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Genel olarak, Cografi Bilgi Sistemleri (CBS) karar vermek i¢in matematiksel ya da istatistikler
yaklagimlar kullanmaktadir. Bu tezde CBS’lerin matematiksel yaklagimlarindan biri olan
konumsal enterpolasyon yontemleri, 6lgilmemis koordinatlar igin tahmin degerleri iiretmek
amaciyla kullanilmistir. Konumsal enterpolasyon yontemlerinin gilivenilirligi ve dogrulugu,
calisma bolgesinde toplanan 6rnek miktarina baglidir. Bu tiir verilerin elde edilmesi ¢ok fazla
zaman ve bilitge gerektirmektedir. Bazi bolgelerde birden fazla kurulus benzer faaliyetler
igerisinde bulunabilir. Bu gibi durumlarda, kuruluslar kendi verilerini kullanarak ¢alismalar
yapabilecekleri gibi daha dogru tahmin modelleri ortaya koyabilmek i¢in diger kuruluglara ait
verilerden faydalanabilir. Boylelikle zaman ve biitce tasarrufu saglanabilir. Ancak gizlilik
endisesi nedeniyle bu tiir degerli bilgiler diger kuruluslarla paylasiimak istenmeyebilir. Ayrica
bazi iilkelerde kisisel/tlizel verilerin korunmasi kapsaminda 6zel bilgilerin paylasilmasina karsi
yasalar vardir. Bununla birlikte bu yasalari ihlal etmeden gizlilik koruma ¢oziimii ile kuruluslara
ait bilgiler gizlenerek diger kurulusun kullanimina sunulabilir. Boylelikle kuruluslar arasi
isbirligi tesvik edilirken, verilerin giivenligi de saglanmis olmaktadir.

Bu tezde verilerin gizliligi, giivenligi ve ortak bir sekilde islenmesi iizerine ¢dziim modelleri
sunulmaktadir. ilgili modellerde istemci-kurulus, kurulus-kurulus ve bulut mimarisinde veri
gizliligini saglayacak c¢oztimler sunularak hem istemcilerin hem de veri sahiplerinin
mahremiyetini saglayan 6zel bir Yiizey Egilim Analizi gerceklestirilmistir. Onerilen modeller
sayesinde gizlilikler ihlal edilmeden dogru ve giivenilir tahminlerin elde edilmesi
hedeflenmistir. Onerilen modellerde verilerin sifrelenmesi ve islenmesi, veri iletimi, depolama
ve hesaplama maliyetlerini etkilemektedir. Her ne kadar bu maliyetler artsa da tahmin
modellerinin genel performansi iizerine etkisi olmadig1 gosterilmistir.

Temmuz 2022, 70 sayfa

Anahtar Kelimeler: Konumsal enterpolasyon, Yiizey Egilim Analizi, gizlilik, gizlilik-korumal
veri madenciligi



ABSTRACT

Ph.D. Thesis

PRIVACY-PRESEVING TREND SURFACE ANALYSIS

Salih DEMIR

Ankara University
Graduate School of Natural and Applied Sciences
Department of Computer Engineering

Supervisor: Asst. Prof. Dr. Biilent TUGRUL

Geographic Information Systems (GIS) generally use mathematical or statistical approaches to
make decisions. In this thesis, spatial interpolation methods, one of the mathematical
approaches of GIS, are used to generate predictive values for unmeasured coordinates. The
reliability and robustness of spatial interpolation methods depend on the data collected in the
relevant region. Obtaining such data requires a lot of time and budget. In some regions, more
than one organization may engage in similar activities. In such cases, organizations can use their
data and data from other organizations to produce more accurate forecasting models. Thus, time
and budget savings can be achieved. However, due to privacy concerns, such valuable
information may not be shared with other organizations. Also, some countries have laws against
sharing private information within the scope of personal/legal data protection. However, with
the privacy-preserving solution, the data belonging to the organizations can be obscured and
made available to the other organization without violating these laws. Thus, while promoting
cooperation between organizations, data privacy is also ensured.

This thesis presents solution models for privacy, security and joint data processing. In these
models, a unique Trend Surface Analysis was carried out to ensure the privacy of both clients
and data owners by providing solutions to ensure data privacy in client-server, server-server and
cloud architecture. Thanks to the proposed models, it is aimed to obtain accurate and reliable
estimates without violating confidentiality. Encryption and data processing in the proposed
models affect data transmission, storage and computation costs. It has been shown that cost
increases do not affect the overall performance of the forecasting models.
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1. GIRIS

Bilgisayar teknolojisindeki gelismeler nedeniyle Cografi Bilgi Sistemleri (CBS)
uygulamalar1 popiiler hale gelmistir. CBS ile konumsal bilgiler belirli bir amaca y6nelik
olarak toplanabilir, yonetilebilir, analiz edilebilir ve goriintiilenebilir. Ayrica, planlama,
lojistik ve yonetim ile ilgili bircok islem CBS ile saglanabilmektedir. Ote yandan,
zaman ve maliyetler sebebiyle calisma alanindaki tiim noktalarda 6l¢iim yapmak

miimkiin olmayabilir.

CBS'nin temel bilesenlerinden biri konumsal enterpolasyon yontemidir. Bahsi gegen
yaklasimlar ayni1 bolgede gozlenen degerlerden Slgiim yapilmamis koordinatlar igin
tahmin modelleri iiretmede kullanilmaktadir. Bu nedenle ¢alisma alanindan Grnekler
alinmaktadir. Ornekleme stratejisi ve oOrnek sayisi enterpolasyon modellerinin
dogrulugunu etkilemektedir. Konumsal enterpolasyon yontemleri, Tobler (1970)
tarafindan Onerilen Birinci Cografya Yasasi olarak bilinen “her sey diger her seyle
ilgilidir, ama yakin seyler uzak seylerden daha fazla iliskilidir” temel prensibine

dayanmaktadir. Ancak bu ilkeden ¢ok 6nce baslamis olan ¢alismalar da bulunmaktadir.

Konumsal enterpolasyon yontemleri miihendislik, finansal ve bir¢ok disiplin i¢in
onemli bir rol oynamaktadir. Li ve Heap (2014), yaygin olarak uygulanan 25 yontemi
ozelliklerine gore siniflandirmaktadir. Tiim konumsal enterpolasyon ydntemleri ii¢
farkli sette ele alinmaktadir: 1) jeositatistik olmayan, ii) jeoistatistik ve iii) hibrit
yontemler. Calisma bolgesinin istatistik 6zelliklerini kullanan bir yontem olan Kriging
(Krige, 1951), en popiiler yontemlerden birisidir. Yani sira Ters Mesafe Agirliklandirma
(TMA, Inverse Distance Weighting) (Shepard, 1968), En Yakin Komsular ve Yiizey
Egilim Analizi (YEA, Trend Surface Analysis) yontemleri birgok miihendislik
calismasinda olduk¢a yaygin bir sekilde kullanilmaktadir. TMA yerel ve kesin bir
enterpolatdrdiir. TMA’da Ol¢iim yapilan bir noktanin agirhigi, Olgiim yapilmamis
noktaya olan uzakligiyla ters orantilidir. Uzaklhigin giicii belirlenerek komsu noktalarin
etkileri hesaplanabilmektedir. YEA, konumsal verilere uygun en kii¢iik karesel hataya
gore en iyi polinomu arayarak bir enterpolasyon modeli olusturmaktadir (Oldham &

Sutherland, 1955). YEA, yerel ve global olmak iizere iki sekilde ele alinmaktadir. Yerel



YEA yalnizca bir tahminin istendigi komsu noktalari, global YEA ise tim veri kiimesini

kullanmaktadir.

Geleneksel konumsal enterpolasyon semasinda iki taraf vardir. Birinci taraf, konumsal
verileri toplayan, depolayan ve yoneten “veri sahibi” olarak; ikinci taraf ise “miisteri”
ya da “istemci” olarak ifade edilmektedir. istemciler, veri sahibinin konumsal verilere
sahip oldugu bolgede ticari yatirimlar veya analizler yapabilmek igin belirli bir alanda
tahmin degerine ihtiya¢ duymaktadir. Geleneksel tek sunuculu sema Sekil 1.1a’da tasvir
edilmektedir. Veri sahibi tarafindan olusturulan konumsal enterpolasyon yontemlerinin
dogrulugu ve gilivenilirligi, 6l¢lilen konumlarin sayisina baghdir. Yetersiz miktarda veri
kullanilarak yapilmis bir modelin ¢iktis1 tartigmali olmaktadir. Veri sahipleri, zaman ve
biitce kisitlamalar1 nedeniyle yeterli miktarda veri toplamayabilir. Bu nedenle daha
dogru modeller olusturmak icin farkli veri sahipleri tarafindan toplanan verilerin
birlestirilmesi gerekir. Birden ¢ok veri sahibinin verileri birlikte kullanilarak elde edilen
tahmin modeli, veri sahiplerinin tek baslarina yaptiklart modelden daha iyi sonuglar
tiretecektir. Ancak toplanan Ol¢iimler gizli tutuldugundan, veri sahipleri verilerini
baskalariyla paylasma konusunda isteksiz davranmaktadir. iki veri sahipli sema sekil
1.1b’de tasvir edilmektedir. Sekil 1.1c’de ise wverilerin bulut sunuculu mimaride

toplandig1 goriilmektedir.

TN TR >N\
; L S “r .

c, &b c ) CU s

-y

(® (b) (©
Sekil 1.1 Veri dagitim senaryolari: a) Tek sunuculu b) iki sunuculu ¢) bulut sunuculu
Karmasik ve biiylik miktarda veriyi analiz etmek, ¢ok fazla depolama ve bilgi islem

kapasitesi gerektirmektedir. Bulut bilisim, alt yapt modeliyle kullanicilara kendilerine

adanmis sunucular sunmaktadir (Sekil 1.1c). Veri sahipleri verilerini, diisiik yatirim ve



maliyet, esneklik ve erisilebilirlik nedeniyle bulut sunuculara tagimaktadir. Veri
sahipleri i¢in hizmet aldig1 sunucularda tutulan verilerinin gizliligi dikkate alinmalidir.
Hiikiimetler, vatandaslarinin mahremiyetini kotiiye kullanimdan korumak adina yasal
diizenlemeler yapmaktadir. Verilerin nasil ve ne kadar siire saklanabilecegi, kimlerle
paylasilabilecegi sinirlandirilmaya calisilmaktadir. Bu nedenle 6zel veriler, veri sahibi
disindaki hizmet saglayici tarafindan kontrol edilebilen bulut sunucularinda agik olarak

saklanmamalidir.

Veri sifreleme, gizlilik ve giivenlik gerektiren hassas durumlarda kullanilan bir
yontemdir. Ancak sifrelenmis veriler lizerinde islem yapabilmek icin Oncelikle ilgili
kisiler/kurumlar tarafindan sifrenin ¢o6ziilmesi ve daha sonra tekrar sifrelenmesi
gerekmektedir. Fakat ilgili siireg, dzellikle biiyiik verilerle ¢alisirken, islem miktarinin
artmasina ve giivenlik agiklarinin ortaya ¢ikmasina neden olabilmektedir. Veri sahipleri,
verilerini hem istemcilerinden, hem isbirligi yapacaklart diger veri sahiplerinden hem de
bulut sunucularindan gizlemek istemektedir. Istemciler de para ve zaman harcayacaklari
koordinatlar1 agik etmeden bir tahmin degeri almak istemektedirler. Ger¢ek hayatta
taraflar kotii niyetli davranabilmektedir. Bu nedenle konumsal enterpolasyon analizi igin

taraflarin mahremiyetini dikkate alan bir ¢6ziim hayatidir.

Bu tezde, veri sahipleri ve istemci verilerinin gizliligini saglamak i¢in merkezi, dagitik
ve bulut-sunucu veri dagitim senaryolarinda gizlilik korumali YEA enterpolasyon
yontemleri Onerilmektedir. S6z konusu metotlarda veri gizliligi ise homomorfik
sifreleme algoritmalar1 ve giivenli ¢ok tarafli bilgi islem ¢oziimleri ile saglanmaktadir.
Ayrica her bir ¢ozliimiin gizlilik ve ek maliyet analizleri yapilarak geleneksel yontemin
degerleri ile karsilastirmalar yapilmaktadir. Onerilen ¢dziimlerin yeterli dogru tahmin
degerleri iirettigini gostermek icin gercek veriler kullanilarak gesitli deneyler yapilmis

ve sonuglar tartigilmistir.



2. KURAMSAL TEMELLER

2.1 Konumsal Enterpolasyon

Konumsal veriler, ¢evresel yonetim planlamasi, risk degerlendirmesi ve karar vermede
onemli bir rol oynamaktadir. Bununla birlikte, cografi veriler genellikle kolay temin
edilemezler. Ozellikle s6z konusu girdilere ulasmak, daglik bélgeler veya derin denizler
gibi yerlerde olduk¢a maliyetlidir. Saha arastirmalarinda toplanan verilere tipik olarak
noktasal kaynaklardan ulasilmaktadir. Bilim insanlar1 etkili, giivenilir ve mantikl
yorumlar yapabilmek icin bir bolge genelinde konumsal verilerden yararlanir. Cografi
bilgi sistemleri ve modelleme teknikleri, dogal kaynaklarin yonetimi igin giiclii
araglardir. Dogal olarak cevresel degiskenlerin konumsal verilerine olan ihtiyacin
artacagl aciktir. Bu nedenle Orneklenmemis noktalardaki Gzniteliklerin degerlerinin
tahmin edilmesi gerekmektedir. Dolayisiyla konumsal enterpolasyonun kullanilmasi

onemlidir (Li ve Heap 2014).

Konumsal enterpolasyon, mekansal verilerle ilgilenmektedir. Enterpolasyon
yontemlerinin amaci Ol¢lilmemis bir konum icin tahmini bir deger iiretmektir.
Konumsal enterpolasyon igin pek ¢ok yontem bulunmaktadir. Myers (1994) ilgili
yaklagimlart deterministik ve stokastik olarak kategorize etmektedir. Ek olarak, Li ve
Heap (2008) diger arastirmacilardan farkli olarak; i) jeoistatistiksel ii) jeoistatistiksel
olmayan ve iii) hibrit metotlar olarak gruplandirmaktadir. Webster ve Oliver (2007) tiim
konumsal enterpolasyon tekniklerinin tahminlerini Orneklenmis verinin agirlik
ortalamasi olarak ifade etmektedirler. Yukarida bahsi gecen kategoriler igerisinde; Ters
Mesafe Agirliklandirma (TMA) (Shepard, 1968), Kriging (Krige, 1951) ve Yiizey
Egilim Analizi (YEA) (Oldham & Sutherland, 1955) en bilinen metotlardir.



2.1.1 Ters Mesafe Agirhkh Enterpolasyon Yontemi

TMA, 6lgiim yapilmamis bir noktada ¢evresindeki lglimleri kullanarak tahmin degeri
elde etmeyi saglayan bir enterpolasyon teknigidir. Bu igslemi yaparken tahmin degeri
istenen konuma yakin olan olgtimler, uzaktakilerden daha fazla agirliga sahiptir. Baska
bir deyisle Ol¢iim yapilan konumlarin etkileri, tahmini istenen konuma olan
uzakliklariyla ters orantilidir. S6z konusu etki m’ye baghdir. m=0 ise, agirliklar
mesafeye bagli degildir. m > 1 oldugunda veya mesafe arttifinda Ol¢im yapilan
noktalarin etkisinin azalacagi agiktir. TMA yaklagimi kullanilarak i konumundaki
6l¢tim (Pi) denklem 2.1’deki gibi hesaplanmaktadir (Armstrong, 1998):

- Xja[B/ ()"
t | (2.1)
J=E (D)™

n, komsu noktalarin sayisini, P; j noktasindaki Ol¢iimii ve D;;, ive j noktalari

j

arasindaki mesafeyi temsil etmektedir. D;;, bir koordinat sistemi olan bir uzayda Oklid

jo
uzakhigr metrigi kullanilarak hesaplanmaktadir. Oklid uzakhigi herhangi iki nokta
arasindaki diiz ¢izgi mesafesini gostermektedir. Diiz ¢izgilerin olmadigi daha biiyiik

alanlarda D;;'yi hesaplamak igin jeodezik mesafe kullanilmaktadir (Johnson vd., 2001).

TMA yontemi varsayim olarak alttaki ylizeyi piirlizsiiz alanlarda kullanilmaktadir. Cikt1
olarak 1zgarali bir ylizey ya da konturlar elde edilmektedir. TMA, tek degiskenli,
deterministik ve yerel olarak galistirilan bir enterpolasyon teknigidir. ilgili yontemde,
hata degerlendirmesi yapilamamaktadir. Arama alaninin boyutu ve mesafe
agirliklandirma parametresinin se¢iminin TMA’nin sonuglarina etkisi biiytliktiir. Koti
secilmig arama alan1 boyutu yiiksek veri yogunluklarinda yapaylik vermektedir. Seyrek
veri yapisinda ise hizli ¢calismaktadir ve hesaplama yiikii distiktiir (Li ve Heap 2008, Li
ve Heap 2014).



2.1.2 Kriging Enterpolasyon Yontemi

Kriging teknigi, ilk olarak Giiney Afrikali maden miihendisi Daniel Krige tarafindan
ortaya atilmistir. Jeo-istatistik alaninda gelistirilen bir enterpolasyon teknigidir (Krige,
1951). Baslarda maden kaynaklarini belirlemede kullanilsa da 6rnek noktalarini
kullanarak dogru tahminler iiretebilme yetenegiyle birgok miihendislik alaninda yaygin
olarak kullanilmaktadir. Kriging, dogrusal olmayan ve ¢ok modlu problemlerde iyi
performans gostermektedir (El. Saad & Dong, 2015). Jeo-istatistiksel bir yontem olarak
Kriging’in kullanildig1 alanlara yagis ve toprak o6zelligi tahmini, yeralt1 suyu
istatistikleri ve dijital arazi modellemesi 6rnek verilebilir. Kriging enterpolasyonu,
calisma alanindaki bolgesellestirilmis degiskenlerin optimal tahmini i¢in variyogram
teorisine ve yapisal analize dayanmaktadir. Yontem temel olarak denklem 2.2 gibi ifade

edilmektedir.

2P = ) MZ(P) 22

Denklem 2.2°de, P, tahmin degeri hesaplanacak konumu, Z(P;), i. konumda olgiilen
degeri, A; Olgiilen deger i¢in bilinmeyen bir agirligi ve son olarak n ise 6lgiim sayisini
ifade etmektedir. Ilaveten A; agirliklari, tahminin yansiz oldugu ve tahmin hatasinin
varyansinin minimum oldugu sekilde seg¢ilmektedir. A;, variogram modeline, tahmin
konumuna olan uzakliga ve tahmin degeri istenen noktanin etrafinda gozlenen

degerlerin mekansal iliskisine baglidir. 4;’lerin toplami 1’e esittir.

Kriging yonteminde varsayim olarak ylizey piirlizsiiz kabul edilirse ¢ikti veri yapisi
1zgarali bir yiizey olmaktadir. Tek degiskenli ya da c¢ok degiskenli bir yapisi
bulunmaktadir. Ayrica TMA’nin aksine stokastik olup, tahmin modelinin
olusturulmasinda girdi verilerin bazilar1 kesin olarak bilinse de bazi O6nemli
degiskenlerin degerleri karar alinana kadar bilinmemektedir. Kriging, ilgili bilinmeyen

degiskenlere dair olasiliklar1 kullanarak belirsizligi modele katmaktadir. Yerel calisan



bir tekniktir. Kriging’in sinirlamasi, hata degerlendirmesi, variograma, veri noktalarinin
dagilimma ve enterpolasyonlu bloklarin boyutuna baglidir. Variogramlar1 hesaplamak
igin yeterli veri oldugunda, Kriging seyrek veriler i¢in iyi bir enterpolatordiir (Li ve
Heap 2008, Li ve Heap 2014).

Kriging yontemleri, i) Siradan (Ordinary) Kriging, ii) Basit (Simple) Kriging ve iii)
Evrensel (Universal) Kriging olarak bilinmektedir. Siradan kriging, dogrusal
denklemler sistemini ¢dzmenin O(n®) zaman karmasikligindan dolayi, biiyiik kayan
noktalar kiimesinde hesaplama agisindan maliyetlidir. Strekli degisen uzay-zamansal
veri akiglar1 {izerinde gercek zamanli Kriging enterpolasyonu yapmak bu nedenle
ozellikle zor olmaktadir (Zhong vd., 2016). Basit Kriging yontemi, yatay ve dikey
variogramlarin  analizinden elde edilen bilgilere dayandirilarak  dogrudan
uygulanmaktadir. Basit Kriging, matematiksel olarak en basit enterpolasyon teknigi
olmasina ragmen, yaygin degildir. Rastgele alan beklentisinin bilindigini varsayar ve bir
kovaryans fonksiyonuna dayanmaktadir. Bununla birlikte, ¢ogu uygulamada kovaryans
onceden bilinmemektedir (Cho vd., 2020). Son olarak, global Kriging, yari
variogramlar1 veya kovaryanslari ifade etmek i¢in kullanilan matematiksel formlardir.

Doniistimleri kullanabilir ve 6l¢lim hatasina izin verebilir (Aumond vd., 2018).

2.1.3 Yiizey Egilim Analizi Enterpolasyon Yontemi

YEA yontemi arazi lizerindeki biitlin 6l¢iim noktalarini kullanarak arazinin genel
egilimini ortaya koyan yaklasik bir yontemdir. YEA, Olgiilen degerler ile modellenmis
yiizey arasindaki karelerin toplamimi en aza indiren en kiiciik kareler yontemiyle
polinomlarin olusturulmasima dayanmaktadir. YEA lokal veya global olmak tizere iki
farkli sekilde uygulanabilir. Lokal YEA tahmin yapilacak noktanin etrafinda 6l¢iim
degerleri bilinen ve belirli kriterleri saglayan komsu noktalar1 kullanarak arazinin
egilimini bulmaya c¢aligmaktadir. Buna karsin global YEA arazideki bilinen biitiin
6l¢iim noktalarini kullanarak arazinin genel egilimini ortaya ¢ikarir. Global YEA’da

biitiin 6l¢iim noktalarinin iizerinden gegmek zorunlu degildir. Ortaya ¢ikan hatalarin



toplamin1 minimize edecek optimum bir model kurulmaktadir (Burrough vd., 2015).

Sekil 2.1 geleneksel bir YEA modelini sematize etmektedir.
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Sekil 2.1 Geleneksel YEA Modeli

Koordinatlar (x,y) bilinen bir arazi i¢in P(x,y) = ag + a;x + a,y olmak iizere 1.
dereceden bir diizlem ile tanimlanir. Arazi sartlarina bagli olarak 2. dereceden ve daha
yiiksek dereceden modeller kurulabilir. 2. dereceden denklem P(x,y) = ag+ a;x +
a,y + asx? + a,xy + agy?, 3. dereceden ise P(x,y) = ag+ a;x + a,y + azx? +
asxy + asy? + agx® + a;x*y + agxy? + aqy?® seklinde olusturulur. 2. dereceden
denklemi olusturmak i¢in 6 adet, 3. dereceden bir denklem icin ise 10 adet katsaymnin
belirlenmesi gerekmektedir. Arazinin yapisi ne kadar c¢ok degisiklik gosteriyorsa
kurulacak olan model de o kadar yiiksek dereceye sahip olmaktadir. Kiigiik dereceli
modeller daha basit olmasina ragmen hata miktar1 ¢oktur. Aksine yiiksek dereceli
modeller, daha karmasik olup hata miktar1 azdir. Sekil 2.2 gercek bir yiizeyin 3 farkli

dereceye gore YEA modellemesini gostermektedir.



N

a) Gergek yukseklik dagihmi

b) 1. derece dogrusal yiizey egilimi
P(x,y) = ay + a1x + ayy
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c) 1. derece ¢ift dogrusal yiizey egilimi
P(x,y) = ap+a;x +ayy +azxy

\_____,,

d) 2. derece yiizey egilimi
P(x,y) = ap+a;x + ayy + azx® + a,y?
+ asxy

T reeers

e) 3. derece yiizey egilimi
P(x,y) = ag+a;x + ayy + azx® + a,y?
+asxy + agx® + a;x?y

+ agxy? + agy?

Sekil 2.2 Farkli derecelerde YEA modellemesi: (a) gergek yiikseklik (b) 1. derece dogrusal (c) 1. derece
¢ift dogrusal (d) 2. derece (e) 3. derece yiizey egilimi (Anonymous, 2012)

Sekil 2.3 ise 1. dereceden 8. dereceye kadar Isvigre Sarine bolgesindeki 55 yerlesim

yerinin niifus artisindaki normallestirilmis farkin konumsal dagilimmi YEA ile

modellenmesini gdstermektedir.



a) 1. Derece b) 2. Derece c) 3. Derece d) 4. Derece

e) 5. Derece f) 6. Derece g) 7. Derece h) 8. Derece

Sekil 2.3 isvigre Sarine bolgesindeki 55 yerlesim yeri i¢in niifus artisindaki normallestirilmis farkin
konumsal dagilimi (Anonymous, 2012)

Denklem 2.3 YEA’’nin 2. dereceden bir tahmin modelini ifade etmektedir ve s6z konusu

modeldeki sabitler denklem 2.4°te verilen metot ile hesaplanmaktadir.

zZ= ay+ ax + ay + az;x?+ a,y® + asxy (2.3)

Daha karmasik verileri temsil etmek i¢in daha yiiksek derece denklemler kullanilabilir.
Denklem 2.3’te verilen katsayilar (ag, a4, a,, as, a4, as), regresyon analizinde oldugu
gibi hesaplanmaktadir. Sen (2009), bahsi gegen katsayilari bulmak icin gereken
hesaplamayi denklem 2.4’teki gibi sunmustur:

@, |1 £ ¥V ¥ ¥ 7
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|az|_ y w2 %y x| | YZ| (2.4)
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Denklem 2.4’{in sol tarafi egilim yiizey denkleminin katsayilarina karsilik gelmekte ve
ilgili denklemin sag tarafi, veri kiimesindeki degiskenlerin ortalamalarindan

olusmaktadir.



YEA, normal dagilimli veriler i¢in kullanilirsa ¢iktinin veri yapisi siirekli ve 1zgarali
yiizeye sahip olmaktadir. YEA, Kriging yonteminde oldugu gibi stokastik ve global
olarak calisan bir entepolasyon yontemidir. Ilgili metotta aykir1 degerler ve kenar
etkileri yiizeyi bozabilir. YEA yaklasiminin hesaplama maliyeti diisiik olup, hizli
degerlendirme yapilacak sistemlerde tercih edilmektedir (Li ve Heap 2008, Li ve Heap
2014).

2.2 Veri Dagitim Senaryolari

Enterpolasyon i¢in 6l¢iim degerleri ve bunlarin konum bilgileri genellikle tek bir kurum
tarafindan tutulmaktadir. Veri sahibi, sorgu sahiplerine mevcut verilerini kullanarak
talep ettikleri konuma ait tahminler sunmaktadir. Bu tiir veri dagitim senaryosuna

merkezi tabanli denilmektedir.

Farkli kurumlar ayni alanda benzer calismalar yapabilmektedir. Kurumlar kendi
verilerini kullanarak tahminler tiretse de giivenilir ve dogru olmayabilir. Yapilacak
tahminlerin gilivenirligi Ol¢iim yapilan noktalarin sayisina ve c¢alisma alanindaki
dagilimina baglidir. Kurumlarin ¢alisma alaninda yeni 6l¢lim yapmasi oldukg¢a maliyetli
olup, zamansal olarak miimkiin olamamaktadir. Veri sahibi kurumlar, verilerini
birlestirerek ortak veri seti lizerinden tahminler liretmeye karar verebilirler. Ciinkii veri
sahiplerinin olusturduklar1 yeni veri setinden daha giivenilir ve kesin tahminler iiretme
olasilig1 bulunmaktadir. Boyle bir durum, béliimlenmis veri olarak adlandirilir. Benzer
sekilde veriler ikiden fazla tarafa dagitildiginda s6z konusu durum dagitilmis veri olarak
adlandirilmaktadir. Dagitilmis veriler yatay veya dikey olarak dogrudan boliimlenebilir.
Ancak, dikey boliimlemenin cografi istatistik yontemlerinde uygulanmasi pratik

degildir. Sekil 2.4 yatay ve dikey boliimlenmis dagitik veri senaryosunu gostermektedir.
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Sekil 2.4 Yatay ve dikey bolimlenmis dagitik veri senaryosu

Son olarak veri sahipleri, verilerini saklamak ve istemcilere sunmak i¢in her zaman
cevrimici olan sunuculara ihtiya¢ duymaktadir. Kesintisiz hizmet verebilmek icin
sunucularin her an ulagilabilir olmasi ve giivenliginin saglanmasi gibi gorevlerin de
yerine getirilmesi gerekmektedir. Veri sahipleri performans, dlgeklenebilirlik ve maliyet
gibi avantajlarindan dolay1 verilerini bulut sunucular tizerinde saklayip istemcilere bu
sunucular iizerinden hizmet sunmaktadir. Bu durum ise bulut mimari tabanl veri

dagitimi olarak ifade edilmektedir.

2.2.1 Merkezi veri dagitim

YEA ile tahmin degerleri iiretebilmek i¢in Ol¢lim yapilan koordinatlar ve Olgiilen
degerler kullanilarak bir model olusturulmasi gerekmektedir. YEA Ol¢iim noktalarini
lokal ya da global olarak tercih etmektedir. Lokal YEA modeli, tahmin degeri istenen
konumun etrafinda belirlenen uzakliktaki ya da sayidaki noktalari kullanmaktadir.
Istemci, tahmin degerini istedigi i konum bilgisini veri sahibine génderir. Veri sahibi,
tahmin modelini gelen konuma gore isleterek istemciye dondiiriir. Sekil 2.5°teki 6rnek
semada P; olarak adlandirilan i konumundaki 6l¢iimii tahmin etmek igin 0 konumunun
etrafindaki (A,, Az, A4, Ag, Ag) noktalar kullanilmaktadir. Benzer sekilde global YEA
tahmin ~ modelinde  ¢alisma  alanindaki  tim  Ol¢iim  yapilan  konumlar
(A1,A,,A3, Ay, Ag, Ag, A, Ag, Ay, A1) kullanilmaktadir.
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Sekil 2.5 Merkezi veri dagilim1

2.2.2 1Iki tarafli veri dagilin

Enterpolasyon amaciyla bir bolge iizerinde Olgiimler yapmak miimkiin olmayabilir.
Bunun sebebi ¢alisgma bolgesinde yeni olglimlerin oldukga maliyeti olmasi ya da o
bolgeye ait gegmis zaman Slglimlerinin yapilamamasidir. Enterpolasyon igin toplanan
Olgtimlerin yetersizliginden dolay1 hesaplanan tahmin degeri tatmin edici olmayabilir.
Tahmin degerleri iiretmek igin iki kurum aynmi bolgeye ait farkli konumlardaki
olgiimlere sahip olabilir. iki taraf arasinda béliinmiis veri tabanli enterpolasyon drnegi
sekil 2.6’da verilmektedir. Ilgili semada bazi 6lgiimlerin veri sahibi A tarafindan
(Pa,sPa, -, Pa,,) Ve kalan Olgiimlerin veri sahibi B tarafindan (Pg,,Pg, ..., Pp,)
tutuldugu gosterilmektedir. Sorgulama yapan istemci C, i konumu igin bir tahmin degeri
istemektedir. C, i konumumun x;, y; koordinat bilgilerini hizmet saglayict kurum A'ya
gonderir. A, kendi verileriyle B’nin verilerini birlikte kullanarak P; tahmin degerini

hesaplar ve sonucu C'ye gonderir.
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Sekil 2.6 iki ortakli veri dagitimi

P;'yi tahmin etmek igin taraflarin isbirligi yapmasi gerekir. Lokal YEA tahmin modeli
icin ¢aligma alaninin sekil 2.6'daki ¢emberle belirlenmis alan oldugunu kabul edelim.
Taraflar, i konumunda tahminlerini isbirligi yaparak hesapladiklarinda, sekil 2.6’daki
cemberde yer alan 8 nokta (A, As, A4, Ag, Ag, B3, By, Bs) Ornek noktalar olarak
secilmektedir. Bununla birlikte hizmet saglayici A, tahmini kendi basma yapmak
isterse, Olglimleri A tarafindan tutulan (A,, As, A4, As, Ag) 5 noktayr komsu olarak
se¢mektedir. Benzer sekilde, B de tahmini kendi basina hesaplamak isterse, 6l¢timleri B
tarafindan tutulan en yakin (Bs, B, Bs) 3 noktayr komsu olarak segmektedir. Global
YEA tahmin modelinde taraflarin isbirligi yapmasi durumunda (4; ... A1¢) Ve (B ... By)

olmak tizere 19 nokta kullanilmaktadir.

2.2.3 Bulut mimari

Geleneksel mimaride wveri sahibi kurumlar verilerini kendi sunucularinda
saklamaktadirlar. Bilimsel hesaplamalar dogas1 geregi ¢cok fazla zaman, depolama ve
hesaplama giicli gerektirir. Son yillarda ilgili yiikleri bulut sunucularina aktarmak igin
yeni bir egilim vardir. Bulut bilisim, bellek, islemci, bant genisligi ve gii¢ agisindan

diisiik kapasiteli kullanicilarin verilerini ve gerekli hesaplama islemlerini, zaman ve
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para maliyetlerini azaltmak i¢in yiiksek kapasiteli sunuculara tasimaya olanak

tanimaktadar.

Bulut tabanli ¢6ztimler {i¢ farkli hizmet modeli olarak sunulmaktadir: i) Yazilim hizmeti
(Software as a Service-SaaS); ii) Platform hizmeti (Platform as a Service-PaaS); ve iii)
Altyap1 hizmeti (Infrastructure as a Service-laaS) (Simmon, 2018). Ayrica bulut
hizmetinin genel, topluluk, karma ve 0zel olmak iizere kurulum modelleri
bulunmaktadir. Genel bulut, Amazon AWS ve benzeri kurumlarda oldugu gibi kaynagi
bir hizmet saglayicidan genel kullanicilara sunan bir yerlesim modelidir. Topluluk
bulutu ise ayni egilim ve kaygilar1 yiiklenen bireysel topluluktaki tiirlii organizasyonlar
arasindaki altyapiin paylasilmasi olarak ifade edilmektedir. Karma bulut da farkli
amagclardaki iki veya daha ¢ok bulutun bir araya getirilmesidir. Son olarak 6zel bulut,
tiglincii taraf araciligiyla sadece tek bir organizasyona kosturulan bir yerlesim seklidir
(Mell & Grance, 2011).

Alt yap1 ya da platform hizmeti alinan modelde, enterpolasyon i¢in ol¢limler yapmis
veri sahibi A, verilerini bulut sunucuya yiikler. Tahmin modelini sunucu iizerinde
caligtirarak, istemcilere hizmet sunmaktadir. A kendisi igin ayrilan alanda verilerini
giincelleme gibi islemleri yaparken, sunucunun aktif olup olmamasi tamamiyla bulut
hizmeti veren kurulusun sorumlulugundadir. Sekil 2.7 bulut mimari veri dagitimini

orneklemektedir.

Bulut sunucu Servis Saglayici

P;

o,

Sekil 2.7 Bulut mimari veri dagitimi
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2.3 Cografi Gizlilik

Gizlilik, mahrem verilerin korunmasina iliskin genel bir kavramdir. S6z konusu ifade
genellikle gayri resmi olarak bir bireyin kisisel bilgilerini kontrol etme hakkidir (Sun
vd. 2020). Mahremiyetin diger bir tanimi da bireyin, grubun veya kurumun neyi, ne
zaman, nasil ve ne Olgliide kendilerini ifsa edecegine karar verme yetenegi oldugu
iddiasina dayanmaktadir (Z. Sun vd. 2020). Gizlilik, 6zellikle saglik ve sug verileri
calismalarinda énemlidir (Young vd. 2009). Ilgili kavram ilerleyen béliimlerde cografi

alanda ve merkezi, iki tarafli ve bulut dagitim senaryolarinda incelenmektedir.

Cografi gizlilik, haritalama islemlerinde bireysel konum bilgilerinin korunmasini
amaclamaktadir (Kwan vd. 2004). Haritalar genellikle akademik yayinlarda onemlidir.
Ancak bazi kritik durumlarda, gizlenmesi istenen bilgi 6rnegin HIV hastalarinin veya
aile i¢i siddet magdurlarinin adresleri gibi hassas veriler igerebilir. Bu durumda, gizlilik
amacini asarak mahremiyet ihlallerine yol acabilmektedir. Arastirmacilar ayrica cografi
gizliligin nasil korunacagina odaklanmaktadir. Ciinkii bireysel verilerin gizliligi
saglanirken sonuglarin degismemesi hayatidir. Leitner ve Curtis (2006) haritalardaki
konumsal bilgilerin gizliligini saglayan genel bir ¢erceve onermektedirler. Bu amagcla
kisisel konumlarin gizliligini koruyan cografi maskeleme yoOntemlerinin nasil
tanimlanacagini incelemislerdir. Ilgili yazarlar, hastalarin konum bilgilerini ve saglk
kayitlarini, hastaliklar ve yer verileri arasindaki iligkiyi gosteren analitik haritalar

olusturmak i¢in kullanmiglardir.

Cografi bilgilerin gizliliginin énemini vurgulayan pek ¢ok ¢alisma vardir. Arastirmalar,
saglik veya suc gibi hassas bilgiler iceren haritalarin yer aldigi 57 makalenin 2014
yilinda yapilan bir incelemesinde, bu makalelerden 41'inin cografi maske kullanmay1
thmal ettigini ve bunu yaparak 68.000'den fazla kisinin hassas ev konumlarinin ortaya
cikarildigimi gostermektedir (Kounadi & Leitner, 2014). Bu bulgular, Haley vd.’nin
(2016) yaptign bir calisma ile desteklenmektedir. ilgili calismada cinsel saglik
dergilerinde yayinlanan haritalar gozden gegirilmektedir. Haritalarin %356'sinin ev
konumlarin1 yeterince maskelemedigi acikca goriilmektedir. Yukarida bahsi gegen

aragtirmalar hassas ve kritik veriler igeren konumsal bilgilerin gizliliginin énemini ve de
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verilerin gizliligi saglanirken sonuglarin dogrulugunun temin edilmesinin gerekliligini

vurgulamaktadir.

Aragtirmacilar, gizliligi saglamak ic¢in veri maskeleme, karistirma, veri sifreleme gibi
mahremiyet koruma yontemleri gelistirmektedirler. Curtis vd. (2006), haritalarda yer
alan konum bilgilerinin, tersine miihendislik yapilarak ev adreslerini belirlemede
kullanilabilecegini gostermektedirler. Bu ¢alismalar1 cografi maskelerin 6nemini ortaya
koymaktadir. Gambs vd. (2013) ise cografi konum bilgisine sahip biiyiik verilerde
gizlilik analizini verimli bir sekilde gerceklestirmek adina MapReduce paradigmasinin
kullanilmasimni 6nermektedirler. Exeter vd. (2014) kisilerin mahremiyetini tehlikeye
atmadan cografi ve saglik verilerinin nasil yayinlanmasi gerektigine dair bir cografi
gizlilik erisim ¢ercevesi 6nermektedirler. Swanlund vd. (2020) ise kullanicilardan ekstra
bir veri gereksinimi duymadan uygulayabilecekleri sokak maskeleme yoOntemini

sunmaktadirlar.

Sosyal aglar ve konum tabanli hizmetler giiniimiiziin popiiler konular1 arasindadir.
Konum &zellikli teknolojiler yayginlastik¢a kullanicilarin konum bilgileri de birgok
hizmet saglayici ile paylasilmaktadir. Ornegin Instagram, Facebook, Swarm ve Twitter
gibi konum tabanli hizmetlerin, kisilerin 6zel verilerini yayinladigi bilinen bir gergektir.
Bu baglamda, Huang vd. (2019) ve Li ve Goodchild (2013) aragtirmalarinda Twitter
kullanicilarinin  ev ve 1s adreslerinin konumlarinin nasil tahmin edilecegini
incelemektedirler. Rizwan vd. (2020) ise ¢alismalarinda cografi konum tabanli sosyal ag
uygulamalarinin zaman-mekansal kisisel aktiviteleri tahmin etmede kullanilabilecegini
gostermektedirler. Anlasilacagi iizere yaygmn olarak kullanilan konum tabanli
uygulamalarin kritik verilerin gizliligini saglamas1 énemli bir rol oynamaktadir. Ote
yandan gizliligi saglarken yapilan islemlerin sonuglari etkilememesi arzu edilen diger

bir durumdur.

Konumsal veriler merkezi ya da birden fazla alanda tutulabilmektedir. Bazen de
hizmetin verimliligi, kullanilabilirligi ve maliyeti bakimindan bulut ortamlar1 tercih
edilmektedir. Dolayisiyla konumsal veriler igeren cografi bilgilerin gizliligi bu yoniiyle

ele alinmalidir.
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2.3.1 Merkezi durumda gizlilik

Merkezi veri dagitimindan bolim 2.2.1°de bahsedilmektedir. Bilindigi iizere merkezi
durum s6z konusu oldugunda veri, tek bir sunucuda tutulmaktadir. Veri toplama ve
yayinlama i¢in tipik bir senaryo sekil Sekil 1.1 a’da gosterilmektedir. Veri toplama
asamasinda, veri sahibi veriyi oOlglimler yaparak toplamaktadir. Veri yayimlama
asamasinda ise veri sahibi, toplanan verileri bir sunucu iizerinden istemcilerinin

erigimine acar.

Merkezi durum senaryosunda istemci sunucu arasindaki veri iletisimini ti¢iincii
taraflardan gizlemek icin cesitli yontemler kullanilmaktadir. Iki taraf arasindaki
iletisimin sifreli olarak gergeklestirilmesi bunlardan biridir. Merkezi sunucunun,
istemcinin verilerini agik bir sekilde Ogrenmesi onlar i¢in g¢esitli tehlikeler
olusturmaktadir. Benzer sekilde istemcinin sunucu iizerinde kisitlamasiz isteklerde

bulunarak veriler elde etmesi de veri sahipleri igin tehlike olusturmaktadir.

2.3.2 Iki tarafh durumda gizlilik

Merkezi durumun disinda veriler birden fazla sunucuda dagitilmis olarak tutulabilir.
Veri toplama ve yayinlama igin tipik bir senaryo sekil Sekil 1.1 b’de gosterilmektedir.
Iki tarafli dagitilmis senaryolarda, verilerden elde edilecek bilgiler kurumlarin
gelecekteki konumunu belirleyeceginden dolay1 veri analizi olduk¢a popiilerdir. Elde
edilen veriler iizerinde gesitli veri madenciligi yontemleri kullanilarak degerli bilgiler
ortaya cikartilabilmektedir. Modellerin dogrulugu ve giivenilirliginde veri kalitesi ve
miktar1 6nemli bir rol teskil etmektedir. Taraflar arasinda gizlilikle boliinmiis veriler
tizerinde farkli hesaplamalar yapmak ig¢in ¢esitli c¢alismalar bulunmaktadir. Bu
caligmalar, iki veya daha fazla tarafin verilerinin birlikte kullanilmasiyla daha dogru ve
giivenilir modellerin kurulabilecegini gostermektedir. (Kaleli, 2012; Silva ve Bellala,
2017). Ozel verileri koruyan bircok ¢dziim vardir (Aggarwal ve Yu, 2008; Evfimievski
vd., 2004; Vaidya ve Clifton, 2002). Arastirmacilar ¢oztimlerini yatay, dikey ve hibrit
olmak tizere ¢ farkli veri boliimleme semasi iizerinde kurmaktadirlar. Yatay

boliimleme semalar, veri kiimesinin iki farkli veri tabaninin satirlarina ayni 6znitelik
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kiimesine katilarak olusturuldugunu varsayar. Ote yandan dikey bdliimlendirme
semasinda iki farkli veri tabaninda depolanan ayni nesneye ait veriler, ortak kimlik
bilgisine sahip siitunlar araciligiyla birlestirilmektedir. Hibrit sema olusturmak i¢in de
farkli veri tabani bolimleri secilmektedir (Aggarwal ve Yu, 2008; Sheikhalishahi ve
Martinelli, 2017). Abdel Wahab vd., (2014) yatay olarak boliinmiis veriler tizerinde
onerdikleri gizliligi koruyan bir veri madenciligi modelinde dagitilmis 6zel verileri
korurken birliktelik kurali sorgular1 gelistirmislerdir. Sun vd. (2015), gizliligi koruyan
bir proksimal destek vektorii makine ¢oziimii sunmaktadirlar. Coziimleri, siniflandirma
amaciyla dikey olarak boliimlenmis veriler iizerinde tasarlanmaktadir. Yang vd., (2015),
bulutta dikey olarak boliimlenmis veri tabanlarina dayali bir tibbi veri paylasimini
onermektedirler. Bringer vd., (2013) sifreleme teknikleri aracihigiyla gizliligi
saglayarak, gilivenli iki tarafli hesaplamanin biyometrik tanimlamaya nasil
uygulanacagmi gostermektedirler. Henecka ve Schneider (2013), daha az bellek
kullanarak hizli olan giivenli iki tarafli bir protokol 6nermektedir. Domadiya ve Rao
(2019), dikey olarak bolinmiis saglik verilerinde, RSA algoritmasi ile gizliligi koruyan

kural tabanli yeni bir yaklasim 6nermektedirler.

2.3.3 Bulut ortaminda gizlilik

Bulut bilisimin hizli gelisimi ile giderek daha fazla kullanict verilerini ve
uygulamalarini bulutta tasimaktadirlar. Sanallastirma teknolojisi de bulut bilisimin
temelini olusturmaktadir. Tlgi teknoloji, veri merkezinin bilgi islem, ag ve depolama
donanimlarin1 bir araya getirip, yiikksek verimlilik, diisiik maliyet, hizli uygulama ve
yiiksek kullanilabilirlik sunmaktadir. Bu nedenle bircok kurulus verilerini ya da
uygulamalarint bulut sunucular {izerinde barindirmaktadirlar. Ancak bulut sunucular
performans ve maliyet konusunda avantaj saglarken giivenlik konusunda baz1 riskler de

getirmektedir.

Sekil 1.1c'de gosterildigi gibi, veri sahipleri verilerini dogrudan bulut sunucusuna
yiklemektedir. Artik veriler, Bulut Hizmeti Saglayicisinin (BHS) kontroliindeki
sunucularda barindirilmakta ve yonetilmektedir. Bu da verilerin sahipligi ve

yonetiminin farkl taraflarda oldugu anlamma gelmektedir. BHS, kendi kontroliindeki
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sunucularda depolanan verilere serbestce erisebilir ve arama yapabilir. Saldirganlar,
kullanicinin verilerini elde etmek i¢in BHS sunucularina da saldirabilir. Yukarida bahsi
gecen durum, kullanicilar igin bilgi sizintis1 ve veri kaybi tehlikesi olusturur. Ilgili
sorunlarin ¢o6ziimii i¢in genellikle erisim kisitlamalarmma veya veri sifrelemeye
odaklanilmaktadir. Bu baglamda sifreleme yontemleri kullanilarak verilerin gizliligi
saglanabilmektedir. Ancak bu, verilerin hesaplanmasini, sorgulamasini engellemektedir.
Bu nedenle gizliligin yani sira sifreli veriler tizerinde sorgulama ve hesaplama yapmak,

bulut bilisim alaninda dikkat ¢ekici konular arasindadir.

Yiu vd. (2012), hassas veriler i¢in benzerlik arama tekniklerinin dig kaynak kullanimina
nasil saglanacagini 6nermektedirler. Zhou vd. (2017) bulut sunucularinda bulunan
sifreli veriler tizerinde giivenli K-NN (k-Nearest Neighbors) sorgulamasi yapmak igin
yeni bir ¢oziim Onermektedirler. Coziimleri, veri sahiplerinin ve istemcilerin 6zel
verilerini, bulut sunucusu saglayicilarindan korumaktadir. Liu vd. (2020), veri
madenciliginde kullanilmasi adina homomorfik sifreleme yontemi kullanarak giivenli k-
NN smniflandiricis1 olarak adlandirdiklar1 dig kaynakli bir hesaplama arag seti
gelistirmiglerdir. Kartheeban ve Murugan (2017), bulutta sifreli belgelerde arama
yapmayi saglayan dosyalarin birden ¢ok sunucuya dagitik sekilde depolandigi bir

yontem sunmuslardir.

2.4 Sifreleme Algoritmasi ve Protokoller

Sifreleme yontemleri, herhangi bir bilgiyi istenmeyen kisilerden gizlemek amaciyla
yaygin olarak kullanilmaktadir. S6z konusu metotlar simetrik ve asimetrik olarak
kategorize edilmektedir (Cominetti & Simplicio, 2020). Ayn1 6zel anahtarin sifreleme
ve desifreleme gorevleri adina kullanilmasi simetrik sifreleme olarak bilinir. Bahsi
gecen yaklasim, sifrelemede karisiklik ve yayilma iglemlerini kullanmaktadir. Asimetrik
algoritmalarda ise kullanic1 simetrik sifrelemede oldugu gibi gizli ve agik (genel) bir
anahtar ciftine sahiptir. Ilgili teknik gizliligi saglamak igin karmasik modiiler
aritmetikten yararlanmaktadir. Asimetrik algoritmalar, klasik veri sifrelemenin yani sira

dijital imzalar ve anahtar olugturma gibi uygulamalar i¢in de kullanilabilmektedir (Paar
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ve Pelzl 2010). flaveten, bu algoritmalar tam sayili ¢arpanlara ayirma, ayrik logaritma

ve eliptik egriler tabanh yiiriitiilmektedir.

Bolim 2.3’de farkli veri dagitim senaryolarindaki cografi verilerin gizliliginin
gerekliliginden bahsedilmektedir. Tlgili senaryolardan bulut mimarideki durumun
simetrik sifreleme uygulamast sekil 2.8, asimetrik bicimi ise sekil 2.9 ile
gosterilmektedir. Sekil 2.8 ve sekil 2.9°da konumsal verilerde gizlilik saglanirken

giivenilir A, B ve giivenilmez C olmak tizere iki taraf bulunmaktadir.

(Gilivenilmez)

Giivenli
olmayan ortam
(Internet vb.)

sifreleme sifre ¢ozme

D(y, k) (Guvemhr)

(Giivenilir) E(xK)

Giivenli kanal

Sekil 2.8 Simetrik sifreleme semasi

A ve B arasindaki iletisimi gizleyen sifreleme semasinda X diiz metin, k anahtar, y sifreli
metin, E sifreleme ve D sifre ¢6zme fonksiyonudur (Sekil 2.8). C, 6zel anahtara sahip

olmadigi i¢in sifreyi ¢cozemez ve gizli metni 6grenemez.

Simetrik algoritmalar, giivenli bir iletisim kurmak isteyen her iki kullanici tarafindan
paylasilan yalnizca bir anahtar kullanmaktadir (Sekil 2.8). Ancak asimetrik sifreleme

algoritmalarinda her kullanicinin iki anahtari vardir (Sekil 2.9).

21



(Gtivenilir)

A X sifreleme Givenli y sifre ¢ozme
. olmayan ortam
(Giivenilir) E(x, A (internet vb.) D(y, Ox)

A G | anahtar
A tiretici

Sekil 2.9 Asimetrik sifreleme semast

Sekil 2.9°da ilk anahtar tiim kullanicilarla paylasilabilecek agik anahtar, Ax olarak
bilinir. kincisi, anahtarin sahibi tarafindan gizli tutulmas: gereken &zel anahtardir, O.
Sifreli metin sadece Ok ile ¢oziilebilmektedir. C, sifreli metine ve agik anahtara sahip

olsa bile acik anahtardan 6zel anahtari1 tahmin edemez.

2.4.1 Homomorfik sifreleme

Bulut bilisim gibi sifrelenmis veriler ile hesaplamalar gerekli oldugu durumlarda,
geleneksel sifreleme teknikleri yetersiz kalmaktadir. Bu durumda kullanicilar, hassas
verilerinin sifresini ¢0zdiikten sonra hesaplama yapip daha sonra verileri tekrar
sifrelemekte ya da hesaplama yapmak i¢in giivenilmeyen taraflara bazi gizli bilgileri
aciklamak zorunda kalmaktadir. Homomorfik sifreleme (Homomorphic Encryption -
HE), sifrelenmis veriler {izerinde, desifre etmeden islem gergeklestirme konusunda ayirt
edici bir 6zellige sahiptir (Cominetti & Simplicio, 2020). Sifrelenmis metinler tizerinde
yapilan hesaplamalarmn sonuglari da sifrelidir. ilgili sonu¢ metnin sifresinin ¢oziilmiis
hali ile orijinal metinler lizerinde yiiriitiillen ayn1 hesaplamalarin sonucu birbirine esittir
(Sathya vd. 2018). Homomorfik sifreleme, matematiksel islevleri hesaplamak igin
idealdir. Ornegin, HE uygulanmis biiyiik veri kiimesinde ortalama veya ortanca deger
gibi istatistikler hesaplanabilmektedir. Bankacilik, tibbi veri analizi, veri madenciligi
gibi uygulamalarda islenen verilerin gizliligini saglamasindan dolay1 da bulut bilisimde
kapsamli bir sekilde kullanilmaktadir (Wang ve ark. 2019, Will ve Ko 2015).
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Mevcut HE semalar1 asimetrik ve simetrik olmak tizere iki sinifa ayrilmaktadir. Gentry
(Gentry, 2009), DGHV (van Dijk vd., 2010), RSA (Sathya vd., 2018), EI Gamal (1985),
Paillier (Paillier, 1999) gibi asimetrik semalar ve Domingo Ferrer (Ferrer, 1996),
MORE (Matrix Operation for Randomization and Encryption) ve PORE (Polynomial
Operation for Randomization and Encryption) gibi simetrik semalar vardir (Hariss vd.,
2017).

Herhangi iki diiz metin m,, m, ve bir sifreleme algoritmasi E i¢in

E(my)-E(mz) = E(my +my) (2.5)

esitligi saglanirsa, sistemin toplama isleminde homomorfik oldugunu sdyleriz. El Gamal
(1985), Paillier (1999) ve Benaloh (1994) sifreleme algoritmalari homomorfik

toplamaya ornektir. Benzer sekilde

E(my)-E(my) = E(m; - my) (2.6)

esitligi saglandiginda, carpma isleminde homomorfik demektir. E1 Gamal (1985) ve
RSA semalar1 (Rivest vd., 1983), homomorfik ¢arpma 6rnekleridir.

Temel olarak HE, Kismi Homomorfik Sifreleme (Partially Homomorphic Encryption -
PHE), Smirli Homomorfik Sifreleme (Somewhat Homomorphic Encryption-SHE) ve
Tam Homomorfik Sifreleme (Fully Homomorphic Encryption-FHE) seklindedir
(Shrestha & Kim, 2019).

PHE’de sifreli mesaj iizerinde sinirsiz sayida sadece toplama veya ¢arpma islemine izin
verilmektedir. RSA (Rivest vd., 1983), Goldwasser-Micali (Goldwasser & Micali,
1982), Benaloh (J. C. Benaloh, 1987), ElIGamal (ElI Gamal 1985) ve Paillier (Paillier,
1999) bilinen PHE ydntemleridir. Ote yandan, SHE’de hem toplama hem de ¢arpma
islemine izin verilmekte olup, islem sayisinda sinirliliklar vardir. BGN bahsi gegen
teknige bir ornektir (Boneh vd., 2005). Son olarak FHE ile sifreli mesaj tizerinde

sinirsiz sayida isleme izin verilmektedir. FHE algoritmalarina ise Gentry (2009), Dijk
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vd. (2010), Brakerski ve Vaikuntanathan (2011) tarafindan Onerilen semalar Grnek

olarak verilebilir.

HE yontemleri arasinda Paillier en ¢ok kullanilan yaklagimdir. Paillier 6zellikle sifreli

veritabani ¢ozlimlerinde benimsenmistir (Cominetti & Simplicio, 2020). Temel olarak

Paillier homomorfik sifreleme semasi i) anahtar olusturma, ii) sifreleme ve iii) sifre

¢ozme asamalarindan olusmaktadir (Senyiirek ve Yakut 2013).

1) Anahtarlar1 olusturma;

EBOB (pq,p —1,q — 1) = 1 kosulunu saglayan birbirinden farkli iki biiylik
asal say1 p ve q rasgele segilir.

n =p.q ve Carmichel fonksiyonu ile en kiigiik ortak kat A = EKOK (p —
1,q — 1) ile hesaplanur.

Ureteg igin Z,, tamsayilar kiimesinden rasgele o ve S segilir.

g = (xn+ 1) ™ mod n? islemi yapilir. Burada g sayisi ile n? aralarinda asal
olma kosulu saglanmalidir.

L fonksiyonu L(u)=(u-—1)/n seklinde tanimlanmak iizere u =
(L(g* mod n?))~* mod n ile hesaplanr.

Sifreleme i¢in kullanilacak (n, g) acik anahtar ve sifre ¢ozmek igin kullanilacak

(A, ) anahtari elde edilir.

i1) Sifreleme islemi;

Sifrelenecek metin Z,, tamsayilar kiimesinden m degeri olsun
Z, tamsayilar kiimesinden n ile aralarinda asal rasgele bir r say1s1 segilerek

¢ = g™r™ mod n? seklinde sifreleme yapilir.

1i1) Sifre ¢cozme islemi;
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Sifreli metin m = L(c* mod n?)u mod n islemi ile ¢dziiliir.

Paillier'm (1999) yaklasiminda iki homomorfik 6zellik bulunmaktadir. Diiz metinlerin

(m; ve m,) homomorfik toplanmasi olarak bilinen ilk 6zelligi

D(E(my,Gy) - E(my, Gy)(mod n?)) = m; + m,(mod n) (2.7)

seklinde hesaplanmaktadir. Denklem 2.7, iki sifreli metnin ¢arpiminin desifresinin, diiz

metinlerin toplamina esit olacagini géstermektedir. Paillier’in ikinci 6zelligi ise

D(E(my, G)™ (mod n?)) = my - my(mod n) (2.8)

olarak ifade edilmektedir. Denklem 2.8’de goriildigii iizere, sifrelenen m; metninin,
diiz metin m,. Kuvvetinin desifresi, iki diiz metnin g¢arpimina esit olacagini

belirtmektedir.

2.4.2 Giivenli Cok Tarafli Hesaplama

Bilgisayar alanindaki gelismelerle birlikte 6l¢iim yapma ve veri toplama oldukca
yaygmlasmistir. Internetin sundugu olanaklarin artmas: ile benzer alanlarda faaliyet
gosteren kuruluslarin sahip olduklar1 veriler {izerinde ortak islemler gergeklestirmesi
miimkiin olmustur. Giivenli Cok tarafli Hesaplama (Secure Multiparty Computation -
SMC), kriptografinin alt dallarindan biridir. Yao (1982) tarafindan tanitilan SMC,
giivenilmeyen taraflarin (iki veya daha fazla) birbirine 6zel girdilerini ifsa etmeden
ortak bir fonksiyonun nasil hesaplanacagi olarak tanimlanmaktadir. Iki taraf oldugunda
buna iki tarafli hesaplama denilmektedir. SMC protokolleri gizlilik ve dogruluk
Ozelliklerini saglamalidir. SMC protokolleri, ya bozuk devre (Yao 1982) ya da gizli
paylasim semalarma (Shamir, 1979) dayanmaktadir. Bozuk devre, giivensiz iki tarafin,
giivenilir bir ticlincii taraf olmadan kendi ara yiizleri iizerinden bir islevi birlikte

degerlendirebildigi, iki tarafli glivenli hesaplama saglayan bir sifreleme protokoliidiir.
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Uc temel giivenlik modeli vardir; giivenilir {i¢iincii taraf, yar1 diiriist taraf ve kotii niyetli
taraf. Giivenilir ti¢lincii taraf modelinde, tiim taraflarin verilerini gilivenilir {igiincii
taraflara gondermesi gerekmektedir. Yar1 diirlist model, tim taraflarin protokoliin
belirtilen adimlarmi harfi harfine uygulayan, ancak diger taraflarin 6zel verileri
hakkinda bazi ek bilgiler elde etmek i¢in tiim ara islemleri kaydedebilen ve analizler
yapabilen bir tiir pasif saldirgan olabilecegini varsaymaktadir. Bu saldirgan sinifi diiriist
ancak ayn1 zamanda merakli diisman olarak da bilinmektedir (Goldreich, 2004). Gergek
diinya uygulamasiyla oldukc¢a ilgili oldugundan dolay1 bir¢ok ¢ok tarafli hesaplama
protokolii ve tasarimi, yari diiriist modeli dikkate almaktadir (Barni vd., 2009). Son
model olan kotii niyetli tarafta ise bazi taraflarin, islevin hesaplanmasini bozmak igin

yanlig veri aktarabilecegini kabul etmektedir.

Ben-Or vd., (2019) ve Chaum vd. (1988) gizli veri paylasima dayali ¢oziimler onerdiler.
Yao (1982), iki partili SMC i¢in devre tasarimi1 6nerirken, Micali vd., (1987) iki-tarafl
yapiy1 ¢ok-tarafli yapiya gelistirmistir. Iki tarafli hesaplama ve ¢ok tarafli hesaplama
icin Onerilen protokoller arasinda biiyiik farkliliklar vardir. Bogetoft vd. (2006), SMC
tabanli protokollerin ilk pratik uygulamas: olarak giivenli bir miizayede modeli
sunmaktadir. SMC protokolleri agik artirma, veri madenciligi ve e-oylama gibi bir¢ok

farkli alanda uygulanmaktadir.

2.4.3 Gizliligi Koruyan Veri Madenciligi

Gizlilik, bir¢ok kisi ve kurum i¢in 6nemli bir sorun haline gelmistir. Giiniimiiz internet
toplumunda, kisiye Ozel verilerin toplanmasi, paylasimasit ve bir¢cok alanda
kullanilmasma yonelik biiyiik talepler gelmektedir. S6z konusu talepler kabul
edilmeden bazi hizmetlerin kullanilmasina izin verilmemektedir. Cranor vd. (2000)
tarafindan yapilan ankete gore katilimcilarin %17'sinin gizlilik konusunda oldukca kat1
oldugu goriilmektedir. Ote yandan, yanit verenlerin %56'sinin veri kullanimi konusunda
endiseli ve kalan %27'sinin ise ¢ok az endiseli oldugu ifade edilmektedir. Durnell
vd.’nin (2020) yaptiklar1 ankete gore katilimcilarin en ¢ok finansal verilerinin (%18,50)
ardindan kisisel verilerin gizliliginden (%17,60) endise ettigi belirtilmektedir.

Uygulamalarin gizlilik politikalari, verilerin yasal olarak toplanmasi, ifsa edilmesi ve
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yonetilme bi¢imlerinin tanimlanmasi i¢in kullanilmaktadir. Ancak kullanicilarin %74'i
kisisel verilerin gizliligi ile ilgili politikalar1 okumamaktadir (Obar ve Oeldorf-Hirsch
2018).

Veri madenciliginde, verileri ve mahremiyeti koruma iizerine ¢aligmalar1 olan Agrawal
ve Srikant (2000), gizliligi koruyan veri madenciligi (GKVM) terimini ilk defa ortaya
atmaktadir. Agrawal ve Srikant, Lindell ve Pinkas (2000), Kantarcioglu ve Clifton'm
(2004) galismalarindan sonra GKVM oldukga popiiler olmustur. GKVM'nin amaci, veri
madenciligi siireci kullanilarak analiz edilen veri setinde bulunan hassas verilerin agiga
¢ikartlmasint 6nlemektir. GKVM'nin 6nemi, bir¢ok iilkede kisisel verilerin korunmasi
kanunlarmin yiirlirliige girmesiyle daha fazla kabul gormektedir. GKVM’de kullanilan
yontemleri veri anonimlestirme, veri bozulmasi, krpitografi, noral aglar ve bulanik
mantik  algoritmalar1  bagliklar1  altinda  gruplayabiliriz. Veri  madenciligi
uygulamalarinda yer alan dort farkli kullanici tiirii, veri saglayici, veri toplayici, veri
madenciligi ve karar verici olarak tanimlanmaktadir (Lei Xu vd. 2014). GKVM’de
kullanilan yontem ve tekniklerin siniflandirilmasi sekil 2.10’da gosterilmektedir (Kreso
vd. 2021).

Add noise

Randomization

Probabilistic NN .
i Resampling
Bayesian network Sinirsel aglar Veri bozma oo .
Kohen SOMs obal recording

Data reduction

Microaggregation

Secure Multiparty
Computation (SMC)

K-means clustering

Gizlilik korumali

Apriori algorithm Homomorphic encryption

veri madenciligi
siniflandirmasi

c-regression Oblivious transfer

Bulanik mantik Kriptografi

Fuzzy classifiers Digital Envelope

Semi-Honest Parties

k-anonymization

t-closeness

Condensation
Guvenli bulut Anonimlegtirme I-diversity
tabanh
(k,e) anonymity

p-sensitive anonymity

Data swapping

Sekil 2.10 GKVM yontem ve tekniklerin siniflandirilmast (Kreso vd. 2021)
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Miisterilerin mahremiyetini korurken, onlarmn ilgileri dogrultusunda {iriinler dnermek
giderek daha fazla ilgi gormektedir. Kantarcioglu ve Clifton (2004) calismalarinda,
yatay olarak boliimlenmis veriler lizerinde birliktelik kurallarinin giivenli madenciligini
ele almaktadir. Paylasilan bilgileri en aza indirmek igin Onerdikleri yontemler
kriptografik teknikler igermektedir. Polat ve Du (2005), miisterilere yonelik Onerileri
tahmin ederken miisterilerin 6zel verilerini maskelemek icin rastgele dagitilmis
karistirma tekniklerini kullanmaktadir. Kaleli ve Polat (2010), esler aras1 aglarda ikili
derecelendirmeler hakkinda 6zel tahminlerin nasil saglanacagini tartismaktadir.
Ilaveten, ikili veriler iizerinde Oneriler iiretilirken gizliligi saglamak admna rastgele
karistirma teknikleri gibi yontemler kullanilmaktadir (Polat & Du, 2006). Zhang vd.
(2006) ise miisterilerin her bir 6ge igin tercihlerini sunucunun rehberligine gore
maskeledikleri tahminleri kestirebilmek i¢in iki yonli bir iletisim gizliligini koruma

semasi onermektedir.

2.4.4 Giivenli Matris Carpma Protokolii

Giivenli Matris Carpma Protokolii (SMMP-Secure Matrix Multiplication Protocol)
bircok arastirmaci tarafindan &nerilmektedir (Atallah vd. 2002; Lei vd. 2014). Ilgili
protokolde, Nassar vd. (2013) tarafindan sunulan matris evirme protokoliinde oldugu
gibi ayn1 mimariye sahip sema tercih edilmektedir. Matrisler (A ve B), A = A1 + Az ve
B = B:1 + B2'yi karsilayacak sekilde iki pargaya ayrilir ve her bir parca birbiriyle
baglantili olmayan iki sunucuda saklanir. Protokol denklem 2.9°da ifade edilen

temellere dayanmaktadir.

AB = (A1 +A2) (B1 + B2) = A1B1+ A1B2 + A2B1+ A2B> (2.9)

Burada Sunucui’in A:r ve B: ve Sunucuz’nin Az ve Bz matrislerini depoladigi
varsayllmaktadir. Bu durumda A:Bi1, Sunucup tarafindan Sunucuz’ye ihtiyag
duyulmaksizin ve A2B> de Sunucu; tarafindan tek basina hesaplanabilir. A1B2 ve A2B:1
terimleri ise ancak diger bulut sunucularinin yardimiyla hesaplanabilmektedir. Giivenli
Matris Carpma Protokolii, bulut sunucular arasinda en iyi durumda 4, en kotii durumda

ise 8 matris aktarimi gerektirir.
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2.4.5 Giivenli Matris Tersini Hesaplama Protokolii

Matrisin tersinin hesaplanmasi miihendislik ve bilimsel denklemlerde ¢ok yaygin olarak
kullanilan bir islemdir. Bilgi giivenliginin bir alt pargasi olan ve bolim 2.4.2°de
bahsedilen Giivenli Cok Tarafli Hesaplama, 6zel girisleri ifsa etmeden iki veya daha
fazla tarafin verilerini kullanarak bir girdinin ¢iktisin1 hesaplamayi saglar. Nassar vd.
(2013) Giivenli Matris Tersini Hesaplama Protokoliinii (SMIP-Secure Matrix Inversion
Protocol) 6nermektedir. Arastirmacilar ¢oztiimlerinde, A matrisini, A1 + Az olan iki ayri
matris seklinde pargaya ayirmaktadir. Her bir parga, birbiriyle baglantili olmayan iki
bulut sunucuda depolanir. Boylelikle verinin tamami tek bir sunucuda
bulunmamaktadir. Denklem 2.10, Giivenli Matris Tersini Hesaplama islemini

vermektedir:

A7t = AT (AT + AZH)T1AGT (2.10)

(2.10) esitliginin sag tarafi ters cevrilirse,

(AT*(ATT 4+ A3H) 1A = A,(ATY + A3DHA (2.11)
- AzAl_lAl + AzAElAl :A2[+1A1 :Az +A1 :A

bulunmaktadir (Denklem 2.11). Giivenli Matris Tersini Hesaplama Protokolii’nde, ilgili
hesaplamay1 gerceklestirmek icin birbiriyle c¢akismayan {i¢ sunucuya ihtiyag
duyulmaktadir. A7Y, A3 ve A7t + A3! sirasiyla ti¢ farkli sunucuda saklanir. A matrisinin
tersi, Nassar vd.’nin (2013) calismalarinda agiklandigi gibi giivenli 3-matris garpim

protokolii kullanilarak hesaplanmaktadir.

2.5 Veri Seti

Bu calismada, Birlesik Devletler Ulusal Jeokimyasal Arastirma Veritabani'nda (U.S.
National Geochemical Survey Database) yer alan {i¢ gercek veri seti kullanilmaktadir.
Veri setlerinde Colorado, Illinois ve Wisconsin eyaletlerinde toprakta bulunan sodyum
(Na) miktar1 yer almaktadir. S6z konusu veri setinde, eyaletlere gore sirasiyla 1.150,

1.331 ve 912 6rnek bulunmaktadir. Kullanilan veri setleri, sodyum igerigi i¢in normal
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dagilim gostermektedir. Ilgili durum sekil 2.11, sekil 2.12 ve sekil 2.13°de
gosterilmektedir. Verilerin normal dagilmasi bulgularin giivenirligi agisindan énemli bir

etkendir. Her ii¢ veri setinin tanimlayici istatistik degerleri ¢izelge 2.1°de verilmektedir.

Cizelge 2.1 lllinois, Colorado ve Wisconsin veri setlerinin tanimlayici istatistikleri

Colorado Illinois Wisconsin
Ortalama 0.999 0.602 0.773
Medyan 0.912 0.597 0.771
Minimum 0.063 0.018 0.007
Maksimum 3.230 1.273 2.043
Standart sapma 0.460 0.162 0.299
Carpiklik 0.912 0.111 -0.177
Basiklik 4.034 3.156 3.131
Ilionis
2 400 -
g
o 350 -
" 300 -
250 -
200 -
150 -
100 -
50 -
0 T T — T T — T T 1
0,02 0,14 0,26 0,38 0,5 0,62 0,74 0,86 0,98 1,1 1,22 1,34
Na
Sekil 2.11 Illinois veri setinin histogrami
Colorado
@ 350 +
g
o 300 -
LL
250 -
200 -
150 -
100 -
50 -
0 T T — T T T 1
0,06 0,38 0,7 1,02 1,34 1,66 1,98 2,3 2,62 2,94 3,26 3,58
Na

Sekil 2.12 Colorado veri setinin histogrami
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Wisconsin
300 -

Frekans

250 -
200 -
150 -
100 -
50 -

0,06 0,26 0,46 0,66 0,86 1,06 1,26 1,46 1,66 1,86 2,06 2,26
Na

Sekil 2.13 Wisconsin veri setinin histogrami

2.6 Degerlendirme Metrikleri

Enterpolasyon yontemlerini degerlendirmek i¢in ¢ok sayida metrik vardir. Genelde,
modellerin dogrulugunu karsilagtirmada, Ortalama Mutlak Hata (OMH) ve Kok
Ortalama Kare Hatas1 (KOKH) kullanilmaktadir. OMH, tahmin edilen degerlerin
Ol¢iilen degerlerden ne kadar farkli oldugunu gostermektedir. Yerbilim caligmalarinda
en cok tercih edilen model degerlendirme olgiitii olan KOKH ise biiyiik hatalar1 daha
fazla dikkate almaktadir (Chai ve Draxler 2014). OMH ve KOKH degerlerinin kiigiik
olmasi, tahmin modelinin daha iyi sonuglar iirettigini géstermektedir. OMH ve KOKH,

denklem 2.12 ve 2.13°de gosterildigi gibi hesaplanmaktadir.

n _
1
OMH = EZVO%M‘) = z(x;, y)l (2.12)
= |
n 41/2
1 . 2
KOKH = ;Z(Z(xi.yi) - Z(xi!yi)) (2.13)
i=1 -

Burada n veri kiimesindeki toplam goézlemlenen deger sayisidir. z(x;,y;), (xi, Vi)

noktasinda gozlenen degerdir, Z(x;, y;) ise ayn1 noktadaki tahmin degeridir.
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Degerlendirme metrikleri kullanilarak yapilan dogruluk analizinin amaci, isbirliginin
etkilerini gdstermektir. Iki veri sahibinin verilerinin entegrasyonunun daha dogru
tahmin modelleri iiretecegi belirgindir. S6z konusu hipotezi kanitlamak adina yapilan
deneyler ile paylasilan veriler iizerine bir tahmin modeli insa edildiginde, dogrulugun ne

kadar arttig1 goriilmektedir.
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3. ILGILI CALISMALAR

Konumsal veri analizi son zamanlarda kullanicilarin cep telefonlarinda yaygin olarak
kullandiklar1 bir¢ok uygulama araciyla biiyiik boyutta verinin toplamasiyla daha c¢ok
miisteri bulmak veya iyi hizmet vermek amaciyla kurumlar tarafindan tercih
edilmektedir. Boylece bir firma yeni bir magaza agmak istediginde once bolgedeki
potansiyel miisteri gruplarim1 belirlemekte ve rakip firmalarin var olan magazalarina
gore kendi magazasinin konumuna Kkarar verebilmektedir. Benzer sekilde ambulans ve
itfaiye merkezleri gibi acil durum miidahale merkezlerinin konumu insan ve trafik
yogunlugu durumuna gore araglarin en kisa zamanda ulasabilmesi i¢in ey uygun yer
belirlemesini yine konuma bagli analizler ile yapilabilmektedir (Y. Liu vd., 2021; Yin &
Mu, 2012)

Konum verisine bagli diger calismalar bilinen 6l¢lim degerlerini kullanarak degeri
bilinmeyen noktalar i¢in bir tahmini deger {ireten konumsal enterpolasyon
yontemleridir. Bu alanda ilk calisma Krige tarafindan komiir madenlerinde komiir
rezervlerin konumu ve miktarini belirlemek amaciyla gerceklestirilmistir. Bu yontem
daha sonralar1 gelistirilmesiyle Kriging adiyla kullanilmaya baglanmistir. Benzer bir
sekilde Shepard (1968) tarafindan ortaya atilan TMA yontemi nesnelerin birbirlerine
benzerliginin mesafeyle ters orantili bir sekilde hesaplanmasina dayanmaktadir.
Sonralari her iki yonteme bagli ve yeni teknikler iceren bir¢ok ¢alisma ortaya atilmistir.
Li ve Heap (2014), yaygin olarak uygulanan yontemleri Ozelliklerine gore
smiflandirmistir.  Tim  konumsal enterpolasyon yontemleri ¢ farkli  sette
smiflandirmistir:  jeositatistik olmayan, jeoistatistik ve hibrit yontemler. Meng vd.
(2013), yedi farkli konumsal enterpolasyon yontemini ii¢ ger¢ek veri seti kullanarak
elde ettikleri sonuglari karsilastirmuglardir. lgili arastirmacilar  deterministik

yontemlerin hesaplanmasinin basit ve anlagilmasinin kolay oldugu sonucuna varirlar.

YEA, yaygm olarak uygulanan konumsal enterpolasyon yontemlerindendir. YEA,
belirli bir bolgedeki drneklenmis veri noktalarindan gegen en uygun polinom yiizeyini
bulmay1 amaglar. Burada YEA, 6rneklenen verilerin genel egilimlerini tespit etmek i¢in

kullanilir. Ayrica yerel ve global olmak tiizere iki farkli secenegi vardir. Yerel
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yontemler, Ol¢iilmeyen noktalarin ¢evresinde sadece belirli sayida 6rneklenmis veri
kullanarak en iyi yiizeyi belirler. Global yontemler ise ilgili bolge icin en iyi yilizeyi
bulmada &rneklenmis verilerin tiimiinii kullanmaktadir. ilk kez YEA'y1 Oldham ve
Sutherland (1955) onermislerdir. Agterberg (1984), YEA'nin temellerini tanimlayip,
gevre ile ilgili calismalarda uygulama olanagi bulmuslardir. Grohmann (2005)
morfometrik parametreler olan izobaz ve hidrolik gradyandan gelen veriler tizerinde
YEA'y1 gerceklestirmistir. Burada ikinci ve altinci dereceden yiizey ifadelerinin en iyi
dogrulugu sagladig1 sonucuna varmistir. Luo vd. (2008) Ingiltere ve Galler'den elde
edilen riizgar verilerinin olusturdugu yiizeyleri olusturmak icin YEA ve diger alt
konumsal enterpolasyon yontemini uyguladilar. Yao vd. (2014), Kuzey Cin’deki yeralti
suyu seviyesini belirlemek i¢in YEA ve diger birgok konumsal enterpolasyon yontemini
kullanmaktadir. Yuan vd. (2015), Cin genelinde giinliik iklim degiskenlerinin
enterpolasyon sonuglarini degerlendirirler. Calismalarinda YEA'min disiik irtifa ve
homojen arazi kosullari i¢in en iyi sonuglar iirettigini 6ne siirmektedirler. Gao ve Prasad
(2016), binalar ve fabrikalar gibi kapali alanlarda pozisyon bulmak igin gelistirdikleri
mobil uygulamada YEA'y1 konumsal bir enterpolasyon araci olarak kullandilar. Tisseuil
vd. (2016), biyolojik yayilim hizindaki konumsal degisimi 6l¢mek i¢in YEA ve diger
konumsal enterpolasyon yontemlerini kullanirlar. Sonug¢ olarak YEA'nin farkli
ornekleme kosullari ve yayilim modelleri altinda en giivenilir yontemlerden biri

oldugunu 6ne stirmektedirler.

Arastirmacilar, ayn1 veya komsu bolgeler i¢in topladiklar: veri analizi ¢oziimlerini iig
farkli veri dagittm mimarisi tizerine kurmaktadirlar. Bunlar yatay, dikey ve hibrittir.
Abdel Wahab vd. (2014) yatay olarak boliimlenmis veriler lizerinde gizliligi koruyan bir
birliktelik kurali madenciligi 6nerdi. Caligmalarinda dagitilmis veri taban1i mimarisinde
ozel verileri koruyan birliktelik kurali sorgulart gelistirdiler. Sun vd. (2015), gizliligi
koruyan bir destek vektér makinesi ¢Oziimii sunmustur. Coziimleri, simiflandirma
amaciyla dikey olarak boliimlenmis veriler iizerinde tasarlanmistir. Yang vd. (2015),
bulut sunucular tizerinde dikey olarak boliimlenmis tibbi verilerin paylasimina yonelik

bir prototip dnermislerdir.
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Konumsal enterpolasyon yontemleri ile ilgili 6nceki ¢alismalar veri mahremiyetini
dikkate almamistir. Konumsal veriye sahip taraflarinin gizliligini koruyan enterpolasyon
yontemleri literatiirde ilk defa Tugrul ve Polat tarafindan calisilmistir. Yazarlar hem
TMA hem de Kriging yontemlerinin 3 farkli veri dagitim mimarisi altinda inceleyerek
¢oziimler dnermislerdir. ilk makale (Tugrul & Polat, 2013), tek parti mimarisine dayali
giivenli bir Kriging modelinin nasil olusturulacagini ele almaktadir. Bu semada iki taraf
vardir; bir istemci ve sunucu. Sunucu, bir Kriging modeli olusturmak icin gerekli tim
orneklenmis verileri tutar. Model ve 6rneklenen veriler, sunucunun gizli verileri olarak
kabul edilir. Istemci, veri sahibinden belirli bir koordinat igin bir tahmin degeri ister.
Tahmin degeri ve koordinat verisi istemci igin gizli veri olarak kabul edilmistir. Diger
iki makale ise iki ve ¢ok partili mimari yapisinda ¢oziimler 6nermektedir (Tugrul &
Polat, 2014a, 2014c). Bu galismalara ek olarak, tek parti mimarisi i¢gin mahremiyete

dayalit TMA iizerine bir ¢calisma da yayinlamislardir (Tugrul & Polat, 2014b).
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4. YONTEM

Bu boliimde, i) Merkezi ii) Dagitilmis verilerde ve iii) Bulut ortamlari i¢in gelistirilen

ti¢ yeni gizlilik-korumali tabanli YEA yaklasimlari anlatilmaktadir.

| Kuze
y N Caligma Alani
0.8 11 1.2 1.3
3 [] . . .
Py P2 Ps3 Py
0.7 14 1.7 1.1
2 - L] ] ] ]
Ps Ps P7 Ps
0.6 0.9 11 0.5
1 - L] ] ] ]
P P1o P P12
X
0 T T T T
0 1 2 3 4

Sekil 4.1 Ornek ¢dziim i¢in koordinatlar ve 6l¢iim degerleri

Ikinci dereceden bir modelin katsayilarinin ¢oziimii asagidaki gibidir. Oncelikle (x,y)
koordinatlarindaki z degerleri ile ¢izelge 4.1’de gosterildigi gibi matris hesaplamasinda

kullanilacak ortalamalar hesaplanir.

Cizelge 4.1 Matris hesaplamasinda kullanilacak ortalamalar

x y z x? y? xy yz zx x3 3 xy? %y | x%y% | 2By | x? x* y* x%z y’z | xyz
1 1 3 0,8 1 9 3 24 0,8 1 27 9 3 9 3 27 1 81 0,8 7.2 2,4
2 2 3 1,1 4 9 6 33 2,2 8 27 18 12 36 24 54 16 81 4,4 9,9 6,6
3 3 3 1,2 9 9 9 3,6 3,6 27 27 27 27 81 81 81 81 81 10,8 10,8 10,8
4 4 3 1,3 16 9 12 3,9 52 64 27 36 48 144 192 108 256 81 20,8 11,7 15,6
5 1 2 0,7 1 4 2 14 0,7 1 8 4 2 4 2 8 1 16 0,7 2,8 1,4
6 2 2 1,4 4 4 4 2,8 2,8 8 8 8 8 16 16 16 16 16 5,6 5,6 5,6
7 3 2 1,7 9 4 6 3,4 51 27 8 12 18 36 54 24 81 16 15,3 6,8 10,2
8 4 2 1,1 16 4 8 2,2 4,4 64 8 16 32 64 128 32 256 16 17,6 4,4 8,8
9 1 1 0,6 1 1 1 0,6 0,6 1 1 1 1 1 1 1 1 1 0,6 0,6 0,6
10 2 1 0,9 4 1 2 0,9 1,8 8 1 2 4 4 8 2 16 1 3,6 0,9 1,8
11 3 1 11 9 1 3 1,1 33 27 1 3 9 9 27 3 81 1 9,9 11 33
12 4 1 0,5 16 1 4 0,5 2 64 1 4 16 16 64 4 256 1 8 0,5 2
Ort. 2,5 2 1,03 7,5 4,67 5 2,18 2,71 25 12 11,67 15 35 50 30 88,5 32,67 8,18 5,19 5,76
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Hesaplanan ortalama degerleri denklem 2.4’teki gibi matrise yerlestirilir. Daha sonra
gerekli hesaplamalar yapilarak (ag, a;,a,, as, as, as) katsayr degerleri bulunur (Sekil

4.2).

Q

o] 1 2,5 2 7,5 5 4,67 17 171,03

a, |25 75 5 25 15 1167| (271

a, _| 2 5 467 15 11,67 12| 2,18
a;|= 175 25 15 885 50 35 | [s18
al |'s 15 1167 50 35 30 | l5,76J
las) las7 1167 12 35 30 32670 l519

ap]  [—1,4579

[al] [1,0858]

Iaz|_ 1,3204

a;| = | —0,22

la4J 0,0604

asl 1-0,3254

Sekil 4.2 YEA modelindeki katsayilarin hesaplanmasi

Boylece, sekil 4.1’de temsil edilen alanda tahmin iiretmek igin gelistirilen ikinci
dereceden modelimiz z = —1,4579 + 1,0858x + 1,3204y — 0,22x% + 0,0604y2 —
0,3254xy seklinde olacaktir. Daha st dereceden denklemler de benzer sekilde

¢Oziilmektedir.

4.1 Gizlilik-Korumalh Yiizey Egilimi Analizi (GKYEA)

Veri gizliligini 6nemsemeden YEA enterpolasyon teknigini kullanarak belirli konumlar
icin bilinmeyen degerleri tahmin etmek kolay bir istir. Temel olarak istemci, tahmin
degeri almak istedigi konumun bilgilerini veri sahibine goénderir. Veri sahibi, denklem
2.2’te verilen YEA enterpolasyonu ile sahip oldugu olgtimleri kullanarak tahmin
degerini hesaplar ve sonucu istemciye gonderir. Geleneksel YEA’da konum ve tahmin
degerlerinin agik bir sekilde istemci-veri sahibi arasinda iletilmesi gizlilik endisesini

one ¢ikarmaktadir.

411 Yontem

Geleneksel YEA’da gizlilik endisesinin olmamasi 6nemli bir problemdir. Halbuki

istemciler ve sunucular korunmasiz bir durumda olabilir. Ayrica kuruluslarin gelecegi
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sahip olduklar1 verilere baghdir. Bu nedenle istemciler ve veri sahipleri, 6zel verilerini

aciklamadan bilimsel hesaplamalar1 yapmak zorundadir. Gelistirdigimiz Gizlilik-
Korumali Yiizey Egilim Analizi (GKYEA) yontemi, boliim 2.4.1°de bahsedilen Paillier

sifreleme ile hem istemciler hem de sunucular i¢in gizlilik saglamaktadir. Ortaya

konulan ¢6ziimiin adimlart;

vi.

Vil.

Istemci, tahmine ihtiya¢ duydugu hedef koordinatlara (x,, y,) karar verir.

Veri sahibi, orneklem verileri kullanarak en uygun yiizey egilim tahmin
modelini olusturur.

Veri sahibi, tahmin modeline gore bir giris dizisi olusturur. Model ikinci

dereceden oldugu varsayildiginda denklem 4.1°teki gibi olacaktir.
Z= ag+ a;x + ayy + azx? + a,y?* + agxy 4.1)

Dolayisiyla giris dizisi [1, x,y, x2, 2%, xy] seklindedir. S6z konusu model, daha
yiksek dereceli denklemlere de uygulanabilmektedir. Veri sahibi tahmin
modelinin katsayilarin1 [aq, a,, as, a4, as] acik veya okunabilir bir bigimde
gondermemelidir; aksi takdirde istemci modeli 6grenecektir.

Istemci, her bir giris dizisinin karsihk gelen degerini hesaplar
[1, %0, Yo, XE, YE, XV

Ardindan istemci, Paillier homomorfik semasin1 kullanarak giris dizisini 6zel
anahtari ile sifreler ve elde ettigi degerleri
[ec(1), ec(xe), ec (Ve), €c(x2), ec(¥E), e (xty,)] veri sahibine gonderir. Veri
sahibi, istemcinin anahtarini1 bilmedigi siirece, gonderilen degerlerin sifresini
cozemez ve hedef koordinat1 6grenemez.

Veri sahibi sifrelenmis giris dizisini tahmin modelinin katsayilari ile istel isleme
tabi tutar.

[ec(D%, ec(x) %, 6. ()%, ec(x)*, e (WE) 5, £ (XY ) ).

Daha sonra veri sahibi, sifrelenmis tiim degerleri ¢arpar.

ec(z(xe,y)) = [ec(D)¥. ec(x) ¥ ec(y) S e (xP) ™. e (¥7) ®5. . (xye) ]
Sonug z’nin sifrelenmis degerine esittir.

Son olarak, istemci tahmin degerini sifrelenmis bi¢imde &.(z(x¢,y.)) alir ve

sifresini yalnizca istemci tarafindan bilinen anahtarla ¢ozer.
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GKYEA islem adimlari sekil 4.3°de gosterilmektedir.

i. Q,(xy,) =?

iii. [1, x, y, x%, y2, xy]
o
|

iv. [ec(1), ec(xe), ec(ve), ec(xd), ec(yd), ec(xeye)]

»
Vi. &c(2(Xe, yr))
<

Vii. D(e.(z(X¢,¥t)))

ii. z=ao+ ax+ azy+ asx2+ asy2+ asxy

Istemci Tahmin Modeli

V. £(2(Xe, Y1) =
[ec () e (x) 2. ec (). e (xP) M. e () 5. £ (xeye) %]

Veri sahibi

Sekil 4.3 Gizlilik-Korumali YEA modeli ve igslem adimlari

4.1.2 Maliyet analizi

Bu kisimda, GKYEA'nin ek depolama, iletisim ve hesaplama maliyeti analizleri
yapilmistir. Geleneksel YEA’da istemci sadece hedef koordinati ve tahmin degerini
saklamaktadir. Onerilen GKYEA'da ise istemcinin, sunucu tarafindan génderilen
modelin giris dizi sirasin1 ve karsilik gelen degerlerini kaydetmesi gerekmektedir. Giris
dizisinin uzunlugu da sunucu tarafindan olusturulan modele baghdir. Ornek olarak,
model ikinci dereceden ise giris dizisi [1,x,y,x2,y2 xy] ve karsilik gelen degerleri

[1, x¢, Ve, X7, VE, x:y¢] seklinde olacaktir.

Ote yandan, geleneksel YEA’da sunucu érneklenmis verileri, modeli ve tahmin degerini
saklar. GKYEA’da ise sunucunun, modelin giris sirasina karsilik gelen agik degerlerini
[1, x, y, x%, y%, xy] ve istemciden gelen sifreli [e.(1), &.(x), e.(¥e),

e.(x2), ec(y?), €.(xty:)] degerlerini depolamasi gerekmektedir.
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Geleneksel YEA'da, istemci sadece hedef koordinati (X, Y) sunucuya gonderir ve sunucu
da hesaplanan tahmin degerini istemciye gonderir. Istemci ve sunucu arasindaki toplam
iletisim sayis1 ikidir. Onerilen ¢oziimde ise agik/sifresiz [1,x,y, x2,y2, xy] ve sifreli
[e.(1), e.(xp), ec(Vp), ec(x2), e (VE), €. (xye)] giris dizileri sunucu ve istemci arasinda
degistirilmelidir. Bu nedenle olusan iletisim sayisi artmaktadir. Tahmin modelinin
denklem derecesine bagli olarak sunucu ve istemci arasinda transfer edilen giris dizisi
eleman sayisinin degisimi Sekil 4.4°de gosterilmektedir. Istemcinin tahmin modelinin
denkleme derecesi ve sifreleme anahtarinin boyutuna bagli olarak degisen giris dizisi

boyutu ise sekil 4.5’te gdsterilmektedir.

Giris dizisi eleman sayist
70 66

60

50

40

30 21
20 10

10

Model denklem derecesi

Sekil 4.4 Model denklem derecesine gore model giris dizisi eleman sayisi

e Gelenekse| e 250 512 1024
20,00
m
< 15,00
- )
=S
2 10,00
3 )
IS
'3 5,00
g
o

2 3 5 8 10
Model denklem derecesi

Sekil 4.5 Model denklem derecesine gore model giris dizisi boyutu
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Istemci, geleneksel YEA'da herhangi bir hesaplama yapmamaktadir. Gerekli tiim
hesaplamalar sunucu tarafindan yapilir. Ancak GKYEA'da, istemcinin giris sirasini
sifrelemesi ve sunucu tarafindan hesaplanip sifreli bicimde gonderilen tahmin degerini
kendi anahtari ile ¢6zmesi gerekmektedir. Geleneksel YEA'da, sunucu hedef koordinati
istemciden alir ve modeli 6nceden olusturur. Bu nedenle, tahmin degerini tiretmek i¢in
gerekli tiim verilere sahiptir. Ote yandan, GKYEA'da tahmin degerini hesaplamak icin
sunucunun [ec(D%, ec(x), ec(y)®, ec(x)™, ec(yE)?, ec(xyr)] ve
[ec (D ec(x) 2. 6. (). e (xf)*. e (V). £ (oY) %] yi hesaplamasi
gerekmektedir. Sifrelemede kullanilan anahtar boyutu arttik¢a sifrelenmis sayinin
boyutu da artmaktadir. Yine ayni sekilde tahmin modelinin denklem derecesi arttikca
modelde kullanilan degisken sayisi da artmaktadir. Ornegin ikinci derece model 6
degisken icerirken onuncu derece modelde 66 degisken yer almaktadir. Tahmin
modelinin denklem derecesi ve sifreleme anahtarmin uzunluguna bagl olarak islem
sliresi artmaktadir. Cizelge 4.2 ve sekil 4.6’da tahmin modeli denklem derecesi ve
anahtar uzunluguna bagli olarak hesaplama siireleri gosterilmektedir. Gelistirilen tiim
modellere ait 6l¢iimler, Intel i7 1.7 GHz CPU ve 4 GB bellekli bilgisayarda Java Sanal
Makinesi iizerinde calistirilarak elde edilmistir. Istemci ve sunucular, performans
karsilastirma amaciyla ayn1 makinede sirayla calistirilmistir. Olgiimlerde sunucu-istemci

arasinda ag lizerinden veri aktarim maliyetleri goz ardi edilmigtir.

Cizelge 4.2 Model denklem derecesi ve anahtar boyutuna bagli islem zamani (milisaniye)

Denklem Geleneksel Anahtar boyutu
derecesi 256 bit 512 bit 1024 bit
2 0,00089 0,09 0,18 0,36
3 0,00089 0,20 0,30 0,65
5 0,00089 0,35 0,85 1,56
8 0,00133 1,02 2,62 3,96
10 0,00178 1,64 3,01 7,00
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e Gelenekse| e 256 512 e=—1024

___—— —

2 3 5 8 10
Model denklem derecesi

Islem zamani (ms)
O RPN WPNMOUUIT OO N 0

Sekil 4.6 Model denklem derecesi ve anahtar boyutuna gore sunucu islem zamani

4.1.3 Dogruluk analizi

Gizlilik koruma yaklagimlari, kullandiklar1 yontemler nedeniyle tahmin modelinin
dogrulugunu koétiilestirebilir. Verilere rasgele deger ekleyerek gizlilik koruma saglayan
tekniklerde durum boyledir (Chen vd., 2011). Onerdigimiz ydntemde homomorfik
sifreleme algoritmasi olan Paillier sifreleme sistemi kullanilmaktadir. Paillier sifreleme
sistemi, diiz metinlerde Homomorfik toplama ve ¢arpma iglemi olmak iizere iki 6zelligi
yerine getirmektedir. lgili sistem, aym zamanda deterministik oldugundan, sifre
metinleri lizerinde hesaplama yapmak sonucu etkilememektedir. Bu nedenle, istemci
gizlilik Onlemi yokmus gibi kesin bir tahmin degeri alir. Sonu¢ olarak, GKYEA
geleneksel semada oldugu gibi aymi tahmin degerini iiretmektedir. Boylece, hem

istemcinin hem de sunucunun verileri korunmus olmaktadir.

4.1.4 Gizlilik analizi

Tahmin degerinin hesaplanmasi sirasinda hem istemcinin hem de sunucunun verilerinin
birbirlerine ve {igiincili taraflara agiklanmamasini saglamak adina onerilen ¢oziimiimiiz
dogrulanmalidir. Hedef koordinat ve tahmin degeri istemcinin 6zel verileri olarak kabul
edilmektedir. Ayrica, sunucu tahmin modelinin ve drneklenmis verilerin katsayilar1 da
istemciden gizli tutulmalidir. Gelistirilen yontemde, sunucunun tahmin modelinin

derecesinin O6grenilmesi, hassas bilgileri ortaya g¢ikarmamaktadir. Hedef koordinatta
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tahmin degeri iiretmek icin gerekli tiim veri transferleri ve hesaplamalart sifreli olarak
yapilir. Paillier yontemi (1999), istemcinin 6zel anahtarmi diger kullanicilardan

gizledigi siirece Homomorfik sifrelemenin giivenilir oldugunu acikca belirtmektedir.

4.2 Dagitilms Verilerde Gizlilik-Korumah Yiizey Egilimi Analizi (D-GKYEA)

Konumsal enterpolasyon yontemlerinin giivenilirligi ve dogrulugu, calisma bolgesinde
toplanan veri miktarina baghdir. Elde edilecek veri miktarini artirmak da ¢ok biiyiik
miktarda zaman ve biitge gerektirmektedir. Gegmis zamanlara ait verileri toplama ise
mimkiin olmamaktadir. Baz1 durumlarda farkli kuruluslar, hatta rakip kuruluslar bile
ayni bolgeden veri toplayabilmektedirler. S6z konusu kuruluslar tarafindan toplanan
veriler birlestirilebilirse daha dogru tahmin modellerinin olusturulmast miimkiin
olacaktir. Ancak gizlilik endisesi nedeniyle kuruluslar verilerini paylagmayabilirler.
Bircok iilkede kisisel, saglik ve mali kayitlar gibi 6zel verilerin agik bir sekilde
paylasilmasi yasalarla engellenmistir. Bu nedenle, taraflarin veri gizliligini saglayan bir

¢Oziim, taraflari igbirligi yapmaya tesvik edebilir.

Bu béliimde, hem istemcilerin hem de veri sahiplerinin gizliligini saglayan, dagitilmig
verilerde gizlilik-korumali yiizey egilim analizi yontemi (D-GKYEA) Onerilmektedir.
Coziimiimiiz, gizliliklerini ihlal etmeden iki veri sahibinin verileri birlestirerek daha
dogru ve giivenilir bir tahmin modeli saglamaktadir. Gelistirilen D-GKYEA, maliyet,
dogruluk ve gizlilik acisindan analiz edilmistir. Gizliligi koruyan ¢6ziim ekstra
depolama, hesaplama ve iletisim maliyetleri getirse de, enterpolasyon siirecinin genel

performansini etkilememektedir.

4.2.1 Yontem

D-GKYEA yonteminde veriler iki sunucuda bulundugundan, istemci-sunucu ve sunucu-
sunucu seklinde iki tiir iletisim yapilmaktadir. Istemci-veri sahibi ve veri sahibi-veri
sahibi arasindaki iletilen verilerin gizliliginin korunmasi Onemlidir ve Onerilen

GKYEA’da gerekli 6nlem Homomorfik sifreleme ile yapilmaktadir. Ayrica sunucu-

43



sunucu arasindaki verilerin gizliligin temini ile birlestirilmesi i¢in bolim 2.5.1°deki

SMC yaklasimi kullanilmaktadir.

Sunucularda verilerin yatay olarak boliimlendigini varsayilmaktadir. Bu durumda veri

sahipleri asagidaki gibi veriye sahiptir.

[ Vi Z1 [xl V1 Z1]
| YZ Zz | | X2 Y2 2 |
= B=| ]
Ll L s
Sunucu A (Sa) Verileri Sunucu B (Sg) Verileri

Ikinci derece polinom ifadesinin katsayilarini hesaplamak igin denklem 2.4’e gore her

iki sunucunun da su degerlere sahip olmasi gerekir:

[32372‘ x2,%xZ, y,yzy x3xy,xzxyzyzxy y ,x*, x3y, x2y2, xy3 y4]

Coziimiimiizde iki sunucu (Sa Ve Sg) vardir ve ortak verileri tizerinde bir tahmin modeli
olusturmaktadirlar. COzlimiimliz, A notasyonu ile ifade edilen Sa iizerinden
aciklanmistir. Sp icin model olusturulmak istendiginde de ayn1 adimlar takip

edilmektedir (Sekil 4.7).

I Sailk once su hesaplamalar1 yapmalidir.

A_ ok A A_ <k
[V]=Zi=1x;, V2= Ty, V=217, Va=3i0,x2, VE=2I 17, Ve=2il 1%y, VI=Zi1y,2;,

k 2

Vg=% 1Y1 ,Vg'= 1X1 P, Vio=2ilixlyi, V11—Zk xX{z, Vi —21 1XiYiZi V13—21 1YiZi
Vﬁ=zik=1xi}’iz' V15—Ek X5 V16_2'k X \717—2k XY V18_Zk Xy, V19—21 1XiXE,
V?O=Eik=1x{*]
ii.  Ayn sekilde Sg de su hesaplamalar1 yapmalidir.
[V =3x;, V3= 1=1yi; Vg:z?;ﬂi» Vi=2ixf, Vs =ZiZ1XiZ;, V6 1=1Xiyi' V§=Z£1yizi'
Ve=22yf, Vo =28 x}, Vip=210, x{y;, VO =21, x{ 2, VR =2 x,yi2i, Vi =20,y 2,

B _ym 2 yB_ym 3 yB_ym 4 yyB _ym 3 m 3
Ve =2 xiy], Vis =22, x7, Vs =22 x{, V5 =20 xPy;, Vs =212 x{yf, V=32 x;x],

B _ym _4
Voo=Ziz1X; |
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Iii.  Sa, her bir V igin olmak iizere p1, P2, ... , P20 seklinde rasgele bir tamsayi
tireterek saklar.

Iv.  Salrettigi tim rasgele tamsayilar1 agik anahtari ile sifreleyerek Sg’ye gonderir.
EKA(IH)' EKA(pl)' 'EKA(pZO)

, 5 vi v VZo ;

V.  Sg, Sa’den gelen degerlerle [EKA(pl) s &, (P2) 70 8, () T hesaplar ve Sye
geri gonderir.

Vi.  Sa, gelen sifreli degerleri gizli anahtarini kullanarak ¢ozer ve

P VE, pVE, ..., p2oVE, degerlerini elde eder.

.. - 1 A prlB) - 1 ( A pzsz) —Z _
vii.  Sonolarak Sa, x = (V1 +—p1 Y=o %5 +—p2 e, YA =

1

P20V
Vi —) hesaplamalarini yapar.
o +m( 20 T e p yap

Boylece, Sa ikinci derece YEA tahmin modeli olusturabilmek igin gerekli tiim degerlere
sahip olmaktadir. Her iki taraf da gizliliklerinden 6diin vermeden birlestirilmis verileri

tizerinde daha dogru ve giivenilir bir tahmin modeli iiretmek i¢in sunlart yapmalidir:

- Taraflar denklem 2.4°de belirtildigi gibi gerekli toplamlart hesaplar.
- Sunucular gizli anahtarlartyla sifreledigi rasgele 20 tam sayi iretirler.

- Daha sonra sunuculardan biri v. adimda ifade edilen hesaplamalar1 yapar ve

kars1 tarafa gonderir.
- Her iki taraf da alinan verileri sifreler ve sahip olduklar1 pargalari toplar.

- Son olarak, her iki taraf artik birlestirilen verileri kullanarak bir YEA tahmin

modeli olusturabilir.
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S

Ir ________ s, 1'i. Sa tahmin modelinin derecesine bagli B
| A I olarak katsayilari belirler )
1 lii. s katsayilara karsilik olacak sekilde iv. Se modele 6lglim degerlerini kullanarak matris
1. Q,(X,y,) =7 rasgele say! Uretip saklar katsayi toplamlarini hesaplar.

[ iii. Rasgele sayilari sifreleyip Sg’ye gonderir -

< v. Sg, katsayi toplamlarini karsilik gelen sifreli sayilarla

| & <+ | -
| —> garpar.
| isteme > vi. Carpim sonuglarini Sa’ya génderir

<
<

vii. S, gelen sifreli sayilarin sifresini ¢6zer. Kendi 6lgiim
degerlerini kullanarak matris katsayi toplamlarini
hesaplar

viii. Se’den gelen degerlerle kendi degerlerini toplayip
ortalamasini elde eder

X. z=agtax+ay+

Tahmin Modeli

|
|
1
2+ a 2+a X
1 ax +ay +axy
|
|
|

e e e o o o o o o - ix. Ortalama degerleri matrislere yerlestirip tahmin
modelini olusturur

Sekil 4.7 Dagitilmis Verilerde Gizlilik-Korumali YEA Modeli ve islem adimlari

4.2.2 Maliyet analizi

Coziimiimiizde gizlilik saglamak adina SMC yontemi kullanildigindan, geleneksel
YEA'ya gore depolama, iletisim ve hesaplama gereksinimleri artmaktadir. Bu nedenle,
¢oziimiimiiz geleneksel YEA ile ek depolama, iletisim ve hesaplama maliyetleri
acgisindan karsilastirilmaktadir. Geleneksel YEA'da, bir tahmin modeli olusturmak igin
gereken tiim veriler tek bir sunucuda bulunmaktadir. Veri sahibi, tahmin modeli igin
gerekli olan tim matris ve polinom denklemindeki degerleri hesaplamali ve
saklamahdir. D-GKYEA’da, iki veri sahibinin (Sa ve Sg) ortak verileri {izerinde bir
tahmin modeli olusturulmaktadir. Yontemde gosterildigi gibi Sa tahmin modeline gore
polinom ifadesinin katsayilarin1 hesaplamak i¢in kullanacagi degiskenler kadar rastgele
say1 sifreleyerek Sg’ye gonderir. ikinci dereceden bir polinom denklemine sahip tahmin
modeli i¢in Sa, 20 rasgele tamsay1 degeri olusturur ve saklar. Ardindan, ilgili sayilar
sifreler ve Sg'ye gonderir. Sg ise kendine ait 6l¢iim degerlerinin toplam degerleri ile
Sa’dan gelen sifreleri sayilarla iissel islem yaparak onlar1 Sa'ya gonderir. Sa bunlarin
sifresini ¢ozer ve geri kalan iglemleri yapar. Bu nedenle Sa'nin 20 tam say1 ve 20 reel
say1 saklamasi gerekmektedir. Ek olarak, 40 sifreli metin degerini de depolar. Ayrica,
Sg'min fazladan 40 sifreli metin saklamasi gerekir. Hesaplama maliyetleri agisindan,
Sa'nin ek olarak 20 rasgele sayi, 20 sifreleme, 20 sifre ¢cozme ve 20 bdlme islemi
olusturmas1 gerekir. Ayrica, Sg'nin de 20 islii islem yapmast gerekir. Geleneksel

YEA'da iletisim maliyeti yoktur. Ancak D-GKYEA’da 20+20 sifreli metin Sa ve Sg
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arasinda aktarilmas1 gerekmektedir. Iki sunucunun ortak verilerinden iiretilecek Tahmin
modelinin polinom denklem derecesine bagli olarak Sa ve Spg sunucularinin

kullandiklar1 bellek miktar gizelge 4.3 ve gizelge 4.4’de gosterilmektedir.

Cizelge 4.3 Sa tarafindan kullanilan bellek miktar1

Denklem Anahtar boyutu
derecesi 256 bit 512 bit 1024 bit
2 3,75 KB 7,50 KB 15,00 KB
3 6,93 KB 13,87 KB 2775 KB
5 16,12 KB 32,25 KB 64,50 KB
8 36,93 KB 73,87 KB 147,75 KB
10 55,50 KB 111,00 KB 222,00 KB
)50 e—512 1024
250
200
[«5]
<, 150
o)
o
g 100
50
0
3 5 8 10

Model denklem derecesi

Sekil 4.8 Sa tarafindan kullanilan bellek miktari

Cizelge 4.4 Sg tarafindan kullanilan bellek miktari

Denklem Anahtar boyutu

derecesi 256 bit 512 bit 1024 bit
2 1,25 KB 2,50 KB 5,00 KB
3 2,31 KB 4,63 KB 9,25 KB
5 5,38 KB 10,75 KB 21,50 KB
8 12,31 KB 24,63 KB 49,25 KB
10 18,50 KB 37,00 KB 74,00 KB
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e )50 e 512 1024
250
200

150

Kilobyte

100
50

O _j
2 3 5 8 10
Model denklem derecesi

Sekil 4.9 Sg tarafindan kullanilan bellek miktar1

Sg’den Sa’ya transfer edilen veriler yeni bir tahmin modeli olusturmak igin
kullanilmaktadir. Sa, tahmin modelini olusturduktan sonra Sg’nin verilerine tekrar
ihtiya¢ duymamaktadir. Sg’nin sahip oldugu 6lgiim degerlerinin degismesi durumunda
yeni degerlere gore yeni bir tahmin modeli liretmek i¢in islem adimlar1 bastan

isletilmelidir.

Cizelge 4.5 Sg sunucu islem zamani (milisaniye)

Denklem Anahtar boyutu
derecesi 256 bit 512 bit 1024 bit
2 0,30 0,39 1,87
3 0,56 1,10 2,01
5 1,07 1,52 4,53
8 1,72 4,30 10,39
10 1,84 4,67 14,80
— 05 em—D510 1024
16
— 14
g1
£ 10
a1
g 8
<
N 6
5 4
=y 2
0

2 3 5 8 10
Model denklem derecesi

Sekil 4.10 Sg sunucu islem zamani
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Cizelge 4.6 Sa sunucu islem zaman1 (milisaniye)

Denklem Anahtar boyutu
derecesi 256 bit 512 bit 1024 bit
2 11 45 269
3 16 71 442
5 31 149 973
8 61 331 2.340
10 88 564 3.354
—256  —512 1024
4000
— 3500
£ 3000
£ 2500
O
£ 2000
N 1500
£ 1000
= 500
0 ——
2 3 5 8 10

Model denklem derecesi

Sekil 4.11 Sasunucu islem zamani

Uygulamada, geleneksel YEA ger¢ek-zamanli zor bir silirece sahip degildir.
Arastirmacilar, gizlilik endisesinden kaynaklanan ek maliyetleri beklemek ve
hesaplamak icin yeterli zaman ve kaynak bulabilirler. Cizelge 4.5 ve g¢izelge 4.6
gosterildigi gibi Sa ve Sp sunucularinin ortak verileri tizerinde gelistirilen D-GKYEA
her ne kadar ek maliyet getirse de genel performans: etkilenmemektedir. Sunucu ve
istemci arasindaki islemleri gerceklestirmek igin gereken ek maliyetler GKYEA’da

oldugu gibidir.

4.2.3 Dogruluk analizi

Isbirliginin tahmin modelinin dogrulugunu nasil gelistirdigini degerlendirmek igin
gercek veri kiimeleri iizerinde deneyler yapilmistir. Bir veri sahibinin bir model

olusturmada yeterli veriye sahip olmamasi durumunda D-GKYEA’da isbirliginin
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tahmin modelinin dogrulugunu nasil gelistirdigini degerlendirmek igin gergek veri
kiimeleri iizerinde deneyler yapilmistir. Veri sahibinin bir model olusturmak igin
yeterince veriye sahip olmamasi durumunda tahmin modelinin dogrulugu tatmin edici

olmamaktadir. Veri sahiplerinin isbirligi yapmasi sonuglar1 iyilestirmektedir.

Dogruluk analizinin amaci, igbirliginin etkilerini gdstermektir. Onerildigi gibi iki veri
sahibinin verilerinin birlestirilmesi daha dogru tahmin modelleri iretmektedir. Bu
hipotezi kanitlamak adina yapilan deneyler ile paylasilan veriler iizerine bir tahmin

modeli insa edildiginde, dogrulugun ne kadar arttig1 goriilmektedir.

Gozlenen tiim verilerin iki veri sahibi tarafindan paylasildigr varsayilmistir. Ancak
veriler taraflar arasinda esit olarak paylasilamayabilir. Bu nedenle, esit olmayan dagilim
senaryolart da dikkate alinmistir. 8, bir tarafin, (1 — f) ise diger tarafin elinde tuttugu
veri oranlarini1 tammmlamaktadir. Yani, 8 0,25 segilirse, bir taraf tiim verinin dortte birini,
diger taraf ise dortte liclinli elinde tutmaktadir. OMH ve KOKH sonuglart sirasiyla
cizelge 4.7 ve cizelge 4.8’te gosterilmektedir.

Cizelge 4.7 Degisen B ve derece degerleri (OMH) Isbirliginin Etkileri ( B (siitunlar) bolme oranidir ve
Derece (satirlar) YEA i¢in polinomun derecesini gostermektedir)

Derece Colorado Illinois Wisconsin
B
25 50 75 100 25 50 75 100 25 50 75 100
2 0.320 0.320 0.319 0.318 0.106 0.105 0.103 0.100 0.199 0.199 0.198 0.197
3 0.288 0.287 0.285 0.285 0.105 0.103 0.101 0.099 0.178 0.174 0.173 0.171
5 0.273 0.264 0.260 0.260 0.103 0.101 0.099 0.096 0.166 0.158 0.157 0.154
8 0.286 0.255 0.248 0.246 0.111 0.102 0.098 0.096 0.194 0.157 0.152 0.147
10 0.312 0.256 0.247 0.243 0.131 0.107 0.101 0.098 0.291 0.169 0.158 0.149

Cizelge 4.8 Degisen B ve derece degerleriyle (KOKH) Isbirliginin Etkileri ( B (siitunlar) bolme oranidir ve
Derece (satirlar) YEA i¢in polinomun derecesini gostermektedir)

Derece Colorado Illinois Wisconsin

B

25 50 75 100 25 50 75 100 25 50 75 100
2 0.417 0.417 0.415 0.414 0.140 0.140 0.140 0.140 0.254 0.254 0.253 0.251
3 0.392 0.389 0.385 0.384 0.138 0.137 0.136 0.136 0.230 0.224 0.223 0.222
5 0.376 0.364 0.360 0.359 0.137 0.135 0.133 0.133 0.223 0.210 0.209 0.207
8 0.435 0.353 0.342 0.340 0.159 0.137 0.131 0.130 0.350 0.215 0.206 0.201
10 0.527 0.355 0.339 0.334 0.260 0.144 0.135 0.132 0.863 0.268 0.238 0.207
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Cizelge 4.7 ve cizelge 4.8 incelendiginde, sonuglarin hipotezimizi dogruladigi agiktir.
Tiim tahmin modeli derecelerinde yeterli degere sahip olmayan veri sahipleri daha
yiiksek OMH ve KOKH degerleri almaktadir. Aksine, yeterli veriye sahip olanlar i¢in
daha kiicik OMH ve KOKH degerleri gdzlemlenmektedir. Ilaveten, Colorado kiimesi
icin 10. dereceden polinom denklemi kullanildiginda minimum OMH ve KOKH
degerleri ¢ikmaktadir. Ancak, Illinois ve Wisconsin kiimeleri i¢in en iyi sonuglari 8.
dereceden polinom denklemleri vermektedir. Verilerin yarisina sahip iki sunucunun
entegre verileri {izerine kurulan bir tahmin modelinin, dogrulugu ortalama olarak %6
artmaktadir. Veri sahipleri tahmin modellerini entegre veriler {izerine kurarlarsa

istemcilere daha giivenilir hizmetler sunabileceklerdir.

4.2.4 Gizlilik analizi

Onerilen D-GKYEA, veri sahiplerinin birbirlerinin 6zel verileri hakkinda bilgi
cikarmasini Onlemelidir. Ayrica kot niyetli tglincii sahislar, veri sahiplerine ait
sunucular arasindaki iletisimlerden herhangi bir faydali veri elde etmemelidir. Her
sunucuya ait veriler de birbirlerinden gizli olmalidir. Ayrica tahmin modellerinin
olusturulmasinda veri sahiplerinin yart diiriist oldugu varsayilmaktadir. Bundan dolay1
her sunucunun algoritmay: izlemesi gerektigi anlamina gelmektedir. Ancak veri
sahipleri diger tarafin verilerini merak ediyor olabilirler. Yukarida bahsi gegen
durumda, gizliligi saglamak adina homomorfik sifreleme yontemi kullanilmaktadir. Sa,
genel anahtariyla tim rasgele degerleri sifrelemektedir. Bu nedenle, yalnizca Sa,
metinlerin  sifresini ¢ozebilir ve verileri okuyabilir. Sg, polinom denkleminin
hesaplanmasi sirasinda Xx;, y; Ve z;'nin birlestirilmis degerlerini kullanir. Sa, Sg ile

Olciilen belirli bir koordinat hakkinda higbir bilgi 6grenemez.

D-GKYEA’da sifreleme ve birlestirilmis verilerin kullanilmasi, veri sahipleri arasindaki
gizliligi garanti etmektedir. Kotii niyetli {i¢iincii sahislarin sunucular arasinda aktarilan
verileri dinlemesi miimkiindiir. Ancak D-GKYEAda sunucular arasindaki tiim iletisim,
sifrelenmis veriler kullanilarak gerceklestirilmektedir. Yontemimizde kullanilan HE'nin
Paillier, giivenli oldugunu ve kotii niyetli kisilerin sifrelenmis degerlerden herhangi bir

bilgi elde etmesinin miimkiin olmadigimni beyan etmistir (Paillier, 1999). D-GKYEA
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yukarida agiklanan tiim giivenlik gereksinimlerini karsilamaktadir. Bu nedenle, veri

sahiplerinin kisisel verilerini koruyarak isbirligi yapmalart miimkiindiir.

4.3 Bulut Sunucular Uzerinde Gizlilik-Korumal Yiizey Egilimi Analizi

Geleneksel YEA’nmn, en c¢ok uygulanan ve gilivenilir konumsal enterpolasyon
yontemlerinden oldugu daha onceki bolimlerde bahsedilmistir. YEA, bilindigi {izere,
verilen veri seti i¢in en uygun polinom ifadesini aramaktadir. Bu tiir islemler ¢ok fazla
zaman, hesaplama ve depolama kapasitesi gerektirmektedir Son yillarda, bu tiir yiikleri
bilgi islem ve depolama hizmetleri vermeye adanmis bulut sunucularina aktarmak adina
yeni bir egilim vardir. Ancak kurumlarin biiyiik maliyetler sonucu elde ettikleri veriler
en degerli varliklarindan biridir. Dolayisiyla her bir tarafin mahremiyeti oldukca
onemlidir. Bu boliimde, veri sahiplerinin, verilerini hem istemcilerden hem de bulut
sunucularindan gizlemeye calisan bir yontem gelistirilmistir (B-GKYEA). Calismamiz
bu ¢ercevede giivenli bir ¢oziim dnermektedir. Ayrica, ¢oziimiimiiz maliyet, dogruluk

ve giivenlik agisindan incelenmistir.

4.3.1 Yontem

B-GKYEA yonteminde veriler bulut sunucuda bulundugundan, veri sahibi-bulut
sunucu, bulut sunucu-istemci seklinde iki tiir iletisim vardir. Burada bulut sunucu (BS),
bulut ortaminda hizmet veren kuruluslar1 ve istemci ise miisterileri temsil etmektedir.
Oncelikle B-GKYEA'da giivenli bir dis kaynak kullanim protokoliinde bulunmasi

gereken dogruluk, gizlilik ve verimlilik unsurlar1 tanimlanmistir

- Dogruluk: tiim taraflar protokolde yer alan adimlar1 diirlistce takip ettiginde
sonug geleneksel semadakiyle ayni olacaktir.

- Gizlilik: Tim taraflarin 6zel verileri birbirlerinden korunmalidir.

- Verimlilik: Gizliligi saglamak i¢in kullanilan protokollerden kaynaklanan

bellek, iletisim ve hesaplama maliyetleri kabul edilebilir diizeyde olmalidir.
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B-GKYEA asagidaki adimlar takip eder;

Veri sahibi, tim degerleri (x;,y;,z;) kendi gizli anahtariyla sifreler ve bulut
sunucular arasindaki iletisimi yoneten bulut sunuculardan birine (BS1) gonderir.
Veri sahibinin verileri kendi anahtariyla sifrelemesi, yalnizca onun sifresini
cozebilecegi ve degerleri sifreli metin bigiminde okuyabilecegi anlamina gelir.

Bu nedenle bulut sunucu herhangi bir girisi dgrenemez.

Cizelge 4.9 Veri sahibinin sahip oldugu Cizelge 4.10 Bulut sunucu tarafindan depolanan
konumesal veri tablosu sifreli konumsal veri tablosu
ID| x|y | z ID x y z
Ll |n|zn 1| Sen) | §en) | $e(z1)
X2 | Y2 | Z2 2 | Sc(xy) | §c(ya) | §c(z,)
X3 | V3 | Z3 3 | $e(xs) | $c(ys) | §c(zs)
n | X | Yn | Zn n | §e(xn) | $cOm) | §c(zn)

Vi.

Bulut sunucu (BS1), polinom ifadesinin katsayilarini hesaplamak i¢in gerekli
matrisleri olustururken, homomorfik toplama ve garpma 6zelliklerini uygular ve
bunlari veri sahibine geri gonderir.

Veri sahibi, matrislerdeki degerlerin sifresini ¢ézmek i¢in gerekli anahtara
sahiptir. Veri sahibi, A ve B matrislerini bolim 2.4.5’de anlatilan SMIP
protokoliinde agiklandig: gibi iki yariya (A = A1 + A2 ve B = B1 + B2) bdler ve
her bir yariy1 cakismayan iki bulut sunucusuna gonderir. Bulut sunuculari, sahip
olduklar1 yarilarla tahmin modeli olusturamaz. Bulut sunucular, YEA'ya dayal
bir tahmin modeli olusturmak i¢in matrislerin diger parcalarina ihtiyag
duymaktadir.

(Al + A2) (B1 + B2) ile boliim 2.4.4’de ifade edilen SMMP carpildiktan sonra
polinom ifadesinin katsayilar1 hesaplanabilir.

Istemci, bir tahmine ihtiyag duydugu koordinat degerlerini (xp, ¥p) kendi ozel

anahtar1 [&c(1),&c(xy), Ec(yp), Ec(xp), Ec(¥E), Ec(x,yp)] ile sifreler ve bulut
sunucuya gonderir.
Bulut sunucu (BS1), diiz metinde “ag, a;x,, a; Yy, a3 X5, Aq Y5, as XpY,” ye esit

olan Paillier sifreleme sistemi ile
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“agc(l)' aiC(xp). afc(Yp). afc(x%;). aEC(y;Z;). as‘C(xpyp),,

) 3 " . 1 hesaplar ve sifreli metni

istemciye gonderir.
vii.  Istemci, sahip oldugu gizli anahtar ile koordinat (x,,y,) icin kendisine

gonderilen sifreli tahmin degerini acar.

i. Veri sahibi tim 6lgim degerlerini
sifreleyerek bulut sunucuya > ii. Bulut sunucu, sifreli 6lgtim degerleri

gonderir. tizerinde islem yaparak matrisleri
hesaplar. Sifreli matrisleri (A,B) VS'ne

<« gonderir

? i VS matrislerin sifresini
. sl cOzer. Matrisleri iki pargaya
Veri sahibi ¢ U ctventt motric toreint
(A=A1+A; ve B=B1+B; olacak ——p | Gitvenli matris tersn?
(VS) sekilde) ayirarak farkh bulut | hesaplama protokolii

sunuculara génderir

vi. Sifrelenmis
degiskenleri modele
yerlestirip sonucu
istemciye gonder

vii. Sifreyi ¢6z

V. Q1(x1,y1) tahmin sifreyi ¢
modeline gore girig
dizisini sifrele istemci

Sekil 4.12 Bulut sunucular {izerinde Gizlilik-Korumali YEA Modeli ve islem adimlari

4.3.2 Maliyet analizi

Geleneksel YEA’da veri sahibi, bir istemci tarafindan talep edilen konuma tahmin
degeri iiretmek icin verileri toplar, depolar ve hesaplar. Geleneksel yontemler taraflar
icin gizlilik saglamaz. Bu nedenle mahremiyeti saglamak i¢in gizlilik koruma
yontemleri uygulanabilir. Gizliligi saglamak adina veri sahibi kendi 6zel anahtariyla
tim koordinat ve oOl¢iim degerlerini sifreleyerek bulut sunucuya gondermektedir.
Sifreleme islemi veri miktarina ve sifreleme anahtarimin biiyiikliigline gore
degismektedir. Sekil 4.13’de veri sahibi tarafindan 1000 ol¢iim degerinin farkl

boyutlardaki anahtarla sifreleme stireleri gosterilmektedir.
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islem zamani (sn)

N B~ O

256 bit 512 bit 1024 bit

Sekil 4.13 Olgiim degerlerinin sifrelenmesi

Geleneksel sistemde gerekli tiim hesaplamalar veri sahibi tarafindan yapilmaktadir.
Verimlilik, o6l¢eklenebilirlik ve ekonomik nedenlerden dolayr bulut bilisim tercih
ediliyorsa, bulut sunucularin gerekli tiim hesaplamalar1 yapmasi da beklenmektedir.
Bulut sunucular, veri sahiplerinden bir tahmin modeli olusturmanin yiikiinii istlenir,
ancak gizlilik konusu 6nemli bir endise olarak devam etmektedir. Onerilen B-GKYEA,
veri sahipleri, bulut sunucular ve istemciler ic¢in gizliligi koruyan bir ¢ozim
sunmaktadir. B-GKYEA’da, bolim 4.2’de de oldugu gibi SMC protokolleri ve
homomorfik sifreleme yontemleri kullanilmaktadir. Bu yontemler ise taraflara giivenli
bir dis kaynak tahmin hizmeti sunarken hesaplama sayisini da artirmaktadir. Konumsal
enterpolasyon hizmetleri gercek zamanli ¢alisan sistemler degildir. Bu nedenle, tahmin
tiretirken kiiglik gecikmeler taraflar1 etkilememektedir. Veri sahibi, tiim konumsal veri
tablosunu bulut sunucuya gondermek i¢in sifrelemelidir. Bulut sunucu, sifreli degerler
kullanarak matrislerin toplu degerlerini bulmak adina toplama islemi yerine carpma
islemini kullanmalidir. Carpma islemleri, toplama islemlerinden daha fazla islem giicii
gerektirmektedir. Veri sahibi, YEA denkleminin pargasi olan iki matrisin sifresini
¢ozmeli ve bunlari iki parcaya bolmek icin gizli paylasim semalar1 uygulamalidir. Bulut
sunucular, denklem 2.3'de (z = aqy + a;x + a,y + azx? + a,y? + asxy) aciklanan
katsayilar1 bulmak igcin SMIP ve SMMP protokollerini uygulamalidir. istemci, hedef

koordinati (Xp, ¥p) anahtariyla sifreler ve

[Ec(1),&c(xp), Ec(p), éc (xf,), éc (yﬁ), §c(xpyp)] alir. Bu nedenle sifreleme islevini alti

kez ¢agirmalidir. Istemcinin sifreleyerek giris dizisini olusturma maliyetli ilk modelde
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gosterildigi gibidir. Bulut sunucu, sifreli metindeki son tahmin degerine karsilik gelen

agc(l)_ aic(xp)' aic(yp). afc(xzﬁ). afc(yz%). agc(xpyp)

i . islemini hesaplar. Istemci, tahmin

degerini elde etmek igin yalnizca kendisi tarafindan bilinen anahtar1 kullanarak sifre

¢Ozme islevini ¢cagirmalidir.

Tim verilerin bulut sunuculara aktarilmasindan dolayi iletisim maliyetleri artmaktadir.
Sifrelenmis konumsal veri tablosu, bulut sunuculardan birine gonderilmelidir. ilgili
bulut sunucusu, YEA'da kullanilan matrisleri sifreli bigimde hesaplar ve veri sahibine
geri gonderir. Bulut sunucunun sifrelenmis 1000 6rnekli test verisini hesaplama stireleri
Cizelge 4.11 ve sekil 4.14’de gosterilmektedir. Islem zamani, kullanilan anahtar
boyutuna ve veri miktarina gore artan bir egilim gostermektedir. Bunun yani sira veri
miktarima bagli olarak artan islemler sunucuda bir defa yapilacagi icin siireler veri

sahipleri i¢in kabul edilebilir biiyiikliiktedir.

Cizelge 4.11 Bulut sunucu matris hesaplama siiresi (milisaniye)

Denklem Anahtar boyutu

derecesi 256 bit 512 bit 1024 bit
2 107 231 735
3 366 795 2.698
5 1.269 3.158 10.417
8 4.288 13.129 43.770
10 8.872 23.916 80.027

—050 —512 1024

100

S 80

S 60

=

S 40

g

":3% . __/
0

3

Model denklem derecesi

5

10

Sekil 4.14 Bulut sunucu matris hesaplama zamani
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Veri sahibi tarafindan gizli paylasim ilkelerine gore iki matris (A1+A2 ve B1+B2)
olusturulur ve bulut sunuculara gonderilir. Nassar vd.'nin (2013) c¢alismalarinda
belirttigi gibi bu matrisler SMMP ve SMIP'yi calistirmak i¢in diger bulut sunucularina
aktarilmasi gerekmektedir. Bu nedenle B-GKYEA, bulut sunucular ve sunucu arasinda
1 x (konumsal veri tablosunun boyutu) + 12 x (matrislerin boyutu) (en iyi durum) ek

iletisim olusturur (matrisler veri tablosundan ¢ok daha kiiciiktiir).

Gizlilik ve verimlilik kaygis1 yoksa tiim konumsal veriler ve matrisler veri sahiplerinin
sunucularinda saklanir. Ancak hem gizlilik hem de verimlilik sunan B-GKYEA daha
fazla depolama kapasitesi kullanmaktadir. Ek olarak, konumsal veri tablosu sifrelenerek
bulut sunuculardan birinde saklanmalidir. Geleneksel YEA, polinom ifadesinin
katsayilarini hesaplamak icin iki matris gerektirir, ancak ¢éziimiimiiz i¢in ii¢ kat daha
fazla kapasite (SMMP ve SMIP protokolleri nedeniyle) gerekmektedir. Bu nedenle B-
GKYEA, 1 x (konumsal veri tablosunun boyutu) + 4 x (matrislerin boyutu) (en iyi
durum) ek depolama kapasitesi gerektirir (matrisler veri tablosundan c¢ok daha

kiigiiktiir).

4.3.3 Dogruluk analizi

Ozel verileri gizlemek igin kullanilan bazi gizlilik-korumal: veri madenciligi
yontemleri, tahmin modellerinin dogrulugunu azaltabilir. Agrawal ve Srikant (2000),
rasgele degerleri kullanicilarin 6zel verilerine ekleyerek gizlilik saglamay1 onermistir.
Bu yontemde, bir dagilima gore {iretilen rasgele bir giriltii orijinal verilere
eklenmektedir. Kargupta vd. (2005) ise ham verilerin, spektral filtre teknikleri
kullanilarak bozulmus verilerden tahmin edilebilecegini gostermislerdir. Bu nedenle B-
GKYEA’da, homomorfik sifreleme ve gizli paylasim yontemlerini kullanilmaktadir.
Kullanilan bu yontemler deterministiktir. Bu bakimdan geleneksel YEA’nin ve B-
GKYEA’nin nihai tahmin degeri ayn1 olmaktadir. Ayrica YEA'nin giivenli dis kaynak
kullanimina dahil olan taraflar da, ayn1 dogrulukta bir tahmin modeli olusturacaktir. Ek

olarak, tiim taraflarin gizliligi 6nerdigimiz B-GKYEA ile saglanmustir.
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4.3.4 Gizlilik analizi

B-GKYEA, giivenli bir dis kaynak kullanma protokolii dogrulugu, gizliligi ve
verimliligi saglamalidir. Coziimiimiiziin tim taraflarin gizliligini korudugunu goéstermek

i¢in, kimsenin 6zel verilerinin yetkisiz taraflara ifsa edilmedigini kanitlamaliy1z.

- Veri sahibi konumsal veri kiimesini bulut sunucuya gondermeden 6nce yalnizca
kendisi tarafindan bilinen anahtarla sifreler. Bu nedenle, sunucularda depolanan
sifreli metin higbir bulut sunucu tarafindan 6grenilemez. Veri sahibi-bulut
sunucu arasindaki iglem hattindan, kotii niyetli taraflar faydali bilgiler elde
edememektedirler.

- Homomorfik 6zelliklere sahip sifreleme yontemi, bulut sunucunun YEA igin
gerekli olan gerekli matrisleri olusturmasini ve hesaplamasini saglamaktadir.
Matris degerleri, konumsal verilerin toplamidir. Bu nedenle, bulut sunucu veya
kotii niyetli taraflar, matrislerden belirli bir konum i¢in karsilik gelen dlgiim
degerini tahmin edemez.

- Ayrica, matrisler, gizli paylasim semalar1 kullanilarak ikiye boliinmektedir (esas
olarak esit parcalara degil). Bulut sunucular matrisleri 6grenmek isterse kotii
niyetli davranmak zorundadir. Ancak bu davranig bulut hizmeti verenlerin
itibarlarma ve giivenilirliklerine zarar verecektir. Vurgulamak gerekirse, B-
GKYEA’da kotli niyetli davransalar bile, herhangi bir belirli konumsal veriyi
degil, yalnizca matrislerin igindeki degerleri 6greneceklerdir.

- Istemci, koordinat degerini sifreli bicimde (istemci sadece kendi tarafindan
bilinen anahtar kullanir) bulut sunuculara gonderir. B-GKYEA, bulut
sunucularin sifreli metin bi¢iminde nihai tahmin degerini hesaplamasina olanak
tanimaktadir. Bu nedenle, veri sahibi, bulut sunucular ve diger iiciincii taraflar,

istemcinin tahmin degerine ihtiya¢ duydugu konumu 6grenemez.

Yukarida aciklanan maddelerden, B-GKYEA’daki giivenli dis kaynak kullanim

protokoliiniin, gizlilik gereksinimlerini karsiladigi sonucuna varilmaktadir.
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5. SONUC

Eldeki 6l¢iim degerlerini kullanarak degeri bilinmeyen veya 6l¢lim yapilmayan noktalar
icin deger tahmini yapmak konumsal enterpolasyon olarak bilenmektedir. Bu amaca
yonelik birgok yontem literatiirde tanimlanmistir. YEA, temel ve yaygin olarak tercih
edilen konumsal enterpolasyon yontemlerinden biridir. Sunucular tarafindan tutulan
konum ve bu konumlara ait 6lgiim degerleri, istemci tarafindan tahmin degeri istenen
noktalarin koordinatlar1 ve tahmin degerleri gizli veri olarak kabul edilir. Bu tiir
verilerin ifsa edilmesi taraflar i¢in maddi ve manevi zararlara neden olabilmektedir.
Ancak geleneksel YEA yontemi hem istemcilerin hem de veri sahiplerinin gizliligini
garanti etmemektedir. Bu nedenle konumsal enterpolasyon islemlerinde veri gizliligi

saglamak ¢ok onemlidir.

Bu tezde sunucu ve istemcilere ait verilerin gizliligini saglamak adina merkezi,
dagitilmig ve bulut sunuculu veri dagitim senaryolarinda gizlilik korumali YEA
enterpolasyon yontemleri 6nerilmistir. Veri gizliligi homomorfik sifreleme algoritmalari
ve giivenli cok-parti hesaplama coziimleri ile gerceklestirilmistir. COziim Onerilen
yontemler i¢in merkezi, dagitik ve bulut hesaplama veri dagitim senaryolar1 dikkate
alimmustir. Ayrica her bir ¢oziime ait gizlilik ve ek maliyet analizleri gergeklestirilmis ve
geleneksel yonteme ait degerler ile karsilastirmalar yapilmistir. Onerilen ¢dziimlerin
yeterli diizeyde dogru tahmin degerleri irettiklerini gostermek igin gercek veriler

kullanilarak cesitli deneyler yapilmis ve elde edilen sonuclar tartisilmistir.

Kurumlar ayni veya komsu bolgelerden konumsal veri toplayabilmektedir. Tahmin
modellerinin giivenilirligi ve dogrulugu iki farkli sunucuya ait ortak verilerin
kullanilmas1 durumunda artis gostermektedir. ilgili artisin sebebi YEA algoritmasiin
kullanmis oldugu veri miktarinin artmasindandir. Ancak veri sahipleri, verilerini hem
yasalar geregince hem de ekonomik nedenlerden korumak istemektedirler. Verilerini
aciktan paylasmadan analiz sonuglar iiretecek ¢oziimler veri sahiplerini is birligine ikna
etmeye yardimci olmaktadir. Bu tez ¢alismasinda iki tarafin ortak verilerini birbirlerine
veya li¢linli taraflara ifsa etmeden YEA analizi gerceklestiren bir ¢oziim Onerilmistir.

Her iki tarafin gizliliklerinden 6diin verilmeden birlestirilmis veriler {izerinde bir tahmin
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modeli olusturulmustur. Onerilen ¢éziimde gizliligi saglamak igin giivenli matris
carpma islemlerinin kullanilmasi ekstra iletisim ve depolama maliyetine yol agmaktadir.

Bu maliyetler, analiz boliimiinde ifade edildigi gibi ihmal edilebilir seviyededir.

Son olarak dis kaynak kullanimina yonelik giivenli YEA ¢6ziimleri 6nerilmistir. Coziim
Onerisinde gizliligi saglamak icin gilivenli matris ¢arpma ve gilivenli matris tersi
hesaplama protokolleri kullanilmistir. Giivenlik ve verimlilik gibi etmenler ise bu
protokollerin se¢iminde belirleyici olmaktadir. Ayrica, veri sahipleri ve istemcilerin
girdilerini aktarmak ve hesaplamak i¢in Paillier homomorfik sifreleme sistemi
kullanilmistir. Diger senaryolarda oldugu gibi Onerilen yontem ek maliyet, dogruluk ve
gizlilik acisindan analiz edilmistir. Sonug olarak ek maliyetin ihmal edilebilir oldugu
ifade edilebilir. Hem geleneksel yontemin hem de YEA'min giivenli dis kaynak
kullaniminin dogrulugunun ayni oldugu hem de tiim taraflarin gizliliginin saglandigi

gerceklestirilen deney sonuglartyla gosterilmistir.
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