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OZET

TURK CEZA MUHAKEMESI KANUNUNDAKI BILiSIM SISTEMINDE ARAMA,
KOPYALAMA VE ELKOYMA TEDBIRI

Irem Coskunoglu
Kamu Hukuku Yiiksek Lisans Programi

Tez Danigsmani: Dr. Ogr. Uyesi Giiner Hande Ulutiirk

Haziran 2021, 145 sayfa

Giinliik yasantimizin ayrilmaz bir parcasi olan bilisim sistemleri, bircok degisik sugun
islenmesinde kullanilmakta veya sucga iliskin bilgiler bu sistemler iizerinden ortaya
cikarilabilmektedir. Bu sebeple, maddi gercegin ortaya cikarilmasinda, klasik delil
anlayisindan farkli olarak, ispat vasitasi olabilecek elektronik deliller kullanilmaktadir.
Bilisim sistemleri {lizerinden elektronik delillerin toplanmasi, degerlendirilmesi ve
biitiinligliniin  korunmasima yonelik teknik kisim, adli bilisim uzmanlik alani
kapsamindadir. Bu baglamda, ¢alisma konumuz olan CMK m. 134, “Bilgisayarlarda,
bilgisayar programlarinda ve kiitiiklerinde arama, kopyalama ve elkoyma” bashigi
altinda, bilisim sistemlerinden elektronik delil elde edilmesi siirecinin hukuki rejimini
diizenlemektedir. Fakat bu hiikmiin, siirekli gelisen teknoloji gbz oniinde tutuldugunda,
gerek kaleme alinigina gerek uygulanigina iligkin giincellestirilmesi lizum goriilen bazi
hususlar bulunmaktadir. Biz de tez ¢alismamiz kapsaminda bu hususlara yer vermeye
calistik.

Anahtar Kelimeler: Bilisim sistemi, arama, kopyalama, elkoyma.



ABSTRACT

IN THE TURKISH CRIMINAL PROCEDURES LAW INFORMATION
TECHNOLOGY SYSTEM

Irem Coskunoglu
Public Law Master Degree Program
Thesis Advisor: Lecturer Dr. Giiner Hande Ulutiirk

June 2021, 145 pages

Information systems, which are an inseparable part of our everyday lives, are being used
for the committal of various crimes and evidence in relation to crimes are uncovered
through the use of such systems. Therefore, electronic evidence that can constitute
means of proof, is used to uncover material facts, unlike the traditional concept of
evidence. The technical aspects aimed at the collection, evaluation and the preservation
of the integrity of electronic evidence are the domain of electronic forensics. Within this
context, Article 134 of the Criminal Procedures Act, which is the subject of our interest,
regulates the legal framework for the process of obtaining electronic evidence from
information systems under the heading “the search, copying and seizure in computers,
computer programs and computer records”. However, in view of the constantly
evolving technology, there are aspects that need to be updated both in its wording as
well as its application. We have endeavoured to cover these aspects in our thesis.

Key Words: Information Technology (IT), search, copy, seizure
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TURK CEZA MUHAKEMESI KANUNUNDAKI BILiSIM SISTEMINDE
ARAMA, KOPYALAMA VE ELKOYMA TEDBIRIi

I. GIRIS

Gelisen teknolojiyle birlikte, bilgisayar ve benzeri araglarin kullanimi hizla artarak
hayatimizin her evresine dahil olmustur. Giinliik yasantimizda artik aligverislerimizi
sitelerden yapabilmekte, bankacilik islemlerimizi tek tusla halledebilmekteyiz.
Belgelerimizi, fotograflarimizi bu aygitlarda saklayabilmekte ve ¢esitli uygulama
programlariyla istenildigi zaman kisilerle karsilikli iletisim kurabilmekteyiz. Kisisel ve
ekonomik pek cok faaliyeti sanal ortam araciligi ile gerceklestirmekteyiz. Bircok kimse
giinlik programlarin1  bilisim sistemleri iizerinden yiirlitmektedir. Habercilikten
iletisime ve sosyal hayatimizdan is yasantimiza kadar dijitallestigimiz bu donemde,
bilisim sistemleri; hayatimizi kolaylastirip pratiklestirmesine karsin, ceza hukuku
acisindan bazi degerlerin ihlal edilmesinde ve bazi suglarin islenmesinde rol
oynayabilmektedir. Zira, internet kullanimi ile fiili olarak gerceklestirilmeyen ancak
sanal ortamda islenen su¢ sayisi azimsanamayacak diizeydedir. Su¢ olgusunun
teknolojiyi bu sekilde ara¢ olarak kullanmasi sonucunda, su¢ isleme sekilleri stirekli
degisim gostermektedir. Bu dogrultuda, sucla miicadele yontemleri de, gelisen

teknolojiye uyum saglayarak degismektedir.

Cesitli suclara iligskin delillerin bilisim sistemleri icerisinde bulunmasi sebebiyle, bu
suclart aydimnlatilabilmek ve suglarla miicadele edebilmek adina, klasik delil
anlayisindan farkli olarak ispat aracit olabilecek elektronik deliller kullanilmaya
baglanmistir. Bu elektronik delillerin bilgisayar ve benzeri diger elektronik cihazlar
igerisinden elde edilmesi ihtiyacin1 karsilamak {izere, delil bulma yontemlerinden olan

adli bilisim ortaya ¢ikmuistir.

Glinimiizde, adli bilisim yontemi ile bilisim sistemleri tizerinden elektronik delillerin
kesfedilmesi hususu, maddi gercegin ortaya ¢ikarilmasi adina énemli bir konu haline
gelmistir. Fiziksel delillerin elde edilmesi amaciyla bagvurulan genel arama ve elkoyma

tedbirleri, 6zellikle bilisim suglart s6z konusu oldugunda delil elde edilmesinde yeterli



degildir. Bunun sebebi ise, elektronik delillerin niteligi ve elde edilmesi yonteminin
farkli olmasidir. Dolayisiyla bilisim sistemi {lizerinden adli bilisim kurallarina uygun
sekilde, elektronik delillerin elde edilmesini kapsayan diizenlemeye gereksinim
duyulmaktadir. Bu baglamda, bir koruma tedbiri olan 5271 sayili Ceza Muhakemesi
Kanunu’nun 134. maddesinde, genel arama ve elkoyma tedbirlerinin 6zel bir sekli

olarak biligim sistemleri tizerinden delil elde edilmesini hususu diizenlenmistir.

Ozel hayatin gizliligi, miilkiyet hakk: gibi birgok temel hak ve dzgiirliikler ile yakindan
iligkili olan CMK m. 134 hiikmiinde yer alan tedbirlerin, siirekli gelisen teknolojiye
paralel olarak gbdzden gecirilmesi gerekmektedir. Bu sebeple tez calismamiz
kapsaminda; gerek mevzuata gerek uygulamaya iliskin giincellestirilmesi ve

degistirilmesi gereken hususlara yer vermeye calistik.

Calismamizin 1. boliimiinde ilk olarak konunun daha iyi anlagilmasi igin temel
kavramlar agiklanmistir. Sonrasinda; ceza muhakemesindeki delil kavrami ve
ozelliklerine yer vermekle birlikte, elektronik delilin; ne oldugu, teknik yapisi,
ozellikleri, bulundugu ortamlar, delil tasnifindeki yeri, tasimasi gereken nitelikler ve
gecerliligine iliskin hususlar agiklanmistir. Son olarak ise, bilisim sistemleri {izerinden
delil elde etme yontemi olarak adli biligim siirecine yer verilmistir. Burada verilerin elde
edilmesi yonteminde arama ¢esitleri agiklanmis olmakla birlikte; hash degerinin
alinmasi, imaj alinmasi, verilerin muhafazasi, incelenmesi, raporlanmasi ve elektronik
delillerin biitiinliiglinlin saglanmasi gibi hususlar {lizerinde durulmustur. II. bdliimde,
oncelikle genel olarak koruma tedbirlerinin kosullar1 agiklanmistir. Sonrasinda ise,
CMK m. 134 hiikmiiniin; Tiirk hukukundaki gelisimi, Avrupa Konseyi Siber Sug
Sozlesmesi bakimindan degerlendirilmesi, genel arama ve elkoyma tedbiri ile iliskisi,
iletisim tespiti yontemi ile iligkisi, hukuki rejimini diizenleyen yasal mevzuata ve son
olarak da, tedbirin muhatab1 olan kisilere iliskin agiklamalarda bulunulurken, ceza
muhakemesinin hangi asamasinda basvurulabilecegine iliskin 6gretideki goriislerden

yararlanarak degerlendirmelerde bulunulmustur.

III. bolimde ise ilk olarak, tedbirlerin konusu olan araglar incelenmistir. Bu araglar
aciklanirken, CMK’ nun 134. maddesinde sayilan araglar, tedbirlere iligkin ilgili
Yénetmelik olan Adli ve Onleme Aramalar1 Yonetmeligi(AOAY) nin 17. maddesinde
sayilan araglar ile CMK’nun 134. ve AOAY nin 17. maddesinde yer almayan, ancak



giindelik hayatta tedbirlerin konusu olabilecek araglar olarak, ayri1 basliklarda ele
alimmistir. Sonrasinda, ise CMK m. 134 hiikmiine bagvurulmasi i¢in gerekli olan
kosullar irdelenmistir. Bu kosullar; arama, kopyalama tedbiri bakimindan ve elkoyma
tedbiri bakimindan olacak sekilde, ayr1 ayr1 agiklanmistir. Son béliim olan IV. boliimde
ise, CMK m. 134’te ki tedbirlerin uygulanmasina iligkin bilgilere yer verilmistir. Burada
yine CMK m. 134’te yer alan tedbirlerin kosullarinin agiklanmasinda oldugu gibi ikili
ayrimda bulunarak, Once; arama, kopyalama isleminin uygulanmasi, sonrasinda el
koyma isleminin uygulanmasi seklinde izah edilmistir. Devaminda, CMK m.134
hiikmiiniin uygulanmasi sonucunda bilisim sistemi {izerinden elde edilen delillerin; yok
edilmesi, tesadiifen elde edilmesi hususlarina ve bu tedbirlerin uygulanmasi sonucunda

basvurulabilecek yollar ile tazminat istemine iliskin aciklamalarda bulunulmustur.



Il. ELEKTONIK DELIL ve ADLIi BILiSiM

A. TEMEL KAVRAMLAR

Calismamizin bu kisminda, tez konumuz olan bilisim sistemlerinde arama, kopyalama
ve elkoyma tedbirinin hukuki boyutu irdelenmesi amaciyla temel kavramlar

aciklanmaya caligilacaktir.
1. Bilisim ve Bilisim Alam

Bilisim terimi 6nceleri bilginin erisilmesi ve saklanmasi gayesini tagiyan ¢aligmalar igin
kullanilmakta iken giiniimiizde artik bilginin islenmesi ve yonetilmesini amaglayan bir
bilim dali haline gelmistir." Bilisim biliminin koklerini matematik, fizik ve
elektroteknik olugturmaktadir. Bir mithendislik alani olarak biligim verileri aktarabilen,
depolayabilen ve algoritmalar yardimiyla verileri isleyebilen matematiksel makineler
tasarlamaktadir. Bu bakimdan bilisim, Ozellikle gercek siireglerin simiilasyonunu
olanakli hale getirmektedir. Bilisim, bir “yardimci bilim” olarak diisiiniildiigiinde ise
diger bilimlerdeki olgular1 soyutlastirip algoritmalar yardimiyla islemesini

saglamaktadir.?

Bilisim kelimesinin kaynagi, Fransizca bilgi vermek kdkeninden gelen “informatique”
sOzciigiidiir. Bu sozciik Tiirkceye Oncelikle “enformasyon” seklinde c¢evrilerek
kullanilmis ancak daha sonra Tiirk¢e karsilik olarak bilgi kokeninden gelmekte olan

“bilisim” sozciigli kullanilmaya baglanmistir. 3

Bilisim kavrami doktrinde degisik sekillerde tanimlanmustir.
YENIDUNYA/DEGIRMENCTI’ye gore, bilisim; “teknik, ekonomik, sosyal hukuk ve

benzeri alanlardaki verinin saklanmasi, saklanan bu verinin otomatik olarak islenmesi,

! AKBULUT B., Bilisim Alaninda Suglar,2. Baski, Ankara, Adalet Yaymevi, 2017. s. 13.

2 ERDOGAN Y., Tiirk Ceza Kanunu’nda Bilisim Suglari(Avrupa Konseyi Siber Su¢ Soézlesmesi ve
Yargitay Kararlari ile), Istanbul, Legal Yaymcilik, 2013, s.6; OZBEK V. O., “Banka veya Kredi
Kartlarinin Kétiiye Kullanilmasi Sugu (TCK m.245) ,” Dokuz Eyliil Universitesi Hukuk Fakiiltesi
Dergisi, Cilt: 9, Ozel Say1, 2007, s. 1019-1063 s.1023.

¥ DULGER M. V., Bilisim Suglari ve internet iletisim Hukuku,7. Baski, Ankara, Seckin yayincilik, Eyliil
2018.5.68



)

organize edilmesi, degerlendirilmesi ve aktarilmasi ile ilgili bir bilim daldir*’
YILMAZ’a gore “Bilisim, bilginin aktarilmasi, organize edilmesi, saklanmasi, tekrar
elde edilmesi, degerlendirilmesi ve dagitimi icin gerekli kuram ve yontemlerdir.” >
DULGER’e gore “Insanlarin teknik, ekonomik, siyasal ve toplumsal alanlardaki
iletisiminde kullandigi bilginin, ozellikle bilgisayar araciligiyla diizenli ve akilc
bicimde iglenmesi, her tiirden diisiinsel siirecin yapay olarak yeniden iiretilmesi,
bilginin bilgisayarda depolanmast ve kullanicilarin erisimine a¢ik bulundurulmasi
bilimidir.® TANRIKULU, bilisim kavraminin veriyle ilgili tim is, islem, ortam ve
stiregleri biitiinciil yaklagimla inceleyen bir bilim dali oldugunu ifade etmektedir.’
ERDOGAN, bilisim kavramini siirekli yenilenen bir bilim dali olmas1 sebebiyle tanim
yapmayl uygun bulmamakta ancak bu kavramin temel unsurlarini belirtmektedir.
ERDOGAN’ a gore bilisim kavrammin ortak oOzellikleri; verinin islenebilmesi,
saklanabilmesi ve aktarilabilmesidir.? ORTA ise bilisimi; “tanimlarin ortak yonlerinin
su noktalarda toplandigi goriilmektedir: insanlarin farklh alanlardaki iletisimde
kullandig1 ve bilginin toplanmasi, saklanmasi ve akilct bigimde islenmesinin

gerceklestirildigi bilimdir.” seklinde ifade etmistir.9

Bilisim, Tiirk Dil Kurumunun resmi sayfasinda “Insanoglunun teknik, ekonomik ve
toplumsal alanlardaki iletigiminde kullandigi ve bilimin dayanagi olan bilginin,
ozellikle elektronik makineler araciligiyla, diizenli ve ussal bi¢imde islenmesi bilimi.”

seklinde ‘[alnlmlalnn11§‘[1r.lO

Doktrinde bir goriis, bilisim teriminin bilgisayara nazaran daha kapsamli bir sozciik

oldugunu hatta bilgisayar: da kapsayan iist bir kavram olarak tasvip etmistir."" Bagka bir

* YENIDUNYA A. C./DEGIRMENCI 0., Mukayeseli Hukukta ve Tiirk Hukukunda Bilisim Suglari,
Istanbul, Legal Yayncilik, Nisan 2003. s.27.

> YILMAZ S., “5237 Sayilh TCK’nin 244. maddesinde diizenlenen bilisim alanindaki suglar”, TBB
Dergisi, Say1:92, 2011. s.63.

® DULGER, Bilisim Suglari ve internet Iletisim Hukuku, s.70.

"TANRIKULU C., 2014. Ceza muhakemesi hukukunda bilisim sistemlerinde arama ve elkoyma. Ankara:
Adalet Yaymevi, s.12.

8 ERDOGAN, Tiirk Ceza Kanunu’nda Biligim Suglari, s.8.

% ORTA M., 2015. Biligim suglar1 ve elektronik delillerin toplanmas: muhafazas: degerlendirilmesi
sunulmasi(Adli bilisim). Ankara: Yetkin Yayinlar s.50.
http://tdk.gov.tr/index.php?option=com_bilimsanat&view=bilimsanat&kategori=terim&hng=md&kelim
e=hili% C5%9Fim (23.03.2019)

1 ORTA 5.50; ERDAG, A.i., “Bilisim Alaninda Suglar(Tiirk ve Alman Hukukunda)” Gazi Universitesi
Hukuk Fakiiltesi Dergisi, C.XIV, 2010, S.2, s.277; Bilisim, verilerin islenmesini yani veri islemi ve
verilerin aktarilmasim yani veri iletisimini kapsamaktadir. YENIDUNY A/DEGIRMENCI, s.31.



goriis, bu hususta, bilisimi bir bilim dali, bilgisayar ise bu bilim dalinda kullanilmakta
olan araclardan yalnizca biri olarak gdérmesinden dolayir karsilagtirilma yapilmasin

uygun gérmemektedir.'?

Bilisim alan1 ise bilgileri depoladiktan sonra otomatik isleme tabi tutan sistemlerden
olusmaktadlr.l3 TCK’da kullanilan bilisim alan1 kavraminda, hem ayni1 kanunda bulunan
bilisim suglarinin konusunu olusturan alan1 hem de hizla gelismekte olan teknolojiyle
birlikte ortaya ¢ikacak olan yeni sistemler ifade edilmek istenmektedir.* Bu alan,
bilisim faaliyetinin gergeklestigi yer olarak da tanimlanabilir. Ayrica s6z konusu alan

somut degil, soyut bir ortami ifade etmektedir.®
2. Bilisim Sistemleri

“Sistem, ortak bir amag icin birlikte ¢alisan birbirine bagimli ve birlikte hareket etme
vetenegine sahip parcalarin olusturdugu bir biitiindiir.”™ Bilgisayarlar kullanilarak,
olusturulan bilgi sistemlerine ise "bilgisayar tabanli bilgi sistemleri" veya "bilisim

sistemleri" terimleri kullanilmaktadir.®’

ORTA’ ya gore bilisim sistemi, “verilerin belli bir diizen i¢cinde bilgisayar ortaminda
saklandigi ve tanimlanan bilgi gereksinmelerini karsilamak iizere donemsel ya da talep
tizerine raporlar iireten, gereken veriye kisa siirede erigim olanagi saglayan belli bir

donanim iizerinde isletilen yazilim ve veriler biitiiniidiir.”

5237 sayith TCK’min 243. maddesinin gerekcesinde “Bilisim sisteminden maksat,
verileri toplayip yerlestirdikten sonra bunlari otomatik islemlere tabi tutma olanagin

veren manyetik sistemlerdir. ” seklinde ifade edilmistir. *°

2 ERDOGAN, Tiirk Ceza Kanunu’nda Bilisim Suglari, s.8; YENIDUNY A/DEGIRMENCI, Mukayeseli
Hukukta ve Tiirk Hukukunda Bilisim Suglar1, ss.30-31.

13 APAYDIN C., Bilisim Suglar1 ve Bilisim Ceza Hukuku, 1. Baski, Istanbul, Acar Matbaacilik, Mart
2017, s.151.

“DULGER, Bilisim Suglar1 ve internet iletisim Hukuku, s.68.

> OZBEK, “Banka veya Kredi Kartlarimn Kétitye Kullamlmast Sugu” s.1023.

1 OZKUL D., “Bilisim Sistemi Kavrami ve Bilisim Sistemlerinin Denetimi”, Sayistay Dergisi, Say1: 44-
45,5.11-34,s.14

7 OZKUL, “Bilisim Sistemi Kavram ve Biligim Sistemlerinin Denetimi” s.14.

'® ORTA, s.53.

19 ceza-bb.adalet.gov.tr/mevzuat/maddegerekce.doc [25.03.2019]



Bilisim sistemi kavramindan kasit; yazici, modem gibi biitiin ¢evre birimleri dahil
olmak {izere bilgisayardan beklenen tiim amaclar1 gerceklestirmeye yonelik donanim ve

yazilim 6gelerinin biitiinii olarak anlagiimalidir.?°

ERDOGAN vyine bilisim kavrammda oldugu gibi bilisim sistemi kavrammin da
teknolojinin hizla gelismesini esas alarak mevcut gelismelere gore yorumlanmasi
gerektigini belirterek, tanim yapmaktan kaginmakta ancak bu kavrama iliskin temel
unsurlar ifade etmektedir. ERDOGAN’ a gore bir sistem ancak; verileri isleyebilmesi,
saklayabilmesi ve aktarabilmesi halinde bilisim sistemi oldugu kabul edilmelidir.”*
Sayilan unsurlar1 barindiran bilisim sistemlerinin en yaygin olani bilgisayarlardlr.22
Ancak Dbilgisayar disinda, bilisim sistemi olarak nitelendirilebilecek aygitlar
mevcuttur.”® Bilgisayar veri isleyebilmekte, depolayabilmekte fakat tek basina veri
iletimini gergeklestirememekte ve bu yoniiyle bilisim sisteminden ayrilmaktadir.?’
Teknolojik gelismeler sonucunda maddi olaya iligkin veriler yalnizca bilgisayar
iizerinden degil, diger bilisim araglar iizerinden de elde edilmektedir.?® Bunlara ilaveten,
bilgi teknolojileri kavraminin da ac¢iklanmasinda fayda bulunmaktadir. Bilgi
teknolojileri, “bilginin toplanmasinda, islenmesinde, depolanmasinda, ag araciligiyla
bir yerden baska bir yere iletilmesinde ve kullanicilara sunulmasinda yararlanilan

iletisim ve bilgisayar teknolojilerini de kapsayan biitiin teknolojilere denilmektedir. 2

Calismamizda, hem bilgisayar terimine nazaran daha kapsayici iist bir kavram olmasi
sebebiyle hem de TCK’daki kullanim seklini de dikkate alarak, bilisim sistemi kavrami

kullanilacaktir.

20 9ZMESTIK F. U., “Bilisim Sistemleri Uzerinde Arama ve El Koyma Tedbirine Iliskin Mevzuat ve
Uygulamada Yasanan Sorunlar,” (fstanbul Bilgi Universitesi Sosyal Bilimler Enstitiisii Yaymlanmamis
Yiiksek Lisans Tezi), 2015, s.3.

2l ERDOGAN, Tiirk Ceza Kanunu’nda Bilisim Suglari, s.16.

22 GUNEYSU G. (Ed.). 2017. Bilisim hukuku. Eskisehir Anadolu Universitesi Yayinlari. s.95.

2 YILMAZ, 5.63; benzer agiklama i¢in bknz; TASKIN S. C., 2008. Bilisim suclar1. 1.baski bursa: Beta
Yaynlari, s.4

** ORTA, s.51.

2 BASLAR, Y., 2016. Ceza Yargilamasinda Elektronik Delil, Ankara, Yetkin Yayinlari, s.70.

® ORTA, s5.51-52.



3. Bilgisayar

Bilgisayarin bulusundan buyana bu makineler degisik bigimlerde adlandirilmistir.”’
Bilgisayar1 icat eden Amerikalar tarafindan s6z konusu makineye Ingilizce computer
denilmektedir. Ulkemizde bu makineye iliskin ilk baslarda “ordnator”, “kompiitiir”,
“elektronik beyin” gibi sozciikler kullanilmistir. Gliniimiizde ise artik bilgisayar
sozcligiinde tam bir anlasma saglanmistir. Bilgisayar kelimesi s6z konusu makinenin
gercek anlamina yakin olmasi ve bilgi islemek kokiinden gelen “bilgi saymak, bilgi

vermek” anlamina gelmesi sebebiyle, bu sézciigiin se¢imi yerinde olmustur.”®

Bilgisayar, cesitli yontemlerle dis ortamdan edindigi verileri; igerisinde barindirdigi
programlar dogrultusunda depolayan, isleyen ve bu verilerden yeni sonuglar iireten,
irettigi sonuglar1 da kullanictya sunan dolayisiyla veri iletimini saglayan bir

makinedir.?®

Tirk Dil Kurumunca bilgisayar, “cok sayida aritmetiksel veya mantiksal islemlerden
olusan bir igi, onceden verilmig bir programa gore yapip sonuglandiran elektronik arag,
elektronik beyin” seklinde tanimlanmustir.*® Bilgisayar1 benzer diger aygitlardan ayiran
ozelligi, programlanabilir bir sistem olmasi ve bir amaca 6zgiilenebilmesidir. Soyle ki
gerekli programlarin yiiklenmesiyle, bilgisayar dnceden belirlemis olan bir fonksiyonu
gerceklestirebilmektedir. Ancak bilgisayarin belirli bir islevi yerine getirilmesine
yonelik programlandirilmasi televizyon, firin bulasik makinesi, ¢amasir makinesi ve
diger ev aletleri seklinde degil, burada genel amagh programlanabilmesidir.®* Yani ayirt
edici Ozelligi genel kapsamli olarak verileri isleyebilme ve kullanabilmesidir.
Dolayisiyla bilgisayar agikca belirtilen, dnceden tanimi yapilmis karmasik problemlere

kars1 yine 6nceden belirtilen ¢oziim yollarini yerine getirmektedir.32

2 “Sayisal makine”, “matematiksel makine”, “otomatik makine”, “otomatik sayisal makine”, “elektronik
sayisal integrator ve hesap makinesi”, “hassas degerli otomatik hesap makinesi”, “otomatik olarak
kontrol edilen sirall hesap makinesi”, “bilimsel hesap makinesi”, “hesap otomati”.. gibi kavramlarla
adlandirilmistir. IFRAH G., Bilgisayar Ne Sayar: Rakamlarin Evrensel Tarihi IX, (Cev.: Kurtulus
DINCER), 2. Baski, Ankara, Tubitak Popiiler Bilim Kitaplari, 2002. s.1, aktaran DULGER, Bilisim
Suglar1 ve Internet fletisim Hukuku, .58.

8 DULGER, Bilisim Suglari ve internet iletisim Hukuku, ss.58-59.

* YENIDUNY A/DEGIRMENCI, 5.19.
%http://tdk.gov.tr/index.php?option=com_gts&arama=gts&qguid=TDK.GTS.5caf03eb1102b5.68264309
[11.04.2019]

*L YENIDUNY A/DEGIRMENCI, ss.19-20; AKBULUT s.10

% AKBULUT, 5.10



http://tdk.gov.tr/index.php?option=com_gts&arama=gts&guid=TDK.GTS.5caf03eb1102b5.68264309

Bilgisayar, donanim(hardware) ve yazilim(software) olmak iizere iki unsurdan
olusmaktadir. Donanim bilgisayarn elle tutulabilen, gozle goriilebilen fiziki

parcalaridir.®® Bilgisayar donanimi; merkezi islem birimi** ve ana bellek,*® veri girisleri

37

icin  giris birimleri,*® bilgi ve sonuglar1 gostermek igin ¢ikis birimleri,>" veri ve

8

programlarin depolanmasi icin depolama birimlerinden®® ve son olarak da veri

iletisimini saglamak i¢in iletigim birimlerinden® olusmaktadir.

Yazilim (Software) bilgisayarin, elle tutulamayan goézle goriilemeyen ancak sonug
almakta kullanilan soyut unsurlardan olugsmaktadir. Yazilim, programi kapsayan bir iist
kavram olmaktadir.*’ Tiirk Dil Kurumunun resmi sayfasinda yazilim, “Bir bilgisayarda
donanima hayat veren ve bilgi islemde kullanilan programlar, yordamlar, programlama

dilleri ve belgelemelerin tiimii**” seklide tammlanirken program, “bilgisayara bir islemi

b

yaptirmak i¢in yazilan komutlar dizisi®®” olarak tanimlanmistir. Yazilimlar, sistem
yazilmlari® ve uygulama yazilimlari* olarak iki genel kategoriye ayrilmaktadir.*®

Sistem yazilimlari, bilgisayar her agildiginda yiiklenen ve kapanana kadar kullanilan

* AKBULUT, s. 11

% jislem birimleri, veriler iizerinde islem yapan birimdir. Anakart ve Chip set bu kapsamdadir.
AKBULUT, Bilisim Alaninda Sugclar, s.12.

% “random access memory (rastgele erisimli bellek) ifadesinin kisaltmasi olan RAM adi verilir. Bu ad
bellekte bir konuma rastgele ve hizli bir sekilde erigebildigimiz icin verilmistir. RAM'de sadece iglemcide
calisan program parcalart tutulur ve elektrik kesildigi anda RAM'deki bilgiler silinir.”
https://tr.wikipedia.org/wiki/Bellek_(bilgisayar)[16.05.2020].

% AKBULUT, s.11;Giris birimleri, bilgisayara disaridan veri girigine imkan saglayan aygitlardir. Ornegin
klavye, fare, barkod okuyucu, mikrofon, dijital kameralar bu kapsamdadir. OZKUL, s.15;

% Cikis birimleri, bilgisayarda islenen bilgi ve sonuglari gdstermeye imkan saglayan ve manyetik alana,
kagit {izerine veya ekrana aktaran aygitlardir. Ornegin, monitor, yazici, plotter hoparlor gibi. AKBULUT,
s.11.

% Depolama birimleri, verilerin depolanip saklanmasinda kullanilan parcalardir. Bunlara érnek olarak
harddisk, disket siiriicii, CD siiriicii, DVD siiriicii verilebilir. OZKUL, s.15.

% letisim birimleri, bilgisayarlar arasinda veri aligverisini saglayan aygitlardir. Ag kablolari, modem,
kiz1l6tesi ve fax modemi bu kapsamdadir. AKBULUT, s.12.

“ AKBULUT, s.9.
“http://tdk.gov.tr/index.php?option=com_gts&arama=gts&guid=TDK.GTS.5caf03f59a8645.30454492
[11.04.2019]
“http://tdk.gov.tr/index.php?option=com_gts&arama=gts&guid=TDK.GTS.5caf082c536ec5.72468597
[11.04.2019]

® Sistem yazilimlari, uygulama yazilimi ile sistem donammi arasinda koprii vazifesi gdrmektedir.
“Uygulama yazilimlarina platform saglayan ve program komutlarina gére donammi kontrol eden
yazilimlardw.” Bunlara Windows, Mac OS ve Linux ornek olarak verilebilir. CAKIR, H./KILIC, M.
S.(Ed.). 2014. Adli bilisim ve elektronik deliller. Ankara: Seckin yaynlari, s.56

# “Bu yazihmlar, sistem yazilim iizerinde kullamlmak ve belirli konulardaki problemlerin ¢dziimiine
yonelik yazilmistir. Bu programlar hangi sistem yazilimma uygun yazilmissa, o yazilim altinda ¢alisirlar.
Bunlara 6rnek olarak Microsoft Word, Microsoft Exel, Outlook Express, flash, oyunlar, antivirus
programlari verilebilir. AKBULUT s.12.

* AKBULUT s.12; CAKIR/KILIC, Adli bilisim ve elektronik deliller, s.56.



http://tdk.gov.tr/index.php?option=com_gts&arama=gts&guid=TDK.GTS.5caf03f59a8645.30454492
http://tdk.gov.tr/index.php?option=com_gts&arama=gts&guid=TDK.GTS.5caf082c536ec5.72468597

yazihmdir.*® Uygulama yazihmlan ise “Bilgisayar kullamcilarmn kullammi icin
vazilan ve paket programlar olarak da adlandwrilan bu yazilimlar, ¢ok sayida ve ¢ok

2947

cesitlidir.”" seklinde tanimlanmaktadir.

Bilgisayar, verileri anlayabilecegi bir dile dontistiirmektedir. Bu doniistiirme isleminde
iki tabanl say1 sistemine dayali kodlama kullanilmaktadir. Bilgisayar, sistemine yazilan
harfleri, rakamlar1 ve diger bir takim 6zel simgeler iceren verileri “1” ve/veya “0” Ii
hallere cevirmektedir.*® Bilgisayarda gerceklesen tiim islemler aslinda birgok 0 ve/veya
1 ’in yan yana gelmesiyle olusan degerlerdir.*® Dolayisiyla bilgisayar ve medya

aygitlarinda veriler, sifir ve birden olusan, ikili say1 sistemi yontemiyle tutulmaktadir.*
4. Veri

Veri kelimesi, Ingilizcedeki “data” sézciigiiniin karsiligi olarak kullanilmaktadir.”" Veri,
bilisim sistemlerinin temel birimidir. Bilisim sistemlerinin amaci veriyi saklamak,
islemek ve bu verilerden sonug ¢ikarmaktir.”® Her ne kadar veri ve bilgi kavramlar1 ayni
anlamda kullanilmakta ise de birbirinden farkli kavramlardir.>® Internet toplu kullanim
saglayicilar1 hakkinda yonetmeligin tanimlar kisminda “Veri, Bilgisayar tarafindan
tizerinde islem yapilabilen her tiirlii degeri” seklinde ifade edilirken ayn1 Y 6netmelikte,

“Bilgi, verilerin anlam kazanmus bi¢imini” seklinde belirtilmistir.>*

OZKUL’ a gore “Veri, ham haldeki olaylari, rakamlar: ve detaylar: ifade ederken, bilgi
organize edilmis anlamli ve yararl veri ¢ikarsamalarini ifade eder. Ornegin, perakende
satis yapan bir magazada, bir miisterinin sipariginde yer alan miisterinin kimligi,
siparis ettigi iiriin, satin almak istedigi iiriin miktari ve tiriin fiyati magaza icin ham
haldeki verilerdir. Ancak donem sonunda, biitiin siparislerle ilgili detaylar bir araya

getirilip toplanip o donem beklentileri ile karsilastirildiginda, ¢ikan sonug, magaza

“ AKBULUT, s.12.

4T OZKUL, s.16;

* AKBULUT, ss. 14-15

* Bu iki rakamm olusturdugu ikili bilesenlerine “bit” adi verilmektedir. 8 bitlik bir gruba “I byte”
denmektedir. Ayrica, verilerin (0) ve (1) sayilarma denk gelen “agik” veya “kapali” durumlarda
olusabilen elektronik anahtarlar mevcuttur. OZMESTIK, s.4.

**ORTA, 5.48.

L ORTA, s. 39.

52 YENIDUNYA/DEGIRMENCI, ss. 47-48.

% ERDOGAN, Tiirk Ceza Kanunu’nda Biligim Suglari, s.39.

> http://www.resmigazete.qgov.tr/eskiler/2017/04/20170411-3.htm [4.04.2019]
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yoneticisine, o donemin performansinin beklenen performanstan daha iyi veya kotii

oldugu konusunda bilgi sunar.”>

YENIDUNYA/DEGIRMENCI’ye gére “Veri, bilgilerin belirli bir formata
donitistiiriilmiis halidir.” Bu bakimdan bir bilisim sisteminde yer alan bir program, resim

veya yazi gibi saklanan her sey veridir.>

DULGER’e gore “Veri; bilisim sistemlerinin iizerinde islem yapabildigi, bu islemlere
dayali sonuglar iiretebildigi, saklayabildigi, sakladiktan sonra tekrar okuyup

isleyebildigi ve diger bilisim sistemlerine iletebildigi her tiirlii bilgidir.”™’

AKARSLAN’ a gore veri, bilginin, iletisim, yorum ya da islem i¢in uygun olarak

formiilize edilmis sekilde gosterilmesidir.”®

CAKIR VE DIGERLERI ne gore “Veri, olgu, kavram veya komutlarn, iletisim, yorum
ve islem icin matematiksel kabul gérmiis fonksiyonlar ile hesaplanarak elverisli bir

bicimde gosterilen deger” seklinde ifade etmistir. &

TCK’nin 243. maddesinin gerekgesinde ise ‘“sistem icindeki biitiin soyut unsurlar,

fikrada gecen “veri” teriminin kapsamindadir” seklinde belirtilmistir. B

Avrupa Konseyi Siber Su¢ Sozlesmesi’nin birinci maddesinde bilgisayar verisini
“bilgisayar sisteminin bir islevi yerine getirmesini miimkiin kilan bir programi
kapsayan, olgularin, bilginin veya kavramlarin bir bilgisayar sisteminde iglenmeye
uygun halde ki her tiirlii temsili ifade eder” seklinde tammlanmistir.®* ERDOGAN’ a
gore veri kavrami yalnizca bilgisayar verisi olarak anlagilmamalidir. Bilgisayar,
yukarida da belirtildigi gibi bir sistem dahilinde ¢aligmaktadir. Bu sistemdeki bir takim
araclar, bilgisayar tanimina uymaksizin, sistemin bir pargasi olarak g¢alisabilmektedir.
Ornegin sadece bilgi yiikleyen biiyiik sanal bilgi depolar, CD, disket, tasinabilir ana
bellek gibi veri tagiyan diger araclar bu kapsamdadir. Ayrica belirtmek gerekir ki

* OZKUL, s.13.

% YENIDUNYA/DEGIRMENCI, ss. 47-48.

S DULGER M. V., Ceza Hukuku, Ceza Muhakemesi Hukuku ve Bilisim Hukuku Uygulama Caligsmalari,
Ankara, Seckin Yayimcilik, Eyliil 2018, s. 414.

8 AKARSLAN H., 2015. Bilisim suglari. 2. Baski. Ankara: Seckin Yayincilik, ss.30-31.

% CAKIR/KILIC, Adli bilisim ve elektronik deliller, s.155

% \mww.ceza-bb.adalet.gov.tr/mevzuat/maddegerekce.doc[4.04.2019].

%1 https://www.tbmm.gov.tr/sirasayi/donem24/yil01/ss380.pdf [15.07.2020].
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bilisim suglarinin biiyiik bir kismi da bu veriler iizerinde islenmektedir. Bu sebeple
sadece “veri” sozciigliniin kullanilmas1 daha uygun olmaktadir. Aksi halde bu verilerin

konu oldugu suglar yaptirimsiz kalabilecektir.®
5. Bilgisayar Aglar

Bilgisayarin ilk kullanilmaya baglandigi zamanlarda, iki bilgisayar arasinda veri
aktarmak istenildiginde, bu veriler bir diskete kopyalanarak baska bir bilgisayara
aktarilmasi seklinde gergeklestirilmekteydi. Ancak gegen zaman zarfinda bilgisayarlar
arasi veri iletisimi ve paylasimi ihtiyaci artmistir.®® iste bilisim sisteminde yer alan
verilerin, paylasilmasinin istenmesi sebebiyle ag(network) kavrami ortaya c¢ikmustir.
Avrupa Konseyi Siber Su¢ S6zlesmesi(AKSSS)’ ne gore agdan anlasilmasi gereken sey
iki veya daha fazla bilgisayar arasindaki ara baglant1 olmaktadir. S6z konusu baglanti,
kablolu veya kablosuz olabilir.** Bilgisayar aglari, bilgisayarlarin birbirleriyle veri
aligverisi ve ortak is yapacak bicimde baglanmasiyla olusmaktadir.®® Bu aglar kisaca
veri aligveriginin islendigi, yapildig1 ve paylasildigi haberlesme sistemi olarak ifade
edilebilir.?® Veri iletisimim saglayan bircok ag bulunmaktadir. Aglar, yayildiklari alan
g6z online alindiginda genel olarak LAN (Local Area Network-Yerel Alan Ag1) ve
WAN (Wide Area Network-Genis Alan Agi) olarak ikiye ayriimaktadirlar.®” Bilisim
araclariin birbirlerine yakin oldugu veya bir kablo ya da ag karti (ethernet karti) ile
baglandiklar1 ag sistemine LAN (Local Area Network-Yerel Alan Ag1) denilmektedir.
Bu aglar ile dar cercevede, diger aglara smirli bir baglanti kurulabilir.%® Yerel bilgisayar
ag1, aynt mekanda bulunan 6rnegin bir bina icerinde ya da kampiis alanindaki gibi yakin
mesafede bilgisayarlarin birbirine baglanmasi seklinde kurulan aglardlr.69 Uzak
mesafedeki baglantilardan olusan ag c¢esidi ise WAN (Wide Area Network-Genis Alan
Agl)olmaktadlr.70 Genis alan bilgisayar ag1, sehirler, iilkeler, kitlar arasindaki iletisimini

saglamak i¢in kullanilmaktadir. S6z konusu ag, kiigiik aglarin bir araya gelmesiyle

2 ERDOGAN, Tiirk Ceza Kanunu’nda Bilisim Suglari, ss.41-42.

% ORTA, s.54.

% YENIDUNYA/DEGIRMENCI, s.34.

% OZMESTIK, s.6.

% 4. Ag ve bilgi givenligi sempozyumu. elektrik miihendisligi dergisi. 2012, .70
http://www.emo.org.tr/ekler/ea331d3983f3898 ek.pdf?dergi=873[9.11.2019]

¢ YENIDUNYA/DEGIRMENCI, s.35.

68 BASLAR, Ceza Yargilamasinda Elektronik Delil, s.71.

% AKBULUT, s.16.

" YENIDUNYA/DEGIRMENCI, s.36.
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olusmakta ve aglar birbirlerine telefon hatti, uydular ve radyolinkle baglanmaktadir.
Ayrica uzak mesafeler olmasi sebebiyle iletisimi giiclendirmek adina modem arag
olarak kullanilmaktadir.”* Bunlar disnda PAN(Personal Area Network-Kisisel Ag
Bag:“;lan‘usﬂ,72 MAN (Metropolitan alan atglarl),73 Intranet/Extranet’® ve Internet gibi ag

gesitleri bulunmaktadir.”
6. internet

Internet, en yaygin olan iletisim ag1 olmas1 sebebiyle ayr1 bir baslikta agiklanmasinda
fayda bulunmaktadir. International ve Network sozciiklerinin baslangi¢c kisimlarinin
birlestirilmesiyle olusan’® internet kavrami, diinya iizerinde bulunan aglarm ya da
bilgisayarlarin TCP/IP protokolii ile birbirine baglanmasiyla olugsan ve insan, makine
birligini saglayan’’ diinya ¢apinda bir ag olmaktadir.”® internete “aglar aras1 ag1” da
denilmektedir. Ancak sanilanin aksine sanal alanin sadece bir pargasi olup veri iletim
aglarindan biridir. Sanal alan ise “bilisim sistemleri ile bunlart birbirine baglayan her

tiirlii veri iletisim agindan olusan, fiziksel yapisi sayisal verilerden ibaret bir alandir. »79

IP adresi® Internet Ortaminda Yapilan Yaymnlarin Diizenlenmesine Dair Usul ve

Esaslar Hakkinda Yonetmelikte, “Belirli bir aga bagh cihazlarin birbirini tammatk,

"N AKBULUT, ss.16-18.

"2 Kisisel ag baglantisi, kisisel cihazlarin birbirleriyle baglanmasiyla olusmaktadir. Bu ag, kisisel agin
pargast olan aygitlar(USB, yazici, fotograf makinesi ve cep telefonu gibi) ile bilgisayar arasinda erisimi
gerceklestirir. AKBULUT, s.16.

® Metropolitan alan aglar1, igerisinde birden ¢ok LAN sistemi barindirmakta olan ve cografi biiyiikliigi,
LAN ve WAN arasinda olan bir agdir. Bir sehri kapsayacak biiyiikliige sahip olabilir. Herhangi bir
kuruma veya kurulusa ait olabilecegi gibi, kamuya acik bir hizmet biciminde de olabilir. GOKSOY R.,
Ceza Muhakemesinde Dijital Delillerin Elde Edilmesi ve Giivenilirliginin Saglanmasi, 1.Baski, Ankara,
Seckin Yayincilik, Ocak 2019.;AKBULUT, s.17.

" Intranet, bir isyerinde calisanlar arasinda bilgi paylasmak ve iletisim saglamak amaciyla kullanilan
yalnizca kuruma 6zgii bir is agidir. Genellikle TCP/IP tabanli olmakta ve yetkisiz kullanicilara karst bir
giivenlik duvari ile korunmaktadir. Extranet de intranete benzer nitelikte 6zel bir is ag1 olmakla birlikte,
secili kullanicilarin disaridan aga erisimine imkan saglanmaktadir. AKBULUT, s.17.

™ Diger ag gesitleri hakkinda ayrintili bilgi i¢in bkz: GOKSOY, ss.34-41.

" APAYDIN, 5.282.

" AKBULUT, s.18.

" OZMESTIK, ss.5-6.

" GUNEYSU, 5.96.

80 “nternet Protokolii (IP) ag simirlart boyunca datagramlarin gegisi icin internet protokolii takiminda
temel iletisim protokoliidiir. Yonlendirme islevi sayesinde internetin calismasini saglar ve internetin
olmazsa olmazidir. IP, paket teslim gorevini paket bashklarindaki IP adreslerine dayali olarak kaynak
adresten hedef adrese dogru gerceklestirir. Bu amacla, IP veri teslim edilecek kapsiilleyen bir paket
yapilart tamimlamaktadr. Aynt zamanda adresleme yontemlerini tanimlayan bu method kaynak ve hedef
bilgileri ile diyagrami etiketlemek icin kullanilwr. IP, 1974 yilinda Vint Cerf ve Bob Kahn tarafindan
orijinal iletim kontrol programinda baglantisiz bir datagram hizmeti olarak tamitildi. Internet protokolii
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birbirleriyle iletisim kurmak ve birbirlerine veri yollamak icin kullandiklar, Internet
Protokolii standartlarina gére verilen adres” seklinde tanimlanmistir.®' Bu aga erisim
bilgisayarlar, tablet PC’ler, telefonlar ve benzeri aygitlar iizerinden gergeklesmektedir.
Internet kullanim1 ile web sitelerinin kayitlar1 ve sitelerde yaymlanan biitiin dosyalara
iligskin verilere ve s6z konusu aygitlarin depolama alanlarindan elde edilebilecek olan

elektronik verilere, ulagilabilir.®?

Bununla birlikte internet protokol standardini kullanan bir agdaki cihazlarin
birbirleriyle iletisim kurmasi ve veri aligverisinde bulunmasi i¢in kullanilan IP adresi®®
ya da numarasindan, suglularin takibinde yararlanilmaktadir. IP numarasi ile
kullanicinin  bulundugu iilkeyi, kenti, enlem, boylami ve ISS’mi tespit edilmesi
miimkiindiir.  Elektronik deliller bakimindan iizerinde durulmasi gereken énemli bir
husus olarak belirtilmelidir ki, IP numaralar1 tek baslarina vuku bulan suga iliskin faili

- 85
gostermez.

IP adresi, “internete baglanmak isteyen bilgisayara internet servis
5
saglayicilart tarafindan atanan kimlik numarasidir”. |P numarasini internet ortaminda,

kolay bir bigimde temin eden programlar ve zararli yazihmlar®™ bulunmaktadir. Bu

paketi bu nedenle sik stk TCP/IP gibi ifade edilir. IP'nin ilk biiyiik versiyonu Internet Protokolii Siiriim
4'tiir. IPv4 internette baskin olan bir protokoldiir. Onun halefi Internet Protokolii Siiriim 6
(IPv6)'dir” .https://tr.wikipedia.org/wiki/IP_adresi [14.05.2020].

& http://resmigazete.gov.tr/eskiler/2007/11/20071130-6.htm [7.04.2019].

82 KIZILYAR M., 2014. Ceza yargilamasinda dijital verilerin delil degeri. Adalet Dergisi. (50), ss.82-83
8 “IP adresleri kendi icinde, statik ve dinamik olmak iizere ikiye ayrilwr. Statik IP adresi; hi¢bir zaman
degismeyen, kalict bir IP adresidir. Dinamik IP adresi ise bir cihaza, internete her baglanisinda yeniden
tamimlanan yani gegici bir IP adresidir. Statik IP adresleri bilgisayara, bir admin tarafindan manuel
olarak atanir. Dinamik IP adresleri ise bilgisayar arayiizii ya da sunucu yazilimi tarafindan, otomatik
olarak atanwr.” https://www.chip.com.tr/ip-adresim-nedir [14.05.2020].

8 BASAR, Y. “Siber Su¢ Sorusturmalarinda Adli Bilisim Incelemeleri”, Yayinlanmamis yiiksek lisans
tezi, Afyon Kocatepe Universitesi Fen Bilimleri Enstitiisii, Internet ve Bilisim Teknolojileri Y&netimi,
Eyliil 2015, ss.18-19.

8 «Kullandig1 bilgisayar iizerinde usuliince imaj alma islemi yapilarak sonucunda ¢ikan veri biitiinliik
(hash) degerlerinin tespit edilmemis bulunmasi, I[P numarasiin kullanilan bilgisayar1 gostermeyip
internetle olan baglantiyr gostermesi, sanigin bilgisayarlarinda yapilan incelemede, bu bilgisayar
kiitiigiinden marma- riskoleji-k12.com adresine baglant1 yapildiginin tespit olunamamasi “hack”
programina rastlanmasinin sikayetgiye ait siteye miidahale edildigini gostermeyecegi, kesin delil
bulunmadan varsayimlarla hiikiim kurulamayacagi gozetilmelidir.” Karar1 aktaran, DULGER, M. V.,
Bilisim Suglar1 ve Internet Iletisim Hukuku, s.558; Yargitay Sekizinci Ceza Dairesinin 24/10/2013 tarih
ve E.2012/21817, K.2013/25428 sayil1 karari1.

8 «Zombi bilgisayar, (genelde yalmizca zombi olarak kisaltilir) genel aga (internet) bagh, bir kirici
(hacker) tarafindan bilgisayar viriisii veya truva ati ile tehlikeye atilmis bilgisayardir. Daha genis bir
sekilde ifade etmek gerekirse Zombiler, programlarin iglerine gizlenmis ya da bizzat uygulama dosyast
olarak indirilir ve ¢alistirthr. Program c¢alistgi andan itibaren sizin internet baglantinizi kullanarak
istenilen hedeflere saldiri diizenler. Béylelikle Hacker yakalanma riskine kendisini degil Zombi
Bilgisayarlar: atmis olur. Diger bir avantaji ise saldwriyr giiclii hale getirmektir. Tek bir saldwri komutu ile
binlerce saldiri  giiciine sahip olunmus olur.”  https://tr.wikipedia.org/wiki/Zombi_bilgisayar
[14.05.2020].

14


https://tr.wikipedia.org/wiki/IP_adresi
http://resmigazete.gov.tr/eskiler/2007/11/20071130-6.htm
https://www.chip.com.tr/ip-adresim-nedir
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sebeple IP numaralar1 degistirilebilmekte ve sucu isleyen kisiler kendilerini bu yontem
ile kolaylikla gizleyebilmektedir. IP numarasi sorusturma evresinde kolluk gorevlileri
tarafindan suglunun tespit edilebilmesi i¢in temel delil niteliginde gériilmekte ancak adli
makamlarca IP numarasi tek basina delil olarak kabul edilmemektedir. Bu baglamda IP
numaralart suglunun tespiti i¢in yapilmakta olan calismada baslangi¢ noktasi olarak
kullaniimalidir.¥” IP numarasinin tespiti sonrasinda siipheli sahsin kullanmakta oldugu
bilgisayar/bilgisayar kiitiikleri ve benzeri materyaller iizerinden inceleme islemleri
yapilmali, inceleme sonucunda suca iligskin delil bulunmas1 halinde IP numarasi delil
olarak kabul edilmelidir. Aksi halde sadece IP numarasi tespiti ile bir sahsin

cezalandirimasi hukuka aykir1 olacaktir,®
B. ELEKTRONIK DELIL
1. Ceza Muhakemesinde Delil

Ceza muhakemesinde, muhakeme makamlar1 ilk olarak uyusmazlik konusunun maddi
yonii ile ilgilenmektedir. Bu bakimdan islendigi iddia edilen fiilin iglenip islenmedigi,
islenmisgse s6z konusu fiilin, kanunda bir sug teskil edip etmedigi ve sug teskil etmesi
halinde bunun sanik tarafindan gerceklestirilip, gerceklestirilmedigi tespit edilmektedir.
Bu hususlarin tespit edilmesi ve hakimin yapacagi degerlendirme sonucunda, sugun
sabit olmasi1 halinde sanik cezalandirilmakta, sucun siibut bulunmadig: halde ise ceza
verilmemektedir. Dolayisiyla ceza muhakemesinde ge¢miste yasanilan bir olayin
coziimlenmesi yapilmakta neyin, nasil gergeklestigini lizerinde aragtirma yapilarak
maddi geregin ortaya ¢ikariimasi® hedeflenmektedir. Hakimin kararmimn olusmasinda
gerceklestirilecek  olan  muhakemenin temelinde, delillerin  degerlendirilmesi

yatmaktadir.”

Ceza muhakemesinde sug fiilinin sanik tarafindan gergeklestirilip gergeklestirilmedigi
hususunda, hukuk diizenince kabul edilmekte olan vasitalar ile yargilama makamlarinin

kusku yer olmayacak bir bicimde tam bir kanaate varmasina yonelik faaliyetlere “ispat”

8 DULGER, Bilisim Suglar1 ve internet Iletisim Hukuku, ss.557-558.

% BASAR, ss. 18-19.

8 ERCAN 1., 2014. Themis ceza muhakemesi hukuku. 8. Baski. istanbul: On iki levha yaymecilik, s. 10
% TOROSLU, N. /FEYZIOGLU, M., 2017. Ceza Muhakemesi Hukuku, Ankara, Savas yayievi, s. 172.
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denilmektedir.”* Bu baglamda, muhakeme makamlari gorevlerini yerine getirirken bir
ispat vasitast olan deliller kullanilmaktadir.®? “Delil, cezai uyusmazligin konusu olan
olayr temsil eden, olayin mahkeme oniinde canlandiriimasina yarayan aractir.”
Dolayisiyla delillere, cezai uyusmazligin maddi boyutunun ispati i¢in ihtiya¢ duyulur ve
ispat gereken olguya iliskin tiim deliller degerlendirmeden muhakeme makami
tarafindan tam bir vicdani kanaate varilamaz.”® Ceza yargilamasinda mahkamiyet
hiikmii muhtemel kaniya degil, kesin ve inandirici ispata ve her tiirlii siipheden uzak bir
kesinlige dayanmalidir. Bu noktada deliller siipheyi yenecek, yerini kanaat alacak ve
maddi gergege ulasilacaktir.® Ayrica ceza muhakemesi hukukunda belirli bir konunun

® Zira ceza

belirli bir delille ispat edilmesi zorunlulugu bulunmamaktadir.’
hukukumuzda ispat araglar1 6nceden hazirlanmaz. Genellikle sug gizlilik igerisinde
islenir ve delillerin yok edilmeye g¢alisilmasi da miimkiindiir.”® Bu sebeple ceza
muhakemesinde delilleri sinirlandirmadan, bir konunun her tiirlii delille ispatini
miimkiin kilan delil serbestisi ilkesi benimsenmistir. Delil serbestisi ilkesi ile hakim,
sadece taraflarin ileri siirdiigii delillere bagli olmamakta ve maddi gergege gotiiren her
olguyu delil olarak degerlendirebilmektedir.®” Hakim yapacagi muhakeme sonucunda,
akla ve mantiga uygun bir degerlendirme ile toplanan delillerin hangilerine neden inanip
inanmadiginin nedenini ve hangi delilleri ne sebepten dolayi, hilkkme esas alip
almayacagi hususunu agiklamasi gerekmektedir. Bu sekilde gerekgeleri belirtmek
sartiyla hakim, delillerin toplanmasinda ve toplanan delillerin degerlendirilmesinde
serbestiye sahip olmakta ve bu sisteme “vicdani delil sistemi” denmektedir.*® Vicdani
delil sisteminden, hem delil serbestligi hem de delillerin degerlendirilmesi serbestligi

anlasﬂmahdlr.99

L SARSIKOGLU §., 2015. Ceza muhakemesinde delil ve ispat hukuku agisindan elektronik delil(e-delil)
Kavramu. Tiirkiye Adalet Akademisi Dergisi. Y1l:6, (22), Temmuz, ss.427-454. 5.431.

%2 YENISEY F./NUHOGLU A., 2018. Ceza muhakemesi hukuku. 6. Baski. Ankara: Seckin, s.482;
ORTA, s.237.

% SARSIKOGLU, s5.428-432.

% SAHIN C./GOKTURK N., 2019. Ceza muhakemesi hukuku. 2. Baski. Ankara: Segkin Yayinlari, s 174.
% YENISEY/NUHOGLU, s.482.

% SAHIN/GOKTURK, s.175.

9 YENISEY/NUHOGLU, s.483; TOROSLU/ FEYZIOGLU, 5.173.

% OZEN, M./OZOCAK, G. “Adli Bilisim, Elektronik Deliller ve Bilgisayarda Arama ve El Koyma
Tedbirinin Hukuki Rejimi (CMK M 134)”, Ankara Barosu Dergisi, Say1:1, 2015, ss. 43-77, s. 57

* YENISEY/NUHOGLU, 5.483.
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2. Ceza Muhakemesinde Delillerin Ozellikleri

Hakim delilleri degerlendirmede, takdir yetkisini kullanabilmekte ise de bu serbesti
siirsiz degildir. Delillerin, mahkeme tarafindan hiikme esas alinabilmesi i¢in bir takim
ozelliklere sahip olmast gerekmektedir.'® Nitekim elektronik delillerin hukuki
gegerliliginin saglanmasi i¢in de diger delillerde bulunmasi gereken Ozelliklere haiz

olmasi gerekir.*™

a.Deliller gercek olay: temsil edici olmalidir. Delillerin, ge¢miste gergeklesmis olan'®

yargilama konusu olayin biitiiniinii, ya da bir kismin1 temsil etmesi gerekir.*®

b.Deliller, mantik kurallarina uygun ve gergekg¢i olmalidir. Gergegi akla uygun bigimde
ifade edebilecek bulgularin delil olarak kabul edilmesi gerekir. Dolayisiyla bu
bulgularin, akilci(rasyonel) olmasi ve bilimce kabul edilmesi gerekmektedir.!*
Akilcilik olarak da ifade edilen bu 6zellik, delillerin duygusal saplantilardan ve

onyargilardan arinmis bir akil yiiritmenin sonucunda ortaya konulmasidir. 05

c.Deliller, konu ile ilgili olmalidir. CMK m.206/2-b geregi delil ile ispat edilmek
istenen olaym, karara etkili bir olay olmasi gerekmektedir.'® Elde edilen deliller,
ispatina  ihtiyag duyulan hususlarla ilgili olmali ve s6z konusu hususlar

aydmlatrnahdlr.107

d.Delillerin, kanuna uygun olmasi gerekmektedir. Deliller hem kanuna uygun olmals,

hem de kanuna uygun yollardan elde edilmis olmalidir!® Ceza Muhakemesi

' YENISEY/NUHOGLU, s. 489.

191 §ZTURK C., 2016. Kolluk Amag ve Yapilari ile Veri Elde Etme Araglari Arasindaki Baglant: Uzerine
Bir Arastirma. Bitlis Eren Universitesi Sosyal Bilimler Dergisi. 5(1), ss. 1-24.,5.6; BASLAR, Ceza
yargilamasinda elektronik delil, s.92.; ARAALAN C., Tirk Hukukunda Dijital Deliller, GSI
ARTICLETTER SUMMER 2015.ss. 203-212., 5.204; DEGIRMENCI, O, 2014. Bilgi toplumunun delil
tiirti: sayisal deliller ve bilimselligi. Terazi Hukuk Dergisi. 9(97), ss.14-28, s.15.

12 OZEN/OZOCAK, s. 57.

103 BIRTEK F., Ceza muhakemesinde delil ve ispat, Ankara, 2017, Adalet yaymevi 2. Baski, s.47.

% YENISEY/NUHOGLU, 5.489.

105 BIRTEK, s.57.

106 YENISEY/NUHOGLU, 5.490; CENTEL/ZAFER, Ceza muhakemesi hukuku,11. Baski s.211. Beta:
Istanbul 2014.

Y TOROSLU / FEYZIOGLU, s. 175.

1% Bir takim deliller kanuna uygun yollarla elde edinilmis olmalarina ragmen igerikleri nedeniyle delil
olarak kullanilamaz. Ornegin hekimler, hekim sifati ile hastalart veya hasta yakinlar1 hakkinda
ogrendikleri Dbilgileri, hukuki yollardan edinilse dahi, bu kisilerin izinleri olmadan, mahkemeye
sunamazlar. Bazi deliller ise hukuka aykir1 yollardan elde edinilmesinden dolay1 delil olarak
kullanilamaz. Buna 6rnek olarak CMK m. 148°de belirtildigi iizere kisinin 6zgiir iradesini etkileyecek,
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Kanunumuzda elde edilen delillerin, delil elde etme yasaklarina aykir1 olmasi halinde

degerlendirilemeyecegi belirtmistir.'®°

e.Deliller, miisterek olmalidir.*'® Bu baglamda delilin igerigini yalmz mahkeme
makamimnin  bilmesi yetmemekte, taraflarin da bilmesi gerekmektedir. Ceza
muhakemesinde, buna “delillerin miisterekligi ilkesi” denilmektedir. Bu ilke ile sunulan
deliller muhakeme taraflarinca tartisilmali, hakim sahsi bilgisine dayanarak hiikiim tesis

etmemelidir. Aksi halde savunma hakkinin zedelenmesi sonucunu doguracaktir.***

Suca iliskin emarelerin, ceza muhakemesinde kullanilabilmesi i¢in belli kurallara uygun
olmasi gerekir. Bunlarin hukuk ile ilgili olanlart CMK’da yer alirken, teknik kisimlara
iliskin olanlar1 kriminalistlik biliminin kapsamindadir. Belirti delilleri de bu tiir bilimsel
yontemlerle elde edilen delillerden olup, bilimsel delillerdir. Bilisim sistemleri ile
baglantili islenen suglarda bu bilim dalimin kurallarina ve bilisim sisteminin
ozelliklerine dikkat edilerek delil elde edilmektedir. “Bilgisayar Kriminalistligi Bilimi”
ya da baska bir deyisle “Adli Bilgisayar Kriminalistligi”, bilimsel teknik prensiplerin
uygulandig1 bir inceleme siirecinin tiimiidiir.™? Burada “bilimsel delil” ile “delilin
bilimselligi” kavramlarini agiklamakta fayda bulunmaktadir. Bilimsel delil, delilin
degerlendirme siireciyle ilgili bir kavramdir. Delilin bilimselligi ise, delilin elde

edilmesi siireciyle alakali bir kavramdir.™

Elektronik deliller, elde edildikleri andan hitkme esas teskil edilinceye kadarki siiregte,
genel gecerli bilimsel kurallara uygun sekilde islem gormelidir.™* Ancak belirtmek
gerekir ki her bilimsel delil objektif(nesnel) degildir. Zira bilimsel olarak adlandirilan
delillerin ¢ogunlugu, 6rnegin kisinin laboratuvar deneyi yapmasi gibi, bilimsel bir
miitalaadir. Bu anlamda yanilmalar miimkiin olup, siibjektiftir(6zneldir). Tam anlamiyla
objektif olan bilimsel delil mevcut olmast halinde hakimin verecegi karari etkilemesi

gerekmektedir. Bu kapsamda bilimsel delil tiirlerinden biri olan veriler, a¢ik ya da

engelleyici nitelikte kotlii davranma, iskence, aldatma, ilag verme, cebir veya tehditte bulunulmasi hali,
bazi araglar uygulama gibi kisinin iradesini etkileyen bedeni veya ruhi miidahalelerle veya kanuna aykir1
bir menfaat vaadinde bulunulmast ile elde edilen deliller verilebilir. OZEN/OZOCAK, s. 58.

1% TOROSLU/FEYZIOGLU, s. 175

10 CENTEL, N. / ZAFER H.,2014. Ceza muhakemesi hukuku,11. Baski, s.212.

" TOROSLU/FEYZIOGLU, 5.176

"2 HULGER, Bilisim suglar1 ve internet iletisim hukuku, s.560.

3 DEGIRMENCI, Bilgi toplumunun delil tiirii: sayisal deliller ve bilimselligi, s.23.

1 DEGIRMENCI, Bilgi toplumunun delil tiirii: sayisal deliller ve bilimselligi, s.15.
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kapali elektrik devrelerini tasiyan bir cihaz yardimiyla okundugunda anlam
kazanmaktadir. Bu delillerin bir uzman tarafindan degerlendirilmesinden sonra ceza

muhakemesinde kullanilmasi, mukayeseli hukukta da kabul edilmektedir.!*®
3. Elektronik Delil

Gilintimiizde bilisim sistemleri ve elektronik aygitlar yayginlasarak giinliilk yasantimizin
bir parcasi haline gelmistir. Gelisen teknolojiye paralel olarak sug tipleri ve su¢ isleme

116 miicadele

yontemleri de degisim gostermektedir. Bu sug tiplerine iliskin sug, su¢luyla
yontemleri ve ispat araglari da ayn1 dogrultuda degismekte, gelisen teknolojiye uyum
saglamaktadir.'’” Su¢ sorusturmasmin etkin bir sekilde vyiiritilebilmesi i¢in deliller
Oonem tasimaktadir. Bu baglamda fiziki delillerin yan1 sira, soyut nitelikteki delillerde

kullanilmaktadir.**8

Bir kisinin isledigi su¢ sonrasi, sugla alakali nasil ki elinde
olmadan arkasinda delil niteliginde olabilecek, herhangi bir iz veya emare birakiyor ise
bilisim sistemleri ile baglantili olarak islenen suglarda da o sug ile alakali deliller, sug
sonrasinda farkli sekil ve boyutlarda, elektronik delil olarak sugun aydinlatilmasinda

119 Dolayisiyla, bilisim sistemlerinin yaygin bir sekilde kullanilmasi

kullanilmaktadir.
olay yerinin, fiziksellikten; bilisim sistemlerinin olusturdugu sanal alana dogru

yénelmesine sebep olmustur.?°

Ceza muhakemesinde ki delillerin serbestligi ilkesi geregi*** elde edilebilecek her izden

delile ve gerceklesen olaya ulagsilabilir. Dolayisiyla bu tiir sistem veya aygitlar

15 YENISEY/NUHOGLU, s5.491-492.

Y8 «Giiniimiiz suclulart fiziksel yakinlik, beceri ve ciiretle simrliyken, gelecekteki su¢lularin bu tiir
kisitlamarla karsilasmayacaklar: ifade edilmektedir.” GUNSEN ICLI T., 2019. Kriminoloji, 10. Baska.
Ankara: Seckin Yayincilik., s. 573

YKIZILYAR, s.72.

118 BASLAR Y., 2018. Elektronik delil ve ceza yargilamasinda kabul edilebilirligine iliskin bir inceleme.
Legal Hukuk Dergisi. 16 (184), ss. 1655-1688., 5.1657.

M CAKIR H. / SERT E., Bilisim suglari ve delillendirme siireci, https://docplayer.biz.tr/1538965-
Bilisim-suclari-ve-delillendirme-sureci.html s.145-146 [26.12.2020];BASLAR, Ceza Yargilamasinda
Elektronik Deliller, s.74.

20 DEGIRMENCI, 0, 2014. Bilgi toplumunun delil tiirii: sayisal deliller ve bilimselligi, s. 16.

121 YARGITAY bir kararinda “...istikrar kazanmis yarg: kararlarinda vurgulandigi ve égretide de ifade
edildigi iizere, ceza muhakemesinin amact usul kurallarimin éngordiigii ilkeler dogrultusunda maddi
gercegin her tiirlii siipheden uzak bicimde kesin olarak belirlenmesidir. Maddi gercege ulasiimasinda
kullamilan arag delillerdir. Ceza Muhakemesi Kanununun ‘Delilleri takdir yetkisi’ bashkli 217.
maddesinin ikinci fikrasindaki; ‘Yiiklenen sug, hukuka uygun bir sekilde elde edilmis her tiirlii delille
ispat edilebilir’ seklindeki hiikiimle, ceza muhakemesinde kullanilacak delillerin hukuka uygun bir sekilde
gore, hukuka uygun olmak kaydiyla, her tiirlii delil ispat aract olarak kullanilabilir. Bu bakimdan maddi
gercege ulastiracak delilin fiziki ya da elektronik olmasi énem arz etmemektedir” seklindeki ifadesiyle
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https://docplayer.biz.tr/1538965-Bilisim-suclari-ve-delillendirme-sureci.html%20s.145-14
https://docplayer.biz.tr/1538965-Bilisim-suclari-ve-delillendirme-sureci.html%20s.145-14

tizerinden elde edilen her tiirlii veri, delil olarak ispat i¢in kullanilabilmektedir. S6z
konusu veriler; kisiler tarafindan kaydedilen ya da transfer edilen bilgiler olabilecegi
gibi, kullanicilarin bu sistem veya aygitlar1 kullanmalari sonucunda biraktiklari
elektronik izlerden de olusabilir. Ancak elektronik delillerin delil olarak kullanilmasi,
yasal mevzuatta gosterilen yontem ve kosullara uygun hareket edilmesine baghdir.'??
Bununla birlikte bilisim verisi seklindeki elektronik delillerin ceza muhakemesinde
kullanilabilmesi i¢in elde edilmesinde 06zel hayatin gizliligine miidahale
olusturmamasina 6zen gé')sterilmelidir.123 Ceza muhakemesinde sucun ispatlamaya
yarayan ve ikamesi mevzuat tarafindan yasaklanmamis her sey delil ya da ispat vasitasi
olabildiginden, elektronik deliller de bu kapsamda degerlendirilmelidir. Dolayisiyla
elektronik deliller ispat vasitasi olmakta ve bu delillerde 6nemli olan, muhakeme

makamlarinca kabul edilebilir niteliklere haiz olmalidir.***
Elektronik deliller doktrinde degisik sekillerde tanimlanmustir.

DULGER’ e gore elektronik deliller, “Elektronik materyallerin igerisinde sugu ispat

edebilecek nitelikteki dijital veriler “dijital delil” olarak isimlendirilir. 125

SARSIKOGLU’ na gore elektronik delil, elektronik bir cihaz {izerinde saklanabilen
veya bu cihazlar araciligiyla iletilebilen muhakeme bakimindan degeri olan bilgi ya da

verilerdir?®,

KESER BERBER’ gore “Elektronik delil, bir elektronik arag iizerinde saklanan veya

bu araglar araciligiyla iletilen sorusturma agisindan degeri olan bilgi ve verilerdir.*?’

ORTA’ ya gore “elektronik veya manyetik ortamda iletilebilen, herhangi bir sekilde

saklanabilen, silinen, geri getirilen, bir sucun islendigini ya da islenmedigini gosteren,

delil serbestisi ilkesi c¢ercevesinde elektronik delillerin de ispat aracit olarak kullanilabilecegini
belirtmigtir. Yargitay CGK, 26.09.2017, E. 2017/956, K. 2017/370 Karar1 aktaran BASLAR, Elektronik
delil ve ceza yargilamasinda kabul edilebilirligine iliskin bir inceleme, s.1679.

2 KIZILYAR, s. 79.

123 YENISEY F. (Ed.). Ceza muhakemesi hukuku bagvuru kitabi. 2018. Tiirkiye Barolar Birligi Yaym.
s.134.

'2* ORTA, s.240.

125 DULGER, M. V., “Adli Bilisim & Ulkemizde Uygulanmas1”, Hukuk ve Daha Fazlas1 Dergisi, Say:1,
2017, s5.20-25, s.21.

12 SARSIKOGLU, s5.436-439.

12 KESER BERBER L., 2004. Adli bilisim(Computer Forensic). Ankara: Yetkin Yaynlari, s.46.
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islenmis ise ne gsekilde gerceklestigini aciklamaya yarayan her tirlii veri seklinde

. 128
tammlanabilir.

CAKIR/KILIC* a gore ise elektronik delil, “elektronik, optik veya benzeri yollarla

s 129

tiretilen, tasinan veya saklanan kayit seklinde ifade edilmistir.

Elektronik delilerin kimler tarafindan toplanacagina dair mevzuatta acgik bir hiikkiim
bulunmamaktadir. CMK m. 160/2 geregi cumhuriyet savcisinin adli kolluk gérevlileri
vasitasiyla siipheli hakkinda lehe ve aleyhe her tiirlii delilli toplama imkéan1 bulunmakta
ise de, bu delillerin ilizerinde bulunduklari aygitlarda yapilacak arama isleminin 6zel bir
uzmanlik gerektirmesi sebebiyle, adli kollugun uzman birimlerince veya atanacak

uzman bilirkisilerce elektronik delillerin toplanmasi gerekir.130
a. Elektronik-dijital kavramlari

Bilisim sistemleri {izerinden elde edilen delillerin, adlandirilmasinda bir standart
bulunmamaktadir. S6z konusu delil ¢esidini ifade etmek icin; bilgisayar delili,
elektronik delil,®* sayisal delil, dijital delil*** ve bilisim delili terimleri
kullanilmaktadir. Bunlardan ¢ogunlukla, elektronik delil ve dijital delil kavramlarinin

tercih edildigi goriilmektedir.

Elektronik kavrami, elektron hareketlerini esas alarak, tiirlii donanim yapma ilmini ifade
etmektedir. Bu kavram; televizyon, radyo ve bilgisayar gibi bir¢ok cihazin temelini
meydana getirmektedir.®**  Velhasil elektronik kavrami, maddenin elektriksel
ozellikleriyle giic iletiminin saglanmasi ve bunu olusturan sistemlerle ilgilenmektedir.134
Elektronik hareketlerin matematiksel fonksiyon olarak gdosterilmesine sinyal

denilmektedir. Bu sinyaller, elektronik agisindan veri hareketini simgelemektedir.*®®

128 ORTA, 5.238.

129 CAKIR/KILIC, Adli bilisim ve elektronik deliller, s.155.

%0 ERDOGAN, Y., 2018. Avrupa konseyi siber suglar Sozlesmesi’nde yer alan koruma tedbirleri ve bu
koruma tedbirlerin Tiirk hukukundaki yeri. Istanbul: Legal. s.222.

B DEGIRMENCI, Bilgi toplumunun delil tiirii: sayisal deliller ve bilimselligi, s. 16.

132 OZTURK, M. I., 2007. Bilisim cihazlarindaki sayisal delillerin tespiti ve degerlendirilmesinde is akis
modelleri. Yiiksek Lisans Tezi Ankara: Universitesi SBE, s.38.

13 KARAGULMEZ A., 2014. Bilisim suglar1 ve sorusturma kovusturma evreleri. 5. Baski. Ankara:
Sec¢kin Yaymeilik., s.51.

134 KAYNAKCIOGLU, U., 2015. Ceza muhakemesinde dijital deliller. Yiiksek Lisans Tezi. Istanbul:
Galatasaray Universitesi Sosyal Bilimler Enstitiisii., s. 24.

135 MASON, S., “Introduction”, Stephen Mason (ed.), International Electronic
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3% ve dijital(sayisal) olmak iizere ikiye

S6z konusu veriler ise, analog(érneksel)
ayrilmaktadirlar. Bu kapsamda anlasilacag: iizere, dijital veriler elektronik icerisinde
kullanilan bir tiir sinyal ¢esididir.*®" Bagka bir ifadeyle elektronik cihazlar, analog ve

sayisal sinyalleri isleyebilmek‘[edir.138

Analog sinyaller, giris sinyalinin bazi baska sinyaller ile elektriksel islemler gegirilerek
degistirilmesi ile elde edilir. Dolayisiyla, giris sinyali ve ¢ikis sinyali arasindaki bu
stireklilik bir matematiksel formiil ile gosterilebilir. Ancak bu iki nokta arasindaki
sinyallerin degerleri ¢ok ¢abuk degismekle birlikte, her an farkli olup bu nedenle sonsuz

sayida ara deger sz konusudur.™*®

O ve elektronik

Dijital(sayisal) kavramu, sayilari esas alan ydntemlerle calisan™
cihazlarda muhafaza edilmekte olan dijital verilerin temelini kapsamaktadir.*** Bir seyin
sayilarla dogrudan olan baglantis: ortaya koymaktadir.'*? Dijital sinyal, icerik olarak 0
ve 1’lerden olusan ikili kod sisteminin kullanilmasiyla olusturulur.**® Dijital veriler ile
analog veriler arasindaki en biiyiik fark, analog verilerin siirekli olan bir 6lgekte ve iki
nokta arasinda tiim degerleri alabilecek sekilde var olmalar1 iken, dijital verilerin ise
yalnizca belli degerlerden olusan rakamlarla sinirli olan, siirekli olmayan bir dlcekte ve

kesikli olarak var olmalaridir.}**

Adli bilisim ¢alismalar1 esasen dijital ortamdaki verilerin okunmasi seklinde

gerceklesmektedir. Bu kapsamda bir sugun aydinlatilmasi igin Kolluk gorevlisinin

Evidence, Londra: British Institute of International and Comparative Law, 2008. s. Xxxv.
https://www.biicl.org/files/3434 _introduction_mason.pdf [21.9.2020] .aktaran KAYNAKCIOGLU U., s.
24,

136 Analog devreler hakkinda ayrintili bilgi i¢in bkz: MANSON S., Ankara Barosu Uluslararasi Hukuk
Kurultayr 2008:Bilisim ve Hukuk, Ankara Barosu Yaylari, Cilt 2 Ankara, 2009.(8 Ocak - 11 Ocak
2008), ss.172-173.; Analog kavrami Benzer, es” anlamlarina gelmektedir. https://sozluk.tdk.gov.tr/
[11.07.2020]; Bu bakimdan degisik yapilarda olmasina ragmen aymi gérevi yapanlar analog olarak
adlandirilmaktadir. KAYNAKCIOGLU, s. 25; Elektrik Elektronik Teknolojisi Analog ve Sayisal
Haberlesme,
http://www.megep.meb.gov.tr/mte_program_modul/moduller_pdf/Analog%20Ve%20Say%C4%B1sal%?2
OHaberle%C5%9Fme.pdf(27.06.2019), ss.3-4.

T KAYNAKCIOGLU, s. 24.

138 GOKSU, M., 2010. Hukuk yargilamasinda elektronik delil. Doktora Tezi. Ankara: Universitesi Sosyal
Bilimler Enstitiisii, s.8; DEGIRMENCI, Bilgi toplumunun delil tiirii: sayisal deliller ve bilimselligi, s.17.
¥ KARAGULMEZ, s. 51.

1 GOKSOY, 55.91-93; KARAGULMEZ, 5.51.

141 SARSIKOGLU, ss. 439-440.

142 K AYNAKCIOGLU, s.25.

%3 Burada 1 ile akimin gecme any, 0 ile ise gegmeme am gosterilmektedir. KARAGULMEZ, s. 51.

14 KAYNAKCIOGLU, ss.25-26.
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edinecegi deliller, dijital verileri barindiran elektronik cihazlardir. Soyle ki, bir USB
bellek s6z konusu oldugunda, bellek icerisindeki yer alan dijital veriler, yapilan adli
bilisim c¢alismalarinin temelini olusturmakla birlikte fiziki olarak temas edilen bu USB
bellek, bir elektronik delil olmaktadir. Zira su¢ ya da olay ile bag: arastirilacak olan
arag, USB bellegin bizzat kendisidir. Bu agiklamalardan anlasilacag tizere "elektronik
delil"  kavrami, elektronik cihazi ve bu cihaz igerisinde bulunan dijital verileri

kapsamaktad1r.l45

Elektronik deliller, icinde bulundugu sistemin teknik 6zellikleri géz Oniinde tutularak
isimlendirilmistir. Bu kapsamda elektronik deliller; elektronik cihaz yoluyla islenen,
aktarilan ya da elektronik cihazlarda depo edilen delilleri belirtmektedir. **¢ Ayrica her
bir dijital yap1 aynt zamanda elektroniktir. Ancak her elektronik yap1 ayni zamanda
dijital yapt olmamaktadir.**’ Uygulamada, sayisal delil kavrami yerine elektronik
kavraminin kullanilmasmin sebebi, analog cihazlarda tutulan delillere nadiren

karsllasllma51d1r.148

Doktrinde, dijital kavramini kullanmayi tercih eden yazarlar149 bulundugu gibi sayisal
delil tabirini kullanan®® yazarlar da bulunmaktadir.™ Kanaatimizce, dijital(sayisal)
delil ifadesini i¢ine alan daha iist bir kavram olmasi sebebiyle'™ elektronik delil

kavraminin kullanilmas1 daha yerinde olacaktir.
b. Elektronik delil-elektronik veri kavramlari

Elektronik delil ve elektronik veri kavramlar1 iki farkli kavramdir. Veri, daha once
belirttigimiz lizere sistem igerisindeki biitiin soyut unsurlar olup, “0” ve “1” ‘ler halinde

bulunmaktadir. Elektronik delil kavrami ise elektronik bir materyal i¢erinde bulunan

145 BASLAR, Ceza yargilamasinda elektronik delil, s.66; AYDOGAN, H., 2009. Adli bilisim’de yeni
elektronik delil elde Etme yontemleri. Yiiksek Lisans Tezi. Ankara: Polis Akademisi Giivenlik Bilimleri
Enstitiisii. 5.30.

16 DEGIRMENCI, Bilgi toplumunun delil tiirii: sayisal deliller ve bilimselligi, ss.16-17.

14T KARAGULMEZ, ss. 51-52.

48 DEGIRMENCI, Bilgi toplumunun delil tiirii: sayisal deliller ve bilimselligi, s. 17.

19 AKARSLAN, s.136; HENKOGLU T., Adli Bilisim Dijital Delillerin Elde Edilmesi ve Analizi,2.
Baski, Istanbul, Pusula yayimncilik, Mart 2014, s.5; YETIM S., 2008. Dijital kanit aragtirma ydntemleri.
Istanbul Barosu Dergisi. 82 (3), ss. 1201-1221, s. 1203.

130 ORTA, 5.239; KARAGULMEZ, s.52.

1 ORTA, 5.239.

12 BASLAR, Elektronik delil ve ceza yargilamasinda kabul edilebilirligine iliskin bir inceleme, s.1661;
SARSIKOGLU, ss. 439-440; KARAGULMEZ, s. 52; AYDOGAN, s.30.
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sorusturma agisindan degeri olan veri ve bilgilerdir. Bu bakimdan elektronik veriler,
elektronik delil kavramina dahil olmaktadir. Elektronik deliller ise elektronik verilerin
sorusturma agisindan onemli olan kismini olusturmaktadir. Dolayisiyla adli bilisim
incelemesi sonucunda hazirlanacak raporda, materyal igerisinde bulunan veriler
arasindan, sugla dogrudan ilgili olan verilere delil olarak yer verilmektedir.'>®
DEGIRMENCI, veri ile elektronik delil arasindaki iliskinin bir fonksiyon iliskisi
oldugunu, bu baglamda elektronik delillerin veri niteliginde bulunmas1 gerektigini, fakat

maddi olay ile baglantili olan verilerin elektronik delil olabilecegini ifade etmistir.**
c. Delil tasnifi bakimindan elektronik deliller

Ceza muhakemesinde delillere iliskin net bir tasnif bulunmamaktadir.™®® Deliller,
doktrinde farkli sekillerde siiflandirilmakta ve birgok delil ¢esidi bulunmaktadir. Genel
olarak deliller; beyan delilleri, belge delilleri ve belirti delilleri olarak ii¢ gruba
ayrilmaktadir. Beyan delillerini siipheli-sanik, tanik ve diger kisilerin beyanlar1 olarak

156 Belge delilleri ise yazili belgeler, sekil tespit eden

lic gruba ayirmak miimkiindiir.
belgeler ve ses tespit eden belgeler olarak ayrilmaktadir. Son olarak da belirti delilleri

ise dogal ve suni belirti delilleri olarak ikiye ayrilmaktadir.

Bilimdeki gelismeler sonucunda, elektronik ortamdaki birgok bilisim verisi suga iliskin
emare taslmaktadlr.157 CMK’nda bilisim sistemleri ve benzeri elektronik araglar
tizerinden edinebilecek delillere tiirlii hitkiimlerde yer verilmesine ragmen, elektronik
delillerin ne tiir bir delil olduguna dair bir ibare yer almamaktadir.®® Bu hususta
ogretide, elektronik delillerin; belge delil kategorisinde degerlendirilmesi gerektigini

159

ifade eden goriis™ olmakla birlikte, belirti delil kategorisi kapsaminda kabul edilmesini

1% GOKSOY, ss. 90-91.

1 DEGIRMENCI, Bilgi toplumunun delil tiirii: sayisal deliller ve bilimselligi. Terazi Hukuk Dergisi,
s.16.

1% GOKSOY, .88.

1% YENISEY/NUHOGLU, ss. 492 -494.

137 YENISEY, Ceza muhakemesi hukuku basvuru kitabi, s.134

S KIZILYAR, 5.75.

19 GOKSOY, ss.88-89.; Elektronik deliller, dzellikleri geregi yazi, sekil ve ses bigimde karsimiza
c¢ikabileceginden dolayi, belge delil kategorisinde degerlendirilmesi gerekir. Bilisim verisi seklindeki
veriler, bir kiginin irade agiklamasi igeren ve diizenleyeni bir takim yontemlerle tespit edilebilir
niteliktedir. Bu tiir veriler, teknik olarak belge niteligindedir. Ayrica bu belgeler, ozellikle bir
bilgisayardan yararlanilarak word, excel gibi bilgisayar programlarmin kullanilmas: suretiyle
diizenlenmekle birlikte, bilgisayarin igerisinde saklanir. YENISEY/NUHOGLU, s.522; BASLAR,
elektronik delilleri bilisim verisi seklindeki belge olarak dordiincii bir baslikta yer verilmesi gerektigini
ifade etmistir. BASLAR, Ceza yargilamasinda elektronik delil, s.40; AKARSLAN elektronik delilleri,
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savunan goriiste mevcuttur.'®® Kanaatimizce, bilisim sisteminde yer alan ve diger
belgelerden farkli olarak, teknik bir ¢aligma ve uzman kisilerce ¢oziimlenen™ degisik
formattaki igeriklerin olusturdugu elektronik verilerden elde edilen bu ¢6ziim
belgelerinin, belge delil kategorisinde doérdiincii bir ayrim olarak, degerlendirilmesi

gerekir.

Kaynaklar1 bakimindan deliller, insan kaynakli ve nesne kaynakli deliller olarak ikiye
ayrilmaktadir. Insan kaynakli deliller; tanik, sanik ve diger kisi beyanlaridir. Nesne
kaynakli deliller ise belge ve beyan disinda kalan nesnelerden olusmaktadir.'®® Bu
bakimdan elektronik delillerin, nesne kaynakli deliller oldugunu kabul etmek
miimkiindiir. Ispat giicleri bakimindan ise deliler, dogrudan ve dolayl deliller olarak
ikiye ayrilmaktadir. Dogrudan deliller, uyusmazlik konusu olay:r direkt aydinlatan
delillerdir. Dolayli deliller ise uyusmazlik konusu olayin dogrudan aydinlatilmasim
saglamamakta, fakat aydinlatilmasina katki saglayan delillerdir. Bu ayrima gore nasil ki
beyan delilleri somut olaymn 06zelliklerine gére dogrudan veya dolayli delil vasfini
tasiyor ise, elektronik delillerde vuku bulan olayin 6zelliklerine goére dogrudan veya

dolayli delil olarak karsimiza cikabilmektedir.®

Elektronik deliller senet, ikrar, tanik beyani gibi spesifik belli bir delil tipini ifade

etmemekte; uyusmazlik konusunu aydinlatabilecek olan delilin, elektronik bir 6zellik

kagit iizerinde ¢ikti seklinde hazirlanmasindan 6tiiric “veri tespit eden belge” sekilde ifade etmektedir.
Bununla birlikte s6z konusu deliller, bilisim aygitlarinda bulunan verilerin, kagit tizerine basilmis halidir.
AKARSLAN, s.135.

160 KAYNAKCIOGLU, s.46; DEGIRMENCI elektronik delillerin ne tiir bir delil oldugu hususunda bir
ayrim yapmaktadir. Oyle ki; elektronik veri, bilisim sisteminin sugun islenmesinde arag¢ olarak
kullanilmasi ya da bilisim sisteminin su¢un hedefi olmasi durumlarinda belirti delili oldugunu, ancak
bilisim sisteminin baska bir suca iligkin delili barindiriyor olmasi halinde ise, belge delili kategorisinde
olabilecegini ifade etmektedir. DEGIRMENCI O., 2014. Ceza muhakemesinde sayisal (Dijital) delil.
Seckin Yayincilik, ss.393-394; DEGIRMENCI, Bilgi toplumunun delil tiirii: sayisal deliller ve
bilimselligi, s. 18; OZBEK e gore elektronik ortamda “elde edilen verilerin tespitinin bilgisayar disketi ve
CD ile yapilmakta olmasi, hatta gerekirse bir printer ile yazili belge haline de doniistiiriilebilmesi bunlar
yazili belge durumuna sokmaz. Ciinkii, s6z konusu gonderinin igeriginin degistirilebilme ve yine
gondericinin adi bulunan sahis yerine bir baskast olma ihtimali soz konusu verinin tek basina delil olma
giiciinii zayiflatmakta, hatta ortadan kaldrmaktadir. Bu durumda, bu sekilde elde edilmis olan tespitler
tek basina mahkimiyet karari verilmesi icin yeterli olmayip, bunlarin baska delillerle desteklenmesi
gerekir.” Bu sebeple, elektronik delillerin sug fiilinin dolayli olarak ispatina yardimci olan emare, iz
seklinde bir belirti olabilecegini ifade etmistir. OZBEK V. O., (2002) “Internet Kullaniminda Ortaya
Cikabilecek Bazi Ceza Hukuku Sorunlar1”, Dokuz Eyliil Universitesi Hukuk Fakiiltesi Dergisi, Cilt. 4,
Sayi. 1, ss.143-144.

PUKIZILYAR, 5.75

12 BAYRAKTAR B, 2011. Muhakemelerde delillerin 6nemi, Sosyal Bilimler Dergisi, Sayi: 25,
http://journals.manas.edu.kg/mjsr/oldarchives/\VVol12_lssue25_2011/03_bayraktar.pdf [12. 10. 2020]s. 36.
1% GOKSOY, s5.86-89.
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tasidigini ifade etmektedir.'®

Bunlarin yani sira belirtilmelidir ki, ceza muhakemesi
hukukunda delil serbestisi ilkesi geregince hangi smiflandirmanin esas alinacaginin
yargilama agisindan 6nemi olmamakta, hakim delilleri serbestge degerlendirmektedir.165
Bu baglamda bilisim sistemi iizerinden arama ve elkoyma tedbiri ile elde edilen
delillerin diger delillerden bir farki bulunmamaktadir. Hakim, vicdani kanaatine goére bu

delileri degerlendirecektir.™®
d. Elektronik delillerin bulundugu ortamlar

Giinliik faaliyetlerimizi gerceklestirirken bilerek veya farkinda olmadan elektronik
deliller olusturmaktayiz. Telefon goriismeleri, banka kayitlari, elektronik posta
yazismalari, bir belgenin ¢iktisini alinmasi, GPS 6zellige sahip bir otomobil kullanma,
kimlik kartlarindaki Radyo Frekansi ile Tanimlama (RFID) gipleri kullanilmasi ya da
bir kimsenin internet ortaminda oyun oynamasi, video izlemesi, internetten aligveris
yap11mas1,167 sosyal medyanin kullanlmas1,*®® elektronik belge kullaniminin artmasi,

iletisimin biiyiilk kismimin elektronik ortamda gergeklesmesi169

veya sirketlerin
kayitlarini sunucu bilgisayarlarindaki uygulamalarinda tutmas1'’® bunlara érnek olarak

verilebilir.

Bunlarla birlikte bilgisayar teknolojisi, giiniimiizde tiim elektronik aygitlarla entegre
olmus durumdadir. Yasamin her alaninda kullanilan ara¢ ve aygitlar artik bilgisayar
teknolojisiyle ile ¢alismaktadir.!™ Yeni ¢ikan buzdolabi, mikro dalga firini'"® gibi ev

aletleri biinyelerinde elektronik saklama alanlar bulundurmaktadir. Bu sekilde

164 ARSLAN, C., “Dijital Delil ve Iletisimin Denetlenmesi”, Ceza Hukuku ve Kriminoloji Dergisi, Cilt: 3,
Sayt: 2, 2015, ss. 253-266, 5.255.; GOKSU, ss. 37-38.

185 GOKSOY, 5.89; SAHIN/GOKTURK, s.177.

166 CAKIR/KILIC, Adli bilisim ve elektronik deliller, s.529.

7 GOKSU, s.1.

168 Sosyal medya ile bireyler kisisel diisiincelerini, goriintiilerini ve 6zel yasamlarma dair bircok veriyi
bilgisayar ortaminda bagkalar1 ile paylasmaktadir. ARAALAN, s.204. benzer aciklamalar i¢in bkz;
DEGIRMENCI, Bilgi toplumunun delil tiirii: sayisal deliller ve bilimselligi, s.20.

19 BASLAR, Elektronik delil ve ceza yargilamasinda kabul edilebilirligine iliskin bir inceleme, s.1657.
Y0 DULGER, adli bilisim ve iilkemizdeki uygulamasi, s.20.

L APIS 0., 2018, “Biligim Sistemine Girme Sugu Bakimindan Bilgisayarda, Bilgisayar Programlarinda
ve kiitiiklerinde Arama Kopyalama ve El koyma Tedbiri”, Yasama Dergisi, Say1:37, ss. 49-86, s. 80.

12 UZUNAY Y./BICAKCI K. A3D3M:Agik anahtar altyapist destekli dijital delilleri dogrulama modeli.
http://www.emo.org.tr/ekler/4843973f9b66701_ek.pdf [2.07.2019]

* ORTA, s.159.
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bilgisayar disindaki bilisim sistemlerinden de elektronik delil elde edilmesine karsm,'"

elektronik delilin bulundugu ortamlarin basinda bilgisayar gelmektedir.’”

Nitekim i¢
hukuk sistemimizde oldugu gibi birgok hukuk sisteminde de elektronik delil aranmasi
veya elde edilmesi, bilgisayarda arama kavramii akla getirmektedir.!”® Bilgisayar
giinlik yasamin bir¢ok alaninda islemleri kolaylagtirmasi sebebiyle kullanilmaktadir.
Bu aygitlar ile birgok sektore iliskin veri tabanlar tutulmakta, isler idare edilmekte,
yapilan  islemler kaydedilmekte, iletisim  saglanmakta, veri transferleri
gerceklestirilmekte ve bagka birgok faaliyet bu aygitlar {izerinden yiiriitilmektedir. Tiim

bu islemler geride bir takim izler birakmaktadir. Geriye doniik olarak yapilan islemlerin

nelerden ibaret oldugu, bu aygitlarin incelenmesiyle miimkiin olmaktadir.*”’

Elektronik deliller dogas1 geregi gorsel ve isitsel olarak karsimiza ¢ikabilmektedir.'™
Elektronik veriler genel olarak: video goériintiileri, fotograflar, ¢esitli bilgisayar
programlari, iletisim kayitlari, elektronik postalar, elektronik mesajlar, yazi dosyalari,
grafik ve cizimler, tablolar gizli ve sifreli dosyalar veya klasorler; dosyalarin
olusturulma, degistirilme ve erisimine dair her tiirlii veri bilgileri; son ve sik kullanilan
internet siteleri, internet ortamindan indirilen igerik ve dosyalar, silinmis igerikler ve
dosyalar, aglara erisim kayitlari, IP bilgileri, donanimlara ait seri veya kullanim

[ a1 e ed s . . 179
numaralari, yazilimlara ait siiriim bilgileri gibi verilerdir.

Elektronik delillerin elde edilebilecegi ortamlar ise genel olarak su sekilde sayilabilir.
Bilgisayarin i¢ donanimlar1 olarak, sabit disk (hard disk) ve RAM bunlarin basinda
gelmektedir. Ayrica Floppy ve CD/DVD/BluRay,*® hafiza kartlar;,"®" Tasinir Bellekler

7 insanlar siber suglar1 yalmizca bilgisayarda gergeklesen bir sey olarak gormemelidir. Akilli cihazlarin
ve internetin yaygin kullanilmasi, ¢evrimigi pazari milyar dolarlik bir endiistri olarak olgunlagsmasini ve
siber suclarin daha cazip hale gelmesini saglamistir. GUNSEN ICLI, s. 573.

> BASLAR Y., Ceza Yargilamasinda Elektronik Delil, s.69; YENIDUNY A/DEGIRMENCI s.44.

78 DEGIRMENCI, Ceza Muhakemesinde Sayisal(Dijital) Delil, s.31.

YTKIZILYAR, s.81.

8 ()ZTURK, Bilisim cihazlarindaki sayisal delillerin tespiti ve degerlendirilmesinde is akis modelleri,
$.55.

9 KIZILYAR, s. 80.

180 Floppy disketler ve CD/DVD/BluRay, tasinabilir depolama araglaridir. Bu araglara manyetik alan ya
da lazer isleme yontemi ile veri kaydedilebilir. DULGER, Bilisim suclar1 ve internet iletisim hukuku,
5.568.

181 Hafiza karti, bellek karti ya da flash kart, dijital bilgileri depo edilmesi amaciyla kullanilan bir
elektronik veri kayit ortamudir. Ekseriyetle dijital kameralar, cep telefonlari, tabletler, MP3 calarlar,
diziistli bilgisayarlar ve video oyunu konsollar1 gibi tasinabilir elektronik aygitlarda kullanilmaktadir.
https://tr.wikipedia.org/wiki/Bellek_kart%C4%B1 [16.05.2020].
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(Flash Memory),'®® Cep Telefonlar;, SIM Kartlar,'® Dijital Kamera ve Fotograf
Makineleri,®* Mp3 Calar/IPod,'® Yazici ve Fakslar,"®® Oyun Konsollari, bilgisayar
aglar, GPS (Global Positioning System) cihazlar1,"®’ bulut bilisim ve modemler, kredi

188

kart1 kopyalama cihazlari, telesekreterler™" ve diger teknolojik cihazlar da denilen akilli

saat, akill bileklik gibi cihazlardan da elektronik delil elde edilebilir.'*°
e. Elektronik delillerin ozellikleri

Elektronik delillerin yapisal 6zellikleri, Amerika Birlesik Devletleri Adalet
Bakanligi’na bagli Ulusal Adalet Enstitiisi'® cikardigi, “Elektronik Olay Yeri

Sorusturmas1” kilavuzunda dort maddede belirtilmistir."®* Bunlara deginecek olursak:
i. Elektronik deliller, parmak izi veya DNA gibi gizli (latent) yapidadir.'*?

Elektronik aygit igerisinde sakli bulunan elektronik delilin dogrudan dogal bigimleriyle

kesfedilmesi miimkiin degildir.'®® Bu delillerin goriiniir hale getirilebilmesi igin belirli

182 Elektrik giicii kesilse bile i¢inde sakladig1 veriyi tutan ve bu veriler iizerinde degisiklik yapilabilmesini

miimkiin kilan bir bellek birimidir. Bu bellekler kiiciik ve hafif veri depolama aygitlart olup, veri
depolamaya ve saklamaya ya da bir cihazdan baska bir cihaza veri aktarmada bir ara¢ olarak
kullanilmaktadir. http://flashbellek.org/flash-bellek-nedir/ [16.05.2020].

183 SIM Kkartlari, bir cep telefonunun GSM sebekesinden hizmet alabilmesi igin gerekli olan abone
kartidir. SIM kartlar dahili bir bellege sahiptir. Bu belleklerde telefon rehber bilgileri, son arama bilgileri
(arayan, aranan ve cevapsiz ¢agri bilgileri), kisa mesajlara (SMS) ve GSM sebekesine ait bilgiler
bulunmaktadir. AYDOGAN, s. 80.

184 Dijital kameralar ve fotograf makinelerinde bulunan goriintiilere, video kayitlara, ses kayitlarina,
hafizalarindaki silinmis verilere ve bunlara iliskin zaman damgas1 bilgilerine erisilebilir. BASLAR, Ceza
yargilamasinda elektronik delil, s.81.

185 Yiiksek saklama kapasitesi sayesinde yalnizca miizik/video degil, dokiiman/veri saklamak i¢in de
kullanilabilirler. SAMET R,, Bilgisayar Sistemleri (2-2-3) http://android.eng.ankara.edu.tr/wp-
content/uploads/sites/656/2018/02/1-Giris.pdf [10.07.2020].

186 Bu aygitlar smirli da olsa, veri depolama (hafiza) iiniteleri sahiptir. Yazic1 ve fakslar hafizalarinda
isleme tabi tutulan son belgeler, gelen giden faks kayitlari, ag baglantilar1 gibi verileri barindirabilirler.
GOKSOY, 5.101; ORTA, 5.208.

187 Kiralanan araclarda, toplu tagimalarda veya tagimacilik, nakliye vb. bir¢cok sistemde de GPS birimi,
ilgili araglara entegre durumdadir. Bu baglamda, GPS birimlerinin araglarin ziyaret ettikleri yerleri zaman
bilgisiyle tutmasi nedeni ile, Sliimciil kazalar gibi 6nemli adli durumlarda ilgili aracin o anda o yerde olup
olmadigi ve hareketli bir cismin takibinde Onemli bir delil tespit araci olarak kullanilabilir.
OZEN/OZOACAK, s.49.

188 BASLAR, Ceza yargilamasinda elektronik delil ss.76-84; benzer agiklamalar i¢in bkz HENKOGLU,
$5.5-6

1% GOKSO0Y, 5.101; KARAGULMEZ7, 5.510; ORTA, s5.190-213.

199 CAKIR/SERT, Bilisim suglari ve delillendirme siireci, s.147.

191 ASHCROFT J .(Ed.), “Electronic Crime Scene Investigation: A Guide for First Responders”,
Washington: PhotoDisc, Inc, 2001, https://www.ncjrs.gov/pdffiles1/nij/187736.pdf, [29.06.2019] s. 6;
BASLAR, Ceza yargilamasinda elektronik delil, ss. 86-87; AYDOGAN, s.31; BAYRAM L.(Ed.). 2008.
Ses goriintii ve data incelemeleri. Ankara: Adalet Yayinevi, s.256.

192 KESER BERBER, s.44.
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yontemler dahilinde nicel gézlem yapilmali ve bir uzman tarafindan degerlendirilmesi

gerekmektedir.'**
Ii. Kirilgan ve kolayca degistirilebilir, hasar goriilebilir veya yok edilebilir.

Kolaylikla degistirilebilir, bozulabilir, kopya edilip cogaltilabilir ve yok edilebilir
niteliktedir. Elektronik deliller tizerinde gizlenmis veya sifrelenmis baska veriler
barindirabilir.*® Ayrica elektronik delillerin ozellikle sicaklik, nem, manyetik alan gibi

sebeplerle bozulmasi miimkiindiir.'%

iii. Kolaylig1 ve hiz1 ile sinirlar1 asabilir.

Diinya ¢apinda bir alana dagilmis olabilir. Bilisim, iletisim teknolojilerinin gelismesi ve

197

kiiresel bir ag haline gelen internetin kullanimiyla™" elektronik veriler dil, iilke, milliyet

198 sinirlandirilamaz'® bir hale gelmistir. Bu sebeple

ve cografi konum gibi kavramlarla
elektronik ortamda gergeklesen suglarda, mekan ve mesafe kavramlari anlamin

kaybetmektedir.?®

iv. Bazen zamana duyarlidir.

21 Baz

Giinlimiizde bilgisayar yazilimlarinin sayisi azimsanamayacak Seviyededir.
yazilimlarin arka planlarinda ne cesitli islemlerin gerceklestirdiginin anlasilmasi pek
kolay olmamaktadir. Olay yerlerinde karsilagilan bilgisayar ekraninda, rastgele bir islem

yapiyor gibi goziiken bir program aslinda 0 anda bilgisayar sistemi igerisinde bulunan,

193 «By delillere ulasmak ve gercekliklerini sorgulamak amacwyla taraflarin dinlenilmesi gerekebilir.

Kayitlar bazi hallerde iiciincii kisiler tarafindan tutuldugu icin (Grnegin internet servis saglayici veya
elektronik

imzada sertifika hizmet saglayicis1 gibi), bu iictincii kigilerin bilgi ve belgelerine ihtiya¢ duyulabilir”
GOKSU, s.3.

1% SAY K., 2006. Bilisim suglarinda Elde Edilen Delillerin Olay Yerinden Toplanmasi ve Laboratuvarda
Incelenmesi, Ankara Universitesi Saglik Bilimleri Enstitiisii, yaymlanmamus yiiksek lisans tezi, ss.29-30.
% GOKSOY, 5.95.

19 CAKIR/KILIC, Adli bilisim ve elektronik deliller, s.146; DEGIRMENCI, Bilgi toplumunun delil tiirii:
sayisal deliller ve bilimselligi, s.21; UZUNAY/BICAKCI.

Y BAYRAM, Ses goriintii ve data incelemeleri, s.257.

1% YILDIZ S., Sugta ara¢ olarak internetin teknik ve hukuki yonden incelenmesi, sayi:17, s. 609-623.
ss.609-607, http://dergisosyalbil.selcuk.edu.tr/susbed/article/view/507/489 [28.12.2020]

9 <Siber alan simirlara meydan okumus ve cografyayi(veri) ilgisiz kilmistir.” GUNSEN ICLI, 5.573.

200 KALAMISLIK O,, “Bilisim Hukukunda Delillerin Toplanmas1”, Ankara Barosu Uluslararas1 Hukuk
Kurultay1, Cilt. 2, Ankara, 08-11 Ocak 2008, ss. 159-160; OZTURK, Bilisim cihazlarindaki sayisal
delillerin tespiti ve degerlendirilmesinde is akis modelleri, s.40.

2L BAYRAM, Ses goriintii ve data incelemeleri, 5.257.
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suca iligskin verileri siliyor olmasi miimkiindiir. Bu durum ise elektronik delilin zamana

bagli oldugunu belirtmektedir. 22

Bunlarla birlikte, elektronik delillerin, yargi makamlarinca kabul gérmesi igin bazi

nitelikleri biinyesinde barindirmasi ge:rekmektedir.203

Bu delillerin eger dogru,
giivenilir oldugu ve siiphe barindirmadigina kanaat getirilir ise, ihtiva ettigi kanitlarin
tutarll oldugu kabul edilir.”®* Elektronik delillerin, ispat: saglamaya yonelik, olayla

bathOS 206

olmasi ve gercegi temsil etmesi gerekir.”> Bu baglamda delillerin taklit
olmamasi, orijinallerinin kullanilmas1 gerekmektedir. Uyusmazlik konusuna iligkin
maddi olay1 siibuta erdirecek olan en giivenilir delil siiphesiz Ki delilin orijinali olsa da,
elektronik ortamda bulunan e-delillerin orijinalinin aranmasi halinde bu delillerin hi¢bir
zaman kullanilamamasi sonucunu da dogurabilmektedir. Ayrica elektronik deliller
timiiyle kopya edilebilme 6zelligini tasimaktadir. Boylece adli bilisim uzmanlarmnin,
elektronik verilerin kopyasini olusturmasi ve bunlar {izerinden islem yapabilmesi
miimkiindiir. Bu sebeple elektronik deliller i¢in kopya, suret ve niisha gibi kavramlarin
kullanildigr goriilmektedir. Bunlarin yani sira bir bilim tarafindan kabul edilebilir
yontemle elde edilmis deliller ceza muhakemesinde kullanilabilmektedir. Bu bakimdan
bilirkisi niteligine sahip adli bilisim uzmaninin delili elde etme ve ¢odziimleme yolu
sonucunda ortaya konulan bulgular, hakim tarafindan anlasilabilir ve inanilabilir
nitelikte olup, maddi gergegi ortaya gikarilmasinda verilecek hitkmii etkileyecektir.?’
Elektronik delillere bilimsel agidan itibar edilebilmesi i¢in tekrar edilebilme 6zelligine
sahip olmalari gerekir.208 Bu baglamda adli bilisim uzmanimin uyguladigi metot ve
yontemler, farkli kisiler tarafindan farkli yer ve zamanda uygulandiginda; ayni

sonuclarin elde edilmesi, elektronik delillerin tekrar edilebilir nitelikte olmasini

saglamaktadir.

202 BASLAR, Ceza yargilamasinda elektronik delil, 87; BAYRAM, Ses goriintii ve data incelemeleri,

s.258; SAY, ss 31-32.

203 K ARAGULMEZ, 5.509; HENKOGLU, s.6.

204 KOZUSHKO H.,
http://infohost.nmt.edu/~sfs/Students/HarleyKozushko/Papers/DigitalEvidencePaper.pdf [24.07.2020]
s.3; BASLAR, Ceza yargilamasinda elektronik delil, s. 88.

208 BASLAR, Ceza yargilamasinda elektronik delil, .s.88; SAY, s.43.

2 ORTA, 5.241.

2" SARSIKOGLU, s5.436-439; HENKOGLU, s.7.

28 ARAALAN, 5.206.
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Elektronik delillerin elde edilmesinde ve analiz asamasinda yapilan islemler sirasinda,
sanik ve siipheli ile alakali olabilecek tiim deliller eksiksiz toplanmali ve sunulmalidir.
Bu sunulan delillerin degistirilmemis, biitlinliigii bozulmamis olmasi gerekir.209 Baska
bir anlatimla bu deliller, suca konu fiilin islenmesine iliskin olarak tek bir agidan
degerlendirilmemeli, kisinin masumiyetini de ortaya ¢ikarabilecek sekilde; eksiksiz ve
tam olmalidir. Bu bakimdan s6z konusu delillerin 6zellikle toplama ve analiz edilmesi
siirecindeki gergekligi ile giivenirligine golge diistiriilmemesi gerekir.210 Tim bunlarin
yan1 sira ¢alismamizin ana konusunu olusturan CMK m.134’te yer alan hususlara aykiri
olarak bir bilisim sisteminde arama, kopyalama ve el koyma iglemi ger¢eklesmisse, elde
edilen elektronik delil yukarida belirtilen 6zellikleri barindirsa dahi yasal kurallara®'!

uygun 01mayacakt1r.212
f. Elektronik deliller ile fiziksel deliller arasindaki farklar

i. Fiziksel deliller somut niteliktedir. Elektronik deliller ise iizerlerinde islem
yapilmadan gozle goriilemeyen soyut niteliktedir. Soyle ki, elektronik delilleri
barmndiran somut bir donanim cihazi bulunmakta ise de, asil muhakemeye konu olan bu

donanim cihazi degil bu cihazin icerisinde bulunan elektronik verilerdir.?*3

ii. Elektronik ortamda verileri saklayabilmek ¢ok kolaydir. Fiziksel deliller bakimindan

214

bu durum s6z konusu degildir.”™" Nitekim kiitiiphane dolusu kitaba karsilik gelen

elektronik veriler, kiiciik boyutlardaki hafiza kartlarinda tagmabilmektedir.?*

2% ARAALAN, 5.205

29 HENKOGLU, s.7.

! Yargitay bir kararinda da; “Ceza muhakemesinde deliller kanuna uygun olmali ve kanuna uygun
yontemlerle elde edilmelidir. Adil yargilanmanmin saglanabilmesi, sorusturma ve kovusturma
asamalarinda toplanan bulgularin delil degeri tagiyabilmesi igin, siipheli veya saniktan elde edilen dijital
verilerin, yasa ile sinmwrlart belirlenmis teknik gerekliliklere uygun olarak toplanmast ve sonucunda
yargilama makamlarina eksiksiz, bozulmamus halde sunulmas: gerekmektedir. Yasa koyucunun, CMK 'nin
134. maddesini ayrintili olarak diizenlemesinin amaci da budur.” seklinde hiikkiim vererek, verilerin; yasa
ile smirlart belirlenmis teknik gerekliliklere uygun olarak ve veri biitiinligi bozulmaksizin yargilama
makamlarina sunulmasi gerekliligini belirtmistir.  Yargitay 16. CD, 21.04.2016, E. 2015/4672, K.
2016/2330 karar1 aktaran BASLAR, Elektronik delil ve ceza yargilamasinda kabul edilebilirligine iliskin
bir inceleme, 5.1679

212 BASLAR, Ceza yargilamasinda elektronik delil, ss. 88-89; KARAGULMEZ, s.509.

213 BASLAR, Elektronik delil ve ceza yargilamasinda kabul edilebilirligine iliskin bir inceleme, s.1659;
ORTA, s.243; OZOCAK, Ceza Muhakemesinde Elektronik Delillerin tespiti ve Toplanmasi, [zmir 2.
Uluslararasi Bilisim Hukuku Kurultay:, 17-19 Kasim 2011, Bildiriler Kitabi(Editorler: Tekin Memis,
Ahmet, Ahmet Koltuksuz, Mine Akkan), s.114https://docplayer.biz.tr/811097-1zmir-2-uluslararasi-
bilisim-hukuku-kurultayi-17-19-kasim-2011-bildiriler-kitabi.html [24.11.2020]; SAY, s.39.

24 SAY, s.44.
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ii. Elektronik delilin elde edilmesi, incelemesi, degerlendirilmesi ve raporlanmasi
fiziksel delile gore daha karmasik bir husus olup, teknik uzmanlik gerektiren bir

alandir.?*®

iv. Elektronik deliller her an, 6zellikle de elde edilme asamasinda kasithi?Y’ veya kasitsiz
olarak kolaylikla degisiklige ugrayabilir.’® Buna kargin fiziksel delillerin genellikle
sabit bir yapisi olmasindan &tiirii degistirilmesi nispeten daha zordur. Bununla birlikte,
fiziksel delilde degisiklik yapildiginda bu durumun tespiti kolaydir. Ancak elektronik
deliller, yapisi geregi saptanmasi basit olmayan bir takim degisikliklere maruz

kalabilir.*

v. Elektronik delil elde etmek amaciyla {izerinde inceleme yapilacak olan elektronik
materyalde, suga iliskin delilinin mevcut olup olmadigi kesin degildir.”*® Bu bakimdan
s0z konusu aygitin sugu aydinlatmada araci olup olmayacagi, fiziksel delile gore daha

mechul durumdadir.”*

Vvi. Ceza yargilamasinda mahkmiyet hiikmii, kesin ve acik bir ispata dayanmalidir. Bu
bakimdan fiziksel delilin, genellikle kuskudan uzak, kesin ve inandirici olmasini
saglamak miimkiinken, elektronik delilin siirekli olarak giivenilirligini ve siipheden

uzak olmasini saglamak miimkiin degildir. %%

215 ERDOGAN, Tiirk Ceza Kanunu’nda bilisim suclar1 s.405; OZBEK M., 2013. Adli bilisimde delillerin
toplanmasi ve incelenmesi. Yiiksek Lisans Tezi. Istanbul: Bilgi Universitesi SBE. s.18.

28 ORTA, $5.242-243; OZBEK, Adli bilisimde delillerin toplanmasi ve incelenmesi, s.18.

27 Elektronik bigimde saklanan herhangi bir veri ve bilginin somut olmayan dogasi, geleneksel delili
bicimlerine gdére manipiile etmeyi ve degistirmeyi daha yatkin hale getirebilir. CoE(Council of
europe),(2013), Electronic Evidence Guide: A Basic Guide for Police Officers, Prosecutors and judges.
Data Protectionsn and Cybercrime Division. s.12.

28 GOKSOY, 5.95; ORTA, 5.242.; KARAGULMEZ, 5.508; TANRIKULU, s.52.; DEGIRMENCI, Bilgi
toplumunun delil tiirii: sayisal deliller ve bilimselligi, s.22. “Dijital veriler, nasil kodlandiklarina bagli
olarak anlam kazanabilirler. Giiniimiizde viriis, truva ati gibi zararli kodlar sayesinde verilere degisik
anlamlar yiiklemek miimkiindiir.”” UZUNAY/BICAKCI.

29 KARAGULMEZ, 5.508; OZBEK, Adli bilisimde delillerin toplanmasi ve incelenmesi. s.18.

220 K ARAGULMEZ, 5.508

2L ORTA, 5.244.

222 BASLAR, Ceza yargilamasinda elektronik delil, s.88.; DEGIRMENCI, Bilgi toplumunun delil tiirii:
sayisal deliller ve bilimselligi, s. 22.;ERDOGAN, Tirk ceza Kanunu’nda bilisim suglari,
5.406.;0ZTURK, Bilisim cihazlarindaki sayisal delillerin tespiti ve degerlendirilmesinde is akis
modelleri, s. 41.

32



g. Elektronik delillerin gecerliligi

Adli inceleme sonucunda elde edilen elektronik delillerin, mahkeme huzuruna
sunuldugunda ilk miidahale esnasindaki halde olduklarnin, yani higbir degisiklige
maruz kalmadiklarimin, her tiirli siipheden uzak bir sekilde dogrulanmasi
gerekmektedir. Boylece, elektronik delillerin gegerliligi saglanmaktadir. Bu konuda
Ogretide bir goriis, hassas yapiya sahip elektronik delillerin mahkemece kabul edilmeleri
icin bir takim dogrulama mekanizmalarina ihtiya¢ duyuldugunu ifade etmektedir. S6z
konusu mekanizmalar ile elde edilen delillerin hukuka uygun olup olmadigi ve delil
niteligine haiz olup olmadigi belirlenmektedir.?® Bu goriise gore, teknolojik gelismelere
paralel olarak degisik dogrulama mekanizmalart gelistirilecektir. Uygulamada ise en

5

¢ok bagvurulan dogrulama araglari; elektronik imza,?®** hash bilgisi, siireg bilgisi,22 uist

veri bilgisi®®® ve iliski bilgisi??” olmaktadur.

Ogretide bir baska goriis, elektronik delillerin teknolojik gecerliligini; biitiinliik,
dogrulanma, inkar edilememe, dogruluk ve daha sonra ele alinabilirlik ilkelerine

228

bagliliginin kontrol edilmesiyle saglandigini ifade etmektedir.“ Bu ilkelere deginecek

olursak:

Elektronik delillerin biitiinliigi ilkesi: Elektronik delilin elde edildigi andan baslayarak,
fiziki olarak ve elektronik bakimdan muhafaza edilmesini ifade etmektedir. Boylece

222 GOKSOY, ss.110-111. ;CAKIR/KILIC, Adli bilisim ve elektronik deliller, s. 147; AYDOGAN, s. 32.
224 “Sadece imza sahibinin tasarrufunda bulunan, o6zel bir aragla olusturulan, nitelikli elektronik
sertifikaya dayanilarak imza sahibinin kimliginin tespitini ve imzalanmis elektronik veride sonradan
herhangi bir degisiklik yapilp yapilmadiginin tespiti saglayan imza” CAKIR/KILIC, Adli bilisim ve
elektronik deliller, s. 155.

22 Delil zinciri de denilen siireg bilgisi; elektronik delil ile kurulan biitiin temaslarin kaydedilmesiyle, bu
stireclerin 6grenilmesine imkan saglanmaktadir. Bu bilgi ile, elektronik delillerin ilk elde edinildigi andan
itibaren mahkeme huzuruna sunulmasina kadar gecen zaman diliminde ka¢ kez el degistirdigini ve
tarihler ile kullanic1 bilgilerine ulasilmas1 miimkiindiir. GOKSOY, s.114.

226 GOKSOY, ss.114-115;Ust veri bilgisi, meta data veya gdmiilii veri de denilmektedir. Bu bilgi,
kullanicilarin veriler hakkinda ek bir takim bilgiler edinilmesini saglamaktadir. Ornegin bir fotografin
cekildigi tarih, fotograf verisine islenmis olan GPS bilgisi, ¢ekim yapan makinenin markasi ve modeli ve
ya elektronik postanin iletilmesinde izledigi giizergah ya da verilerin, hangi bilgisayarda olusturulduguna
dair bilgiler tist veri bilgisidir. CAKIR/KILIC Adli bilisim ve elektronik deliller, ss.150-151.

227 Elektronik delillerin sahibi ve sug ile iliskisinin tespit edilmesi gerekmektedir. Bunun i¢in sugun
islendigi yer, elektronik delili elde eden birim, delillerin {izerindeki parmak izleri, sz konusu delillerin
diger bilgisayar medyalartyla olan iliskisi, elektronik delillere ait iist veri bilgisi, delillerin bulundugu
ortamdaki kamera kayitlar1 ve gerektiginde tanik beyanlarindan dahi yararlanilmalidir. Boylece elektronik
delillerin icerigi ile mantiksal bir iliski kurulabilecektir. GOKSOY, s. 115; CAKIR/KILIC, Adli bilisim
ve elektronik deliller, ss.153-154

228 OZTURK, Bilisim cihazlarindaki sayisal delillerin tespiti ve degerlendirilmesinde is akis modelleri, ss.
39-40; BASLAR, Ceza yargilamasinda elektronik delil, s.94.
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delilin, degisime ugramadigi saptanmaktadir. Bu delillerin biitiinligi i¢in, cogunlukla
kriptografi*®® bilimi altindaki giivenlik tekniklerinden yararlanilmaktadir. Fiziki olarak
korunmasindan maksat ise elektronik delillerin analiz edilecegi yere bozulmadan

230

nakledilmesi, uygun ortamlarda®" muhafaza edilerek, mahkeme huzuruna sunulmasina

kadar gecen siire zarfinda degisiklige maruz kalmamasi anlamina gelmektedir. 231

Elektronik delillerin dogrulanmasi ilkesi: Elde edilen elektronik delilin, adli siireg
kapsaminda gercekten siipheliye’ velveya iddia edilen suga iliskin oldugu
ispatlanmalidir. Dolayisiyla, elektronik delil sahibi ile su¢ arasindaki bag tespit
edilmelidir. Ciinkii elde edilen bu delillerin, herhangi bir kisi veya kolluk gorevlileri

tarafindan olusturuldugu ileri siiriilebilir.?*

Elektronik delilin inkar edilememesi ilkesi: Elektronik delillerin ele gegirilmesi
esnasinda bagvurulan, teknik detaylar ile metotlarin dogrulugu ve hatta gerekli
oldugunda adli siirecin tamamu kanitlanmalidir.”** CMK m. 169/2’de “Her sorusturma
islemi tutanaga baglanir. Tutanak, adli kolluk gorevlisi, Cumhuriyet savcisi veya sulh
ceza hakimi ile hazir bulunan zabit kdtibi tarafindan imza edilir.” seklinde hiikiim
bulunmaktadir. Calismamizin ana konusunu olusturan CMK m.134’e bakildiginda ise 3.
fikra uyarinca bilgisayar veya bilgisayar kiitiiklerinde el koyma islemi sirasinda
sistemdeki biitiin verilerin yedeklemesinin yapilmasi gerektigi235 ve 5. fikrada da el
koyma iglemi yapilmaksizin da sistemdeki verilerin tamaminin veya bir kisminin

kopyasimin alinabilecegi, bu kopyalanan verilerin de tutanaga kaydedilecegi

229 Kriptografi ya da 'sifreleme' okunabilir durumdaki bir verinin, igerdigi bilginin istenmeyen taraflarca
anlagilamayacak bir hale donistiiriilmesinde kullanilan yontemlerin tiimiidiir. Kriptografi bir
matematiksel yontemler biitiintidiir. https://tr.wikipedia.org/wiki/Kriptografi [28.11.2020] ;ayrintili bilgi
i¢in bkz: UZUNAY/ BICAKCI.

20 “Deliller miimkiin oldugunca toplandigi ortam kosullarina benzer ortamlarda tasinmali veya
saklanmalidir.” GOZUSURIN M., “5237 Sayili Tiirk Ceza Kanununda Bilisim Suglar1 ve Bilisim Suglar
ile Miicadeleye iliskin Model Onerisi”, Yaymlanmamis Yiiksek Lisans Tezi. Kara Harp Okulu SBE,
2011.s.95.

21 GOZUSURIN ss. 91-92; BASLAR, Ceza yargilamasinda elektronik delil, ss.94-95.

22 JZUNAY/BICAKCI.

238 GOKSOY, s.179; ORTA, s.269; OZTURK, Bilisim cihazlarindaki sayisal delillerin tespiti ve
degerlendirilmesinde is akis modelleri, s. 39; UZUNAY/BICAKCI.

234 OZTURK, Biligim cihazlarindaki sayisal delillerin tespiti ve degerlendirilmesinde is akis modelleri, s.
40.

% BASLAR, Ceza yargilamasinda elektronik delil, s.96.
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belirtilmistir. Bu sekilde s6z konusu verilere iliskin hazirlanan tutanagin ilgili kisilere

imzalatilmasi, delillerin inkar edilmemesi bakimindan 6nem taslmaktadlr.236

Elektronik delillin dogrulugu ilkesi: Elektronik deliler, insan miidahalesiyle veya sistem
tarafindan otomatik bigimde meydana getirilmis, bir emare de olsa; aslina uygun
oldugu, dogrulugu ve giivenirligi Kkesinlikle denetlenmelidir. Elektronik delillerin
dogrulugunun ispatlanmasi i¢in nasil olusturulduguna bakilmalidir. Bu baglamda,
bilisim sistemindeki kaydin kim tarafindan girildigi ve sistemin kaydi isleme alirken
dogru calisip c¢alismadigina dikkat edilmelidir. Eger kayit, sistem tarafindan
olusturulmus ise, delili olusturan programin dogru ve giivenilir c¢alistiginin tespiti

gerekmektedir.?*’

Son olarak elektronik delilin sonradan ele alinabilirligi ilkesi: bir uzman tarafindan
yapilan inceleme sonucunda tespit edilen elektronik delillerin, istendiginde baska bir

uzman tarafindan tekrar degerlendirilebilecegini ifade etmektedir.?®

Bagka bir goriis, bir bilgisayarda yapilan arama neticesinde elde edilen verilerin, delil
olma 6zelligini tagimasi igin ilk olarak saglamlik denetiminin yapilmasi ve bu verinin

delil olmasina yonelik 11 kosulun arastirilmas: gerektigini belirtmistir.

Saglamlik denetimi ile bilisim sisteminde yer alan elektronik kayitlarin CMK m. 206
uyarinca delil olarak kabul edilebilmesi igin Oncelikle bilirkisi incelemesi gerekli

olmakta ve saglamhiginin ortaya koyulmas: gerekmektedir.?*° Bilirkisi incelemesinden

%6 GOZUSIRIN, 5.92.

%7 DEGIRMENCI, Ceza muhakemesinde sayisal(Dijital) delil, ss. 138-139; Bu ilke uyarinca, elektronik
delillerin degerlendirilmesi sathasinda, s6z konusu delilin; kigisel veya kurumsal sahibi, ele gecirildigi
vakit, alindig1 elektronik medya, icerigi ve bu delili ele gegiren kolluk birimi gibi faktorlerin gergekligi
ortaya koyularak belgelenmelidir. OZTURK, Bilisim cihazlarindaki sayisal delillerin tespiti ve
degerlendirilmesinde is akis modelleri, ss.39-40.

28 ()ZTURK, Bilisim cihazlarindaki sayisal delillerin tespiti ve degerlendirilmesinde is akis modelleri,
s.40.

2% YENISEY/NUHOGLU, ss.418-421.

20 YENISEY F. (Ed.)., .s.134; Ozel teknik ve bilgi gerektirmesinden dolayi, adli bilisim konusunda
uzman olan bilirkisi (CMK 63) veya uzman (CMK 67/6)incelemesinden gectikten sonra “saglam” oldugu
anlagilmaktadir. “Ozellikle, belli bir verinin kayit éncesindeki kayda hazirhik usulleri, programdaki
yvapisal hatalar, veri girisinin ayrintilari, bilgisayara verilen komutlarda yapilan hatalar, kaydedilerek
saklanan verideki hasar ve bozukluklar, bilgisayarin ¢alistigr sirada elektrik kesintileri olup olmadig,
bilgisayarin hata verip vermedigi, veri igerisinde kelime aramasi veya belli béliimlerin kesilmesi, verinin
baska bir karaktere cevrilmesi gibi islemler yapilirken rutin, kisiye 0zgii hatalar yapilip yapilmadig,
kullanilan bilgisayarin standart tipte bir bilgisayar olup olmadigi, bilgisayarin hassas c¢alistigina
giivenilip giivenilemeyecegi gibi, “teknik hususlarin” da bilirkisi tarafindan incelenmesi ve béylece
hazirlanan verinin belli bir kisinin iirtinii olup olmadigimin, teknik yonden bilirkisi marifetiyle
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gecerek, tlizerinde oynama yapilmadiginin tespit edilmesinden sonra belgenin
hazirlanma siireci ile ilgili tamik dinlenmesi gerekli olabilir.*** Bununla birlikte,
bilgisayar verinin delil olmasina yonelik bir test gelistirilmistir. Bu goriise gore, bilisim
sistemindeki verinin delil olarak kullanilmasindan 6nce, 11 kosulun aranmas1 gerektigi

242

ifade edilmistir.”* Kosullar:

“1. Kiginin bu bilgisayar: gergekten kullanip kullanmadig;
2. Bilgisayar giivenilebilir bir bilgisayar olup olmadig,

3. Bilgisayar belli bir ofiste bulunmakta ise bu bilgisayara veri eklemek, bilgisayarda

calismak isteyen kisilerin uyacaklart belli kurallar bulunup bulunmadigi;

4.Bilgisayarin icerisinde bilgisayarin hatasiz c¢alismasini ve yapilabilecek hatalar
teshis etmeyi saglayacak teknik donanim bulunup bulunmadigi: Bu hususta yapilan
degisikliklerin “log” olarak kayit altina alimip alinmadigi, yedeklemenin hangi
araliklara, nasil yapildigi ve bilgisayara girilen verilerin diizenli olarak denetlenip

denetlenmedigi gibi hususlarda tanik dinlenilmesi gerekmektedir;
5. Bilgisayarin tamirden gegip gecmedigi, bozukluklar: varsa, giderilip giderilmedigi;

6. Tamgin bilgisayarin igcinde mevcut olan belirli bir veriyi ekrandan bizzat kendisinin

okuyup okumadigi;

7. Tamigin ekrandan ¢ikti alarak okumasi halinde, bu c¢iktyyr almaya yetkili olup

olmadig;

8. Tamgin ¢iktiyi alip okudugu veya ekrandan okudugu sirada bilgisayarin diizenli
calisip ¢calismadig;

belirlenmesi gerekir.” ~ YENISEY/NUHOGLU, Ekim / 2014 , ceza muhakemesi hukuku ders kitabi,
Bahgesehir Universitesi Yayinlar: No: 111
http://www.feridunyenisey.com/Yayinlar/cezamuhakemesihukukuderskitabi.pdf s5.595-596.[13.11.2020]
241 <S5z konusu veri tabamina girigin denetim altinda olup olmadig, belli bir program séz konusu ise
bunu kullanan kisinin tespit edilip edilmedigi, inceleme konusu olan veride hangi tarihte, ne gibi
degisiklikler yapildigi, yedekleme sisteminin yapist ve kullanimi ile veri tabaninin bozulmadan varligini
stirdiirebilmesi igin ne gibi denetim usullerinin uygulandigi konularinda, tanik dinlenmesi gereklidir.”
YENISEY/NUHOGLU, 5.419

242 YENISEY/NUHOGLU, ceza muhakemesi hukuku ders kitabi, $5.596-597.
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9. Cikt1 s6z konusu ise durusma sirasinda tamga daha evvel okudugu ¢iktidan olusan
delilin gosterilip, daha once gordiigii belge ile bunun ayni olup olmadiginin sorulup

sorulmadigi;

10. Tanik belgenin daha evvel okudugu veya gordiigii belge oldugunu séylerse, evvelki
belgeyi durusma salonunda tamimasina neden olan, hatirlamasina sebebiyet veren

ozelligin ne oldugu;

11. Tanmik ¢iktida yer alan bazi farkl isaretleri veya kelimeleri hatirladigini séylerse,
tamiga bu sekil veya terimlerin ne anlama geldigini bilip bilmedigi sorularak,
mahkemenin ileri stiriilen bilgisayar verisini delil olarak kabul edip etmemesi

konusunda bir karar vermesinin saglanmasi” olarak belirtilmistir.

Tiim bunlarla birlikte dilsiz birer tanik olan maddi su¢ delilleri, ceza yargilanmasinda

kullanilmakta®*®

olup, bu delillerin elektronik ortamlardan elde edilmis olmasi bu
gercegi yansitmayacaktir. Bunun igin delillerin elde edilmesi ve diger asamalarinda usul
ve esaslara uyulmasi gerekmektedir. Elektronik delillerin mahkemece kabul edilmesi
icin elde edilip muhakeme makamlarina sunulmasina kadar ki gecen siire zarfinda
tasimas1 gereken standartlar, delillerin saglamligin1 belirtmektedir. Bu delillerde
oncelikle emin olunmasi gerekilen husus, incelenen ve muhafaza edilen verilerin
orijinaliyle aynm1 olup olmadigidir. Bu bakimdan delillerin asgari standartlar1 tasiyip
tasimadig1 delil zinciri ile kontrol edilmektedir. Delil zinciri, delillerin kusurlu veya
degistirilmis olduguna yonelik ithamlar ¢iiriitmeyi saglamaktadlr.244 Dolayisiyla elde
edilen elektronik delillerin gegerli sayilabilmesi icin birtakim prosediirlerin
uygulanmas1 gerekmektedir. Ozellikle bu konudaki uluslararas: standartlarin®*® yerine
getirilmesi 6nem arz etmektedir. Bu dogrultuda olay yerinde ilk miidahaleyi
gerceklestiren ekipten, incelemenin yapildigi uzman birime, kullanilan laboratuvarlara
ve incelemeden sonra ortaya ¢ikan sonuglarin mahkeme huzurunda ortaya konulmasina

246

kadar siiren her agsama 6nemlidir.”™ Ayrica belirtilmelidir ki, elektronik delillerin ispat

23 BAYRAM, L., 2012. Adli bilim laboratuvarinda TS EN ISO/IEC 17025 standart: teknik gereklilikleri.
Polis Bilimleri Dergisi. 14 (1) ss. 81-100. s. 82.

24 ORTA, s5.163-164.

285 « 4 dli bilisim standartlari, verilerin tiiriine, saklama birimlerindeki gelismelere, elektronik delillerin
gerek elde edilmesi gerek saklanmasi gibi konularda teknolojideki gelismelere baglh olarak siirekli
gtincellenmesini gerekli kilmaktadwr.” ORTA, $.273

“®CAKIR/SERT, Bilisim suglar1 ve dillendirme siireci, , s. 148.
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bakimindan degerli kabul edilebilmesi igin bu delilleri elde edecek ve dogrulugunu teyit

edecek kisilerin, bilgi birikimine sahip ve bu alana hakim olmalar1 gerekmektedir.**’

C. ADLI BILISIM
1. Adli Bilisim Kavramm

Gilintimiizde tesirini her gecen giin arttiran bilisim teknolojileri, bireylere siirekli yenilik
ve imkanlar saglamaktadir.?*® Teknolojideki bu gelismeler ile birgok sug tipinin
gerceklestirilmesinde, bilisim sistemlerinin kullanilmasi; sug islenmesinin
kolaylastirmasi, yakalanma riskinin nispeten diisiik olmas1 ve kendilerini gizleyebilme
kolayligi saglamasi** gibi nedenlerle sugu gergeklestiren kisilerin, kullandiklar klasik
yontemlerden degisiklige gitmelerine sebep olmustur.?®® Giinliik hayatimizin bir pargast
haline gelen, bilgisayar ve diger elektronik cihazlardan, sadece siber sug
sorusturmalarinda degil, kanunlarda belirtilen bir¢ok sug tipinin arastirmasinda adli
bilisim tekniklerinden her gecen giin daha fazla faydalanilmaktadir. Bu kapsamda
bilgisayarin, herhangi bir suca istiraki ti¢ farkli sekilde s6z konusu olabilmektedir.”* Tlk
olarak bilisim sugunun hedefi olabilir. Bu durum bir bilgisayarin erisilebilirligi, gizliligi
ve biitiinliigiine zarar verilmesi seklinde gerceklesebilir. Ornegin internet web sitelerinin
saldirtya ugramast gibi. ikinci olarak bilgisayarin, bilisim sugunu gergeklestirmek igin
arag olarak kullanilmasi s6z konusu olabilir. Buna 6rnek olarak yasadisi iirtinlerin satisi,
cocuk pornografisi, internet dolandiriciligi ve fikri miilkiyet haklarinin ihlal edilmesi
verilebilir.?*? Ugiincii olarak ise klasik suglardan olan cinayet, gasp, hirsizlik vb.
suclarin siiphelilerinden elde edilecek aygitlarda, yapilacak incelenme ile islenen sugla
ilgili delil niteliginde elektronik verilere ulasmak miimkiin olabilecektir.”® Bunlarin

yani sira, adli bilisim alanina yalnizca ceza yargilanmasinda bagvurulmamaktadir.

%7 GOKSOY, s.178.

28 ORAKCI M. /KOK I/CAKIR H., Adli Bilisim Egitiminin Gereksinimi ve Genel Olarak
Degerlendirilmesi, Bilisim Teknolojileri Dergisi. 9 (2), Mayis 2016 ss.137-145, s.137.

9 BASAR, “Siber Sug Sorusturmalarinda Adli Bilisim Incelemeleri, ss.58-59

20 YENIDUNY A/DEGIRMENCI, s.14.

21 AKARSLAN, 5.85;HENKOGLU, s.3

22 BASAR, Siber Sug Sorusturmalarinda Adli Bilisim Incelemeleri, ss.58-59

253 ERDOGAN, Tiirk Ceza Kanunu’nda Bilisim Suglari, s.24.

38



Bilisim aygitlari, hayatin her alanina dahil olmasindan dolay1 uyusmazlik durumlarinda

siklikla bagvurulan, delil kaynaklari haline biiriinmiistiir. >*

Elektronik deliller, degerlendirmeye olanakli hale getirilmeli yani sanal diinyadan
gercek diinyaya aktarilmalidir.®® Bu baglamda, delillerin takdiri muhakeme hukukuna
iliskin bir husus iken bilisim sistemleri tizerinden delillerin toplanmasi, teknik bir konu
olup elektronik delillerin toplanmasi ve degerlendirilmesine yonelik teknik kisim, adli
bilisim calisma alani kapsamindadir.?®® Dolayisiyla yapilan incelemelerle siber suglar
veya bilisim yoluyla islenen suglarin yani sira klasik suglar ile bunlari isleyenlerin
tespiti veya tespit edilmesi halinde elektronik delilerle desteklenmesini saglamaktadir.
Bu itibarla, adli bilisim ile bilisim sistemi tlizerindeki verilerden su¢ sorusturmasini

aydinlatacak veriler ¢ikartilarak, bunlarin delil olarak kullanilmasi saglanmaktadm257

Dilimize “computer forensics " (Tiirkce karsiligi ile “bilgisayar adli bilimi”) tanimindan
cevrilmis olan®™® adli bilisim kavrami, “bilgisayar adli bilimi” olarak kullanilmak
verine kapsaminin genisligi ve neredeyse teknolojik her seye karsilik gelen sihirli kelime
bilisimin baz alinmast dolayisiyla “adli bilisim” olarak kullanilmistir.>° Dilimize tam
olarak cevrildiginde, “bilgisayar kriminalistigi” veya “bilgisayar adli bilimi denilebilir
ise de, doktrinde genel olarak adli bilisim kavrami tercih edilmektedir.?®® Adli bilisim,
bir uzmanlik alani olarak, adli bilimler ¢atis1 altinda ayr bir disiplin alanidir. " Adli tip’
da nasil ki insanlarin 6liim veya yaralanma vb. nedenler tespit ediliyorsa, adli bilisimde

bilgi teknolojileri kullamilarak islenen suglarin tespiti saglanmaktadir.?®

Adli bilisim kavrami, degisik sekillerde tanimlanmustir. Adli bilisim, bilisim sistemleri
tizerindeki suga iliskin elde edilebilecek delillerin, bilgisayar ve diger elektronik

materyaller icerisinde bulunmasi, bu delillerin kesfedilmesi ihtiyaci nedeniyle ortaya

24 BASLAR Y., 2020. Adli bilisim siirecinde karsilasilan sorunlar ve ¢dziim 6nerileri. Tiirkiye Barolar

Birligi Dergisi. (148), ss. 47-76.TBB, s5.49-50; ORTA, s.162.

*>ARSLAN, s.261.

2% ORTA, s.158.

T BASAR, Siber Sug Sorusturmalarinda Adli Bilisim Incelemeleri, s. 60.

" HENKOGLU, s.1.

% 0GUZ R., “Adli Bilisimde Inceleme Siirecleri” , Ankara Universitesi Saglk Bilimleri Enstitiisii,
Disiplinler aras1 Adli Bilimler Anabilim Dali1 Yayinlanmamis Yiiksek Lisans Tezi, 2018 s. 5.

20 ERDOGAN, Avrupa konseyi siber suglar Sézlesmesi’nde yer alan koruma tedbirleri ve bu koruma
tedbirlerin Tiirk hukukundaki yeri, s.38.

1 DULGER, Adli Bilisim & Ulkemizde Uygulanmast, ss.20-25, 5.20; HENKOGLU, s.1

%62 ARICI H. Y., 2018.Adli Bilisim, Ankara, Seckin Yayincilik, Agustos, ss.23-24.
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¢ikan delil bulma yontemidir.”®® Diger bir ifadeyle adli bilisim; Elektromanyetik-elektro
optik ortam(lar)da muhafaza edilen ve/veya bu ortamlarca iletilen; ses, goriintii,
veri/bilgi veya bunlarin birlesiminden olusan her tiirlii bilisim nesnesinin, mahkemede
sayisal (elektronik-dijital) delil niteligi tasiyacak sekilde: Tanmimlanmasi, elde edilmesi,
saklanmasi, incelenmesi ve mahkemeye sunulmasi ¢alismalarinin biitiiniidiir.*** “Adli
bilisim, kisaca potansiyel yasal delillerin elde edilmesi amaciyla bilgisayar inceleme ve
analiz teknikleri kullanilarak yapilan bir uygulama seklinde tanimlanabilir. 265
“Giiniimiizde kullanilan ya da anlasiimasi gereken sekliyle tanimlayacak olursak, adli
bilisim; konusu su¢ olusturan eylemlerde, bu suc¢larla iligkili kisilerin kullandiklar:
elektronik ortamlardan elde edilen sayisal verilerin, isledikleri suglarla baglantilarini
ortaya ¢ikarmak ve sug delillerini ilgili adli makamlara sunmak amaciyla giivenlik
birimleri ya da ehliyetli kisi/kurumlarca yapilan analiz iglemleri biitiiniidiir. 266 By
baglamda “bilisim cihazlarindan delil elde etme siirecidir. Bu siire¢; delil toplama
(collection), delillerin incelenmesi (examination), sonug¢larin degerlendirilmesi

267 Dolayisiyla

(analysis) ile raporlama ve sonug (reporting) asamalarindan olusur.
adli bilisim, bilisim sistemleri iizerinde herhangi bir sucu islemede ya da yasaklanmis

bir faaliyette kullamlip kullanilmadiginin tespiti amaciyla yapilan ¢alismalardir.”®®

Adli bilisim incelemelerinde, elektronik materyallerin icerisindeki gozle goriinmeyen,
elle tutulamayan, sanal olarak nitelendirilen elektronik veriler incelenmekte ve gergek
diinya ile iliskisi kurularak, sucu ispat edebilecek nitelikteki elektronik deliller ortaya

konulmaktadir.?%®

DNA ve parmak izi gibi izlerinin tespiti i¢in nasil ki bilimsel metotlar
kullaniliyorsa, hassas yapiya sahip elektronik delillerinde bozulmadan veya yok
olmadan tespit edilebilmesi i¢in bir uzman tarafindan incelenmeli, bazi donanim ve

yazilimlarin kullanilmasi gerekmektedir.27o Ciinkii genellikle makine dili ile kodlanmis

23 OZEN/OZOCAK, s. 44.

24 AKARSLAN, s. 114.

%5 KESER BERBER, s.39; SANSAR M. Bilisim suglarinin tespiti ve dijital delillerin incelenmesi
http://www.tide.org.tr/uploads/MUSTAFA%20SANSAR.pdf [10.05.2018]

66 EMEKCI, A/KUGU E./ TEMIZTURK M., Adli bilisim ezberini bozan bir diizlem: bulut bilisim,
Uluslararasi Bilgi Giivenligi Mithendisligi Dergisi, Cilt:2, No:1, S:8-14, 2016; s.10.

%7 SIRIKCI, A. S/CANTURK N., 2012. Adli bilisim incelemelerimde birebir kopa almmasinin(imaj
almak) 6nemi. Biligim teknolojisi dergisi. 5, (3), ss.29-34.,5.29.

% HENKOGLU, s. 1.

29 DULGER, Adli Bilisim & Ulkemizde Uygulanmast, s. 21.

" AKARSLAN, 5.116.
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olan veriler yine bir makine tarafindan anlamli hale getirilebilir.?”* Bu itibarla adli
bilisim, yorum faaliyeti igermeyen, teknik bir inceleme yontemidir.”’? Adli bilisim
calismalarinda veri kurtarma, veri imha etme, veri doniistiirme, veri saklama, sifre
¢ozme, sifreleme, gizlenmis verilerin ortaya ¢ikarilmast vb. teknik hususlar

bulunmaktadir. Bu sebeple adli bilisim siirecinde teknolojinin rolii 5nemlidir.*”

Adli bilisim alan1 kendi igerinde dort farkli boliime ayrilmaktadir. Bunlar; bilgisayar
adli bilisimi, ag adli bilisimi, mobil adli bilisim ve sosyal medya adli bilisimi olarak
siralanabilir.”™ Calismamizin devaminda konu itibariyle bilgisayardan elde
edilebilecek elektronik deliller ¢ergevesinde bilgisayar adli bilisimi yontemi ile devam

edilecektir.

Bilgisayar adli bilisimi, “su¢ islendikten sonra, su¢ mahallinde bulunan ya da suglu
tarafindan kullamilan masa iistii, diziistii ve netbook tarzi bilgisayarlarin, adli
birimlerce, teknik prosediirlere ve usul kurallarina uygun bir bi¢imde on giivenliginin
saglanmasi da dahil olarak, adli bilisim laboratuvarlarina tasinmasi, bilgisayarlar
icindeki bilgi barindiracak tiim birimlerin incelenmesi, gerekli iliskilendirmelerin
yvapilmasi, raporlanmasi ve adli makamlara sunulmasi siiregleri yer almaktadir.*™
Giiniimiizde, gergeklestirilen pazarlama stratejileri ve algi yonetimi ile kisiler ihtiyaglari
oldugu diisiincesiyle birden fazla bilgisayar donanimi kullanmaktadir. Bu bakimdan

bilgisayar adli bilisimi en ¢ok tizerinde durulan adli bilisim tiirtidiir.2"®

Bunun yani sira
bilgisayarlar icerisinde biiyiik miktarda veri barindiran, e-posta islemlerinin yapildigi,
dahili sabit diskinin bulundugu, kendine has loglari olusturan, kullanici hesaplarinin
yonetilebildigi ayrica en yaygin kullanilan elektronik cihazlar olmasi sebebi ile adli
makamlar i¢in Onemli bir veri kaynagi olmaktadir. Bu disiplin, esas olarak veri

kurtarma®’’ projesine dayanmakta ve adli bilisim alt dallari arasinda ilk olarak ortaya

911(1n1§t1r.278

" OZEN /OZOCAK, s. 59.

"2 OZEN/OZOCAK, s. 45.

2’3 ORTA, s5.159.

"* ARICI, s.27.

"8 OZEN/OZOCAK, s.46

?’® ARICI, 5.28.

27T «\feri kurtarma veya Data recovery, cep telefonu, bilgisayar, notebook ve harici depolama
cihazlarindaki bilgilerin, herhangi bir nedenle kaybedilen, yanlshkla silinen, bozulan veya erisilemez
hale gelmesi, ulasilamamast durumunda, bilgilerin yeniden ulasilabiliv hale getirilmesini, bir baska
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2. Adli Bilisim Siireci

Elektronik deliller, klasik delillerle karsilastirildiginda delillerin elde edilmesinde
farkliliklar bulunmaktadir. Adli bilisim incelemesinde elektronik bulgularin, hukuki
delile doniistiirebilmek i¢in belli bir prosediir uygulanmaktadir.’”® Bu prosediire adli
bilisim siireci denmektedir.’®® Elektronik verilerin tespit edilmesi ve toplanmasi
sirasinda gerceklesebilecek hatalarin telafisi pek miimkiin olmamaktadir. Bu bakimdan
genellikle, elektronik delillerin toplanmasi icin tek bir firsat bulunmaktadir.”®* Bunlarin
yani sira, adli bilisim siirecinin agsamalarina yonelik net bir ayrim bulunmayip, farkli
yaklasimlar mevcuttur. Aslinda bu yaklasimlar birbirlerine yakin olmakla birlikte,

izlenecek yontemlerin farkli asamalarda tanimlanmasi s6z konusudur.?®?

a. Somut olayin tespit edilmesi ve olay yerine gitmeden oOnce yapilmasi
gereken hazirhklar

Adli bilisim modellerine bakildiginda, olay yeri®® incelemede ilk miidahale evreleri;
olayin 6grenilmesi ve tespiti, olay yerine gitmeden 6nce yapilmasi gereken hazirliklar,
olay yerine ilk miidahale, elektronik delil tespiti, toplanmasi ve belgelenmesi ile

elektronik delillerin giivenli bir sekilde tasimaya hazirlanmast seklindedir.?*

Sug islendiginin 6grenilmesinden sonra olayin ¢ergevesinin olusturulmasi, adli biligim
uzmanlarinin miidahalesinin daha verimli olmasimi saglayacak ve sonraki hareketlere
yon verecektir. Olayin tespit edilmesiyle birlikte olay yerine gidilmeden 6nce alinacak
olan tedbirler sekillenir. Bu kapsamda, olay yerine gotiiriilecek olan cihaz ve
yazilimlara karar verilmelidir.?®®> Olay yerine gétiiriilecek olan bu araclar, elektronik

delil toplama, muhafaza, belgeleme aygitlar1 olmaktadir.?®

deyisle kaybolmugs bilgilerin geri getirme islemidir.” https://www.mydisk.com.tr/tr/makale/105/veri-
kurtarma-nedir/ [19.05.2020]

2% OZEN/OZOCAK, s5.47-48

2" KESER BERBER, s.45.

280 SANSAR M., http://www.tide.org.tr/uploads/MUSTAFA%20SANSAR pdf.

281 CAKIR/KILIC, Adli bilisim ve elektronik deliller, s.162.

%2 AKARSLAN, s.124.

283 «Olayn iglenis tarzinin, magdur ve su¢ saniklarin iligkisinin saptanabildigi dinamik bélgeye "olay
yeri" denir. Olay yeri, olayin baslangici, takibi ve sonucunda gectigi mekdnlart kapsar.” OZTURK,
Bilisim cihazlarindaki sayisal delillerin tespiti ve degerlendirilmesinde is akis modelleri, s. 29.

284 CAKIR/KILIC, Adli bilisim ve elektronik deliller, s. 162.

285 CAKIR/KILIC, Adli bilisim ve elektronik deliller, ss. 162- 163.

%8 Bu araclar su sekilde sayilabilir; “Bilgisayar kasalari ve diger cihazlar sékmek icin kullanilacak
aletler, Elektronik delillerin ve olay yerinin belgelenmesi icin kullanilacak kamera, fotograf makinast,
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b. Olay yeri incelemesinde ilk miidahale

Oncelikle bu asamada, klasik suclarda oldugu gibi su¢ mahallini korumak,
sorusturmanin ilk asamasidir. Zira dijital suglarda yapilacak ilk sey sistemi

287 Kolluk gdrevlileri olay yerinin ve orada bulunan kisilerin giivenligini

korumaktadir.
saglamali, elektronik delillerin biitiinliigiiniin saglanmasi igin gereken Onlemleri
almahdirlar. ®®*Elektronik delillerin bulundugu donanim ve yazilimlar sanal bir ortam
oldugundan®® dolay: kolayca degisiklige maruz kalabilecekleri unutulmamalidir.?®
Gerekli 6nlemler alindiktan sonra goriinen delillerin dokiimii yapilmali, konum tespiti
islemleri yapilmali ve bozulabilecek nitelikteki delillerin koruma altina alinmasi
gerekmektedir. ** Ayrica biyolojik ya da goriinmez izler gibi bulgular olabilecegi goz
oniinde tutulmalidir. Klavye, mouse, cd gibi araglardan muhafaza edilmesi gereken
parmak izleri ya da diger fiziksel deliller s6z konusu olabilir. Bu durumda parmak
izlerini ortaya ¢ikarmak igin kullanilan kimyasallarin, araglara zarar verebilmesi

miimkiindiir. Dolayisiyla goriilmeyen bu izlerin tespiti i¢in yapilacak ¢aligmalar,

elektronik delillerin kurtarma isleminden sonra yapllmahdlr.292

293

Olay yerinin giivenliginin saglanmasi i¢in gerekli bir takim islemler™" yerine

getirilmelidir. Bu asamada olay yerindeki sistemin fotograflarinin ¢ekilmesi,

delil numaralandirma etiketleri, renkli fosforlu kalemler, kroki sablonu, elektronik delil formlari, mesafe
ol¢ciim araglar, Elektronik ve fiziki delillerin biitiinltigtinii korumak i¢in elektrostatik desarj ekipmanlari,
tek kullamimhik lateks eldivenler, Elektronik delilleri usuliine uygun elde etmek icin kullanilacak adli
bilisim cihazlari ve boot-DVD'’leri, delillerin alinacagi(adli bilisim acisindan steril) sabit diskler,
donammsal yazma koruma araglar, diziistii bilgisayarlar, cross-over kablo, Elektronik delillerin giivenli
tasinmast icin darbeye dayamikli, antistatik ve antimanyetik ¢antalar, delil torbalari, radyo frekansina
karsi korumali ¢cantalar, Olay yerinden elektronik delil toplamaya yardimct olarak kullanilabilecek giic
kaynaklari, c¢evirici ve baglanti aparatlari, elektronik ¢oklama/uzatma cihazlart network kablolart”
CAKIR/KILIC, Adli bilisim ve elektronik deliller, s.165.

%7 PRASAD, M.A.R. / SATISH, Y. N. (2013). Reconstruction of Events in Dijital Forensics International
Jaurnal of Engineering Trends and  Technology, 4(8), syf:3460-3467 s.  3461.
https://studylib.net/doc/12925458/reconstruction-of-events-in-digital-forensics[20.09.2020]

288 9ZMESTIK, 52; Benzer aciklamalar i¢in bkz: KESER BERBER, s.65.

% DOGU, A.H. 2017 Bilisim hukuku, Bursa, Ekin Basim Yaym Dagitim s.100.

2% CAKIR/KILIC, Adli bilisim ve elektronik deliller, s.164.

1 OZMESTIK, s.53.

22 KESER BERBER, 55.65-66.

23 «“Olay yerinin biitiin giris ve ¢ikiginin belirlenmesi, Olay yerinde bulunan siiphelilerin elektronik
delillerin yanmindan ve ¢evresinden hizla uzaklastiriimasi, Olay yerinin surlarint belirleyen seritlerin
cekilmesi, Diger kolluk personeli ve siiphelinin elektronik delillerin bulundugu ortamdan ¢ikarilmast,
Yetkili olmayan kimselerden gelen teknik yardim taleplerinin reddedilmesi, Kisisel ve tasinabilir cihazlar
dahil tiim elektronik cihazlarin giivenliginin alinmasi, Elektronik cihazlara yetkisiz personelin erigiminin
engellenmesi, Hi¢bir elektronik cihazin yerinin ve durumunun degistirilmesine miisaade edilmemesi,
Kapali olan bilgisayar veya elektronik cihazlarin a¢ilmamasi, A¢ik olan bilgisayar veya elektronik
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bilgisayarn agik veya kapali olmasi durumuna®® gore yapilacak islemelerin

> Ozellikle olay yerinde yapilmamasi gerekenleri

belirlenmesi  gerekmektedir.?®
siralayacak olursak; bilgisayar: ¢alistirmak, bilgisayar viriisleri igin kontrol yapmak,
delillerin nakliyesi sirasinda higbir onlem almamak, bilgisayar sahibinden yardim

istenmesidir.?%

Olay yerinde ilk miidahale sirasinda siipheli veya siiphelilerden 6nceden bilgi edinmek
bazi durumlarda fayda saglayabilir. Fakat siipheliler, yaniltic1t bilgilerde verebilir.
Burada gorevli personelin uzmanligir énemli olup, siiphelilerden konuya iliskin imkan
dahilinde bir takim bilgiler®® edinilebilir. Kisa siire icerisinde olay yerindeki
arastirmacilarin inceleme ve analiz yapabilmeleri i¢in Onemli bilgiler verilmesi,
aragtirmaci ekibine psikolojik avantaj saglar.?®® Bununla birlikte olay mahallinde
dokiimantasyon yapilarak kayit olusturulmali ve bu belgeleme siirecinin diger

asamalarda da devam etmesi gerekmektedir.?%
c. Delillerin toplanmasi, muhafazasi ve laboratuvara nakledilmesi

Ulkemizde, elektronik delillerin nasil elde edilecegine iliskin kapsamli bir yasal
diizenleme bulunmadigi gibi,goodelil toplama siirecinde kullanilmas1 gereken ekipman
ile ilgili olarak da gelistirilen ve yasa ile desteklenen bir standart heniiz mevcut

degildir.*®* Halbuki hem bilirkisi gdrevlendirilmesinde hem de adli bilisim siirecine

cihazlarin kesinlikle kapatilmamasi, gerekirse calismaya devam edebilmeleri icin gerekli elektrik
giiciiniin saglanmasi.” CAKIR/KILIC, Adli bilisim ve elektronik deliller, s. 164.

% Bilgisayarm agik olmasi durumunda ekran gériintiisiiniin fotografi ¢ekilmelidir. Ekran koruyucunun
devreye girmesi engellenmeli ve RAM imaj1 alinmahidir. A¢ik haldeki sosyal paylasim sayfalar ve anlik
mesajlagsma varsa kontrol edilmelidir. Bilgisayar kapali halde ise elektrik ve internet baglantilart kontrol
edilmelidir DULGER, Bilisim suglari ve internet iletisim hukuku, s.572.

2% SANSAR, http://www.tide.org.tr/uploads/MUSTAFA%20SANSAR.pdf (10.05.2018)

?% KESER BERBER, s5.46-47.

27 “Cihazlarin kimlere ait oldugu ve kullanict adlari, Bilgisayar ve internet(Sosyal ag hesaplari vb)
kullanict bilgileri, Biitiin oturum a¢ma isimleri, sifreleri ve kullanici hesaplarimin detaylari, Elektronik
cihazlarin kullamim amaci, Yazilim, hesap veya veri erigiminde kullanilan sifreler (BIOS, oturum a¢ma,
e-posta, PGP vb sifreleri) Kullamimda olan otomatik uygulamalar, Internet erigsim tipi, Olay yeri
haricinde bulunan veri depolama birimlerine ait bilgiler, Internet servis saglayic: bilgileri, Olay yerinde
bulunan verilerin erisimine yénelik kisitlamalar, Kullamimda olan yok edici, zarar verici donanim ve
yazilim bilgileri.” CAKIR/KILIC, Adli bilisim ve elektronik deliller, s. 165.

2% DEBROTA, S./GOLDMAN, J/MIiSLAN, R./ROGERS, M.K./WEDGE, T.(2006) Computer
Forenscs Field Triage Process Model. Journal of Digital Forensics, Security and Law, 1(2), s. 22.
https://commons.erau.edu/cgi/viewcontent.cgi?article=1004&context, [26.11.2020]

% KESER BERBER, 5.66.

YO KARAGULMEZ, 5.517.

%1 AKARSLAN, 5.132; OZMESTIK, s.55.
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iliskin hususlar bakimdan uluslararas: alanda kabul edilen adli bilisim standartlarma*

o . . . . . 303
Oonem gosterilmesi ve bunlarin yasal bir zemine kavusturulmasi gerekir.

Bu siire¢ kapsaminda delillerin bozulmadan saklanmasi ve laboratuvara sevk edilmesi
gerekmektedir.*®* Elektronik delillerin biitiinliigiinii saglamak amaciyla paketlenmesi,

nakledilmesi ve muhafazasinin kimler tarafindan, ne sekilde yapildiginin tutanakta

305

belirtilmesi gerekmektedir.”™ Bu dogrultuda olay yerine ilk miidahale anindan itibaren

tiim islemler kaydedilmedir.*® Olay yerinin belgelenmesi amaciyla 6ncelikle fotograflar
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cekilmeli ve video kaydi alinmalidir.™" Elektronik delillerin taginma iglemlerine dikkat

edilmelidir. Zira yapis1 geregi statik elektrik ve manyetik alanlardan zarar gérme

olasiligi yiiksektir. Bu sebeple 6zel toplama ve paketleme posetleri kullaniimalidir.3®

Elektronik delillerin toplanmasina baglamadan once dokiimantasyon ve konum tespiti
isi bitmis olmalidir.*® Elektronik delillerin toplanmas: siirecinde, delillerin bulundugu

yerin kurallar1 gozetilerek yasaya uygun hareket edilmelidir.®

Tim bunlarla birlikte, her bir elektronik delil i¢in form hazirlanmalidir. Bu delil

formlar1 elektronik delilin kimligini yansitmaktadir. Elektronik delillere sorusturma

siiresinde kimlerin eristigini ve delilin dolasimma dair dogru bilgiler kaydedilmelidir.***

%02 1SO tarafindan 2012 yilinda yayimlanan ve 2018 yilinda gozden gegirilen 1ISO/IEC 27037:2012 bu
husustaki en temel belge olmaktadir. Bu belge, dijital verilerin tanimlama, toplama ve muhafazasi i¢in
bilgiler vermektedir. KAYA M. B,, “Hukuki Agidan Biligim Suglari, Siber Giivenlik ve Adli Bilisim”,
Seref Sagiroglu/Mustafa Senol (ed.), Siber Giivenlik ve Savunma Problemler ve Coziimler i¢inde (213-
279), BGD Siber Giivenlik ve Savunma Kitap Serisi 2, Grafiker Yayinlari, Ankara, 2019, s. 258. Aktaran
BASLAR, Adli bilisim siirecinde karsilasilan sorunlar ve ¢6ziim onerileri, s.60.

%3 BASLAR, Adli bilisim siirecinde karsilasilan sorunlar ve ¢oziim dnerileri, s.60.

304 SANSAR, http://www.tide.org.tr/uploads/MUSTAFA%20SANSAR.pdf (10.05.2018)

%05 Elektronik delilin toplanmast ve muhafaza edilmesi, adli bilisim siirecinin baslangi¢ asamasi olup,
delil biitiinligiiniin saglanmasi bakimindan 6nemlidir. BASLAR Y., 2020. Elektronik delilin toplanmas1
ve muhafazasi. Hacettepe Hukuk Fakiiltesi Dergisi. 10(1), ss. 77-107., s.82. Benzer agiklamalar i¢in bkz:
OZEN /OZOCAK,, ss. 51-53; KARAGULMEZ, 5.516

%% HENKOGLU, s.20.

307 CAKIR/KILIC, Adli bilisim ve elektronik deliller s.167.

% HENKOGLU, 5.25; KESER BERBER, 5.67

% KESER BERBER, 5.67.

*“ KARAGULMEZ, 5.518.

311 CAKIR/KILIC, Adli bilisim ve elektronik deliller, s.167; Arastirmacilarin elektronik delilerin nerede,
ne zaman ve nasil bulundugu, ne sekilde elde edildigi, delillerle kimlerin temas ettigi ve hangi sekilde
degerlendirildigine iliskin bilgiler edinmeleri gerekir. COSIC, J /BACA m., 2010, (Im) Proving Chain of
Custody and Digital Evidence Integrity with Time Stamp. Croatian Society for Information and
Communication Technology, Electronics and Microelectronics(MIPRO),33rd International Convention,
Opatija, Hirvatistan http://czb.foi.hr/upload/datoteke/10 _400.pdf [5.08.2020], s.1. aktaran ; BASLAR,
ceza yargilamasinda elektronik delil, s. 220; BASLAR, Elektronik delilin toplanmasi ve muhafazasi.,
5.98.

45



Bu kapsamda her bir elektronik delil i¢in delil koruma ve gdzetim zinciri **? islemleri
uygulanmalidir.**® Koruma zinciri, elektronik delillerin saglam delil olmasinda rol
oynadigi gibi, delillin gegerliligi ve biitiinliigii bakimindan da adli sorusturma siiresince
onem tagimaktadir.3** Giivenilir, saglam verilere dayali bir koruma zincirinin mevcut
olmamast halinde, delilin dogru degerlendirilmedigi, degistirilmis olabilecegi, suglayici
delillerle degistirilebilecegi veya baska bir sekilde degisime ugramis olabilecegi ileri
siiriilebilir.**® Bunun yani sira zaman damgasi, adli bilisim siirecinde énemli bir yere
sahiptir. Ciinkii arastirma esnasinda bazi anlara iliskin tam zamanin &grenilmesine
ihtiya¢ duyulmaktadir.®®®  Zaman damgasi, dijital boyutta spesifik bir zamani
belirtmektedir.*” Bu sckilde, elektronik delilin biitinligini®® saglamaktadir.*"®

Belgeleme islemleri delillerin toplanmasit esnasinda da devam edeceginden bu

kayitlarda delil elde etme zamani ve yontemine iliskin bilgilere de yer de verilmelidir.?°

c.1. Verilerin elde edilmesi yontemi (Arama)

Verilerin elde edilmesinde ilk asama arama islemidir. Arama isleminde, arama
kararinda belirtilen delile, siipheli ya da samigin kullandigi bilisim sistemlerinde
ulagilmaya cahisiimaktadir.*®! Bu sistemler iizerinden elde edilmek istenen veriler dort
grupta degerlendirilmektedir. Bunlar; sistemde yer alan ve veri tagima ortamina
kaydedilmis veriler, sistemde mevcut ancak veri tasima ortamina kaydedilmemis

(ugucu) veriler, sistemde hali hazirda mevcut olmayan ancak bazi araglarla elde

32Gézetim Zinciri, fiziksel veya elektronik kamitlarin ne zaman, nasil ve kimler tarafindan toplandiginin,
islendiginin ve incelendiginin kronolojik olarak belgelenmesi i¢in kullanilir. Goézetim Zinciri Nedir?
Tanim ve Ornekler, 03 Nov, 2020, https://www.greelane.com/tr/be%C5%9Feri-bilimler/sorunlar/chain-
of-custody-4589132, [21.03.2021]

313 CAKIR/KILIC, Adli bilisim ve elektronik deliller, s.167.

31 BASLAR, Ceza yargilamasinda elektronik delil, s.220.

S15CASEY, Digital Evidence and Computer Crime, S. 22.
https://books.google.com.tr/books/about/Digital_Evidence_and_Computer_Crime.html?id=6gChJ404f-
IC&printsec=frontcover&source=kp_read button&redir_esc=y#v=onepage&q&f=false[05.08.2020]
aktaran BASLAR, Elektronik delilin toplanmasi ve muhafazasi, s.99.

316 COSIC, J /BACA m., 5.3; BASLAR, ceza yargilamasinda elektronik delil 5.218.

1" BASLAR Elektronik delilin toplanmasi ve muhafazast, s.95.

38 «Elektronik delilin ceza yargilamasinda kullamilabilmesi, veri biitiinliigiiniin korunmus olmasina
baghdir.” BASLAR, Elektronik delilin toplanmas1 ve muhafazasi, s.86.

39 “Delillerin hangi zamanlarda olusturuldugu, erisildigi veya degistirildigi ile ilgili bilgilerin kayit
altina alinmasi islemidir.” Bu sekilde deliller iizerinde degisiklik yapmasi engellenmis olacak ve
elektronik delillerin dogrulugu saglanmis olacaktir. AYDOGAN, s.37.

320 C AKIR/KILIC, Adli bilisim ve elektronik deliller, s.167.

321 DEGIRMENCI, Ceza muhakemesinde sayisal(Dijital) delil, s.218.
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edilmesi miimkiin olan(silinmig) veriler ve bilisim sisteminden elde edilemeyecek

verilerdir.3%

c.1.1. Yerinde (on-site) arama

323 324

Eszamanli®* ya da mahallinde®" arama da denilen bu arama tiirii, bilisim sisteminin
bulundugu mekanda suga iligkin verilerin aranmasi faaliyetidir. Ancak bu yontemin bazi
sikintili yonleri bulunmaktadir. Bunlar: genellikle arama isleminin uzun siirmesi,
aramay gerceklestirecek olan uzman gorevlilerin 0 yerde bulunmamasi, arama sirasinda
sifrelenmis ya da gizlenmis verilere rastlanilmasi, duruma gore eldeki aletlere ek olarak
baz1 teknik cihazlara gereksinim duyulmasi®® olarak sayilabilir. Ayrica veri depolama
birimlerinin biiyiikliigii ve yapisi, yerinde arama yapilmasi igin gerekli siire olup

olmadig1 diisiiniildiigiinde etkili olmayacaktllr.326

Es zamanli yerinde aramanin
uygulanmasinda g¢ogunlukla iki yonteme basvurulmaktadir. Ilk metot, basit arama
olarak, bilisim sisteminde bulundugu bilinen bir verinin aranmasi amaciyla
gerceklestirilmesidir. Bu sekilde kolluk kuvvetleri, sisteme erisim saglayarak denetler.
Ancak bu yonteme basvurulmasi halinde, bilisim sisteminde bulunan dosya ya da iist
verilerin degisme olasiligi bulunmasindan G&tiirli, arama video kaydina alinmali ve
yapilan isler kayit edilmelidir. Ikinci yontemde ise yine yerinde arama yapilmasina
karsin, 6ncelikle bilisim sisteminin belleginin imajinin olusturularak, arama islemleri bu
imaj tzerinden gerceklesmektedir. Bu yontem, veri biitiinliigliniin saglamasi

bakimindan tercih edilmektedir.?’

Ag lizerinden gerceklesen bir sugu aydinlatmak i¢in eszamanli arama yoOntemi
kullanilmaktadir. Zira su¢ o anda da islenmekte olabilir. Burada ¢ogunlukla amag, ag

tizerinden gergeklesen aktivitenin tespitidir.328

322 BUCHHOLZ F./SPAFFORD, E. “On the Role of File System Metadata in Digital Forensics”, Digital
Investigation, Vol.I, 2004 s.299. aktaran DEGIRMENCI, Ceza muhakemesinde sayisal(Dijital) delil,
s.221.

323 DEGIRMENCI, Ceza muhakemesinde sayisal(Dijital) delil, s.223; SAY, s. 19.

% GOKSOY, s.127.

325 DEGIRMENCI, Ceza muhakemesinde sayisal(Dijital) delil, s.222.

%% GOKSOY, ss.127-128.

27 (zellikle ugucu verilerin elde edilmesinde yerinde arama yapilmaktadir. Zira gii¢ kaynagmmn
kesilmesiyle bu veriler kaybolabilmektedir. Bu sebeple sistemin bulundugu yerde kopyasinin alinmasi
gerekmektedir. DEGIRMENCI, Ceza muhakemesinde sayisal(Dijital) delil, s.223.

¥ SAY, 5.19.
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c.1.2. Off-site arama

Arama yapilacak bilisim sisteminin tamamen kontrol altina alinabildigi durumlarda

329 330 331
veya €§ zamansiz arama

gerceklestirilen arama yontemidir.” Mahallinden uzakta
da denilen bu arama tiirii; yerinde aramanin imkan dahilinde olmadigi, miidahalede
bulunan ekibin elinde birebir kopya alinmasi igin gerekli ekipman bulunmadigi,
verilerin sifrelenmis veya gizlenmis olmasi durumunda ya da sisteme erisim
saglanmasimin uzun siirecegi durumlarda ve birebir kopya isleminin de uzun zaman
alacagr durumlarda, kolluk gorevlileri tarafindan bilisim sistemine el koyma islemi
yapildigi ve aramanin laboratuvarda yapilmasi suretiyle gergeklestirilen arama

faaliyetidir.**?
c.1.3. Uzaktan arama

Teknik olarak, kisinin haberi olmaksizin bilisim sistemine disaridan erismek
miimkiindiir. Bu sekilde bilisim sistemindeki kayith dosyalara erisim saglanabilir.*®®
Uzaktan arama, ya internet gibi bilisim aglari tizerinden bilisim sistemine baglanmak
suretiyle, ya da bilisim sistemine bir yazilim yiiklenmesiyle sistem igerisinde arama

yapma yontemidir. pod

Bunlarla birlikte bu arama yontemi ile web kamerasi ya da bilgisayarin mikrofonu aktif
hale getirilerek, ortam dinlenmesi miimkiin oldugu gibi klavyeden girilen bir bilginin de
elde edilmesi miimkiindiir.** Uzaktan arama yonteminde siiphelinin bilisim sisteminde
arama yapilmasindan haberi olmamasi, deliller lizerinde siiphelinin inceleme, haklarinin
korunmasini isteme hakkini ortadan kaldirmakta ve bu deliller iizerinde kolluk ya da

tiglincli  kisiler tarafindan  gergeklestirilebilecek hukuka aykiriliklara olanak

829 DEGIRMENCI, Ceza muhakemesinde sayisal(Djjital) delil, s.224; SAY, s.19.

%% GOKSOY, 5.129.

BLSAY, 519.

32 GOKSOY, s.129; DEGIRMENCI, Ceza muhakemesinde sayisal(Dijital) delil, s.224.

%% YENISEY/NUHOGLU, Ceza muhakemesi hukuku ders kitabi, ss.602-603.

34 RFS (Remote Forensic Software) yazilimi, siiphelinin bilgisayarina bilgisi disinda yerlestirilerek ve
sistemdeki biitlin verilerin analizi yapilmak iizere kolluk birimlerine kopyalanarak gonderilmektedir. So6z
konusu yazilim, bir elektronik postanin eki olarak gonderilerek postanin agilmasiyla aktif hale
gelebilecegi gibi, siipheli tarafindan ziyaret edilen bir web sitesinden indirilen bir yazilimin pargasi da
olabilmektedir. Uzaktan arama, siipheliye bilgi verilmeden gergeklestirilmekte ve hatta duruma gore daha
sonradan da bilgi verilmemektedir. ABEL W., “Agents, Trojans and Tags: The Next Generation of
Investigators” International Review of Laaw, Computers & Technology, Vol. 23, No. 1, 2009, ss.100-
101; DEGIRMENCI, Ceza muhakemesinde sayisal(Dijital) delil, s.226

% GOKSO0Y, 5.130.
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tanimaktadir.>*®

Ayrica bu arama yonteminde en ¢ok kullanilan RFS yazilimiyla elde
edilen delillerin hash degerinin alinmamasi®**’ ve kopyanin orijinal delil ile

biitiinliigliniin denetlenememesi, delilin giivenirligi hususunda kuskuya sebep olacaktir.
c.1.4. Bulutta Arama

Dosya saklama ve dosyalara ulasim gibi problemlerin ortadan kalkmasini saglayan
bulut bilisim hizmetleri, hardisk ve harici tagiyicilar gibi malzeme gereksinimi olmadan,
hi¢bir cihaza bagimli kalmadan, bilgilere ulasilabilmesine imkan satglamaktadlr.338
Geleneksel adli bilisim uygulamalarinda elektronik delilin bulundugu bir ortam vardir
ve oncelikle donanim agisindan elektronik aygita ulasilmasi gerekmekte, bu asama da
toplama olarak ifade edilmektedir. Daha sonraki asama ise, elektronik aygittaki verilerin
uygun yontemlerle kopya olusturularak, elde edilmesidir. Bulut bilisim mimarisinde
sanallagtirma uygulamalar1 yogun olarak kullanildigindan, erisim ¢ogu zaman miimkiin
olmadig1 gibi elektronik cihazlarin toplanmasi da pratikte miimkiin degildir. Bu
bakimdan delillerin elde edilmesi, sanal uygulamalar ve sanal diskler iizerinden
gerceklestirilebilmektedir. Bu baglamda, bulut bilisime iliskin teknik boyutta ¢ikmazlar
bulunmaktadir.** Bulut bilisim hizmet saglayici, kullaniciya ait verileri farkli
sunucularda, farkli bolgelerde ya da farkl iilkelerde depolayabilmektedir.**® Bu dagimk
yapt nedeniyle adli bilisim uygulamalarinda deginilmeyen noktalar olabilecegi gibi,
islemler i¢in hizmet saglayicisi personeli ve bir baska tilkedeki kolluk kuvveti ile de
isbirligi ve koordinasyon gereken durumlar séz konusu olabilir.**" Dagmik vaziyette
bulunmasi, ilgili verilerin farkli ilkelerdeki sunucularda depolanmasi, s6z konusu
verilerin gilivenligi bakimindan o iilkenin yasal diizenlemelerinin gecerli olabilecegi
sonucunu da dogurabilir.342 Ayrica ornegin bir sunucu iizerinde diger kullanicilara ait
verilerin de depolaniyor veya isleniyor olmasi, adli bilisim uygulamalarini zorlastiracagi

gibi, yapilacak bir yanlis islemle su¢ unsuru barindiran bir kullanict sugsuz, konuyla hig

36 GOKSOY, s.131; OZEN/OZOCAK, s.50.

3" DEGIRMENCI, Ceza muhakemesinde sayisal(Dijital) delil, s.236

338 http://www.yazilimnet.com/tr/blog/38/bulut-bilisim-nedir- [28.07.2020].

% EMEKCI/KUGU/TEMIZTURK, s. 13.

¥0 GOKSOY s. 107; EMEKCI/ KUGU/TEMIZTURK, s. 13.

¥! EMEKCI/KUGU/TEMIZTURK, , s.12.

%2 YILDIZ E./SAHIN S., “Bulut Bilisimde Giivenlik Riskleri ve Onlemler”, 2.Uluslararasi Bilisim
Hukuku Kurultay: Bildiriler Kitab1, Izmir, 17-19 Kasim 2011, s.154. aktaran GOKSOY, s.108.
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ilgisi olmayan ve verilerini yasal ¢ercevede bulut ortaminda tutan masum bir kullanict

ise suclu konumuna gelebilecektir.?*

c.2. Imaj alinmasi

Nasil ki DNA Analizi orijinal kan delilleri tizerinden yapilirken ‘orijinal kan delillerini
korumak’ gerekiyorsa, elektronik delillerde de orijinal verilerin korunmasi igin, bu
delillerin analizi kopyasi iizerinden yapilmalidir. Tabi ki Kkosullarin bir kopya
olusturulmasini engelledigi birkag istisna disinda.*** Bu baglamda imaj alma yontemine
bagvurulmaktadir. Bu islem, adli bilisimde standartlagsmis bir yontem olup, islem
sonucunda elde edilen kopyaya “forensic dublicate” (adli kopya) denilmektedir. Imaj
alma islemi, bu islem i¢in tasarlanmis donanim ve yazilimlarla gergeklestirilmektedir.345
Imaj alma islemiyle elektronik delilde herhangi bir degisiklik meydana gelmemesi icin,

yazma-koruma* =

teknolojisi gelistirilmistir. Disk erisim yontemi hukuksal delil
aragtirmacisi i¢in birincil 6neme sahip olmakla birlikte, gelecekte delil toplama
metodolojisi ve bununla ilgili kullanilacak araglarda 6nemli faktorler olacaktir.**® Soz
konusu kopyalama islemi dnemli bir husus olmasi sebebiyle®*® NIST(Ulusal Standart
ve Teknoloji Enstitiisii), CFTT-Computer Forensic Tool Testing(Bilgisayar Adli Arag

Testi),>® projesi kapsaminda kullanilan araglarla elde edilen sonuglari dogrulamak

¥ EMEKCI/KUGU/TEMIZTURK, s. 13.

“CORNEL  WALKER, Computer  forensic:  bringing  the  evidence to  cout,
http://www.infosecwriters.com/Papers/CWalker_Computer_Forensics_to_Court, 5.2.[10.01.2020]

%5 CAKIR/KILIC, Adli bilisim ve elektronik deliller, s. 172; AYDOGAN, s.35.

346 Onemli delilleri barindiran diskin tek yonli olarak veri akigini saglayacak sekilde, disk igerisindeki
verilerin bitiinliiglinin saglanmasidir. “Donanimsal yazma koruma, inceleme konusu disk veya medya ile
bilgisayar arasinda koprii vazifesi gorven bu tarz cihazlar verilerin okunmasini saglarken diske veri
yazilmasini engellemek iizere tasarlanmigtir, yazilimsal yazma koruma ise cesitli yazilimlar yoluyla
incelemede kullanilacak bilgisayarin incelenecek diske veri yazma komutlarini bloke etmek olarak
tammlanabilir.” DULGER, Bilisim suglar1 ve internet iletisim hukuku, s. 576.

37 CAKIR/KILIC, Adli bilisim ve elektronik deliller, s. 172.

*** BROWN CHRISTOPHER, s. 167.

39 CAKIR/KILIC, Adli bilisim ve elektronik deliller, s.173.

%0 Adli Bilisim Araci Test Programu (CFTT), https://www.nist.gov/itl/ssd/software-quality-
group/computer-forensics-tool-testing-program-cftt. [29.08.2020].
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adima, kesin sonug verecek test yontemleri gelistirilmektedir.*** Ayrica NIST, giivenilir

bir imaj alma cihazinin tasimasi gereken 6zellikleri ortaya koymustur.352

Imaj alma islemi, orijinal medyada bulunan tiim verilerin, bit diizeyinde bire bir olarak
yeni bir medyaya kopyalanma51d1r.353 Baska bir ifadeyle imaj alinmasi, “bit bazinda
baska bir ortamda bir orneginin(imajunn/gériintiisiiniin) olusturulmasi suretiyle

»34 Bit bazinda (bit-to-bit) kopya, orijinal delildeki verilerin, ikili say

yvapilir.
formatindaki diziliminin aynen kopyalanmasi anlamia gelmektedir.** Diisiik seviye bit
bazinda kopyalama yapilmasinin 6nemi, silinmis, degistirilmis, deforme edilmis verilere
de incelemelerde ulasma olanagini salglamasldlr.g‘r’6 Bu kopya olusturma sekli, giinliik
hayatimizda gerceklestirdigimiz kes-yapistir veya siiriikle-birak seklinde bir kopyalama
islemi olmamakta, zira bu islemlerle dosya bir kaynaktan baska bir kaynaga
aktarilmakta, ancak gizli dosyalarin ve silinmis verilerin elde edilmesi de miimkiin
kilinmamaktadir. Bu nedenle imaj alma islemi ile bos alanlarin dahi kopyalanarak veri

biitiinligii ve glivenirligi saglanir. 37

c.3. Hash degeri

Hassas bir yapiya sahip elektronik delillerin, mahkemece kabul edilmeleri igin
dogrulamasi1 gerektigini daha once belirtmistik. Aksi takdirde mahkemeye sunulan
veriler, delil niteligini kaybedecektir.®® Elektronik delillerin giivenirligi bakimindan

olusturulan hash degeri, 6nemli bir yere sahiptir.359 Yiiriitiilen adli bilisim incelemeleri

%1 KENT K./CHEVALIER S./GRANCE T./DANG H., “Guide to Integrating Forensic Techniques into
Incident Response” National Institute of Standards and Technology Special Publication 800-86,
https://nvipubs.nist.gov/nistpubs/Legacy/SP/nistspecialpublication800-86[20.09.2020], 800-86, s.4-7.

%2 Buna gore; orijinal disk veya béliimiin bit dizisi olarak birebir kopyasi alinabilmeli, orijinal diskte
degisiklik yapilmamali, alinan imajin biitiinliigli dogrulanabilmeli ve son olarak I/O(Girdi/Cikt1) hatalari
kaydedebilmelidir. CAKIR/KILIC, Adli bilisim ve elektronik deliller, s.173.

3 CAKIR/KILIC, Adli bilisim ve elektronik deliller, s. 172; HENKOGLU, s.30

4 SANSAR, http://www.tide.org.tr/uploads/MUSTAFA%20SANSAR.pdf (10.05.2018)

%5 CAKIR/KILIC, Adli bilisim ve elektronik deliller, s. 172.

%6 SANSAR, http://www.tide.org.tr/uploads/MUSTAFA%20SANSAR.pdf (10.05.2018)

%7 DULGER, Bilisim suglar1 ve internet iletisim hukuku, s. 578; CAKIR/KILIC, Adli bilisim ve
elektronik deliller, s.149.

%8 AYDOGAN, s. 32.

%9 DEMIRKAYA’ ya gore hash degeri, aslinda elkonulmasi hususunda mevzuatin uygulamastyla
olusabilecegi degerlendirilen sikintilara da ¢6ziim olarak sunulabilir. S6yle ki, elkoyma sirasinda veri
kaynaginin hash numaras1 belirlenerek, tutanakla birlikte tespit olunursa ve imza karsilig1 bilgisayarina el
konulana verilirse, (medya kurulugu ve benzerleri gibi ticari hayatlar1 dogrudan veri kaynagi lizerinden
yiiriitilmeyen durumlarda) en azindan igerisinde su¢ unsuru barindirip barindirmadigir hizli bir sekilde
incelenene kadar, veri kaynaginin kopyasi veya asli yerine, hash numarasi sahista veya kurulusta kalirsa,
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sirasinda uygulanan yontemler ile elektronik delilerin degistirilmedigi “biitiinliik
algoritmalar” kullanilarak ispat edilmektedir. S6z konusu algoritmalara hash
algoritmalar1 veya fonksiyonlari, iirettikleri degerlere ise hash degeri denilmektedir.>*°
Elektronik delillerin biitiinliigli, adli sorusturmalarin dijital slirecinde 6nemli bir rol

oynamaktadir.*®*

Veri 6zeti islemi veya diger bir deyisle hash algoritmasi degeri, adli bilisimde inceleme
konusu olan depolama alan1 ile kopyalanan verinin aynm1 olup olmadiginin
belirlenmesini saglamaktadir. Hash degeri, veri biitiinliigiinii kontrol etmek ig¢in
kullanilan tek yonlii 6zetleme algoritmaﬂdlr.362 Veri 6zet degeri, degisken uzunluktaki
bir mesaj1 girdi olarak alir ve igslem sonucunda belirli uzunlukta sayisal bir deger olarak
cikarir.®® Hash algoritmalari, kelime dizisi, dosya, klasér, disk ya da diger veri
gruplarini belirli uzunlukta, belirsiz bir deger seklinde olusturur.*®* Girdideki verinin bir
biti bile degistirilmesi durumunda, iiretilen ¢ikt1 degerin sayisal degeri farkli olur.>®
Dolayisiyla hash degeri degisken boyutlu bir metni, sabit boyutlu bir ¢iktiya doniistliren
algoritmadir.®® Hash algoritmasmin  degeri, bir dijital belgenin DNA’sina
benzetilmektedir. Bu deger, bir insanin parmak izi gibi ait oldugu materyale 6zel ve
tekdir.*®” Bu baglamda djital parmak izi gorevini gérmekle birlikte dijital imza olarak da

kabul edilebilmektedir.**® iste elde edilen bu kriptografik deger, koruma zincirinin

su¢ esyasinin kisiye teslimi gibi bir durum ortaya c¢ikmayacaktir. DEMIRKAYA V., 2009. Delil
giivenligi, Yiiksek Lisans Tezi. Ankara: T.C. Polis Akademisi Giivenlik Bilimleri Enstitiisii. s.74.

%80 CAKIR/KILIC, Adli bilisim ve elektronik deliller, s.176.

1 COSIC/ BACA, s.1.

%2 Hash degeri, “bilgisayar medyasinda bulunan tiim 0 ve 1’lerin birbirleri ile belli bir algoritma ile
carpimast” suretiyle elde edilmektedir. Bu deger, MDS5 i¢in 32 karakter uzunlugunda 0-9 ve a-f
karakterlerinden olusan bir degerken, SHA -1 i.in ayn1 karakterlerden olusan 40 karakter uzunlugunda bir
deger olmaktadir. Bilgisayar medyasi lizerinde yapilan en kiigiik bir degisiklik ile hash degeri
degisecektir. CAKIR/KILIC, Adli bilisim ve elektronik deliller, ss. 148-149.

363 SANSAR, M. http://www.tide.org.tr/uploads/MUSTAFA%20SANSAR.pdf (10.05.2018)

34 CAKIR/KILIC, Adli bilisim ve elektronik deliller, s.176.

3% SANSAR, http://www.tide.org.tr/uploadssMUSTAFA%20SANSAR.pdf (10.05.2018);HENKOGLU,
S.56.

%6 KUMAR K., SOFAT S., JAIN SK., AGGARWAL N., Significance of Hash Value Generation in
Digital Forensic: A Case Study, International Journal of Engineering Research and Development, ss. 64-
70. http://www.ijerd.com/paper/vol2-issue5/102056470.pdf [16.02.202], s.65.

%7 DULGER, Bilisim suglar1 ve internet iletisim hukuku, ss. 578-579.

%8 Bu imzalar, elektronik delillerin miihiirlenmesini saglayarak, verilerin sonradan degistirilip
degistirilmediginin anlasilmasin saglamaktadir. CAKIR/KILIC, Adli bilisim ve elektronik deliller, 5.176.
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temelini olusturmakta ve elektronik su¢ mahallinden elden edilen fiziksel kanitlarin

baglanmastyla da bir biitiinliik olusturmaktadir.®*®

Hash degerinin hesaplanmasina iliskin énemli bir husus, hard-disk iizerinde verilerin
bulundugu bazi sektorlerin sarsinti, manyetik alan, nem gibi nedenlerle bozularak bad-
sector(bozuk alan) olusturabilmesidir. Uzerine veri kaydedilemeyen bu sektorler hash
hesaplanmasinda dikkate alinamayacagi i¢in bad-sector sayisinin bilinmesi énem arz
etmektedir. Bu nedenle hesaplanan hash degerinin yaninda bad-sector sayist da
belirtilmelidir. Bdylece olusan bad-sector’ler tespit edilerek hash degerine etkisi

dlciilebilmektedir.>”

Tiim bunlarla birlikte, adli bilisim incelemesinde imaj olusturma isleminin dogru

yapilmast gerekmektedir.371

Ciinkii inceleme sonucunda mahkeme siirecinde dogru imaj
olup olmadigi sorgulanmaktadir.’’? Elektronik delil olarak sunulacak olan bulgu
incelemenin basinda ve sonunda kontrol edilmeli, hem ait oldugu bilgisayar medyasina
hem de kendisine ait hash degeri hesaplanarak raporda belirtilmelidir. Bdoylece

elektronik delilin gegerliligi ve dogrulugu hususunda siiphe olusmayacak‘ur.373

Yapilan inceleme sonucunda adli makama sunulacak olan raporda, incelemeye tabi olan
elektronik materyallerin, hangi veri 6zet degerine sahip imaj dosyasi iizerinden
yiritildiigi bilgilerine acgikca yer verilmelidir. Bu sekilde, baska bir adli bilisim
uzmaninin ayni veri 6zet degerine sahip imaj dosyasini incelediginde veya yapilan
islemleri tekrarlamasi halinde ayn1 sonuca ulagsmasi gerekir. Dolayisiyla inceleme islemi
sonucunda eger farkli bir veri 6zet degeri hesaplanirsa, kopyasi olusturulan dosyanin
farkli elektronik materyalden elde edildigi veya icerisindeki verilerin degistirildigi

anlamina gelecektir. Elde edilen materyaller toplandiktan sonra imaj dosyasi olay

%9 SCHATZ, B,L(2007), Digital Evidence: Representation and Assurance, Master Thesis Queensland
University of Teennology Information Security Institute, Australia,
https://eprints.qut.edu.au/16507/1/Bradley_Schatz_Thesis.pdf[20.09.2020], s. 23-24.

0 CAKIR/KILIC, Adli bilisim ve elektronik deliller,s.149.

%1 Imaj alma islemi sona erdiginde sonuglar dogrulamr. “imaj alma islemi éncesinde hesaplanan ve imaj
alma islemi sonunda raporlanan MDS5 ve SHAI checksum degerlerinin dogrulanyp dogrulanmadigi
belirtilmektedir. Eger bu iki deger arasinda uyusmaziik varsa imaj alma islemi dogrulanmayacaktir.”
Boyle bir sonugla karsilagiimasi durumunda, alinan imajin mahkemece higbir gegerliligi olmayacagindan
dolay1 imaj alma islemi tekrarlanmalidir. AYDOGAN, s.42

2 DULGER, Bilisim suglar1 ve internet iletisim hukuku, s. 578.

378 CAKIR/KILIC, Adli bilisim ve elektronik deliller, ss. 149-150.
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yerinde alimmamasi halinde, s6z konusu materyal igerisine sonradan veri eklenip

eklenmedigi hususunda her zaman bir siiphe s6z konusu olacaktir.>™
d. Inceleme

Toplama sathasindan sonra inceleme asamasina gegilir. Adli kolluk gorevlileri
tarafindan olay yerinde, materyalin hash degerli bir yedegi olusturulmalidir. Sonrasinda
o yedek iizerinden tekrardan bir yedek olusturulmali ve tiim ¢alisma bu disk iizerinde
gerceklestirilmelidir. Bu sekilde inceleme sirasinda diske veya igerisindeki verilere
herhangi bir zarar gelmesi durumunda, yine yedek kopyadan bir 6rnek ¢ikarilarak

% Inceleme, somut olayin sartlarina gore

inceleme eksiksiz gergeklestirilebilecektir.
cesitli yontemlere bagvurularak, delilin biitiinliiiine zarar vermeyecek sekilde yapilmali
ve giivenirligi igin uluslararas1 standartlarda kabul edilmis programlar kullanilmalidir.
Inceleme asamasinda, somut olaya gore 6n islem olarak sifrelenmis verilerin geri

6

getirilmesi,*”® siipheli kelimelerin aranmasi, silinmis verilerin disk iizerine geri

getirilmesi, diskte tanimlanmis veya tanimlanmamis alanlarda bulunan gizli verilerin

3 kriptolu dosyalarin ¢oziimlenmesi, s‘teganograﬁ378 uygulanmis verilerin

bulunmasi,
tespiti, gecici dosyalarin analizi, swap alaninin incelenmesi, log incelemeleri, sisteme
nelerin kuruldugu ve hangi donanimlarin takildigi, ve zararli kodlarin incelenmesi gibi

islemler yapllmaktadlr.379

Saglikli bir adli bilisim incelemesi igin olay yerinden elde edilen deliller, gerekli cihaz
ve konusunda uzman personelin  bulundugu bir laboratuvar ortaminda
degerlendirilmelidir.***Bu asamada, kopyalanan sistemdeki her tiirlii veri ortaya konmus
olacaktir. Ornegin; fotograflar, videolar, cesitli yaz1 dokiimanlari (Word,Excel vb.), E-
postalar, ziyaret edilen web siteleri ve sifreli dosyalar, silinmis dosyalar, bir takim

dosyalarin olusturulma, degistirilme ve erisim tarih kayitlari gibi.381 Bu bakimdan

% DULGER, Adli Bilisim & Ulkemizde Uygulanmast, s. 23.

® HENKOGLU, 5.57; AYDOGAN, s.14.

¥ DEGIRMENCI, Ceza muhakemesinde sayisal(Dijital) delil, s. 255.

37 OZMESTIK, s.56.

378 Steganografi teknigi, bilgiyi saklanmak i¢in farkli formattaki dosyalarin kullanilmasiyla gizlenmesidir.
“Bilginin ya da mesajin fark edilemeyecek sekilde bir yazi, resim veya ses gibi dosyalarin icinde
saklanmasina elektronik steganografi denilir. Burada amag, dosyaya bakildiginda ézel bir yazilim veya
arag kullanilmadan gizlenen bilginin gériinmemesi ve anlagilmamasinin saglanmasidir.” ORTA, s.214.
9 DULGER, Bilisim suglar1 ve internet iletisim hukuku, s.581.

Y GUNEYSU, s, 243.

381 SANSAR, http://www.tide.org.tr/uploadssMUSTAFA%20SANSAR.pdf (10.05.2018); ARICI, s.24.
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daginik halde bulunan ham veriler, anlamli verilere doniistiiriilir.*®? Karsilagilan suca
iligkin ne tiir verilerin aragtirilacaginin belirlenmesi gerekir. S6z konusu su¢ ve suca

iliskin verilerin olabilecegi depolama alanlar®®® farkli olabilir.*®*

Adli bilisimei, inceleme siirecinde karsilagtigi tiim detaylar belgelendirmelidir.*®®

Belgeleme sekli, kimi zaman video kamera ile kaydetme, kimi zaman fotograflama
seklinde olabilecegi gibi bazi durumlarda ise kayit tutma seklinde

gerceklesebilmektedir.*®
e. Degerlendirme

Elde edilen verilerin analiz edilmesi ve bu verilerin birbiri ile iliskilendirilmesiyle,

7

muhakemede kullanilacak elektronik delillere ulasilir.®®”  Verinin incelenmesi

asamasinda basvurulabilecek yollardan biri de, bir zaman dizgesine sokulmasiyla sug

38 By asamada, elde edilen

389

iceren eylemler dizesinin yeniden yapilandirilmasidir.
verilerin hangilerinin sugu aydinlatmak i¢in rapora dahil edilecegine karar verilir.
Elde edilen deliller ile orijinal veriler arasinda biitiinlik ve igerik dogrulanmasi
yapilir.*® Dolayisiyla bu sathada dogru ve 6z veriler, ayrica biitiinligi bozulmadan,

anlagilabilir 6l¢iide sugu aydinlatacak olan deliller ortaya konulmalidir. N

%2 AKARSLAN, s 128.

%3 Bu durum zaman kazamlmasi agisindan onemli bir etkendir. OZEN/OZOCAK, s. 54. “Cocuk
pornografisi konusu ile el konulan ve imaji alinan bilgisayar depolama ortamlary iizerinde éncelikli
olarak resim ve video dosyalan aranirken, internet sitelerine saldin yapilmasi olayinda bilgisayarda
kurulu programlar incelenecek ve internet gecmisi arastirilmalidir.” CAKIR/KILIC, Bilisim sug¢larina
iligkin delil elde etme yontemine genel bir bakis, s.25.

384 http://bilisimhukuku.com.tr/adli-inceleme-nasil-yaptirilir/ [10.05.2018]

%% ARICI, 5.239.

386 ()ZMESTIK, s.58;DEGIRMENCI, Ceza muhakemesinde sayisal(Dijital) delil, s 268.

37 (OZMESTIK, s.57; DEGIRMENCI, Ceza muhakemesinde sayisal(Dijital) delil, s. 266.

388 «Adli bilisim uzmani maddi olay yeniden yapilandirirken iki temel analiz sistemi kullanmaktadir.
Bunlardan birisi giinliik dosya analizi (log file analysis) digeri ise dosya sistem analizi (file system
analysis) 'dir. Giinliik dosya analizi, zaman damgalarimin kontrolii, giinliik kayitlarina girdi yapan siirecin
tamimlanmast ve girdinin yaratilma nedenlerinin kontroliinii i¢ermektedir. DEGIRMENCI, Ceza
muhakemesinde sayisal(Dijital) delil, ss.266-267.

%% AKARSLAN, s. 129.

%9 OZEN/OZOCAK, s5.54-55.

%1 EKIZER A. H., Adli Bilisim (Computer Forensics) 2 Subat 2014 https://www.ekizer.net/adli-bilisim-
computer-forensics/ [10.05.20189]
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f. Raporlama

Raporlama, mahkemelerin gordiigii kisim olmasi ve konunun teknik olmasi sebebi ile

392

Onem arz etmektedir. Bu asamada, tespit edilen elektronik delillerin olayla

baglantilar1 ortaya ¢ikarilmis ve yapilan islemlerin adli makamlara bir rapor halinde

393

sunulmasi gerekmektedir. Raporun dili yalin, sade, anlasilabilir olmali®™” ve teknik

terimler agiklanmalidir.>**

Bir adli bilisim raporu, adli makamlara makaledeki gibi Giris-Gelisme-Sonug seklinde
sunulmalidir. Girig béliimiinde, incelemeden Onceki bilgilere yer verilmelidir. Gelisme
boliimiinde ise toplanan materyallerde delilin nerede oldugu veri 6zet degeri gibi
bilgilere yer verilmeli, ayrica laboratuvardaki donanim ve yazilimlardan hangilerinin
kullanilarak inceleme yapildig: ile ulasilan sonuca dair teknik bilgiler verilmelidir.>®
Bagka bir anlatimla tespitlere nasil ve nereden ulasildigi, delil inceleme siirecinin
adimlari, incelenen cihaz, ara¢ ve diger bulgular iizerinde ne gibi incelemeler yapildigi
belirtilmelidir.>*® Sonuc béliimiinde ise; sorulan, talep edilen hususlar1 6zetleyecek kisa

ve net bir metin®®’

yazilmalidir. Zira sonug¢ boliimii, hakim ve savcilara hitap etmekte ve
sorulan hususa iligkin tespitlere bakilmaktadir.**® Raporun gelisme béliimiinde belirtilen
teknik kisimlar ise, daha ¢ok taraflar1 ikna etmek i¢in yazilmaktadir. Soyle ki taraflar
hazirlanan raporu bagka bir adli bilisim uzmanina tekrar inceletmek isteyebilirler.399 Bu
durumda, hazirlanan raporda400 belirtilen islemlerin aynis1 yapildiginda yine ayni sonug

ortaya ¢ikmalidir.*®*

*2 GUNEYSU, 5.244

%3 ()ZBEK, Adli bilisimde delillerin toplanmasi ve incelenmesi, s.107.

** ARICI, 5.273; AKARSLAN, s. 130.

3% DULGER, Adli Bilisim & Ulkemizde Uygulanmast, s. 24

%% (ZMESTIK, s.58; GUNEYSU, s 234.

397 Ornegin“ talep edilen husus, “X dosyas: bu bilgisayarda var mi? Varsa ne zaman olusturulmustur?”
seklinde ise, “X dosyast incelenen bilgisayarda “C:\Dosyalar” klasérii altinda bulunmaktadir. Dosyanin
olusturma tarihi 12.12.2016 dwr” gibi kisa ve yalin bir bilgiler verilmelidir”. DULGER, Adli Bilisim &
Ulkemizde Uygulanmasi, s. 25.

3% ORTA, s.164; Raporda kullanilan ifadeler, uzmanin ulagtigi sonugtur. Uzmanin vardig1 sonuglar her
zaman kesin degildir. Ulasilan bu sonugclar, bir tespit, kanaat veya gesitli eminlik derecelerindeki kesinlik
diizeyleridir. Bu baglamda, raporda kesin bir tespitin ihtimal havasinda yazilmasi veya bir kanaat
olusturan durumun bilimsel bir tespit gibi yazilmasi, mahkemeyi yaniltabilir. Bu hususlara &zen
gosterilmelidir. BAYRAM, Ses goriintii ve data incelemeleri, s. 235.

*% AKARSLAN, s.133.

40 Adli bilisim raporunda “olay tarihi, zaman, adres bilgileri, donanimlarin iiretici, seri numarasi,
modeli, unsurlart gibi sisteme ait bilgiler, verilerin toplanmasi esnasinda sistemin durumuna iliskin
bilgiler, olaya iliskin dosya numarasi, sikdyetci veya siipheli gibi bilgiler, verinin analiz edilmesi
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Hukuk sistemimizde, bilgisayardan delil elde etmeye yonelik adli bilisim siirecinin

hukuki alt yapisina, Ceza Muhakemesi Kanunun 134. maddesinde yer verilmistir.**?

esnasinda tiim asamalar ve ozellikle kullanilan araglar, siirecler, konular, hata mesajlart gibi bilgileri,
olay yerinden toplanan fotograflar ve fiziksel deliller varsa tamik bilgileri” gibi hususlara dikkat
edilmelidir. DEGIRMENCI, Ceza muhakemesinde sayisal(Dijital) delil, s. 268.

8 DULGER, Adli Bilisim & Ulkemizde Uygulanmast, s. 25.

“2DOGU, 5.130; AKARSLAN, s. 132.
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I1l. GENEL OLARAK KORUMA TEDBIRLERI ile OZEL BiR DUZENLEME
OLAN BILGISAYARDA ARAMA, KOPYALAMA ve ELKOYMA TEDBIRI

A. CEZA MUHAKEMESINDE DUZENLENEN KORUMA TEDBIiRLERININ
KOSULLARI

1. Kavram

Koruma tedbirleri, ceza muhakemesinin saglikli bir sekilde gergeklestirilmesi,
uyusmazlik konusu somut olaya iligkin bir karar verilmesi ve verilen kararin
uygulanabilmesini saglamak icin*® hiikiimden dnce ve gecikmesinde sakinca bulunan
hallerde, yetkili merciiler tarafindan, gegici mahiyette Kkisilerin temel hak ve

ozgiirliiklerine miidahale olusturan tedbirlerdir.**

Bu tedbirler ayn1 zamanda dogrudan
ya da dolayl olarak delil elde etme yontemidir.*”® 1415 sayili CMUK un vyiiriirliikte
oldugu donemde, O6gretide koruma tedbirlerine iliskin farkli terminoloji kullanilarak;
usul tedbirleri, ihtiyati tedbir, ceza yargilamasi dnlemleri, zorlayici tedbir ve temel hak

miidahaleleri gibi adlarla*®

anilmaktaydi. 5271 sayili CMK bu hususu, sistematik bir
bicimde “Koruma Tedbirleri” basliginda diizenlemistir. Bu sebeple artik bir terim
karigikligi bulunmamaktadir.*®” Koruma tedbirleri ile bireyin kisi 6zgiirliigii, ozel
hayatin gizliligi, seyahat 6zgiirliigli, miilkiyet hakki gibi heniiz hiikiim verilmeden 6nce,

temel hak ve ozgiirliikleri sinirlanabilmektedir.*®®

2. Koruma Tedbirlerinin Genel Ozellikleri

Koruma tedbirlerinin 6zellikleri; arag olma, gecici olma ve yasayla diizenlenme olarak

sayllabilmektedir.409

% TOROSLU/FEYZIOGLU, s. 217.

0% 9ZTURK B./EKER KAZANCI B./SONER GULEC S., 2017. Ceza muhakemesi hukukunda koruma
tedbirleri. 2. Baski. Ankara: Segkin Yayinlari., s.23.

05 SAHIN/GOKTURK, s.113.

4 (ZGUVEN A. D., “Ceza Muhakemesi Kanunu Cercevesinde Adli Kontrol”, Tiirkiye Barolar Birligi
Dergisi, Say1 81, 2009, s.1.

7 3ZTURK/KAZANCI/GULEC, ss.23-24.

408 SAHIN/GOKTURK, s.113.

% 3ZGUVEN, 5.2.
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a. Arac¢ olma

Koruma tedbirleri, tek basina bir mana ifade etmeyen, muhakeme boyunca eski hali
yasatmak ya da verilecek kararin yerine getirilmesini saglamak igin basvurulan
atra(;lardlr.410 Vasita olus, muhakemenin usuliine uygun gergeklestirilmesi ve amaglarina
ulasilabilmesini saglamay1 veya bir koruma tedbirinin diger tedbire yol agabilmesini
ifade etmektedir.*! Bu baglamda érnegin tutuklama, siipheli veya sam@m kagmasini
engellemek i¢gin, yakalama tedbiri ise tutuklamay1 gerceklestirmek i¢in arag konumunda

olabilmektedir.**?

b. Gegici olma

Koruma tedbirleri, isminden anlasilacag: iizere tedbir olmalari sebebiyle gegicidir.*"

Ulasilmak istenen amacin gerceklesmesi halinde tedbirin uygulanmasimna son
verilmelidir. Aksi takdirde, tedbir hukuka aykiri olacaktir.*** Koruma tedbirlerinin
gecici olmasindan maksat, agik¢a silirenin gosterilerek zamanla sinirlandirilmasi
anlamina gelebilecegi gibi, gegicilik, hakli gosterilen sebebin ortadan kalkmasi halinde

tedbirin son bulmasini da ifade etmektedir.**®

c. Yasayla diizenlenme

Koruma tedbirlerinin, Anayasa’nin “Temel Hak ve Hiirriyetlerin Sinirlanmasi” baslikli
13. maddesi geregi, kisilerin temel hak ve ozgiirliiklerini etkileyen onlemler olmalar

sebebiyle ve kanunilik ilkesi gergevesinde, yasayla diizenlenmesi gerekmektedir.**°

3. Koruma Tedbirinin On Sartlar

Koruma tedbirleri i¢in genel olarak gecerli ii¢ kosul sayilabilmektedir. Bu kosullar;

gecikmede sakinca bulunmasi, goriiniiste haklilik ve olciiliiliik ilkesine uygunluk olarak

siralanmaktadir.*!’

#0 ERDOGAN, Avrupa konseyi siber suglar Sézlesmesi’nde yer alan koruma tedbirleri ve bu koruma
tedbirlerin Tiirk hukukundaki yeri, s.1 09;YENISEY/NUHOGLU, s.300.

L SAHIN/GOKTURK, s.114.

M2 CENTEL/ZAFER, Ceza muhakemesi hukuku, s.321;0ZGUVEN, s.3.

2 9ZTURK/KAZANCI/GULEC, 5.30.

4 SAHIN/GOKTURK, s. 114.

5 5ZBEK V. O./DOGAN K./BACAKSIZ P., 2019. Ceza muhakemesi hukuku temel bilgiler. 10. Baski.
Ankara: Seckin, s.173;YENISEY/NUHOGLU, s.300.

8 ERDOGAN, Avrupa konseyi siber suclar Sozlesmesi’nde yer alan koruma tedbirleri ve bu koruma
tedbirlerin Tiirk hukukundaki yeri, s.99; OZGUVEN, s.3.
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a. Gecikmede tehlike

Ceza muhakemesinde koruma tedbirleri, uyusmazligin esasini ¢ézmeye vakit olmadan
bagvurulan tedbirlerdir. Bu tedbirler, temel hak ve hiirriyetlere karst bir sinirlama
olusturmaktadir. Temel hak ve hiirriyetlere karsi yapilan bu miidahale, ancak soz
konusu tedbire gecikmeksizin bagvurma zorunlulugu hali ile hakli goriilebilir.*®
Tehlike, tedbire bagvurulmasiyla istenilen faydanin elde edilemeyecek, ceza
muhakemesinin gerektigi sekilde gerceklesemeyecek olmasidir.*'® Gecikmede tehlike,
muhtemel ve yakin olmalidir. Bagka bir anlatimla, derhal miidahale edilmedigi takdirde,
korkulan zararin meydana gelme ihtimalini kabul ettiren somut olgulara dayali bir
tehlike bulunmalidir.*?® Gecikmede tehlikenin bulunup bulunmadigi hususu, her somut

olaym 6zelliklerine gore*?! karari alacak makam tarafindan takdir edilir.?

b. Hakh goriiniis

Koruma tedbirlerine bagvurma esnasinda, hakliligimin kesin olarak bilinemeyecegi
muhakeme evresinde, en azindan ilk degerlendirme sonucunda s6z konusu tedbirin
uygulamasi hakli gériinmelidir. Aslinda koruma tedbirine gidilmesinin hakli oldugu,

ancak muhakemenin sonuglanmasi ile kesin olarak ortaya cikabilecektir.*?

c. Olgiiliiliik

Olgiiliiliik ilkesi ile kastedilen, bir koruma tedbirinin uygulanmasi hakkinda verilecek
karar ile, bu nedenle ortaya ¢ikacak zarar arasinda makul, akla uygun bir 6l¢ii ve denge
olmasidir. Bazen bu 0l¢iiyii kanun koyucu agik¢a kanun hitkkmiinde belirtebildigi gibi,
kanun hiikmiinde yazili olmasa bile tiim koruma tedbirlerinde oranlilik ilkesine riayet

edilmesi gerekir.***

Tiim bunlarla birlikte maddi gergege ulasilmasi amaciyla uygulanan birgok koruma

tedbiri bulunmaktadir. Calismamizin ana konusu olan CMK m.134 de bunlardan biridir.

M1 OZGUVEN, s.1.

8 YENISEY/NUHOGLU, s 301

9 CENTEL/ZAFER, Ceza muhakemesi hukuku, s.321.
20 YENISEY/NUHOGLU, s 301.

2L SAHIN/GOKTURK, s. 114.

22 3ZTURK/KAZANCI/GULEC, s.31.

2 7ZGUVEN, s.2.

424 5ZTURK/KAZANCI/GULEC, ss.32-33.
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B. BILGISAYARDA ARAMA, KOPYALAMA ve ELKOYMA TEDBIRIi

CMK m.134 hiikmii, ceza muhakemesinde kullanilacak olan elektronik delillerin bilisim

sistemlerinde aragtirma faaliyetini diizenlemektedir.*®

Hukukumuzdaki aramaya iliskin
hiikiimlerin, bilisim sisteminde uygulanmasimin miimkiin olmamasi1 sebebiyle, CMK

134. maddesine ayrica yer verilmistir.*?
1. Tedbirin Tiirk Hukukundaki Gelisimi

Bilisim sistemlerinde arama ve elkoyma tedbiri ilk olarak, 17.12.2004 tarihinde resmi
gazetede yaymmlanan 5271 sayili Ceza Muhakemesi Kanun’un 134. maddesinde
diizenlenmistir.**’ Bu tedbir yiiriirliige girmesinden sonra degisiklige ugramistir. 6 Mart
2014 tarihinde yiiriirlige giren, 6526 sayili yasayla iki onemli degisiklik meydana
gelmistir. Bunlardan birincisi madde metninde, daha onceden yer almayan siiphe
kriterine yonelik yapilan degisiklikle tedbirin uygulanmasi, somut delillere dayanan
kuvvetli su¢ siiphesinin varligi sartina baglanmistir. ikinci degisiklik ise madde
hiikkmiince elde edilen verilerin, kopyalarinin talep olmaksizin siipheliye veya vekiline
verilmesi hususunun eklenmesidir. Daha sonra 25/7/2018 tarihinde kabul edilen, 7145
sayili bazi kanun ve kanun hiikmiinde kararnamelerde degisiklikler yapilmasina dair
Kanun ile degisikler yapilmistir. Bu kanununl16. maddesiyle, CMK m. 134’in ilk iki
fikras1 degistirilmistir. Birinci fikrada yapilan degisiklik ile, gecikmesinde sakinca
bulunan hallerde, Cumbhuriyet savcisi tarafindan da séz konusu tedbire Kkarar
verilebilmesi diizenlenmistir. Ayrica bu kararin, hakim onayma sunulmasi ve bununla
ilgili detaylara madde metninde yer verilmesi diizenlenmistir. Bu kanunla yapilan ikinci
degisiklikle, elkoyma tedbiri bakimidan yeni bir sartin maddeye eklenmesi suretiyle
elkoyma tedbirinin uygulama alani genisletilmis olup, isleminin uzun siirecek olmasi
halinde elkoyma yapilmasina olanak saglanmistir.*® CMK m. 134’¢ iliskin olarak,
“Bilgisayarda, bilgisayar programlarinda ve kiitiiklerinde arama, kopyalama ve el

koyma” bashig1 altinda, Adli ve Onleme yonetmeliginin 17. maddesinde diizenlenen,

425 SAHIN C., PROF. Dr. Mehmet Emin Artuk’a armagan, Mahmut Koca(ed), Ankara, Seckin 2020, s.
749.

*2° OZBEK/DOGAN/BACAKSIZ, 5.263.

*7 BOSTANCI U./BENZER R., “Tiirk hukuk sisteminde bilgisayarlarda arama, kopyalama ve elkoyma”
Uluslararasi insan Bilimleri Dergisi, s.1198.

8 DEGIRMENCI, 2018. Bilgisayarda, bilgisayar programlarinda ve kiitiiklerinde arama, kopyalama ve
elkoyma koruma tedbirinde(CMK m. 134), 7145 sayili kanunla yapilan degisikliklerin degerlendirilmesi,
Terazi Hukuk Dergisi. 13(146), ss.148-150.
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bilisim sistemlerinden delil elde etme yontemine yer verilmistir.**® Ayrica 668 sayili
Kanun Hiikkmiinde, kararname ile olaganiistii halin devami siiresince; gecikmesinde
sakinca bulunan hallerde Cumhuriyet savcisi tarafindan da CMK m.134’e karar
verilebilmesi yetkisi diizenlenmistir. Fakat KHK’nin kabuliinden sonra 7145 sayili
kanunla, CMK m.134/1’de yapilan degisiklik ile gecikmesinde sakinca bulunan hallerde
Cumhuriyet savcisina bu yetki verildiginden, s6z konusu KHK’nin bir 6nemi de

kalmamlstlr.43o

Bunlarla birlikte, bilgisayarda arama ve elkoyma tedbiri, 5271 sayili kanundan 6nceki
1412 sayili Ceza Muhakemesi Usulii Kanununda herhangi bir diizenlemede yer
almamaktaydi. Bu sebeple o donemde bilisim sistemi tizerinde yapilan islemlere iliskin
genel esaslar dikkate alinmaktaydi.***Ayrica calisma konumuz tedbir hiikkmiine benzer
nitelikte, Ceza Muhakemesi Kanununun Yirirlik ve Uygulama sekli Hakkinda
Kanun’un 18. maddesiyle yiiriirliikten kaldirilan, 4422 sayili Cikar Amachi Sug
Orgiitleriyle Miicadele Kanunu’nun 4. maddesinde “kayit ve verilerin incelenmesi”
bashigi altinda, bilgisayarda yer alan verilerin incelenmesi s6z konusuydu. Yine bu
hiilkme benzer mahiyette, 26 Ocak 2001 tarihinde yiiriirlige giren 4422 sayili Cikar
Amaglh Sug Orgiitleriyle Miicadele Kanunun Uygulanmasina iliskin, Yénetmeligin 20
ile 25°nci maddeleri arasinda, “kayit ve verilerin” incelenmesine yonelik diizenlemelere
yer verilmektedir. Ancak bu diizenlemelere bakildiginda, suglarin ve delillerin ortaya
cikarilmasi amaciyla bilgisayar verilerinin incelenmesinin, 6zel olarak yalnizca ¢ikar

amagh 6rgiitlii suglarda s6z konusu oldugu goriilmektedir.**?

2. Tedbirin Avrupa Konseyi Siber Su¢ Sozlesmesi Baglaminda Degerlendirilmesi

Bilisim ve iletisim sektoriindeki gelismeler neticesinde, bu alanda islenen sug¢ sayilari
hizla artmakta ve her gegen giin farkl sekillerde cesitli suglar islenmektedir. Bu suclarin

tilke sinirlarin agan mahiyette olmasi, maddi ceza ve ceza muhakemesi hukuku

2 DULGER, Bilisim suglar1 ve internet iletisim hukuku, s. 545.

%0 YASAR G. D. 2019. Ceza Muhakemesi Kanunu'nda (CMK) bilgisayarlarda, bilgisayar
programlarinda ve kiitiiklerinde arama, kopyalama ve elkoyma. Bahgesehir Universitesi Hukuk Fakiiltesi
Dergisi. 14 (173-174), ss. 173-241. 5.180.

1 YASAR, s.177; BOSTANCI/BENZER, s. 1198; CAKIR/KILIC, Adli bilisim ve elektronik deliller,
$.525.

2 DEGIRMENCI, Ceza muhakemesinde sayisal(Dijital) delil, s.316.
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mevzuatlar*®® arasinda uyumluluk saglanmasi ve uluslararas adli is birligi saglanmasi

434
K

amaciyla, ortak bir ceza politikast olusturulma istenmistir. Bu baglamda,

uluslararasi alanda bazi adimlar atildig1r goriilmektedir. Atilan adimlarin en 6nemlisi,

Tirkiye’nin de taraf oldugu Avrupa Siber Suglar Sozlesmesi’dir.**®

Avrupa Konseyi siber sug sozlesmesi, bilisim alanindaki suglara iliskin ilk uluslararasi
antlasmadir.**® Sozlesme, Avrupa Konseyince hazirlanarak 23 Kasim 2001 tarihinde
Budapeste’de taraf devletlerin onayina sunularak, 1 Temmuz 2004 tarihinde yiirtirliige
girmistir.**’

Sozlesme, dort ana bolim ve kirk sekiz maddeden olusmaktadir. Sézlesmenin ilk
boliimiinde, sdzlesmede kullanilan bilisim suclariyla alakali terimler tanimlanmistir.

% Bu baglamda,

Ikinci boliimde, ulusal diizeyde almacak &nlemler yer almaktadir.
maddi ceza hukuku diizenlemeleri hususunda birtakim sug tipleri tanimlanmaktadir.
Bununla birlikte, muhakeme hukuku kapsaminda, usulii diizenlemelere yer verilmekte
ve yarg yetkisi meselesine iliskin genel ilkeler yer almaktadir. Ugiincii béliimde ise,
yukarida anilan yetkilerin kullanimi bakimindan, uluslararasi adli yardimlagmanin
cergevesi olusturulmustur. Bu dogrultuda s6zlesmeye taraf olan devletler, 2. boliimde
belirtilen usulii yetkilere mevzuatlarinda yer vermek zorunda olduklar1 gibi, 3. bolim
sayesinde, smir asan nitelikteki siber suglarin yabanci devletler tarafindan

439

kovusturulmasinda, bu yetkilerden yaralanabilecektir. Dordiincii  boliimde ise,

8 KESKIN S., 2001,"Avrupa Konseyi Siber Su¢ Sézlesmesinde Ceza Muhakemesine iliskin Hiikiimlerin
Degerlendirilmesi." Istanbul Universitesi Hukuk Fakiiltesi Mecmuasi, Cilt:59, Sayi: 12, s.155.

¥ ERDOGAN, Avrupa konseyi siber suglar Sézlesmesi’nde yer alan koruma tedbirleri ve bu koruma
tedbirlerin Tiirk hukukundaki yeri, ss.22-25.

% USTA C. A/BENZER R., 2018. Avrupa siber suglar sozlesmesi ve Tiirkiye nin dahil olma siireci.
Uluslararasi Bilgi Giivenligi Miihendisligi Dergisi, 4(2), ss.35-42, s. 35.

#6 CELIK M., 2018. Bilgisayarda arama, kopyalama ve elkoyma(CMK m.134). Yiiksek Lisans Tezi.
Istanbul: Universitesi Sosyal Bilimler Enstitiisii, s. 24; YASAR, s.186; ERDOGAN, Tiirk ceza
Kanunu’nda bilisim suglari, s.67; ONOK M., 2013. Avrupa konseyi siber su¢ sozlesmesi 1s1¢inda siber
suclarla miicadelede uluslararasi isbirligi (Prof. Dr. Nur Centel“e Armagan). Marmara Universitesi
Hukuk Fakiiltesi Hukuk Arastirmalar1 Dergisi. 19 (2), ss. 1229 — 1270, s.1241.

7 ONOK, s.1241; ICEL K., Avrupa Konseyi Siber Su¢ Sozlesmesi Baglaminda “Avrupa Siber Sug
Politikasinin Ana ilkeleri”, Istanbul Universitesi Hukuk Fakiiltesi Mecmuasi, Y1l: 2001, Cilt: 59, Say1:1-
2,8.6

38 ERDOGAN, Tiirk ceza Kanunu’nda bilisim suglari, s. 67.

9 ONOK, ss.1242-1244.
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sozlesmenin yiirtirliigli, ¢ekince imkani, anlagsmazliklarin ¢oziimii gibi 6zel bir takim

hallere yer verilmistir.**°

Avrupa Konseyi Siber Su¢ Sézlesmesini Tiirkiye, 10.11.2010 tarihinde imzalamugtir.***

22.04.2014 tarihinde 6533 sayili kanun ile “Sanal Ortamda Islenen Suglar Sézlesmesi”
bashigiyla s6zlesme, TBMM tarafindan kabul edilmistir. 02.05.2014 tarihli 28988 sayili
resmi gazetede yayimlanarak, yiiriirliige girmistir.**? Sézlesmenin iilkemizde yiiriirliige
girmesiyle birlikte, basta ¢alisma konumuzu olusturan CMK m. 134 olmak iizere, i¢
hukukumuzdaki birtakim diizenlemelerde s6zlesmeye uygun bigimde degisiklikler

443

yapilmast gerekmektedir. Ayrica, sorusturma ve kovusturma makamlarinin

sdzlesmeye uygun bir bigimde islemleri gergeklestirmesi gerekmektedir.***

Bilisim verilerinin delil olarak kullanilabilmesi i¢in bunlarin toplanmasi ve elde
edilmesi sirasinda uyulmasi gereken kurallara, sézlesmenin 14. ile 21. maddelerinde ve
buna iliskin agiklayic raporda (Explanatory Report No. 131-239) yer verilmistir.*** Soz
konusu madde araligindaki diizenlemelerin konulari: 16. madde; “depolanmus bilgisayar
verilerinin stiratli bir bicimde korunmasi”, 17. madde; “trafik verilerinin siiratli bir
bicimde korunmasi ve kismen aciklanmas:,” 18. madde; “iiretim emri”, 19. madde;
“depolanmis bilgisayar verilerinin aranmast ve bunlara el konulmasi,” 20 madde;
“trafik verilerinin gergek zamanli toplanmast, ” 21. madde; “icerik verilerinin yolunun
kesilip ele gecirilmesi  seklindedir.**® Sézlesmenin 16 ile 21. maddelerinde yer verilen
tedbirlerin uygulanmasinda, 14 ve 15. maddelerinde belirtilen usullere uygun olmasi
gerekmektedir. Yani, insan haklarina iliskin temel yiikiimliiliiklerin goz ardi edilmemesi

gerekmektedir.**’

#0 ERDOGAN, Avrupa konseyi siber suglar Sézlesmesi’nde yer alan koruma tedbirleri ve bu koruma
tedbirlerin Tiirk hukukundaki yeri, s.33.

“1 ORTA, 5.94; ERDOGAN, Tiirk ceza Kanunu’nda bilisim suglari, s.73; ONOK, s, 1241; YETIM S.,
2014. Siber suglar, yargilama yetkisi ve yeni bir model 6nerisi. Tiirkiye Adalet Akademisi Dergisi. Y1l:5
(17), ss.177-232, s. 187.

2 Y ASAR, s.186; DULGER, . Bilisim suglar1 ve internet iletisim hukuku, s.543.

% CAKIR/KILIC, Adli bilisim ve elektronik deliller, s.518; ERDOGAN, Tiirk ceza Kanunu’nda bilisim
suclari, ss.68-69.

“4* DULGER, Bilisim suglar1 ve internet iletisim hukuku, s. 543.

“> NUHOGLU/YENISEY, 5.410.

6 KESKIN, ss.156-157.

“T BASTURK 1., Bilgisayar sistemleri ile verilerinde arama, kopyalama ve elkoyma. Fasikiil Hukuk
Dergisi. Y1l:2 (9) agustos 2010 ss. 23-3, 5.27.
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Calisma konumuz olan CMK m.134, soézlesmenin 19. maddesinde diizenlenen
“saklanan bilgisayar verilerinin aranmasi ve bunlara elkonulmasi™**® hitkkminiin i¢
hukuka uyarlanmis halidir.*® Sézlesme, i¢ hukukumuzda baglayici kurallar 6ngérmiis
fakat bu kurallarin kii¢iik bir kism1 CMK m.134’e aksettirilmistir.450 Avrupa Siber Sug
Sozlesmesindeki yeni teknolojik arastirma yontemleri, kisinin 6zel hayatini kisitlamasi
sebebiyle, s6z konusu s6zlesmedeki yontemlerin Anayasa’nin 13. maddesi geregi kanun
ile diizenlemesi gerekmektedir. Dolayisiyla, bilgisayarda delil elde etmek adina
kullanilacak yetkiler, ayrintili bir sekilde diizenlenmelidir. Bu baglamda CMK m. 134

hiikmii ise yeterli degildir.***

Sozlesmeye taraf olarak, uluslararasi yiikiimliiliklerden otiirii gerekli degisikliklerin
yapilmasi gerekir. Aslinda s6zlesmenin imzaya acgilma tarihi 2001 olup, siire zarfinda
bilisim alaninda yeni teknolojik gelismeler ortaya ¢ikmistir. Bu baglamda, yeniliklere

kars1 yeni sorusturma ve kovusturma teknikleri s6z konusudur. Bu sebeple CMK ve

#8 AK-SSS’nin “Saklanan Bilgisayar Verilerinin Aranmasi ve Bunlara El Konulmas:” baglikl

19. maddesi;

“l. Taraflardan her biri, yetkili mercilerinin kendi ulusal sinirlart icinde asagidakileri arama ya da
bunlara benzer sekilde erigim saglama konusunda yetkili olabilmeleri icin gerekli olabilecek yasama
islemlerini ve diger islemleri yapacaktir:

a. bir bilgisayar sistemi ya da bu sistemin parcast ve bunlarda saklanan bilgisayar verileri; ve
2. bilgisayar verilerinin saklandigi cihazlar.

3. Taraflarin her biri, yetkili mercilerinin paragraf 1 (a) uyarinca belirli bir bilgisayar sisteminde ya da
bu sistemin bir par¢asinda arama yapmasi ya da bunlara erisim saglamasi séz konusu oldugunda, ayrica,
aranan verilerin kendi ulusal simirlart igindeki baska bir bilgisayar sisteminde ya da bu sistemin bir
parcasinda saklandigina dair gerekgeleri bulundugunda, séz konusu mercilerin arama ya da erigim
islemlerini bu sistemi kapsayacak sekilde genisletebilmelerini saglamak iizere gerekli olabilecek yasama
islemlerini ve diger islemleri yapacaktir.

4. Taraflardan her biri, yetkili mercilerinin kendi ulusal simirlart igcinde paragraf 1 veya 2 uyarinca
erigilen bilgisayar verilerine elkoyma ya da bunlart baska sekillerde koruma altina alinmasi konusunda
yetkili olabilmeleri icin gerekli olabilecek yasama iglemlerini ve diger iglemleri yapacaktir. Bu islemler
arasinda, asagidakilerin yapilabilmesine yonelik yetkilerin saglanmast bulunacaktir: a. herhangi bir
bilgisayar sistemine ya da bu sistemin bir par¢asina veya bilgisayar verilerinin saklandigi cihazlara el
konulmasi ya da bunlarin benzer sekilde koruma altina alinmasi;

5. bu bilgisayar verilerinin kopyalanip alikonulmasi;

6. soz konusu sakl bilgisayar verilerinin dogrulugunun muhafaza edilmesi; ve
7. erisilen bilgisayar sistemindeki soz konusu verilerin erisilemez kullanilamaz hale getirilmesi ya da
silinmesi.

8. Taraflardan her biri, yetkili mercilerinin ilgili bilgisayar sisteminin isleyisi hakkinda ya da bu sistem
icindeki bilgisayar verilerinin korunmasi igin kullanilan énlemler hakkinda bilgi sahibi olan herhangi bir
kisiye, paragraf 1 ve 2'de belirtilen islemlerin yapilabilmesi icin gerekli bilgileri makul sekilde vermesi
yéntinde talimat vermesi i¢in gerekli olabilecek yasama iglemlerini ve diger iglemleri yapacaktir.

9. Is bu maddede sozii gegen yetki ve usuller madde 14 ve 15'e tabi olacaktir.” seklindedir.

9 ORTA, 5.216; TANRIKULU, 5.125; BASLAR, Y., 2013, Ceza Yargilamasinda Elektronik Delillerin
Elde Edilmesine Ve Korunmasina iliskin Usul Hiikiimleri. Uyusmazlik Mahkemesi Dergisi, S.3, 5.98.

“0 YENISEY, s.134
! YENISEY/NUHOGLU, s.408.
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ilgili yonetmelikte bir degisiklik yapilmak istendiginde, sadece AKSSS hiikiimleriyle

siirli kalimayip, giincel gelismelere de yer verilmelidir.*

Sozlesmenin 19. maddesinin kaleme alinmasi amacina, agiklayict rapor metninin
184°ncii paragrafinda yer verilmistir. Buna gore, belli bir cezai sorusturmaya iliskin
delil elde edilebilmesi i¢in, depolanmis bilgisayar verilerin aranmasina ve bunlara el
konulmasina dair ulusal kanunlarin modernlestirilmesinin ve uyumlastirilmasinin
saglanmasi, maddi nesnelere iliskin arama ve elkoyma hiikiimlerine paralel bir sistemin

soyut veriler i¢inde kurulmasi oldugu belirtilmistir.**?

CMK 134 ile s6zlesmenin 19. maddesi karsilastirildiginda benzer hiikiimler icermekle
birlikte, bir takim farkhiliklar bulunmakta olup tam anlamda uygun degildir.*’
Sozlesmenin 19. maddesinin bashgr “saklanan bilgisayar verilerinin aranmasi ve
bunlara elkonulmasi” seklinde genis bir kapsam ifade etmektedir. Ayrica sdz konusu
maddenin ilk fikrasinda, “bilgisayar sistemi ya da bu sistemin par¢asi ve bunlarda
saklanan bilgisayar verileri” ile ikinci fikrasinda yer alan “bilgisayar verilenin
saklandigi cihazlar,” tedbirin konusu olarak ifade edilmistir. Buna karsihlk CMK
134’in baghiginin “bilgisayar, bilgisayar programlarinda ve bilgisayar kiitiiklerinde
arama kopyalama ve elkoyma” seklinde olmasi, tedbirin uygulama alaninin dar
yorumlanmasima sebep olmaktadir.”®> Bu hususta ayrica tedbirin konusunu nispeten
genisleten AOAY’nin 17. maddesinde “bilgisayar aglart ve diger uzak bilgisayar
kiitiikleri ile ¢ikariabilir donanmimlary” hakkinda da uygulanabilecegi belirtilmistir.**®
Dolayisiyla bazi hususlar yonetmelikle giderilmeye c¢alisilmis ise de, tam manada
giderilememistir. Ozellikle bilisim suglar1 dikkate alindiginda etkin bir sorusturmada,
temel hak ve ozgiirliikleri dogrudan ilgilendiren hususlarin yonetmelikle giderilmeye
calisilmas1 normlar hiyerarsisine uygun olmayip, kanun degisikligi ile giderilmesi

yerinde olacaktir.**’

2 DULGER, Bilisim suglar1 ve internet iletisim hukuku, s.554.

3 ERDOGAN, Avrupa konseyi siber suglar Sozlesmesi’nde yer alan koruma tedbirleri ve bu koruma
tedbirlerin Tiirk hukukundaki yeri, s.187.

** ERDOGAN, Avrupa konseyi siber suglar Sézlesmesi’nde yer alan koruma tedbirleri ve bu koruma
tedbirlerin Tiirk hukukundaki yeri, s.224.

> TANRIKULU, 5.356.

8 CELIK, s.27.

T ERDOGAN, Avrupa konseyi siber suclar Sézlesmesi'nde yer alan koruma tedbirleri ve bu koruma
tedbirlerin Tiirk hukukundaki yeri, s.224.

66



Bununla birlikte, stzlesmede yer alan su¢ unsuru ya da su¢ aract olan verilerin
erisilmez*® kilinmasi ve kopyalar1 alindiktan sonra tasinmasi ya da silinmesine iliskin
hususlara CMK m.134’te yer verilmemistir. Oyle ki CMK 134. madde de bu tiir
verilerin siipheliye iade edilmesine iliskin agik hiikiim bulunmasi, sézlesme ile CMK

arasinda celiskiye sebep olmaktadir.**®

3. Bilgisayarda Arama, Kopyalama ve Elkoyma Tedbirinin, Genel Arama ve
Elkoyma Tedbirleri ile fliskisi

Bilisim sistemleriyle alakali olarak islenen suglarda, klasik delil elde etme yontemleri
yetersiz kalmaktadir. Zira elde edilecek delillerin elektronik mahiyette olmasi, tedbirin
uygulanmasi esnasinda teknik kismmnin  da g6z Oniinde bulundurulmasini
gerektirmektedir. Bu sebeple, tedbirin uygulanmasi noktasinda teknik boyut ve hukuk
kurallarina riayet edilerek, disiplinler aras1 bir yaklasimla tedbirin ortaya koyulmasi

460

gerekmektedir.”™ Aksi halde, bircok temel hak ve 6zgiirliiklerin ihlal edilmesi sonucu

dogacaktir. Dolayistyla bir bilisim sisteminde delil elde edilmesi farkli bir yontem olup,

genel arama ve elkoyma tedbirlerinden ayrilmaktadir.*®*

a. CMK m. 116 hiikmiindeki genel arama tedbiri acisindan degerlendirilmesi

Arama, sug delillerinin ya da miisadereye tabi olacak esyanin elde edilmesi amaciyla,
bir kimsenin {iizerinde, konutunda, isyerinde ve esyasinda yapilan arastirma

%2 Arama tedbirine 6zel hayatin gizliligi, kisi Ozgirligi, konut

yontemidir.
dokunulmazlig1 gibi temel hak ve ozgiirliiklere miidahale olusturan bir tedbir olmasi
sebebiyle, Anayasa’nin 20. ve 21. maddelerinde yer verilmis*® olup, AIHS nin 8.
maddesinde de paralel olarak 6zel hayatin gizliligi giivence altma alinmustir.*** Arama,
sug islenmesini énlemek amaciyla yapiliyorsa, buna énleme aramasi (Ornegin PVSK

m.9) denir. Sug islendikten sonra yapilan aramaya ise, adli arama denilmekte ve CMK

8 KESKIN, s. 171.

% ERDOGAN, Avrupa konseyi siber suglar Sozlesmesi’nde yer alan koruma tedbirleri ve bu koruma
tedbirlerin Tiirk hukukundaki yeri, s.224.

460 BASLAR, Ceza yargilamasinda elektronik delil, ss.154-155; DEGIRMENCI, Ceza muhakemesinde
saysal(Dijital) delil, s.311.

L CELIK, ss.18-19.

462 COPOGLU, H. S., 2019/1, Ceza Muhakemesi Hukukunda Arama Koruma Tedbirinde Belirlilik flkesi.
Ankara Barosu Dergisi, ss. 157-229, s. 158.

3 SAHIN/GOKTURK, 5.137-138; TOROSLU/FEY ZIOGLU, s5.244-245.

% OZTURK/KAZANCI/GULEC, s.126.
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m. 116 ile diizenlenmektedir.*® Séz konusu tedbir, sucun islendigi ya da tesebbiis
edildigi siiphesine istinaden baglatilan ceza sorusturmast ya da kovusturmasi

kapsaminda basvurulan bir koruma tedbiri olmaktadir.*®

Maddi gercegin ortaya ¢ikarilmasi amaciyla genel arama hilkmi CMK’ nin 116.
maddesinde, “Stipheli ve Sanikla ilgili Arama” bashigi altinda “Yakalanabilecegi veya
su¢ delillerinin elde edilebilecegi hususunda makul siiphe varsa; siiphelinin veya
sanigin tlisti, esyasi, konutu, isyeri veya ona ait diger yerler aranabilir” seklinde
diizenlenmistir. Adli arama, AAOY m.5’te, “bir su¢ islemek veya buna istirak veyahut
vataklik etmek makul siiphesi altinda bulunan kimsenin, saklananin, siiphelinin, sanigin
veya hiikiimliiniin yakalanmasi ve sucun iz, eser, emare veya delillerinin elde edilmesi
icin bir kimsenin ozel hayatinin ve aile hayatimin gizliliginin sumrlandiriarak
konutunda, isyerinde, kendisine ait diger yerlerde, iizerinde, ozel kagitlarinda,

esyasinda, aracinda yapilan arastirma islemi” olarak ifade edilmistir.

Bilgisayarda arama ve elkoyma tedbirini diger esyalar {izerindeki aramalardan ayiran en
onemli fark, bilisim sistemlerinin diger esyalara gore daha fazla bireylerin temel hak ve

Ozgiirliiklerine miidahale igermesiyle, kisilerin 6zel hayati, haberlesme hiirriyeti, kiginin

kendi maddi manevi gelistirme hakki*®’

468

ve miilkiyet hakki gibi degerler ile dogrudan

baginin bulunmasidir.

Genel arama tedbiri ile ¢alisma konumuz olan CMK m134°te yer alan bilisim sistemleri
tizerindeki tedbirler degerlendirildiginde, uygulamada bir takim sorunlar meydana
gelmektedir. Soyle ki, genel bir arama karar1 kapsaminda siiphelinin bilisim sisteminin
de bu hususa iliskin ayr1 bir arama Kkarari olmaksizin, aranmasi s6z konusu
olmaktadir.*® CMK m.116 da yer alan genel arama dogrultusunda icra edilen bir arama
esnasinda, sliphelinin kullanmis oldugu bilgisayar iizerinde de bir arama isleminin
gerceklestirilebilmesi i¢in, ayrica CMK m.134 kapsaminda bir kararin mevcut olmasi

gerekmektedir.*’® Bu hususa riayet edilmeden yapilmis olan bir arama, hukuka aykirihk

65 SAHIN/GOKTURK, ss.137-138.

8 3ZTURK/KAZANCI/GULEC, s. 124.

7 TANRIKULU, s5.352-353.

468 SAHIN, PROF. Dr. Mehmet Emin Artuk’a armagan, s. 749.

9 CELIK, s.22.

" DULGER, Bilisim suglar1 ve internet iletisim hukuku, s.552; ORTA, s.221; KARAGULMEZ, 5.505;
BASTURK, ss.27-28.
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teskil edecektir.*’* Zira genel arama tedbirinin sartlar1 gergeklesmis olsa da, bilgisayar

tizerinde bir arama yapmak i¢in sartlar ger¢eklesmemis olacaktir.

Bununla birlikte islem yapilacak olan bilisim sistemi, kisinin konutunda veya isyerinde
olabilir. Bu nedenle, konut veya isyeri igerisinde de arama gergeklestirileceginden,
ayrica 116. madde uyarinca bir arama karar1 verilmesi gerekip gerckmedigi sorunu
ortaya cikabilir. Baska bir deyisle, bilisim sisteminde arama, kopyalama elkoymaya
(CMK m.134) yénelik bir karar genel aramayr da kapsayacak mudir? Ogretide bir
goriise gore, sliphelinin veya saniin kullanmakta oldugu bilgisayar ya da bilgisayarin
cikarilabilen diger donanmimlarinin, siiphelinin ya da baskasinin konutunda veya
isyerinde bulunmasi, hayatin olagan akisinda dogal bir durumdur. Bu bakimdan is
yerinde ya da konutta, CMK. m.134’teki tedbirin konusunu olusturan aygitlarin
bulunabilmesi igin, yapilacak olan arama isleminin niteligi de adli arama olmakla
birlikte bu arama, CMK. m.134’teki aramanin zorunlu bir unsurunu olusturmaktadir. Bu
nedenle bilgisayarin veya diger benzeri aygitlarin bulunabilmesi i¢in konutta ya da
isyerlerinde gerceklestirilecek aramalarda, CMK. m.116 ve devamindaki hiikiimlere
gore ayrica bir arama kararina gerek duyulmamahdlr.472 Buna karsilik bir goriise gore,
is yeri ya da konutlarda gerceklestirilecek arama hangi amagla ile olursa olsun, CMK
m.134 baglaminda alinacak bir kararin haricinde, genel hiikiimlere gore fiziki bir arama
kararina daha ihtiya¢ vardir. Bu goriise gore, gece arama yapilmas: kosullari ile
gecikmesinde sakinca bulunan hallerde, savcinin karar vermesi durumu gibi 6n sartlarin
birbirinden bagimsiz olan ve bilisim sistemi icin gidilen konutta tesadiifen bagkaca

suclara iligkin delillerin bulunmasi gibi durumlarin gerceklesmesi miimkiindiir.*”

Tiim bunlarla birlikte, bilisim sistemlerine yonelik arama ve elkoyma tedbirlerine iligkin
CMK m.134 hiikmii uygulanacak, ancak bu madde kapsamina girmeyen hususlar i¢in
yine bu maddeye aykiri olmamak {zere, genel arama ve elkoyma hiikiimleri
uygulanacaktlr.474 Boylece, CMK m.134 bakimindan tereddiit olusturabilecek bircok

husus ¢oziime kavusacaktir. Zira, genel arama tedbirine iliskin mevzuatimizda

' INVER Y./HAKERI H., 2019. Ceza muhakemesi hukuku. 16. Baski. Ankara: Adalet Yaymnevi, s.424.
42 Y ASAR/DURSUN, s5.22.

% ERDOGAN, Avrupa konseyi siber suclar S6zlesmesi’nde yer alan koruma tedbirleri ve bu koruma
tedbirlerin Tiirk hukukundaki yeri, s.223.

M TANRIKULU, s.351; OLMEZ A., 2009. Bilgisayarda, bilgisayar programlarinda ve kiitiiklerinde
kopyalama ve bunlara elkoyma, Terazi hukuk dergisi. (10), ss.45-52, s.51.
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aciklayict diizenlemeler mevcuttur. (Gece yapilacak arama(m 118), arama karar
(m.119), aramada hazir bulunabilecekler (m.120), arama sonunda verilecek belge
(m.121) vb.).*"

b. CMK m.123 hiikmiindeki elkoyma tedbiri acisindan degerlendirilmesi

Elkoyma, miisadere edilebilecek veya ceza muhakemesinde ispat araci olabilecek®’
esyanin adliye eline alinmasidir. Esyanin ya da malvarhigi degerine iliskin sahsin
rizasina dayanan bir teslim durumu séz konusu olursa, bu durumda muhafaza altina

477

alma durumu gergeklesecektir.”'" Elkoyma tedbirinin uygulanmasi, genellikle arama

tedbiri sonrasinda basvurulmasi seklinde karsimiza ¢ikmaktadir.

Elkoyma, CMK m.123’te “Ispat aract olarak yararli goriilen ya da esya veya kazang
miisaderesinin konusunu olusturan malvarligi degerleri, muhafaza altina alinr.
Yaminda bulunduran kiginin rizasiyla teslim etmedigi bu tiir esyaya elkonulabilir.”
seklinde diizenlenmistir. Bununla birlikte AOAY m.4’te elkoyma, “Sucun veya
tehlikelerin onlenmesi amaciyla veya sugun delili olabilecegi veya miisadereye tabi
oldugu igin, bir esya iizerinde, rizasi olmamasina ragmen, zilyedin tasarruf yetkisinin

kaldiriimasi islemini ifade eder” seklinde tanimlanmistir.

Bilisim sisteminde arama ve elkoyma tedbirinin uygulanmasinda evrensel hiikiimler
dikkate alinmali, magduriyete sebep olunmamalidir. Zira, elektronik delillerin
toplanmasinda kisilerin 6zel hayati, konutu, haberlesme dokunulmazlig1 gibi kisilerin
temel haklarma devlet tarafindan bir miidahale 6ngoriilmektedir. Ozellikle, kisisel
veriler ve 6zel hayatin gizliliginin korunmasi ilkelerine, delillerin toplanmasinda dikkat

edilmelidir.*™

Bu baglamda olgiiliiliik ilkesine riayet edilmelidir. Calisma konumuz
tedbir bakimindan, kamu yarari ile temel hak ve o6zgiirliikkler dikkate alinarak hiikiim
diizenlenmistir. Bu diizenleme bir koruma tedbiri olmasindan dolayr diger koruma
tedbirleri gibi gecici ve arag olma 6zelligini tasimaktadir. El konulan aracin, {izerinde

calisma bittiginde iade edilmesi de gegici oldugunu gostermektedir. Bu dogrultuda

*° YASAR, s5.193-194.

8 SAHIN/GOKTURK, s.143.

T OZTURK/KAZANCI/GULEC, s.151; TOROSLU/FEYZIOGLU, 5.249.
8 ORTA, s5.215-216.
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¢Oziimiin yapilmasi ve gerekli kopyalarin alinmasindan sonra cihazlar iade edilerek hak

kayiplar1 6nlenmelidir.*”

Sonug olarak, bilisim sistemleri iizerinde arama, kopyalama ve elkoyma tedbirinin
uygulanmasi i¢in, madde 116 ve 123’ten ayr1 olarak 6zel bir arama ve elkoyma karari
gerekmektedir. Bu durum gerekgede, “ madde, bilgisayar programlarinda ve
kiitiiklerinde arama, kopyalama ve gegici elkoyma konularini diizenlemektedir. Bireye
ait kisisel bilgiler iizerindeki hak, temek insan haklarindan oldugundan hakkin
kisitlanabilmesi icin yasal diizenleme gerekecegi aciktir.” seklinde belirtilmistir.*®
CMK m. 134, aym kanundaki 116 ve 123. maddeler ve devaminda yer alan
diizenlemelerden farkli olarak, bilisim sistemlerinde yer alan soyut veriyi konu alan bir

koruma tedbiridir. S6z konusu tedbir ile bilisim sisteminde bulunan verilere iliskin bazi

koruma tedbirlerin uygulanmasi noktasinda yasal bir zemin saglanmustir.*®*

4. Bilisim Sisteminde Arama, Kopyalama ve Elkoyma Tedbirinin iletisimin Tespiti
Tedbiri ile Iliskisi

CMK m. 135 hiikmiinde, telekomiinikasyon*® yolu ile iletisimin tespiti,*® dinlenmesi
ve kayda alinmas1*®* hususlari diizenlemektedir. Telekomiinikasyon yolu ile iletisimin
tespiti, dinlenmesi ve kayda alinmasi, “yurt dist ¢ikislar da dahil olmak iizere her tiirlii
sabit veya mobil iletisim aletleri ile birlikte Internet iizerinden yapilan her tiirlii iletisim

detay bilgileri, yani; arayan, aranan, aranan donamm kimlik numaralar: ve bilgileri,

" ORTA, 5.220.

80 SAHIN C., 2005. Ceza muhakemesi kanunu gazi serhi. 1. Baski, Ankara: Se¢kin Yayinlari, s.371

1 DEGIRMENCI, Bilgisayarda, bilgisayar programlarinda ve kiitiiklerinde arama, kopyalama ve
elkoyma koruma tedbirinde(CMK m. 134), 7145 sayili kanunla yapilan degisikliklerin degerlendirilmesi,
s. 146.

482 Telekomiinikasyon Yoluyla Yapilan Iletisimin Tespiti, Dinlenmesi, Sinyal Bilgilerinin
Degerlendirilmesi ve Kayda Alinmasma Dair Usul ve Esaslar ile Telekomiinikasyon Iletisim
Baskanliginin Kurulus, Gorev ve Yetkileri Hakkinda Yonetmeligin 3. maddesinin r fikrasinda,
telekomiinikasyon: “her tiirlii isaret, sembol, ses ve goriintiiniin ve elektrik sinyallerine doniistiiriilebilen
her tiirlii verinin kablo, telsiz, optik, elektrik, manyetik, elektromanyetik, elektrokimyasal, elektromekanik
ve diger iletim sistemleri vasitasiyla iletilmesi, gonderilmesi ve alinmasi” seklinde tanimlanmustir.

8 flgili yonetmelik madde 3-i’de iletisimin tespiti: “Ietisimin icerigine miidahale etmeden iletigim
araglarmmin diger iletisim arac¢lariyla kurdugu iletisime iliskin arama, aranma, yer bilgisi ve kimlik
bilgilerinin tespit edilmesine yonelik iglemleri.” seklinde ifade edilmistir.

4 {lgili yonetmelik madde 3-h’ de iletisimin dinlenmesi ve kayda alnmast: “Telekomiinikasyon yoluyla
gergeklestirilmekte olan konusmalar ile diger her tiirlii iletisimin uygun teknik araglarlia dinlenmesi ve
kayda alinmasina yonelik islemleri,” olarak tanimlanmgtir.
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kullanici ve yapilan Internet baglanti bilgileri, her tiirlii veri alis verisi ve metin

mesajlasma bilgileri ve abone bilgilerinin canli olarak alinmasin” kapsamaktadir.*®®

Calisma konumuz geregi CMK m. 135 hiikmiiniin tiim yo6nleriyle degil, bilisim Sistemi
aract kilimmasi suretiyle gergeklestirilen iletisim kapsamindaki elektronik deliller
baglaminda degerlendirilecektir. Bilisim sisteminde arama yapilmasi ile, elektronik
ortamda kisiler arasinda canli olarak gergeklesen iletisime iligkin arama yapilmast,
farkli islemlerdir. Bu baglamda internet iizerinden veya kizilotesi, bluetooth, wifi,
kablolu ag gibi yollarla bilisim sistemi vasitasiyla canli olarak gergeklestirilen iletisimin
tespit edilmesi, CMK m. 135 ¢er¢evesinde olacaktir. Ayrica iletisimin dinlenmesi
sadece telefon ile yapilan konusmalar i¢in degil, internet iizerinden yapilan konusmalar

icin de gegerlidir. *®°

fletisimin tespiti ile ¢alisma konumuz degerlendirildiginde, ogretide farkli goriisler
bulunmaktadir. Ogretide bir goriise gore, akis halinde bulunan verilerin elde edilmesi,
CMK m. 135 diizenlemesine tabi olacaktir. Bu goriis, bilisim sisteminde iletisimin
denetlenmesi ve kayda alinmasi, bazi yazilimlar vasitasiyla bilisim sistemleri arasinda
gonderilen veri trafiginin tespiti, veri paketlerinin toplanmasi ve bu veri paketlerinden
bilgilerin alinmasi seklinde gerceklestigini ifade eder. Ayrica CMK m. 135 ¢ergevesinde
bilisim sistemleri arasindaki iletisim denetlenirken, uzaktan bilisim sistemine erisilerek,
kullanicinin bilgisi olmaksizin verilerin ele gegirilemeyecegini ifade edilmektedir.*®’
Buna karsilik o6gretide bir baska goriis, CMK m. 134’ ncii maddenin gerekcesinden
hareketle, 135. maddede bilgisayar islemekte iken igeri girildigini ve ilgilinin bundan
haberi olmadigii, CMK m. 134’te ise®™®® bilisim sisteminde arama tedbirinin

telekomiinikasyon yoluyla iletisimin denetlenmesinden farkli olarak duragan haldeki

araclarda arastirma, arama yapilmakta ve ulasilan delillere el konulmakta oldugunu

*> TANRIKULU, 5.471.

% GOKSOY, ss.173-174.

%7 Bu goriis CMK 135°nci maddenin gerekgesinde bilgisayar islemekte iken igerisine girilmesinden
bahsedildigini, akig halindeki verilere yonelik bilgisayara girmek suretiyle elde edilmesine yer
verilmedigini belirtmektedir. “CMK m. 135 nasil ki hakkinda dinleme karar: verilen tasinabilir telefonun
kullamilmasi suretiyle ortam dinlenmesi yapimasina olanak saglamiyor ise bilgisayara girilerek arama
yapilmasina olanak saglamaz. Bilgisayara erisilerek iceriginde arama yapilmasi yontemi uzaktan arama
tedbiridir ve Tiirk hukukunda uzaktan arama tedbirini diizenleyen bir hiikiim bulunmamaktadir.”
DEGIRMENCI, Ceza muhakemesinde sayisal(Dijital) delil, ss.384-385.

8 SAHIN, Ceza muhakemesi hukuku gazi serhi, s.372.
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ifade etmistir.*® Baskaca bir goriis ise CMK 135 ve CMK m.134 ile alakali olarak, ayirt
edici hususun haberlesme ile haberlesme bittikten sonra haberlesme igeriginin
saklandigi ortam oldugunu ve bu ortama goére, uygulanacak hukukun tespit
edilebilecegini ileri stirmektedir. Bu goriis, iletisim kavraminin tanmimindan Yyola
cikmaktadir. Iletisim; “telefon, telgraf. televizyon, radyo vb. araglardan yararlanarak
viriitiilen bilgi alisverigi, bildirisim, haberlesme, muhabere, komiinikasyon™ seklinde
tanimlanmaktadir.** Dolayistyla s6z konusu Vveriler, haberlesme bittikten sonra degisik
sekillerde depolanarak, baskaca bir haberlesmenin konusu yapilincaya kadar artik

491

haberlesmenin konusu olmayacaktir.™~ Bu dogrultuda hangi asamada oldugu fark

etmeksizin, akan iletisim verisinin yakalanmasi ve kayit altina alinmasi durumunda,

CMK 135. maddede diizenlenen tedbir séz konusu olacaktir.*%

Baska bir goriise gore
ise CMK. m.135’e gore yapilan iletisimin dinlenmesi ve kaydi, gecmise doniik olarak
degil, gelecege doniik olarak yapilabilir. internet ortaminda gerceklestirilen iletisime
iliskin kayitlar bilisim sisteminde kayit altina alindiginda, bu iletisim kayitlar1 hakkinda

CMK. m.134 tedbirleri uygulanabilir.*®®

Ogretide bir baska goriise gore, bilisim sisteminde bulunan veya internette yer alan
verilerin, delil olarak ceza muhakemesinde degerlendirilmesi bakimindan bir ayrim
yapilmas: gerekmektedir. Soyle ki, verilerin nakledildigi esnada canli olarak
dinlenmesi, algilanmasi ya da ele gegirilmesi halleri gergeklesebilir. Veri nakli
sirasinda, her verinin bilgisayar ag1 icerisinde biraktigi akis izine sinyal bilgisi
denilmektedir. Bu sinyal bilgilerinin kamu makamlarinca daha sonradan ¢6ziimlenmesi
amaciyla saklanmasi, 6zel bir yetki gerektirmektedir. Bu baglamda verilerin bir yerden
baska bir yere akisini belirten veri ile gonderilen yani duragan halde ki verinin igerigi
ayni degildir.494 Bu goriise gore, bilisim sisteminde kayith bir sekilde bulunan verinin,
bilgisayarda arama islemiyle elde edilmesi esnasinda yukarida bahsettigimiz sinyal

bilgisi niteligindeki verilerin elde edilebilmesi i¢in, CMK m. 135 kapsaminda iletisimin

8 SAHIN/GOKTURK, s.154; OLMEZ, s.46.

90 https://sozluk.gov.tr/ [13.08.2020].

“LTANRIKULU, 5.472.

92 Bu goriige gore, bilisim sisteminde arama ve elkoyma tedbirinin uygulanmasi igin telekomiinikasyon
yolu ile bir iletisimin varlig1 gerekmemektedir. Fakat CMK 135. maddesinin uygulanabilmesi i¢in bilgi
alis verisinin gergeklesmesi, yani bir iletisim s6z konusu olmalidir. TANRIKULU, s.475.

%% Y ASAR/DURSUN, 5.23.

4 By goriise gore, sistem de kaydedilmis, saklanmis olan veriler s6z konusu olmalidir. Bu durumda en
son yapilan kayit tarihine bakilarak saptanmalidir. Baska bir deyisle, failin daha onceden kaydettigi
veriyi, degistirme olanagini bulunmamalidir. YENISEY/NUHOGLU, s. 411.
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denetlenmesi karar1 gerekirken, gonderilen verinin igerigine erisilmesi i¢in CMK m.
134 uyarinca ayr bir karar verilmesi gerekmektedir. Bunlarin yani sira, sifrelenmis ve
farkli bilgisayarda bulunan verilerin bir araya getirilmesiyle bir anlam ifade eden veriler
s6z konusu olmasi durumunda ise, iki tip karar verilmesi amaca ulasmay1
zorlastirmaktadir. Bu halde, sifrelenmis verilere ulagsmak i¢in ayr1 bir karar verilmelidir.
Bu hususa 23.11.2001 tarihli Avrupa Konseyinin siber su¢ sdzlesmesinde ve 6.9.2001

tarihli Avrupa parlamentosu normunda yer verilmistir.**®

Sonug olarak, bilisim sistemi ilizerinde duragan (depolanmis) veriler s6z konusu ise
CMK m.134, akis halindeki(iletisim esansindaki) veriler mevzu bahis olmasi
durumunda ise CMK m.135(telekomiinikasyon araclarina iliskin) diizenlemesi

uygulanmalidar.**®

5. Yasal Diizenleme

Kanun koyucu, bilisim sistemleriyle islenen suglarda veya klasik suclarla ilgili delillerin

elde edilmesi ve bu sistemler iizerinde yapilacak olan arama, kopyalama*®’

ile, gecici
elkoyma islemlerinde uygulanmak tizere CMK m.134 hiikmiinii ortaya koymustur.498
Bu madde hiikmii ile aslinda klasik arama ve elkoyma tedbirlerinin elektronik ortama

99

uyarlandigmi®® ve bilisim sistemleri iizerinde yapilacak aragtirmalarin ayrica

diizenlendigini g(’)rmekteyiz.‘r’OO

Ozel nitelikli olan bu diizenleme, “bilgisayarlarda, bilgisayar programlarinda ve
kiitiiklerinde arama, kopyalama ve elkoyma” baghigiyla kaleme alinmistir. Buna gore;
“Madde 134(1) Bir su¢ dolayisiyla yapilan sorusturmada, somut delillere dayanan
kuvvetli siiphe sebeplerinin varligi ve baska surette delil elde etme imkdaninin
bulunmamasi halinde, hakim veya gecikmesinde sakinca bulunan hallerde Cumhuriyet
savcist tarafindan siiphelinin  kullandigi bilgisayar ve bilgisayar programlart ile
bilgisayar  kiitiiklerinde arama yapilmasina, bilgisayar kayitlarindan  kopya

ctkarilmasina, bu kayitlarin ¢éoziilerek metin hdline getirilmesine karar verilir.

% YENISEY/NUHOGLU, ss.411-412.

*® DULGER, Bilisim suglar1 ve internet iletisim hukuku, s.545.
7 9ZTURK/KAZANCI/GULEC, s5.192-193

%8 OLMEZ, s.47.

499 KESKIN, 169; BASTURK, s.25.

%00 C AKIR/KILIC, Adli bilisim ve elektronik deliller, s.516.
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Cumhuriyet savcisi tarafindan verilen kararlar yirmi dort saat iginde hakim onayina
sunulur. Hakim kararini en geg¢ yirmi dort saat icinde verir. Siirenin dolmasit veya
hdkim tarafindan aksine karar verilmesi hdlinde ¢ikarilan kopyalar ve ¢oziimii yapilan

metinler derhal imha edilir.

(2) Bilgisayar, bilgisayar programlart ve bilgisayar kiitiiklerine  sifrenin
¢oziilememesinden dolayr girilememesi veya gizlenmis bilgilere ulasilamamast ya da
islemin uzun siirecek olmasi halinde ¢oziimiin yapilabilmesi ve gerekli kopyalarin
alinabilmesi icin, bu arag ve gereglere elkonulabilir. Sifrenin ¢oziimiiniin yapiimasi ve

gerekli kopyalarin alinmast halinde, elkonulan cihazlar gecikme olmaksizin iade edilir.

(3) Bilgisayar veya bilgisayar kiitiiklerine elkoyma islemi sirasinda, sistemdeki biitiin

verilerin yedeklemesi yapulir.

(4) Ugiincii fikraya gére alinan yedekten bir kopya ¢ikarilarak siipheliye veya vekiline

verilir ve bu husus tutanaga gegirilerek imza altina alinir.

(5) Bilgisayar veya bilgisayar kiitiiklerine elkoymaksizin da, sistemdeki verilerin
tamamwn veya bir kismimin kopyasi alinabilir. Kopyasi alinan veriler kdgida
vazdwrilarak, bu husus tutanaga kaydedilir ve ilgililer tarafindan imza altina alimr.”
seklindedir. Ayrica Adli ve Onleme aramasi yonetmeliginin 17. maddesinde aym
sekilde “Bilgisayarda, bilgisayar programlarinda ve kiitiiklerinde arama, kopyalama ve

el koyma” bashg: altinda diizenlenmeye yer verilmistir.>®* S6z konusu yonetmeligin

0 Bilgisayarlarda, bilgisayar programlarnda ve kiitiiklerinde arama, kopyalama ve elkoyma

Madde 17 — “Bir su¢ dolayisiyla yapilan sorusturmada, baska surette delil elde etme imkdninin
bulunmamast halinde, Cumhuriyet savcisinin istemi iizerine siiphelinin kullandigi bilgisayar ve bilgisayar

programlart ile bilgisayar kiitiiklerinde arama yapimasina, bilgisayar kayitlarindan  kopya
ctkarimasina, bu kayitlarin ¢éziilerek metin haline getirilmesine hakim tarafindan karar verilir.
Bilgisayar, bilgisayar programlart ve bilgisayar kiitiiklerine sifrenin ¢oziilememesinden dolayi
girilememesi veya gizlenmis bilgilere ulasilamamasi hdlinde ¢oziimiin yapilabilmesi ve gerekli kopyalarin
alinabilmesi i¢in, bu arag ve gereg¢lere elkonulabilir. Sifrenin ¢éziimiintin yapimasi ve gerekli kopyalarin
alinmasi halinde, elkonulan cihazlar gecikme olmaksizin iade edilir.

Bilgisayar veya bilgisayar kiitiiklerine elkoyma iglemi sirasinda, sistemdeki biitiin verilerin yedeklemesi
yapitlhir. Bu islem, bilgisayar aglart ve diger uzak bilgisayar kiitiikleri ile ¢ikarilabilir donanimlar
hakkinda da uygulanir.

(Degisik ibare:RG-29/412016-29698) Ugiincii fikraya gére alinan yedekten elektronik ortamda bir kopya
ctkarilarak siipheliye veya vekiline verilir ve bu husus tutanaga gegirilerek imza altina alinir.

Bilgisayar veya bilgisayar kiitiiklerine elkoymaksizin da, sistemdeki verilerin tamamunin veya bir kisminin
kopyast alinabilir. Kopyasi alinan verilerin mahiyeti hakkinda tutanak tanzim edilir ve ilgililer tarafindan
imza altina alinir. Bu tutanagin bir sureti de ilgiliye verilir.”
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ilgili maddesinde birka¢ ifade haricinde CMK m.134 hiikmiiniin tekrar edildigi

goriilmektedir.>%

Su¢ esyasi yonetmeliginin “Su¢ esyasinin muhafazasi” bagliklt 8. maddesinin 3’ncii
fikrasinda, “Bilgisayar, bilgisayar kiitiikleri ve bu sisteme iliskin verilerin asil ya da
kopyalari, ses ve goriintii kayitlarimin bulundugu depolama aygitlar: gibi elektronik
esya, bozulmalarint engelleyecek, nem, 1s1, manyetik alan ve darbelerden korunmalarini

1

saglayacak miistakil uygun alanlarda muhafaza edilir.” seklinde diizenleme yer
almaktadir.’® Hassas yapiya sahip elektronik delillerin nasil tasinicagina, korunacagina
ve incelenecegine dair CMK’da bir hiikiim bulunmamakta, ancak anilan yonetmelikte
6zel bir hiikiim bulunmaktadir.”® Ogretideki bir goriiste, sézlesmenin 19. maddesinin 4.
fikrasinda, “Sozlesme’de bilisim sistemlerinin aranmasi ve elkonulmasi hususlarinda
ozel bir bilgiye sahip herhangi bir kiginin yardimci olmaya zorlanmasina izin
verilmistir.” 1ifadesi yer almasma ragmen, Tiirk hukukuna bakildiginda bilisim
sistemlerinde arama ve elkoyma konusunda 6zel bir diizenlemenin bulunmadigi, delil
toplanmasinda genel hiikiimler uygulandigi ancak sozlesmeye taraf olmakla birlikte

uluslararas1 yiikiimliiliikler geregi i¢ hukukta cebri dnlemlere yer verilmesi gerektigi

ifade edilmistir.>%

CMK m.134 hiikmiiniin unsurlarini irdelemeye baslamadan once, madde bagligi
hakkinda birtakim tartigmalara deginmekte fayda bulunmaktadir. Ogretide bir goriis,
baslhikta yer verilen “bilgisayarlarda, bilgisayar programlarinda ve kiitiiklerinde”
ibaresinin, uzun bir terim oldugunu ve tedbirin konusunu ifade etmek igin sdzlesmede
yer alan “bilgisayar sistemi” ifadesinin kullanilmasi gerektigini ifade etmektedir.®
Baskaca bir goriis, kullanilan terminolojinin hem bilisim kavramini tam olarak
kapsamamasi, hem de bilgi ve verinin igleme tabi tutuldugu asamalarin tek tek

zikredilmesinin miimkiin olmamasi sebebiyle birlikte, internet ortamini da dikkate

2 DULGER, Bilisim suglar1 ve internet iletisim hukuku, s.545.

*Bhttps://www.mevzuat.gov.tr/mevzuat?MevzuatNo=21470&MevzuatTur=7&MevzuatTertip=5
[19.08.2020].

% ERDOGAN, Avrupa konseyi siber suclar Sézlesmesi’nde yer alan koruma tedbirleri ve bu koruma
tedbirlerin Tiirk hukukundaki yeri, s. 251.

%% ERDOGAN Avrupa konseyi siber suglar Sézlesmesi’nde yer alan koruma tedbirleri ve bu koruma
tedbirlerin Tiirk hukukundaki yeri, s. 250.

%00 ZEN/BASTURK, 2011. Temel hak ve ézgiirliikler baglanunda bilisim- internet ve ceza hukuku.
Ankara: Adalet Yaymevi., s.142; BASTURK, s. 25.
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alarak yeniden diizenlenmesi gerektigini ifade etmektedir.’®’ Diger bir goriis ise,
baglikta belirtilen ilgili ifadelerin uzun olmasi ve amaci ifade etmekten uzak olmasi,
tedbirin uygulama alanini sinirlandirmasi sebebiyle yine “bilisim sistemleri” kavraminin

kullanilmasinin yerinde olacagini belirtmistir.>%®

Bilisim sistemi kavraminin bilgisayar programlarini, kiitiiklerini ve hatta diger birtakim
araglart da kapsamasindan dolayi, calismamizda s6z konusu maddenin basliginda
belirtilen ibare yerine, “bilisim sistemi” tabiri kullanilacaktir. Ayrica, maddede her ne
kadar “girmek” kavrami kullanilmakta ise de, bu kavram fiziki ortamlara iliskin
kullanilmasindan dolay1 bilisim alanina istinaden “erismek” kavrami kullanilmasi daha

dogru olacaktir.”®
6. Tedbirin Muhatab

Calisma konumuz olan tedbirin uygulanmasi esnasinda kapsaminin net olarak
belirlenmesi gerekmektedir. Veri aranacak olan bilisim sistemi, siipheliye veya tiglincii
kisilere ait de olabilecegi gibi, resmi bir kurulusa ait de olabilir. Ancak CMK m. 134
hiikmiinde, bu konuda bir smirlama mevcut degildir.510 Adli aramada siipheli, sanik,
diger kisiler bakimindan ve avukatlar nezdinde arama gibi kategoriden bahsetmek
mimkiindiir. Bu halde, arama islemine tabi olacak kisiye goére bilgisayarda arama
kararmin yaninda ek olarak, aramanin yapildig: kisilere 6zgii 6zel hiikiimler ve ayrica

dikkate alinmasi gereken hususlar bulunabilir.>™
a. Siipheli ve sanik acisindan

Madde metninde, “siiphelinin kullandigi, bilgisayar ve bilgisayar programlari ile

bilgisayar kiitiikleri” ifade edilmistir. Bu bakimdan, tedbirin uygulanmasi i¢in kullanilan

2

bilisim sisteminin siipheliye® ait olmasi gerekmemektedir.®*® Oyle ki siiphelinin;

kiraladigi, 6diing aldigi ya da bir sekilde ortak kullaniminda olabilecek bir biligsim

" TANRIKULU, 5.357.

%% DEGIRMENCI, Ceza muhakemesinde sayisal(Dijital) delil, s.310.

9 ERDOGAN, Avrupa konseyi siber suclar Sézlesmesi’nde yer alan koruma tedbirleri ve bu koruma
tedbirlerin Tiirk hukukundaki yeri, s. 241.

*1% CENTEL/ZAFER ceza muhakemesi hukuku, s.410.

* TANRIKULU, 5.352.

2. CMK m. 2/1-a’da stipheli “sorusturma evresinde, sug¢ siiphesi altinda bulunan kigi” seklinde
tanimlanmaktadir.

* ORTA, s.218.
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sisteminin sug fiilini gergeklestirirken yararlanilmasi sonucunda, tedbir uygulama alani
dogacaktir.>** Burada ayrica iizerinde durulmas: gereken husus, tedbirin uygulanmasina
yonelik yapilan talepte, ilgili talep ile siiphelinin kullandig: iddia edilen bilisim sistemi
arasinda bir iliskinin kurulmasi ve bu bagin da sulh ceza hakimi tarafindan

degerlendirilmesi sonucunda tedbirin uygulanmasina karar vermesi gerektigidir.”"

Bunlarla birlikte, tedbirin uygulanmasi esnasinda onemli bir baska husus ise, sz
konusu tedbirin kovusturma agamasinda sanik®'® i¢in uygulanip uygulanamayacag
hakkinda, 6gretide fikir ayriliklarinin mevcut oldugudur. Bir goriis, tedbirin kanun
metnindeki ag¢ik ifade itibariyle sadece sorusturma asamasinda uygulanmasi gerektigini
one siirmektedir. Ciinkii kamuya acik cereyan eden bir durusmada, s6z konusu tedbire
karar verilmesi halinde, bu karardan haberdar olan ilgili kisilerin sistemde bulunan
kayitlar1 ve hatta bilgisayar1 yok edebilmesi miimkiindiir. Boyle bir durumda ise tedbire
basvurulmasinin bir anlam1 kalmayacak ve istenilen verilere ulasllamayacak‘[ur.517 Baska
bir gorlis ise, yargilama esnasinda delil toplanmasini engelleyen bir hiikiim
bulunmamasi1 ve mahkemenin resen arastirma yetkisine sahip olmasindan dolayi,
kovusturma asamasinda s6z konusu tedbire basvurulabilecegini ifade etmektedir.>*®
Bagkaca bir goriise gore ise ceza muhakemesinin amaci olan maddi gercege ulagilmasi

adma, tedbir kovusturma evresinde de uygulanabilecektir.®*

Bir diger gorilise gore,
madde metninde “kovusturma”, ‘“mahkeme” ve “sanik” kavramlarina yer
verilmemesinden otiirii, tedbirin sadece sorusturma evresinde bagvurulabilecek bir
tedbir oldugu kanaati olusmaktadir.’® Diger bir goriise géore, CMK m. 134/1’in hatali
diizenlemesi sebebiyle, sanigin kullandig1 veya saniga ait bilisim sisteminde bu tedbirin

uygulanma olanagt bulunmamaktadir. S6z konusu hiikme, sanik hakkinda yani

1 DULGER, Bilisim suglar1 ve internet iletisim hukuku, s.545.

1> BASLAR, Ceza yargilamasinda elektronik delil, s.168.

516 CMK m.2/1-b’de “kovusturmanin baslamasindan itibaren hiikmiin kesinlesmesine kadar, su¢ siiphesi
altinda bulunan kisiyi ifade etmektedir.” seklinde tanimlanmaktadir.

17 ORTA, s.218; CAKIR/KILIC, Adli bilisim ve elektronik deliller, s.517.

518 SAHIN C., PROF. Dr. Mehmet Emin Artuk’a armagan, s. 756.

19 Kovusturma agamasinda maddi gercege ulagmasi i¢in s6z konusu tedbire bagvurulmasi imkan
dahilindedir. Ayrica kamu davasi bitinceye kadar her asamada da miimkiin olmalidir. TANRIKULU,
$5.353-354.

520 Bu goriise gore, “kovusturma evresinde de delil toplanabilmesinin miimkiin bulunmasi karsisinda,
boyle bir smmirlamanin gerekgesi ortaya konulmus degildir.” BICAK, V., 2018. Ceza muhakemesi
hukuku. 4. Baski. Ankara: Seckin Yayncilik, s.728.
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kovusturma evresinde basvurulmasi kanunilik ilkesine aykirilik teskil edecektir. Bunun

¢Oziimii i¢in kanuni diizenlemeye ihtiyag vardir.”?
b. Diger Kisiler agisindan

CMK m. 134’in tgiinci kisilere karst uygulanabilme olasiligi ise yine tartigmali bir
husus olarak karsimiza ¢ikmaktadir. S6z konusu maddenin lafzindan yola ¢ikarak bir
degerlendirme yapildiginda, bilgisayarin siipheli tarafindan kullanilmasi tedbirin
uygulama alani1 bulmasi igin yeterli olup, ayrica bilgisayarin siipheliye ait olmasi

aranmamaktadir.>??

Ogretide bir goriis, siipheli tarafindan kullanilan ancak bir iigiincii
kisiye ait olan bilgisayarlarda, tedbir karar1 verilebilecegini ileri siiriilmektedir.’*® Buna
karsilik, bir goriis s6z konusu tedbirin siipheli haricindeki kisilere karsi

2% Aksi yondeki bir goriise gore ise bazi durumlarda

uygulanamayacagina yoneliktir.
ticlincii kisilerin bilisim sisteminde delil elde edebilmesi i¢in s6z konusu tedbirin
uygulanmasi1 gerekmektedir. Kanun koyucunun bu hususu igeren bir diizenlemede
bulunmamas: ciddi bir eksikliktir.°® Diger bir goriise gore, tigiincii kisilere ait bir
bilgisayar {izerinde s6z konusu tedbirin uygulanmasi, siiphelinin bu i¢iincii kisiye ait
bilgisayari kullaniyor”® veya kullanmis®*’ olmas1 kosuluna bagli olmaktadir.>*® Bagkaca
bir goriise gore ise bilisim suglarinda failin kullanmadig: bilisim sistemi veya araglar
tizerinde suca iliskin delil barinmas1 miimkiindiir. Bu baglamda, sirf o bilisim sistemini

kullanmamas1 sebebiyle aygitta arama yapilmamasi, maddi gercege ulasilamamasi

sonucunu doguracaktir. Bunun ¢6ziimii i¢in madde metninden siiphelinin kullanmasi

*2 UNVER/HAKERI, 5.423.

522 CELIK, s.33; TANRIKULU, s.393.

52 ERDOGAN, Avrupa konseyi siber suglar Sézlesmesi’nde yer alan koruma tedbirleri ve bu koruma
tedbirlerin Tiirk hukukundaki yeri, s.220; DEGIRMENCI, Ceza muhakemesinde saysal(Dijital) delil,
$s.318-319; UNAL, O. G., 2011. Bilgisayarda, bilgisayar programlarinda ve kiitiiklerinde arama
kopyalama ve elkoyma. Yiiksek Lisans Tezi. Ankara: Gazi Universitesi SBE, 5.92.

524 KARAGULMEZ, s. 504; OZEN/BASTURK, s. 151; BASTURK, s.28.

°2 DULGER, Bilisim suglar1 ve internet iletisim hukuku, ss.545-5486.

526 YENISEY, Ceza muhakemesi hukuku bagvuru kitabi, s.116

2T UNVER/HAKERI, s. 423.

528 « . Olay tarihinde sanikla maktuliin internet iizerinde sohbet ettikleri soylenen kafede samgmn ‘Kaan’
kod adiyla 21. no.lu masada ve maktuliin kullandig: belirtilen bilgisayarin ve kullandiklar1 programin
saptanarak bilgisayarda ve bilgisayar programmin merkezi sisteminde sohbet kaydinin mevcut olup
olmadig1 ve igeriginde hakaret ve tahrik edici s6zler olup olmadig1 tespit edilmeden yazili sekilde hiikiim
kurulmasi usule aykir1 bulundugundan hitkkmiin BOZULMASINA, oybirligi ile karar verildi...” Yargitay
1. CD’nin 14/11/2005 tarihli ve 3891/3230 sayih karar1. Karar1 aktaran OLMEZ, 5.50
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kosulu kaldirilarak, s6z konusu aygitlarda somut delille dayali kuvvetli su¢ siliphesi

arama igin yeterli goriilmelidir.”®

Bir bagka goriis ise, “diger kisilere ait bilgisayarlar ve diger arag¢lar tizerinde arama ve
kopyalama yapilabilmesi, CMK. m.117 daki sartlarin gerceklesmis olmasina baghdir.
CMK. m.134 de tedbirin uygulanacag: araglarin iigiincii bir kisiye ait olmasi yoniinden
herhangi bir hiikiim bulunmamaktadir. Bu nedenle, CMK. m.134 te diizenlenen koruma
tedbirinde, tedbirin konusunu olugturan araglarin stipheli veya saniktan bagska birine ait

2,530

olmast durumunda, CMK. m.117 hiikmii kiyasen uygulanmalidir. seklinde, kiyas

yapilmas1 gerektigini ifade etmistir.

Sonug olarak, baskasina ait olan fakat siiphelinin kullandig1 bir bilisim sisteminde CMK
m. 134 hiikkmii uygulanabilecektir. Bu durum maddi ger¢egin ortaya ¢ikarilmasina
yonelik bir yaklasim olacaktir. Ancak belirtilmelidir ki, tgiincti kisilerin bilisim
sistemleri itizerinde fiili kullanim durumu s6z konusu degilse, tedbirin siipheliye ait

olmayan bir bilgisayarda uygulanmasi miimkiin degildir.>**
c. Sikayetci ve magdur acisindan

CMK m.134 hiikmiinde, sikayet¢ci ve magdur agisindan tedbirin uygulama alani
bulacagina iligkin her hangi bir ibareye yer verilmemistir. Fakat biligsim suglarinin genel
ozellikleri dikkate alindigi kimi durumlarda, sugun islenmesinde kullanilan bilisim
sistemlerinden delil elde edilemezken, su¢a maruz kalan kisinin bilisim sisteminde, suca
iliskin bir takim verilere erisilmesi miimkiindiir. Bu baglamda siipheliye ulasiimasi
adina, magdura ait bilisim sistemine de gerekli incelemenin yapilmas: igin tedbire

bagvurulmasi gerekmektedir. >*?

DEGIRMENCI, &zellikle bilisim sistemlerine karsi islenen suglarda magdur ya da
sikdyetcinin bilisim sisteminde de, elektronik delil arama zorunlulugu oldugu ve bu

sistemin bir nevi olay yeri oldugunu ifade etmistir. Bu hususun ¢6ziimiine iliskin iki

52 ERDOGAN, Avrupa konseyi siber suclar Sézlesmesi’nde yer alan koruma tedbirleri ve bu koruma
tedbirlerin Tiirk hukukundaki yeri, s. 220.

530 Bu goriige gore, “diger kiginin bilgisayarinda arama yapilabilmesi, su¢un delillerinin siipheli veya
samgin kullantminda bulunan ancak iigiincii bir kisiye ait bilgisayarda bulundugunun kabul edilmesine
olanak saglayan olaylarin varligina baghdir” Y ASAR/DURSUN, s.21.

“1UNAL, s. 93.

%2 BASLAR, Ceza yargilamasinda elektronik delil, s. 169
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ayr1 yaklasimda bulunmustur. {1k olarak, CMK m. 160/2 geregi ... Cumhuriyet savcisi,
maddi gercegin arastirilmast ve adil bir yargilamanin yapilabilmesi igin, emrindeki adli
kolluk gorevlileri marifetiyle, siiphelinin lehine ve aleyhine olan delilleri toplayarak
muhafaza altina almakla” yikimlii olup, ayrica AOAY nin 9/2 gére “kamuya acik
olmayan sug islenen alanlarda “sebep ve sonug iliskisini ortaya koyacak delillerin
aranmasi, bulunmasi ve elkonulmasi icin gelistivilmis bilimsel ve teknik arastirma
islemleri”ne yonelik incelemeler, bu maddeler uyarinca yapilabilecegi ve elektronik
delillere ulasilabilecegini 6ne siirmektedir. ikinci olarak, iletisimin denetlenmesi
yonetmeliginin 10/4 fikrasina benzer nitelikte bir diizenleme, AOAY’nin 17’nci
maddesine eklenmesi suretiyle, magdur ya da sikayetginin rizasi halinde, magdurun

bilisim sisteminden de delil elde edilebilecegini éne siirmektedir.>*

Bagka bir goriise
gore ise magdur veya sugtan zarar gorenin rizasityla CMK’ un genel hiikiimleri
kapsaminda, elektronik delillerin elde edilmesi i¢in bu kisilere ait bilisim sisteminde

arama ve muhafaza altina alinma islemlerinin uygulanmas1 miimkiin kilinmalidir.>®*

Gerek Yargitay karar®®® gerekse uygulama dikkate alindiginda ise, magdurun rizasi
halinde s6z konusu tedbirin, magdura ait bilisim sistemi lzerinde de uygulandigi
goriilmektedir. Ayrica, magdurun rizasi ile bilgisayar sisteminde delil aranmasi halinde

CMK m.134 hitkmiinde yer alan kosullar aranmayacaktir.>*

Ciinkd bu durumda kisi,
magduriyetinin giderilmesi amaciyla riza gt')stermektedir.537 Ancak magdura ait bilisim
sistemi lizerinde rizasi ile arama yapilip yapilmayacagi hususunun kaleme alinmasinda

fayda bulunmaktadir.>*®

53 DEGIRMENCI, Ceza muhakemesinde sayisal(Dijital) delil, ss.323-324

** TANRIKULU, 5.415.

55« viriis iceren bir e-posta veya e-postalarin... Insaat Sanayi ve Ticaret Limited Sirketi nin
bilgisayarlarina viriis bulastirmasit sonucu dogacak zararn, sirketin génderdigi e-postalar araciligiyla
baska adreslere viriis gondererek baska bilgisayarlara zarar vermesi ve kendi bilgisayarlarinin sistem
dosyalarm silerek ¢alisamaz duruma getirip is ve zaman kaybina neden olmast oldugunu... oncelikle e-
posta yolu ile viriis géndererek sistemine zarar verilmis bir bilgisayarda incelemenin, olaymn hemen
akabinde yapilmasu...”; Yarg. 11. CD. 16.04.2007, 2005/6376E, 2007/2551K. Karar1 aktaran UNAL, .93
5% DEGIRMENCI, Ceza muhakemesinde sayisal(Dijital) delil, s.324.

5 CELIK, s.35.

°% ERDOGAN, Avrupa konseyi siber suglar Sézlesmesi'nde yer alan koruma tedbirleri ve bu koruma
tedbirlerin Tiirk hukukundaki yeri, s. 220.
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d. Ozel usule tabi kisiler acisindan
d.1. Avukatlar

Avukat biirolarinda arama ve elkoyma, 6zel olarak diizenlenmistir. Avukat ile miivekkil
arasindaki iligkinin gizlilik i¢erisinde yiiriitiilmesi ve savunma hakki ile avukatin
mesleki sirlarnin korunmasi®® diisiincesiyle farkli bir hiikme yer verilmistir.>*® CMK
m. 130 hiikmiine gére, “avukat biirolar: ancak mahkeme karari ile ve kararda belirtilen

olayla ilgili olarak Cumhuriyet savcisinin denetiminde aranabilir.”**

Calisma konumuz tedbir ile bu diizenleme degerlendirildiginde tlizerinde durulmasi
gereken husus, avukatin bilisim sistemine iliskin bir arama s6z konusu oldugunda bu
islemin, CMK m.130 hiikkmiine gore mi, yoksa CMK m.134 hiikmiine gore mi
gerceklestirilecegidir. Doktrinde bir goriis, her iki tedbirin de birlikte uygulanmasi
gerektigi ytiniindedir.542 Bu baglamda, avukat biirolarinda siiphelinin kullandig: bilisim
sisteminin aranmasi, CMK m.130 kapsaminda yapilacaktir. Ancak, bilisim aygitinin
bulunmasindan  sonra arama, artk CMK m.134 hiikiimleri uyarinca
ger(;eklestirilecektir.543 YASAR/DURSUN, avukatlarin ofisinde CMK m. 134’{in nasil
tatbik edilebilecegini su sekilde agiklamistir; “avukat biirolarinda yer alan bilgisayarlar
ve diger arac¢larin aranmasi ancak mahkeme karart ile ve kararda belirtilen olayla ilgili
olarak Cumhuriyet savcisimin denetiminde yapilabilir. Baro baskani veya onu temsil
eden bir avukat aramada hazir bulundurulur (CMK. m.130/1). Arama sonucunda
CMK.’nun 134 iincii maddesine gore elkonulmasina karar verilen seyler bakimindan
bilgisayarinda arama yapilan avukat, baro baskani veya onu temsil eden avukat,
verilerin avukat ile miivekkili arasindaki mesleki iliskiye ait oldugunu one siirerek karst
koydugunda, su¢la baglantili oldugu hususunda makul bir stiphe varsa bu veriler CMK.
m.134’e gore kopyalanabilir. Kopyalanan verilerin iginde bulundugu CD, hard disk,

flas disk gibi veri kaydedicileri, ayri bir zarf veya paket icerisine konularak hazir

% SAHIN/GOKTURK, s.153.

> TOROSLU/FEYZIOGLU, 5.253.

%1 KOCAOGLU 8. S., Ust ve Biiro Aramasi, Postada Elkoyma, Iletisimin Denetlenmesi Gibi Cesitli
Koruma Tedbirlerinin Pasif Oznesi Olarak Kuram ve Uygulamada Avukatin Bagimsizligi, Ankara Barosu
Dergisi, 2012/1, s5.45-69, s.57

2 SAHIN C., PROF. Dr. Mehmet Emin Artuk’a armagan, s. 756; OZBEK/DOGAN/BACAKSIZ, 5.264;
CELIK, s.36; TANRIKULU, s.416; BASLAR, Ceza Yargilamasinda Elektronik Delillerin Elde
Edilmesine ve Korunmasina Iliskin Usul Hiikiimleri, s. 94; YASAR/DURSUN, s.24.

3 YASAR, s.195.
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bulunanlarca miihiirlenir ve bu konuda gerekli karari vermesi, sorusturma evresinde
sulh ceza hdkiminden, kovusturma evresinde hdkim veya mahkemeden istenir. Arama
sirasinda sartlart olustugu takdirde CMK. m.134’e gére araglar iizerinde elkoyma
karart da verilebilir. Yetkili hdakim, sugla baglantisi oldugu hususunda makul siiphe
bulunan ve bu suretle kopyalanan verilerin, avukatla miivekkili arasindaki mesleki
iliskiye ait oldugunu saptadiginda, kopyalanan veriler derhdl avukata iade edilir ve
vapilan islemi belirten tutanaklar ortadan kaldirilir. Bu kararlar, yirmidort saat i¢inde
verilir (CMK. m.130/2). Arama sonunda verilecek belgeye iliskin olarak da, genel

aramaya iliskin 121 inci madde hiikiimleri uygulanmahdur.”*

Bagka bir goriise gore
ise, “Avukat biirolarinda arama, elkoyma ve postada elkoymayt diizenleyen CMK md.
130.  Avukatlarin  kullandigi  bilisim araglart  yoniinden ayri bir diizenleme
ongormediginden, CMK md. 134 avukatlar yéniinden de aymi sartlarda uygulama

o . 4
yetenegine sahiptir.” >4

d.2. Yargiglar ve savcilar

Bilisim sisteminde arama kopyalama ve elkoyma tedbirine, basvurulabilmesi igin bir
su¢ sorusturmasinin varligi aranmaktadir. Hakimler ve savcilar hakkinda muhakemeler
izin sartina baglanmigtir. Hakimler bakimindan sorusturma usulii, Hakim ve Savcilar
Kanunu’nun 82. Maddesinde, savcilar i¢inse 82, 87, 89 maddesinde diizenlenmistir. °*®
Dolayisiyla, hakim ve savcilar agisindan ilgili mevzuata gore haklarinda baglatilmis bir
sorusturma bulunmasi gerekmekte olup, bu halde CMK m. 134’te belirtilen tedbirlere
yetkili makamca basvurulabilir. Ayrica, agir cezay1 gerektiren haller haricinde 2802
sayill Yasa’nin 88. maddesi geregi, suc isledigi ileri siiriilen yargi¢ ve savcilar
yakalanamaz, iizerleri ve konutlar1 aranamaz, sorguya c¢ekilemezler. Bu dogrultuda
CMK m. 134, 6zel mahiyette bir arama tedbiri oldugu g6z oniine alindiginda, biligim
sistemlerinde aramaya iliskin acik bir yasak mevzu bahis olmasa da, hakim ve savcilar
agisindan belirtilen makamlarca verilmis bir karar disinda, bilisim sistemlerinde arama,

kopyalama ve elkoyma islemleri gergeklestirilemez.>*’

4 YASAR, s5.195-196; YASAR/DURSUN ss.24-25.

5 OZEN/BASTURK, s. 151; BASTURK, s.28.

*® NUHOGLU/YENISEY, ss.580-581.

72949 sayili Anayasa Mahkemesinin Kurulusu ve Yargilama Usulleri Hakkinda Kanun'un 55; 2575
sayil1 Danistay Kanunu’nun 76 ila 82; 2797 sayili Yargitay Kanunu’nun 46; 1602 sayil1 Askeri Yiiksek
Idare Mahkemesi Kanunu’ nun 32 ve 33; 1600 sayili Askeri Yargitay Kanunu’ nun 37 ve 38.
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e. Milletvekilleri agisindan

Milletvekilleri, yasama dokunulmazligina sahiptir. Yasama dokunulmazligi, mutlak
dokunulmazlik ve gegici dokunulmazlik olarak ikiye ayrilmaktadir. Milletvekillerine
iliskin ge¢ici dokunulmazlik kapsaminda yapilamayacak ceza muhakemesi islemleri
Anayasada smirli olarak sayilmis olup, bunlar haricindeki muhakeme islemleri ve
tedbirlere basvurulabilecektir. Bu baglamda, bir su¢ dolayisiyla baglatilmig olan
sorusturmanin varligr halinde, milletvekilleri hakkinda da CMK m.134 geregi arama
karar1 verilebilecektir. Bununla birlikte milletvekillerinin siklikla kullandiklart bilisim
sistemlerinde arama hususuna iliskin bir diizenleme yapilmasi gerekmektedir. Zira, bu

durum milletvekillerinin gorevlerini yerine getirmesinde aksakliklara neden olabilir. 548
f. Kamu gorevlileri agisindan

Calisma konumuz olan tedbirin uygulama alani bulabilmesi i¢in, CMK m. 134’te
bilisim sisteminin kamu tiizel kisiligine ait olmasi ile, 6zel kisilere ait olmas1 arasinda
bir ayrim 6ngoriilmemistir. Bu bakimdan siipheli tarafindan kullanilan ve kamu tiizel
kisiligine ait bir bilisim sisteminin iizerinde de s6z konusu tedbir uygulanabilecektir.549
Bununla birlikte, kamu gorevlisinin ¢alistigi kurum tarafindan kendisine verilen bir
bilisim sisteminde, amirin veya teftisle gérevli olan kisinin onayiyla s6z konusu tedbirin
uygulanip uygulanamayacagi hususunun iizerinde durulmasi gerekir. Ogretide bir
gorlise gore, yoneticilerin, kamu gorevlilerin sorumlulugunda bulunan ve kullanilmak
tizere kendilerine tahsis edilen bilisim sistemleri iizerinde Kisisel verilerin
bulunabilecegi ve mahremiyet hakki mevcut oldugu, bir su¢ siiphesinden hareketle
sadece amirin veya teftigsle gorevli olan kisinin onayiyla bireyin, bilisim sisteminde bir
arama veya kopyalama islemi yapilmasi miimkiin degildir. Aksi takdirde, yoneticiler
tarafindan bu delil arama faaliyetinde elde edilen delillerin hukuka aykiri olacag: ifade
edilmistir.>>® Baska bir goriise gore ise, bilgisayarlarin kisiye verilis amacina bakilmasi

gerektigl, “bilgisayarlar ozel islerde degil, kurum islerinde kullanilmak iizere

maddelerinde yiiksek yargi organlar1 baskan ve iiyeleri hakkinda hangi esaslara gore sorusturma agilacagi
belirtilmistir. DEGIRMENCI, Ceza muhakemesinde sayisal(Dijital) delil, s.327.

8 DEGIRMENCI, Ceza muhakemesinde sayisal(Dijital) delil, 5.328.

9 “Byu aramalar esnasinda devlet sirri niteliginde belgelerle karsilasilmast durumunda, bu belgeler
iizerindeki inceleme CMK m. 125/2 uyarinca yapilacaktir.” DEGIRMENCI, Ceza muhakemesinde
sayisal(Dijital) delil, s.398.

>0 DEGIRMENCI, Ceza muhakemesinde sayisal(Dijital) delil, s.340; BASLAR, Ceza yargilamasinda
elektronik delil, s5.169-170.

84



verilmektedir, idare de verdigi veya tahsis ettigi bu bilgisayarlari, yetkili merciin emri
ile her zaman geri alabilir, alirken de bu bilgisayarlarin icinde kisiye ozel bir veri
bulunamayacagindan, aksi durum 657 sayili DMK ’ya gore, kurum araglarimin ozel
islerde kullanilmast disiplin su¢unu olusturacagindan, cihazin iceriginin incelenmesi
icin de anilan kimsenin rizasina muhta¢ olunmadigi” bu sebeple kurum tarafindan,
calisana verilmis olan ya da kullanimina tahsis edilmis bilgisayarlarin, yetkili amir ya da
bu kisi adina hareket eden kimsenin emriyle incelenmesinin hukuka aykirilik
olusturmayacag ifade edilmistir.>®® Kanaatimizce, bir su¢ sorusturmasi kapsaminda
delil elde etme faaliyeti olarak, arama kopyalama ve elkoyma islemleri, CMK m. 134

uyarinca sadece gorevli kisilerce yerine getirilmelidir.

C. TEDBIRIN KONUSU

Bilisim sistemlerinde arama kopyalama ve elkoyma tedbirlerinin konusunun tespiti,
hiikmiin uygulanma alanmin belirlenmesi agisindan énemlidir.>>> CMK m. 134 hiikmii
icin kanun koyucu tarafindan simirlayici bir yaklagim tarzi ile hareket edilerek, tedbirin
konusu olarak, madde metninde bir takim araclar siralanmistir. Bu noktada, AOAY’ nin
17. maddesine bakildiginda ise CMK m. 134’te belirtilen araglarin yaninda, bazi baska
araglara da yer verilmesiyle tedbir konusunun nispeten genisletilmis oldugu
goriilmektedir. Ancak bu tutum giiniimiiz teknolojisiyle tam olarak uyusmamaktadir.
Zira giinimiizde bilisim sistemleriyle baglantili suglarin islenmesinde sayilan bu

aracglar, sinirli olarak kullanilmamaktadir.

Ogretide bir goriis, kanun koyucunun CMK 134. maddeyi kabul ederken, siber sug
sozlesmesinde oldugu gibi dijital verileri ele gegirmeye yonelik bir diizenle ortaya
koymadigini, bunun yerine dijital delil niteliginde verilerin bulundugu ortamlardan
hareketle bir hiikiim olusturmus oldugunu ifade etmektedir. Bu goriise gore madde
metninde sayilan terimlerin dar yorumlanmasi halinde uygulamada sorun ¢ikabilecegi
gibi, bir¢ok bilisim sisteminin CMK m. 134 kapsaminda olamayacagi i¢in bu hiikiim ile

getirilen hukuksal ve anayasal koruma disinda kalacak ve magduriyetlerine sebep

%1 ERDOGAN Y., 2012. Bilisim sistemine girme ve kalma sugu. Dokuz Eyliil Universitesi Hukuk
Fakiiltesi Dergisi. 12, Ozel S., 2010. ss.1363-1433, s. 1410.
2 YASAR/DURSUN, s.15.
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olacaktir.”®® Ogretide bir baska gboriis, yonetmeligin 17/3 maddesiyle belirtilen araglara
yonelik kanunda belirtilmeyen bazi cihazlarin, yonetmelikte zikredilmesinin hiilkmiin
kapsamini genisletmedigini ve “ 134. madde kapsamina hangi cihazlarin girdigi ve
teknolojik gelismelere bagli olarak ilerde girecegi, normun amacina bakilarak”
belirlenecegini ifade etmistir. Bu goriise gore “bunlarin her birinin tek tek Yonetmelikte
zikredilmesi de gerekmez. Nitekim yeni teknoloji(akilly) telefonlar da mevzuatta bir
yerde zikredilmemistir”.>>* Ogretide bir baska goriise gore AKSSS’nde “Sizlesme
arama ve elkoyma yetkisinin internet vb. telekomiinikasyon aglart ile yasal olarak
erigilebilen diger sistemler ya da bilgisayar sistemine dogrudan bagli bulunan veya
vakiminda bulunan veri depolama aygitlar: i¢in de genisletilebilecegini ongormekte ve
uygulamayt ulusal mevzuatlara birakmaktadir. CMK 134 °de bu konuda bir diizenleme
bulunmamakla beraber, arama Yonetmeliginin 17 inci maddesinde bulunan hiikiim
vedekleme isleminin bilgisayar aglar: ve diger uzak bilgisayar kiitiikleri hakkinda da
uygulanabilecegi seklindeki ifade, bu kapsamda degerlendirilebilir. Ancak, bilisim
sistemlerinin yapisi ve bilgisayar sistemlerinin birbirine baglanabilme ozellikleri géz
ontine alindiginda, bilgisayar verilerinin aga bagh baska bir sistemde saklanabilmesi
de biiyiik bir olasiliktir. Kanunda tek ciimle ile ifade edilen bu diizenleme yetersiz olup,
arama ve elkoyma igleminin genigletilmesi hususunda sinirlarin miimkiin oldugunca net

cizilmesine imkan saglayici diizenlemelerin yapiimasi gerekmektedir.” >3

Tim bunlarla birlikte ¢alismamizda, CMK m. 134 ile ilgili yonetmelikte belirtilen
araglarin yani sira, islevleri itibariyle tedbirin konusunu olusturabilecek bazi araglara da

yer verilecektir.
1. CMK m.134’te Yer Alan Araclar
a. Bilgisayar

Bilgisayar birinci bdliimde de agiklandigi tizere, bilgileri isleme tabi tutabilen,

depolayan ve goriintiileyen bir ayg1tt1r.556 Gilinlimiizde masaiistli bilgisayari, diziistii

%3 TANRIKULU, s5.355-356.

554 SAHIN C., PROF. Dr. Mehmet Emin Artuk’a armagan, ss.755-756.
%° YENISEY/NUHOGLU, Ceza muhakemesi hukuku ders kitabi, s.418.
6 APIS, s.55.
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bilgisayar1, ekran bilgisayari, sunucu bilgisayar1 ve tablet bilgisayarlar1 vb. farklh

cesitlerde tasarlanmig birgok bilgisayar bulunmaktadir.”®’

“Bilgisayar, ¢evre birimleri (bir bilgisayarin ¢alismast igin zorunlu olmayan ancak
kullanimint  kolaylastiran hoparlor, CD ROM, mouse, klavye, kulaklik, yazici vb),
iletisim altyapisi (elektronik haberlesme, internet, intranet gibi) ve programlardan
olusan veri isleme saklama ve iletmeye yonelik sistemi ifade eder.”>® “AK-SSS’de
“bilgisayar sistemi” kavramina bakildiginda bilgisayarin veri igleme gibi genel
ozelliklerinin yaminda birbirine baglanabilen veya birbirleriyle iliski kurabilen
ozellikleri de dikkate alinmistir” Bu baglamda bilgisayar olarak adlandirilmamakla
birlikte sahip olduklar1 O6zellikler geregi, bilgisayar olarak adlandirilmayan fakat
bilgisayar gibi islev goren (programlanabilen, veri igleyebilen, iletebilen, saklayabilen)

diger elektronik cihazlar igin de bu tedbir uygulanabilir.>®
b. Bilgisayar program

Bilgisayar programlart “bir komut iizerine bilgisayarin c¢aliymasini saglayan ve
icerisindeki verilere ulasilmasint miimkiin kilan yazzlzmlardzr.”%o Bagka bir anlatimla,
“Bilgisayar programi, genel nitelikte islem géren bilgisayarin, belirli bazi islemlerin
verine getirilmesi amaciyla olusturulmus o6zel bir formatlama iglemidir. 8L Fikir ve
Sanat Eserleri Kanunu’nun 1-B maddesinin g bendinde ise “Bir bilgisayar sisteminin
ozel bir iglem veya gorev yapmasint saglayacak bir sekilde diizene konulmus bilgisayar
emir dizgesini ve bu emir dizgesinin olusum ve gelisimini saglayacak hazirlik
calismalarni... ifade eder.” seklinde belirtilmistir. Bu ifadeden anlasilacag: iizere,
bilgisayar programina yonelik hazirlik ¢alismalar1 da bilgisayar programi kavramina

dahil olmaktadir.>®?

Bilgisayar programlarinin temeli veriler olup, bu programlar belli bir islevi yerine

getirmek i¢in olusturulmus komutlar dizisidir. Bilgisayar programlar1 genellikle bilisim

%7 OZBEK, Adli Biligsimde Delillerin Toplanmas1 ve incelenmesi, s.19.

8 DULGER M.V./MODUOGLU G., “Tiirk ceza adalet sisteminin etkinliginin gelistirilmesi” Bilisim
suglar1 egitim modilil. https://rayp.adalet.gov.tr/resimler/552/dosya/2-bilisim-suclari-egitimi-modulu25-
08-20204-32-pm.pdf [10.08.2020] s.55.

9 UNAL, 5.95.

%80 CAKIR/KILIC, Adli bilisim ve elektronik deliller, s.526.

%1 YASAR/DURSUN, s.17.

%2 DEGIRMENCI, Ceza muhakemesinde sayisal(Dijital) delil, s.51.
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sistemine ylkli bir halde bulunurlar. Fakat bazen bilgisayar programlart veri tagima
araglarinda da bulunabilmektedir. Bu halde, CMK m 134 hiikmii ile s6z konusu araglar

i¢cin de uygulama alani dogacatktlr.‘r’63

Bilgisayar yazilimlarinin programlara nazaran daha {ist bir kavram oldugunu daha 6nce
belirtmistik. Bilgisayar programlari, ilgili ve gerekli veriler ile yazilimlar1 meydana
getirirler.>® Bu baglamda, kétiiciil yazilimlarin bir sucun islenmesinde arag¢ olarak
kullanilmasi veya bilgisayarin isleyisini bozmasi halinde, bu kétiiciil yazilimlardan sucu
aydinlatmak igin yararlanilabilir. Dolayisiyla, bilgisayar yazilimlari da CMK m. 134

acisindan tedbirin konusunu olusturabileceklerdir.>®
c. Bilgisayar kiitiigii

Bilgisayar kiitiigii kavrami Ingilizcedeki “log” kelimesinin karsiigi olarak
kullanilmakta ve sistemdeki biitiin verilerin depolandig1 yer olmaktadir.”® CMK’ nin
134. maddesine bakildiginda veri taban1 kavramina karsilik olarak, bilgisayar kiitiigii
ibaresi kullanildig1 goriilmektedir. “Veri tabani, belirli bir sistem ve metot izlenerek,
cesitli veri ve bilgilerin diizenli olarak bir arada bulunduruldugu ve depolanan veri ve

b

bilgilere erisimde kolaylik saglayan araglar ve ortamlara verilen addir.” Bu araglar
CD formatinda tasinabilir olabilecegi gibi, internet ile erisim saglanabilen sanal bir alan
da olabilir. S6z konusu sanal alan, bulut bilisim olarak adlandiriimaktadir.’®”  Bu
baglamda bilgisayar kiitiikleri “sabit veya tasinabilir ya da bulut formatinda her tiirlii
veriyi tasinmasini ve depolanmasini saglayan arag veya sistemlerdir. 568 Diger bir
deyisle, bu ibareden kastedilen verilerin saklandigi dizinlerdir. Bu sebeple,
bilgisayarlarda bulunan ve verilerin saklanmasi amaciyla kullanilan depolama birimleri

ve dizinleri kiitiik kapsamna girmektedir.®

Bununla birlikte Adli ve Onleme Aramalari Yonetmeliginin 17/3 maddesinde

“Bilgisayar veya bilgisayar kiitiiklerine elkoyma islemi sirasinda, sistemdeki biitiin

°%3 DEGIRMENCI, Ceza muhakemesinde sayisal(Dijital) delil, s.332.

** TANRIKULU, 5.359.

*®° TANRIKULU, s. 332.

%6 ()ZEN/BASTURK, 5.153.

%7 Ingilizcesi “datebase” olan veri tabani, veri ve bilgilerin saklandig1 bilgi deposu veya bilgi bankasidir.
ERDOGAN, Avrupa konseyi siber suglar Sézlesmesi’nde yer alan koruma tedbirleri ve bu koruma
tedbirlerin Tiirk hukukundaki yeri, s.58.

*® DULGER, s. 549.

* DEGIRMENCI, Ceza muhakemesinde sayisal(Dijital) delil, s.332.
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verilerin yedeklemesi yapilir. Bu islem, bilgisayar aglar: ve diger uzak bilgisayar
kiitiikleri ile ¢ikarilabilir donamimlart hakkinda da uygulanir.” seklindeki ifade ile
bilgisayar kiitiigli kavraminin, verilerin saklandig1 ortamlar1 ve her tiirlii veri tastyicilar
kapsadig1 goriilmektedir. Bu baglamda CMK m. 134 hiikmiiniin bilgisayarlar, i¢ aglar
ve uzak bilgisayar sunuculart ve veri tasiyicilart bakimindan da tatbik edilmesi

gerekmektedir.”™
2. AOAY m. 17°de Yer Alan Araglar

CMK m. 134 hiikmiiniin tedbir konusu araclar1 sinirlandirmasi karsisinda, AOAY’ nin
17. maddesinin tedbirin kapsamin1 bir nebze genisletmis oldugu goriilmektedir. CMK
m. 134°te bilgisayar, bilgisayar programlar1 ve kiitiikleri ibarelerini belirtilirken, AOAY
17/3’te, bilgisayar aglari, diger uzak bilgisayar kiitiikleri ve ¢ikarilabilir donanimlarina

yer verilmistir.”"*

Burada tizerinde durulmasi gereken bir husus, s6z konusu yonetmeligin 17. maddesinin
3. fikrasinda belirtilen araglarin, sadece elkoyma tedbiri bakimindan degerlendirilmis
olmasidir. S6yle ki, maddenin birinci fikrasinda diizenlenen arama ve kopyalama,
tedbirleri bakimindan yonetmeligin 17/3’te belirtilen araglara yer verilmemistir. Bu
konuda Ogretide bir goriis, elkoyma tedbirine ancak arama isleminden sonra
bagvurulabilecegini  ve  arama  isleminin  gergeklestirilmeden  elkoymaya
bagvurulmasinin, CMK. m.134/2’deki kosullara riayet edilmemesi anlamina gelecegini

ifade etmistir. Bu bakimdan, bilgisayar aglari, uzak bilgisayar kiitiikleri ve ¢ikarilabilir

*" TANRIKULU, 5.360.

" Bilgisayarlarda, bilgisayar programlarnda ve kiitiiklerinde arama, kopyalama ve elkoyma

Madde 17 — “Bir su¢ dolayisiyla yapilan sorusturmada, baska surette delil elde etme imkdninin
bulunmamast halinde, Cumhuriyet savcisimin istemi iizerine siiphelinin kullandig: bilgisayar ve bilgisayar
programlart ile bilgisayar kiitiiklerinde arama yapimasina, bilgisayar kayitlarindan  kopya
ctkarimasina, bu kayitlarin ¢éziilerek metin haline getirilmesine hdkim tarafindan karar verilir.
Bilgisayar, bilgisayar programlart ve bilgisayar kiitiiklerine sifrenin ¢oziilememesinden dolayt
girilememesi veya gizlenmis bilgilere ulasilamamasi hdlinde ¢oziimiin yapilabilmesi ve gerekli kopyalarin
alinabilmesi i¢in, bu arag ve gereg¢lere elkonulabilir. Sifrenin ¢oziimiiniin yapilmasi ve gerekli kopyalarin
alinmasi halinde, elkonulan cihazlar gecikme olmaksizin iade edilir.

Bilgisayar veya bilgisayar kiitiiklerine elkoyma islemi sirasinda, sistemdeki biitiin verilerin yedeklemesi
yapilir. Bu islem, bilgisayar aglart ve diger uzak bilgisayar kiitiikleri ile ¢ikarilabilir donanimlari
hakkinda da uygulanir.

Ugiincii fikraya gore alinan yedekten elektronik ortamda bir kopya ¢ikarilarak siiphelive veya vekiline
verilir ve bu husus tutanaga gecirilerek imza altina alinir.

Bilgisayar veya bilgisayar kiitiiklerine elkoymaksizin da, sistemdeki verilerin tamamnin veya bir kisminin
kopyast alinabilir. Kopyast alinan verilerin mahiyeti hakkinda tutanak tanzim edilir ve ilgililer tarafindan
imza altina alimir. Bu tutanagin bir sureti de ilgiliye verilir.”
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donanimlar hakkinda hiikme goére yalnizca elkoyma séz konusu olsa da, arama ve
kopyalamanin elkoyma isleminden once gergeklestirilen islemler olmasindan otiirii ii¢

tedbirde uygulanabilmeli ve arama ve kopyalama islemi gerceklestirilmelidir.>"

Ogretide bir goriis AOAY’ nin 17/3 hiikmiinde gegen “Bilgisayar veya bilgisayar
kiitiiklerine elkoyma islemi sirasinda, sistemdeki biitiin verilerin yedeklemesi yapilir. Bu
islem, bilgisayar aglart ve diger uzak bilgisayar kiitiikleri ile ¢ikarilabilir donanimlart
hakkinda da uygulanir.” ifadeyi uzaktan erisim yoluyla arama olarak nitelendirmekte ve
bu aramanin hukuka aykiri oldugunu One siirmektedir. Bu goriise gore Tiirk
hukukunda(CMK veya baska bir kanunda) uzaktan erisimle arama yapilmasia imkan
veren bir diizenleme mevcut degildir. Dolayisiyla uzaktan erisimle arama miimkiin
degildir. Bununla birlikte ag tizerinden baglanilan ve baska bir fiziki mekanda bulunan
sunucu veya bilgisayar unsurlarinda arama yapilmasina, iligkin kanunda yer verilmeyip,
yonetmelikte(uzak bilgisayar kiitiikkleri ve ¢ikarilabilir donanimlar bakimindan) imkan
saglamasini, normlar hiyerarsisi dikkate alindiginda, siipheli aleyhine bilgisayar
aramasini genisleten bu hiikmiin hukuka aykiri oldugunu ifade etmektedir.””® Ogretide
bagka bir goriise gore, teknik olarak bilisim sistemindeki verilere uzaktan erisim
miimkiindiir. Ancak CMK. m.134’teki koruma tedbiri kapsaminda bilgisayara uzaktan
erisim yoluyla arama imkan dahilinde degildir. Bu goriise gore “Uzaktan erigim yoluyla
bilgisayardaki verilere ulasiimasi, hukuka aykiridir. Bilgisayarda arama, fiziki olarak

7574 Kanaatimizce

bilgisayardaki verilerin aranmast suretiyle gerceklestirilebilir.
yonetmelik ile yasa hitkmii genisletilemez. Dolayisiyla CMK m. 134 ¢ercevesinde, bir

bilisim sisteminde uzaktan erisim yontemiyle arama yapilmasi miimkiin degildir.
a. Bilgisayar aglari

Bilgisayar ag1 kavramini birinci boliimde ayrintili bir sekilde agiklamigtik. “En az iki
bilgisayarin birbirlerine baglamip, bilgi alis-verisinde bulunmasina bilgisayar agt

(Network) denir.>"”

2 Y ASAR/DURSUN, ss.15-16.

" ERDOGAN, Avrupa konseyi siber suclar Sézlesmesi’nde yer alan koruma tedbirleri ve bu koruma
tedbirlerin Tiirk hukukundaki yeri, s. 235.

% YASAR/DURSUN, s.24.

> Bilgisayar Ag Nedir? https://www.dersimiz.com/bilgisayar/bilgisayar-agi-nedir-22710.html
[22.12.2018]
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Bilgisayar aglarmin tedbirin konusu olabilecegi Adli ve Onleme Aramalari

Yonetmeliginin 17. maddesinde belirtilmistir.

Bilgisayar agi, bilgisayarlarin ve/veya iletisim cihazimi iletisim hatlar1 araciligiyla
birbirine baglandig1 ve bilgi ve sistem kaynaklarmin farkli kullanicilar tarafindan
paylasildigi, bir yerden baska bir yere veri aktarimi gibi hizmetler sunulabilen iletisim

sistemidir.>"®

Ag sistemlerinden; uygulamalarin, kullanici iglemlerinin ve bilgi sistem
agidaki veri akisinin kayitlari tutulur. Bu kayitlarin tiiriine baglh olarak, kullanicilarin
hangi sisteme ne zaman eristikleri, sistemlerin doluluk oranlari, performans degerleri,
veri tabanlarinda erisilen tablolar ve yapilan degisiklikler gibi bilgiler edinilebilir.>”’
Ayrica, bilgisayar aglar1 lizerinden sunuculardaki her tiirlii bilgi, sadece belirli bir
incelemeye iligskin bilgiler (tek kullanicinin web istekleri, elektronik postalart gibi),
girisim tespit cihazlarinda oldugu gibi yalnizca saldir1 olarak kabul edilen alarm bilgileri

ve tek basina anlam ifade etmeyen ancak diger bilgilerle beraber degerlendirildiginde

Onemli olan bir takim sonuglara erisilebilir.S78
b. Uzak bilgisayar kiitiikleri

Uzak bilgisayar kiitiikleri ile “bir bilgisayar araciligiyla ag tizerinden ulasilabilen gerek
kullanicrya ait ve gerekse kullaniciya ait olmayip ancak ortak paylasima ve kullanima
actk diger bilgisayarlardaki veri depolama araglarina ulasabilmek miimkiindiir.”®"
Ogretide bir goriis, uzak bilgisayar kiitiikleri ibaresinden anlasiimas1 gerekenin, i¢ ag ya
da internet ilizerinden baglanilan baska bir fiziki mekanda bulunan sunucu, bilisim

sistemi bileseni ya da veri tasicist oldugunu ifade etmektedir.”®
C. Cikarilabilir donanimlar

Cikarilabilir donanimlari ilk boliimde agiklamistik. Cikarilabilir donanimlar bilgisayara

monte edilmesi halinde, bilgisayara ek 6zellikler saglayan ancak bilgisayarin olmazsa

*"®Bilgisayar agi,

https://tr.wikipedia.org/wiki/Bilgisayar a%C4%9F%C4%B1#:~:text=Bilgisayar%20a%C4%9F%C4%B1
%2C%20k%C3%BC%C3%A7%C3%BCk%20bir%20alan,veri%20aktar%C4%B1m%C4%B1n%C4%B
1n%20m%C3%BCmk%C3%BCn%200ldu%C4%9Fu%20ileti%C5%9Fim [06.03.2021]

ST CAKIR/KILIC, Adli bilisim ve elektronik deliller, .98;

8 GOKSOY, 5.100; ERCAN T. / NACAK D., Kablosuz Aglardaki Paket Trafigine Adli Bilisim
Yaklagimi, Journal of Yasar University, 4(13), $5.1909-1921, s.1912.

"% YASAR/DURSUN, s.20.

%80 TANRIKULU, s.360.
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https://tr.wikipedia.org/wiki/Bilgisayar_a%C4%9F%C4%B1#:~:text=Bilgisayar%20a%C4%9F%C4%B1%2C%20k%C3%BC%C3%A7%C3%BCk%20bir%20alan,veri%20aktar%C4%B1m%C4%B1n%C4%B1n%20m%C3%BCmk%C3%BCn%20oldu%C4%9Fu%20ileti%C5%9Fim
https://tr.wikipedia.org/wiki/Bilgisayar_a%C4%9F%C4%B1#:~:text=Bilgisayar%20a%C4%9F%C4%B1%2C%20k%C3%BC%C3%A7%C3%BCk%20bir%20alan,veri%20aktar%C4%B1m%C4%B1n%C4%B1n%20m%C3%BCmk%C3%BCn%20oldu%C4%9Fu%20ileti%C5%9Fim
https://tr.wikipedia.org/wiki/Bilgisayar_a%C4%9F%C4%B1#:~:text=Bilgisayar%20a%C4%9F%C4%B1%2C%20k%C3%BC%C3%A7%C3%BCk%20bir%20alan,veri%20aktar%C4%B1m%C4%B1n%C4%B1n%20m%C3%BCmk%C3%BCn%20oldu%C4%9Fu%20ileti%C5%9Fim

olmaz derecesinde etkisi bulunmayan donanim birimleridir.”®" Adli Arama ve Onleme
Yonetmeliginin 17. maddesinde de “Bu islem, bilgisayar aglari ve diger uzak bilgisayar
kiitiikleri ile ¢ikarilabilir donanimlart hakkinda da uygulanir” seklindeki ifade ile olay
yerinde bulunan bilgisayarlarin yan1 sira CD, DVD, disket, ¢ikarilabilir hafiza birimleri
(usb memory, SD Card vb.) gibi veri depolama aygitlarinin da yedeklenebilecegi

anlasilmaktadir.®

Bunlarla birlikte Yargitay kararlarinda, tedbirin konusu olan bilgisayar, bilgisayar
programlar1 ve bilgisayar kiitiikleri, arama iglemi i¢in dar anlamda yorumlanmakta,
bilgisayar kasas1 ve hard diskin aranmasi s6z konusu oldugunda CMK m. 134, CD’ler
bakimindan ise 116. maddenin uygulanacagi belirtilmektedir. Ancak bu durum kabul
edilemez. Zira klavye, fare, harddisk gibi yazici, CD’ler de bilgisayarin dis donanimi
niteliginde ve bilgisayarin bir parcasidir. Ayrica siiphelinin herhangi bir esyasi
olmamakla birlikte, bu esyalar klasik degil elektronik delil elde edilmesini saglayan,
Ozel niteligi olan materyallerdir. Bu baglamda, CMK m. 134‘te yer alan islemlerin daha
sik1 sartlara baglanmasinin nedeni “6zel hayatin gizliligi” ilkesi gozetilerek, CD,
Flashbellek, yazici gibi elektronik delil kaynaklari i¢in de ayn1 6nem gosterilmeli ve bu

gibi donanimlar i¢in de CMK 134. madde hiikiimleri uygulanmahdlr.583
3. CMK m. 134’te ve AOAY m. 17°de Yer Almayan Araclar

Calismamizin bu kisminda, CMK’ nda ve AOYA’ de yer verilmeyen ancak tedbirin
konusu olabilecek, giinliik hayatta pek ¢ok kisinin kullandig1 ve igerisinde birgok veri

barindiran bazi araglara deginilecektir.

%81 Y ASAR/DURSUN, s.20.

%82 ERDOGAN, Avrupa konseyi siber suglar Sézlesmesi’nde yer alan koruma tedbirleri ve bu koruma
tedbirlerin Tiirk hukukundaki yeri, s.236; TANRIKULU, 5.360; AYDOGAN, s. 23.

583 Nitekim Yarg. 19. Ceza. Dairesi bir kararinda “Miisteki vekilinin sikayeti {izerine baslatilan
sorusturmada, Yalova 1. Sulh Ceza Mahkemesi’nin 08/05/2008 Tarihli, 2008/262 D. Is Sayili Kararinda,
CMK’nin 119. maddesi uyarinca sanik tarafindan isletilen isyerinde arama yapilmasina karar verilmesine
karsin, ayni1 isyerinde bulunan bilgisayarlar {izerinde arama yapilabilmesine olanak taniyan CMK’nin 134.
maddesine goére verilmis bir arama karart bulunmadigi anlagilmakla, igyerinde bulunan bilgisayarlar
iizerinde yapilan arama sonucunda elkonulan ve igerisinde misteki firmaya ait lisanssiz yazilimlarin
oldugu belirtilen hard diskler ve CD’ler hukuka aykir1 delil niteliginde olup hiikme esas
alinamayacagindan, sanik hakkinda verilen beraat karar1 usul ve yasaya uygun goriilmiistiir.” seklinde
belirtmistir., Yarg. 19. C. D., 2015/2163 E., 2015/2163 E., 2015/1439 K., 13.05.2015., karar1 aktaran,
APIS, s. 77
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a. Cep telefonlan

Gelisen teknolojiyle birlikte artik bir bilgisayar ile yapilabilecek islemler, akill
telefonlar araciligiyla da gerceklestirilmektedir. Bu sebeple, madde metninde sadece
bilgisayar ifade edilmekteyse de, giiniimiizde en az bilgisayarlar kadar kisisel verilerin
yer aldigi, temel hak ve ozgiirliikler agisindan bilgisayar kadar 6nemli olan akilli cep

telefonlarn da maddeye dahil edilmelidir.>®

Bugiin cep telefonlar1 sadece iletisimin
saglanmasi amaciyla kullanilmamaktadir. Cep telefonlari, mesajlar (SMS), telefon
rehberi kayitlari, son aramalarin listesi gibi emarelerin yani sira, kapasitesine bagli
olarak, fotograf dosyalari, videolar, kelime islemci program ve belgeleri, web site erisim
kayitlar1 ve benzeri dokiimanlar barindirabilmekte ve bunlar delil niteligi
tastyabilmektedir.”® Dolayisiyla, bu aygitlar iizerinden sesli ve gorsel kayitlara, mobil
bankaciliga, sosyal medyaya®®® ve anlik paylasimlara®’ iliskin  verilere

erigilebilmektedir.

Bununla beraber, hukukumuzda bilgisayar disindaki esyalar genel arama ve el koyma
islemlerine tabi olmaktadir. Yani CMK m. 116 gore bilgisayar disindaki esyalar makul
stiphe bulunmasi halinde aranmakta, arama karar1 ise CMK 119’a gore alinmaktadir. El
koyma islemi icin ise, CMK m 127’ye gore karar verilmektedir. Cep telefonlarinin
bugiin genel arama ve el koyma tedbirlerine tabi olmasi, gerektiginde kolluk emri ile el
konulmasi, 6zel hayata miidahaleyi basite indirgemektedir. Baska bir ifadeyle, cep
telefonlart i¢in su¢ siiphesinin varligr halinde, kolluk amirinin yazili emriyle el
konulabilmekte ve hi¢bir yedekleme vs. yapilmamaktadir. Bu durum o6zel hayatin

gizliligi ve kisisel verilere miidahale olusturabilmektedir.*®

Ogretide, cep telefonlarnda arama ve elkoyma tedbirlerine iliskin farkli
degerlendirmeler mevcuttur. Bir goriis, CMK m.134’in gerekgesini ileri siirerek,
bilgisayar hakkinda belirtildigi gibi duragan bir durumda delil teskil edilmesi halinde,
cep telefonunun CMK m.134 kapsaminda degerlendirilmesi gerekmektedir. Diger bir

deyisle, iletisimin saglanmasi1 amaci disinda, verilerin saklanmasi ve bilisim yetenegine

*%* OZEN/OZOCAK, s.70.

% OZOCAK, Ceza Muhakemesinde Elektronik Delillerin  Tespiti ve  Toplanmasi,
http://www.ozocak.com/Dosyalar/11504e.pdf [11.07.2020].

586 CELIK, s.47.

7 DULGER, Bilisim suglar1 ve internet iletisim hukuku, s.545.

*%® OZEN/OZOCAK, s.69.
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uygun bir sekilde kullanilmasi gibi nedenler s6z konusuysa, CMK m 134’iin konusunu

olusturabilecegini ileri siirmektedir.”®®

Buna karsilik 6gretide bir goriis, cep telefonunu
CMK m. 134’e dayanilarak incelenemeyecegini ileri sirmektedir.”® Bagka bir gorts,
ikili bir ayrimda bulunmustur. Bu ayrima gore; cep telefonunda gergeklestirilecek arama
ve elkoyma islemi, cihazin telefon ozelligine iliskinse; konusma ya da mesaj kayitlar
incelenecekse, bu durumda genel arama tedbiri olan CMK m. 119 uygulanmalidir.
Ancak uygulanacak arama ve elkoyma islemi, cihazin bilgisayar 6zelligine iliskinse;
arama motoru, trafik kaydi, e-posta kayitlar1 vb. incelenecekse, bu durumda ise
aramanin 6zel bir goriiniimii olan CMK m. 134 uygulanmasi gerekmektedir.®** Bir
bagka goriise gore ise bugiin kullanilan cep telefonlar1 hem bilisim sistemi hem de
iletisim aracidir. Bu cihazlardan iletisim kurmaya yonelik Skype, Messenger WhatsaAp
gibi birgok yazilim gelistirilmistir. Bu baglamda, bu cihazlar veya yazilimlar iizerinde
arama ve elkoyma tedbirlerinin hukuka uygun bir sekilde gergeklestirilmesi igin,
CMK’nin hem 135. hem de 134. maddesi dogrultusunda karar alinmasi gerekmektedir.
Ancak 135. maddenin uygulanmasi igin belirtilen suglarda bilisim suglari
bulunmamaktadir.>® Kanaatimizce giiniimiiz akilli cep telefonlarinin, bilisim sistemi
Ozelligine sahip olmasi ve bir bilgisayar kadar igerisinde kisilere ait bilgiler
barindirabilmesi sebebiyle, CMK m.134 kapsaminda degerlendirilmelidir. Nitekim bu
hususu Yargitay bir kararinda, “ siiphe iizerinde durdurulan samgin cep telefonunun
Cumhuriyet savcisimin emri ya da mahkeme karart olmadan kolluk gorevlileri
tarafindan incelendigi ve telefonda, miistekiye ait ¢alinti motosikletin fotografinin
telefonda K ismiyle kayitly bir kisiye gonderildiginin tespiti iizerine samik hakkinda
mahkimiyet karart verilmis ise de; islevi itibariyla bilgisayar niteliginde olan cep
telefonu iizerinde inceleme yapilabilmesi i¢in CMK ‘min 134. maddesi uyarinca hakim

karart alinmasi gerektigi bu kararin alinmamast sebebiyle arama ve incelemenin

9 UNAL, 5.97.

5% CMK m.134 hiikmiinde bilgisayar aramasinin diizenlendigi, cep telefonunun bilgisayar olmadigi ve bu
sebeple tedbir kapsaminda olmadig: ifade edilmistir. Eger cep telefonundan internete girilmesi suretiyle
bir sugun islenmesi s6z konusuysa, CMK m. 134’¢ ek bir hiikiim getirilmesi veya madde baslhiginin
“verileri otomatik isleme tabi tutan sistemler araciligiyla islenen bir su¢ dolayisiyla yapilacak
sorusturmalarda” seklinde degistirilmesi gerektigi belirtilmistir. TASKIN, Bilisim suglari, ss.173-174.

%1 ERDOGAN, Avrupa konseyi siber suclar Sézlesmesi’nde yer alan koruma tedbirleri ve bu koruma
tedbirlerin Tiirk hukukundaki yeri, s.219; OZEN/OZOCAK, s5.69-70

%2 DULGER, Bilisim suglar1 ve internet iletisim hukuku, s.557.
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2.

vasaya aykirt oldugu ve bu delilin mahkiimiyete esas alinamayacagr “ni ifade

etmistir.”*

b. E-postalar

Elektronik posta(e-posta), kullanicilarin belirlenen bir protokol vasitasiyla internet

iizerinden yazismalarmi saglayan bir iletisim  yontemidir.>*

595

Bu haberlesme
yonteminde,”” elektronik postalara ait sistemdeki gonderildi ve alind1 bilgileri iletisimi
gostermesi sebebiyle onem arz etmektedir. Ayrica bu postalarin, igerigi ve postaya
eklenen dosyalar ile postalarin sunucudan gegerek olusturduklart kayitlar, elektronik
delil olarak kullamilabilmektedir.’® Bu e-postalarm, CMK m.134’e konu olup

olamayacag tartismali bir husustur.

Ogretide bir goriise gore, postalarin akis halindeki veri mi yoksa duragan veri mi
olduklarina bakilmalidir. E-postada bir iletisim hali s6z konusu olmasi durumunda
CMK m.135%in uygulanmasi gerekir. Ciinkii bu durumda bir iletisim hali ve akis
durumu mevcuttur. Bunlarin yan1 sira, bir e-postada bulunan verinin bilgisayarda yer
almast durumunda(okunmamis olsa dahi) ise, yani kaydedilmesi halinde, CMK
m.134’iin kapsamuna girecektir.”®’ Benzer nitelikte bagka goriise gore ise, “Bireyin e-
posta yazigma ve haberlesmeleri CMK m.135 kapsaminda degerlendirilirken, kendisine
e-posta ile gelen bir yazi, resim, goriintii veya ek dosyayr kullandigi bilgisayara veya
tasinir bellege kaydettiginde, artik bu belge haberlesme hiirriyetinin ve dolayisiyla
iletisimin denetlenmesinden ¢ikip, CMK m.134 kapsaminda bilisim cihazinda kayith

59598

bilgi ve belgeye doniigecektir.”>”" Buna karsilik bir goriis, e- postanin, iletisim nitelikleri

598 Yargitay 17. CD, 15.2.2017, 2015/27517-2017/1716. karar1 aktaran SAHIN, s.754.

594 CAKIR/KILIC, . Adli bilisim ve elektronik deliller, s.281.

5% SEN E., 2014. E-Posta Takibi, Terazi hukuk dergisi, (9)97 ss.88-90, s.88.

*® GOKSOY, s. 103.

" DEGIRMENCI, Ceza muhakemesinde sayisal(Dijital) delil, ss.332-333.

%% Bu goriise gore ayirt edici husus, bilginin bireyin kullandig: bilgisayarda mu kayith oldugu, yoksa bu
cihazdan bagimsiz olarak haberlesme araci olan e-postasinda mi1 bulundugudur. Tleti, bireyin kendisine
ait ve ancak Ozel sifre ile acilip kullanilabilen e-postasinda durmakta ise, haberlesme hiirriyeti
kapsaminda olacak ve CMK m.135-138 hiikiimlerine tabi olacaktir. “Ne zaman bu ileti birey tarafindan
bilisim cihazina kayda alimr, yani elektronik posta kutusundan ¢ikarilir, ayni mektubun postadan veya
posta kutusundan alinip ¢ekmeceye veya dolaba koyulmasinda oldugu gibi, iste o andan itibaren CMK
m.134 devreye girer. Artik bu ileti haberlesme konusu olmaktan ¢ikip, bireyin arsivlemek veya kullanmak
icin bilisim cihazina aldig1 bilgi, belge veya dosya ozelligini kazanir.” SEN, E., E-Posta Takibi ve CMK
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tizerinden bir degerlendirme yapilmasit gerektigi ve bunlar iizerinden delil elde edilmesi
mevzu bahis oldugunda, CMK m. 135 hiikmiiniin uygulanma alani bulacagini ifade
etmistir.”® Bir baska gorlise gore, “Gondericinin bilgisayarinda kayitli bulunan giden e-
mailler, elkoyma yoluyla clde edilebilir. Burada iletisimin denetlenmesi s6z konusu
olmaz. Buna karsilik, e-mail internet lizerinde iken elde edilirse, iletisimin denetlenmesi
s6z konusudur. Alicinin bilgisayarinda kayitli bulunan e-maillerin, bilgisayarda yapilan
inceleme sirasinda ortaya ¢ikarilmasinda da elkoyma islemi s6z konusu olur.”®%
Baskaca bir goriise gore, heniiz agcilmamis ve bilgisayar hafizasinda yer alan elektronik
posta ve ¢evrimi¢i sohbet programlarindaki goriismeler haberlesme 6zgiirliigii olarak
degerlendirilmeli, CMK m. 135 hiikmii kapsaminda ele alinmali, fakat kisi bu bilgileri
bilgisayara kaydediyor ya da kendiliginden kaydediliyorsa, bilgisayarda kayitli veri
olarak kabul edilmelidir. Bu goriise gore, WhatsApp benzeri anlik mesajlasma
uygulamalari tlizerinden gonderilen ileti ve SMS ler elektronik posta gibi ele alinarak;
veriler eger iletisim esnasinda ise, CMK m. 135 cep telefonu ya da bilisim sistemleri
tizerinde bulunan kayitl mesaj igerikleri bakimindan, CMK m. 134 hiikmii uygulama
alam bulacaktr.®® Doktrindeki agirlikli olan ikili ayrim dikkate alindiginda,
kanaatimizce e-postanin akis halinde olmasi durumunda, CMK m. 135’in, duragan bir

halde olmasi durumunda ise CMK m. 134’{in uygulanmasi gerekir.

E-postalara iliskin olarak AK-SSS’ne bakilacak olursa, memorandumun 190.
maddesinde sozlesme, e-postada hangi koruma tedbirinin uygulanacagi konusunda bir
belirleme yapmamis, bu belirlemeyi taraf iilkelerin takdirine birakmugtir.%% Yargitay
Ceza Genel Kurulu e-postalara iligkin bir kararinda e-postanin bilgisayarda kayith
olmasi durumunda, CMK m. 134, internet lizerinde iken ise CMK 135’nci maddenin

uygulanmasi gerektigini ifade etmistir.**

m.134in Kapsamu, https://www.hukukihaber.net/e-posta-takibi-ve-cmk-m134un-kapsami-
makale,3524.html [2.08.2020].
S NAL, 5.99.

*% YENISEY/NUHOGLU, ss.414-415.

%01 WhatsApp ve benzeri internet iizerinden canli telefon goriismeleri seklinde bir iletisim s6z konusu ise,
CMK m. 135 uygulama alan1 bulacaktir. Ayrica, faks ve telgraftan erisilen verilere iliskin olarak; verilerin
iletim siirecinde elde edilmesi durumunda CMK m. 135, faks ve telgraftaki bilgiler elektronik olarak
kaydedilmiyorsa, CMK m. 122 ve 126 hiikiimleri uyarinca elde edilebilecegini, elektronik olarak kayit
edilebiliyor ise de, CMK m. 134 uygulama alani dogabilecegini belirtmektedir. GOKSOY, ss.174-176.

%2 UNAL, 5.98; KESKIN, s. 170.

%3 yargitay Ceza Genel Kurul 26.09.2017 tarih, 2017/956 E.,2017/370 K. Sayili karar, karar1 aktaran
GOKSOY, s.174.
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D. TEDBIRE BASVURU KOSULLARI

Bir bilisim sisteminin diger fiziki nesnelere benzetilerek, ayni arama elkoyma
hiikiimlerine tabi olmasi, bazi hak kayiplarinin olugsmasina sebep olabilmektedir. Zira
tedbir sonuglari itibariyle 6zel hayatin korunmasindan ticari, mesleki ve bilimsel sirlara
varincaya kadar,®%* degisik temel hak ve hiirriyetlerle yakindan iligkili olup, pek ¢ok
kisisel bilgilere ulagilmasi tedbirin tatbik edilmesiyle miimkiindiir. Bu itibarla tedbire

basvurulmasi, bir takim sartlara baglanmistir.°®

CMK m. 134 hiikmiinde {i¢ ayr tedbir diizenlenmistir. Bunlar; arama, kopyalama ve
elkoyma tedbirleridir. Burada, 6zellikle kopyalama tedbiri bilisim delillerine 6zgtdiir.
Ciinkii, arama ve elkoyma tedbirleri CMK da ayrica diizenlenmistir.°® Doktrinde bir
goriis, bilisim sisteminde arama tedbirinin usul ve esaslarinin maddenin 1’nci
fikrasinda, kopyalama islemine iligkin hususlarin 1 ve 5’nci fikralarinda diizenlendigini
ve bu araglara elkoyma tedbirine ise 2, 3 ve 4’ncii fikralarda, arama ve kopyalamadan

%07 Baska bir goriis ise, arama tedbirinin

bagimsiz olarak yer verildigini ifade etmistir.
unsurlarin1 g6z Oniine alarak, CMK m. 134 hiikmiiniin 5’nci fikrasinda diizenlenen
aramayl ‘“basit arama” olarak, aym1 maddenin 1°nci fikrasindaki aramay1 ise
“bilgisayarda arama” seklinde isimlendirmistir. Bu goriise gore, eger 6nceden bilinen
belirli bir unsurun aranmasi s6z konusuysa, 6rnegin adi belli bir dosyanin aranmasi gibi

hallerde, basit arama®®

hiikmii uygulanacaktir. Ancak 6nceden bilinen veya dogrudan
bulunmasi amaglanan bir verinin s6z konusu olmadigi sorusturma konusu, genel olarak
suca iligkin bilgisayar igerisinde delil aranmasi durumunda, bilgisayar aramasi

uygulanacaktlr.609

** OLMEZ, 5.52.

% ORTA, s5.216-217.

806 Diizenleme, kisisel bilgi ve verileri korumak amacini tasimaktadir. YENISEY, Ceza muhakemesi
hukuku bagvuru kitab1, ss.25-26.

807 Yy ASAR/DURSUN, s.6.

%08 Bu goriise gore delil oldugu diisiiniilen ve dnceden belirlenen verinin, aslinda sorusturma makamlarini
yanlis yonlendirmek igin hazirlanmis bir dosya olmas1 miimkiin olabilecegi gibi, aranilan dosyanin adinin
degistirilmis olmast veya sistem igerisinde baskaca delillerin bulunmasi da s6z konusu olabilir.
Dolayisiyla basit arama hitkmiiniin delil giivenligini ve giivenirligini saglamamasi, ayrica uygulanma
giicliigli sebebiyle kaldirilmasi gerekmektedir. Zira bu arama, 1. fikra hiikmii kapsaminda daha giivenli
bir sekilde gerceklestirilebilir. ERDOGAN, Avrupa konseyi siber suclar Sozlesmesi’nde yer alan koruma
tedbirleri ve bu koruma tedbirlerin Tiirk hukukundaki yeri, ss.233-234.

%9 ERDOGAN Avrupa konseyi siber suglar Sézlesmesi’nde yer alan koruma tedbirleri ve bu koruma
tedbirlerin Tiirk hukukundaki yeri, s. 209
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Calismamiz olan bu tez kapsaminda, bilisim sisteminde arama, kopyalama ve elkoyma
tedbiri i¢cin dngoriilen sartlar1 iki baglik altinda irdeleyecegiz. Buna gore, birinci kisimda
bilisim sisteminde arama ve kopyalama, ikinci kisimda ise elkoymaya iliskin sartlar

incelenecektir.
1. Arama ve Kopyalama Tedbiri Bakimindan
a. Bir suc¢ dolayisiyla baslatilmis bir sorusturmanin bulunmasi

CMK m. 134 hiikmii, niteligi geregi akilda ilk olarak yalnizca bilisim suglar1 igin
uygulanabilecegi kanis1 uyandirsa da, diger suglar bakimindan da bagvurulabilecek bir
tedbirdir.®*® Kanun koyucu tarafindan bilgisayarda, bilgisayar programlarinda ve
bilgisayar Kkiitiikklerinde arama kopyalama ve elkoyma tedbiri, bazi sug tipleri
bakimindan uygulanmasi seklinde bir sinirlandirmaya tabi tutulmamistir.** Madde

2

ifadesinin yer almasi,
612

metninde agikca “Bir sug¢ dolayisiyla yapilan sorusturma ...
tedbirin yalnizca bir su¢ olgusunu ortaya g¢ikarmak amaciyla’“ve tiim sug tiplerine
istinaden yiiriitiilen sorusturmalarda basvurularak elektronik delil elde edilmesini
amagladigini agik¢a ortaya koymaktadur.613 Sozlesmede de bilgisayar aramasi igin
onceden islenmis bir sucun varlig1 aranmaktadir. Bu baglamda, CMK m. 134’iin birinci

fikrasinin sozlesmeye uyumlu oldugu sdylenebilir.®**

CMK tasarisinda, CMK m. 134’iin birinci fikrasinda “iki yil veya daha fazla hiirriyeti
baglayict cezayr gerektiren ciirtimler”  ifadesi bulunmaktaydi. Ancak Adalet
komisyonunca bu ibare metinden ¢ikarilmistir.®*® Dolayisiyla, bu sekliyle tedbir tim
suglar bakimindan uygulanabilmektedir. Ogretide, bu durumun temel hak ve

ozgiirliiklere miidahale gerceklestirdigi diislincesiyle, koruma tedbirlerinin ortak 6zelligi

610 BASLAR, Ceza Yargilamasinda Elektronik Delillerin Elde Edilmesine ve Korunmasma fliskin Usul
Hiiktimleri, s. 87.

* )ZBEK/DOGAN/BACAKSIZ, 5.261.

%12 AKTAS B., 2017. Bilgisayarlarda, bilgisayar programlarinda ve kiitiiklerinde arama, kopyalama ve
elkoyma Tedbiri Uzerinde Bir inceleme. Yeditepe Universitesi Hukuk Fakiiltesi Dergisi. 14 (2), ss. 211-
239,s.221

613 BASLAR, Ceza Yargilamasinda Elektronik Delillerin Elde Edilmesine ve Korunmasina iliskin Usul
Hiikiimleri, ss.87-88.

14 ERDOGAN, Avrupa konseyi siber suclar Sézlesmesi’nde yer alan koruma tedbirleri ve bu koruma
tedbirlerin Tiirk hukukundaki yeri, s.211.

815 SAHIN, 5.372; ERDOGAN, Avrupa konseyi siber suglar S6zlesmesi’nde yer alan koruma tedbirleri ve
bu koruma tedbirlerin Tiirk hukukundaki yeri, s. 209.
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olan orantililik ilkesine aykirilik olusturdugu ileri siiriilmektedir.**® Ozellikle de ciddi
bir ceza ongoriillmeyen suclarda, basit suclarda ve sikdyete tabi suglarda bu tedbire
basvurulmasinin ceza muhakemesi hukuku mantigina ters diistiigii ifade edilmektedir.
Bu goriise gore tedbirin uygulanmasi i¢in katalog suglara yer verilmesi

617

gerekmektedir. Buna karsilik olarak diger bir goriise gore ise s6z konusu tedbire

sadece belli agirlikta ki suglar bakimindan uygulanmasi®® veya katalog suglara yer
verilmesi halinde tedbiri uygulanamaz bir hale getirecegi ileri siiriilmektedir.®*®
Bunlarin yani sira, tedbir ceza muhakemesi hukukuna gore yiiriitiilen sorusturmalara
iliskin sug¢larda uygulama alani bulacaktir. Bu baglamda diger hukuk alanlarina iliskin
sorusturmalarda, su¢ sorusturmasi kapsaminda olmayan idari sorusturmalar,®?® disiplin

yaptirimi ve kabahat eylemi gibi hallerde bu tedbire basvumlarnayacaktlr.621

b. Somut delillere dayanan kuvvetli suc siiphesi

Tedbire bagvurulabilmesi i¢in dngoriilen diger bir sart “somut delillere dayanan kuvvetli
siiphe” sebeplerinin varligidir. Bu sart, diizenlemenin ilk halinde bulunmamaktaydi. Bu
husus, 21.02.2014 tarih ve 6526 sayil1 “Terérle Miicadele Kanunu ve Ceza Muhakemesi
Kanunu ile Baz1 Kanunlarda Degisiklik Yapilmasina Dair Kanun”un 11. maddesiyle s6z

konusu tedbire eklenmistir.???

Siiphe, bir seyin olup olmadigi hakkinda kararsizlik, kugsku anlamina gelmektedir.623

Delil elde etmek adina koruma tedbirlerine basvurulmasi icin degisen derecelerde bir
stiphenin bulunmasi1 gerekmektedir. 6526 sayili kanun Oncesine kadar ¢ogu koruma
tedbirinde basvurma sarti olarak belirtilen “suc¢ siiphesi derecesi”ne, CMK m.134
hilkkmiinde yer verilmemistir. Ogretide, bu hususta siiphe cesitlerine gore

degerlendirmede bulunulmustur.®®

616 )ZEN/BASTURK, s. 148; BASTURK, s.27.
" Her sug igin bu tedbire bagvurulmasi halinde temel hak ve ozgiirliiklere ciddi bir miidahale
olusturacaktir. YASAR/DURSUN, ss.10-11.
%8 CENTEL/ZAFER, Ceza muhakemesi hukuku el kitabi, s. 375; BASLAR, Ceza yargilamasinda
elektronik delil, s. 162.
9 DEGIRMENCI, Ceza muhakemesinde sayisal(Dijital) delil, s.338.
%20 ERDOGAN, Avrupa konseyi siber suclar Sézlesmesi’nde yer alan koruma tedbirleri ve bu koruma
tedbirlerin Tiirk hukukundaki yeri, s. 211; AKTAS, s. 221.
621 TANRIKULU, s.389; OZEN/BASTURK, s.144.
622 CELIK, 5.60; GOKSOY, s.160; DULGER, Bilisim suglar1 ve internet iletisim hukuku, s.546.
%23 GOKSOY, s. 159.
624 DEGIRMENCI, Ceza muhakemesinde sayisal(Dijital) delil, ss.348-350.
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Bir goriis, basit siiphenin®® varligi halinde, tedbirin uygulama alani bulabilecegi
yoniindedir.??® Diger bir goriise gore ise kanun koyucu, CMK m. 116°da makul siiphe
aradigmi ve CMK m. 134 hiikkmiiniin bireyin haklarmma daha agir miidahale
olusturmasindan Gtiirli, genel arama ve elkoyma tedbirlerinden daha diisiik bir siiphe
derecesinin ongoriilemeyecegini belirterek, arama ve elkoyma tedbirlerinde aranan

628

makul siiphe®®’ sartinin aranmasi gerektigini 6ne siirmektedir.®® Baska bir goriis ise,

CMK m.135te yer alan tedbir acisindan “kuvvetli siiphe sebepleri”®® sartinin varliginin
arandig1 ve c¢alisma konumuz olan tedbir bakimimmdan CMK 135/1’in kiyasen

uygulanabilecegini ifade etmektedir.?*

Bagka bir goriis, kiyas yapilmasa da iletisimin
denetlenmesi tedbirlerinde miidahale edilen temel hak ve Ozgiirliikklerle, s6z konusu
tedbire yonelik koruma tedbirlerinin uygulanmasiyla ihlale ugramasi muhtemel olan
temel hak ve oOzgirliiklerin benzer olmasi sebebiyle, kuvvetli siiphenin dogrudan
aranmas1  gerektigini ifade etmistir.®® Kanaatimizce, s6z konusu tedbire
basvurulmasinda sliphe derecesinin varliginin sart olarak aranmamasi, Olgiiliiliik
ilkesiyle bagdasmamaktaydi.®®* Bu haliyle, somut delillere dayanan kuvvetli siiphe
sebeplerinin varliginin aranmasi, CMK m. 134’te yer alan tedbirlere basvurulmasini
giiclestirmis olsa da, tedbire maruz kalacak kisinin temel hak ve oOzgirliikklerinin

korunmasi bakimimdan yerinde olmustur.®®

Kuvvetli stliphe, “siiphelinin /samigin sucu isledigi konusunda, somut olaylarla

desteklenmis, dayanagi olan delille mahkumiyet karari verilmesinin kuvvetle muhtemel

s 634

oldugu siiphedir”.”" Dolayisiyla, somut olayda makul siiphenin 6tesinde bir sugun

825 «“Bir sucun islendigi izlenimi veren haldir. Siiphenin en hafif derecesidir ve baslangi¢ siiphesi olarak
da adlandirnilir”” OZBEK/DOGAN/BACAKSIZ, s. 174.

°2 OLMEZ, s. 48.

827 AOAY madde 6°da, “Makul siiphe, hayatin akisina gore somut olaylar karsisinda genellikle duyulan
§igphedir. ” seklinde tanimlanmugtir.

528 “Makul stiphe, hayatin akigina gére somut olaylar karsisinda genellikle duyulan siiphedir. Makul
stiphede, ihbar veya sikdyeti destekleyen emarelerin var olmasit gerekir.” Bu goriise gore, siipheli veya
sami@in kullandigi bilisim sistemimde suga iliskin olarak delil niteligi tasiyacak verilerin bulundugu
hususunda bir kanaat olusmussa, makul siiphenin varligindan s6z edilebilir. YASAR/DURSUN, s.11.

629 Kuvvetli siiphe sebeplerinden, “Basit bir baslangi¢ siiphesinden daha yogun ama yeterli ya da kuvvetli
stiiphe derecesine ulasmasi zorunlulugu bulunmayan siiphe derecesi olarak anlasiimaldir.”
OZBEK/DOGAN/BACAKSIZ, 5.174.

630 BASTURK, s.26.

631 INAL, s.102.

632 BASLAR, Ceza Yargilamasinda Elektronik Delillerin Elde Edilmesine ve Korunmasima iliskin Usul
Hiikiimleri, s. 87.

%33 CELIK, s5.62; OZEN/OZOCAK, 5.62.

% DULGER, 5.547
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> Kanun koyucu,

islendigi yoniinde c¢ok giiglii bulgularin olmasi gerekir.63
bilgisayarlarda arama tedbirinin s6z konusu olmasi halinde, en yiiksek siiphe
derecesinin Vatrhgml636 aramasi, bu tedbire bagvurulmasini zorlastirmak istedigi
sdylenebilecegi gibi, dzel hayat kavramini korumak istedigi sonucuna da varilabilir.%*’
“Somut delillere dayanan kuvvetli siiphe” ibaresi, takdir yetkisinin kullanimi ve tedbirin
uygulanmasinda, keyfiyetin 6nlenmesi baglaminda “somut bir ol¢ii norm” meydana
getirrnistir.G38 Bu hususta, somut delil ibaresinden ne anlasilmasi gerektigi énem arz
etmektedir. Somut delil ibaresiyle soyut delil, somut delil ayrimi gibi bir ayrimin kast
edilip edilmedigi sorusu akla gelebilir. Bu hususta 6gretideki bir goriise gore, CMK’da
ya da 6gretide bu yonde bir ayrim mevcut degildir. Bununla beraber, s6z konusu ibare

ulasilabilir ve rasyonalitesi bulunan delillere iliskin olarak kullaniimaktadir.%*®

Somut delil, sorusturma konusu suca iligkin mi, ya da sliphelinin kullandigi bilisim
sisteminde delil bulunabilecegine yonelik olmasi mi gerektigi sorusu da giindeme
gelebilir. Kuvvetli siiphe hususu iki alanda gerekmektedir. Kuvvetli siiphenin, hem
siiphelinin sorusturma konusu sucu isledigi yoniinde, hem de iizerinde arama yapilacak
bilgisayarda, su¢ delillerinin bulunabilecegi yoniinde olmasi gerekmektedir.*® Ogretide
bir goriise gore, diizenlemede tedbire bagvurulabilmesi igin, bilgisayar1 aranacak olan
kisinin sorusturulan sucu isledigine, ya da aranan bilgileri kendi bilgisayarinda

barindirdigina dair somut veri(delil) bulunmasi kosuluna yer verilmemesi eksikliktir.®**

“Kuvvetli siiphe sebeplerinin varlig1” ifadesine iliskin, “kuvvetli stiphe” ile “kuvvetli
siphe sebepleri” arasinda bir farkliliginin bulunup bulunmadigi noktasinda
DEGIRMENCI, “her iki terim arasinda anlam bakimindan bir farklilik var olmasina

ragmen terim ile ifade edilmek istenenler acisindan bir farklilik bulunmamaktadir.

635 APIS, 5.72; TANRIKULU, 5.394.

%% GUNEYSU, s.115.

87 DULGER, Bilisim suglar1 ve internet iletisim hukuku, s. 547.

%% ARSLAN, s. 259.

839 GOKSOY, s.160; DULGER, Bilisim suglari ve internet iletisim hukuku, s.546.

640 SAHIN C., PROF. Dr. Mechmet Emin Artuk’a armagan, s. 752; APIS, s.72; OZEN/OZOCAK, s. 62;
DEGIRMENCI, Ceza muhakemesinde sayisal(Dijital) delil, ss.352-353.

Y Bu goriise gore “fail oldugu tahmin edilen kisideki tahmini kriminojen ozelliklerin, siiphelide veya
belli kisilerde bulunup bulunmadiginin tespiti ve siipheli olanlarla olmayanlarin ayiklanmasi amaciyla
stiphelinin veya ticiincii kisilerin bilgisayarindaki verilere elkonulabilmesi, ancak bazi su¢larin iglendigi
konusunda esasli dayanak noktalar: varsa miimkiin olmalidir.” CENTEL, N./JZAFER, H., 2020. Ceza
muhakemesi hukuku el kitab1. 6.Baski. Istanbul: Beta, ss.374-375.
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Baska bir anlatimla, CMK m. 134 bakimindan “kuvvetli siiphe” aranmaktadir.” seklinde

aciklamada bulunmustur.®*

Bunlarin yani sira, orantililik ve oOlgiiliiliik ilkeleri geregi, ¢alisma konumuz tedbir
baglaminda, su¢ siiphesini ortaya koyan sebepler ile somut olgular gerekgede

gosterilmelidir.®*

C. Son care prensibi

CMK m. 134 hiikmii, en son ¢are olarak uygulanmalidir. Son ¢are olmasindan maksat,
bu tedbirin uygulanabilmesi i¢in baska suretle delil elde etme imkaninin
bulunmamasidir. S6z konusu tedbir, her koruma tedbirinde oldugu gibi, hiikiimden
once bir takim temel hak ve Ozgiirliklere miidahale teskil etmektedir. Kisilerin
kullandigi Dbilisim sistemlerinde arama, kopyalama ve el koyma islemlerinin
gerceklestirilmesinin, 6zel hayat ile dogrudan baglantisi bulunmaktadir. Ciinkii kisiler
hakkinda sistemdeki 6nemli veriler, tedbirin uygulanmasiyla agiga ¢ikarilmis olur. Bu
nedenle baska suretle delil elde edilememesi kosulu, temel hak ve ozgiirliikler

bakimindan 6nemli bir yere sahiptir. 044

Son care olmasi nedeniyle, bilgisayarda arama, kopyalama ve elkoyma tedbirine
bagvurulmadan 6nce eger baska bir tedbirlerle sonug elde edilebiliyor ise, daha 6ncelikli
olan o tedbire bagvurulmas: gerekmektedir. Doktrinde, “ikinci derecede
uygulanabilirlik” seklinde de ifade edilmekte olan bu sart, orantililik ilkesinin
somutlasmis hali olup, aym1 amaca hizmet eden iki koruma tedbirinin bulunmasi
halinde, bunlardan kisi hak ve 6zgiirliiklere daha az miidahale olusturacak olanin tercih
edilmesi anlamma gelmektedir.®*®> Bununla birlikte, bagka suretle delil elde etme
imkaninin bulunmamasi, her ne kadar diger tiim tedbirlere basvurulmasi ve bu
tedbirlerden sonu¢ alinamamasi anlamina gelmekte ise de, karsilasilan somut olayda

eger diger tedbirlere bagvurulmasinda herhangi bir yarar bulunmadigi kuvvetle

%2 DEGIRMENCI, Ceza muhakemesinde sayisal(Dijital) delil, s.149.

%3 ERDOGAN, Avrupa konseyi siber suclar Sézlesmesi’nde yer alan koruma tedbirleri ve bu koruma
tedbirlerin Tiirk hukukundaki yeri, s. 214.

644 BASLAR, Ceza Yargilamasinda Elektronik Delillerin Elde Edilmesine ve Korunmasma iliskin Usul
Hiikiimleri, s. 89.

5 ERDOGAN, Avrupa konseyi siber suglar Sézlesmesi'nde yer alan koruma tedbirleri ve bu koruma
tedbirlerin Tiirk hukukundaki yeri, s.215.
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muhtemel ise, bu sart gerceklesmis kabul edilmelidir.®*® Bu hususta tedbire karar
verecek olan hakim, somut delillere dayanan kuvvetli siiphe nedenlerini
degerlendirerek, bagka suretle delil elde etme imkaninin bulunmadigini belirten bir
gerekce ortaya koymalidir.®®’ Baska suretle delil toplanmasi i¢in imkanmn neden
bulunmadigi, o ana kadar siire zarfinda delil toplamak icin neler yapildigina dair

hususlara savcinin da talep yazisinda yer verilmesi gerekir.®*®

Bu bakimdan, sorusturma
asamasinda iddianame hazirlanabilmesi ve Yyeterli delillerin toplanabilmesi i¢in,
kanunda diizenlenen diger basvurulabilecek koruma tedbirlerine basvurulmus ve yine de
sonu¢ alinamamis veya diger bir tedbir uygulandiginda gerekli olan delillerin
toplanamayacagina dair bir kanaat olugmussa, ya da kovusturma asamasinda
basvurulabilecegi kabul edildiginde eldeki deliller, mahkimiyet hiikkmii kurmak ig¢in
yeterli olmamas1 halinde sucun siibutu tedbire bagvurulmasi i¢in gerekliyse, s6z konusu

tedbir ile ilgili “baska tiirlii delil elde etme imkan1 bulunmamas1” halinin gergeklestigi
kabul edilmelidir.%*

Uygulamada s6z konusu tedbirin bagvurulmasina iligskin karar verilirken, bu sarta bagl
kalinmayarak yasa maddesi tekrar edilmesi suretiyle karar verilmektedir. Bu durum,
elde edilen delillerin hukuka aykiriligini teskil etmektedir. Ayrica her sorusturma igin
ilk olarak bu tedbire basvurulmasi, 6zel hayatin gizliligi ve kisisel verilerin glivenligini
tehlikeye sokmaktadir.®®® Buna karsilik, bilisim sistemlerine karsi ya da bilisim
sistemlerinin ara¢ olarak kullanilmasiyla islenen suglarda, ilk olarak veri biitiinligi
saglanarak bilisim sisteminin incelenmesi gerekmektedir. Bu durumda, baska sekilde
delil elde etmeye calisilmasi halinde, bilisim sistemine basvuruldugu zaman geg
kalmabilir. Boylece, fail ve delil i¢in kullanilacak verilere ulagmak zorlaslr.651 Bu
hususa iliskin 6gretide ki bir bagka goriise gore, bilisim suglarinda ilk bakilmasi gereken
stiphelinin kullandig1 bilgisayar olmasi sebebiyle, CMK un 134. hiikkmiine gore hareket
edilmesi halinde, bilisim suglarinda elektronik delil elde edilmesi sikintiya sebep

olabilecektir. Zira bilisim suglar1 dogas1 geregi siiphelinin bilgisayarinda arama vb.

646 AKTAS, s. 223

7 YENISEY/NUHOGLU, s. 197; ORTA, s.219.

%% ERDOGAN, Avrupa konseyi siber suglar Sozlesmesi’nde yer alan koruma tedbirleri ve bu koruma
tedbirlerin Tiirk hukukundaki yeri, s.216.

64 Y ASAR/DURSUN, ss. 12-13.

%0 DULGER, Bilisim suglar1 ve internet iletisim hukuku, ss. 547- 548.

1 DULGER, Bilisim suglar1 ve internet iletisim hukuku, s. 548.
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islemlerin yapilmasi gerekmektedir.®** Bu halde, CMK m.134’¢ gore delilleri arastirip,
bagka delil elde etme imkaninin bulunmadiginin kanitlanmasi ve bunun sonucunda
siiphelinin bilgisayarinda arama, kopyalama ve elkoyma islemlerine iliskin izin alinmasi

isin dogasina aykir1 olup, sorusturma evresini sikintiya ugratabilmektedir.653

Bu konuda dgretide bir goriis, gerekli hizin saglanmasi amaciyla birinci fikraya istisnai
bir hiikiim getirilerek, TCK’da yer alan bilisim alaninda islenen suglar boliimiinde ve
ayni kanunun 135, 136, 138, 142/2-e, 158/f-1 maddelerinde yer alan suglar i¢in baska
suretle delil elde etme imkani bulunmamasi sartt aranmaz seklinde diizeltilmesinin
yerinde olacagini ileri siirmektedir.®* Diger bir goriise gore ise, yine 134. maddeye bir
fikra eklenerek, bilisim suglarina ayrik bir hiikiim getirilmesi suretiyle bilisim suc¢larinin
sorusturma evresinde bilisim sistemlerinde arama, kopyalama ve elkoyma islemlerine
iliskin CMK 134/1 degil, CMK m. 116 uygulanarak, su¢ delillerinin elde edilebilecegi

hususunda makul siiphenin yeterli sayilmasi gerektigini ileri sirmektedir.®>®

Her ne kadar, siiphelinin kullandigi bilisim sisteminde maddede belirtilen diger
unsurlara yonelmek icin baska suretle delil elde etme imkaninin bulunmamasi sart1, kisi
hak ve ozgirliikkler bakimindan yerinde ise de, isin niteligi bakimindan problemler
olusturabilir. Zira bir sug¢ sorusturmasinda bilisim sistemine derhal el konulmamasi veya

arama yapilmamasi durumunda, deliller kaybolabilecektir.®®°

Kanaatimizce, Ozellikle
bilisim suglari mevzu bahis oldugunda, delillerin elde edilebilmesi i¢in hizh
davranilmasi gerekmektedir. Aksi halde hassas yapisi geregi elektronik delillerin ele
gecirilmesi zorlasabilir. Bu sebeple, CMK m.134 hiikmiiniin uygulanmas i¢in, bagka
suretle delil elde edilmesi yoluna gidilmesi, bilisim suglari s6z konusu oldugunda

istisnaya tabi tutulmalidir.

852 KARAGULMEZ, s. 505; ORTA, 5.219.

653 KARAGULMEYZ, ss.505-506; BASLAR, Ceza Yargilamasinda Elektronik Delillerin Elde Edilmesine
ve Korunmasina Iligkin Usul Hiikiimleri, ss.89-90.

%4 DULGER, Bilisim suglar1 ve internet iletisim hukuku, s. 548.

5 KARAGULMEZ, ss.505-506; TANRIKLU, s.355; BASLAR, Ceza Yargilamasinda Elektronik
Delillerin Elde Edilmesine ve Korunmasina iliskin Usul Hiikiimleri, ss.89-90.

%% By goriise gore bilgisayardaki bazi deliller, zaman gegirilmeden arama ve kopyalama islemleri
yapilirsa elde edilebilir. KARAGULMEZ, 5.504.
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d. Tedbir kararim verecek merci ve kararm kapsami
d.1. Tedbir kararini verecek merci

CMK m. 134’te belirtilen tedbirlerin uygulanmasina iliskin cumhuriyet savcisinin
istemi lizerine hakim Kkarari olmasi gerektigi vurgulanmistir. S6z konusu hakim sulh
ceza hakimi olup,657 istisnai hal olarak gecikmesinde sakinca bulunan hal olmasi
durumunda dahi diger koruma tedbirlerinde oldugu gibi, 6rnegin arama, yakalama ve el
koymada oldugu gibi cumhuriyet savcisina karar verme yetkisi verilmemekteydi.®®
Olaganiistii hal kapsaminda yiiriirliige giren 668 sayili Kanun Hiikkmiinde Kararname ile
CMK m 134 diizenlemesinde degisiklik meydana gelmistir.”>® KHK m.3/1-j hitkmii ile,
CMK m.134 dogrultusunda yapilacak tiim islemlere, gecikmesinde sakinca bulunan
durumlarda cumhuriyet savcisinin karari ile bagvurulabilecektir. Cumhuriyet saveist bu
karar1 bes giin icerisinde hakim onayina sunacaktir. Hakim kararini, elkoyma igleminin
gerceklestigi tarihten itibaren on giin icerisinde agiklayacaktir. Ayrica islemlerin uzun
stirmesi durumunda aygita el konulabilecektir. 660 Ogretide bir goriise gore, bu
diizenleme olaganiistii hal siireci icerisinde ve sadece belirli suglara iliskindir.661
Ogretide baska bir goriis, bu hiikmiin anayasa ile kurulu diizene, devletin giivenligine
kars1 veya toplu olarak islenen suclar bakimindan uygulama alani bulacagim ifade
ederek, anilan suglar disinda islenen suglar bakimindan yine CMK m.134 hiikmiiniin

uygulanacagini ifade etmistir.®®?

25/7/2018 tarihinde kabul edilen 7145 sayili Bazi Kanun ve Kanun Hiikmiinde

Kararnamelerde Degisiklik Yapilmasina Dair Kanun’ nun 16. maddesi ile CMK m.

657 CENTEL/ZAFER, Ceza muhakemesi hukuku el kitabi, s.372.

%% YENISEY/NUHOGLU, ss. 412-413.

659 YENISEY, Ceza muhakemesi hukuku basvuru kitabi, ss.135-136.

850 SEN E. Bilgisayarda Arama, Kopyalama ve Elkoyma, https://www.haber7.com/yazarlar/prof-dr-ersan-
sen/2075545-bilgisayarda-arama-kopyalama-ve-elkoym [22.06.2020].

%1 ERDOGAN, Avrupa konseyi siber suclar Sézlesmesi’nde yer alan koruma tedbirleri ve bu koruma
tedbirlerin Tiirk hukukundaki yeri, s. 212; OZTURK B. (Ed), 2017. Nazari ve uygulamali ceza
muhakemesi hukuku ders kitabi, 11. Baski, s.236.

662 «668 sayili KHK; olaganiistii halin devam ettigi siirece uygulanacagindan, olaganiistii halin
kaldirildigi anda bilgisayara elkoyma konusunda éngoriilen istisnai tedbirin tatbiki de son bulacaktir.
KHK uygulandig siirece, KHK 'da 6zel hiikiim bulunmayan hallerde CMK uygulanmaya devam eder. Bu
sebeple, bilgisayarda arama, kopyalama ve elkoyma konusunda CMK m.134 ve 668 sayih KHK m.3/1-]
birlikte tatbik edilecektir. Bu tatbik sirasinda KHK da sayilan suglar yéniinden oncelik m.3/1-j’ye ait
olacak, burada hiikiim bulunmayan halde CMK m.134°e gore hareket edilecektir.” SEN E.
https://www.haber7.com/yazarlar/prof-dr-ersan-sen/2075545-bilgisayarda-arama-kopyalama-ve-elkoyma
[22.06.2020].
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https://www.haber7.com/yazarlar/prof-dr-ersan-sen/2075545-bilgisayarda-arama-kopyalama-ve-elkoym
https://www.haber7.com/yazarlar/prof-dr-ersan-sen/2075545-bilgisayarda-arama-kopyalama-ve-elkoyma

134’¢ iligkin “Cumhuriyet savcisinin istemi tizerine” ibaresi “hakim veya gecikmesinde
sakinca bulunan hallerde Cumhuriyet savcisi tarafindan” seklinde degistirilmis, fikrada
yer alan “hakim tarafindan” ibaresi madde metninden ¢ikarilmistir. Bu sebeple,
bilgisayarda arama, kopya alinmasi ve el konulmasi islemleri gecikmesinde sakinca
bulunan hallerde, Cumhuriyet savcisi tarafindan da karar verilebilecektir. Buna bagli
olarak kararin 24 saat icerisinde gorevli hakimin onayima sunulmas: gerekmektedir.?®®
Gorevli hakiminde, kararin1 en ge¢ 24 igerisinde vermesi gerekir. Belirtilen siirenin
dolmasi halinde ya da hakim s6z konusu karardan aksi yonde karar vermesi durumunda,
cikarilan kopyalar ve ¢ozlimlenerek olusturulan metinler derhal imha edilmelidir.®®*
Belirtmek gerekir ki, gecikmesinde sakincali bulunan halin s6z konusu olmadigi
durumlarda, Cumhuriyet savcisi tarafindan verilen ve icra edilen arama, kopyalama ve
elkoyma karar1, sonradan hakim onayima sunulsa bile hukuka aykir1 olacak ve bu karar

ile elde edilen deliller de hukuka aykir1 kabul edilecektir.®®

Bunlarin yani sira, CMK 134’ncii maddenin birinci fikrasinda savcinin arama,
kopyalama ve metin haline getirme yetkisi diizenlenmistir. Ancak, elkoyma yetkisi
ikinci fikrada yer almaktadir. Bu kapsamda, ikinci fikrada benzer sekilde, cumhuriyet
savcisina yetki verilmemesi, bazi tereddiitlere neden olabilmektedir. Soyle ki, ilk olarak
elkoyma tedbiri bakimindan da, savcmin yetkili oldugu diisiiniilebilir. Dolayisiyla,
gecikmesinde sakinca bulunan halin varliginda, Cumhuriyet savcist da bilisim
sistemlerinde elkoymaya karar verebilir. Ikinci olarak ise, elkoyma bakimindan sadece
hakimin yetkili oldugu sonucuna varilabilir. Bu baglamda, birbirinden farkl: iki sonug,
madde lafzindan ¢ikarilabilmektedir. Bu hususta DEGIRMENCI, “birinci fikrada, diger
tedbirlerin yani sira elkoyma tedbiri de diizenlenmeliydi. Fikranin sonuna ise
kopyalarin ve ¢oziimii yapilan metinlerin imhasimn yam sira elkonulan esyanmin da
derhal iade edilecegine veya elkoymanin derhal kalkacagina yer verilmeliydi. Bu

diizenleme, ikinci fikra ile de bir uyumsuzluk teskil etmeyecektir. Nitekim birinci fikrada

863 http://www.resmigazete.gov.tr/eskiler/2018/07/20180731-1.htm [23.12.2018].

** YENISEY/NUHOGLU, s. 413.

% DEGIRMENCI, Bilgisayarda, bilgisayar programlarinda ve kiitiklerinde arama, kopyalama ve
elkoyma koruma tedbirinde(CMK m. 134), 7145 say1l kanunla yapilan degisikliklerin degerlendirilmesi,
s.151.
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elkoyma karari verecek makamlar diizenlenirken, ikinci fikrada ise elkoymanin segenek

kosullart diizenlenmis olacaktir.” seklinde ¢oziim dnerisinde bulunmustur.®®®

Bilgisayarda arama, kopyalama ve elkoyma tedbirine, ceza muhakemesinin hangi
asamasinda bagvurulacagr hususunda doktrinde farkli goriisler bulunmaktadir. Bu
hususta, s6z konusu tedbirin yalnizca sorusturma asamasinda uygulanabilecegini ifade
eden goriis®™®’ bulunmaktayken, madde kapsaminda sug sorusturmasinin varligi sartini
dar anlamda yorumlanmamas1 gerektigi, eksik deliller s6z konusu olmasi halinde,
kovusturma asamasinda da bu tedbirin uygulanmasi1 gerektigi goriisiinii kabul eden
yazarlar da bulunmaktadir.®® Ogretide bir goriig, Sorusturma evresinin cumhuriyet
savcist tarafindan yiiriitiilmesi ve tedbirin sadece sorusturma asamasinda uygulanabilir
mahiyette bir tedbir olmasi sebebiyle, hakimin savcinin talebi bulunmadan resen soz
konusu tedbirin uygulanmas1 yoniinde bir karar vermesinin miimkiin olmadigini

belirtmistir.®®

Buna karsin bir baska goriise gore ise, CMK m. 134 hiikmiine, sartlar
saglamas1 halinde kovusturma asamasinda da bagvurulabilecektir. Bu baglamda,
kovusturma evresinde de cumhuriyet savcisinin talebiyle veya talep olmadan soz
konusu tedbire resen arastirma ilkesi geregince, hakim ya da mahkeme tarafindan
bilisim sisteminde arama kopyalama ve elkoyma tedbirine basvurulabilecegini 6ne

siirmektedir.®"°

Bagkaca bir goriis, kovusturma asamasinda delil toplamak igin tedbire
bagvurulmasi  hususunda herhangi bir engel bulunmadigini, bu sebeple
bagvurulabilecegini, ancak sanmigmn karart durusmada Ogrenecek olmasi sebebiyle
kendisinde bulunan bilisim delillerini yok edebilmesinin miimkiin oldugunu, bu
durumda da kovusturma asamasinda, bilgisayarda arama tedbirinin uygulanmasi

D .. . 671
kararinin istenilen sonuca ulagsmayacagini ifade etmektedir.®

Diger bir goriise gore
ise, maddi vakanin gergeklesip gerg¢eklesmedigine vicdani kanaat getirme gorevi,
kovusturma safhasinda mahkemeye aittir. Bu kapsamda mahkemenin, yargilama

sirasinda ortaya c¢ikan ihtiyaca istinaden, tedbir karar1 verebilmesi igin bilisim

%% DEGIRMENCI, Bilgisayarda, bilgisayar programlarinda ve kiitiklerinde arama, kopyalama ve
elkoyma koruma tedbirinde(CMK m. 134), 7145 sayili kanunla yapilan degisikliklerin degerlendirilmesi,
s.152.

87 YENISEY/NUHOGLU, s. 412; GUNEYSU, s.115.

868 OZEN/OZOCAK, s.62; BASTURK, s5.25.

69 BASLAR, ss.165-166.

670 Y ASAR/DURSUN, s.13; UNAL, 5.105.

"' CENTEL\ZAFER, s.373; ERDOGAN, Avrupa konseyi siber suclar Sézlesmesi’nde yer alan koruma
tedbirleri ve bu koruma tedbirlerin Tiirk hukukundaki yeri, s. 218.
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sistemlerinde yer alan verilerde arama yaptiramayacagini sdylemek, ceza muhakemesini
sekilsel bir siire¢ oldugu kamisim dogurur.®”? Bu konuda, kovusturma asamasinda da
sliphe olmasi1 halinde, slipheyi yenmek i¢in mahkemenin s6z konusu tedbire
bagvurabilecegi®”® kabul edilmelidir. Nitekim kovusturma evresinde, bilgisayarda
arama, kopyalama ve elkoyma tedbirine basvurma karari1 verilmesine iligkin Yargitay
kararlar1 bulunmaktadir.®” Sonug itibariyle, sorusturma evresinde sulh ceza hakimi,
kovusturma evresinde ise yargilamayr yapmakta olan mahkeme veya hakim, tedbire
hiikmedecektir. Eger yargilamay1r yapan mahkeme heyet halinde calisan bir
mahkemeyse, oy coklugu ile karar verilmesi gerekir.®”> Kanaatimizce, kanunilik ilkesi
geregi®’®  kanun koyucunun CMK m. 134’ii yeniden kaleme alarak kovusturma

asamasinda da tedbire bagvurabileceginin, madde metnine eklenmesi yerinde olacaktir.

Bunlarin yani sira, CMK m.163’te yer alan bazi durumlarda sulh ceza hakiminin
sorusturma islemleri de yapabilecegi ongdriilmiistiir. Bu hikkme gore, “sugiistii hali ile
gecikmesinde sakinca bulunan hallerde, cumhuriyet savcisina erisilemiyorsa veya
olayin genisligi itibariyle cumhuriyet savcisinin is yiikiinii astyorsa, sulh ceza hakimi de

biitiin sorusturma iglemlerini yapabilir’ seklindedir. Boyle bir durumla karsilagilmasi

%72 “Bu dénemde ceza hukuku uygulamasimin da kovusturma esnasinda séz konusu tedbire basvurma
yoniinde gelistigini séylemek miimkiindiir. Ozellikle kamuoyunun ilgisini ¢eken davalarda, mahkeme
tarafindan CMK m.134 tedbirine kovusturma asamasinda basvuruldugu gériilmiistiir. Gerek mahkemeler
tarafindan kovusturma asamasinda soz konusu tedbire bagvurulurken gerek denetim muhakemesi
esnasinda Yargitay tarafindan konunun incelenmesi asamasinda s6z konusu ayrima hi¢ temas
edilmemesi, kovusturma asamasinda tedbire basvurmaya yasal metnin izin verip vermedigine iligkin bir
gerekcelendirme yapilmamast da not etmemiz gereken durumlardan birisidir”. DEGIRMENCI,
Bilgisayarda, bilgisayar programlarinda ve kiitiklerinde arama, kopyalama ve elkoyma koruma
tedbirinde(CMK m. 134), 7145 sayili kanunla yapilan degisikliklerin degerlendirilmesi, s.150.

73 Kovusturma asamasinda mahkemenin verecegi tedbirin kararimin durusmada aleni olmasi sebebiyle
tedbirin muhatabinin onceden haberdar olacagi bahisle soz konusu tedbirin yararli olmayacagina iligkin
goriislere katilmamaktadr. Ayrica CMK m.207 uyarinca kovusturma asamasinda da istisnai olarak
elektronik delil toplanabilecegini belirtmektedir. Bu diisiincesini de Yargitay bir karart ile
desteklemektedir “magdurun cep telefonuna gonderilen mesajlarin hangi bilgisayardan gonderildiginin
tespit edilmemesini sorusturmada onemli bir eksiklik olarak gormiis ve bu tespitin kovusturma
asamasinda giderilmesi icin, ilk derece mahkemesinin kararini bozarak iade etmigtir.” Yargitay 4.
CD.’nin 09.05.2006 tarihli ve 16417 E., 10607 say1li karar1 aktaran TANRIKULU, ss . 399-400.
4yargitay 1. Ceza Dairesi, 14 Kasim 2005 tarih ve 3891/3230 esas ve sayili kararinda “olay tarihinde
sanikla maktuliin internet iizerinde sohbet etikleri soylenen kafede samgin Kaan kod adiyla 21 nolu
masada ve maktuliin kullandigi belirtilen bilgisayarlarin ve kullandiklar: programin saptanarak
bilgisayarlarda ve bilgisayar programinin merkezi sisteminde sohbet kaydinin mevcut olup olmadigi ve
iceriginde hakaret ve tahrik edici sozler olup olmadigi tespit edilmeden...” seklinde bozma karar
vermistir. Aktaran ERDOGAN, Avrupa konseyi siber suglar Sézlesmesi’nde yer alan koruma tedbirleri
ve bu koruma tedbirlerin Tiirk hukukundaki yeri, s.218.

%> ERDOGAN, Avrupa konseyi siber suclar Sézlesmesi’nde yer alan koruma tedbirleri ve bu koruma
tedbirlerin Tiirk hukukundaki yeri, s.217.

676 AKTAS, s. 222.
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halinde, soz konusu tedbire iliskin olarak sulh ceza hakiminin, savcilik sifatina da
tastyorken hakim kararmni gerekli kilan bir isleme yonelik karar verip veremeyecegi
hususunda oOgretide fikir ayriligi bulunmaktadir. Bir goriise gore, olayin genisligi
cumhuriyet savcisini asiyorsa, yani kiiglik bir ilgede tek bir cumhuriyet savcisinin
bulunuyor ve bu savemnin zorunlu olarak bagka bir isle mesgul olmasi ve ayni anda
derhal harekete gegilmesi gerektiren bir durum hasil ise, hakim CMK m.163 uyarinca
resen islemi gerceklestirebilir.®”’ Baska bir goriis, bu durumun hakimin tarafsizhig:

& ve sulh ceza

ilkesine aykirilik olusturacagindan dolayr miimkiin olamayatcagl67
hakiminin, CMK m.134’ te yer alan tedbirlerine savcilik sifati da bulunurken karar
veremeyecegine yoneliktir. Bu sekilde bir durumun cereyan etmesi halinde, savcilik
gorevini yiiriiten sulh ceza hakimi tedbirin uygulanmasini talep etmeli, kendisini karar

vermeden, baska bir sulh ceza hakimden karar almasi gerelqnek‘[edir.679
d.2. Tedbir kararinin sekli

Anayasa’nin 20. maddesinin ikinci fikras1 geregi, tedbire iliskin karar yazili sekle
tabidir.®®® Buna ilaveten daha énce de izah ettigimiz iizere CMK m. 134’de yer
verilmemis bazi hususlar i¢in, genel arama ve elkoyma hiikmii dikkate alinacaktir. Bu
itibarla CMK m. 119 hitkmiiniin uygulanmas: giindeme gelecektir.®®* Bu baglamda s6z
konusu tedbire bagvurulurken diizenlenecek arama kararinda, siiphelinin a¢ik kimligi,
arama nedeni, aramanin hangi esyalar lizerinde yapilacagi ve arama kararmin gecerli
olacag siire®® gibi hususlara yer verilmelidir. Bunun yan: sira elde edilen elektronik
verilerin ne sekilde koruma altina alinacagi ve bu verilerin baska sorusturmalar i¢in
kullanilip kullamlmayacag: hususlarmin®? kararda belirtilmesi, ileri safhalarda ortaya
cikabilecek olasi hukuksal problemlerin engellenmesi bakimindan 6nem arz edecek

niteliktedir.®®* Ayrica soz konusu tedbire iligskin kararda baska bir tedbir ile istenen

§77 TASKIN, Bilisim suglari, 169.

°7® UNAL, 5.106.

679 BASLAR, Ceza yargilamasinda elektronik delil, ss.166-167; OZEN/OZOCAK, s.63.

%80 Arama kararmm yazili olmasimin amaci, yargilamanm ilerleyen saflarinda bu kararm hukuka
uygunlugunun denetlenmesine imkan saglamaktir. TANRIKULU, ss.403-404.

881 UNAL, s.105.

%82 Biligim sisteminde yapilacak aramalarda, aramalarin ne kadar siire icin gegerli olduguna dair kanunda
Ozel bir siire sinir1 s6z konusu degildir. Bu sekilde arama kararinin ne kadar siire igerisinde gecerli
olacagina iliskin siire sinirlamasinin bulunmamasi elestirilmistir. TANRIKULU, ss.396-397.

%83 ERDOGAN, Avrupa konseyi siber suclar Sézlesmesi’nde yer alan koruma tedbirleri ve bu koruma
tedbirlerin Tiirk hukukundaki yeri, s.224.

** TANRIKULU, s5.405-406.
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delillerin neden elde edilemeyecegi unsurlar®® ve kuvvetli siiphe sebeplerinin de yer

almas1 gerekmektedir.®®

Zira ilerleyen asamalarda ileri siiriilen bu sebep, verilen
kararin hukuki ag¢idan degerlendirilmesinde yardimci olacaktir.®®” Arama ve elkoymanin
tutanaga baglanmasinda aramayi yapan gorevlilerin kimlik bilgilerinin tutanagi
gecirilmesi, arama sirasinda bulunmasi gereken kisiler, arama sonunda verilecek belge
gibi hususlar da tedbirin arama ve elkoymanin 6zel bir sekli olmasindan dolay1 genel

hiikiimlerde dikkate alinir.%®

Tim bunlarla birlikte, tedbir kararina konu olacak bilisim sisteminin siipheliye ait
olmamasit durumunda, siipheli tarafindan kullanildigina dair kanaatin olusma
nedenlerine de istemde yer verilmelidir. Boyle bir durumla karsilasildiginda cumhuriyet
savcisinin tedbir talebinde siipheli ile kullanilmis olan bilisim sistemi arasindaki ilgiyi
ortaya koymasi ve sulh ceza hakiminin de bu hususu degerlendirdikten sonra tedbir

kararina hitkkmetmesi gerelmlektedir.689
d.3. Arama kararimin kapsami

Arama kararinin kapsaminin belirlenmesi, s6z konusu tedbirin uygulanmasiyla
gerceklestirilecek olan miidahalelerin gergevesinin olugsmasi bakimindan 6nemlidir. 690
Tedbir karar1 bilisim sistemlerinde arama yapilmasina, kopya ¢ikarilmasina ve buradan
elde edilen kayitlarin ¢oziilerek metin haline getirilmesine yt')neliktir.691 Madde
metninde arama kararmin kapsami siiphelinin kullandigi; bilgisayar, bilgisayar
programlar1 ve bilgisayar kiitiikleri olarak belirtilmistir. Ancak daha 6nce de izah
ettigimiz tizere, tedbir kararinin konusu, giindelik hayatta sik¢a kullandigimiz cep
telefonu, tabletler, sunucular, yazicilar, aglar ve diger veri depolama araglar1 da
olabilmektedir. Bu bakimdan, arama kararinda arama yapilacak olan bilisim sisteminin

belirlilik ilkesi de gozetilerek, smrlarmin gizilmesi gerekmektedir.®* Aksi bir

%5 INAL, 5.105.

686 Arama karar talebinde, arama kararimin gerekliligini belirten hususlara da yer verilmeli ve tedbire son
care olarak basvurulmasinin nedeni ortaya konulmalidir. DEGIRMENCI, Ceza muhakemesinde sayisal
(Dijital) delil, ss.353-354.

" TANRIKULU, 5.406.

%88 CAM A.R., 2015 Adli kolluk ve bilisim, Istanbul, On iki levha Yayincilik. s.37.

689 BASLAR, Ceza yargilamasinda elektronik delil, s. 168; DEGIRMENCI, Ceza muhakemesinde say1sal
(Dijital) delil, s.354

*0 TANRIKULU, 5.404.

%1 ZEN/BASTURK, s.150; UNAL, s.105.

%2 TANRIKULU, s5.404-405
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yaklasimla hareket edilerek, arama isleminin gergeklestirilecegi bilisim sistemi olarak

tim bilgisayarlar, veri depolama araglar1 gibi tiim veri depolama aygitlarinin

belirtilmesi durumunda hukuki sikintilar meydana gelebilecek®®

694

ve hukuka aykirilik
teskil edecektir.”™” Ciinkii kararda neyin aranacagina agik¢a yer verilmemesi, arama
esnasinda kolluga ¢ok genis hareket alani saglamakta olup, hukuka aykir1 deliller de tam

da bu noktada ortaya ¢ikmaktadir.®*®

CMK m. 134 hiikmiiniin uygulanacagi araglar acisindan bu sekilde sinirlandirmaya
gidilmesinin sebebi, siipheliye ait olan fakat sugla bir alakasi olmayan bilisim sistemleri
iizerinde, tedbire basvurulmasinin engellenmek istenmesidir. DEGIRMENCI’ ye gore,
arama yapilacak bilisim sisteminin Ozellestirilmesi gerekmektedir. Ancak, her somut
olayda sug ile iligkili bilisim sisteminin net olarak tespiti miimkiin degildir. Bu goriis,
bilisim sisteminin 6zellestirilmesinin iki sekilde saglanabilecegini ifade etmistir. Bunun
icin ilk olarak, tedbirin uygulanacagi bilisim sisteminin sucun islenmesinde, siipheli
veya sanigin kullanilip kullanmadig1 degerlendirilmeli ve bu kullanilan bilisim sistemi
kararda gosterilmedir. Ciinkii siipheli veya sanik tarafindan “kullanilan veya kullanilma
olasiligi bulunan” seklinde bir ifade, kolluga genis bir yetki saglayacagindan, temel hak
ve hiirriyetlere miidahale s6z konusu olabilir. Ikincisi ise, bilisim sisteminin sug ile
baginin kurulmasi gerektigidir. Yani, sistemdeki hangi sucun delilleri aranacaginin

acikca belirtilmesidir. ®%

Arama tedbirine istinaden, arama kararinda yer almasi gereken bagka bir husus ise,
tedbirin konu olusturan biligsim sistemi tizerindeki, baz1 6zel dosyalarin ya da verilerin
mi aranacagl, yoksa sistemdeki tiim dosyalarin kopyasinin alinarak bunlar tizerinde mi
arama yapilacagmin belirtilmesi gerektigidir. Ogretide baska bir goriise gore, 6zel hayat
ile 1lgili kisisel verilerin bulunabilecegi bir bilgisayardaki tiim dosyalarin agilmasi, 6zel

%7 Avrupa Insan Haklari Mahkemesi de,

hayatin gizli alanina miidahale olusturabilir.
Craxi v. Italya, Petri Sallinen v. Finlandiya ve Smirnov v. Rusya Kkararlarinda,

bilgisayarda gerceklestirilen arama isleminde, elde edilen tiim kisisel verilerin ortaya

%% TANRIKULU, 5.405.

%% DEGIRMENCI, Ceza muhakemesinde sayisal (Dijital) delil, s.354.

%% SEVIMLI, A. G., 2007. Bilgisayar ve bilgisayar kiitiiklerine el konulmas: ve uygulamadaki sorunlar.
Istanbul Barosu Dergisi. 81(3), ss. 993-1000, s.95.

%% DEGIRMENCI, Ceza muhakemesinde sayisal (Dijital) delil, s.354.

*" YENISEY/NUHOGLU, 5.406
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¢ikarilmasinin 8’nci maddenin ihlali oldugunu belirtmistir. Bu nedenle, bilgisayarlarda
yapilacak inceleme ve aramalarda, belli bir arama yonteminin uygulanmasinin ve
bilirkisi tarafindan veya uzman olarak gorevlendirilen bir kisi tarafindan tiim belgeleri
acmayacak sekilde yapilmasi gerekmektedir.698 Bu goriise gore, “Devlet, hakim karart
ile de olsa, bir kisiye ait bilgisayar hafizasinda kayitli bulunan biitiin dosyalar: tek tek
a¢ip okuyarak, “belki bir tanesinden bir delil elde edebilirim”, diistincesiyle inceleme
yapamaz. Bunu yapmasi, bir sehirdeki biitiin evleri bir tek karar ile aramaya veya
konutta arama yapmak i¢in karar verirken, aranacak seyin belirtilmemesine benzer.
Halbuki, CMK 119 da belirtildigi iizere, her bir arama karari, hangi konutun
aranacagini ve burada neyin aranacagum belirtmek zorundadir: “toplu arama
kararlari” verilemez.”®® Ogretide bir baska goriis, bilgisayarda arama ifadesi yerine
‘elektronik veri takibi’ deyisini kullanmaktadir. Bu goriise gore, “elektronik veri takibi,
stiphelinin bilisim sistemindeki biitiin dosyalarin tek tek acilmasi seklinde degil, belli

dosyalar iizerinde gerceklestirilmelidir.”®

Sozlesmenin 19. maddesinde diizenlenen bilgisayarda arama, bilgisayar verisine girmek
anlamindadir. Burada, usul kurallarina uygun bir sekilde elde edilmis bilgisayar
verisinde arama yapilmasi ve teknik anlamda elkonulmasi s6z konusudur. Bir
bilgisayarda arama yapilabilmesi icin, ii¢ ayri islem tiirii diizenlenmistir. Bunlar;
bilgisayar sistemine girmek, bilgisayar sisteminde kayitli bulunan verinin igine girmek,
bilgisayar verisi saklanan ortama girmek seklindedir. Bu kapsamda, bilgisayarda arama

karar1 verecek olan hakimin, hangi islemin yapilacagini kararinda gostermesi gerekir.701
e. Arama karari ile elkoyma kararmn iliskisi

CMK m.134 hiikmiinde arama, kopyalama ve elkoyma islemlerine iligkin hususlar yer
almaktadir. CMK m.134’te yer alan tedbirlere iliskin ayrica, her biri i¢in karar
verilebilecegi gibi, birden fazla tedbire de aymi anda karar verilebilir."? Ogretide,
bilisim sisteminde arama tedbirinin elkoyma tedbirini de kapsayip kapsamadig

hususunda fikir ayriligi bulunmaktadir. Bir goriise gore, bir su¢ dolayisiyla verilmis

6% YENISEY/NUHOGLU, ss.410-411.

9 YENISEY/N UHOGLU, Ceza muhakemesi hukuku ders kitabi, s.588.
" BICAK, 5.727.

"' YENISEY/NUHOGLU, s. 410.

%2 DEGIRMENCI, Ceza muhakemesinde sayisal(Dijital) delil, s.355.
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olan arama tedbiri kararmin elkoyma tedbirini de kapsamasi gerekir. Bu goriis, arama
kararmin ayni genel arama ve elkoymadaki gibi elkoyma yetkisini de kapsadigini,
clinkii kolluk gorevlilerinin bilisim sisteminde sifre veya gizlenmis bilgilerle
karsilagsmasinin olasilik dahilinde oldugunu ve bu durumun 6nceden bilinemeyecegini

ifade etmistir.”*®

Buna karsilik 6gretide bir goriis, bilisim sistemi {izerinde sifrelenmis
veya gizlenmis verilerin olabilecegi, ya da islemin uzun siirecek olmasi durumunu
kollugun onceden tespitinin zorlugu karsisinda, maddede belirtilen 6n kosullar
saglamasi halinde, elkoyma tedbirine de basvurulabilecegini igeren bir kararin verilmesi
gerektigini ileri siirmektedir.”® Uygulamada hem arama karar;, hem elkoyma Kkarar
ayni kararla birlikte verilmektedir. Elkoyma tutanaginda, hangi nedenlerden dolayi
CMK m.134/2 kapsaminda elkoyma yapildigi ve bu sebepleri olusturan, kanaate
vardiran olgulara yer verilmelidir. Zira CMK m.134/2’de yer alan durumdan biri
gerceklesmeden yapilan elkoyma hukuka aykiri olacaktir. "% Bu baglamda, iki tedbire
iligkin verilmis tedbir kararina istinaden, dncelikle arama islemi uygulanmali ve eger bu
sekilde delil edilmesi miimkiinse, elkoyma islemi ger<;eklestirilmernelidilr.706 Aksi halde,

orantililik ilkesine aykurlhk707 teskil edilecek, kisilerin 6zel hayatlarinin gizliligine ve

miilkiyet haklarina miidahale olusturacaktir.”*®

Tiim bunlarla birlikte, birbirine bagli olan arama ve el koyma islemlerinde, hukuka
aykir1 bir arama karar1 veya hukuka aykiri bir arama islemi uygulamasi s6z konusu ise,

buna bagl olarak yapilacak elkoyma da hukuka aykar1 olacaktir.”®

2. Elkoyma Tedbiri Bakimindan

CMK m.134 hiikmiinde, belirtilen bir diger tedbir de elkoyma islemidir. “Bilisim
verilerine elkoyma, ya da onlart muhafaza altina alma, verileri kopyalamak yoluyla

delil toplamak ya da verileri kopyalamak ve daha sonraki orijinal versiyonlar: erisilmez

"% UNAL, 5.106.

"% DEGIRMENCI, Ceza muhakemesinde sayisal(Dijital) delil, s.355.

"% DEGIRMENCI, Bilgisayarda, bilgisayar programlarinda ve kiitiklerinde arama, kopyalama ve
elkoyma koruma tedbirinde(CMK m. 134), 7145 sayili kanunla yapilan degisikliklerin degerlendirilmesi,
s.152.

" GUNEYSU, s.115.

7 OZBEK/DOGAN/BACAKSIZ, 5.261.

"% OZEN/OZOCAK, s.66.

% SEVIMLI, s. 994.
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kilmak ya da tasimak yoluyla verileri miisadere etmek demektir. Bu anlamda

“elkoyma”, verilerin nihai olarak silinmesi anlamina gelmemektedir. (A¢iklayict Rapor

paragraf 197-199)."°

Elkoyma islemi arama ve kopyalama islemlerinden daha agir bir nitelikte olup, bu
islemlere gore temel hak ve dzgiirliikklere nispeten daha yogun etkisi olmasindan dolayi,
bu tedbirin uygulanmas: igin daha siki sartlar 6ngoriilmiistiir.”*! Ogretide bir goriise
gore, soz konusu tedbirle birgok kisisel verilere ulasilmasi miimkiindiir. Bireyin
kendisine ait kisisel bu bilgiler {izerinde karar verme ve belirleme yetkisi
bulunmaktadir. Dolayisiyla bilgisayar verilerine karsilastirma amaciyla el konulmasinin

sinirlandirimasi gerekmektedir. "2

Elkoyma isleminin uygulanmasi i¢cin CMK m.134/1’de belirtilen sartlarla birlikte,
“sifrenin ¢oziilememesinden dolay1 bilgisayara girilememesi veya gizlenmis bilgilere
ulasilamamis olmast  ya da  “iglemin uzun siirecek olmast” hallerinden birinin

gerceklesmesi gerekir.

a. Bilgisayarlarda, bilgisayar programlarinda ve bilgisayar kiitiiklerinde arama,
kopyalama tedbirine karar verilmis olmasi

Bilgisayarlarda, bilgisayar programlarinda ve bilgisayar kiitiiklerinde elkoyma
tedbirinin uygulanabilmesi i¢in gereken ilk sart, CMK m. 134/1’de belirtilen usule
uygun olarak verilmis bir arama ve kopyalama kararinin mevcut olmasidir.”? Elkoyma
tedbirinde, usule uygun olarak yapilan arama islemi sonucunda, bilisim sisteminin
kanun koyucunun belirttigi durumlar sebebiyle kopyalanamamasi s6z konusudur.
Dolayisiyla, elkoyma tedbirine basvurulmadan Once arama, kopyalama tedbirinin

uygulanmasi gerekmektedir.

Kanun koyucunun, bir biligim sisteminde elkoyma islemini, genel elkoyma tedbirine
gore daha siki sartlara bagladigi goriilmektedir. Zira bilisim sistemi séz konusu
oldugunda, CMK m.123 hiikmiinde oldugu gibi, dogrudan malvarligi degerine

elkonulmas1 ongoriilmemistir. CMK m. 134/2°deki sartlarin varligi halinde, elkoymanin

"0 YENISEY/N UHOGLU, Ceza muhakemesi hukuku ders kitabi, s.592.
1 OZEN/BASTURK, ss.150-15; BASTURK, s.28.

"2 CENTEL/ZAFER, 5.374.

3 YASAR/DURSUN, ss.13-14.
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gerceklesebilecegi  diizenlenmistir. Bunun sebebi ise, s6z konusu tedbirin diger

malvarlig degerlerine gore daha fazla temel hak ve 6zgiirliikler ile iliskili olmasidar.”*

Ogretide bir goriis, pek cok kaynakta CMK’nin 134. maddesindeki diizenlemeyi
elkoyma konusu altinda degerlendirildigi, ancak bu diizenlemenin, arama koruma
tedbirinin bilisim sistemleri {izerinde icra edilmesini 6n géren bir hiikiim oldugunu ileri
siirmektedir.”™ Diger bir goriis ise, CMK m. 134’ “elkoyma islemi degil, arama ceza
muhakemesi onleminin bilgisayar kiitiik ve programlarinda icrasiyla ilgili ozel bir
hiikiimdiir.” seklinde ifade etmistir. Bu goriise gore, s6z konusu diizenleme bir elkoyma
hikmii degil, arama hiikmiidiir. Sadece verilerin kopyalarmin olusturulmasi

" Buna kars1 bir goriis, 134.

saglanmakta, bagka deyisle delil tespiti yapilmaktadir.
maddede ceza muhakemesi iglemlerinden “arama”, “elkoyma” ile ayni zamanda
“kopyalama” tiirtinden islemlerin bir arada yapilabilecegi bir koruma tedbirine yer
verildigi, bu sebeple elkoyma hiikmiinii icermedigini, yalnizca aramanin 6zel bir islem

T Bagka bir goriis, bilgisayarda arama,

tiri oldugu goriisiine katilmamaktadir.
kopyalama ve elkoyma tedbirinin, arama ve elkoymanin 6zel bir sekli oldugunu ifade
etmektedir.”® Bir baska goriis ise aramanin, bilisime 6zgii 6zel bir tiirii olan yeni bir
kurum oldugunu ifade etmistir.”*° Diger bir goriis ise, 6zel olarak bilisim sisteminde
arama islemine yer verilmesindeki asil maksadin, bilisim aygitlarina el koymaksizin
verilere ulagsmanin mimkiin oldugu hallerde, bilisim araclarinin  tiimiine el
koyulmasinin 6niine gegilmek istenmesi oldugunu ifade etmistir. % Ayn1 goriis, madde
metninde el koyma igin arama isleminin basarisiz olmasi1 gerektigini, ancak bilisim
sisteminin sifrelenmis ya da gizlenmis veriler barindirdigmnin nasil anlasilacagi

hakkinda soru isareti bulundugunu ifade etmistir. SOyle ki, bilisim sistemini

calistirmadan, adli bilisim prensipleriyle incelemeden, igerigi hakkinda disaridan fikir

" DEGIRMENCI, Ceza muhakemesinde sayisal(Dijital) delil, s.367.

" ORTA, s5.216.

6 UNVER/HAKERI, 5.422.

7Y ASAR/DURSUN, s. 26.

8 CENTEL/ZAFER, Ceza muhakemesi hukuku el kitab1 s.372; OZBEK/DOGAN/BACAKSIZ, s. 262;
YASAR, s.6; TANRIKULU, s.351; BASLAR Ceza Yargilamasinda Elektronik Delillerin Elde
Edilmesine ve Korunmasina fliskin Usul Hiikiimleri, s.93; CAM, 5.37; OLMEZ, s.46.

" TANRIKULU, 5.353

20 Bu goriise gore biligim sistemine el konuldugu takdirde ve orijinal verilerin sahibine iade edilmesi
durumunda dahi, sorusturma konusunun zaten bu bilisim cihazi olmadig1 ve igerisindeki veriler oldugunu
belirtilmektedir. ERDOGAN, Avrupa konseyi siber suclar Sézlesmesi’nde yer alan koruma tedbirleri ve
bu koruma tedbirlerin Tiirk hukukundaki yeri, ss.238-239.
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yiiritmek miimkiin olmamaktadir. Bu hiikiim ile her ne kadar s6zlesmeye uyum
saglanmis olsa da, bu kosul yeniden kaleme alinarak arama yapilacak, bilisim araglarina
hi¢bir islem yapilmadan dogrudan veri kopyasinin olusturulmasi, daha sonrasinda da bu

veri kopyalarina elkoyma tedbirinin uygulanmasi gerektigini one siirmektedir. "

Bunlarin yanm1 sira CMK’un 134. maddesinin ikinci fikrasinda, “gecikmeksizin iade
olunur” ifadesiyle elkoyma tedbirinin gecici oldugu belirtilmektedir. Ogretide bir
goriise gore, maddenin son fikrasinda “...elkoymaksizin da, sistemdeki verilerin
tamaminin veya bir kisminin kopyasi alinabilir.” seklinde ki ibareyle, birinci ve ikinci
fikralarda oranlilik ilkesi Vurgulanmlstlr.722 Bununla birlikte, CMK 134/2’de istisnai
hallerde el konulan “cihazlarin” gecikme olmaksizin iade edilecegi belirtilmistir. Bu
baglamda malvarligi haklar1 bakimindan, miilkiyet hakkinin ihlal edilmemesi i¢in bu
diizenleme Gnem tagimaktadir.’”® AIHM’si bir kararinda, bilgisayarin uzun siire
boyunca muhafazasina, AIHS’nin ihlali olarak karar vermistir. Smirnov vs./Rusya
kararinda, miistekinin bilgisayarinin 6 giinden daha fazla bir zaman siiresince
alikonulmasinin bir nedeninin olmadigi, bilgisayarin mistekinin meslegini ifa etmesi
icin bir ara¢ oldugu ve elkoyma-miisadere islemlerinin kisinin mesleki faaliyetlerini
bozdugu, bu sebeple adli makamlarinin toplumun genel ¢ikarlart ve bireyin insan
haklar1 arasindaki adil dengeye miidahalede basarisiz oldugu, dolayisiyla yapilan

islemin hukuka aykir1 oldugu kararini vermistir.'**

b. Sifrenin ¢oziilememesinden dolay bilgisayara girilememesi veya gizlenmis
bilgilere ulagilamamis olmasi ya da islemin uzun siirecek olmasi

Elkoyma tedbirine bagvurulmasi igin gerekli olan diger bir sart, CMK m.134/2’de
“Bilgisayar,  bilgisayar  programlart  ve  bilgisayar  kiitiiklerine  sifrenin

¢oziilememesinden dolayr girilememesi veya gizlenmis bilgilere ulasilamamasi ya da

L Bu goriis ilk olarak, arama isleminin nasil yapilacagmin beli olmamasii (aramada tamk

bulundurulmasi, hash degerinin alinmasi, arama yapilmadan 6nce kopyasinin alinip kopya iizerinden
arama yapilmasi gibi hususlara kanunda yer verilmemistir.) ifade etmis, ikinci olarak ise, bilgisayara
miidahale edilmesi halinde bilgisayarda bulunan programlar ile delillerin yok edilmesi veya degisiklige
ugramasinin miimkiin oldugunu ve son olarak da aramada sifrelenmis veya gizlenmis verilerin oldugunun
tespiti hangi kistaslarda yapilacaginin belirsiz oldugunu belirtmistir. (Bu durumda saatlerce ve giinlerce
sliphelinin evinde veya isyerinde ya da aleni bir ortamda vs aramaya devam edilmesi gerekir.)
ERDOGAN, Avrupa konseyi siber suglar Sézlesmesi’nde yer alan koruma tedbirleri ve bu koruma
tedbirlerin Tiirk hukukundaki yeri, s.240.

22 BASTURK, s.27.

" YENISEY/NUHOGLU, s.418.

"# UNAL, s5.130-131.
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islemin uzun siirecek olmast halinde ¢oziimiin yapilabilmesi ve gerekli kopyalarin
alinabilmesi icin, bu arag¢ ve gereglere elkonulabilir” seklinde belirtilmistir. Bu ¢

durumdan birinin ger¢eklesmis olmasi, tedbire bagvurulabilmesi igin yeterli olacaktir.
b.1. Sifrenin coziilememesinden dolay: bilgisayara girilememesi

Kanun koyucu, bilisim sisteminde arama, kopyalama ve elkoyma tedbirine iliskin,
oncelikle arama ve kopyalama islemlerinin uygulanmasini 6ngoérmiis, fakat bazi
durumlarda arama ve kopyalamanin miimkiin olmamasi ihtimalini de g6z Oniinde
bulundurarak, bilisim sistemi tizerinde ayrintili bir inceleme yapilmasi i¢in elkoyma

isleminin uygulanabilecegini belirtmistir.’*

Elkoyma tedbirinde ol¢iililliik ilkesi geregi, oncelikle sifreyi olay yerinde ¢dzmek
gerekmektedir.”?® Bu kapsamda, arama ve kopyalama tedbirinin uygulanmast sirasinda,
bilisim siteminde mevcut olan bir sifrenin varligi sebebiyle sisteme girilemeyebilir.
Boyle bir durumda, oncelikle sifrenin arama ve kopyalama tedbirlerinin uygulanmasi
esnasinda c¢oziilmeye c¢aba sarf edilmelidir. Eger bu sekilde sifre ¢oziilebiliyorsa,
elkoyma islemine basvurmak yerinde olmayacaktir. Uzerinde calisilmasina ragmen sifre

¢oziilemeyip sisteme giris saglanamamis ise, elkoyma tedbiri uygulama alani bulacaktir.
727

Olgiiliiliik ilkesi geregi her ne kadar bilisim sistemlerinde elkoyma tedbirine
basvurulabilmesi igin, sartlarin mevcut olmasi aranmakta ise de, elkoyma islemi igin
bilisim sistemlerindeki sifrenin ¢oziilememesi kosulunun aranmasi her zaman dogru bir

728 Soyle ki, sistemdeki verilere ulasmak igin bilisim sistemini ¢aligir

bakis acis1 degildir.
hale getirmek ve isletim sistemini agmak gerekmemektedir. S6z konusu bilisim
sistemindeki sabit disk fiziken sokiilerek, icerisinde yer alan verilerin birebir kopyasi
olusturulabilir.729 Bilisim  sistemlerinde  sifrelenmis  veriye  iki  sekilde
rastlanabilmektedir. Dosya sifrelenmesi ya da tiim disk sifrelenmesi (full disk

encryption) seklinde kargilagilabilir. Dosyanin sifreli olmasi, gerekli kopyalarin

% Y ASAR/DURSUN, s. 15.

26 JNAL, s.114.

27 Y ASAR/DURSUN, ss.14-15.

2 BASLAR, Ceza yargilamasinda elektronik delil, s.171.

729 BASLAR, Ceza Yargilamasinda Elektronik Delillerin Elde Edilmesine ve Korunmasina Iliskin Usul
Hiikiimleri, s 91; AYDOGAN, s. 112.
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olusturulmasina engel degildir. Sifreli dosyanin kopyasi alinabilir ve ¢6ziim adli bilisim
laboratuvarinda yapilabilir. Fakat tiim disk sifrelemesinde, kopyanin alinabilmesi igin
sifrenin ¢oziilmesi gereklidir ki, bu islem uzun siire siire alabilir. Bu sebeple, tiim disk
sifrelemesinde elkoyma gereklidir.”®® Bununla birlikte, farkli isletim sistemlerinin
kullanict sifresi ile sisteme ulasilamadigi takdirde, bellege erisimi engellemesi de
miimkiindiir. Dolayisiyla, birebir kopyalamanin olusturulamadigi, kullanict sifresi
olmadan sistem bellegine erisilemedigi ve bu sifrenin de, yetkili gérevlilere verilmedigi

hallerde, elkoyma islemi yapilmasi gerekmektedir.”®*

Elkoyma tedbirinin uygulanmasindan sonra sifrenin ¢Oziimiiniin yapilmasit ve
kopyalama isleminin gergeklestirilmesi halinde elkonulan araglar, gecikme olmaksizin
iade edilmelidir. Her ne kadar kanun koyucu tarafindan madde metninde sinirlayici bir

stire belirtilmemis ise de, islemlerin makul bir siirede tamamlanmasi gerekmek'[edir.732
b.2. Gizlenmis bilgilere ulasilamamis olmast

Elkoyma tedbirinin uygulanmasi i¢in 6ngoriilen ikinci durum ise, arama ve kopyalama
tedbiri icrasinda birtakim gizlenmis bilgilere ulasilamamasi halidir. Bu baglamda, arama
islemi sirasinda, bazi verilerin bilisim sistemi igerisinde gizlenmis oldugu kanisina
varilabilir. Boyle bir durumda, yine elkoyma islemi uygulama alani bulacaktir. Zira
sistem icerisindeki gizli bilgilere ulasilamamas1 sebebiyle, sistem {izerinde detayli bir
inceleme yapilmas1 gerekmektedir.”*®* Bu baglamda gizlenmis olan verilere erisilmesi,
uzun siire alabilir ve bu verilere ulagilabilmesi i¢in bazi 6zel programlar gerekebilir.
Ornegin, baz1 veri gizleme veya gémme tekniklerine (stegonagrafi gibi) basvurulmasi

gerekebilir.”*

Stipheli kisinin pek tabi bilisim sistemlerindeki sugla ilgili elektronik delili, veri
gizlemek i¢in tasarlanmis bazi bilgisayar programlar: vasitasiyla gizlemesi ya da silmesi

muhtemeldir. Bu durumda, s6z konusu gizlenmis ya da silinmis bilgilere olay yerinde

" DEGIRMENCI, Bilgisayarda, bilgisayar programlarinda ve kiitiiklerinde arama, kopyalama ve
elkoyma koruma tedbirinde(CMK m. 134), 7145 sayili kanunla yapilan degisikliklerin degerlendirilmesi,
s.152.

I DEGIRMENCI, Ceza muhakemesinde sayisal(Dijital) delil, ss. 367-368.

2 BASLAR, s. 172.

3 Y ASAR/DURSUN, s.15

3% DEGIRMENCI, Bilgisayarda, bilgisayar programlarinda ve kiitiklerinde arama, kopyalama ve
elkoyma koruma tedbirinde(CMK m. 134), 7145 say1l kanunla yapilan degisikliklerin degerlendirilmesi,
s.152.
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ulagilamamasi halinde, elkoyma tedbirine bagvurulabilecektir. Bu hususa iliskin olarak,
madde metninde “silinmis” bilgilere yer verilmemis ise de, maddede gegen “gizlenmis”
bilgiler,  “silinmis” bilgileri de icine alacak sekilde, genis yorumlanmalidir.”*®
Gizlenmis bilgilere ulagilamamasi durumunda ise, gizleme degisik bi¢cimlerde olabilir.
Burada o©nemli olan nokta, olay yerindeki imkénlar ile gizlenmis bilgilere
erisilememesidir. Gorevli adli bilisim uzmani, aslinda var olmayan verilerin gizlenmis
olabilecegini diisiinebilir. Boylesi bir durumda, stiphelinin verileri gizledigi veya sildigi
saniliyor ve birtakim teknik islemlerle bu verilerin geri getirilebilecegi ya da ortaya

cikartilabilecegi diisiiniiliiyorsa, el koyma islemi gergeklestirilmelidir.”*®
b.3. Islemin uzun siirecek olmasi

CMK m.134, 31.07.2018 tarihinde Resmi Gazete’de yayimlanan 25.07.2018 tarihli ve
7145 sayili Kanunun 16.maddesiyle degisiklige ugramistir. Degisiklik ile “islemin uzun
siirecek olmas1” ihtimali madde metnine eklenmis olup, bu durumda ¢6ziimiin
yapilabilmesi ve gerekli kopyanin alinabilmesi amaciyla bilisim sistemine elkoyma
imkan1 tanmmustir. Degisikligin gerekge kisminda, islemin uzun siirecek olmasi
ibaresindeki islem kavraminin, “kopyalama islemi” oldugu belirtilmistir. S6z konusu
madde degisiklige ugramadan Once, istisna olmasi gereken elkoyma iglemine
uygulamada siklikla basvurulmaktaydi. Bu duruma gerekge olarak ise; yeterli uzman
bulunmamasi, ara¢ ve gereclerin mevcut olmamasi,”’ aranan verilerin biiylikligli ve

sifrelenmesi durumunda zaman alacak olmasi, arama isleminin gerceklestigi yerdeki

5 BASLAR, Ceza yargilamasinda elektronik delil, s.171; DEGIRMENCI, Ceza muhakemesinde
sayisal(Dijital) delil, s. 370; ORTA, s. 222; UNAL, s.115.

36 AKTAS, s. 233.

7 Yargitay bir kararinda bu durumu “...CMK'min 134. maddesi, dijital medyalarin énce mahallinde
incelenmesini bilgisayar programlarina veya kiitiiklerine sifrenin ¢oziilememesinden dolayt girilememesi
veya gizlenmis bilgilere ulagilamamast halinde ise bilgisayarlara el konulmasini ongormektedir. Bu
hiikiim uygulamada bazi sikintilara yol agmaktadir. Zira, bilgisayarda yerinde inceleme yapilmasi ¢ogu
kez miimkiin ve sithhatli olmaywp, teknik yetersizliklerden dolayr imaj da alinamamaktadir. Dijital
delillerin hukuka uygun yontemlerle elde edildiginin kabul edilebilmesi bakimindan bu nokta onemlidir.
Ceza muhakemesinde deliller kanuna uygun olmall ve kanuna uygun yontemlerle elde edilmelidir. Adil
yargilanmanin saglanabilmesi, sorusturma ve kovusturma asamalarinda toplanan bulgularin delil degeri
tasiyabilmesi i¢in, siipheli veya saniktan elde edilen dijital verilerin, yasa ile sumirlart belirlenmis teknik
gerekliliklere uygun olarak toplanmasi ve sonucunda yargilama makamlarina eksiksiz, bozulmamis halde
sunulmast gerekmektedir. Yasa koyucunun, CMK'min 134. maddesini ayrintili olarak diizenlemesinin
amact da budur. Dijital delillere harici miidahalenin teknik olarak miimkiin olmasi, ¢ogu zaman kim
tarafindan hangi tarihte miidahale yapildigimin da belirlenememesi karsisinda, giivenli bir sekilde el
konulup incelenebilmesi icin mahallinde imaj alindiktan sonra orijinal medyanin siipheliye birakilmast
gerekmekte ise de bu sart sorusturma yapan kolluk personelinin teknik yetersizligi, ekipman yoklugu,
ortamin incelemeye elverisli olmamast gibi nedenlerle yerine getirilememektedir...” seklinde belirtmistir.
Yargitay 16. Ceza dairesi Karar Tarihi :10.10.2019 tarihli karar1 E. 2019 /2637, K. :2019 /5904
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kisileri rahatsiz etmeme istegi, veri biitiinliigiinlii saglayacak olan ekipmanin arama
yapilacak yerde bulunmamasi ve ortamin adli bilisim uygulamasi bakimindan steril

olmamasi gibi hakli yanlar1 bulunan nedenler ileri siirijllmekteydi.738

Gliniimiizde, kisisel amaglh kullanilan ve kollugun olay yerine gittiginde tizerinde tedbir
uygulayacagi, 12 TB simirina ulagsmis bir veya birden fazla disk ile karsilagsmasi
miimkiindiir. Disk boyutu 12 TB olan, sabit diskin kopyalanma ortalama siiresi
minimum 24 saattir. Bu disklerde bozuk sektorlerin (bad sector) bulunmasi halinde,
bozuk sektorlerin oranina bagl olarak verilen siireler katlayarak artabilmekte ve 12 TB
bir diskin adli kopyalanma siiresi bir hafta bile alabilmektedir. Ayrica, elektrik
kesintisinin yasandigr durumlarda, adli kopyalama bastan baslamakta ve kopyalama
stiresini artirabilmektedir. Gorevliler, olay yerine birden fazla adli kopyalama cihazi
(disk duplicator) gotiirse dahi, bir diskin adli kopyasi ancak bir cihaz ile
aliabilmektedir. “Bir ornek vermek gerekirse 12 TB kapasiteli bir diskin bulundugu
olay yerine, 6 adli kopyalama cihazi ve personeli gotiiriilse bile, adli kopyalama yine 24
saat siirecektir. Ancak 2 TB kapasiteli 6 diskin oldugu olay yerinde, 6 adli kopyalama
cithazi aymt anda ¢alistirllarak 4 saatte kopyalama yapilabilecektir.” Bu durumda
kollugun, adli kopyalama i¢in gerekli yazilim ve donanimlar1 yanlarinda mevcut olsa

bile, adli kopyalamanin siiresi fazla uzun siirebilir.”3®

Adli kopyalamanin uzun slirmesi olasiligina dayanan elkoyma durumunda da, olay
yerine giden gorevliler tarafindan oncelikle adli kopyalamanin uzun siiriip siirmeyecegi
hususunda degerlendirme yapilmali, kopyalama yapilacak aygit ve kapasiteleri
belirlendikten sonra elkoyma tutanagina neden adli kopya alinmasmin uzun siirecegi,

gerekgeleriyle birlikte yazﬂmahdlr.740

Islemin uzun siirecegi karar 6lgiiliiliik ilkesine uygun olarak verilmeli ve bu karar da
cumhuriyet savcisi/mahkeme tarafindan denetlenmelidir. Bu sekilde, bilisim sistemine

el konulmamasi, kisinin kullanimina engel olusturmamis olur. Zira hitkkmiin diizenleme

" GOKSOY, s5.168-169.

% DEGIRMENCI, Bilgisayarda, bilgisayar programlarinda ve kiitiklerinde arama, kopyalama ve
elkoyma koruma tedbirinde(CMK m. 134), 7145 sayili kanunla yapilan degisikliklerin degerlendirilmesi,
ss. 152-153.

" DEGIRMENCI, Bilgisayarda, bilgisayar programlarinda ve kiitiklerinde arama, kopyalama ve
elkoyma koruma tedbirinde(CMK m. 134), 7145 sayili kanunla yapilan degisikliklerin degerlendirilmesi,
s.154.
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amaclarindan biri verilere ulagilmasi miimkiin olmasi halinde elkoymayip, kisilere
magduriyet  yasatmamaktir.”*DEGIRMENCI, elkoyma tedbirine bagvurulmasi
noktasinda kopyalama islemleri i¢in, sabit disk veya kat1 hal diskinde ka¢ GB ya da TB
verinin kopyalanmasi ile ilgili olarak, minimum gerekli siirelerin yer verildigi bir
cetvelin ilgili idari diizenleyici islemlerde belirtilerek, bu siirelerin asilmasi halinde
elkoyma igleminin yapilmasma yonelik bir diizenleme hazirlanmasinin olasi

suiistimalleri engelleyebilecegini ifade etmistir.”*?

Bunlarin yani sira, bilisim sisteminde arama ve kopyalama tedbirlerinin uygulanmasi
sirasinda tedbiri uygulayan gorevlilerin, bilisim sisteminde sorusturmaya iliskin sugla
baglantili veriyi saptayamamasi halinde, verilen tedbir Kkarar1 konusuz kalmis

74
olacaktir.”*

! GOKSOY, s. 167.

2 DEGIRMENCI, Bilgisayarda, bilgisayar programlarinda ve kiitiklerinde arama, kopyalama ve
elkoyma koruma tedbirinde(CMK m. 134), 7145 sayili kanunla yapilan degisikliklerin degerlendirilmesi,
$.155.

3 YASAR/DURSUN, s.14.
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IV. TEDBIRIN UYGULANMASI ve TEDBIiR SONUCUNDA TOPLANAN
DELILLERE iLiSKiN DEGERLENDIiRME

A. TEDBIRIN UYGULANMASI

Adli bilisim yonteminin temel amaglarindan biri, arama, kopyalama veya elkoyma
tedbirlerinin uygulanmasi esnasinda veri biitiinliigliniin saglanmasidir. Calisma
konumuz olan CMK m.134’lin icrasinda da daha 6nce ayrintili olarak agikladigimiz
tizere, elektronik delillerin elde edilmesi asamalarina wuygun bir sekilde
gerceklestirilmesi, hem delilin hukuki gegerliligi hem de kabul edilebilirligi bakimindan

onem arz etmektedir.”**
1. Arama ve Kopyalama

Oncelikle CMK m. 134/1 hiikmii geregi, daha 6nce belirtmis oldugumuz kosullarn
varhigi halinde, siiphelinin kullandig1 araglarda arama islemi ile, sugla ilgili elektronik
delilin varlig1 arastirilacaktir. Bu hiikiim ¢ergevesinde, bilisim sisteminde yapilacak
arama iglemi adli bilisim kurallarina uygun bir sekilde gerceklestirilmeli ve delillerin
zarar gormemesi saglanmalidir.”*® Uzerinde arama yapilacak sistemde yazma engelleme
sisteminin kurulmas: ile, bu sekilde verilerin degisime ugrama tehlikesinin Oniine
gecilebilir.”*®  Arama islemine iliskin hukukumuzda arama faaliyetinin, gerekli
asamalarinin kim tarafindan, ne sekilde yerine getirilecegine iligkin bir hiikiim

bulunmamaktadir.’*’

Uygulamada sorusturma gorevlileri, kendi 1yi niyetleri ile gorevini
diizglin yapma istegiyle hareket etmektedir. Fakat yapilmasi gereken bir islemin
yapilmamasi durumunda s6z konusu islemin neden yapilmadigi sorulacak olunursa,
buna iliskin yasal bir dayanak maalesef bulunmamaktadir.”*® Bu eksikligin giderilmesi

gerekmektedir.

Maddeye gore, delil niteliginde elektronik kayitlarin tespit edilmesi halinde, bu
kayitlarin imaji olusturulmali ve bu kayitlar c¢oziilerek metin haline ¢evrilmelidir.

Burada, metin haline donistiiriilen sistem kayitlari, delil mahiyetinde oldugu diisiiniilen

** GOKSOY, 5.168.

" BASLAR, Ceza yargilamasinda elektronik delil, s.170.

" GOKSOY, s. 169.

"7 GOKSOY, s.168.

8 DULGER, Bilisim suglar1 ve internet iletisim hukuku, s.552.
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ve kopyasi alinan kayitlardir. Her ne kadar maddede, kopyalama ve yedekleme ifadeleri
kullanilsa da, daha 6ncede bahsettigimiz gibi uygulamada buna imaj alma denir. Kural
olarak, arama ve imaj alma islemi bilgisayarin oldugu yerde yapilacak ve gorevliler
bilgisayar veya veri depolama aygitlariin aslhna el koymayacaklardir.”*® Arama islemi
ile bilgisayar icerisinde s6z konusu sugun ispatt i¢in “veri” aramasi yapilmaktadir.
CMK. m.119 geregi, CMK. m.134’teki koruma tedbirinin uygulanmasi kararinda genel
nitelikteki arama kararlarinda belirtilen, aramanin nedenini olusturan fiilin,
bilgisayarinda veya diger araglarinda arama yapilacak kisinin, bilgisayarin ve diger
araglarin aranacagi konutun veya isyerinde aranacak aygitlarin (bilgisayar, bilgisayar
programlari, ¢ikarilabilir donanimlar vb.) ve ayrica aranan verinin ne oldugu, gibi
unsurlara yer verilmesi gerekmektedir. Bu sebeple, kararda belirtilen hususlarin disina
cikilarak, drnegin siipheliye ait evrak ya da cesitli belgelerin aranmasi, hukuka aykirilik

teskil edecektir.”®

Gergeklestirilen arama isleminde, arama konusu sugla baglantis1 olmayan, siipheli ya
da sanigin 6zel hayatina yonelik verilerin, bilerek ve istenerek agilmasi halinde, kanun
hiikmiiniin yerine getirilmesi yani hukuka uygunluk nedeni sinir1 kasten asilmis olur. Bu
bakimdan, 6zel hayatin gizliligi sugu (TCK m. 134) veya devami maddelerinde yer
verilen verilerin ele gecirilmesine yonelik suclarin olusmasi s6z konusu olacaktir.
Ancak arama islemi sirasinda gerekli arastirma yapilmadan sugla baglantili oldugu
diisiincesiyle hareket edilerek, siipheli ve/veya sanigin verilerinin acilmasi halinde, sinir
taksirle asilmis olacaktir. Bu durumda, 6zel hayatin gizliligi sugu veya devami
maddelerinde yer alan verilerin ele gegirilmesine yonelik suglarin taksire islenmesine
yer verilmedigi i¢in, bu suglar olusmayacaktir.”** Bununla birlikte, CMK 118. maddede,
genel aramalara iligkin bir zaman siirlamast bulunmaktadir. Fakat bilisim sisteminde
arama ve elkoyma tedbirine iliskin bu sekilde bir smirlama mevcut degildir. Bu
bakimdan, giin icerisinde herhangi bir anda gece vakti de dahil, bilisim sistemlerinde

arama yap11abilir.752

" DULGER, Bilisim suclar1 ve internet iletisim hukuku, 5.549.

0y ASAR/DURSUN, s5.22-23.

*I ERDOGAN, Avrupa konseyi siber suclar Sézlesmesi’nde yer alan koruma tedbirleri ve bu koruma
tedbirlerin Tiirk hukukundaki yeri, s.221.

2 ERDOGAN, Avrupa konseyi siber suglar Sézlesmesi’nde yer alan koruma tedbirleri ve bu koruma
tedbirlerin Tiirk hukukundaki yeri, s.222.
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Tiim bunlarla birlikte, arama kopyalama islemleri sonrasi tutanak tutulur. Bu tutanakta,
alinan kararda bulunmasi gereken hususlarin, yapilan ¢alismalarin ve incelemeyi yapan
uzmanin belirtilmesi gerekmektedir. Sorusturma konusu olan sugla ilgili bilisim
sisteminde herhangi bir delile ulasilamamasi halinde, bu durum tutanaga baglanilarak
tedbirin uygulanmasina son verilir. Aranilan delillere ulasilmas1 halindeyse kayitlardan
bir kopya ¢ikartilip, metin haline dontstiiriilecektir. Sifre ¢6ziimii veya gizlenmis veriler
ya da igslemin uzun siirmesi s6z konusuysa, verilere ulasilabilmesi i¢in elkoyma islemi
geceklestirilecektir. Sorusturma makaminca elde edilen deliller yeterli goriiliirse kamu

davasi acilacak, yeterli goriilmez ise kovusturmaya yer olmadig karari verilecektir. "2
2. El Koyma

CMK m. 134’in ikinci fikrasinda, birinci fikranin istisnasini olusturacak sekilde
elkoyma tedbiri diizenlenmistir. Bu hitkkme gore, yalnizca “Sifrenin ¢oziilememesinden
dolayt girilememesi” veya “gizlenmis bilgilere ulasilamamasi” ve yapilan degisiklikle
madde metnine eklenen {igiincii bir hal olarak “islemin wuzun siirecek olmasi”
durumlarinda, ¢6ziimiin yapilabilmesi ve gerekli kopyalarin alinabilmesi i¢in el koyma
islemi yapilabilecegi agik bir sekilde diizenlenmisken, lilkemizde bu hiikiim istisnai bir

hal* olarak degil de kuralmis gibi uygulanmaktadlr.755

Uygulamada, CMK m. 134 hiikkmii uyarinca arama ve kopyalama isleminin icrasinda,
bilisim sisteminde bulunan verilerin degerlendirilmesi hususunda gorevliler, hemen
hemen her olay karsisinda sistemin sifrelenmis olmasi veya gizlenmis verilerin
bulundugunu ileri siirerek, dogrudan bilgisayara elkoyma islemini gergeklestirmektedir.
Dolayisiyla, kanunun agik hiikmiine riayet edilmeyerek islemi gergeklestirmektedirler.
Ancak bu hususa iliskin hazirlanan tutanaklarda, hangi tiir sifrelerin bulundugu veya ne
tiir gizlenmis verilerin bulundugu ve bu engellere iligkin uzman kisinin neden etkisiz
kaldigina dair bir kayita yer verilmemektedir. Boyle bir tutanak, gergekle bir alakasi
olamadig1 gibi, denetlenebilir bir yan1 da bulunmamaktadir. Dolayisiyla s6z konusu
islemin uygulanis sekli hukuka aykir1 bir delil elde etme yontemi olmakla beraber, bu

sekilde edinilen deliller de yasak delil niteliginde olmasindan &tiirii yargilama

3 CAKIR/KILIC, Adli bilisim ve elektronik deliller, ss.527-528.
> YENISEY/NUHOGLU, 5.416.
™ DULGER, Bilisim suglar1 ve internet iletisim hukuku, s. 550.
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asamalarinda kullanilmamalidir.”® Bu hususta 6ncelikle, dlgiiliiliik ilkesi geregince sifre
once bilgisayarin bulundugu yerde ¢oOziilmeye calisilmals, ¢oziimlemenin
basarilamamasi halinde aygitlara el konulmalidir. Coziimiin yapilmasi veya kopyanin

alinmas1 halinde aygitlar hemen iade edilmelidir.

Tedbirin uygulanmasinda, kolluktan kaynaklanan problemlerin ¢6ziimii i¢in, CMK ve
ilgili yonetmelikte usul kurallarina uyulmamasi halinde, gorevlilere caydirict bir takim

7 Ayrica belirtmek gerekir ki, kolluk

yaptimlar  ongoriilmesi  gerekmektedir.”
gorevlileri tarafindan kosullara uymadan yapilan, arama, kopyalama ve el koyma
koruma tedbirinin icrasi, hem hukuka aykir1 delil elde edilmesi sonucu doguracak, hem
de TCK m. 243’de diizenlenen bilisim sistemine girme veya kalma sugunun hukuka

uygunluk™®

nedenlerinden olan, CMK 134’iin sinirinin asilmasina sebep olacaktir. Bu
halde, TCK 243. madde geregi gorevlilerin cezai sorumlulugun giindeme gelmesi s6z
konusu olabilir. Ancak bu durumun ayrintili olarak irdelenmesi ve somut olaya gore

degerlendirilmesi gerekir.759

Uygulamada karsilagilan bir diger durum ise, imaj alma ve arama islemlerinin daha
sonra laboratuvarda yapilmasidir.”*® Kopyalama isleminin olay yerinde yapilmamasina
gerekce olarak, genelde personel veya teknik ekipman yetersizligi gosterilmektedir.
Ancak belirtmek gerekir ki, el koyma igleminden sonra gerceklestirilecek imaj alma
islemi, verilerin gilivenligi ve biitiinliigi bakimindan sakincali bir hal

! Bu hususta, kolluk tarafindan gelistirilen ve genellikle

olusturabilmektedir.”®
uygulanmakta olan adimlar su sekildedir. Tedbirin icra edilecegi yere gidilerek,
stiphelinin kullandig1 araglarin usuliine uygun olarak fisten ¢ikarilmasi ve bunlarin 6zel

%2 sonrasinda torbalarm miihiirlenerek yapilan islemin

yapilmis torbalara konulmast,
tutanaga gecirilmesi, merkeze gotiiriilen aygitlar lizerinde inceleme yapilacagi zaman

ise, duruma gore siipheli ve/veya miidafinin inceleme yapilacak ortama cagrilmasi ve

8 DULGER, Bilisim suglar1 ve internet iletisim hukuku, s. 550.

" OZEN/OZOCAK, s.68.

8 CENTEL/ZAFER, Ceza muhakemesi hukuku, s.414.

™9 APIS, s5.79-81.

"% GOKSOY, 5.168.

"®! Bilgisayarlarn baska yere transfer edilmesi sonucunda, sistemdeki biitiin verilerin yedeklemesinin
yapilmasi suretiyle elde edilen deliller, CMK.217/2. maddesi geregince hukuka aykir1 delil olabilecektir.
YASAR/DURSUN, s. 26.

2 CMK m.134’¢ gore alinan karara istinaden siiphelinin kullandigi aygit, 6zel yapilmis torbalara
yerlestirilmekte ve agzi mihiirlenmektedir. Bu sirada gergeklestirilen tiim islemler de tutanaga
kaydedilmelidir. DULGER, Adli Bilisim & Ulkemizde Uygulanmasi, 5.553.
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kendisine ayrilmis 0Ozel bir yerden, adli bilisim uzmanlarmin laboratuvarda
gerceklestirdigi islemleri ekrandan izleme imkani verilmesidir. Goriilecegi Tlizere,
belirtilen adimlara iligkin elde edilen delillerin, delil gézetim zinciri bakimindan bir
kisminin yasal dayanagi bulunmadan gergeklestirilmesi, elektronik delillerin hukuka

uygun olarak elde edilip edilmedigi hususunda siiphe olusturmaktadir.”®

Olay yerindeki bilisim sistemi hakkinda kanun koyucu, canli sistemler veya kapali
sistemler olmasi hususunda bir ayrimda bulunmamistir. Her iki halde de, elkoyma
islemi sirasinda sistemdeki verilere olay mahallinde yedekleme yapilmasi
gerckmektedir. Canli sistemlerin yani calisir haldeki bilisim sistemlerinin bulunmasi
halinde, nasil bir yol izlenecegi belirli degildir. Teknik agidan canli sistemler tizerindeki
veriler, bilisim sisteminin kapatilmasi ya da enerji kaynaginin kesilmesiyle yok olabilir.
Boyle bir durumda adli kollugun, elindeki malzemeyle sistem ¢alisir durumda iken, bir

yedeginin alinmasi daha dogru olacaktir.”®

Bununla birlikte daha 6nce de belirttigimiz gibi, 7145 sayili kanun ile gelen degisikligin
uygulamada ihtiya¢ oldugu diisiiniilse de, CMK m.134’te yer alan tedbirleri uygulayan
kolluk gorevlileri her durumda “iglem uzun siirecek” demek suretiyle elkoyma islemine
bagvurmamahdir. "®® Ancak giiniimiizde bir eve gidildiginde bile bilgisayar kiitiigii
niteliginde bir siirii harici bellek, DVD vb. araglar bulunmaktadir. Hatta 6rgiitlii suglarda
elde edilebilecek araclarin sayisi ¢ok daha fazla olabilecektir. CMK 134°ncii maddesine
bakildiginda, bunlarin tamaminin yedeklenmesi gerekir. Bu durumda, kopyalama islemi

uzun zaman alaca@1 gibi, bu kadar verinin incelenmesinde de giicliikler yasanacaktir.”®®

Bilisim sisteminde arama, kopyalama ve elkoyma tedbirinin tatbik edilmesinde,
kollugun olay yerinde adli kopya alabildigi durumlarda adli kopyalama yapilmadan
once, adli kopya cihazlarinin hash degeri hesaplanmali, s6z konusu rapor stipheliye
veya miidafine verilmeli, adli kopya tamamlandiktan sonra alinan adli kopyanin hash
degeri de hesaplanmali ve hash degerleri karsilastirilmalidir. Bu degerin ayni olmasi

durumunda, stiphelinin veya miidafinin elindeki kopya ile bilirkisi incelemesine

" GOKSOY, 5.168.

% ERDOGAN, Avrupa konseyi siber suclar Sézlesmesi’nde yer alan koruma tedbirleri ve bu koruma
tedbirlerin Tiirk hukukundaki yeri, s. 244.

" GOKSOY, s. 167.

% ERDOGAN, Avrupa konseyi siber suglar Sézlesmesi'nde yer alan koruma tedbirleri ve bu koruma
tedbirlerin Tiirk hukukundaki yeri, s. 244.
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gonderilecek kopyanin da ayni oldugu hususunda siiphe giderilecektir. Ancak
kopyalama isleminin uzun siirecek olmasi sebebiyle elkoyma yapildiginda, elkonulan
bilisim sistemlerinin hash degerleri hesaplanmadan ve siipheliye/miidafine hash
degerleri verilmeden elkoymanin yapildigi durumda, “elkoyma isleminin Su¢ Esyasi
Yonetmeliginin 5’inci maddesinin dordiincii  fikrasina gére acildiginda yeniden
kullanilamayacak derecede bozulan delil torbalarina konmast ve siiphelinin veya
miidafiinin miihriiniin tizerine konmasi gereklidir. Benzer sekilde soz konusu bilisim
sistem araglarimin bilirkisiye veya kolluga incelenmek iizere sevki igin agiimasi
gerektiginde de, siiphelinin veya miidafiinin bulunmasi aranmalidir.” " GOKSOY’a
gore, elektronik delillerin biitiinligiiniin korunmasi ve giivenirliginin saglanmasi igin
islemin uzun siirecegine karar verilmesi halinde dahi elkonulan materyallerdeki
verilerin hash degeri olusturulmali, nasil ki yedek alindigi durumda, olusturulan
yedekten bir kopya siipheli veya miidafine verilmesi gerekiyorsa, materyale

elkonulmadan da hash degeri bilgisi siipheli veya miidafiine verilmelidir.”®®

CMK m. 134/2 geregi, olay yerinde kopyanin alinamadigt durumlar tek tek agiklamak
gerekirse; bunlarin ilki, bilisim sisteminin sifrelenmis olmasi durumunda bilisim
sisteminde kopyalama yapilamamasidir. Bu durumda, delilin giivenligini saglamak igin
delil paketine konulacak ve delil paketi siipheli ya da miidafi huzurunda
miihiirlenecektir. Gizlenmis verilerin s6z konusu olmasi durumunda, adli kopya almak
miimkiindiir. Zaten adli kopya alinmadan gizlenmis verinin ortaya ¢ikarilmasi neredeyse
olanaksizdir. Bu ihtimalde, elkoyma islemi aslinda gereksizdir ve olay yerinde adli
kopya alinarak, siipheliye veya miidafiine verilmesi gerekmektedir. Adli kopyalamanin
uzun siirmesi halinde ise elkoymada zaten adli kopya alinmamaktadir. DEGIRMENCT’
ye gore bu durumda, CMK m.134/3 ve m.134/4 bakimindan bazi sorunlar ortaya
cikmaktadir. Zira madde del34/3’ te elkoyma islemi sirasinda, sistemdeki veriler

" DEGIRMENCI, Bilgisayarda, bilgisayar programlarinda ve kiitiklerinde arama, kopyalama ve
elkoyma koruma tedbirinde(CMK m. 134), 7145 sayili kanunla yapilan degisikliklerin degerlendirilmesi,
s.153.

® GOKSOY, s. 167.

127



yedeklenecek denmektedir; fakat zaten elkoymanin sebebi, verilerin yedeklenememesi

ya da bunun uzun siirmesidir. Bu halde, iki fikra arasinda bir tutarsizlik mevcuttur.”®

Bununla birlikte, CMK m. 134/3 geregi elkoyma islemi esnasinda, sistemdeki tim
verilerin yedeklemesi’™ yapilmalidir. Bunun sebebi ise, sistemdeki bir takim bilgilerin
kaybolmasinin 6niine gegilerek, siiphelinin magdur olmamasini temin etmektir. Nitekim
kanun koyucu tarafindan elkoyma esnasinda yedekleme yapilmasi, siipheli istegine ya

da gorevlilerin inisiyatifine birakilmams,’”

zorunlu olarak yedekleme yapilmasi
gerektigi maddede ifade edilmistir.”"? Ayrica bu hiikiim, bilisim sisteminde arama ve
elkoyma islemlerinin uygulanmasi esnasinda, materyaller iizerinde gergeklesebilecek
olasi bir miidahaleye karsi fayda saglamaktadir.””® Madde metninde gecen “clkoyma
islemi sirasinda” ibaresi, “incelemeye baslamadan once” olarak kabul edilmelidir.
Ciinkii inceleme esnasinda verilerin; zarar gérmesi, degismesi veya yok olmasi s6z
konusu olabilir.”* Ayrica, ilgili hiikimde sadece, “bilgisayar veya bilgisayar
kiitiiklerinde elkoyma islemi sirasinda” yedekleme yapilacag: ifade edilerek, bilgisayar
programlarimin bu kapsamda yedekleme islemine dahil edilmedigi goriilmektedir.
Bilgisayar programlar1 ¢ogunlukla sabit diskte yer aldigindan igin, sistemdeki biitiin
verilerin yedeklenmesi halinde bu isleme bilgisayar programi da dahil olacaktir.””
Ancak bu programlarin bilgisayar disindaki veri tasima aygitlarinda da yer alabilecegi
gozetilerek, yasanabilecek olasi problemlerin Oniine gegilmesi amaciyla, bu hususun

diizenlenmesi gerekir.””®

% DEGIRMENCI, Bilgisayarda, bilgisayar programlarinda ve kiitiiklerinde arama, kopyalama ve
elkoyma koruma tedbirinde(CMK m. 134), 7145 sayili kanunla yapilan degisikliklerin degerlendirilmesi,
s.153.

" “Imaj alma, bilgisayarlardaki verilerin birebir kopyasimun alinmasini ifade etmektedir. Yedekleme,
sistemin ¢6kmesi veya dogal afet risklerine karst sistemi kurtarmak igin verilerin kopyasinin
ctkariimasidir. Teknik detaylara inildiginde ise ikisi arasinda farkliltk meveuttur. Imaj alma adli bilisim
stireci igerisinde uygulanan teknik bir islemdir. Yedekleme ise ozellikle sirketlerin, ag sunucularimin
sistem ¢okmesi riskine karsilik bilgilerinin kaybolmamasi icin aldiklar: bir énlemdir.” UNAL, s.119.

™ 21.2.2014 tarihli 6524 sayili yasanin 11. maddesiyle arama tedbiri dogrultusunda ¢ikarilan yedegin bir
kopyasinin siipheliye ya da vekiline verilmesi zorunludur. DULGER, Adli Bilisim & Ulkemizde
Uygulanmast, s.549.

"> GUNEYSU, 5.116.

s BASLAR, Ceza yargilamasinda elektronik delil, s.174; SEVIMLI, s. 997.

" BASLAR, Ceza Yargilamasinda Elektronik Delillerin Elde Edilmesine ve Korunmasima iliskin Usul
Hiikiimleri, s.92.

"> UNAL, s.119.

""® BASLAR, Ceza yargilamasinda elektronik delil, ss.174-175.
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Imaj alma islemi sonucunda, CMK m. 134/4 geregi bu yedekten bir kopya cikarilarak
stipheliye veya vekiline verilmesi zorunlu olup, bu hususun tutanaga baglanarak ilgili
kisilerce imzalanmas1 gerekir. Buradaki amag, elde edilen elektronik veriler tizerinde
olas1 hukuka aykirilik iddialarinin oniine gecilmek istenmesidir. Bu baglamda,
kopyanin siipheliye ya da vekiline verilmesi islemi olay yerinde yerine getirilmelidir.
Bu durumun olay yerinde gerceklestirilememesi halinde ise, adli bilisim inceleme
calismalarindan dnce bu husus yerine getirilmelidir.””” Nitekim Yargitay bir kararinda,
“saniklarin ev veya is yerlerinde yapilan aramalarda hard disk, bilgisayar kasasi, CD ve
DVD gibi dijital medyalara, arama mahallinde imaj alinmadan, ilgilisine bir kopyasi
verilmeden ve kanuna uygun gerekgesi de tutanaga yazilmadan el konulmasi ve bu
sekilde elde edilen delillerin sanik bakimindan hiikme esas alinmasinin CMK’nin 134

maddesine aykir1 oldugunu” belirtmistir.”"®

Ayrica olusturulan hash degeri de tutanaga gegcirilmelidir. Bu hususa iliskin olarak
maddede agiklayici hiikiim bulunmamasina ragmen, delil biitiinliigiiniin saglanmasi ve
daha sonra materyale herhangi bir delil eklendigine dair iddialarin 6niine gegilmesi igin,
hash degerinin de ilgili tutanaga gegirilerek ilgili kisiye verilmesi gerekmektedir.””
Bunun yani sira, kopyalamada kullanilan diskler, temiz diskler olmalidir. Bu diskler
daha once kullanilmis ise, mutlaka kullanim Oncesi temizlenmeli ve bu hususun,
tutanaga gecirilmesi gerekmektedir. Zira diskte daha 6nce kaydedilmis olan verilerle,

kaydedilip silinmis ancak veri olarak disk tizerinde kalmis olan eski veriler, elektronik

delillerin 6zgiinliigiine zarar verebilir. Kopyalama sonrasinda icerisinde elektronik delil

""" BASLAR, Ceza yargilamasinda elektronik delil, s.175.

8« _aramay gerceklestiren kisilerce elkoyma islemine ge¢ildigi sirada sistemdeki verilerin yedeklemesi
(imaj-adli kopya) yapilmadan ve yedekten bir kopya alinp siipheli veya vekiline verilmeden, ya da
yukarida yazili nedenlerden dolayr mahalde yedekleme ve yedekten kopya verme olanaginin
bulunmadiginin objektif olarak kabuliinde zorunluluk bulunan hallerde, aramayr yapan kolluk birimince
dijital delillere miidahaleyi onleyecek sekilde, seri numaralar: tutanaga yazilmak suretiyle usuliine uygun
olarak zapt edilip miihiirlenmeden, siipheli veya miidafiinin istemesi halinde nezaret etme ve denetleme
imkam saglanarak inceleme mahalline kadar eslik etmesi saglanmadan ve bu yerde siipheli veya
miidafiinin hazwr bulunmasina imkan verildikten sonra miimkiin olan en kisa siire i¢inde miihiir a¢ilip,
dijital medyamin derhal imajiun alimarak ilgilisine de imajlardan bir kopya ve orijinal medya teslim
edilmeden, yine sanik veya miidafiinin miihiir acma islemi sirasinda hazir bulunmasiin miimkiin
olmadigi hallerde, miihiir agma igleminin arama ve el koyma kararini veren hakimin huzurunda agilarak
imaj alma isleminin bu swada yapilmasi yoluna gidilmeden inceleme yapilmasi halinde arama ve
elkoyma igleminin kanuna ve hukuka uygunlugundan bahsetmek miimkiin olmadigr gibi bu yolla elde
edilen delillerin de hukuka uygunlugu tartisilr hale gelecek ve yargilama makaminca hiikme esas
alinmast miimkiin olamayacaktir...” Yargitay 16. Ceza Dairesi, 21.09.2017 tarihli, E. 2015 / 2056, K
2017 /5023.

" DEGIRMENCI, Ceza muhakemesinde sayisal(Dijital) delil, s. 363.
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barindiran disklerin, internete bagli olmayan bilgisayarda tutulmasina dikkat
edilmelidir. Ciinkii internet araciligi ile bilgisayara erisim saglanmasi suretiyle,

delillerin istenmeyen kisilerin eline gegmesi ya da tahribata ugramasi miimkiindiir.®

Bununla birlikte, bilisim sisteminde arama ve elkoyma islemlerinde, hazir
bulunacaklara iligkin herhangi bir hiikiim bulunmamaktadir. Bu hususta aygit bizzat
siipheliye ait olmasa bile, gerceklestirilecek arama iglemi igin siiphelinin, aracin
sahibinin veya temsilcilerinin hazir bulundurulmasina olanak saglanmalidir. Bu sekilde,
delillere iligkin degisiklik yapildigi iddias1 da bertaraf edilebilir.”®" Ayrica madde
metninde gecen ‘“vekil” ibaresinin “slipheliyi temsil eden kisi” seklinde genis
yorumlanmasi gerekmektedir. Siipheli ve miidafiinin yani sira, suga siiriiklenen ¢ocuklar
acisindan anne-baba ya da evde bulunan diger yasal temsilcilerin de bu kapsama dahil

olabilecegi ileri siiriilmektedir.”®?

CMK m. 134/5 uyarinca tedbire maruz kalan kisilerin, bilisim sistemlerini kullanmaya
devam edebilmeleri saglanmistir. Tutanaga gecirilmis olan ve yedeklenen verilerin
degistirilmesi, bu asamadan sonra Onem tasimamaktadir. Uygulamada, kolluk
gorevlileri li¢ kopya cikartip, birini siipheliye vererek, birini incelemek, ti¢iinciisiinii ise
ileri sathada ortaya c¢ikabilecek uyusmazliklarin giderilmesi i¢in ayri1 bir birimde

8 Konu iligskin olarak, siipheli ya da vekili

koruma altina aldig1 goriilmektedir.
tarafindan herhangi bir sebeple kopyanin alinmak istenmemesi durumu s6z konusu
olabilir. Bu halde, elkoymay1 gergeklestiren kisilerce durum bir tutanakla tespit edilip,
yedeklenen veriyi almaktan kacinan siipheli ya da vekiline imzalatilmalidir. Siipheli
veya vekil tutanagi imzalamaktan kaginir ise, bu husus tutanaga gecirilmelidir.

Ardindan, stipheli veya vekilin almak istemedigi kopya, istenildigi zaman alinabilecegi

bir sekilde adli emanete konulmalidir.”®*

Bunlarin yani sira, CMK'nin 134/1°de belirtilen, “kopyasi alinan bilgisayar kayitlarin

coziilerek metin haline getirilmesi” ve CMK'nin 134/5°de yer verilen, “sistemdeki

"% TANRIKULU, s5.365-366.

81 ERDOGAN, Avrupa konseyi siber suglar Sézlesmesi’nde yer alan koruma tedbirleri ve bu koruma
tedbirlerin Tiirk hukukundaki yeri, s.219.

"2 UNAL, 5.123.

"% YENISEY/NUHOGLU, 5.417.

8 ERDOGAN, Avrupa konseyi siber suglar Sézlesmesi'nde yer alan koruma tedbirleri ve bu koruma
tedbirlerin Tiirk hukukundaki yeri, ss.245-246
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verilerin tamami1 veya bir kisminin kopyasinin alindig1 hallerde kopyasi alinan verilerin
kagida yazdirilmas1” hususunun sebebi, elektronik delilin kaybolma tehlikesinin 6niine
gecilmek istenmesidir. Ancak elektronik delilin kaybolmamasi i¢in, birden fazla kopya
olusturularak, bunlarin zarar gérmeyecegi bir sekilde korumasi da saglanabilir.785 Her
ne kadar arama esnasinda kopyalanacak olan verilerin metin haline getirilmesi bir
zorunluluk ise de, bu durum biiyiik hacimli dosyalar s6z konusu oldugunda pratikte bir

87 tutabilecek elektronik

takim sorunlar olusturmalktadlr.786 Zira ¢ok sayida sayfa ¢iktisi
verinin kagida yazdirilmasi pek uygulanabilir degildir. Bununla birlikte, bu miktardaki
metin haline getirilmis verinin adli makamlarca incelenebilmesi de miimkiin
olmamaktadir.”® Ogretide bir goriise gore, “kayitlarin ¢oziilerek metin haline
getirilmesi” ibaresinden, aranan ve elkoyulan verilerin bilirkisi tarafindan raporlanmasi
anlasiimalidir.”®® Bagska bir gortis, bu hususu “Delil olabilecek veriler metin haline
getirilemeyecek olgiide biiyiik oldugu takdirde tipki adli bilisimdeki belgeleme
basamaginda oldugu gibi bir veri saklama birimine kaydedilmeli ve delil olabilecek
verilerin ozetleri metin haline getirilmelidir.” seklinde ifade etmistir.790 Bir bagka goriis
ise, bu durumun sugla ilgili olan kisma ait veriler seklinde anlasilmasi gerektigini ifade

etmistir.”®* Bu hususun tam olarak ¢oziime kavusmasi i¢in, s6z konusu madde metninin

uygun bir sekilde kaleme alinarak diizenlenmesi gerekmektedir.792

Calisma konumuz bakimindan, AOAY’nin 17. maddesinin 1,2 ve 4’ncii fikralarina
bakildiginda, CMK m. 134 ile benzer nitelikte oldugu, 3 ve 5’nci fikralarinin ise CMK
m. 134°e iliskin eksiklikleri gidermeye yonelik diizenlemeler oldugu goriilmektedir.
AOAY 17/5 diizenlemesi, CMK m 134/5 ile ayn1 sekilde baslamis, ancak devamu ile
uygulamada tartismalara neden olan bir hususa yer verilmistir. Soyle ki, CMK 134/5’ te

“Bilgisayar veya bilgisayar kiitiiklerine elkoymaksizin da, sistemdeki verilerin

8 DEGIRMENCI, Ceza muhakemesinde sayisal(Dijital) delil, s. 378.

78 YENISEY/NUHOGLU, 5.416; BASLAR, Ceza Yargilamasinda Elektronik Delillerin Elde Edilmesine
ve Korunmasina Iliskin Usul Hiikiimleri, s.93; HEKIM H. ve BASIBUYUK O., 2013. Siber suclar ve
Tiirkiye nin siber giivenlik politikalari. Uluslararasi Giivenlik ve Terérizm Dergisi, 4(2), ss. 135-158. s.
152; AYDOGAN, s. 22.

""" BASTURK, .29

80ZBEK/DOGAN/BACAKSIZ, s.266; BALLI Y., “CMK 134. Madde Diizeltilmelidir”
http://www.dijitaldeliller.com/cmk134.htm [30.06.2020].

" TANRIKULU, 5.362.

"0 JNAL, s. 113.

" OZBEK/DOGAN/BACAKSIZ, 5.266.

"2 BASLAR, Ceza yargilamasinda elektronik delil, s.177.
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tamamimin veya bir kismimin kopyast alinabilir. Kopyasi alinan veriler kdgida
vazdwrtlarak, bu husus tutanaga kaydedilir ve ilgililer tarafindan imza altina alinir.”
seklindeki uygulamada tartismalara yol agan bu hiikiim, yonetmeligin 17/5 te “Kopyasi
alinan verilerin mahiyeti hakkinda tutanak tanzim edilir ve ilgililer tarafindan imza
altina alimir. Bu tutanagin bir sureti de ilgiliye verilir” seklinde agiklanmistir. Bu
hiikiim ile kopyalanan verilerin ne oldugu igerik olarak degil, liste bazinda adlarinin
neler oldugu belirtilecektir. Bu baglamda, kopyalanan verilerin liste olarak adlarinin
neler oldugu seklinde raporlanmasi, yedekleme isleminde kullanilan bilgisayar
programlar1 ile listelenebilir. Boylelikle, CMK m. 134/5 dogrultusunda yiginla

dokiiman ¢iktis1 almaya gerek kalmamugtir.”®®

Bunlara ilaveten, uygulamada sikintiya sebep olabilecek bir takim onemli hususlarin
kanun koyucu tarafindan kaleme alinarak diizenlenmesi gerekmektedir. Zira igerisinde
yasa dist igerik bulunan medyanin bir kopyasinin siipheliye verilip verilmeyecegi,
belirsiz konumdadir.”** Ogretide bir goriis, icerisinde cocuk pornografisi ve baskasina
ait kredi karti bilgileri gibli, kisisel veri barindirabilecek depolama aygitinin imajinin bir
orneginin silipheliye verilmesi halinde, sug¢ islenmesinin Oniinii agabilecegi, maddede
bununla ilgili bir istisnaya yer verilmemesinin eksiklik oldugunu ifade etmektedir.
Uygulamada boyle bir durum ile karsilasiimasi halinde, bu tiir igeriklere CMK m. 123
hiikmiine gore su¢ esyasina el koyma tedbiri dogrultusunda el konulmakta ve siipheli ya
da vekiline verilmemektedir. Bu goriise gore, miidafi gorevini yapan avukatin sug
islemeyecegi ve sir saklama yiikiimliligii goz oniinde tutularak, bu gérevi icra edenlere
imajin yedegi verilmelidir. Bu sekilde, hem yeni suglarin islenmesinin 6niine gegilmis
olacak, hem de delillerin dogrulugu hakkinda siiphe olusmayacaktir.”®> Buna karsilik
baska bir goriis ise, devlet sirr1 veya ¢ocuk pornosuna iliskin sug teskil eden veriler
aranmakta ise bunlarin elde tutulmasinin dahi su¢ olusturmasi sebebiyle, siipheli veya
miidafine bir kopya verilmemesini, onlara verilecek olan kopyanin da adli emanette

tutulmasi gerektigini 6ne siirmiistiir. " Ayriyeten bu goriis, s6z konusu iade hususunun

% ERDOGAN, Avrupa konseyi siber suclar Sézlesmesi’nde yer alan koruma tedbirleri ve bu koruma
tedbirlerin Tiirk hukukundaki yeri, s.234.

o4 BASLAR, Ceza Yargilamasinda Elektronik Delillerin Elde Edilmesine ve Korunmasina iliskin Usul
Hiikiimleri, s.92; HEKIM/BASIBUYUK, s. 152.

"% DULGER, Bilisim suglar1 ve internet iletisim hukuku, ss.550-551.

% ERDOGAN, Avrupa konseyi siber suglar Sézlesmesi’nde yer alan koruma tedbirleri ve bu koruma
tedbirlerin Tiirk hukukundaki yeri, s. 241.
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sozlesmeye aykirilik teskil ettigini ileri siirmektedir. Soyle ki, “sozlesmenin 19’ncu
Maddesinin 3’iincii fikrasinda ilk iki fikras1 kapsaminda(yani arama ve uzaktan
aramayla) erigilen verilere el konulmasi i¢in gerekli olabilecek yasama tedbirlerinin ve
diger tedbirlerin i¢c hukukta diizenlenmesi zorunlulugu getirirken, bu zorunluluklardan
birisi olarak da( m.19/3-d)erisim saglanan bilgisayar sistemindeki verilerin erigilemez
hale getirilmesi ya da kaldwriimas: olarak belirlenmistir.... Bu durumda bulundurulmasi
sug teskil eden ¢ocuk pornosu, devlet sirri gibi veriler hakkinda sozlesmenin 19 uncu
maddesi kapsaminda islem yapilmast halinde erigimin engellenmesi ya da bilisim
sisteminden kaldiriimasi gerekmektedir”. Velhasil, sozlesmeye taraf olmamiz nedeniyle,
CMK m. 134 hiikmiindeki teslim zorunlulugunun bulundurulmasi, sug teskil edilen

7 Belirsiz olan bir baska husus ise,

veriler yoniinden degistirilmesi gerekmektedir.
imaj1 olusturulan verilerin; ne sekilde, hangi aygitlar tizerinde ve ne kadar siire ile
saklanacagidir. Bu hususlarin da kanun koyucu tarafindan ayrintili bir sekilde kaleme

almmasi gerekmektedir.”*®

Ogretide bir goriis, yedekleme icin gerekli olan depolama aygitinin siipheliden istedigi,
bu durumunda hukuka aykiri oldugunu one siirmektedir. Zira el koyma tedbirinin
gerceklestirilmesiyle, yedekleme sorusturmanin giivenilirligi ve adil yargilanma hakki
bakimindan 6nemlidir. Adil yargilanma hakkinin ihlal edilmemesi i¢in, goriiniiste ve
icerikte tiim sorusturma ve yargilama islemlerinin, tarafsiz ve hukuka uygun bir sekilde
gerceklesmesi gerel<ir.799 Ayriyeten unutulmamalidir ki, her ne kadar hash degeri delilin
degismedigini ortaya koymakta ise de, imaj alimi1 dncesinde, {igiincii kisiler tarafindan
zararli yazilimlar kullanilarak veya dogrudan bir miidahale ile bilisim sistemine
uydurma deliller konulabilir. Bu baglamda, elde edildigi iddia edilen delillerin, sanikla

bag1 ve bunlarin gerg¢ekliginin de arastirilmasi gerekmektedir.soo

7 Bu goriise gore ileride delillerin degistirildigi iddiasiyla karsilasilmamasi i¢in, s6z konusu kopyanin

hash degerinin siipheli veya miidafine tutanakla verilmeli, ancak verilmesi gereken kopyanin ise kapali ve
miihiirli bir zarf igerisinde yargilama siireci kesin hiikiimle bitinceye kadar adli emanette muhafaza
edilmesi gerekmektedir. Siipheli veya vekilinin delilleri incelemek istemesi halinde savunma hakk1
geregi, buna imkan saglanmalidir. ERDOGAN Avrupa konseyi siber suglar Sozlesmesi’nde yer alan
koruma tedbirleri ve bu koruma tedbirlerin Tiirk hukukundaki yeri, ss.246-247.

708 BASLAR, Ceza Yargilamasinda Elektronik Delillerin Elde Edilmesine ve Korunmasina iliskin Usul
Hiikiimleri, $5.92-93; HEKIM/BASIBUYUK, s. 152.

" DULGER, Bilisim suglar1 ve internet iletisim hukuku, s.551.

80 ERDOGAN Avrupa konseyi siber suglar Sézlesmesi’nde yer alan koruma tedbirleri ve bu koruma
tedbirlerin Tiirk hukukundaki yeri, s. 244.
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Bunlarin yanmi sira, gergegin ortaya c¢ikmasini engellemek icin, su¢ delillerinin yok
edilmesi, gizlenmesi, degistirilmesi veya bozulmasi durumlarinda, TCK m. 281’ de

diizenlenen su¢ islenmis olacaktir.®

B. TEDBIR SONUCUNDA TOPLANAN DELILLERE ILISKIN
DEGERLENDIRME

1. Elde Edilen Verilerin Yok Edilmesi

CMK m.134 hiikmiiniin uygulanmasi sonucunda elde edilen veriler, sorusturma
asamasinda delil olarak kullanilacaktir. Buna ilaveten, sorusturma asamasinda siipheli
hakkinda kovusturmaya yer olmadigi karari verilebilecegi gibi, yapilan muhakeme
sonucunda beraat karart verilmesi de mimkindir. Bu baglamda, ilk derece
mahkemesince verilen kararlar veya denetim muhakemesi (temyiz ve istinaf) tarafindan
verilen kararlar s6z konusu olabilir.?®? Bu hallerde, elde edilen verilere ne olacagi
hususuna iligkin bir bilgiye, CMK m. 134’te yer verilmemistir. Ogretide bir goriis, s6z
konusu tedbirin ihlal edebilecegi kisilik haklari disiiniildigiinde, ayrica tedbir
neticesinde elde edilen verilerin, kovusturmaya yer olmadig: karari, ya da beraat karari
verilip kesinlestiginde, ceza dosyasindan ve tiim kayitlardan ¢ikartilarak yok edilmesine

iliskin hususlarin kaleme almmasi gerektigini ifade etmistir.%*

Ogretide bir bagka goriis, benzer mahiyette bir diizenleme olan telekominasyon yoluyla
yapilan iletisimin denetlenmesi hiikkmiinde, yasa koyucu tarafindan elde edilen verilerin
yok edilmesi hususuna CMK’ nun 137. maddesinin 3. fikrasinda yer verdigi ve CMK
m.134’lin ayn1 kanunun 135. maddede yer alan; iletisimin dinleme, kayda alinmasi
tedbirine gore temel hak ve ozgiirliiklere ve 6zel hayatin gizliligine daha agir miidahale
olusturdugunu ifade etmistir.** Bu baglamda, temel hak ve 6zgilirliikklerin korunmasi

amaciyla kanunda bu verileri yok etmeye yonelik bir hiikiim bulunmamasina ragmen,

801 ERDOGAN, Avrupa konseyi siber suglar S6zlesmesi’nde yer alan koruma tedbirleri ve bu koruma
tedbirlerin Tiirk hukukundaki yeri, s. 252.

802 HULGER, Bilisim suglar1 ve internet iletisim hukuku, s.555.

%93 CENTEL/ZAFER, Ceza muhakemesi hukuku el kitab1. 5.375.

804 DEGIRMENCI, 5.380; BASTURK, s.31.
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kiyas yoluna basvurulmasi ¢6ziim olarak 6nerilmektedir.’® Bir diger goriise gore ise,
CMK m. 134’{in uygulanmasi karar verilen veri tagtyan aygitlarinin, failin mahkimiyeti
karar1 halinde iadesine veya su¢ unsuru barindirmasi halinde, TCK m. 54 geregi
miisaderesine karar verilebilir. Sorusturmaya yer olmadigi ya da beraat halinde ise,
siipheli/saniga iadesine karar verilebilecegini ifade etmistir. Bu goriise gore, c¢alisma
konumuz olan tedbirin uygulanmasiyla veri tagiyan aygitlardan alinan imajin, ne olacagi
da belirsizdir. Baz1 mahkemeler veya savciliklar, emniyete veya emniyet birimlerine
bunlarin imhasina yonelik karar veya emir gondermektedirler. Ancak bu imajlar, bir
koruma tedbiri sonucunda olusturulmustur. Imajlarin  almmasi temel hak ve
Ozgurliiklerin kisitlanmast ile gergeklesmesinden dolayi, bunlarin imhasi da adil
yargilanma hakkinin, temel hak ve 6zgiirliiklerin kisitlanmasi sonucunu dogurabilir. Bu
baglamda, bu imajlarin imhasinin kim veya kimler tarafindan, ne zaman, nerede, ne
sekilde yapilacagim1 belirten teknik boyutunu iceren, ana hatlariyla yasal bir
diizenlemeye gereksinim vardir. Zira mahkemeler veya savciliklarin emirleriyle
yapilmasi, Anayasanin 13. Ve TCK’ nun 257. maddelerinin ihlal edilmesi anlamina

gelmektedir.5%®

2. Tesadiifen Elde Edilen Deliller

CMK m.138/1%" hiikmiinde yer verilen tesadiifen elde edilen delil hususu genel bir
diizenleme olup, ¢alisma konumuz olan CMK m. 134 bakimindan da ge(;erlidir.808 Bir
arama karar1 kapsaminda bagvurulacak tedbir, iddia olunan sug¢ siiphesiyle baglantil
olmalidir. Bu baglamda, CMK m.134 ¢ergevesinde uygulanan tedbir de, sadece tedbire

konu olan su¢ bakimindan gegerli olacaktir.%®

805 Bu hiikme gore, “135 inci maddeye gore verilen kararin uygulanmasi sirasinda stipheli hakkinda
kovusturmaya yer olmadigina dair karar verilmesi ya da ayni maddenin birinci fikrasina gore hakim
onayimn alinamamasi halinde, bunun uygulanmasina Cumhuriyet savcist tarafindan derhdl son verilir.
Bu durumda, yapilan tespit veya dinlemeye iliskin kayitlar Cumhuriyet savcisinin denetimi altinda en ge¢
on giin iginde yok edilerek, durum bir tutanakla tespit edilir.” UNAL, s. 127.

806 DULGER, Bilisim suglar1 ve internet iletisim hukuku, s. 556.

87 CMK m. 138/1’e gore “Arama veya el koyma koruma tedbirlerinin uygulanmasi sirasinda, yapilmakta
olan sorusturma veya kovusturmayla ilgisi olmayan ancak, diger bir sucun islendigi stiphesini
uyandirabilecek bir delil elde edilirse; bu delil muhafaza altina alimir ve durum Cumhuriyet Savciligina
derhal bildirilir.”

808 DEGIRMENCI, Ceza muhakemesinde sayisal(Dijital) delil, s.449; TANRIKULU, s.467;
YASAR/DURSUN, ss.22-23; UNAL, s. 125.

*9 UNAL, s. 123.
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Bilisim sisteminde usuliine uygun olarak yapilan arama sirasinda,®™® sorusturma konusu
su¢ disinda bagka bir sugun islendigine dair bulgular tespit edilmesi halinde,®™ bu
durumun hukuka aykirilik teskil etmemesi i¢in saptanan delillere dayanarak aramanin
genigletilmemesi ve mevcut durumun cumhuriyet savcilifma  bildirilmesi

gerekmektedir.®'?

Bagka bir deyisle, sorusturmaya konu su¢ bahane edilerek, baskaca
bir sucla alakali delil arastirmasi yoluna gidilmesi, buna dayanilarak aramanin
genisletilmesi, sinirlt ve 6lgili bir uygulama yapilmamasi hukuka aykiriliklara neden
olusturabilecektir. “Ornegin; uyusturucu kacakciligi ile ilgili bir belge bilgisayardan
elde edilmigse ve bu belge icerisinde riigvet sucuna iliskin deliller yer aliyorsa riigvet
su¢u bakimindan elde edilen delil dikkate alinabilir. Buna dayanarak arama

» 83 By baglamda,

genisletilmemeli ve derhal Cumhuriyet savciligina bildirilmelidir.
bilisim sistemi iizerinde yapilan arama sirasinda kolluk ya da adli bilisim uzmani,
yalnizca sorusturmaya konu elektronik delilleri toplamayir amaglamalidir. Aksi bir
tutumla hareket edilerek, arama islemi sirasinda, arama kararinda gosterilen sug ile ilgisi
olmayan elektronik delilin elde edilmesi ve bu delilin tesadiifen elde edilen delil olarak
kabul edilmesi, yapilan aramay1 kesif aramasina doniistiirecektir. Bu durumda, kisilerin

temel hak ve dzgiirliiklerine yonelik ciddi bir miidahale s6z konusu olacaktir.*™
3. Tedbire Karsi Basvuru Yollar:

CMK m.134 hiikmiinde diizenlenen tedbir kararlarina karsi, 6zel bir itiraz yolu
ongoriilmemistir.?”> Bu bakimdan CMK’nun 267. maddesi cercevesinde itiraz soz
konusu olacaktir.®*® Bu sekilde, bir bilisim sisteminde arama, kopyalama ve elkoyma
tedbirlerine yonelik cumhuriyet savcisi tarafindan verilen kararlara karsi, bir bagvuru
yolu mevcut degildir. Ancak CMK m 134’¢ karsi basvuru yollari, Cumhuriyet
savcisinin kararlarinin hakim onayina sunulmasi, ya da hakim tarafindan dogrudan
tedbire istinaden bir karar verilmesi durumlarinda sz konusu olacaktir.®’” Sayle ki,

genel bir diizenleme olan CMK m.267 hiikmii ile hakim kararlarina karsi itiraz

%19 TANRIKULU, s 468.

811 BASLAR, Ceza Yargilamasinda Elektronik Delillerin Elde Edilmesine ve Korunmasima iliskin Usul
Hiikiimleri, s.94

812 DEGIRMENCI, Ceza muhakemesinde sayisal(Dijital) delil, s.449.

813 UNAL, ss.125-126.

814 DEGIRMENCI, Ceza muhakemesinde sayisal(Dijital) delil, 5.450.

815 OZEN/BASTURK, s. 162.

%1% TANRIKULU, s5.462-463.

%7 GOKSOY, s. 172.
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edilebilmesi miimkiindiir.'®

Fakat CMK m.267’de belirtilen mahkeme Kkararlarina karsi
itiraz yolu, CMK m.134 bakimindan s6z konusu olmayacaktir. Zira CMK m.267’de
mahkeme kararina karsi itiraza bagvurulabilmek igin, ilgili maddenin bu yonde bir agik
diizenlemeyi barindirmasi1 gerekmektedir. CMK m.134 hiikmiinde ise mahkeme
kararlarma kars1 itiraz durumuna yer verilmedigi i¢in, CMK m.267’ye dayanarak
mahkeme Kararlarina itiraz edilmesi miimkiin degildir. Dolayisiyla, s6z konusu tedbire
kovusturma asamasinda mahkeme tarafindan verilen kararlar bakimindan itiraz kanun
yolu kapali olup bu karar, hiikiimle birlikte istinaf kanun yolunda

degerlendirilecektir.*® Bu halde, sulh ceza hakimligince verilen tedbir kararlarina kars:

CMK’ nin 267°nci maddesine gore itiraz miimkiindiir.?*

CMK m. 134/2 dogrultusunda, bir bilisim sistemine el koyma isleminin tatbik
edilmesinde, elkoyma tedbirine iliskin 6zel bir itiraz yolu olan CMK m.127/4 dikkate
alinacaktir. Bu hitkkme gore, siipheli ya da bilisim sisteminin zilyedi olan kisinin,
hakimden her zaman elkoymanin gerekli olup olmadigina dair bir karar vermesini talep

o 21
etme olanag s6z konusudur.®

Bilisim sisteminde elkoyma tedbiri, diger koruma tedbirlerinde oldugu gibi gecici
mahiyettedir. Bu sebeple, genel elkoymaya iliskin olan, CMK. m.131 hiikmii
uygulanmalidir. Buna gore; siipheliye, saniga veya lglincii kisilere ait elkonulmus
materyallerin igerisinde yer alan verilerin incelenmesi sonucunda, sorusturma veya
kovusturma konusu sugla baglantili verilerin kopyalanmas: ile birlikte, elkonulan
araglarin resen veya istem tlizerine geri verilmesine, Cumhuriyet savcisi, hakim veya
mahkeme tarafindan her zaman karar verilebilir.®2 CMK m. 131 uyarinca, el konulan
aracin iadesi icin talebin reddedilmesi halinde ise, CMK m. 267 kapsaminda verilen

karara itiraz edilebilecektir.**® Bu durum, kanun gerekgesinde gegici elkoyma islemine

888 DEGIRMENCI, Ceza muhakemesinde sayisal(Dijital) delil, s.381; CENTEL ZAFER Ceza
muhakemesi hukuku, s.413; BASTURK, s.32.

819 DEGIRMENCI, Bilgisayarda, bilgisayar programlarinda ve kiitiiklerinde arama, kopyalama ve
elkoyma koruma tedbirinde(CMK m. 134), 7145 sayili kanunla yapilan degisikliklerin degerlendirilmesi,
s5.154.

%29 ORTA, 5.223.

821 GOKSOY, s.173. DEGIRMENCI, Ceza muhakemesinde sayisal(Dijital) delil, s.381; TANRIKULU,
s.464; UNAL, s.128.

822 TANRIKULU, 55.463.464; YASAR/DURSUN, s5.27-28.

®23 CENTEL/ZAFER, Ceza muhakemesi hukuku el kitab1 5.374; GOKSOY, s.172. DEGIRMENCI, Ceza
muhakemesinde sayisal(Dijital) delil, s.381.
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kars1 itiraz yolunun sz konusu olabilecegi seklinde belirtmistir.”* Itiraz, 35. madde
usuliine gore yapilmaktadir.®® Bu durumda, koruma tedbiri olmasindan dolay;, CMK
m.35/2 uyarinca hazir bulunmayan ilgiliye teblig olunmaz. Ancak itiraz karar1 veren
mercie, ilgili kararin grenildigi giinden itibaren yedi giin i¢inde itiraz edilebilecektir.*’
Bunun yani sira, CMK m134/2” e gore elkoyma tedbiri kapsaminda, bilisim sisteminde
elkoyma islemine iligkin olarak aramanin kisa stirede gerceklestirilebilecek olmasi veya
kolay bir sekilde elde edilebilecek olan verilerin yerlerinin bilinmesine karsin bilisim

sistemine elkonulmasi durumunda, bu elkoyma islemine itiraz etmek miimkiindiir 5%

Tim bunlarla birlikte, arama kararlarina karsi tek bagina istinaf kanun yoluna basvurma
ya da temyiz edilmesi s6z konusu degilse de, asil karar ile beraberinde istinafa ya da
temyize konu edilebilecektir. CMK 272/2 ve 287. maddeleri geregince hiikiimden 6nce
verilip hiikkme esas teskil eden, ya da baskaca kanun yolu 6ngoriillmemis olan mahkeme

kararlar1, hiikiimle beraber istinafa konu olabilir ya da temyiz edilebilir.#*°
4. Tedbir Nedeniyle Tazminat

CMK m.141 hiikmiinde acik¢a belirtilmese de, ¢alisma konumuz olan tedbir aramanin
6zel bir gbriinimii olmasindan dolayi, bu tedbir maddi ve manevi tazminat davasina
konu olabilecektir.?*® Koruma tedbirlerinin uygulanmasi sonucunda, temel hak ve
Ozgiirliklere karsi miidahaleler s6z konusu olabilir. Bir koruma tedbiri olan, CMK
m.134 hikkmiindeki tedbirlerin uygulanmasiyla da, kisilerin temel hak ve 6zgiirliikler
iizerinde olumsuz sonuglar meydana gelmesi miimkiindiir.®** CMK m.141/1 hiikmii, bir
bilisim sisteminde arama, kopyalama ve elkoyma tedbiri s6z konusu oldugunda, sadece

“i ve j” bentleri acisindan uygulanabilecektir.®® Bu bentlere gore; “(i) Hakkindaki

824 OZEN/BASTURK, s.162.

825 Madde 35 — (1) lgili tarafin yiiziine kars1 verilen karar kendisine agiklanir ve isterse kararin bir 6rnegi
de verilir.

(2) Koruma tedbirlerine iliskin olanlar harig, aleyhine kanun yoluna basgvurulabilecek hakim veya
mahkeme kararlari, hazir bulunamayan ilgilisine teblig olunur.

(3) Tlgili taraf serbest olmayan bir kisi veya tutuklu ise teblig edilen karar, kendisine okunup anlatilir.

¥2° GOKSOY s.172.

827 CENTEL/ZAFER, Ceza muhakemesi hukuku el kitabi s.374; DEGIRMENCI, Ceza muhakemesinde
sayisal(Djjital) delil, s.381.

25 TANRIKULU, 5.464.

2 GOKSOY, s. 173; TANRIKULU, 5.464.

830 GOKSOY, s.173; OZBEK/DOGAN/BACAKSIZ, 5.266; ORTA, s.221; UNAL, ss.129-130.

81 BASLAR, Ceza yargilamasinda elektronik delil, s.182.

82 YASAR/DURSUN, s.30.
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arama karart olgiisiiz bir sekilde gerceklestivilen, j) Esyasina veya diger malvarlig
degerlerine, kosullar: olusmadigi halde elkonulan veya korunmast igin gerekli tedbirler
alinmayan ya da esyasi veya diger malvarligi degerleri ama¢ dist kullanilan veya
zamanmnda geri verilmeyen, Kisiler, maddi ve manevi her tiirlii zararlarini, Devletten
isteyebilirler” seklinde diizenlenmesiyle arama ve elkoyma koruma tedbirlerinin
uygulanmasi bakimindan tazminat istemine yer verilmektedir. Bu nedenle, bilgisayarda,
bilgisayar programlarinda ve Kkiitiiklerinde, arama, kopyalama ve elkoyma koruma
tedbiri, genel arama ve elkoyma tedbirinin 6zel bir sekli olmasindan dolayi, sartlarin

gerceklesmesi halinde CMK m. 141 uygulanabilmektedir.

Calisma konumuz bakimindan bir bilisim sistemi iizerinde arama ve el koyma tedbiri,
orantili bir sekilde tatbik edilmelidir.®*® Arama kararinda belirtilen sugla baglantili
verilerin disinda bir takim verilerin aranmasi, arama kararinin disina ¢ikilmasi,
aramanin sinirlandirilmast miimkiinken, sinirlandirilmasi gibi durumlarda orantisizlik
s6z konusu olacaktir. Ayrica CMK m.134/2’de yer alan durumlarin olusmadigi halde el
koyma karar1 verilmesi, tazminat sebebi olacaktir.®* CMK m.141°de arama kararmin
kendisinin hukuka aykir1 olmasi durumu yer almamaktadir. Bu bakimdan, haksiz yere
verilen arama kararlar1 sebebiyle agilacak olan tazminat davalari, idare hukuku

kurallarina gore idare mahkemesinde agilacaktir.®

CMK’ nun 141. maddesi uyarinca tazminat talebi maddi olabilecegi gibi, manevi
tazminatta s6z konusu olabilir. UNAL’a gére tedbir neticesinde “elde edilen delillerin
birer kisisel veri oldugu diigiiniiliirse bunun, hukuka aykirt uygulamalarla ogrenilmesi
stipheliyi manevi olarak etkileyebilecektir. Bu tedbirin uygulanmasi sonucunda manevi

bir zarar olusmussa manevi tazminat yoluna da gidilebilecektir.”836

Tiim bunlarla birlikte, el konulan araclarin geri verilmesine iliskin sartlar olusmasina

ragmen bu araglarin geri verilmemesi,®*’ bu araclarin amag¢ dis1 kullanilmasi ve

83 BASLAR, Ceza Yargilamasinda Elektronik Delillerin Elde Edilmesine ve Korunmasina iliskin Usul
Hiikiimleri, s.94.

834 DEGIRMENCI, Ceza muhakemesinde sayisal(Dijital) delil, ss.381-382.

835 ERDOGAN, Avrupa konseyi siber suclar Sézlesmesi’nde yer alan koruma tedbirleri ve bu koruma
tedbirlerin Tiirk hukukundaki yeri, s.225.

S UNAL, s. 131.

87 YASAR/DURSUN, s. 30.
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korunmasi igin gerekli tedbirler alinmamas: halinde, bu maddeye goére tazminat

isteminde bulunulmasi miimkiindiir.5*®

838 DEGIRMENCI, Ceza muhakemesinde sayisal(Dijital) delil, s.382.
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V. SONUC

Ceza muhakemesinin amaci maddi gercegin ortaya c¢ikarilmasidir. Bu baglamda
meydana gelen olay ve soz konusu olayr gergeklestiren kisi arasindaki iliskinin
ispatlanmas1 gerekmektedir. Bu iliskinin ispat1 deliller ile saglanmaktadir. Giiniimiizde
bilgisayar ve benzeri elektronik aygitlar bir¢ok degisik sugun islenmesinde
kullanilmakta veya suca iligskin bilgiler bu cihazlar {izerinden elde edilebilmektedir. Sug
olgusunun teknolojiyi bu sekilde ara¢ olarak kullanmasi sonucunda, ispat vasitas: olarak
artik elektronik delillere bagvurulmaktadir. Dolayisiyla yasantimizin her alanina dahil
olan bilisim sistemleri, sugun tespitinde ve ispatinda bir ¢esit veri deposu haline
gelmigstir. Calisma konumuz olan CMK m. 134 hiikmii, genel arama ve elkoyma
tedbirlerinin 6zel bir sekli olarak, ceza muhakemesinde elektronik delil elde edilmesi
hususunu diizenlenmektedir. Bu sekilde ayr1 bir diizenlemeye yer verilmesinin sebebi,
elektronik delillerin klasik delillerden farkli olarak, tespit edilmesinde, incelenmesinde,
toplanmasinda uzmanlik gerektiren bir alan olmasidir. Bununla birlikte bilisim
sisteminde bulunan kisisel bilgilere iliskin genel arama ve el koyma tedbirinin
uygulanmasi halinde, temel hak ve Ozgiirliiklere karsi ciddi bir miidahale s6z konusu
olacaktir. Bunun i¢cin CMK m. 134 hiikkmii diizenlenerek, tedbire bagvurulmasi
noktasinda genel arama ve elkoyma tedbirlerine nispeten daha agir sartlar aranarak

temel hak ve 6zgiirliiklere miidahale edilmesi zorlastirilmistir.

Sucu aydinlatmak i¢in bilisim sistemi lizerinde yapilan incelemeler sirasinda gerek
mevzuatimizdan kaynaklanan sebeplerle gerekse uygulamada birgok problemle
karsilagilmaktadir. Bu sorunlarin ¢oziimii i¢in kanun koyucu, Ceza Muhakemesi
Kanunu'nun 134. maddesini hem gelisen teknolojinin ihtiyaglarina cevap verebilecek
sekilde hem de kisilerin 6zel hayatlarinin gizliligini glivence altina alarak, temel hak

ozgirliiklere kars1 oranlilik ilkesine uygun sekilde yeniden kaleme almalidir.

Calismamizda, elektronik delillerin ceza muhakemesinde kullanilmasi i¢in hem fiziksel
delillerde bulunmasi gereken oOzellikleri barindirmast hem de elektronik delillerin
niteligi, hassas yapisindan otiirii gegerli sayilabilmesi agisindan gerekli olan hususlara

yer verilmistir. Bu kapsamda 6gretide farkli ayrim ve tanimlar olmakla birlikte adli

141



bilisim prensiplerine uyulmalidir. Adli bilisime iliskin her giin gelisen teknolojiyi g6z
ontlinde tutarak, uluslararasi standartlara uygun hareket edilmeli ve islem yapilmalidir.
Elektronik delillerin biitiinliigiiniin saglanmasi i¢in teknik bir takim islemlerin yerine
getirilmesi gerekir. Bu baglamda imaj alma, hash degerinin hesaplanmasi, zaman
damgasinin tespiti ve koruma zincirinin saglanmasi gerekmektedir. Calisma konumuz
tedbirler bakimindan da, bu hususlarin yer aldig1 ve adli bilisim standartlarinin agikca

ortaya konuldugu bir diizenlemenin yasal zemine kavusturulmasi yerinde olacaktir.

CMK m. 134 hiikmiiniin madde baslig1 ve metni, yalnizca sinirli olarak sayilan araglarin
tedbirin konusu olacagi izlenimini yaratmaktadir. Oysaki bilisim sistemi 6zelligine
sahip, ancak uygulamada bu sekilde tanimlanmayan cep telefonlar1 ve elektronik veri
barindiran bir¢ok aygit CMK’nin 134’ncii hiikkmiine gore arama ve elkoyma tedbirine
tabi tutulmalidir. Bu yaklasim maddi gercegin ortaya cikarilmas: adina yerinde
olacaktir. Dolayisiyla s6z konusu tedbirin, bilisim sistemi ve benzeri araglari da
kapsayacak sekilde yorumlanmasi gerekir. Aksi bir tutum temel hak ve ozgiirliikler

bakimindan ihlale sebep olabilecektir.

CMK' nun 134. hiikmiinde eksik diizenlenen veya hi¢ diizenlenmeyen bazi hususlar
Adli ve Onleme Arama Y&netmeliginin 17. maddesinde giderilmeye calisilmis ise de
yeterli olmamustir. Ozellikle bilisim suglarmin etkin sekilde sorusturulmasinda, temel
hak ve Ozgiirliikleri dogrudan ilgilendiren bir yasa hiikmiindeki eksikliklerin,
yonetmelikle giderilmeye calisilmast da dogru degildir. Ayrica ilgili yonetmelik,
tedbirin konusunu nispeten genisletse de maddenin tekrar edilmesi s6z konusudur.
Bunun yerine islemlere iliskin ayrintilar diizenlenmelidir. S6z konusu hiikiim,
teknolojideki ilerlemeye uygun hale getirilmeli, siiphelinin haklarin1 ve sorusturmanin
dogru bir sekilde gerceklestirilmesini garanti altina alacak teknik hususlar hiikmiin
kapsamina alinmalidir. Bunun yani sira bilisim sistemlerinden elde edilen veriler
coziilerek metin haline getirilip, kagida yazdirilmasi gibi uygulamada anlam ifade

etmeyen yaklagimdan vazgecilmelidir.

Taraf oldugumuz Avrupa Konseyi Siber Su¢ So6zlesmesi’nin arama ve elkoymaya
iliskin 19. maddesindeki diizenlemeyle, CMK’nun 134. maddesinde diizenlenen koruma
tedbirlerinin uygunluk gosterdigi sOylenebilirse de, anilan Sozlesmede yer alan sug

unsuru ya da sug¢ aract olan verilerin erisilmez kilinmasi ve kopyalar1 alindiktan sonra
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tasinmas1 ya da silinmesine iliskin hususlara CMK m.134’te yer verilmemistir. Oyle ki
CMK’nin 134. hiikkmiinde bu tiir verilerin siipheliye iade edilmesine iligkin acik ifade
bulunmasi, soézlesme ile CMK arasinda ¢eliskiye sebep olmaktadir. Bu eksikligin
giderilmesi gerekmektedir. Ayrica O0gretide, tedbir neticesinde elde edilen verilerin
kovusturmaya yer olmadigi karar1 ya da beraat karar1 verilip kesinlestiginde, ceza
dosyasindan ve tiim kayitlardan g¢ikartilarak yok edilmesine iligkin hususlarin kaleme
alinmasi gerektigi ve alinan imajlarinda imhasinin kim veya kimler tarafindan, ne
zaman, nerede ve ne sekilde yapilacagini belirten teknik boyutunun, ana hatlariyla yasal

bir diizenlemeye gereksinimi oldugu ifade edilmistir.

Tedbirin uygulanmasina iliskin karar veren adli makamlar, tedbir kararinin verilmesinde
belirtilen kuvvetli su¢ siiphesi ve baska suretle delil elde etme imkaninin bulunmamasi
hali gibi hususlara dikkat etmeli, gerekli olmadig:1 takdirde kisilerin bu tedbirin
uygulanmasiyla 6zel hayatina miidahale etmemelidir. Tedbire bagvurulmasi hususunda
“baska surette delil elde etme imkami bulunmamasi” seklinde ifade edilen son care
prensibi, biligim suc¢lar1 s6z konusu oldugunda istisnaya tabi tutulmasi, bu suglarin
dogas1 geregi genellikle ilk olarak suca konu bilisim sisteminde inceleme yapilmasi

gereksinimden dolay1 yerinde olacaktir.

Ogretide CMK’nun 134. hiikmiine sorusturma asamasinda basvurulabilecegine iliskin
bir fikir ayrilig1 yokken, kovusturma asamasinda basvurulup bagvurulmayacagina dair
farkli goriisler mevcuttur. Kanaatimizce maddi gercege ulasilmasi icin kovusturma
asamasinda da gerekiyorsa tedbire bagvurulabilir. Ayrica tedbirin uygulanacag kisi
bakimindan s6z konusu maddede sadece “stiphelinin kullandig1” seklinde bir ifade olsa
da, ozellikle bilisim suclarinda siipheli haricindeki kisiler i¢inde bilisim sisteminde
inceleme yapilmasi gerekmektedir. Bu sebeple her ne kadar magdur veya suctan zarar
gorenin rizastyla ve tedbir i¢in 6ngoriilen sartlar aranmadan, bilisim sisteminde gerekli
inceleme yapilsa da madde metninde bu olasiliklar degerlendirilerek, yasal bir zemine

kavusturulmalidir.

Tiim bunlarla birlikte tedbiri uygulayan kolluk gorevlileri kanun hiikmiinde 6ngdriilen
usul kurallarin1 eksiksiz yerine getirmeli, kanundan dogan yetkilerini kotiiye
kullanmadan ya da yasay1 dolanmak suretiyle bir takim uygulamalarda bulunmamadir.

Bu hususta arama isleminin ger¢eklestirilmesinde, imaj alinmasinda ve elkoyma
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tedbirinin uygulanmasinda 6zen gosterilmelidir. Elkoyma i¢cin CMK m. 134 hiikmiinde
gosterilen “sifrenin ¢oziilememesinden dolay1 girilememesi” veya “gizlenmis bilgilere
ulagilamamas1” ve “islemin uzun siirecek olmasi” durumlarinin varligi, tedbiri
uygulayan kolluk gérevlileri tarafindan dogru bir sekilde degerlendirilmedir. Ozellikle
hemen hemen her olay karsisinda sistemin sifrelenmis olmasi, gizlenmis verilerin
bulundugunu ileri siirerek dogrudan bilgisayara elkoyma islemi gerceklestirilmekte ve
bu hususa iliskin hazirlanan tutanaklarda, hangi tiir sifrelerin bulundugu veya ne tiir
gizlenmis verilerin bulundugu ve bu engellere iliskin uzman kisinin neden etkisiz
kaldigina dair bir kayita yer verilmemektedir. Oncelikle dlgiiliiliik ilkesi geregince, sifre
ilk olarak bilgisayarin bulundugu yerde c¢oziilmeye c¢alisilmali,  ¢oziimlemenin
basarilamamasi halinde aygitlara el konulmalidir. Yine tedbirleri uygulayan kolluk
gorevlileri her durumda “islem uzun siirecek” demek suretiyle elkoyma islemine
bagvurmamalidir. Adli kopyalamanin uzun siirmesi olasiligina dayanan elkoyma
hallerinde de olay yerine giden gorevliler tarafindan 6ncelikle adli kopyalamanin uzun
stiriip stirmeyecegi hususunda degerlendirme yapilacak, kopyalama yapilacak aygit ve
kapasiteleri belirlendikten sonra elkoyma tutanagina, neden adli kopya alinmasinin uzun
stirecegi gerekgeleriyle birlikte yer verilmelidir. Bu baglamda o6gretide ki bir goris,
elkoyma tedbirine bagvurulmasi noktasinda kopyalama islemlerinde sabit disk veya kat1
hal diskinde ka¢ GB ya da TB verinin kopyalanmasi i¢in minimum gerekli siirelerin yer
verildigi bir cetvelin ilgili idari diizenleyici iglemlerde belirtilerek, bu siirelerin asilmasi
halinde, elkoyma isleminin yapilmasina yonelik bir diizenleme hazirlanmasinin olasi

suiistimalleri engelleyebilecegini ifade etmistir.

Uygulamada karsilagilan, imaj alma ve arama islemlerinin laboratuvarda yapilmasidir.
Kopyalama isleminin olay yerinde yapilmamasina gerek¢e olarak genelde personel veya
teknik ekipman yetersizligi gosterilmektedir. Ancak sunu belirtmek gerekir ki elkoyma
isleminden sonra gerceklestirilecek imaj alma islemi, verilerin giivenligi ve biitiinliigi
bakimindan sakincali bir hal olusturabilmektedir. Ayrica kolluk gorevlileri tarafindan
kosullara uymadan yapilan arama, kopyalama ve el koyma koruma tedbirinin
uygulanmasi, hem hukuka aykir1 delil elde edilmesi sonucu doguracak hem de TCK m.
243°de diizenlenen bilisim sistemine girme veya kalma sucunun hukuka uygunluk
nedenlerinden olan CMK m.134’lin sinirmin asilmasi sonucunu dogurabilir. Bu halde

TCK 243. madde geregi, gorevlilerin cezai sorumlulugunun giindeme gelmesi so6z
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konusu olabilir. Ancak bu durumun ayrintili olarak irdelenmesi ve somut olaya gore

degerlendirilmesi gerekir.
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