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OZET
DERIN OGRENME YONTEMLERI iLE GORUNTU SAHTECILIGI TESPIiTi
Nihat Eren OZMEN

Bilgisayar Miihendisligi Anabilim Dali
Yiiksek Lisans Tezi
Danigman: Dog. Dr. Ercan BULUS

Giliniimiizde her gecen gilin kullanimi artan sosyal medya ve internet sayesinde neredeyse
cekilen her fotograf internet ortamina ytiklenmektedir. Bu sebeple goriintii elde etmek ¢cok daha
kolay hale gelmistir. Goriintiilerin kolaylikla elde edilmesi, gelisen teknolojiler sayesinde
goriintli lizerinde degisiklik yapilmasini tesvik edici hale gelmistir. Gorlintiiler lizerinde kiginin
kendi istegi ile yapmis oldugu degisikliklerin yani sira kotii niyetli kisiler tarafindan yapilan
degisiklikler ise bir takim sorunlara yol agmakta olup istenmeyen durumlar yaratabilmektedir.
Yapilan degisiklikler ile kisisel verilerin ihlalinden herhangi bir resmi belge iizerinde
sahtecilige kadar genis bir alani etkilemektedir. Sahtecilik yontemleri farkli sekilde
yapilmaktadir. Kopyala-tas1 yontemi, mevcut goriintiideki bir alanin ayni goriintii lizerinde
farkli bir alana kopyalanmas: ile yapilmaktadir. Goriintii birlestirme, farkli iki goriintiiniin
istenilen alanlar1 birlestirilmesi ile olusturulmaktadir. Goriintli rotuslama, goriintii {izerinde
istenmeyen bolgelerin etkisi azaltarak ya da istenilen alan {izerinde iyilestirme yapilarak
goriintii daha ilgi gekici hale getirilmektedir. Calismada bu diisiinceden yola ¢ikilarak
goriintiiler tizerinde degisiklik olup olmadiginin tespit edilmesi eger degisiklik var ise o alanin
isaretlenmesi i¢in derin 6grenme yontemi kullanilmistir. Derin 6grenme yontemleri sayesinde
yiiksek boyutlu verilerde daha hizli ve daha yiiksek basar1 elde edilmistir. Caligmada CASIA
ve CoMoFoD veri setleri tizerinde uygulama gergeklestirilmistir. Veri setleri tizerinde yapilan

testler sonucunda ortalama %76,86 oranindan dogruluk elde edilmistir.

Anahtar Kelimeler: Derin 6grenme, Goriintii sahteciligi, Fotomontaj tespiti



ABSTRACT
PHOTOMONTAGE DETECTION WITH DEEP LEARNING METHODS
Nihat Eren OZMEN

Department of Computer Engineering
MSc. Thesis
Supervisor: Assoc. Prof. Dr. Ercan BULUS

Today, thanks to the increasing use of social media and the internet almost every photo taken
Is uploaded to the internet. For this reason, it has become much easier to obtain images. Easily
obtaining images has become an encourage to make changes on the image thanks to the
developing technologies. In addition to the changes made on the images by the person's own
will, the changes made by malicious people cause some problems and can create unwanted
situations. With the changes made, it affects a wide area from the violation of personal data to
the forgery of any official document. Forgery methods are carried out in different ways. Copy-
move method is done by copying an area in the current image to a different area on the same
image. Image fusion is created by combining the desired areas of two different images. Image
retouching makes the image more interesting by reducing the effect of unwanted areas on the
image or by improving the desired area. Based on this idea, in the study, deep learning method
was used to determine whether there is a change on the images, and if there is, to mark the area.
Thanks to deep learning methods, faster and higher success has been achieved in high-
dimensional data. In the study, an application was carried out on the CASIA and CoMoFoD
data sets. As a result of the tests performed on the data sets, an average accuracy of 76.86% was

obtained.

Keywords: Deep learning, Image forgery, Photomontage detection
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1. GIRIS

Son yillarda hizla gelisen teknoloji ile birlikte verilerin saglikl bir sekilde elde dilmesi
ve elde edilen verilerin korunmasi biiyiik 6nem kazanmaktadir. Verilerin elde edilip
korunmasinin yani sira elde edilen verilerin 6zgiin olmasinin ayr1 bir 6nem teskil etmektedir.

Bu sebeple steganografi alaninda ¢esitli algoritmalar ve teknikler gelistirilmistir.

Steganografi, gizlenmek istenen verinin bir bagka nesne igerisine gomiilmesi ve
saklanmasina dayanmaktadir. Steganografi kelimesinin kokeni Yunancadan gelmektedir.
“oteyonog” ve “ypadev” kelimelerinden tiiretilmis olup kelime anlami tam olarak “kaplanmis
yaz1” demektir. Steganaliz, bir nesne igerisinde yer alan herhangi bir bilgi veya degisiklik olup
olmadigin1 bulmaya ¢alisan, eger bir degisiklik s6z konusu ise bu degisikligin nerede oldugunu
tespit etmek i¢in steganografi tekniklerini kullanan yontemler biitiiniidiir. Steganaliz yapan
kisiye steganalist denilmektedir. Bu kisi steganaliz yapabilmesi i¢in gelistirilmis olan metotlar

hakkinda yeterince bilgi sahibi olmalidir (Sahin, Bulus, Sakalli, Bulus, 2007).

Bir goriintii lizerinde yapilan degisikler de steganografi konusunun baglica ilgi
alanlarindan biridir. Gorlintii lizerinde ¢esitli teknikleri ile degisiklikler yapilmaktadir. Bu
tekniklerden biri de fotomontaj yontemidir. Fotomontaj, goriintiiyii kesme, yapistirma,
diizenleme veya iist iiste bindirme yontemleri kullanarak yeni bir goriintiiniin elde edilmesidir.
Gilintimiizde poptilerligi her gecen giin artan sosyal medya mecralar1 ve hizla gelisen teknoloji
sayesinde dijital goriintli sayis1 siirekli artmaktadir. Goriintii sayisindaki artis ve gelisen
teknoloji ile birlikte elde edilen goriintiilere fotomontaj yaparak insanlari manipiile etmek daha
kolay hale gelmistir. Bu sebeple goriintiilere duyulan siiphe artmis olup, kullanilan goriintiilerin
Ozgiinliigli biiyiik 6nem kazanmigstir. GoOriintliiniin  6zgilinliigii, mahkeme kanitlari, haber
cekimleri gibi ¢esitli alanlarda dikkatle ele alinmaktadir. Bu sebeple, goriintiiniin orijinalligin
tespit edilmesi veya bozulmus bir goriintii var ise goriintii lizerinde yapilmis olan degisikliklerin
oldugu bolgelerin isaret edilmesi i¢in giivenilir bir yonteme ihtiya¢ duyulmaktadir (Jarusek,

Volna, Kotyrba, 2019).

Derin 6grenme, ¢oklu isleme katmanlarina sahip verilerin temsili 6grenme yontemi ile
bir araya getirilmis ¢oklu sayidaki soyutlama yapisindan olusmaktadir. Yontemler kullanilarak
nesne tanima, nesne algilama, ses tanima gibi bir¢ok alanda sik¢a kullanilmaktadir. Derin
Ogrenme, Ogretim yapilan makinenin dgrenimi yapilan modelde yer alan her katmanindaki

temsili 6grenme parametrelerinin onceki katmanlardaki parametreler ile nasil degisecegini

1



hesaplayan geri beslemeli algoritmalar1 kullanmaktadir. Derin evrisimsel aglar sayesinde biiyiik
verilerde istenilen sonuglar daha hizli bir sekilde alinmakta olup ayrica evrisimsel aglar
sayesinde goriintii ve video yer alan nesnelerin algilanmasi islenmesi konusunda biiytik ilerleme

kat edilmesini saglanmaktadir (LeCun, Bengio, Hinton, 2015).

Derin 6grenme yontemleri sayesinde elde edilen ilerleme bu ydntemlerin farkli
alanlarda kullaniminin da yolunu agmistir. Bu alanlardan biri de fotomontaj tespitidir. Derin
evrisimsel aglar ile goriintiideki nesnelerin algilanmasi ve taninmasi ile goriintii tizerinde
bozulma olup olmadig1 eger bozulma varsa goriintiiniin hangi bolgelerinde yer aldig1 tespit

edilebilmektedir.
1.1 Literatiir Ozeti
1.1.1 Derin 6grenme Tanimi

Makine 6grenmesi web lizerinden yapilan aramalarda, sosyal aglarda ve web sitelerinde
yer alan onerilerden tiiketicilerin kullandig1 akilli telefonlara kadar genis bir liriin aginda
kullanilmaktadir. Makine 6grenmesindeki temel amag goriintiiler tizerindeki nesneleri tanimak,
ses verilerindeki konusmay1 metne doniistiirmek ve kullanicilarin ilgi alanlarina uygun iirlinler
ile kullanicilar1 eglestirmektir. Bu tarz uygulamalar her gegen giin artan bir sekilde derin
o0grenme adi verilen makine Ogrenmesinin alt smifi olan bir teknik sayesinde
gerceklestirilmektedir. Derin 6grenme veriler lizerinden o6zellik ¢ikarimi yaparken temsil
o0grenme yontemini kullanmaktadir. Temsil 6grenme veriler lizerinde algilama ve siniflandirma
gibi islemler igin gerekli olan gosterimleri otomatik olarak makinenin yapmasini saglayan bir
dizi yontemler tiimiidiir. Derin 6grenme yontemleri, her temsili islenmemis veriden baslayarak
daha yiiksek diizeydeki temsile doniistiiren bu doniistiirme islemini basit pargalar olusturarak
yapan ¢oklu temsil diizeylerine sahip 6grenme ydntemlerinin tiimiidiir. Ornek olarak ele alnan
bir goriintii ilk olarak bir piksel degerleri bigiminde gelir. Ik temsil katmaninda &grenilen
ozellikler goriintiideki kenarlarin varhgmi  kontrol eder. Ikinci katmanda ise kenar
konumlarindaki diizenleri tespit ederek desenleri olusturur. Uciincii katmanda ise belitlenen
desenlerdeki parcalara karsilik gelen daha biiylik kombinasyonlar1 birlestirir ve sonraki
katmanlarda ise goriintiideki nesneleri bu kombinasyonlarin birlestirilmesi ile algilar. Bu
katmanlarin her biri uygulayici tarafindan degil 6grenme yontemleri kullanilarak verilerden

cikartilarak gergeklesir (LeCun, Bengio, Hinton, 2015).



Derin 6grenme kapsaminda denetimli veya denetimsiz 6zellik ¢ikarma, ¢ikarilan
ozellikleri doniistiirme ve bu Ozellikler iizerinde desen analizi ve simiflandirma yapilabilir.
Bunun yaninda karmasik veriler arasindaki iligkileri modellemek i¢in katmanlar kullanir ve bu
katmanlar bir 6nceki katmandaki ¢iktiy1 girdi olarak kabul etmektedir. Bu 6zellik sayesinde
derin mimari yapisina sahiptir. Derin 6grenme yardimu ile goriintii, ses ve metin gibi verilerde
Ozellik ¢ikarma ve anlamlandirma islemleri yapilmaktadir (Deng, Yu, 2014). Cikarilan bu
Ozelliklerden bazilar1 veriyi daha iyi temsil etmektedir. Derin 6grenme yontemleri sayesinde
c¢ikarilan bu 6zellikler hiyerarsik olarak ele alinmakta olup, veriyi daha iyi temsil eden 6zellikler

se¢ilmektedir.
1.1.2 Derin Ogrenme Tarihgesi

Denetimli derin ileri beslemeli ¢ok katmanli algilayicilar (perceptronlar) i¢in ilk ¢alisan
O6grenme algoritmasi 1965 yilinda Ivakhnenko ve Lapa tarafindan yayinlanmistir. Regresyon
ve ayri1 bir dogrulama seti kullanarak dahili temsilleri 6grenmek i¢in ag katmanlarin1 kademeli
olarak egitmis ve egitilmis katmanlari1 sonrasinda budayarak optimize etmistir (lvakhnenko,

Lapa,1966). Sekil 1.1°de ilk derin ag mimarisini gosterilmektedir.
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Sekil 1.1. Ivankhnenko tarafindan egitilen ilk derin ag mimarisi (Seker, Diri, Balik, 2017).

1979 yilinda Kunihiko Fukushima tarafindan “Neokognitron” ad1 verilen yapay sinir
ag1 onerilmistir. Bu yontem el yazisi karakter ve baska desen tanima, 6neri sistemleri olusturma
da hatta dil isleme alanlarinda kullanilmistir. Neokognitron, hayvanlarda bulunan gorsel
korteks sisteminden ilham alarak gelistirilen ilk evrisimli sinir agidir. 1982 yilinda John
Hopfield tarafindan tasarlanan Hopfield Aglart adreslenebilir igerige sahip bir bellek sistemine
uygun olarak c¢alisan tekrarlayan sinir agini1 olusturmustur. Sekil 1.2°de Hopfield aglar1 gorseli

yer almaktadir.
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Sekil 1.2. Hopfield aglar1 gorseli (Hopfield Ag1, 2022)

1989 yilinda Yann LeCun ve arkadaslar tarafindan gelistirilen geri yayilim algoritmasi
ile posta kutusu yazilari izerinde basarili bir derin sinir ag1 uygulamasi olusturulmustur. Ancak
gelistirilen bu uygulamanin egitim asamasi 3 giin siirdiigiinden pratikte pekte uygun olmadigi
goriilmistiir (LeCun vd., 1989). 1997 yilinda Jirgen Schmidhuber ve Sepp Hochreiter
tarafindan tekrarlayan sinir ag1 olan Uzun Kisa Vadeli Hafiza(LSTM) onerilmistir. Bu yontem
ile birlikte uzun siireli bagimhilik sebebi ile ortaya ¢ikan tekrarlayan sinir aglar1 sorunlar
giderilmis olup hem verimlilik artmistir hem de uygulanmasi daha pratik hale gelmistir. LSTM
aglar bilgileri daha uzun siire hatirlayabilmektedir (Hochreiter, Schmidhuber, 1997). 1998
yilinda Yann LeCun ve arkadaglar tarafindan “Belge Tanima da Uygulanan Gradyan Tabanli
Ogrenme” adli yaym ile geri yayilim algoritmas: ile birlikte gradyan tabanli 6grenme
algoritmas1 bir arada kullanarak basarili bir derin 6grenme yaklasimi sunmustur (LeCun,
Bottou, Bengio, Haffner,1998). Sinir aglarinda ortaya ¢ikan bu gelismelere ragmen hesaplama
maliyetleri sebebi ile kullanilmamis alternatif olarak ele alinan probleme 6zgiin ¢6ziim sunan
elle hazirlanan ve basit modeller olan destek vektdr makineleri tercih edilmistir (Cortes,

Vapnik, 1995).

Sonraki yillarda geligsen teknoloji ile bilgisayarlarin ¢caligma hizlarinin artmasi ve grafik
islemci birimlerinin de hesaplamalara dahil edilmesi ile birlikte yapay sinir aglari destek vektor

makineleri karsisinda tercih edilmeye baglamistir. Yapay Sinir Aglar1 kapsaminda “Derin



o0grenme” ifadesi ilk defa 2000 yilinda Aizenberg ve arkadaslari tarafindan tanimlanmistir.
2006 yilinda ise Geoffrey Hinton tarafindan ¢ok katmanli ileri beslemeli sinir ag1 ile her
iterasyon ile modelde yer alan her katmanin etkin bir sekilde nasil egitilebildigi ve bu egitimler
sonrasinda geri yayilim algoritmasi ile olusturulan modelde ufak degisiklikler yaparak

iyilestirme yapilabilecegi gosterilmistir (Hinton, 2007).

Yapay Sinir Ag1 algoritmalarinda ortaya ¢ikan bu gelismeler ile birlikte 2009 yilinda
Fei-Fei LI tarafindan ImageNet ortaya cikarilmistir. Bu veri setinde 14 milyondan fazla
etiketlenmis goriintii bulunmaktadir. ImageNet veri setinden arastirmacilar, egitimciler ve
ogrenciler lcretsiz sekilde yaralanabilmektedir. 2011 yilinda Alex Krizhevsky tarafindan
gelistirilen AlexNet ile makine 6grenmesi ve derin 6grenme alanlarinda biiylik basarilar elde
etmistir. AlexNet baslangi¢ olarak sadece 8 katman icermekteydi. Bu 8 katmanin 3 tanesi tam
bagimli katmandan olugmaktaydi. AlexNet ile egitimi daha hizli getirmek icin doymamis
noronlar ile verimli bir GPU uygulamasi olusturulmustur. Tamamen bagli katmanlardaki asiri
O0grenmeyi (overfitting) engellemek i¢in birakma (dropout) yontemi kullanilmistir. Bu yontem
ile ILSVRC-2012 ImageNet yarigmasinda olaganiistii sonuglar elde edilmistir ve gegerliligi
kanitlanmistir (Krizhevsky, Sutskever, Hinton, 2012). 2014 yilinda Ian Goodfellow ve ekibi
tarafindan Cekigsmeli iiretici aglar (GAN) tanitilmistir. GAN yapisinda ayni anda iki model
egitilmistir. [lk model olan G verileri alir ve ayirt edilemez drnekler yaratmaya calisirken ikinci
ag olan D ise hem verileri hem de olusturulan 6rnekleri alir ve her verinin orijinal mi yoksa
tretilip iretilmedigini belirlemeye calismaktadir. Modeldeki aglar eszamanli bir sekilde
egitilerek birbiri ile rekabet etmesini saglanir ve birbirlerini daha akilli ve daha hizli hale

getirmeye zorlamaktadir (Goodfellow vd., 2014).

Derin 6grenme alaninin yasanilan gelismeler Apple, Google, Microsoft gibi 6nde gelen
teknoloji firmalarin ve iilkelerin bu alana yatirim yapmasina sebep olmustur. Sekil 1.3’de 2010
yilindan itibaren onde gelen firmalarin yapay zeka baslangi¢ firmalarini satin alma sayilar
verilmistir. Sekil 1.4’de lilkelerde yer alan yapay zeka baslangi¢ firmalarinin sayilarini gésteren
diinya haritas1 yer almaktadir. Ayrica ilk 20 iilkede yer alan firma sayilari ile diinya tizerindeki

merkezi 20 bolge isimleri ve firma sayilar1 gosterilmektedir.



20 i i [G59
15

1 B

=

il

2010 2011 2012 2013 2014 2015 2016 2017 2018 2019

Sekil 1.3. Onde gelen teknoloji sirketleri tarafindan yapilan yapay zeka baslangi¢ firmalarmin
satin alimlarinin toplam sayis1 (Yapay zeka, 2022).
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Sekil 1.4. Ulke bazindaki yapay zeka baslangic firma sayilar1 ve bilgileri (Girisim, 2022).



1.1.3 Derin Ogrenme Yaklagimlari

Makine 6greniminde oldugu gibi, derin 6grenme yaklasimlar: da kategorize edilebilir.
Bu yaklasimlar denetimli (supervised), yar1 denetimli (Semi-supervised) veya kismen denetimli
ve denetimsiz (unsupervised) olarak kategorize edilebilir. Ek olarak, yari denctimli veya
denetimsiz 6grenmenin altinda degerlendirilecek olan pekistirmeli 6grenme (RL veya DRL)

yaklagimi da mevcuttur (Alom vd., 2018).
1.1.3.1 Denetimli Ogrenme

Denetimli 6grenme, etiketli verileri kullanan bir 6grenme teknigidir. Denetimli derin
ogrenme yaklasimlarinda, ortamda bir dizi giris ve karsilik gelen ¢ikislar bulunur. Ornegin,
girdi i¢in ¢ikt1 degerini tahmin ederse, araci bir kayip degeri alacaktir. Araci daha sonra istenen
ciktilarin daha iyi yaklastirilmas: i¢in ag parametrelerini yinelemeli olarak degistirecektir.
Basarili bir egitimden sonra, temsilci ¢evreden gelen sorulara dogru cevaplar alabilecektir.
Derin Sinir Aglari (DNN), Evrisimsel Sinir Aglart (CNN), Uzun Kisa Vadeli Hafiza (LSTM)
dahil Tekrarlayan Sinir Aglar1 (RNN) ve Gegitli Tekrarlayan Birimler (GRU) dahil olmak iizere
derinlemesine egitim igin farkli denetimli 6grenme yaklasimlari bulunmaktadir (Alom vd.,

2018).
1.1.3.2 Yari Denetimli Ogrenme

Yar1 denetimli 6grenme, kismen etiketlenmis veri setlerine (genellikle pekistirmeli
ogrenme olarak da adlandirilir) dayali olarak gerceklesen 6grenmedir. Bazi durumlarda, Derin
pekistirmeli 6grenme ve Cekismeli Uretici Aglar (Generative Adversarial Networks-GAN) yar1
denetimli 6grenme teknikleri olarak kullanilir. Ek olarak, Uzun Kisa Vadeli Hafiza ve Gegitli
Tekrarlayan Birimler igeren tekrarlayan sinir aglari, yari denetimli Ogrenme ic¢in de
kullanilmaktadir (Alom vd., 2018).

1.1.3.3 Denetimsiz Ogrenme

Denetimsiz 0grenme yaklasimlari, veri etiketleri olmadan o6grenme yapabilen
sistemlerdir. Bu durumda araci, girdi verilerindeki bilinmeyen iliskileri veya yapiy1 kesfetmek
icin dahili temsili veya dnemli 6zellikleri 6grenmektedir. Genellikle kiimeleme, boyut azaltma
ve iretken teknikler denetimsiz Ogrenme yaklasimlari olarak kabul edilmektedir. Derin

ogrenme ailesinin, Oto-kodlayicilar (AE), Sinirlandirilmis Boltzmann Makineleri (RBM) ve



yakin zamanda gelistirilen Cekismeli Uretici Aglar dahil olmak iizere kiimelemede ve dogrusal
olmayan boyutluluk azaltmada iyi olan birka¢ iiyesi bulunmaktadir. EK olarak, Uzun Kisa
Vadeli Hafiza ve Pekistirmeli Ogrenme gibi Tekrarlayan Sinir Aglarin gibi bircok uygulama

alaninda denetimsiz 6grenme i¢in kullanilmaktadir (Alom vd., 2018).
1.1.3.4 Derin Pekistirmeli Ogrenme

Derin Pekistirmeli Ogrenme, bilinmeyen ortamlarda kullanilan bir 6grenme teknigidir.
Derin Pekistirmeli Ogrenme, 2013 yilinda Google Deep Mind ile baslamistir (Mnih, vd., 2015;
Mnih, vd., 2013). Pekistirmeli Ogrenme 'de, basit bir kayip fonksiyonumuz yoktur, bu nedenle
ogrenmeyi geleneksel denetimli yaklasimlara kiyasla daha zor hale getirmektedir. Pekistirmeli
ogrenme ile denetimli 6grenme arasindaki temel farklar sunlardir: birincisi, optimize etmeye
calistiginiz isleve tam erisiminiz yoktur; onlar1 etkilesim yoluyla sorgulamalisiniz ve ikincisi,
durum tabanli bir ortamla etkilesim halinde oldugu igin girdi eylemlere baglhidir (Alom vd.,
2018).

1.1.4 Derin Ogrenme Mimarileri
1.1.4.1 Evrigimli Sinir Aglar

CNN ¢ok katmanli algilayicilarin kullanildig bir tiirdiir. Evrigsimsel sinir aglarinin temel
tasarim ilkelerden bazilar sinirbiliminden alinmistir. Hayvan beynindeki gérme merkezinin
calisma mantig1 arastirilarak ortaya konulmustur. Gérme merkezinde, goriintii oncelikle
goriintiiniin tiimiinii kapsayacak sekilde alt bolgelere ayrilir. Basit hiicreler ile goriintiide yer
alan nesnelerin kenar 6zellikleri gibi yerel 6zelliklerin belirlenmesi saglamaktadir. Karmagik
hiicreler ise basit hiicreler tarafindan algilananlara benzer o6zellikler ile cevap verir ancak
karmagik hiicreler cevap verilen 6zelligin konumundaki kiigiik kaymalar ile degismez ve tim

gorsele odaklanmaktadir (LeCun vd., 2015; Goodfellow, Bengio, Courville, 2016).

Evrisimsel Sinir Aglar1 mimarisi birden ¢ok katmandan ve bir dizi asamadan
olusmaktadir. Ik birka¢ asama iki farkli katmandan olusur: Evrisimsel katmanlar
(convolutional layers) ve havuz katmanlar1 (pooling layers). Evrisimli katmandaki birimler, her
birimin agirlik setleri filtre bankasi adi verilen bir yap1 araciligiyla bir 6nceki katmanin 6zellik

haritalarindaki yerel yamalara baglandig1 6zellik haritalar1 tarafindan diizenlenmektedir. Bu



yerel agirlikli toplamlarin sonucu daha sonra ReLU fonksiyonunda gegirilir. ReLU, dogrusal

olmayan bir fonksiyondur.
f(z)= max(z,0) (1.2)

Negatif degerler icin sifir degerini ¢ikt1 olarak verirken pozitif degerin kendisini ¢ikt
olarak vermektedir. ReLU birgok katmana sahip aglarda ¢ok daha hizli 6grenmektedir. Ozellik
haritasindaki tiim birimler ayni filtre kiimelerini paylagsmaktadir. Katmandaki farkli 6zellik
haritalar1 farkli filtre kiimelerini kullanmaktadir. Boyle bir mimariye sahip olamamasinin
sebebi iki yonlii olmasidir. Ilk olarak goriintiiler dizi verilerinde tutulur ve yerel degerler
genellikle yiiksek oranda iliskilidir ve kolayca tespit edilebilen ayirt edici desenlerden olusur.
Ikinci olarak gériintiilerin ve diger girdilerin yerel istatistikleri konuma gére degismez. Diger
bir degisle goriintiiniin bir boliimiinde bir desen goriinebilirse herhangi bir yerde de goriinebilir
dolayistyla farkli konumlardaki birimlerin aym1 agirliklar1 paylasir ve dizinin farkh
boliimlerinde ayni1 modeli algilar. Evrisimsel katmanin rolii bir 6nceki katmandaki 6zelliklerin
yerel baglantilari tespit olsa da havuz katmaninin(pooling layer) rolii benzer 6zellikleri bir araya
getirmektir. Tipik havuz katmaninda bir 6zellik haritasinda veya birkac 6zellik haritasinda en
fazla yer alan yamalar1 hesaplar. Komsu havuz birimleri, birden fazla satir veya birden fazla
siitun tarafindan kaydirilan yamalar1 girdi olarak alir. Boylece temsilin boyutunu azaltir ve
boylece kiigiik kaymalara ve bozulmalara karsi degismezlik yaratir. iki veya ii¢c evrisim
katmani, dogrusal olmama ve havuzlama asamalar1 arka arkaya dizilir ve sonrasinda bunlar1
daha ¢ok evrisimsel katman ve tam baglantili katmanlar izler (LeCun, Bengio, Hinton, 2015).

Sekil 1.5°te goriildiigii gibi evrisimsel ag mimarisi bir dizi asgamadan meydana gelmektedir.
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Sekil 1.5. Evrisimsel ag mimarisi (LeCun, Bengio, Hinton, 2015).

Evrisimsel Sinir Aglari, bir¢ok sinyalin daha diisiik seviyeli ozellikleri daha {ist
seviyedeki Ozelliklerin elde edildigi hiyerarsilerdir. Konugma tanima ve belge okuma igin
1990’larin basindan itibaren ¢ok sayida CNN uygulamasi olusturulmustur. 1990’larin basindan
itibaren ayrica goriintii ve ses isleme gibi alanlar basta olmak iizere biyomedikal, dogal dil
isleme gibi bircok farkli alanda uygulanmistir. Ozellikle goriintii isleme alaninda basarili
sonuglar elde edilmistir. 2014 yilinda ImageNet yarigmasinda milyonlarca resim ve yiizlerce
nesne siniflandirmasi ve algilanmasinda elde edilen basarilarda kullanilan algoritmalarda CNN

algoritmalar1 kullanilmigtir (LeCun, Bengio, Hinton, 2015; Seker vd., 2017).
1.1.4.2 Tekrarlayan Sinir Aglar

Tekrarlayan Sinir A8 sirali verilerin modellenmesini saglamak icin standart ileri
beslemeli sinir aglarinin basit bir uyarlamasidir. ilk olarak Jeff Elman tarafindan tasarlanmistir.
Tekrarlayan Sinir Ag1 bir girdiyi alir, gizli durumunu giinceller ve bir tahmin yapar. Sekil 1.6’ da

tekrarlayan sinir agi mimarisi yer almaktadir.
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Sekil 1.6. Tekrarlayan sinir ag1 mimarisi (Sutskever, Martens, Hinton, 2011).

Elman tarafindan olusturulan simiilasyonda kullanilan kelimeler i¢in oriintii kiimeleme
sonucunda gore fiil ve isim olarak basarili bir sekilde kategorize edilmistir. Isim olarak
kategorize edilen kelimeler ise kendi arasinda canli ya da cansiz olmasina gore, cansiz olarak
kategorize edilen kelimeleri yenilebilir ve yenilemez olarak, canli olarak kategorize edilen
kelimeleri ise insan ve hayvan olarak alt kategorilere kadar ayirt etmeyi basarili bir sekilde
yapmistir (Elman, 1990). Tekrarlayan sinir ag1 mimarisinde sirali bilgilerin kullanilmasi ile
sonuglar elde edilir. Sirali bilgiler kullanilirken kullanim alanina gore girdiler ve ¢iktilar birbiri
ile bagiml1 ya da bagimsiz olduklar1 varsayilarak mimari olusturulur. Ornegin gériintii iizerinde
islem yapilirken girdilerin ya da ¢iktilar birbirinden bagimsiz oldugu varsayimi tizerine mimari
kurulmaktadir; ancak zaman degiskeni olan problemler i¢in mesela climle igerisindeki bir
sonraki kelimeyi tahmin etmek i¢in mimari olusturulurken mevcut kelimeden 6nce gelen

kelimeyi bilmek gerekmektedir.
1.1.4.3 Uzun Kisa Vadeli Hafiza Aglar

Tekrarlayan sinir ag1 mimarisinde daha once girdi olarak kullanilan bilgilerin
kullanimina dayal1 bir yaklasim mevcuttur. Bu yaklasim ile basit ciimlelerde verimli bir sekilde
caligmaktadir. Ancak birbiri ile baglami olan climleler arasindaki bosluk arttiginda tekrarlayan
sinir agmin bu bilgiyi kullanmasi gliglesmektedir. Uzun vadeli bagimliliklar sinir agi
uygulanirken problemlere yer agtig1 gézlenmistir. Bu probleme ¢oziim olarak Schmidhuber ve
Hochreiter tarafindan 1997 yilinda uzun vadeli bagimliliklar1 6grenebilen bir tekrarlayan sinir
ag1 tiird olan uzun kisa vadeli hafiza (LSTM) onerilmistir. Uzun vadeli bagimlilik sorununa
¢ozlim bulunarak tekrarlayan sinir aglarinin hem verimliliginin artmasi saglanmistir hem de
uygulanabilirligini arttirmiglardir. Uygulama esnasinda gerekli olan bilgi tekrarlayan sinir

aglarinda ¢ok "geride" kaldiginda ve "kayboldugunda" bile uzun kisa vadeli hafiza aglar1 bu
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bilgiyi daha uzun bir siire "hatirlayabilir" (Hochreiter, Schmidhuber, 1997). Uzun kisa vadeli
hafiza aglart mimarisinde giris kapisi, unutma kapist ve ¢ikis kapisi olmak iizere 3 adet kap1
bulunmaktadir. 3 kap1 hata dongiisii, ¢ikis aktivasyon fonksiyonu ve gézetleme baglantilarina
sahiptirler. Blokta ¢ikan veri blogun girisine ve bloktaki tiim kapilara tekrar tekrar
baglanmaktadir. Gozetleme baglantilar ile birlikte unutma kapist gelistirilip 6ne stirtilen ilk
mimaride yer almamaktadir. Blogun ve agin kendi durumunu sifirlamak amaci ile unutma
kapist eklenmistir. Gozetleme baglantilar1 ise zamanlamay1 6grenmeyi kolaylastirmak amaci
ile mimariye sonradan eklenmistir (Gers, Schmidhuber, Cummin, 2000; Gers, Schmidhuber,
2000).

Uzun kisa vadeli hafiza ag1 mimarisin en ¢ok kullanildig1 alanlar konusma ve metin
isleme uygulamalaridir. 2 alanda yapilan ¢alismalarda basarili sonuglar elde edilmistir. Ayrica
bu mimari yapisi diizensiz dillerde Ogrenme, g¢evrimdisi el yazisi taninmasi, protein

homolojisinin algilanmasi gibi bir¢ok farkli alanda basarili bir sekilde kullanilmistir.
1.1.4.4 Simirlt Boltzmann Makineleri

Sinirli boltzmann makineleri, 1986 yilinda Harmonium ismi ile ilk olarak 6ne atilmigtir
(Smolensky, 1986). Uzun yillar sonra 2006 yilinda Geoffrey Hinton ve Ruslan Salakhutdinov
tarafindan hizli bir 6grenme algoritmasi olarak 6ne siiriilmistiir (Hinton, Salakhutdinov, 2006).
Sinirlt boltzmann makineleri girdi setinin iizerinde yer alan olasilik dagilimlarini1 6grenebilen
rastgele bir yapay sinir agidir. Sinirli boltzmann makineleri derin inang aglariin yapi tagini
olusturmaktadir. Mimarisinde iki katmanli sinir ag1 bulunmaktadir. Ik katmani olan goriiniir
katman ve ikinci katmani olan gizli katmandan olusmaktadir. Sekil 1.7°de sinirli boltzmann

makineleri mimarisi yer almaktadir.
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Sekil 1.7. Siirli boltzmann makineleri mimarisi

Her diigiim sinir agindaki bir noronu temsil eder ve hesaplamalarin gergeklestirildigi
yerdir. Katmanlar arasindaki diiglimler birbiri ile baglanir ancak ayni katmanda yer alan
diigtimler birbiri ile baglanmazlar (Salakhutdinov, Hinton, 2009). Bu sebeple katmanlar
arasinda iletisim bulunmamaktadir ki mimarinin ad1 da buradan gelmektedir. Her diigtimde
girdi olarak alinan veriler hesaplanir ve sonraki diigiime iletilip iletilmeyecegi rastgele kararlar
verir. Sinirlt Boltzmann Makineleri, 6zellik 6grenme, konu modelleme gibi birgok farkl

alandaki konular i¢in kullanigh bir algoritmadir.
1.1.4.5 Derin Inang Aglar: (DBN)

Geoffrey Hinton ve Ruslan Salakhutdinov tarafindan 6ne siiriilen ve sinirli boltzmann
makinelerini yap1 tas1 olarak alan bu mimarinin yi1§in1 olarak tanimlanmaktadir. Sinirh
boltzmann makinelerinde katmanlarda arasinda bir iletisim mevcuttur fakat ayni katmanda yer
alan diiglimler arasinda iletisim yoktur. Derin inan¢ aglart mimarisinde en katman olarak bir

softmax katmani ile siniflandirma yapilmaktadir ya da denetimsiz 6grenme yapilabilmesi i¢in

14



kiimeleme o6zelligine sahiptir (Hinton, Salakhutdinov, 2006). Derin inang aglar1 mimarisi

gOriintli tanima ve goriintii liretme konularinda kullanilmaktadir.
1.1.4.6 Derin Oto-Kodlayicilar

Oto-kodlayicilar (AE), diabolo ag1 olarak adlandirilan ve denetimsiz &grenme
gerceklestirmek igin kullanilmakta olan hususi yapay sinir agidir (Bengio, 2009). Oto-
kodlayicilar girdi katmaninda kullanilan degerleri ¢ikt1 katmanina kopyalayan bir sinir agidir.
Sinir agma verilen girdiyi ¢iktt katmaninda tekrar olusturmaktadir. Oto-kodlayicilar girdinin
sikistirilmis halindeki en iyi 6zelliklerin 6grenilmesini amaglayan ileri beslemeli bir sinir agidir

(Krizhevsky, Hinton, 2011). Sekil 1.8’de Oto-Kodlayicilar mimarisi gosterimi yer almaktadir.
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Sekil 1.8. Oto-Kodlayicilar mimarisi (Kayaalp, Siizen, 2018).

Sekil 1.8’de gosterildigi iizere mimari girdiyi sifreleyip daha sonra sifre ¢ozme
islemlerinden sonra ¢ikti olarak girdiyi saglayana kadar agirliklarini degistirir. Bu hedefe

ulasana kadar agirliklarda degisiklikler yapilir.

Derin oto-kodlayicilar (Deep Autoencoder - DAE), katmanda olusturulan g¢iktinin
mevcut katmani takip eden sonraki katmana girdi olarak baglandigi birden ¢ok oto-kodlayict
katmanindan olusan sinir agidir (Seker, Yiiksek, 2017). Sekil 1.9°da derin Oto-Kodlayicilar

mimarisi yer almaktadir.
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Sekil 1.9. Derin Oto-Kodlayicilar mimarisi (Canchumuni, Emerick, Pacheco, 2019).

Sekil 1.9°da gosterildigi gibi girdilerden olusan dizi ilk gizli katmandaki sifrelenmis dizi
ile olusturulmustur. Sonraki katmana girdi olarak verilen dizi bir sonraki gizli katmandaki
sifreleme sonucu olusturulmustur. Bu asamalarin tekrar edilerek bitmesi sonucunda kodlama
islemi gergeklestirilmis olmaktadir. Sifreleme isleminden sonra sifreyi ¢dzme asamasi yer
almaktadir. Sifreleme asamasinda yapilan islemlerin tersi yapilarak sifresi ¢oziilen dizi bir
sonraki katmana girdi olarak verilmekte ve sifre ¢6zme islemi bitene kadar devam etmektedir.
Derin Oto-Kodlayicilar, goriintii tanima, Ozellik smiflandirma gibi birgok farkli alanda

kullanilmaktadir.
1.1.5 Derin Ogrenme Uygulamalar
1.1.5.1 Gériintii/Video Isleme

Gorilintli isleme derin 6grenme uygulamalari arasinda oldukga popiiler bir uygulama
alanidir. Goriintii isleme alaninda karsilagilan en biiylik problemlerden biri ise goriintii
siniflandirmasidir. Bu problem ile yapilan g¢aligmalarda ortak olarak MNIST veri seti
kullanilmaktadir. MNIST veri seti egitim i¢in 60000 veriye ve test i¢in ise 10000 el yazisi ile
yazilmis rakamlardan olusmaktadir. Yapay sinir aglar1 da dahil olmak {izere birden fazla farkl
alanda bu veri seti kullanilmistir (LeCun, Cortes, Burges, t.y). MNIST veri seti ile bugiine kadar
yapilmis en basarili sonug alanin ¢alismalardan biri Ciresan ve arkadaslarinin 2012 yilinda
ortaya koydugu %0,23 hata ile evrisimli sinir aglar1 modelinin kullanildig1 ¢alismadir (Ciregan,
Meier, Schmidhuber, 2012).
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Ciresan ve arkadaslari evrigimli sinir aglart modeli kullanarak 2011 yilinda gorsel desen
tanima yarigmasinda siiper insan performansi elde eden ilk ekip olmay1 bagsarmiglardir (Ciresan,
Meier, Gambardella, Schmidhuber, 2012). Ciresan ve ekibi ICDAR Cin el yazisi yarismasinda
ve 2012°de resim bolimleme yarismasini da kazanmisladir (Ciresan, Guisti, Gambardella,
Schmidhuber, 2012a). Alex Krizhevsky, Geoffrey Hinton ve ekibinin olusturmus olduklari
sistem ImageNet yarigmasini diger makine 6grenme yontemlerine karsi biiylik ustiinliik elde
edip, yarismay1 kazanmislardir (Krizhevsky, Sutskever, Hinton, 2012). Olusturulan benzer bir
sistem ise ICPR ve MICCAI yarismalarinda kanser tespiti i¢in biiyiik biyomedikal goriintiilerin
islenmesi konusunda basar1 kazanmislardir (Ciresan, Guisti, Gambardella, Schmidhuber,
2012b).

Bu caligmalarin yani sira derin 6grenme mimarisi temelli denetimsiz Ogrenme
algoritmalar1 etiketsiz verilerden siniflara 6zgii Ozelliklerin ¢ikarimi konusunda sikca
kullanilmaktadir. 2011 yilinda Quoc V. Le tarafindan gergeklestirilen ¢alismada havuzlama ve
normalizasyon ile birlikte 9 katmanli derin oto-kodlayici kullanilarak internetten indirilen 10
milyon goriintlii iceren bir veri kiimesi egitilmistir. 1000 makine ile gergeklestirilen bu
caligsmada paralel bir kiime ile egitim 3 giinde gergeklestirilmistir. Uygulanan bu model ile
birlikte yliz etiketlemesi yapmadan yiiz tanima sistemi gerceklestirilmistir. Hatta yapilan bu
calisma ile birlikte insan viicudunun parcast ve kedi yiizii tanimlamak da miimkiin olmustur

(Le, 2013).

Derin 0grenme algoritmalart nesne tanima problemleri iizerinde oldukg¢a basarili
sonuglar alinmasinm1 saglamaktadir. Derin kalintt aglar1 kullanilarak olusturulan mimari
ILSVRC 2015, ImageNet algilama ve yerellestirme, COCO segmentasyon yarismalarinda 1.
olmustur (He, Zhang, Ren, Sun, 2016). Goriintiide yer alan nesnelerin etiketlenmesi problemi
mevcut goriintiiniin ham piksellerin ait oldugu nesnenin kategorisine dahil edilmesiyle
¢oziilebilir. Farabet ve ekibinin yapmis oldugu ¢alismada ¢oklu olgekli evrisimsel sinir ag
mimarini sahip bir model 6nermistir. Gelistirilen bu model Barcelona, Stanford arka plan
verileri lizerinde daha hizli ve basarili sonuglar elde edilmesini saglamistir (Farabet, Couprie,

Najman, LeCun, 2012).

Biyomedikal alanindaki goriintii isleme problemlerinin ¢éziimii de ayni zamanda
goriintli islemenin bir alt dali olarak kabul edilebilir. Bu alanda da derin 6grenme yontemleri

basarili sonuglar ortaya koymustur (Shen, Wu, Suk, 2017). Beyin tiimorii ile ilgili calismalarda
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goriintiiniin segmentasyonuna ihtiya¢ duyulmaktadir. Bu ihtiyaci gidermek i¢in derin 6grenme
yontemleri basarili bir sekilde segmentasyon igslemini bagarili bir sekilde yapmaktadir. Beyin
tiimorii i¢in biliyilk miktardaki MRI gorintiilerinde otomatik segmentasyon isleminin
gerceklestirilmesinde evrisimsel sinir aglar1 basarili sonuglar ortaya koymustur (Havaei vd.,
2017; Urban, Bendszus, Hamprecht, Kleesiek, 2014). Biyomedikal alaninda sadece beyin
tiimorii segmentasyonunda degil meme kanseri, akciger kanseri tespiti gibi bircok farkli alanda

derin 6grenme yontemleri kullanilmistir (Zhang vd., 2016; Sun, Zheng, Qian, 2017).
1.1.5.2 Dogal Dil Isleme

Dogal dil isleme alaninda oldukc¢a basarili sonuglar veren derin 6grenme algoritmalart
mevcuttur. Derin oto-kodlayicilar, uzun kisa vadeli hafizalar ve evrisimsel sinir ag1 mimarileri

oldukg¢a basarili sonuglar vermistir.

2000'li yillardan baslayarak, sinir aglari, onceki kelimeleri verilen bir metinde sonraki
kelimeyi tahmin etmeyi amaglayan dil modellemesi i¢in kullanilmaya baglandi. 2003 yilinda
Bengio ve arkadaslar tek gizli katmanli ileri beslemeli sinir agindan olusan ilk sinir dili
modelini 6nerdi. Model, 6grenilen bir tabloya bakilan 6nceki n kelimeyi girdi vektoriin
temsilleri olarak aldi. Vektorler, ¢iktilar1 daha sonra dizinin bir sonraki kelimesini tahmin eden
bir softmax katmanina saglanan gizli bir katmana beslendi (Bengio, Ducharme, Vincent, 2000).
Bu calisma aginin genel yapi taslari gliniimiizde ¢ogu sinirsel dilde ve kelime gdomme

modellerinde hala bulunmaktadir.

Collobert ve Weston, dogal dil isleme i¢in sinir aglarina birden fazla 6grenme gorevinin
ayn1 anda ¢oziildiigii bir makine 6grenimi alt alani olan ¢ok gorevli 6grenmeyi uyguladilar. Tek
bir evrisimli sinir ag1 mimarisi kullandilar ve bir ciimle verildiginde, konusma bolimii
etiketleri, adlandirilmis varlik etiketleri ve anlamsal roller gibi bir¢ok dil isleme tahminini g1kt

olarak verdiler (Collobert, Weston, 2008).

2013 yilinda Mikolov ve arkadaslar1 en popiiler kelime gémme modelini tanittilar:
Word2Vec. Kelimelerin yogun vektor temsilleri 2003 gibi erken bir tarihte kullanilmis olsa da,
calismalarinda oOnerilen ana yenilik, gizli katmani kaldirarak ve hedefe yaklasarak egitim
prosediiriiniin verimli bir sekilde iyilestirilmesiydi. Daha yeni bir¢ok gelismeye ragmen,
Word2Vec hala popiiler bir segimdir ve giiniimiizde yaygin olarak kullanilmaktadir (Mikolov,
Chen, Corrado, Dean, 2013; Mikolov, Sutskever, Chen, Corrado, Dean, 2013).
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2014 yilinda Sutskever ve arkadaslari tarafindan Onerilen sekans-sekans 6grenme, bir
sinir ag1 kullanarak bir sekansi digerine eslemek i¢in genel bir ugtan uca yaklasimdir.
Yontemlerinde, bir kodlayict sinir ag1, bir climle semboliinii sembole gore isler ve onu bir
vektor temsiline sikistirir. Daha sonra, bir kod ¢6ziicii sinir agi, kodlayict durumuna ve her
adimda girdi olarak alinan 6nceden tahmin edilen sembollere dayali olarak ¢ikis dizisini sembol

ile tahmin etmektedir (Sutskever, Vinyals, Le, 2014).

2015 yilinda Bahdanau ve arkadaslar1 noral makine cevirisindeki (NMT) temel
yeniliklerden biri olan dikkat ilkesini ve néral makine ¢evirisi modellerinin klasik ctimle tabanli
makine cevirisi sistemlerinden daha iyi performans goéstermesini saglayan anahtar fikrini
tanittilar. Temel olarak, kaynak dizinin tim igerigini sabit boyutlu bir vektore sikistirma
gereksinimi olan diziden diziye 6grenmenin ana darbogazini hafifletmektedir. Kod ¢6ziiciiniin
daha sonra agirlikli ortalamayla birlestirilen ve kod ¢oziiciiye ek girdi olarak saglanan kaynak
dizisi gizli durumlarina geri bakmasina izin vermektedir. Dikkat, girdinin belirli kisimlarina
dayali kararlar almay1 gerektiren herhangi bir gorev icin potansiyel kullanima uygundur

(Bahdanau, Cho, Bengio, 2014).

Dogal dil isleme alanindaki en son biiyiik yenilik, siiphesiz biiyiik 6nceden egitilmis dil
modelleridir. Tlk olarak 2015'te Dai ve Le tarafindan 6nerilmis olsalar da, ¢cok ¢esitli gorevlerde
son teknoloji yoOntemlere gore biiylik bir gelisme sagladigi ancak son zamanlarda
gosterilmektedir. Onceden egitilmis dil modeli yerlestirmeleri, bir hedef modelde dzellikler
olarak kullanmaktadir. Onceden egitilmis dil modellerinin temel avantaji, biiyiik agiklamasiz
metin kiilliyatindan kelime temsillerini 6grenme yeteneklerinden gelir; bu, 6zellikle etiketli

verilerin kit oldugu diistik kaynak dilleri i¢in yararhdir.
1.1.5.3 Diger Uygulamalar

Goriintii ve dogal dil isleme alanindaki bir¢cok farkli alanda derin 6grenme mimarileri
problem ¢dziimleri igin kullamlmustir. Tlag endiistrisinde aday ilaglarin olumsuz sonuglarimi
tespiti i¢in derin 6grenme mimarileri uygulanmistir. Boylelikle kimyasal bilesendeki olusmus
olas1 olumsuz sonuglarin tespiti basarili bir sekilde ele alinmistir (Arrosmith, Miller, 2013).
Genetik bilgilerin ortaya ¢ikarilmasi alandaki 6nemli problemlerden biridir. Bu problemin
ortadan kaldirilmasi i¢in derin oto-kodlayict mimarisi ile olusturulmus bir sistem Onerilmistir.
Onerilen bu sistem basaril1 sonuglar ortaya koymustur (Chicco, Sadowski, Baldi, 2014). DNA

ve RNA dizilimlerini incelemek ve bilgi sahibi olusan hastalik sebeplerini ve degiskenlerini
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ortaya koymak i¢in 6nem arz etmektedir. DNA ve RNA dizilimlerini 6zelliklerinin desen
kesfini yapan ve esnek mimariye sahip bir yaklasim sunan derin 6grenme modeli ortaya

konulmustur (Alipanahi, Delong, Weirauch, Frey, 2015).

Insanlar iizerinde hareket tespiti konusunda derin 6grenme mimarileri uygulanmistir
(Vinyals, Toshev, Bengio, Erhan, 2015; Arrowsmith, Miller, 2013). Pazarlama alaninda
miisteriye uygun pazarlama stratejilerini hesaplamak i¢in yapay sinir agi kullanilmistir
(Tkachenko, 2015). Akilli trafik planlanmasi, olusturulmasi hedeflenen akilli sehirler igin
onemli bir etkiye sahiptir. Trafik agindaki rastgele durumlarin ve 6zelliklerin {istesinden
gelmek biiyiik bir zorluga sahiptir. Niu ve ekibi DeepSense adin1 verdikleri derin 6grenme
mimarisini kullandiklar1 model ile taksilerde yer alan GPS bilgilerini veri olarak alarak ve
egiterek trafik akisinda tahminde bulunmuslardir. Bu yontem ile Onerilen mevcut diger

yontemlere gore %5 daha basarili sonuclar elde etmislerdir (Niu, Zhu, Zhang, 2014).

DARPA tarafindan, dogal dil isleme alaninda basarili sonuglar vermis yontemler
kullanarak Derin Arastirma ve Metin Filtreleme (Deep Exploration and Filtering of Text-
DEFT) programi meydana getirilmistir. Olusturulan bu program ile biiyiik boyutlu verilerde
basarili bir sekilde yontemlerin uygulanmasi saglanmasi hedeflenmektedir. Ayrica program ile
belgelerdeki oOriintiilerin yani tekrar eden bilgilerin ortaya ¢ikarilmasi amaglanmaktadir
(Onyshkevych, 2022). Kapali alanlarda yonlendirme ise karsilasilan bagka bir problemdir. Bu
problemin ¢6ziimii i¢in Kim ve Chen tarafindan drone i¢in otonom olarak kapali bir mekan1
dolasabilen ve belirlenen bir hedefi bulmaya yarayan bir sistem Onerilmistir. Onerilen bu
sistemde evrisimsel sinir ag1 mimarisi ile pilotlarinda davraniglari drone tarafindan taklit

edilmesi yapilan deneyler sonucunda ortaya konmustur (Kim, Chen, 2015).
1.1.6 Derin Ogrenme Alanindaki Calisma Ekipleri ve Kullamlan Kiitiiphaneler
1.1.6.1 Derin Ogrenme Alamndaki Calisma Ekipleri

Derin 6grenme alaninin her gegen giin popiilerligi artmasi sebebi ile bir¢ok {iniversite
ve biiyiik ¢apli firmalar bu alanda arastirma yapan calisma ekipleri olusturmuslardir. Cizelge

1.1°de bu alanda ¢alisma gdsteren baslica ekipler hakkinda bilgiler yer almaktadir.
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Cizelge 1.1. Derin 6grenme alaninda ¢alisan ekipler (Seker vd., 2017)

Arastirma EKkipleri Ekip Uyeleri Kiitiiphane Calisma Alanlari
Toronto Unv. - Makine Ogrenmesi Geofrey Hinton Torch Dogal Dil isleme
Montréal Unv. - MILA Lab. Yoshua Bengio Theano Dogal Dil isleme
New York Universitesi - CILVR Lab.  Yann Lecun Theano Dogal Dil Isleme
Stanford Unv. - SAIL ve SVL Andrew Ng TensorFlow Bilgisayarli Gorii
Kaliforniya Unv. - BAIR Pieter Abbeel Caffe Bilgisayarl1 Gorii
Kog Unv. - Al Lab. Deniz Yuret KNET Dogal Dil isleme
Google Research Jeff Dean TensorFlow Goriintii Isleme
Facebook - FAIR Yann Lecun Caffe2 Dogal Dil isleme
Twitter - Cortex Hugo Larochelle Torch Dogal Dil isleme
Microsoft - DLTC Xiaodong He Caffe Dogal Dil isleme

Isvigre U. B. Unv. - IDSIA

Jurgen Schmidhuber

Goriintii sleme

Baidu - Derin Ogrenme Enstitiisii

Lin Yuanging Wei Xu

Dogal Dil isleme

1.1.6.2 Derin Ogrenme Kiitiiphaneleri

Derin 6grenme alaninda gelistirilen ¢ok farkli kiitliphaneler bulunmaktadir. Cizelge

1.2°de kiitiiphanelerin bilgileri ve baz1 kullanim 6zellikleri yer almaktadir.
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Cizelge 1.2. Derin 6grenme kiitiiphaneleri hakkinda bilgiler (Derin Ogrenme Karsilastirma,

2022)
Kiitiiphane Yazldig: Dil Gelistirici Onemli Ozellikleri
TensorFlow Python Google -Birden fazla CPU’ya ya da GPU’ya
dagtma olanagi.
Torch Lua Ronan Collobert, -Kullanish arayiiz
Clement Farabet, ...
-Algoritma olustururken esnek ve hizli bir
yapiya sahip olmasi
Theano Python MILA Lab -GPU destegi
-API’ler sayesinde matematiksel hesaplarin
kolaylikla yapilmasi
Caffe Python Berkeley Vision and -GPU destegi
Learning Center (BVLC)
-Caffe Model Zoo ile 6nceden egitimli
aglarm kullanima hazir olarak yer almasi.
Digits C++ NVIDIA -Gorsellestirme  performansi  sayesinde
gergek zamanli izleme olanagi
-Coklu GPU destegi
DeepLearning Java Adam Gibson - JVM tabanl
Microsoft C++ Microsoft Research -Aym zamanda birden ¢cok GPU ve sunucu
Cognitive arasinda paralel kullanim
Toolkit
DeepLearningd) Java Alex D. Black -Egitimi hizlandirmak i¢in dagitilmig CPU
ve GPU kullanim
Adam Gibson
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1.1.7 Fotomontaj Tespiti Hakkinda
1.1.7.1 Fotomontaj Tespiti Nedir?

Fotomonta;j diger bir deyisle goriintii sahteciligi, fotografin icadiyla birlikte geldigi i¢in
modern bir kavram degildir. Ancak, goriintii diizenleme yazilim araglariyla desteklenen kolay
erigilebilir dijital kameralarin icat edilmesiyle giiniimiizde ilgi odagi haline gelmistir.
Glintimiizde dijital gorsel medya, kullanimi kolay ve ucuz cihazlarin artmasi nedeniyle bilgi
aligverisinde 6ne ¢ikan tekniklerden birini temsil etmektedir. Dahasi, gorsel medya, mevcut
medyanin herhangi birinden daha fazla ifade potansiyeline sahiptir. Karisik sahneleri karmasik
olmayan bir sekilde anlatiyor, hangisi farkli bir sekilde kopyalamak oldukg¢a zor olabilir.
Kamuoyunun algisint degistirmek adina aldatmak amaciyla dijital gorlintiilerin kotii niyetli
olarak degistirilmesi Dijital Goriintli Sahteciligi olarak adlandirilir. Degisiklik, neredeyse hig
gorsel olarak saptanabilir iz birakmayacak sekilde yapilir. Bir goriintiiniin sahte olup olmadigi,
zarar verene kadar ya da vermedikge ilgilenilmez. Bu goriintiiler neredeyse herkes tarafindan
ve her yerde dogruluk belgesi olarak kabul edilmektedir. Bu nedenle, bir goriintiiniin
gergekliginin dogrulanmasi gerekir. Boyle bir dogrulama, goriintii sahteciligi tespit teknikleri
yardimiyla yapilir. Bu yontemler, goriintiilerin gergekligini dogrulamayr amacglamaktadir.
Bugiine kadar maruz birakilan gesitli gorlintii sahteciligi tiirleri ve buna bagli olarak sahtecilik

tespit teknikleri bulunmaktadir (Deep Kaur, Kanwal, 2019).
1.1.7.2 Goriintii Sahteciligi Yontemleri

Goriintii, orijinal gorlintiideki bazi bolgeleri ekleyerek, kaldirarak veya degistirerek,
gorsel olarak tespit edilebilir bir iz birakmadan tek bir sey gz 6nilinde bulundurularak taklit
edilebilmektedir. Goriintiide, birkag yontem kullanilarak bozulma gergeklestirilebilir. Bu
yontemler genellikle Sekil 1.10'daki gibi kategorize edilebilir:

Goriintli Sahteciligi Yontemleri

Kopyala-Tas1 Sahteciligi Goriintii Birlestirme Gorlintii Rotuglama

(Copy-Move Forgery) (Image Splicing) (Image Retouching)

Sekil 1.10. Goriintii sahteciligi yontemleri

23



1.1.7.2.1 Kopyala-Tas: Sahteciligi

Kopyala-Tas1 Sahteciligi, bir goriintiiniin bir kisminin ¢ogaltilmasini ve ardindan ayni
goriintiideki bagka bir alana yapistirllmasini igermektedir. Amag, orijinal goriintiideki bazi
bilgileri gizlemektir. Bir goriintiiyii taklit etmek i¢in en ¢ok kullanilan yontemdir. Kopyalanan
parca ayni goriintiide kaldigindan, gozle goriiliir 6nemli degisiklikler yoktur (Deep Kaur,
Kanwal, 2019). Sekil 1.11°da goriintii izerinde kopyala-tas1 ve rotuslama etkisinin gosterimine

yer verilmistir.

«

r'\"-.
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(c)Rotuslanmis Gorlinti

Sekil 1.11. Goriintii izerinde kopyala-tas1 ve rétuslama etkisi

1.1.7.2.2 Gériintii Birlestirme Sahteciligi

Bir veya daha fazla goriintliniin bilesimidir. Goriintiiler, degistirilmis bir goriintii
olusturmak i¢in birlestirilir. Kes / kopyala ve yapistir islemleri kullanilir. Bir goriintiiden bir
parca alinir ve baska bir gorlintiiye yapistirilir. Bir goriintiiniin kesilmis / kopyalanmis
boliimiinii baska bir goriintliyle tamamen birlestirmek i¢in bazi islem sonras1 islemlere ihtiyag
duyar. Yapistirilan boliim goriintiiniin modelini bozar. Boylece, goriintli deseninin analizi,
goriintii sahteciliginin saptanmasina yardimci olur (Deep Kaur, Kanwal, 2019). Sekil 1.12°de

iki farkli gortintli kullanarak goriintii birlestirme 6rnegi yer almaktadir.
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(2) Birinci Goriintd (b) Ikinci Gariintii (c) Sahte Goriintii
Sekil 1.12. iki farkli goriintii kullanarak goriintii birlestirme

1.1.7.2.3 Gériintii Rétuslama Sahteciligi

Bunda, goriintii temelde degismez, ancak Sekil 1.11'de gosterildigi gibi orijinal
goriintiiniin belirli bir 6zelliginde bir gelisme, azalma vardir. Yumusak, yikici bir goriintii
sahtekarligidir. Fotograflar1 daha cekici hale getirmek icin dergi fotograf editorleri tarafindan

yaygin olarak kullanilir.
1.1.7.3 Goriintii Sahteciligi Algilama Yaklasimlar

Goriintii sahteciligi, sahteciliginin tespiti i¢in piksel tabanli yontemlerin genis bir

sekilde kullanilmasina yol agan basitligi nedeniyle genellikle piksel diizeyinde yapilmaktadir.
1.1.7.3.1 Kopyala-Tas: Sahtecilik Algilama Teknikleri

Kopyala-tas: sahteciliginde, bir goriintiiniin farkli boliimleri kopyalanir ve ayni
goriintlide farkli konumlara taginir. Bir goriintiiniin farkli boliimleri, 6zellikleri agisindan giiglii
bir sekilde iliskilidir. Tutarsiz 6zellikler, bir goriintliyli list liste binen bloklara veya ayrik
bloklara bolerek veya goriintiiniin tamami i¢in yerel anahtar noktalarini hesaplayarak
hesaplanir. Bu ozellikler kopya-hareket sahteciliginin tespitinde Onemli bir rol oynar.
Genellestirilmis yap1 ve ardindan her kopya-hareket sahteciligi algilama teknigi Sekil 1.13'de
gosterilmistir. Kirpma, RGB goriintliniin gri tonlamaya doniistiiriilmesi, Ayrik Kosiniis
Donistimii (DCT) veya Ayrik Dalga Doniistimii (DWT) dontisiimii gibi islemlerin tiimii,
siniflandirma performansini artirmak icin On Isleme tarafindan yénetilir. Ozellik Cikarma ve
Ozellik Secimi, bir goriintiiniin bir dizi 6zelliginden manipiilasyona duyarli ve en bilgilendirici
ozelliklerin ¢ikarilmasim igerir. Ozellik Eslestirme, herhangi bir benzerlik bulmak igin her
blogun secilen 6zelliklerini digeriyle karsilagtirir. Sahtecilik, bir goriintiideki benzer bloklarin

vurgulanmasiyla yerellestirilir. ~ Belirgin  arastirmacilar, farkli  6zellik tiirlerinden
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yararlanmaktadir (Deep Kaur, Kanwal, 2019). Sekil 1.13’de kopyala-Tas1 sahteciligi tespitinin

genellestirilmis yapisina yer verilmistir.

B;Zém“? ON ISLEM » OZELLIK CIKARMA » OZELLIK SECIMI
h 4
BOZULMUS |, : . OZELLIK
< ALANLARIN TESPITI[* DOGRULAMA < ESLESTIRME

Sekil 1.13. Kopyala-Tasi1 sahteciligi tespitinin genellestirilmis yapisi

1.1.7.3.2 Gériintii Birlestirme Algilama Teknikleri

Goriintii Birlestirme Algilama teknikleri, kesik ve yapistirilan bolgeler nedeniyle
goriintlide mevcut olan, eklemeye duyarli 6zellikleri ve goriintii desenlerindeki herhangi bir
bozuklugu bulmayr amacglar. Her algilama yontemi, Sekil 1.14'da gosterildigi gibi
genellestirilmis bir yapiyr takip eder. Bu genellestirilmis yapida, Onisleme, kategorize
performansini artirmak i¢in diizenleme, RGB resmini gri tonlamaya, DCT veya DWT
degisikligine c¢evirme gibi etkinlikleri yonetir. Ozellik Ayiklama ve Ozellik Segimi, bir
goriintiiniin bir dizi 6zelliginden en bilgilendirici 6zelligin ¢ikarilmasini igerir. Bu modeldeki
smiflandirici, meveut farkli veri kiimelerinin gesitli goriintiilerinin ¢ikarilan 6zelliklerinin
yardimt ile bir goriintlinlin orijinal veya miidahele edilmis olup olmadiginmi ayirt etmek igin
egitilir. Gorlintli piksel korelasyonunda ve birlestirme ile tetiklenen tutarlilikta bir siireksizlik
olarak goriintii uzunluk tasvirini ve keskin goriintii niteliklerini inceler. Goriintlii ¢alistirma
uzunlugu tasviri ve 6zellikler gibi goriintii kenart istatistikleri, i¢indeki eklemeyi tanimak i¢in
kullanilir (Deep Kaur, Kanwal, 2019). Sekil 1.14’de goriintii birlestirme tespitinin

genellestirilmis yapisinin gosterimi verilmistir.
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Sekil 1.14. Goriintii birlestirme tespitinin genellestirilmis yapisi

1.1.7.3.2 Goriintii Rotuslama Algilama Teknikleri

Gorlintii Rotus Tespit yontemleri, boyama sahteciligini tespit etmeyi amagclar.
Kopyalanan bilgilerin siirekli olmadig sahte bir tiirdiir. Dijital fotograf diizenleme tekniklerinin
yardimiyla bir goriintliye yapilan geometrik ve fotometrik degisiklikleri tahmin ederek
fotograflar1 bir metrik (1-5) lizerinden derecelendirir. Minimum metrik deger, bir goriintiiye
yapilan en az rétuslamay1 temsil eder ve maksimum deger, biiylik miktarda rotuslamayi temsil
eder. Geometrik degisiklikler 4 Gl¢iimle hesaplanir: nesnenin gévdesi ve yiizii igin bagimsiz
olarak hesaplanan hareket biiyiikliigiiniin ortalama ve standart sapmasi ve fotometrik
degisiklikler 4 6l¢iim kullanilarak tahmin edilir: keskinlestirme / diizlestirme filtrelerinin
uzamsal sinirlarinin ortalama ve standart sapmasi ve yapisal Benzerlik Endeks Metrigi (SSIM).
I¢c boyama tespitinin yapildig1 bir yontem Onerilmistir. Yamalardan ve ii¢ genel parametre
esiginden yararlanir. ilk adimda, benzerlik &lgiisii, mesafe &lgiisii ve kardinalite dl¢iisiinii
kullanarak tiim benzer yama ciftlerini aranmaktadir. Ikinci adimda, eslesen yamalarin
lokalizasyonu ile kurcalama maskesi olusturulur. Yanlis tespit edilen yamalari azaltmak igin
liclincli adimda filtreleme semasindan yararlanmaktadir. Yiiz, g6z, goz bebegi, kaslar, burun,
dudak, cene lokalizasyonu gibi farkli 6zelliklerden yararlanarak insan giizelligi. Makyaj, sa¢
kesimi, gozliiklerin varligi gibi pek ¢ok siireksiz 0Ozellik, insanin giizellik konusundaki

yargilarin1 da aym sekilde etkiler. Bu derecelendirme, makine 6grenimi ve derin §grenme
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tekniklerini kullanan ¢esitli yiiz geometrik ozellikleri ve doku ozellikleri karisimlariyla
gerceklestirilir. Etkili bir sahtecilik algilama algoritmasi, benzer karma degerlere sahip siipheli
bloklar1 bulmak igin bir hizlandirma yontemi olan merkezi piksel eslemeyi entegre etmektedir.
En biiyiik sifir baglanabilirlik bilesen etiketleme siipheli blok ¢iftlerinde ve pargalarda
kurcalanmig pikselleri igaretler. Varsayilan blok ciftlerindeki degistirilmis pikselleri belirten
ekleme algilama ve goriintli degisikligini saptamak i¢in degistirilmis bdlgeleri en iyi eslesen
alanlarindan taniyan ve konumlandiran par¢a ekleme saptama yontemi kullanmaktadir. Diger
bir teknik iki prosediir icermektedir. Siipheli bolgeleri kesfetmek igin benzerlik bloklari
tizerinden bakan siipheli bir alan konumlandirma islemi, yanlis pozitifleri azaltmak igin
karsilastirilabilirlik vektoriinii kullanir. Kurcalanmig alanlar1 ayirt etmek icin ¢ok bolgeli
gerceklemeden (MRR) faydalanan sahte bolge tanimlama islemini kullanmaktadir (Deep Kaur,
Kanwal, 2019).

1.1.7.4 Derin Ogrenme Yontemleri ile Goriintii Sahteciligi

GPU teknolojilerinin gelistirilmesi ve bilgisayarla gorme alaninda derin 6grenme
tekniklerinin basarisi, goriintii sahteciligi tespiti i¢in derin 6grenme modellerinin uygulanmasi
poplilerligini her gecen giin artmistir. Derin 6grenme, 6zellikleri (diisiik / orta / yiiksek seviye)
¢ikarma ve smiflandirma asamalarini birlestirir. Teknik, veriye dayalidir ve kurcalanmis
bolgeleri tanimlamak igin gerekli olan soyut ve karmasik oOzellikleri otomatik olarak
ogrenebilir. Dahasi, kurcalanmig goriintiilerden el yapimi 6zellikleri bulmak i¢in gereken
zamandan ve enerjiden tasarruf saglar. Bununla birlikte, derin 6grenme modellerinin egitimi
zordur ve yliksek hesaplama giicii ve ¢ok biiyiik miktarda veri gerektirir. Evrisimli Sinir Aglar
(CNN), Derin Sinir Ag1 (DNN) ve Tekrarlayan Sinir Agi (RNN) gibi bir¢ok derin 6grenme
modeli goriintii sahteciliginde kullanilmaktadir. Evrisimli Sinir Aglari, bu derin 6grenme
modelleri arasinda popiilerdir (Barad, Goswarni, 2019). Cizelge 1.3’de goriintii sahteciligi

tespiti i¢in derin 6grenme yontemlerinin karsilagtirmasi yer almaktadir.
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Cizelge 1.3. Goriintii sahteciligi tespiti i¢in derin 6grenme tabanli yontemlerin karsilagtirmasi
(Barad, Goswarni, 2019)

Cahsma Sahtecilik Tiirii Model Veri Kiimesi Sonug
Bayar ve ark. Gauss bulanikligi, CNN 12 farkli kamera Dogruluk
modelinden
Medyan filtreleme, % 99.10
toplanmustir
Yeniden 6rnekleme
Zhang ve ark. Kes yapistir, Derin oto- CASIA v1.0, Dogruluk
kodlayici CASIA v2.0,
Kopyala-tas1 Columbia % 91.09
Salloum ve ark.  Goriintii Birlestirme Cok gorevli tam Columbia, 0.54(CASIA v1.0)
evrigimli ag 0.61(Columbia)
(MFCN) CASIA v1.0,
CASIA v2.0,
Carvalho
Amerinive ark.  Cift JPEG sikistirma, Cok alanl UCID (1338 Dogruluk
Kesme Yapistir goriintii)
CNN % 95
Chen ve ark. Medyan filtreleme, CNN 15352 goriintic  Dogruluk
(NRCS Photo
Kes yapistir Gallery, % 85.14

BOSShase 1.01,
UCID, Dresden,
BOSS RAW)
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Cizelge 1.3. Goriintii sahteciligi tespiti i¢in derin 6grenme tabanli yontemlerin karsilastirmasi

(devami)
Bondi ve ark. Kes yapistir CNN Dresden Tespit etme
Veri tabani Dogruluk
(26 farklt % 81
Cozzolino  ve Kes yapigtir Oto-kodlayici 6 akilli telefon ve  F-Measure
Verdoliva bir  kameradan
goriintiiler 0,41 (temel)
0.37 (son islemle)
Rao and Ni Kopyala-tasi, CNN CASIA v1.0, Dogruluk
CASIA v2.0,
Kes yapistir i, ori % 98.04 (CASIA v1.0)
DVMM
% 97,83 (CASIA
Wu ve ark. Kopyala-tasi BusterNet CASIA v2.0,
CoMoFoD
(Derin Sinir dataset
Ag)
Bi ve ark. Kes yapistir Ringed Residual CASIA, Dogruluk (Resim)
U-Net (RRU- COLUMB
0,
Net) %76
Wang ve ark. Kopyala-tasi, Mask R-CNN Cover, Columbia % 93 (Cover)

Kes yapistir

% 97 (Columbia)
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1.3 Calismanin Amaci ve Kapsamm

Tez galigmasinin amact bozulmus goriintiiler lizerinde fotomontaj tespiti yapilmis alanlari
belirlemek ve bu alanlar1 goriintii iizerinde isaretlemeyi amaglamaktadir. Bu dogrultuda derin
evrisimsel aglar kullanilmaktadir. Derin evrisimsel aglar ile gériintii igerisinde yer alan nesneler
algilamip tespit edilecek ve piksel bazinda goriintii iizerinde isaretlenecektir. Isaretleme
sonrasinda isaretlenen alanlarin bozulmaya ugratilmig alanlar olup olmadig: tespiti yapilacaktir.
Derin evrisimsel aglar kullanilarak fotomontaj tespitinde daha biiyiik verilerde ve daha

karmasik goriintiilerde bozulma tespitleri yapilabilecektir.

31



2. MATERYAL VE YONTEM
2.1. Tensorflow

TensorFlow, biiyiik verilerde ve homojen olmayan ortamlarda ¢alisan makine 6grenimi
sistemidir. Tensor-Flow, hesaplamay1, paylasilan durumu ve bu durumu degistiren islemleri
temsil etmek icin veri akis1 grafiklerini kullanir. Bir veri akis1 grafiginin diiglimlerini bircok
makinede eslemektedir. Kiime ve bir makine iginde, ¢ok cekirdekli Merkezi Islem Birimi
(CPU), genel amagh Grafik Islem Birimi (GPU) ve Tensor isleme Birimleri (TPU) olarak
bilinen 6zel tasarimli Uygulamaya Ozel Tiimlesik Devre (ASIC) dahil olmak iizere birden ¢ok
hesaplama cihazinda tarafindan kullanilmaktadir. Bu mimari, uygulama gelistiricisine esneklik
saglar: oysa Onceki "parametre sunucusunda" paylasilan durum yonetimini sistemde yerlesik
olarak tasarlar. TensorFlow, uygulama gelistiricilerin yeni optimizasyonlar ve egitim
algoritmalari ile denemeler yapmasina olanak tanimaktadir. TensorFlow, derin sinir aglarinda
egitim ve g¢ikarim odakli ¢esitli uygulamalar1 destekler. Birka¢ Google hizmeti, iiretimde
TensorFlow kullanir, agik kaynakli bir proje olarak yaymlanmistir ve makine 6grenmesi i¢in

yaygin olarak kullanilmaya baglanmistir (Abadi vd., 2016).

Tensorflow ¢ok farkli calisma alaninda kullanilmaktadir. TensorFlow resmi modelleri,
TensorFlow'un list diizey API'lerini kullanan bir model koleksiyonudur. Bakimli, test edilmis
ve en son TensorFlow API ile giincel tutulmalar1 amaglanmistir. Bu modeller ugtan uca testler
olarak kullanilir ve modellerin her yeni TensorFlow derlemesinde ayn1 veya gelistirilmis hiz ve
performansla ¢aligsmasini saglamaktadir. Cizelge 2.1’de tensorflow modelleri hakkinda bilgiler

yer almaktadir.

Cizelge 2.1. Tensorflow modelleri hakkinda bilgiler

Calisma Alam Ozellestirilmis Calisma Alam Modelin Adi
ResNet

Bilgisayarla Gorig ~ G0rintt Simflandirma ResNet-RS
EfficientNet

Vision Transformer
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Cizelge 2.1. Tensorflow modelleri hakkinda bilgiler (devami)

RetinaNet
Bilgisayarla Gorii Nesne Algilama ve Segmentasyon Mask R-CNN
SpineNet
Cascade RCNN-RS ve RetinaNet-
RS
Video Siniflandirmasi Mobile Video Networks
ALBERT
Onceden Egitilmis Dil Modeli BERT
ELECTRA
Norol Makine Cevirisi Transformer
Dogal Dil isleme Dogal Dil Uretimi NHNet (News Headline generation
Bilgi Damitma MobileBERT
Oneri DLRM(Derin  Ogrenme  Oneri

DCN v2 (Derin ve Capraz Ag -
Deep & Cross Network)

NCF(Nbral Isbirlik¢i Filtreleme -

Neural Collaborative Filtering)

Tensorflow ¢ok sayida veri setine de sahiptir. Cizelge 2.2’de tensorflow da yer alan bazi

veri setleri ve calisma alanlar1 yer almaktadir.
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Cizelge 2.2. Tensorflow’da yer alan bazi veri setleri ve calisma alanlar1

Calisma Alani
Ses Goriintii  Goriintii Nesne Tanima Soru Yapilandirllmis  Metin
Simiflandirma Cevaplama
Veri Seti Ad1
accentdb arc beans coco ai2_arc covidl9 glue
fuss clevr cifarl0 kitti coga dart lambada
gtzan dsprites cmaterdb open_images cha mlga iris math_ga

Ilenge2019_detect

ion
librispeech  flic imagenet2012  voc squad radon race
nsynth pass mnist wider_face web_questi titanic wikipedia

ons

2.2 Keras

Keras, TensorFlow iizerinde c¢alisan bir derin 6grenme api'sidir. Yapilacak olan
denemelerin daha hizli olmasini1 miimkiin kilmak amaciyla gelistirilmistir. Keras, basit, esnek
ve giiclii bir yapiya sahiptir. A¢ik Uglu Noro-Elektronik Akilli Robot Isletim Sistemi
(ONEIRQS) arastirma ¢abasinin bir pargasi olarak gelistirilmistir ve birincil yazar1 ve bakimcisi
bir Google miihendisi olan Francgois Chollet'tir. Keras dort temel 6zelligi birlestirmektedir.

Bunlar:

e C(CPU, GPU veya TPU iizerinde gerceklestirilecek olan diisiik seviyeli tensor

islemlerini verimli bir sekilde ele almak.
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e Keyfi tiirevlenebilir ifadelerin gradyanini hesaplama.

e Hesaplamay1 ¢ok sayida GPU'dan olusan kiimeler halinde bircok makinede
Olgeklendirme.

e Programlari sunucular, tarayicilar, mobil ve gomiilii cihazlar gibi harici ¢alisma

zamanlarina aktarma.

Keras'in temel veri yapilar1 katmanlar ve modellerdir. En basit model tiirii, dogrusal bir
katman y1gin1 olan Sirali modeldir. Daha karmasik mimariler i¢in, istege bagli katman grafikleri
olusturmaya veya alt siniflar araciligiyla tamamen sifirdan modeller yazmaya izin vermektedir.

Sekil 2.1°de sirali model gosterimi yer almaktadir.

Birinci ikinci
- Katman
Giris Katmani Katman

Cikis

Katmani

/ !

Sekil 2.1. Sirali model gdsterimi

Keras, Yunanca boynuz anlamina gelmektedir. Ilk olarak Odyssey'de bulunan, riiya
ruhlarinin hayalperestleri yanlis vizyonlarla aldatanlar, fildisi bir kapidan Diinya'ya gelenler
arasinda boliindiigii antik Yunan ve Latin edebiyatindan edebi bir imgeye géndermedir ve

gerceklesecek bir gelecegi ilan edenler, bir boynuz kapisindan gelenler anlamini tagimaktadir.
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Cizelge 2.3. Keras api 6rnekleri ve 6zelligi

Ozelligi Adi

Model API Model Sinifi
Sirali Sinif

Katman API Evrisim Katmani

Normalizasyon Katmani

Callbacks API TensorBoaard
CSVLogger
Optimizasyon SGD
Adam
Metrikler Dogruluk metrikleri
Regresyon metrikleri
Kiiciik Veri Setleri MNIST say1 siniflandirma veri seti

CIFAR100 kiiglik goriintii simiflandirma veri seti

Keras Uygulamalar

Xception

ResNet ve ResNetV2
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2019'un baslarinda, dnceki iki yilda herhangi bir Kaggle yarismasinda ilk 5'te yer alan
takimlar arasinda bir anket yapilmistir. Takimlarin ilk 5'e girdikleri yarismada kullandiklart

birincil makine 6grenmesi yapisi istenmistir. Sekil 2.2°de anket sonuglar1 yer almaktadir.

Keras
LightGBM
XGBoost

PyTorch

TensorFlow
(non-Keras)

Sci-kit Learn -

Fastal

Caffe

0 10 20 30 40

DERIN . KLASIK

Sekil 2.2. Takimlarin birincil kullandig1 makine 6grenmesi yapisi

2.3 Numpy

NumPy, Python ile sayisal hesaplamay1 etkinlestirmeyi amaglayan acik kaynakli bir
projedir. 2005 yilinda, Numeric ve Numarray kitapliklarinin ilk g¢alismalar1 iizerine insa
edilmistir. NumPy her zaman %100 agik kaynakli yazilim olacaktir, herkesin kullanmasi
ticretsiz olacaktir. NumPy, NumPy ve daha genis bilimsel Python toplulugunun fikir birligi
yoluyla GitHub'da agik olarak gelistirilmistir (Numpy, 2022).

Dizi programlama, vektorler, matrisler ve yiiksek boyutlu dizilerdeki verilere erismek,
bunlar1 islemek ve bunlar iizerinde ¢alismak i¢in giiclii, kompakt ve anlamli bir s6zdizimi
saglamaktadir. NumPy, Python dili i¢in birincil dizi programlama kitapligidir. Fizik, kimya,
astronomi, yerbilimi, biyoloji, psikoloji, malzeme bilimi, miihendislik, finans ve ekonomi gibi

cesitli alanlarda arastirma analizi boru hatlarinda nemli bir role sahiptir. Ornegin, astronomide
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NumPy, yercekimi dalgalarinin kesfinde ve bir kara deligin ilk goriintiilenmesinde kullanilan
yazilim yi1giminin 6nemli bir parcastydi. NumPy, bilimsel Python iizerine insa edilmistir. O
kadar yaygindir ki, 6zel ihtiyaglar1 olan kitleleri hedefleyen bir¢ok proje kendi NumPy benzeri
ara ylizlerini ve dizi nesnelerini gelistirmistir. Ekosistemdeki merkezi konumu sayesinde
NumPy, bu tiir dizi hesaplama kitapliklar1 arasinda giderek artan bir sekilde birlikte
calisabilirlik katmani goérevi gorir ve API ile birlikte bilimsel ve endiistriyel analizleri

desteklemek i¢in esnek bir ¢ergeve saglamaktadir (Harris vd., 2020).
2.4 Matplotlib

Matplotlib, uygulama gelistirme, etkilesimli komut dosyasi olusturma ve kullanici
arayiizleri ve isletim sistemleri arasinda yayin kalitesinde goriintli olusturma icin Python icin

kullanilan bir 2B (2 Boyutlu) grafik paketidir (Hunter, 2007).

Matplotlib, farkli ¢izim tipleri igermektedir. Bunlarin bazilarinin isimleri ve 6rnekleri
Cizelge 2.4’de yer almaktadir.

Cizelge 2.4. Cizim tipleri, basit kod yapis1 ve 6rnek gosterimi (Matplotlib, 2022).

Cizim Tipi Cizim Kodu Ornek Gosterim
plot(x,y) S
'.l\ ,"'I l'\ f ".
scatter(x,y) — :,,,
Basit ' i

bar(x, height /barh(y,

- II‘I
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Cizelge 2.4. Cizim tipleri, basit kod yapis1 ve drnek gosterimi (devami)

imshow(2)

contour(X, Y, Z)

Array ve Alan AN

barbs(X, Y, U, V) e B

hist(x)

errorbar(x, vy, yerr,
Xerr) R
Istatistik : }

pie(x)

Yapilandirilmamug  tricontour(x, y, z,)

Koordinatlar fif\_),_"";
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Cizelge 2.4. Cizim tipleri, basit kod yapis1 ve drnek gosterimi (devami)

Yapilandirilmamus tripcolor(x, y, z,)

Koordinatlar # “

2.5 Anaconda

Python, son yillarda arastirma igin en popiiler programlama dillerinden biri haline
gelmistir. Ucretsiz, agik kaynakli dogas1 ve genis ¢evrimigi toplulugu, basarisinin arkasindaki
nedenlerden bir kacidir. Python sayesinde artan arastirma iiretkenliginin sayisiz 6rnegi, veri
bilimi, yapay zeka ve bilimsel arastirma dahil olmak iizere ¢ok sayida ¢evrimig¢i alanda
bulunmaktadir. Anaconda yazilimmin amaci kullanicilart ilk betiklerini yazarak Python'u

kullanmaya baglamasina yardimci olmaktir.

Anaconda, arastirma ve bilim i¢in 6zel olarak hazirlanmig bir ara¢ takimi saglayan
ticretsiz bir yazilimdir. Anaconda'yr yiiklemek, Python veya R'de kod yazmaniza izin veren
farkli ortamlara erisimi saglamaktadir. Entegre gelistirme ortamlar1 (IDE) olarak da bilinen bu
ortamlar, kod gelistirmeyi biiyiik 6l¢iide kolaylastiran platformlar veya uygulamalardir. Metin
yazmak i¢in Microsoft Word ve Google Doc gibi metin islemcilerine benzer bir rol
istlenmektedir, ancak gercekte cok daha fazlasidir. IDE'ler, kod yazmak, diizenlemek ve hata
ayiklamak, verileri gorsellestirmek ve incelemek, degiskenleri depolamak, sonuglart sunmak
ve projeler tizerinde isbirligi yapmak i¢in bir¢ok kullanisl 6zellik igermektedir (Rolon-Mérette,
Ross, Rolon-Mérette, Church, 2016).

Bir terminal penceresine komut yazmaniza gerek kalmadan farkli IDE'lere kolayca
erigip baslatabileceginiz Anaconda'nin "menii" sayfasidir. Python programlama i¢in 6zel olarak

tasarlanmis birgok farkli IDE bulunmaktadir ve Anaconda ile otomatik olarak yiiklenmektedir.

2.6 Akis Diagramm
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Sekil 2.3’de akis diagrami yer almaktadir.

Varl (Goranti)

Banzarllk Dah

Ozallik Gikarimi

Yiizdalik
Havuzlama

Mask Dacodar

ari Fusion adirm igin mi?

BB R R AR B A B R RS EE B R B B R EE I BRI RS R RS AR AR R
AR R E R AN R AR AN RN A E A SRS RS EEA AN EA A AR EEA R RS AR AR B

ari Fusion adirmi igin mi

Simi
Sinflandincis

Mani
Sinfandincis

Fusion

Siiflandine Sonucu Simiflandinc Sonucu

ikt

Bitis

Sekil 2.3. Akis diagrami
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3. UYGULANAN MODEL VE BIiLGILERIi

Goriintii sahteciligi tespiti alaninda birgok yontem gelistirilmistir ve kullanilmistir. Bu tez

caligmasinda derin 6grenme tabanli yontem kullanilarak goriintii sahteciligi tespiti yapilmustir.
3.1 Model Bilgileri

Goriintii sahteciliginde derin 6grenme tabanlt mimari tasarlamak ig¢in, elle ayarlanmig
parametreleri ve/veya karar kurallarini icermeyen, farkli kaynak ve hedef manipiilasyon
maskeleri tiretebilen ugtan uca egitilebilir bir derin sinir ag1 hatt1 tasarlanmasi gerekmektedir.
BusterNet, yukarida bahsi gegen hedeflere ulasmak i¢in, gecerli bir derin sinir ag1 ¢ézimii
olarak iki 6zelligi ayn1 anda elde etmektedir. Kaynak ve hedef 6zelliklerini, kaynagi hedeften
ayirt edecek kadar farkli olmasi ile bozulmamis bolgelerdekilerden daha benzer 6zelliklerin
elde edilmesidir. Sekil 3.1°de BusterNet mimarisinin hatt1 gosterilmektedir. (Wu, Abd-
Almageed, Natarajan, 2018).

Input X

Sekil 3.1. BusterNet mimarisi

Mani-Det (Manipiilasyon Algilama) dalin1 manipiile edilmis bolgeleri algilamak i¢in
tasarlarken, Simi-Det (Benzerlik Algilama) dali ise klonlanmig bolgeleri algilamak ve son
olarak Fusion'da her iki 6zelligi kullanmak i¢in tasarlanmistir. Bozulmamis, kaynak kopya ve
hedef kopya smiflarin1 farklilastiran ise piksel diizeyinde kopyala-tasi maskelerini tahmin
etmektir. Bu iki dalin istenen islevselligi elde etmesini saglamak igin, Sekil 3.1'de noktali
bloklarla gosterildigi gibi her bir dali bir yardimc1 gérev tanimlanmaktadir. Mani-Det dalinin

ve Simi-Det dalinin goérevleri, bir ikili manipiilasyon maskesi tahmin etmektir. Goriintiiler
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256x256x%3 boyutundadir. Ancak BusterNet diger boyutlardaki goriintiileri isleyebilmektedir.
(Wu, vd., 2018).

3.1.1 Manipiilasyon Algilama Dah

Mani-Det, amaci manipiile edilen bolgeleri segmentlere ayirmak olan 6zel bir
segmentasyon ag1 olarak belirtilmistir. Daha dogrusu, girdi goriintiisii X'i almaktadir, CNN
ozellik c¢ikarict kullanarak Oznitelikleri ¢ikarmaktadir, Mask Decoder kullanarak O6znitelik
haritalarini orijinal goriintii boyutuna yiikseltmektedir ve yardimci gérevi yerine getirmek igin
Binary Classifier'r uygulamaktadir ve sonug olarak bir manipiilasyon maskesi iiretmektedir

(Wu, vd., 2018).

Herhangi bir CNN, CNN Ogzellik Cikarict olarak hizmet verebilmektedir. VGG16
mimarisinin ilk dort blogunu kullanilmaktadir. Ortaya ¢ikan CNN 6zelligi, manipiilasyon
maskesinin ¢oziintirligi gerektirdiginden ¢ok daha diisiik olan 16x16x512 boyutundadir. Bu
nedenle, bu 6zelligin kodunu ¢6zmemiz ve orijinal ¢oziiniirliigi, Sekil 3.2°te gosterildigi gibi,
BN-Inception ve BilinearUpPool2D'yi alternatif bir sekilde uygulayan ve sonunda bir tensor

tireten Maske Kod Coziicii araciligiyla geri yiiklemek i¢in kullanilmaktadir (Wu, vd., 2018).

BatchNorm + RelLu

BN-Inception @] 1,3,5] =
G Conv2D
BilinearUpPool2D @2X2 »

Birlestirme

(@ (b)
Sekil 3.2. (a) Maske kod ¢6ziicii ag gosterimi (b) BN-Inception modiilii parametreleri
3.1.2 Benzerlik Algilama Dah

Simi-Det, bir X girdi goriintisii almaktadir, CNN 6zellik ¢ikarici kullanarak
oznitelikleri ¢ikarmaktadir. Oz Korelasyon modiilii araciligiyla o6znitelik benzerligini
hesaplamaktadir. Yiizdelik Havuzlama yoluyla faydali istatistikler toplar, iist 6rnekler 6zelligi,
Mask decoder kullanarak orijinal goriintii boyutuna eslemektedir. Yardimci gorevi yerine

getirmek i¢in Binary Classifier't uygular, yani ayn1 X ¢oziiniirliigiinde bir kopyala-tagi maskesi
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tretmektedir. CNN Ozellik ¢ikarici, yalnizca a§ mimarisini paylasir, agirliklar

paylagmamaktadir.

Mani-Det dali gibi, Simi-Det dali da CNN 6zellik ¢ikarici araciligiyla 6zellik gosterimi
ile baslamaktadir. Yine 16x16x512 boyutunda bir 6zellik tensorii iiretmektedir, bu ayni
zamanda 16x16 yama benzeri dzellikler olarak da ele alinmaktadir. Amag, potansiyel kopyala-
tagt bolgelerini kurtarmak oldugundan, hangi yama benzeri ozelliklerin eslestigine karar
vermek i¢in faydali bilgiler ¢ikarmamiz gerekmektedir. Bunu yapmak i¢in, dnce Oz Korelasyon
kullanarak tiim 6zellik benzerlik puanini hesaplanmaktadir ve Yiizdelik Havuzlama yoluyla

eslesen yamalari belirlenmektedir (Wu, vd., 2018).
3.1.3 BusterNet Fusion

Sekil 3.1'de gosterildigi gibi, Fusion modiili, Maske kod ¢oziicii 6zelliklerinin
girdilerini her iki daldan almaktadir ve bu iki dali birlikte ele alir ve nihai goriintii sahteciligi
tahminini yapmaktadir. Ozniteligini birlestirmektedir, parametre seti ile BN-Inception
kullanarak 3x3 ¢ekirdek boyutunda bir filtre ve ardindan softmax aktivasyonu ile bir Conv2D
kullanarak tahmin yapmaktadir (Wu, vd., 2018).

3.2 Model Egitim Bilgileri
3.2.1 CASIA Veri Seti

Modelin degerlendirilmesi i¢in iki standart veri seti kullanilmaktadir. 1k veri seti, tiim
manipiilasyonlarin manuel olarak olusturuldugu, kamuya agik en biiylik goriintii sahteciligi
tespit kiyaslamasi olan CASIA TIDEv2.0 veri setidir (Casia, 2022). 7491 orijinal ve 5123 tahrif
edilmis renkli goriintli icermektedir. Ancak, hangi goriintiilerin kopyala-tas1 seklinde manipiile
edildigini belirtilmemektedir. Bu nedenle, tahrif edilmis 5123 numuneden 1313'"linilin kopyala-
tas1 sahtekarligi oldugunu dogrulanmistir. Bu 1313 kopyala-tasi sahtekarligi numunesi ve

bunlarin orijinal karsiliklari ile birlikte test veri seti toplam 2626 numune olugmaktadir.
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3.2.2 CoMoFoD Veri Seti

Ikinci veri seti, 200 temel sahte goriintii ve 25 kategoride toplam 5000 goriintii iceren
CoMoFoD veri setidir. Her kategori, sahte ipuglarini gizlemek i¢in temel kategori goriintiilerine

islem uygulanarak yapilmaktadir (Tralic, vd., 2013).
3.3 Model Ozeti

Gergeklestirilen modelin 6zet bilgileri Sekil 3.3°de yer almaktadir.

dense input: InputLayer input: [(None,3)]
output: [(None,3)]
dense: merge input: [(None,3)]
output: [(None,12)]
dense: fusion input: [(None,3)]
output: [(None,9)]
dense: BatchNormalization, input: [(None,9)]

Activation, Conv2D

output: [(None,3)]

Sekil 3.3. Model 6zeti
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3.4 Uygulama Ozet Kod Gosterimleri
Modeli gergeklestirirken kullanilan kod pargaciklar: 6zet halinde asagida verilmistir.
e Kullanilacak olan kiitiiphanelerin ¢agrilmasi

import keras
import tensorflow as tf
import numpy as np

from matplotlib import pyplot

e VGG16 blok kodlamasini 6rnekleri. Bu blok kodlamalar1 Simi- Det ve Mani- Det i¢in
tekrar yapilmistir.

x1 = Conv2D(64, (3, 3), activation="relu’, padding="same’,)
x1 = MaxPooling2D((2, 2), strides=(2, 2),),

e HDF5MATRIX kullanimi ( Veri seti temsili i¢in kullanilmistir.)

from keras.utils.io_utils import HDF5Matrix
X = HDF5Matrix('CASIA-CMFD-Pos.hd5', 'X")
Y = HDF5Matrix('CASIA-CMFD-Pos.hd5', 'Y")

e Ag yapisinin olusturulmasi. Bu yap1 Simi- Det ve Mani- Det i¢in tekrar yapilmustir.

f64a = BnlInception()

f64b = BilinearUpSampling2D()
f64 = Concatenate()([f64a, f64b])
dx64 = Bninception

e Gorsellestirme adiminda goriintiilerin array olarak alinmasi ve tipinin diizenlenmesi.

x = np.array() + np.array([]).reshape([])
x = np.round(x).astype(‘uint8")[]

e Rastgele secilen 6rneklerin gosterimi

visualize_random_samples( X, Y, Z,)
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3.5 Uygulama Ciktilar:

Yapilan galisma, ¢esitli yontemler ile gergeklestirilmis olan goriintii sahteciligi 6rneklerinin
yer aldig1 veri setleri lizerinde gergeklestirilmis olup basarili sonuglar elde edilmistir. Sekil 3.4

ve sekil 3.5’de elde edilen ¢iktilar gosterilmistir.

BusterNet predicted

test image ground truth

ground truth BusterNet predicted

0 S0 100 15 200 250 0 %0 100 150 200 50 0 e ) 100 150 200 25
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Sekil 3.4. CASIA veri seti ¢iktilar:
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4. SONUC VE ONERILER

Cizelge 4.1’de BusterNet mimarisinin CASIA ve CoMoFoD veri setlerindeki dogruluk

oranlar1 verilmistir.

Cizelge 4.1. BusterNet dogruluk oranlari

Veri seri Goriintii Sayisi Dogruluk Orani
CASIA 1313 74.52%
CoMoFoD 200 79.21%
Toplam 1513 76.86%

Calismada olusturulan model ile kaynak ve hedef goriintiilerin belirlenmesi
gerceklestirilmistir. Gorilintii tizerindeki degisiklik yapilmis alan belirlenmistir. Model ve
kullanilan veri setleri ile alinan sonuglara gére CoMoFoD veri setinden daha yiiksek basari

oran1 elde edilmistir. Iki veri setinden alman sonuglar %76.86 olarak belirlenmistir.

Goriintiilerde yapilan sahteciligin tespiti, kotii niyetli yapilmis olan ve istenmeyen
sonugclar ile karsilagilacak durumlarin 6niine gegmekte yardimci olmaktadir. Bu sebeple kisiler
giivenmedigi kisilere goriintii gobndermemelidir ya da giivenmedigi kisiler tarafindan gosterilen

goriintiilere hemen inanip istenmeyen olaylarin yagsanmasina engel olmalidir.

Goriintii sahteciliginde, kisiler sahteciligi goriintii lizerinde ¢alisma yapmadan anlamasi
zor olsa da bazi noktalar da siipheye diisebilirler ve goriintiiyii sorgulayabilirler. Asagida bazi

gorintii 6zellikleri ile sahtecilikten siiphelenilebilir hatta sahte oldugu kararini verebilirler:

e Goriintlide tekrar eden unsurlar

e Gorlintiiniin belli noktalarinda meydana gelen renk gecisleri ve degisimi
e (Goriintiideki yapay unsurlar

e (GOriintii lizerinde resmin biitiinliigline bozan eklemeler

e (driintlide yer alan nesnelerin orantisizlig

Teknoloji ilerledikge goriintiilerdeki sahteciligin insan gozii ile ayirt edebilmesi daha
zor olacagindan mevcut sahtecilik tespiti yontemlerinin gelistirilmesine ihtiya¢ duyulacaktir.

Yontemler sadece goriintli lizerinde degil video ve canli yayin akislarinda da uygulanarak
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Onerilen yontemlerin eksikleri belirlenip, bu eksikler iizerinde ¢alisma yapilmasina olanak

saglayabilir.

Mevcut veri setlerinin yaninda goriintii sahteciligi i¢in 06zel olusturulmus ve
diizenlenmis veri seti olusturulabilir. Olusturulan veri seti ile yontemler test edilebilir ve

yetersiz kaldig1 noktalar belirlenebilir.

Ayrica elde edilen goriintiilerin kaynaklar1 dogrulanmali ve kaynagindan emin

olunmayan goriintiilere giivenilmemelidir.

Sonraki ¢alismalarda farkli yontemler ve farkli veri seti ile iyilestirme yapilabilir. Klasik
goriintli isleme yontemleri ile derin 6grenme metotlar birlestirilerek dogrulama oranlar1 daha

yiiksek seviyelere ¢ekilebilir.

50



KAYNAKLAR

Alipanahi, B., Delong, A., Weirauch, M. T., & Frey, B. J. (2015). Predicting the sequence
specificities of DNA-and RNA-binding proteins by deep learning. Nature
biotechnology, 33(8), 831-838.

Alom, M. Z., Taha, T. M., Yakopcic, C., Westberg, S., Sidike, P., Nasrin, M. S., ... & Asari, V.
K. (2018). The history began from alexnet: A comprehensive survey on deep learning
approaches. arXiv preprint arXiv:1803.01164.

Arrowsmith, J., & Miller, P. (2013). Trial watch: phase Il and phase Il attrition rates 2011-
2012. Nature reviews. Drug discovery, 12(8), 569.

Arrowsmith, J., & Miller, P. (2013). Trial watch: phase Il and phase Il attrition rates 2011-
2012. Nature reviews. Drug discovery, 12(8), 569.

B. Onyshkevych, “Deep Exploration and Filtering of Text (DEFT).” [Online]. Erisim adresi:
http://www.darpa.mil/program/deep-exploration-andfiltering-of-text. Erisim tarihi: Mayis
2022

Bahdanau, D., Cho, K., & Bengio, Y. (2014). Neural machine translation by jointly learning to
align and translate. arXiv preprint arXiv:1409.0473.

Barad, Z. J., & Goswami, M. M. (2020, March). Image forgery detection using deep learning:
A survey. In2020 6th International Conference on Advanced Computing and
Communication Systems (ICACCS) (pp. 571-576). IEEE.

Bengio, Y. (2009). Learning deep architectures for Al. Now Publishers Inc.

Bengio, Y., Ducharme, R., & Vincent, P. (2000). A neural probabilistic language
model. Advances in Neural Information Processing Systems, 13.

Canchumuni, S. W., Emerick, A. A., & Pacheco, M. A. C. (2019). Towards a robust
parameterization for conditioning facies models using deep variational autoencoders and
ensemble smoother. Computers & Geosciences, 128, 87-102.

Casia, (t.y.). Erisim adresi http://forensics.idealtest.org/casiav2#/ Erisim tarihi: Nisan 2022

Chicco, D., Sadowski, P., & Baldi, P. (2014, September). Deep autoencoder neural networks
for gene ontology annotation predictions. In Proceedings of the 5th ACM conference on
bioinformatics, computational biology, and health informatics (pp. 533-540).

Ciregan, D., Meier, U., & Schmidhuber, J. (2012, June). Multi-column deep neural networks
for image classification. In 2012 IEEE conference on computer vision and pattern
recognition (pp. 3642-3649). IEEE.

Ciresan, D., Giusti, A., Gambardella, L., & Schmidhuber, J. (2012). Deep neural networks
segment neuronal membranes in electron microscopy images. Advances in neural
information processing systems, 25.

51



Ciresan, D. C., Giusti, A., Gambardella, L. M., & Schmidhuber, J. (2013, September). Mitosis
detection in breast cancer histology images with deep neural networks. In International
conference on medical image computing and computer-assisted intervention (pp. 411-418).
Springer, Berlin, Heidelberg.

Ciresan, D. C., Meier, U., Gambardella, L. M., & Schmidhuber, J. (2012). Deep big multilayer
perceptrons for digit recognition. In Neural networks: tricks of the trade (pp. 581-598).
Springer, Berlin, Heidelberg.

Collobert, R., & Weston, J. (2008, July). A unified architecture for natural language processing:
Deep neural networks with multitask learning. In Proceedings of the 25th international
conference on Machine learning (pp. 160-167).

Cortes, C., & Vapnik, V. (1995). Support-vector networks. Machine learning, 20(3), 273-297.

Deep Kaur, C.,, & Kanwal, N. (2019). An analysis of image forgery detection
techniques. Statistics, Optimization & Information Computing, 7(2), 486-500.

Deng, L., & Yu, D. (2014). Deep learning: methods and applications. Foundations and trends
in signal processing, 7(3—-4), 197-387.

Derin Ogrenme Kargilagtirma, (t.y.). Erisim adresi
https://en.wikipedia.org/wiki/Co_mparison_of deep learning_software Erisim tarihi: Nisan
2022

Elman, J. L. (1990). Finding structure in time. Cognitive science, 14(2), 179-211.

Farabet, C., Couprie, C., Najman, L., & LeCun, Y. (2012). Learning hierarchical features for
scene labeling. IEEE transactions on pattern analysis and machine intelligence, 35(8),
1915-1929.

Gers, F. A., & Schmidhuber, J. (2000, July). Recurrent nets that time and count. In Proceedings
of the IEEE-INNS-ENNS International Joint Conference on Neural Networks. IJCNN 2000.
Neural Computing: New Challenges and Perspectives for the New Millennium (Vol. 3, pp.
189-194). IEEE.

Gers, F. A., Schmidhuber, J., & Cummins, F. (2000). Learning to forget: Continual prediction
with LSTM. Neural computation, 12(10), 2451-2471.

Girigsim, (t.y.). Erisim adresi https://asgard.vc/wp-content/uploads/2018/05/Atrtificial-
Intelligence-Strategy-for-Europe-2018.pdf Erisim tarihi: Mayis 2022

Goodfellow, 1., Bengio, Y., & Courville, A. (2016). Deep learning. MIT press.

Goodfellow, I., Pouget-Abadie, J., Mirza, M., Xu, B., Warde-Farley, D., Ozair, S., ... & Bengio,
Y. (2014). Generative adversarial nets. Advances in neural information processing
systems, 27.

Harris, C. R., Millman, K. J., Van Der Walt, S. J., Gommers, R., Virtanen, P., Cournapeau, D.,
... & Oliphant, T. E. (2020). Array programming with NumPy. Nature, 585(7825), 357-362.

52



Havaei, M., Davy, A., Warde-Farley, D., Biard, A., Courville, A., Bengio, Y., ... & Larochelle,
H. (2017). Brain tumor segmentation with deep neural networks. Medical image
analysis, 35, 18-31.

He, K., Zhang, X., Ren, S., & Sun, J. (2016). Deep residual learning for image recognition.
In Proceedings of the IEEE conference on computer vision and pattern recognition (pp. 770-
778).

Hinton, G. E. (2007). Learning multiple layers of representation. Trends in cognitive
sciences, 11(10), 428-434.

Hinton, G. E., & Salakhutdinov, R. R. (2006). Reducing the dimensionality of data with neural
networks. science, 313(5786), 504-507.

Hochreiter, S., & Schmidhuber, J. (1997). Long short-term memory. Neural computation, 9(8),
1735-1780.

Hopfield Ag. (2022). 12, Mayis 2022, tarihinde Wikipediadan  alindi
https://en.wikipedia.org/wiki/Hopfield_network

Hunter, J. D. (2007). Matplotlib: A 2D graphics environment. Computing in science &
engineering, 9(03), 90-95.

Ivakhnenko, A. G., & Lapa, V. G. (1966). Cybernetic predicting devices. PURDUE UNIV
LAFAYETTE IND SCHOOL OF ELECTRICAL ENGINEERING.

Jarusek, R., Volna, E., & Kotyrba, M. (2019). Photomontage detection using steganography
technique based on a neural network. Neural Networks, 116, 150-165.

Kayaalp, K., Siizen, A. A., “DERIN OGRENME.” DERIN OGRENME VE TURKIYE’DEKI
UYGULAMALARI, Adiyaman, Tiirkiye: IKSAD Yaymevi, 2018, bél. 2, ss. 25-28.

Keras. (t.y.). Erisim adresi https://keras.io/about/ Erisim tarihi: Mayis 2022

Kim, D. K., & Chen, T. (2015). Deep neural network for real-time autonomous indoor
navigation. arXiv preprint arXiv:1511.04668.

Krizhevsky, A., & Hinton, G. E. (2011, April). Using very deep autoencoders for content-based
image retrieval. In ESANN (Vol. 1, p. 2).

Krizhevsky, A., Sutskever, I., & Hinton, G. E. (2012). Imagenet classification with deep
convolutional neural networks. Advances in neural information processing systems, 25.

Krizhevsky, A., Sutskever, 1., & Hinton, G. E. (2012). Imagenet classification with deep
convolutional neural networks. Advances in neural information processing systems, 25.

Le, Q. V. (2013, May). Building high-level features using large scale unsupervised learning.
In 2013 IEEE international conference on acoustics, speech and signal processing (pp.
8595-8598). IEEE.

LeCun, Y., Bengio, Y., & Hinton, G. (2015). Deep learning. nature, 521(7553), 436-444.

53



LeCun, Y., Boser, B., Denker, J. S., Henderson, D., Howard, R. E., Hubbard, W., & Jackel, L.
D. (1989). Backpropagation applied to handwritten zip code recognition. Neural
computation, 1(4), 541-551.

LeCun, Y., Bottou, L., Bengio, Y., & Haffner, P. (1998). Gradient-based learning applied to
document recognition. Proceedings of the IEEE, 86(11), 2278-2324.

Matplotlib, (t.y.). Erisim adresi https://matplotlib.org/ Erisim tarihi: May1s 2022

Mikolov, T., Chen, K., Corrado, G., & Dean, J. (2013). Efficient estimation of word
representations in vector space. arXiv preprint arXiv:1301.3781.

Mikolov, T., Sutskever, I., Chen, K., Corrado, G. S., & Dean, J. (2013). Distributed
representations of words and phrases and their compositionality. Advances in neural
information processing systems, 26.

Mnih, V., Kavukcuoglu, K., Silver, D., Graves, A., Antonoglou, I., Wierstra, D., & Riedmiller,
M. (2013). Playing atari with deep reinforcement learning. arXiv preprint arXiv:1312.5602.

Mnih, V., Kavukcuoglu, K., Silver, D., Rusu, A. A., Veness, J., Bellemare, M. G., ... &
Hassabis, D. (2015). Human-level control through deep reinforcement
learning. nature, 518(7540), 529-533.

Niu, X., Zhu, Y., & Zhang, X. (2014, December). DeepSense: A novel learning mechanism for
traffic prediction with taxi GPS traces. In2014 IEEE global communications
conference (pp. 2745-2750). IEEE.

Numpy, (t.y.). Erisim adresi https://numpy.org/ Erisim tarihi: Mayis 2022

Rolon-Mérette, D., Ross, M., Rolon-Mérette, T., & Church, K. (2016). Introduction to
Anaconda and Python: Installation and setup. Python for research in psychology, 16(5), S5-
S11.

Salakhutdinov, R., & Hinton, G. (2009). International Conference on Artificial Intelligence and
Statistics.

Shen, D., Wu, G., & Suk, H. I. (2017). Deep learning in medical image analysis. Annual review
of biomedical engineering, 19, 221-248.

Smolensky, P. (1986). Information processing in dynamical systems: Foundations of harmony
theory. Colorado Univ at Boulder Dept of Computer Science.

Sun, W., Zheng, B., & Qian, W. (2017). Automatic feature learning using multichannel ROI
based on deep structured algorithms for computerized lung cancer diagnosis. Computers in
biology and medicine, 89, 530-539.

Sutskever, I., Martens, J., & Hinton, G. E. (2011, January). Generating text with recurrent
neural networks. In ICML.

Sutskever, 1., Vinyals, O., & Le, Q. V. (2014). Sequence to sequence learning with neural
networks. Advances in neural information processing systems, 27.

54



Sahin, A., Bulus, E., Sakalli, M. T., & Bulus, H. N. (2007). Resim igerisindeki gizli bilginin
RQP steganaliz yontemiyle sezilmesi. Akademik Biligim 2007.

Seker, A., & YUKSEK, ._A. G. (2017). Stacked autoencoder method for fabric defect
detection. Cumhuriyet Universitesi Fen Edebiyat Fakiiltesi Fen Bilimleri Dergisi, 38(2),
342-354.

Seker, A., Diri, B., & Balik, H. H. (2017). Derin 6grenme yontemleri ve uygulamalari hakkinda
bir inceleme. Gazi Miihendislik Bilimleri Dergisi (GMBD), 3(3), 47-64.

Tkachenko, Y. (2015). Autonomous CRM control via CLV approximation with deep
reinforcement learning in discrete and continuous action space. arXiv preprint
arXiv:1504.01840.

Tralic, D., Zupancic, 1., Grgic, S., & Grgic, M. (2013, September). CoMoFoD—New database
for copy-move forgery detection. In Proceedings ELMAR-2013 (pp. 49-54). IEEE.

Urban, G., Bendszus, M., Hamprecht, F., & Kleesiek, J. (2014). Multi-modal brain tumor
segmentation using deep convolutional neural networks. MICCAI BraTS (brain tumor
segmentation) challenge. Proceedings, winning contribution, 31-35.

Vinyals, O., Toshev, A., Bengio, S., & Erhan, D. (2015). Show and tell: A neural image caption
generator. In Proceedings of the IEEE conference on computer vision and pattern
recognition (pp. 3156-3164).

Wu, Y., Abd-Almageed, W., & Natarajan, P. (2018). Busternet: Detecting copy-move image
forgery with source/target localization. In Proceedings of the European conference on
computer vision (ECCV) (pp. 168-184).

Y. LeCun, C. Cortes, and C. Burges, “MNIST handwritten digit database.” [Online].

Yapay Zeka. (ty.). Erisim adresi https://www.cbinsights.com/research/top-acquirers-ai-
startups-ma-timeline/ Erisim tarihi: Mayis 2022

Zhang, Q., Xiao, Y., Dai, W., Suo, J., Wang, C., Shi, J., & Zheng, H. (2016). Deep learning
based classification of breast tumors with shear-wave elastography. Ultrasonics, 72, 150-
157.

55



