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OZET

KABLOSUZ  ALGILAYICI  AGLARIN BULUT  HESAPLAMASI
KULLANILARAK INTERNETE GENiSLETILMESI

Kablosuz Algilayici Aglar (KAA) uzun yillar boyunca arastirmalara konu olmus bir
mimaridir. KAA sistemleri, yeni ¢ikan ve ¢ekici ¢oziimleriyle; ulasim, is, saglik, askeri,
endustriyel otomasyon, ¢evresel gorintileme gibi genis bir yelpazede kullanilmaktadir.
Gozlemlenmek istenen bolge (zerine konuslandirilmis, ortam karakteristiklerini
Olcimleme kabiliyetine sahip, kablosuz iletisim yapabilen ¢ok sayida duyarga
diigiimiinden olusmakta olan bu aglarin; duyarga diigtimlerinin birim maliyetleri azdir
ve diisiik kurulum maliyetleri bulunmaktadir. Ote yandan; gii¢ kaynagimin smirl1 olmast,
hesaplama giiciinlin ¢ok az olusu ve iist seviye (IP) ag protokoliinden yoksun olmalari
en temel yapisal kisitlamalaridir.

Gunimuzde geleneksel KAA verilerin daha genis alanlara taginabilmesi, iizerinde
calisilmakta olan Onemli bir arastirma konusudur. Duyarga diigimlerin kullanmakta
oldugu IEEE 802.15.4 iletisim protokolinun IP ile farkli olmasindan, akademik ve
sektorsel calismalar iki yone odaklanmaktadir. Birinci yaklasim KAA iletisimi igin,
diisiik tiiketimli bir IP hizmeti gelistirilmesidir; 6LoWPAN isminde tanimlanmis olan
uluslararasi proje bu konu dahilindeki arastirmalarini siirdiirmektedir. Diger yaklagim
ise; tiirdes olmayan aglar arasinda iletisime imkan veren bir gegit yapisinin sunulmasidir.
Arastirmamin ilk kisminda, KAA o6l¢limlerinin internet lizerinden erisilmesine olanak
saglayacak bir Yayinla/Katil altyapis1 gelistirilmistir. Yaymla/Katil modelinde
mesajlasma yapan sistemler, veri-merkezli iletisimin en bilindik orneklerindendir.
Olgeklenebilir olusu ve dinamik uygulama topolojisine imkan verebilmesi sebebiyle
KAA'lara uygulanabilirler. Temel Yayinla/Katil modelinde bulunan {i¢ ana 6ge olan
yayinlayici, katilimci ve bildirim servisinin ger¢eklenmesi i¢in bes farkli yazilim
gelistirilmistir. Bu bes yazilim; {i¢ farkli ¢alisma ortaminda, iki farkli programlama dili
kullanilarak farkli davranis bicimlerini gerceklemesi icin gelistirilmistir. Onerilen
sistemin temel amaci, duyarga diigiimlerin iirettigi ol¢ciim degerlerini, merkez digim
tizerinden katilimcilarin gesitli platformlardan erisebilecegi bulut ortamina aktarilarak
daha etkin kullanilmasini saglamaktir.

Bulut bilisim, kuruluslara herhangi bir altyap: yatirirmi yapmadan servis kapasitelerini
etkili ve hizli bir sekilde arttirmalarini saglamaktadir. Bulut bilisim, kullanicilarin
thtiyag duydugu yazilim, donanim, depolama ve hesaplama hizmetleri gibi temel
ihtiyaglarmi veri merkezleri Uzerinden sunan mimaridir. Uretilen 6lgtim verilerinin
saklanmasinda ve katilimcilara sunulmasinda, son on yilda yiikselmekte olan bu
teknoloji tercih edilmistir.

Geleneksel KAA sistemleri, gergek diinyadan veri toplamak i¢in tasarlanmustir, fakat
verileri toplayan organizasyonun artik o veriye ihtiya¢ duymamasi durumunda, o veriye
ne yapilacagr veya ne sekilde saklanacaginin yaniti bulunmamaktadir. Cok siklikla
yapilan ortam karakteristiklerine ait Olglimlerin, iligkisel veritabanlar1 iizerinde
depolanmasi kullanim zorluklar1 dogurmaktadir. Toplanan verinin blyuk 6lgekte olusu
sebebiyle, belirli periyotlarda veritabanlarindan gegmis veriler temizlenir. Bu durum
gecmise doniik raporlarin alinmasini veya ileriye doniik kestirim hesaplarinin tutarsiz



olmasma sebep olmaktadir. Gelistirilen sistem ile tum 6lgim verisi Microsoft SQL
Azure bulut veritabani {izerinde kapasite sorunu olmadan depolanabilmektedir.

Bulut bilisimin sundugu smirsiz hesaplama ve depolama yetisi sayesinde, geleneksel
KAA'daki bazi1 sorunlarin ¢éziimii miimkiin olabilmektedir. Arastirmanin ikinci kismui,
Ol¢iim verilerinin bulut ortami {izerinde nasil etkin kullanilacagi {izerinedir. Bu
kapsamda ii¢ temel problemin ¢6ziimii lizerinde ¢alismalar gerceklenmistir. Bunlar;
KAA'lardaki diigiim dagitiminin iyilestirilmesi, hatali 6l¢iim yapan sensor diigtimlerin
tespit edilmesi ve Ol¢clim yapilamayan bolgeler i¢in tahmini Ol¢im degerinin
hesaplanmasidir.

Plansiz yapilan digliim dagitimlarindan olusan kapsama alani bosluklarinin tespit
edilmesi ve giderilmesi i¢in bulut ortaminda, bir servis gelistirilmistir. Bu servis genetik
algoritma kullanarak, optimum degisiklik ile dagitimin iyilestirilmesini saglamaktadir.

KAA!'larin irettigi 6l¢iim degerlerinin dogrulugu, servis kalitesinin belirlenmesindeki en
onemli Olcutlerden biridir. Fiziksel hasar veya yazilimsal sebeplerden hatali 6lgiim
yapmaya baslayan diigiimlerin tespit edilerek, tiretmekte olduklar1 hatali verilerin
katilimcilara aktarilmasi engellenmelidir. Bulut ortami iizerinde gelistirilmis olan ikinci
servis; aykirt gozlem teshisidir. Dinamik Bayes siniflandirma yontemi kullanilarak
hatali 6l¢lim yapan diiglimler tespiti gerceklestirilmis ve iiretilen hatali verinin sisteme
dahil olmasi1 engellenmistir.

Gelistirilen model, KAA sistemleri ve bulut mimarisi arasinda bir biitiinlesme ¢atisi
onermektedir. Onerilen entegrasyon catisinin gorevi, KAA sisteminden iiretilen
olaylarin daha yaygin kitlelere sunulmak iizere bulut ortamina aktarilmasidir. Bu sayede
bulut bilisimin sundugu imkanlar ile bahsi gecen servisler gerceklenebilmektedir.



SUMMARY

EXTENDING WIRELESS SENSOR NETWORKS INTO THE INTERNET
USING CLOUD COMPUTING

Wireless Sensor Networks (WSN) is a concept that has been the subject of the
researches for many years. WSN systems are used in a wide range such as transport,
business, health, military, industrial automation, environmental imaging with its
incoming and winning solutions. Unit costs of sensor nodes of these networks which
consist of so many sensor nodes and can establish wireless communication and have the
ability of measuring environmental characteristics and have been positioned in the area
desired to be observed are low and they have low set-up costs. On the other hand, power
supply is limited, calculation performance is very low and they are deprived of high
level communication (IP) and these are the basic structural limitations.

Transferring traditional WSN data to a wider area in our day is an important research
subject that is studied on. Since communication protocol IEEE 802.15.4 that sensor
motes use complies with IP, academically and sectoral studies focus on two aspects.
First approach is to develop a low consumed IP service for WSN communication;
international project defined as 6LOWPAN continues its studies within this subject.
Other approach is to present an accommodation structure that enables communication
between heterogeneous networks. In the first part of thesis research, a Publish/
Subscribe infrastructure has been developed to provide WSN measurements to be
accessed through internet. The systems that have messaging in Publish/Subscribe model
are the best-known examples of data-centric communication. They can be applied to
WSNs because of that they are scalable and enable dynamic application topology. Five
different software have been developed so that publisher, attendee and notification
services, three main elements in main Publish/Subscribe model can take place. These
five software have been developed to perform different course of actions by using two
different programming languages in three different work environments. In brief, the
basic purpose of the proposed model is to enable measurement values that sensor nodes
produce to be transferred into cloud environment that the participants access through
central node from various platforms and provide them to be used more efficient.

Cloud computing provides companies to increase their service capacities in an efficient
and quick way without making any infrastructure investment. Cloud computing is the
architecture that presents the basic needs of the users such as software, hardware,
storage and calculations services through data centers. This technology which has been
on the increase for the last ten years has been preferred to keep measurements values
produced and present to the participants.

Traditional WSN systems has been designed to collect data from the real world but on
condition that the organization which collects the data doesn’t need that data any longer,
there will not any response what to do that data and how it will be kept. The storage of
measurements frequently made regarding environment characteristics on relational
database causes difficult of use. Because of that the data collected is very big, previous
data is deleted from databases in certain periods. This situation causes forward-looking
estimates to be in consistent and reports looking back to be received. With the system |
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developed, all measuring data can be stored on Microsoft SQL Azure cloud database
without having a capacity problem.

By the virtue of unrestricted estimating and storing ability that Cloud computing
presents, the solution of some problems in traditional WSN is possible. The second part
of my thesis research is aimed how to use measuring data efficiently on cloud
environment. In this scope, the studies have been made for the solution of three basic
problems. These are; improvement of nodal distribution in WSNs, determination of
sensor nodes that make wring measuring and calculation of estimated measuring value
for the areas that can’t be measured.

A service has been developed to determine and overcome network coverage spaces
arising from unplanned nodal distributions in cloud environment. This service provides
improvement of distribution with optimum change by using genetic algorithm.

The accuracy of measuring values that WSNs produce is one of the most important
metrics in the determination of service quality. Nodes that start making wrong
measurements due to various reasons should be determined and transferring wrong data
they produce to the participants should be prevented. The second service developed in
cloud environment is detection of outlier observation. By using dynamic Bayes
classification method, the nodes that make wrong measurements are determined.

The developed model proposes integration between WSN systems and cloud
architecture. The role of proposed integration frame is to transfer the data WSN system
produces to cloud environment to transfer bigger masses and aforementioned services
have been occurred within the possibility cloud computing presents.

Xii



1. GIRIS

Giliniimiiziin ilerleyen teknolojisi ile dagitik sistemlerin kullanimini artmaktadir. Pek
¢ok farkli hizmet sahasinda ¢ok cesitli amaglarda calisan bu sistemler iistiin bir iletisim
kabiliyetini beraberinde getirmektedir. Kablosuz Algilayict (duyarga) Aglar (KAA)
ortam karakteristiklerinin tespit ve diizenli takibinde siklikla kullanilmaktadirlar.
KAA'larin en onemli avantajlarindan biri tasarisiz (ad-hoc) bir sekilde kendi kendine
organize olabilme yetenegine sahip olmalaridir. Olgiim yapan diigiimlerin birim
maliyetlerinin diisiik olusu ve kablosuz iletisim kabiliyetleri ile pek c¢ok alanda

kullanilmaktadirlar.

Sensor diigiimlerin hesaplama kabiliyetlerinin ¢ok kisitli olmasi ve dis ortamlara (aglara)
veri aktaramamalar1 simirli sayidaki dezavantajlarindandir. Tez konusu dahilinde bu

dezavantajlarin giderilmesine yonelik arastirmalar ve gelistirmeler yapilmistir.

Oncelikli olarak, geleneksel KAA bilgilerinin daha genis ortamlara tagmmasi igin
altyapt plant yapilmistir. Tasarlanan altyapinin sahip olmasi gereken karakteristikleri

belirlenerek, bu dogrultuda uygulamalar gerceklenmistir.

Cozlim tretirken, son on yilin gilincel servis mimari bulut bilisim kullanilmistir. Bulut
mimarisinin sunmus oldugu yiiksek hesaplama ve depolama yetisi ile geleneksel KAA

sorunlaria ¢oziimler aranmistir.

1.1. BILIMSEL KATKILAR

Bu bdliimde, bu tez c¢alismasinin tamamlanmasi sonucunda ortaya cikartilmis olan
katkilar anlatilmaktadir. Yapilan arastirmalar ve gelistirmeler KAA'lar ve Bulut Bilisim
konularina odaklidir. Calismanin sonucu olarak KAA'larin bulut mimarisine

entegrasyonun imkan kildig1 servisler asagida maddeler halinde sunulmaktadir.

Katki 1 KAA'lar kapali devre ag 6zelliginde olmalarindan 6tiirii, ag igerisinde liretilen
veri sadece yoOnetim bilgisayarinda tutulmaktadir. Ag icerideki veriyi daha genis
ortamlara aktarabilmek icin IP ag protokolii seviyesine ¢ikmak gerekmektedir. Radyo

frekansi lizerinden yapilan iletisimin daha {ist katmanlara iletimini saglamak i¢in bir ara



katman hizmeti sunulmalidir. Tez c¢alismasinin bel kemigi olarak gelistirilen
yayinla/katil mimarisi Ol¢iim yapan diglimlerin iiretmis oldugu veriyi, Ol¢iim
sahasindan bulut iizerindeki depolama alanina kadar aktarabilmek lizere tasarlanmistir.
Mimarinin ana aktorleri olan yayinlayict uygulama WatchMan, mantiksal bolimlere
ayrilmis olan gozlem alanindaki her bir yetkili diiglim iizerinde ¢alisan aract uygulama
Mediator ve son olarak tiim verilerin bulut ortamina aktarimini saglayan
DataAggregator uygulamalarinin tasarimim ve tatbiki  yapilmustir.  Gelistirilen
uygulamalar WatchMan ve Mediator Sun Spot sensor kiti {izerinde ¢alistirilmis ve
yapilan sicaklik Ol¢iim bilgisi DataAggregator uygulamasi ile bulut ortamindaki
veritaban1  hizmetine  aktarilmistir.  Bu  iletisim  altyapist 3. boliimde

detaylandirilmaktadir.

Katki 1'in KAA verilerine erisimi etkin kilmasi ile geleneksel KAA sistemlerinde
bulunmayan bazi Ozelliklerin tanimlanmasi miimkiin olmaktadir. Yapilan diger

gelistirmeler bu baglik altinda degerlendirilebilir.

Katki 2 KAA'lardaki diigiim dagitiminin iyilestirilmesine yonelik servis gelistirilmistir.
Bir bulut uygulamasi olan bu servis; sistem tretimis oldugu veriyi kullanarak
incelenmekte olan KAA bolgesinin kapsama alani bosluklarini tespit etmektedir. Ayni
sekilde bu kapsama alani bosluklarina yerlestirilmek {izere etkin kullanilamayan sensor
diigiimler belirlenerek, genetik algoritma vasitas1 ile bosluklara atanmasi
saglanmaktadir. Dagitimin iyilestirilmesi ile gozlem alanimnin yilizdesel artisi
saglanmakta ve bu tarz sistemlerin en Onemli servis kalitesi metriklerinden biri
gelistirilmektedir. KAA dagitiminin iyilestirilmesini saglayan bu servis 4.3 bdliimiinde

anlatilmaktadir.

Katki 3 KAA sistemlerinin, kullanicilarina aktardigi bilgilerin dogru olmasi ve ortam
karakteristiklerinin gercek degerlerini yansitmasi gerekmektedir. Ozellikle gevre takibi
amaciyla kullanilan sistemlerdeki bilgilerin dogrulugu cok kritiktir. Bilginin icerisinde
yer alan giiriilti, dogrulugu azaltan bir etmendir. Bu giirtiltiiniin suzilmesi ile temiz veri
olusturulur, bu da kullanim dogrulugu yaratir. Yiiksekten diismeye bagh olarak fiziksel
hasar alan sensor diigiimler hatali dlglimler gergeklestirebilirler. Benzer sekilde 6l¢iim

yapan diigiimiin etrafinda bulunan ¢evresel bir engel, 6l¢iim dogrulunu bozabilmektedir.



Bu diiglimlerin irettigi Ol¢limlerin kullanilmamasi i¢in aykirt gézlem teshisi (outlier
detection) uygulanmalidir. Geleneksel KAA sistemlerinde bulunmayan fakat hatali
Olclim yapan sensor diiglimlerin tespit ederek 6l¢iim degerlerinin daha anlamli olmasini
saglayan bu servis 4.4 boliimiinde anlatilmaktadir. Hatali 6l¢iim yaptig1 tespit edilen
diigiimler tiim sistem igerisinde kara listeye alinarak sadece veri aktarim gorevini

surddrdrler.

Katki 4 Fiziksel hasar alma veya pil tiikenmesi durumlarindan 6l¢giim yapamaz hale
gelen diiglimlerin bolgelerindeki 6l¢iim hizmeti sonlanmaktadir. Bu bolgeler kapsama
boslugu olusturdugu icin KAA sistemlerinde istenmeyen en onemli durumdur. Ol¢iim
yapilamayan bolgeye yeni diiglim konuslandirilana kadar, son kullaniciya aksamanin
yansitilmamas: gerekir. Bu saydamlik (trasnparency) ilkesine bagli olarak ge¢cmis
verilerin yorumlanarak tahmini 6l¢iim degerinin sunuldugu servis 4.5 boliimiinde

anlatilmaktadir.
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Sekil 1.1 tezimin gelistirilmesi siirecinde izledigim siirecleri Ozetlemektedir.
Metodolojik bir agidan bakildiginda; kapsamli bir literatiir taramasi sonucunda
hipotezlerim olusmustur. Hipotezlerimi gerceklerken kullandigim oncelik siras1 Katki
l'in sonlamasi ile paralel bir ¢alismaya donmiistiir. Katki 2, 3 ve 4, bulut ortaminin
kullanilabilmesi ile miimkiin olmustur. Bulut {izerinde sunulan bu 3 servisin basarim

sonuglar1 ve gelecekte yapilabilecek iyilestirmeler siireci sonlandirmaktadir.

1.2. AMAC

Aragtirmanin amact umumi KAA sistemlerinin erisilebilirligini arttirarak, yoneticilerin
ihtiyag  duyduklar1  0zel servisleri  gelistirmektir. ~ Arastirma  kapsaminda
kurumlara/sahislara ait olan 6zel KAA sistemlerinin birlestirilerek devasa bir 6l¢ciim ag1
olusturulmasi ve bu aglarin yaptig1 6l¢lim verilerine internet ilizerinden kullanicilarin
abonelik sistemi ile erisebilmesi hedeflenmektedir. Ikinci boliimde arastirma konusu
olan KAA teknolojileri ve Bulut Bilisim anlatilmaktadir. Ugiincii béliimde, geleneksel
KAA sistemlerinde bulunmayan servisler olan; katki 2, 3 ve 4’te 6zetlemis hizmetlerin
kullanilabilir olmasi i¢in yapilan ¢alismalar detaylandirilmistir. Boliim dort, gelistirme
modelini ve basarim sonuglarini anlatmaktadir. Arastirmanin genel sonuglari ve

¢ikarimlar1 besinci boliimde sunulmustur.



2. GENEL KISIMLAR

2.1. GIRIS

Yapilan caligma geleneksel bir Kablosuz Algilayict Ag (KAA) sisteminin {irettigi
verileri internete genisletmek tiizerine gerekli altyapir ve servislerin tasarlanmasidir.
Bunun icgin oncelikle, geleneksel bir KAA sisteminin sahip oldugu karakteristikler
incelenmelidir. KAA igerisindeki veriyi disariya tasiyacak iletisim modelinin
belirlenmesinde giiniimiize kadar yapilan caligmalar kiyaslanmalidir. Hangi iletisim
modeli tercih edilirse edilsin, bilgilerin muhafaza edilecegi ve katki 2, 3 ve 4'teki
servislerin barindirilacagi bir bulut ortamina ihtiya¢ duyulmaktadir. Hali hazirda
sunulan bulut bilisim modellerinin kiyaslamasi yapilarak tercih edilecek bulut bilisim
belirlenmelidir. Bu boliim KAA'lar, KAA ara katmanlar1 ve bulut bilisim hakkindaki

literatlr taramasini1 sunmaktadir.

2.2. KABLOSUZ ALGILAYICI AGLAR

KAA'lar giinlimiizde hizla kullanim alani genislemekte ve siir giivenligi gibi kritik
gorev durumlarinda kullanilabilen, biyiik potansiyele sahip bir teknoloji olarak
karsimiza ¢ikmaktadir. Bir bolge tizerine dagitilmis 6lgtim kabiliyetine sahip, kablosuz
iletisim yapabilen ¢ok sayida diiglimiinden olusmakta olan bu aglar [1,2,3,4]; giincel
hayatimizda trafik analizi, depo yoOnetimi ve sicaklik, nem, 151k gibi ortam
karakteristiklerini gozlem gibi uygulama alanlarinda kullanilmaktadir. Bu ag
icerisindeki temel yapi tasi olan her bir diigiim; bir mikroislemciye, bir radyo-vericisine,
sensor(ler)e ve hesap yapabilme yetenegine sahiptir. Gii¢ kaynagmin sinirli olmasi ve
hesaplama giiciiniin ¢ok az olusu en temel yapisal kisitlamalaridir. Ote yandan; sensor
diiglimlerin birim maliyetlerinin az olusu, kablosuz iletisim kabiliyetleri sayesinde
diisiik kurulum maliyetlerinin bulunmasi, bu teknolojinin yayginlagmasindaki en dnemli

karakteristikleridir.

2.2.1. Sensor Diigiim (Mote)

KAA igerisindeki tim diigiimler ag icin role vazife gorir ve 6lcim yaparak veri
tretiminden sorumludur. Bir sensor diiglim; hesaplama, iletisim ve Ol¢iim

yeteneklerinin  birlestirmektedir.  Yerlesik  (on-board) mikroislemcilere sahip



olduklarindan, c¢ogunlukla karmasik gorevleri yerine getirmek yerine sadece
gozlemlediklerini iletmek i¢in programlanmistirlar. Amag, tek bir yonga ¢oziimiine
bahsi gegen bu 6l¢iim ve iletisim 6zelliklerini sigdirabilmektir. Sekil 2.1 tipik bir sensér

diiglimiin yapisin1 gostermektedir.
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Sekil 2.1 : Sensor Diigliim Yapist

Alici-verici tnite, gozlem yapilan fenomenlere ait degerlerin iletimi i¢in kablosuz bir
baglant1 alyapisi sunar. KAA’da genel olarak kullanilan standart iletisim teknolojileri
IEEE802.11, IEEE802.15.1/Bluetooth, WiBree, IEEE802.15.4, ZigBee, Wireless
HART, ISA-SP100.11, Z-Wave ve 6LoWPAN’dir [5]. Sensor diigimlerde genellikle
sabit ve sinirli kapasiteli piller kullanilmaktadir. Uygulama alanina gore Zink-Karbon
(Z-C), Alkalin, Nikel-Kadmiyum (Ni-Cd), Lityum ve Lityum-lyon veya Nikel-Hidrojen
(Ni-H) piller kullanilabilmektedir [6]. Cogunlukla bu pil tiirleri, kullanim esnasinda
cevresel kisitlardan otiirii tekrar sarj edilememekte veya degistirilememektedir. Fakat
giines panelleri, akustik veya piezo-elektrik doniistiiriiciiler gibi enerji kazanimli
mekanizmalarin KAA’a entegrasyonu ile pil kullanim siireleri uzatilabilmektedir [7,8,9].
Sensor diigiimlerin yerleri kullanim esnasinda ¢ogunlukla degis(tirile)mediginden, gii¢
yonetimi i¢in KAA’daki ag topolojisi dinamik olarak degistirilmektedir. Buna ek olarak,
digtimler belirli sartlarda alici-verici tinitelerini kapatarak enerji tasarrufu saglarlar.
Fakat bu sartlarda bahsi gecen diigiimiin agdan baglantis1 kesilmis olur. Sensor
diigiimlerin yagsan durumlarinin %95°1 uyku halinde ge¢gmektedir. Bu da KAA’daki en
onemli sorun olan; en az enerji harcayarak en fazla iletisimin saglanmasi durumunu
dogurur. Tipik bir KAA’da, 6l¢iim yapan tiim diigtimler bilgiyi is bilirligi yaparak daha
giiclii bir diigiime; merkez digiime (sink) iletir. Merkez diigiim ise bu bilgiyi kapali

ag’in disina cikartarak kullanilabilir hale getirir.



KAA’daki anahtar bilesen olan diiglimler, ilk testlerin yapildigi zamandan giliniimiize
kadarki olan siirecte biiyiik gelisim gostermistir. Arastirmalarda ve ticari uygulamalarda
cok fazla marka ve model sensor diiglimler kullanilmaktadir. MicaZ, Cricket, Iris, Telos,
SunSPOT, ve Imote2 en bilindik modellerdir [10]. Ancak genel olarak mevcut sensor
diigimleri, 6zellikleri ve yeteneklerine gore yalin ve list diizey olmak iizere iki baslik
altinda siralanabilir. Tablo 2.1°de popiiler platformlarin islemci, hiz, bellek miktari,

isletim sistemi gibi temel karakteristikleri sunulmaktadir.

Tablo 2.1 : Sensor Diigiim Ozellikleri

Diigiim tipi Islemci hizn ~ Prog. Mem. RAM Radyo fre. Tx. Oran
(MH2) (kB) (kB) (MH2) (kbps)

Berkeley

WeC 8 0.5 916 10

rene 8 0.5 916 10

rene2 8 16 1 916 10

dot 8 16 1 916 10

mica 6 128 4 868 10/40

mica2 16 128 4 433/868/916 38.4 kbaud

micaz 16 128 4 2.4 GHz 250
Cricket 16 128 4 433 38.4 kbaud
EyesIFX 8 60 2 868 115
TelosB/Tmode 16 48 10 2.4 GHz 250
SHIMMER 8 48 10 BT/2.4 GHz"a 250
Sun SPOT 16-60 2 MB 256 2.4 GHz 250
BTnode 8 128 64 BT/433-915%a  Varies
IRIS 16 128 8 2.4 GHz 250
V-Link N/A N/A N/A 2.4 GHz 250
TEHU-1121 N/A N/A N/A 0.9/2.4 GHz N/A
NI WSN-3202 N/A N/A N/A 2.4 GHz 250
Imote 12 512 64 2.4 GHz(BT) 100
Imote2 13-416 32 MB 256 2.4 GHz 250
Stargate 400 32 MB 64MB 2.4 GHz Variables"b
Netbridge NB-100 266 8 MB 32 MB Variables"b Variables"b




2.2.2. Yalin Platformlar (Low-End Platforms)

Yalin (diisiik-u¢) platformlar, islemci, bellek ve iletisim agisindan sinirl yetenekleri ile
bilinmektedirler. Bu platformlar ¢ogunlukla ¢ok sayida diiglimiin Ol¢lim yapmasi
gerektigi senaryolarda kullanilmaktadirlar. Yalin platformlarin islem yeteneginin sinirl
olmasindan sebep ¢ogunlukla iletisim kabiliyetleri {izerine ¢alismalar yapilmaktadir. En
bilindik yalin platformlar Mica ailesi sensor diigiimler, Telos/Tmote ve EYES’dir. Bu
digiimler genellikle maliyet ve enerji tiilketimini azaltmak icin diisiik gilic tiikketimli
mikro denetleyiciler ve alici-vericiler ile donatilmistir. Yogunlukla kullanildiklari
alanlar; endiistriyel, tibbi ve bilimsel ¢alismalardir. Daha 6zel olarak, en son platformlar
2.4GHz bandinda calisir ve IEEE 802.15.4 standardi ile uyumlu olan CC2420 alici-
verici Uniteye sahiptir. Bu da pek cok Ulkede lisans tcreti édenmeden kullanilabilen

iletisim bantlarinin tahsis edilebilmesine imkan saglamaktadir.

KAA’larin  isletildigi  calismalarin  ¢ogunlugu yalin platformlar  kullanilarak

gerceklenmektedir.

2.2.3. Ust Duizey Platforlar ( High-End Platforms )

Bazi senaryolarda yalin platformlarin 6l¢iim, iletisim ve lokal islem yeteneklerine ek
Ozellikler ihtiya¢ duyulmaktadir. Yalin platformlarin yetersiz kaldigi bu durumlarda
yiiksek islemci ve bellek kapasitesi sunabilen ve yazilimsal veya donanimsal
gelistirmeye imkan veren Ust dizey ( yiksek-u¢ ) platformlar tercih edilmektedir.
Stargate ve Imote en bilidik st dlizey sensor platformlardir.

2.2.4. KAA’larin Kullanim Alanlari

KAA’nin ortaya ¢ikmasi bir¢ok alanda gesitli arastirmalar tetikledi. Bu béliim, mevcut
KAA’m akademik ve ticari olarak gelistirilip kullanilmasma genel bir bakis

sunmaktadir.

KAA’lar; sismik, manyetik, termal, gorsel, kiziltesi, akustik, ve radar sensorleri gibi
bir ¢ok farkli sensor tipini igerir [1, 11] ve sicaklik, nem, basing, hiz, yon, hareket, 151k,
toprak bilesimi, titresim, giiriiltii seviyesi, belirli tlir nesnelerin varligi ya da yoklugu,

nesneler Gzerindeki mekanik stres seviyeleri gibi cesitli fiziksel yada g¢evresel ortam



kosullarini izlemek i¢in kullanilabilirler. Bu baglamda hayati kolaylastirma adina birgok
uygulama gelistirilebilir; gilivenlik, istihbarat toplama, savunma, savas, hava durumu
tahminleri, sicaklik oOl¢iimii gibi bircok alanda gelistirmeler yapilabilir. Artik
hayatimizin i¢ine girmis ve giin gectikce de artan uygulamalar1 bes ana baslik altinda
toplarsak bunlar; askeri, ¢evresel, saglik, ev ve sanayi uygulamalar1 olarak karsimiza

cikar.

2.2.5. Askeri Uygulamalar

Askeri alandaki ihtiyaclar goz onine alindiginda KAA’in kullanimi hem diisiik
maliyetli hem de geleneksel yontemlere gore ¢ok daha guvenlidir. Gunimizde askeri
komuta zincirinin ayrilmaz bir parcasi olan KAA’lar; kontrol, iletisim, izleme, kesif,
istihbarat, hasar degerlendirme, biyolojik ve kimyasal saldir1 tespiti, hesaplama ve hedef

tespit sistemlerinde yogun olarak kullanilmaktadirlar [12, 13, 14].

2.2.6. Cevresel Uygulamalar

Belirli bir alana yayilan sensorler otonom 6zelliklerinden dolay1 ¢evre kontroli veya
izleme alanlarinda kullanilabilmektedirler. En yaygin kullanilan ¢evresel sensor
calismalarina bakarsak, dogada hayvanlarin hareketlerinin izlenmesi, tarim ve
hayvancilig1 etkileyen c¢evre kosullarinin izlenmesi, toprak, deniz, atmosferik
baglamlarda cevresel izleme, orman yanginlarinin tespiti, meteorolojik veya jeofizik
arastirmalari, sel tespiti, cevrenin biyolojik karmasikligini haritalama ve gevresel kirlilik

gibi bir¢ok baslik sayilabilir [15, 16, 17, 18, 19, 20].

2.2.7. Saghk Uygulamalan

Biyolojik sistemlerle kombine edilebilen sensorler saglik alaninda 6nemli bir kullanim
alanma sahiptir. Hastaliklarin tani, tedavi ve izlenmesinde etkin olarak kullanilan
sensorler; entegre hasta izleme, teshis, hastanelerde ila¢ yonetimi, insan fizyolojik
verilerinin izlenmesi, engelliler icin ara yizlerin saglanmasi, hastane iginde hasta ve
doktorlar takip ve izlenmesi gibi faaliyetlerde kullanilabilirler [21, 22, 23, 24, 25].
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2.2.8. Ev Uygulamalari

Evimizde bulunan buyikli kiguklu tim cihazlara gdémulebilen sonsorlerle birlikte artik
akilli ev kavrami hayatimiza iyiden iyiye girmis bulunuyor. Aklimiza gelebilecek
hemen her cihaza biitiinlesmis sensorlerin birbirleri ve dis diinya ile internet veya uydu
tizerinden iletisime gecilebilmesi ile uzaktan veya lokalden yonetilmesine olanak
saglanmaktadir. Ayrica KAA’lar uzaktan dl¢lim ile gaz, elektrik, oda sicakligi gibi

verileri istenilen noktaya ileterek evdeki glivenligi de saglamis olmaktadirlar.

2.2.9. Endustriyel Uygulamalar

KAA’larin yogun kullanimu ile birlikte ticari uygulamalarda da 6rnekleri goriilmiistiir.
Kablolu sensor aglar endiistride uzun siiredir kullanilmakta olan bir teknolojiydi fakat
kurulum maliyetlerinin yiiksek olusu ve yer degisikliklerine acik olmayislarindan sebep
bazi kullanimsal kisitlar1 bulunuyordu. Bu kisitlarin uygulamalardaki etkilerini ortadan
kaldirmak i¢in kablosuz iletisim yapabilen sensor cihazlari kullanilmaya baslanmistir.
Bu anlamda KAA’lar; envanter yonetimi, malzeme yogunluklarinin izlenmesi, iiriin
kalitesinin izlenmesi, cevre kontrolu, interaktif oyuncaklar, etkilesimli miizeler, robot
kontroll, fabrika otomasyon izleme ve kontrol, ara¢ izleme gibi bir ¢cok endistriyel
uygulamalarda kullanilmistir [26, 27, 28, 29, 30, 31].

2.3. KABLOSUZ ALGILAYICI AGLARDAKI VERIYE ULASMAK

Kablosuz algilayict aglarin  verimli  ¢aligsabilmesi i¢in ihtiyaglara uygun
konfiglrasyonlar yapilmasi gerekmektedir. KAA’lar dogru tercih edilecek kurulum
parametreleri ile glinlimiizde ¢ok biiyiik ihtiyaclara yanit verebilmektedir. Bu sayede
yapilan 6l¢iim ve gdzlemler; endiistriyel, askeri, tibbi, ¢evresel ve arastirma alanlarinda
artan siklikla kullanilmaktadir. KAA’lardaki sensor diiglimlerin yapilar1 geregi
hesaplama, depolama ve uzun mesafeli iletisim yeteneklerinden yoksun olmalari, 6l¢tim
verilerine ulagmay1 zorlagtirmaktadir. Giiniimiizde geleneksel KAA verilerin daha genis
alana tasmabilmesi, iizerinde ¢alisiimakta olan 6nemli bir arastirma konusudur. Olgiim
verilerinin anlik degerlerinin sinirli sayida kullaniciya gosterilmesinden ziyade, gegmise
doniik sorgularin ve biiyiik 6lgekli analizlerin yapilabildigi bir sistem iizerinden genis
bir kullanic1 kitlesine sunulabilmesi saglanmalidir. Hem aragtirmacilar, hem de

sanayiciler bu konu ile ilgili pek c¢ok calisma gerceklestirmistirler. Bu makalede
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giiniimiize kadar yapilmis olan calismalar ve bu g¢alismalarda kullanilan teknolojiler

anlatilmaktadir.

2.3.1. KAA’lar i¢in Tasarlanmus Ara Katmanlar (Middleware)
DCOM, CORBA, PVM ve MPI gibi geleneksel dagitik ara katmanlar bellek ve

hesaplama islemlerinde kaynak tiiketimlerinin fazla olmalarindan dolay1r KAA’lar igin
uygun degildirler. KAA’larda ara katmanin amaci kurulum, 6lgiim, yiiriitme ve bakim
faaliyetlerini desteklemektir. Olgiim yapan diigiimlerin koordinasyonuna ve hatalarmin
tOlere edilmesine imkan vermektedir. Ayrica tiirdes olmayan diigiimlerin Sistem igerinde
sorunsuz ve tam uyumlu olarak c¢alismasindan da ara katman sorumludur.
Aragstirmacilar glinlimiize kadar pek c¢ok farkli ara katman tasarimlar1 hazirlamislardir.

Mevcut ¢aligmalar1 bes ana baglik altinda gruplayabiliriz.

e Veri tabanindan Esinlenilmis Coztimler (Database-Inspired Solutions)

e Yaymla/ Katil Sistemler (Publish / Subscirbe Systems)

e Servis Kesfi Tabanl Yaklasimlar (Service Discovery Based Approaches)
e Demet Alan1 Coziimleri (Tuple Space Solutions)

e Sanal Makine Yaklagimlar1 (Virtual Machine Approaches)

2.3.2. Veritabanindan Esinlenilmis Co6ziimler

Geleneksel veritaban1 mantigindan bakildiginda, algilayici aglar bir dagitik veritabani
sistemi olarak degerlendirilebilir. Uygulama seviyesinde algilayic1 digiimleri SQL
benzeri bir dil kullanir gibi sorgulama yapilmasmna imkan veren ara katmanlar
bulunmaktadir. Bu tarz ¢alisan ara katmanlardan en bilindik olanlart COUGAR [32] ve
TinyDB [33,34]’dir. Her iki sistem de 6lglim yapan diigiimlerin verilerini sorgulamaya
imkan vermektedir. TinyDB, TinyOS isletim sistemi kullanan diigiimler {zerinde
programlama yapmadan sorgular olusturmaniza izin vermektedir. Asagidaki kod

blogundaki 6rnekte oldugu gibi, sorgulama SQL benzeri bir dil ile yapilmaktadir.

SELECT nodeid, light, temp
FROM sensors
SAMPLE INTERVAL 1s FOR 10s

Sekil 2.2 : TinyDB Sorgu Ornegi
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COUGAR ise Cornell Universitesi tarafindan gelistirilmis olan bir sistem olup TinyDB
gibi sensorlerin sorgulanmasia imkan vermektedir. Sensor verileri bir zaman serisi
(time series) olarak degerlendirilir ve bir zaman damgasi (timestamp) ile eslestirilmistir.
Sensor diigiimler iizerinde soyut veri tipi (abstract data type) olusturarak, icerilen

(encapsulated) verinin biri dizi fonksiyon ile sorgulanmasi miimkiin olmaktadir.

Ara katmanlarin veritabani gibi calistigi bir baska sistem ise SINA [35]°dir. SINA,
COGAR ve TinyDB’nin aksine bir veritaban: sistemi degildir. Kullanicilara bir veri
modeli sunmaktadir. Olgiim verileri iliskili tablolarda (associative spreadsheet)
saklanmaktadir. Ayrica sorgulama dili olan SQLT (Sensor Query and Tasking

Language) ile sensér donanimina ve iletisimine direkt olarak erisim saglanabilmektedir.

2.3.3. Yaymnla / Katil Sistemler

KAA’larin biriktirdikleri 6l¢iim verilerinin daha verimli kullanilabilmesi, baska aglara
ve baska uygulamalara aktarilabilmesi ile miimkiin olmaktadir. Dolayisiyla veri
aktarimi saglayabilmek i¢in KAA’lar geleneksel aglar ile biitiinlesmis edilmelidir. KAA
ile geleneksel ag arasinda aktarim fiziksel olarak gecit (gateway) cihazlar tizerinden
yapilabilmektedir. Geleneksel ag tizerindeki cihazlarin adresleri bilinirken ¢ogu zaman
KAA tarafindaki diiglimlerin adresleri bilinememektedir. Sensor diigiimler isteyerek
veya istemeyerek bazen adreslerini degistirebilmekte ve pillerinin bitmesi durumunda
ise ulasilamaz olmaktadir. Bu durumda ayni 6l¢iim verisini saglayabilecek bir diigiimiin
tespiti yapilmalidir. Bu tarz sorunlarin ¢6ziimii igin veri-merkezli (data-centric) iletisim
yontemleri kullanilmalidir. Yayinla/Katil (pub/sub) mesajlasma yapan sistemler, veri-
merkezli iletisimin en bilindik &rneklerinde biridir. Olgeklenebilir olusu ve dinamik

uygulama topolojisine imkan verdiginden kurumsal aglarda sik¢a kullanilmaktadirlar.

Yaymla/Katil iletisim modelinin temel ¢alisma prensibi, objelerin ilgi duyduklari veriyi
sunan kaynaklara kayit yaptirmalaridir. Bu kayit islemine katilma (subsricption) ve
katilmay1 gerceklestirene de katilimei1 (subscriber) denilir. Ilgi duyulan konuya ait
verileri Olglimleyip duyuran objelelere ise yayinlayic1 (publisher) denilmektedir.
Yaymlayict ve katilimer arasindaki ilisiki diizenleyen ve ilietisimin gergeklesmesine
imkan veren objeye de araci ( broker ) denilmektedir. Bu {i¢ bilesen arasindaki iletisim

Sekil 2.3’te sunulmustur.
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Sekil 2.3 : Yayinla Katil iletisim Modeli

Mires [36] KAA i¢in yayinla/katil mimarisidir. Calisma sekli, algilayici diigiim yaptigi
Olciimii  katilimc1  kullaniciya iletmesidir. Yayinlama mesajlar1  biriktirilerek,

katilimcilara toplu olarak da sunulabilmektedir.

The Global Sensor Network (GSN) [37] bir omurgaya iizerinden birbirlerine bagli olan
KAA’larin bagimsiz olarak sorgulanmasina Yayinla/Katil iletisim modeli {lizerinden

imkan vermektedir.

Bir bagka bilindik yayinla/katil sistemi olan TinySIP [38] Oturum Baslatic1 Protokol’iin
(Session Initiator Protocol (SIP)) [39] fonksiyonalitisini KAA’lara tasimaktadir. Diger

bir 6nemli 6zeliklligi ise ¢coklu gecit kullanimina izin vermesidir.

Messo and Preso [40] birbirini tamamlayici olarak calisan iki ayri yaynila/katil
protokoliidiir. Messo diigiimlerden veri toplanmasina imkan vermektedir. Preso ise

toplanan verinin ilgili nesnelere iletimini saglamaktadir.

MQTT-S [41] IBM KAA smnama ortami [42] iizerinde gelistirilmis bir baska
yayinla/katil yaklagimidir. Sistem igerisindeki istemci C, gegit uygulamamasi ise Java
programlama dili ile gelistirilmistir. Gegit istemcinin ilgilendigi verilere ait oturumu

muhafaza eder ve araciya iletir.
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2.3.4. Servis Kesfi Tabanh Yaklasimlar

Daha onceki boliimlerde anlatilan ara katman yaklasimlarina farkli olarak, MILAN
(Middleware Linking Applications and Networks) [43] istege bagli (arbitrary)
protokolleri bir eklenti mekanizmasi ile sisteme dahil etmektedir. Uygulamalar 6l¢lim
yapabilmeleri igin gerekli olan ihtiyaglarmmi ara katmana bir APl vasitasiyla
iletmektedirler. Ara katman uygulamalardan gelen bilgiler dogrultusunda servis kalitesi
(QoS), enerji verimliligi, ol¢tim sikilig1 gibi parametrelere karar vererek, sistemin

etkinligini arttirmaya calisir.

2.3.5. Demet Alam1 Coziimleri

Bir veritabani terimi olan demet (tuple), bir veriye ait bilgileri tagiyan kayittir. KAA’lar
icin diisiiniildiiglinde ise sensor diiglimiin yaptig1 bir 6l¢iime ait bilgiler toplulugudur.
Ormegin  sicakhk  &lgiimii  yapan  bir  diigiimiin  olusturacagnt  demet
<diigiimNo,diigiimY eri,zamanDamgas1,sicaklikOl¢iimii> seklinde olacaktir. Demetin
bi¢imi uygulamalar arasinda farklilik gostertmektedir. Demetler olgiimler yapildikga

sanal tablolar {izerinde saklanir ve bu tablolar {izerinde sorgulanmasi saglanir.

TinyLIME [44] bir demet alan1 ¢oziimiidiir ve LIME [45] ara katmaninin Gezici Amaca
Yonelik Ag’lar (MANET) i¢in diizenlenmis halidir. Mobil hesaplama yapan cihazlar ile
sensorler arasinda iletisime imkan vermektedir. Sensor diigiimlerin kendi aralarinda
iletisim yapmayacagi Ongoriilerek, tek atlamali (single-hop) bir iletisime izin

verilmektedir.

2.3.6. Sanal Makine Yaklasimlari

Bu yaklagimda, sistem sanal makineler (Virtual Machines), yorumlayicilar (interpreters)
ve mobil etmenler ( mobile agents ) barindirabilmektedir. Sanal makine kullaniminin en
Oonemli sebebi tiirdes olmayan donanimlar i¢in uygulamalarin degistirilme ihtiyaci

olmamasidir. Sistem bu sayede fiziksel soyutlama yetisi kazanmis olmaktadir.

Mate [46] sanal makineler kullanilarak ¢ok uzun programlarin 100byte’lik kiigiik

modiillere ayristirilarak ¢alistirilmasi saglamistir.
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SensorWare [47]‘de sanal makinelerin tanimlanmasina, kullanilmasina ve
desteklenmesine imkan vermektedir. Her bir modul veya servis bir sanal makine olarak
temsil edilmektedir. Sistemdeki bitiin cihazlar igin sabit bir ara yuz bulunmaktadir. Bu
ara yuzde iletisim i¢in kullanilan dort 6zel komut barindirilmaktadir; sorgu (query),

eylem (act), ilgi (interest) ve ortadan kaldirma (dispose).

SwissQM [48] sensor digiimlerde kullanilan nesC gibi alt-seviye programlama
dillerinin zorluguna alternatif sunmaktadir. Sistem {ist-seviye program bloklarini sanal

makine tizerinde ¢alistirabilmektedir.

DAIS [49] (Declarative Applications in Immersive Sensor networks) sistemi ise
uygulama gelistiricilerin algilayict cihazlar ile direkt olarak c¢alisabilen kodlar

yazmasina imkan vermektedir.

2.3.7. Genel Ara Katman Degerlendirmesi

Giliniimiizde KAA’larin sundugu imkanlar1 daha genis alanlara yaymak i¢in ¢ok ¢esitli
ara katmanlar kullanilmaktadir. Bu calismada KAA’larda kullanilan ara katman
teknolojilerinin en son gelismeleri bes ana baslik altinda incelenmistir. Veritabanindan
Esinlenilmis Coziimler, Yayimla / Katil Sistemler, Servis Kesfi Tabanli Yaklagimlar,

Demet Alan1 Coziimleri ve Sanal Makine Yaklasimlari’na ait ¢galismalar 6zetlenmistir.

Butlin bu calismalar gostermektedir ki, gelecege yonelik arastirmalar agirlikli olarak
melez sistemler iizerine kurulacaktir. Sanal makine yaklagiminin giderek yayginlasacagi
ve Yaymla / Katil Sistemler kullanilarak KAA verilerinin Bulut Bilisim ile

entegrasyonu saglanacaktir.

2.4. BULUT BILISIiM

Bulut Bilisim terimi Servis Odakli Mimari (SOA) igerisinde kullanilmakta olan eski
kavramlara yeni bir boyut getirmistir. Web Servisler, Grid Computing ve Ultility
Computing temelleri iizerine kurulmus olan ve sanallastirma (Virtualization) destegi ile
sunulan bu teknoloji ginimuzin en buyuk sorunu olan kaynak yoénetimine ¢6zim
sunmaktadir. Bu baglamda bulut bilisim ag1 iizerinden farkli soyutlama seviyelerinde
kullanicilara ihtiyact olan hizmetlerin verilmesini saglayan yeni bir bilgisayar mimarisi

olarak kabul edilebilir. Bulut bilisim i¢in literatiirde yapilmis pek cok tanim
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bulunmaktadir. En sade tanimlardan bir tanesi; genellikle internet gibi bir ag iizerinden
talep aninda kaynak ve servislerin saglanmasi olarak ifade edilebilir [50]. Bulut biligim
altinda sunulan servis ve kaynaklar1 3 farkli model altinda kategorize edebiliriz [51, 52];
Yazilimin Servis olarak Sunulmasi, Platformun Servis olarak Sunulmasi ve Altyapinin
Servis olarak Sunulmasi. Fakat bulut bilisimin {izerine kuruldugu teknolojiler ile farki
tamamen bilinmemekte ve ¢ogunlukla karigtirllmaktadir. Her bir modelin mevkidas

SOA teknolojisi ile kiyaslamalari alt boliimler i¢inde agiklanmustir.

2.4.1. Yazilimin Servis Olarak Sunulmasi (Saas)

Yazilimin servis olarak sunulmasi (SaaS) modelinde, kullanicilarin ihtiyact olan
yazilimi internet tarayicilari (browser) ile kullanmasi saglanmaktadir. Cogunlukla metin
editorii, hesap tablolari, ajanda gibi ofis uygulamalarinda ve Miisteri Iliskileri Y&netimi
(CRM) uygulamalarinda kullanilmaktadir. En 6nemli avantaji kullanicilara platform
bagimsiz olarak uygulamay1 tarayict olan herhangi bir cihazdan c¢alistirabilme
Ozgirliigii vermesidir. Bu anlamda istemciler bulut’da sunulan bu uygulamalara sadece
masaiistii bilgisayarlari ile degil; akilli telefonlar, tablet bilgisayarlar, el terminalleri gibi
pek cok mobil cihaz ile erisebilmektedirler. SaaS modelinin hareketlilige sundugu bu
katkinin yani sira diger bir 6nemli 6zelligi ise siiriim yonetimidir. Uygulamalar lokal
sistemlerde calismadiklaridan, yeni siirim gegcisleri kullanicilara hissettirilmeden ve
hizmeti aksatmadan saglanabilmektedir. SaaS uygulamalarindan en bilindik 6rnekler
Google uygulamalari, Salesforce.com, Yahoo eposta hizmeti, WebEx ve Microsoft
Ofice Live’dir. Biitiin bu olumlu o6zelliklerin aksine, SaaS modelinde glvenlik,
Olceklenebilirlik, istemcilerin senkronize edilmesi, Ucretlendirme yoénetimi ve son
kullanic1 destegi gibi konular halen gelistirilmeye miisait arastirma konulari olarak

bilinmektedir.

SaaS modeli ¢ogunluk SOA’nin en bilindik sekli olan Web Servisleri ile
kiyaslanmaktadir. Temel fark SaaS’in web bagimli olmasi ve fonsiyoniletesinin tarayici
tabanli yazilimlar aracigiyla sunulmasidir. Web servisleri [53] ise tarayici tabanl

olmayip SOAP protokolii iizerinde ¢alismaktadirlar

2.4.2. Platformun Servis Olarak Sunulmasi (Paas)

Platformun servis olarak sunulmasi (PaaS) modeli, bulut barindirma hizmeti veren

servis saglayicilardaki isgletim sistemlerinin, veri tabanlarinin, ara katmanlarin
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(middleware) ve web sunucularin uzaktan istemcilere kullandirilmasi ve tahsis edilmesi
hizmetidir. Sanallagtirma teknolojisinin [54] en ¢ok kullanildig1 bulut bilisim modelidir.
Sanallagtirma ile sunulan bu ortamlar tek bir fare tiklamasi1 ile kigiiltiiliip
genisletilebilmektedir. Bu modelin servis saglayicilar i¢in en 6nemli 6zelligi keskin
dogrulukta iicretlendirme yetenegidir. Bulut iizerinde ¢alisan sanal isletim sistemlerinin
kullandig1 kaynaklar (bant genisligi, disk kapasitesi, vb.) kesin olarak 6l¢tlebilmektedir.
Kullanic tarafinda ise; orta ve biiylik 6l¢ekteki firmalarin, ihtiyag duyduklar1 sunucuyu
kurum biinyesinde kurmak ve barindirmak yerine bulut {izerinde ¢alistirmasinin hem
ulagilabilirlik hem de servis kalitesi anlaminda artilar1 bulunmaktadir. Ayrica
miisterilerin, standart faturalandirma sekli olarak senelik veya dmiir boyu lisanslar satin
almalarma gerek kalmamaktadir. Ihtiyaglari olan platformlarin lisans {icretlerinin
tamaminin finanse edilmesi yerine aylik, hatta giinlilk kullanim bedellerinin 6denmesi
mimkiin olmaktadir. Google’in Uygulama Motoru, Microsoft Azure, Amazon Web

servisleri ve Force.com bu model i¢in market lideri firmalar olarak bilinmektedirler.

2.4.3. Altyapinin Servis Olarak Sunulmasi (IaaS)

Altyapinin servis olarak sunuldugu modelde (IaaS) miisteriler 6dedigin kadar kullan
mantiginda islemci, bellek, depolama alan1 ve bant genisligi gibi bilgisayar kaynaklarini
bulut {izerinden temin edebilmektedir. Bu sekilde sunulan kaynaklarin yonetimi igin
6zel bulut mimarileri kullanilmaktadir. Bu modelin en dikkat g¢ekici saglayicilart
Amazon’un EC2’si, GoGrid’in Bulut Sunuculart ve Joyent’dir. laaS’ye iliskin en

bilindik problem uygulamalarin taginabilir olmamasidir.

Her iic model incelendiginde goriilmektedir ki; SaaS modeli bulut bilisimdeki temel
baglangic adimidir. Firmalarin kullandiklari veya ihtiya¢ duyduklari yazilimlari,
kurulum ve isletme maliyetleri olmadan tarayicilar tizerinden cihaz bagimsiz bir sekilde
kullanabilme imkani saglamaktadir. Ote yandan PaaS modelinde, BT altyapisini
genigletmek isteyen firmalara biiyiik bir erisim imkan1 sunmaktadir. Bulut Gzerinde
kullanima alinacak sunucularin fiziksel ve yazilimsal yonetimleri, yerel olarak
caligmalarindan ¢ok daha pratik olacaktir. [aaS modeli ise islemci ve disk alanmi gibi
kaynaklara ihtiya¢ duyan, fakat BT altyapisin1 buyultmek istemeyen firmalar icin

onemli bir ¢oziim olmaktadir.
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Bu iic modele iligkin; miisteri ile servis saglayicis1 arasindaki katmanlara gore

sorumluluk paylasimini Sekil 2.4’de gosterilmektedir.

Uygulama * MS Exchange
Veri * MS SQL Server, Google Apps.
(=[S {14 [N * Cloud.com, Tivoli

FEISR M * Windows, Linux

Paas
SaasS

SENENES T ERl © VMware ESX, MS Hyper-V

Sunucular « |BM, HP, Dell

laas

Ag » Cisco, NetScreen

Veri Merkezi EZERem=0

Sekil 2.4 : Bulut Bilisim Modelleri

2.4.4. Bulut Bilisim Ortamlarimin Degerlendirilmesi

Verilerin saklanacagi ve hesaplama islemlerinin gerceklenecegi Bulut Bilisim Ortanu
tercih edilirken 4 farkli alternatif degerlendirilmistir; Windows Azure [55], Google App
Engine [56] (GAE), Amazon Web Services [57] ve AppHarbor [58]. Bu bdlimde bu

teknolojilerin ¢caligma metodolojileri detaylandirilmistir.

2.4.5. Microsoft Azure

Windows Azure Microsoft tarafindan sunulan ve diinyada en hizli gelisim gosteren
Bulut Bilisim ortami olarak karsimiza g¢ikmaktadir. Cok genis PaaS platformu
sunmaktadir ve. NET gelistiricileri i¢in web ve Windows tabali kiitiiphane
kullandirabilmektedir. Su ana kadar gelistirilmis olan tim. NET teknolojileri (ASP.NET
MVC, WCF, WWF, ADO.NET vb.) ile uyumlu ¢alismasi en énemli avantajidir. Fakat
programlama destegi sadece. NET platformu ile sinirl degildir, Java, PHP ve Node.js
APP’lerini de kullandirmaktadir. Ayrica 2012 yili itibariyle gelistiriciler i¢in 3 aylik
deneme siiresi tanimaktadir. Maalesef Tirkiye deneme siiresi katilimi yapabilinen

llkeler arasinda degildir.

Azure mimarisi Sekil 3’de gosterildigi gibi istenilen hizmete ulasmak i¢in ilk olarak

karsilasilan bir yiik dengeleyicisi ile baglar. Hizmetin tipine bagli olarak Web Role,
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Worker Role veya VM Role tipinde projeler gelistirilebilmektir. Web role Internet
Information Services (IIS) iizerinde calisabilen web tabanli uygulamalar ve WCF
servisleridir. Bu baglamda Azure platformunun SaaS’i olarak degerlendirilebilir.
Worker Role uzun siireli hesaplamalarda kullanilan ve ¢ogunlukla otonom ¢alismasi
istenen servislerde tercih edilmektedir. VM role ise; istenilen servisin sanal ve kalici
olmayan bir yapida sunuldugu halidir. Hizmetlerin iletisim halinde calistigi veri
saklamak i¢in tasarlanmis olan mekanizmalar SQL Azure, Tables, Blobs, Queues ve
CDN’lerdir. Azure Table Storage’lar yiiksek derecede Olgeklenebilir dagitik
veritabanlaridir ve varliklart Ozellikleri ile beraber muhafaza edebilmektedir. Azure
Queue Storage; mesajlarin kuyruk yapisinda saklanmasina imkan vermektedir. Azure
bilesenleri (Blob, Drive vb.) NTFS biciminde veri saklayabilmektedir. Fakat SQL
Azure, SQL Server 2012’in Bulut Bilisim teknolojisine uyarlanmis Olgeklenebilir

iligkisel veri taban1 olarak en ¢ok tercih edilen bilgi saklama servisidir.

T

Visual Studio + Azure Araglan

Windows Azure Y dnetim Portah

SQL Tables Blobs Queues CDN

Y ¥ Y Y

Diger Azure Servisleri ve Hariei Hizmetler

Sekil 2.5 : Azure Mimarisi
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2.4.6. Google Uygulama Motoru (GAE)

GAE Google tarafindan sunulan Bulut hizmetidir. Java ve Phyton kodlar1 ile
gelistiricilere alt yap1 sunmaktadir. Altyapist Gmail ve Google Docs’ta kullanilana ¢ok
benzerlik gostermektedir. GAE’nin tamamen iicretsiz olan bir versiyonu bulunmaktadir.
Bu versiyona kayit yapilmasi durumunda aylik 5 Milyon kere sayfa bakimi
kullandirabilen CPU / Bant Genisli§i ve Saklama Alan1 hizmetinden
faydalanilabilmektedir.

GAE mimarisi Google air bir 6n-u¢ sunucusuna ulagilmasiyla baslar. Bu sunucu bir yiik
dengeleyicisi gibi davranarak istemcilerden gelen talepleri dagitmaktadir. Sunulan
hizmetler eger java tabali ise sandbox vasitasiyla aksi halde Phyton kodlarinin
calistirtlmasi ig¢in Phton yorumlayici (interpreter) calisir. Ayrica Google’a ait arka ug
sunucularda Java ile MapReduce kullanilabilmektedir. MapReduce; biiyiik 6lcekli
hesaplamalar gerektiren gorevlerin paralel programlama ile tamamlandigi bir APT’dir.
Tiim bu hizmetlerin verilerini barindirmak i¢in ¢esitli mekanizmalar gelistirilmistir. En
onemli veri depolama mekanizmasi Cloud SQL olarak karsimiza ¢ikmaktadir. Bu
mekanizma Bulut lizerinde GAE tarafindan sunulan dagitik bir MySQL sunucusu

tirevidir. GAE nin servis mimarisi asagidaki Sekil 2.6’da sunulmaktadir.
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Eclipse ve Eclipse’in Google Eklentisi
Google App Engine Yonetim Kontrol Paneli

Data Cloud Blob Map Tasks
store SQL store Reduce Queue

Y

¥ Y

Diger App Engine / Harici Hizmetler
(Channel API, Memcache, Email, ...)

Sekil 2.6 : GAE Mimarisi

2.4.7. Amazon Web Servisleri (AWS)

Amazon 2002 yilindan bu yana Bulut Bilisim ile direkt olarak ilgilenmekte ve
hizmetlerinde gelistirdigi teknolojileri kullanmaktadir. Umumi (public) Bulut
hizmetlerinin 6nclsu olarak nitelendirilebilirler ve talebe gore olgeklenebilir 1aaS ve
PaaS sunmaktadirlar. Amazon Elastic Compute Cloud (EC2) cografi olarak Amerika,
Avrupa, Japonya, Brezilya gibi ¢esitlik noktalara dagilmis bir sekilde platform bagimsiz

bir sekilde ( Linux, Windows vb.) sanal isletim sistemi hizmeti sunmaktadir.

AWS mimarisinin detaylar1 Sekil 2.7 *te sunulmaktadir. Elastic Load Balancing (ELB)
hizmeti istemcilerden gelen talepleri yiik dengelemekte kullanilmaktadir. Istemciler bu
sayede EC2 drneklerine (instance) ve sanal sabit disk hizmeti veren Amazon Elastic
Block Store (EBS) hizmetlerine erisebilmektedirler. Sanal makineler platform bagimsiz
olusturulabildiklerinden,  segilen  konfiglirasyona  gore  gelistirme  ortami

cesitlenebilmektedir.



22

Amazon’un veri depolama i¢in sundugu ¢oziim Amazon Simple Storage Service
(S3)’diir. S3, dokiiman, resim ve video formatindaki objelerin web {izerinden
erisilmesine imkan vermektedir. Ayrica veritabani hizmeti olarak 2 farkli secenek
sunmaktadir. Amazon SimpleDB gelistirme siirecinde ilk olarak sunulan NoSQL
veritabani  hizmetidir. Suan yerini DynamoDB’ye birakmistir. DynamoDB,
SimpleDB’ye oranla daha hizli sorgu siireleri dondiirmektedir. Bulut iizerinde iliskisel
veritabani kullanmak i¢in tercih edilecek hizmetin adi, Amazon Relational Database
Services (RDS)’dir. Bulut {izerindeki MySQL ve Oracle veritabanlarinin yonetilebildigi
bu servis, replikasyon, yedek alma ve Olcekleme 6zelliklerine de sahiptir.

., Vs igin AWS SDK/

Eclipse Eklentileri
AWS Yonetim Konsolu

Java, C#, PHP, Python, ..

RDB  — 83 EBS | || SQS | || SWF
o DB

L Y L Y

Diger AWS / Harici Hizmetler
(ElastiCache, CloudFront CDN, SES, ...)

Sekil 2.7 : AWS Mimarisi

Diger Amazon Hizmetleri; mesaj kuyruklarmin kullanildigt Amazon SQS, icerik
dagitim ag1 (CDN) olarak kullanilan Amazon CloudFront, 6n bellekleme hizmeti
Amazon ElastiCache, DNS kayit yoneticisi Amazon Route 53, eposta servisi Amazon
SES olarak bilinmektedir. Tiim bu hizmetlerden 1 senelik deneme siiresine kayit

yaptirarak faydalanilabilmektedir.
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2.4.8. Appharbor
AppHarbor .NET uygulart ig¢in bir Bulut Bilisim platformudur. Geleneksel. NET

gelistirme ortaminda tiiretilerek olusturulmustur ve Amazon Web Services {lizerine
kuruludur. Gelistirilen uygulamalarda kurulum Git, SVN ve TFS vasitasiyla
yapilmaktadir. Kurulumlar otomatik olusturma (build) islemini barindirmaktadir ve
birim sinama (unit test) imkani1 bulunmaktadir. AppHarbor’un ¢alismam mimarisi Sekil

2.8’de sunulmustur.
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SQL Server / MongoDB, IronMQ,
MySQL CouchDB RabitMQ
Y y
Diger AppHarbor Eklenti Servisleri

Sekil 2.8 : AppHarbor Mimarisi

AppHarbor’un en ¢ok one ¢ikan 6zelligi oldukga genis bir eklenti paketlerine sahip
olmasidir. Eklenti paketlerinden baslicalar; hata loglama icin Airbrake, performans
gbzlemi icin Blitz, e-posta yoOnetimi i¢in Mailgun ve veritabani hizmetlerinde
kullanilabilen Cloudant, JustOneDB, MongoHQ, Raven HQ, Shared SQL Server olarak

siralanabilir.
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2.4.9. Segilen Bulut Bilisim Platformu: Microsoft Azure

Detayl1 olarak inceledigim Bulut Bilisim Platformlar1 arasinda en c¢ok one ¢ikanlar
Microsoft Azure ve Amazon Web Services olmustur. Google App Engine’in paralel
programlamadan yoksun olusu, iligkisel bir veritabani hizmeti sunamayist ve web
uygulamalarinin gelistirme stireci zahmetli olusu rakipleri arasinda geri birakmaktadir.
Benzer sekilde AppHarbor’in melez yapisinin hali hazirda oturmus olmayist ve

gelistirme siirecinin devam ediyor olusu bir eksi durum olusturmaktadir.

Azure ve AWS arasinda tercih yapilmasi gerektiginde; dikkat edilmesi gereken konu
istenilen hizmetin 6l¢egidir. Azure daha ¢cok PaaS modelinde hizmetler sunarken, AWS
[aaS modeli iizerine yogunlagmaktadir. Tez konum olan projenin Olgeginin I[aaS
hizmetlerini kullanmayacak olusu ve Azure platformunun. NET teknolojilerini
uygulamaya imkan vermesinden sebep; tez konusu olan ¢alismayr gerceklerken

kullanacagim Bulut Bilisim platformunun Azure olmasina karar verilmistir.

2.4.10. Windows Azure Uzerinde uygulama gelistirme

Windows Azure hizmet olarak Microsoft yazilim firmasinin altyapisidir ve bu sebeple
gelistirme yapabilmek i¢cin MS Visual Studio yazilimina ihtiya¢ duymaktadir. Visual
Studio tizerine kurulacak olan Windows Azure SDK’s1 ile yazilim gelistirme yapilabilir.
Windows Azure SDK’nin kurularak uygulama gelistirmeye baglanabilmesi asagidaki

minimum gereksinimlerin saglanmasi gerekmektedir.

.NET Framework 3.5 SP1

. Windows Vista SP1

. Microsoft SQL Server Express 2005/2008/2010
. 11S 7.0 (ASP.NET ve WCF HTTP Aktivasyon)
. Windows PowerShell (Opsiyonel)

Gereksinimler saglandiktan sonra hesap alma islemine gegilebilir. 90 giinliilk deneme
stirimii veya kullandigin kadar 6de segeneklerinden biri secilerek hesap alma isleminin
tamamlanmasimin ardindan Windows Azure Service Platformuna erisim saglanmis

olmaktadir.
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Visual Studio gelistirme ortamma Azure eklentileri kurulduktan sonra proje
sablonlarindan Windows Azure Cloud Service segilerek Web Role veya Worker Role
tipinde bulut uygulamalar1 gelistirilebilmektedir. Gelistirilen uygulmanin tanimlanmis
hesaba ait bulut iizerindeki ulana yiliklenmesi de Visual Studio yazilimi iizerinden

yapilabilmektedir.
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3. MALZEME VE YONTEM
3.1. KAA'LAR iCIN KULLANILABILIR BiR YAYINLA/KATIL MiMARISI

3.1.1. Yaymla/Katil fletisim Modeli

Yaymla / katil sistemi, yayinlayicilardan, katilimcilardan ve iiretilen olaylar1 aktaran
altyapidan olusan bir dagitik hesaplama paradigmasidir. Sekil 3.1°de gorildigl gibi
yayinlayicilarin  iirettigi  olaylar yayimnla katil sistemi tarafindan katilimcilara
bildirilmektedir. Bu yapinin en temel kullanimi, Anadolu Ajansi’nin iirettigi haberlerin

yazili ve s0zlii yayin organlarina iletilmesi seklinde 6rneklendirilebilir.

Bu mimari igerisindeki altyapi, iiretilen olaylar1 ilgili katilimcilara aktararak
bildirimlerin sevkiyatindan sorumludur. Katilimcilar ise bu bildirimleri tiiketerek,

yasam dongiisiinii tamamlarlar.

’ Yayinlayicilar ‘ Katilimcilar ‘
.
Y
) E (.
3 Yayinla/Katil — Z
£ © . Sistemi =
> 5 — 2
= [} =
8 LQ

Sekil 3.1 : Yayinla / Katil Sisteminin Genel Yapisi

Katilimcilarin iiretilen olaylara olan ilgisi baslik tabanli (topic-based) ve igerik tabanl

(content-based) olmak iizere iki kategori altinda degerlendirilir.

Baghik tabanli yaymla/katil sistemlerinde katilimeilar belirli  baglik(lar)a 1ilgi
duyduklarin1 beyan ederler. Ornegin spor haberleri yapan bir derginin Galatasaray

kuliibiinden sorumlu yazarinmn “Galatasaray”, “Fatih Terim”, “Unal Aysal” gibi
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basliklara sahip haberlere abone olmasidir. Bu yap1 ayn1 zamanda bilgilendirme (feed),
grup ve kanal yapisi olarak da bilindiginden, katilimcilarin yayinlayicilara bir baglik

tizerinden baglanmasi olarak ifade edilir.

Icerik tabanli yayinla/katil sistemlerinde katigimcilar biitiin bilgilere erisebilmektedir.
Fakat bu yapimin etkin kullanilabilmesi bildirimlerin filtrelenmesi ile saglanmaktadir.
Katilimcilarin ilgisi matematiksel modelde bir filtre olarak uygulanir ve bildirim

sevkiyati gerceklestirilir.

ki yaklasimi birbirleri ile kiyaslanmasi durumunda; baslhik tabanli yaymla/katil
sistemler, igerik tabanli yayinla/katil sistemlere gore daha sade ve duragan yapidadir.
Bu sadelik uygulamalarin daha siiratli, etkin ve kolay kullanilmasini saglamaktadir.
Icerik tabanli yayinla/katil sistemlerinin ¢alismasi icin ¢ok yonlii iletisim protokollerinin
tanimlanmas1 gerekmektedir. Bildirimlerin ilgi duyan katilimcilara ulagtirilmasi igin
tanimlanacak filtrelerin, sistem igerisindeki tiim nesneler tarafindan uygulanabilir
olmalidir. Bu ¢alisma yontemi baslik tabanli yayinla/katil sistemlere gore daha az stiratli

fakat daha etkin bir yapidadir.

3.1.2. Mevcut Yaymla/Katil Mimarileri

Bu bolumde akademik ve sektorsel amaglar igin gelistirilmis olan yayinla / katil
mimarileri anlatilmaktadir. Her sisteme ait temel Ozellikler ve onemli karakteristikler

vurgulanacaktir.

TIB/Rendezvous [59] TIBCO tarafindan gelistirilmis olan ticari bir yayinla/katil
altyapisidir. TIB/Rendezvous konu tabanli bir yayinlama mekanizmasina sahiptir.
Olaylar 6zel olarak bicimlendirilmis veri kiimeleri iizerinden iletilmektedir. Sistem
igerisinde ii¢ katmal1 bir mimari bulunmaktadir. Ag igerisindeki her bir diiglim olaylar
filtrelemek ile ylikiimli istemci yazilimmi ¢aligtirmaktadir. Bu istemci yazilimlar ayni
alt ag igerisinde (subnet) tiim ortama yayin yaparak (broadcast) iletisim kurarlar. Bu

tiretilen olaylar daha {ist katmanlara farkli yazilimlar ile yonlendirilirler.
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SIENA [60] Milano ve Colarado tiniversiteleri ile ortaklasa olarak gelistirilen bir olay
bildirim hizmetidir. Baslica amaci, Olgeklenebilirlikten 0Odiin vermeden abonelik
mekanizmasimin daha anlamli olmasini saglamaktir. SIENA igerisindeki olay
bildirimleri; tip, isim ve deger seklinde bigimlendirilmis 6zellik kiimeleri ile ifade
edilmektedir. Abonelik dili icerik tabanlidir ve duyurular1 konusuna gore filtreleyen bir
tamim igermektedir. Uretilen olaylarin sevkiyati dagitik mimari iizerinde hiyerarsik veya

abonelik iletimi yontemiyle gerceklenmektedir.

XSiena [61,62], en giincel igerik tabanli yayinla/katil hizmetlerinin dahil edildigi
SIENA evrimidir. Geleneksel modelden farkli olarak, tikaniklik kontrolii, taki aktarima,

Bloom filtresi tabanli yonlendirme ve hataya dayanikli igslem kabiliyetine sahiptir.

Le Subscribe [63] INRIA tarafindan gelistirilmis olan igerik tabanli bir yayinla / katil
sistemidir. Projenin amaci ¢ok sayida dagitik bilesene hizmet verebilen duyarli
uygulamalar sunmaktir. Projenin odak noktasi ¢cok sayida iiretilen olaylarin yiiksek

dogrulukta filtrelenmesi saglamaktir.

JEDI [64] (Java Event-based Distributed Infrastructure) Milano Universitesi tarafindan
gelistirilmis olan olay tabanli altyapidir. Nesne tabanli olaylarin iletiminde demet alam
bildirim sistemi kullanmaktadir. Olaylar; birden fazla karakter dizisinin birlesimden
olusmaktadir. Uretilen olaylarin sevkiyati merkezi ve dagitik yapi iizerinden hiyerarsik

iletme stratejisi ile saglanir.

Hermes [65, 66] bilesenler arasi (p2p) yonlendirme trafigini azaltmak igin tasarlanmus,
ayarlanabilir ve &lgeklenebilir yaymla/katil ara katmanidir. Igerik tabanli iletigim
kullanmaktadir. Iletilmesi istenen olaylar, aktarimi saglayacak olan ana diigiimlerde

bulusturularak, agac yapisinda gonderim saglanir.

Gryphon [67], IBM tarafindan gelistirilmekte olan arastirma projesinin bir trtinidiir.
Paralel calisan arama agaglar1 ile dagitik bir filtreleme servisi ile mesajlarin
yonlendirilmesi saglanmaktadir. Sistem dayanikliliginin replikasyon ile desteklendigi

bu modelde, olay sevkiyat1 aga¢ topolojisi izerinden dagitik olarak gergeklenmektedir.
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XNet [68] ¢ok fazla igerigi XML bigiminde kullandirmay1 saglayan, dlgeklenebilir bir
icerik-tabanli ag altyapisidir. Eurocom tarafindan gelistirilen bu sistem, yonlendirme
tablolarinin kapasitesini, veri iletiminde olusan trafige gore diizenleyen bir iletim

sistemine sahiptir.

Rebeca [69] farkli yonlendirme algoritmalar kullanan bir bildirim servisidir. Agag
yapist kullandigi iletim modelinde kiralama mantig1 ile abonelikleri yonetmektedir.
Abonelikler belirli periyotlarda disiiriilerek kullanilmayan baglantilar elimine
edilmektedir. Kullanimi devam edenlerde ise kira uzatilarak servis siirdiiriiliir. Bu
yaklasimin amaci tiiketici etmenlerin sadece ilgi duyduklari etmenlere ulagsmasini

saglayarak, iletim trafiginin azaltilmasidir.

Elvin [70] Distributed Systems Technology Centre'de gelistirilmis olan yaymla/katil
bildirim servisidir. Igerik tabanli abone dili, iletilerin filtrelenmesinde gesitli veri tipleri
kullanmaktadir. Cok sayida araci etmenin iletisim halinde olmasi kullanilarak genis
alanlarda hizmet verecek sekilde tasarlanmistir. Sistemin yogunlastigi Gzellik;

Olgeklenebilirligidir.

ToPSS [71] igerik tabanli eslestirme yapan, merkezi aract etmenlerin basrolde
kullanildigr bir mimaridir. Giinlimiize kadar farkli yaklagimlara tabi tutulmustur.
Ornegin A-ToPSS sistemi [72,73] klasik Boole komutlarimdan tahmini eslestirmeler
yaparak ¢aligmaktadir. Bir baska yaklasim; aboneler ve yayincilar arasindaki semantik
iliskileri ele alarak eslestirme yapan S-ToPSS sistemidir [74]. L-ToPSS sistemimde [75]
ise olaylarin, filtreleri ve bilesenleri yerlerini baz alan eslestirme algoritmalari

caligmaktadir.

PADRES [76], ToPSS temel alinarak gelistirilen ve dagititk araci mimariyi
destekleyecek sekilde uyarlanan bir sistemdir. Gegmise doniik veri erisimi, kaynak kesfi,

yiiksek hizmet kapasitesi ve 0lgceklenebilme servisleri ile 6n plana ¢ikmaktadir.

3.1.3. Gelistirilen Yayinla/Katil Modeli

Gelistirilen sistem geleneksel bir yaymla/katil mimarisindeki temel 6geler olan

yayinlayicilari, katilimcilart ve bildirim altyapisini barindirmaktadir. Yayinlayicilar Sun
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SPOT kit igerisindeki 6l¢glim yapan diiglimlerden olugsmaktadir. Yayncilarin iirettigi
Olciim degerleri bildirim olarak katilimcilara aktarilmaktadir. Bu aktarim islemi
siirecinde, araci olarak nitelendirilen Ol¢lim yapmayan diigiimler kullanilmaktadir.
Olgiim yapan yayinlayici diigiimlerin tek iletisim sebebi, iirettikleri olaylarin bulundugu
bolgedeki araciya iletilmesidir. Toplanan tiim 6lg¢iim bilgilerini iletimi, araci diigiimler
vasitasiyla gerceklestirilir. Aract diiglimlerin tek gorevi diger araci diigiimler ile iletisim
omurgasini olusturmaktir. Yonlendirme islemi sonucunda toplanan tiim olaylar
veritabaninda saklanmak tizere kaydedilirler. Katilimcilar, gogu zaman ilgi duyduklar
bilgilere olaylarin iiretimlerine es zamanli olmayan sekilde (kapali devre) ulasirlar.
Bilgilere ulagma yoOntemi bulut ortamindaki web uygulamasinin kullanilmasi ile
mimkin olabilmektedir. Fakat bildirim sistemi, tiretilen olaylarin igerigine bagh
onceden tanimlanmuis filtrelere takilan durumlari anlik olarak da iletmektedir. Bu iletiler

cogunlukla acil durumlari ifade etmektedir.

3.1.3.1. Altyap:

Gelistirilen model, igerik tabanli basit yonlendirme yapan bir yayinla/katil sistemidir.
Olgiim yapan sensérler iizerinde ¢alisan uygulama tercih edilen davranis bigimine gore
yayinlayict veya araci olarak hareket etmektedir. Yayinlayicilarin irettigi 6l¢iim
degerleri, ilgili aract diiglimler {izerinden ge¢it uygulamasinin ¢alistigt merkez diigiime
iletilir. Merkez diigiim toplu haldeki 6l¢iimleri bulut ortaminda saklanmak tizere aktarir.
Katilimcilar bu bilgileri bulut {izerinde c¢alisan servisler vasitasiyla tiiketirler.

Gelistirilen Yayinla/Katil modelinin iskeleti asagidaki Sekil 3.2'de gosterilmektedir.

Uygulamalar
Yaylayici Araci Katilimci
Squawk Sanal Makina Microsoft Azure
Sun SPOT Sensor Bulut Ortami

Sekil 3.2 : Gelistirilen Yaymla/Katil Modelinin Iskeleti
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3.1.3.2.  Bilesenler

Gelistirilen model igerisinde fakli gorevlerde calisan 5 adet uygulama bulunmaktadir.
Bu uygulamalar WatchMan, Meadiator, DataAggreator, Notifier ve Portal olarak
isimlendirilmis ve calistiklar1 platformlara gore farkli yazilim gelistirme ortamlarinda
gerceklenmistirler. Tablo 3.1'de gosterildigi ilizere; WatchMan uygulamasi sensor
diigtimlerin {irettigin 6l¢iim bilgilerini toplamak i¢in ¢alismaktadir. Sun SPOT sensor
cihazi tizerinde galisacak sekilde gelistirilmis diger uygulama olan Mediator; Uretilen
Olgtimleri bolgesel birikimleri, sahip oldugu yonlendirme tablosunu kullanarak merkez
diigime sevkiyati gerceklestirir. Merkez diiglimiin USB iizerinden bagli oldugu
bilgisayarda DataAggreator uygulamasi 6lglim verilerini bulut ortamindaki depolama
alanina kaydeder. Bu iletisim sonucunda Ol¢im yapan sensér diiglimden ¢ikan bulut
ortamindaki veritabanina ulagmis olur. En son yazilim olan Notifier'in gorevi bulut
ortammna aktarilan verilerin tanimlanmis filtrelere uymasi durumunda anlik
bilgilendirme epostas1 gondermektir. Filtreye takilmayan siradan bilgilerin erigimi igin
katilimeilar Portal uygulamasimi kullanmaktadirlar. Biitiin bilesenlerin bir-birleri ile
olan etkilesimi Sekil 3.3'de sunulmaktadir. Amag¢ kapali devre bir ag icinde olan
bilgilerin bulut ortami iizerine aktarilmasina ve sonrasinda ilgili etmenlere

duyurulmasina imkan veren modeli detaylandirmaktir.
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Kime 1

WatchMan

Mediator
WatchMan

WatchMan

Portal Uygulamasi Veritabani

Notifier i
Uygulamasi
o g
SQL Azure
1mci1

Katilimer

Sekil 3.3 : Gelistirilen Yayinla/Katil Modelinin Fiziksel Yapisi

Sistem igerisindeki bes bilesenine ait gelistirme ve ¢alisma ortamin bilgileri asagidaki
Tablo 3.1'de ifade edilmistir. Her yazilim {izerinde galismakta oldugu isletim sistemine

ve donanima uygun gelistirme ortamlarinda ger¢eklenmistir.

Tablo 3.1 : Yayinla/Katil Modelinin Bilesenleri

Uygulama Ismi Gelistirme Ortami Calisma Platformu
WatchMan Java Squawk
Meadiator Java Squawk
DataAggreator C#.NET Microsoft Windows
Notifier C#.NET Microsoft Azure
Portal C#.NET Microsoft Azure

3.1.3.3.  Illetisim modeli

Sun SPOT sensor cihazlar lizerinde galismakta olan J2ME, genel 6zellikleri bulunan bir

baglanti altyapist (Generic Connection Framework (GCF)) kullanarak iletisim olusturur.
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GCEF ile cihazlar arasi radyo iletisimi ve ¢oklu atlama yonlendirmesi olmak {izere iki

farkli iletisim yontemi kullanmak miimkiindiir.

Radiostream protokolii ile iki cihaz arasinda giivenilir, tamponlanmis ve akis tabanli

(stream based) iletisim kurulmaktadir.

Radyogram protokolii ise veri iletimi tabanli (datagram based) iletisimi kullanir. Bu
iletisimin kars1 tarafa ulasmasini garantisi bulunmamaktadir. Birden fazla atlama ile
gonderilen veri iletilerinin ag igerinde kaybolmasi olasi bir durumdur. Tezat sekilde,

ayni veri iletisinin birden fazla iletim durumu da yasanabilmektedir.

Bu iki protokol, Sekil 3.4’de gosterildigi gibi 802.15.4 uygulamasinin MAC katmaninda

gerceklenmektedirler.

Radyo : Protokol Radyogram : Protokol

LowPan

802.15.4 MAC

802.15.4 Fiziksel

Sekil 3.4 : Sun SPOT cihazi radyo iletisim y1git1 (stack)

Olciim bolgesindeki diigiimlerin iletisimi esnasinda cihazlarin isimlendirmesi icin 64
bitlik IEEE adresleri kullanilmaktadir. Bu adresler dort adet onaltilik (hexadecimal)
(nnnn.nnnn.nnnn.nnnn) bloktan olusur ve ilk sekiz hane her zaman "0014.4F01" ile
baglar. Radiostream protokolii, soket iletisimi benzeri esler aras1 (peer-peer (p2p)) bir
iletisimi 6ngdérmektedir. Iletisim baslangic1 icin hedefin 64 bitlik IEEE adresi ve
belirlenmis bir baglant1 noktas1 (port) tanimlanmalidir. Baglanti noktas1 degeri 0 ile 255
degerleri arasinda tercih edilir. Baglant1 agilabilmesi igin yapilmasi gereken tanim su

sekilde olmalidir;
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RadiostreamConnection Baglanti =
(RadiostreamConnection)Connector.open(*'radiostream:<HedefAdresi>:<BaglantiNok

tasi>");

Baglantinin saglanabilmesi i¢in her iki diigiimiinde ayni baglanti noktasin1 agmasi
birbirlerinin adreslerini bilmesi gereklidir. Baglant1 bir kere acild1 mi; her iki diigiim de

gonderim ve alim islemlerini uygulayabilirler.

DatalnputStream Gelenlleti = Baglanti.openDatalnputStream();
DataOutputStream Gidenlleti = Baglanti.openDataOutputStream();

Gonderilen iletinin havada kaybolmamasi i¢in tampon (buffer) doluluk miktar1 takip
edilmeli, ihtiya¢ duyulan durumlarda da flush() methodu ile yer a¢ilmalidir. Kullanilan
iletisim hedefe ulasmamas1 durumunda NoRouteException hatas: firlatilir. Iletisimin bir
sonraki durumu i¢in her zaman MAC katmanit i¢in olan bilgilendirme

(acknowledgement) beklenir.

RadioStream protokoluniin kullanilmasi veri iletimini garanti etmektedir fakat bazi
durumlarda birden fazla nesne ile iletisime girilmesi gerekebilir. Bu noktada,
Radiogram protokoluniin time gdnderim (broadcast) 6zelligi kullanilmaktadir. Tume

gonderim baglantist kurmak i¢in bir baglanti noktasi tespit edilmelidir.

DatagramConnection Baglanti =

(DatagramConnection)Connector.open(*'radiogram://broadcast:< BaglantiNoktasi >");
Baglant1 noktasin1 dinleyen tiim diigiimler gonderilen veri iletimlerini alabilirler. Bu
sayede iletisim menzili igerisindeki tiim diigiimlere duyuru niteligi tasiyan bilgi

iletilebilir.

Gelistirilen Uygulamalarin detayina bulgular kismindan ulasilabilir
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3.1.4. Kullanilan Fiziksel KAA Platformu: Sun SPOT

KAA platformu tercih edilirken ilk aranan 6zellik programlanabilme yetisi olmustur.
Tercih edilen platform Sun SPOT [77], Java ile gii¢lii bir gelistirme imkan1 sunmaktadir.
Sun firmasi tarafindan gelistirilen bu sistem kii¢iik programlanabilir obje teknolojisi
(Small Programmable Object Technology) olarak lanse edilmektedir. Temel Kit
icerisinde bulunan 2 adet sensor diigiim cihazi ve 1 adet istasyon cihaz Sekil 3.5'de
gosterilmektedir.

Sekil 3.5 : Deney igin Tercih Edilen KAA Platformu: Sun SPOT

Sensor diigiim fiziksel olarak 3 temel katmandan olugmaktadir. Alt kismindan yukariya
dogru pil, islemci kartt ve sensor karti bulunmaktadir. Sensoér kartin {izerindeki
koruyucu plaka ile beraber 41 x 23 x 70 mm ebatlarinda ve 56gr agirligindadir. 180
Mhz 32-bit ARM920T c¢ekirdek islemci 512K RAM/4M Flash bellek ile diisiik 6lgekli
hesaplama islemlerini gerceklemek icin yeterlidir. Sun SPOT, 3.7V'da sarj edilebilen

750mAnh prizmatik lityum iyon bataryasi ile uzun siireli kullanimlara imkéan vermektedir.
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Kullanim kapasitesi 6l¢iim siklifina bagli olarak degismekle birlikte; derin uykuda

32uA tiuketimi bulunmaktadir.

Cihazda tizerinde sicaklik, 151k ve 3 eksen ivmedlcer (accelerometer) 3 adet sensor
bulunmaktadir. Ayrica harici sensorlerin baglanmasina imkan veren pinler, farkli ortam
karakteristiklerinin incelenmesine olanak saglamaktadir. Diiglimler arasi iletisim IEEE
802.15.4 iizerinden yapilmaktadir. Baz istasyon ise USB {izerinden bilgisayara

baglanarak daha iist katmanlara iletisimi tasiyabilmektedir.

Cihazlar Gizerinde dogrudan galisan bir igletim sistemi bulunmamaktadir. Sanal makine
yaklagimi olan Squawk [78] J2ME CLDC 1.1 Java VM ile uyumlu olarak cihaz

yonetimini saglamaktadir. Tiim cihaz stirticiileri JAVA ile gelistirilmistir.

2008 yilindan sonra tiim platform agik kaynak kodlu hale gelmistir. Java'nin sundugu
yiksek programlama kabiliyeti ve mevcut kiitiiphanelere dogrudan erisme imkani ile

Sun SPOT pek ¢ok arastirma i¢cin KAA platformu olmaktadir.

3.14.1. Sun Spot Uygulama Gelistirme Ortamm

Sun SPOT cihazlar iizerinde ¢alismak iizere gelistirilen yazilimlar JAVA programlama
dili tabanlhidir. Gelistirme ortami olarak NetBeans 6.1 kullanilmistir. Sun SPOT Kit ile
birlikte gelen Solarium ismindeki emiilator yazilim, Sun SPOT cihazlarin masaiistiinde
caligmasina imkan saglamaktadir. Solarium igerisinde sanal diiglimler olusturarak (Sekil

3.6), gercek ortamdaki gibi ortam karakteristiklerinin analizi yapilabilmektedir.
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Mew Virtual 5POT

R °

=
Deploy MIDlet bundle...

Blink LEDs
paga.ceod-ooor GetInfo

Display application output » [EETEEEEETE R ety

Display sensor panel in New Windao

Set Name...

Reset virtual SPOT...
Delete virtual 5POT...

Sekil 3.6 : Solarium emilatoriindeki sanal diigtimlerin goriintiisii

Deney ortamindaki sanal diigiimlerin sensorlerine erisim imkani bulunmaktadir. Isik,
sicaklik ve ivme Olger degerlerine istenilen girdiler atanabilir ve paylasimli merkez
istasyon tanimlanmasi ile emiilatorde calisan diigiimler ile gergcek diiglimler arasinda

iletisim kurulabilmektedir.

Gelistirme siirecinde Squawk {izerinde c¢alisacak olan yazilimlar Watchmen ve
Mediator’un MIDlet’leri sanal diigiimler lizerine konulmustur. Her iki yazilimimnin genel
fonksiyonlarmi basarili bir sekilde sergiledikleri ve duiglimler arasindaki otonom
iletisimin saglanmis oldugu beta siirlimlerine kadar gercek cihazlara kurulum

yapilmamustir.

Sonlarim emiilatoriindeki sanal diiglimlerin, ger¢cek diiglimler i¢in hazirlanmis
MIDlet’leri c¢alistirabilme 6zelligi sayesinde Watchmen ve Mediator uygulamalarinin
gelistirme siireci daha kisalmistir. Ayrica gercek ortam testlerine sanal diigiimleri

entegre ederek kablosuz iletisimde yasanan sorunlarin tespiti daha kolay olmustur.



38

3.2. BULUT ORTAMI VE GELISTIiRIiLEN SERVISLER

3.2.1. Bulut Ortaminda Veri Saklama

Bulut {izerindeki veri depolama hizmeti i¢in kullanilan teknoloji SQL Azure [79]
olmustur. Windows Azure bulut verilerini yonetmenize imkan veren birden ¢ok hizmet
sunmaktadir. Microsoft'un gelistirmis oldugu iliskisel veri tabani yonetim sistemi SQL
Server 2012 [80] temel alinarak; bulut igine veritaban1 uygulamalarini
olusturabildigimiz ve genisletebildigimiz altyapidir. Kisaca Microsoft tarafindan bulut
icerisinde sunulan yiiksek kullanilabilirligi olan, 6l¢eklenebilir ve ¢ok kiracili veritabani
hizmeti olarak adlandirabiliriz. SQL Azure aslinda geleneksel veritabani hizmetinin
bulut iizerine aktarilmasindan fazlasidir [81]. Ornegin veri federasyonu (federation)
teriminin bulut tizerinde kullanilabilmesi SQL Azure ile miimkiin olabilmektedir. Veri
paylastirma (partitioning) hizmeti yerel veri tabanlarindaki ilgili tabloya ait kolonlarin
birden fazla tabloya pargalanmasi ile saglanmaktadir. Bu islem yatay paylastirma
(horizontal partitioning) olarak adlandirilir ve yiiksek miktardaki veri saklanmasi
senaryolarinda; sorgu siirelerini kisaltabilmektedir. Fakat daha biiyiikk etki; dikey
paylastirma (vertical partitioning) ile saglanabilmektedir. Cok yiiksek miktarda veri
depolanan tablolar1 belirli bir kayit sayisindan sonra bélmek gerekir. KAA'larin yaptigi
Ol¢timlerin depolanmasi buna en giizel 6rneklerden biridir. Saat bas1 yapilan ¢ok sayida
ortam karakteristiginin saklanmasi, bir tablo icin biiyiik bir yiiktiir. Bir milyon {izerisi
kayitlar1 paylastirarak baska esdeger baska tablolara bolmek sorgu siirelerini énemli
Olclide kisaltmaktadir. Yapilan ¢alismada bu yontemler kullanilarak veri depolamasi

saglanmustir.

Verinin saklandig1 veri taban1 modeli core, ga ve mng ismindeki 3 semadan (schema)
olugmaktadir. Her sema farkli icerige gore gruplanmis olan verilerin tablolarmi
barindirmaktadir. Veri modelini olustururken ¢oklu sema yapisinin tercih edilmesinin
sebebi; veritabanina erisen kullanicilarin haklarimin daha giivenli bir sekilde
yonetilmesini saglamaktir. Ilgili kisiler sadece kendilerine ait semalara erisebilirken,
erisilmemesi  gereken tablolar ise farkli semalar altina alinarak giivende
tutulabilmektedir. Okunabilirlik (readability) ve yonetilebilirlik (manageability)

Ozelliklerinden o6tiiri ¢oklu sema kullanim1 6nemlidir.
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Veri modelindeki core semasi temel bilgileri barindiran tablolar saklamaktadir. Sisteme
kayith olan KAA'alar, icerisindeki diigim gesitleri, diigiimlere ait olan bireysel bilgiler
ve daha fazlasi tbIWSN ,tbINode, thlZone, tbINodeType, tbINodeRole, tbINodeRoleType,

tblInterest, tbIMeasurement, tblSensorType tablolarinda tutulmaktadir.

Diger sema ga ise 3.bdliimde anlatilacak olan genetik algoritma ile KAA dagitiminin
tyilestirilmesinde kullanilan/iiretilen verileri barindiracak tablolara ev sahipligi
yapmaktadir. tblCoverage, tblSuperPosition, tblIGASolution, tblGASolutionDetail ve
tblGASolutionCoordinates bu semaya ait tablolardir.

En son sema mng ise gelistirilen yaymla/katil mimarisindeki katilimcilarin veriye
ulagabilmesi i¢in gerekli olan kayitlar1 tutan tablolar olan tblFilter ve tblUsers’dan

olugmaktadir. Tiim semalara ait tablolar ve aralarindaki iliskiler Sekil 3.7°de

PO q > tbisuperposition
tbIWSN (core) e thiZone (core) tIFilters (mng) perp
tbiNode (core) | SuperpositionID
& WSNID { Zoneld 1| FiltersiD
NodeID
f NodelD
WsNOwner - GreCorTT FilterValue
WSNID FK thiFilters thiNode — SecondNodeID
WSNLocation ZoneCoordY FilterActionLogic
ZoneID FK_tbiNode_tbiZone SuperpositionRate
WSNPurpose ooy ZoneDescription NodeID
NodeTypeID
WSNDescription ZoneReserved UsersID
NodeRoleTypeID FK_ \_thiNode1 =
— FK_tbIFilters_tblUser:
K_tbINode |fbINod|[RoleType tbINodeRoleType (core)
" il_thiZone 7 NodeRoleTypeID
tbiSensorType (core) K_tblGASolutionDetail_tbiNode NodeRoleTypeNarme
G SensorTypeld wijsers (Mng)
FK thiNode thiNodeType -DIMeasurement_thiNoije 7 ||usersio NodeRoleTypeDescription
SensorTypeName
UsersName
SensorTypeDescription
L F_thiMea: FK_thlInterest tblUsers o Userssurname
tbiIMeasurement (core) UsersEmail
ff MeasurementiD UsersUsername tbIGA SolutionDetail
FK thllnterey thiNode NodeID =  GASolutionDetailID
FK_thlCoverage_tblZone : ~
tbINodeType (core) FK_thiNodeRole_tbiNode SensorTypelD UsersPhone GASolutionID
7 NodeTypelD & TimeStamp FK tbiCoverage tbiNode |\ ddress NodelD
NodeTypeName MeasurementValue UsersActive ZonelD
NodeTypeDescription

L
FK_tbINodeRc|e_tbINpdeRoleType

tbIGA fjolution
tbINodeRole (core) |
tblInterest (core) 2 NodeRoleID i GAlutionID FK_tbIGASolutionDetail_tblGASolution

 InterestiD : GA{folutionFitnessValue 8
. NodeID

UserID . tbiCoverage

NodeRoleTypeID § Coverageld
NodeID L
NodeID

ZonelD

Sekil 3.7 : SQL Azure Sema Goriiniimii

Veritabanindaki tiim tablolar ilgili veri modeline 6zgiil bilgiyi tutmaktadirlar. Bilgilerin
SQL Azure lizerinde dogru veri tipi ile saklanmas1 veri biitiinliigiinii korudugu (data

integrity) gibi, yapilacak olan sorgulamalarin islem siiresini de azaltmaktadir.
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3.2.2. Genetik Algoritma Kullanilarak Dagitimin Iyilestirilmesi

Kapsama alan1 bosluklar1 (Coverage holes) kablosuz algilayici aglarda (Wireless Sensor
Networks) efektif olmayan dagitim (deployment) yapilmasindan, hatali diiglimlerin
veya engelleyici cisimlerden bulunmasindan dolay1 olusan 6lgiim yapilamayan alanlari
ifade etmektedir. Bu alanlardaki aktivite takip ve kontrol edilemez. Ayrica bu alanlarin
sikca bulundugu ortamlarda, 6l¢iim yapan diiglimlerin merkez diiglime olan iletisiminde
engellemeler veya zorlastirmalar olusur. Bu agidan bakildiginda kapsama alani
bosluklarinin mevcudiyeti, servis kalitesinin belirlenmesindeki en 6nemli metriklerden
biri olmaktadir. Tez calismasinin bu boélimden KAA’larin herhangi bir t anindaki
kapsama alani1 kabiliyetini Ol¢iimleyen ve ihtiyaca gore genetik algoritma (genetic
algorithm) kullanarak diiglimlerin olmasi gereken ideal konumlarini tespit eden bir
sistem tasarimi anlatilmaktadir. Konumlar1 bilinen sensér diiglimlerin olusturdugu
6l¢tim verileri bir yayinla-katil (publish-subscribe) mimarisi ile toplanarak bulut (cloud)
ortamina aktarilmakta ve islenmektedir. Sistemin bulut iizerinde sakladigi veriler
kapsama alan1 basarist tespiti, ideal Ol¢lim yapan diiglim sayis1 gibi hayati
parametrelerin tespitinde kullamlmaktadir. Onerilen sistemdeki genetik algoritmanin
calisma konfigirasyonu, similasyon testleri gdzlemlenerek belirlenmistir. ideal
parametrelerin bulut iizerindeki uygulamada calistirilmasi ile, dagitimdan kaynaklanan

kapsama alan1 bosluklar1 ortadan kaldirilmistir.

KAA’lar [5] [82] 6zel kullanim alanlarma sahip ad-hoc aglardir. ilk olarak askeri
uygulamalarda, diisman tespiti amacgl gelistirilmistir fakat artik giiniimiizde pek cok
diger alanlarda da kullanilmaktadir. Calisma metodolojisi olarak KAA’lar1 iki ana
baglik altinda toplayabiliriz. Olay giidiimlii (event-driven) uygulamalarda; gézlem altina
alan ortamin karakteristiklerindeki degisiklikler takip edilmektedir. Sinirdaki diigman
hareketliligi veya ormanda olusan sicaklik artisi gibi Onceden belirlenmis takip
parametrelerine bagli olarak gozlem yapilmaktadir. Talep gidumli (demand-driven)
uygulamalarda ise algilayici diigiimler istek gelmedigi miiddetce beklemede kalirlar ve
ortam karakteristiklerini 6lgimlemezler. Ticari depo takip sistemleri bu uygulama
tipinin en ¢ok kullanildig1 oOrneklerden biridir. Sirket yoneticisi istedigi an depo
envanterini canlt olarak ¢ikartabilmektedir. KAA’lar hangi uygulama tipinde

kullanilirsa kullanilsinlar, cok¢a diiglimiin ortama dagitiminin yapilmasi gerekmektedir.
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Dagitimin basaris1 kapsama alaninin belirlenmesindeki en 6nemli parametredir. Zaman
icerisinde kullanima ve ortam sartlarina bagl olarak bazi diigiimlerin 6l¢iim yapamaz

hale gelmesi, kapsama alanini kiigiiltmektedir.

Cevre takibi gibi KAA’larin yogunlukla kullanildig1 senaryolarda verinin kesin ve
dogru olusu ¢ok biiylik 6nem arz etmektedir. En dogru bilgiyi tespit edebilmek i¢in
ortam karakteristiklerine uygun donanimi tercih etmek ve uygun topolojiyi belirlemek
gerekmektedir. Tiim parametrelerin en ideal sekilde tercih edildigi ortamlarda bile
diigiim dagitimlari, 6l¢tim sonuglarini direkt etkileyen bir islemdir. En yiiksek kapsama
alan1 elde edebilmek i¢in gozlemlenecek olan ortamin dnceden arastirilarak, diigiimlerin
yerlestirilecegi koordinatlar tespit edilmelidir. Bu tespit islemi i¢in ¢ogunlukla eskenar
dikdortgenler veya altigen yapida sablonlar tercih kullanilmaktadir [83]. Yerlesim
koordinatlarinin tespitinden sonra, tim digtimler elle ilgili noktalara yerlestirilirler.
Mantel olarak yapilan bu dagitimin kurulum maliyeti yiliksektir. Ayrica zorlu doga

sartlarinin bulundugu ve diisman bélgesi gibi senaryolarda ise tercih edilmemektedir.

Ote yandan, ¢ok sayida diigiimiin biiyiik bir alana dagitiminda &ncelikli olarak tercih
edilecek yontem ugaktan firlatmaktir. Ugaktan atilan diigiimlerin konuslanmasi pek ¢ok
cevresel sebebe bagli olarak rastlantisal bir olaydir. Rastgele dagitimin, kurulum
maliyetlerinin diisiik olmasi en Onemli tercih sebebidir, fakat o6l¢iim yapacak
diigiimlerin diistiigii koordinatlarin kestirilememesi nedeniyle goézlem yapilacak alanin
tamam1 kapsama altina alinamayabilmektedir. Kusursuz yapilan bir dagitimda bile,
Olclim yapan diigtimlerin diistiigli bolgelerde engelleyici nesnelerin olmasi veya yere
sert carpan bir diiglimiin Ol¢lim yapamaz hale gelmesi kapsama alani bogluklar
olusabilmektedir. Bu sebeple dagitim sonrasi en yiiksek 6l¢iim alanini elde edebilmek
icin sistemin kalibrasyonu gerekmektedir. Kalibrasyon islemi;  kapsama alani
anlaminda efektif calismayan diiglimlerin tespit edilerek en ideal 6l¢lim noktasina
tasinmasini amacglamaktadir. Bu sayede rastlantisal dagitim yapilmis olan KAA’larin

6l¢iim kapasiteleri iyilestirilmis olacaktir.
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3.2.2.1. Kapsama Alam Bosluklarinin Tespiti

KAA’da kapsama alan1 bosluklariin tespiti, aslinda Sanat Galerisi Problemi’nin (Art
Gallery Problem) [84, 85] bu arastirma sahasina uyarlanmasidir. Problemin amaci; bir
sanat galerisindeki her noktayr gorebilen izleyicilerin sayisinin ve durus noktalarinin
belirlenmesidir. Bu yaklagima benzer sekilde; problemin ¢6ziimii i¢in giiniimiizde pek
cok farkli teknikler kullanilmaktir. Giiniimiize kadar yapilmis olan ¢aligmalar1 3 ana
bashik altin toplayabiliriz. Bunlar; geometrik, istatistiksel ve baglanti tabanl

yaklasimlardir.

Wang ve arkadaslar1 yaptiklar1 ¢alismada [86], sebeke tabanli (grid-based) bir delik
tespit yaklasimi gelistirmislerdir. Olgiim yapilan bolge mantiksal béliimlere ayrilarak
sanal bir sebeke olusturulur. Her mantiksal boliim i¢inden bir adet bas diigiim (head
node) tespit edilir. Bu digiimiin gorevi bolgesindeki diger diiglimlerin iletisim
bilgilerini toplamak ve komsu bas diigimler ile bilgi paylasimi yapmaktir. Toplanan
bilgiler dogrultusunda iki boyutlu bir diizlem {izerinde diigiimler konumlandirilarak

hesaplamalar yapilmaktadir.

Bir diger ¢aligmada [87] dlzlemsel olmayan (non-planar) sensor aglardaki kapsama
alan1 bosluklariin tespiti amacglanmistir. Yazarlar ortamdaki diiglimlere ait iletisim
grafigi (communication graph) iizerinden cebirsel topolojileri (algebraic topology)
kullanan 2 farkli yontem Onermektedirler. Yapilan similasyon testlerinde %99’luk

tespit basarisi ile deliklerin koordinatlar belirlenmistir.

Alzoubi ve arkadaglari [88, 89] NP-hard olarak bilinen “Minimal Connected
Dominating Set” (CDS) problemini kullanarak ilk dagitik yerlesimi saglamislardir. CDS
iletisim omurgasini saglamakla beraber, kapsamanin kuvvetli ve zayif oldugu noktalarin
tespitinde de kullanilabilmektedir. Ayrica gereksinim duyuldugu anlarda diigiimlerin

bulunduklar1 yerlerin degistirilerek bu omurganin bakimi saglanabilmektedir.

Tian ve Georganas c¢alismasinda [90] tiim 6l¢iim yapan diigiimler kendi komsularinin
bilgisini takip etmekle yiikiimliidiirler. Her bir diigiim belirli uyanma periyotlarinda

Ol¢iim yaptiktan sonra komsularina durumu hakkinda bilgi mesaji gonderiri. Bu bilgi
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mesajlarinin yonetime aktarilmasi ile sistemdeki Ol¢lim yapan diiglimlerin kontrolii

saglanmaktadir.

Problemin ¢6ziimiinde alternatif olarak; dagitik ve yerel Voronoi tabanli algoritma
kullanilmistir [91]. Bu yaklagimda yakin komsuluk grafigi (relative neighboor graph
(RNG)) gelistirilerek ag yasam sliresinin uzatilmasi ve kapsama alani takibi
saglanmistir. Voronio tabanli algoritma belirli araliklarda diigiimlerin uyku durumuna

ve uyanma durumuna ge¢mesini kontrol etmektedir.

Kapsama kimelerini (cover set) kullanan yaklasimda [92] uygun sensoriin
belirlenmesinde kalan pil kapasitesi, 6lcim alan kabiliyeti gibi parametreleri kullanan
bir maliyet fonksiyonu (cost function) tercih edilmistir. Sistem basaris1 yapilmis olan
simulasyonlarda gorulmektedir ki; literatiirde yazilmis olan benzer sezgisel algoritmalar

(heuristic algorithms) ile yakin basar1 elde etmektedir.

Kapsama alani ile ilgi karsilasilabilecek tek sorun deliklerin mevcudiyeti degildir. Ayni
bolge igerisinde Olglim yapan ¢ok sayida diigiimiin bulunmasi da istenemeyen bir
durumdur. Bu tarz bir senaryoda birbirine yakin olan diiglimlerin yakin zamanlarda
yaptiklar1 6l¢timler cok anlamli olmadigi gibi giic kayb1 demektir. Bu sorunun ¢oziimii
ile ilgili gelistirilmis protokol PEAS’a [93] gore bir diigiim kendisine yakin aktif bir
diigim oldugu miiddetge uyku durumunda bekletilmelidir. Uyku durumundaki pil
tikketimi ¢ok diisiik oldugundan 6l¢lim yapan diiglimler daha efektif kullanilmis olurlar.
PEAS tiim alan icin kapsama garantisi vermedigi ve olasili (probabilistic) olmasindan

dolay1 ¢oziime olan katkist sinirlidir.

Bir diger caligmada [94] tiirdes nitelikteki diiglimlerin Ol¢iim yapabilme siirelerini
uzatma amaclanmistir. Calismada kapsama alani (area coverage), talep dagitimi (request
spreading) ve bilgi toplama (data aggregation) Ozelliklerine yonelik gelistirme
yapilmigtir. Olgiim yapan diigiimlerden birbirlerine bagli etki kiimesi (connected
dominating set) tespit edilerek kapsama, iletisim mesafesi ve komsuluk parametreleri
degerlendirilmistir. Yapilan caligma tiirdes olmayan KAA’da kullanilmak {izere

gelistirilmektedir.
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Gelistirdigimiz sistemin genetik algoritma kullanilarak dagitimi iyilestirdigi boliimii
baska yazarlar tarafindan da ele alinmistir. Birbirleri ile baglantili olan iki ¢aligma [95]
ve [96]’de diigiimlerin olgiim yapilacak olan alana dagitimi i¢in GA kullanilmustir.
Bolgelere yapilacak diigiim atamalarinda, 6l¢iim yapilacak yerlerin 6ncelik sirasina gore

sistem ¢aligmaktadir.

Yine [97] veri toplama i¢in tarama agaci (spanning tree) yapisi 6nermektedir. En ideal
diiglimlerden olusan tarama agacinin kullanilmasi, enerji tiikketimini en az seviyeye
diistirmektedir. Ayrica kapsama alant kontroliinde yine bu tarama agaci yapisi
kullanilmaktadir. Bu tarama agaglarinin olusturulmasinda yazarlar genetik algoritma

kullanmislardir.

3.2.2.2. Yontem

3.2.2.2.1. Fiziksel Mimari

KAA’lardaki sensor diigiimlerin yapilar1 geregi hesaplama, depolama ve uzun mesafeli
iletisim yeteneklerinden yoksun olmalari, 6l¢liim verilerine ulagsmay1 zorlagtirmaktadir.
Glniimiizde geleneksel KAA verilerin daha genis alana tasinabilmesi, iizerinde
calisilmakta olan onemli bir arastirma konusudur [98]. Gelistirdigimiz sistemde bir
yayinla-katil (publish-subscribe) mimarisi kullanarak yerel bilgilerin ilgili enstrimanlar
sayesinde bulut {izerindeki depolama alanina tagmmas: saglanmigtir. Standart
yayinla/katil iletisim modelinin temel calisma prensibi, objelerin ilgi duyduklar veriyi
sunan kaynaklara kayit yaptirmalar1 oldugundan; bu kayit islemine katilma
(subscription) ve katilmay1 gerceklestirene de katilimci (subscriber) denilir. ilgi duyulan
konuya ait wverileri Olcimleyip duyuran nesnelere ise yayinlayici (publisher)
denilmektedir. Yayinlayici ve katilimci arasindaki iliski diizenleyen ve iletisimin
gerceklesmesine imkan veren objeye de araci (broker) denilmektedir. Onerdigimiz bu
sistemdeki bu (¢ bilesen Java ve C# programlama dilleri kullanilarak gelistirilmistir.
Olglim yapan diigiimlerin iizerinde veriyi iletmek icin gelistirilen yaymlayici uygulama
WatchMan, mantiksal boliimlere ayrilmis olan gozlem alanindaki her bir yetkili diigiim
tizerinde calisan araci (broker) uygulama Mediator ve son olarak tim verilerin bulut
ortamina aktarimmm saglayan DataAggregator bulunmaktadir. iliskisel bir veritabani
hizmeti sunmas1 ve web tabanli uygulama gelistirmedeki kolaylig1 sebebiyle bulut

ortami olarak Microsoft Azure [99] tercih edilmistir.
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3.2.2.2.2. Genetik Algoritmanin Uygulanmasi

Dagitimi yapilmis olan bir WSN’de, 6l¢iim yapan diigiimlerin yerlerinin diizenlemesi
bir arama problemidir. Bu calismada ¢6ziim uzaymnin genetik algoritma ile tespit
edilmesi yolu tercih edilmistir. Ilk olarak Goldberg tarafindan diisiiniilen genetik
algoritma yapisi dogal seleksiyon kavramindan tiiretilmis ve gliniimiizde pek ¢ok arama
problemlerinin ¢éziimiinde alternatif olarak kullanilmistir. Biyolojide dogal seleksiyon
[100] iklim sartlar1, besin durumu, tiir igerisindeki rekabet gibi zorlu kosullara uyabilen
canlilarin yasamlarini surddrebilmesi olarak ifade edilmektedir. Canlilarin ihtiyag
duyduklart 6zelliklere sahip olmasi onlari hayatta tutan yegane nedendir. Kalitimsal
iireyen canlilar bu olumlu o6zellikleri barindiran genotipleri diferansiyel iiretim ile
sonraki nesillere aktarirlar. Diger bir deyis ile dogal seleksiyon mekanizmasi bir canli
toplulugunun en ideal forma ulagmasina imkan veren yapidir. En ideal formu tespitinde
her biri digerlerinden farklt bir ¢6ziimii temsil eden topluluk (population)
kullanilmaktadir. Topluluklar tizerinde se¢im (selection), ¢aprazlama (cross-over) ve
mutasyon (mutation) islemleri uygulayabildigimiz bir dizi kromozomu barindirmaktadir.
KAA’ igerisinde kullanilan diiglimlerin Ol¢im yapilacak herhangi bir (X,y,z)
koordinatina konulmasi bir kromozom ile temsil edilir. Her kromozomun sahip oldugu
ozelliklere gore bir uygunluk degeri (fitness value) bulunmaktadir. Uygunluk degeri,
sunulan ¢Ozlimiin bizim ihtiyaclarimiza olan uygunlugunun sayisal bir ifadesidir.
ProduceRandomChromosome() metodu ile rastgele olarak retilen kromozomlarin,
CheckForHardConstraints() metodu ile baz1 istenmeyen 6zelliklere sahip olup olmadigi
kontrol edilir. Baz1 zor kisitlar (hard constraints) ¢6zlim i¢in kabul edilemeyeceginden,

bu 6zelliklere sahip olan kromozomlar g6z ardi edilerek yeniden tiretilir.

Bir sonraki siirecte uygulanacak islem se¢im (selection)’dir. Sec¢im; topluluktan bir
sonraki jenerasyona mutasyon ve caprazlama yapilarak aktarilacak kromozomlarin
belirlenmesidir. Testler siirecinde iki farkli se¢im algoritmasi kullanilmistir; Rulet
Secimi (Roulette Wheel Selection) ve Turnuva Secimi (Tournament Selection). Biitiin
jenerasyonlara ait toplam uygunluk degerleri (fitness value) hesaplanarak siralamaya
konulur. En yiiksek degere sahip olanlar en ¢ok tercih edilmesi gereken ¢oziimler olarak

kullaniciya sunulur. Testler siiresince mutasyon olasiligt %1 ve caprazlama
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olasiligi %80 olarak kullanilmistir. Genetik algoritmanin c¢alisma semasi asagida

gosterilen Sekil 3.8’de detaylandirilmistir.

ﬂ/ BASLANGIC
N ;

Evet

\ 4
TOPLULUGU
OLUSTUR
\ 4 |
MEVCUT
SECKINLIGI UYGULA |« TOPLULUGU
KOPYALA
Evet
\ 4
SECIM YAP
\ 4
BiR SONRAKI
GAPRAZLAMA YAP JENERASYONA EKLE
A
\ 4
MUTASYON - UYGUNLUK
UYGULA ”| DEGERINI HESAPLA

Sekil 3.8 : Genetik Algoritmanin Akis Diyagrami (Flow Diagram)

3.2.2.2.3. Yer degisikligi yapilacak diigiimlerin belirlenmesi

Algoritma oncelikle 6lcim yapan diigiimlerin komsulariyla ne oranda cakistiklarini
kesfeder. Tiirdes olmayan bir KAA yapist diisiiniildiigli i¢in, her diigiimiin teknik
ozelliklerine gore 6l¢iim menzili dinamik olarak degismektedir. KAA icerisindeki tiim
diiglimlerin komsular1 ile olan menzil c¢akismalar1 bulut {izerindeki veritabaninin
tblSuperPosition tablosuna kaydedilir. Diigimlerin ¢akisma orani1 cografi bir teknik ile

hesaplanir. BUtln digiimlerin konumlar1 bilindigi i¢in Ol¢iim yapabildikleri tim
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noktalar tblCoverage tablosuna kaydedilir. Bu kayitlar 6lgiim yapilan dairesel alan
altinda kalan x,y koordinatlarinin tespit edilmesidir. Koordinatlarin tespitinde merkez
koordinatlar1 bilinen dairenin i¢inde kalan noktalar1 bulmak igin Bresenham cember
algoritmas1 (Bresenham's Circle Algorithm) [101] [102] kullanilmustir. Algoritmanin
dongiisiiniin her bir iterasyonunda tabloya {x,y,nodeID} bilgileri eklenerek tablo satir
kayitlar1 olusturulmaktadir. Bu kayitlar gézlem boélgesinin tiim koordinatlarinin hangi
sensoOrler tarafindan gozlemlendigini analiz etmemizde kullanilmaktadir. Bir baska
deyisle; bu kayitlarin bulunmasi bize tiim kapsama alani kapasitesini (1) ve diigiimler
arasindaki 6l¢iim alani ¢akisma oranlarini (2) hesaplayabilmemize imkan vermektedir.

Gerceklemede, bu formalleri hesaplarken SQL Cursor yapisi kullanilmistir.

__ X MarkedCoordinate(x,y)
Y Coordinate(x,y)

C

(3.1)

n(Nodei(x,y) N Node;(x,y))

R = n(Node;(x,y))

(3.2)

Yerleri degistirilmesi gereken diiglimlerin tespiti, senaryo bazli tercih edilen bir alfa
parametresi ile belirlenir. Alfa oran1 6l¢iim senaryosuna bagli olarak degisen bir ylizdeyi
ifade etmektedir. Alfa oran1 ve altindaki ¢akigsmalar tiim dagitimin yeniden yapilmamasi
i¢in goz ardi edilir. Ornegin askeri uygulamalarda 6lciim alanmin tamamen kaplanmasi
oncelikli ama¢ oldugundan bu yilizde yiiksek tercih edilmelidir. Bir sinir gozlem
sisteminde alfa oran1 %50 tercih edilebilirken, 6te yandan bolgesel sicakliklarin takip
edildigi bir sistem i¢in alfa oram1 %20 civarinda belirlenebilmektedir. Alfa oran1 ve
tizeri gakigmasi olan digiimler tespit edilerek genetik algoritmaya sokulmak (zere

isaretlenir.

3.2.2.24. Genetik algoritma ile mevcut dagitimin
iyilestirilmesi/giincellenmesi

Cakisma oran1 yiiksek diiglimlerin yeni yerinin belirlenmesinde genetik algoritma
kullanilir. Genetik algoritma ile efektif kullanilamayan diiglimlere o6l¢iim sahasi

tizerinde uygun bir lokasyon aranir. Uygun lokasyonun tespiti i¢in arama kriterlerinde

kabul edilebilir (soft) & zor (hard) kisitlar (constraints) uygulanmaktadir.
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Zor kisitlar kromozonlarin olusturulmast esnasinda kesinlikle kabul edilmeyen
durumlar ifade etmektedir. Bu durumlar su sekildedir;
e Digliimiin 06l¢iim kapasitesinin yarisindan fazlasinin bosa gittigi  veya
kullanilamadig1 (Sekil 3.9°da gdsterilen) yerlesimler,
e Bir veya birden fazla diigiimiin 6l¢iim alaninin %70’inin ¢akistig1 (Sekil 3.10°da
gosterilen) yerlesimler ve
o Gozlem yapilacak alanin tamaminin Ol¢iim alani altina alinmasindan sonra
yapilacak ihtiyag harici diiglim yerlestirmeleri
hard constraintler olarak degerlendirilmektedir. Bu tarz durumlar1 barindiran dagilimlar

¢cozim olarak kabul edilmezler.

. e

Sekil 3.9 : Konumundan dolay1 6lgtim kapasitesi efektif olarak kullanilamayan diigiimler

Sekil 3.10 : Birbirine ¢ok yakin konumlandirilmis diigiimlerin ¢akigmasi durumu

Ote yandan tercih edilmeyen fakat Kabul edilebilen istenmeyen durumlari soft
constraints olarak adlandirmaktayiz. Bu durumlarin barindigi ¢oziimler daha az tercih
edilmesi gereken seceneklerdir.
e Digiimin ilk dagitimda bulundugu bolgenin haricinde bir bolgeye
yerlestirilmesi,
e Digiimiin 6l¢iim kapasitesinin %25’inin bosa gittigi veya kullanilamadigi
yerlesimler,
e Bir veya birden fazla diigiimiin 6l¢iim alaninin en fazla %69’unun ¢akistig
yerlesimler genetik algoritmanin soft constraintleridir.
Bu durumlarin her birinin olusmasi halinde uygulanacak bir katsayr bulunmaktadir. Bu
katsayilar c¢oziimlerin tercih edilmesinde kullanilacak olan uygunluk degerlerini

diistirmektedir.
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Ayrica sistem yoneticisi bazi bolgeleri énemli olarak kaydedebilir. Ornegin yangin
gozlem sistemi kurulu bir ormanda, piknik i¢in ayrilmis alanda yangin ¢ikma ihtimali
fazla oldugundan bu tarz bolgeler daha yogun bir sekilde takip edilmelidir. Sistemde
onemli olarak isaretlenen bolgelere daha fazla 6l¢iim imkani verilmekte ve 6lciim yapan
diigiimlerin ¢akigsmalar1 bu golgelere denk getirilmektedir. Bu sayede 6nemli bolgeler

birden fazla diigiim ile kontrol edilmis olurlar.

3.2.3. Hatah Ol¢iim Yapan Diigiimlerin Kestirimi

KAA olglimleri gibi gergek verilerle yapilan ¢aligmalarda bazi gézlemlerin, dagilimdaki
diger elemanlara gore biiyiik, kiigiik veya verinin ¢ogundan uzak oldugu durumlar ile
karsilagilabilir. Bu goézlenen degerlerin verinin biiyiik ¢cogunlugundan farkli olmasi
beklenir. Verinin ¢ogunun sahip oldugu dagilimdan farkli oldugu i¢in bu karakteristige
sahip bilgiye aykir1 gozlem adi verilmistir. Bir bagka deyisle aykir1 gézlem(ler), veri

setinin ortalamasinin ¢ok uzagina diisen gézlem(ler) olarak tanimlanabilir.

Bu aykirt goézlemler verinin standart sapmasinit arttirmanin yaninda, dagilimi
degistirerek karar ve bilgi alma siirecinde yanilsamalara neden olarak, sistemin hatali
sonu¢ iiretmesini saglarlar. Aykirt gozlem tespitinde en ¢ok kullanilan yaklasimlar

zaman serileri ve veri setinden ¢ikartilan 6zellikler yardim ile uzaklik hesabidir.

Verinin zaman serisi olarak elde edilebilmesi uygulamay1 olduk¢a genisletmektedir. Ele
alinan veri belirli araliklarla (say1, siklik, siire, vs.) zamanda dizilebilir ise aykirilik
tespitinin kestirimi daha rahat yapilabilir. Eger zaman serileri yerine 6zellikler secilir ise

kiimeleme algoritmalarini daha dogrudur.

Rousseeuw ve Zomeren'in [103] arastirmalarina gore bu aykiri goézlemler, toplam
gozlem sayisinin yarisindan daha az olmak zorundadir ve ayni1 zamanda elde edilmek
istenilen bilgiye engel olacak sonuglar dogurarak sistemde yanilgilara ve hatalara sebep

olurlar.

Standart bir Bayes ag1 degiskenler arasindaki zamansal bagimliliklar1 dogrudan temsil
edemez. Zaman serilerine ait veriyi modellerken simdiki ve dnceki davraniglar gelecegi

tahmin etmek i¢in kullanilabilmektedir.
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Valdes ve arkadaslar trafik esnasinda saldirilar: tespit eden Naive Bayes ag1 kullanan
anormallik tespit sistemi gelistirdiler [104]. EMERALD’1n bir pargas1 olan bu sistemleri
potansiyel olarak alarm durumuna geg¢mek igin yeterince siipheli olmayan kisisel

ataklarda ortaya ¢ikan dagitik saldirilari tespit etme kabiliyetine sahipti.

3.2.3.1.  YoOntem Secimi

Aykir1 gozlemlerin tespiti isleminde, verinin yapisi ve boyutu bize nasil bir yontem ile
karar vermemiz gerektigini belirlemektedir. Buna gore sensor verisinden beklentiler iki
ana baglik altinda toplanabilir. Her sensor diigiim sadece kendisinden sorumlu ve
aktarmasi gereken ozellik veya ozellikleri iletmekle yiikiimlii olacaktir. Yada, diigimler
birbirinden bagimsiz olmayarak, veri iletmenin yaninda komsuluk bilgilerini de tutarak

tiim ag ile baglantis1 olacaktir.

Her kablosuz sensor aginda olasi {i¢ tip aykirilik tespiti yapilabilir, bunlar; hata, olay ve
saldirt tespitleridir. Olast senaryoda hangi veya hangilerinin 6nemli oldugu bilgisi
belirlenerek buna uygun yoéntem secilir. Bizim durumumuzda sadece sensorlerin hata
tespitleri yapilacaktir. Bu da yine kendi igerisinde 3 ana baslikta ele alinacaktir;
bunlardan ilki sensor diigiimiiniin hatali veri hesaplamasi, ikincisi sabit veri gonderimi
ticlinciisii de hem sabit hem de hatali veri gonderimidir. Bunun tespit edilme islemi
diger diigiimlerden gelen verinin ilgili diiglim verisi ile kiyaslamasi sonucu elde

edilecektir.

Aykirt gozlem tespit teknikleri bes kategori altinda ifade edilmektedir. Sekil 3.11'da
goriilecegi lizere bunlar, istatistik tabanli, en yakin komsuluk tabanli, kiimeleme tabanli,

spektral ayrisim tabanli ve siiflandirma tabanli yaklagimlardir [105].

Aykir1 Gozlem Tespiti
Yontemleri
J\
; . Kiimeleme En Yakin Spektral Ayrisim Siniflandirma
Istatistik Tabanl ‘ Tabanh ‘ Komsuluk Tabanl ‘ Tabanl Tabanh

Sekil 3.11 : Aykir1 gozlem tespit teknikleri
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Istatistiksel modeller olasilik dagilimina gére parametrik ve parametrik olmayan olarak
ele alinirlar. Verinin istatistiksel bir dagilima uydugu varsayiminda bulunulur. Gauss
tabanlilar ve Gauss tabanli olmayanlar parametrik, kernel ve histogram tabanlilar ise
parametrik olmayan grup i¢ine girerler. Modelde dagilima gore bir esik degeri belirlenir

ve bu esik degeri listiinde kalan sensorler aykiri olarak tanimlanir.

Yakin komsuluk tabanli yaklasimlar veri madenciliginde ve yapay Ogrenmede en sik
kullanilan yaklagimlardir. Burada iki veri 6rnegi arasindaki mesafe kullanilir. En yakin
komsuluk tabanli yaklagimlar veri dagilimi hakkinda herhangi bir varsayimda bulunmaz
ve bu sebeple uygun parametreleri belirlemek olduk¢a zordur [106]. Bununla birlikte
cok degiskenli sistemlerde hesaplama maliyeti oldukca yiliksek olmasindan sensor
diigimlerinde pil Omiirlerinin kisalmasina sebep olmaktadir. Degisken yogunlugu

bulunan veri gruplarinda dogru sonug iiretemeyen bir modeldir.

Kimeleme [107], benzer davraniglar igeren gruplardaki aykiriligi tespit etmek igin
olduk¢a popular bir yaklagimdir. Metodda simiflar arasi bir bag mevcuttur, benzer
Ozellikte olan verilerle yeni gruplar olusturmak asil hedeftir. Kiimeleme temelli
yaklagim veri dagilimi hakkinda bilgi sahibi olmay1 gerektirmez, bu sayede yeni veriyi
sisteme tanitip sistemi egitmek ve buna gore aykiriligi tespit etmek kolaylagir. Fakat
kiime boyutunun belirlenmesi olduk¢a sikintili bir siiregtir. Ayrica degiskenler arasi

mesafenin hesaplanmasi da oldukca maliyetli bir islemdir.

Spektral ayrisma temelli yaklagimlar aykiri tespiti i¢in temel bilesen analizi kullanirlar.

Siniflandirma tabanli yaklasimda genellikle karsimiza Bayes Ag1 ve Destek Vektor
Makineleri modelleri karsimiza ¢ikar. Bayes ag tabanli yaklasimlar olasiliksal grafik
modeli degiskenleri ve bunlarin olasiliksal bagimsizliklar ile temsil edilir. Grafikteki
diigiimler degiskenlere kenarlar kosullu bagintilara karsilik gelir. iki diigiim arasindaki
baga kosul kenar denir. Kosul kenar iki diiglimii sebep sonug iligkisi ile birbirine baglar.
Onceden bilinen ya da deneyimler sonucu elde edilmis bilgiler 1s131nda kosullu olasilik
degerleri belirlenir. Degiskenler arasindaki olasiliksal bagimsizliklarin derecesine gore

li¢ ana gruba ayrilirlar; Naive Bayes, Belief Bayes ve Dinamik Bayes Aglaridir [105].
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3.2.3.2.  Bayes Ag Tabanh Yaklasimlara Ait Gerceklenmis Calismalar

Elnahrawy ve Nath [108] yerel aykir1 gozlemleri ve hatali diigiimleri teshis etmek i¢in
Naive Bayes Agi tabanli bir model sunmuslardir. Sensoér diigiimler arasindaki uzay
zaman iliskisini yakalamak i¢in olusturduklari teknige goére gruplara boliinmiis veri
kiimesindeki her bir diigiim yerel olasiliklar1 hesaplar. Eger algilanan veri diger
siniflardaki veriden farkli bulunursa bunun aykir1 gézlem oldugu varsayilir. Ayrica
eksik veri okumalarin1 saptamak i¢in kullanilir ve bunun i¢in herhangi bir esik degerine
ihtiya¢ duyulmaz. Fakat diigiimler birbirinden bagimsiz ve birbiri hakkinda veri

tutmadig icin aga eklenen yeni diiglimler ile nasil komsuluk kuracagini bilemez.

Janakiram ve arkadaslarinin [109] sensor veri akisindaki yerel aykir1 gézlemleri tespit
etmek icin ortaya sundugu teknik Bayes Belief Ag1 modeline dayanmaktadir. Bu teknik
sensoOr diiglimlerinin gozlemleri arasindaki iligkiyi irdelemek i¢in kullanilir. Her diigiim
kendi okuma davranislarinin yani sira komsusunun verilerinin aykirthigini da algilamak
icin ag1 egitir. Bayes Inan¢ Aglar1 verinin kismen ulasilamaz oldugu durumlar
modellemekte daha etkilidir. Naive Bayes Aglar ile karsilastirildiginda kosullu
bagimliliklarin tespitinde daha dogru sonuglar vermektedir. Fakat bu teknikte dinamik

ag topoloji degisikligine ayak uyduramaz.

Hill ve arkadaslar1 [110] tarafindan gevresel sensor diigiimlerdeki yerel aykirt gézlem
verilerini tespit etmek icin Dinamik Bayes Agi tabanli iki teknik sunulmustur.
Tekniklerden biri ¢ok degiskenli verilerde sadece bir Ol¢lim durumu oldugunu ve
mevcut durumun da sadece onun tarihsel gegmisine bagli oldugunu varsayar. Bu teknik
ile en son veri kullanilarak bir sonraki olasilik hesaplanir. Eger hesaplanan veri
beklenen aralikta ¢ikmaz ise aykiri gézlem olarak tespit edilir. Diger teknik biraz daha
karmasiktir; birde ¢ok durumun Ol¢limii ayni1 anda yapilmaya calisilir. Dinamik ag
topolojisindeki gibi gelisime agiktir, sisteme yeni dahil olan nesneleri de kapsayan

giincel durum {izerinden islem yapmak i¢in kullanilir.

Sensor diiglimlerindeki bir veya daha fazla niteligin belirli bir zaman araliginda,
egilimindeki degisim ve sapma durumlarint incelemek, belirlenen zaman aralifinda

Ol¢iim, tahmin degerlerini karsilastirmali olarak inceleyerek sapmayi tespit etmek i¢in
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zaman serilerini kullanan Bayes ag1 yaklagimi tercih edilmistir. Simiflandirma tabanli
yaklasimlarin en 6nemli dezavantaj1 kendi hesaplama karmasikliklar1 ve uygun cekirdek
fonksiyonunun se¢imidir. Sensor ag1 ne kadar biiyiik olursa egitimin dogrulugunu

saglamakta o oranda zorlasir.

3.2.3.3. Dinamik Bayes Ag Ile Hatah Sensor Tespiti

Bayes ag1 degiskenler arasindaki olasiliksal iligkileri modelleyen bir grafiksel modeldir
[111]. Degiskenler arasindaki iliskiyi modelledigi i¢in iliskinin bozulmasi durumunu
belirlemek icin en ideal yontemlerden biridir. ikinci en 6nemli avantaji ise nedensel
iligkileri temsil etme kabiliyetlerinden gelmektedir ve sonu¢ tahmini i¢in oldukca
elveriglidirler [112]. Sonug olarak hem olasiliksal hem de nedensel temeller Gzerine
kurulu bir yontem olmasindan dolayr veriye ait bilgileri birlestirerek problemleri
modellemek i¢in kullanilabilirler [111]. Bu bizim durumumuzda aykir1 gézlemleri tespit
etmedir.

Zamansal analizde kullanilan Dinamik Bayes Ag1 (DBA) bir dizi degiskenin stokastik
evriminin modellenmesinde kullanilir [105]. DBA’da akis her zaman ileri dogrudur bu
sebeple gelecekteki olaylar ile su an arasinda nedensellik bagi bulunmaktadir. Bu
sebeple DBA’nin grafiksel gosterimi birinci dereceden bir Markov model seklini alir.

Yani her degisken dogrudan dogruya 6nceki degiskenden etkilenir.

DBA, BN’nin zaman dilimindeki uzantis1 [113] olarak tanimlanabilir bu sebeple
oncelikle digiimleri, diigiimler arasi iligkiyi, hatali diigiimi modellemek i¢in EM
algoritmasi kullanarak sabit bir BN olusturulmustur. Buna goére her bir diigiimiin iki
durumu bulunmaktadir 0 (normal) veya 1 (hatali). DBA da zamanlar arasi dolasim i¢in
gecis Ozellikleri kullanilmistir. Sensor diiglimlerden olusan sistemimizde her sensoriin
gorevi her an degisebilecegi i¢in dinamik bir yapt s6z konusudur. Modelini daha

detaylica incelemek i¢in hata modeli béliimiine bakiniz.

3.2.3.4. Hata Modeli

Hata tespit modelini kurarken belirli varsayimlarda bulunulmustur. Bunlardan ilki
KAA’da bulunan tiim diigiimlerin ayni iletim menzilinde oldugudur. Bir digeri 6nceden

belirlenmis olan bolgeye tiim diiglimlerin rastgele dagitilacagidir. Burada modeli
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olustururken amacimiz veri iletiminde sorun yagayan ve hatali sonug iireten digiimleri
tespit ederek bunlar1 devre dig1 birakmaktir. Sadece zaman iletimde sorun yasayan veya
ara sira hesaplamalarda hata yapan bu siire haricinde hala bilgi yonlendirme yetenegine
sahip olan diigiimler kullanilabilir olarak degerlendirilmistir. Sadece kalic1 bir hatasi

olan veya pil 6mrii tikkenmis olan diigiimler arizali olarak belirlenmislerdir.

Sistem modellenirken bagimsiz kiigiik kiimeler halinde ¢evrimsiz ¢izge ile tanimlanmis
ve her kiimeye bir adet haberlesmeden sorumlu diigiim konulmustur. Boylelikle
haberlesme halindeki diigiim sayis1 azaltilarak sistem karmagsikliginin énemli Olclide

Oniine gegilmesi hedeflenmistir.

Dy, ={dy,dy .., dm) (3.3)

Her 6zellik D,, ag1 igeisinde bir bogum olarak gosterilmistir. Her bogum iki diigiim
arasindaki Ozelligin olasiliksal bagimliliklarin1 gdstermektedir, bogumlar arasi bag
bulunmamasi diigiimlerin birbirlerinden bagimsiz oldugunu gostermektedir. Her bogum
kendisinin Gstundeki [[(D,,) bogumunda kendisi i¢in saklanan olasilik degerini
almaktadir. Ust bogumu bulunmayan diigiimler sadece altlarmdaki D,,, bogumlari i¢in
olasilik dagilima sahiptirler. Bayes agimnin i¢indeki tiim bogumlar bir vektor iginde

toplanmistir.

Dinamik Bayes agi ve zaman algis1 Sekil 3.12°da ki gibi ifade edilebilir.

Sekil 3.12 : Diglimlerin zamandaki degisimini gosteren kesitler

Temsili gosterime baktigimizda DBA’da (dg,, d;;—) diiiim ¢ifti olarak tanimlanabilir.

dOl bir 6nceki zaman dilimini ifade eder bu da yonlendirilmis c¢izge grafiginde
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P(Z,|Z,,) olarak gosterilir. Burada amag¢ diigiimiin bir sonraki olasiligini

hesaplamaktlr P(d11|d01’d12)’ bUI’ada dlZ gOZIem degeridir.
N - -

P(Z, |Zt—1):HP(ZtI | 7(Z})) (3.4)
i=1

Z(i,t) t zaman dilimindeki gizli bir diigiim, gozlem diigiimii veya kontrol diigiimiinii
ifade eder. P(Z(i,t)), Z(i,t) ‘nin haberlesmeden sorumlu diigiimiidiir ve t veya t-1 zaman
diliminde olabilir. [lk zaman dilimindeki diigiimlerde iliskili bir parametre
bulunmamaktadir ama ikinci zaman diliminde kosullu olasilik dagilimi bilgileri iceren

iligkili diigtimler bulunmaktadir.

Burada amag¢ geg¢mis verilerden yararlanarak kosullu olasilik degerleri belirlemek ve
hatali diigiimleri tespit etmektir. Deger belirlenirken hangi degiskenlerin ilgili degiskeni
etkiledigi ve hangilerinden etkilendigi bilgilerine dikkat edilir. Arizast bulunmayan
sensorlerin  komsuluklarinda da herhangi bir sorun olmadigi varsayiminda
bulunulmustur. d,, ve d,, birbirine komsu diigiimler ve x,, de d,,, digiimiinde alginan
veri olsun. |x,, — x, | < P(e) durumunda veri iletiminde herhangi bir problem yoktur.
P(e) uygulamadan uygulamaya degisebilmektedir 6rnegin sensor diigliimler ve bunlarin
komsular1 ayni sicaklig1 dl¢giiyor ise P(e)’nin kiiciik olmasi beklenir. Yerel ikililerden

olusan diigiimde algilanan veri sorunsuz ve dogru sekilde iletiliyor ise P(e) sifirdir.

3.2.3.5.  Kullamlan Veri Kiimesinin Olusturulmasi

Hatali 6l¢lim yapan diiglimlerin tespitinde (aykirt gozlem teshisi) kullanilmak {izere
sentetik veri iretilmistir. Rutgers Universitesi'ndeki Kiy1 Okyanus Gozlem
Laboratuarinin (Coastal Ocean Observation Lab) [114] calismalarindan deniz suyu
sicakliklart alinmistir. Laboratuarin NOAA-12, 14, 15, 17, ve 18 uydularindan aldig:
fotograflarin giintin 3 farkli zaman dilimi kullanilmis ve 4 aylik bir zaman serisi

olusturulmustur. Deniz suyu sicakliklarinin gosterimi Sekil 3.13'de sunulmaktadir.
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NOAA-18 Sea Surface Temperature: April 09, 2012 0810 GMT
Rlﬂtgers Colasta| Ocean Observation Lab
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Sekil 3.13 : Deniz Suyu Sicakliklarinin Uydu Goriintiileri

4 Aylik siire i¢in glinde 3 farkli zaman diliminden toplanan 362 uydu goriintiisii
kullanilarak deney simiilasyonu gergeklestirilmistir. Her simiilasyonda farkli sayida
Olclim yapan sensor diigiimler, uydu goriintiilerinin deniz kisimlarina yerlestirilmistir.
Diiglimler yerlestirilirken goriintiilerin RGB renk uzay1 kullanilmistir. RGB renk uzay1
'Red" 'Green' 'Blue' yani 'Kirmizi' 'Yesil' 'Mavi' ana renklerinden olusan ve en sik
kullanilan renk uzayidir. Tim sicaklik degerleri bu renklerin karsimlari ile ifade
edilmiglerdir yani her bir piksel 3 renk kodundan olusmaktadir (O dan 255°¢ kadar).
Uydu goriintiilerindeki renk gosterimlerinden, verilen sicaklik paletindeki (R,G,B) renk
kodlart tespit edilerek bunlara karsilik gelen santigrat degerleri saptanmistir. Saptanan
bu araliklara gore sanal olarak yerlestirilmis diigiimler ayn1 koordinatlarda olacak
sekilde tiim 362 uydu goriintiisiine uygulanarak istenilen sayida zaman serisi 6lgtimleri

tretilmistir.
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Simiilasyonda Ol¢iim yapan diiglimlerin konumlandirilmasinda rastlantisal dagilim
kullanilmistir. Olgiimlerin iiretildigi simiilasyonun ekran goriintiisii asagidaki Sekil

3.14'de gosterilmektedir.

CreateNodes  DoMeasurement

NOAA-16 Sea Surface Temperature: April 26, 2012 1354 GMT e e, B
Rutgers Coastal Ocean Observation Lab STa fireyess

Sekil 3.14 : Veri Kiimesini Ureten Simiilasyon Yazilimmn Ekran Gériintiisii

Her bir diigiimiin bulundugu noktaya gore aldig1 renk degerleri ve buna karsilik gelen
sicaklik degeri simiilasyon ortamindan izlenebilmektedir. Simiilasyon sonucu iiretilen
veriler uydu goriintiisiindeki tarih ve zaman etiketi kullanilarak bulut tizerindeki
depolama alanin kaydedilmistir. Bdylelikle bir sonraki adim aykir1 gézlem (outlier)
yapacak olan hatali sensor diiglimlerin olusturulmasidir. Her simiilasyonda parametrik
olarak degisen yiizdesel oranda hatali diiglimler seg¢ilmistir. Gergek hayatta hatali
calisan sensor diigiimler iki farkli davranis sekli sergiler. Ya tamamen sabit bir degere
takili kalip yanlis 6l¢iim gonderir, ya da cesitli sebeplere bagli olarak belirli bir aralikta
degisen hatali degerleri iletir. Bu sebepler c¢ogunlukla cihazin fiziksel hasar
gérmesinden, nem gibi elektronik cihazlar1 uzun vadede etkileyen ortam
karakteristiklerine maruz kalmasindan veya ¢ok yakininda 6l¢tim degerinin degigsmesine
neden olan bir mani bulunmasindan kaynaklanmaktadir. Bu nedenlerden otiirli segilen

bu diigiimlere ait 6l¢iimler ii¢ farkli yontem ile deforme edilmistir.
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IIk deforme yonteminde &lgiim degerleri sabit bir deger ile degistirilerek tiim zaman
serisi boyunca hatali bilgi gonderimi olusturulmustur. Ikinci ydntemde ise isaretli
diigiimlerin Olgtimleri { +10, -10 } araliginda rastlantisal olarak iiretilen bozulma
degerleri eklenerek, sabit olmayan hatali dl¢iimler olusturulmustur. Uciincii yontem ilk
iki yontemin beraber kullanilmasi olarak hem sabit hem de degisken bozulmus verileri
meydana getirmistir. Aykirt gbzlem teshisi yapacak servis bu ii¢ farkli yontem ile

bozulmus 6l¢iim degerler kullanarak sonug liretmesi istenmistir.
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4. BULGULAR

4.1. YAYINLA/KATIL MIMARISI ILE ILGILI YAPILAN CALISMALAR VE
EDILEN BULGULAR

4.1.1. Yaymlayic1 Uygulama: WatchMan

Geleneksel Yayinla/Katil sistemlerinin en 6nemli 6gesi olan yaymnlayicinin davranig
seklini sergileyen uygulama WatchMan'dir. Bu uygulama KAA konfigurasyonunda
tanimlanmis olan zaman araliginda sicaklik ol¢timii gerceklestir ve sistemdeki olaylari
uretir. Cihaz tzerindeki ADT7411 duyarga modull ile -40 ile +125 santigrat derecelik
aralikta ortam sicakligin1 dlgiimleyebilmektedir. Sicaklik dlglimii yapilirken kullanilan

kiitiiphaneler ve methodlar su sekildedir;

Import com.sun.spot.sensorboard.EDemoBoard;

Import com.sun.spot.sensorboard.peripheral.ITemperaturelnput;

// Ist sensoriiniin ornegini olustur.
ITemperaturelnput SicaklikSensoru =

EdemoBoard.getInstance().getADCTemperature();

// Tanimlanan ornekten ilgili methodu kullanarak degeri degiskene ata

double Santigrat = SicaklikSensoru.getCelsius();

Yapilan 6lglimiin iletiminde Diigiim No ve 6l¢tim degeri arasinda: isareti konularak veri

iletimi saglanir (Ornegin 298:20,54).

WatchMan 6l¢iim araliklarini takip ederken, Sun SPOT sensoriin bunyesinde bulunan
T91 zamanlayic1 (timer) sayaci kullanilmaktadir. Uygulama, yaptigr Olclimii
bolgesindeki araci diiglime iletmesinin ardindan tiiketimi azaltmak i¢in uyku durumuna
gecis yapar ve bir sonraki planl 6l¢lim i¢in beklemede kalir. Uyku durumuna gecerken

statik degiskene true atamasi yapilir ve ilgili method ¢agrilir.

// Yarim saat siire ile ol¢iim yapan diigiimiin uyku konumuna getirilmesi

ISleepManager UykuYoOnetimi = Spot.getinstance().getSleepManager();
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UykuY6netimi.ensureDeepSleep(360000);

Bir sonraki uyanmada oncelikli olarak yapilan islem bolgedeki aktif araci diigiimiin
islevsel olup olmadiginin kontroliidiir. Eger bdlgeden sorumlu olan araci diigiim pil
bitmesi veya baska bir sebeple yanit vermiyorsa, bolgeye yani bir yetkili arac1 diigiim

atanmasi gerekir.

4.1.2. Araci Uygulama: Mediator

Araci uygulama davranig bigimi olan Mediator, 6l¢iim bolgesindeki iiretilen olaylarin
daha iist seviyeye aktarilmasi i¢in c¢alisir. Toplanan diigiimsel Olglimlerin merkez
istasyona iletilmeden Once birlestirilmesi gerekir. Aym kiime igerisindeki diigiimlerin
tiim iletileri zaman asim1 beklenerek, birlestirilir. Gonderilecek bireysel dl¢limler, araya
// konularak birbirlerinden ayrilabilecek sekilde bir iletiye doniistiiriliir

(298:20,54//275:21:67//304:21,20//299:20,79).

Diigiimlerin cakar bellekleri (flash memory) iizerinde, bdlgesel toplanmis olan
Ol¢iimlerin hangi yonlendirme rotasi tizerinden iletileceginin bilgisini tutan yonlendirme
tablosu bulunmaktadir. Bu yonlendirme tablosu bir XML doyasi olup, merkez diigiime
(istasyon) olan veri sevkiyatinin adimlarim1 tutmaktadir. Aract uygulamalarin aktarimi
yapabilecegi ikisi alternatif, biri ana yol olmak iizere toplam ii¢ adres bulunmaktadir.
Araci uygulama ana yol adresine veri iletimi igin gonderilen esleme paketine yanit

alamazsa, alternatif rota tizerinden bilgiyi ulastirmak i¢in diger adresleri dener.

Araci uygulamanin, iiretilen verileri merkez diigiime iletmenin haricinde ikinci bir
gorevi bulunmaktadir. Bu goérev bulut hizmeti ilizerinde calismakta olan hatali
diigtimlerin tespit edilmesi i¢in gelistirilmis olan aykir1 gézlem teshisi destek vermektir.
Yayinla/Katil modelinde tanimli olan kontrol parametresine bagli olarak, belirli
periyotlarda topladigi 6l¢iim degerlerinin uyumlulugunu analiz eder. Basit bir aykiri
gbzlem teshisi yontemi olan bu fonksiyon ile iiretilen veriler arasinda hatali 6l¢giim
aranir ve hatali oldugu tespit edilen 6l¢lim degeri isaretlenerek merkez diigiime iletilir.
Bu sayede bulut ortamindaki servisin gozetmeli (supervised) olarak ¢alismasi saglanmis

olur.
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Aykir1 gozlem tespiti yapilabilmesi icin verilerin normal dagilimli ve varyanslarinin
homojen olmasi gerekmektedir. Bunun i¢in asagidaki adimlar izlenilerek sensor

diigtimleri i¢inde basit bir aykirilik tespiti yapilmaistir.

Adm 1: Tim sensor diigiimlerinin 6l¢tiigli sicaklik verileri x; kullanilarak ortalama

sicaklik X bulunmustur.
- 1 N
Adim 2: Tiim veri i¢in standart sapma o hesaplanmuistir.

Zli\1=1(xi_f)2

N-1

Q
I

4.2)

Adim 3: Diiglimlerden Ol¢liden verinin normal verilere doniistiiriilerek karsilastirma

yapilabilmesi i¢in her bir veri i¢in z skoru hesaplanmustir.

zZ= — 4.3)

Farklilig1 0.05’in altinda kalanlar aykir1 gozlem olarak belirlenmis ve bulut ortamina bu

bilgide eklenerek aktarilmistir.

4.1.3. Gegit Uygulamasi: DataAggreator

Merkez diigiimiin USB ile bagl oldugu bilgisayar iizerinde c¢alisan ve {iretilen tiim
verileri bulut ortamindaki veritaban1 hizmetine kaydeden uygulamadir. Araci
diigiimlerin yonlendirdigi RadioStream iletilerini dinler ve // karakterini taban alarak
Olclimleri ayristirir. Her ayristirilmis 6l¢iimii bulut iizerindeki SQL Azure veritabanina

zaman damgasi ile beraber kaydeder.
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4.1.4. Bilgilendirme Uygulamasi: Notifier

KAA gozlem alani igerisinde iiretilen Ol¢lim bilgilerinin veritabanina kaydedilmesinin
ardindan katilimcilarin tanimlamis olduklart Ol¢iim filtreleri taban alinarak igerik

kontrolii gerceklestirilir.

Katilimcilarin ilgi duydugu yayinlayici topluluguna ait tiretilen olaylara, veritabaninda
saklanan filtre degeri kiyaslanir. Ornek vermek gerekirse agaglik alan icerisindeki
diigiimlerin yaptigi 6l¢iimlerin 30 santigrat dereceyi gegmesi durumunda, bulut Gizerinde
caligmakta olan bilgilendirme servisi katilimciyr mail yolu ile uyaracaktir. Bulut
tizerinde ¢aligmakta olan Worker Role uygulamasi olan Notifier, sisteme dahil olan tim

yeni kayitlar1 anlik olarak kontrol eder ve Kirik zamanl bilgileri katilimcilara ulastirir.

4.1.5. Yonetim Uygulamasi: Portal

Portal uygulamasi katilimcilarin ilgi duyduklar1 yayinlarcilar ile eslesmelerine imkén
veren bir Web Role uygulamasidir. Bulut iizerinde barindirilan bu uygulama
katilimcilarin anlik yiik yogunlugunu dengelenebilmektedir. Ana ekrani giivenlikli giris
sonrast, abone olunmus yayinlayicilarin zaman serisi seklindeki 6l¢iim degerlerini
gostermesidir. Portal uygulamasi iizerinde mevcut bulunana sorgu filtreler ile ilgili
zaman araliklarindaki 6l¢iim degerlerini tarayict bulunan herhangi bir platform
Uzerinden gostermektedir. Ayrica aboneligin yonetimine de imkan veren ara yuzleri

barindirmaktadir.
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.
T)mvtat (Uyqlllanw‘, AnaSayfa Filtreler Abonelik lletigim

Zaman Filtresi
Abone Olunan Yayinlayicilar
X Son Gin

ZAMAN/DDGOM 278 285 287 300 309 a1

19.12.2012,19.01 21,07 2293 2226 2887 21,03 2255 X Son Hafta
19.12.2012,20.00 19,07 1625 20,89 1982 2409 2331

19.122012,2000 2218 1729 2341 1781 2146 27 XSon Ay
19.12.2012,22.01 22,95 2200 1834 2421 1888 20,66 X Son 3 Ay
19.12.2012,23.01 1816 2632 1766 2068 2544 2121

20.12.2012,00.00 23,78 17,00 2011 1950 2029 19,95 X Son 6 Ay
20.12.2012,01.01 11,91 2189 1910 2304 2078 2191

20.12.2012,02.00 19,63 2479 23,10 2260 23,99 2340

20.12.2012,03.01 1664 2274 17,39 2007 27,67 1632

20.12.2012,04.00 27,09 21,84 1659 2617 2524 1584

20.12.2012,05.01 2269 1386 21,06 23,72 21,38 19,93

20.12.2012,06.01 2421 1763 1845 2611 1954 1745

20.12.2012,07.01 2331 2102 1983 2610 17,53 2863

20.12.2012,08.01 23,83 21,67 2288 2223 21,08 2464

20.12.2012,09.01 2040 2051 20,94 1907 19,88 24,00

20.12.2012,10.01 1538 21,03 2203 1641 23,48

20.12.2012,11.01 2400 2293 2025 1590 18388

Sekil 4.1 : Portal Uygulamasi1 Ekran Goriintiisii

4.2. GENETIK ALGORITMA KULLANILARAK YAPILAN DAGITIMIN
IYILESTIRILMESI iLE ILGILI SIMULASYON CALISMALARI VE ELDE
EDILEN BULGULAR

En ideal dagitimin saglanabilmesi i¢in farkli parametrelerde ¢esitli testler yapilmistir.
Genetik algoritmanin ideal halinin tespiti igin Google Maps’in [115] sundugu harita
hizmeti temel aliarak simiilasyon igin istanbul Tiirkiye sahil kesiminin su sicakliklarini
kontrol eden bir senaryo tercih edilmistir. Simllasyonda mavi ile ifade edilen deniz
kesimlerine su sicakliklarii 6lgen tiirdes olmayan sensorler rastgele olarak dagitilmistir.
Dagitimin 6l¢lim yapilacak tiim alani kapsayacak ideal forma ¢evrilmesi icin iyilestirme
testleri uygulanmustir. Sekil 4.2°de rastgele yerlestirilen diigiimleri ve kapsama alanlari
gosterilmektedir. Similasyonlarda tiirdes olmayan diigiimler kullanildiklarindan Sl¢iim
kapasiteleri farkliliklar gostermektedir. Sekil 4.3 ise; iyilestirme yapilmis olan dagitimi

gostermektedir. Yer degisikligi yapilmis olan diiglimler yesil ile gosterilmektedir.
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Sekil 4.3 : Similasyon dagitiminin iyilestirilmis halinin goriintiisii

Topluluk (population), iterasyon sayisi, mutasyon olasiligi, caprazlama olasiligi, en iyi
kromozom orani ve kromozom segim algoritmasi parametrelerine farkli degerler
verilerek 10 farkli test gerceklestirilmistir. Testlerin gerceklestirildigi similasyon ortami
Intel® Core™ 17-3770 islemcili ve 8GB bellekli bir masaiistii bilgisayardir. Yapilan

testlere ait uygunluk degerlerini ve islem surelerini gosteren Tablo 4.1 asagida

sunulmaktadir.
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Tablo 4.1 : Test Sonuglari

En Iyi )
Sonuglar / Degiskenler TBO LTRSS MutasyE) " | Kromozom %eglm .
oyutu Sayisi Olasihig Oram Yontemi
Islem Siiresi = 35:41
500 50 0,01 0,3 Roulette
Uygunluk Degeri = 65630
Islem Siiresi = 3:21:17
3000 50 0,01 0,3 Roulette
Uygunluk Degeri = 69080
Islem Siiresi = 52:48
1000 100 0,01 0,3 Roulette
Uygunluk Degeri = 66570
Islem Suresi = 19:18:37
5000 200 0,01 0,3 Roulette
Uygunluk Degeri = 82235
Islem Siiresi = 1:03:56
1000 50 0,001 0,3 Roulette
Uygunluk Degeri =615052
Islem Siiresi = 23:38
1000 50 0,2 0,3 Roulette
Uygunluk Degeri = 62330
Islem Siiresi = 25:05
1000 50 0,01 0,7 Roulette
Uygunluk Degeri = 67290
Islem Siiresi = 59:45
1000 50 0,01 0,3 Tournament
Uygunluk Degeri = 67190

Goriilmektedir ki; islem siiresine etki eden en 6nemli faktorler toplulugun boyutu ve
iterasyon sayist parametreleridir. Toplulugun boyutunu biiyiilterek yiiksek uygunluk
degerleri elde edilmesine karsin, genetik algoritmanin ¢alisma stiresi logaritmik oranda
artmaktadir. Yapilan testlerde elde edilen bir diger gézlem mutasyon olasiliginin yiiksek
tutulmasi islem siiresinde kisalmaya yol actifidir. Fakat islem siiresinde kazanilan bu
iyilesme, uygunluk degerlerindeki diisiisli beraberinde getirmektedir. En ideal mutasyon
olasiligi test tecriibelerinden %1 olarak tespit edilmistir. Benzer sekilde; en iyi
kromozom oranimin kullanimi, mutasyon olasiligi ile ayni etkiyi gostermektedir. Rulet
secimin kullanildigi testler Turnuva se¢iminin kullanildig1 testlere gore daha ¢abuk

sonuc¢landigindan, rulet se¢imi varsayilan se¢im algoritmasi olarak belirlenmistir.

Lokal bir bilgisayarda yapilan ilk testlerden, en ideal parametreler belirlenerek genetik
algoritma konfigtrasyonu olusturulmustur. Uzun islem siirelerinin bulunmasi, ¢alisma

ortaminin bulut mimarisine taginacak olmasindan otiiri problem teskil etmemektedir.
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Bulut ortammin [116] Olgeklenebilir (scalable) olusu sayesinde, kullanilan islemci
giiciinii anlik olarak degistirilmesi miimkiin olabilmektedir. Bu 6zellik kullanilarak
yiiksek hesaplama giicii gerektiren islemlerin kisa siirede sonuglandirilmasi miimKkun
olmaktadir. Tablo 4.1°de gosterilmis olan besinci testi ait parametreler ile 64 core
islemcili 32GB bellek tahsisli bir bulut ortamindaki hesaplanma stiresi 16dk 23sn olarak
Olgiilmistiir. Bu siire lokal masaiistii bilgisayarin genetik algoritmayr tamamlama
stiresinin 4’te birinden bile daha kisadir. Bulut ortaminda ihtiyaca gére islemci ve bellek
gliciinii degistirebilme kabiliyetinin sunulmasi, bu tarz projelerde kullanilabilirligi

arttiran en 6nemli karakteristiklerden biri olmustur.

Yapilan calisma ile internete kapali olan KAA verilerinin bulut ortamina tasiarak
mevcut problemlerin ¢6ziilmesi hedeflenmistir. Gelistirilen yazilimlar WatchMan,
Mediator ve DataAggregator ile bir yayinla katil mimarisi olusturularak, veri merkezli
(data-centric) bir iletisim saglanmistir. Bu sayede veri iletimindeki kayiplar en az

indirilmektedir.

Bulut ortam1 olarak tercih edilen Microsoft Azure, verilen depolanmasina ve dagitimin
tyilestirilmesi i¢in calisan genetik algoritmanin bulundugu web uygulamasina ev
sahipligi yapmaktadir. Genetik Algoritmanin en 1ideal sartlarda c¢alismasini
saglayabilmek icin simllasyon ortaminda ¢esitli parametreler ile testler yapilmistir. Bu
testlerin sonuglariin yorumlanmasi ile bulut ortaminda kullanilmasi diisiiniilen gercek

parametrelere ulagilmistir.

Genetik algoritma ile yer iyilestirmesi yapilacak diigiimlerin tespit edilmesi i¢in senaryo
bazli kurallar uygulanmistir. Konumundan dolay1 6l¢tim kapasitesi efektif olarak
kullanilamayan diigiimler ve birbirlerine ¢ok yakin konumlandirilmig gakisan digiimler
tespit edilmistir. Bu diigiimlerin tiim sistemin 6l¢lim kapasitesini arttiracak ideal (x,y)
koordinatlarina yerlestirilebilmesi ic¢in bulut {izerindeki tiim veriler genetik algoritma
tarafindan kullanilmistir. Yapilan testler gostermektedir ki ilk dagitim sonrasi
tyilestirilen sistem %99’a kadar verimli hale getirilmektedir. Ayrica genetik algoritma
ile onemli bolgelerin daha yogun goézlem altina alindigi dagitim iyilestirmeleri de

saglanabilmistir.
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4.3. HATALI OLCUM YAPAN DUGUMLERIN TESPITI ILE iLGILI
SIMULASYON CALISMALARI VE ELDE EDIiLEN BULGULAR

Giinde 8 saat araliklarla alinan sensor diigiim Ol¢iim verilerinin bulut ortamina
aktarilmasi ile her giiniin sonunda veritabanindaki tim veriler aykiri gozlem tespiti
algoritmasia gonderilir. Algoritma hata tespitini yaparken gelecege yonelik ¢ikarim
yapmak i¢in iki ayr1 zaman dilimi kullanmaktadir. Bunlar; simdiki zamandan iki dilim
sonrasi (t=2) ve simdiki zamandan bes dilim sonras1 (t=5) olarak belirlenmistir. Gegis

olasiliklarini asagidaki gibi tanimlanmustir.

(4.4)

0.9---eger...Z. =27
P(Zt |Zt—l) :{ J ' t_l}

0.1---eger...Z, #7Z,,

Her hatali diigiim grubu igin testler 100’er defa tekrarlanmistir. ilk zaman dilimi igin

hata olasiliklart gegcmisteki veriler incelenerek tahmini olarak belirlenmistir. Sonraki

gecisler ise P(Z,|Z, ;) yardimu ile iiretilmistir.

Toplam diiglim sayist 100 iken hatali sonug lireten diiglimiin kestirimi t=1 aninda
ortalama %71 dogrulukta, t=2 aninda ortalama %73 dogrulukta, t=3 aninda
ortalama %71,6 dogrulukta ve t=4 aninda ortalama %71 dogrulukta saptanmistir. Ayni
deneyin diigiim sayis1 arttirilidigi senaryolarinda daha yiiksek kestirim yiizdesinin elde
edildigi gozlemlenmistir. Biitiin kesitirim deneylerine ait sonuglar asagidaki Tablo

4.2’de gosterilmektedir.
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Tablo 4.2 : Hatali Diigiim Kestirim Deney Sonuglart

Zaman
Dilimi 1 2 : 4

Diigiim

Sayisi | Hatali
Diigiim | 0% | 10% | 30% | 0% | 10% | 30% | 0% | 10% | 30% | 0% | 10% | 30%
Orani
Yanhs | g 28 41 17 25 39 15 31 39 25 42 55
Tespit

100 _
I)e;'i'lt 82% | 72% | 59% | 83% | 75% | 61% | 85% | 69% | 61% | 75% | 58% | 45%
Yanhs |, 45 68 31 43 73 25 41 69 36 42 81
Tespit

250 :
I)e;'i'lt 90% | 82% | 73% | 88% | 83% | 71% | 90% | 84% | 73% | s6% | 84% | 68%
Yanhs |, 61 92 42 65 89 43 63 84 | 59 78 | 102
Tespit

500 :
Berj;'f 91% | 88% | 82% | 929% | 87% | 83% | 92% | 88% | 84% | 89% | 85% | 80%
?@5 61 | 96 | 134 | 72 | 93 | 128 | 69 | 92 [ 128 | 85 | 86 | 131
espit

1000 :
Beri'i'lt 94% | 91% | 87% | 93% | 91% | 88% | 94% | 91% | 88% | 92% | 92% | 87%

Deneylerin tamami yorumlandigi vakit; hatali Olgiim yapan diiglimlerin tamami

kesfedilebilmektedir. Fakat bu kadar biiyiik dogruluktaki kestirim islemi, hatali 6l¢tim

yapmadig1 halde, dylemi gibi siiflandirilan (false positive) secimleri de beraberinde

getirmektedir.
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5. TARTISMA VE SONUC

Tez aragtirmamin temel hedefi olan KAA bilgilerinin internete genisletilerek daha ¢cok
kullanict tarafindan erisilebilir olmasi i¢in yapmis oldugum calismalarda; bu hizmeti
verebilmek igin ihtiyag duyulan igerik tabanli bir Yayinla/Katil modeli gelistirilmistir.
Geleneksel Yaymla/Katil sistemlerin icerisinde bulunan ana aktorler; yayinlayicilar,
katilimcilar ve bildirim mekanizmas: degisik platformlar lizerinde calisacak sekilde
gerceklenmistir. Gliniimiize kadar gelistirilmis prototiplerin aksine bildirim servisi,
bulut ortaminda c¢alisacak bir servis olarak tasarlanmistir. Bunun temel sebebi; bulut
bilisimin bize sunmakta oldugu Oo&lgeklenebilen, yiiksek hesaplama ve depolama

kabiliyeti ile servisin daha kapsamli ve daha erisilebilir sekilde verilmesini saglamaktir.

Bulut bilisim ortaminda istek aninda (on-demand) sunulabilen is uygulamalarinin
kullanilmasi, kiiciik ve orta dlgekli firmalara diisiik maliyet avantajini yani sira yiiksek
erisilebilirlik saglamaktadir. Uretilen olgiim verilerinin geleneksel KAA sisteminin
bagli oldugu yerel masaiistii bilgisayarin haricinde de bulut iizerinden erisilebilir olmas1

pek cok avantaji beraberinde getirmistir.

Tum toplanan Olglim verilerime uzun sireli depolama hizmeti verilebilmektedir.
Geleneksel KAA sistemlerindeki gibi, 6lgimlenen veririnin uzun zaman sonunda
veritabanin sisirmesi (oversized) gibi problemler yasanmamaktadir. Baslangigtan
itibaren olusturulan tiim kayitlarin saklanabilmesi, bize ge¢mise doniik sorgular
yapabilme ve kestirim hesaplarinin daha keskin dogrulukta ¢ikmasma imkan

vermektedir.

Gelistirilen modelin birden fazla KAA sisteminde kullanilmasi durumda; tiim veriler
aynt merkezde toplandigi i¢in katilmcilarin KAA sisteminden bagimsiz izleme
yapmalart miimkiin olmaktadir. Bu noktada abonelik; KAA sistemi seviyesinden 6l¢lim

yapan diigiim seviyesine indirgenmis olmaktadir. Katilimeilar bilgi aldiklar1 diiglimlerin
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hangi sistem(ler) altinda c¢alistiklarin1 bilmelerine gerek kalmadan, farkli kaynaklardan

toplanmus bilgileri yalin olarak kullanabilmektedirler.

Bulut Uzerine Olgim verilerinin aktarilmasi ile, geleneksel KAA sistemlerinde
bulunmayan bazi 6zellik ve servisler sunulabilir olmustur. Tez kapsaminda gelistirilmis
olan ilk servis, KAA dagitiminin iyilestirilmesi Uzerinedir. Genetik Algoritma kullanan
bu servis Ol¢iim yapilmak istenen tiim bolgenin en etkin bir sekilde kapsama alani
icerisine alimmasini Oneren ideal dagitimi gostermektedir. Hesaplamalarin bulut
ortaminin yiiksek islemci kapasitesi ile yapilmasi ile sonuglarin ortaya c¢ikmasi

hizlanmustir.

Toplanan verilerin sadece anlik olarak degerlendirilmemesi ve gelecegi doniik
tahminlerin yapilabilmesi kullanicilarin ihtiya¢ duydugu bir hizmettir. Bu dogrultuda,
hazirlanmis olan diger iki servisten ilki; sistem igerisinde aykiri gozlem yapan
diigtimlerin tespit edilmesine imkan vermektedir. Gegmise doniik olarak toplanan
veriler, gelistirilmis melez aykir1 gozlem teshisi algoritmasi ile incelenerek,
katilimcilara hatali bilgi veren diigiimler tespit edilebilmektedir. Bu sayede katilicilarin
ilgi duyduklar1 veriler daha dogru olarak sunulabilmektedir. Son olarak, cesitli
sebeplerle dl¢clim yapamaz hale gelen diigiimlerin bolgelerindeki takip edilmek istenen

ortam karakteristigi degeri, gecmis verilerin analizi kullanilarak tahmin edilebilmektedir.

Gelistirilen Yayinla/Katil mimarisinin uygulanmasi 6l¢iim verilerini bulut ortamina
tasimistir. Bulut ortamina aktarilan veriler ile geleneksel KAA sistemlerinde

bulunmayan pek ¢ok hizmet saglanabilmistir.

Genel tez c¢ikarimim; KAA sistemleri gibi dagittk mimaride ¢ok sayida kablosuz
iletisim yapabilen sistemlerin etkin kullanilabilmesi i¢in sorunsuz g¢aligan bir IPv6
ihtiyac vardir. Bu yap1 Nesnelerin interneti’ne (IoT) daha ¢abuk ulasmamizi saglayacak

ve sistemlerin daha etkin kullanilmasina imkan verecektir. Bu zaman kadar
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aragtirmamin konusu olan gecit modelleri tiirdes olmayan aglarin etkin iletisimine

imkan verecek yegane ¢6ziimler olacaktir.

Uretilen 6lctim verileri, KAA sisteminin disina ne sekilde ¢ikartilirsa ¢ikartilsin, verinin
islenmesi ve depolanmasi i¢in Bulut Bilisim kullanilmalidir. Bu sayede, servislerin
geleneksel yaklagimlara gore daha performansli ve daha erisilebilir bir ¢atidan

sunulmas1 mumkiin olacaktir.

Tez c¢alismasinin mevcut gelistirmelerinde daha ileri seviye olarak calisilabilecek
konular; Onerilen iletisim modelinin tiirdes olmayan diigiimler ile gergeklenecek
iletisime gore uyarlanmasi, tercih edilen bulut bilisim mimarisi olan Microsoft Azure'un
desteklemedigi fakat Amazon tarafindan sunulan MapReduce tekniginin uygulanmasi,
kapsama alaninin hesaplanmasinda sik¢a kullanilan fakat uzun islem sureleri bulunan
Bresenham ¢ember algoritmasinin yerine daha performansli yontemlerin aranmasi

olacaktir.

Onerilen yapida; beraber calisan cok sayida KAA sisteminin verileri uzun vadede
degerlendirilerek, mevcut sistemlerin genel performans analizi ve birbirleriyle olan

kiyaslamalar1 miimkiin olabilecektir.
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