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ONSOZ

Bugline kadar kuresellesmenin farkli alanlardaki etkilerini ele alan birgok
eser yayimlandi. Ancak kuresellesmenin guvenlik alanindaki etkilerini konu
edinen eser sayisinin ise ¢ok fazla olmadigi gértlmektedir. Bu konuyu segcme
amacim, teorik olarak c¢alismalarda gerektigi kadar deginilmeyen
kuresellesmenin guvenlik alanindaki etkilerini inceleyen bir galisma ortaya
koymaktir. Ayrica; bu galigmanin guvenlik hizmetlerinin sunulmasinda daha
verimli olabilmek adina basta sahsim olmak Uzere guvenlik personeline az da

olsa bir katkida bulunmasini ummaktayim.

Calismamin tim asamalarinda yardimlarini esirgemeyen ve birikimleriyle
bana yol gosteren danisman hocam sayin Dog. Dr. Ramazan SENGUL’e,
yuksek lisans egitimim boyunca kendisinden istifade etme firsati buldugum
hocam sayin Prof. Dr. Hamza ATES’e, tezimin son seklini almasinda dnemli
katkilar saglayan sayin Yrd. Dog¢. Dr. Oktay KOC’a, tez ¢alismasi slresince
desteklerini bir an olsun eksik etmeyen anneme ve babama, bu c¢alismayi
hazirlarken uzun saatler ve gunler boyunca moral destegini benden

esirgemeyen sevgili esim Mine’ye tesekkurlerimi bir borg bilirim.

Kocaeli, Mayis 2012 Fatih YURTSEVER



OZET

Bu calismanin amaci; gunumuzde en c¢ok tartigilan kavramlardan biri
olan ve varligindan daha c¢ok etkileri tartisilan kiresellesmenin Turkiye'de
guvenlik yonetimine olan etkilerini ortaya koymaktir. Bu c¢alisma 3 ana

bagliktan olugsmaktadir.

Birinci bolumde kuresellesmenin teorik cercevesi ele alinmistir. Bu
bdlimde, yazarlarin dinya goruglerine gore degisen kuresellesme tanimlari
uzerinde durulmustur. Yakin tarih esas alinarak siniflandirilan
kuresellesmenin tarihgesi; soguk savas donemi, soguk savas sonrasi donem
ve 11 Eylul sonrasi dénem olarak anlatilmistir. Kiresellesmenin givenlik
yonetimine olan etkileri calismanin 6zunu teskil ettiginden, kuresellesmenin
siyasi, kultirel ve birgok yazarin galisma konusunu olusturan ekonomi
alanindaki etkilerine kisaca deginilmigtir. Birinci bolumun bir diger bashgini
ise kuresellesmenin sonuclari olusturmaktadir. Kiresellesmenin sonuglari
arasinda, dunyanin kugulmesi, ulus devletlerin gu¢ kaybetmesi, milli-manevi,
yoresel ve bodlgesel degerlerin etkisiz hale getiriimesi, zengin ve fakirler
arasindaki ugurumun belirginlesmesi, glvenlik zafiyetlerinin globallesmesi,
degisen uluslararasi ortam ve yeni tehdit algilamalari gibi hususlar

belirtilmigtir.

ikinci bélimde Tirkiye'nin giivenlik ydnetiminin mevcut yapisi (izerinde
durulmustur. Oncelikli olarak giivenlik tanimlari yapilmig, giivenligin taringesi
hakkinda bilgilere yer verilmistir. Jeopolitik konumu itibariyle birgok konuda
kopru niteligi tasiyan Turkiye’'nin su¢ ve sugla mucadeledeki rolu
aciklanmistir. Sinirlari belirlenirken en ¢cok cekince gosterilen 6zgurliklerin
uzerindeki etkisiyle guvenligin  6zgurlukle olan dengesinin  6nemi
vurgulanmigtir. ikinci bélimiin son bashgini ise, givenlik ydénetimi ve
Tarkiye’de kolluk birimleri olusturmug, bu kapsamda Polis Tegkilati,
Jandarma Tegkilati, Sahil Guvenlik Teskilati, Gimrik Muhafaza Teskilati,
Ozel Givenlik Yoénetimi ve Milli Giivenlik Kurulu gibi kurum ve tegkilatlarin

yapisi ve gorevleri kisaca anlatiimistir.



Uglincli ve son bélimde calismanin ana konusunu olusturan
kiresellesmenin Turkiye guvenlik yonetimine ve 0zelde Emniyet Tegkilat'na
olan etkileri yer almaktadir. Bolumun baglangicinda gunumuzde suglarda
meydana gelen artiglar uzerinde durulmus, bilisim devriminin ve teknolojinin
suglarda meydana getirdigi degisimlerden bahsedilmistir. Su¢ ve sucla
mucadelede Uzerinde dikkatle durulmasi gereken bir konu oldugundan bilisim
suglari kapsamli olarak incelenmig, bilisim yoluyla iglenen suglar detayli

sekilde anlatiimistir.

Klresellesmenin daha yogun tartisihr hale getirdigi insan haklari,
demokrasi, seffaflik vb. kavramlarin emniyet teskilati glivenlik politikalarinda
meydana getirdigi niteliksel gelismeler ve bu kapsamda Emniyet
Teskilat’'ndaki uzman birimlerin durumu bu bdlimde degerlendirme konusu
yapilmigtir. Son olarak ise O6rnek olmasi agisindan Emniyet Tegkilat’'nin
gelisen vizyon ve teknolojik alt yapisinin sonuglari sayilabilecek olan birey
merkezli Toplum Destekli Polislik anlayisi ile bununla beraber gelisen
laboratuvar uzmanlk hizmetleri, suclarla muicadelede Onleyicilik, iglenen
sugclarla ilgili olarak ise delil imkani saglayan MOBESE sistemi ile, bireylere

gunlik yasamlarinda kolaylik saglayan Trafik Takip Sistemi anlatiimigtir.

Calismada ayrica; bilisim suglariyla ilgili gectigimiz senelerde meydana

gelen olaylar ve yapilan ¢alismalari iceren bazi istatistikler sunulmustur.

Anahtar Kelimeler: Kuresellesme, Guvenlik Yénetimi, Bilisim, Degisim, insan

Haklari, Uzmanlagsma



ABSTRACT

The purpose of this study, is to handle globalization effects of Turkey
security management which the most debated concept recently, discussed

effects more than existence. This study consists of three main sections.

In the first chapter the theoretical framework of globalization are
discussed. This section describes the views of the world according to the
authors focused on the changing definitions of globalization. The history of
globalization is classified on the basis of recent history, the Cold War, post-
cold war period and is described as the period after September 11. Because
of constituting the essence of the study the effects of globalization, security
management, globalization, political, cultural and economic field form the
subject of many studies the effects of the author are briefly mentioned. The
other title of the first section is the results of globalization. Among the results
of globalization such as, the world's shrinking, losing power of nation states,
national-spiritual inactivation of local and regional values, getting clear the
gap between rich and poor people, the globalization of security deficiencies,
the changing international environment and a new threat perceptions were

also mentioned.

In the second part the current structure of  Turkey's security
management is focused on. Security was handled primarily by definition, are
given information about the history of security. Turkey's geopolitical position,
which serve as a bridge in many aspects as the role of the fight against crime
and the crime are described.In determining the boundaries of freedom and
security is the most impact on a reservation with the balance shown to
highlight the importance of freedom. The last title of the second chapter
consist of security management and law enforcement in Turkey, in this
context, National Police, Gendarmerie Organization, Coast Guard, Customs
Enforcement Agency, Special Security Administration and the National
Security Council structure and function of such institutions and organizations

are briefly described.



There are the effects of globalization constitutes main subject of the
study to Turkey Security Management, and in particular the effects of the
Turkish National Police at the third and final part. At the beginning of the
section it is emphasized on rising crimes' rate today and computer revolution
and the changes caused by crimes mentioned. Because crime and the fight
against crime is an issue to be addressed carefully, cyber crimes are
comprehensively examined and offenses committed through the computer

are given detailed.

Brought by globalization becomes more intense questionable human
rights, democracy, transparency and so on. qualitative developments caused
by the police and security policies of the concepts in this context, the safety
status of specialized agencies in Turkish Police is been subject to evaluation

in this section.

Finally, as an example the results of the technological infrastructure for
the Police Department's emerging vision and considered with the concept of
Community Policing, however, the individual in developing expertise in
laboratory services, fight crime prevention, the evidence in relation to crimes
committed MOBESE system that allows individuals Traffic Tracking System

is described which provides convenience to their daily lives.

The study also presents some studies and statistics including the cyber

crimes and the events of the past.

Keywords: Globalization, Security Management, Information Technology,

Change, Human Rights, Specialization
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GiRIS

Tarihin baglangicindan beri, dunyaylr derinden etkileyen ve onemli
neticeler ortaya g¢ikaran birgok olay ve olgu var olmustur. Bu olay ve olgular
kimi zaman devrimlere yol agmig, kimi zaman da ¢agin gidisatini belirlemistir.
Bunlar ¢ogu zaman tUm dunyada hissedilmelerine karsin, etkileri genelde
bolgesel ve donemsel olarak gergeklegsmistir. Donemlere ayirdigimiz tarihe
baktigimizda, son yuz yilda dnceki yuzyillara gore ¢ok daha fazla gelismenin
yasandigini, her alanda buyuk ilerleme ve degisimlerin meydana geldigini
gormekteyiz. Zaten tarihe bakildiginda yasanan gelismelerdeki artigin daha

cok aritmetik degil, geometrik oldugu gortlmektedir.

Gunumuzde dunya devletleri ve bu devletlerde yasayan bireyler
birbirleriyle dnemli bir etkilesim igerisinde bulunmaktadir. Zira artik dinyanin
her hangi bir yerinde gergeklesen bir olayin parcasi olmak igin orada olmak
gerekmemekte, bu durum da dunyayr buyudk bir kdy haline getirmektedir.
Burada son yuz yilda g¢okga konusulan bir olgu ortaya c¢ikmaktadir.
Kiresellesme olarak herkesin diline dolanan bu kavram birgok yeniligi
beraberinde getirmig, birgcok sonuglar ortaya c¢ikarmig, ekonomik, sosyal,

politik alanlarda ve guvenlik alaninda 6nemli etkiler meydana getirmigtir.

Klresellesme tarihsel stiregte anlam ifade eden ¢ogu degeri alt Ust etmis,
degismez denilen kavramlari degistirmig, insanin en temel hakki olan can
guvenligini tehdit edebilecek konuma gelmistir. Bu durum karsisinda guvenlik
yonetiminin gbzden gecirilerek cagin gereklerine uygun hale gelmesi gart
olmustur. Gulvenlik yonetiminde icraci kurum ve kuruluslarin kendilerini

surekli yenilemelerini gerektiren bir surece girilmistir.

Calismamizin  konusunu kuresellesmenin Turkiye’deki i¢ glvenlik
yonetimine etkileri olusturmaktadir. i¢ glvenlik yénetiminin degisen sug ve
suclu profili kargisinda nasil konumlandidi, yeni tehdit algilarinin ve sug
cesitlerinin neler oldugu tartisilacaktir. Turkiye’de i¢ guvenlik yonetimi
denilince akla gelen basta polis ve jandarma teskilati gelmektedir. Bunun
yaninda i¢ guvenlige katki sunan diger birimler de bulunmaktadir. Ancak

1



kolluk yonetiminin o6nemli bir bolumunud polis ve jandarma tegkilatlan

olusturdugundan, érnekler genel olarak bu kurumlar Gzerinden verilmistir.

Calisma sucla mucadelede uluslararasi isbirliginin yaninda i¢ guvenlik
yonetiminin konumunun da 6nemini vurgulamaktadir. Bu anlamda ¢alismada
ic guvenlik yonetiminin yapisi anlatildiktan sonra, i¢ guvenlik yonetimi
unsurlarinca olugturulan uzman birimler ve bu uzman birimlerin yeni bakis
acilariyla dogru orantili olan girigsimler anlatiimistir. Ornek olmasi ve sorunun

¢ozumune 1s1k tutmasi agisindan ise istatistiki bilgilere yer verilmistir.

Tarkiye’de i¢ guvenlik yonetim birimleri karesellesmenin etkileri
karsisinda, hem zihinsel hem yapisal hem de yonetsel modernizasyonu
gergeklestirmistir. Kolluk birimleri tim yapi ve mekanizmalariyla kiresellesme
surecinde iglevselliklerini guglendirmiglerdir. Uluslararasi arenada, hizlanan
entegrasyon ve buna bagli yasanan ulasim ve iletisim alaninda yasanan
buyuk ilerlemeler kargisinda, uluslararasi kurum ve sorunlarda 6nemli roller

ustlenmistir.



BIRINCi BOLUM
KURESELLESMENIN TEORIK CERGEVESI

1. KUORESELLESME KAVRAMI

Klresellesme terimi son yillarda yogun olarak tartisiimaktadir. Ulagim,
iletisim ve bilgi teknolojilerinde benzeri gérulmemis gelismeler bireyler, sivil
toplum kuruluglar, Ulkeler ve bolgeler arasinda birbirleri ile olan iligki ve
bagimhligi hizlandirmistir.! Bu da kiiresellesme kavramini daha fazla tartisilir
hale getirmigtir. Kuresellesme son ceyrek yuzylla damgasini vuran bir
donusumdur. Kuresellesme basi ve sonu belirli bir olay degil, surekli
yenilenen ve bununla birlikte de eskiyen bir olgudur. Yenilendikge kitlelerin
ilgisini cekmekte, eskidikge de taslarin yerine oturdugu sosyal bir gergeklik
haline dontusmektedir. Kimileri i¢in ise bir efsanenin, mitolojinin, bir fantezi ya
da belanin ismidir kiiresellesme.? Kimileri kiiresellesmeyi emperyalizmin son
goérinumu ve dunyanin batillagmasi, kimileri de herkesin hakkinda
konusmayi sevdigi masalsi bir aldatmaca olarak kabul etmektedir.®
Klresellesmeye her ne agidan bakarsak bakalim veya her ne sekilde kabul
edersek edelim s6z konusu kavramla ilgili sodyleyeceklerimizin sonuna
mutlaka U¢ nokta koymamiz gerekecektir. Zira bu kavram basta da
soyledigimiz gibi soyut anlamlar ve sonuglar ortaya cikaracak somut bir olay
degil, somut neticeleri gozlenebilecek soyut bir olgudur. Bu yuzden onun
hakkinda sdOylenecekler elektrik dugmesini acarmisgasina sihirli  bir
dokunusla ifade edilebilecek sozler degildir.* Birgok farkli akimda var olan
fanatik destekci veya asiri karsit gruplarin kiresellesmede var olmamasi
gerekmektedir.  CuUnki  klresellesme siyah ve beyaz  olarak
degerlendirilemeyecek,’ farkli alanlarda farkli sonuclari olan ve olumlu veya

olumsuz sekillerde tezahur edebilen bir suregtir.

Calismamizda; birkag kelime ile tanimlanmasi ¢ok zor olan

kiresellesme kavrami ile ilgili olarak fikir vermesi acisindan, kelime kdkeni ile

! Veysel K.Bilgi¢, Yonetim ve Guvenlik, Ankara: Secgkin Yayinlari, 2005, s.97.

2 Mim Kemal Oke, Kuresel Toplum, Ankara: ASAM Yayinlari, 2002, s.1.

® Mehmet Aktel, Kiresellesme ve Tirk Kamu Yoénetimi, Ankara: Asil Yayin Dagitim, 2003,
s.7.

* Oke, a.g.e., s.1.

° Bilgic, a.g.e. s.97.



ilgili bilgilere yer verilecek ve c¢alismanin konusu cergevesinde cesitli
tanimlara deginilecektir. Farkli 6zellikleri 6n plana c¢ikarilarak yapilmis bu
klresellesme tanimlarinin sadece bir tanesini alip fikir edinmek dogru
olmayacaktir. Bu bakimdan butin bu tanimlardaki bakis acgilarini batunsel bir
sekilde degerlendirmek daha uygun olacaktir. Zira kuresellesme ile ilgili
yapilan tanimlamalarda yazarlarin diunya gorusleri etkili olmus, bu da ¢ok

degisik tanimlar ortaya gikarmistir.

Klresellesme, mal, hizmet, sermaye ve insan kaynaklarinin dinya
capinda serbestce dolasimi, etkilesimi sonucu, eskiye nazaran yeni bir hal ve
bicim kazanmas! durumuna verilen yeni bir isimdir.® Dilimize kiresel diye
tercime edilen ve bati menseli ‘global’ kelimesinin 400 yilhk bir gecmisi
olmasina ragmen bu kelimenin ingilizce’de ‘globalization’, ‘globalize’,
‘globalizing’ seklinde kullaniimasi yaklasik 1960l yillara rastlamaktadir.’
Klresellesme veya uluslararasi arenada kullanilan kargihgiyla globallesme,
glob yani yuvarlak anlamina gelen sozcukten turetilen bir kavram olarak ‘yer

yuvarlagini kucaklayan bir gelisme egilimidir’.2

Malcolm Waters, Globalization adli kitabinda kuresellesmeyi ‘Dinyanin
bir tarafinda cereyan eden olgularin, diger koéselerindeki insanlari etkiledigi
bir siire¢’ olarak tanimhyor.® Kiiresellesmeyle ilgili yapilan diger tanimlar ise

sunlardir:

—‘Insan haklari, hukuk devleti, Ozgurluk, cevrenin korunmasi, uyusturucu,
organize suglarla mucadele gibi tum insanlari ilgilendiren konularin uluslar-
(istii bir platforma tasinmasi’*°

—'Kargilikli - bagimlihigin  artmasi, ulkelerin  ulusal politik-ekonomik

egemenliginin zayiflamasi, belirsizlik ve istikrarsizlia neden olmasr’'**

® Ahmet Ozer, 11 Eyliil ABD Tiirkiye ve Kiiresellesme, Istanbul: Peri Yayinlari, 2003, s.14.

" Aktel, a.g.e. , s.5.

® idris Bal. (ed.), Degisen Diinyada Uluslararasi lliskiler, Giray Saynur Bozkurt,
Kiresellesmenin Glvenlik Boyutu, Ankara: Lalezar Kitabevi, 2006, s.492.

° Oke, a.g.e. s.2.

1% &zkivrak ve Dileyici, 2001 s.135. Akt: Mehmet Aktel, a.g.e., s.11.

X Oman, 1995, s.33.’den aktaran Mehmet Aktel, a.g.e.,s.11.



—'Maddi ve manevi degerlerin ulusal sinirlari asarak dunya c¢apinda
yayllmasi’*?

—'Diinyanin tek bir mekan olarak algilanabilecek élclide sikisip kiiciilmesi'*®
—'Kdltirel alanda homojen bir dinya olusturulmaya calisiimasi, etnik
farkhliklarin ve yerel kulturlerin canlandiriimasi, batinlestirme ve ayrigtirma
siireglerinin ayni anda yiritilmesi**

—'Klresellesme; ulasim, haberlesme ve bilgi islem teknolojisindeki
gelismelerin, toplumsal duzenlemeler Uzerinde mekansal uzakliklardan

kaynaklanan farkliliklari ortadan kaldirdigi bir siireg’™

GuUnumuzde, kiresellesmenin bir dusince veya 6zlem olmanin
Otesinde elle tutulur bir gerceklik haline gelebilmesinin baglica nedeni
teknolojinin gelisimi sonucunda duanyanin kugulmesidir. Ayrica kuresellesme
70’li yillardan bu yana sure gelen bunalimin i¢inde yuvarlanmakta olan
uluslararasi sermayenin bu bunalimdan kurtulmak i¢in basvurdugu yollardan

biridir.®

Omer Urhal, kiresellesmenin 3 temel déniisim sirecini igerdigini,
bunlardan birincisinin; 1453 yilinda istanbul’'un fethiyle sona eren ortacag
karanligindan kurtulmaya c¢alisan batinin denizasiri yeni yerleri kesfetmeye
yonelik acihimlariyla ortaya c¢ilkan zenginlesmeye dayali gelismeler,
ikincisinin; 1800°IU yillarin sonlarinda baslayan ve dinyanin buyuk bir kismini
etkisi altina alan Sanayi inkilabi, glncli dénlsim sirecinin ise soguk
savasin bittigi 1900'h vyillardan sonra tek kutuplu dinyada batinin tek
ekonomik ve siyasal gug¢ haline gelmesi sureci oldugunu belirtmis, ilk iki

surecten farkl olarak uglncu surecin teknolojik gelismelerde yasanan

2 Murteza Hasanoglu, Kiresellesmenin Devlet Yonetimine Etkileri, Tiirk idare Dergisi,

sayl:434.’den aktaran Bozkurt, a.g.e., s.171.

'* Hasan Tutar, Kiiresellesme Siirecinde isletme Yonetimi, istanbul: Hayat Yayincilik, 2000,
s.18.’den Bozkurt, a.g.e. s.171.

4 Aktel, a.g.e. , s.11.

!> Bilal Karabulut, Glvenlik; Kiresellesme Sirecinde Gulvenligi Yeniden Distinmek, Ankara:
Baris Yayinlari, 2011, s.92.

16 Alparslan Isikli, ‘Kiresellesme ve Demokratiklesme’, Ankara: Tlze Yayincilik, 1996, s.13.

5



yeniliklerden dolaylr ¢ok daha fazla degisimleri de beraberinde getirdigini

vurgulamistir.*’

Sanayilesmeyle birlikte is bdliminin dogmasi insanlarin birbirlerine
olan bagimhliklarini arttirmistir. insanin insanla olan iligkisi yerini sanayi
toplumunda toplumlarin toplumla olan iliskisine birakmistir.® Bu durum
toplumlarin kisa zamanda birbirlerinden etkilendigi, iletisimin hiziyla dinyanin
bir kosesinin diger bir kosesinden aninda haberdar olarak karar
mekanizmalarinda farklilarin olusabildigi bir déneme girilmistir. Iste tim
yonleriyle kuresellesme her agidan kapsamli sekilde irdelenmesi gereken bir

olgudur.

2. KURESELLESMENIN TARIHGESI

Kuresellesme bir olay degil, bir olgu oldugundan tam olarak basladigi
bir tarihten bahsetmek mumkun degildir. Kuiresellesme, yuzyillardir suregelen
bir dontsumuin son vyillarda belirgin sekilde agiga c¢ikmis halidir. Burada
kUresellesmenin kdkenlerini olusturan toplumsal devrim ve degisimlerin neler
oldugunu ortaya koymak ve bdylece kuresellesmenin meydana geldigi

tarihsel surecin gelisimini bilmek gerekmektedir.

insanoglu ilkel caglar olarak da ifade edilen eski caglarda yasamini
avcilik yaparak devam ettirmig, daha sonra insanlarin surekli gogcebe hayati
yasadigi ilkel toplum konumundan yerlesik hayata gecilmis ve toprak
islenmeye baglamis, bunun neticesinde tarim toplumu ortaya cikmistir.
Akabinde insanin fiziksel gucunun yerini kimi yer ve zamanlarda makineler
almaya baslayinca sanayi toplumu kendini gostermeye baglamistir. Son
olarak da cagimiza da ismini veren ‘bilginin’ Uretimin en onemli kaynagi
haline gelmesiyle bilgi toplumu ve bu gelismelerin yansimasi olarak kuresel

toplum meydana gelmistir.'® Kiiresellesme siirecinin baslangici konusunda

" Omer Urhal ve Unal Acar, ‘Devlet-Giivenlik, istihbarat-Terérizm’, Ankara: Adalet Yayinlari,
2007, s.171 )

'8 Ufuk Ayhan, Metropol Alanlarda Kamu Giivenligi, 1.b., istanbul: Kripto Yayinlari, 2008, s.
135.

19 Aktel, a.g.e. s.23.



pek c¢ok fikir ortaya atiimistir ve bu tartismalar halen devam etmektedir. Kimi
yazarlar surecin 20.ylzyilda ortaya ciktigini savunurken kimi yazarlara gore
ise sure¢ 20.yuzyildan once baslamistir.?’ Kiiresellesme siirecinin uzun bir
tarihsel gegmisi olsa da yaygin ve modern anlamda kuresellesme terimi ilk
kez 1961 yilinda webster sozlugu tarafindan kullanilmistir.  Sinir agsan gevre
sorunlari, teknolojik gelismeler, insan haklari sorunu, bircok devlet
bakimindan siyasi ekonomik bagimlilik, yabanci sermaye ve yatirim ihtiyaci,
kamu hizmetlerinde ozellestirme, kamu yonetimi alaninda merkeziyetgiligin
yerinden yonetim ilkesine kaymasi, silah satiglari, organize suclar ve
uluslararasi teror, STK’larin guc¢lenmesi, barisi koruma ve saglama
operasyonlari gibi etkenler, kiresellesmeye yol acmakta ve onu
hizlandirmakta oldugundan kuresellesme, ideolojik bir ara¢ olarak
degerlendirilse de butin olumlu ve olumsuz etkileriyle de kargi konulmaz ve
birlikte yasama zorunlulugunu ortaya cikaran bir sure¢ olarak kargimizda
durmaktadir.?* Kiresellesmenin giivenlige olan etkilerini degerlendirdigimiz
calismamizda kuresellesmenin uzun donem tarihinden ziyade soguk savas
ve sonrasinda yogunlastigi donemi incelemek konuyu daha iyi anlamamiz

agisindan bize isik tutacaktir.

Klresellesmeyi herkes tarafindan konusulur hale getiren Ug¢ belirleyici

gelisme:

-1970’lerde ¢ok uluslu sirketlerin ortaya ¢gikmasi,

-1980’lerde uzayda iletisim devrinin gergceklesmesi,

-1990’larda Sovyetler Birligi’nin dagilmasi olarak sdylenebilir.
Bu U¢ gelisme birbirini karsilikli olarak etkilemis ve dunya bugun iginde
yasadigimiz hali almistir. Kuresellesmenin kaynaklarini biraz daha farkl
algilayan ve anlatan gorusler de s6z konusudur. Bunlardan biri bu kaynaklari
iletisim-bilisim devrimi, soguk savasin bitmesi ve Sovyetler Birligi'nin ¢gdkmesi
seklinde aciklar.??> Simdi Soguk Savas Doénemi, Soguk Savas Sonrasi
Doénem ve 11 Eylul Olaylari Sonrasi donem olarak ana bolumlere ayirdigimiz

kUresellesme gelisimini ele alalim.

%0 Karabulut, a.g.e., s.94.
2 Bilgic, a.g.e. s.98.
22 Ozer, a.g.e., s.14.



2.1. Soguk Savas Donemi

Soguk savas donemini kuresellesmenin 6nem arz eden donemlerinden
biri olarak kabul etmek mumkuanddr. Bu donem 2. Danya Savasi’'nin bitmis
oldugu 1947 yilinda baslayip S.S.C.B.’nin yikildigi 90’li yillarin bagina kadar
devam eden bir donemi ifade etmektedir. Bu dénemde dinyadaki glg
dengeleri tamamen degismistir. Ozellikle Avrupa’daki devletlerin timi giic
kaybetmistir. Nazi Almanya’si, fagist Italya, militarist Japonya yenilen taraflar
olarak ortaya ¢ikmistir. Diger taraftan Fransa daha savasin basinda Alman
isgaline ugramis, ingiltere ise savasi sirdirebilmek icin blyiik gayret sarf
etmis ve blyuk olgiude gu¢ kaybetmistir. Dolayisiyla 2. Dinya Savasi
sonrasinda dunya politikasinda gu¢ merkezleri Avrupa merkezinden
kenarlara ¢ekilmis ve SSCB ve ABD iki blyuk gug olarak dne ¢ikmiglardir.
Dogal olarak bu iki giic diinya politikasini sekillendirmeye baslamislardir.?®
Emre Kongar'in da ifade ettigi gibi A.B.D.'nin liderligindeki Bati dunyasi ve
S.S.C.B.’nin liderligindeki Dogu dunyasi arasindaki rekabet Sovyetler
Birligi’'nin yikilmasina kadar devam eden bu Soguk Savas doéneminde

diinyadaki her seyi belirlemistir.?*

Soguk savas doneminde dunya Ulkeleri A.B.D. ve S.S.C.B. tehditlerine
karsi batidakiler Birlesik Devletlere dogudakiler de Sovyetler Birligi'ne olmak
uzere yakinlasmis bu da iki kutuplu dunyayi, bunun yaninda birbirini ¢ok

derinden etkileyen bir yapiyl beraberinde getirmigtir.

1947-1991 arasini kapsayan Soguk Savas doneminin kitle imha
silahlarinda artis getirdigi gortlmus, dolayisiyla geleneksel guvenlik
politikalari bitiin dinyayr gereginden fazla silahlandirmistir.?® Askeri temelli
guvenlik anlayisi neticesinde ortaya ¢ikan uluslararasi birlik ve olusumlar iki

blyUk gicun soézculugunu yapmaya baslamistir.

%% idris Bal (ed.), Degisen Diinyada Uluslararasi iliskiler, Tiirk Dis Politikasinin Ana Hatlari,
Ankara: Lalezar Kitabevi, 2006, s.681.

24 Kongar, a.g.e., s.20.

%% Urhal ve Acar, a.g.e., s.71.



2.2. Soguk Savas Sonrasi Donem

Bu dobénem, Sovyetler Birligi'nin  yikilmasiyla baslayan ve
kuresellesmenin tarihgesini sunarken 11 Eylul teror saldirilarina kadar devam
ettigini dusundugumuz 10 yilik bir sdreci ifade etmektedir. Sovyetler
Birligi'nin ¢okls nedenleri arasinda; geligsen iletisim imkanlariyla ¢ogalan
ayrilikgi dusunceler, artan beklentiler, haklarin kazanilmasi noktasinda
yukselen hareketler, bununla birlikte bagimsizliklara donugen yonelimler ve
arzin talebi karsilayamamasi sayilabilir. Sovyetler Birligi'nin dagiimasi ile
birlikte soguk savas sona ermis ve dinya dengeleri onemli sekilde
degismistir. 2. Dlnya Savasi’ndan sonra boélunen Almanya birlesmis ve
Sovyet ekseninden c¢ikan Dodu Avrupa lUlkeleri Bat'ya yonelmis,
demokrasiyi, pazar ekonomisini kendi bunyelerine adapte etme sureclerine
girmistir. Vargova Pakti dagiimig, NATO kendine yeni iglevler bulmus, iki
kutuplu sistem yerini A.B.D.’nin super gu¢ olarak kabul edildigi tek kutuplu
sisteme birakmistir.?® Bu dénem A.B.D.nin kiresel kdyiin, rakibi olmayan
muhtari haline geldigi; ekonomik, siyasi, kultirel ve diger birgok alanda

ustinlaguna tescil ettigi bir ddbnem olarak goérulebilir.

Kuresellesme sureci tarihsel derinligi olan ve soguk savasin bitmesine
baglanamayacak bir olgudur. Fakat kuresellesme sureci i¢cin soguk savasin
sona ermesi 6nemli bir donum noktasi olmustur. Bilal Karabulut’a gére ‘Demir
Perde’nin ortadan kalkmasi diger butun perdeleri de ortadan kaldirmaya
baslamistir. SoJuk savasin sona ermesi yalnizca kiresellesmenin tarihsel
birikimi onundeki bir set olarak dusunulebilir. Bu setin ortadan kalkmasiyla

kiiresellesme siireci inkar edilemez bir gergeklik haline déniismiistiir.®’

Soguk Savas sonrasi dénemin siyasi gelismeleri, insanliga tehlikeli bir
miras olarak nukleer teknolojileri birakmig, stratejilerin gelistirimesine paralel
konvansiyonel silahlar da gelistirilerek, nukleer silah teknolojisinin yaylimasi

sonucu pek ¢ok ulke bu silahlara sahip oldugu gibi, birgok Ulke de nlkleer

%% Bal, a.g.e., s.685.
" Karabulut, a.g.e., s.96.



programlar hazirlayarak, bu siirece katilmaya calismislardir.?® 1990’larda
savunmaya ‘gevre’ boyutu da eklenmis, guvenlik sorunu, milli oldugu kadar
kiresel bir nitelik de kazanmistir. Asiri nifus artisi, kitlik, kitlesel gogler,
tehlikeli sanayi atiklari, ntkleer-biyolojik-kimyasal kitle imha silahlari, kiresel
Isinma, sularin yiikselmesi gibi sorunlar belirginlesmistir.*® Soguk savasin
sona ermesiyle birlikte guvenlik kuvvetleri yeni bir guvenlik tehdidi ve
ortamiyla karsl karsiya kalmiglardir. Cokmus devletler ve sistemler, teror,
kitle imha silahlarini kontrolsiz yayilimi, siyasi tehditler ve organize suglarin

oncelikli hale gelmeye basladidi bir ddSneme girmistir.*°

2.3. 11 Eyliil ve Sonrasi

Sovyetlerin yikilmasindan sonra zaferini ilan etmis olan ve rakipsiz
oldugunu ilan eden A.B.D. kendisinin emin ellerde oldugu duygusuna daha
fazla kapilmis ve son derece guven igerisinde yasamini surdurmeye
baglamistir. Fakat bu kendisi i¢in iyimser olan hava ancak 10 vyil
stirebilmistir.>* A.B.D.’de yaklasik 3000 kisinin hayatini kaybettigi 11 Eyliil
saldirilarinda A.B.D.’nin o meghur ifadeyle super gu¢ olma 6zelligi buyuk bir

darbe yemisgtir.

11 Eylul, kuresellesme seruvenin mihenk taslari arasinda oOnlerde
gelmektedir. Zira kuresellesme surecinin onemli aktoru A.B.D. bu tarihte
yapilan saldinlarda buyldk yara almig, 11 Eylul saldirilarindan sonra
belirledigi butlin politikalari, bu saldirilarin etkisi altinda belirlemistir. Elbette
attigi her adimin, tUm dunyay! olumlu ya da olumsuz etkiledigi, uluslararasi
iligkilerin stratejileri belirlenirken hi¢bir zaman g6z ardi edilemeyecek olan
A.B.D.’nin 11 EylUl sonrasi suUregte yasadiklari ve yasattiklari kiresellesme

surecine yeni bir soluk getirmistir.

%8 Urhal ve Acar, a.g.e., s.72.

? Urhal ve Acar, a.g.e.,s.74

% Bilgig, a.g.e. s.100.

3 jhsan Bal,, Alacakaranhkta Terdrle Micadele ve Komplo Teorileri, Ankara, USAK
Yayinlari, 2007, s.63.
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Daha oOnce literatirde mevcut olan fakat ‘sutten agzi yanmamig
ulkelerin’ gormezlikten geldigi ‘kuresel teror’ kavrami s6z konusu tarihten
sonra, tim dunya Ulkelerinin Gzerinde kafa yordugu, hakkinda konustugu ve
¢ogu zamanda bas agritan bir konu olarak gundeme gelmigtir. Kuresel teror
her yerde olabilmekte, her zaman karsimiza g¢ikabilmekte ve nefret, toptan
retcilik ve yikma Uzerine insa ettikleri gerekgelerle ¢ok genis bir kesimi ikna
edebilmektedir.** Ayrica; bu dénemde Soguk Savas déneminin kati askeri
guvenlikci anlayisi, korku temelli denetimci guvenlik anlayisiyla karsihgini
bulmus, kendisinden olmayandan korkar hale gelen bir yapi ortaya

cikarmistir.

3. KURESELLESMENIN ETKi ALANLARI

Klresellesmenin birgok alanda etkileri olmasiyla beraber ekonomik,
siyasi, kulturel ve guvenlik alanlarinda etkileri digerlerinin dnine gecmis ve
incelenmeye deger etkiler gostermigtir. Burada ekonomik, siyasi ve kulturel
alandaki kuresellesme etkileri kisaca ele alinacak, ¢alismanin konusunu da
teskil eden kuresellesmenin guvenlik Gzerindeki etkileri daha kapsamli olmak

uzere 3. boliime birakilacaktir.

3.1. Ekonomik Alanda Kiresellesme

Ekonomik alanda kuresellesme dedigimizde aklimiza oOzellikle
1970’lerden sonra milli ekonomilerin uluslararasi sermayenin hegomanyasi
altina girmesi aklimiza gelmektedir. Ozellikle 1989'da Berlin duvarinin
yikilmasinin ardindan A.B.D.'nin tek kutuplu dunya duizeni olusturma
gayretleri neticesinde sermayenin kuresellesmesi ekonomide bir ¢cok yeniligi
ve degisikligi beraberinde getirmistir. Ekonomik alanda klresellesme
gelismekte olan devletlerin sermayelerinin gelismis Ulkelerin tasarrufuna
girmesi, bu slrecgte gelismemis ve gelismekte olan devletlerin borglarini
0deyemez hale gelmeleri sonucunda IMF, Dunya Bankasi gibi buyuk guglerin

olusturdugu kurumlarin kicguk ekonomili devletler tUzerinde baski kurmalari

% jhsan Bal, a.g.e., s.64.
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gibi durumlar ortaya gikarmigtir. Bu gercevede az gelismis Ulkeler agisindan
kiresellesmenin 0Ozetini mal, hizmet ve sermaye piyasalarinin metropol
lilkelere agilmasi olarak yapmak miimkiindiir.*® Fakat bu acilma genel olarak
Amerika Birlesik Devletleri ve Avrupa Birligi gibi guglerin lehine, bununla
beraber gelismekte olan devlerin aleyhine olmustur. Zira birey temelli ele
aldigimiz zengin-fakir arasindaki ugurumun buyumesi, devletler nezdinde de
kendini gostermigtir. Ayrica guinumuzde gorulmektedir ki siyasi olarak guglu
olmak igin ilk once ekonomik olarak gugli olmak gerekmektedir. Buna
mukabil siyasi olarak gugsuzlestirmek igcin ise ekonomik olarak
gugsuzlestirmek gerekmektedir. Nitekim 11 Eylul saldirilarini yapanlar, bu
gercegi fark ettiklerinden eylemlerinden bir tanesini New York’taki Dlnya

Ticaret Merkezi binalarinda gerceklestirmislerdir.>*

3.2. Siyasi Alanda Kiiresellesme

Siyasi alanda kuresellesme en basit ifadesiyle ulus devletlerin yerini
uluslararasi yapilanmalara birakmasidir. insan haklari, demokrasi, hukuk
devleti gibi kavramlar Ulkelerin birbirlerine karsi koz olarak kullanildigi
evrensel 6geler haline gelmistir. Bunun neticesinde devletler politikalarini
sadece kendi dusuncelerine gore degil, bunun yaninda diger devlet ve
yapillanmalardan gelecek tepkileri de g6z 6nunde bulundurarak hareket
etmeye baglamigtir. Ayrica ulus devletler, uluslararasi yeni aktorler ve
bdlgesellesme egilimleriyle Ustten bir baskiya maruz kalirken, etnik akimlar
ve yerellesme tarafindan da alttan sikistirlmaya baslanmistir.®® Bunun
yaninda siyasal alanda kuresellesme sonucu kendilerini dinyanin jandarmasi
olarak kabul eden devletler, diinyanin siyasi liderligine soyunmuslar.®*® On
binlerce kilometre uzaktaki yerlerde politikalarini ve egemenliklerini
strdirmeye calismislardir. Oncelerinin muhalif yapilarinin aksine ise bugiin
bu tarz egemenlik girigsimlerinin karsisinda degil yaninda olan ve bu tek

glclerin  yonlendirdigi uluslar arasi organizasyonlar kendini gostermistir.

®Dogu  Bati, Kiresellesmenin  Ekonomik  Anlami, Sayi 17, 2002, http:
/lwww.selimsomcag.org/tr/articles.asp?ID=60 Erisim Tarihi:10.01.2012

% Kongar, a.g.e. , s.26.

% Aktel, a.g.e., s.23.

% Kongar, a.g.e. , s.23.
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Klresellesme insani degerlerin standartlarini artirmig, insan haklari,

demokrasi ve sivil toplum gibi degerleri daha yaygin hale getirmistir.*’

Kuresellesme buyuk devletlerin kimi konularda tekellesmesi ve bu
tekeller aracihgiyla dinyayr somurmelerini beraberinde getirmis, demokrasi
ve insan haklari kavramlari ilgili Ulkelerin i¢c dinamikleri sonucu ortaya
cikmadiklarindan ve bu anlamda ithal kavramlar olduklarindan iglevsel
olmamakta, Ustelik az gelismis Ulkelerde hem azinliklar ile gogunluk arasinda

hem de iilke icindeki gruplar arasinda daha fazla catismalara yol agmistir.®

3.3. Kiilturel Alanda Kiiresellesme

Klresellesme sonucu zengin-fakir birey ve devletler arasinda bir gelir
ugurumu meydana geldigini soylemistik. Bu durum kultirel alanda farkh
seyretmekte ve dlinyada 6nu alinamaz bir kalttirel butinlesme ve buna bagl
olarak bir kultirel yozlasma meydana gelmektedir. Afrika’nin fakir bir
kasabasinda yasayan biri ile kigi basina dusen milli gelirin en yuksek oldugu
ulkelerde yasayan birinin ya da fakli dinlere, fakli irklara mensup ulkelerin
vatandaglarinin kultrel yaklagsimlari ve tuketim tercihleri artik birbirinden
kesin cizgilerle ayrilamamaktadir. Butin didnyada insanlar Coca Cola
icmekte, Mc Donalds hamburger yemekte, BluJean pantolon, Nike ayakkabi
giymektedir.*®* Bunun disinda insanlar ayni iletisim araglarini kullanmakta,
birbirleriyle MSN’den chat yapmakta, Facebooktan eski arkadaslarina
ulagsmakta, Twitterdan yorumlarini dunyanin bir baska kogesi ile
paylasabilmektedir. Dunyanin her tarafindan insanlar ddévme, piercing
yaptirmakta ve “tamam” kelimesinin karsiligi olarak “OK” ifadesini
kullanmaktadirlar. Kalturel alandaki bu benzesme ve butinlesme beraberinde
insanlarin yakin gevreleri ile kopmalar yasamalarina ve daha bireysel hayat
surdirmelerine yol agmistir. Sanal dinyanin blylstne kapilan insanlar
psikolojik acidan pasiflesmis, yabancilasmig; kendileri, ¢evreleri ve yerel

degerleri ile iletigsimsiz hale gelmi§,tir.40 Klresellesme iletisimde ¢ok genis

%" Karabulut, a.g.e., $5.101-103
% Karabulut, a.g.e., s5.104-108
%9 Kongar, a.g.e. ,s.26.
0 Oke, a.g.e. ,s.23.
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boyutlara ulasmis ve iletisimde devrim niteliginde gelismeler olmustur.
lletisim devrimi ve kiresellesme sayesinde ginimizde insanoglunu
birbirinden ayiran olgular o kadar belirginlesmis ama bir o kadar da ortakliklar
cogalmistir.** Kiiresellesme ile diinyanin farkli bolgelerinde var olan farkli
yasam tarzlari diinya bazinda tek diize hale gelmistir.** Emre Kongar
kiresellesmenin kultirel alandaki baska bir etkisi olarak ayri alt kualtar
gruplarinin, ait oldugu siyasal birlikten koparilmasi ve ayri bir 6zerk siyasal
yapiya kavusturulmasi egilimini gostermigtir. Ayrica, insanhgin tek duze bir
tuketim  kdltirinde marka ve firma imajlariyla Dbirlestirilmesi ve
batunlestiriimesi, buna karsilik siyasal bazda, kultir temeline dayali olarak
mikro pargalara bolunerek siyasetten iyice pargalanmasi olarak gorulmesini

kiiresellesmenin farkli ayaklarinin birlikte etkisi olarak kabul etmistir.*®

4. KURESELLESMENIN SONUGLARI

4.1. Dinyanin Kugulmesi

Klgulen dunya, herkesin dinyada olup bitenlerden aninda haber
almasini ve en azindan duygusal ve disunsel planda etkilenmesini ifade
etmektedir.** 1789 Fransiz ihtilali gerceklestiginde diinyadaki etkilerinin
gerceklesmesi yillar almisti. Halbuki bu sure¢ dahi kiresellesmenin yeni yeni
kendini gosterdigi yillarda olmustu. Kiresellesmenin tum ihtisami ile kendini
goOsterdigi  yakin zamanda Yunanistan'’da bir gencin polis kursunuyla
oldurulmesi ile ortaya ¢ikan olaylarda devlet guglerine karsi koyma girisimleri
ile Arap Bahari olarak adlandirilan ve adi duyulmayan insanlari Ulkelerinin
kahramani haline getiren surecler kiugulen dunya profilinde kisa zamanda
akim ve hareketlerin diger ulkelere de sigrayabildigini gostermistir. Medyanin
bilingli ya da bilingsiz cesaretlendirmesiyle de dinyanin bircok Ulkesinde
benzeri hareketlere rastlanmistir. Ayrica yine 2008 yilinda A.B.D. merkezli
olarak patlak veren kuresel mali krizin Ulkeleri etkilemesi ¢ok uzun

sturmemistir. Cékmez denilen ekonomiler birbirine bagl ekonomik yapinin alt

“ Oke, a.g.e. ,s.13.

2 Karabulut, a.g.e., s5.104-108
43 Kongar, a.g.e. ,s.27-28.

4 Kongar, a.g.e. ,s.29.
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ust olmasi neticesinde geriye zor dondurulecek bir hale girmiglerdir. Bugun
Avrupa Birligi tlkelerinin iginde bulundugu durumda bunun tezahartdur. 2008
yihnin sonlarinda dinyadaki butiin guglerin varligini hice sayarak Gazze'ye
saldiran ve tepkilere aldiris etmeyen israil hiikiimeti dahi bazi sert ifadeler ve
kararlar neticesinde eylemlerini yumusatmaya hi¢ olmazsa yaptigi eylemleri

mesru gostermeye calismistir.

Ayrica kuresellesme, iletisim maliyetlerini dUsurerek insanlarin
birbirleriyle daha kolay haberlesebilmesini saglamig, teknoloji ve bilgi
devriminin insanlari bilinglendirerek diunya politikasina entegre olabilmesine
ve daha aktif bir rol oynamasina sebep olmustur.*® Bu da beraberinde
insanlarin fikir bazinda birbirlerinden ¢ok daha ¢abuk etkilendigi, manipulatif
girisimlerin daha kolay sonug¢ verdigi bir durumu beraberinde getirmistir. Artik,
dinyanin bir késesinde atilan bir adimin sesi, diger bir kdsesinde duyulur

hale gelmistir.

4.2. Ulus Devletlerin Gii¢ Kaybetmesi

Homojen bir karigimin, kismen eritebilecegi diger bir madde ile
birlesmesi halinde heterojen hale gelmesi kaginilmazdir. Onu artik eski haline
dondirmek c¢ok zordur. Ayni sekilde gucini farkli etkenlerden arinmis bir
vaziyette sUrdirmek zorunda olan ulus devletler de cgesitlilik igine
girdiklerinde eski safliklarini kaybetmeye baglamistir. Bu da zamanla ulkeler
icindeki farkhliklar arttirirken Ulkeler arasindaki farkliliklari azaltmigtir. A.B.D.
bu guc kaybinin eseri olan bir Ulkedir. Kultirel bazda istemli ya da istemsiz
olarak 6rnek alinmakta olan A.B.D. ulus devletlerin glicunu kaybetmesinin
somut sonucudur. Ayrica B.M., A.B., NATO, iKO gibi uluslararasi érgiitler
ulus devletlerin etkisiz hale gelmesinde etkili olmuglardir. Bu orgutlerin varligi
neticesinde ulus devletler tek baslarina olmadiklari gercegini hissetmeye

baglamiglardir.

Bilal Karabulut'a gore ‘kuresellesme sureci bir yandan evrensellesme
surecini tetiklerken diger taraftan yerellesmeyi koriklemektedir. Yerellesme

5 Karabulut, a.g.e., ss.101-103
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ise dini ve etnik fundemantalizim seklinde kendini gostermektedir. Toplumlar
kuresellesmeyi kimliklerine yonelik bir tehdit olarak algilamakta ve bu durum
oteki algilamasini keskinlestirmektedir.*® Bununla birlikte bu degisim 6nii
alinamaz sekilde devam etmekte, milli degerler yerini renksiz evrensel

degerlere birakmaktadir.

Ddnya devletlerinin karsilastigi ortak problemlerin ¢ozumunde ulus
devletlerin dahil olmadigi bir ¢6zime ulasmanin mumkuin olmayacagini
dusunen yazarlarda vardir. Bu yazarlara gore terérizm, organize suglar ve

diger sosyal esitsizlikler ulus devletlerin yardimi olmaksizin ¢dziillemez.*’

4.3. Milli-Manevi, Yoresel ve Bolgesel Degerlerin Etkisiz Hale Getirilmesi

Klresellesme ile gelisen uluslararasi etkilesimler neticesinde yerel
topluluklar siyasi 6zerkliklerini alma konusunda cesaretlenirken, buna bagh
olarak yasam ve tuketim itibariyle birbirine benzer insanlar ve toplumlar
olusmaya baglamistir. Daha once bir toplumun 6z degerlerini yansitan
degerler, kuresellesme ile asirilastirilip simgeler haline donusturilerek farkl
arayiglarin konusu olmustur. Fakat bu marjinallesme kendini daha ¢ok siyasi
alanda ve sOz eksenli gostermis, kulturel alanda milli ve manevi olarak
birbirinden ayirt edilemeyen dinya fertleri meydana getirmistir. Ginimuzde
diinyada konusulmakta olan Tarzan ingilizcesi,*® bunun yaninda olusan ortak
ahlaki tutum, uluslararasi evlilikler, giderek artan dis gogler insanlarin dil,
millet ve din olarak segilememesi sonucunu ortaya ¢ikarmistir. Kokenleri ve
tarihi 6zellikleri birbirine ¢cok uzak olan bireyler dahi gunUmuzde birgok alanda
birbirinin kopyasi bir hayat surdurmektedirler. Nesiller arasinda tabii olarak
olmasi gereken farkli dusunceler ise kuresellesmenin hizi ile uguruma
donusmus, aile bireyleri arasinda onemli kopukluklar olusmus, aile ici siddet

olaylarinda hizli bir artis meydana gelmisgtir.

“® Karabulut, a.g.e., 5.104-108
" Urhal ve Acar, a.g.e., s.190.
48 Kongar, a.g.e. ,s.32.
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4.4. Zengin ve Fakirler Arasindaki Ugurumun Belirginlegsmesi

Yeni dunya duzeninin kuresel ekonomisi, uluslar arasi sermayenin
egemenligi yoluyla, ekonomik etkinlikler sonunda, sermayenin tekellesmesine
yol agmakta, piyasa ekonomisinin uluslar arasi dizeydeki denetimsiz isleyisi,
yoksullari daha  yoksullagstirma  yoluyla  zenginleri daha da
zenginlestirmektedir.*® Bu durum bazi giclerin ekonomide oldugu kadar
siyasi ve kulturel alanda da hegomanya kurmalarina neden olmustur. En
fazla gelismemis ulkeler bundan etkilenmis ayrica bu ugurum insanlar
arasinda oldugu kadar devletler arasinda da belirginlesmistir. Bazi
kaynaklarin Uretiminde ve dagitiimasinda ‘tek’ olan devletler bu konumlarini
gelismemis Ulkeler Uzerinde acimasizca kullanmig, s6z konusu Ulkelerde

buhranlara, Ulke vatandaslarinda ise husranlara neden olabilmistir.

Bununla birlikte klresellesme ile beraber sinif, irk, din veya kan
bagindan kaynaklanan haksiz kazanglar azalmaya baglamig, kendini
yetistiren insanlarin irki veya dini ne olursa olsun ¢ok yuksek mevkilere
yiikselebildigi gorilir hale gelmesi gibi bir fayda olusmustur.®® Zira artik ulus
devletlerin gug kaybetmesi ile her kesimden ve milletten kendini yetistirmis
bireylerin, hayatin her safhasinda ve konumunda kendisine ¢ok énemli yerler

buldugu bir doneme girilmistir.

4.5. Guvenlik Zafiyetlerinin Globallegsmesi

Kuresellesen dunyada guvenlik aciginin en buydk mimari geligen
teknoloji ve buna bagl olarak ilerleyen ulagim ve iletisim imkanlaridir. Mevcut
konjonkturde en gelismis ulkeler dahi dunyanin bir ucunda var olan problemin
bir gun kendilerine zarar vermeyecegini garanti edememektedirler. Zira
gelismemis bir Ulkede gergeklestirilien basit bir terér saldirisinin ilerleyen
teknolojik imkanlarla gelismis Ulkelerde de uygulanabilmesi kaginiimazdir.
Ayrica takibi gunumuzde ¢ok zorlasan sanal alem bazen guvenlik

saldirilarinin  fikirsel arka planinin hazirlandigi yerler olarak karsimiza

49 Kongar, a.g.e. ,s.33.
*% Karabulut, a.g.e., ss.101-103
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citkmaktadir. Ayrica gerek ulus devletlere kargi 6zerklik egilimi tagiyan alt
kultar gruplarinin terorist saldirilari, gerekse gittikce yayginlagan ve bireysel
olarak kullanilabilen teknolojik silah olanaklari, érnegin canli bombalar ya da
silaha donistiirilen ucaklar, terdrizmi giderek yayginlastirmaktadir.>
Gunumuzde savas tehditlerini komsularinda algilayan devletler kimyasal ve
biyolojik silahlarin varhdi neticesinde evrensel bir tehdidi karsilarinda
bulmaktadir. Bu durum s6z konusu silahlarin kullanilmasinin onlenmesini
saglamak yerine silahlanmada rekabete donugen bir yapiyr ortaya

koymaktadir.

Gunumuzde kuresellesme ile birlikte Ulkeler, dinyanin bir diger
yerinde bulunan teror orgutunun ileride kendilerine zarar verip vermeyecegi
hususu ile ilgili olarak garanti veremez hale gelmiglerdir. Zaten hedefini
amacina ulagsmada bir ara¢ olarak kullanan teror orgutleri igin amaglarina
ulasmada kullanacaklari aracin ¢ok da bir énemi yoktur. Onlar igin énemli
olan amagclarina ulagsmaktir. Bu ugurda c¢ikarlari g¢ergevesinde
uygulayacaklari her yolu mesru kabul etmektedirler. Terorizm degisen dinya
kosullari ile birlikte degisiklik gostermekte olup, kitle iletisim araglarindaki
gelismeler, medyanin sansasyonel haberleri, internet ve devletler tarafindan
desteklenmeleri terdrist faaliyetlerin artmasina ve seslerini daha c¢ok
duyurmalarina yardimci olmaktadir.>® Fakat medya ve iletisim araclarindaki
gelismeler her zaman terdr orgutlerinin lehine olmamaktadir. Zira gucunu
gerceklerden habersiz halk kitlelerinden alan teror orgitleri, bu halk
kitlelerinin sinir tanimayan teknolojik gelismeler sayesinde onlara ‘0gretilen
dogrularin’ aslinda gergek olmadigini 6grenmesiyle bu desteklerinde dnemli
kayiplar yasamaktadirlar. Kuiresellesme terdrizmin temel prensiplerinin
degistirmemis, bir yandan terére daha yikici bir yetenek kazandirirken diger
yandan da daha karmasik iliskiler gelistirmesine yol agmistir.>® Terdr drgitleri
icin kuresellesme zarar verme kapasitelerinin gelisimi bakimindan olumlu bir
anlam ifade ederken, gizliliklerinin buyluk oranda ortadan kalmasiyla olumsuz
bir durum ortaya koymaktadir. Soguk savas déneminin merkeziyetgi ve kati

hiyerargik orgutleri yerine ayni amaca yonelmisg, ¢cok daha gevsek iligkiler

°L Kongar, a.g.e. ,s.33.
52 Giray Saynur Bozkurt, a.g.e. , s.552.
>3 Giray Saynur Bozkurt, a.g.e. , s.553.
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icinde olan esnek modeller gelistirmektedir.>* Terérizmin kiresellesmesinin
yilllardir bu bela ile bas etmeye ¢alisan ulkelere bir kisim faydalari da
olmustur. Bu Ulkelerin baginda Turkiye gelmektedir. On yillarca PKK terdr
orgutuna teror listelerine yazdirmaya, onunla ortak mucadele etmeye gayret
gOsteren Turkiye bu amacina ancak 11 Eylul ve sonrasinda Batida
gerceklesen saldirilarla bu Ulkelerin de agzinin yanmasi ve ortak bir tavir
belirlemek istemeleriyle ulasmistir. 30 yilda on binlerce vatandasimizin
katline sebep olan teror orgutt PKK terorle uluslararasi mucadele
cercevesinde hi¢ olmazsa devletler Uzerinde sahip oldugu aleni desteqgi
kaybetmistir. Bu da teror orgutune agir darbe vurmus, orgut ¢ézulmeye

baglamisg, bagka cikis yollar aramaya baslamistir.

4.6. Degisen Uluslararasi Ortam ve Yeni Tehdit Algilamalari

Kuresellesme ile ortaya g¢ikan bir diger tehdit bilginin akisinin kontrol
disina ¢ikmasidir. Ginimuzde 6zellikle internet Gzerinden bilgiye kolaylikla
ulasilabilmekte her fikir rahatlikla kitlelere sunulabilmektedir. Bu da yeni
glivenlik tehditlerini beraberinde getirmektedir.®®> Diinya’da bircok degisimin
konusunu olusturan soguk savas dénemi-soguk savas sonrasi dénem ayrimi
tehdit algilamalarinin tespiti noktasinda da gecerli olup buna bir de 11 Eylul
2001 tarihinde A.B.D.’de gerceklestirilen teror saldirilari ile 11 Eylul sonrasi
donem eklenmistir. Soguk savasin sona ermesiyle cift kutuplu dunya yerini
A.B.D.nin jandarmaligini yaptigi tek kutuplu dunyaya birakmig, 11 Eylul
saldirilari Birlesik Devletlerin bu hakimiyetine son vermis, yeni tehdit
algilamalarinda ulkelerin birbirinden bagimsiz hareket etmekte yasadiklari
guclukler itibariyle super gugclerin guglerini  koreltmigtir. Soguk Savas
doneminin guvenlik anlayisi dar cercevede ele alinmaktadir. Cunki bu
donemde dunya guvenliginden anlasilan, iki super gug arasindaki gekismenin
dogrudan silahli catismaya donusmemesi durumu oldugu bilinmektedir.
Bunun otesinde, dinyadaki anlasmazliklarin adaletle ¢6zimlenmesi ve

sosyoekonomik esitsizliklerin azaltiimasi gibi sorunlar dianya guvenlik

>4 Giray Saynur Bozkurt, a.g.e. , s.553.
*® Karabulut, a.g.e., ss.104-108
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giindeminde (st siralara tirmandirilamamistir.®® Zira A.B.D. ve Sovyetler
Birligi icin diger ulkelerin durumlarinin duzelmesi higbir zaman amag
olmamistir. Aksine diger devletler bu iki super gucun ¢ikarlarinin
gergeklesmesinde ancak ara¢ olmuslardir. Bu donemde gergeklesen tehditler
ve bunlarin dnlenmesine yonelik girisimler daha ¢ok askeri odakli olmustur.
Buna karslilik soguk savas sonrasi A.B.D.’nin jandarmaligini yaptigi dinyada
gelisen tehditler karsisinda glvenlik olgusu yeni bir hiviyet kazanmistir. “Yeni
Guvenlik’ denildiginde ¢odunlukla eskinin askeri odakli gtivenlik gindeminin
daha genis bir tehdit yelpazesini icerecek sekilde genigletiimesi anlagiimakta
olup, bu ‘yeni tehditler’ ekonomik, guvenlik, cevre kirliligi ve dogal kaynaklarin
yok olmasi, etnik anlasmazliklar, uluslararasi gog¢, uyusturucu ticareti ve
kacakgcillk vb. sorunlari da icermektedir.”” Soduk savas sonrasi, insan
haklari, demokrasi, hukuk devleti gibi kavramlarla gelisen tehdit algilari 11
Eylil'den sonra yerini teknolojinin ¢ok ilerledigi iletisim ve bilisimin damgasini
vurdugu mekatronik bir tehdit algilamasina birakmigtir. Meyvelerini kuresel
teror seklinde veren bu tehdit basta buyuk gu¢ ABD olmak Uzere birgok Ulke
vatandasinin evlerinde rahat uyuyamaz hale gelmesine sebebiyet vermistir.
Bunun yaninda ihsan Bal'in da vurguladidi gibi kiiresel dénemde miicadele
alanini devletler degil, ¢odu defa farkl toplumlar, gruplar ve bireyler
olusturmakta, muicadele edilen birgok terdr 6rgltinin birgok Uyesinin en
yakin muttefik Glkelerin vatandaslarindan ¢ikmasi mimkin olabilmektedir. 11
Eylul saldirilarini  gergeklestiren 19 terdristten 15'inin  ABD’nin  yakin
muttefiklerinden Suudi Arabistan vatandasi olmasi da buna o6rnek olarak
gtisterilebilir.58 Mevcut ulusal, etnik veya dinsel bélunmeler, nifusun artmasi,
kaynaklarin azalmasi, dengesiz gelir dagilimi, modern silah teknolojisindeki
gelismeler ile kuresellesmenin getirdigi karsilikli bagimhlik gibi faktorlerin
ortaya clkaracagl catismalarin gegmistekilerden ¢ok daha genis kapsamli,

siddetli ve cok boyutlu olacagi tahmin edilebilir. >°

°® Bozkurt, a.g.e. , $5.497-498
" Bozkurt, a.g.e. , s.498.
*% jhsan Bal, a.g.e., s.61.
% Urhal ve Acar, a.g.e., s.70.
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IKINCi BOLUM
TURKIYE’NIiN YONETIM YAPISINDA GUVENLIK YONETIMi

1. GUVENLIK KAVRAMI

Guvenlik insanin dogumundan itibaren gegcirdigi her bireysel ve
toplumsal evrede kullanilan, insanlik tarihi ile birlikte ele alinan, yasamin her
safhasinda insanoglunun davranisini etkileyen bir kavramdir.?® Giivenlik, bir
devletin sahip oldugu tum degerlere yonelik tehditler baglaminda ele
alindiginda kavram neredeyse ulusal refah ve ulusal ¢ikar ile es anlamli hale
gelmekte ve diger politika hedeflerinden ayri tutulmasi hemen hemen
olanaksiz olarak gérilmektedir.’ Kiresellesme ile birlikte giivenligin
insanlarin ihtiyag listesinde Ust siralara ¢iktigi gézikmektedir. Devletler nitelik
ve nicelik olarak gelisen sug¢ olgusu karsisinda guvenlik sistemlerini tekrar
g6zden gecirmek ve gelistirmek zorunda kalmiglardir. Turkiye’de guvenlik
hizmetlerinin  kalitesindeki degisimi inceledigimizde olumlu gelismeler
gerceklestigini géormekteyiz. Son vyillarda 6zellikle zihniyet olarak yasanan

buyuk yenilenme guvenlik yaklagimlarinda onemli ilerlemelere yol agmistir.

Bu baglamda dusundldugunde guvenlik, devletlerin degisen uluslararasi
iliskiler konjonkturinde olusabilecek yeni tehdit algilamalarini okumada ve
buna karsi stratejiler gelistirmede iyi anlasiimasi gereken bir kavram olarak
karsimizda durmaktadir. Turkiye’nin kuresellesme kargisinda guvenlik
yonetimini yeniden gbézden gecirmesi gerekliligi gerceginden hareketle bu
alanda henuz yeterli olmasa da c¢ok koklu dedisimler yasanmig, Turkiye
kUresellesme kargisinda guvenlik alanindaki konumunu saglam bir zemine
oturtmustur. Bu anlamda geometrik olarak etkilerini arttiran kuresellesme
karsisinda guvenlik alaninda degdisim ve geligsimleri Oncelikli tutmak
gerekmektedir. Guvenlik yonetiminde saglikli ve etkili degisim ve gelisimler
icin konuya profesyonel yaklasmak ve teorik ile pratigi birlikte disinmek

gerekmektedir.

® Bozkurt, a.g.e., s.496.
®1 David A. Baldwin Giivenlik Kavrami, www.asam.org, Erisim Tarihi: 17.03.2012
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Guvenlik yonetimi konusuna yaklasirken guvenligi dogru okumak, neyi

ifade ettigini iyi bilmek faydal olacaktir.

Guvenlik kavrami, en genel bigimde; tehditlerden, korkulardan ve
tehlikelerden uzak olmak anlamina gelmektedir. Guvenlik, tehdit veya tehlike
durumunun minimum diizeyde olmasidir. ® Giivenlik, genel olarak, ‘canli
veya cansiz geylerin bunlara yonelik tehdit ve tehlikelere kargi korunmasi
olarak’ ifade edilebilir.® Giivenlik ‘Devlete, topluma, kisilere, mal ve esgyalara
yonelik tehlike ve kazalari onlemek igin alinan hukuka uygun Onlemlerin
timind ve bu onlemlerin alinmis bulundugu halidir.”®* Giivenlik, ‘toplum
yasaminda kanuni dizenin aksamadan yurutulmesi, kigilerin korkusuzca

yasayabilmesi durumu, emniyet’ seklinde de aciklanmistir.®®

Guvenligin turleri mevcuttur: Karabulut, glvenligin tirlerini genis olarak
ele almistir. Bunlardan gcalismamiza katki sunacagini dugundugumuz agunun
tanimina yer vermek faydal olacaktir. Bilal Karabulut; ulusal guvenligi, ‘bir
devletin hukimeti, insanlarin ve Ulkesiyle bolinmez bir butin olarak
korumasi yani kendi topraklarinda tek egemen gucin kendisi olmasidir.’;
bolgesel guvenligi, ‘Cogdrafi esaslar cergevesinde ortaya ¢ikmis bir glvenlik
dizeyi olup, ilgili bolgenin guvenligini genel olarak veya spesifik alanlarda
korumak adina atilan adimlar.’; uluslararasi guvenligi, ‘Devletlerin ve
uluslararasi orgutlerin kargilikli barig ve guvenligini saglamak icin aldiklari

onlemler butinl’ olarak tanimlamaktadir.®®

Tarkiye'de sinir otesi tehditlere karsi guvenligi Turk Silahli Kuvvetleri
saglarken, dahilde basta polis ve jandarma olmak tUzere genel ve 6zel kolluk
kuvvetleri saglamaktadir. Turkiye tarihi gelenedi itibari ile merkeziyetci, guclu
devlet anlayisi ve yukaridan asagiya kararlarin alindigi yapi ve igleyise sahip

bir Ulkedir. Bu Ozellikler devletin buatin kamu kurum ve Kkuruluglarina

®2 Karabulut, a.g.e., s.7.

® Urhal ve Acar, a.g.e., s.76.

® A.N., Diindar, Emniyet Teskilati ve Hizmetleri, 2.b, Ankara: Yigit Ofset, 1988
®® Tiirk Dil Kurumu, Tiirkge Sézliik, Ankara, 1998

®® Karabulut, a.g.e., ss.19-25
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yansimig, Fransa’nin etkisiyle de c¢oklu kolluk yapilanmasi meydana

gelmistir.®’

2. GUVENLIGIN TARIHGESI

Guvenlik, insanlik i¢in insanoglunun var oldugu ginden gunumuize
kadar surekli olarak gundeminde bulundurdugu ve vyasadigi kaygilar
neticesinde ¢6zum arayigina girdigi bir sorun olmustur. Toplumlar guvenlik
aciklarini ortadan kaldirmak adina ellerinden geleni yapmiglardir. Zira
guvenlik insanlar ig¢in bircok degerden ve duygudan oOnceliklidir. Bireyler bu

duygudan mahrum kalmamak adina birgcok fedakarlikta da bulunmustur.

Guvenligin 6nemini en iyi sistematize eden ve siniflandiran tezlerden
biri ve belki de en 6nemlisi Maslow'un ihtiyaglar piramididir. Maslow’un
ihtiyaglar piramidinde guvenlik ikinci sirada bulunmaktadir. Maslow 5
basamakta ele aldigi insan ihtiyaglarini dncelik sirasina gére su sekilde

belirlemistir:®®

1.Fizyolojik ihtiyaclar (Aclik, Susuzluk, Cinsiyet vs.)

2.Emniyet ve Glvenlik ihtiyaglari

3.Ait Olma ve Sevgi ihtiyaci

4.Takdir ve Saygi Ihtiyaclari (Takdir, Deger, Basari, Kendine Saygi)
5.Kendini Gergeklestirme

Bu siralamadan da anlagilacagi Uzere insanin en temel ihtiyaci olan
fiziksel ihtiyaglarini karsiladiktan sonra ortaya c¢ikan ihtiyag gulvenlik
ihtiyacidir. insanlar yasamlarinda her zaman daha huzurlu bir hayat gecirme
dusuncesiyle hareket ederler. Calisip kazanirken de evlenip aile kurarken de
bu bdyledir. Sonrasinda ise elde ettikleri bu kazanimlari en iyi sekilde idame
ettirmeye calisirlar. Zira emniyet duygusu olmaksizin elde edilen her sey her
an kaybedilme korkusu yasatmaktadir. Bu degeri elde eden insanin diger

®" Turgut Goksu ve digerleri, Giivenlik Yonetimi, Ankara: Segkin Yayinlari, 2009, s.17.
% Abraham H. Maslow, Motivation and Personality, 2.b., New York: Harper and Row, 1970.
ss.35-46’den aktaran Urhal ve Acar, a.g.e., ss.-
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ihtiyaclarini karsilamasi yolunda bir engel ortadan kalkmistir. Guvenlik her
zaman fiziksel anlamda ugranabilecek bir zararin ortadan kalkmasi demek de
degildir. insanlar ekonomik anlamda da emniyet ve giiven igerisinde
bulunmak isterler. Sosyal glvence, sigorta gibi hususlarda bu agidan

dusundldugunde guvenlik ihtiyacinin bir pargasidir.

Geleneksel glvenlik anlayisi egemen devlet kavramina dayanmaktadir,
En onemli deger olarak ise topraklarini korunmayl esas almisg; milletin
ekonomik refahi da buna bagli olarak saglanmaya caligiimigtir. Savunma,
ulke sinirlarinin dis tehditlerin korunmasi anlamina gelmis ve geleneksel
guvenlik anlayisi ulkelerin g¢ikarlarina gore genigletildigi zamanlarda, ticaret
yollarinin ve dis kaynaklarin, savunulmasi veya tek millet yerine ittifak
cikarlarinin korunmasi anlamina gelmistir.® Geleneksel giivenlik anlayisinin
O0zunu olusturan savas olgusu ginumuzde oldukga farkli formlarda ortaya
cikmaktadir. Siber savas, ekonomik savas, terérizmle savas gibi yeni
terimlerle ifade edilen bu genigleme ve donlsim, savas olgusuna yonelik
algilamalari degistirmeye baslamistir.”® Artik sadece askeri bir bakis acisi
yeterli olmamakta bunun yaninda, biyo-nukleer teknolojiyi bilisimle birlestiren
ve bilgisayardan badimsiz dastunulemeyen savunma anlayigi dogmustur. Bu
durum ulkelerin savunma anlayislarini belirlerken yukselen sivil teknolojiden
haberdar bir sekilde ve bununla es zamanlh gelisimi gerektiren bir ihtiyag

ortaya koymustur.

Guvenligin tarihgesinde bir baska doénemeg ise 11 Eylll saldirilar
olmus, korku temelli giivenlik anlayisi giin yiiziine ¢ikmistir. insan haklari,
O0zel hayatin qizliligi gibi temel degerler savunma ve guvenlik gibi
gerekgelerle goz ardi edilir hale gelmigstir. Ayrica gucli ekonomilerin ve guglu
teknolojilerin gucli devlet olmanin 6n kosulu oldugu dusunuldugunde,
guvenlik sadece askeri bakis acisinin yeterli olmadigi, bunun yaninda her
agidan profesyonel ve butlincul bakilmasi gereken bir kavram durumuna
donusmaustur. Cevre guvenligi, teknoloji glvenligi, saglk guvenligi, ekonomi

guvenligi, enerji guvenligi ve birey guvenligi gibi yeni guvenlik alanlari

% Urhal ve Acar, a.g.e., s.70.
% Karabulut, a.g.e., s.2.
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giivenlik galismalari arasinda sayilmaya baslanmistir.”* Bireyler giivenliklerini
koruma adina devlet tarafindan saglanan guvenligin yaninda guvenlik

hizmetini satin alarak kendi guvenliklerini saglamaya ¢alismiglardir.

Sosyal hayatin her alanindaki degisimden dogrudan etkilenen guvenlik
kavraminin, sosyal hayatin bUutinUnU etkileyen kuresellesme surecinin
dinamik yapisindan etkilenmemesi kabul edilemez. Kiresellesme dogasi
itibariyle batun sinirlari yikmak isterken, guvenlik ihtiyaci sinirlari kapatma
veya en azindan kimin veya neyin igeri girdigini kontrol etmek cabasi
icindedir.”> Kiresellesme siirecinin beraberinde getirdigi bireysellesme
olgusu hemen hemen tim sosyal bilim dallarini etkisi altina almigtir. Glvenlik
olgusu da kuresellesmeye paralel olarak birey merkezli olmaya baslamigtir.
Batili Ulkelerin kuresellesme sdrecine bakisl ile gelismemis ulkelerin
kiiresellesme algilamasi arasinda gok biiyiik farklilklar gdziikkmektedir. ™ Bu
kapsamda, soguk savas donemi geleneksel guvenlik politikalarinin
orneklerini icermektedir. 20. yuzyilin siyasi gelismeleri ile birlikte, bilimsel ve
teknolojik gelismeler giderek daha gugli silahlarin Uretilmesine imkan
saglamis, ancak bu gelismelerin sonucunda ‘kullanilamayacak’ kadar tehlikeli
silahlar Uretildigi icin stratejistler onlari da kullanabilir hale getirmenin yollarini
aramiglardir. Ozellikle, 1. ve 2. Dinya Savaslar'ndan sonra silah
teknolojisindeki gelismelere yogunlagiimis, devletler ‘dusmanlarindan once

yeni ve daha giiclii silahlar gelistirme cabasi icerisine girmislerdir. ™

3. KUCULEN DUNYADA TURKIYE’NIN KRIMINOPOLITIK’> KONUMU

Jeopolitik konumla ilgili olarak yapilan tanimlamalarda Turkiye icin en
¢cok kullanilan niteleme ‘koprd’ gorevi gormesiyle ilgili olarak yapilan
tanimlamadir ki kanaatimce bu sifat Turkiye’nin her bakimindan durumunu

en iyi sekilde anlatan kelimelerdendir. Zira Turkiye hem cografi, hem kulturel,

"t Karabulut, a.g.e., s.2.

2 Omer ATASOY, ‘Kiresel Toplumda Gilvenlik ve Uluslararasi Polislik Calismalarr’, (Yiksek
Lisans Tezi, Kocaeli Polis Akademisi Guivenlik Bilimleri Enstitlisti, 2005), s.39.

% Karabulut, a.g.e., s.2.

" Urhal ve Acar, a.g.e., s.71.

® Kriminopolitik kavrami ‘bulundugu konjonktir itibariyla sug trafiginde énem arz etme
durumu olarak’ kullaniimistir.
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hem ticari acidan; ayirdidi bolgeler arasinda bir tampon daha dogru
ifadesiyle de gecis bolgesidir. Bir diger kopru gorevi gordugu husus ise sug
bakimindan yaptigi tasiyiciliktir. Turkiye birgcok su¢ bakimindan transit gorevi
gbren bunun yaninda da kaynak ve hedef llke konumundan da bir sey
kaybetmeyen bir Glkedir. Glnimizde istanbul'dan yonetilen bir érgitlenme
icinde, birgok bolgesel, yerel yasadisi orgutle isbirligi yaparak elli bine yakin
elemani ve militaniyla ve yilda kirk milyar dolarlik cirosu bulunan Turk
mafyasinin uluslararasi organize su¢ orgutleri arasinda 6n siralarda yer
aldigi, Avrupa’nin ise en ¢ok ciro yapan su¢ orgutu oldugu ifade
edilmektedir.”® Sinir tanimayan savaslar, kiiresel terér, okyanus asiri cikar
iliskileri Turkiye'yi kimi zaman arabulucu olarak ortaya cikartirken, bu ¢ogu

zaman kuresel suclarin merkezi olmasi agisindan kendisini gostermistir.

4. GUVENLIK OZGURLUK DENGESI

Guvenlik ile 6zgurlik arasindaki teraziyi iyi kurmak, dengeyi iyi
belirlemek gerekmektedir. Her ikisi de birbirine tercih edilemeyecek derecede
hayati 6neme sahiptir. Kimseden bunlar arasinda bir se¢im yapmasi
beklenmemelidir. ‘Guvenligim iyi olsun da o6zgurligum olmasa da olur
dusuncesi de ‘guvensiz bir ortamda olsam da 6zgur olmaliyim’ disuncesi gibi
nadir bulunur. Guvenliksiz 6zgurlik de 6zglrlikstz glvenlik de olmaz. Bu iki

kavram birbirlerinin tamamlayicisidir.

Guvenlik, toplamsal dizeni saglanmanin oncelikli sarti olarak kabul
edilmekte olup, hak ve ozgurlikler ancak duzenin saglandigi bir ortamda
korunabilmektedir.”” Giiniimiizde giivenlik kavrami, sadece can ve malin
korunmasi ile sinirli degil, sosyal, siyasal, ekonomik ve kultlrel degerlerin
korunmasi ile birlikte, seyahat oOzgurligu, disiunce oOzgurligua ve ifade

6zgurliigu gibi kisi hak ve dzgirliklerin de korunmasini temel almaktadir.”®

’® Engin Ergiil, Kiiresel Kdyde Sug ve Adalet, Ankara: Adalet Yayinlari, 2008, s.64.

" Zuhtli Arslan, 11 Eylil Sonrasinda Yeni Giivenlik Anlayisi, insan Haklari ve Demokratik
Kolluk, Polis Bilimleri Dergisi, Cilt:8/2 s.123 http://www.pa.edu.t/APP_DOCUMENTS Erisim
Tarihi:05.03.2012

’® Fatih Beren, "Ozgiirlik — Giivenlik” Dengesinde Yasanan Tartismalarin Tiirkiye'nin Segim
Oncesi Glndemine Etkisi, http://www.usak.org.tr/myazdir.asp?id=1856 Erisim
Tarihi:10.03.2012
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Bu anlamda klresellesmeyle buyuk dedisimler yasamakta olan guvenlik
yonetimi igerisinde Ozgurllkleri daha ¢ok arzulandigi gunumuzde guvenlik-
OzgurlUk dengesi uzerinde daha hassas durmak gerekmektedir. Hak ve
OzgurlUklerin  ancak kamu vyarari gerekgesi ile sinirlandirilabilecedi,
anayasamizda belirtiimis olup bu sinirin asiimamasi 6nem arz etmektedir.
Burada onemli olan Ozgurliklerin keyfi olarak sinirlandirilamamasi ve bu

sinirlandirmalarin etkin sekilde denetiminin gerekliligidir.

Ozgurliklerin  korunmasi kadar devlet otoritesinin goériinmesi ve
insanlarin kendilerini guvende hissetmeleri gerekmektedir. Bireyler ve
toplumsal acgidan guvenlik, sunulan hizmetlerin gorunurlugu agisindan
dnemlidir. Onleyici tedbirler arasinda yaya ve motorize devriyelerin
bulunmasi hem devlet otoritesinin varhdr hem de bireylerin kendilerini
glivende hissetmeleri acisindan hayati degere sahiptir.”® Givenligi ele
alirken hukuku hizmet ve kamu c¢ikarindan once tutmak gerekir. Haklarin
sinirlandirilmasinda kamu dizeni ve kamu guvenliginin saglanmasi
belirleyicidir. Zuhtt Arslan’in da ifade ettigi gibi: ‘Glvenlik sadece siddet ve
silaha bagvurmakla saglanamaz. Haklarin ve 6zgurluklerin korunmadigi bir
yerde guvenlik de tehlikededir. Bu nedenle, guvenlik ve insan haklari birbirine
karsit degil, karsilikh olarak birbirini tamamlayan degerler olarak da

80 Ozgiirlikler sinirlandirilirken hakkaniyet dlgiisiine azami 6zen

gérulebilir.
gostermek gerekmektedir. Birey 6zgurlUkleri sinirlandiriimak kalindiginda ise
bagka bireylerin bu durumdan etkilenmemesi gerekmektedir. ikisi arasinda
kurulacak hassas denge devletin insan haklari ile temel hak ve 6zgurlUkleri

korunmasindaki basarisini belirler.

Terore maruz kalindigi gerekgesiyle, temel hak ve ozgurlukleri ihlal
yoluna gidenlerin, terérun sadece guvenligi degil ayni zamanda 6zgurlugu de
hedef aldigini gbézardi ettikleri unutulmamalidir.®! Terdr saldirisi kimi zaman
sadece zarar vermeyi amaglamaz. Bunun yaninda saldigi korkuyla insanlarin
Ozgurce ve huzurlu bir sekilde yasamlarini devam ettirme arzularini da hedef

alir. Bu anlamda temel hak ve ozgurluklerin, guvenlik gerekgesiyle, keskin

" Ayhan, a.g.e., s.25.
% Arslan, a.g.e., s.123.
8 Arslan, a.g.e., s.123.
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sekilde sinirlandiriimasi, aslinda guvenligi hedef alanlarin da istedigi
husustur. Bu nedenle yapilmasi gereken sadece asayis anlaminda guvenligi
saglamak degil, ‘given ortamin’’ saglayacak tedbirleri almak ve konunun
birinci dereceden kaynagi ve hedefi olmayan bireyleri huzurlu ve 6zgur bir
sekilde yasatmaktir. Kuresellesmenin gu¢ kazandirdigi insan haklari,
demokrasi, hukukun dstinlugu ile temel hak ve 6zgurluklerin korunmasi gibi
degerler ile Ozellikle teror odakh olugan guvenlik aciklarinin ortadan
kaldiriimasi amaciyla ozgurlUklere sinir koyan guvenlik anlayisi ayni

zamanlarda etkili olmustur.

Kuresellesme baglaminda guvenlik-6zgurluk dengesinin
tartisiimasinda 6nemli dodnemeglerden biri A.B.D.de 2001 yilinda
gerceklesen 11 Eylul saldirilaridir. 11 Eyltl 2001 terdr saldirist ABD halkinda
psikolojik bir travma yaratmistir. Boylelikle; 11 Eylul saldirisi sonrasinda
yasanan suregte, halk ciddi bir guvenlik sendromu igine dusmus, ABD
halkinda saldiri sonrasinda kendilerinin ve yakinlarinin yeni bir saldiriya
maruz kalabilecegine yonelik ciddi bir korku yaratmistir.?? Bu korku Amerikan
Milliyetciligini dogurmus, ‘benden ve benden olmayan’ seklinde iki farkli grup
ortaya c¢ikarmistir. Bu durumda ABD vatandaslarinin guvenlik karsiliginda
bazi 6zgurlUklerini terk etmeleri sonucunu dogurmustur. Bu da ozgurlukler
ulkesinin, zamanla 6zellikle yabancilar i¢in yasaklar ulkesi haline gelmesine

yol agmis, ABD’yi yasanmasi zor bir Ulke haline getirmigtir.

11 Eyldl ile birlikte ABD igin degisen en onemli unsurlardan biri de,
geleneksel Amerikan degerlerinin ugradigi degisim olup, ABD, 11 Eylul
sonrasinda tum dunyada daha oncesinden yer eden 6zgurlukgu kimligini ve
imajini kaybederek, hizla “iggalci” bir sekilde anilmaya baglanmistir. ABD,
disarida gitgide olumsuz bir imaja sahip olurken, yukarida anilan gelismelerle
birlikte, iceride de, giderek kisitlayici ve devlet¢i roller Ustlenmeye

baglamistir. Bu gergevede, devletin bireye yaklasimi, geleneksel Amerikan

% Buket Bektas, ‘11 Eylil 2001 Terorist Saldirisi Neticesinde ABD'nin Guvenlik
Algilamalarindaki Degisiklik’, (YUksek Lisans Tezi, Atihm Universitesi, Sosyal Bilimler
Enstittsu, 2007), s.63.
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degerleriyle celisecek sekilde degisime ugramis ve devlet birey Uzerindeki

hakimiyetini daha da derinlestirmistir.%

Zuhta Arslan; 11 EylUl sonrasi donemde, hem guvenlik anlayisinin hem
de insan haklari ihlallerinin kuresel anlamda yeni bir boyut kazandigini,
Ozellikle A.B.D."de —terdre karsl savas- sdyleminin bir yandan ‘savunma’dan
‘glvenlik’e gecis politikasini diger yandan da igeride ve isgal bdlgelerinde
yasayan kisilerin hak ve 6zgurluklerini hice sayan uygulamalari beraberinde

getirdigini vurgulamistir.?

Turkiye kuresellesme surecinin son agsamasini olusturdugu dusunulen
11 EylUl olaylarinin éncesi donemlerde yasadigi aci tecribelerden elde ettigi
deneyimlerle bu slreci guvenlik ugruna 6zgurlikleri heba etmeden atlatmayi
basarmistir. Glvenlik hizmetlerinin sunumunda 6nce birey diyerek, insan
haklari ve hukukun ustunligu temel ilkelerini esas alarak birey eksenli
guvenlik anlayisini devlet temelli guvenlik anlayisindan onde tutarak bu
sureci gecirmistir. 21. yuzyilhin baslarinda A.B.D. ve bazi Avrupa ulkeleri bu
surecgten daha guvenlik¢i bir anlayigla ¢ikarken Turkiye, guvenlik yonetiminde
daha 6zgurlikei bir tavir ortaya koymustur. Ornegin bu kapsamda kolluk
glgleri igskence, yuz kizartici suglar, hukuk disi uygulamalar, keyfi
muameleler gibi bir ddnem Turkiye'nin ¢okca tartistigr ve A.l.LH.M. éniinde
tazminata mahkum oldugu hususlarda buylk degisim ve gelisimler
yasamigtir. Halka ragmen halk icin dusuncesinin suiistimali ile halka kargi
gerceklestirilen keyfi davranigslar bulyuk o6l¢cide engellenmistir. Guvenlik
gugleri yaptiklari gorevi halka hizmet digsuncesi igerisinde gerceklestirmeye
baslamigtir. Bu anlamda, Turkiye’de guvenlik yonetimi kuresellesmenin
yeniden tanimladigi ve hayatimizi sekillendiren degerler arasinda yer alan
insan haklari, demokrasi ve hukukun Ustunliugu gibi konulara ayak

uydurmustur.

83 Bektas, a.g.e. s.68.
8 Arslan, a.g.e., s.125.
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5. GUVENLIK YONETiIMi VE KOLLUK BiRIMLERI

Kolluk, toplumsal duzenin saglanmasinda var olan ag¢ik kamu yarari
nedeniyle, kisilerin hak ve 6zgurlUklerinin yasama organinin belirledigi olgide
sinirlanmasini  iceren kamu duzeninin saglanmasi, surduridlmesi ve
bozuldugunda yeniden kurulmasi ve gerektiginde kuvvet kullanmak suretiyle
kamu duizenini olumsuz etkileyen faaliyetlerin engellenmesine odaklanma

faaliyeti anlamina gelmektedir.®®

Tarkiye’de kamu duzeninin korunmasi ve kamu guvenligi saglanmasi ve
en genel anlamiyla i¢ giivenlik hizmetleri icisleri Bakanligrna bagl olarak
gbrev yapan Emniyet Teskilati ve Jandarma Teskilati tarafindan yerine
getiriimektedir. Bununla birlikte kolluk genel ve 6zel kolluk olmak Uzere 2’ye
ayrilir. Bunlardan 6zel kolluk icerisinde sahil guvenlik, belediye zabitasi,
orman muhafaza, gimrik muhafaza, liman zabitasi, kdy koruculari, gemi
kaptanlari yer alirken, genel kolluk ise icisleri Bakanr'na bagli olarak goérev
yapan emniyet ve jandarma teskilatlarindan meydana gelmektedir. Carsi ve
mahalle bekgileri 2008 yilinda alinan kararla genel kolluk igerisindeki emniyet
teskilatina dahil edildiginden genel kolluk olarak kabul edilmektedir.
Gunumuz itibariyle ¢arsi ve mahalle bekgisi alimi yapilmamakta mevcut carsi
ve mahalle bekgileri ise emniyet tegkilati personeli olarak istihdam

edilmektedir.

Bolumun basinda son zamanlarda olugturulan ve tartisilan bir yapi olan
Kamu Duzeni ve Guvenligi Muistesarli§i anlatilacak, Turkiye’de kolluk
denildiginde akla gelen baslica kolluk gugleri emniyet ve jandarma teskilatlari
ile sahil guvenlik ve gumrik muhafaza tegkilatlari oldugundan bahse konu
kolluk gugleri olup bununla birlikte son yillarda giderek onemini arttiran ozel
guvenlik birimlerine de kisaca deginilecektir.

® llker Colak, Genel Kolluk ve Ozel Giivenlik iligkileri, Ikinci Ulusal Givenlik Sempozyumu
Tarkiye'de Ozel Givenligin DUnd, Bugini ve Yarini 2005, Kocaeli: Kocaeli Unv. Yayin
No0:199,2005)'den aktaran Ayhan a.g.e. s.124.

30



Tablo 1: Tiirkiye’'de i¢ Giivenlik Yénetimi Semasi

BASBAKAN

GUmriik ve Ticaret icisleri Bakanhgi
Bakanhgi Kamu Dizeni ve
Guvenligi Mustesarhigi
Mdastesar Mdistesar

™~ Milli Giivenlik Kurulu

T

GUmrik Muhafaza
Genel Mudurlagu

Sahil Guvenlik
Komutanhgi

Emniyet Genel
Madurluga

Jandarma Genel
Komutanhgi

Ozel Giivenlik
Teskilatlari

5.1. Kamu Duizeni ve Gilivenligi Mustesarhgi

Terorle mucadele alaninda verimlilik ve etkinligin saglanmasi ayni
zamanda sorunun ¢ok yonli ve kurumlar arasinda koordine halinde ve
alandaki ihtiyaclar tespit ve karsilamak iizere icisleri Bakanhgina bagli
olarak 5952 sayili kanun ile kurulan Kamu Duzeni ve Guvenligi Miustesarligi,
08.07.2011 tarihinde yapilan degisiklikle Bagbakanliga baglanmigtir. Bu
kapsamda; Kamu Duzeni ve Guvenligi Mustesarligi Terdrle muicadele
alaninda; arastirma, analiz, izleme ve degerlendirme caligmalari yaparak
politika ve stratejiler Gretme, guvenlik kuruluglari ve istihbarat birimlerinden
gelen stratejik istihbaratin analizi, paylasimi ve etkin kullanimini saglama,
ilgili kurum ve kuruluglar arasinda koordinasyonu saglayarak etkinlik ve
verimliligi artirma, ulusal ve uluslararasi alanda yapilan c¢alismalarla
kamuoyunu bilgilendirmek ve toplumsal destedi saglama, mevzuat ile verilen
gorevleri hukukun Ustinligu ve insan haklarina saygi ilkeleri gergevesinde

yerine getirme gorevleri bulunmaktadir.

Mustesarlik bagimsiz bir istihbarat birimi olarak kurulmamis olup

guvenlikle ilgili operasyonel bir faaliyeti bulunmamaktadir. Kamu Duzeni ve

31



Guvenligi Mustesarhgi, terorle mucadeleyi, toplumsal deger ve dinamikleri de
esas alarak ¢ok boyutlu ve butincul bir yaklasimla planlayan ve etkin bir
sekilde koordine eden, durettigi politika ve stratejilerle terdrin en aza
indirilmesinde oncu rol oynayan, hukukun uUstunlugu ve temel hak ve
Ozgurliklere saygiy1 ilke edinen bir kurum olarak yapilandiriimistir.
Mustesarlk; ¢ozum odakl, dogru ve etkin iletisimi 6n planda tutan, is birligine
aclk ve sosyal sorumluluk sahibi projeler Uretmek lGzere proaktif bir yaklagim

icerisinde galismalarina baslamistir.®

Kamu Dulzeni ve Guivenligi Mustesarligi, Mdustesar, mustesar
yardimcilari ile ana hizmet, danigma ve yardimci hizmet birimlerinden
olusmakla birlikte; gerekli goruldugunde gorevleri ve hizmet sureleri
belirtimek kaydiyla Mustegarin teklifi ve Bakanin onay ile 6zel ihtisas ve
arastirma komisyonlari kurulabilmektedir. Mulstesarlik bunyesinde, terorle
mucadele alaninda olusturulacak politika ve stratejiler ile alinacak tedbirlere
esas olmak Uuzere, ilgili birimlerden stratejik istihbaratin alinmasi ve
degerlendiriimesi amaciyla dogrudan Miistesara bagli Istihbarat
Degerlendirme Merkezi kurulus ¢alismalari devam etmekte olup; ilgili sireg
tamamlandiktan sonra guvenlik kuruluslari ve istihbarat birimleri ile Disisleri
Bakanliginca elde edilecek stratejik bilgi ve istihbarat bu merkezde
degerlendirilecektir. Ayrica, Mustesarlik Terorle Micadele Koordinasyon

Kurulunun sekreterya hizmetlerini yiiriitmektedir.®”

Kamu Duzeni Ve Guvenligi Mustesariginin Tegkilat Ve Gorevleri
Hakkinda Kanun’un 6. maddesinde gorevleri su sekilde siralanmigtir: Terorle
mulcadele alaninda; politika ve stratejiler belirlenmesine yonelik galismalar
yurutmek ve bu politika ve stratejilerin uygulamasini izlemek, guvenlik
kuruluglari ve istihbarat birimlerinden gelen stratejik istihbarati
degerlendirmek ve ilgili birimlerle paylasmak, gerekli arastirma, analiz ve
deg@erlendirme calismalari yapmak veya yaptirmak, guvenlik kuruluglarina ve
ilgili  kurumlara stratejik bilgi destedi saglamak ve bunlar arasinda
koordinasyonu temin etmek, kamuoyunu bilgilendirmek ve halkla iletigimi

saglamak, uluslararasi gelismeleri Disigleri Bakanhgi ve ilgili kurumlarla

% http://www.kdgm.gov.tr/index.snet?wapp=13847CBD-60EE-4792-A915-C88323D79550
87 http://www.kdgm.gov.tr/index.snet?wapp=0DC304A2-A792-4265-9B43-07A7327BE9EC
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isbirligi icinde izlemek ve degerlendirmek, inceleme ve denetleme yapmak ya

da yaptirmak.

Terorle mucadele alaninda olusturulacak politika ve stratejiler ile
alinacak tedbirlere esas olmak Uzere, ilgili birimlerden stratejik istihbaratin
alinmasi ve degerlendirilmesi amaciyla dogrudan Mistesara bagh Istihbarat
Degerlendirme Merkezi olusturulmustur. Bu c¢ercevede guvenlik kuruluglar
ve istihbarat birimleri ile Disisleri Bakanliginca elde edilecek stratejik bilgi ve
istihbarat bu merkezde degerlendiriimektedir. Terorle mucadeleye yonelik
strateji belirlemek amaciyla ihtiya¢ duyulan istihbari bilgiler; Genelkurmay
Baskanhgi, Disisleri Bakanhgi, Milli istihbarat Teskilati Mistesarligi,
Jandarma Genel Komutanhgi, Emniyet Genel Mudurliga ve Sahil Guvenlik
Komutanh@i tarafindan Mustesarliga verilmektedir. Bu bilgiler dogrultusunda
yapilacak analiz ve degerlendirmeler ilgili birimlerle paylasiimaktadir. Kamu
Duzeni ve Guvenligi Mastesarliginin gutivenlikle ilgili operasyonel bir faaliyeti

bulunmamaktadir.

5.2. Milli Giivenlik Kurulu

Milli Guavenlik Kurulu 1933-1949 vyillari arasinda Yuksek Mudafaa
Meclisi Umumi Katipligi, 1949-1962 yillari arasinda Milli Savunma Yuksek
Kurulu Genel Sekreterligi, 1961 Anayasasi’na gore Milli Glvenlik Kurulu ve
Milli Gavenlik Genel Kurulu Sekreterligi isimleriyle faaliyet gostermistir. 1961
Anayasa’si, askeri burokrasinin, Milli Guvenlik Kurulu vasitasiyla devlet
yonetiminde etkili ve 6zerk bir konuma yukselmesini sagladi. Bilindigi gibi
Milli GUvenlik Kurulu, 1961 Anayasa’si ile siyasi hayatimiza girdi. 27 Mayis
1960 askeri darbesi sonrasinda yapilan yasal duzenlemeler, askeri ve sivil
yonetim alanlarini birbirinden ayirdi ve idarenin butunligunu bozdu. Bir
yanda sivil idare duzeni, diger yanda da askeri idare rejimi olmak tzere, her
biri kendi kendine yeten, birbirinden bagimsiz iki farkh burokrasi duzeni
dogdu.®® Bugiinkii halini ise Tirkiye Cumhuriyeti 1982 Anayasas’’nin 118.
maddesiyle almistir. Milli Glvenlik Kurulu, Glkemizde sivil ve askeri otoriteleri,

basta milli glivenlik siyaseti olmak Uzere énemli Ulke sorunlari Gzerinde ortak

8 Bilal Eryllmaz, Kamu Ydnetimi, 4.b., Ankara: Okutman Yayincilik, 2011, s.264.
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gorus belirlemek amaciyla bir araya getiren bir anayasal kurulugtur. Bu Kurul,
Anayasa’nin 118. maddesinde diizenlenmistir.?® Milli Givenlik Kurulu
Cumhurbagkanr’'nin  bagkanhginda Basbakan, Genelkurmay Baskani,
Basbakan Yardimcilari, Adalet, Milli Savunma, igisleri-Digisleri Bakanlig,
Kara-Deniz ve Hava Kuvvetleri Komutanlari ve Jandarma Genel

Komutanlarindan olusur.

Kurul toplantilarina tyeler diginda gindemin 6zelligine gore ilgili bakan
ve kisiler de gagrilarak bilgi ve gorus alinabilir. Milli Guvenlik Kurulu Genel
Sekreteri toplantilara katilir, fakat oylamaya katilamaz. Kurul iki ayda bir
toplanir.  Gerektiginde basbakaninin teklifi Uzerine veya dogrudan
Cumhurbagkan’'nin  ¢agrist  ile de toplanir.  Kurul toplantilari
Cumhurbagkanr’nin bagkanlhginda yapilir. Cumhurbagkaninin katilmadigi
zamanlarda kurula Basbakan baskanlik eder. Kurulun gundemi
cumhurbaskani tarafindan duizenlenirken, glndemin hazirlanmasinda
basbakan ve Genelkurmay Baskanrnin onerileri dikkate alinir. Kararlar
cogunlukla alinir. Esitlik halinde kurul bagkaninin bulundugu taraf cogunlugu

saglamis sayilir.

Milli Glvenlik Kurulu; milli givenlik ve devletin milli glvenlik siyasetine
iliskin tanimlari ¢ercevesinde devletin milli glvenlik siyasetinin tayini, tespiti
ve uygulamasi ile ilgili konularda tavsiye kararlari alir ve gerekli
koordinasyonun saglanmasi igin gorus tespit eder. Bu tavsiye karalarini ve
goruslerini bakanlar kuruluna bildirir ve kanunlarla verilen gorevleri yerine
getirir. Bagbakan Milli Glvenlik Kurulu'nun tavsiye kararlarinin ve goéruslerinin
degerlendirimek Uzere Bakanlar Kurulu'na sunulmasi ve Bakanlar
Kurulu'nda kabuli halinde bu tavsiye kararlarinin uygulanmasinin
koordinasyonu ve izlenmesi i¢in bir Bagbakan Yardimcisi’'ni gorevlendirebilir.
Kurul kararlari Cumhurbagkanhdi ve Bakanlar Kurulu’'nda gorisilmek Gzere
Bagbakanliga Milli Guvenlik Kurulu Genel Sekreteri tarafindan goénderilebilir.
Milli Guvenlik Kurulu kararlari Bagbakan tarafindan bakanlar kurulu éncelikle

alinmak suretiyle gorusulur ve gerekli kararlar alinir.

89 Eryilmaz, a.g.e., s.125.
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3 Ekim 2001 tarihinde Anayasa’da, Milli Guvenlik Kurulu’nun yapi ve
islevlerinde bazi degisiklikler yapiimistir. Buna gore, Bagbakan Yardimcilar
ile Adalet Bakani da Milli Glvenlik Kurulu’'nun yeni Uyeleri arasina katiimis;
bdylece asker-sivil dengesi, siviller lehine degistiriimistir. Ayrica Kurul'un
aldig1 kararlarin, ‘tavsiye’ niteliginde oldugu belirtiimis; bunlar Bakanlar
Kurulu'nca ‘Oncelikle dikkate alinir’ olmaktan cikarilarak ‘degerlendirilir’
bigimine donusturtlmastar. Kurulun kararlari, dneri niteligindedir; Bakanlar

Kurulu'nca benimsenmesi halinde hukuki nitelik kazanmaktadir.*°

5.3. Gimruk Muhafaza Teskilati

Gumrik kacakg¢ih@l kisaca; ‘Herhangi bir esyayl gumriklerde alinan
vergileri 6demeksizin ya da gumrik muamelesine tabii tutmaksizin yurda
sokmak veya c¢lkarmak veya bunlara tesebbls etmek’ olarak

tanimlanmaktadir.%*

Ulkemizde kolluk yetkisi verilen kurumlardan bir digeri Bagbakanlik ile
GUmruk Mdastesarhgrna bagli olarak c¢alisan Gumruk Muhafaza Genel
Madarlagudur. Bir tlkenin sinir kapilarindan mal giris ve c¢ikisiyla ilgilenen
kamu kuruluslari olan bu birimler Ulkemizden diger bir Ulkeye ve diger bir
ulkeden ulkemize yasa disi mal giris ve ¢ikisini dnlemek ve tespit etmek ile
gorevli olup bu kapsamda gergeklestiriimesi muhtemel kacakgilikla

mucadelede gorevlidir.

Tarihsel slrece bakildiginda; Osmanl Devletinde gumrik konularini
ilgilendiren birimler ve bu birimlerin uyguladigi kurallar olmustur. 1839
(Tanzimat) sonrasinda kara hudut gumruikleri i¢cin 17 Gumruk Emaneti
kurulmustur. 1931 yilinda ‘Giimriik ve inhisarlar Vekaleti’ kurulmustur. 1932
tarinli ve 1918 sayil Kacgakgiigin Men ve Takibine Dair Kanun kabul
edilmistir. 25 Haziran 1963 tarihinde AET ile aramizda Ankara Anlagsmasi
imzalanmistir. 1615 sayili 1972 tarihli Gumrik Kanunu 1973 yilinda

uygulamaya konulmustur. Ankara Anlagmasi geregi gumrik vergilerinde

% Eryilmaz, a.g.e., s.126.
! Goksu ve digerleri, a.g.e., s.32.
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1973’te kademeli indirimler baglamis olup 1996'da gumruk vergileri %0’a
indirilerek AB ile Gumruk Birligi'ne gidilmistir. Gumrukler, 1983-1993
déneminde Maliye ve GUmrik Bakanh@i adi altinda, 1993 yilindan ginimuze
kadar da Basbakanlik Gumruk Mustesarligi ismiyle faaliyetlerini yGratmuastur.
27.10.1999 tarihinde 1615 sayili eski Gumruk Kanunu yerine 4458 sayili yeni
Gumruk Kanunu kabul edildi. 10.07.2003 tarihinde 1918 sayili eski
Kacakgiligin Men ve Takibine Dair Kanun yerine 4926 sayili yeni Kagakgilikla

Miicadele Kanunu kabul edilmistir.%

6.4.2011 tarihli ve 6223 sayili Kanunun verdigi yetkiye dayanilarak,
Bakanlar Kurulunca 3/6/2011 tarihinde Gumrik ve Ticaret Bakanhdinin
kurulmasi; kararlastinimistir. GUmrik ve Ticaret Bakanhdr’'nin; gumrik
politikasinin  hazirlanmasina yardimci olmak ve uygulamak; gumrik
hizmetlerinin sdratli, etkili, verimli, belirlenmis standartlara uygun sekilde
yurutulmesini saglamak ve denetlemek; i¢ ticaret hizmetlerine iligkin ana
hedef ve politikalarin belirlenmesine yardimci olmak, belirlenen ticaret
politikasini uygulamak, gerekli koordinasyonu saglamak gibi gorevleri
bulunmaktadir. Ayrica; 8 Haziran 2011 tarih ve 27958 Sayili Resmi
Gazete’de yayimlanan KHK/640 nolu Gumruk ve Ticaret Bakanligrnin
Teskilat ve Gorevleri Hakkinda Kanun Hukminde Kararnamede belirtilen

diger gorevleri de yerine getirmektedir.%®

5.4. Ozel Giivenlik Yonetimi

Bireylerin, kendi 6zel alanlarinda ve bazi alanlarda kamuda devlet
tarafindan saglanan guvenlie katki saglayacak nitelikte guvenlik hizmet
alma ihtiyacina binaen 6zel guvenlik sektort gelismistir. Glvenlik anlayisinin
degistigi kamu ve 6zel sektdrlerde bulunan hizmetlerin gelismesine paralel
olarak genel kolluk birimlerinin yaptigi isler diginda belli yetkilerle ¢alisan
birimlerdir. Ozel guvenlik kuruluslari sunduklari hizmet agisindan dikkatle

denetlenmesi gereken kuruluslardir. Devletge alinan guvenlik 6nlemlerine

%2 Goksu ve digerleri, a.g.e., s.32.
% https://www.turkiye.gov.tr/kurumlar?kurumKodu=15
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ilave olarak kamu veya Ozel kigilere ait her tuarld kurum ve kurulusun

guivenliklerinin saglanabilmesi icin kurulmuslardir.®*

Kisilerin korunmasi, kurum ve kuruluslarin korunmasi, toplanti, konser,
sahne gosterileri ve benzeri etkinlikler, para veya esya nakli gibi gegici ve acll
haller, 6zel guvenligin gorevlendirilecedi alanlar olarak 5188 sayili 0zel

guvenlik teskilati kanununun 3. maddesinde siralanmistir.

Mulki idare amirleri havalimani, liman, gumruak, gar ve istasyon gibi
yerler ile spor musabakalarinin, sahne gosterilerinin ve benzeri etkinliklerin
yapildig1 vyerlerdeki 0zel guvenlik tedbirlerini denetlemeye ve kamu
guvenliginin gerektirdigi hallerde ek onlemler aldirmaya yetkilidir. Kamu
glvenliginin saglanmasi yoninden 5442 sayili il idaresi Kanunu ile vali ve
kaymakamlara verilen yetkiler sakhdir. Bu yetkilerin kullanilmasi durumunda
Ozel guvenlik birimi ve 6zel guvenlik personeli mulki idare amirinin ve genel

kolluk amirinin emirlerini yerine getirmek zorundadir.

Ozel guvenlik gérevlilerinin; koruma ve glvenligini sagladiklari alanlara
girmek isteyenleri duyarli kapidan gecirme, bu kigilerin Ustlerini dedektorle
arama, esyalari X-ray cihazindan veya benzeri guvenlik sistemlerinden
gecirme; toplanti, konser, spor musabakasi, sahne gosterileri ve benzeri
etkinlikler ile cenaze ve dugun torenlerinde kimlik sorma, duyarl kapidan
gecirme, bu kisilerin Ustlerini dedektorle arama, esyalari X-ray cihazindan
veya benzeri glvenlik sistemlerinden gecirme, Ceza Muhakemesi
Kanununun 90. maddesine goére yakalama; gorev alaninda, haklarinda
yakalama emri veya mahkdmiyet karari bulunan kigileri yakalama ve arama;
yangin, deprem gibi tabii afet durumlarinda ve imdat istenmesi halinde gorev
alanindaki igyeri ve konutlara girme; hava meydani, liman, gar, istasyon ve
terminal gibi toplu ulasim tesislerinde kimlik sorma, duyarl kapidan gecirme,
bu Kisilerin Ustlerini dedektdrle arama, esyalari X-ray cihazindan veya
benzeri guvenlik sistemlerinden gecirme; genel kolluk kuvvetlerine derhal
bildirmek sartiyla, aramalar sirasinda sug tegkil eden veya delil olabilecek ya
da sug tegkil etmemekle birlikte tehlike dogurabilecek esyayl emanete alma;

% Goksu ve digerleri, a.g.e., s.71.
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terk edilmis ve bulunmus esyayl emanete alma; kiginin vicudu veya saghgi
bakimindan mevcut bir tehlikeden korunmasi amaciyla yakalama; olay yerini
ve delilleri koruma, bu amagla Ceza Muhakemesi Kanununun 168 inci
maddesine gore yakalama; Turk Medeni Kanununun 981 inci maddesine,
Borglar Kanununun 52 nci maddesine, Turk Ceza Kanununun 24 ve 25 inci
maddelerine gobre zor kullanma gibi kanunla belirlenmis ve hig

azimsanmayacak gorevleri vardir.

Hangi koruma ve guvenlik hizmeti icin ne miktar ve 6zellikte atesli silah
bulundurulabilecegi komisyon tarafindan belirlenir. Ancak egitim ve ogretim
kurumlarinda, saglik tesislerinde, talih oyunlari isletmelerinde, igkili yerlerde
silahli 6zel guvenlik gérevlisi galistirimasina izin verilmez. Ozel givenlik
gorevlileri, 6zel toplantilarda, spor musabakalarinda, sahne gosterileri ve
benzeri etkinliklerde silahli olarak gorev yapamazlar. Koruma ve guvenlik
hizmetinde kullanilacak silah ve techizat, ilgili kisi veya kurulus tarafindan
temin edilir. Ozel glvenlik sirketleri atesli silah alamaz ve bulunduramazlar.
Ancak 0Ozel guvenlik sirketlerine, para ve degerli egya nakli, gecici sureli
koruma ve guvenlik hizmetlerinde kullaniimak Uzere, 6zel guvenlik egitimi
veren kurumlara, silah egitiminde kullanilmak Uzere, komisyonun karari ve

valinin onayi ile silah alma, kullanma ve tagima izni verilebilir.

5.5. Sahil Gilivenlik Tegkilati

Filen 1982 yilindan itibaren go6reve baslayan Sahil Guvenlik
Komutanhgi 1985 yilina kadar Jandarma Genel Komutanhgrna bagh olarak
gérev yapmis olup 1 Ocak 1985 tarihinden itibaren ise icisleri Bakanligrna
bagdli olarak gorev yapmaktadir. Sahil Guvenlik Komutanhgi bir deniz
cografyasi (izerinde yer alan Tiirkiye gevresindeki tim denizlerde, istanbul ve
Canakkale Bogazlar’'nda guvenligi saglamak, ulusal ve uluslararasi hukuk
kurallari uyarinca hukumranlik haklarina ait olan denizlerde, bu hak ve

yetkilerin Deniz Kuvvetleri Komutanhdrnin genel sorumlulugu disinda
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kalanlar kullanmak, deniz yoluyla yapilan her turli kacakg¢iligr onlemek ve

izliemek amaciyla kurulmus bir giivenlik kuvvetidir.%®

2692 sayili yasa ile Sahil Guvenlik Komutanhgi’'nin gérevleri su sekilde
siralanmigtir:  Sahil ve kara sularimizi korumak, guvenligini saglamak;
denizlerimizde mal ve can emniyetini saglamak, deniz ve kiyilarda gorulecek
basi bos mayin, patlayici madde ve supheli cisimler igin gerekli tedbirleri
alarak ilgili makamlara iletmek; deniz seyir yardimcilarinin c¢alisma
durumlarini izlemek, goérulen aksakliklari ilgili makamlara iletmek; kara
sularimiza giren mdultecileri, yanlarinda bulundurabilecek silah ve
muhimmattan arindirmak ve bunlari ilgili makamlara teslim etmek; deniz
yoluyla yapilan her turli kagakgilik eylemine mani olmak; gemi ve deniz
aracilarinin telsiz, saglik, pasaport, demirleme, baglama, avlanma, dalgiclik
ve bayrak ¢cekme ile ilgili belirtilen hukimlere aykiri eylemlerini dnlemek; su
artnleri avciligini denetlemek; deniz kirliligini 6nlemek maksadiyla denetimler
yapmak; su alti daliglarini denetleyerek eski eser kacakgiligina engel olmak;
Tark arama- kurtarma sahasinda uluslar arasi arama ve kurtarma sozlesmesi
ile ulusal arama ve kurtarma yodnetmeliginde belirtilen esaslar dahilinde
arama- kurtarma gorevlerini yerine getirmek; yat turizm faaliyetlerini
denetlemek; emredildiginde deniz kuvvetleri komutanhdr emrinde Ulke

savunmasina katkida bulunmaktir.

5.6. Jandarma Tegkilati

Polis ve Jandarma gucleri gorev yatiklari alan bakimindan ve sivil
hakumetle iligkileri ve hikimete karsi sorumluluklari bakimindan birbirinden

ayriimaktadirlar.®®

Belediye sinirlari igerisinde gorev yapan emniyet teskilatinin sorumluluk
alani diginda bulunan vyerlerde jandarma teskilati gbrev yapmaktadir.
Jandarma, polisten farkli olarak yuz 6lgcimu buyuk ndfus yogunlugu olarak

ise kuguk bir gorev alani igerisinde bulunmaktadir. Jandarma tegkilati Turkiye

% Goksu ve digerleri, a.g.e., s.30.
% Hamza Ates, Mulki Idare ve Ig Glvenligin Denetimi, Kocaeli, Umuttepe Yayinlari, 2011,
s.21.
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yuz Olcimunun yaklagsik %90'inda 240 bine yakin personel ile gorev
yapmakta olup sorumluluk alani polis teskilatinin sorumluluk alani olan il ve

ilce belediye sinirlari disinda kalan ve kirsal alan olarak tabir edilen yerlerdir.

Jandarma kamu duzeninin korunmasini saglayan kolluk mevzuati ile
bunlara dayanan hukimet emirlerini yerine getirmekle gorevli askeri personel
olup kolluk gérev ve yetkileri yoniinden icisleri Bakanligrna, egitim—dgretim

yoéniinden Genelkurmay Baskanligi’na baglidir.®’

Jandarmanin mulki, adli ve askeri gorevleri bulunmaktadir. Mulki
gorevleri genelde emniyet ve asayis ile kamu dizenini saglamak, korumak ve
kollamak icin sug¢ islemesini Onleyici faaliyetleri kapsar. Kagakg¢ihigin men,
takip ve tahkiki ile ceza, infaz, kurum ve tutuk evlerinin dis korumasi gorevleri
de bu kapsamdadir. Adli gorevleri, suglarin iglemesini muteakip sug¢ ve
suglularin ortaya c¢ikarilmasi, yakalanmasi ve sucg delilleri ile birlikte adli
makamlara intikal ettirilmesidir. Askeri gorevleri; askeri kanun ve nizamlarin

geregi olan gérevlerde Genelkurmay Baskanhigr’'na verilen gorevleri kapsar.®

Klresel suglarin sehir merkezlerinde yodun olarak artmasinin yaninda
hizli iletisim ve ulagim araglarinin durmaksizin gelismesi ve suglularin
isledikleri suclarda daha fazla teknik imkanlari uygular hale gelmesinin
sonucu olarak sug¢ sinirlarinin  sehir-kirsal farkini azaltmasi nedeniyle
kiresellesen suclarin  kirsalda islenebilecegi de dusunuldiginden
jandarmaya da onemli roller dugmektedir. Ayrica turizmin gelismesine bagl
olarak turizmin yogun oldugu bodlgelerde asayis hizmetleri yabanci dil bilen
personel tarafindan yerine getiriimekte kis turizminin gelismis oldugu yerlerde
halka yardim arama ve kurtarma faaliyetlerini yuritmek amaciyla jandarma
dag arama ve kurtarma timleri hizmet vermektedir. Son yillarda kriminal
arastirma tekniklerinden daha fazla faydalanabilmeyi amaclayan faaliyetlere

hiz verilmig bu amacgla merkez kriminal laboratuvari kriminal ve narkotik tim

" Bilgic, a.g.e., 5.108.
% Goksu ve digerleri, a.g.e., s.26.
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komutanliklari parmak izi ve sug sicili arsiv kisimlari gibi birimler faaliyete

gegcirilmistir.%

5.7. Emniyet Tegkilati

Kuresellegsen suglarin gelisim alaninin genel itibariyle sehir oldugu
dusunuldugunde polisin kuresel suglarla mucadelede en 6nemli aktor oldugu
kabul edilebilir. Emniyet Genel Maudurlugu’ne bagl olarak faaliyetlerini
yuruten polis teskilati merkez tasra ve yurt digi kuruluslar bulundurmakta
olup, bazi hizmet birimleri igin bolge kuruluslari da olugturulmustur. Polisin

gorev alani genel olarak belediye sinirlari igerisindedir.

Polisin; adli otoritenin talimatlari dogrultusunda harekete ge¢mek, sug¢
delillerini toplamak, sug¢ faillerini tespit edip yakalamak, cumhuriyet
bagsavcilarinin bilgileri dahilinde sorusturma yapmak, supheli ile birlikte sug¢
delillerini adli makamlara teslim etmek gibi adli gérevlerinin yani sira devletin
batinligu ve anayasal duzenin korunmasi gibi siyasi ve bunun yaninda da
Onleyici, koruyucu ve yardim edici nitelikteki idari gorevleri vardir. Polisin bir
diger hizmet alani trafiktir. Trafik hizmetlerinin yasami dogrudan etkiledigini
dikkate alan emniyet tegskilati sehir i¢i ve sehirlerarasi yollarda trafik
guvenliginin saglanmasi hususuna buylk 6nem vermistir. Bu kapsamda
Emniyet Genel Mudurligi’nde trafik ile ilgili 3 daire baskanhgi
olusturulmustur. Merkez teskilatinda bes Genel Mudur Yardimcisi’'nin
yaninda 27 daire bagkanhgi, Hukuk Muasavirligi, Teftis Kurulu Bagkanligi, Sivil
Savunma Uzmanligi, Basin, Protokol ve Halkla iligkiler Sube Mudirligu ile
Polis Akademisi Bagkanlhgi ve Polis Koleji Mudurlugu de yer almaktadir.
Gunumuzde tasra teskilati birimleri 81 il emniyet mudurligu olarak gérev
yapmaktadir. Emniyet tegkilati kanunen temelde teskilatlanma yapisi olarak
emniyet teskilati kanunu ile sekillendiriimis gorevleri ise Polis, Vazife ve
Salahiyet kanunu ile gorevleri olusturmustur. Bunun yaninda polisin goren

alanini belirleyen birgok kanun ve yonetmelikte bulunmaktadir.

% Goksu ve digerleri, a.g.e., s.27.
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Polis teskilati yaklasik 220 bin personeli istihdam etmekte bu
personelden 185 bini emniyet hizmetlerinde, geri kalani ise sivil olarak polislik
disi hizmetlerde gbérev yapmaktadir. Polis teskilatinin amir sinifi personel
kaynagini Polis Koleji ve devami olan Polis Akademisi Glvenlik Bilimleri
Fakultesi olugsturmakta olup memur kaynagini ise Turkiye’nin gesitli illerinde
bulunan, Polis Akademisi'ne bagli Polis Meslek Yuksek Okullari ile son
yillarda olugturulan ve Universite mezunlarina belli bir sure egitim almak
suretiyle polis memuru olma imkani taniyan POMEM (Polis Egitim

Merkezleri) olusturmaktadir.

Polis teskilati sorumluluk bélgesi altinda ytz 6lcimu olarak kiiguk nifus
yogunlugu olarak buyuk bir alana hitap etmektedir. Polis kendi icerisinde
cesitli siniflara ayrilabilir. Ornegin; hizmet alanina gére idari, siyasi, adli ve
trafik olmak Gzere 4 sinifa ayrilabilir. Ayrica kiyafetine gore sivil ve Gniformali
olmak Uzere 2 ye ayrilir. Zaman igerisinde emniyet teskilati su¢ ve suglu ile
mucadelede politika degisikliklerine gitmis, Onleyici guvenlik hizmetleri
kapsaminda buyuk asamalar katetmistir. Saniktan delile olarak tabir edilen ve
insan haklari, demokrasi, seffaflik gibi temel insani degerleri gdz ardi eden
anlayisin yerini delilden saniga olarak anilan bilimsel, modern ve insancil
anlayis almistir. Ayrica hizmet unsurunun esasini olusturan vatandasa
ragmen vatandas icin polislik anlayisi terimi vatandasi on plana ¢ikartan ve
onu guvenlik yonetiminin bir parcasi haline getiren toplum destekli polislik

anlayisina birakmistir.

Son yillarda polis ve jandarma sayisi dnemli sekilde artmis, her iki
kolluk gucune de egitim seviyesi ylksek personel alimi yapiimig bu da
kUresel suglarla mucadelede bilisim teknolojilerini daha rahat kullanabilecek
ve teknik donanimi yeterli personeli de beraberinde getirmigtir.

Hamza Ateg’e gore polis ve jandarma gorev alanlari arasinda
olusturulan cografi ayrimin, Glkedeki hizli kentlesme sureci sonunda kirsal

bdlgelerin sehir sinirlarina katilmasi veya nufus olarak buyuyerek kent haline
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gelmeleri seklindeki toplumsal gergeklerle giderek anlamini yitirmekte oldugu

gbzlenmektedir.*®

100 Ates, a.g.e., s.21.
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UCUNCU BOLUM
KURESELLESMENIN TURKIYE GUVENLIK YONETIMINE VE
OZELDE EMNIYET TESKILATINA ETKILERI

1. GUNUMUZDE SUGLARDA MEYDANA GELEN ARTISLAR

Murat Daglar’in belirttigi gibi ginimuzde ortaya ¢ikan ve artan suclarda
tek bir neden oldugunu soylemek zordur. Bunun suglusu tek bir kurum
olmadigi gibi tek bir sistem de degildir. Sorun bu kapsamda degerlendirmeli
ve ¢6zum uretilirken tek boyutlu dugiinmelerden kaginilmahdir. Sug artiginin
bazi nedenleri soyle siralanabilir:***

—Kotu ekonomik kosullar

—Bir kisim basinin ilkesiz yayin anlayigi (siddet icerikli programlar)
—Hakkiyla islemeyen ceza adalet sistemi

—Egitime verilmeyen 6nem

—Magdur ve islah g6z ardi edilerek yapilan aflar

—Kirsaldan kente yasanan gogler

—Teknoloji, hizli iletisim

— ve nihayet Richard Folk’un kitabina verdigi isim gibi yirtici kiresellesme

Gunumuzde kuresellesmenin hiz kurallarina riayet etmemesinin
cezasinl tim dunya ddemektedir. Zira bazi suglarda inanilmaz patlamalar
yasanmakta bunun yaninda niteligi yepyeni sug¢ turleri ortaya ¢ikmakta olup
bunun devletlere yansimasi da ¢ok aci olmaktadir. Bu suglara kismi destek
veren ve sonucunda bir miktar ¢ikar elde eden devletlerin dahi ugradiklari
zararin yaninda kazanimlarinin ¢ok az oldugu bir gercektir. Kiresellesme
sonucu say! ve Ozellik olarak artan kuresel suclarin sonuglarini ekonomik,
kultarel, ahlaki alanlarda gormek, bunun yaninda da insanlarin en temel
hakki olan yasama hakkinin dnemli bicimde tehdit altinda oldugunu belirtmek
mumkuandar. Cok siddetli bir firtinada kafasina her an bir cisim disme

tehlikesi olan insan gibi, bireyler sucgla nerede ve nasil karsilagacaklarini

OMurat Daglar, Artan Sug¢ Polisin  Sugu mu?, http://www.gazeteturka.com/

author_article_detail.php?id=266 Erisim Tarihi: 18.03.2012
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bilememekte ve bundan tedirgin olmaktadirlar. Uzerine disllmesi ve

¢Ozulmesi gereken bu problemin kaynagini olusturan suglar nelerdir?

Gunumuzde guvenlik ve tehdit algilamalari, yeni diinya dizeninden ¢ok
fazla etkilenmig, yeni tehdit olarak, teror orgutleri ve dinya geneline
yayginlagsmig kuresel terorizm ortaya gikmigtir. Yeni tehdidin alt unsurlari ise;
insan ticareti, kacak go¢, uyusturucu ticareti ve kara-parayla ugrasan
organize su¢ orgitleridir.® Bu cercevede diisiindiiimiizde 6rgitlii suclar
kUresellesmeyle birlikte yogun sekilde artmig, sugun irkinin olmadigi, bunun
yaninda farkl milletlerden insanlarin su¢ isleme gayesiyle bir araya
gelebildigi gorulmustur. Kuresellesme teror orgutleri ve organize sug
orgutlerini yakinlagtirmig, ortaya karmasik ve bir o kadar derin bir yapi
cikmistir. i¢ ice gecmis terdr 6rgitleri ve organize sug orgitleri kiresel
dénemde kavramsal olarak adresi belli, ancak elle tutulan, fiziksel hedefi belli
olmayan, operasyonel yeterlilikleri sinirlayan, yeni tehdit konseptleri
olusturmustur.’® Sinirlari ortadan kaldiran yeni dénem sug tirleri uluslar
aras! alanda aktif ve etkin bir isbirligi ihtiyacini dogurmus, basta terérizmle

olmak Uzere bir¢gok alanda beraber hareket geregini ortaya ¢ikarmistir.

Gunumuzde sucluluk kavramina bilisim sugclari, organize suglar, kara
para, sinir asan ekonomik sugclar gibi nitelikli suclarin yaninda tinerci
cocuklar, kapkac, sokak cetelerini iceren farkl terimler eklemistir. Ozellikle
kUresellesmenin etkinligini daha da arttirdigi bireysellesme, insanlar tGzerinde
psikolojik degisimler yaratmisg ve sadistge iglenen cinayetlerden tutun da

zekice planlanmis sug tirlerini arttirmistir.*%*

2. BiLiSIM DEVRIMININ VE TEKNOLOJININ SUGLARDA MEYDANA
GETIRDIGi DEGISIMLER

1990’ vyillar, internetin dunyaya hizla vyayilldigi ve teknolojinin

gelisiminin de gecmis on yillara gére ¢ok daha belirgin olarak goruldugu yillar

102
103
104

Ihsan Bal, a.g.e., s.70.
Ihsan Bal, a.g.e., s.70.
Bilgic, a.g.e.,
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olarak bas goOstermigtir. Bu sure zarfinda bilisim suglarinda ve bilisimden
kaynaklanan suglarda gézle gérilur bigimde artis yasanmistir. internette ve
teknolojide meydana gelen gelismeler, sucglari sadece nicelik olarak
degistirmekle kalmamig; bunun yaninda suglarin yapisini ve niteligini de
onemli dlgude degistirmistir. Zira artik bir Ulkenin sinirlari igerisinde islenen
bir sugun igbirlik¢gisi olmak i¢in ugak yolculugu yapmaya gerek olmadigi, bu
isbirliginin sanal ortamda saglanacak bir iletisimle gerceklestirilebileceqi
gorulmustur. Ayrica cinsel suglar, dolandiricilik, hakaret suglari gibi normal
sartlar altinda magdurla karsilikli iletisimi gerektiren sugclar, higbir fiziksel
iletisim gergeklestiriimeksizin bir kiginin sadece evinden baglandigi bir
internet araciligiyla islenebilir hale gelmistir. Hatta Olguleri belirlenmis ilag
dozajlari, hastane bilgisayarlarindaki sisteme gore verilen hastalarin, bu
bilgisayarlara girilmesi ve bu dozajlarin degigtiriimesiyle cinayete kurban
gitmeleri 6rneginde oldugu gibi sanal alem cana kargi islenen suclarin da
konusunu olusturmaya baglamistir. Ulkemiz de, teknolojinin ve bilisim
araglarinin hizla gunluk yagsama girmesi ile s0z konusu alandaki suglardan
cok daha yogun sekilde etkilenmeye baslamistir. internet, yapilan kiigiik
hirsizliklari, miktari milyonlarca dolari bulan buydk dolandiriciliklara
donusturmastlr. Her gun binlerce kisinin ziyaret ettigi internet sitelerinde
hakaretler edilmekte; cinsel igerikli suclar rahatlikla iglenebilmekte ve
ulkemizin kulturel yapisiyla hic de uyugsmayan sapkin davraniglar ilerleyen

internet ve teknoloji imkanlariyla gun yizunde gikmaktadir.

Butun bu gelismeler, guvenlik yonetimindeki algilamalarin tekrar gdézden
gecirilmesini gerekli kilmis, kolluk birimleri kendilerini bu slrece ayak
uydurmaya c¢alismiglardir. Bu kapsamda Ulkemizdeki mevcut kolluk birimleri
olusturulan yeni uzman birimlerle, kuresellesme ile gelisen ve dedisen sug¢
turleri karsisinda profesyonel micadele arayisina girmislerdir. Ayrica;
yaptiklari azimsanamayacak sayidaki lokal ve genel operasyonlar ile bu
suclarin ortadan kalkmasi ve suclularin yakalanmasini saglamiglardir. Kolluk
gUgleri olaylara sadece guvenlik algisiyla bakmayan bunun yaninda sugun
toplumsal ve psikolojik yonlerini de baz alan bir bakis agisiyla soruna
yaklagmaya baslamistir.
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GuUnumuzde bilisim sistemlerinin  kullaniminin  birgok alanda artig
gOstermesi bilisim suglarini da 21. ylzyilin en hizli artan sug tarlerinden biri
haline getirmigtir. Klresellesme olgusu ile geligen suregte olusan mevcut
durum, gelecekte de, yasayacagimiz ¢agin bilgisayarlarin yonetecegi bir ¢ag
olacagini ve giderek ivme kazanan bilimsel ve teknolojik gelismeler
sayesinde insan hayatinin daha saglikli ve uzun olacagini, nano-teknolojiyle
yeni materyaller olusturularak, biyo-teknoloji ve genetik alanlarinda ¢ok

onemli buluslarin yapilabilecegi sdylenebilir.1%

Sekil 1: Bilisim Suglan Olay ve Siipheli Sayilari*®
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Mehmet Ozcan ve ihsan Bal, ‘her giin gelismekte olan bilisim suglarini

genel olarak ii¢ ana baslik altinda siniflandirmaktadir'®’:

1. Bilgisayar veya bilgisayar sistemlerine kargi saldirilar: Bu yolla bilgisayar
icindeki bilgiler veya sagladigi hizmetler izinsiz olarak kullaniimakta ve hedef
bilgisayara maddi hasar veriimektedir. Ornegin, ‘1 Love You’ viriisii Subat

2000de ortaya cikarak birgok llkeyi ciddi anlamda etkilemistir. Terdr

1% yrhal ve Acar, a.g.e., s.75.

1% hitp://www.kom.gov.tr/Tr/Dosyalar/Dosyalar/2011_Raporu.pdf, Erisim Tarihi:15.05.2012
97 Mehmet Ozcan ve ihsan Bal, ‘Ulusal Giivenlik ve Bilisim Suglari: Bu Suglarin Niteligi ve
Mucadelede Karsilagilan Zorluklar’, Turkiye’nin Guvenligi Sempozyumu Bildirileri, Firat
Universitesi Yayinlari, Elazi§, 2002, s. 587’den aktaran Atasoy. a.g.e., s. 62.
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eylemlerinin bilgisayar ve bilgisayar sitemleri araciligi ile kullanilarak
yapilmasi olarak tanimlayabilecegimiz siber terér de bu kapsamda
sayilmaktadir.

2. Bilgisayarin sug islemek icin ara¢ olarak kullaniimasi: Geleneksel sug
turleri 6rnegdin tehdit, santaj, dolandiricilik, kadin ticareti gibi suglarin internet
ortaminda bilgisayar ve bilgisayar sistemleri araciligiyla yapiimasidir.
Ornegin, ABD’de bir hacker Scotland Yard’in telefon agina girip bu ag
tizerinden 620.000 sterlin degerinde telefon gériismesi yapmigtir. Bu
kapsama diger bir érnek olarak internet (izerinden ciddi boyutlara ulasan
gcocuk ve kadin pornografisi de verilebilir.

3. Bilgisayar bellegine yasadisi bilgi, resim ve belgelerin depolanmasi yoluyla

suca karismakta ve glivenlik giclerinin ilgi alanina girmektedir.

Kuresellesmenin getirdigi iletisimdeki kolayliklar sadece insanhgin
gelisimi ve refahini hedeflese de, bunlarin organize sug¢ orgutleri ve teror
orgutleri tarafindan kullanildigi hatta medya ve internet araciligiyla sifreli bilgi
akisi ve talimatlar yollamakta ve teknoloji sistemin aleyhine garpici bir sekilde
kullaniimaktadir. Kontrolsiiz finans merkezleri ya da kiguk ada devletleri,
uyusturucu, silah ticareti, organ kacgakgciligi, insan kagakgiligi ile elde edilen
paralar icin bir aklanma ve teror orgutleriyle organize sug¢ orgutlerinin gelir

kaynaklarina déniismektedir.%®

Asagidaki istatistik internet ortaminda iglenen bazi sug turlerinde
sadece 2011 yilinda bile ne kadar artis yasandigini gostermesi agisindan
onem arz etmektedir. Bununla birlikte emniyet birimlerinin suclari aydinlatma

orani da dikkati geken ve olumlu bir husus olarak karsimiza gikmaktadir.

108

Bilgi¢, a.g.e., s .139.
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Tablo 2: Sug Tiirlerinde Degisim ve Aydinlatma Oranlan'®

2010 YILI 2011 YILI ARTIS-
SUC ADI FAILI FAILI AYDINLATMA FAILI FAILI AYDINLATMA AZALIS
o TOPLAM o TOPLAM %
BILINEN MECHUL ORANI % BILINEN MEGHUL ORANI

HAKARET 842 213 1055 80 1259 375 1634 77 55
TEHDIT 3843 345 4188 92 5852 497 6349 92 52
SANTAJ 89 20 109 82 111 19 130 85 19
CINSEL TACizZ 321 124 445 72 326 142 468 70 5
MUSTEHCENLIK 50 15 65 77 92 7 99 93 52
FUHSA TESVIK,
ARACILIK VEYA 6 1 7 86 2 0 2 100 -71
ZORLAMA
KUMAR -
OVNANMASI ICIN 387 0 387 100 446 0 446 100 15
YER VE IMKAN
SAGLAMA
VERILERI
HUKUKA AYKIRI
OLARAK VERME 40 69 109 37 147 351 498 30 357
VEYA ELE
GECIRME
DOLANDIRICILIK 964 1074 2018 47 1315 1629 2944 45 44

Tablo incelendiginde internet iletisiminin suglar Uzerinde her gegen gun

artan etkisi géze carpmaktadir. Zira tehdit, hakaret, santaj mustehcenlik ve
hatta cinsel suglar gibi suclarin sanal ortamda daha rahat islenebiliyor
olmasidir. Bu suglar isleyenler sanal ortamda igledikleri sucglardan dolayi
kolay kolay yakalanamayacaklarini dusinmekte, internetin kapsamindaki
genigliginden dolayi suglarinin ortbas edilmesinin rahat olacagi duygusu
icerisine girmektedirler. Emniyet birimleri, bu suclarla micadelede bilisim
hizmetini sunan ve sosyal paylasim, forum vb, iletisim hizmetlerini saglayan
kuruluglardan istedikleri destegi gorememekle birlikte en etkin sekilde
profesyonel birimleriyle niceligi, niteliginin ¢ok Ustune ¢ikan tehdit, hakaret
vb. sug tarleri ile de etkin sekilde mucadele etmeye calismaktadir. Bu
mucadelede ise bilisim sektorinden terér ve ¢gocuk pornografisi suclari gibi

suclar diginda kalan suclarda arzuladiklari destegi gorememektedirler.

Kumarin internette oynatilmasi ise bu sugun internet ortaminda dig
ortamdan daha rahat oynanmasi ve takibinin daha zor yapilabilecegi
dislncesinden kaynaklanmaktadir. Bunun yaninda faaliyette olan birgok

199 Emniyet Genel Miidirliig istatistikleri, 2011
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sitenin yurtdigi kaynakli olmasi ve uUlkemizde kumarin yasak olmasindan
faydalanan bazi yurt digi sirketlerinin Ulkemizdeki bu tiketim arzusunu fark
edip harekete gec¢melerinden kaynaklanmaktadir. Bu anlamda kumarin
oynanmasi ic¢in yer ve imkan saglamak sugunun internetten islenmesi ile

mucadele igin uluslar arasi ¢alismalar gerekmektedir

Bilisim suglariyla yapilan uluslararasi mucadelede, birgok ulke ile ortak
alinan kararlar ve anlagmalar ile mucadelenin boyutu genislemistir. Bununla
birlikte bazi Ulkelerin uluslararasi arenadaki zayif diplomasisi, konuya
duyarsizligi ve bunun yaninda kimi zaman uluslar arasi su¢ orgutlerine
sagladigi destek, etkin miicadeleyi sekteye ugratmaktadir. Ulkemizde
emniyet teskilatinin bilisim suglariyla mucadelede hem Asayis Daire
Bagkanligi hem de Kagakgillk ve Organize Suglarla Mducadele Sube
MuaduarlGgu bunyesinde faaliyet gosteren Bilisim Burolari bu suglarla en etkin
sekilde mucadele etmekte tamami Ulkemiz sinirlar igerisinde suglar buyuk
oranda basariyla aydinlatmaktadir. Adi geg¢en burolara ek olarak bir
kUresellesme gergegi olarak karsimizda duran bilisim suglariyla micadelenin
daha iyi seviyelere gelmesi adina Emniyet Genel Mudurligu blnyesinde
Bilisim Suclariyla Mucadele Daire Baskanhgi kurulmus olup, illerde sube
mudurlukleri olarak kurulumunda son asamaya gelinmistir. Butun bu
¢abalarin yaninda dunya ulkeleriyle ve uluslararasi birlik ve olusumlarla
saglanacak mutabakat ve igbirligi neticesinde ¢ok daha iyi yerlere gelinmesi

muhtemel gozikmektedir.

Son vyillarda bilisim yoluyla suca maruz kalmis insanlar yaptiklari
maracaatlarin sonucunu goérmeye baslamiglardir. Sugun Onlenecegine ve
tespit edilecegine duyulan inang¢ yapilan muacadelenin etkinligini arttirmig,
suglarla mucadelede toplum destekli polisligin vazgecilmez 6nemini yeniden
gOstermigtir. Birgok bilisim sugundaki aydinlatma oraninin yuksek seviyelerde
olmasi da bunu géstermektedir. Ozellikle medya ve sosyal paylasim siteleri
vasitasiyla insanlarin bu konularda yasadiklari magduriyetleri birbirleriyle
paylasmasinin sonucunda, magduriyet yollarinin 6grenilmesiyle birlikte sugla
mucadelede kolluk-vatandas igbirligi de olugsmustur.
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Bilisim sugclarini, diger klasik suglardan ayiran en énemli 6zelliklerden
biri; bilisim sugunun ister bireysel olsun ister 6rgutlu olsun, bagka bir Glkede
islenmesinin cok daha kolay olmasidir. internetin sayesinde, suclular
bulunduklari yerden hi¢ hareket etmeden dunyanin herhangi bir yerinde sug
isleyebilmekte ve bunun sonucunda sugun magduru bagka bir Ulkenin
vatandagi olabilmektedir. Bu durum bilisim suglarn ile mucadelede
uluslararasi igbirliginin gerekliligini gok daha iyi ortaya koymaktadir. Ayrica
bilisim suclar ile ilgili elde edilebilecek deliller ¢ok kisa suUrede ortadan
kaldirilabildigi i¢in, sugla mucadelenin basariya ulagsmasi agisindan hizlh
hareket etmek ¢ok onemlidir. Bu nedenle kolluk kuvvetlerince, suglularin
arkalarinda biraktiklari izleri takip edebilmeleri ve sonuca ulasabilmeleri igin
farkh Glkelerdeki ilgili birimlerle hizhi bir sekilde irtibat kurmalarina olanak

taniyacak bir isbirligi mekanizmasinin olusturulmasi gerekmektedir.*'°

Bilisim suglarinin Turkiye genelinde en ¢ok hangi illerinde incelendigi
incelendiginde, bu suglarin en ¢ok buyuksehirlerde islendigi gorulmektedir.
Ozellikle Istanbul bilisim suglarinda merkez konuma sahiptir. Asagida
sunulan tablo incelendiginde listede besinci sirada yer alan Kocaeli ili
glzergah sehir olmasinin yaninda Istanbul iline yakinh@ nedeniyle de 6n

siralarda yer almaktadir.

Sekil 2: 2011 Y1l Bilisim Suglari Olay Sayilarinda ilk 10 iI***
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110 http://www.kom.gov.tr/Tr/Dosyalar/Dosyalar/2010_Raporu.pdf, Erisim Tarihi: 18.05.2012

1 http://www.kom.gov.tr/Tr/Dosyalar/Dosyalar/2011_Raporu.pdf, Erisim Tarihi:15.05.2012
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2.1. Bilisim Yolu ile islenen Asayis Suglari

Klresellesme ile artis gosteren ve kolluk guglerince daha profesyonel
mucadeleyi gerektiren bilisim suglarini etkilerini daha iyi anlamak igin bu
suglarin neler oldugunu bilmek gerekmektedir. Bu baglamda Asayis Daire
Bagkanligrnin internet sitesinde vyayinlanan bazi tanimlamalardan da

faydalanarak bu sugclarin neler oldugu asagida anlatilacaktir:

Bilisim suglari aslinda gunlik yasamda somut olarak gorulen birgok sug
tirinin daha rahat islenebildigi sanal ortamdaki yansimasidir. Suca
bulagsmak, otokontrol mekanizmasi ve gevresel disiplin ile yuz yuze iletigimin
sart olmamasi gibi faktorlerin de etkisiyle internet ortaminda daha kolay
olacaktir. Oyun oynamak icin sokagda gondermekten imtina ettigimiz
cocuklarimizi, internet gibi cinsel nitelikli bilisim suclarinin (cocuklarin cinsel
istismari, cinsel taciz vb.) glin gectikge artis gosterdigi bir ortama goénderirken
ayni hassasiyeti gostermemekteyiz. Oysa sanal ortamin buyudsu kimi zaman
istenmeyen sonuglar getirmekte, muhatabi c¢ocuklari ve gengleri arzu

edilmeyen mecralara sturukleyebilmektedir.

Bunun yaninda; yuz yuze ya da telefonla yapilan tehditler ginimuzde
yakalanmasi ya da ispatlanmasi daha zor olur dislncesiyle sosyal medya,
messenger veya elektronik posta gibi internet iletisim araclar ile
yaplimaktadir. Ayrica insanlar belki kimi zaman muhatabini karsisinda
buldugunda rahat yoneltemedidi tehditleri internet ortaminda kolaylikla
savurabilmektedir. Insanlar yiiz yize gelmelerinin zor oldugu ortamlarda
daha rahat hakaret etmektedirler. Ozellikle sosyal medya gibi herkesin
yorumlarini rahat bir bigcimde paylasabildigi ortamlarda, internet kullanicilari

tanimadiklari muhataplarina hakaret ederken ¢ekince gostermemektedir.

Turk Ceza Kanunu’nun 107. maddesinde ‘Hakki olan veya yukimli
oldugu bir seyi yapacagindan veya yapmayacagindan bahisle, bir kimseyi
kanuna aykiri veya yukumli olmadigi bir seyi yapmaya veya yapmamaya ya

da haksiz gikar saglamaya zorlamak’ olarak tanimlanan santaj sugunun
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internet ortaminda yayginlasan bir sug tlrd oldugu gorulmektedir. 2011 yil
istatistiklerinde bir dnceki seneye gore gerceklesen %19’luk artis da bunu
gostermektedir.**?  Ozellikle internet Uzerinden temin edilen uygunsuz
goruntulerin, yine internet Uzerinden yayinlanacagindan bahisle santaj

olaylari sikga meydana gelmektedir.

Tlark Ceza Kanunu’nun 134. maddesi ‘Kisilerin 6zel hayatinin gizliligini
ihlali, gizliligin goruntu veya seslerin kayda alinmasi suretiyle ihlal edilmesini
ve Kigilerin 6zel hayatina iligkin goruntl veya sesleri ifsa edilmesinin’ sug
oldugunu gostermektedir. Goruntlu ve ses kaydinin teknolojik imkanlarla hig
olmadigi kadar arttig1 ve elde edilen goruntulerin muazzam bir hizla sanal
ortamda yayillmasi 6zel hayatin gizliligini ihlal sugunun internet ortamindaki

yukselen varligini gostermektedir.

Bilisim suclari kapsaminda istatistiklerden de anlasilacagi Uzere internet
ortaminda en ¢ok artis gosteren ve aydinlanma orani da diger suglara
nazaran dusuk olan sug ¢esidi ‘Verileri hukuka aykiri olarak verme veya ele
gecgirme’ sugudur. Turk Ceza Kanunu’nun 135. maddesinde tanimlanan
‘Kigisel Verilerin Kaydedilmesi’ sugu ile ayni kapsamda degerlendiriimesi
gereken s6z konusu sug turd ayni kanunun 136. maddesinde tanimlanmisgtir.
Kanun koyucu her iki fiili de su¢ saymis ve asagidaki bicimde
cezalandirmistir:

Kisisel verilerin kaydedilmesi madde 135:

(1) Hukuka aykiri olarak kisisel verileri kaydeden kimseye alti aydan Ug¢ yila
kadar hapis cezasi verilir.

(2) Kisilerin siyasi, felsefi veya dini goruslerine, irki kokenlerine; hukuka
aykiri olarak ahlaki egilimlerine, cinsel yagsamlarina, saglik durumlarina veya
sendikal baglantilarina iligkin bilgileri kigisel veri olarak kaydeden kimse,

yukaridaki fikra hilkmine goére cezalandirilir.

Verileri hukuka aykiri olarak verme veya ele gegirme madde 136:
(1) Kisisel verileri, hukuka aykiri olarak bir bagkasina veren, yayan veya ele
gegiren kisi, bir yildan dort yila kadar hapis cezasi ile cezalandirilir.

112 Emniyet Genel Midirlig istatistikleri, 2011
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Gunumuzde Ozellikle internet sayesinde kigisel verileri, hukuka aykiri
olarak bir bagkasina vermek, yaymak veya ele gecirmek ¢ok kolaylasmistir.
Sosyal paylasim sitelerinde iyi niyetle paylasilan bilgilerin elde edilip
uygunsuz bigimlerde paylasiimasinin yaninda Kisilerin izni olmaksizin elde
edilmig cesitli kayitlarda internetin ugsuz bucaksiz buyukliginde her yere

ulasmaktadir.

Bu suclara ek olarak normal sartlarda suclularin igslemesi icin belli
asamalar ve zorluklar gerektiren suglarin internet ortaminda ¢ok kolay
islenebildigini gormekteyiz. Dolandiricilik, fuhsa tesvik ya da aracilik, yasak
olmasi nedeniyle yurticinde oynanmasi zor oldugundan alternatif olarak
internetten gercgeklestirilen kumar oynanmasi icin yer ve imkan saglama,
yasal bahis oynatmanin vergisini vermeden, yasadisi bahis oynatmak
isteyenler ve daha dusuk fiyata bahis oynamak isteyenlere olanak taniyan
internette yasadisi bahis ve TCK'da 6zellikle 226/3'de mustehcen goérintd,
yazl veya sozleri igeren urunlerin dretiminde gocuklarin kullanilmasi seklinde
tarif edilen, internet ve teknoloji ile daha kolay iglenebilen ve sinir asan bir
su¢ haline gelen ve gocuk pornografisi materyali Uretme ve yayma olarak

anilan mustehcenlik suglarini bu kapsamda sayabiliriz.

Tablo 3: 2011 Yil Bilisim Suglari Olay Siipheli Sayilan™*

BILISIM SUCLARI OLAY [ SUPHELI
Banka ve Kredviartl 1819 1503
_Dolandiriciligi
Interaktif Ban£<a 148 348
Dolandiriciligi
Bilisim Sistemlerine Karsi 1791 1898
Islenen Suglar
internet Araciligiyla
Nitelikli Dolandiricilik 112 285
Diger 31 123

113

http://www.kom.gov.tr/Tr/Dosyalar/Dosyalar/2011_Raporu.pdf, Erisim Tarihi:15.05.2012
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2.2. Bilisim Yolu ile islenen Organize Suglar

2.2.1. Kredi Karti Dolandiriciligi

Kredi karti, bankalarin ve bazi finansman kuruluslarinin musterilerine
verdigi, anlagsmali POS cihazi bulunan aligveris noktalarinda ddeme amagl
veya banka ATM'lerinden nakit avans gekmek amagl kullanilabilen, yapilan
harcamalarin aylik olarak bankaya tek seferde ya da taksitlerle 6denmek

zorunda olundugu, nakit paraya alternatif bir 6deme aracidir.***

Bankalararasi Kart Merkezi'nin (BKM) verilerinden ve cesitli
arastirmalardan elde edilen bilgiler, Turkiye'de 2001 sonu itibariyla yaklasik
14 milyon olan kredi karti sayisinin 2011 yili sonunda yaklasik 51,4 milyona
ulastigini gostermektedir. Turkiye'de tlketicilerin yizde 54'lUk kismi aligveris
ve harcamalarini sadece bir kartla yapmakta, ihtiyaglarini iki kart ile
kargilayanlarin orani ylizde 25’i, U¢ veya daha fazla kredi karti kullananlarin
orani ise yiizde 21’0 bulmaktadir.*®> Bu artisin sebebini sadladi§i 6deme
kolaylhklarinin  yaninda giderleri karsilamayan gelirlerin  kullanicilari
borglanarak 6deme yapma imkani avantaji saglamasina da baglamak

mumkudnddr.

Kredi kartinin her yerde ve siklikla kullanilir hale gelmesi gelisen
bilisim teknolojilerini istismar firsati arayanlari da harekete gecirmigtir.
Ozellikle kredi karti kullanicilarinin belli bir ¢ogunlugunu olusturan yeni
kullanicilarin, kullanim usulinu iyi bilmemesi cgesitli sekillerde dolandiriciliga
maruz kalmalarina yol agmaktadir. Kredi Karti dolandiriciligi; “Sug islemek
Amaciyla Orgit Kurmak, Dolandiricilik, Tesekkil Halinde Kredi Karti
Dolandiricihdi, Bilisim Sistemlerinin Banka veya Kredi Kurumlarinin Arag
Olarak Kullanilmasi Suretiyle Dolandiricilik Nitelikli Dolandiricilik hilel
davraniglar ile bir kimseyi aldatip, onun veya bagkasinin zararina olarak
kendisine veya baskasina bir yarar saglamak” sugunun konusunu

olusturmaktadir.

14 http://tr.wikipedia.org/wiki/Kredi_kart%C4%B1, Erisim Tarihi: 09.05.2012
' hitp:/lyarinhaber.net/HaberGoster/33442230-bc75-42a3-8b90-9537fb732718/kredi-karti-
kullananlar-artiyor.aspx, Erisim Tarihi: 11.05.2012
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Emniyet kayitlarina gegen yéntemleri sunlardir:**® Kimlik ve imza
kontroll yapilmayan ig yerlerindeki aligverislerde kayip ya da c¢alinti kartlarin
kullaniimasi; kredi kartinin musteriye, posta ya da kargo yoluyla ulastirilirken
calinarak kullaniimasi; kredi karti boyutundaki bos plastik plakalara gercek
kredi kartlarina ait numaralar basilarak musteri sanki aligveris yapiyormus
gibi, kartin imprinter cihazindan gegirilerek satis belgesi duzenlenmesi;
dolandiricinin kendisine ait ya da bir sekilde ele gegcirdigi kredi kartindaki
numaranin, utileme yontemiyle yok edilerek yerine yeni ve bagkasina ait bir
numara basilmak suretiyle dolandiricilik yapilmasi; sahte para gibi 6nce
sahte kredi karti basilarak kartin arkasinda bulunan manyetik seride, encoder
(kodlayici) adi verilen bir cihazla gercek kredi karti bilgilerinin kodlanmasi
suretiyle dolandiricihigin gerceklestiriimesi; dolandiricinin, kendisine ait kredi
kartinin arkasindaki manyetik gserit bilgilerini silerek encoder cihaziyla
bagkasina ait bilgileri yiklemesi; aligveris yapan musterilerin kartlari musteri
gbérmeden encoder cihazindan gecirilip kopyalanmasi ve bu bilgilerin, tretilen
sahte bir kartin seridine aktarilmasi; dolandiricinin, bankaya gelen
musteriden dnce ATM’nin kart giris haznesine bir cisim yerlestirip daha sonra
gelen musterinin kartit ATM cihazinda kalinca, dolandiricinin, yardim etmek
bahanesiyle sifreyi 6grenerek musterinin bankadan ayrilmasindan sonra da
kartt ATM cihazindan ¢ikarip kullanmasi; dolandiricinin, internette sirket ve
kisilerin glvenlik sifrelerini asarak, kart numaralari ve 6zluk bilgilerini calmasi

ve bu bilgilerle siparis vermesi.

TCK’'nin 245. maddesinin 1. fikrasinda belirtildigi Gzere baskasina ait
bir banka veya kredi kartini, her ne suretle olursa olsun ele gegiren veya
elinde bulunduran kimse, kart sahibinin veya kartin kendisine verilmesi
gereken Kkisinin rizasi olmaksizin bunu kullanarak veya kullandirtarak
kendisine veya baskasina yarar saglarsa, u¢ yildan alti yila kadar hapis
cezasl ve adli para cezasi ile cezalandirilir. Ayni maddenin 2. fikrasinda ise
sahte olusturulan veya Uzerinde sahtecilik yapilan bir banka veya kredi
kartini kullanmak suretiyle kendisine veya baskasina yarar saglayan kisi, fiil
daha agir cezayi gerektiren baska bir su¢ olusturmadigi takdirde, dort yildan
yedi yila kadar hapis cezasi ile cezalandirilacagi belirtiimektedir. Ozellikle

116 http://arsiv.ntvmsnbc.com/news/195214.asp, Erisim Tarihi: 09.05.2012
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son yillarda bagkasina ait kredi kartinin bilgilerinin veya bizatihi kartin ele
gegirilerek kullaniimasi ¢okga gorulen bir durumdur. Karti ele gegiren kigilerin
bu karti yakalanma endisesiyle dogrudan aligverislerde kullanmak yerine
internette  kullandiklari, &zellikle tamamen glvensiz olan ve sifre
gerektirmeyen internet sitelerini kullandiklari gértlmektedir. Bu da insanlarin

ekonomik olarak buylk magduriyetler yagamalari sonucunu dogurmaktadir.

istanbul Emniyet Miidirligu Kredi Karti ile kullanimda dikkat edilmesi

gereken hususlari asagidaki gibi siralamistir;**’

o Cep telefonu ile arayarak kendilerini polis, savci, bankaci ya da diger
kamu gorevlisi olarak tanitan sahislara itibar edilmemesi,

o Talep edilen kimlik ve kredi karti bilgilerini ne suretle olursa olsun
paylasiimamasi,

o Bankalar tarafindan goénderilen SMS’lerin Uglnclu sahislar ile
paylasiimamasi, gelen SMS igerigini teyit etmek icin bankalar ile
goOrusulmesi,

o Guvenlik gucleri tarafindan vatandaglarin sadece davet amaci ile
arandigi, kredi karti ve kimlik bilgilerinin talep edilmedigi,

o Gunluk hayati kolaylastiran e-ticaret sitelerinde kullanilan kredi karti
bilgilerinin  dolandirici/kéta  niyetli  sahislar  tarafindan  ele
gegirilebilecegi,

« Arama motorlarinda ilk siralarda c¢ikan sitelerin guvenli oldugu
kanaatinin dogru olmadigi, dolandiricilarin arama motorlarina kendi
sitelerini tanittirmak ve belirledikleri kelimeler arandiginda ilk sirada
cikmalarini saglamak igin g¢alistiklari, bunun igin glvenli oldugu bilinen
sitenin tam adresini adres gubuguna yazarak baglaniimasi gerektigi,

o Turkiye'de faaliyet gosteren firmalara ait e-ticaret sitelerinde alisveris
igslemlerinin standart oldugu, iglemlerde yalnizca agagidaki bilgilerin
istendigi, bu Dbilgiler disindaki diger Dbilgilerin istenmesinden

suphelenerek inbar yapilmasi gerektigi;

o Kredi karti 16 haneli rakam grubu,

1 http://www.iem.gov.tr/iem/index.php?menu_id=8&kat_id=1&detay_id=1258&sayfa_no=1,

Erisim Tarihi:12.05.2012
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o Son kullanma tarihi,
o Arka tarafinda bulunan CVV (guvenlik) kodu,
o 3D giivenlik kodu girisi**®

e Anlagsmali ve guvenilir e-ticaret sitelerinin, eger varsa sanal klavye,
sifre SMS hizmetleri, tek kullanimhk sifreler, degisen klavyeler gibi

guvenlik adimlarinin kullanilmasi,
2.2.2. interaktif Dolandiricilik

internet kullaniminin yayginlasmasiyla birlikte (ilkemizde e-ticaret
islemlerinde ve interaktif bankacilik hizmetlerinin kullaniminda buyuk artiglar
yasanmistir. BKM’den alinan bilgilere gore, mektup ve telefonla siparis ve e-
ticaret islemlerinde 2008 yilinda 15,7 milyar TL olan islem hacmi, 2011
yiinda %124 oraninda artarak 35,3 milyar TL’ye ulasmigtir. Kullanicilara
yonelik gelistirilen guvenlik tedbirleri (interaktif bankacilik hizmeti veren
kuruluglarin cep sifre ve SMS sifre gibi uygulamalari) ve bu alandaki
bilinglendirme faaliyetleri sayesinde 2007 yilinda 642 olan sug sayisinin 2011
yiinda %77 azalarak 148’e distiigii gorilmektedir.'*® Asagidaki sekilden
anlasilacagl Uzere bilisim suclan igerisinde interaktif banka dolandiricilik
onemli yer tutmakla birlikte 2010 ve 2011 yillarinda bu sug tlrinde dnceki

yillara oranla bir azalma gergeklestigi goruimektedir.

18 3D Giivenlik Kodu: internet tzerinden kredi karti ve banka kartiyla yapilan aligveris
islemlerinin guvenliginin artiriimasi igin gelistiriimis bir sistemdir. 3D Guvenlik kodu almak igin
kart sahibi, kartini internet bankaciligi kanaliyla bankasina kaydettirir. Kartina bagh farkh bir
sifre ve bir glvenlik soru - cevabi daha tanimlar. Kart sahibi, sanal igyerinde alisveris
yaparken bu ikincil sifre ayrica sorulur. Kart sahibi sifresini girerek islemi onaylar, sifre banka
tarafindan dogrulaninca islem tamamlanir. 3D Guvenlik Kodu sayesinde kart bilgileri
baskalarinin eline gegse bile, 3D sifresi ve givenlik soru-cevabi bilinmedidi igin sisteme dahil
Uye isyerlerinde harcama yapilamaz.

19 http://www.kom.gov.tr/Tr/Dosyalar/Dosyalar/2011_Raporu.pdf, Erisim Tarihi:10.05.2012
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Sekil 3: interaktif Banka Dolandiriciligi Olay-Siipheli Sayilari*?°
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2.2.3. Hacktivizm

Siyasi amagclarla, bilgisayar korsanhdi yapilmasina kisaca “Hacktivizm”
denilmektedir.*?* Hacktivizm, toplumsal veya siyasi olarak degisiklik amaciyla
yapilan aktivist eylemlerin bilisim alanindaki ifadesidir. Hacktivizmin temel
amaci, belirli bir politik veya sosyal gindeme dikkat gekmek amaciyla korku,
tehdit veya rencide edici bir ortam olusturmaktir. 2011 yilinda birgok 6rnegi
yasanmistir. Ornegin, dinya capinda destekgileri bulunan buyik aktivist
gruplar, ulkemizde bulunan bazi kamu kurumlari da dahil olmak Uzere, birgok
ulkedeki kamu kurumlarina veya 6zel sirketlere ait web sitelerinin saldirilar
araciligi ile ulasilamaz hale gelmesine sebep olmus, bu sitelerden hizmet
alinmasini engellemislerdir. Bu tlr saldinlarin ayni anda ve farkh Ulkeden
gergeklestiriliyor olmasi, bu sugla mucadelede uluslararasi igbirliginin hizh ve

etkili olmasini gerektirmektedir.*??

129 hitp://www.kom.gov.tr/Tr/Dosyalar/Dosyalar/2011_Raporu.pdf, Erisim Tarihi:15.05.2012

121 Biinyamin ATICI ve Cetin GUMUS, ‘Sanal Ortamda Gergek Tehditler: Siber Terdr’, Polis

Dergisi, 2003, Yil: 9, Sayi: 37, ss.57—-66

122 http://www.kom.gov.tr/Tr/Dosyalar/Dosyalar/2011_Raporu.pdf, Erisim Tarihi:12.05.2012
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2.2.4. Bankamatik Diizeneklerindeki Degisim

Kart bilgilerinin kopyalanmasi amaciyla suglular tarafindan kullanilan
yontemlerden biri olan ATM cihazlarina dizenek yerlestiriimesidir. Suglular
tarafindan yerlestirilen dizeneklerin ilk érnekleri disaridan fark edilebilecek
Ozelliklerde ve boyutlarda iken ginimuzde hazirlanan dizeneklerin gok daha
profesyonel ve boyut olarak fark edilmeyecek kadar klguk hale geldigi
gorulmastur. Daha dnceden kart sifrelerinin kaydedilmesi amaciyla kullanilan
kameralarin ¢gok daha profesyonelleri ile degistigi, tek parca Uzerinde hem
kart Dbilgilerini kopyalayan hem de kart sifresi icin goérinti kaydeden
dizeneklerin bir arada olacak sekilde hazirlandigi gorulmustir. Ayrica
dizeneklerin, ATM cihazlarinin guvenlik sistemlerini de devre disi birakacak

sekilde yeni teknik 6zelliklerle donatilmis drnekleri tespit de edilmistir. *23

2.2.5. Mobil Odeme Sistemlerinin Kullanimi

Mobil 6deme sistemi kisaca, yapilan aligverigin veya alinan hizmetin
karsiiginin onay mekanizmalari kullanilarak, GSM abonesinden tahsil
edilmesidir. Bu sistem ile firmalar, verilen hizmet veya urun karsiligindaki
o0denmesi gereken miktari, misterinin sadece cep telefonu numarasini alarak
musteri onay prosedurinu tamamladiktan sonra tahsil edebilmektedir. Bu
sistemin, birgok alanda kolayliklar getirmesi ve kullaniminin yayginlagsmaya
baglamasiyla birlikte yeterli bilincin olusmamasi, dolandiricilik amagli
kullanimini da beraberinde getirmektedir. Suclularin, sosyal paylasim
sitelerindeki kullanicilara ait hesaplari ele gegirerek bu yontemi kullandiklari

tespit edilmistir.***

123

e http://www.kom.gov.tr/Tr/Dosyalar/Dosyalar/2011_Raporu.pdf, Erisim Tarihi:07.05.2012
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Sekil 4: Banka ve Kredi Karti Dolandiricihg Olay-Siipheli Sayilari*?®
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2.2.6. Oltalama Yontemi

PHISING yéntemi olarak da bilinen Oltalama ydntemi muhatapin
aldatilarak bazi bilgilerinin ¢alinmasi yontemidir. Bunlar finansal bilgiler,
banka bilgileri, kimlik bilgileri, kullanici adi, Pin sifresi veya buna benzer
bilgiler olabilmektedir. Girilen web sitelerinin bir kopyalari yapilir ve tipki
kendi kullanici adi ve sifresiyle giriyor gibi aslinda sahte bir bélume elde
edilen bilgiler girilmis olmakta, dolayisiyla girilen bilgiler derhal 3.kigilere

gonderilmektedir.*?®

Bilisim sistemlerinde uygulanan guvenlik sistemlerinin agiklarindan
faydalanabilme ¢odu zaman Ust dlzeyde teknik bilgi gerektirmektedir. Bu
zorlugun farkinda olan bilisim suglulari, sosyal medya, sohbet ve bankacilik,
gibi hizmetler ile ilgili olarak kullanicilarin girig bilgilerini elde edebilmek
amaciyla genellikle kullanici dalginliklarindan ve tedbirsizliklerinden
faydalanmaktadirlar. Bu amagla, 2011 yilinda oltalama ydntemiyle, kamu
kurum ve kuruluglarinin isim, logo gibi bilgileri kullanilarak kullanicilarin

bilgileri toplanmaya calisilmistir. Ornegin, kolluk kuvvetlerinin logo ve bilgileri

125 hitp://www.kom.gov.tr/Tr/Dosyalar/Dosyalar/2011_Raporu.pdf, Erisim Tarihi:15.05.2012
126 http://teknoasya.blogcu.com/phishing-oltalama-malware-nedir/9420331, Erisim Tarihi:
12.05.2012
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kullanilarak bazi sosyal paylagim sitelerine ait profillerin guvenlik altina
alinacagi seklinde olugturulan oltalama siteleri 2011 yilinda tespit edilen yeni

ydntemler arasindandir.*?’

3. TURKIYE'DE i¢ GUVENLIK POLITIKALARINDAKI DEGISIM VE iG
GUVENLIK YONETIMINDE UZMAN BiRiIMLER

Guvenlik olgusunun soguk savasin sona ermesi ve kuresellesme
surecinin ivme kazanmasi ile birlikte geleneksel guvenlik anlayisini agan bir
bicimde degismeye baslamasindan dolayr yeni bir guvenlik anlayisi

cercevesinde yeniden diisiiniilmesi gerekmektedir.*?®

Gunumuzde insanh@ tehdit eden sorunlarin geleneksel guvenlik
sorunlarin yaninda ekolojik, ekonomik ve sosyal degisimlerin yeryuzundeki
tum yasami tehdit eden yeni ve karmasik guvenlik problemleri ortaya

cikmistir.*?°

Sugla mucadelede halka ragmen glvenlik anlayisi bayuk 6l¢ide terk
edilmis, guvenlik hizmetinin temel unsurunu olusturan ‘insan’ eksenli guvenlik
anlayisini dogurmus, bu da toplum destekli kolluk biriminin dogmasina yol

acmistir.

Klresellesmenin, insan haklari, demokrasi, seffaflik gibi alanlarda
beraberinde getirdigi zorlayici etki kolluk gugleri Gzerinde de kendini
gostermistir.  Ozellikle, hizmetlerin denetiminde daha seffaf olma
zorunlulugunun kanunlarla yeniden duzenlenmesi, bunun yaninda kolluk
yonetimini icra eden bireylerin aldiklari egitimin deger olarak ylkselmesi ile
gelisim artmistir.  Yapilan hizmetlerin herkes tarafindan rahatlikla
izlenebilmesi, medya iletisim araglarinin demokrasinin de bir geregi olarak
olumsuzluklari daha rahat sorgulayabilmesi kolluk guglerinin insan haklari

ihlallerine ¢cok daha uzak olmasini saglamistir.

127
128
129

http://www.kom.gov.tr/Tr/Dosyalar/Dosyalar/2011_Raporu.pdf, Erisim Tarihi:15.05.2012
Karabulut, a.g.e., s.1.
Urhal ve Acar, a.g.e., s.69.
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Uluslararasi iligkilerin kuresellesme ekseninde yasamis oldugu bu
gelisme sireci giivenlik calismalarini da etkilemistir.’*® Ornegin; cevre
konusunun uluslararasi iligkiler c¢alismalarindaki etkinliginin  artmasi
uluslararasi hukukta c¢evre hukukunun, guvenlik calismalarinda ise cevre

guvenliginin dneminin artmasini beraberinde getirmistir.

20. yuzyllin sonlarina dogru, dodal yasam destek sistemlerinin (hava,
su, toprak, dogal kaynaklar, iklim vb.) bozuldugunun anlasiimasi ve bunun bir
tehdit ve tehlike olarak algilanmasi sonucunda, g¢evre guvenligi kavrami
ortaya ¢cikmig ve klasik guvenlik stratejilerinin yerine bu tehditler karsisinda
yeni bir guvenlik anlayisi gelistirmek geregi duyularak bu konularda

calismalarin yapildigi gériilir hale gelmistir.*3!

Suglarla mucadelede gegmis donemlerin saniktan delile ulasma
anlayisi yerini bilimselligin temel alindigi ve bireye ciddi bicimde dnem veren

ve onu koruyan delilden saniga ulagma anlayisina birakmigtir.

Tarkiye’de i¢ guvenlik birimleri birgok alanda uzman birimler kurmus
olup, sugla mucadelesini c¢esitli branslarda egitimler verdigi uzman
personeller vasitasiyla saglamaya devam etmeye baslamislardir. Ozellikle
polis ve jandarma tegkilatlari bu konuda buyuk asama katetmistir. Uzman
birimlerin sayisi ¢ok olmakla ve diger kolluk birimlerinde de bulunmakla
birlikte bu bolimde, drnek olmasi agisindan 6n plana ¢ikan emniyet teskilat
birimlerine deginilecektir. Benzeri birimleri diger kolluk guclerinde de gormek
mumkundur. Bu birimleri Terérle Micadele Birimi, Kacakgilik ve Organize
Suglarla Micadele Birimi, Bilisim Suglariyla Micadele Birimi ve Kriminal Polis

Laboratuvarlari olarak siralamak mumkunddr.

3.1. Terorle Miicadele Birimi

Terorle Mucadele ve Harekat Dairesi Bagkanhginin tarihi, 1924 yilinda
Emniyet Umumiye Mudur Muavinligine bagh olarak devletin genel

glvenligine yonelen her turlu tehdit ve vyikici faaliyetlerle muicadeleyi
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Karabulut, a.g.e., s.1.
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Urhal ve Acar, a.g.e., s.73.
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yuritmek dzere kurulmus olan 1.Sube ile baslamistir. Birinci Sube,
04.06.1937 tarihinde vyururluge giren 3201 Sayili Emniyet Teskilati
Kanunu’nun 9uncu maddesiyle Guvenlik Dairesi Baskanhdi bunyesinde
Yikici Faaliyetler Subesine dénusturtimistir. Ulke guvenligini tehdit eden
yikici faaliyetlerin 1970’li yillardan itibaren silahli eylemlere donugmesi ve
terorin yogunlasmasi Uzerine, terorle mucadelenin etkili sekilde
surdurutlebilmesi ve koordine edilmesi amaciyla, Guvenlik Dairesi
Bagskanligi binyesinde bulunan Yikici Faaliyetler Subesi, 1986 yilinda
“Terdrle Mucadele ve Harekat Dairesi Bagkanhgd1” ismini almig, 25.11.2008
tarihli bakan onayi ile Terorle Mucadele Dairesi Baskanligi adiyla yeni bir

yapilya kavusturulmustur.

Terorle Micadele Ve Harekat Dairesi Baskanligi, 26.08.1986 tarihli
Bakan oluru ile Guvenlik Dairesi Baskanligindan ayrilarak kurulmustur.
Merkez ve Tagra Terorle Mucadele Birimleri, 05.11.2001 tarihinde yeniden
hazirlanarak vyurirlige giren TEMUH Baskanhd Kurulus ve Calisma
Yoénetmeligi ile 22.05.2002 tarihinde yurirlige giren I Emniyet MGdurlikleri
Terorle Miicadele Sube Midirligu ve lige Emniyet Mudurliikleri/ Amirlikleri,
Terdrle MUcadele Buro Amirligi Kurulug, Gorev ve Calisma Yonetmeligi'ne
gore merkez, il ve ilge birimleri olarak yapilanmig, 25.11.2008 tarihli Bakan

onay!i ile Terorle Mucadele Dairesi Bagkanhgi ismini almigtir.

Hukuk devleti ilkelerine bagl ve insan haklarina saygili gorev anlayisi
icinde, ulke genelinde teror suglarinin iglenmesine engel olmak, bu suclari
isleyen teror orgutleri ve mensuplariyla, bunlara yardim ve destek saglayan,
iliski iginde bulunan veya terdr sugu niteligindeki suglara karigan kisi ya da
gruplart yetkili yargi makamlari o6nlne g¢ikarmak, teror &rgutlerinin
faaliyetlerini, eylemlerini, o6rglutsel yapilanmalarini, insan ve mali
kaynaklarini, iligkilerini, silah ve lojistik imkanlarini, legal ve illegal yayinlarini
takip etmek, arastirmak, degerlendirmek, kayit ve istatistiklerini olusturmak;
elde edilen verilerin analizlerine dayali olarak mucadele prensipleri
gelistirmek ve uygulamaya koymak, terorle mucadele kapsaminda butin
kurumlarla isbirligi ve koordineyi saglamak, guvenlik ve igbirligi calismalarina

katilarak gorus bildirmek, uluslar arasi terérle mucadele calismalarina
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katilmak, terdrle mucadele hizmetleri yuratalirken, ortaya g¢ikan sorunlari
asmak ve mucadelenin 6nUnU agmak igin idari ve yasal duzenlemelere
iligkin 6n galismalarda bulunmak, teknolojik yenilikleri takip ederek, Terorle
Mucadele alaninda ydrutulen hizmetlerin daha etkin ve verimli hale

getirilmesini saglamak gibi hususlari kendisine gérev edinmistir.**

3.2. Kagakgilik ve Organize Suglarla Miicadele Birimi

Basta uyusturucu madde kagakgiligl olmak Gzere, her turlu sahtecilik ve
nitelikli dolandiricilik suglari, silah muhimmat, tarihi eser, nukleer madde ile
uyusturucu yapiminda kullanilan kimyasal maddelerin kacakgihigl, insan
ticareti, gocmen kacakgiligi, yolsuzluk, kara para aklama, bireysel ve o6zel
sektor yolsuzluklari, bilisim suclari ile son gunlerde 6nemi ve etkilerinin daha
yakindan izlendigi organize suglarla mucadele gorevini Ustlenmek Uzere, ilk
olarak 03.01.1980 tarihinde Igisleri Bakanligi onayi ile Kacgakgilik Daire
Baskanligi kurulmustur. 01.04.1981 tarihinde de Kurulus ve Calisma

Yonergesi Onaylanarak yarurlige girmistir.

14.01.1983 tarihinde ismi Kagakgilik istinbarat Harekat Daire Baskanligi
olarak degistirilmistir. Kurulus ve Calisma YoOnergesi de bu tarihte
onaylanarak yururluge girmistir. Baskanlik bunyesinde ve bagh il ve ilge
birimlerinde kurulusundan itibaren degisik adlarda sube ve burolar gunin
ihtiyaglari dogrultusunda ihdas edilmigtir. 24.09.1987 tarihinde Kagakgilik
Arastirma Sube Midiirligi, 20.07.1988 tarihinde de Teknik ve Bilgi islem

Sube Mudurlagu faaliyetlerine baglamistir.

26.09.1988 tarihli onayla Ozel Statiilii iller (Adana, Ankara, Antalya,
Bursa, Diyarbakir, Edirne, Gaziantep, Mersin, istanbul, izmir, Kocaeli)
disindaki illerde faaliyet gosteren Sube Mudurliklerinin isimleri Kagakgilik
istihbarat ve Harekat Sube Mudiirligi olarak degistiriimistir. Bagkanhgin adi
07.07.1995 tarihli ve 95/7084 sayili Bakanlar Kurulu karari ile Kagakgilik ve
Organize Suglarla Micadele Daire Bagkanhdi olarak degistirilmistir.

Kuruldugu 1980 yilindan gunumuze kadar, Kacgakgilik ve Organize Sugclarla

132 http://www.egm.gov.tr/temuh/kurulus.html, Erisim Tarihi:02.05.2012
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Miacadele Daire Baskanlgi, su¢ dinyasinda meydana gelen degisimlere

paralel olarak, yeniden yapilanma surecini surdurmustar.

Bu cergcevede, 1998 yilinda mafya tipi érgutlerle micadele edilmesi
gerekliliginden hareketle, Kagakgilik ve Organize Suglarla Mucadele Daire
Bagkanligrna bagli Organize Suglarla Mucadele Sube MuaduarlGgu

kurulmustur.

Merkez ve il birimlerinin kagakgilik ve organize su¢ oOrgutleriyle gerek
ulusal gerekse uluslararasi alanda etkin mucadele edebilecek dinamik bir
yaplya kavusturulmasi amaciyla, teskilat ve hukuk alaninda ilgili tim
birimlerin de goéris ve katkilari alinarak hazirlanan Kacakgilik ve Organize
Suglarla Micadele Daire Baskanlhgi Merkez ve Tasra Tegkilati Kurulus,
Gorev ve Calisma Yonetmeligi 24.04.1998 tarihinde onaylanarak yurarlige
girmistir. 26.06.2000 tarihinde Kacakgilik ve Organize Suclarla Micadele
Daire Baskanhgrna bagh Organize Suglarla Micadele Sube MuadarlGgu
banyesinde, gorev alanina giren suglarla micadelede etkin roll olan insan
kaynaginin gelistirimesinde ve uluslararasi igbirligi etkinliginin artirilmasinda
onemli bir misyon Ustlenen, ulkemizin ilk uluslararasi nitelikli micadeleci
kurum akademisi olan; “Turkiye Uluslararasi Uyusturucu ve Organize
Suglarla Micadele Akademisi (TADOC)” kurulmustur.

1997 yilinda Birlesmis Milletler Uyusturucu Kontrol Programi (UNDCP),
Avrupa Komisyonu ve Turk Polis Teskilatini Glglendirme Vakfinin katkilari ile
kurulan “Koépek Egitim Merkezi” Emniyet Genel Mudurligu blnyesinde baska
bir Dairenin idari yapisinda bulunmaktayken 2002 yili Mart ayindan itibaren
Kacgakgilik ve Organize Suglarla Micadele Daire Baskanligrrna baglanmigtir.
Kopek EQgitim Merkezi; narkotik detektor, canli insan arama, patlayici
detektor, ceset arama, anti-teror 0zel operasyon, banknot detektor, koku
teshis, silah muhimmat, asayis devriye kopegi branglarinda kdpek ve idareci
egitimleri ile birlikte adaptasyon ve tekamdl kurslari verilen, sugla
mucadelede yurtici ve yurtdisi kanun uygulayici birimlere egitim desteqgi
veren uluslararasi bir egitim merkezi olmustur. Uyusturucu madde

kagakgihginin 6nlenmesinde kullanilan ve mucadelenin etkinligini dnemli
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Olcide artiran narkotik detektor kopeklerin yetistirildigi “Kopek EQgitim
Merkezi” dairenin 6zellikle uyusturucu konusundaki mucadele glicunu daha

da arttirmistir.**3

Ayni sekilde, orgutli su¢ gruplarinca yuksek teknoloji kullanilarak
islenen sugclar ve bilisim sugclari ile etkin ve verimli mucadele edilebilmesi ve
suglularin kullandigi teknolojinin gerisinde kalinmamasi amaciyla, Kagakgilik
ve Organize Suglarla Micadele Daire Baskanhdi blnyesinde faaliyet
go6steren Bilgi islem Buro Amirligi, 20.04.2003 tarihinden itibaren Yiksek
Teknoloji Suglarn ve Bilisim Sistemleri Sube Mudurliga adini  almis,
03.01.2006 tarihinde yuararlage giren “E.G.M. Kacgakgilik ve Organize Suclarla
Miicadele Daire Baskanligi Merkez ve il Teskilati Kurulus, Gérev ve Calisma
Yonetmeligi” uyarinca Bilisim Suglar ve Sistemleri Sube Madurligu olarak

yeniden yapilandiriimigtir.

Kacakgcillk ve Organize Suglarla Micadelede hizmetlerin daha iyi
yurUtilmesi, 6nceden yasanan olumsuzluklarin asilarak, personelin bu
konuda niteliklerinin artiriimasi ve daha profesyonel c¢alismasi, teknolojik
imkénlardan daha fazla yararlanarak basgarilarin artirilmasi amaci gudulerek
Kacakeilik ve Organize Suclarla Miicadele Daire Baskanhg Merkez ve |l
Teskilati Kurulug, Goérev ve Calisma Yonetmeliginde gerekli degisiklikler
yapilarak 25.05.2009 tarihinde yeniden duzenlenerek yururlige girmigtir.
6500’e yakin personeli bulunan Kagakgilik ve Organize Suglarla Micadele
Daire Baskanhdi, 80 ilde Kacakcilik ve Organize Suclarla Micadele Sube
Mudirligi istanbul ilinde, Mali Suglarla Miicadele Sube Mudurliigi, Narkotik
Suglarla Mucadele Sube Mduaduarligu, Organize Suglarla Micadele Sube
Madarlagu ve Bilisim Suglari ve Sistemleri Sube Mudurliga olarak 4 ayri

sube ile faaliyetlerine devam etmektedir.***

133 http://www.kom.gov.tr/Tr/KonuDetay.asp?id=0&BKey=21, Erisim Tarihi:02.05.2012
134 http://www.kom.gov.tr/Tr/KonuDetay.asp?id=0&BKey=21, Erisim Tarihi:02.05.2012
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3.3. Biligsim Suglariyla Micadele Birimi

Teknolojinin gunluk hayatin vazgegilmezi oldugu ginumuzde, gelisen
teknolojiye bagl sug tipleri degismis ya da yeni sug tiplerin ortaya ¢ikarak
surekli bir ivme ile artig gostermeye baslamistir. Bu dogrultuda gelisen
teknolojinin  kotlye kullanilmasini  onune gecmek, bilisim sistemleri
kullanilarak iglenen suglarla zaman kaybetmeksizin etkin bir gekilde
muicadele etmek, sugun devamini ve olusumunu onlemek suretiyle biligsim
sistemlerinin sugun hedefi veya aracisi olmaktan ¢ikarmak Bilisim Suclariyla

Micadele Daire Baskanlhigr'nin vizyonunu olusturmustur.

Emniyet Genel Mudurligu Merkez Teskilatinda 1 Adet Daire Bagkanligi
ve 9 adet Sube Mudurligld kurulmasi hakkinda 07/07/2011 tarih ve
2011/2025 sayili Bakanlar Kurulu Karari 15/07/2011 tarih ve 27995 sayili
resmi gazetede yayinlanarak yururluge girmig ve Bilisim Sugclariyla Mucadele
Daire Baskanligi kurulmustur. 3201 sayili Emniyet Tegkilatt Kanunu’nun 16.
Maddesi geregince planlanip onaylanan Bilisim Suglariyla Micadele Daire

Baskanligina bagl Sube MadurlUkleri sunlardir;

e Adli Bilisim Sube Muduarligu

e Siber Suglar Sube Mudurlagu

e Topluma ve Sahsa Kars! islenen igerik Sugclari Sube MidUrlGgu
e Mala Karsi islenen igerik Suglari Sube Mudurliigi

e Uluslararasi iligkiler Ve Mevzuat Sube Mudrligu

e insan Kaynaklari Sube Mudurligi

o Strateji Gelistirme ve Destek Sube Mudurlagu

e Bilgi Teknolojileri Sube Mudurlugu

e Bilisim Suglari Akademisi

Bagkanlik, 81 il Emniyet Mudurliigi binyesinde Bilisim Suclariyla
Miacadele Sube Mudurlukleri ve Sube Mduaduarliklerine bagh 8 Buro
Amirliklerinin (idari Biiro Amirligi, Adli Bilisim Biiro Amirligi, Sug Arastirma ve
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Sorusturma Biro Amirligi, Adli Islemler Biiro Amirligi, Sanal Devriye Blro
Amirligi, Operasyon Destek Buro Amirligi, Bilgi Teknolojileri, Nobetgi Amirligi)

kurulum galismalarina 01.04.2012 tarihi itibari ile baslanmistir.

Bilisim Suclariyla Miucadele Dairesinin kurulus amacglarindan bazilar

sunlardir:

e Bilisim Suglari konusunda toplumda farkindalik olusturmak,

e Bilisim Suclari faaliyetlerini takip etmek, gerekli istihbari bilgileri
toplamak, degerlendirmek, analiz etmek, ilgili mahkeme ve savcilik
karari ile operasyonlar duzenleyerek sahislar hakkinda gerekli adli
islemleri yapmak,

e Haksiz kazanci engellemek, organize su¢ gruplarinin olusumunu ve
faaliyetlerini engellemek,

e Tarkiye'nin bilisim suglari profilini ortaya ¢ikarmak,

¢ Bilisim Suclariyla Micadelede uluslararasi ikili igbirligini artirmak ve
gerekli baglantilari saglamak,

e Yurtdisindan  Turkiye'ye yonelik  bilisim  suglan  tehditlerini
degerlendirmek, gerekli analizleri yapmak ve uluslararasi igbirligi ile
sInir agan operasyonlari organize etmek,

¢ Bilisim suclari alaninda konusuna hakim profesyonel personeller

yetistirmek,

Yapilan incelemede, Emniyet Teskilatinda Bilisim Teknolojileri
kullanilarak iglenen suglarin sorugturulmasi ve dijital delillerin incelenmesi
icin destek veren ve gorevli daire bagkanliklarinin ve tasra teskilatindaki
birimlerin daginik bir yapi arz ettiginden babhisle, bilisim suclarinda kullanilan
ileri teknoloji ile bas edilmesi, sugun islenmesinde engelleyici tedbirlerin
alinmasi, bilinglendirme hizmetleri ile adli takip sureglerinin etkili olarak polis
tarafindan ydratilmesi amaciyla Bilisim  Suclariyla Micadele Daire
Baskanligrna ihtiya¢ duyuldugu ve kurulmasi ongorulen bu daire baskanhgi
ile sugla mucadele alaninda ulusal dngdrulerin ve sugla mucadelenin etkin
olarak saglanmasi icin gerekli yapinin ve yodnetim ihtiyacinin giderilecedi

anlagiimigtir.
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Sekil 5: Bilisim Sistemlerine Karsi islenen Suglara Ait Olay-Siipheli
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3.4. Kriminal Polis Laboratuarlari

Adli Bilimlerin farkli alanlarinda hizmet sunmakta olan Kriminal Polis
Laboratuari (KPL) Mudurlukleri Adana, Ankara, Antalya, Bursa, Diyarbakir,

Erzurum, Kayseri, istanbul, izmir ve Samsun illerinde hizmet vermektedir.

Kriminal bransta yer alan uzmanlik birimleri balistik incelemeler, belge
incelemeleri, kimyasal incelenmeler biyolojik incelemeler, iz incelemeleri ve

ses, goruntu ve data incelemeleri birimleridir.

KPL Mdudurlukleri, adli ve idari sorusturmalar sirasinda elde edilen
maddi bulgu ve delillerin, bilimsel usullerle inceleme ve degerlendiriimesi
suretiyle sorusturma birimlerine teknik hizmet vermektedir. Daire Baskanligi
ve Laboratuar Mudurlukleri, uzmanlik sahasina giren konularda, Kurulus

Yonetmeligi'nin 101. maddesinde yer alan;

idari sorusturmalarda, Genel Midirlik, Polis Basmifettisleri ve

Miifettigleri, Milkiye Basmiifettisleri ve Mufettisleri; adli sorusturmalarda, Il
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Emniyet Mudurlikleri ve bunlarin alt birimleri, adli gorevleri ile ilgili olarak I
Jandarma Komutanlklari ve alt birimleri, hazirhk sorusturmalarinda
Cumhuriyet Bagsavciliklari ve Askeri Savciliklar, ceza davalarinda, yalniz
deoksiribonlkleikasit (DNA), uyusturucu maddeler ve antika silahlara
munhasir olmak Uzere tum yargl organlari tarafindan gonderilen delilleri
bilimsel esas ve usullerle incelemek, degerlendirmek, belirlenen bulgular
gerektiginde fotograf ve analiz grafikleriyle birlikte rapor halinde talepte

bulunan birime dogrudan géndermek ile gorevlidir.**®

Verilen hizmette gizlilik esas olup; yonetmeligin 112. Maddesinde yer
alan, "Laboratuar c¢alismalari tam bir gizlilik icerisinde yapilir. Calismalarin
seyri, alinan sonuglar ve inceleme konularinin gelis—gidigleri hakkindaki
bilgiler ve laboratuar bolumlerince dizenlenen uzmanlik raporu ornekleri, ilgili
ve yetkili makam ve Kisiler diginda hi¢ bir kurum veya kisiye verilemez."

hikmine gore hareket edilmektedir.

3.5. Yabancilar Hudut iltica Dairesi Bagkanhgi

1971 yilinda Tarkiye’'nin gelisen ve degisen sartlari karsisinda Emniyet
Genel Mudurlugti merkez teskilatt 6nemli gelismeler katetmistir. Bu
kapsamda, 1.Daire Baskanligi siyasi islere bakan Genel Midur Yardimcisina
bagdli olarak daha 6nce Ecanip Subesi adiyla faaliyet gosteren birim Pasaport
Yabancilar ve Hudut isleri Daire Baskanhg@i adiyla yeniden yapilandiriimig ve
bu Daireden ayrilan 1.Sube Mudurligu Guvenlik Daire Baskanli§i adiyla

Daire haline getirilmistir.

1974 yilinda ise; yine siyasi iglere bakan Genel Yardimcisina bagli
olarak adi degistirilerek Yabancilar Hudut iltica Gé¢ Vatandaslik Pasaport
Daire Bagkanhgl adi altinda; yabancilar, hudut, iltica ve gocmenleri,
vatandaslik, pasaport ve hudut kapilari olmak Gzere 3 sube mudurliglinden
olusmustur. Planli gelisme ve degisme donemi olarak adlandirilabilecek bir
doénem olan 1981 déneminde ise, Baskanligin kurulusu bu defa Yabancilar
Hudut ve iltica Daire Baskanligi adiyla; Yabancilar, Pasaport, Hudut Kapilari,

% hitp://www.kpl.gov.tr/Kriminal.html, Erisim Tarihi: 02.05.2012
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litica, Gogmen Vatandaglik, Hudut, Tir Sube Mudirlikleri olmak Uzere 4
Subeden ve Genel Evrak ve Istatistik Bliro Amirligi'nden olusacak sekilde

yeniden diizenlenmistir.**®

Emniyet Genel Mudurligu Norm Kadro Calismasi Bakanlik Makaminin
29.10.2003 tarihli olurlari ile Yabancilar Hudut iltica Dairesi Bagkanhgi 7
Sube MudurlGgua ile birlikte 3 Blro Amirligi olarak yeniden yapilandiriimigtir.
Avrupa Birligine Uye Uulkelerdeki uygulama birligini saglayabilmek ve
Uluslararasi Sivil Havacilik Sozlesmesi (ICAO) standartlara uygun biometrik
pasaportlarin tUretime gegiriimesi igin 2010 yilinda Pasaport Sube Mudurluga,
Yabancilar Hudut iltica Daire Baskanligindan ayrilarak 24.05.2010 tarih ve
2010/421 sayih Bakanlar Kurulu karari ile Pasaport Dairesi Bagskanligina
donuasturtlmustir. Bunun Uzerine 26.08.2010 tarihli Bakanlik Makaminin
olurlari ile Yabancilar Hudut iltica Daire Bagkanli§i biinyesinde; Idari Blro
Amirligi, Strateji Gelistirme ve Destek Sube Miidiirligii, Hudut ihtilaflari Sube
Mudirligi, Hudut Kapilari Sube Mudirliigi, iltica Gég Vatandaslik Sube
Mudirligi, Yabancilar Sube Midarligu, Yasadisi Go¢ ve insan Ticareti ile
Mucadele Sube Mudirligi, Sinir Disi Islemleri Sube Muidurligi, Calisma
izinleri Sube Mudirligi, Vize Sube Mudirligiu olmak tizere (9) Sube

Midiirlaga ve (1) Biro Amirligi olmak tizere yeniden yapilandiriimistir.*®’

Emniyet Genel Mudurine dogrudan bagl birimler disinda kalan Daire
Baskanliklarindan birisi olan Yabancilar Hudut iltica Dairesi Baskanlig,
bldnyesinde olusturulan 9 Sube Mudurliagua ile Emniyet teskilati icinde Turkiye
Cumbhuriyeti vatandaslari ve Turkiye’de bulunan yabancilara aktif hizmet

veren bir birimdir.

Yabancilar Hudut iltica Daire Baskanliginca vyiritiilen hizmetlerin
niteligi ve sunuldugu Kigiler itibariyle farklihk arz etmektedir. Daire
Baskanliginca, gesitli maksatlarla Turkiye'ye gelmek isteyen veya Turkiye'de
bulunan yabancilarin vize, ikamet, siginma ve vatandaslik islemleri

yurutalmektedir.
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Bu baglamda Yabancilar Hudut llitica Dairesi Bagkanhgi; yabancilarin
her turll vize, ikamet, ¢alisma, seyahat, ilmi arastirma, inceleme, kazi ve
ogrenimleriyle, diplomatik misyon Uyeleri ve konsolosluk mensuplarina
uygulanacak esaslarin yuruttilmesi ve Turkiye’de vatansiz ya da haymatlos
statlsunde ikamet eden yabancilardan yurt digina seyahat etme ihtiyaci
olanlara Valiliklerce verilen “yabancilara mahsus pasaportlarin® kimlere
verilecegi ile nasil duzenlenecegine iligkin uygulama birligine yonelik
islemlerin yurutulmesi, hudut kapilarinin agilmasi, kapatilmasi, denetimi ve
geligtiriimesi, iyilestiriimesi, komsu Ulkelerle imzalanmis olan antlasma ve
protokollerde dngorulen hukumler gergevesinde hudut ve hudut bdlgelerinde
meydana gelen hudut olaylarinin onlenmesi ve c¢ozumlenmesi, ulkelerle
imzalanmis bulunan antlasma ve protokollerde Ongorulen hukimlerin
uygulanmasi, cesitli Ulkelerden yasal veya yasal olmayan yollardan
Tarkiye’ye gelerek siginma veya iltica hakki talebinde bulunan yabancilarin
iltica taleplerinin sonuglandiriimasi, Ulkeye gé¢men olarak gelmek isteyen
Turk soylu olan veya Turk kalturine bagli yabancilarin gé¢gmenlik isteklerinin
sonugclandiriimasi, yabancilarin vatandashga alinmalariyla ilgili
sorusturmalarinin yapilmasi, multeci misafirhaneleri ile hudut kapilarinin
isleyislerine iligkin tetkik ve incelemelerde bulunmak, tespit edilen aksaklik ve
noksanliklarin giderilmesi igin gerekli tedbirlerin alinmasi ve onerilerde

bulunulmasi gorevlerini yiiritiir.*

Daire Bagkanlhginin, gorev ve sorumluluklari arasinda bulunan yasadisi
go¢ ve gogmen kacakgiligi ile mucadele konusunda gerek ulusal duzeyde
etkin tedbirler alarak, gerekse uluslararasi sorunlarin tespiti, bilgi alisverisi,
ortak mucadele ve isbirligi seklindeki galismalara aktif olarak katilarak cografi
konumu nedeniyle yasadigi go¢ ve gogmen kagakgiligi olaylarindan siyasi,
ekonomik, sosyal-kultirel, guvenlik ve insani yonlerden olumsuz etkilenen
ulkemizde hukuk kurallari ve insan haklari ¢ercevesinde yasadisi gog¢
hareketlerini 6nlemeyi hedeflemektedir. T.C. pasaportlarinin Uluslar Arasi
Sivil Havacilik Orgitii (ICAO) Standartlari ve AB normlari kapsaminda yeni
tip e-pasaportlarin tanzim edilmesine iligkin yatirrm projeleri s6z konusu Daire

Bagkanliginca yurutulmustar. Pasaport Dairesi Baskanhgi  kurulmasi

138 http://www.egm.gov.tr/icerik_detay.aspx?id=182
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ardindan elektronik pasaportlarin vatandaslara 01 Haziran 2010 tarihinden
itibaren vatandaglarimiza verilmesi surecinde Daire Bagkanligimizin buyuk

katkisi olmustur.
4. EMNIYET TESKILATININ YENi GUVENLIK PERSPEKTIFi

4.1. Guvenlik Anlayisinda Degisim

Gecgmis donemlerde adi igskence, kot muamele ve bazi yiz kizarticl
sucglarla da anilan emniyet teskilati son yillarda adini insan haklari,
demokrasi, toplum destekli polislik ve seffaflik gibi kiresellesmenin
toplumlara armagani olan bazi degerlerle duyurmaya baslamistir. Emniyet
teskilatinin yeni glivenlik anlayisinda amatoér ruh ve profesyonel hareketle en

iyi sekilde halka hizmet etme duslncesi bulunmaktadir.

Guvenligin  o6zgurlikleri  kisittamamasi  aksine  glgclendirmesi
gerekmektedir. Yeni guvenlik anlayisinda kolluk gugleri bu duruma goz

onunde bulundurarak hizmetlerini yerine getirmektedir.

Emniyet teskilatinda basta ast-Ust iliskilerinde yagsanan normallegsmeler
olmak Uzere yodnetsel anlamda 6nemli gelismeler yasanmistir. Yoneticilerin
katl bakis acilarinin yerini daha esnek ve inisiyatif alan bir yaklagim almistir.
Yoneticileri astlarini ve hizmet verdikleri bireyleri once insan olarak gormeye
baglamistir. Ayrica, 0zluk haklarinda yasanan iyilestirmeler yeni dunya
dizeninin haklarin daha c¢ok arandigi ve verildigi atmosferinde daha c¢ok
gindeme gelmeye baslamistir. Kolluk gugclerinin yoneticileri kendilerini her
alanda gelistiren ve egitimine dnem vermeye mecbur hale gelen bir surece
girmistir. Ozellikle kiiresellesmenin devletlerin kendilerini riizgarina kapiimak
zorunda biraktiran insan haklari, demokratiklik, hesap verebilirlik ve

katihmcilik gibi degerler kolluk personelinin rehberi haline gelmigtir.

4.2. Yapisal Degisim

Tarkiye'de kolluk birimleri hantal merkeziyet¢i yapidan kendini
kurtarmig, daha etkin hizli ve verimli bir stirece girmigtir. Ayrica gorevlerini

yerine getirirken daha esnek olmasinin yaninda daha objektif bir hiviyet
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kazanmigtir. Uluslar arasi arenada guglu devlet oldugunun gostergesi olarak

uluslar arasi yapi ve organizasyonlarda daha etkin hale gelmistir.

“Modern anlamda kolelik” olarak adlandirilan; temel insan haklarinin
ihlali olan ve bireyden Devlet Guvenligine kadar ¢ok genis bir yelpazede
zararlari bulunan insan Ticareti suc tiri ile miicadele ¢alismalari; hedef ilke
konumunda ve yabanci merkezli insan ticareti akimlarini almakta olan
Tarkiye’de basarih sekilde strdurilmeye baslanmistir. Bu kapsamda, 2000
yilinda BM Sinirasan Orgiitlii Suglarla Miicadele Sézlesmesi ve insan ticareti
ile mucadeleye iliskin ekli protokolu Turkiye tarafindan hemen imzalanmis;
2003 yilinda da TBMM’de onaylanarak yururlige girmistir. Bu yasal reformun
akabinde; sinirasan nitelikteki insan ticareti ile polisiye mucadeleden
uluslararasi standartlara uygun magdur odakl yaklagima, uluslararasi somut
igbirligine kadar Turkiye’de bircok somut adim hizla atimig, gelisme

saglanmistir.®

Tarkiye'nin stratejik bir yaklagimla, d6zverili ve basarisi dig kaynaklarca
da teyit edilen tlrdeki mucadele cabalari, genis bir kapsama sahiptir. Bu
dogrultuda, bugine kadar Turkiye’de ilgili resmi ve sivil kurumlarimca birgok
calisma gerceklestiriimis ve halen gerceklestirimektedir. icisleri Bakanligi
nezdinde de EGM (Yabancilar, Hudut, Iltica Dairesi Bagkanlgi)
koordinesinde c¢ok sayida duzenleme, genelgeler ve egitim-bilinglendirme

faaliyetleri ile gerceklestiriimis bulunmaktadir.**°

Bunun disinda kolluk birimlerinin  yapisini olusturan birimlerde
uzmanlasma daha da artmig, niteligine gore gorevlendirilen personelin
goérevlerinde daha basarili oldugu gorulmustur. Hizmet oncesinde alinan

egitim ve hizmet ici egitim de bu gorevlerde basariyi arttirmigtir.

Yurtdisinda misyonlarda aldigi gorevlerle uluslararasi alanda da
glcunU gostermis, etkisini arttirmistir. Afganistan, Haiti vb. i¢ problemler
yasanan Ulkelerde dnemli roller Ustlenmig, basta Birlesmis Milletler Barig
Gucu igerisinde olmak Uzere birgok olusumun igerisinde etkili goérevlerde

bulunulmustur.
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Polis Akademisi ve bagli meslek yuksek okullari ile polis egitim
merkezinde verilen egitim ¢agin gereklerine uygun hale getirilmis, insani
oncelik olarak goren ve insan haklari, demokrasi, seffaflik, hesap verebilirlik

gibi temel degerleri 6zimseyen personeller yetigmistir.

4.3. insan Kaynaklari Yénetiminde Degisim

Sucgun ve suglunun en Ust seviyede gelisme gosterdigi, daha 6nce
karsgilasiilmayan birgok sug turu ile karsilagilan ginumuzde polis, kendini her
alanda gelistirmeye baslamigtir. Bu kapsamda kurulan uzman birimler ve ust
duzey egitim de bu gelismeyi gostermektedir. Emniyet Teskilati personeli
kendini hem asil mucadele alani olan sokakta gelistirmis, hem de bunu
besleyen teknik alt yapiyr ilerletmeyi ihmal etmemistir. Bunun yaninda
%90’lara varan universite mezunu emniyet personeli ile akademik alanda
kendisini geligtirerek pratik yasami teorik olarak da destekleyen ve

tecrubelerini profesyonellikle birlestiren bir ydnetim anlayisini benimsemigtir.

Halka ragmen halk anlayigi yerini, halkin huzuru ile huzur bulan bir
yonetim anlayisina birakmistir.  Emniyet teskilatt sadece halkla olan
iligkilerinde degdil her gecen gun iyilesen sekilde insan kaynaklarinin
yonetiminde de buyuk ilerlemeler saglamistir. Maas, mesai saatleri, calisma
kosullari ve ast-Ust iligkileri gibi konularda onemli normallesmeler ve
gelismeler yasanmistir ve halen bu ilerlemeler devam etmektedir. Yasanan
gelismeler polisin sosyal yagsamina da olumlu sekilde yansimis, bunun geri
donusumu once emniyet teskilatina sonra devlete olmustur. Zira kendi
sorunlariyla bogusan bir Kisi ya da mekanizmanin bir baskasinin sorunuyla
samimi mucadelesinin zorlugu asikardir. Bu anlamda emniyet teskilatinin
glnimuzin ©onde degerleri insan haklari, demokrasi ve seffaflik gibi
hususlara olan itibari ile teskilat mensuplarinin maddi ve manevi
beklentilerinin belli dlgulerde karsilanmasinin bir araya gelmesiyle devlet ve

millet agisindan farkl bir sinerji dogmustur.

Emniyet gugcleri toplum destekli polislik ile hizmetinin gayesi olan
vatandasinin destegini almayi planlamistir. Psikolojik harekat ile guvenlik

temelli polislik anlayisindan farkh yollarin da terérle micadelede basarih
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olacagini gostermistir. MOBESE ve Trafik Bilgi Sistemi ise yeni guvenlik
anlayisinda teknolojinin guvenlik hizmetlerinde kullaniminda Ustlendigi rolun
onemini ortaya koyan projelerdir. Asagida emniyet tegkilatinin yeni guvenlik
anlayisinda ortaya cikan yeniliklerden sadece bir kagi olan bu hususlara

kisaca deginilecektir.

4.3.1. Toplum Destekli Polislik

oy

Toplum destekli polislik (TDP), “Toplumun Polisligi” kavraminin karsiligi
olarak kullaniimaktadir. Kavram, toplum odakli polislik olarak da ele
alinabilmektedir. Ancak daha c¢ok toplum destekli polislik kavrami tercih

edilmektedir.

Polisin, hizmetlerini yuratirken gorevinin esasi olan toplumdan
bagimsiz hareket etmesi dugsunulemez. Polislik, artik bir “gli¢ kullanma

mesledi” olarak degil “topluma hizmet sunan bir meslek” olarak 6n plana

cikmakta ve polislik mesleginin yapisi degismektedir.

GuUnudmuzde, birgcok dunya Ulkesinde TDP uygulamasinin varhigindan
s6z etmek mimkindir. Ozellikle ABD, Kanada, ingiltere, Japonya ve
Ispanya gibi Ulkelerde, TDP gok yonli bir kavram olarak ele alinmakta ve
polisiye hizmetlerin tamamini kapsayan bir anlayis olarak ortaya ¢ikmaktadir.
TDP hizmet anlayisi, yerel taleplere odaklanan bir polislik yaklagimini hayata
gecirmeyi hedeflemektedir. Toplum destekli polis, toplumun bir parcasi ve

gorev yaptigi yerin guvenligini saglayamaya calisan personeldir.

Polisligin geleneksel faaliyetleri, Tuarkiye ve diger bircok Ulkede
gecmisten bu yana fazla degismeden kalmistir. Buna goére, polislik
hizmetlerinin yurutilmesinde alti temel hedef Uzerine odaklaniimigtir: Hukuk
ve nizamin saglanmasi kisilerin ve mualkin muhafazasi, sugun dnlenmesi,
su¢ faillerinin adalete teslimi, suclarin aydinlatiimasi, karayolu trafiginin
kontroli ve trafik meseleleri hakkinda mahalli yetkililere tavsiyelerde
bulunulmasi, belli muhtelif iglerin gerektiginde bazi devlet daireleri adina ifasi,
yardima muhtag¢ olanlara yardim etmek klUguk ve buyuk felaketlere karsi

daima hazirlikli olmak.
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Toplum destekli polislik olarak toplum polisligi, 6zellikle topluma ‘hizmet
sunma’ fonksiyonuna ve diger sosyal kurumlarla daha fazla igbirligi ihtiyacina
vurgu yapmaktadir. Toplum polisliginin hedefleri olarak sunlar belirtiimektedir:
Kisisel iliskilerde hurriyet, esitlik ve birliktelige katkida bulunmak, hurriyeti
guvenlik ile uyumlu kilmak ve hukukun dstinluguni ydce tutmak, insan
haklarina saygili olmak, korumak ve mutlulugu hedeflemek suretiyle insan
haysiyetini ylceltmek, muisterek sosyal faaliyette bulunmak suretiyle sug¢
olusturan kosullari def etmeye istirak etmek ve yonlendirme yapmak, toplum
kesimlerinde guvenin pekistiriimesinin olusturulmasina katki saglamak,
kisilerin can ve mal emniyetini ve emniyet hislerini takviye etmek, suglarin
takibini, hukukun Ustinligu cercevesinde tahkik ve tespit edip
gerceklestirmek, kamunun gegisine agik olan karayollari, caddeler, sokaklar
ve clkmaz sokaklarda serbest gecgis ve hareketi kolaylastirmak, kamu

duzenini saglamak.

Polis, gorevli oldugu bodlgelerden bagimsiz hareket edemez. Bu nedenle
gorevli oldugu yerlerdeki yerlesim birimlerine sosyal bakimdan uyum
saglamak ve burada yasayanlarin sikintilarini paylasmak durumdadir. Bu,
sucu Onlemek amaciyla igin yapilmasi gereken calismalar kapsamindadir.
TDP projelerinin gogunlugunda merkezde “toplum polisi” veya “daimi bolge
memuru” adi verilen polis memurlari bulunmaktadir. Bunlar, polisin belli bir
semt veya mahalle ile etkilesiminin devamini saglamakta, halk ile ¢atisma
intiva etmeyen tarzda olagan ve sureklilik arz eden iligskiler gelistirme

hususunda etkinlikte bulunmaktadirlar.

Toplum destekli polisligin bir bagka dnemli hizmet yuritme sekli de, okul
irtibat faaliyeti, genclik kullplerine ziyaretler, gen¢ suiruculer icin danisma
projeleri hazirlamak ve okul tatillerinde gengleri suglu davranigindan uzak
tutucu faaliyetler dizenlemek suretiyle polis ve gen¢ niufus arasinda sicak
iligkilerin  olusturulmasi olarak goérilmektedir. Vatandaslarin dnleyici
faaliyetlere katilmalari, polis noktalari ve teskil edilen mevkiler ile
artinlmaktadir. Bu yapilanma, polis—halk iligkisini, ana hizmet birimi olan polis

merkezlerinin ¢gogu zaman sikici atmosferinden uzaklastirip mahalli polis
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unsurlarina, komsuluk iligkilerini gelistirme anlayigina, bodlgede ikamet
edenlerin olusturduklari sivil toplum kuruluglari ile irtibat kurmaya ve toplum
merkezlerine ziyaretlere tasiyarak insan odakli hale getirmektedir. Teskilat
genelinde ise TDP, sugun oOnlenmesine koordineli bir yaklasim ortaya
ctkarmaktadir. TDP, polisin hesap verebilirligini de 6ne g¢ikarmaktadir. Bunu,
halkla iligkiler birimlerinin yaptidi gibi klasik ve rutin galigmalar olarak dedil,
topluma sunulan polislik hizmetleri Gzerinde halkin daha etkili bir tesire sahip
olmasina imkan saglamak icin yapmaktadir. TDP’nin esasi, polisin,
hizmetinde oldugu toplumun temel problemleri ile dogrudan ve aracisiz bir
iliski kurarak mesgul olmasidir. Burada, toplumun ihtiyaglari konusunda polis

ve toplumun algilamalarinin bir sentezi mevcuttur.***

Polisiye hizmetlerin, genel glvenlik hizmetlerinin ve sugla mucadelenin
sadece polis hizmetleri eksenli degil, ¢cok yonlu ve buatincul bir sekilde
yurutulmesi gerekmektedir. Bunu saglamanin temel yontemlerinden birisi de,
Toplum Destekli Polislik hizmetlerinin yasama gegciriimesidir. Genel anlamda
polislik faaliyetleri olarak isimlendirilen bu hizmetler kapsaminda, sucla
mucadeleyi etkin kilmanin ve guvenli bir ortami saglamanin, guvenlik
hizmetlerine toplumun katihmi ve destegiyle mumkan olacagr aciktir.
Gelismis demokratik Ulkelerin ¢ogunlugunda basarih bir sekilde uygulanan
“Toplum Destekli Polislik” anlayiginin, Turkiye’de de hayata gegirilmesi
vazgecilmez bir gereklilik haline gelmigtir. Bu amagcla Turkiye’nin AB’ye Uyelik
surecinde, “Toplum Destekli Polislik (TDP) Twinning (Eslestirme) Projesi”
Emniyet Genel Mudurligua Asayis Dairesi Baskanhgi tarafindan
yurutulmektedir. Proje surecinde vyurt icinde ve yurt disinda yapilan
calismalar neticesinde 6nemli asamalar kaydedilerek “Toplum Destekli
Polislik Tarkiye Modeli” olusturulmus, 31.05.2006 tarih ve 49 nolu Bakanlik
Genelgesi ile 15 Haziran 2006 tarihinde; Turkiye'nin Ozellikleri géz dnlinde
bulundurularak 6ncelikle Ankara, istanbul, izmir, Bursa, Adana, Kayseri,
Trabzon, Erzurum, Diyarbakir ve Antalya illerinde pilot uygulama igin
belirlenen bdlgelerde baslanmistir.  Toplum Destekli Polislik Pilot
Uygulamasi’'na baslanmistir. Toplum Destekli Polislik Pilot Uygulamasi
cergevesinde; amir ve memur sinifindan 600 personele “Toplum Destekli

1t http://www.toplumdesteklipolis.com/node/440, Erisim Tarihi: 02.05.2012
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Polislik Temel Egitim Kursu” verilmig, Toplum Destekli Polislik hizmetlerini
yuritmek Uzere 10 pilot ilde Toplum Destekli Polislik Buro Amirlikleri
kurulmustur. Toplum Destekli Polislik hizmetleri, bu yonuyle toplumun
guvenlik talebine gore sekillenen bir anlayisin polisiye hizmetlerde yagsama
gegiriimesi anlamina gelmektedir. Toplumsal sorunlara odaklanan ve
¢ozUmlerin batuncull bir cergcevede ele alinarak toplumun butiin kesimlerinin,
kurumlarinin ve devlet organlarinin yer aldigi bir hizmet anlayiginin bu agidan
artik ¢agin bir gerekliligi oldugu kabul gormektedir. Toplum Destekli Polislik
Projesi'nin genel amaci; Turkiye'de guvenlik hizmetlerinin toplumun katilim
ve destegini saglamak suretiyle etkin ve hizli bir sekilde yudratulmesini,
toplum-polis iligkilerinin gelistiriimesini, sugla mucadelenin guglendiriimesini
ve polislik hizmetlerinde toplumun guvenlik memnuniyetini yukseltmeye
yonelik c¢alismalarin yasama gegcirilmesidir. Toplum Destekli Polislik
uygulamalari kapsaminda guvenlik hizmetlerinin kalite ve verimliliginin
yukseltiimesi ve polis-toplum iligkilerinin geligtirimesine yonelik asagida

belirtilen etkin calismalar gerceklestirilecektir:'*2

Toplum Destekli Polisligin, toplumun o6ncelikli guvenlik beklentileri ve
Onerilerinin tespitine yonelik guvenlik memnuniyet dlgimleri yaparak, musteri
odakli hizmet anlayisinin gelistirimesi, toplum temsilcileri (sokak/site,
komsular birligi, mahalle komsular birligi, kent guvenlik danisma kurulu) ile
periyodik guvenlik sorunlarini paylasim toplantilari dizenlenerek, toplumun
guvenli yasama katilim ve katkilari saglanmasi, toplumda sugtan magdur
olmus sahislara toplum destekli polis temsilcileri tarafindan psikolojik ve
moral destek saglanmasi, egitim ¢agindaki gcocuklarin ve genglerin suglara ve
kotu aliskanhklara karsi korunmasina yonelik etkin ¢aligmalar yaruttlmesi

gibi gorevleri bulunmaktadir.

Suglarin olusumuna etki eden olumsuz faktorlerin belirlenmesi ve
gideriimesine yonelik ilgili kisi, kurum ve kuruluslarla isbirligi saglanarak
calismalar yaratilmesi, halkin suglara kargi kendini koruma arzusu ve guvenli
yasamin saglanmasina yonelik toplumsal bilinglendirme etkinlikleri yapilmasi,
toplumda meydana gelen olaylarin sosyal, ekonomik, psikolojik ve diger

142 http://www.toplumdesteklipolis.com/node/440, Erisim Tarihi: 02.05.2012
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nedenlerini arastirmaya yonelik Polis —Universite/Egitim Kurumlari isbirliginde
bilimsel caligmalar yapilmasi, toplumsal kesimlerin, sosyal ve kulturel
etkinliklerine katihmi saglanarak, polis-halk iligkisi gelistiriimesi, suglarin
onlenmesine yonelik gercekgi verilere dayali suc¢ analizleri ve suglu
profillerinin ¢ikartiimasi saglanmasi toplum destekli polislikte 6nemli yer

tutmaktadir.

Bu baglamda, toplumda olusan guvenlik kaygisi ve sug¢ korkusunun
gideriimesi ve kentlerdeki yasam Kkalitesinin ylkselmesine yonelik etkin
calismalar vyapilmasi, Onleyici guvenlik hizmetleri kapsaminda halki
bilgilendirme ve bilinglendirmeye yonelik programlar ve kampanyalar
duzenlenmesi, guvenlikte toplumsal sorumluluk bilincinin gelistiriimesi
kapsaminda panel, konferans, seminer, sempozyum ve benzeri toplumsal
etkinlikler duzenlenmesi, Toplum Destekli Polislik hizmetlerinde etkinligi ve
verimliligi artirmaya yonelik personel egitimleri ¢agin gereklerine uygun
gelistirilerek, personel guncel sartlara uyumlu hale getirilmesi, guvenlik
konusundaki toplumsal beklenti ve gereksinimlere cevap verebilmek igin
hizmetlere uygun nitelikte uygulama projeleri ve modellerin gelistiriimesi,
¢agin gereklerine uygun gelistirilen Toplum Destekli Polis anlayiginin bitin
personele yayginlastirimasi igin etkin calismalar gercgeklestiriimesi
gerekmektedir. Ayrica; 10 pilot ilde uygulamasina baslanan Toplum Destekli
Polislik Projesi agamali olarak 2010 yilinda Ulke geneline yayginlastiriimis ve
81 ilde ve nufusu 30 bini gegen ilgelerde kurulmustur. 30 binin altinda kalan

ilcelerde de Toplum Destekli Polis ekipleri olusturulmustur.**®

4.3.2. Geligsen Laboratuar Uzmanlik Hizmetleri

Suglarda meydana gelen degisimler ve artiglar sucgla micadelede
bilimsel gelismelerin ve faillerin en kisa zamanda tespitine yoOnelik
calismalarin dnemini ortaya c¢ikarmistir. Bu kapsamda uzman birim olarak
kurulan Kriminal Polis Laboratuarlari ‘Her Temas iz Birakir' prensibinden
hareketle sucla mucadelede bilimsel bir bakis acisi ile hareket ederek

delilden saniga kolayca ulasabilecegi bir strecin 6nunu agmaktadir.

143 http://www.toplumdesteklipolis.com/node/428, Erisim Tarihi: 02.05.2012
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Kriminal Polis Laboratuarlari vasitasiyla suga karismis her turlt atesli-
atessiz silahlarin incelenmesi, mermi c¢ekirdegi ve Kkovanlar Uzerinde
inceleme yaparak sug faillerini tespit etmede 6nemli katki saglanmaktadir.
Turkiye’de meydana gelen suclarin aydinlatiimasina yonelik galigmalarda
ategli ve atessiz silah incelemeleri 6nemli bir yer tutmaktadir. 1998 yilindan
bu yana balistik incelemelerde bilgisayarli kovan ve mermi c¢ekirdegi
kargilastirma sistemi kullaniimaktadir. Benzer bir sistemin Turkiye tarafindan
gelistiriimesi amaciyla TUBITAK ile birlikte "BALISTIKA" projesi
yurutulmektedir. Balistik incelemeler kapsaminda, atessiz silah incelemeleri,
atesli silah incelemeleri, (6136 sayili kanun kapsaminda yer alip almadiklari,
daha once islenen bir olayda kullanilip kullaniimadiklari, antika ozelliklere
sahip olup olmadiklari)) muhimmat incelemeleri, kovan ve av tufegi
kartuglarinin incelemeleri, mermi c¢ekirdegi incelemeleri, silahi tespit
edilemeyen olaylar argivi incelemeleri, atigsin yeniden vyapilandiriimasi

analizleri yapiimaktadir.***

Kriminal Polis Laboratuarlari belge incelemeleri birimi tarafindan, degeri
ve resmi niteligi olan her turlu belgenin sahte yada tahrifatl olup olmadigu, el
yazisi imza ya da makine yazilarinin belirli bir kigi elinden ya da makineden
cikip ¢ikmadigl en guncel metot ve cihazlar yardimiyla arastirilmakta ve adli
makamlara bu yonde ekspertiz raporu hazirlanmaktadir. Stpheli dokimanlar
incelenerek, el yazilari ve imzalarin kaligrafik incelemesi yapilmakta, kigilere
aidiyetleri veya sahtelikleri hususunda gorus bildiriimekte, tumuyle sahte
dizenlenmis veya tahrif edilmis belgeler Uzerinde inceleme yapilmakta,
sahteliklerini ve yontemleri belilenmektedir. Ayrica; el yazisi incelemesi,
murekkep incelemesi, imza incelemeleri, daktilo ve elektrikli yazicilara
ait yazilarin incelenmesi, fotokopi belgelerin incelenmesi, kaynak tespiti, fulaj
izi incelemeleri, baski yazilarin incelenmesi, kase ve muhur izi incelemeleri,

tahrifat incelemeleri yapilmaktadir.**°

% hitp://www.kpl.gov.tr/Balistik.html, Erisim Tarihi: 02.05.2012
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Cinayet, hirsizlik, adam yaralama ve irza tecavuz gibi su¢ teskil eden
adli olaylarda olay! aydinliga kavusturacak kan, tukuruk, meni, ter, idrar, Kil,
tirnak, deri, kemik, dis gibi biyolojik deliller Uzerinden bilimsel analizlerle
gercek failin yakalanmasi veya eldeki sUpheli sahsin olayin gercek faili
olmadiginin tespiti ile hazirlik sorusturmasi agsamasinda polise yon vererek,
gercek adaletin saglanmasina yardimci olunmaktadir. Olay yerlerinden elde
edilen kimligi belirsiz DNA &érnekleri LABIYS (Laboratuvar Bilgi Ydénetim
Sistemi) icerisinde bulunan DNA bilgi bankasinda bilgisayar ortaminda
saklanmakta ve meydana gelen suglarin aydinlatiimasina yonelik olarak olay
yerinden elde edilerek kriminal polis laboratuarina intikal eden DNA 6rnekleri
veri bankasinda taranarak olay-sahis irtibatlari belirlenmektedir. Ayrica "DNA
Verileri ve Turkiye Milli DNA Veri Bankasi Kanunu" tasarisi g¢alismalari
kapsaminda KPL'nin girigsimiyle olusturulan, bakanliklar ve kurumlar arasi
calisma grubu yardimiyla “Milli DNA Veri Bankasl” kanun taslagi
hazirlanmistir. S6z konusu taslak gerekli goériimesi halinde revizyona tabi
tutulmak ve akabinde TBMM’ye sunulmak tzere Basbakanhgin ilgili biriminde
bulunmaktadir. Kan orneklerinin kaynaginin tespit edilmesi (insan, hayvan),
CMK kapsaminda sahislarin biyolojik  6rneklerinden DNA elde edilmesi,
bazi biyolojik bulgularin tarinin (kan, takuruk, meni, ter vb.) tespiti, biyolojik
bulgulardan DNA elde edilmesi (kan, takurik, meni, kil, ter, doku, kepek,
kemik), olay yeri bulgularindan elde edilen DNA’lar ile slUpheli ve diger
sahislardan alinan o6rneklerden elde edilen DNA’larin kargilagtirilarak olay-

sahis irtibatlarinin belirlenmesi gerceklestirmektedir.**°

Suca konu olan ayakkabi ve arag tekerlek izlerinin kaynaklarinin tespiti
ve irtibatlandiriimasina yonelik arastirma, arsivieme ve uzmanlik faaliyetleri
yurutilmekte; alet izlerinin kaynaklarinin tespiti ve irtibatlandinimasi ile
metaller Uzerine basili muhdrlerin  orijinal olup olmadigina yoénelik
arastirmalar yapilmaktadir. Ozellikle silah ve araclar Uzerinde bulunan
tanimlayici seri numaralarinin orijinal olup olmadigi yéninde arastirma,
arsivieme ve uzmanlik faaliyetleri yaratulmekte; metal, cam, plastik, ahsap ve
benzeri nesnelerin kirilmasi ve pargalanmasi neticesinde ortaya ¢ikan parga

delillerini fiziki olarak incelenmesi gergeklestiriimekte; karakteristik izleri
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tasimaya musait ylzeyler Uzerinde atessiz silahlar ile meydana getirilmis
olan fiziki degisiklikleri inceleyerek teshis, tespit ve belirli nesneler ile
itibatlandirilmalarina yonelik g¢alismalar yapilmaktadir. Ayakkabi izi
incelemesi, ara¢ lastik izi incelemesi, alet izi incelemesi, silah ve
aracglara(sasi) ait seri numarasi incelemesi, parga incelemesi, tescil plakalari
incelemesi, tek basina veya baska delillerle birlikte kimyasal analize tabi
tutulmaya musait kimyasal maddelerden ibaret maddi delillerin dlinyada
uygulanan bilimsel ve teknik usullerle incelenmesi ve degerlendirilmesi sureti
ile su¢ ve sucglunun tespiti ve delillendiriimesine yonelik hizmet

yuriitmektedir.**’

Her turld uyusturucu ve kotuye kullanilan maddelerin nitel ve nicel
analizi yapilmakta, talep oldugunda diger olaylarla irtibati arastiriimakta;
patlayici maddelerin nitel ve nicel analizleri ile patlama olaylarina iligkin
bulgularda patlayici madde analizi gergeklestirimekte ve talep oldugunda
diger olaylarla irtibati arastirimaktadir. Supheli kisilerden veya yerlerden
gorevlilerce alinan svaplar analiz edilerek, bu svaplarda atis artigi olup
olmadigi belirlemek; atig artiklarinin dagilimini inceleyerek atis mesafesini
tayin etmek; yangin artiklarini analiz ederek kullaniimis olabilecek yangin
hizlandiricisi maddeyi belirlemek; orijinal haldeki toksik maddelerin nitelik ve
niceliklerini belirlemek; kanda alkol analizi yapmak; idrar ve kanda
uyusturucu madde analizi yapmak; lif, murekkep, boya, metal, cam,
yapigkan, polimer ve Kimyasal inceleme Sube Mudurliigi binyesindeki diger
blrolarin inceleme alanina girmeyen bilinmeyen nitelikteki maddeleri
incelemek, kimyasal analizlerini ve mukayeselerini yapmak gibi gorevleri
Kriminal Polis Laboratuarlarinda yerine getiriimektedir. Kundaklama
olaylarina iligkin analiz ve incelemeler, metal, toprak, plastik malzeme,
yapistirici, vb. analiz ve incelemeleri, bilinmeyen madde analizleri,
uyusturucu maddelerin incelenmesi, patlayici madde incelemesi, atig artiklari
incelemesi, boya ve murekkep incelemesi, kumas ve lif incelemesi, toksik

madde incelemesi, cam analiz ve incelemeleri, birim blnyesinde; ses

Y7 hitp://www.kpl.gov.tr/iz.html, Erisim Tarihi: 02.05.2012
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inceleme, goruntu inceleme, data inceleme ve antropolojik inceleme

laboratuarlari yer almaktadir.**®

Ses incelemeleri Laboratuarinda; Konusmaci teshis ve tanima, kayit
iyilegtirme, kayit guvenilirligi, sinyal ¢ozumlemesi (motor, tabanca, cam vb.
nesne sesleri Uzerinde niteliksel ve niceliksel ¢ozimlemeler), konusmaci
profili ¢ikarma ve diger ses incelemeleri alanlarinda faaliyet yaratalr.
Gériinti inceleme Laboratuarinda; Fotograflar veya gorinti icerikli her tirli
analog veya dijital medyalar Uzerinde fotograf/goruntu karsilastirma, kurgu
tespiti ve montaj tespiti alanlarinda incelemeler yapiimaktadir. Data inceleme
Laboratuvarinda; Bilisim sistemlerine karsi veya bilisim sistemleri vasitasiyla
islenen suglara iligkin olarak el konulmus olan, cihaz ve aygitlar Uzerinde
inceleme vyapilmaktadir. Bu kapsamda sabit diskler, bilgisayarlar, cep
telefonlari ve akill telefonlar, hafiza kartlari, flash bellekler, dijital fotograf

makineleri incelenebilmektedir.**°

4.3.3. MOBESE ve Trafik Bilgi Sistemi

Mobil Elektronik Sistem Entegrasyonu (MOBESE), Emniyet Genel
MadarlGgta  araglar igin  tasarlanmis iletisim altyapisi olarak GPRS
teknolojisini kullanan, yazilim ve mobil donanim birimlerinden olusan, Cografi
Bilgi Sistemleri ve Bilgi Yonetim Sistemlerinin (GIS / MIS) entegrasyonudur.
Mobil iletisim teknolojisinin kamu hayatindaki 6nemi dogrultusunda Emniyet
hizmetlerinin de teknolojiye uygun bir hizda gelismesini saglamak, olaylara
en kisa sure icinde mudahale etmek, kisi hak ve o6zgurluklerini 6n planda
tutarak vatandasa en iyi hizmeti sunmak gibi ¢ok o6nemli hedefleri
gerceklestirmek icin MOBESE projesi tasarlanmistir. Kent Gavenlik Yonetim
sistemi olan MOBESE; Emniyet Genel Mudurligi’'nin asayisi saglamak ve
denetim gorevini daha etkin bir bicimde gerceklestirmek Uzere; mevzuata

uygun olarak elde edilen goruntd, ses ve konum verilerinin iglenerek anlaml
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sonuglar Uretilmesini ve sonuglarin ¢egitli uygulamalar ile desteklenmesini

saglayan, modiiler olarak gelistiriimis bir bilisim sistemidir.**°

MOBESE projesi kapsaminda ilk uygulama 2002 yilinda Diyarbakir'da
100 aragla arag takip sistemi seklinde baglamig, bu yapi 2005 yilinda istanbul
ilinde il Ozel idaresinin katkilariyla genisletilmis ve biinyesinde 12 alt sistemi

barindiran istanbul Mobese Projesi adiyla uygulamaya konulmustur.

MOBESE ile emniyet teskilatinda mevcut bulunan biligsim alt yapisinin,
hedeflere ulasabilme dogrultusunda daha verimli, paylasimci ve uyumlu
calismasinin  saglanmasi ve ileriye yonelik proje ve yatirmlarin
koordinasyonunu, mobil c¢aliganlara, zamansal ydnden Onemli bilgilerin
iletimesi ve alinmasi, bir sorun saptandiginda ya da o6nemli ve acil
durumlarda mobil personele ikaz gonderilmesi, haber merkezlerinde ihbarlari
degerlendiren ve ekipleri yonlendirme goérevi bulunan personelin mobil
ekiplere ve polis merkezlerine veri gdbndermek ve almak igin basit ve hizli bir

erisime sahip olmasi gerekmektedir.*>!

Her gecen gun gelisen ve kullanima Turkiye geneline vyayilan
Mobese’nin sistematik yapisini Mobil Uygulamalar Sistemi, Cagri Yonetim
Sistemi ve Goruntlileme Sistemi olusturmaktadir. Kullanicilarinin Mobese
uygulamalarindan faydalanarak, karsilastiklari olay, sahis ve ara¢ karsisinda
zaman kaybetmeden on bilgi almalarini saglayan, kullanicilari konum bilgisi
ile destekleyen, gergeklestirilen islemlerden degderlendirme niteliginde dokim,
grafik ve harita Uretebilen yazilim, donanim ve hizmet butinligine Mobil
Uygulamalar Sistemi; cesitli kaynaklardan gelen bilgiler i1siginda glvenlik
kuvvetlerinin olay yerine sevk ve idaresini duzenleyen, sure¢ dahilinde
personelin ve uygulamayi kullanan diger kurum kullanicilarinin birbirleri ile
etkilesimlerini saglayan Cografi Bilgi Sistemi ile desteklenmis bilisim
sistemine Cagri Yonetim Sistemi; es zamanl olarak elde edilen gorsel
bilgilerin; delil niteliginde saklanmasini, izlenmesini, otomatik olarak veya

izleme neticesinde elde edilen alarmlar hakkinda gerekli kayit ve islemlerin
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yapilmasini saglayan donanim ve yazilimlara ise Goruntileme Sistemi adi

verilmektedir.1®?

Ara¢ Takip Sistemi, Cografi Bilgi Sistemi, Yerel/Ulusal Sorgu Sistemi,
Karar Destek Sistemi, Su¢ Analiz Sistemi ve Akilll Sistem Mobese’nin
bilesenlerini olusturmaktadir. Mobese’'nin 6nemli 6zellikleri ise; olaylarin
sayisal haritada analizi, gelismis veri tabani sorgulamalari yapabilme, Kolay
ve sifreli mesajlasabilme, Kolay ve etkin ekip koordinasyonu yapabilme,
Kolay ve dogru personel performans degerlendirmesi yapabilme, Akilli bir
sistem olmasi, resim transferi yapabilme seklinde siralanabilir. Ayrica;
sistemin SMS ile veri aktarimindan ¢ok ucuz ve kesintisiz olmasi, telsize
daha hizli ve ayni anda birgok islem yapilabilmesi, GPRS maliyetini en aza
indirecek Onlemlerin alinmasi, araci kullanan Kigilerin suiistimalinin ortadan
kalkmasi, veri tabanina atilan her turli tablodan terminallerin aninda sorgu
yapabilmesi, ekiplerin sevk ve idaresinin kontrol altinda tutulmasi,
mesajlasma islemleri sayesinde haberlesmede tasarruf saglanmasi, akill bir
karar destek sistemi olmasi, sinirsiz grup olusturma ve bunlara bagh alt
terminallerin tanimlanmasi, iletisim trafiginin denetlenmesi ve sayisal harita

(istiinde sinirsiz sembol tanimlanabilmesi gibi faydalari bulunmaktadir.*>

Trafik kazalarinda; her yil binlerce insan hayatini kaybetmekte, on
binlerce insan ise yaralanmaktadir. Trafik kazalari hem ekonomik hem de
sosyal yonden buyuk yaralar agmaktadir. Trafik kazalarinin azaltiimasina
yonelik Karayollari lyilestirmesi ve Trafik Givenligi lyilestirmesi Projesi
(KITGI), Turkiye'de trafik glivenligi alaninda faaliyet yiiriten Emniyet Genel
Mudurlugu, Karayollari Genel Muaduarluga, Saghk Bakanhgi, Milli Egitim
Bakanligi ve Gazi Universitesi ile birlikte ylritiilmektedir. Proje sayesinde
bahse konu kayiplarin telafisi amaclanmistir. ilk mobil e-devlet uygulamasi
niteligi tastyan GPRS ve GPS teknolojisinin kullaniimasi ile gergeklestirilen
trafik ekiplerinin mobil bilgisayarlar vasitasiyla ara¢ ve sahis sorgulamalari
yapabilmelerine imkan taniyan en kapsamla proje Trafik Bilgi Sistemi adi

altinda tamamlanarak faaliyete gegcmistir. Turkiye’deki trafik ve trafik guvenligi
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(arag, surucu, kaza ve karayolu) ile ilgili tim argiv bilgilerini kapsamaktadir.
Sistem online ve mobil hizmetler sunmaktadir. Trafik Bilgi Sistemi sayesinde
vatandasglari internet ortamindan cgalinti arag, kaza, tescil bilgisi ve ceza

puani sorgulamalarinin yapilmasina imkan saglamaktadir.>*
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SONUG

Klresellesme kavrami son yuz yila damgasini vurmus bir kavramdir.
Bu kavram hakkinda soylenecekler siyah ve beyaz olarak nitelenemeyecek
sozlerden olugsmaktadir. Kiresellesme ile beliren bir gergek vardir. O da
sudur: Kuresellesme sadece ekonomik, kulturel ve sosyal alanlarda degil,
guvenlik alaninda ve sug¢ olgusunun gelisiminde de dnemli etkiler meydana
getirmektedir. Burada ¢ok buyuk gelismeler gosteren teknoloji ve bilisim

onemli yer tutmaktadir.

Soguk savag sonrasi gucunu ispatlayan A.B.D. ruyasinin 11 Eylul
saldirilari sonucu yara almasinin ardindan basta terdr olmak tzere orgutlu
suclar kuresellesmis, genelde butin dinyayi, 6zelde ise sug trafiginde énemli
rol Ustlenen ulkeleri yakindan etkilemigtir. 11 EylUl sonrasi olusan korku
temelli glvenlik anlayisi, uluslararasi alanda meydana getirdigi olumsuz
havanin yaninda zorunlu uluslararasi igbirligi saglamasi agisindan faydali bir

sonu¢ da dogurmustur.

Kiresellesme ile uluslararasi guvenlik yonetimleri birbirinden bagimsiz
hareket edemez hale gelmistir. Bilisim, teknoloji, medya iletisim araglari ve
Ozellikle internet dlinyasinda yasanan gelismeler en gelismis Ulkelerden
gelismemis dunya Ulkelerine kadar ortak kriminal sorunlar dogurmustur. Bu
kapsamda, guvenlik yonetiminde uluslararasi standartlar belirlenmektedir.
Kuresellesmenin guvenlik yonetiminde dogurabilecedi olumsuz etkileri
engelleme c¢abasi olan bu girisimlerin munferit kalmamasi, evrensel dlizeyde

isbirliginin saglanmasi gerekmektedir.

INTERPOL, EUROPOL vb. sugla miicadelede isbirligini amaglayan
olugsumlara bu sorunun ¢6zimuinde onemli gorevler dugsmektedir. Ayrica,
Ozellikle wuluslararasi standartlar olusturmayi gerektiren bilisim alaninda
meydana gelen suglarla mucadele gibi konularda devletlerin daha sik bir

araya gelmesi gerekmektedir.
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Ancak, belirttigimiz gibi buttiin bu isbirligi ¢calismalarinin lokal duzeyde
kalmamasi, butun dinya devletlerini igine alan ¢d6zim mekanizmalarinin
olusturulmasi gerekmektedir. Ancak gunumuzde bazi gelismemis Ulkelerin
Ozellikle bilisim suglariyla mucadelede gerekli adimlari atmadiklari
gOrulmektedir. Bu da bilisim teknolojisini istismar eden uluslararasi suglularin
bu ulkeler aracihgiyla istedikleri adimlari atabilmeleri sonucunu
dogurmaktadir. Ayrica, INTERPOL gibi objektif olarak sucla miicadele etmesi
gereken kuruluglarin aldigi kararlarda siyasi davranmamasi gerekmektedir.
INTERPOL'Un Turkiye'nin ve diger bazi dinya dlkelerinin terérle micadele
gibi hakli arayiglarindaki isteklerini yerine getirmedigi gozukmektedir.
Tarkiye’'ye yonelik terdrist eylemler gerceklestiren bazi sahislarin
cezalandiriimasina yénelik atilmasi gereken adimlarda INTERPOL cekinceli
davranmaktadir. Bu anlamda ortaya baz gifte standartlar gikmaktadir. Sugla
mucadelede etkin sekilde uluslararasi isbirligini saglamak i¢in sorunun bu iki
yaninin da ¢bézumu gerekmektedir. Bunlardan birincisi sugun kuresellestigi
dinyamizda suglularin  dunyanin dort bir kosesini  kullanabilecegi
gerceginden hareketle, batin dunya ulkelerini gerekli adimlar attirmaya
mecbur etmektir. Uluslararasi igbirliginde ¢ozulmesi gereken ikinci husus ise
basta, teror suclar gibi insanlari derinden yaralayan ve devletlerin hassas
noktasini olusturan konularda siyasi ve ¢ikarci bakis acisini terk ederek,

soruna objektif bakmaktir.

Kiresellesmenin guvenlik yonetimine olumsuz etkilerinin
onlenmesinde uluslararasi is birligi onemli yer tutmaktadir. Fakat bununla
birlikte goz ardi edilmemesi gereken bir diger husus devletlerin i¢ guvenlik
yonetimlerini dogru bir eksene oturtmasidir. Zira uluslararasi isbirlikleri gogu
zaman kaygan zeminlere oturmaktadir. Bu nedenle devletlerin kendilerini
guvence altina alacak girisimler icerisinde bulunmasi gerekmektedir. Burada
ic guvenlik yonetimine, Turkiye'’de ise Ozellikle polis ve jandarma

teskilatlarina dnemli gérevler dismektedir.

Kluresellegsen teror ve sug¢ olgusu sehirlesmenin yogun sekilde
hissedildigi gunumuzde, sehirde gorev yapan kolluk guglerini, kendisiyle

ilgilendirmeye mecbur etmigtir. Turkiye’deki i¢ glvenlik yonetimi kuresellesme
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kargisinda dik durmay! basarmis, attigr adimlarla sadece teknoloji ve biligim
alaninda degil insani degerler olan insan haklari, demokrasi, seffaflik,
katihmcilik gibi hususlarda da Onemli ilerlemeler katetmigtir. Bilgiye
ulasmanin her zamankinden daha kolay oldugu, insanlarin haklarini ¢ok
daha rahat arayabildigi gunumuzde kolluk gugleri aldiklari egitim ve bunun
yaninda denetim mekanizmasinin harmanlanmasiyla su¢ ve sucluyla
micadelede daha profesyonel hareket etmeye baslamistir. Kolluk gulgleri
bunun yaninda c¢agin yeni guvenlik tehditleri ile micadelede uzman birimleri
vasitasiyla da daha aktif rol oynamaya baglamistir. Kolluk glgleri sadece
kurdugu uzman birimlerle sugla mucadelesinde degil, teknolojinin sagladigi
kolayliklarla hazirladigi projelerle topluma kolayliklar saglama, toplumun
destegini goz ardi etmeyen calismalariyla ve saniktan delile anlayisinin yerini

delilden saniga ulasmay1 amaglayan adimlar da atmistir.

GuUnumuzde kuresellesmenin de etkisiyle dedisen sug profili, glivenlik
yonetimini daha yenilik¢i davranmak zorunda birakmistir. Suclar asiri sekilde
evrensellesmis, bu da devletleri guvenlik anlayiglarini olustururken daha
teknolojik odakl bir yonetim anlayisi benimsemelerine yol agmistir. Turkiye
kUresellesmenin i¢ guvenlik yonetiminde olusturabilecegi olumsuz etkileri
Onlemede blylk asamalar sarf etmis bir Ulkedir. Kolluk gugcleri icerisinde
olusturulan uzman birimler ve toplumu temel alan diger birimler bunun
gOstergesidir. Bununla birlikte su¢ olgusunun ve cesitliligin durmayan hizi
disundldugunde atilan bu adimlara ara veriimeden devam edilmesi
gerekmektedir. Turkiye'de kolluk guglerini olusturan personelin her gecen
gun yukselen egitim durumu, teknolojik alt yapisi ve anlayis seviyesi
kiresellesmenin 6numuzdeki gunlerde de Tarkiye'nin i¢ guvenlik

yonetimindeki olumsuz etkilerinin asgari duzeyde kalacagini gostermektedir.

Kiresellesmenin etkisiyle her gegen gun farkli bir boyut kazanan gog¢
olgusu Turkiye'yi daha kozmopolit bir Glke haline getirmis, sug tarlerinin
tlkenin geneline yayilmasina sebep olmustur. Ozellikle ekonomik nedenlerle
artan go¢ sugla mucadelede emniyet guglerini yeni onlemler almaya

yoneltmis, konu ile ilgili uzman birimler daha etkin gorevler Ustlenmigtir.
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Emniyet teskilati basta olmak Uzere i¢ guvenlik yonetimi kolluk birimleri
kUresellesmenin yeni c¢iktilarina adapte olma konusunda c¢ok fazla sorun
yasamamistir. Kolluk birimleri kendini yenileme ve geligtirme hususunda
diger Ulkelerin kolluk birimleriyle karsilastirildiginda oldukga mesafe aldigi
gorulmektedir. Insan haklari, demokrasi vb. insani degerleri 6ziimseyerek
gorevini yurutmesi zihinsel olarak modernize oldugunu gdstermektedir.
Guvenlik perspektifindeki zihinsel degisim fiziksel modernizasyonla
desteklenmistir. i¢ giivenlik birimlerinin bu baglamda teknolojik gelismeleri

O0zumsemekte gosterdigi basari sayesinde etkin bir yonetim tesis edilmistir.

Guvenlik zafiyetlerinin globallesmesi, sucglarin daha evrensel hale
gelmesi, temel insani degerlerin yayginlagsmasi ve gelisme gostermesi gibi
kUresellesmenin dogurdugu sonuglar kolluk birimlerini pozitif yonde gelisime
zorlamig, bu durum da egitimli, donaniml, olaylara objektif bakabilen,

sogukkanli personel istihdamini zorunlu kilmistir.
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