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OZET

Bilgisayar aglarina yapilan saldirilar giinden giline artarken ve saldirilarin nitelikleri de
siirekli olarak degismektedir. Ag saldirilari, bilgisayar aglarina zarar vererek bilgi
giivenligini ortadan kaldirmaktadir. Bu durum kisiler, sirketler, kurumlar ve hatta devletler
icin biiylik bir risk olusturmaktadir. Ag trafiginin analizi ve bdylece saldirilarin ortaya
cikarilabilmesi i¢in Saldir1 Tespit Sistemlerinden yararlanilmaktadir. Saldir1 tiirlerini
taniyacak sekilde olusturulan bu sistemlerin gelisimleri de artan saldiri tiplerine gore
stirekli devam etmektedir. Bu c¢alismada makine Ogrenmesi teknikleri yardimiyla
anormallik tabanli bir saldir1 tespit sistemi olusturulmasi amaglanmistir. Calisma
surecinde; Yinelemeli Ozellik Elemesi, Ileri Yonelimli Segim, Rastgele Orman, Karar
Agaclari, Naive Bayes, Lojistik Regresyon ve Ekstrem Gradyan Artirma gibi
algoritmalardan yararlanilmis ve Dogruluk, Kesinlik, Duyarlilik ve F1 gibi metrikler ile
degerlendirmeler yapilmistir. Ayrica model degerlendirme i¢in ROC egrilerinden
yararlanilmistir. Bahsi gegen bu algoritmalardan elde edilen sonuglar karsilastirilarak en
etkili modelin bulunmasi i¢in CICIDS 2017 veri seti kullanilmistir. Calisma kapsaminda
Yinelemeli Ozellik Elemesi ve ileri Yénelimli Secim teknikleriyle dzellik segimi yapilmis
ve en iyl simiflandirma sonuclari Rasgele Orman ve Ekstrem Gradyan Artirma
algoritmalarindan elde edilmistir.
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SIMGELER VE KISALTMALAR

Bu calismada kullanilmis simgeler ve kisaltmalar, agiklamalar1 ile birlikte asagida

sunulmustur.

AUC ROC Egrisi altinda kalan alan

CICIDS 2017 Canadian Institue of Cybersecurity Intrusion
Detection System 2017

DT Karar agaci

IDE Tilimlesik gelistirme ortami1

LR Lojistik regresyon
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XGB eXtreme gradient boosting



1. GIRIS

Giinden giine gelisen teknoloji, insanlarin yasam kalitesinin yiikseltilmesi adina giindelik
hayatin merkezinde yerini almustir. Insanlarin konforunun artirilmasi amaciyla giindelik
hayatta ihtiya¢ duyulan bir¢cok hizmet internet {izerinden saglanmaya baglamis ve hatta
kullanilan ara¢ gerecler de internet iizerinden kontrol edilmeye baslanmustir. Internet
iizerinden aligveris yapmak, sosyal medya araglar ile birgok kisiyle baglanti kurmak,
internet lizerinden gergek zamanli gorilintiilii goriismeler ve toplantilar yapmak, yemek
siparis etmek ya da yemek yaparken eksik bir iiriinii internet {izerinden siparis vererek kisa
siire icerisinde kapida teslim almak artik ¢ok kolay hale gelmistir. Ayrica uzaktan
izlenebilen guvenlik kameralari, uzaktan kontrol edilebilen kombiler, uzaktan izlenebilen
buzdolaplar1 ve daha sayilamayacak kadar ara¢ gerecin artik internet lizerinden birbiriyle
baglantili hale gelmesi giindelik hayatta insanlarin daha az zahmetle daha kisa siirede

birgok isi yiiriitebilmesini saglamistir.

Giindelik hayati kolaylastiran bu imkanlar, dogal olarak internetin daha fazla kullanici
tarafindan daha yogun sekilde kullamlmasi durumunu da ortaya ¢ikarmustir. Internetin
yayginlagsmaya basladig1 yillarda her evde yalnizca bir veya iki internet kullanicist varken
su anda hemen hemen herkes, istelik yalnizca bilgisayarlarindan degil, cep
telefonlarindan, tabletlerinden, akilli saatlerinden vb. cihazlardan ayri ayri birer internet
kullanicis1 olarak bu biiyiik trafige katilmistir. Bununla birlikte evlerde bulunan akill
siipiirgeler, buzdolaplari, kombiler, kameralar vb. cihazlar da bu trafiginin bir parcasini

olusturmaktadirlar.

Olusan bu devasa boyutlardaki internet trafigi ayni 6l¢ekte veriyi ve verilerin olusturdugu
bilgiyi de biinyesinde barindirmaktadir. Ornegin; internet iizerinden alisveris yapan bir kisi
bu islem sirasinda kullandigi kredi kart1 bilgisi gibi hassas verileri internet trafigine
sunmaktadir. Bu ornekteki gibi sadece internet lizerinden aligveris yapan kisi ile ticaret
yapan firma ya da banka arasinda gizli kalmas1 gereken verilerin, kiiresel internet trafigi
iizerinde korunmasi 6nem arz etmektedir. Sadece bireysel olarak degil daha biiyiik 6lcekte
sirketlerin, kurumlarin ve hatta devletlerin de hassas verilerinin yetkisiz kisilerin eline
gecmesi ya da bozulmadan muhafaza edilmesi son derece hayati bir konudur. Bahsi gegen

kiiresel internet trafigi iizerinde bulunan hassas veriler, kotli niyetli insanlarin istahlarini
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kabartmakta ve hassas verilerin yetkisiz insanlarin eline gegmesi riskini artirmaktadir. iste

bu noktada “Bilgi Glivenligi” kavrami 6ne ¢ikmaktadir.

Bilgi Giivenliginin saglanmasinda ¢esitli araclar, yontemler ve sistemler kullanilmaktadir.
Farkli kosullara ve ihtiyaglara gore secilen bu sistemler giinden giine gelismektedir. Saldiri
Tespit Sistemleri (STS) de Bilgi Giivenliginin saglanmasi amactyla kullanilan ve giinden
giine gelistirilmeye de devam edilen 6nemli araglardan biridir. STS’lerde temel amag
belirli bir bilgisayar agina odaklanarak, agda meydana gelen trafigin incelenip
yorumlanmasi ve siipheli hareketlerin tanimlanarak bunun bir ag saldiris1 olup olmadiginin
tespit edilmesidir. Bilgisayar aglarindaki bahsedilen bu siipheli hareketler ve olusan olagan
dis1 trafik anomali olarak adlandirilir. Anomali tespit yaklasimindaki temel amag¢ da bu

olagan dis1 trafigin tanimlanarak saldirinin tespit edilmesidir.

Yapilan bu ¢aligmada ag saldirilarinin tespitinde basari oraninin artirilmasi ve yeni saldirt
tiplerinin tespit edilmesi amaciyla Makine Ogrenmesi temeline dayal1 bir STS olusturma
amaclanmistir. Konuyla ilgili olarak hazir bir veri seti iizerinde o6zellik se¢imi ve

siiflandirma deneyleri yapilmis ve sonuglar raporlanmistir.



2. KAYNAK ARASTIRMASI

STS, bilgisayar aglarina yapilan saldir1 tiirlerine gore farkli niteliklere sahip olabilmeleri
acisindan siirekli degisim ve gelisim halindedir. Saldir1 tiirleri degistik¢e, olusturulacak
olan STS de yeni saldir tiirlerini tespit edebilmesi acisindan farkli niteliklere gereksinim
duyar. Bu nedenle ge¢misten beri bu alanda yapilan bir¢ok calisma mevcut olmakla
birlikte yeni calismalara ve farkli tekniklere duyulan ihtiyacin da devam etmesi

kaginilmazdir. Bu alanda gegmiste yapilan ¢aligmalar incelendiginde;

Jabez ve Muthukumar (2015), yaptiklar1 ¢calismada Aykirilik Tespiti adin1 verdikleri yeni
bir yaklasim Onermektedir. Bu yaklasima gore anomali Komsuluga Aykir1 Faktor
(Neighborhood QOutlier Factor) metrigi ile dlgiilmektedir. KDD veri setinin kullanildigi bu
caligmada onerilen yaklagimin var olan saldir1 tespit sistemlerine gore daha az yliriitme

zamaninda calistig1 ve daha ¢ok anomaliyi tespit edebildigi ortaya konulmustur.

Aljawarneh, Adlwairi ve Yassein (2017)’e gore etkin bir sekilde ag saldirilarinin tespitinin
yapilabilmesi i¢in verilerin son derece hassas bir sekilde toplanmasi gerekmektedir.
Yazarlar, bu calismada saldir1 kapsaminin esik degerini, ag islemlerindeki verilerin egitim
icin kullanima sunulan 6zelliklerinden en uygun olanlarina gére degerlendirmek igin yeni
bir hibrit model gelistirmislerdir. Bu model J48, Rastgele Orman, Naive Bayes,
DecisionStump ve AdaBoost siiflayicilarini biinyesinde barindirmaktadir. NSL-KDD veri
setindeki en anlaml1 6zelliklerin ortaya ¢ikarilmasinda Bilgi Kazanimi ve Oylama semalari
kullanilarak sonugta ikili siniflar i¢in %99,81 ve c¢oklu smiflar i¢in ise %98,56’lik oranda

saldirilar1 dogru tespit etme basaris1 yakalanmistir.

Yildirim, Cavusoglu, Sen ve Budak (2014) ise yaptiklar1 calismada KDD Cup 99 veri seti
iizerinde ¢ok katmanli yapay sinir agi kullanarak bir STS modeli olusturmuslardir.

Olusturulan modelin egitim basaris1 %99, test basarisi ise %90,61 olarak 6l¢iilmiistiir.

Alamiedy, Anbar, Alqattan ve Alzubi (2019) yaptiklar1 ¢alismada Cok Katmanli Gri Kurt
Optimizasyon Algoritmasin1 kullanarak NSL-KDD veri setindeki en anlamli 6zellikleri

secmis ve ¢esitli siniflayicilarla bir STS modeli olusturmuslardir. Calisma sonucunda veri



setindeki oOzelliklerin en anlamlilarint segerek, ozellik sayisinin azaltilmasinin basari

oranini artirdigini ortaya koymuslardir.

Chen, Mei, Kong, Yuan ve Li (2017) ise yeni saldir1 tiplerinin daha basarili olarak tespit
edilebilmesi igin denetimsiz 6grenme tekniklerine dayali bir STS yaklagimini
onermislerdir. Calismanin kiimeleme asamasinda DBSCAN, One-SVM, Agglomerative
Clustering ve Expactation-Maximization modelleri kullanildiktan sonra oylama modeli ile
tutarli sonuglar elde etmislerdir. Calisma sonucunda False-Positive (FP) metrigine gore

geleneksel yontemlere oranla 6nerilen sistemin daha basarili oldugu goriilmiistiir.

Kumar, Choudhary ve Sahrawat (2020), CICIDS 2017 veri seti lizerinde yaptiklari
caligmada Rastgele Orman algoritmasina gore ozellik sayisimi diisiirerek elde ettikleri
anlamli ozellikleri Karar Agaci, Cok Katmanli Yapay Sinir Aglar, Naive Bayes ve
Topluluk Ogrenmesi algoritmalar ile siniflandirmiglardir. Calisma sonucunda elde ettikleri
veriler karsilagtirildiginda en basarili sonuglarin Karar Agaci siniflandirmasiyla yapildigi

ortaya ¢ikmistir.

Ran, Ji ve Tang (2019), Aegean Wi-Fi Intrusion Dataset (AWID) veri seti Uzerinde hem
denetimli 6grenme hem de denetimsiz 6grenme tekniklerini kullanarak iki asamali bir
saldir1 tespit sistemi Onermislerdir. Calismanin ilk asamasinda daha once etiketlenmis
veriler denetimli 6grenme teknikleri ile ikinci agsamasinda ise etiketsiz veriler denetimsiz
ogrenme teknikleri ile degerlendirilmistir. Calisma sonucunda ortaya c¢ikan %98,54 liikk

genel basar1 orani bu karma modelin basarisini ortaya koymustur.

Satam ve Hariri (2020) yaptiklar1 ¢alismada kablosuz aglarda saldir1 tespiti yaparken
anomali davranig analizi yaklasimiyla yliksek dogruluk orani elde edebileceklerini
gostermislerdir. Tlgili calismada Arizona Universitesi kablosuz aglarindan alian yerel veri
setleri Gzerinde n-gram yontemini kullanarak yanlis tespit oranin1 0,0174 gibi ¢ok diisiik

bir orana indirmislerdir.

Abdel-Aziz, Hassanien, Azar ve Hanafi (2013) yaptiklar1 ¢alismada iletisim aglarindaki
anomalilerin tespitinde genetik algoritmalar1 ve Temel Bilesen Analizi (PCA) yontemini
kullanarak veri setlerindeki en anlamli Ozelliklerin ortaya ¢ikarilmasi gerektigini

savunmuslardir. Ortaya ¢ikarilan 6zelliklerin de gesitli algoritmalar ile siniflandirilmasini



sagladiktan sonra NSL-KDD veri seti lizerinde daha 6nceden bilinen saldirilarda en etkili
smiflayicinin Naive Bayes, tanimlanmamis saldirilarin tespitinde en etkili siniflayicinin ise

J48 oldugunu ortaya koymuslardir.

Jose, Malathi, Reddy ve Jasseeli (2018) yaptiklar1 ¢alismada saldir1 tespit sistemlerinde
anomali tespit yaklasimi ve bu yaklasimin nasil uygulanabilecegi hususunda cesitli
bilgilere yer vermislerdir. Mevcut tekniklerin incelendigi ¢alismada, saldir1 tespit
sisteminin kullanim yeri ve sistemden beklentilere gére dogru teknigin se¢ilmesinin 6nemi
vurgulanmigtir. Saldirt tespit sistemlerinde anomali tespiti yaklasiminin en biiyiik
avantajinin yeni saldir1 tiplerinin sisteme tanimlanmasina gerek olmadigi hususu iizerinde

durulmustur.

Karatas ve Sahingdz’liin ¢alismasinda (2018) ise yazarlar yapay sinir aglar1 tabanli, ¢ok
katmanli bir saldir1 tespit sistemi olusturarak KDD Cup 99 veri seti lizerinde “trainc,
trainlm, trainbfg, trainscg, traincgp, trainoss, trainbr, trainr” egitim fonksiyonlarinin
karsilagtirmasin1 yapmislardir. Dogru-Pozitif (TP) metriginin 6lgek olarak kabul edildigi
caligmanin sonucuna gore en hizli uygulama zamani “trainscg” fonksiyonu ile en diisiik

hata orani ise “trainlm” fonksiyonu ile elde edilmistir.

Zhou, Cheng, Jiang ve Dai (2020) ozellik se¢imi ve topluluk Ggrenmesine dayali
siniflayicilart temel alarak verimli bir saldir1 tespit sistemi iizerinde yogunlagmislardir.
Calismanin &zellik se¢imi asamasinda Korelasyon Tabanli Ozellik Secimi (CFS) ve Yarasa
Algoritmast (BA) beraber kullanilmistir. CFS, sezgisel degerlendirmelerin sonuglarina
gore Ozelliklerin se¢ildigi klasik bir filtreleme algoritmasi olup, BA ise kiiglik yarasalarin
ekolojik konumlanma davraniglarindan esinlenerek olusturulan bir algoritmadir.
Siniflandirma asamasinda ise C4.5, Rastgele Orman ve Cezalandirilan Ozellikler ile Karar
Agaci algoritmalart kullanilmistir. CICIDS 2017 veri seti lizerinde yapilan ¢alismada
belirtilen algoritmalar ayr1 ayr1 ve daha sonrasinda ise topluluk halinde kullanilarak
sonucglar degerlendirilmistir. BOylece yapilan ¢alismanin en iyi sonucunun topluluk

ogrenme algoritmalariyla saglandigi ortaya konulmustur.

Shaukat, Ali, Batool, Algahtani, Khan ve Ahmad (2020) yaptiklar1 ¢alismada, ag giivenligi
ve saldir1 siiflandirmasinda kilit rol oynayan makine 6grenmesi tekniklerinden Naive

Bayes ve J48 Karar Agaglart algoritmalarini karsilastirmiglardir. CICIDS 2017 veri seti



iizerinde gerceklestirilen caligmanin ilk agsamasinda, veri setindeki tiim 6zellikler herhangi
bir eleme islemine tabi tutulmadan kullanilmis, ikinci asamada ise Sarmalayic1 Ozellik

Secimi teknigine gore 6zellik seti 8 6zellige diistiriilerek kullanilmistir.

Fernandez ve Xu (2019), hem denetimli ag saldir1 tespitinde hem de denetimsiz anomali
tespitinde derin O0grenmenin kullanilmasiyla ilgili bir c¢alisma yapmuslardir. Yazarlar
oncelikli olarak ileri beslemeli tam bagli bir derin sinir ag1 olusturarak (DNN) denetimli
o0grenme yolu ile ag saldir1 sistemini egitmeyi daha sonra ise etiketlenmemis zararli ag
trafigi verilerini denetimsiz 0grenme yoluyla bir otomatik kodlayici ile siniflandirmay1
amaglamislardir. CICIDS 2017 veri setinin kullanildigi ¢alismada Derin Sinir Aginin
(DNN) saldir1 tespitinde diger makine Ogrenmesi tekniklerinden daha iyi performans

sagladigi ortaya cikarilmistir.

Karatas, Demir ve Sahing6éz (2018), yaptiklar1 ¢alismada giinden giine artan siber
saldirilarin sayilarinin ve etkilerinin azaltilmas1 hususunda 6nemli rol oynayan saldir1
tespit sistemlerinde derin 6grenme yaklagimlarinin kullanilmasi ve bu sistemlerin temel
yapist hakkinda arastirma yapmislardir. Yazarlar, saldir1 tespit sistemlerinin genel
yapisinin 3 temel bilesenden olustugunu belirtmiglerdir. Caligmaya goére bunlarin ilkinin
veri toplanmasi, ikincisinin verilerden o6zellik vektorii olusturulmasi amaciyla vektorize
edilmesi ve son olarak da ozellik vektorlerine gore siniflandirma mekanizmasi oldugu
goriilmektedir. Calismada ayrica Derin Ogrenmenin, gelistirilmis bir Makine Ogrenmesi
teknigi olarak nitelendirildigi ve STS’lerde Derin Ogrenme ile Makine Ogrenmesi

arasindaki farklara deginildigi goriilmektedir.

Yu, Dong, Chen, Li, Xu, Li, Qiao, Liu, Zhao ve Zhang (2020), mevcutta saldir1 tespiti
konusunda yapilan ¢aligmalarin ¢ogunun ag uzmanlarinin bilgi ve tecriibelerine dayali
manuel yontemlerle tasarlanmis agirlikli istatistiksel modellere dayali oldugunu, bunlarin
da sorunu tam anlamiyla ¢6zemedigini savunmuslardir. Yazarlar onerdikleri sistemde
PBCNN adim verdikleri Paket Byte Tabanli Evrisimli Sinir Ag1 (Packet-Byte Based
CNN) yonteminde, ilk asamada ham pcap dosyalarindaki bir paketteki baytlardan
otomatik olarak soyut ozellikler ¢ikarmayi, ikinci agsamada da csv dosyalarindaki hazir
ozellikler yerine bir akis ve oturumdan c¢ikarilan paketlerin yeni bir formatta sunumunu

olusturarak orijinal verilerin tam olarak kullanilmasini saglamiglardir. Son asamada da yine



Evrigsimsel Sinir Ag1 ile siniflandirma yaparak mevcut calismalara oranla ¢ok daha basarili

bir modeli ortaya koymay1 bagsarmislardir.

Kurniabudi, Stiawan, Darmawijoyo, Bin Idris, Bamhdi ve Budiarto (2020), yaptiklari
calismada veri analizinde Ozellik se¢me isleminin 6nemini vurgulayarak, saldir1 tespit
sistemi ¢alismalarinda 6zellik se¢imi igin kullanilan Bilgi Kazanimi (Information Gain)
teknigini derinlemesine incelemislerdir. Yazarlar oncelikle veri setinde bulunan bazi
etiketleri birlestirmis daha sonrasinda ise IG teknigini CICIDS 2017 veri setine
uygulayarak elde ettikleri veriler dogrultusunda ozellik secimi yapmis ve secilen bu
Ozellikleri de Rastgele Orman, Naive Bayes, Bayes Net ve Rastgele Aga¢ algoritmalariyla
siniflandirmaya tabi tutmuslardir. Calismada elde edilen veriler o6zellik seciminde
kullanilan Bilgi Kazanimi algoritmasinin, sistemin c¢alisma zamanini ve basar1 oranini

olumlu yonde etkiledigini gostermistir.

Li, Yi, Wei, Jiang ve Tian (2021), saldir1 tespit sistemlerinde 6zellik se¢cimi agamasinin,
sistemin performansi agisindan kilit rol oynadigim1i vurgulamislardir. Yazarlar, yiiksek
boyutlu veri setlerinin neden oldugu diisiik verim ve yiiksek FP orani sorunlarinin, 6zellik
secim asamasinda kullanilacak Linear Nearest Neighbor Lasso Step teknigine dayali Kril
Herd (LNNLS-KH) algoritmalariyla asilabilmesi tizerine c¢alismiglardir. Kril Herd
algoritmasi aslinda veri madenciliginde kullanilan verimli bir siirii zekasi algoritmasidir.
Yazarlar yaptiklar1 calismada bu algoritmay1 gelistirerek saldir1 tespit sistemlerinin 6zellik
secim asamasinda sozkonusu algoritmay1 kullanmislardir. CICIDS 2017 veri setindeki bazi
sinif etiketlerini birlestirerek etiketleri “Normal, DoS, DDoS, PortScan ve Web Attack”
olarak azaltan yazarlar, daha sonra farkli algoritmalarla 6zellik se¢imi yaparak bu
ozellikleri smiflandirmaya tabi tutmus ve Onerdikleri LNNLS-KH algoritmasiyla secilen
Ozellikle yapilan siniflandirmalarin ortalama olarak dogrulugu %10 artirarak calisma

stiresini de %5 diisiirdiiklerini belirtmislerdir.

Reis, Maia ve Praca (2020), yaptiklar1 ¢calismada CICIDS 2017 veri seti iizerinde Gini
Onemi, Permutasyon Onemi ve Alt Sutiin Onemi tekniklerini kullanarak 6zellik segim
islemi yaparak veri setindeki 6zellikleri derecelendirmislerdir. Bu teknikle 6zellik se¢imi
isleminden sonra Rastgele Orman ve Karar Agaclar1 algoritmalariyla da siiflandirmalar
yaparak  modelin dogrulugu ve calisma zamani gibi metriklerde degerlendirmeler

yapmislardir. Calisma sonucunda elde edilen verilere gore dogruluk ve ¢alisma zamanlari



da diisiliniildiigiinde veri setindeki en anlamli 5 6zelligin Destination Port, Flow IAT Min,

Fwd IAT Min, Init Win Bytes Forward, Init Win Bytes Backward oldugu belirtilmistir.

Gosu, Priyadarsini ve Motupalli (2021), yaptiklar1 calismada anomali tespitinde etkili ve
verimli bir sistem gelistirilmesi i¢in se¢ilmesi gereken Oznitelikler konusunda detayli bir
analiz yapmislardir. Yazarlar , Oznitelik se¢imi icin Bilgi Kazanimi (BA) ve Yarasa
Algoritmas1 (BA) ‘ndan olusan hibrit bir yaklasim kullanmiglar ve farkli parametreler
kullanarak farkli 6znitelik gruplar1 olusturmuslardir. Elde ettikleri 6znitelik gruplarini da
Rastgele Orman, Naive Bayes, Bayes Network, J48 ve Rastgele Agag¢ algoritmalariyla
siniflandirmiglardir.  CICIDS 2017 veri seti {izerinde yapilan c¢alisma sonucunda genel
itibariyle Rastgele Orman algoritmasi ile yapilan siiflandirmalar diger siniflayicilara gore

daha basarili oldugu ortaya konmustur.



3. MATERYAL VE YONTEM

3.1. Bilgi Giivenligi

Glinlimiiziin rekabetci atmosferinde teknolojik agidan basarili olabilmenin birinci yolu
yeterli bilgiye sahip olmaktir. Teknolojinin temelini olusturan boylesine énemli bir varligin

korunabilmesi i¢in de ayr1 bir disipline ihtiyag¢ vardir.

Her ne kadar bilginin 6nemi giiniimiizde 6n plana ¢ikmig gibi goriinse de aslinda tarihin en
eski donemlerinden itibaren bilginin korunmasi i¢in ¢esitli yontemler kullanilmistir. Cok
eski donemlerde kil tabletler ve tas kitabeler iizerindeki bilgi, zaman gectikce hayvan
derisi, parsomen, kagit, delikli kart, kaset ve manyetik cihazlar {lizerinde saklanmaya
baslanmistir. Onceleri bu materyaller iizerinde bilginin giivenligi icin sadece duvar
oriilmesi, nobet¢i bulundurulmasi vb. fiziksel tedbirler alinmissa da giinden giine gelisen
teknoloji nedeniyle bilginin dijital ortamda ¢ok daha pratik sekilde depolanmasi ve
tasinabilmesi bahsedilen fiziksel tedbirlerin artik yetersiz kalmasma ve yeni tedbirlerin

alinmasina neden olmustur.

Literatiir incelendiginde bilgi gilivenligi tanimi farkli kaynaklarda sik sik yapilmigsa da
icerik itibariyle s6z konusu tanimlar birbirine benzerdir. Canbek ve Sagiroglu (2016), bilgi
giivenligini, “Bir varlik olarak bilginin hasarlardan korunmasi, dogru teknolojinin, dogru
amacla ve dogru sekilde kullanilarak bilginin her tiirlii ortamda, istenmeyen kisiler
tarafindan elde edilmesinin Onlenmesi” olarak tamimlar. Pfleeger (1997), ise bilgi
giivenligini “Bilginin icerigindeki biitiinliiglin bozulmadan, herhangi bir degisime
ugramadan ve gizliligi korunarak gdnderici ve alici arasinda iletiminin gergeklestirilmesi
ve bilgiye erisimde kesinti olmadan siirekliliginin saglanmasi” olarak ifade eder. Bilgi
giivenligi tanimi bu ifadelerden yararlanarak daha genel bir anlamda “verilerin saklanmasi
ve tasinmasi esnasinda biitlinliiklerinin bozulmadan, izinsiz erisimlerden korunmasi i¢in,

giivenli bir bilgi isleme platformu olusturma ¢abalarinin timii” olarak aciklanabilir.

Gunumuzde bilgi glvenliginin saglanmasi hususunda kurumlar, kuruluslar ve hatta
devletler ayr1 gilivenlik politikalar1 olusturmakta bu politikalar dogrultusunda bilgi

giivenligi faaliyetlerini siirdiirmektedir.
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3.1.1. Bilgi giivenligini olusturan ilkeler

Bilgi giivenliginin catisin1 olusturan ve tiim diinyada benimsenen 3 temel ilke vardir. Bu
ilkeler; bilginin gizliligi, biitiinligl ve erisilebilirligidir. Bu 3 temel ilkeye ilave olarak
kayit tutma, giivenilirlik, kimlik tespiti ve inkar edememe gibi unsurlara da bilgi gilivenligi

ilkeleri olarak literatiirde rastlanabilmektedir.

Gizlilik: Bilginin izinsiz bir sekilde erisilememesi ve yetkisiz kisilerin bilgiye erisiminin
engellenmesi olarak ifade edilebilir. Bu ilke ile saklanan verilerin sadece izin verilen
kisilerce elde edilebilmesi saglanir. Bu ilkeyi sadece depolanan bilginin saklandig1 ortamin
korunmasi olarak diisiinmek hata olur. Bilginin bir yerden bagka yere tasinirken de izinsiz
bir bi¢imde yetkisiz kisilerin eline ge¢mesinin de Onlenmesi gereklidir. Bu nedenle

genellikle Gizlilik ilkesinin saglanmasinda sifreleme algoritmalari kullanilmaktadir.

Batunlak: Botanlik ilkesi, TS ISO/IEC 27001 Bilgi Glvenligi Yonetim Sistemi
Standartlarina gore “bilginin dogrulugunun ve tamliginin saglanmasi” olarak tanimlanir.
Bu ilkeye gore bilginin tam olarak dogru oldugunun, bilginin igeriginde herhangi bir
degisme, bir boliimiinde silinme veya fazladan bir kisim eklenme gibi durumlarin
olmamas1 gerektigi ifade edilir. Biitiinliik ilkesinin saglanabilmesi adma genellikle

Ozetleme (hashing) algoritmalar1 kullanilmaktadir (Baykiz, 2020).

Erisebilirlik: Erigebilirlik ilkesi, bilgiyi talep eden ve ayni zamanda o bilginin elde
edilmesi hususunda yetkili olan kullanicilarin bilgiye ve iligkili varliklara zamaninda ve
kesintisiz olarak ulasabilmelerini ifade eder. Bir baska deyisle yetkili olan kullanicilarin
taleplerine zamaninda ve kesintisiz cevap verilmesidir. Ko&tii niyetli insanlarin bilgi
sistemlerine yonelik saldirilart siklikla bilgiye erisimi ortadan kaldirmaktir. Bununla
birlikte yangm, sel, deprem vb. dogal afetler nedeniyle de bilgiye erisim

kisitlanabilmektedir.
3.1.2. Siber guvenlik kavram
Siber giivenlik kavrami son yillarda genellikle Bilgi giivenligi kavrami yerine kullanilsa da

bu iki kavram arasinda bazi temel farkliliklar bulunmaktadir. Sagiroglu ve Alkan (2018),

Siber giivenlik kavramini “sanal ortamlarda karsilagilabilecek tehdit ve tehlikelere maruz
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kalmamak icin saldirganligi 6nleme, engelleme ve 6nlem alma” olarak ifade eder. Bu
tanimlayici ifadeden de anlasilacag: gibi Siber giivenlik kavrami aslinda dijital ortamlarda
bulunan bilginin giivenligini kasteder. Bilgi giivenligi kavrami ise daha kapsamli olarak
hem fiziksel hem de dijital ortamlardaki bilginin giivenligini ile ilgilidir. Ornegin, ofiste
masamizin iizerinde duran bir evrakin izinsiz olarak yetkisiz kisilerin eline gegmemesi i¢in
alacagimiz tedbirler yalnizca Bilgi giivenligi kavraminin konusuyken, bilgisayar ortaminda
bulunan bir dosyamizin yine izinsiz olarak yetkisiz kisilerce ele gegirilmesini engellemek
icin alacagimiz 6nlemler hem Bilgi glivenliginin hem de Siber giivenligin konusudur. Bu
anlamda Siber giivenlik kavraminin Bilgi giivenliginin bir alt dali olarak ifade edilmesi

yanlis olmaz.

3.1.3. Ulkemizde siber guvenlik

Siber giivenlik kavramimin 6nemi her gecen gilin artmaya devam etmektedir. Dijital
ortamlarda depolanan ve iletilen hassas verilerin her gecen giin artmasi ve buna paralel
olarak artan dijital dolandiricilik olaylar ile terdr faaliyetlerinin dijital diinyaya sigramasi
ile kisilerin, sirketlerin, kurumlarin ve devletin artik dijital ortamda bilgi giivenliginin yani
siber giivenligin saglanmasinda kendi politikalarini iiretmesini zorunlu hale getirmistir. Bu
nedenle 2013-2014 Ulusal Siber Giivenlik Stratejisi ve Eylem Plani dahilinde hem ulusal
hem de uluslararasi koordinasyonun saglanmasi i¢in Ulusal Siber Olaylara Miidahale
Merkezi (USOM) kurulmustur. Bu merkez internet genelinde yer alan aktorler ile kolluk
kuvvetleri, uluslararasi kuruluslar, 6zel sektor ve arastirma merkezleri arasindaki iletigimi

yonetmektedir (Sagiroglu & Alkan, 2018).

USOM ile birlikte yaklagik sayilart 2000’1 bulan ve bir siber tehdit veya saldir1 unsuru
tespit ettiginde USOM ’a bildirecek olan Siber Olaylara Miidahale Ekipleri (SOME) ¢esitli
kurum ve kuruluglarda olusturulmustur. Bu ekipler ayn1 zamanda USOM’dan gelen uyari
ve bildirimlerin yerine getirilmesi i¢in gerceklestirilmesi istenen gorevleri yapabilecek
uzmanlar1 biinyesinde barindirmaktadir. Ulusal Siber Giivenlik Stratejisi ve Eylem Planina
gore SOME’ler, kurumlarina dogrudan veya dolayli yollardan yapilan veya yapilmasi olast
goriinen siber saldirilara karsi ihtiya¢ duyulan tedbirleri alma veya aldirma ve bu tip
olaylara miidahale edebilecek mekanizmay1 ve olay kayit sistemlerini kurma ve kurumlarin

bilgi giivenligini saglamaya yonelik calismalar1 yaptirmakla gorevlendirilmislerdir.
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3.1.4. Siber saldir1 tirleri

Siber Saldir1 en basit ifadeyle dijital ortamlarin herhangi bir sekilde zafiyete ugratilmasi
amaciyla yapilan eylemlerdir. Bilgisayar korsanlar1 siber saldirilar1 zarar vermek veya
kazang saglamak amaciyla tekil veya gruplar halinde diizenlerler. Saldirilarin hedefi tekil
kullanicilar olabildigi gibi, sirketler, kuruluslar ve devlet kurumlar1 da olabilir.
Bilgisayarlar, internet siteleri, bilgisayar aglar1 ve internet lizerindeki her aktér bu

saldirilara maruz kalma riskini tasimaktadir.

Siber saldirilar, Bilgi giivenligi ilkelerinin bir ya da birkacinin tahrip edilmesi yoluyla
gerceklestirilirler. Kimi saldirilarda gizli bilgilerin ¢alinmasini, kimi saldirilarda mevcut
bilgilerin degistirilmesi yoluyla manipiilasyonlar yapilmasini, kimi saldirilarda ise hedef

sistemlerin erisime kapatilmasini amaglarlar.

Teknolojinin gelismesine bagli ortaya ¢ikan yeni internet aktorleri, uygulamalar ve
sistemler beraberinde yeni saldir tiplerinin olugmasina da neden olmustur. Kotii amacl
yazilimlar, casus programlar, solucanlar, yigin e-postalar, oltalama saldirilari, sosyal
miihendislik saldirilari, hizmet engelleme saldirilari, yapay zeka araglariyla yapilan

saldirilar vb. saldir tiirleri dijital diinyada kullanicilar i¢in risk olusturmaktadir.

Literatiir incelendiginde saldir1 tiirlerinin farkli parametrelere gore siniflandirilabildigi
gorilmektedir. Ornegin saldirinin tasidigi risk durumuna gére; kritik riskli, yiiksek riskli,
orta riskli ve diisiik riskli saldirilar olarak siniflandirilabildigi gibi saldirinin yapildigi
ortama gore i¢ agdan veya dis agdan yapilan saldirilar olarak da siniflandirilabilir.
Saldiriin hedefledigi isletim sistemlerine gére Windows, Unix, Linux, Ios ve Android
saldirilar1 olarak da siiflandirilabilir. Benzer sekilde saldirinin verecegi etki bakimindan
ileri diizey kalict saldirt veya gecici saldiri olarak da ayristirilabilir. Bunun gibi parametre
olarak saldirganlarin, hedef cihazlarin, verilen zararin, saldir1 amacinin, altyapinin,
yazilimlarin, sistemlerin, faydalanilan ara¢ ve teknolojilerin tiirlerine gore saldirilar
siiflandirilabilmektedir. Ancak Bilgi giivenligi ilkelerinden yola g¢ikilarak temelde
saldirilar agagidaki gibi siniflandirilabilir;

e Hedeflere izinsiz ve yetkisiz erigim,
o Hedefteki verilere zarar verme,
e Hedef veriler Uzerinde manipillasyon yapma,
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o Kotii amagh veri tiretimi

3.2. Saldir1 Tespit Sistemleri

Gilinden giline gelisen bilgi teknolojileriyle beraber dijital diinyadaki uygulamalarin
kullanim oranlarinin giin gectik¢e artmasi, dijital ortamlarda muhafaza edilen bilgilerin
giivenliginin saglanmasini temel gereksinim haline getirmistir. Muhafaza edilecek bilginin
degerine gore degisiklik gosteren sistemlerin amaci bilginin gereken gizliliginin korunmasi
ve bu bilginin yasa dis1 ve yetkisiz sekilde saldirganlarin eline gegmesini engelleyebilmek
adina gerekli Onlemleri almaktir. Dijital diinyada uygulamalar arttik¢a, sistemlerin
birbirine entegrasyonu hizlandik¢a sistemlerdeki giivenlik agiklari da ¢ogalacak ve bu
aciklar sistemlerin giivenlik zafiyetlerini olusturacaktir. Bilgisayar sistemlerine ait
giivenlik zafiyetlerinin hi¢bir zaman bitmeyecegi bir diinyada dogal olarak saldirilarin
tespit edilmesi de bilgi giivenliginin saglanmasinda dnemli bir etken olacaktir (Sagiroglu,

Yolagan & Yavanoglu, 2011).

Internetin yayginlasmaya basladig: yillarda daha ¢ok hobi olarak ortaya ¢ikan siber saldiri
eylemleri, sonraki yillarda saldirinin kapsami ve verdigi zararlar agisindan ¢ok daha
hacimli olacak sekilde sirketler, kurumlar ve hatta devletler icin ¢ok ciddi birer saldir1
aracina doniismiislerdir. Bu durumun olusmasinda hi¢ siliphesiz internetteki kullanici
sayisinin artmasi ve internet tabanli uygulamalarin sayisinin artmasi etkili olmaktadir. Bu
artisgin da yillara gore silirekli hale gelmesi siber saldirilarin her gecen giin daha da
artacagin1 ve saldir1 tespit sistemlerinin de bu paralelde 6nem kazanacagini ortaya
koymaktadir. Sekil 3.1°de kiiresel 6l¢ekli ag giivenlik teknolojileri ile ilgilenen Watch
Guard firmasmin Saldir1 Onleme Sistemlerinin 2021 yilinin 4. Ceyregine ait raporundaki

Onlenen siber saldir1 sayilarina iligskin grafigi goriillmektedir (WatchGuard, 2021).
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Quarter/ Year IPS Hits

04, 2018 1,244,146
6,000,000 Q1, 2018 089,750

Qz2, 2018 2,265,425

5,000,000
03, 2019 2,398,986
04, 2018 1,878,730

4,000,000
Q1, 2020 1,660,904
3,000,000 Q2, 2020 1,752,789
03, 2020 3,329,620
2,000,000 04, 2020 3,498,356
Q1, 2021 4,223,523
1,000,000 Qz, 2021 5,168,506
3, 2021 4,095,320

o—| 1 : R _— : — —

Q42018 Q12019 Q22019 Q32019 Q42019 Q12020 Q2 2020 Q3 2020 Q4 2020 Q1 2021 Q22021 Q32021 Q4 2021 Q4 2021 5,688,245

Sekil 3.1. WatchGuard 2021 Y1l1 4. Ceyregi internet Giivenlik Raporu

3.2.1. Saldin tespit sistemi kavram

STS kavrami iz tabanli saldir1 denetimi konseptiyle ilk defa 1980 yilinda bilgi
giivenliginde oncii olarak kabul edilen James P. Anderson tarafindan ortaya konulmustur

(Spafford, 2008).

Bace ve Mell (2011)’e gore STS, bir agda veya bilgisayar sisteminde olusan tiim olaylari
denetleyen, tespit edilen giivenlik sorunlarmni ilgili personele ya da birime rapor ederek
olusabilecek riskleri azaltmak i¢in ihtiya¢ duyulan tedbirleri almakla gorevleri sistemler

olarak ifade edilmistir.

Saldir1 Tespit ve Onleme Raporu’nda ise saldir1 tespiti, bir bilgisayar sistemi veya
bilgisayar aginda meydana gelen olaylarin izlenerek bilgisayar giivenlik ilkelerinin, kabul
edilebilir kullanim politikalarinin veya standart glivenlik uygulamalarinin ihlallerine iligkin
muhtemel isaretlerin ve yakin tehditlerin analizlerinin gergeklestirilmesi ile olusan

vakalarin tespit edilmesi olarak ifade edilir (Scarfone & Mell, 2007).

Bu bilgiler 1s181inda saldir1 tespit sistemleri, bir bilgisayarda veya agda meydana gelen
olaylar1 izleyip otomatik olarak analiz ederek olaylarin saldir1 olup olmamasini tanimlayan
ve bu tanima gore alarm {ireten yazilimsal veya donanimsal sistemler olarak tanimlanabilir.
Tekil bilgisayarlar iizerinde c¢alisan anti-virlis yazilimlarindan, biitiin bir omurga agini
dinleyen donanim ve yazilim bilesenlerinin olusturdugu ileri seviye sistemlere kadar genis

bir yelpazeyi icerir.



15

STS’ler temel olarak konum bazli ve analiz bazli olmak {izere 2 ana grupta incelenebilir.
3.2.2. Konumlarina gore saldir: tespit sistemleri

Konum bazli siniflandirmada, sistemin kurulu oldugu yer esas alinir. Buna gore konum

bazli STS’ler, konak (host) tabanli ve ag tabanli olmak tizere iki grupta incelenebilir.

Konak tabanh saldir1 tespit sistemleri: Belirli bir tekil sistemdeki veya cihazdaki
hareketlilik hakkinda bilgi toplamayi amaglayan saldirt tespit sistemleridir. Muhtemel
saldirilarin olacagi cihazlara ya da tekil sistemlere kurulurlar. Kurulu olduklar tekil bir
bilgisayar ya da bilgisayar sistemi icerisinde bulunan verileri analiz ederek saldir1 tespiti
yapmay1 amaglarlar. Sekil 3.2’de Konak Tabanli STS’lere iliskin bir model
gosterilmektedir.

Konak Tabanh STS
=
Saldin \
Tespit D
Sunucusu Cihazlar
g = /

i Guvenlik Duvarn

Yanlendirici

Intermet

Sekil 3.2. Konak Tabanli STS Modeli (Informlt, 2002)

Ag tabanh saldir tespit sistemleri: Agdaki tiim aygitlardan gelen trafigi izleyip analiz
ederek ag tabanli tehditleri tespit eden sistemlerdir. Tek tek cihazlar1 izlemek yerine tiim
ag1 izlerler. Bu ag kiigiik dlcekli bir ev ag1 ya da daha biiylik 6l¢ekli kurum ve kurulus
aglar1 olabilir. Ag tabanli STS’ler, kurulu olduklar1 ag izleyerek lokal agdan veya

internetten gelen, agdaki sistemlere zarar verme potansiyeli olan verileri analiz edip olasi
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bir saldir1 durumunu fark edebilme kabiliyetine sahip olacak sekilde tasarlanmig

sistemlerdir. Sekil 3.3’te Ag Tabanli STS modeli gérulmektedir.

Ag Tabanli STS
Saldin
Tespit
Sistemi

)

E Govenlik Duvarn

Yanlendirici

Intemet

Sekil 3.3. Ag Tabanli STS Modeli (Informlt, 2002)

3.2.3. Analiz yoéntemlerine gore saldir1 tespit sistemleri

Analiz yontemlerine gore siniflandirmada temel prensip STS’lerin bulundugu sistem
icerisinde meydana gelen olaylar1 nasil analiz ettikleri ve saldirilari hangi temel
dayanaklara gore algiladiklaridir. Bu sekilde analiz yontemlerine gore simiflandirilan
STS’ler Kotiiye Kullanim Tespiti Tabanli STS’ler ve Anomali Tabanli Saldir1 Tespit
Sistemleri olarak iki grupta incelenebilir. Sekil 3.4’te analiz yontemlerine gore olan saldir1

tespit surecleri gosterilmektedir.
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imza Tabanl Tespit Anomali Tabanh Tespit

Veri Kaynagi

Oriinti Aktivite Profili
Eslestirmesi Olustur
Anormal
Givenlik Hareketleri
Kurallan U

Uyar ve Rapor
Olustur

Sekil 3.4. Analiz Ydntemlerine Gore STS Surecleri

Kotiiye kullamim tespiti tabanh saldir1 tespit sistemleri: Bu gruptaki STS’lere Imza
Tabanl1 Sistemler de denilmektedir. Kotiiye kullanim tespiti ya da imza tabanli tespitler,
bilinen bir tehdit hakkinda benzersiz bir tanimlama olusturulmasi ve gelecekteki tehditlerin
bu tamimlamaya gore tespit edilebilecegi bir siirectir. Bu konseptte imza kavrami, koti
amacl girisimlerin modellenmesini, biraktig1 izi yani riintiisiinii ifade eder. Her saldirida,
saldirtya iligkin imzalar olusturulur ve veri tabaninda saklanir. Daha sonra sistemde
meydana gelen siipheli olaylar veri tabanina taranarak onceki imzalarla karsilagtirilir ve

eslesme bulunursa siipheli olay saldir1 olarak siniflandirilir.

Koétiiye kullanim tespitinde temel mantik sistemdeki anormal davranislarin {izerinden tespit
yapmaktir. Bu yaklasimda daha once tespit edilememis bir saldir tiiriiyle karsilasildiginda,
elde mevcut bir oriintii bulunmadigindan bunun bir saldir1 olarak tespit edilmesi miimkiin
olmayacaktir. Yani sifirinct giin saldirilarinda imza tabanli yontem etkisizdir. Bu nedenle
bdyle sistemlerde imza veya orlintli veri tabaninin sik giincellenmesi gerekmektedir. Yeni
saldirt tiirlerinin veri tabanina eklenerek sistemin giincellenmesi de bir sistem yoneticisi

vb. dis etkenle yapilacagindan dolay1 bdyle sistemlerin tamamen otonom olmasindan s6z
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edilemez. Klasik yaklasimdaki antiviriis yazilimlar1 bu gruptaki saldiri tespit sistemlerinin

en yaygin Ornegi olarak gosterilmektedir.

Anomali tespiti tabanh saldir1 tespit sistemleri: Istatistiksel teknikler ve makine
ogrenmesi yardimiyla sistemdeki kullanicilarinin normal davranigini 6grenen ve daha
sonra yapilan girisimleri normal veya anormal seklinde siniflandiran sistemlerdir. Bu
gruptaki sistemlerde temel prensip gilivenilir bir 6grenme modeli olusturarak daha sonra
olusan olaylarin bu modelle karsilastirilmasidir. Kotiiye kullanim tespiti tabanli sistemlere
gore en biiyiik farki da anomali tabanli sistemlerde izlenen normal aktivitelerin 6grenilmesi
tizerinden saldirt tespiti yapilirken, kotliye kullanim tespiti tabanli sistemlerde anormal

aktiviteler lizerinden bu islemin gerceklestirilmesidir.

Bu tip saldirt tespit sistemlerinde, sistemin normal aktiviteleri 6grenildigi i¢in anormal
aktivitelere genellikle bir saldir tiirii eslik eder. Yeni saldirt tiplerinin tespit edilmesinde
kotuye kullanim tabanli sistemlere gore ¢ok daha basarilidir. Ancak bu durum beraberinde
bir dezavantaji da getirir. Sistemin 0grenme asamasinda olmayan ancak daha sonradan
olusan normal bir aktivite, STS tarafindan saldir1 olarak algilanip yanlis alarmlar
uretilebilir. STS’nin bir karar destek sistemi oldugu disiiniildiigiinde, bu alarmlarin ilgili
sistem yoneticisi veya birimi tarafindan gergekten bir saldirtya ait olmasi durumunun da

yorumlanmasi gerekebilir.

3.2.4. Saldin tespit sistemleri (STS) ile saldir1 6nleme sistemleri (SOS) arasindaki
farklar

STS, o6ziinde bir karar destek sistemidir. Yani lizerinde kurulu oldugu sistemde bir saldir
durumunun olup olmadigiyla ilgili sistemin yoneticisine bilgi verir. Sisteme yapilan bir
saldirt durumunda, STS’nin gorevi o olaymn dogru sekilde tespit edilmesiyle yani saldiri
alarminin {iretilmesiyle sona erer. STS’ nin olusturdugu sonuca bakilmasi i¢in bir insana

veya farkl bir sisteme ihtiya¢ duyulur.

SOS ise bir kontrol sistemidir. Saldirmin énlenmesini veya en az hasarla bertaraf
edilmesini amaglar. Saldir1 oldugu anda herhangi bir insan veya farkli bir sistemin

tetiklemesine ihtiyag duymadan otomatik olarak devreye girer ve gorevini yapmaya calisir.
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Bu agilardan STS ile SOS farklilik gdsterse de aslinda bu iki sistem birbirini tamamlayan
en onemli bilgi glivenligi araclarindandir.

3.3. Calismanin Temel Asamalar:

Yapilan bu calismada etkin ve verimli bir saldir1 tespit sistemi olusturmak igin, temel
olarak ag trafigindeki olagan dis1 durumlarin makine 6grenimi tekniklerinden faydalanarak
tespit edilmesi, baska bir deyisle anomali tespiti yontemi benimsenmistir. Calismanin

temel asamalar1 ise Sekil 3.5’te gorilmektedir.

Veri seti Uzerinde on islemin gerceklestirilmesi

Siniflandirma icin en uygun 6zniteliklerin segimi

Siniflandirma icin modelin egitilmesi

Modelin test edilmesi

Sonuclarin degerlendirilmesi

Sekil 3.5. Calismanin Temel Asamalari

3.4. Veri Seti

Calismada, Kanada Siber Gilivenlik Enstitiisii tarafindan olusturulan ve giincel saldiri
senaryolarin1 bilinyesinde barindiran Canadian Institue of Cybersecurity Intrusion
Detection System 2017 (CICIDS2017) isimli veri seti kullanilmistir. CICIDS2017 boyutu
ve igerigi ile ag saldirilarinin 6nlenmesi hususunda olusturulacak olan yeni modellerin ve
algoritmalarin analizi agisindan 6nemli bir veri setidir. Veri seti, toplamda 8 ayr1 dosyadan

olusmakta ve Kanada Siber Giivenlik Enstitiisiinlin 5 gilinlik normal ve saldir
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durumundaki ag trafiginin kayitlarini igermektedir. Cizelge 3.1°de veri setini olusturan

dosyalar hakkinda kisa bilgiler gosterilmektedir.

Cizelge 3.1. Veri Setinde Bulunan Dosyalar (Paningrahi & Borah, 2018)

Dosya Adi Gunluk Olusan Aktivite
Aktivite

Monday- Pazartesi Normal ag trafigi
WorkingHours.pcap_ISCX.csv
Tuesday- Sali Normal ag trafigi ve
WorkingHours.pcap_ISCX.csv FTP-Patator,

SSH-Patator saldirilar
Wednesday- Carsamba | Normal ag trafigi ve
workingHours.pcap_ISCX.csv DoS GoldenEye,

DoS Hulk,

DoS Slowhttptest,

DosS slowloris,

Heartbleed saldirilari
Thursday-WorkingHours- Persembe Normal ag trafigi ve
Morning-WebAttacks.pcap_ Web Attack — Brute Force,
ISCX.csv Web Attack — Sqgl Injection,

Web Attack — XSS saldirilari
Thursday-WorkingHours- Persembe Normal ag trafigi ve
Afternoon-Infilteration.pcap_ Infiltration saldirist
ISCX.csv
Friday-WorkingHours- Cuma Normal ag trafigi ve
Morning.pcap_ISCX.csv Bot saldiris1
Friday-WorkingHours- Cuma Normal ag trafigi ve
Afternoon- PortScan saldirisi
PortScan.pcap_ISCX.csv
Friday-WorkingHours- Cuma Normal ag trafigi ve

Afternoon-

DDos.pcap_ISCX.csv

DDoS saldirisi
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Cizelge 3.1°de gosterilen bu dosyalar birlestirildiginde 3119345 6rnek, 1 tanesi normal ag
trafigini gosterir sekilde toplam 15 adet smif etiketi ve 83 farkli 6zniteligi bilinyesinde
barindiran genis bir veri seti ortaya ¢ikmaktadir (Paningrahi & Borah, 2018). Etiketlenmis

15 adet smifa ait veri setinde O6rnegi bulunan kayitlarin dagilimi da Cizelge 3.2°de

gorulmektedir.

Cizelge 3.2. Veri Setindeki Ornek Dagilimlari (Paningrahi & Borah, 2018)

Smif Etiketleri Veri Setinde Ornek Sayilari
BENIGN 2359087
DoS Hulk 231072
PortScan 158930
DDoS 41835
DoS GoldenEye 10293
FTP-Patator 7938
SSH-Patator 5897
DoS slowloris 5796
DoS Slowhttptest 5499
Bot 1966
Web Attack — Brute Force 1507
Web Attack — XSS 652
Infiltration 36

Web Attack — Sqgl Injection 21
Heartbleed 11

Cizelge 3.3’te ise veri setinde bulunan tiim Oznitelikler ve bu Ozniteliklere iliskin kisa

aciklamalara yer verilmektedir.

Cizelge 3.3. Veri setinde Bulunan Oznitelikler (Kiltir, 2022)

Oznitelik Adi

Aciklamasi

Destination Port

Hedef port

Flow Duration

Akas suresi (Mikro-saniye)

Total Fwd Packets

Ileri yonde toplam paket sayis

Total Backward Packets

Geri yonde toplam paket sayisi

Total Length of Fwd Packets

[leri yondeki paketlerin toplam uzunlugu

Total Length of Bwd Packets

Geri yondeki paketlerin toplam uzunlugu

Fwd Packet Length Max

Ileri yonde paketlerin maksimum uzunlugu

Fwd Packet Length Min

Ileri yonde paketlerin minimum uzunlugu

Fwd Packet Length Mean

Ileri yonde paketlerin ortalama uzunlugu

Fwd Packet Length Std

Ileri yonde paket uzunluklarmin standart
sapmasl

Bwd Packet Length Max

Geri yonde paketlerin maksimum uzunlugu

Bwd Packet Length Min

Geri yonde paketlerin minimum uzunlugu

Bwd Packet Length Mean

Geri yonde paketlerin ortalama uzunlugu

Bwd Packet Length Std

Geri yonde paket uzunluklarinin standart sapmasi




22

Flow Bytes/s Saniyede akan byte sayisi

Flow Packets/s Saniyede akan paket sayisi

Flow IAT Mean Paketlerin varig zamani ortalamasi

Flow IAT Std Paketlerin varis zamanlarmin standart sapmasi

Flow IAT Max Paketlerin maximum varig zamani

Flow IAT Min Paketlerin minimum varis zamani

Fwd IAT Total Ileri yonde gonderilen iki paket arasindaki toplam zaman

Fwd IAT Mean Ileri yonde gonderilen iki paket arasindaki ortalama
zaman
Ileri yénde gonderilen iki paket arasindaki zamanin

Fwd IAT Std standart sapmasi

Fwd IAT Max fleri yonde gonderilen iki paket arasindaki maksimum
zaman

Fwd IAT Min Ileri yonde gonderilen iki paket arasindaki minimum
zaman

Bwd IAT Total Geri yonde gonderilen iki paket arasindaki toplam
zaman

Bwd IAT Mean Geri yonde gonderilen iki paket arasindaki ortalama
zaman

Bwd IAT Std Geri yonde gonderilen iki paket arasindaki zamanin
standart sapmasi

Bwd IAT Max Geri yonde gonderilen iki paket arasindaki maksimum
zaman

Bwd IAT Min Geri yonde gonderilen iki paket arasindaki minimum

Zaman

Fwd PSH Flags

Ileri yonde hareket eden paketlerde PSH bayraginin
aktif olma sayis1 (UDP igin 0)

Bwd PSH Flags

Geri yonde hareket eden paketlerde PSH bayraginin
aktif olma sayis1 (UDP icin 0)

Fwd URG Flags

Ileri yonde hareket eden paketlerde URG bayraginin
aktif olma sayis1 (UDP i¢in 0)

Bwd URG Flags

Geri yonde hareket eden paketlerde URG bayraginin
aktif olma sayis1 (UDP i¢in 0)

Fwd Header Length

Ileri yondeki basliklar icin kullanilan toplam byte

Bwd Header Length

Geri yondeki basliklar i¢in kullanilan toplam byte

Fwd Packets/s

Saniyedeki ileri yon paket sayisi

Bwd Packets/s

Saniyedeki geri yon paket sayisi

Min Packet Length

Bir paketin minimum uzunlugu

Max Packet Length

Bir paketin maksimum uzunlugu

Packet Length Mean

Paketin ortalama uzunlugu

Packet Length Std

Paket standart sapmasi

Packet Length Variance Paket uzunluk varyansi
FIN Flag Count FIN iceren paket sayisi
SYN Flag Count SYN iceren paket sayisi
RST Flag Count RST igeren paket sayisi
PSH Flag Count PUSH iceren paket sayisi
ACK Flag Count ACK iceren paket sayisi
URG Flag Count URG igeren paket sayisi
CWE Flag Count CWE iceren paket sayisi
ECE Flag Count ECE igeren paket sayis1
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Down/Up Ratio

Indirme ve yiikleme oran1

Average Packet Size

Ortalama paket boyutu

Avg Fwd Segment Size

Ileri yonde g6zlenen ortalama segment boyutu

Avg Bwd Segment Size

Geri yonde gozlenen ortalama segment boyutu

Fwd Header Length 1

Ileri yonde basliklar i¢in kullanilan toplam byte

Fwd Avg Bytes/Bulk

Ileri yonde byte/kiitle oraninin ortalama sayisi

Fwd Avg Packets/Bulk

Ileri yonde paket/kitle oraninin ortalama sayisi

Fwd Avg Bulk Rate

Ileri yOnde kitle oraninin ortalama sayisi

Bwd Avg Bytes/Bulk

Geri yonde byte/kiitle oraninin ortalama sayisi

Bwd Avg Packets/Bulk

Geri yonde paket/kutle oraninin ortalama sayisi

Bwd Avg Bulk Rate

Geri yonde kitle oraninin ortalama sayisi

Subflow Fwd Packets

Ileri yonde bir alt akistaki ortalama paket sayis1

Subflow Fwd Bytes

Ileri yonde bir alt akistaki ortalama byte sayis1

Subflow Bwd Packets

Geri yonde bir alt akigtaki ortalama paket sayisi

Subflow Bwd Bytes

Geri yonde bir alt akistaki ortalama bayt sayisi

Init Win_bytes forward

Ik pencere iginde ileri yonde gdnderilen byte sayis1

Init Win_bytes backward

i1k pencere icinde geri yonde gonderilen bayt sayisi

act_data_pkt_fwd

Ileri yonde en az 1 bayt TCP veri yukine sahip paket
sayisl

min_seg_size forward

Ileri yonde g6zlenen minimum segment boyutu

Active Mean Bosta kalmadan Once bir akisin aktif oldugu ortalama
zaman

Active Std Bosta kalmadan 6nce bir akisin aktif oldugu zamanin
standart sapmasi

Active Max Bosta kalmadan o6nce bir akisin aktif oldugu maksimum
zaman

Active Min Bosta kalmadan 0nce bir akisin aktif oldugu minimum
zaman

Idle Mean Aktif hale gelmeden 6nce bir akisin bosta oldugu
ortalama zaman

Idle Std Aktif hale gelmeden 6nce bir akigin bosta oldugu
zamanin standart sapmasi

Idle Max Aktif hale gelmeden 6nce bir akigin bosta oldugu
maksimum zaman

Idle Min Aktif hale gelmeden Once bir akisin bosta oldugu
minimum zaman

Label Saldir etiketi

3.5. Yazilim Gelistirme Ortam

Calismada son yillarda ozellikle veri analizleri ve makine Ogrenmesi gibi konularda
olduk¢a popiiler olan “Python” yazilim dili kullanilmistir. Python yazilim dili ile
kullanilabilir Makine 68renmesi ile alakali birgok kiitiiphanenin varligi, bu alanda yapilan
caligmalarda aragtirmacilara yardimci olmaktadir. Ayrica Python dilinin modiiler yapis1 ve
bircok isletim sisteminde calisabilir olmasi gibi etkenler, caligmada Python dilinin

secilmesinde etkili olmustur.
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Python yazilim dili i¢in piyasada farkli tiimlesik gelistirme ortamlar1 (IDE) bulunmaktadir.
“Spyder” da Python i¢in veri analistleri, miihendisler ve bilim insanlar tarafindan siklikla
tercih edilen, iicretsiz ve acgik kaynakli gelistirme ortamlarindan biridir. Calismada
Spyder’in 4.2.5 siirimii kullanilmigtir. Resim 3.1°de Spyder c¢alisma ortami
gosterilmektedir.

Resim 3.1. Spyder Calima Ortami1

Calisma siirecinde faydalanilan bazi Python kiitiiphaneleri; Sklearn, Numpy, Pandas,

Matplotlib’dir.

3.5.1. Sklearn kutuphanesi

Python dilinde “sklearn” olarak yer bulan “Scikit-Learn” kiitiiphanesi makine 6grenmesi
konularinda ve veri biliminde siklikla kullanilan Python agik kaynakli kiitiiphanelerinden
biridir. Bu kiitiiphane ile kiimeleme, karar agaclar1 ve regresyon gibi yoOntemlerin
uygulanmasi saglanarak veri analizi kolaylastirilmaktadir. Ayrica bu yontemlerin islevleri

ve arka planiyla alakali dokiimantasyonu da saglamaktadir.
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3.5.2. NumPy kutiiphanesi

NumPy kiitiiphanesi ismini “Numerical Python” tanimlamasindan almaktadir. Adindan da
anlasilacag iizere bu kiitiiphane bilimsel hesaplarin hizli bir sekilde yapilmasina yarar. Bu
kiitiiphanenin temel dayanag: dizilerdir. Dizi islemlerinin hizli sekilde gerceklestirilmesi
icin siklikla kullanilir. Veri bilimi ve makine 6grenmesinde de biiylik boyutlu verilerle
calisildigt g6z Oniine alindiZinda NumPy kiitiiphanesinin bu alanlarda siklikla

kullanilmasinin nedeni daha net anlagilmaktadir.

3.5.3. Pandas kutiiphanesi

Hizli ve esnek veri yapilar1 saglamak suretiyle, etiketli ve iliskisel verilerle ¢alismay1 daha
kolay hale getirmek i¢in NumPy kiitiiphanesinin temelleri iizerine insa edilerek
olusturulmug bir Python paketidir. Verilerin temizlenmesi, analizinin yapilmasi ve model
olusturulmasi gibi islevlerin yerine getirilmesi hususunda ideal bir aractir. Biiylik veri
kiimelerinde eksik verilerin tespitinin yapilmasi, verilerin doniistiiriilmesi, verilerin
sekillendirilmesi ve boyutlarmin degistirilmesi gibi islemlerde de bu kiitiiphane tercih

edilmektedir.

3.5.4. Matplotlib kittphanesi

Veri biliminde gorsellik 6nemli bir etkendir. Cunku veriyi analiz ederek bilgi elde etmenin
en kolay yolu gorsellestirmedir. Matplotlib, Python’da veri gorsellestirmek igin en
kapsamli islevleri biinyesinde barindirarak bunlarin en kolay sekillerde uygulanmasini
saglayan 2 boyutlu ¢izim kiitiiphanelerinden biridir. Bu ¢alisma biinyesinde sunulan

grafiklerde Matplotlib kiitiiphanesinden yararlanilmistir.

3.6. Veri On isleme

On isleme asamasinda, éncelikli olarak orijinal verisetinde ayrik olan csv uzantili dosyalar,
kodlama ortaminda Pandas kiitiiphanesi yardimiyla okunarak tek bir “data frame”
nesnesinde birlestirilmistir. Bu asamada bundan sonraki tiim islemler bu obje {izerinden

devam ettirilmistir.
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Tek bir nesne ilizerinde birlestirilen veri seti biinyesindeki kayitlardan sonsuz ya da
anlamsiz degerlere sahip olanlar tespit edilerek silinmistir. Daha sonra herhangi bir degere
sahip olmayan kayitlar da c¢alismada tutarliligin saglanmasi agisindan bulunarak
kaldirilmistir. Calismanin daha saglikli ilerleyebilmesi i¢in numerik degerler float ve
integer veri tiplerine doniistiiriilmiistiir. Bu islemden sonra ¢alismanin temel amacina
uygun sekilde, yani saldirinin ¢esidinden bagimsiz olarak saldirinin olup olmadiginin
belirlenebilmesi amaciyla “Benign” etiketine sahip veriler “0”, diger tiim saldir tipleri ise
“1” olarak diizeltilmistir. Bu sekilde veri seti ikili siniflandirmaya hazir hale getirilmistir.
Bundan sonra ise eldeki verilerin %801 modelin egimi i¢in, kalan %20’si ise olusturulan
modelin test edilmesi i¢in ayrilmistir. Son olarak veri setindeki “Label” yani etiket siitunu
egitim ve test setleri i¢in tek boyutlu dizilere doniistiiriilmiistiir. Veri 6n isleme asamasinda

izlenen metodoloji Sekil 3.6’da gorilmektedir.

Veri setindeki csv dosyalari birlestirildi

Anlamsiz degerlere sahip kayitlar tespit edilerek silindi

Numerik degerler float ve integer'a donustirlda

"Benign" etiketine sahip verilere 1, diger tiim etikete sahip verilere 0 degeri verildi. Bu sekilde
tim veriler kategorize edildi.

Verisetinin %80'i egitim verisi olarak %20'si ise test verisi olarak ayrildi.

Egitim ve test verilerinde "Etiket" stunlari ayrilarak tek boyutlu diziler olusturuldu.

Veriseti 6znitelik secimi ve daha sonrasinda siniflandirma igin hazir hale getirildi.

Sekil 3.6. Veri On Isleme Asamalari
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3.7. Oznitelik Secimi

Oznitelik secimi, iizerinde calisilan drnegi belirli kriterlere gore en iyi temsil edebilecek
Ozniteliklerin mevcut 0Oznitelik kiimesi igerisinden secilmesi islemi iken, Oznitelik
cikarilmasi ise yeni bir 6znitelik uzay1 olusturmak amaciyla mevcut bilgilere doniistiirme

islemi uygulanmasidir (Kiigtiksille & Ates, 2016).

Calismada kullanilan veri setinde 83 farkli 6znitelik bulunmaktadir. Olusturulacak olan
saldirt tespit sisteminde ag trafiginin izlenerek saldir1 tespitinin basar1 oraninin artirtlmasi
ve c¢aligma zamaninin da buna bagli olarak miimkiin oldugunca kisa tutulmasi amaciyla
mevcut 83 farkli 6zniteligin sayisinin indirgenmesi gerekmektedir. Bu indirgeme islemi
sirasinda siniflandirma isleminde en basarili sonuglar1 saglayacak, siniflandirma igin en
anlamli Ozniteliklerin korunarak, siniflandirma siirecinde pek de etkisi olmayan

Ozniteliklerin veri seti disarisinda birakilmasina dikkat edilmistir.

Gegmis caligmalar, saldir1 tiplerine gore veri setinde bulunan farkli 6znitelik gruplarinin
secilmesinin saldir1 tespitinin basarisini olumlu yénde etkiledigini gdstermektedir. Ornegin
DDoS (Distributed Denial of Service attack) saldirisinin belirtileri belirli 6znitelikler
tizerinde goriiliirken, Brute Force saldir1 tipine ait belirtiler de farkli 6znitelik gruplarinda
gorilmektedir. Ancak bu ¢alismada, saldir1 tipinden ziyade saldirinin olup olmadigiyla
ilgilenildiginden dolayi, veri setindeki tiim saldir1 tiplerinde miimkiin oldugunca ortak
belirti gosteren veya saldir1 tiplerinin ¢ogunda belirti gdsteren Ozniteliklerin ortaya
¢ikarilmasi planlanmistir. Bu plan dogrultusunda hem makine 6grenmesi teknikleriyle hem

de manuel olarak ¢esitli 6znitelik gruplari se¢ilmis ve siniflandirma galismalar1 yapilmstir.

3.7.1. Ozyinelemeli 6zellik segimi (RFE)

Saldir tespitinde en anlamli 6zniteliklerin se¢ilmesi adina ¢alisma boyunca farkli teknikler
uygulanip sonuglari degerlendirilmistir. Oncelikle 6znitelik se¢im tekniklerinden biri olan
Ozyinelemeli Ozellik Secimi (RFE)(Recursive Feature Elemination) teknigi kullanilmugtir.
Bu teknikte veri seti alt kiimeler halinde istenilen bir denetimli 6grenme teknigi ile
degerlendirilerek her alt kiimenin en az degerli 6zelligi bulunarak kiime disina itilir ve bu
islem Ozyinelemeli olarak istenilen sayida 6zellik kalana kadar devam eder (Scikit Learn,

2022).
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Bu teknigin arkasinda yatan temel mantik, 6ne ¢ikarilmak istenilen n tane en anlamli
Ozniteligin bulunabilmesi i¢in veri setinde bulunan tim Ozniteliklerin alt kiimelere
bolunerek, bu alt kiimelerde bulunan 6zniteliklerin 6nem derecelere gore puanlanmasi ve
onem derecesi en az 6zniteliklerin alt kiimelerden elenerek bu islemin n tane en ¢ok éneme
sahip oznitelik kalana kadar 6z yinelemeli olarak devam etmesidir. Onem derecesinin

belirlenmesinde denetimli bir 6grenme algoritmasi kullanilir.

Li ve digerleri (2021), yaptiklar1 calismada CICIDS 2017 veri setinde en basaril
siiflandirmay1 yapabilmek ic¢in ortalama 10,2 tane Oznitelik kullanilmasi gerektigini
savunmuglardir. Bu c¢alismada da oOznitelik secilmesi asamasinda 2 farkli teknik
kullanilacag1 icin ilk asamada bu saymin 2 kati olan 20 Ozniteligin 6ne c¢ikarilmasi
amaclanmistir. Bu amag¢ dogrultusunda, calismada Rastgele Orman (RF) denetimli
ogrenme teknigi kullanilarak olusturulan RFE modeli ile Oznitelik sayisinin 20’ye

indirgenmesi saglanmistir.

3.7.2. ileri yonelimli segim (FS)

fleri Yénelimli Segim (Forward Selection) tekniginde belirlenen bir p esik degeri baz
alinarak en basta bos kiime olan secilen ozellikler kiimesine adim adim o6zellik segilir
(Vikas Verma, 2020). Ozelliklerin degerlerinin hesaplanmasinda ise Siradan En Kiigiik
Kareler (Ordinary Least-Squares Model)(OLS) modeli kullanilir. Bu hesaplama teknigi bir
veya daha fazla agiklayici degisken ile karesel hatalarin toplamini (buradaki hata kavrami
sonug degiskeninin tahmin edilen degeri ile ger¢ek degeri arasindaki farktir) en aza indiren
siirekli veya en azindan aralikli sonu¢ degiskeni arasindaki iliskiyi modeller (Zdaniuk,
2014). Bu sekilde esik deger altinda kalan 6zellik kalmayana kadar adim adim devam eden
islemler sonucunda elde edilen 6zellikler veri setindeki en anlamli 6znitelikler olarak 6ne

cikar.

FS teknigi daha yakindan incelenecek olursa, en basta secilecek 6znitelik kiimesini bir bog
kiime olarak diistinmek daha dogru olur. Bahsedilen bos kiimenin ilk elemani, tim
Oznitelikler ile hedef degisken yani sinif etiketi arasindaki iliskiye bakilarak en fazla hedef
degiskeni etkileyen ya da daha kapsamli olarak hedef degiskeni en iyi tarif eden 6znitelik
secgilerek belirlenir. Daha sonra ise secilen bu 6znitelik yanina hangi diger Oznitelik

eklenirse, secilecek 6znitelik kiimesinde olusacak 2’li 6znitelik hedef degiskeni en iyi tarif
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eder sorusuna cevap aranir. Tim Oznitelikler bu sekilde taranarak en iyi performans
gosterecek Oznitelik aranir ve Oznitelik kiimesine eklenir. Sonrasinda ise ayni iglem
Oznitelik kiimesine eklenecek 3. Eleman i¢in tekrarlanir ve birlikte hedef degiskeni tasvir
eden en iyl 3’li O0znitelik grubu belirlenir. Bu islem belirlenen “p” esik degeri altinda
Oznitelik kalmayana kadar devam eder.

Bahsedilen esik degeri “p” ise kullanicinin tanimladigi bir degiskendir. Ancak esik
degerinin belirlenmesi hususunda kesin bir kan1 olmamakla beraber bu deger istatistiksel
hesaplamalarin goz Oniine alinmasi neticesinde genellikle 0,05 olarak belirlenir. SPSS
(Statistical Package for the Social Sciences) yaziliminda baglantili ihtimalin ayarlanmasi
icin kullanilan normal o6l¢iit de 0,05°tir. Bu degerin istiinde kalanlar degiskenler

istatistiksel olarak anlamsiz, bu deger ile 0,01 arasinda kalan degerler ise istatiksel olarak

anlamli kabul edilir (Alfa Istatistik, 2018).

Elde edilen 20 6znitelik ileri Yonelimli Se¢im (Forward Selection, FS) teknigi kullanilarak
tekrar Oznitelik se¢im islemine tabi tutulmustur. Esik degeri p’nin 0,05 secilmesiyle

yapilan islemde 20 olan 6znitelik sayis1 16’ya diistiriilmiistiir.

3.7.3 Manuel se¢im yontemi

Calismada Onerilen hibrit yaklasimli 6znitelik se¢im yontemi disinda deney sayisini
artirarak farkli 6znitelik gruplarinin secilmesinin ortaya g¢ikacak siniflandirma basarisina
etkisini gozlemleyebilmek igin makine 6grenmesi teknikleri haricinde manuel se¢im
yontemiyle de belirli 6znitelik gruplar secilerek siniflandirma testlerine tabi tutulmustur.
Manuel 6znitelik secimlerinde literatiirde bulunan c¢alismalarda kullanilan Oznitelikler,
network bilgisine dayali olarak daha fazla 6ne ¢iktig1 diisiiniilen 6znitelikler, 6n ¢aligma
strecinde deneme-yanilma yoluyla elde edilen verilerde nispeten daha basarili bulunan
oznitelikler ve CICIDS 2017 veri seti lizerinde 6znitelik 6nem dereceleri iizerinde yapilan

caligmalarda 6ne ¢ikan 6zniteliklerin kombinasyonuyla olusan gruplar dikkate alinmistir.

Gosu ve digerleri (2021) calismalarinda CICIDS 2017 wveri seti iizerinde farkli
parametrelerle 4 farkli 6znitelik grubu olusturmustur. 4 farkli 6znitelik gurubundan ilkinde

8 Oznitelik, ikincisinde 13 o6znitelik, Ucuncusinde 21 6znitelik ve dordinclsiinde 34



Oznitelik bulunmaktadir. Bu ¢aligmayla beraber, Shams (2020)’1n ¢alismasinda da CICIDS

2017 veri seti lizerinde sinif etiketlerine gore en belirgin 6znitelikler belirtilmistir.

Cizelge 3.4. Siiflara gore en 6nemli 6znitelikler (Shams, 2020)

Simif Oznitelik

DoS Hulk Bwd Packet Length Std, Fwd Packet Length Std, Fwd
Packet Length Max, Flow Duration

PortScan Flow Bytes/s, Total Length of Fwd Packets, Fwd
Packet Length Max, Flow IAT Mean

DDoS Bwd Packet Length Std, Total Backward Packets, Fwd
IAT Total, Total Length of Fwd Packets

DoS GoldenEye Flow IAT Max, Bwd Packet Length Std, Flow IAT

Min, Total Backward Packets

FTP-Patator

Fwd Packet Length Max, Fwd Packet Length Std, Fwd
Packet Length Mean, Bwd Packet Length Std

SSH-Patator

Fwd Packet Length Max, Flow IAT Mean, Flow IAT
Max, Total Length of Fwd Packets

DoS slowloris

Flow IAT Mean, Total Length of Bwd Packets, Bwd
Packet Length Mean, Total Fwd Packets

DoS Slowhttptest

Flow IAT Mean, Fwd Packet Length Std, Fwd Packet
Length Mean, Fwd Packet Length Min

Bot Bwd Packet Length Mean, Flow Duration, Flow IAT
Std, Flow IAT Min

Web Attacks Bwd Packet Length Std, Flow IAT Min, Total Length
of Fwd Packets, Bwd Packet Length Max

Infiltration Fwd Packet Length Mean, Total Backward Packets,
Total Length of Fwd Packets, Flow Duration

Heartbleed Bwd Packet Length Mean, Bwd Packet Length Max,

Total Length of Fwd Packets, Fwd Packet Length Max

Ilgili calismalar sonucu ortaya cikan veriler, manuel secimli &znitelik gruplart
olusturulurken dikkate alinmistir. Caligmada asil odaklanilan konu ikili siniflandirma
oldugu i¢in, olusturulan manuel se¢imli Oznitelik gruplarinda bu caligmalarda belirtilen
Oznitelik gruplari birebir aynist olacak sekilde kullanilmamistir. Ancak bu bilgiler 1s181nda
miimkiin olacak sekilde gruplarda ortak olarak yer alan 6znitelikler ve yapilan deneylerde
de iyi sonug verdigi gézlemlenen 6znitelikler manuel 6znitelik gruplarin belirlenmesinde

etken olmustur.



31

3.8. Siniflandirma

3.8.1. XGB algoritmasi

XGB, karar agac1 temelli gradyan yiikseltme (boosting) algoritmasinin etkili ve
olgeklenebilir bir versiyonudur. 2016 yilinda Tianqi Chen ve Carlos Guestrin tarafindan
makale olarak sunulduktan sonra sadece akademik olarak degil gesitli platformlardaki
makine 6grenmesi sistemleriyle alakali yarigmalarda da veri analizcileri tarafindan siklikla
kullanilmaktadir. XGB algoritmasinin elde ettigi basarinin arkasindaki en 6nemli faktor

kullanilacag tiim senaryolar i¢in 6lgeklenebilir olmasidir (Chen & Guestrin, 2016).

XGB algoritmasi, zayif Ogrenici olarak da adlandirilan nispeten gii¢csiiz olan karar
agaclarinin bir araya getirilerek topluluk 6grenmesi yoluyla ¢ok daha gii¢lii bir aga¢ ortaya
konulmasi1 mantigina dayanir. Diger ylikseltme algoritmalarinda oldugu gibi zayif
algoritmay1 sirali ve yinelemeli egiterek gii¢lendirir. Algoritmanin igerisinde olusturulan
her aga¢ kayip fonksiyonunu azaltmak i¢in eklenir ve eklenen her aga¢ bir onceki agacin
modeli ile beslendigi i¢in bu kayip oranim1 azaltir. Bu yapiyla birlikte ¢esitli
optimizasyonlar yapilarak performans iyilestirilmesi saglanmis ve XBG algoritmasi ortaya

cikartlmistir.

XGB algoritmasin1 daha 1yi anlayabilmek i¢in topluluk 6grenme algoritmalarinin temel
mantigini incelemek gerekir. Topluluk 6grenmesinde model tek bir 6grenici yerine birden
fazla 6grenici ile egitilir. Daha yalin bir ifadeyle birkag modelden gelen tahminler tek bir
modelde toplanir. Birden fazla egitici kullanilarak modelin daha dogru karar vermesi ve

basarisinin artmasi saglanir.

Topluluk 6grenmesinde bahsedilen farkli modellerin bir araya getirilmesi i¢in bazi
yontemler kullanilir. Yaygin olarak Torbalama (Bagging) ve Yiikseltme (Boosting)

yontemleri kullanilsa da bunlarin disinda da farkli yontemler kullanilabilmektedir.

Torbalama yonteminde model ig¢inde kullanilan egiticiler paralel olarak calisir. Model
igerisinde kullanilan egiticiler birbirinden bagimsiz ¢alisir. Dolayisiyla ortaya birden fazla
sonug¢ c¢ikar. Birden fazla modelin ortaya koydugu bu farkli sonuclar oylama, agirlikli

ortalama vb. yontemlerle tek bir sonug catis1 altinda birlestirilir ve modelin son karar1 olur.
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Yiikseltme yonteminde ise topluluk 6grenmesi igerisinde bulunan birden fazla farkl egitici
siral1 olarak calisir. Yani her bir egitici sirayla alinarak bir dnceki egiticinin hatasina gore
modelleme islemi devam eder. Daha i1yi performans gosteren egiticilere daha ¢ok agirlik
verilir. Boylece her egitici kendisinden Onceki egiticilerin hatasindan ders alarak sonucta

cok daha basarili bir modelin olusturulmasina katki yapar.

XGB algoritmasinin temelini olusturan Gradyan Yikseltme algoritmasi da bu sekilde bir
yiikseltme algoritmasidir. Gradyan Yiikseltmede temel 6grenici olarak kullanilan tahmin
agaclari, sirali olarak her bir agacin hesapladig: hatalar iizerine set halinde kurulur. Amag
hatayr en aza indirgemektir. Burada hata olarak bahsedilen kayip fonksiyonudur ve 1.

dereceden denklemlerle hesaplanir.

XGB algoritmasi, geleneksel gradyan yiikseltme algoritmalarinin optimize edilmis bir
tiiriidiir. XGB algoritmasinin geleneksel gradyan yiikseltme algoritmalarina gore en biiytlik
avantajlarindan biri asir1 6grenmeyi engellemek {izerine daha diizglin biri yapiy1
biinyesinde barindirmasidir. XGB’de agaclarin derinligi i¢in bir sinir kullanilir ve agag¢ bu
siir degeri astiginda budama islemi yapilarak asir1 6grenmenin 6niine gegilir. Bununla
birlikte Gradyan yiikseltmede kayip fonksiyonu 1. dereceden denklemlerle hesaplanirken
XGB’de bu fonksiyon 2. Dereceden denklemlerle hesaplanir. Ayrica diger makine
O0grenme algoritmalarina oranla hesaplanabilirliginin ¢ok daha kolay olmasi nedeniyle ¢ok

boyutlu biiyiik verilerin analizinde verimli bir sekilde kullanilabilmektedir.

3.8.2. Naive bayes algoritmasi

Thomas Bayes’in 1812 yilinda ortaya koydugu teoreme dayanan Naive Bayes algoritmasi
olasilik tabanli bir siniflandirma yontemidir. Basitge ifade etmek gerekirse bu algoritma,

gelecekteki olaylarin tahminini gergeklestirmek i¢in dnceki olaylara ait verileri kullanir.

Naive Bayes algoritmasinda 6grenilecek kavrama ait tiim 6znitelikler birbirinden bagimsiz
olarak degerlendirilir ve ilgili kavramin bu Ozniteliklerin tiimiine bagli oldugu bir ag
digtintliir. Her bir Ozniteligin bagimsiz olarak ele alinmasi ve bu Ozniteliklere ait
olasiliklarin en yiiksek olana gore siniflandirilmasi bu algoritmanin uygulanabilirligini

kolaylastirir. Dolayisiyla daha az egitim verisiyle ¢ok daha basarili siniflandirma sonuglari
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elde edilebilir. Bu etmenler, Naive Bayes algoritmasiin veri madenciliginde, sinyal ve
goriintli isleme alanlarinda en ¢ok kullanilan siniflandirma ve tahmin algoritmalarindan

biri olmasinda 6nemli rol oynar.

Naive Bayes algoritmasi sahip oldugu bu avantajlarin yaninda bazi dezavantajlara da
sahiptir. Siiphesiz bu dezavantajlarin en Onemlisi, algoritma igerisinde kosulsal olarak
birbirinden bagimsiz olarak degerlendirilen 6zniteliklerin arasindaki iligkiler hi¢gbir zaman

modellenemez.

3.8.3. Karar agaci algoritmasi

Karar agac1 (DT) algoritmasi smiflandirma problemlerinde siklikla kullanilan denetimli
O0grenme algoritmalarindan biridir. Kategorik ve siirekli degerlerle calisabilen bu
algoritmada karar agaci, bir agac seklinde siniflandirma ve regresyon modelleri olusturur.
Uzerinde calisilan veri seti kendinden daha kiigiik alt veri setlerine béliinerek ortaya iliskili
bir karar agaci ortaya cikarilir. Sonucta, karar diiglimleri ve yaprak diigiimleri olan bir aga¢

yapist olusur.

DT algoritmasiyla olusturulan modellerin okunmasi ve anlasilmasi basittir. Ayrica bu
algoritmanin hizli bir sekilde aga¢ yapisinin olusturabilmesi algoritmanin yaygin bir
sekilde kullanilmasini saglamistir. Bu gibi avantajlarinin yaninda, algoritmanin kismen
tutarsiz sonuglar tiretmesi, niimerik verilerde karmasay1 artirmasi, birden fazla 6znitelik

iceren ¢iktilart miimkiin kilmamasi gibi dezavantajlar1 da bulunmaktadir.

DT algoritmasindan daha fazla verim elde edebilmek igin torbalama (bagging) ve artirma

(boosting) teknikleriyle topluluk 6grenmesi algoritmalari gelistirilmistir.

3.8.4. Rastgele orman algoritmasi

Rastgele Orman (RF) algoritmasi torbalama yontemiyle birden fazla karar agaci olusturan
ve oylama yontemiyle en iyi tahmini olugturan bir denetimli 6grenme algoritmasidir. Zaten
torbalama yonteminin temel 6zelligi 6grenme modellerinin kombinasyonlariyla basari
oranin1 artirmaktir. RF algoritmasi adindan da anlasilacagi gibi torbalama yoOntemine

rassallik eklenmesi suretiyle olusturulan gelismis bir algoritmadir.
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RF algoritmasi, mevcut degiskenler i¢inden en iyi dalin {izerinden her bir diigiimi dallara
ayirmak yerine, rassal olarak her diiglimde segilen degiskenler arasindan en iyisini
kullanarak diigimleri dallara ayirir. Her veri seti yer degistirmeli olarak orijinal veri
setinden f{iretilir. Bunu takiben rastgele oOzellik se¢imi kullanilarak agaclar gelistirilir.
Gelistirilen agaclar budanmaz. Bu strateji RF algoritmasinin dogrulugunu essiz yapar.

(Akar, O. & Giingor, O)

Gilinimiizde RF algoritmasi hizi, basitligi ve esnekligi ile goriintii isleme, e-ticaret,

bankacilik, tip gibi bir¢ok farkli alanlarda basariyla kullanilmaktadir.

3.8.5. Lojistik regresyon algoritmasi

Logistic Regresyon (LR) analizinin amaci, en az degiskeni kullanarak en iyi uyuma sahip
olacak sekilde bagimli ve bagimsiz degiskenler arasindaki iligkiyi tanimlayabilen kabul

edilebilir bir model kurmaktir (Bircan, 2004).

Makine Ogrenmesinde LR algoritmas1 genelde ikili siniflandirma problemlerinde
kullanilan istatistik tabanli, denetimli bir 6grenme algoritmasidir. LR’de hedef degisken
kategorik ve ¢ogunlukla ikilidir. Hedef degiskenin ikiden fazla oldugu durumlarda ise ¢ok

terimli lojistik regresyon kullanilabilmektedir.

LR algoritmasinin yorumlanmasi ve uygulanmasi kolay olmakla birlikte iizerinde calisilan
veri seti dogrusal olarak ayrilabilirse, bu durum algoritmanin basari oranina olumlu sekilde

katki yapar.

3.9. Degerlendirme

Makine 6grenmesi alanlinda olusturulan modellerin basar1 oraninin tespit edilmesi kritik
derecede Oneme sahiptir. Basar1 orami tespit edilerek olusturulan modellerde iyilestirme
yapilip yapilmayacaginin karari verilir, model basarisiz bulunursa hatalar duzeltilir ve
modelin gelistirme siirecinin devam edilmesi saglanir. Basar1 orani yeterliyse ¢alismanin
amacina gore gercege en yakin sekilde tahminler iiretilip siiflandirmalar yapilir. Iste bu

sekilde olusturulan modellerin degerlendirilmesi i¢in farkli araglara bagvurulur.
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Bu calisma kapsaminda yapilan deneylerden elde edilen sonuglarin degerlendirilmesi igin
Karmagiklik Matrisi, Capraz Dogrulama ve ROC Egrisi yontemleri Dogruluk (Accuracy),
Kesinlik (Precision), Duyarlilik (Recall) ve F1 metriklerinden yararlanilmistir.

3.9.1. Karmasikhik Matrisi

Karmagiklik matrisi en yalin sekilde veri setindeki mevcut durum ile modelin irettigi
dogru ve yanlis sayilarini gostererek modelin basar1 oran1 hakkinda fikir veren tablo olarak
ifade edilebilir. Karmagiklik matrisinin boyutu, yapilan siniflandirmadaki siif sayisi
bliylikliigiine gore belirlenir. Bu ¢alismada agda belirtilen normal trafik verileri ve saldiri
iceren trafik verileri oldugu i¢in iki smifli bir karmagiklik matrisiyle degerlendirme
yapilmustir. Iki smifli veri seti icin 4 farkli olasilik s6z konusudur. Sekil 3.7’de ¢alismada

kullanilan karmagiklik matrisi gosterilmektedir.

Normal

Tahmin Edilen

Saldiri

= g
=3 o
3 3
5 3

Gergekte Olan

Sekil 3.7. Karmasiklik Matrisi
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TP (True Positive): Dogru pozitif olarak adlandirilir. Bu ¢aligmada saldir1 igeren ag trafigi

olarak tahmin edilen verilerin gergekte de saldir1 i¢eren veriler oldugu durumdur.

FP (False Positive): Yanlis pozitif olarak adlandirilir. Bu ¢alisma i¢in gergekte normal
olan ag trafigi verisinin sistem tarafindan saldir1 igerikli veri olarak tahmin edildigi

durumdur.

TN (True Negative): Dogru negatif olarak adlandirilir. Bu ¢alisma i¢in gergekte normal
olarak nitelendirilen ag trafiginin sistem tarafindan da normal ag trafigi olarak tahmin

edildigi durumu belirtir.

FN (False Negative): Yanlis negatif olarak adlandirilir. Bu ¢alismada, gergekte saldiri

iceren ag trafigi verisinin sistem tarafindan normal olarak tahmin edildigi durumdur.

3.9.2. ROC egrisi

ROC (Receiver Operating Characteristics) analizi ilk defa 1940’11 yillarda giiriiltiiye maruz
kalan sinyallerin dogru bir sekilde algilanarak taninmasi amaciyla kullanilmaya bagladi.
Zaten terimin agiliminda var olan ve Tiirk¢e karsiligi “alic1” olan ifade radar alicilarina
yapilan bir atifti (Karci, Z, 2017). Bu analizin kullanilmaya baslanmasinda 2. Diinya
Savasinda radarlarin kullanilmasi dost kuvvetlerin yanlis bir sekilde tanimlanmasindan
kaginarak ve diisman hava araclarmin dogru sekilde ayirt edilmesi fikri yatmaktaydi. Daha
sonralart psikolojik analizlerde, verem hastalifinin tespiti i¢in farkli gogiis filmlerinin
karsilagtirilmas1 i¢in radyolojide ve 1980°li yillarin son zamanlarinda ise Makine
Ogrenmesinde kullanilmaya baslandi. Veri madenciliginde de kullanilan ROC analizi,

karar destek sistemleri arasindaki farklart degisik yontemlerle degerlendirmektedir.

Daha 6zel bir perspektiften bakilacak olursa, ROC egrisi temelinde siniflandirma problemi
olan olaylarin ¢6zlimii i¢in olusturulan modellerin ne kadar iyi c¢alistiginin anlagilmasi

amaciyla kullanilmaktadir.

ROC egrisinde degisik esik degerlerine gore yatay eksende yanlis pozitiflik (6zgiilliik)
orani bulunurken, dikey eksende dogru pozitiflik (duyarlilik) oranmi yer alir. ROC egrisi

tizerindeki her nokta, farkli esik degerlerine karsilik gelen duyarlilik ve o6zgiilliik
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degerlerini ortaya koyar. Genelde diisiik yanlis pozitiflik oranlarin1 veren esik degerleri,
diisiik dogru pozitiflik oranina da sahiptir. Dogru pozitiflik orani arttik¢a, yanls pozitiflik
orani da artar (Tomak & Bek, 2011).

ROC egrisinin veriminin 6l¢iilmesinde en sik kullanilan yontemlerden biri AUC (Area
Under Curve — Egri Altinda Kalan Alan) yontemidir. Bu yontemde adindan da anlasilacag:
gibi ROC egrisinin altinda kalan alani esas alir. Bu metot ile testin pozitif ve negatif
degerlerini ayirmasindaki dogruluk orani tespit edilir. ROC egrisi altinda kalan alan
biiylidiikgce AUC degeri biiyiir. AUC degeri 0 ve 1 degerleri arasinda yer alir ve bu deger
1 ‘e yakinlastik¢a testin dogrulugu artmaktadir.

Sekil 3.8’de ROC Egrisinde AUC degeri gosterilmektedir. Bu ¢alismada gdsterilen ROC
Egrisi grafiklerinde de AUC degerlerine yer verilmistir.

ROC Egrisi

g
c
:'.0: 06
g
&
2 04 AUC (Egri Altinda Kalan Alan
E’\

02

0

0 1

YanI|§ Pozitif Oram

Sekil 3.8. ROC Egrisi ve AUC

3.9.3. Capraz dogrulama

Makine 6grenmesi teknikleri kullanilirken egitim ve test veri setlerine rastgele eleman
atanir. Baz1 durumlarda bu atama sonucunda veri ve egitim setlerinin dengesiz dagilimdan
kaynakli yaniltici durumlar ortaya cikabilir. Ornegin, test igin ayrilan verilerin

karakteristigi birbirine ¢ok benzeyerek olusturulan modelin ¢ok basarili olduguna dair
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veriler ortaya ¢ikabilir. Bu sekilde veri setinin dagilimi veya pargalanmasi nedeniyle ortaya
cikan yanilsama, sapma ve hatalar1 en asgari diizeye indirebilmek i¢in Capraz Dogrulama

(Cross Validation) kullanilarak modelin degerlendirilmesi yapilabilir.

En yaygin kullanilan ¢apraz dogrulama ydntemi ise K-Katlamali Capraz Dogrulama (K-
Fold Cross Validation)’dur. Bu yontemde K sayis1 aslinda tekrarlama sayisin belirtir. Veri
seti bu sayiya boliinerek elde edilen alt setler egitim ve test veri setleri olarak ayrilir. Her
alt veri seti i¢in egitim ve test yapilarak hata oranlar1 alinir. Bu islem K sayis1 kadar tekrar
eder ve ortaya ¢ikan hata oranlarmin ortalamasi alinarak c¢apraz dogrulama degerleri

belirlenir.

Bu calismada da 10 katlamali ¢apraz dogrulama yontemi kullanilarak siniflandirma

islemlerinin dogrulamalar1 ger¢eklestirilmistir.

3.9.4. Dogruluk Metrigi (Accuracy)

Dogruluk metrigi (A), test asamasinda yapilan dogru tahminlerin sayisinin toplam tahmin
sayisina oranini ifade eder.

A=(TP+TN)/(TP+TN+FP+FN)

3.9.5. Kesinlik Metrigi (Precision)

Kesinlik metrigi (P), dogru tahmin edilen pozitif gozlem sayisinin, pozitif olarak
nitelendirilen tiim gbézlem sayisina oranini gosterir. Yani bir baska deyisle pozitif olarak
tahmin edilen verilerin iginde gergekte kag tanesinin pozitif oldugunu ifade eder.

P=TP/(TP+FP)

3.9.6. Duyarhhik Metrigi (Recall)

Duyarlilik metrigi (R), dogru tahmin edilen pozitif veri sayisinin ger¢ekte ne kadar pozitif
veri olarak tahmin edilmesi gereken veri sayisina oranidir.
R=TP/(TP+FN)
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3.9.7. F1 Metrigi
F1 metrigi (F1 Score) ise Kesinlik ve Duyarlilik metriklerinin harmonik ortalamasini

gosterir.
F1= 2PR/(P+R)
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4. BULGULAR VE TARTISMA

4.1. Birinci Oznitelik Grubu Ile Yapilan Simflandirma Calismalar:

Calismada oOncelikli olarak iki asamali se¢imle elde edilen 16 adet 6znitelige (Paketlere ait
ortalama varis zamami, Paketin ortalama uzunlugu, ilk pencere iginde ileri ydnde
gonderilen byte sayisi, ileri yonde gonderilen paketlerin toplam uzunlugu, Geri ydnde
gdzlenen ortalama segment boyutu, Paket uzunluk varyansi, Ilk pencere iginde geri yonde
gonderilen byte sayisi, Paketin standart sapmasi, Paketin maksimum uzunlugu, Ortalama
paket boyutu, Geri yonde paketlerin maksimum uzunlugu, Hedef port, Geri yonde
paketlerin standart sapmasi, Geri yonde alt akistaki byte sayisi, Geri yondeki paketlerin
toplam uzunlugu, Geri yonde paketlerin ortalama uzunlugu) dayali siniflandirma islemleri
uygulanmistir. Siniflayicilara gore elde edilen egitim sonuglari Cizelge 4.1°de
gosterilmektedir.

Cizelge 4.1. Birinci Smiflandirma Uygulamasina Ait Egitim Sonuglari

Siniflayict ~ Dogruluk Kesinlik ~ Duyarlilik F1 Capraz
(Accuracy (Precision (Recall Score  Dogrulama
Score) Score) Score)
XGB 0,99 1 1 1 0,99
NB 0,78 0,78 0,78 0,78 0,78
LR 0,90 0,90 0,90 0,88 0,89
DT 0,99 0,99 0,99 0,99 0,99
RF 0,98 0,98 0,96 0,98 0,98

Birinci siniflandirma ¢alismasinda, her bir siniflandiriciya gore yapilan egitim sonuglarina
gore olusturulan karmasiklik matrisleri Sekil 4.1, Sekil 4.2, Sekil 4.3, Sekil 4.4 ve Sekil

4.5’te gosterilmistir.
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Sekil 4.2. Birinci Deneyde NB Siniflayicisina Ait Egitim Karmasiklik Matrisi
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Sekil 4.3. Birinci Deneyde LR Siniflayicisina Ait Egitim Karmasiklik Matrisi
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Sekil 4.4. Birinci Deneyde DT Siniflayicisina Ait Egitim Karmagsiklik Matrisi
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Hibrit yaklagimla gergeklesen birinci siiflandirma uygulamasina iligkin test sonuglar

Cizelge 4.2’de gosterilmektedir.

Cizelge 4.2. Birinci Simiflandirma Uygulamasina Ait Test Sonuglari

Siiflayict  Dogruluk  Kesinlik  Duyarliik  F1 Capraz
(Accuracy  (Precision (Recall Score Dogrulama
Score) Score) Score)
XGB 0,93 0,93 0,93 0,92 0,99
NB 0,78 0,78 0,78 0,78 0,78
LR 0,89 0,89 0,89 0,88 0,89
DT 0,84 0,84 0,84 0,81 0,99
RF 0,94 0,93 0,93 0,93 0,98

Birinci smiflandirma calismasinda, her bir smiflandiriciya gore yapilan test sonuglarina

gore olusturulan karmasiklik matrisleri Sekil 4.6, Sekil 4.7, Sekil 4.8, Sekil 4.9 ve Sekil

4.10°da gosterilmektedir.



true label

70569

(0.63) 02

predicted label

Sekil 4.6. Birinci Deneyde XGB Siniflayicisina Ait Test Karmagiklik Matrisi

0.8
63950 0.7
(0.14)
0.6
T
]
= 0.5
L
=
. 0.4
48753
(0.44) L 0.3
- 0.2
1

predicted label

Sekil 4.7. Birinci Deneyde NB Siniflayicisina Ait Test Karmasiklik Matrisi
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Sekil 4.8. Birinci Deneyde LR Siniflayicisina Ait Test Karmagiklik Matrisi
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Sekil 4.9. Birinci Deneyde DT Siniflayicisina Ait Test Karmasiklik Matrisi
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Iki asamali Oznitelik segiminden sonra farkli simiflayicilarla yapilan smiflandirma
islemlerine ait ROC egrileri ise Sekil 4.11, Sekil 4.12, Sekil 4.13, Sekil 4.14 ve Sekil
4.15te gosterilmektedir.
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Sekil 4.11. Birinci Deneyde XGB Siniflayicisina Ait ROC Egrisi
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Sekil 4.12. Birinci Deneyde NB Siniflayicisina Ait ROC Egrisi
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Sekil 4.13. Birinci Deneyde LR Siniflayicisina Ait ROC Egrisi
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Sekil 4.14. Birinci Deneyde DT Siniflayicisina Ait ROC Egrisi
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Sekil 4.15. Birinci Deneyde RF Siniflayicisina Ait ROC Egrisi

4.2. ikinci Oznitelik Grubu ile Yapilan Simiflandirma Calismalar:

Bir diger deneyde ise manuel olarak secilen 14 adet dznitelige (Ileri yonde maksimum
paket uzunlugu, ileri yonde paketlerin uzunluklarmnin standart sapmasi, Paketlerin en uzun
varis zamani, Paketlerin en kisa varis zamani, Paketlerin ortalama varis zaman, Ileri yonde
gonderilen iki paket arasindaki maksimum zaman, Ileri yonde gonderilen iki paket
arasindaki minimum zaman, Ileri yonde génderilen iki paket arasindaki ortalama zaman,
Maksimum paket uzunlugu, Paket ortalama uzunlugu, Bir paketin uzunluk varyansi,
Indirme/yiikleme orani, Ortalama paket boyutu, Paketin aktif hale gelmeden once bosta
kaldigr zaman) gore siniflandirma islemleri yapilmistir. Siniflandirma islemlerine ait

egitim sonuclari Cizelge 4.3’te gosterilmektedir.

Cizelge 4.3. Ikinci Siiflandirma Uygulamasia Ait Egitim Sonuglari

Smiflayict  Dogruluk  Kesinlik  Duyarlilik  F1 Capraz
(Accuracy  (Precision (Recall Score  Dogrulama
Score) Score) Score)

XGB 0,98 0,97 0,98 0,98 0,98

NB 0,73 0,76 0,73 0,74 0,73

LR 0,89 0,89 0,89 0,87 0,89

DT 0,98 0,90 0,98 0,98 0,98

RF 0,96 0,96 0,96 0,96 0,96
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Ikinci simiflandirma calismasinda, her bir simiflandiriciya gére yapilan egitim sonuglarina

gore olusturulan karmasiklik matrisleri Sekil 4.16, Sekil 4.17, Sekil 4.18, Sekil 4.19 ve
Sekil 4.20°de gosterilmektedir.
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Sekil 4.17. ikinci Deneyde NB Siniflayicisina Ait Egitim Karmasiklik Matrisi
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Sekil 4.18. Ikinci Deneyde LR Siniflayicisina Ait Egitim Karmasiklik Matrisi
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Sekil 4.19. ikinci Deneyde DT Siniflayicisina Ait Egitim Karmasiklik Matrisi
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Sekil 4.20. Ikinci Deneyde RF Siiflayicisina Ait Egitim Karmagiklik Matrisi

Ikinci deneyde yapilan test smiflandirmasina iliskin sonuglar ise Cizelge 4.4’te verilmistir.

Cizelge 4.4. Ikinci Siiflandirma Uygulamasina Ait Test Sonuglari

Smiflayict  Dogruluk  Kesinlik  Duyarlilik  F1 Capraz
(Accuracy  (Precision (Recall Score  Dogrulama
Score) Score) Score)

XGB 0,92 0,93 0,92 0,91 0,98

NB 0,73 0,76 0,73 0,74 0,73

LR 0,88 0,89 0,89 0,87 0,88

DT 0,89 0,90 0,89 0,88 0,98

RF 0,92 0,93 0,92 0,92 0,96

Ikinci simiflandirma galismasinda, her bir siniflandirictya gore yapilan test sonuglarina gore
olusturulan karmasiklik matrisleri Sekil 4.21, Sekil 4.22, Sekil 4.23, Sekil 4.24 ve Sekil
4.25te gosterilmektedir.
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Sekil 4.25. ikinci Deneyde RF Smiflayicisina Ait Test Karmagsiklik Matrisi

Manuel olarak secilen 14 Ozniteligin farkli siniflayicilarla siniflandirma islemlerine ait

ROC egrileri Sekil 4.26, Sekil 4.27, Sekil 4.28, Sekil 4.29 ve Sekil 4.30°da

gosterilmektedir.
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Sekil 4.30. ikinci Deneyde RF Siniflayicisina Ait ROC Egrisi

4.3. Uciincii Oznitelik Grubu Ile Yapilan Simflandirma Cahismalari

Son deneyde ise yine manuel olarak daha az sayida Oznitelik secilmistir. Secilen 8 adet
Oznitelige (Akis siiresi mikrosaniye, Geri yondeki paketlerin maksimum uzunlugu, Geri
yondeki paketlerin minimum uzunlugu, Geri yondeki paketlerin ortalama uzunlugu,
Minimum paket uzunlugu, PUSH bulunan paket sayisi, URG igeren paket sayisi, Geri
yonde gozlenen ortalama segment boyutu) gore yapilan smiflandirma isleminin egitim

sonuglar1 Cizelge 4.5’te verilmistir.

Cizelge 4.5. Ugiincii Siniflandirma Uygulamasina Ait Egitim Sonuglar

Siniflayici1  Dogruluk  Kesinlik Duyarliblk  F1 Capraz
(Accuracy (Precision  (Recall Score Dogrulama
Score) Score) Score)

XGB 0,96 0,96 0,96 0,96 0,96

NB 0,75 0,77 0,75 0,76 0,75

LR 0,88 0,88 0,88 0,86 0,88

DT 0,96 0,95 0,96 0,95 0,96

RF 0,93 0,93 0,93 0,93 0,93

Ugiincii siniflandirma ¢alismasinda, her bir smiflandiriciya gore yapilan egitim sonuglarina
gore olusturulan karmasiklik matrisleri Sekil 4.31, Sekil 4.32, Sekil 4.33, Sekil 4.34 ve
Sekil 4.35’te gosterilmektedir.
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Sekil 4.33. Ugiincii Deneyde LR Smiflayicisina Ait Egitim Karmasiklik Matrisi
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Sekil 4.35. Ugiincii Deneyde RF Siniflayicisina Ait Egitim Karmasiklik Matrisi

Cizelge 4.6’da ise dglncii smiflandirma c¢alismasinda elde edilen sonuglar

gosterilmektedir.

Cizelge 4.6. Ugiincii Siniflandirma Uygulamasina Ait Test Sonuglari

Siniflayici  Dogruluk  Kesinlik Duyarliblk  F1 Capraz
(Accuracy (Precision (Recall Score Dogrulama
Score) Score) Score)

XGB 0,93 0,93 0,93 0,92 0,96

NB 0,75 0,77 0,75 0,76 0,75

LR 0,88 0,88 0,88 0,86 0,87

DT 0,94 0,94 0,94 0,94 0,95

RF 0,93 0,93 0,93 0,93 0,93

Ugiincii simiflandirma ¢alismasinda, her bir siiflandiriciya gore yapilan test sonuglarina
gore olusturulan karmasiklik matrisleri Sekil 4.36, Sekil 4.37, Sekil 4.38, Sekil 4.39 ve
Sekil 4.40’ta gosterilmektedir.
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Manuel olarak secilen 8 6zniteligin farkli siniflayicilarla siniflandirma islemlerine ait ROC

egrileri Sekil 4.41, Sekil 4.42, Sekil 4.43, Sekil 4.44 ve Sekil 4.45°te gosterilmektedir.

Tue Positive Rate

Sekil 4.41. Ugiincii Deneyde XGB Smiflayicisina Ait ROC Egrisi
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Sekil 4.42. Ugiincii Deneyde NB Simiflayicisina Ait ROC Egrisi
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Sekil 4.43. Ugiincii Deneyde LR Smiflayicisina Ait ROC Egrisi
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Sekil 4.45. Ugiincii Deneyde RF Siniflayicisina Ait ROC Egrisi

4.4. Coklu Siiflandirma

Calismanin son boliimiinde ise hibrit 6zellik se¢iminden sonra ikili siniflandirma yerine
CICIDS 2017 veri setinde bulunan toplam 15 adet hedef etiketinin tamaminin yer aldig1
siiflandirma deneyi yapilmis. Bu son deneyde siniflayict olarak XGB algoritmasi
kullanilmigtir. Deneyde sonucunda Dogruluk (A) metriginde genel sonug¢ 0,89 olarak
Olctilmiistiir. Kesinlik, Duyarlilik ve F1 Skor metriklerinde her sinifa ait elde edilen detayli

sonuclar Cizelge 4.7’de sunulmustur.



Cizelge 4.7. Coklu Siniflandirma Sonuglari
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Sinif Etiketi Kesinlik (P) Duyarlilik (R) | F1 Skor Ornek Sayisi
Normal 0,88 1,00 0,94 454128
Dos Hulk 1,00 0,37 0,54 45995
PortScan 0,94 0,50 0,65 32055
DDoS 1,00 0,61 0,76 25541
DoS GoldenEye | 1,00 0,11 0,20 2017
DoS SlowLoris | 0,56 0,35 0,43 1206
DoS 0,94 0,22 0,36 1081
Slowhttptest

Bot 1,00 0,01 0,02 378
Infiltration 0,00 0,00 0,00 8
Heartbleed 0,00 0,00 0,00 0
SSH-Patator 0,00 0,00 0,00 1176
FTP-Patator 0,86 1,00 0,93 1538
Web Attack - | 0,00 0,00 0,00 317
Brute Force

Web Attack - | 0,00 0,00 0,00 135
XSS

Web Attack - 0,00 0,00 0,00 1

Sql Injection

Bu deneye ait olan karmasiklik matrisi de Sekil 4.46°da gosterilmektedir.
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Sekil 4.46. Coklu Siniflandirma Karmasiklik Matrisi

4.5. Calismanin Literatiirdeki Benzer Calismalarla Kiyaslanmasi

Literatiir incelendiginde saldir1 tespiti konusunda CICIDS 2017 veri seti lizerinde yapilan
caligmalarda 6znitelik se¢im isleminin sistemin dogrulugu ve yanit siiresi agisindan énemli
oldugu goriilmiistiir. Cizelge 4.8’de daha Once yapilan bazi ¢aligmalarda 6znitelik se¢imi
ve smiflandirma asamalarinda kullanilan algoritmalarla elde edilen sonuglara iligskin kisa

bilgiler verilmektedir.



Cizelge 4.8. Literatur Ozeti

Calisma ve Y1l | Oznitelik Siiflandirma | Sonug
Secim Teknikleri
Teknikleri
Kumar ve | RF ID3(DT), MLP, | Dogruluk, Kesinlik, Duyarlilik ve
digerleri, 2020 NB, Topluluk | F1 metriklerinde 0,95 ve (zeri
Ogrenmesi sonuglar alinan ve bir tiir karar
agaci1 algoritmast olan D3
basaril1 olmustur.
Zhou ve | Korelasyon C4.5, RF, | Olusturulan Topluluk Ogrenmesi
digerleri, 2020 | Tabanl Cezalandirilan | metodu ile Dogruluk, Kesinlik ve
Oznitelik Ozellikler ile | F metriklerinde 0,99’luk degerlere
Secimi (CFS) | Karar  Agaci | ulasilmustir.
ve Yarasa | algoritmalarin
Algoritmasi n birlesimi ile
(BA) olusturulan
Topluluk
Ogrenmesi
Shoukat ve | Sarmalayici J48, NB J48 algoritmas1 ile Dogruluk
digerleri, 2020 | Oznitelik Kesinlik ve Duyarlilik
Secimi metriklerinde 0,999 ve F1
metriginde 0,996’11k degerler elde
edilmistir. NB ile yapilan
siniflandirma  bu  sonuglarin
oldukga altinda kalmustir.
Fernandez  ve | Oznitelik 7 katmanl | IP adresleri dahil edildiginde TPR
Xu, 2019 secimi yok DNN (True Positive Rate): 0,99, IP
adresleri dahil edilmediginde 0,96
Farahani, 2020 | Capraz SVM, NB, DT, | DT algoritmasi Dogruluk:97,91 —
Korelasyon KNN Kesinlik:99,42 - Duyarlilik:
Tabanli 99,07 ve F1 Skor:99,24
Oznitelik
Secimi
(CCFS)
Yu ve digerleri, | Hiyerarsik Hiyerarsik Dogruluk:0,99 - Kesinlik:0,98 —
2021 Paket  Byte | Paket Byte | Duyarlilik:0,98 ve F1 Skor:0,98
Tabanli CNN | Tabanli CNN
Oznitelik Siniflandirma
Secimi
Kurniabudi ve | Simif RF, NB, Bayes | 22 ozellik ile RF algoritmasi
digerleri, 2020 | etiketlerinin Net, Random | Dogruluk:0,9986; 52 ozellik ile
azaltilmas1 ve | Tree, J48 J48 algoritmasi Dogruluk:0,9987
Bilgi
Kazanimi
Li ve digerleri, | Sinif KNN Normal smifi dogrulugu: 0,94;
2021 etiketlerinin DosS sinifi dogrulugu :0,94; DDoS
azaltilmast ve sinifi dogrulugu: 0,95; PortScan
LNNLS-KH sinift dogrulugu:0,97, Web Attack

sinifi dogrulugu: 0,96
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Cizelge 4.8’de belirtilen onceki ¢alismalarda goriildiigi tizere genellikle Rastgele Orman
ve Karar Agaclar1 algoritmalarin saldirt tespiti ve siniflandirilmasinda basarili oldugu
goriilmektedir. Ancak smiflandirma asamasindan Once Oznitelik se¢imi yapilmadan, veri
setindeki tiim o6zelliklerin kullanildig1 calismalarda basar1 orami yiiksek olmasina ragmen
sistemin cevap siiresinin uzun oldugu ve donanimsal gereksinimlerin de buna paralel
olarak arttig1 anlagilmaktadir. Buna karsin farkli 6znitelik secimi yontemlerinin saldiri
tespit sistemlerinin uygulanabilirli§i acisindan olumlu etkiler yaptigi, Oznitelik se¢imi
kullanmadan yapilan calismalarda elde edilen basar1 oranlarina yakin elde edilen sonuglara
sistemin daha kisa siireli egitim agamalariyla ulagtig1 goriilmiistiir. Ayrica CICIDS 2017
veri setinin hedef etiketlere gore Ornek sayilart agisindan dengesiz oldugu, birgok
caligmada bu dengesizligin hedef etiketlerin ortak gruplarda toplanmasi suretiyle
giderilmesine calisilmistir. Bu sekilde sistemin daha basarili sonuglar ortaya ¢ikardigi da

anlagilmistir.

Bu calismada ise hibrit yaklagimla yapilan 6znitelik secimi sonrasinda gerceklestirilen
siniflandirma islemlerinde Dogruluk metrigine gore en basarili sonug¢ (0,94) RF
siniflayicisi ile Kesinlik, Duyarlilik ve F1 metriklerine gore en basarili sonuglar ise (0,93)

hem RF hem de XGB simiflayicilar ile elde edilmistir.

Calismada manuel olarak secilen ilk 6znitelik grubu ile gergeklestirilen siniflandirma
sonuglarina gore ise Dogruluk, Kesinlik ve Duyarlilik metriklerinde en basarili
siiflayicilar (0,93) XGB ve RF olurken, F1 metrigine gore ise en basarili sonuglar (0,92)

RF siniflayicisi ile elde edilmistir.

Calismanin manuel olarak secilen son 6znitelik grubu ile yapilan testlerde ise Dogruluk,
Kesinlik, Duyarlilik ve F1 metriklerinin tamaminda en basarili sonuglara (0,94) DT

siniflayicisi ile ulasilmistir.

Olusturulan modellerin ne kadar iyi calistigini gérmek i¢in Capraz Dogrulama (Cross
Validation) islemi uygulanmis ve ROC egrileri olusturulmustur. Deneylerde 6ne ¢ikan
XGB, RF ve DT simniflayicilart ile olusturulan modellerin Capraz Dogrulama sonuglari

incelendiginde, bu sonuclarin basarili oldugu gézlemlenmektedir.
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Deney siirecinde yapilan siniflandirmalara ait ROC Egrileri incelendiginde ise XGB, LR

ve RF smiflayicilar ile yapilan ¢alismalarin daha dogru sonuglar verdigi goriilmektedir.

Deneylere ait Capraz Dogrulama ve ROC Egrileri birlikte incelendiginde XGB ve RF
siniflayicilarinin bahsedilen her iki analize gore ¢ok basarili sonuclar ortaya koydugu
goriilmektedir. Bu da modellerin gosterdigi siniflandirma sonuglarinin rastlantisal olarak

degil gercekten stabil bir modele gore tutarli sonuglar ortaya koydugunu gostermektedir.

Calismanin sonunda yapilan ayni veri setinin tiim etiketlerini i¢eren ¢oklu siniflandirma
uygulamasi sonuglart da veri setindeki 6rnek dagiliminin dengesiz oldugunu gostermistir.
Her ne kadar diger etiketlere oranla ¢ok daha fazla olan “Normal” ag hareketlerini dogru
smiflandirilmis olsa da diger etiketlere ait Ornekler test veri seti icerisinde dengeli
dagilamamig ve bu durumun smiflandirma bagarisina olumsuz ydnde etki ettigi

gorilmistr.
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5. SONUC VE ONERILER

Bilgisayar aglarima yonelik saldirilarin onlenebilmesi, ilgili aglarda ortaya cikabilecek
giivenlik zafiyetlerine tedbir alinmasi ve daha c¢ok kullanicinin olusturdugu giivenlik
aciklarinin kapatilmasiyla miimkiin olabilecektir. Bununla birlikte teknolojinin gelisimine
paralel olarak artan kullanici sayilar1 ve uygulama cesitliligi bu durumu zorlastirmakta ve
yapilan saldirt tiirlerini artirmaktadir. Stirekli gelisim ve degisim i¢inde olan bu konsept

nedeniyle saldir1 tespit ve dnleme sistemleri de glinden giine degismekte ve gelismektedir.

Yapilan bu calismayla aglara niifuz eden saldirilarin tespiti ve saldir1 nedeniyle
olusabilecek her tiirlii zararin minimize edilebilmesi i¢in ag yonetimiyle ilgili ve yetkili
kisilerin uyarilmasini saglayacak olan bir karar destek modelinin olusturulmasi {izerine bir
arastirma yapilmigtir. Saldir tespit slirecinde insan miidahalesinin olabildigince az, makine
Ogrenmesi esaslarina dayanan ve ag trafigindeki olagan dis1 hareketleri 6nceden

tanimlanmas1 gerek kalmadan yorumlayabilen bir sistem hedeflenmistir.

Calisma sonucunda elde edilen veriler 1s18inda saldir1 tespitinde kullanilacak olan
Ozniteliklerin en iyi sekilde secilmesi gerektigi goriilmiistiir. Calismada Onerilen iki
asamal1 hibrit 6znitelik secim yonteminin XGB ve RF algoritmalariyla birlikte saldiri
tespitinde basari oranini artirdigi goriilmektedir. Daha ¢ok deney tecrubesi ile manuel
olarak secilen daha az iiyeye sahip 6znitelik gruplarinda ise DT algoritmasinin 6ne ¢iktig1
gorilse de hedeflenen modelde insan mudahalesinin minimize edilebilmesi icin 6nerilen
hibrit 6znitelik se¢im teknigi ve XGB, RF algoritmalariyla yapilan saldir1 tespitinin daha
uygun oldugu tavsiye edilmektedir. Ayrica CICIDS 2017 veri setindeki 6rnek dagiliminin
dengesizliginin siniflandirma basarisina olumsuz etkisi goriilmiis ve bu dengesizligin
giderilmesi icin hedef etiketlerin belirli kriterlere goére birlestirilmesinin daha basarili

sonuglar ortaya ¢ikaracag tavsiye edilmektedir.

Gelecek caligmalarda ayni veri seti lizerinde mevcut olan farkli saldir1 tiplerine gore
smiflandirmalarin yapilabilecegi diisiiniilmektedir. Ayrica ¢alisma siirecinde, Uzerinde
calisilan CICIDS2017 wveri seti her ne kadar genis ve kapsamli olsa da gelecekte daha
nitelikli dengeli sekilde olusturulacak olan veri setleri lizerinde segilen Oznitelikler ve

egitilen modeller ile daha etkili sonuglar alinacagi dngoriilmektedir.
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