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OZET
KRIPTO PARA VE KARA PARA AKLAMA ILISKIiSI

Nursa¢ DEMIR
Yiksek Lisans Tezi

FIRAT UNIiVERSITESI
Sosyal Bilimleri Enstitiisii
IKTISAT ANA BiLiM DALI
iktisat
Ocak 2023, Sayfa: X1+ 70

Yasadisi yollardan elde edilen kazang olarak tanimlanan kara para, kayitdisi ekonominin Snemli
unsurlarindan biridir. Kara para; uyusturucu ticareti, silah kacak¢iligi, insan kagakeiligi ve terérizmin
finansmani gibi yasadisi faaliyetlerden elde edilen geliri ifade eder. S6z konusu faaliyetlerle iliskisi oldugu igin
kara para, ilkelerin ekonomik ve sosyal yapilari agisindan 6nemli bir tehdit unsuru olusturmaktadir. Kara para
aklama deyimi de bu gelirlerin yasal bir statiiye kavusturulmasi amaciyla gergeklestirilen islemleri ifade
etmektedir. Parasal anlamda degeri olan her bir varlik kara para aklama sugunun bir unsuru olabilir. Para, altin,
emtia, gayrimenkul vb. varliklar kara para aklamada kullanilabilir. Son yillarda uluslararasi piyasalarda yaygin
olarak kullanilmaya baglayan kripto paralar, potansiyel bir kara para aklamada araci olarak dikkat ¢gekmektedir.
Kripto paralarin yasal ¢ergevesinin heniiz belirlenmemis olmasi ve merkezi bir otorite tarafindan
denetlenmemesi gibi 6zellikleri onlar1 yasadisi islemler agisindan cazip kilmaktadir. Bu ¢alismayla 6ncelikle
kara para aklama kavrami ve kripto paralarin teorik altyapisi incelenmigtir. Sonrasinda, Bitcoin 6zelinde
glintimiizde kullanim1 giderek artan kripto paralar ile kara para aklama islemleri arasindaki iliski mercek altina
alinmigtir. En yaygin kripto para olan Bitcoin {izerinden yapilan islemlerin kara para aklama agisindan
cezbedici yonlerinin bulundugu goériilmektedir. Bitcoin 6zelinde kripto paralarin kara para aklamada tercih
edilmelerinde; anonim hesaplar sayesinde kimlik bilgilerinin ve paranin kaynaginin gizlenebilmesi, merkezi
denetleyici bir yapiya sahip olmamalar1 ve iglemlerin esler arasinda gerceklesmesi nedeniyle denetlenmesinin
ve kontrol edilmesinin olduk¢a gili¢ olmasi, islemlerin dijital ortamda gergeklesmesi nedeniyle kolaylikla,
minimum igslem maliyetleriyle, hizlica ve geri doniisii miimkiin olmayacak sekilde gergeklestirilebilmesi, blok
zincirde islemlerin sifrelenmesi nedeniyle denetlenmelerinin ve Onlenebilirliklerinin giiglestirilmesi gibi
nedenler etkindir. Sonug olarak kiiresel olarak kullanilan bu yeni para birimlerinin yasal sinirlarinin iilkeden
iilkeye degismesi ve ortak bir paydada bulusulmadig: siirece kara para aklama ve birgok su¢ i¢in cazip olmaya

devam edecegi gézlemlenmistir.

Anahtar Kelimeler: Kayitdisi ekonomi, Kara Para Aklama, Kripto Para Birimleri, Bitcoin

Vi



ABSTRACT

The Relationship Between Crypto Currencies and Money Laundering

Nursag DEMIR

Master's Thesis

FIRAT UNIVERSITY
Graduate School of Social Sciences
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January 2023, Page: XI + 70

Black money, which is defined as income earned from illegal ways, is one of the important elements of
the informal economy. Black money refers to income from illegal activities such as drug trade, arms trafficking,
human trafficking and financing of terrorism. Black money poses an important threat to the economic and
social structures of countries, as it is associated with these activities. The term money laundering also refers to
the transactions carried out in order to bring these revenues to a legal status. Any asset of monetary value can
be an element of a money laundering crime. Money, gold, commodities, real estate etc. assets can be used for
money laundering. Cryptocurrencies, which have been widely used in international markets in recent years,
are attracting attention as a potential money laundering tool. The features of cryptocurrencies such as the fact
that the legal framework has not yet been determined and that they are not audited by a central authority make
them attractive for illegal transactions. In this study, primarily the theoretical infrastructure of money
laundering and cryptocurrencies were examined. Afterwards, the relationship between cryptocurrencies and
money laundering transactions, in particular Bitcoin, was examined. It is seen that transactions made over
Bitcoin, the most common crypto currency, have attractive aspects in terms of money laundering. In particular
Bitcoin, the reasons for the preference of cryptocurrencies in money laundering, thanks to anonymous accounts,
identity information and the source of money can be hidden, they do not have a central supervisory structure
and it is very difficult to audit and control due to the fact that transactions take place between peers. Due to the
fact that transactions are carried out in the digital environment, they can be carried out easily, with minimum
transaction costs, quickly and irreversibly. And also transactions are encrypted in the blockchain, are difficult
to control and prevent. As a result of the study, it has been observed that the legal limits of these new currencies,
which are used globally, change from country to country and will continue to be attractive for money laundering
and many crimes unless a common denominator is found.

Keywords: Informal economy, Money Laundering, Cryptocurrencies, Bitcoin
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1. GIRIS

Kara para, yasadis1 faaliyetler sonucunda elde edilen para ve para degeri tasiyan varliklar
seklinde tanimlanmaktadir. S6z konusu yasadisi faaliyetleri; uyusturucu ticareti, silah kagakg¢iligi,
insan kagakeilig1 ve terdrizmin finansmani gibi faaliyetler olusturmaktadir. Bahsi gegen suglarla
dogrudan iliskisi bulundugundan kara para, kiiresel boyutta olduk¢a Onemli bir tehdit unsuru
olusturmaktadir. Kara para aklama kavrami da, yukarida siraladigimiz yasadisi faaliyetlerden elde
edilen gelirlerin yasal bir statiiye kavusturulmasi amaciyla gerceklestirilen islemleri ifade etmektedir.
Para, altin, emtia, gayrimenkul vb. varliklar yasadisi faaliyetlerden elde edilen kara paranin
aklanmasinda kullanilabilmektedir. Son yillarda kara para aklama sugunun ciddi boyutlara ulagmasi
nedeniyle; gerek ulusal diizeyde ve gerekse uluslararasi diizeyde kara para aklama ile miicadele
kavrami giderek onem kazanmistir. Kiiresellesmenin ve teknolojik gelismenin etkisi ile kara para
aklayicilar alternatif aklama yollar1 arayisi igine girmislerdir.

21. ylizyilin ikinci on yilindan itibaren uluslararasi piyasalarda yaygin olarak kullanilmaya
baslayan kripto paralar, potansiyel bir kara para aklamada araci olarak dikkat ¢ekmektedir. Kripto
paralarin yasal c¢ercevesinin heniiz belirlenmemis olmasi ve merkezi bir otorite tarafindan
denetlenmemesi gibi Ozellikleri, onlari yasadisi islemler agisindan cazip kilmaktadir. Bitcoin
Ozelinde kripto paralar iizerinden kara para aklamanin yayginlastigini tespit etmek agisindan; kara
paranin kavramsal olarak anlasilmasi, kara para aklama teknikleri ve yontemlerinin neler oldugunun
agiklanmasi olduk¢a 6nem arz etmektedir.

Bu calismanin amaci sanal para birimlerine olan talebin artmasi ve yapisinin 6zelliginden
dolay1 kara para aklayicilar igin alternatif yol olarak goriilmesi, mevcut olan kara para aklamay1
engellemek igin yapilan g¢aligmalarin bu yeni sanal para birimleriyle de miicadeleyi kapsayip
kapsamadigi, olusan yeni sanal para biriminin avantajlarinin yaninda mevcut sisteme yasal olarak
ayak uydurabilmesi i¢in ¢alismalarin yeterli olup olmadig1 incelenmistir.

Calismanin giris boliimiinii takip eden ikinci boliimiinde; kara para aklamanin tanimi, kara
para aklama asamalari, kara para aklamada kullanilan yontem ve araglar1 detayli bir sekilde
incelendikten sonra kara paranin iilke ekonomileri {izerindeki olumlu ya da olumsuz etkileri iizerinde
durulmustur. Ugiincii boliimiin ilk kisminda Tiirkiye’de kara para aklama ile miicadele eden ulusal
kurumlarin gorev ve islevleri tanimlanmis ve devaminda kara para aklama kapsaminda yapilan
miidahaleler ortaya konmustur. Béliimiin ikinci kisminda uluslararasi diizeyde kara para ile miicadele
kapsamindaki organizasyonlara ve yapilan diizenlemelere deginilmistir. Dordiincii boliimde ise sanal
para birimleri ve kripto para birimlerinin tanimlar1 yapilarak; Bitcoin 6zelinde kripto paralarin
calisma prensipleri, avantajlari, dezavantajlari, tasidiklar: riskler, yasal statiileri hakkinda bilgilere
yer verilmistir. Besinci boliimde ise Bitcoin 6zelinde kripto paralar ile kara para aklama iligkisine
yonelik degerlendirme gergeklestirilmistir. Kripto paralarin kullanildig: aklama teknikleri, kara para
aklama ve kripto paralarn iligkili oldugu ceza davasi 6rnekleri incelenmistir. Boliimiin sonunda
kripto para kullanilarak kara para aklama yapmak isteyen suglulara karsi miicadelede

kullanilabilecek Oneriler tizerinde durulmustur.



2. KARA PARA AKLAMA

Calismanin bu boliimiinde ilk olarak kara para ve kara para aklama kavramlarinin tanimlar1
yapildiktan sonra kara para aklama siirecini olusturan asamalar ve kullanilan yontem ve araglara
deginilecektir. Son olarak kara paranin ekonomiler iizerinde olusturacagi pozitif veya negatif etkiler
iizerinde durulacaktir.

2.1. Kara Para Kavram

Kara para kavraminin giliniimiizde bir¢ok tanimi yapilmaktadir. Genel itibariyle kara para;
yasadis1 yollardan elde edilen para, mal veya degerler olarak tanimlanabilir. Diinyada ve {ilkemizde
yasadisi yollardan ciddi sekilde gelir elde edilmekte olup bu gelirin biiyiik boliimiinii uyusturucu ve
uyarict maddeler, silah kagakeiligi ile insan ticareti gibi suglar olusturmaktadir.

Kara para, kaynaklarina gore ikiye ayrilmaktadir. Birincisi baglangicindan itibaren yasadist
faaliyetlerden elde edilen gelirlerin olusturdugu kara paradir. Bu kaynaklardan elde edilen kara
paraya; uyusturucu ticareti, silah kacakgilig1 ve insan ticareti gibi faaliyetlerden elde edilen gelirler
ornek gosterilebilir. Ikincisi ise, yasal bir zeminde baslayan faaliyetlerin daha sonrasinda bu
faaliyetlere ait faturalar tizerinde sahtecilik veya hazirlanan belgeler iizerinde sonradan oynamalar
yapmak suretiyle, yasadisi hale gelmesiyle gelir elde edilmesidir. (Basak,1998:2).

Kara paranin Avrupa Konseyi Direktifinde yer alan tanimda ise; uyusturucu maddelerle ilgili
faaliyetlerden elde edilen gelirler ve bu gelirlerin kullanildig1 diger faaliyetler tizerinden elde edilen
her tiirlii kazang vurgusu yer almaktadir. Bununla birlikte kara para i¢in; ekonomik, hukuki, sosyal
ve ahlaki anlamda olmak iizere dort farkli alanda farkli tanimlamalar yapilmaktadir. Ekonomik
anlamda kara para, hem kanunlar ile yasak sayilan hem de ekonomideki genel ilke ve kurallara aykiri
hareket ederek elde edilen kazang olarak tanimlanmaktadir. Hukuki anlamda ise kara para, devletin
kanunlarinda su¢ saydigi fiili hareketler sonucunda elde edilen kazanci tanmimlamaktadir
(Sahin,2010:154). Sosyal anlamda kara para, kazanilma sekli topluma uygun olmayan ve dogrudan
olmasa da toplumsal hayata dolayl1 yollardan zarar veren her tiirlii faaliyetten elde edilen kazanglar
ifade etmektedir (Yildirim,2007:166). Son olarak ahlaki anlamda kara para, kanunlar tarafindan
herhangi bir yaptirimi olmasa da toplum tarafindan kabul gérmeyen ahlaki degerlerle bagdasmayan
her tiirlii faaliyetlerden elde edilen kazang olarak tanimlanmaktadir.

2.2. Kara Para Aklama

Kara para aklama deyimi ilk olarak 20.yy’in basinda tinlii su¢ 6rgiitii lideri Al Capone’un
ABD’de mafya faaliyetlerinden elde ettigi gelirleri, sahip oldugu ¢ok sayidaki ¢amasirhaneler zinciri
vasitasiyla elde edilmis gibi gostererek kazancin1 mesrulastirmaya ¢alismast ile ortaya ¢ikmigtir. Bu
olaydaki ¢camasirhanelerden esinlenerek “para yikama” ve “para aklama” deyimleri giiniimiize kadar
gelmistir (Miynat, Duramaz, 2012: 99).

Kara para aklama; her iilkenin kendi yasalarina gore sug sayilan faaliyetlerden kazanilan geliri,
mali sistemde gelir kaynaginin kimligini degistirerek legal yollardan kazanilmis gibi gosterilmesiyle
mesruluk kazandirma islemidir. Mesrulastirma isleminde paranin degerini korumak ve elde edilen
nakit parayr resmi kayit sistemine sokup kullanilabilir hale getirmek sug orgiitlerinin 6ncelikli
amaglarindandir (Y1ldirim,2007:166).



2.3. Kara Para Aklama Asamalari

Kara para aklamada elde edilen yasa dig1 kazancin temize gegme isleminin gergeklestirilmesi
icin “yerlestirme”, “ayristirma” ve “biitiinlestirme” gibi li¢ asamadan olusan yollar takip edilir. Bu
asamalar inceleyecek olursak;

e Yerlestirme Asamasi (Placement Stage): Genellikle kazanilan kara para geliri fiziki para
seklinde oldugundan bu agsamada, nakit formundan bir an 6nce kurtularak finansal
sisteme dahil edilmesi amaglanmaktadir. Kaynagi belirli olmayan para finansal sisteme
entegre edilerek yasal bir statiiye kavusturulmak istenir. Aklama islemi yapanlar i¢in
olduk¢a zor olan bu asama, aklama ile miicadele eden taraf icin kontrol edilmesi ve
tespiti en kolay asamadir. Bu asamada ele gegirilen paralar kolayca devletin himayesine
almabilir.

e Ayristirma Asamasi (Layering Stage): Bu asamada amag, elde edilen gelirin kaynaginin
izinin siiriilmesini ve tespit edilmesini engellemektir. Cesitli mali islemlere tabi tutulan
kara para geliri; kaynagimin tespitinin zorlastirilmasiyla, denetim mekanizmalarindan
sorunsuz bir sekilde gegirilmeye ¢alisilir. Kaynagi temize ¢itkmis paranin mali sistemde
izinin siiriilmesi giiglesir. Yerlestirme asamasina kiyaslandiginda, aklama ile miicadele
edenler i¢in bu asamada paramin kaynaginin izini stirmek ve yasal olmayan asil
kaynagina inmek biraz daha giiglesmektedir (Sahin,2010:154).

e Biitlinlestirme Asamasi (Integration Stage): Bu asama kara paranin nihayet mesruluk
kazandigr asamadir. Aklama iglemi yapan kisiye para geri doner ve mesruluk
kazandirilan bu para yeniden isleme sokulabilir. Boylelikle yeniden isleme sokulan bu
para baska yasa disi1 faaliyetlerde de kullanilabilir.

2.4. Kara Para Aklamada Kullanilan Yontem ve Araglar

Kiiresellesmeyle birlikte gelisen teknoloji sayesinde giinlimiizde su¢ Orgiitleri iilke sinirlarini
asmis ve uluslararasi baglantilarini giiclendirerek su¢ organizasyonlarini genisletmislerdir. Kara para
aklama birkag yontemle smirli kalmayip kisinin ihtiyaglarina ve ulasabilecegi baglantilara gore
cesitlilik gosterebilmektedir. Sug orgiitleri yasadisi faaliyetlerden elde ettikleri gelirleri aklamak igin
gesitli yontemler kullanmis ve bdylece uluslararasi finans piyasalarimi etki altina almiglardir
(Ergiil,2001:2). Her iilke igerisinde yasadis1 olarak sayilan veya sayilmayan durumlara gore, kara
para aklamada kullanilan yontemler de degisiklik gosterebilir. Bu kapsamda kullanilan yontemleri
geleneksel ve yeni yontemler olarak iki baslik altinda smiflandirmak miimkiindiir. Geleneksel
yontem teknikleri; basit, gelismis ve karmagsik aklama olarak {i¢ gruba ayrilmistir. Bu aklama
yontemlerinde genel olarak, aklanmak istenen gelir ile aklanmis paranin kullanim amacinin
saptanmasi engellenmeye ¢alisilmistir (Ergiil,2005:14).

2.4.1. Geleneksel Aklama Teknikleri

2.4.1.1. Basit Aklama

Bu yontem genel itibariyle kiiglik miktardaki gelirlerin aklanmasinda kullanilmaktadir.

Aklanmak istenen para miktarinin 6nemsenmeyecek diizeyde olmasi nedeniyle, aklama islemi hizli



ve uzmanlik gerektirmeyen bir sekilde yapilmaktadir. Bu aklama tiirli genel olarak denetim
mekanizmasinin yeterli olmadig1 ekonomilerde tercih edilmektedir. Firmalarin aklama konusu olan
paray1 kendi kazanciymis gibi gostermesi ve kumar yoluyla kazanilan paralar bu aklama tiiriine 6rnek
gosterilebilir.

2.4.1.2.Gelismis Aklama

Bu aklama tiiriiniin basit aklamadan farki daha profesyonel bir orgiitlenme akis1 ile aklama
isleminin yapilmasidir. Bu yontemde yasa disi elde edilen kara para gelirini aklamak adina;
gayrimenkul yatirnmlar: ger¢eklestirmek, tarihi eserlerin alim satimin1 yapmak gibi daha uzun vadede
kar saglayacak islemler yaparak denetim mekanizmalariin dikkatinin ¢ekilmemesine
calisilmaktadir. Daha sonra kara paradan elde ettikleri gelirleri cesitli isletmeler (gazino, lokanta,
turizm ile ilgili isletmeler) agmak suretiyle, burada yaptiklar1 yasal faaliyetlerden elde edilmis gibi
gosterebileceklerdir.

2.4.1.3 Karmasik Aklama

Bu aklama yonteminde elde edilmek istenen aklanan para miktar1 diger asamalara gore daha
fazla oldugu i¢in basit veya gelismis aklama yontemi kapsamindaki faaliyetlerden daha fazlasinin
yapilmasi gerekmektedir. Bu alanda aklama yapan sug orgiitleri artik endiistrilesmis ve saygin yasal
endiistri haline gelmis; yurt i¢i yurt dis1 ticaretinin yaninda lojistik, bankacilik, toplu konut projeleri
gibi farkli ticari faaliyetlerinde bulunmaktadirlar. Yasa dis1 gelirlerini bu faaliyetlerinden kazanmig
gibi gostererek iilkeye biiylik sicak para girisi yapmis olup denetim mekanizmalarindan boylelikle
kacabileceklerdir. Bu asamada aklanacak para miktari biiyiik oldugundan genelde uzman kisilerin

unvanlarindan ve uzmanliklarindan yararlanilmaktadir.

2.4.2. Yeni Aklama Teknikleri

Yeni yontem tekniklerinde ise artik endiistri kollarina yayilan sug orgiitleri gesitli yasal ya da
yasadisi islemleri ve ticari faaliyetleri kullanarak kara para aklama islemleri yapmaktadir ve bu
durum aklamayla miicadele eden kurumlarin takibini zorlastirmaktadir. Bu sebeple aklama ile
miicadele edenler tarafindan bu tekniklerden en sik kullanilanlarin tespit edilip denetlenmesi
gerekmektedir (Ergiil,2005:15).

2.4.2.1. Mantarlama (Smurfing)

Aklama ile miicadele eden bir¢ok devlet, ticari iglemler sirasinda kullanilan para miktarina
belli bir kota koymustur ve o kotay1 asan iglemlerin yetkililere bildirilmesi zorunlulugu vardir. Bu
nedenle sug orgiitleri belirlenen kota altinda iglemlerini ger¢eklestirmektedir. Belirlenen miktardan
az olmasi gerektiginden dolay: kara paray1 finansal piyasaya sokmak i¢in bir¢ok kiginin yardimina
ihtiyag¢ vardir (Caligkan,2008:261). Adin1 Amerika Florida’da kara para aklama ile miicadele adina
yapilan operasyondan alan yontemde birgok kisinin belli bir miktarda s6z konusu olan kara paray1
aklamak icin bankalara yatirdigim1 ve kurumlarin dikkatlerini c¢ekmedigi tespit edilmistir
(Mavral,2001:62). Yapilan islemler ile kara paray1 kiiciikk miktarlarda da olsa aklamay1 basaran bu
insanlarin olusturdugu topluluga Amerika’da iinlii ¢izgi film olan sirinlerin ismi verilmistir
(Booth,1997:216).



Bir sorusturmada bu yontem ile 29 Milyon Dolar kara paranin 600 Dolarlik miktarlarda 48bin
adet islem ile aklandig1 tespit edilmistir. Her ne kadar islem tutar1 diisiik olsa da yapilan islem sayist
cok oldugu tespit edildiginde siipheli islem bildirimi yapilmalidir (Ergiil,2005:22).

2.4.2.2. Paravan Sirketler Kurularak Hayali ihracat Yapilmasi

Paravan sirketler, higbir ticari faaliyeti olmayan denetim mekanizmasina tabii olmayan sinir
oOtesi yerlerde kurulup gizlilik bakimindan bulunmasi zor olan kagit lizerinde olan sirketlerdir. Bu
sirketlerin kurulma amaci1 fiziken yurt disina ¢ikarttiklar1 kara paralar1 sanki bu sirketlerin
faaliyetlerinde kullaniliyormus gibi gosterilmesi ve paralarin aklanilmasini  saglamaktir.
(Ergiil,2005:26) Sug orgiitleri ¢cok diisiik maliyetler ile bu paravan sirketlerini agarak kazandiklari
yasa dig1 paralar1 bu sirketlerden kazaniyormus gibi gosterirler. (Mavral,2001:69) Bu sirketlerde
denetim mekanizmalarinin dikkatini ¢ekmemek i¢in ve takibin zorlagmasini saglamak adina
gostermelik faaliyet belgeleri diizenlerler bdylece kara para akladiklarmi golgelerler (Oztiirk
v.d.,2000:267).

Sug orgiitleri kurduklari birkag paravan sirketlerden bazilarin1 karh sirket olarak gostererek
vergi verebilir ve yasal bir sirket goriintiisii verir boylelikle dikkat gekmeden parasini aklamis olurlar.
Ayrica bazi diisiikk kazanch sirketlerine yiiksek kazancl sirket olarak gdstererek spekiilasyonlar
yaparlar ve bunun sonunda degerlenen yatirimlar ile paralarin1 yine aklayabilirler (Celik
v.d.,2000:66). Bu yonteme drnek olarak Ispanya’da bir su¢ orgiitiiniin elde ettigi yasadis1 geliri
aklamak adina 500 adet paravan sirket kurdugu ve bu sirketler arasinda alim satim faaliyeti yaptig1
tespit edilmistir (Ergiil,2005:27).

MASAK’ 1n yaptigi tespitler sonucu 100°iin lizerinde paravan sirketin bulundugunu bunlarin
¢ogu Avrupa Birligi’ne iiye olan iilkeler arasi ihracat ticareti yaptiklar1 fakat bu ihracat
faaliyetlerinden olmasi gerektiginden daha fazla gelir elde edildigi tespit edilmistir. S6z konusu olan
iiye llkeler ile irtibata gegildiginde ise bu ihracat tutarlarinin gosterilen tutarin ¢ok altinda oldugu
teyit edilmis ve bu gosterilen paranin kara para oldugu tespit edilmistir. Bunun sonucunda kara
paralarim yiiksek gelir olarak gostermeleri diger taraftan yiiksek faturalama yaptiklar igin vergi
iadesi hakkindan da yararlanmis oluyorlar.

Bu yonteme 6rnek olarak 1992 Aralik ayinda kolluk makamlarina yapilan bir ihbarda bir
geminin Dubai’den yola ¢ikarak Tiirkiye {izerinden Avrupa’ya gececegi bildirilmistir. ihracat degeri
115 milyon dolar olarak gosterilen gemi ihbar edilmenin haberini almasiyla eroin yiikli gemi
miirettebat tarafindan batirilmugtir. [hracatta alacagi vergi iadesinden 13 milyon dolar almigtir. Eger
yakalanilmasaydi 126 milyon dolar kara para aklamis olacaklard: (Giiner,2003:271).

2.4.2.3. Kumarhaneler, Gazinolar ve Sans Oyunlari

En kolay kara para aklama yerlerinin basinda kumarhaneler gelmektedir. Yiiksek miktarda
para akis1 ve bu paralarin nakit olarak kullanilmasi kara para aklamak i¢in islerin istenildigi gibi
gitmesini saglamaktadir. Bu tiir yerlerde kredi agma, kiralik kasa agilmasi, nakit verip karsiliginda
¢ek alma gibi iglemler kara paranin izlenilmesini gii¢ hale getirir. Bu durum kara para aklayicilarini
kumarhaneler iizerinden islem yapmay1 cazip kilar (Arican,2010:1-2). Sug o6rgiitleri sirinler
yontemini kullanarak birgok hesap acar ve agilan bu hesaplardan kumarda kazanilan tarafa para
aktarimi yapiliyormus gibi gosterilerek kazanilan bahis parasi ad1 altinda kara para aktarilmis olur.
(Mavral,2001:71) Ayrnyeten kazanilan kumar fislerini ¢ek halinde 6denmesini isteyerek kazandiklar

kumarhanelerin diger iilkelerinde olan subelerinden g¢eklerini bozdururlar ve takibini zorlastirirlar.
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Bunun yaninda sans oyunlarindan kazanilan biletlere ederinden daha fazla para 6deyerek kazanan
kisiden satin alirlar boylece bu sekilde de kara paralarini aklamis olurlar (Caliskan,2008:268). Las
Vegas’taki kumarhaneler islem yogunlugu sebebiyle denetimi yapilamamakta ve kazanilan fisler ¢ek
halinde verilmektedir. Bu ¢eklerin kaynagi soruldugunda ise kumardan legal yollardan kazanildigin
gostererek kara paralarini aklamig olacaktir (Gliner,2003:254).

2.4.2.4. Sahte Fatura Kullanim

Kara para aklama iglemi yapmak isteyen su¢ oOrgiitleri kendi iilke sinirlar1 disinda baska bir
iilke de bulunan sirketlerden ticaret yapiyormus gibi sahte ve gercegi yansitmayan miktarda faturalar
keserek paralarini aklamaya ¢aligmaktadirlar (Mavral,2001:72). Sahte fatura oldugunu 6rtbas etmek
icin bagka bir aklama yontemi olan paravan sirketlerini kullanarak sanki buradaki sirketler ile ticaret
yapiyormus gibi gostererek faturalarinin legal oldugunu kanitlamayi amaglarlar (Giiner,2003:269).
1985 yilinda Hazine Kontrolorleri Hollanda’da bulunan bir ihracat firmasini incelemeye almis ve
yapilan aragtirma sonucu piyasa degerinin ¢ok iistiinde faturalandirma yapildigini ve s6z konusu olan
ihracat malinin tahta parcasi oldugu tespit edilmistir (Ergiil,2005:30). Aklama isleminde bulunmak
isteyen kigiler Ozellikle artan teknoloji bagimliligimi da kullanarak birgok elektronik esyalar
iizerinden bu yonteme yonelmis, birden ¢ok iilkede ticaretinin yapilmasiyla kara paranin kaynaginin
takibini zorlastirmaktadirlar (Caliskan,2008:268).

2.4.2.5. Odiincii Geri Verme Y oéntemi

Oto finans yontemi olarak da bilinen bu yontem kara para aklama agamalarindan olan ayirma
asamasinda kullanilmaktadir (Giiner,2003:221). Bu islemde nakit olarak elde edilen kara para geliri
denetimin yetersiz oldugu bankalara yatirilir (Caligkan,2008:268). Bu yontemle kara para aklamak
isteyen bir kisi kendi iilkelerinde yatirim yapmak igin bankalardan kredi isterler teminat olarak da
baska bir iilkedeki bankalarinda olan hesaplarini teminat olarak gosterirler. Cektikleri krediler ile
cesitli yatirimlar yaparlar kredinin geri 6deme tarihi geldiginde ise geri ddeme yapmazlar. Bu
durumda diger iilkede teminat olarak gosterilen paraya banka el koyar ve boylelikle bankadan
aldiklan kredileri aklayicilar yaptiklar: yatirimlar ile kara para elde ederler ve yatirimlarini satarak
legal para elde etmis olurlar (Mavral, 2001:70).

Bu yontemi ilk kez 1920lerin iinlii Amerikan su¢ ¢ete lideri Al Capone kullanmigtir. Mali
danismaninin da yardimiyla Isvicre’de banka hesaplar1 agmustir ve Amerika’da yatirim yapmak
amaciyla Amerika’daki bankalardan kredi ¢ekmistir teminat olarak da Isvicre’deki hesaplarini
gostermistir. Kredinin ddenme zamam geldiginde geri ddenmesi yapilmadig1 igin Isvigre’deki hesaba
el koyulmustur (Ergiil,2005:26).

Baska bir olayda ise Kanada’dan Ingiltere’ye getirilen nakit paralar Mans Adalarindaki
bankalara yatirilmis ve bu hesaplar teminat olarak gosterilerek Kuzey Amerika’daki emlak sirketleri
icin kredi ¢ekilmistir. Geri 6denmeyen kredi sonucu Mans adasindaki teminata el koyulmustur.
Bunun sonucunda ¢ekilen kredi ile yatirimlar yapilmis ondan elde edilen parada emlak sirketlerinin
sermayesine katilmistir (Giiner,2003:222).

2.4.2.6. Japon Karincalar Yontemi

Sug orgiitleri yasa disi yollardan elde ettikleri kara paray: 6rgiitte bulunan kisilere dagitirlar.
Bu kisiler bu paralari turizm tilkelerine turist gibi gidip fiziken kiigiik ama degeri ¢ok olan liiks mallar



satin alip llkelerine geri donerler. Satin aldiklar1 bu liikks esyalar1 orgiit liderlerine teslim ederler.
Orgiit liderleri de bu liiks esyalar1 6nde gelen alisveris merkezlerinde bu mallar1 satacak magazalara
satarlar boylelikle kara paralar1 aklamig olurlar (Mavral, 2001:63).

1942 yilinda Fransiz resmi gorevliler tarafindan yapilan bir operasyonda Japon sug
orgiitlerinin bu yontemle ¢ok yiliksek miktarlarda Fransiz Frank’1 degerinde para aklandigini tespit
edilmistir. S6z konusu olan Japon orgiit iiyeleri Fransa’ya gelerek ¢esitli parfiim, taki, degerli taglar
gibi liiks egyalar satin alarak Japonya’ya geri donerler Japon karinca adi verilen bu kisiler sug
orgiitlerine bu esyalar1 teslim eder ve buradaki aligveris merkezlerindeki liiks esya satis1 yapacak
magazalara satarlar (Ergiil,2005:34).

2.4.2.7. Doviz Biifeleri

Bankaciligin 6nemli iglerinden biri olan doviz alim satim iglemi giiniimiizde bu konuda daha
uzman ve karli olan, kambiyo mevzuatina gore islemlerini diizenleyen ticari isletmelere denir
(Mavral, 2001:70). Bu biifelerde genelde nakit para ile islemler daha yogun oldugu igin kara para
aklamak isteyenler bu igletmelerin araciligi ile ellerinde bulunan farkli para birimlerini baska bir
ilkenin  para  birimleriyle  degistirerek  paramin  izini = kaybettirmeyi  hedeflerler
(Gilimiigkaya,1998:101). Bu tiir isletmeler de sadece doviz islemleri degil bunun yaninda gesitli ticari
deger tastyan ¢ekler ve degerli taslarda doniiserek bagka tilkelerin sistemlerine uygun hale getirebilir.
Boylelikle paranin nakit formundan ¢esitli ticari degeri olan formalara doniistiiriilmesiyle yasadisi
elde edilen gelirin kaynagindan uzaklagmig olacaktir (Giiner,2003:242). Genelde az maliyetle
denetim mekanizmalarindan uzak olan iilkelerde nakit formdan bagska iilkelerin ticari deger tasiyan
formlarina doniistiirmek igin kara para aklayicilarin tercih ettigi bir yontemdir (TR Bankalar
Birligi,2003:14). Tercih edilmesinin baska bir sebebi ise bu biifelerde yapilan islemler, bildirim
tutarinin altinda yapilmasi denetim mekanizmasinin da siipheli islemine konu olmayacaktir
(Lewis,2000:101).

1996 yilinda Atatiirk Hava Limanina gelecek olan bir kadinin yiiksek miktarda doviz tagidig
ihbar edilmistir. Yakalanan kadmin itirafi sonucu kadmin kurye oldugu ve eroinden kazanilan
paranin Tiirkiye’deki Kapali Carsida bulunan déviz biirosuna aklama islemi yapmak igin getirdigini
sOylemistir. Bu kadinin simdiye kadar 52 defa bu amagla yurtdisina ¢iktigi da tespit edilmistir
(Ergiil,2005:21).

2.4.2.8. Borsa ve Borsa Araclarinin Kullamlmasiyla Aklama Y ontemi

Sermayenin Ozgiirce hicbir iilke simirina takilmadan uluslararasi alanda gezebilmesi ve
etkilesim icinde olmasi oOzellikle yatirimlarin tesvik edildigi {ilkelerde para piyasalarini
etkilemektedir. Bu piyasalarin birinde olusabilecek olumsuz bir etki, etkilesim halinde oldugu diger
iilkelerin piyasalara da yansiyacaktir (Glimiiskaya,1998:108). Borsalarda yasanan yogun islem
hacminden dolayi takibin zorlagsmasi ve ¢esitli aracilar sayesinde kaynagindan uzaklastirarak kara
para aklamak isteyenler i¢in cazip bir arag¢ haline gelmistir. S6z konusu olan aracilarin elde bulunan
nakit para formunu hisse senedine ¢evirerek ¢esitli paravan sirketler tizerinden finansal islemler
gerceklestirebilir (Mavral, 2001:78). Aklayicilarin borsay1 se¢melerinin bir diger sebebi ise “insider-
traiding” ad1 verilen sermaye piyasalarini etkileyecek herhangi bir durumun kamuya agilmadan
Ogrenilmesi ve kar saglamak igin bir baska kisilerle gizli bir anlagsmaya girmek diger kisilerle

aralarinda avantaj saglamak amaciyla diger kisilere zarar verecek sekilde kullanilir. Insider-traidingi



genelde yonetim kurulu iiyeleri gibi alim satim islemlerinde s6z sahibi olan kisiler arasina bilgi akisi
yapilmasi &rnek verilebilir (Ozsoylu,1998:125).

Manipiilasyon yonteminde ise yapilan ¢esitli islemlerle hisse senetlerini olmasi gerektiginden
cok daha yukarida veya ¢ok daha fazla asagida gosterilmesiyle diger sirketlere yanlis algi olusturma
amaglanmaktadir. Bdoylelikle yatirimcilar yanlis yonlendirme ile o hisselere yatirim yaparlar
anlagmali olunan yurt disindaki sirketlerin yatirnmecilarin altinda fiyat vererek yanlis ydnlenen
sirketler zarara ugramaktadir. Bu yontem ile hem yatirim yapan sirketler zarara ugramis olur hem de
anlagmali sirket ile yapilan diislik gosterilen hisse senedi sayesinde yurt disindaki sirketlerine paralari
aktarilmis olur (Ergiil,2005:33). Bu iki ydntemde ekonomik su¢ olarak sayilmakta ve haksiz rekabete
yol agmaktadir. Manipiilasyon islemi yapmak tiim diinyada yasaklanmistir. Denetim
mekanizmasimin olmadig1 yasalar bakimindan bogluklar1 olan {ilkelerde bu islemler kara para
aklayicilar tarafindan tercih edilmekte ve yapilmaya devam etmektedir (Giiner,2003:211).

Tiirkiye’de faaliyette olan bir sirket 1997 yilinda hisselerini halka arz ettigi sirada hisse senedi
degeri lot basina 2461 lira iken 2 ay sonra ise sdz konusu olan sirketin lot bagina hisse degeri 21699
lira olmustur. Sermaye Piyasas1 Kurulunun yapmis oldugu aragtirmada bu gecen 2 aylik siirecte %28
oraninda borsanin arttigin1 buna ragmen sirketin hisse senedi degerinin 9 kat arttigini1 sonug olarak
bu siireg icerisinde toplam 23 manipiilasyon olayin oldugu tespit edilmistir (Giiner,2003:251).

2.4.2.9. Bankalarin Araci1 Olarak Kullanilmasiyla Aklama Yoéntemi

Bireylerin 6deme islemleri yaparken kullandigi nakit para yerini gittikge kredi karti, online
havale gibi bankacilik araglara birakmistir (Jeffery,2003:25). Bankacilik islemlerin kolaylasmasi
ve gelisen teknolojiyle herkesin elinin altinda kolaylikla ulasabilecegi bir ara¢ olmasi ozellikle
aligveris islemlerinde tercih edilmesine sebep olmustur (Caliskan,2008:264). Kara para aklamak
isteyen sug Orgiitleri 6zellikle onemli para miktarlariyla islem yapan bankalari amaglarin
gerceklestirmek i¢in kullanmak isterler. Aklayicilar herhangi bir bankaya bir sekilde paralarini
yerlestirttikten sonra bir an dnce diger finans kurumlarina aktarip giivenirligi saglamay1 amaclarlar.
Finans kurumuna yerlestikten sonra baska finans islemlerinde kolaylikla islemler gergeklestirerek
kara paranin kaynagini gittikge uzaklastiracaklardir (Mavral, 2001:88).

Kara para aklama yontemlerinden biri olan bankalar nasil kullanildigina gére 2 ye ayrilir. Tk
olarak s6z konusu bankalar kara para aklama olaymin igindedir ve miisteri kimligi isimsiz hesap
agma gibi 6zelliklerini kullanarak aklayicilarin islemleri i¢in yardimei olurlar. ikinci olarak da kara
para aklama isinde olmayan fakat denetim mekanizmasi zayif oldugu igin kara paranin kolay
aklanabilecegi bankalardir (Giiner,2003:211). Kara para aklamasina imkan taniyan banka ile
mevzuata uygun hareket eden bankanin arasinda adil olmayan bir dengesizlesme vardir bir taraf daha
fazla zenginlesirken adil olan banka normal kazancina devam eder. Bu durum adaletsiz gelir
dagilimina sebep olur (Culgu,1998:137).

Kara para aklamaya yardimci olan bankalarin bulunduklari iilkeye mali agidan zarar verdikleri
ve de tespit edilen banklarin kotii bir imaj kazandiklari goriilmiistiir. Bu sebeple kara para aklamayla
miicadele i¢in kurulan kurumlarin yaninda bankalara da caydirici yaptinnmlar getirilmistir. Bu
yaptirimlarin iginde, ticari faaliyetlerinin durdurulmasi ve iflas etmesi gibi sonuglar doguracagi gibi
hapis cezasina kadar varan yaptirnmlarla da sonuglanabilir (Ergiil,2005:34). Aklama ile miicadele
eden tilkelerin uluslararasi is birliginde bankalar ile de ortak yaptirim kararlar1 almalar1 aklayicilarin
daha az denetimsiz bankalara yonelmelerini ve kisi gizliligine 6énem veren bankalara yonelinmesine
neden olmustur (Altug,1999:121).



2.4.2.10. Smir Otesi Merkezlerin Kullanilmasiyla Aklama Yéntemi

Sermayenin iilke sinirlar1 disinda 6zgiirce hareket etmesi iilkelerin sermayeyi kendilerine
cekebilmek i¢in iilkelerini cazip hale getirmeye calisirlar ve {ilkeler arasi rekabet baglar
(Akdis,2008:225). Ulkelerin bazilar1 sermayenin kendilerinde kalmas igin kara para aklamaya
engelleyici miidahaleler etmezler. K1y1 bankaciligi olarak da bilinen bu merkezler iilkeler i¢in sadece
sermaye Onemli oldugundan sermayenin yasal olup olmadigini1 sorgulamazlar (Ergiil,2005:22). Bu
merkezin en 6nemli tercih edilmesinin sebeplerinden biri miisteri gizliligi 6zelliginin olmasidir. Bu
ozellik sayesinde aklama yapmak isteyen kisiler bircok hesap acgabilmekte ve kimliklerini
gizlemektedir. Bu tiir islemlerin kolaylikla yapilmasi ve kimliklerinin gizli tutulmasi aklama ile
miicadele edenlerin islerini zorlastirmaktadir (Celik,2000:12). Bu merkezler genelde gelismis
iilkelere yakin yerlerde ¢ok diisiik maliyetler ile kurulur ve vergi orani da oldukga diigiiktiir.
Buralarda kurulan sirketlere yatirimcilar daha az vergi vererek ve kimliklerini gizleyerek paralarini
kolaylikla aklamis olurlar (Giiner,2003:236). Kiy1 bankaciligi merkezler igin ¢esitli miicadeleler adli
sorusturmalar yapilsa da ya yetersiz kalmis ya da sorusturmalarin uzunlugu sebebiyle zaman asimina
ugruyor olmaktadir (Ergiil,2005:235).

2.4.2.11. internet Bankaciligi Kullanilmasiyla Aklama Y éntemi

Internet kullanimindaki artis bankacilik islemlerin ¢ogunun internet ortaminda kolaylikla
yapilmasina ve artik kullanim1 yayginlasan kredi kart1 islemleri, kiymetli evraklarla ilgili islemlerin
internet bankaciliginda gerceklesmesine baslanmistir. Sug orgiitleri de internet bankacigindan kolay
islem yapilabilmesini kara para aklama islemlerinde kullanmay1 amaglamistir (Mavral, 2001:76).
Aklama islemi yapmak isteyen orgiitler internet bankaciligim kullanarak paravan sirketlerinin
hesaplarina yasal yollardan gonderilmis gibi gostermek i¢in birkag islem ile bu sirketlere yollar.
Giinlimiizde bu tiir hizmetlerin ¢oklugu nedeniyle yogun oldugundan denetiminin yapilmasi zorlasir
ve yeterince yapilamamaktadir (Ergiil,2005:42). Orgiitlerin kara paralarim1 aklamak igin birgok
bankacilik islemine c¢esitli olanaklarindan yararlanarak kara paralarinin kaynagimi kaybettirerek
cesitli ticari islem yapabilmektedirler (Caliskan,2008:267).

Bu yontemlerin ortak amaci yasadist elde edilen gelirin kaynaginin izini ortbas ederek
aklanmaya c¢alisilmasidir. Su¢ Orgiitleri aklanan paranin yeniden finansal sisteme girmesini
saglayarak yeni yatirimlar yapacak bdylelikle varliklarini siirdirmeye devam edecektir
(Ergiil,2005:45).

2.5. Kara Paranin Ulke Ekonomileri Uzerindeki Etkileri

Bir tilkenin ekonomisinde kayit altina alinamayan kara para, tilkenin gelir dagilimi, biiyiime
orani ve doviz kurlart gibi gostergelerini 6nemli 6l¢lide etkilemektedir. Sermayenin liberallesmesi
ve finans ile ilgili yapilacak herhangi bir islemin ¢ok kolay yapilmasi bu etkiyi daha da artirmaktadir
(Y1lmaz,2017:13). Kara paranin ekonomiye etkileri konusunda iki farkli goriis bulunmaktadir.
Bunlardan birincisi kara paranin iilke ekonomilerinin lehine oldugunu savunurken, diger kisim kara
paranin iilke ekonomilerinin aleyhine oldugunu savunmaktadir (Mutluoglu, 2020:78).

2.5.1. Kara Paramm Ulke Ekonomilerinin Lehine Olduguna Dair Goriis

Bu goriise gore, paranin kaynaginin kanuni olup olmamasinin bir 6énemi yoktur. Kara para
sucun islendigi {ilkenin disina g¢iktiginda, paranin aktarildig: {ilke i¢in bu para akisi sakincali bir
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durum olusturmamaktadir. Gelismemis ya da gelismekte olan iilkeler kara parayla gerektigi gibi
giiclii bir sekilde miicadele etmedikleri i¢in yasa dis1 orgiitler bu tilkelerde kara parayi daha kolay
aklayabilmektedirler. Ulkeye giren bu para yasadisi faaliyetlerden elde edilmis de olsa iilke
kalkinmasinda fayda sagladig i¢in bu paraya iilke icin faydali fon kaynagi olarak bakilabilir. Eger
iilkeler saglam tedbirler ile kara parayla miicadele etmeleri durumunda fon kaynagi olarak diisliniilen
bu paradan mahrum kalabileceklerdir. Ayrica gelismis iilkeler agisindan bakildiginda da kara parayla
miicadele konusunda goriiniirde etkin bir miicadele veriliyormus algis1 agir basmaktadir. Ancak
sanilanin aksine bu durumun boyle olmadig: distiniilmektedir. Kara para konusunda gelismis tilkeler
de kendi ¢ikarlarini 6n plana ¢ikaracak sekilde adimlar atmaktadirlar. Kara paranin aklanmasina karsi
verilen miicadelelerin aslinda gercek hayata herhangi bir etkisinin olmadig: diisiiniilerek bu miicadele
i¢in “child-like ignorance” yani “gocukga cehalet” anlamina gelen bir betimleme yapilmaktadir (Van
D, vd., 2018).

2.5.2. Kara Paramin Ulke Ekonomilerinin Aleyhine Olduguna Dair Gériis

Kara paray1 sicak para seklinde nitelendirerek aklama galismalarina goz yuman devletlerde,
uzun vadeye bakildiginda bu durumun toplumsal diizende bozulmalar meydana getirebilecegi ifade
edilmektedir. Kara paranin aklanma ¢alismalarina karsi alinan tedbirlerin ek sorumluluk getirmesini
olumsuz bir etki olarak diisiinmenin yerine, kara parayla miicadelenin hukuki bir ortam hazirlayarak
adil bir ekonomik diizen olusturmaya katki sagladigi diistiniilmektedir. Buradan anlasilacag tizere
kara para aklamanin etkileri sadece ekonomik diizeyde degildir. Dogrudan veya dolayli yollardan;
hukuki, ahlaki ve sosyal diizeni de olumsuz etkilemektedir.

Yukarida belirtildigi tizere kara para aklama; su¢ olarak nitelendirilen faaliyetlerden illegal
yollarla kazanilan geliri, mali sistemde legal yollardan kazanilmis gibi gostermek olarak
tanimlanmaktadir. Genel itibariyle kara para aklama islemi; yerlestirme, ayristirma ve biitiinlestirme
olmak iizere 3 asamada gergeklestirilir. Kara para aklamada kullanilan yontemleri ise geleneksel ve
yeni yontemler seklinde siniflandirmak miimkiindiir. Geleneksel yontemler basit, gelismis ve
karmagik olmak iizere 3 gruba ayrilirken; yeni yontemler arasinda paravan sirketler araciligiyla
hayali ihracat yapilmasi, sahte fatura kullamimi, borsa araglarmin kullanilmasi ve internet
bankaciliginin kullanilmasi vb. yontemler yer almaktadir. Son olarak kara para aklamanin iilke
ekonomilerinin lehine ya da aleyhine olduguna dair iki farkli goriis bulunmaktadir. Kara paranin
iilkelerin lehine oldugunu savunan goriis; gelismemis ya da gelismekte olan iilkeler igin kara para
aklama yoluyla tilkeye giren paranin lilke kalkinmasinda fon kaynagi olusturacagi i¢in fayda
sagladigin1 6ne siirmektedir. Aleyhte oldugunu savunan goriis ise kara para aklamanin olumsuz
ekonomik etkilerinin yaninda hukuki, ahlaki ve toplumsal diizen lizerinde de olumsuz etkiler

olusturdugunu 6ne siirmektedir.
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3. ULUSAL VE ULUSLARARASI DUZEYDE KARA PARA AKLAMA IiLE
MUCADELE

Bu boliimde ulusal ve uluslararasi diizeyde kara para aklama sugu ile miicadelede gorev alan
kurumlarin yapilart ve ¢alisma prensipleri mercek altina alinacaktir. Tiirkiye’de kara para aklama ile
miicadele kapsaminda kurulan ilgili mevcut kurumlara deginildikten sonra yine bu kapsamda
imzalanan ikili veya ¢oklu uluslararasi anlagsmalara yer verilecektir. Daha sonra aklama ile miicadele
kapsaminda kurulan uluslararast kurum ve kuruluslarin yapilari incelenerek ve yine bu kapsamda
gerceklestirilen uluslararasi diizenlemelere iliskin bilgilere deginilecektir. Son olarak kara para
aklama ile miicadelede hem ulusal hem de uluslararasi diizeyde uygulanan ortak yontemler
tanimlanacaktir.

3.1. Kara Para Aklama Sucu ile Miicadelede Ulusal Kurumlar

Ozellikle son yiizyilda teknolojinin ilerlemesiyle birlikte kapsamini yayginlastiran internetin
sinirsiz iglevleri yasadigi islemlerin artmasina ve boylelikle kara paranin ulusal ve uluslararasi
diizeyde kolaylikla dolagimina olanak saglamaktadir. Gergeklestirilen yasadisi faaliyetlerin gelire
cevrilmesiyle ortaya c¢ikan kara paranin, Ozellikle bazi iilkelerde uygulanan politikalardan
kaynaklanan anonim hesap agabilme agisindan kolayliklar gibi nedenlerle iilke igi ve disinda rahatca
dolagimi s6z konusudur. Bu hususlar dikkate alindiginda; hem iilkenin hukuksal yetkilerini
kullanarak kendi kurumlarin1 kurmasi, hem de uluslararas1 diizeydeki kurumlar ile ortak hareket
ederek kara para aklama ile miicadele etmesi bir zorunluluk haline gelmistir. Kara para aklama ile
miicadelede saglam bir alt yap1 olusturulmasi ve giivenilir denetimlerin yapilmasi gerektiginden, bu
miicadelede yer alacak kurumlar alaninda uzman kisiler tarafindan kurulmali ve faaliyetleri
yiriitilmelidir (Yilmaz, 2017:24).

Tiirkiye’de ulusal diizeyde kara para aklama ile ilgili kurumlar; Mali Suglar1 Aragtirma Kurulu
(MASAK), Mali Suglarla Miicadele Koordinasyon Kurulu (MSMKK), Sermaye Piyasas1 Kurulu
(SPK), Emniyet Genel Midiirligii (EGM) ve Tiirkiye Cumhuriyet Merkez Bankasi (TCMB)

seklinde siralanabilir. Alt baslikta s6z konusu kurumlarin yapisi ve isleyislerine deginilecektir.

3.1.1. Mali Suc¢lar Arastirma Kurulu (MASAK)

Bagkanlig1 Hazine ve Maliye Bakanligi’na bagli olan kurum; 13 Kasim 1996 tarihinde 4208
sayil1 “Kara Paranin Aklanmasinin Onlenmesine Dair Kanun” ile birlikte kurularak 17 Subat 1997
tarihinde faaliyete gegmistir. Boylelikle Tiirkiye kara para aklanmayla miicadelede ciddi bir adim
atmistir. Diinyada ve {ilkemizde oldukga biiyiik boyutlara ulasan kara para ile miicadele konusunda
hiikiimetlerin yaklasimlari, gecerli mevzuatlar1 ve uygulama standartlar1 degisime ugramaktadir.
Degisen bu standartlara ve iilkemizin i¢ mevzuatina ayak uydurmak adina 1996 tarihinde yiiriirliige
giren kanun; terorizmin finansmanin engellenmesi ile ilgili hiikkiimler de eklenerek 11 EKim 2006
yilinda yeniden diizenlenmis olup, mevzuata ve uluslararasi standartlara uygun hale getirilmistir
(MASAK, 2021).

Mali Suglari Arastirma Kurulunun fonksiyonlar1 arasinda; aklama suguyla ilgili stiphe
olusturabilecek zeminleri saptamak, bunlar1 engellemek i¢in gesitli dnlemler gelistirmek ve sugun
olusmasi halinde ise toplanan bilgi ve sonuglari yetkili makamlara iletmek gelmektedir. Olasi bir
sucun yakalanmasi durumunda; miidahale etme, idari para cezasi verme gibi yetkileri de
bulunmaktadir (MASAK,2022).
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MASAK’mn 2014 Faaliyet Raporunda kripto para birimlerine siipheyle yaklasilmis olup ve
taraf olunan uluslararasi anlagsmalarda, sanal para kullanimdan dogabilecek terdr finansmani ve
aklama faaliyetleri konusunda uyarilarda bulunulmustur (MASAK,2015:50). Bununla birlikte kurum
bu durumdaki siiphelerini faaliyetlerine de yansitmis ve tiim bankalarin uygulamasi gereken Siipheli
Islem Bildirim Rehberinde kripto para birimler ile yapilacak islemlerinde siipheli bildirimine tabi
olacagi kabul edilmistir (MASAK, 2014:22). 2019 yilina gelindiginde kripto para birimlerinde
sadece anormal diizeyde bir tutarsizlik oldugunda bildirim siipheli islemden sayilmistir (MASAK
2019, s. 25-26).

Ayrica MASAK, kullanim alan1 tiim diinyada yayginlagan kripto para birimlerinin gelisimini
takip etmekte ve denetim standartlarini ona gore sekillendirmektedir. Buna ek olarak 2018 MASAK
faaliyet raporunda G20’nin 2018 yil1 igerisinde sanal paray1 ilgilendiren bir¢ok toplantiya katildigi
belirtilmistir. Bunlara 6rnek olarak “giindemine aldigi sanal varliklarin kotiiye kullanilmasini
Onlemeye iliskin ¢aligmalara”, “BM Uyusturucu ve Sug Ofisinin sanal para birimi (Bitcoin) konulu
egiticilerin egitimi caligmas1”, “sanal ve kripto para karsisinda Akdeniz bdlgesinde Euronun
korunmasi i¢in “Topluluk Stratejisi” konulu toplantilar verilebilir (Mutluoglu,2020:134).

MASAK bagkanliginda 12 Mayis 2021 tarihinde sug gelirlerinin aklanmasinin ve terdrizmin
finansmaninin 6nlenmesine dair yiikiimliiliiklere iliskin temel esaslar1 yayinlamistir. Yiikiimliilerin
suca kars1 verdigi miicadelede daha giivenilir sonuglar alimmasi bakimindan yiikiimliiler
bilinglendirilmeli ve tedbir yonetmenligi koyulmalidir. 1.05.2021 tarihinde 31471 sayili Resmi
Gazetede yayimlanan tedbir yonetmeligine gore “kripto varlik hizmet saglayicilar” maddesi
yiikiimliiler arasina alinmistir.

T.C. Merkez Bankasina gore kripto varliklar sanal ortamda islem yapilabilen fakat itibari para
yerine ge¢cmeyen gayri maddi varliklar olarak tanimlanir. S6zii gegen kripto varlik hizmet
saglayicilari ise sanal ortamda gerceklesen alim satim islemlerinde bulundugu platform iizerinden
aracilik edecektir. Bu varliklarin bagli kaldig: yiikiimliiliikkler arasinda miisterilerini tani, stipheli bir
islemi bildirme, devamli bilgi ve belge verme sayilabilir. Aklama ile yapilan miicadeledeki
engelleme yontemlerinde yasadisi bir islem veya ihlal tespit edilirse, MASAK tarafindan belirlenen
ceza miktar1 veya idari para cezasi verilebilir. Her bir yiikiimliiliikk basi verilen cezanin miktarinda
belli bir iist stnir vardir ve bu ihlaller devam ederse her bir yiikiimliiliik bas1 2 kat ceza verilir. Ornegin
stipheli islem bildiriminde tespit edilen bir ihmalde 50 bin TL idari para cezasi kesilirken 4 milyon
TL st sinir1 vardir. Yiikiimlii kisilerin sorusturma sirasinda operasyon gizliligine uymamasi bilgi
vermesi ya da saklamasi1 durumunda yiikiimliilere bir yildan ii¢ y1la kadar hapis ve bes bin giine kadar

adli para cezasi kesilir (Mali Suglar1 Arastirma Kurulu Baskanlig1,2021).

3.1.2. Mali Suglarla Miicadele Koordinasyon Kurulu (MSMKK)

Hazine ve Maliye Bakan Yardimcisina bagl kurum 6ncelikle MASAK’1n daha sonra kara para
aklama ile miicadelede diger kurum ve kuruluslarin yuriittigii faaliyetlerde uygulamalar i¢in destekte
bulunma ve koordine etme, politikalar1 takip etme, mevzuatlar ile ilgili eksikliklerde tekliflerde
bulunup degerlendirme yapmakla gorevlidir (Mavral,2003:388). Kurulun gorev yetki alani1 yalnizca
kara para aklama suglaryla ilgilidir.

3.1.3. Sermaye Piyasa Kurulu

1981 yilinda kurulan Sermaye Piyasasi Kurulu kamuoyunu aydinlatmak amaciyla sermaye

piyasasmnin diizenini saglamak agik gilivenilir bir sekilde caligmasi i¢in gerekli denetimini
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gergeklestirmek amaciyla kurulmustur. 2012 yilinda yeni bir kanunla yeniden diizenlenmis son halini
almistir. Kara para aklama suguyla miicadele i¢in yapilan faaliyetlerde inceleme elemanlarina
yardimci olurlar (Mavral,2003:390). Tiim bunlarin yaninda sermaye piyasa kurulunun kripto paranin
politikalarini da takip eder. Tiirkiye Sermaye Piyasalar1 Birligi (TSPB) sermaye kripto para biriminin
yasal diizenlemesinin olmadiginm diisiinerek gelismeleri takip etmektedir. Sermaye piyasa kurulunun
goriislerine gore sanal para birimlerinde bir hukuksal diizenleme yapilmadigindan dolay1 bu birimle
ilgili herhangi bir yatirim veya tiirev islem yapilmamasi gerekmektedir. Kurum daha tam tanimi bile
yapilamayan sanal paralarin daha ileri islemler i¢in hazir olmadigi goriisiinii savunmaktadir
(Hatipoglu,2021:11).

3.1.4. Emniyet Genel Miidiirliigii

Hem yurt i¢i hem de yurt disinda yasal olmayan yollardan elde edilen gelirlerin tespit edilip
ele gegirilmesiyle birlikte resmi makamlara bildirilmesi ve sorusturmasinin Yyiiriitilmesinden
sorumludur. (Mavral,2003:390) Ek olarak 5549 sayili kanun uyarinca MASAK’1n kara para aklama
ile miicadelede gerek duydugu durumlarda; belge teslimi, taleplerin yerine getirilmesi ve
gerektiginde uzman ekibin kurulmasi yiikiimliiliikleri arasindadir (Yasar, 2008:322).

Kara parayla daha etkin bir miicadele edebilmek adina 26.06.2000 tarihinde Emniyet Genel
Midiirliigi KOM‘a bagh Tiirkiye Uluslararasi Uyusturucu ve Organize Suclarla Miicadele
Akademisi kurulmustur (Arican,2010:130). Kurulan bu akademinin biinyesinde;

e Suc Onleme Arastirma Merkezi
e Uyusturucu ve Talep Azaltim1 Arastirma Merkezi
e Bilisim Suglar1 Arastirma Merkezi
e Kara para Arastirma Merkezi
bulunmaktadir.

3.1.5. Tiirkiye Cumhuriyeti Merkez Bankasi

Merkez Bankasi bankalarin yalnizca denetlemesini yapmamaktadir. Bunun yaninda bankalar
nezdinde gergeklesen islemlerin mali yapilarini inceleme ve denetimini yapma hakkina da sahiptir.
Kara para aklama kapsaminda Merkez Bankasinin gorevi; denetim sirasinda herhangi bir kara para
aklanmasi siiphesiyle karsilasilirsa bunu MASAK ’a bildirmektir (Mavral,2003:393).

3.2. Tiirkiye’de Kara Para Aklama ile Miicadele Kapsaminda Alinan Tedbirler

BM 2020 yilinda yayinladigi rapora gore yasadisi yollardan elde edilen gelirleri yasal
yollardan elde ediliyormus gibi gosterilmesi olarak bilinen kara para aklama kapsaminda her y1l 1,6
trilyon dolar civarinda islem gergeklesmektedir (Euronews, 2020).

Ozellikle vergi kagakgilig1, uyusturucu ticareti ve insan ticaretini iceren kara para aklama
diinyada oldugu gibi Tiirkiye ekonomisine de ciddi zarar vermektedir. Teknolojinin hizla ilerlemesi
ve kolay erisimin olmasi teknoloji iizerinden yapilabilecek yasa disi islemlerde para akisim
kolaylagtirmaktadir.

Kara para aklama sadece bir lilke sinirlari iginde sinirli kalmamasindan dolay: tilkeler arasi is
birligini de zorunlu hale getirmistir. Ulkemizin de dahil oldugu uluslararas1 imzalanan anlasmalarin
yani sira ikili veya bolgesel olarak yapilan anlagmalar ile suglarin oniine gecilmesi amaglanmistir
(Ozortak,2005:64). Bu amag dogrultusunda G7 iilkelerinin gdzetimiyle OECD biinyesinde FAFT
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(Mali Eylem Gorev Giicii) 16 Nisan 1989 kurulmustur (MASAK 2022). Kurulusundan sonra teskilata
iiye olan iilkelerin ortak miicadele kapsaminda uymasi zorunlu oldugu 40 Tavsiye ad1 altinda kararlar
bildirilmistir. Teskilat kurulduktan iki sene sonra Tiirkiye de FAFT’ ne iiye olmustur. FAFT 1999
yilinda hazirladig1 Tiirkiye raporuna gore; Tiirkiye’ de bulunan sug orgiitlerinin kara para aklama
sucuyla baglantis1 oldugunu ve aklamada en yaygin kullanilan yolun kuryeler ile getirilen kara
paranin bankalara yatirilarak aklanmasi liikks esyalar satin alinarak parayr elden ¢ikarmak gibi
islemler ile yapildig1 vurgulanmistir. Ayrica raporda Tiirkiye’de MASAK (Mali Suglar1 Arastirma
Kurulu)’ 1n kurulmasiyla birlikte yeni diizenlemelerin yapilmasi ve etkin bilgi ag1 ile kara para ile
miicadele konusunda olumlu gelismelerde oldugu belirtilmistir (Ergiil,2001:93-94).

3.2.1. Kara Paranin Aklanmasi ile Miicadele Kapsaminda Tiirkiye Tarafindan
Imzalanan Ikili ve Coklu Uluslararas: Sézlesmeler

Kara para aklama sugu bugiin tiim diinyay1 saran uluslararasi c¢apta iilke ekonomilerine ¢ok
biiyilik zararlar1 olan boyuta varmistir. Bu nedenle iilke ekonomilerine zarar veren bu sug orgiitleri
ile is birligi i¢inde miicadele verilmesi zorunlu hale gelmistir (Ergiil,2005:195). Tiirkiye ile birkag
iilke arasinda kara para aklama ile miicadele i¢in uluslararasi s6zlesmelerin imzalanmasi haricinde
bolgesel veya ikili s6zlesmeler imzalanmistir. Bu s6zlesmelerin ortak amaci uyusturucu, terér gibi
orgiitsel suclarla ortak hareket etmenin 6nemindendir (Kagar,2004:15). Bu baglamda iilkelerin
beraber hareket etmeleri ekonomileri agisindan da olumlu yanstyacaktir (Mavral,2001:125). Ulkemiz
kara para aklama ile miicadele ile ilgili baz1 devletlerle 2005 yilina kadar 6 adet anlasmaya imza
atarak bu konudaki duyarliligimi kanitlamistir (Giiner,2003:362). S6z konusu anlagmalar agagida
basliklar halinde agiklanacaktir.

3.2.1.1. Bulgaristan ve Romanya ile Yapilan ikili Is Birligi Anlasmasi

19 Ekim 1988 tarihinde yiiriirliige giren anlagsmanin en 6nemli ozelligi tilkemizin diger
iilkelerle kara para aklama ile ilgili yaptig1 ilk ikili anlagsma olmasidir (Mavral,2001:123). Bu
anlagsmanin imzalanma amaci kara para aklama faaliyetleri ve teror orgiitiiniin sug faaliyetlerinde
Balkanlar’da sinir komsumuz olan iki iilkeyle ortak hareket etmektir (Degirmenci,2007:225).

Ug ana baslikta toplanan anlagsmanin temelinde terérle miicadelede karsihikli bilgi akigim
saglamak ve yapilan bir teror eyleminde eyleme taraf olan iilke vatandaslarinin ne yapilacagi ile ilgili
diizenlemeler yapilmigtir. Bunun yani sira tiim organize suglar ile ilgili olarakta tiim bunlarin bilgi
akisini saglamay1 diizenleyen bir kurumun kurulmasiyla ilgili hiikiimler yer almaktadir. Ayriyeten
kara para aklama ile ilgili alinacak tedbirlerin ve yiriitiilecek sorusturmalarin taraf olan devletlerin

hukukuna uygun bir bigimde diizenlenmesi vurgulanmustir.

3.2.1.2. italya ile Yapilan ikili Is Birligi Anlagmas:

2 Ekim 1986 yilinda italya ile imzalanan terérizm, organize suglar ve uyusturucu kagakgiligt
konulu is birligi anlagmasi imzalanan anlasmanin yetersiz kalmasi ve kara para aklama teror
finansman1 gibi suglarla ilgili diizenlemelerin olmamasi nedeniyle; 1 Aralik 1988 tarihinde Tiirkiye
ve Italya arasinda terdr ve sug orgiitleriyle ortak bir miicadele etmek amaciyla yeni bir anlasma
imzalanmigtir (Mavral,2001:125).
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Yapilan anlasmada hangi konularda ortak karar alinabilecegi iki iilke arasinda belirlenmistir.
Anlagsmada su¢ oOrgiitleriyle miicadelede bilgi aligverisinin saglanmasi, siipheli durumlarda
olugabilecek sucun bildirilmesi gibi konular diizenlenmistir (Giiner,2003:362).

Yapilan bu anlagmanin Bulgaristan ve Romanya ile yapilan ikili anlagmadan farki, sugtan
dogan su¢ konusu esyalara ve elde edilen kara para gelirine el konulabilmesi karsilikli kontrollii bir
sekilde teslim edilmesine iliskin ve suca kars1 ortak hareket edilmesi gerektigini igeren hiikiimler de
bulunur (Degirmenci,2007:225).

3.2.1.3. Kuzey Kibris Tiirk Cumhuriyeti ile Yapilan is Birligi Anlasmasi

12 Mart 1998 yilinda yiiriirliige giren anlagsmada taraf olan {ilkelerde insan haklar1, 6zgiirligi
ve demokrasiyi saglamada iki {ilkenin de kendi i¢ hukuklarina uygun sekilde hareket edilecektir.
Yapilan anlagmada kara para aklama ile miicadele de dahil maliye giimriik gibi alanlarda da birlikte
hareket edilmesi iizerine anlagma sartlar1 yapilmistir (Karaduman,2013:70).

3.2.1.4. Yunanistan ile Yapilan Is Birligi Anlasmasi

20 Ocak 2000 tarihinde Tiirkiye’nin Igisleri Bakanlig: ile Yunanistan’mn Kamu Diizeni
Bakanlig1 arasinda imzalanan anlagmada terérizm ve diger orgiitlii suclar ile yasal olmayan yollardan
yapilan gogiin engellenmesi amaglanmigtir. Anlasmanin maddelerinde ilk olarak kara para aklama
sucuna karsi is birliginin gerekli bilgi aktariminin ortak hareket etmenin diger su¢ kaynaklar1 icinde
onemli olduguna dikkat cekilmistir. 7.maddede 6zellikle kara para aklama sugunu engellemek i¢in
ortak hareket edilmesi gerektigi vurgulanmaktadir (Degirmenci,2007: 227).

3.2.1.5. Almanya Federal Devleti ile Yapilan is Birligi Anlasmasi

3 Mart 2003 tarihinde imzalanan Almanya ve Tiirkiye arasindaki ikili anlagmada terér ve diger
organize sug¢ Orgitlerinin sinir asan faaliyetlerine karsi birlikte hareket etme karar1 alinmistir.
Anlagmanin taraftarlart bu tiir suclarin engellenmesinde aklama ile miicadelenin su¢ Grgiitlerinin
finansmanii durdurma agisindan 6nemli oldugunu vurgulamaktadir. Anlagsmada su¢ ve terdr
orgiitlerinin tanimlamalar1 ve kapsadiklari alanlar agiklanmistir. Yapilacak miidahaleler i¢in ortak
hareket etme ve bunlarin diizeni i¢in kuruma bagli olma gibi konular {izerinde diizenlemeler

yapilmistir (Degirmenci,2007:225).

3.2.1.6. Polonya ile Yapilan is Birligi Anlasmasi

7 Nisan 2003 tarihinde sug orgiitleri ve ter6rizm ile birlikte miicadele etmek amaciyla imzalar
atilmistir. Anlagmanin ilk maddesini hangi gelirin su¢ sayilacagini neye gore ceza yaptirimi olacagi
konusunun istiinde durulmustur. Daha sonraki maddelerde suca konu alan esya veya ondan elde

edilen gelirin konularinin arastirilmasi tizerinde durulmustur (Dénmez,2010:94).

3.2.1.7. Cek ve Slovakya Cumbhuriyeti ile Yapilan is Birligi Anlasmasi

8 Nisan 2004 tarihinde imzalanip 20 Ekim 2004 tarihinde onaylanan bu anlagma ile terdrizm
ve diger suc oOrgiitlerine kars1 miicadelede ortak hareket etmek amaglanmistir. Anlagsma konularina
su¢ konusu sayilacak faaliyetleri tanimlamig ve bunlarin kara para aklamaya sebep olacak taraflar
iizerinde durulmustur. imzalanan anlasmaya gore taraflar birbirlerine bilgi akisi saglayacak
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suclularin tespiti yakalanmasi konusunda ortak hareket edecek uygun kurum konusunda goris birligi
saglanacaktir (Arican,2010:81-82).

Sonug olarak yapilan anlagmalar incelendiginde hepsinin ortak gayesi tiim diinyay1 saran
terorizm ve kara para aklamanin kendi {ilkelerine ve gevre iilkelerle birlikte hareket etmenin sart
oldugu ancak o zaman miicadelede birlik olmanin ekonomilerine ve de iilke i¢i huzura iyi gelecegi
On goriilmiistiir. Yapilan anlagsmalarin bir 6zelligi de her iilke kendi i¢ hukukuna uygun bir sekilde
yaptirimlarini diizenlemistir.

3.3. Aklama ile Miicadele Amag¢h Kurulan Uluslararasi1 Organizasyonlar

Orgiitlii suglarin yalmzca bir iilke sinirlar iginde gergeklesmemesi sucla miicadelede her ne
kadar ulusal tedbirler alinmaya calisilsa da gilintimiizde teknolojinin gelisimi ve iletisimin
kolaylagsmasiyla su¢ akisinin oniiniin alinamamasi sug orgiitlerinin artmasina bu da uluslarin birlikte
hareket etmesini zorunlu hale getirmistir. Orgiitlii suclarin basinda gelen kara para aklama ve
terérizmin finansmani ile miicadelede is birligi yapilmasina inanan iilkeler ikili, bolgesel veya
uluslararasi girisimler, organizasyonlar ve anlasmalar ile birlikte hareket ederler.

Kara para aklama i¢in yapilacak uluslararasi miicadele de atilan adimlarda iki farkli yol izlenir.
Bunlardan ilki ekonominin alacagi zarar1 engellemek icin mali sitemlere getirilen tedbirleri
diizenlemek, ikincisi cezai yaptirimlara uluslararast boyut kazandirmak amaciyla ortak yaptirimlar
diizenlemektir (Ergiil,2001:102). Mali sistemlere tedbir amagli yapilan uluslararasi girisimlere 27
Haziran 1980°de alinan Avrupa Konseyi Tavsiye Karari, 1988 yilinda kurulan “Basle Komitesi” ile
1989 yilinda “Kara Paranin Aklanmasmin Onlenmesine iliskin Mali Calisma Grubu” kurulan
girisimlere 6rnek verilebilir. Ortak cezai yaptirim kararlar1 almak adina yapilan girisimlere de 1988
tarihli Uyusturucu ve Psikotrop Maddelerin Kagak¢iligina Kars1 Birlesmis Milletler Sozlesmesi ve
1990 tarihli Avrupa Konseyi Sozlesmesi 6rnek olarak gosterilebilir (Sahiner,2006:139).

3.3.1. FATF: Mali Eylem Gérev Giicii (Financial Action Task Force)

Kara para aklamanin {ilke ekonomilerine verdigi zararin 6niine gegmek amaciyla 1989 yilinda
G7 dilkeleri onciiliigiinde OECD biinyesinde FATF (Mali Eylem Gorev Giicii) kurulmustur
(MASAK, 2022). Kurulan bu teskilatta tiyelerin uyulmasi zorunlu olan 40 Tavsiye adiyla kararlar
almmugtir. Kurulusundan 2 sene sonra Tiirkiye de FATF’ne iiye olmustur.

2001 yilina gelindigin de ise 11 Eyliil tarihinde yasanan terdr saldirisindan sonra terdriin
finansmaniyla miicadeleyi de 29-30 Ekim arasinda Washington D.C. de gerceklestirilen FATF
olaganiistii toplantisinda kurulusun vizyonuna eklenmistir. Bdylece terdrle ilgili hazirlanan 8 Ozel
tavsiye 31 Ekim’de yayinlanmistir. 22 Ekim 2004 yilinda yapilan Genel Kurul toplantisinda biiyiik
nakit paralarin yolcular ile birlikte sinirdan denetimsiz bir sekilde gecmesinin de terére finansman
saglayabileceginden siiphelenilmistir. Bunun iizerine nakit tastyicilar konusunun ele alindig1 9.0zel
Tavsiye de kabul edilmistir (Mutluoglu, 2020:78).

FATF kara para aklama ve teror finansmaninin 6nlenmesiyle ilgili biinyesinde bulunan iiye
iilkelerin ne kadar gelisme gosterdigini denetlemek amaciyla simdiye kadar iki defa degerlendirme
de bulunmus tigiincii degerlendirme ise hala stirmektedir( MASAK,2022).
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FATF Degerlendirilmesi

Degerlendirilmesi

Sekil 1. Karsilikli degerlendirme siirecindeki kriterler (T.C. Vakiflar Genel Miidiirliigii, Mali Eylem Gorev
Giicii IV. Tur Tiirkiye Degerlendirmesi Bilgi Notu 4.)

Sekil 1’de gosterilen FATF degerlendirmesinde yapilan teknik uyum asamasinda
degerlendirilmesi yapilan {ilkelerin yaptiklar1 yasal denemelerle kurulun belirttigi yasal cerceve
kriterlerine uyusup uyusmadigi incelenmektedir.

Etkililik degerlendirmesi asamasinda, kara para aklama ile miicadelede ve terdrizmin
finansmaniyla yapilan miicadele igin uygulanan sistemlerin nasil isledigi, riskleri azaltmada ne kadar
basarili oldugunun degerlendirilmesi yapilir.

Ulusal Risk Degerlendirilmesinde ise degerlendirilmesi yapilan iilkenin degerlendirme
oncesinde kendince gordiigii riskleri tespit edip uluslararasi kabul edilen politikalara uygun bir plan
cizelgesi yapmasi ve bununla ilgili FATF’ ye rapor sunmasi gerekmektedir. Yapilan risk
degerlendirilmesinde iilkenin mevzuatina uygun olmast ve gercekleri yansitmasi gerekmektedir
(Akyiirek, 2022).

FATEF, iilkelerin degerlendirilmesini sonuglandirdiktan sonra iilkeler risk gruplarina gore
ayrilir ve gruplarin risk 6lgegine gore izlenmesi gereken iilkeler iki kategoriye ayrilir. Belirlenen
kategorilerden birincisi gri listedir. Bu liste Artirilmis izleme Altindaki Yetki Alanlari olarak
adlandirilmaktadir ve bu listede bulunan iilkeler FATF la is birligi icinde olan iilkeler olmasina
ragmen Tavsiyelere tam olarak uymayan tilkeleri kapsar. Gri listede bulunan tilkeler FATF tarafindan
verilen siire icerisinde tespit edilen eksiklikleri tamamlamaya sistemlerini Tavsiyelere uyumlu bir
hale getirmeye calisirlar. Ulkelere taninan siire sonucunda eger eksiklikler tamamlanmus ise iilke
Genel Kurulda gerekli goriismeler yapildiktan sonra gri listeden ¢ikartilir. FATF 2021 Ekim ayinda
yaptig1 Genel Kurulun ardindan yeni bir Gri liste yaymlanmistir. Yayinlanan listeye Urdiin, Mali ve
Tiirkiye eklenmis; gdzetim sonras1 Botsvana ve Mauritius ise listeden ¢ikartilmistir 2022 Mart ayina
gelindiginde Tiirkiye ona taninan firsati ertelemeyi secti (FATF,2021).

Tiirkiye gri listeye eklendikten sonra Tavsiyelere uyumlu bir iilke olmak ve listeden
cikabilmek adina uygulamasi gereken sistemleri inceleyecek olursak;

AML/CFT (kara para aklanmasinin 6nlenmesi/terdrizmin finansmani ile miicadele) i¢in daha fazla
kaynaklarin giivenirligini saglamak ve denetimleri kontrolde tutmak,

Denetimlerde gozden kagabilecek ihmaller i¢in caydirict yaptirnmlar uygulamak, kara para aklama
ile miicadelede daha sistemli sorusturmalar gerceklestirmek,

Aklama ve terériin finansmaniyla ilgili goriilen dava sonrasi degerlendirmelerin yapilmasi ile
risklerin tespit edilip ne gibi dnlemlerin alinabilecegini tespit etmek,

Terdrizmin finansmani ve kara para aklama i¢in alinan onlemlerin denetimini sikilagtirmak
kar amaci gozetmeyen kuruluslarin amaclarimi kétiiye kullanmamalart igin denetimini en iist

seviyeye ¢ikarmak gibi FATF Tavsiyelerini tam olarak uymay1 amaglamaktadir.
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Tiirkiye 2021 Ekim tarihinden beri takip edilen siire¢ incelendiginde FATF’ 1 2022 Haziran
ayinda yayinladig1 raporda teknik uygunluk derecelendirmelerinde ilerlemeler olmus, 23 24 ve 25.
tavsiyelerde yeni giincellemeler olmustur. 40 Tavsiyeden 12’sine uyumlu, 22’sine biiylik Olciide
uyumlu, 4 Tavsiyeye kismen uyumludur ancak 2 tavsiyeye uyumlu degildir. Uyumlu olmayan
Tavsiyelerden 6nleyici tedbirler bagligr altinda olan 12.Tavsiyede siyasi niifus sahibi olan birey ve
bireyin ailesi dahil normal bir kisi i¢in alinan tedbirlerin gerek is iliskisinde olsun gerek mal
varliklarinin kaynaklarinin tespitinde olsun daha siki denetimden gegilmelidir. Uyumlu olmayan
diger Tavsiye ise 15. Tavsiyedir. Bu Tavsiyede ililkemizde mevcut ve yeni gelen teknolojilerin
kullanilmaya baslanmadan uygulanmasindan gelistirilmesine bagli olarak ortaya ¢ikan s6z konusu
olan miicadeleyi tetikleyen riskler finansal kuruluslar tarafindan tespit edilmeli ve tedbirlerin
alinmas1 gerekmektedir. Bunun sonucunda Tiirkiye takip edilmeye devam edecek Haziran 2023’te
AML/CFT konusunda alinan tedbirlerin ne kadar ilerledigini gosteren raporu FATF’ ye verecektir.

Risk grubuna gore ayrilan ikinci liste ise kara liste yani Yiiksek Riskli Yetki Alanlar1 ya da
isbirlik¢i olmayan iilkelerin oldugu listedir. ilk olarak kara para ve terdr finansmaniyla yapilan
miicadelede is birligi yapmay1 reddeden iilkelerin ilan edilmesi i¢in liste yayinlanmigtir. Yillar
boyunca giincellenerek giiniimiizde yaymlanmaya devam etmektedir. Tiirkiye ve ABD de olmak
iizere bir¢ok iilke bu listeye girmis fakat takip edilen siire¢ sonucunda Genel kurul karariyla listeden
cikartilmiglardir. Subat 2020 tarihinden itibaren Covid-2019 siirecinden dolayr FATF listedeki
iilkelerin incelemesini duraklatti. En son Subat 2020 de yayinlanan raporda sadece Kuzey Kore ve
[ran kara listede kalmistir (FATF,2022).

3.3.2. FATF Benzeri Kuruluslar

Bu tiir kuruluslar FATF {iyesi olmayan ya da liye olmaya yetecek kadar sartlari saglayamamig
iilkelerin kendi bulunduklar1 bdlgelerde benzer kararlar alarak miicadeleye katkida bulunan
kuruluslardir. Alt basliklarda bu kuruluslara iliskin detayli bilgilere yer verilecektir.

3.3.2.1. Asya Pasifik Grubu

Asya pasifik bolgesindeki tilkelerin kara para aklamayla miicadele etmek amaciyla 1995
yilinda “FAFT-Asya Sekreterligi” adi altinda finansmanin1 Avustralya’nin sagladigi gruptur. Bu
grubun kurulma amaci bu bolgede olan tilkelerin miicadelede ortak hareket etmesine ve saglikli bilgi
akigini saglanmasidir. Bu grubu destekleyenlerin arasinda Uluslararasi Para Fonu, Diinya Bankasi
OECD Birlesmis Milletler Uyusturucu ve Sug Ofisi, BM Terdrle Miicadelede Icra Miidiirliigii, Asya
Kalkinma Bankas1, Commonwealth Sekreterligi, INTERPOL ve Egmont Mali Isler Grubu yer aliyor.

3.3.2.2. Karayipler Mali Eylem Goérev Giicii (CFATF)

Mayis 1990 yilinda Aruba, Kasim 1992 yilinda Jamaika’da yapilan toplantilar sonucunda kara
para aklanmasini ve terdrizme finansman saglayanlarla miicadele i¢in Karayip bdlgesinde bulunan
otuz iilkenin bir araya gelmesiyle olusmustur. FAFT 1in 40 Tavsiyesine ve Viyana sdzlesmesinin
kararlar1 dogrultusunda kararlarii alirlar (Ustiin, 2008: 30).

3.3.2.3.Kara Para Aklamaya Kars1 Dogu ve Giiney Afrika Grubu (ESAAMLG)

1999 yilinda Tanzanya’nin Arusha sehrinde kuruldugundan beri 19 iiye iilkenin bakanlik

temsilcisini barindiran bu kurulus kara para aklama ile terér finansmaninin akisinin engellenmesi
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icin faaliyet gostermektedir. Bu kapsamda bir¢ok bélgesel kurulusun yaninda; AUSTRAC,
Commonwealth Sekreterligi, Dogu Afrika Toplulugu, FATF, IMF, SADC, Birlesik Krallik, Amerika
Birlesik Devletleri, UNODC, Diinya Bankas1 ve Diinya Giimriik Orgiitii gibi iilke ve kuruluslarla da
is birligi icerisindedir. Kurulus hedeflerini gerceklestirmede FAFT Tavsiyelerinin dnderliginde

ilerletmistir.

3.3.2.4.0rtadogu Giiney Afrika Mali Eylem Gorev Giicii (MENAFATF)

Orta Dogu ve Kuzey Afrika Bolgesi’ndeki iilkelerde kara para aklama ile miicadele ve
terorizmin finansmanin engellenmesi adina 30 Kasim 2004 tarihinde Bahreyn’in Manama kentinde
kurulmustur. Amaclarint FATF Tavsiyeleri ve diger is birlik¢i kuruluslar dogrultusunda
gerceklestirir (MENAFATF,2022)

3.3.2.5. MONEYVAL

Avrupa Konseyine iiye olup FAFT a iiye olmayan {ilkelerin bir araya gelmesiyle kurulmustur.
[k olarak kara para aklama ile miicadele amagl kurulan kurulus daha sonra Amerika’da gelisen
olaylar ¢ergevesinde teroriin finansmani ile miicadeleyi de hedeflerine dahil etmistir. MONEYVAL
kurulusa iiye olan iilkeleri degerlendirirken; 1988 Viyana Sozlesmesine, FAFT Tavsiyelerine,
Avrupa Konseyi Sozlesmeleri ile ABD Direktiflerine uyumlu olmasina dikkat eder. 2006 yilinda
FAFT’a imtiyazl iiye olan MONEY VAL ’a Fransa ve Hollanda tam iiye olarak temsil etmektedir.

3.3.2.6. Kara para Aklama ve Terorizmin Finansmam ile Miicadele Avrasya
Grubu (Eurasian Group)

2004 yilinda FATF a iiye olmayan Avrasya bolgesindeki iilkelerin kara para aklama ile
miicadele amaciyla kurulmus 9 iiye 15 gézlemci iilke ve 23 uluslararasi kurulustan olusan bir gruptur.
Gozlemci statiisiinde olanlarin Genel Kurulda alinan kararlarda bir oy kullanma veya belge imzalama
haklar1 yoktur. Tiirkiye 2005 tarihinde gézlemci tiye olmustur (Eurasion Group,2022).

3.3.2.7. Bat1 Afrika Kara Para Aklamaya Kars1 Hiikiimetler Aras1 Eylem Grubu

2000 yilinda kurulan Bati Afrika Devletleri Ekonomik Toplulugu’nun bir kurumu olan bu
eylem grubu FAFT a liye olmayip onun stratejilerini benimseyen kara para aklamayla miicadele eden
ve ortak kuruluslara destek veren bir gruptur (GIABA,2022).

3.3.2.8. Kiy1 Bankacihigi Denetim Grubu

1980 yilmin Ekim aymda BASEL Komitesinin onciiliigiinde ve FAFT’ 1n gdzlemci iiyesi
olarak kurulan grup {iyelerinin ¢ikarlarin1 gozetmek, iilke disindaki bankalarda uluslararasi
standartlara uygun ortak ama¢ dogrultusunda hareket etmek, denetim ve gézlemlere uyulmasini
iiyelere tesvik etmek gibi amaclar dogrultusunda kurulmustur (Ustiin,2008:32).

3.3.3. Basel Komitesi

Kiiresellesmeyle birlikte yayilan uluslararasi sug¢ akisiyla miicadele etmek amaciyla G-10
iilkelerinin bir araya gelmesiyle 1975 yilinda kurulmustur. Komitenin baglica kurulus amaci {iyeler
arasinda i birligini saglamak, bankacilik sektoriinde denetimlerin standartlagsmasini saglamaktir.
1988 yilina gelindiginde iiye olan iilkelerin merkez bankalarinin yoneticileri ile bankacilik
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diizenleme ve denetleme birimleri bir araya gelerek yasadisi elde edilen gelirlerin basta uyusturucu
ticaretinden aklanan paralarin saklanmasinda bankalarin aracilik etmemesi icin ilkeler
diizenlenmistir (Gilmore, 1992: 8).

3.3.4. Egmont Grubu

9 Haziran 1995 de adin1 Briiksel’deki Egmont-Erenberg sarayindan alan bu kurulus 24 ilke
ve 8 uluslararasi kurulusun Briiksel’de bir araya gelerek kara para aklamayla miicadele verenlere
destek olmak ve uluslararasi iletisimde dogan engellerin 6niine gegmek amaciyla kurulmustur
(Yilmaz, 2006: 107).

Mali kurumlarda yapilan faaliyetlerde siipheli bir islemle karsilasildiginda bu islemin
arastirilmast igin “Mali Istihbarat Birimleri” (FIU) olusturulmustur. Egmont Grubu da uluslararasi
iletisimini FIU araciliftyla yapmaktadir (Ustiin, 2008: 35). Tiirkiye 1998 yilinin haziran ayinda bu
gruba dahil olmustur. Tiirkiye’ nin istihbarat grubu olan MASAK 2001 yilinda 1997 de kurulan
Egmont Giivenlik Agma katilarak bilgi paylasim sisteminden yararlanmustir (Ustiin, 2008: 36).

3.3.5. Wolfsberg Grubu

2000 yilinda Isvigre’de bulunan Wolsberg adinda bir satoda 12 banka temsilcisinin kara para
aklama ile miicadelede uygulanacak standartlar1 belirlemek amaciyla bir araya gelerek kurdugu
birliktir. Birligin ilkeleri 2012 yilinda son halini almistir (Utiik, 2009: 53). Bu ilkelerin ilkinde Ozel
Bankacilik Prensibi ilkesinde bankalara miisteriler kabul edilirken dikkat edilmesi gereken siipheli
bir iglemin kontrol edilmesi gerektigini, digerinde bankalarin uluslararasi bagka bankalarla yapacagi
islemlerde bankalarin giivenirligi konusunda dikkatli olmalar1 gerektigi, son ilkede ise risk temelli
yaklasim rehberi adi altinda karsilasilabilecek kara para aklama durumunda yetkili kurumlara riskleri
etkili bir sekilde yonetebilmeleri igin bilgi vererek yardimei olmayr amaglanmistir (Ustiin, 2008: 33).

3.3.6. Interpol

7 Eyliil 1923 tarihinde Avusturya da kamu hukukunda belirlenen kanunlara aykir1 eylemlerin
engellenmesi amaciyla uluslararast is birligi saglamak ve gelistirmek icin kurulmustur. Bugiin
merkezi Fransa’nin Lyon kenti merkezli olan Birlesmis Milletlerden sonra en biiyilik uluslararasi
orgiittiir. 1984 yilinda kara para faaliyetlerindeki artisla orgiit genel kurulun da karariyla kendi
biinyesinde FOPAC (suctan kaynakli gelirleri izleme kurulu) adiyla kara para ile ilgili ve yasa disi
elde edilen mal varliklarin sorusturmalarin yiiriitiildiigi uzman bir grup kurmustur. FOPAC
kapsadigi birimlerle olmasa da yaklasimi itibariyle FATF tavsiyeleriyle orttismektedir
(Ergiil,2001:111).

3.3.7. Uluslararasi1 Para Fonu ve Diinya Bankasi

IMF’nin 6ncelikli gérevi aklamayla miicadele olmasa da iilkelerin ekonomik refahina verdigi
zararlardan dolay: tilkelerin aklama ile miicadelesine yardim amaclh destek ¢aligmalari mevcuttur.
2009 yilinda biinyesinde kurdugu “Fon” (Tropical Trust Funds) lilkelere aklamayla miicadelede
uzman destegiyle finansman saglamaktir (The IMF at a Glance).

Diinya bankasi da IMF gibi kurulus 6nceligi aklamayla miicadele olmasa da iilkelere “risk
bazli yaklagim” konusunda nasil hareket edilmesi gerektigine dair destekte bulunur (World Bank,
2022).

20



3.4. Aklama ile Miicadele Amagh Uluslararasi Diizenlemeler

Kara para aklama ile miicadele i¢in uluslararasi kurulus ve oOrgiitlerin bir araya gelerek
hazirlamis olduklari diizenlemeler mevcuttur. Bu uluslararasi kurulus ve orgiitlere iiye olan iilkelerin

hazirlanan diizenlemelere uymalar1 zorunludur.

3.4.1. Birlesmis Milletler Diizenlemeleri

En biiyiik uluslararasi 6rgiitlerden biri olan Birlesmis Milletler 6rgiitii; diinya barisi, giivenlik,
kiiltiirel ve toplumsal i birliginin yani sira ekonomik alanda da is birligi saglamaktadir. Bu nedenle
Birlesmis Milletler biinyesinde yapilan kara para aklamayla miicadele hakkindaki diizenlemeler
oldukc¢a 6nem arz etmektedir.

3.4.1.1. Uyusturucu ve Psikotrop Maddeler Kacak¢ihigina Karsi BM Sozlesmesi
(Viyana Konvansiyonu)

Diinyada artan kara para aklama olaylarina yasal bir diizenleme getirerek sug¢ oldugunun kabul
edilmesi ilk defa en fazla organize suclarin islendigi ABD ve Italya’da gerceklesmistir (Giiner,
2003:339-340). Suglularin cezalandirilmasi igin yapilan uluslararasi diizenlemelerden biri olan
Birlesmis Milletler Viyana Konvansiyonu 1990 Kasim ayinda Birlesmis Milletlerin denetimiyle
yiiriirliige girmistir. Ulkemiz 1988 de sdzlesmeyi imzalamis 1995 Kasim aymda resmi gazete
yayimlanarak Konvansiyona dahil olmustur (Hazine ve Maliye Bakanlig1,2022).

Viyana Konvansiyonunda uyusturucu maddelerden kaynakli su¢lar1 tanimi1 yapilmis, suglulara
ne tiir yaptinnmlarin uygulanacagi, suglularin iadesi konusunda uluslararasi is birliginin yapilmasi
gibi hiikkiimler yer almistir (Giiner, 2003: 340). Konvansiyona dahil olan iilkeler uygulamaya alacagi
sartlar1 kendi iilkelerinin i¢ hukuk sistemine uygun sekilde tedbirlerini alip yilikiimliiliiklerini
uygulamaya koyacaklardir (Mavral, 2001: 107-108).

3.4.1.2. Simr Asan Organize Suglara Karsi BM Sozlesmesi (Palermo
Konvansiyonu)

Siirlar1 asan organize suglara karsi Birlesmis Milletler gozetiminde yer alan uluslararasi
orgiitlerle miicadele adina diizenlenen ilk uluslararas1 is birligini kapsayan sozlesmedir. Sug
orgiitlerine miicadelede gdzdagi vermek igin 6zellikle Italya’min mafya faaliyetlerinin en yogun
oldugu Palermo kentinde 12-15 Aralik 2000 tarihinde toplanilarak imzalar atilmistir. Tiirkiye de
sozlesmeyi 30 Ocak 2003 tarihinde 4800 say1l1 kanun ile kabul etmistir (Aykin, 2010: 106). Uye olan
iilkelerde sadece aklama sugunda degil yolsuzluk ve adaletin isleyisinde olabilecek engellerden tiizel
kisilerinde sorumlu oldugu ona gore bir alt yap1 diizenlenmesinin yapilmasi gerektigini zorunlu
tutulmustur (Cakin, 2019: 173).

3.4.1.3.BM Terorizmin Finansmammmin Onlenmesi Sézlesmesi (New York
Sozlesmesi)

10 Nisan 2002 yilinda yiiriirliige giren New York Sozlesmesi olarak da bilinen sézlesmede
taraf olan devletlerin kendi hukuklarinda terdriin finansmanmi sug¢ kabul etmesi, finansman igin
kullanilacak kaynaklarin tespitinin yapilmasi akiginin engellenmesinin saglamasi, suglularin

tespitinde ilgili devletlere iade edilmesi is birliginin saglanmasi gibi Onlemlerin alinmasini
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ongoriilmistiir. 10 Ocak 2000 — 31 Aralik 2001 tarihleri arasinda imzaya agilan s6zlesme Tiirkiye
tarafindan 27 Eyliil 2001 tarihinde imzalanmis, Ocak 2002 tarihinde 4738 sayili kanun ile kabul
edilmistir (Ustiin,2008:22).

3.4.2. Avrupa Konseyi Diizenlemeleri

Insan haklari, demokrasi ve hukukun iistiinliigiinii savunmak amaciyla kurulan Avrupa
Konseyi, toplumsal diizeni ve hukukun iistiinliigiinii bozan kara para aklama su¢una karsi miicadele
etmek amacryla birtakim uluslararasi s6zlesmeler diizenlemistir.

3.4.2.1. Su¢ Gelirlerinin Aklanmasi, Aranmasi, Zapt edilmesi ve Miisadere
Edilmesi Hakkinda Avrupa Konseyi Sozlesmesi (Strazburg Konvansiyonu
— Ak Sozlesmesi 141)

Avrupa Konseyi tarafindan 08.11.1990 tarihinde “Sug Gelirlerinin Aklanmasi, Aranmasi, Zapt
Edilmesi ve Miisadere Edilmesi Hakkinda S6zlesme” yasadisi elde edilen gelirin engellenirken
kaynaginin ne oldugunun tespit edilmesinde uluslararasi i birliginin saglanmasi amaglanmisgtir.
Soézlesmede tammlanan elde edilen gelirin su¢ saymasi iiye iilkelerin kendi i¢ hukuk tanimlarina
birakilmis diizenleme yapilmayanlara ise genel 6nciil sug¢ kabul edilmistir. Tiirkiye’nin 27 Eyliil 2001
tarihinde imzaladig1 Konvansiyon 16 Haziran 2004 tarihinde 5191 sayili kanun ile kabul edilmistir
(Strazburg,2022).

3.4.2.2. Terorizmin Finansmam ve Suc¢tan Elde Edilen Gelirlerin Aklanmasi,
Aranmasi, El Konmas1 ve Miisaderesi Hakkindaki Avrupa Konseyi
Sozlesmesi (Ak Sozlesmesi 198)

1990 tarihli Su¢ Gelirlerinin Aklanmasi, Aranmasi, Zapt Edilmesi ve Miisadere Edilmesi
Hakkinda Avrupa Konseyi S6zlesmesi (Strazburg Konvansiyonu) aklama ile miicadelenin yaninda
teroriin finansmaninin engellenmesi ile ilgili gerekli diizenlemeler yapildiktan sonra Varsova
So6zlesmesi olarak da bilinen so6zlesme 16 Mayis 2005 tarihinde imzaya agilmistir. Tiirkiye’nin 28
Mart 2007 tarihinde imzaladig1 sozlesmede sugla miicadelede alinacak onlemler arasinda kimlik
tespiti ve siipheli durumlarin bildirimi de mevcuttur (MASAK,2022).

3.4.3. Avrupa Birligi Diizenlemeleri

Avrupa Birligi diizenlemeleri tiim AB iilkelerinin uymasi gereken kat1 kurallar igeren yasal
prosediirlerdir. Hazirlanan direktifler ise AB diizeyinde onaylanmasi ile birlikte AB iiye olan iilkeleri
tarafindan kendilerine gore uygulanabilir hale getirilmektedir. Diizenlemelerdeki amag vatandaslarin

ve kurumlar1 yasadis1 faaliyetlere karsi korumaktir (Sanction Scanner Tiirkiye, 2021).

3.4.3.1. AB Altina Kara Para Aklama Direktifi (6 AMLD)

Kara para aklama ve terdrizmin finansmanimin engellenmesi i¢in 2015/849 sayili Direktif
2017 yilinda uygulanmaya koyulmustur. Daha sonra 2018/843 sayili 5. Aklama Direktifi ile
degistirilmis ve 2020 Ocak ayinda iiye iilkelerce uygulanmaya baglanilmistir. Mayis ayina
gelindiginde AB kara para aklama ve teroérizmin finansmanini engellemede daha kapsamli tedbirlerin

alinmasi adina yeni bir “Aklama ve Terdrizmin Finansmaninin Onlenmesine Yonelik Birlik Eylem
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Plan1” n1 kabul etmistir. Avrupa Komisyonu 20 Temmuz 2021 tarihinde kapsamli bir mevzuat taslagi
sunmustur. Mevzuat incelendiginde aklama ile miicadelede AB otoritesinin olusturulmasinin yani
sira Avrupa Birliginde olan halkini ve AB’nin ekonomik sisteminin de aklama ve teror
finansmanindan koruma amaglidir (Avrupa Komisyonu, 2021).

Altinct Kara Para Aklamay1 Onleme Yonergesi (6AMLD), 5. Aklama Direktifinden daha sert
kurallar igeren bir yonergedir. 6. AML Direktifi faaliyetlerini daha genis tutmus ve kripto para
birimleri i¢in de diizenleme getirmistir (Sanction Scanner Tiirkiye, 2021).

6. Aklama Direktifinin;

e 4. maddesine gore iiye devletler, tiim ¢evrimigi kumar faaliyetlerine diizenleme getirecektir.
Bu maddeye gore miidahalesiz kullanim 6zelliginden dolay1 kripto paralarin kullaniminda
yararlar kadar zararlari da mevcuttur. Bu sebeple ¢ogu internet sitesinde bulunan online
kumar bahis gibi faaliyetler 6. Aklama Direktifine gore denetlenmesi ve diizenlenmesi
yapilacaktir.

e 5. maddesine gore Kripto Varlik Hizmet Saglayicilar1 (kripto para borsalari) olan iiye
iilkelerde “irtibat noktalar1” kurulacaktir. Bu noktalarda kara paranin aklanmasiyla miicadele
(AML) ve terdrizmin finansmani ile miicadele (CFT) konularinda tedbirler alinacaktir
(Ersin,2022). Sonug olarak AMLD 6 da kara para aklama ile miicadele de alinan 6nlemler
daha siki tutulmustur. Ozellikle gergek/tiizel kisilerde ve kurumsal sirketlerde kripto para
birimlerinin kullaniminin artmasi ve herhangi bir yasal diizenleme ile denetim olmamasi bu
mevzuatta yerini almasina sebep olmustur.

3.5. Kara Para Aklama ile Miicadelede Uygulanan Ortak Yoéntemler

Kara paranin aklanmasi ile miicadelede hem uluslararast hem de iilkelerin kendi
miicadelelerinde uygulanan bazi ortak yontemler vardir. Bu yontemlere miisterini tani, siipheli
islemleri bildir gibi uygulamalar 6rnek gosterilebilir. Uluslararasi kurulan organizasyonlar ve
diizenlemeler bu tiir uygulamalar ile miicadele konusunda ortak hareket etmektedir (Donmez,
2010:86). Bu uygulamalar kisaca soyle agiklanmaktadir:

3.5.1. Miisterini Tam ilkesi

FAFT Tavsiyeleri ve kiiresel kuruluslardan biri olan BASEL komitesinin bildirileri dahilinde
hazirlanan “Miisterini Tam Ilkesi” veya “Miisteri Ozen ilkesi” normal miisterilere oldugundan daha
siki bir denetime tabi tutulur. Yiiksek risk tasiyan kisi veya kurumlarin normal bir miisterinin basit
bir hesap agmasi veya kayit tutmasi gibi islemlerde bulunmamasi daha siki kontrollii Gist diizey
yoneticilerin imzalamasiyla onaylanmasini zorunlu tutan bir uygulamadir (Cakir,2006:42).

Tiirk hukuk sisteminde ise Miisterini tani ilkesi 1 Nisan 2008 tarihinde yiiriirliige giren ‘Sug
Gelirlerinin Aklanmasinin ve Terdriin Finansmanmnin Onlenmesine Dair Tedbirler Hakkinda
Yonetmelik’ ile duyurulmustur. 9 Nisan 2008 tarihinde MASAK Genel tebliginde ise yiikiimliiler
tarafindan miisterilere uygulanacak miisteri tanima ile ilgili tedbirler sunulmustur. Bu tedbirlerin
bazilar1 yiikiimliileri sorumlu tutarken bazilar1 sadece finansal kuruluslarin uymasi gereken kurallar
tanimlar. Finansal kuruluslari sorumlu tutan kurallarinin igeriginde miisterilerin islemlerinin
incelenmesi, teknolojik risklere kargi alinmasi gereken tedbirleri ve yiiksek risk tasiyan iilkelerde
ekstra tedbirler alinmasi gerektigi gibi konular yer almaktadir (Giicii,2009:140).
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3.5.2. Kimlik Tespiti ilkesi

Yasadis1 elde edilen paranin kaynaginin gizlenmesi i¢in bir an dnce elde edilen paray1 resmi
islemlerde kullanmaya hazir hale getirmek i¢in paranin aklanmasi gerekir. Bu sebeple aklama iglemi
yapmak isteyen bir kisi bankacilik sistemini kullanarak parasini temize ¢ikarmay1 hedefler. Bir kez
banka igsleminden gegmeyi basaran para artik kaynagini kaybederek yasal hale gelmis olur. Banka
islemine ilk giris aklamanin ilk asamasi olan yerlesme asamasidir ve burada aklama ile miicadele
edenlerin tespit etmesi daha olasidir. Bu nedenle ilk asamada aklama faaliyetlerinin tespitini
kolaylastirmak adimna islem yapan sahsin kimlik tespitinin yapilmasini ve daha sonra ¢ikabilecek bir
sorunda  sorusturma  yapilabilmesi  i¢in  kimliginin = saklanmasin1  igeren  ilkedir
(Degirmenci,2007:238).

Tiirk hukuk sistemi incelendiginde kimlik tespiti ilkesi belirtilen su¢ gelirlerinin aklanmasi ile
ilgili kanunlarda yer verilmese de MASAK 1n belirtilen gorev ve yetkilerinde yer almistir. Yer alan
maddede miisterilerin kimlik tespitinin zorunlu olmasim gerektiren bildiri MASAK tarafindan
Bakanlar Kuruluna bildirilir ve karar verme yetkisi onlara aittir (Degirmenci,2007:242). 2 Aralik
2008 tarihine gelindiginde ise 7 Sira Numarali MASAK Genel tebligine gore yonetmeligin
belirledigi usullere gore 31 Arali§a kadar miisterilerin kimlik tespitinde alinmasi gereken bilgilerin
tamamlanmasi hitkmii verilmistir (Giicii,2009:143).

3.5.3. Nakit islem Bildirimi

Nakit parayla yapilan islemlerde belirlenen sinirin iistiinde bir nakit islemi yapildiginda
bankalar veya diger mali kuruluslarin bu durumu bildirmesiyle alakali olan yiikiimliliiktiir
(Degirmenci, 2007:245).

3.5.4. Siipheli islem Bildirimi

S6z konusu olan mal varliginin lizerinde herhangi bir islem yapilmasi sirasinda herhangi bir
iist limite bakilmaksizin yasadis1 elde edildiginden siiphelenilen bir durum séz konusuysa hemen o
islemin gerceklestigi yerden yetkili olan kisilerin MASAK” a bildirmesi zorunludur (MASAK,2022).
Tablo.1 incelendiginde genel olarak bir artis olmakla birlikte 2021 yilinda yasanilan artisin diger
yillara oranla ¢ok biiyiik bir fark oldugu gézlenmektedir.

Tablo 1. Gergek ve Tiizel Kisiler Tarafindan Génderilen SIB'nin Aklama ve Terdrizmin Finansmani1 A¢isindan
Yillar Icerisindeki Dagilimi

Aklama/Terérizmin Finansmam Dagilim | 2017 2018 2019 2020 2021

Teror veya Terdrizmin Finansmani 38.046 27.139 14.862 1.987 2.758

Aklama veya lgili Onciil Suglar 138.365 | 195.604 | 188.924 | 235.544 | 502.237
Toplam 176.411 | 222.743 | 203.786 | 237.531 | 504.995
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Sekil 2. Siipheli islem bildirimlerinin aklama ve terdr finansmani agisindan 2017-2021 dagilimi

Tablo 2. Siipheli Islem Bildirimlerinin Yiikiimlii Gruplarma Gére Dagilimi (2017-2021)

Yiikiimlii Tiirleri 2017 2018 2019 2020 2021
Bankalar 159.076 | 195.803 | 174.764 | 182.828 | 205.793
Faktoring Sirketleri 4.399 5.098 3.708 1.893 2.729
Odeme Kuruluslari ile Elektronik Para 3382 13.796 19.225 46.840 | 284,544
Kuruluslari
Sigorta Kuruluglari ile Sigorta ve Reasiirans 1.487 735 413 361 404
Aracilart
Yetkili Miiesseseler ile Kiymetli Maden Araci 1323 1.924 2745 2660 4500
Kuruluglari
Kargo Sirketleri 693 948 270 359 666
Finansman Sirketleri 631 74 188 165 497
Sermaye Piyasast Araci Kurumlari 332 172 147 368 692
Finansal Kiralama Sirketleri 78 69 23 12 60
Is Makineleri Dahil Her Tiirlii Deniz, Hava ve
Kara Nakil Vasitalarinin Alim-Satimi ile 37 52 40 54 52
Ugrasanlar
Serbest Muhase.peu've Yeminli Mali 14 1 1 0 6
Miisavirler
Talih ve Bahis O}./.unlarl Alaninda Faaliyet 4 5 64 262 36
Gosterenler
Bagimsiz Denetim Kuruluslari 2 - 1 2 1
Noterler 1 - 1 5 24
Yatirim Ortaliklart 1 - - - -
Kiymetli Maden, Tas ve Miicevher Alim ) 43 45 51 138
Satim1 Yapanlar
Kripto Varlik Saglayicilar - - - - 2.233
Takas ve Saklama Hizmeti Veren Kuruluslar - 2 3 3 1
Serbest Avukatlar - - - - 2
Portfoy Yonetim Sirketleri - 3 - 2 -
Ticaret Amaciyla Taginmaz Alim Satim1 ) ) ) ) 9
Yapanlar
Diger 4.951 4.018 2.148 1.666 2.608
Toplam 176.411 | 222.743 | 203.786 | 237.531 | 504.995

Tablo 2’yi inceledigimizde 2021 yilinda gonderilen bildirimlerin ¢ogunlugunu 6deme
kuruluslar ile elektronik para kuruluslar ve bankalar gondermistir.
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Tablo 3. Siipheli Islem Bildirimi Génderen Finansal Kurulus Sayilari (2017-2021)

Finansal Kuruluslar 2017 2018 2019 2020 2021
Bankalar 32 34 35 37 35
Faktoring Sirketleri 45 42 37 35 35
Odeme Kuruluslar ile Elektronik Para 12 o4 8 31 42
Kuruluslari
Sermaye Piyasast Araci Kurumlari 34 32 26 27 31
Sigorta ve Emekl}.hk Sirketleri ile Sigorta ve 36 35 35 28 2
Reasiirans Aracilari
Finansal Kiralama Sirketleri 14 11 11 7 9
Finansman Sirketleri 9 8 9 6 7
Yetkili Miiesseseler ile Kiymetli Maden Araci 20 o4 27 45 60
Kuruluslari
Takas ve Saklama Hizmeti Veren Kuruluslar - 1 1 1 1
Yatirim Ortakliklari 1 - - - -
Portfoy Yonetim Sirketleri - 1 - 1 -
Toplam 203 212 209 218 246

Tablo 3’e bakildiginda 2021 yili iginde ylkiimli sayilan kisi, kurulus ve meslek gruplari
icerisinden 292 adet farkl1 yiikiimli siipheli igslem bildiriminde bulunmus olup bunlardan 246 adedi
mali sektorde faaliyet gosteren finansal kuruluslardir. 2021 yilinda bildirimde bulunan finansal
kurulus sayilarmin 6zellikle stipheli islem bildirimi génderen yetkili miiesseseler ile kiymetli maden
araci kuruluslari sayisindaki artigtan kaynaklandigi goriilmektedir.

SiB'lerde En Fazla Secilen Suclar
Bagkas1 Hesabina

Islem Yapildiginda
Beyan Edilmemesi
4% Diger Suglar
4%

Lisanssiz Odeme ve
Elektronik Para
Hizmeti Verilmesi
1%

Dolandiricilik
5%

Vergi Kacakgilig1 ve

Vergi Kagcirma  ® Yasa Dig1 Bahis ve Kumar Oynatma Y;E%]zisloljr?:tirsnzc
15% m Vergi Kacake¢iligi ve Vergi Kagirma 71%
E Dolandiricilik
Diger Suglar

B Baskasi Hesabina Islem Yapildiginda Beyan Edilmemesi

® Lisanssiz Odeme ve Elektronik Para Hizmeti Verilmesi

Sekil 3. SiB'lerde bildirilen suglarin dagilimi (2021) (MASAK Faliyet Raporu,2021)

2020-2021 siipheli islem bildirilen suglarin dagilimini gdsteren Sekil 3 ve Sekil 4
karsilastirildiginda yasa dist Bahis ve Kumar oynatma bildirimlerinin %41,71 diizeyinde bir artig
oldugu gozlemlenmektedir.
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SiB'lerde Bildirilen Su¢ Dagilimi-2020
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Kumar Oynatma;
29,63% u Dolandiricilik/Nitelikli Dolandircilik

Diger Suglar

Sekil 4. SiB’lerde bildirilen suclarin dagilimi (2020) (MASAK Faaliyet Raporu, 2021)

3.5.5. Mali istihbarat Birimleri (MiB)

Kara para aklanmasi ile miicadelede ilgili diizenlenen mevzuata uygun nakit islem bildirimi

ve siipheli islem bildirimi yapan banka kuruluslari ve banka dig1 kuruluslarin yaptigi bildirimlerin

analizini yapan ve yaptig1 sonucu sorumlu yetkililere bildiren birime denir (Degirmenci,2007:267).

MiB’nin gorevlerini objektif olarak yerine getirebilmeleri i¢in kat1 kurallar ¢ercevesinde giivenilir,

dogru zamanda ve gizlilik esasina uygun bir sekilde yapmalidirlar. Uluslararast is birliginde

yapilacak bilgi akisinin gilivenilir olmas1 gerekmektedir. Bu giivenin saglanmasi iginde bazi

disiplinlerin gerekliligi vurgulanmaktadir. Bunu da MiB’lere &zerklik kazanarak saglanabilir.

Bunlara 6rnek olarak otoritenin haricinde kurulan bakanliga ya da baska bir kuruma baglanmasi
ornek gosterilebilir (Aydin,2008:282-283).

MIB tipleri iilkeden iilkeye degismekle birlikte genel olarak dért ana baslik altinda sayilabilir.

Soyle ki;

1.

Idari Tip MIB: Kapali kutu olarak da bilinen bu tip MiB’ler genel olarak Maliye
Bakanliginin goézetiminde Merkez Bankasina bagli calisir. Siipheli islem bildirimi gibi
raporlar1 analiz ederler ancak miidahale etme haklari bulunmaz. Eger bu MiB’ nin bir
bagimsizlig1 s6z konusu degilse siyasi otoritelerin miidahalesine maruz kalabilirler.

Kanun Uygulayict Tipteki MIB: Bu tipteki bir MiB’e sadece kara para aklama veya teror
finansmani ile ilgili degil diger yasa dis1 suglar ile ilgili de raporlar gelebilir ve kanun
cercevesinde miidahale etme haklar1 vardir. Fakat miidahaleden ¢ok sorusturma gorevini
iistlenirler.

Kovusturucu Tip MIB’ler: Bu tipteki MIB ekibi savcimin emrinde ¢alisirlar. Bu tipin en
biiyiik avantaji adli kanatta calistiklar1 icin gelen raporlar dogrudan bu birimlere iletilir,
miidahalesi daha hizli ve etkili olur. Bu tipteki MiB’ lerin siyasi otorite miidahalelerinden
bagimsiz olur.

Karma Tip MiB’ler: Bu tiplerde ise bahsedilen 3 tipin karma kombinasyonlarindan
olusmaktadir. (Aydin,2008:282-90)
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Ulusal ve uluslararasi diizeyde kara para aklama sucu ile miicadelede gérev alan kurumlarin
incelendigi bu boliimde ilk olarak ulusal diizeydeki kurumlara yer verilmistir. Ulusal diizeydeki bu
kurumlarin baginda Mali Suglar1 Arastirma Kurulu (MASAK) gelmektedir. MASAK’1n en 6nemli
fonksiyonu aklama suguyla ilgili siiphe olusturabilecek durumlar1 saptamak ve engellemek igin
cesitli 6nlemler gelistirmektir. Sugun olusmas1 durumunda ise toplanan bilgi ve sonuglar1 yetkili
makamlara iletmektir. Tiirkiye’de kara para aklama ile miicadelede alinan ulusal tedbirlerin yaninda,
diger iilkeler ile yapilan ikili veya g¢oklu anlagsmalar ile bu miicadele uluslararasi boyutta da
stirdiiriilmektedir. Aklama ile miicadelede uluslararasi organizasyonlarin rolii son derece dnemlidir.
Bu organizasyonlarin basinda OECD biinyesinde kurulan Mali Eylem Goérev Giicii (FATF)
gelmektedir. Son olarak; miisteri tani ilkesi, kimlik tespiti ilkesi, nakit iglem bildirimi ve siipheli
islem bildirimi kara para aklama ile miicadelede hem ulusal hem de uluslararasi diizeyde uygulanan
ortak yontemler olarak 6ne ¢ikmaktadir.
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4. SANAL PARALAR, KRIPTO PARALAR VE BITCOIN

Bu boliimde sanal para ve kripto para kavramlar1 detayl bir sekilde incelenecektir. {1k olarak
sanal paralar ve bir sanal para ¢esidi olarak kripto paralarin avantajlarnn ve tasidiklan riskler
degerlendirilecektir. Devaminda bilinen ilk kripto para birimi olan Bitcoin’in teorik altyapisi,
avantajlari, dezavantajlari, geleneksel para birimlerinden farklar1 ve yasal statiisii hakkinda bilgiler
sunulacaktir. Son olarak genel itibariyle kripto para birimlerinde diizenleme yapilmasi agisindan
karsilasilan zorluklara deginilecektir.

Sanal para birimlerinin bir¢ok tanimi bulunmasiyla beraber Avrupa Merkez Bankasi (ECB)
tarafindan 2013 yilinda yayimlanan raporda sanal paralarin belli bir sanal ortamda kullanilmasinin
kabul goriilen herhangi bir kurulus tarafindan ¢ikartilmamis dijital para birimi olarak tanimlanmaistir.
2015 yilina gelindiginde ise; merkez bankasi veya kredi kurulusu tarafindan ¢ikarilmayan sanal
ortamlarda sanal deger olarak kabul edilmistir. Genel olarak kaynaklarda yer alan tanimina gore ise
Bitcoin ve benzerlerini kripto para birimleri olarak kabul etmis, kriptonun kelime olarak da
sifrelenmis ve gizlilik anlami oldugundan bu paralari karsilanmasi gerektigi diisiiniilmiistiir
(Yerlikaya vd., 2017).

4.1. Sanal Para Biriminin Dogusu, Gelisimi ve Cesitliligi

Kisilerin itibari para birimine olan giivensizligi ile beraber mobil cihazlarin kullaniminin
artmasi ile sanal diinyada yaptig etkilesimler, mal ve hizmet alisverisleri gibi islemlerin kolaylikla
yapilmasi i¢in alternatif bir para arayisina girilmistir. Boylelikle bu sanal ortamda islemleri
gerceklestirebilen yeni bir para birimi ortaya ¢ikmistir (Ceruleo,2014:36). Genel olarak literatiirde
sanal paralar ve dijital paralarin ayn1 anlama geldigi kabul edilir. Fakat sanal paralarin timii ayni
zamanda dijital para iken, dijital paralarin hepsi sanal para birimi olarak kabul edilemez. Aralarindaki
farklihiga deginecek olursak; sanal para biriminde hesap birimi olarak dijital para birimlerindeki gibi
Dolar veya Euro para birimlerinin yerine sanal para birimi kullanilir. Bu sistemi kullananlar sanal
para birimini elde etmek i¢in ilk olarak elindeki parayla mal ve hizmet satin alir. Daha sonra
ddemenin bir kismini sanal paraya déniistiiriir. ikinci olarak satin alma islemi yapmayip sadece
stoklarinin artmasi i¢in islemlere katilir. Bu sekilde sanal para birimine doniistiirebilir (Aghalibayli,
2019:15). Sanal para birimini kullananlarin ¢ogu; yatirnm yapmak, deger saklamak amaciyla
kullanirken degisim araci olarak goérmemektedir. Bu birimin miibadele araci olarak goriilmesi ve
kullanilmasi i¢in saticilarin bu para birimini 6deme araci olarak saymasi gerekir. Bu nedenle 6deme
araci olarak yayginlagsmasiyla, miibadele araci olarak sayilmasi da paralel seyir izlemektedir (Ali,
Barrdear, Clews, Southgate, 2014: 278).

Bu yeni para birimi Amerika Birlesik Devletleri Hazine Bakanligi (FinCEN)’na gore; “cogu
yerde gercek para yerine gegen, fakat gercek para biriminin tiim 6zelliklerini tasimayan degisim
ozelligine sahip bir para birimi olarak sayilabilmekte, yasal bir statiisii bulunmamaktadir” seklinde
tanimlanmaktadir. Sanal para birimini ¢ok fazla tercih edilmeye baslamasiyla finansal yenilikler ve
alternatif yeni 6demeler saglanabilmektedir. Ayrica geleneksek para birimine gore daha fazla gizlilik
vadettigi i¢in daha fazla tercih edilir. Sanal para birimine olan bu talep geleneksel para birimine olan
talebi azaltmaktadir. Bu ydniiyle bu islemleri kuranlar ve kullanicilar i¢in olumlu yonde etkilese de

uluslararasi kuruluslarin kontrollii diizenleme saglayamayacagi i¢in buna bagl risklerle kars1 karsiya
kalinmaktadir (Ceruleo,2014:36).
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Menkul Kiymetler ve Borsa Komisyonu'nun (SEC) yatirim yapacak kisileri sanal para birimi
iizerinden yapilanabilecek sahtekarliga karsi bir uyarida bulundu. Bu uyari da sanal biriminin
kullaniminin artmasiyla birlikte yapilabilecek Ponzi” oyunlarina ve islemlerin kolaylastirmay1 cazip
hale getirilerek dolandirilabilecekleri konusunda dikkatli olmalarini belirtti. Sanal para
kullanimindaki artis bu alanda su¢ oranlarini da arttirmis ve ABD Senatosu Bankacilik Komitesi,
daha biiyiik sorunlarla karsilagilmamasi i¢in bazi diizenleme onerilerinde bulunmustur. Bu 6nerilerin
uygulanmasi i¢in Oncelikle kullanicilarin bilgilerinin gizlili§ine zarar vermeden kara para aklama
islemlerinin de denetlenebilmesi ve bunu dengeli bir sekilde gizlilik haklarina zarar vermeden
gerceklestirmesi hedeflenmistir.

Bu sistem i¢in yapilan uyarilarinin yaninda bu para biriminin kullanimindan dolay1 ¢evrimigi
saticilar i¢in ve de sistemi kullanan miisteriler iginde avantajlar1 olduk¢a fazladir. Saticilar kolay
hesap agilmasiyla birlikte site iginde kurulan yeni pazarlardan kazang elde edebilir, islemleri
kolaylastirarak paray1 aninda alabilir isterlerse geri doniis yapma zorunlulugun olmamasi gibi
avantajlardan yararlanir. Bu sistemde yapilan islemler i¢in kripto grafik analizlerle saticilarin ve iiye
miisterilerin giivenlikleri garanti edilir. islemler satic1 ve miisteri arasinda {igiincii kisilere gerek
duyulmadan yapilabildigi icin ekstra bir islem {icreti verilmesine de gerek kalmaz. Boylelikle satict
iriinlerini disiik bir komisyon karsiliginda satarak aninda kazang elde edebilirken miisteride diger
O0deme sistemlerine gore daha diisiik bir licretle aninda istedigi mal ve hizmetleri satin alma
avantajina sahip olacaktir (Ceruleo,2014:36).

4.1.1. Sanal Para Birimlerinin Cesitliligi

Glinlimiiz sartlar1 agisindan sanal para biriminin kullaniminin artmasiyla sistemleri paralel ve
de teknik acidan bazi farkliliklar olmasi nedeniyle cesitleri de oldukca fazlalagsmistir. Ancak ilk
olmasi ve diger sanal para birimlerine 6rnek olmasi nedeniyle en yaygin kullanilan ve en énemli
sanal para birimi Bitcoin’dir (Uzer,2017:14). Bugiin sanal para piyasasinda 8044 tane kripto para
birimi bulunmaktadir. Sanal para birimlerini ekonomi ile iliskisini daha iyi kavramak agisindan lig¢
gruba ayrilmistir. {lk grup Kapali Sanal Para Birimleridir; bu grubun ekonomiyle iliskisi yoktur
online oyunlarla ilgilidir. Bagka bir alim satim islemlerinde sanal para birimi kullanilmaz yalnizca
bu oyunlar igin kullanilir (Aghalibayli, 2019:15). Belli bir iicretle kayit olunduktan sonra oyun
icindeki performansa goére sanal para kazanilir (Uzer,2017:14). Bu gruba FarmVille, World of
Warcraft gibi ¢evrimigi olarak oyun ogelerinin alinip satildigi oyun platformlar1 6rnek olarak
verilebilir (Aghalibayli, 2019:15).

Ikinci olarak ise Tek Yonlii Sanal Para Birimleridir; bu gruptaki sanal para birimleri fiat para
birimi kullanilarak belli bir miktar déviz kuru {izerinden satin almabilir fakat daha sonrasinda bu
sanal para birimiyle fiat para geri satin alinamaz. Bu sanal paralarla ilk grubun aksine sanal ortamdan
degil ger¢ek ortamdan da satin alma islemi yapilabilir. Buna en iyi 6rnek 2009 yilinda yoneticileri
tarafindan olusturulan ve itibari para birimi de kullanilarak alman Facebook Kredilerilerdir
(Aghalibayli, 2019:15). 2016 Haziran ayindan beri kullanilmamaktadir. Kripto para borsalar1 ve
bilgisayar oyunu olan Nintendo’ nun “Nintendo Points”leri de bu gruba 6rnek verilebilir.

Sonuncu grup ise Cift Yonlii (esler arasi) Sanal Para Birimleridir; bu kategorideki sanal para
birimleri ellerindeki fiat paray1 kullanarak alim islemi yapabilir ayriyeten bir baskasina da satig
yapabilir. Hem sanal diinyada hem gergek diinyada islemlerin yapilmasiyla konvertibilite para yani
rahatga bir iilkenin para birimini o iilkedeki ATM den bagka bir iilkenin para birimine ¢evrilebilme
olayina benzetilmektedir (Uzer,2017:15). Bu gruba Bitcoin ve Linden Dolar1 sanal paralar1 érnek
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verilebilir. Bunlarla birlikte bir¢ok siniflandirma bulunmaktadir. 2016 yilinda IMF (Uluslararasi Para
Fonu) simiflandirma ile ilgili bir rapor hazirlamigtir (Cetinkaya, 2018:12).

Sekil 5. Sanal para birimlerinin siniflandirilmasi

IMF’nin yaptig1 bu siniflandirmayr gosteren Sekil 5’de bir para birimin dijital para birimi
olarak adlandirilmast igin dijital bir degeri temsil etmesi gerekir. Dijital para birimi fiat para tiirlinden
tamimlanirsa e-para ve Paypal, tanimlanmiyorsa sanal para birimidir. Sanal para birimleri sanal
diinyadan gercek diinyaya fiat paraya cevrilebilir veya g¢evrimi¢i oyunlar gibi ¢evrilmeyen diye
tiirleri mevcuttur. Bu gevrilebilen para tiirii de merkezi olan ve merkezi olmayan olarak ayrilir
(Cetinkaya, 2018:12). Son olarak kripto para birimi merkezi olmayan kisma girer ve diizenleyici bir
kuruma bagli degildir. Boyle olmast iilkeler arasi islemlerin kolay olmasini saglar. Ayriyeten her cins
itibari para birimiyle degisilebilir. Yapilan islemler onaym dijital olarak yapilsa da anonim
sayilmaktadir (Paribu,2021).

4.1.1.1. Merkezi ve Merkezi Olmayan Sanal Para Birimleri

Merkezi (centralised) sanal para birimlerinde merkezi bir yonetici sistemiyle bu birimde sanal
paralarin  kontroliinii  saglar, kurallarin1  belirleyerek uygular ve piyasaya sunar.
(Seyithanoglu,2019:25) Bu yoneticilere Merkez Bankasi 6rnek verilebilir. Piyasaya sunulan deger
ona duyulan talebe gore arz eden kurum veya kisi tarafindan belirlenebilecegi gibi sanal olmayan
para birimlerine gore de uyarlanarak belirlenebilir. (He vd,2016:5)

Merkezi olmayan (decentralised) sanal para birimlerinde ise islemler kriptografi teknikleriyle
yapilir. Bu sanal paralarda Blockchain teknolojisinden yararlanilarak sifreli tekniklerle sanal para
iiretilir. Bu sifreli tekniklerden dolay1 kripto para olarak sayilir. Bu sistemde merkezi sistem de
oldugu gibi bir otorite yoneticisi yoktur kurallar belirlenerek kontrol edilmezler. Bu sistemi
kullananlar aracilar1 kullanmadan transfer islemlerini gerceklestirebilirler sadece kullanicilarin kendi
aralarindaki giivene dayali bir sistemdir (Seyithanoglu,2019:25).

Boylelikle bu sistemle bir merkezi yonetici olmadan sistem ¢alisir ve kimse sorumlu olmaz
(He vd,2016:5). Merkezi olmayan sanal paralarin sayilarinin giderek artmasinda; islemlerin daha
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verimli ve hizli olusu, Bitcoin ciizdanlarinda zaman zaman yasanan para ¢ekme aksakliklarinda
alternatif ciizdan gorevi gormeleri gibi sebepler sayilabilir (Uzer,2017:16).

Merkezi olmayan sistemler sanal sistemlerin iginde en fazla paya sahip oldugu i¢in oda kendi
arasinda siniflandirilir. Kendi i¢inde siiflandirilmasina sebep olan ve tekniklerini barindiran iig
husustan ilki Onay Mekanizmasidir; merkezi olmayan bu sistemde Bitcoin, Litecoin gibi birimler is
kanit1 sistemini uygularlar. Bunun sebebi diger kullanicilarin kolay dogrulabilmesi i¢in bir dizi verisi
olmasidir. Bunun yaninda digerlerine gore zaman harcanan ve masrafli olan bir yan1 da vardir. Bu
yantyla ¢ziime ulasmak icin yapilan sayisiz denemelerde hata riski oldukca coktur. is kanitina
alternatif olmasi agisindan sahiplik kaniti Peercoin tarafindan gelistirilmistir. Buradaki sahiplik
kanit1 sanal para birimi sistemin baginda tiretilmekte kullanicilarin yaptigi yatirimlara gore ayarlanip
ciizdanlara coin yiiklenmesidir. Ikinci olarak Algoritma; temel olarak iki tane olan bu sistemde veri
c¢iktilarin hizinin nasil olacagi, yeni eklenen para birimlerinin nasil ihrag edilecegi gibi matematiksel
islemleri i¢eren kurallardir. Bunlardan ilki SHA-256 olan algoritmada Bitcoin, Peercoin, Namecoin
ve Mastercoin gibi sanal para birimleri kullanilir. Sanal para birimi {iretimi diyebilecegimiz bu
algoritmada islemlerin gerceklesmesinde dzel ekipmana ve yetkin olunmasina ihtiyag vardir. Ikinci
algoritmada Litecoin, Dogecoin, Auroracoin gibi sanal para birimlerini iceren SHA-256’nin devami
sayilan fakat daha ¢ok fiziksel hafizaya gerek duyulan Scrypt algoritmasi kullanilir. Ozel yetki
gerektirmeyen herhangi bir madencilik yapan kullanicinin da yapabilecegi algoritmadir. Sonuncu
husus Arz’dir. Bitcoin, Litecoin, Namecoin vb. sanal para birimlerinde arz sabittir.

Sekil 6 incelendiginde 2010 Ocak ayindan 2022 Temmuz ayma kadar sectigimiz aylari
inceledigimizde 2017 ve 2020 yilinda Bitcoin fiyatlariin artmasina ragmen bu yillardaki dolagim
miktarini ¢ok etkilememis kademeli olarak artmaya devam ettigi gozlemlenmistir. 2022 Temmuz
ayina gelindiginde yaklasik olarak 19 milyon 11bin diinya ¢apinda Bitcoin dolasimdadir. Bitcoin
oynaklig risk icerse de bu oynaklig1 kar elde etmek i¢in kullananlarin sayisi da oldukca fazladir
(Best,2022). Bitcoin’in kural gergevesine gore 2040 yilinda nihai toplam 21 milyonu bulmasi
diisiiniilmektedir. Her sanal para biriminde arz sabitligi yoktur. Buna 6rnek olarak Peercoinin yillik

%]1 enflasyonla sinirsiz arza sahip olacak sekilde kurulmustur (Uzer,2017:16).
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Sekil 6. Diinya tizerinde dolagimdaki Bitcoin sayisi
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4.2. Kripto Para Birimleri

Islemlerin kriptografik yani sifreli bigimde giivenle yapilmasini saglayan dijital birimlere
kripto para denir. Kripto islemlerinde sadece kullaniciya 6zel anahtarlar ile kullanicilarin erigimi olan
baska bir kullanicinin ¢ézemeyecegi sifrelerle korunan bir teknik s6z konusudur (Houben ve Snyers,
2018:20). Bu paralar dijital ve sanal para olma 6zelligi tasir. Bitcoin ve tiirleri haricindeki sanal ve
dijital paralar Bitcoin’in aksine bulunduklari iilkenin otoritelerince koyulmus kurallar1 ¢ercevesinde
denetlenir ve o iilkelerin paralarini temsil eder. Bitcoin 2009 yilinda DigiCash gibi sistemlerdeki
eksikliklerin giderilmesi amaciyla diinyaya tanitilan merkezi bir yoneticisi olmayan ve hicbir ulusal
paray1 temsil etmeyen bir kripto paradir.

Kripto paralardaki iglemlerin denetimi merkezi bir sistem olmadigindan blok zincirinin bir tiir
algoritmasiyla denetlenir. Kripto para birimlerinde devletler kripto para iiretemez, ihrag edemez, izin
olmadan hesaplarindaki paraya el koyamaz. Kripto para biriminde dolasimda ne kadar para arz
olacagi, sekli ve benzeri seyler sistem kurulurken en basinda belirlenmistir. Kripto para birimlerinde
denetlenmesini, giivenligini saglayan {glincii bir taraf bulunmaz. Sistem giivenli olsa da
kullanicilarin karsilikli giivenmesinden baska bir yol yoktur (Inci, Alper, 2018:33).

4.2.1. Kripto Para Birimlerinin Avantajlari

Kripto para birimlerinin en 6énemli avantaji kendi aralarinda islem hiz1 bakimindan farklilik
gosterse de diger mali araclara kiyasla daha yiiksek islem hizina sahip olmasidir. Kredi islemleri ve
kredi kartiyla yapilan islemler de kripto para birimi islemlerine gére daha yavastir. KPB islemlerinin
bir 6nemli avantaji da diisiik bir islem maliyeti ile kullanici herhangi bir islem yapmak istediginde
kayit altina tutulmadan anonim olarak rahatca hesap acabilmesi ve boylelikle 6nemli ve kisisel
bilgilerini gizli tutabilmesidir. Bu sebeple kripto para birimi ayn1 nakit paraya benzetilir islemleri
yalniz kisinin kendisi bilebilir (Hos,2019). Vergi, kayit ya da bilgilendirme gibi yasal yaptirimlarin
uygulanamamasi kullanicilar i¢in biiyiik bir avantajdir ancak devlet igin bir dezavantajdir. Cilinkii
devletin gerekli yaptirnmlar1 veya vergi kesintisini uygulayabilmesi i¢in iglemlerin gergeklestigi
yerlerin iilke igerisinde olmasi gerekmektedir. Giiniimiiz teknolojisinde de cesitli islemler ve
uygulamalar kullanilarak -6rnegin VPN kullammi, IP ve DNS degisikligi gibi- islemlerin
gerceklestigi yerler internet {izerinden hizh bir sekilde yer degistirilebilir. Bu durum vergi kesintisi
veya yasal yaptirimlar konusunda devleti zora sokabilmektedir. Ayrica bu islemleri gerceklestiren
yerler iginse komisyon uygulamasi yoktur ve transfer iicretleri ise g¢ok diisiik miktardadir
(Kaplanogli,2018:111).

4.2.2. Kripto Para Birimlerinin Tasidig1 Riskler

Kripto para birimlerinin en onemli riski 6demeler sistemindeki kistmdir. Odemeler
sistemindeki riskler iice ayrilir. ilk olarak kredi riski, bor¢lunun borcunu ddeyememesi halinde
alacaklinin borcu temin edememe riskidir. Ikinci olarak likidite riski, bor¢clunun 6deme vakti
geldiginde kolaylikla 6deyebilecegi yeterli bir varliginin elinde olmama riskidir. Son olarak
operasyonel risk ise, alacakli veya borglunun ¢ikabilecek bilisim sorunu nedeniyle islemlerinin
tamamen durdurulabilir olmasidir. Merkezi olan hemen hemen her ddeme sisteminde bankacilik
veya aracilik yapan kuruluslarda dahil bu riski tasgimaktadir. Fakat merkezi olmayan O0deme
sisteminde aracilik yapilmaya ihtiya¢ duyulmadigindan kredi riski ve likidite riski s6z konusu
degilken operasyonel risk bulunmaktadir. Iki deme sistemine de bakildiginda sahtecilik riski vardir.
Merkezi olmayan 6deme sisteminde kullanicilarin yaptiklart 6deme islemleri gizli tutuldugu icin
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¢alinma riski yoktur. Ancak kullanicilarin bankalarda kripto para birimleri -6zel anahtarlar- ile
saklanilmas1 ve bu anahtarlarin kaybolmasi ihtimalinde kripto para birimleri de kaybolacaktir. Ayrica
kripto para birimleri kullanicilar i¢in herhangi bir koruyucu sistem yapisi olmadigi i¢in birgok riskle
karsilasabilir (Hos,2019). Ozellikle Acik Blok zincir platformlarinda acik yakalandiginda ekonomide
ciddi kayiplar yasanabilir (Kaplanogli,2018:112). Bu risklere gelecek olursak; seffafligin ¢ok diigiik
olmasi, siirekli olamamasi, yasal risklerin bulunmasi gibi siralayabiliriz. Bir diger risk ise
kullanicilarin yiiksek fiyat oynakligiyla karsilasabilecegi gibi aniden degisen kur sistemiyle de
karsilasabilir. Bu da kullanicinin nakit paraya ihtiya¢ duydugu zamanlarda kripto para nakit forma
cevirirken zarara ugratabilir. Ayrica merkezi otoritenin denetimi olmayist risk oranini artirir
(Hos,2019).

4.3. Kripto Para Birimi Olarak Bitcoin

Bitcoin, merkeze bagli bir sistemi olmayan yani otoriteler tarafindan denetimi ve
diizenlenmesi yapilmayan kripto paradir. 1998 yilinda kripto para kavram olarak ilk defa oneriye
sunulsa da 2008 yilinda Satoshi Nakamoto adinda bir kisi veya bir grubun 30bin satirlik ilk Bitcoini
kodlamasiyla makalesini halka sundu. 2008 yilindaki krizler ve ekonomideki otorite bosluguyla
cabucak yerini almaya basardi (Zmaznev,2018:9). 2010 yilinda sanal olarak internet kullanicilar
arasinda kullamlmaya baslandi ve 2012 yilinda diinya ¢apinda popiilerligi yakalad: (Inci,
Alper,2018:35). Bitcoine ilk destek ¢ikanlardan biri de bilim kurgu tiiriinden “siberpunk” hareketinin
de onciilerinden olan Hal Finney’dir. Finney, Satoshinin sundugu yeni kripto para birimini gelistirip
madenci fikri teklifinde bulundu ve Bitcoinleri saklamak icin ¢evrimdis1 Bitcoin clizdanimi kurdu.
2010 yilinda “Bitcoin Running” tweeti ile Bitcoinin gelecegin giicli olacagi mesajin1 verdi (Hal
Finney).

Sekil 7°de simgeleri verilen Bitcoin biriminde 0.00000001 Bitcoin'lik bir islem yapilabilir. Bu
8 basamakli Bitcoin biriminde en kiigiik birime Satoshi adi verilir. Yani 100 Milyon Satoshi, 1
Bitcoin eder (Carkaroglu,2016).

Sekil 7. Bitcoin simgeleri

Bitcoin’in yapisinda islemler esler arasi transferler hizli ve az maliyetli bir sekilde yapilir bu
islemler blok zincir denilen sanal defterlere kaydedilir ve bu kayitlar herkes tarafindan ulasilabilir.
Bitcoin’in yapist geregi anonim olmasi ve otoritelerce denetlenmemesi internet iizerinden
yapilabilecek suglar1 yani dolandiricilik, kara para aklama gibi islemleri cazip hale getirmistir. Bu
sebeple hiikiimetlerin bunun 6niine ge¢mek i¢in uluslararasi diizenlemeler yapmasi sarttir. Her
iilkenin yasalar1 kurallar1 hukuki anlayis1 farkli oldugundan ortak bir diizenleme yapilmasi zor
olmaktadir. Ornegin bazi hiikiimetlerde kripto para 6deme araci olarak kabul edilirken bazi
hiikiimetlerce tamamen yasa dis1 bir su¢ kabul edilmektedir. Hiikiimetler genel olarak bazi kurallar
getirmeye caligsalar da engellenmesini saglamak oldukca zordur bu sebeple blok zincirine siirekli
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yeni giincellemeler getirilmesi gerekmektedir. Bu yontemlerin saglikli islenmesi i¢in de ¢ogunluk
tarafindan destek bulmalidir (Zmaznev,2018:9).

Bitcoinin igleyisini kisaca anlatacak olursak belli bir kodlama islemi yaparak olusan
Bitcoinleri madenden madencilerin altin ¢ikarmasi gibi islemesine benzetebiliriz. Madenciler bu 6zel
kodlu yeni ¢ikan Bitcoinleri isleyerek sistemi giivenli hale getirmeye ¢alisilan bir siireci islerler
(Westhuizen,2017:71). Soyle ki Bitcoin satin almak isteyen bir kullanici iicretsiz olarak Bitcoin Core
Client yiikler ve siteye iiye olur (Mutluoglu, 2020:32). Daha sonra satin alacagi kullaniciya 6deme
yapmak i¢in bildirimde bulunur. Madenciler satin alacak kisinin kriptografiginden 6deyebilecegini
veya 0deyemeyecegini grafik yardimiyla kontrol eder. Diger madencilerden énce bloklar1 bir araya
getirip dogrulama islemini yaparsa bu hizmetinden dolay1 islem iicreti alir ve de transfer islemini
saglikli bir sekilde yapmasini saglamis olur. Boylelikle bir kod ¢6ziilmiis olur olusan kod blok
olusturur ve blok zincirine kaydedilir. islem onaylandiginda gergeklestigine dair sadece kullaniciya
0zel clizdanina bir anahtar gonderilir blok zincirine kaydedilmez bu yiizden kullanicilarin haberi
olmaz bu da anonim olma 6zelligindendir. Bununla beraber genel anahtarlarda vardir onlar blok
zincirine kaydedilir. Bu da blok zincirlerin herkese agik bir hesaplarin tutuldugu muhasebe defteri
oldugunu gosterir (Westhuizen,2017:71). Bu blok zincirde genel anahtarlar halka agik olsa da
isimleri gizli tutulur. Bu nedenle ticiincii kisi bir transfer iglemi yapildigin1 goriir ancak miktarini ve
kimler arasinda oldugunu bilemez (Mutluoglu, 2020:32).

4.3.1. Blok Zinciri (Blockchain)

Blok zinciri merkezi olmayan sanal para birimlerinde veri saklanmasini saglayan sistemdir.
Blok zincirin yapis1 geregi i¢cinde bulundurdugu veriler bu sistemi kullanan kullanicilardan zincire
dahil olan herkesin bilgisayarinda korunur ve olasi bir zincirin hacklenmesi durumunda digerlerinde
de veriler korundugu igin bir sorun olmayacaktir. Blok zinciri, herkesin kolaylikla sistemdeki en eski
zincir verilerine bile ulasabilecegi seffaf bir sistem olmasi nedeniyle pek cok devlet ve banka
kurumlari, alt yapr sistemlerini olustururken bu teknolojiden yararlanir ve gelistirmek i¢in ¢aligmalar
yapmaktadir. Kripto paralarin islemlerinin siirdiiriilmesinde, verilerin giivenle saklanmasi blok
zinciri teknolojisiyle saglanir. Bitcoin madeninden ¢ikartilan ilk Bitcoinden simdiye kadar olan son
Bitcoine kadar tiim ciizdan hareketleri transfer islemleri blok zincirinde korunmaktadir. Ayrica
Blockchain.info adresine girildiginde yazilan herhangi bir ciizdan koduyla ilk igleminden son
islemine kadar yapilan transferler blok zinciri teknolojisi sayesinde ulasilabilmektedir (Inci, Alper,
2018:44).

Blok zincir sistemini bir 6rnekle agiklamak gerekirse sistem i¢inde blokta bir X kodu oldugunu
varsayalim. Bu koda ait kripto grafik kodunu yani hash’i madenciler bulup sistemlerinde X i
dogrulamis olsunlar ve buna ek olarak ; eklesinler boylelikle ikinci kodu yani X1 elde ederler.
Sonrasinda bu isleminde sifreli kodunu yani hash’ini bulup dogrulayip kaydedip saklarlar. Bir
sonraki blokta » kodunu ekleyerek ayni islemler tekrarlanir bununla birlikte herhangi biri zincirde
degisiklik yaparsa sistem calisir. Ikinci bloktaki X1 kodunu kisi veya kisiler Y2 ekleyebilir fakat ilk
bloktaki X e islem yapilmadiginda baglanti kopar bu zincirin baglantisinin kopmamasi igin ilk bloga
yani X e inip kripto grafik kodunu yani madenciligini yapmaniz gerekir. Bu islemlerle degisiklik
yapmis olsaniz bile sadece sizin veya karsilikli islem yaptiginiz kisilerin sisteminde degisiklik olur.
Sonug olarak hackleme yapmak imkansiz hale gelir ve goriindiigii gibi herkesin sisteminde veriler
giivenle muhafaza edilmis olur (Inci, Alper, 2018:44).
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Sekil 8. Blok zincir iglem semasi (Yapici, Yumusak vd. (2021))

Para A’ dan B'ye

Bu blok zincire eklenir. transfer e diiir:

isiem kaydedilir.

Sekil 8’de islem semasi verilen Blok zincirine yani Ingilizcesiyle Blokchain sisteminin i¢ine

yalnizca Bitcoin’i degil dijital imzalarinizi, tapulari, senetleri, degerli kagitlarimzi kisaca

korunmasini istediginiz her tiirlii seyi bu sisteme dahil edebilirsiniz. Tiirkiye ile birlikte bir¢ok tilke

ve Ozel kuruluslar blok zincirinin daha fazla alanda kullanilmasi i¢in ¢alismalar yapmaktadir. Bu

alanlara; saglik hizmeti sektorii, bankacilik sektorii, ¢cevrimigi miizik sektorii, borsa sektorii gibi
ornekler verebiliriz (Inci, Alper, 2018:44).

Fakat bu kullanim alanlar1 i¢in blok zincirinde ekonomik bakimdan engeller olabilir. Bu

engeller sunlardir; (Ammous,2018:338)

Dolayli Olmasi, sistemdeki tiim iiyeler i¢in her islemlerine ayri ayr1 kaydedilmesi sirf
aracilar ortadan kaldirmak amaciyla yapilan dolayl ve maliyetli bir yoldur.

Olgekleme, her bir yeni kullanicinin {iye olmasiyla islem defteri genisleyerek depolama
kapasitesi ve hesaplama yiikii artacaktir. O yiizden tim islemlerin ayni1 defterde
Olceklendirmeye ¢aligsmasi Bitcoin gelistiricilerinin alternatif ¢6ziim arayislarina sokar. Tek
diigimle islemleri halletmek yerine daha yiiksek kapasiteli depolama hacmi genis bir deftere
kaydetmek diigimleri ¢6zecektir ancak maliyetli olacaktir.

Mevzuata Uygunluk, blok zincirinde Bitcoin gibi sanal para birimlerinin isleyisinden
herhangi bir otorite yetkili degildir ve yasal bir diizenlemesi yoktur. Sistemin seffaflig1 ve
her bir iilkenin farkli yargi kurallart oldugu icin deger yargilarmma ve kurallara uyum
saglanmasi zor olacaktir.

Geri Dondiiriilemezlik, Bitcoin sistemi kurulurken koyulan kurallardan biri fikir birliginin
olmasidir. Bir islemde ya ileri gidilir ya da geri gidilir degistirme olamaz. Ornegin banka
sistemlerinde yasal diizenlemeler ve otoritelerce denetimlerin olmasi yaninda aracilarin da
olmas1 islemlerde degisiklik yapma gorevini de saglar. Blok zincirinde aracilar
olmadigindan degistirilebilme 6zelligi yoktur.

Giuvenlik, blok zincire giivenilmesi igin kodlarin dogrulanmasina ve is ispatinin olmast
gereklidir. Bu da harcanan islemci performansina baglidir. Bu sistemin giivenliginin bir
ispat1 da yapilan 6demelerin yapilan o islemdeki para birimi iizerinden olmasi gerekir eger
Oyle degilse yeni bir 6zel kayit yapilmasi gerekir. Bitcoin kazisi yapan madencilerin
O6demelerin merkezden yapilmasi ve tek defter lizerinden bircok kayitin yapilmasi
giivenligini tehlikeye atar. Merkezde olusacak tek bir agikla blok zincirine eklenen ¢ok fazla
agla tehdit artar daha az giivenli halde olur.
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Blockchain Boyutu(MB)
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Sekil 9. Bitcoin blockchain boyutu (Blockchain.com)

Aralik 2021°den Aralik 2022’ye kadar blok zincirin bir yillik boyutundaki degisimlerinin
incelenildigi Sekil 9°da Aralik 2022 ayinda 440.77 gigabayt boyutuna gelerek siirekli bir artis
yasandig1 gozlemlenmistir.

4.3.2. Bitcoin Madenciligi

Bitcoin madenciligi tipki bildigimiz altin ve giimiis madenciligine benzetilebilir. Soyle ki
madenci her topragi kazdiginda madene yaklasiyor ise Blok zincirde ¢6zdiigii her algoritmada
tamamladig1 her blokta Bitcoin ¢ikarmig oluyor. Tipki madenler gibi Bitcoin madeni de sinirsiz degil
yapist geregi 21 milyonla sinirlidir. Ancak bu sinira ulagildiginda da madencilik isi bitmeyecektir.
Ciinkli burada ki olay ne kadar ¢ok maden bulunmasi degil o islemlerin saglikli bir sekilde
isleyebilmesi i¢in denklemin ¢6ziimlenmesi ve dolagimin onaylanmasidir. Ve Bitcoin’in transfer
islemlerinin gergeklesmesi bu sebeple de onaylanmasi gerekir. Bu onaylama isi madenciler
tarafindan yapilmaktadir. Bitcoin i¢in madencilik ¢ok 6nemlidir. Bu sebeple ¢oziilmesi gereken bir
denklem oldugunda tiim madenciler bir rekabete girer. Denklemi ¢6zen madenci ¢6ziimii ag
sistemine sunar eger kabul edilirse yeni blok eklenir ve madenci 6diil kazanir. Giiniimiizde ve
gelecekte Bitcoin neredeyse tiim islemlerde kullanacagi i¢cin madencilik isi bitmesine ragmen
tamamen birakilmamasi i¢in Mining Fee adinda madencinin islem iicretini temsil eden 6demeyi
yapmaktadir (inci, Alper,2018:52). Odenen Bitcoin miktar1 50 Bitcoin ile baglamis olup her 210bin
tane blok ¢oziildiigiinde bu say1 yariya diiser ve bu da yaklasik 4 yila denk gelir. Gliniimiizde bu 6diil
12,5 Bitcoin civarindadir (Cetinkaya, 2018:20).
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Sekil 10. 2022 yilinin hesaplanan Hash orani (Blockchain.com)

Sekil 10’a baktigimizda 2022 Ocak ayinda 168 milyon olan toplam Hash orani1 2022 Aralik
ayinda 237 milyon oranina yiikselmistir.

Ulkelere Gore Hash Oranlar1 Dagilimi
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Sekil 10. Ulkelere gére Hash oranlarinin dagilimi

Bitcoin’de her saniye basi makinede gergeklesen islemleri 6lgmek i¢in hash adi verilen 6l¢ii
birimi kullanilir. Hash oranin hiziyla kazanilan para dogru orantilidir. Bazi iilkelerin Sekil 11°de
Bitcoin hash oranlarimin dagilimi verilmistir (World Population Review, 2020). En ¢ok Bitcoin
ireten iilkeler arasinda ilk sirada ABD bulunurken Cin’in yasaklariyla avantaj saglayan Kazakistan
2.siradadir onu hemen takip eden ise Rusya’dir. 2021 yilmin Eyliil aymda El Salvador Bitcoin’i
resmi para birimi olarak kabul etmis ve Bitcoin madenciligi i¢in gerekli olan enerjiyi yanardaglart
kullanarak elde etmeyi planladigim acikladi (I¢6zii,2022)

4.3.3. Bitcoin Cizdan

Bitcoin ciizdanlar1 en basit haliyle kripto paralarin saklandigi 6zel anahtarlarin muhafaza
edildigi dijital bir ciizdandir. Bitcoin para birimine sahip olan iiyeler yapacaklari transfer islemlerini
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bakiyelerini takip etmek igin bu clizdani kullanirlar (Dwyer,2015:84). Bitcoin ciizdan uygulamasina
iiye olur olmaz 6zel anahtarli sifreler ve adreslere sahip olunabilir (Carkaroglu,2016).

Tiim coinler her ciizdan1 desteklemedigi i¢in genel olarak Bitcoin’e yatirim yapilmasi tercih
edilir (Inci, Alper:173). Bitcoin’de her karsilikl1 islem yapildiginda ortak anahtar1 belirten bir “adres”
olmalidir. Bu adres sayesinde karsi tarafin bakiyesini ve islemlerini takip edebilir ve islemlerin dogru
olup olmadigi kontrol edilebilir. Bitcoin’i kars1 tarafa géndermek isteyen kisi alicinin adresine yani
genel anahtarina yollar. Gonderici bu genel anahtar1 kullanarak 6zel anahtar sifresine ulasir. Bu
islemle gonderici onaylanir alicinin adresi artik bilinir. Bu 6zel anahtar ile transfer yapilabilir. S6z
konusu olan ciizdan genel ve 6zel anahtarin kaydini tutar. Eger kullanicinin bilgisayar1 hacklenirse
Ozel anahtar sifresine ulasirsa kisi Bitcoin’lerini kaybeder. Hacker bagka hesaplara bu anahtari
kullanarak Bitcoin’leri aktarabilir. Kisi bu hackerin genel adresine ulagsa bile hackerin 6zel
anahtarini bilmediginden islemleri geri alamaz. Yalniz bu sadece hackerin degil herhangi bir
kullanicin rastgele anahtar denemesiyle de yapabilecegi bir islemdir (Dwyer,2015:84). S6z konusu
clizdanlarin saklanmasi i¢in web tabanli bazi clizdan servisleri bulunmaktadir ama bu servisi igleten
kurumlarinda birgok hirsizliga maruz kaldigi ve miisterilerin Bitcoin’lerini ¢aldirdigi belirtilmistir
(Carkaroglu,2016).

Giintimiizde blok zinciri ciizdani1 kullananlarin sayisini gosteren Sekil 12 incelendiginde
Aralik 2022 yili itibariyle 85milyonu asmis durumdadir.
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Sekil 11. Gliniimiizde Bitcoin ciizdan1 kullananlarin sayis1 (Blockchain.com)

Bitcoin clizdan sayisi iilkeden iilkeye gore degismektedir. 2020 yilinda Tiirkiye diinya ¢apinda
55 tilkeyle karsilastirildiginda kripto para birimini benimseyenler arasinda il 10°da yerini almistir.

4.3.4. Bitcoin’in Avantajlar1 ve Dezavantajlar

Giintimiizde dijital ortamdan 6deme islemlerinin kolaylagsmasi ve Bitcoin’e olan talebin
artmasiyla Bitcoin’in avantajlar1 kadar dezavantajlarina da dikkat ¢ekilmistir. S6yle ki blok zinciri
gibi yeni teknolojiler diger yontemler i¢in rakip haline gelmistir. Giivenilir, hizli ve Kkolay
islemlerinin korunmasi i¢in protokoliinii korumasi istikrarini korumasi gerekir.
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4.3.4.1. Bitcoin’in Avantajlar:

Giin gegtikg¢e Bitcoin’in popiilerligi artiyor bir¢ok kisi veya kurum sanal ortamda iglemlerini

gerceklestirmek icin Bitcoin’i tercih ediyor. Islem hacmi piyasa fiyat: gibi artmalara sebep olan

Bitcoin’in kullanimimin avantajlarimi inceleyecek olursak;

Ugiincii Bir Sahsin Miidahale Olamayist: Bitcoin yapi olarak merkezi olmayan bir sisteme
sahip oldugu i¢in merkezi bir otorite tarafindan miidahale edilemez kisinin sahip oldugu fona
el koyamaz (Westhuizen,2017:71). Sadece alic1 ve satici arasinda gerceklesen bu islemler,
herhangi bir otoritenin miidahalesi olmadan esler arasi ag sistemince yapilir (Aghalibayli,
2019:20). Uluslararasi yapilacak biiyiik miktarda bir transfer iglemini normal bir bankadan
miidahale yapilmadan ge¢cmesi miimkiin olmaz ancak Bitcoin’de boyle bir miidahale s6z
konusu degildir (Westhuizen,2017:71).

Minimum Maliyetli Islemler: Bitcoin’i kullanmanin diger avantaji da islem maliyetlerin
minimum olmasidir (Aghalibayli, 2019:20). Bunun nedeni ise ti¢iincii bir tarafin komisyon
almayan ve merkezi olmayan bir sistemin olmasidir. Birgok kurulus bu sebeple yapacaklari
biiyiik yardimlar1 Bitcoin iizerinden yapmayi planliyor (Westhuizen,2017:71). Ayrica
merkezi sistemle yonetilmemesi vergi olmamasim da sagliyor bu da kisilerin bu sisteme
yonlenmesine tesvik ediyor. ABD gibi bazi iilkeler Bitcoin iizerine vergilendirme
uygulamak igin ¢alismalar yapiyor. Bunun yaninda ingiltere de Ingiliz Vergi Kurallari adi
altinda Bitcoin’e KDV sistemini getirmeyi amagliyor.

Anonimlik Sistemi: Bitcoin’in en biiyiik avantajlarindan biri kullanicilarin hesap agarken
kimliklerini gizleyebilmeleridir. Kullanicilarin kimlikleri yerine islem yapabilmeleri igin
0zel anahtarlar1 vardir. Bu nedenle kullanicilar kimlikleri ile degil Bitcoin’in onlara verdigi
adres ile taninirlar (Westhuizen,2017:71). Kullanicilar adreslerini agik hale getirseler bile
Bitcoin’in gizlilik sistemini etkilemez ¢iinkii 10 dakika i¢inde yeni bir ciizdan adresi
alinabilir. Asagidaki sekillerde Sekil 13 ve Sekil 14 de geleneksel ve yeni model
gosterilmistir. Sekil 13°de geleneksel modelde anonim olmadan kisinin gergek kimligiyle
araci taraflar ile iglemler yapilir. Kisinin bilgileri agik oldugundan bir bagkasi bu kimlik
bilgilerine ulasabilir. Sekil 14°de ise yeni modelde anonim kimlikler ile sadece taraflar
arasinda 3. Kisiler arac1 olmadan islemler yapilir. Islemler halka agik olsa da yalmzca islem
yapildig1 bellidir. Kisinin kimligi ne kadarlik bir tutarda iglem yaptigi belli degildir.

Kimlikler [ islemler |— ?u‘\‘/enihr Karg1 Taraf Halka Agtk
Uglincii Kisi

Sekil 12. Geleneksel model

Kimlikler islemler » Halka Acik

Sekil 13. Yeni Model

Bitcoin’in giivenilir olmasi: Kullanicilarin Bitcoinleri dzel gizli sifreli anahtarlar ile Bitcoin

clizdanlarinda saklanir. Bu gizli sifreli anahtarlar kisiye 6zeldir ve baskasinin erigimi zordur.
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Ciizdanlar 6zel algoritmalar ile korunur taraflarin islemleri yapmasi igin diizenlenmistir.
Boylelikle taraflar giivenle islemlerini 6zel sifreler yardimiyla yapabilirler (Aghalibayli,
2019:20).

e Enflasyondan Etkilenmemesi: Bir ekonomide enflasyonun artmasi mal ve hizmet fiyatlarim
artirarak para biriminin deger kaybetmesidir. Enflasyonu hiikiimet ve merkez bankasi
kurumu ¢esitli politikalarla kontrol altinda tutmaya ¢alisir. Bitcoin’de geleneksel paradan
farkl1 olarak merkezi sistem tarafindan miidahale edilmedigi i¢in enflasyon oranim
madenciler kamuya agik halde sunarak belirler. Bu sebeple Bitcoin yiiksek enflasyon
oranlariyla karsilasmaz (Aghalibayli, 2019:20).

4.3.4.2. Bitcoin’in Dezavantajlari

Cok Fazla Enerji Tiiketimi Olmasi: Madencilik sisteminde bloklarda olugabilecek giivenlik
tehditlerinin 6nlenmesi i¢in ¢ok fazla programlama kaynagi ve bunun i¢inde ¢ok fazla enerji tiiketimi
gerekmektedir. Ayrica Bitcoin islem siireci diger kredi kartlarini kullanmaktan yaklasik Sbin kat daha
fazla enerji harcar. Bu tiiketimi azaltmak i¢gin Bitcoin’in daha yararli olmasini yenilikg¢i teknolojilerle
saglanabilir (Yardimcioglu, Serbet¢i,2018:175). Yapilan bir arastirmaya gore hem Bitcoin in hem de
Bitcoin Cash in simdiye kadar harcadig1 enerji goz oniine alindiginda Bitcoin i¢in yapilan bir islemde
harcanan enerji ile VISA karti icin harcanan enerji arasinda ylizbinlerce kat enerji farki
bulunmaktadir. Bitcoin madenciligi icin ¢ok fazla enerji harcanmasi gerekir. Bitcoin arz sinirina
yaklastik¢a yapilan islemlerin artisindan dolay1 harcanan enerji de dogrusal olarak artmaktadir.
Ornegin 2010°da dolagimdaki Bitcoin oram1 daha az oldugundan 2022’den daha az enerji
harcantyordu. Sekil 15°de 2022 Nisan ayimndan itibaren yapilan karsilagtirmada yiiz binlik VISA
islemi ile karsilagtirildiginda 2041,96 Kilowatt-saatlik fark vardir (Best,2022).

Bitcoin Islemi ile Visa Isleminin Karsilasiriimasi (Nisan 2022)
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Sekil 14. 2022 Nisan itibariyle Visa'ya kiyasla islem basina Bitcoin ortalama enerji tiiketimi

Islemlerin Geri Dondiiriilememesi: Bitcoin yapisindan dolayr anonimdir bu 6zelliginden
dolay1 islemler geri alinamaz ve yanlis hesaba gonderilen ddemeler geri iade edilmez. Bitcoin
sisteminde aracilar olmadigi i¢in kullanicilar islemleri yaparken ¢ok dikkatli olmalari gerekir. ASIC
ve ACCC gibi kurumlar bu konuda kullanicilar i¢in ¢alismalar yapmaktadir (Westhuizen,2017:75).
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Su¢ Faaliyetlerine Cazip Olmasi: Bitcoin’in anonim yapisi ve li¢iincii bir sahis tarafindan
denetiminin olmamasi suclularin 6deme islemlerini yapmasi i¢in ¢ok elverisli bir sistem haline
gelmistir. Bu suclara siber suglar, vergi kacake¢iligi, uyusturucu kagake¢iligi, kara para aklama gibi
suglar 6rnek verilebilir (Aghalibayli, 2019:20). Bu suglarla ilgili ilk skandal, Silk Road isimli siteden
yiiklii bir uyusturucu ticaretinin déndiigii ve bundan ¢ok biiyiik bir kara para geliri elde edildigi tespit
edilen operasyondur. Yetkililer tarafindan yapilan ¢aligmalar sonucu site 2013’te kapatilmigtir.

Bitcoin’in Anlasilamamasi ve Giivensizligi: Bitcoin’in kullanim alanlariyla alakali bilgi
yetersizligi ve merkezi otoritelerin denetleyip yasalar ¢er¢evesinde kurallarinin olmayist insanlarda
giivensizlik olusturmaktadir. Genellikle 6deme kolayligindan dolay1 bu sistemi segen isletmeler
biiyiik kazangl isletmelerdir. Bu tiir isletmeler 6deme yontemi olarak Bitcoin’i kabul ederler ancak
bu Odeme sistemine yabanci olan misteriler bu konuda bilinglenmek zorundadir
(Westhuizen,2017:75). Bitcoin’e 6n yargiyla yaklasiimasinin bir sebebi de kullanici kimliklerinin
anonim olmasi bir sikint1 ¢iktiginda ispatinin zor olmasidir (Zmaznev,2018:9). Bu sebeple bankacilik
sektoriine olan talep daha fazladir. Cilinkii Bitcoin ¢ogu yerde 6deme araci olarak kabul edilse de
daha ¢ok yatirim amaglh kullanilan bir sistemdir.

Bitcoin Fiyat Piyasasinin Dalgali Olmasi: Bitcoin’in piyasa degeri ani ve talebe gore siirekli
degisiklik gostermektedir. Oyle ki alinan bir iiriin 6rnegin 5bin dolardan 10bin dolara ¢ikabilir.
Alinan bir {irliniin geri iadesinde geri 6deme isleminde karisikliga yol acabilir (Yardimcioglu,
Serbetci,2018:170). Bu durum ¢ogu yatirimcilar ve kullanicilar i¢in biiyiik zarara ugratiyor ve
piyasadan ¢ekilmeler olusuyor (Aghalibayli, 2019:20).

Tiim bu sonuglara bakildiginda paranin 6deme araci olarak kabul edilmesi yasalar agisindan

sorun olup olmayacagini zaman ve alinan tedbirler gosterecektir.

4.3.5. Bitcoin’in Geleneksel Para Birimlerinden Farki

Bitcoin sistemi merkezi otoriteler tarafindan denetlenmeyen bir sistemdir. Geleneksel para
sisteminde merkez bankasi veya yetkili kurumlarca denetlenir.

Bitcoin islemlerinde arac1 bir kisi yoktur. Islemler alic1 ve satic1 arasinda giiven iliskisine
baghdir. Geleneksel sistemde aracilar vardir iistelik aract masrafi da yiiksektir fakat bir sikinti
oldugunda aracilar oldugu igin ¢ikabilecek sikintinin diizeltilmesi agisindan daha giivenlidir
(Carkacioglu, 2016:15-17).

Bitcoin sisteminde hesabinda olan para kullanicinin parasini temsil eder. Gelenekte ise para
biriminde paralar bankadadir ve bankanin kisiye olan borcunu temsil eder. Geleneksel sistemde
hesaplar1 kontrol edebilen bir mekanizma varken Bitcoin sisteminde hesaplara kimse karisamaz el
koyamaz miidahale edemez.

Geleneksel sistemde para piyasasim etkileyecek sekilde devlet para arziyla karar alabilir.
Bitcoin’de disaridan miidahale olmadigi i¢in yiiksek enflasyonlar olugmaz.

Bitcoin’de yapilan islemler anonim kimlikler ile yapilir. Uye olundugu zaman verilen
adreslerle baglantilar kurulur. Geleneksel sistemde anonimlik s6z konusu degildir. Hesaplar
kontrollii bir sekilde gergek kimlikler ile yapilir.

Bitcoin’de yapilan islemler hizli ve herkese agiktir. Bir kisinin yaptig1 islem herkes tarafindan
ag sisteminden takip edilebilir. Fakat yalnizca islem yaptig1 goziikiir igerigi ne kadar oldugu belli
olmaz.

Bitcoin sisteminde yapilan en eski islemler bile blok zincirine kaydedilir. Geleneksel parada
boyle bir sey yoktur. Ge¢cmis islemler kaydedilmez.
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Bitcoin’de yapilan islemler hi¢bir miidahale yapilmadan izin alinmadan gergeklestirilir ve
madenciler tarafindan onaylanip bloga kaydedildikten sonra hicbir sekilde geri alinamaz. Geleneksel
sistemde aracilar tarafindan islemler geri almabilir ve yapilan islemlerin kontrol edilerek yapilmasi
gerekir.

Bitcoin sisteminde islemler algoritmalar ile korunur ciizdanlar hacklenmedigi siirece
hesaplarda giivenlik sikintisi olmaz.

4.3.6. Bitcoin’in Gelecegi

2008 yilinda kurulan Bitcoin o giinden bugiine hizla biiylimiistiir. Bitcoin’e bu kadar ragbet
olmasinin sebebi islemlerin hizli ve giivenilir olmasinin yaninda kimlik zorunlulugunun olmamasi,
yasal olmayan faaliyetlere elverisli olmasi da etkilidir. Bununla ilgili yapilan diizenlemeler
Bitcoin’in rahat kullanilmasini engellemeden kisilerin haklarina miidahale edilmeden yapilmalidir
(Yardimcioglu, Serbet¢i,2018:170). Her gecen giin bir dncekine gore daha zorlasan denklemler ile
yaklasik 10 dakikada bir 25 Bitcoin tiretildigi tahmin edilmektedir. Uzmanlar bu hizla devam ederse
arz smirt 21 milyon olan Bitcoin’e 2140 yilina kadar ulagilacagi goriisiindedirler (Tiifek,2017).
Kisilerin bilgilerinin gizli tutulmas1 ve Bitcoin arzinin 21 milyonla sinirh tutulmasi ve bu sistemde
birgok sucun islenmesiyle sistemin ileriki zamanlarda ki gelecegiyle ilgili diinyada bir¢ok farkli
gorlis vardir. Bitcoin’e alternatif farkli bir kripto para olusturulursa bir nebze ¢6ziim olabilir
goriisiindeler (Yardimcioglu, Serbetci,2018:170). Bircok iilke ve finans piyasasinda 6nde gelen
kurumlar yeni kripto paralar olusturmak i¢in ¢aligmalar yapmaktadirlar (Seyithanoglu,2019:32).
Birgok farkli goriise ragmen ortak bir goriis var ki oda Bitcoin gelecegin sistemlerine hakim
olacagidir ve bunun i¢in uluslararasi kuruluslar ortak bir is birligine girmektedir (Yardimcioglu,
Serbetci,2018:170).

Bitcoin'in Dolar Bazinda Toplam Deger
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Sekil 15. Bitcoin'in dolagimdaki toplam USD degeri (Blockchain.com)

Sekil 16” da Bitcoin’in 1 y1l igerisindeki dolagimda olan toplam Amerikan Dolar1 degeri 2021
Aralik ayinda 1.06 Trilyon degeri olan Bitcoin’in 2022 Aralik ayinda ise 0,318 Trilyon degerinde
oldugu gosterilmektedir.
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4.3.7. Bitcoin’in Tiirkiye’de ve Uluslararas1 Alanda Yasal Statiisii

Glinlimiizde kripto para birimi islemlerin diisiik maliyetli ve transfer islemlerinin hizli olmas1
agisindan kullanim alami ¢ok yaygindir. Fakat merkezi bir otorite tarafindan denetiminin olmayist
sebebiyle birgok iilkede yasalarca kabul edilmemis yasal bakimdan diizenleme yapilmamaistir. Buna
ragmen bir¢ok iilkenin internet islemlerinde vazgecilmez hale gelmistir ve 0deme araci olarak
kullanilmaktadir. Birgok iilkede yasal olarak kabul edilmemesinin yaninda pek ¢ok tilke yasal 6deme
araci olarak kabul etmektedir. Yine bircok iilkede geleneksel paraya olumsuz etkileri olur mu yasal
kabul edilebilir mi dolandiricilik yapilmasi i¢in sistem elverigli midir gibi sorular halen tartigilmakta
ve ¢ozlime kavusulamamaktadir (Aksoy,2018).

Bir¢ok iilkede Bitcoin’in yapisi geregi merkezi olmayisi denetim ve yasal diizenlemenin
olmayis1 ve en dnemlisi anonim olarak islem yapilabilmesi bakimindan Bitcoin tercih edilmektedir.
Yasal yaptirimi olmadigi i¢in vergilendirme dolayisiyla hiikiimetlerin ek kazanglar1 olmamaktadir.
Bu sebeple de Bitcoin sistemine yasal diizenlemeler getirmeye calisilmaktadir. Ancak kripto para
birimlerinin yapisindan dolay1 ¢evrimici olmalari, tek bir {ilkeyle sinirli olmamasi ve uluslararasi
alanda kullanilabilir olmasindan dolay1 {ilkelerin ortak bir yasal diizenleme getirmeleri gereklidir.
Her tilkenin kendi yasal diizenlemeleri oldugu i¢in iilkelerin ortak bir is birliginde olmalar1 gereklidir.
Bu sebeple tilkelerin bu yeni donem para birimlerine kars1 dikkat etmesi gereken hususlar sunlardir
(Uzer,2017).

— Uyarilar: Hiikiimetler kripto paralari kesin yasaklar getirmek yerine sistemi kullananlarin
yasayabilecegi risklere kars1 onlar1 uyarirlar.

— Kuruluslarin Ozel Olarak Diizenlenmesi: Geleneksel para sisteminin ve kripto para sisteminin
arasinda saglikli bir gecisin olmast i¢in hiikiimetlerin bununla ilgili 6zel kuruslara diizenlemeler
getirmelidir. Bu 6zel kurulusglara kripto para biriminin kullanimina yonelik verilen hizmetler 6rnek
verilebilir.

— Mevcut Diizenlemelerin Yorumlanmasi: Hiikiimetler mevcut olan geleneksel sistem i¢in olan
hukuki diizeni yeni sisteme gore uyarlayabilir kurallar1 ona gore genisletebilirler. Ornek verecek
olursak bazi hiikiimetler vergi sistemlerini yeni sanal para birimleri islemlerine diizenleme karar
aldilar. Ayrica llkeler kara para aklamay1 engellenmesi i¢in yapilan uygulamalarin bu kripto para
sistemini kullanan {iyeler i¢in koruyucu diizenlemeler yapmay1 amaglamistir. Bu uygulamalarda yasa
dis1 islemler ile kara para aklayanlari tespit etmek ve diger illegal isler i¢in alinmasi gereken
tedbirlerin uluslararasi is birligiyle olacagini icermektedir.

— Yasaklama: Her hiikiimetin kurallar1 diizenlemeleri farkli oldugundan isterse yasaklayabilir. Bu
yasak yalniz sanal para birimlerin yasaklanmasi anlamina gelmez bu paralarin takasini ve satiglarinin
da yapilmasinin yasaklanmasi anlamia gelir (Uzer,2017).

Bu maddeler ile birlikte ayrica hala da iilkelerde Bitcoin’in 6deme araci olarak kabul edilmeli
mi edilmemeli mi sorusu tartisilmaktadir (Yildirim,2019:273). Her iilkenin Bitcoin’e bakis agisi
farklidir bu fark yasalarina politikalarina manevi yaklasimlarma gore degisiklik gosterir. Ulkelerin
kripto para birimine ydnelik ortak bir yasal diizenlenme getirilemeyecegi i¢in her iilke kendi yasal
diizenlemesini yapmaktadir. Kimi {ilkeler kripto para birimlerinin 6deme araci olarak kabul ederken
kimi iilkeler degisim araci olarak kabul etmektedir. Bazi iilkeler ise tamamen tanimadiklarini
yasalarinda belirtmistir. Kripto paralara ¢ekimserligin en biiylik sebebi de yasa dis1 islemlere miisait
olmasidir. Cogu iilkelerde bu konuda uyarilar ve raporlar yayilamistir (Hos,2019). En ¢ok islenen

suglar arasinda olan kara para aklama ve terdrizmin finansmaninda Bitcoin islemlerinden
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yapildiginin ileri siiriilmesiyle birlikte {ilkelerin bazilar1 hem kripto para hem kara para adina ortak
kararlar almiglardir. Yukarida bahsettigimiz yaklasimlar ile ilgili bazi iilkelerin Kripto paralarin
diizenlemesi ile ilgili yaptiklar1 diizenlemeler Tablo 4’ te gdsterimi bu sekildedir:

Tablo 4. Diinyada Kripto Para Birimine Y6nelik Yapilan Diizenlemeler (Yildirim, 2019:273)
Hem Vergi Hem Kara Para
Aklama ve Terérizmin
Finansmanin Onlenmesine

Kara Para Aklama ve Teroriin
Kripto Para Birimine Vergi ile Finansmaninin Onlenmesine

Diizenleme Getiren Ulkeler Yonelik Diizenleme Yapan o et
- . Yonelik Diizenleme Yapan
Ulkeler ve Bolgeler -
Ulkeler
Almanya Arjantin, Avustralya
Amerika Birlesik Devletleri Avustralya Amerika Birlesik Devletleri
Avustralya Avusturya Almanya
Barbados Belgika Isvigre
Belarus Brezilya italya
Bermuda Kanada Hong Kong
Birlesik Krallik (Ingiltere) Cin Hindistan
Cayman Adalar Danimarka Hollanda
El Salvador Avrupa Komisyonu
Finlandiya Finlandiya
Guatemala (Antigua) Fransa
Hindistan Almanya
Hollanda Yunanistan
Hong Kong Korfez Is Birligi Konseyi
Isvigre Hong Kong-Cin
Kanada izlanda,
italya Hindistan
Malezya Irlanda,
Slovenya Israil
Portekiz Japonya
Porto Riko italya
Singapur Liiksemburg
Isveg
Isvigre
Norveg
Birlesik Krallik
Amerika Birlesik Devletleri
Giiney Afrika
Tirkiye
Kore Cumhuriyeti
Malezya
Hollanda Krallig
Suudi Arabistan
Ispanya
Singapur
Rusya Federasyonu
Meksika
Yeni Zelanda
Portekiz

Uluslararasi alanda bir¢ok tilkede kullanimi yayginlassa da Bitcoin’in riskleri bakimindan tam
olarak benimseyemeyen iilkelerin aldig1 tedbirler neticesinde ABD, Almanya, Kanada, Italya gibi
tilkeler vergilendirme getirerek kontrol altina almaya ¢alismistir (Akbulak, Y, 2022). Ayrica ABD
Kanada gibi biiyiik iilkeler kripto para birimine destekledigi yoniinde bir tutum sergilemekte ve kara
para aklama da ve terérizmin finansmaninin 6nlenmesinde de katkida bulunmaktadir. Asagida bazi
ilkelerin getirdikleri yasal diizenlemelere yonelik kararlari incelenmistir. Bunlar asagidaki
basliklarda verilmistir (Tanriverdi, B:2022).
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4.3.7.1. ABD’nin Kripto Para Birimine Yaklasim

Kripto birimine karsi iilkede farkli tanimlamalar bulunmaktadir. Bunlardan biri Amerika
Birlesik Devletleri’'nde gelir idaresine ait faaliyet gdsteren bir kurum olan (Internal Revenve Service)
IRS gore kripto para herhangi bir yasal bir yaptirimi yoktur ve Bitcoin’i de iceren degisim araci yani
takas 0zelligi gosteren dijital paray1 temsil eden bir birimdir. Ayrica FinCEN (Amerikan Mali Suglari
Sorugturma Ag1) 2013 yilinda bu sanal para biriminin diizenlenmesinin Banka Gizliligi Yasasi’nin
(BSA) kapsaminda oldugunu ve kapsam geregi bu islemlerin yapilabilmesi i¢in kayit yapilmasini
belirten bir kilavuz yayinlamistir.

ABD’de eyaletlere gore kripto para biriminin kabuliinde farkli kabul etmeler bulunmasina
karsin ABD Emtia Vadeli islemler Ticaret Komisyonu (CFTC) tarafindan Bitcoin emtia para olarak
kabul edilmistir. Ayrica Amerika Birlesik Devletleri’nde menkul kiymetler ve borsalar1 denetleyen
bir kurum olan SEC’e birgok yatirimci Bitcoin tabanli bir borsa yatirim fonu (EFT) olugturmak i¢in
basvurularda bulunuyor. SEC birg¢ok yatirimciyr reddetmis ancak bazi yatirimeilari ileriki
zamanlarda degerlendirebilecegini agiklamistir (Sakmar, 0:2019). Bitcoin madenciligine de SEC
tarafindan belirtilen kurallar ¢ergevesinde izin veriliyor. Bunun yaninda iilke girisinde kisilere sahip
olduklar1 kripto para birimleri eger 10000 dolardan fazlaysa bunu belirtmeleri gerekmektedir ayrica
Bitcoin yatirimcilari igin 6zel vizelerin yapilmasi ¢alismalar arasindadir.

4.3.7.2. Almanya’min Kripto Para Birimine Yaklasimi

Almanya Maliye Bakanlig1 tarafindan Bitcoin’i 6zel para ve finansal bir ara¢ olarak ele
almaktadir. Emtia para olarak bagka malla degistirilebilen para degil devlet tarafindan desteklenen
para olan Fiat para islemleri olarak kabul edilir. Bitcoin’in yasal olarak kabul edildigi tilkede
vergilendirilmesi i¢in yapilan yasal tanima gore Bitcoin in alim satim islemleri i¢in baslangi¢ olarak
bir vergilendirme yapilir fakat Bitcoin yatirimlari i¢in bir vergilendirme sz konusu degildir.

4.3.7.3. Cin’in Kripto Para Birimine Yaklasimi

2021 yilinda kripto para birimleriyle yapilan ticareti ve madenciligi yasaklayan Cin bu
hareketiyle bir¢ok kisinin elden kripto ¢ikartmaya calismasiyla piyasada biiyiik bir hareketlenmesine
yol act1. Cin bu yasaklamasinin ardindan kendi dijital parasi olan e-yuani ¢ikardi ve kullanimini
arttirmak igin stratejiler yapti.

Amerika’da blok zincir analizi yapan Chainalysis adli firmanin sundugu rapora gore Cin,
kripto para birimini yasaklamasina ragmen hala en ¢gok kripto para birimini kullanan iilke arasinda
yer almaktadir. Cinin ilk 10 da yer aldigi listede ilk sirada Vietnam bulunurken Tiirkiye 12.sirada yer
almaktadir. Liste belirlenirken dikkat edilen kriterlerden biri esler arasi transferlerin
benimsenmesinin payidir. Buna 6rnek olarak niifus bakimindan yapilan harcama karsilagtirilarak
yapilan listede Hindistan bu kriterler acidan ilk siralarda yer alirken bu listede esler arasi transfer
bakimindan zayif olmasi onu listede 4.sirada birakmistir. Boylelikle bu kriterle kripto para
birimlerinin yalniz deger saklama olarak degil ayni1 zamanda takas araci olarak da kabul edilmesini
gosteriyor (Caymaz, G:2022).

4.3.7.4. Kazakistan’in Kripto Para Birimine Yaklasimi

Cinin kripto para birimlerini yasaklanmasinin ardindan komsu iilke olan Kazakistan ve

Rusya’ya madenciler gecis yapmaya basladi. Cinin koydugu yasaklara ek olarak ucuz elektrik ve
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vergilerin diisiik olmas1 agisinda kripto kullaniminda Kazakistan’da artis olmustur. Ardindan
Rusya’da ¢ikan karisikliktan dolayr Rus vatandaslarinin Kazakistan’a girmesiyle birlikte ABD
Hazine Bakanlig1i’nin yaptig1 yaptirim agiklamalarindan sonra Kazakistan bankasi olan Halyk Bank,
Rusya’nin Mir 6deme kartlarinin kullanimini askiya almistir. Bu nedenle Rusya vatandaslarinin
ellerinde olan varliklar1 nakit paraya ¢evirebilmeleri i¢in kripto para birimine yonelmis ve boylelikle
kripto para biriminden nakde ¢evrilmesi i¢cin ¢aligmalara baslanmuslardir (Kulaksiz, 1:2022).

4.3.7.5. Tiirkiye’nin Kripto Para Birimine Yaklasimi

Odeme Hizmetleri ve Elektronik Para Kuruluslar1 Hakkinda Kanununa dayanarak Merkez
Bankasinin duyurdugu 16 Nisan 2021 yilinda resmi gazetede yayimlanan yonetmeligin amaci 6deme
araci olarak kripto para birimlerinin kullanilmamasina édeme hizmetlerinde ve elektronik para
islemlerinde kripto varliklarin kullanilmasinin yasaklanmas: belirlenmistir (Odemelerde Kripto
Varliklarin Kullanilmamasina Dair Y&netmelik,2021).

Yayinlanan yonetmelige gore 6deme araci olarak kabul edilmemesinin yaninda elektronik para
kuruluslariin yapilan kripto alim satim iglemleri i¢in hizmet sunan kurumlara da fon aktarimi igin
aracilik etmesi yasaklanmistir. Bu kurumlarin kullanimi haricinde madencilik ile kripto borsalarini
kullanma ve Bitcoin ciizdan1 kullanimi yasaklanmamustir. Bitcoin clizdanimin kullaniminin
yasaklanmas1 veya miidahalesi devlet eliyle pek miimkiin sayilmaz. Ulkemizde bulunan Kripto
borsalarinin gogunlugu Tiirkiye Ticaret Sicili 'ne kayitli sirketlerden olusmaktadir. Bu sebeple devlet
miidahale edilip denetlenmesi miimkiinken ayni zamanda tamamen yasaklama da getirebilir
(Tanrtverdi, B:2022).

Tiirkiye’ye baktigimizda Bitcoin’i net olarak kabul eden bir yasa olmadig1 gibi kesin olarak
reddeden bir yasa veya acgiklama da bulunmadigindan dolay1 “tesebbiis hiirriyeti” ilkesi
dogrultusunda kanunda yaptirimi net bir sekilde belirtilmedigi i¢in miidahalenin yapilamayacagim
anlamina gelir (Sarikatipoglu vd., 2015). Fakat tespit edilen herhangi bir usulsiizliik tespit edilirse
miidahalesi yapilabilir. Ornegin 1CO, Tiirkiye’de projelerini sunabilmekte ve yapilmasi olasi bir
usulsiizlik durumunda yetkili mercilere sikdyet edilebilmektedir. O yilizden oOncelikle yatirim
yapacak ICO’ in bu sartlar1 bilerek giivenilir bir sekilde islem yapmasi gerekir ve “Road Map” ad1
verilen projelerin faaliyet cizelgelerine uymak zorundadir (Tetik, Oner,2020:23). Tiirkiye’de yasal
olmasiyla ilgili bir mevzuatin olmayist aslinda iilkenin gelir kaynagi bakimindan zarariadir. Ciinkii
yasa olmamasi demek bir vergilendirme olmamasi demektir. Bu sebeple hukuksal bir diizenleme
yapilmasinin bir nedeni de Bitcoin islemlerinden alinacak vergilerin diizenlenmesi amaciyladir
(Turan,2018:3).

Tiirkiye’de 2017 yilinda ilk defa TCMB tarafindan kripto paralar1 ve etkilerini incelemek
adina bir ¢aligma grubunu rapor ¢ikarmasi i¢in gérevlendirilmistir. 2018 de ise blok zinciri ve kripto
para birimleri ile ilgili ‘Blockchain ve Bitcoin Conference Turkey’ adiyla uzmanlarin toplandigi bir
konferans gerceklesmistir. Konferansta gecen ana konular blok zincirinin 6nemi ve farkli alanlarda
kullanilmasinin nasil olabilecegi, kripto paranin diinya ekonomisinde ki yeri Tiirkiye de ne gibi
diizenlemelerin yapilacagi hakkindaydi (Tetik, Oner,2020:23).

Geleneksel 6deme araglariin yaninda yeni alternatif 6deme araglarinin gelismesiyle iilkeler
bununla ilgili yasal diizenlemelere ihtiyag duymustur. Tiirkiye de bu konuyla ilgili 20 Haziran 2013
de kabul edilip 27 Haziran 2013 tarihinde Resmi gazetede "Odeme ve Menkul Kiymet Mutabakat
Sistemleri, Odeme Hizmetleri ve Elektronik Para Kuruluslar1 Hakkinda Kanun" yayinlanmistir. Daha

sonra yapilan agiklamalarda “herhangi bir 6zel ve kamu kurulusu tarafindan ihraci olmayan ve belli
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bir otorite tarafindan giivencesi saglanmayan bir sanal para sinifina giren Bitcoin, isleyisi yoniinden
de kanunda elektronik para birimi olarak degerlendirilemedigi icin hukuksal olarak bir denetim ve
miidahalesi s6z konusu miimkiin gériilmemektedir” seklindedir. Gliniimiizde sanal para kullaniminin
bu kadar yaygin olmasina karsin hala Bitcoin yatirimcilarini ve kullanicilarini koruyacak bir yasanin
olmamas1 hukuksal agidan korunmadigini gdsterir (Aslantas Ates, 2016).

2013 yilinda yayinlanan kanun ile birlikte sanal para {iretiminin yapilmasi i¢in gerekli kosullar
sunulmus fakat gozetim ve denetimi Merkez Bankasi’na birakilmigtir. Sirketlerde sanal para
O0demeleri icin yapilan standart kosulda tiim O6demelerde araci olabilmek icin 2 000 000 TL,
faturalarin 6denebilecegi bir merkez i¢in en az 1 000 000 TL sermayeye sahip anonim bir sirket
kurulmasi gerekiyor. Ayrica bir sirketin sanal para kurulusu olarak islem yapabilmesi igin en az 5
000 000 TL 6denmis sermayesi olmak zorundadir (Bilir ve Cay, 2016).

Gilinimiizde Tiirkiye’de TL ile alig-veris yapilmasina olanak saglayan 3 Bitcoin borsasi
mevcuttur. Bunlardan ilki BTCTurk KKTC’de uygulamaya koyulmus ve Tiirkiye’de Bitcoin alim
satimi yapilan ilk platformdur. KKTC’de kurulmasinda Tiirkiye’de heniiz bir diizenlemenin olmayisi
sebebiyledir. Bir siire sonra Koinim ve Takascoin siteleri de eklenmis fakat kisa siire sonra Takascoin
kapatilmustir (Tetik, Oner,2020:23). Tiirkiye’de su an da mevcut olan 40 adet kripto borsas1 vardir.
Bu borsalardan en ¢ok kullanilanlar ise Binance, Huobi Global, Coinbase Pro, Kraken, KuCoin,
Bitfinex, Bithumb, Gate.io, Bitstamp, Binance.US dir (Mynet,2021).

Tiirkiye’de ilk kripto ATM si Istanbul’da agilmustir ayrica artik tiim bankalardan kripto
paralart alim satimi yapma imkani vardir. Su an iilkemizde toplamda 9 adet Bitcoin ATM’si
bulunmaktadir. Ayriyeten birgok firma calisanlarina 6demelerini kripto para lizerinden yapmaya
baslamuigtr.

Ulkemizde artik hemen hemen her alanda giderek artan kripto para birimiyle aligverisin
yapilabilmesi ekonomiye ne gibi etkilerinin olacagi ve hukuksal agidan zararlarin ne gibi énlemler
ile kesilebilecegi hakkinda ¢dziim arayislari vardir (Tetik, Oner,2020:23). Ulkemizde merkez bankasi
2019-2023 yillart arsinda olan 11.Kalkinma Planiyla blok zinciri kapsayan dijital merkez bankasi
parasi uygulamaya konulacagi belirtilmistir. Boylelikle yabanci kaynakli yatirimcilarin tesvik
edilmesine ve kaynak arayan girisimciler i¢in ¢ok Onemli bir adim olacagi diigiiniilmustiir.
Tiirkiye’nin yasadigi ekonomik sikintilar da goz oOniline alindiginda yatirimcilarin varliklarim
korumak igin bu sistemi kullanmalari Bitcoin yatirim yapma 6zelligini de desteklemektedir. Tiim
bunlarin disinda, Tiirkiye Cumhuriyeti sosyal medya hesabinda blok zincir yildizlar1 ilani ile bu yeni
sistemi yasaklamak degil desteklemek ayak uydurmak durumunda oldugunu gosterir (Yildiz,
Avsar,2021:90).

T.C. Ticaret Bakanhn €& otic
ARANIYOR!!!

Blokzincirin Yildizlan Araniyor!

Basgvurular 30 Aralik 2020'de agilacaktir...
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wWBlokzincirin yddwzlar araniyor!
Basvurular 20 Arabik 2oz2o0de aciulacaktar.

Sekil 16. T.C. Ticaret Bakanligi Blokchain ilani
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Sekil 17. Bitcoin’in TL cinsinden degeri (Tradingview.com)

Sekil 18’de Bitcoin’in Aralik 2022 tarihinde TL {izerinden degeri 315.758,70 TL dir. Kasim
ayina gore 64 bin TL’lik bir diisiis yasanmustir.

Tablo 5. Diinyada Kripto Para Birimine Yénelik Yasak Diizenlemeleri (Tanriverdi, B., 2022)

Kripto Para Birimlerini Kripto Para Birimlerini Kismen Kendi Ulusal Dijital Parasini
Tamamen Yasaklayan Ulkeler Yasaklayan Ulkeler Cikarmis veya Cikarmaya

Hazirlanan Ulkeler

Afganistan Cin Cin
Pakistan Hindistan Japonya
Cezayir Ekvador Ekvador
Bolivya Endonezya Hollanda
Vietnam Misir Kazakistan

Suudi Arabistan American Samoa Rusya

Makedonya Morocco

Banglades Zambia

Katar Nepal
Vanuatu

30 Nisan 2021°de yiiriirliige giren yonetmelige gore Tiirkiye’nin kripto para birimine karsi
tutumu mesafeli tilkeler arasinda oldugunu gostermistir. Tablo 5’te belirtilen tilkelerin disinda bazi
tilkelerin kripto para birimlerine heniiz ne yapacaklariyla ilgili bir miidahalede bulunmamislardir.
Yasal bir diizenleme olmadigi i¢in de kullanimi agisindan bir sakinca yoktur. Kisaca “kararsiz iilke”
olarak tanimlanan Arnavutluk, Andorra, Arjantin, Barbados, Kolombiya, Fransiz Guyanasi, Gabon,
Jamaika, Urdiin, Kenya, Kosova, Kirgizistan, Malezya, Maldivler, Mauritius, Nijerya, Panama,
Paraguay, Peru, Tunus, Birlesik Arap Emirlikleri, Tanzanya, Uruguay 6rnek olarak verilebilir.

Avrupa Birligi, Bitcoin birimi ile ilgili bir mevzuat ¢ikarmasa da Bitcoin alim satim islemeleri
icin baslangi¢ vergilendirilmesi kabul edilmekte fakat Bitcoin ile normal Fiat para {izerinden yapilan
degisiminden KDV alinmamaktadir. Avrupa Birligine {iye olan iilkelerin kendi kripto para
birimlerini ¢ikarmalarina izin verilmese de kripto para borsalarmin yasallasmasinda ve
diizenlenmelere uyulmasi adina destek veriliyor. Avrupa Merkez Bankasi ise Bitcoin’i merkezi bir

sistemi olmayan doniistiiriilebilir sanal para birimi olarak tanimlamaktadir.
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Ozet olarak iilkelerin Bitcoin’in anonimlik 6zelligi veya diger riskleri igerdigi i¢in ¢ekimser
davranilsa da birgok iilke emtia para veya Fiat para olarak siniflandirma yapmistir. Kripto birimlerine
yasal bir smiflandirma yapmayan iilkelerin kriptoyu kabul eden iilkeler ile is birligi yaptig1 bu
sebeple bir sekilde kripto ile etkilesimde olduklar1 kabul edilir. Bu sebeple kripto para birimine
tamamen yasaklar getirmeden onun yeni alternatif bir para birimi olabilecegi kabul edilmelidir.

4.4. Kripto Para Birimlerinde Diizenleme Yapilmasinin Zorluklari

Kripto para birimlerinde regiile edilmesi yani diizlenmesinde yasanilan zorluklarin baginda
yeni ve alisik olunmayan bir formda olmasi gelir. Kripto birimlerinin diger finansal varliklar ile ayni
smifta degerlendirilmemesinin nedenlerinden biri kripto para birimlerinin dogusu ve isleyisini
kontrol eden bir merkezi sisteminin olmamasidir. Bu nedenle kripto para birimleriyle yapilacak bir
para ihract durumunda geleneksel islemden farkli olarak blok zincir sistemiyle islem
gergeklesmektedir (Shestak vd., 2021: 2). Merkeze bagli olan sistemlerde olusan hatalarin
sonuglarindan kurtulmak igin alternatif bir segenek sunsa da hala kripto para birimlerinin sisteminin
giivenle isledigine kars1 soru isaretleri devam etmektedir. Merkezi sisteme bagli olmadan anonim
olarak yapilabilecek islemlerin para transferini esler arasi sistemle yapabilmesi, takip etme ve
sinirlandirma getirebilme gii¢lerinin 6niinde engel durumdadir. Bu tiir olusabilecek riskleri azaltmak
adina kripto para birimlerinde bir regiilasyon yapilmasi i¢in harekete gec¢ilmesi sart olmustur (Dudley
vd., 2019: 59). Diizenleme yapilma sartlarinin heniiz kesin yargilarla yapilamamas1 yatirimeilarin
¢ekimser davranmasina neden olmakla birlikte sistemlerini kripto para birimlerine gore kuran bir
sirketin yatirimcilar i¢in daha yasalara uygun bir sekilde hareket etmelerinde bir etken olmaktadir
(Glaser ve Bezzenberger, 2015: 4).

Kripto para birimlerinde regiilasyona gitmenin ¢esitli zorluklar1 bulunmaktadir. Bu
zorluklardan ilki kripto paralarin hangi sinifta degerlendirecegi ile ilgili kesin bir tanimin
yapilamamasidir. Bazi iilkelerde ulusal para birimi olarak kullanilmaya baslanilmisken baz iilkeler
finansal sistemlerinde kullanilmasini yasaklamig para yerine gecemeyecegini belirtmistir. Kabul
eden iilkelerde farkli finansal sistemler altinda degerlendirmislerdir. Almanya’da finansal arag olarak
kabul edilirken Avustralya’da sermaye varligi olarak degerlendirilmektedir (Zhang, 2021: 1).
Diizenleme yapilmasi adina yasanilan ikinci zorluk ise merkezi bir sisteme bagli olmadigindan dolay1
diger gelencksel para birimlerine yapilan diizenlemenin kripto para birimlerine uyarlamadan dogan
zorluklandir. Bu sorunun en biiyiik nedenlerinden biri ¢ikabilecek herhangi bir sorunda islemlerin
¢Oziilmesini saglayacak bir sorumlunun, bir otoritenin olmayisidir. Bu zorluklar géz Oniine
alindiginda yasa dis1 faaliyet yapmak isteyen bir¢ok suglu i¢in cazip bir platform haline gelmistir
(Guadamuz ve Marsden, 2015: 20).

4.4.1. Yasal Cerceve Olusturma Ac¢isindan Diizenleyici Zorluklar

Kripto para birimlerinin kullaniminin yayginlasmasi ile birlikte bu para biriminde bir
diizenleme yapilmasi daha da ihtiyag duyulmustur. Fakat ortak bir yasal gerceve altinda kurallar
koymak iilkelerin kripto para birimlerine yaklagiminin farkli olmasi sebebiyle zorlagmaktadir. Kimi
iilkelerde kanunlarla yasal yaptirimlarini belirlemis ve kullaniminin yasal iznini vermisken kimi
ilkeler tamamen yasaklamis bazi iilkeler ise olumlu ya da olumsuz hi¢bir harekete gecmemis
“kararsiz lilke” konumundadir. Bunun sonucunda ortak bir diizenlemenin yapilmasi zorlasmaktadir
(OECD, 2020: 17).
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4.4.2. Kara Para Aklama ile Miicadele Acisindan Diizenleyici Zorluklar

Kara para aklama, yasadisi elde edilen gelirlerin yasal yollardan kazanmis gibi gostererek
kaynagiin gizlenmesi ve paranin resmi kurumlarda rahat¢a dolasiminin saglanmasi amaglanan bir
suctur. Yasal yollardan bu istegin gerceklesme ihtimali olmadigindan suglular bu amaclarim
gergeklestirmek igin illegal yollara bagvururlar. Kara para aklamanin sug yelpazesinde gok cesitli
suclar bulundugundan tiim diinyay1 etkileyen uluslararasi bir sorun haline gelmistir (Chong ve
Lopez-de-Silanes, 2007: 8). Kara para aklamada yapilan uluslararasi diizenlemelerin ve sik
denetimlerin olmasi kara para aklayicilarin denetimden kagmak icin alternatif yollar bulmalarini
zorunlu kilar. Bu baglamda kripto para birimlerinin dogasi geregi kimliginin gizli tutulabilmesi,
herhangi bir otoritenin denetiminden uzak olmasi, bir alim satim isleminin ¢ok kolay bir sekilde
yapilmasi kara paralarini aklamak isteyen kisiler igin alternatif bir yol olmaktadir. Bu nedenle kripto
para birimlerinin bu denetimsiz isleyisi kara para aklama islemlerinin daha da artmasina yol
agmaktadir (FATF, 2014: 9). Uluslararasi kurulan kurumlarin aklama ile miicadele de yol gosterici
birtakim diizenlemeler yapmasi kripto para birimleri iginde uluslarin diizenleme gelistirmesine yol
agacaktir.

Teknolojinin gelismesiyle beraber insanlarin sanal ortamla etkilesiminin artmasi, bu
ortamlarda kullanilmasi i¢in bir sanal para birimine ihtiya¢ duyulmasina neden olmustur. Bu
ihtiyaglar1 karsilamak amaciyla da sanal para birimleri ortaya ¢ikmistir. Sanal para birimlerinden biri
olan ve sifreler ile korunan para birimlerine kripto para birimleri denir. Kripto para birimlerinin ilki
ve en yaygin kullanim alanina sahip olan Bitcoin’dir. Bitcoin’nin yapisi1 geregi geleneksel para
birimlerine gore farklilik gdstermektedir. Islemlerinin {igiingii bir sahsin miidahalesi olmadan sadece
esler aras1 gergeklesmesi ve gergeklesen bu islemlerin Blok zincir olarak adlandirilan sanal deftere
kaydedilmesi Bitcoin’i diger finansal kaynaklardan ayirmaktadir. Kripto para birimleri i¢in iilkeler
tarafindan ortak bir tanim yapilamadigi igin kripto paralara olan yaklasim {ilkelere gore farklilik
gostermektedir. Kripto birimleri kimi {ilkelerde yasal bir para birimi olarak goriiliilyorken kimi
iilkelerde ise kullanimi tamamen yasaklanmigtir. Ayrica bazi iilkelerin kripto birimlerine karsi
olumlu veya olumsuz bir adim atmamasi o ilkelerin ‘kararsiz iilke’ konumuna sokmaktadir.
Ulkelerin kripto para birimlerine karsi tutumlarinin farkli olmasi bu alanda diizenlemeler
yapilmasinda zorluklar meydana getirmektedir.
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5. KRIPTO PARA BIiRIMLERI ILE KARA PARA ILiSKiSi

Son zamanlarda hizla gelisen internet teknolojisi kiiresel c¢apta finans ve bankacilik olmak
iizere bir¢ok alani etkilemistir. Yapilan ¢alismalara gore hizli ve kontrolsiiz gelisen bu teknoloji ile
kara para aklama siirecinde internet bankaciliginin bir devrim olusturacagi tahmin edilmektedir
(Stokes,2012: 223). Son yillarda 6zellikle dijital paralarin ortaya ¢ikmasiyla internet ortami siber
aklama olarak adlandirilan alan haline gelmistir. Internet iizerinden 6demelerin gelistirilmesiyle
kripto paralarin aklanmasi “sanal para aklama”, “kripto aklama”, “Bitcoin aklama” gibi kavramlarla
da ifade edilmeye baglanmistir. Kripto para birimi i¢in diinya genelinde kesin bir tanim veya ortak
yasal bir diizenleme bulunmadigi i¢in kara para aklama amaci iginde olan kisi veya orgiitler i¢in bu
durum “gri” bir ortam gibi goriinmektedir (Mutluoglu, 2020: 55). Miidahale etmesi gereken
otoritelerin bu konuda ¢aligmalar yapmamasi kara para aklayicilarin ¢esitli nedenlerden dolay1 bu
alanda aklama islemi gerceklestirmeleri icin cazip hale gelmektedir. Bu nedenlerin en onemlisi
anonimliktir. Aklayicilar sahte takma adlar1 kullanarak islemleri rahatlikla yapabilir, hatta kripto para
birimlerinde banka aracilif1 veya baska bir kuruma bagl kalmadan islemlerini yapabilir. islemler
yalnizca blok zincirinde kayith olur ve sahte ad kullanildig1 icin aklama ile miicadele edenler
tarafindan yakalanmalari gii¢lesir (Yildirim, 2019: 275).

5.1. Kripto Para Birimlerinin Kullamldig1 Aklama Teknikleri

FATF tarafindan yiiriitiilen ¢aligma sonucunda kripto paralarin aklama sugunda kullanildigina
ve lilkelerin bunun oniine gegmesi i¢in gerekli tedbirleri almasi 6nerisinde bulunmustur. Aklama
teknikleriyle alakali kesin yargilar bulunmamakla birlikte bilinen bir¢ok teknik ve &rnek olay
bulunmaktadir. Aklama teknikleriyle alakali bir¢ok ¢alismayla beraber bazi sirketler birbiriyle
alakasiz gibi goriinen Bitcoin ciizdanlarinin adresleri lizerinden baglanti kurmayla alakali ¢aligmalar
yapmaktadir. Ayriyeten bu sirketler deepwebte yapilan islemlerdeki adresler arasinda baglanti
kurmaya calismaktadir. Sirketlerin yaptigi bu caligmalarla yasal olmayan yollarla elde edilen
gelirlerin kaynagini bulmaya ve aklamayla miicadele edenlere destek olmaktadir. Bu sirketler baglica
Chainalysis, Elliptic, Confirm ve Blockchain Istihbarat Grubudur. Ciphertrace sirketi hazirladig
raporda diger aklama teknikleri kadar tespitinin kolay olmadigini bu tekniklerin yiiksek teknoloji
kullanarak yapildigi konusunda uyarmistir. Yapilan ¢aligmalar sonrasi bazi teknikler saptanmistir bu
teknikler agagidaki gibidir.

5.1.1. Anonimligi Artirict Servisler

Aklama tekniklerinden en karmasik olanidir. S6z konusu olan hizmette yeni yatirim yapilmasi
yerine kara paradan gelir elde eden birden fazla kisinin olusturdugu havuzda ki toplanan paralar
kullanilir. Bu havuzdaki para fonlarnn kanstirilir boylelikle kaynaklarini bulmak da zorlasir
(Forgang,2019:6). Para aktarimlarinda miisteriler ciizdan hareketliligini 6demelerin ne zaman
yapildigini izleyemez ve gizliligini korumus olur. Bu hizmeti sunanlar bu islemlerden dolay1 %1-3
arast komisyon kazanir. Su an bile bu hizmetler yasal olarak internette mevcut bulunmaktadir. Bu
hizmette para sahiplerinin olas1 bir bilgisayar korsanindan veya borsanin tehlikeye girebilme
ihtimalinde miisterilerin adreslerini koruyup erisimi engelleyebilecegini vadeder. Yapilan birgok
arastirmada bu hizmette kullanilan fonlarin yasal olmayan sitelerdeki ciizdanlara aktarildigi tespit

edilmistir ve FINCEN’in yayinladig1 raporda bu tiir hizmet veren yani anonimlestirme hizmeti veren
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Bitcoin lizerinden para transferleri yapan kuruluglarin aklama yapilmasinda ¢ok biiyiik rol oynadigini
vurgulamis dnlemlerin alinmasi gerektigi konusunda uyarida bulunmustur (Mutluoglu, 2020:55).

5.1.2. Online Kumar ve Bahis Servisleri

Aklayicilarin elde ettigi kazanci bu tiir sitelere kripto para birimi iizerinden yatirarak, bahsi
kaybetse de bunun sonucunu kabullenir, bahse ¢ok az miktarda bile girse ¢ok yiiksek meblag
kazanabilir, bahse hi¢ girmeden de parasimi ¢ekip aklayabilir. Kumarhanelerde aklama onleyici
sistemler acik olabilse de online kumarhane ve bahis sitelerinde bunun takibini yapmak oldukca
zordur. Bahsedilen online sitelerin miisteri kimligi tanimlanmasi zorunlu olmamasi Onleyicilerin
tespit etmelerini daha da zorlastirmustir. Ozetle miisterilerinin anonim olmalar1 ve ddemelerin kripto
para birimi kullanarak yasa disi para aklamasina olanak saglanir (Forgang,2019:17). Subat 2020 de
MASAK Bagkani; online kumar ve bahis sitelerinde QR kod, cebe para gonderme, kripto para
iizerinden 6demeyle suglarin islendigini bu hesaplarin bir an 6nce kontrol altina alinmasi gerektigine
kars1 uyarida bulunmustur (Mutluoglu, 2020:55).

5.1.3. Dijital Varlk Satislar1 (ICO)

ICO ¢ogunlukla Blok zincir kullanilarak girisimcilere yapacaklar1 projelerde destek olmak,
sirketlere finans saglamak icin yapildigr uygulamaya denir. Uygulamada ayrica “dijital varlik
saticilarinin, belirli bir amag¢ olsun ya da olmasin satisin gergeklesebilecegi bu dijital varliklarin
tanimlanmis kagit para ile alinabilecegi gibi Bitcoin ve Ether gibi kripto para birimleri ile de
aliabilir” diye duyurulmustur. Yetkili merciler bu yontemlerin denetimsiz oldugunu belirtmislerdir.
Bu islemlerden sonra elde edilen paranin nasil kullanilacagi “White-paper” ad1 verilen teknik raporda
ayrintisiyla anlatilmaktadir (Forgang,2019:17). 1CO kapsaminda dijital varlik saticis1 kripto para
veya muadili bir para ile satin alinabilen yeni bir dijital varlig1 yurt disina pazarladigini diisiinelim.
Bu ihracati gerceklestiren satict elde ettigi yasa dis1 geliri ICO {izerinden toplanmis gelirin yerine
koyarak yasa dis1 geliri diizenleme yapmadan sisteme dahil etmis olur. Baska bir varsayimda
bulunacak olursak: ihracati saglayan kisinin legal olarak calistigin1 diisiinelim. Ama aliciya ait
bilgilerin ve alicinin yatirdigi paranin kaynagi arastirilamayacagi i¢in yatirim saglayan kisinin kara

paray1 ICO tizerinden aklayabilmesi miimkiin olmaktadir.

5.1.4. Doniisiim Servisleri

Déniisiim servisinin en 6nemlisi Bitcoin borsasidir. 2013-2016 yillar1 arasinda kurulan bitcoin
ve kripto para borsalarinda herhangi bir AML/KYC (Misterini Tani) gibi 6nlemlere dikkat
edilmemesi s6z konusudur ve o yillarda bu borsada aklanan tutar, toplam aklanan tutarin % 0.30’una
karsilik gelir. Ayrica baska bir doniisliim servisi olarak suctan elde edilen geliri aklamak i¢in Bitcoin
ATM’leri de kullanildig1 kanaatine varilmistir. Bitcoin ATM’lerinde nakit para ile Bitcoin paralari
da alinabilir hatta Bitcoin paralarini nakit paraya da ¢evirir. Diinya lizerinde ATM say1s1 bakimimdan
ilk sirada ABD vardir. Ulkemizde ise Istanbul’da kripto para islemlerinin almip satilmasini saglayan
ATM’lerden 10 tane bulunmaktadir. Bu ATM’lerde islem yapilmasi i¢in Bitcoin clizdaninin bir borsa
hesabi ile baglantis1 olmalidir. Eger kisi banka hesabiyla aklama yapmaya kalksa yakalanabilme
ihtimali yiiksek iken Bitcoin borsasiyla baglantili oldugunda bu ihtimal daha disiik olacaktir.
FinCEN bu gibi kripto para islemleri yapabilen ATM’lerin kontrol altina alinmasi gerektigi ve
sorumlu kigilerin AML’ye bagh kalmasi gerektigini belirtmistir (Forgang,2019:17).
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5.2. Kara Para Aklamada Bitcoin’in Tercih Edilmesinin Nedenleri

Kara para aklama sugunda su¢ orgiitlerinin Bitcoin tercih etmelerinde bir¢ok neden sayilabilir

fakat bunlardan en 6nemlisi su¢ isleyen kisinin kimliginin gizlenmeye calisilmasi ve elde edilen

paranin kaynaginin gizli tutulmaya calisilmasidir. Bunun yaninda asagidaki gibi daha bir¢ok neden

sayilabilir;

Merkezi Olmayan Sistem Yapist: Bitcoin’in yapisi geregi merkezi bir otorite tarafindan degil
de belli bir algoritma ile {iglincii bir aract olmadan islemler yapilir. Geleneksel aklama
yontemlerinde aklamay1 6nlemek i¢in aracilar tarafindan yapilan engellemeler, Bitcoin’in
yapis1 geregi olmayan aracilarin denetlenme mekanizmasini savunmasiz birakir. Boylelikle
geleneksel aklama yontemleri uygulanamaz (Yardimcioglu, Serbet¢i,2018:180).

Esler Arasi: Bitcoin’de yapilacak olan islemler tiglincii bir taraf olmadan yalmizca iki taraf
arasinda yapilir. Esler arasi(P2P) sisteminde {igiincii tarafin yani aracilarin olmamasi
yasalarla korunan diizenleyici kontrollerin de olmamasi anlamma gelir ve aklayicilar
tarafindan cazip hale gelir (Gediz, Yesilkaya,2021:221).

Dijital Olmast: Bitcoin’ler yalniz sanal ortamda soyut seklindedir. Esnek bir yapist vardir.
Bilgisayar1 olan herhangi biri iicrete veya zahmete gerek duymadan kolaylikla hesap acgabilir
ve online clizdanimi olusturabilir (Gediz, Yesilkaya,2021:221).

Sifreli Olusu: Her islem blok zincire sifreli bir sekilde bloklara kaydedilir. Bu kayitlar
herkese acik olmasina ragmen 6zel bir adrese girerken gizli tutulur. Rastgele sifrelerin
coklugu ve birden fazla yapilacak ciizdanla denetlenmeyi zorlastiracak onleyicileri karmasik
hale getirip zorlayacaktir (Yardimcioglu, Serbetci,2018:180).

Islem hiz1: Bitcoin’de yapilan islemlerin aninda yapis1 geregi de denetlenmeden bircok yere
kolaylikla ulagmasi ayriyeten yasadisi fonlari da kolaylikla denetlenmeden yayilmasi
aklayicilara cazip gelmektedir (Stokes,2012: 223). Ayrica bu sistem {izerinden yapilan
islemleri kiigiik parcalar haline ayirip islem yapilabilmesi yapilmaya calisilan énlemlerin
atlatilabilmesini kolaylastirir (Yardimcioglu, Serbet¢i,2018:180).

Islemlerin Geri Déniisiiniin  Olmamasi: Sistem {izerinden yapilan &demelerin iptal
edilememesi aklayicilar tarafindan cazip hale gelmektedir. Islemler hizli ve ek dogrulamalar
olmadan gergeklestirilir. Bu ozelligiyle uluslararasi bankacilik sektoriinde bir devrim
yapmast ve aklama faaliyetinde bulunanlarin fazla tercih etmesi otoritelerin dikkatini de
cekmistir (Gediz, Yesilkaya,2021:221).

5.3. Kara Para Aklama ile iliskili Ceza Davasi Ornekleri

Kara para aklama sugunda bugiine kadar operasyonlar sonucu agilan davalardan birkag1

asagida ornek olarak maddeler ile agiklanmugtir.

5.3.1. BCCI Davasi

1972 yilinda Pakistan kdkenli Agha Hasan Abedi tarafindan kurulan “Uluslararas1 Kredi ve

Ticaret Bankasi (BCCI)” kurulusundan 10 yil sonra diinyanin en biiyiikk mevduat bankalar1 arasinda

47.olmustur. 80’li yillari sonunda daha da yiikselerek ¢atisinda 29 bankanin oldugu 400 subesi 73

iilkeye yayilmis bir holding haline gelmistir. 1988 yilina gelindiginde ise Avrupa bdlge miidiirii ile

Fransa, Bahama miidiirleri ve Latin Amerika yoneticisi kara para aklama yapmak ile suclandi.

ABD’li iki ajanin bankaya sizmasiyla ABD’de uyusturucudan gelen geliri Kolombiya’da aklamak
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ile suglandi. Yapilan davada BCCI suc¢lu bulunarak 15 milyon dolar ceza kesildi ve 6 yoneticisi ise
hapis cezasina captirildi. Ayrica Panama diktatorii Noriega’nin iilkesinden kacirdigi fonlar BCCI
biinyesinde yonetiliyordu. BCCI 1991 tarihi itibariyle subesi bulunan her iilkeden tamamen kaldirildi
(Ergiil,2001:82).

5.3.2. Margarita Davasi

Cali Kartelinin kara paralarim1 aklayan Kolombiyali Jaime Botero adli birinin Paris’te
oldugunun ihbarinin yapilmasi iizerine baslayan arastirmalarda alinan ilk bilgiye gore kilolarca
kokainin Fransa ve Ispanya’ya dogru yola ¢ikarmak iizere bir yelkenli tutuldugunu tespit etmistir.
Kokainin kaynaginin Kolombiya’dan geliyor ve Paris’e gelene kadar balik¢1 sandallariyla gemiler
arasinda nakil islemler yapiliyordu. Avrupa taraflarina geldiginde burada gemiden bosaltilip oradaki
pazarlara dagitiliyor kazanilan paranin bir kismi ayn1 yollardan Kolombiya’ya geri gonderiliyordu.
Diger kismi Marsilya’daki denetim mekanizmas1 zayif olan doviz biirolarina bazi secilmis
misterilerine yiiksek kurdan paralari yatirip dolara ¢eviriyorlardi. Cevrilen dolarlar Paris’teki mali
kuruluslara yatirilip buradan Atlanta’da bulunan paravan sirketlere gonderiliyordu. Operasyon
sonucundalO Ocak 1996 yilinda 60’a yakin kisinin tutuklanmasi ve 10 yila kadar hapis cezasina
carptirilmasiyla dava sonuglandi (Ergiil,2001:83).

5.3.3. Basco-Landaise Doviz Sirketi Davasi

1978 yilinda Paris’te “Genel Kambiyo Sirketi” adindaki sirket doviz islemleri yapmak
amaciyla ilk biirosunu Cenevre’de bulunan INTERAF anonim sirketi araciligiyla, diger biirosunu da
Bayonne’da “Basco-Landaise kambiyo biirosudur. Kurulan bu biirolar ile birlikte sirket yasal bir
goriiniime sahip olmustur. iddialara gére il olarak Bayonne Biirosu Ispanya’dan gelen pesatalari
toplayip onlar1 Fransa frankina geviriyor, elde edilen fonlar Genel Kambiyo Sirketinin dovize veya
altina gevrilmesi igin Paris’e génderiyor. Altiin biiyiik kismi INTERAF 1n araci oldugu Isvigre’de
doniisiiyordu. Birgok uyusturucu saticisinin kurulus ile baglantisi oldugu tespit edilse de yoneticiler
durumun bdyle olmadigin altin satin almak isteyenlerin Ispanya’daki kuyumcular oldugunu baska
nasil bir kaynaga sahip olduklarini bilmediklerini iddia ettiler. Goriilen davada ydneticilerin 17 Nisan
1996 tarihinde beraatine karar verilmistir. Ciinkii ne kadar iddialar gii¢lii olsa da uyusturucu
ticaretinin tam olarak nasil yapildigim bildiklerine dair kanitlar yetersiz kald1 (Ergiil,2001:84).

5.3.4. Franclin Jurodo Davasi

Amerika’daki kara para aklama ile ilgili operasyonlarda goriilen bir bagka dava ise Cali
Kartelinin kara parasini ustalikla hazirlanmig bir plan ile aklayan Kolombiya uyruklu Harward
mezunu Franclin Jurado’nun davasidir. 1990 yilinda yakalanan Jurado’nun ele gecirilen esyalar
arasinda Luxemburg’dan Budapeste’ye kadar 16 ayr1 yerde 115 banka hesabiyla birlikte en az riskle
kara paranin aklanmas icin yaptig1 asama calismalar1 bulunuyordu. Uzerinde calisti§1 asamalarda
Panama’da agilan mevduat hesaplarindan Avrupa’nin 9 iilkesine kisilerin uyruklarindan farkli
uyruga ait isimler ile hesaplar agmis ve 3 y1l boyunca bu hesaplara 50 bin ile 1 milyon dolar arasinda
para aktarimini koordine etmistir. Agilan hesaplarda baska uyruktan kisilerin isimlerinin kullanilmas1
denetimin daha ¢ok Ispanya ve Kolombiya uyruklu kisilerin iistiinde durulmasidir. Avrupali paravan
sirketlerin bagka sirketler ile yaptig1 yasal yatirimlar islemlerinden dogan fonlarin Kolombiya’ya geri

doniiyordu. Her ne kadar basarili stratejilerle hazirlanmis bir diizen olsa da Luxemburg’da kazanilan
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fonlarin Avrupa’daki paravan sirketlere aktarilmadan Jurado 1990 yilinda yakalanmistir. Avrupa,
Panamda bulunan bankalar ile New York’ta bulunan bir Panama sirketinden ¢ok yiiksek meblaglarda
paraya el konulmustur. Dava sonucunda 1996 yilinda 7 bucuk yil hapis cezasi kesilmistir
(Ergiil,2001:85).

5.3.5. Casablanca Operasyonu

Amerika Birlesik Devletleri’'nde gerceklesmis olan operasyonda FBI ve federal devletin
kurmus oldugu 6zel ekip sayesinde Amerika tarihinin en biiyiikk kara para aklama operasyonu
gerceklesmistir. Gergeklestirilen bu operasyonda kartellerin kurmus oldugu 6zel bir sistemle
Meksika’ya gonderdikleri paralarin buradaki bankalar tarafindan aklanildig1 ve yatirilan paralarin
faizlerine el konularak geri kalaninin aklanip yeniden kartellerin ellerine ulastirildigi tespit edilmistir.
Meksika da bulunan “Banca Serfin” ve “Bancomer” adindaki bankalarin yoneticilerin yine orada
bulunan “Banamex” ve “Bital” adli bankalar ile Ispanya’da bulunan “Banco Santender” isimli
bankanin da isimlerinin aklama olaylarina karigsmasi Amerika yetkililerini harekete gecirmis ve
Meksika bankalarimin bir siire diger iilkelerle de yaptigi faaliyetleri durdurmuslardir. 6 iilkenin
ortaklasa yiiriittiigii bu operasyonda Amerika’daki 6zel ajanlar tarafindan Los Angeles’ta kurulan
sirket karteller ile Meksika’daki bankacilar arasinda aract olmus ve isleyisin ayrintilarin1 ortaya
cikarmiglardir. Kartellerin akladigi paralari Meksika’da bulunan bankalara yatirdiktan sonra bu
paralarin faizlerine el koyup geri kalan parayi yine kartellere ulastirdigi tespit edilmistir
(Ergiil,2001:87).

5.4. Kripto Para Birimlerinin iliskili Oldugu Ceza Davasi Ornekleri

Federaller tarafindan yiiriitiilen operasyonlarda bircok sitenin kara para aklama iglemlerini
yapmak i¢in kripto para birimlerinin 6zelliginden faydalandigini tespit etmis bunun {izerine davalar
gorilmiistiir.

5.4.1. Silk Road

2011 yilinda kurulan deep web olarak da bilinen site 2013 yilinda federaller tarafindan
uyusturucu kagakeiligi, yasadisi mal ve hizmetlerin alinip satilmasi gibi iglemler yapilabilen kara
para aklamaya da kolaylikla olanak saglayan bu siteyi kapatti (Sykes,2021:7).

Aragtirmalar sonucu 6zellikle 6demelerin Bitcoin {izerinden yapildigi tespit edildi ve bu
islemlerden sitenin 1.2 milyar dolarlik komisyon elde edildigi ortaya ¢ikti. Bu komisyonun ¢ogunun
uyusturucu ticaretinden kazanildigi da tespit edildi. Sitede Bitcoin kullanilmasinin en 6nemli nedeni
anonim hesaplardan 6deme yapildigi igin otoritelerce takip ve kontroliiniin miimkiin olmamasidir
(Aksoy,2018). Sitenin sahibi Bitcoin’in finansal islemleri temsil etmediginin parasal ara¢ olarak
kabul edilmemesi gerektigini savunmustur. Mahkeme bu savunmay1 reddetmis ve Bitcoin’le yapilan

islemlerin yasal oldugunu kabul etmistir ve site sahibine hiikiim giydirmistir.

5.4.2. Liberty Reserve

2006 ve 2013 yillar1 arasinda Costa Rica merkezli olarak Arthur Budovsky ve Vladimir Kats
tarafindan kurulan, “6deme islemcisi ve para transfer sistemi” olarak hizmet veren bir sirkettir. Mayis
2013’te federaller tarafindan sirketin kurucusunun "suglularin yasadisi islemler yapmalarina ve

suclarin elde edilen gelirlerini aklamalarina yardimci olmak igin tasarlanmig bir ticari is girisim
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olarak" tanimlamistir. Odemelerin kripto para iizerinden takipsiz yapilabilmesi sirkette kara para
aklamay1 daha cazip hale getirdi. Sirkette hesap agmak i¢in gerekli olanlar isim dogum tarihi ve
eposta gibi herkesin rahatca sahte girebilecegi temel bilgilerdi (Sprinkle,2021:9). Ozellikle
kullanicilarin para transferi islemi yaparken ek bir iicretle hesap numaralarini gizleyebilmeleri bu
sirketin tercih edilmesindeki en dénemli nedenlerden biri olmustur (Mutluoglu, 2020:64). Birgok
sirketin yaptig1 gibi Liberty Reserve de miisterilerinin kimligini dogrulamadi bu durumda pek ¢ok
anonim isleme zemin hazirlamis oldu. Bu islemlerin cogunu kimlik hirsizlig1, kredi kart1 sahtekarligi,
bilgisayar korsanligi, yatirim sahtekarligi, uyusturucu kacakciligi gibi bir¢cok suc¢ faaliyeti
olusturmaktadir (Sykes,2021:7). Goriilen mahkeme sonucu 2013 senesinde sirket, kayitsiz para
transferi isi siirdiirmekten ve kara para aklamaya olanak sagladigindan kapatildi.

5.4.3. Alphabay

2014-2017 yillar1 arasinda hizmet sunan AlphaBay sitesi Silk Road gibi yasal olmayan mal ve
hizmetler i¢in 6deme yapilabilen online bir siteydi (Mutluoglu, 2020:64). Sitede 6demelerin yalnizca
Bitcoin lizerinden degil Ether ve 6zellikle anonim kalabilmeye daha avantajli olan Monero gibi kripto
para ile yapabiliyorlardi (Sykes,2021:7). Haziran 2017 de federallerin hazirladigi raporda yasadisi
yapilan Odemeler haricinde site iyelerinin kara paradan kazandiklar1 gelirleri akladiklari,
yoneticilerinde bu islemlerden komisyon alip hem aktarilan kripto para ciizdanlarinin kontroliinii
saglamis ve aklama teknikleriyle paralarimi temize c¢ikardiklarini iddia etmisler. Bu rapor
dogrultusunda site 2017 yilinin ikinci yarisinda kapatilmistir.

5.4.4. E-Gold

1996 yilinda PayPal kurulmadan iki yil 6nce Douglas Jackson tarafindan ABD merkezli
kurulan site liyelerine saklanilan altinlar1 sanal ortamda dijital para birimi yerine koyulup bu site
tizerinden 6demeler yapilan bir sistemdi (Sprinkle,2021:9). Federaller e-Gold’un iiyelerine anonim
kullanabilme imkani ile birgok sahtecilik dolandiricilik i¢in 6deme kolayligi saglamasiyla tercih
edildigini ve sirketin temel amacinin kara para elde etme ve aklama islemlerinde bulunuldugu iddia
etti (Sykes,2021:7). Yapilan suglar agisindan e-Gold mali suglar i¢in mantikli bir tercihti. Anonim
oldugu i¢in herhangi bir dogrulama ve kontrol olmadig1 i¢in kullanicilar rahatga hesaplar agabiliyor
para aktarimlar1 yapabiliyorlardi. Mahkeme de sanik Jackson’a goére bu kurulusundaki amag
otoritelerin kontrol edemeyecegi uluslararasi elektronik para birimi kurmakti (Sprinkle,2021:9).
2007 senesinde yoneticiler kara para aklama ve yasa digi aktarim islemleri yapmak su¢undan suglu
bulundular.

5.5. Kripto Para Diinyasinda Kara Para Aklamayla Miicadelede Bitcoin
Simiflandirma Onerisi

Bitcoin ile ilgili yasal bir diizenlemenin heniiz olmayis1 ve Bitcoin’in hangi sinifta
degerlendirilecegine ortak bir goriis yakalanamamasi kara para aklama ile miicadelenin (AML) de
calismalarin1 olumsuz yonde etkilemektedir. Bitcoin’e yapilacak ulusal ve uluslararasi diizenlemeler
AML ¢alismalarina da ¢ok biiylik katki saglayacaktir (Oral, Yesilkaya,2021:228). Fakat Bitcoin’i
tamamen yasaklayan {ilkeler ile Bitcoin’i yasal para birimi olarak kabul edenlerin varligindan dolay1
s0z konusu olan uluslararasi ortak bir diizenleme zorlasmaktadir.
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Fletcher vd. (2020) ‘in yaptig1 ¢alismaya gore Bitcoin’in siniflandirilmasinda teknolojinin bir
tiirli olarak kabul edilmesini ileri siirmektedir. Bitcoin’in kurulus amaclarindan biri herhangi bir
3.kisinin miidahalesi olmadan islemlerin gergeklestirmesi oldugu igin yapilacak miidahaleler
Bitcoin’in yapilis dogasina aykiridir. Bitcoin islemlerinde bu diizenlemelerden kagmmak icin
kullanicilar yeni yollar aramaktadir ve bu durum kullanicilart yasadigi yollara sevk etmektedir
(Fletcher vd., 2020). Bu tiir yasadis1 yollara girilmesine engel olmak i¢in degerlendirmenin
teknolojik yeni bir tiir olarak kabul edilmesi gerektigini ve diizenlemenin World Wide Web
Consortium (W3C) adinda uluslararasi dernegin yapmasi gerektigini savunmaktadir. Bu dernekler
genel olarak 6zel sektor teknoloji sirketlerini kapsamaktadir. Bunun nedeni Bitcoin’i tanimlamada
belirsiz tanimlamalar yerine kullanicilarin yapmak istedigi islemi internete baglanabilecegi
teknolojik aletin olmasiin yeterli olmasi gibi tek bir tanima indirgemek amaglanmaktadir. S6z
konusu olan 6zel sektdr teknoloji sirketin 1989 yilinda kurulmus ve iiniversiteler, Amazon ve
Alibaba gibi ticari kuruluslar, Microsoft ve Toshiba gibi teknoloji sirketleri ve ATveT, Huawei,
Samsung ve Verizon gibi sirketlerde iiyelerin yan1 sira iskog¢, Hindistan ve Hong Kong hiikiimeti
gibi hiikiimetlerde iiyedir. Bu kurulus Bitcoin’in de teknolojik bir iiriin olarak kabul edilmesiyle
kullanicilar i¢in standart bir diizenleme olusturabilir diisiincesindedirler (Fletcher vd., 2020).

e - ——— ———

Kademe 3 - wW3C :4 > Hiikiimet :
D e e e I D e e o e L . — < .. L |
_______ . S
Kademe 2 ; Bitcoin :
_____ W
Kademe 1 . Kullamicilar

Sekil 18. Bitcoin diizenlemesi li¢ kademeli ¢erceve igin akis semasi (Fletcher, E., Larkin, C. J., ve Corbet, S.
(2020))

Fletcher’ in 6nerdigi diizenlemeye gore 1. Kademede Bitcoin’de satin alma, takas, depolama
gibi iglemleri yapan kullanicilar vardir. 2. Kademede ise bu kullanicilar diizenleyen Bitcoin sirketleri
bulunmaktadir. Bu kademede bulunan Bitcoin sirketleri 3. Kademede bulunan W3C adinda
uluslararast dernek tarafindan belirledigi standartlara goére diizenlemesini yapar. W3C
diizenlemelerini yaparken hem bulunmus oldugu hiikiimet kurallarina gére hem de kullanicilarin
alismis oldugu standartlara gore diizenleme yapilmalidir. Yapilan bu diizenlemelerde Bitcoin
sirketlerine yapilan kayit esnasinda kullanicilarin kabul etmesi gereken bazi sdzlesme sartlar
uygulanmalidir. S6z konusu sézlesmede bulunan W3C sartlarina uymayan kullanicilarin hesabi
askiya alinabilir veya iptal edilmesi durumuyla karsi karsiya gelebilirler. Bu tiir sirketlerin yasal
yaptirim giigleri olmadigi igin tespit edilen yasa dis1 durumlarda hiikiimetle birlik i¢inde ¢alisacaktir
(Fletcher vd., 2020). Baska bir deyisle, W3C’nin tespit ettigi yasadisi durumlar1 hiikiimete
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bildirdikten sonra hiikiimette yasal giiclinii kullanarak gerekli miidahalede bulunarak W3C’nin
uyguladig diizen standartlarina destekte bulunmus olacaktir (Guadamuz ve Marsden 2015).

Onerilen bu 3 kademeli uygulama icin drnek olarak 2017 senesinde Facebook, Microsoft,
Twitter ve Youtube tarafindan kurulan Terdrle Miicadele icin Kiiresel internet Forumu (Global
Internet Forum to Counter Terrorism- GIFCT) 6rnek verilebilir. Bu forumun kurulmasinin nedeni
iiye olan girketlerin online terorist ve siddet i¢eriklerin yayilmasini engellemek adina is birligi icinde
olmalarin1 saglamaktir. Stratejilerini siddet yanlisi iceriklerden engelleme, saldirilarin etkilerini
azaltmak amaciyla gerekli bilgilendirmelerde bulunma ve son teknolojik gelismelerin takibiyle
asiriciliktan kaginilacak ¢éziimler iiretmeyi kapsayan 6grenme gibi 3 temel iizerine kuran foruma
sadece “internet platformlarini ve hizmetlerini saglayan sirketler” iiye olabilmektedir (GIFCT, 2022).

Sonug olarak bu sekilde yapilabilecek 3 kademeli bir uygulama Bitcoin’i belli bir diizeyde
siniflandirabilir miidahalesini daha olanakli hale getirebilir. Bu uygulamanin 6nemine gelecek
olursak ti¢ temel nedene baglayabiliriz. Bunlardan ilki kara para aklama ile miicadelede ve ter6rizmin
finansmanimi engellemek i¢in yapilan uluslararasi calismalarda miidahale edilmesi gereken
kaynaklarin daha hizli ve giivenilir halde bir arada toplanilmasi ¢alismalara ¢ok biiyiik katkida
bulunmasini saglayacaktir. Ikinci nedene geldigimizde Bitcoin’in standart bir smnifa girmesi
kullanimint ve yasal olarak belirsizligini minimuma indirecektir. Son nedene geldigimizde ise belli
bir otorite tarafindan denetim ve miidahalesi olmadig1 i¢in vergilendirmesi de miimkiin olmayan
Bitcoin’in diinyada heniliz bir vergilendirme sistemi getirilememistir. Bazi iilkeler Bitcoin’in
vergilendirilmesi gerektigini bunun iilke ekonomilerine zarar verdigini diisiinlirken baz1 iilkelerde
ise Bitcoin’i vergilendirmemeyi se¢mistir. Bunun miimkiin olabilmesi i¢in 6ncelikle Bitcoin’in
standart bir tamiminin yapilmasi ve yasal bir alt yapisinin olmas1 gerekmektedir. Bunun haricinde
yapilacak her tiirlii miidahale Bitcoin’in gizlilik ve miidahale olmaksizin ilerleyen dogasina aykir
olacaktir. Eger bu uygulamayla birlikte Bitcoin teknolojik yeni bir {iriin sinifina girerse ancak o
zaman dijital hizmet grubunda olarak tanimlanir ve vergilendirilmesi mevzubahis olabilecektir (Oral,
Yesilkaya,2021:232).
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6. SONUC VE DEGERLENDIRME

Bu c¢aligsma ile kayitdisi ekonominin en 6nemli basliklarindan olan kara para ve kara para
aklama kavramlarinin Bitcoin 6zelinde kripto paralar ile iligkisi incelenmistir.

Sug olarak nitelendirilen faaliyetlerden illegal yollarla kazanilan geliri, mali sistemde legal
yollardan kazanilmig gibi gostermek olarak tanimlanan kara para aklama islemi; yerlestirme,
ayrigtirma ve biitiinlestirme olmak {izere 3 asamada gerceklestirilir. Kara para aklamada kullanilan
yontemleri ise geleneksel ve yeni yontemler seklinde siniflandirmak miimkiindiir. Geleneksel
yontemler basit, gelismis ve karmasik olmak iizere 3 gruba ayrilirken; yeni yontemler arasinda
paravan sirketler araciligiyla hayali ihracat yapilmasi, sahte fatura kullanimi, borsa araclarinin
kullanilmasi ve internet bankaciliginin kullanilmasi vb. yontemler yer almaktadir. Bununla birlikte,
kara para aklamanin iilke ekonomilerinin lehine ya da aleyhine olduguna dair iki farkli goriis
bulunmaktadir. Kara paranin {ilkelerin lehine oldugunu savunan goriise goére; az gelismis ya da
gelismekte olan iilkeler agisindan kara para aklama yoluyla iilkeye giren para iilkenin kalkinmasinda
fon kaynagi olusturarak iilke ekonomisine fayda saglar. Kara paranin iilkelerin aleyhine oldugunu
savunan goriise gore ise; kara para aklamanin olumsuz ekonomik etkilerinin yaninda hukuki, ahlaki
ve toplumsal agidan da olumsuz etkiler olusturmaktadir.

Tiirkiye’de ulusal diizeyde kara para aklama sugu ile miicadelede gérev alan kurumlarin bu
kurumlarin baginda Mali Suglar1 Arastirma Kurulu (MASAK) gelmektedir. MASAK’1in en 6nemli
fonksiyonu aklama sucuyla ilgili siiphe olusturabilecek durumlar1 saptamak ve engellemek icin
cesitli onlemler gelistirmektir. Sugun olusmasi durumunda ise toplanan bilgi ve sonuglar yetkili
makamlara iletmektir. Kara para aklama ile miicadelede alinan ulusal tedbirlerin yaninda, diger
ilkeler ile yapilan ikili veya c¢oklu anlagsmalar ile bu miicadele uluslararasi boyutta da
stirdiiriilmektedir. Aklama ile miicadelede uluslararasi organizasyonlar da olduk¢a biiyiik 6neme
sahiptir. OECD biinyesinde kurulan Mali Eylem Gérev Giicii (FATF) bu organizasyonlarin baginda
gelmektedir. Ulusal ve uluslararasi diizeyde kara para aklama ile miicadelede uygulanan ortak
yontemler olarak; miisteri tani ilkesi, kimlik tespiti ilkesi, nakit iglem bildirimi ve siipheli islem
bildirimi yontemleri 6ne ¢ikmaktadir.

Kripto para birimlerinin 6ne ¢ikan en biiyiik avantaji, her ne kadar kendi aralarinda iglem hizi
bakimindan farklilik gosterseler de, diger mali araglara kiyaslandiklarinda islem hizlarinin oldukga
yiiksek olmasidir. Kripto para islemlerinin diger avantajlari ise; merkezi bir otorite tarafindan kontrol
edilmemesi, islem maliyetlerinin olduk¢a diisiik olmasi, yapilan islemlerin kisisel bilgilerin kayit
altina alinmadan anonim hesaplar araciligiyla gerceklestirilebilmesi olarak siralanabilir. Vergi,
bilgilerin kayit altina alinmamasi gibi yasal yaptirimlarin uygulanamamasi kullanicilar agisindan
avantaj olustururken, devletler agisindan bir dezavantaj olusturmaktadir. Kripto para birimlerinin
diger bir avantaji da geleneksel para birimlerinin aksine enflasyonun olumsuz etkilerine maruz
kalmamasidir. Avantajlarinin yaninda kripto paralarin dezavantajlari da bulunmaktadir. Yiiksek
miktarda enerji tiiketimine ihtiyag duyulmasi, yapilan islemlerin geri dondiiriillememesi, sug
faaliyetleri agisindan cazip olmalari ve fiyatlama konusunda piyasada ciddi dalgalanmalarin
gergeklesmesi bu dezavantajlar arasinda sayilabilir.

Kripto para birimlerinin diizenlenmesinde ¢esitli zorluklarla karsilasiimaktadir. Bu zorluklarin
basinda yeni ve alisik olunmayan bir yapisinin olmasi gelmektedir. Kripto birimlerinin diger finansal
varliklardan ayirt eden 6zelliklerinden biri kripto para birimlerinin olusumunu ve isleyisini kontrol
eden bir merkezi otoritenin olmamasidir. Her ne kadar belirli bir merkez tarafindan kontrol edilen
piyasalarda meydana gelen hatalarin sonuglarini bertaraf etmek igin bir alternatif olustursa da kripto
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para sistemlerinin tamamiyla giivenli bir sekilde isledigini s6ylemek miimkiin degildir. Ortaya
cikabilecek herhangi bir problemin ¢6ziilmesini saglayacak sorumlu bir otorite bulunmamaktadir.

Kripto para birimlerinin diizenlenmesinde karsilasilan bir diger zorluk; kripto paralarin kesin
bir sekilde siiflandirilamamasidir. Bazi iilkelerde ulusal para birimi olarak kullanilirken, bazi
iilkelerde para yerine gegmeyecegi belirtilerek kullanilmasi yasaklanmistir. Yine bazi iilkeler kripto
paralar1 finansal arag olarak nitelendirirken, baz iilkelerde sermaye varligi olarak kabul edilmistir.

Kara para aklama ile miicadele i¢in otoriteler tarafindan koyulmus aklama sugunu ifade eden
yasalar mevcuttur. Fakat sunulan veriler karsilagtirildiginda kara para sugundan dolay1 tespit edilip
ceza alanlarin sayisi islem sayisina gore yetersizdir ve tespiti zordur. Yasal olmayan sistemlerden
elde ettigi gelirini aklamak i¢in bagvurdugu yontemler tamamen aklayicinin hayallerinin sinirina
bagl olup ihtiyaglarina gore sekillendigi i¢in otoriteler tarafindan yeni yontemler gelistirilmekte ve
yeni denetim mekanizmalar1 kurulmaktadir. Kara para aklamada yapilan uluslararasi diizenlemelerin
ve sik1 denetimlerin giderek artmasi, kara para aklayicilarin denetimden kagmak igin alternatif yollar
bulmalarint zorunlu kilmigtir. Bu baglamda kripto para birimlerinin dogas1 geregi kimliginin gizli
tutulabilmesi, herhangi bir otoritenin denetiminden uzak olmasi, bir alim satim isleminin ¢ok kolay
bir sekilde yapilmasi kara paralarimi aklamak isteyen kisiler icin alternatif bir yol olmaktadir.
Miidahale etmesi gereken otoritelerin bu konuda ¢alismalar yapmamasi kara para aklayicilarin gesitli
nedenlerden dolay1 bu alanda aklama islemi gerceklestirmeleri icin cazip hale gelmektedir. Bu
nedenlerin en 6nemlisi anonimliktir. Aklayicilar sahte takma adlar1 kullanarak iglemleri rahatlikla
yapabilir, hatta kripto para birimlerinde banka araciligi veya bagka bir kuruma bagli kalmadan
islemlerini yapabilir. islemler yalmzca blok zincirinde kayith olur ve sahte ad kullanildig1 igin
aklama ile miicadele edenler tarafindan yakalanmalar1 gii¢lesir

FATF tarafindan yiiriitiilen ¢alisma sonucunda kripto paralarin aklama sugunda kullanildigina
ve lilkelerin bunun 6niine ge¢mesi i¢in gerekli tedbirleri almasi 6nerisinde bulunmustur. Calismalar
sonucunda kripto paralarin kullanildig1 dort aklama teknigi saptanmistir. Bunlar; anonimligi artirict
servisler, online kumar ve bahis servisleri, dijital varlik satiglar1 ve doniisiim servisleridir. Bu
tekniklerinden en karmasik olan1 anonimligi artirict servislerdir. Kara paradan gelir elde eden bir¢ok
kisiden olusan havuz sayesinde fonlarin kaynaklarini tespit etmek oldukga zorlagmaktadir. Online
kumar ve bahis servisleri ile aklayicilarin kazanglar1 kripto para birimleri cinsinden yatirilarak kara
para aklama iglemi gergeklestirilebilir. Fiziki kumarhanelerde bazi tedbirler uygulanabilse de online
ortamda bunun takip ve denetimini yapmak oldukca giictiir. Doniisiim servisleri ile kara para
aklamaya Bitcoin ve kripto para borsalarinda gergeklestirilen islemler ve Bitcoin ATM’lerinden
yapilan doniistimler 6rnek gdsterilebilir.

Teknolojik gelismeler ile birlikte kisilerin ihtiyaglarin1 karsilamada yetersiz kalan itibari
paranin sanal ortamlarda da kullanilabilmesi i¢in sanal para birimleri ortaya ¢ikmistir. Sanal para
birimlerinden biri olan Bitcoin’in son yillarda kiiresel anlamda popiilerliginin artmasi, birgok alanda
kullanilmasinin 6niinii agmistir. Dolayisiyla, Bitcoin 0zelinde kripto paralarin yaygin olarak
kullanilmaya baslamasi kara para aklamada da alternatif bir yontem olarak kullanilmalarinin 6niinii
acmustir. Ayrica Bitcoin’in yapisi geregi anonim kimlikler ile sadece alici-satici arasinda 3. bir sahsin
miidahalesi olmadan iglemlerin yapilabilmesi sug orgiitleri ig¢in kara para aklamada Bitcoin’in
kullanimi alternatif bir yol olarak goériilmistiir.

Ozetlemek gerekirse kara para aklama amacinda olan gergek veya tiizel kisilerin Bitcoin ve
kripto paralart segmesinde su nedenleri saymak miimkiindiir:
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e Anonim hesaplar nedeniyle kara para aklama sugunu isleyen kisinin kimliginin
gizlenmesinin miimkiin olmasi ve dolayisiyla sisteme dahil edilen paranin kaynaginin
gizli tutulabilmesi,

e Merkezi denetleyici bir yapiya sahip olmamalar1 ve islemlerin esler arasinda
gergeklesmesi nedeniyle denetlenmesinin ve kontrol edilmesinin oldukga gii¢ olmasi,

e Islemlerin dijital ortamda gerceklesmesi sonucu olarak; kolaylikla, minimum islem
maliyetleriyle, hizlica ve geri doniisii miimkiin olmayacak sekilde gerceklestirilebilmesi,

e Blok zincirde islemlerin sifrelenmesi nedeniyle denetlenmelerinin  ve
onlenebilirliklerinin gii¢lestirilmesi,

Kripto para sisteminin uluslararasi iilkelerde kullanimimin artmasiyla birlikte basta ABD,
Ingiltere gibi pek ¢ok iilke bu yeni sisteme uygun diizenlemeler gelistirmekte ve kendi sistemlerine
uygun hale getirmeye c¢alismaktadir. Kripto para birimlerinin sisteme uygun hale getirerek
benimsenmesinin yaninda aklama iglemi ve daha birgok sug¢ i¢in tehlike arz ettigi uluslararas
merciler tarafindan kabul edilmektedir. Fakat bu yeni para sisteminin tamamen kaldirilmasinin s6z
konusu olmayacagi gibi kaldirilmasi durumunda da sorun tamamiyla ¢oziilemeyecektir. Bu nedenle
sanal para birimlerini kullanan yabanci yatinmcilarin iilkeye yapacagi yatirnmlarin oniine engel
olmamak ve yeni teknolojik gelismelere de ayak uydurabilmek i¢in sanal para birimlerini bir sekilde
yasalara uydurmak onem arz etmektedir. Yasal diizenlemeler sayesinde bu durumun koétiiye
kullanilmamast ve denetim mekanizmasinin daha kolay uygulanabilmesi saglanir. Bunun yaninda
FATF (Kara Paranin Aklanmasinin Onlenmesine iliskin Mali Calisma Grubu) ve birgok miicadele
icin kurulan ulusal ve uluslararast kuruluslar tilkeleri is birligi yapmak konusunda uyarilarda
bulunmus alinmasi gereken ortak onlemler icin tilkelere ¢agrida bulunmuslardir. Bu miicadelenin
etkili olmasi i¢in uluslararasi diizenlemelerle ortak hareket etmenin yaninda iilke yasalarina da uygun
sekilde diizenlemelerin yapilmasi gerekir. Diizenlemelerin kripto para birimiyle olan iligkisinden
dolay1 6zellikle aklama islemlerini 6nleyici bigimde yapilmasi asil hedef olmalidir. Bu ¢aligsma ile
kara para ve artik hayatimizda sanal ortamdaki islemlerde kullanilabilen Bitcoin sistemiyle alakali
kavramsal bilgilere ayrintilariyla yer verilmis ve ikisinin arasinda kurulan iligkinin suglular i¢in agik
hale gelen bir platforma donistiigiiniin kabul edildigine deginilmistir. Ancak kripto para sisteminin
kullanilmasinin yeni yeni yayginlasmasi ve gerekli diizenlemelerin heniiz yapilamamasi hukuki
acidan bir bosluk olusturmaktadir. Bu sistem ile ilgili getirilecek diizenlemelerin ortak bir kararla
kabul edilmesi sonucunda kara para aklama ile ilgili iligskisinin de saglikli bir bigimde
coziilebilmesine katki saglayacaktir.

Her iilkenin kripto para birimlerine olan yaklasimi farklidir. Kimi iilkeler ulusal para birimi
olarak kabul etmis veya islemlerde kullanimini serbest birakmis kimi {ilkeler ise tamamen
tanimadiklarin1 yapilan en basit iglemlerin bile yapilmasini yasaklamistir. Bazi iilkeler ise yasal
higbir agiklama yapmamus “kararsiz {ilke” konumundadir. Kripto para birimlerinin bir kanun ile net
bir ¢erceve koyulamamasi basta mali sistemleri tehdit eden kara para aklama ve bir¢ok sug ile
miicadeleyi zora sokmustur. Bunun yaninda devletlerin yasal diizenleme getirememesinden dolayi
vergi kacake¢iliginin 6niine gecilememesi ve vergi geliri elde edememesi devletlerin zararina olan bir
durumdur. Yakin zamanda kripto para birimlerine ortak bir yasal statii kazandirilmasi zor goriinse
de en azindan konuya yaklasim olarak uluslararasi kurumlar tarafindan 6zellikle kararsiz {ilkeler i¢in
genel bir cerceve belirlenebilir. Belirlenen bu genel ¢ergeve iilkelerin ilk etapta yapacaklar
diizenlemeler agisindan rehber niteliginde olabilir. Getirilen Onerilerin uygulanmasinda 6zellikle

gelismemis ve gelismekte olan iilkeler i¢in ayr1 bir diizenleme getirilmelidir. Getirilen diizenlemeleri
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uygulayacak iilkelerin ulusal kurumlari tarafindan daha siki bir denetimden gegirilmesi gerekir.
Stipheli islem bildirimi gibi aklama ile miicadelede kullanilan ortak yontemlerin isleyisi uzmanlar
tarafindan kontrol edilmelidir.

Sistemin kotliye kullanilmasi sonucu olusabilecek dolandiricilik gibi risklerden korunmak
amaciyla getirilecek denetim ve diizenlemeler ile birlikte birgok kisinin ve kurumun bu yeni
platformdan yararlanmasina ve yatirimlarin yapilmasima olanak saglanabilir. Ornegin kripto para
alim satim1 yapmak isteyen fakat bu konuda ¢ekimser olan kisilerin kripto para uygulamalarini veya
sitelerini kullanarak iglem yapmasi yerine, secili bankalar ile islem yapmasi daha giivenilir olabilir.
Tiirkiye’de Merkez Bankasinin denetimi altinda 6zel ve devlet bankalarina kripto para birimleriyle
islem yapma 6zelligi getirilebilirse; Merkez Bankasi tarafindan belirlenen diizenleme kapsaminda
degerlendirilir. Boylece kripto para birimlerine olan 6n yarginin bir nebze degismesine neden olur
ve Kisi ve kurumlar bankalarin garantisiyle islem yapmaya tesvik edilebilir. Kripto para birimi alim
satimi islemi yapmak isteyen bir kisi kimligini dogrulamak kosuluyla yine belirlenen borsalara baglh
olarak hesap agabilir. Kimligin dogrulanmasi bir bagkasi izerinden hesap agilmasi ve sahte kimlik
kullanilmamas1 agisindan 6nem arz etmektedir. Agilan hesaplar ile birlikte bankanin anlagsmali
oldugu sitelerden giivenli bir sekilde alisveris yapabilir.

Hem teknolojik hem de hukuki konularda halk: kripto paralar ile ilgili bilgilendirmek bir¢ok
bilingsiz kullanimin ve bilgi kirliliginin 6niine gecilmesi agisindan fayda saglayacaktir. Ozellikle
kripto paralar iizerinden yapilacak yatirimlar i¢in kurulan her bir platformun teknoloji sirketleri
tarafindan denetimi ve degerlendirilmesi yapilmalidir. Basta sosyal medya fenomenleri olmak tlizere
insanlarin diisiincelerini etkileyebilecek onemli is insanlarmin herhangi bir kripto yatirim
platformunun reklam ve tanitimini yapmasi ancak giivenilir s6zlesme sartlar1 cergevesinde
gergeklestirilmelidir. S6zlesme igeriginin ileride yasanabilecek herhangi bir riske karsi kurulan
platform ile platform sahibi ve tanitimin1 yapacak kisinin sorumlu tutulmasi seklinde diizenlenmesi
aksi takdirde yasal yaptirimlar doguracagi belirtilmelidir. A¢ilan her platformun yiiriitiilmesi ve
denetlenmesi uzman kisiler ve kurumlar tarafindan yapilmalidir.

Tiirkiye’de kripto para birimi tizerinden yapilan i¢ ve dis ticarette de belli bir limitin Gstiinde
olan yatirimlarin kimlik tespiti ilkesi, miisterini tan1 ve siipheli iglem bildirimi gibi yontemlere tabii
tutulmasi sarti koyulmalidir. Bununla birlikte {ilkeye yurt disindan yapilan girislerde belli bir limitin
iistiinde kripto para birimine sahip olanlarin bunu bildirmesi sart1 koyulmalidir.

Tiirkiye’de kripto para birimleri ile ilgili tiim hizmet saglayici servislerin MASAK kuruluna
baglanmasi ve denetlenmesi saglanmalidir. Buna uymayanlarin kanuna dayanarak direkt haklarinda
dava agilmasi gibi kesin ve net bir sekilde ceza yaptirimlan diizenlemelidir. MASAK kurulu kripto
varlik hizmet saglayicilar i¢in aklama ile miicadelede kullanilan ortak yontemlerin higbir hususa
dikkat edilmeden tiim yontemlerin uygulanmasini saglayan kurallar getirmelidir. Buna ek olarak bu
kurallara uymayan kisilere daha agir yaptirnmlar getirilmesi basta aklama olmak iizere bir¢ok sugun
onlenmesinde etkili olabilir.

Kripto para birimlerine yasal bir diizenleme getirilmek istenmesinin bir nedeni de devletin
kripto para birimleri islemlerinden vergi saglama istegidir. Tiirkiye de kripto para birimlerine
vergilendirme getirilmesi i¢in Oncelikle hangi para birimi grubuna girecegi kesinlestirilmelidir.
Hangi sinifa tanimlanacagi belli olduktan sonra o tanimin geregi olan kurallar ¢ergevesinde bir
vergilendirme sistemi getirilebilir.

Tezde de belirtilen Fletcher (2020) nin yaptigi Bitcoin simiflandirilmasi onerisi eger
uygulanmaya koyulabilirse genel bir tamim yapilmis olmasinin yaninda teknoloji sirketlerinin
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denetiminde olacak insanlarin bu birimlerine olan yaklasimida yasanilan ¢ekimserlik daha da
azalacaktir. Tanimi1 yapilip siniflandirilmas gergeklestirilen Bitcoin bdylece daha kolay bir sekilde
yasalar ile ¢ercevesi belirlenebilir. Devletlerin basta aklama ile miicadele etmesi ve vergilendirme
sistemi getirmesi kolaylasacaktir.

Tiim bu Oneriler i¢in Oncelikle genel bir tanim yapilarak bu tanimin gerektirdigi kurallar
cercevesinde diizenlemeler getirilmelidir. Her iilke belirlenen genel g¢erceve igerisinde kendi
yasalarina gore regiile ederse isleyisi ile etkilesimi saglikli bir bicimde gergeklesir ve suclar ile
miicadelede daha saglam adimlar atilmis olacaktir.
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