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OZET

NESNELERIN INTERNETI iCiN DERIN OGRENME iLE VERI
ODAKLI AG SALDIRI SINIFLANDIRMA SISTEMI

Sensor ve iletisim teknolojilerinin hizla gelismesiyle birlikte, internete ve birbirine
bagli cihazlarin endiistriyel uygulamalarda kullanimi yayginlagmaya baglamistir. Son
donemlerde maliyetlerin diismesi ve nesnelerin interneti (Internet of Things - IoT)
kavraminin tanimlanmasi, birbirine bagh bu cihazlarin uygulama alanim1 son kullanici
seviyesine kadar genisletmistir. Bu da aym1 zamanda IoT teknolojisinin ¢ok c¢esitli uygu-
lama alternatifleri sunmasina ve giinliik yasamin bir parcgasi haline gelmesine yol agmustir.
Buna karsin, yeterli seviyede korunamayan bir IoT aginin siirdiiriilebilir olmadig1 ve
sadece cihazlar iizerinde degil, ayn1 zamanda aga bagh kullanicilar iizerinde de olumsuz
etkilere neden olabilecegi degerlendirilmektedir. Giivenlik a¢ig1 olustugu durumlarda ise
geleneksel saldir tespit sistemlerini kullanan mekanizmalarin yetersiz kaldigi bilinmek-
tedir. Davetsiz misafirlerin uzmanlik seviyesi arttik¢a, yeni tiir saldirilarin tanimlanmasi
ve onlenmesi daha zor hale gelmektedir. Bu nedenle olasi giivenlik ihlallerinin istesinden
gelmek icin dogal veri akisim1 6grenebilen akilli algoritmalar gereklidir. Tekil saldir
tiirleri icin modeller Oneren literatiirdeki bir¢ok calisma, belli bir noktaya kadar basarili
ciktilar gosterse de coklu ve dengesiz dagiliml saldir tiirlerini tespit etmeyi amaclayan
calismalarin ¢ogunun tek bir model ile bu saldirilarin tamamini basaril bir sekilde tespit
edemedigi goriilmektedir. Bu ¢alismada ¢oklu saldir tiirlerinin tek bir model ile yiiksek
basarimla tespit edilebilmesi i¢in neler yapilabilecegi iizerine bir arastirma yiirtitilmiistiir.
Bu amagla IoT sistemlerinde goriilebilecek cesitli saldir1 tipleri iizerinde yiiksek F}
puant ile tespit yapabilecek bir derin yapay sinir ag1 modeli tasarlanmis ve egitilmigtir.
Kargilagtirilabilir sonuglar icin saldirt verileri diizensiz olarak yayilmis, gérece zorlu bir
veriseti secilmis ve ulagilan sonuclar literatiirdeki giincel calismalar ile kiyaslanmustir.
Calismanin ilk fazi ortalama sonuglar ele alindiginda agirlikli ortalamada %99.94 F}
puanina ulastig1 goriiliirken, orneklem sayis1 az olan saldir1 tipleri 6zelinde basarimin
digerlerine gore diisiik kaldig1 gozlenmistir. Bu nedenle ¢alisma kapsaminda denge-
siz veri probleminin iistesinden gelmek icin ii¢ adet farkli sentetik veri liretme teknigi
de Onerilmis, ardindan sinif dagilimlarina tepki verebilen adaptif bir esik fonksiyonu
gelistirilmistir. Deneysel sonuglar, 6nerilen yontemlerin gézlemlenebilen literatiirdeki
diger calismalar i¢inde en yiiksek verimi sagladigini gostermistir.

Vi



ABSTRACT

DATA-ORIENTED NETWORK ATTACK CLASSIFICATION SYS-
TEM WITH DEEP LEARNING FOR THE INTERNET OF THINGS

With the rapid development of sensor and communication technologies, the use of internet
and interconnected devices in industrial applications has become widespread. Recently,
the decrease in costs and the practical use cases of the Internet of Things (IoT) have
extended the application area of these interconnected devices to the end user level. This
has also led IoT technology to offer a wide variety of application alternatives and become
a part of daily life. On the other hand, it is considered that an IoT network that is not
adequately protected is not sustainable and may cause adverse effects not only on devices
but also on users connected to the network. It is known that traditional intrusion detection
systems are insufficient in cases where novel security vulnerabilities occur. As the level
of expertise of intruders increases, new types of attacks become more difficult to identify
and prevent. Therefore, intelligent algorithms that can learn the natural data flow are
required to overcome potential security breaches. Although many studies in the literature
suggesting models for single attack types show successful outputs up to a certain point, it
is seen that most of the studies aiming to detect multiple and unevenly distributed attack
types cannot successfully detect all of these attacks with a single model. In this study, a
research was conducted on what can be done to detect multiple attack types with a single
model with high performance. For this purpose, a deep artificial neural network model
that can detect various attack types that can be seen in IoT systems with a high F} score
has been designed and trained. For comparable results, the attack data is unevenly spread,
a relatively difficult dataset is selected, and the results are compared with current studies
in the literature. Although the first phase of the study gave a relatively good output when
the average results were considered, it was observed that the performance was lower than
the others in the attack types with a small number of samples. Therefore, within the
scope of the study, a number of synthetic data generation techniques are also proposed
to overcome the unbalanced data problem, and then an adaptive threshold value function
that can respond to class distributions is developed. Experimental results showed that the
proposed methods provided the highest efficiency among other studies in the observed
literature.
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YENILIK BEYANI

NESNELERIN INTERNETI iCiN DERIN OGRENME iLE VERI ODAKLI AG
SALDIRI SINIFLANDIRMA SISTEMI

Bu tez calismasinda IoT aglarina yonelik yapilan farkli tiirden ag saldirilarinin tek
bir Derin Ogrenme modeli ile tespit edilebilmesi icin genel amach bir yontem dizisi
gelistirilmistir. Literatiirde cogunlukla benzer oriintiileri ihtiva eden ve esit dagilimlh
siniflara yonelik ¢6zliim calismalart bulunurken, farkli Oriintiilere ve farkli smiflar
icin dengesiz bir veri yogunluguna sahip karmagsik smif tiplerini iceren problemlerde
siniflandirma bagsariminin %22 F; puanina kadar diistiigii gézlenmistir. Bu kapsamda,
verisetleri icerisinde dengesiz dagilima sahip olan saldir tiplerinin de yiiksek basarimla
tespit edilebilmesi i¢in farkli konseptlerde sentetik veri artirma modiilleri onerilmis ve bu
modiillerin esik degerlerinin simif dagilimlarina gore adaptif olarak belirlenebilmesi i¢in
yontemler gelistirilmistir. Adaptif esik degeri ile veri artirmanin model bagsarimina etkisi
gozlenmis ve gelecek calismalar i¢in yol haritalar: ¢izilmisgtir.

Eyliil, 2022 Prof. Dr. Ali BULDU Ugur CEKMEZ

viii



KISALTMALAR

ALU : Arithmetic Logic Unit

CAN : Controller Area Network

CNN : Convolutional Neural Network - Evrisimli Yapay Sinir Aglar1
CPU : Central Processing Unit - Merkezi Islem Birimi

CSV : Comma-Separated Values

CTGAN : Conditional Tabular Generative Adversarial Network
CUDA : Compute Unified Device Architecture

DBN : Deep Belief Networks - Derin Inang Aglar

DDoS : Distributed Denial of Service - Dagitik Hizmet Engelleme
DL : Deep Learning - Derin Ogrenme

DNN : Deep Neural Network - Derin Yapay Sinir Ag1

ECS : Environmental Control System - Cevresel Kontrol Sistemi
ENN : Edited Nearest Neighbors

GAN : Generative Adversarial Network

GMM : Gaussian Mixture Model

GPGPU : General Purpose Graphics Processing Unit

GPU : Graphics Processing Unit - Grafik Islem Birimi

GRU : Gated Recurrent Unit

IoT : Internet Of Things - Nesnelerin Interneti

LSTM : Long Short-Term Memory - Uzun Kisa Siireli Bellek Birim
MQTT : Message Queuing Telemetry Transport

NB : Naive Bayes

PCAP : Packet Capture

PSO : Particle Swarm Optimization

RBM : Restricted Boltzmann Machine

X



ReLU : Rectified Linear Unit
SELU : Scaled Exponential Linear Unit
SMOTE : Synthetic Minority Oversampling Technique

SMOTEENN : Synthetic Minority Over-sampling Technique + Edited Nearest Neigh-
bors

SSH : Secure Shell

STS : Saldir1 Tespit Sistemi

TCP : Transmission Control Protocol
UDP : User Datagram Protocol

XSS : Cross-Site Scripting



SEKIL LISTESI

Sekil 1.1 : Diinya ¢apinda endiistriyel IoT teknolojilerine yapilan harcamalar [3].

Sekil 1.2 : Saldir1 karmagiklig1 ve buna kargin saldirganlarin bilgi birikimi [17].

Sekil 1.3 : IoT mimarisi ve katmanlar 6zelinde muhtemel tehdit cesitleri.

Sekil 1.4 : Iki gizli katmanl basit bir yapay sinir ag1 modeli.

Sekil 1.5 : Katman sirasina gore egitim degerinin (gradient) etkisi.

Sekil 1.6 : Bir Evrisimsel Yapay Sinir Aginin genel goriiniimii.

Sekil 1.7 : Bir RNN’in temel goriiniimii.

Sekil 1.8 : LSTM hiicresinin temel ¢calisma prensibi.

Sekil 1.9 : LSTM hafiza hiicresinin zaman igerisinde isleyisi.

Sekil 1.10: CPU ve GPU’nun kontrol iiniteleri, cekirdekleri ve bellek yapilarinin
kiyaslanmasi.

Sekil 1.11: CUDA ile gergeklenen programlamlarin genel CPU-GPU veri akiglari
ve islenmesi.

Sekil 1.12 CUDA ile gerceklenen programlamlarin genel caligma akisi.

Sekil 1.13 CUDA blok, is parcacigi, bellek ve veri iletisimi i¢in genel goriiniim.

Sekil 2.1 : CICIDS2017 verisetinin olusturuldugu test/simiilasyon ortami [94]
Sekil 2.2 : CICIDS2017 verisetinin dengesiz dagilimini gosteren sinif sayilart.

Sekil 2.3 : CICIDS2017 verisetinin bu ¢alisma kapsamindaki 6n islem adimlari akisi.

Sekil 3.1 : Onerilen modelin detayli mimarisi. Model, tek boyutlu evrisim katman-
lar1 ve tam bagli katmanlar kullanir. Cikt1 katmaninda 6zel bias ilklendiricisi
ve diger katmanlarda Lecun Normal kernel ilklendiricisi yer almaktadir.

Sekil 4.1 : Modelin 100 iterasyon boyunca egitilmesi siireci. Grafikler sirasiyla
dogruluk, F; ve modelin kayip (loss) degerlerini gostermektedir.

Sekil 4.2 : Sentetik veri artirma tekniklerinin ¢iktilarinin ¢1 esik degeri i¢in rawy
senaryosu ¢iktilar1 ile sinif bazindaki farkliliklar

X1

~ W

27
29
34
35
37
37

39
40

40
41

45
48
49

55

59

68



TABLO LISTESI

Tablo 2.1: Literatiirde sik¢a kullanilan STS verisetleri.

Tablo 2.2 : CICIDS2017 normal ve saldirt trafiginin giinler icerisindeki dagilim
senaryosu.

Tablo 2.3: CICIDS2017 verisetinin simif dagilimi ve saldirt tiplerinin detaylart.

Tablo 3.1: Onerilen modelin hiper parametreleri.

Tablo 4.1: Deneylerin yapildig1 donanim.

Tablo 4.2: raw senaryosu i¢in Onerilen modelin detayli siniflandirma sonuglari.

Tablo 4.3 : Litreratiirde CICIDS2017 verisetini kullanan diger bazi caligmalar ile
bu calismadaki raw senaryosunun sonuglarinin kiyaslamasi.

Tablo 4.4: Egitim seti icin sentetik veri artirma teknikleri uygulanacak siniflar, esik
degerleri ve siniflara ne kadar yeni sentetik orneklem eklenecegi.

Tablo 4.5 : Onerilen raw model ve diger veri artirma senaryolarinin duyarlilik
degerlerinin birbirleriyle kiyaslanmasi. Kalin degerler ilgili sinif i¢in elde
edilen en iyi ¢iktilar ifade etmektedir.

Tablo 4.6: Onerilen raw model ve diger veri artirma senaryolarimin F, degerlerinin
birbirleriyle kiyaslanmasi. Kalin degerler ilgili sinif i¢in elde edilen en 1yi
ciktilar1 ifade etmektedir.

Tablo 4.7 : Onerilen senaryolardaki algoritmalar ve geleneksel makine 6grenmesi
tekniklerinin ¢iktilarinin karsilastirllmasi. *: MLP algoritmast sekiz CPU
cekirdegi iizerinde paralel calistirilmistir.

43

45
46

54

56
60

61

63

66

67

70



1 GIRIS

Son yillarda teknolojinin daha yaygin kullanimi ve degisen aliskanliklarla beraber basta
bilgisayarlar ve akilli telefonlar olmak iizere, bircok farkli elektronik cihaz giindelik
yasamin bir parcasi haline gelmistir. Biiylik bir kism1 cevresel verileri toplama ka-
biliyetine sahip sensorler barindiran bu cihazlarin ev ve igyerlerindeki geleneksel elek-
tronik ve mekanik araclara entegrasyonu da onceki yillara oranla 6nemli Olclide artig
gostermistir. Yapilan giincel bir anket ¢calismasinda, 2019 yilinda Amerika’da evlerde or-
talama 11 adet internete bagl cihaz oldugu bildirilirken, bu saymnin 2021°de ortalama 25’e
kadar ¢iktig1 tespit edilmistir. Diinya ortalamasinin da benzer olciide bir artis gosterdigi
goriilmektedir [1]. Tiim bu cihazlar, ¢esitli amaglarla internet alt yapisini kullanarak bir-
birlerine baglanmis vaziyettedirler ve bir ag1 temsil etmektedirler. Diinya ¢apinda irili
ufakli milyarlarca cihazin internete baglanarak ve veri transferleri yaparak olusturdugu
bu ag, Nesnelerin Interneti (Internet of Things / IoT) olarak tamimlanmaktadir. Artik bir
sektor haline gelen bu yapi, endiistriyel seviyede 150 miyar dolarin lizerinde bir ekosis-
teme sahiptir ve market hacmi de her gecen giin artmaktadir. Sekil 1.1, glinlimiize kadarki
ve ilerleyen yillardaki muhtemel endiistriyel IoT harcamalarin1 gostermektedir. Bireysel
kullanimlar da dahil olmak {iizere tiim sektoriin simdiden 1,1 trilyon dolarin iizerinde bir
ekosistem halini aldig1 da bilinmektedir [2]. Bu artisin ilerleyen yillarda da siirekliligi
ongoriiliirken, internete bagh cihazlarin iirettigi veri miktarinda da oldukga biiyiik bir
artis s0z konusu olmustur. Sensorler vasitasiyla toplanan veriler, kullanim amacina gore
degiskenlik gostermekle beraber, cihazlar lizerinde islenmektedirler ve/veya merkezi plat-
formlara iletilmektedirler.

Giintimiizde artik IoT kavraminin bir¢ok yerde aktif olarak kullanilmasindan 6tiirii gitgide
bu ekosistemin iirettigi ve isledigi veriler hem bireysel kullanimlarda hem de endiistriyel
uygulamalarda karar destek mekanizmalarin1 beslemektedir. Bu veriler 15181nda ¢esitli

aksiyonlar alinmaktadir. Artan bu kullanima karsin diger bir yandan IoT sistemlerinin



s

w Milyar

£ 3

5

£ 500

_it’ %27 4119
g 375

i %24

3 /

lg =0 [59.8

5 289 :

> 125

C

D

2 == _____=u_ ___&=mu = &= @:
H 2020 2021 2022 2023 2024 2025

Yil
Sekil 1.1: Diinya ¢apinda endiistriyel IoT teknolojilerine yapilan harcamalar [3].

giinlimiizde karsilastig1 ve hala iizerinde ¢alisilan bazi problemler vardir. Bu problemler
cok farkli caligma alanlarim icermekle beraber, icinde teknik altyapiyi ilgilendiren ti¢ adet
ana baglik oldugu degerlendirilmektedir. Bu basliklar biiyiik veri, baglant1 ve giivenlik
olarak siralanabilir [4].

IoT ekosistemindeki cihaz sayisi ve bu cihazlardaki sensorlerin kapasiteleri arttik¢a,
tiretilen veri miktarinin yogunlugu da epey artmaktadir. Buna karsin bu cihazlar
tarafindan iiretilen biiyiik verilerin, geleneksel veri isleme teknikleriyle islenmesi oldukca
giiclesmektedir ve bu veriler 1s1¢1inda uygulanacak siireclerin karar verme adimlarinin
artik biiytik verileri isleme kabiliyeti olan donanimlar ve algoritmalar tarafindan yapilmasi
ithtiyacit dogmustur. Yapilan diger bir giincel aragtirmaya gore 2021 yilinda tiim diinyadaki
aktif [oT cihaz1 sayis1 yaklagik 35.8 milyar adetti [S]. Giiniimiizde ise her bir saniye orta-
lama 127 adet yeni 10T cihazinin aktif olarak kullanima alindig1 ve toplam cihaz sayisinin
bu sartlar altinda 2025 yilinda yaklasik 75 milyar adede ¢ikabilecegi Ongoriilmektedir
[6]. Bu cihazlarin iiretecegi veri miktarmin ise en az 79 zettabyte (79210 terabyte') ola-
bilecegi degerlendirilmektedir [7]. Uretilen biiyiik verinin islenmesi konusundaki agig1
ise giinlimiizde ¢ogunlukla dagitik hesaplama mimarileri ve grafik islem {initeleri kulla-
narak veri iglemeyi daha efektif hale getiren sistemler kapatmaya ¢calismaktadir [8, 9, 10].

Uretilen ve islenen verilerin daha akici ve problemsiz sekilde aktarimu ise giiniimiizde hala

'1 zettabyte = 1 milyar terabyte



tizerinde caligmalar yiiriitiilen 5G gibi ileri seviye mobil baglant: altyapilari ile giderilm-
eye calisiimaktadir [11, 12, 13]. Giivenlik konusu ise bilgisayar ve internet altyapilarini
kullanan tiim sistemler gibi [oT ekosisteminde de nihai bir ¢6zliimii olmayan ve siirekli
lizerinde ¢alisilmasi gerekli arastirma alanlarindan biri olarak kalmaya devam etmektedir.
Zira kullanimin bu denli yogun ve etkili oldugu bir sistem, icerisinde irili ufakli maddi ve
manevi degerleri de barindirmaktadir. Farkli iireticiler tarafindan ekosisteme yerlestirilen
ve diinya ¢apinda giivenlik standartlarim1 saglamayan, i¢i kirillgan olabilecek yapilardan
otiirii IoT, kotii niyetli saldirganlarin da epey ilgi duydugu bir ekosistem haline gelmistir.
Giintimiizde artik karmagik olarak nitelendirilebilecek saldirilarin bile biiyiik bir deneyim
gerektirmedigi diistiniildiigiinde (Sekil 1.2) giivenlik konusunun dnemini hala korudugu

degerlendirilmektedir [14, 15, 16].
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Sekil 1.2: Saldir1 karmagiklig1 ve buna karsin saldirganlarin bilgi birikimi [17].

IoT ekosistemindeki giivenlik problemi hem saldirilarin karmasiklifinin hem de bu
saldirilarin neden oldugu yikimin etki degerinin biiyiikliigii nedeniyle insan miidahalesini
yetersiz kilmaktadir. Bu nedenle saldirilara karsi programatik ve siirekli maniiel
miidahale gerektirmeyen bir yaklagimla ¢oziimler liretme gerekliligi mevcuttur. Bu kap-
samda arastirma ve endiistri seviyesinde yapay zeka destekli uygulamalarin kullanima,

saldin tespitlerinde ve saldirilarin engellenmesinde insan miidahalesini en aza indirme



konusunda 6nemli unsurlardan bir tanesidir [18]. Bu alanda gelistirilen sistemlerin dnemli
bir kism1 yapay zeka konseptinin bir alt kiimesi olan makine 6grenmesi yontemlerini kul-
lanmaktadirlar. Son yillarda ise yiiksek basarimli sonuglar elde edebilmek icin 6zellikle
makine 6grenmesinin bir dali olan Derin Ogrenme (Deep Learning - DL) yontemleri
ile kapsamli ¢alismalar yapilmaktadir [19]. IoT ekosistemi, yiiksek basarim elde ede-
bilmek i¢in veri hakkinda oriintiiler ¢ikaran ve biiyiik veri ile beslenmesi gereken Derin
Ogrenme yontemlerinin uygulanabilmesi icin elverisli bir ortam sunmaktadir; ancak De-
rin Ogrenme, dogas1 geregi yogun bir paralel hesaplama giiciine ihtiya¢ duymaktadir ve
kulland181 yap1 taslari merkezi islem iiniteleri (Central Processing Unit - CPU) yerine
grafik islem iiniteleri (Graphics Processing Unit - GPU) iizerinde en iyi calisacak sekilde
tasarlanmiglardir.

Bu tez calismasinda temelde yogun hesaplama giicii ve paralel islem kabiliyetine sahip
grafik islem iiniteleri iizerinde Derin Ogrenme yontemleri ile ¢oziilebilecek bir problem
ortami gelistirilmeye calisilmistir. Bu baglamda temel tanimlardan baslayarak, yapilan
giincel diger arastirmalara, Onerilere ve c¢iktilara ilerleyen boliimlerde yer verilmistir.
Calismanin problem alani olarak IoT ekosisteminde yukarida bahsedilen ii¢ ana prob-
lem i¢indeki giivenlik konusu ele alinmistir ve detaylandirilan sorunlara yonelik gesitli
¢Oziim yontemleri iizerine odaklanilmustir. Tlgili 6nerilerin deneysel ¢iktilar literatiirdeki

diger ¢alismalarla kiyaslanarak alt bagliklar halinde sunulmusgtur.
1.1 Yapay Zeka, Makine Ogrenmesi ve Giivenlik

Yapay zeka, hakkinda tek bir evrensel tanim yapilamayacak kadar karmasik olan, kul-
lanildig1 disiplinlerin kendi bakis agilariyla farkli tamimlarla ifade edilebilen ve kap-
sayicili@1 genis olan bir arastirma konusudur [20]. Bilgisayar bilimi perspektifinden ve
bu calismanin kapsami agisindan yapay zekaya bakildiginda, yapay zeka amaca yonelik
verilerle beslenen ve bu veriler 1s181nda belli matematiksel islemler yiiriitiip bunlar net-
icesinde sayisal ¢iktilar veren algoritmalar olarak ifade edilebilir [21, 22].

Yapay zeka alaninda bilgisayar bilimleri acisindan ¢oziime ulastirilmas: hedeflenen



temel problem; gorme, duyma ve anlamlandirma gibi insanlar tarafindan sezgisel
olarak icra edilen ancak matematiksel formiilii tam anlamiyla yapilamayan islevlerin
bilgisayarlar tarafindan da yapilabilecek sekilde programlanmasidir [23]. Insanlarin
giinliik yasamlarinda gozlemledikleri, 6znel olarak algiladiklar1 ve bu veriler 1s181indaki
cikarsamalar ile kendileri i¢in olusturduklari bilgi birikiminin (knowledge) bilgisayarlar
tarafindan nasil toplanmas1 ve islenmesi gerektigi ise uzun yillardir yiiriitiilen aktif bir
arastirma konusudur. Bu amacla gecmiste yapilan calismalarda uzmanlarin denetiminde
diinyadaki yasamin temel kurallar1 bi¢imsel diller ile elle kodlanarak kural tabanli bir
yapida bilgisayara tanitilmis ve bilgisayarin bu kurallar 1s181nda, mantiksal ¢ikarsamalar
ile ellerindeki yeni bilgileri anlamlandirmalar1 beklenmistir [24]. Bilgi tabanli (knowl-
edge base) yaklasim olarak bilinen bu yontem ile bilgi tabanindaki veriler arttik¢a sis-
temin bagsarimimin diistiigi ve yeni kosullara uyum saglanabilmesi i¢in tekrar tekrar
uzman denetiminde verilerin giincellenmesi gerekliligi ortaya ¢cikmistir [24]. Bu ne-
denle yapay zeka sistemlerinin ham veriler ilizerinde kendi bilgi birikimlerini olusturmasi
gerekliligi 6n plana cikmugtir. Bu da aslinda makine 6grenmesi konseptinin yapay zekanin
bir alt dali olarak ¢ikis noktasini olusturmaktadir.

Makine 6grenmesi, en basit tabir ile, bilgisayarlarin gercek diinyadan elde edilen veriler
1s131nda ellerindeki problemler igin 6znel kararlar vermesi olarak tanimlanabilir. Ornegin,
en temel makine 6grenmesi algoritmalarindan olan lojistik regresyon (logistic regres-
sion) ile cesitli 6zellikleri verilen evlerin ve fiyatlarinin bulundugu bir verisetini sisteme
ogretip, bu dogrultuda elde 6rnegi bulunmayan 6zelliklere sahip evlerin fiyatlar1 tahmin
edilebilmektedir [25] veya bir hamilenin dogumunun sezaryen mi yoksa normal dogum
seklinde mi yapilmasi gerektiginin tespiti yapilabilmektedir [26]. Ayrica yine temel al-
goritmalardan olan naif bayes (naive bayes) siniflandiricisi ile normal e-postalar ve spam
e-postalar arasinda ayrim yapilabilmektedir [27].

Makine 68renmesi algoritmalarinin kullanimindaki 6nemli nokta, bu algoritmalari
besleyecek verilerin nitelikli olmasindan ge¢mektedir. Nitelikli veri, ¢oziilmesi he-

deflenen problemin yapisina ve kullanilacak algoritmaya uygun veri kiimesi olarak



tanimlanabilir. Ornegin ev fiyatlarimin tahmini icin lojistik regresyon fonksiyonuna evin
yasi, ka¢ metrekare biiyiikliigiinde oldugu, oda sayisi, kag¢ kath oldugu, bahcesinin olup
olmadig1r ve merkeze yakinligi gibi cesitli girdiler nitelikli veri olarak gosterilebilir.
Ciinkii buradaki degerler birbirleri arasinda iligkilendirilebilir ve evin fiyatina etki ede-
bilirler. Bu degerler ev nesnesinin 6znitelikleri (features) olarak adlandirilmaktadirlar.
Karg1 bir ornek olarak; evin fotografinin lojistik regresyon fonksiyonuna verilmesi
mantikli olmayabilir, ¢iinkii fotograf icerisinde yer alan piksellerin birbirleri ile olan
iligkileri ev fiyatina etki etmeyebilir. Ayni zamanda bir fotograf verisinin islenmesi de
tekil sayisal degerlere gore daha uzun vakit alabilmektedir. Dolayisiyla bu veri, eger
farkli alana odaklanmig modellerin birlesimi meydana gelmezse bu problem i¢in nitelikli
degildir yargisina varilabilir. Bu 6rnekten yola ¢ikarak, makine 6grenmesi algoritmalarina
saglanan verilerin gosterim seklinin, algoritmalarin calisma hizina ve basarimina 6nemli
bir etkisinin oldugu sdylenebilir.

Algoritmalara saglanan verilerin 6neminin biiyiik olmasi, kendi icinde yeni bir prob-
lem dogurmaktadir: coziilecek problem ile ilgili hangi verileri cekmeliyiz? Ornegin
verilen fotograflar i¢inde siyah renkli bisikletleri tespit etmek istiyoruz. Bu durumda
ilk olarak siyah rengin, elimizdeki sayisal piksel degerlerine gore neye benzedigini ra-
hatlikla program i¢inde ifade edebiliriz. Ayrica bir bisikleti tanimlayabilmek i¢in bisik-
letin bir sasesinin, direksiyonunun ve iki tekerleginin oldugunu ve bunlarin birbirlerine
gore konumlarinin ne oldugunu da biliyoruz; ancak elimizde yalnizca 0-255 aralifinda
kirmizi, yesil ve mavi sayisal degeri olan NxN adet pikselden bir bisikleti belli kural-
lara gore cikarmamiz oldukga giic olabilir. Burada ele alinmasi1 gereken birka¢ unsur
vardir. Bunlardan bazilari; giines 15181inin bisiklete vurma agisi, dolayisiyla piksellerin
degerlerinin degisimi, bisikletin fotografinin hangi agidan cekildigine ve direksiyonun
hangi yonde olduguna gore sekillerin giincel pozisyonlarinin yeniden tanimlanmasi ve
birden fazla bisiklet olmasi durumunda fotografta i¢ ice gec¢mis geometrik sekillerin
aslinda her birinin ayn bir bisiklet oldugunun belirlenmesi. Boyle durumlarda bilgi ta-

banli yaklagimlarin kullanilmasi problem ¢6ziimiinii zorlastirmaktadir. Bu nedenle il-



gili sekillerin temelde neyi temsil ettigine dair 6znitelik ¢cikarimi yapmaya olanak veren
ve bu Oznitelikler yardimiyla bu sekilleri (sase, direksiyon, tekerlek) farkli boyutlarda
ve acilarda yeniden iiretebilecek bir yap1 olan temsili 6grenme (representation learning)
yontemi kullanilmaktadir. Bu baglamda otomatik kodlayici (autoencoder) ismi verilen
yapilar ile bir girdinin boyutunun indirgenmesi ve boyutu indirgenmis bu girdinin tekrar
eski haline getirilmesini saglanmaktadir. Burada boyut indirgemedeki kasit, ilgili girdiyi
temsil edebilecek bir 6zetin ¢ikarilmasidir. Bu sayede bu 6zet lizerinde islemler yapilarak
ilgili girdi ve onun farkli varyasyonlar {iretilebilecektir. Buna 6rnek olarak bir tekerlegin
farkli 151k acilarina veya goriiniim agisina ragmen yine de tekerlek olarak taninabilmesi
verilebilir. Temsili 6grenme yontemi ile yapay zeka sistemlerinin yeni gorevler i¢in daha
az miidahale ile daha genis 6l¢ekli ¢coziimler iirettigi gozlenmistir.

Temsili 6grenme yontemi cesitli girdilerde basarili sonuglar verse de, problemler i¢in
verilen girdilerin etkilendigi farkli durumlar olabilmektedir. Ornegin bir fotografa vu-
ran giines 15181n1n veya tanimlanmasi beklenen bir nesnenin 6niinde durup o nesnenin bir
kismin1 kapatan bir engelin sistem basarimini onemli 6l¢iide diisiirebilecegi bilinmekte-
dir. Aym sekilde ses tonlart da bir kisinin uykudan yeni uyanmis olmasi, giin ortasinda
olmasi veya saglik durumunun farklilik gosterebilmesi gibi nedenlerden dolayr ayn kisi
icin farklilik gosterebilmektedir. Bu tarz gevresel faktorlerin olumsuz etkiledigi durum-
larda ise ilgili cevrenin problemin ¢oziimiine yonelik girdi olabilecek 6zniteliklerinin be-
lirlenmesi ve bu Ozniteliklerin Ozetlerinin ¢ikarilmasi zorlagsmaktadir. Ciinkii ¢evresel
faktorlerden etkilenen yanlis bir 6znitelik ¢cikarimi, problemin ¢oziimiinii de olumsuz et-
kileyecek ornekler dogurabilir. Oznitelik ve 6zet ¢ikarimimin zor oldugu veya miimkiin
olmadig1 boyle durumlarda da temsili 6grenme yonteminin basarimi diisiik seviyelerde
kalmaktadir.

Bahsedilen farkli 6grenme tiplerinin disinda yaklasik son on yildir arastirmacilarin artan
bir ilgiyle kullanmaya bagladig1 ve geleneksel tekniklerin Gtesinde bir mimariye sahip
olan Derin Ogrenme ise farkli bir yaklagimla 6grenmeyi hedeflemektedir. Derin 6grenme

yaklagimi, problem igerisindeki girdileri, onlar1 tanimlayabilecek daha basit pargalara



bolerek ve ardindan bu basit parcalart birlestirerek temsili 68renme yaklagimindaki
ozellik c¢ikarimi problemini ortadan kaldirmaktadir. Temelde bir girdiden fazla sayida
basit pargalar elde edip, ardindan bu parcalarin kombinasyonlari ile hem ilgili girdi tekrar
tiretilebilmekte hem de bu girdinin, parcalarin birlesmesinden dogan ¢esitli varyasyon-
lar1 ¢ikarilabilmektedir. Burada basit parcalardan kasit, eger girdimiz fotograf ise ¢izgiler
ve koselerden olusmaktadir. Cesitli agilarda bulunan cizgiler birleserek basit sekilleri
olusturmakta ve bu sekiller de ilerleyen kombinasyonlarda daha karmasik sekilleri ve
en nihayetinde asil girdiyi olusturabilmektedirler. Eger girdimiz bir oriintii (pattern)
ise, buradaki basit parcalarimiz Oriintiiniin en kiiciik pargalarinin kendi aralarinda kom-
binasyonu ile olusturulan yeni kiiciik oriintiilerdir ve bunlarin birlesimiyle olusturulan
daha karmagik Oriintiilerdir. Bu sayede belirli bir veri akisinin temel hareketleri ve aym
veriyi temsil edebilecek, olmasi muhtemel diger hareketler 6grenilebilmektedir. Yine
bagka bir 6rnek olarak, girdimizin bir zaman serisi modeli olmasi durumunda bu gir-
diden cikarilabilecek basit parcalar, zamana bagl olarak girdinin hangi taneciklerinin
aktif oldugudur. Dolayistyla birbirini izleyen farkli zaman araliklarinda hangi tanecik-
lerin hangileri ile kombinasyon olusturabilecegi ve bunlardan dogan asil girdimiz ve var-
yasyonlar1 taninabilmektedir. Buna somut ornek olarak sesten metne ceviri verilebilir.
Belli bir lisanda egitilen ses verilerinden, bu lisandaki ciimle yapisi1 68renilebilir, hangi
kelimelerden sonra hangi kelimelerin gelebilecegi 0grenilebilir hatta kelimelerdeki za-
man eklerinin taninmas1 saglanip, daha 6nce goriilmemis bir ses verisi islenirken bir
sonraki kelimenin ne olacagi tahmin edilebilir. Cok cesitli alanlarda uygulanabilecek
bu yapilar temelde Derin Ogrenme yaklasimimin farkli sahalardaki problemlere uyarlan-
masindan ibarettir. Derin 6grenmenin bu denli bir 6grenme siirecini takip etmesinden
otiirii neredeyse problemden bagimsiz bir ¢6ziim havuzu olusturdugu gozlenmektedir. Bu
calisma kapsaminda Derin Ogrenme yaklagiminin cesitli kaynaklardan akan sensor veri-
leri ile harmanlanmasi ve bu veriler lizerinde Oriintiiler tespit edilmesi hedeflenmistir.

Sensorlerden gelen verilerin iglenmesini ve internete aktarimini saglayan irili ufakl ci-

hazlarin bir ag ortaminda kolektif calismasi 6zellikle endiistriyel uygulamalarda uzun



siiredir yaygin olarak goriilmektedir. Son yillarda ise sensor teknolojilerinin azalan
maliyetleri ve genisleyen uygulama alanlariyla beraber artik son kullanicilarin elektronik
cihazlarinda da karsilastigimiz ve nesnelerin interneti (IoT) olarak tanimlanan bu yap1
bir¢cok acidan giinlimiiziin 6nemli teknoloji konseptlerinden biri haline gelmistir. IoT
teknolojisi ¢ok cesitli uygulama alternatifleri sunarak giindelik yasamimizin bir parcasi
olmustur. Savunma ve giivenlik sanayiinde, modern ulasim araclarinda, teknolojik do-
namimli ev ve is yerlerinde ve tiiketicilerin kullandi81 beyaz egya, kiiciik ev aletleri ve mo-
bil iletisim cihazlar1 gibi neredeyse giinliik yasamda goriilebilecek her alanda sensorlerle
donatilmis ve internete bagh IoT cihazlar karsimiza ¢ikabilmektedir. IoT cihazlarinin
cesitli amaclarla internete bagli olmasi, aslinda cihazlarin kendi gorevlerinin yani sira, uy-
gun kosullarda her yerden ve her zaman icin erisilebilir olabilecegi anlamina da gelmek-
tedir. Bu nedenle internet agina bagl tiim yapilarda oldugu gibi IoT cihazlarinin da
giivenlik aciklar1 nedeniyle kisisel bilgi sizintilari, finansal kayiplar ve daha bir¢ok farkl
potansiyel tehditlerden 6tiirii kullanicilarin ve kurumlarin giinliik yasamini etkileyebile-
cek endise verici unsurlar1 bulunmaktadir.

Geleneksel anlamdaki siber saldirilar; temel bilgi sizintilari, finansal ¢ikarlar ve sis-
temleri devre dig1 birakma gibi tek seferlik veya kisa siireli amaclara hizmet ederken,
giinlimiiziin siber saldirganlar1 artik daha uzun siireyle sistemlerde hi¢ fark edilmeden
kalip daha biiyiik ¢ikarlar icin elektronik ortamlara sizmaktadirlar. Hatta bu tip yeni nesil
saldirilardan otiirii devlet ve askeri diizeyde gizli bilgi ve belgelerin bile elde edilmesi
kacinilmazdir. 2019 yilinda yapilan bir haberde CNBC, siber saldirilarin sirketlere
ortalama 200.000$’a mal oldugunu ve tehditlerin ortalama 101 giin boyunca tespit
edilemedigini bildirmistir [28]. Bu siire gorece ¢ok uzun olmakla beraber, saldirilarin
veya saldirganlarin tespit edilmis olmasina ragmen sistemlerde gerceklesen hasarlarin
boyutlarmin anlagilmasi pek kolay olmamaktadir. WikiLeaks’in 2006 yilinda bazi
hiikiimetlerin hassas ve korunan verilerine erisim saglamis olmasi ve Stuxnet yaziliminin
2010°da Iran’in niikleer arastirmalarini aksatmasi [29] gibi cok iist diizey olaylar goz

Oniine alindiginda, siber aciklarin diinya ¢apinda nelere sebep olabilecegi ve bunlarla nasil
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basa cikilabilecegi konusu daha bir 6nem arz etmektedir. Bu tarz haberlere yansimayan
diger bircok irili ufakli siber saldirilar, bilgi giivenligi ve siber savunma alaninda be-
lirli politikalarin olusturulmasini zorunlu kilmistir. Ayn1 zamanda teknolojik imkanlarin
ve buna bagli olarak siber saldir1 ¢esitlerinin de gelismesiyle beraber, artan saldirilara
kars1 bu politikalarin giin gectikce sikilastirildig1 da gozlenmektedir [30, 31, 32]. Gizlilik
dereceli bilgilere veya endiistriyel seviyedeki alanlara yapilabilecek potansiyel saldirilar
bir kenara biraktigimizda, IoT cihazlarmin bireysel yasam alanlarimizla dis diinya
arasinda bir kap1 olusturdugu gercegi de goz oniindedir. Bu da saldirganlarin kurum-
larin haricinde artik bireylere veya kitlelere saldirma potansiyelini de oldukca artirmagtir.
2016 yilinda Finlandiya’nin Lappeenranta kentindeki iki apartmanin ¢evresel kontrol sis-
temleri (ECS) Dagitik Hizmet Engelleme (DDoS) yontemiyle bir saldirtya ugramis ve bir
kis doneminde iki giin boyunca apartmanlar kelimenin tam anlamiyla sogukta kalmagtir.
Bu saldir1 sonucunda iki apartmandaki ECS devre dis1 kalmistir [33]. 2017 yilinda Kuzey
ABD’de bir kumarhanenin sunucularindan veri ¢calmak i¢in Finlandiya merkezli bir saldir1
diizenlendigi tespit edilmistir. Siber saldirganlar, kumarhanede yer alan bir akvaryumun
sicakligini ve temizlik seviyesini ayarlamak ve gézlemlemek i¢in yerlestirilmis internete
bagh sensorlerle donatilmig bir iglem birimine sizarak oradan kumarhanenin i¢ agina
erismiglerdir [34]. 2015 ve 2016 yillarinda taninmis otomobil markalarindan Jeep’in
giivenlik ve giincelleme amacli internete bagl modiillerinden biri izerinden araca sizmay1
deneyen siber saldirganlar aracin sensorlerinden veriler alip, ayni1 zamanda aracin frenleri
ve direksiyonu gibi bazi elektronik parcalarini uzaktan kontrol edebilmeyi basarmislardir.
Elektronik aksami kontrol etmek i¢in aracin icinde yer alan CAN bus olarak adlandirilan
i¢ ag1 kullanmiglardir [35]. Bunlarin disinda, ev ortamlarinda yer alan giivenlik kam-
eralarinin ve bebek kontrol kameralarinin da cesitli zamanlarda saldilara ugrayip casus-
luk amacli kullanilabildigi bilgisi sik¢a rapor edilmistir [36, 37, 38]. Bahsi gecen bu
orneklerin hepsi ve daha fazlasi gercekte yasanmistir ve bu haberlerin yayginlagsma hizinin
da artmastyla beraber artik internete bagl tiim cihazlarin giivenlik mekanizmalarinin daha

da giiclii olmas1 gerekliligi desteklenmistir. Bu siirecler yasanirken, internete baglh ci-
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hazlarin agin1 korumak amacl ¢esitli anti-viriis, giivenlik duvari ve saldir tespit sistem-
leri gelistirilmistir. Bu sistemler ag altyapisinin giivenligini saglamak icin sirketler ve

hiikiimetler tarafindan uzun siire kullanilmistir.
1.2 Tez Calismasimn Amaci ve Onemi

Bu ¢aligma, temelde grafik kartlari iizerindeki paralel mimaride Derin Ogrenme konsepti
ile bir problem ¢6zmeyi hedeflemektedir. Bu kapsamda, son yillarin sicak bagliklarindan
biri olan ve Onemi uzun yillar daha katlanarak devam edecek olan IoT ve bilgisayar
aglan lizerinde gerceklestirilen saldiri tiplerinin tespit edilip siniflandirilmasi {izerine
bir uygulama yiiriitiilmiistiir. Calisma kapsaminda Oncelikle yaygin olarak kullanilan
giivenlik mekanizmalarindan biri olan Saldir1 Tespit Sistemlerinin (STS) de kullandig:
olay kayitlar1 (event logs) dikkate alinmistir. STS’ler; giivenlik duvart ve anti-viriis
yazilimi gibi Onceleme mekanizmalarini asan saldirilart tespit etmek amacl bilgisa-
yar sistemlerinin ag trafiginin akisim1 kontrol eder ve agin olagan akisinin diginda bir
hareket olup olmadigim tespit etmeyi amaclar [39]. Buna ragmen, geleneksel STS
mekanizmalari, yapilar1 geregi veritabanlarinda yer alan en giincel kurallar kadar es-
nek ve kaliteli tespitler yapabilmektedir. STS veritabanlarinda veya kurallarinda daha
onceden hi¢ yer almamis yeni ve karmasik saldiri tipleri, bu mekanizmalar1 da asip
sisteme girmeyi basarabilmektedirler. Her yeni tip saldirilarin ardindan STS’lerin ku-
rallar1 ve veritabanlari, iireticileri tarafindan giincellenmektedirler. Buna ragmen bu
mekanizmalarin kurallarin1 ve davraniglarini da iyi analiz edebilen saldirganlar kendi
tekniklerini degistirip STS’leri asmanin yolunu bulabilmektedirler. Bu noktada olasi
giivenlik ihlallerinin iistesinden gelmek icin verilerin dogal akisindan 0grenebilen bazi
akilli algoritmalara ihtiya¢ duyulmaktadir. Buna istinaden, herhangi bir dig miidahale
veya el parametre olmadan, verinin olagan akisinin yapisim dgrenebilen Derin Ogrenme
modelleri STS ve benzeri giivenlik mekanizmalarin1 giigclendirmek adina bilgisayar ag
trafiginden cikarimlar saglayict olarak kullanilmaya baglanmiglardir. Bu mekanizmalar

gelecege yonelik kaliteli tespit mekanizmalart olusturulmasinda biiyiik rol oynamaya
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baglamisglardir [40].

Bu calismada, bilgisayar sistemlerinin ag trafigini ele alarak ag saldirilarim yiiksek
dogruluk ve Fj puaniyla siniflandirmak icin bir evrisimli 6zellik ¢ikaric1 katmani iceren
ve kendi kendini normallestiren (self normalizing) derin yapay sinir ag1 (Deep Neu-
ral Network - DNN) [41] modeli tasarlanmistir ve modelin basarimini 6l¢ebilmek ve
karsilagtirilabilir sonuclara ulasabilmek i¢in giincel ag trafigi verisetlerinden biri olan CI-
CIDS2017 verisetine uygulanmigtir. Tercih edilen veriseti ile yakin tarihli literatiirde
bu veriseti lizerinde benzer calismalar yiiriitmiis diger arastirmalar ile kiyaslamalar
yapilmustir. Bu veriseti i¢inde toplam 14 adet saldirt sinifi bulunmaktadir ve bu siniflardan
bazilarinin Oornek sayisi digerlerine gore %99.99’a varan oranlarda daha az olabildigi
icin verisetindeki sinif dagilimi oldukca dengesiz bir yapidadir. Bu nedenle bu calisma
kapsaminda nadir goriilen simif 6rneklemlerinin ¢esitli sentetik veri iliretme algoritmalari
kullanilarak ¢ogaltilmasi yoniinde de birtakim 6nermeler ve denemeler yer almaktadir.
Onerilen ve uygulanan veri artirma yontemlerinin, Derin Ogrenme modelinin hem nadir
goriilen sif tiirlerindeki diisiik performansini iyilestirdigi hem de dolayli olarak nihai
ciktiy1 iyilestirdigi deneylerle gézlenmistir. Bu calisma kapsaminda {i¢ adet veri artirma
yontemi degerlendirilmistir. Bunlardan biri calismanin kendi 6nerdigi bir rastgele veri
tiretme fonksiyonu, digeri SMOTEENN teknigi ve sonuncusu ise tablo verisi iizerinde
caligmaya olanak taniyan bir ¢cekismeli iiretici ag (Conditional Tabular Generative Adver-
sarial Network - CTGAN) [42] modelidir. Veri artirma sonuglar1 da eklendiginde, deney-
sel sonuglara gore bu ¢calisma kapsaminda onerilen her yontemin kendine has bir ¢iktiya
sahip oldugu ve gozlemlenen literatiir dahilinde kargilastirilan diger sonuglara gore en
yiiksek verimleri gosterdigi degerlendirilmistir.

Bu ¢alismanin geri kalan kismi su sekilde diizenlenmistir. Baslik 1.3 ile bir IoT sis-
teminin genel tanimi ve IoT sistemlerindeki giivenlik endiseleri ifade edilmektedir.
Baglik 1.4, calismanin ana konusu olan saldirilarin giiniimiiz teknolojileri ile nasil tespit
edilebildigini STS’leri tanitarak aciklamaktadir. Baghk 1.5 ile yakin tarih literatiiriindeki

ilgili ¢caligsmalara deginilmistir. Baglik 2.1, literatiirde gecen ve saldirilarin tespiti iizerine
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yapilan c¢alismalarin kullandig1 cesitli verisetleri lizerinde genel bir bakis sunmaktadir.
Baslik 1.6 icerisinde calisma esnasinda kullanilan Derin Ogrenme mimarisinin tarihcesi,
alt kirtlimlar ve sonraki boliimde GPU mimarisinin tarihcesi ve ¢alisma yontemleri ile il-
gili aciklamalar yer almaktadir. Boliim 3, 6nerilen Derin Ogrenme modelinin mimarisini
aciklamaktadir. Boliim 4, Derin Ogrenme modelinin ham halinin ¢iktistn1 ve ardindan
modelin bagarimini iyilestirmek adina izlenen veri artirma deneylerini sonuglariyla be-
raber agiklamaktadir. Ciktilar diger makine 6grenmesi algoritmalarindan segilen bazilar
ile kiyaslanmis ve baglik 4.3 ile bu ciktilara dair yorumlamalar yapilmistir. Bolim 5
bu calismanin sonunda elde edilen ¢ikarimlarla gelecek ¢alismalarda ne yapilabilecegini,

gelecek caligmalara nasil 151k tutabilecegini degerlendirmektedir.
1.3 Nesnelerin Interneti

Nesnelerin Interneti (IoT) teriminin aslinda standart bir tanim1 olmamasina ragmen, Nes-
nelerin Interneti dendiginde genel olarak “seyler” adi verilen ve benzersiz sekilde kim-
liklendirmesi (ID) olan fiziksel cihazlardan olusan bir agdan sz edilir. Bu cihazlar,
tizerlerine baglh olan sensorler araciligi ile ortamdan veri okurlar ve/veya ortami izlerler.
Alman veriler daha sonra ¢esitli karar mekanizmalarinda kullanilmak {izere islenir veya
islenmeden tutulabilir. Hatta diger cihazlarla iletisim kurulur ve kolektif algilamalar ve
hareketler elde edilebilir. Bu sayede bu cihazlar tarafindan islenen verilerle bazi gorevler
cihazlarin iizerinde veya bulutta cesitli uygulamalarda kullanilabilir [43].

Kisisel kullanimdan ¢ok biiyiik 6lcekli endiistriyel otomasyon gorevlerine kadar bircok
Olcege uzanan IoT uygulamalari, makineler, sistemler ve ayrica insanlar arasinda
giivenilir bir etkilesim olusturma kabiliyetine sahiptir. IoT uygulamalari, giyilebilir ci-
hazlar, bina ve ev otomasyonu, akilli sehirler, akilli {iretim, saglik, otomotiv ve diger
kiiciik veya biiyiik olcekli 6zel ve endiistriyel ihtiyaglar igerir. Bunlarla sinirli olma-
makla beraber, daha bir¢ok alanda 10T ile faaliyetler gelistirilmektedir [44]. Ulasim, bilgi
islem hizmetleri, perakende ve toptan satig, bankacilik ve menkul kiymetler, sigorta vb.

gibi diger bircok market, IoT sistemlerini artan bir ivmeyle kullanmaktadir [44]. IoT An-
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Sekil 1.3: IoT mimarisi ve katmanlar 6zelinde muhtemel tehdit cesitleri.

alytics [45] tarafindan yakin zamanda yapilan bir arastirmaya gore, 2020°deki en dnemli
IoT kullanim 6rnekleri arasinda endiistri, ulasim, enerji, perakende, akilli sehirler, saglik,
tedarik zinciri, tarim ve bina uygulamalari yer almustir.

Ilgili arastirma [45], 620 IoT platformundan 1400 aktif IoT projesini arastirmis ve
COVID-19 salgim sirasinda tedarik zinciri gibi bazi uygulama alanlarinin kullanim ve
degerinin daha fazla 6nem kazandigim sdylemistir 2. Arastirmada yer alan, her bir uygu-

lama alani icin ortak kullanim durumlari su sekilde dzetlenebilir:

Endiistriyel uygulamalar: Uzaktan PLC kontrolii, otomatik kalite kontrol sistemleri,

ekipman izleme, iiretim alani izleme, giyilebilir cihazlar vb.

Ulagim uygulamalari: arag teshis / izleme (akii, lastik basinci ve siiriicii izleme vb.).

e Enerji uygulamalari: Sebeke optimizasyonu, uzaktan cihaz izleme, Onleyici bakim

(predictive maintenance).

Perakende uygulamalari: Akilli otomatlar, miisteri katilimu, iiriin ve envanter izleme

vb.

2COVID-19 pandemi siirecinin, yeni normallesmeden otiirii tiim alanlarda oldugu gibi IoT alaninda da
kargimiza yeni ihtiyaclar ve uygulamalar ¢ikarmaya bagsladigi gozlenmektedir.
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e Akilli sehir uygulamalari: Cevresel izleme, video ile giivenlik, trafik yonetimi.
e Saglik uygulamalari: Tibbi cihaz izleme, destekli yasam, giyilebilir cihazlar vb.

e Tedarik zinciri uygulamalar1: varlik takibi, soguk zincir izleme, envanter yonetimi

vb.

e Tarim uygulamalar1: Hassas tarim, alan haritalama, canli hayvan izleme, kalite kon-

trol vb.

e Akilli bina uygulamalari: Akilli ev sistemleri (aydinlatma, alarmlar, giivenlik

mekanizmalari, ¢esitli sensorler), bina kullanimu, tiiketim izleme vb.

Pandemi siirecinin neden oldugu teknolojik degisiklikler bu ¢alismanin kapsami disinda
olsa da, IoT uygulamalar1 pandemi ile miicadelede ©nemli bir rol oynamis ve
bu tiir 6nemli olaylarin bir teknoloji dalimin kullamimini nasil etkiledigi konusunda
arastirmacilara bazi izlenimler vermistir. Bazi arastirmalarin belirttigi gibi, mev-
cut IoT uygulamalar1 yeni normallesme siireclerinde cesitli amaglar icin kullanilmaya
baglanmigtir.  Ara¢ trafi§ini yonlendirmek ve biiylik kalabaliklar1 en aza indirmek
icin gelistirilen akilli zamanlama iglerinde IoT akilli sehir uygulamalar1 kullanilmaya
baglanmistir. Cesitli 6zel, kamu ve hastane binalarinin kritik noktalarina yerlestirilen ter-
mal kameralar ve ates Olcerler ile binalara ve alanlara giren kisilerin viicut sicakliklar1 ve
hastalik durumlari tespit edilmeye calisilmistir. Belirli uygulamalar iceren akilli telefon-
lar, enfekte kisileri isaretleyip, bir enfeksiyon alan1 haritas1 olusturmak i¢in konumlarini
takip etmek amaclh kullanilmistir. Bu uygulamalar vasitasiyla ayrica, insanlar kritik bi-
nalara girmeden once QR kodlarini okutmustur. Bu sayede hastalik veya temas durum-
lari tespit etmek amacli hizli tanimlamalar saglanmistir [46]. Bircok hastanede dogru
tedaviler saglayan hizli tan1 araglar1 ve herhangi bir acil durum sirasinda ilgili saglik per-
sonelini bilgilendirmek i¢in kiigiik sesli uyari cihazlarini ¢esitli amaclar i¢in kullanmaya
baglanmistir. [47].

IoT sistem altyapist genellikle li¢ ana katmana dayanir. Fiziksel algi katmani, fiziksel

bir cihazin ¢evresinden algilama yapti§1 katmandir. Ag katmani, desteklenen iletisim
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ve baglant1 protokollerinin birlesimidir. Bu katman ayrica verilerin kaynaktan hedefe
nasil iletilecegini de tanimlar. Uygulama katmanu, kitleler i¢cin mevcut olan igerige du-
yarl1 uygulamalar ve hizmetler olusturur [48]. Bu temel mimari, bir IoT sisteminden
beklenenin ne olduuna bagh olarak genisletilebilir bir mimaridir. Mimari ayrica olasi
tehditlerin nerede bulundugunu ve sistemin sagligini nasil etkilediklerini de tamimlar. IoT
cihazlarinin ¢ogu aslinda zaten var olan teknolojilerin birlesimi oldugundan, uygulama ve
ag katmanlar temel iletisim protokollerini icerir ve IoT ekosisteminden bagimsiz olarak
kullanilabilirler.

IoT sistemlerine karst bilinen cesitli saldir1 tiirleri vardir. Ancak 10T sistemlerindeki
heterojenlik nedeniyle saldirilarin etkisi tam olarak olciillemez. Bdylece giivenligin
saglanmasi1 ve standardizasyon [49] daha zorlu hale gelmektedir. Belirli katmanlar icin
olas1 tehditlerin cogunu ve risk derecelerini igeren tipik bir IoT mimarisi Sekil 1.3’da
gosterilmistir.

Kiiciik ya da biiyiik olcekli fark etmeksizin bir¢cok alanda giinliik hayatin igine
dahil olan 10T sistemlerinde, ne amacla kullanildi§ina baglh olarak cesitli zorluklarla
karsilagilmaktadir. En temel zorluklar; mimari, ulasilabilirlik (availability), giivenilirlik
(reliability), mobilite, performans, yonetim, 6lceklenebilirlik, birlikte calisabilirlik (inter-
operability), giivenlik, gizlilik vb. seklinde genel olarak tanimlanabilir. Bu ¢alismada,
IoT diinyasindaki en biiyiik endiseleri ve temel unsurlari iceren her zaman ulagsilabilirlik,
gizlilik ve bilgi giivenligi [49, 50, 51] konularina odaklandik.

IoT sistemlerinin ulagilabilirligi ve giivenligi hakkinda artan bir ilgiyle literatiirde yayinlar
cikmaktadir. Yakin tarihli bir caligmada, Tawalbeh ve arkadaslari [50], modern IoT
sistemlerinin, tiim sistemi giivenlik ihlallerine kars1 daha savunmasiz hale getiren ge-
leneksel bilgisayarlardan farkli oldugunu belirtmistir. Selamat [51], IoT giivenliginin
hala iizerinde aktif ¢alisilmakta olan agik zorluklarimi arastirdi ve uygulama alaniyla il-
gili olas1 tehditleri kategorilere ayirdi. Arastirmaya gore, hizmet reddi saldirilari, yet-
kisiz erisim, gizlilik ihlali, gizlice dinleme ve kotii niyetli kod enjeksiyonu gibi kotii

niyetli saldirilar ¢ogu durumda karsimiza ¢ikan olasi tehditler arasinda yer almaktadir.
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Bu tehditler, bilgi giivenliginin ii¢ temel kavramini1 dogrudan hedef alir: sistemlerin giz-
liligi, biitiinliigii ve ulasilabilirligi. [50, 52] yazarlari, biiyiik 6l¢ekte calisan birgok IoT
sisteminin benzer yazilim ve donanim bilesenlerine dayali neredeyse ayni bilgi islem ci-
hazlarindan olustugunu agiklamaktatir. Bu nedenle, herhangi bir giivenlik ihlali, ayn
anda Onemli sayida cihazi etkileyebilir. Benzer sekilde, cihazlar arasi otomatik ara
baglantilarin seviyesi ve diizensizligi nedeniyle, herhangi bir siber saldirinin bir IoT
sistemine etkisi de baglanti sayis1 bilinmediginden tahmin edilemez hale gelebilir. Bu
nedenle, bir IoT sisteminde yer alan bir zayif halkada herhangi bir giivenlik a¢ig1 ol-
mas1 durumunda, bilgi giivenliginin tiim temel kavramlar risk altina girer. Benzer
sekilde, Hussain ve arkadaglar1 [53], IoT sistemleri i¢in giivenlik gereksinimlerini ve
mevcut ¢oziim yaklagimlarini incelemistir. Yazarlar, mevcut geleneksel bir¢ok ¢oziimiin
bu sistemler i¢in tiim gilivenlik yelpazesini kapsamakta yetersiz kaldigini; ancak bazi
yeni tip makine 6grenmesi yaklagimlarinin bir dereceye kadar ¢6ziim sunabilecegini de
belirtmislerdir. Calisma, arastirdig: tehditleri su yedi kategoride siniflandirmig ve kap-
saml1 bir sekilde detaylandirmistir: 1) Saldirganlarin degisken yontemler kullanarak fizik-
sel cihaza erigebildigi ve cihaz ayarlarin degistirebildigi fiziksel saldirilar. 2) Sekil 1.3
ile gosterildigi gibi, cihazlarin sahip oldugu baglanti protokollerinin fiziksel katman ve
baglanti katmanindaki giivenlik sorunlari. 3) Ortadaki adam saldirisi, sahtekarlik, veri
s1zintis1 ve yetkisiz erisim dahil olmak iizere ag katmani saldirilari. 4) TCP ve UDP
protokollerinin dahil oldugu tasima (transport) ve uygulama katmani saldirilari. Bu kat-
manda iyi bilinen saldirilar: kotii amaclh yazilim saldirilari, DoS, DDoS, kimlik avi, SQL
enjeksiyonu, siteler arasi komut dosyasi ¢calistirma (Cross-site scripting - XSS) ve Botnet
olarak siralanabilir. 5) Trafik analizi, yan kanal, tekrar oynatma, ortadaki adam ve pro-
tokol saldirilarini iceren ¢ok katmanl saldirilar. 6) IoT lerin temel parcalarindan biri olan
ve ¢ogu bulut mimarisinde yer alan geleneksel bilindik giivenlik sorunlari. 7) Mevcut
her bir IoT modiiliiniin kendi giivenlik ve gizlilik ihlallerine sahip olabilecegi IoT mima-
rilerinde giivenlik sorunlari. Calisma daha sonra, dnceden tanimlanmis bazi tehditlerin

istesinden gelmek icin 0zel olarak tasarlanmig mevcut makine 6grenimi uygulamalarini
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aciklamigtir [53].
1.4 Saldin1 Tespit Sistemleri

Saldir1 Tespit Sistemleri (STS), temel olarak bir sistemdeki dahili ve harici kullanicilarin
ve uygulamalarin akigini analiz eden ve bu analizlere gére cesitli kosullar saglandiginda
alarmlar iiretebilen bir giivenlik mekanizmasidir. STS’ler, topladiklar: bilgiler iizerinde
cesitli analizler yaparak yetkisiz faaliyetleri ve saldir1 durumlarini tespit etmeyi amaglar
[54]. Giivenlik kapilarinin temel isleme mekanizmasi goz oniinde bulunduruldugunda
ilk adim, kullanici adi1 ve sifre isteme gibi kimlik dogrulama mekanizmalar1 olarak
diisiintilebilir. Bu seviyenin 6tesindeki kontrol mekanizmasi 6zellikle ag trafiginin gectigi
giivenlik duvarlarinda yogunlagmistir. Giivenlik duvarlarinin kullanimi disaridan gelen
bilinen tiirdeki saldirilarin sayisini azaltsa da, izinsiz girisgleri tespit etmek ve bir kaynagin
gizliligini, biitiinliigilinii veya ulasilabilirligini tehlikeye atabilecek saldirilara karsi acik
kapilar birakmamak icin STS(ler) kullanmak bir zorunluluktur gibidir [55].

STS, kullanilan ortamlara ve 6nleme mekanizmalarinin tiirlerine gore farkli yaklagimlar
kullanilarak uygulanabilir [55, 56, 57]. Ik strateji, ana bilgisayar tabanli (host-based)
olarak adlandirilir ve bilgisayarda kurulu uygulamalarin siipheli hareketleri olup ol-
madigin1 tespit etmek icin dahili bir izleme mekanizmas1 sunar. Ikinci strateji ise STS nin
LAN iizerinde yetkisiz gelen veya giden paket kaliplar1 olup olmadigint siirekli olarak
kontrol ettigi bilgisayar agina bakmaktir. Ag tabanli STS olarak adlandirilan bu tiir
sistemler, Hizmet Reddi (DoS) gibi bir takim saldir1 tiirlerine kars1 etkili olmayabilir.
Imza tabanli STS olarak adlandirilan bagka bir STS tiirii ise, kurallar ve imzalar iceren
bir veri tabanindan elde ettigi verileri analiz mekanizmasina uygulayarak miikemmel
bir sekilde veri tabaninda yer alan saldirilar1 ve siipheli davraniglar tespit eder. Bu tiir
STS’ler 6nceden bilinen giivenlik agiklarini tespit edebilmektedir. Kurallarin ve imzalarin
giincellik sorunu yasadig1 anda giivenlik eksikligi olusmasi nedeniyle, anomali tabanli bir
STS, altta yatan sistemin olusturdugu kullanim kaliplarin1 analiz ederek daha once bi-

linmeyen saldir tiirlerini bulmak icin kullanilan bir bagka STS tiiriidiir. Bu STS tiiri,
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onceden tamimlanmis herhangi bir kurala veya imzaya biiyiik 6l¢iide bagli olmadan yeni
tiir saldirilar tespit etmede daha efektif calisabilirler. STS nin altta yatan sistemi, sistemin
kendi kararli veya kararsiz davraniglarini analiz ederek 6grendigi goz oniine alindiginda,
bu STS’lerin sistemi 0grenmesi biraz zor olabilecegi ve 6grenme asamasinda yiiksek
oranda yanlis pozitifler verebilecegi degerlendirilmektedir.

Davetsiz misafirler bugiin kapsamli saldirilar gelistirmeye devam ettiginden, Oonceden
tanimlanmis ve esnek kurallar ve imza tabanli yaklagimlar kullanan geleneksel STS’ler
yeni saldirilar1 tespit etmede yetersiz kalmaktadirlar [S8]. Saldirganlar bilinen imzalari
kullanmak yerine mevcut STS kurallarinin iizerine siirekli olarak giincellenmis veya yeni
tiirde imzalar iretirler ve bu sayede tespit edilmeleri zorlasir. Bu nedenle son yillarda
makine 6grenmesi ile giiclendirilen STS’ler, ge¢mis verileri ile kullanicit ve uygulama
davranmiglarimi birbiriyle iligskilendirebilmektedir. Boylece birlestirilmis bu bilgilerden
cikarimlar yapabilmektedirler. Geleneksel makine 6grenmesi yaklasimlari 6zellikle neyin
anormal davranis olup neyin olmadiginin egitim asamasinda kullanilmaktadir. Bu sekilde,
STS’ler normal verilerin nasil tanimlandigini [59] ayirt edebilirler. Goriinmeyen imzalari
yakalamak ve Onceden etiketlenmis normal verileri inceleyerek bunlar1 “bilinmeyen
saldir1” olarak tanimlamakla birlikte, makine 6grenimi ve Derin Ogrenme teknikleri, imza
tiirlerini dogrudan simiflandirmak icin cok uygundur. Izler bilinen tiplerden farkli olsa bile
yeterli veri saglandiginda modeller basarili olmaktadir.

Bu calisma kapsaminda sadece anomali tespiti uygulamaktan ziyade, STS verilerinden

saldirilarin yakalanmasi ve siniflandirilmasi iizerine bir yaklasim amaclanmaktadir.
1.5 Literatiir Arastirmasi

Son yillarda donanim temelli iyilestirmeler ve biiyiik veri teknolojileri ile birlikte Derin
Ogrenme temelli yaklagimlarin teknoloji ve yapay zeka anlaminda bircok alanda ¢igir
acic1 sonuglar elde edebildigi goriilmektedir. IoT sistemlerinin de dogasi geregi biiyiik
veri iiretebiliyor olmasi, onu Derin Ogrenmenin popiiler uygulama alanlarindan biri ha-

line getirmistir. Bununla birlikte, ¢cok farkli senaryolar olmakla beraber, IoT sistem-
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lerinde toplanan verilerin esit dagilimli olmamasi1 durumu da beraberinde zor problem-
leri getirmektedir. Bu, toplanan verilerin farkli kategorilerinin boyutunun birbiriyle esit
veya yaklasik olmamasi demektir. CICIDS2017 verisetinde oldugu gibi, bir¢cok gercek
diinya sorunu dengesiz veriler icerir ve verilerin esit olarak dagitilmas: gereken bir¢ok
Derin Ogrenme konseptinin gereksinimleriyle gelisir. CICIDS2017 veriseti 15 saldirt
sinifindan olusan ve saldir1 6rneklemlerinin dengesiz bir sekilde dagildigi bir veri kiimesi
icermektedir. Bu verisetini kullanan ¢calismalarin 6nemli bir kism1 da bu dengesiz dagilim
nedeniyle orneklem sayisi ¢ok az olan siniflar1 yok sayip sadece belli siniflar iizerinde
odaklanmiglardir. Bu literatiir taramasinda sadece CICIDS2017 veriseti ile ¢alisan son
arastirmalar incelenmistir. Literatiirde STS’ler ile ilgili baz1 caligmalar bulunmaktadir ve
bunlardan sadece birkac¢i dogrudan IoT cihazlarina odaklanmistir. Bu boliimde bu alan-
daki baz1 6nemli calismalara yer verilmesi amaclanmistir.

Literatiirdeki c¢alismalarin bazilar1 yalmzca belirli bir saldirinin tespitine odaklandigi
tespit edilmistir. Roopak ve arkadaglari, IoT aglarindaki DDoS saldirilarini tespit et-
mek icin bir Derin Ogrenme modeli 6nermistir. Amaglari, IoT alaninda bir farkindalik
yaratmak ve siber giivenlik alanindaki agik arastirma zorluklarina deginmekti. Bu kap-
samda DDoS saldirilarini tespit edebilmek i¢cin Cok Katmanli Algilayici, Evrisimli Sinir
Aglar1 (CNN), Uzun Kisa Siireli Bellek Birimleri (LSTM) ve hibrit bir CNN+LSTM mod-
eli uyguladilar. Bulgular, hibrit modellerinin diger modellerin yan1 sira Destek Vektor
Makineleri, Naive Bayes (NB) ve Rassal Orman (Random Forest) gibi geleneksel makine
ogrenme tekniklerinden daha iyi performans gosterdigini belirtmistir. Calismalar sonunda
97,15% dogruluk seviyesinde bir basar1 elde etmislerdir [60].

Alsyaibani ve arkadaglar [61], Cift yonlii Bidirectional LSTM alt yapisint kullanarak ve
24 farkli hiper parametre degerini test ederek CICIDS2017 veriseti iizerinde genis kap-
saml bir ¢alisma gerceklestirmistir. Cift yonlii LSTM, standart LSTM yapisinin girdi-
lerin belirli bir zaman aralifindaki gelecek degerlerini islemesine karsilik olarak, bir gir-
dinin zaman ekseninde 6nceki degerlerini de hesaba katar ve basarimi artirmay1 hedefler.

Gelistirdikleri modelleri 1000 iterasyon olacak sekilde egiten arastirmacilar, tiim siniflar
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dikkate alindiginda 98,34% dogruluk degerine ve 98,38% F) puanina ulasabilmislerdir.
Faker ve Dogdu, saldirilar1 siniflandirmak icin DNN ve topluluk yontemlerini, Rassal Or-
man ve Gradient Boosting Tree’yi Onermistir. Ayrica, K-Means ile 6zellik siralamasi
uygulayarak ve homojenlik metrigini kullanarak verisetini on dort (saldirt sayisi) alt
kiimeye bolmiisler. Bu sekilde, tiim alt kiimeler yalnizca ilgili saldir1 ve normal etiketleri
icerir ve her alt kiimedeki tiim 6zellikler, en yiiksekten en diisiik homojenlik puanina gore
siralanir. Puanlama agamasindan sonra en diisiik puanli 6zellikler silinir. Sagladiklar1 en
yiiksek dogruluk, sectikleri 6zellikler ve tiim veri kiimesi i¢in 99,56% olarak goriilmiistiir
[62].

Hossain ve arkadaslar1 [63] Brute-Force saldirilarinin (BFA), bir saldirganin sistemdeki
aga erisimi oldugundan itibaren artik kacinilmaz oldugunu belirtmistir. Calismada BFA’y1
tespit etmek i¢in ¢esitli teknikler kullanan giincel literatiir arastirilmis ve deney senaryosu
olarak CICIDS2017’nin SSH ve FTP Brute-Force saldirilar1 arastirilmigtir.  Senaryo
sadece BFA oldugu i¢in bu ¢alismada verisetinin sadece Sali ve Persembe giinii verileri
kullanilmigtir. Calismada LSTM ve RE, NB, K-Nearest Neighbor gibi diger geleneksel
makine 6grenme teknikleri kullanilmis ve sonug¢lar, LSTM nin Sali veriseti i¢in %99,88
ve Persembe veriseti i¢in %99,86 dogrulukla diger siniflandiricilardan daha iyi perfor-
mans gosterdigini ortaya cikarmigtir. Calismanin sonuglar boliimiinde kesinlik ve du-
yarlilik degerleri paylasilmistir. Bu degerlere gére FTP-Patator saldirist i¢cin £} puani
90,99, SSH-Patator icin %0,97, Web Attack Brute-Force i¢in %0,19°dur. Web Attack
SQL Injection i¢in F} puant %0 ve Web Attack XSS i¢in %0,03’diir. Bu sonuglar detayl
incelendiginde, modelin Sali verileriyle iyi ¢alistigl, ancak diisiik duyarlilik nedeniyle
Persembe veri kiimesiyle iyi bir performans saglamadig: ve diisiik bir /} puanina sahip
oldugu goriilmektedir.

Pelletier ve Abualkibash [64], calismalarinda CICIDS2017’yi degerlendirdi ve denge-
siz siniflarin veri kiimesi iizerinde ¢alismay1 oldukca zorlastirdigini belirtti. Yine de bir
R-dili catis1 altinda gelistirdikleri uygulama ile verisetini 6n iglemlere tabi tuttular ve

veriseti iizerindeki en az 6nemli olan 6znitelikleri veriden ¢ikardilar. Ardindan, model-
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lerinin saglamligin1 kontrol etmek icin verileri bir derin sinir ag1 modeline ve bir rassal
ormana uyguladilar. Sonuglar, sinir aginin %96,53 ve RF ortalamasinda %96,24 dogruluk
elde ettigini gostermistir.

Zhang ve arkadaslar1 [65], aga izinsiz giris tespiti ile ugrasirken dengesiz veriseti soru-
nuna deginmislerdir ve dengesiz veri dagilimlarinin modellerin basarimlarini olumsuz
etkiledigini ve saldin tiirleri i¢in tespit hizinm1 ve kalitesini sinirladigini belirtmislerdir.
Buna kargilik ilgili alismada Derin Ogrenme modellerinde kullanilmak iizere 6rneklem
sayisini diizenlemek icin sentetik veri artirma ve azaltma teknikleri onerilmistir. Bu kap-
samda calisma dahilinde dengesiz veriseti senaryolarinda kullanilmak iizere once Sen-
tetik azinlik 6rnekleme teknigi (Synthetic Minority Over-Sampling Technique - SMOTE)
ile verinin artirllmasi, ardindan Gauss Karisim Modeli (Gaussian Mixture Model -
GMM) ile cogalan 6rnekler arasindan birbirlerine uzayda ¢ok yakin olanlarin verisetinden
cikarilmasi saglanmigtir. Bu sayede verinin daha dengeli ve aym1 zamanda nitelikli bir
dengeye ulagsmasinin hedeflendigi degerlendirilmigstir. Calisma, SGM-CNN olarak ad-
landirdiklar sekiz katmanlit CNN tabanli bir Derin Ogrenme modeli kullanmistir. Model,
iki adet CNN+CNN+MaxPool ve iki adet tam bagh katman icermektedir. Test veriseti
olarak hem CICIDS2017 hem de UNSW-NBI15 verisetleri kullanilmis ve basari oran-
lar1 birbirleriyle karsilastirilmisti. On isleme asamasi olarak, kategorik degiskenleri
sayisal forma doniistiirmek i¢in One-Hot Encoding isimli bir doniistiiriicii kullanilmig
ve ardindan otomatik Oznitelik azaltma ve secim mekanizmasi olarak giiriiltii gidericili
bir otomatik kodlayic1 ( De-noising Auto Encoder) kullanilmistir. Bu 6n iglemlerden
sonra, dengesiz egitim seti lizerinde SGM adin1 verdikleri modeli islemisler ve sonuglari
paylasmiglardir. Calismanin sonuclarina bakildiginda, agirlikli ortalama F; puaninin
999,86 gibi iyi bir sonug olarak one ¢ikti§1 goriilmiigtiir.

Abdiilhammed ve arkadaslar1 [66], CICIDS2017 veri kiimesinde makine Ogrenimi
gorevleri i¢cin boyut ve Oznitelik kiiciiltme yaklasimlari tlizerinde calismislar ve temel
veri kiimesinden daha ayirt edici ve temsili 0znitelikler olusturmak i¢in hem otomatik

kodlayict hem de Temel Bilesen Analizi (PCA) kullanmiglardir. Daha sonra elde edilen
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diisiik boyutlu 6znitelikler iizerinde Rassal Orman, Bayesian Network, Dogrusal Ayirma
Analizi (Linear Discriminant Analysis - LDA) ve Kuadratik Ayirma Analizi (Quadratic
Discriminant Analysis - QDA) gibi cesitli makine 6grenmesi gorevlerini uygulamislardir.
Boyut indirgeme yaklagimlari, Rassal Orman siniflandirmasi kullanildiginda %99,6
yiiksek siniflandirma dogrulugunu korurken, CICIDS2017 veri kiimesinden en 6nemli 10
Ozniteligi ayirt edebilmistir, ancak ¢alismada belirtilen 10 6znitelikli ¢iktilar icin herhangi
bir F} puani verilmedigi gozlenmistir. Bunun yerine, 6znitelik sayis1 30’a diistiigiinde
modelin agirlikli ortalama F; puaninin %99,7 olarak goézlemlendigi belirtilmisgtir.

Zhang ve arkadaslar1 [67], dengesiz bir sekilde dagilmis saldirilar iceren verisetleri
icin daha kaliteli sonuglar iiretmeyi amaclamiglardir ve buna iligkin bir Paralel Capraz
Evrisimsel Sinir Ag1 (PCCN) modeli 6nermislerdir. Bu calismada, yazarlar yayinlanmis
CSV veri kiimesi tlizerinden ham veri kiimesi (PCAP dosyalarini ayristirarak) iizerinde
calismay1 se¢mistir. Bu nedenle egitim ve test setleri icin CICIDS2017 arastirmacilarinin
yayinladiklar1 acik CSV formatindaki verisetinden daha farkli sayida egitim ve test setini
elde edip bunun iizerinde calisma yapmuslardir. i1k modelde her biri dort evrisim kat-
mani igeren iki paralel CNN katmanini bazi noktalarda birlestirerek ¢iktilarini paylastig
tic farkli model tasarlayip bu modellere verileri aktarmislardir. Oznitelikleri CNN
katmanlariyla capraz iligskilendirdikten sonra, elde edilen Oznitelik haritasi daha sonra
genel bir evrisim katmanina ve ardindan bir ortalama havuzlama (average pooling)
katmanina gonderilmistir. Buradaki ¢ikti ise tam bagli bir katmana gonderilir ve ya-
pay sinir ag1 yapist tamamlanir. ikinci model, paralel ¢iktilar1 birlestirme yerine bu
ciktilarin toplamimi almayr denemistir ve li¢iincii model de sonucun yalmzca son kat-
manlar diizeyinde birlestirildigi paralel ancak asimetrik evrigimli katmanlar1 kullanmugtir.
Deneylerde onerilen PCCN modeli, CNN ve LSTM esdegerleri dahil olmak iizere diger
modellerden daha iyi performans gostermistir. Bu ¢alismada modellere iki ayri veriseti
gonderilmistir. Birinci deneyde saldiri verilerinin igerik bilgileri (payload), ikinci deneyde
ise TCP ve UDP baglik bilgileri iizerinden gidilmistir ve bu iki deney sonucu birbirleri ile

kiyaslanmigtir. Yalnizca TCP/UDP baglik bilgisi kullanildiginda %97,31 agirlikli orta-
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lama F} puani, yalnizca icerik verileri kullamildiginda %98,65 F} puani elde edilmistir ve
hem icerik hem de baglik verileri birlikte kullamldiginda F; puani performanst %99,68
seviyesine kadar ¢cikmistir.

Elmasry ve arkadaslari, hem modelleri onceden egitmek hem de temel modellerin
hiper parametrelerini ayarlamak i¢in Parcacik Siirii Optimizasyonu’nu (Particle Swarm
Optimization - PSO) kullanarak Derin Ogrenme tekniklerini gelistirmek icin temel
olarak evrimsel bir algoritma yaklasimina dayanan iki ¢calisma iizerine yogunlagsmislardir.
Yazarlar, 1) Derin Sinir Aglari, 2) Uzun Kisa Siireli Bellek Birimleri, 3) Kapi
Ozyinelemeli Gegitler (Gated Recurrent Unit - GRU) ve 4) Derin Inang¢ Aglari ol-
mak iizere dort Derin Ogrenme modelini farkli calismalarda incelemislerdir. Yapilan
caligmalar, PSO kullanarak tespit edilmeye calisilan saldirilarin tespit oraninin arttiginm
ve yanlis alarm oraninin belirli bir oranda azaldigin1 gostermektedir. Calisma kapsaminda
gelistirilen modeller ayr1 ayr1t KDD CUP 99, NSL-KDD, CIDDS ve CICIDS2017 veriset-
lerinde denenmistir. Bu yazida bahsedilen diger bazi ¢alismalarin aksine, Elmasry ve
arkadaslar1 egitim ve test setlerini olusturmak i¢cin CICIDS2017°nin PCAP dosyalarin
kullanmiglardir. Bu sekilde, ilk makaleleri [68] i¢in her siniftan 18750 6rnek ve ikinci
makaleleri [69] i¢in her siiftan 2142 6rnek se¢miglerdir. BU sayede veriseti tam an-
lamiyla dengeli bir veriseti haline getirilmistir. Bu kurulumlarla birlikte ilk makalede
yazarlar cok sinifli stniflandirict %97,37 F puana ulasmislardir. Tkinci makalede ise PSO
ve derin inang¢ aglarini kullanan ¢ok smiflt siniflandirict modeli %95,81 F; puanina ve
ikili stniflandirici modeli %99,95 F} puanina ulasabilmistir.

Literatiirde saldir1 tespiti ile ilgili konulart ¢esitli agilardan arastiran bagka bir¢cok 6rnek
calisma vardir. Xavier ve arkadaslar1 verisetlerinin ¢cok boyutluluklarimi azaltarak en sik
kullanilan veri kiimelerinin baskin 6zelliklerini gruplandirmay1 basarmiglardir. Calisma
kapsaminda ISCX 2012 [70], CTU-13 [71], MACCDC [72] ve UGR’16 [73] veriset-
lerini incelenip li¢ Ozellik grubu Onerilmistir: 1) Temel baglanti 6zellikleri, 2) icerik
ozellikleri ve 3) trafik istatistiksel 6zellikleri. Bu gruplar, farkli saldir tiirleri i¢in ¢esitli

agirliklari temsil etmektedir. Calisma, bu gruplara ileri beslemeli ¢ok katmanl ve tekrar-
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layan sinir aglarin1 uygulamig ve sonuclari, calismanin yapildig: tarihteki son literatiirle
karsilastirmistir. Oznitelikler belirli bir miktara indirgenmis olsa da incelenen yaklasimlar
yine de gozlemlenen literatiir [74] arasinda en yliksek dogruluga sahip ¢ikmistir.

Saldirt tespit verisetlerinin farkli saldiri tiirlerini nasil kapsadigini ve bu saldirilar
arasindaki iligkiyi daha iyi anlamak icin Zong ve arkadaslari [75] ¢ok faydali bir
calisma yapmuslardir. Calisma, makine 6grenimi modellerinin yanlig alarmlarina ve bun-
larin sonuglarina siber giivenlik perspektifinden isaret etmektedir. Calisma daha sonra
makine O0grenimi modellerinin verileri nasil gordiiglinii ve buna gore hareket ettigini
daha iyi anlamak i¢in saldir tiirlerini ti¢ boyutlu uzayda gorsellestirmeye odaklanmustir.
Saldin tiirlerini gorsellestirmek i¢in yazarlar, NSL-KDD [76] ve UNSW-NB15 [77]
veri kiimeleri iizerinde ¢alismay1 secip, veriler iizerinde bir on isleme uygulamislardir.
Yazarlar, saldirilar1 gorsellestirmek amaciyla 6zniteliklerin boyutunu iice indirmek i¢in
PCA doniisiimiinii kullanmiglardir.  Calismada, yazarlar saldiri simiflarini, veriset-
leri iizerinde ii¢ boyutlu olarak farkli acilardan da gosterip bunlarla ilgili ¢esitli
degerlendirmelerde bulunmuglardir. Gorsellestirme aracindaki bazi saldiri tiirlerinin
birbirlerine cok yakin Orneklemlerden olusan siki bir grup olusturdugu (DoS gibi)
gozlemlenirken, bazi saldir tiirleri yalnizca belirli bir birbirlerine sadece belli acilardan ve
perspektiften bakildiginda 1yi goriiniir konumda durmuglardir. Bu gorsellestirme teknigi
ile ilgili olarak, yazarlar daha sonra bir dizi makine 6grenimi modeli uygulamislar ve karar
siirlarini ayni gorsele koymuslardir. Bu ¢alisma, makine 6grenimi modellerinin 6zellikle
saldin tespit verilerinde kullanildiklarinda nasil bir gézlem uzayina hakim olduklarini
gozlemlemek agisindan yararl bir i¢ gorii sagladig: icin 6zellikle incelenmesi gereken

calismalardan biri olarak on plana ¢ikmistir.
1.6 Derin Ogrenme

Derin 6grenme konsepti temel olarak ¢ok katmanli yapay sinir aglari modeli iizerine
kurulmugtur. En kii¢iik birim olarak noronlar veya algilayicilar (perceptron) goriiliirken,

yapay sinir ag1 modeli bu noronlarin kendi aralarindaki bilgi alisverisi ile 68renmeyi
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gerceklestirmektedir.  Sekil 1.4 ile iki gizli katmani olan basit bir yapay sinir agi
gosterilmigtir.  Aradaki katmanlarin “gizli” olarak anilmasinin nedeni, bu katman-
daki noronlara giden degerlerin islenen veriden ziyade, modelin kendisi tarafindan ver-
ilmesidir. Model, ilgili veriyi temsil edebilecek en uygun parcalar1 ve bu parcalarin
iligkilerinden dogan diger parcalar gizli katmanda belirler ve bu iligkilere gore ¢ikt1 kat-
maninda bir sonuca varilir.

Girdi katmani haricinde yer alan noronlar, i¢lerinde bir hesaplama iinitesi bulundurmak-
tadirlar. Her bir noron, bir dnceki asamadan aldig1 degerleri belli bir kurala gore, 6rnegin
lojistik sigmoid fonksiyonuna gore isler ve kendi ¢iktisini bagl bulundugu néronlara girdi
olarak gonderir. Bu durumda aslinda her bir iinite, onceki noronlardan sayisal girdiler alan
ve bunlar1 bir matematiksel formiil ile isleyip yine sayisal ¢iktilar lireten bir fonksiyon-
dur denilebilir. Tlk etapta rastgele olarak belli bir aralikta belirlenen agirlik degerleri ile
bir néronun her bir ¢iktis1 diger noronlara farkli degerlerde gider. Buna ek olarak her
bir ndron icin yine rastgele bir “bias” degeri vardir ve bu deger ile de ¢esitlilik korunur.
Buradaki 6grenme isleminde temel esas; her bi noronun, ilgili girdi i¢in yeni bir temsil
tinitesi olmasidir. Buna ek olarak, her bir nérondan ¢ikan deger, ondan sonraki noronlari
da etkileyecegi icin agin derinliginin artmasi daha fazla noronun birbirini etkileyecegi an-
lamia gelir. Bu da ilerleyen katmanlarda artimsal olarak daha karmagik fonksiyonlarin
islenmesi ve dolayisiyla daha karmagik yapilarin taninabilmesi demektir.

Derin 6grenme kavraminin son yillarda arastirmalarda popiilerliginin artmasindaki etken

Girdi Gizli Gizli Ciktr
katmam katman katman katmam

Sekil 1.4: Iki gizli katmanli basit bir yapay sinir ag1 modeli.
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yalnizca sistemin basarili sonuglar vermesi degil, ayn1 zamanda bu sistemlerin altinda
calisan donanimsal mimarilerin de ilgili algoritmalarin paralel ortamda gerceklenip kisa
stirelerde sonug¢ alinmasina olanak tanimasidir.

Artimsal olarak hiyerarsik bir yapida ve kendi icinde temsili 6grenme yontemini kul-
lanarak karmasik problemlerin ¢oziimiinde kullanilan Derin Ogrenme yontemi ile aktif
olarak bilgisayarli gorii, ses ve konusma analizi, dogal dil isleme ve veri isleme uygu-
lamalar iizerinde arastirmalar yapilmaktadir. Cesitli dillerde yazilmig uygulama catilar
(Google TensorFlow, Caffe, Theano, PyTorch, Keras, PyLearn2 ve digerleri) ve paralel
mimariler ile (Ndivia grafik kartlar1) hem akademik hem de sektorel uygulamalari hizla
artan Derin Ogrenme yontemi, giiniimiizde en ¢ok iistiinde ¢alisilan ve gelecek vaadeden

makine 6grenmesi yontemlerinden biri olarak degerlendirilmektedir.

1.6.1 Egimin Kaybolmasi

Yapay sinir aglarinda, egitim i¢in siirekli olarak bir maliyet hesab1 yapilir ve iiretilmesi
beklenen cikti ile gercek c¢iktinin karsilastirilmasi ile bulunan farka istinaden agdaki
agirliklarda ve bias degerlerinde ufak diizenlemeler yapilir. Bu islemin yeteri kadar tekrar-
lanmasi ile normal sartlar altinda 6grenme ve egitim islemi gerceklesmis olur. Burada
o0grenme isleminden kasit, verilen girdinin ag tarafindan iiretilen c¢iktisi ile, cikmasi bek-
lenen sonucun ayni veya olabildigince birbirine yakin olmasidir. Bu islem geri yayilim
(backpropagation) algoritmasi vasitasiyla yapilmaktadir. Yapay sinir aglarini egitmek icin
kullanilan bu yontem olan backpropagation ile “vanishing gradient” (egimin kaybolmasi)
problemi ortaya ¢ikmaktadir. Bu durumda egitim ¢ok uzun vakit alabilmektedir, hatta
0grenme islemi bir sathadan sonra durmaktadir.

Ogrenme islemi, Yapay sinir aginin bir girdi igin iirettigi ¢iktinin, aslinda olmasi gereken-
den ne kadar farkl bir sonug iirettigi konsepti iizerinden baglamaktadir. Tlgili ¢iktinin ol-
mas1 gereken degere yakinlagabilmesi i¢in uygulanan backpropagation 6grenme yontemi
ile ¢ikt1 lireten noronlara girdi saglayan 6nceki tiim noronlarin belli bir oranda degerlerini

giincellemeleri gerekmektedir. Bu asamada ortaya ¢ikan gradient (egim) terimi ise, ¢ikti
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Egimin etkisi az Egimin etkisi ¢cok

Sekil 1.5: Katman sirasina gore egitim degerinin (gradient) etkisi.

noronlarinin degerlerini belirlenen seviyeye getirebilmeleri i¢in bir 6nceki katmanda yer
alan hangi noronun kendi ¢iktisin1 ne kadar giiclii bir sekilde giincellemesi gerektigini
belirtmektedir. Bir noron i¢in gradient degeri biiyiik ise o néronun agirliklarini ve bias
degerini o dl¢iide daha fazla degistirmesi gerekecektir. Bu da ilgili néronun degisime ne
kadar egimli olmas1 gerektigini gostermektedir. Agdaki noronlar, gradient degeri biiyiik
oldugunda hizli, kii¢iik oldugunda ise yavas egitilecektir.

Sekil 1.5 ile goriildiigii iizere egim degerleri son katmanlarda yiiksek iken ilk katmanlara
dogru diismektedir. Bu da problemin yapisiyla ilgili en temel ve kiiciik yapilar i¢inde
barindirmasi gereken ilk katmanlarin daha ge¢ 6grenmesi demektir. Eger bu katmanlar
gec¢ 0grenirse, sonraki katmanlar da bu katmanlarin birlesiminden meydana geleceginden
ortaya bozuk bir yap1 ¢ikabilmektedir. Ornegin eger problem yiiz tanima ise, bu du-
rumda sistem diizgiin yiiz hatlarindan ziyade egri ve bozuk bir yiiz modelini kendi i¢inde

standartlagtiracaktir.

1.6.2 Kisith Boltzmann Makinesi

Kisith Boltzmann Makinesi (Restricted Boltzmann Machine - RBM), veri {izerindeki
Oriintiilerin (pattern) ilgili girdilerin yeniden insa edilmesiyle otomatik olarak bulun-
abildigi, Geoffrey Hinton tarafindan gelistirilmis bir yapay sinir ag1 modelidir [78].
RBM, iki katmanl s1g ve tam bagh bir yapay sinir agidir. Ik katmani goriilebilir (visi-

ble), ikinci katmamni ise gizli (hidden) katman olarak anilmaktadir. Bu yapinin ismindeki

29



kisith (restricted) terimi, goriilebilir katmandaki hicbir noronun birbiriyle bir baglantis
olmamasindan gelmektedir. RBM, temelde iki yollu bir ¢eviricinin (2-way translator)
matematiksel formiiliine karsilik gelmektedir. RBM yapisinin ileri beslemesinde (for-
ward pass) ilk katmana gelen girdiler ikinci katmanda sayisal bir karsilik bulacak sekilde
kodlanmuis olurlar. Bu bir sifreleme islemi gibidir. Geri beslemede ise (backward pass) bu
sayisal degerlerin ilk etapta gonderilen girdileri tekrar iiretecek sekilde sonuclar ¢ikarmasi
saglanmaktadir. Bu da desifre etme islemi gibidir. Iyi egitilmis bir RBM, yiiksek
bagsarimlarda sifreleme ve desifreleme iglemi yapabilmektedir.

RBM yapisinin 6nemli 6zelliklerinden biri, bu yapilarin verinin etiketlenmesine ihtiyag
duymamalaridir. Bu sayede fotograf, video, ses ve sensor gibi etiketli olmayan gercek
diinya verileri iizerinde RBM ile 6nemli ¢ikarimlar yapilabilmektedir. Bu verilerden her-
hangi bir maniiel etiketleme yontemine gidilmeden RBM vasitasiyla girdilerin 6zellikleri
cikarilabilmekte ilgili girdiler tekrar iiretilebilmektedir. Burada RBM yapisindaki 6nemli
husus, bu yapinin girdi olarak aktarilan verilerin hangi 6zellikler vasitasiyla tekrar
iretilecegi, dolayisiyla hangi ozelliklerinin 6nemli oldugu konusunda otomatik olarak
karar verebilmesidir. Bu durumda RBM, aslinda bir 6zellik ¢ikarici (feature extractor) bir
yap1 olarak on plana ¢ikmaktadir. RBM yapisi, ayn1 zamanda otomatik kodlayici olarak
da bilinmektedir.

RBM yapisinin egimin kaybolmasi problemine nasil bir ¢oziim getirdigi, Derin Inang

Aglar1 konseptinde daha 1yi irdelenmektedir.

1.6.3 Derin Inanc Aglar

Geoffrey Hinton tarafindan geri yayilma algoritmasina alternatif olarak gelistirilen De-
rin Inan¢ Aglar1 (Deep Belief Networks - DBN), RBM’lerin akilli bir 8grenme algorit-
mast ile birlesiminden meydana gelmektedir. DBN, ag baglantilar1 ve yapisi itibariyle cok
katmanli bir yapay sinir ag1 ile benzerlik gostermektedir. Aralarindaki fark ise 6grenme
mekanizmasindadir. DBN, 6grenme mekanizmasi ile kendisiyle benzer derinlikte olan

yapay sinir aglarina gore yiiksek basarimli sonuglar iiretebilmektedir [79].

30



DBN, temelde birden fazla RBM’in bir y1g1n (stack) yapisinda arka arkaya dizilmesinden
olusmaktadir ve bir RBM’in gizli katmani, bir digerine girdi saglayan goriilebilir katman
olarak gorev almaktadir.

DBN yapisinda 6grenme temelde su sekilde saglanmaktadir:

e Oncelikle ilk RBM, aga saglanan girdiyi 6grenmek ve olabildigince basariml1 bir

sekilde tekrar iiretebilmek icin egitilir.

e ilk RBM egitimi tamamlandiginda, artik siradaki RBM, ilk RBM’in gizli kat-
maninin degerlerini girdi parametresi olarak goriir ve bu asamada goriilebilir kat-
man gibi calisarak bu ikinci RBM’in egitilmesi saglanir. Bu siire¢, agdaki tiim

RBM'’ler ayn sekilde egitilene kadar devam eder.

Buradaki 6nemli husus, bir DBN’in, girdinin tamamini1 68renecek sekilde egitilmesidir.
Kars1 bir 6rnek olarak, Evrisimsel Yapay Sinir Aglarinin her bir katmanda girdi hakkinda
basit oriintiileri ve ozellikleri 6grendigi ve sonraki katmanlarin da bu 6zelliklerin kom-
binasyonlarindan olusan daha karmasik yapilari tanidig1 bilinmektedir. DBN igerisinde
ise agin tamami girdinin tamamin bir biitiin olarak tanimaktadir. Buna misal olarak bir
fotograf makinesinin ¢ekilecek goriintiiye yavasca odaklanmasi verilebilir.

DBN bagariminin yiiksek olmasinin arkasindaki basit mantik, cok katmanl bir yapay sinir
aginin tek katmanh bir yapay sinir agina gore daha karmagik yapilar tanimasindaki gibi,
DBN’i olusturan RBM’lerin biitiiniiniin tek bir RBM iinitesinden daha fazla ve karmagik
ozellikleri 6grenebilmesidir.

DBN egitimi tamamlandiktan sonra artik yapi icerisindeki agirliklar vasitasiyla veriseti
hakkinda elimizde bir model olugmaktadir. Egitimin tamamlanmasi i¢in olusturulan
bu modelin c¢iktilarinin gbzetimli 6grenme yontemi ile iyilestirilmesi gerekmektedir.
Bunun i¢in bir miktar etiketli veri kullanilip DBN’in c¢iktilarimin degerlendirilmesi
saglanmaktadir. DBN, yapisi itibariyle veriden kaliteli 6zelliklerin ¢ikarilmasi, az mik-
tarda etiketli veriye ihtiya¢ duymasi ve 6grenme siiresinin de uygun paralel donanim mi-

marilerinde kisa siirmesi nedeniyle kolay uygulanabilir bir yap1 olarak one ¢ikmaktadir.
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Bununla birlikte benzer derinlikte bircok katmanli yapay sinir agina gore daha kaliteli
sonuclar tiretebilmektedir. Bu ¢iktilar ile DBN yapisi, geri yayilma ile ortaya ¢ikan egimin

kaybolmas1 problemini de ortadan kaldirmaktadr.

1.6.4 Evrisimsel Yapay Sinir Aglari

Evrisimsel Yapay Sinir Aglar1 (Convolutional Neural Networks - CNN), Derin Ogrenme
konseptinin giliniimiizde en aktif ¢alisilan alanlardan biri olmasini saglayan yapay sinir
ag1 modellerinden birisidir. CNN modeli, ilk olarak New York Universitesinde caligan
Yann Lecun tarafindan gelistirilmistir [80]. CNN’ler son birka¢ yildir bilgisayarh
gorii alanindaki uygulamalarda en etkin kullanilan modellerden birisidir. 1k olarak
2012 yilinda ImageNet yarismasinda Geoffrey Hinton ve 0grencilerinin agik ara birin-
cilik elde etmesiyle baslayan CNN’lerin popiilaritesi bu tarihten itibaren hizla artmstir.
Google, Microsoft Baidu ve Chooch Al gibi biiylik teknoloji firmalarinin ve agik kay-
nak komiinitesinin ¢alismalariyla ortaya ¢ikan cesitli modellerde nesne tanimasinda
CNN ile iiretilmis algoritmalarin bir insan performansina epey yaklastig1 goriilmiigtiir.
Bunun ardindan bir¢ok teknoloji firmasinda ve start-up firmalarinda cesitli alanlarda
CNN kullanilmaya baslanmistir. Bunda destekleyici unsur olarak, modellerin yazilmasini
kolaylastiran ag¢ik kaynak kodlu bir¢ok kiitiiphanenin gelistirilmesi gosterilebilir.

CNN, birkag adet temel ve tekrarlayan katmandan olusmaktadir. Bunlardan ilki evrisim
katmanidir. Bu katman i¢inde girdi olarak verilen resimler iizerinde piksel gruplari
(ornegin 3x3 piksellik bir kare alani) sirayla belli filtreler ile dolasilir. Bu sayede bu
gruplar icinde aynm ozelliklere sahip olanlar filtrenin uygulanmasindan sonra belirlenmis
olur. Filtre sonunda ilgili girdinin belli 6zelliklerini 6n plana ¢ikarmig bir yap1 ortaya
cikmaktadir. Benzer islem farkl: filtreler ile siirdiiriilerek aym girdi i¢in bir¢ok farkli belir-
leyici 6zellik ¢ikarilmis olur. Bir evrigim islemini, resim iizerinde dolagan NxN’lik kiiciik
diirbiinler olarak nitelemek yerinde olacaktir. Farkli her bir filtre birbirinden bagimsiz
olarak calisip yeni bir ¢ikt1 iireteceginden, her bir filtrenin paralel olarak ¢alismasi da

miimkiindiir. Bu da 6zellik ¢ikariminin hizin1 artiran bir unsurdur. Sekil 1.6(a) iizerinde
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ornek bir 9x9 piksel boyutlarinda resim ve 3x3’liik gruplarin bagli bulundugu bir néron
goriilmektedir. Ayirt edilmesi agisindan renklendirilen kisimlar bir resmin ardisik 3x3’liik
piksel gruplaridir. Her bir grup evrisim katmanindaki ilgili norona ulagsmaktadir. Evrisim
katmanindaki her bir néron aym filtrenin, resmin bagl bulunduklari bolgelerine uygu-
lanan bir kopyasi olarak diisiiniilmektedir. Bu durumda bu katmandaki her néronun ayn
agirlik ve bias degerlerine sahip olmas1 gerekmektedir. Filtre tiim resme uygulandiginda,
bu katmandaki her bir ndron ilgili resim i¢cindeki kendilerine bagl bolgelerde ayni belirgin
ozellikleri belirlemis olacaklardir.

Evrisim katmaniyla birlikte filtrelenen resim, Rectified Linear Unit (ReLU) ve havuzlama
katmanlarindan gegirilerek islemler devam eder. Bu katmanlar evrisim katmaninin girdi
icin buldugu 6zellikler iizerinde islemler yapmaktadirlar. Sekil 1.6(b) ile gosterilen ReLu
katmani, aktivasyon noronlarinin bulundugu katmandir. CNN modeli geri yayilma ile
egitildiginden, egimin kaybolmasi problemi burada da ortaya ¢ikabilmektedir. RelLU
ise 6grenme esnasinda egim degerini neredeyse sabit tuttugundan, bu aktivasyon fonk-
siyonu ile 6nem derecesi yiiksek olan ilk katmanlarin bozulmasinin oniine ge¢cmektedir
ve CNN’in daha kaliteli egitilmesine olanak vermektedir. Sekil 1.6(c) ile gosterilen
havuzlama katmani ise veride boyut indirgemek icin kullanilmaktadir. Havuzlama kat-
mani ile CNN’in yalnizca en belirgin ve girdi hakkinda nitelikli 6zet bilgileri verebile-
cek ozellikleri buldugu garanti edilmektedir. Bu sayede havuzlama katmaninin kul-
lanilmamasina kiyasla 6grenme isleminde hem bellek hem de islemci giiciinden tasarruf
edilebilmektedir [81].

CNN’deki katmanlar, art arda siralanip birbirlerinin ciktilarini da isleyebilmektedirler.
Bu sayede daha karmasik yapilar1 da 6grenebilmektedirler; ancak bu katmanlarin girdi
hakkinda bulduklar1 6zellikler ve oOriintiilerin anlami, bu katmanlarin ardina eklenmis
tam bagli yapay sinir aglar ile ortaya cikmaktadir. Bu sayede verilen girdiler
siniflandirilabilmektedir.

CNN’ler gozetimli bir yapida olduklarindan ve derin katmanlar icerdiklerinden egitim

icin biiylik miktarda etiketli veriye ihtiya¢c duymaktadirlar. Bu da gercek diinya problem-
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Sekil 1.6: Bir Evrisimsel Yapay Sinir Aginin genel goriiniimii.

lerinin ¢oziimii i¢in yeterli miktarda veri toplama gereksinimi olusturmaktadir.

1.6.5 Geri Beslemeli Yapay Sinir Aglar

Geri Beslemeli Yapay Sinir Aglart (Recurrent Neural Networks - RNN), zamanla
davranig1 de8isen veriler i¢in, icinde basit bir geri bildirim yapisi bulunan bir tahmin
mekanizmasi gibi calismaktadir. Sepp Hochreiter [82], Jurgen Schmidhuber vd. [83]
ve Geoffrey Hinton’un [84] ¢aligmalariyla giintimiizde popiilerligi artan ve kendilerine
yer edinen RNN’ler; konugsma tanima, Oriintii tanima, gercek zamanl dil ¢evirisi, borsa
tahmini ve hatta siiriiciisliz araglar gibi cesitli uygulama alanlarinda akan verileri anlam-
landirma islemlerinde kullanilabilmektedirler.

RNN yapisi, katmanlarin ¢iktilarini yalnizca bir sonraki katmana ilettigi ileri beslemeli
yapay sinir a8larina kiyasla (6rnegin Evrisimsel Yapay Sinir Aglar1) bir farklilik
icermektedir. Bu ag yapisinda, bir katmanin ¢iktist hem bir sonraki katmana girdi olarak
gonderilmekte hem de ayn1 katmana geri bildirimde bulunmaktadir. Sekil 1.7 iizerinde ba-
sit bir RNN’in yapisi tasvir edilmistir. Ayrica RNN’ler degisken boyutlu bir veri dizisini
girdi olarak alip, yine degisken boyutlu bir veri dizisini ¢ikt1 olarak iiretebilmektedirler.
Bu sayede ileri beslemeli yapay sinir aglarinin sabit c¢iktili simiflandirma veya tah-

min etme gibi Ozelliklerine kiyasla RNN’ler ile daha farkli alanlarda uygulamalar
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Sekil 1.7: Bir RNN’in temel goriintimii.

gelistirilebilmektedir. N-e-N yapisinda girdi ve ¢ikt1 diizeni miimkiindiir. Ornegin tekil
girdi ve cogul ciktiya ornek olarak resim alt yazisi iiretme gosterilebilir. Bu durumda
girdi olarak bir resim ve ¢ikt1 olarak metin dizisi iiretilebilir (6rnegin verilen bir man-
zara resminin icerigindeki nesneleri isimleri ve konumlariyla tespit edebilir). Cogul girdi
ve tekil ciktiya ornek olarak dokiiman simiflandirma gosterilebilir (6rnegin girdi olarak
verilen haber metinlerinin ortak kategorisini tespit etmek). Cogul girdi ve ¢ogul ¢iktiya
ornek olarak ise video goriintiilerinin siniflandirilmasi verilebilir (6rnegin saniyede N tane
goriintii iceren bir videonun akigina gore o video iceriginde ne anlatmak istediginin be-
lirlenmesi). RNN’lere eklenecek bir zaman etiketiyle de bu yapilarin istatistiksel veri
tahminleri yapmasi saglanabilir. Buna 6rnek olarak borsa verilerinin ge¢mis degerlere,
sayisal indikatorlere ve ilgili hisselerle alakali ¢ikan haberlerin olumlu veya olumsuz ol-
masina gore bir sonraki asamada hangi yone gideceginin tahmin edilmesi verilebilir.
RNN, temelde tek bir katmandan olusan bir ag1 temsil etmektedir. ~RNN’lerin
yanyana dizilip birbirlerini beslemesiyle daha karmasik yapilarin taninmasi ve daha
kaliteli c¢iktilarin {iretilmesi saglanabilmektedir. RNN’ler, geri yayilim yontemi ile
egitilmektedirler. RNN’lerdeki her bir zaman biriminin bir katmana kargilik gelmesin-
den 6tiirii, cok sayida zaman birimine karsilik gelecek bir RNN’in egitimi de dolayisiyla
sanki ayni1 oranda artan bir ileri beslemeli yapay sinir agim1 egitmek kadar vakit ala-
caktir. Bu da derin yapinin ilk katmanlarinin egimlerinin ¢ok kiiciik oranlarda degismesi

ve agin 6grenme isleminin ¢ok yavas olmasina neden olmaktadir. Burada ortaya ¢ikan
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bir diger sorun ise verilerin zamana bagh gelisine karsilik agin yavas 0grenmesi ne-
deniyle bu verilerin 6nemini yitirmesi durumudur. Bu olay temelde agin verilerdeki kisa
stireli degisimleri 6grenip uzun siireli daha genel degisimleri gérememesine neden ol-
maktadir. Bu problemlere ¢oziim olarak kapi sistemleri (gating systems) ortaya ¢ikmugtir.
Uzun Kisa Siireli Bellek Birimleri (Long Short-Term Memory - LSTM) [82, 85] ve
Gegcitli Tekrarlayan Birimler (Gated Recurrent Unit - GRU) [86] bu ¢oziimlerden en cok
kullanilanlar arasindadir. Bu sistemler basit manasiyla ilgili verinin gerektiginde unu-
tulmasi, gerektiginde ise ilerleyen zaman birimlerinde hatirlanmasi {izerine kuruludur.
RNN’ler yapr itibariyle derin aglar1 temsil ettiginden ve egitim iglemi uzun siirdiigiinden,
bu aglarin egitimi icin GPU’larin tercih edilmesi bu siireci epey hizlandiracak bir
katki saglamaktadir. Yapilan deneysel calismalarda, GPU ve CPU ile egitilen ayni
aglarin egitim siirelerinde muazzam bir zaman farkinin olabilecegi tabir edilmektedir.
Kisacasi, uygun sartlar saglandiginda bir agin egitimi belli kapasitede bir CPU ile aylarca
siirecekken, ayn1 agin GPU ile bir giinde veya daha kisa siirede egitiminin tamamlanabil-

mesi miimkiin goriilebilir.

1.6.6 Uzun Kisa Siireli Bellek Birimleri

Uzun Kisa Siireli Bellek Birimleri (Long Short-Term Memory - LSTM) yapisi, lojis-
tik ve lineer linitelerin birbirleri ile etkilesime ge¢mesiyle olusan bir hafiza hiicresi
olarak RNN’lerin uzun zaman etiketlerini hatirlamasini saglayabilmektedir [82]. Bu yapz,
her girdide eski girdinin iistiine yazan klasik yineleme birimlerine kiyasla, icerisinde
geligtirilen kap1 sistemiyle mevcut hafiza alanin1 gerektiginde koruyabilmektedir. Eger
bir LSTM birimi 6nemli bir 6zniteligi tespit ederse, bu durumda ilgili 6zniteligi uzun
bir siire saklayip muhtemel uzun siireli Oriintiileri tespit edebilmektedir [86]. Bir LSTM
hiicresinin zaman icerisindeki akig1 6zet olarak Sekil 1.8 ile gosterilmistir.

Bir LSTM icinde temelde li¢ adet hafiza kapis1 (gate) bulunmaktadir. Bunlar sirasiyla
yaz (write), sakla (keep) ve oku (read) kapilaridir. Yaz kapisi ile ilgili hafiza hiicresine

onceki hiicrelerden veri yazilabilmektedir. Sakla kapisi ile hiicredeki mevcut veri koru-
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Sekil 1.8: LSTM hiicresinin temel ¢alisma prensibi.

nabilmekte veya silinebilmektedir. Oku kapisi ile de hiicre icindeki veri okunup sonraki
hiicrelere aktarilabilmektedir. Sekil 1.9 ile bir LSTM hiicresinin zaman icerisinde igleyisi
gosterilmigtir. t1 zamaninda sakla kapisi 0, yaz kapis1 1 iken yeni bir veri yazilmaktadir.
t2 zamaninda sakla kapis1 1, yaz kapis1t O oldugunda yeni bir veri yazilmamakta, hiicre
icindeki mevcut veri korunmaktadir. Herhangi bir okuma yazma islemi yapilmadi8i
icin bu anda ilgili hiicrenin agin geri kalanindan izole edildigi goriilmektedir. t3 aninda
icerdeki veri korunup oku kapis1 1 oldugu icin ilgili veri ¢ikt1 olarak dondiiriilmektedir ve
t4 zamaninda ise sakla kapisi O oldugu i¢in icerdeki veri silinmektedir. Yaz kapis1 da 1

oldugundan dolay1 hiicreye yeni veri yazilmaktadir.

J l o
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Sekil 1.9: LSTM hafiza hiicresinin zaman igerisinde isleyisi.

1.7 CUDA Mimarisi

Bu calisma kapsaminda model gelistirme, egitme ve test siire¢lerinde faydalanilan De-

rin Ogrenme kiitiiphaneleri ve literatiirde kullanilan diger birgok makine 6grenmesi
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kiitiiphanesi, grafik kartlar1 {izerinde hesaplama siireclerini eniyilemislerdir. Bu sayede
grafik kartlarinin paralel islem giiclinden faydalanarak geleneksel merkezi islem birim-
lerine kiyasla onlarca kat hiz kazanimi elde edebilmiglerdir. Bu kiitliphaneler, grafik
kartlarindaki eniyileme iglemleri icin CUDA mimarisini baz almaktadirlar. Bu ne-
denle bu calisma kapsaminda bu mimarinin isleyisinin ac¢iklanmasinin faydali oldugu
degerlendirilmistir.

CUDA, NVIDIA firmasin 2006 yilindan itibaren Compute Unified Device Architec-
ture adinin kisaltilmig hali olarak yayinlanan, NVIDIA grafik kartlarinin 200 serisinden
sonraki modellerinde desteklenen ve bu grafik islem {initelerinin genel amacli hesaplama
islemleri icin kullanilabilmesine olanak taniyan bir yazilim mimarisidir. Temel olarak
bu mimariye sahip grafik kartlari, GPGPU (General Purpose Graphics Processing Units)
olarak nitelendirilmektedir [87].

Grafik Islem Uniteleri, iic boyutlu grafiksel islemler icin gerekli hesaplamalar efek-
tif bir bicimde islemeleri i¢in tasarlanmiglardir. Genelde her bir piksel i¢in basit ve
ayni islemleri yaparlar; ancak piksel sayisinin ¢oklugu ve bu piksellerin ayni1 zamanda
gercek-zamanli olarak calistig1 ve saniyede 60-100 defa yenilendigi de gdz oniinde bu-
lunduruldugunda, grafik islem iinitelerin paralel yapiya ne kadar elverisli oldugu agikca
goriilmektedir. Bu baglamda GPU’larda biiyiik 6l¢ekli verilerin ayn1 islemlerden gecerek
paralel bir yapida hesaplanmasi miimkiindiir. Bu nedenle GPU’lar i¢in, yogun hesaplama
odakl1 yiiksek paralel yapilar i¢in tasarlanmislardir denilebilir [88].

Genel amacli Grafik islem Unitelerini CPU’lardan ayiran énemli faktorlerden biri, tran-
sistorlerin bellek yonetimi ve veri akis kontroliinden ziyade ¢ogunlukla veri isleme icin
ayrilmig olmasidir. CPU’larda ayrik islemlerin farkli modelde yapilarla heterojen bir
bicimde caligmasina olanak taniyan bu modiiller GPU’larda daha basit ve ayni/benzer
islemlerin yiiriitilmesinde gorev alarak, yapiyr miimkiin oldugunca homojen tutup
gorevleri de GPU cekirdeklerine dagitip azami basarimi saglamaktadirlar [88].
Geleneksel CPU donanim mimarisi ve GPU mimarisi Sekil 1.10 ile tasvir edilmistir.

CPU’da az sayida Aritmetik Lojik Uniteleri (ALU) ve genis kontrol iinitesinin be-
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raberinde, paylasimli 6nbellek biiyiik yer kaplamaktadir. GPU’da ise ¢ok sayida kiiciik
kontrol iiniteleri ve paylasimli 6nbellek, daha ¢ok sayida cekirdege bloklar halinde atanip

isleyisi yonetmektedirler.

Sekil 1.10: CPU ve GPU’nun kontrol iiniteleri, cekirdekleri ve bellek yapilarinin
kiyaslanmas.

1.7.1 CUDA Is Akis1

CUDA mimarisinde gerceklenen paralel programlar, belli bir yolu takip ederek GPU
tizerinde calismaya baglar. Bu konuda ilk adim, iizerinde ¢alisilacak verinin Oncelikle
ana bellekten grafik kart1 izerindeki hizli erigsimli bellege kopyalanmasidir. Kopyalanan
veri CUDA 1is parcaciklarina belirlenen oranda dagitilarak ilgili kod parcaciklart paralel
bir bigimde kosturulur ve iglem sonrasinda giincellenen veya yeni olusturulan veri tekrar
ana bellege kopyalanarak paralel islem tamamlanir. Bu islem Sekil 1.11 ile gosterilmistir.
CPU ve GPU bellekleri arasinda c¢ift yonlii bir iletisim vardir. Veri bir defa GPU
bellegine girdikten sonra GPU iizerinde islenen verinin kontrolii CPU’dan c¢ikar, geri-
bildirim gelinceye kadar verinin durumuyla ilgili bilgi CPU’da bulunmaz [88].

CUDA programlarinin isleyisi ile ilgili bir diger husus ise, programlarda yogun paralellik
gerektirmeyen boliimlerin diisiik frekansli GPU cekirdekleri yerine daha yiiksek frekansl
olan CPU iizerinde ¢aligtirilmasidir. Bu da gerektiginde CPU ile asenkron ¢alisabilecek
CUDA program parcaciklarinin ve standart CPU kod parcaciklarinin bir arada calismasina

olanak vermektedir. Ilgili anlatim Sekil 1.12 ile tasvir edilmistir.

39



«PCl VeriYolu . .... ....

10101110 || EEEE BEEE
,, AESE aEaa
| Sistem Bellegi ' .... ....

I

> GPU Bellegi

Sekil 1.11: CUDA ile gergeklenen programlamlarin genel CPU-GPU veri akiglar1 ve

islenmesi.
CPU’da ¢alisan
seri kod -

GPU'da gallsan Y
paralel kod ' ' . i

N
CPUdacalisan .
serikod

GPU’da ¢alisan i | | YH)) |
paralel kod E ’i;igi;i;;;i; |;g;§;§i;igi; |i;i;i;;;;3i; |

Sekil 1.12: CUDA ile gerceklenen programlamlarin genel ¢alisma akisi.

S

1.7.2 CUDA Yazilim Mimarisi

CUDA, NVIDIA grafik kartlar1 iizerinde c¢alisacak sekilde tasarlanip, yazilim mode-
linde de ilgili grafik kartin donanimiyla uyum saglayabilmektedir. Temel yazilim mi-
marisi Sekil 1.13 ile gosterildigi gibidir. GPU Grid; Genel, Sabit ve Doku Bellek
Alanlariyla birlikte ¢ok sayida Is Parcacigi blogu icermektedir. Bloklar ilgili bellek
alanlartyla cift yonlii iletisim icindedirler. Bloklar arasi senkronizasyon Genel Bellek
Alam iizerinden yapilmaktadir. Ilgili bellek alanlart aym zamanda sistem ana bellegi

ile de cift yonlii iletisim icindedirler. Her bir ig parcacigi blogu, icinde cok sayida is
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Sekil 1.13: CUDA blok, is parcacigi, bellek ve veri iletisimi i¢in genel goriiniim.
parcacigi barindirabilmektedir. Her bir blok icinde is parcaciklarinin birbirleri arasindaki
haberlesmelerini ve senkronizasyonlarini saglayabilmek adina paylasiml bellek alanlari
mevcuttur. Bloklar i¢indeki is parcaciklart diger bloklar icindeki is parcaciklari ile bu
paylasimli bellek iizerinden iletisim kuramazlar. Ilgili bellekler yalmzca iizerlerindeki
blogun icinde yer alan is parcaciklari tarafindan okunabilir ve yazilabilirler. Her bir i
parcaciginin, degiskenlerini saklamak amaciyla sahip oldugu bir kayitci bellek ve yerel
bellek mevcuttur. Bu bellekler sayesinde fonksiyonlar yiiriiten is parcaciklar1 paylasilan
bellege veya genel bellege erisime gerek kalmadan hizli bir bicimde gorevlerini icra ede-
bilirler [89].

CUDA’da bloklar ve bloklarmn ig¢lerindeki is parcaciklart kendi aralarinda ii¢ boyutlu
kiibik bir yapida dagilim gosterebilirler. Coziilmesi hedeflenen probleme gore belirlenen
bu dagilim, ayn1 zamanda GPU cekirdeklerinin en etkin bi¢imde kullanilmasi acisindan
onem arz ederken, dolayisiyla ¢oziilmesi hedeflenen problemin de yiiksek basarimla igslem

gormesine etki eder.
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2 MATERYAL VE YONTEM

2.1 Ag Trafik Verisetleri

Ag trafiginde saldir1 tespit problemine bir yaklasim 6nermek i¢in, normal ve anormal veri
kayitlarinin giincel orneklerini igeren kapsamli bir veri lizerinde caligmak esastir. Ben-
zer sekilde, onerilen modelin son yillardaki literatiire kars1 saglamligin1 6lgebilmek i¢in
secilen veriseti diger ¢caligmalar tarafindan da inceleniyor ve cesitli senaryolarla ve model-
lerle denenmis veya deneniyor olmalidir. Bu amagla, literatiirde karsilastirilabilir deney
sonucglart saglamak adina bir dizi genel veriseti mevcuttur. DARPA 98 [92], Birlesik
Devletler Hava Kuvvetleri'nin yerel bilgisayar aginin simiile edildigi, MIT Lincoln labo-
ratuvari tarafindan olusturulan bir verisetidir. Veriseti, yaygin olarak kullanilan protokol-
leri ve DoS, U2R, R2L ve Probe dahil olmak iizere bir dizi saldir1 6rnegini icermektedir.
Yedi haftalik egitim ve iki haftalik test verilerinden olugsmaktadir; ancak yasi ve yapisi
geregi artik gercek diinyadaki saldir1 ve trafik akis senaryolarim1 pek yansitmamaktadir.
Bunun yerine, yakin zamana kadarki bir¢ok arastirmada da temel referans noktasi
olarak kullanilmig olan KDD CUP 99 [90], Darpa 98’e gore daha popiilerdir. Yakin
zamana kadar test verisetinin yapisi geregi, bilinen ve bilinmeyen saldirilarin temsil
edildigi bir¢ok calismada temel olarak kullanilmistir. Bu veriseti, makine 68renimi
gorevleri icin daha uygun goriinmektedir; ancak veriseti icerisinde algoritmalarin per-
formansini etkileyen ¢ok fazla tekrar eden 6rneklemin oldugu gozlemlenmistir. Bu ne-
denle NSL-KDD ([76] isimli yeni bir veriseti iiretilmistir ve KDD CUP 99’un eksik-
liklerinin giderilmesi hedeflenmistir. Bu kapsamda Kanada Siber Giivenlik Enstitiisti
tarafindan olusturulmus bu veriseti makine 6grenmesi calismalar1 icin uzun yillar fiili
test ortami1 haline gelmigtir. NSL-KDD hala bir¢ok ¢aligma tarafindan temel referans
test ortami1 olarak kullanilmaktadir. NSL-KDD’nin olusumundan birka¢ y1l sonra, daha
giincel, etiketli ve genis kapsamli gercek ag trafigi saldir1 verileri saglamak icin ISCX

2012 [70] 1simli yeni bir veriseti olusturulmustur. ISCX 2012 giincel veriler icermesine
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Tablo 2.1: Literatiirde sik¢a kullanilan STS verisetleri.

Veriseti Y1l | Saldir: Tiirleri Ailesi Oznitelik

Sayisi
DARPA 98 [90, 91] 1998 | DoS, probing, R2L, U2R 41
KDD CUP 99 [92, 93] 1999 | DoS, probing, R2L, U2R 41
NSL-KDD [76] 2009 | DoS, probing, R2L., U2R 41
ISCX 2012 [70] 2012 | DoS, DDoS, Brute-Force, Infiltration 20
UNSW-NB15 [77] 2015 | Fuzzers, Analysis, Backdoors, DoS, 49

Exploits, Generic,

Reconnaissance, Shellcode, Worms
CICIDS2017 [94] 2017 | DoS, DDoS, PortScan, Bot, Brute 80
Force, Web Attack, Infiltration, Heart-
bleed

CICIDS2018 [94] 2018 | DoS, DDoS, PortScan, Bot, Brute 80
Force, Web Attack, Infiltration, Heart-
bleed

IoTID20 [95] 2020 | DoS, Brute Force, Flooding (UDP, 80
ACK and HTTP), ARP Spoofing,
PortScan

MQTT-IoT-IDS2020 [96] | 2020 | Scan (Aggressive, UDP) Brute Force 44
(SSH, MQTT)

ragmen, SSL ve TLS trafigini icermemesinden otiirii ¢esitli caligmalarca tercih dig1 kaldig1
degerlendirilmektedir. Ciinkii giinlimiiz internet trafiginin 6nemli bir kism1 bu katman-
lar1 kullanmaktadir. Tiim bu anlatilan verisetleri ¢cok sayida calisma tarafindan test,
degerlendirme ve karsilagtirma ortami olarak kullanilmis olsa da artik giiniimiiz gereksin-
imlerini, saldirilarim1 ve teknolojilerini pek desteklemedikleri ve artik neredeyse giincel
tiim makine 6grenmesi algoritmalari tarafindan %100’e yakin bir oranda ¢oziilebildikleri
icin artik daha yeni verisetlerine ihtiya¢ dogmustur. Bu kapsamda 2015 yilinda hem nor-
mal hem de donemin giincel 10 adet saldir ailesini iceren (Exploit, worms, backdoor,
DoS vb. gibi) giincel bir veriseti ¢calismasi yapilmistir [77].

Geligsen teknoloji, yenilenen saldir1 ve tehditler ve buna bagh olarak degisen ihtiyaclar
nedeniyle Kanada Siber Giivenlik Enstitiisii, saldir1 tespit sistemlerinin egitilmesini
saglamak ve basarimim test edebilmek amaciyla CICIDS2017 isimli yeni bir veriseti
hazirlamigtir [94]. Veriseti bes giinliik gercek bir bilgisayar ag: trafigini icermektedir.

Birinci giin yalnizca normal bir akisin temsil edildigi verisetinde kalan dort giin hem nor-
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mal hem de cesitli giincel kategorilerde saldirilar iceren bir ag trafiginden olugmaktadir.
Enstitiiniin yayinladig etiketli CSV verilerinde iki milyondan fazla 6rneklem satir1 bulun-
maktadir. Bu veriseti, gercek diinya senaryolarin1 daha fazla yansitan daha fazla sayida
ornege sahip olmasinin yam sira, daha dengesiz verilere sahip olmasiyla da UNSW-
NB15’ten farklidir. Verisetine dahil edilen tiim saldirilar Tablo 2.2 ile gosterilmektedir.
Bu verisetindeki ag trafii kayitlari, saldirganlar ve kurbanlar arasinda Mac OS, Win-
dows ve Linux makinelerinin kullanildig1 gercek bir bilgisayar agindan elde edilmistir.
Simiilasyon iki adet agdan olugmaktadir: 1) Saldir1 agi, izinsiz giris yapanlarin ve
saldirganlarin trafigini hedeflerine nasil yonlendirdigini simiile etmek icin kullanilmistir
ve 2) bir saldirt gerceklesene kadar iyi huylu/normal davranisi temsil eden kurban agi.
CICIDS2017 verisetinin temel mimarisini Sekil 2.1 ile gosterildigi gibidir. Veriseti
iki formatta aragtirmacilara sunulmusgtur. Birincisi PCAP dosyalarindan olugsan ham
trafik verisi ve ikincisi de toplamda 80 adet sayisal ve kategorik 6zniteliklerden olusan
CSV dosyalandir. Ayrintili bir sekilde incelendiginde, CICIDS2017 verisetinin incele-
nen literatiirdeki diger verisetlerine kiyasla en yiiksek sinif dengesizligine sahip oldugu
goriilmektedir. 2018 yilinda Iletisim Giivenligi Kurumu (The Communications Secu-
rity Establishment) da bu projeye dahil olmug ve CICIDS2017’nin yeni bir varyasyonu
yaymnlamislardir. Bu veri kiimesine CSE-CIC-IDS2018 [94] adi verilmigtir. Yapisal
olarak CICIDS2017’ye benzer, ancak 10 giinliik ag trafiginden kayitlarin toplandig1 16
milyondan fazla satira sahiptir. Bu veri kiimesi de ayn1 zamanda yiiksek sinif dengesizlik
oranina sahiptir, ancak onceki CICIDS2017 ile karsilastirildiginda sinif bazinda dengesi-

zlik orani daha diisiiktiir.
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Kurban Agu Saldirt Agu

TS o
I-.-il-_-i AB Lalal-nl n

Win 8.1 Win 8.1 Win 8.1 Kali Linux

Win Vista Win 7

Ubuntu 12 Ubuntu 16 Ubsug,:‘\,“erlz UbS”E_[’rtV“erla Mac0S

Sekil 2.1: CICIDS2017 verisetinin olusturuldugu test/simiilasyon ortami [94]

Tablo 2.2: CICIDS2017 normal ve saldiri trafiginin giinler icerisindeki dagilim
senaryosu.

Kayit giinii | Siire Saldin
Pazartesi Tiim giin Normal trafik
Sali Tiim giin FTP-Patator, SSH-Patator
Carsamba Tiim giin DoS (Hulk, GoldenEye, Slowloris, Slowhttptest)
Heartbleed
Persembe Sabah Brute Force, XSS, SQL Injection
Ogleden sonra | Infiltration
Cuma Sabah Bot
Ogleden sonra | DDoS, PortScan

IoT diinyasinin kisa siirede hizli bir sekilde genislemesi ve bu alandaki calismalarin
cesitliligi nedeniyle sadece IoT Ozelinde farkli veriseti calismalar1 da yiiriitiilmeye
baglanmistir. Bu amagcla arastirmacilar 2019 yilinda 6rnek bir IoT veri akigi kiimesi
saglayabilmek i¢in internete bagl bir gece mumu (gece lambasi) ve bir Wi-Fi kamera kul-
lanarak, bu iki cihazin kendileri arasindaki haberlesmelerini kayit altina alarak bir calisma
gerceklestirmiglerdir [97]. Bu veri kiimesi, DoS, Scan (Port ve OS), Flooding (UDP,
ACK ve HTTP) ve Telnet Brute Force dahil olmak iizere cesitli ag saldirilart tiirlerini

icermektedir. Veriseti, diziistii bilgisayarlar ve akilli telefonlar dahil olmak iizere aga
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Tablo 2.3: CICIDS2017 verisetinin sinif dagilimi ve saldir tiplerinin detaylari.

Etiket Dagilim | Aciklama
(%)

Benign 80,3189 | Normal trafik ornekleri.

DoS Hulk 8,1376 | DoS tipindeki saldirtya zemin hazirlamak icin Hulk
isimli bir ara¢ kullanip trafik iiretir.

PortScan 5,6156 | Kurban makineden veri saglayabilmek icin hedefteki
bilgisayarin farkli portlarini tarar ver bu portlara veri
gondermeye caligir.

DDoS 4,5272 | DoS saldirist i¢in ¢ok sayida saldirt makinesini ayni
anda kullanir.

DoS GoldenEye 0,3639 | DoS saldirisin1 gerceklestirmek i¢in GoldenEye isimli
bir ara¢ kullanir.

FTP-Patator 0,2805 | Kurban makineden kullanict girig bilgilerini ¢almak
icin FTP-Patator kullanarak Brute Force (Kaba Kuvvet)
saldiris1 diizenler.

SSH-Patator 0,2085 | Kurban makineden kullanici girig bilgilerini ¢almak
icin SSH-Patator kullanarak Brute Force (Kaba Kuvvet)
saldiris1 diizenler.

DoS slowloris 0,2049 | Slow Loris isimli bir ara¢ vasitasiyla DoS saldirisi
diizenler.

DoS Slowhttptst | 0,1944 | Bir  sunucuyu yavaglatmak i¢in  sunucunun
kaldirabileceginden ¢ok daha fazla HTTP baglantisi
kurup talep gondermeye calisir.

Bot 0,0691 | Truva atlar1 kullanarak bir sunucunun i¢ine girmeye
ve bu sunucunun bagl bulundugu tiim aga yayilmaya
caligir.

WA Brute Force | 0,0532 | Kullanic giris bilgilerini ¢almak icin deneme yanilma
teknigi ile ¢ok sayida talep gonderir.

WA XSS 0,0230 | Bir web uygulamasmmin form alanlarina zararli kod
parcacigl gondermeye calisir.

Infiltration 0,0012 | Sizma (infiltration) araglar1 kullanarak bir sunucuya
tam erigsim alacak sekilde sizmaya caligir.

WA SQL Inj. 0,0007 | Uygulamalar1 kirmak i¢in SQL komutlar1 gonderir ve
caligtirir.

Heartbleed 0,0003 | OpenSSLl’deki bir a¢i1g1 kullanarak web uygula-

malarindan degerli bilgiler sizdirmaya calisir.
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bagh farkli istemci cihazlari ile 42 ham ag paket dosyasindan (PCAP) olugsmaktadir. Kisa
bir siire sonra, baska bir ¢calisma, PCAP dosyalarindan bir¢ok 6zelligi IoTID20 [95] adli
daha okunabilir CSV dosyalarina ¢ikararak bu verisetinin bir tiirevini gelistirmistir. Bu
calisma, [oT aglarinda izinsiz giris tespiti arastirmasi i¢in karsilastirilabilir bir test ortami
saglamay1 amacglamistir. Nispeten yeni bir veriseti oldugu icin literatiirde bu verisetini
kullanan, makine 6grenmesi ciktilariyla saldirt tespiti agisindan kiyaslama yapilabilecek
cok fazla caligma bulunmamaktadir.

IoT aglari, cok cesitli cihazlarla uyumlu olabilmek i¢in siklikla hafif ve spesifik yapilar
kullandigindan bu yapilara 6zgii giivenlik aciklarini da barindirmaktadirlar.

Bu yapilardan biri, 0T cihazlarinin (diger benzer protokollerle birlikte) iletisim amaciyla
kullandig1, abone ve yayinci mantigina dayanan bir Mesaj gonderme (Message Queu-
ing Telemetry Transport - MQTT) protokoliidiir. Yakin tarihli bir arastirma, MQTT ta-
banli ¢ok sayida gercek diinya senaryosu olmasina ragmen hali hazirda bunu baz alan bir
IDS verisetinin eksikligini géstermistir. Bu amacla arastirmacilar, MQTT-IoT-IDS2020
[98, 96] adl1 yeni bir veriseti gelistirmiglerdir. Bu veriseti, Scan (Agresif, UDP) ve
Brute Force (SSH, MQTT) dahil olmak iizere dort IoT saldirist icermektedir. Veriseti
44 oznitelik icermektedir ve hem PCAP dosyalar ile birlikte hem de islenmig CSV
dosyasi ile yaymlanmaktadir. Bu veriseti, 0zellikle MQTT tabanli saldirilara yoneldigi
ve diger bircok saldir tiirlinii icermedigi i¢in caligmamizin kapsami digindadir; ancak
IoT giivenligi konusunda ¢alismak isteyen gelecek arastirmacilar icin 6nemli bir referans
noktasi oldugu degerlendirilmektedir. Bu veriseti ayrica nispeten yenidir ve literatiirde
bu verisetini kullanan ve kiyaslamalar yapan bir ¢calisma bu yayimin hazirlandig: tarih
neticesinde heniiz bulunmamustir.

Baglik 1.3 ile daha 6nce bahsedilen gercek diinya IoT tehdit senaryolarinin uyumlulugunu
ve cesitliligini saglamak i¢in bu calisma temel veriseti olarak CICIDS2017 se¢ilmistir.
Ayrica, halefi CSE-CIC-IDS2018’e kiyasla daha yiiksek sinif dengesizligi ve daha diisiik
hesaplama ve islem siiresi gereksinimi nedeniyle bu ¢aligmanin amacina daha iyi hizmet

edecegi degerlendirilmistir.
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Calisma kapsaminda onerilecek yaklagimlart denemek icin secilen CICIDS2017 veriseti,

asagidaki temel adimlarla bir 6n isleme tabi tutulmustur:

e Normal ve saldir1 verilerini igeren bes giinliik ayrik veriler, oncelikle yekpare bir
y1gin olusturacak sekilde bir araya getirilmistir. Bu esnada verisetinde yer alan ve

birbirinin aynisi olan satirlar ham veriden silinmistir.

e Makine 6grenmesi ve tiirevi yaklasimlarin ana unsuru veriden Oriintiiler yakala-
maktir ve bunu verideki irili ufakli degisimleri gézlemleyerek saglayabilirler. Bu
verisetindeki bazi 6zniteliklerin ! sadece sifir (0) degeri igerdigi tespit edilmistir. Bu
Ozniteliklerin ¢alismaya olumlu hi¢bir katkisi olmayacagi, aksine gereksiz islem
giicii tiiketecegi degerlendirildigi i¢in bu Oznitelikler de ham veriden silinmistir.
Bunun disinda flow ID ve timestamp isimli Oznitelikler de sayisal degerlere
cevrilemeyecegi i¢in ham veriden silinmislerdir. Son olarak da orneklerin i¢inde
cesitli kolonlarda eger NaN, -inf, +inf gibi sonlu bir sekilde sayisallagtirilamayacak

ve algoritmalar1 hataya zorlayacak tiim satirlar ham veriden silinmislerdir.

2271320 CICIDS2017 sinif dagilimi
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Sekil 2.2: CICIDS2017 verisetinin dengesiz dagilimin1 gosteren sinif sayilari.

e Dort adet Oznitelik (source port ve source IP, destination port ve destination IP)

ikili kodlama (binary encoding) teknigi ile sayisal veriye ¢evrilmislerdir.

e Temizleme ve sayisallagtirma islerinin ardindan elde kalan veri y1gim artik tama-

men sayisal degerlerden olugsmaktadir. Makine 6grenmesi algoritmalarindaki ak-

"bwd psh flags, bwd urg flags, fwd avg bytes/bulk, fwd avg packets/bulk, fwd avg bulk rate, bwd avg
bytes/bulk, bwd avg packets/bulk, bwd avg bulk rate
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tivasyon fonksiyonlarina da uyumlulugu esas almak icin bu sayisal veriler O ile
1 arasinda (Python sklearn kiitiiphanesi ile) Ol¢eklenmistir ve ardindan kolon-
larin ortalama degerleri ¢ikarilip birim varyansina 6lgeklenmistir, yani normalize

edilmistir.

e Tiim bu islemlerin ardindan elde edilen veri artik 130 adet normalize edilmig
Oznitelige sahip, toplamda 2.827.876 adet drneklem iceren bir veri haline gelmistir.
Bu 0n igleme ile elde edilen verinin detayl1 sayisal sinif istatistikleri Tablo 2.3 ile
gosterilmistir ve bu siiflarin veriseti icerisindeki dagilimi ise Sekil 2.2 ile tasvir

edilmistir.

Ilgili 6n islem adimlar Sekil 2.3 ile kisaca tasvir edilmistir.

i 5 gunluk veri
l birlestirildi

lNaN ve inf iceren

satirlar temizlendi
°, °  — e ——— o °
. ® A Sadece sifir veya e | Egitim ve test )
tamamen ayni degeri 3 i Egitim ve test ) verisetleri kendi 3 °
Ham veri ) igelfen ko_k_)n\af“ verisetleri ayrildi iclerinde ayr islenmis veri
(80 6znitelik) veriden silindi ) normalize edildi (130 8znitelik)
5 gline ait CS}/ verisi /1D ev zaman etiketi Modele génderilmeye
Katelgci:lk degerler, i kolonlari silindi hazir ayni Slcege sahip
Farkli dlgekler; ' sayisal degerler
Tamam sifir veya ayni : - —
degeri iceren kolonlar | Kategorik veri iceren

kolonlar ikili kodlama
yontemi ile sayisallastinldi

Sekil 2.3: CICIDS2017 verisetinin bu ¢alisma kapsamindaki 6n iglem adimlar1 akigt.

2.2 Rastgele Giiriiltii ile Veri Artirma

Bu ilk veri artirma tekniginde, mevcut veriye belirlenen say1 kadar basit bir sekilde rast-
gele giiriiltii ekleyen ve bu giiriiltiilii verileri mevcut verilerin iizerine ekleyerek yeni
orneklemler olusturan bir yaklagim giidiilmiistiir. Veri iiretici fonksiyon, rastgele secilen
orneklere normal dagilim olacak sekilde ve siniftaki verilerin dzniteliklerinin sayisal or-
talamalar1 alinarak ve bu ortalamalar1 0, 001 ile ¢arpip yeni giiriiltiilii veri elde etmektedir.
Her bir iterasyonda ise fonksiyon, bir 6nceki katsayiy1 yariya boliip tekrar tiim veriye

giiriiltii eklemektedir. Bu sayede yeni olusan sentetik daha onceki sentetik veriler kul-
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lanilarak da iiretilmesini ve buna ragmen diizlemde 6zniteliklerin ¢cok kaybedilmeden belli
gruplarin icerisine yakinsamasini saglamistir. Rastgele veri lireten fonksiyon Algoritma 1

ile gosterilmisgtir.

Algoritma 1 Rastgele Veri Ureteci

Input: class, num_samples_to_generate
Output: noisy_samples
Initialization :
1: noise = class.samples.mean() * 0.001
LOOP Process
: for i = 1 to num_samples_to_generate do
noisy_sample = sample + noise x random.normal(size = sample.shape)
noise = noise x 0.5
end for
return noisy_sample

AR A

2.3 SMOTEENN ile Veri Artirma

SMOTEENN, SMOTE (Sentetik azinlik 6rnekleme teknigi) ve ENN (Diizenlenmis en
yakin komsu) tekniklerinin birlestirilerek 6rneklem sayisi az olan siniflara sentetik veri
tiretme amaciyla kullanilan bir tekniktir. SMOTE ile belirlenen siniflarin drneklemleri
lineer deformasyona (linear interpolation) ugratilarak bu 6rneklemler iizerinden yeni sen-
tetik veriler tiretilir. Ardindan ENN ile iiretilen yeni 6rneklemlerin olugan merkez kiimeye

ve birbirlerine en uzak olan olanlar1 kiimeden ¢ikarilir 2 [99].
2.4 CTGAN ile Veri Artirma

Modele uygulanan veri artirma tekniklerinin iigiinciisii olarak iki esik degeri lizerinden
CTGAN yapay 6grenme modeli kullanilmigtir. Bu senaryoda CTGAN algoritmasi 100
iterasyon boyunca, her iterasyonda 10 batch secili olmak kaydiyla egitim setindeki
(belirlenen esik degerlerine gore veri artirma teknigi uygulanacak) siniflar iizerinden
egitilmisti. SMOTEENN ve rastgele veri iireteci fonksiyonuna kiyasla bu senaryoda kul-
lanilan model, verinin karakteristigini 68renip onun iizerinden sentetik veri liretecegi igin

bu egitim sathasinin tamamlanmasi gerekmistir. CTGAN, temelde bir ¢ekismeli tiretici ag

2Bu calismada ENN algoritmasinin varsayilan degeri 3 olarak degistirilmeden kullanilmustr.
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yapist olan GAN’1n tablo verilerine uyarlanmis halidir. GAN, normalde girdi olarak ver-
ilen resimlerin karakteristigini bir iiretici bir de bunu sorgulayan iki ag tipi ile karsilikli
puanlama yoluyla 6grenmeyi dener. Uretici ag, 6grenilen resimlerin bir benzerini sen-
tetik ortamda iiretmeye calisirken, sorgulayici ag ise iiretilen sentetik resimlerin gercek
mi yoksa sahte mi oldugunu kendi puani ile belirler. Buna istinaden de iiretici ag sentetik
verilerinin kalitesini artirmaya ¢alisir. Ayn1 yapinin tablo ve sayisal verilere uyarlanlanmis

hali ise CTGAN dur.

51



3 ONERILEN MODEL

Bu tez calismasi kapsaminda, temelde bir IoT agindaki akan trafik verilerinin De-
rin Ogrenme ve veri iiretme teknikleri kullanilarak analiz edilmesi ve bu aga yapilan
saldirilarin tiirlerinin yiiksek bagarimla siniflandirilmasi amaclanmaktadir. Bu amagla CI-
CIDS2017 veriseti baz alinmis ve verisetinde yer alan normal ve 14 adet saldirt tipini
iceren farkli ag paketlerinin TCP baghk bilgileri kullanilmistir. Bu baslik bilgilerinin
saldir1 verisi igerip icermedigi, efer saldir1 var ise hangi tip bir saldirt oldugu Derin
Ogrenme teknigi ile kontrol edilmistir. Calisma kapsaminda onerilen Derin Ogrenme
modeli, otomatik kaliteli 6znitelik iiretimi ve c¢ikarimi icin iki katmandan olusan bir
ayrilabilir evrigsimsel sinir ag1 (Separable CNN) modeli icermektedir. CNN yigminin
icinde her biri 3x1 boyutunda olan filtreleme kerneli ve Rectified Linear Unit (ReLLU)
aktivasyon fonksiyonu bulunmaktadir. ReLU ardindan her bir 6rneklem, boyut in-
dirgemesi i¢in MaxPool katmanina gonderilmistir. Bu katman ile 6rneklemlerin her
dort ozelliginden yalnizca en yiiksek degere sahip olan verisi bir sonraki katmana
gonderilmistir. Bu sayede verinin baskin karakterleri korunurken ayni zamanda veri
boyutu da diigiiriilmiistiir. Bu iki katmanli ayrilabilir evrisim modeli, girdilerin her bir
ozelligi i¢in derinlik bazinda bir evrisim saglamaktadir ve orijinal olarak ilk Xception
modelinde kullanilmig ve iyi bir izlenim vermigtir [100]. Bu modelin ¢iktist daha sonra
dort katmanli kendi kendini normalize edebilen (self-normalizing) yapidaki bir tam bagh
yapay sinir agina gonderilmistir. Bu modelin ¢iktist ise 15 adet ¢ikti néronu igeren bir
softmax fonksiyonudur.

Onerilen modeldeki CNN katmanlarindan ilki 128 ve ikincisi 256 adet 3x1 boyutunda
kernele sahip olan filtreler icermektedir. Modelin bu kismi, girdi verilerinden ¢ikan bir
Oznitelik haritas1 olusturmaktadir ve verilerin kendi i¢indeki Ozniteliklerin 6zellik kore-
lasyonlarinin ¢ikarilmasini saglamaktadir. Modelin ikinci kismi ise toplamda dort kat-

man icerir ve sirastyla 128, 64, 32 ve 15 adet kendini normalize edebilen tam bagh
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noron grubundan olusan bir siniflandiricidir. Son siiflandiricr katman digindaki ilk ii¢
tam bagh katman, Ustel Dogrusal Unite (Scaled Exponential Linear Unit - SELU) akti-
vasyon fonksiyonunu ve akabinde batch normalizasyonu [101] teknigini kullanmaktadir
ve noronlar arasindaki baglantilarda %10 oraninda bir alfa veri diislirme teknigini (alpha
dropout) uygulamaktadir. Modelin bu boliimiinde SELU fonksiyonu, noron aktivasyon-
larin sifir ortalama ve birim varyansina otomatik olarak getirmeye calisir. Boylece her i-
terasyon sonunda kendi kendini normallestirebilen bir 6zellik olusturur. Alpha dropout ise
agin tamaminin her gelen veriyi 6grenmesi yerine, gelen girdileri agin farkli boliimlerinin
O0grenmesini saglamak i¢in bazi1 baglantilar1 belirli bir algoritmaya gore keser ve boylece
normallestirme 6zelligini korumak i¢in SELU aktivasyonunu doygunluk degerine ayarlar.
Ayni zamanda agin genellestirilmesine katkida bulunur ve ezberleme oranini azaltir.
Onerilen modelde ayn1 zamanda sisteme ilk giren ham verilerin hig islenmemis halleri de
son katmandan hemen Onceki islenmis verilere dahil edilir ve bu sayede hem 6znitelikleri
cikarilmig ve iglenmis veri hem de bu verinin orijinal 6zelliklerinin korundugu ham hali
en son siniflandiriciya gonderilir. Bu teknik ¢esitli aragtirmalarda ve giincel baz1 mod-
ellerde uygulanmig olup 6grenme mekanizmasinin bir plato seklinde kalmasinin 6niine
gecmis olur [102]. Modeldeki en son katman, verisetinde de yer alan 15 adet farkli sinifi
temsil eder ve modelin ¢iktisinin olasilik dagilimini saglayan softmax aktivasyon fonksiy-
onunu kullanir. Aym1 zamanda Adam isimli, Derin Ogrenme teknikleri i¢inde ¢cok yaygin
olan optimizasyon fonksiyonunun daha yeni bir versiyonu olan AdamW optimizasyon
fonksiyonu da bu modelde kullanilmis ve test edilmistir. AdamW, Adam fonksiyonu-
nun bilinen bazi eksiklerini kapatmay1 hedefleyen ve hem 6grenme oraninin hem de bu
oranla iligkili baska katsayilarin daha iyi kullanilmasini saglayip modellerin onceki ver-
siyona gore daha hizl1 6grenmesini hedeflemektedir [103]. Bu optimizasyon fonksiyonu
sayesinde modeller daha erken iterasyonlarda daha iyi 68renme becerileri gelistirmeyi
basarmiglardir.

Bu ¢alismada 6nerilen ve yukarida anlatilan modelin detayli mimarisi Sekil 3.1 ile tasvir

edilmis ve modelde kullanilan hiper parametrelerin detaylar: Tablo 3.1 ile ayrintili sekilde
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Tablo 3.1: Onerilen modelin hiper parametreleri.

Parametreler Degerler

Girdi/ozellik sayis1 130

Evrisim filtre sayisi 128x3 - 256x3

CNN katmam aktivasyon fonksiyonu ReLU

Tam bagh noron katmanlari 128 - 64 - 32 - 15

Tam bagh katmanlar aktivasyon fonksiyonu | SELU

Baglanti diisiirme metodu alpha dropout

Diisiirme (dropout) oram 10%

Normallestirme metodu Batch normalization

Cikt1 sayisi 15

Cikt1 katmam aktivasyon fonksiyonu softmax

Optimizasyon fonksiyonu AdamW
gosterilmistir.

Onerilen modelin testleri yapilirken, her defasinda farkli rastgele siireclerden kacinmak
ve makul bir strateji kurabilmek adina, smiflar icindeki Orneklem sayisina bagh
ozellestirilmis bir bias (sapma) degeri modeldeki son katmana eklenmistir. Bu bias degeri
statik bir deger olup temel olarak egitim setindeki en az érnekleme sahip sinifin sayisinin,
egitim setindeki tiim Orneklere oraninin logaritmasina karsilik gelmektedir. Bu degerin
varlig1 ve icerigi, aym1 zamanda ¢ikti katmanindaki 15 noéronun daha diisiik 6rneklem
iceren siniflardaki 6grenme siirecinde daha biiyiik bir 6grenme katsayis1 olmasini saglar.
Bu 6zel bias ' degeri Formiil 3.1 ile gosterildigi gibidir.

en_az_orneklem_sayisi (3.1)

[ -bias =1
ozel bias = log( toplam_orneklem_sayisi

Ozel bias formiiliinii hesapladiktan sonra, buna bagl olarak son katmanda tiim siniflar
icin bir simif agirlik degeri hesaplanmaktadir. Bu agirlik degerleri de temel olarak
siniflardaki O6rneklem sayisi ile ters orantili olmaktadir. Bunu da 6zel bias degeri
saglamaktadir. Sinif agirliklarinin olusturulmasinin, 6zellikle geri yayilma (back prop-
agation) islemi esnasinda sistemin bagarimini artmasi yoniinde olumlu katlhilar1 oldugu

degerlendirilmektedir.

'Ozel bias yaklasimi, Derin Ogrenme toplulugunun deneyimlerinden faydalanilarak Tensorflow
dokiimantasyona [104] en iyi pratikler olarak eklenmistir. Bu ¢alismada da buradan faydalanilmistir.
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Sekil 3.1: Onerilen modelin detayli mimarisi. Model, tek boyutlu evrisim katmanlar1 ve
tam bagh katmanlar kullanir. Cikti katmaninda 6zel bias ilklendiricisi ve diger katman-
larda Lecun Normal kernel ilklendiricisi yer almaktadir.
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4 BULGULAR VE TARTISMA
4.1 Deneysel Calismalar

Bu boliim, onceki boliimlerde anlatildigi sekilde islenmis olan CICIDS2017 veriseti
tizerinde gercgeklestirilen simiflandirma deneylerini  gostermektedir. Bu amagla
onerilen modele gonderilen cesitli verileride aciklamaktadir ve her teknigin sonucunu
karsilastirmaktadir. Deneyler toplamda iki adet ana senaryo igermektedir. Ilk senaryo
oniglemden gecirilmis CICIDS2017 verisetinin e8itim setini baska herhangi bir islemden
gecirmeden direkt olarak onerilen modele gondermektir. Ikinci senaryo ise kendi iginde
birtakim alt kirilimlar icermektedir. Bunlar, 6nislemden geg¢irilmis veriye cesitli sen-
tetik veri artirma tekniklerinden uygulamak ve bu yeni olusan veriler ile egitim islemini
gerceklestirmektedir ve bu sayede de verilerin diizensiz dagilimi ile 6ne ¢ikan bazi hand-
ikaplar1 ortadan kaldirmaya ¢alismaktir. Bu iki senaryo da kendi karakteristigine sahip-
tir ve coziilmesi hedeflenen problem iizerinde kendilerine has ¢iktilar sunmaktadirlar.
Bahsedilen ikinci ana senaryoda ii¢ adet sentetik veri artirma teknigi kullanilmistir ve
her ii¢ teknik icin iki adet alt kirilim mevcuttur.

Bu calismadaki kodlamalar Python dili kullanilarak TensorFlow 2.2 kiitiiphanesi
tizerinden yazilmigtir ve Ubuntu 20.04 isletim sisteminde calistirllmistir. Egitim ve test
asamasi, her birinin GPU’lardan birini aym1 anda kullandig1 toplam ii¢ adet nVidia GPU

ile hesaplanmistir. Tablo 4.1, deneylerin yapildig1 donanimi kisaca 6zetlemektedir.

Tablo 4.1: Deneylerin yapildigi donanim.

Kategori CPU GPU (x4)
Uretici Intel NVIDIA
Model Xeon(R) Gold 6138 Tesla V100
Saat Frekansi 2000 MHz 1246 MHz
Cekirdek sayis1 80 5120

DRAM Bellek 100 GB DDR4 16 GB DDR5

Onerilen model ve senaryolardan daha iyi i¢ goriiler
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saglamligin1 incelemek i¢in tiim deneyler, k’nin bes oldugu k-fold ¢apraz dogrulama
teknigi ile yiriitiilmiistiir. bes degerindeki k-fold ile verisetinden birbirinden farkli beg
adet egitim ve test kiimeleri ¢cikarilmigtir. Her bir ¢iktidaki egitim kiimesi ve test kiimesi
orant %80 egitim ve %?20 test olacak sekilde ayarlanmigtir. Burada k degerinin beg
olmasinin ardindaki temel motivasyon, en nadir goriilen siifin eger tiim verilerinin
%20’si test olarak ayarlanirsa test kiimesinin yalnizca iki adet orneklem icermesidir.
Bu durumda en az 6rneklem sayisina sahip olan Heartbleed, egitim kiimesinde dokuz
orneklem ve test kiimesinde iki 6rneklem almistir. k’nin daha yiiksek sayida olmasi bu
test kiimesi sayisini1 1’e indirmektedir. k’nin daha diisiik olmas ise ¢apraz dogrulamanin
kalitesini diisiirmektedir. Bu nedenle ¢alisma kapsaminda verisetinin karakteristik yapisi
diisiiniildiigiinde k-fold teknigindeki k degerinin bes olmasi uygun goriilmiistiir. Artik
modele uygulayacagimiz bes farkli egitim ve test kiimemiz bulunmaktadir. Deneyler kap-
saminda egitilen Derin Ogrenme modeline gonderilen training ve test setlerindeki her bir
dagilim (fold), 100 adet iterasyonla egitilmistir ve 10240 batch sayisina sahip olmustur.
Her bir testin ¢iktis1 ise daha sonra aritmetik ortalama ile birlestirilip deneylerin genel
cikt1 kalitesi belirlenmistir. Bu nedenle asagida yer alan tiim ¢iktilar en iyi egitim verisinin
ciktisindan ziyade, bes adet egitim-test siirecinin ortalamasini [105] icermektedir.

Bir veri kiimesinin islenmesi ve ardindan ciktilar1 hakkinda net i¢ goriiler elde ede-
bilmek i¢in simdiye kadar ¢ok sayida degerlendirme metrigi tanimlanmistir. Problemin
yapisina ve ihtyaclara baglh olarak, bazen sadece dogruluk (accuracy) metrigi bile yeterli
olmaktadir. Ancak 6zellikle dengesiz sayida siniflar iceren problem uzayinda daha do-
nanimli metriklerle calismak degerlendirme saglig: icin olduk¢a onemlidir. Kesinlik ve
duyarhilik metrikleri, dengesiz siniflar iceren problemlerde 6nemli dl¢iitlerden ikisidir.
Kesinlik, aslinda pozitif sinifa ait olan pozitif gézlemlerin oranini ifade eder (Formiil 4.1
icinde tanimlanmistir). Duyarlilik olarak da adlandirilan geri ¢cagirma, veri kiimesindeki
(Formiil 4.2 i¢inde tanimlanan) tiim pozitif orneklerden yapilan pozitif gdzlemleri nite-
lendirir. Bu nedenle, bu iki 6lgiitii en iist diizeye ¢ikarmak, bir sorun i¢in en iyi ¢oziimii

bulmada daha yiiksek verimlilik saglar. Bundan 6tiirii, bu tarz problemlerde her iki degeri
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de ayni anda iist diizeye ¢ikarmak adina gelistirilen F7 puani (F-0l¢iitii ya da F}-skoru
olarak da adlandirlir) literatiirde ¢ok sik kullanilmaktadir. Fj puani, kesinlik ve du-
yarlili§in harmonik ortalamasidir (Formiil 4.3). Bu ¢alismada, /| puanina giivenmek,
bu dengesiz dagilimda etkinlik arayigini tatmin etmektedir. Bu amagla, tiim sonuclar

puani ve ayrica ilgili kesinlik ve duyarhilik degerleri ile hesaplanmustir '.

TP
. TP
duyarl@lzk = m—m (42)
kesinlik x duyarlilik TP

4.3)

F ; _
g kesinlik + duyarlilik TP+ L(FP + FN)

Deneylerin ilk senaryosu, 130 6znitelige sahip islenmis CICIDS2017 verilerinin %80’inin
k-fold (k=5) ile direkt olarak Sekil 3.1 ile gosterilmis olan onerilen modele uyarlamasidir.
Her deneyde Derin Ogrenme modeli toplamda 100 iterasyon sonucunda durdurularak elde
edilen sonuclar kaydedilmistir ve tiim dagilimlar bittiginde bunlarin ¢iktilarinin aritmetik
ortalamalar1 alinmigtir. Bu alinan ortalama da deneyin ilgili senaryosunun dogruluk,
kesinlik, duyarlilik ve F; puanina karsilik gelmistir. Bu ilk senaryodaki islenmis verinin
onerilen modele gonderilmesiyle birlikte, 15 siniftan olusan verisetinin 11 tanesinin £}
puant %98.,4’iin lizerinde bir deger almistir. Kalan siniflar ise %?22,1 ile %93,5 arasinda
bir dagilim gostermistir. Bu senaryoda web attack ailesinde yer alan siiflarin en az
bagariya sahip oldugu gozlenmistir. Bu atak ailesinden WA XSS %16,84 duyarlilik ve
922,15 F; puanina sahipti. WA SQL Injection, %32,99 duyarlilik ve %41,33 F; puanina
sahipti. Bu atak ailesinde modelin diisiik basarim elde etmesinin sebebi, veri icerisindeki
Ozniteliklerin verinin karakteristiini olabildigince yansitmamasindan kaynaklanmak-
tadir. Bunun anlami, verisetinde yalnizca TCP/UDP paket bilgilerinin yer almasi, buna

ragmen web attack ailesindeki saldir1 tiplerinin parmak izlerinin ¢ogunlukla paketlerin

I'TP: True Positive, FP: False Positive, FN: False Negative
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Sekil 4.1: Modelin 100 iterasyon boyunca egitilmesi siireci. Grafikler sirasiyla dogruluk,
F; ve modelin kayip (loss) degerlerini gostermektedir.

icerigindeki yiikte (payload) yer almasindan kaynaklanmaktadir. Bununla birlikte ayrica
bu atak ailesinin 6rneklem sayis1 gorece diger bazi siniflara gore az sayida kalmistir. Bu da
zaten az olan saldir1 karakteristigi verisinin model tarafindan yeterince 68renilememesine
sebep olmus ve diisiik basarimda etkenler arasinda oldugu degerlendirilmistir. Benzer
sekilde, WA Brute Force en basarisiz ligiincii sinif olarak karsimiza ¢cikmustir. Brute-
Force tipi saldirilar, dogas1 geregi uzun bir zaman dilimine yayilabilecek tiirden saldir1
tipleridir. Buna istinaden, bu tarz saldirilar iistiinde zamana bagli degiskenleri ve verile-
r1 kontrol edebilen bir modelin (6rnegin LSTM gibi, tek tek orneklemleri inceleyen bir
modelden ziyade daha iyi basarim saglayacagi degerlendirilmektedir. Buna ragmen, ver-
ileri tek tek inceleyerek 0grenen onerilen model, CNN’deki 6zellik ¢ikariminin ve hiper
parametrelerin de yardimiyla WA Brute Force saldirisinda yine de onemli bir basar1 elde
etmistir. Ornek say1s1 Tablo 2.3 ve Sekil 2.2’de goriilebilecegi gibi, verideki yiiksek den-
gesizlik sonuglar1 da etkilemis ve siniflandirma i¢in daha fazla 6rnegin hazirda bulun-
masi gerekliliini on plana ¢ikarmistir. Bunlarin diginda, verisetindeki en az ornekleme
sahip siif olmasina ragmen Heartbleed sinifi, daha fazla 6rneklem iceren saldir1 tiplerine
gore ¢cok daha kolay 6grenilmis ve bu saldirtyr bulma basarimi %100 olarak goriilmiigtiir.
Bunun arkasindaki ana sebep, Heartbleed’in TCP/UDP bagliklarinda ¢ok belirgin parmak
izlerine sahip olmasi ve 6zelliklerinin problem uzayindaki diger siniflarla ortiismemesidir.
Bu ilk deneyde, F; puaninin tiim dagilimlardaki toplam agirlikli ortalamasi %99,9 ve

makro ortalamas1 > %88,7 olarak hesaplanmistir. Bu deneydeki makro ortalama du-

2Makro ortalama, drnek sayisindan bagimsiz olarak tiim puanlarin aritmetik ortalamasidir.
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Tablo 4.2: raw senaryosu i¢in onerilen modelin detayli siniflandirma sonuglari.

Etiket Kesinlik | Duyarhlik | F; puam
Benign 0,9899 0,9889 0,9894
DoS Hulk 0,9993 0,9998 0,9995
PortScan 0,9998 0,9994 0,9996
DDoS 0,9998 0,9998 0,9998
DoS GoldenEye 0,9930 0,9928 0,9929
FTP-Patator 0,9986 0,9998 0,9992
SSH-Patator 0,9991 0,9986 0,9988
DoS slowloris 0,9852 0,9917 0,9884
DoS Slowhttptst 0,9899 0,9889 0,9894
Bot 0,9237 0,9488 0,9356
WA Brute Force 0,7074 0,8951 0,7887
WA XSS 0,4160 0,1684 0,2215
Infiltration 1,0000 0,9714 0,9846
WA SQL Inj. 0,5800 0,3299 0,4133
Heartbleed 1,0000 1,0000 1,000
Dogruluk 0,9995

Makro Ortalama 0,9061 0,8856 0,8874
Agirhkh Ortalama 0,9994 0,9995 0,9994
siire (dk) 53,9100

yarlilik degeri ise %88,5 seviyesinde kalmigtir. Kesinlik, duyarlilik ve F; puam dahil
olmak iizere, bu deneydeki her sinifin ayrintili ortalama sonuglar1 raw isimli senaryo
olarak kaydedilmistir ve Tablo 4.2 ile gosterildigi gibidir. Deneyler esnasinda modelin
ortalama 27-28. iterasyonda > en iyi sonuca yakinsadig1 ve kalan 72-73 iterasyonda ise
yakin seviyelerde kaldigi gozlenmistir. Bununla birlikte modelin yaklasik 60. iteras-
yonlarda artik 6grenmeyi gecip ezberlemeye basladigi da tespit edilmistir. Daha net bir
kargilastirilabilirlik elde etmek i¢in ise bu ¢alismada tiim deneylerde 100 iterasyonda sabit
kalmaya karar verilmigtir. 100 iterasyon boyunca elde edilen egitim ciktilar1 Sekil 4.1 ile
gosterildigi gibi kaydedilmistir.

IIk deneyin sonuclarmi alindiktan sonra, bu yaklasim oncelikle Tablo 4.3 ile
gosterildigi gibi son donemde yayinlanmis olan literatiir calismalariyla karsilagtirilmistir.
Calismalardan bazilar1 [63, 60] modellerinde ve deneylerinde sadece belirledikleri

hedef smiflar1 icermis, bu nedenle yalnizca temel simiflarin karsilik gelen alt sonuglari

3Yakinsama iterasyon sayilar1 her dagilimda farklihk gostermistir.
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bu calismadaki sonuclarla karsilastirilmistir.  Bazi calismalar ise bu caligsmadaki
gibi problem setindeki tiim simiflarin ¢oziimiinii hedef alan tam bir model iizerinde
yogunlagsmiglardir. Bahsedilen tiim caligmalarla kiyaslama yapildiginda, bu calismanin
raw isimli senaryosundaki modelin literatiirde incelenen tiim ¢alismalardan daha iyi per-
formans gosterdigi degerlendirilmistir.

Tablo 4.3: Litreratiirde CICIDS2017 verisetini kullanan diger bazi ¢alismalar ile bu
calismadaki raw senaryosunun sonuclarinin kiyaslamasi.

Referans Model Olciim Tipi | Referans (%) | Bu calismamn
Sonuclari (%)
CNN+LSTM, DDoS [60] Dogruluk 97,15 99,98
Bidirectional LSTM, tiim simflar | Dogruluk 98,34 99,95
[61]
Bidirectional LSTM, tiim smflar | F} puan 98,38 99,94
[61]
DNN, tiim siniflar [62] Dogruluk 99,50 99,95
LSTM, SSH-Patator [63] Fi puani 97,00 99,88
LSTM, FTP-Patator [63] F puani 99,00 99,92
LSTM, WA BF [63] F puan 19,00 78,87
LSTM, WA XSS [63] F puam 3,00 22,15
LSTM, WA SQL Inj. [63] F} puam 0,00 41,33
PCCN, tiim siniflar [67] F} puam 97,31 99,94
PCA+REF, tiim smiflar [66] F} puani 99,70 99,94
SGM-CNN, tiim smiflar [65] Fi puani 99,86 99,94

Bu calismada onerilen model, verisetindeki siniflarin ¢cogu icin 6nemli bir performansa
saglasa bile, WA XSS, WA SQL Inj. ve WA Brute Force smiflarinda diger siniflara kiyasla
daha diisiik bir bagarim gostermistir. Bu siniflarda sirasiyla WA XSS %22,15, WA SQL Inj.
%41,33 ve WA Brute Force %78,87 I} puanlari elde edilmistir. Bu siniflarin ayn1 zamanda
en az bes ornekleme sahip simiflar oldugu da gozlenmistir (Infiltration ve Heartbleed ile
birlikte). Bu veriler 1s181inda bu ¢alismada, 6rneklem sayist az olup da basarimi gorece
diisiik olan siniflara veri artirma teknikleri uygulayarak bu siniflarin bagarimini yiikseltme
adina cesitli teknikler onerilmistir. Bu tekniklerle asagidaki deneyler diizenlenmistir.

Orneklem sayis1 az olan siniflarin bagarimim artirmak igin ii¢c deney ve her deney icin
iki alt kirllim diizenlenmigtir. Deneylerin tamaminda cesitli veri artirma teknikleri

kullanilmistir. Her deneyin iki alt kirtliminda uygulanan teknige iki farkl esik degeri
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verilmis ve hangi smiflarin ne kadar veri artisina maruz birakilacagini belirlenmistir.
Cikan sonuglar ise birbirleri ile kiyaslanmistir. Bu deneyler 1) rastgele orneklem tiretme
(random sample generation), 2) SMOTEENN (Synthetic Minority Over-sampling Tech-
nique + Edited Nearest Neighbors) ve 3) CTGAN (Conditional Tabular Generative Ad-
versarial Network) tekniklerini kullanmistir.

Bu senaryolarda az sayida 6rneklem icerdigi veya mevcut drneklemleri yetersiz parmak
izi verdigi i¢in F3; puani diigen siniflara sentetik olarak iretilen yeni veriler eklenmesi
hedeflenmistir. Bu sentetik verilerin mevcut veriler goz oniinde bulundurularak yakin
olmas1 planlanmistir. Oncelikle verisetindeki hangi siniflara veri artirma teknigi uygu-
lanacagi konusu degerlendirilmistir. Bu amacla verisetindeki agik ara en ¢ok 6rneklem
iceren Benign sinifi hari¢ tutulup, kalan diger saldir1 siniflar1 iizerinden iki farkli esik
degeri hesaplanmis ve verisi artirilacak siniflar bu esik degerlerine gore se¢ilmistir. Hangi
siniflarin verilerinin artirilacagi esik degeri belirlendikten sonra, belirlenen degerin altinda
ornekleme sahip smiflarin 6rneklemleri bu esik degerine varincaya kadar artirilmigtir. Bu
esik degerlerinin problemin sinif ve 6rneklem sayilarindan bagimsiz olmasi i¢in dinamik
hesaplanmasina karar verilmistir.

Veri artirma teknikleri i¢in kullanilacak esik degerlerinden ilkinde, siniflar Benign smifi
hari¢ tutularak orneklem sayilarina gore biiyiikten kiigiige siralanmis ve esik degeri bu
siralamada ortada kalan sinifin 6rneklem sayisina esitlenmistir. Bu say1 ilgili veriseti
i¢in 4637 olarak belirlenmistir. Ikinci esik degerinin hesaplamasi igin Benign siifi harig
tutularak kalan 14 siniftaki 6rneklem sayilar1 toplanip sinif sayisi olan 14’e boliinmiis ve
esik degeri hesaplanmigtir. Bu sayr ilgili veriseti i¢cin 31803 olarak belirlenmistir. Bu
degerler hesaplanirken Benign sinifinin hesaplama disi birakilmasinin sebebi, bu sinifin
verisetinin ¢ok biiyiik bir kismini olusturmasi ve bu nedenle esik degeri hesaplamasinda
performans1 olumsuz yonde etkilememesidir. Ilgili degerler Tablo 4.4 ile simif bazinda
detaylica gosterilmistir.

Esik degerleri hesaplandiktan sonra, asagida anlatilan {i¢ adet veri artirma teknigi iki esik

degeri icin de islenmistir.
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Tablo 4.4: Egitim seti i¢in sentetik veri artirma teknikleri uygulanacak siniflar, esik
degerleri ve siniflara ne kadar yeni sentetik orneklem eklenecegi.

Etkilenen Stmiflar Mevcut orneklem | esik; esiks

sayisl (4637) | (31803)
FTP-Patator 6348 - 25455
DoS GoldenEye 8234 - | 23569
SSH-Patator 4717 - 27086
DoS slowloris 4637 - 27166
DoS Slowhttptest 4400 237 27403
Bot 1565 3072 30238
WA Brute Force 1205 3432 30598
WA XSS 522 4115 31281
Infiltration 29 4608 31774
WA SQL Inj. 16 4621 31787
Heartbleed 9 4628 31794

4.1.1 Rastgele Giiriiltii ile Veri Artirma

esik; varyasyonu (senaryosu) i¢in yukaridaki hesaplamada belirtildigi iizere 4637
degeri belirlenmistir. Bu deger, hesaplama geregi siralamada ortadaki sinifin 6rneklem
sayisina esittir. Bu da esik degerinin DoS Slowloris sinifina karsilik gelmektedir. Bu
asamadan sonra, orneklem sayis1 4637°den daha az olan siniflarin rastgele giiriiltii ile veri
artirilmast siirecine baglanmistir ve bu siniflarin 6rneklem sayist DoS Slowloris sinifinin
orneklem sayisina esitlenene kadar veri artirma teknigi iterasyonlar boyunca veriye
uygulanmustir. esik; senaryosunda rastgele giiriiltii ile veri artirma teknigi kullanilarak
tiim smuflarin test setinde %91,56 makro ortalamal1 bir £ puani elde edilmistir. Ortala-
maya bakildiginda, raw modeline kiyasla yaklasik %3,15’lik bir /3 puani artisinin mey-
dana geldigi goriilmektedir. Verisi artirilan siniflarda ise WA XSS %92,3 artis gostermis,
WA SQOL Inj. %80,1 artis gostermis ve WA Brute Force smifi %11,1 oraninda diisiis
gostermistir.  Sentetik veri artirma teknigi uygulanan siniflar diginda, sistemin genel
performansinda bir degisiklik oldugu icin haliyle veri artirma teknigi uygulanmamis
siiflarin da bagarim puanlarinda toplam puan1 %100°de dengeleyecek sekilde farklr irili
ufakli artig ve azaliglarin kaydedildigi de goriilmiistiir. Bunlar i¢inden Infiltration sinifinin

Fy puaninin %1,52 azalmasi 6rnek olarak gosterilebilir. Bu farkliliklarin sebebinin ise
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veriye giiriiltii eklemenin ve bu giiriiltiiniin kalitesinin, veriye otomatikman eklenen bias
degerini degistirmesi oldugu degerlendirilmektedir. Bu deneyin ciktilari, rnd;; bashigi
altinda Tablo 4.5 ve Tablo 4.6 iizerinde detaylandirilmistir.

estk, degeri icin deneyler yapildiktan sonra, estk, icin de benzer hiperparametrelerle
deneylere devam edilmistir. Bu deneyde esik degeri belirlenen siniflarin 6rneklem
sayilar1 ortalamasi olan 31803 e esitlenerek bu sayidan daha az 6rneklem igeren siniflarin
orneklem sayilari ilgili veri artirma teknigi kullanilarak bu sayiya esitlenene kadar sen-
tetik olarak ¢ogaltilmistir. Bu asamada esik, senaryosundan elde edilen ciktilar esik; ile
kiyaslanmugtir.

esiks varyasyonundan elde edilen sonuglara gére, WA Brute Force saldirisinin F; puant
91,57 oraninda artmig, ancak WA XSS saldirisinin puam1 %8,47 oraninda diismiigtiir.
Ayrica WA SQL Inj. saldir tipinde de %10,61 oraninda diisiis gozlenmistir. Tiim siniflar
icin toplam makro ortalama F3; puam %90,6 olarak hesaplanmistir. Bu sonuclar her-
hangi bir veri artirma teknigi icermeden egitim setinin direkt olarak modele verildigi
raw senaryosuna kiyasla daha iyi bir ortalamaya sahip olmasina ragmen, esik; varyas-
yonu ile kiyaslandiginda daha diisiik kalmistir. Buradaki 6nemli unsurlardan bir tanesi,
her ne kadar katsayisi her iterasyonda yariya indirilse de, rastgele veri iireteci fonksiy-
onunun bu esik degerinde Oncekine gorece ¢ok daha fazla iterasyon yapmasi gerektigi ve
bu nedenle de yeni liretilen rastgele sentetik verilerin dncekilere gore problem uzayinda
daha c¢ok i¢ ice girmesinden otiirli oldugu degerlendirilmektedir. Haliyle daha once
bahsedilen bias degeri bu senaryoda cok daha fazla etkisini gostermis ve yeni iiretilen
siif orneklemlerinin diger siniflara karisma ihtimali olduk¢a artmistir. Bu sonug elbette
esik degerlerinin etkisinin belli bir seviyeye ve belirli siniflara etkisinin olumlu oldugu
halde belli kosullarda ise olumsuz etki yapabilecegini gostermektedir. Bu esik degerinin
kullanildig1 senaryodaki detayli sonuglar, rnd;; adi altinda Tablo 4.5 ve Tablo 4.6 ile
gosterilmistir.

Ikinci esik degerinin sonuglarmin dncekinden daha diisiik olmasina ragmen raw model-

den daha iistiin ¢ikmasindan 6tiirii, veri artirma tekniklerine bir bagka senaryo iizerinden
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devam edilmigtir. Sonraki senaryolar ile sirasiyla SMOTEENN ve CTGAN teknikleri

olacaktir.

4.1.2 SMOTEENN ile Veri Artirma

Bu yontem, esik; varyasyonu ile bes adet dagilimin (fold) ¢alistirilmasinin ardindan,
ortalamalar alindiginda %91,40 F; puam vermistir. Bu sonucun raw modele kiyasla
daha iyi oldugu, ancak rnd;; senaryosuna kiyasla biraz geride kaldig1 gozlenmistir.
Onceden bagarimi diisiik olan siniflara bakildiginda ise, WA Brute Force ve Infiltration
siniflarinin bagsariminin rndy;’e gore arttigi; ancak WA XSS ve WA SQL Inj. smiflarinda
basarimin azaldig1 goriilmiistiir. Onceki senaryolarda oldugu gibi bu simiflarda yasanan
puan degisimlerine istinaden dier simiflarda da ufak farklilagmalar gozlenmistir. Bu
deneyin detayl sonuglart smt;; adi altinda Tablo 4.5 ve Tablo 4.6 ile gosterilmistir.

SMOTEENN veri artirma tekniginin 2. esik degeri deneyi, %90,80’lik bir F} puam
tiretmigtir. Bir onceki deneyde oldugu gibi bu ¢ikti da raw modeline kiyasla iyi ancak
rastgele veri liretme iceren rnd;; deneyine kiyasla asagida kalmistir. Yine de rnd;’ye
kiyasla %0,22 daha i1yi makro ortalama tutturabilmistir. Bundaki etki ise WA SQL Inj. ve
Infiltration siniflarinin ) puanlarinin iyilesmesinden kaynaklanmaktadir. Tiim siniflarin
ciktilar1 bakildiginda, aslinda rnd;; deneyine kiyasla ufak giiriiltiilii sonug farkliliklari
haricinde muazzam bir fark olmadig1 gozlenmektedir. Bu deneyin detayli ¢iktilart smi;o

adi altinda Tablo 4.5 ve Tablo 4.6 ile gosterilmistir.

4.1.3 CTGAN ile Veri Artirma

esiky degeri i¢in F7 puaninin makro ortalamast %90,41 olarak ol¢iilmiistiir. Bu deger
raw modelinden daha iyi bir ¢ikti vermistir ancak Onceki veri artirma teknikleri ile
kiyaslandiginda daha az bir basarim elde edildigi goriilmiistiir. esiks, degeri icin de

F, puaninin makro ortalamast %90,48 olarak ol¢iilmiistiir *. Bu deneydeki makro or-

“Tiim deneylere ait ilgili kodlar ve dokiimantasyona bu adresten acik kaynak olarak erisilebilir:
https://github.com/ucekmez/phd
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Tablo 4.5: Onerilen raw model ve diger veri artirma senaryolarmmin duyarlilik
degerlerinin birbirleriyle kiyaslanmasi. Kalin degerler ilgili sinif i¢in elde edilen en iyi
ciktilar1 ifade etmektedir.

Suf raw | rndg rndg | smty | smitp | ctgan, | ctgan,
Benign 0,9999 | 0,9998 | 0,9998 | 0,9998 | 0,9998 | 0,9998 | 0,9998
DoS Hulk 0,9998 | 0,9997 | 0,9992 | 0,9993 | 0,9995 | 0,9997 | 0,9993
PortScan 0,9994 | 0,9994 | 0,9992 | 0,9993 | 0,9992 | 0,9991 | 0,9994
DDoS 0,9998 | 0,9998 | 0,9996 | 0,9998 | 0,9995 | 0,9997 | 0,9998
DoS GoldenEye | 0,9928 | 0,9916 | 0,9948 | 0,9880 | 0,9926 | 0,9940 | 0,9938
FTP-Patator 0,9998 | 0,9998 | 0,9997 | 0,9996 | 0,9996 | 0,9998 | 0,9998
SSH-Patator 0,9986 | 0,9991 | 0,9993 | 0,9998 | 0,9984 | 0,9996 | 0,9996

DoS slowloris 0,9917 | 0,9860 | 0,9875 | 0,9898 | 0,9887 | 0,9775 | 0,9889
DoS Slowhttptst | 0,9889 | 0,9894 | 0,9896 | 0,9830 | 0,9856 | 0,9901 | 0,9849

Bot 0,9488 | 0,9657 | 0,9683 | 0,9673 | 0,9690 | 0,9693 | 0,9555
WA Brute Force | 0,8951 | 0,6708 | 0,6987 | 0,7311 | 0,6947 | 0,8348 | 0,8560
WA XSS 0,1684 | 0,4843 | 0,4111 | 0,4246 | 0,4125 | 0,2484 | 0,2134
Infiltration 0,9714 | 0,9428 | 0,9428 | 0,9714 | 1,0000 | 1,0000 | 1,0000
WA SQL Inj. 0,3299 | 0,8099 | 0,6599 | 0,7600 | 0,7600 | 0,9099 | 0,7700
Heartbleed 1,0000 | 1,0000 | 1,0000 | 1,0000 | 1,0000 A 1,0000 | 1,0000
Dogruluk 0,9995 | 0,9994 | 0,9993 | 0,9993 | 0,9993 | 0,9994 | 0,9994
Makro Ort. 0,8856 | 0,9225 | 0,9100 | 0,9208 | 0,9199 | 0,9281 | 0,9173
Agirhikh Ort. 0,9995 | 0,9994 | 0,9993 | 0,9993 | 0,9993 | 0,9994 | 0,9994
siire (dk.) 53,91 | 58,24 | 66,28 | 65,01 | 754,57 | 549,19 | 2156,99

talamalarin ikisi de Onceki veri artirma tekniklerine kiyasla diisiik kalsa da, Infiltra-
tion siifinin CTGAN kullanilarak hazirlanan deneyde her iki esik degerinde de tiim
dagilimlarda %100 F} puani elde edildigi gézlenmistir.

Yiiriitiilen deneyler neticesinde CTGAN tekniginin bazi siniflar icin diger teknikler-
den daha diisiik performans gostermesinin nedenlerine bakildiginda, ana nedenlerde
biri olarak smiflardaki Orneklemlerin dagilim kalitesi 6n plana ¢ikmaktadir. GAN
yapisinin Orneklemleri iyi anlamasindaki en temel unsurun hem orneklem sayisit hem
de ilgili siniflarn en vurucu Ozniteliklerini iyi 6grenmesi gibi kriterler oldugu bilin-
mektedir. GAN, esasen giiciinii drneklemlerin kalitesinden alan bir tiretici model-
dir. Bu nedenle bu calisma kapsaminda yiiriitilen CTGAN deneyinde orneklemlerin
sayisinin ve problem uzayindaki dagiliminin etkilerinin CTGAN deneyinin sonuglarina
etki ettigi degerlendirilmektedir. Karsit bir sonug olarak ise, Infiltration sinifinin 6rneklem

kalitesinin iyi olmasindan 6tiirii bu siifla ilgili iyi veriler tiretildii ve bunun da model

66



Tablo 4.6: Onerilen raw model ve diger veri artirma senaryolarmin F; degerlerinin bir-
birleriyle kiyaslanmasi. Kalin degerler ilgili sinif i¢in elde edilen en iyi ¢iktilar1 ifade
etmektedir.

Simf raw | rndy | rndp | smiy | smip | ctgan, | ctgan
Benign 0,9999 | 0,9999 | 0,9999 | 0,9999 | 0,9999 | 0,9999 | 0,9999
DoS Hulk 0,9995 | 0,9995 | 0,9993 | 0,9994 | 0,9994 | 0,9995 | 0,9993
PortScan 0,9996 | 0,9996 | 0,9994 | 0,9996 | 0,9994 | 0,9995 | 0,9996
DDoS 0,9998 | 0,9998 | 0,9997 | 0,9995 | 0,9996 | 0,9998 | 0,9995
DoS GoldenEye | 0,9929 | 0,9918 | 0,9900 | 0,9893 | 0,9901 | 0,9932 | 0,9924
FTP-Patator 0,9992 | 0,9994 | 0,9995 | 0,9994 | 0,9988 | 0,9993 | 0,9994
SSH-Patator 0,9988 | 0,9989 | 0,9985 | 0,9975 | 0,9968 | 0,9945 | 0,9989

DoS slowloris 0,9884 | 0,9883 | 0,9866 | 0,9877 | 0,9857 | 0,9861 | 0,9884
DoS Slowhttptst | 0,9894 | 0,9883 | 0,9868 | 0,9859 | 0,9865 | 0,9853 | 0,9883

Bot 0,9356 | 0,9293 | 0,9201 | 0,9196 | 0,9164 | 0,9233 | 0,9232
WA Brute Force | 0,7887 | 0,7003 | 0,7115 | 0,7319 | 0,7071 | 0,7631 | 0,7713
WA XSS 0,2215 | 0,4257 | 0,3896 | 0,3971 | 0,3830 | 0,2881 | 0,2342
Infiltration 0,9846 | 0,9692 | 0,9560 | 0,9846 | 0,9632 | 1,0000 | 1,0000
WA SQL Inj. 0,4133 | 0,7444 | 0,6657 | 0,7326 | 0,6960 | 0,6306 | 0,6777
Heartbleed 1,0000 | 1,0000 | 1,0000 | 1,0000 | 1,0000 | 1,0000 | 1,0000
Dogruluk 0,9995 | 0,9994 | 0,9993 | 0,9993 | 0,9993 | 0,9994 | 0,9994
Macro Ort. 0,8874 | 0,9156 | 0,9068 | 0,9149 | 0,9081 | 0,9041 | 0,9048
Weighted Ort. 0,9994 | 0,9994 | 0,9993 | 0,9994 | 0,9993 | 0,9994 | 0,9994
siire (dk.) 53,91 | 58,24 | 66,28 | 65,01 | 754,57 | 549,19 | 2156,99
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Sekil 4.2: Sentetik veri artirma tekniklerinin ¢iktilariin ¢1 esik degeri igin rawg
senaryosu c¢iktilari ile sinif bazindaki farkliliklar

bagsarimini %100’e ¢ikardigi gézlenmistir. CTGAN deneyinde sonuclarin kalitesine etki
edebilecek bir diger unsur ise modelin egitilmesi esnasinda belirlenen hiperparamet-
relerdir. Bunlar 6zellikle batch sayis1 ve egitim esnasindaki iterasyon sayisidir. Bu
teknigin hiperparametrelerinin optimize edilmesi konusu bu ¢aligmanin bir parcasi ol-
madig1 i¢in bu konuda sabit degerler kullanilmistir. Uygun kosullar ve dogru parame-
tre optimizasyonlar1 ile sonuglarin kalitesinin yiikseltilebilecegi degerlendirilmektedir.
Problem bazinda manuel veya dinamik olarak miidahale edilmesi gereken bu detayli
gereksinimlere ragmen CTGAN tekniginin statik bir yapisi olan diger iki yonteme kiyasla
makine 6grenmesi yaklagimini ele almasindan ve sonuglarin yine diger iki yOntem
ile yarigabilir konumda olmasindan otiirti, CTGAN’1n gergek¢i tablo verileri liretme
konusunda iizerinde ¢alisilmaya deger oldugu gozlenmistir. CTGAN deneyinin ¢iktilar
1. esik degeri icin ctgan,, ve 2. esik degeri i¢in ctgan,, basgliklar1 altinda kaydedilmis ve
sirastyla tiim deneylerin sonuglar1 gibi Tablo 4.5 ve Tablo 4.6 ile detaylandirilmistir.

Sekil 4.2, sentetik veri liretme senaryolarinin ¢1 esik degeri i¢in raw;; modelinin ¢iktilart
ile simif bazindaki farkliliklarim1 gostermektedir. Yesil arkaplanli negatif degerler, il-
gili sentetik veri senaryosundan elde edilen ¢iktinin siniflar bazinda yapilan hatal
tespitleri ne kadar azaltigin1 gosterirken, kirmizi arkaplanh pozitif degerler ise rawy
senaryosunun ¢iktisina gore ekstra hatali tespitler oldugunu gostermektedir. Arka-
plan1 beyaz degerler ise ilgili sinif i¢in toplam degisimi ifade etmektedir. Bu tablo-

dan yapilabilecek bir ¢ikarim, aym esik degerindeki tiim sentetik veri senaryolarinin
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etki oranm farklilik gostermesine karsin cogunlukla ayni siniflarda olumlu veya olum-
suz etki gosterdigidir. Tekil simif bazinda bakilacak olursa, sentetik veri senaryolarinda
BENIGN, DoSHulk, WebAttackBruteForce ve DoSSlowloris saldir tiplerinin
tespit basarimimin raw modeline gore diistiigii, diger siniflarin bagariminin ise artmaya
meyilli oldugu gozlemlenmistir. BENIGN sifinin sentetik veri senaryolarinda en ¢ok
Bot sintfi ile karistirlldigr gézlenmistir. DoS Hulk smifinin tiim sentetik veri senary-
olarinda DosGoldenEye ve ozellikle SMOTEENN senaryosunda WebAttack XSS ile
karistirilldig1 gozlenmistir. WebAttack Brute Force sinifinin ise tiim sentetik veri senary-
olarinda en ¢ok WebAttackX SS sinifi ile karnstirildigi gozlenmistir. Buna karsin
Bot sinifi tespitlerinin raw modelinin ¢iktilarina gore tiim sentetik veri senaryolarinda
BENIGN smifindan kendine dogru iyilestirme oldugu da gozlenmistir. Tablo detayli
incelendiginde problem uzayinda oznitelikleri daha ¢ok daginik halde olan saldirt tip-
lerinin duyarlilik kaybettigi gozlenirken, daha dar bir alana yayilmig saldir1 tiplerinin ise

duyarlilik kazandig1 degerlendirilmistir.
4.2 Diger Makine Ogrenmesi Teknikleri ile Kiyaslama

Calisma kapsamindaki c¢iktilar ayrica referans olmasi adina bagka makine 6grenmesi al-
goritmalar ile de kiyaslanmistir. 7aw senaryosunda kullanilan ham veriseti; Rassal Or-
man, Karar Agaci, Naive Bayes ve en yakin K-Komgsu (K-NN) gibi artik algoritmalari
standartlasmis makine 0grenmesi teknikleri iizerinde test edilmis ve hem cikti kalitesi
hem de egitim siireleri kaydedilmistir. Algoritmalar, python sklearn kiitliphanesinde
yer alan varsayilan parametreler kullanilarak egitilmistir. Ilgili kiyaslama Tablo 4.7
tizerinde detaylandirilmistir. Naive Bayes algoritmasinin tiim yontemler icinde yaklasik
0,5 dakikalik egitim siiresi ile en hizli 6grenmeyi sagladig1 gozlenirken, aym1 zamanda
kullanilan yontemler i¢inde en diisiik basarima sahip oldugu tespit edilmistir. Karar agaci
algoritmas1 yaklagsik 1 dakikalik zaman diliminde egitilmistir ve Naive Bayes’e gore
oldukca iyi bir ¢ikt1 liretmigtir. K-NN ise diger makine 6grenmesi algoritmalar: i¢inde

yaklagik 515 dakika ile en uzun siiren algoritma olmustur. Basarim degerleri ise karar
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Tablo 4.7: Onerilen senaryolardaki algoritmalar ve geleneksel makine Ogrenmesi
tekniklerinin ¢iktilariin karsilastirilmasi.  *: MLP algoritmast sekiz CPU c¢ekirdegi
lizerinde paralel calistirilmistir.

Algoritma Fy | Duyarlilik | Siire (dk) | Donanim
raw 0,9994 0,9995 53,91 GPU
rnds 0,9994 0,9994 58,24 GPU
rndgs 0,9993 0,9993 66,28 GPU
smiy 0,9994 0,9993 65,01 GPU
smityo 0,9993 0,9993 754,57 GPU
ctgany 0,9994 0,9994 549,19 GPU
ctgan,, 0,9994 0,9994 | 2156,99 GPU
Rassal Orman 0,9532 0,9287 5,41 CPU
Karar Agaci 0,9620 0,9543 1,04 CPU
Naive Bayes 0,5410 0,8220 0,5 CPU
K-NN (K = 3) 0,6623 0,8490 515,75 CPU
MLP 0,9210 0,9311 51,2 CPU*

agact ve Naive Bayes algoritmalarinin arasinda yer almistir. Geleneksel cok katmanli
yapay sinir ag1 modeli (MLP) de kiyaslama yapilan diger modellere eklenmistir. Bu ag,
ayn1 Onerilen model gibi dort katmandan olugmaktadir ve katmanlar sirasiyla 128, 64,
32 ve 15 adet noron icermektedir. 100 iterasyon ¢alisan bu model yapisi geregi iistiinde
calistigi donanimdaki CPU c¢ekirdeklerinin tamamim (8 adet) kullanmis ve toplam 51,2
dakika siiresince calismistir. Bu ¢alisma kapsaminda onerilen yontem GPU donanimini
kullanirken, diger makine 68renmesi yontemleri, MLP hari¢, CPU donanimi iizerinde
tek ¢ekirdegi kullanacak sekilde calistirilmistir. Bu nedenle siire kiyaslamalar1 6nerilen
yontem ile degil, sadece kendi aralarinda degerlendirilebilmektedir. Diger bir yandan
bu algoritmalarin hazirlanma siireleri ve uygulanabilirligi kullanilan kiitiiphanenin ko-
laylig1 ile dogru orantili olmustur ve standart parametreler degistirilmemistir. Onerilen
yontemin arkasinda ise bagh basina ozellikle tasarlanmig bir mimari yer almaktadir.
Ciktilar kiyaslanirken buna dikkat edilmesi de elzemdir.

Bu ciktilar, cok boyutlu ve cok sinifli verilerde onerilen Derin Ogrenme yonteminin ge-
leneksel diger makine 6grenmesi yontemlerine kiyasla da daha yiiksek basarimlar elde

ettigini gostermektedir.
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4.3 Ciktilarin Yorumlanmasi

Bu calisma kapsaminda yapilan deneyler temelde veri artirma tekniklerinin 6rneklem
sayis1 az olan siniflarda nasil bir etki gosterdigini test etmek ve bu tekniklerin, kullanilan
modellerde basarimi ne kadar artirdigin1 gézlemlemek amaciyla gerceklestirilmistir. Bu
amagla farkl esik degerleri ile deneyler cesitlendirilmis olup, problem setindeki bir¢ok
sinifin bu veri artirma tekniklerinden olumlu yonde etkilendigi, en ¢cok da drneklem sayisi
az olan smiflarin bu calismalarda yliksek basarimla tespit edildigi goriilmiistiir. Calismalar
kapsaminda orneklem sayisi zaten yiiksek olan bazi siniflarin ise model iizerinde tespit
performansinin bir miktar olumsuz etkilendigi de gozlenmistir. Bunun nedeninin ise
orneklem sayist az olan siniflarin veri artirma teknigi uygulandiktan sonra olusan yeni
sentetik orneklemlerin bir kisminin problem uzayinda diger siniflarla iist iiste gelmesin-
den otiirli oldugu diisiiniilmektedir. Yine de bu gozlem calisma kapsami diginda oldugu
icin derinlemesine arastirilmamustir.

Veri artirma tekniklerinin, gozlemlenen sonuglar itibariyle farkli esik degerlerinde
farkli ciktilar verdigi ve simiflara uygulansin veya uygulanmasin, problem setindeki
bircok sinifin giincel tespitinde cesitli etkileri oldugu goriilmiistiir. Bu sonuglar, veri
artirma tekniklerinin dengesiz sinif dagilimlari olan verisetlerinde makro sonuglar1 epey
iyilestirdigini ve makine 6grenmesi ¢alismalarinin kalitesini artirdigini ortaya ¢ikarmigtir;
ancak veri artirma konusu, dogas1 geregi kendine has baska hiperparametreleri karsimiza
cikarmistir. Bunlardan birisi verisetinde hangi siniflarin veri artirma teknigine girecegi
ve digeri ise tespit edilen siniflarin verilerinin neye gore ve ne kadar artirtlacagidir. Bu
calismada bu hiperparametrelerin gercekten var olup olmadiginin belirlenmesi i¢in veri
artirma teknigi uygulanacak siniflarin se¢ilmesi ve bunlarin ne kadar artirilacagi konusu
icin iki adet esik degeri ve simif bazinda veri artirma sayis1 dinamik olarak problemdeki
simif dagilimlarina gore belirlenmeye calisitlmistir. Iki farkl esik degeri secilmistir. esik,
yedi adet sinifi, esiky ise 11 adet smifi etkilemistir. Cogu durumda esik; degerinin

digerinden daha iyi performans gosterdigi gozlenmistir. Bunun nedeninin ise esiks
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degerinin daha fazla sinifi etkilemesi, bunlarda veri artirimi yapilmasi ve bu iiretilen faz-
la verinin dagiliminin yaygin olmasindan otiirii tiretilen sentetik verilerin diger siniflarla
cakismasi oldugu degerlendirilmektedir.

Tiim veri artirma deneyleri ve esik varyasyonlar1 dikkate alindiginda, WA Brute Force
sinifinin tiim deneylerde raw modelinin herhangi bir veri artirma teknigi kullanilmayan
ham haline kiyasla daha az dogru tespit edilebildigi gdzlenmistir. Buna karsin WA XSS
ve WA SQOL Inj. gibi smflarin ise veri artirma teknigine maruz birakildiginda F; puam
bazinda sinif bagarimlarinin %80,11 ile %92,1 oranlarinda arttig1 gézlenmistir.

Tiim smiflar bazinda agirlikli F; puanina bakildifinda, raw modelin basariminin veri
artirma tekniklerine kiyasla 6nde oldugu, ancak makro ortalamalar gz oniinde bulun-
duruldugunda ise F) puanlart olarak tiim veri artirma tekniklerinin model basarimini
iyilestirdigi ortaya ¢ikmustir. Bunlar igerisinde ise en iyi sonucun rnd; teknigi ile %91,56
Fy puan1 ve %92,25 duyarlilik puani iizerinden elde edildigi gézlenmistir.

Deneylerde dikkatimizi ¢ceken bir diger konu ise rastgele veri iireteci fonksiyonunun ¢ogu
simnifta SMOTEENN’e gore daha 1y1 sonuclar vermesidir. Rastgele veri iireteci, temel
olarak orneklemlerin birbirlerine olan mesafelerine bakmaksizin egitim setindeki her
ornegin Oznitelik degerlerine belirli oranda giiriiltii ekleyerek yeni sentetik 6rneklemler
olusturan ve her iterasyonda Onceki iterasyonda tiretilen sentetik verileri de kendine girdi
olarak kullanan bir sentetik veri iireteci olarak gelistirilmistir. Orneklemlerin lineer de-
formasyona ugratilarak sentetiklestirildigi SMOTEENN’in aksine, rastgele veri lireteci
fonksiyonu sentetik verileri baska iki gercek verinin ortasinda yer alacak sekilde iiretmeyi
garanti edemez, deZerlerini rastgele secer ve uzayda belirlenen giiriiltii kadar herhangi bir
noktaya yeni sentetik drneklemi yerlestirebilir. Problem uzayinda sentetik 6rneklemlerin
cok dagilmamasi ve yiiksek bias degeri olusturmamasi i¢in de her yeni iterasyonda giiriiltii
miktarim1 azaltir ve belli bir kiime grubunun en fazla dig sinirlart kadar bir sentetik
orneklem grubu olusturmaya devam eder. Yapilan testlerde SMOTEENN’in kalitesinin
de yine mevcut gercek orneklemlerin dagilimi kadar kaliteli sonuglar verdigi gozlenirken,

rastgele veri lreteci fonksiyonunun orneklerin kalitesinden bagimsiz olarak rastgele
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ciktilar verdigi ve bu nedenle kalitesiz dagilima sahip orneklemlerde ve drneklem sayisi
cok az olan siniflarda SMOTEENN’e gore daha iyi sonuglar tirettigi gézlemlenmistir.

Veri artirma tekniklerinin model basarimini artirmasinin yanisira, ayni zamanda bu
teknikler uygulandiginda modellerin calisma siirelerine ne kadar etki ettikleri konusu da
bir fizibilite faktorii olarak diisiintilmelidir. Tablo 4.6 ile gosterildigi tizere, raw mod-
elini egitmek icin gereken siire yaklagik 54 dakikadir. Bu modele rnd;; senaryosu ek-
lendiginde toplam siireye etkisi fazladan dort dakika, smt;; senaryosu ile fazladan 12
dakika ve ctgan,; senaryosu ile de raw modelin egitim siiresine fazladan 495 dakika
eklenmistir. Bu zamanlar dikkate alindiginda, CTGAN senaryolarinin diger deneylere
kiyasla cok fazla vakit aldigi ve buna karsin diger senaryolardan daha 1yi c¢iktilar
veremedigi gbzlenmistir. Bundaki en 6nemli etken, CTGAN tekniginin de veri liretmeden
once ilgili orneklemler ile bir egitim siireci olmasidir. Tiim ¢iktilar1 degerlendirdigimizde
yine de iiretken bir c¢ekismeli agin sayisal veriler iizerinde Orneklemler iiretmesinin
giiriiltii tabanl1 ve lineer deformasyon modellerine kiyasla nasil bir konumda bulundugunu

gostermek adina kiymetli bir 6rnek oldugu degerlendirilmektedir.
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5 SONUC

IoT teknolojisi ve uygulamalari, icerdigi tiim alt dallarin karmagiklif1 ve potansiyel
giivenlik zafiyetleri nedeniyle siber giivenlik konseptinin de ilgisini epey ceken bir
arastirma alamidir. Bu teknolojiler bircok gercek diinya isini basitlestirse de, be-
raberinde bircok giivenlik a¢igimi da ortaya cikarmaktadir. Bu c¢alisma kapsaminda
tizerinden gecilen ve detaylandirilan tiim giivenlik aciklarinin ve potansiyel tehlikelerin,
cesitli aragtirmacilar tarafindan makine dgrenmesi ve Derin Ogrenme yontemleri ile
tistesinden gelinmeye calisildig1 ve bu calismalarin belli seviyelere kadar basarili oldugu
gozlemlenmektedir. Bu nedenle de bahsi gecen yapay zeka yaklasimlarinin neredeyse
bircok IoT agmi korumada ilk secenek olarak tercih edilmeye baslandigi bilinmekte-
dir; ancak IoT kullamim alanlar1 ve karmagsiklig1 arttik¢ca, geleneksellesen yaklagimlarin
giincelligi tehlikeye girmekte ve daha yeni algoritmalarin gelistirilmesi gerekliligi
dogmaktadir. Ozellikle karmagiklig1 yiiksek ve dengesiz dagilima sahip IoT verilerinde
problemin yiiksek basarimlarla ¢oziilmesi ihtimali de azalmaktadir. Bu da sistemleri
tehlikeye atmaktadir. Bu tarz yaklasimlarda kaliteli ¢iktilar elde edebilmek i¢in yapay
zeka modellerinin de dogru verilerle egitilmesi ve 6zellikle online/aktif olarak kendilerini
giincellemeleri elzemdir.

Her problem i¢in gercek bir ortamdan veri alinamadigr durumlarda arastirmacilar, il-
gili problemlere yonelik daha onceden olusturulan ve olabildigince genis bir spektruma
veya spesifik bir alana hitap edecek dogru verisetlerini bulmak durumundadirlar. Bu
calismada da hem IoT alaninda yer alan saldirt tiplerine sahip olan, hem karmagiklig1
ve dengesizligi yiliksek olan hem de literatiirdeki farkli ¢alismalarin da kullandi§1 ve bu
sayede kiyaslanabilirligi yiiksek olan CICIDS2017 veriseti lizerinde calisilmigtir. Bu
veriseti ayrica probleme uygun bir sekilde onislemlere ve veri artirma tekniklerine tabi
tutulup farkli senaryolar ve deneyler yapilmistir. Bu kapsamda CNN destekli, kendi ken-

dini normallestirebilen bir sinir ag1 siniflandirict olarak Onerilmis ve ilgili veriseti kul-
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lanilarak gercek bir ortam simiile edilmistir. Bu sayede verisetinde belirlenmis saldir
tiplerinin tespiti yapilmistir. Bu c¢alismanin deneyleri sonucunda, c¢iktilarin %99,94
agirlikli F; puan ile incelenen literatiirdeki tiim diger calismalardan daha iyi oldugu
belirlenmigtir. Yine de verisetindeki az ornekleme sahip bazi simiflarin /3 puanlarinin
orneklem sayisi daha ¢ok olan diger simiflara gore az oldugu gozlenmistir. Diisiik
ornekleme sahip siniflara sentetik veriler eklenmesinin ise hem dengesiz veriseti prob-
lemini ¢ozdiigii hem de iyilestirilmesi hedeflenen siniflarin tespit basarimini artirdigi
gozlenmistir. Bu amacla gerceklestirilen ii¢c adet farkli veri artirma tekniginin problem
tizerindeki bagarimlari incelenmigtir. Veri artirma siirecinde hangi simiflarin iizerinde
yapilacagi ise dinamik olarak belirlenmistir ve bu anlamda hazirlanan iki farkli ba-
sit esik degeri kiyaslanmigtir. Deneyler, veri artirma tekniklerinin hedeflenen siniflarin
cogu icin daha iyi bir bolgeye yakinsama sagladigini ve ayrica problem uzayinin 6rnek
dagilimini genislettiklerini ve bunun sonucunda yanlis siniflarla ortiisen bazi 6rneklemler
olusturdugunu da gostermistir. Buna ragmen, sonug itibariyle tiim simiflar g6z Oniinde
bulunduruldugunda dengesiz bir verisetine uygulanan belli veri artirma tekniklerinin,
bu tekniklerin uyarlanmadig1 senaryolara gore ¢cok daha iyi basarim gosterdigi tespit
edilmistir. Yine de bu yaklasimin CSE-CIC-IDS2018 veya gelecekte iiretilecek olan yeni
dengesiz verisetlerinde de dogrulanmasi gerekliligi hala gecerlidir.

Bu calisma, yukarida anlatilanlara ek olarak aym1 zamanda bir dizi hiperparametre
olusturma teknigi olarak da degerlendirilmektedir. Bu c¢alismada belirli bir problemi
farkli yapay zeka modelleri gelistirerek ve bunlar1 birbirleri ile kiyaslayarak ¢6zmek yer-
ine, veriyi farkli sekillere doniistiirerek ayni modelin beslenmesi saglanmis ve problem
tizerinde basarimi artirmaya yonelik veri merkezli bir yaklasim ele alinmistir. Bunun
paralelinde de hem veri artirma teknikleri olarak, hem verisetinde hangi siniflarin ver-
ilerinin artirilmast gerekliliinin karar1 olarak hem de farkli esik degerleri belirleme
acisindan, veri merkezli yaklasimlarda nasil bir yeni tip hiperparametre havuzu olustugu
bu calismada ortaya ¢ikmugtir.

Literatiirde, gelistirilen Derin Ogrenme modellerindeki CNN katmanlarinin sayisini, her
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bir katmandaki noron/filtre sayisini, 0grenme katsayisim1 ve eger kullaniliyorsa veri
diisiirme tekniginin oranini optimize etmek icin ¢ok cesitli yontemler ve yaklagimlar bu-
lunmaktadir. Bu amagla AutoML (model basarimini artirmak i¢in gerekli hiperparamet-
releri otomatik olarak bulmaya caligan) uygulamalar1 veya optimizasyon algoritmalari
(Genetik Algoritma, Karinca Kolonisi Optimizasyonu, Parcacik Siirii Optimizasyonu vb.
gibi) kullanilabilmektedir. Bu ¢alismada tanimlanan hiperparametre optimizasyonlariyla
birlikte ¢cok daha iyilesme ihtimalinin oldugu da gz 6niinde bulundurulmalidir; ancak
bu optimizasyonlar bu tez calismasinin kapsami disindadir ve yalnmizca veri merkezli
bir iyilestirme ilizerine odaklanilmistir. Bu kapsamda ilgili hiperparametreler iizerinde
calisilmasi i¢in literatiire agik bir arastirma birakilmistir. Hem model hem de veri merke-
zli hibrit bir yaklagimin dengesiz veri problemi olan karmagik ve ¢ok sinifl1 verisetlerinde
daha iyi basarimlar elde edebilecegi ihtimalinin yliksek oldugu degerlendirilmektedir.

Tim bu ciktilara ek olarak, bu calismanin yapildigi donemde baslayan ve hala
stiregelmekte olan pandemi ve buna istinaden ortaya cikan yeni normallesme
aliskanliklariyla beraber IoT uygulamalarinin saglik alaninda ve toplumsal siireclerde cok
daha genis kapsamda kullanilmaya baslanacagi ongoriilmektedir. Yeni temassiz sistem-
ler, saglik verilerinin toplanmasi ve kontrolleri, sosyal mesafe korunumu ve diger ilgili
yeni ortaya ¢ikan ihtiyacglarda 5G, blok-zincir mimarisi, robotik altyapilar, ve 10T sistem-
lerinin rolii ¢ok daha onemli bir konuma gelmistir. Bu nedenle IoT altyapilarini yakin
gelecekte biiyiik potansiyel giivenlik zafiyetlerinin bekledigi degerlendirilmektedir [106].

Bu alanda yapilacak gelecek ¢alismalarin ise onemini artirarak korudugu bir gergektir.
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