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OZET

Bu ¢aligmada yazilim giivenligi metrikleri incelenmis, incelenen metriklerin yazilim
giivenligini  6lgme kriterleri ortaya konulmustur. Biliylik bir projede yazilim
giivenligini 6lgmek i¢in yazilim giivenligi metrikleri hesaplanmis ve sonuglar
paylasiimistir. Gereksinim, tasarim, kodlama, uygulama, test ve bakim asamalarinda
kullanilan gilivenlik metrikleri ortaya konmus bu metrik degerleri biiyiik bir proje
icerisinde incelenmis ve degerler paylagilmistir. Metriklerin kullanimi, uygunlugu ve
se¢imi i¢in bir ¢ergeve olusturulmus ve bu cerceve ile metrik se¢imine yardimei
olunmustur. Bu ¢erceve kullanilan projelerde giivenlik aciklar1 azalir ve bu metriklerle
ortaya konur. Bu calismada olusturulan ¢ergeve ile giivenlik agiklarinin azaldigi tespit

edilmis ve sonuglar1 paylasilmistir.

Anahtar Kelimeler: Yazilim Giivenligi, Giivenlik Metrikleri, Yazihm Yasam

Dongiisii, Metrik Cercevesi.



SUMMARY

In this work, software security metrics were examined, and the criteria for
measuring software security of the analyzed metrics were revealed. In order to measure
software security in a large project, software security metrics were calculated and the
results were shared. The security metrics used in the requirements, design, coding,
implementation, testing and maintenance stages were revealed, and these metric values
were analyzed within a large project and the values were shared. A framework has
been created for the use, suitability and selection of metrics, and with this framework,
metric selection has been assisted. Security vulnerabilities are reduced in project using
this framework are revealed by these metrics. With the framework created in this
study, it was determined that the security vulnerabilities were reduced and the results

were shared.

Key Words: Software Security, Security Metrics, Software Life Cycle, Metric

Framework.
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1. GIRIS

Sistem kullanicilar1 sistemin ve uygulamanin her zaman tamamen giivenli
olmasini isterler. Bu her zaman miimkiin degildir. Giivenli olmayan sistemlere neden
olan temel nedenler ise tasarim ve dizayn asamalarinda yapilan giivenlik agiklari,
sistemle kullanicilar arasindaki etkilesim karmasikli§i ve bu iletisimde yasanan
sikintilar, saldirganlarin birgok ticretsiz araglar dahil saldir1 araglarma kolayca
ulasabilmedir. Insan, dogas1 geregi hataya aciktir, sistem aciklarini azaltmak ancak
tecriibe ve mesleki yeterlilikle giderilebilir. Giivenlik agiklarinin yazilim kalitesi
tizerindeki etkisi, yazilim gelistirmenin karmasikligi, dagitilmis ve es zamanh
olmastyla dogru orantilidir[1]. Glivensiz yazilim gelistirmek yazilimi gelistiren kisi ya
da kurumlara, yazilimi1 kullanan kullanicilara, uygulamanin sahibi olanlara zarar verir.
Bu zarar hem maddi hem de itibar kayb1 olarak goriilebilir. Aksine, giivenli yazilim
bir isletmeyi ¢okmelerle ilgili sorunlardan koruyabilir ya da isletmenin daha c¢evik ve
aktif olmasini saglayabilir[2]. Yazilim giivenlik agiklari, diger yazilim kusurlarina
benzemez, farkli olarak ele alinmasi gerekir[3]. Arastirmalara gore diger her sey esit
oldugunda kod satir1 sayisi ile iliski oldugunu gosteriyor. Bu sebeple miimkiinse

yazilim miimkiin olan en basit sekilde tasarlanmalidir[4].
1.1. Tezin Amaci, Katkisi ve i¢erigi

Yazilim gilivenligi metrikleri baz1 ¢alismalarla belirlenmis ve hangi siireglerde
hangi metriklerin kullanilacag: ortaya konmustur.

Bu metrikler gereksinim asamasinda giivenlik gereksinimlerinin sayisi(Nsr),
giivenlik gereksinimlerinin orani(Rsr), dncelikli giivenlik gereksinimleri sayisi(Npsr),
en az oOncelikli giivenlik gereksinimlerinin sayisi(Nlsr), ithmal edilen gilivenlik
gereksinimleri sayisi(Nosr), oncelikli giivenlik gereksinimleri orani(Rosr)’dr.

Tasarim asamasindaki giivenlik metrikleri : Giivenlik tasarim karar sayisi(Ndd),
giivenlik tasarim kararlar1 orani(Rdd), giivenlik algoritmasi sayisi(Nsa), giivenlik

tasarim kusurlar1 sayisi(Nsdf), giivenlik tasarim kusurlarinin ortani(Rdf).



Tasarim asamasindaki giivenlik metrikleri : Giivenlik tasarim karar sayisi(Ndd),
giivenlik tasarim kararlart orani(Rdd), giivenlik algoritmasi sayisi(Nsa), giivenlik
tasarim kusurlar1 sayis1(Nsdf), glivenlik tasarim kusurlarinin ortani(Rdf).

Uygulama asamasindaki metrikler: Sistemde bulunan hata sayisi(Nerr), sistem
giivenligini gidermek i¢in kullanilan istisna sayisi(Nex), atlanan istisna sayisi(Noex),
ihmal edilen istisna sayisi(Roex)

Test asamasindaki giivenlik metrikleri: Sistemin toplam giivenlik testi sayisi(Ttc),
basarisiz sistem giivenlik testi sayisi(Ntcp), giivenlik test senaryolar1 orani(Rtc)

Bakim asamasindaki metrikler: Giivenlik degerlendirmesine bagli yazilim

degisikliklerinin orani(Rsc), giivenlik agiklari i¢in yayinlanan yamalarin orani(Rp)
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Sekil 1.1: Raees Khan giivenli kod yazilim modeli.

Sekil 1.1°de belirtilen giivenli kod yazilim modeli ilk olarak Dr. Raees Khan
tarafindan ortaya atilmistir[5]. Bu modelin amac1 yapilan hatalardan ders ¢ikararak bir
daha tekrarlanmamasi ve miimkiin olan en fazla sayida testin bir diizen iginde
yapilmasini saglamaktir. Istatiksel analizler ile elde edilen bulgularin matematiksel
modellemesinin yapilmasidir. Boylece pek ¢ok hata istatistiki bir sekilde tutulmakta
ve giivenli kod yazimi i¢in kodlarin simiflandirilmasi akiler bir bakis acisi ile ele

alinmaktadir.



1.1.1. Tigili Cahsmalar

Raees Ahmad Khan 2011 yilinda yazdigi Secure Software Development : A
presicriptive Framework makalesinde giivenlik metriklerinin kullanimina dair bir
cerceve berlirlemis ve giivenlik metriklerinin nasil kullanilmasi gerektigine dair
Onerilerde bulunmustur. Yazilim gelistiricileri de giivenlikle ilgili siirece dahil etmis
ve her asamada metrik ol¢limleri yapilmasi gerektigine dair Onerilerde bulunmustur.
Bu makalede yalnizca oneriler yer almis, sonuglar paylasiimamistir[5].

Smriti Jain ve Maya Ingle 2011 yilinda yazdiklar1 makalede yazilim yasam
dongiisii igerisinde kullanilabilecek metrikleri listelemisler ve bu metriklerin
matematiksel formiilleriyle nasil kullanilabilecegine dair 6nerilerde bulunmuslardir.
Herhangi bir sonug paylasilmayan bu makalede bir ¢erceve olusturulmus ve oneriler
listelenmistir[20]. Smriti Jain ve Maya Ingle 2014 yilinda yazdiklar1 Security Metrics
and Software Development Progression adli makalede ise giivenlik metrikleri yazilim
yasam dongiisii icerisinde listelenmis, 3 ayr1 kategoride 3 ayr1 vaka ¢alismas1 yapilmis
ve etkililik faktorleri listelenmis ve paylagilmistir. Web tabanli, masaiistii tabanli ve
sunucu tabanli 3 ayr1 vaka incelenmis metrik sonuclari tek asamalik paylasilmis ve
etkililik faktorii incelemesi yapilmistir[21].

M. Sahinoglu, S. Stockton, S. Morton, P. Vasudev ve M. Eryilmaz 2014 yilinda
yazdiklar1 Metrics to Access and Manage Software Application Security Risk adli
makalelerinde olasilik ve oyun teorilerini de kullanarak nicel risk yonetimi igin
otomatik bir yazilim araci olusturmustur. Bu uygulama ile riski, olgiilebilir riski ve
maliyeti azaltmay1 hedeflediler[22].

Bu tez kapsaminda, dncelikle daha 6nce belirlenen giivenlik metrikleri listelenmis
bu metriklerin agiklamalar1 yapilmis, nasil kullanilabilecegi belirtilmistir. Yazilim
dongiisii icerisinde agsama agsama metrikler belirlenmis, belirlenen metrikler biiyiik bir
proje igerisinde incelenmis ve veriler paylasilmistir. incelenen proje biiyiikliigii bircok
sistem, kod pargasi, sunucu, bir¢ok IP ve dosya yolu icermektedir. Ayni proje
icerisinde tiim metrikler incelenmis ve veriler degerlendirilmistir. Ikinci bdliimde
giivenlik gereksinim analizi ve giivenlik metrikleri listelenmis ve agiklanmuis, tiglincii
boliimde metrikler yazilim yasam dongiisii icerisinde karsilagtirilmistir. Son asama
olan dordiincii boliimde ise sonug paylasilmistir. Bu ¢alisma kapsaminda bir gergeve

oOlusturulmus ve bu cerceve kullanildiginda giivenlik agiklarinin azaldigini gosteren



sonuclar paylagilmistir. Diger ¢aligmalardan farkli olarak ayn1 asamalardaki metrikler
birden fazla 6l¢iilmiis ve sonuglar paylasilmis, 6l¢ctimlerden elde edilen sonugla siirekli

tyilestirmeye dair 6nerilerde bulunulmustur.



2. GUVENLIK GEREKSINIM ANALIiZi VE
GUVENLIK METRIKLERI

Yazilimin biitiinligiini, kalitesini ve islevini korumak icin giivenlik gereksinim
analizi yapilmalidir. Gilivenlik ve gizlilik gereksinim analizi projenin basinda yapilir
ve minimum givenlik gereksinimlerinin o6zelliklerini igerir. Gilivenli yazilim
gelistirmenin baslangi¢ asamasi gereksinim analizi yapmaktir[7]. Bu asamada
fayda/maliyet goz onlinde bulundurularak baz: tespitler yapilmali ve bunlar net olarak
ortaya koyulmahdir. Islevsel ve islevsel olmayan gereksinimler ayrilmali,
gereksinimler bazi araglarla gosterilmeli ve gerekirse siniflandirilmali, ortak
paydaslarla calisma yapilmali, kullanim asamalar1 ve detaylar1 belirlenmelidir.
Siniflandirilan giivenlik gereksinimleri dnceliklendirilmeli, olas1 saldir1 senaryolari
tespit edilmeli ve bu konuda calisma yapilmalidir. Bu asamada tespit edilen giivenlik
aciklarinin onarilmasi ¢ok daha kolaydir. Yazilim giivenligi ile uygulama giivenligi
birbiriyle karigtiritlmamalidir. Yazilim gelistirilip devreye alindiktan sonra uygulanan
giivenlik uygulama giivenligidir. Kullanict kimlik dogrulama, saldir1 tespit sistemi,

giivenlik duvarlart uygulama giivenligidir.
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Sekil 2.1: Yazilim Siireclerinde Yazilim A¢1g1 Giderme Maliyeti

Sekil 2.1 yazihim gelistirme siireglerinde yazilim agigi giderme maliyetlerini

icermektedir[7].



2.1. Gereksinim Asamasindaki Giivenlik Metrikleri

Bu agsamadaki metriklerin amaci gereksinim analizi asamasinda giivenlik nasil
degerlendirilir sorusuna yanit aramaktir.Gilivenlik Gereksimlerinin Sayisi(Nsr) diger
metriklerin kullanilmas1 ve degerlendirilmesinde de onemli rol oynar. Sistemde
giivenlik gereksinimlerinin toplamidir. Giivenlik Gereksinimlerinin Orani(Rsr) tanim
olarak giivenlik gereksinimlerinin sayisinin toplam gereksinimlerinin sayisina orani
olarak tanimlanabilir. Giivenlik gereksinimine Ornek olarak erigim yetkisi olarak
tanimlanan yetkilerin 6nceden tanimlanmasi ve kontrollerinin yapilmasi verilebilir.
Rsr = |SR|/R olarak ifade edilecel olursa, Rsr; giivenlik gereksinimlerinin orani, SR;
sistemin gilivenlik gereksinimlerinin sayisi, R ise sistemin tiim gerekliliklerinin
sayisidir. Giivenlik gereksinimlerinin ve gilivenlik kaygisinin tiim sistem igerisindeki
oraniyla ilgili degerler iiretir ve giivenlik seviyesi hakkinda bilgi verir. Oncelikli
Giivenlik Gereksinimleri Sayisi(Npsr) digerlerinden daha fazla 6ncelige sahip olan ve
sisteme yapilan saldirilarda sistemi en ¢ok etkileyecek veya yok edecek gereksinimleri
listeleyip bu listenin sayisini tutar. En az Oncelikli Giivenlik Gereksinleri Sayisi(Nlsr)
sistemde bulunan en az oncelikli giivenlik gereksinimleri sayisini ifade eder. Nlsr =
Nsr — Npsr olarak ifade edilebilir. Oncelikli Giivenlik Gereksinleri Orani(Rosr) Rosr
= Nosr(Nosr+Nsr) olarak ifade edilir.

2.2. Tasarim Asamasindaki Giivenlik Metrikleri

Giivenlikle ilgili tasarim asamasindaki kusurlart bulmak; daha az maliyetle
sistemlerdeki agikliklart gidermek ve sistemi giivenli hale getirebilmek demektir. Bu
asamadaki metriklerin amaci tasarim asamasinda giivenlik nasil degerlendirilir
sorusuna yanit aramaktir.[8] Bu sorulara yanit bulmak i¢in kullanilan metriklerden ilki
giivenlikle ilgili tasarim karar1 sayisidir. Giivenlik Tasarim Karar1 Say1si(Ndd) yazilim
gelistiriciler ayni soruna birden fazla ¢06ziim yontemi getirebilir. Bu, tasarim
asamasinda da boyledir. Bu metrik giivenlik gereksinimlerini ele alan tasarim kararlari
sayisini ele alir ve yazilim gelistiricilerin tasarim asamasindaki giivenlik kaygilarini,
giivenlikle ilgili degerlendirme yapmalarini saglamay1 hedefler. Tasarim asamasinda
kullanilabilecek ikinci metrik ise tasarim kararlarinin oranidir. Giivenlik Tasarim

Kararlar1 Orani(Rdd) metriginin amaci tiim sistem igerisindeki giivenlige ayrilan



tasarim kismint bulmak ve yorumlamaktir. Rdd, giivenlikle ilgili tasarim kararlarinin
sayisinin tiim sisteminin kararlarinin sayisina boliinmesidir. Rdd=Ndd/Nd olarak ifade
edilebilir. Nd, tiim sistemdeki tasarim karar sayisidir. Giivenlik Algoritmasi
Sayisi(Nsa) tiim sistemde giivenlikle ilgili kullanilan algoritmalarin sayisini verir.
Giivenlik Tasarim Kusurlar1 Sayisi(Nsdf) eger sistem igerisindeki giivenlik agisindan
tasarimi sikintili yerlerin sayisi bulunabilirse, onarilmasi ve giderilmesi gereken
sorunlarin tespiti daha kolay olacaktir. Giivenlik Tasarim Kusurlarinin Orani(Rdf)
Nsdf’in tim sistem igerisindeki tasarim kusurlarina oranidir. Giivenligin tiim
sistemdeki degeri hakkinda bilgi verebilir. Rdf= Nsdf/Nd olarak tanimlanabilir. Nd;

tiim sistem igerisindeki tasarim kusurlarinin sayisidir.

2.3. Kodlama ve Entegrasyon Asamasindaki Giivenlik
Metrikleri

Bu asamadaki metrikler kaynak kodun giivenligini arttiran kalite 6zelliklerini
Olger. Bu metrikler asagida verilmistir[9]. Durma Orani(Sr) ile programin ilerlemesini
etkileyen, engelleyen ya da geciktiren aktiviteler Olgiiliir. Programin ilerlemesini
engelleyen bazi gereksiz ifadeler olabilir[9][10]. Cer = Smuftaki kritik eleman sayis1/
Siniftaki toplam eleman sayisi olarak ifade edilir. Eslesen Bozulma Yayilma (Ccp)
kritik bir parametrenin belirli bir degerde kalmasi i¢in empoze edildiginde potansiyel
giivenlik acig1 arizalart ve diger parametreler degistirilse bile, arizalar ayni
kalir[9][10][11]. Ccp = Parametrelerle ¢agrilan alt yontem sayisi/Parametrelere bagli
orjinal cagri sayisi olarak ifade edilir. Sistem Igerisindeki Uygulama Hata Sayisi(Nerr)
sistem icerisinde bulunan uygulama hata sayis1 bulunur. Uygulama hata sayisi
giivenlikle ilgili hatalar hakkinda fikir verir. Giivenlikle ilgili Uygulama Hata
Sayisi(Nserr) sistem igerisinde bulunan uygulama sayilarinin 6zellesmis halidir.
Givenlikle ilgili uygulama hata sayisimi verir. Yaygin olarak goriilen gilivenlik
uygulama sayilar1 hakkinda fikir verir. Giivenligi Etkileyen Uygulama Hatalarinin
Orani(Rserr) giivenlikle ilgili hata sayisinin sistem igerisindeki toplam hata sayisina
orani olarak ifade edilir. Formal olarak tanimlarsak; Rserr = Nserr/Nerr olarak ifade
edebiliriz. Eger Rserr 1 sayisina yakinsarsa sistemin gilivenligini tehlikeye atacak
onemli sayida uygulama hatasi var demektir[8]. Kodlama agsamasinda bu metriklerin
kullanimina ek olarak statik analizler yapilmali, kaynak kod ile ikili analiz araglari

kullanilmali ve yaygin glivenlik agiklarini tespit i¢in degerlendirilmelidir. Statik analiz



araglart kodun yazilma asamasi bittiginde, yani biitiin halinde entegre edildiginde
kullanilir. Kodun yazilma asamasinda giivenlik agiklarinin tespiti igin ayrica kod
inceleme yapilmali ve farkli gozlerin denetiminden gegirilmelidir. Bu asama
otomatiklestirilmek istenirse FxCop, Gendarme, StyleCop, CheckStyle, Findbugs,
Hammurapi ve PMD araglar1 kullanilabilir. Bu asamanin otomatiklestirilmesi bazi
adimlar1 gozden kagirabilir. Bu nedenle elle de yapilmalidir. Sekil 1°de giivenli
kodlama ile ilgili asamalar verilmistir. Giivenli kod yazimi asamasinda statik analiz ve
kod analizinin 6nemi biiyiiktiir[5]. Sistem Giivenligini Gidermek I¢in Kullanilan
Istisna Sayisi(Nex) giivenlik konusunda etkisi olan ve sistem arizalarini gidermek igin
koda dahil edilen istisnalarin sayis1 lciiliir[8]. Ihmal Edilen Istisna Say1s1 Orani(Roex)
giivenlikle ilgili ihmal edilen istisna sayisinin toplam ihmal edilen istisna sayisina

orani ile ilgilenir. Matematiksel olarak Roex=Noex(Noex+Nex) seklinde ifade

edilebilir.

2.4. Test Asamasindaki Giivenlik Metrikleri

Test asamasinda genel olarak 2 test yapilir: Islevsel test ve giivenlik testi. Her iki
test de onemli olmasina ragmen ikisi de birbirinden ¢ok farklidir. Glivenlik testinde
saldirgan gibi sisteme sizmaya, acik aramaya ve gerekirse sisteme zarar vermeye
caligilir ve agikliklar tespit edilmeye ¢alisilir. Giivenlik testi sistem gelistirmenin temel
adimlarindan biri olmalidir. Islevsel test yazilimin yapmasi gereken islemleri test eder,

giivenlik testi ise yapmamasi gereken testidir.



Tablo 2.1: Giivenli test i¢in gerekli her adimdaki kuralci faliyetler.

Adimlar Uygulanacak Kuralci Faliyetler

Giivenli Test Aktiviteleri Olasi saldirilar ve etkilerini belirlemek i¢in
kotiye  kullanom  durumlarini,  tehdit
modellemesini  ve tasarim  bolgerini
kullanin.

Bir istismarin en kolay olacagi program
alanlarini siralayin.

Anonim  kullanicilarin  saldirabilecegi
alanlar1 belirleyin.

Programin en yiiksek etkisini derelendirin.

Gtivenlik Test Durumlari Yazilimlara basarili bir sekilde saldirmak
icin test senaryolar tasarlayin.

Test senaryolarina 6ncelik verin.

Tiim varsayimlart ve is silireglerini goz
ontinde bulundurun.

Dinamik analiz sirasinda test senaryolarini
kullanin.

Yazilimi bir test ortaminda yiikleyin ve
calistin ve tasarlanan test senaryolarini

kullanin.

Giivenlik Test Belgeleri Giivenlik testi durumlarini belgeleyin.
Oncelikli  giivenlik  testi  durumunu
belgeleyin.

Otomatik ve manuel dinamik analizden
oncelikli  glivenlik  aciklar1  listesini

belgeleyin.

Tablo 2.1’de giivenli test i¢in kuralci bir ¢erceve olusturulmus ve testin her
asamasi detaylandirilmistir[5]. Test asamasinda sistemin giivenligini test etmek i¢in su
metrikler kullanilir[8]. Sistemin Toplam Giivenlik Testi Sayisi(Ttc) Sistemde yapilan

tim glivenlik testi sayisim1 verir. Basarisiz Sistem Giivenlik Testi Sayisi(Ntcp)



uygulama sirasinda meydana gelen hata sayis1 ve bu hatalar1 yakalayan test sayisidir.
Gilivenlik Test Senaryolart Orani(Rtc) gelistiricilerin - giivenlik test oranini
belirlemelerine yardime1 olur. Matematiksel olarak Rtc = RT/T olarak ifade edebiliriz.
RT giivenlik odakli yapilan test durumlarinin sayisi, T ise yapilan tim test
durumlarmin sayisidir. Test Metriklerinin Kendi igcinde Orani daha once yapilan
caligmalarda test asamasinda kullanilmasi gereken giivenlik metrikleri paylasilmistir.
Paylasilan giivenlik metrikleri test i¢in yapilan giivenlik testleri ¢esitliligini
icermemektedir. Birim testleri, sosyal miihendislik testleri, penetrasyon testleri, port
taramasi ve servis arastirmasi, giivenlik duvari kural testleri, isletim sistemi
sertlestirme, SQL enjeksiyon testleri, ag taramasi, zayif sifreleri belirleme giivenlikle
ilgili yapilan baslica testlerdir. Bu testlerin metrikleri ~ kendi aralarinda
degerlendirilmeleri gerekir. Bu degerlendirme yapilmazsa sosyal sistemin toplam
giivenlik testi sayisi fazla olmasina ragmen bu testlerden birisi atlanabilir ya da az
sayida yapilmasindan dolay1 gilivenlik agig1 giderilmemis olabilir. Her bir test
metriginin kendi icerisinde tutarli olmasi ve test ¢esitliliginin saglanmasi gerekir. Daha
once tespit edilen bir giivenlik a¢ig1 varsa giivenlik ag¢ig1 incelenmeli ve hangi testin
eksik yapildig1 tespit edilmelidir. Sonraki Gl¢limlerde tespit edilen giivenlik testi
eksikligi giderilmelidir. Ornegin SQL enjeksiyon ile ilgili tespit edilen bir giivenlik
ac1g1 var ise SQL enjeksiyon test sayisi arttiritlmalidir. Diger giivenlik testlerinin sayisi
azalmayacak sekilde SQL enjeksiyon ile yapilan test sayisinin toplam yapilan giivenlik
testine orani arttirtlmalidir. Bu tiir testleri yapmak i¢in birgok yontem bulunur. Bu
yontemlerdis ag testleri, i¢ ag testleri, kor test, habersiz kor test, hedefli test, kara kutu

testi, beyaz kutu testi ve gri kutu testidir.

2.5. Bakim Asamasindaki Giivenlik Metrikleri

Uygulama dagittiminda Once yoneticiler yazilimin giivenlik durumunu
anlamalidir. Dagitimdan sonra daha Once dikkate alinmayan ve g6z ardi edilen
hususlar yeniden ele alinmali ve degerlendirilmelidir. Yazilim %100 giivenli olamaz,
yeni tehditler olusabilir ve bu tehditlerin tespit edilmesi gerekmektedir. Saldir1 yiizey
alanlar1 tespit edilmeli, gelebilecek saldirilarin tahminini yapabilmek i¢in uygulama
yaziliminin zayif alanlarin1 bilmek 6nemlidir. Dagitimdan sonra ele alinan glivenlik
aciklart tespiti ile beraber yeni tehditlerden ve tespit edilen kusurlardan korunmak

amaciyla yamalarin yazilmasi ve zamaninda eksiksiz dagitilmasi ¢ok dnemlidir.
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Yeni tehditlerin belirlenmesi
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Yeni Tehditler icin Saldir Yzeyinin
Belirlenmesi

\/

Azaltma tekniginin gelistiriimesi/
uygulanmasi

Sekil 2.2: Giivenli bakim i¢in gerekli adimlar.

Sekil 2.2°de giivenli bir bakim agmasindan bahsetmek i¢in uyulmasi gereken
adimlar listelenmistir[5]. Buna gére dagitimdan sinra yeni tehditler belirlenmeli, yeni
tehditlerin saldir1 yiizeyi tespit edilmeli ve giivenlik kusurlarmin tespitinden sonra
gerekli yama yazilimlari gergeklestirilmeli ve dagitimi yapilmalidir. Bakim
asamasinda da giivenlikle ilgili bize fikir veren metrikler vardir. Giivenlik
Degerlendirmesi Bagli Yazilim Degisikliklerinin Orani(Rsc) sistemde ger¢eklestirilen
isin kapsamini belirlemeye yardimer olur[8]. Matematiksel olarak Rsc = Nsc/Nc
olarak ifade edilebilir. Nc tiim sistemin degisiklik sayisini, Nsc ise yeni bir glivenlik
gereksinimiyle  tetiklenen  degisikliklerin ~ sayisim1  ifade eder.  Giivenlik
Degerlendirmesi Bagli Yayinlanan Yamalarin Orani(Rp) giivenlik a¢iklarini kapatmak
amaciyla yayimlanan yamalarin oran1 hesaplanir[8]. Rp = Nsp/Np olarak ifade
edilebilir. Np: Tiim sistemin yama sayisi, Nsp ise sistemin giivenligi ile ilgili yama

sayisidir.
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3. GI"JVENI"JiK METRIKLERININ YAZILIM
YASAM DONGUSU ASAMALARINA GORE

KARSILASTIRILMASI

Yazilim giivenligi ile ilgili fikir elde etmek i¢in glivenlik metrikleri kullanilir. Bu

metrikler yazilim yasam dongiisii i¢erisinde farklilagir ve bulundugu asama hakkinda

giivenlikle ilgili fikirler verir. Her asama kendine 6zgiidiir ve bu sebeple metrikler de

farklidir. Yasam dongiisii icerisinde giivenlikle ilgili bir zafiyet ne kadar erken tespit

edilirse maliyeti o oranda diisiik olur ve tolere edilebilir. Sekil 2.1 bu konuda bilgi

vermektedir.

Tablo 3.1: Giivenli yazilim gelistirme asamalari i¢in giivenlik aktiviteleri.

Yazilim Gelistirme Asamalari

Gilivenlik Aktiviteleri

On Gereksinim Asamas1

Giivenlik Egitimi, Risk Yonetimi igin

Planlama ve Gelistirme Cergevesi

Gereksinim Asamasi

Giivenlik Gereksinimlerini Belirleyin,
Kullannm  Durumlarin1  Gelistirin,
Kotiiye Kullanim Durumlarini
Gelistirin, Giivenlik Kullanim
Durumlarmni  Gelistirin,  Gereksinim

Dokiimantasyonu

Tasarim Asamasi

Giivenlik Mimarisi Olusturun, Etkilesim
Noktalarini, Varliklar1 ve Yazilim
Saldir1 Yiizeyini En Aza Indirin, Tehdit

Modellerini Tanimlayin

Uygulama Asamasi Glivenli Kod Yaz, Statik Analiz ve
Kodun Go6zden Gegirilmesi
Test Asamasi Giivenlik Testi Planlama, Glivenlik Testi

Yayin ve Dagitim Asamasi

Giivenlik Incelemesi, Giivenlik

Denetimi, Giivenlik Dagitimi
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Tablo 3.2: Yazilim asamasinda giivenlik metrikleri.

Yazilim Gelistirme Asamalari

Gilivenlik Aktiviteleri

On Gereksinim Asamasi

Sistem i¢in glivenlik testi miimkiin mii,
Sistemde giivenlik gerekli mi, Yazilim
Gelistirme Siirecinin her asamasinda
olas1 giivenlik ihtiyac1 sayisi, Yazilim
Gelistirme Siirecinde Toplam Giivenlik

Ihtiyac1 Sayis1

Ihtiyag Toplama ve Analizi

Oncelikli ~ giivenlik  gereksinimleri
sayisi(Npsr), En az oOncelikli giivenlik
gereksinimleri  sayisi(Nlsr), Toplam
giivenlik gereksinimi say1si(Nsr), ihmail
edilen giivenlik gereksinimleri
sayisi(Rsr) ve Sayir orani ihmal edilen

giivenlik gereksinimleri(Rossr)

Yazilim Tasarimi

Giivenlikle 1ilgili tasarim kararlarinin
sayisi(Ndd), Giivenlik algoritmalari
sayisi(Nsa), Tasarim  kararlariin
orani(Rdd), Giivenlikle ilgili tasarim
kusurlarinin sayisi(Nsdf) ve Giivenlikle

ilgili tasarim kusurlarinin orani(Rfd)

Kodlama Durma  orani(Sr), Kritik eleman
orani(Cer), Kaplin bozulmasi
yayilimi(Ccp)

Entegrasyon Sistemde bulunan uygulama hatalarinin

sayisi(Nerr), Giivenlikle iliskili
uygulama hatalarinin  sayisi(Nserr),
Giivenligi etkileyen uygulama
hatalarinin ~ orani(Rserr), Giivenlikle
ilgili hatalarin {istesinden gelmek i¢in

uygulanan istisna sayisi(Nex),
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Tablo 3.2: Devam.

Entegrasyon Giivenlikle ilgili ytiriitme hatalarin ele
almak icin atlanan istisna sayisi(Noex)
ve ihmal edilen istisna sayisinin

orani(Roex)

Test Toplam giivenlik testi vakasi sayisi(Ttc),
Basarisiz olan giivenlik testi vakalarinin
say1s1(Ntcp), Giivenlik testi vakalarinin
orani(Rtc) ve Basarisiz olan giivenlik

testi vakalariin orani(Rtcp)

Bakim Giivenlik degerlendirmesinden
kaynaklanan yazilim degisikliklerinin
orani(Rsc) ve giivenlik agiklarini ele
almak i¢in yaymnlanan yamalarin

orani(Rp)

Belgeleme Kalite degerlendirmesi i¢in GQM
yaklasimini kullanan teknik belgeler

Tablo 3.1 yazilim gelistirme asamalar1 igerisinde giivenlik aktivitelerini
gosteririr[8][12][13][14][15]. Tablo 3.2 yazilim gelistirme asamalarindaki giivenlik
metriklerini gostermektedir[8][16][17]. Tablo 3.1°deki adimlar1 gergeklestirilmeli,
sonrasinda yapilan islemlerin neticesinde gilivenlik metriklerine gore fikir
edinilmelidir. Bu ¢iktilar ve yorumlamalarla giivenlik aktiviteleri gézden gecirilmeli
ve metrikler de yeniden olgiilmelidir. Yazilim yasam dongiisii igerisinde bu siireg
devam etmeli ve sonlanmamalidir. Projelerin sadece %16.2°si vaat edilen tiim
islevsellik ile zamaninda ve biitgede tamamlanarak basarili sayildi. Projelerin %52.7si
maliyetin iizerinde, zaman i¢inde ve vaat edilen islevlerden yoksundu. Bu, %31.1’in
basarisiz olarak siniflandirilmasina neden oluyor. Bu da onlarin terk edildigi ve ya iptal
edildigi anlamina geliyor[18]. Maliyeti asan projelerde giivenlikle ilgili yamalarin ve
giivenlik sorunlarmin yol agtigt maliyetler de Onemli seviyededir. Bu sebeple

gereksinim analizi asamasinda gilivenlik tahmini yapmak ¢ok énemlidir.
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3.1. Giivenlik Metriklerinin Kullaniminda Yasanan
Zorluklar

Metrikler giivenlikle ilgili bilgiler verdigi gibi, sorumlu olunan kisilere
raporlamalar konusunda da yardimci olur. Yazilim giivenlik metrikleri kurum ve
kuruluglarin siber gilivenlik alaninda giiclii ve zayif yonlerini ortaya koymak icin
kullanilabilir. Metrik sec¢imleri ve Ol¢limleri konusunda yasanan zorluklar vardir.
FireMon adina Ponemon Ensitiisli glivenlik metrikleri ile ilgili yaklagik 600 BT ve
giivenlik uzmaniyla Nisan 2014 te bir anket diizenledi. Bu ankete gore 10 katilimcidan
en az 8’1 is hedefleriyle uyumlu metriklere sahip olmanin 6nemli oldugunu soyledi.
Katilimeilarin %43’ kullanilan metriklerin giivenlikle ilgili ¢cok az sey yaptigini
iletirken, %11°1 giivenlik metriklerinin ¢ok onemli ve etkili oldugunu ilettiler.[19]
Ponemon Enstitiisii’niin yapmis oldugu anket sonucundan dogru metriklerin kullanim
oraninin diisiik oldugunu ve metrik sonuc¢larinin BT ve giivenlik uzmanlar1 igerisinde
sinirli sayida kisi tarafindan uygun ve yeterli metriklerin kullanildig1 ¢ikarilabilir.
Uygun kullanilmayan metrikler ya da yetersiz metrik kullanimi ile giivenlik agiklar
tespiti yapmak gilivenlik zafiyetlerinin olusmasina ve sonrasinda giivenlik saldirilarina
sebep olabilir. Giivenlik metrikleri kurumlarin siber giivenlikle ilgili giiclii ve zayif
yonlerini gosterse de kullaniminda yasanan zorluklar vardir. SonarQube ve
Checkmarx gibi yazilim giivenligi ile ilgili kullanilabilecek iicretli uygulamalar
mevcut ancak bazi firmalar kurulum ve uygumala maliyetinden kaginmak igin bu
uygulamalar1 tercih etmeyebiliyor. Bu ¢alismada kullanilan metrikler bu
uygulamalarin disinda kullanilan metrikleri ele alir. Yazilim giivenligi ile ilgili
giivenlik aci1g1 tespiti yapan araglar genelde kod zayiflig1 ve tespit lizerine yogunlasip
zafiyetin hangi kod satirindan kaynaklandigin1 géstermeyi hedeflerken bu ¢aligmada
giivenlik metrik kullanimlar1 glivenlik acig1 tespitini dogrudan yapmayi degil giivenlik
ile ilgili kaygilar1 ve yazilim giivenligini yazilim yasam dongiisii icerisinde biitiiniiyle
ele almayi ve bir kiiltiir olusturmay1 hedefler. Giivenlik metriklerini kullanmadaki bir
diger zorluk ise metrik 6l¢iimlerinin yazilim yasam dongiisii igerisinde seffaf bir
sekilde yapilamamasi ve Ol¢iim i¢in gerekli otomasyonun yapilamamis ve giivenlik
metrik 6l¢iimlerinin kiyaslamalarinin yeterli veri ya da kiyaslama ile yapilmamasidir.
Bu ¢alisma kapsaminda kullanilan giivenlik metriklerinden herhangi birisinin sonucu
tek basma herhangi bir anlam tasimaz. Onemli olan metrik sonuglarmi dogru

yorumlamak ve gilivenlik zafiyeti konusunda kurum ve gerekirse uygulama 6zelinde
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dogru kiyaslamalar1 yapabilmektir. Bu ¢alisma kapsaminda kodlama, test ve bakim
asamasindaki giivenlik metrikleri ile ilgili 4 uygulama gelistirici, 4 test sorumlusu, 4

BT giivenlik uzmani ile anket ¢alismasi yapilmis ve sonuglar1 paylasilmistir.

3.2. Kodlama, Test ve Bakim Asamalarinda Paydaslarla
Yapilan Cahismalar

Tablo 3.3: Yazilim gelistiriciler ile yapilan anket sonuglart -1.

Giivenlik Kod Metriklerin ~ Kodlama  Giivenlik
metrikleri  giivenlik  Olglilebilmesi yaparken  metriklerinin
konusunda  analizi icin yeterli yazilim olgiilebilmesi
yeterli metrikleri  katkiy1 giivenligi  i¢in katki
bilgiye yeterli mi?  sagliyor kaygisi saglamak
sahip musunuz? tastyor ister misiniz?
oldugunuzu musunuz?
diisiiniiyor
musunuz?

Katilimer  Hayir Hayir Hayir Hayir Evet

1

Katilimer  Evet Hayir Hayir Evet Evet

2

Katilme1r  Hayir Hayir Hayir Evet Evet

3

Katilimer  Hayir Hayir Hayir Hayir Evet

4

Tablo 3.3 yazilim gelistiriciler ile yapilan anket sonuglarini igermektedir. Ankete
katilan 4 kisiden 3’u giivenlik metrikleriyle ilgili yeterli bilgiye sahip olmadigini
diistinliyor. Ankete katilan tiim yazilimecilar giivenlik metriklerinin yeterli
olmadiklarini diisiiniiyorlar. 4 kisiden 3’ giivenlik metrikleri konusunda yeterli
bilgiye sahip olmasa da gilivenlik metriklerinin de yetersiz oldugunu diisiiniiyor. Bu
konuda boyle diisiinmelerinin nedeni kodlama agamasinda yazilimcinin yeterli bilgiye
ve tecriibeye sahip olmamasi, giivenlik metriklerinin sonucunda yazilim gelistiricilerin
metrikleri yorumlayamamasi yatiyor. Kodlama yaparkem yazilim giivenligi kaygisi
tagiyan katilici sayist ise yalnizca ikidir. Yazilim giivenliginin de BT giivenlik
asamalarinda tespit edilip geribildirimin yazilimciya yapilmasi ve sonucunda aksiyon
alinmasi bu kaygiyr yazilim gelistiricinin degil dogrudan BT giivenlik ekibinin
sorumlulugu olarak goriilmesinden kaynaklaniyor. Yazilim gelistiriciler giivenlik

metriklerinin incelenmesi ve giivenlikle ilgili gerekli aksiyon almasi gereken kisilerin
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oncelikle yazilimcilar olmadigimi diisiiniiyor. Tablo 3.4 te sonuclar1 paylasilan yazilim

giivenligi metriklerinin incelenmesi ve aksiyon alma gorevinin ilk sorumlusunun

yazilim gelistiriciler oldugunu diisiiniiyor musunuz sorusuna 4 katilimcidan 3’ hayir

olarak cevap verdi. Bu sonuglara gore yazilim gelistiriciler yazilim metrikleri

Ol¢iimlerinin ve sonuglarmi ilk sorumlusu kendileri olmasa da, yeterli bilgi ve

tecriilbeye sahip olduklarini diisiinmeseler de bu konuda yardime1 olmay1 ve egitim

alabileceklerine dair cevaplar verdiler. Yazilim gelistricilere yoneltilen bir diger soru

ise test i¢in kodlama yapip yapmadiklar1 idi. Bu konuda ise biitiin yazilimcilar test

yazmadiklarini ve test yapan kullanicilar olduklarini ilettiler.

Tablo 3.4: Yazilim gelistiriciler ile yapilan anket sonuglar1 -2.

Katilimer 1
Katilimer 2
Katilimer 3
Katilimc1 4

Devreye alim = Test i¢in

oncesi
herhangi bir
giivenlik
metrigi aract
kullantyor
musunuz?

Hayir
Evet
Hayir
Evet

kodlama

yapryor
musunuz?

Hayir
Hayir
Hayir
Hayir

Metriklerin
Olciilebilmesi
icin yeterli
katkiy1
sagliyor
musunuz?

Hayir
Hayir
Hayir
Hayir

Yazilim giivenligi
metriklerini
incelenmesi ve
aksiyon alma
gorevinin ilk
sorumlusunun yazilim
gelistiriciler oldugunu
distinliyor musunuz?

Hayir
Hayir
Hayir
Evet

Tablo 3.4 yazilim gelistiricilere yoneltilen diger sorulari listelemektedir.
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Tablo 3.5: Test sorumlulari ile yapilan anket sonuglari.

Giivenlik Yaptigmiz  Uygulama  Metriklerin Giivenlik

metrikleri  test hata Olciilebilmesi  metriklerinin
konusunda  sayilarmi1  sayilarini icin yeterli Olciilebilmesi
yeterli diizenli ve katkiy1 icin katk1
bilgiye olarak sonuclarint ~ sagliyor saglamak
sahip tutuyor diizenli musunuz? ister misiniz?
oldugunuzu musunuz? olarak
diigiinliyor tutuyor
musunuz? musunuz?

Katilmer  Hayir Hayir Hayir Hayir Evet

1

Katilimer  Hayir Hayir Hayir Hayir Evet

2

Katilimer  Hayir Hayir Hayir Hayir Evet

3

Katilimer  Hayir Hayir Evet Hayir Evet

4

Tablo 3.5’te test sorumlulari ile yapilan anket sonuglar1 paylagilmistir. Uygulama
testi yapan 4 katillmcidan 3’4l is analisti 1’1 ise test¢i olarak caligsmaktadir.
Katilimcilarin tamami giivenlik metrikleri ile ilgili yeterli bilgiye sahip olmadigini ve
yapilan test sayilarin1 diizenli olarak tutmadiklarmni ilettiler. Uygulama hata sayilarim
ve sonuglarini tutan katilimei sayisi ise yalnizca 1. Katilimeilarin tamami metriklerin
Ol¢iilebilmesi i¢in yeterli katkiyr saglamadiklarini ama katki saglamak i¢in destek
vermeye hazir olduklarmi iletttiler. Yazilim gelistiricilere yoneltilen test igin kodlama
yaptyor musunuz sorusuna tiim katilimcilarin hayir yanitini verdigini de goz ontinde
bulundurarak test sorumlularmin test asamasindaki giivenlik metriklerinin tam
Ol¢iilebilmesi ve sonucglarin degerlendirilebilmesi i¢in test sonuglarini, yapilan test
sayisin1 ve basarisiz test sayisimi diizenli olarak tutmalar1 ve sonuglar1 konsolide

etmeleri gerekmektedir.
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Tablo 3.6: BT giivenlik uzmanlari ile yapilan anket sonuglari.

Glivenlik ~ Yama Giivenlikle Giivenlik  Giivenlik
metrikleri  sayilarini ilgili kod  test metriklerinin
konusund  tutuyor degisikligi  sayilarin1  Olgiilebilmesi
a yeterli musunuz? sayillarm1  vesizma  i¢in katki
bilgiye Giivenlikle tutuyor testi saglamak
sahip ilgili olan musunuz?  sayilarimi  ister misiniz?
oldugunuz yama ve
u sayilarini sonuglarini
diisiiniiyor  ayirt sakliyor
musunuz?  edebiliyor musunuz?
musunuz?
Katilime1 1 Evet Evet Evet Evet Evet
Katilimec1 2 Evet Evet Evet Evet Evet
Katilimc1 3 Evet Evet Evet Evet Evet
Katilimc14 Hayir Evet Evet Evet Evet

Tablo 3.6’da BT giivenlik uzmanlari ile yapilan anket sonuglar1 paylagilmistir.
Anket sonuglarina gore ankete katilan 4 BT giivenlik uzmanindan 3’1 giivenlik
metrikleri ile ilgili yeterli bilgiye sahip oldugunu diisiiniiyor. Tiim katilimcilar yapilan
yama sayilarin sakladiklarini, giivenlikle ilgili yapilan yama sayilarini ve tiim yama
sayilarini ayirt edebildiklerini ve sizma testi gibi glivenlik test sayilarini ve sonuglarini
sakladiklarin1 ve gerekirse glivenlik metrikleri konusunda isbirligine acik olduklarini
ifade ettiler.

Yazilim gelistiriciler, test sorumlular1 ve BT giivenlik uzmanlarinin katildig:
anket sonuglaria goére BT giivenlik uzmanlarinin asil sorumluluklarinin giivenlik
olmasmin da sagladig1 katkiyla 3 grup igerisinde giivenlik ve glivenlik metrikleri
konusunda en yetkin ve bilgili kisiler oldugu goriiliiyor. Bu proje kapsaminda test ve
bakim asamasindaki giivenlik metrikleri sonuglar1 paylasilmistir. Bu ¢alisma
kapsaminda sonuglarin paylasilacak olmasindan dolay1 test sonuglar1 ve test sayilar
test sorumlular1 tarafindan paylasilmistir ancak ankete katilan katilimcilar 6zelinde
genel bir anlayis olmadigi ve test sonuclarmin diizenli olarak saklanmadig
goriilmiistiir. Bu c¢aligma kapsaminda gilivenlik metriklerinin dlgtilebilmesi ve
sonuglarin degerlendirilebilmesi i¢in bir model olusturulmus ve bu model kodlama,

test ve bakim asamalari i¢in paylasilmistir.
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3.3. Kodlama ve Entegrasyon Asamasinda Yapilmasi
Gerekenler

Kodlama ve entgrasyon asamasinda metriklerin 6l¢iilebilmesi ve saglikli sekilde

degerlendirilebilmesi i¢in yapilmasi gerekenler agsagida listelenmistir.

3.3.1. Yazihm Gelistiricilere Kodlama ve Entegrasyon Metrikleri ile
Ilgili Egitim Verilmesi

Yazilim gelistiriciler ile yapilan anket sonuglarina gore yazilim gelistiricilerin
giivenlik metrikleri ile ilgili yeterli bilgiye sahip olmadiklar1 goriilmiistiir. Kodlama
asamasinda metriklerin tanitilmast ve Olciilebilmesi i¢in yeterli bilgilendirme
yapilmalidir. Bu bilgilendirmeler sinif i¢i, gorsel ya da belge seklinde olabilir. Her
yazilim gelistiricinin bu egitimi almasi ve kullanilacak metrikleri tanimasi ve sistemde
sorumluluk alabilmesi i¢in bu egitim mutlaka verilmelidir. Metriklerin dl¢iilmesi ve
kullanim1 asamasinda yazilim gelistiricilerin rolii de net olarak belirlenmeli, test ve BT

giivenlik ekipleriyle is birligi yaparak bu siirece katki saglamalar1 saglanmalidir.

3.3.2. Test Sorumlularina Kodlama ve Entegrasyon Metrikleri Ile
Ilgili Egitim Verilmesi

Test sorumlular1 ile yapilan anket sonuglarina gore ankete katilan 4 test
sorumlusu ¢alisan da gilivenlik metrikleri hakkinda yeterli bilgiye sahip olmadigim
belirttiler. Ankete katilan 4 test sorumlusundan 3’ ise uygulama hata sayilarim
diizenli olarak saklamadiklarin1 ve verileri tutmadiklarini ilettiler. Test sorumlularina
kullanilacak metriklerle ilgili egitimler verilmesi, egitimler sonrasinda uygulama hata
sayilarint diizenli olarak saklamalar1 ve listelenebilir hale getirmeleri metriklerin
kullanimi agisindan dnemli bir yer tutuyor. Test sorumlular: tarafindan diizenli olarak
tutulan uygulama hata sayilari ile yazilim gelistiriciler tarafindan tutulacak olan
uygulama sayilarinin toplami toplam uygulama hata sayisini verir. Uygulama hata
sayilar1 ile giivenlikle ilgili alinan uygulama hata sayilar1 sayis1 ve orani ise uygulama

hakkinda giivenlikle ilgili bilgiler verir.
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3.3.3. BT Giivenlik Sorumlularima Kodlama ve Entegrasyon
Metrikleri Ile Ilgili Egitim Verilmesi

BT giivenlik ekipleri ile yapilan anket c¢alismasina goére BT gilivenlik
calisanlarinin sorumlulugu geregi metrikleri diizenli olarak kullandiklari, elde edilen
verileri diizenli olarak sakladiklar1 ve sistem takibi yaptiklar1 anlagiliyor. Diger
ekiplerle igbirligine hazir olduklar1 ve giivenlik kaygisiyla hareket ettikleri anlasildi.
BT giivenlik ekiplerinin de katkisiyla yazilim gelistiriciler ve test sorumlular1 arasinda
isbirligi i¢in egitim verilebilir, verilen egitim sonrasi ortaya ¢ikan veriler giivenlikle

ilgili kullanilabilir.
3.3.4. Verilerin Konsolide Edilmesi

Yazilim gelistiriciler ve test kullanicilar1 ile uygulama hata sayilarina ait
verilerin konsolide edilmesi ve saklanmasi gerekir. Konsolide edilen uygulama hata
sayisi(Nerr) elde edilir ve giivenlikle ilgili kullanilir. BT giivenlik ekipleri tarafindan
yapilan giivenlikle ilgili uygulama hata sayilari(Rserr), ihmal edilen giivenlikle ilgili
hata orani(Roex) giivenlikle ilgili bilgiler verir. Kodlama ve entegrasyon asamasinda
metriklerin Ol¢giilmesi ve konsolide edilebilmesi i¢in yazilim gelistiriciler, test
sorumlular1 ve BT giivenlik ekiplerinden alinan veriler ayn1 havuzda toplanmali ve
degerlendirilmelidir. Istisna oranlar1 ve sayilariyla ilgili raporlamalarda ve metriklerin
konsolide edilmesinde yazilim gelistiricilerin entegrasyon asamasinda kullandiklari

Checkmarx ve SonarQube gibi uygulamalar da entegre edilerek kullanimi saglanabilir.
3.3.5. Metriklerin Karsilastirilmasi

Yazilim gelistiriciler, test sorumlulari ve BT giivenlik ekiplerinin egitim
siirecinin tamamlanmasi, verilerin konsolide edilmesi ve kullanilan bazi araclarla
uyumlu hale getirme islemlerinin yapilmasindan sonra elde edilen metrikler
saklanmal1 ve her entegrasyon asamasinda metriklerin karsilagtirilmasi yapilmalidir.
Bu metrikler basta ¢cok net sonuclar vermese de test ve bakim asamasinda ortaya
cikan/cikmayan gilivenlik zafiyeti sayisi ile paralellik gdsterecek ve bir standarda

yaklasacaktir.
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3.4. Test Asamasinda Yapilmasi Gerekenler

Test asamasinda  metriklerin  Olgiilebilmesi  ve  saghikli  sekilde

degerlendirilebilmesi i¢in yapilmasi gerekenler agsagida listelenmistir.

3.4.1. Yazihm Gelistiricilere Test Metrikleri ile Ilgili Egitim Verilmesi

Yazilim ekipleri ile yapilan ankette ankete katilan 4 katilimci da test icin
kodlama yapmadiklarini ilettiler. Ankete katilan yazilim gelistiriciler test i¢in kodlama
yapmasalar ve bu testleri kendileri yapmasalar da ekibe yeni katilanlar ya da diger
ekiplerde bulunanlar test i¢in kodlama yapabilir ve kendi testlerini kendileri
yapabilirler. Bu konuda bilingli olmalar1 ve yapilan testlerin sayisini1 ve sonuglarini
diizenli olarak tutmalar1 gerekir. Bu ¢alisma kapsaminda da benzer bir bilgilendirme

ve egitim slireci yapilmis ve yazilim gelistiricilere siireclerle ilgili bilgi verilmistir.
3.4.2. Test Sorumlularina Test Metrikleri Ile ilgili Egitim Verilmesi

Test sorumlularin ile yapilan anket ¢aligmasina gore test sorumlularinin genel
olarak yapilan test sonuclarini ve test sayilarini diizenli olarak tutmadig tespit edildi.
Basarili1 ve basarisiz olan test sonuclarinin diizenli olarak saklanmasi, verilerin BT
glivenlik ekipleri ve yazilim gelistiriciler tarafindan elde edilen verilerle konsolide
edilmesi ve sonuclarin paylasilabilmesi igin test sorumlularmma gerekli egitimler
verilmeli, dlizenli olarak takibi yapilmali ve sisteme ve takima yeni katilan her ¢alisana
bu kiiltiir agilanmalidir. Giivenlik testi vakalarinin orani(Rtc) metriginin dl¢iilmesinde
test sorumlularina verilecek sorumluluk ve egitim bilyliik 6nem arz etmektedir. Bu
calisma kapsaminda test sorumlularina test metrikleri ile ilgili bilgilendirmeler

yapilmis ve dl¢limler boliim 4’te paylasilmistir.
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3.4.3. BT Giivenlik Sorumlularina Test Metrikleri Tle Tlgili Egitim
Verilmesi

BT giivenlik sorumlulari ile yapilan ve Tablo 3.6’da sonuglar1 paylasilan anket
calismasina gore BT giivenlik sorumlular1 genel olarak metriklerle ilgili yeterli bilgiye
sahip oldugunu ancak ankete katilan 4 katilimcidan 1°1 yeterli bilgiye sahip olmadigini
iletti. Giivenlik ve s1izma testleri ile ilgili olan metriklerle ilgili gerekli bilgilendirmenin
yapilmast ve BT giivenlik sorumlular1 ile diizenli olarak isbirligi yapilmasi
gerekmektedir. Bu ¢alisma kapsaminda da BT giivenlik sorumlular1 metriklerle ilgili
bilgilendirilmigtir. Toplam giivenlik testi sayisi(Ttc), basarisiz giivenlik testi
sayisi(Ntcp), giivenlik testi vakalarinin orani(Rtc) ve basarisiz olan giivenlik testi
vakalarinin orani(Rtcp) metriklerinin Olgiilmesinde, saklanmasinda ve degerlerin
konsolide edilmesinde BT giivenlik sorumlularin dogrudan rol almasi ve isbirligi
yapmast gerekir. Bu caligma kapsaminda yapilan testler ve sonuclar1 boliim 4’te

paylasilmistir.
3.4.4. Verilerin Konsolide Edilmesi

Yazilim gelistiriciler, test sorumlular1 ve BT giivenlik sorumlularina verilen
egitimler sonucunda tutulan degerlerin konsolide edilmesi ve metrik olgiimlerinin
yapilmasi gerekir. Ozellikle giivenlik testi vakalarmin orani(Rtc) metrigi i¢in yazilim
gelistiriciler tarafindan yapilan test sayilari, test sorumlular: tarafindan yapilan test
sayilar1 ve BT giivenlik sorumlular tarafindan yapilan giivenlik testlerinin toplamina
ithtiya¢ duyulur ve bu metrik ancak her 3 birimde yapilan testlerin konsolide edilmesi

ile olgtilebilir.
3.4.5. Metriklerin Karsilastirilmasi

Yazilim gelistiriciler, test sorumlular1 ve BT giivenlik sorumlular tarafindan
konsolide edilen test metrikleri dlglimleri saklanmali, sonraki uygulama testleri ve
genel metrikler ile kiyaslanmalidir. Genel test anlayis1 ve giivenlik seviyesi hakkinda
bilgiler degerlendirilebilir. Metrikler karsilastirilir iken konsolide veriler bir 6nceki
metrik sonuglar ile karsilagtirilmalidir. Burada dikkat edilmesi gereken diger husus

ise her gilivenlik metriginin kendi icerisinde de karsilagtirmasinin yapilmasidir.
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3.5. Bakim Asamasinda Yapilmasi1 Gerekenler

Bakim asamasinda metriklerin  Olciilebilmesi  ve  saglikli  sekilde

degerlendirilebilmesi i¢in yapilmasi gerekenler asagida listelenmistir.

3.5.1. Yazihm Gelistiricilere Bakim Metrikleri ile Ilgili Egitim
Verilmesi

Bakim asamasinda giivenlik degerlendirmesinden kaynaklanan yazilim
degisikliklerinin orani(Rsc) hesaplanirken yazilim gelistiricilerin igbirligine ihtiyag
duyulur. Matematiksel olarak Rsc = Nsc/Nc olarak ifade edilebilir. Nc tiim sistemin
degisiklik sayisini, Nsc ise yeni bir giivenlik gereksinimiyle tetiklenen degisikliklerin
sayisini ifade eder. Yazilim gelistiriciler tarafindan yapilan yazilim degisikliklerinin
toplamini ifade eden Nsc’nin Ol¢iilmesinde yazilim gelistiricilerin bilgilendirilmesi
gerekir. Bu toplam sayis1 Git ve TFS gibi kod yonetim sistemlerinden de alinabilir. Bu
calisma kapsaminda da TFS ve Git lizerinden yazilim gelistiricilerin destegi ile

Olctimler yapilmis ve sonuglar boliim 4’te paylagilmistir.

3.5.2. BT Giivenlik Sorumlularina Bakim Metrikleri ile ilgili Egitim
Verilmesi

Bakim asamasinda giivenlik degerlendirmesinden kaynaklanan yazilim
degisikliklerinin orani(Rsc), glivenlik agiklarmi ele almak i¢in yaymlanan giivenlik
yamalarmin orani(Rp) ve bu metriklerin hesaplamalarinda kullanilan yeni bir giivenlik
gereksinimiyle tetiklenen degisikliklerin sayisini(Nsc), toplam yayinlanan yama
say1s1(Nsp) metriklerinin olgiimleri i¢in BT giivenlik sorumlularina egitim verilmeli,
bu verilerin diizenli saklanmasi i¢in isbirligi yapilmalidir. Bu ¢alisma kapsaminda

yapilan c¢aligma sonuglar1 boliim 4’te paylasiimistir.
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3.5.3. Verilerin Konsolide Edilmesi

Yazilim gelistiriciler ve BT giivenlik sorumlularina verilen egitimler ve metrik
bilgilendirme sonucunda her iki ekibin de 6lgtiigii degerler konsolide edilmeli ve

saklanmalidir.
3.5.4. Metriklerin Karsilastirilmasi

Yazilim gelistiriciler ve BT gilivenlik sorumlular1 tarafindan konsolide edilen
bakim metrikleri saklanmali ve 6l¢lim sonuglart sonraki metrik 6l¢iim sonuglari ile

kiyaslanmalidir. Bu kiyaslamalar ve sonuglar bakim asamasindaki giivenlik sonuglari

hakkinda bilgi verebilir.
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4. TEST VE BAKIM ASAMASINDA YAPILAN
OLCUMLER VE SONUCLARI

Bu calisma ile bir belirli bir sektorde kullanilan bir kurumun yazilim {irtinleri

2020 ve 2021 yillan igerisinde test ve bakim asamasinda incelenmistir. Yapilan

giivenlik test siirecleri yakindan incelenmis ve siire¢ler bu g¢alisma paralelinde

isletilmistir. Standart glivenlik testleri, sizma testleri, yapilan kod degisiklikleri ve

giivenlik yamalar1 yakindan incelenmis, 8 web sitesi, 2 masaiistii uygulama, 300 dis

IP, 980 i¢ IP, 4 farkli kablosuz ag ile e-posta suncusu giivenlik agisindan incelenmis

ve sonuglart paylasilmistir.

Tablo 4.1: Giivenlik test sonuglari risk seviyelendirilmesi.

Risk Seviyesi

Risk Puan

Detayli Agiklama

ACIL

5

Acil Ooneme sahip  zafiyetler,
saldirganlar  tarafindan  uzaktan
gerceklestirilen ve sistemin tamamen
ele gecirilmesi ile sonuglanabilecek
ataklara sebep olan zafiyetlerdir. Bir
saldirgan  bu  tir  zafiyetleri
kullanarak sunucuyu root veya
administrator ~ haklart  ile ele
gecirebilir. Ayrica arka kapilarin
(backdoor) ve trojanlarin varligi da

bu kategoridedir.

KRITIK

Bu tiir zafiyetler saldirgana root veya
administrator haklar1  olmaksizin
sunucuya erisim imkani saglar.
Saldirgan bu durumda dosya
sistemine kismi erigsim imkani saglar.
Ayrica kritik 6neme sahip bilgilerin
ifsas1 da bu kategoriye girmektedir.
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Tablo 4.1: Devam.

YUKSEK 3 Bu tiir zafiyetler saldirgana sunucu
tizerindeki giivenlik ayarlar1 da dahil
olmak tizere spesifik bilgilere ulasma
imkan1 saglar. Bazi dosyalara
erisim, dizin listeleme, servislerin
yetkisiz kullanimu, filtreleme
kurallarinin ifsas1 gibi zafiyetler bu
tir zafiyetlere Ornek verilebilir.
Ayrica DoS saldirilart bu gruba

girmektedir.

ORTA 2 Bu tiir zafiyetler servislerin versiyon
bilgisi ifsast gibi 6neme sahip
bilgilerin ifsasidir. Bu zafiyetleri
kullanan bir saldirgan sunucuya ait
potansiyel saldirilar arayabilir, bu

bilgileri  kullanarak  bir  saldir

planlayabilir
DUSUK 1 Diisiik oneme sahip zafiyetler ise
etkilerinin tam olarak

belirlenemedigi ve literatiirdeki en
iyi sikilagtirma yontemlerinin (best

practices) izlenmemesinden

kaynaklanan eksikliklerdir

Tablo 4.1 giivenlik testi sonuglarinda kullanilan risk seviyesini gostermektedir.
Tabloya gore risk seviyesi en kritik olan olan islemler i¢in risk puan1 5, en diisiik risk
seviyesine sahip islemler i¢in risk puanmi 1 ile temsil edilir. 1’den 5’e¢ dogru risk

seviyesi kritik ve acil 6nlem gerektirecek diizeyde artmaktadir.
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Tablo 4.2: Bulgularin 6nem derecesi ve kategorisi.

Bulgu Adi

Onem Derecesi

Bulgu Kategorisi

E-posta ile Oltalama
Saldirisi

Acil

Sosyal Miihendislik

Apache Tomcat Manager
Ontanimli Hesap
Kullanimi(CVE-2009-
3099)

Kritik

Sistem

SPN Yapilandirma
Zafiyeti

Kritik

Sistem

Ontanimli Postgresg|
Veritabani Kullanici
Hesab1

Kritik

Veritaban

Yetkisiz Erisilen Web
Servis Dokiimantasyon
Dosyasi

Yiiksek

Web

Dizin Dolagma (Directory
Traversal)/Dosya Dahil
Etme Zafiyeti (OTG-
AUTHZ-001)

Yiksek

Web

Bir Fonksiyonun Limitsiz
Kullanilabilmesi (OTG-
BUSLOGIC-005)

Yiksek

Web

Kimlik Bilgilerinin
Sifresiz Kanaldan
Aktarilmasi (OTG-
AUTHN-001)

Yiksek

Web

Eksik/Hatali
Yapilandirilmis HTTP
Basliklar1

Yiksek

Web

Yetkisiz Erisilen Web
Sayfalar1 (OTG-AUTHZ-
002)

Yiiksek

Web

Slow HTTP DOS Servis
Dis1 Birakma Aciklig
(OTG- CONFIG-002)

Yiksek

Web

Internetten Erisilebilen
Hassas Bilgiler (OTG-
INFO-001)

Yiksek

Web

Destegi Olmayan
Windows Isletim Sistemi
Kullanimi

Yiiksek

Sistem

Apache Tomcat Coklu
Giivenlik Aciklig

Yiksek

Sistem

Genele Acgik NFS
Paylagimi Kullanimi

Yiiksek

Sistem

Istemci Sistemler
Uzerinde Tespit Edilen
Giivenlik Zafiyetleri

Yiksek

Sistem
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Tablo 4.3: Bulgularin 6nem derecesi ve kategorisi.

Bulgu Adi

Onem Derecesi

Bulgu Kategorisi

Host Tabanli Guvenlik

Kontrollerinin Atlatilmasi

Yiksek

Sistem

Tahmin Edilebilir /
Ontanimli Hesap Bilgisi

Kullanimi

Yiiksek

Sistem

Microsoft 1S Tilde Ad

(Coziimleme Zafiyeti

Yiiksek

Sistem

Destegi Olmayan Web

Sunucu Yazilimlari

Yiksek

Sistem

Ucgiincii Parti
Yazilimlarin Giincelleme

Eksikligi

Yiiksek

Sistem

Microsoft Windows
Isletim Sistemi

Giincelleme Eksiklikleri

Yiksek

Sistem

Parola Korumasiz Web

Uygulamalari/Arayiizleri

Yiksek

Sistem

Destegi Olmayan Unix

Isletim Sistemi Kullanimi

Yiiksek

Sistem

Ayni Kullanic1 Adi
Hesabimin Farkhi

Sistemlerde Kullanimi

Yiksek

Sistem

ARP Onbellek
Zehirlenmesi(MITM
Saldirisi)

Yiiksek

Network

Yetkisiz E-posta
Gonderim Zafiyeti(Mail
Relay)

Yiiksek

E-Posta
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Tablo 4.4: Bulgularin 6nem derecesi ve kategorisi.

Bulgu Adi

Onem Derecesi

Bulgu Kategorisi

NetBIOS ve LLMNR

Zehirlenmesi

Yiksek

DNS

Cisco Wireless LAN
Controller Giincelleme
Eksiklikleri

Yiiksek

Kablosuz Ag

Dagitik Servis Dist
Birakma(DdoS) Zafiyeti

Yiiksek

Ag Altyapisi

Zay1f Parola Politikas1
Kullanimi(OTG-
AUTHN-007)

Orta

Web

Ozellestirilmemis Hata

Sayilar

Orta

Web

Altyap1 ve Uygulama
Y Onetim Panellerinin
Ifsas1 (OTG-CONFIG-
005)

Orta

Web

Giincel Olmayan Web
Uygulama Bilesenleri

Orta

Web

Oturum Cerezi Glivenlik
Eksiklikleri(OTG-SESS-
002)

Orta

Web

Web Sunucuda Telikeli
HTTP Metodu Kullanimi
(OTG-CONFIG-006)

Orta

Web

Kullanic1 Hesaplarinin
Tespit
Edilebilmesi(OTG-
IDENT-004)

Orta

Web
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Tablo 4.5: Bulgularin 6nem derecesi ve kategorisi.

Bulgu Adi Onem Derecesi Bulgu Kategorisi
Anonim FTP Hesab1 Orta Web

Kullami

IPMI v2.0 Parola Ozeti | Orta Sistem

Ifsas

Ontanimli SNMP Orta Network

Bilgileri Kullanimi

Sahte Kabosuz Ag Yaymi | Orta Kablosuz Ag
Yapabilme

HTTP Baslik Bilgisinde | Diisiik Web

Hassas Veri Ifsasi(OTG-

INFO)

Tablo 4.2, Tablo 4.3, Tablo 4.4 ve Tablo 4.5 bulgularin 6nem derecesini ve
kategorisini gostermektedir. Bu galisma kapsaminda yapilan giivenlik testleri ile en
onemli ve kritik olarak sosyal miithendislik saldirilar1 6zellikle de e-posta ile yapilan
oltalama saldirilar1 olarak belirlenmistir. Sosyal miihendislik saldirilar1 sonrasi en
onemli riskler ise Apache Tomcat Manager ontanimli hesap kullanimi, SPN(Service
Principal Name) yapilandirma zafiyeti ve dntanimli PostgreSQL veritabani kullanici

hesab1 tanimlamalar1 olarak gosterilmistir.
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Bulgu Sebebine Gore Dagilim
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Bulgu adedi

Sekil 4.1: Bulgu sebebine gore dagilim.

Sekil 4.1 bulgu sebebine gore dagilimi gostermektedir. Bu tablo 2020 yilinda
yapilan gilivenlik testleri sonucunda elde edilen verileri icermektedir. Yazilim hatasi
olarak yalnizca 1 hata tespit edilmis, giincel olmayan yazilim kullanimi1 4, uygulama
gelistirmedeki eksiklikler/hatalar 2 olmak tizere yazilimla ilgili giivenlikle ilgili bulgu

sayisi toplam 7 iken yapilandirma eksikligi/hatasi bulgu sayis1 20°dir.

B Apache Log4j < 2.15.0 Remote Code Execution (Windows)

Sekil 4.2: Yazilim giivenlik a¢ig1 6rnegi.

Sekil 4.2 Kod asamasinda kullanilan ve Apache Log4j versiyonu 2.15.0’dan
daha eski olan versiyonlarda gilivenlik agi81 tespit edilen ve bu uyariyr gosteren test
sonucunu icermektedir. Bu ¢alisma kapsaminda incelenen iirlinde eski versiyonlarin
tespit siirecine dahil olunmus ve giivenlik testi sonucunda versiyon giincellemeler

yapilmustir.
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4.1. Test Asamasinda Yapilan Olciimler ve Sonugclari

Boliim 3.4’te test asamasinda yapilmasi gerekenler listelenmistir. Bu ¢alisma
kapsaminda yazilim gelistiriciler, test sorumlular1 ve BT giivenlik sorumlulari ile test
asamasindaki giivenlik metrikleri ile ilgili bilgilendirmeler yapilmis ve calisma

sonucunda metrikler olgiilmiistiir.

120
100
80
60
40

20

0
TEST
ASAMASINDAKI
GUVENLIK
METRIKLERI
SONUCLARI

Ml Sistemde yapilan glivenlik testi sayisi(Ttc) B Basarisiz glivenilk testi sayisi(Ntcp)

[ Basarisiz guivenlik testi orani(Rtcp) [ Glvenlik test senaryolari orani(Rtc)

Sekil 4.3: Test asamasindaki ilk metrik sonuglari.

Yapilan caligma kapsamindaki Olglimlere gore giivenlik test sayist 105, tim
sisteme yapilan test sayisi tutulan test dokiimani ve yapilan gorevlere gore 2357dir.
BT giivenlik ekipleri tarafindan yapilan 105 test ve yazilim gelistiriciler ve test
sorumlular1 tarafindan yapilan 2252 testinin toplami olarak 2357 toplam test sayisina
ulasiimistir. 105 giivenlik testinin 59’u uygulamay: devreye alim sirasinda basarisiz
olmus ve bu Olgiimler Checkmarx sonuglari neticesinde cikarilmistir. Bu testler
sonucunda 13 yazilim degisikligi yapilmis, yazilim degisikligi sonrasi checkmarx
sonuglarina gore 2 kez daha yazilim degisikligi yapilmak durumunda kalinmigtir. Bu
sonuglarla yapilan toplam kod degisikligi sayis1 15°tir. Yazilim kod degisikligi sayisi
bakim asamasindaki metriklerde kullanilmistir. Bakim asamasindaki giivenlikle ilgili
yama ve kod degisikligi sayisin1 azaltmak icin giivenlikle ilgili yapilan test sayisi
arttirllmali ve basarisiz test sayisini azaltmak icin de kodlama ve entegrasyon

asamasindaki metrikler daha 1yi kullanilmalidir. Metrik dl¢iimleri sonrasinda yapilan
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testlerde elde edilen veriler sonraki verilere 1g1k tutmali ve test sayilar1 ve basarisiz test

sayilarinin azaldigr gozlenmelidir. Sekil 4.3 ilk metrik 6l¢timlerini ve sonuglarini

icermektedir.
Test Dagilimlari

80

60

40

20

0 — —_— I s
m Birim testi ® Sosyal miihendislik testi
Penetrasyon testi Port taramast

m Gilivenlik duvari testi m sletim sistemi sertlestirme
m SQL enjeksiyon B Ag taramasi

B Zayif sifre belirleme

Sekil 4.4: Birinci metrik dl¢iimlerinde test asamasinda yapilan giivenlik testlerin
dagilimlari.

Sekil 4.4’te test asamasinda giivenlikle ilgili yapilan testlerin dagilimlari
gosterilmektedir. Ik metrik dl¢iimlerine kadar 65 birim testi, 4 sosyal miihendislik
testi, 5 penetrasyon testi , 8 port taramasi, 2 giivenlik duvari testi, 1 islem sistemi
sertlestirme, 10 SQL enjeksiyon testi, 5 ag taramasi testi ve 5 zayif sifre belirleme testi
yapildi. 59 basarisiz test incelendiginde bliylik c¢ogunlugunun SQL enjeksiyon
nedeniyle kaynaklandigi ve bazilarmin ise global degisken ve zayif veritabani
sifrelendirmesinden kaynaklandigi goriildii. Bu sebeple sonraki asamalarda yazilim
degisiklikleri ve daha gii¢lii parola kullaniomina ve SQL enjeksiyonu azaltacak
degisiklikler yapildi. Giivenlik testleri igerisinde birim test, SQL enjeksiyon ve zayif

sifre belirleme ile sizma testlerinin oraninin arttirilmasina karar verildi.

34



Test Asamasindaki Giivenlik Metrikleri Sonuglari

20
20

18
16 15
14

12 19.3
10

o N A O O

B Sistemde yapilan glivenlik testi sayisi(Ttc)
B Basarisiz giivenilk testi sayisi(Ntcp)
Basarisiz glivenlik testi orani(Rtcp)

B Glivenlik test senaryolar1 orani(Rtc)

Sekil 4.5: Test asamasindaki ikinci metrik sonuglari.

Yapilan ilk ve kapsamli metrik g¢alismasi Sekil 4.4’te paylagilmistir. Bu
metriklerin dl¢limlerine ve degerlendirmelerine gore bakim asamasinda yapilan kod
degisikligi sayis1 ve yama sayist da goz oniinde bulundurularak giivenlik metrikleri
gbzden gecirilmis ve sonraki siiregte tiim sistem icerisinde yapilan giivenlik testi sayisi
arttirllmistir. Sekil 4.5°te paylasilan verilere gore sistemde toplam yapilan test sayisi
162, sistemde yapilan giivenlik testi sayisi(Ttc) 31, basarisiz giivenlik testi
sayisi(Rtep) 3, giivenlik test senaryalar: orani(Rtc) %19.13 olarak oSl¢lilmiistiir.
Basarisiz giivenlik test senaryolar oranini azaltmak i¢in de entegrasyon asamasinda
Checkmarx sonuglar titizlikle incelenmis ve rapora dikkat edilmis, kodlama
checkmarx bulgu sonuglarimi asacak diizeye gelmis olsa da tiim yonlendirmelere
dikkat edilmis ve bu sayede giivenlik risk minimize edilmeye ¢alisilmigtir. Sekil 4.3°te
sonuglart paylasilan metrik 6¢limlerinde basarisiz glivenlik testi oran1 %56.2 iken
Sekil 4.5’te sonuglar1 paylasilan metrik olgtimlerine gore bu oran %9.67 olarak
hesaplanmustir. ikinci 6l¢iim sonuglar1 daha kisitli test sayilari ve verileri ile yapilmis

olsa da bu azalmanin temel sebeplerinden birisi kodlama ve entegrasyon agamasinda
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verilen egitimler ve yonlendirmeleri uygulama ve verileri konsolide etme sonucunun
etkisi de sayilabilir. Sekil 4.3’e gore giivenlik kaygisi ile yapilan test sayisinin sistem
testleri igerisindeki orami %4.45 iken Sekil 4.5’te ilk veriler de g6z Oniinde
bulundurularak bu oran arttirilmis ve %19.13’e ulasmistir. Ik metrik dl¢iimlerinde
%4.45 giivenlik test senaryolar1 orani olsa da bakim asamasinda yapilan giivenlik
testleri sirasinda giivenlikle ilgili bulgular tespit edilmis olmasinda dolay1 glivenlik test
sayis1 oraninin daha yukariya ¢ikarilmasi gerektigi anlasilmaktadir. Bu sebeple sonraki

Olctimlerde bu konuda hassas davranilmis ve glivenlik testi sayisi ve orani arttirilmistir.
Test Dagilimlari
30
20

10

O —

m Birim testi B Sosyal miihendislik testi
Penetrasyon testi Port taramasi

B Gilivenlik duvari testi m sletim sistemi sertlestirme

m SQL enjeksiyon B Ag taramasi

B Zayif sifre belirleme

Sekil 4.6: Ikinci metrik dlgiimlerinde test asamasinda yapilan giivenlik testlerin
dagilimlari.

Sekil 4.6 birinci metrik 6l¢iimleri ile ikinci metrik Olglimleri arasinda kalan
zamanda yapilan giivenlik testlerinin dagilimlarin1 gostermektedir. Bu dagilima gore
20 birim testi, 1 sosyal miihendislik testi, 2 penetrasyon testi, 1 port taramasi, 1
giivenlik duvari taramasi, 1 isletim sistemi taramasi, 3 SQL enjeksiyon testi, 1 ag
tarama ve 1 zayif sifre belirleme testi yapildi. ilk metrik dlgiimleri asamasinda birim
testinin tiim giivenlik testlerine oran1 %61.9 iken ikinci metrik Sl¢iimlerinde bu oran
%64.51 olarak Olgiilmiistiir. Penetrasyon testinin toplam giivenlik testine orani ilk
Olctimlerde %4.7 iken ikinci 6lgiimlerde %6.45 olarak Slgiilmiistiir. SQL enjeksiyon
testlerinin toplam gilivenlik testlerine oran1 ilk metrik sonuglarinda %9.5 iken ikinci

metrik ol¢iimlerinde %9.67 olarak 6l¢iilmiistiir.
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4.2. Bakim Asamasinda Yapilan Olciimler ve Sonuclari

Boliim 3.5’te bakim asamasinda yapilmasi gerekenler listelenmistir. Bu ¢caligma
kapsaminda yazilim gelistiriciler ve BT giivenlik sorumlular1 ile bakim agamasindaki
giivenlik metrikleri ile ilgili bilgilendirmeler yapilmis ve ¢alisma sonucunda metrikler

Olclilmiistiir.

B Giivenlik
gereksinimiyle
tetiklenen degisiklik
say1s1(Nsc)

250 B Tiim sistemin
degisiklik
sayis1(Nc)

200

B Giivenlik
degerlendirmesine
bagh yazilim
degisikliklerini
orani(Rsc)%

B Giivenlik

50 degerlendirmesine

bagl yaymlanan

yamalarin orani(Rp)

0 %

BAKIM ASAMASINDAKI B Tim sistemin yama
GUVENLIK METRIKLERI say1si(Np)
SONUCLARI

150

100

B Sistem giivenligi ile
ilgili yama
say1s1(Nsp)

Sekil 4.7: Bakim asamasindaki ilk metrik sonuglari.

Sekil 4.7°de bakim asamasinda ilk Olgiilen gilivenlik metrikleri sonuglari
yaymlanmistir. Bu metrik Ol¢limlerine gore giivenlik gereksinimiyle tetiklenen

gereksinim sayisi(Nsc) 15, tiim sistemin degisiklik sayisi(Nc) 247, gilivenlik
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degerlendirmesine bagli yazilim degisikliklerinin orani(Rsc) %6, tiim sistemin yama
sayisi(Np) 159, sistem giivenligi ile ilgili yama sayisi(Np) 51, giivenlik
degerlendirmesine bagli yayinlanan yamalarin orani(Rp) %32 olarak olgiilmiistiir.
Giivenlik gerekcesiyle yaymlanan yama sayisini ve kod degisikligini daha aza
indirmek i¢in ilk metrik degerleri konsolide edilip bu calisma kapsaminda
kullanilmistir. Iyilestirme igin bu ¢alisma kapsaminda yapilan ilk ¢alisma kodlama ve
entegrasyon c¢alismalar1 sirasinda kullanilan Checkmarx verilerini daha etkin
kullanmak, gilivenlik testi sayis1 oranmin ylikseltmek olmustur. Bu c¢alismalar

sonucunda bakim asamasindaki ikinci metrik sonuglari Sekil 4.8’de paylasilmistir.

Bakim Asamasindaki Giivenlik Metrikleri Sonuglari

30 B Giivenlik gereksinimiyle
tetiklenen degisiklik
say1s1(Nsc)

25

B Tiim sistemin degisiklik

B say1s1(Nc)

15 B Giivenlik degerlendirmesine
bagl yazilim degisikliklerini
orani(Rsc)%

10

B Giivenlik degerlendirmesine
bagli yaymlanan yamalarin
S orani(Rp)%
0 B Tiim sistemin yama say1si(Np)

B Sistem giivenligi ile ilgili
yama say1s1(Nsp)

Sekil 4.8: Bakim asamasindaki ikinci metrik sonuglari.
Sekil 4.8’de paylasilan sonucglara gore giivenlik gereksinimiyle tetiklenen
degisiklik sayisi(Nsc) 1, tiim sistemin degisiklik sayisi(Nc) 29, giivenlik

degerlendirmesine bagli yazilim degisikliklerinin orani(Rsc) %3.4, tiim sistemin yama
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say1s1(Np) 1, sistem giivenligi ile ilgili yama say1si(Np) 1, giivenlik degerlendirmesine
bagli yaynlanan yamalarin orani(Rp) %14.2 olarak Ol¢iilmiistiir. Kodlama ve
entegrasyon asamalari ile test asamasindaki metrikleri degerlendirerek bu dogrultuda
giivenlik odakli test sayilarimi arttirip uygulama hata sayilar1 azaltildiginda bunun
sonucu olarak bakim agamasindaki giivenlik kaynakli yazilim degisikligi oraninin ve
giivenlik degerlendirmesine bagli yaymlanan yama oraninmn azaldig: gériildii. Ikinci
metriklerin Ol¢timii i¢in kisith verilerle islem yapilmis olsa da oranlarda ciddi

tyilestirmeler oldugu goriildi.
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5. SONUC

Bu c¢alisma kapsaminda yazilim yasam dongiisii i¢erisinde metrikler listelenmis,
bu metriklerin kodlama ve entegrasyon, test ve bakim asamalarinda kullanilabilmesi
icin bir model olusturulmus ve bu modelin sonucunda metrikler hesaplanmis ve ilk
sonuglar paylasiimstir. Ik sonuglardan hareket ederek kodlama ve entegrasyon ile test
asamasinda iyilestirmeler yapilmis ve metriklerle konsolide edilerek paylasilmstir. Ik
giivenlik metrik degerlendirmelerinde test asamasindaki ilk ol¢timlerde giivenlik test
senaryalar1 orani(Rtc)%4.45, basarisiz giivenlik testi orani(Rtcp) %56.2 olarak
paylasilmistir. Ikinci 6lgiimde ise giivenlik test senaryalari orani(Rtc)%19.13 ve
basarisiz gilivenlik testi orani(Rtcp) %9.67 olarak paylasilmigtir. Bu calisma
kapsaminda yapilan metrik degerlendirmelerinde giivenlik test senaryolar1 orani(Rtc)
%193.77 artarken, basarisiz giivenlik testi orani(Rtcp) %82.79 azalmistir. Kodlama ve
entegrasyon ile test asamasinda yapilan iyilestirmelerden sonra bakim asamasinda da
ciddi oranda iyilestirmeler tespit edilmistir. ilk &l¢iim sonuglarina gore giivenlik
degerlendirmesine bagli yazilim degisikliklerinin orani(Rsc) %6, giivenlik
degerlendirmesine bagli yaymlanan yamalarin orani(Rp) %32 olarak olgiilmiistiir.
Iyilestirmeler sonrasi ikinci dlgiimde ise giivenlik degerlendirmesine bagli yazilim
degisikliklerinin orani(Rsc) %3.4, giivenlik degerlendirmesine bagli yayinlanan
yamalarin orani(Rp) %14.2 olarak oOl¢lilmistiir. giivenlik degerlendirmesine bagl
yazilim degisikliklerinin orani(Rsc) %43.3 oraninda azalmis ve bu konuda iyilestirme
saglanmistir. Giivenlik degerlendirmesine bagli yaymlanan yamalarin orani(Rp)

%355.6 oraninda azalmis ve bu konuda da iyilesme saglanmistir.

40



[1]

[2]

[3]

[4]

[5]

[6]

[7]

[8]

[9]

KAYNAKLAR

Du J., Yang Y., Wang Q., (2009), “An Analysis for Understanding Software
Security Methodologies”, Third IEEE International Conference on Secure
Software Integration and Reliability Improvement, 141-149, Shangai/China, July.

Paul M., (2014), “The Ten Best Practices for Secure Software Development”,
isc2.org, pp.5, Romania, 2014/06/02.

Web 1, (2022), https://www.itnews.com.au/feature/building-security-into-your-
software-development-lifecycle-102315, (Erigim Tarihi: 05/01/2022).

Allen J., (2010), “Measuring Software Security”, Extracted from the 2009 CERT
Research Annual Report, Carnegie Mellon University, 64- 65.

Khan D., (2011), “Secure Software Development: A Prescriptive Framework”,
Computer Fraud & Security, 2011(8), 12-20.

Gregoire J., Buyens K., Win B., Scandariato R., Joosen W., (2007), “On the Secure
Software Development Process: CLASP and SDL Compared”, Third International
Workshop on  Software  Engineering for Secure Sistems, 1-1,
Minneapolis/Minesota/USA, May.

Web 2, (2020), http://www.bilgiguvenligi.gov.tr/teknik-yazilar-
kategorisi/guvenliyazilim-gelistirme-modelleri.html, (Erisim tarihi: 12/01/2020).

Sultan K., En-Nouaary A., Hamou-Lhadi A., (2008), “Catalog of Metrics for
Assesing Security Risks of Software throughout the Software Development Life
Cycle”, International Conference on Information Security and Assurance, 461-
465, Busan/Korea, April.

Chowdhury I., Chan B., Zulkernine M., (2008), “Security metrics for source code
structures”, In Proceedings of the Fourth International Workshop on Software
Engineering for Secure Sistems (ICSE’08), 57-64, Leipzig/Germany, May.

[10] Siddiqui S.,(2015) “Comparative Study and Design of Software Requirement

Tools for Secure Software Development”, Ph. D Thesis, Department of Computer
Science, A. M. U.

[11] Hadavi M. A., Sangchi H. M., Hamishagi V. S., Shirazi H., “Software security:

A vulnerability-activity revisit”, (2008), In Proceedings of the 2008 Third
International Conference on Availability, Reliability and Security(ARES’08),
866-872, Barcelona/Spain, March.

[12] Ahmed S., (2007), “Secure software development - Identification of security

activities and their integration in software development lifecycle”, Master’s

41


https://www.itnews.com.au/feature/building-security-into-your-software-development-lifecycle-102315
https://www.itnews.com.au/feature/building-security-into-your-software-development-lifecycle-102315
http://www.bilgiguvenligi.gov.tr/teknik-yazilar-kategorisi/guvenliyazilim-gelistirme-modelleri.html
http://www.bilgiguvenligi.gov.tr/teknik-yazilar-kategorisi/guvenliyazilim-gelistirme-modelleri.html

Thesis, School of Engineering, Blekinge Institute of Technology.

[13] Howard M., (2006), “A Process of performing security code reviews”, IEEE
Security & Privacy Magazine, 2006(4), 74-79.

[14] Whittaker J., (2003) “Why secure applications are difficult to write”, IEEE
Security & Privacy Magazine, IEEE Computer Society, 2003(1), 81-83.

[15] Daud M., (2010), “Secure software development model: A guide for secure
software life cycle”, In Proceedings of the International MultiConference of
Engineers and Computer Scientists (IMESC'10), 2010(1), 724-728.

[16] Jain S., Ingle M., (2011), “Review of security metrics in software development
process”, International Journal of Computer Science and Information
Technologies, 2011(2), 2627-2631.

[17] Caldiera G., Basili V., Rombach H., (1994), “Encyclopedia of software
engineering”, Second Edition, John Wiley & Sons.

[18] Web 3, (2021),
http://www.standishgroup.com/sample research files/chaos report 1994.pdf,
(Erigim Tarihi: 15/03/2021).

[19] Web 4, (2022), https://www.darkreading.com/risk/the-four-big-problems-with-
security-metrics, (Erisim Tarihi: 10/01/2022).

[20] Sampada G., Sake T., Amrita (2021), “Smart Computing”, First Edition, CRC
Press.

[21] Jain S., Ingle M., (2014), “Security Metrics and Software Development
Progression”, International Journal of Engineering Research and Applications,
2014(5), 161-167.

[22] Sahinoglu M., Stockton S., Morton S., Vasudev P., Eryilmaz M., (2014), “Metrics

to Access and Manage Software Application Security Risk”, International
Conference Security and Management, 2014(14), 275-282.

42


http://www.standishgroup.com/sample_research_files/chaos_report_1994.pdf
https://www.darkreading.com/risk/the-four-big-problems-with-security-metrics
https://www.darkreading.com/risk/the-four-big-problems-with-security-metrics

OZGECMIS

Ali Goksen 2010 yilinda basladigi Dokuz Eyliil Universitesi Miihendislik
Fakiiltesi Bilgisayar Miihendisligi Boliimiinii 2016 yilinda basariyla tamamlayarak
0zel sektorde yazilim gelistirme uzmani olarak ¢alismaya basladi. 2018 yilinda yiiksek
lisans egitimine Gebze Teknik Universitesi Fen Bilimleri Enstitiisii Bilgisayar
Miihendisligi Anabilim Dalinda bagladi. 2018 yilindan bu yana Softtech’te yazilim

miithendisi olarak ¢alismaktadir.

43



