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ETIK BEYAN

Hazirlamis oldugum tez 6zgiin bir ¢alisma olup YOK ve Istanbul Ticaret Universitesi
Lisansistu Yonetmelikleri’ne uygun olarak hazirlanmistir. Ayrica, bu ¢alismayi
yaparken bilimsel etik kurallarina tamamiyla uydugumu; yararlandigim tiim kaynaklari
gOsterdigimi ve higbir kaynaktan yaptigim ayrintili alinti olmadigin1 beyan ederim.
Turnitin intihal programindan alinan rapora gore tezimin benzerlik oran1 %13 tiir. Bu
tezin inhtiva ettigi tim hususlar sahsi goriisim olup Istanbul Ticaret Universitesi’nin

resmi goriisiinii yansitmamaktadir.

Ahmet Emin CERRAH



Ozet

Sosyal medya kullaniminin ciddi dizeyde artis1 ile meydana gelen veri potansiyeli, yeni
bir istihbarat disiplini olarak sosyal medya istihbaratin1 (SOCMINT) ortaya ¢ikarmustir.
Sosyal medya platformlarindan ihtiyaclar dogrultusunda anlik veya sistematik sekilde
veri toplanarak, toplanan bu verilerin kullanimin1 éngéren SOCMINT’in, kitlelerin
duygusal analizini yapmak, su¢ motivasyonunu o6grenmek ve Onleyici faaliyetlerde
bulunmak gibi faydalar1 bulunmaktadir.

Geleneksel yontemlerin sosyal medya istihbaratindaki asamalara uyum saglama
kabiliyeti yetersiz kaldig: i¢in bu disiplinde, makine 6grenmesi ve yapay zeka gibi
araclar kullanilmaktadir. SOCMINT’in sunmus oldugu avantajlar kadar veri kirliligi,
sosyal medya jargonunun tanimlanmasi, algi yoénetimi, oto-sansiir tepkisi, verilerin
dogrulanmas: ve nitelikli personel ihtiyaci gibi gelistirilmesi veya ¢Ozimlenmesi
gereken dezavantajlar1 da bulunmaktadir.

Bu baglamda hazirlanan bu ¢alisma; kullanicilarin, 6zel sirketlerin, STK’lerin, teror
orgutlerinin, organize su¢ orgtleri ve uyusturucu Kartellerinin kendi amag ve ¢ikarlari
dogrultusunda kullanmakta oldugu sosyal medya platformlarinm, istihbarat birimleri
araciligiyla devletler tarafindan da ihtiyaclar dogrultusunda kullanilabilecegini analiz
etmektedir. Sosyal medyanin kavramsal cercevesinin, dinya genelinde ve Turkiye
0zelinde kullaniminm, olumlu ve olumsuz taraflarinin, SOCMINT siirecinin isleyisinin
ve bu disiplinin faydalarmin nitel arastirma yontemlerinden kaynak taramasiyla ele alan
calismanin sonucunda; gerekli teknik imkéanlar, nitelikli personeller ve diger istihbarat
disiplinleriyle es gidimlu yonetilen faaliyetler ile sosyal medya Uzerinden toplanacak

verilerin istihbarat strecinde etkili bir bicimde kullanilabilecegi tespit edilmistir.

Anahtar Kelimeler: Istihbarat, Acik Kaynak Istihbarati, Sosyal Medya, SOCMINT



Abstract

The immense potential of data, which stems from the dramatic increase in the use of
social media, has created social media intelligence (SOCMINT) as a new type of
discipline in the field of intelligence. SOCMINT has certain benefits, such as analyzing
emotions of the masses, or learning and preventing motivations behind criminal
activities by collecting data from social media platforms momentarily or systematically
in parallel with the requirements.

Since the capability of traditional methods to adapt to the social media intelligence
processes is insufficient, this discipline makes use of tools such as machine learning and
Al. However, SOCMINT also has certain disadvantages, which require to be improved
or settled, such as data pollution, detecting social media slang, perception management,
reactions to self-censorship, verification of data and the need for qualified staff.

In this regard, this research paper argues that social media platforms are not only
benefited by common users, private companies, NGOs, terrorist groups, organized
crime groups or drug cartels, but also by governments through intelligence units in
parallel with their requirements. As a result of this research, which examines the
conceptual framework of social media, its use across the globe and in Turkey, its
advantages and disadvantages, how the SOCMINT process works and the advantages of
this discipline by using qualitative research methods and literature review, it is
concluded that data gathered from social media in conjunction with certain technical
means, qualified staff and operations carried out in coordination with other intelligence

disciplines can be used effectively during the intelligence process.

Key Words: Intelligence, Open-Source Intelligence, Social Media, SOCMINT
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GIRIS

Insanlarmn, tarihin her doneminde farkli amaglar dogrultusunda ve farkl rakiplere kars:
strateji ihtiyac1 bulunmustur. ik Caglarda avcilik ile hayatta kalan topluluklarmn,
hayvanlarm izlerini takip ederek gergeklestirdigi faaliyetler, kabaca istihbaratin ilk
kullanim1 olarak nitelendirilmektedir. Insanlar, basarili sonuclar elde edebilmek igin
olusturacaklar1  stratejileri ise bilginin  kazandirmis oldugu avantajlar ile
sekillendirmistir. Bu cercevede 21. yiizyila kadarki siiregte istihbarat genel olarak askeri
alana hizmet etmistir. “Diisman ordusu nerede konusland1? Ne kadar miithimmatlari
var? Asker sayilar1 kag? Tkmal birlikleri icin cografi konum ne kadar miisait?” gibi
sorulara cevap veren istihbarat faaliyetleri, ginimuzde ¢ok daha genis yelpazede bilgi
toplamay1 amaglamaktadir.

Bu slrec icerisinde, istihbarat birimleri teknolojik gelismeleri yakindan takip ederek
faaliyetlerine uygun sekilde entegre etmistir. Atesin icat edilmesi ile dumanla
haberlesme, yazinin icat edilmesi ile kriptografi, kervansaray ve limanlarin casuslar
tarafindan bilgi toplamak i¢in kullanilmasi, haberlesme ve posta aglari, bilginin hizli
iletilmesi icin gizli yollar, tarihteki belli basli 6rneklerden birkagidir. Her ne kadar sabir
ve gizlilik gerektiren bir siire¢ olsa da 6nleyici faaliyet niteliginden dolay: istihbaratta
bilginin hizli sekilde gerekli yerlere ulasmas: 6nemli bir ihtiyag olmustur. Ozellikle
XVIII. ylizyilda baslayan Endustri Devrimi’nin etkileri istihbarat faaliyetlerine de
yansimistir.

Teknolojik gelismeler ile geleneksel istihbarat toplama yontemi olan insani istihbarat
disinda da yeni yontemler ortaya ¢ikmustir. Bu baglamda bir¢cok farkli araci veri
toplamak icin kullanan istihbarat birimlerinin agik kaynaklardan yararlanmasi da yeni
bir yontem degildir. Yararlanilan ulusal ve yerel gazeteler, dergiler, arsivler, katalog ve
brogiirler, radyo ve televizyon yaymlar1 gibi agik kaynaklara ek olarak glnimiizde
internet ve sosyal medya platformlar1 da OSINT (open source intelligence)
faaliyetlerinde kullanilmaktadir.

Teknolojik gelismeleri faaliyetlerine entegre ederek veri toplama yontemlerini
cesitlendiren istihbarat birimleri, sunmus oldugu muazzam veri kapasitesi ve hizl bilgi

akis1 sebebiyle internet ve sosyal medyayi da etkin bir bicimde kullanmaya baslamistir.



Bu baglamda hazirlanan tez c¢aligmasinin temel amaci, agik kaynak istihbarati
kapsaminda sosyal medyanin veri kaynagi olarak kullaniminin incelenmesidir.
Calismada, agik kaynak sosyal medya verilerinin istihbarat stirecine tabi tutularak, diger
istihbarat disiplinleriyle es gtdumli bir bigimde kullanimmin mimkin oldugu hipotezi
test edilmistir. Bunun yani sira hipotezin test edilmesinde su sorulara da cevap
aranmistir:

e Sosyal medyada kolektif bir biling olusturulabilir mi?

e Kaullanicilarm veri giivenligi devletler i¢in ulusal tehdit niteligi tasimakta midir?

e SOCMINT tek basina istihbarat faaliyeti yuritebilecek kapasitede midir?
Bu baglamda hazirlanan tez ¢alismasinda nitel arastirma yontemlerinden kaynak tarama
yontemi kullanilmistir. Calismanm verileri gevrimici kutiiphanelerden, akademik veri
tabanlarindan, medya kuruluslarinin resmi internet arsivlerinden, cevrimigi devlet
argivlerinden, resmi kurumlarin yaymlanms oldugu raporlardan, akademik
calismalardan, kitap, makale ve dergilerden birincil ve ikincil kaynak kullanimina 6zen
gOsterilerek toplanmistir.
Nitelikli bir girizgah olusturmak ve istihbaratin, glvenlik ve strateji kavramlarinin her
ikisini de biinyesinde barindirmasi nedeniyle ilk bolimde bu iki kavram detayli bir
sekilde ele almmustir. Calismanin alanyazin kismu olan ikinci bolime, istihbarat
kavrami acgiklanarak baslanmistir. Yabanci literatlirlerde bircok onemli ¢alisma ve
kaynak bulunmasma karsilik diger disiplinler kadar bilimsel ¢alismas: bulunmayan
istihbarat alaninin teorik gelisimi yine bu bdlimde kisaca ele alinmistir. Ana konusu
acik kaynak istihbarat ve SOCMINT (social media intelligence) olan ¢alismanin
omurgasint olusturma amaciyla istihbarat surecinin nasil isledigi, ¢alismada
bahsedilecek SOCMINT disindaki HUMINT (human intelligence), SIGINT (signal
intelligence), IMINT (imagery intelligence) gibi temel veri toplama ydntemlerinin
aciklamalar1, hizmet ve faaliyet alanlarina gore istihbarat ¢esitleri ¢alismanm btlndnd
bozmayacak sekilde olabildigince detayli sekilde bu bolimde ele alinmustir. Veri
toplama yontemlerinin  GUlkelerin teknik imkéanlarina bagl olarak ¢esitlilik
gOsterebilmesinden dolayr ¢alismanmn bu boliminde agiklanan “temel” ydntemler
istihbaratin tim veri toplama yontemlerini kapsamamaktadir. Bolimiin sonunda ise agik
kaynak istihbaratinin (OSINT) kavrami, kapsami ve faaliyet kabiliyetleri agiklanmistir.
Calismanin amag ve hipotezinin test edilecegi Uc¢lnci bélime ise “web 1.0” ve “web

2.0” kavramlari agiklanarak baslanmstir. Insanlarm ihtiyaclar1 dogrultusunda internetin



ne gibi donisiimler gegirdigi ve gegirmesi 6ngorilen degisimler incelenmistir. Bu
bélumde kavramsal cercevelerin ele alindigi basliklar disindaki tim bolimlerde belirli
sorunsallara cevap aranmistir. Sosyal medyanin tanimi, olusumu ve platformlar1 ele
alindiktan sonra yeni medya olarak nitelendirilen sosyal medyanin geleneksel
medyadan farklar1 ele alinmistir. Bu b6limde, insanlarin ve basin yaymn kuruluslarinin
yeni medyay1 tercih etmesindeki motivasyonlar incelenmistir. Sosyal medyanin
kullanim: boliminde ise OSINT cergevesinde sosyal medya verilerinin nasil bir
potansiyeli oldugu ifade edilmistir. Diinya genelinde ve Turkiye 0zelinde 2020-2021
yillar1 sosyal medya ve internet kullanim verileri karsilastirmali olarak ele alinmstir.
Kamu kurumlar1 ve siyasetgilerin sosyal medya kullanimi ayni sekilde veriler 1is1ginda
ele alinarak, dijitallesme ve internet kullaniminin artig géstermesinin devlet nezdinde
halkla iligskiler baglaminda ne gibi doniisiimler yaptigi1 incelenmistir. Son olarak teror
orgutleri ve uyusturucu Kkartellerinin sosyal medya kullanimi, bu yapilarin agik kaynak
Uzerinden veri paylasimindaki motivasyonlar1 ornekler tizerinden agiklanarak, kolluk
kuvvetleri ve istihbarat birimleri i¢in kullanilabilir veri potansiyeli incelenmistir.
Internet ve sosyal medyanin ¢ok fazla oranda avantaji olmakla birlikte bir o kadar da
olumsuz taraflar1 bulunmaktadir. Calismanin bu bélimiinde, veri toplama asamasinda
gerekli birimlere veya kullanilan yapay zeka algoritmalarina engel olabilecek bilgi
kirliligi tehdidi, kullanicilarin ve sirketlerin veri giivenligini hedef alan veri hirsizliklari
ve siber glvenlik zafiyetleri, kullanicilarin dolandirilmas: amaciyla yirGtulen sosyal
muhendislik faaliyetleri, kitleleri harekete gecirmek ve yeni toplumsal hareketler igin
sosyal medyayr bir zemin olarak kullanma amaciyla algi yonetimi ve gozetim
toplumunun oto-sansiire karsi QOsterecegi tepki ile guvenlik birimlerinin elde
edebilecegi potansiyel verinin azalmasi gibi OSINT ve SOCMINT surecini olumsuz
etkileyebilecek faktorler ele alinmistir. Fakat sosyal medyanin zararlar1 sadece bu
calismada belirtilen konularla smirli degildir. Sosyal medya bagimliligi veya siber
zorbalik gibi tehditler, calismanin ama¢ biitiinliigiini saglamadigi icin kapsam disi
brrakilmistir.

Sosyal medya istihbarati (SOCMINT) bashiginda SOCMINT’in tanimi ve kapsami
aciklanarak, veriden istihbarat bilgisi elde etmeyi ©&ngoren sire¢, sosyal medya
istihbarat cark1 tizerinden incelenmistir. Bu baglamda surecin asamalari ele alinarak veri

toplama asamasi ve bu asamada kullanilan araglar, 6rnekler ve gdrseller izerinden



aciklanmistir. Isleme ve analiz asamasinda yararlanilan algoritmalara deginilerek,

sosyal medya istihbaratinin hukuki zemini ve bu yontemin faydalar1 agiklanmuistir.



1. ISTIHBARAT ILE iLIiSKIiLi KAVRAMLAR

1.1. Guvenlik

Guvenlik kavrami, Latince; endisesiz, kaygisiz, guvenli anlamma gelen “séciirus”
kelimesinden tiiretilmistir ve kokeni; givenlik, emniyet anlamina gelen ‘“securitas”
kelimesine dayanmaktadir.! TDK’nin tanimi olarak ise; “Toplum yasaminda yasal
diizenin aksamadan yaratilmesi, kisilerin korkusuzca yasayabilmesi durumu, emniyet”
anlamma gelmektedir.? Fakat strateji ve istihbarat gibi kavramlarm nasil genel geger bir
tanimi1 yapilamamig ise glvenlik kavrami da ayni sekilde sabit bir tanima sahip degildir.
Farkli donemlerde farkli sekillerde agiklanmis olmasinin en biylk sebeplerinden bir
tanesi ise glvenlik kavrammin bir sebebin sonucu olmasindan kaynaklanmaktadir.
Yiizyillar 6ncesinde yasamis toplumlarin guvenlik anlayisiyla gunimiz guvenlik
anlayis1 pek tabii Ki bir olamaz. Avcilik, toplayicilikla hayatini devam ettiren bir
toplumdaki guvenlik ihtiyaglari, 0 donemin degiskenleri ve 21. yiizyilda, metropolde
yasayan bir toplulugun givenlik anlayis1 bambaskadir. Bu yiizden givenlik kavraminin
tanim1 zamana, mekana ve durumlara gore degisebilen bir yapiya sahiptir.

Guvenlik kavramu, tarih boyunca farkli zmreler tarafindan tartisma alani olarak kabul
gOrmiistiir. Giivenligin bireysel mi, devlet boyutunda m1 yoksa uluslararasi alanda mi1
ele alinacagi tartismalarin boyutunu daha da biiyiitmiistiir. Birey icin de ulus icin de
uluslararasi sistem igin de giivenlik en dnemli dlcuttir ciinki giivenligi saglayamamanin
sonu bireyin veya devletin hayatmm son bulmasi ile neticelenmektedir. Uluslararasi
iligkiler literaturinde giivenligin sikg¢a “ulusal glvenlik” olarak tehdit ve tehlikelere
kars1 askeri/stratejik mudahaleler olarak agiklandigi gortlmektedir. Realist paradigma
uluslararasi sistemi glic miicadelelerinin, ¢ikar ¢atigmalarinin oldugu anarsik bir yapiya
benzetmistir. Tehdit ve tehlikenin uluslararasi sistemin yapisindan kaynakli oldugunu

savunan yapisal realistler ise bu anarsik yapinin tarihte ve glniimizde nasil tezahur

! Etimoloji Turkge, (Cevrimici) https://www.etimolojiturkce.com/kelime/sigorta, (Erisim tarihi: 20 Nisan
2020)

2 TDK, Turk Dil Kurumu Sozlukleri, (Cevrimigi) https://sozluk.gov.tr (Erisim tarihi: 20 Nisan, 2020).
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ediyorsa gelecekte de ayni sekilde ortaya ¢ikma egiliminde oldugunu savunmustur.® Bu
baglamda bir tehdit veya tehlike ortadan kaldirildiginda yeni bir tehdit ile karsilasma
ihtimali cok yuksektir ¢uinki uluslararasi sistem yapist geregi boylesine bir durum igin
uygun ortam olusturmaktadir.

Walter Lippmann, bir ulusun temel degerlerini feda etme tehlikesi yasamadigi olglide
givende oldugunu ifade ederek giivenligi ulusal ¢ikarlar boyutunda ele almustir.*
Arnold Wolfers ise giivenligin, bir ulusun az ya da ¢ok sahip olabilecegi veya az ya da
cok sahip olmay1 arzuladigi bir deger oldugunu ve bu agidan uluslararasi iligskilerde
blyilik 6neme sahip olan gugc ve zenginlik degerleriyle ortak yone sahip oldugunu ifade
etmistir. Zenginligin ulusun sahip oldugu materyaller ile 6lgiilebildigini, guiciin ise diger
aktorlerin hareketlerini kontrol etme yetisi oldugunu savunurken, giivenligin nesnel
anlamda, elde edilen degerlere yonelik hicbir tehdidin olmamasi ile 6znel anlamda, bu
tlr degerlerin saldiriya ugrayacagma dair korkunun olmamasi ile 6lgiildiigiinii fakat her
iki agidan da ulusun giivenliginin, bir tarafta neredeyse tamamen givensiz ve
guvensizlik korkusuyla diger tarafta ise tamamen glvenli ve korkudan uzak bir sekilde
genis bir yelpazede yer aldigini vurgulamstir.®

Bu baglamda givenlik kavrami Uzerine c¢alisan disiiniirlerin ve akademisyenlerin
cogunun tehdit, tehlike ve risk kavramlarini sik¢a kullandigi gérilmektedir. Basit bir
ornek Gzerinden anlatmak gerekirse; komsunuzun evinde silah bulundurmasi, risk, ev
sahibinin o silahi eline almasi; tehlike, o silah1 size dogrultarak vurus pozisyonuna
getirmesi ise tehdittir. Fakat bu noktada dikkat edilmesi gereken durum, komsunuzun
bu silahi size ates etmek amaciyla eline almamis olma ihtimalidir. Belki de sadece
silahin mekanizmasmi kontrol etmek icin bdyle bir eylemde bulunmustur. Bu sebeple
karar asamasima gelindiginde olgu ve algi ayriminin ¢ok iyi yapilmas1 gerekmektedir.
Guvenlik kavrammim kendimizi tehdit altinda hissettigimizde aldigimiz 6nlemler
butinl veya korunma i¢gudisi olmasindan dolayr son kararin verilmeden 6nce ¢ok

ince bir sekilde analiz edilmesi elzemdir. Tehdidin siddeti, karar verme mekanizmasinin

3 John Baylis, “Uluslararas: iliskilerde Giivenlik Kavrami”, Uluslararasi iliskiler, 2008, Y. 5, S. 18, s.
72.

4 Walter Lippmann, U.S. Foreign Policy: Shield of the Republic, Boston: Little, Brown and Company,
1943, pp. 50-51.

5> Arnold Wolfers, ““National Secutiy” as an Ambiguous Symbol”, Political Science Quarterly, 1952,
Vol. 67, No. 4, pp. 484-485.

¢ Beril Dedeoglu, Uluslararas1 Glvenlik ve Strateji, Istanbul: Yeni Yiizyil Yayinlari, 2014, ss. 27-33.



yavaglamasina sebebiyet verebilir ve korunma i¢gudiisu ile aslinda tehlike arz etmeyen
durumlar igin bosa kaynak harcama ihtimali dogurabilir. Yok olma tehlikesiyle karsi
karstya gelindigi zaman durtlsel hareket ederek yanlis tepkiler verilmemesi igin alg: ve
olgu ayrimmi dogru analiz etmek, dnlemi alirken sarf edecegimiz kaynaklarin dogru
kullanilmas1 baglaminda yardimci olacaktir. Peki bu durum uluslararas iliskilerde nasil
meydana gelebilir?

Iran’in niikleer zenginlestirme programlar: yiiriittiigii bilinmektedir ve bu calismalarin
nikleer silah Uretme ihtimaline karsilik diger devletler tarafindan politikalar
uretilmektedir. Iran’m nikleer silahlara sahip olmasinn Tirkiye acisindan risk
olusturup olusturmadigma, Tirkiye’nin beklentileri, iran ile iliskileri ve bundan sonra
uygulayacagi politikalarina bagli olarak karar verilir. Tlrkiye, iran’in elde edecegi
nikleer glc ile cevresini tehdit edecegi algisina sahip ise bu gelismeyi risk
kategorisinde degerlendirebilir. Tam aksine, Iran’da bu calismalarm yapilmasinin
Turkiye’de de nikleer galismalarmi baslatmasina zemin hazirlayacag: beklentisi olursa,
0 zaman bu sire¢ bir risk degil firsat olarak degerlendirilebilir. Iran’in niikleer silah
Uretme niyeti bilinmeden, ne zaman iiretecegi OngoOriilemeden ve Uretirse ne gibi
tehditler olusturacagindan emin olunmadan nikleer calismalar1 risk kategorisine
koymak, komsunun evindeki silah érnegi ile ayni kapiya ¢ikmaktadir. Surecin tehlikeye
ve tehdide donismesi ise, nlkleer ¢alismalarm hizlanmasi, silahlanmanmn artmasi,
tatbikatlarin daha sik yapilmasi ve dis politikada da sertlik yanlis1 tutumun
benimsenmesi gibi géstergelere baghdir.’

2019 senesinde ABD ve Tirkiye arasinda yasanan S400 sorunu da glvenlik sorunu
kategorisinde yer almaktadir. Bolgesel tehditlerin artmasi ve 2012 yilinda TUrkiye’nin
NATO mittefiki olan ABD ile Almanya’nin Suriye’ye karsi kurmus oldugu Patriot
hava savunma sistemlerini geri ¢cekmesi ile bir guvenlik tehdidi ile karsilasan Tirkiye
Cumhuriyeti, bu tehdidi ortadan kaldirabilmek i¢in hava savunma sistemi almak istemis
fakat Barack Obama ddénemindeki ABD, Patriot hava savunma sistemlerinin satigini
Turkiye’nin istedigi sartlardan 6tlri gerceklestirmemistir. Tehdidi ortadan kaldirmak
icin planladig: giivenlik dnlemlerini alamayinca Turkiye’de baska bir alternatif olarak
Rusya’dan S400 hava savunma sistemleri Uzerinde anlagsmaya varmig fakat hem NATO

uyesi olmayan Rusya’dan NATO’ya uyumsuz bir hava sistemi aldig1 gerekcesiyle hem

" Dedeoglu, a.g.e., s. 33.



de F35 savas ucagi projesinde halihazirda bulundugu igin ABD tarafindan Turkiye’ye
S400 savunma sistemlerini almakta 1srar etmesi durumunda yaptirim uygulanacag: ve
Turkiye’yi F35 programidan ¢ikarmak durumunda kalacaklar1 belirtilmis ve iki devlet
arasinda savunma sistemleri tizerinden bir kriz yasanmistir.2 Bu 6rnekte de goriildiigii
gibi wuluslararas: iliskilerde givenlik kavrami aslinda subjektif bir kavramdir. Bir
aktorin glvenlik kaygisi ile aldigi Onlemler diger aktor veya aktorler i¢in yeni bir tehdit
olgusu olusturabilmektedir. Bu baglamda giivenligin sadece askeri ve teknik boyutu
degil ayn1 zamanda stratejik ve diplomatik bir boyutu da bulunmaktadir.

Korunma i¢glidiisii sadece devletlerin arasina mesafeler koyulmasina sebebiyet vermez
aksine birlik olmalarini da saglayabilir. Bunun belki de en énemli drnekleri ise NATO
ve Varsova Paktr’dir. Il. Dlnya Savasi’nin bitmesiyle Sovyetler Birligi ile bas basa
kalan Avrupa, Sovyetlerin Berlin’i abluka altina almasi ile ciddi bir guvenlik tehdidiyle
kars1 karsiya gelmis ve askeri agidan Sovyetlere nazaran eksik olmasindan dolay1 ABD
ile ortak birlik kurma amaciyla birtakim diplomatik goriismeler gerceklestirmistir. Bu
gOriismelerin neticesinde “baris ic¢in ortaklik” mottosuyla 1949 yilinda NATO
kurulmustur. NATO’nun temel amaci sadece Sovyetler Birligi tehdidine karsi birlik
olmak degil genel anlamda tim Uye Glkelerin politik ve asker? ozgiirliigiinii temin
edecek bir kolektif giivenlik 6rgitii olmaktir.®

NATO gibi bir birligin kendilerine kars1 kurulmasi1 da Sovyetler Birligi agisindan bir
tehdit olusturmustur ve NATO’nun Avrupa’da artan askeri ve ekonomik faaliyetlerine
karsilik Sovyetler de Varsova Paktr’'mi kurmuslardir. Fakat Varsova Pakti’nin sonu
NATO’nunkinden ¢ok daha farkli bitmis ve Soguk Savas déneminin sembolli haline
gelen Berlin Duvar’’nin 1991 yilinda yikilmas: ve akabinde SSCB’nin dagilmasi ile
Varsova Pakti’nin da varhiginin sonu gelmistir.

Soguk Savasg’in bitmesi uluslararasi sistemde ve devletlerin giivenlige bakis agisinda
bircok yenilige sebep olmustur. Diinya artik iki guicin ¢atismasindan, tek kutuplu bir
diizene gegis yapmis ve Soguk Savas donemi boyunca guvenlik anlayisinin salt asker?
anlamda tezahir etmesiyle taraflari ciddi anlamda silahlanmaya itmesinden kaynakli

olarak glvenlik caligmalar1 askeri ¢ercevede sikismistir. XXI. ylizyilda kiiresellesmenin

8 Hikmet Yalcinkaya, ‘Turkiye Neden S-400 aliyor? ’sorusuna verilebilecek en net ‘Patriot *yanit1, 2019,
(Cevrimigi) https://www.gzt.com/jurnalist/turkiye-neden-s-400-aliyor-sorusuna-verilebilecek-en-net-
patriot-yaniti-3494789 (Erisim tarihi: 21 Nisan 2020).

® NATO, (Cevrimici) https://www.nato.int/nato-welcome/index_tr.html (Erisim tarihi: 21 Nisan, 2020)
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etkileri, dijitallesme ve teknolojinin hizla ilerlemesi ise givenlik kavrami agisindan
farkli ¢aligma alanlar1 ortaya c¢ikartmustir ve bunlara misal olarak gosterilebilecek
kavramlardan bir tanesi olan “Dijital Glvenlik” kavrami literatiire kazandirilmustir.
Baslangigta devletler tarafindan ciddi bir sorun olarak algilanmasa da kisa slrede
dijitallesmenin ivme kazanmas: ve gerek kisisel gerek kurumsal gerek ise devlet
bilgilerinin sanal ortama aktarilmasi ile bu alan, bireyler, 6zel sirketler ve devletler i¢in
yeni bir tehdit olgusu olusturmustur.

Kisacast guvenlik kavrammin tanmimlamasi teorik olarak nasil degiskenlik
gOsterebiliyorsa ayni sekilde pratik olarak da bu degisken yapiya sahiptir. Bolumin
basinda bahsi gecen olgu ve algr analizinin 6nemi aslinda kisa vadede devletlerin ulusal
cikarlar1 dogrultusunda giivenlige bakis agilarini gostermektedir. Bunu bir Ornekle
aciklamak gerekirse; yine calismada bahsi gecen S400 krizinde, Tirkiye’nin Almanya
ve ABD’nin Patriot hava savunma sistemlerini cekmesine Uzerine bir glivenlik acig ile
kars1 karsiya kalmasi Turkiye agisindan bir olgudur. Sinir komsusu olan Suriye’de
halihazirda devam eden bir i¢ savas ve ter0r gruplarmin varligi dolayisi ile giivenligi
tahsis etme amaci1 glderek envanterinde hava savunma sistemi bulundurma niyeti,
kaynaklar1 bu ama¢ dogrultusunda harcamasi igin saglikli bir secenektir. Fakat bir
devletin tamamen kurgusal ve hakkinda bilimsel hicbir bir kanitm bulunmadigi
(6rnegin; uzayli istilasi) bir duruma karsilik savunma harcamasi yapmasi ise sadece
algidir ve bu dogrultuda harcanacak kaynaklar olgu-alg: analizinden sonra mantiksiz
gorilecektir. Bu yizden g¢ogunlukla tehdit, tehlike veya risk faktorlerinin meydana
¢ikmasmdan sonra glvenlik 6nlemlerinin alindig1 goriilmektedir. ilk ortaya ciktig:
donemlerde internet, devletler tarafindan tehlike arz etmeyen bir platform olarak
degerlendirilmis fakat virusler, siber dolandiricilik, siber zorbalik, bilgi kirliligi ve
toplum muhendislikleri gibi tehditler ortaya ¢ikinca ulusal giivenligi tehdit eden bir yap1
olarak tanimlanip midahale geregi duyulmustur. 2020 yilinda yasanan Covid-19 kiresel
salgmi gibi bu duruma benzer bir¢cok farkli 6rnek sunmak mumkinddr. Bu yizden
guvenlik kavrami bir insan gibi bilnyesine yeni calisma alanlar1 katmaya devam
edecektir. Glnumuzde guvenlik sorunu olarak algilanmayan durumlarin, yakin
gelecekte ulusal krizler ¢ikartabilecek dizeyde guvenlik sikintilar1 dogurmasi olanaksiz
degildir.



1.2.  Strateji

TDK tanimi: “Bir ulusun veya uluslar toplulugunun, barig ve savasta benimsenen
politikalara destek vermek amaciyla politik, ekonomik, psikolojik ve askert gugleri bir
arada kullanma bilimi ve sanatr”° olan strateji kavraminin tanimlanmas1 birgok diisiiniir
tarafindan farkli sekillerde agiklanmistir. Savas stratejilerinin en eski ve hala onde
gelenleri arasinda bulunan teorisyeni Sun Tzu, “Savas bir tUlkenin bas sorunu, 6lim
kalim yeri, var olma ya da yok olma yoludur; ‘muhasebesiz olmaz’.”*! diyerek stratejisi
olmadan savasa girecek ordunun hazin sonuclar ile karsilasacagmi belirtmistir.'?> Her ne
kadar Sun Tzu’dan bu yana Machiavelli gibi bircok farkli diisiiniir tarafindan strateji
konusu dile getirilmis olsa da bu ¢alismada modern strateji kavraminm onctleri olan
Carl Von Clausewitz ve Antoine Henri Jomini’nin prensipleri ele alinmistir. Clausewitz
stratejiyi, “Muharebenin savasin amaglarma hizmet edecek sekilde kullanilmasidir.”
seklinde agiklayip, stratejinin muharebe alanina hizmet ettigini, strateji teorisinin ise bu
faaliyetlerin baslica araglarini ele almak zorunda oldugunu ifade etmistir. > Bu durumda
savag alanma ve muharebenin seyrine etki eden bu araglarin neler oldugu, giderilmesi
gereken baska bir soru isaretidir. Stratejik planlamada, muharebe alanina istenilen
sonucu elde etmek icin uygulanan plani basarili kilabilmek igin birden ¢ok parametreyi
hesaba katmak gerekmektedir (Asker sayisi, askerlerin konumlandirilmasi, cevresel
faktorler, donemin teknolojik aletleri, istihbarat faaliyetleri, manevi degerler vb.).
Hannibal Barca’nin stratejisinde istihbarat faaliyetlerinin yani sira psikolojik savas ve

propaganda yolunu da izlemis olmas1,** Wu Ch’nin, giineyinde ki Wu devletine kars

0 TDK, (Cevrimici) https://sozluk.gov.tr (Erisim tarihi: 21 Nisan 2020).

11 Sun Tzu durum degerlendirmesini yaparken 5 temel prensibin hesaba katilmasmi sOylemistir. Bunlar:
Yol, gok, yer, komutan ve kuraldir. Yol denen sey, hakli yoneticisi ile ayn1 seyi paylastirir. Ancak bu
takdirde birlikte olebilirler, birlikte yasayabilirler ve halk kendini feda etmekten korkmaz. Gok denen
sey, karanlik-aydinlik, soguk-sicak, zaman-mevsimdir. Yer denen sey, uzaklik-yakinlik, tehlikelilik-
givenlilik, genislik-darlik, kurtulugsuzluk-kurtulugluluktur. Komutan denen sey, erdemlilik,
glvenirlilik, insancillik, cesaret, ciddiyettir. Kural denen sey, askeri birliklerin orgitlenme bigimi,
subaylarin ritbelendirilmesi, ikmal yollar1 ve askeri harcamadir. (Kaynak: Sun Tzu, Savas Sanati
(Pulat Oktan, Giray Fidan, Cev.), istanbul: Tirkiye Is Bankas: Yayinlari, 2019, s. 1)

2Tzu, a.ge.,s. 1
13 Carl Von Clausewitz, Savas Uzerine, Eris Yayinlari, 2003, s. 148

14 Rose Mary Sheldon, "Hannibal as a Spy Chief, Leid,schrift*, 2015, S. 3, ss. 30-31. (Hannibal Barca’nm
baska bir savas taktigi de psikolojik harp idi. Hannibal bu yéntemi italya’da Roma’yr miittefiklerinden
ayirmak igin kullannmsti. O dénemde italya’nin gogu Roma toprag degil, Roma egemenligi altindaki
bagimsiz, 6zerk devletlerdi. Hannibal, Roma ile bu 6zerk devletlerin arasini agmayi hedeflemisti.
Italyan topraklarmna geldigi an ilk olarak buraya italya’nmn yerli halklari ile savagmaya degil aksine
onlart Roma’nin zulminden kurtarmaya geldigini sdyledi. Her savastan sonra esirler arasinda Romal
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diizenledigi seferde, farkli kuvvetlerin nasil bir arada kullanilacagini ve nasil dizen
icinde savasilacagmni gostermesi,® dini ideolojilerin 6n plana ¢iktigi Hacli Seferleri,
Napolyon Savaslari, dlinya savaslari ve soguk savas doneminde birbirinden farkl
teknikler, stratejiler kullanilmis ve farkli doktrinler ortaya ¢ikmustir. Fakat uygulanma
yontemleri farkliik gOsterse dahi degismeyen sey, stratejik davranmisin dogasi ve
amacidir. Ozneler ve nesneler ne kadar degisse de savas stratejisinin temel amac1; smirl
kaynaklar ile “Sizden daha Gstun olma ihtimali olan/olmayan bir rakibe karsi nasil galip
gelinir?” sorusuna cevap niteligi tasiyan bir planlama yapmaktir.

Antoine Henri Jomini, stratejiyi savas sanatinin bes ana unsurundan birisi olarak kabul
etmistir. Stratejiyi bir ordunun araziye indigi andan itibaren sefer planinin isleyisi
seklinde agiklayan Jomini, lojistik, ikmal depolari, stratejik noktalar, savunma veya
saldir1 seklinin avantajlar1 ve dezavantajlari, ordunun ve diismanin psikolojik durumu
hatta ve hatta devlet baskaninin savasin karakteri tizerinde mutabik kalmasi gibi tim
detaylar1 strateji basligi altinda ele almistir.'® Fransiz fhtilali’nin gergeklestigi yillarda
dogup Napolyon Savaslari’na ¢ocukken taniklik eden Jomini, Napoleonik metotlar
konusunda en dnde gelen yazarlardan bir tanesidir. Belki de bu yizdendir ki Jomini’nin
strateji anlayisinda komutanlarin 6nemi ¢ok blyuktir. Jomini, bahsi gecen savas
sanatinin bes unsurunun ilk G¢l Uzerinde durmustur. Bunlar; strateji, lojistik ve blyutk
taktiktir. Savas alaninda blylk resmi gorup, olagan durumu bir bitin olarak
yorumlamasi Ve uygulamasmi bu duruma gore yapmasi gereken komutanlar, buyik
taktigin uygulanmasinda ve askerlerin ydnlendirilmesinde Kkilit rol oynamaktadir.
Jomini, strateji ve taktiklerin ¢cokca dne ¢iktigir Yedi Yil Savaslari’nda, savas tarihinin
onde gelen komutanlar1 arasinda bulunan Friedrich’e de atifta bulunmustur. Jomini’ye
gOre komutanin savas karar1 verildigi an savunma mi yoksa taarruza yonelik strateji mi

giidecegi hayati onem tagimaktadir ve Friedrich bu dengeyi muhtesem bir sekilde

olmayanlar1 herhangi bir fidye almaksizin serbest birakti ve Hannibal’m politik hedeflerini ve
comertligini insanlarmn agizdan agiza birbirine aktarmasini bekledi. izledigi bu politika yerel birlikleri
toplamasinda ve Roma’yr mittefiklerinden ayirma konusunda gayet etkili olmustu.)

15 Christon 1. Archer, John R. Ferris, Holger H. Herwig, &, Timothy H. E. Travers, Dinya Savas Tarihi,
(Cem Demirkan, cev.), Tumzamanlar Yaymecilik, 2006, s. 57.

16 Antoine Henri Jomini, Savas Sanati — Prensipler / Ana Hatlar (A. Tunger Blytikonat, gev.), Istanbul:
Doruk Yayimcilik, 2013, s. 69-75
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kurarak tedafiii-taarruzun'’ muhtesem bir 6rnegini sergilemistir. Buradan yola ¢ikarak
Jomini, komutanin en blylk yetilerinden birisinde; saldir1 ve savunma stratejisini
nerede ve nasil kullanilacagini bilmesi oldugunu ifade etmistir.*® Jomini komutanlarn
onemini konusunda haksiz degildir. Strateji calismalarinda tarih ¢ok 6nemli bir yer
kaplamaktadir. Gegmiste yasanmis savas ve muharebelerde kullanilan taktikler ve
stratejiler GUstlnden yillar gegmis olsa dahi gUnumizde hald ders niteliginde
okutulmaktadir. A. Safa Ozkaya tarafindan yerli bir greti olarak ortaya koyulan “Dort
Yon Doktrini”’nin temel unsurlarmmdan bir tanesi olan entelektiel-kiltirel zeka
baglaminda elde edilen bilgiler ile komutanin savas alanindaki énemi bir kez daha
vurgulanmustir. Hint ordusu ile olan savasinda Timur’un fillerin atesten korkmasi gibi
basit bir bilgiyi stratejik bir sekilde kullanarak savasin gidisatini tamamen degistirip,
muharebe baslar baslamaz diisman ordusunun siklet merkezini kendi siklet merkezi
haline getirmesi, komutanin sahip oldugu entelektiel zekanin muharebenin sonucunu
nasil etkileyebilecegini gostermektedir.®

Kisaca, sadece eski donemlerde degil, modern strateji kurami 6ncilerinin de stratejiyi
genel olarak savas ve muharebe alani ile iliskilendirmis ve bu baglamda ele almus
oldugu gorilmektedir. Bunun sebebini Sun Tzu’nun bdlimin basinda bahsi gegcen savas
hakkinda sOyledigi climlelerden ¢ikarabiliriz. Fetihler donemi olmasindan mutevellit
eski dénemlerde strateji kavrammin agirhikli olarak savas alaninda degerlendirilmesi
cok olagan bir durumdur. Fakat ilerleyen dénemlerde farkli degiskenlerin uluslararasi
sisteme entegre olmasi ile strateji calismalarmnin yelpazesinde de bu duruma bagh
olarak gelismeler gOriilmiistiir.

Caligmanin bu béliminde stratejik yaklasimin tarihsel boyutu ile birlikte incelenmesi;
bircok farkli zUmre tarafindan yoneltilen, “Stratejinin kokeni hangi ddneme
dayanmaktadir?” gibi sorularin cevaplanmasmi amaglamaktadir. Yapilan eylemin adi

bizzat strateji olarak adlandirilmasa da tarihin en eski zamanlarina kadar stratejinin

17 Tedafli-taarruz olarak adlandirilan bu savas plani, taarruzdan sonra savunmaya cekilen ordunun pasif
bir tutum sergileyip diigmanin saldirmasini beklemekten ziyade savunmaya gecen tarafin giicini
toplayip her firsatta diismanin zayif noktalarina saldirmasini, bu tutumun hem taktiksel hem de
stratejik kazanimlar getirecegini éngdren bir stratejidir. (Kaynak: Antoine Henri Jomini, a.g.e., ss. 76-
77.)

18 Jomini, a.g.e., ss. 69-77.

19 A, Safa Ozkaya, Hunlar’dan Gunumuze Turk Asker? Kultird, Istanbul: Kronik Kitap, 2019, ss.
104-126.
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orneklerini gormek miumkinddr. Bu sorunsala ithafen, Lawrence Freedman, stratejinin
primatlarin sosyal gruplar olusturdugu zamandan beri var oldugunu ifade etmektedir.?°
Klasik donemlerde muharebe alanindaki stratejiyi basarili kilmak icin birden ¢ok
parametreyi hesaba katmak gerekiyordu. Gunimdizde ise strateji kavrammin anlami ve
roli 6nceki donemlere gore oldukca degismis, asker? gug ve istiinliigi elde etmeye
odaklanan savas teorilerinin klasik anlayisindan siyrilarak, belirli bir amag
dogrultusunda kisa, orta ve uzun vadeli olarak surekli gelistirilen ve kosullara gore
yeniden sekillenen, kendi igerisinde ¢ok yonli ve kapsamli parametreleri igeren bir
yaklasim modeline doniismiistiir. 22 XXI. yiizyil strateji anlayis1 sadece muharebe
perspektifinden yorumlanmaya calisilsa dahi ¢ok fazla alanla karsi karsiya kalindigini
GUnki savaglarin ¢esidinin teknolojinin gelismesi ile bir hayli artmis oldugu
gorulmektedir. Artik sadece kara veya deniz savaslar1 degil, siber savaslar, propaganda
savaglari, kimlik ve kiltir savaslari, nikleer savaslar, mezhep savaslari, doviz-kur
savaglari, petrol savaslar1 gibi stratejinin kullanilacagi birgok alan ortaya ¢ikmistir.
Enformasyon ¢aginda yasanan gelismeler strateji anlayisini da etkilemistir ve strateji
artik sadece devletlerin enstriiman1 olmaktan ¢ikip sahislarin ve 6zel sirketlerin de
kullanmaya basladigi bir kavram haline gelmistir. Satis ve pazarlama stratejileri,
muhasebe stratejileri, stratejik karar alma sireci, kisa ve uzun vadeli yapilan planlar
Ozel sirketlerin stratejiyi kullanim bicimlerine basit ornekler olarak verilebilse de
stratejik diisiincenin 6zel kurumlarin binyesine gecmesinin asil nedeni rekabettir.
Aslinda devletlerin yiizyillardir stratejiyi kullanmasindaki en basit neden de budur.
Muharebeler, glic micadeleleri, ¢ikar ¢atismalari, devletler arasinda yasanan biyuk
rekabet yariglaridir ve strateji ise bu yarisi1 kazanacak olan tarafin dogru kaynaklart,
dogru miktarda, nasil, nerede ve ne zaman kullanmasi gerektigini 6ngoren bir
sematiktir. Kisacasi stratejinin, tarihte rekabet alanmin askeri kisminda tezahir
etmesindeki en buyik sebeplerden bir tanesi; stratejik diisiincenin uygulanabilecegi

alanlarin ¢esitliliginin giiniimuze kiyasla daha az olmasindan kaynaklanmaktadir.

20 Lawrence Freedman, Strateji, Istanbul: Alfa Basim Yayim Dagitim, 2014, s. 137.
21 Merve Seren, Stratejik Istihbarat ve Ulusal Giivenlik, Ankara: Orion Kitabevi, 2017, s. 62.
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2. ISTIHBARAT

2.1. Istihbarat Teorisi

Istihbarat, kelime kokeni olarak Arapca istihbar kelimesinin cogulu olarak karsimiza
¢ikmakta ve yeni ogrenilen bilgiler, haberler, duyumlar anlamma gelmektedir. %2
Ingilizce ve Fransizcada ise “intelligence” kelimesi ile ifade edilen ve anlam “akil,
zeka” olan istihbarati MIT: “Devlet tarafindan belirlenen ihtiyaclara karsilik olarak
cesitli kaynaklardan derlenen haber, bilgi ve dokiimanlarm islenmesi sonucu elde edilen
iiriindiir.”?® seklinde aciklarken, ABD’nin 2004 yilinda kabul ettigi istihbarat Reformu
ve Terérizmin Onlenmesi Yasast ile atanan Ulusal istihbarat Direktori®* ise: “ABD’nin
icinden veya disindan, ABD’yi, Amerikan halkmi, milkleri, ¢ikarlari: kitle imha
silahlarmin gelistirilmesini, ¢ogaltilmasini, kullanilmasini veya Amerika’y1 ve halkini
tehdit edecek diger tiim konular1 iceren bilgilerdir.” seklinde tanimlamistir.?

Her istihbarat teskilatmin istihbarat tanimina bakis agisinda farkliliklar gdérmemiz
mimkindir. MIT kendi tanimimi yaparken, Amerikan ve Ingiliz istihbaratlar1 kavram
hakkinda daha farkli tanimlar getirecektir. Teskilatlarin istihbarat1 farkli tanimlamalar
ile agiklamasmin sebebi Ulkelerin ulusal giivenlik, savunma ve strateji alaninda izledigi
politikalarin farklilik gdstermesinden kaynaklanmaktadir. Bu ylzden bu alanlarda
izledikleri politikalarin etkisinde kalarak da istihbarat kdlturlerini birbirlerinden farkl
tarzda sekillendirmektedirler.?®

Bu baglamda istihbarat teorisinin gelistirilmesinde de farkli tanimlar ortaya ¢ikmistir.

Bunlardan bir tanesi istihbarat analizinin babasi olarak nitelendirilen Sherman Kent

22 TDK, Turk Dil Kurumu Sozltkleri, (Cevrimici) https://sozluk.gov.tr (Erisim tarihi: 22 Nisan 2020).
23 MIT, (Cevrimigi) https://mit.gov.tr/isth-olusum.html (Erisim tarihi: 22 Nisan 2020).

24 Bkz. Title 1 — Reform of the Intelligence Community, SEC. 1001. Subtitle A — Establishment of
Director of National Security (DNI), (Cevrimigi)
https://web.archive.org/web/20151211013650/http://www.dni.gov/index.php/about/organization/ic-
legal-reference-book-2012/ref-book-irtpa (Erisim tarihi: 22 Nisan 2020).

%5 DNI, (Cevrimici) https://www.dni.gov/index.php/what-we-do/what-is-intelligence (Erisim tarihi: 22
Nisan 2020).

26 Philip H. J. Davies, “Ideas of Intelligence: Divergent National Concepts and Institutions”, Harvard
International Review, (October 1 2002), p. 66.
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tarafindan yapilmistir: “Istihbarat1; devlet kararlarinda etkili olan sivillerin ve askerlerin
ulusal refah1 korumak igin sahip olmasi gereken bilgidir.”?" seklinde aciklayan Kent,
daha kapsamli olarak istihbarati (i¢ asama olarak ele almistir. Bu asamalar1 bilgi,
organizasyon ve faaliyet olarak belirleyen Kent, tanimlamis oldugu bilgiyi, butun
verileri kapsayan ve oldukc¢a genis bir anlamda gesitli enformasyon olarak betimleyip
“Yilksek Diizey Pozitif Dis Istihbarat”?® olarak adlandirmustir. Bahsi gegen bilginin
toplama islemini bir organizasyonun yaptigin1 ve bu organizasyonu da aktif kisilerin
olusturdugu fiziksel bir yap1 olarak tanimlamistir. Son olarak da istihbarat kelimesini,
sadece bilgiyi ve bu bilgiyi toplayacak organizasyonu adlandirmak ic¢in degil ayni
zamanda bu organizasyonun faaliyetlerini de kapsayacak sekilde agiklamistir. 2°
Sherman Kent’in tanimi istihbarat konusundaki baska bir gdzlemci olan Abraham
Shulsky tarafindan sikga elestirilmistir.

Istihbarat1, “Bir devletin ulusal giivenlik ¢ikarlarin1 daha da ileriye tasimak ve gercek ya
da potansiyel rakiplerin tehditleriyle micadele etmek icin olusturulacak politikalarin
uygulanmasi ile ilgili bilgilerdir.”* seklinde ifade eden Shulsky, Sherman Kent’in
kullandig1 “Yiiksek Diizey Pozitif Dis Istihbarat” kavramni istihbarati tanimlamak igin
yetersiz bulmaktadir. Kent’in taniminda yiiksek diizeyde olmayan operasyonel ve taktik
istihbaratin, dis istihbarat olmayan i¢ istihbaratin ve pozitif olmayan kars: istihbaratin
yer almadigmi ve Kent’in sadece bunlarin disinda kalanlar1 ulusal refahi ve giivenligi
tehdit eden unsurlar olarak ele almasimi elestirmektedir. Sherman Kent’in yazmis
oldugu “Strategic Intelligence for American World Policy” kitabinin bashigindan da

anlasilabilecegi Uzere genel anlamda bir istihbarat teorisini tanimlamaktan ziyade

27 sherman Kent, Strategic Intelligence for American Foreign Policy, Princeton-New Jersey: Princeton
University Press, 1949 s. Vii.

28« Buradaki ‘Pozitif Dis Istihbarat’, amag, kapsam ve 6zl itibariyle yabanci Glkeleri tanimlar. Ne ABD
ne de ona bagh bolgeler sahip olduklar1 bu istihbarat tirundn ilgi alanina girmez. Keza polisin gorev
alan1 da kapsam disidir. Cunkl Ozellikle “pozitif” kelimesini kullanmasinin sebebi s6z konusu
istihbaratin “kontr-entelijans, kontr-espiyonaj” wveya Ulkenin i¢ isleyisi sonucunda ortaya ¢ikan
hainlerin veya ithal edilen yabanci ajanlarin ortaya ¢ikarilmasi amaci ile yapilan her tirll istihbarat
eyleminden farkli oldugunu belirtmektir. “Yiksek diizey” kelimesi ise, operasyonel istihbarat, taktik
istihbarat ve kiigik askeri yapilarin savas sirasinda kullandigi muharebe istihbaratin1 kavram diginda
birakmak icin kullanmistir. Geriye kalan tlkenin refahi ve giivenligi agisindan vazgecilmez olan bilgi
ise Kent’in bahsettigi bilgidir.” (Kaynak: Sherman Kent, Stratejik Istihbarat (B. Yasemin Ozbek,
Nazlim Siikiiroglu Arica, ¢ev.), Ankara: Avrasya Stratejik Arastirmalar Merkezi Yayinlari, 2003, ss. 1-
2.

2 Kent, a.g.e., ss. 1, 51, 136.

30 Abraham N. Shulsky, Silent Warfare: Understanding the World of Intelligence (5" ed.),
Washington D.C.: Potomac Books, s. 1.

15



ABD’ye gore istihbaratin ne olduguna ve ABD’nin ihtiyaglarina gore yazildigini ifade
etmektedir. Kent’in istihbarat taniminmn ¢ok dar bir tanim oldugunu belirten Shulsky, bu
tanimin sadece baris zamanina hitap ettigini, savas zamaninda ise istihbaratm askeri ve
stratejik kararlar verilmesi igin destekleyici bir unsur olmasinin yani Sira Sahada
askerleri operasyonel olarak da destekleyecek bir etken oldugunu savunmaktadir.
Bunlara ek olarak gizlilik ilkesinin istihbarat anlayisinin temel esaslarindan oldugunu
savunan Shulsky, gizlilik ile ugrasmanin istihbaratin dogal bir pargasmni olmadigini
soyleyen Sherman Kent’i yine sert bir sekilde elestirmistir.3!

Mark Lowenthal ise: “Istihbarat, ulusal glvenlik icin énemli olan spesifik bilgilerin
talep edilmesi, toplanmasi, analiz edilmesi ve karar verici mercilere sunulmasi surecidir;
bu surecin Urunleri; istinbarat faaliyetleri ile surecin ve bilgilerin korunmasi ve islerin
yasal makamlarm talep ettigi sekilde yiritiilmesidir.” seklinde bir tanimlama
getirmistir.3? Lowenthal tanmimi biraz daha acarak istihbarat1 sadece ulusal giivenligi
korumak icin elde edilecek bir bilgi baglaminda agiklamaktan ziyade tanimin igine
istihbarat strecini de dahil etmis ve bu faaliyetlerin yasal dizlemde yapilmasi
gerektigini vurgulamistir.

Istihbarata dair detayli tanimlardan bir tanesi de Umit Ozdag tarafindan getirilmistir.
Ozdag kavrami; “Istihbarat, ulasilabilen bitin acik, yar1 agik ve/veya gizli
kaynaklardan her tirli aracin kullanilmas: sonucunda elde edilen her tirli veri,
malumat ve bilginin ulusal genel veya ulusal 06zel plandaki politikalarin
gerceklestirilmesi ve ulusal politikalara zarar verilmesinin engellenmesi amaci ile
toplandiktan sonra 6nemine ve dogruluguna gore siiflandirilmasi, karsilastirilmasi,

» 33 seklinde

analiz edilerek degerlendirilmesi streci sonucunda ulasilan bilgidir
aciklamistir. Ozdag burada basit veya cok genel bir tamim getirmektense istihbarat
kavramini derinlemesine ele almis ve tamiminda “bilgiyi” de kendi icinde
detaylandirmistir. Istihbaratin sadece ulusal politikalarin gerceklestirilmesinde degil
aynt zamanda bu politikalarin korunmasmi da amagladigini ifade ettigi istihbarat
kavrammin, toplanan ham verinin detayli bir sekilde islenerek kullanilabilir bilgiye

dontistirildigi streci de taniminda belirtmistir.

31 Abraham N. Shulsky, a.g.e., s. 169-172.

32 Mark M. Lowenthal, Intelligence: From Secrets to Policy, Washington, DC: Congressional Quarterly
Press, 2002, s.8.

3 Umit Ozdag, Istihbarat Teorisi, Ankara: Kripto Kitaplar, 2014, s. 31.
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Aktarilmis  olan  farkli  tanmimlamalarm  1s1@inda,  istihbarat  teskilatlarinin,
akademisyenlerin ve istihbarat tizerine galisanlarin istihbarat kavramina farkli tanimlar
getirmis olmasi, istihbarat kavrammin kaliplagsmis, sabit bir tanimmin olmadigini
gostermektedir. Istihbarat gibi kompleks bir ¢alisma alanina evrensel bir tanim getirmek
diisiiniildiigii kadar kolay bir eylem degildir. istihbarat, akla ilk olarak James Bond gibi
karakterleri getirse de teori ve organizasyon olarak bunlardan ¢ok uzak bir kavramdir.
Bir disiplini evrensel bir teori ile agiklamak, evreni tek bir tanimla anlatmaya ¢alismaya
benzer, yani eksik kalacaktir. Dolayist ile istihbarat teorisinin gelistirilmesi slirecinde
bircok farkli tanim ve bakis agis1 ortaya ¢ikmuistir.

2005 yilinda ise istihbarat teorisini gelistirme girisimleri akademik anlamda ¢ok farkli
bir boyuta evirilmistir. Henliz Soguk Savas’in bitmesinin Uzerinden fazla bir zaman
gecmemis iken 11 Eylil 2001 tarihinde ABD’nin “engelleyemedigi” terorist saldirisi
istihbarat kavramina bakis agisin1 da degistirmis ve istihbarat teorisi agisindan bir
donim noktast olmustur. Bir¢ok farkli zimre tarafindan istihbarat basarisizligi olarak
elestirilen bu saldirinin Ustine Irak’la, Kitle imha silahlar ile ilgili krizin de ¢ikmasi,
istihbarata kars1 bakis agisinin bir kez daha degerlendirmeye alinmasma zemin
hazirlamistir.  Ulusal Istihbarat Direktorii'niin yardimcis1 ve Deborah Barger’m
caligmalariyla istihbaratin kavramsal ve teorik temelini anlamak ve gelistirmek icin
RAND Corp.3* ile birlikte DNI ofisi bir workshop olusturmustur. Fakat bir kavrami
gelistirmek icin dnce gelistireceginiz kavrami anlamaniz gerekmektedir. Bu atélyenin
urlinleri olarak yapilan tartismalarm ve panellerin neticesinde literatire istihbarat teorisi
baglaminda bircok eser kazandirilmis ve 2008 yilinda Peter Gill, Mark Phythian ve
Stephen Marrin’in Intelligence Theory: Key Questions and Debates adli kitabi
cikarilmustir. * 2005 yilina kadar istinbarat ve guvenlik literatiirlerinde istihbarat
teorisine dair pek ¢ok eser bulunmamasina karsin, 2005 yilinda ortak bir ¢aligma olarak
yapilan bu workshop’un ardindan istihbarat teorisi Uzerine yapilan akademik

calismalarda ciddi bir artis gOriilmiistiir.3®

34 Genel merkezi ABD, Kaliforniya’da bulunan kar amaci giitmeden diinya genelinde siyasi aragtirmalar
ve analizler yapan kurulus, RAND Corp. Resmi web sitesi, https://www.rand.org/about/history.html
(Erigim tarihi: 1 Mayis 2020).

% peter Gill, Mark Phythian, Mark & Stephen Marrin, Intelligence Theory: Key Questions and
Debates, Studies in Intelligence Series, 2008.

3 Stephen Marrin, “Evaluating Intelligence Theories: Current State of Play”, Intelligence and National
Security, 2018, Vol. 33, No. 4, s. 479.
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Bu baglamda istihbaratin tanimini yapmakta nasil farkli fikirler ortaya ¢ikmissa
istihbarat surecine de farkli agilardan yaklasan akademisyenlerin ve teskilatlarin
birbirlerinden farkli istihbarat ¢arklarini ortaya ¢ikardig: gorilmektedir.

2.1.1. istihbarat Carklan

Ihtiya¢ duyulan amacm tespit edilmesi, ihtiyaclarin tespitine gére veri toplanmasi,
verinin enformasyona ve bilgiye donistiiriilmesi, bilginin de analiz ve isleme ile
istihbarat bilgisine doniistiriliip gerekli alanlarda kullanilmasini kapsayan sirecin
tamamma istihbarat carki denir. Cark benzetmesi bu sirecin higbir zaman
bitmemesinden ve surekli devam etmesinden kaynaklanmaktadir. Bu garklarm ana
modeli ise “Geleneksel istihbarat Carki”dir. Basitce bes asamadan olusan geleneksel
istihbarat ¢arkina yonelik elestirilerin artmasi ve alternatif modelleri ortaya ¢ikarmustir.
Gregory F. Treverton, Mark M. Lowenthal, Douglas H. Dearth, Geraint Evans, Robert
M. Clark, Arthur S. Hulnick gibi istihbarat kdkenli kisiler ve akademisyenler geleneksel
istihbarat carkinin streci anlatmak igin yeterli, fakat sistemi tasvir etmek igin yetersiz

kaldigin1 ifade etmislerdir.®’

istinbarat intiyaglanin

Planlama ve va Tlesziltil:le " Toplama
= " ‘Bnlendirilmes
Yénlendirme Planlama ve

yénlendirme

Toplama

Habarlerin

Toplanmast
MIT istihbarat CIA istihbarat

isleme Carki Cark isleme
Istihbaratin
Yayimi ve
Kullaniimasi
Bilgiyi yayma

Haberlerin iglenmesi Analizve Uretim
(Degerlendiriimesi)

Gelencksel
istihbarat Carki

Dagitim

Analizve
Uretim

Sekil 1: Geleneksel Istihbarat Carki, MiT Istihbarat Carki, CIA Istihbarat Cark1

Kaynak: MIT, (Cevrimici) https:/Amww.mit.gov.tr/t-cark.html (Erisim Tarihi: 05 Eylul 2022);
CIA (Cevrimigi) https://www.cia.gov/spy-kids/parents-teachers/docs/Briefing-intelligence-
cycle.pdf (Erisim Tarihi: 5 Eylul 2022).

Yukarida Sekil-1 ile gosterilen istihbarat c¢arki Ornekleri ¢ogaltilabilmektedir.
NATO’nun istihbarat carki, Kanada istihbarat c¢arki hatta ve hatta istihbarat teorileri
Uzerine ¢alisan akademisyenlerin birgogunun gelistirmis oldugu istihbarat c¢arki
modellleri mevcuttur.®® Sekillerde goriildiigii gibi MIT, istihbaratin carki1 dort asamali

olarak tammlarken, CIA neredeyse geleneksel c¢arkin birebir ayni modelini

37 Seren, a.g.e., ss. 256-257.

38 Bkz. Lowenthal, Treverton, Clark...
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uygulamaktadir. Yani isleyis bicimleri farkliliklar gOsterse de istihbarat carklari hig
bitmeyen planlama, toplama, isleme, analiz etme ve amaca ulasma strecini temsil eden
bir mekanizmadir.
2.2.  Istihbarat Toplama Yontemleri
Istihbarat Gruniinii elde edebilmek icin ham verilerin belli islemler sonucu bilgiye
dOniistiiriilmesi ve bu bilgilerin analiz, isleme ile istihbarata dOniistiiriilmesi
gerekmektedir. Bu verilere veya bilgilere ulasmak icin ise pek ¢ok farkli yontem
kullanilmaktadr. Istihbarat toplama, hedeflerin bilgisi olmadan yapilan kapal: veya agik
eylemler olmakla beraber istihbarat carklarinda oldugu gibi, faaliyeti yiriten kurumun
ihtiyaglarina, imkanlarina ve daha birgok parametreye gore degiskenlik gosterebilen bir
yapist bulunmaktadir. Bu baglamda istihbarat toplama yontemlerinin genel gecer bir
sematigi olmamasindan kaynakli olarak bircok farkli gesit karsimiza ¢ikabilmektedir.
Bu calismada istihbarat toplama yontemleri baglaminda asagidaki temel model
kullanilmistir;

I.  Sinyal Istihbarat (Sigint),

Il.  GOrunti Istihbarat1 (Imint),

I11. Insani Istihbarat (Humint),

IV. Nikleer Istihbarat (Nucint),

V. Radar Istihbarat (Radint),

VI. Akustik Istihbarat (Acoustint),*

VII. Acik Kaynak Istihbarat: (OSINT)
Istihbarat siiresince vazgegilmez bir diger kaynak ise istihbarat arsividir. Istihbarat
teskilatinin arsivi olmadan analizcilerin kurumsal veya bireysel hafizalarindan s6z
etmek mumkin degildir. Arsiv olmadan yeni gelen verilerin, haberlerin ve bilgilerin
gecmistekilerle karsilagtirilmast mimkiin degildir. Bir Universite igin kitlphane ne ise

istihbarat teskilat1 icin arsiv de tam olarak odur.*

39 Michael Herman, Intelligence Power in Peace and War, Cambridge University Press, 1996, s. 81.
40 Ozdag, a.g.e., ss. 81-82.

19



2.2.1. Sinyal istihbarat

Sinyal istihbarat1 hedef devletin muharebe elektronik sistemleri tarafindan yayimlanan
elektromanyetik enerjinin alinmasi, kaydedilmesi, degerlendirilmesi ve yorumlanmasi
ile elde edilen istihbarattir.**

XIX. yizyilin ikinci yarisindan sonra hikdmet dis1 aktorlerin diplomatik telgraflara
erisim saglamasi ile XX. yiizyilm en verimli istihbarat kaynagi olmustur.*? istihbarat
toplama metotlar1 arasindaki en yararli yontemlerden biri olup huklimetlere dnemli
kararlar alinirken yeni bakis agilar1 kazandirabilmektedir. Sinyal istihbarat1 hedeflenen
sinyalin tlrine bagl olarak cesitli sekillerde toplanabilmektedir. NSA ham sinyal
istihbaratin1 toplamakta ve daha sonra cevirmenler, kriptologlar, analistler ve diger
teknik uzmanlar ile bu ham veriyi tim kaynak analistlerinin kullanabilecegi bir Grline
doniistirmektedir.*3

Bu yontemin en 6nemli drneklerinden bir tanesi Echelon projesidir. Echelon, dinya
capinda elektronik iletisimi toplu olarak ele gegirip analiz eden istasyonlardan,
uydulardan ve diger dinleme noktalarindan olusan kiresel bir gozetim agidir. Bes farkli
ulkenin sinyal istihbarat teskilatinin ortak katilimi ile olusturulmustur; ABD’yi temsilen
NSA; Birlesik Kralligi temsilen GCHQ; Kanada’y: temsilen CSE; Avustralya’ya
temsilen DSD ve son olarak Yeni Zelanda’y: temsilen GCSB. Operasyonun kontroli
ise NSA’ya aittir ki bu bu durum bir donem Ingiltere’yi rahatsiz etmis ve ABD ile
aralarinda Echelon operasyonu baglaminda bir anlasma yapmaya gotiirmiistiir.** Yillar
boyunca telefon konusmalarmi, radyo dalgalarini, kablosuz baglantilari, e-mailleri,
fakslari, telgraflar1 ve daha birgok iletisim trafigini izleyebilen uydu agi Echelon, Blyik
Britanya’daki bir cocuga giden dogum ginu telgrafindan, Berlin Duvari’nda Dogu
Almanya askerlerinin telsiz konusmalarina kadar her seyi sistem tarafindan kayit

etmektedir.*®

4 Ozdag, a.g.e., 5.122.
42 Herman, a.g.e., ss. 66-67.

43 CIA, (Cevrimici) https://www.cia.gov/news-information/featured-story-archive/2010-featured-story-
archive/intelligence-signals-intelligence-1.html (Erisim tarihi: 26 Nisan 2020).

4 Bkz. UKUSA Agreement

4 K. Lee Lerner, & Brenda Wilmoth Lerner, (2004), Encyclopedia of Espionage, Intelligence and
Security, Vol I, Detroit, Thomson Gale, s. 370-371
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Sinyal istihbaratmin gi¢li yanlar1 oldugu gibi, zayif yanlar1 da bulunmaktadir. Pahali
olmasmnin yani sira, ileri teknoloji ve uzman personele gerek duyan bu sistem uzun
zaman almakta ve planlama ile arsivlenmesi oldukca zordur. Ustelik hedef (lkenin
muharebe elektronik sistemleri ile diger iletisim sistemlerinin ¢6kmesi/susmasit halinde
veri erisimi kesilmektedir. Bu gibi programlara karsi 6nlem almak amaciyla teror
orgutlerinin -6zellikle lider kadrolari- telefon, telsiz vb. sinyal istihbaratina yakalanan
araclar kullanmadiklar1 zaman ulasilmalar1 ve tespit edilmeleri cok zor olmaktadir.*
2.2.2. Gorunti istihbarat

Ucaklara veya uydulara yerlestirilen fotograf makineleri araciligiyla ¢ekilen gorintiler
Uzerinden elde edilen istihbarat yontemidir. Bu yontemde de goruntulerden elde
edilecek faydayi etkileyen bazi faktorler bulunmaktadir. Bunlardan birisi ¢ozundrliktar.
Minimum boyuttaki bir hedefin goriintli yorumlayicilar: tarafindan Olgllebilir ve tespit
edilebilir olmasi, bunun igin de ¢ozlnurlik kalitesinin yiksek olmasi gerekmektedir.
Cozundrlik ne kadar yiiksek olursa gorintl o kadar detayli olur, gorinti ne kadar
detayli olursa istenilen bilgi de o kadar kolay elde edilir. Ayn1 sekilde hava sartlari,
gorintinin gece ya da glndlz vaktinde, ylksek veya alcak irtifadan ¢ekilmis olmasi da
bu faktorler arasindadir. Cekimin yapildigi ekipmanin kalitesi ve renk tonlar1 da
belirleyici etkenlerdendir.*’

Gorlntd istinbarat yontemi I. Dinya Savasi’ndan bu yana aktif bir sekilde kullanilmakta
ve istihbarat faaliyetlerine destekleyici anlamda ciddi faydalar saglamaktadir. ABD ve
Sovyetler arasinda yasanan Kiiba Fuze Krizi’nde Lockheed U-2 casus ugaklarinin
cekmis oldugu fotograflar krizin blytumesinde cok etkili olmustur.*® Keza bu casus
ucaklarindan birisinin Sovyet topraklarinda disiiriilmesi de yine ABD ve Sovyetler
arasinda baska bir krizin ¢ikmasina sebebiyet vermistir.*®

GOrunt istihbaratindaki fotograflarm ¢ogu ucaklar veya uydular kullanilarak elde
edilirken glnimiizde dronelar ve insansiz hava araglar1 da bu amagla yaygin olarak

kullanilmaya baslanmistir. Silahli drone ve IHA’larin disinda (izerlerine kamera

46 Ozdag, a.g.e., s. 125.

47 Michael Herman, Strategic Intelligence: Understandig the Hidden Side of Goverment, Wesport-
London: Prager Security International, 2007, s. 63.

“8 Henry Rubenstein, “DC Power and Cooling Towers”, Aktaran: Central Intelligence Agency, Studies in
Intelligence, Archival Record, 1971, Vol. 16, No. 3, s. 81.

49 Bkz. U-2 Krizi
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yerlestirilmis casus drone ve IHA’lar askeri istihbarat toplama amaci ile belirlenen
yerlerde ¢ekim amacgli kullanilmaktadir. TSK’nin Firat’in dogusunda yiiriittiigii Baris
Pmar1 Harekati’nda, Rasulayn’da bulunan PKK/YPG’li terdristlerin lastik yakarak
[HA’larin gorinti elde etmesini engellemesi,* yukarida belirtilmis olunan gortntinin
kalitesini etkileyen faktorlere basit bir drnek olabilir.

GOruntl istihbaratin diger yontemlerden fark: ise siirekliligin olmamasidir. Ihtiyag
halinde hedefin nerede konuslandigi, elinde ne gibi mihimmatlar oldugu vb. gibi
bilgilerin edinilip, goruntli yorumlayicilar tarafindan analiz edilmesi ve yeniden ihtiyag
duyulmasi halinde tekrar bagvurulan bir siirecin Grini olmasidir.

2.2.3. Insani istihbarat

Istihbarat denilince zihinlerde ilk canlanan veri toplama yontemi insani istihbarattir. Bu
disiplinde, kabaca kendi devleti hakkinda bilgiye erisimi olan yabanci bir yetkiliyi tespit
edip ikna ederek ondan hedeflenen bilgiyi alinabilecegi gibi bilginin kaynagi
insanlardir. Fakat bu yontemde bilgi, sadece yabanci yetkililer araciligiyla elde
edilmemektedir. Ozellikle savas zamanlarinda duyum alma veya gézlem yapma sansi
olan sivillerden de insani istihbarat yontemi ile bilgi alinabilmektedir (Gemiler ne
zaman limana gelecek, tanklar nereden hareket etti, ne yone dogru gittiler gibi.). Hatta
bazen hakkinda bilgi almak istenilen kisinin veya istenilen bilgiye sahip olan kisinin bir
yakin arkadas1 veya akrabasini kullanarak da istihbarat toplanabilmektedir (Terdr 6rguti
mensuplar1 veya uluslararasi silah kagakgilar).®t

Bu bilgi toplama yonteminde genellikle iki aktif rol bulunmaktadir. Birincisi; istihbarat
teskilatinin gorevlendirdigi istihbarat case officer:, ikincisi; istihbarat personeline bilgi
akisin1 saglayacak muhbir, kaynaktir.? Istihbarat gorevlisi faaliyetlerini agik veya
kapali sekilde yonetebilmektedir. Bilgi akisini diplomatik kimlik ve gorismeler ile elde
edebilmesinin yan1 sira espiyonaj yani casusluk faaliyetleri ile de aktif bir sekilde
faaliyet gosterebilir.

Insani istihbaratin gelisen teknolojiye ragmen énemini hi¢ kaybetmemesinin yani sira

birtakim dezavantajlar1 da bulunmaktadir. Bunlardan en Onemlisi ise bilginin

%0 DHA, 2018, (Cevrimici) https://www.dha.com.tr/yurt/turkiyeye-roket-atan-sivil-kiyafetli-teroristler-
boyle-goruntulendi/haber-1564458/video/ (Erisim tarihi: 27 Nisan 2020).

51 Abraham N. Shulsky & Gary J. Schmitt, Silent Warfare: Understanding the World of Intelligence
(3rd ed.), Washington DC: University of Nebraska Press, 2002, s. 11-12.

52 Shulsky and Schmitt, a.g.e., s. 11.
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dogrulugudur. Istihbarat gorevlisinin kaynaktan alacagi bilgiyi teskilatina bildirmesi ve
0 bilgi Gzerinden strateji yarattlmesi i¢in dogrulugundan emin olunmasi gerekmektedir.
Kullanilan muhbirin iki tarafli ajanlik faaliyeti ylrutiyor olabilecegi gibi daha sonradan
taraf degistirme ihtimali de géz éniinde bulundurulmalidir. Ornegin: 1980°lerde ABD
ordusuna katilan ve Fort Bragg’da®® ABD Ozel Kuvvetleri tarafindan islami terérizme
kars1 egitim alan eski Misir ordusu subay1 Ali Mohamed, Brooklyn’de Al Kifah Miilteci
Merkezi’nin igine sizarak casusluk faaliyetlerinde bulunmus ve burada teroristlerle
etkilesime girmistir. Buradaki goOriismelerinin etkisinde kalarak Mohamed daha
sonrasinda taraf degistirmis ve Usame Bin Ladin’e katilmistr. ABD’li yetkililer
tarafindan yakalanan Mohamed, Al-Kaide’nin ABD’nin Afrika’daki iki elgiligi
bombalama planlarin: itiraf etmistir. Fakat bu itiraf icin biraz ge¢ kalmmistir ¢lnki
Mohamed plana dair bildiklerini 1999 yilinda sylemistir yani saldirilar ger¢eklestikten
tam bir y1l sonra.>

Her ne kadar teknolojinin gelismesi ile gegmis tarihe nazaran XXI. yiizyilda insani
istihbarat yonteminin 6neminin azaldig1 disiiniilse de bu ifadenin dogru oldugu pek
soylenemez. Ozelikle terérizmin bolgesel bir tehdit olmakla beraber kiresel bir
tehlikeye doniismesi insani istihbarat ihtiyacini her zaman gerektirecektir. Dénemin
stper gucl olan ABD’nin, teknik imkanlara sahip olmasina ragmen insani istihbarat
eksikliginden dolayr 11 Eylil saldirilarin1 engelleyememesi istihbarat faaliyetlerinde
HUMINT’in 6nemini gostermektedir. Bu baglamda istihbarat disiplinleri arasinda da en
onemli veri toplama yontemi insani istihbarattir. Teknolojik imkanlar ne kadar yuksek
dizeyde olursa olsun spesifik bilgilerin elde edilmesinde ve verilerin dogrulanmasinda
HUMINT ihtiyact olacaktir. Sonug¢ olarak bir istihbarat servisinin asil giici sahip
oldugu HUMINT giciiyle dogru orantilidir.

2.2.4. Nukleer Istihbarat

NiKleer istihbarat, niikleer patlamalarm tespiti, yer alt1 sismografik hareketlerin kayit
altina alinmasin1 ve havadaki gama isinlarindan yakin mesafedeki ntikleer malzemelerin
varhigmi tespit etme amaciyla yerlestirilmis uydular vasitasi ile uygulanan istihbarat

yontemidir.>®

53 ABD Ordusunun Kuzey Carolina’da bulunan askerf tissl.

54 K. Lee Lerner and Brenda Wilmoth Lerner, Encylopedia of Espionage, Intelligence and Security Vol.
I1, Detroit: Thomson Gale, 2004, s. 89.

% Herman, a.g.e., s. 78.
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2.2.5. Radar Istihbarat
Alan takibi icin gelistirilmis olanlar dahil, uzun menzilli radarlar (Bkz. Ufuk Otesi
Radar) aracilig1 ile yapilan istihbarat yontemidir. Soguk Savas déneminde fiize ve ucak
saldirilarin1 6nceden uyarma sistemi olarak kullanilmugtir.%®
2.2.6. Akustik istihbarat
Akustik istihbarat, denizaltindaki sonik dalgalar1 algilayan araclar ile veri toplanarak
yapilan istihbarat yontemidir. En ilging Orneklerinden bir tanesi; Soguk Savas
doneminde CIA’nin Sovyet denizaltilarini dinlemek igin yunus baliklarini egitip akustik
sinyallerini yakalamalarini saglamasidir.>’
2.3.  Olgeklerine Gore Istihbarat
Istihbarat faaliyetleri neticesinde toplanacak bilginin faydalanilabilecegi Uc farkli
hizmet alan1 vardir.>® Bunlar:

I.  Stratejik Istihbarat,

Il. Taktik Istihbarat,

I1l.  Operasyonel Istihbarat
Stratejik istihbarat, uzun vadeli tahmin, 6ngoériler ve daha genis bir hizmet alanina
sahipken, taktik istihbarat sonuca ulagsmak icin kisitli zamanda faydalanilan istihbarat
alamidir. Operasyonel istihbarat ise halihazirda devam eden ya da baslatilacak bir
operasyon igin taktik istihbarattan daha kapsamli bilgi sunan istihbarat alanidir.>®
2.3.1. Stratejik istihbarat
Istihbaratin bir Gst formu olarak degerlendirilen® stratejik istihbaratin teori babasi
Sherman Kent, Stratejik Istihbarat eserinde; devlet liderlerinin, ulusal amaglara

ulagmak ve ulusal giivenligi saglamak i¢in alacagi kararlarda yanilgiya diismelerini ve

%6 Herman, a.g.e., pp. 78-79.

5" Paul Handley, Cats, Dolphins and One Smart Raven: The CIA’s Secret Animal Spies,Yahoo! News,
2019, (Cevrimici) https://news.yahoo.com/cats-dolphins-one-smart-raven-cias-secret-animal-
013906580.html (Erisim tarihi: 28 Nisan 2020).

% Bkz. Umit Ozdag bu hizmet alanlarin1 dort sekilde ele almistir. Stratejik, Operasyonel, Taktik ve
Entegre istihbarat.

%9 Hank Prunckun, Handbook of Scientific Methods of Inquiry for Intelligence Analysis, Plymouth,
UK: The Scarescrow Press Inc., 2010, s. 6.

8 Prunckun, a.g.e., p.6.
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hata yapmalarin1 engellemek icin rakip tlkeler hakkinda ihtiya¢ duyduklar1 raporsal
bilgilerin timiinG “Stratejik Istihbarat” olarak tanimlamistir.®*

Tanimi biraz daha agacak olursak, stratejik istihbarat, devletin karar verici mercilerini,
verecekleri karardan dnce olabilecek olaylarla, ihtimallerle ilgili bilgilendirerek karari
vermeden oOnce destekleyici bir unsur gorevi yapmakla birlikte analiz ve 6ngoru ile
uygulanan politika sonrasi hakkinda g¢ikarimlar yapmaktadir. Bu baglamda stratejik
istihbaratin nihai hedefi hakkinda bilgiye ihtiya¢ duydugunuz rakibin imkanlarmi ve
zayifliklarini tespit edip, nasil bir politika izleyecegini 6grenmektir.®2

Stratejik istihbaratin uygulandigi alanlar1 biraz daha detayli anlatmak gerekirse; bir teror
Orgutd yapilanmasinin liderleri ile iliskileri, bu liderin 6ldurtlmesi veya yakalanmasi
sonucunda verebilecekleri tepki, orgutiin hiyerarsik diizeni geregi liderin yoklugunda
yerine kimin gececegi, bu yerine gececek sahsin hangi ztimrelerle ne gibi iliskileri
oldugu ve bu gibi olaylarin Ulkenize geri dOniisiiniin nasil olacagi gibi sorularin
cevaplar1 stratejik istihbarat ile bulunabilmektedir. Pek tabii stratejik istihbarat sadece
terérle micadele veya askeri anlaminda degil, diplomatik alanda baris zamaninda da
kullanilabilecek bir yontemdir. Baska bir Glkenin diplomatik kadrosu icin de stratejik
istihbarat yontemi ile bilgiler ve éngoriler edinilebilir. Bir baskanin veya yeni bir
bakanin atanmasi ile de yukaridaki sorulan sorularin benzerlerine cevaplar
aranabilmektedir.

2.3.2. Taktik istihbarat

Taktik istihbarat kisaca muharebe alani istihbaratidir. Cogunlukla askeri amagclara ve
ihtiyaclara hizmet eder. Harekatin planlanmasi, birliklerin konuslanacagi yerlerin
glivenligi, hava ve arazi hakkindaki bilgiler, lojistik imkanlar, diisman birliginin nerede
bulundugu, insan giicu, techizatlar, diismanin gicli ve zayif noktalar1 vb. gibi bilgileri
toplaylp karar alicilarin  hizmetine sunar. Terdrle micadele baglaminda taktik
istihbaratin 6nemi her Ulke igin ¢ok kritiktir. Teknolojinin gelismesi ve yeni imkanlarin
ortaya ¢ikmasi ile envantere katilan insansiz kesif araglari ise taktik istihbarata yeni bir

boyut kazandrmistir.®3

61 Kent, a.g.e., pp. 1-5.
62 Ozdag, a.g.e., s. 132.

83 Seren, a.g.e., s. 272.
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2.3.3. Operasyonel istihbarat

Operasyonel istihbarat, karar vericilere muharebe alanindan daha kapsamli ve genis bir
hizmet sunar. Taktik istihbarati, ter0r oOrgutlnin karargdhinmn nerede oldugunu,
ellerinde ne gibi silahlar bulundugunu cevaplarken, operasyonel istihbarat teror
Orgutiinin amacinin, niyetlerinin ne olduguna, iletisim aglarina veya orgitun finans
kaynagina odaklanir. Operasyonel istihbarat faaliyetleri baglaminda karsimiza ¢ikan
analitik streclerden birisi de JIPOE’dir (Joint Intelligence Preparation of the
Operational Environment). Istihbarat garklarinda oldugu gibi surekli devam eden bir
streci temsil eden JIPOE, operasyonel alandaki karar vericilere istihbarat,

degerlendirme ve tahmin hizmeti sunar.5

Operasyonel Ortamin
Etkisini Tanimlamak

Operasyonel Ortami
Tanimlamak

Operasyonel
Ortama
Bltlnsel Bakig

Diismanin Niyetlerini ve

. Diismani
Yetkinligini Tanimlamak

Analiz Etmek

Sekil 2: JIPOE

Kaynak: https://www.thelightningpress.com/joint-intelligence-preparation-operational-environment-
jipoe/ (Erisim tarihi: 03 Mayis 2020)

2.4. Hizmet Alanlarina Gore Istihbarat
Istihbarat, faaliyet agisindan ¢ok genis bir yapiya sahiptir. Istihbarat faaliyetleri sadece
diplomatik, askeri veya glvenlik meseleleri icin yapilmamakla beraber istihbaratin belli
basl faaliyet alanlar1 bulunmamaktadir. istihbaratin ¢alisma alan1 ok kapsamli ve bir o
kadar da esnektir. Bu baglamda asagida verilen istihbarat alanlari istihbarat
faaliyetlerinin yapildig: tim alanlar1 degil sadece bir kismini kapsamaktadir.

I.  Siyasi Istihbarat,

1. Askeri Istihbarat,

64 JP 3-18, Joint Forcible Entry Operations CH 1, (11 Mayis 2017).
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I1l. Ekonomik Istihbarat,
IV. Sosyal istihbarat,
V. Cografi Istihbarat,
VI. Biyografik Istihbarat,
VII. Ulasim ve letisim Istihbarati,
VII1.Bilim ve Teknoloji Istihbarati,
IX. Siber Istihbarat®
2.4.1. Siyasi Istihbarat
Bir Ulkenin, tarihiyle, siyasi ve anayasal yapisiyla, inang sistemiyle, etnik yapisiyla,
politik partiler ve secim siirecleriyle yani genel anlamda tlkenin siyasal yapisiyla ilgili
bilgileri hedef alan istihbarat alanidir. Tarihten bugline kadar devletlerin politikalarinda
kritik bir rol oynayan siyasi istihbarat, bir nevi hedef devletin detayli sekilde profilini
cikarmaya YyoOnelik bir operasyondur. XXI. yiizyilda artan kiresel teror tehditler,
bolgesel catismalar, ekonomik ve toplumsal krizler siyasi istihbaratin Gnemini
arttirmaktadir. 5
Umit Ozdag, siyasi istihbarat analizcisinin hedefindeki tlkeyi incelerken g6z 6niinde
bulundurulmasi gereken 11 unsur oldugunu belirtmistir. Bunlar:
I.  Tarih,
Il. Anayasal yapi,
1. Huk(metin etkinligi,
IV. Dis politika,
V. Politik partiler,
V1. Politik kiltdr,
VII. Baski gruplart,
VI11.Secim sireci,
IX. Yikici ve boluci faaliyetler,

X. Incelenen Ulkede istihbarat ve polis servislerinin konumudur.5’

6 Ozdag, a.g.e., s. 62.
% Seren, a.g.e., s. 279.
67 Ozdag, a.g.e., ss. 65-70.
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2.4.1.1. Tarih

“Insanlhik Laboratuvarr” olarak betimlenen tarih, bir tilkenin yapism1 anlayabilmek admna
cok onemli veriler sunmaktadir. Ulkelere ve toplumlara kimlik kazandirmasinmn yani
sira, Ulke ve toplumlarin var olusunda da 6nemli bir rol oynamaktadir. Peter N. Stearns,
“Neden Tarih Ogreniyoruz?” isimli makalesinde tarihin, insanlar1 ve toplumlar
anlamaya, geg¢misin, buguni ve yarin1 etkileyecegini bu sebeple de yasadigimiz
toplumlarin bugline nasil geldigini analiz etmeye yaradigini aktarmaktadwr. ABD
kongresinde bir siyasi parti egemenliginde degisiklik olmasi sonucunda baska bir
eyalette genglerin intihar oranlarindaki artisa ya da Orta Dogu’da ¢atismalarin artmasina
deginerek, gegmiste yasanan olaylarin nasil etkiler yarattigini anlayarak olaylarm nasil
sekillenecegini anlayabilecegimizi savunmaktadir.® Tarihin, devletleri ve toplumlar
anlama, ne gibi egilimleri oldugu, hayallerinin ve hedeflerinin ne olduguna yonelik
¢ikarimlarda bulunma konusundaki 6nemi g6z Oniinde bulunduruldugunda, siyasi
istihbarat acisindan da ne kadar Onemli bir bilgi kaynagi oldugunu rahatlikla
soylenebilmektir.

2.4.1.2.Anayasal Yap1

Anayasanm iki temel blok Uzerine kurulu oldugunu séyleyebiliriz. Bunlar; bir yandan
devletin yapisi, isleyisi ve bunlarm ana prensiplerini belirler ve organlarin birbirleriyle
olan iliskilerini kurala baglarken, diger yandan da haklar1 ve 6zgurlikleri tanimlayarak
benimser.®® Yani devlet organlarmin yapis1 hakkinda bilgi edinmek, yasama, yiiriitme
ve yarginn halka sundugu hak ve 06zgurlikleri ve aymi zamanda yetkilerini
anlayabilmek adina anayasal yapi, istihbarat analizcisi icin 6nemli bir kaynaktir. Buna
ek olarak anayasal yapmin halka sundugu hak ve o6zgirltklerin, adaletin tahsis
edilmesin de izledigi yolun ve seffafliginin halkin g6ziinde nasil bir konumda oldugu da
arastirma ve analiz konular1 arasinda mutlaka bulunmalidir.

2.4.1.3. Hukametin Etkinligi

Devletin siyasal yapisinda hikimetlerin rolt ¢cok buyiktir. Bu ylzden siyasi istihbarat
analizcisinin huk(metlerin etkinligi hakkinda yapacagi gozlemler de 6ngorilerine

blyuk katkida bulunacaktir. HikOmetlerin ideolojisi, icraatlar1 ve populist sdylemleri

8 Peter N. Stearn, Why Study History?, 1998, (Cevrimigi)
https://imww.sd162.org/cms/lib/1L02218050/Centricity/Domain/534/Why%20Study%20History%20-
%20Sterns.pdf, (Erisim tarihi: 30 Nisan 2020), ss. 1-2.

89 Uygar Coskun, “Diinden Bugiine Anayasacilik”, Hukuk Guindemi Dergisi, 2008, S. 9, ss. 95-96.
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arasindaki oranti, hlik(met kadrosunda bulunan kisilerin yolsuzluk ile baglantilari, kriz
yonetimi kabiliyetleri gibi konular analizcinin arastirma alanlar1 arasindadir.

2.4.1.4. Dis Politika

Dis politika analizi, devletlerin ¢ikarlarin1 (6zellikle de bolgesel), niyetlerini, bdlgede
kendilerine hangi unsurlar1 tehdit veya tehlike olarak gordiklerini, hangi devletler,
orgutler veya kuruluslar ile potansiyel miittefik/diisman olabileceklerine dair unsurlari
tespit etmemize imkan saglamaktadir. Ulkenin dis politika tarihi, yapmis olduklari
anlagmalar ve ittifaklar, analizcinin dis politika hususunda ihtiyact olan arastirma
konular1 arasindadir. Fakat bir devletin izleyecegi politikalar1 veya stratejileri
ongorebilmek icin sadece diplomatik kaynaklar1 incelemek yeterli olmamaktadir.
Ulusun okul kitaplarindan, gayri resmi bilimsel literatiriiniin taranmasina kadar birgok
alan, en az diplomatik arastirmalar kadar fayda saglayacaktir. Bu tur arastirma araglari
ile devletin diisiince yapisin1 ve temel ideolojisini anlamak mimkin olacaktir. Ayni
zamanda Ulkede bulunan kiglk radikal gruplarin ideolojileri ve gorisleri de énem arz
etmektedir. Zira bu gruplarin sdéylemleri, uygun kosullari olusmasi ile yerlesik sistem
tarafindan kabul gorebilmektedir.”

2.4.1.5. Politik Partiler

Eski donemlerde imparatorlar, krallar ve mensup olduklar1 hanedanlar ile yonetilen
devletler, Fransiz ihtilali ve daha sonrasinda monarsik siyasal yapiya karsi yapilan
devrimler sonucunda yerini demokratik siyasi partilere birakmistir. Her siyasi partinin
amaci devlet yonetiminde s6z sahibi olmaktir. Parti mensuplar1 halkin her kesiminden
olabilecegi gibi tek bir kesimden de olusabilir ve her siyasi partinin mutlaka bir
ideolojisi bulunmaktadir. Bu baglamda, siyasi istihbarat analizcisinin politik partileri
arastirirken partilerin ideolojilerini, parti mensuplarini, halkin hitap ettikleri kesimini,
etkinlik guclerini, finans kaynaklarim1 analiz kapsamma almasi biylik 6nem
tasimaktadir.

2.4.1.6. Politik Kaltar

Politik kiltir kavrami, bu alanda yapilan ¢aligmalarin Oncisti olarak sayilan Gabriel
Abraham Almond tarafindan Comparative Political Systems kitabinda su sekilde

tanimlanmustir:

0 Ozdag, a.g.e., s.66-67
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“Her siyasal sistem, siyasi eyleme yonelik belirli bir yonelim drinttsinde bulunur.
Bunu, siyasal klltir olarak adlandirmayr daha uygun oldugunu gérdim. Siyasal
kaltdr kavramina iliskin iki nokta vardir. Birincisi, bu kavram belirli bir politik
sisteme ya da topluma uymamaktadir. Ikincisi ise, siyasal kiiltiir her ne kadar genel
anlamda kaltlr ile iligkili olsa da onunla ayn: sey degildir. Clnku siyasal yonelim,
kultirin standartlar: ve degerleriyle oldugu kadar, bilis, akil ve digsal durumlara
uyumu da icermektedir. Bu nedenle kiltlrin farkli bir parcasidir ve kendine has bir
zerklige sahiptir.™

Kisacas1 siyasal kaltir: “Toplum Uyelerinin politik sisteme yonelik kavrayislari,
kanaatleri ve degerlendirmelerinin igsellestirilmesidir.”’? Bu baglamda siyasi istinbarat
analizcisi, hedef tlkenin politik kultirine dair incelemelerde bulunurken tlkenin genel
kalturine de hakim olmasi gerekmektedir. Politik klltur siyasi istihbarat analizcisine,
inang, fikir ve toplumsal degerlerin siyasal stre¢ tizerindeki etkisi, toplumsal var olusun
anlamu, toplumsal 6ncelikler ve giincel sorunlar gibi bilgileri sunmaktadir.”™

2.4.1.7. Baski Gruplan

Bask1 gruplari, siyasal karar alma slrecinde siyasal iktidar ve burokrasi Uzerinde gesitli
yontem ve aracglarla dogrudan etkili olmaya ve dahasi baski kurmaya calisan
organizasyonlardir. '* Baski gruplar1 arasindaki organizasyonlara barolar, isci
sendikalar, ticaret odalar1 6rnek olarak gosterilebilir.” Siyasal sistemi dogrudan veya
dolayli bir sekilde etkileme giclne sahip bu gruplarin analizi; organizasyonlarin
amacini, finans kaynaklarini, yontemlerini ve siyasal sistemi etkileme kabiliyetlerini
kapsamaktadir ve istihbarat analizcisi i¢in dnemli unsurlardan bir tanesidir.

2.4.1.8. Secim Sureci

Secim sureci, siyasal aktorlerin aktif bir sekilde faaliyet gosterdigi ve halkin faaliyetlere

verdikleri tepkilerin yogun sekilde yasandigi bir donemdir. Siyasi istihbarat

"1 Gabriel A. Almond, “Comparative Political Systems”, The Journal of Politics, 1956, Vol. 18, No. 3,
p. 396.

2 Gabriel A. Almond, Sidney Verba, The Civic Culture: Political Attitudes and Democracy in Five
Nations, New Jersey: Princeson University Pres, 1963, s. 14.

8 OZDAG, Umit, (2014), a.g.e. s. 67-68

7 AKTAN, C. Can, (2007), Hakan Ay, Hilmi Coban, “Siyasal Karar Alma Sirecinde Cikar Gruplar1”
icinde: C. Can Aktan, Dilek Dileyici, Modern Politik Iktisat: Kamu Tercihi, Ankara, Seckin Yayinlari,
s. 205

> “Umit Ozdag’a gore mafya orgitlenmeleri de son donemlerde baski gruplari arasinda
degerlendirilmektedir.”, (Kaynak: OZDAG, Umit, (2014), a.g.e. s. 68)

30



analizcisinin, hedef Ulkedeki se¢im sureclerini dogru bir sekilde analiz etmesi, siyasal
aktorlerin hareket kabiliyetlerini ¢6ztimlemenin yani sira halkin beklentileri ve tepkileri
acisinda da 6nemli bulgular elde etmesine fayda saglamaktadir.

2.4.1.9. Yikia1 ve Bolucu Faaliyetler

XXI. yiizyilda terdr ve organize sug faaliyetleri kiresel boyutta oldugu gibi bolgesel
anlamda da bircok devlete glivenlik sorunlar1 yasatmaktadir. Hedef aldiklar1 tlkenin
biitiinliigiinii bozma, temel haklar1 gasp etme veya yikma egilimi olan bu gruplarin
eylem kapasitesi, gucu, ideolojisi, buyuklikleri ve amaglar1 hakkinda gerekli bilgileri,
kamuoyu tepkisi ve hedef devletin tehdit karsisindaki hareket ve karsilik verme
kapasitesi ile birlikte analiz etmek, hedef devletin ulusal ¢ikarlar1 ve giivenligi idame
ettirebilmesi dogrultusunda ne kadar potansiyeli oldugu sonucunu sunacaktir.
2.4.1.10.Incelenen Ulkede istihbarat ve Polis Servislerinin Konumu

Bilgi toplanma amaci ile arastirilan ve analiz edilen hedef tilkedeki kolluk kuvvetlerinin
ve istihbarat servislerinin etkinligi, konumu, tarafsizligi, hukimete olan yakmnligi ve
baglhilig1 incelenmesi gereken unsurlardan bir tanesidir.’®

2.4.2. Askeri Istihbarat

Istihbaratin en genis ve 6nemli ¢alisma alanlarindan birisi asker? istihbarattir. Ozellikle
dinya savaslar1 ve Soguk Savas doneminde savas alanlarinin genislemesi ve kullanilan
askeri teknolojilerin gelismesine paralel olarak askeri istihbaratin 6nemi de artmistir.
Askeri istihbarat genel olarak, savas zamaninda askeri operasyonlar1 yiritme amacini
kapsarken, baris zamaninda, ordularin kendi askeri giclerini planlamasimi veya yabanci
asker? kurumlar hakkindaki bilgileri kapsamaktadir. " Ayn1 zamanda,  saldir1
operasyonunun gerceklesebilecegi diisiincesi ile kumandana, diismanin kapasitesi, gicu
ve alanin fiziki niteliklerine dair bilgi saglamas: ve kumandana savas halinde neler ile
karsilasabilecegini savasa girmeden bildirmesi, askeri istihbaratin hazirlayict bir
ozelliginin oldugunun gostergesidir.’®

Askeri istihbarat, sadece savas aninda veya savas alaninda diisman

tehdidinin/tehlikesinin agiga ¢ikarilmasmi degil, ayn1 zamanda tertrle miicadele veya

6 Ozdag, a.g.e., s. 70.
7 Shulsky, Schmitt, a.g.e., p. 54.
8 Kent, a.g.e., pp. 201-202.
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kars1 ayaklanma politikalarmi da destekleyecek 6nemli unsurlardan bir tanesidir.”® Zira
s0z konusu istihbarat alani karsi ayaklanma oldugu durumlarda, artik devletin veya
ordunun karsisinda baska bir devlet veya ordu degil halk bulunmaktadir. Bu baglamda
askeri istihbaratin sunacagi bilgi, ayaklanmanin c¢atismay1r ortadan kaldirarak
sonlandirmasinda blyuk rol oynayacaktir.
Fakat stratejik anlamda galip gelebilmek icin rakibin sadece askeri yapisini incelemek
yeterli olmayacaktir. Tek basina askeri gu¢ bir tlkenin milli gliclini anlamamiz igin
yeterli veri sunmayacaktir. Umit Ozdag, mill giictin formiiliinii su sekilde paylasmistir:

MG= (U + N +E +A) * (S + Mi)

U: Ulkenin Biiyiikliigii

N: Nufus

E: Ekonomik Gig

A: Askeri Glig

S: Ulkenin Stratejik Hedefi

Mi: Milli irade®°
Bu baglamda askeri stratejik istihbarat cercevesinde yapilacak faaliyetlerde hedef
ulkenin askeri giicti, incelenmesi gereken tek unsur degildir. Ornegin 1945 yilinda
baslayip 1975 yilinda son bulan, ABD’nin son 10 yilinda dahil oldugu ve sonucunun
ABD agisindan hezimetle sonuglandigi Vietnam Savasi, ABD’ye hem smir 0Otesi
operasyonlarmda hem de istihbarat faaliyetlerinde unutamayacagi birkag ders vermistir.
Ikinci Diunya Savasr’nm bitmesi ve Soguk Savas’mn baslamasi ile komiinist
yayilmaciligin1 ulusal giivenligine direkt tehdit olarak géren ABD, Vietnam’da bulunan
komnist guclerin Fransa’yr bozguna ugratmasina Sessiz kalmayarak komuinizm
tehlikesine karsi Gliney Vietnam tarafina destek vererek savasa dahil olmustur.
ABD’nin, diisman savag duzeniyle, casusluk oranlariyla, Gliney’de kontrol edilen insan
sayistyla ilgili elinde saglam istihbarat bulunmamasina hatta 1967 yilinin baglarina
kadar CIA’nin Viet Cong Guvenlik Servisi’nin varligindan dahi haberi olmamasma
karsilik sayilar ve askeri ustiinlik Gzerinden yaptigi hesaplamalar ile Vietnam Savagsi’na

dahil olmas1,®* harcanan tonlarca miktar bomba, yapilan ucak ve helikopter yardimlari

9 Seren, a.g.e., s. 281.
8 Ozdag, a.g.e., s. 60.

81 Central Intelligence Agency Collection, The Vietnam Center and Sam Johnson Vietnam Archive,
Texas Tech University, s. 2
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ve portakal gazlariyla® yapilan operasyonlara ragmen, on binlerce ABD askerinin ve
milyonlarca insanm 6limuyle sonuglanip ABD’nin hem Vietnam’da hem de yapilan
protestolar ile kendi Glkesinde guven kaybetmesiyle sonuglanmistir. Sadece sayilar ve
asker? glic Uzerinden yapilan hesaplamalarin, halkin sosyolojik yapisini, bdlgenin
demografik yapisini, komunist bolgenin destek aldigi Sovyetler ve Cin’in bdlgeye ne
kadar hadkim oldugunu ve savasin gidisatin1 etkileyen diger birgok parametreyi
kapsamamasi, savasin ABD i¢in bir hiisranla sonuglanmasina sebep olmustur.

2.4.3. Ekonomik istihbarat

Siyasi ve askeri alanlarda oldugu gibi ekonomik alan da hikimetlerin karar alma
asamasinda istihbarat faaliyetleri ile desteklenmektedir. Milli glcin 6nemli
unsurlarindan bir tanesinin ekonomik gii¢ olmasina karsin 0zellikle diinya savaslar1 ve
Soguk Savas doneminde devletler nezdinde gucli olmak, askeri gl ile bagdastirilmis
fakat Soguk Savas’m bitimi ve kiiresellesmenin etkileriyle artik gucli olmak igin
saglam bir ekonomiye ihtiya¢ duyuldugu kabul edilmistir. Hatta 2018 yilinda ABD ile
Cin arasinda baslayan “ticaret savaslar1” ile ekonomi adeta yeni bir savas alan1 haline
gelmistir. Ekonominin gerek askeri gerek stratejik olarak tlkenin alacag: kararlarda ve
uygulayacagi politikalarda belirleyici bir 6zelligi oldugunu g6z dniinde bulundurursak,
ekonomik istihbaratin da ne denli énemli bir roli oldugu rahatlikla anlasilabilmektedir.
Ekonomik istihbarat, dogrudan ya da dolayli olarak, bilgi toplama isleminin hedefindeki
Ulkenin ekonomisinin goreceli verimliligini, rekabet¢ci konumunu, finansal, ticari ve
hatta hiik(met bilgilerini kapsayan istihbarat alanidir.®® Bunlara ek olarak yine hedef
Ulkenin tarim ve sanayi kapasitesi, ham madde kaynaklari, ihracat ve ithalat hacmi,
pazar payi, kendi kendine yetebilme kapasitesi, tlke ekonomisinde s6z sahibi olan kisi
ve kisiler, bu kisilerin hukOmet ile olan iliskisi, finans ve borsa sektdrii ekonomik
istihbaratin odaklandig1 alanlar arasindadir. Ozellikle XXI. yiizyil itibari ile ivme
kazanan ekonomik ve teknolojik gelismeler neticesinde ¢esitli sektorlerin

Ozellestirilmesi, yerli/yabanci sirketlerin sektdrel pay oranlari, tlkelere gelen yabanci

82 Agaclar Uzerinde pusu kuran Vietnam askerlerinin ABD ordusuna verdigi zayiati Gnlemek igin
ABD’nin kullandigi kimyasal maddedir. Bitkilerin yapraklarinin dokiilmesine sebep olan gazin ismi
yaprak dokicl, kimyasalin depolandigi kutularin Uzerindeki sar1 banttan gelmektedir ve gelistirilmesi
sirasinda ABD ordusu tarafindan “Agent Orange” kod adi verilmistir. Tabii ki kimyasal maddenin tek
zarar verdigi bitkiler degildir, insanlar Uzerinde de kas ve kemik bozukluklarindan, felg etkisine kadar
yan etkileri bulunmaktadir. Detayli bilgi i¢in Bkz. Lerner, Lerner, a.g.e., pp. 9-10.

8 Evan H. Potter, Economic Intelligence and National Security, Canada: Carleton University Press,
1998, s. vii.
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yatirimcilar, yabancilara yapilan arazi satiglar1 vb. hususlar, ekonomik istihbarat
acisindan ihmal edilemez konulardir.3*

Her Ulkenin farkli ekonomik istihbarat sisteminin bulunmasi, devletlerin nihai amaci
olan ekonomik giivenligine kendi ekonomik giicl ve sistemi vasitasiyla ulasmasina
baghdir. Ornegin, Almanya’nm ekonomik istihbarat sisteminin merkezini ticaret odalari
ve Ozel sektOr olusturup, sistemin yapisi daha ¢ok kapali yollarla agresif bir ekonomik
istihbarat toplama programmi ve bireysel firmalar diizeyinde ekonomik istihbaratin
onemi konusunda yuksek dizeyde farkindaligi kapsarken, Britanya’da, sistemin Kilit
roliint ticaret ve endustri bakanligi olustururken biylk 6lgude agik yollarla ekonomik
istihbarat toplama yontemi benimsenmis, kamu ve 0zel sektor Gyeleri ile ekonomik
istihbarat treticileri arasinda orta diizeyde bir is birligi saglanmugtir.®

Kisacasi, Soguk Savas’in bitimi ve kiiresellesmenin etkisiyle yeni bir miicadele
sahasina doniisen ekonomi alani, Ulkelerin ulusal ¢ikarlar1 dogrultusunda Kilit bir rol
oynamaktadir. Bu baglamda Ulkeler boylesine 6nem arz eden bir alan dogrultusunda
gerek iceride gerek ise disarida meydana gelen gelismeleri yakindan takip edip, bilgi
sahibi olmak istemektedirler. Ekonomik istihbarat ise bu cercevede devletlere hem
gelismelere vakif olmak hususunda hem ulusal ¢ikarlarmi gézetmek hem de rakip
devletlerin stratejik hamlelerini 6grenip ekonomik giivenligini saglamlastirma
hususunda hizmet sunmaktadir.

2.4.4. Sosyal Istihbarat

XXI. yiizyilda, uluslararasi sistemin ge¢miste yasamis oldugu doniim noktalarinin etkisi
ile glvenlik, tehdit gibi kavramlarin yapisinda meydana gelen buyik ¢apl degisimler
sonucunda, geleneksel givenlik anlayisinda pek karsiligi bulunmayan devlet disi
aktorler, gerekli mudahaleler yapilmadigi veya eksik kaldigi takdirde devletler
acisindan ciddi anlamda tehdit haline doniisen toplumsal hareketler, givenlik
disiplininde sosyal bilimlere ihtiya¢ duyuldugunun sinyallerini vermeye baslamistir. Bu
baglamda toplumlarm yapisi, Kiltirleri, inanglari, degerleri vb. hakkindaki bilgileri
hedef alan sosyal istihbarat, oldukca genis bir bilgi kaynagina sahiptir. Umit Ozdag’a

gore sosyal istihbaratin sekiz temel unsuru bulunmaktadir, bunlar:

8 Seren, a.g.e., s. 285.
% Potter, a.g.e., s. 54-56.
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I.  Nifus (Yerlesim, artis orani, yas ve cinsiyet yapisi, is gucl, gog, askerlik
cagindaki erkek nufus, ik gruplari, etnik gruplar),
I1. Sosyal karakteristikler (Etniklik, asiretcilik, sosyal skala, resmi ve gayri
resmi orgutler, sosyal hareketlilik, milkiyet diizeni uygulamast),
1. Kamuoyu ve bu cercevede basin-yayn araglari,
IV. Egitim,
V. Din (Dinin yapisi, dini gruplarin karar alma suresine etkileri, dinf gruplarla
devlet arasindaki gatismalar, dinf gruplar arasi iliskiler),
VI. Saglik ve sosyal guivenlik sistemi,
VII. Genel kulturel 6zellikler,
VII1.Zihniyet analizi.®
Sadece bu kategorilestirmeye bakildiginda dahi sosyal istihbarat kapsaminda bulunan
bilgi ¢esitliginin ne denli fazla oldugu anlasilmaktadir. Sosyal istihbarat, baska bir
ulkenin sosyolojik yapismi anlamak igin kullanilabilecegi gibi bir lkenin kendi i¢
sorunlarini ¢6zme amaciyla da kullanilabilmektedir.
Sosyal istihbaratin ©Onemli alanlarmdan bir tanesini de “kdltirel istihbarat”
olusturmaktadir. Farkli kultlrlerin karmasik yapisini kapsayan kilturel istihbarat, smir
ici veya sinir dis1 operasyonlarda énemli destekleyici unsurlardan bir tanesidir. Askeri
uzmanlar, Jacob Kipp, Lester Grau, Karl Prinslow ve Captain Don Smith, etnografik ve
kilturel istihbarat olmadan yapilan bir askeri operasyonu, ellerimizi kullanmadan
yapilan bir eve benzetmistir, yani; ylksek derecede basarisizlik ihtimali olan, bosa
harcanmis ve son derece yavas bir sirectir. Fakat bir insaatta basarisizlik, zaman ve
malzeme kaybma sebep olurken, savas alanindaki basarisizlik sivil ve askeri can
kaybma ve kaybeden taraf icin ciddi jeopolitik sonuclar anlamma gelmektedir.®” Bu
baglamda, -0zellikle- siir Gtesine yapilan operasyonlarda karar vericilerin bdlgenin
kiltirel yapisiyla ilgili bilgilere hdkim olmalar1 operasyonun neticesi agisindan hayati
Onem tasimaktadir.
Istihbarat toplama acisindan birgok farkli segenegin olmasma karsihk SOCINT (sosyo-

kiltirel istinbarat) yonteminin digerlerinden farkli olarak sinirsiz bilgi toplama imkani

8 Ozdag, a.g.e., ss. 84-85.

87 Kipp, Grau, Prinslow, and Smith, “The Human Terrain System: A CORDS for the 21st Century”,
Military Review, (September-October, 2006 ), p. 8.
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oldugu fikrini ortaya atan Kerry Patton, SOCINT’in metodoloji ve analiz baglaminda
kritik Gnem tastyan yeni bir istihbarat disiplini oldugunu ifade etmistir.2¢ 11 Eylil 2001
saldirilarindan sonra Afganistan’1 isgal eden ABD’nin bdlgede savastan etkilenen sivil
Afganlar icin kargo ucgaklarindan MRE (Meals Ready to Eat) paletlerini biraktiklarini,
bunun Afgan halki icin bir iyi niyet gosterisi ve jest oldugunu diisiinen ABD’nin yemek
paletlerinin ¢ogunlukla domuz eti bulundurdugunu, Afgan halkinin ise Miusliman
olmas1 ve Islam’da domuz etinin haram olmas1 sebebiyle bu jestin ¢ok trajik bir sekilde
olumsuz sonuglanmis olmasinin SOCINT eksikligine baglayan Kerry Patton, karar
vericilerin bolge ile alakali farkindaliga sahip olamadiklarin, istihbarat servisinde resmt
bir SOCINT unsuru kurulmus olsaydi bu durumun hafifletilebilecegini ifade etmistir.5°
Ozetle, sosyo-klttrel verilerin ve analizlerin ulusal giivenlik ve stratejik politikalar
acisindan Kkritik bir 6nemi olmasindan kaynakli olarak; sosyo-kiltiirel istihbarat
perspektifine uygun bir yaklasim modeli benimseyen istihbarat kurumlar1 biinyelerinde
psikolog, siyaset bilimci, sosyolog, teolog, antropolog, istatistik¢i, sosyal psikolog,
etnograf gibi farkli meslek ve uzmanlik gruplarindan gelen personel bulundurmakta
veya bu alanlarda bilgi treten Universiteler, diisiince kuruluslar1 ve enstitiilerle yakm is
birligi icerisinde hareket etmektedirler.*

2.4.5. Cografi istihbarat

Ogdiilmis, karargah yerinin belirlenmesi konusuna onem vererek, karargah kurulurken
oncu birliklerin bélgenin suyunun ve otunu iyice incelemesi gerektigini ifade etmistir.
Ucurum, bataklik, orman ve daglik alanlarda ne tir tuzaklarla karsilasacaklarini
bilmedikleri icin bu topraklardan orduyu gecirirken yanlarinda mutlaka yoresel
kilavuzlar bulundurarak ellerindeki olanaklar1 avantaja g¢evirmislerdir. °* Tarihten
bugiine kadar cografya, asker? stratejilerin olusturulmasi agsindan blyiuk dnem tasiyan
bir unsur olmustur. Toplum yapisini, KkiltirinG sekillendirebilecegi gibi askeri
operasyonlarda da saglam éngorulerin olusturulmasinda etkili bir faktordur.

Askeri agidan son derece 6nemli olan bu unsur hakkindaki bilgi hizmetini ise cografi

istihbarat sunmaktadir. Asker? istihbaratin en eski yontemlerinden birisi olan cografi

8 Kerry Patton, Sociocultural Intelligence: A New Discipline in Intelligence Studies, London: The
Continuum International Publishing Group, 2010, s. 12.

8 Patton, a.g.e., s. 22.
% Seren, a.g.e., ss. 290-291.
%1 Erkan Goksu, Kutadgu Bilig’e Gore Tirk Savas Sanati, Istanbul: Kronik Kitap, 2018, s. 88.

36



istihbarat, planlama sirecinde ve operasyonel personelin ihtiyaglarmin karsilanmasi
dogrultusunda 6nem arz eden, dogru kullanilmasi, yonlendirilmesi ve kontrol edilmesi
hélinde kaynaklarin bosa kullanilmasmi engelleyecek bir yontem ¢esididir. Cografi
istihbarat, arastirilacak tlkenin arazi yapisini, limanlarini ve sahillerini, demir yollarina,
kara yollarmi, i¢ su yolu tasimaciligmni, hava sahasini, iklimini, 2 haritalamasmi,
fotografisini, cografi alanlarin isimlerini ve hava hedefi unsurlar1 gibi degiskenleri
kapsamaktadir.®® Bu alanlarm her birinin incelenip analiz edilmesi ve karsilasilabilecek
olas1 sorunlarin ¢bzlime kavusturulmasi askeri operasyon siirecinin basarisina dogrudan
etki etmektedir.

Buna ek olarak cografi istihbarat sadece askeri alanda hizmet sunmamakla beraber
birgok farkli istihbarat yonteminde destekleyici unsur olarak kullanilabilmektedir.
Ornegin biyografik istihbaratin veri toplama asamasinda dogum yerlerinin tespiti; siyasi
istihbaratta uluslararas1 ve idari sinirlarla ilgili problemler ve bélgelere gore farklilik
gOsteren secim sonuglarinin saptanmasinda; sosyal istihbaratta yerlesim diizenleri,
nifus dagiliminin haritalanmasi ve etnik ve dini gruplarin dagiliminda; ekonomik
istihbaratta ticaret ve Uretim merkezlerinin konumlandirilmasinda; bilimsel istihbaratta
ise jeofizik, jeololoji, klimatoloji, meteoroloji ve sismoloji gibi bilgilere cografi
istinbarat aracilig1 ile ulasilmaktadir.®

2.4.6. Biyografik Istihbarat

Biyografik istihbarat, hakkinda bilgi edinilmesi gereken kisinin profilini ¢ikartmak
amaciyla gerek agik gerek ise kapali kaynaklardan veri toplama yontemidir. Bu kisiler
devlet liderleri, generaller, komutanlar, politikacilar, casuslar olabilecegi gibi organize
su¢ Orgutlerinin veya terorist gruplarin Uyeleri veya liderleri, akademisyenler, sanatgilar

ve is adamlar1 da olabilmektedir. Kisacasi, gerekli spesifik bilgi dogrultusunda, bilgiyi

9 Her ne kadar iklim degiskeninin cografi istihbarat baglammda zamanla onemini yitirmis oldugu
tartisilsa da 2. Diinya Savasi’nda Nazi Almanya’sinin Rus cephesinde hezeyana ugramasinin en biyik
sebeplerinden bir tanesini hava kosullari olusturmaktadir. Bu baglamda iklim ve hava sartlar1 cografi
istihbarat agisindan son derece etkili bir parametredir.

9% K.C. Duncan, “Geographic Intelligence”, Center for the Study of Intelligence, Vol. 3, No. 2,
(Cevrimigi) https://www.cia.gov/library/center-for-the-study-of-intelligence/kent-
csi/vol3no2/html/v03i2a03p_0001.htm (Erisim tarihi: 20 Mayis 2020).

% CIA, Geographic Intelligence, (Cevrimigi) https://www.cia.gov/library/center-for-the-study-of-
intelligence/kent-csi/vol 7no4/html/v07i4aldp_0001.htm (Erisim tarihi: 20 Mayis 2020), (Aktaran,
Seren, a.g.e., s. 292)
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elde edebilme amaci1 igin analiz edilmesi gereken sahsmm mevki veya konumu
degiskenlik gOsterebilmektedir.

Henner Hess’in mafya faaliyetleri ile ilgili yaptig1 calismada; mafyalarin tekel olana
kadar dikkat cekmemeye calistiklarin1 fakat buna karsilik polis raporlar1 ve mahkeme
kayitlarinin mafyalarin hayatindan ¢ok isledikleri suclara odaklandigini belirtmis,
mafya yapilanmasinin olusumunun bir yasam siresi aldigini ve bu ontolojik gelisimin
en iyi sekilde anlasilmasmin bir hayat hikéyesi veya biyografi yoluyla olacagini ¢lnkd
mafya olusumlarinin gelisiminde hayatlarinin belirli noktalarinda belirli sureglerden
gectiklerini ifade etmistir.*® Bu baglamda biyografik istihbarat, kisi ile ilgili bilgilerin
incelenmesinin kisinin 6limine, etkisiz héle getirilmesine veya bilgiye artik ihtiyag
duyulmayacagi bir zamana kadar devam eden uzun vadeli bir stregtir.

Biyografik istihbarat salt belirli bir alana odaklanmaktan ziyade taktik, operasyonel ve
stratejik istihbarat gesitlerinin tamamma bilgi hizmeti sunabilmektedir. Bir komutanin
kisilik analizi ile operasyon surecinde ne gibi manevralar yapabileceginin dngorulerini
yapabilecegi gibi bu bir siyasi lider icinde uygulanabilmektedir. Ornegin: Suriye lideri
Hafiz Esad’in idrar 6rnegini ¢alarak teste tabi tutan MOSSAD’n, analiz sonug¢larmdan
Hafiz Esad’in hangi ilaglar1 kullandigin1 ve ne kadar émri kalmis olabilecegini, geriye
kalan bu yasam siresinde Golan Tepeleri hususunda ne yapacagini 6ngérmeye
calismasi biyografik istihbarat 6rneklerinden bir tanesidir.®® Lider analizleri baglaminda
son derece etkili hizmet sunan biyografik istihbaratin 6nemi giinden giine artmaktadir.
Fidel Castro’nun 1959 yillarinda kendisini milliyetci olarak tanimlamasi hatta ABD’de
miting dahi yapmis olmasinin ardindan komnist séylemler ile Kiiba’y1 Sovyet tarzi bir
sosyalizme ¢evirecegini belirtmesi, ABD’nin biyografik istihbarat agisindan zayif
kalmas1 ve Castro’nun niyetlerini 6nceden ©dngdrememelerinden kaynakli olarak
mudahalesini geciktirmistir.%’

Biyografik istihbarat gercevesinde toplanacak bilgiler kapali kaynaklardan oldugu gibi
acik kaynaklardan da elde edilebilmektedir. Ag¢ik kaynaklardan yapilacak istihbaratin

ilk asamas: -var ise- daha Onceden yaymlanmig biyografilerin temin edilmesi ve

% Henner Hess, Mafia & Mafiosi Origin, Power and Myth, Avustralya: Crawford House Publishing,
1998, s. 48.

% Ozdag, a.g.e., s. 104-105.

% Bruce W. Watson, Intelligence, Encyclopedia Britannica, 2012, (Cevrimici)
https://www.britannica.com/topic/intelligence-military (Erisim tarihi: 21 Mayis 2020).

38


https://www.britannica.com/topic/intelligence-military

incelenmesidir. Sonraki adim ise agik kaynaklardan elde edilen bilgilerin dnceden
hazirlanmis biyografiye islenmesidir. Biyografik istihbarat formu olustururken bir
devlet baskanin, generalin veya mafya liderinin gereken temel bilgileri pek farklilik
gOstermemektedir. Asagida ayrintiya girmeyi hedeflemeyen bir biyografik istihbarat

formu 6rnek olarak hazirlanmistir:®®

% Ozdag, a.g.e., s. 104.
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Tablo 1: Ornek Biyografik istihbarat Formu

Ad1

Soyadi

Anne-Baba adx

Dogum yeri ve yili

Boyu, kilosu

Seg ve ten rengi

Hangi vatandashg tasidig

Etnik ve dini/mezhepsel kimligi

Asiret/kan mensubiyeti (varsa)

Egitimi

Ideolojik ge¢misi ve konumu

Mensup oldugu siyasal parti, dernek ve gruplar

Cinsel egilim ve seks yasami

Psikolojik durumu

Gegirdigi kazalar

Gegirdigi hastahiklar

Kalic1 hastah@ var mi?

Yabanai servislerle iliskisi var om?

Yakin ¢evresindeki sahsiyetler

Okudugu Gazeteler

En cok sevdigi yazar

Hobileri

Fobileri

Kaynak: Umit Ozdag, istihbarat Teorisi, Ankara: Kripto Kitaplar, 2014, s. 104.
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Ayrica siyaset bilimi, siyasi tarih, uluslararasi iliskiler, sosyoloji, psikoloji ve tarih gibi
farkli disiplin dallarinda yapilan akademik c¢alismalarinda, biyografik istihbarat
acisindan kapsamli ve detayli bilgiler barindiran 6nemli agik kaynaklar oldugu g6z
onunde bulundurulmalidir. D. N. Verkhoturov’un “Atambayev’in Golgesi Altinda
Kirgizistan®, Yael S. Aronoff'un “Israil Basbakanlarmin Politik Psikolojisi:
Muhafazakarlarin Barisa Karar Kildiklar1 Zaman” ile Guy Ziv’in “Sahinler Neden
Guvercin Oldular: Peres ve Israil Dis Politikasmin Degisimi” baslikli eserler ornek
olarak gosterilebilir.%®

2.4.7. Ulasim ve Iletisim Istihbarati

Ulasim istihbarati, ilkelerin kara yollari, demir yollari, deniz yollari, limanlar1 ve hava
sahast gibi ulasim yollarina dair bilgilerle ilgilenen istihbarat ¢esididir. Baris
zamanlarda sivil ve ticari guivenlik dnlemleri gergevesinde kullanilan ulagim istihbarati,
savag zamaninda ise operasyon alanlarina lojistik destek saglama amacgl veya diisman
hedefin ikmal noktalarini, lojistik imkanlarini tespit etme amaciyla kullanilmaktadir.
Soguk Savas Ddnemi’nde ABD kongresinin karariyla 1966 yilinda kurulup 1967
yilinda goreve baslayan DOT (Department of Transportation), ekonomik, cevresel ve
ulusal guvenlik ihtiyaglar1 cercevesinde, verimli ulusal ulasim sistemleri saglama
amaciyla politikalar gelistirip uygulamay: hedeflemektedir. Kara yollar1 ve demir
yollarinin yan1 sira, 11 Eylil 2001 ter6rist saldirilarindan sonra sahil guvenlik ve hava
giivenligini saglamakla gorevli TSA (Transportation Security Administration) birimi de
DOT’un biinyesinde bulunan birimlerden bir tanesidir. 1 TSA’nin bu baglamda
Istihbarat servislerinin ulasim giivenligi hususunda ihtiyac1 olan bilgileri toplama ve
imkanlar dahilinde analiz edip istihbarat servisleriyle paylasma yetkisi bulunmaktadir.
[letisim istihbarat1 ise radyo, televizyon, telefon, telgraf, denizalt1 kablo ve ilgili iletisim
medyas1 da dahil olmak Uzere, sivil ve askeri iletisim merkezi ve sistemlerine yonelik
olarak yapilan istihbarat cesididir. ®* Yine savas ve baris zamanmda ulusal tehdit

olusturabilecek faaliyetleri tespit etme ve Onleme amaci guden iletisim istihbaratin,

9 Seren, a.g.e., s. 294.

10 K. Lee Lerner and Brenda Wilmoth Lerner, Encyclopedia of Espionage, Intelligence and Security
Vol 111, Detroit: Thomson Gale, 2004, s. 168.

101 Ozdag, a.g.e., s. 106.
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teknolojik gelismeler sonucunda kullanilan araglarin ¢esitlenmesi ile (internet, uzay ve
uydu teknolojisi vb.) faaliyet alan1 genislemistir.'%2

2.4.8. Bilimsel ve Teknik istihbarat

Bilimsel ve teknik istihbarat, bir tlkenin bilim ve mihendislik kapasitesi ile ilgili
bilgileri kapsayan istihbarat ¢esididir. Istihbarat toplama araclar1 bilimsel ve teknolojik
gelismelerden buyik Olclide etkilenmistir ve etkilenmektedir. Bilimsel ve teknik
alanlardaki bilgiler sadece devletlerin degil 06zel firmalarm da vazgegilmez
kaynaklarmdandir. Calismanin basinda da belirtildigi gibi bilgiyi kontrol etmek guci
kontrol etmek demektir. Bu baglamda bir tlkenin veyahut 6zel bir firmanin hangi
teknolojiye sahip oldugu, hangi projelere imza atacagi, AR-GE c¢alismalar1 ve bu
caligmalara ayirdigi bitcenin miktar1 gibi veriler son derece 6nem arz etmektedir.
Turkiye’nin 2019 yilinda yerli elektrikli otomobil projesinin tanitilmasi ve 2021 yilinda
fabrika agilisinin yapilip ilk serinin 2022 yilinda tamamlanacagini duyurmasi tzerine
Almanya menseli Volkswagen firmasmin 2025 yilina kadar 1 milyon elektrikli arag
uretme hedefini 2023 yilina ¢cekme karar1 bilimsel ve teknik istihbarat 6rneklerinden bir
tanesidir.1%

I1. Dinya Savas1 doneminde, Almanlarin Fransiz topraklarmm Normandiya bélgesinde
bulunan Bruneval lokasyonuna kurduklar1 radar istasyonuna yapilan operasyon bilimsel
ve teknik istihbarat ac¢isindan mikemmel 6rneklerden bir tanesidir. Kesif ucaklarinin
gorintd istihbarat yontemi ile elde ettikleri fotograflardan bdlgede Almanya’nin
halihazirda kesfedilmis radarlarmin disinda baska bir ekipmanm daha fark edilmesi
uzerine, Ingiliz bilim insanlar1 bu istasyonlardan bir tanesine operasyon yapilmasini ve
iceride saklanan teknolojiyi analiz edip anlayabilmek adina radarin bazi pargalarinin
getirilmesini talep etmistir. Bu talep Uzerine yapilan kisa egitimler sonucunda bolgeye
bir parasiit ¢ikartmasi yapan Ingiliz birligi, istasyona basariyla girip ekipteki
teknisyenler sayesinde radarlar1 inaktif duruma getirerek istenilen pargalar1 istasyondan
esir aldiklar1 bir Alman teknisyen ile beraber geri getirmeyi basarmislardir.

Operasyonun basarisi, sistemi daha iyi c¢ozimleyebilmek adma getirilen Alman

102 Seren, a.g.e., s. 299.

103 Faruk Can, Volkswagen 1 Milyon Elektrikli Ara¢c Hedefini iki Yil Erkene Aldi, Euronews, 2019,
(Cevrimigi) https://tr.euronews.com/2019/12/27/volkswagen-1-milyon-elektrikli-araci-hedefini-iki-yil-
erkene-aldi (Erisim tarihi: 24 Mayis 2020).
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teknisyen ile beraber Ingiliz bilim insanlarmin diisman birliklerinin radar teknoloji
potansiyelini anlayip 6nlem alabilmelerine olanak saglamistir.'%

XXI. yiizyilda ise artan biyolojik hastaliklarin sonuncusu olarak 2019 yilinin sonlarinda
Cin’in Vuhan kentinde ortaya ¢ikan Covid-19 virtsi ginumiz tarihi: 5 Mayis 2021
itibari ile dunya genelinde 154,4 milyon vakaya ve 3,2 milyon kisinin 6limune sebep
olmustur.’®® Daha 6ncesinde yine bir Korona Viriis gesidi olarak ortaya c¢ikan SARS,
HIN1 ve H5N1 virGsleri gibi Covid-19 virlsi de birgok tartigmayi beraberinde
getirmistir. Donemin ABD bagkani Donald Trump’un viriisti “Cin Virisu” olarak lanse
etmesi ve ABD’nin virlisiin Cin tarafindan kasitli olarak yapildigini ve Vuhan kentinde
bulunan Viroloji Enstitustini isaret ederek WHQO’ya yapilan 6denegi kesmesi birgok
kesim tarafindan tepki c¢ekmekle beraber bir o kadar kesim tarafindan da
desteklenmistir. Her ne kadar ABD Ulusal Istihbarat Direktorliigiiniin, “Covid-19’un
insan eliyle iretilmis ya da genetigiyle oynanmis bir viris olmadigmi saptadik.”
aciklamasi virdsii Cin’in yaptigina dair komplo teorilerini ¢iirtitmiis olsa da hala virtsin
kaynagi ve akibeti bilinmemekle beraber 6zellikle XXI. yiizyilda artis gosteren
biyolojik tehditlerin bilimsel ve teknik istihbaratin 6nemini ve ihtiyacini bir kez daha
gostermektedir.%

Bu baglamda ginimiz guvenlik tehditlerinden bir tanesini de akilli arabalar
olusturmaktadir. Yeni nesil arabalara entegre edilen strticii destek sistemleri, otomatik
pilot 6zellikleri gibi yenilikler, siyasi liderlerin akilli araba yazilimlarinin hacklenmesi
ile suikasta ugrama tehdidini dogurmaktadir. Bu tehdit sadece istihbarat servisleri ve
0zel firmalar icin 6nem arz etmemekle beraber teknoloji ve IT sirketlerini de derinden
ilgilendirmektedir. Diinyanin 6nde gelen Telekom firmalarindan “Deutche Telekom”un
alt sirketi olan T-Systems, bu tehdit karsisinda teknisyen ekiplerine beyaz sapkali
hackerlar1 da dahil etmeye baslamistir. Bu ¢cercevede buyik ¢apli AR-GE ¢alismalari ile
beyaz sapkali hackerlardan arabalarin sistemine sizip nasil bir tehdit ile kars1 karsiya

olundugunu anlamaya c¢alisan givenlik sirketleri, ara¢ sistemine sizilarak, arabalarin

104 CIA, “Scientific Intelligence”, Studies Archiev Indexes, Vol 6, No. 3, (8 Mayis 2007), (Cevrimici)
https://www.cia.gov/library/center-for-the-study-of-intelligence/kent-
csi/voléno3/html/v06i3a05p_0001.htm (Erisim tarihi: 24 Mayis 2020).

105 Google Istatistik, (Cevrimici) https:/news.google.com/covid19/map?hl=tr&gl=TR&ceid=TR%3Atr
(Erisim tarihi: 05 May1s 2021).

106 CNN, Koronavirls ‘Cin’de bir laboratuvarda iiretildigi ’iddialari: Kim, ne dedi?, 2020, (Cevrimigi)
https://mww.bbc.com/turkce/haberler-dunya-52596250 (Erisim tarihi: 24 Mayis 2020).
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direksiyonunun kitlenip, araglarin sarampolden yuvarlanabilecegini tespit etmis olup bu
tehdide kars1 ciddi 6nlem ¢alismalarma baslamislardir. X%

2.4.9. Siber istihbarat

Enformasyon ¢aginin teknolojik gelismelerinden bir tanesi olan internet, bilgi akigmin
hizliligi, serbestligi ve Ozellikle ilk donemlerindeki denetlenme eksikliginden Oturi
guivenlik, akabinde strateji kavramlarina yeni bir alan olarak dahil olmustur. Bilgiyi
kontrol etmenin gicl elde tutmak anlamma geldigi enformasyon caginda, Kkisisel
yazigmalarin, devlet veri tabanlarinim, arsivlerin, banka hesap bilgilerinin ve daha bircok
kritik verinin dijitallesmesi ile siber alemin giivenligi yeni bir sorunsal haline gelmistir.
Sonug olarak hem guvenlik baglamimda bu yeni tehdit unsuruna karsilik hem de strateji
baglaminda yeni bir veri toplama merkezi olarak siber istihbarat kavrami ortaya
cikmistir. Farkli sekillerde kullanilan siber istihbarat yontemi sadece a¢ik kaynaklardan
yararlanmamakla beraber hack ve sizma eylemleriyle kapali kaynaklardan da
yararlanmay1 6ngérmektedir. 1% Genel anlamda istihbarat etiginden bahsetmek bile
yurutilen faaliyetin amacma ve biiyiikligiine gore ciddi tartismalara sebebiyet verirken,
siber alemde istihbarat servislerinin sadece agik kaynaklardan yararlanmasimi beklemek
de bir o kadar tartismaya agik olacaktir. Devlet karar vericilerine, tehdidin boyutuna
gore sadece bilgi akis1 saglamakla kalmayip ayn1 zamanda psikolojik harekatlar ve
propaganda faaliyetleri gibi ortlli operasyonlarda siber uzayda yapilan faaliyetler
arasindadur.%®

Siber istihbarat yontemini kullanan devletin elinde bulundurdugu imkanlar dahilinde
etkisinin daha fazla olmasinin yan1 sira, 21. yiizyilda devletlerin askeriye de dahil olmak
Uzere bir¢ok kritik kolunun siber sistemlere gecmesi ile beraber bircok devletin bu
yonteme basvurmasi Siber savas kavramini meydana getirmistir. Harp bu boyuta da

taginmig ve sanildiginin aksine buradaki etkisi devletler acisindan ¢ok daha biyuk

17 Yeni Cag Gazetesi, Siber Saldirilarin Yeni Hedefi “Bagli Arabalar’, 2019, (Cevrimici)
https://www.yenicaggazetesi.com.tr/siber-saldirilarin-yeni-hedefi-bagli-arabalar-247079h.htm  (Erigim
tarihi: 24 Mayis 2020).

108 James A. Lewis, Assesing the Risks of Cyber Terrorism, Cyber War and Other Cyber Threats,
Washington DC, Center for Strategic and International Studies, (December, 2002), s. 9, (Cevrimigi)
https://csis-website-prod.s3.amazonaws.com/s3fs-
public/legacy files/files/media/csis/pubs/021101 risks of cyberterror.pdf (Erisim tarihi: 15 Kasim
2020).

109 Gokhan Bayraktar, Harbin Beginci Boyutunun Yeni Gereksinimi: Siber istihbarat, Guvenlik
Stratejileri, 2014, C. 10, S. 20, s. 130.
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olmaktadir. Bu cercevede devletler sadece kendi personelleri ile faaliyetler yiritmekle
kalmay1p “beyaz sapkali hackerlar1 da” devsirmeye baslamislardir. 1

2.5.  Aqk Kaynak Istihbarati (OSINT)

Acik kaynak istihbarati (OSINT), herkese acik kaynaklardan erisilebilecek ham
verilerin toplanmasi, siniflandirilmasi, kiymetlendirilmesi ve analiz edilmesi gibi
islemlerden gegirilerek istihbarat bilgisi elde etmeyi amaglayan bir disiplindir.!!! Bu
noktada istihbarat bilgisinin normal veri veya bilgiden ayirt edilmesi 6nemlidir.
Herkesin ac¢ik kaynaklardan rahatlikla elde edebilecegi veriler belirli asamalardan
gecmedigi middetce istihbarat bilgisi olarak kullanilamamaktadir. Agik kaynaklar
kisaca, gazeteler, dergiler, ansiklopediler, televizyon ve radyo yayinlari olabilecegi gibi
giinimizde en ¢ok kullanilan internet ve sosyal medya platformlar1 da birer agik
kaynaktir. 112

11 Eylil saldirilarma kadar istihbarat birimleri agik kaynaklari ellerinde bulunan
bilgilere tamamlayic1 bir unsur olarak kullanmaktaydi. Fakat 11 Eylil saldirilarindan
sonra givenlik ve istihbarat metodoloji gibi doniisiime ugrayan bir¢cok kavram gibi agik
kaynaklarm sistematik olarak kullanilmasina kars1 da yeni bir bakis agis1 gelismistir.
Ozellikle internet (izerinden veri madenciligi ile cihat¢1 gruplarin para ve (iye toplamak
gibi faaliyetlerinde haber siteleri, sohbet odalar1, sosyal ag siteleri gibi platformlar:
etkin bir bicimde kullandiklarinin 6grenilmesi agik kaynaklarin 6nemini bir kez daha
gOstermistir.}*®

Bazi zimreler OSINT’in acgik kaynaklardan elde etmeyi 6ngordigi bilgilerin gizlice
toplanmamasindan dolayr bir istihbarat yontemi olmadigini savunurken, Mark
Lowenthal, OSINT’in farkli bir disiplin olmadigini, bunun aksine diger istihbarat
yontemlerinin bir yizii oldugunu ifade etmistir. 1'* Benzer sekilde Stephen C.
Mercado’da, OSINT’in insani istihbarat (HUMINT), gorinti istihbarat (IMINT) ve

110 sevgi Ceren Gokkoyun ve Sefa Sengiil, Siber Alemin Muhafizlari: Beyaz Sapkali Hackerlar, Anadolu
Ajansi, Ankara, 2019, (Gevrimigi) https://www.aa.com.tr/tr/bilim-teknoloji/siber-alemin-muhafizlari-
beyaz-sapkali-hackerlar/1417719 (Erisim tarihi: 15 Kasim 2020).

111 Dokman Tomislav and Ivanjko TOMISLAV, Open Source Intelligence (OSINT): Issues and Trends,
INFuture2019: Knowledge in the Digital Age, 2020, No. 23, p. 1.

112 Girdin, a.g.e., s. 417.
113 Prunckun, a.g.e., s. 74.

114 Mark Lowenthal, “OSINT: The State of the Art, the Artless State”, Studies in Intelligence, 2001, Vol.
45, No. 3, p. 63.
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sinyal istihbarat (SIGINT) gibi kapal: faaliyetlerin agik yiizii oldugunu savunmustur.!'®
Istihbarat disiplinlerinin nasil tanimlandigi onemli konulardan bir tanesidir. Cinki
yapilan tanim istihbarat servisinin streci nasil stirdurecegini gostermektedir. Lowenthal
ve Mercado’nun tammlar1 bu noktada yanhs bir tespit yapmamaktadir. Istihbarat
yontemlerinin birbirinden tamamen bagimsiz oldugu durumlar ¢ok nadirdir. Ornegin,
cografi istihbarat (GEOINT), gunimizde ticari uydularin kullanimmin artmasi -hatta
ucretli veya Ucretsiz sekilde agik kaynaktan elde edilebilecek gorintiler sunmasi- ile bu
disiplinin ayn1 zamanda OSINT olabilecegini, sosyal medya verilerinin yapay zeka
algoritmalar1 ve teknik araclarla toplanarak islenmesinin sinyal istihbaratinm (SIGINT),
bireyler ve kitleler hakkinda veri elde edilmesinin de insani istihbaratin (HUMINT) bir
cesit OSINT oldugunu gostermektedir.!®

Bu baglamda agik kaynak istihbaratinin uygulanmasinda mevcut dort asama
bulunmaktadir. Bunlar; toplama, isleme, analiz ve dretimdir. Toplama asamasi
istihbarat birimlerinin isine yarayabilecek potansiyel verilerin tanimlanmasini,
toplanmasini ve arsivlenmesini 6ngérmektedir. Bu toplama islemi fiziksel olabilecegi
gibi elektronik olarak da gerceklestirilebilir. Onceleri agik kaynak verilerinin
toplanmasi igin fiziksel olarak bir personelin bu islemi yapmas1 gerekirken, internet ve
sosyal medya gibi ginimiz imkéanlar1 ¢ogu agik kaynak verinin cevrimici olarak
erisilebilmesine imkan tanimaktadir. ikinci asama islenme ise verilerin dogrulanmasimi
ve kullanilabilir héle getirilmesini icermektedir. Dogrulama diger istihbarat
disiplinlerine basvurarak yapilabilirken, verilerin kullanilabilir hale getirilmesi orijinal
dillerinden cevirisini veya gorsel nitelikte olan verilerin kullanilabilir bilgiye
doniistiiriilmesini kapsamaktadir. 1t/

Analiz asamas1 bu asamaya getirilen verilerin ne anlama geldiginin ve istihbarat
birimlerinin  ihtiyaglar1 dogrultusunda ne gibi degeri oldugunu belirlemeye
calismaktadir. Arthur Hulnick, OSINT verilerinin kullaniminda karsilasilan en blyuk
zorluklardan bir tanesinin, kamuya agik olan bu biyuk hacimli verilerin guvenilirlik

derecelerinin belirlenmesi oldugunu ifade etmis, OSINT verilerinin analizi sirasinda

115 Stephen C. Mercado, “Sailing the Sea of OSINT in the Information Age”, Studies in Intelligence,
2004, Vol. 48, No. 3, s. 3.

116 Heather J Williams. and llana Blum, Defining Second Generation Open Source Intelligence
(OSINT) for the Defence Enterprise, Santa Monica California: RAND Corporation, 2018, s. 7-8

17 williams, Blum, a.g.e., pp. 14-15.
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“iy1” ve “kotu” bilginin ayirt edilmesine ciddi mesailer harcanmasi gerektiginin altini
cizmistir. 1® Son asama (Gretim ise geleneksel modeldeki bilginin kullanilabilir bir
sekilde karar vericilere/tiketiciye sunuldugu asamadir.

Gunlimuz sartlarinda bilginin kullanimi, yayimi hatta muhafazasi i¢in dahi dijital
ortamlarm kullanilmasi, agik kaynak istihbaratinin potansiyel veri toplama kabiliyetini
yuksek dlzeyde arttrmustir. Sadece kisi veya Kitleler hakkinda degil devletlerin agik
kaynaklardan yayinladiklar1 politikalar veya askeri raporlar ile veri yelpazesi
genislemistir. Yakin tarihte (11. Dlnya Savasi donemleri vb. gibi) radyo yayinlar1 gibi
kaynaklardan hedef ulkelerin politikalar1 konusunda ciddi stratejik ¢ikarimlar elde
edilmesine olanak saglayan acik kaynak istihbarati, guinimuzde internet ve sosyal ve
medyanin yayginlasmasi ile daha da 6nemli bir konuma gelmistir. Internetteki birgok
hizmetin ve sosyal medya platformlarinin kar amaci gliden kuruluslar oldugunu g6z
onunde bulundurdugumuzda ortaya c¢ikan bu rekabet ortami veri potansiyelindeki
cesitliligide beraberinde getirmistir. Ornegin; Bir arama motoru olarak baslayan Google
sirketi, Google Earth gibi agik kaynaktan cografi konumlara erisim saglayan, yapay
zeka projeleri gelistiren bir sirket haline gelmistir. Bunun yani sira devletlerin ciddi
bltceler aymrip taktik amaclarla gorunti alabilmesini saglayan uydularin ka&r amagh
sirketler tarafindan da kullanilip belirli Ucretler karsiliginda kullanicilara uydu
gorintlst alma imkan1 sundugu gorilmektedir.!®

Sonu¢ olarak agik kaynak istihbarati ile kaynaklar daha smirli kullanilarak
“tamamlayic1” 0zellikte veriler elde edilebilmektedir. Diger veri toplama yontemlerinin
eksik kaldigr durumlarda OSINT verileri devreye girebilir, ucuz maliyeti ve verileri
ulasimin daha kolay olmasi sebebiyle tercih edilebilir fakat elde edilecek veriler islevsel
potansiyelleri yiksek olsa dahi hem teyit edilmeye muhta¢ verilerdir hem de istihbarat
faaliyetlerinin ana hedeflerinden bir tanesi olan “mahrem bilgiye ulasma” amaci OSINT

faaliyetleri ile etkin bicimde elde edilememektedir.

18Arthur S. Hulnick, “The Dilemma of Open Source Intelligence: Is OSINT Really Intelligence?”, The
Oxford Handbook of National Security Intelligence iginde, New York: Oxford University Press,
2010

119 Bkz. https://www.planet.com — https:/www.dynacrop.space -
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3. SOSYAL MEDYA VE ISTIHBARAT

3.1. Web 1.0-Web 2.0 Kavramlan

Teknolojik gelismelerin strekli olarak geliserek gecmis oldugu evrelerin bir benzeri
internet Uriininde de yasanmistir. Web 1.0 donemi olarak adlandirilan 1990 yillarda
internetin karakteristik 6zellikleri daha ¢ok geleneksel medyay1 animsatmaktadir. Statik,
katilimm sinirh oldugu, kullanicilarim uzmanlarm veya programcilarin hazirladigr web
siteler ile etkilesime girdigi bir sistem olarak karsimiza ¢ikmistir. Fakat degisen diinya
standartlarini karsilamakta yetersiz olan web 1.0 donemi, yerini web. 2.0 donemine
birakmustir. Statik web sitelerinden olusan web 1.0’in aksine web 2.0 daha dinamik ve
cok katilimli bir ortam sunmaktadir. 20 y1l dncesinde internette bir icerik paylasmak
isteyen bir kullanicmin asgari diizeyde programlama ve grafik yeteneklerine,
paylasacagi igerigi yukleme icin FTP yazilimina ve bunlar1 yapabilecek bir sunucuya
ihtiyac1 varken gunimuzde teknik bilgilere hakim olmayan kisilerin sadece sosyal
medya platformlarinda profil olusturarak yuzbinlerce insanla diisiincelerini paylastigi,
gorsel icerikleri paylastig1 goriilmektedir.*?°

Web 2.0 kavramu ilk olarak Ekim 2004 yilinda bir konferansta kullanilmistir. Burada
web 2.0 ilk ilkesi “platform olarak web” seklinde belirtilmistir. Web 2.0’in Ozetle
amagcladign sey aslinda bu ciimleden ibarettir. Interneti bir koprii olarak kullanip,
kullanicilarin iceriklerle etkilesime girerek yeni sitelere ulasmasini veya yeni sitelere
katildik¢a farkli insanlar ile etkilesime girmesini saglamaktadir. Sosyal medya
platformlari, iletisim araglari, vikiler, online anket ve quizler gibi araclarla kullanicilarin
birbirleriyle olan etkilesimleri ile ortaya ¢ikan sistemi tanimlamaktadir. %
Kiiresellesmenin meydana getirdigi ihtiyaclart web 1.0’mn karsilayamamasi ile ortaya

cikan web 2.0 dénemi, 15 yillik bir sureg icerisinde muazzam derecede gelismis ve

120 Jane Bozarth, Social Media for Trainers — Techniques for Enhancing and Extending Learning,
San Francisco CA: Pfeiffer, 2010, s. 11-13.

21 Tim O’Reilly, What is Web 2.0 — Design Patterns and Business Models for the Next Generation of
Software, Oreilly.com, 2005, (Cevrimici) https://www.oreilly.com/pub/a/web2/archive/what-is-web-
20.html?page=1 (Erisim tarihi: 26 Nisan 2021).
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gunimuzde Facebook, Twitter, Instagram, YouTube gibi milyarca dolar sermayesi olan
blytik sosyal ag sirketlerini karsimiza ¢ikarmustir.

Gunumizde konusulan bir baska kavram ise web 3.0°dir. Web’in kisa bir tarihine
bakacak olursak, verilerin statik olarak sunuldugu web 1.0’dan kullanicilarin verilerle
daha dinamik etkilesimlerde bulunabildigi web 2.0 donemine gecilmistir. Glinimizde
temeli yavas yavas atilmaya baslanan web 3.0 donemi ise bliylik oranda yapay zekéa ve
makine 6grenmesi Uzerine kurulu bir internet teknolojisidir. Makine 6grenmesi ve
yapay zeké algoritmalar1 ile kullanicilara hitap eden kisisellestirilmis igerikleri daha
hizli bir sekilde sunmay1 amaglamaktadir. Henliz tam olarak tanimlanmis olmasa da
birgok alanda kullanilmaya blockchain teknolojisi, blyltk veri analizleri yapan
algoritmalar ve makine 6grenimi web 3.0 déneminin zeminini hazirlamaktadir.1?2

3.2. Sosyal Medya Kavram

Gunlimuzde rahatlikla erisim saglayip veri paylasimi yapabildigimiz sosyal medya
platformlar1 i¢in siber alemin en g6zde Grtndduar diyebiliriz. Her ne kadar yakin tarihte
ortaya ¢iktig1 sanilsa da aslinda internetin orijini Soguk Savas donemine dayanmaktadir.
Soguk Savas donemi iki stper giicin arasindaki silahlanma yariginin yani sira ayni
zamanda bilim ve teknoloji yaris1 6zelligi de tasimaktadir ve internetin dogusuna bu
rekabet ortami olanak saglamistir. SSCB’nin 4 Ekim 1957 yilinda Sputnik-1 uydusunu
uzaya gondermesiyle iki super gi¢ arasindaki yaris daha da kizismis ve hamle yapma
siras1 dogal olarak ABD’ye ge¢mistir. ABD Savunma Bakanliginin bir kolu olan
DARPA, 1969 yilinda paket iletim sistemini gelistirereck ARPANET projesini hayata
gecirmistir.'?® Bilginin tasmmasi, paylasilmasi ve muhafazas: baglammda geleneksel
yontemlerden siyrilarak siber alani kullanmay1 éngéren ARPANET projesi tek merkez
kullanmaktan ziyade farkli noktalarda cok merkezli bir sistem Uzerine insa edilip
herhangi bir noktanin saldirtya maruz kalmasi durumunda sistemin aksamadan devam
etmesini engellemeyi amaglamaktaydi. Bu yiizden glinimizde internetin gok merkezli

bir yapiya sahip olmasmin nedeni internetin ilk kuruldugu bu ddnemlerde siber

122 Binance Academy, Iinternetin Evrimi - Web 3.0 Nedir?, 2021, (Cevrimigi)
https://academy.binance.com/tr/articles/the-evolution-of-the-internet-web-3-0-explained (Erisim tarihi
26 Nisan 2021).

123 ITUBIDB, Internet’in Tarihgesi, 07 Eyliil 2013, (Cevrimigi) https://bidb.itu.edu.tr/seyir-
defteri/blog/2013/09/07/internet%?27in-tarih%C3%A7esi (Erisim tarihi: 11 EKim 2020).
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guvenlik tehditlerinden ziyade fiziki guvenlik disiiniilerek hareket edilmesinden
kaynaklanmaktadur.'?*

Internetin varlig1 1969 yilina dayansa da bireysel kullanicilara agilmas1 1989 yilinda
Ingiliz bilim insan1 Tim Berners-Lee tarafindan World Wide Web’in yani WWW
uzantisiin icadiyla gergeklesmistir. 1991 yilinda bu icadin tanitilmasiyla internet artik
bireylerin  bilgisayarlarinda bulunan internet tarayicilar1 araciligiyla erisim
saglayabilecegi global bir ag haline gelmistir. 1> Topluma arz edilmesiyle pozitif
anlamda eglence Ve ticaret mecrasina, negatif anlamda ise hizli gelisimi ve denetlenme
sorunlarindan kaynakli olarak beraberinde ciddi tehditleri getirecek olan internetin,
b6lumin basinda belirtildigi Gizere son yillarda en ¢ok ilgi géren trind ise sosyal medya
platformlar1 olmustur.

Geleneksel medyaya alternatif olarak kullanilmaya baslayip hizla popilarite kazanan,
birgok iletisim uzmani tarafindan “Yeni Medya” olarak adlandirilan sosyal medyanin
tammlamas: ise A. Kazim Kirtis ve Filiz Karahan tarafindan; “Kabaca, internet
kullanicilarinin birbirleriyle ¢evrimici etkilesimde bulunduklar1 ve bloglar olusturup,
olusturulan bu bloglara yorum yapma, icerik paylasma veya Facebook, MySpace gibi
sosyal ag siteleri aracihigiyla arkadaslarla iletisim kurma gibi etkinlikleri iceren farkli
yollar1 ifade etmektedir.” seklinde agiklanmustir.1?

Sosyal medya hakkinda net bir ¢ikis tarihi verilememesinin yani sira, gelisen iletisim
imkanlar1 ve teknolojiye paralel olarak farkli platformlarda farkli icerikler sunarak
karsimiza ¢ikmakta oldugu gorulmektedir. Baslangigta eglence ve ticari imkanlarla
popiler olmay1 basaran sosyal medya, giinden giine kullanici sayisinin, pazar hacmi ve
rekabetin artmas: ile devasa bir bilgi ve iletisim sistemine evirilmistir. Ornegin
Instagram platformunda sadece resim, video, hikaye ve e-ticaret hizmetleri sunulurken,
ayni firmanm sahibi oldugu bir baska platform Facebook’ta bu 6zelliklerin yani sira

yazi, durum vb. 6zellikler bulunmakta, buna karsilik kullanici sayis1 ve elde ettikleri

124 Nezir Akyesilmen, Disiplinleraras1 Bir Yaklasimla Siber Politika & Siber Guvenlik, Ankara:
Orion Kitabevi, 2018, s. 26.

125 g1U, “A Brief History of IT”, IT Computer Technical Support Newsletter, 2016, Vol. 2, No. 29,
(Cevrimigi) https://ehs.siu.edu/_common/documents/IT%20newsletter/vol-2-no-29.pdf (Erisim tarihi:
11 Ekim 2020) .

126 A, Kazim Kirtis ve Filiz Karahan, “To Be or Not To Be in Social Media Arena as the Most Cost-
Efficient Marketing Strategy after the Global Recession”, Procedia Social and Behavioral Sciences,
2011, Vol. 24, s. 262.
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gelir birbirleri ile rekabet edebilecek diizeydedir. Her ne kadar tek tek incelenemeyecek
kadar fazla sosyal medya platformu bulunsa da markalagsmis ve diinya ¢apinda ciddi
kullanict sayisina ulagmis platformlar1 ve sosyal medya platformlarmin gesitlerinin
incelenmesi ve sonucunda farkliliklar: ile benzerliklerinin tahlil edilmesinde fayda
bulunmaktadir.

3.2.1. Sosyal Medya Platformlar

3.2.1.1. Bloglar

Basit anlamda bloglar genellikle blog yazarinin ilgisini ¢eken, uzmanlik alani olan veya
hayal glclnu kapsayan, belirli periyotlarla, kisa ve diizenli olarak guncellenen web
sayfalarin1 temsil etmektedir. Bloglar 0Ozellikle 1990’larin sonlarina dogru blog
sayfalarinin kullanimmin artig gostermesiyle beraber dergiler ve web gunlikler olarak
da yayginlasmaya baslamistir. Genellikle belli kategorileri bulunan ve okurlarin
dikkatini bu sekilde spesifik konular hakkinda yazilan yazilara c¢ekmeyi Ongéren
bloglarm konular1 zamanla ¢ok daha genis bir yelpazeyi icerecek kadar genislemistir.*?”
Bunun yan1 sira okurlarin bloglarda bulunan yazilara veya fotograflara yorum yaparak
geri bildirimde bulunabilmesi ise ilerleyen siirecte kurumsal bloglarin ortaya ¢ikmasina
uygun ortami hazirlamistir.

3.2.1.2. Forumlar

Forum, internete bagl kullanicilarin, ¢esitli konular cercevesinde tartisabildikleri
alanlardir. Sohbet (IRC, chat) odalarindan farki bu alanlarda insanlarin fikirlerini
birbirlerine farkli zamanlarda iletebilmeleridir. ?® Her ne kadar aralarmda uUyelik
istemeyen forum siteleri bulunsada, forum sitelerinin ¢ogunlugunda 0Uyelik sistemi
mevcuttur ve Uye olduktan sonra kendinize bir nickname (takma isim) belirleyip forum
sitesi iginde agilan bagliklara belirlemis oldugunuz bu lakap ile katilim gosterirsiniz.
Tabii ki kullanicilarin internet gibi bir alanda takma isimle katilim g0sterdigi bir
platformda olusabilecek kaosu engellemek icin admin, co-admin veya moderatorler gibi
gorevli kisiler bulunmaktadir. Cunku her forum sitesinin kendi iginde belirlemis oldugu
bazi kurallar1 vardir ve Uyeler bu kurallarin disinda ¢iktiginda yetkililer tarafindan sureli

veya slresiz olarak uzaklastirilabilir. Forumlarda bloglarda oldugundan daha farkli bir

127 Steve Jones, Encyclopedia of New Media: An Essential Reference to Communication and
Technology, Thousand Oaks, CA: SAGE Publications, 2003, s. 33.

128 Hamza Cakir ve Hakan Topgu, “Bir iletisim Dili Olarak Internet”, Erciyes Universitesi Sosyal
Bilimler Enstitiisii Dergisi, 2005, C. 1, S. 19, s. 93.
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kategori sistemi mevcuttur. Siyasi konular ile alakali bir bloga girdiginizde sadece bu
konudaki iceriklere ulasabiliyorken, forum sitesinden her konunun ayri bir basligi
bulunmaktadir. Uyeler icerik eklemek veya halihazirda eklenmis icerikler ile etkilesime
girmek icin bu basliklar1 ziyaret edebilmektedir. Benzer veya ayni icerik paylagilmasi
durumunda, site i¢indeki kirliligi engellemek igin yine gorevli kisiler baglig1 kaldirabilir
veya yanlig bir konu altinda agilmig ise agilan bu bashigi dogru kategorinin altina
tagtyabilmektedir. BOylelikle minimal dizeyde bir kontrol mekanizmasi ile Gyelerin
birbirleri ile etkilesime girebilecegi ve bilgi aligverisi yapabilecegi bir platform
saglanmig olmaktadir.

3.2.1.3. Ansiklopediler

Bilgiye ulagsmak icin geleneksel yontemlerden birisi olan ansiklopedi ve sozlikler,
neredeyse her donem insanlarmm merak ettigi konulara dair kapsamli bilgilere
ulasabildikleri kaynaklar olmuslardir.*?® Guniimiizde ise bu temel kaynaklar Wikipedia,
Britannica gibi online ansiklopediler ile devam etmektedir. O halde online
ansiklopediler nasil sosyal medya platformu olarak tanimlanabilir? Geleneksel
ansiklopedilerin aksine Wikipedia gibi internet ansiklopedileri, kullanicilarin sirekli
ekleme ve dizenlemeler yapabildigi, bagimsiz ve (cretsiz bir platform 6zelligi
tasimaktadir. Yani siteye Uye olan her kullanici1 burada yazar olarak katkida bulunabilir
veya halihazirda yazilmis bilgileri degistirip diizenleyebilir. Boylelikle yasanan tim
gelismelerin aninda sisteme girilmesini amagclayan bu platform, olusabilecek bilgi
kirliligi veya “degistirme savaslarmi” editorleri ile engellemeyi 6ngérmektedir, ¥
Internetin en blyik getirilerinden bir tanesi olan “bilgiye hizli erisimi” kolaylastirmasi
ile popdler olan online ansiklopedilere gosterilen katilimi1 Aralik 2020 verileri ¢ok net

bir sekilde gdstermektedir.

129 Engin Cihad Tekin, “Kitap Tarihi Arastirmalarmin Onemli Bir Alani: Ansiklopedilerin Gelisimi ve
Ansiklopedi Kiiltiirti Arastirmalarinin Onemi”, CAKU Sosyal Bilimler Enstitist Dergisi, 2020, C.
11, S. 2, s. 196.

130 WIKIPEDIA, Vikipedi, https://tr.wikipedia.org/wiki/Vikipedi (Erisim: 14 Nisan 2021).
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3.2.1.4 Twitter

Coogle.com
TuuTube.tum
Facebook.com
Wiklpedia.org
Bit.ly
nstagram.com
Amazon.com

TwITIer.com

‘Yahoo.com

Sekil 3: Statista, Most Popular Websites Worldwide as of December 2021, by unique
visits (in millions), TWITTER

Kaynak: https://www.statista.com/statistics/1201889/most-visited-websites-worldwide-unique-visits/,
(Erisim: 05 Eylul 2022).

Twitter son zamanlarda kullanicilarin haber, eglence, siyaset veya popiler kaltir hatta
ruh halleri gibi bir¢cok alanda goriislerini paylastigi ve tartistigi sosyal bir platform
olarak karsimiza ¢ikmaktadir. 280 karakter sinirlamasi ile gonderilen tweetlerin gayet
basit bir ara yuz araciligi ile kullanicilarin takipgilerine ve yapilan paylasimin
yayilmasiyla takipgisi olmayan kisilere dahi anlik iletilmesini saglamaktadir. Google ve
Bing gibi hizmetler ile koordineli bir sekilde ¢alisilmas1 sonucunda hem Twitter disinda
yapilan aramalar sonucunda paylasimlara ulasim saglanmasi hem de kullanicilarin
bilmedigi bir dilde paylasilan tweetlerin kendi dillerine gevrilmesi saglanmaktadir. 3!

Sosyal medyanin “yeni medya” olarak adlandirilmasindaki en biyik etkenlerden bir
tanesi Twitter gibi platformlarin diinya c¢apinda anlik bilgi paylagimi yapilmasini
saglayan bu altyapist oldugu gergegidir. Cunkd sunulan bu imkéanlar sayesinde

bilgisayar, akilli telefon veyahut tablet araciligi ile internet erisimi ve sosyal medya

131 Benevenuto Fabricio, Magno Gabriel, Rodrigues Tiago & Almeida Virgilio, Detecting spammers on
Twitter. 2010, (Gevrimici) https://homepages.dcc.ufmg.br/~fabricio/download/ceas10.pdf (Erigim: 15
Nisan 2021).
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hesab1 olan herkes potansiyel birer gazeteci olabilmektedir. Bu baglamda ele
alindiginda Twitter devasa bir bilgi transferine ev sahipligi yapmaktadir. Sadece
bununla da smirli olmayip ayn1 zamanda kitlelere ulagsmak icin en hizli yollardan bir
tanesi olmustur. Giniimiizde hemen hemen her siyaset¢inin veya devlet kurumunun bir
Twitter hesabi bulunmakta ve halkla iliskiler araci olarak kullanilmaktadir.

Ozellikle agik kaynak istihbarat1 agisindan ciddi derecede veri sunmasinmn yani sira,
geleneksel yontemlere nazaran Twitter ve diger sosyal medya platformlarindan elde
edilen bu verilerin teyit edilme ihtiyac1 ¢ok daha fazladir. Ornegin; 2020 yilinda Hong
Kong uydu televizyonu mudir yardimcist olan Shijian Xingzou’nun Twitter’m Cin
versiyonu olan Weibo sitesindeki hesabindan Kuzey Kore lideri Kim Jong Un’un
Oldigiinii s6ylemesi ile beraber Twitter’da teyit edilmemis bu iddia uzun bir sire
tartisma konusu olmustu.®? Haber sonradan yalanlansa da belirli bir siire Twitter ve
diger sosyal medya platformlarindaki giindemi isgal etmeyi basarmustir. Kisacasi
Twitter, anlik bilgi transferi a¢isindan muazzam bir zemin sunmasma karsilik, teyit
edilmesi gereken, algiya agik bilgilerin 6niine gecememektedir.

3.2.1.4. Facebook

Facebook, 2004 yilinda kurulmus ABD merkezli bir sosyal ag sitesidir. Kabaca
anlatmak gerekirse, bireyler site Uzerinden belirli kisisel bilgilerini girerek (isim-soy
isim, dogum tarihi, cinsiyet, e-posta, telefon numarasi vb.) hesap olusturabilmektedir.
Platform aslinda son derece standartlastirilmis kullanici hesaplarimi éngdrmektedir.
Yani birden fazla 6zellik ekranda ayni yerde bulunarak aranan verileri tanimayi ve
bulmay1 kolaylastirmaktadir. Facebook hesaplarinda iki 6nemli sayfa bulunmakta;
bunlar “timeline” da denilen ana sayfa ve “Wall (duvar)” denilen profil sayfasidir.
Duvar olarak adlandirilan profil sayfasi daha ¢ok kullanicilarm kendilerini tanittiklar
bolimdir. Profil resmi, kapak fotografi, istege bagli olarak dogum tarihi, yasadigi sehir,
okudugu okul gibi baz1 bilgileri iceren bir kiinye ve yapilan begeniler ile takip ettikleri
sayfalar sunulmaktadir. Yine bu bélimde “durum glincellemeleri” adli kisimda kisiler
istedikleri icerigi (yazili veya gorsel seklinde) paylasabilmekte ve profillerindeki

arkadaglar1 (yapilan paylasgimin gizlilik kisitlamasi yapilmamis ise herkes) bu

132 Business Today, Is Kim Jong Un Dead? Twitter abuzz with rumours of North Korean leader’s
demise, 26 Nisan 2020, (Cevrimici) https://www.businesstoday.in/current/world/kim-jong-un-dead-
twitter-abuzz-with-rumours-of-north-korean-leader-demise/story/402024.html  (Erisim: 15 Nisan
2021).
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guncellemelere begenerck veya yorum yaparak etkilesimde bulunabilmektedir. Timeline
olarak da adlandirilan ana sayfa kisminda ise kullanicilar kendi yaptiklar1 paylasimlar
gibi arkadaslar1 ve takip ettikleri sayfalarin paylagimlarmin tamami bulunmaktadir.
Yapilan paylasimlarin kronolojik olarak yansitilmasindan kaynakli olarak timeline ismi
kullanilmaktadir.*®3

Bircok sosyal medya platformunda oldugu gibi algiya acik paylasimlar Facebook
sitesinde de ciddi sorunlara yol agmustir. 2020 yili ABD segimlerinde manipulatif
paylasimlar ile gindeme gelen Facebook sitesi, yaynladigi bir raporda Facebook ve
Instagram platformlarindan toplamda 265.000 igerigin segcmenlere midahale edildigi
gerekgesiyle kaldirilmis, 3,3 milyon reklam gonderimi ise bilincli olarak ABD sosyal
sorunlarint ve se¢imlerini hedef aldig1 gerekgesiyle reddedildigi bildirmistir. Yine ayni
raporda 2019 yilindan itibaren Rusya, Cin ve Iran ulkelerinin destekledigi sahte
hesaplar ile yapilan manipulatif paylasimlarin ABD’li vatandaslara yonelik aldatic1 ve
giiven sarsici etkileri tespit edilip engellendiginden bahsedilmistir.***

TUm bunlarin yani sira, ayn1 Twitter platformunda oldugu gibi Facebook sitesi de
kullanicilara dair muazzam bir veriye sahip ve bu verilerin analizinde ne gibi sonuclar
elde edilebilecegi hala siregelen bir tartisma konusu. Stanford ve Cambridge
universitelerinden arastirmacilarin yapmis oldugu, 17.000 katilimcmin spesifik bir
anketi tamamladiktan sonra Facebook profillerindeki begenilerini arastirmacilarla
paylasip, kullanicilarin kisiliklerini analiz etmeyi dngdren ayni anketi kisilerin yakin
cevresine de uyguladiktan sonra elde ettikleri sonu¢ bu tartismalarin  Gnemini
niteleyecek diizeydedir. Anketlerden ve begenilerden yeterince veri elde ettikten sonra,
Facebook algoritmasi kisinin Ozelliklerini ¢evresindeki insanlara kiyasla daha iyi
tahmin edebilmekteydi. Algoritmanin kullaniciyr bir is arkadasindan daha iyi tanimasi
icin 10, bir oda arkadasindan daha iyi tanimasi icin 70, ebeveyni veya kardesi i¢in 150,

esinden daha iyi taniyabilmesi igin ise 300 begeni yeterliydi.'*® Kisacas1 basit bir

133 Ralf Caers, Tim Feyter, Marijke Couck, Talia Stough, Claudia Vigna & Cind Du Bois, Facebook: A
literature review”, New Media & Society. 2013, 15, pp. 983-984.

134 About.fo.com.,, A Look at Facebook and US 2020 Elections, Arahk 2020, (Cevrimici)
https://about.fb.com/wp-content/uploads/2020/12/US-2020-Elections-Report.pdf (Erisim: 16 Nisan
2021).

135 Douglas Ouenqua, Facebook Knows You Better Than Anyone Else, The New York Times, 2015,
(Cevrimigi)  https://www.nytimes.com/2015/01/20/science/facebook-knows-you-better-than-anyone-
else.html (Erisim tarihi: 16 Nisan 2021).
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sekilde Uye olup profilinizi olusturdugunuz bir sosyal ag sitesi, sitede yapilan begeniler
ile kullanic1 hakkinda esinin onu tanidigindan daha iyi analiz edebilecek kadar veriye
ulasabilmektedir.
3.2.1.5. Instagram
Instagram platformu, kullanicilarin olusturmus olduklar1 profillerinde fotograflarma,
video kayitlarini ve anlik gorintulerini arkadaglar1 veya agik hesap Ozelligi ile herkesle
paylasmalarini saglayan bir uygulama.'® Fakat bu ézelliklerin neredeyse tamami diger
platformlarda da bulunmasima ragmen Instagram’in bu kadar tercih edilmesinin sebebi
nedir?
India 23025
United States
Srazil
Indonesia
Russia
rurkey
Japan
Mexico
United Kingdom

ltaly

Sekil 4: Eylll 2022 tarihli tlkelere gére Instagram kullanici sayilar1 (milyon)

Kaynak: https://www.statista.com/statistics/578364/countries-with-most-instagram-users/
(Erisim: 05 Eylul 2022)

Ocak 2021 yilina ait veriler, sadece Turkiye’de 46 milyon kullanicis1 olan Instagram
uygulamasinin ~ Ulke nidfusunun  yarisindan fazlasi tarafindan  kullanildigini
gostermektedir (birden fazla hesap kullanan bireyler ve sahte hesaplar dahilinde sadece
sayisal olarak yapilmig bir ¢ikarim). Uygulamada yapilan eylemler ashinda pek de
yabanct olunmayan davranislar. Bu uygulamay1 kabaca yakin tarihlerde misafirlige

giden akrabalarin veya dostlarin birbirlerine fotograf albimlerini gostermesinin dijital

136 Janabeth Ward, “A Content Analysis of Celebrity Instagram Posts and Parasocial Interaction”, Elon
Journal of Undergraduate Research in Communications, 2016, Vol. 7, No. 1, p. 1.
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versiyonu olarak tanimlayabiliriz. Boylelikle sanal ortamda yapmis oldugunuz
aktiviteleri, bulundugunuz ortami, hobilerinizi veya evcil hayvanlarmizi insanlarla
paylagsmaniza olanak saglamaktadir. Bunlara ek olarak filtre ve efekt uygulamalariyla
platformu daha eglenceli bir hale getirerek popdularitesini arttirmaktadir. Diger
platformlardan farkli olarak, siyasetten olabildigince uzak, daha ¢ok eglence ve ticaret
alanlarma hitap eden Instagram uygulamasmin sundugu hizmetler diger platformlarla
benzer nitelikte olsa da tercih edilmesine yol agmaktadir. Ayrica bircok meshur Kisinin
bu uygulamay1 aktif olarak kullanmasi, yeni bir meslek kolu olarak karsimiza ¢ikan
influencerlarin bu uygulama vasitasiyla gelir elde edip populer olmasi, 6zellikle gencler
tarafindan Instagram uygulamasinin tercih edilmesine etkili olmaktadir.

3.2.1.6. Tiktok

Veri gizliligi ile ilgili bircok sosyal medya platformu zaman zaman tartigmaya agilsa da
gunimuzde bu tarz tartismalara en ¢ok konu olan uygulama Tiktok olmustur. Cin’de
Douyin olarak bilinen bu uygulama su an ki Tiktok uygulamasinin 6ncisii niteligindedir.
2016 yilinda diinyanin en degerli start-up’t olan ByteDance tarafindan piyasaya
stirtilmiis ve 2018 yilinda Musical.ly ile birleserek denizasir1 ilk ¢ikismni yapmustir.
Fakat uygulamanm tek tartisildigi konu veri gizliligi degildir. Gegtigimiz yillarda
Hindistan’daki milletvekilleri tarafindan kiltirel bozulmay1 ve agik igerigi
sebebiyetiyle uygulamaya kisa siireligine yasaklama getirilmistir. ABD’nin Federal
Ticaret Komisyonu ise ¢ocuklarm mahremiyet yasasmi ihlal ettigi gerekcesiyle 5,7
milyon dolar para cezasini garptirmustir. Bunun yani sira giivenlik endiseleri de ABD
hikdmetinin inceleme baslatmasina neden olmus, uygulanan sansir politikalar1 ciddi
elestirilere sebebiyet vermistir.23” Apple firmas: tarafindan gelistirilen iOS 14 platformu
ile Tiktok sirketinin veri saklama islemi yaptigi iddias1 ise uygulamay1 bir kez daha
tartigmaya ag¢mustir. Yapilan herhangi bir arama veya kopyala-yapistir isleminde
kullanilan kelimelerin Tiktok uygulamasi tarafindan kayit altina ahnip sirketin daha gok
kullanicinin uygulamay1 tercih etmesi igin analiz amagh kullandigi iddialari, (her ne
kadar sirket bu iddialar1 reddetse de) bircok kullanicinin ve resmi makamlarin tepkisini

cekmistir. 138

187Katie Sehl, Everything Brands Needs to Know About Tiktok in 2020, Hootsuite, 2020, (Cevrimici)
https://blog.hootsuite.com/what-is-tiktok/ (Erisim tarihi: 16 Nisan 2021).

138 Ecevit Biktim, Tiktok Veri Hirsizligi ile Gundemde, CNN Turk, 2020, (Cevrimici)
https://mww.cnnturk.com/teknoloji/tiktok-veri-hirsizligi-ile-gundemde (Erisim tarihi: 16 Nisan 2021).
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Butlin bu tartigmalara konu olan Tiktok ise basit¢e kullanicilarin 15 saniyelik dikey
videolar g¢ekip paylastigi bir uygulamadir. Kullanicilar baska bir videoya gegmezse
cekilen videolar loop 6zelligi ile bittigi anda tekrar baslama Ozelligi gostermektedir.
Ayrica kullanicilar bagka videolar ile kendi videolarini birlestirerek bu sireyi 60
saniyeye cikartabilmektedir. Uygulama bu kisa slreli videolarda kullanicilara daha
eglenceli icerik sunabilmek icin muzik drnekleri, filtreler, hizli kesimler ve ¢ikartmalar
gibi yaratict eklentiler igcermektedir. Tum bu tartigmalara ve devlet miidahalelerine
ragmen Tiktok uygulamasi ciddi bir biyime kaydetmis ve Ad Age tarafindan EKim
2019’da yayinlanan bir rapora gore Tiktok ve Cince versiyonu olan Douyin uygulamasi
diinya capinda 800 milyon kullaniciya ulasmistir. %

3.2.2. Yeni Medyanin Geleneksel Medyadan Farklar

Gunimiizde teknolojik gelismelerin etkisi ile iletisim sektoriinde “Yeni Medya” ve
“Bilgi Teknolojileri” sistemlerinin hakimiyeti gorilmektedir. Ozellikle bireylerin
internet erisimine ve teknolojiye kolayca ulasabilmeleri ile sadece habercilik alaninda
degil eglence ve kiltirel alanlarda da yeni medya etkisini gostermektedir. Bu baglamda
yeni medya hakkinda ¢ok sayida ¢alisma hazirlanmis ve farkli tanimlamalar getirilmeye
calistimistir. Ornegin Marshall Mcluhan ve Bruce R. Powers, giiniimiiz teknolojilerinin
nicel gorsel uzam ile nitel isitsel uzam olmak Gzere iki farkli mantigr dogurdugunu ve
iletisim sistemlerinin “Global K&y” kavramini ortaya ¢ikartip bu iki goriisiin her zaman
ve her yerde iletisim kurabilme imkanlarmi ifade etmislerdir.**° Yeni medya kavramin
ilk kullanan kisi olan Marshall Mcluhan, bu kavram ile aslinda iletisim sistemlerini
kastetmistir.

Lev Manovich ise yeni medyay1 farkli bir perspektiften acgiklamustir. Yeni medya
alaninda yapmis oldugu ¢alismalarindan bir tanesinde yeni medyanin kilturel gevreden
ana akima geg¢mesinin yaklasik on yil aldigim, ABD’deki SIGGRAPH ve
Avusturya’daki Ars Electronica’nin 1970’li yillarda bilgisayarlar ile ¢alisan sanatgilarin
yillik yaptiklar1 bulugmalarm ise yeni medya agisindan bir milat oldugunu, gelisimini
tamamlamasmimn ise 1980°li yillar1 buldugunu ifade etmistir. Manovich yeni medyay1

alaninda ilgili insanlarin tartistiklar1 ve bilgi paylasimi yaptiklar: ortam olarak agiklamis

133 Andrew Meola, Analyzing Tiktok User Growth and Usage Patterns in 2020, Insider, 2020, (Cevrimici)
https://mww.businessinsider.com/tiktok-marketing-trends-predictions-2020 (Erisim tarihi: 16 Nisan
2021).

140 Marshall Mcluham and Bruce R. Powers, Global Kdy, Istanbul: Scala Yayicilik, 2020, s. 9-20.
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ve siber kiltur, bilgisayar teknolojisi, yazilim ile kontrol edilen veriler, manuel yapilan
algoritmalarin bilgisayar teknolojisiyle yapilmas: vb. gibi kavramlarla birlikte ele
almistir. 14

Buradaki asil sorunsal ise neden “Yeni Medya” olarak adlandiriliyor olmasidir. Bu
sorun dogal olarak Oncelikle yeni olanin geleneksel olandan farklarinin agiklanmasi
ihtiyacin1 dogurmaktadir. Calismada bahsi gecen ARPANET projesinin ardindan
internetin bireylerin kullanimma agilmasi ile mesafeleri ortadan kaldiran, ¢ok kisa
zamanda bireylerin ¢ok daha kolay bir bigimde iletisim kurmasini saglayan bu sistem
beraberinde iki farkli gOriisi de meydana getirmistir. Bunlardan birincisi bu
teknolojinin demokratiklesmesi ile insan haklarina ve 0zgurliklere katki saglayabilecegi
yonundeyken diger goriis, bu 6zgur gibi gériinen ortamin arkasimda yonetimsel glclerin
iktidarmi pekistirdigi diisiincesidir.'#2

Yeni medyanin 6zgurlikel yapisi1 tamamen bir illlizyondan ibaret demek ¢ok yanlis bir
tespit olacaktir. Clnkl geleneksel medya ile karsilastirildiginda en ¢cok gbze carpan
Ozelliklerinden bir tanesi bu olmaktadir. Geleneksel medya merkeziyet¢i bir yapiya
sahipken yeni medya merkezi olmayan bir sistemdir. Geleneksel medyanin bu yapisi
zaman ile tekelci bir sistemi de karsimiza ¢ikarmistir. Ozellikle habercilik alaninda
somut olarak basimi yapilan gazete, dergi gibi iletisim araglarmin hem maliyeti hem de
stresli ig ylkinden 6tirl sistem bir stre sonra geleneksel medyayi ticari ¢ikarlar gliden
bir duruma getirmistir. Fakat bunun aksine yeni medya hem kullanicinin tcretsiz hem
de ¢ok daha hizli sekilde bilgiye ulastig: bir sistemi sunmaktadir. Geleneksel medyanin
bu konu bakimmdan yeni medya karsisinda son derece zayif kaldigmi 8 Kasim 2020
tarihinde Tirkiye Hazine ve Maliye Bakani Berat Albayrak’in Instagram (zerinden
duyurdugu istifasindan ¢ok daha iyi okuyabiliriz. Sosyal medyada ardi arkasi
kesilmeyen ve giindemden diismeye haber konusu, geleneksel medyada yerini dahi

bulamamist1. Teyit edilme ihtiyaci bulunan haberin bir giin sonrasinda higbir gazetede

141 Lev Manovich, New Media From Borges to HTML, The MIT Press, 2003, s. 1-20.

42Tayfun Yiicesoy, Bireyden Kitleye Sosyal Medya Devrimleri ve Otesine Kuramsal Yaklagimlar,
Istanbul: Duvar Yayinlari, 2020, s. 12-13.
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haber yapilmamasi ise geleneksel medya — yeni medya karsilastirmasini bir kez daha
giindeme getirmistir.'43

Yeni medyanin erisim kapasitesi geleneksel medyaya gore c¢ok daha fazladur.
Ulasimmin geleneksel medyaya kiyasla daha kolay ve kitlelere erisim agisindan daha
fazla imkana sahip olmasmin en biyik etkenlerinden bir tanesi de kartopu efektidir.
Geleneksel medyada bireyin bir gazetede okudugu ve televizyonda izledigi haberi
paylasabilecegi insan sayisi kisitliyken, yeni medyada okunan bir haberi paylasarak
yayimini hizlandirabilme imkan1 ¢ok daha fazladir. Bu ayni bir kartopunun
yuvarlanarak daha da biyuk bir hdle gelmesi gibi paylasilan bir igerigin kullanicilarin
etkilesimi ile daha buyik kitlelere ulasmasini saglamaktadir. Geleneksel medya belli
periyotlarinda yayim ve yayin yapmasina karsilik yeni medyada bilgiye her an her yerde
ulasabilmektesinizdir. Bunun yani sira yeni medya arsivcilik agisindan da ¢ok daha
uygun imkénlar sunmaktadir. Kullanicilar okuduklar1 veya izledikleri bir igerigi
kolaylikla kayit altina ahp muhafaza edebilmektedirler.

Celalettin Aktas, geleneksel medya ile yeni medya karsilastirmasinda yeni medyanin
merkeziyetci olmayan, asenkronik, ¢ok sayida yaymn-yayim kaynagi bulunan, kiresel ve
cesitlendirilmis igerigi bulunan yapisina dikkat cekerek bu farkliliklar1 asagidaki

tabloda gdstermistir.**4

143 JOURNO, Berat Albayrak istifa haberleri: Eski medya sustu, “yeni medya” costu, uluslararas1 medya
gazetecilik yapti, 2020, (Gevrimici) https://journo.com.tr/berat-albayrak-istifa-haberleri (Erisim tarihi:
17 Nisan 2021).

144 Celalettin  Aktas, Yeni Medyanin Geleneksel Medya ile Karsilagtirilmasi, (Gevrimigi)
https://personel.klu.edu.tr/dosyalar/kullanicilar/suleyman.ozcan/dosyalar/dosya_ve_belgeler/ileti%C5
%9Fim/Makale%202%20Yeni%20medya-Geleneksel%20medya.pdf (Erisim tarihi: 17 Nisan 2021).

60


https://journo.com.tr/berat-albayrak-istifa-haberleri
https://personel.klu.edu.tr/dosyalar/kullanicilar/suleyman.ozcan/dosyalar/dosya_ve_belgeler/ileti%25C5%259Fim/Makale%25202%2520Yeni%2520medya-Geleneksel%2520medya.pdf
https://personel.klu.edu.tr/dosyalar/kullanicilar/suleyman.ozcan/dosyalar/dosya_ve_belgeler/ileti%25C5%259Fim/Makale%25202%2520Yeni%2520medya-Geleneksel%2520medya.pdf

Tablo 2: Yeni Medya ile Geleneksel Medya Arasindaki Farkhiliklar

Geleneksel Medya Yeni Medya
Kanal Az sayida Cok sayida
Kontrol Gonderen Alier
Iletim Tek yomlii Iki yonli, etkilesimli
fcerik Sumirh Cesitlendirilmis
Kapsama Alam Biélgesel, kiiresel Kiiresel

Kanunlar, meslek ve ahlak _ _
Toplumsal Kontrol _ _ o Teknik aygitlar, izleme
ilkeleri, halk efitimi

Zaman Senkron Asenkron
B Merkeziyetci Merkeziyetci olmayan
Yapisi
(bir noktan-gok noktaya) (¢ok noktadan-cok noktaya)

Kaynak: AKTAS, Celalettin, Yeni Medyanin Geleneksel Medya ile Karsilastirilmasi, Akademik
Sosyal Aragtirmalar Dergisi, Y1l:6, Say1:36, Nisan 2019, s. 227-239
https://www.academia.edu/41216983/Geleneksel Medya ile Yeni Medyan%C4%B1n Kar%C5%9F
%C4%B11a%C5%9Ft%C4%B1r%C4%B1Imas%C4%B1 Kuramsal Bir_Analiz. %C3%87al%C4%B
1%C5%9Fmas%C4%B1

Bu yeniliklere geleneksel medyanmn da yavas yavas uyum saglamak zorunda oldugunu,
faaliyetlerinin bilyik bir kismuni dijital alana tasidiklarindan ¢ikarabiliriz. Televizyon
kanallarinda yayinlanan program veya dizilerin ayn1 zamanda kendi YouTube
kanallarmda paylasilmasi, her haber kurulusunun tim sosyal aglarda hesaplarinin
bulunmasi ve haber iceriklerini bu platformlardan da paylasmalar1 bunlara 6rnek olarak
verilebilmektedir. Ayrica yukarida bahsedilen ticari ¢ikarlarmi internet ortaminda daha
iyi muhafaza edebilecegi ger¢egi de bulunmaktadir.

3.2.3. Sosyal Medyamin Kullanim

Hizla popiler olmasi ve kolay erisilebilirligi ile her yastan insanin sosyal medya
platformlarin1 kullanmasi, giinimiz diinyasinda adeta bir gereklilik haline gelmistir.
Ayn1 zamanda sundugu ticari imkanlar, e-ticaret ile e-ihracat gelismeleri ve halka
iliskiler alanindaki Kitlelere ulasma kapasitesi sebebiyle 0zel sirketler de bu alanda
kurumsal olarak varliklarin1 gostermek istemislerdir. Kullanici sayisi arttik¢a ve sosyal
medyada iletisime gecilebilecek kitleler buytdikce kendi PR politikalar1 ¢ercevesinde
birgok farkli grup sosyal medyay: aktif olarak kullanir hdle gelmistir. GUntimiz sosyal
medya kullanicilarina bakildiginda bireysel kullanicilari, 6zel sirketleri, devlet

kurumlarmi, devlet dis1 aktorleri, sosyal hizmet birimlerini hatta ve hatta uyusturucu
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kartelleri ve teror Orgdtleri gibi yapilanmalar1 dahi gorebilmekteyiz. Bu baglamda
sosyal medyadaki verilerden ve elde edilen bu verilerin istihbarat faaliyetlerinde
kullanimindan bahsetmeden 6nce dlinyada, Tirkiye’de ve bahsi gecen diger aktorler
acisindan sosyal medya kullaniminin potansiyeline bakmakta fayda gérilmektedir.
3.2.3.1. Dunyada Sosyal Medya Kullanimi

Sosyal medya kullanimi hakkindaki giincel verilerin ve kullanim oranindaki artigini
daha 1iyi anlasilmasi i¢in Wearesocial ve Hootsuite sirketlerinin senelik olarak
hazirladig1 internet ve sosyal medya kullanimlar1 hakkindaki detayli raporlarm 2020 ve

2021 senelerine ait verileri karsilagtirmali olarak ele alinacaktir.

ESSENTIALHEADUNES FOR MOBILE, INTERNET, AND SOCIAL MEDIA USE
INTERNET USER NUMBERS NO LONGER INCLUDE DATA SOURCED FROM SOCIAL MEDIA PLATFORMS, SO VALUES ARE N OT COMPARABLE WITH PREVIOUS REPORTS

TOTAL UNIQUE MOBILE INTERNET ACTIVE SOCIAL
POPULATION PHONE USERS USERS* MEDIA USERS*

7.83 5.22 4.66 4.20

URBANISATION: vs. POPULATION: vs. POPULATION: vs. POPULATION:

56.4% 66.6% 59.5% 53.6%

we :
are. . | Hootsuite'
social -

Sekil 5: 2021 Diinya Genelinde Internet ve Sosyal Medya Kullanimi, Wearesocial ve Hootsuite

Kaynak: Wearesocial, Digital 2021, https://wearesocial.com/blog/2020/01/digital-2020-3-8-
billion-people-use-social-media (Erisim: 18 Nisan 2021) 145

2021 verilerine gore; 7,83 milyar olan diinya nifusunun %59,5’ine tekabull eden 4,66
milyar birey internet, %53,6’sina tekabil eden 4,2 milyar birey ise aktif olarak sosyal
medyay1 kullanmaktadir. Raporun sundugu veriler 1s1gmda basit¢e diinyanin yaris aktif

olarak sosyal medya kullanicisidir diyebiliriz.

145 Onceki senelerin raporlarina kiyasla 2021 yili raporunda internet kullanicilari sayilarinda sosyal
medya platformlarindan elde edilen veriler dahil edilemediginden dolay: eski raporlarla kiyaslanmasi
saglikli sonuclar sunmayacaktir. Fakat yine de caligmada 2020 yil1 verileri paylagilacaktir.
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THE ESSENTIAL HEADLINE DATA YOU NEED TO UNDERSTAND MOBILE, INTERNET, AND SOCIAL MEDIA USE

TOTAL UNIQUE MOBILE INTERNET ACTIVE SOCIAL
POPULATION PHONE USERS USERS MEDIA USERS

&

7.75 5.19 4.54 3.80

BILLION BILLION BILLION BILLION
URBANISATION PENETRATION: PENETRATION!: PENETRATION:

55% 67 % 59% 49%

we l&’ PP
gre.. O Hootsuite

Sekil 6: 2020 Diinya Genelinde internet ve Sosyal Medya Kullanimi, Wearesocial ve Hootsuite

Kaynak: Wearesocial, Digital 2020, https://wearesocial.com/blog/2020/01/digital-2020-3-8-billion-
people-use-social-media (Erisim: 18 Nisan 2021).

2020 yilinda ise bu rakamlar; 7,75 milyar dinya nifusunun %59’una tekabul eden 4,54
milyar birey internet, %49’una tekabul eden 3,8 milyar birey ise aktif sosyal medya
kullanicis1 olarak karsimiza ¢ikmaktadir. Yani 2020 yilindan itibaren diinya nifusu 80
milyon, internet kullanicis1 12 milyon, aktif sosyal medya kullanicisi ise 40 milyon artis
gOstermistir. 2021 yilinda diinya genelinde en ¢ok kullanilan sosyal medya platformlari

ise su sekildedir:

THE WORLD’S MOST-USED SOCIAL PLATFORMS

THE LATEST GLOBAL ACTIVE USER FIGURES (IN MILLIONS) FOR A SELECTION OF THE WORLD'S TOP SOCIAL MEDIA PLATFORMS

FACEBOOK 2,740
YOUTUBE 2,291
WHATSAPP 2,000

e ———— 1]
INSTAGRA 1,221

wenan / weckaT [ 1,213
nok' I 659
oo [N 617
oouvn** | 600
svaweeo NN 511
teecrav [ 500

snavcrar [ 498

481 DATA UPDATED TO:
UAlS e
KUAISHOU 25 JANUARY 2021
einverest | 442

reoor- [ 430

wimer [ 353

cuora* [N 300

: we o .
@ ou are. ™| Hootsuite:

socia

Sekil 7: 2021 Dunya Genelinde En Cok Kullanilan Sosyal Medya Platformlari

Kaynak: Wearesocial, Digital 2021 https://datareportal.com/reports/digital-2021-global-
overview-report (Erisim tarihi: 18 Nisan 2021)
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Veri giivenligi konusundaki zafiyetleri hakkinda en ¢ok hedef olan Facebook platformu
2 milyar 740 milyon kullanici ile en fazla tercih edilen sosyal medya platformu iken
anlik haber paylagimlarmm ve siyasi figurlerin aktif olarak kullandig: Twitter platformu
353 milyon kullanict ile listenin sonlarinda yer almaktadir. Cin’in siber glivenlik
politikasi ile birgok sosyal medya platformuna erisimi yasaklayip bu platformlarmn yerli
versiyonlarmi kullanima agmasinin, listedeki Cin menseili sosyal medya platformlarina
bakilarak basarili sonuglar vermekte oldugunu sdyleyebiliriz. Tiktok uygulamasinin Cin
versiyonu olan Douyin 600 milyon kullaniciya sahip iken, baska bir video paylasim
uygulamasi olan Kuasishou’nun 481 milyon, WhatsApp uygulamasmimn alternatifi olarak
piyasaya siirdiigic WeChat uygulamasmin 1 milyar 213 milyon, Twitter’in alternatifi
olan Sina Weibo sitesinin ise 511 milyon aktif kullanictya sahip oldugu goriilmektedir.
Tabii ki burada niifus etkeni de gz ardi1 edilmemelidir. Ulke icinde VPN kullanmadan
Amerikan menseili sirketlere erisim olmadigi igin 1,4 milyar niifuslu bir Glkenin kendi
alternatif markalarmin ortaya bdyle bir tablo ¢ikarmasi gayet dogaldir. Burada bir diger
ilging nokta ise Telegram markasmin bulunmasidir. 2020 verilerine bakildiginda
Telegram markasi listede bulunmamakta iken 2021 yilinda 500 milyon aktif kullanici

gibi ciddi bir sayiya ulagmistir.

THE WORLD’S MOST-USED SOCIAL PLATFORMS

BASED ON MONTHLY ACTIVE USERS, ACTIVE USER ACCOUNTS, ADVERTISING AUDIENCES, OR UNIQUE MONTHLY VISITORS (IN MILLIONS)

FACEBOOK

YOUTUBE

WHATSAPP*

FB MESSENGER™

WEIXIN / WECHAT

insTacram [ 1,000

fele] 3

azon: N 57
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Sekil 8: 2020 Diinya Genelinde En Cok Kullanilan Sosyal Medya Platformlari

Kaynak: Wearesocial, Digital 2020, https://wearesocial.com/blog/2020/01/digital-2020-3-
8-billion-people-use-social-media (Erisim tarihi: 18 Nisan 2021)
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2014 yilinda Facebook tarafindan satin alinan WhatsApp uygulamasmin 2021 yilinda
“Gizlilik Sozlesmesi” Kkriziyle ciddi tartismalara konu olmasi kullanicilar1 dogal olarak
alternatif arayislarmi sevk etmistir. 2021 ve 2020 verilerine bakildiginda aktif Facebook
kullanici sayisinin 300 milyona yakin oranda distiigii goriilmektedir. Facebook firmasi
bu agig1 sahip oldugu diger markalar ile koordineli bir sekilde galisarak kapatma
politikasma yOnelmis ve WhatsApp uygulamasinin gizlilik s6zlesmesinde yer alan
kullanic1 bilgilerini yeni bir sdzlesme araciligiyla Facebook ile paylasmasini istemistir.
Yeni sOzlesmenin kabul edilmemesi durumunda ise sOzlesmeyi kabul etmeyen
kullanicilarin 8 Subat 2021 tarihinde uygulamay1 kullanamayacaklarini belirtmistir. Bu
durum kullanicilar agisindan ciddi bir krize sebebiyet vermis ve sosyal medya
platformlarinda glnlerce gindem olmustur. Neticesinde kullanicilar veri gizliligi
acisindan daha guvenilir alternatifler aramaya baslamis ve Telegram, Signal gibi

uygulamalara yonelmislerdir. 146

THE AVERAGE AMOUNT OF TIME* EACH DAY THAT INTERNE ERS AGED 16 TO 64 SPEND WITH DIFFERENT KINDS OF MEDIA AND DEVICES

TIME SPENT USING THE TIME SPENT WATCHING TELEVISION TIME SPENT USING TIME SPENT READING PRESS MEDIA
INTERNET (ALL DEVICES) (BROADCAST AND STREAMING) SOCIAL MEDIA (ONLINE AND PHYSICAL PRINT)

& ® @

6H 54M 3H 24M 2H 25M 2H 02M

TIME SPENT LISTENING TO TIME SPENT LISTENING TIME SPENT LISTENING TIME SPENT PLAYING VIDEO
MUSIC STREAMING SERVICES TO BROADCAST RADIO TO PODCASTS GAMES ON A GAMES CONSOLE

® @ @

1H 31M 1H OOM 1H 12M

we ) .
are. | Hootsuite
social -

Sekil 9: 2021 Medya I¢in Harcanan Giinliik Siire

Kaynak: Wearesocial, Digital 2021, https://wearesocial.com/digital-2021 (Erisim tarihi: 18 Nisan
2021).

146 HABERTURK, WhatsApp sozlesmesi 2021 nedir, ne anlama geliyor? WhatsApp gizlilik sozlesmesi
nasil iptal edilir?, 2021 (Cevrimici) https://www.haberturk.com/whatsapp-sozlesmesi-nedir-ne-anlama-
geliyor-whatapp-gizlilik-sozlesmesi-nasil-iptal-edilir-2932352-teknoloji  (Erisim tarihi: 18 Nisan
2021),
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Son olarak ise 16 ila 64 yas arasindaki kullanicilarin internet ve sosyal medya gibi
araglara gunluk ortalama harcadiklar1 vakit; internet icin 6 saat 54 dakika, sosyal medya
igin 2 saat 25 dakika, video oyunlari i¢in 1 saat 12 dakika, podcast i¢in 54 dakika, radyo
yaymlar1 i¢in 1 saat, televizyon icin ise 3 saat 24 dakika olarak gozlemlenmistir.

3.2.3.2. Turkiye’de Sosyal Medya Kullanim

Turkiye’de birgok ulke gibi internet ve sosyal medya kullaniminda yenilikleri
yakalayabilmistir. Dijitallesmenin etkisiyle kamu buinyesinde bir¢cok islemin internet ve
mobil uygulamalar Gizerinden yapilmaya baslamasi da insanlarin siber alana yonelimini
desteklemistir. Bu baglamda dinyada internet ve sosyal medya kullanim verileri

incelendigi gibi Turkiye’deki verilere bakmak da faydali olacaktir.

ESSENTIAL HEADLIMES FOR MOBILE, INTERNET, AND SOCIAL MEDIA USE
A\ CHANGES TO DATA SOURCES FOR INTERNET USERS SOCIAL MEDIA USERS MEAN THAT WALUES ARE I ARABLE WITH PREVIOUS REPORTS

TOTAL MOBILE INTERNET ACTIVE SOCIAL
POPULATION COMNMECTIONS USERS MEDIA USERS

@®6

84.69 76.89 65.80 60.00

URBANISATION: vs. POPULATION: vs. POPULATION: vs. POPULATION:
76.3% 90.8% 77.7% 70.8%
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Sekil 10: 2021 Tiirkiye de Internet ve Sosyal Medya Kullanim1

Kaynak: Wearesocial, Digital 2021: Turkey, https://datareportal.com/reports/digital-2021-turkey,
(Erisim tarihi: 19 Nisan 2021)

Ocak 2021 yili itibariyle 84,69 milyon niifusu olan Turkiye’nin, nifusunun %77,7°lik
kismimni temsil eden 65,80 milyon vatandasi internet, %70,8’lik kismin1 temsil eden 60
milyon vatandas: ise sosyal medyay: aktif bir bicimde kullanmaktadir. Bu sayilar son
derece ciddi bir veri potansiyelini temsil etmektedir. Heniiz okula baglamamis kiguk
cocuklar ve yasli nufus da dahil olmak tzere 84,69 milyon olan nufusun 60 milyonu

sosyal medyada veri paylasimi yapmaktadir.
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Sekil 11: 2021 Turkiye de En Cok Kullanilan Sosyal Medya Platformlar1

Kaynak: Wearesocial, Digital 2021: Turkey, https://datareportal.com/reports/digital-
2021-turkey, (Erigim tarihi: 19 Nisan 2021)
Fakat dunya genelindeki verilere kiyasla Turkiye’de tablo biraz daha farkli

g6zikmektedir. Her ne kadar Facebook ve Twitter’in son derece fazla kullanicisi olsa
da 16 ila 64 yas arasindaki sosyal medya kullanicilarin en ¢ok YouTube ve Instagram
gibi ana temasi eglence olan platformlar1 tercih ettigi gérilmektedir. Dlinya’da sosyal
medya kullanimi baslikli bélimde belirtilen WhatsApp gizlilik s6zlesmesi krizinde ise
Turkiye nezdinde yine farkli bir sonug ortaya ¢ikmaktadir. AB’de gecerli olan “Genel
Veri Koruma Yonetmeligi” nedeniyle bahsi gecen gizlilik sdzlesmesi Avrupa’daki
Ulkelere “kabul etmezseniz uygulamay1 kullanamazsmiz” seklinde dayatilamiyor. 4’
Kullanicilarin uygulamay1 kullanmasmin 6niinde s6zlesmeyi kabul edip etmemek gibi
bir engelleri bulunmuyor. Tirkiye dahil olmak (zere belli bash Ulkelerde bu s6zlesme
krizi yasanmis olmasma ragmen Tirkiye’de en ¢ok kullanilan sosyal medya
platformlarmnin arasinda WhatsApp 3. sirada iken listenin devaminda alternatif olarak
sunulan Telegram veya Signal gibi uygulamalar gézikmemekte, aksine Cin menseili
WeChat uygulamasi1 diger platformlara gore ¢ok az kullanicisi olsa da listede yer
edinebilmektedir. Fakat yine de buradan Turkiye’deki kullanicilarin veri gizliligi
konusunda bilingsizce davrandigi sonucunu ¢ikarmak hatali bir tespit olacaktir ¢unki

sosyal medya platformlar1 (zerinden gosterilen tepkiler (zerine Facebook sirketi

147 TRT Haber, WhatsApp’m Yeni Sartlar1 Avrupa Birligi’nde Gegerli Degil, 2021, (Cevrimigi)
https://www.trthaber.com/haber/bilim-teknoloji/whatsappin-yeni-sartlari-avrupa-birliginde-gecerli-
degil-547606.html (Erisim tarihi: 19 Nisan 2021).
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WhatsApp uygulamasimin gizlilik s6zlesmesi hakkinda yeni bir bilgilendirme agiklamasi
yapmak ve sozlesme sartlarinda bulunan 8 Subat tarihini 15 Mayis’a ertelemek
durumunda kalmistir. Akabinde devlet kurumlar1 devreye girerek Facebook sirketinin
yapmakta oldugu paylasim politikasinin hukuksuz oldugunu belirterek mesajlasma
servisi icin inceleme baslatmistir. 148

Internet ve sosyal medya kullanimmin yani sira, Tiirkiye’deki 16 ila 64 yas arahgmdaki
kullanicilarmm gunluk 7 saat 57 dakikasini internette, 2 saat 57 dakikasini sosyal
medyada, 36 dakikasini podcast yaymlarini dinlemek, 39 dakikasini radyo yayinlarini
dinlemek, 58 dakikasini video oyunu oynamak, 3 saat 13 dakikasini ise televizyon
izlemek icin harcadig tespit edilmistir.*4

3.2.3.3. Devlet Kurumlan ve Siyasetcilerin Sosyal Medya Kullanimi

Vatandaslarin kullanici sayis1 arttik¢ca sosyal medya alani devlet kurumlari agisindan da
icinde bulunulmasi gereken bir mekan haline gelmistir. Esasinda bunu devletin
icgudusel bir eylemi olarak da tanimlayabiliriz. Vatandaslik dedigimiz kavram aslinda
devlet ile birey arasinda yapilan zimni bir sdzlesmedir. Bu anlagsmanin 6ngordigii
sekilde devlet vatandaslarinin giivenligini, egitim, sosyal, saglik ve hukuksal haklari
gibi temel hak ve hurriyetlerini glivence altina alacaginin teminatini verip karsihiginda
vatandasi olacak bireyin devleti ve kanunlarini tanimasini istemektedir. Bu cerceveden
bakildiginda glinimuzde sanal oldugu kadar gercek de olan siber alemin icinde de bu
yukamlilikleri yerine getirmesi gerekmektedir. Ayrica hizli iletisimin verdigi imkanlar
dahilinde kitlelere ulasma imkani1 ¢ok daha verimli olacaktir. Diger yandan siyasetciler
acisindan ise adeta sanal bir miting ortami olusturan sosyal medya gerek halkla iliskiler
calismalar1 baglaminda gerek ise bireyler ile anlik etkilesimde bulunma kabiliyeti
sayesinde sosyal medyadan yararlanmaktadir.

Kiiresellesme ve dijitallesme ile artik kamu sektori de ciddi degisimlere gitmesi
gerektiginin farkina varmistir. Hizla degisen dinya standartlarinda geleneksel devlet
modelinin kamu yonetimi gerek hizmet kalitesi gerekse hiz konusunda yetersiz kalmaya
baslamistir. Bu baglamda e-government sistemi geleneksel kamu yonetimine alternatif

olarak ortaya ¢ikmustir. Geleneksel kamu ydnetimi vatandaslar ile ylz yize etkilesimde

148 SHIFDELETE, WhatsApp’tan 1k Geri Adim!, 2021, (Cevrimici) https:/shiftdelete.net/son-dakika-
whatsapp-sozlesme-tarihini-erteledi (Erisim tarihi: 19 Nisan 2020).

149 Simon Kemp,  Wearesocial, Digital 2021: Turkey, 2021, (Cevrimigi)
https://datareportal.com/reports/digital-2021-turkey (Erisim tarihi: 19 Nisan 2021).
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bulunup yapilacak eylemleri kagit isleri ile uzun ve yorucu bir sekilde halletmeyi
ongorirken, e-devlet®° sistemi bu islemlerin tamaminm dijital ortamda yapilip hem

zamandan hem mekandan tasarruf edilmesi imkanini sunmaktadir.1°?

Geleneksel Devlet Anlayisi |Elektronik Devlet Anlayisi
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Sekil 12: Geleneksel Devlet Anlayist ile Elektronik Devlet Anlayisi Kargilagtirmasi

Kaynak: Kadir Pamukoglu ve Mustafa Ocak, Bilisim Teknolojilerinin Devletin Etkinligindeki Roli ve
internet Uzerinden Satis Uygulamast, https://www.harita.gov.tr/uploads/files/articles/bilisim-
teknolojilerinin-devletin-etkinligindeki-rolu-ve-internet-uzerinden-satis--1068.pdf (Erisim tarihi: 19
Nisan 2021).

Fakat nasil ki son derece statik olan web 1.0 teknolojik gelismeler ve yenilikler ile web
2.0’a evirildiyse, e-government sistemi de sosyal medya araglarini da kapsayan web 2.0
gibi e-government 2.0 kavramini karsimiza getirmistir. Bu baglamda e-government 2.0
kavrami binyesine sosyal web gibi 6zelliklerin entegre edilmesini 6ngdrmektedir.
Vatandaglarin sirece katilimini arttirmak, cevrimici kamu hizmetlerinin Kalitesini
iyilestirmek, hizli bir sekilde geri doniis almak gibi imkanlar1 saglamaktadir. Ayni

zamanda bu tarz bir sistemin hem daha seffaf hem de daha demokratik oldugu

150 Tirkiye’deki ornegi icin bkz. https://www.turkiye.gov.tr/

151 Kadir Pamukoglu ve Mustafa Ocak, Bilisim Teknolojilerinin Devletin Etkinligindeki Rolii ve Internet
Uzerinden Satis Uygulamasi, (Gevrimigi) https://www.harita.gov.tr/uploads/files/articles/bilisim-
teknolojilerinin-devletin-etkinligindeki-rolu-ve-internet-uzerinden-satis--1068.pdf , (Erisim tarihi: 19
Nisan 2021), s. 59.
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diisiiniilmektedir. 1 Bu baglamda Tirkiye Cumhuriyeti 65. hikdmetinin kamu
yonetiminde sosyal medya kullanima dair sosyal medya hesaplar1 bu tabloda
gorilmektedir:

Tablo 3: Turkiye Cumhuriyeti 66. HikOmetinin Sosyal Medya Hesaplari

Bakanlik Adi Facebook Twitter Youtube Instagram Tiktok Linkedin Google+
Adalet Bakanlig v v v J X v v
Aile ve Sosyal Hizmetler Bakanhi
Calisma ve Sosyal Givenlik Bakanlig
Cevre, Sehircilik ve Iklim Degisikligi Bakanlig
Disigleri Bakanlig
Enerji ve Tabii Kaynaklar Bakanhg
Genglik ve Spor Bakanlig
Hazine ve Maliye Bakanlig
igigleri Bakanhg
Kiltr ve Turizm Bakanlig
Milli Egitim Bakanlgi
Milli Savunma Bakanlig
Saglik Bakanlig
Sanayi ve Teknoloji Bakanligi
Tarim ve Orman Bakanlig
Ticaret Bakanlig
Ulastirma ve Altyapi Bakanlig

N PN PN PN PN PN PN PN PN DN PN DN PN D PN P
NN PN PN PN PN PN PN PN PN PN PN PN PN PN PN
N PN PN PN PN PN PN PN PN PN PN PN PN PN PN PN
CN PN PN PN PN PN PN PN PN PN PN PN PN PN PN PN
D D | D€ | D | Dol [ Dl [ e | Dl | D | D | S [ Dl [ D | 2l | 2 | D
CNI PN PN PN PN P PN PN PN DN PN D P P P P
CNI DN PN DN P P PN DN PN D P P PN P PN P

Siyasetcilerin  kullanim1 da benzer amacglar ve motivasyonlar barindirmaktadir.
Toplumla strekli olarak iletisim halinde olmak, kitlelere daha kolay ulasabilmek, hizli
geri doniisler ve toplumun katilimi vb. gibi. Bunun en giincel 6rnegini ABD Baskani
Donald Trump olarak gosterebiliriz. Baskanlik ddneminde 6zellikle Twitter
platformunu aktif bir sekilde kullanmasindan dolay1r sdylemleri surekli olarak
gindemde yer bulmaktaydi. Sadece halkla iliskiler alaninda degil dis politika alaninda
da surekli olarak kontrolstiz bir bigimde sosyal medya hesabindan paylasim yapmasi
kendi Glkesinde bulunan diplomatlar1 da rahatsiz etmistir.!>

Web 1.0 olanaklarindan siyasal partilerde faydalanmis ve siyasal amaglari
dogrultusunda web siteler aracilig1 ile kitlelere ulasmayr amaglamistir. Fakat nasil Ki
web 1.0’m sunmus oldugu statik web siteleri bir slre sonra kullanicilarin talep ettigi

iletisgim imkanlarin1 tam anlamiyla sunamamis ve neticesinde bloglar ve sosyal ag

152 Imed Boughzala, Marijn Janseen & Said Assar, E-Government 2.0: Back to Reality, a 2.0 Application
to Vet, 2015, (Cevrimici) https://www.researchgate.net/publication/278652082_E-
Government_20 Back_to_Reality a_20_Application_to_Vet (Erisim tarihi: 19 Nisan 2021), s. 1-12.

153 william Gallo, Trump’in Dis Politikada Twitter Kullanimi Endise Yaratiyor, Amerikanin Sesi, 2016,
(Cevrimigi) https://mww.amerikaninsesi.com/a/trumpin-dis-politikada-twitter-kullanimi-endise-
yaratiyor/3622423.html (Erisim tarihi: 19 Nisan 2021).
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siteleri ortaya ¢ikmigsa, siyasi olusumlarda halkla iliskiler amaciyla kurmus olduklari
web sitelerinden tam anlamiyla verim alamadiklarini ve internet ortaminda bir doniisiim
oldugunu fark ettiklerinde sosyal medyay1 etkin bir bicimde kullanmaya baslamislardir.
Bu sebeple sosyal medya, 0zellikle secim kampanyalarinda etkili bir iletisim araci
olmasi1 sebebiyle se¢cmenlerle etkilesim halinde olmak ve siyasal propaganda
faaliyetlerini yiritmek icin siyasetciler tarafindan aktif bir sekilde kullanilmugtir.t%*
Dolayisiyla internet ortaminda yasanan degisim, dOniisiim ve gelismelerin yansimalari,
faaliyetlerinde bu alandan yararlanan neredeyse tim alanlar1 etkilemistir. Web 2.0
gelismeleri ile e-government 2.0 uygulamalarina gegis yapan kamu hizmetleri gibi
siyasal iletisim alan1 da siyasal iletisim 2.0 doniisiimii yasamistir. Geleneksel medyanin
kullanildig: siyasal iletisime karsilik sosyal medyanin kullanildig: siyasal iletisim 2.0’da
iletisim maliyetleri son derece diisiik iken geri bildirim oranlar1 daha yiiksek, iletisim
sekli iki yonlu ve diyalog Uzerine kurulu iken mesajlarmmn hem kitlesel hem bireysel
nitelikte oldugu gorulmektedir. >

Sosyal medyay1 ¢ok daha aktif kullanan ve dijital yerli ¢ olarak nitelendirilen
kusaklarm oy kullanacak ve siyasi karar vericilerden talepte bulunacak olgunluga
eristikleri g6z 6ninde bulunduruldugunda, sosyal medyanin siyasal iletisim boyutunda
cok daha aktif olacag1 gorilmektedir.

3.2.3.4. Teror Orgutleri ve Uyusturucu Kartellerinin Sosyal Medya Kullanim
Sosyal medyanin sunmus oldugu iletisim imkanlarindan yararlananlar tabii Ki sadece
devlet kurumlari, siyasetciler veya 0Ozel sektor degildir. Teror orgutleri kendi
ideolojilerini veya inanglarini Kitlelere duyurabilmek icin aktif bir sekilde sosyal medya
platformlarmi kullanmaktadir. Ideolojik paylasimlarin disinda uyusturucu Kartelleri gibi

yapmis olduklar1 silahli eylemlerin veya Kkagirdiklar1i rehinelerin  gorintuli

154 Umit Arklan, “Sosyal Medyanmn Siyasal Amagh Kullanimi: Ag Kusagmin Kullamm Aliskanliklari
Uzerine Bir Arastirma”, Giimiishane Universitesi Tletisim Fakdiltesi Elektronik Dergisi, 2016, C. 4,
S. 2,5 622.

155 Mustafa Bostanci, Sosyal Medya ve Siyaset, Konya: Palet Yayinlar1, 2015, s. 93.

1%6 Dijital diinyada dogmus ve biiyiimiis olan, internet, video oyunlar1 ve dijital diller konusunda “native
speaker” olarak nitelendirilen nesil (Y ve Z kusagi) icin kullanilan “dijital yerli” kavrami ve
dijitallesmeden 6nce dogmus fakat bir noktada bu gelismeler ile etkilesime geg¢mis olan nesil (X
kusag1) i¢in kullanilan “dijital gé¢gmen” kavramlar1 hakkinda daha fazla bilgi i¢in bkz. Marc Prensky,
“Digital Natives, Digital Immigrants, On the Horizon”, MCB University Press, 2016, Vol. 9, No. 5,

pp. 1-2.
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paylasimlarmi1 da korku ve kaos olusturmak icin yine bu platformlar (zerinden
paylastiklar1 gorulmektedir.
Soguk Savas sonrast donemde kiiresellesmenin de etkisiyle karsimiza ¢ikan yeni
kavramlardan bir tanesi uluslararasi terorizm olmustur. Bolgesel etkisinin yani sira Kitle
imha silahlarina erisim saglayabilmek i¢in organize suc orgtleriyle is birligi kuran
teror oOrgutlerinin  faaliyetleri artik kiresel boyuta ulasmistir. Bununla birlikte
propagandalarini yapabilmek icin yazili ve gorsel medyay: kullanan terdr orgutleri,
cagin 6nemli gelismelerinden bir tanesi olan internet ile sosyal medyay1 da bu iletisim
araglarindan bir tanesi olarak kullanmaya baslamistir. Bu durum dogal olarak hem
geleneksel hem yeni medya hakkindaki tartigmalari da beraberinde getirmistir. Medyada
terdr Orgutl propagandalarma yer verilerek terorist faaliyetlere bir nevi destek verildigi
hakkinda siki1 elestiriler getirilmistir.>>’
Teror gruplarinin medya aglarinda bu sekilde propaganda yapmalarindaki motivasyon
su sekilde 6zetlenebilir:
e Yaptiklar1 eylemlerin propagandasini yapmak ve kitleler tizerinde korku
olusturmak,
e Kendi amaglar1 dogrultusunda genis Kitleleri mobilize etmek ve ayni
zamanda uluslararasi alanda hakliliklarina vurgulamak,
e Devletlerin ve glvenlik guclerinin terérle miicadele politikalarini haksiz
ve anti-demokratik ve hukuk dis1 olarak gostermek,
e SOzde micadelelerine kars1 sempatizan Kitleyi arttirmak,
e Sermayesini arttirmak,
e Terdr Orgitiine mensup Uyelerine moral ve cesaret vermek. 8
Ornegin DAES teror orgitli basta YouTube olmak Uzere bircok sosyal medya
platformundan yararlanarak milyonlarca kisiye propaganda videosu gonderebilmektedir.
Kimi zaman kisa c¢atisma anlar1 ve infaz videolarin1 kimi zaman ise 6rgitiin kontrol
ettigi sehirlerdeki glnlik yasama dair kisa Kesitleri kullanmustir. Bir énceki bdlimde
bahsi gecen geleneksel medyanin merkeziyet¢i yapisma karsilik sosyal medyanin

merkeziyetci olmayan dinamik yapisi, paylasilan bu uygunsuz iceriklerin en kisa siirede

157 Huseyin Kazan, “Ter6r-Medya liskisi ve Medyada Teror Haberciligi”, Guvenlik Stratejileri, 2015,
C.12,S. 24, ss. 116-121.

158 paul Wilkinson, “The Media and Terrorism: A Reassessment”, Terrorism and Political Violence,
2007, Vol. 9, No. 2, s. 56-57.
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siteden kaldirilmasina ragmen birgok kullanici tarafindan paylasilip binlerce kisiye
ulagmasina imkén saglamaktadir. Silinen videolarm tekrar yiklenmesinin 06niine
gecilecek bir sistem yapisi da bulunmadigi igin yapilmas: planlanan propaganda
varhigim surdirebilmektedir.*>°

DAES’e veya Irak-Suriye’de bulunan radikal gruplara katilan militanlar hakkinda The
Soufan Group (TSG) tarafindan hazirlanan raporda 100’tin Gzerinde Glkeden 30.000’in
Uzerinde teror orgutl Uyesi bulundugu belirtilmistir. Bunlarin 5000°e yakininm Bati
Avrupa’dan, 4700’tnin eski Sovyet Cumhuriyeti’nden, 280’inin Kuzey Amerika’dan,
875’inin Balkanlardan, 8000’inin Kuzeybat: Afrika bdlgesinden, 8240’inin Orta
Dogu’dan, 900’Uniln ise Gilineydogu Asya’dan oldugu ifade edilmistir. Bu verilere
bakildiginda diinyanm neredeyse her bdlgesinden sempatizan kazanan 6rgitiin medya
propagandalaridan basaril1 sonug elde ettigi goriilmektedir. 0

Teror orgitlerine benzer amaclarla sosyal medyay1 kullanana TCO (Transnational
Criminal Organisations) ve DTO’larin (Drug Trafficking Organisations) ise farkli
motivasyonlar1 bulunmaktadir. Carlo Morselli’nin sosyal medyanin su¢ gruplarinin
isleyisini ve faaliyetlerini anlamaya nasil yardimci olabilecegi ve yeni iletisim
teknolojilerinin bu tarz gruplar tarafindan kullanilmasinin olusturdugu mevcut ve
potansiyel tehditleri arastrma amaciyla, Facebook, Twitter ve MySpace gibi sosyal ag
sitelerinde bazi1 anahtar kelimeler kullanarak yaptigi filtremeler ile hazirladig:
calisgmasinda bu tarz yapilanmalarin sosyal medyay:1 Uye kazanmak icin yapmadigini
tespit etmistir. Ayrica sosyal medyada cete hesaplarina ziyarette bulunan Uyelerin
kandirilarak veya maniplle edilerek etkilesimde bulunduguna dair higbir kanit
olmadigin1 ancak katilim g0sterenlerin bu tarz gruplara meraklarmi gostererek
yorumlarin1 ve fikirlerini paylastiklarini ifade etmistir. Uyusturucu Kkartelleri ve
cetelerin bu tarz propagandalar1 daha ¢ok itibarlarin1 artirmak ve cete kiltirind

tanitmak icin yaptig1 gozlemlenmistir. 1%

159 Ceyhun Kaan Karakas, “DAES Propagandasinda Yeni Medya Kullanimi”, Marmara fletisim
Derygisi, 2017, C. 2, S. 1-1, s. 37-38

180 THE SOUFAN GROUP, Foreign Fighters: An Updated Assessment of the Flow of Foreign Fighters
into Syria and Irag, 2015, (Cevrimici)
https://mww.cvereferenceguide.org/sites/default/files/resources/TSG_ForeignFightersUpdate3.pdf
(Erisim Tarihi 20 Nisan 2021), s. 5.

161 Carlo Morselli, “Gangs and Social Networking”, Organized Crime Research Brief, 2010, Vol. 13,
No. 1, p.2.
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TCO ve DTO’lar ile Meksika’daki uyusturucu Kartelleri ve kartellere bagl cetelere Uye
kigilerin sosyal medya kullaniminin dogasmi ve kapsamini belirlemek amaciyla
orneklemler Gzerinden agik kaynakli ve istihbarat odakli metotlar kullanilarak
hazirlanan bir baska caligmada ise benzer bulgulara rastlanmistir. Kartellerin Gye
devsirmenin aksine kendi aralarinda iletisim kurmak icin sosyal medya platformlarini
kullandiklar1 tespit edilmistir. Grup toplantilar1 veya yapilacak eylemlerin planlamasi
icin sosyal medya platformu Uzerinden haberlesme agini kurduklarin1 bu yiizden kartel
uyelerinin sosyal medya hareketlerinin takibi ile elde edilecek agik kaynakli verilerin
istihbarat surecinde potansiyel faydasi bulundugu ifade edilmistir. Elde edilebilecek
verilerin kartellerin soylemlerini ve yapisal durumlarini inceleyen kolluk kuvvetleri ve
istihbarat personelleri agisindan ¢ikarimlart oldugu belirtilmistir. Bunun yani sira sosyal
medya kaynaklarindaki potansiyel yanlig bilgilerin olusturabilecegi sorunlara dikkat
cekilerek, insani istihbarat yontemi, siipheli itiraflar, tanik ifadeleri, IP adresi ve kimlik
dogrulamasi gibi teknik desteklerle elde edilen verilerin dogrulanmas1 gerektigi ifade
edilmistir.*®2

3.2.4. Sosyal Medyanin Olumlu ve Olumsuz Taraflan

Bir 6nceki basliklarda sosyal medyanin iletisim agisindan ne tir imkanlar sundugundan
bahsedilmistir. Gelismelerden anlik olarak haberdar olmak, kullanicilar ile etkilesimde
bulunup halihazirda tamidiginiz insanlar ile yeniden bir araya gelmek veya yeni insanlar
tanmimak gibi firsatlarin yani sira ticari agidan da buyuk bir pazar haline gelmistir.
Markalarm sosyal medya araciligi ile Urin tanitimlarini veya reklamlarmi daha uygun
maliyetlerle Kkitlelere ulastirma imkanlari, e-ticaret ve e-ihracat gibi sektorlerin
blyumesi, girisimcilerin sosyal medyanin global etkisinden yararlanarak yeni miisteri
portfoylerine ulasabilmesi bu pazarin daha da genislemesini saglamistir. Sosyal medya,
pazarlamanm 4P’sinin!®® tutundurma asamasmm yeni bir elemani olarak karsimiza
cikmaktadir. Firmalar sosyal medyada kendi reklamlarini yapabilmekte, milli ve
kulttrel degerleri olan 6zel glinlerde kutlama mesajlar1 yayinlayarak miisteriler ile satig
dis1 etkilesimde bulunarak halkla iliskiler kampanyalarini yuritebilmekte, kisisel satisa

katki  saglayabilmekte aym zamanda dogrudan pazarlama etkinliklerini

162 Justin Nix, Michael Smith, Matthew Petrocelli, Jeff Rojek & Victor Manjarrez Jr, “The Use of Social
Media by Alleged Members of Mexican Cartels and Affiliated Drug Trafficking Organizations”,
Journal of Homeland Security and Emergency Management, 2016, Vol. 13, No. 3, pp. 395-418.

163 Product (Uriin), Price (fiyat), Place (Dagitim), Promotion (Tutundurma)
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yurutebilmektedir. 1 Bunun yam sira farkli reklam politikalar1 uygulayarak sosyal
medyada genis Kitlelere hitap eden fenomenler araciligi ile Uriin tanitimlarini
gerceklestirebilmektedir. Ayrica e-ticaretin sunmus oldugu diisiik maliyetler sebebiyle
bu alanda yapilan satiglarin tiketiciye daha uygun fiyatlara sunulmasi, tiketicilerin bu
alana daha ¢ok yonelmesinde etkili olmaktadir.

Sosyal medyanin belki de saymakla bitirilemeyecek kadar fazla olan olumlu taraflarinin
yani sira bir de olumsuz taraflar1 bulunmaktadir. Sosyal medyanin gelisim surecinde
Ozellikle bu olumsuz taraflar pek konusulmamaktaydi. Fakat gunimizde bu
olumsuzluklar artik kullanicilar1 rahatsiz veya tedirgin etmesi sebebiyle sik sik
tartigmaya agilir hale gelmistir.

3.2.5. Sosyal Medya Tehditleri

3.2.5.1. Bilgi Kirliligi

Sosyal medya, Kitlelerin yasamlarinda meydana getirmis oldugu yenilikler ile
kullanicilara 0zgUrliklerle dolu bir alan sunmus ve Kkitlelerin kendi sdzcileri
olabilmesine imkan tanimistir. Bu sayede milyonlarca kullanic1 kendi fikirlerini ve
diistincelerini duristce ve korkusuzca ifade edebilme olanagi bulmustur. Bir¢ok zliimre
tarafindan tartismaya agilan sosyal medyadaki ifade Ozgiirliigiiniin adeta bedeli olarak
karsimiza bilgi kirliligi sorunu ¢ikmaktadir.1%°

Sosyal, kiltirel, siyasi veya ekonomik herhangi bir konuyu kendi fikirleri cercevesinde
paylasan kullanicilar “kasith veya kasitsiz” bir sekilde bilgiyi deformasyona
ugratabilmektedir. Buna ek olarak sosyal aglar1 hizli bilgi alabilmek icin kullanan
bireylerin, edinilen bilgiyi ikinci hatta Gglincu bir kaynaktan teyit etme motivasyonu
bulunmadig: i¢in her gecen gun kullanici sayist artan sosyal aglara paralel olarak bilgi
kirliligi de artis goOstermektedir. Ayrica sosyal medyada paylasilan igeriklerin
photoshop, kirpma veya montajlama yontemleri ile sunulmalar1 da zaman zaman

gorilmektedir.16®

164 Yiiksel Koksal ve Suayip Ozdemir, “Bir iletisim Araci Olarak Sosyal Medya’nin Tutundurma Karmasi
Icerisindeki Yeri Uzerine Bir Inceleme”, Silleyman Demirel Universitesi IIBF Fakiiltesi Dergisi,
2013,C. 18,S. 1, s. 334.

185 Ramesh Pandita, “Information Pollution, a Mounting Threat: Internet a Major Casuality”, J. Of
infosci. Theory and Practice, 2014, Vol. 2, No. 4, s. 52-53.

166 Merve Seren, Tolga Celik, Nedim Ozgeldi & Elif M. Dumankaya, Sosyal Medya El Kitabi, Ankara:
Orion Kitabevi, 2018, s. 61.
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3.2.5.2. Kisisel Verilerin Korunmasi

Sosyal medya sitelerinde profil veya Uyelik olusturulacagi zaman her platformun
kullanicilardan talep ettigi belli basli bilgiler bulunmaktadir. Bunlardan bazilari; isim-
soy isim, e-posta adresi, telefon numarasi, rehber, adres bilgileri, cihaz kimligi, satin
alma gecmisi, fotograf ve videolar olabilir. Bununla birlikte profil olusturulduktan sonra
yapilan paylasimlarda kullanicinin vermis oldugu bu bilgilerin Gstline paylastigi ekstra
verilerdir. Milyonlarca kullanicinin sosyal medya platformlarinin veri tabanma kendi
rizalar1 ile verdigi bu verilerin korunmasi ise bir baska sorundur. Devletler bireylerin
siber alanda paylasmis oldugu verileri kanunlar, firmalar ise guvenlik s6zlesmeleri ile
givence altina almaktadir. Durum teoride boyle olsa da pratikte tam anlamiyla
beklenileni karsilamamaktadir.

Turkiye’de veri giivenligi igin olusturulan “Kisisel Verilerin Korunmasi1 Kanunu”;
Kisisel verilerin islenmesinde basta 0zel hayatin gizliligi olmak Uzere kisilerin temel
hak ve Ozgurliklerini korumak ve kisisel verileri isleyen gercek ve tuzel kisilerin
yikiamliliukleri ile wyacaklar: usul ve esaslar: belirlemeyi amaglamaktadir.'®” Her ne
kadar kanunlarda amag, kapsam ve tanimlar yapilip cezai yaptirmmlar belirlenmis olsa
da veri hirsizhigi gibi nedenlerle yapilan siber saldirilarin %23’iniin kimligi belirsiz
hackerlar tarafindan yapildigi PwC, CIO ve CSO’nun 2018 yilinda yapmis oldugu
raporda belirtilmistir.2%® Ayrica veri ihlali konusunda hedef olan firmalarmn gerek siber
saldirilara kars1 yeterliliginin gerek ise siber guvenlik bilincinin yeterli olmadig: tespit
edilmistir.%°

Siber saldirilar hemen hemen her giin bir¢ok firmanin tecriibe etmek zorunda kaldig:
ciddi bir tehdit haline gelmistir. Ayrica bu saldirilarin hedefi kiigik ve blyuk firma
gOzetmeksizin gergeklesmektedir. S6z konusu durumlarda akla ilk gelen 6rnek 2014
yilinda yasanan Facebook Cambridge Analytica krizidir. Cambridge Universitesi’nde
ogretim Uyesi olan Aleksandr Kogan, 2014 yilinda ABD se¢meni hakkinda ayrintili

profil ¢ikarmayi hedefleyen bir anket uygulamasi gelistirmistir. Anket uygulamasi

167 RESMI GAZETE, Kisisel Verilerin Korunmas: Kanunu, Resmi Gazete Sayisi: 29677, 2016
https://mww.mevzuat.gov.tr/mevzuat?MevzuatNo=6698&MevzuatTur=1&MevzuatTertip=5  (Erigim
tarihi: 21 Nisan 2021).

188 pwC, CIO ve CSO, The Global State of Information Security Survey, 2018, (Cevrimici)
https://mww.pwc.com.tr/gsiss2018-en (Erisim tarihi 21 Nisan 2021).

189 Ebru Yildinm Yeniman, “Bilisim Sistemlerine Yonelik Siber Saldirilar ve Siber Giivenligin
Saglanmas1”, Mesleki Bilimler Dergisi (MBD), 2018, C. 7, S. 2, s. 32.
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sadece sizin Facebook bilgilerinize degil arkadaslarmizin verilerini de sizin vasitasiniz
ile toplamaktaydi. Toplamda elde edilen 50 milyon kisilik kullanici verisi Cambridge
Analytica’ya satilip 0 donemden itibaren bagkan adaylarinin se¢im kampanyalarinda
kullanilmaya baslanmustir. 1’ Bir baska 6rnek ise 2016 yilinda Yahoo firmasmin
yagsamis oldugu siber saldiridir. Bu vakada ise ¢ok basit bir ¢6zim bulunmasina karsilik
gerekli adimlar atilamamustir. Yahoo’nun CEOQO’su saldir1 gergeklestikten sonra tum
sifreleri otomatik olarak yenilemis olsaydi kullanicilarin verilerini glvence altina
alabilirdi fakat kullanicilarin yeni sifre olusturma zorunda kalmasindan 6turl rahatsiz
olup firmayr kullanmayr birakacaklarindan endiselenmistir. Bu baglamda siber
saldirilarin tek nedeni yetersiz altyapi degil ayn1 zamanda bilingli personellerin de
bulunmasidir.

3.2.5.3. Sosyal Muhendislik

Siber alanda gerceklesen saldirilar akillara ilk olarak teknik saldirilar1 getirmekte ve
daha saglam altyapilar ve guvenlik duvarlar1 ile bu sorunlarin verecegi hasarin
azaltilabilecegi diistiniilmektedir. Fakat sosyal ve psikolojik siber saldirilar olan toplum
muhendisliklerini bu dnlemler engelleyememektedir. Sosyal miihendisligi bir vaka ile
aciklamak daha faydali olacaktir. 15 yasinda lise 6grencisi olan Kane Gamble iKi
arkadasi ile donemin CIA Baskani, Ulusal Guvenlik Danismani, eski istihbarat midiri
ve FBI’mm bilim ve teknoloji boliml baskan yardimcisi dahil bircok ABD hik(imet
yoneticisinin e-posta ve sosyal medya hesaplarin1 hacklemistir. Fakat Gamble ve
arkadaslar1 bunu teknik yollar ile degil sadece toplum miihendisligi olarak adlandirilan
ikna etme, dolandirma ile basarmustir.}’* Siber glivenlik konusunda en zayif halka olan
kullanicilarin 1% hatalarmdan yararlamilan bu yontem ile Irak ve Afganistan
operasyonlarma dair bircok askeri belge ve istihbarat raporlarini elde edip sonrasinda
ifsa edilmesini saglamislardir. Gamble 6ncelikle CIA Baskani1 John Brennan’1 hedef alir

ve telefon numarasimi elde eder. Kane Gable kendisini hem John Brennan’in kullanmis

10 Burak Budak, Bilmeniz Gerekenler: Cambridge Analytica Hikayesi, Facebook ve Blylk Veri,
Webrazzi, 2018, (Cevrimici) https://webrazzi.com/2018/03/22/cambridge-analytica-hikayesi-
facebook-ve-buyuk-veri/ (Erisim tarihi: 21 Nisan 2021).

11 THE GUARDIAN, Two Years *Detention for UK Teenager Who ‘Cyberterrorised *US Officials,
2018, (Cevrimici) https://www.theguardian.com/technology/2018/apr/20/two-years-detention-for-uk-
teenager-who-cyberterrorised-us-officials-kane-gamble (Erisim tarihi: 21 Nisan 2021).

172Nezir Akyesilmen, Disiplinleraras: Bir Yaklasimla Siber Politika & Siber Guvenlik, Ankara: Orion
Kitabevi, 2018, s. 8.
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oldugu telefon sirketi Verizon ¢alisan1 hem de John Brennan’in kendisi olarak tanitarak
John Brennan’a ait e-posta ve iCloud hesaplarma erisim saglar.1”

Bu vakada goriildiigii Gzere sosyal mihendislikte teknik imkanlar son derece sinirl
kullanilmaktadir. Bu baglamda sosyal muhendislik bir kisiyi kendi ¢ikarlarina uygun ya
da aykir1 bir eylemi gergeklestirme yolunda etkileyen her turli davranis olarak
tanimlayabiliriz. Siber alan ise bu yontemin uygulanabilmesi igin muazzam bir zemin
hazirlamaktadir. Irtibata gecilecek hedef ile yliz yiize goriismeden farkli bir kimlige
blrinerek eylem gergeklestirilebilir. Ayrica sosyal mihendislik igin can damari
denilecek “bilginin” elde edilebilecegi en uygun ortamlardan bir tanesidir. Elde edilen
her yeni bilgi sosyal muhendislik stirecine katki saglamaktadir ve sosyal mihendislik
eylemi yapacak Kisinin veri toplama yontemi ne olursa olsun temel diisiincesi “hicbir
bilgi gereksiz degildir” olmalidir.!™ Sosyal muhendislik faaliyetlerinde hedef ile bire
bir temasa ge¢me zorunlulugu da bulunmamaktadir. Son yillarda sikga kullanilan ve
otomatik olarak birgok kullaniciya gonderilen spam e-postalari da birgok hesabin ele

gecirilmesinde etkili olmaktadir.

173 JUDICIARY OF ENGLAND AND WALES, (2018), The Queen -v- Kane Gamble, Sentencing
Remarks of the Hon. Mr Justice Haddon-Cave, (Cevrimici) https://www.judiciary.uk/wp-
content/uploads/2018/04/r-v-gamble-sentencing.pdf (Erisim tarihi: 21 Nisan 2021), s. 2-3.

174 paul F. Kelly, Sosyal Miihendisin Maskesini Diisiirmek, Istanbul: Paloma Yayinevi, 2018, ss. 47-49.
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Tablo 4: Ikna Yoluyla Dolandiricihik Siireci

SUCUN ICRASI
Gizlenmeye Uygun Lokasyonlarda Sahte Mobil ~ Telefonlardan  Iletisimin Hesap ve Kredi Karti Bilgilerinin
Cagr1 Merkezinin Belirlenmesi Baslatilmas: Elde Edilmesi

Vaatler Yontemi

e Mobil Telefonlara Sifre Gonderilmesi

ve Tuslanma Talebinin Tletilmesi

Ii:il:ﬁfl:l:;intemi «  Sifrenin Tuslanmasi ile Odeme
Sfile -- e Talimat:
Fiziki Sartlarin Olusturulmas: Kamu ve Ozel Sektor Gérevlileri . Hesaba Transfer/EFT/Havale
Unvan ve Sifatlarinin Kullanilmas: Talimats
g;;jlem Ii:ﬁ?;nyﬂg:mﬁ;t:r;mm »  E-ticaret Sitelerinden Ahsveris
) . pany Talimati
Diizenlenmesi
e Ikna Iletisiminin Siirdiiriilmesi Ikna Dolandirciliinin Gergeklesmesi

+  VoIP Teknoloji Kullanim:

Orgiit Uyesi Seimi ve Egitimi

Son Hesap Sahiplerinin Tespiti

Kisilere Ait Ozel Verilerin Elde Edilmesi

Tkna Dolandirailiiim Sonlandirilmast
+  Banka Subelerinden Mevduatin

. . . Cekilmesi
’ ]E:’)la:s t?;;bs-itlelll::-der ffa::orcuﬁplﬁgﬁ »  Baska Hesaba Transfer/EFT/
’ B Havale Edilmesi

Analizi

Kaynak: Atalay Bahar, “Ikna Yoluyla Dolandiricilik: Dolandiricilik Faaliyetlerinde ikna ve Etkili
Iletisim Yontemlerinin Tespiti Uzerine Bir Arastirma”, Tlrkiye Iletisim Arastirmalari Dergisi,

2018, S. 35, s. 145.

3.2.5.4. Algr Yonetimi

Yeni medyanin énceki bdlimlerde bahsedilmis olan olumlu ve olumsuz taraflarina ek
olarak toplumsal hareketlerin genislemesi ve yayilmasinda da uygun imkanlar sundugu
gorilmektedir. Toplumsal hareketlerin en 6nemli Ozelliklerinden bir tanesi kolektif
bilincin olusturulmasidir. Isci ve milliyetci hareketlerin agirlikli oldugu eski toplumsal
hareketler ile daha cok 1970’lerde ortaya ¢ikan cevre, insan haklari, baris ve feminizm
gibi temalarin bulundugu yeni toplumsal hareketler, eylemlerini ve propagandalarini
geleneksel yontemlerle yirterek Kitlelere ulasmay1 ve sdylemelerini dile getirmeyi
amaglamaktaydi. Yeni medya ise toplumsal hareketlerin olusturmasi gereken kolektif
bilincin Kitlelere yayilmas1 konusunda etkili teknolojik imkanlar sunmaktadir. Bunun en
buylk 0rnegi yakin tarihte gergeklesen Arap Bahari’dir.

Kisaca Ozetleyecek olursak, Tunus’taki ekonomik ve issizlik sikintilarinin Ustiine
yolsuzluk iddialarmm ¢ikmasi baslayan suregte, (niversite mezunu issiz bir gencin
hayatin1 devam ettirebilmek igin seyyar saticilik yaptigi el arabasmin polisler tarafindan
el konulmasi tizerine 18 Aralik 2010 tarihinde kendini yakmasi ile olaylar baslamistur.

Facebook, Twitter ve YouTube gibi sosyal medya platformlarinin Arap Bahari
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strecindeki en etkili iletisim araglarindan bir tanesi olmasi, bilginin protestocular
arasinda hizli dolasimma katki saglamasi tansiyonu daha da yiikseltmistir. Komsu
ilkelere de sigrayan Arap Bahar1 hareketinin neticesinde Tunus, Libya, Misir, Urdin
gibi Ulkelerde yonetim degisikligi yasanmis Suriye’de ise glinimuzde halen devam eden
ic savas baslamistir.!’®

Yeni medya araglarmin Arap Bahari slirecinde etkisi yadsimamayacak diizeyde olsa da
sosyal medya baglaminda pek ¢ok tartismay1 beraberinde getirmistir. Her ne kadar bu
argumanla alakali bilimsel kanitlar henliz bulunmasa da bir kesim Arap Bahar1 gibi
hareketlerin sosyal medya (zerinden kasith olarak kiskirtildigin1 savunurken, diger bir
kesim toplumsal hareketlerin dijitallesme ©ncesi donemlerdeki varhigina atifta
bulunarak sosyal medyaya bicilen bu biyik roliin abartildigi, bir baska kesim ise sosyal
medya aglarmm toplumsal hareketlerin kitlelere ulasabilmesi igin iletisim araglari
oldugu yonindedir.

Evgeny Morozov, “Facebook ve Twitter Sadece Devrimcilerin Gittigi Yerlerdir”
baslikli yazisinda siber-iitopyacilarin Arap Bahar1 hareketlerinin sosyal aglar tarafindan
yOnlendirildigini diisiinerek gercek dinya aktivizmini gormezden geldiklerini ifade
etmistir. Yani bu tarz protesto gosterilerinin kamuya mal edilip, organize edilmesi icin
internet ve sosyal aglarin kullanildig1 argtimanmin gecerli olabilmesi igin halki aktivist
aglar tarafindan duzenlenen bu hareketlerin arka planinda bir koordinasyon olup
olmadiginmn ortaya ¢ikarilmasidir. ® Sosyal medya aglarmm Arap Bahar
hareketlerinde protestoculara sundugu bilgi akis1 ve iletisim imkanlar1 yadsmamaz bir
gercektir. Fakat Morozov’un yazisinda belirttigi gibi bu tip toplumsal hareketler sosyal
aglar Uzerinden kendi kendiligine olusmamaktadir. Kolektif bir biling olusturulabildigi
dogrudur fakat bu bilincin olusturulmasindaki planlama ve koordinasyon sanal olmayan

yontemler ile baslamistir.*””

"Ismet Goger ve Sertan Cinar, “Arap Bahari’min Nedenleri, Uluslararas: iliskiler Boyutu ve Tiirkiye’nin
Dis Ticaret ve Turizm Gelirlerine Etkileri”, KAU TIBF Dergisi, 2015, C. 6, S. 10, ss. 54-55.

176 Evgeny Morozov, Facebook and Twitter are Just Places Revolutionaries Go, The Guardian, 2011,
(Cevrimigi) https://www.theguardian.com/commentisfree/2011/mar/07/facebook-twitter-
revolutionaries-cyber-utopians (Erisim tarihi: 22 Nisan 2021).

7 NYTIMES, A Tunisian-Egyptian Link That Shook Arab History, 2011, (Cevrimici)
https://mww.nytimes.com/2011/02/14/world/middleeast/14egypt-tunisia-protests.ntml? r=0  (Erigim
tarihi: 21 Nisan 2021).
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Malcolm Gladwell ise benzer bir sekilde Facebook icat edilmeden énce de devrimlerin
yapildigini, 1980’lerde Dogu Almanya’da neredeyse hi¢ kimsenin cep telefonu yokken
Leipzig merkezinde yiz binlerce insanin neredeyse bir yiiz yil daha stirecegi diisiiniilen
rejimi devirdiklerini ifade etmistir. Nihayetinde protestocularin organize olmak igin
kullandig1 iletisim araglarindan ¢ok protesto amaglarinin  6nemli  oldugunu
vurgulanustir, 1’8

Kitlelerin sosyal aglar Uzerinden bu sekilde organize edilmesi dogal olarak algi
yonetimi konusunu giindeme getirmistir. ABD Savunma Bakanligi’nin algi yonetimi
icin yapmis oldugu tanimlama su sekildedir: “Kitlelerin duygu, diisiince, amag, mantik,
istihbarat sistemleri ve liderlerini etkileyerek secili bilgilerin yayiimas: velveya
durdurulmasi: bunun sonucunda hedef davranws ve diisiincelerinin hedefleyenin istekleri
dogrultusunda yonlendirilmesi. Alg: yonetimi gercekler, yansitma, yanmiltma ve
psikolojik operasyonlarin bir biitiniidiir. ”*’® Bu baglamda sosyal medyanin sunmus
oldugu imkanlar ile eylemlerin maliyetleri diismiistlr. Bireysel katilimin kolaylasmasi
ve artmast ile yeni toplumsal hareketlerin basariya ulasmasi artmustir.*®° Tabii ki sosyal
medyanin sunmus oldugu bu imkénlar sadece aktivistlerin degil ayn1 zamanda
aragtirmacilarin ve istihbarat personellerinin de isini kolaylastirmaktadir. Ben Zimmer
bu konu hakkinda Twitter ve Facebook gibi sosyal paylasim sitelerinin dilbilim,
sosyoloji ve psikoloji gibi alanlarda c¢alisma yapan bilim insanlar1 igin de altin
degerinde oldugunu, uzun zaman alan zahmetli veri toplama islemleri yerine
arastirmacilarin bu verilere sosyal medya platformlarindan erisebilecegini belirtmis ve
Twitteroloji adi verilen bu ¢alismanin Kiresel dlcekte belli halklarn ruh halini analiz

etmek icin kullanildigini ifade etmistir. '8!

178 Malcolm, Gladwell, Does Egypt Need Twitter?, Newyorker, 2011, (Cevrimici)
https://mww.newyorker.com/news/news-desk/does-egypt-need-twitter (Erisim tarihi: 21 Nisan 2021).

179 US DEPARTMENT OF DEFENCE, Perception Management, (Cevrimici)
https://mww.militaryfactory.com/dictionary/military-terms-defined.asp?term_id=4039 (Erisim tarihi:
21 Nisan 2021).

180 Y{icesoy, a.g.e., s. 154.

181 Deborah McMurray, Have Heard About “Twitterology?” It’s the Latest How Now Science,
Lexisnexis, 2011, (Cevrimici) https://www.lexisnexis.com/legalnewsroom/legal-
business/b/technology/posts/have-you-heard-about-quot-twitterology-quot-it-s-the-latest-hot-new-
science (Erisim tarihi: 21 Nisan 2021).
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3.2.5.,5. Goézetim Toplumu

Iktidar, tarih boyunca ismi ve sekli degisse de sirekli var olan, etrafinda olan
gelismelerden surekli olarak haberdar olmak isteyen ve bu yiizden gelismeleri
denetleyip g0Ozetleyen bir glctur. Bu gbzetim motivasyonu ilerleyen zamanda
Foucault’nun metafor olarak kullanacagi, 1785 yilinda “Panoptikon” olarak anilan ve
Jeremy Bentham tarafindan tasarlanan yapi ile aciklanabilir. Kelime kokeni olarak
bitin anlaminda gelen “pan” ve gozlemlemek anlamina gelen “opticon” kelimelerinden
tireyen kavram, “Butinu Gozetlemek” anlamimna gelmektedir. Bahsi gegen bu yapi
goOzetleyicinin merkezde oldugu yuvarlak bir sekilde tasarlanmistir. Ana binada ice ve
diga bakan hiicreler, yapmin tam ortasinda ise tum hiicreleri gozetleyebilen bir kule
bulunmaktadir. Ozel sekilde tasarlanan bu yapida gozetleyen tiim hiicreleri gorebilirken,
hicrelerin icinden gozetleyen gorulememektedir. Bu da gozetleyenin goriinmezligi

ilkesini temsil eden iktidar roliinii temsil etmektedir.82

Sekil 13: Panoptikon Yapi

Kaynak: Mvreview, Foucault’s Panopticon and Understanding Power, 2018,
https://mvreview.home.blog/2018/07/22/foucaults-panopticon/ (Erisim tarihi: 21 Nisan 2021)

Michel Foucault ise bu hapishane yapisin1 okul, hastane ve fabrikay1 da (¢unku ileride

Jeremy Bentham bu yapilarda da ayni uygulamay: yapmustir) dahil ederek iktidarin

182 Gizem Ozdel, “Foucault Baglaminda Iktidarin Goriinmezligi ve “Panoptikon” ile “iktidarin G6z(”
Gostergeleri”, The Turkish Online Journal of Design, Art and Communication, 2012, C. 2, S. 1,
SS. 22-24.
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gOzetimini agiklarken bir metafor olarak kullanmistir. Yapida gozetleme kulesinin
hicbir sekilde gorilememesinin gozetleyenin goriinmezligi agisindan son derece onemli
oldugunu ve bunun tutukluda strekli olarak gozetleniyor etkisi birakarak higbir sert
mudahalede bulunmadan mahkimu iyi davranmaya, deliyi sakin olmayan, isciyi
calistirmaya, okul ¢cocugunu 6zenli olmaya, hastay: ise tedavi olmaya sevk edecegini
ifade etmistir. 3

Gunlimuzde ise degisen sartlar ve imkanlar ile gozetleme yontemleri de degisime
ugramis Ve cesitlenmistir. Bentham’mn panoptikon yapist yerini televizyon, kamera
sistemleri ve internet almistir. Fakat glinimiizde kullanilan bu uygulamalar panoptikon
yapiya kiyasla farkli Ozelliklere sahiptir. Panoptikonun kati gozetiminden ziyade
glinimiz go6zetimini tanimlayan sinoptikon ve omniptikon kavramlarinda gozetim
gOzetlenen tarafindan gonulli bir sekilde kabul edilmektedir. Azmligin ¢ogunlugu
g0Ozetledigi panoptikonun tam aksine ginimizde televizyon gibi medya yayinlariyla
karsimiza ¢ikan sinoptikon kavraminda ¢ogunluk azinlhigi izlemektedir. Yani 6zel alani
kamusal alanda yok etmeyi amaclayan panoptikon, yerini kamusal alanin aginarak yok
olmasmni amaglayan sinoptikona birakmustir. Bu sekilde gdzetim toplumsal riza ile
durmaksizin devam ederek kiiresel gozetimde goniillik durumu ortaya ¢ikarmaktadir.'®*
Azinligin gogunlugu izledigi panoptikon kavrami ¢ogunlugu azinligi izledigi sinoptikon
kavramina, sinoptikon kavrami da gunimizde kullanilan sosyal aglar ile herkesin
herkesi izleyebildigi omniptikon kavramma evirilmistir. ¥ Yani iktidar, sosyal ag
siteleri ve kullanicilari, sosyal ag siteleri kullanicilari, kullanicilar da birbirilerini
izleyebilmektedir. Son iki modelde gdzetimde goniilliigiiniin haz almaya evirildigi
gorulmektedir. Fakat bununla beraber kullanicilar yaptiklar1 paylasimlarin diger herkes
tarafindan izlenildiginin farkindadir ve bu ylzden gerek yasanabilecek cezai
yaptirmmlardan gerek ise toplumsal baskidan ¢ekindikleri icin dikkatli hareket

etmektedirler.

183 Michel Foucault, Hapishanenin Dogusu, Ankara: imge Kitabevi, 1992, s. 251-254.

184 Selin Okmeydan Bitirim, ,,Postmodern Kiiltiirde Gozetim Toplumunun Déniisiimii: ‘Panoptikon’dan
‘Sinoptikon *ve ‘Omniptikon’a”, Online Academic Journal of Information Technology, 2017, C. 8,
S. 30, s. 58-60.

185 Nihal Sener Kocabay, “Eglencenin Gozetleme Hali ya da Eglence Endustrisinde “Goriinen” ve
“Goren” Olmak”, TRT Akademi, 2016, C. 1, S. 6, s. 60.
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Internet ve onun bir Griinii olan sosyal medyanimn karakteristik 6zelliklerinin en basinda
gelen 6zglrlik temasindan kaynakli olarak her ne kadar gozetimde gontlliluk olsa da
yer yer sanslr uygulamalar1 veya cezai yaptirimlar sebebiyle tartigmalar ¢ikmaktadir.
Ornegin 2018 yilinda internet Uzerinden yapilacak yaymlarin RTUK denetimine
alinmas1 karar1 sosyal medyada ciddi tepkilere yol agmig ve “Turkiye’de artik internet
0zgur degil” seklinde kampanyalar yapilmustir.!8 Buradaki motivasyon calismanin bu
b6luminde bahsi gegen iktidarm g0zetleme motivasyonundan kaynaklanmaktadir.
Omniptikon kavraminda herkesin herkesi gozetlemesinden kaynakli olarak, Tirkiye’de
ginluk erisimi 1 milyonun (zerinden olan sosyal ag saglayicilarmm Turkiye’de
temsilcilik agmasi zorunlulugu ve belirlenen sire igerisinde agmamalar1 hélinde para
cezasi, reklam yasagi ve internet yavaslatmasi gibi cezai yaptirimlarin uygulanacak
olmas1 tepkilere yol agmustir. 18" Kullanic1 sayisi, elde ettikleri gelir ve gegmis
donemlerde yasanan veri ihlalleri ile siber glvenlik krizleri g6z o©nunde
bulunduruldugunda, agilmasi istenilen temsilcilikler ile iktidar ayn1 zamanda sosyal ag
saglayicilarimi da gézetleme motivasyonu bulundurmaktadir. Bu gibi durumlar, internet
kullanicilarinmn sanal alemdeki 6zgurliklerinin kisitlandig1 diistincesini olusturacak ve
yapacaklar1 paylasimlarda daha dikkatli olmalarma yol acacaktir. Sonu¢ olarak
uygulanan bu sansir politikalarinin da direkt olarak elde edinilebilecek potansiyel veri
oranina etkisi gorilecektir.

3.3.  Sosyal Medya istihbarati (SOCMINT)

Tarihten bu yana insanoglu istihbarat amaciyla teknolojik imkanlardan sirekli olarak
yararlanmistir. Insa etmis olduklar1 yol sistemleri ve kervansaraylar, postacilik, ates
isaretleri, ses sinyalleri, su saatleri, yazinin icat edilmesi ile kriptografi, haberlesmek
icin  hayvanlarin  kullanilmas: bunlardan birkacidir. ®8  Gunumiz teknolojik
gelismelerinden internet ve sosyal medya da bu baglamda istihbarat amaglh veri toplama

imkanlar1 sunmaktadir. Sosyal medya istihbarati (SOCMINT) ise istihbarat surecinde

1%  pDW, internet Denetimine  Sosyal  Medyada  Tepki, 2018,  (Cevrimigi)
https://www.dw.com/tr/internet-denetimine-sosyal-medyada-tepki/a-43080811 (Erisim tarihi: 21 Nisan
2021).

187 TRT HABER, Hangi Dijital Medya Platformlar1 Tirkiye’de Temsilcilik Agiyor?, 2021, (Cevrimici)
https://www.trthaber.com/haber/bilim-teknoloji/hangi-dijital-medya-platformlari-turkiyede-temsilcilik-
aciyor-545811.html (Erisim tarihi: 21 Nisan 2021).

188 Rose Mary Sheldon, Espionage in the Ancient World: An Annotated Bibliography of Books and
Articles in Western Languages, North Carolina: Mc Farland & Company, Inc Publishers, 2003, s.
18-19.
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yeni bir veri toplama yontemi olarak karsimiza ¢ikmaktadir. Temel olarak sosyal medya
ortamindan elde edilen verilerin ve bireylerin diisiinceleri veya davraniglarini
karakterize edebilecek durumlarin tanimlanmasi ve anlasilabilmesi igin agik kaynak
istihbaratindan (OSINT) ve web madenciligi tekniklerinden yararlanilarak analitik bir
bicimde kullanimin1 6ngormektedir. 18

Bu baglamda sosyal medyanin kullanimi1 ve potansiyel veri kapasitesi ¢alismanin 6nceki
bolimlerinde paylasilmis ve sosyal medyanin muazzam bir veri imkani sundugu
gOriilmiistiir. Fakat istihbarat surecinde ihtiyag duyulan sadece ham veri veya
enformasyon degildir. Ihtiyaclar1 asil karsilayacak olan bunlarm tasnifleme, isleme ve
analiz gibi streclerden gegirilmesi sonucu elde edilen bilgidir. Bu cercevede sosyal
medyanin kapasitesine bakildiginda geleneksel yontemler kullanilarak belirtilen
islemlerin uygulanamayacagi kadar fazla veri oldugu gorulmektedir. Bu durumu
tanimlamak igin kullanilan “Blyuk Veri” terimi; hem yiksek dizeyde karmasikliga
sahip blyutk hacimli verileri hem de bu verileri gelismis teknik ve teknolojik imkanlar
ile anlamli hale getirecek analitik metotlar1 tanimlamaktadir. ' Yani anlamsiz bir
sekilde yigilmis binlerce verinin anlamli héle donistiiriilmiis bicimidir. Bu sebeple
blylk verinin analize hazir hale getirilmesi icin yapay zeka raporlama araglari
kullanilmaktadir. Bunlardan en énemlisi, algoritmalara kaliplar1 tanimanin ve insanlarin
bilgi pargalarinin i¢indeki gérmedigi anlamlarin 6gretildigi bir yapay zeka cesidi olan
makine oOgrenmesidir. Makine O6greniminin 6nemli uygulamalarindan biri olan
“Sentiment Analysis” ise hedef/hedeflerin duygu ve duyarlilik analizini yapmaktadir.
Algoritmaya duygularin metinsel 6rnekleri tanimlandiktan sonra bu duyguyu aramasi
istendiginde veri hacimlerini otomatik olarak siniflandirabilmektedir. Yapilan bu duygu
analizi islemleri ile sosyal medya kullanicilarmin hangi siyasi partiye nasil duygular
besledigi, ruh hali veya su¢ potansiyeli 6grenilebilmektedir. 1 Buna benzer bir
uygulama olan Facebook algoritmasindan c¢alismanin  ©dnceki bdlumlerinde

bahsedilmistir.

189 Elena SUSNEA And Adrian IFTENE, The Significance of Monitoring Activities fort he Social Media
Intelligence (SOCMINT), MFOI, 2018, s. 231.

1% GOV.UK, Emerging Technologies: Big Data, Hm Government Horizon Scanning Programme, 2014,
https://mww.gov.uk/government/publications/emerging-technologies-big-data (Erisim tarihi: 22 Nisan
2021), s. 2.

191 Sir David Omand, Jamie Bartlett & Carl Miller, “Introducing Social Media Intelligence (SOCMINT)”,
Intelligence and National Security, 2012, Vol. 27, No. 6, s. 810-811.
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Yapay zeka uygulamalar1 her ne kadar verilerin toplanmasi, smiflandirilmas: ve analizi
konusunda ciddi katkilar sunuyor olsa da verinin bilgiye dOniistiiriilmesi strecinde tek

basina yeterli olamamaktadir.

Knowledge

Information

Sekil 14: Veri, Enformasyon ve Bilgi Hiyerarsisi

Kaynak: Gollner.ca, Putting Content In Its Place, 2014,
https://www.gollner.ca/2014/04/putting-content-in-its-place.html (Erisim tarihi: 23 Nisan 2021).

Sekilde gosterilen piramitte veri veya biyik veri en alt kisimda bulunmaktadir. Veri,
toplama, organize etme ve siiflandirma isleminden sonra enformasyon halini alir.
Analiz edilip 6zetlenen enformasyon ise bilgiye doniistiiriilir ve karar vericilere
dagitimi saglanir. Yapay zeka algoritmalarinin ve modiillerin analiz edilmeye hazir héale
getirdikleri veriler insani faktorlerden o6tlrl basarili sonucglar vermeyebilir. ABD’de
Ismaaiyl Brinsley’in Instagram hesabindan giimiis bir silah paylasarak polisleri tehdit
ettigi paylagimindan sonra iki polisi 6ldirmesi haberinin Gizerine, miisterileri igin sosyal
medya analizleri yapan Recorded Future Inc. sirketinin Kurucu ortagi Christopher
Ahlberg’in, “Istediginiz tiim teknolojiyi satin alabilirsiniz ancak zekice seyler bulmak
istiyorsaniz, onu kullanacak akilli insanlara sahip olmalisiniz.” agiklamasi yapay zeka
teknolojisi kadar kaliteli personelin 6nemini de goOstermektedir. Sonu¢ olarak elde

edilen bilginin nasil kullanilacagma dair nihai karar1 insan akli verecektir.
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3.3.1. Sosyal Medya Istihbarat Carki

Istihbarat kavrammnin agiklandig1 ¢calismanm ikinci bélimiinde istihbarat carklarna da
yer verilmigstir. Sekil 14°te ise geleneksel istihbarat ¢ark modelinden yararlanilarak
hazirlanmig sosyal medya istihbarat carki gosterilmektedir.

intiyaglarin
Belirlenmesi

Dagitim Veri Toplama

Sosyal Medya
istihbarat Carki

Organize Etme ve

Bilginin Tevit
ilginin Teyi Siniflandirma

Edilmesi

isleme ve Analiz

Sekil 15: Sosyal Medya Istihbarat Carki

Istihbarat carklarinda ihtiyaclar ve uygulanan politikalar dogrultusunda farklilik
olmasindan kaynakli olarak sosyal medya istihbarat carkinin da kendi 6zellikleri
bulunmaktadir. Temel olarak geleneksel model ile benzesiyor olsa da sosyal medya
istihbarat ¢arkinda veri toplama isleminden sonra sosyal medyadaki veri kirliliginden
oturd toplanan verilerin organize edilmesi ve smiflandirilmasi asamasi bulunmaktadir.
Isleme ve analiz sirecinden sonra ise sosyal medya bilgilerinin  HUMINT
kaynaklarindan dogrulanmas1 gerekmektedir. Geleneksel istihbarat modelinde
HUMINT yontemi ile toplanan bilgilerin dahi dogru kaynaklardan elde edilmesi kritik
Onem tasimakta iken sosyal medyadan toplanan verilerin teyit edilmesi, algi-olgu
kavramlarinin daha iyi analiz edilip, kaynaklarin dogru kullanilmasini saglayacaktur.
3.3.1.1. Ihtiyaclar Belirlenmesi

Sosyal medya istihbarat strecinin ilk asamasi olan ihtiyaglarin belirlenmesi; spesifik bir
alanda ihtiya¢ duyulan bilgiye sosyal medya vasitasi ile erisim elde edinilebileceginin
tespiti sonucunda SOCMINT’in uygulanmasma karar verilmesidir. Sosyal medyadan

elde edilecek verilerin ¢ok ¢esitli olmasindan kaynakli olarak amaclarda bu duruma
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paralel bircok farkli alan da ortaya ¢ikabilmektedir. Istihbaratin Onleyici bir faaliyet
olmasindan dolay1 bu ihtiyaglar toplumda travma etkisi yaratabilecek bir olaya
kamuoyunu tepkisini 6lgcmek veya 6nlem almak olabilecegi gibi, dogal afet sonucunda
zarar goren insanlara ulagsma ve yardim etme amaciyla dahi kullanilabilir.

Ornegin; ABD’nin Ohio eyaletinde yasanan Chardon Lisesi silahli saldiris1 esnasinda
ogrenciler icerideki durumlarini Twitter (izerinden bildirmistir.% Ayn1 olayda silahli
saldirty1 gergeklestiren sahis okula gelmeden oOnce Twitter (zerinden, zorbaliga
ugradigimi ve okula bir silah getirecegine dair tweet atmig fakat kimse bunu dikkate
almanustir. % Bu olay orneklem olarak almacak olursa; SOCMINT yoéntemi,
ihtiyaglarm belirlenmesi asamasinda olaym gergeklestigi zaman diliminde okul iginde
bulunan 6gretmen, 6grenci ve personellerin sosyal medya hesaplarmin incelenmesini
ongormektedir.

3.3.1.2. Veri Toplama

Sosyal medya istihbaratinda ihtiyaclarin spesifik olarak belirlenmesinden sonraki
strecte dahi erisilebilecek veri sayis1t muazzam derecedir. 6-11 Agustos 2011 tarihinde
Londra’da gergeklesen isyanlarda ilgili materyaller icin sosyal medya lzerinden veri
toplama isleminin zorlugunu profesyonel bir istihbarat personeli; Britanya
Kutuphanesi’nde indeks olmaksizin bir kitabin belirli bir sayfasim aramaya
benzetmistir. Polis memurlarindan birisi ise ¢ok fazla veri paylasimi yapilmasindan
kaynakli olarak bir tweeti okumay1 bitiremeden sayfanin en altina distigiini
belirtmistir. *%*

ABD’nin bilyiik tepkilere sebebiyet veren Prizma ve ingiliz gizli servisinin uyguladig:
izleme programlarinda genel bir izleme ve takip etme politikasi yiiriitiilldigi icin kisith

bir zaman s6z konusu degildir.'% Fakat kriz anlarinda kullanicilar tarafindan veri

192 |_auran Dugan, Twitter Used As Impromptu Emergency Broadcast System During Ohio School
Shooting, Adweek, 2012, (Cevrimici) https://www.adweek.com/performance-marketing/twitter-used-
as-impromptu-emergency-broadcast-system-during-ohio-school-shooting/ (Erisim tarihi: 23 Nisan
2021).

193 Janice D’Arcy, The Ohio School Shooting and Missed Warning Signs on Twitter, 2012, (Cevrimici)
https://mww.washingtonpost.com/blogs/on-parenting/post/the-ohio-school-shooting-and-missed-
warning-signs-on-twitter/2012/02/27/g1QABBmUEeR_blog.html (Erisim tarihi: 23 Nisan 2021).

1% HMIC, The Rules of Engagement, A Review of the August 2011 Disorders, (Cevrimigi)
https://www.justiceinspectorates.gov.uk/hmicfrs/media/a-review-of-the-august-2011-disorders-
20111220.pdf (Erisim tarihi: 23 Nisan 2021), s. 31 — 2.22.

1% TERRAMEDUSA, Casuslukta Ingilizce Asaletii SOCMINT, 2013, (Cevrimici)
https:/iterramedusa.com/casuslukta-ingiliz-asaleti-socmint/ (Erisim tarihi: 23 Nisan 2021).
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girisinin artmasi geleneksel metotlar: islevsiz birakmaktadir. Sonu¢ olarak onleyici bir
faaliyet olan istihbarat icin zaman -6zellikle kritik donemlerde- cok 6nemli bir etkendir.
Bu ylzden teknik imkanlar sadece verilerin analizinde degil toplama isleminde de
kullanilmaktadir. Bu sebeple veri trafiginin fazla oldugu zaman dilimlerinde “ileri
teknoloji yapay zeka algoritmalar1” disinda da bazi araglar bulunmaktadir.
3.3.1.2.1.Google Alerts

Gunlmuz itibari ile en iyi arama motoru olan Google’in sunmus oldugu bu arag, ¢ok
basit bir sekilde e-posta adresinizi kullanarak veri toplamaniza imkan sunmaktadir.
Google Alerts, spesifik olarak belirlediginiz bir kelimenin internette kullanimi halinde
size e-posta olarak bildirimde bulunan bir sistemdir. Kullanicilar bu uygulamay1 birgok
farkli amagla kullanabilmektedir. Ornegin; ticari amaclar icin kendi markaniz veya
Urliniindz icin olusturacaginiz Google Uyarisi, markaniz veya Urliniiniz hakkinda size
anlik feedback imkani sunacaktir. Habercilik, hobiler hatta is aramak icin bile veri
toplamada faydali olabilmektedir.®

3.3.1.2.2.Awarno

Awario araci ise yine sececeginiz bir kelime ile Twitter, Facebook, Instagram, Youtube
ve Reddit gibi sosyal medya sitelerinde se¢mis oldugunuz kelimenin kullanildig:

paylasimlar1 gostermektedir.

19 Flisa Gabbert, “How Do Google Alerts Work? Why Are They Not Working?”, Wordstream, 2020,
(Cevrimigi) https://www.wordstream.com/blog/ws/2012/04/10/google-alerts (Erisim tarihi: 23 Nisan
2021).
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awario

Dashboard
Dashboa (©) Feed (1

Mentions
000

1 new mentions

[

_ La Habana, Cuba

... abusive cops and remove the badges of police officers
who harm our communities. #BlackLivesMatter
hitps./iwww.sacbee.com/article250819254 htmi

20 6K reach @

‘ I m
’ W © irvine, CA
#hlacklivesmatter #nojusticenopeace #irht @ Orange
County, California
hitps: (v instagram_com/p/COBSZ7Waadal?
igshid=gb2slunmé&tok

... 3noop Dogg NFT in California, for #blacklivesmatter all
across America, teaching yoga, vegan and startups
culture, worldwide. hitps:/ft.co/u8suk10Ey

52K reach ©

@

I United States

... #Boston #Massachusetts #BlackLivesMatter #8LM
#DaunteWright #GeorgeFloyd #Minneapolis
#DerekChauvintrial #NBA #BrooklynCenterMM #Chicago
#Minnesota _.

=]

Sekil 16: Awario Kelime Filtreleme
Kaynak: https://app.awario.com, (Erisim tarihi: 23 Nisan 2021)

Uygulama icerisinde “riot” ve “blacklivesmatter” kelimelerinin aratilmasi ile elde edilen
sonuglar gosterilmistir.

3.3.1.2.3.Tinfoleak

Sosyal medya istihbarat1 Kitlelerin veya genel bir durumun analizini yapmak igin veri
toplayabilecegi gibi belirli kisiler hakkinda da bilgi toplamay1 amaglayabilir. Tinfoleak

araci ise bu tarz bir amag igin kisilerin Twitter profil analizini yapmaya yarayan bir
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uygulamadir. Tamamen Ucretsiz ver herkesin erisimine agik olan bu uygulamanin 6rnek

caligmasi Sekil 16°da paylagilmustir.

tinfeleak

—
Account Created at: |

Verified: False

Twitter ID: 1524932574
URL:

Location:

Geo enabled: True

Followers: 172 | Following: 393 | Likes: Listed count: 1
20983
Tweets: 3,580 (1.25 tweets/day) Language: None

CLIENT APPLICATIONS A

mm PERCENTAGE FIRSTUSE FIRST TWEET LASTUSE LAST TWEET
Twitter for Android 50 96.2 % 10/26/2020 view 04/23/2021 view
Twitier Web App 2 38% 12/05/2020 view 12/08/2020 view

Sekil 17: Tinfoleak Ornek Calisma
Kaynak: https://tinfoleak.com

Takip edilecek hesap hakkinda bircok veri sunan Tinfoleak uygulamasi basit bir sekilde
kiginin kullanici admin girilmesi ile detayli bir rapor sunmaktadir. Bu raporda Twitter
ID olarak yazan 1524932574 numarasi kullanic1 profilinin degismeyen 1D numarasidir.
Yani ilerleyen slrecte kullanici ad1 veya isim degistirilse de hesaba bu ID numarasi ile

ulasilabilmektedir.
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HASHTAG DETAIL

04/23/2021 04/23/2021 4379 19512 #23Nisan

11/27/2020 04/20/2021 25689 168847 4 #BuginGinlerdenGALATASARAY
04/20/2021 04/20/2021 7112 50292 1 #GSVTS

04/09/2021 04/09/2021 4315 32986 1 #KONSANTRASYON
03/22/2021 03/22/2021 0 1 1 #kulakverfsmvu
03/16/2021 03/16/2021 318 1604 1 #avukatadokunma
03/16/2021 03/16/2021 9285 66188 1 #Muslera2024
03/07/2021 03/07/2021 11325 72082 1 #KadinaSiddeteHayir
03/06/2021 03/06/2021 0 0 1 #kadinagiddeteHAYIR
02/06/2021 02/06/2021 121014 576294 3 #VeniVidiVici
02/06/2021 02/06/2021 80695 409521 2 #FBVGS

02/01/2021 02/01/2021 0 1 1 #AsajiBakmayacadiz
01/29/2021 01/29/2021 6271 74756 1 #GFKVGS

01/22/2021 01/22/2021 4202 49981 1 #0OTD

01/22/2021 01/22/2021 4202 49981 1 #UCL

12/08/2020 12/08/2020 30882 161366 1 #Respect

11/28/2020 11/28/2020 7216 86048 1 #RIZVGS

10/26/2020 10/26/2020 3490 42546 1 #BuYol$ampiyonlukYolu

Total: 18 results.

TOP HASHTAGS

11/27/2020 04/20/2021 25689 168847 #BuginGinlerdenGALATASARAY
02/06/2021 02/06/2021 121014 576294 3 #VeniVidiVici

02/06/2021 02/06/2021 80695 409521 2 #FBVGS

01/29/2021 01/29/2021 6271 T4756 1 #GFKVGS

03/06/2021 03/06/2021 0 0 1 #kadinasiddeteHAYIR

12/08/2020 12/08/2020 30882 161366 1 #Respect

01/22/2021 01/22/2021 4202 49981 1 #0TD

04/09/2021 04/09/2021 4315 32986 1 #KONSANTRASYON

03/16/2021 03/16/2021 9285 66188 1 #Muslera2024

03/22/2021 03/22/2021 0 1 1 #kulakverfsmvu

Sekil 18: Tinfoleak Ornek Calisma 2
Kaynak: https://tinfoleak.com

Raporun devaminda kullanicinin hangi hashtaglere katildigi, en ¢ok hangi kullanicilar
ile etkilesimde oldugu, geo-location bilgileri ve en ¢ok kullandig: kelimeler gibi veriler
de sunulmaktadir. Bu uygulama araciligiyla 6rneklem olarak kullanilan hesabin verileri
hedef kisi hakkinda 6nemli bilgiler sunarken, galismanin alanyazin kisminda bahsi
gecen veri toplama ydntemi biyografik istihbarat icin de destekleyici bir potansiyel
tasimaktadir.

3.3.1.3. Organize Etmek ve Siniflandirmak

Veri toplama isleminde kullanilan araglar ne kadar etkin olursa olsun veri kirliliginden
kaynakl1 olarak bircok gereksiz bilgi araya sizacaktir. Thtiyaglar dogrultusunda farkli
algoritma ve araglardan yararlanilarak elde edilen verilerin analiz surecine gecilmeden
once filtreme ve ayiklama gibi sureglerden gegirilerek organize edilmesi ve
smiflandiriimas: gerekmektedir. Ornegin Turkiye’deki Twitter trendleri tizerinden bilgi
cikarimi yapilmasi Uzerine hazirlanan bir ¢alismada, 1 aylik slire makasinda 62.273 adet
veri elde edilmis ve bu veriler analiz strecine gegirilmeden 6nce “Tweetler”, “Etiketler”

ve “Cevaplar” olmak uUzere U¢ gruba ayrilmistir. Kendi iginde incelenen ve
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degerlendirilen bu verilerin sonucu olarak 22.626 adet tweet, 38.766 adet etiket ve 796
adet cevaplama verisi ortaya ¢ikmis, ise yaramayacak 85 veri ise silinmistir. Tweetlerin
bittin halinde analiz edilmesi sonucunda ¢ok fazla Uniform Resource Locator (URL)
bulunmustur. Bu durum Tirkiye’deki Trending Topic (TT) listelerinin ¢ogunlugunun
reklam amaclh kullanildigin1 gostermektedir. Bu sebeple elde edilen verilerden bazi
anlamlar1 bilgilere ulasilabildiginin fakat gergek verilere ulagabilmek igin verilerin
oncelikle kendi igerisinde temizlenmesi gerektiginin sonucuna varilmagtir.'%’

Bu baglamda birgok bot hesabimnin reklam amacl trend topicleri kullanmasi ve akabinde
bilgi kirliligine sebep olmast SOCMINT sirecini olumsuz etkileyen faktorlerden bir
tanesidir. Bu ylizden sirecin sonunda saghikli sonuglar alabilmek igin elde edilen
verilerin reklam vb. icerikli Kirli bilgilerden arindirilip analiz siirecine hazir hale
getirilmesi kritik 6nem tasimaktadir.

3.3.1.4. isleme ve Analiz

Makine o6grenmesi ve sentiment analysis gibi yapay zek& algoritmalarma bolimin
basinda deginilmistir. Bu b6limde bahsi gecen yapay zekd algoritmalari, analiz
strecinde kullanilabilecek diger araclar ve insan faktéri detayli bir sckilde ele
alinacaktir. Ham veri ile enformasyonun giivenilirligi ve dogrulugu tam olarak
netlestirilemedigi icin istihbarat siirecinde etkin bir bicimde kullanimi ancak dogru
sekilde analiz edilmesi ile saglanabilir. Sosyal medya verilerinin analiz edilme sireci,
diger veri toplama yontemlerine gére daha kompleks bir yapiya sahiptir. SOCMINT
analiz sureci, blylk veri kumelerinin geleneksel bicimde personeller tarafindan
yurutilmesinden ziyade daha hizli ve kapsamli olan, insan varligmin rutin katilimi
olmadan otomatik olarak hesaplamalar yapabilen yapay zeka algoritmalarmin daha
etkili oldugu bir alandir.®

Bu cercevede dil ve kultir blylik 6nem tasimaktadir. ClnkU hem veri toplama hem de
analiz strecinde yapay zekaya kelime veya kalip tanimlamalar1 yapilirken ginlik dilin
tercih edilmesi elde edilecek sonucu etkileyebilmektedir.**® Giinlik yasamda dahi dil ve
kiltlr farkliliklardan Oturd bir duyguyu veya olayr anlatim bigimi kisiden kisiye

degisiklik gosterebilmekteyken internet gibi kendi jargonu olan bir ortamda analistlerin

197 Serkan Savas ve, Nurettin Topaloglu, “Sosyal Medya Verileri Uzerinden Siber istihbarat Faaliyetleri”,
8. Uluslararasi Bilgi Giivenligi ve Kriptoloji Konferansi, 2015, s. 65-67.

1% Omand, vd., a.g.e., s. 810.
19 Omand, vd., a.g.e., s. 812-813.
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bu duruma yetkin olmas1 gerekmektedir. Misal vermek gerekirse; ELI5 kelimesi normal
birisi i¢in higbir anlam tagimiyorken, internet ortaminda bir sey anlasilamadiginda daha
basit¢e anlatilmasinin istendigi “Explain Like I’'m 5” kalibinin karsiligidir. IMHO (In
My Humble Opinion), TBH (To be Honest) veya TL; DR (Too Long; Didn’t Read) gibi
kisaltma kaliplar1 internette yaygin bir bicimde kullanilan jargonu temsil etmektedir. Bu
baglamda SOCMINT analistlerinin faydalanabilecegi siber uzay ve sosyal medya
sOzligi calismast da yapilmalidir. Clnki personeller dahi internet jargonuna hakim
degilken bu gibi kaliplarin yapay zekayr tanimlanmasmi beklemek pek saglikli
olmayacaktir.

Neredeyse ¢ok yeni olan SOCMINT yonteminin bahsi gecen alanlarda dezavantajlari
oldugu gibi kitlelerin ruh halini ve duygularini izleyerek potansiyel asayis sorunlarini
tahmin etmek gibi avantajlar1 da bulunmaktadir. Bu cercevede devlet kurumlarina
yardimc1 olabilecek halihazirda sosyal medya analizi yapan 0zel sirketler
bulunmaktadir. HMIC’nin (Kraliyet Polis Teskilati Mifettisligi) veri analizi alaninda
calisan Vega and Autonomy ve Dettica yaptigi goriismeler sonucunda sosyal medya
analizinin birtakim faydalar1 oldugu tespit edilmistir. Bunlar kisaca: ayrintili analiz icin
her mesaji okuma zorunlulugu olmadan hizli bir sekilde belirli mesaj gruplarmi tarama,
iletisimde ruh halini ve duyguyu 6lgcmek, verilerin anahtar kelimeler ve s6zciik gruplari
Uzerinden taranmasi, farkli kaynaklara tek noktadan erisim, sosyal medya
kullanimindaki anormallikleri ve olagan disi davraniglar1 tespit etme karar verme
surecini destelemek icin gelismeleri takip etmek.2%

Bu baglamda sosyal medya verilerinin analizinde kullanilan araglarin; ses, video, metin
veya veri goruntulerinde baglantilar1 tanimlayan sistemleri arayarak veri havuzunda
depolayan multimedya analizi, verilerin analizi yoluyla dilleri 6grenen ¢ok dilli analiz,
isimleri ve yerleri cografi konumlara doniistiiren cografi kodlama, ¢evrimici sohbetlerin
Kilit kullanicilarmi1 ve yapilarin1 tanimlayan sosyal ag analizi gibi islevleri

bulunmaktadir.?%*

200 HMIC, a.g.e., s. 36-37.
21 HMIC, a.g.e., s. 37.

94



3.3.1.4.1.Sosyal Medya Verilerinin Analizinde Kullanilan Algoritmalar ve Araclar
3.3.1.4.1.1.NodexI

Kabaca, internet alemi milyarca kullanict arasindaki trilyonlarca baglantidan meydana
gelmektedir. Kullaniciin internete baglandiktan sonra yapmis oldugunu tim eylemler
(etkilesimler, begeniler, sohbetler vb.) onu diger tim kullanicilarla, paylasimlarla,
mekanlar ve nesneler ile birbirine gériinmeyen bir bag ile baglayan muazzam bir agi
olusturmaktadir. Internet tizerinden veri toplayarak bu goriinmeyen baglar1 goérmek ve
analiz etmek igin ileri diizey programlama ve veri yonetimi bilgisi gerekmektedir.2%2
NodeXL ise neredeyse higbir programlama becerisi istemeden kullanicilarin sosyal ag
analizi yapmasimi saglayan bir yazilimdir. Microsoft Excel’in (2007, 2010, 2013 ve
2016) bir eklentisi olarak ¢alisan yazilim Twitter, Facebook, YouTube ve Flickr gibi
sosyal medya sitelerindeki verilerin analizini saglamaktadir. Yapilan ag analizini gorsel
olarak sunan NodeXL yazilimi, Verilerin filtrelenmesi, segimi, kiumelenmesi ve
stralanmasi gibi imkanlar sunmaktadir.?%®

Bu vasitayla ag analizi, sosyal iliskilerin gizli kalmis yapilarmi gérmek ve anlamak igin
kullanilmaktadir. Boylece kisiler arasindaki enformel sosyal iliskilerin karmasik yapisi
istatiksel ag yontemleri ile analiz edilir.?% Ag analizi yontemi sosyal medya iizerinden
analiz yapabilecegi gibi ABD secimlerindeki senato oylamasmi analize tabi tutarak
hangi senatdriin parti iiyeligini degistirecegini dair ilging bilgiler sunabilmektedir.
3.3.1.4.1.2.Polinode

Polinode, NodeXL yazilimina benzer sekilde ag verilerini toplamaya, analiz etmeye ve
istenildigi takdirde bulut sistemi Uzerinde muhafaza edilmesine yaramaktadir. E-posta,
anlik mesajlasmalar, performans incelemeleri ve sosyal ag siteleri gibi mevcut tiim ag
verilerini toplayarak aradigmiz spesifik bir soruya cevap vermeye yaramaktadir. Bu

soru, “Kiminle ve ne siklikla ¢alisiyor? Tavsiye almak icin kimlerden yararlanir?” gibi

202 Fatma Sert, Selim Tlzintlrk & Necmi Gursakal, NodeXL ile Sosyal Ag Analizi: #akademikzam
Ornegi, 2014, (Cevrimici) https://www.researchgate.net/profile/Fatma-Sert-
Eteman/publication/301650244 NodeXL_ile_Sosyal _Ag_Analizi_akademikzam_Ornegi/links/571fc5
e108aeaced788ac917/NodeXL-ile-Sosyal-Ag-Analizi-akademikzam-Oernegi.pdf (Erisim tarihi: 24
Nisan 2021), s. 3.

203 NodeXL, CodePlex Archive, (Cevrimici) https://archive.codeplex.com/?p=nodex| (Erisim tarihi: 24
Nisan 2021).

204 gert, vd., a.g.e., . 1.
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bir kisi veya firma hakkinda sorulara yanit verebilirken, insanlar arasindaki iliskileri de
analiz etme imkan1 sunmaktadir.?%

3.3.1.4.1.3.Palantir

Palantir Technologies ABD menseli bir yazilim sirketidir. Cogunlukla Palantir Gotham,
Palantir Foundry ve Palantir Metropolis projeleri ile gindeme gelmekte ve veri analizi
konusunda sayili sirketlerdendir. Palantir Gotham uygulamasi ABD istihbarat
Toplulugu ve ABD Savunma Bakanliginda terdrle mucadele analistleri tarafindan
kullanilmaktadir. Yazilim, is birligine dayali analiz ve raporlama igin es zamanl
diizenlemeye olanak tanimaktadir. Sirketin yazilimsal altyapisi birgok farkli alanda
hizmet sunmaktadir. Yapay zeka ve makine 6grenimi kurmak, egitmek, degerlendirmek
ve altyapiyi iyilestirmek igin araclar saglamakta, blyik 6lgekli verileri kullanigh hale
getirerek analistlerin verileri dogrulamak igin harcayacag: vakti verileri anlamak ve
kullanmak igin harcamasma olanak tanimaktadir.?%®

3.3.1.4.1.4.Senticnet

Internetteki sosyal veriler her ne kadar insanlar tarafindan rahathkla anlasilabilir olsa da
ayni sey makineler icin gecerli degildir. Bu ¢ercevede makine 6grenmesini dilbilim ve
anlambilim ile birlikte kullanarak kelimeler ve kelimeler ile iletilen duygular arasindaki
bilissel ve duyussal boslugu kapatmak icin fikir madenciligi ve duygu analizi icin
kullanilan bir sistem olan SenticNet 2 gelistirilmistir.2%’

Sistem basitce, yapay zekaya bir metin halinde duygular1 tanimlayarak istenilen verileri,
pozitif, negatif veya notr seklinde analiz etmesini saglamaktadir. Duygu analizi pek ¢ok
farkli alanda hizmet sunabilmektedir. Bir firma yeni ¢ikaracagi Urund ile ilgili sosyal
medya Uzerinden miisterilerinin geri doniislerini analiz edebilir veya bir siyasetci secim
kampanyasi hakkinda se¢cmenlerin  ne disindiigiini bu analiz yéntemi ile
ogrenebilmektedir. Fakat sosyal medya platformlarinda emoji ve kisaltmalar ile

kullanilan dilin analizin sonucunu etkileme potansiyeli bulunmaktadir.

205 polinode, What is Polinode? What Can | Use It For?, (Cevrimici)
https://www.polinode.com/#:~:text=Polinode%?20allows%20you%20t0%20import, visualize%20it%20
and%20analyze%?20it. &text=Most%200ften%20Polinode%20is%20used%20within%200rganizations
%20for%20organizational%20network%20analysis (Erisim tarihi: 24 Nisan 2021).

206 PALANTIR, Intelligence,(Cevrimici) https://www.palantir.com/solutions/intelligence/ (Erisim tarihi:
24 Nisan 2021).

207 Erik Cambria, Catherine Havasi & Amir Hussain, SenticNet 2: A Semantic and Affective Resource
for Opinion Mining and Sentiment Analysis, Association for the Advancement of Artificial
Intelligence (aaai.org), 2012, s. 202.
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3.3.1.4.1.5.Exif Araclan

Fotograflarin GPS, tarih, kullanilan cihaz gibi bilgilerinin analizinde kullanilan exif
araglar1 eskisi kadar yaygin olmayan bir yontemdir. Clnki sosyal aglar Uzerinden
yuklenilen gorsellerin exif bilgileri sosyal aglar tarafindan gorsel yiiklendigi zaman
silinmektedir. Fakat bazi araclar ile bu bilgilere ulasilabilmektedir. Sosyal medya
yOnetim aract olan Hootsuite, bu ara¢ vasitasiyla yapilan gorsel ylklemelerinde
gorsellerin orijinallerini OW.LY domaininde saklamaktadir. Bu sekilde gorselin exif
bilgilerine erisim saglanabilir ve exif analizinden bircok veri elde edilebilmektedir.2%®

Exif Info

T ———

Sekil 19: Exif Analizi
Kaynak: ONAL, Emre, a.g.e.

Analizden sonra fotografin hangi ekipmanla hangi tarihte ¢ekildigi ve ¢ekildigi yerin
GPS koordinat bilgileri gibi verilere ulagilabilmektedir. Koordinat bilgilerinin basitce
GPS’e girilmesi ile de haritada lokasyona erisilebilir.

208 Emre Onal, SOCMINT Kullanim ve Ornekler, 2019, (Cevrimigi)
https://www.blog.emreonal.com.tr/socmint-kullanimi-ve-ornekler/ (Erisim tarihi: 24 Nisan 2021).
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3.3.1.5. Bilginin Teyit Edilmesi

Istihbarat stirecinde veri toplama yontemlerinin tamanmu icin kritik 6nem tasiyan
faktorlerden bir tanesi de bilginin dogrulugudur. Ozellikle sosyal medyanin yanlis
yonlendirmeler, hatali bilgiler, kasitli carpitmalar, alg1 ve bilgi kirliligi gibi karakteristik
Ozelliklerinden  kaynakli  metodolojik engeller  bulunmaktadir. Bu nedenle
SOCMINTten elde edilen verileri analiz edecek personel igin verilerin dogrulanmasi
son derece Onemlidir. Bu dogrulama islemine “caydirici etki” gibi engel teskil
edebilecek bazi durumlar s6z konusu olabilir. Kullanicilarin oto-sansiire karsi
gOsterebilecegi tepkiler ¢alismanin “G0Ozetim Toplumu” bashginda ele alimmistir. Bu
tarz durumlarda gozlemlendigini anlayan kullanicilar verilerinin toplanip analiz
edilmesine tepki gosterebilir, protesto edebilir veya paylasimlari daha kisitli ve dikkatli
bir sekilde yapabilir. Bu durum sosyal medya tzerinden elde edilecek verilerin oranina
direkt olarak etki edecek ve SOCMINT in islevine zarar verecek potansiyeli sahiptir.2%
Sonug olarak insanlar sosyal medyaya ne kadar bagl kalirsa, istihbarat servislerinin
faydalanabilecegi veri miktar1 da o kadar fazla olacaktir.

Kriz durumlarinda sosyal medya (izerinden algi amagli yanlis bilgiler yayilabilmektedir.
Bunlar kasith olarak yapilabilecegi gibi paylasilan habere bilingsizce katilim
goOsterenlerin destegiyle kar topu etkisi gosterebilmektedir. 2011 yili Londra
protestolarinda sosyal medya Uzerinden paylasilan asilsiz bilgileri derleyerek analiz
eden The Guardian gazetesinin paylasmis oldugu raporda; isyancilar hayvanat
bahcelerine saldirarak hayvanlar1 serbest birakti, isyancilar McDonald’s’ta kendilerine
yemek yapiyorlar, polis 16 yasindaki bir kiz ¢ocugunu darp etti, London Eye atese
verildi, isyancilar Birmingham’daki cocuk hastanesine saldirdi, Londra’da askerler
sokaga indi ve Miss Selfridge magazasi kundaklandi gibi asilsiz haberlerin paylasildigi
ve milyonlarca etkilesim aldig1 goriilmiistiir. 2° Bu yuzden gerekli miidahaleler
yapilmadan 6nce SOCMINT yonteminden elde edilen verilerin mutlaka dogrulanmasi
gerekmektedir. En eski fakat en givenilir yontem olan HUMINT (insani istihbarat)

yontemi bu dogrulama islemi igin etkin bir bigcimde kullanilabilir.

209 |_SE, Policy Engagement Network, Interception Modernisation Programme, 2009, s. 56-57.

210 The Guardian, How Riot Rumours Spread on Twitter, 2011, (Cevrimici)
https://mww.theguardian.com/uk/interactive/2011/dec/07/london-riots-twitter (Erisim tarihi: 24 Nisan
2021).
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Bu durum tam tersi sekilde gergekleserek HUMINT in tamamlayicis1 olarak SOCMINT
yontemi de kullanilabilir. Bir donem internette yayincilik yapan kisileri yetkililere sahte
ihbarlarda bulunarak silahli timlerin gonderilmesi zerine ortaya ¢ikan SWATTING
terimi bircok insanm magdur olmasmna sebebiyet vermistir. Ihbar geldigi anda canli
yayinda olan birgok yaymci izleyicileri oniinde tutuklanmustir.?!! Ozellikle SWATTING
gibi olas1 sahte ihbarlarm 6niine SOCMINT faaliyeti ile gecilebilir.

3.3.1.6. Dagitim

Dagitim istihbarat surecinin son asamasidir. Toplanan verilerin islemlerden gegirilerek
karar vericilerin ihtiyag duydugu bilgi haline getirilip sunulmasini 6ngérmektedir.
Istihbaratm yaymm ve dagmtimindaki en onemli faktor, bilgiyi etkili bir sekilde
iletmektir. Bu brifing metin seklinde yazili veya gorsel sekilde sunum olarak
yapilabilecegi gibi s6zIlu olarak da yapilabilmektedir. Kompleks durumlarda bilginin
anlagilabilirligi kisiden kisiye degisebilecegi igin raporlar dikkatli ve 6zenli bir sekilde
hazirlanmalidir.

3.3.2. Sosyal Medya Istihbaratinda Yasalhk

Istihbarat stireci hakkinda bilinen en bilyilk yanlislardan birisi personellerin hukuk dis1
faaliyetlerde bulunabilecegidir. Hollywood etkisinden kaynaklanan bu alginin aksine
istihbarat personeli her devlet ¢alisan1 gibi kanunlar tarafindan denetlenen bir
memurdur. Bu baglamda Tirkiye Cumhuriyeti’nin istihbarat servisi Milli Istihbarat
Teskilatnin kamu idarelerinin bagli oldugu denetim mekanizmalar1 2937 numarali
Kanun’da belirtilmistir. 2> Bu baglamda SOCMINT yontemi her ne kadar agik
kaynaklardan yararlanmiyor olsa da vatandaslarin mahremiyetine ve veri gizliligi
politikalarina uygun sekilde yiritiilmesi gerekmektedir. Bu baglamda AIHM (Avrupa
Insan Haklar1 Mahkemesi), 1981 yilinda yapilan Avrupa Konseyi Kongresi’nde kisisel
verileri “kimligi belirli veya belirlenebilir kisiler ile ilgili bilgi” olarak tanimlamis ve
0zel hayatin gizliligi ile ilgili 8. Madde’de “1. Herkesin 0zel hayatina, aile hayatina,

konutuna ve yazigmalarina saygi gosterilmesi hakki vardir, 2. Bu yasal hak

211 Rob Kalaijan, 5 Streamers Who Were SWATTED During a Live Stream, Sportskeeda, 2021,
(Cevrimigi) https://www.sportskeeda.com/esports/5-streamers-swatted-live-
stream#:~:text=Swatting%20is%20when%20a%20person,get%20caught%20live%200n%20stream
(Erisim tarihi: 24 Nisan 2021).

212 T.C. Cumhurbagkanligi Mevzuat Bilgi Sistemi, Devlet Istihbarat Hizmetleri ve Milli Istihbarat
Teskilati Kanunu, 2937 sayili Kanun, (Cevrimici)
https://mww.mevzuat.gov.tr/MevzuatMetin/1.5.2937.pdf  (Erisim tarihi: 24 Nisan 2021), (Erisim
tarihi: 24 Nisan 2021).
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dogrultusunda, ulusal giivenlik, kamu giivenligi, Ulkenin ekonomik refahi, diizensizligin
ve sucun Onlenmesi, sagligm, ahlakin veya baskalarnin haklarinin korunmasi disinda
bu hakkm kullanimma higbir kamu mudahalesi olmayacaktir.” ifadeleriyle giivence
altina almmustir.?*3
Bu madde ile kisisel verilerin “keyfi mudahalelere” karsi glivence altina alimmasiyla
birlikte spesifik ihtiyaglar dogrultusunda kullanilabilecegi de belirtilmistir. Bu da
geleneksel givenlik modelinde oldugu gibi mesru siddet tekelinin devletler tarafindan
kullanilabilir oldugunu gostermektedir. Kisisel Verilerin Korunmas: Kanunu’nda ise
kigisel veriler i¢in benzer bir tanim yapilmaktadir; “Kimligi belirli veya belirlenebilir
nitelikteki gercek kisiye iliskin her turli bilgidir.” Burada gergek kisi ibaresi ile tiizel
kisilerin verilerinin kanun kapsami disinda kaldigi gortlmektedir. Ayrica “her tirli
bilgi” ifadesinin ¢ok genis bir kapsami bulunmakta ve hangi bilgilerin kisisel veri olarak
kabul edilecegine iliskin bir esas belirtilmemektedir. Bu sebeple dnemli olan verinin
herhangi bir gercek kisi ile iligkilendiriliyor veya o gercek kisiyi tanimlayabilir
olmasidir.?%*
Bu baglamda kisilerin verilerinin islenmesine onay verdigi “agik riza” kavramina da
deginilmelidir. Acik riza kavrammin gegerliligi ic¢in veri sorumlular1 tarafindan
detaylandirilmas1 ve belirli bir duruma 06zgiilenmis olmasi gerekmektedir. Yani,
“Sizlere daha kaliteli hizmet sunabilmek icin verilerinizin islenmesine onay veriyor
musunuz?” seklinde almacak beyan kanunen gegerli olmayacaktir.?®® Buna bir 6rnek
olarak Facebook sirketinin kullanicilarindan aldigi yasal izinler su sekilde ifade
edilmistir;

“Fikrt mulkiyet haklar: kapsamindaki icerikleri Uriinlerimizde veya

Uriinlerimizle baglantli  sekilde paylastiginizda, yayinladiginizda

veya yiiklediginizde,; icgeriklerinizi barmmdirmamiz, kullanmamiz,

dagitmamiz, degistirmemiz, c¢alistirmamiz, kopyalamamiz, herkese

acik olarak sunmamiz veya gostermemiz, cevirisini yapmamiz ve

213 Europen Court of Human Rights, Internet: Case-law of the European Court of Human Rights, Data-
Protection and Retention Issues Relevant for the Internet, 2015, (Cevrimici)
https://www.echr.coe.int/documents/research_report_internet_eng.pdf (Erisim tarihi: 25 Nisan 2021),
s. 7/62.

214 KVKK, Kisisel Verilerin Korunmas1 Kanunu Hakkinda Sik¢a Sorulan Sorular, 2018, s. 21.
25 KVKK, a.g.e., s. 23.
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threvlerini olusturmamiz igin bize munhas:» olmayan, devredilebilir,
alt lisanslanabilir, telifsiz ve uluslararas: bir lisans vermis olursunuz.
Bu baglamda 6rnegin Facebook ta bir fotograf paylastiginizda, bu
fotograft  saklamamiza, kopyalamamiza ve hizmetimizi veya
kullandiginiz ~ diger Facebook Uriinlerini  destekleyen hizmet
saglayicilart  gibi - baskalariyla  paylagsmamiza (yine ayarlariniz
dogrultusunda) izin vermis olursunuz. Bu lisans, icerikleriniz

sistemlerimizden silindiginde sona erer. "2

Bir bagka sorunsal ise kullanicilarin profillerini herkese agik hale getirmesinin tek
bagina verilerin islenmesine agik riza gosterip gostermemesidir. Bu gergevede yine
KVKK’nin 5. Madde’sinin d. bendinde “ilgili kisinin kendisi tarafindan alenilestirilmis
olmas1” agik riza aranmadan kisisel verilerin islenmesini mimkin kilacagi
belirtilmistir.?*” Yani, ilgili kisinin paylasmis oldugu verileri alenilestirmesi, bu verileri
ne amach paylastigmi belirtmesiyle gerceklesmektedir. Ornegin; kisinin ikinci el esya
satis1 yapmak icin bir sosyal ag sitesinde kisisel telefon numarasmi paylasmasindaki
amag potansiyel alicilarin kendisi ile iletisime ge¢cmek igin kullanmasidir. Telefon
numarasi bir baskasi tarafindan bu amacla kullanilirsa yasal, fakat alinan bu verinin
baska amaglarla kullanilmas: yasal olmayacaktir.?'8

Genel anlamda siber uzay, 6zelinde ise sosyal medya kompleks yapilara sahip oldugu
icin bu alanlarm hukuki zeminini oturtmak oldukca zordur. Gergek hayatta bir kisinin
yasin1 6grenip bunu baskalariyla paylasmak su¢ teskil etmezken siber uzayda bu durum
veri hirsizligi olarak nitelendirilebilir. Bu baglamda insan haklarina uygun bir sekilde,
kamuoyu guvenine ve toplumsal diizene zarar vermeden SOCMINT yodnteminin hukuki
zemininin olusturulmas1 gerekmektedir. Hangi durumlarda bu yonteme basvurulacagi,
ne gibi verilere nasil erisim saglanabilecegi gibi yasal yetkilerin hukuken belirlenmesi

gerekmektedir. SOCMINT’in kullanilabilecek bir yontem olmasiyla beraber maruz

216 FACEBOOK, Hizmet Kosullari, (Cevrimici) https://www.facebook.com/legal/terms/update (Erisim
tarihi: 25 Nisan 2021).

A7 KVKK, a.g.e., s. 24

28 KVKK,  “Alenilestirme”  Hakkinda  Kamuoyu  Duyurusu, 2020,  (Cevrimigi)
https://imww.kvkk.gov.tr/lcerik/6843/-ALENILESTIRME-HAKKINDA-KAMUOY U-DUY URUSU
(Erigim tarihi: 25 Nisan 2020).
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kalinacak bir yontem olmasi da g6z dniinde bulundurulur ve bilisim hukuku baglaminda
henlz nitelikli bir zemin olusturulamadig1 hesaba katilirsa, siber guvenlik konusunda en
zayif halka olan kullanicilarin  ve sirketlerin veri mahremiyeti konusunda
bilgilendirilmesi gerekmektedir.

3.3.3. Sosyal Medya Istihbaratinin Faydalar

Kabaca emekleme asamasinda olan sosyal medya istihbaratinin, diinya genelinde ciddi
oranda artig gosteren kullanimi ve bu ortamdan elde edebilecek verilerin dnemli
derecede fazla olmasi1 sebebiyle bazi faydalar1 bulunmaktadir. Onleyici bir faaliyet olan
istihbarat strecine, suc ile ilgili verileri eylemin gergeklesmesinden Once saglama
potansiyeli olan SOCMINT’in operasyonel faydalarmin yani sira dizenli olarak analiz
yapmaya elverisli veriler sayesinde mevcut durum hakkinda ¢ikarimlar yapmaya ve
gelecege dair oOngorilerde bulunmaya imkén saglamaktadir. Calismanin ©Onceki
bélumlerinde basitce deginilen faydalar bu bdlimde U¢ baslik altinda incelenecektir.
Bunlar gercek-zamanli durumsal farkindalik, gruplara katilim ve sugun Onlenmesi ve
kovusturulmasi i¢in motivasyonun belirlenmesidir.?*°

3.3.3.1. Gergek-Zamanh Durumsal Farkindahk

Durumsal farkindahk kavrami ilk olarak Alman havaci Oswalde Boelke tarafindan
dismandan 6nce mevcut durumun farkina vararak Ustunlik kazanmak amaci ile
kullanilmistir. 2° Cevresel faktorler ve olaylarm zaman-mekan iliskisine gore
algilanmasiyla hem mevcut durumu tanimlama hem de gelecek hakkinda 6ngorude
bulunma imkani1 tanimaktadir. Yeni medyada haberlerin yayilmasinin ve olusturdugu
etkinin geleneksel medyaya gore daha fazla olmasi sebebiyle sorunun tespit edilmesi,
veri akismmn ¢ok daha hizli oldugu sosyal medya uUzerinden etkin bir bigcimde
yapilabilmektedir.

Ornegin; cografi konum teknigiyle paylasim yapanlarm yerinin tespit edilmesi, belirli
bir konumda olas1 siddetle ilgili paylasimlarin artmasi ile bdlgeye daha hizli ve daha
etkili bir durum midahalesi yapma imkani tanimaktadir.??! Yapilan bir ¢alismada,
sosyal medya paylasimlarinin bir sistem araciligiyla sorulara tabi tutularak durumsal

farkindalik olusturmanm mimkin olup olmayacag: test edilmistir. Orneklem olarak

219 Omand, vd., a.g.e., s. 805-806

220 Faruk  Ding, Durumsal  Farkindahk, Anka  Enstitisi, 2018,  (Cevrimici)
http://ankaenstitusu.com/durumsal-farkindalik/ (Erisim tarihi: 25 Nisan 2021).

221 Omand, vd., a.g.e., s. 806.
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Boston maratonun bombalanmasinda yaklasik yarim milyon kadar tweet kullanilmis ve
sistem elde etmis oldugu bu tweetlere, “Heniz patlamamis baska bombalarin nerede
oldugu bildiriliyor? Bu mesajlar ne zaman yayildi? Bu mesajlar ne siklikla yayildi?”
gibi sorular sorulmustur. Sonug olarak ise, sistem tweetlere sormus oldugu bu sorular ile
ana akim medyanin haberi yaymlamasindan 11 dakika ©nce sonuca ulagmis ve
geleneksel medyada bahsedilmeyen St. Ignatius Kilisesi ve Mandarin Oriental Hotel’i
gibi insanlarin olaydan sonra toplandig1 lokasyonlar1 da tespit etmistir.???

3.3.3.2. Gruplara Katihm

Pek ¢ok farkli amag icin kullanilsa da sosyal medya temel olarak kitleleri bir araya
getiren iletisim aracidir. Birbirini taniyan veya tanimayan milyonlarca insanin fikirlerini
paylastigi bu ortam, benzer ilgi alanlar1 veya hobileri olan Kkitlelerin gruplar
olusturmasina olanak tanimaktadir. Sosyal medyada yuz yiize iletisimden farkli olarak
kullanicilar profilleri -ki bu anonim olabilir- veya takma isimleriyle iletigim
kurabilmelerinden o6turi bu alanda daha curetkéar olabilmektedirler. Fakat sosyal
medyada olusturulan bu gruplarin hepsi futbol takimlari, arabalar veya populer kilttr
ile alakali icerikler paylasmamaktadir. Calismanin Ter6r Orgiitleri ve Uyusturucu
Kartellerinin Sosyal Medya Kullanimi baslikli boliminde bircok organize sug
orgutinan, kartellerin ve teror drgutlerinin hem propaganda yapmak hem de yeni tyeler
kazanmak gibi amaclarla sosyal medya platformlar1 kullandig1 belirtilmistir.

Bu gibi durumlar emniyet veya istihbarat personelleri icin gruplara katilim saglayarak
gbzlem yapabilme ve hedef olusumlar hakkinda bilgi edinme imkéani sunmaktadir.
Belirli gruplarin faaliyetlerini veya davranislarmi daha iyi anlayabilmek icin gerekli
yasal izinler alindiktan sonra bu gruplarin igine girerek ne gibi motivasyonlarinin
oldugunu, olaylara ne gibi tepkiler verdiklerini, sdylem ve argiimanlarinin neler
oldugunu ve hatta daha spesifik bir sekilde olas1 eylem ve gosteri planlarina iligkin
bilgilere SOCMINT yontemiyle ulasabilmektedir.?®

3.3.3.3. Sugun Onlenmesi ve Kovusturulmasi i¢in Motivasyonun Belirlenmesi
Sugun Onlenmesi ile ilgili bircok c¢alisma ve smiflandirma yapilmistir. Paul J.

Brantingham ve Frederic L. Faust’'un yapmis oldugu smiflandirma U¢ asamadan

222 Brian Ulicny, Jakub Moskal & Mieczyslaw M. Kokar, Situational Awareness from Social Media,
STIDS, 2013, (Gevrimici) https://vistology.com/wp-
content/uploads/2016/02/STIDS2013_T12_UlicnyEtAl.pdf (Erisim tarihi: 25 Nisan 2021), s. 87-93.

223 Omand, vd., a.g.e., s. 806.

103


https://vistology.com/wp-content/uploads/2016/02/STIDS2013_T12_UlicnyEtAl.pdf
https://vistology.com/wp-content/uploads/2016/02/STIDS2013_T12_UlicnyEtAl.pdf

olusmaktadir. ik asamada sug isleme potansiyeli bulunan kisilere miidahale etmek gibi
bir durum yoktur. Bu Onleyici faaliyette suca zemin hazirlayan kosullar hedef
alinmaktadir. Tkinci asama ise sug isleme egilimi olan kisi veya kisilere erken miidahale
ongorulmektedir. Son asama ise sabikali kisilerin tekrar su¢ isleme ihtimallerini
onlemektir. Yani sugun tekrarmi 6nleme amaci bulunmaktadir.??*

Kisileri su¢ islemeye yoOnelten fiziksel ve sosyal kosullarin sosyal medya tzerinden
analiz edilmesi yiksek teknik kabiliyet ve teknolojik imkéan isteyen bir slire¢ olacaktir.
Insanlarin sucu neden isledigini anlayabilmek icin ¢ok detayli analizlerin yapilmas:
gerekmektedir. SOCMINT yoOnteminin buna uygun kabiliyetinin olmasiyla birlikte
strekli olarak izleme yapan yapay zeka ihtiyaci bulunmaktadir.

Sug isleme egilimi olan kisiler ve sabikalilarin sosyal medya verilerinden veya gruplara
katilimda oldugu gibi bulundugu gruplardaki sdylemlerinden ve etkilesimde bulundugu
kullanicilardan motivasyonu anlasilabilir.

Ornegin; Meksikali Jose Rodrigo Arechiga Gamboa, uyusturucu kacgakciligi yapan
Sinaloa Karteli’nin dyesidir. Gamboa, “El Chino Antrax” kullanic1 ismiyle Twitter
sayfasinda liks yasami ve silahli paylasmmlar1 ile sosyal medyada kisa siirede
unlenmistir. Paylasimlar1 sebebiyle kolluk kuvvetlerinin dikkatini Gzerine ceken
Gamboa’nin izini stiren polisler sosyal medya hesaplar1 Gizerinden elde ettikleri ipuglari
ile uyusturucu kacgak¢isini Hollanda’ya sahte kimlik ile giris yapmaya calisirken
yakalamistir. Kartelin baskan yardimcisi olan babasi Serafin Zambada Ortiz ise sadece
liks yasamini paylagsmakla kalmayarak is yaptiklar1 ortaklarmi da paylastigi her
fotografa etiketlemistir. Oglu gibi babasi1 da yaptigi paylasimlardan bir ay sonra kolluk
kuvvetleri tarafindan yakalanmstir. ?2° Yakalanan Kartel Gyelerinin beraber fotograf
paylastiklart kigiler veya etkilesimde bulunduklar1 kullanicilar bu baglamda Kartel

hakkinda daha detayli verilere ulasilmasina olanak saglayacaktir.

224 paul J. Brantingham and Frederic L. Faust, “A Conseptual Model of Crime Prevention”, Crime &
Delinquency, 1976, Vol. 22, No. 3, s. 290.

225 Jordyn Taylor, “Mexican Cartel Members Post Drug Photos on Social Media, Get Arrested”,
Observer, 2014, (Cevrimigi) https://observer.com/2014/01/mexican-cartel-members-post-drug-
photos-on-social-media-get-arrested/ (Erisim tarihi: 25 Nisan 2021).

104


https://observer.com/2014/01/mexican-cartel-members-post-drug-photos-on-social-media-get-arrested/
https://observer.com/2014/01/mexican-cartel-members-post-drug-photos-on-social-media-get-arrested/

SONUGC

Uluslararasi iligkilerin bas aktorleri olan devletler icin pek ¢ok farkli degisken varhigini
strdarebilmesi icin 6nem tasimaktadir. Guvenlik ise bunlarin en basinda gelmektedir.
Bunu saglayabilmek icin devletler, hakim olduklar1 alan igerisinde mutlak kontrol ve
g6zetim icgldistyle hareket ederler. Bununla da yetinmekle kalmayarak cevresindeki
gelismelerden ve degisimlerden de haberdar olma motivasyonlar1 bulunmaktadir. Fakat
siber uzayin yapisina bakildiginda geleneksel diinya sisteminden c¢ok daha farkli bir
yap1 karsimiza ¢ikmaktadir. Gergek dinyadan cok daha kompleks ve kaotik olan bu
yap1, devletlerin hareket kabiliyetini kisitlamakla birlikte onlarm reel dunyada
karsilastig1 tehditleri doniistiirerek tam olarak hakim olamadiklar1 bu alanda yeni bir
meydan okuma olarak karsilarma ¢ikarmaktadir.

Bu cercevede devletlerin karsisma ¢ikan bu meydan okumalardan en dnemlisi internet
ve sosyal medyadir. Reel dinyada 5 kisilik bir ayrilikgr grubun iktidara verebilecegi
zarar ¢ok kisithiyken, siber uzaym tanimis oldugu imkanlar dogrultusunda 5 kisilik bir
hacker grubu devletin islevini aksatabilecek diizeyde zarar verebilmektedir. 11 Eylil
saldirilarinin sonucu olarak degisen diinya diizeni ve uluslararas: iliskiler alanina
kazandirdigi yeni kavramlar, dijitallesme ve siber devrimler ile siber uzayda
gelenekselden farkl: sekillerde tezahir etmektedir.

Onleyici bir faaliyet olan istihbarat, her teknolojik gelisme gibi internet ve sosyal
medyanin imkanlarindan da yararlanmaktadir. Ozellikle sosyal medyanm sunmus
oldugu buyuk veri gruplar: istihbarat verisi niteliginde olmasa dahi ipucu niteligi
tagtyabilmektedir. Bu baglamda hazirlanan tez ¢alismasinin sonucu olarak sosyal medya
Uzerinden elde edilen verilerin belirli asamalardan gegirilip diger istihbarat
disiplinleriyle teyit edilmesiyle istihbarat siirecinde kullanilabilecegi tespit edilmistir.
Fakat heniiz cok yeni bir yontem ¢esidi olan SOCMINT’in sunmus oldugu bu imkénlara
karsilik bazi dezavantajlar1 bulunmaktadir. Ik olarak belirtilmesi gereken nokta
SOCMINT’in “tek basina” bir istihbarat yontemi olarak kullanilmasmm uygun
olmayacagidir. Sosyal medyanin muazzam bir veri potansiyeli olmasina karsilik,

buradan elde edilecek verilerin giivenirliligi diger istihbarat disiplinlerine gore ¢ok daha
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stiphelidir. Bu ylzden elde edilen verilerin mutlaka diger veri toplama yontemlerinden
yararlanilarak teyit edilmesi gerekmektedir.

Diinya nufusunun %53,6’sina tekabiil eden 4,20 milyar kullanicinin stirekli olarak veri
girisi yapiyor olmasmin sosyal medya platformlar: Gzerinden uygulanacak SOCMINT
faaliyetlerine olumsuz etkisi olacaktir. Bu durum sosyal medyanin yapisinda ¢ok fazla
veri bulundurmasi1 ve verilerin analiz edilmesinde geleneksel yontemlerden
faydalanilmasina engel olmaktadir. Buylk veri kimeleri arasindan ihtiya¢ duyulan
spesifik verilerin ayiklanmasi ve smiflandiriimasi makine dgrenmesi ve yapay zeka
algoritmalarma ihtiya¢ duyuldugunu gostermektedir. Ayni zamanda sosyal medyada
kullanilan jargonun ve kisaltmalarin gerek makine ogrenmesi ve yapay zeka
algoritmalarina tammlanmasi1 gerek ise istihbarat analizcileri tarafindan dogru
algilanabilmesi i¢cin bu alanda c¢alisacak personellerin sosyal medya ve internet
jargonuna hakim kisilerden olusmas: gerekmektedir. Sonuc¢ olarak veri toplama,
smiflandirma ve analiz etme asamalarinda algoritmalardan yararlanilacak olsa da nihai
karar1 verecek olan insan akhidir. Bu baglamda SOCMINT y6nteminin uygun bir
sekilde kullanimu i¢in teknik imkanlar ve nitelikle personellere ihtiya¢ duyulmaktadir.
Hali hazirda yapay zekad ve makine 6grenmesi gibi ¢alismalar1 yirlten 6zel yazilim
sirketleri, SOCMINT yontemi agisindan yetkinligi tam anlamda kazanamamus istihbarat
servisleri icin faydalanilabilecek birer destekleyici unsur potansiyeli tasimaktadir.
Bunun yami sira sosyal medya Uzerinden planli ve organize bir sekilde kolektif bir
bilincin olusturulabilecegi tespit edilmistir. SOylemlerin kitlelere hizli bir sekilde
aktarilmasmi saglama imkanindan 6turl yeni toplumsal hareketlerin argiimanlarini
sosyal medya tzerinden yurGtmesi, sosyal medyanin etkilesim Uzerine kurulu yapisinda
kar topu etkisi olusturarak kisa stirede geleneksel yontemlerin ulasamayacagi sayidaki
Kitlere ulasmasma olanak saglamaktadir. Kasitli veya kasitsiz olarak paylasimlar
Uzerinde oynamalar yapilmasinin argiimanlarin Kitleler Uzerindeki tesirinin daha etkili
bir bicimde yayilmasina neden olmaktadir. Orneklem olarak incelenen Arap Bahari
hareketlerinde, sosyal medyanin bir iletisim arac1 olarak kullanildig: ve kolektif bilincin
buradaki blog yazilar1 ve paylasimlar ile olusturulabildigi gOriilmiistiir.

Internetin  Gzgirliikgli mottolarmdan kaynakli olarak devletlerin buradaki gézlem
faaliyetlerinin olabildigince hassas ve yasalara uygun sekilde yapilmasi gerekmektedir.
Panoptikon go6zetim metaforunda oldugu gibi g0zetleyenin goOriinmezligi ilkesi

SOCMINT faaliyetinde elde edilebilecek veri miktarina dogrudan etki edecektir.

106



Toplumun sosyal medya Uzerinden gdzlemlendigi ve buradaki yaptiklar1 paylagimlar
sebebiyle cezai yaptirimlara maruz kalabilecegi diisiincesi insanlarin sahsi olarak oto-
sansur uygulamalarina sebebiyet verebilir. Bu durumda direkt olarak istihbarat
birimlerinin sosyal medyada toplayabilecegi potansiyeli verilerin azalmasina neden
olacaktir.

Calismanm saptamis oldugu olgulardan bir tanesi de siber guvenlik konusunda
kullanicilarin  ve 0zel sirket personellerinin yeterince bilingli olmadigidir. Sanal
diinyanin artik gercek bir dunya sekilde algilanmasi gerektigi bilinci topluma
aktartilmalidir. Nasil Ki bir insan dogdugu gibi bir Glkenin vatandasi oluyorsa,
kullanicilar da internete baglandigi an ashinda dijital bir vatandaslik almaktadir. Bu
baglamda reel dinyada kucik yasta sosyal bilgiler ve vatandaslik gibi dersler ile
bireylerin topluma ve kanunlara sorumluluklar1 6gretiliyor ise yine kiicik yasta siber
diinyanm gerekliliklerinin dgretilmesi gerekmektedir. internet kullanimmmn 6 ila 7
yaslarina kadar distiigtinii g6z 6niinde bulunduracak olursak, ilkokullarda internet ve
sosyal medya kullanimmna dair egitimler verilmesi kritik 6nem tasimaktadir. Veri
giivenligi, internetteki tehditler ve siber zorbalik gibi bilinclendirici faaliyetler gelecek
nesillerin interneti ve sosyal medyayr daha kontrolli ve glvenli bir bigimde
kullanmasina olanak saglayacaktir. Keza ayni durum sirket ¢alisanlar: igin de gecerli
olmaktadir. Sirketlerde personellerin ve yonetim ekiplerinin bilinglenmesi igin siber
guvenlik egitimleri verilmesi, ilerleyen siirecte yasanabilecek siber saldirilara kars1 daha
bilingli ve sogukkanli midahalelerde bulunulmasina yarayacaktir. Bunlara ek olarak
bilisim hukuku agismmdan da bir¢cok Ulkenin heniiz uygun zemini olusturamadig:
gOriilmiistiir. Bu baglamda hem veri giivenligi agisindan siber saldirilara karsi cezai
yaptirimlarin netlestirilmesi hem de SOCMINT yonteminin uygulanabilmesi icin yasal
zemininin olusturulup amag ve kapsamlarinin belirlenmesi gerekmektedir.

Bunlarim yan1 sira SOCMINT faaliyetlerinin istihbarat birimleri agisindan birgok
faydas1 olabilecegi tespit edilmistir. Sosyal medya verilerinin sistematik bir bi¢imde
takip edilmesi durumsal farkindahk olusturulmasinda etkili olacaktir. Boylelikle hem
istihbaratin Onleyici faaliyet niteligi uygulanabilir hem de gelecege dair 6ngorulerde
bulunulabilir. Ayrica deprem, sel veya hortum gibi dogal afetlerde miidahalelerin hizli
bir sekilde dogru noktalara yapilmasina imkan saglayabilir. Gruplara katilim eylemi ile
guvenlik birimleri sosyal medya Uzerinden hedef olusumlar hakkinda bilgi edinme

imkani bulmaktadir. Bu durum gelecek donemde planlanan bir eylem hakkinda bilgi
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verebilecegi gibi gozlemlenen yapmin argiimanlar1 ve sdylemleri hakkinda veriler de
sunmaktadir. SOCMINT yontemi ile su¢ potansiyeli olan kisiler ve etkilesimde oldugu
kullanicilar gozleme tabi tutularak su¢ motivasyonu anlasilabilir ve gerekli durumlarda
onleyici midahalelerde bulunulabilir. Orneklem olarak incelenen Meksika Karteline
bagl bir uyusturucu kacak¢isinin sosyal medya Uzerinden paylastigi igeriklerden
yapmis olduklar1 faaliyet ve is ortaklar1 tespit edilmis olup, sistematik inceleme
sonrasinda edilen veriler 1s1¢inda havalimaninda sahte kimlikle ¢ikis yapmaya
calisirken tutuklanmasi gergeklestirilmistir.

Ayn1 zamanda makine 6grenmesi ve sentiment analysis algoritmalariyla sosyal medya
uzerinden duygu analizleri yapilabilmekte ve kullanicilarin spesifik olaylar karsisindaki
tepkileri Olctlebilmektedir. Bu uygulama potansiyel yagmalama veya protesto gibi
eylemlerin 6nceden tespit edilebilmesine olanak saglamaktadir.

Sonu¢ olarak SOCMINT uygulamasmin istihbarat surecinde kullanilabilecek etkin
bilgilere ulasabilecegi tespit edilmistir. Fakat “etkin” bir bicimde kullanilabilmesi igin
uygun bir hukuki zemine, yapay zekd ve makine 6grenmesi gibi teknik imkanlara,
nitelikli personellere ve bunlarindan hepsinden daha 6nemlisi elde edilen bilgileri
dogrulayabilecek HUMINT destegine ihtiyac1 bulunmaktadir. Istihbarat ¢alismalarinda
unutulmamasi gereken en dnemli konulardan bir tanesi HUMINT’in énemidir. Teknik
imkanlar ne kadar fazla olursa olsun bir istihbarat servisinin asil gicund insani
istihbarat kabiliyeti gostermektedir. Neticede SOCMINT ydntemi gibi bircok istihbarat
disiplini ihtiya¢ duyulan verileri toplayabilir, fakat bu bilgileri teyit edebilecek veya
kapali kapilar ardindaki spesifik bilgileri aktarabilecek olan HUMINT *tir.
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