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OZET

BANKACILIKTA COSO ve COBIT MODELLERINE GORE
RISK MATRISININ OLUSTURULMASI: BIREYSEL KREDILER
SURECINE ILiSKIN BiR UYGULAMA

Yirttiilen faaliyet ve operasyonlarda ortaya ¢ikan gelismeler ve degisiklikler,
isletmenin kontrol ortamina ait denetim kapsamini da etkilemis olup, bilgi sistemleri
denetiminin Oneminin artmasmna neden olmustur. Diger bir ifadeyle, isletmenin is
stirecleri kapsaminda bir degisiklik olmasa bile bilgi teknolojilerinin kullaniminin
artmasi, faaliyetlerin yiiriitiilme seklini, karmasikligini ve is siirecleri iizerindeki kontrol

noktalarini etkiledigi gibi bu faaliyetlerin denetim siirecini de etkilemistir.

Calisma igerisinde bankalarda bireysel kredi faaliyetleri kapsaminda yiiriitiilen
temel ve alt siiregler incelenmis, operasyonlarda yer alan anahtar riskler kalitatif yontem
kullanarak tanimlanmistir. Tanimlanmis olan riskleri minimize edecek olan kontrol
faaliyetleri tespit edilerek risk matrisi olusturulmustur. Bu ¢alismanin konusu,
operasyonel ve bilgi teknolojilerine ait risklerin, bir bankaya ait operasyonel faaliyetleri
tizerindeki etkilerinin yonetilmesi ve kontrol edilmesi amaciyla risk matrislerinin COSO
ve COBIT kontrol modellerine gore nasil olusturulmast gerektigi yoniinde bir 6neride

bulunmak ve fikir vermektir.

Calismanin amaci, bagimsiz denetim faaliyetlerinde 6zellikle bankacilik sektorii
gibi; bilgi sistemlerinin yogun olarak kullanildig: sektorlerde bilgi sistemleri riskleri ile
operasyonel risklerin 6nemini vurgulamak ve s6z konusu risklerin minimize edilmesi
amaciyla uygulanmasi gereken kontrol islemleri ve bu kontrol islemlerinin COSO ve

COBIT kontrol bilesenleri ile olan iliskisini a¢iklamaktir.

Anahtar Kelimeler: Risk, Kontrol, Risk Matrisi, COSO, COBIT, Operasyonel
Risk, Bilgi Teknolojileri Riskler, Bireysel Krediler



ABSTRACT

BUILDING RISK MATRIX BY COSO AND COBIT MODELS
IN BANKING SECTOR: AN APPLICATION FOR CONSUMER
LOAN PROCESS

Developments and changes in the activities and operations have also affected
audit scope of control environment of the enterprise and have increased the importance
of auditing information systems. In other words, the increase in the use of information
technology, even if there is no change in the business processes, has affected the way the
activities are conducted, the complexity and control points on the business processes as

well as the audit process of these activities.

In the study, the basic and sub-processes carried out in the scope of consumer
loan activities in the banks were analyzed and key risks involved in loan operations are
defined using by qualitative methods. A risk matrix was established by identifying the
control activities that would minimize the identified risks. The main focus is on
operational and IT risk in this study and a risk matrix based on COSO and COBIT control
models has been create to manage and effectively control of operational and IT risks.

The aim of the study is, to emphasize the importance of information systems
risks and operational risks in especially in the banking sector; where information systems
are used extensively and to explain the control procedures that should be applied in order

to minimize such risks and their relation with COSO and COBIT control components.

Keywords: Risk, Control, Risk Matrix, COSO, COBIT, Operational Risk, IT

Risk, Consumer Loans
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GIRIS

Bilgi ¢aginin 6neminin bir kat daha artti§i bugiinlerde, bilginin 6nemi ve
ulasilabilirligi énemli ve maliyetli bir hale gelmistir. isletmeler bilgiye daha hizli ve
efektif bir sekilde ulasabilmek ve rekabetin artmis oldugu kosullara, degisimlere daha
hizl1 ayak uydurabilmek amaciyla yiiriittiikleri faaliyet sonuclarini degerlendirebilmek ve
degerlendirme sonuclarini daha ¢abuk raporlayabilmek amaciyla; gerceklestirdigi bircok
faaliyeti bilgi sistemleri ile birlikte otomatik hale getirmeye baslamistir. {s siireclerinde
yer alan bircok faaliyetin otomatik hale getirilmesi, islemlerin yiiriitiilmesinde rol alan

sistemlerin kontrol edilmesi ve denetlenmesi ihtiyacini ortaya ¢ikarmistir.

Isletmelerde yer alan is siireglerinde bilgi sistemlerinin kullanilmasi, hem
stirecin daha efektif, hem de daha hizli bir sekilde yiiriitiilmesini saglamaktadir. Bilgi
sistemlerinin kullaniminin yaninda yiriitiilen faaliyetlere ait tam, dogru ve etkin bir
kontrol ortaminin olusturulmamasi, isletme biinyesindeki faaliyetlerin hatal1 veya yanlis

bir sekilde yiiriitiillmesine neden olabilir.

Yirttiilen faaliyet ve operasyonlarda ortaya ¢ikan gelismeler ve degisiklikler,
isletmenin kontrol ortamina ait denetim kapsamini da etkilemis olup, bilgi sistemleri
denetiminin Oneminin artmasina neden olmustur. Diger bir ifadeyle, isletmenin is
stiregleri kapsaminda bir degisiklik olmasa bile bilgi teknolojilerinin kullaniminin
artmasi, faaliyetlerin yiiriitiilme seklini, karmasikligini ve is siirecleri tizerindeki kontrol

noktalarini etkiledigi gibi bu faaliyetlerin denetim siirecini de etkilemistir.

Isletmelerde vyiiriitiilen faaliyetlerin bilgi teknolojileri aracilig1 ile yiiriitiilmesi,
isletmeye ait muhasebe ve finansal raporlama siireclerinde bilgi sistemlerinin kullanimini
arttirmistir. Kullanimin artmasit muhasebe ve muhasebe islemlerine ait olusan finansal
raporlamaya ait genel is akis semasmi ve uygulamasini degistirmemekle birlikte,
operasyonlar sonucunda olusan finansal bilgilerin islenmesini, saklanmasini ve
aktarilmasini direkt olarak etkilemektedir. Bu durum isletme biinyesinde olusturulan i¢

kontrol ortaminin yapisin1 da degistirmektedir. Bu degisiklikler ve gelismeler, finansal



denetim kapsaminin temelini degistirmekle birlikte, finansal denetimin bir pargasi olan
bilgi sistemleri denetim faaliyetlerinin de 6nemini arttirmistir. Finansal denetimin nihai
amacinda ve kapsaminda herhangi bir bir degisiklik olmamakla birlikte; isletme
biinyesinde bilgi teknolojilerinin kullaniminin artmasi, faaliyetlerin yiiriitiilme seklini ve
is stirecleri tizerindeki kontrol noktalarini, risk tanimlamalarini etkiledigi gibi denetim

siirecini ve yiirlitiilen operasyonel islemleri de etkilemis bulunmaktadir.

Yukaridaki belirtilen gelismeler kapsaminda finansal piyasalar igerisinde dnemli
bir yere sahip olan bankacilik sektorii biinyesinde yer alan bir¢ok faaliyet icerisinde bilgi
teknolojilerinin kullanim alan1 artis gostermistir. Teknolojinin gelismesine bagl olarak
calisma igerisinde bankacilik sektoriinde yer alan faaliyetlere ait is siiregleri
degerlendirilmis ve bankalarin kredi siiregleri igerisinde 6nemli bir yere sahip olan

bireysel krediler siirecine ait islemlerin incelenmesine karar verilmistir.

Bankalar agisindan bireysel krediler, risklerin dagitilabilmesi agisindan énem
arz etmektedir. Bireysel kredilerin ticari kredilerden farki; daha kiiciik tutarlarda ve daha
fazla misteri tarafindan kullanilmalaridir. Bu durum bankalar tarafindan dikkate alinarak;
biinyesinde yer alan kredi portfoylerini ¢esitlendirmelerine neden olur. Bu
cesitlendirmenin amaci; s6z konusu kredilerin kullanilmasini saglamaktadir. Bankalar
portfoylerini bireysel kredi cesitleri ile genis bir alana daitarak, karsi karsiya
kalabilecekleri riskleri en aza indirgeyebilirler. Bireysel kredi kullanicilar ile ticari kredi
kullanicilart degerlendirildiginde; c¢esit olarak bireysel kredi kullanan kullanicilarin;
pazarlik giiciiniin, ticari kredi kullanan kurumlara oranla daha disiiktiir. Bu durum; kredi
yiikitimliiliiklerini yerine getirmede kisisel itibar faktoriine ait etkinin yiiksek olmasina,
krediden alinan faiz ve komisyonlarin nakit giriginin saglanmasina ve banka kredi
portfOyiiniin ¢apraz satis imkaniin bulunmasina bagl olarak bankalar i¢in bireysel
krediler karl1 bir alan olmaktadir. Calisma kapsaminda bireysel krediler siirecine ait ana
ve alt siireclerin secilme nedeni, bireysel krediler siireci icerisindeki {iriin ¢esitliliginin ve
islem adedinin fazla olmasindan kaynaklanmaktadir. Islem cesitliligi ve sayis1 fazla olan

operasyonlarda hata sayisinin ortaya ¢ikma olasiligi yiiksek olabilmektedir.

Bireysel krediler siirecinin 6rnek olarak segilmesiyle birlikte; krediler siireci

igerisindeki bireysel kredi faaliyetlerine ait ana ve alt siiregler dikkate alinarak, ilgili



stireglerdeki olusabilecek olan riskler belirlenmis ve bu riskleri minimize edecek olan
manuel ve/veya otomatik kontrollerin COBIT (Objectives For Information and related
Technology) ve COSO kontrol hedefleri ile baglantis1 kurularak, risk matrisinin
olusturulmasi saglanmistir. Bireysel krediler siireci igerisindeki temel, anahtar risk ve

kontroller dikkate alinmistir.

Calisma kapsaminda, bireysel krediler siireci igerisinde COBIT ve COSO
kontrol hedeflerinin hangi seviyede baglantili oldugu incelenmeye caligilmistir.
Calismada, banka biinyesinde gergeklestirilen operasyonel faaliyetler icerisinde bilgi
teknolojileri kaynaklarmmin yogun olarak kullanilmas1 durumunda; operasyonel
faaliyetlere bagli olarak gergeklesmesi muhtemel risklere ait olusturulan kontrollere

temel olugturan COBIT ve COSO kriterlerinin baglant1 diizeyi incelenmistir.

Calismanin amaci, bagimsiz denetim faaliyetlerinde 6zellikle bankacilik sektorii
gibi; bilgi sistemlerinin yogun olarak kullanildigi sektorlerde bilgi sistemleri riskleri ile
operasyonel risklerin 6nemini vurgulamak ve s6z konusu risklerin minimize edilmesi
amaciyla uygulanmasi gereken kontrol islemleri ve bu kontrol islemlerinin COSO ve

COBIT bilesenleri ile olan iliskisini agiklamaktir.

Mevcut durumda uygulamanin ana problemi, bankacilik sektoriinde faaliyet
gosteren bankalarin siireglere ait risk matrisleri ve kontrol kataloglar1 olusturulmus
olmasina ragmen; ilgili risk matrisleri ve kontrol kataloglari; COSO ve COBIT bilesenleri
acisindan degerlendirilmemektedir. Bankacilik sektoriinde siireglerin etkin bir sekilde test
edilmesi amaciyla siireglere ait olusturulan risk haritasinin, COSO ve COBIT bilesenleri
ile iligkileri kurularak olusturulmasi saglanmalidir. Calisma bu yonden teknoloji agirlikli
olarak calisan bankalar i¢gin referans bir kaynak olusturmakla birlikte, bireysel krediler
stireci igerisindeki temel siirecler 6rnek olarak secilerek, banka biinyesinde yiiriitiilen
diger stireglerin de bu agidan degerlendirilerek, olusturulan ¢alismanin bir 6rneginin diger

stiregler icinde yapilmasi gerektigini ortaya koymaktadir.

Bankalarda bireysel kredi faaliyetleri kapsaminda yiiriitiilen siireglerin ve alt
stireglerin degerlendirilmesi, operasyonlarda yer alan anahtar risklerin kalitatif yontem

kullanarak tanimlanmasi (degerlendirilmesi) ve s6z konusu riskleri minimize edecek olan



kontrol faaliyetleri tanimlanarak, ilgili faaliyetlerin COSO ve COBIT kontrol standartlari
ile olan baglantis1 kurulmaya calisilmistir. Calisma kapsaminda bireysel krediler
stirecinde yer alan anahtar (temel) risk faktorlerinin test edilmesi amaciyla hangi test

islemlerinin denetim kapsaminda uygulanmasi gerektigini ortaya koymaktir.

Calisma igerisinde operasyonel risklerin bilgi teknolojileri riskleri ile olan

iliskileri COBIT ve COSO standartlar1 temel alinarak, bes boliim igerisinde a¢iklanmustir.

Calismanin birinci boliimde isletmelerde 06zellikle bankacilik sektoriinde
yogunluklu olarak kullanilan risk, kontrol ve i¢ kontrol kavramlar1 teorik olarak
aciklanmistir. Calisma igerisinde i¢ kontrol kavraminin amaglarina yer verilmis olup, i¢
kontrol kavraminin 6nemini arttiran gelismelere ve olaylara yer verilmistir. Diinyada ve
Tiirkiye’de i¢ kontrol sistemi ile ilgili olarak gerceklestirilen diizenlemeler agiklanmis
olup, diizenlemelerden en onemlisi olan COSO yapisina, kurumsal risk c¢ercevesi
kapsaminda yer verilmistir. Ilgili boliim igerisinde COSO uygulamasi disinda genel kabul
gormiis olan diger i¢ kontrol yapilandirmalar1 (COBIT, eSAC, SysTrust) tanimlanmustir.
COSO bilesenleri ve bilesenlerin birbirleri ile olan iligkileri ayrintili olarak birinci boliim
icerisinde agiklanmig, anahtar performans gostergesi ve anahtar risk gostergesi

kavramlarina 6zet olarak deginilmistir.

Ikinci boliim igerisinde diger sektdrlerde faaliyet gosteren isletmelerin
karsilastiklar1 ortak risk gesitleri ve bankacilik sektorii biinyesinde karsilasilan risk
cesitlerine yer verilmistir. Boliim igerisinde bilgi teknolojileri kapsamindaki risk
tanimlamasi yapilmistir. Bilgi teknolojileri kapsaminda risk ¢esitlerine yer verilmis olup,

bilgi teknolojileri risklerinin operasyonel riskler ile olan baglantilar1 agiklanmistir.

Bankalarda teknolojinin yogun olarak kullanilmasina baglh olarak karsilasilan
risk ¢esitleri icerisinde yer alan bilgi sistemleri risklerine deginilmistir. B6liim icerisinde
bankacilik sektoriindeki risk degerlendirme metodolojisine yer verilerek, risk matrisi
kavramlarma yer verilmistir. Boliim basliklarinda Basel kriterlerindeki ve Tiirk

Bankacilik sektoriindeki risk yonetiminin igerigine yer verilmistir.

Uciincii béliimde; bilgi teknolojilerine ait risk gesitleri ile ilgili tanimlamalar

yapildiktan sonra; bankalarin maruz kaldiklar1 bilgi teknolojileri risklerinden



etkilenmemek amaciyla bankacilik sektoriinde kullanilan ve benimsenen COBIT kontrol
hedefleri aciklanmistir. COBIT kontrol hedeflerine bagli olarak, bilgi teknolojileri
kontrol standartlarinin tarihsel gelisimleri ve COBIT uygulamasi ile arasindaki farklar
aciklanmistir. Boliim igerisinde COBIT standardinda yer alan “uygulama” ve “genel”
kontrol tanimlamalara detayli olarak yer verilmistir. COSO ve COBIT bilesenleri
arasindaki iliski agiklanarak, bankacilik sektoriinde bilgi sistemleri denetimi ile ilgili

olarak uygulanan yasal mevzuat bilgilerine yer verilmistir.

Dordiincii bolim igerisinde, bankalarin operasyonel olarak gercgeklestirdigi
temel siireglere yer verilmis olup, belirtilen bu siiregler igerisinde yer alan bireysel ve
kurumsal krediler siirecleri ile direkt baglantisi olan kredi ve kredi riski tanimlamalari
yapilmistir. Kredi kavrami, cesitleri, unsurlar1 ve fonksiyonlar1 bu boliim igerisinde
aciklanmaya calisilmistir. Bankalarda gergeklestirilen kredi islemlerine ait siireg

bilgilerine ve kredi yonetimi kavramina yer verilmistir.

Besinci boliim igerisinde agirlikli olarak uygulama calismasina yer verilmistir.
Banka biinyesinde standart bir kredilendirme siireci kapsaminda yer alan temel ve alt
siirecler tanimlanmis olup, s6z konusu siireclere ait is hedefleri belirlenmistir. Is
hedeflerine ait karsilagilabilecek risk tanimlamalar1 ortaya konulmus olup, risk
tanimlamalarina ait kontroller belirtilmistir. Stire¢ ve alt siire¢ kapsamindaki kontroller,
COSO ve COBIT kontrolleri kapsaminda degerlendirilerek, kontrollerin COSO ve
COBIT kontrol hedefleri ile iliskisi gosterilmistir.

COBIT ve COSO kontrol hedeflerinin birlikte kullanilmasi durumunda,
bankacilik sektoriine ait kredi siireci igerisindeki hangi standart riskleri minimize

edebilecegi agiklanmistir.

Boliim igerisinde bankalarda yiiriitiilen bireysel kredi islemlerine ait siire¢ ve alt
stiregler yer verilmis, temel risk ve kontrol tanimlamalari yapilmis olup, s6z konusu

kontrol tiirleri COSO ve COBIT bilesenleri ile iliskilendirilmistir.



1. BOLUM
RiSK VE KONTROL KAVRAMLARINA GENEL BAKIS

11 Risk, Kontrol ve i¢ Kontrol Kavramlar

Calismanin bu boliimiinde, bankacilik sektoriinde yer alan faaliyetler icerisinde
yogun olarak kullanilan olan risk, kontrol ve i¢ kontrol kavramlari agiklanmistir. Bolim
kapsaminda ilgili kavramlarin birbirleri ile olan baglantilarina COSO kurumsal yonetim
gergevesinde yer verilmistir. Bu kavramlar ¢alisma igerisinde oncelikli olarak teorik
olarak tanimlanmis olup, bankacilik sektériinde krediler siirecinde operasyonel agidan

ortaya ¢ikan risklerin ve kontrollerin anlasilmasi agisindan biiyiik 6nem tasiyacaktir.

1.2 Risk Kavram ve Onemi

Giiniimiizde biitiin isletmelerin bir kurulus amaci1 bulunmaktadir. Isletmelerin
kurulus amacina ulasabilmek igin isletme biinyesinde olusturulan organizasyon
cercevesinde, biinyesinde kapsam ve icerigine gore bircok faaliyet gerceklestirilir.
Gergeklestirilen faaliyetler bir hedefe yonelik olusturulmakla birlikte, s6z konusu
belirlenen hedefler isletmenin {ist yonetimi tarafindan karara baglanir. Karara baglanan

hedeflere ulasabilmek igin isletmeler risk ve/veya risklerle karsilasabilir.

Risk, her alanda bireyleri, isletmeleri, toplumu yakindan ilgilendiren, yagamin
ayrilmaz bir pargast ve dnemli bir unsurudur. Risk kavrami, giincel hayat igerisinde ¢ok
fazla kullanilmakla birlikte; riskin tanimlamasin1 yapmak olduk¢a zor bir konu olarak
karsimiza ¢ikmaktadir. Risk, belirsizlik ve/veya belirsizligin bir sonucu olarak
tanimlanabilir. Risk; belirli bir zaman araliginda, hedeflenen bir sonuca ulasmada, kayba
ya da zarara ugrama olasiligi veya bir olayin sonucunun tam olarak gerceklesebilme

olanagidir.! Risk kelime anlami olarak “bir tehlikeyi, kayb1 ve/veya zarari ortaya

! Mustafa BASARIR, “Bankalarda Teknoloji Riski ve Yonetimi”, Yiiksek Lisans Tezi,
Istanbul: Marmara Universitesi, Bankacilik ve Sigortacilik Enstitiisii, 2006, s.3.



cikartabilecek bir durumun olugmasi ve Ortaya ¢ikma olasiligidir.” Kelime anlami olarak

“tehlike” anlamini ifade eder.

Risk, her isletmede karsilasilan bir kavram olup, isletmelerin ayrilmaz bir
pargasidir. Isletme biinyesinde yer alan ve her an ortaya ¢ikmaya hazir olan riskler,
isletme biinyesindeki organizasyon igerisinde tam, dogru ve zamaninda tespit edilip,
yonetilmemesi durumunda, isletmenin hedeflerine en kisa silirede ve verimli bir sekilde
ulasabilme, rekabet, finansal durum, performans ve kurumsal itibar gibi fonksiyonlari
tizerinde olumsuz yonde etki edebilir. Bu olumsuz etkilenme, hem isletmeyi hem de
isletme biinyesindeki tiim paydaslara yansiyabilmektedir. Isletmeler faaliyetlerini
yiiriitiirken risksiz bir ortamda faaliyette bulunamayacagi gibi, karsilagilan risklerin

basaril bir sekilde yonetilmesi gerekliligini ortaya ¢ikartmaktadir.?

Risk; isletme amaglarin1 olumsuz etkileyebilecek olaylarin gerceklesme

olasiligini ifade eder.’

Giliniimiizde, gegmiste ve gelecekte karsilasilan riskleri azaltma ve yonetme
cabasi, onem olarak hicbir sey kaybetmemektedir. Ozellikle finans sektdrii igin onemi
gittikge de artmaktadir. Son zamanlarda yasanan finansal krizler finans sektorii igin risk
kavraminin artik hayati bir 6énem kazanmasimi saglamistir. Gegen siire kapsaminda
meydana gelen faaliyetlerde ortaya ¢ikan biiyiik degisimle birlikte, islem gesitliligi, hacmi
ve hiz1 artmis olup; risk cesitlerini, boyutlarin1 ve risklerle karsilasma sikligin1 ve
olasthgmi da artirmistir. Risklerin farkinda olmayan ve gosterilmesi gereken 6zeni
gostermeyen isletmeler, biinyesinde kayiplar yasamis ve biiyiik risklere maruz kalmistir.
Bu durumlar1 yasayan isletmeler ¢cok zor durumda kalarak bu riskleri minimize etmis veya
bu risklerin iistesinden gelememistir. Bu islemlerin sonucu olarak operasyonel
faaliyetlerini sona erdirmek zorunda kalmislardir. Bu nedenle, giliniimiizde finansal

sektorde yer alan isletmeler, stratejik kararlar alirken ve bu alinan kararlarin

2 Nejat BOZKURT, Cemal IBIS ve Cagla AKDEMIR, “6102 Sayili Tiirk Ticaret Kanunu
Kapsaminda Bagimsiz Denetim ve Hile Riski”, Dis Denetim Dergisi, Ekim-Kasim-Aralik
2011, s.168.

8 Isilda ARSLAN, “Kurumsal Risk Yonetimi”, Maliye Bakanlhig Strateji Gelistirme
Baskanligi, 2008, s.8.



degerlendirilmesini yaparken, ihtiya¢ duyduklari dl¢iitlerin baginda "risk" faktoriinii géz

Oniine almaya baslamiglardir.

Finansal kurumlar agisindan risk en genel anlamda; "Istenmeyen durumlarla
karsilasma olasiigidir."* Finans kurami cercevesinde risk genel olarak, finansal
islemlerin ileride veya mevcut durumda saglayacagi getiri ile bu islemlerle ilgili nakit
akiglarinin beklenen bugiinkii degeri arasindaki fark olarak tanimlanmaktadir. Teknik
anlamda riskin tanim, "Getirilere iligkin olasilik degerlerinin ortalama deger etrafindaki
dagilimin1 ifade eder".®> Bu bakimdan sdz konusu olasilik dagilimini etkileyen her sey,

yatirim riskini de olumlu ve olumsuz olarak ¢ift yonlii olarak etkileyecektir.

Riskin tanimi; belirsizlik, tehlike ve firsat kavramlar1 olarak ayri olarak

tanimlanmaktadir. Bu tanimlamalar dikkate alindiginda risk®:

J Planlanan amaglardan sapmayi ortaya ¢ikaran her tiirlii durum bir risktir.

Risk, gelecekte olugabilecek potansiyel problemlere, tehdit ve tehlikelere isaret eder.

o Risk, tehlike ve belirsizligi kapsamaktadir; ancak tehlike ve belirsizlikler

arayislar1 ortaya ¢ikardigindan dolayi, firsatlar1 da barindiran ¢cok 6nemli bir faktordiir.

o Beklenmeyen olaylardan kaynaklanan risk tehlikeyi, degisimlerden
kaynaklanan risk belirsizligi, ¢esitli tehlikeleri isletmenin lehine kullanabilme yetenegi

de firsatlar1 beraberinde getirmektedir.

4 IMKB, “Sermaye Piyasasi ve Borsa Temel Bilgiler Kilavuzu”, istanbul, 1999, 5.476.

5 Serdar CITAK, “Geleneksel Risk Y&netiminden Programlanmis Menkul Kiymet islemlerine,

Ekonomi Dizisi:7”, Diinya Yaymnlari, Istanbul, Ekim 1999, s.11.

6 Sezer Bozkus KAHYAOGLU, “Kurumsal Risk Y&netimi Standartlari-Yeni Tiirk Ticaret
Kanunu Cergevesinde Tiirkiye Uygulamas1”, 2012,
http://www.gtturkey.com/ud_objs/pdf/etknlk/musiad_risk yonetimi_sunumu.pdf,
(09.05.2014), s.6.
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Belirsizlik

olarak risk

i

¢ Degisimden
kaynaklanan
risklerdir.

* Beklenmeyen ¢ Tehlikelerden
olaylardan dogan riskler
dogan lehe

risklerdir. kullanabilmek

firsattir|

Sekil 1: Risk Kavrami1 Bilesenleri
Kaynak: Sezer Bozkus KAHYAOGLU, “Kurumsal Risk Yonetimi Standartlari-Yeni Tiirk
Ticaret Kanunu Cercevesinde Tiirkiye Uygulamas1”, 2012

http://www.gtturkey.com/ud _objs/pdf/etknlk/musiad risk yonetimi_sunumu.pdf,
(09.05.2014), s.6.

Gilinimiizde ¢ogu kez risk ve belirsizlik kelimeleri anlam olarak birlikte
kullanilmaktadir. Ancak anlam biitiinliigii acgisindan bakildiginda; bu iki kavramin

birbirinden farkli bir sekilde kullanilmas1 gerektigi ortaya ¢cikmistir.

Belirsizlik, bilgisizlik ve gelecegin tasidigi olasi siirprizleri, risk ise tehlike ve
korunmasizlik anlamlar iginde yer alir.” Bu bakimdan, her iki tammlamay1 ayirmak
amactyla su sekilde ayirici bir tanimlama yapilabilir. “Risk, bilinen ya da beklenen bir
tehlikeye agiklik oraninda kayba ugrama olasiligidir.” Tehlikenin varlig1 ve boyutu tam
olarak bilinmiyorsa belirsizlik riski, tehlikeye acgiklik ve korunmasizlik tam olarak

bilinmiyorsa risk belirsizligi i¢inde tasir. 8

Belirsizlik kavraminin finansal olarak anlami, “elde edilecek olas1 sonuglarin
dagilim1” olarak tanimlanabilir. Bu bakimdan risk ger¢eklesmesi en muhtemel sonug
(beklenen) ile fiili (ger¢eklesen) sonug arasindaki sapmadir. S6z konusu dagilim ne kadar

genis ise belirsizliginde o kadar fazla olacagi kabul edilebilir.

7 Timugin YALCINKAYA, “Risk ve Belirsizlik Algilamasmin lktisadi Davranislara
Yansimalar1”, Mugla Universitesi [IBF Tartisma Tebligleri, No:2004/05, 2004, s.7.

Aytekin GQVEN, “Yatirimlar, Belirsizlik ve Piyasa Yapisi: Kavramsal Bir Inceleme”, Afyon
Kocatepe Universitesi IBBF Dergisi, Cilt:15, Say1:1, 2013, s.17.
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Bu acgiklamalardan sonra belirsizlik tanimi1 daha agik ve net bir sekilde ortaya
cikmaktadir. Belirsizlik, beklenen sonuclara iligkin olasilik degerlerinin tahmin

edilememesi veya saptanamamasi durumudur.®

Tanimlamalardan da anlagilacagi gibi, finansal anlam olarak cogunlukla
esanlamli olarak kullanilan belirsizlik tanimlamasi, riskten daha genel bir anlam
tasimaktadir. Isletmelere problem yaratabilecek olan risk kavrami degil, belirsizlik
kavramidir. Bunun nedeni, finansal piyasalarda risk olgiilebilen ve yonetilebilen bir

durum olarak ortaya ¢ikarken, belirsizlik kavrami igin ayni durum s6z konusu degildir.

Riskin iki temel 6zelligi bulunmaktadir. Bunlar olasilik ve etki kavramlarindan

olusmaktadir.°

Olasiik: Hedeflenen amaca/amaglara ulasamama olasilig1 ya da istenmeyen bir

olayin olusma olasiligini ifade eder.

Etki: Risk olan durumun olusmasi sonucu hedeflenen amag(lar)dan ortaya ¢ikan

sapmalar, riskin biiylikliigiinli ve siddetini gdsteren etkisidir.

ISO (International Organization for Standardization) /IEC 73. prensibine gore
risk, bir faaliyete ait birlestirilmis olasiliklar1 ve sonuglar1 ifade eder. Her ¢esit biitiin
girisimlerde, potansiyel islemler ve sonuglar; basariya ulagsabilmek amaciyla fayda veya
tehdit i¢in firsatlar sunmaktadir. Risk yonetimi, riskin her iki yonii olan pozitif ve negatif
etkileriyle giin gectik¢e daha fazla ilgilenmeye baslamistir. Risk yonetimi kavrami son
yillarda hizli bir sekilde disiplinler gelistirmistir. Giiniimiizde risk yonetiminin ne oldugu
ve ne ise yaradigr hakkinda gesitli incelemeler ve tanimlamalar yer almaktadir. Risk
yonetimi sadece isletmeler veya kamusal organizasyonlar i¢in degildir ancak faaliyetlerin
uzun veya kisa donemde gerceklesip gerceklesmemesi agisindan kurumlar i¢in 6nemli bir

hal almaktadir.

® JF. WESTON ve F.E. BRIGHAM, Managerial Finance, Dryden Press:5th Ed., London,
1975, s.313.

10 KAHYAOGLU, a.g.e., s.8.
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Riskin kavramsal olarak tarihi gelisimi degerlendirildiginde; risk ge¢mis
donemlerde bir tehdit olarak algilanmakta, daha sonraki donemlerde temel arag¢ olarak
isletmenin kendi kendini degerlendirmesi olarak algilanmaya baslanmistir. Gilintimiizde
ise risk kavramu firsat olarak degerlendirilmektedir. Risk kavramini giiniimiizde stratejik,

ileriye doniik ve proaktif siirekli izlenebilen bir kavram olarak dikkate alinmaktadir.

Risk kavramsal olarak, olumsuz bir olaym-durumun meydana gelme olasiligi
olarak tanimlanmakla birlikte, diger bir yaklasimla birlikte isletmelerin hedeflerine
ulagmasinda olumlu ve/veya olumsuz bir yonde etki eden bir olaym-durumun meydana

gelme olasiligini ifade etmektedir.

Sebep Olay Etki

-Riskin ortaya
cikmasina yol acan kék

Planlanan degerden
nedenler

Planlamada dikkate potansiyel olarak
-Riskin kontrol alinmayan olaylar olumlu yada olumsuz
sapmalar

edilmesinde gerekli
olan bilgiler

Sekil 2: Risk Tanimi1
Kaynak: Sezer Bozkus KAHYAOGLU, “Kurumsal Risk Yonetimi”, KPMG Giindem Dergisi,
Say1: 9, Ocak-Mart 2012, s.42.

Sebep, olay ve etki kavramlar1 birlikte degerlendirilerek risk tanimlamasi
yapilmalidir. Isletme icerisinde kritik gorevlerde rol alan boliimlerin isletme biinyesinde
olusan ve/veya olugsmasi beklenen risklere ait risk tanimlamasi yaparken, s6z konusu
risklere neden olan ana nedenlerin ve/veya g¢ikabilmesine neden olacak olan ve
planlamada dikkate alinmayan operasyonlarin-faaliyetlerin gozden gecirilmesi,
tam, dogru ve zamaninda incelenmesi gereklidir. Riske neden olan ana sebeplerin
belirlenmesi, risklerin kontrol edilmesinde kullanilacak olan en 6nemli bilgileri igerir. Bu
bilgiler degerlendirilip, gozden geg¢irildikten sonra risk tanimlamasi tamamlanarak,

yapilan tanimlamalarin isletme biinyesindeki etkileri belirlenir.
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1.3 Risk Tle Tliskili Olan Kavramlar
Risk tanimlamas1 kapsaminda risk kavraminin iliskili oldugu kavramlar; hedef,
kontrol ve risk yonetimi olarak karsimiza cikar. Isletmenin biinyesinde yer alan
faaliyetlerin siirdiirebilir bir sekilde yiiriitiilebilmesi, s6z konusu bu kavramlarin birbirleri

ile olan baglantisina ve iligkisine bagli olmaktadir.

Risk

Hedef Risk Kontrol Yénetimi

= Kurum
Risklerini

= Simirlandirmak

igin MNeler

Yapabilir?

LML ™,
Hedeflerine
Ulasmasini

urum igin
Onemli

[ Kurum Neye )}

Sorunlar
Melerdir?

(Ulasmak Ister?]

Riskleri Kalint
Riske
Déniistiirerek
Yonetir?

Sekil 3 : Risk Ile Tliskili Olan Kavramlar

Hedef: Isletme biinyesinde tanimlanan hedefler dikkate alindiginda, hedef
belirlerken iki temel kavramin dikkate alinmasi gereklidir. Bu kavramlar, genel isletme
stratejileri ve isletmenin risk alma profilidir. Isletme biinyesinde kurumsal risk alma
durumunun ortak bir anlayista olmasi gereklidir. Bu durum, isletmenin biinyesinde genel
mevcut konumunu, hedeflerini ve bu hedeflerine nasil ulasacagini tanimlayan bir igletme
stratejisi ve politikas1 ile olusturulabilir. Isletme stratejisi ve politikasi1 olusturulmadan
isletmenin kurumsal risk alma profilinin uygunlugu degerlendirilememektedir. Isletme
stratejileri ve kurumsal risk alma potansiyelleri birbirlerini tamamlayan ve etkileyen
kavramlar olmakla birlikte her iki kavram ig¢in biri digerinin sonucu olarak
algilanmamalidir. Isletme biinyesinde uygulanan bu kavramlarin birbirleri ile uyumlu

olmas1 ve koordineli bir sekilde uygulanmasi saglanmalidir. Isletme icerisinde yer alan

12



organizasyonel yapi icerisinde, isletme hedefleri ve stratejileri belirlenerek ortaya
konulmalidir. Isletme hedef ve stratejilerinin belirlenmesi; isletme biinyesinde risk
yonetimi uygulamalarina ana bir yap1 olusturmakla birlikte, isletmeye deger yaratiimasi
saglanarak, uygun ve ideal bir is modelinin igletme bilinyesinde tanimlanmasina neden

olacaktir. 1!

Risk: Risk, “bir kurumun, hedeflerini elde etmek ve deger katmak i¢in anladigi
ve yonettigi belirsizlikler” olarak tanimlanmaktadir. Tanimlamanin kapsami, isletmenin
organizasyon seviyelerini biitiiniiyle ayrintili bir sekilde kapsamakta olup; risk yonetim
kavrami, isletmenin biitiin seviyelerinde bulunan yonetimin sorumlu oldugunu ifade eder.
Isletmenin sahibi olan paydaslar tarafindan, isletme faaliyetleri igerisinde karsilasti
biitin riskleri isletme stratejileri ve hedefleri dogrultusunda uygun bir sekilde

yonetecegini genel olarak kabul eder.

Kontrol: Kontrol, isletme yonetiminin, denetim kurulunun, yonetim kurulunun
ve isletme biinyesinde yer alan diger uygun birimlerin riski yonetmek ve belirlenen amag
ve hedeflere ulagma olasiligini arttirmak amaciyla aldig: tedbirlerdir. Yonetim, hedef ve
amaglarin gerceklestirilmesine yonelik makul bir giivence saglamak icin yeterli tedbirin

alinmasini planlar, tertipler ve yonlendirir.'?

Risk Yonetimi: Isletme amaglarini gergeklestirmek iizere makul bir giivence
saglamak amaciyla potansiyel olay ve durumlari belirlemesi, degerlendirmesi, yonetmesi

ve kontrol edilmesi siirecidir.®

11 TUSIAD, “Kurumsal Risk Yénetimi”, Kurumsal Risk Yoénetimi Grubu Calismasi, Aralik
2006, s.23.

2 The Institute Of Internal Auditors (IIA), Uluslararasi i¢ Denetim Standartlari Mesleki
Uygulama Cergcevesi, Red Book, TIDE, Lebib Yalkin Yayimlari, s.5.

13 The Institute Of Internal Auditors (IIA), a.g.e., s.6.
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14 Kontrol ve i¢ Kontrol Kavram

Kontrol kavraminin igerigi incelendiginde kontrol faaliyeti; planlanan bir amaca
ulasilip ulasiimadiginin degerlendirilmesi ve arastirilmas: faaliyetidir.!* Kontrol isletme
yonetiminin en kritik ve en dnemli fonksiyonlarindan biri olup; isletmenin bulundugu
sektordeki faaliyet sonuglarini tespit ederek, diger isletme fonksiyonlarinin isletme
hedeflerine bagl olarak basarisin1 6lgerek isletme yonetimine 1s1k tutar. Kontrol, bir
isletmenin amaclarina en verimli sekilde ulasmasini saglayan dnlemlerdir.’® Kontrol
isletmenin biitiin faaliyet ve fonksiyonlarini kapsayarak, isletme biinyesinde olusan
hatalar1 ortaya c¢ikararak; hatalarin tekrar ortaya c¢ikmasini engellemek amaciyla
isletmeye ait faaliyetlerdeki hata noktalarini ve noksanlarini tespit etmeyi

amaclamaktadir.®
I¢c Denetim Enstitiisii (IIE) kontrolii su sekilde tanimlamustir;

“Kontrol, yonetimin, denetim kurulunun, yonetim kurulunun ve diger uygun
birimlerin riski yonetmek ve belirlenen amag¢ ve hedeflere ulagsma ihtimalini artirmak
amaciyla aldig tedbirlerdir. Yonetim, hedef ve amaglarin gerceklestirilmesine yonelik
makul bir giivence saglamak ic¢in yeterli tedbirin alinmasimi planlar, tertipler ve

yonlendirir.” 1’

Isletme biinyesinde yer alan kontrol tiirleri yiiriitiilen faaliyetin énemine ve

cesidine gore tasarlamir. Isletme biinyesinde vyiiriitiilen faaliyetlere ait istenmeyen

14 Tiirkiye Bankalar Birligi, “Bankalarda ¢ Denetim ve Bankacilik Gozetim Otoritesinin Ig ve

Dis Denetgiler ile iliskisi”, Bankacihk Gozetimine iliskin Basel Komitesi Tarafindan
Yayimlanan Damisma Belgesi, Temmuz 2000, s.8-9.

15 Saban UZAY, “Isletmelerde i¢ Kontrol Sistemini Incelemenin Bagimsiz Dis denetim Karar

Siirecindeki Yeri ve Tiirkiye’deki Denetim Firmalarina Yonelik Bir Arastirma”, Sermaye
Piyasas1 Kurulu, Yaym No:132, Ankara, 1999, s.5.

16 Cemal ELITAS, “Kontrol Onlem ve Yordamlarinin i¢ Denetci Agisindan Rolii ve Onemi”, I¢

Denetim Dergisi, Say1:8, 2004, s.34.

17 Ic Denetim Enstitiisii, “Terimler Sozliigii: Kontrol (Control)”,

http://www.tide.org.tr/page.aspx?nm=terimler_sozlugu, (08.09.2010), s.2.

14


http://www.tide.org.tr/page.aspx?nm=terimler_sozlugu

sonuglarin 6nlenmesi i¢in kontroller tasarlanmais ise bu tip kontrollere 6nleyici kontroller

denir.1®

Isletme  biinyesinde tasarlanan  kontroller, faaliyetlere ait riskler
gerceklestiklerinde istenmeyen sonuglari tanimlamak i¢in tasarlanmig ise bu gesit

kontroller (belirleyici) tespit edici kontroller olarak tanimlanir.

Isletme biinyesinde tasarlanan kontroller isletme tarafindan kabul edilmeyen
faaliyet sonuglarini tersine ¢evirmek veya tekrar ortaya ¢ikmalarini 6nlemek igin diizeltici
bir eylemin yapilmasimmin saglanmasi amaciyla tasarlanan kontroller ise diizeltici

kontroller olarak tanimlanir.*®

Kavram olarak kontrol ve denetim tanimlamalar1 uygulama anlaminda birden
fazla sefer ayn1 zamanda disiiniilmekte ve soylenmektedir. Kavramlar daha dikkatli ve
ayrintili olarak degerlendirildiginde; kontrol fonksiyonun denetimden daha genis ve
oncelikli olarak 6ne ¢iktig1 goriilmektedir. Bunun nedeni, kontrol isleminin faaliyetlerin
ve operasyonlarin aktive edildigi zaman yapilmasidir. Kontrol islemi anlik olarak
gerceklestirilmekte olup, ilgili zaman dilimi icerisinde gerceklestirilen faaliyetleri ve
faaliyet sonuglarimi dikkate alir. Denetim faaliyeti ise ge¢mis bir zaman dilimindeki
islemleri degerlendirir ve sonuglari ile ilgilenir. Kontrol islemi isletme sistemi igerisinde
gerceklestirilen faaliyet kapsaminda gorev alan isletme personeli tarafindan yapilmakta
ve koordine edilmekte olup, denetim islemi operasyonel faaliyetten bagimsiz olan uzman
kisiler tarafindan gergeklestirilir. Denetim ve kontrol faaliyeti iligkili kavramlar olup,
kontroliin etkililigi ve efektifligi denetim kapsaminin etkililigine olumlu yonde katki

yapar.2°

“Kontrol” birinci isim olarak bir unsuru veya 6geyi ifade eder. Ornegin; isletme

biinyesindeki i¢ kontrol sisteminin bir parcasi olan politika ve prosediirler, kontrol

8 QOzgiir CATIKKAS, “Bankalarda i¢ Kontrol Sistemi ve I¢ Denetim Fonksiyonunun
Etkililigi”, Doktora Tezi, Marmara Universitesi Bankacilik ve Sigortacilik Enstitiisii
Bankacilik Anabilim Dali, Istanbul, 2005, s.4.

19 CATIKKAS, a.g.e., s.4.

20 Cigdem SOLAS, “Bankalarda Ic Denetim Teknigi ve Tirk Uygulamas1”, (Yaymlanmanus
Docgentlik Tezi), Marmara Universitesi, Istanbul, 1975, s.55.
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faaliyetinin varlik sebebini olusturur. “Kontrol” kavrami ikinci isim olarak bir konumu
veya sarti-kriteri ifade eder. Ornegin, isletme biinyesinde olusturulan politika ve
prosediirlere ait ortaya ¢ikan sonuglar, isletme biinyesindeki i¢ kontroliin etkinligini
etkiler. Kontrol, iigiincii olarak “eylem-faaliyet” kavrami olarak kullanilir. Ornek olarak,
isletme biinyesinde kontrolleri etkileyen politikalarin olusturulmasi veya yiiriitiilmesine

yonelik olarak imkanlarin olusturulmasidir.?

Isletme yonetimi kapsaminda kontrol kavrami, ydnetimin bes temel
fonksiyonundan biri olup, isletmenin (tedarik, tiretim, pazarlama, personel, muhasebe ve
finansman, halkla iligkiler vb.) tiim fonksiyonlarini ve faaliyetlerini kapsayarak, isletme

biinyesinin biitiiniinde yer alir. Yonetimin bes temel fonksiyonu asagidaki gibidir:??
1. Planlama,
2. Orgiitleme,
3. Yiritme,
4. Koordinasyon,
5. Kontrol,

Baslangi¢ fonksiyonu planlama ve orgiitlenme ile baglamakla birlikte bu
fonksiyon teknik oOzellikleri ve deneyim kavramini igerir. Tedarik islemlerinden
misterilerle iliskilere kadar isletmeye ait biitiin faaliyetlerin planlanmasi, organize
edilmesi, planl bir sekilde faaliyete gegirilmesi gereklidir. Faaliyetlerin ve faaliyet

sonuglarinin mutlak suretle igletme biinyesinde kontrol edilmesi saglanmalidir.

2L ARSLAN, a.g.e., s.6.

22 Cemal IBIS ve Ozgiir CATIKKAS, “Isletmelerde I¢ Kontrol Sistemi’ne Genel Bakis”,
Sayistay Dergisi, Say1:85, Nisan-Haziran 2012, 5.97.
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1.4.1 ¢ Kontrol Kavramimmin Amagclar

I¢ kontrol, isletmenin, ydnetim kurulu, {ist diizey yonetimi ve tiim ¢alisanlari
tarafindan yonlendirilen, gerceklestirilen, isletme tarafindan belirlenmis konularda
hedeflerin basarilmasi acisindan makul bir giivence saglamak lizere tasarlanmis bir

siirectir. Bu siirecin amaclar1,?®
- Faaliyetlerin etkinligi ve verimliligi,
- Mali raporlama sisteminin giivenilirligi,
- Mevzuata uyumu saglamaktir.

Yukaridaki belirtilen amaglar kapsaminda i¢ kontrol kavrami agagidaki belirtilen

konulari isletmeye saglar;?*

- Isletme biinyesinde yiiriitiilen islemlerin yonetimin belirledigi hedefler ve

stratejiler kapsaminda etkinliginin ve verimliliginin artmasini saglar:

v’ Siireglerin standartlagmasini saglayarak, faaliyetlerin
ekonomikligini, verimliligini ve etkinligini artirir.
v Isletme biinyesinde yer alan varliklarm kontrol faaliyetleri

araciligiyla korunmasini saglar.

- Isletme tarafindan yiiriitiilen faaliyet sonuclarma ait mali ve/veya mali

olmayan raporlama sisteminin giivenilirligini saglar:

v Isletme stratejilerinin yenilenmesi, revize edilmesi ve alinan ve/veya

alinacak olan kararlarda kullanilan verilerin dogrulugunu artirir.

2 Nurtagc ARSLAN, “I¢ Kontrol Sistemi Sunumu”, T.C Strateji Gelistirme Baskanligi
http://www.strateji.gov.tr/ortak icerik/strateji/ickontrolcalismalari/sunumlar/ickontrolicisleri
sunumNurtacarslan.ppt, (16.04.2010), s.19.

24 ARSLAN, a.g.e., 5.6-7.
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v Isletme biinyesinde olusabilecek olan usulsiizliiklerin ve/veya
usulsiizliiklerin 6nlenmesini ve tespit edilmesini saglayarak, denetim

caligmalarina katki saglar.

- Isletmenin bulundugu sektér kapsaminda dzel ve/veya genel mevzuata

uymasi gereken konularda katki saglar:

v Isletme biinyesinde gergeklestirilen periyodik ve siirec kontrolleri
kapsaminda yasal diizenlemelere uygunlugun saglanmasina yardime1

olur.
I¢ kontroliin 6zel amaglar1 asagidaki belirtilen islemlerden olusmaktadir;?

Yetkilendirme: Isletmelere ait yiiriitillen faaliyetlerin isletme y&netiminin
belirlemis oldugu yetkilendirme kriterlerine paralel olarak uygulanmasini saglamak,
isletmeye ait varliklara, kayitlara, bilgi ve belgelere yonetim tarafindan belirlenmis olan

yetkili kisiler tarafindan ulagabilirliginin saglanmasi,

Gergeklik: Isletme biinyesinde gergeklestirilen faaliyetlere ait faaliyet
sonuglarini yansitan dogru islem ve belgelerin sistem igerisinde kaydedilmesi ve

belgelendirilmesi,

Biitiinliik: Isletmedeki tiim islemlerin belgelendirilmesini ve kaydedilmesini

saglamak,

Kayitsal Dogruluk: Islem sonuglarma ait parasal degerlerin, dogru olarak

kaydedilmesini saglamak,

Simiflandirma: Islemlere ait olusan parasal degerlerin finansal tablolar icerisinde

yer alan hesap kalemlerinde dogru bir sekilde siniflanmasinin saglanmasi,

% Vesile OMURBEK ve Sevil Ozge ALTAY, “Turizm Isletmelerinde I¢ Kontrol Sisteminin
Etkinliginin incelenmesi ve Manavgat Bolgesindeki Bes Yildizli Otellerde Bir Aragtirma”,
Siileyman Demirel Universitesi Tktisadi ve Idari Bilimler Fakiiltesi Dergisi, Cilt:16,
Sayi:1, 2011, s.382.
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Zamanhlik: isletmeye ait yiiriitiilen faaliyet sonuclarinin faaliyetin gergeklestigi
donem igerisinde yer almasinin saglanmasi, muhasebe kayitlarinin ilgili donem igerisinde

kayit edilmesinin saglanmasi,

Sorumluluk: Isletme igerisinde yer alan varliklar ile varliklara ait olusturulan
kayit bilgilerinin periyodik olarak kontrol edilmesi ve karsilagtirilmasi gereklidir.
Karsilastirma islemine ait ortaya ¢ikan farkliliklarin tespit edilmesi, sorgulanmasi ve

diizeltilmesi saglanmalidir.

Ic kontrol kavrami, isletme icerisinde yapilmasi 6ngériilen kontrollere ait
olusturulan sistematik alt yapiy1 ifade etmekle birlikte; yoneticinin isletmede yapilan ve
tanimlanan isleri degerleme ve diizeltme faaliyeti olarak nitelendirilen kontrol kavramiyla

ortiismektedir.?

Isletme faaliyetlerinin, isletme misyon ve vizyonu ile uyum icinde diizenli ve
verimli bir sekilde yiiriitilmesi, varliklarin korunmasi, hata ve hilelerin tespit edilip
engellenmesi, muhasebe kayitlarinin tam ve dogru olmasi, giivenilir mali bilgilerin
zamaninda hazirlanmasi hedeflerine ulasmak amaciyla olusturulan tim yontem ve

usullere i¢ kontrol sistemi denir.?’

Uluslararas1 denetim standartlarima yon veren Amerikan Sertifikali Kamu
Muhasebecileri Enstitiisii (The American Institute of Certified Public Accountants -
AICPA) Denetim Standartlar1 Kurulu (ASB)’nin yaymlamis oldugu 78 no.lu denetim

standardinda i¢ kontrol kavrami asagidaki belirtildigi gibi tanimlanmustir.?®

“I¢ kontrol, isletmenin yonetim kurulu, ydnetici ve diger personeli tarafindan
yonlendirilen ve asagida belirtilen amaclara ulagmak amaciyla yeterli dl¢iide giivence

saglamak tlizere olusturulan bir siirectir.”

% CATIKKAS, a.ge.,s.7.

27 Hakan BAKKAL ve Alper KASIMOGLU, “I¢ Kontrol Sistemine Karsilastirmali bir bakis
“COSO ve COCO Modeli”, Mevzuat Dergisi, Say1:178, Ekim 2012, s.1.

2 The American Institute of Certified Public Accountants Auditing Guide nr.78.
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Uluslararasi Sayistaylar Birligi INTOSAI i¢ kontrolii s6yle tanimlamigtir;?®

“I¢ kontrol; bir kurumun ydnetimi ve personeli tarafindan hayata gegirilen
tamamlayic1t bir siire¢ olup, asagida siralanan hedefleri gergeklestirmek suretiyle;
kurumun misyonunu basarmasi i¢in riskleri goglislemek ve makul bir giivence saglamak

lizere tasarlanmistir:

- Faaliyetleri diizenli, ahlak kurallarina uygun, ekonomik, verimli ve etkin

bicimde gerceklestirme;
- Hesap verme sorumlulugunun gerektirdigi ylikiimliiliikkleri yerine getirme;
- Yiiriirliikteki yasalara ve yonetmeliklere uyma;
- Kayiplara, kotii kullanima ve hasarlara kars1 kaynaklar1 koruma;

Ic kontrol sistemini olusturan temel unsurlar1 asagidaki sekilde belirtmek

miimkiin olacaktir.®
- lyi bir 6rgiit yapist
- Etkin bir muhasebe sistemi
- Yeterli say1 ve nitelikte personel
- I¢ denetim

Yukaridaki belirtilen hususlar dikkate alindiginda, isletme icin etkili bir i¢
kontrol yapisinin organizasyonunda bir baska onemli kriter ise isletme biinyesinde

olusturulan i¢ denetim ortaminin bulunmasidir.

2 INTOSALI, http://www.intosai.org/, (10.01.2014).

% Giirdogan YURTSEVER, “Bankaciligimizda i¢ Kontrol”, TBB Yaymnlari, No:256, 2008,
s.18.
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Isletme biinyesinde olusturulacak olan bir i¢ kontrol sisteminin ozellikleri

asagida maddeler halinde belirtilmistir:*! i¢ Kontrol,

- Yonetim sorumlulugu cergevesinde siirekli ve sistematik bir sekilde

yiriitiilmelidir.
- Bir yonetim arac1 olmalidir.

- Risk esasina dayali olup, kontrol faaliyetleri gerekli yerde, zamaninda ve

gerektigi kadar yapilmali ve uygulanmalidir.
- Yonetimin biitlin gorevlilerini kapsamalidir.

- Mali alanla smirli olmayip, mali ve mali olmayan kontroller biitiinii

olmalidir.
- Periyodik olarak (6rn. yillik olarak) degerlendirmeye tabi tutulmalidir.
- Diizenleme ve uygulamalarinda iyi mali yonetim ilkeleri esas almalidir.

Isletme biinyesinde yer alan galisanlarin organizasyonun faydasidan ¢ok kendi
cikarlaria yonelik faaliyetleri gerceklestireceginden hareket ile i¢ kontrol kavrami ortaya
cikmustir. Isletme igerisinde yer alan i¢ kontrol yapisinin etkinliginin ve verimliliginin
olusmadig1r pozisyonlarda isletmelerin varlik kayiplari, isletme yonetiminin hatal
kararlar almasina buna bagli olarak isletme biinyesinde kayiplarin olusmasina olanak
saglar. Bu bakimdan isletme icgerisinde olusturulan i¢ kontrol yapisi, isletmenin karsi
karsiya kalacag1 ve/veya kalabilecegi risklerin minimize edilmesini saglamakla birlikte;
isletme biinyesinde gorev alan isletme yoneticilerinin performanslarin 6lgiilmesi ve

islemlerin degerlendirilmesine yonelik firsatlar yaratir.3?

3. M. Sait ARCAGOK, “Yeni Mali Yénetim ve Kontrol Sisteminde I¢ Kontrol”, Maliye
Bakanhg Biitce ve Mali Kontrol Genel Miidiirliigii, Kizilcahamam, 09.09.2006,
http://kontrol.bumko.gov.tr/Eklenti/4033 kizilcihamamsunumupdf.pdf?0, (07.08.2013),
s.11.

2 Ali ALAGOZ, “Isletmelerde I¢ Kontrol Sisteminin Onemi ve Denetim Komiteleri ile I¢

Denetim  Birimi  Iliskisinin  Hata ve  Hilelerin  Onlenmesindeki  Rolii”,
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I¢ kontrol sisteminin tanimi igerisinde yer alan kavramlar degerlendirilmis olup,

i¢ kontrol sistemi asagida belirtilen kavramlari ve bilgileri igermemektedir:*

1. I¢ kontrol dinamik yapis1 geregi, statik bir yapiya sahip olan i¢ denetim
faaliyeti ile ayni degildir.

2. I¢ kontrol yapisinda gergeklestirilen kontrol islemleri &n bir mali kontrol

olarak algilanmamalidir.

3. I¢ kontrol, igletme biinyesinde olusturulan yazili prosediirler ile baglamamakla
birlikte; i¢ kontrol, giiglii bir i¢ kontrol ortaminin isletme biinyesinde olusturulmasi ile
baslar. Giiglii bir i¢ kontrol ortaminin olusturulmamasi, yazili hale getirilen prosediirlerin

uygulanabilirligini olumsuz yonde etkileyebilir.

4. ¢ kontrol, mali 6n kontrol olmamakla birlikte, isletmelerin mali hizmetlerini
yiiriiten birimler tarafindan yapilmas1 gereken bir is degildir. I¢ kontrol sisteminin sahibi
yonetimdir. Isletme biinyesinde faaliyetlere ait i¢ kontrol yapisinin olusturulmasindan iist
yonetim sorumludur. Yonetim; mali hizmetleri yiiriiten boliimlerden ve i¢ denetgilerden

destek saglar.

5. I¢ kontrol, isletmenin mali ve mali olmayan tiim fonksiyonlarini kapsamakla

birlikte isletme biinyesinde gorev alan biitlin boltimleri ilgilendirir.

6. I¢ kontrol kapsaminda biirokrasiye yer verilmez. Isletme biinyesinde
olusturulan kontroller ¢alisanlarin islerini etkin ve verimli bir sekilde yapmasini saglayan
faaliyetlerden olusur. Calisanlar tarafindan gerceklestirilen faaliyetlere ait i¢ kontrol
islemleri faaliyetlere ilave olarak yapilan isler olarak sahiplenilmelidir. isletme yonetimi
tarafindan isletme biinyesinde yiiriitilen faaliyetlerin bir parcast olarak kontroller

tasarlanmal1 ve uygulanmasi saglanmalidir.

http://www.alialagoz.com.tr/doc-dr-alialagoz-makaleleri/isletmelerde ic kontrol.pdf,
(27.09.2011), s.4.

3 IBIS ve CATIKKAS, a.g.m., s5.98.
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7. Isletme biinyesinde yiiriitiilen karmasik, basit ve/veya onemli goriilmeyen
biitiin faaliyetlerde i¢ kontrol sistemine ihtiyag duyulur. Ancak bu noktada dikkat
edilmesi gereken, tasarlanan ve uygulanacak olan kontrollerin niteliginin fayda
saglayacak konumda olmasi saglanmali, bu kriter kapsaminda gerekli kontroller

tasarlanmalidir.

8. I¢ kontrol yapisinin uygun ve verimli bir sekilde saglam olarak tasarlanmasi
isletme kaynaklarinin etkin kullanildigi, yolsuzluk olmayacagi ve mali tablolarin
dogrulugunun tam oldugunu gostermemektedir. Isletme biinyesinde yer alan i¢ kontrol
yapist kesin giivence vermemekle birlikte; isletme hedeflerine ne derece ulasilacagi ile

ilgili olarak makul giivence verir.

1.4.2 i¢ Kontrol Kavramimin Onemini Artiran Gelismeler

Bankacilik sektoriiniin diinya piyasasinda maruz kaldigi ve analiz etmek
durumunda oldugu risk sayisi ve cesitleri artis gostermistir. Bankacilik sektoriinde giin
gectikge ortaya ¢ikan yeni {riin gesitliligi, bankalarin kullandig: bilgi sistemlerine ait
yenilikler, ulasilan ve olusan yeni finansal pazarlar, uluslararasi diizeyde bankalara
bilinmeyen ortaya ¢ikmayan imkanlar sunmakla birlikte, banka biinyesinde yeni risklerin

ortaya ¢ikmasina neden olmustur.

Risk yonetimi ve i¢ kontrol kavramlarinimn finans piyasalarinin tamaminda ve
bankacilik sektoriinde Onemli hale gelmesinin en 6nemli nedeni, 1980-1990 arasi
donemde, uluslararasi ve yerel olarak bir¢ok finans piyasasinda rol alan bankalarda
olusan ve 6nemli kayiplarin olusmasina neden olan olaylar ve krizlerdir. Belirtilen periyot
icerisinde birgok isletme, i¢ yapilarinda uyguladiklari kontrol ve risk yonetim
sistemlerinde yasadiklar1 basarisizliklar sebebiyle birden fazla risk ve problemlerle karsi
karsiya kalmiglardir. Sektorel olarak yasanan olaylar, kontrol faaliyetleri konusunda
diinya genelinde bir farkindaligin yasanmasini saglamistir. Ozellikle bankalardaki
problemlerin en temel nedenin banka faaliyetlerinden sorumlu olan {ist yonetiminin
ve/veya paydaglart tarafindan bankanin ulasamayacagi hedeflerin ve stratejilerin
belirlenerek, 6lgtim kriteri olmayan sekilde yiiksek diizeyde risk alinmasidir. Yiiksek

diizeyde belirlenen risklerin yaninda s6z konusu bu riskleri minimize edecek ve
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izlenebilirligini saglayacak olan i¢ kontrol sistemleri tasarlanmamis veya tasarlanan
sistemlerde biiylik hata ve agiklarin olustugu tespit edilmistir. Belirtilen bu kriterlere en
uygun Ornek olarak, Barings Bank’in iflas etmesi ile sonug¢lanan durum verilebilir.
Barings Bank olay1 s6z konusu bankanin Singapur bolgesindeki boliimde gergeklesmistir.
S6z konusu boliimde gorevli ve gilivenilir ¢alisan olan Nick Leeson Nikkei endeksinde
yetkilendirilmemis future ve opsiyon pozisyonlar1 almasi sonucunda séz konusu
bankanin iflasina kadar olan siirecin olusmasina neden olmustur. ilgili personel tarafindan
yetkilendirilmemis olan future ve opsiyon pozisyonlarinin alinmasi sonucunda, 1 Milyar
USD’yi asan bir kayip ortaya ¢ikmis olup, bunun sonucu olarak ilgili banka 26 Subat
1995 tarihi itibariyle iflas etmistir.3*

Barings Bank’ta yasanan ve diinya giindemini mesgul eden ve yiiksek miktarda
zarara yol agan islemler incelenip, degerlendirildiginde ortaya ¢ikan zararlarin banka
biinyesindeki biiyiik kontrol eksikliginden ve etkili olmayan bir yonetim yapisindan
kaynaklandig1 ortaya cikar. Bu degerlendirmenin en 6nemli yap1 tasi1 Leeson’un iglemleri
yliriiten yapiy1 ve islemleri yiiriiten yap1 disinda arka ofis islemlerini de kontrol etmesidir.
Nick Leeson bu kontrolii elinde tutarak; rahatca pozisyon alabiliyor, pozisyonu istedigi
sekilde yonetebiliyor ve yapmis oldugu islemlere ait olusan zararlar1 banka biinyesindeki

fiktif nitelikteki hesaplarda gizleyebiliyordu.

Barings Bank konusu degerlendirildiginde, gerceklestirilen operasyonlara bagl
olarak agir1 karlilik, belirlenen limit miktarlarinin dikkate alinmamasi ve buna bagl
olarak fon talebi biiyiikligliniin ve sikliginin artis gostermesi ortaya ¢ikan en temel risk
gostergelerini olusturmaktadir. Yasanan olay icerisinde yapilan islemler ve faaliyetler
analiz edildiginde, asagidaki belirtilen hata ve aksakliklarin gergeklestigi

goriilmektedir:®®

e Ust ydnetim tarafindan banka biinyesindeki stratejinin saglikli olarak
belirlenmemesine bagli olarak tam, dogru, zamaninda ve yeterli bir

seviyede risk analizi yapilmayan bir faaliyet alaninda islem yapilmasi,

% YURTSEVER, a.g.e., s.19-20. ‘ )
% OpRisk Dergisi, “Barings Bank’m Iflas Oykiisii”, http://www.opriskdergisi.com/oprisk-
ornek-22-barings bankin_iflas_oykusu.html, (24.03.2014), s.2.
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(yeni iirlin/faaliyet slirecinin bulunmamasi, igerigi ve riskleri anlagilmayan
tirtinlerle sektor icerisinde operasyonel islemlere baglanmasi)
Gergeklestirilen operasyonlarda gorevler ayriligi ilkesinin dikkate
alinmayarak, islemlerin yiiriitilmeye c¢alisilmasi (6rnegin, alim-satim
islemlerinin ve operasyon masasina ait islemlerin banka biinyesinde tek
bir kisinin sorumluluguna birakilmasi)

Isletmenin ve isletmeye bagli grup diizeyinde kontrol mekanizmalarinin
tam, dogru, zamaninda ve saglikli bir sekilde ¢alismamast,

Isletme biinyesinde kabul edilen limit tahsis  seviyelerinin
olusturulmamasi, yasal mevzuat geregi olusturulmasi ve kontrol edilmesi
gereken limit degerlerinin takip edilmemesi,

I[sletme  biinyesinde  gerceklestirilen ~ raporlama  islemlerinin
gerceklestirilmesine ragmen, raporlama yapilan Yonetim Kurulu’nun
tiyelerinin yetkin olmamasi buna bagli olarak gdrevini yeterli bir sekilde
yapmamasi,

Banka bilinyesinde yer alan i¢ denetim bdliimiinlin iist yOnetimin
kendisinden bekledigi gorevleri yerine getirememesi buna bagl olarak,
etkin ve verimli bir sekilde ¢alismamasi,

Banka biinyesinde ve menkul kiymet isletmesine personel kaynagi
saglanmasinda insan  kaynaklar1  boliimilinliin ve  yOnetiminin

yetersizligidir.

Isletmelerin faaliyetlerini yiiriitmesinde 6nemli bir rol oynayan i¢ kontrol

kavramimin Onemini artiran bir diger olay ise Parmalat olayidir. Parmalat firmasi,

Parmalat Grup’a ait temel gida ve siit {irlinlerinin iiretilmesini ve satig islemlerinin

yiiriitiilmesini saglayan bir firmadir. 2002-2005 yillar1 arasinda bilinyesinde toplam 67

adet isletmenin yonetiminden direkt sorumlu olmustur. Parmalat isletmesinde ortaya

cikan kontrol zayifliklar1 asagidaki belirtilen durumlarin ortaya ¢ikmasma neden

olmustur:3®

Ceren Ay¢a GOCEN, “Kurumsal Yénetim, I¢ Kontrol ve Bagimsiz Denetim: Parmalat
Vakas1”, Mali Coziim Dergisi, Say1: 97, 2010, s.117.
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o Sahte ve gercekliligi olmayan belgelerin diizenlenmesi: Isletme biinyesinde
gercek olmayan muhasebe islemleri gergeklestirilmis, isletme biinyesinde
gegerli olmayan miisteri cari kartlar1 olusturulmus ve sahte evraklar
olusturulmustur. Agilan sahte hesaplar Parmalat islemesinde gorev alan birgok
iist yoneticinin cari hesaplan diledigi sekilde kullanmasina olanak saglamis,
buna bagli olarak gercekte olmayan islemlerin olusturulmasina imkan tanimaistir.
Acilan hesaplarin finansal faaliyetlere ait kontrollerde ortaya g¢ikmamasi
amaciyla bazi yoneticiler tarafindan calisanlara 6deme yapilarak yoneticiler
tarafindan isletme kayitlarinin tam ve dogru bir sekilde sunulmasini
engellemistir.3’

o Isletmeye ait bor¢ miktarmin maniiple edilmesi: Parmalat olayinda,
isletme yiiksek tutardaki bor¢ miktarini (9.1 milyar euro) gercekte olan bor¢ miktarindan
daha az gostermistir. Bu islemleri gergeklestirirken, belli bir tutardaki borcu istiraklerine
bor¢ olarak, belli bir miktardaki tutar1 da sabit kiymetler i¢cin ayrilan sermaye olarak
gostermistir. Yapilan bu islem sonucunda gergekte var olmayan islemlere bagl olarak
finansal tablolarda yer alan bor¢ miktarinda azalma saglamistir. Bu islemleri; sirket
kayitlarinda bor¢ kaydi yapmadan ve borcun sermaye olarak kayit edilmesi seklinde
gerceklestirmistir.

. Isletme biinyesinde tiirev iiriinlerin kullamlmasi: Isleme tarafindan
isletme bilangosunu desteklemek amaciyla tiirev araclari ve {iriinleri kullanilmistir.
Citigroup ve Merrill Lynch gibi ticari bankalarim yayinlamis oldugu finansal
enstriimanlar, Parmalat Grup’un mali tablosunda finansal yapisinin hatali olarak
gdsterilmesine olanak saglamakla birlikte; firmaya finansal kaynak saglamustir.

. Satis faaliyetlerinde yapilan operasyonlar: Satis operasyonlari
sonucunda olusan zarar miktari, isletmeye bagli olan diger sirketler kullanilarak,
isletmenin aktif degeri oldugundan daha iyi gosterilmistir. S6z konusu bu islem
kapsaminda isletmeye bagli olan istirakler yardimiyla, tahsilat imkani bulunmayan

ve/veya vadeye bagli olarak tahsilat degeri azalan alacak miktarlar1 saklanmustir. Isletme

8 GOCEN, a.g.m., ss.117.
%  GOCEN, a.g.m., ss.118.
¥ GOCEN, a.g.m., ss.119.
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tarafindan kaynak olarak kullanilan krediler, isletmeye bagli olan istirakler kullanmis gibi
gosterilerek kredi giderlerinin gizlenmesi saglanmistir. Isletme biinyesinde gercekte
olmayan gelir kayitlari, gercekte olmayan miisterilerin sistem icerisinde yer almasi
saglanarak olusturulmustur. Satig faaliyetleri degerlendirildiginde, ¢ift faturalama
islemlerinin olusturuldugu isletmeye ait istiraklere gercekte olmayan satis islemlerinin
yapildig1 ve satis fatura bedellerinin olmasi gereken tutardan daha fazla tutarda kesildigi

goriilmiistiir.°

I¢ kontrol islemlerinin énemli ve kritik bir siire¢ oldugunu gosteren diger bir
olay Enron olayidir. Enron sirketi tarafindan gergeklestirilen finansal raporlama islemine
ait tutarsizlik ve aksakliklar s6z konusu isletme ile ilgili literatiire gegecek olan olayin
yasanmasina neden olmustur. Enron sirketi ortaklarina ve bagli oldugu regiilasyona ait
yapmis oldugu gelir raporlamalarinda farkli bilgiler aktarmistir. Ortaklarina fazla gelir
ettigini raporlamasina ragmen, ilgili yasal kuruluslara (vergi dairelerine) zarar ettigini

raporlamistir.

Sirketin sahip oldugu toplam aktiflerinin iigte bir orani ¢alisanlara ait emeklilik
fonlarindan olustugu, olusan iflas durumu ile birlikte ¢alisanlar issiz kalmanin yani sira
isletme biinyesinde yapmis olduklari birikimleri de kaybetmislerdir. Sirket; biinyesindeki
finansal tablolarda olusan kayip miktarlarin1 azaltarak, isletme karmin arttirilmasi
hedeflenmistir. Karin arttirilmasi amaciyla; isletmeye ait hisse senetleri bir bagka sirkete
transfer edilerek, faaliyet gosterdigi enerji sektoriindeki kredi seviyesi azaltilmis ve borg

miktarinin bilango igerisinde yer almamasi saglamistir.*!

WorldCom sirketinde yasanan durum, ayni Enron olayinda oldugu gibi 1996—
2000 donemi igerisinde ortaklarina ve bagli bulundugu vergi dairelerine farkli sekilde kar

raporlamasi seklinde gergeklesmistir.

4 GOCEN, a.g.m., ss.119.

4 Mustafa ARI, “Finansal Raporlama Skandallari ve Mali Tablolarin Giivenirliligi”,

http://birimler.dpu.edu.tr/app/views/panel/ckfinder/userfiles/17/files/ DERG /23/409-
420.pdf, (07.07.2015), s.1.
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Sorumlu olunan alanlarda farkli sekilde ve miktarda raporlama yapilmasi
nedeniyle isletmeye ait mali tablo kullanicilarinin giivenlerinin sarsildig1 goriilmistiir.
Isletme ile ilgili olarak olusan olaylara ait ayrintili bir degerlendirme yapildiginda, mali
tablolara olan giivenin olumsuz yonde etkilenmesinin nedeni, isletme biinyesinde olusan

kurumsal yonetim bagarisizliklarindan kaynaklandig tespit edilmistir.

Amerika kamuoyunda olusan muhasebe ve mali denetim skandallart Amerikan
piyasasinda yer alan yatirimcilarin giivenini olumsuz yonde etkilemistir. Amerika’daki
faaliyet gosteren isletmelerin diizenlemis oldugu mali tablolarin gilivenirliligini arttirmak
ve s0z konusu mali tablolarin denetim faaliyetlerini iyilestirmek amaciyla; 30 Temmuz
2002 tarihinde “Sarbanes-Oxley Yasas1” olusturulmustur.*? Amerika igerisinde halka
acik olan isletmelerle, s6z konusu isletmelerin denetim faaliyetini gergeklestiren denetim
firmalarini ilgilendiren yasa, denetim firmalarinda gorev alan denetgilerin ve denetlenen

sirketlerde ¢alisan muhasebeci ve i¢ denetgileri kapsamaktadir.*®

Finansal piyasalarda ortaya ¢ikan bu olaylar, i¢ kontrol kavraminin dnemini
artirmakla birlikte isletmeler igerisinde denet¢inin uygulamasi gereken kriterlerin ortaya
cikmasint saglamigtir. Bu olaylar, i¢ kontrol yapisi ile birlikte finansal tablo
kullanicilarina giivenilir finansal rapor hazirlanmasini saglamistir. Onaylanan kanun
kapsaminda temel ilke olarak, isletmenin belirlemis oldugu hedefleri yerine getirebilmesi
icin igletme kaynaklarmin etkin ve verimli olarak kullanilmasi belirlenmistir. Bu
kapsamda, isletme faaliyetlerine ait operasyonel kontrollerin yapilmasi, operasyon
sonuglarina ait finansal tablolarin kanun ve diizenlemelere uygun olmasi saglanmaktadir.
Bu durumun olusabilmesi i¢in, uygunluk denetimlerinin yapilmasini temel kriter olarak

belirlenmistir.

42 Handan ERZI, “Sarbanes-Oxley Yasasinin Yolsuzluk Vakalarmin Ortaya Cikarilmasindaki

Rolii: Yasa Oncesi ve Sonrasinda Yasanan Sirket Yolguzluk Vakalar1 Uzerine Mukayeseli Bir
Inceleme”, Yiiksek Lisans Tezi, Mustafa Kemal Universitesi Sosyal Bilimler Enstitiisii,
Hatay, 2010, s.29.

4 Ayga Zeynep SUER, “Profesyonel Muhasebe Mesleginde Enron Skandali ve Sonrasi

Gelismeler”, VI. Tiirkiye Muhasebe Denetimi Sempozyumu, Antalya, 16-20 Nisan 2003,
s.118.
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I¢ kontrol sistemi igerisinde aksakliklara istinaden Enron ve WorldCom’a ait
finansal tablolarda yasanan sikintilar nedeniyle Sarbanes-Oxley Yasasi (“SOX”) 404.
boliimiine gore, finansal raporlamada i¢ kontroliin etkinliginin degerlendirilmesi ve
degerlendirme sonuglarinin raporlanmasinin 6nemli oldugu ve halka agik isletmelerde bu

durumun zorunlu hale getirilmesi saglanmustir.

1.4.3 1I¢ Kontrol Sistemi Ile ilgili Diizenlemeler

I¢ kontrol sisteminin &nemini artiran gelismeler ile birlikte ulusal ve uluslararasi

anlamda bir¢ok diizenlemeye gidilmistir. Bu diizenlemeler asagidaki gibidir:

COSO Diizenlemeleri: Kontrol ve i¢ kontrol kavrami agiklanmaya
calisgildiginda ilk olarak COSO wuygulamasi dikkate alinir. COSO uygulamasinin
gerceklestirdigi en 6nemli i¢ kontrol ¢aligsmasi 1987-1997 donemi arasinda yapilmis olup,
calisma igerisinde Amerika’da faaliyet gosteren halka agik sirketlerin yaniltict ve hatali
finansal raporlar analiz edilmistir.** flgili donemlerde yapilan ¢alismaya ek olarak ilgili
kurum tarafindan “I¢ Kontrol ve Biitiinlesik Sistem” adli rapor yaymlanmustir. Rapor
icerisinde ideal uygulanmasi gereken i¢ kontrol sistemi modeline yer verilmistir. 1992
yilinda yayinlanan bu model, diinya genelinde faaliyet gdsteren isletmeler tarafindan
kabul edilmistir. i¢ kontrol sistemine iliskin yaymlanan diger ¢alismalar; “Guidance on

74 ve kiiciik isletmeler igin olusturulan “Internal

Monitoring Internal Control Systems
Control Over Financial Reporting — Guidance for Smaller Public Companies” adli
calismalardir.*® COSO Raporu’nda i¢ kontrol; kurumun yénetim kurulu, ydnetimi ve
diger personeli tarafindan gergeklestirilen, faaliyetlerin etkinligini ve verimliligini
saglama, giivenilir finansal raporlama ve ilgili kanunlara ve diizenlemelere uygun olma

hedeflerine ulasmak amaciyla olusturulan bir siire¢ olarak tanimlanmaktadir.*’

4 COSO, “Fraudulent Financial Reporting: 1987-1997 An Analysis of U.S Public Companies”,
http://www.coso.org/documents/FFR 1987 1997.PDF, March 1999, (09.07.2014), s.4.
COSO, “Internal Control-Integrated Framework-Guidance on Monitoring Internal Control
Systems”, http://www.coso.org/documents/volumeii-guidance.pdf , June 2008, (09.07.2014),
s.1-54.

COSO, “Internal Control Over Financial Reporting Guidance for Smaller Public Companies”,
http://www.coso.org/documents/sb_executive _summary.pdf , June 2006, (09.07.2014), s.12.

45
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47 Miinevver YILANCI, I¢ Denetim: Tiirkiye’nin 500 Biiyiik Sanayi Isletmesi Uzerine Bir
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Uluslararas1 I¢ Denetciler Enstitiisii (ITA) Diizenlemeleri: Isletme
blinyesinde olusturulan i¢ kontrol yapisinin varligini siirdiirmesi ve etkin ve verimli bir
sekilde isletme biinyesinde ¢alismasi igin i¢ denet¢iler dnemli rol oynamaktadir. Bu
kapsam dahilinde; 1A tarafindan 01.01.2004 tarihinde olusturulan uluslararasi i¢ denetim
standartlar1 ile i¢ denetgilerin rol ve sorumluluklari tanimlanmistir. Bu standart
hazirlanirken, standart icerisinde belirtilen kriterlerin uygulanabilmesi i¢in temel
uygulama alanlarmin belirlenmesi, i¢ denetim faaliyetlerinin gergeklestirilmesine bagli
olarak standart bir ¢ergceve olusturarak, i¢ denetim faaliyetini uygulayan sorumlularin
performanslarinin belirlenen kriterler kapsaminda degerlendirilmesi amaglanmistir. lgili
standartlarda i¢ kontrol sisteminin kurulmasi, izlenmesi ve degerlendirilmesine iliskin
diizenlemeler yapilmistir. Uygulanmasi planlanan standartlar; nitelik standartlari,
performans standartlar1 ve uygulama standartlar1 olmak iizere ii¢ boliim icerisinde

siniflandiriimustir.*®

Amerikan Sermaye Piyasasi Kurulu (SEC) Diizenlemeleri: SEC tarafindan
yayinlanan Sarbanes Oxley yasasinda i¢ kontrol kavramina iliskin diizenlemeler
yaptlmistir. Yapilan diizenlemenin kapsami diger yapilan diizenlemelere gore daha
stnirhdir. SEC tarafindan yapilan diizenleme igerisinde yatirimcilarin daha dogru
bilgilendirilmesine yonelik yapinin isletme biinyesinde olusturulmasi vurgulanmistir.
Yatirimcilarin -~ bilgilendirilmesinin =~ disinda  yatinmci  hak  ve menfaatlerinin
zedelenmemesi amaciyla; denetim komitesinin faaliyetlerinin etkinligini ve verimliligini
arttirmanin yanmi sira; denetgilerin bagimsiz olmalarimin saglanmasina ait gorev ve
sorumluluklarin igletme yonetiminde oldugu belirtilmistir. Diizenleme kapsaminda, st
yonetim tarafindan finansal raporlama siirecine ait i¢ kontrol sisteminin etkinligi ve
verimliligi ile ilgili olarak giivence vermesi talep edilmistir. Isletme icerisinde i¢ kontrol
sisteminin olusturulmasi ve verimliligi saglama gorevinin isletme yonetiminde oldugu

belirtilmistir. Belirtilen sorumluluklar kapsaminda; iist yonetim tarafindan isletme

Arastirma, Nobel Yayin Dagitim, 2. Baski, Eskisehir, 2006, s.28.

“ Duygu Anil KESKIN, I¢ Kontrol Sistemi Kontrol Oz Degerlendirme, Beta Yayinlari,
Istanbul, 2006, s.32.
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icerisinde yer alan i¢ kontrol sistemine ait kontrol aksakliklarinin ve zayifliklarinin

denetim faaliyetini yiiriiten denetim personeline iletmek zorunda oldugu belirtilmistir.*°

Uluslararas1 Yiiksek Denetleme Kuruluslarn Orgiitii  (INTOSAI)
Diizenlemeleri: i¢ kontrol standartlar1 komitesi tarafindan i¢ kontrol kavramina ait
uygulama rehberi yayinlanmistir. S6z konusu rehberin olusturulmasindaki asil hedef;
isletmeler biinyesinde yer alan i¢ kontrol faaliyetlerin etkili bir sekilde olusturulmasi ve
stirdiirtilmesi ile ilgili olarak genel bir gergeve olusturmaktir. Rehber igerisinde kamu
denetgilerinin i¢ kontrol faaliyeti ile ilgili olan rolleri ve sorumluluklar1 agiklanmistir.
Uygulama igerisinde i¢ kontrol uygulamalarinin tanimlanmasi gerektigi i¢ kontrol

sisteminin etkinliginin saglanmasi gerektigi belirtilmistir.*

Treadway Komisyonu Diizenlemeleri: Ilgili diizenleme kapsaminda
isletmenin operasyonel sonuglarinin yer aldigi finansal raporlama siireci icerisinde
karsilasilabilecek olan hata ve hilelerin olusmamasi adina; etkin bir i¢ kontrol sisteminin

kurulmasi gerektigi belirtilmistir.>!

Amerikan Sertifikah Kamu Muhasebecileri Enstitiisii (AICPA)
Diizenlemeleri: AICPA tarafindan isletme i¢in verimli olacak bir denetim ¢alismasi
yapilabilmesi i¢in gerekli olan kriterleri tanimlayan genel kabul gormiis denetim
standartlar1 (GKGDS), genel standartlar, calisma alan1 standartlar1 ve raporlama
standartlar1 olmak {izere toplam on adet standart olusturulmustur. Olusturulan standartlar
icerisinde yer alan ¢alisma alani standartlar1 kapsaminda i¢ kontrol sistemi ile ilgili olarak
aciklamalara yer verilmis olup, denetim c¢alismasinin planlanmasi, kapsam ¢ergevesinin
olusturulmasi ve bir sonraki gerceklestirilecek olan denetim ¢alismalarina destek olmasi
amactyla dis denetciler tarafindan isletmenin i¢ kontrol sistemini degerlendirmeleri

Onerilmistir.

49 Sarbanes-Oxley Act, “Public Law 107-204”, https://www.sec.gov/about/laws/s0a2002.pdf,
July 30, 2002, (09.06.2015), s.1-66.

% KESKIN, a.g.e.,s.38.
51

COSO, “Report of the National Commission on Fraudulent Financial Reporting”,
http://www.coso.org/Publications/NCFFR.pdf, October 1987, (12.06.2014), s.34-40.
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Uluslararasi1 Muhasebeciler Federasyonu (IFAC) Diizenlemeleri: IFAC
tarafindan GKGDS’nin daha detayli agiklamalar1 olan uluslararasi denetim standartlar
(ISA) yaymlamistir. Uluslararasi denetim standart numarasi 400 olan boliim, standart
risklerin belirlenmesi ve i¢ kontrol kavramu ile iliskili olarak olusturulmustur. Standart
kapsaminda COSO diizenlemesi igerisinde yer verilen i¢ kontrol tanimina benzer bir
tanim yapilmistir. Standart igerisinde, denet¢inin denetim faaliyetini tam, dogru,
zamaninda ve standartlara uygun bir sekilde yapabilmesi icin isletmeye ait i¢ kontrol
yapisini tanimasi gerektigine yer verilmistir. Standart icerisinde i¢ kontrol sisteminin bazi

siirlamalara sahip olduguna yer verilmistir. Bu siirlamalardan bazilar1 sunlardir:>?

o Beklenen faydalarin i¢ kontrol maliyetinden fazla olacagina dair
yonetimin beklentisi,
o Dikkatsizlik, dalginlik, yanlis karar verme ve talimatlarin yanlis

anlasilmasindan kaynaklanan insan hatalarinin gergceklesme olasiligi,

. Yonetimden bir liyenin veya isletme c¢alisanlarinin birinin sirketin iginden
veya disindan bir grupla yapilacak gizli anlasmayla, i¢ kontrolleri yaniltmasi olasiligi,

. I¢c kontroliin uygulanmasindan sorumlu kisinin sorumlulugunu kétiiye
kullanma olasilig1,

J Sartlarin degigsmesinden dolayr mevcut prosediirlerin yetersiz kalmasi ve

prosediirlere uygunlugun bozulmasidir.

Basel Il Diizenlemeleri: Finansal raporlama siirecinde seffaflik amaglanarak,
BIS (Bank for International Settlements) tarafindan 2004 yilinda olusturulan Basel 11
ilkeleri olusturulmustur.®® I¢ kontrol sistemlerinin etkinliginin saglanmasi ile ilgili olarak

belirli kriterler belirlenmistir. Bu kriterler;>*

52 Tamer AKSOY, “Ulusal ve Uluslararas1 Diizenlemeler Baglaminda i¢ Kontrol ve I¢ Kontrol

Gerekliligi: Analitik Bir Inceleme”, Mali Céziim Dergisi, Say1: 72, 2005, 5.241-243.

5 Siileyman UYAR ve Hakan AYGOREN, “Basel II Ilkelerinin KOBI’lere Olas1 Etkileri:
Finansman Maliyeti, Finansal Raporlama ve Muhasebe Agisindan Degerlendirme”, Mali
Coziim Dergisi, Say1: 77, Agustos-Eyliil-Ekim 2006, s.53.

% Giiler ARAS, “Basel Il Bankacilik Diizenlemeleri ve I¢ Denetim”, TIDE i¢ Denetim Dergisi,
Say1:17, 2007, s.24-25.
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a) Banka yonetimi, banka igerisinde yer alan i¢ kontrol yapisina ait sistemin
kurulmasindan sorumlu olmakla birlikte, olusturulan i¢ kontrol sisteminin yeterliligini

degerlendirir.

b) Banka igerisinde yer alan i¢ kontrol sistemi, isletme biinyesinde yiiriitiilen
islemlerin igletme stratejileri ile verimli bir sekilde yiiriitiilmesini saglamakla birlikte bu

islemlere ait i¢ denetim faaliyetlerinin yerine getirilmesi i¢in yardimei olur.

¢) I¢ kontrol sistemi bankanin devamlilig1 dikkate alinarak siireklilik gdsteren
bir fonksiyona sahip olmakla birlikte, bu fonksiyonu yerine getirebilmesi igin bagimsiz

bir yapiya sahip olmalidir.

d) Banka biinyesinde olusturulan i¢ kontrol yapisinin banka biinyesinde
uygulanabilmesi ve banka biinyesinde uygulanabilirliginin yaygin hale getirilebilmesi ve

devamliliginin saglanabilmesi amaciyla i¢ kontrol yonetmeligi olusturulmalidir.
e) I¢ kontrol sistemi profesyonel yeterlilige sahip olmalidir.

f) I¢ kontrol sistemi isletmenin karsilastig1 riskleri degil, ilerleyen zamanlarda

karsilasabilecegi riskleri analiz etmeli, 6l¢meli ve degerlendirmelidir.

g) Banka yapisina gore olusturulan i¢ kontrol sisteminin olusturulmasindan
yonetim kurulu, iist yonetim sorumlu olmakla birlikte; olusturulan i¢ kontrol sisteminin
uygun calismasindan i¢ denetim boliimii baskani sorumludur. Yonetim kurulu ve st

yonetimin i¢ kontrol sisteminin periyodik olarak gézden gecirmesini saglamalidir.

h) Yonetim kurulu, {ist yonetim ve i¢ denetim boliim baskanin yaninda denetim

komitesinin olusturulmasi i¢ kontrol sistemini gii¢lendirir.

1) I¢ kontrol sisteminin olusturulmasi ve isletme biinyesinde faaliyete gegirilmesi

ile ilgili olarak konusunda uzman olan dis kaynaklardan hizmet alinabilir.

Tiirk Ticaret Kanunu Diizenlemeleri: Uygulamaya alinan Tiirk Ticaret
Kanunu ile birlikte denetim faaliyetinin islevi ve kapsaminda degisiklikler yapilmistir.

Kanun kapsaminda, uluslararasi finansal raporlama standartlarina (UFRS) uygun finansal
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raporlarin iretilmesi amaciyla, isletme yonetimine ve denetgilerine bir takim
sorumluluklar getirilmistir. Yapilan diizenleme ile birlikte isletmelerin TTK ve UFRS’ye
uygun Tirkiye Finansal Raporlama Standartlar1 (TFRS) ile uyumlu finansal tablolar
hazirlamalari uygun goriilmistiir. Diizenlenen kanun kapsaminda yer alan maddeler
degerlendirildiginde; i¢ kontrol sistemi ve i¢ kontrol sisteminin etkinligi ile ilgili bir
inceleme yapilmasi1 gerektigi konusunda acgik bir ifadeye yer verilmemistir. Kanun
kapsaminda, isletmenin yatirimcilara dogru bilgi verebilmeleri acisindan etkili bir i¢

kontrol yapisina sahip olmalar1 gerektigi sonucuna varilmaktadir.®

Sermaye Piyasasi Kurulu Diizenlemeleri: Seri: X, No: 16, Sermaye
Piyasasinda Bagimsiz Denetim Hakkinda Teblig, Seri: X, No: 19, Sermaye Piyasasinda
Bagimsiz Denetim Hakkinda Tebligde Degisiklik Yapilmasina Dair Teblig, Seri: X, No:
22, Sermaye Piyasasinda Bagimsiz Denetim Standartlar1 Hakkinda Teblig ve Seri: X, No:
23, Sermaye Piyasasinda Bagimsiz Denetim Standartlar1 Hakkinda Tebligde Degisiklik
Yapilmasina Dair Teblig ve 22 numarali tebligin 10. Kismi igerisinde i¢ kontrole iliskin
baslica diizenlemelere yer verilmistir. SPK tarafindan isletmelerin yatirimcilara verdigi
bilginin tamlig1, dogrulugu ve glivenirligi ile ilgilendiginden; i¢ kontrol yapis1 ve sistemi
genel olarak dis denetim agisindan ele alinmistir. SPK tarafindan diizenlenen tebligler
genel anlamda SEC tarafindan yapilan uygulama ve diizenlemelerle uyumlu olarak ortaya
cikmaktadir. SPK tarafindan olusturulan tebliglere gore, i¢ kontrol yapisi isletmeye ait
dis denetim faaliyetini saglayan dis denetim c¢alisanlarina isletme igerisinde
gergeklestirilecek olan denetim kapsaminin, zamanlamasinin ve isletmeye ait risklerin
tespit edilmesine katkida bulunur. Bu faydanin saglanabilmesi agisindan, i¢ kontrol
sisteminin yapisi, iist yonetimin belirlemis oldugu faaliyet hedeflerinin hayata gecirilmesi
bakimindan, faaliyetler i¢in olumsuz durumlar olusturabilecek olan risklerin, 6nceden
tespit edilmesi i¢in dizayn edilmelidir. SPK tebliglerinde yer alan tanimlamaya gore;
isletmenin kontrol ¢evresi igerisinde gergeklestirilen, siireclere ait risk analiz etme,
finansal raporlama ve iletisim siireglerine biinyesinde yer veren sistem i¢ kontrol sistemi
olarak tammlanmustir. i¢ kontrol sistemi igerisinde bilgi sistemlerinin, tasarlanan kontrol

faaliyetlerinin izlenmesi islemleri yer alir. Denetim faaliyetini gerg¢eklestiren sorumlu kisi

% KESKIN, a.g.e., s.50.
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tarafindan isletme igerisinde tasarlanmis ancak isletme faaliyetleri i¢in verimli ve etkili
olmayan bir i¢ kontrol yapisi tespit edilmesi durumunda, tespit edilen bu durumun ig

kontrol yapisindan sorumlu olan isletme iist yonetimine iletilmesi saglanir.

1.4.4 Bankacihk Sektoriinde i¢ Kontrol Kavram

Banka i¢ kontrol sistemi, banka yonetim kurulu, banka yoneticileri ve diger
banka personelinden etkilenen bir siirectir. Banka i¢ kontrol sistemi, banka biinyesinde
uygulanan prosediir ve politikalar kapsaminda nitelendirmenin yerine; banka biinyesinde
operasyonlarin devamlilig1 ve siirekliligi i¢in 6nem tasiyan ve banka biinyesinde gorev
alan tiim c¢alisanlarin istirak etmesiyle uygulanan bir yapidir. Bu yapinin sistematik bir
alan igerisinde olusturulmasi, gelistirilmesi ve kurumsal yapinin buna ayak uydurmasi

saglanmalidir.*®

Tiirkiye bankacilik sektoriindeki i¢ kontrol kavraminin uygulama asamalari
incelendiginde; 01 Kasim 2005 tarihinde uygulanmaya baslanan 5411 sayili Bankacilik
Kanunu’nu igerisindeki ikinci béliim igerisindeki “I¢ Sistemler” konu baslhg: altinda
bankalar tarafindan olusturulmasi gereken i¢ sistemler (i¢ kontrol, i¢ denetim ve risk
yonetimi sistemleri) hakkinda yerine getirmesi gereken yikiimlilikler belirtilmistir.
Kanunun 29. maddesi igerisinde ‘“Bankalar, maruz kaldiklar1 risklerin izlenmesi,
kontroliiniin saglanmasi, faaliyetlerinin kapsami ve yapisiyla uyumlu ve degisen
kosullara uygun, tiim sube ve konsolidasyona tabi ortakliklarini kapsayan yeterli ve etkin
bir i¢ kontrol, risk yonetimi ve i¢ denetim sistemi kurmak ve isletmekle yiikiimliidiirler.
I¢ kontrol, risk yonetimi ve i¢ denetim sistemlerinin kurulusuna, isleyisine, yeterliligine,
olusturulacak birimlere, icra edilecek faaliyetlere, iist yonetimin gorev ve sorumluluklar
ile Bankacilik Diizenleme ve Denetim Kurumuna yapilacak raporlamalara iliskin usul ve
esaslar kurulca belirlenir” ifadesine yer verilmistir. 5411 sayili kanun igerisinde i¢
kontrol, i¢ denetim ve risk yonetim sistemleri, toplu bir sekilde i¢ sistemler olarak
tanimlanmistir. 5411 sayili kanun kapsaminda i¢ sistemler bir 6nceki uygulanan kanun

igeriklerine gore daha kapsamli ve detayl olarak agiklanmistir. Kanunun 30. madde

% Basel Committee on Banking Supervision, “ The Internal Audit Function in Banks”, June 2012,
s.21.
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icerisinde “i¢ kontrol faaliyetlerinin yonetim kuruluna bagl olarak ¢alisacak i¢ kontrol
birimi ve personeli tarafindan yiiriitiillmesi” ifadesi ilk kez bir kanun maddesi olarak

diizenlenmistir.%’

1.45 Denetim Standartlar1 Kapsaminda i¢ Kontrol Sistemi

Ic kontrol sistemi, denetim faaliyetlerini gerceklestiren bagimsiz denetgiler
acisindan Onemli bir kavram olarak ortaya ¢ikmaktadir. Denetim faaliyetini yiiriiten
denet¢ci agisindan denetim riskini degerlendirirken dikkate alacagi hususlar
bulunmaktadir. Denetcinin denetim riski kapsaminda asagidaki belirtilen denetim

standartlarinda yer alan konular1 dikkate almalidir.

Denet¢inin muhasebe ve i¢ kontrol sistemi ile ilgili olarak yeterli bilgi seviyesine
sahip olmasi denetim c¢alismasimin plan1 ve etkililigi i¢in 6nemlidir. Muhasebe ve i¢
kontrol sistemi ile ilgili yeterli bilgiye sahip olunmasi, denetim faaliyetine ait denetim
risk degerinin hesaplanmasina olumlu yonde katki saglar. Denetim risk degerinin kabul
edilebilir bir diizeye indirebilmek amaciyla denetgi tarafindan mesleki bilgi, tecriibe ve

diisiincesini gdz 6niinde bulundurur.

ISA400 gore, ""Denetim Riski™, finansal tablolarda Onemli yanlisliklar
bulunmasina ragmen, denet¢inin bu yanlisliklar tespit edememesi ve bu nedenle yanlis
bir goriis vermesi riski olarak tanimlanmaktadir.>® Tanimlanan risk icerisinde; dogal risk,

kontrol riski ve ortaya ¢ikarma riski seklinde iic alt risk yer almaktadir. Bu riskler;*

i) Dogal Risk: Isletme biinyesinde i¢ kontrol yapisinin olusturulmamasina bagl
olarak, mali tablolarda yer alan hesabin ve/veya islemin isletme igerisinde karsilagilacak

olan 6nemli yanlisliklara ve hatalara karsi olan hassasiyetini ifade eder.

5 IBIS ve CATIKKAS, a.g.m., ss.113.

% Nurten ERDOGAN, “Muhasebe Denetiminde Niteliksel Onemliligin Gerekliligi”,
http://www.journal.mufad.org.tr/attachments/article/435/13.pdf, (25.05.2013), s.3.

59 Semih SOYER, “Uluslararas1 Denetim Standartlar1”, Yiiksek Lisans Tezi, Ankara
Universitesi Sosyal Bilimler Enstitiisii, Ankara, 2005, s.97.
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ii) Kontrol Riski: Isletme biinyesinde i¢ kontrol yapismin olusturulmasina
ragmen, mali tablolarda yer alan bir hesaba ve/veya isleme ait bir hatanin-yanlisligin,
isletme igerisinde tespit edilememesi, diizeltilememesi ya da dnlenememesi riskini ifade

eder.

iii) Ortaya Cikarma Riski: Denet¢i tarafindan dogrulama yoluyla
gerceklestirdigi denetim ¢alismasi sonucunda, mali tablolarda yer alan hesaplarda yer

alan bir aksakligin ve/veya yanlishigin tespit edilememesi riskidir.

Isletme biinyesinde yiiriitiilen faaliyetlerin sonuclari muhasebe sistemi icerisinde
muhasebelestirilir. Isletme biinyesinde yer alan muhasebe sistemi, ¢esitli ve sirali
kayitlardan olusan bir faaliyet olarak tanimlanmamalidir. Muhasebe sistemi icerisinde
yiiritiilen faaliyetin hedefi; finansal kayitlarin korunmasi i¢in tanimlanmasi, bir araya
getirilmesi,  degerlendirilmesi,  hesaplanmasi,  smiflandirilmasi,  kaydedilmesi,
ozetlenmesi ve raporlanmas1 gereklidir. I¢ kontrol sisteminin muhasebe sistemi
icerisindeki gorevi isletme biinyesinde yiiriitillen faaliyetlerin diizenli ve verimli bir
sekilde gergeklestirilmesi, isletme varliklarinin korunmasi, var ise hile ve hatalarin ortaya
cikartilmas1 ve Onlenmesi, muhasebe kayitlarinin tam, dogru ve giivenilir olmasi
saglanmalidir. Isletme yonetimi tarafindan finansal degerlerin zamaninda, tam ve dogru
bir sekilde sunulmasi amaciyla benimsenen politikalarin ve islemlerin uygulanmasini

saglayan mekanizmaya i¢ kontrol sistemi adi verilir.

Isletme biinyesinde dogal ve kontrol riski birlikte degerlendirildiginde; denetim

faaliyetini gerceklestiren sorumlu kisiye asagidaki belirtilen faydalar1 saglar:

i) Finansal tablolarda yer alan ve/veya olusabilecek olan olasi hata ve

yanlisliklarin ¢esitlerinin belirlenmesi,

i) Maddi olarak hata ve/veya yanlis islemlerin gerceklestirilmesi riskini

etkileyen faktorlerin dikkate alinmasina,

iii) Isletme i¢ kontrol sistemine ve muhasebe sistemine uygun olan denetim

islemlerinin tasarlanmasina,

olanak saglar.
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Teknolojinin gelismesi ve teknolojinin gelismesine istinaden islemlerin daha
hizlh ve dogru yapilabilmesi amaciyla isletmelerin operasyonel ihtiyaglarim
karsilayabilmek icin olusturdugu yapilarin karmasiklasmasina ve birbirleri ile olan
iligkinin artmasina neden olmustur. Kullanilan sistemlerin ve yiiriitiilen operasyonlarin
cesitliligi ile baglantili olarak isletmelerin ihtiyaglarmin farklilasmasi ile birlikte bu
durum ortaya ¢ikmistir. Islemlerin karmasiklasmasi, operasyonlar igerisindeki detaya
ulagma istegi ve kullanilan teknolojik alt yapiya olan bagimlilik, isletmeye ait yiiriitiilen
finansal islemlerde hatalarin olusmasma neden olabilir. Isletme biinyesinde
karsilagilabilecek olan hatalar islemleri gergeklestiren boliim ve/veya calisanlarin
dikkatsizligi, tecriibesizligi, bilgisizligi ve yanilmasi gibi kriterlerden kaynaklanabilir.
Finansal islemlerde ortaya ¢ikan hatalar mali tablolarin giivenilirligini etkilemekle
birlikte, bu hatalara neden olan sebeplerin engellenmesi, etkin bir i¢ kontrol sisteminin

isletmelerde olusturulmus olmasi ile miimkiin olabilecektir.

Mali denetim kapsaminda, denetim faaliyetinden sorumlu olan denetginin,
denetim calismasinda karsilastigi oncelikli problemler muhasebe hata ve hileleridir.
Muhasebe hata ve hileleri, genelde, muhasebe kavram ilke ve kurallarina uygun olmayan

diizensizlikleri ifade etmektedir.5°

Isletmeye ait muhasebe sistemi igerisinde yer alan diizensizliklerinin hata
ve/veya hile olup olmadiginin tespiti kolay olmamakla birlikte ayriminin yapilmasi
amactyla detayli ¢aligmalarin yapilmasi gereklidir. Bunun nedeni; muhasebe sistemi
igerisinde gerceklestirilen hileli islemler, hatali yapilan islemlerin igerisine dahil edilerek
saklanmakta ve ortaya cikarilabilmesi zor islemlerdir. Isletme icerisinde calisan
personelin gergeklestirmis oldugu hatalar1 kasitli olarak yapmasi, hile faktoriiniin

olusmasina ve ortaya ¢tkmasina neden olur.%

80 Zeynep HATUNOGLU, Nurettin KOCA ve Mustafa KILLI, “i¢ Kontroliin Muhasebe
Sistemindeki Hata ve Hilelerin Onlenmesindeki Rolii Uzerine Bir Alan Calismas1”, Mustafa
Kemal Universitesi Sosyal Bilimler Enstitiisii Dergisi, Cilt:9, Say1:20, 2012, s.176.

61 Hasan TUREDi ve Ummﬁgﬁlsﬁrp ALICI, “Mali Raporlama Hilelerinin Tespit ve
Onlenmesinde I¢ Kontrol Yapisinin Onemi”, Finansal Arastirmalar ve Calismalar Dergisi,
Cilt:6, Say1:11, Temmuz 2014, s.121.
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Isletme biinyesindeki muhasebe denetiminin &neminin artmasinin nedeni,
isletme hakkindaki bilgileri kullanan bilgi kullanicilarinin mali  tablolara olan
giivenlerinin artmasindan kaynaklanmaktadir. Bagimsiz denetgiler gergeklestirmis
oldugu denetim ¢aligmalar1 kapsaminda; isletmenin i¢ kontrol yapisinin incelenmesi
konusunu dikkate alir. Bunun nedeni, isletme biinyesinde gerceklestirilen faaliyetlerin yer
aldigi i¢ kontrol ortami ve/veya sisteminin sonuclari isletmeye ait mali tablolar

olusturmaktadir.®?

Isletme biinyesinde yer alan hata ve hilelerin engellenmesi veya asgari bir
diizeye cekilmesi i¢ kontrol yapisinin niteligi ile ilgilidir. I¢ kontrol yapisinin etkin bir
nitelikte olusturulmasi isletmenin finansal verilerinin dogru olmasini saglar. i¢ kontrol
sistemi kurulmasi asamasinda muhasebe sistemi icerisindeki hile riskinin tespit edilmesi
saglanmalidir. Bu durum i¢ kontrol sisteminin etkililigi i¢in O6nemlidir. Hile riski,
calisanlarin i¢cinde bulundugu isletmenin kaynaklarini ve varliklarini kasitl olarak uygun
olmayan bir bigimde kullanarak veya ele gecirerek haksiz kazang saglamalar1 olasiligi

olarak tanimlanabilir.®3

1.5 COSO ve Kurumsal Risk Yonetimi

1.5.1 COSO Kurumsal Risk Yonetimi Biitiinlesik Cercevesi

Mevcut durumda isletmeler tarafindan farkl i¢ kontrol yaklagimlari ve sistemler
kullanilarak farkli i¢ kontrol yapilandirmalari meydana getirilmistir. Bunlarin bazilari

asagidaki gibidir:%

CobiT (Control Objectives for Information Technology) Modeli: Bu model
isletmelerin operasyonel faaliyetlerini yerine getirirken faaliyetlerinde yer alan bilgi
sistemleri yazilimlarina ait olusan ve/veya olusabilecek olan riskleri kontrol etmek

amactyla olusturulmustur. Model, kullanilan bilgi islem teknolojisi yapisi icerisinde

62 Metin ATMACA, “Muhasebe Skandallarmin Onlenmesinde I¢ Kontrol Sisteminin
Etkinlestirilmesi”, Afyon Kocatepe Universitesi IIBF Dergisi, Cilt:14, Say1:1, 2012, 5.199.

63 HATUNOGLU, KOCA ve KILLI, a.g.m., ss.178.
8  ALAGOZ, a.ge., s.8.
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yiiriitiilen islemleri de dikkate alarak, i¢ kontrol sisteminin faaliyet alanin1 genisleterek
biitiin isletmeyi kapsam igerisinde degerlendirmektedir. Model igerisinde i¢ kontrol
sisteminin olusturulmas1 yonetimin sorumlulugunda oldugu belirtilmistir. i¢ kontrol
sisteminin olusturulmasina ait sorumluluk gorevi; giivenilir finansal raporlama, faaliyet
etkinligini, mevzuata uygunlugu, iiretilen bilgilerin tamligi, dogrulugu ve gizliliginin
saglamas1 amaciyla ydnetime verilmistir. I¢ kontrol sisteminin etkililiginin saglanmasi
gérevi list yoOnetim, i¢ denet¢i ve bagimsiz denetcilerin sorumlulugu olarak

tanimlanmustir.

eSAC (Electronic System Assurance and Control) Modeli: Bu model
kapsaminda olusturulan sistem e-ticaret uygulamasini kullanan isletmelere yonelik olarak
olusan risklerin ortadan kaldirilmasi ve/veya minimum seviyeye indirgemeye yonelik
olarak olusturulmustur. Sistemin amaci, giivenilir finansal raporlamayi, faaliyet
etkinligini ve mevzuata uygunlugu saglamaktir. Modelin ilgi ve bilgi alan1 bilgi islem
teknolojisi iizerinde yogunlagir. Olusturulan sisteme ait kurma ve isletilmesi yonetimin
sorumlulugunda olup, kurulan sistemin isletme hedef ve ihtiyaglari dogrultusunda

calistirilmasi i¢ denetim boliimiine aittir.

SysTrust (System Trust) Modeli: Modelin ana hedefi; isletme biinyesinde
kullanilan bilgi teknolojileri sistemi igerisinde ortaya ¢ikan bilgilerin giivenirligini
saglamaktir. Isletmenin kullanmis oldugu bilgi sistemlerinin olusturulmasi ydnetilmesi
ve gerekli kontrol ortaminin olusturulmasi isletme yonetiminin, etkili ve verimli bir
sekilde faaliyetini slirdiirmesi denetgilerin sorumlulugundadir. Model yapist igerisinde
yer alan bilgi sistemleri kapsami belirlemektedir. Bu modelin kullanilmasinin asil amaci;
isletme igerisindeki bilgi giivenirliligi saglanarak, finansal tablolar1 ve raporlar1 karar

verme ve strateji belirleme asamasinda kullanan yonetimin beklentilerini karsilamaktir.

COSO (Committee of Sponsoring Organizations) Modeli: COSO, Amerikan
Sertifikali Kamu Muhasipleri Enstitiisii (AICPA), Amerikan Muhasebe Birligi (AAA),
Finans Yéoneticileri Enstitiisii (FEI), Uluslararast I¢ Denetciler Enstitiisii (IIA) ve
Yonetim Muhasebecileri Enstitiisii (IMA) tarafindan olusturulan bir organizasyondur.
COSO tarafindan 6n goriilen ve olusturulan i¢ kontrol sistemi igerisinde; isletmenin

biitliniinii kapsayan bir yap1 yer almaktadir. Organizasyon tarafindan olusturulan model
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icerisinde, isletmeye ait i¢ kontrol sisteminin olusturulmasi ve yonetilmesi isletme tist
yonetimine, etkili ve verimli bir sekilde faaliyetini siirdiirmesi sorumlulugu ise
yoneticilere ait oldugu belirtilmistir. COSO modeli igerisinde belirtilen i¢ kontrol
kavraminin amaci; giivenilir finansal raporlama, faaliyet etkinligini ve mevzuata uygun
bir sekilde isletme faaliyetlerini yiirlitmektir. Model igerisinde i¢ kontrol sistemi sekiz
unsurdan (kontrol ortami, ama¢ (hedef) olusturulmasi, olaylarin tanimlanmasi, risk
degerlemesi, riske cevap verme, bilgi ve iletisim, kontrol faaliyetleri, izleme)

olusmaktadir.

Giliniimiizde yukaridaki belirtilen i¢ kontrol yapilandirmalarindan uygulamada
en fazla kullanilani COSO ve COBIT uygulamalart olmustur. COSO tarafindan risk

kavrami, kurumsal risk yonetimi olarak tanimlanmustir.

COSO tanitimu itibariyle kurumsal risk yonetimi, kurumun hedeflerine ulagmasi

konusunda makul bir giivence saglamak i¢in tasarlanan bir siiregtir.%

Kurumsal Risk Yonetimi (KRY), bir kurumun yonetim kurulu, tst diizey
yoneticileri ve diger calisanlar tarafindan sekillendirilen, kurum genelinde ve stratejiler
dogrultusunda uygulanan, kurumu etkileyebilecek olasi olaylarin tespit edilmesi ve
risklerin, kurumun risk alma istegi kapsaminda yonetilmesi i¢in tasarlanan, kurumun

hedeflerine ulasmasimi destekleyecek bir siiregtir.%®

COSO i¢ kontrol biitiinlesik ¢ercevesi ilk olusum igerisinde bes ana bilesenden

olusuyordu:
1. Kontrol ortama,
2. Risk degerlendirmesi,

8 Ebru SUMER, “Tiirkiye’de Kamu I¢ Kontrol Sistemi Kapsaminda Hesap Verme
Mekanizmalar1”, Mesleki Yeterlilik Tezi, T.C Maliye Bakanligi Strateji Gelistirme
Bagkanligi, 2010, s.23.

66 T.C Strateji Gelistirme Baskanhigi, “COSO Kurumsal Risk Yonetim Biitiinlesik Cergevesi
Ana Metni-CeVirif’, http://www.sgb.gov.tr/IcKontrol/KontrolStandartlar
Yeni/Dokiimanlar/Ceviriler/I¢ Kontrol Biitlinlesik Cergeve-COSO.pdf, (14.10.2011), s.14.
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3. Kontrol faaliyetleri,
4, Bilgi ve iletisim ve
5. [zleme

COSO’nun kurumsal risk yonetimi biitiinlesik ¢ergevesi tanimina bagli olarak,

COSO kiipii'niin ilk olusumdan farkli olarak sekiz ayr1 bileseninin oldugu goriilmektedir.

Yeni COSO kurumsal risk yonetimi (KRY) ¢ercevesi isletme genelinde risklerin
belirlenmesi ve yoOnetilmesinin 6nemini vurgulamaktadir. Kurumsal risk yonetimi

biitiinlesik ¢ergevesinde yer alan bu sekiz bilesen;
1.  Kontrol ortami
2. Amag (hedef) olusturulmasi,
3. Faaliyetlerin tanimlamasi,
4.  Risklerin degerlendirilmesi
5.  Riske cevap verme,
6.  Kontrol faaliyetleri
7. Bilgi ve iletisim
8. lIzleme

COSO Kkiipti ise kurumsal risk yonetimi ¢er¢evesinde asagidaki gibi olusmustur.

42



Riske Cevap Verme
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Sekil 4 : COSO Kurumsal Risk Yo6netimi Kiipii

Kaynak: Arzu ALIKADIOGULLARI, “Tiirkiye’de Mali Reform Kapsaninda i¢ Kontrol
Sistemi Uygulamasi Maliye Bakanligi Ornegi”, Yiiksek Lisans Tezi, Isparta:
Siileyman Demirel Universitesi Sosyal Bilimler Enstitiisii, 2011, s.42.

Kurumsal risk yonetimi ¢ergevesinin ii¢ onemli bileseni: “amaglarin

99 ¢

olusturulmasi1”, “olaylarin tanimlanmas1” ve “riske cevap verme”dir.

Yukaridaki yer alan bilesenlerin detayli tanimlamalar1 asagidaki basliklar

icerisinde anlatilmaya ¢aligilmistir.

1)  Kontrol Ortami: COSO kurumsal risk yonetimi ¢ergevesine gore kontrol
ortami bir isletmenin yaklasimini temsil eder.’ isletme biinyesinde gorev alan ¢alisanlar
tarafindan risklerin ne sekilde algilanmasina ve yonlendirilmesi gerektigine iligkin bir
temel yap1 olusturur. Kontrol ortami kavrami igerisinde isletme ile ilgili risk yonetimi

anlayisi, risk istahi, diirtstliik, etik degerler ve faaliyet gosterilen ¢evre gibi kavramlar

7 COSO Enterprise Risk Managament Integrated Framework - Executive Summary, "Internal
Environment — The internal Environment Encompasses The Tone of An Organization”,
September 2004, s.3.
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yer alir.®® I¢ kontrol sisteminin ve yapismin basarisinda en dnemli gérev isletme
calisanlarina aittir. Bu nedenle isletmede gorev alan her personelin sorumluluk ve yetki
alanlarin1 iyi bilmesi ve uygulamasi gereklidir.®® Isletmenin i¢ yapisi, diger kurumsal risk
yonetimi unsurlarinin tamami i¢in disiplini ve yapiy1 saglayan bir temeldir. Risk yonetimi
isletme igerisinde belirlenen strateji ve hedeflerin, faaliyetlerin yapilanmasi, risklerin
tanmimlanmasi, degerlendirilmesi ve uygulanmasinda rol oynar. Risk y6netimi belirtilen
fonksiyonlari disinda, isletmeye ait kontrol faaliyetlerinin, bilgi ve iletisim sistemlerinin
ve izleme faaliyetlerinin tasarim ve isleyisinde gorev alir.”® Isletme igerisinde etkili
olmayan bir i¢ kontrol ortamimin isletme biinyesindeki etkisi genis kapsamli olabilir. I¢
kontrol ortaminin isletme biinyesinde genis kapsamli olarak yer almasi, i¢ kontrol
yapisinin isletmeyi olumsuz yonde etkileyecek ortaya ¢ikmasi muhtemel mali kayiplarin
yasanmasina, sektorel imaj ve itibarin etkilenmesine ve basarisizliklarin olugmasina
neden olabilir.”? isletme icerisinde gorev alan calisanlara ait gorev ve yetki dagilimu,
yonetim bi¢imi, tanimlanmis rol ve sorumluluklar gibi isletme yonetimi ile iliskili olan
unsurlar kontrol ortami iginde yer alir. COSO uygulama metodu strateji, faaliyet,
raporlama ve uyumla ilgili hedefleri igerdiginden tam olarak bir planlama siirecini ifade
eder. Kontrol ortami1 kurumsal risk yoOnetimi yapisinin igletme biinyesinde nasil

tasarlanacagi ve isletme biinyesinde ne kadar etkili yerlestirilebilecegine karar verir.

2)  Amac (Hedef) Olusturulmasi: Isletmeye ait karsilasabilecek olan riskler
tanimlanmadan Once ilgili risk tanimlamalarindan etkilenecek olan igletme hedefleri

belirlenir.”?

Isletme icerisinde belirlenen hedefler ii¢ farkli diizeyde belirlenir. Bunlar

stratejik faaliyet diizeyinde, raporlama ve uyumluluk diizeyinde olmasi beklenir.

8 COSO Enterprise Risk Managament Integrated Framework - Executive Summary, a.g.e., s.4.

6 Nihat KIRMIZI, “Isletmelerde i¢ Kontrol Sistemini incelemenin Bagimsiz Denetim Karar

Siirecindeki Yeri”, Yiiksek Lisans Tezi, Marmara Universitesi Sosyal Bilimler Enstitiisii,
Istanbul, 2007, s.16.

Ilker TUNC, “Kurumsal Risk Yonetim Sisteminin Stratejik Planlamanin Basaris1 Uzerindeki
Etkisi”, Mali Hizmetler Uzmanhgi Arastirma Raporu, Yalova, Mart 2014, s.125.

70

' T.C Strateji Gelistirme Baskanligy, a.g.e., s.34.

2. COSO Enterprise Risk Managament Integrated Framework - Executive Summary, a.g.e., s.4.
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Isletmeler, isletme biinyesinde ve isletme biinyesinde olmayan dis kaynaklardan kaynakli
olan birgok risk ile karsilasmaktadir. Bu nedenle isletme i¢i ve dis1 ihtiyaglara gore etkili
ve verimli bir risk tespiti i¢in isletme hedeflerinin belirlenmesi &n kosuldur. Isletme
biinyesinde belirlenen hedeflerin isletmeye ait risk istahi ile paralel bir sekilde
belirlenmesi saglanmahdir. Isletmeye ait risk istah seviyesi, isletmeye ait risk

seviyelerinde risklerin hangi seviyede olmasi gerektigini belirler.”®

Stratejik Kararlar

Stratejiyi Faaliyete
Doniistiiren Kararlar

J2pf1ZIsdt2g

Uygulama icin
Gerekli Kararlar

Sekil 5: Hedef Risk Hiyerarsisi

Kaynak: Ebru SUMER, “Tiirkiye’de Kamu I¢ Kontrol Sistemi Kapsaminda Hesap Verme
Mekanizmalar1”, Mesleki Yeterlilik Tezi, T.C Maliye Bakanlig1 Strateji Gelistirme
Baskanligi, 2010, s.26.

Isletme biinyesinde olusturulan kurumsal risk yonetimi isletmenin vizyonu ve
misyonu ile uyumludur. Kurumsal risk yonetimi, isletme stratejilerini ve hedeflerini
isletme misyon ve vizyonu ile desteklenmesi amaciyla olusturulmustur. Kurumsal risk
yonetimi ile uyumlu olan bir strateji faaliyete gecirilirken, isletmenin karsilasacagi

riskleri ve isletmeye ait risk istahim dikkate alir.”

® Hasan TUREDI ve Ahmet Oguz KOBAN, “COSO I¢ Kontrol Modelinde Risk Degerlendirme
Faaliyetleri”, Marmara Universitesi Oneri Dergisi, Cilt:12, Say1:46, Temmuz 2016, s.174.

4 COSO Enterprise Risk Managament Integrated Framework - Executive Summary, a.g.e., s.4.
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COSO kurumsal risk yonetimi biitiinlesik cergevesinde isletme icerisindeki

hedef cesitleri asagidaki sekilde olusturulmustur.” Bu hedefler;

- Faaliyet Hedefleri: Isletmenin faaliyetlerinin etkinligi ve verimliligi bu
hedef kapsaminda degerlendirilmektedir. isletme faaliyetlerinin isletme hedeflerine bagh
olarak performans: ve verimliligi 6nemlidir. isletme hedefleri faaliyetleri kapsaminda
kayiplara karst korunma fonksiyonlarini dikkate alarak olusturulmalidir. Faaliyet
hedefleri, isletme yonetiminin stratejik yapilanma ile ilgili olarak 6n gordiigii segeneklere

ve isletme performansina bagli olarak degiskenlik gosterir.

- Raporlama Hedefleri: Isletme faaliyet sonuglarmin raporlanmasi ve
raporlama isleminin giivenirliligi bu hedef kapsaminda degerlendirilir. Isletme
biinyesinde gerceklestirilen faaliyetlere bagh olarak olusturulan bu raporlar, mali-mali
olmayan ve isletme igi-dis1 olmak {izere farkli sekilde hazirlanabilir. Hazirlanma ¢esidine

gore bilgilerin giivenirligi 6nem teskil eder.

- Uyumluluk Hedefleri: Isletmenin bagli oldugu kanun ve diizenlemelere
paralel olarak isletme faaliyetlerini gergeklestirmesi bu hedef siniflandirmasinda yer alir.
Bu hedef dis faktorlere bagli olmakla birlikte ve bazi durumlarda tiim isletme biinyesinde,
baz1 durumlarda ise isletmenin faaliyet gostermis oldugu tiim sektdre yayilma egilimi

gosterir.

3)  Faaliyetlerin Tammmlanmasi: Isletmelere ait stratejilerin uygulanmasini
isletme faaliyetleri etkiler. Bu etki i¢ ve dis kaynaklardan ortaya ¢ikan bir durum olup,
pozitif ve negatif etkileri birlikte igerisine alir.”® Isletmenin stratejilerine bagl hedeflerine
ulagmasini etkileyen i¢ ve dis faktorler, risk ve firsatlar dikkate alinarak isletme tarafindan
tanimlanmalidir. Ortaya ¢ikmasi Ongoriillen firsat durumlart isletme y6netiminin
stratejilerine veya hedef belirleme siirecinde dikkate alinmalidir.”” Mevcut durumda

isletme icerisinde olusan ve/veya olusabilecek olan riskler isletme biinyesinde

> Evren Giincel ERMISKET, “Kamu Kurumlarinda Risk Yoénetimi-Bir Uygulama Onerisi”,
Kamu I¢ Denetcileri Dernegi Denetisim Dergisi, Say1:7, 2011, 5.49-50.

6 T.C Strateji Gelistirme Baskanligy, a.g.e., 5.43.

" T.C Strateji Gelistirme Baskanlhig, a.g.e., S.4.
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tanimlanarak, risk farkindaligi olusturulmalidir. Farkindaliga bagli olarak faaliyetlerin
tanmimlama islemi, isletme risklerinin etkili bir sekilde yOnetilebilmesine olanak saglar.
Isletme yonetiminin tanimlama ve farkindalik olusturma konusunda biitiin i¢ ve dis
faktorleri dikkate almalidir. Isletmeler biinyesinde olusturulan risk faktorleri

degerlendirildiginde; isletmeler icin risk olusturabilecek olan dig faktorler asagidaki
gibidir:®

- Politika: Isletmenin faaliyetlerini gdstermis oldugu lokasyonlardaki

ulusal hiikiimet ve diger devlet organlarinin etkileri bu kategori icerisinde dikkate alinir.

- Ekonomi: Ulusal ve ulusal olmayan piyasalarda gerc¢eklestirilen islemler
ve bu islemlerin sonuglarina bagli olusan etkilenmeler isletme igin potansiyel ekonomik

dis risk alanlarini olugturmaktadir.

- Sosyal: Sosyal faktor isletme dis1 bir faktér olarak ortaya ¢ikabilir.
Isletmenin faaliyetlerini siirdiirdiigii lokasyonlardaki biiyiikk demografik degisiklik ve

sosyal egilimler isletmenin faaliyetlerini etkiler.

- Teknoloji: Isletme disinda, teknolojik gelismelere bagl olarak yeni
teknoloji kullaniminin artmasi ve buna bagh olarak isletmenin bu degisimi benimseyip

uygulamamasi, isletme biinyesinde risk yaratabilir.

Isletmenin risk profilini etkileyen i¢ faktdrler asagidaki basliklardan

olusmaktadur:"
- Isletme ydnetim ve organizasyonun yapis,
- Yonetim igerisindeki hesap verme ve sorumluluk yapisi,

- Isletme biinyesinde yer alan deger yargilari, kiiltiirii ve etik anlays,

®  Sema YIGIT ve Alperen M. YIGIT, “Stratejik Yonetimde Dis Cevre Analizi: Kobi’ler ve
Biiyiik Isletmeler Arasinda Bir Karsilastirma”, Erciyes Universitesi iktisadi ve idari
Bilimler Fakiiltesi Dergisi, Say1:38, Haziran-Aralik 2011, s. 122-123.

® ARSLAN, a.g.e., s.32.
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- Isletme operasyonlarmnin siirdiiriildiigii is ¢evresi ve tanimu,

- Isletme ve ¢alisanlara ait risk kiiltiirii ve tolerans seviyesi,

- Isletme biinyesindeki risk yonetimi uzmanlig1 ve uygulamalar,
- Isletme igerisinde insan kaynag: yeterliligi ve niteligi,

- Isletme tarafindan olusturulan seffaflik diizeyi,

- Isletme biinyesinde olusturulmus politika, prosediir ve siireclerin varlig

ve uygulanma diizeyi.

Isletmelerin faaliyet tamimlama islemi kapsaminda, isletme icerisinde
caliganlarin aktif katilimlarinin saglandigi c¢alisma ekipleri olusturulabilir. Faaliyet
tanimlama islemleri gegmis yasanan tecriibeleri hem de gelecekte yasanmasi muhtemel
olaylar1 icerir. Gegmiste yasanan tecriibeler 6deme tarihgesi, malzeme ve/veya mamul
fiyatlarindaki degisim ve zaman kaybi kazalar1 vb. konular1 dikkate alir. Gelecekteki
yasanmast muhtemel olaylar ise degisen sosyal ve demografik yapi ve isletmenin

icerisinde bulundugu sektdr kosullarini goz oniine alir.8

4)  Risklerin Degerlendirilmesi: Risk degerlendirmesi, isletme biinyesinde
velveya isletmenin igerisinde bulundugu ¢evre icerisinde olusan degisiklikleri siirekli
olarak takip edip, risklerin tespit ve analiz edilmesi, isletmenin igerisinde bulundugu i¢
ve dig pozisyon degisiklikleri ile birlikte olusan yeni riskleri ortadan kaldirmasi amaciyla
i¢ kontrol sistemi igerisindeki isletme hedefleri ile uyumlu bir sekilde yapilan degisiklik
velveya yenileme faaliyetlerini ifade eder .8

Risk tanimlamasi tamamlandiktan sonra, tanimlanmis olan risklerin isletme

yapist dikkate alinarak, s6z konusu risklerin isletmeye olan olasi etkilerin ve meydana

8 T.C Strateji Gelistirme Baskanlifl, a.g.e., s.45-46.

8 [smail Fatih CEYLAN ve Mehmet APAN, “Coso I¢ Kontrol Modeli”nin Yapisal Esitlik
Modeli ile Incelenmesi: Bir Hastane Uygulamasi”, Mehmet AKkif Ersoy Universitesi Sosyal
Bilimler Enstitiisii Dergisi, Cilt: 6, Say1:10, Haziran 2014, s.183.
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gelme olasiliklart degerlendirilir. Tanimlanan riskler kalitsal ve artik risk seviyesinde

incelenmeli ve degerlendirilmelidir.®

Risk degerlendirilmesi yapilirken asagidaki belirtilen kriterler dikkate

alinmalidir &;

- Risk bazinda etki ve meydana gelme/gerceklesme olasiliginin net bir
sekilde ortaya konulduktan sonra risklerin degerlendirilmesi etki ve meydana

gelme/gergeklesme olasiligr dikkate alinarak tamamlanmalidir,

- Risk degerlendirmesinin, isletme biinyesinde yer alan bdliimlerin ¢alisma

kapsamlar1 ve risk oncelikleri tanimlanarak yapilmast,

- Isletmeye ait risklerin kalitsal risk ve artitk risk tabaninda

degerlendirilmesi gereklidir.

Risk analizi, analiz edilen risk tiirli, niteligi, analiz hedef, erigilebilen bilgi ve

kaynak diizeyine bagli olarak degiskenlik gdsterebilir. Analiz iglemi;
- Kalitatif (niteleyici),
- Yari-kantitatif (yari-niceleyici),
- Kantitatif (niceleyici) veya
- Bunlarin bir birlesimi olan karma
analiz tekniklerinden biri kullanilarak yapilabilir.34

Isletme biinyesinde olusturulan kontrol faaliyetleri risk unsuru goéz oniinde

bulundurularak gergeklestirilmelidir. Isletme biinyesinde gerceklestirilen faaliyetlerin ve

8 COSO Enterprise Risk Managament Integrated Framework - Executive Summary, a.g.e., s.4.
8 ARSLAN, a.g.e., s.34.

8  Murat BAZIBAS, “Operasyonel Risk ve Veri Tabam1 Modellemesi”, BDDK Cahsma
Raporlari, Mart 2006, http://www.bddk.org.tr/WebSitesi/turkce/Basel/12922006-2.pdf,
(11.12.2014), s.20.
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kullanilan sistemin biitiiniiyle giiclii ve zayif oldugu yanlar degerlendirilerek, riskli olan
sahalarin tespit edilmesi ve kontrol islemlerinin s6z konusu belirlenen temel alanlarda
yogunlastirilmas1 gereklidir. Isletme biinyesinde yer alan faaliyetleri ve degisen
durumlar izleyerek risklerin dinamik olarak tespit edilmesi ve analiz edilmesi amaciyla

i¢c kontrol faaliyetlerinde degisiklik yapilmasina risk degerlendirmesi ad: verilir.®®

5) Riske Cevap Verme: Isletme biinyesindeki risklerin tanimlanip,
degerlendirilmesinden sonra riskler gruplandirilir. Gruplandirilan risk sayis1 igletmenin
risk kapasitesi ve toleransi ile iligkili olup olmadigi belirlenir. Gruplanan risk sayisi ile
ilgili olarak isletmenin belirlenen risklere karsi olusturacagi cevabin etkililigi, isletmenin
s6z konusu risk ile ilgili olarak katlanmay1 kabul ettigi risk seviyesi sinir1 iginde olmasina
baglidir.8® Isletme biinyesinde ortaya gikan ve/veya gikabilecek olan risklerin igerigi ve
niteligi, s6z konusu riskleri kabul etme, kaginma, azaltma veya paylasma, seklinde

kategorilerde degerlendirilebilir.%’

6) Kontrol Faaliyetleri: Isletme tanimlamalari olusturulduktan sonra
risklere verilecek olan cevaplar belirlenir. Bu islemlerin devaminda ise riskleri minimize
etmek i¢in yontemler gelistirme asamasina gegilir. Kontrol islemleri, isletme biinyesinde
goriilmeye devam eden risklerin isletme tarafindan 6n goriilmiis olan risk toleransi ve
istah1 kapsaminda organize edilmesine, siniflandirilmasma ve isletmenin yer aldig:
sektordeki regiilasyonlara uyumunun ve uygunlugun saglanmasi amaciyla olusturulan

politika ve prosediirlerden olusmaktadir.®

Isletmenin hedefleri dogrultusunda belirlemis olduklar1 amagclara ulasmasinda
risklerin ortaya ¢ikartilmasi ve bu risklerle ilgili olarak Onlemlerin alinmasi isletme

biinyesinde olusturulan kontrol faaliyetleri ile gergeklestirilir.®

& IBIS ve CATIKKAS, a.g.m., s5.102.

8 The Orange Book Management of Risk - Principles and Concepts, HM Treasury, Norwich
UK 2004, s.27.

8 Siikkran GUNES, “Isletmelerde Hile Riskinin Onlenmesi ve Hastane Isletmelerinde
Uygulama”, Yiiksek Lisans Tezi, Isletme Anabilim Dals, istanbul, 2014, s.54.

8 COSO Enterprise Risk Managament Integrated Framework - Executive Summary, a.g.e., s.4.

8 T.C Strateji Gelistirme Baskanligy, a.g.e., 5.64.
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Isletme biinyesinde olusturulan politika ve prosediirler kontrol faaliyetlerinin
temel yap1 tasini olusturur. Politika; isletme icerisinde belirlenen hedeflere ulasilmasi
amaciyla hangi faaliyetlerin gerceklestirilmesini belirlemekte; politikalarin yerine
getirilmesini ise prosediir saglar.® Isletme organizasyonu igerisinde yer alan kontrol
faaliyetleri isletme hedeflerinin olusmasina giivence saglar. Isletme organizasyon yapisi
icerisinde ve faaliyetlerde hile ve hatanin 6nlenmesine katki saglar. Kontrol islemleri
isletme biinyesinde risk tanimlamasi ve degerlendirmesi yapilmis olan risklerin minimize

edilmesine katki saglar.

Isletme biinyesinde isletmeye 6zgii olarak olusturulan politika ve prosediirler
isletme yapisindaki tiim fonksiyonlarda gegerli olmalidir. Politika ve prosediirler isletme
bilinyesindeki diger direktiflerin de uygulanmasina yonelik olarak hazirlanir. Politika ve
prosediirlerin  kapsami1  onay  mekanizmalarini,  sdzlesmeleri,  performans
degerlendirmelerine ait uygun bilgi ve belgelerin ortaya g¢ikartilmasindan ve muhafaza
edilmesinden olusur. Politika ve prosediirlerin kapsami igerisinde isletmenin biitiin temel
uygulamalari yer alir. Bu nedenle isletme biinyesinde kontrol faaliyetleri dizayn edilirken,
riskleri minimize edebilmek i¢in kontrol faaliyetlerinin siklig1 ve derecesinin tam ve
dogru bir sekilde belirlenmesi, isletmenin maruz kalacagi risklerden daha 6nemli ve riskli
bir konudur. Bu nedenle kontrol faaliyetleri olusturulurken isletme faaliyetlerinin
etkinligini ve verimliligini etkileyecek olan gereksiz kontrollerden kaginilmalidir. S6z
konusu bu durumun igletme biinyesinde uygulanmamasi, kontroliin etkililiginin
azalmasina ve kontrol faaliyetinin onlemeye c¢alistig1 riskin ortaya ¢ikma olasiligini

artirabilir.9!

Kontrol faaliyetleri, riskleri yoneten, yonlendiren ve isletme faaliyetlerinin tam,
dogru ve zamaninda gergeklestiginden emin olmaya yarayan politika ve prosediiriin
uygulanma alamidir. Kontrol faaliyetleri, riskleri kabul edilebilir diizeylerde yonetmek

icin faaliyetlerin icerisinde yer almali ve kullanilmalidir.

% Ruveyda KIZILBOGA ve Filiz OZSAHIN,”Etkin Bir I¢ Kontrol Sisteminin I¢ Denetim
Faaliyetine ve I¢ Denetgilere Katkis1”, Nigde Universitesi IIBF Dergisi, Cilt:6, Say1:2, 2013,
s.224.

%% ARSLAN, a.g.e., 5.38-39.
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Isletme yapisi igerisinde yer alan kontrol ortaminda kontrol faaliyetleri dort

alanda olusturulabilir. Bunlar:%

o Gorevler ayrimi,
o Bilgi islem siireci,
. Fiziksel kontroller ve

. Performans kontrolleridir.

Isletme icerisindeki kontrol islemleri mali ve/veya mali olmayan islemlere ait
kontrolleri igermekle birlikte, isletmenin tiim faaliyetleri i¢in bir biitlin olarak
tasarlanmali ve uygulanmalidir. Yetki devri ve onay prosediirleri, gorevlerin birbirinden
ayrilmasi, kaynaklara ve resmi kayitlara erisim konusundaki kontrol islemleri, kontrol

faaliyetlerine 6rnek olarak gosterilebilir.%

7)  Bilgi ve Iletisim: Ihtiya¢ duyulan kaynak veri ve bilgiler, isletme
icerisindeki faaliyetlerin istenilen siire igerisinde tamamlanmas1 amaciyla belirlenen siire
icerisinde tanimlanarak, temin edilir. Temin edilen bilgiler, bilgiyi kullanacak olan
kisilere iletilir. Isletme igerisindeki bilgi sistemleri organizasyon igerisindeki bilgi
akismin saglanmasi amaciyla olusturulmustur. Isletme igerisinde iiretilen ve/veya
disindan temin edilen veri isletme hedeflerine bagli olarak isletmeye ait risklerin
yonetilmesinde kullanilir. Isletme igerisinde etkili bir iletisimin saglanabilmesi igin
isletme organizasyondaki iletisim hatlarinin karsilikli olarak olugturulmasi saglanmalidir.
Isletme ydnetimi, organizasyon yapisindaki personelin isletmeye ait kurumsal risk
yonetimi sorumluluklarmin énemini ve iceriginin anlatilmas1 amaciyla mesaj iletilir. Ust
yonetim tarafindan gonderilen mesaj calisanlarin bireysel olarak gostermis oldugu
faaliyetlerin ve performanslarinin, diger calisanlarin yapmis oldugu faaliyetlerle
baglantisin1 ve isletme igerisindeki kurumsal risk yoOnetimi igerisindeki rol ve
sorumluluklarin1 benimsemis olur. Calisanlarin isletme biinyesinde kabul edilmis olan

kurumsal risk yonetimi igerisindeki gorev ve sorumluluklarini yerine getirebilmesi ve

%2 Recai AKYEL, “Tiirkiye’”de I¢ Kontrol Kavrami, Unsurlari ve Etkinliginin
Degerlendirilmesi”, Celal Bayar Universitesi [IBF Yonetim ve Ekonomi Dergisi, Cilt:17,
Sayi:1, 2010, s.94.

% CEYLAN ve APAN, a.g.m., ss.183.
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yapmis oldugu islemlere ait bilgilerin bilgi paylasimini saglayabilmesi amaciyla yeterli
donanimlara sahip olmalidir. Isletme igerisinde gdrev alan kisiler isletme biinyesinde
igsel iletisim ve digsal iletisim halinde olurlar. Digsal olarak gerceklestirilen iletisimin

taraflarina drnek olarak; miisteriler, tedarikciler ve pay sahipleri verebilir.%*

Iletisim hayatin her alaninda dnemli bir fonksiyon olmakla birlikte; kurumsal
risk yonetimi bilesenlerinden biri olan iletisim kavrami isletmeler i¢in biiyiik 6nem tasir.
Faaliyetlerin tam, dogru ve zamaninda gerceklestirilmesi amaciyla igletme igerisinde
olusturulan i¢ kontrol politika ve prosediirlerinin isletme biinyesinde anlasilmasi,
kabullenilmesi ve sahip ¢ikilmasi iletisim araciligiyla saglanir. Bu nedenle isletme
icerisindeki iletisim yOnetiminin tasarlanmasi ve en iyi sekilde uygulanmasini saglayacak
iletisim kanallarinin olusturulmas: gereklidir. iletisim yonetimi isletmeden isletmeye
farklillk gostermekle birlikte, isletmenin hacmine ve biyiikliigiine baglh olarak
degiskenlik gosterebilir. Bu degiskenlik her isletmede dikkate alinarak iletisim

mekanizmalar1 yazili ve/veya sdzlii olarak olusturulabilir.%®

8)  lizleme: Isletme biinyesinde olusturulan kurumsal risk yonetimi gercevesi
ve igerigi periyodik olarak gézden gecirilir ve takip edilir. Kurumsal risk yonetimi
sistemine ait genel yapi igerisinde yer alan fonksiyonlarin verimliligi ve isleyisi analiz
edilerek degerlendirilir. Analiz ve degerlendirme islemi siirekli izleme islemi ile yerine
getirilir.  Yapilacak olan degerlendirmenin kapsamini ve periyodunu risklerin
degerlendirilmesi ve siirekli izleme uygulamalarinin etkililigi belirler. Kurumsal risk
yonetimi ile ilgili olarak yapilan izleme islemine ait tespit edilen hususlar iist yonetime
ve yonetim kuruluna hazirlanan rapor ile paylasilir.?® Isletme yasayan bir organizasyon
oldugu i¢in igletme igerisindeki kurumsal risk yonetimi zamana bagl olarak gelisim ve
degisim gosterebilir. Isletmenin ihtiyaclarina bagli olarak olusturulan kurumsal risk
yonetimi yapist degisiklik gostermekle birlikte ilk kurulum asamasinda etkili olan risk

¢oziimleri giincel durumda etkisiz bir durum alabilir.®” Isletme yapisinda degisiklikler

% T.C Strateji Gelistirme Baskanligl, a.g.e., s.72.

% KIZILBOGA ve OZSAHIN, a.g.m., s5.225.

% COSO Kurumsal Risk Yonetim Biitiinlesik Cergevesi Ana Metni, a.g.e., s.81.

% Sanjay ANAND, Sarbanes- Oxley Guide for Finance and Information Technology
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disinda; i¢ kontrol sisteminin Kurulum asamasinda tasarlandig: sartlarda degisikliklerin
olusmasi, Yyeni kontrol ¢ergevesinin kosullarina bagli olarak olusan risklere karsi olan
savunma mekanizmasinin yetersiz kalmasina neden olabilir. Isletme igerisindeki bu tiir
degisikliklerin olusmasi durumda, st yonetim tarafindan kurumsal risk yonetiminin
mevcut durumda etkili bir sekilde devam etmesini saglayacak gerekli onlemlerin alinmasi

saglamalidir.%®

Yukaridaki agiklamalar degerlendirildiginde; COSO bilesenlerindeki her bir
bilesen dort hedefin kesisim bdlgesinde yer alir. Ornegin, bilgi ve iletisim bileseninin bir
pargasi olan isletme i¢i ve digi kaynaklardan {iretilen mali ve mali olmayan veriler
stratejiyi olusturmak, isletme faaliyetlerini etkili bir sekilde yonetmek, etkili bir
raporlama ve uyulmasi gereken diizenlemelere uyumlulugun gergeklestirilmesini saglar.
Bunun yaninda hedef bileseni degerlendirildiginde, diger bilesenlerin bilesenler arasi olan
iligkisi anlasilmig olacaktir. Kiip i¢erisindeki bir kategoriyi inceledigimizde; faaliyetlerin
etkinligi ve verimliligi acisindan kiip icerisinde yer alan sekiz bilesenin tamaminin
uygulanmasi, isletme faaliyetlerinin etkililigi ve verimliligi, isletme hedefinin

gerceklestirilmesi i¢in gereklidir. %

COSO uygulama rehberi 1992 yilinda yayimlandiktan sonra, COSO biitlinlesik
cercevesi COSO Cercevesi Komisyonunun ortak karari ile birlikte Mayis 2013 tarihinde
revize edilmigstir. Yapilan revize kapsaminda asagidaki belirtilen konularda degisiklikler

yapilmistir:1%°

. Isletme igerisinde yonetim kurulu ve i¢ denetim komitesinin olusturdugu
etkili ve verimli bir kontrol sisteminin, risk degerlendirme yapisinin gliglenmesine bagl
olarak, isletme igerisinde olusmas1 muhtemel suiistimallerin tespitinde ve 6nlenmesinde

faydasinin arttig belirtilmistir.

Professionals, John Wiley&Sons, Inc., Vol:2, 2006, s.56.
% T.C Strateji Gelistirme Baskanligl, a.g.e., s.82.
% T.C Strateji Gelistirme Baskanligl, a.g.e., s.23.

100 Hasan Tiiredi ve Gencay Karakaya, “COSO I¢ Kontrol Modeli ve Kontrol Ortami1”, Finans
Politik ve Ekonomik Yorumlar Dergisi, Cilt:52, Say1:602, 2015, s.70.
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. COSO i¢ kontrol kavrami ve bilesenlerinde O6nemli bir degisiklik

yapilmamigtir.

. Yaymlanan revize kapsaminda mali olmayan siireclerin  Onemi
belirtilmekle birlikte, mali olmayan siireglerin siirekli izlenmesine ve takip edilmesine

yonelik olarak biitlinlesik ¢er¢evenin kapsami genisletilmistir.

o Isletme igerisinde yapilan i¢ kontrol faaliyetlerinde, temin edilen ve

kullanilan bilginin giivenirliligi ve gecerliliginin 6nemi vurgulanmistir.

° COSO c¢ergevesinin ana bilesenleri degismemis olmakla birlikte, ana
bilesenlere ait alt bilesenler igerisine bagli olsa bile bunlarin alt bilesenlerine bazi bilgiler

dahil edilmistir. Bunlar;

o Kontrol Ortami: Bu bilesen igerisinde, iist yonetimin diiriistliik ve etik
ilkelere bagimligindan bahsedilmekle birlikte; isletme icerisinde yer alan i¢ kontrol
sisteminin gelistirilmesi, performans yonetimi ve gozetim calismalarina yer verilmistir.
llgili madde kapsaminda sirketin i¢ kontrollerin performansindan siire¢ sahibi ilgili

kisileri sorumlu tutacagina yer verilmistir.

o Risklerin Degerlendirilmesi: I¢ kontrol sistemlerini etkileyebilecek
olaylarin tanimlanmasi ve tanimlama kapsaminda dolandiricilik potansiyeli bulunan

stireclerin ongoriilmesi gerektigine yer verilmistir.

o Kontrol Faaliyetleri: Isletme biinyesinde olusturulan kontroller, yazili
dokiimantasyon yoluyla isletme biinyesinde duyurulur. Olusturulan kontrollerden ne

beklendigi acikca ifade edilerek, ilgili kontrollerin uygulanmasi yayginlastirilir.

o Bilgi ve Iletisim: Isletme organizasyon yapisi icerisinde yer alan ig
kontrol faaliyetlerini etkileyen hususlarin tespit edilmesi durumunda ilgili taraflarla
iletisim kurulur. Kontrollerin etkin ve verimli bir sekilde devam etmesi i¢in organizasyon

i¢i, dis1 bilgi iletisiminin siirekli olmas1 saglanir.
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o Izleme: Kontrol yapisina ait tespit edilen kontrol eksiklikleri
diizeltilmesinden sorumlu olan kisiler dahil olmak {izere iist yonetim ve yonetim kuruluna

zamaninda bildirilir ve gerekli alinacak olan aksiyonlar takip edilir.

Kurumsal risk yonetimi; organizasyonlarin biylikliiglini ve misyonlarini
gozetmeksizin olaylarin tanimlanmasini saglar. Kurumsal risk yonetimi igletme stratejik
hedefleri, projeleri, girisimleri ve gilinliik uygulamalar1 zorlastiran risk unsurlarinin
isletme bazinda, birbirleriyle iletisimlerini gdzetir. Isletmenin faaliyetlerini uygulama
asamasinda karsilasilan risklerin 6nceden belirlenip, degerlendirilmesine olanak saglar.
Belirlenen riskler kurumsal risk yonetimi tarafindan en verimli bir sekilde isletme
icerisinde yonetilmesine yardimci olur. Isletmenin faaliyetlerine bagli olarak ortaya
cikabilecek olan belirsizliklerin degerlendirilmesinde ve yonetilmesinde kurumsal risk
yonetimi gorev alir. Bu gorevi strateji, siireg, calisanlar, teknoloji ve bilginin birbirleriyle

uyumunu saglayacak bir sekilde yerine getirir.1%!

COSO tarafindan tanimlanan kurumsal risk yonetimi asagidaki belirtilen
kavramlar1 i¢cermekle birlikte, s6z konusu kavramlar birlestirdigimizde; risk yonetimi

kapsaminda asagidaki tabloda belirtilen sekilde bir is akis siireci ortaya ¢ikmaktadir.1%2

101 Pricewaterhousecoopers, “Kurumsal Risk Yonetimi Temel Kavramlar ve Uygulamalar”,
2007, https://www.vergiportali.com/doc/fuar2007/kurumsalriskyonetimi.pdf, (12.03.2010),
s.6.

102 Erdal DURAN, “Kamu Idarelerinde Kurumsal Risk Yonetimi Uygulamalar1”, Mali
Hizmetler Uzmanhg1 Arastirma Raporu, Ankara, 2013, s.32.
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COSO - KRY SUREG AKISI

Kontrol Ortami
Risk Yonetimi Felsefesi - Risk Kiiltiri - Yénetim Kurulu - Diristlik ve Etik Degerler -
Yeterlilik Taahhiidii - Yénetimin Felsefesi ve isleri Yiriitme Bigimi - Risk istahi -
Kurumsal Yapi - Sorumluluk Verilmesi ve Yetki Atanmasi - insan Kaynaklari Politika ve
Uygulamalari

_ Amag (Hedef) Olusturulmasi
Stratejik Hedefler - ilgili Hedefler - Segilmis Hedefler - Risk istahi - Risk Toleransi

Faaliyetlerin Tanimlanmasi
Olaylar - Strateji ve Hedefleri etkileyen Unsurlar - Metodoloji ve Teknikler - Olaylarin
Birbirine Bagimhilidi - Olay Kategorileri - Riskler ve Firsatlar

Risklerin Degerlendirilmesi
Kalitsal ve Artik Risk - Olasilik ve Etki - Metodolojiler ve Teknikler - Korelasyon

Riske Cevap Verme
Risklere Verilecek Karsiliklarinin Tanimlanmasi - Muhtemel Karsiliklarin
Degerlendiriimesi - Karsiligin Segilmesi - Portféy Agisindan Bakis

Kontrol Faaliyetleri
Riske Verilecek Karsilik ve Entegrasyon - Kontrol Faaliyetleri Cesitleri - Genel
Kontroller - Uygulama Kontrolleri - Kuruma Ozel Kontroller

Bilgi ve iletigim
Bilgi - Stratejik ve Blitlnlesik Sistemler - iletisim

izleme
Ayri Degerlendirmeler - Surekli Devam Eden Degerlendirmeler

Sekil 6: COSO Kurumsal Risk Yénetimi Siireci Is Akis
Kaynak: Maliye Bakanligi Strateji Gelistirme Daire Bagkanligi, “Kurumsal Risk
Yonetimi Dokiimani”, Mart 2008, s.40.

Risk yonetim faaliyetinin amaci; isletmelere biinyesinde tasidiklari risklerle
uyumlu sermaye tahsisinin saglanmasi, korunmasi ve risk faktorii dikkate alinarak

olusturulan sermaye getirisini en {ist diizeye cikartarak isletmeye katma deger artigini
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saglamaktir. Risk yonetiminin diger 6nemli hedefi, isletme i¢inde veya disinda yer alan
karar alma yapilar1 i¢in riskleri ortaya ¢ikarabilir ve Ol¢iimlenebilir bir format haline

getirerek isletmelerin ¢cok yonlii hareket kabiliyetlerinin artisin1 saglamaktir.2%

Risk yonetim kavrami bir ydntem olarak degerlendirildiginde, isletme
organizasyonlarinin periyodik olarak belirledikleri ve degerlendirdikleri risk cesitlerine,

aktiviteler ekleyerek eklenen aktivitelerin hedeflere ulasmalarmi destekler.%

Isletme icerisinde iyi bir risk yonetimi; riskleri belirleyen ve belirlenen bu
risklerin degisikliklerini 6n planda tutan bir yonetim anlayisidir. Risk yonetimi,
organizasyon yapisi igerisinde yer alan biitiin faaliyetlere en yiiksek diizeyde ve seviyede
deger katmay1 hedefler. Risk yonetimi, isletme igerisindeki kontrol ortamini ve
organizasyon yapisini etkileyen potansiyel biitiin unsurlari degerlendirir ve isletme igin
ne ifade ettigini tanimlar. Isletmeye ait basar1 ve basarisizlik durumu, risk yénetiminin
hedeflere ulagsma sirasinda ortaya cikabilecek olan belirsizlikleri minimize etmesine

baghdir.

Risk yOnetimi siireci isletme icerisinde asagidaki belirtilen temel hedeflere

odaklanir;

1. Isletme stratejilerine bagli olarak gergeklestirilen faaliyetlerden kaynaklanan
risklerin belirlenmesi, tanimlanmasi ve énem diizeyine gore dnceliklendirme isleminin

yapilmasi,

2. Yonetimin, denetim komitesinin ve yonetim kurulunun, isletmenin stratejik
planlarinin gergeklestirilmesi amacina yonelik risk kabuliinii dahil ederek, isletmenin

kabul edebilecegi risk seviyelerinin belirlenmesi,

3. Belirlenen riskleri, iist yonetiminin belirledigi kabul edilebilir risk

seviyelerine indirilmesi veya baska belirlenen yontemlerle risk seviyelerinin

103 BASARIR, a.g.e., s.7.

104 AIRMIC (The Association of Insurance and Risk Managers), “A Risk Management
Standard”, 2002, s.2.
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diistiriilmesine yonelik alinacak aksiyon ve faaliyetlerin organize edilmesi ve uygulamaya

gecilmesi,

4. Riskleri ve risk yonetimi amacina yonelik kontrollerin etkinligini donemsel

olarak yeniden degerlendirmek igin, siirekli izleme faaliyetlerinin yiiriitiilmesi,

5. Risk yonetimi siireglerinin sonuglar1 hakkinda, yonetime ve yonetim kuruluna
donemsel olarak raporlama yapilarak, isletmenin kurumsal yonetim siiregleri
kapsaminda; riskler, risk stratejileri ve kontrolleri hakkinda hissedarlara ve diger hak

sahiplerine donemsel bilgi verilmesidir.

Risk yonetimi organizasyon stratejileri ve bu stratejilerin degiskenligi ile
uyumlu bir sekilde hareket etmeli ve siirekli olarak gelisim gostermelidir. Risk yonetimi
geemis, gelecek ve mevcut durumdaki uygulanan organizasyonu saran risklerin
belirlenmesi yoniinde ¢alisma yapar. Isletme biinyesinde risk yonetimi en iist kademeden
en alt kademeye kadar isletmenin biitliin yapisi igerisinde, isletme kiiltliriine siirekli
gelisim gosterecek sekilde dahil edilmelidir. Risk yOnetimi isletmenin stratejisini
taktiksel ve operasyonel hedeflere g¢evirmelidir. Isletme stratejisini taktiksel ve
operasyonel hedeflere c¢evirirken, her bir yoneticiye ve ¢alisanin organizasyondaki
sorumluluklarini ayirarak, gorev tanimlarinda yer alan risk yonetimi kisimlarini
belirleyerek yapmalidir. Bu durum performans 6l¢limiinii, sorumlulugu ve
odillendirmeyi desteklemekle birlikte, operasyonel efektifligi Dbiitiinsel anlamda

artirmaktadir.

Risk yonetimi bir yonetim aracit olup, bu arag organizasyonun arzu ettigi
risk/kazang dengesine ulasilabilmesi amaciyla kullanilmaktadir. Risk yonetimi isletme
igerisindeki bir riiniin planlanmasi, arastirma gelistirme faaliyetlerinden baslamakta,
ilgili iirlinliin miisteriye sunulmasindan sonra devam eden miisteri iliskileri yonetimi
asamasina kadar tiim asamalar1 degerlendirir. Degerlendirme sonucunda gercgeklestirilen
veya gerceklestirilmesi planlanan biitiin fonksiyonlara yer verir. Risk yonetimi bir isletme
icerisindeki yer alan her faaliyetle ilgi slireclerin tamamini ¢alisma kapsamina dahil eder.
Isletmenin biitiiniinde yer alan faaliyetleri kapsamasi nedeniyle risk ydnetimi, bu

faaliyetleri gerceklestiren biitiin isletme calisanlarini da icerir. Calisanlar1 da kapsayan ve
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yakindan ilgilendiren risk yonetimi kavrami, calisanlarla paylagilmali ve bu kavramla

ilgili olmalar1 ve faaliyetlerini yiirtitmeleri saglanmalidir.

Risk yonetimi isletmeye ait risklerin belirlenmesi, iist yonetimin risk istahina
gore risk onceliklerinin yapilmasi ve risk Onceligine gore oncelikli olarak minimize
edilecek olan risklerin degerlendirildigi, belirlenen risklerin yonetilmesi amaciyla strateji

ve planlarin gelistirilip uygulandig: sistematik ve dinamik bir siireci ifade eder.

1.5.2 Anahtar ve Performans Risk Gostergeleri
Riskler, organizasyon yapisint bir katman olarak c¢evrelemektedir.
Organizasyondaki i¢ ve dis faktorlerin her ikisi de risk faaliyetlerinin sonuglari olabilir.
Asagidaki belirtilen sekil igerisinde, anahtar riskler 6zetlenmis ve bazi spesifik risklerin
ic ve dis faktorlere sahip oldugu gosterilmistir. Riskleri ¢esitli siniflamalara ayirmak

miimkiin olup, bunlar stratejik, finansal ve operasyonel riskler vb. olarak siralanabilir.

Isletmeler varhigini siirdiirdiigii siirece birden fazla cesitli risk faktorleri ile
karsilasmaktadir. Isletmeler icin 6nemli olan karsilastiklari risk faktdrlerini ne sekilde ve
nasil yonetecegidir. Risk yonetimi kavrami isletmelere bu noktada yardimci olarak

riskleri minimize etmelerini saglar.

Sekil 7 igerisinde belirtilen anahtar risk faktorleri ile birlikte isletme biinyesine
isletmeye 0Ozgii olarak belirlenen anahtar performans gostergeleri (APG-KPI: Key
performance indicators) ve isletmeye ait anahtar risk gostergeleri (ARG-KRI: Key risk
indicators) sekil igerisinde belirtilmis olan anahtar risk faktorlerinden en az seviyede

etkilenmesini saglayacaktir.

60



Finansal Riskler Stratejik Riskler

Faiz Riski Rekabet
Miisteri Degisimleri
Kur RiskKi ] Sektorel Degisimler
] Miisteri Beklentileri
Kredi Riski Birlesme
ve devir
islemleri
entegrasyon
Likidite- Nakit
akisi Arastirma ve Gelistirme
Icsel [Faktorler
Muhasebe Kontrolleri
Bilai sistemleri
\ Kamusal Erigsim
[stihdam Calisanlar
Tedarik Ozellikler
Zinciri Urtin ve
Hizmetler %nlagmalar
Diizenlemeler
\ / Doga Olaylar1
Tedarikgiler
Y 6netimin Yapist
Cevre
Operasyonel Riskler Diger Riskler

Sekil 7: Anahtar Risk Faktorleri
Kaynak: AIRMIC (The Association of Insurance and Risk Managers), A Risk Management
Standard, AIRMIC, 2002, s.3.

Anahtar risk gostergesi, potansiyel bir riskin varligi, diizeyi ve trendi hakkinda
bilgi veren bir 6lglim araci olarak tanimlanmaktadir. Olusan ve/veya olusma olasilig
yiiksek olan bir risk ¢esidi veya ortaya ¢ikma olasiligi olan diger bir risk ¢esidinin de
tespit edilmesini anahtar risk gostergesi saglayabilir. Bu gostergenin ve/veya isaretin
olusmasi igletme icerisinde “erken uyar1” yapisinin olugsmasini saglayarak, isletme {ist

yOnetimine ve yoneticilere potansiyel risk ile ilgili olarak riski karsilayici yonde
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onlemlerin alinmasina olanak saglayabilir. Isletme biinyesinde, yiiriitiilen faaliyetler
bazinda anahtar risk gostergelerinin tanimlanmasi, olusturulmasi ve izlenmesi biiyilik
onem tasir. Isletme biinyesinde anahtar risk gostergelerinin izlenmesi, isletme
icerisindeki faaliyetlerin isletme hedefleri ile uyumlu bir sekilde gergeklestirilip,
gerceklestirilmediginin degerlendirilmesini saglar. Anahtar risk gostergesi isletme
blinyesinde risk profilinin giincel olarak olusturulmasina ve erken uyan

mekanizmalarinin kurulmasia olanak saglar.'%

Isletmenin stratejik seviyedeki faaliyetlerinin performanslarini degerlendirmek
ve isletme bilinyesinde verimliligi saglamak amaciyla olusturulan ve kullanilan 6l¢iim
gostergeleri anahtar risk gostergesi olarak tanimlanmaktadir. Anahtar risk gostergeleri ve
anahtar performans gostergeleri isletme bilinyesinde ayni1 hedef dogrultusunda
uygulanmaktadir. Isletmenin performans hedefleri ile iliskili olan anahtar performans
gostergeleridir. Isletme biinyesindeki faaliyetlere ait performanslarinin &lgiilmesinde
anahtar performans gostergeleri kullanilir. Anahtar performans gostergeleri “gecmise

yonelik” bir degerlendirme ve analizi isaret eder.

Isletme biinyesinde belirlenen risk seviyesine isletme icerisinde ne kadar
diizeyde yakinlasip, yakinlasiimadigi konusunda anahtar risk gostergesi bilgi verir.
Isletme biinyesinde tanimlanan risk ve risk ¢esitlerinin meydana gelme ihtimali ve isletme
biinyesindeki etkisi anahtar risk gostergeleri ile degerlendirilip, izlenebilir. Isletme
biinyesinde belirlenen risk seviyeleri; anahtar risk gostergesi ile performansini
etkileyecek olan faktorlerin 6nceden belirlenmesinde belirleyici bir fonksiyon olarak
ortaya c¢ikar. Isletme biinyesinde anahtar performans ve risk gdstergelerine ait risk

seviyelerinin tam, dogru ve zamaninda belirlenmesi énemlidir.1%

Yukaridaki belirtilen tanimlamalardan anlasilacagi gibi anahtar performans
gostergeleri gecmise doniik, anahtar risk gostergeleri ise “gelecege doniik” erken uyari

mekanizmalaridir.  (6rn.  Suiistimale konu olan personel vaka sayisi-Anahtar

105 Aravind IMMANENI, Chris MASTRO ve Michael HAUBENSTOCK, “A Structured
Approach to Building Predictive Key Risk Indicators”, Operational Risk: A Special Edition
of The RMA Journal, May 2004, Say1: 42-43.

106 KAHYAOGLU, a.g.e., s.45.
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Performans Gostergesi, Yillik izin kullanmayan personel yiizdesi- Anahtar Risk
Gostergesi- Kasa aciklarina neden olan personel bilgisi-Anahtar Performans
Gostergesi, Kasa acgiklarinin artmasi-Anahtar Risk Gostergesi, Banka calisanin
muhasebe sistemi icerisinde olusturdugu muhasebe belgesi fislerine ait iptal islemlerinin

artmasi- Anahtar Risk Gostergesi)

Anahtar risk gostergeleri ve isletmenin faaliyetleri bir biitiin olarak

degerlendirildiginde asagidaki belirtilen siire¢ akisi ortaya ¢ikmaktadir.

Operasyonun Stratejik HEdeﬂen)(—
-\\I

X

Risk Dederame

L

Rizsk Analizi
Risk Tanimlanmasi
Risk Agiklanmas
Risk Tahrmini

%

=
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Risk Qlglimii
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Risk Raparlamasi
Firsatlar ve Tehditler
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Karar

%

Risk lglayigi
Artik Risk Raporlamasi
4
Artik Risk Raporlamasi

%

GEozlemleme

LTI T T
L

Sekil 8: Risk Yonetimi Siireci
Kaynak: AIRMIC (The Association of Insurance and Risk Managers), A Risk Management
Standard, AIRMIC, 2002, s.4.
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Isletme biinyesindeki risk yonetimi; organizasyonu ve organizasyonun pay
sahiplerini koruyarak ve organizasyona deger katarak, organizasyonun hedeflerini su

sekilde destekler;

a)  Taslak bir g¢erceve olusturarak, organizasyonun gelecekteki aktivitelerini

uyumlu ve kontrollii bir bigimde gergeklestirmesini saglamak,

b)  Organizasyonun is faaliyetlerini ve projeye ait firsat ve tehditleri
algilayarak, bu konular hakkinda hangisi i¢in daha oncelikli olarak karar alinmasini,

planlamasini ve 6ncelik verilecek olan islem ve faaliyetlerin belirlenmesini saglamak,

c)  Kaynaklarin ve sermayenin organizasyon igerisinde etkin bir sekilde

dagitilmasini ve tahsis edilmesini saglamak,

d)  Asil faaliyet konusu disinda faaliyet gosterilen alanlarda degiskenligin ve

belirsizligin azalmasini saglamak,
e)  Kurum imajini ve varliklarini korumak ve gelistirmek,

f) Operasyonel efektifligi optimize etmektir.
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2. BOLUM
BANKACILIK SEKTORUNDEKI RiSK SINIFLAMALARI VE
RISK YONETIiMi KAVRAMI

2.1 Bankacilikta Risk Kavrami

Isletmelerin karsilastiklar1 risk cesitlerini degisik sekillerde smiflandirmak
miimkiindiir. Isletmenin yer aldig1 sektdr ve organizasyonel oOzellikleri isletmenin
karsilagabilecegi risk 6zelliklerini ve siniflandirmayi etkilemektedir. Riskleri temelde 4
baslik altinda siniflandirmak miimkiindiir. Bunlar; finansal, operasyonel, stratejik ve dis
cevre riskleridir. Bu risk siiflandirmalar1 birbirleriyle yakindan iliskisi olan ve
birbirinden ayirmanin pek miimkiin olmadig: risklerdir. Ornegin; isletmeye ait olusan
kredi riskine ait bir durumun neden ve sonuglar1 degerlendirildiginde; sonuglar1 finansal

riskleri, nedenleri ise operasyonel riskler olarak ortaya ¢ikabilir.

Finansal Risk: Isletmenin igerisinde bulundugu finansal duruma bagli olarak
sectigl ve/veya tercih ettigi finansal ¢éziimleri sonucunda ortaya ¢ikan riskler finansal
risk olarak tanimlanir. Isletme bilinyesinde finansal risk tanimi igerisinde kredi, faiz, nakit,
finansal piyasalar, emtia fiyatlar1 gibi riskler dikkate almir. Isletmelerin karsilastiklart
riskleri, “finansal riskler” ve “finansal olmayan riskler” iki gruba ayrilabilir. Finansal
olmayan olarak tanimlanan riskler, isletmenin faaliyet gostermis oldugu sektor igerisinde,
faaliyet sonuglarma bagl olarak karsilastiklari ve isletme igerisinde goérev alan
yoneticilerinin sektor tecriibesi, problem ¢ozme yetenekleri, igin biitiinii dikkate alabilen
ozellikleri sayesinde Onleyebilecekleri tiirde riskleri ifade eder. Bu tiirdeki bir risk
tanimina Ornek verilmek istenirse; tiretim islemlerinde ortaya ¢ikan sorunlar ve/Veya
aksakliklar, kullanilan teknolojik alt yapinin mevcut kosullardaki gereksinimleri yerine
getirememesi, sektor icerisinde yer alan diger isletmelere ait tirtinlerin sektdr icerisinde
kendilerini 6n plana atmasi; gibi pek cok ornek bu tiir riskler igin verilebilir. Bu tiir

risklerin isletmeye mutlaka bir finansal etkisi olmaktadir. Ancak risk durumunun tam
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olarak ortadan kaldirilmasi, biitiiniiyle isletmenin yonetim giiciine ve becerisine bagl

olarak degiskenlik gostermektedir. 1%/

Operasyonel Risk: Isletmenin faaliyetlerini etkin ve verimli bir sekilde yerine
getirme asamasinda karsilastigi engellemeler, yetersiz ve/veya basarisiz is siirecleri,
isletme ¢alisanlarindan ve isletmenin faaliyetlerini yliriittiigli sistemlerden veya isletme
disindaki ve kontroliindeki durumlardan kaynaklanan ve yasal riski tiiriinii de biinyesinde
barindiran, zarar etme olasiligi operasyonel risk olarak ifade edilmektedir. Bu
tanimlamaya bagli olarak calisan hatalari, kullanilan sistem igerisindeki olusan hatalar, is
stireclerindeki aksakliklar-verimsizlikler ve isletme dis1 faktorler operasyonel riskin 4
temel nedenidir.l® Satin alma, iiriin gelistirme, satis ve miisteri iliskileri yonetimi gibi

risk cesitleri bu kategori icerisinde degerlendirilmesi gereken risk ¢esitlerindendir.

Operasyonel risk, isletmenin, islemlerin etkinligi ve verimliligi, varliklarin
korunmasi ve biitiinliigii saglamaya yonelik risklerin belirlenmesi ve yonetilmesinde
basarisiz olmasit ve dolayisiyla hedeflerini gerceklestirememesi durumunda ortaya

cikar. 1%

Stratejik Risk: Isletmeler {ist yonetimin belirlemis oldugu hedef ve stratejiler
kapsaminda faaliyetlerini planlar. Bu asama kapsaminda isletmeler risklerini kisa, orta
veya uzun vadelerde belirleyebilir. Isletmenin séz konusu belirlemis oldugu hedeflere

ulagmasini engelleyebilecek olan yapisal riskler stratejik risk olarak tanimlanir.!

Dis Cevre Riskleri: Isletme faaliyetlerinde bagli olmayan ancak risk olarak

ortaya c¢ikan, isletmenin faaliyetlerinde tercihlere gore isletmeyi etkileyen risklere dis

107 Berk CAGDAS ve Cudi Tuncer GURSOY, “Sirketlerde Finansal Risk Yonetimi Amagli Bir
Modelin Gelistirilmesi Yontem ve Asamalart”, ITU Dergisi, Cilt:2, Say1:3, Haziran 2003,
s.56.

108 Mehmet Ali CANDOGAN ve Mikail ALTAN, “Basel Kriterleri Cergevesinde Operasyonel
Risk Olgiim Yéntemlerinin Karsilastirilmasi: Ornek Bir Uygulama”, Selcuk Universitesi
Sosyal Bilimler Enstitiisii Dergisi, Say1:31, 2014, s.268.

109 Beliz KORKUT, “Merkez Bankalarinda I¢ Kontrol ve Risk Olgiimii Uygulamalarmin TCMB
Kambiyo Muhasebesi Islemleri Agisindan Degerlendirilmesi”, Uzmanhk Tezi, TCMB
Muhasebe Genel Miidiirligii, Subat 2004, s.45.

110 KORKUT, a.g.c., s.45.
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cevre riskleri ad1 verilir. Isletmenin igerisinde bulundugu ortama ait olusabilecek olan
riskler; sektordeki, regiilasyonlardaki ve miisteri egilimlerindeki degisiklikler bu tiir risk

kategorisinde yer alan risklere 6rnek olarak verilebilir. !

Asagidaki sekil icerisinde tanimlamasi yapilan risklere ait 6rnek bir risk modeli

yer almaktadir:

111 KORKUT, a.g.c., 5.45.
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Finansal Riskler

Operasyonel Riskler

Piyasa Kredi ve Likidite is Operasyonlar
e Faiz e Borcunu e  Miisteri e Fiyatlama
Odeyememe memnuniyeti
e Kur e Zamaninin dolmasi
e Teminat e  Uriin gelistirme
e Tirev e Uygunluk
Enstriimanlar o 5 Taraflari e  Verimlilik . ) i
) e s kesilmesi
e Fiyat e (Odeme e Kapasite . . o
e Uriin/Servis Kesintisi
e  Yatirim e  Uriin Cevrimi o
yenilenmesi e (Cevre Etkileri
e Performans
e  Nakit transferi * Sahtekarlik
e Kaynak
Sermaye Yapisi Finansal Raporlama Teknoloji Varhk Kurum Kiiltiirii
e Sermaye e Gizlilik e Fiziksel e insan Kaynaklari
e Borg e Biitiinliilik e Marka e Egitim
. Bozulmasi
e  Varlik/Borg e FErigebilirlik
Dengesi . e Veri
e [lgili bilgi
e Bilgi
e Saygilik
Stratejik Riskler
Piyasa Sartlari Yonetim Paydaslarla iliskiler
e Rckabet e Liderlik e Hissedarlar
e Hassaslik e Otorite e s ortaklar
e Sermaye yeterliligi e Limitler e Miisteriler
e  Sektorel e Dis kaynak e Devlet
e Finansal Piyasalar e Hedef belirleme e Tedarikgiler
e Derecelendirme Kuruluslari e fletisim
e Reasiirans
Dis Cevre Riskleri
Hukuksal Politik Diizenleme Felaket

Sekil 9: Ornek Risk Modeli

Yukaridaki sekil i¢erisinde yer alan risk ¢esitleri incelendiginde, risk ¢esitlerini

birbirinden kesin ¢izgilerle ayirmak ¢ok zor oldugu ortaya ¢ikmaktadir.
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Finans kurumlari igerisinde 6nemli yeri olan bankalar i¢in risklerin ve risk
cesitlerinin 6zel bir yeri bulunmaktadir. Bankalarin temel faaliyeti finansal araciliktir.
Finansal araciligin temelinde ve dogasinda baska isletmelerin listlenmek istemedigi kredi,
likidite ve faiz gibi riskleri iistlenmesi yer alir. Bu islemi bankalar gerceklestirebilmek
icin belirsizligi azaltacak yonde hizmetler sunar. Bankalar diger isletmelerden farkli
olarak, risk alir, yonetir ve bu 6zelliklerini servis olarak miisterilere sunarlar. Risk alinma
islemi bankalar tarafindan iyi yonetilememesi durumunda yok olusuna neden olabilir.?
Faaliyet gosterilen alanlarda risklerin olmadigi bir ¢evrede bankalara ihtiyag
duyulmayacagi acgiktir. Bu bakimdan bankalar “riskin yonetilmesi faaliyeti”ni
gerceklestirir. Bankalar risk yonetim faaliyetini, listlendigi riskleri en aza indirerek, risk

ve belirsizlikten sagladigi fayday: ise en fazla artirmaya calisarak yerine getirmeye

calisirlar.

Bankalar kaydi para yaratma fonksiyonuna sahip olmakla birlikte esas faaliyeti
bir miisterinin parasini diger bir misteriye kullandirmaktir. Bu fonksiyon dikkate
alindiginda, bankalarin pasiflerine oranla 6z kaynak miktarlar1 ¢ok kiiciiktiir. Bunun
yaninda pasiflerin ¢ogunu olusturan mevduat kalemleri, talep edildiginde 6denmek
zorundadir. Ancak bankanin aktiflerini olusturan krediler, vadesinden Once geri
cagrilmasi ve tahsilatinin gergeklestirilmesi mevduat 6demeleri ile karsilastirildiginda
kolay olmamaktadir. Bu nedenle bankalarin gerceklestirmis olduklar1 finansal aracilik
faaliyeti, bankalarin degisken ve kaygan bir zeminde faaliyet gdstermesine neden

olmaktadir.

Bir isletme olarak bankalarin teorik bir yaklagimla risk terimine maruz kaldig:

ve kullandig1 sartlara bakildiginda asagidaki tabloda yer alan siralama ile karsilasilir:*3

112 Active ARASTIRMA, "Bankalarda Performans ve Risk Yonetimi: Analitik bir Cerceve",
Active Bankacilik ve Finans Dergisi, Sayi:15, Ekim-Kasim 2000, s.6.

113 Ferhat SAYIM ve Selami ER; “Risk Kavrami ve Bankacilikta Risk”, TMSF Cat1 Dergisi,
Say1:22, Temmuz-Agustos-Eyliil 2009, s.11.
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Heniiz
Sonuglanmamis
(Borg Alacak
iliskisi)

Neticelenme
Siresi Belli veya
Belli Olmayan
(Vadeli ya da
Vadesiz)

En Fazla
Faydanin
Umuldugu
(Getirisi En Cok
Olacagi
Disiinulen)

Baslatilan veya
Baslayan
(Kredinin

Verilmesi yada
Mevduatin

Yatirilmasi)

Bir Olay ya da islemde
(Kredi yada Mevduat Sozlesmesi)

Umulan Faydanin En Fazla Olup
Olmayacaginin Belirsizligi
(Tercih Edilmeyen Diger Kaynak yada
Yatirnm Secgeneklerinin Getirisinin Daha
Fazla Olmasi)

Ya‘da
Olay yada Islemin Neticelenmesi

Durumunda Umulan Faydanin Disinda,
Olmasi ihtimal Dahilinde, Olgiilebilir
yada Olgiilemez Zararlar.
(Sozlesme Sartlarina Uyulmamasi
Neticesinde Zarar Edilmesi)

v

RiSK

Sekil 10: Bankacilikta Risk Teriminin Kullanim Asamalar1

Kaynak: Ferhat SAYIM ve Selami ER; “Risk Kavrami ve Bankacilikta Risk”, TMSF Cati
Dergisi, Say1:22, Temmuz-Agustos-Eyliil 2009, s.12.
Yukaridaki sekil i¢erisindeki bilgiler degerlendirildiginde; bankalar esas olarak

risk alan ve satan isletmeler olarak tanimlanabilir. Bankalar bu 6zelliginin yaninda,
bankalarin diger isletmelerden ayrildigi baska yonlerde bulunmaktadir. Bankalarin
kendilerine 6zgii ¢alisma alanlar1 ve regiilasyona tabi olduklar1 alanlar bulunmaktadir.
Bankalar yer aldig1 sektore 6zgii ¢alisma kosullarinin yaninda; diger isletmeler gibi ayni
kanun ve yonetmeliklere de tabi olmaktadir. (6rn. Tiirk Ticaret Kanunu). Bu nedenle;
bankacilik sektoriinde faaliyet gosteren bankalar i¢in tanimlanan riskler, diger isletmeler
icinde gecerli olmakla birlikte diger isletmelere gore risklerin dnem seviyesi degiskenlik
gosterebilir. Bu degiskenlik seviyesi bankalardaki faaliyetlere temel olusturan varhigin

para olmasindan dolay1 ve fon arz ve talebi arasinda aracilik gorevi yerine getirildiginden,
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diger sektorlere gore daha esnek olmayan bir yapiya sahip olmakla birlikte bazi risklerin

seviyesi daha yiiksek hissedilebilir.}!*

Isletme biinyesindeki riskler Sekil 9 icerisinde belirtilmis olup, bu riskler
bankalar i¢inde gegerli olup, 6nem dereceleri degisiklik gosterebilmektedir. Bu riskler
icerisinde yer alan risklerden bankalar i¢in en 6nemli olan risk tanimi “Finansal
Riskler”dir. Bankalar i¢in sorun teskil edecek ve diger risk siniflamalarindan 6nce daha
fazla etkileyecek olan risk grubu finansal risklerdir. Etki derecesi yiiksek olan finansal
riskleri iki ana grup icerisinde tanimlamak miimkiindiir. Bu riskler asagidaki belirtilen
risklerden olusur'®®:

1. Grup Sistematik Riskler: Sistematik riskler banka diginda gelisen
degisikliklerden ve gelismelere bagl olarak ortaya ¢ikan riskleri olusturur. (Faiz, Kur,
Menkul Kiymet Fiyatlar1 Riski)

2. Grup Degisken Riskler: Degisken riskler bankanin igerisinde bulundugu
piyasa kosullarindan ¢ok bankanin bilangosundan kaynaklanan ve borg-alacak
portfoyiiniin yapisina bagli olarak ortaya ¢ikan risklerden olusur. (Kredi, Likidite,
Operasyon Riski)

Bankalarin  gergeklestirmis oldugu islem ve faaliyetler dikkate
alindiginda, bankalar siirekli olarak riskli faaliyetler igerisinde yer almaktadir. Riskli
faaliyetler igerisinde islem yapilirken ortaya ¢ikan risklerden bazilarindan
kaginabilmekte;  bazilarindan  ise  kacinamadigi  goriilmektedir.  Bankalarin
gercgeklestirdigi faaliyetler degerlendirildiginde kaginabildikleri risk gruplar: 3 ana grupta
toplanabilir:®

114 SAYIM ve ER, a.g.m., ss.12.
115 SAYIM ve ER, a.g.m., ss.12.

1% Pmar Evrim MANDACI, “Tiirk Bankacilik Sektoriiniin Tagidigi Riskler ve Finansal Krizi
Asmada Kullanilan Risk Olgiim Teknikleri”, Dokuz Eyliill Universitesi Sosyal Bilimler
Enstitiisii Dergisi, Cilt 5, Say1 1, 2003, s.69.
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1) Karmasik olmayan faaliyetler ile ayristirilabilen veya kacinilabilen
riskler: Bu grup igerisinde yogunluklu olarak kullanilan risk ka¢inma islemleri 3 grup

i¢erisinde siniflandirilabilir,

a.l Isletme iist yonetimi tarafindan verilen kararlarm etkin ve verimli olmasi

acisindan siireg, s6zlesme ve prosediirlerinin standart hale getirilmesi,

b.l1 Isletmeye borglu olan taraflar simiflandirilarak ve/veya cesitlendirilerek,
verilen bor¢ miktarina bagli olusabilecek olan kayiplarin etkilerini azalmak amaciyla

borg¢lu olan taraflara ait kredi portfoyiiniin olusturulmast,

c.l Isletme yonetimiyle yapilan, ¢alisanlarm sorumlulugunu igeren,

calisanlari tesvike yonlendiren s6zlesmelerin uygulanmasi,

2)  Karsi tarafa transfer edilebilen riskler: Bu risk siif icerisinde yer alan
riskleri transfer edebilecek, azaltabilecek ve/veya ortadan kaldirabilecek olan kontrol

ortamlar1 ve/veya islemler bulunmaktadir.

3) Banka biinyesinde dinamik ve giincel olarak yonetilebilen riskler: Bu
grup icerisinde siiflandirilan risk gesitleri, banka biinyesinde ortadan kaldirilabilecek
veya kabul edilmesi gereken risk durumunu igeren iki farkli durum olusabilir. Bu
durumda banka diizeyindeki risk yonetiminde banka kaynaklarmin kullanilmasi igin
nedenler olusabilir. Bu durumlardan birisi, risk tasiyan varlik ya da faaliyetler karigik
olmakla birlikte, bu durumun tgiincii taraflara transfer edilmesi gili¢ ve/veya imkansiz
olabilir. Belirtilen bu durum bankalarin sahip oldugu varliklarin ¢ok zayif bir ikincil
piyasalarinin ~ bulunmasindan  ve/veya  higbir  piyasasinin  bulunmamasindan
kaynaklanmaktadir. Banka tarafindan karsilagilan ikinci durum, bankanin risk ve
beklenen getirileri nedeniyle kabul etmis oldugu durumlarda ortaya cikabilir. Bu
kapsamda; bankanin operasyonlari ile ilgili olarak amagladigi islemlerin ortasinda
bulunan riskler ortadan kaldirilabilir. Bu duruma o6rnek olarak banka biinyesinde
kullandirilan kredilere ait kredi riski; bankanin sahip oldugu faaliyetler i¢erisinde yer alan

piyasa riskini ifade eder.
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2.2 Bankalarin Sektor Biinyesinde Karsilastiklar:1 Temel Risk Cesitleri
Bu c¢ercevede bankalarin karsilastiklart temel riskler dort kategoriye
smiflanabilir. Temel dort kategoriye ayrilan risk siiflar1 sirasiyla; piyasa riski, kredi

riski, likidite riski ve operasyonel risk seklindedir.
Kredi Riski

Bankanin miisterileri ile yapmis oldugu s6zlesme igeriklerine, standartlarina
ve/veya gereksinimlerine miisteri tarafindan uyulmamasi buna bagli olarak miisteri
yiikkiimliliiginii kismen veya tamamen zamaninda yerine getirememesinden dolay1
olusan risk durumunu ifade eder.!'” Kredi riski; miisterinin yapmis oldugu sézlesmeye
istinaden almis oldugu kredi bedelini 6dememesi veya ge¢ 6demesinden dolay1 bankaya
ait net kar ve 6zvarligin iginde bulundugu piyasa igerisinde ortaya ¢ikan degisimi ifade
eder.!® Kredi islemleri igerisinde yer alan kredi saglama fonksiyonu bankalarin temel
faaliyetini olusturur. Kredi kullandirma isleminden Once miisterilerin Kredibilitesi
hakkinda tam, dogru ve zamaninda karar vermeye calisir. Karar verme asamasinda
yasanan bazi durumlar, karar verme iglemini olumsuz yonde etkileyebilir. Bunun yaninda
dogru alinmis olan bir karar, kredi kullanacak olan taraflarin zaman igerisinde
kredibilitesinin azalmasina bagl olarak degiskenlik gosterebilir. Bu durumda, bankalar
teminat kalitesine bagl olarak, kredi riski ile karsilagsma olasiliklar1 artabilir. Bankalar
sadece kredi operasyonlarina bagli olarak kredi riski tasimamaktadir. Bankacilik
faaliyetlerinde, banka bilango ve bilango dis1 hesaplarda yer alan islemlerde bankalar
kredi riski ile kars1 karsiya gelirler.!'® Banka biinyesinde karsilasilan kredi riskinin
zamana bagli olarak artig gostermesi, borcun ve 6z kaynagin marjinal maliyetini arttirir.

Bu nedenle banka icerisinde uygulanacak olan kredi risk yonetimi uygun parametreler

117 BDDK, “Bankalarin i¢ Denetim ve Risk Yonetimi Sistemleri Hakkinda Yonetmelik”,
08.02.2001.

118 MANDACI, a.g.m., ss.72.

119 BDDK, “Bankalarm I¢ Denetim ve Risk Y&netimi Sistemleri Hakkinda Y®netmeligin
Uygulanmasina iliskin 1. Sayili Teblig”, 08.02.2001.
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dahilinde bankanin karsilasabilecegi riskleri yonetmeyi is planina dahil ederek, bankanin

karsilastigi risklere ait getirileri maksimum seviyeye ¢ikartmay1 hedefler.'?

Kredi riski, tahsis edilen kredi tutarina ait 6deme islemlerinin tam, dogru ve
zamaninda yapilmamasina bagli olarak bankaya ait net kar ve 6zvarliginda ortaya ¢ikacak

olan degisimi ifade eder. Kredi riski asagidaki belirtilen kriterlerden olusur:?
* Banka biinyesinde tahakkuk edilmis ancak tahsil edilememis faiz degeri,

» Krediye ait olusan bor¢ miktarinin belgelendirilmesi, yeniden yapilandirma
analizi, bor¢ miktarina ait sahip olan taraf bilgisinin degisikligi ve kredinin satis ve

pazarlanmasina ait yonetim giderleri ve diger giderler,
» Takipte olan kredilere ait yasal uygulamaya bagli olarak olusan takip giderleri,

* Kredi kullandirilan miisterinin krediye ait bor¢larini tam, dogru ve zamaninda
o0dememesine bagli olarak tahsil edilecek olan bor¢ tutarina ait faiz getirisinin

saglanamamasi durumunda olusan firsat maliyeti,

Bankalar biinyesinde kredi riskinin igerigini birkag risk basligi olusturmaktadir.

Bunlar;122

1)  Esas Kredi Riski: Banka tarafindan kredi tahsisi yapilan miisterinin
sozlesme kosullarin1 yerine getirmemesine bagli olarak esas kredi riski olusur. Bu
durumun olusmasi, tahsis edilen kredi tutarina ait bir kaybin olusmasina neden olabilir.
Borg veren banka sozlesme kosullart nedeniyle ortaya ¢ikabilecek olan riski garanti altina

alabilmek amaciyla bor¢ sozlesmesine ait temin edilmesi gereken teminat, kefalet vb.

120 M. Baris AKCAY ve K. Evren BOLGUN, Risk Yonetimi: Gelismekte Olan Tiirk Finans
Piyasasinda Entegre Risk Olciim ve Yonetim Uygulamalar, 2. Baski, Scala Yayincilik,
Istanbul, 2005, 5.201.

21 Osman OZCELIK, “Bankacilikta Risk Analizi, Yonetimi ve Riskten Korunma”, Yiiksek
Lisans Tezi, Trakya Universitesi Sosyal Bilimler Enstitiisii, Edirne, Ocak 2006, s.10.

2 OZCELIK, a.g.e., s.12-13.
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enstriimanlarin degerini arttirabilir. Bu enstriimanlar riskin olusma olasiliginin azalmasini

saglamak amaciyla kullanilir.

2)  Yazlma Riski: Bankalarin finansal islemleri arasinda finansal kiymetleri
kullanmaktadir. Bankalar tarafindan kullanilan finansal kiymetler ikincil piyasalarda
alinir ve satilir. Finansal kiymetlerin ikincil piyasada isleme tabi olmasi1 sirasinda aliciya
ait kredi kosullar1 ile uyusmamasina istinaden olusan risk ¢esidi yazilma riski olarak

tanimlanir.

3)  Yerlesme Riski: Bu durum kredi sozlesmesine taraf olan sorumlulardan
birinin sozlesmeyi yerine getirmemesinden kaynaklanabilir. Bu durum bankacilik
sektorlinde faaliyet gosteren kredi saglayicilarin kredi tahsisi asamasindaki kredi birim
fiyat dalgalanmalarina bagli olarak ortaya ¢ikabilir. Kredilerin islem gordiigii piyasa
icerisindeki fiyat dalgalanmalari arttikga, sdzlesmeye taraf olan miisterinin s6zlesmeyi
tamamlamaktan kag¢inmasi olasiligi artmaktadir. Bu durum yerlesme riskinin artmasina

neden olacaktir.

4)  Belgelendirme Riski: Banka biinyesinde gerceklestirilen kredi
sOzlesmesine ait dokiimantasyon isleminin tam, dogru ve zamaninda yapilmamasina bagl
olarak olusan risk tiiriinii ifade eder. Bu riskin azaltilmasinin yontemi; banka bilinyesinde
olusturulan ve miisteriye verilen kredi sozlesmelerin standart bir format dahilinde
olusturulmasi ve format igerisinde yer alan bilgilerin tam ve dogru bir sekilde miisteri

tarafindan doldurulmasinin saglanmasidir.

5) Olay Riski: Bankanin kredi misterilerine ait mali yapilarinin
beklenmedik durumlar ve olaylar sonucunda degismesi ve buna bagli olarak verilen kredi

i¢in risk ortaminin degismesine bagli olarak ortaya ¢ikan risk tlirtidiir.

6) Operasyon Riski: Banka yonetimi igerisinde kredi riskine bagli olarak
ortaya ¢ikan sorunlarla ilgili olarak banka biinyesinde olusan ve/veya olugsmasi beklenen

zararlar ile karsilasilmasi durumunda olusan risk tiirlinii ifade eder.
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Piyasa Riski

Bankanin bilanco i¢i ve dis1 hesaplarda izledikleri varlik ve pozisyonlarinin bagl
olduklar1 cari piyasa degerlerinin diismesine bagli olarak bankanin karsilasabilecegi
kayip miktarina bagli olarak ortaya ¢ikmasi beklenen kayip olasiliklarini ifade eder.
Genel kabul gormiis, uluslararas1 muhasebe standartlarina gore bankalardaki piyasa
riskinin temelini olusturan varlik ve pozisyonlarin cari piyasa fiyatlar1 tizerinden

degerlenmesini zorunlu kilar.'?®

Bankanin biinyesinde yer alan varlik yapisinin piyasadaki degeri ve bu piyasa
degerine bagli olarak gelecekteki beklentileri etkileyen makro gelismeleri piyasa riski
aciklar. Makro gelismelerle birlikte piyasa igerisinde ortaya ¢ikan dalgalanmalara bagh
olarak faiz, kur ve hisse senedi fiyatlarinin degismesine neden olabilir. Bu durum
bankanin bilango ve bilango dis1 islemlerinde zarar etmesine veya beklenenden daha az
miktarda kar elde etmesine neden olur. Piyasa riski bir sistematik risk olarak
tanimlanmakla birlikte; bu tiir bir riske engel olmak miimkiin olmayabilir. Piyasa riski
herhangi bir zaman dilimi igerisinde olusabilir. Bu bakimdan piyasa riski
degerlendirildiginde piyasa riskini transfer edip, etkisini azaltacak siire¢ ve yapilar

isletme biinyesinde olusturulmaya ve gelistirilmeye ¢aligilir.
Kur Riski

Bankalarin biinyesinde olusturduklari pozisyon igerisinde yer alan yerli paranin,
yabanc1 paralar karsisinda deger artis1 ya da deger kaybi olugsmast halinde olusan risk tiirii
kur riski olarak tanimlanmaktadir.*?* Kur riski, bankalarmn nakit akimlarinda, gelir ve
giderlerinde kur degisimine bagli olarak ortaya ¢ikabilecek olan dalgalanmalarin ve
degisimlerin olugsma ihtimalini ifade eder. Yani bankalarin yabanci para cinsinden olan
yiikiimliiklerinin, yabanci para cinsinden olan varliklarina esit olmamasi durumunda kur

riski olusur. Bankalarin almis oldugu doviz pozisyonlarinin yaninda aldiklart doviz

123 Kemal Cagatay SIMSEK, “Bankacilikta Risk ve Risk Ol¢iim Yontemleri”, Yiiksek Lisans
Tezi, Ankara Universitesi Sosyal Bilimler Enstitiisii, Ankara, 2007, s.10.

124 Ziya Tung ALOGLU, “Bankacilik Sektoriiniin Karsilastig1 Riskler ve Bankacilik Krizleri
Uzerindeki Etkileri”, Uzmanhk Yeterlilik Tezi, TCMB Bankacilik ve Finansal Kuruluslar
Genel Miidiirligii, Mart 2005, s.37.
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pozisyonlarina ait degisikliklerde 6nemlidir. Bankalarin net déviz pozisyonlar {i¢ farkl

sekilde olusur. Bunlar agik, kapali ve kare pozisyon olarak olugsmaktadir.

Net Doviz Pozisyonlari

Short (Acik Pozisyon) Doviz Yiikiimliiliikkler > Déviz Varliklar
Long Position (Kapali Pozisyon) Doviz Varliklar > Doviz Yiikiimliiliikler
Square (Kare Pozisyon) Doviz Varliklar = Doviz Yiikiimliiliikler

Sekil 11: Bankalarda Net Doviz Pozisyonlari

Acik pozisyon tanimina drnek olarak; yabanci paranin deger kaybina ugrayacagi
veya yerli paraya ait alternatif getirinin daha yiiksek olacag diistiniilerek, bankalarin ucuz
yabanci para birimleriyle bor¢lanip, bu kaynaklar1 yerel paraya cevirerek kar elde etme
amactyla tuttugu pozisyonlar olarak tanimlanabilir. Kapali pozisyon agik pozisyonun tam
tersi beklentilerin oldugu durumu ifade eder. Kare pozisyon ise bankanin doviz varlik ve
yiikiimliiliiklerinin tam olarak esit oldugu durumdur. Bu durumda dovizin deger

degisiklikleri bankalar1 olumlu veya olumsuz olarak etkilememektedir.

Bankalarin mali yapisinin ve rekabet giiclerini etkileyen ve degismesine neden
olan faktorler; bankanin doviz cinsinden varliklarin ve yiikiimliiliklerin ulusal para
degerine doniistiiriildiigii ve varliklarin fiili olarak satilacagi veya banka yiikiimliiliiklerin
geri 0denecegi zaman, kurlarda meydana gelen degisiklik ve belirsizliklerdir. Déviz kuru
riskine ag¢ik olan bankalarin bu riskten siddetli bir sekilde etkilenmesi likidite Krizinin
olusmasina neden olabilir. Tiirkiye’de yasanan 2001 krizinden 6nce kurlarda meydana
gelen artiglar, tim bankalarin acik pozisyonlarini es zamanli kapatmalarina neden
olmakla birlikte kurlarin artmasina hem de ulusal para cinsinden varliklarin satisinda
likiditenin azalmasina ve faiz oranlarinin beklenmedik miktarlara ¢ikmasina neden
olmustur. Bu durumun olusmasi alim satimda kur ve faiz artisinin olugmasiyla birlikte;

zarara ugrayan bankalarin doviz cinsinden yiikiimliiliiklerinin artmasina neden olmustur.
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Yikiimliliklerin artmas1 bankalara ait maliyet yapilarinin degismesine bagli olarak
gelecekteki karliliklarin azalmasina neden olmustur. Bunun yaninda kurda yasanan artis
doviz cinsinden kredi kullanan miisterilerin kredi miktarlarini bankaya geri 6demelerinde
sorun yasamalarina neden olmustur. Kur riskinin bankalara ve banka miisterilerine olan
etkisi degerlendirildiginde; bankalarin kur riskine bagli olarak karsilagilan zararin boyutu

daha i1yi anlasilabilir.
Faiz Riski

Bankanin finansal pozisyonunun ve durumunun faiz oraninda meydana gelen
degisikliklere istinaden olumsuz yonde etkilenmesi olasiligi faiz riski olarak
tanimlanmaktadir. Faiz faktorii banka gelirleri ile bilango i¢i ve bilango dis1 kalemlerinin

ekonomik degerleri tizerinde 6nemli bir etki alan1 bulunmaktadir.

Faiz riski banka bilango kalemleri igerisinde aktif-pasif arasinda faize duyarl
kalemlerin miktarinda veya s6z konusu kalemlere ait vade, faiz gesitlerinde ve
oranlarinda bir uyumsuzluk oldugu durumlarda olusur. Banka igerisinde ortaya ¢ikan
uyumsuzluklar net faiz geliri marj1 degisimi olasiliginin artmasina neden olarak bankaya
ait karliligin etkilenmesine neden olur. Banka biinyesinde faize duyarl pasif toplami faize
duyarl aktif toplamindan yiiksek ise faiz orani igerisinde meydana gelen degisiklikler kar
miktarmnin azalmasina neden olur.?® Faiz gelirine ait marj miktar1, faize duyarl aktiflerin
pasiflere gore daha uzun vadeli olmasi1 durumda daralir. Faiz faktoriinde meydana gelen
degisiklikler, banka biinyesindeki faize duyarli aktif ve pasif miktarina ait vade
yapilarinin uyumlu olmasi durumunda net faiz marj1 iizerinde herhangi bir etkisi
olmamaktadir. Bunun yaninda degisken faizli olan mali yilikiimliiliik miktar1 varlik
miktarindan yiiksek ise bu durum bankanin gelecekte elde edecegi nakit akimlarinda
belirsizliklerin ve dengesizliklerin olusmasina neden olabilir. Faiz riski asagidaki

belirtilen kosullarin olusmasi durumunda ortaya ¢ikabilir:

125 Suat Teker, “Aktif-Pasif Yonetimi”, T.B.B Egitim Notlar1, Istanbul, 14-16 Subat 2001, s.20.
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1) Yeniden Fiyatlandirma Riski; faiz oranlarinin degigsmesine bagl olarak aktif
ve pasif igerisinde faize duyarli olan kalemlerin fiyatlarinin yeniden hesaplanmasina bagl

olarak faiz gelirinin degismesine yonelik olarak olusan risk tiiriinii ifade eder.

2) Gelir Egrisi Riski; banka gelir egrisinde meydana gelen degisimlerin bankanin
net faiz gelirini ve ekonomik degerini olumsuz etkilemesi riskidir. Banka iiriinlerine ait
fiyatlandirma islemlerindeki farkliliklar, bankaya ait olan getiri egrisinde olusan egim

acisinin ve sekil yapisinin degismesine neden olmaktadir.

3) Baz Riski (Basis Risk); ayni fiyatlandirma 6zelliklerine sahip farkli finansal

araglara ait faiz oranlarinin kalibrasyonlarinda yapilan hatali korelasyondan kaynaklanir.

Bankalarda faiz faktoriine ait faiz risklerinin iyi yonetilmesi durumunda bu
durum bankalar i¢in 6nemli bir kar kaynagi olusturmaktadir. Faiz oranlarindaki degisimin
analiz edilmesi ve tahmin edilerek banka pozisyonun revize edilmesi durumunda bankaya
ait karliik oram ve miktarinda artis gozlenebilir.'?® Tiirkiye’de faaliyet gdsteren
bankalarin genel olarak pasifleri degisken faizli ve kisa vadeli mevduatlar ile kisa vadeli
yabanci kaynaklardan olusurken, aktiflerinde agirlikli olarak sabit faizli ve uzun vadeli
yatirim araglari ile yine sabit faizli kredilerden olugsmaktadir. Faiz oranlarinda meydana
gelecek olan degisiklikler ve yiikselmeler tiim bankalarin net faiz marjinin hareket
kabiliyetini azaltmakta ve karlarin azalmasina ve uzun vadeli finansal araglarin satisinda
piyasa kosullarinin tam ve etkili bir sekilde olusmamasina bagli olarak, talep yetersizligi

kapsaminda satis zararlarinin ve likidite sorunlarinin olusmasina neden olabilir.
Likidite Riski

Likidite riski, bankalarin fon ihtiyaclarim1 tam, dogru ve zamaninda

karsilayamamas1 ve/veya zorluk yasamasi durumunda karsilagtigr risk tiiriinii ifade

eder.1?’

126 BDDK, “ Bankacilik Degerlendirme Raporu”, Ekim 2004, s.56.
27 ALOGLU, a.g.e., 8.22-23.
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Bu risk banka bilanco pasif kalemlerindeki artis miktarim1 ve aktif
kalemlerindeki artis miktarmi iyi yonetememesi durumda olusmaktadir. Olagan disi
durumlardaki likidite yetersizligi bankalarin yiikiimliiliiklerini yerine getirememesine

neden olabilir.1?8

Isletmelerde karsilasilan likidite riski, isletmelerin katlanabilecegi standart
maliyetlerle kaynak olusturabilme giicii ve ihtiya¢ duyulan likidite smir1 olarak
tanimlanabilir. Ihtiya¢ duyulan likidite seviyesinin iizerine ¢ikilmasi, isletmeye ait kisa
vadeli olan yilikiimliiliikklerini veya nakit ¢ikis miktarlarin1 karsilama kabiliyetini

kaybetmesi durumunda likidite riski olusabilir.

Bankalar yapmis oldugu islemler ve banka finansal yapis1t geregi
iistlenebilecekleri diizeyde masraf ve maliyetlerle isletmeye kaynak saglayabilir. Bu
durum, kaynak saglayabilme giiciine bagli olarak degiskenlik gosterebilir. Bankalarin
kaynak saglayabilme giicii sadece bankalarin elinde olmayip, bu gii¢c piyasanin ve
bankanin likiditesine gore degiskenlik gdstermekle birlikte; banka icin fonlama
niteliklerinin belirlenmesinde gorev alir.!?® Bankalar, 6zellikle biinyelerinde bulunan
mevduat tirtinlerine ait miisterilerden gelecek olan ¢ekme islemlerinde olusabilecek olan
belirsizlik nedeniyle likidite problemi yasamamak igin getiri orani diisiik ve/veya hig
olmayan fon kaynak yatirimlarina biinyelerinde yer verir. Biinyelerinde yer verdikleri fon
kaynak yatirimlarina banka yonetimi karar verir. Banka yonetimi karar asamasinda gelir,
likidite ve risk faktorleriyle karsilasir. Bu karsilasilan kavramlarin yonetilmesi islemine

likidite risk yonetimi ad1 verilir.*3

Tiirkiye’deki  bankalarda yasanan likidite riski genelde varlik ve
yiikiimliiliiklerin vadelerinin farkli ve/veya uyumlu olmamasina bagli olarak iilke

kosullar1 ve risk ortamina bagl olarak olusmaktadir. Bunun yaninda sahip olunan banka

128 Selahattin KOC, “Bankalarin Karsilastiklar1 Riskleri Y6netmedeki Etkinligi: Tiirkiye Olcegi”,
Maliye Dergisi, Say1:165, Temmuz-Aralik 2013, 5.279.

129 D.G. UYEMURA, Financial Risk Management in Banking, Bankers Publishing Company,
Chicago, 1993, s.234 — 235.

1% Gokhan BILGE, “Bankalar Agisindan Risk Yonetiminin Onemi ve Basel II Siirecinin Risk
Yonetimi Uzerindeki Etkileri”, Yiiksek Lisans Tezi, Siilleyman Demirel Universitesi Sosyal
Bilimler Enstitiisii, Isparta, 2011, s.7.
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varliklarinin nakde doniistiiriilmesinde piyasalarin genis ve gelismis bir piyasa olmamasi
likidite riskini arttirmaktadir. Banka biinyesindeki aktif ve pasif kalemlere ait faize
duyarlhiliklarin uyusmamasi, faiz hareketlerinde olusacak olan volatililerde banka
biinyesinde bir likidite sikintis1 yasanmasma neden olabilir. Bunun yaninda banka
portfoyii igerisinde doviz cinsinden olan varlik ve yiikiimlilikler, doviz kurundaki
degisikliklere gore bankalarin likidite riskinin ve agik pozisyonun olusmasina neden
olabilmektedir. Bu agidan bakildiginda; faiz ve doviz kurlarimin likidite riski tizerindeki
etkisi yiiksek olmakla birlikte bu durumun likidite risk hesaplamasinda dikkate alinmasi
saglanmalidir. Bankacilik sektoriinde faaliyet gosteren bankalarin faiz ve likidite riski

almay tercih etmeleri bankacilik faaliyetini yirtittikklerini gostermektedir.
Operasyonel Risk

Isletme igerisinde yer alan verimli ve etkili olmayan operasyonlara ait
stireclerden, personel veya dis faktorlere ait olaylara bagli olarak olusan risk ¢esitleri
operasyonel risk olarak tanimlanir.*® Bankacilik sektoriinde ise; banka biinyesindeki ic
kontrol faaliyetlerinde ortaya ¢ikan hatalar ve/veya eksiklikler nedeniyle operasyonel
faaliyetlerdeki hata ve usulsiizliiklerin tespit edilememesi, banka biinyesinde gorev alan
iist yonetim ve ¢alisan insan kaynaginin degisen zaman ve kosullara uyumlu olarak
aksiyon alamamasi, banka operasyonlarinda yer alan bilgi sistemlerindeki hata ve
duraksamalara bagli olarak yasanabilecek olan kaynak kayiplar1 ve/veya zarara maruz
kalma ihtimali olarakta tanimlanabilir.**? Operasyonel risk, kredi ve piyasa risk tiirlerine
gore daha kapsamli bir tiirli olmakla birlikte; proses agiklamalar1 ve tanimlamalar1 diger
risk tiirlerine gore daha acik ve net yapilabilir. Operasyonel risk tiirii 6zelinde veri tabani
olusturulmas1 ve bu veri tabanmi besleyecek olan entegre bilgi sistemlerinin
tanimlanmasi, s6z konusu risk tiiriiniin kapsamini ve galisma alanin1 genisletmektedir.®
Teknolojinin ve kullanilan iiriin ¢esidinin ve sayisinin hizla gelismesi, is akislarinin

karmasik bir hale gelmesi ve sistem igerisinde yer alan kontrol islemlerinin giiclesmesine

131 Basel COMMITTEE, “Operational Risk”, 2001, http://www.bis.org/publ/bcbsca07.pdf,
(15.10.2005), 5.10.

132 BDDK, “Bankalarin i¢ Denetim ve Risk Yonetimi Sistemleri Hakkinda Y&netmelik”,
08.02.2001.

133 AKCAY ve BOLGUN, a.g.e., 5.204.
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bagl olarak, hata ve hileye dayali olan operasyonel risklerin artmasina neden olmustur.
Bu gelismeler degerlendirildiginde; Basel Komitesi, Basel Il kriterinde sermaye

yeterliligi hesaplamasini gergeklestirirken operasyonel risk tiiriinii de dikkate almistir.

2.3 Bankalarin Karsilastig1 Diger Risk Tiirleri
Bankacilik sektoriinde faaliyet gosteren bankalarin gerceklestirdigi faaliyetler
dikkate alindiginda risk evrenlerinin ¢ok fazla genis oldugu goriilir. Bu nedenle
bankacilik sektoriinde yukaridaki tanimlanan riskler disinda bircok risk tiirii ile
karsilasilmaktadir. Karsilagilan riskler arasinda itibar riski ve yasal risk 6nemli bir yer

tutar.

Faaliyet gosterilen sektor igerisindeki kamuoyuna ait olumlu olmayan goriislerin
bankalara ait faaliyet ve gelirleri iizerindeki mevcut ve olasi etkileri itibar riskini ifade
eder. Bankacilik islemlerinde miisterinin kabuliinden miisterinin verilerinin korunmasina
kadar bir¢ok 6rnek kapsaminda bankalar, giiven esasina dayali olarak faaliyet gosterir.
Diriistliik ve giiven kavrami bankalarin sahip oldugu en 6nemli ve goriinmeyen degerli
aktif kalemlerinden biridir. Bankanin mevcut durumda edindigi ve edinmeyi planladigi
misterilerin giivenlerini kazanmasi ve bu giiveni hi¢ taviz vermeden muhafaza etmesi
onemlidir. Itibar riski bankalar igin 6nemli bir risk tiirii olmakla birlikte s6z konusu bu
risk tlirline maruz kalinilmasi banka biinyesinde 6nemli hasarlarin olusmasina neden

olabilir.13*

Bankanin uymakla yiikiimlii ve sorumlu oldugu kural, kanun ve/veya yonetmelik
kapsaminda banka tarafindan ihlallerin olusmasi ve/veya uyulmamasi durumunda ortaya

c¢ikan ve/veya ¢ikabilecek olan kayip ihtimalleri yasal risk olarak tanimlanmaktadir.®

Bankacilik ve diger isletmelerde kars1 karsiya kalinan diger risk tiirii ise, dogal
risktir. Banka ve/veya isletme biinyesinde gerceklestirilen muhasebe islemlerinde
uygulanmasi gereken i¢ kontrol islemleri dikkate alinmadan yapilmasi durumunda ortaya

cikabilecek olan hatalar ve/veya yanligliklarin olugsma olasiligi dogal risk olarak

134 Inoénii Akgiin ALP, “Bankalarda Karapara Aklama Risk Yonetimi”, Active Bankacihk ve
Finans Dergisi, Say1:145, Ocak-Subat 2005, s.4.

135 BILGE, a.g.e., s.10.
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tanimlanir. Dogal risk tanimina bagli olarak kontrol faaliyetleri ile ilgili olarak kontrol
riskleri olusabilir. Dogal risk miktarin1 ve etkisini azaltabilmek amaciyla banka
biinyesinde i¢ kontrol sistemleri olusturulur. I¢ kontrol sistemleri olusturulurken, risklere
yonelik olarak kontrol faaliyetleri uygulanir. Kontrol riski i¢ kontrol sistemi igerisinde
olusan dnemli bir hatay1 ve/veya yanlisligin zamaninda, tam ve dogru bir sekilde ortaya
cikartilamamasi olasiligini ifade eder. Kontrollerin etkili bir sekilde tanimlanmasi, ¢esitli
sinirlandirmalar nedeniyle belirli seviyede kontrol riskinin olugsma ihtimalini
engellememekle birlikte, kontrol riski olusma ihtimalini minimum seviyeye

indirgemektedir.1%

2.4 Bankalarda Bilgi Sistemleri Riskleri
Bilisim sektoriiniin gelismesi ile birlikte bankacilik sektoriinde kullanim miktari
ve siklig1 artis gostermistir. Bankacilik sektoriinde bilisim sektoriiniin yogunluklu olarak

temel iki alanda kullanilmaya baslanmistir.t3’

1)  Banka i¢i Otomasyon: Banka i¢i otomasyon islemleri 6n ve arka biiro
bankacilik iglemleri olarak tanimlanabilir. Miisterilerin para ¢ekme, para yatirma, ¢ek
senet iglemleri 6n biiro bankaciligini olustururken, yilsonu islemleri, bankanin muhasebe

islemleri ve i¢ haberlesme sistemi arka biiro bankaciligini olusturmaktadir.

2) Banka Otomasyonu: Misteriye yonelik olarak yeni hizmetlerin ve
tekniklerin olusturulmas: banka otomasyonun temel amacini olusturmaktadir. Bu
kapsamda bankalar biinyesinde kullanilan tekniklere ornek olarak ise asagidaki

uygulamalar verilebilir.
° POS, Banka Kartlari, Kredi kartlari,
o Otomatik vezne makineleri (ATM),

. Internet Bankacilig1

136 BOZKURT, IBiS ve AKDEMIR, a.g.m., ss.170-171.
137 BASARIR, a.g.e, s.37.
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. Telefon Bankacilig1
o Televizyon Bankacilig1 vb.

Mevcut yapi i¢erisinde teknolojinin 6nemi ve hizi artis gostermektedir. Bankalar
sahip olduklar1 varliklara ait kayiplar1 yasamamak amaciyla; teknolojik yenilikleri
organizasyon yapisina dahil ederek, hizmetlerini bu dogrultuda sunmaktadir. Bankalarin,
organizasyon yapisi icerisinde yeni teknolojileri kullanmasinin nedeni asagidaki

belirtilen faktorler ile aciklanabilir:*8
1)  Maliyet unsuru,
2)  Bankalar arasi rekabet,
3)  Bilgi toplumunun talepleri,
4)  Yeni hizmet ve {iriin anlayisi,
5)  Bilgisayar teknolojisindeki gelismeler,
6)  Yeni sistemin sagladigi verimlilik vb.

Yukaridaki belirtilen bilgilerden hareket ile teknolojinin bankacilik sektorii
icerisinde 6nemli bir yerde bulundugu diisiiniildiiglinde; bankacilik sektoriindeki bilgi
sistemleri riski dnem arz etmektedir. Is siireclerine ve faaliyetlerine olumsuz olarak etki
edecek bir sekilde bilgi sistemi uygulamalarinin, ag veya diger kritik bilgi teknolojileri

kaynaklarinin kaybedilmesi olasilig1 bilgi sistemleri riski olarak tanimlanmaktadir.

Bilgi teknolojileri riskleri genel olarak faaliyet bazinda olusturulan
organizasyona ait i§ risklerinin igerisinde bulunmakta ve diger risk tanimlamalar ile
biitiin olarak degerlendirilmektedir. Ornegin, banka biinyesinde degisen sektor
kosullarina istinaden yapilmasi zorunlu Ongoriilen bilgi sistemleri altyapisindaki
degisiklikler, sistemin beklenmedik tepkiler vermesine bagli olarak geri getirilemeyecek

bir sekilde problemlerin yasanmasina ve/veya hasara ugramasina neden olabilir. Bu

1% BASARIR, a.g.e., s.38.
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durum, bankanin faaliyetlerinin aksamasina bagli olarak gelir kaybi riskinin olusmasi ile
sonuglanabilir. Giinlimiizde bankacilik sektoriinde faaliyet gosteren bankalarin, veri ve
bilgi teknolojileri altyapilarina olan bagimliliklari yiiksektir. Bilgi teknolojileri riskleri is
riskleri ve yonetim stratejileri ile birlikte bir biitiin olarak degerlendirilir. Bu nedenle bilgi
teknolojileri riskleri banka igerisindeki karsilasilan tiim risklerle birlikte tanimlanmali,

degerlendirilmeli, 6l¢iilmeli ve yonetilmelidir.

2.5 Bilgi Teknolojileri Risk Tanimi ve Operasyonel Risk ile Baglantist
Bu boliim igerisinde bankacilik sektorii icerisinde yogun olarak kullanilan bilgi
teknolojileri uygulamalarina ait risk tanimina yer verilecek olup, tanimi yapilan bilgi

teknolojileri risklerinin operasyonel riskler ile olan iligkisi anlatilmaya ¢alisilmistir.

Basel komitesi yaklasim olarak operasyonel riskin, isletme biinyesinde
gerceklestirilen siireclerden, siireg icerisinde gorevli olan ¢alisanlardan ve isletme disinda
gerceklesen olaylardan olustugunu ve nedenlere dayandigimi kabul eder.’*® Benimsenen
bu yaklasim igerisinde, bankalar biinyesinde yliriitiilen faaliyetlere ait risklerin siireg

icerisinde kullanilan bilgi sistemleri risklerine bagli olarak olustugu vurgulanmigtir.

2.5.1 Bilgi Teknolojileri Risk Tanim
Isletme yonetiminde gorev alan ydneticiler isletmeye yon verebilmek amaciyla
karar alirlar. Isletme yoneticileri karar verebilmek igin bilgi ve verilerden yararlanir. Bilgi
sistemlerinin amaci; yoneticilerin ihtiyaci olan bilgi ve veriyi tam, dogru, zamaninda ve
hizli bir sekilde temin ederek; ilgili yoneticilerin ihtiya¢ duydugu format dahilinde

islenmesini ve diizenlenmesini saglamaktir.4°

Bilgi, yoneticilerin karar almasina yardimci olur. Verilerin islenmis hali, bilgi
olarak ifade edilir. Verilerin islenmesi; toplanmasi 6zetlenmesi ve karar alinacak ve

istenilen format haline getirilmesi olarak tanimlanabilir. Veri kavrami bilgiye ulagsmada

139 Murat MAZIBAS, “Operasyonel Riske Basel Yaklasimi: Risk Verilerine Iliskin Bir
Degerlendirme”, BDDK Arastirma Raporlar1, Temmuz 2005, s.3.

1“0 Faruk CUBUKCU, “Isletme Yonetimi ve Bilgi Sistemleri”, Yiiksek Lisans Tezi,
http://www.farukcubukcu.com/images/docs/yonetimbilgisistemleri.htm, (19.06.2007), s.1-2.
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kullanilan bir arag¢ olarak nitelendirilebilir. Dogru bilgiye zamaninda ulagabilmek adina

gercgeklestirilen bilgi isleme siireci, ayr1 bir faaliyet olarak nitelendirilebilir.4*

Isletme yonetimde tiim ¢alisanlar bilgiyi kullanir. Bilgiyi kullanma ve ihtiyag
diizeyi yonetim kademesine gore farklilik gosterebilir. Isletme igerisinde iiretilen ve/veya
dis kaynak araciligiyla temin edilen bilgiler; iist yonetim tarafindan planlama ve kontrol
gibi yonetimsel fonksiyonlar i¢in gerekli olup, organizasyon semasi igerisindeki diger
calisanlar icin operasyonel ve giinliik islemlerin etkili bir sekilde yiiriitiilmesi ag¢isindan

gerek duyulur.'4?

Ana Konular Kaynak Zaman Arahgi Tipi

Ust-Yénetim Stratejik Dis Uzun Yapisal degil
Orta-Diizey Taktik Dis/I¢ Orta Yar1 Yapisal
Birinci Kademe Yonetim | Yapilan Isle Ilgili | I¢ Kisa Yapisal

Sekil 12: Yonetim Diizeyine Gore Gereksinim Duyulan Bilgi
Kaynak: Reymond MCLEOD, Management Information Systems, 4.b., New York:
Macmillan, 1990, s.19.

Yukaridaki sema igerisinde belirtildigi gibi; bilginin farkli kaynaklardan ve
farkli zamanlarda temin edilmesi buna bagli olarak gereksinim duyan taraflarin
farklilasmasi, bilgi sistemlerinin olusturulmasina neden olmustur. Bilgi teknolojileri
isletmeler i¢in operasyonel gelisme ve biiylime i¢in firsat ve yarar saglamakla birlikte;
beraberinde bir¢ok tehlike (kesintiye ugrama, hileli islemler, bilgilerin ¢alinmasi vb.)
getirmektedir. Yapilan arastirma ve c¢aligmalar; bilgi teknolojilerinde kullanilan
sistemlere isletme disindan yapilan saldiri, tehdit ve/veya miidahalelerin, isletme
icerisinden yapilacak olan tehditlerden daha az oldugunu gostermistir. Bu durum

nedeniyle is siireglerinde bilgi teknolojilerinin roliinlin artmast beraberinde bilgi

11 Ozgiir SELVI, “Bilgi Toplmu, Bilgi Y6netimi ve Halkla iliskiler”, Giimiishane Universitesi
Iletisim Fakiiltesi Elektronik Dergisi, Say1:3, Mart:2012, 5.202-205.

142 CUBUK(CU, a.g.e., s.1-2.
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teknolojileri risklerinin analiz edilmesinin &nemini arttirmigtir. Onemin artmasi

beraberinde asagidaki yer alan sorularin cevaplarinin aranmasina neden olmustur:43

1)  Isletme biinyesinde korunacak olan nedir? Biitiin isletmeler igin
“Giiven” kavraminin korunmasi gereklidir ¢linkii “gliven” kavramu is ve etkinligi saglar.
“Gliven” kavrami bankacilik sektoriiniin temelini olusturan bir faktdr oldugu igin
bankalarin faaliyetleri igerisindeki kontrol faaliyetlerini olustururken “giiven” faktoriinii
en One alarak ilgili kontrol yapilarini olusturmalar1 saglanir. Kontrol kavrami, giiven
kavramini en temel seviyede korumaktadir. Bilgi teknolojileri ve bilgi sistemleri bir¢ok

operasyonel kontrollerin temelini olusturmaktadir.

2)  Bilgi teknolojileri kontrolleri hangi alanlarda uygulamir? isletmenin
yapisi ve gereksinim duyulan bilgilerin 6nemi kapsaminda isletme biinyesinde bilgi
teknolojileri kontrolleri her faaliyette ve her alanda kullanilabilir. Bilgi teknolojileri, is
stireglerini, igletme biinyesindeki ¢alisanlart ve isletme organizasyonunu igerir.
Bankacilik sektoriinde yiiriitiilen islemler degerlendirildiginde, birgok islem ve faaliyet
igerisinde bilgi teknolojileri alt yapis1 ve kontrolleri kullanilmaktadir. Banka biinyesinde
ylriitillen islemler kapsaminda bilgi teknolojileri kontrollerinin etkin ve verimli bir
sekilde kullanilmasi, miisterinin bankaya olan giiven Kkatsayisinin artmasini

saglamaktadir.

3)  Bilgi teknolojileri kontrollerinden kim sorumludur? Bilgi teknolojileri
kontrollerinden isletme biinyesinde yer alan biitiin organizasyon yapisindaki gérevli olan
personel sorumlu olmakla birlikte; kontrol ile ilgili sorumluluklar isletme biinyesindeki
ist yonetim tarafindan belirlenmektedir. Bilgi teknolojileri kontrollerinden banka
biinyesinde hangi bdliim ve/veya sorumlu kisilerin sorumlu olacagi regiilasyonlar
kapsaminda degerlendirilmis ve belirtilmistir. (6rn. Basel uygulamalari, BDDK

tarafindan olusturulan yonetmelik ve/veya kanunlar kapsaminda)

143 Steve MAR, Rune JOHANNESSEN, Stephen COATES, Karine WEGRZYNOWICZ ve
Thomas ANDREESEN, GTAG (Global Technology Audit Guide)-Information
Technology Risk and Controls, 2 Edition, March 2012, s.3.
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4)  Bilgi  teknolojileri  riskleri ve  kontrolleri ne zaman
degerlendirilmelidir? Bilgi teknoloji riskleri ve kontrolleri dinamik olarak her zaman
degerlendirilmekle birlikte; isletme organizasyon yapisinin ve siireclerde ortaya ¢ikan

degisikliklere gore degiskenlik gosterebilir.

5)  Bilgi teknolojileri risklerine ait ne kadar kontrol yeterlidir? Bu
sorunun cevabi; isletme biinyesinde gorev alan iist yonetimin risk istahina, toleransina ve
zorunlu yasal uygulamalara bagli olarak degismektedir. Kontroller bir hedef degil,

kontroller is hedeflerine ulagsmaya yardimci olan bir aragtir.

Isletme biinyesinde yiiriitiilen islemlere ait faaliyetleri olumsuz yonde etkilemesi
muhtemel otomasyon ve/veya ag sistemine bagli olan kaynaklarin kaybolma ihtimali bilgi
teknolojileri riski olarak tanimlanmir.*** Bilgi teknolojileri riski; gerceklestirilen
operasyonel iglemlere ait olusan operasyonel riskler icerisinde pay1 artan bir risk olarak
ortaya ¢ikar. Bu durum, isletmeler tarafindan, bilgi sistemleri siireglerinin ve bilgileri
saklamay1 otomatiklestirme islemine bagli olarak, bilgi sistemleri risk yonetimini ayr1 bir
uygulama alan1 olarak kullanmaya baslamalarina neden olmustur. Isletmelerin bu
durumdaki faaliyetleri; organizasyon biitiinii i¢erisinde faaliyet gosteren fonksiyonlarini,

genis kapsamli risk odakli bir bilgi sistemleri yaklasimi ile konsolide etmislerdir.#°

2.5.2 Bilgi Teknolojileri Risk Cesitleri
Bilgi teknolojileri kapsaminda gergeklestirilen iglem ve hizmetleri olumsuz
yonde etkileyen ve bu islemlere bagl olarak yiiriitiilecek olan isletme faaliyetlerinin

yerine getirilmesini engelleyen faktdrleri bes ana baslik altinda degerlendirebiliriz. 4

144 George WESTERMAN ve Richard HUNTER, “IT Risk Turning Business Threats into
Competitive Advantage”, Harvard Business School Press, June 2007, s.1.

1% Greg HUGHES, “IT Risk Management Report”, Symantec Corporation, Volume 1,
February 2007, s.1.

16 TBD Kamu-BIB Kamu Bilisim Platformu 8, “Bilisim Teknolojilerinde Risk Yonetimi”,
Cahisma Grubu, 27 Mart 2006, s.4.

88



1)  Personel riski: Bu risk kavrami, bilgi teknolojileri sistemini kullanan
personelin sistem igerisinde yapmis oldugu hatalar, calisan sorunlari, eksik bilgi ve

yetkinlikler nedeniyle ortaya ¢ikabilmektedir.

2)  Teknolojik riskler: Isletme biinyesinde hatali olarak tasarlanmis sistem
mimarileri, hatali modellemeler, gilivenlik acgiklar1 ve/veya zayifliklari, iletisim
problemleri, yazilim ve/veya donanmim hatalari, veri ve sistem kayiplarinin olusmasi

durumunda ortaya ¢ikan risklerdir.

3)  Organizasyon riski: Bilgi teknolojileri boliimii ile isletme biinyesinde
operasyon islemlerini yiiriiten is kollar1 arasinda yeterli seviyede olmayan iletisim,
organizasyon, planlama ve biit¢celeme hatalarina bagl olarak; projelendirme agamasinda
planlanan biitge miktarindan fazla miktarda gergeklestirilen kaynak kullanimi sonucunda

ortaya ¢ikan risk cesidini ifade eder.

4)  Yasal riskler: Isletmenin bilgi teknolojileri yapisinda dis kaynak
kullanmasi1 ve buna bagh olarak dis kaynak kullanilan {i¢iincii sahis (firma) iflaslar1 veya

anlagsmazliklar1 nedeniyle olusan riskleri ifade eder.

5)  Dis riskler: Isletme biinyesinde ve/veya isletme biinyesinde olmayan
ancak isletmenin biitiin bilgi teknolojileri alt yapisini etkileyebilecek olan dogal afetler,
sabotaj, terdrist saldirilar, siber saldirilar, savas hali, yangin, su basmas1 gibi fiziksel

tehditlerin olusturdugu riskleri ifade eder.

Yukaridaki belirtilen risk tanimi ve ¢esitleri genel tanimlama kapsaminda
aciklanmis olup, organizasyonlarin bilgi sistemleri risklerini degerlendirmeleri,
anlamalari, analiz etmeleri ve azaltma stratejilerini diizenlemeleri amaciyla
organizasyona olan etkilerine gore siniflandirilmasi gerekebilir. Bilgi teknolojilerine ait

risk siniflandirmasi asagidaki gibidir; 4

Y7 Baris BAGCI, “Bilgi Teknolojileri Risk Yonetimine Genel Bakis”, 2007,
http://www.denetimnet.net/UserFiles/Documents/DeloitteMakaleleri/Bilgi%20Teknolojileri
%20Risk%20Y %C3%B6netimine%20Genel%20Bak%C4%B1%C5%9F.pdf, (08.07.2013),
s.8.
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Giivenlik riski: Isletmenin kullandig1 sistem icerisinde yer alan bilgi ve/veya
veriler degistirilebilir, erisilebilir veya yetkisiz kisilerce kullanilabilir. Bu durumda sistem
icerisinde ve disarisinda yer alan glivenlik ortaminin analiz edilmesi, degerlendirilmesi
ve gerekiyorsa yeniden yapilandirilmaya gidilerek kontrol ortaminin revize edilmesi

saglanabilir.

Erisilebilirlik: Isletmenin faaliyetlerini yiiriittiigii sektdr icerisinde karar ve
strateji belirlenmesini saglayan bilgi veya uygulamalara herhangi bir nedenden dolay1
(6rn. dogal afet) erisimi kisitlanabilir ve/veya engellenebilir. Bu risk durumunun olugmasi
is siirekliligi ve/veya alternatif sistem erisim ¢Oziimleri vb. uygulamalarla giderilebilir.
Onemli olan bu risk faktdriiniin  olugsmast durumunda; isletme biinyesinde
gerceklestirilecek olan aksiyonlara ait is boliimiiniin isletme igerisinde yapilmasinin

saglanmasidir.

Geri Kazamlabilirlik: Isletmenin kullandig1 sistem igerisinde yasanan veri
kayb1 ve/veya sistem veri havuzunun kullanilamamasi durumunda sistem igerisinde yer

alan verilerin istenilen siire i¢erisinde geri getirilmemesi durumu olusabilir.

Performans riski: Isletmenin operasyonlarmda kullandig1 bilgi sistemleri,
uygulamalar1 veya personelin dnceden belirlenmis olan performans kriterinin altinda
performans ortaya koymasina bagli olarak is verimliligi, iretkenligi veya degeri

azalabilir.

Olceklenebilirlik: Isletmeye ait bilgi sistemleri yapisi, isletme igerisinde yer
alan boliimlerin degisen bilgi gereksinimlerini karsilamak amaciyla gelistirilemeyebilir

veya degistirilemeyebilir.

Uyumluluk riski: Isletme biinyesinde olusturulan bilginin muhafaza edilmesi
ve islenmesi faaliyetleri, isletme politika ve prosediirlerine, yasal gereksinimlere uygun

bir sekilde yerine getirilemeyebilir.
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Sekil 13: Bilgi Teknolojileri Riski Ogeleri

Kaynak: Baris BAGCI, “Bilgi Teknolojileri Risk Yonetimine Genel Bakis”, 2007,
http://www.denetimnet.net/UserFiles/Documents/DeloitteMakaleleri/Bilgi%20Teknol
0jileri%20Risk%20Y%C3%B6netimine%20Genel%20Bak%C4%B1%C5%9F.pdf,
(08.07.2013), s.8.

Yukaridaki alt1 kategori igerisinde, isletmelerde maruz kalinan bilgi sistemleri
risklerine ait 6geler siniflandirilmistir. Bu simiflandirma igerisinde onceliklendirme
yapilmasi miimkiin olmamaktadir. Her organizasyon kendine 6zgii olusturulan bilgi
sistemleri ile ilgili olarak risk profiline sahip olmakla birlikte, her organizasyonun

yapacag1 onceliklendirme kendi is degerlerine gore yapilmaktadir.

2.5.3 Bilgi Teknolojileri Risklerinin Operasyonel Riskler ile Baglantisi
Stratejik bilgi kavraminin ortaya ¢ikisi; bilgi teknolojilerinin igerisinde bulunan
bilgi kavraminin giincel ekonomi igerisinde isletmeler i¢in degerinin artmasi ve 6nemli
bir rekabet avantaji haline gelmesinden kaynaklanmaktadir. Stratejik bilgi; isletmenin
diger isletmelerden ayrigmasini saglayan yiiksek gizliligi olan bilgidir. Stratejik bilgi
sistemleri stratejik bilgi sisteminin yonetimi olarak dikkate alinabilir. Bu nedenle bilgi
sistemleri isletmeye ait is stratejilerinin desteklenmesi amaciyla operasyonel seviyeden

stratejik seviyeye taginmistir. Bu gelismeye bagl olarak is stratejileri ile bilgi sistemleri
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stratejilerinin uyumlu olmasi bilgi sistemlerinin ve isletmenin basaris1 agisindan

onemlidir. 148

Bir organizasyon yapisi igerisinde yer alan bilgi teknolojilerinin en temel gérevi,
bir organizasyondaki tim yonetim kademelerine gereksinim duyduklart bilgiyi
saglamaktir. Isletme yapisinda gérev alan yoneticilerin bulunduklar1 pozisyon ve
kademeye gore ihtiya¢ duyduklar1 bilgi miktar1 ve igerigi farklilasabilir. Bu nedenle
bilgilerin yer aldig1 bilgi teknolojileri, bilgileri kullanan yoneticilere farkli bilgilerin farkl
formatlarda sunmalar1 saglanmalidir. Isletmelerdeki bilgi teknolojileri yapisinin her
organizasyonun yapisina, kurallarina, igslemlerine, amag¢ ve hedeflerine uygulanabilecek
bir yapida olusturulmasi gereklidir. Bilgi teknolojileri yapisinin sivi bir madde oldugu
diisiiniildiiginde; girmis oldugu yerin seklini alabilme yetenegine sahip olmasi

gereklidir. 149

Isletme biinyesinde miisteri odakli olarak isletme strateji ve hedefinin
miisterilere en hizli ve en dogru servis ve ¢6ziim desteginin verilmesi olmast durumunda,
bu yapiya ait ve bu yapiyr destekleyen bilgi sistemlerinin isletme biinyesinde
olusturulmas1 saglanmalidir. Bir bagka 6rnek olarak isletme igerisinde énemli bir yere
sahip olan satin alma ve tedarik siireglerinin etkin ve verimli bir sekilde yonetilmesi,
maliyetlerin disiiriilmesine olanak saglamakla birlikte, isletme biinyesinde bu hedefi ve
stratejiyi destekleyecek olan tedarik zinciri yonetim bilgi sisteminin olusturulmamast,

isletme hedef ve stratejileri ile bilgi sistemlerinin uyusmadigini gdstermektedir.!*

Isletme operasyonlar1 ile isletme biinyesindeki iist ydnetim tarafindan
onaylanmis olan bilgi teknolojileri risk stratejilerinin uyumlu olmasi, isletmelerin
risklerini yonetirken ve maliyet degerlerini kontrol altina alirken ortaya ¢ikan ve/veya

cikabilecek olan firsatlar1 izlemelerine imkan saglar. Isletme organizasyon yapisi

18 Ekrem EMRE ULTAV, “Bilgi Sistemlerinin Isletmeler i¢in Stratejik Onemi ve Basarisinin
Olgiilmesi”, Yiiksek Lisans Tezi, Istanbul, Marmara Universitesi Sosyal Bilimler Enstitiisii,
2010, s.31.

1% Hakan ANAMERIC, “Yonetim Bilgi Sistemlerinin Yonetim Fonksiyonlari Uzerine Etkisi”,
Ankara Universitesi Dil ve Tarih-Cografya Fakiiltesi Dergisi, Say1:2, 2005, s.42.

15 ULTAV EMRE, a.g.e., s.32.
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icerisinde yer alan organizasyonel hedeflerle uyumlu ve baglantili olarak bilgi
teknolojileri risk stratejileri olusturulmalidir. Isletme yapisi igerisinde en iist diizeyde yer

alan bilgi teknolojilerine ait siiregler, isletme stratejisini desteklemelidir.*>

Isletme icerisinde olusturulmus ve etkili olan bilgi teknolojilerine ait risk
yOnetim stratejisi, isletme siire¢ sahiplerinin is hedeflerini destekleyici nitelikte olur. Risk
yOnetim stratejisi programu siire¢ sahiplerine ait risk seviyelerini dikkate alarak en alt
seviyedeki risk seviyelerini kabul eder. Isletme biinyesindeki is kollarma ait operasyonel
ve bilgi teknolojileri riskleri arasindaki baglanti degerlendirildiginde, bilgi
teknolojilerinin kullandig1 varlik ve bunlara bagh olarak gerceklestirilen operasyonlarin
isletme biinyesindeki faaliyetlere katki sagladigi durumu ortaya ¢ikar. Isletme
icerisindeki operasyonel ve bilgi teknolojileri riskleri arasindaki iligki ve baglantiya bagh
olarak is kollar1 stratejilerine gore farklilik gostermesi, isletmenin verimliliginin

artmasina olanak saglar.>?

Henderson ve Venkatraman tarafindan “stratejik uyum modeli” ile 1993 yilinda
isletme organizasyonun ve isletme biinyesinde yer alan bilgi teknolojileri sistemlerinin
uyumu ag¢iklanmaya calisgilmistir. Bu model igerisinde; organizasyon ve bilgi
teknolojileri-sistemleri uyumu, stratejik uyum ve fonksiyonel entegrasyon olmak {izere
iki boyutta acgiklanmistir. Bu model kapsaminda, isletme igerisindeki faaliyetler dikkate
alinarak is hedefleri siralanmus, bilgi teknolojilerine yapilan yatirimin degerinin dneminin

kavranmasi amag olarak belirlenmistir.*>

151 Tolga OZGUN, “Bilisim Teknolojileri ile Isletme Stratejileri Arasindaki Uyumun Faktor
Analizi Yontemi ile Olgiilebilirligi”, Yiiksek Lisans Tezi, Ankara Universitesi Sosyal
Bilimler Enstitiisii, Ankara, 2015, s.50-53.

152 HUGHES, a.g.m., ss.24.

183 Rik MAES, Daan RIJSENBRIJ, Onno TRUIJENS ve Hans GOEDVOLK, “Redefining
business-IT alignment through a unified framework”, Primavera Working Paper Series-
Amsterdam University, June 2000, s.5.
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Sekil 14: Stratejik Uyum Modeli

Kaynak: J.C. HENDERSON and N. VENKATRAMAN, “Strategic alignment: Leveraging
information technology for transforming organizations”, IBM Systems Journal, Vol:
32, no:1, 1993, s.8.

Stratejik uyumun kapsami ve genisligi iki faktor tarafindan belirlenmektedir.
Bunlar dis ortam tarafindan olusturulan dis ¢evre ve i¢ ortam tarafindan olusturulan idare
yapisidir. Bu kriterlerden bagka fonksiyonel entegrasyon kriteri organizasyon ile bilgi
sistemlerini birbirinden ayirmayr saglar. Model bir biitin olarak ele alindiginda;
organizasyon ile bilgi sistemleri arasindaki uyum igin 4 unsurun birbiri ile uyumlu hale

getirilmesi gerektigini belirtmektedir.

Yukaridaki sekilde belirtilen stratejik uyum yaklasimi ile birlikte s6z konusu
isletme biinyesinde yer alan operasyonel faaliyetlere bagli olusan ve/veya bilgi
teknolojilerinde yer alan siireglere bagli olarak olusan riskler direkt olarak birbirlerini
etkiler. S6z konusu risklerin giderilmemesi ve/veya birlikte degerlendirilmemesi;

isletmenin belirlenen stratejilere ve hedeflere ulasmasini olumsuz yonde etkileyecektir.

BDDK tarafindan bankacilik sektoriindeki operasyonel risk tanimi yapilmistir.
Bu tanim igerisinde risk, banka igerisinde gergeklestirilen kontrol faaliyetlerinde olusan
aksakliklar nedeniyle olusan hata ve hilelerin tespit edilememesi, banka yonetimi ve
personeli tarafindan giincel duruma uygun hareket edilememesi, banka yonetimi
tarafindan gerceklestirilen hatali islemlerden, bilgi teknolojisi sistemlerindeki hata ve
aksamalar ile deprem, yangin ve sel gibi felaketlerden veya teror saldirilarindan

kaynaklanabilecek zarar olasiligi olarak tamimlanmistir. Basel komitesi tarafindan
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operasyonel riske bagli olarak olusan kayiplara ait olay gesitleri yedi bashk igerisinde
belirtilmistir. Bu basliklardaki risk tanimi; “Isin kesintiye ugramasi ve sistem arizalari;
isin kesintiye ugramasindan ve sistem arizalarindan kaynaklanan zararlar” olarak

tanimlanmugtir. 1>

Basel Komitesi, operasyonel riski, “yetersiz veya basarisiz dahili siirecler,
insanlar ve sistemlerden veya harici olaylardan kaynaklanan kayip riski” olarak
tanimlamistir. Basel Komitesi tarafindan operasyonel riske neden olan unsurlar; insan,

sistem, siire¢ ve digsal faktorler olmak iizere dort ana baslik altinda incelenmistir.*>®

Gelisen teknolojiye bagli olarak mevcut durumda bankacilik sektoriinde yer alan
biitiin is akiglarinda bilgi teknolojileri sistemleri kullanilmaktadir. Banka biinyesinde
gerceklestirilen islem sonuglarina ait kayitlar, raporlamalar, karar alma islemleri, onay ve
yetki kontrolleri gibi bircok islem banka igerisinde yer alan programlar araciligiyla
gerceklestirilmektedir. Bu agidan degerlendirildiginde; bankalar i¢in biiyiik neme sahip
olan bilgi sistemlerine ait riskler bankalar i¢in dnemli bir durum almistir. Otomatik olarak
yiriitilmeyen faaliyetlerin, otomasyon islemi i¢in gergeklestirilen ve gelistirilen
yatirimlar bankalar agisindan bir risk faktorii ortaya ¢ikarmaktadir. Bankanin stiregleri
icerisinde yer alan ihtiyaclar dikkate alinarak olusturulan ve/veya gelistirilen sistemlerin
test edilmesi ve uygulanmasi kapsaminda bankalar 6nemli risklerle karsilagmaktadir. Test
islemleri kapsaminda otomatik hale getirilmeye calisilan ve manuel isleme izin
verilmeyen siireglerin olusturulmasi asamasinda yasanabilecek olan durumlar, 6rnegin;
sistem kesintileri, ariza ve hatalarin olusmasi durumunda ortaya maddi zararlar

cikabilir. 1

Basel komitesi tarafindan 6l¢iim yaklasimlari kapsaminda; operasyonel risk
kay1p olay tiirleri toplu olarak degerlendirilmektedir. “Banka I¢i Hile ve Dolandiricilik”,

“Faaliyetin Durmasi ve Sistem Hatalar1”, Icra, Teslimat ve Siire¢ Yonetimi” olay

1% Ertugrul UMUT UYSAL, “Operasyonel Risk Yonetiminde Senaryo Analizi”, Bankacilar
Dergisi, Say1:69, 2009, s.74.

15 Omer KARA, “Bankalarda Operasyonel Risk”, Yiiksek Lisans Tezi, Istanbul Universitesi
Sosyal Bilimler Enstitiisii, Istanbul, Haziran 2009, s.3.

1% KARA, a.ge.,s.5.
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tanimlamalarinda bilgi sistemleri ve operasyonel risklerin baglantis1 asagidaki tablodaki

gibidir.

Tablo 1: Operasyonel ve Bilgi Teknolojileri Risklerinin Baglantisi

Olay Tipi Olay Tipi Smiflandirmasi Faaliyet Ornekleri
Simflandirmasi Tamm : (2. Seviye) ("3 Seviye)
(1Sevivye) S -

Banka icinden en az bir tarafin igine karigtifi ve soz
konusu taraf veya taraflarin dolandiricilik; zimmetine
Banka I¢i Hile ve|gegirme; dizenlemeleri, kanunlari yada sgirket

Dolandiricilik (politikalarimi  dolanma  veya ayrimeilik  olaylart

Raporlanmayan iglemler (kasitlr)
Yetkisiz islem

seklindeki faaliyetleri sonucu ortaya ¢ikan kayb: ifade Yetkisiz iglem tipi (mali kayba neden olan)
eder. Yanli belirlenen pozisyonlar (kasitlr)
P ; ; Hacking Zaran
panka foi Hile ve Ug@cu Kisilerin dolandirieilik, zmlmetme‘ par% . -
gegirme ya da kanunlari dolanmak geklindeki Sistem Guvenligi
Dolandirieihk . . .

faaliyetleri sonucu ortya ¢ikan kaybs ifade eder. Bilgi Hirsizlig1 (mali kayipla sonuglanan)

Faaliyetin Donanitn

D ste Faaliyetlerin durmasi, kesilmesi yada sistem hatalart Sistemler Yazilhm
sonucu ortaya ¢ikan kaybi ifade eder. Telekominikasyon Hizmetleri

R Kamu hizmetlerinin durmasi / kesilmesi

Tslemlere iliskin bilgilerin Tletigimin saplanamamast
Bagarisiz siirecler ya da bagarisiz siireg yonetimi ile Al s

Siirec Yonetimi ticari muhataplarla ve saticilarla iligkiler sonucu ortaya hfgl'ell'lgel‘déﬁtlr:ihrzisl Vee;?llem .
G cikan kaybt ifade eder. ilgilerinin muhafaza edilmesi

fera, Teslimat ve

Bilgi girilmesi, bilgi muhafazasi ya da bilgi vilkleme hatasi
Modelin va da sistemin yanhs caligtirilmast

Referans bilgi muhafazast

Hesaplara onaysiz girisler

Yanhs milsteri kayatlar

Miisteri Hesaplarmm Yonetimi

Kaynak: Murat MAZIBAS, “Operasyonel Riske Basel Yaklasimi: Risk Verilerine Iliskin Bir
Degerlendirme”, BDDK Arastirma Raporlari, Temmuz 2005, s.13-17.

Yukaridaki tablo igerisinde bilgi teknolojileri ve operasyonel riskler arasindaki iliski
genel olarak belirtilmis olup, bankalar biinyesinde yiiritiilen is siireclerindeki ana siiregler
ve alt siirecler degerlendirildiginde; s6z konusu iki risk tiirii arasindaki iliskinin kuvvetli
ve/veya zayif oldugu faaliyetlerin bulundugu goriilmektedir. S6z konusu bu iligkinin
kuvvetli ve/veya zayif olmasi s6z konusu siire¢(ler) icerisinde yiiriitiilen faaliyetlerdeki
bilgi teknolojilerinin kullanim orani ile iliskili olmaktadir. Bankacilik sektoriindeki
faaliyetlerde bilgi teknolojilerinin yogunluklu olarak kullanilmasi, siire¢ bazinda

operasyonel ve bilgi teknolojileri risklerinin baglantilarinin artmasina neden olmustur.
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2.6  Bankalarda Risk Degerlendirme Metodolojisi

2.6.1 Risk Belirleme Siireci

Isletme riskinin taninmas1 ve 6lgiilmesi islemleri mevcut durum icerisinde
herhangi bir degisiklige neden olmamakla birlikte; isletme faaliyetlerinde olusabilecek
olan olumlu ve/veya olumsuz sonuglari bilinir hale getirmemektedir. Bir isletme
icerisinde yer alan risk kavrami belirlenip, hesaplanmasina ragmen isletme igerisindeki
faaliyetlere ait operasyon sonuglarinin basarisiz  olma ihtimalini ortadan
kaldirmamaktadir. Risklerin belirlenmesi, tespit edilmesi isletme biinyesinde mevcut
durumda ve ileriye yonelik alinacak olan kararlar ve gergeklestirecekleri islemler
konusunda daha saglikli karar verebilmelerini saglar. Isletme biinyesinde risk kavramu,
mevecut durumu net bir sekilde goriintiilemeye engel olan, yoneticileri yanlis ve/veya
hatal1 olarak karar almaya yonlendiren bir durum olarak algilanmasi durumunda, riskin
belirlenmesi ve hesaplanmasi saglanarak, bu alginin farkli bir alana yonlenmesi
saglanabilir. Bu durumda isletme biinyesinde risk kavramina kars1 bakis acis1 degismekle

birlikte belirsizlik durumunun ortadan kalkmasina olanak saglayabilir.

Isletme biinyesinde risklerin belirlenmesi islemi ii¢ asamadan olusmaktadir. Bu

agsamalar;

a)  Riskin Tammlanmasi: Risk tanimlamasi, isletmenin belirsizlige maruz
kalmasini belirlemektir. Risk tanimlamasi isletme ile ilgili olan 6zel bilgileri igerir.
Isletmeye ait olan bilgiler; isletmenin icerisinde yer aldig1 sektdr ve/veya sektorler, yasal,
politik, sosyal ve kiiltiirel cevrelerden olusmaktadir. Bu bilgilere ek olarak igletmeye 6zgii
olan stratejik ve operasyonel hedefler ve bu hedeflerle ilgili olan firsat ve tehditlerinde
dikkate alinmas1 ve net bir sekilde anlagilmasi gereklidir.

Risk tanimlamasinin ilk asamasinda isletme i¢in riskli oldugu tespit edilen
onemli degiskenlerin etkisi ve igerigi konusundaki belirsizliklerin minimize edilmesine
odaklanilmaktadir. Belirsizliklerin azaltilmasina ve/veya ¢oziilmesine katki saglayacak
olan bilgi kaynaginin ve islemlerin daha iyi bir sekilde belirlenmesi gereklidir. Bu
islemlerin tam, dogru ve zamaninda yapilabilmesi amaciyla gelecege yonelik olarak

planlama ara¢ ve gerecleri kullanilabilir. Bu yapida bir planlamaya ornek olarak,
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isletmenin gelecekte karsilasabilecegi firsat ve kayiplart tespit edebilmek amaciyla
gelecege iliskin senaryolar olusturulur.’® Olusturulan senaryolara ait gesitli olay
tanimlamalar1 yapilir. Olusturulan arag¢ ve yontemler, degiskenlerin ve belirsiz etkilerin

yonetim tarafindan anlasilmasini ve benimsenmesini kolaylastirabilir. >

Risk tanimlamasi, isletmenin igerisinde yer alan onemli faaliyetlerin
tanimlanmasini ve biitiin risklerin bu tanimlanan faaliyetlerin siizgecinden gecirilmesini
saglar. Bu nedenle isletme biinyesinde faaliyetlerle ilgili gerceklestirilen degisiklikler

tam, dogru ve zamaninda tanimlanmali1 ve siniflandirilmalidir.

Isletme faaliyetleri ve Kararlar, asagida belirtilen ornekler dahilinde

siniflandirilabilir;

o Stratejik: Bu kavram; isletme organizasyonun uzun dénem igerisinde
hedeflemis oldugu uzun dénem olan stratejik hedefleriyle ilgilidir. Mevcut durum
sartlarina gore belirlenen stratejik hedefler, sermayenin kullanilirligi, politik riskler, yasal
mevzuattaki degisikliklerden ve fiziksel ¢cevre degisikligi gibi faktorlerden etkilenebilir.
Etkilenme sonucunda, isletme tarafindan hedeflerde degisikliklere ve/veya revize

yapmaya ihtiya¢ duyulabilir.

o Operasyonel: Isletmenin stratejik hedeflerini sunma yetenegine ve sunma
gayretiyle ve giinliik olarak bu sunma yetenegini ve gayretini nasil yerine getirebilecegine

baghdir.

. Finansal: Isletme icerisinde yer alan finans bdliimiine ait organizasyon
yapisinin etkin yonetimi ve kontrolil ile dig faktorlerin (kredilerin kullanimi, kurlar ve

faiz oranlarindaki hareketler ve diger pazar kayiplar1 vb.) etkilerinden olugsmaktadir.

o Bilgi Yonetimi: Bilgi yonetimi, isletme igerisindeki bilgi kaynaklarinin

efektif yonetilmesi ve kontrol islemleri ile iligkilidir. Bilgi yonetimine ait dis faktorler;

17 Selda ENE, “ Proje Yonetiminde Yer Alabilecek Risk Kaynaklarinin Tespiti ve Risk Yonetim
Planinin Gelistirilmesi”, Istanbul Sosyal Bilimler Dergisi, Say1:5, 2013, s.55.

1% BASARIR, a.g.e., s.5.
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rekabetci teknolojik ortamlardan, i¢ faktorler ise sistem ariza ve bozukluklarindan veya

anahtar kullanici personelin kayip edilmesinden olusur.

J Uyum: Uyum kavrami, igletme biinyesinde saglik ve giivenlik
kosullarinin saglanmasi, faaliyetlere ait ig tanimlamalarinin olusturulmasinin yani sira

Miisterinin ve miisteri verisinin korunmasi, yasal kriterler gibi konular1 icermektedir.

Isletme biinyesinde yer almayan disardan danismanhik hizmeti veren
damismanlar tarafindan risk tanimlanmasi yapilabilir. Isletme biinyesinde yer almayan
bagimsiz bir danigsman tarafindan yapilacak olan risk tanimlamasinin basarisi, isletme
yaklagiminin iyi iletisim ve yeniden oryante edilmis islem ve araglarinin kullanimina
baghdir. Risk yonetimi islemlerine ait en dncelikli ve en 6nemli konu “bir kurum olarak

sahiplenme” yaklasimina sahip olmaktir.

b) Riskin Olciilmesi: Riskin 0Ol¢iilmesinin  amaci, isletmelerin
gerceklestirmis oldugu faaliyetlerinden olusan risklerin tek baslarina hangi risk sinifi ve
kategorisine girecegini belirlemek ve ona gore karar alip, aksiyon planinin olusturulmasi

saglanmalidir.

c)  Riskin Degerlendirilmesi: Risk tanimi yapilan ve olgiimlenen riskin
isletme bilinyesinde degerlendirilmesi yapilir. Risk degerlendirme isleminde tanimlanan
ve siniflanan risklerin isletme bilinyesindeki kabul edilebilir ve/veya kabul edilemez olup
olmadigr durumu gozden gegirilir. Risk degerlendirilmesi asamasi asagidaki boliim

icerisinde ayr1 olarak aktarilacaktir.

2.6.2 Risk Degerlendirme Metodolojisi ve Yaklasim
Risk degerlendirme cercevesi; birden fazla asamadan olugmaktadir. S6z konusu
bu yapisal asama kapsaminda, isletmeye ait risklerin azaltilmasimi saglayacak olan bir
program iizerinde yogunlagsmaktadir. Asagidaki sekil igerisinde belirtilen asamalar risk

degerlendirme cergevesinin 9 adet temel 6zelligi bulundugunu gostermektedir.*>®

1% Tiirkiye Bankalar Birligi, “Finansal Kurumlar I¢in Risk Degerlendirme Cergevesi”, Ocak
2004, s.7.
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Sekil 15: Risk Degerlendirme Cergevesi
Kaynak: Tiirkiye Bankalar Birligi, “Finansal Kurumlar i¢in Risk Degerlendirme Cergevesi”,
Ocak 2004, s.7-8.

Yukaridaki sekilde yer alan bilgiler degerlendirildiginde, risk degerlendirme bir
stirectir. Risk degerlendirme isleminde isletme biinyesinde kullanilan bir sistem igerisinde
olusacak olan tehlike ve tehditlerden kaynaklanan risklerin biiyiikliigii belirlenir.
Biiytikliigi belirlenen risklerin isletme igerisinde yer alan mevcut kontrollerle minimize
edilip edilemeyecegi analiz edilir. Mevcut durumda isletme biinyesinde yer alan
kontrollerin yeterliligi degerlendirilerek, risklerin kabul edilebilir olup olmadigina karar
verilir. Risk degerlendirme teknikleri birden fazladir. Risk degerlendirme teknikleri,
risklerin gerceklesme olasiliklarinin ve olasi etkilerinin tahmin edilmesi agisindan iki ana

grupta toplanabilir. Bunlar, kalitatif ve kantitatif yontemlerdir.1®°

Kalitatif yontemlerde, matematiksel risk degerlendirmesi yerine s6zel mantik
kullanilarak risk degerlendirmesi yapilir. Risk, sistematik veya sistematik olmayan
sekilde siibjektif ve risk degerlendirmesi yapanin tecriibelerine ve sezgilerine
dayanmaktadir. Risk degerlendirmesinde kalitatif yontemin kullanilirken oncelikle

“Anahtar Risk Gostergeleri” belirlenir. Anahtar risk gostergelerine gore risk nedenlerinin

160 Hiiseyin CEYLAN ve Volkan S. BASHELVACI, “Risk Degerlendirme Tablosu Yontemi ile
Risk Analiz: Bir Uygulama”, International Journal of Engineering Research and
Development, Cilt 3, Say1 2, Haziran 2011, s.26.
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olugsmas1 konusunda tahmin yapilmaya ¢aligilir. Risk nedenleri tahmin edildikten sonra
fayda-maliyet analizi yapilarak risk degerlendirmesi yapilir. Tahmini risk miktarinin
hesaplanmasinda ve tanimlanmasinda diisiik, orta, yiiksek, kritik vb. degerlere yer verilir.
Kalitatif risk degerlendirme yonteminde risk miktar1 hesaplanmasinda ve

tanimlanmasinda sayisal bilgi ve degerler kullanilmamaktadir.'®!

Kantitatif risk degerlendirme yontemleri, riski hesaplarken sayisal yontemleri ve
degerleri kullanir. Bu yontem igerisinde, basit istatistiki modeller, olasilik ve giivenirlik
teorileri kullanilabilir. S6z konusu yontem igerisinde ayrica simiilasyon modellerine
dayali olan karmasik yontem ve teknikler de kullanilabilir. Bu yontem icerisinde ortaya
¢ikan olay sayisi ve islemenin karsilasacagi muhtemel zarar miktar1 dikkate alinarak

degerlendirme yaplir.162

Kantitatif risk analizi kapsaminda tehlikeli bir olayin meydana gelme ihtimali,
tehlikenin etkisi gibi degerlere sayisal degerler verilir. Belirlenen degerler kullanilarak

matematiksel hesaplama ile risk degeri hesaplanir.
Risk = Tehlikeli Bir Olayin Meydana Gelme ihtimali * Tehlikenin Etkisi
formiilii kantitatif risk analizinin temel formiiliidiir.1®3

Risk degerlendirme islemi gerceklestirilmeden 6nce isletmeye ait olusturulmus
olan stiregler igerisinde yer alacak bdliimlerin belirlenmesi icin anahtar stratejik,
operasyonel, finansal raporlama gibi asamalarin belirlenmesi gereklidir. Bu agamalar1

Ozetlemek gerekirsek,

161 OZCELIK, a.g.e., 5.82.

162 Artur ROT, “IT Risk Assesment: Quantitative and Qualitative Approach”, Proceedings of the
World Congress on Engineering and Computer Science, 22-24 Ekim 2008, San Francisco,
USA, s.2.

163 CEYLAN ve BASHELVACI, a.g.m., ss.27.
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Stratejik is Akislarinin Riskin
Analiz Analizi Tanimlanmasi

Risk Degerlendirmesi

Sekil 16: Risk Degerlendirme Siireci
Risk degerlendirme isleminin hedefleri;

. Isletmeye ait operasyonel fonksiyonlarin eksiksiz olarak yonetilmesi

. Isletmeye ait operasyonel ve anahtar stratejik degisikliklerdeki 6nemli

degisikliklerin belirlenmesi
. Anahtar is risklerinin belirlenmesi
. Tanimlanan risklerin 6l¢iilmesi ve oncelikli olanlarin belirlenmesidir.

Yukaridaki hedeflerin yerine getirilebilmesi i¢in isletmeye ait operasyonel
faaliyetlerinin iyi tanimlanmasit ve bu tanimlamalar dikkate alinarak, is akislarinin
analizlerinin yapilmast ve risk tanimlamalarinin olusturulmasi gereklidir. Risk
tanimlamalar1 yapildiktan sonra olusturulan risk tanimlamalarinin etki derecesi dikkate

alinarak risk matrisi olusturulur.

2.6.3 Risk Matrisi-Kontrol Katalogu I¢eriginin Olusturulmasi
Risk matrisi; bir bankanin stratejik hedeflerine gore oncelikli faaliyet olarak
tanimladig1 ve s6z konusu bu faaliyetlerde karsilastigi risk gesitlerini ve seviyelerini
Olcer. Risk matrisi uygulamasi risk yonetimi uygulamalar1 sonucunda azaltilan risk

bakiyelerini de dlger. Risk matrisi uygulamasi, risk yonetimini bir sistem olarak dikkate
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almakla birlikte; miinferit olarak tanimlanan risklerin yonetimine bagli olarak ortaya

¢tkan sonuglarin da kontrol edilmesine olanak saglar.'®*

Bankacilik sektoriinde risk matrisi; bankalarin islevsel faaliyetlerinin, bu
faaliyetlerle biitiinlesik risklerinin tiiriiniin, seviyesinin ve gelisim yonii ile bu faaliyet
alanlarindaki risk yonetim sistemlerinin yeterliligiyle birlikte her bir faaliyet bazinda ve

bankanin tamamu i¢in Net Risk?*6®

seviyesinin ve gelisim yoniiniin tespiti i¢in kullanilan
bir analiz yontemidir. Risk matrisi, bankanin her bir faaliyet bazinda risk profilini, risk
yonetim sistemlerinin etkinligini, net riskin seviyesini ve bankanin risk profilindeki

degisimleri gosteren esnek ve dinamik bir analiz aracidir.%®

Risk matrisi isletmeye ait risk tanimlamalar1 dikkate alinarak olusturulur ve
gelistirilir. Risk matrisi, isletme yoneticilerinin ve yonetim kurulunda gorev alan yonetim
kurulu iiyelerinin, ¢esitli risk siniflandirilmasinda gruplandirilan risk tanimlamalarinin

etkin ve verimli bir sekilde anlasilmasini saglar.

Risk matrisi, bankacilik basta olmak iizere finans sektoriinde kredi riski, doviz

kurlari ve emtia fiyatlari ile ilgili alanlarda kullanilmaktadir.®’

Risk degerleme metodolojisi olarak genellikle; genis kapsamli olarak is riski
degerleme metodolojisi (Comprehensive Business Risk Assessment (CBRA))
kullanilmaktadir. Bu metodoloji, sistematik ve biitiinsel olarak riskleri ve firsatlar1 gézden
gecirir. Risk degerleme metodolojisi, isletmenin risklerini yonetim i¢in bir girdi olarak
tanimlar ve oncelik sirasina gore siralandirir. Bu metodoloji ayrica isletmenin risklerini
ortaya ¢ikarmak i¢in destekleyici dokiimanlar1 gézden gegirerek, i¢ denetim planinin ve

programinin olusturulmasini saglar.

% Ahmet YARIZ, “Bankacilikta Risk Yonetimi: Risk Matrisi Uygulamasi”, Marmara
Universitesi Bankacilik ve Sigortacihik Enstitiisiit E-Dergisi, Say1 1, Temmuz 2011, s.1.

165 Net Risk, bankalarin islevsel faaliyetleriyle biitiinlesik risklerin (finansal ve finansal olmayan

riskler) seviyelerinin risk yonetim ve kontrol sistemlerinin etkin caligmasi suretiyle
azaltilmasinin ardindan kalan risk miktaridir. Net Risk kavrami, “biitiinlesik ortalama risk
diizeyi” kavrami ile ayni anlama gelecek sekilde kullanilmustir.

166 YARIZ, a.g.m., ss.1.
167 YARIZ, a.g.m., ss.5.
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Girdiler Siire¢ Ciktilan
= Kurumun web = Goruismelerin = Matris Gizerinde

sitesi yuratilmesi: gorisme
Onceki denetim — Is hedeflerinin yapilmasi
raporlari/ Yonetim tanimlanmasi = Risk Profili: 201X
tavsiye mektuplari — Is Risklerinin — Etki derecesi Risk
Firma yonetimi ve tanimlanmasi — Risk Matrisi Yoénetim
yonetim kurulu — Risklerden — Heat Map Plani
Uyeleri ile yapilan etkilenen is » Risk
gOrusmeler sureclerinin Degerlendirme
Gorusmeler tanimlanmasi Raporu
sonucunda — Risklere
gorusme yoneticilerin
faaliyetlerinin sorumlu olarak
dokimantasyonu atanmasi
VS. — Kontrol

gevresinin

degerlendirilme

Si

= Analizin dokiimante
edilmesi
= Risk alanlari

Sekil 17: Genis Kapsamli Is Riski Degerleme Metodolojisinin Igerikleri
Is riski degerlendirme metodolojisi, isletme ydnetimine hangi onemli is

risklerine odaklanmasi gerektigini gosterir. Odaklanmasi gereken is risklerinde yer alan

firsatlar1 tanimlayarak, isletmenin amag ve hedeflerine ulagmasinda isletme yonetimine

yardim eder. Is riski degerlendirme metodolojisi toplam 4 asamadan olusur. Bu asamalar

sirasiyla;
1)
2)
3)

4)

Stratejik analiz,
s siireci analizi,
Risk analizi,

Planlama,

1) Stratejik Analiz: Yapilacak olan stratejik analizin dncelikli ve temel hedefi,

organizasyonun 6nemli is siireglerinin tespit edilmesi ve bu is siireglerine ait olan riskleri

belirlemektedir. Bu nedenle asagidaki yer alan islemler sirasiyla gergeklestirilir;
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. Is akislarindan sorumlu olan yoneticilerle ve is siireglerini gergeklestiren

calisanlarla goriigme yapilmasi,

. Onemli is akislar1 ile ilgili i¢ kontrol faaliyetlerine ait isletmenin

olusturdugu dokiimantasyonlarin gdzden gegirilmesi,

Stire¢ sahipleri ile yapilan goériismeler, yonetimin asagida belirtilen alanlarla

ilgili olarak yonetim bakis acisini anlamak acisindan énemlidir.

° S6z konusu is siirecini gerceklestiren boliime ait stratejik hedefler ve bu

hedeflerin kurumun amaclaria ulasilmasindaki rolii,

. Riskin minimize edilmesinde kullanilan kontroller goz Oniine alinarak

departmanin amaglarina ulasmasi,

o Riskleri minimize etmek amaciyla kullanilan kontrollerin hedeflere

ulasilmasindaki rolii,
J Performans olgiitleri ve gostergeleri,
. Stratejik hedeflere ulasirken karsilasilan engeller,
. Gelistirilecek olan alanlar,

2) Is Siireci Analizi: s siireci analizi isletmenin; 6nemli is siireglerinde yer alan
risklerini Oncelik sirasina gore siralandirir. Bu analiz, siireci analiz eden kisinin
deneyimine ve yonetimle yapilan goriismelerin sonucuna gore gelistirilir. Risk seviyesi,
isletmenin faaliyetlerini gerceklestirdigi, faaliyet ¢cevresini icerik yoniinden degerlendirir.
Is riski degerlendirme metodolojisi, isletmenin maruz kaldigi icsel ve dissal risk

faktorlerini tanimlar.

3) Risklerin Analizi: Bu siireg igerisinde isletme igin tanimlanmis ve belirlemis
olan risklerin oOnceliklerini, ortaya c¢ikma ihtimallerini, olusturacaklari kayiplarin

biiyiikliigli ve zaman araliklar1 derecelendirilmekte; riskten etkilenecek olan unsurlar
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tanimlanarak risk matrisi olusturulmaktadir. Olusturulan matris kapsaminda risk

toleranslar belirlenir ve risk puanlari olusturularak alternatif planlar hazirlanir.6®

4) Planlama: Bu asama igerisinde, isletme tarafindan belirlenen risklerin

azaltilmasi i¢in acil durum plani ve risk yonetim plani hazirlanir.

2.6.4 Risk Degerlendirme Metodolojisinde Kontrol Katalogunun Rolii
Banka biinyesinde ve/veya isletme biinyesinde yiiriitiilen islemlerle ilgili olarak
olusan risklerin belirlenmesi ve yonetilmesi amaciyla olusturulan risk kontrol matrisleri,
genellikle operasyonel risklerin 6nlenmesine katki saglar. Operasyonel riskler personel,
teknolojik, organizasyonel, yasal ve dis risklerden olusur. Operasyonel riskler farkli

seviyelerde olusur. Operasyonel risklerin igerisinde yer alan bu riskler'®®:

a)  Personel Riski: Banka biinyesinde gorev alan iist yonetimin ve ¢alisan
personelin ylriittiigli islemleri ve faaliyetleri etkin ve verimli bir sekilde yerine
getirmemesinden kaynaklanan riskleri ifade eder. Personel riskine 6rnek olarak, banka
yonetiminin belirlemis oldugu onay limitlerinin {izerinde ve belirlenen kriterlerde kredi
giivence bedeli temin edilmeden miisterilere kredi limitlerinin a¢ilmast durumu 6rnek
olarak gosterilebilir. Bunun yaninda yeni teknolojik gelismelere bagli olarak yeni
teknoloji uygulamalarinin banka biinyesinde dahil edilememesi, buna bagli olarak kontrol
ortamimin zayiflamas1 ve/veya yeni teknolojik alt yapiya, mevcut personelin katki
verememesi, personelin yolsuzluk ve sahtekarlik islemlerinde gorev almasi ve banka
biinyesinde olusturulan kurallara aykirt olarak hareket etmesi personel riski
tanimlamasina dahil olmaktadir. Personel riskine sebep olan temel nedenler, personelin
bilgi ve tecriibe yetersizligi, personelin diizensiz yer degisimi ve calistig1 alanin

elverigsizliginden kaynaklanabilir.

168 YARIZ, a.g.m., ss.5.

169 Melek Acar BOYACIOGLU, Operasyonel Risk Yoénetimi”, Bankacilar Dergisi, Say1:43,
2002, s.52.
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b)  Teknolojik Riskler: Bankanin kullanmis oldugu teknik alt yapi ve
donanimlarda olusan teknik aksakliklar ve problemler, yeterliligini kaybetmis ve revize

edilmesi gereken sistemlere bagli olarak olusan riskleri ifade eder.

c) Organizasyon Riski: Banka organizasyon yapisi Ve yapi igerisinde
gerceklestirilen faaliyetlere bagli olarak olusan problemlerden ortaya ¢ikan riskleri ifade
eder. Ornegin, organizasyon igerisindeki pozisyonlar ve béliimler arasindaki bilgi akist
yetersizligi, pozisyona ve/veya kullaniciya bagli olarak yetki kisitlamalarinin kesin

cizgilerle belirlenmemesi organizasyon riskinin olugsmasina neden olabilir.

Organizasyon riski, i¢erisinde is faaliyetlerine ait siire¢ ve isleyis risklerini igerir.

Siireg ve isleyis riskleri;1"

J Karar verme, izleme ve raporlama i¢in uygun olmayan prosediirleri ve

kontrol islemlerini,
o Organizasyonel eksiklikleri ve yetersizlikleri,

. Isletmeye/bankaya ait bilgilerin uygun olmayan prosediirlere gore
islenmesini, (60rnegin mali kayitlarin olusturulmasinda olusan hata ve/veya yanlighklarin

kayit belgelerinin incelenerek diizeltilmemesi.)

o Risk izleme ve risk asimlari: Yonetimin riskleri izlemesindeki eksiklikler
velveya yetersizlikler, isletme ve/veya banka biinyesinde dogru risk raporlamasini tesvik

edecek olan prosediir ve/veya uygulama talimatlarinin bulunmamasini,

. Islemlere ait kayit bilgilerinin hatali ve/veya yanlis olarak isletme

kayitlara alinmasini,

. Bilgi sistemlerinin ve/veya risk Olglimlerindeki teknik yetersizlikleri

kapsar.

170 Jjoel BESSIS, Risk Management in Banking, 2. Baski, Ingiltere: John Wiley&Sons Ltd.,
2002, s.21.

107



d) Yasal Riskler: Bankalar faaliyet gosterdikleri alanda yenilenmis ve/veya
cesitlendirilmis olan islemleri uygulamaya ¢alisirken (6rn. yeni kredi iiriiniiniin banka
biinyesinde uygulanmaya baslanmasi) girerken veya uluslararasi bankacilik faaliyetlerini

gerceklestirirken yasal risklerle karsilasabilirler.

e)  Dis Riskler: Banka biinyesinde gergeklestirilen islemler diginda tigiincii
kisilerle ilgili ortaya ¢ikan hile ve/veya suiistimal islemleri, risk dogurmasi1 muhtemel
konularla ilgili olan hukuki diizenlemelere ait degisiklik ve bosluklar, dogal afetlerden

kaynaklanan riskler vb. dis riskler grubuna girmektedir.

Operasyonel risk ile iligkili olan diger risk cesitleri dikkate alindiginda, banka
ve/veya isletmeye ait silirecler kapsaminda risk matrislerinin olusturulmasi, s6z konusu
bu risk ¢esitlerinin tanimlanarak, gelisen kosullara ve konuma gore revize edilmesini ve

risklerin isletme ve/veya banka bilinyesinde minimize edilmesini saglar.

Bu yontem igerisinde isletme yapisinda yer alan bdéliimler, organizasyon
fonksiyonlar1 veya is akislari risk ¢esitlerine gore risk matrisi i¢erisinde siniflandirilir. Bu
uygulama, bankanin zayif oldugu faaliyet alanlarini ortaya ¢ikartabilir. Bankanin zayif
oldugu faaliyet alanlari ile ilgili olarak banka yonetimi tarafindan alinacak olan
aksiyonlarin, 6nlem ve faaliyetlerin uygulanma siras1 yapilan ¢alismalarin sonuglarina
gore degerlendirilir. Risk matrisinin kapsami genisletilerek, banka subeleri, belirlenmis
bolgeler ya da organizasyon yapisindaki is kollarmin operasyonel risk diizeyleri

derecelendirilebilir.

Is kollarma ait risk diizey derecelerinin hesaplanmasinda®’?;

. Isletme icerisinde gorev alan calisanlarin operasyonel risk seviyesi ve

kontrol etkinligi ile ilgili degerlendirmeleri,

. Anahtar risk gostergeleri ve kayip veri tabanindan elde edilen veriler,

1 UMUT UYSAL, a.g.m., ss.77.
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operasyonel risk yonetimi boliimleri tarafindan, belirli periyotlarda, cesitli
yontemler kullanilarak degerlendirme kapsamina dahil edilir. Risk matrisi kapsaminda

elde edilen sonuglar, risk odakli denetim planlamasinda énemli bir girdi olarak kullanilir.

2.7 Bankalarda Risk Yonetimi

2.7.1 Tirk Bankacilik Sektoriinde Risk Yonetimi
Gegmis donemlerde yasanan ekonomik krizler, reel sektor ile finans sektoriiniin
i¢ ice oldugunu bir kez daha belirgin bir sekilde gostermistir. Ulkemizde ve diinyada
yasanan ekonomik krizler neticesinde, bankacilik sektoriinde faaliyet gosteren bankalarin
birgogunun TMSF (Tasarruf Mevduati Sigorta Fonu)’na aktarilmasina neden olmakla
birlikte, dikkatlerin finans sektorii {izerinde yogunlasmasina neden olmus ve yasanan

krizler ile birlikte finans piyasasinda risk yonetiminin 6nemi daha net anlasilmistir.

Tirk bankacilik sektoriinde 1990 doneminin sonlarina dogru bankalar
kanununda ortaya ¢ikan degisimler dikkat ¢cekmektedir. 1999 donemi igerisinde 4389
say1li kanun yerine 4491 sayil1 bankacilik kanunu olusturulmustur. Bankalar kanununda
meydana gelen en onemli degisiklik, bankalarin finansal pozisyonlarinin ve bankacilik
sistemlerinin gozetim ve denetiminin giigclendirilmesi konusunda olmustur. 4389 sayili
kanun yerine olusturulan 4491 sayili kanun, uluslararasi en uygulamalar dikkate alinarak
hazirlanmistir. Bankalar kanunu ile mali sistemin giiven ve istikrarini saglama amacina
yonelik olarak iilkemizdeki banka denetim ve gozetimin etkinliginin artirilmasi ile
birlikte, uluslararasi standartlara uyum saglanmustir. 4491 sayili yeni Bankalar Kanunu

icerisinde asagidaki yer alan ana degisiklikler gerceklestirilmistir:1’2

J Idari ve finansal olarak tam anlamiyla bagimsiz bir denetim ve gozetim
otoritesi olarak BDDK nin kurulmasi,
. Banka denetim ve gdzetim yetkilerinin BDDK’ya devredilmesi,

. Banka kurulusu i¢in gereken sartlarin agirlastirilmast,

172 Evren BOLGUN ve Baris AKCAY, “Sermaye Piyasasi ve Reel Sektor Uygulamalari”,
Scala Yaymecilik, 3. Baski, Istanbul, 2009, s.124.
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. Bankalarim uygun bir i¢ denetim ve risk yOnetim sistemine sahip
olmalarinin zorunlu hale getirilmesi,
o Kredi tanimlamalarinda biiyiik kredi tanimina yer verilmesi ve kredi limiti

kavramlarmin olusturulmast,

4491 sayili kanun 5411 sayili Bankacilik Kanunun 01 Kasim 2005 tarihinde
yiiriirliige girmesiyle birlikte gecerliligini yitirmistir. 5411 sayili kanunun en 6nemli
maddesi 29. Madde olup, s6z konusu madde kapsaminda bankalarin karsilastiklar: riskleri
izlemesi ve kontroliiniin saglanmasi gorevi iist diizey yoneticilere, yonetim kuruluna ve
calisanlara verilmistir. Bu sorumlulugun yerine getirilmesi amaciyla st diizey
yOneticileri, yonetim kurulunu ve calisanlari tam anlamiyla kapsamina dahil eden etkili
bir i¢ kontrol sisteminin kurulmasindan ve banka biinyesinde uygulanmasindan
sorumludur. flgili kanun igerisinde 30. Madde kapsaminda, “Bankalar, i¢ kontrol sistemi
kapsaminda, faaliyetlerinin mevzuata, i¢ diizenlemelerine ve bankacilik teamdiillerine
uygun olarak ylriitilmesini, muhasebe ve raporlama sisteminin biitiinligiind,
giivenilirligini ve bilgilerin zamaninda elde edilebilirligini her seviyedeki personeli
tarafindan uyulacak ve uygulanacak siirekli kontrol faaliyetleri ile saglamak, gorevlerin
fonksiyonel ayrimlarini, yetki ve sorumluluklarin paylasimini, fon 6demelerini, banka
islemlerinin mutabakatini, varliklarin korunmasini ve yiikiimliilikklerin kontrol altinda
tutulmasini temin etmek, maruz kalinan her tiirlii riskin taninmasi, degerlendirilmesi ve
yonetimi i¢in gerekli alt yapiyr hazirlamak ve yeterli iletisim agini olusturmak zorunda

oldugu belirtilmistir.}"

Tiirkiye’deki bankacilik sektoriinde olusturulan kanunlara istinaden bankacilik

sektoriindeki risk yonetiminin gelisimi ve degisimi asagidaki gibidir:

7% Nursu AYKUT, “ Tiirk Bankacilik Sektériiniin I¢ Kontrol Sistemi ve Risk Y&netimi A¢isindan
Degerlendirilmesi ve Bu Baglamda Basel II Kriterlerinin Sektdre Etkileri”, Donem Projesi,
Ankara Universitesi Sosyal Bilimler Enstitiisii, Ankara, 2011, s.50.
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2001

Kredilerin yeniden

Risk yonetimi teorisi ve Bankacilik
disiplini yapilanmasi ile Krizi landinimasi ve
Basel | - Risk riski modellemede y?aFi)z indirimlerinin
Agirhikh Akdif gelismeler “Bankacilik Yeniden giindeme gelmesi
Kavrami Yapilandirma -
BDDK’nin Programinin”
kurulmasi yururluge girmesi

|:| TURKIYE'DE Risk Yonetimi >

| 1 | 1
>

2008 sonrasi

20001 yillar

1980’lerin 1990’larnn ilk 1990’1arin Il.
sonu yarisi Yarisi

“Ic Denetim ve Risk “I¢ Sistemler
Yonetim Sistemlen” — Yonetmeligi®

“Riske Maruz Deger’ yonetmeliginin devreye olarak m
modelleri ile riskin alinmasi gincellenmesi

sayisallastinimasi
Bagimsiz risk yonetimi ve i¢ Basel Il / lleri
kontrol birimlerinin uygulamalarin

olusturulmasi hazirliklarinin

baslatiimasi

Sekil 18: Tiirkiye Bankacilik Sektoriinde Risk Y 6netimi

Kaynak: KPMG Tiirkiye Finansal Damismanlik Hizmetleri, “Tiirkiye’de ve Diinyada Bankacilik
Sektorii Risk Yonetimi Uygulamalar1 ve Diizenlemeleri”, 17 Aralik 2009,
http://www.tbb.org.tr/Dosyalar/Konferans_Sunumlari/RiskYonetimil7.12.2009.zip,

(13.12.2015), 5.4,

2001 yil1 icerisinde yasanan bankacilik krizinin Tirkiye bankacilik sektoriindeki

risk yonetimine etkileri asagidaki belirtildigi sekilde olusmustur:'"*

. “I¢ Denetim ve Risk Y&netim Sistemleri” ydnetmeligi yiiriirliige girmistir.

S6z konusu yonetmelik 08.02.2001 tarihinde yayinlanmakla birlikte, 01.11.2006

tarihinde “I¢ Sistemler Yonetmeligi” olarak giincellenmistir.

. “Bankacilik Yeniden Yapilandirma Program1” yiirtirlige girmistir.

. Yirtirliige giren yonetmelik ve mevzuatlarla birlikte bankalar blinyesinde

bagimsiz risk yonetimi, i¢ kontrol ve i¢ denetim boliimleri olusturulmustur.

. Yonetim kurulu risk yonetimi strateji ve politikalarinin belirlenmesinden,

i¢ sistemlerin kurulmasindan ve etkinliginin izlenmesinden nihai sorumlu hale gelmistir.

74 BILGE, a.g.e, 5.98.
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http://www.tbb.org.tr/Dosyalar/Konferans_Sunumlari/RiskYonetimi17.12.2009.zip

. Denetim komitesinin yOnetim kurulu adina i¢ sistemlerin etkinligini

izlemesi ve sonuglar1 yonetim kurulu ile paylasmasi ana sorumlulugu haline gelmistir.

BDDK tarafindan 2012 yilinda yayimlanan “Bankalarin i¢ Sistemleri Hakkindaki
Yonetmelik” icerisinde banka biinyesinde yiiriitiilen risk yOnetim sisteminin amaci
tamimlanmistir. Bu kapsamda risk yonetim sisteminin amaci; bankanin gelecekte tahsil
edecegi nakit akiglarin ihtiva ettigi risk-getiri yapisini, buna bagl olarak faaliyetlerin
niteligini ve diizeyini izlemeye, kontrol altinda tutmaya ve gerektiginde degistirmeye
yonelik olarak belirlenen politikalar, uygulama usulleri ve limitler vasitasiyla, maruz
kalinan risklerin konsolide ve konsolide olmayan bazda tanimlanmasini, 6l¢iilmesini,
raporlanmasini, izlenmesini, kontrol edilmesini ve risk profilleriyle uyumlu igsel sermaye

gereksiniminin belirlenmesini saglamak olarak ifade edilmistir.}"

2.7.2 Basel Kriterlerine Gore Risk Yonetimi

Banka denetiminde, bankalarin bilancolarinin zaman icinde gerceklestirilen
faaliyetlere bagli olarak bilango kalitesindeki degisiklikler ve yasal otorite tarafindan
belirlenmis olan sermaye gereksinimleri ile uyumlu olup olmadigina odaklanilmistir.
Banka sermaye yapisinin ve biiyiikliigiiniin 6l¢iilebilmesi; gliniimiiz diinyasinda finansal
yeniliklerin artmasina bagl olarak, finansal kurumlara ve yatirimcilara kisa siirede
yiiksek derecede kazang saglayacak yeni pazarlarin ve enstriimanlarin olugmasi ile

birlikte zor bir durum haline gelmistir.1"

1974 donemi igerisinde uluslararasi bankacilik ve finansal piyasalarda yasanan
dalgalanmalara bagl olarak G10 tlkelerinin merkez bankas1 baskanlarinin liderliginde,

bankacilik sektoriinde gerceklestirilecek olan denetim ¢alismalarinin kapsamini ve kalite

175 Seyhan Cil KOCYIGIT ve Aysel DEMIR, “Tiirk Bankacilik Sektoriinde Kredi Riski ve
Yonetimine iliskin Bir Uygulama: Tiirkiye Garanti Bankas1 Ornegi”, isletme Arastirmalar
Dergisi, Say1:309, Temmuz 2012, 5.226.

176 Mahmut YARDIMCIOGLU ve H. Gok¢e DEMIREL, “Risk Y&netiminde Kriz Sonras1 Yeni
Finansal Mimariye Yonelik Bir Adim: Basel 111, Mali Céziim Dergisi, Say1:125, Kasim-
Aralik 2010, s.64.
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standartlarinin olusturulmasi amaciyla Bankacilik Diizenleme ve Denetleme Uygulama

Komitesi kurulmustur. Komite;*’’

o Ulusal denetim sistemleri ile ilgili olarak bilgi paylasiminin
yayginlastirilmasina,

o Uluslararasi diizeyde uygulanabilir nitelikte olan denetim teknik, metot ve
uygulamalarinin etkililiginin artirtlmasina,

o Ihtiyag duyulan ¢alisma alanlarinda minimum seviyede olacak sekilde

denetim kriterlerinin olusturulmasina yonelik ¢alismalar yapmaktadir.

Diinya finans piyasalarinda ve gelismis iilkelerde ortaya ¢ikan ekonomik krizler,
bankacilik sektdriinde faaliyet gosteren bankalarin sermaye yapilarinin ve yeterliliginin
Oneminin artmasina neden olmustur. Sermaye yeterliligi, bankalarin sahip olduklart mali
sorumluluklarimi yerine getirmek ve bu sorumlulugu tam, dogru ve zamaninda yerine
getirebilmek amaciyla karsilagabilecegi muhtemel kayiplardan kagcinmak hedefiyle banka
biinyesinde bulundurmalar1 gereken sermaye diizeyini ifade eder. Sermaye yeterliligi
kavramina ait diizenleme, ilk olarak 1988 yilinda Basel Bankacilik ve Denetim Komitesi
tarafindan olusturulan Basel I diizenlemesi ile gerceklestirilmistir. Gergeklestirilen ilk
diizenlemenin riske karsi olan hassasiyetin diisiik olmasi, sermaye yeterliligi ile ilgili
olarak yeni bir diizenlemenin olusturulmasina neden olmustur. Bu nedenle 2004 yili
icerisinde “Yeni Basel Sermaye Yeterliligi Uzlasisi - Basel 2”7 diizenlemesi
olusturulmustur. Basel I diizenlemeleri uluslararasi bankacilik sektoriinde 1988 yilinda
uygulanmaya baslanmistir. Basel 1 diizenlemeleri, Tiirk Bankacilik sektoriinde 2007

yilinda uygulamaya baslanmistir.1’8

Basel I diizenlemeleri icerisinde kredi ve piyasa riski tanimlamalar1 yapilmstir.

Yapilan tanimlamalara istinaden s6z konusu bu risklerin 6l¢iilmesi ve takip edilmesi

7 Turan YAY, Giilsin GURKAN YAY ve Ensar YILMAZ, “Finansal Krizler, Finansal
Regiilasyon ve Tiirkiye”, Istanbul Universitesi Siyasal Bilgiler Fakiiltesi Dergisi, Say1:30,
Mart 2004, s.107.

178 Sezai DUMANOGLU ve Nuray ERGUL, “ Basel 2’nin KOBI’ler Uzerindeki Muhtemel
Etkileri”, Muhasebe ve Finansman Ogretim Uyeleri Bilim ve Arastirma Dernegi
Muhasebe ve Finansman Dergisi, Say1:43, Temmuz 2009, s.112.
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Oongoriilmiistiir. Yapilan diizenleme kapsaminda, bankalarin karsilastigi kredi riski ve
piyasa riskini 6lgmede kullanilan metotlarin sorgulanmasina neden olmustur. Yapilan
sorgulama neticesinde; bankalarin kullanmis olduklar1 yontemlerle risk seviyelerini
belirlemede ve dlgmede yeterli olmadigi, fiyat dalgalanmalarina ait sonuglar yeterince
analiz etmedigi, bankalarin portfdy olusturma davraniglarinin farklilik gosterdigi
goriilmiistiir. Yapilan bu tespitler neticesinde; olusturulan Basel I standardi yeniden
degerlendirilerek kapsaminin genisletilmesine kara verilmistir. Ayrica standart kapsamda
yapilan risk 6lgtimlerinin daha hassas risk 6l¢iim ve yonetim metotlarina yer verebilecek

sekilde yapilandirilmasi konusu degerlendirilmistir."

Basel I’in temel amaci; uluslararasi bankacilik sisteminin istikrarini, emniyetini
ve giivenirligini korumak, bankalarin risk kiiltiiriinii olusturmak, yoneticilerin ve banka
sahiplerinin bakis agilarin1 yeni diizenlemelere uyumlu olarak genisletmek, teknolojik
yatinmlart tamamlamak, personeli egitmek ve farkli iilkelerdeki uygulamalarla
yeknesaklik saglamak, uluslararasi bankalar arasinda rekabet esitsizligini azaltmak olarak

belirlenmistir.*&

Basel komitesi tarafindan 1999 yilinda olusturulan ‘Principles for the
Management of Credit Risk’ adli dokiiman igerisinde kredi risk yOnetimi siirecinin

asamalarina yer verilmistir. Bu asamalar; 8

. Kredi riskiyle ilgili iliskili olan gevresel ortaminin olusturulmast,
. Kredi verme isglemlerine ait yiiriitiilen faaliyetlerin bir biitiin i¢erisinde

etkili bir sekilde uygulanmasi,

179 Mahmut YARDIMCIOGLU ve Murat BAY, “Tiirkiye’de Basel II’nin Kobilere Uygulanma
Sorunlart ve 2009 Yili Bankacilik Sektorii Analizi”, Mali Coziim Dergisi, Say1:101, Eyliil-
Ekim 2010, s.33.

180 Mikail EROL, “Basel 1 ve Basel Il Uzlasisnin Bankalar Tarafindan isletmelere Verilen
Kredilerde Risk Yonetimi Araci Olarak Kullanilmas1”, Muhasebe ve Finansman Ogretim
Uyeleri Bilim ve Aragtirma Dernegi Muhasebe ve Finansman Dergisi, Say1:36, Ekim
2007, s.156.

181 Basel COMMITTEE, “Principles for the Management of Credit Risk”, 1999,
http://www.bis.org/publ/bcbs75.pdf , (05.06.2012), s.1.
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. Kredi riskinin tanimlanmasi, yonetimi, 6l¢iimii ve izleme faaliyetlerinin
devamliliginin saglanmast,
. Kredi riski ile ilgili olan kontrol yapisinin igsel ve digsal durumlar

degerlendirilerek yeterli seviyede saglanmasidir.

Basel komitesi tarafindan olusturulan dokiiman igerisinde kredi risk

yonetimine ait temel unsurlar asagidaki sekilde belirtilmistir:

. Ust yonetim tarafindan onaylanmis kredi risk stratejileri ve politikalari,

J Kredi risk yonetiminin organizasyonel yapisi,

Basel I diizenlemesi, diizenlemenin yapildig: tarihteki sermaye hareketlerinin
ayn1 seviyede kalmamasi ve sermaye hareketlerine ait hacim ve adet sayisinin artmast,
bankalarin olusturmus oldugu kredi portfdy yapilarinin performanslarinin beklenen
seviyede olmamasi ve buna bagli olarak sermaye yeterliligi karsilama ihtiyaglarinin
olusmasi, kullanilan finansal enstriimanlarin farklilasmasi nedeniyle revize edilmistir. Bu
nedenlerden dolayi; komite tarafindan gerceklestirilen revizeler kapsaminda birlikte

Haziran 2004 tarihi itibariyle Basel 11 sermaye yeterliligi diizenlemesi olusturulmustur.182

Basel I kapsaminda eksik kalinan ve/veya elestiri konusu olan alanlar:!83

. Kredi riskinin ayristirilmasinin - sinirli  olmasina bagli olarak risk
duyarliliginin diisiik olmasi: Diizenleme kapsaminda 5 gesit (0-10-20-50-100) risk
agirhiginin kullanilmasinin 6ngoriilmesi,

o Kredi riskinin statik olarak olgiilmesi: Kredi riski 6lglimiiniin degisen
kosullara gore esneklik gosterememesi,

. Kredi vade bilgisinin risk degerlendirilmesinde dikkate alinmamasi,

182 Sadiye OKTAY ve Halim TEMEL, “Basel II Kriterleri Ekseninde Ticari Bankalarda Kredi
Riski Yonetiminin Karsilastirilmasina Yonelik Bir Saha Calismas1”, Zonguldak Karaelmas
Universitesi Sosyal Bilimler Dergisi, Cilt:3, Say1:6, 2007, s.165.

185 Efsane CENGIZ, “Basel I-II-II Sermaye Uzlasis1”, Yiiksek Lisans Tezi, Atilim Universitesi
Sosyal Bilimler Enstitiisii, Ankara, 2013, s.13-14.
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. Krediyi kullanan tarafin kredibilitesinin degerlendirilmemesi: Karsi

tarafin kredi degerliligine dikkat edilmemesidir.

Basel Il diizenlemeleri kapsaminda yukaridaki belirtilen konular disinda,
bankalarin karsilastiklar1 risklere, bankacilik faaliyetleri disindaki yasanan aksakliklari,
dogal afetler gibi nedenlerle ortaya ¢ikan risklere kars1 “operasyonel risk” kavramini

risk hesaplamalarina dahil edilmistir.1®*

Basel Il diizenlemesinde, kullandirilan kredilere bagli olarak sermaye
yukiimliliigiiniin belirlenmesinde kullanilacak olan kriterlerle ilgili olarak degisiklik
yapilmistir. Bu degisiklikler, isletmenin kendine ait derecelendirme notu ve g¢esitli
derecelendirme kuruluglar1 tarafindan belirlenen derecelendirme notlarinin sermaye
yeterliligi hesaplamasinda dikkate alinmasi ve kredi borglusunun Kkrediyi geri 6deme
sorumlulugunu saglayamamasi durumunda bankanin zararini minimize etmeye yonelik
olarak bor¢ludan temin ettigi teminat gesitlerinin hesaplama kapsamina dahil edilmesidir.
Basel II’de uygulamasinda sermaye yiikiimliiliigiiniin kredilerle iligkili olan hesaplama
kisminda 3 c¢esit yaklasim kullanimina yer verilmistir. Bu yaklagimlar, basitlestirilmis
standart yaklagim, standart yaklasim ve igsel derecelendirme modellerini dikkate alan
yaklagimlardir.'®® Basel II asagidaki belirtilen ihtiyaclari karsilamak amactyla

olusturulmustur:*8®

J Verimli ve etkili risk yonetimi ve piyasa disiplini gelistirmek,

o Sermaye yeterliligi dl¢timlerinin etkinligini ve efektifligini artirmak,

o Etkili ve saglam bir yapiya sahip olan bankacilik sisteminin
olusturulmasini saglanmak,

. Finansal yapi igerisindeki istikrara katkida bulunmay1 saglamaktir.

Basel II standardi igerisinde kredi kullandirilacak olan isletmelere ait risk

Ol¢timii ve degerlendirmesi yapilirken isletmenin risk seviyesinin (faaliyet-isletme riski)

184 {lhan CIFTCI, “Basel II Cercevesinde Operasyonel Risk Icin Sermaye Ayarlamas1”, Yiiksek

Lisans Tezi, Istanbul Universitesi Sosyal Bilimler Enstitiisii, 2007, s.20.
185 DUMANOGLU ve ERGUL, a.g.m., ss.115.
18 EROL, a.g.m., ss.157.
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ve kredi islemine ait risk seviyesinin dikkate alinmasini belirtmistir. Standart kapsaminda
isletme risk seviyesinin iki farkli kriter dikkate alinarak degerlendirilmesi gerektigi
belirtilmistir. Bunlardan birincisi, isletmenin finansal verilerinin degerlendirilmesi, digeri
ise isletmenin faaliyet riskinin degerlendirilip, oOlglldiigii isletmeye ait niteliksel
(6rn.yOnetim-organizasyon yapisi, pazar payl, liriin-hizmet gelisimi vb.) 6zelliklerdir.
Kredi riskinin degerlendirilmesinde; isletme sinifi (¢esidi), kredi vade siiresi, kredi igin
verilen teminat ¢esidi ve miktari, isletmenin mali yapisi ve durumu, isletmeye ait

istihbarat gegmisi ve gegmis yiikiimliiliiklerini yerine getirme durumu degerlendirilir.'8’

Basel II standardi icerisinde Basel I uygulamasindan farkli olarak; bankanin
karsilasabilecegi biitiin risk ¢esitlerinin yonetilmesi ile ilgili olarak banka yonetim kurulu

tarafindan belirlenmis bir risk stratejisinin olusturulmasi gerektigi vurgulanmgtir.1%

Basel II standardi kapsaminda yer alan sermaye yeterliligi, yasanan kiiresel
krizle birlikte bankacilik sektoriinde artan banka iflaslari, denetim ve go6zetim
islemlerinin sorgulanmasimna neden olmustur. Finansal piyasalarda gerceklestirilen
diizenlemeler ve buna bagli olarak yatirimcilarin kar etme isteklerindeki artig, finansal
piyasalardaki risk istahinin artmasmna neden olmustur. Bu durum, sektor igerisinde
faaliyet gOsteren bankalarin gozetim ve denetim faaliyetlerine ait periyot siiresinin
azalmasina, sikliginin artmasina neden olmustur. Bu nedenle; gézetim ve denetim
faaliyetine ait yeni tedbirlerin alinmas1 geregi ortaya ¢ikmustir. Basel Komitesi tarafindan
ongoriilen ve olusturulan yeni standartlar, 27 {ilkenin merkez bankalar1 ve bankacilik
diizenleme kurumlar tarafindan gerceklestirilen caligmalar ile 12 Eyliil 2010 tarihinde

Basel I1I Diizenlemeleri olusturulmustur.'8

187 A. Aslan SENDOGDU, “Basel II Kriterlerinin Diinii Bugiinii ve Gelecek Igin Bir Ust
Siiriimiine Olan Ihtiyacin Kag¢imilmazligi”, Bankaciik ve Sigortacihik Arastirmalar
Dergisi, Cilt:1, Say1:2, Haziran 2010, ss.7.

18 OKTAY ve TEMEL, a.g.m., ss.169.

18 {lhan SAHIN, “ Kiiresel Finansal Kriz Esnasinda Gelistirilen Bankacilik Diizenlemelerinden
Basel III kriterlerinin Kapsami ve Uygulama Siireci”, Muhasebe ve Finansman Dergisi,
Temmuz 2013, s.150.

117



Basel Ill kapsaminda olusturulan diizenleme degisikliklerine bagli olarak

belirlenen amaclar;*®°

. Bankacilik sisteminin finansal ve/veya ekonomik degisikliklere ve soklara

kars1 saglam temeller {izerinde giiclii ve direng¢li durmasinin arttirilmasi,

J Kurumsal yonetisim ve risk yonetimi uygulamalarinin gelistirilmesi,
J Bankalarin seffafliginin ve kamuya bilgi verme 6zelliklerinin artirilmasi,
o Mikro bazda yapilan diizenlemelerle bireysel olarak bankalarin

dayanikliliginin artirilmasi,
o Makro bazda diizenlemelerle finansal sistemin soklara karsi direncinin

artirilmasi.

Basel standart ve diizenlemeleri ile birlikte bankacilik sektoriinde uygulanacak
olan risk yonetimi ile ilgili olarak 6nemli yenilikler ortaya c¢ikarmistir. Bu yeniliklerin
oncelikli olan1 bankalarin sermaye yeterlilik oranlarinin yiikseltilmesi ve isletmelere
verilen kredilerle ilgili olarak derecelendirme faaliyetinin gergeklestirilmesidir. 1.1.2014
itibariyle Basel III uygulamasi igerisinde Stres testi, sermaye yeterlilik oranlar1 ve piyasa
likidite riski kavramlarina yer verilmis ve ilgili kavramlarin {izerinde yogunlasilmistir.
Basel diizenlemelerinin bankalarin risk yonetimini gii¢lendirmeleri yoniinde katki

sagladig1 goriilmektedir.

1% Eymen GUREL, Esra Burcu BULGURCU GUREL ve Neslihan DEMIR, “Basel III
Kriterleri”, Bankacilik ve Sigortacilik Arastirmalar:1 Dergisi, Cilt:1, Say1:3-4, Ocak 2012,
s.18.
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3. BOLUM
BANKALARDA BiLGi TEKNOLOJILERINE AIT
BENIMSENEN KONTROL HEDEFLERI

3.1 Bankacihik Sektoriinde Bilgi Teknolojilerinin Kullamilmas: ve Onemi
Isletmelerin operasyonlarini gergeklestirdikleri sektdr igerisinde rakiplerine gore

avantaj saglayacak olan iriin, hizmet ve faaliyetlerinin gelisim gostermesinde bilgi
teknolojilerinin ve sistemlerinin kullanilmasi, bilgi sistemlerine ait stratejik roliin bir
fonksiyonu olarak ortaya ¢ikar. Bilgi sistemi ve teknolojileri isletmelerde stratejik olarak,
rekabet stiinliigii kazanmak, verimliligi ve performansi arttirmak, yonetim ve
organizasyonda yeni yontemler gelistirmek ve yeni is alanlari olusturma amaciyla

kullanilabilir.*®!

Bilgi sistemlerinin ve teknolojilerinin yukaridaki belirtilen fayda ve avantajlari
degerlendirildiginde; bilgi sistemlerinin ve teknolojilerinin bankacilik faaliyetlerinde

kullanilmas1 bankalar agisindan 6nem arz eder.

Genel olarak bankanin gergeklestirmis oldugu bankacilik hizmetleri, gectigimiz
donemlerde miisterilerin bankacilik islemlerini gergeklestirmek i¢in bankanin ilgili
subesine fiilen gitmesi ve gergeklestirmek istedigi hizmeti talep etmesi olarak
anlagilmaktaydi. Bu ilerleyen asamalarda teknolojinin gelismesine bagli olarak
bankamatik yardimiyla sube disindan bankacilik islemlerinin yapilmasina olanak
saglamigtir. Banka miisterilerinin fiili olarak banka subesine gelerek islemlerini
gerceklestirmesi, gerek bankaya, gerekse bankanin miisterisine oldukca yiiksek bir
maliyet olusturdugu goriilmektedir. Zamanin glintimiizde ¢ok 6nemli bir olgu olarak
karsimiza ¢iktigi bir donemde, bankalarin sunmus oldugu bankacilik hizmetlerinin
maliyeti biiylik O6nem arz etmektedir. Bankalarin teknolojik yapilart ve islemleri
kullanmasindaki artis miktari, sektor uygulamalarinda genis bir kitleye ulasmay1 hedef

olarak belirlemelerine olanak saglamistir. Bu nedenle bankalar, hangi miisteri grubunu

191 Dilek DEMIRHAN, “Isletmelerde Stratejik Bilgi Sistemleri Ydnetimi ve Rekabet Ustiinliigii
Elde Edilmesindeki Rolii”, Ege Akademik Bakis Dergisi, Cilt:2, Say1: 2, Temmuz 2002,
s.118.
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hedeflendigini ve miisteri grubunun beklentilerinin neler oldugunu iyi bir sekilde
tanimlamalidir. Gliniimiizde bu tanimlamalar yapilirken, isletme biinyesinde yapilacak
olan tanmimlamalara ait Stratejiler olusturulmaktadir. Olusturulan stratejiler en verimli
sekilde kullanilarak, bankanin kullanmig oldugu teknolojinin buna gore gelistirilmesi ve
sekillendirilmesi gereklidir. Aksi takdirde belirlenen stratejinin hayata gegirilmesinde
problemlerin ve sorunlarin olusmasi kagmilmazdir. Teknoloji arag ve gereglerinin
bankacilik sektdriinde uygulanmasi ile birlikte geleneksel bankacilik anlayisi
tanimlamalar1 gegerliligini yitirmistir. Bu durum; bankacilik sektdriine ait tanimlamalarin
degismesine ve yeniden sekillenmesine neden olmustur. Bu nedenle, bankalar tarafindan
teknolojik degisimler ve uygulamalar kullanirken, kullanim bilincinin kurum igerisinde
olusturulmasina 6nem gostermelidir. Ciinkii bu teknolojilerin uygulanmasi, sadece kurum
icerisinde yiiriitiillen operasyon maliyetlerinin azaltilmasi ve rekabet avantaji saglamak
icin degildir. Teknolojilerin uygulanmasi, bankacilik sektdriine ait stratejilerin ve kurum

organizasyonlarinin tamamen farklilasmasina neden olmaktadir.

Bankacilik sektoriinde miisterinin beklentisi, verilen hizmetin kaliteli ve miktar
olarak fazla olmasidir. Bankanin beklentisi ise miisteriye sunulan hizmetin az maliyetle
sunulmasidir. Miisteri ve banka beklentilerinin ortak noktada bulusmasi durumunda
rekabet agisindan kuruma avantaj saglanarak rekabet {istiinliigiiniin ortaya ¢ikmasi
saglanir. Teknolojinin verimli bir sekilde kullanilmasi, kurumun gergeklestirdigi
faaliyetlerdeki operasyon maliyetlerinin, kalite ve hizmet sayisinin artmasini
saglamaktadir. Bankalar tarafindan teknolojide meydana gelen gelismelerin yakindan
takip edilmesi, bankalarin sunduklar1 hizmet maliyetlerini azaltilmasina neden olmakla

birlikte; sunduklar1 hizmet ¢esidinin ve sayisinin daha genis bir kitleye ulagsmasini saglar.

Bankacilik sektoriinde rekabetin artmasina bagli olarak, teknolojinin bilingli bir
sekilde kullanilmas1 durumunda, bu durumun hem banka biinyesinde hem de miisteri
memnuniyeti agisindan olumlu sonuglar getirecegi bir gergektir. Bu nedenle bankalar,
kullanmis oldugu teknoloji igerisinde bir takim kokli ve/veya koklii olmayan
degisikliklere gitmektedir. Mevcut durumda basarili bankanin tanimi; miisterisinin
diledigi siire igerisinde, diledigi yerde ve bi¢cimde ulasilabilen ve yararlanabilen banka

olarak tanmimlanmaktadir. Bu tanimdan ¢ikarilacak sonug, teknolojiyi uygulamalarini
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miisteri islemlerinde daha fazla ve genis bir alanda kullanan ve miisteri beklentilerine ve

tatminini 6n planda tutan bankalarmn bu kritere daha yatkin oldugu gériilmektedir.!%

Yukaridaki boliimlerde bankacilik sektoriiniin karsilastigi risk tarlerini ve
bankacilik sektoriinde yasanan teknolojik gelismelerin sonuglarini degerlendirdikten
sonra bankacilik sektoriinde yasanan teknolojik gelismelerin takip edilebilmesi, kontrol
edilebilmesi ve denetlenebilmesi agisindan, bankalarda gergeklestirilen bilgi teknolojileri

denetimi ve COBIT denetim standartlarina deginilecektir.

3.2 Bilgi Teknolojileri Standartlarinin Gelisimi

Isletme icerisinde vyiiriitillen faaliyetlere ait is siirecleri yasanan teknolojik
gelismelere bagli olarak stiratli bir sekilde kabuk degistirmekte ve teknolojik
uygulamalardan faydalanmaktadir. Isletme icerisinde hayata gegirilen teknolojik gelisim
ve degisimler, isletme faaliyetlerinin hizli ve etkili olmasini saglar. Teknolojinin hizla
yayilmasi ve degismesi, beraberinde avantajlar1 ve dezavantajlar1 da ortaya ¢ikarir. Bilgi
teknolojileri kullanilarak manuel olarak gergeklestirilen islemlerin, otomatik hale
getirilmesi, bu faaliyetlerin izlenmesini, kontrol altina alinmasini ve denetlenmesini

zorlastirmaktir.

Isletme biinyesinde bilgi teknolojilerinin ve sistemlerinin karmasik bir yapi
igerisinde olusturulmasi, bilgi teknolojileri ile ilgili olarak risk ¢esitleri tizerinde olumsuz
sonuclarinin olusmasina bagli olarak, yeni risk cesitlerinin ortaya ¢ikmasina neden
olabilir. Organizasyon igerisinde yer alan veriler ve bu verileri olusturan sistemler
onemlidir. Ancak en fazla odaklanilmasi gereken kisim bu verileri olusturan sistemler
olmalidir. Bu nedenle organizasyon igerisindeki faaliyetlerini, bilgi sistemleri ortamini
kullanarak gergeklestiren isletmelerin, denetim c¢aligmalarina istinaden temin edilen
verilerin daha giivenilir ve anlamli olabilmesi i¢in bu verilerin olugmasini saglayan bilgi
sistemi yapilarinin ve bu yapi igerisinde kullanilan faaliyet ve uygulamalarin saglikli ve

giivenilir bir sekilde ¢alismas1 saglanmalidir.!%

192 Feride Bahar ISIN, “Teknoloji Araglarmin Bankacilik Sektdriinde Uygulanabilirligi ve
Tiirkiye’deki Bu Dogrultudaki Bankacilik Uygulamalarinin Degerlendirilmesi”, iktisadi ve
Idari Bilimler Dergisi, Cilt:20, Say1:2, Eyliil 2006, s.118.

198 jzzet Gokhan OZBILGIN, “Bilgi Teknolojileri Denetimi ve Uluslararasi Standartlar”,
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Isletmeler bilgi sistemlerine ait alt yapilar1 olustururken dncelikli olarak siirec
ve risk odakli olarak sistemlerini olusturmakta, olusturulan sistemin diger siireclerle olan
iliskilerini mutlaka dikkate almalidir. Giinlimiizde, isletmelerde yer alan biitlin
boliimlerin bilgi teknolojilerine bagli olarak faaliyetlerini yiiriittiigli bir donemde,
isletmelerin vizyon ve stratejisini artik bilgi teknolojileri standartlari olugturmaktadir.
Bilgi teknolojileri standartlarinin olusumu bu alandaki ihtiyaglarin ortaya ¢ikmasindan ve
bilgi teknolojilerinin diinden bugiine her siirecte daha ¢ok kullanilmasina baglh olarak

olusmustur.

Bilgi teknolojileri standartlarinin en kapsamli olan1t COBIT (Bilgi Teknolojileri
ve ilgili teknolojiler i¢in Kontrol Hedefleri) uygulamasinin gelisimi incelendiginde,
COBIT uygulamast 6ncelikli olarak 1996 yilinda bir denetim kontrol listesi olarak
kullanilmaya baglanmistir. ISACA (Information Systems Audit and Control Association
Information Systems Audit and Control Association) ve ITGI (IT Governance Institute

IT Governance Institute) tarafindan COBIT gergevesi, 1992 yilinda olusturulmustur.%*

Is siireglerinin, bilginin y&netimi agisindan 7 temel kriteri dikkate aldig

goriilmektedir. Bunlar;

. Etkinlik
. Verimlilik
. Gizlilik

o Biitiinliik
o Erigebilirlik
J Giivenirlik

o Diizenlemelere uyum kriterlerinden olusmaktadir.

COBIT uygulamalarinin ikinci uygulamasi 1998 yilinda ortaya ¢ikmistir. Ikinci

versiyon igerisinde; denetim faaliyetinin, siire¢ tamamlandiktan sonra gergeklestirilmesi

Sayistay Dergisi, Say1:49, Nisan-Haziran 2003, s.123.

194 Vildan UZUNAY, “COBIT (Control Objectives for Information and Related Technology)”
2007, http://kontrol.bumko.gov.tr/Eklenti/4045,cobitpdf.pdf?0, (18.01.2014), s.3.
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nedeniyle, denetim faaliyetinden Once standartlarin ve yapilmasi gereken islemlerin

belirlenmesi amaciyla daha anlamli bir “kontrol standart” haline doniistiiriilmiistiir.

Kontrol standardi icerisinde kontrol tanimi yapilmistir. Kontrol tanimi;
“Oncelikli olarak istenmeyen bir durumun 6nlenmesini saglamak eger 6nleme faaliyeti
gerceklestirilemiyor ise; istenmeyen durumu tespit etmek veya istenilmeyen bir durumun
gerceklesmesi durumunda; gergeklesen durumun zararini en aza indirmek igin silirece
verecegi zarari asgariye indirmek igin durumu diizeltmek” olarak tanimlanmistir.
Uygulamanin ikinci versiyonu igerisindeki tanimlama incelendiginde; COBIT kisaltmasi
icerisinde yer alan “C” harfine karsilik gelen kelimenin, standart tanim igerisinde
belirtilen anlami karsiladigr goriilmektedir. 1996 yilinda yayinlanan ilk versiyon
icerisinde bir denetim kontrol listesi olarak ortaya ¢ikan COBIT uygulamasi, 1998 yilinda
yayinlanan versiyonuna “kontrol” tanimi dahil edilmistir. 2000 yilina kadar kontrol
odakl1 bir yaklagimi olmasi nedeniyle, COBIT uygulamalarinin aslinda 1996 — 2000

yillar1 arasinda olgunlastig1 goriilmektedir.!%

2000 y1l1 igerisinde olusturulan COBIT yaklasiminda “bir siireg ile ilgili olarak
kontrol faaliyetinin uygulanabiliyor olmasi, ilgili siirecin yonetilebiliyor oldugunu
gosterir” seklinde bir anlayis yer almaktadir. Ilgili COBIT yaklasiminda sz konusu
yonetim anlayis1 dikkate alinarak, yonetim faaliyetinin en iyi bir sekilde nasil
gerceklestirilebilecegi ile ilgili olarak arastirmalar yapilmaya baglanmistir. Yapilan
caligmalar kapsaminda COBIT’in ayn1 zamanda bir yonetim cergevesi oldugu ve buna
bagli olarak COBIT 3 versiyonu olusturulmustur. COBIT 3 uygulamasi igerisinde,
yonetim rehberi, Ol¢lim kriterleri, yonetsel 6zet, kontrol hedefleri, uygulama rehberi,

denetim rehberi vb. yonetisim araclarina yer verilmistir.%

Kurumsal yonetim kavrami ve anlayisi isletmelerin icerisinde yer almaktadir.
COBIT uygulamast isletmeler igerisinde yayginlasip, gelisim devamliligim
arttirdigindan; COBIT uygulamasi 2005 yilinda bilgi teknolojilerinin kurumsal yonetisim
yontemi olarak doniisiime ugramistir. 2007 yilinda olusturulan COBIT 4.0 ve 4.1

1% Mehmet Ciineyt UVEY, “Orkestra Sefiniz: COBIT”, CIO Club, Mayis 2009, s.55.
1% UVEY, a.g.m., s5.56.
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versiyonlar1 ise, is siiregleri ile bilgi teknolojileri siireglerini bir biitiin olarak
degerlendirilmesini saglamistir. Ozellikle “stratejik uyum, katma deger yaratmak,
kaynaklarin etkin ve verimli yOnetimi, risklerin yoOnetimi ve performansin

dlciimlenebilmesi’ne ait alanlarin uygulanmasina katki saglamigtir.%’

Gelisim

Sekil 19: COBIT Standartlarinin Gelisimi
Kaynak: Mehmet Ciineyt UVEY, “Orkestra Sefiniz: COBIT”, CIO Club, May1s 2009,
$.55.

COBIT yapist bakimindan incelendiginde; 4 temel faaliyet alani altinda
gruplanmis olan 34 adet alt siirecten olusmaktadir. Her bir siire¢ ile yukarida belirtilen
7 adet bilgi standardr ve 4 adet bilgi teknolojileri kaynagi (Uygulamalar, Bilgiler,
Altyap1 ve Insan Kaynaklar1) arasindaki baglantilara yer verilmisti. COBIT
standartlarinda; bilgi teknolojileri ile ilgili olan her bir siirecin, bilgi teknolojileri
yonetisiminin saglanabilmesi amaciyla hangi yonetsel boyuta hizmet verdiginin
baglantis1 net olarak tanimlanmis ve baglantis1 kurulmustur. Ayrica COBIT uygulamasi
igerisinde yer alan boliimlerin hangi boliimiiniin hangi siireclere girdi sagladigi ve hangi
stireglerin ¢iktilarindan yararlandigi da agikca ortaya koyulmus olup, siireglerin birbirleri
ile olan iligkileri tanimlanmistir. COBIT uygulamalari, diger standartlarin ve
uygulamalarin tamamlayicist olarak ortaya ¢ikmustir. Diger detaylandirilmis olan

uygulama ve standartlar, ITIL, ISO 27001 ve 27001 ve PMBOK (The Project

¥ UVEY, a.g.m., s5.56.
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Management Body of Knowledge) spesifik alanlari kapsamakla birlikte COBIT
uygulamasi ile eslestirilmistir. Standartlar, is siireclerine ait spesifik ihtiyaglara fayda

saglamasi agisindan uygulanmalidir.

ITIL uygulamasi, 1980°’li yillarin sonunda Birlesmis Krallik Ticaret Ofisi
tarafindan gelistirilen bir uygulamadir. ITIL, Birlesik Krallik hiikiimetinde bilgi islem
servis yonetimini iyilestirmek amaciyla hazirlanmistir. ITIL (Information Technology
Infrastructure  Library-Bilgi Islem Altyapr Kiitiiphanesi) uygulamasi, isletme
bilinyesindeki operasyonel bilgi islem faaliyetlerinin tam, dogru ve beklenen kalite
kapsaminda gergeklestirilmesi i¢in olusturulmus ve gelistirilmig uluslararasi hizmet
yonetimi metodolojisidir. ITIL, bilgi teknolojileri uygulama standartlar1 agisindan en
uygun standart olarak gosterilmektedir. ITIL uygulama standartlarinin referans olarak
gosterilmesinin nedeni; bilgi teknolojileri hizmet yonetimi konusundaki uygulama
verimliligidir. ITIL, kaliteli bilgi teknolojileri hizmet yonetimi ve sunumunun kaliteli bir
sekilde gerceklestirilmesini saglar. Standart kapsaminda isletmelere teknolojik altyapi
olusturmak i¢in yol gosterir. Standardin amaci, bilgi teknolojileri organizasyonlarinin
kendi ana is siireclerine 6zgili uyarlamalarla, bilgi teknolojileri yonetim ve isletimine
yonelik siirecleri ve kontrolleri olusturan bir metodoloji ortaya koymaktir.!%® ITIL
standard1 kapsaminda bilgi islem siireclerine ait tanimlamalar ve dokiimantasyon

islemleri kalite sistemlerinin belirledigi sekilde yapilir.

COBIT'in yonetime yonelik yaklasimi ITIL uygulamalarina gore farklilik
gostermektedir. Uygulamalar arasinda farkliliklar bulunmasina ragmen; her iki
uygulamanin da birbirini tamamladig: alanlar bulunmaktadir. COBIT e ait son uygulama
versiyonu ITIL uygulamasi ile baglantili hale gelmistir. ITIL uygulamasi daha ¢ok bilgi
teknolojileri icerisinde yer alan faaliyetlerle ilgilenir. COBIT uygulamasi ITIL
standartlarinda yer alan siiregleri kapsamakla birlikte, is gereksinimlerinin ne sekilde
karsilanacagmi hedef olarak belirler. Isletmelerde vyiiriitiilen faaliyetlere bagl olarak
olusan is ihtiyaclarinin bilgi teknolojileri ile 6rtlismesi, isletme masraflarinin tam olarak

Ol¢iilmesini ve hizmet seviyeleri ile performans hedeflerinin olusmasint saglayabilir.

198 Jimmy HESCHI, “ Mapping ITIL v3 to COBIT”, COBIT Focus, Ocak 2008, s.14.
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COBIT ve ITIL uygulamalari is ihtiyaglarinin bilgi teknolojileri islemleri ile 6rtiismesini

saglamaktadir.®°

Isletme igerisinde iiretilen ve/veya isletmenin faaliyetlerini yiiriitebilmesi i¢in
kullanmis oldugu bilgi, isletmenin faaliyetleri ve isletmenin devami i¢in dnemlidir. 1ISO
27001/2 standardi uygulamasi; degerli bilgi varliklarinin yonetilmesini ve korunmasini

saglar.

ISO 27001/2 standard: igerisinde bilgi giivenligi yonetimi sistemi gereksinimleri
tanimlanmis olup, uluslararasi denetlenebilir nitelikte bir standart olarak kabul edilmistir.
ISO 27001/2 standardinin amaci, igletme biinyesindeki risk yonetimi ve risk isleme
planlarmi, gérev ve sorumluluklari, is devamliligi planlarini, acil durum olay yonetimi
prosediirlerinin hazirlamasi ve uygulamada bu bilgilere ait kayitlarin tutulmasidir. Bu
amacin gerceklestirilebilmesi i¢in isletme tarafindan genel isletme bilgi giivenligi
politikast olusturmali, isletme biinyesinde duyurulmali ve isletme ¢alisanlarinin bilgi
giivenligi ve tehditleri ile ilgili olarak bilgilendirmesini saglamalidir. Isletme icerisinde
olusturulan kontrollere ait kontrol hedeflerinin 6l¢iilmesi ve kontrollerin isletme hedef ve
amaglarina olan uygunlugunun ve performansinin izlenmesi ve takip edilmesi gereklidir.

Bu durum y&netimin aktif destegi ve ¢alisan personelin katilimi ile saglanabilir.2%°

ISO 27001/2 standardi bir giivenlik standardi olup, diger standartlardan farklidir.

Asagidaki tablo icerisinde standartlar arasindaki farklar belirtilmistir:2%!

19 HESCHI, a.g.m., ss.15.

200 Fylya DOGANTIMUR, “ISO 27001 Standardi Cergevesinde Kurumsal Bilgi Giivenligi”,
Maliye Bakanlig1 Strateji Gelistirme Baskanligi Mesleki Yeterlilik Tezi, 2009, s.8-9.

201 Anjar PRIANDOYO, “Comparison between COBIT, ITIL and ISO 27001”, 2012,
http://www.securityprocedure.com/comparison-between-cobit-itil-and-iso-27001,
(02.06.2013), s.2.
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Tablo 2: Bilgi Teknolojileri Standartlarinin Karsilastirilmasi

Is Siireci COBIT ITIL ISO 27001/2
o o Yonetim diizeyinde bilgi
) Bilgi teknolojileri o
Fonksiyon o o ) teknolojilerinin Bilgi giivenligi uygulamasi
stireglerinin eslestirilmesi
eslestirilmesi
) 4 temel faaliyet alan1 ve 34
Is alam 9 temel faaliyet alam 10 Siireg
Siirec
Olusturan Kurum ISACA 0GC ISO Kurulu
4y & | & . Bilgi giivenligi
Uygulama Bilgi Sistemleri Denetimi | Servis Diizeyinde Y 6netim
standartlarina uyum
Bilgi Teknolojileri
Muhasebe firmalari, Bilgi L o
) Bilgi Teknolojileri Danismanlig: firmalari,
Danisman Teknolojileri Danigmanligi

firmalar1

Danigmanlig1 firmalar

Bilgi Giivenligi firmalari,

Network Danismanligt

Kaynak: Anjar PRIANDOYO, “Comparison between COBIT, ITIL and ISO 270017, 2012,
http://www.securityprocedure.com/comparison-between-cobit-itil-and-iso-27001,
(02.06.2013), s.2.

Yukaridaki tabloda yer alan karsilastirma incelendiginde; hangi standardin

oncelikli olarak uygulanmasi ile ilgili olarak kesin bir durum bulunmamakla birlikte

hangi standardin uygulanmasi gerektigi, isletmelerin ihtiyaglarina gore farklilik

gostermektedir. Cogu isletme ilk uygulama olarak COBIT standartlarini organizasyon

yapisinda uygulamaktadir. Bunun en 6nemli nedeni, COBIT standardinin biitiin bilgi

sistemini kapsamasindan kaynaklanmaktadir. COBIT uygulamasindan sonra isletmelerin

tercihi ITIL veya ISO 27001/2 uygulamalaridir.
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COBIT, ITIL veya ISO 27001/2 uygulamalarindan hangisinin uygulanacagi
agirlikli olarak isletmenin biitgesine bagl olarak degismektedir. ITIL veya ISO 27001/2
uygulamalar i¢in bilgi teknolojileri boliimiine ait belirlenmis olan biitceden kaynak
olusturulmakla birlikte, COBIT uygulamalar1 genel olarak i¢ denetim biit¢esinden kaynak
saglanarak olusturulmaktadir. Bu durum isletme yonetiminin politikasina gore degisiklik
gostermektedir. Hangi uygulamanin oncelikli olarak kullanilacagi isletme yonetiminin

politikasina bagl olarak degiskenlik gosterebilir.

Uygulama agisindan standartlar degerlendirildiginde, ITIL standardinin en kolay
uygulanabilir standart oldugu ortaya c¢ikmaktadir. Ciinkii ITIL standardi, kismen
uygulanabilir olup, performansa etkisi olmadigindan performans bagimsiz olarak
degerlendirilmektedir. Ornegin, isletmenin bilgi teknolojileri béliimiine ayirmis oldugu
siirh biitce nedeniyle; ITIL standartlarmin bir boliimiiniin belirlenen zaman dilimi
icerisinde bir kisminin; diger kisimlarinin ise baska zaman diliminde uygulanmasi
saglanabilir. ITIL uygulamasmin yani sira; COBIT ve 1SO 27001/2 standartlarinin
kismen uygulanmasi oldukga zordur. Ilgili standartlara ait uygulamalarin kismen olarak
uygulanmasindan Once isletme faaliyetlerinin genel olarak degerlendirilmesi ve

incelenmesi gereklidir.

Isletme biinyesinde diger standartlarin uygulanmamasi, COBIT uygulamalarinin
daha fazla uygulanmasinin amaci, isletmelerde bilisim teknolojileri, isin kendisi ve
denetim birimleri arasindaki isbirligi gelistirmektedir. COBIT uygulamalarinin en iyi
sekilde uygulanmasi, isletme biinyesindeki bilisim teknolojileri boéliimlerinin katma

degerlerini en iy1 sekilde sunma imkani saglar.

| LY |

Sekil 20: Bilgi Teknolojileri Standartlarinin Bilegimi
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Asagidaki yer alan sekil igerisinde standartlarin kapsamlarma gore
siniflandirmasi yer almakla birlikte asagidaki tabloda COBIT in diger standartlara gore

kapsaminin hangi seviyede oldugu gosterilmeye ¢alisiimistir.

Detayll

_PMROK_
PRINCEZ2 L coso

Dar Genis

Yizeysel

Sekil 21: Bilgi Teknolojileri Standartlariin Kapsam Seviyesi

Kaynak: Ahmet Tiirkay VARLI, ”Bankacilikta Bilgi Sistemleri Yonetimi ve Denetimi- Mevzuat
Cercevesinde BDDK Perspektifi”, 09 Kasim 2007,
www.bddk.org.tr/\WebSitesi/turkce/Raporlar/Sunumlar/4020TIDE_Sunum.pdf,
(12.03.2010), s.44.

COBIT standard: ilk olusturulurken; COSO kontrol modelini 6rnek almustir.
COBIT uygulamas1 bilgi teknolojilerine ait siirecleri ve kontrolleri dikkate alarak
olusturulmus bir standarttir. COBIT standardi kapsaminda olusturulan model ile biitiin
bilgi teknolojileri siireclerine kusbakis1 olarak iist taraftan bakilabilmektedir. Isletme
bilinyesinde olusturulmus olan i¢ denetim ve kontrol siire¢lerine ait faaliyetler dokiimante
edilir ve iist yonetim tarafindan onaylanir. Siireclere ait dokiimante edilen faaliyetlerde,
yapilan iglemlere ait performans 6l¢lim kriterleri, siirece ait girdi ve ¢ikt1 verileri tespit
edilir. Dokiimante edilmis olan siire¢ kapsaminda, gerceklestirilen faaliyetlerle yazilan
faaliyetlerin tutarliligi ve siirekli iyilestirme gibi gereksinimler degerlendiriliyor ise;

isletme biinyesinde genel ve kabul edilebilir bir sistem olusturuldugundan s6z edilebilir.
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COBIT uygulamalarina ait is siiregleri bilgi teknolojileri boliimlerinde
uygulanmakta ve ilgili boliimiin olusturulan siire¢ igerisindeki konumu ve yeri
belirlenmistir. COBIT uygulamasindaki yer alan 34 adet uygulama her isletmeye
uygulanabilir ve uyarlanabilen bir standart uygulama biitiinii degildir. Ancak s6z konusu
uygulama standartlarinin tiim stiregleri dikkate alabilmek i¢in, biiylik ve olgunlagmis
organizasyonlarda kullanilmas1 etkinlik ve verimlilik saglamaktadir. COBIT
uygulamalarint  gergeklestirmek  isteyen isletmeler, COBIT uygulamalarim
gerceklestirirken, faaliyetlerinde olusabilecek olan kisitlamalar1 ve aksamalar1 dikkate
almali, s6z konusu kisitlamalarin ve aksakliklarin olugsmasina olanak saglamamalidir.
Standart kapsaminda yer alan uygulamalar1 gergeklestirmek, zaman, emek ve maddi

yeterlilige dayanmaktadir.

3.3 Temel COBIT Bilesenleri ve Bilesenler Arasindaki Etkilesim
COBIT, sistematik bir yaklagimdan yola ¢ikarak, isletme icerisindeki yonetsel
faaliyetlere ait ihtiyaglara ve beklentilere karsilik verecek sekilde olusturulmustur.
COBIT is hedeflerini bilgi islem hedeflerine doniistiirerek, doniistiiriilen hedefleri
tamamlayabilmek i¢in gerek duyulan ihtiyaglar: belirleyen ve is akiglarini toparlayan bir
uygulamadir. Bilgi teknolojileri agisindan COBIT, “Kontrol Hedefleri” anlamina
(Control Objectives for IT and related Technologies) gelmektedir.

COBIT uygulamasimin iskeleti, bilgi teknolojilerinin karsilagmis oldugu riskleri,
bu risklerin degerlendirilmesini, ortadan kaldirilmasina iliskin kontrol faaliyetlerini ve
belirlenmis olan kontrollerin denetlenmesi ile ilgili olan faaliyet ve yontemlerini ele alan

bir yapiya sahiptir.2%2

202 Eliza Natasa ARTINYAN, “Cobit Cercevesi", Deloitte  Yaynlari, 2007,
http://www.denetimnet.net/UserFiles/Documents/Makaleler/BT%20Denetim/CobiT%20%C
3%87er%C3%A7evesi.pdf, (24.06.2012), s.1.
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Bilgi-lslem Hedefleri:

1 - etkinlik 5 - elverighlik
2 - verimlilik 6 -uygunluk
3 - gizlilik 7 - guvenilirlik
4 - butunlik

iS HEDEFLERI

BT KAYNAKLARI

* data

*uygulama sistem ve yazilimlan
* teknoloji

* altyap: ve fiziksel imkanlar
*insan kaynagi

Sekil 22: COBIT Bilesenleri
Kaynak: ISACA, “COBIT 4.1 Framework Control Objectives Management Guidelines Maturity
Models”, 2007, s.10.

COBIT fiiriinleri 3 ana seviyede organize edilmis olup, asagida yer alan konular1

desteklemektedir:2%
« Ust diizey yonetim ve kurulunu
« s ve bilgi teknolojileri yonetimini
* Yonetisim, giivence, kontrol ve giivenlik profesyonellerini

Belirtilen 3 ana seviyeye ait organizasyon baglantisinin kuvvetli olmasi, s6z
konusu triinlerin isletme biinyesindeki koordinasyonunun etkin ve verimli bir sekilde
yerine getirilmesine bagl olarak uygulamanin isletme biinyesinde basarili olmasina

olanak saglar.

Isletmeye ait bilgi teknolojilerine yonelik i¢ kontrol ortammin ve/veya

cergevesinin tesis edilmesi isletme yonetiminin sorumlulugundadir. S6z konusu ortamin

203 [SACA, “COBIT 4.1 Framework Control Objectives Management Guidelines Maturity
Models”, 2007, s.7.
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ve cercevenin tesis edilmesi bilgi teknolojilerinin is amaglarina uygun olarak hizmet
edilmesini saglar. Bu nedenle; COBIT uygulamasi ihtiyaca yonelik olarak asagidaki

belirtilen faaliyetlere yardime olarak katkida bulunmay1 hedefler.2%4

o Is kollarma ait is gereksinimlerine bagli olan bilgi teknolojileri
faaliyetlerini tespit ederek, s6z konusu gereksinimler ile faaliyetler arasindaki baglantinin

saglanmas1 ve korunmasi,

o Isletmeye ait bilgi teknolojileri faaliyetlerinin, genel kabul gérmiis olan

standartlara gore yonetilmesi ve/veya organize edilmesi,

. Bilgi teknolojilerine ait kaynak envanter listesinin olusturulmasi,

belirlenmesi ve isletme hedeflerine yonelik olarak yonetilmesi,

. Isletme yonetiminin kontrol hedeflerini bilgi teknolojileri faaliyetleri

alaninda ve kapsaminda belirlemek,

COBIT uygulamasinin biitiin bilesenleri kendi aralarinda baglantilar olusturarak,
yOnetisim, yonetim, kontrol ve gilivence ihtiyaglarina destek saglar. COBIT bilesenleri

arasindaki baglantilar asagidaki sekilde gosterilmistir:

204 ISACA, a.g.e., s.6.
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is Hedefleri

Gereksinimler Bilgi

Bilgi Teknolojileri
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Gergeklestiren

Sorumluluk |
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il 5 ; e : ; izaynt ——————P
VetI:;)II;ISrullk Gostergeleri Onlemleri Modelleri Testieri Referans Uygulamalart

Sekil 23: COBIT Bilesenleri Arasindaki iliski
Kaynak: ISACA, “COBIT 4.1 Framework Control Objectives Management Guidelines Maturity
Models”, 2007, s.8.

COBIT siireglerinin yapisi is odakli olarak iist diizey bir yaklasimdan hareket ile
bir biitiin olarak bastan sona bilgi teknolojileri siireglerinin gézden gecirilmesini saglar.
COBIT uygulamasi yoneticilerin; kontrol gereksinimleri, teknik konular ve is risklerinin
baglantilarinin kurulmasim saglar. Isletme yoneticileri, kontrol seviyesindeki iletisim
kurma faaliyetlerini COBIT uygulamasi araciligiyla yerine getirir. COBIT uygulamast;
isletmelerdeki bilgi teknolojileri kontrollerinin, diger isletmelerdeki en iyi kontrol
uygulamalarini dikkate alarak gelismesine katki saglar. COBIT uygulamasi diger birgok
standart ve rehber ile bir biitiin olarak ele alinmis ve gliniimiize kadar gelisimini

stirdiirerek isletmelere katki saglamistir. COBIT uygulamasina ait yap1 igerisinde bilgi
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teknolojileri igin en iyi uygulamalar diizenlenmis olup, bilgi teknolojileri alaninda yer
alan risklerin, faydalarin anlasilmasina ve yonetilmesine yardimci olur. COBIT
uygulamasinin isletmeye ait bilgi teknolojilerinde uygulanmasi asagidaki yer alan

kazanimlarin olugmasini saglar:

. Isletmeye ait is siiregleri dikkate almarak, isletmenin ihtiyaglarini

saglayacak olan iyi bir dnceliklendirmenin yapilmasi,

o Bilgi teknolojileri siirecleri degerlendirilirken, isletme yonetimin bakis
acis1 oncelikli olarak dikkate alinarak, yonetim bilgilendirmesinin yonetim bakis agisina

uygun ve anlasilir bir bigimde yapilmast,

o Is siirecleri dikkate alinarak, is kolu bazinda sorumluluk ve

yetkilendirmenin agik bir sekilde yapilmast,

J Bilgi teknolojilerine ait uygulanan is siireglerinin isletme disindaki ti¢iincii

taraflar ve diizenleyici kurumlar tarafindan kolay bir sekilde anlagilabilir olmast,

. Isletme biinyesinde ortak bir dil olusturularak, biitiin paydaslar arasinda

paylasilabilir ve anlagilabilir nitelikte olmasi,

. Bilgi teknolojileri kontrol ortami kapsaminda COSO gereksinimlerini

yerine getirmesi,

Isletmenin faaliyetlerini yiiriitiirken ihtiyag duydugu ve/veya kullandig1 bilginin,
onemli Olclide dis ve i¢ etkenlerden etkilenmesi, isletmenin gelisimi agisindan olumsuz
durumlarin yasanmasina neden olabilir. Isletme iist yonetimi tarafindan bilgi teknolojileri
operasyonlarma ait beklentilerin ylikselmesi ve isletmenin rekabet avantaji
saglayabilmesi amaciyla bilgi teknolojilerinin kaldirag giicii etkisinin yiiksek seviyelerde
oldugunu kabul eder. Ust yonetimin ihtiyaci1 olan bilgi, asagidaki ozellikleri tasimasi
durumunda isletme biinyesindeki biitiin organizasyonel yapi igerisinde kullanilir ve

yonetilir. Bu 6zellikler;

o Bilgi; isletme hedeflerine ulasmaya yakindir,
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. Bilginin 6grenilmesi ve uyarlanmasi i¢in esnek olmasi yeterlidir,

o Bilgi teknolojilerinin karsilastigi risklerin asgari ve makul bir seviyede

yOnetir,

. Ortaya cikan firsatlarin ve firsat olarak ortaya ¢ikabilecek olan durumlari

isaret eder.

Sektoriinde basarili olan isletmeler, kullandiklart bilgi teknolojileri risklerini ve

faydalarini dikkate alarak bunlardan yararlanir. Bu islemleri yaparken asagidaki konulara

dikkat eder:

J Isletmenin belirlemis oldugu is stratejileri ile birlikte bilgi teknolojileri

stratejilerini birlikte bir 6ncelik sirasina gore siralandirilmasina,

) Isletmenin i¢ ve dis paydaslarma, isletme tarafindan karsilagilan bilgi

teknolojileri risklerinin aktarilmast,

J Isletme biinyesinde bilgi teknolojileri stratejilerinin ve hedeflerinin
basamak halinde organizasyon yapisi igerisinde en iist seviyeden en alt seviyeye kadar

olusturulmast,

. Isletme tarafindan yapilan bilgi teknolojileri yatirimlarindan deger elde
edilmesini saglayacak mekanizmalarinin olusturulmasi ve s6z konusu bu mekanizmalarin

etkinliginin ve verimliliginin periyodik olarak gézden gecirilmesi,

J Ust  yonetim tarafindan  belirlenen  strateji ve  hedeflerin
uygulanabilmesinin kolaylastirilabilmesi amaciyla organizasyonel yapinin niteliginin ve

niceliginin goz online alinmasi,

. Isletmenin i¢ ve dis ortamindaki etkili ve efektif bir iletisim kanalinin
olusturulmasi amaciyla digsaridan saglanan ve/veya icyapi igerisindeki bilgi akislari, is
siirecleri ve bilgi teknolojileri arasinda yapisal iletisim yapisinin kurulmasinin

saglanmasi,
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. Bilgi teknolojileri performansinin periyodik olarak ol¢iimlenmesi ve

gbzden gegirilmesi,

COBIT uygulamasi ile birlikte; isletmenin yonetisim ve kontrol yapisi, bilgiye
ihtiyaci olan her bir i¢ ve dis paydaslarin bilgi ihtiyacinin daha etkin ve verimli bir sekilde

karsilanmasini saglar. Ornegin;

. Isletme icerisinde yer alan paydaslar, yapilan bilgi teknolojileri

yatirnmlarinin deger yaratmasini bekler. Bu nedenle; s6z konusu paydaslar;
- Yatirim Kararlarinin verilmesinde rol oynar,

- Isletme gereksinimlerinin belirlenmesini saglayarak, isletmeye en uygun
olan bilgi teknolojilerinin uygulanmasini ve uygulamaya bagli olarak uygulamanin

etkinliginin ve verimliliginin saglanmasindan sorumlu olur.

. Isletmenin organizasyonel yapi icerisinde bilgi teknolojileri servislerini

saglayan i¢ ve/veya liciincii taraf olarak nitelendirilen dis paydaslar:

- Bilgi sistemleri organizasyonunun ve siireglerinin olusturulmasinda ve

yonetiminde rol alir,

- Isletmenin sektorel ve/veya iist ydnetimi tarafindan belirlenen stratejisine

ve/veya hedefine gore bilgi teknolojileri yapisina ait kapasitenin arttirilmasinda rol oynar,

- Bilgi teknolojileri alt yapisi igerisinde olusturulan servislerin

kullanilmasinda rol alir.

. Isletme biinyesinde risk ve kontrol sorumluluguna sahip olan paydaslar

tarafindan;

- Risk ve kontrol kavramlarina ait sorumluluklar giivenlik, gizlilik ve/veya

risk sorumluluklarindan olusur,

- Bilgi teknolojileri igerisinde olusturulan uyum fonksiyonlarinin yerine

getirilmesi,
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- Isletme igin gerekli goriilen giivence hizmetlerinin saglanmas,

Bilgi teknolojileri igerisinde yer alan yonetisim ve kontrol kavramlari asagidaki

belirtilen kosullar1 olusturur:

. Is siiregleri ve bilgi teknolojileri hedeflerinin siralanmasini saglayarak, is

odaklanmasinin olugsmasini saglar.

o Isletme icerisindeki siire¢ oryantasyonun kurulmasini saglayarak,

kapsamin biiyiikliigiiniin ve iceriginin tanimlanmasini saglar.
COBIT uygulamasi 4 ana prensipten olugmaktadir. Bunlar;
1) Is odakli
2) Siire¢ odakl
3) Kontrol tabanh
4) Olgiim odakl
1) is Odakh:

COBIT uygulamalarinin temelini is odaklilik olusturur. Is odaklilik olma kriteri,
bilgi teknolojileri servisini saglayan ¢alisanlar, kullanicilar ve denetgiler i¢in olusturulan
bir yap1 olmamakla birlikte; yonetim ve siire¢ sahiplerine islemlerini yiiriitiirken

uygulamalar1 gereken bir rehber olarak dizayn edilmistir.

COBIT uygulamalarinin is odakli olmasi; isletme hedeflerine ulasabilmek i¢in
gerekli olan bilgiyi elde edebilmek i¢in kullanacak olan bilgi kaynagmi ve bilgi
kaynagmin temin edildigi bilgi teknolojileri siireglerinin yapilandirilmasina olanak
saglar. Bilgi teknolojilerine ait siire¢ler yapilandirilirken; siireclerin yonetilmesi ve
kontrol edilmesine olanak saglanir. Bu kapsamda kontrol edilen ve ydnetilen bilgiler;
COBIT uygulamalarinin kalbini olusturur. Bilgilerin kontrol edilmesi ve yonetilebilmesi
isletme biinyesindeki is gereksinimlerine ait Onceliklendirmelerin yapilmasina katki

saglar. COBIT uygulamasi igerisinde bilginin 7 ¢esit kriteri bulunur. Bu kriterler;
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a) Etkililik: Isletme biinyesinde kullanilacak olan bilginin isletme icerisindeki
1§ siiregleri ile iliskili ve uygun olmasi gereklidir. Bilginin zamaninda dogru, tutarli ve

kullanilabilir bir sekilde iletilmesi, bilginin etkili oldugunu gosterir.

b) Verimlilik: isletme kaynaklariin en uygun ve en ekonomik kanal ile temin

edilmesi verimlilik olarak tanimlanmaktadir.

¢) Gizlilik: Isletme biinyesinde iiretilen bilginin ve/veya iiretildigi kaynagin
isletme bilinyesinde yetkili olmayan kisiler tarafindan ulasilmasini ve kullanilmasi,

bilginin gizlilik kriterinin saglanmasina olanak saglar.

d) Biitiinliik: isletmenin is degerleri ve beklentilerine uygunlugu saglayacak

sekilde tam ve dogru olmasi, bilginin biitiinliik kriterini sagladigini gosterir.

e) Erisilebilirlik: Isletme biinyesinde bilgiye ihtiya¢ duyuldugu zaman yetkili

kisiler tarafindan tam ve zamaninda ulasilabilir olmasinin saglanmasidir.

f) Uyum: Isletme biinyesindeki is kollarma ait is siire¢lerinin uyulmasi zorunlu
diizenleyici otoritelere ait is gereksinimlerine, diizenlemelere ve/veya sozlesmelere
uyumlu olmasini ifade eder. Bu durum is kollar tarafindan iiretilen bilginin tabi olunan

diizenlemelere ve kriterlere uyumlu olmasini gerekli kilar.

g) Giivenilirlik: Yonetime; isletmeyi yoOnetebilmesi isletme strateji ve
hedeflerini tam, dogru ve zamaninda belirleyebilmesi, finansal ve diger raporlama
sorumluluklarin1 yerine getirebilmesi i¢in uygun bilgilerin saglanmasi gereklidir. Bu
nedenle yonetime saglanacak bilginin giivenilirligini saglayacak is siire¢lerinin ve bilgi

alt yapisinin isletme biinyesinde organize edilmesi gereklidir.

3.4  COBIT Kontrol Hedefleri
Bilgi sistemlerinin son yillarda gelisme gostermis olmasi birgok isletmede bilgi
akiginin bilgi teknolojileri sistemi araciligiyla gerceklestirilmesine neden olmustur.
Gliniimiizde bilgiye ulasma zaman maliyeti ¢ok 6nemli bir kriter olarak ortaya ¢ikmuistir.
Bilginin saklanmasi ve bilginin en kisa zamanda ve dogru bir sekilde temin edilme istegi
bilginin 6nemini arttirmigtir. Bu degisen kosullar nedeniyle, sirketler kendi siireclerini,

degisen ortamlara uyarlamaya caligir. Bilgi teknolojileri ortaminda bu uyarlama c¢abasi
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ile birlikte, kontrol hedeflerinin biitiinii degismese bile, bunlarin uygulanma sekilleri
degismektedir. Uygulama sekillerinin de§ismesi, sistem iizerinde yerlestirilmis olan i¢
kontrol faaliyetlerinin degerlendirilmesi yaklasiminda farkliliklarin olusmasina neden

olmaktadir.

Bilgi teknolojileri ortaminda, normal sistemlerde yer alan kontrol bilesenleri yer
almakla birlikte, kullanilan teknolojinin niteligi, kontrol bilesenlerinin uygulanmasini
etkileyebilir. Bilgi teknolojileri kontrolleri uygulandig: sistemlerde ve bilgi teknolojileri
risklerini azaltmak i¢in uygulanir. Bilgi teknolojileri kontrolleri 2 ana kategoride

smiflandirilir.

Isletme biinyesinde yer alan bilgi teknolojileri kontrollerine ait test faaliyeti;

uygunluk ve dogrulama testi olmak iizere 2 sekilde gergeklestirilir.

Isletme biinyesinde olusturulan siire¢ dokiimantasyonuna uygun bir sekilde bilgi
teknolojilerine ait siireglerin uygun bir sekilde yerine getirilip getirilmedigi uygunluk
testlerinde kontrol edilir. Isletme faaliyetlerinin, isletme yonetim politikalar1 ve
prosediirleri ile uyumlu olarak gerceklestirilip gergeklestirilmedigi uygunluk testleri ile

kontrol edilir.

Isletme biinyesinde olusturulan kontrollerin, isletme biinyesinde olusabilecek
olan usulsiiz islemlerle ilgili olarak isletmeyi hangi derecede koruyabileceginin analizi
dogrulama testleri araciliiyla gergeklestirilir. Dogrulama testleri kapsaminda isleyen
sorgulamalar, raporlama sonuglari ve kanit toplama islemlerini kapsamaktadir.
Dogrulama testleri bilgisayar destekli denetim teknikleri ile bilgi teknolojileri
denetiminden sorumlu denetgiler tarafindan isletme biinyesindeki verinin kanitlanmasina

iligkin test islemini tam olarak gergeklestirebilir.

Giliniimiizde isletmeler tarafindan gerceklestirilen kontroller
degerlendirildiginde; bilgi teknolojileri ortaminda olusturulan kontrollerin, manuel olarak
gergeklestirilen kontrol islemlerinden daha 6nemli oldugu sonucu ortaya ¢ikmaktadir.
Isletme biinyesinde olusturulan siireclere ait kontrollere isletme iist yonetimi ve denetim
faaliyetini gerceklestiren i¢ ve dis denetgiler giiven duyar. Kontrollerin manuel ve/veya

otomatik olmasi kontrollere olan giivenin derecesini degistirmemekle birlikte, kontrol
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uygulamalari siirecin niteligine ve islevine gore bilgi teknolojileri ortaminda degisiklikler

gosterebilir.
Isletme biinyesinde olusturulan kontroller 3 ana baslik altinda yer alir:2%®

1)  Kurum Seviyesi Kontroller: Bu seviyede tanimlanan kontroller, ilgili
kurumun kontrol ortami igerisindeki beklentilerini gosterir. Kurum seviyesinde
tanimlanan kontroller, isletmenin hedefleri ve stratejileri dogrultusunda ortaya ¢ikan
beklentilerin hangi seviyede hayata geg¢irildiginin takibi agisindan kullanilir. Kurum
seviyesinde tanimlanan ve uygulanan kontroller isletmenin faaliyetlerini etkin ve verimli

bir sekilde yerine getirmesine destek saglar.

2)  Genel Bilgi Teknolojileri Kontrolleri: Isletme biinyesinde 6nleyici ve
tespit edici kontroller tanimlanir ve uygulanir. Bu kontrollerin otomatik hale
getirilmesinde, devamliliginin saglanmasina katkida bulunan kontroller genel bilgi
teknolojileri kontrolleri olarak tanimlanir. Isletme biinyesindeki alt yap1 kontrolleri genel
kontroller olarak adlandirilir. (6rn. bilgi sistemleri politikasinin varligi, erisim ve

onaylama prosediirleri, degisim yonetimi, yedekleme, is siirekliligi vb.)?%®

3)  Uygulama Kontrolleri: Isletme biinyesinde gergeklestirilen girdi, isleme
(proses) ve ¢ikis fonksiyonlarina ait tiim kontroller uygulama kontrolleri olarak
tanimlanir. Denetim tiirli olarak adlandirilan siire¢ denetimi igerisinde uygulama
kontrollerinin tasariminin yani sira s6z konusu kontrollerin etkin bir sekilde ¢alistigini
inceler. Uygulama kontrolleri énleyici, tespit edici ya da diizeltici olarak 3 ana baglik

altinda tanimlanir:2%’

. Onleyici Kontroller: Isletme faaliyetleri icerisinde siire¢ igerisinde

olusabilecek yanliglarin ve hatalarin ortaya ¢ikmasini engelleyen kontrolleri ifade eder.

205 Umit Yalgin SEN, “Bilgi Teknolojileri Denetiminde Kontrol Tipleri”, BTYD 2010,
http://www.btyd.org.tr/kategori/25979-program, (28.04.2011), s.3-11.

26 Eren GEGIN, “I¢ Denetimde Bilgi Sistemleri Denetiminin Yeri”, BTYD 2010,
http://www.btyd.org.tr/kategori/25979-program, (28.04.2011), s.25.

27 GEGIN, a.g.e., 5.26.
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(Ornek: Bilgi girisi sirasinda bilgi girisi yapilmadan, bilginin sistem icerisinde kayit

edilmesine olanak saglanmamasi)

J Tespit Edici-Belirleyici Kontroller: Faaliyet islemleri i¢erisinde yer alan
Onleyici kontrol proseslerine takilmamis ve/veya kontrol eksikliginin olusmasina
istinaden olusan hata ve/veya yanligliklarin tespit edilmesine yonelik olusturulan
kontrolleri ifade eder. (Ornek: isletme stratejisine gore belirlenmis olan kredi limitlerinin

miisteriler tarafindan asilmasi durumunun tespit edilmesi vb.)

. Diizeltici Kontroller: Yapilan kontroller ve incelemeler kapsaminda
tespit edilmis kontrol eksikliklerinin ve/veya zayifliklarinin diizeltilmesi amaciyla
olusturulan kontrol uygulamalarmi ifade eder. (Ornek olarak, faaliyetlere ait sisteme
girilen bilgilere ait hatali veri girislerinin diizeltilmesi ile ilgili olarak olusturulan yeni

kontrol uygulamalari, yetkisi olmayan kullanicilarin sisteme girislerinin engellenmesi.)

Kurum Seviyesi Kontroller / i¢ Kontrol ve i¢ Denetim
e —

| Muhasebe Kayitlar / Mali Tablolar |

v IZI.
| Is siireci- 1 | | Is siireci- 2 | | Is siireci- 3 I | s sireci-4 |
A k) A
Uygulama e e t {
Kontrolleri L R
| IZ| AUygulamasi || IZI B Uygulamasi || C Uygulamasi |

Uygulama Gelistirme - 1

Uyg. Gelistime - 2

BT Genel
Kontrolleri

Bilgi Guvenligi

Veri Yedekleme -1 Veri Yedekleme - 2

Sekil 24: Kontrol Tipleri
Kaynak: Umit Yal¢in SEN, “Bilgi Teknolojileri Denetiminde Kontrol Tipleri”, BTYD 2010,
http://www.btyd.org.tr/kategori/25979-program, (28.04.2011), s.4.
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Yukaridaki sekilde belirtilen kontroller incelendiginde, bilgi teknolojilerine ait
kontrollerin isletme igerisindeki Oonemi, islevi ve isletme igerisinde rol aldigi alanlar

asagidaki sekil icerisinde belirtilmistir.2%®

Malitablo islem sinif i i
- _ kalemleri Alt stirec + el
Onernli mal tablo kalermlen (anemli kalemler :

Bilgi islem
Hedefleri
CAVR
8
Iiuhternel hata ve riskler
. Mali Tablo
Iddialan (savlar) 7
\arclmave olusma Uygulama Kontrolleri
«Bitiinliik 5 I
AR ET el -Dodruluk istemsel o
Knitik BT fonksiyonari -Dénemsellik 12— Uygulama Kentrolleri Manuel 9 Y énetim performar.ls
*Gergeklik ; ( i) Uygulama Kontrolleri Lz L
Haklarve Sistemsel [otomahk). Raporlamalar
f— Muhasebe Kontrolleri
yukiimliilikler

+Degerlemeve
LEL

Bilgi Teknolajileri Genel Kontrolleri

Sekil 25: Kontrol Tiplerinin Kurum Igerisindeki Yeri

Kaynak: Tumin GULTEKIN, “Finansal Denetimde I¢ Kontroller”, BTYD 2010,
http://www.btyd.org.tr/kategori/25979-program, (28.04.2011), s.8.
Kurum seviyesinde gerceklestirilen kontroller COSO kapsaminda tanimlanmig

olup, bilgi teknolojileri ile ilgili olarak kontroller COBIT standardi kapsaminda yer
verilmistir. Genel ve uygulama kontrollerine iliskili olan ayrintili tanimlamalara

asagidaki boliimlerde deginilmistir.

28 Tymin GULTEKIN, “Finansal Denetimde I¢ Kontroller”, BTYD 2010,
http://www.btyd.org.tr/kategori/25979-program, (28.04.2011), s.8.
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3.4.1 Genel Kontroller

Isletme faaliyetlerinin yiiriitiilmesinde ve bu faaliyetlerin bir sonucu olarak
gerceklestirilen finansal raporlarin hazirlanmasinda bilgi teknolojilerine ait sistemler
yaygin olarak kullanilmaktadir. Genel kontrol alanlari ile ilgili olarak denetim kapsami
belirlenirken finansal verilerin biitiinliigl, tutarliligi, giivenilirligi, gereken durumlarda
gizliligi ve sirket faaliyetlerinin siirekliliginin saglanmasina iliskin kontroller 6ncelikli
olarak dikkate alinarak ilgili COBIT uygulamasinda yer alan kontrol hedefleri belirlenir.
Bunun yaninda is siireglerinin 6nemliligi, sistem ve operasyonlarin maliyeti, hatalarin
muhtemel sonuglarinin sirkete ve finansal raporlamalara olumsuz etkisinin biiyiikligiine

gore kontroller belirlenebilir.

Genel kontroller, bilgi teknolojileri ile ilgili politikalar, prosediirler ve isleyen
pratiklerden herhangi birini igeren, isletmenin bilgi teknolojileri alt yapisi, bunun
planlanmasi, organizasyonu, bilgi teknolojileri kaynaklarina yonelik gerceklestirilecek
satin almalar, temin edilen kaynaklarin uygulanmasi, hizmet sunumu, sunulan hizmetlerin
devamliliginin saglanmasi i¢in gereklilikler ve bilgi teknolojileri islemlerinin izlenmesine
ve degerlendirilmesine yonelik faaliyetler ile ilgilenir. Genel kontroller, ayr1 sorgulama
teknikleri veya belirli bir hesaplama yontemlerine veya finansal uygulamalara gore
kesinlik gostermemektedir. Bircok uygulamada, bilgi teknolojileri degerlendirmesinin
genel kontrol elemanlari, isletmenin bilgi teknolojileri bolimii {izerinde yogunlasir.
Temel olarak asagidaki belirtilen 8 temel kontrol ile COBIT uygulamasinin 4 temel alani
dikkate alinir. COBIT uygulamasi, dort siire¢ alaninda gruplanmis 34 bilgi teknolojisi

siirecini ele alir. Bu dort grup;
1) Planla ve organizasyon
2) Tedarik ve uygulama
3) Hizmet sunumu ve destek
4) Izleme ve degerlendirme

seklindedir.
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Asagidaki basliklar igerisinde COBIT genel kontrol tanimlamalarinin ayrintisi
aciklanmis olup, aciklamalar kapsaminda bankacilik sektoriindeki uygulamasina

deginilmistir.

3.4.1.1 Planlama ve Organizasyon
Planlama ve organizasyon (PO) faaliyetleri, is hedeflerinin yerine getirilmesini
amaclar. Bu amag¢ kapsaminda bilgi teknolojileri desteginin en uygun sekilde yerine
getirilmesi ile ilgili strateji ve yontemleri igerir. Stratejiler; farkli bakis agilarini igerecek
sekilde planlanir. Belirlenen strateji ve yontemler, organizasyon igerisindeki ilgili bolim
ve calisanlara duyurulur. Bilgi sistemleri denetimi kapsaminda; isletmenin kullandigi
bilgi teknolojileri alt yapisinin, uygun bir organizasyonel kurgu kapsaminda isletmeye

katki saglayacak sekilde caligip ¢alismayacagi durumu dikkate alinir.

Banka yonetimi agisindan degerlendirildiginde; planlama ve organizasyon
faaliyeti olusturulan strateji ve stratejilere gore uygulanmasi gereken taktikleri kapsar. Bu
asamada banka stratejilerine ulagmada en iyi katkinin saglanmasi i¢in hangi faaliyetlerin
gerceklestirilmesi gerektigi tanimlanir. Isletme hedeflerine bagl olan ve isletmeye yon
veren isletme bakis acis1 bircok ihtiyaci ortaya cikarabilir. Bunlar; farkli bir sekilde
planlamanin olusturulmasi, iletisim kurma ve yonetim ihtiyacinin ortaya ¢ikmasina neden
olur. Bu nedenle banka biinyesinde belirlenen hedefler ve stratejiler dikkate alinarak
teknolojik altyapi ile birlikte uygun bir organizasyon yapisi olusturulmalidir. Bu faaliyet,
iist yonetim tarafindan agagidaki belirtilen konularin sorgulanmasia neden olur. Bu

konular:

o Banka stratejisi ile bilgi teknolojileri tarafindan belirlenen stratejiler,

uyumlu mu?

. Banka igerisindeki mevcut kaynaklar ideal ve verimli bir sekilde

kullaniliyor mu?

o Banka igerisinde yer alan organizasyondaki c¢alisanlara bilgi
teknolojilerine ait hedefler bilgilendirilmis mi? S6z konusu teknolojik hedefler ¢alisanlar

tarafindan anlasiliyor ve benimseniyor mu?
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. Bilgi teknolojilerine ait riskler tespit edilmis, belirlenmis ve tanimlanmis

o Bilgi teknolojilerine ait riskleri minimize edecek sekilde riskler

yonetiliyor mu?

. Banka ihtiyaglar1 dogrultusunda bilgi teknolojilerine ait olusturulan

sistemler ihtiyaci karsiliyor mu?
Planlama ve organizasyon faaliyetine iligkin genel kontroller kapsaminda;
v' Bilgi teknolojilerine ait stratejik planlama taniminin yapilmast,

v" Tamimlanan stratejik planlamaya uygun olarak bilgi mimarisinin

tanimlanmasi,

v Isletme biinyesinde teknolojik degisiklik ve gelisime yonelik ilerleme

hedefinin belirlenmesi,

v' Bilgi teknolojileri alt yapisina ait siireglerin, organizasyon yapisinin Ve

organizasyonuna ait baglantilarin tanimlanmasi,
v' Bilgi teknolojilerine ait yapilan yatirimlarin yonetimi,
v' Yonetimin amaglarmin ve talimatlarinin iletilmesi,
v Insan kaynaklar1 yonetimi,
v' Kalite yonetimi,
v" Bilgi sistemlerine ait risklerin degerlendirilmesi ve yonetimi,

v' Bilgi teknolojileri ile ilgili olarak yapilmasi planlanan ve/veya yapilan

projelere ait proje yonetimi,

Faaliyetleri ve/veya is akislari ile ilgili olan kontrol hedefleri degerlendirilir ve

incelenir.
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Planlama ve organizasyon Kriteri igerisinde 10 adet alt faaliyet bulunmaktadir.

Bu faaliyetler:
PO1 Stratejik Bilgi Teknolojileri Planinin Tanimlanmasi
PO2 Bilgi Mimarisi Tanimlamasi
PO3 Teknolojik Yon Karari

PO4 Bilgi teknoloji siireclerinin, organizasyonunun ve iliskilerinin

tanimlanmasi
POS5 Bilgi teknolojilerine ait yatirimlarin yonetilmesi
POG6 YoOnetimin amaglarinin ve talimatlarinin iletilmesi
PO7 Insan kaynaklar1 yonetimi
PO8 Kalite yonetimi
POO9 Bilgi sistemleri risklerinin degerlendirilmesi ve yonetimi
PO10 Proje yonetimi

3.4.1.2 Tedarik ve Uygulama
Tedarik ve uygulama (AI?%) faaliyetleri, bilgi teknolojisi stratejilerinin
olusturulmasi ve uygulanmasi ile ilgilidir. Bu faaliyet kapsaminda; bilgi teknolojisi
¢ozlimleri tanimlanir. Yapilan tanimlama kapsaminda bilgi teknolojisi ¢oziimlerinin
gelistirilmesini veya dis destek saglayicilardan temin edilmesini, uygulanmasini ve is
siiregleriyle biitiinlestirilmesini kapsar. Isletmenin kullandi1 bilgi teknolojileri
sistemlerindeki bakim ve degisiklik islemleri bu kontrol faaliyeti alaninda incelenir ve

degerlendirilir.

Isletmenin belirlemis oldugu bilgi teknolojilerine ait stratejilerinin faaliyete

gecirilmesi amaciyla; bilgi teknolojisi islemlerine ait sonuglarin is siireglerine

209 AT: Acquire and Implement
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uygulanmasi gereklidir. Bu amag¢ kapsaminda bilgi teknolojisi islemlerine ait sonuglarin
is sonuclar ile biitiinlestirilmesine, tanim kapsaminda birlikte degerlendirilmesine,
gelistirilmesine ya da temin edilmesi gereklidir. Isletme hedeflerinin bilgi
teknolojilerinde yer alan ¢oziimlerle karsilanmasi saglanmalidir. Bu kapsamda, isletme
blinyesinde yer alan sistemlerin korunmasi ve degistirilmesi islemleri bu alanda
degerlendirilir. Degerlendirme kapsaminda, iist yonetim tarafindan asagidaki belirtilen

konularin sorgulanmasi saglanir:

J Isletme biinyesinde kullanilan bilgi teknolojilerinde olusturulan yeni
projelerin, isletme igerisindeki is kollarina ait is ihtiyaclarimi karsilayacak ¢oziimleri

ortaya koyabilir mi?

. Is ihtiyaglarmin karsilanabilmesi amaciyla uygulanmasi hedeflenen yeni
projelerin, 6nceden belirlenmis olan biitge kapsaminda tam, dogru, zamaninda ve istenen

kalite kapsaminda gerceklestirilme olasiligi var m1?

. Yeni bilgi teknolojileri projeleri kapsaminda isletme biinyesinde olusacak
olan yeni degisimler mevcut durumda yiiriitiilen is stireglerini olumsuz yonde etkileyecek

mi?
Tedarik ve uygulama faaliyeti ile ilgili olan genel kontroller kapsaminda;

v’ Isletme igerisinde kullanilan otomasyon ¢Oziim sistemlerinin

tanimlanmasi ve tespit edilmesi,

v Isletme biinyesinde teknolojik gelismelere bagli olarak ve/veya isletme

ihtiyaclart dogrultusunda gelistirilen uygulama yazilimlar1 ve bakim faaliyetleri,

v' Isletme igerisinde olusturulmus olan ve/veya giincellenen teknolojik

altyapinin incelenmesi ve bakimi,

v' Yiiriitiilen islemlere ait faaliyet organizasyonun saglanmasi ve kullanim

isleminin etkinliginin saglanmasi,

v' Bilgi sistemleri kaynaklarinin temin edilmesi,
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v' Bilgi teknolojileri is siirekliligi ve degisim yonetimi,

v' Sistem sorunlarina ait problemlerin giderilmesi ve sistem igerisinde

yapilan degisikliklerin uygulanmasi ve uygulama standartlarinin belirlenmesi,
Bagliklarmna ait kontrol hedefleri incelenir ve gozden gegirilir.

Tedarik ve uygulama kontrol hedefi igerisinde 7 adet alt faaliyet bulunur. Bu

faaliyetler:
All Otomasyon ¢ozlimlerinin belirlenmesi
AI2 Uygulama yaziliminin gelistirilmesi ve bakimi
AI3 Teknoloji altyapisinin elde edilmesi ve bakimi
Al4 Operasyona olanak saglama ve kullanma
AlS Bilgi teknolojileri kaynaklarini tedarik etme
Al6 Degisiklik yonetimi
Al7 Sistem ¢6ziimlerinin, degisikliklerinin uygulamasi ve akredite edilmesi

3.4.1.3 Hizmet Sunumu ve Destek
Hizmet sunumu ve destek (DS?'%) faaliyetleri, isletme tarafindan operasyonel
islemlerini yerine getirebilmesi amaciyla ihtiyag duydugu hizmetlerin, egitim faaliyetleri

ile birlikte giivenli ve siirekli olarak temin edilmesidir.

Bu faaliyet alani, hizmet sunumu, giivenlik ve devamliligin ydnetimi,
kullanicilar i¢in servis destegi ve oprasyonel firsatlar ile veri yonetimi igeren gerekli
hizmetlerin ortaya konulmasiyla ilgilenir. Bu faaliyet kapsaminda {ist yonetim tarafindan

asagidaki belirtilen konular sorgulanir:

210 DS: Deliver and Support
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. Bilgi teknolojisi hizmetleri is 6nceliklerini dikkate alarak uyumlu bir

sekilde uygulanabilir mi?

o Bilgi teknolojileri ile ilgili olarak isletme biinyesinde gergeklestirilen

harcamalar optimize edilebilir mi?

o Bilgi teknolojilerine ait ortaya konulan sistemler, isletme biinyesinde

gorev alan mevcut is giicli tarafindan verimli ve glivenli bir sekilde uygulanabilir mi?

. Mevcut durumda isletme bilgilerinin bulundugu sistem igerisinde bilgi

giivenligi ile ilgili olarak yeterlilik, gizlilik, biitiinliik ve elveriglilik bulunuyor mu?
Hizmet sunumu ve destek faaliyetlerine iliskin genel kontroller ¢ercevesinde;

v" Hizmet pozisyonlarinin ve diizeylerinin belirlenmesi, tanimlanmasi ve

yonetilmesi,

v Isletme disindaki kaynaklardan temin edilen hizmet faaliyetlerinin

organize edilmesi ve yonetimi,
v' Performans ve kapasite yonetimi,
v" Sunulan ve/veya sunulacak olan hizmet devamliliginin saglanmasi,
v/ Sistem giivenliginin saglanmasi,

v' Hizmet sunumu ve destek faaliyetleri ile ilgili olarak olusan maliyet

kalemlerinin tanimlanmasi ve gerekli olan masraf dagilimlarina aktarilmasi,
v' Hizmet verilen kullanicilarin egitilmesi,
v' Hizmet sunumu yonetimi ve olay yOnetimi,
v" Konfigilirasyon y6netimi,
v' Problem y6netimi,
v" Veri yonetimi,
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v' Fiziksel ¢evre yonetimi,
v' Operasyon yonetimi,
Siiregleri ile ilgili kontrol hedefleri incelenir ve degerlendirilir.

Hizmet sunumu ve destek faaliyeti igerisinde 13 adet alt faaliyet yer alir. Bu
faaliyetler:

DS1 Hizmet seviyelerini tanimlama ve yonetme
DS2 Ugiincii sahis hizmetlerinin yonetimi

DS3 Performans ve kapasite yonetimi

DS4 Hizmet siirekliliginin saglanmasi

DS5 Sistem giivenliginin saglanmasi

DS6 Giderlerin tanimlanmasi ve paylastiriimasi
DS7 Kullanicilarin egitilmesi

DS8 Hizmet masasinin ve problemlerin yonetilmesi
DS9 Konfigiirasyon yonetimi

DS10 Problem yonetimi

DS11 Veri yonetimi

DS12 Fiziksel ¢evre yonetimi

DS13 Operasyon yonetimi
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3.4.1.4 izleme ve Degerlendirme
izleme ve degerlendirme faaliyetleri (ME?'Y), bilgi teknolojileri kontrollerinin
kalitesinin ve uygunlugunun, denetim faaliyetini gergeklestiren denetgi tarafindan

belirlenen periyot kapsaminda diizenli olarak degerlendirme yapmasini ifade eder.

Degisen kosullara ve is ihtiyaglarina bagli olarak isletme biinyesinde yer alan
biitiin bilgi teknolojisi islemlerinin, gecen siire igerisindeki hizmet Kkaliteleri ve
verimlilikleri diizenli bir sekilde degerlendirilmelidir. izleme ve degerlendirme faaliyeti,
performans yonetimi, i¢ kontroliin izlenmesi, mevzuat uyumu ve yonetime bilgi verilmesi
gibi islemleri igerir. Bu faaliyet igerisinde, iist yonetim tarafindan asagidaki belirtilen

hususlar sorgulanir. Bunlar:

J Bilgi teknolojilerinin performansi periyodik olarak degerlendiriliyor mu?
Periyodik degerlendirme faaliyeti yasanabilecek olan problemleri Onceden tespit

edebilecek nitelikte mi?

o Isletme y&netimi tarafindan isletme icerisindeki i¢ kontrol faaliyetinin

etkili ve verimli olmasin1 saglayabiliyor mu?

o Isletme icerisindeki bilgi teknolojisi performansi, gegmiste belirlenen

isletme hedefleri ile iligkili mi?

o Bilgi giivenligi icin mevcut durumda yeterli gizlilik, biitiinlik ve

elverislilik var m1?
Izleme ve degerlendirme faaliyetine iligkin kontroller kapsaminda;

v' Bilgi sistemlerine ait gergeklestirilen islem ve faaliyetlere ait performans

bilgilerinin izlenmesi ve degerlendirilmesi,

v’ Ig kontrol yapisinin izlenmesi ve degerlendirilmesi,

211 ME: Monitor and Evaluate
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v" Denetlenenin isletme i¢i yonetmelik ve kriterler kapsaminda, uygulanmasi

gereken mevzuat kriterlerine uyum saglamasi,

v' Bilgi sistemleri biinyesinde uygulanacak olan kurumsal yonetisim

standardinin saglanmasi ile iligkili olan kontrol kriterleri kontrol edilir ve degerlendirilir.
Izleme ve degerlendirme faaliyeti 4 adet alt faaliyetten olusmaktadir:
ME]1 Bilgi teknolojileri performansinin izlenmesi ve degerlendirilmesi
ME?2 i¢ kontroliin izlenmesi ve degerlendirilmesi
MES3 Isletme dis1 kosullarla uyumun saglanmasi
ME4 Bilgi teknolojileri yonetiminin saglanmasi

3.4.2 Uygulama Kontrolleri ve Siiflari
Uygulama kontrolleri bilgi sistemleri kapsaminda bulunan ve isletme
operasyonlarni gerceklestirebilmek igin kullanilan verilerin tanimlanmasi, tretilmesi,
kullanilmasi,  giivenilirlik  ve  biitinliigiinin ~ saglanmasi,  verilere  erisimin
yetkilendirilmesi, kimlik dogrulamasinin tam olmasina, sorgulamalarin gegerli olmasina

ve diger ¢esitli veri girisine yardimci olan kontrolleri igerir. Uygulama kontrollerinin

amact;?*?
1)  Sisteme girilen verinin dogru, tam, biitiin ve yetkili kisiler tarafindan
olusturuldugundan,

2) Isletme biinyesinde faaliyet sonuclarina gore olusan verilerin isletme
biinyesinde Onceden kabul edilmis niteliklerde ve siire dahilinde sisteme girisinin

yapildigindan ve islendiginden,

212 Christine BELLINO, Jefferson WELLS, Steve HUNT ve Crowe HORWARTH LLP, Global
Technology Audit Guide (GTAG) 8: Auditing Application Controls, The Institute of
Internal Auditors, January 2009, s.2.
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3)  Sistem igerisinde yer alan verilerin dogru ve eksiksiz bir sekilde

saklandigindan,

4)  Verilere bagli olarak olusan ¢ikti verilerinin tam, dogru ve eksiksiz

oldugundan emin olmaktir.

Uygulama kontrolleri kapsaminda, gegersiz veri girislerinin kontrol edilmesi
icin, kullanici tarafindan girilen verinin sistem tarafindan kontrol edilmesi, belirli
sorgulamalar1 gergeklestirebilecek olan personel sorgulamalarmin sistem tarafindan
kontrol edilmesi, tiim sorgulamalarin tam, dogru ve zamaninda yapildiginin kontrol
edilmesi i¢in yapilan sorgulama kontrolleri, uygulama kontrollerine &rnek olarak
gosterilebilir. Ozet olarak uygulama kontrolleri, denetim calismasi uygulanan is
slireglerinin kontroliinii ifade eder. Uygulama kontrolleri; faaliyet kontrolleri icerisinde
bulunan, bilgi sistemleri destekli ve/veya manuel islemlerle gerceklestirilen 6zellesmis
kontrollerdir. Uygulama kontrolleri biinyesinde giris, ¢ikis, isleme ve sinir kontrollerini

igerir.

1 Kasim 2006 tarih ve 26333 sayili Resmi Gazete’de yayimlanan “Bankalarda
Bagimsiz Denetim Gergeklestirecek Kuruluslarin Yetkilendirilmesi ve Faaliyetleri
Hakkinda Yonetmelik” genel olarak denetlenecek uygulama kontrollerini siniflandirarak,
bagimsiz denetim faaliyetini gergeklestiren bagimsiz denetim firmasinin da bu
siiflandirmaya uygun olarak ilgili kontrolleri yasal kuruma (“BDDK”) raporlamasini
talep etmektedir. Uygulama kontrolleri  siniflandirilmasi  yapilirken COBIT

uygulamasinin 6n goérdiigli yaklagim dikkate alinmistir.

Uygulama Kkontrolleri siniflandirilmasit  kapsaminda BDDK  tarafindan
bankalarin asgari olarak denetlenmesi gereken is siiregleri ayn1 yonetmelik igerisinde

belirtmistir.

COBIT uygulamasinin referans olarak alindigt BDDK yonetmeliginde,
bankalarda gergeklestirilen faaliyetlere ait siireglerle ilgili olarak, asagidaki uygulama
kontrolleri belirlenmistir. Yonetmelik kapsaminda belirlenen kontrollerin test edilip,

degerlendirilmesi gerektigi belirtilmistir. Kontrollerin test edilmesi ile ilgili olarak bazi
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kontrol siniflar1 belirlenmis; degerlendirme ve test yaklasiminin ne sekilde uygulanmasi

gerektigi belirtilmistir.?*

a) Veri olusturma/yetkilendirme kontrolleri: Bu kontroller, bilgi sistemleri
icerisinde yer alan kaynak veri, belgelerin olusturulmasi ile bilgi sistemleri igerisindeki

yetkilendirme faaliyetinin gergeklestirilmesi ile ilgilidir. Bu kontrol icerisinde kontrol

tipleri yer alir. Kontrol tipleri bes ayr1 kategoriye boliinmiistiir. Bunlar;?%*

1. Veri hazirlama prosediirleri

2. Kaynak belge yetkilendirme prosediirleri

3. Kaynak belge verilerinin toplanmasi

4. Kaynak belgelerdeki hata ve yanlisliklarin degerlendirilmesi
5. Kaynak belgelerin muhafaza edilmesi

b) Girdi kontrolleri: Bilgi sistemleri verilerinin islenmesine yonelik ilgili
siirecin baslangici olan girdi siirecine ait yapilan kontrol islemlerini ifade eder. Bu

kontroller, ii¢ ayr1 kategoride siniflandirilir:?%®

1.  Girdi yetkilendirme prosediirleri
2. Dogruluk, biitiinliik ve yetkilendirme kontrolleri

3. Veri girdilerindeki hatalarin ele alinmasi

¢) Veri isleme kontrolleri: Bilgi sistemleri icerisinde veri isleme siireci ile ilgili

smiflandirilan ii¢ ayr kategorideki kontrollerdir. Bunlar;?'®

1.  Veriislemede biitlinliik

2. Veriislemede onaylama ve degistirme

213 BDDK, “Bankalarda Bagimsiz Denetim Kuruluslarinca Gergeklestirilecek Bilgi Sistemleri

Denetimi Hakkinda Y 6netmelik”, Madde 18, Say1 26170, Tarih: 16 May1s 2006, s.8-9.
214 ISACA, “Control Objectives for Information and related Technology 4.0 (USA)”, 2005, s.17.
215 ISACA, a.g.e.,s.17.
216 ISACA, a.g.e.,s.18.
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3. Veri islemedeki hatalarin ele alinmasi

d) Cikt1 kontrolleri: Bilgi sistemlerinde veri girisinin ve veri isleme asamalari
olustuktan sonra ortaya ¢ikan veri iizerinde uygulanan kontrollerdir. Cikt1 kontrolleri

degerlendirirken 5 ayr1 kontrol tipi kontrol edilir.?t’

Ciktilarin temin edilmesi ve saklanmasi
Ciktilarin dagitimi ve dagilimi
Temin edilen ¢iktilarin uyumlulugu ve {iglincii taraflar ile mutabakati

Ciktilarin gozden gegirilmesi ve hatalarin ele alinmasi

o ~ w N oE

Cikt1 raporlarinin giivenliginin saglanmasi

e) Simr kontrolleri: Isletme organizasyon yapisi disindan elde edilen verinin,
organizasyonun ihtiyaglarina olan uygunlugunun ve biitiinliiglinlin saglamasina yonelik
olarak yapilan kontrolleri ifade eder. Siir kontrolleri icerisinde dnem derecesi yiiksek
olan bilginin giivenli olarak iletilmesi ve korunmasi hedeflenir. Sinir kontrolleri toplam

2 kategoride siniflandirilmistir.?!8

1. Verinin aslina uygunlugu ve biitiinliigline yonelik kontroller

2. Onemli olarak smiflanan bilginin iletim ve transfer asamasinda korunmasi

BDDK’nin olusturdugu yonetmelik hazirlanirken, COBIT uygulamasinin
dordiincii versiyonu baz alimmistir. Yukaridaki yer alan kontrol cesitlerine ait
siiflandirma COBIT uygulamasinin 4.1 versiyonunda uygulama kontrolleri sadece alt1
cesit olarak siniflandirilmistir. Yeni siniflandirma yaklasimi, uygulama kontrollerine ait
takip edilebilirlik fonksiyonunu daha kolay bir hale getirmistir. Yeni siniflandirmaya gore

kontrol gesitleri asagidaki gibi siniflandirilmistir:?%°

217 Cengiz GUNEY, “Bilgisayarli Muhasebe Sistemlerinde Denetim Riskleri ve Bilgisayar
Destekli Denetim Teknikleri”, Akademik Sosyal Arastirmalar Dergisi, Say1:28, Temmuz
2016, s.353.

218 ISACA, a.g.e.,s.18.
219 ISACA COBIT, a.g.¢., s.16.
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1) Kaynak Veri Hazirlama ve Yetkilendirme: Isletme faaliyetlerinin yerine
getirilmesine imkan saglayan kaynak dokiimanlarin yetkili ve yetkin kisiler tarafindan
isletme biinyesinde tanimlanan prosediirlerin kullanilmasiyla hazirlanmasini1 saglayan
kontrolleri ifade eder. Yetkili ve yetkin kisiler tarafindan gergeklestirilen islemlere ait
stiregler igerisinde gorevler ayriligi prensibinin de goz oniinde bulundurulmasi gerekir.
Bu islem kapsaminda veri hazirlama ve onaylama islemlerinin birbirinden ayrilmasi
beklenmektedir. Belirtilen bu kontroller, temin edilen kaynak verilerin tam, dogru ve
zamaninda hazirlanmasina ve ilgili siire¢ igerisinde olusabilecek olan hata ihtimallerinin

raporlanmasini saglar.

2) Kaynak Veri Toplama ve Girisi: Isletme biinyesinde kullanilan sistemlere
veri girislerinin yetkin ve yetkili kisiler tarafindan yapilmasini saglayan kontrolleri ifade
eder. Ornegin bankacilik uygulamasinda mevduat faizlerinin iki ayr1 kisi tarafindan
sisteme dogru girilmesi ile sistemde kullanilabilir hale gelmesi belirtilen kontrollere

ornek olarak verilebilir.

3) Dogruluk, Biitiinliik ve Yetkilendirme Kontrolleri: Sistem iizerindeki
verilerin dogru, tam ve gegerli olmasim1 saglayan kontrollerdir. Veri girisi sirasinda
gecerlilik kontrolii yapilmasi veya sistem tizerinde uygun yetkilendirmenin yapilmasi gibi
kontroller bu kategori igerisinde yer alir. Miisteri bilgilerinin sisteme girisi esnasinda
adres bilgisinin sisteme girilirken il se¢imine gore uygun ilgelerin segilmesinin sistem

tarafindan zorlanmasi, bu kontrol sinifina 6rnek olarak verilebilir.

4) Veri Islemede Biitiinliik ve Gecerlilik: Isletme biinyesinde yer alan sistem
tarafindan veri isleme asamasinda, islenen verinin biitiinliigiiniin ve gecerliliginin
saglanmasina yonelik kontrollerdir. Isletme igerisinde kullanilan sistemler {izerinde
calisan programlarin hatali iglem girislerini belirlemesi ve veri isleme siireci
tamamladiginda ayr1 olarak raporlamasina ait kontroller, bu kontrol sinifina 6rnek olarak

gosterilebilir.

5) Ciktilarin Gozden Gegirilmesi, Mutabakat ve Hatalarin Ele Alinmasi:
Siniflanan bu kontrol bashig altinda, sistem igerisinden temin edilen ¢ikti raporlarinin

dogrulugunun, ¢ikt1 bilgilerini saglayan kullanicilar ve yetkilendirilmis olan kullanicilar
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tarafindan gozden gegirilmesi ve mutabakatinin temin edilmesini saglayan kontrollere yer
verilir. Bu faaliyetlerin yaninda temin edilen ¢iktilarda yer alan hatalarin belirlenmesi ve
tanimlanmasina ait diger kontroller de bu kapsam igerisinde degerlendirilir. EFT
islemlerinin giin sonu mutabakatlarinin bankalar tarafindan yapilmasi bu kontrol smifi

icin bir 6rnek olusturmaktadir.

6) Islemlerin Yetkilendirilmesi ve Biitiinliik: Islemlerin ve dolayisiyla verinin
sistemlere ait ara yiizler ve fonksiyonlar arasindan iletilirken biitiinliigiiniin saglanmasina
ve iglemlerin belirlenen yetkiler cergevesinde gergeklesmesine yardimer olan
kontrollerdir. Ornegin, internet bankacilig1 6n yiiziinden gerceklestirilen islemin arka
taraftaki ana bankacilik sisteminde biitiinliigii bozan bir islem olmasi sebebiyle sistem

tarafindan gerc¢eklestirilmesine izin verilmemesi gibi.

Denetim faaliyetini gerceklestiren gerek bagimsiz denetim kurulusu gerekse
banka icerisindeki bilgi teknolojileri denetgileri, bilgi teknolojileri denetimi kapsaminda
uygulama kontrollerinin denetlenmesinde asagidaki yer alan kosullar1 mutlaka yerine

getirmelidir:

. Onemli uygulama bilesenlerinin ve islem hareketlerinin tespit edilmesi,
s6z konusu uygulama bilesen ve iglemlerinin sistem igerisindeki is ve bilgi akisina ait
tanimlamalarinin yapilmasi, islemlere ait olusturulmus olan giincel dokiimantasyonlarin
incelenmesi ve siire¢ sahibi yetkin personellerle siirecin degerlendirilerek uygulamaya ait

ayrintilarin temin edilmesi,

o Bilgi sistemleri igerisinde yer alan ve uygulanan uygulama kontrollerinin
etkin ve etkili oldugu alanlarin belirlenmesi ve belirlenen alanlarla ilgili olan kontrol
eksikliklerinin yapilmas1 6ngoriilen test islemlerine ve stratejilerine olan etkisinin gézden

gegirilmesi,

. Banka biinyesinde yapilacak olan denetim kapsaminda uygun ve etkili
olan denetim proseslerinin kullanilarak, faaliyetler kapsaminda olusturulmus olan

kontrollerin verimliliklerinin ve etkinliklerinin test edilmesi ve degerlendirilmesi,
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. Denetim calismas1 kapsaminda yapilan test islemlerine ait sonuglarin ve
diger denetim tespitlerinin incelenmesi ile birlikte, uygulanan kontrol ortaminin

degerlendirme islemleri uygulanmalidir.

COBIT 4.1 versiyonu uygulamasinda kontrollerin birbirleri ile olan iligkileri ve

sinirlar1 asagidaki yer alan sekil icerisinde agiklanmaya calisiimigtir.??°

-«—Siire¢ Sommluéu+<7Bilgi Teknolojileri Sorumlusu——————»=—Siire¢ Sorumlusu—»
Siire¢ Bilgi Teknolojileri Genel Siireg
. i B . Lt mam R
Kontrolleri Kontrolleri Kontrolleri
Planlama ve Organizasyon
ar =
Fonksiyonel == e
7 . Hizmet . .
Gereksinimler Tedarik ve Otomatiklesmis
—— ) Sunumu ve .
Kontrol Uygulama Destek Servisler
Gereksinimleri | T <_>=7" =% =
~= ~=
Izleme ve Degerlendirme
- Uygulama Kontrolleri >

Sekil 26: COBIT Kontrolleri Arasindaki Baglanti
Kaynak: ISACA, “COBIT 4.1 Framework Control Objectives Management Guidelines Maturity
Models”, 2007, s.15.

20 ISACA, COBIT 4.1, a.g.e., s.16.
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3.5 COBIT ve COSO Bilesenleri Arasindaki iliski
Yukaridaki basliklar icerisinde COBIT bilesenleri tanimlanmistir. Bu baslik
kapsaminda, birinci boliim igerisinde yer alan COSO bilesenleri ile COBIT bilesenleri

arasindaki baglant1 anlatilacaktir.

COBIT uygulamalar1 genel olarak bilgi teknolojileri yonetisiminin uygulanmasi
ile ilgili bilesenlerin biitiiniinii olusturur. COBIT uygulamalarinin, COSO kontrol

bilesenleri ile direkt olarak iliskisi bulunmaktadir.

COBIT uygulamalart ISACA??! tarafindan yonetilmekle birlikte bilgi
teknolojileri uygulamalarindaki riskleri ve kontrolleri; 4 ana bilesen altinda, 318 detayli
kontrol hedefi ve 34 bilgi teknolojisi bilesenleri ile yonetir. COBIT bilesenleri uygulama
ve kurum diizeyinde olmak {izere iki farkli sekilde degerlendirildiginde; asagidaki tablo

ortaya ¢ikar.

221 ISACA: The Information Systems Audit and Control Association
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Tablo 3: COBIT ve COSO Bilesenleri Arasindaki Iliski

Referans

Kurum Diizeyi

Aktivite Diizeyi

COBIT Bilgi Teknolojileri Siirecleri

COSO
BiLESENLERI
2|
AL
sEl=| 2 E
= 5 =9 o
Olx| §|=|E
S| L] e =
Ele| s Zl=
S|2| &2
Y| Z|5|&
2| XY

PO1 | Stratejik Bilgi Teknoloji Planinin Tanimlanmasi . ¢ | .

PO2 Bilgi Mimarisi Tamimlamasi

PO3 Teknolojik Yon Karari

PO4 . Bilgi Teknoloji Siireclerinin, Organizasyonunun ve . ol e
liskilerinin Tammmlanmasi

PO5 Bilgi Teknolojilerine ait Yatirimlarin Yonetilmesi

POG6 | Yoénetimin Amaclarimin ve Talimatlarimn iletilmesi . .

PO7 | Insan Kaynaklar1 Yénetimi . .

PO8 | Kalite Yonetimi 4 AR N R 4

PO9 | Bilgi Sistemleri Risklerinin Degerlendirilmesi ve Yonetimi .

Proje Yonetimi

All Otomasyon Coziimlerinin Belirlenmesi

Al2 ¢ | Uygulama Yazihmimn Gelistirilmesi ve Bakim .

Al3 + | Teknoloji Altyapisinin Elde Edilmesi ve Bakim .

Al4 ¢ | Operasyona Olanak Saglama ve Kullanma o | .

Al5 IT Kaynaklarim Tedarik Etme

Al6 + | Degisiklik Yonetimi ¢ | o .

Al7 . Sistem_ Ciizii_mleri_nin ve Degisikliklerinin Uygulamasi ve .
Akredite Edilmesi

DS1 + | Hizmet Seviyelerini Tanimlama ve Yonetme 4 A IR A R 4

DS2 ¢ | Ugiincii Sahis Hizmetlerinin Yonetimi AN R 4 .

DS3 Performans ve Kapasite Yonetimi

DS4 Hizmet Siirekliliginin Saglanmasi

DS5 + | Sistem Giivenliginin Saglanmasi A IR N 4

DS6 Giderlerin Tamimlanmasi ve Paylastirilmasi

DS7 . Kullanicilarin Egitilmesi . .

DS8 ¢ | Hizmet Masasinin ve Problemlerin Yonetilmesi || e

DS9 + | Konfigiirasyon Yonetimi ¢ | o
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DS10 ¢ | Problem Yonetimi o | o | o

DS11 * | Veri Yonetimi LR
DS12 + | Fiziksel Cevre Yonetimi A I 4
DS13 ¢ | Operasyon Yonetimi ¢ | .

Bilgi Teknolojileri Performansinin izlenmesi ve

MEL | ¢ Degerlendirilmesi 1t
ME2 | i¢ kontroliin izlenmesi ve Degerlendirilmesi . .
ME3 | Isletme Dis1 Kosullarla Uyumun Saglanmasi ¢ || e
ME4 | Bilgi Teknolojileri Yonetiminin Saglanmasi . .

Kaynak: IT GOVERNANCE INSTITUTE, “IT Control Objectives for Sarbanes-Oxley: The
Role of IT In The Design and Implementation of Internal Control Over Financial
Reporting”, 2nd Edition, USA, September 2006, $.56.

Giinlimiizde bankalar tarafindan yiiriitilen operasyonlarin birgogu bilgi
teknolojileri sistemleri araciligiyla gergeklestirilir. Bankacilik sistemleri igerisinde yer
alan bilgiler, bilgi talep eden taraflara bilgi sistemleri araciliiyla raporlanmaktadir. Bu
sistemler, kurumsal kaynak planlama sistemleri ve/veya bagka bir sistem olmakla birlikte
yetkilendirme, kayit, isleme ve finansal islemlerin raporlama islemleri ile derinlemesine
entegre edilmistir. Bu nedenle bu tiir sistemlerin finansal raporlama islemleri ile
baglantisi ¢ok yiiksektir. S6z konusu sistemlerin Sarbanes-Oxley Yasast ile uyumlu olup

olmadig1 degerlendirilmedir.???

Sarbanes-Oxley Yasasi organizasyonlar i¢in en efektif ve en uygun i¢ kontrol
yapisinin ve/veya ¢evresinin organizasyonlar tarafindan segilmesini ve uygulanmasini
zorunlu tutar. COSO ise organizasyonlar tarafindan seg¢ilen ve uygulanan en uygun i¢
kontrol yapis1 olarak karsimiza ¢gikmaktadir. Ancak COSO uygulamasi; bilgi teknolojileri
ile ilgili olan kontrollerin olusturulmasi ve uygulanmasi konusunda organizasyonlar i¢in

en 1yl uygulamalar1 ortaya koymamaktadir.

222 Sirketlerin finansal raporlamalari iizerindeki kontrollerin iyilestirilmesini amaglayan ve ayni
zamanda etkin kurumsal yonetimi destekleyen bir ¢aba olarak goriilen Halka A¢ik Sirketler
Muhasebe Reformu ve Yatirimeiy1r Koruma Yasasi veya diger adiyla Sarbanes-Oxley yasasi,
Amerika Birlesik Devletleri’ndeki borsalarda islem goren halka agik sirketlerin tamamini
kapsayacak sekilde 30 Temmuz 2002’de imzalanmustir.
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Bu sebeple COBIT standartlar1 ile COSO kiipii igerisinde yer alan bilesenler
dikkate alindiginda, bir isletme i¢in uygulanmasi gereken ideal kontroller biitiini
karsimiza c¢ikmaktadir. Yukarida yer alan Tablo 3 igerisinde COBIT standart
uygulamalar1 ile COSO kiipii igerisinde yer alan bilesenlerin baglantilar1 kurularak,
COBIT standartlarinin uygulanmasi durumunda s6z konusu bu uygulama maddesinin

hangi COSO kiipii bilesenini karsiladigi gosterilmistir.

3.6  Bankacihk Sektoriinde Bilgi Sistemleri Denetimi Ile ilgili Yasal
Mevzuat

Bankacilik sektoriinde faaliyet gosteren bankalara ait bilgi sistemlerinin
denetlenmesinin amaci; 26170 sayili “Bankalarda Bagimsiz Denetim Kuruluslarinca
Gergeklestirilecek Bilgi Sistemleri Denetimi Hakkinda Yonetmelik” kapsaminda
aciklanmistir. Yonetmelik; bankalarin bilgi sistemleri ile finansal veri iiretimine iliskin
siire¢ ve sistemlerinin, yetkilendirilmis bagimsiz denetim kuruluslar1 tarafindan

denetlenmesiyle ilgili usul ve esaslar1 diizenleme amacini tasimaktadir.?23

llgili ydnetmelik kapsaminda bankalarda gergeklestirilecek bilgi sistemleri
denetimi, uygulama kontrolleri denetimi ile genel kontrol alanlar1 denetimini kapsadigi
belirtilmistir. Yaymlanan yonetmelik, banka biinyesinde yer alan uygulama kontrollerine
ait denetim faaliyetinin senelik olarak, genel kontrol alanlarina yonelik denetim
faaliyetlerinin iki sene de bir olarak bagimsiz denetim kuruluslarinca gerceklestirilmesi
gerektigini zorunlu hale getirmistir. Yonetmelik kapsaminda ayrica; bagimsiz denetim
kuruluglar1 tarafindan gergeklestirilen denetim faaliyetlerinin bankanin finansal
tablolarinda 6nemli etkileri bulunan istirakleri ve/veya bagli ortakliklari da kapsamasi

gerektigi belirtilmistir.

Denetim faaliyeti gerceklestirilecek olan banka biinyesinde, banka tarafindan
gerceklestirilen uygulama kontrol gesitlerinden hangilerinin bilgi sistemleri denetim
kapsamina dahil edilmesi gerektigi, kontrollerin yer aldigi siireclerin “6nemlilik” ve

“risk” diizeyi degerlendirilerek belirlenmelidir. Belirlenen diizey bilgisi, denetim

223 BDDK, “Bankalarda Bagimsiz Denetim Kuruluslarinca Gergeklestirilecek Bilgi Sistemleri
Denetimi Hakkinda Yo6netmelik” (Madde 1, Say1 26170; Tarih: 16 Mayis 2006), s.1.
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iceriginin ve kapsaminin belirlenmesine yardime1 olur. Siireclere ait “6nemlilik” ve “risk”
diizeyi denetim ¢alismasin1 yonlendirerek, isin niteligini ve kapsamini belirler.
“Onemlilik” ve “risk” kavramlar1 arasinda farklilik bulunmakla birlikte; riske dayali
tespit edilen konularin, onemlilikle ilgili kararlar1 farkli yonde etkilemesine izin
verilmemesi gerekir. Risk kavraminin hata ihtimali ile iligkisi bulunmakla birlikte;
onemlilik kavrami ise ortaya ¢ikan hata isleminin isletme tarafindan ne dereceye kadar

kabul edilebilecegi temeline dayanir.??

Banka tarafindan gerceklestirilen faaliyetlerde yer alan uygulama kontrolleri
denetlenirken, denetim kapsaminda denetlenme faaliyeti yiiriitillecek olan siirecin
bankadaki 6nemlilik diizeyleri degerlendirilerek kapsam belirlenir. Denetim faaliyeti
yapilacak olan siire¢ tizerindeki kontroller test edilmektedir. Uygulama kontrolleri
denetimi kapsaminda degerlendirilecek bazi siirecler krediler, mevduat, menkul

kiymetler, hazine operasyon vb. siireclerden olugsmaktadir.

Banka biinyesinde ytiriitiilen faaliyetlerde yer alan genel kontrol alanlarinin da
denetim faaliyetini yiiriiten bagimsiz denetim firmasi tarafindan belirlenmesi ve denetim
kapsaminin netlestirilmesi gereklidir. BDDK tarafindan, 31 Aralik 2007 tarihi itibariyla
16 Mayis 2006 tarth 26170 sayili Resmi Gazete’de yayimlanan “Bankalarda Bagimsiz
Denetim Kuruluslarinca Gergeklestirilecek Bilgi Sistemleri Denetimi  Hakkinda
Yonetmelik” kapsamindaki 14, 15, 16 ve 17. maddeleri igerisinde genel kontrol
bolimlerinin ne sekilde denetlenmesi gerektigi ile ilgili olarak igerik ve kapsam
belirlenmistir. Yonetmelik igerisinde; genel kontrol alanlarinin denetiminde ISACA
isimli uluslararasi kurulusun olusturdugu BT yonetisim standardi olan “Bilgi
Teknolojilerine Yonelik Kontrol Hedefleri” (“COBIT”) dokiimanini kapsam olarak
zorunlu kilmistir. Bu kapsamda; yukaridaki boliimlerde belirtilen COBIT genel

kontrollerinin, denetim kapsamina alinmasini zorunlu kilmustir.

BDDK tarafindan, banka biinyesindeki uygulama ve genel kontrollerinin

denetim faaliyetlerinin gerceklestirilmesine ek olarak; 14.09.2007 tarihli ve 26643 sayili

224 Berna DINC, “Mali Denetimde Onemlilik Kavrami”, Sayistay Dergisi, Say1:50-51,
Temmuz-Aralik 2003, s.142.
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“Bankalarda Bilgi Sistemleri Y&netiminde Esas Almacak ilkeler Tebligi” 1 Ocak 2008
tarihinde yiirtirliige girmis olan tebligin iceriginde yer alan gerekliliklerinin bankalar
tarafindan uygulanip uygulanmadiginin kontrol edilmesi ve incelenmesi islemini denetim

faaliyeti kapsamina dahil etmistir.

BDDK?® tarafindan 14.09.2007 tarihinde yaymlanan “Bankalarda Bilgi
Sistemleri Yonetiminde Esas Alinacak Ilkelere Iliskin Teblig” kapsaminda; sektor
biinyesinde faaliyet gosteren bankalarin, bankacilik operasyonlarinda bilgi teknolojilerini
kullanmasindan kaynaklanan riskleri tanimlamasi, analiz etmesi, izlemesi ve yonetilmesi

acisindan zorunlu olan tedbirleri almas: gerektigi belirtilmistir.??

Bilgi sistemleri ile iliskili olan risklerin banka biinyesinde yonetilmesi kurumsal
bilgi sistemleri yonetiminin 6nemli bir kismini olusturur. Banka biinyesinde iist yonetim
tarafindan olusturulan risk yonetim politikalart olusturulurken, bilgi teknolojileri
kullanimina iligkin risklerin ve kriterlerin dikkate alinmasi gereklidir. Bilgi
teknolojilerinin  kullanimina bagli olarak olusan riskler, bankacilik faaliyetlerinde
belirlenen standart risk smniflamalarinda ek bir sinif olarak yer almamaktadir. Bilgi
teknolojilerine bagli olarak olusan risklerin yonetimi ve izlenmesi ile ilgili olan
calismalarda temin edilen bilgiler, bankaya ait genel risk yonetim gergevesi olustururken
dikkate alinmalidir. Bilgi teknolojilerine ait olusan risklerin, bankaya ait risk yonetim
cergevesi igerisinde birlikte yer almasi saglanarak, biitiinlesik bir yonetim yaklagimi
olusturulmalidir. Banka yonetiminin belirledigi periyotlarda ve/veya bilgi
teknolojilerinde meydana gelen degisikliklerden 6nce risk analizlerinin tekrar1 saglanmali

ve yapilan analizlerle ilgili olarak yazili politikalarin olusturulmasi saglanmalidir.

Yaymlanan ilkeler tebligi ii¢c ana boliimden olusmakla birlikte; ilkeler tebligi
kapsaminda bankalardaki bilgi sistemlerine iliskin risk ydnetiminin ve i¢ kontrollerin

olusturulmasi konusunda uygulanmas1 gereken islemlere deginilmistir.

225 BDDK: Bankacilik Diizenleme ve Denetleme Kurumu

226 BDDK, “Bankalarda Bilgi Sistemleri Yonetiminde Esas Alinacak ilkelere iliskin Teblig”
Madde 5, Say1: 26643, Tarih 16 Eyliil 2007, s.3-4.
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1)  Bilgi Sistemlerine Yonelik Risk Yonetimi
2)  Bilgi Sistemlerine Yénelik I¢ Kontrollerin Tesisi ve Takibi

3) internet Bankaciligt ve ATM gibi Onemlilik Arz Eden Bazi Konular
Hakkinda Hiikiimler

Ayrica 1 Kasim 2006 tarih ve 26333 sayili Resmi Gazete’de yayimlanan
“Bankalarda Bagimsiz Denetim Gergeklestirecek Kuruluslarin Yetkilendirilmesi ve
Faaliyetleri Hakkinda Yonetmelik” genel kontrol alanlarimin denetimi kapsaminda
uluslararas1 bir kurulus olan Bilgi Teknolojileri Y 6netimi Enstitiisii tarafindan yayimlanan

“COBIT” dokiimanin1 standart olarak kabul etmistir.

COBIT (“Control Objectives for Information and related Technology”) genel
olarak kurumlarin bilgi teknolojileri yoOnetisim alaninda gelisme kaydetmesindeki
amaglar1 ve yollar1 gdsteren, kurumlarin bilgi teknolojileri yonetisim alaninda kendilerini
degerlendirmeyi saglayan yol gosterici bir uygulamadir. Bu nedenle COBIT’in detay
aciklamalarina girmeden Once, ulagsmay1 hedefledigi etkin bilgi teknolojileri yonetisimin

tanimin1 yapmak gereklidir.??’

Bilgi  teknolojileri  yonetisimi  (“IT  Governance”), 1iist yOnetimin
sorumlulugundadir. Bilgi teknolojileri yonetisimi; liderlik, organizasyonel yapi, kurumun
stratejilerinin ve hedeflerinin genisletilmesinde ve desteklenmesinde bilgi teknolojileri
fonksiyonundan stratejik olarak faydanilmasini saglayan yonetim bigimi ya da
anlayisidir. COBIT uygulamasi bu bakimdan uzman kisilerin fikir birligine vardig1 ve
bilgi teknolojileri yonetisimin etkin olarak saglanmasinda destek olacak en iyi ornekleri,
yonetilebilir ve mantiksal bir cercevede sunmayi hedefleyen yol gosterici bir

uygulamadir.??®

Bankalar; yapilacak olan bilgi sistemleri denetimi kapsaminda; yonetmelikte

belirlenen yiikiimliiliikklerini yerine getirmesi gereklidir. Bankalarin bilgi sistemleri ve

221 Robert LAWTON, “Transitioning IT From a Compliance to a Value-Driven Enterprise Using
CobiT”, Information Systems Control Journal, volume:6, 2007, s.43.

228 ISACA COBIT, a.g.e., s.5.
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bilgi sistemleri ile ilgili olusturulmus olan dokiiman; finansal veri {liretim prosesleri ile
ilgili belge, bilgi, kayit ve uygulama; bilgi sistemleri yapisinda bulunan biitiin genel ve
uygulama  kontrollerinin  olusturulmasi, denetlenen bankalarin  sorumlulugu
kapsamindadir. Tlgili genel ve uygulama kontrollerinin olusturulmasinin yaninda, etkili
ve verimli bir sekilde kontrollerin uygulanmasi ve faaliyetlere uygun ve asgari dl¢iide bir
kontrol ortaminin olusturulmasina yonelik islemler de denetlenen bankalarin

sorumlulugu kapsamindadir. 22

Bankalar, gerceklestirdikleri islemlerle ilgili olarak uygulama listesi olusturur.
Uygulama listesi igerisinde operasyonel ve finansal faaliyetlerini, mevcut durumda
kullanmis olduklar tiim sistem, uygulama ve kullanim amaglarini igermektedir. Banka
tarafindan olusturulan uygulama listesinin denetim faaliyetini gerceklestiren denetim
ekibine bildirilmesi gereklidir. Ornegin operasyonel olarak krediler; mevduat, swift
islemlerini gerceklestirdigi tiim sistemlerin niteliklerini, kullanim alanlar1 bazinda

denet¢iye bildirmek zorundadir.

Banka biinyesinde yiiriitiilen faaliyetlere ait finansal verilerin olusturuldugu
stiregler ve finansal verileri olusturan tiim 6énemli ve kritik sistemlerin ve uygulamalara
ait kontroller banka biinyesinde denetim ¢alismast Oncesinde belirlenmeli,
degerlendirilmeli ve takip edilmesi gereklidir. Uygulama kontrolleri degerlendirilirken,

asagidaki kriterler dikkate alinmalidir:

1. Banka biinyesinde yer alan sistemlerin yazili olarak olusturulan

dokiimantasyonlarla uyumu,
2. Yazili kontrollerin yeterliligi ve banka biinyesinde uygulanma derecesi,

3. Kaullanilan sistemlerin biinyesinde yer alan ve/veya olusturulan verilerin

giivenligi, biitlinligl ve stirekliligi degerlendirilmelidir.

229 BDDK, “Bankalarda Bilgi Sistemleri Yonetmeliginde Esas Alinacak flkelere iliskin Teblig”,
Madde:22, Say1:26643; Tarih:16 Eyliil 2007, s.14.
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“Bankalarda Bilgi Sistemleri Y&netiminde Esas Alinacak Ilkelere iliskin Teblig”
kapsaminda, COBIT uygulamalar1 dikkate alinarak; banka igerisinde uygulanan
uygulama kontrollerinin yaninda genel kontrol konusu yer alan siiregler igin, siire¢
bazinda asagidaki belirtilen hususlara uygun bir kosulun yerine getirilmesinden ve tesis

edilmesinden banka ydnetimi sorumludur.?*°

1.  Siire¢ Sahibi: Banka biinyesinde siire¢ kapsaminda uygulanan her bir
genel kontrol i¢in siireg sorumlu belirlenir. Belirlenen sorumlu kisiye ait sorumluluklar

tam, dogru ve agik bir sekilde tanimlanir.

2. Tekrarlanabilirlik: s siiregleri igerisinde yer alan genel kontrol konular,

tekrarlanabilir 6zellikte olacak sekilde belirlenir ve tanimlanir.

3. Hedefler ve Amaglar:. Genel Kontrollere sahip olan siiregler i¢in tam,
dogru ve net bir sekilde tanimlanmis hedefler ve amagclar olusturulur. Hedef ve amaclar

genel kontrollerin etkin ve verimli bir sekilde tanimlanmasi i¢in olusturulur.

4. Roller ve Sorumluluklar: Banka biinyesinde tanimlanan kontrollerin etkin
ve verimli bir sekilde islemesi amaciyla, roller, faaliyetler ve sorumluluklarin saglanmasi

ve gerekli olan tanimlamalarin yapilmasi saglanir.

5. Siire¢ Performansi. Bankanin belirlemis oldugu hedefler kapsaminda,
ilerleyen ve yenilenen siire¢ kapsaminda gerekli olan gelistirmelerin yapilabilmesi

amaciyla genel kontrollere ait siireglerin performanslar 6l¢iiliir.

6.  Politikalar, Planlar ve Prosediirler: Banka biinyesinde olusturulan genel
kontrollerle ilgili olarak politikalar, planlar ve prosediirler yazili hale getirilir. Yazili hale
getirilen dokiimanlar, banka biinyesinde belirlenmis olan periyotlar dahilinde kontrol
edilerek revize edilir. Revize edilen dokiimanlar yonetim tarafindan kontrol edilir ve

onaylanir. Yoénetim tarafindan onaylanan dokiimanlar ilgili boliimlerle paylasilir.2%!

2% BDDK, “Bankalarda Bilgi Sistemleri Yonetmeliginde Esas Almacak Ilkelere Iligkin Teblig”,
Madde:22, Say1:26643, Tarih: 16 Eyliil 2007, s.14.

231 BDDK, “Bankalarda Bilgi Sistemleri Yonetmeliginde Esas Alinacak flkelere iliskin Teblig”,
Madde:22, Say1:26643, Tarih:16 Eyliil 2007, s.14.
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4, BOLUM
BANKALARDA KREDILENDIRME SURECI ve KREDI
SURECINDE YER ALAN RiSK CESITLERININ
ONLENMESI

Bankacilik sektoriinde asagidaki belirtilmis olan temel siiregler kapsaminda
bankalar operasyonlarini yiiriitmektedir. S6z konusu siiregler banka biinyesinde
belirlenen stratejilere gore gilincellenebilir, belirtilen siireglere ait kontrol faaliyetlerinin
banka blinyesinde tam, dogru ve zamaninda gercgeklestirilmesi gereklidir. Stirecler ve

siireglere ait uygulanan kontrol islemleri siire¢ bazinda asagidaki gibidir:?*?

a) Mevduat Siireci: Miisteri mevduat hesaplari ile ilgili olarak gerceklestirilen
islemler, c¢ek/senet, fon transferi ve tahsilat islemleri, mevduatin siniflandirilmasi,
tasarruf mevduati kapsaminin belirlenmesi ve tasarruf mevduati sigorta primlerinin
hesaplanmas1 gibi hesaplama kontrolleri, kara para aklanmasmna iliskin kontroller,

1slemlerin muhasebelestirilmesi ve siire¢ icerisindeki diger kontrolleri,

b) Bireysel/Kurumsal Kredi Siirecleri: Kredi basvurularinin alinmasi,
degerlendirilmesi, kredi tahsisi ve kullandirimi islemleri ve onaylari, teminatlandirma,
kredi limitleri ile kredi geri 6ddeme tablolar1 ve hesaplamalarina iliskin kontroller, takip
hesaplarina aktarim siireci ve karsilik hesaplamalari, kredilerin siniflandirilmasi,
yaslandirma raporlarinin hazirlanmasi ve yeniden yapilandirma islemleri, islemlerin

muhasebelestirilmesi ve diger siire¢ kontrolleri,

¢) Muhasebe Siireci: Faiz, gelir/gider tahakkuku ve reeskont hesaplamalari,
islem bazinda tek diizen hesap planina uygunluk, amortisman hesaplamalari, muhasebe
fisi olusturulmasina ait yetkilendirme siireci, mizanin olusumu, geriye doniik muhasebe
fisi kesilmesi islemleriyle ilgili yetkilendirmelerin varlig: ve ilgili kayitlarin biitiinliigii ve

izlenebilirligi, islem numaralariin ardigikliginin saglanmasi, islem limitlerinin ve

232 BDDK, “Bagimsiz Denetim Kuruluslarinca Gergeklestirilecek Bilgi Sistemleri Denetimi
Hakkinda Yo6netmelik”, Madde 25, Say1 27461, Tarih: 13 Ocak 2010, s.12-13.
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yetkilerinin kontrolii, sube ve genel miidiirliikk kayitlar1 arasindaki mutabakat islemleri,
hesap plani diizenleme ve degisikliklerine iliskin kontroller, defteri kebir hesaplar ile
yardimci, alt ve gecici hesaplarin mutabakati, yasal ve yardimci defterler arasi

mutabakatlar, islemlerin muhasebelestirilmesi ve diger siire¢ kontrolleri,

d) Alternatif Dagitim Kanallann Siireci: Elektronik bankacilik/alternatif
dagitim kanallari ile ilgili yetkilendirme, kimlik dogrulama, muhasebelestirme ve diger

siire¢ kontrolleri,

e) Banka ve Kredi Kartlar1 Siireci: Banka ve kredi kartt basvuru
degerlendirme, limit tahsisi, kart basim ve dagitim islemleri, liye isyeri ve POS islemleri,
kartlarin kullanim1 ve hediye puani gibi uygulamalara iligkin kontroller, takip hesaplarina
aktarim siireci ve karsilik hesaplamalari, yaslandirma raporlarinin hazirlanmasi ve
yeniden yapilandirma islemleri, banka ile kart merkezi mutabakatlar1 gibi mutabakat

kontrolleri, islemlerin muhasebelestirilmesi ve diger siire¢ kontrolleri,

f) Finansal Raporlama Siireci: Banka kayitlarinin ve bilgi kaynaklarinin

finansal raporlamalarda kullanim siirecinin kontrolii ve diger siire¢ kontrolleri,

g) Odeme Sistemleri Siireci: EFT, EMKT, Takasbank, SWIFT islemleri ve bu
islemlere ait giivenlik kayitlar1 gibi 6deme sistemi kontrolleri, islemlerin

muhasebelestirilmesi ve diger siire¢ kontrolleri,

h) Hazine/Menkul Kiymetler ve Fon Yonetimi Siireci: Menkul kiymet ve fon
yonetimi is siireglerinin kontrolii, tlirev iriinleri, nostro, vostro ve loro bakiyelere iliskin
mutabakatlar ve muhabir kayitlarmin kontrold, islemlerin muhasebelestirilmesi ve diger

siire¢ kontrollerini icermektedir.

Yukaridaki belirtilen siireglere ait risklerin etkin ve verimli bir sekilde
yiirlitiilmesi, s6z konusu siireclerde yer alan kontrollerin tam ve dogru bir sekilde
belirlenmesine baghdir. Siirecler igerisinde yer alan kontrollerin dogru tanimlanmasinin

yaninda s6z konusu kontrollerin periyodik olarak test edilmesi gereklidir.

Banka biinyesinde yer alan siirecler degerlendirildiginde, kredi siiregleri

icerisindeki operasyonel faaliyetlerin sonuglar1 bankalar i¢in biiyiik 6nem arz etmektedir.
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4.1 Bankacilik Sektoriinde Kredi ve Kredi Riski Kavram

Gelisen teknolojiye bagli olarak bankaciligin giin gectik¢e uluslararasi nitelik
kazanmasi, sunulan finansal hizmetlerin de ¢esitlilik kazanmasina ve bu nedenle bankalar
tarafindan saglanan hizmetlerin yeniden tanimlanmasina neden olmustur. Bankalar
biinyesinde yiiriitiilen bankacilik faaliyetlerinden en risklisi ve 6nemlisi kredilendirme
stirecinde gergeklestirilen iglemlerdir. Kredi faaliyetlerine ait siirecin tam ve dogru bir
sekilde anlasilabilmesi agisindan kredi tanimi, unsurlari ve fonksiyonlarinin anlasilmasi
ve banka tarafindan belirlenen strateji ve hedeflere uygun olarak kredilendirme siireci

kapsaminda dikkat edilmesi gereken islemlerin belirlenmesi gereklidir.

Kredilendirme faaliyeti, kredi talebinde bulunan ve/veya banka tarafindan
kredilendirilmek istenen misteriyle ilk iletisime gegilmesiyle baslar. Bu siire¢ daha sonra,
krediyle baglantili olan anapara, faiz, komisyon vb. degerlerin 6demelerinin yapilmast ile
devam eder. Kredilendirme faaliyeti, yapilan 6demelerden sonra miisteriden alinan
teminat bedellerinin ¢6ziilmesi ile sonlanmaktadir. S6z konusu siire¢ icerisinde gecen
zaman dilimi arasinda gergeklestirilen biitiin islemler kredilendirme islemini ifade
eder.?®® Banka merkezi disinda gerceklestirilen kredilendirme islemlerinin temel adimlari
ve gorev alanlarinda yapilmasi gereken temel ve alt islemler regiilasyon tarafindan

belirlenmistir.

411 Kredi Tanimi, Unsurlari ve Fonksiyonlar:
Kredi sozciigii; Latincede “Creditum — Credere” kelimelerinden meydana
gelmektedir. Kredi kelimesi dilimizde, itimat etmek, inanmak anlamina gelen, “itibar,

giiven” olarak ifade edilmektedir.

Sozliik anlami agisindan incelendiginde kredi; 6diing verilen tutar, belirli bir siire

sonra geri almak kaydi ile bir satin alma giiciiniin saglanmas1 veya var olan satin alma

28 yildiz AYANOGLU ve Burak ERTURK, “Modern Kredi Riski Yonetiminde
Derecelendirmenin Yeri ve IMKB’ye Kayith Sirketler Uzerinde Bir Uygulama”, Gazi
Universitesi Iktisadi ve Idari Bilimler Fakiiltesi Dergisi, Say1:9, Subat 2007, s.77.
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giiclinlin bagka bir kisiye devredilmesi ya da bir kisi veya kurum lehine kefil olunmast;

kabul, aval, garanti verme islemidir.?3

Bankacilik faaliyetleri ile ilgili olarak bir tanim yapilmasi gerekirse; bankanin
gercek veya tiizel kisilere yasalar, i¢ politikalar1 ve kendi kaynaklar1 kapsaminda, teminat
karsilig1 ve teminatsiz olarak para, teminat veya kefalet vermek seklinde taninmis olan
olanak ve limitler olarak tanimlanabilir. S6z konusu bu islem gercgeklestirilirken banka
tarafindan aragtirma ve/veya istihbarat sonuglarinin dikkate alinmasi durumu 6ncelikli ve

temel bir kriter olarak saglanir.?*®

Bankacilik Kanunu’nun 48.maddesine gore kredi tanimi “Bankalarca verilen
nakdi krediler ile teminat mektuplari, kontrgarantiler, kefaletler, aval, ciro, kabul gibi
gayri nakdi krediler ve bu niteligi haiz taahhiitler, satin alinan tahvil ve benzeri sermaye
piyasasi araglari, tevdiatta bulunmak suretiyle ya da herhangi bir sekil ve surette verilen
odiingler, varliklarin vadeli satisindan dogan alacaklar, vadesi ge¢mis nakdi krediler,
tahakkuk etmekle birlikte tahsil edilmemis faizler, gayri nakdi kredilerin nakde tahvil
olan bedelleri, ters repo islemlerinden alacaklar, vadeli islem ve opsiyon sozlesmeleri ile
benzeri diger sozlesmeler nedeniyle iistlenilen riskler, ortaklik paylar1 ve kurulca kredi
olarak kabul edilen islemler izlendikleri hesaba bakilmaksizin bu kanun uygulamasinda

kredi sayilir.” seklinde yapilmugtir.2%

Krediye ait birden fazla yapilan tanima gore kredi tanimi igerisinde 4 ana unsur
bulunmaktadir. Bu kavramlar sirasiyla zaman (vade), itimat (giiven) risk ve gelir

kavramlarindan olusmaktadir.?’

24 Kiirsat OZGUR OZDEN, “Ticari Bankalarda Kredilendirme Siireci ve Kredi Riski
Yonetimi”, Yiiksek Lisans Tezi, Dokuz Eyliil Universitesi Sosyal Bilimler Enstitiisii, izmir,
2010, s.3.

2% Kaan BALKAS, “Kredi Kavrami ve Sektor Kredilerine Gore Tiirkiye’deki Belli Bash
Sektorlerin Analizi”, Yiiksek Lisans Tezi, Ankara Universitesi Sosyal Bilimler Enstitiisii,
Ankara, 2004, s.4.

2% BDDK, “5411 Sayili Bankacilik Kanunu”, Say1: 25983, Tarih:1 Kasim 2005.

237 Can TANSEL TUGCU ve Ekrem ERDEM, Bankalarda Kredi Yonetimi, Anadolu
Universitesi, 1.Baski, Eskisehir, Haziran 2012, s.17.
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Zaman (Vade): Kars1 tarafa 6diing olarak, borg olarak verilen paranin belirlenen
belli bir siire sonrasinda iade edilmesi kosulu yer aldigindan zaman (vade) kavrami ortaya
¢ikar. Zaman (vade) siiresinin artmasina baglh olarak risk faktoriinde artis ortaya cikar,

bunun nedeni, gelecege bagl olarak belirsizligin artmasindan kaynaklanmaktadir.23®

Giiven: Karsi tarafa verilen ve/veya saglanan kredi miktarinin belirlenen stire
sonunda geri 6denmesi kosulu tasimaktadir. Bu kosul nedeniyle giiven unsurunun siire¢
kapsaminda yer almasi gereklidir. Kredi verilecek ve/veya saglanacak olan miisterinin
faaliyet gosterdigi sektor igerisinde belirli bir sayginligi bulunmasi gereklidir. Kredi
islemleri igerisinde dnemli bir kriter olarak ortaya ¢ikan giiven ve sayginlik, nakit, mal,
teminat, kefalet biciminde veya herhangi bir sekilde verilen kredi, belirli bir siire sonunda
geri alinmak kosulunu tasidigindan, giliven unsurunun mutlak suretle olugmasi
saglanmalidir. Ozetlemek gerekirsek; kredi kavrami igerisinde zaman unsurunun yer
almasi, giiven kavraminin en temel yapi tasidir.?*® Kredi kullandiran ile krediyi kullanan
arasinda olusan iliski, temel olarak giiven unsuru iizerinde olusur ve gelisir. Giivenin
saglanmasi amaciyla; kredi kullandirma yetkisini elinde bulunduran finansal kuruluslar,
kredi kullanma talebinde bulunan miisterilerin, sahip oldugu bilgileri incelemekte ve
yaptiklar1 inceleme ve degerlendirmelere gore kredi slirecinin olugsmasini saglamaktadir.
Bu kapsamda kredi kullandiran ve/veya saglayan kuruluslar, belirli durumlarda
miisteriden kefalet ve/veya teminatlar alarak, giiven kavraminin temelinin olugmasini

saglar.240

Risk: Risk tanimi, miisteriye 6diing olarak verilen tutarin tahsiline ve verilen
garantiye konu ylkiimliiliiglin saglanmasina kadar ortaya ¢ikmasi beklenen muhtemel
tehlikelerin toplamim ifade eder.?*! Kredi riski, kredi miisterisinin krediyi tahsis eden
tarafa kredi iliskisine istinaden olusturulan kurallara aykiri davranmasi durumunda,

krediyi kullandiran taraf arasinda yapilan sézlesme maddelerine uygun davranmamasini

238 Dilek ARSLAN, “Bankacilik Sektoriinde Kredi Kullanicilarinin Degerlendirilmesi”, Yiiksek
Lisans Tezi, Atilim Universitesi Sosyal Bilimler Enstitiisii, Ankara, 2014, s.28.

239 ARSLAN, a.g.e., s.28.
20 TUGCU ve EKREM, a.g.e., s.17.
241 ARSLAN, a.g.e., s.28.
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ifade eder. Kredi riski, kredi miisterisinin aldigi kredi miktarin1 anlasilan ve/veya
sozlesme igerisinde belirtilen siire icerisinde geri ddememesi ya da eksik 6deme yapmasi

durumunda kredi kullandiran tarafindan karsilasacagi maddi kayip miktarini ifade eder.?*?

Gelir: Kredi kullandiran taraflarin temel amaci, gergeklestirilen faaliyet
kapsaminda bir gelir saglamaktir. Kredi kullandiran tarafindan stratejik hedefine bagh
olarak, kredi kullanan taraftan elde edilen gelirin belirli bir miktar1 kullandirilan kredi
tutarina kaynak olusturan mevduat sahiplerine gelir olarak verilir. Kalan kisim ise kredi
kullandiran tarafa ait kar miktarim1 olusturur. Kredi kullandiran tarafindan kredi
kullandirim isleminden elde etmis oldugu kar miktarinin artmasi, kredi kullandiran diger
taraflarin etkinliginin artmasina olanak saglar. Kredi kullandirimindan elde edilen gelir
miktarmin biliylikliigii kredi kullandiran taraflarin faaliyet gdsterdigi piyasalarin daha

etkin ve verimli bir sekilde islem gormesini saglar.?*?

Bankalarin temel olarak gerceklestirdigi islemler, kaydi para yaratma, sermaye
piyasasinda aracilik faaliyetlerinde bulunma, miisteri temelli hizmet ag1 faaliyetlerinden
olugmaktadir. Kredilendirme islemleri yliriitiilen bu islemlerin en dnemlisidir. Bunun
nedeni bankacilik sektoriinde kredi veren kuruluslar tarafindan gergeklestirilen
kredilendirme fonksiyonu, iilke ekonomisinin canlanmasina neden olmakta; isletmelerin
riski yiiksek yatirimlarinda riskin paylagilmasini saglayarak isletmelerin biiyiimelerine
katki saglamaktadir. Bankalar ve diger finans kuruluslari tarafindan gergeklestirilen
kredilendirme faaliyetlerinin etkinligi, faaliyet gdstermis olduklar1 ekonomideki finansal
durgunlugun kaybolmasina neden olmakla birlikte, ilgili ekonomi igerisindeki
girisimcilerin daha fazla rol aldigi bir faaliyet ortaminin olusmasmna olanak

saglayacaktir.24*

222 Hiiseyin SELIMLER, “Sorunlu Kredilerin Analizi, Banka Finansal Tablo Oranlarina
Etkisinin Degerlendirilmesi”, Finansal Arastirmalar ve Cahismalar Dergisi, Cilt:7,
Say1:12, Ocak 2015, s.137.

23 TUGCU ve EKREM, a.g.e., s.18.

244 Ezgi YILDIRIM, “Bankalarda Ticari Kredilendirme Siireci; Karsilasilan Sorunlar ve Coziim

Yollar1 Ile Ilgili Ampirik Bir Calisma”, Yiiksek Lisans Tezi, Selguk Universitesi Sosyal

Bilimler Enstitiisii, Konya, 2007, s.5.
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4.1.2 Kredi Riski Tanim ve Kredi Riski Cesitleri
Kredi riski, bankalarin tasidigi risklerden en 6nemlisi olarak adlandirilabilir.
Kredi kullandirim miktarinin kismen veya tamamen geri alinamamasi durumunun olugma

ihtimalini ifade eder.?*

Banka biinyesinde kredi faaliyetlerini yiiriitirken dikkate alinmasi gereken
hususlar 6nceden belirlenmis ve uygulanabilir hale getirilmistir. Kredi islemleri ile ilgili
olarak belirlenen kriterler ve uygulama sekilleri disinda banka biinyesinde kredi riskinin
kaynag1 ve olusmas: itibariyle kredi riskinin asagidaki yer alan basliklar kapsaminda

degerlendirilmesi gereklidir:24®

a) Kredi lisleminin Sonuclandirilamama Riski: Bankanin kredi
kullandirdig: taraftan belirlenen ve/veya hedeflenen tarihte kullandirmis oldugu kredi
miktarimi geri alamamasi durumunu ifade eder. Bu durum, kredi miktarinin zamaninda
ve/veya tam olarak karsi taraftan temin edilememesi sonucunda ortaya ¢ikabilir. Kredi

kullandirilan tarafla ilgili olan en temel kredi riski olarak bu risk olusabilir.

b) Konsantrasyon (odaklanma) Riski: Kredi kullandirim islemi
kapsaminda grup, sektor, cografi yapi1 gibi bilgi ve siniflandirmalara dikkat edilmemesi
ve bunun sonucu olarak yliksek montanli olan kredilerin az sayida miisteri kitlesine
kullandirilmasina istinaden olusan risk tiiriinii ifade eder. S6z konusu risk durumunun
olugsmamast amaciyla bankalar tarafindan yillik ve ara donemlerde faaliyet raporlar
hazirlanir. Faaliyet raporlar1 kapsaminda, kullandirmis olduklari kredilerini, sektorel ve

risk gruplar1 bazinda periyodik olarak degerlendirirler.

c) Ulke Riski (Hakimiyet Riski ve Transfer Riski): Kredi kullandirma

isleminin uluslararasi piyasalarda gergeklestirilmesi durumunda; kredi kullandirilacak

25 QOya GUVERCINCI, “Bankalarda Risk Yénetimi”,15.03.2011,
http://www.riskonomi.com/wp/?p=392, (15.03.2011), s.2.

2% Asli YUKSEL MERMOD ve Mustafa CERAN, “Basel Il Dogrultusunda Bankacilik Riskleri
ve Sermaye Yeterliligi; Tiirk Bankacilik Sektérii Uzerine Karsilastirmali Bir Analiz”,
Finansal Arastirmalar ve Calismalar Dergisi, Cilt:2, Say1:4, 2011, s.32.
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olan miisterinin faaliyet gosterdigi iilke icerisindeki sosyal, ekonomik, politik yap1
nedeniyle olusabilecek olan risk tiiriinii ifade eder. Ulke riski kapsaminda, kredi
kullandiriminin yapilacagi miisterinin faaliyet gosterdigi lilke yonetimine ait hakimiyet
riski ve/veya kullandirilacak olan kredi miktarina ait para transferlerine ait yasanabilecek

olan riskler yer alir.

d) Kars1 Karsiya Kalinan Risk: Kredi kullandirim islemi sonucunda, kredi
kullandiran finansal kurulusun katlandigi toplam risk miktar1, ana kredi ve kredinin
biriken faiz bedelinden olusmaktadir. Bu nedenle, krediyi kullandiran taraf toplam risk
kapsaminda degerlendirme yaparken, verilen kredi miktarini degil, verilen kredi

miktarinin sagladigi kar olan kredi faizlerini ya da kar paylarin1 dikkate alir.

e)  Tazmin Edememe Riski: Kredi kullanimi yapan tarafindan kredi ile ilgili
olarak yiikiimliiliiklerini yerine getirememesi, kredi kullandirimi yapan tarafin kredinin
karsiligi olan miktart kredi kullanan taraftan temin edememesi durumunda, kredi
kullandiran tarafin temin etmis oldugu teminatlar1 degerlendirme yetenegine bagli olarak
tanimlanan risk tiirlinii ifade eder. Kredi islemlerine ait siire¢ kapsaminda teminat bilgisi
giiclii olan miisterilere ait baz1 sakincalar géz ardi edilerek kredi tahsisi yapilmaktadir.
Bu durum hatali bir uygulama olmakla birlikte; bazi teminat bedellerinin nakde
cevrilmesine iligskin olusabilecek zorluklar ve aksakliklar dikkate alinmamaktadir. (6rn.
Teminat bedelinin nakde doniistiiriilmesi siirecinin zaman almasi, alinan teminat
miktarinin kredi miktarmi karsilamamasi vb.) Kredi kullandirim islemlerinde alinan
teminatin ¢esidi ve miktar1 6nemli olmakla birlikte, teminat ¢esidine ve miktarina gore
miisterilere verilecek olan kredi miktarinin belirlenmesi hatali bir yaklagim tarz1 olarak

karsimiza cikar.

f)  Kredi Isleminin Sonuc¢landirilmasi1 Oncesi Olusan Risk: Kredi
kullandirim1 yapan tarafin, kredi kullanan miisterisine ait sozlesme icerisinde belirtilen
sorumluluk ve yiikiimliiliikklerini tamamlayamayacak olmasimin 6nceden tespit edilmesi
durumuna bagl olarak olusan risk tiiriinii ifade eder. Bu durum olustugunda, kredi
kullandirimi yapan taraf, kredi miktarimin geri 6denmesi i¢in daha énceden aksiyon alma

kriterlerinin olusturulmasini saglamalidir.
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Kredi riskinin bankacilik sektoriinde en 6nemli riskler arasinda yer almasi ile
beraber, s6z konusu siirece ait operasyonel faaliyetlerin gozetimi, degerlendirilmesi ve

denetim islemlerinin Onemini arttirmistir.

4.1.3 Kredi Tiirleri
Bankacilik sektoriinde kullanilan kredi tiirleri 5411 sayili bankalar kanununda

tamimlanmistir. 5411 Sayili Bankalar Kanunu 48. maddeye goére asagidaki islemler

izlendikleri hesaba bakilmaksizin kredi niteliginde islem goriirler?*’:

1. Bankalarca verilen nakdi krediler,

2. Teminat mektuplari, kontrgarantiler, kefaletler, aval, ciro, kabul gibi

gayrinakdi krediler ve bu niteligi haiz taahhiitler,
3. Satin alinan tahvil ve benzeri sermaye piyasasi araclari,

4. Tevdiatta bulunmak suretiyle ya da herhangi bir sekil ve surette verilen

odiingler,
5. Varliklarin vadeli satisindan dogan alacaklar,

6. Vadesi ge¢mis nakdi krediler, tahakkuk etmekle birlikte tahsil edilmemis

faizler, gayri nakdi kredilerin nakde tahvil olan bedelleri,
7. Ters repo islemlerinden alacaklar,

8. Vadeli islem ve opsiyon sézlesmeleri ile benzeri diger sézlesmeler nedeniyle

tistlenilen riskler,
9. Ortaklik paylari,

10. Kurulca kredi olarak kabul edilen diger islemler,

247 BDDK, “5411 Sayili Bankacilik Kanunu”, Say1:25983, Tarih: 1 Kasim 2005.
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11. Kalkinma ve yatirnm bankalarinin finansal kiralama yontemiyle sagladigi

finansmanlar,

12. Katilim bankalarinin tasimir ve tasmmmaz mal ve hizmet bedellerinin
O0denmesi suretiyle veya kar ve zarar ortaklig1 yatirimlari, tasinmaz, ekipman veya emtia
temini veya finansal kiralama, mal karsilig1 vesaikin finansmani, ortak yatirimlar veya

benzer yontemlerle sagladiklar1 finansmanlar,

Yukaridaki belirtilen islemler dikkate alindiginda krediler, ¢esitli niteliklerde,
cesitli vade siirelerinde ve kullanim amaglarina yonelik olarak birden fazla kredi tiirii

uygulanmaktadir.

4.1.3.1 Kullamm Amaclarina Gore Kredi Tiirleri
Kullanim amagclarina gore krediler iiretim ve tiiketim kredileri olmak iizere 2

cesittir.

1)  Uretim Kredileri: Uretim kredileri, bir iiretim biriminin faaliyete
gecirilmesi ve tretim devamliliginin saglanmasina yonelik olarak kullandirilan kredi
tiiridiir. Uretim kredileri yatirim ve isletme kredisi iki cesittir. Asagidaki tanimlamalar

icerisinde kredi ¢esitlerine ait detayli tanimlama yapilmaistir.

a.  Yatirnm Kredileri: Isletmelerin faaliyetlerini gerceklestirecekleri bina ve
tesislerinin  yapimi ve/veya kapasite arttirilmast amaciyla (sabit kiymetlerin
finansmaninda kullanilmak iizere) a¢ilan, siire olarak orta ve uzun vadeli kredileri ifade
eder. Bu kredilere drnek olarak; fabrika, imalathane, yol, koprii, baraj, turistik tesisler
vb. yapimi i¢in kullandirilan krediler verilebilir. Genel olarak yatirim kredileri yatirim
yapan isletme faaliyete basladiktan sonra kar ettikten sonra geri 6denir. Bu nedenle

yatirim kredileri genel olarak uzun vadeli krediler olarak tanimlanabilir.

b. lIsletme Kredisi: Yatinm islemleri tamamlanmis olan bir isletmeye ait
tiretim stireci i¢in hammadde, malzeme temini ve is¢ilik ticretlerinin 6denmesi gibi
tiretilen iirliniin satis asamasina kadar olan finansman ihtiyacini1 karsilamak tizere agilan

kredileri ifade eder. Kredinin vadesi, isletmeye ait hammaddenin satin alinma siirecinden,
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tiretilen iirliniin faaliyet gosterilen sektor igerisinde miisteriye ulastirilmasina kadar olan

siirenin biiyiikliigiine gore kisa ve orta vadeli olabilir.?4®

2)  Tiiketim Kredileri: Kredi kullanim:1 yapacak olan miisterinin, ilerleyen
donemlerde elde edecegi tasarruf miktarindan karsilanmasi amaciyla ilgili miisterinin
tiiketim triinlerini almalarii saglayacak olan kredileri ifade eder. S6z konusu bu kredi
tiiri tliketicilerin ihtiyag duyduklari {iriinleri pazarlayan isletmeler, bankalar ve/veya
diger finans kuruluslar tarafindan tiiketicilerin hizmetine sunulur. Tiiketici kredileri,
ticari faaliyet disinda tiizel kisi nitelikte olmayan kisilerin mal ve hizmet alimlar1 igin
ihtiyag duyulan fon miktarinin temin edilmesine yonelik olarak, kredilendirme
asamasinin baslangicinda belirlenen faiz oranlarina gore bir seferde kullandirilan
kredileri ifade eder.?*° Tiiketici kredileri genellikle otomobil, dayanikli tiiketim maddeleri
(beyaz esya), ev esyasi, diiglin-¢eyiz, mesleki kurulus, konut ve benzeri harcamalarda

kullanilmaktadir. Kredi kosullar1 kredi kullandiran taraflarca farklilasabilir.?°

4.1.3.2 Teminatina Gore Kredi Tiirleri

1)  Acik Kredi: Acik kredi, kredi kullanan miisteriden hicbir tazminat bedeli
temin edilmeden, miisteriye yonelik olarak yapilan kredi degerliligine giivenilerek
miisteri imzasina istinaden kullandirilan kredi tiiriinii ifade eder. Ag¢ik kredi gesidinin
takibi borglu cari hesap seklinde yapilir. Bankalar, bu krediyi isletmelere; ihracat,
hazirlik, akreditif teminat1 ve kasa kolayligi bigiminde kullandirmaktadir. A¢ik kredi
tiriinde yasal otorite tarafindan belirlenmis herhangi bir yasal karsilik uygulamasi
bulunmadigindan, diger kredi tiirlerine gére daha risklidir. Kredi tiirtine ait riskin ytiksek
olmasi, kredilere ait kullandirim faiz oraninin diger kredilere uygulanan faiz oranindan
daha yiiksek olmasina neden olmaktadir. Agik kredi kullandirimlarinda kredi bedelinin,
belirlenmig vade siiresinden 6nce 6denmesi talep edilebilir. Bu durum, kredi alan miisteri

ile 1lgili olarak yapilan degerlendirmenin sonuglarinin olumsuz yonde olmasi durumunda

28 Songiil YILMAZ, “Ticari Bankalarda Kredi Portfoyii ve Kredi Riski Y®6netimi-Bankacilik
Sektoriinde Bir Uygulama”, Yiiksek Lisans Tezi, Kadir Has Universitesi Sosyal Bilimler
Enstitiisii, Istanbul, 2010, s.16.

29 YILMAZ, a.g.e.,s.16

250 A Sait YUKSEL, Asli YUKSEL ve Ulkii YUKSEL, Bankacilik Hukuku ve Isletmesi, Beta
Yayinlari, 10.Bast, Istanbul 2004, 5.556.
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ortaya ¢ikar. Bu durumun olusabilme ihtimaline bagl olarak, bu g¢esit krediler devamli
kullanilan krediler olarak nitelendirilmeyip, yardimei nitelikte kullandirilan krediler
olarak tanimlanabilir. Bu cesit kredilere ait teminat karsiligi gdsterme zorunlulugu
bulunmamaktadir. Bu 6zellik nedeniyle bu ¢esit kredilere ait kredi maliyetleri diisiik
olugsmaktadir. Kredi maliyetinin diisiik olmasi, piyasada itibar saglamasi ve krediyi her
an kullanabilme imkaninin bulunmasini saglar. Bu tiir avantajlar bu kredi ¢esidinin

isletmeler tarafindan tercih edilmesine neden olur.?!

2)  Teminath krediler: Kredi kullanim1 yapan bor¢lunun borcunu 6demedigi
durumda kredi borcunun kredi kullanim1 yapan kisiye kefil olan kisi ve/veya kurumun
kabul ettigi kredileri ifade eder. Maddi teminat karsilig1 kredi, bu krediler i¢in teminat
olarak mal, gayrimenkul ipotegi, isletme rehini, nakit, kiymetli madenler ve taslar, hisse

senedi ve tahvil vb. gibi maddi bir teminat alinabilir.?>?

3) Teminat Mektuplari: Kredi kullandirimi sirasinda kredi alan taraftan
kredi kullandirimi yapan alacakliya karsi olan borg yiikiimliiliigliniin garanti edilmesi
amactyla, banka tarafindan kredi alan tarafa verilen mektup tiirti teminat mektubu olarak
ifade edilir. Teminat mektubu, kredi alan tarafin kredi borcu ile ilgili olarak yapmis
oldugu sozlesme kapsaminda yer alan ytikiimliiliiklerini tam, dogru ve zamaninda yerine
getirmemesi durumunda, kredi kullandiran tarafin bor¢ miktarini talep etmesi durumunda
herhangi bir 6n kosul ve kriter olmadan teminat mektubunda yazili olan tutar1 alacakliya
odemeyi garanti etmektedir.?®® Teminat mektuplari ¢esit olarak hazirlanis sekillerine, siire

ve limit bilgilerine gore siniflandirilmaktadir.

4.1.3.3 Vade Bilgisine Gore Kredi Tiirleri
1)  Vadesiz ve kisa vadeli krediler: Kullandirilan kredi miktariin alacakli

olan tarafa geri 6denmesi icin herhangi bir zaman periyodu belirlenmeyen veya vadesi

%2 YILDIRM, a.g.e., s.12.

253 Gonill KAPAGAN, “Baglh Tiiketici Kredileri”, Yiiksek Lisans Tezi, Ankara Universitesi
Sosyal Bilimler Enstitiisii, Istanbul 2004, s.24.
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stiresi 1 y1l olan kredileri ifade eder. Uygulama olarak bir yila kadar vadelendirilmis olan

krediler kisa vadeli krediler olarak tanimlanir.2>*

2)  Orta vadeli krediler: Kredi vade siiresi olarak 1 yil ile 10 yil arasinda

olan krediler orta vadeli kredi olarak kabul edilir.

3)  Uzunvadeli krediler: Kredi vadesi 10 y1l ve daha fazla siirede olan vadeli
kredileri ifade eder. Uzun vadeli kredi sinifina, vade siiresi iki y1l ve daha uzun siireli olan
ozel, ancak c¢ogunlukla ticari amagh kullandirilan krediler girer. Uzun vadeli kredi
tiirlerinin bazi iilkelerin ilgili regiilasyonuna ve/veya ekonomik yapisina bagli olarak
bankacilik sisteminde kabul edilmedigi goriilmektedir. Uygulama kapsaminda uzun

vadeli krediler donem kredileri olarakta nitelendirilebilir.

4.1.3.4 Kullanmildig1 Yerlere Gore Kredi Tiirleri
1)  Tarmm Kkredisi: Tarim sektoriinde kullanilan ve tarim sektoriine yonelik

olarak agilan kredileri ifade eder.

2)  Konut kredisi: ingaat sektoriine faaliyet gdsteren ve insaat projeleri

kapsaminda kullanilan kredileri ifade eder.

3)  Mesleki kredi: Kiigiik esnaf, sanatkar ve serbest meslek erbabina agilan

kredileri ifade eder.

4)  Thracat kredisi: Thrac edilen iiriinlerin finansmanin1 saglamak amaciyla

kullanilan ve/veya kullandirilan i¢in kredileri ifade eder.

4.1.3.5 Kredi Alicisinin Niteligine Gore Kredi Tiirleri
1)  Kamu kredisi: Kamu tiizel kisilerine (6rn. devlet, 6zel idare, belediye

vb.) agilan kredileri ifade eder.

2) Ozel krediler: Ozel hukuk gergek ve tiizel kisilerine agilan kredilerdir.

2% KAPAGAN, a.g.e., s.25.
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4.1.3.6 Kredinin Niteligine Gore Kredi Tiirleri
1)  Nakdi krediler: Para ve para hiikkmiinde deger ifade eden finansal
enstriimanlarin verilmesi kapsaminda agilan kredi tiirlerini ifade eder. Banka tarafindan
kredi kullandirilan miisteriye nakit 6deme yaparak kredi kullaniminin saglandig: kredi
tiiriinii ifade eder. Kredi uygulamalari incelendiginde, kullandirilan kredilerin biiyiik bir
¢ogunlugu nakdi kredilerden olusmaktadir. Nakdi krediler tiir olarak alt1 alt sinifa ayrilir.

Bunlar:2°

a)  Odiinc: Odiing kredisi olarak tanimlanan kredilerde, banka tek seferde
verdigi krediyi miisteriye dder. Miisteriye verilen kredi miktar1 miisteri tarafindan iki
farkli sekilde ddenebilir. Odeme sekli tek seferde ve/veya taksitler halinde kredi verene
geri ddenebilir. Odiing kredi tiiriine 6rnek olarak miisterilere tahsis edilen meslek kredileri
verilebilir. Odiing kredilerine bir diger 6rnek ise kredi kartlar1 gibi donerli bir sekilde
isleyen kredilerdir. Odiing kredileri olarak kredi karti uygulamasi yogunlukla
kullanilmaktadir. Bu uygulamadaki kredi islemi, kredi alanin belli bir kredi limitine kadar
aldig1 kredi miktarin1 6demesi durumunda kredi limiti yenilerek yiikseltilmekte ve cari

hesap seklinde islem gormektedir.

b)  Senet ve Mal Avans1 Kredisi: Bu uygulama igerisinde gergeklestirilen
islem, verilen kredi miktarinin kiymetli evrak araciligiyla giivence altina alinmasidir. Bu
kredi uygulamasi genel olarak kisa siireli olarak yapilir. Kredi kullanan tarafindan

kullanilan kredi karsiligi kiymetli evrak kredi kullandiran tarafa rehin olarak verilir.

¢) Kiymetli Evrakin Istira veya Iskontosu: Belirtilen vade bilgisi
kapsaminda, vadesi gelmemis olan ticari senetlerin kalan vadelerine kadar isleyecek faiz
ve hizmetin karsilig1 olan komisyon tutar indirilerek, kalan bor¢ bakiyesinin kredi alan

tarafa 6denmesine iliskin olusan kredi islemidir.

d) Forfaiting: Kredi kullanacak olan tarafa ait yatirnm mali veya hizmet
ihracindan kaynaklanan alacaklarmin uzun vadeli olarak banka tarafindan satin alinma

islemini ifade eder. Uygulama olarak vade bilgisi bes veya alt1 yillik bir siireyi ifade eder.

%5 KAPAGAN, a.g.e., s.21-23.
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Alacak miktarinin kredi veren tarafindan tahsil edilememesi halinde kredi veren bunu

temlik eden (kredi alana) riicu edemeyecektir.

e)  Faktoring: Faktoring, faktor tarafindan, miisterinin ti¢lincii sahis borglu
karsisindaki mal tesliminden veya hizmet edimini ifasindan dogan alacaklarini, bedelini
alacagin tahsil edilecegi zamandan Once pesin olarak Odeyerek, alacagin tahsil
edilememesi riskini ve miisteri i¢in bor¢lunun muhasebesinin tutulmasi, ihtar islemleri

gibi hizmetlerin iistlenilmesi sureti ile devir ve satin alinmasidir.

f)  Finansal Kiralama: Finansal kiralama, belirli bir siire igin kiralayan ile
kirac1 arasinda yapilan ve kiraci tarafindan secilip kiralayan tarafindan iireticisinden satin
aliman malin miilkiyetinin kiralayanda, kullaniminin ise kiracida belirli bir bedel

karsiliginda kiracida birakildig: bir islemdir.

2)  Mal seklindeki krediler: Krediye konu tutarin, sonradan tahsil edilmek
tizere Uriin olarak verilmesi mal seklindeki kredileri ifade eder. Miisterilerin yapmis

olduklar taksitli satis islemleri bu kredi tiiriine 6rnektir.

3) Maddi olmayan krediler: Kredi alanin itibarin1 dikkate alarak kredi
alanin imzas1 karsiliginda, nakit ya da mal seklinde olmaksizin kullandirilan kredileri

ifade eder.

4.2 Bankalarda Kredi Siireci ve Yonetimi

Kredi yonetiminin genis bir tanimi su sekilde yapilabilir:?>®

“Miisteri firmalarin finansal davraniglar1 ve pazara yonelme nedenleri sonucu
finansal sorunlarinin ¢dziimiine yonelik uygun kredinin sunulmasi, miisteriye finansal
danigmanlik isleminin geregi uygulama bi¢cimi ve bununla baglantili olarak kredinin
fiyatlandirilmasi, kredi organizasyonu ve analistlerin igbirligi ile derlenen veri ve
bilgilerin degerlendirilmesi, kredilendirme sonras1 miisteri iligkilerini ve kredinin takibini

kapsayan bir yontemdir.”

26 YILDIRIM, a.g.e., s.6.
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Kredi yOnetiminin gorev alanlar1 ve yonetim siirecine ait temel asamalar

asagidaki gibidir:2%’

- Banka biinyesinde kullanilacak ve/veya kullanilabilir niteligi olan toplam

kredi miktarinin ve ¢esidinin tespit edilmesi,
- Miisterilerin belirlenmesi ve uygun miisterinin secilmesi,

- Kredi kullandirilmasi planlanan ve/veya kullandirilmis olan firmalar ile

ilgili olarak giivenilir ve ¢esitli bilgi kaynaklarindan bilgi temin edilmesi,
- Miisterilere ait uygun kredi limitlerinin belirlenmesi,

- Kullandirllan ve/veya kullandirilacak olan kredilere ait gilivence

cesitlerinin ve miktarlarinin belirlenmesi,
- Miisterilere kredi kullandiriminin saglanmasi,

- Kredi kullandirim sonrasinda kredi ile ilgili olarak gozetim ve kontrol

islemlerinin gergeklestirilmesi,
- Kredi islemleri ile ilgili olarak risk yonetim faaliyetinin uygulanmasi,

Kredi yonetiminin gérev alanlar1 degerlendirildiginde, kredi siireci kapsaminda
yer alan gorevlerin 2 temel gdrev alanindan olustugu goriilmektedir. Bu islemler
operasyonel ve analitik gorev alanlaridir. Kredi basvurularinin incelenmesi, kredi
dosyasinin olusturulmasi, dokiimantasyon islemleri ve raporlarin olusturulmasi gibi
islemler operasyonel boliim ile iligkilidir. Kredi islemlerine ait analitik boliim; kredi
analizi, gdzetimi ve kontrolii ile yeni kredi bagvurularinin analizi, egitim ve arastirma gibi
islemleri igerir. Analitik boliime ait faaliyetler spesifik ve uzmanlik gerektiren konulardan
olusmakla birlikte s6z konusu islemlere ait faaliyetlerin konusunda uzman olan personel
tarafindan yerine getirilmektedir. Analitik faaliyetler, yol gosterici oOzelliklerinin

bulunmasi agisindan diger operasyonel boliimlerden ayrilmaktadir.

27 AYANOGLU ve ERTURK, a.g.m., ss.77.
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Kredi kullandirma islemi birden fazla ve ¢esit islemin birlikte gerceklestirilmesi
sonucunda tamamlanmis olur. Kredilendirme siireci, kredi miisterisi ile ilk iletisime
gecme ve ilgili miisteri tarafindan kredilendirme islemi i¢in bagvuru yapmasiyla baglayan
ve kredinin tasfiye edilmesine kadar gegen siireleri ve siiregleri kapsayan islemlerin

biitiiniinii ifade eder.?®®

Bankacilik sektoriinde faaliyet gosteren bankalarin en temel risklerinden biri
olan kredi riski kavrami, kredilendirme siirecinin sonucu ve/veya kredilendirme siirecinin
bir pargasi olarak karsimiza ¢ikar. Kredi siireglerini ger¢eklestirilen islemlere bagli olusan
riski kavrami, giiniimiizde teknolojinin gelismesiyle ve islemlerin karmasiklagsmasi ile

birlikte olduk¢a dnemli bir konu haline gelmistir.

Kredi siireci icerisinde kredi kullanim faaliyetinde bulunulmasi ve kredi
islemlerine ait temin edilen kaynagin etkin ve verimli bir sekilde kullanilmasi, ticari ve
finansman tiim ekonomik faaliyetlerin bir unsurunu olusturur. Mevcut durumda banka
biinyesinde kullandirilan kredi miktarmin bir kismmin donuk bir nitelik almasi, bir
kismmin da tahsilat islemlerinde zorluklar yasanmasi kredi taleplerinin
degerlendirilmesinin Onemini ortaya koyar. Bankalar tarafindan kredi islemleri
yuriitiiliirken, kredi verme sartlarint ve kriterlerini iyi belirlemelidir. Bu kriterlerin
iceriginde kredi tahsis edilen kredi bor¢lusunun ve tahsis edilen kredinin yapisi,
kullandirim amaci ve geri 6deme durumunun analiz edilebilir nitelikte ve igerikte olmasi
saglanmalidir. Banka tarafindan kredi miktarini talep eden miisterinin risk profilini

ayrmtil1 ve titiz bir sekilde degerlendirecegi yeterli bilgi kaynag: saglamalidir.?*

Kredinin, bankacilik sektoriiniin temel islevlerinden olmasi nedeniyle; kredi
stireclerinin olusturdugu riskler, bankacilik sektoriiniin karsilastigi en 6nemli finansal ve
operasyonel risk tanimlamalaridir. Bankalarin gostermis oldugu ve/veya gosterecegi
performans, krediler siireci igerisinde yer alan yanlis miisteri se¢imine ve miisteri

secimine bagli olarak, miisteri kredi tutarlarinin geri donme olasiliklarinin artis ve/veya

2% Hakan SAKAR, Bankalarda Kredilendirme Teknikleri, 1. Basim, Mida Yayinlari, Istanbul,
2002, s.63.

259 Rifat T. NALBANTOGLU, “Tiirk Bankacilik Sektoriinde Krediler ve Muhasebe Denetim
Meslegi”’, Muhasebe Denetimi Sempozyumu, Istanbul, 2-6 Mayis 2001, s.2-3.
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azaliglarina baglhdir. Banka biinyesinde krediler siireci ile ilgili olarak agagidaki belirtilen

temel agamalar uygulanir:

a) Kredi Basvuru Talebi: Bankalarda yiiriitiilen kredi islemleri; kredi
basvuru siireci ile baslar. Kredi basvuru siireci i¢erisinde kredi talebinde bulunan miisteri
ile 6n goriisme yapilarak, miisteriden kredi bagvurusunun degerlendirilmesine iliskin
olarak temel miisteri bilgileri temin edilir. Miisteri, kredi talep asamasinda; bankaya,
bankadan temin edecegi krediyi hangi amacla kullanacagini, krediye ait vade siiresini ve
tutarint bildirir. Misteri, bankaya kredi ihtiyacini bizzat iletebilecegi gibi, goriisme
sirasinda da banka, miisterinin kredi ihtiyacini tespit edebilir. Misteriyle yapilan 6n
goriigmede, banka kredi politikalar1 dikkate alinarak miisterinin yapmis oldugu kredi
talebi degerlendirilir. Yapilan degerlendirme kapsaminda krediye ait geri 6deme sekli ve
miktari belirlenir.?°

b)  Miisteri Istihbaratinin ve Kredi Analizinin Yapilmasi: Miisterinin
gerceklestirmis oldugu kredi talebi kapsaminda ve/veya kredi verilmesi 6n goriilen
misteriler ile ilgili olarak finansal/finansal olmayan bilgiler temin edilerek, miisteri
degerlendirmesi yapilir.

Kredi analizi, kredi talebinde bulunan misterinin finansal tablolarinin
incelenmesi faaliyetini kapsar. Bu ¢alisma kapsaminda miisterinin gegmis, cari ve gelecek
donem icerisindeki faaliyet performansini etkileyen ve etkileyecek biitiin faktdrlerin
degerlendirilmesi yapilir. Bu islemler gerceklestirilirken kullandirilacak olan kredinin
geri tahsilatinin gergeklestirilebilmesi i¢in gelecek donem igerisindeki faaliyet
sonuglarnin ne sekilde olacagimin degerlendirilmesi konusu biiyiik nem tagir.?%

c)  Kredi Taleplerinin Degerlendirilmesi: Miisteri ile ilgili olarak saglanan
bilgiler ¢ergevesinde yapilan kredi analizi ¢aligmasi, talep edilen kredinin biiytikliigiine

ve vade bilgisine gore kredi talepleri degerlendirilir.

260 Aysegiil OKER, “Ticari Bankalarda Kredi ve Kredi Riski Y&netimi-Bir Uygulama”, Doktora
Tezi, Istanbul: Marmara Universitesi Sosyal Bilimler Enstitiisii, 2007, s.86.

! Omer Emre TOKEL, “Kredi Risk Modelleri Kullamlarak Kredi Taleplerinin
Degerlendirilmesi”, Yiiksek Lisans Tezi, Ankara Universitesi Sosyal Bilimler Enstitiisi,
Ankara, 2004, s.33-42.
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d) Teminat Siireci: Krediye ait en 6nemli kullandirim kriterlerinden biri
alinan teminat tiirii ve miktaridir. Teminat tiirii ve niteliginin 6énemli olmasinin nedeni
kullandirilan krediye ait risk derecesini etkilemesinden kaynaklanmaktadir. Miisteriden
alinan teminat bedelleri kullandirilan kredi miktarinin geri 6denmesi ile ilgili olarak bir
giivence olusturmakla birlikte, teminat bedelini veren taraf adma krediyi ddemesi
konusunda motive edici bir unsur olusturur.2?

e) Kredinin Maliyetlendirilmesi ve Kredi Kullandirmm: Kredi
kullandirimi yapilacak olan miisterinin likidite veya karlilik kriterleri agisindan uygun
olmasi durumunda, kredi talepleri degerlendirilmesi asamasinda kredi fiyatlandirilmasi
konusunda miisteriye daha fazla insiyatif kullanilabilmektedir. Kredilendirme
asamasinda miisteri tarafindan 6denecek olan fiyat, faiz, komisyon ve diger gider
Kriterleri kredi maliyeti i¢in 6nemlidir. Kredi fiyatlandirmasi asamasinda miisteri ile
fiyatlandirma konusunda anlasilmasi durumunda, kredi kullandirim siireci uygulanir.

f)  Kredi Kullandirimi Sonrasinda izleme ve Kontrol: Kredi izleme ve
kontrolii, kredi kullandirim islemi sonucunda kredi kullandirimi gergeklestiren tarafin
stratejik hedefleri dogrultusunda ulagmak istedigi amaclarin ve sorumluluklarin-
yikiimliliiklerin ~ eksiksiz  olarak tam, dogru ve zamaninda tamamlanip
tamamlanmadiginin izlenmesi siirecini igerir. Bu slire¢ gerceklestirilirken, islemlerin
verimli bir sekilde yapilmasi ve izleme sonucunda gerekiyor ise, siire¢ i¢erisinde diizeltici

onlemlerin alinmasi saglanir.?®3

Bankacilik Diizenleme ve Denetleme Kurumu tarafindan yayinlanan
“Bankalarm Kredi Yonetimine Iliskin Rehber” kapsaminda kredi riskinin ydnetimine
iliskin olarak bankalardan beklenen en iyi uygulamalar agiklamistir. Belirtilen en iyi
uygulamalar tavsiye niteliginde olmakla birlikte, bankalarin organizasyonel yapilarina,
stratejik hedef ve beklentilerine gbre uygulama olarak farkliik ve cesitlilik

gosterebilmektedir.

Bankalarin en kritik operasyonlarindan biri olan kredi islemleri kredi yonetimi

faaliyeti ile yuriitiiliir. Banka biinyesinde kredi islemlerine ait kredi yonetim faaliyeti,

%62 OKER, a.g.e., s.116.
263 OKER, a.g.e., 5.136.
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bankanin kredi yonetimine ait stratejileri ve politikalar: belirlemesi ile baglamaktadir.
Kredi yonetimi faaliyeti igerisinde kredi islemlerine ait prosediirlerin belirlenmesi ve
buna bagli olarak kredi pazarlama, kredilerin miisterilere tahsis edilmesi islemleri yer alir.
Kullandirilan kredilere bagli olarak banka tarafindan alinan ve/veya alinacak olan kredi
risklerinin 6l¢iilmesi, izlenmesi, kontroliiniin saglanmasi, raporlanmasi faaliyetleri kredi
yonetiminden sorumlu olan st yonetiminin sorumlulugundadir. Kredi yoOnetimi
kapsaminda; alinan riskleri karsilayacak yeterlilikte olan sermayenin banka biinyesinde

olusturulmas1 ve gerekli olan karsiliklarin ayrilmasi faaliyetleri degerlendirilir.?%

Banka biinyesinde kredi yonetiminden sorumlu olan organizasyonun kredi
yonetimine ait gorevlerini gergeklestirirken, banka igerisindeki diger boliimler ile
koordinasyon ve iletisim igerisinde olmasi gereklidir. Banka igerisinde kredi
kullandirimlarina ait iist yonetim tarafindan alinan ve/veya alinacak olan kredi
kararlarinin, saglam temeller {izerine insa edilmesi gereklidir. Bu islemin
gerceklestirilebilmesi i¢in, dncelikli olarak banka igerisindeki bilgi akis1 sisteminin iyi
olusturulmasi gereklidir. Banka biinyesindeki bilgi akis sisteminden etkin ve verimli bir
sekilde fayda saglanmalidir. Banka biinyesinde siirekli bilgi akisi saglanmasi gereken
boliimler, muhasebe, bilgi islem ve hukuk boliimleridir. Tlgili boliimlerle bilgi akiginin
stirekli, diizenli ve tam zamaninda bilgi akisin1 saglayacak olan yapilarin banka

biinyesinde olusturulmasi gereklidir.?®®

Yaymlanan yonetmelik cergevesinde; bankalar biinyesinde yiiriitiilen kredi

siirecleri ile ilgili olarak uygulanmasi gereken ilkeler asagidaki sekilde belirlenmistir:2%

1) Kredi stratejilerinin  Olusturulmasi: Banka biinyesinde kredi
operasyonlart ile ilgili olarak stratejiler belirler. Belirlenen stratejilere uygun politika ve
uygulama prensipleri gelistirir. Strateji, politika ve uygulama prensipleri ydnetim

tarafindan gézden gecirilmeli ve onaylanmalidir.

264 BDDK, “Bankalarin Kredi Yénetimine Iliskin Rehber”, Say1: 6462, Tarih:17 Eyliil 2015, s.1.
%65 AYANOGLU ve ERTURK, a.g.m., ss.77.
26 BDDK, a.g.e., s.1.
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2)  Kredi Politikalarimin Olusturulmasi: Bankalar, organizasyon yapilari
icerisinde kullandiklar1 sistemler ve/veya faaliyetlerin karmasikligi ve kredi
bliyiikliiklerine gore kredi politikalart olusturur. Bu politikalar igerisinde kredinin
pazarlanmasi, misteriye tahsisi, tahsis edilen kredinin izlenmesi ve takip edilmesi

faaliyetleri ve kriterleri yer alir.

3) Kredi Uygulama Yontemlerinin Prosediir Haline Getirilmesi: Banka
biinyesinde; kredi faaliyetlerine ait uygulamalarla ilgili olarak, banka strateji ve

politikalar1 ile uyumlu kredi prosediirleri olusturulur.

4)  Yetki ve Organizasyon Yapisi: Kredi faaliyetlerini banka biinyesinde
gerceklestirecek olan organizasyon yapis1 yetki dagilimi saglanacak bir formatta
olusturulur. Yetki dagilimi, gorevler ayriligi prensibine ve yetki karisikligina imkan
vermeyecek sekilde olusturulur. Banka biinyesinde olusturulan organizasyonel yapi
icerisinde gorev alan boliim ve galisanlarin performanslart 6nceden belirlenmis kriterler

kapsaminda izlenir ve dlgiimlenir.

5) Dokiimantasyon ve Bilgi Sistemleri: Kredi siireclerine ait banka
bilinyesinde olusturulan miisteriye ait bilgiler, miisteri kriteri dikkate alinarak banka
bilinyesinde gorevli ve sorumlu olan kisiler tarafindan kolaylikla erisebilir bir sekilde
muhafaza edilir. Kredi yonetim fonksiyonun etkin ve verimli bir sekilde ¢alisabilmesi
i¢in, banka biinyesindeki bilgi sistemlerinin etkin olmasi saglanir. Ust ydnetim ve kredi
faaliyetlerini iistlenen boliimler tarafindan kredi islemlerine ait sorumluluklarmi tam,
dogru ve zamaninda yerine getirebilmesi agisindan bilgi sistemlerinden elde edilen
verilerin katkis1 6nemli bir yer tutar. Banka biinyesinde tasarlanan bilgi sistemleri kredi
izleme faaliyetlerinin etkinligini ve verimliligini artirmakla birlikte; ilgili faaliyetin

karmasiklig1 ve biiyilikliigi dikkate alinarak olusturulur.

6) I¢ Sistemler Kapsamindaki Faaliyetler: Banka biinyesinde yer alan ic
sistemler kapsamindaki boliimler kredi yonetim islemlerine ait operasyonlarini ve

faaliyetlerini diizenli olarak inceler ve degerlendirir.

7)  Miisterilerin Bilgilendirilmesi: Kredinin pazarlanmasi ve miisteri

tarafindan kredi talebinin incelenmesi asamasinda miisteri tarafindan kullandirilacak olan
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kredi {iriinlerinin iceriklerinin tiim yonleri dikkate alinarak, miisterinin dogru

bilgilendirilmesi saglanir.

8) Miisteri Sec¢imi: Bankanin belirlemis oldugu kredi politika ve
stratejilerine uyumlu bir sekilde miisteri degerlendirmesi ve analizi gergeklestirilir.
Degerlendirme ve analiz sonucu olumlu olan miisteriler ile ¢aligilir. Kredinin kullandirim
amaci, miisterinin ihtiyaglarina goére banka tarafindan ve/veya miisteri tarafindan direkt

olarak sunulabilir.

9)  Degerlendirme: Bankalar tarafindan kredi islemlerinin banka biinyesinde
yer alan stratejilere uygun olarak verimli bir sekilde yerinde uygulanabilmesi igin
onceden belirlenmis kriterlere gore miisterilerin 6lglimlenmesi ve analiz sonuglarina gore
onay mekanizmalar1 olusturur. Kredi islemlerine ait onay islemleri bankanin {ist yonetimi
tarafindan onaylanmis olan yazili prosediirlerine uygun olmalidir. Kredi kullandirilacak
olan tarafin banka stratejilerine gore risk degerlendirmesinin yapilabilmesi i¢in, bankanin
miisteri ile ilgili olarak yeterli sayida ve dogru bilgiye sahip olmasi gereklidir. Kredi
tahsis siireci igerisinde ihtiyatlilik kurali esas oldugundan, bankalar tarafindan ekonomik
biiylime donemlerinde bu kurali olumsuz yonde etkileyecek olan uygulamalardan

kaginilmalidir.

Bankalar kredilendirme islemlerinde miisterilerin degerlendirilebilmesi ve buna
kaynak olusturacak olan istihbarat bilgilerinin yapilmasi i¢in banka biinyesinde mali
analiz ve degerlendirme konusunda uzman olan personel bulundurur. Kredilendirme
oncesinde kullandirilacak olan kredi miktarinin, niteliginin ve krediyi kullanacak olan
miisteriye ait degerlendirme islemi gergeklestiren sorumlu kisi tarafindan dogru verilere
tam ve zamaninda ulagmas1 gereklidir. Miisterinin bor¢ durumu ve kredi tahsisi yapilan
kredi miktarinin geri 0deme karakteristigi degerlendirilir. Yapilan degerlendirme
sonucunda miisterinin kullanabilecegi kredi limiti belirlenir. Miisteri limitlerinin digsinda
miisteri riski degerlendirmesi yapilir. Yapilan analizler kapsaminda kredi ihtiyaci ve
kredinin kullanim amaci hakkinda bilgiler temin edilir. Yapilan degerlendirmeler

sonucunda kredi teklifleri yazili ve detayli olarak hazirlanir.
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Bankanin kullandirmay1 hedefledigi krediye ait kredi riski, banka misterisi ile
ilk iletisime gegilmesi asamasinda olusur. Miisterinin bankaya gelmesi ve/veya diger
alternatif dagitim kanallar1 (internet bankaciligi vb.) yoluyla kredilendirme igin yaptigi
ilk talep asamasinda kredi riski olusmaya baglar. Bu nedenle, yeni bir kredi kullandirim
islemi ile ilgili olarak girisimde bulunmadan 6nce kredi miisterisinin iyi tanimlanmasi ve
giiven unsurunu tasidigindan emin olunmalidir. Banka tarafindan kredi talebinde bulunan
miisterinin kredi kosul ve yiikiimliilikklerini yerine getirip getiremeyecegini analiz
edebilmek icin miisteriye ait kredi kayitlarini inceler. Miisteri ile ilgili olarak istihbarat
islemleri, referanslar kullanarak ve miisteriye ait finansal kayitlar1 kontrol edilerek
gerceklestirilir. Bu asamada degerlendirme ve/veya istihbarat igleminin hatali yapilmasi,
miisterinin etkin ve verimli bir sekilde analiz edilememesine neden olmakla birlikte; kredi
tahsis igslemine ait ana siire¢ icerisinde, kredilendirme kararinin yanlis olusmasina ve
kredi bedelinin yanlis fiyatlandirilmasia neden olabilir. Bu durum kredi ile ilgili olarak

daha ilk asamalarda risklerin ortaya ¢ikmasina neden olabilir.’

Kredi riskinin miisteri degerlendirme asamasinda ortaya ¢ikmasinin
engellenmesi amaciyla; banka biinyesinde onaya sunulan kredilerle ilgili olarak
hazirlanan miisteri degerlendirme dokiimanlarinda asagidaki belirtilen maddelerin

belirtilmesi gereklidir:2%®
. Kredinin kullanim amaci ve geri 6deme igin gerekli fon kaynagi,
o Kredi talep eden miisterinin giivenirliligi ve itibari,

o Miisterinin mevcut risk yapisi, miktar1 ve profili, faaliyet gosterdigi piyasa

ve ekonomik degisikliklere karsi alabilecegi aksiyon kapasitesi,

. Kredinin geri 6denmesi igin, miisterinin mevcut finansal durumunun
degerlendirilmesi, gelecekteki ve gegmisteki finansal performansinin nakit akis yontemi

ile analiz edilmesi,

%7 KOCYIGIT CIL ve DEMIR, a.g.e., s5.223.
%8 NALBANTOGLU, a.g.e., s.2-3.
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. Miisteri ile ilgili olarak birden fazla ve ¢esitte senaryo olusturularak,

miisteriye tahsis edilecek olan kredinin tahsilat kapasitesinin degerlendirilmesi,

. Kredi talebinde bulunan miisterinin gegmis ve mevcut yasal durumunun
incelenmesi ve gerekli olan bor¢ yiikiimliliginii temin edebilme Kriterinin

degerlendirilmesi,

° Miisteri tarafindan ticari kredi talebinde bulunulmasi durumunda, ticari
isletmenin yer aldig1 sektor icerisindeki konumu (Pazar payi, iiretim hacmi vb.), sektoriin

genel durumu,

o Kredi talebinde bulunan miisteriye ait olusturulacak olan kredi
sOzlesmesinin igerisinde yer alacak olan kredi vade ve kosullarinin miisteriye ait mevcut
finansal durumu ve gelecekte miisterinin finansal durumunda meydana gelebilecek olan

olumsuz ve/veya olumlu degisikliklere istinaden hazirlanmasi,

. Kredi kullandirimina ait miisteriden temin edilecek olan garanti ve
teminatlarin  uygunlugunun ve yeterliliginin ¢esitli  senaryolar olusturularak

degerlendirilmesi gereklidir.

10) Miisteri Kredi Limitlerin Belirlenmesi ve Kredi Limitlerine Uyum:
Miisterilere ait kredi limitlerinin belirlenmesi islemi kredi siirecinin en 6nemli faaliyetini
olusturmaktadir. Kredilerin degerlendirme asamasinda, miisterinin kredi limitlerine olan
uygunluklar1 incelenmeye baglanir. Kredilendirme siirecinin biitlin agamalarinda
mevzuata ve banka tarafindan belirlenmis diizenleme ve kriterlere uyumu ile ilgili olarak

kontrol faaliyeti gergeklestirilir.

11) Yeniden Yapilandirma: Kredi borcunun édenmemesine bagli olarak

bor¢ miktarinin 6deme siiresinin uzatilmasi asamasinda miisterinin giincel durumdaki

kredi kabiliyeti dikkate alinir.

12) Derecelendirme: Kredi riskini yonetmek ve degerlendirmek amaciyla

bankalar, banka 6l¢egi ile uyumlu olarak igsel derecelendirme sistemini olusturur.
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13) Teminat ve Garantilerin Yonetimi: Bankalar karsilastiklari riskleri
minimize edebilmek i¢in, teminat ve garanti araglarindan faydalanabilir. Teminat ve
garanti araclarinin kullanilmasi bor¢lunun borcunu geriye 6deyebilme kapasitesine
baghidir. Bu nedenle tazminat ve garanti araglarinin kullanilmasi, miisterilerin etkin ve
verimli bir sekilde degerlendirilmesinde herhangi bir aksaklik yasanmasina neden

olmamalidir.

14) izleme Siirecinin Kurulmasi: Bankalar kredi siireci icerisinde
olusabilecek olan ve/veya olusan risklerin dnlenmesi ve/veya takip edilmesi amaciyla

kredi yonetiminin igerisinde kredi izleme yapisi olusturur.

15) Stres Testleri ve Senaryo Analizleri: Kredi izleme yapisinin yaninda,
karsilasabilecek olan risklerin analiz edilebilmesi amaciyla stres testleri ve senaryo
analizleri olusturulur. Olusturulan analiz sonuglar1 degerlendirilerek alinmasi gereken

onlemler banka bilinyesinde olusturulur.

16) Kredi Takip Siireglerinin Yonetimi: Bankalarin kredi 6deme vadesine
uymayan miisterilerine yonelik olarak gerceklestirecegi islemler ile ilgili olarak
politikalar1 bulunur. Kredi islemlerine ait uygulanacak olan aksiyon adimlari kredi

tutarina ait tahsilat etkinligini saglayacak nitelikte olusturulur.

Kredilendirme siireci ile ilgili olarak belirtilen islemler ve kriterler banka kredi
faaliyetlerini yiiriitiirken dikkate almasi gereken hususlari belirtmekte olup, bu maddeler
icerisinde yer alan islemlerin uygulanmas1 adina gergeklestirilen kontrol islemleri,
COBIT ve COSO kriterlerinin (COSO kiipii) igerisindeki yer alan bilesenlerin bir uzantisi

olarak karsimiza ¢ikmaktadir.

Calisma kapsamindaki uygulama alani i¢erisinde bankalarda kritik ve 6nemli bir
slireg olan kredi faaliyetlerine ait yapilan islem ve kontroller COBIT ve COSO kontrol

modeli bilesenleri dikkate alinarak, risk-kontrol katalogu ortaya cikartilmistir.
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5. BOLUM
COBIT VE COSO KONTROL MODELI KAPSAMINDA
BANKALARDAKI KREDILER SURECINE AiT RiSK
KONTROL KATALOGUNUN OLUSTURULMASI

5.1 Uygulamanin Amaci ve Kapsam
Tirk bankacilik sektoriinde gergeklestirilen faaliyetlerin bir¢ogu; bankadan
bankaya degisiklik gostermekle birlikte; bankalarin biinyesinde bulundurdugu ve/veya
dis kaynak kullanimi yoluyla temin ettigi bilgi sistemleri dahilinde faaliyet
gostermektedir. Diger sektorlerde oldugu gibi bankacilik sektériinde de yogun bilgi
kullaniminin yani sira s6z konusu bu bilgilerin degerlendirilmesi analiz edilmesi ve ilgili
faaliyete-siirece ait olusabilecek olan risklerin tespit edilmesi ve tespit edilen risklere

yonelik olarak gerekli olan kontrol alanlarinin olusturulmasi saglanmalidir.

Bu nedenle; bankacilik sektoriinde bilgi sistemleri ile yiiriitiilen faaliyetlerin
bilgi sistemleri denetimi kapsaminda, uygulama denetimi ve genel kontrol alanlari
denetiminin gergeklestirilerek raporlanmasi yasal mevzuat agisindan talep edilmektedir.
S6z konusu bu talep ile ilgili olarak, denetim kapsaminda riskli olan alanlarin
degerlendirilmesi ve mevcut durumda ilgili banka tarafindan hazirlanmis olan risk ve
kontrol kataloglarinin incelenerek, gerekli olan denetim c¢alismalarinin yapilmasi

gerekmektedir.

Yapilan ¢alisma, s6z konusu denetim faaliyetlerine katki saglamakla birlikte,
denetim faaliyetinin disinda bankacilik sektoriinde faaliyet gosteren bankalarin
biinyesinde yer alan kredi faaliyetlerinin etkin ve verimli bir sekilde yiiriitebilmesine

yardimei1 olacaktir.

Tiim bankacilik siireglerine ait COBIT ve COSO kontrol alanlarinin agiklanmasi
calismanin kapsamini ¢cok genisleteceginden, bankacilik sektoriindeki bireysel krediler
stireci degerlendirilerek, siire¢ igerisinde olusabilecek olan riskler tespit edilip, bireysel

krediler siirecine ait risk ve kontrol katalogu olusturulmustur. Bireysel krediler siirecine
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ait kontrol katalogu olusturulurken, COSO ve COBIT kontrol bilesenlerinin birbirleri ile

olan iliskisi dikkate alinmistir.

Mevcut bankacilik sektoriinde yiiriitiilen uygulamalar dikkate alindiginda, bilgi
sistemlerinin kullanildig1 stireclerin artti§i ve hatta bir¢gok uygulamanin artik bilgi
sistemleri ortamlarinda yiiriitiildigii ve buna bagh olarak bir¢ok kontrol uygulamasinin

otomatik olarak gerceklestirildigi goriilmektedir.

Bagimsiz denetimin amaci, bagimsizlik ilkesine bagl olarak finansal tablolarin
dogrulugu, tutarlilig1 ve tam olarak agiklanmis olmasi adina makul bir giivence saglamak

ve buna bagli olarak goriis vermesidir.

Bilgi sistemlerine bagli olarak yiiriitiilen operasyonlarin olusturdugu bir¢ok veri
finansal tablolar1 direkt ve/veya dolayli olarak etkilemekle birlikte; bankacilik
sektorlindeki operasyonlarin bilgi sistemlerine olan bagliligi degerlendirildiginde,
bankalar tarafindan olusturulan finansal verilerin dogrulugu, tutarliligi ve tamlig1

acisindan bilgi sistemleri 6nemlidir.

Finansal denetim faaliyeti igerisinde siireglerin iyi bir sekilde analiz edilmesi ve
bilgi sistemleri denetim g¢aligmalar: ile finansal denetim calismalarinin entegre olmasi
gereklidir. Entegrasyon isleminin, bilgi sistemleri denetim ve test islemleri sonucunda
elde edilen sonuglarin, finansal denetim kapsaminda degerlendirilmesi gereklidir. Bilgi
sistemleri kapsaminda finansal veri iiretimiyle ilgili olan siire¢ ve sistemler igerisindeki

kontrollerin mutlak suretle degerlendirilmesi gereklidir.

Bu kapsamda uygulamanin ana problemi, bankacilik sektoriinde faaliyet
gosteren bankalarin siireglere ait risk ve kontrol kataloglar1 olusturulmus olmasina
ragmen COSO ve COBIT bilesenleri acisindan degerlendirilerek, ilgili bilesenler ile
baglantilar1 kurulmamakla birlikte, s6z konusu bu baglantilara bagli olarak siire¢
kapsaminda etkin bir sekilde test edilmesi gereken faktorlerin bir haritasi

olusturulmamaktadir.
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Calisma kapsaminda bu baglantinin kurulmasi saglanmakla birlikte, ideal bir
bireysel kredi siireci igerisindeki risk faktorlerinin hangi kontrol islemleri ile baglantili

olarak ne sekilde test ve kontrol edilecegi agiklanmustir.

5.2 Krediler Siirecine Ait Temel Risk Tanimlamalarinin COSO - COBIT
Kontrol Hedefleri ile Baglantisi
COBIT ve COSO  standartlarinin  birbirleriyle  olan iligkileri
degerlendirildiginde, ilgili standartlara ait kontrollerin ve buna bagh olarak
gerceklestirilmesi gereken islemlerin temel hedefi; isletme biinyesinde yiiriitiilen
islemlerin Oncelikli olarak etkin ve verimli bir sekilde yiiriitiilmesi, yasal otoriteler
tarafindan belirlenen kanun ve diizenlemelere tam, dogru ve zamaninda uyum saglamanin
yant sira, sirket biinyesinde gerceklestirilen operasyonel faaliyetlere bagli olarak
operasyonel faaliyet sonuglarmin yer aldigi giivenilir finansal tablolarin olusmasini

saglamaktir.

Bu nedenle, COBIT ve COSO standartlar1 bankacilik sektoriinde olusan
operasyonel riskler basta olmak {izere finansal ve yasal risklerin minimize edilmesinde
ve/veya Onlenmesinde rol oynamaktadir. Bankacilik sektoriinde uygulanan faaliyetlerin
etkin ve verimli bir sekilde yiiriitiilmesi amaciyla tasarlanan ve uygulanan kontroller,

ilgili standartlarin belirttigi sekilde kontrollere uygulanmistir.

Bankacilik sektoriinde faaliyet gdsteren bir bankanin krediler siireci ile ilgili
temel olarak karsilasabilecegi risk tanimlamalar1 asagida belirtilmis olup, COBIT ve
COSO standartlarinin ilgili banka biinyesinde uygulanmasi1 durumunda s6z konusu risk

faktorleri minimize edilebilir ve/veya onlenebilmektedir.

195



Siire¢: Kredi Risk Yonetimi
Alt Siirec: Kredi Yonetimi

Is Hedefi: Miisterilere verilen kredilere istinaden alinan teminatlarin siirekli

olarak izlenmesi ve takip edilmesi

Risk: Miisteriden alinan teminatlarin deger kaybetmesine bagli olarak
miisteriden alinan teminat degerlerinin finansal tablolara yeni degeri ile birlikte tam,

dogru ve zamaninda yansitilmamasi
Risk Tiirii: Finansal, Operasyonel ve Yasal
Kontrol (ler):

1)  Onceden olusturulmus olan giivenlik seviyesinde bagl olarak,
miisteriden alinan teminat degeri ile miisteri kredi limit degeri arasindaki fark
degerinin, giivenlik seviyesini asmasi durumunda, bankacilik sistemi tarafindan istisna
raporu olusturulur. Bu rapor, banka biinyesinde yer alan sorumlu ve yetkin bir personel

tarafindan gézden gecirilerek kontrol edilir.
Kontrol Tiirii: Belirleyici (Tespit Edici)-Otomatik-Manuel Kontrol
COSO maddesi: Risk Degerlendirme, Kontrol Faaliyetleri, [zleme
COBIT maddesi:

a) Al2-Uygulama Yaziliminin Gelistirilmesi ve Bakimi, b) Al4-Operasyona
Olanak Saglama ve Kullanma c) AI6-Degisiklik Y6netimi d) DS5-Sistem Gtlivenliginin
Saglanmasi e) DS9-Konfigiirasyon Yonetimi, f) DS11-Veri Y&netimi, g) ME2-I¢

Kontroliin Izlenmesi ve Degerlendirilmesi

2)  Ilgili iskolu tarafindan dzellikle iptal edilmemis olan kredi miisterileri

icin banka biinyesinde yer alan biitiin yiiksek riskli ve tutarli olan krediler i¢in yillik
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kredi izlemeleri yapilir. Kredi komitesi tarafindan yiiksek riskli ve yiiksek tutarda olan

miisteri hesaplarina ait teminat degerleri diizenli-periyodik olarak takip edilir.
Kontrol Tiirii: Onleyici-Manuel Kontrol
COSO maddesi: Kontrol Ortami, Risk Degerlendirme, izleme

COBIT maddesi: -

3)  Yonetimin, misteri kredi notunun belirlenmesinde dikkate alinan

teminat1 bagimsiz degerlendirme ve yorumlama fonksiyonu bulunur.
Kontrol Tiirii: Onleyici-Manuel Kontrol
COSO maddesi: Kontrol Ortami, Kontrol Faaliyetleri

COBIT maddesi: -

4)  Banka biinyesinde yer alan kredilerdeki bozulmalar (temerriite diisen
kredi bilgileri, tahsilat problemleri vb.) yonetim tarafindan periyodik olarak g6zden

gecirilir ve onaylanir.
Kontrol Tiirii: Belirleyici (Tespit Edici)-Manuel-Otomatik Kontrol
COSO maddesi: Kontrol Ortami, Kontrol Faaliyetleri

COBIT maddesi:

a) Al2-Uygulama yaziliminin gelistirilmesi ve bakimi, b) DS5-Sistem
Giivenliginin Saglanmasi, ¢) DS9-Konfigiirasyon Yo6netimi, d) DS11-Veri Y 6netimi

5)  Banka biinyesinde yer alan kredi komitesi, bankanin stratejik ve sahip
oldugu risk profilinin krediler bolimi tarafindan gbézden gecirilmesini ve

raporlanmasini saglar.

Kontrol Tiirii: Belirleyici (Tespit Edici)-Manuel Kontrol

197



COSO maddesi: Kontrol Ortami, {zleme
COBIT maddesi: -

Siire¢: Kredi Risk Yonetimi

Alt Siire¢: Kredi Yonetimi

Is Hedefi: Miisterilere verilen kredilere istinaden alman teminatlarin siirekli-

periyodik olarak izlenmesi ve takip edilmesi
Risk: Bireysel kredi kullananlarinin kredibilitesinin diisiis gostermesi
Risk Tiirii: Finansal
Kontrol (ler):

1)  Onceden belirlenmis ve sistem igerisine tamimlanmis olan ayarlari
gecersiz  kilmak i¢in sistem konfigilirasyonlarinin olusturulmasi ve/veya risk

degerlendirme limitlerinin uygun ve yetkili personeller ile sinirlandirilmasi
Kontrol Tiirii: Onleyici-Otomatik Kontrol
COSO maddesi: Kontrol Faaliyetleri, Bilgi ve Iletisim
COBIT maddesi:

a) DS1-Hizmet Seviyelerini Tanimlama ve Yo6netme, b) DS7- Kullanicilarin
Egitilmesi, ¢) DS9-Konfigiirasyon Y 6netimi, d) DS5-Sistem Giivenliginin Saglanmast,
e) DS11-Veri Yonetimi

2)  Banka biinyesinde olusturulmus olan bir kredi derecelendirme sistemi,
miisterilerin kredi faaliyetlerindeki riskleri ve kredi kalitelerinin degerlendirilmesinde

bir ger¢eve sunar.

Kontrol Tiirii: Onleyici-Otomatik Kontrol
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COSO maddesi: Kontrol Faaliyetleri
COBIT maddesi:

a) Al2- Uygulama Yaziliminin Gelistirilmesi ve Bakimi, b) DS4-Hizmet
Stirekliliginin  Saglanmasi, ¢) DS5-Sistem Giivenliginin Saglanmasi d) DSO-

Konfigiirasyon Yonetimi, ¢) DS11-Veri Yonetimi

3)  Taahhiitlerini yerine getirmeyen kredi miisterileri i¢in sistem tarafindan
olusturulan istisna raporu, bagimsiz kredi boliimii personeli tarafindan gézden gegirilir

ve sorumlu bir personel tarafindan periyodik olarak takip edilir.
Kontrol Tiirii: Belirleyici (Tespit Edici)-Manuel-Otomatik Kontrol
COSO maddesi: Kontrol Ortami, Risk Degerlendirme, Kontrol Faaliyetleri
COBIT maddesi:

a) Al2-Uygulama Yaziliminin Gelistirilmesi ve Bakimi, b) Al4-Operasyona
Olanak Saglama ve Kullanma c) Al6-Degisiklik Yonetimi d) DS5-Sistem Giivenliginin
Saglanmas1 e) DS9-Konfigiirasyon Yonetimi, f) DS11-Veri Yonetimi, g) ME2-i¢

Kontroliin izlenmesi ve Degerlendirilmesi

4)  Sistem igerisinde yer alan miisteri ana veri dosyasinda yapilan

degisiklikler yetkilendirilir ve sistem icerisinden izlenebilir.
Kontrol Tiirii: Onleyici-Otomatik Kontrol
COSO maddesi: Kontrol Faaliyeti, Izleme
COBIT maddesi:

a) Al6-Degisiklik Yonetimi, b) DS1-Hizmet Seviyelerini Tanimlama ve
Yonetme, c) DS5-Sistem Gilivenliginin Saglanmasi, d) DS9-Konfigiirasyon Y 6netimi,
e) DS11-Veri Yoénetimi, f) ME2-I¢ Kontroliin izlenmesi ve Degerlendirilmesi
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5)  Hata raporlari yonetim tarafindan periyodik olarak gdzden gegirilmekte

ve kredi boliimiindeki bagimsiz bir kredi personeline raporlanir.
Kontrol Tiirii: Belirleyici (Tespit Edici)-Manuel Kontrol
COSO maddesi: Kontrol Faaliyetleri, Bilgi ve iletisim, Izleme
COBIT maddesi: -

6)  Kurediler siirecinde yer alan iliskili her bir boliim, yonetim siireglerinin
belirlenmesi, gozden gecirilmesi ve operasyonlardaki kalitenin etkinligini
kaybetmesine bagli olarak risk kayiplarinin raporlanabilmesi amaciyla bir izleme

listesinin kurulmasindan sorumludur.
Kontrol Tiirii: Belirleyici (Tespit Edici)-Manuel Kontrol
COSO maddesi: Kontrol Ortami, izleme
COBIT maddesi: -

7)  Misteriler tarafindan 6denmemis olan kredilerin olusmasi durumu
banka biinyesinde 6zel bir durum olarak nitelendirilmekle birlikte, 6denmemis olan
kredi bilgileri banka biinyesinde yer alan sorumlu bir personel tarafindan periyodik

olarak incelenir ve takip edilir.
Kontrol Tiirii: Belirleyici-Manuel-Otomatik Kontrol
COSO maddesi: Risk Degerlendirme, Kontrol Faaliyetleri, Izleme
COBIT maddesi:
a)  DS5-Sistem Giivenliginin Saglanmasi, b) DS11-Veri Yonetimi

8)  Yonetim, banka biinyesinde miisterilere ait kredi derecelendirme
notunun uygun degerlendirilip, gozden gecirildigi bagimsiz bir kredi izleme

fonksiyonuna sahip olmalidir.
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Kontrol Tiirii: Onleyici-Manuel-Otomatik Kontrol

COSO maddesi: Risk Degerlendirme

COBIT maddesi:

a)  DS5-Sistem Giivenliginin Saglanmasi, b) DS11-Veri Yonetimi
Siirec: Kredi Risk Yonetimi

Alt Siirec: Kredi izleme

Is Hedefi: Miisterilere verilen kredilerle ilgili olarak, kredi tutarma ait ilk
saglanan kaynak bedeli ile birlikte miisteri ile kredi iliskisinin siirekli olarak takip

edilmeye baslanmasi

Risk: Miisteriye saglanan kredi notu ve/veya limit bilgisinin uygunlugunun

takip edilmemesi,
Risk Tiirii: Finansal ve Operasyonel
Kontrol (ler):

1)  Yoénetim ve/veya Kredi Izleme Béliimii, Krediler Béliimii personeli
tarafindan kredi derecelendirilmesi yapilan ve/veya misterilere ait kredi
derecelendirilmesi degistirilen miisterilere ait sistem degisikliklerinin tam, dogru ve

zamaninda yapildigindan emin olur.
Kontrol Tiirii: Belirleyici (Tespit Edici)-Otomatik Kontrol

COSO maddesi: Kontrol Ortami, Risk Degerlendirme, Kontrol Faaliyetleri,

izleme
COBIT maddesi:

a) DS5-Sistem Giivenliginin Saglanmasi, b) DS11-Veri Yonetimi, c)

MEZ2- i¢ Kontroliin izlenmesi ve Degerlendirilmesi
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2)  Kredi risk yonetimi, kredi boliimii tarafindan hazirlanan kredi izleme

listesini gdzden gegirir.
Kontrol Tiirii: Belirleyici (Tespit Edici)-Manuel Kontrol
COSO maddesi: Kontrol Faaliyetleri, Izleme

COBIT maddesi: -

3) Kredi borglularina ait kredi notu bilgilerine ait giincel bilgi
eksikliklerine ait hazirlanan/diizenlenen istiSna raporlari, uzman bir personel tarafindan

gozden gegcirilir ve takip edilir.
Kontrol Tiirii: Onleyici-Manuel Kontrol
COSO maddesi: Risk Degerlendirme, Kontrol Faaliyetleri, Izleme
COBIT maddesi:
a)  DS5-Sistem Giivenliginin Saglanmasi, b) DS11-Veri Yonetimi

4)  Yonetim, miisterilere saglanan kredileri gézden gegiren ve verilen
kredilerin miisterilere ait belirlenen kredi notlar1 ile uygun bir sekilde saglandigim

onaylayan, bagimsiz bir kredi izleme fonksiyonuna sahiptir.
Kontrol Tiirii: Onleyici-Manuel-Otomatik Kontrol
COSO maddesi: Risk Degerlendirme
COBIT maddesi:
a) DS5-Sistem Giivenliginin Saglanmasi, b) DS11-Veri Yonetimi

5)  Miisterilerin kredi notlar ile ilgili olarak yapilan otomatik degisikliklere
ait sistem konfigiirasyonlar1 (yapilandirmalar1) diizgiin tasarlanmig, uygulanmis,

islevsel, korunakli ve kontrol prosediirlerindeki degisikliklere uygundur.
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Kontrol Tiirii: Onleyici- Otomatik Kontrol
COSO maddesi: Kontrol Faaliyetleri
COBIT maddesi:

a) Al2-Uygulama Yaziliminin Gelistirilmesi ve Bakimi, b) Al4-Operasyona
Olanak Saglama ve Kullanma, c) Al6-Degisiklik Yonetimi d) Al7- Sistem
Coztumlerinin, Degisikliklerinin Uygulanmasi ve Akredite Edilmesi e) DS5-Sistem
Giivenliginin Saglanmasi, f) DS9-Konfigiirasyon Y6netimi, g) DS11- Veri Yo6netimi,

6)  Sistem konfigiirasyonlari (yapilandirmasi) uyari-hata iletileri ile iliskili
olup, diizgiin tasarlanmis, uygulanmis, islevsel, korunakli ve kontrol prosediirlerindeki

degisikliklere uygundur.
Kontrol Tiirii: Onleyici- Otomatik Kontrol
COSO maddesi: Kontrol Faaliyetleri, Bilgi ve Iletisim
COBIT maddesi:

a)  Al2-Uygulama Yaziliminin Gelistirilmesi ve Bakimi, b) Al4-
Operasyona Olanak Saglama ve Kullanma, ¢) AI6-Degisiklik Yonetimi d) Al7- Sistem
Coztimlerinin, Degisikliklerinin Uygulanmasi ve Akredite Edilmesi e) DS5-Sistem

Giivenliginin Saglanmasi, f) DS9-Konfigiirasyon Yo6netimi, g) DS11- Veri Yo6netimi,

Risk: Miisteriye ait kredi derecelendirme bilgilerinin bankacilik sistemi

icerisinde tam, giincel ve dogru bir seklide yer almamasi
Risk Tiirii: Finansal ve operasyonel
Kontrol (ler):

1)  Sistem igerisinde yer alan miisteri kredi derecelerine/notlarina olan

erisim ve yetkilendirme iglemleri gérevler ayrilig1 ilkesine gore ayristirilmigtir.
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Kontrol Tiirii: Onleyici- Otomatik Kontrol
COSO maddesi: Kontrol Ortami1, Kontrol Faaliyetleri
COBIT maddesi:

a) Al4-Operasyona Olanak Saglama ve Kullanma, b) DS5-Sistem

Giivenliginin Saglanmasi, ¢) DS9-Konfigiirasyon Ydnetimi,

2)  Misteriler tarafindan 6denmemis olan kredilerin ortaya ¢ikmasi durumu
0zel bir durum olarak tanimlanmakla birlikte, 6denmemis olan kredi bilgileri banka
biinyesinde yer alan yetkin bir personel tarafindan periyodik olarak incelenir ve takip
edilir.

Kontrol Tiirii: Belirleyici-Manuel-Otomatik Kontrol

COSO maddesi: Risk Degerlendirme, Kontrol Faaliyetleri, izleme
COBIT maddesi:

a)  DS5-Sistem Giivenliginin Saglanmasi, b) DS11-Veri Yonetimi

3)  Miisterilerle ilgili etkin ve verimli bir takip gerceklestirebilmek igin,
bankacilik sistemi tarafindan olusturulan miisteri kredi derecelendirme bilgilerindeki
degisiklikler ve kredi izleme listesinde yer alan miisteriler Krediler Boliimii tarafindan

analiz edilir.
Kontrol Tiirii: Onleyici- Manuel Kontrol
COSO maddesi: Kontrol Ortamu, Bilgi ve Iletisim, izleme
COBIT maddesi: -

4)  Banka yonetimi, miisterilere verilen ilk kredi derecelendirme notunun
uygun oldugu sonucuna varabilmek amaciyla bagimsiz bir kredi izleme fonksiyonuna

sahiptir.
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Kontrol Tiirii: Belirleyici- Manuel Kontrol
COSO maddesi: Kontrol Ortami1, Kontrol Faaliyetleri
COBIT maddesi: -

5)  Bankacilik sistemi igerisindeki miisteri kredi derecelendirmelerindeki
degisikliklere ait sistem erisimleri, diizgiin tasarlanmis, uygulanmas, islevsel, korunakli

ve kontrol prosediirlerindeki degisikliklere uygundur.
Kontrol Tiirii: Onleyici- Otomatik Kontrol
COSO maddesi: Kontrol Ortami, Kontrol Faaliyetleri,
COBIT maddesi:

a) Al2-Uygulama Yaziliminin Gelistirilmesi ve Bakimi, b) Al4-Operasyona
Olanak Saglama ve Kullanma, c) AIl6-Degisiklik Yonetimi d) Al7- Sistem
Coztumlerinin, Degisikliklerinin Uygulanmasi ve Akredite Edilmesi e) DS5-Sistem

Giivenliginin Saglanmasi, f) DS9-Konfigiirasyon Yo6netimi, g) DS11- Veri Yo6netimi,

6)  Bankacilik sistemi igerisindeki miisteri kredilerinin siniflandirilmasinda
kullanilan standart ve otomatik kredi kategorizasyonu ile iliskili olan sistem
konfigiirasyonu (yapisi), diizgiin tasarlanmis, uygulanmis, islevsel, korunakli ve

kontrol prosediirlerindeki degisikliklere uygundur.
Kontrol Tiirii: Onleyici- Otomatik Kontrol
COSO maddesi: Kontrol Ortami, Kontrol Faaliyetleri
COBIT maddesi:

a) Al2-Uygulama Yaziliminin Gelistirilmesi ve Bakimi, b) Al4-Operasyona
Olanak Saglama ve Kullanma, c) Al6-Degisiklik Yonetimi d) Al7- Sistem
Coziimlerinin, Degisikliklerinin Uygulanmasi ve Akredite Edilmesi e) DS5-Sistem
Giivenliginin Saglanmasi, f) DS9-Konfigiirasyon Yonetimi, g) DS11- Veri Yonetimi,
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Siire¢: Kredi Risk Yonetimi
Alt Siire¢: Kredi Portfoy Yonetimi

Is Hedefi: Kredi kayiplarinmn ve tahsis edilen kredi risklerinin minimize

edilmesi

Risk: Kredi pozisyonlarinin ve dagilimlarinin (yogunlagsmalarinin) kontrol

edilmemesi
Risk Tiirii: Finansal, Yasal
Kontrol (ler):

1) Kredi portfoyiindeki yogunlagma oranlarinin diizenli olarak takip
edilmekle birlikte, istinai goriilen kredi {riinleri; s6z konusu iirlinlere 6zgii olan

periyodik olarak belirlenen zaman periyotlarinda takip edilir.
Kontrol Tiirii: Onleyici-Otomatik-Manuel Kontrol
COSO maddesi: Risk Degerlendirme, Kontrol Faaliyetleri, Izleme
COBIT maddesi:

a) Al2-Uygulama Yaziliminin Gelistirilmesi ve Bakimi, b) Al4-Operasyona
Olanak Saglama ve Kullanma, c) AI6-Degisiklik Yonetimi d) Al7- Sistem
Coziimlerinin, Degisikliklerinin Uygulanmasi ve Akredite Edilmesi e) DS5-Sistem
Giivenliginin Saglanmasi, f) DS9-Konfigiirasyon Yo6netimi, g) DS11- Veri Yonetimi,

2)  Sektorel risk ve pozisyonlar (ortaya ¢ikmasi beklenen risk kayiplarn)

Kredi Risk Komitesi tarafindan aylik olarak incelenir.
Kontrol Tiirii: Onleyici-Otomatik-Manuel Kontrol

COSO maddesi: Kontrol Ortami, Risk Degerlendirme, Kontrol Faaliyetleri,

[zleme
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COBIT maddesi:

a) Al4-Operasyona Olanak Saglama ve Kullanma, b) DS5-Sistem
Giivenliginin Saglanmasi, ¢) DS9-Konfiglirasyon Yo6netimi, d) DS11- Veri Yonetimi,

e) ME2-i¢ Kontroliin Izlenmesi ve Degerlendirilmesi

3) Banka biinyesinde uygun tasiman pozisyonlara sahip olunmasi i¢in

kredilere ait yogunlagma riski, risk yonetimi tarafindan incelenir.
Kontrol Tiirii: Onleyici-Otomatik-Manuel Kontrol
COSO maddesi: Kontrol Ortami, Risk Degerlendirme, izleme
COBIT maddesi:
a) DS11- Veri Yonetimi

4)  Tasinan kredi pozisyonlarina ait tasinan risk limitleri ile iliskili olan
sistem konfigiirasyonlar: (yapilandirmasi) diizgiin tasarlanmis, uygulanmais, islevsel,

korunakli ve kontrol prosediirlerindeki degisikliklere uygundur.
Kontrol Tiirii: Onleyici-Otomatik Kontrol
COSO maddesi: Kontrol Ortami, Kontrol Faaliyetleri
COBIT maddesi:

a) Al2-Uygulama Yaziliminin Gelistirilmesi ve Bakimi, b) Al4-Operasyona
Olanak Saglama ve Kullanma, c) Al6-Degisiklik Yonetimi d) Al7- Sistem
Coziimlerinin, Degisikliklerinin Uygulanmasi ve Akredite Edilmesi e) DS5-Sistem

Giivenliginin Saglanmasi, f) DS9-Konfigiirasyon Yonetimi, g) DS11- Veri Yo6netimi,

5)  Krediler Boliimii’nde yer alan ilgili is kollar1 tarafindan, kredi kayip
oranlar1 ve tahsilati miimkiin olmayan kredi bilgileri diizenli olarak incelenir ve takip
edilir. Miisterilere saglanan kredi bilgilerinden sira dis1 islem/faaliyet gosteren kredi

bilgileri periyodik olarak (zaman bazl1) incelenir ve takip edilir.
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Kontrol Tiirii: Onleyici-Otomatik-Manuel Kontrol

COSO maddesi: Kontrol Ortami, zleme

COBIT maddesi:

a) DS11- Veri Yénetimi, b) ME2-I¢ Kontroliin izlenmesi ve Degerlendirilmesi
Siirec: Kredi Risk Yonetimi

Alt Siire¢: Miisteri kredi zararlari ile ilgili olarak karsilik ayrilmasi

Is Hedefi: Bankaya ait kredi zararlarina ait rezerv pozisyonlarmin finansal

tablolarda dogru bir sekilde raporlanmast

Risk: Bankaya ait artik risk pozisyonun finansal tablolara tam, dogru ve
zamaninda yansitilmamas: (finansal tablolarda yer alan kredi zararina ait rezerv

miktarinin portfoydeki kayiplar: yansitmamast)
Risk Tiirii: Finansal ve Yasal
Kontrol (ler):

1)  Kredi zarar1 olusan kredi bilgilerinden kredi zarar tutari ileriye
taginabilen krediler, kredi boliimii biinyesindeki is birimi tarafindan ii¢ ayda bir

diizenlenerek kredi zarar tutari ileri tasinir.
Kontrol Tiirii: Onleyici-Manuel Kontrol
COSO maddesi: Kontrol Ortami, Kontrol Faaliyetleri, Izleme
COBIT maddesi: -

2) Banka biinyesinde kredi zararlarina ait diizeltme islemlerinin
gerceklestirildigi sistem igerisinde erisim ve bilgi girisi yetkilendirmeleri uygun bir

sekilde ayristirilmistir.
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Kontrol Tiirii: Onleyici-Otomatik Kontrol

COSO maddesi: Kontrol Ortami1, Kontrol Faaliyetleri

COBIT maddesi:

a) DS5-Sistem Giivenliginin Saglanmasi, b) DS11- Veri Yonetimi,

3)  Kredi Risk Yonetimi tarafindan 6denmemis olan kredi miktarinin kredi
zarar rezervine orani, itfa edilen (zarar olarak kayit edilen) kredi miktarinin kredi rezerv

karsiligina oran1 gibi anahtar performans ol¢timleri gézden gegcirilir.
Kontrol Tiirii: Belirleyici (Tespit Edici)-Manuel Kontrol

COSO maddesi: Kontrol Ortami, Risk Degerlendirme, Kontrol Faaliyetleri,

izleme
COBIT maddesi: -

4)  Banka biinyesinde Onceden belirlenmis ve olusturulmus olan
matris/kontrol katalogu dahilinde; kredi portfoyli icerisinde belirli gereksinimleri
karsilayan krediler, otomatik olarak karsilik ayrilmayacak olan krediler statiistinde yer

alir.
Kontrol Tiirii: Onleyici-Otomatik Kontrol
COSO maddesi: Kontrol Faaliyetleri, Izleme
COBIT maddesi:

a) Al2-Uygulama Yaziliminin Gelistirilmesi ve Bakimi, b) Al4-Operasyona
Olanak Saglama ve Kullanma, c) Al6-Degisiklik Yonetimi d) Al7- Sistem
Coziimlerinin, Degisikliklerinin Uygulanmasi ve Akredite Edilmesi e) DS5-Sistem
Giivenliginin Saglanmasi, f) DS9-Konfigiirasyon Yo6netimi, g) DS11- Veri Yo6netimi,

5)  Tarihsel kredi kayiplarina ait kredi verileri kullanilarak hesaplanan

beklenen kredi kayip seviyesi ile iligkili olusturulan model konfigiirasyonlari
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(yapilandirmasi) diizgiin tasarlanmig, uygulanmis, islevsel, korunakli ve kontrol

prosediirlerindeki degisikliklere uygundur.
Kontrol Tiirii: Onleyici-Otomatik Kontrol
COSO maddesi: Kontrol Faaliyetleri
COBIT maddesi:

a) Al2-Uygulama Yaziliminin Gelistirilmesi ve Bakimi, b) Al4-Operasyona
Olanak Saglama ve Kullanma, c¢) Al6-Degisiklik Yonetimi d) AI7- Sistem
Coztimlerinin, Degisikliklerinin Uygulanmasi ve Akredite Edilmesi e) DS5-Sistem
Giivenliginin Saglanmasi, f) DS9-Konfigiirasyon Y 6netimi, g) DS11- Veri Yonetimi,

6)  Karsilik etkenleri, rezerv metodolojilerinin onaylanmasi siiresi boyunca

yOnetim tarafindan gézden gegirilir ve karar verilir.
Kontrol Tiirii: Onleyici-Manuel Kontrol

COSO maddesi: Kontrol Ortami, Risk Degerlendirme, Kontrol Faaliyetleri,

Izleme
COBIT maddesi:-

7)  Kredi rezervlerine ait bir siirecin pargasi olan ve deger diisiikliigiine
ugrayan herhangi bir kredinin bulunup bulunmadigini belirlemek i¢in miisteri iliskileri
yoneticileri tarafindan kayip degerlendirme raporu 3’er aylik donemlerin sonunda

tamamlanair.
Kontrol Tiirii: Belirleyici (Tespit Edici)-Manuel Kontrol

COSO maddesi: Kontrol Ortami, Risk Degerlendirme, Kontrol Faaliyetleri,

Izleme

COBIT maddesi:-
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8) Risk Damsmanlik Izleme Komitesi tarafindan grup izleme
degerlendirmesi yaparken, her bir is birimi i¢in olusturulan kayip tahmin modellerinin

ve degerlendirmelerin uygunlugunu gozden gegirir.
Kontrol Tiirii: Onleyici-Manuel Kontrol
COSO maddesi: Risk Degerlendirme, Kontrol Faaliyetleri, Izleme
COBIT maddesi: -

9) Banka yonetimi tarafindan, finansal tablolarla ve finansal tablo
aciklamalari ile iliskili olan 6nemli muhasebe hareketleri, muhasebe ve raporlama

standartlarina uygunluk ag¢isindan incelenir ve kontrol edilir.
Kontrol Tiirii: Belirleyici (Tespit Edici)-Manuel Kontrol
COSO maddesi: Kontrol Ortami, Kontrol Faaliyetleri

COBIT maddesi: -
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5.2.1 Krediler Siireci fle Iliskili Olan Is Akis Semalar:

Banka biinyesinde yiiriitiilen islemlerle ilgili olarak is akis semalarinin olusturulmasi ve iist yonetim tarafindan onaylanmais olan is akis

semalarmin banka biinyesinde duyurulmasi saglanmalidir. Is akis semalarindan yer alan bilgilerin banka biinyesinde uygulanip uygulanmadig1

periyodik olarak sorgulanmalidir. Bu islem banka biinyesinde olusturulan i¢ kontrol yapisindan talep edilen kriterlerin saglanmasi i¢in 6nem arz

eder. Banka biinyesinde olusturulan is akis semalarinda is siiregleri bazinda kontrollerin, is adimlariin belirtilmesi ve banka biinyesinde

belirlenen strateji ve hedef kapsaminda giincellenmesi saglanmalidir.

. Kontrol Kontrol Kontrol . ilgili Kontrol Test . . Test Ornek . COBIT COSsO
No Alt Siireg Tipi Tiiri Sahibi Sistem Kontrol Tanim Regiilasyon Sikhig Sikhig Test Yontemi Sayist Risk Referans Bileseni
1 is Akislar Bireysel Krediler Siireci is Akislari
Uygulama
Bireysel Krediler Siirecine iliskin Kontrolleri-
gincel is akislart  bulunmaktadir. Banka biinyesinde gergeklestirilen Kaynak Veri
Bireysel krediler siirecine ait is akislari . . bireysel kredi operasyonlari ile ilgili Hazirlama ve
. . e Bireysel Krediler . } .
XXX sisteminde giincellenmekte ve N, olarak operasyon is adimlarimni Yetkilendirme
- SR s o Bankalarin Siireci'ne iligkin kontrol " L
siregle ilgili olan biitin birimlere : K anlatan ve ist yonetim tarafindan Uygulama
Bireysel incelleme  bilgileri  iletilmektedir. ¢ Ihtiya noktalarmin  ve i Tim onaylanmig olan ig akis semalarinin Kontrolleri- Kontrol
1.1 | Is Akislart OK Belirleyici Y XXX | & orerert et | Sistemleri Y3¢ 1 yiluk | adimlarinm gosterildigi . Y § $ 8KI5 § . : Ortamu-Bilgi
Krediler Bireysel krediler siirecine ait giincelleme Bazli . Popiilasyon | bulunmamas1  ve/veya  giincel Kaynak Veri S
o . . . | Hakkinda is akig semalarmin . [ 7. . ve lletisim
faaliyetine ait bilgiler XXX sistemi Vénetmelik tha iincelligi versiyonlarinin ilgili  kisilere | Toplama ve Girisi
icerisinde takip edilir. XXX sisteminde onetme varigt - ve  gunceilig bildirilmemesi banka biinyesinde Uygulama
. . . kontrol edilir. " ! . .
giincellemenin hangi boliim tarafindan operasyonel ve finansal risklerin Kontrolleri-

ne zaman ve hangi tarihte
gergeklestirildigi bilgisi yer almaktadir.

olugmasina neden olabilir.

Dogruluk, Biitiinlik
ve Yetkilendirme
Kontrolleri
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5.2.2 Kredi Basvuru, Degerlendirme ve Tahsis Siireci

Bankalarin temel faaliyetlerinden biri kredilendirme siirecidir. Bankaya ait faaliyetlerden kaynaklanan gelirlerin biiyiik dilimini
kredilendirme faaliyetlerine bagl olarak olusan faiz ve komisyon kalemleri olusturmaktadir. Bu bilgiden hareket ile kullandirim1 yapilan kredilere
ait anapara ve faiz giderlerinin 6denmemesi, bankalar a¢isindan 6nem derecesi yliksek olan bir risk haline gelmektedir. Kredi kullandirim islem
ve kararlari ile ayrintili ve hassas ¢alisma yapilmasi, kredi riskinin tamamen ortadan kaldirilmasina olanak saglamaz. Bu nedenle bu riski azaltmak
amaciyla bankalar kredi vermeden once kredi talep edenin uygunlugunu degerlendirmesi gereklidir. Bunun igin oncelikle kredi talep edenin
banka tarafindan net bir sekilde taninmasi onemli bir asamadir. Bu asamanin en 6nemlisi istihbarat ve finansal analiz ¢alismalaridir. Kredi
taleplerinin analiz faaliyeti, bankanin verecegi kredilerin tahsilatina istinaden gergeklestirilen inceleme ve degerlendirmelerdir. Bu
degerlendirmelerin tam, dogru ve zamaninda yapilabilmesi amaciyla miisteriden temin edilen bilgilerin dogru ve net olmasi 6nemlidir. Bu
nedenle, bankalar tarafindan kredi faaliyetlerinin verimli bir sekilde olusturulmasi amaciyla banka biinyesinde analiz, degerlendirme ve onay
mekanizmalari olusturulur. Banka biinyesinde olusturulan degerlendirme ve onay islemleri bankanin kredi politikasi ile uyumlu olup, s6z konusu

stirece ait islemler banka tarafindan belirlemis olup, stratejilere gore degiskenlik gosterebilir.
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No Alt Siire¢ Kf)r?;?()l K,?{l):_:io' ngrlj]tig?l Sistem Kontrol Tanim Regli]ii::yon }éfl?ltlgl)l S-lrkel?:';l Test Yontemi Tessta(;ll;:lek Risk Fi?e?;:s COSO Bilegeni
Kredi Bireysel kredi bagvurularinin (tasit,
2 Bagvuru, ihtiyag, konut kredileri)
Degerlendirme degerlendirilmesi ve tahsis siireci
Tahsis kapsamindaki kontroller
Banka'nmin  bireysel krediler siireci
kapsaminda giincel kredi basvuru ve Uygulama
tahsis  prosediirleri ve uygulama Kontrolleri-
talimatlarimeveuttur. 8§62 - konusu Bireysel kredi operasyonlari Kaynak Veri
uygulama  talimatlar1  ve  tahsis Banka'da  bireysel ile ilyili olarak iilr)lcel lzllavuz Hazirlama ve
prosediirleri XXX sistemi igerisinde yer kredi bagvuru ve dokﬁ%n anlarmmg banka Yetkilendirme
almaktadir. XXX sistemi igerisinde yer tahsis islemlerine biinvesinde ver almamas. Uygulama
Kredi alan uygulama talimatlar1 ve tahsis iliskin kilavuz Y | 'yl leri tk', Kygt leri
Bagvuru, P Bireysel prosediirleri periyodik olarak ihtiyag dokiimanlarin Tim operasyone: iylemiern etiin ontrotiert- Kontrol Ortami-
21 - X OK Belirleyici f XXX - L - Yillik - - . ve verimli bir gsekilde Kaynak Veri P
Degerlendirme Krediler giincellenmekte ve periyodik olarak Bazli (maniiel, prosediir, | Popiilasyon erceklestirilememesine Toplama ve Girisi Bilgi ve Iletigim
Tahsis giincelleme islemleri XXX sistemi politika vs.) varlig golz 1 $la banka biinyesinde pUyguIama $
tizerinden kredi bagvuru, degerlendirme ve giincelligi finarzsaly ve opergsyonel Kontrolleri-
ve tahsis islemleri ile sorumlu olan periyodik olarak risklerin  olusmasma  neden Dosruluk
boliimlerle  paylagilmaktadir. XXX kontrol edilir. olabilir § Bﬁtt;gnlﬁk \;e
sisteminde gergeklestirilen ’ Yetkilendirme
giincellemelerinin hangi bolim Kontrolleri
tarafindan ne zaman ve hangi tarihte
gerceklestirildigi bilgisi yer almaktadir.
Banka'da  bireysel
kredi bagvuru siireci
ve bireysel kredi . Uygulama
Bireysel kredi bagvurulart miisteri bagvurusu  yapilan Musltenl;:.r tara?l]lda;k];ankaya Kontrolleri-
tarafindan eksiksiz doldurulmug ve kaynak noktalar ya}p ! ?nAlre.ilse .lreTl aivurlt Kaynak Veri
imzalanmis "Bireysel Krediler Bagvuru sorgulanir.  Sistem go?dn?.|1i|rllma131€ e;ei]e]n biol air?/e Hazirlama ve
Formu" ile yapilmaktadir. Ayrica, tizerinden  denetim belgelerin %ksik hgatall Yetkilendirme
Kredi basvurunun  gegerli olabilmesi ve donemi kapsaminda velveya yanlis b{r sekilde Uygulama
. degerlendirilmesi i¢in kredi talebinde : tahsis edilen kredi .o Kontrolleri-
22 | Basverw, MK ponevic | B vy | bulunan  misteri kefil (var - Islem 1 vk | listesi alinir. Denetim 2 doldurulmasi, ~~ misterilerle | ooy veri Kontrol Ortami-
- yic uluna; isteri ve ke (varsa) stesi alinir. Denet 5 aynak Ve
Degerlendirme OK Krediler . . Bazli . . Lo ilgili bilgilerin banka .. .| Kontrol Faaliyetleri
Tahsis tarafindan Blreysel Krediler Uygulama donem{ 1ger1s1nd§ biinyesinde tam ve dogru bir Toplama ve Girigi
Esaslart “Kredi Bagvurusu Sirasinda miisterilere ait Kild ¢ almamasma b Uygulama
istenen Belgeler boliimiinde belirtilen secilen 25  adet Sed f _yi 1 ab"as %4 du Kontrolleri-
dokiimanlar temin edilmektedir. Temin orneklem i¢in gee?;seanelan E:/e unf};z::sael Dogruluk,
edilen dokiimanlara ait bilgiler YYY misteri  tarafindan Pkl y lus d Biitiinliik ve
sistemi igerisinde tanimlanmaktadir. eksiksiz doldurulmus :;:a bﬁﬁn olugmasina - neden Yetkilendirme
ve imzalanmig ! Kontrolleri
"Bireysel  Krediler
Bagvuru Formu"
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No

Alt Siire¢

Kontrol
Tipi

Kontrol
Tiirii

Kontrol
Sahibi

Sistem

Kontrol Tanim

ilgili
Regiilasyon

Kontrol
Sikhg

Test
Sikhg

Test Yontemi

Test Ornek
Sayis1

Risk

COBIT
Referans

COSO Bileseni

aranir. Ayrica,
secilen Orneklem
kapsaminda basvuru
sirasinda istenen
belgelerin  alinmug
oldugu teyit edilerek,
miisterilere ait
bilgilerin ilgili
bankacilik sistemine
tam, dogru  ve
zamaninda  girildigi
kontrol edilir.

2.3

Kredi
Basvuru,
Degerlendirme
Tahsis

MK

Belirleyici

Bireysel
Krediler

Bireysel Portfoy Y oneticisi
(Yetkilisi/Yetkili Yardimcist)
miisterinin  teslim  ettigi  belgelerle
"Bireysel Krediler Bagvuru Formu"nda
beyan edilen bilgilerin uyumunu ve
dogrulugunu kontrol ederek, bagvuru
formu iizerinden misterinin  aylik
odeyebilecegi taksitleri, toplam gelir ve
giderlerini, ibraz edilen belgelerle
karsilastirarak on degerlendirme
yapmaktadir. ~ On  degerlendirme
sonuglart ile ilgili olarak Bireysel
Bankacilik Midiirii / Bireysel Portfoy
Yoneticisi  (YOnetmeni/Yetkilisi) ve
Sube Miidiirii bilgilendirilmektedir.

islem
Bazli

Yillik

Subede yapilan
bireysel kredi
bagvurular ile ilgili
"on  degerlendirme
siireci" siire¢
sahipleri ile
goriisiilerek
incelenir.  Denetim
dénemi kapsaminda
"sistem"  {izerinden
yapilmis olan
"bireysel kredi
bagvuru listesi" temin
edilir. Denetim
dénemi itibariyle
segilen 25  adet
basvuru  igin  On
degerlendirme
yapilmis  olduguna
iliskin kanitlarin
varlig teyit edilir. On
degerlendirme
sonuglart ile ilgili
olarak Bireysel
Bankacilik Miidiirii /
Bireysel Portfoy
Yoneticisi
(Y6netmeni/Yetkilisi
) ve Sube
Miidiirii'niin
bilgilendirildigi ~ ve
goriiglerinin  alindig1
teyit edilir.

25

Banka biinyesinde bireysel
kredi bagvurusunda bulunan
miisteriye ait on
degerlendirme isleminin
banka biinyesinde on
degerlendirme isleminden
sorumlu  olan  personel
ve/veya personeller tarafindan
gerekli  olan  kontrollerin
yapilmamas: ve buna baglh
olarak  6n  degerlendirme
sonuglarmimn yetkili kisilerle
paylagilmamasi banka
biinyesinde  finansal  ve
operasyonel risklerin
olusmasina neden olabilir.

Uygulama
Kontrolleri-
Kaynak Veri
Hazirlama ve

Yetkilendirme

Uygulama

Kontrolleri-
Ciktilarin Gézden
gegirilmesi,
Mutabakat ve
Hatalarin Ele
Alinmasi

Kontrol Ortami-
Risk
Degerlendirme-
Kontrol Faaliyetleri
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- Kontrol Kontrol Kontrol - ilgili Kontrol Test . . Test Ornek . COBIT . .
No Alt Siireg Tipi Tiirii Sahibi Sistem Kontrol Tanimi Regiilasyon Siklig1 Siklig Test Yontemi Sayist Risk Referans COSO Bileseni
On  degerlendirme
sonucu olumsuz olan
kredi basvurularinin
sisteme giris siireci
incelenir.  Denetim
donemi kapsaminda
"sistem"  lizerinden Uygulama
ye_ipllmls olal? Kontrolleri-_
bireysel kredi On  degerlendirme sonucu Kaynak Veri
bagvurularinin listesi nred" olan miisterilerin sistem Hazirlama ve
On degerlendirme sonucu "Red" olan temin  edilir.  On L stert'e Yetkilendirme
) PR "R - . igerisine yetkili olan
. basvurular; kredi girisinin ve "Red degerlendirme Uygulama
Kredi LS L. " " personeller tarafindan "
. kararimnin ekran tizerinden yapilmast i¢in : sonucu "Red" olan Kontrolleri- Kontrol
Bagvuru, MK- - .. Bireysel X X A Islem X . tanimlanmamasi ve/veya . . .
2.4 - - Onleyici A - Bireysel Portfoy Y oneticisi Yillik | bagvuru listesinden 25 Kaynak Veri Faaliyetleri-Bilgi
Degerlendirme | OK Krediler oS . et Bazh S P hatali-yanhs olarak o S
N (Yetkili/Yetkili Yrd.) tarafindan “Dahili secilen 6rneklem i¢in Toplama ve Girigi ve Iletisim
Tahsis N . " o tanimlanmasi banka
Haberlesme  Formu ile  Misteri Red kararinin, biinyesind " el Uygulama
Hizmetleri Servisi’ne iletilmektedir. ekran lizerinden unyesinde operasyone Kontrolleri-
girilmesi icin rlskl_epn olusmasina neden Dogruluk,
Bireysel Portfoy olabilir. Biitiinliik ve
Yoneticisi Yetkilendirme
(Yetkili/Yetkili Yrd.) Kontrolleri
tarafindan  “Dahili
Haberlesme Formu”
nun Miisteri
Hizmetleri Servisi’ne
iletilmis oldugu teyit
edilir.
. . . Miisterilere ait bireysel kredi
kD:ns?rl:lln da ,,gg?:::,{ on degerlendirme sonucuna Uygulama
iizgrinden apilmi; bagh olarak, misteri kredi Koﬁrolleri—
olan bire! sgl pkredsi bagvurularmin sistem Kaynak Veri
yse kredi igerisinde yetkili olan ilgili Y
R . - bagvurularinin listesi T o Hazirlama ve
Miisteri Hizmetleri Servisi, Operasyon alimir On Sube Miidiiri tarafindan "red Yetkilendirme
Yetkilisi / Yetkili Yardimeisi tarafindan de'el:lendirme onaymnin verilmemesi, banka Uvaulama Kontrol Ortami-
Kredi kredi girisi yapilmakta, red gerekgeleri sor%ucu "Red" olan biinyesinde operasyonel ve Ko);]gtrolleri— Risk
25 Basvuru, MK- Onlevici Bireysel ; yazilarak (6n degerlendirme sonucu) islem Villik | basvuru  listesinden 25 finansal risklerin olugsmasina Kaynak Veri Degerlendirme-
’ Degerlendirme OK Y Krediler sistem izerinden Sube Midiirii'ne Bazli . $.1 srneklem ici neden olabilir. Sistem T ly Girisi Kontrol
Tahsis yonlendirilmektedir. Sube  Miidiirii ::g‘ en "err“ei :{:ﬂ‘ﬁ:ﬁ icerisinde 6n degerlendirme OPJmZIV:ma‘“S‘ Faaliyetleri- Bilgi
kredi talebinin sistem iizerinden "red" I g 1:1; - sonucu red edilen miisterilere Ko}:grolleri— ve Iletigim
islemini gerceklestirmektedir. gail ms o Kfud:e ait red nedenlerinin etkin ve Dosruluk
tal;a?mdan slilstlelrlrll verimli  bir  sekilde  takip Bu?ugnﬁlll(1 \;e
. " n edilmemesi banka biinyesinde . .
iizerinden red! . Yetkilendirme
onaymm  verildigi operasyonel  ve finansal Kontrolleri
A risklerin olusmasma neden
teyit edilir.

olabilir.
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- Kontrol Kontrol Kontrol - ilgili Kontrol Test . . Test Ornek . COBIT . .
No Alt Siireg Tipi Tiirii Sahibi Sistem Kontrol Tanimi Regiilasyon Siklig1 Siklig Test Yontemi Sayist Risk Referans COSO Bileseni
Denetim dénemi
kapsaminda "sistem"
Bireysel Portfoy Y oneticisi gf;rr]mg?; Se}’lﬁpillrf:é?
(Yetkili/Yetkili Yrd) tarafindan 6n ba vurular)llmn listesi
degerlendirmesi basarili olan kredi ¥ e
.. alinir. On - - .
bagvurulart  igin, bagvuru  yapan deserlendirme On degerlendirme sonucu
Kredi miisterilerin kendilerinin ve kefillerinin SOI%U basarili olan "basarih" olan miisterilere ait
Basvur Bireysel (varsa) bagvuru formunda yer alan is ve islem ba c;x la?$:ra51r?d2n bilgilerin banka tarafindan Risk
2.6 bagvurt, MK Onleyici Y - ev adreslerini arastirmakta, belirtilen $ Yillik svury . . 25 teyit  edilmemesi, banka - Degerlendirme-
Degerlendirme Krediler isyerinde ¢alistiklarmni, ev adreslerinde Bazh denetim ~ dnemine biinyesinde operasyonel ve Kontrol Faaliyetleri
Tahsis ils({;met e(t;tiklserini i;cretli alisansa yaygm olarak segilen ﬁnaisal risklerli)n 0113, masinda g
X I sanse 25 adet Dbagvuru . §
beyan edilen gelirlerinin dogrulugunu formu incelenir neden olabilir.
teyit etmektedir. Ilgili teyitleri yapan Bireysel Kre di
personel tarafindan belge iizerine “teyit ba v){xru formlar:
alinmistir” ibaresi yazilmaktadir. oasv! I
iizerinde teyit
alinmistir" ibaresinin
varlig teyit edilir.
Denetim donemi
E;S:&Iggda le]t]er:: Miisteri  hizmetleri  servisi
olan bire Seyl pkre dsi tarafindan  miisteri  kredi Uygulama
basvurular)l/mn listesi talebinin  sisteme  girisi Kontrolleri-
BIrey?e'l ) 'Portf“oy Yonet.1c1.51 aliir. On sirasinda otomat]k" ol?r'ak Is_leml_er_m )
(Yetklll/)(e_tklll Yrd) taraﬁndar} e%<51k51z degerlendirme agllan‘ekranlarda musterl‘ ile YetkIIeAr)dnlrII-meSI
) olan bllq!, b{ellgeler ve |st|hbara"f sonucu basarili olan gerekli olan diger ve Biitiinliik
Kredi sonuglart "Dahili Haberlesme Formu sorgulamalarin  yapilmamasi Uygulama .
. . Lo . A : bagvurular arasindan " . . Risk
Bagvuru, MK- « . Bireysel ekinde miisteri kredi talebinin sisteme Islem . . . ve/veya "Dahili Haberlesme Kontrolleri- . .
2.7 - X Onleyici f - A . . . - Yillik | denetim donemi | 25 " . . Degerlendirme-
Degerlendirme OK Krediler girisi ve sistem iginden otomatik olarak Bazl . . Formu"nun ekinde yer alan Kaynak Veri . .
Tahsis agilan ekran sorgularmin (TCMB, SVT itibariyle secilen 25 bilgi ve belgelerin eksik Hazirlama ve Kontrol Faaliyetleri
KgKB, Banka vagrhklarl ve borqla}l vb.; ?g?hilibailv;gz e if:l: 01r?1asn nedeniy?e gerekli olan Yetkilendirme
yapilmast i¢in Misteri Hizmetleri Formu"” ekisnde sorgulamalarin yapilamamasi Uygulama_\
Servisi’ne iletilmektedir. erekli  bilgi ve banka biinyesinde Kontrolleri-
9 . g ve operasyonel  ve  finansal Kaynak Veri
belgelerin  Miisteri b ; o
Hizmetleri Servisine rlsklfel_‘m olusmasina neden | Toplama ve Girisi
iletilmis oldugu teyit olabilir.
edilir.
Denetim dénemi Sisteme girisi yapilan
Miisteri Hizmetleri Servisi, Operasyon kapsaminda "sistem" miisteriye ait kredi Uygulama
Kredi Yetkilisi tarafindan, kredi bagvurusunun tizerinden  yapilmis bagvurusuna ait istihbarat Kontrolleri-
. YYY sistemine girisi yapilir. Sistem ; olan hbireysel kredi sonuglarmin  bulunmamasi, Kaynak Veri Risk
Bagvuru, MK- = .. Bireysel s L Islem S L ) - .
2.8 Degerlendirme oK Onleyici Krediler YYY | girisini yaparken kesinlikle Sube - Bazli Yillik | bagvurularmin listesi 25 misteri ile ilgili olarak kredi Hazirlama ve Degerlendirme-
gTahsis tarafindan yapilan istihbarat temin edilir.  On basvurusunun miisteri Yetkilendirme Kontrol Faaliyetleri
sonuglarmin  YYY ekranindan ilgili degerlendirme hizmetleri bolimii tarafindan Uygulama
alana yazilmasi gerekmektedir. sonucu basarilt olan tamamlanamamasina  bagl Kontrolleri-
basvurular arasindan olarak, banka biinyesinde Dogruluk,
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No

Alt Siire¢

Kontrol
Tipi

Kontrol
Tiirii

Kontrol
Sahibi

Sistem

Kontrol Tanim

ilgili
Regiilasyon

Kontrol
Sikhg

Test
Sikhg

Test Yontemi

Test Ornek
Sayis1

Risk

COBIT
Referans

COSO Bileseni

denetim donemi
itibariyle segilen 25
adet basvuru igin
YYY sistemi
tizerinde Sube
tarafindan  yapilmis
olan istihbarat
sonuglarmnin yer
aldig1 kontrol edilir.
Sistem igerisinde yer
alan istihbarat
sonuglart  alaninin
YYY Sistemi
igerisinde  zorunlu
alan olarak yer aldig1
test edilir.

operasyonel risklerin
olugmasina neden olabilir.

Biitinliik ve
Yetkilendirme
Kontrolleri

2.9

Kredi
Bagvuru,
Degerlendirme
Tahsis

OK

Onleyici

Bireysel
Krediler

Bireysel kredi bagvuru sahibi ve kefilleri
icin, YYY sisteminden kredi girisi
yapildiktan sonra sirasiyla kredi akisi
sirasinda agilan TCMB, KKB, Merkezi
Sakinca Veri Tabami (SVT), XXX
Sistemi igerisindeki banka varliklari
(kullanilan kredi, kredi karti, Destek
Hesap, kefil olunan krediler, Banka
hesap bilgileri) sorgulamalarinin gerekli
eslestirmeler  yapilarak arastirilmasi
saglanmaktadir.

Islem
Bazli

Yillik

Denetim donemi
kapsaminda  YYY
sistemi tizerinde giris
yapilmis olan
bireysel kredi
basvuru listesi almnir.
Denetim  donemine
yaygin olarak segilen
25 adet ornek
tizerinden kredi
basvurular: ile ilgili
TCMB, KKB,
Merkezi Sakinca
Veri Tabani (SVT),
XXX Sistemi
igerisindeki ~ banka
varliklar1 (kullanilan
kredi, kredi karti,
Destek Hesap, kefil
olunan krediler,
Banka hesap
bilgileri)
sorgulamalarmin
yapilmis oldugu teyit
edilir.

YYY sistemi
tizerinden  yapilan
sorgulamalarin
otomatik velveya
maniiel  eslestirme

25

Miisteri tarafindan yapilan
bireysel kredi basvurusu ile
ilgili olarak TCMB, KKB,
SVT  ve diger banka
varliklarina ait gerekli olan
sorgulamalarin  yapilmadan
kredi bagvurusunun banka
tarafindan degerlendirilip
kabul edilmesi banka
biinyesinde operasyonel ve
finansal risklerin olugsmasina
neden olabilir.

Uygulama
Kontrolleri- Veri
Islemede Biitiinliik
ve Gegerlilik
Uygulama
Kontrolleri-
Islemlerin
Yetkilendirilmesi
ve Biitiinliik

Risk
Degerlendirme-
Kontrol Faaliyetleri
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- Kontrol Kontrol Kontrol - ilgili Kontrol Test . . Test Ornek . COBIT . .
No Alt Siireg Tipi Tiirii Sahibi Sistem Kontrol Tanimi Regiilasyon Siklig1 Siklig Test Yontemi Sayist Risk Referans COSO Bileseni
yolu ile  yapilip
yapilmadig1
sorgulanir. Otomatik
yapilan kontrollerle
ilgili sistem iizerinde
zorunlu islem
kisitlamasinin
bulunup bulunmadig:
test edilir.
Denetim dénemi
kapsaminda  YYY
sistemi lizerinde girig
istihbarat ~ galismalar1  kapsaminda, yz_1p11m1$ olan_
N . e bireysel kredi . Uygulama
miisteri ve kefillerin ibraz ettigi niifus L Miisteri tarafindan yapilan .
" P basvuru listesi alinir. . . Kontrolleri-
ciizdan1  bilgilerinin ~ sahte  olup . " . bireysel kredi bagvurusunda -
. ~ = .. Denetim  donemine . . Dogruluk,
Kredi olmadigm  dogrulamak ig¢in KPS Kapsamind ilen yer alan miisteri ve kefillere Bitiinliik v
Bagvuru, OK- M .. Bireysel (Kimlik Paylasim Sistemi) sorgular; Islem apsa a  seque ait kisisel bilgilerin utuniux ve Risk
2.10 - - Onleyici g XXX |3 . - Yillik | 25 adet  Ornek 25 Yetkilendirme N .
Degerlendirme MK Krediler ibraz edilen adres beyaninin sahte olup Bazli - . sorgulanmamasi, banka . Degerlendirme
X o AR iizerinden basvuru ile . . . Kontrolleri
Tahsis olmadigmin kontrolii igin ise XXX P P biinyesinde operasyonel, hile
Cn g ,, ilgili KPS (Kimlik N " - Uygulama
Miisteri Adres Tanimlama” ekranindan ) . . ve finansal risklerinin K lleri- Veri
APS (Adres Paylasim Sistemi) sorgusu Paylasim Sistemi) ve olugmasina neden olabilir. Kontrolleri- Veri
apimaktadir APS (Adres ’ Islemede Biitiinliik
yap : Paylasim  Sistemi) ve Gegerlilik
sorgulamalarinin
yapilmis oldugu teyit
edilir.
Denetim donemi
kapsaminda  YYY
sistemi tizerinden Uygulama
giris yapilmis olan Kontrolleri-
bireysel kredi Kaynak Veri
Bireysel ~ kredi  bagvurusu  igin bagvuru listesi temin istihbarat bileisi "olumsuz" Hazirlama ve
gergeklestirilmis olan istihbarat edilir. Liste lizerinde gIst L Yetkilendirme
. X - olarak degerlendirilen
. sorgulart  olumsuz  ise, Bireysel olumsuz istihbarat L . . . Uygulama
Kredi P . ) miisteriye ait kredi talebinin . .
: Bankacilik Miidiirii / Bireysel Portfoy ; sonucu olan Test - . . Kontrolleri- Risk
Bagvuru, M .. Bireysel L . Islem o kontrolsiiz bir sekilde . - .
211 - X OK Onleyici f YYY | Yoneticisi (YOnetmen) ve  Sube - Yillik | bagvurular  segilir. Sirasinda Kaynak Veri Degerlendirme-
Degerlendirme Krediler AR S . . Bazli R - onaylanmas1  ve/veya red A . .
. Midiri’ntin - bilgisi dahilinde, kredi Olusan yeni liste | Belirlenecek . . - . Toplama ve Girigi | Kontrol Faaliyetleri
Tahsis . . Lo o X edilmesi banka biinyesinde
talebi YYY sistemi {izerinden Sube tizerinden  denetim n Uygulama
O . . i . finansal ve  operasyonel -
Miidiirii ekranina gonderilerek, donemi kapsaminda risklere neden olabilir Kontrolleri-
reddedilmesi saglanmaktadir. incelenecek olan ' Dogruluk,
orneklem kiimesi Biitiinliik ve
segilir. Segilen Yetkilendirme
orneklem i¢in YYY Kontrolleri
sistemi tizerinde
bulunan bagvuru
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- Kontrol Kontrol Kontrol - ilgili Kontrol Test . . Test Ornek . COBIT . .
No Alt Siireg Tipi Tiirii Sahibi Sistem Kontrol Tanimi Regiilasyon Siklig1 Siklig Test Yontemi Sayist Risk Referans COSO Bileseni
bilgisinin Sube
Miidiirii - ekranindan
reddedildigi test
edilir.
Denetim donemi
kapsaminda  YYY
sistemi tizerinden
E}:leilse}’lapllmw k?leé:;; On  degerlendirmesi  ve
bagvuru listesi alinr. istihbarat iglemleri
Liste izerin de’ tanimlanan ~ miisteri  kredi
olumlu istihbarat dosyasinin, banka biinyesinde
sonucu  olan  kredi inceleme ve degerlendirme ile
.. o . . L o sorumlu olan personel
On degerlendirmesi ve istihbarati bagvurulart  segilir. velveya bolimlere
tamamlanan kredi dosyasi Bireysel Olusan yeni liste iletiln};emesi ve buna badli
Bankacilik Miidiirti / Bireysel Portfoy tizerinden  denetim olarak crekli  ona lar%n
Yoneticisi  (Yonetmen) ve  Sube donemi kapsaminda & ylarn
PN . - . - . almmmadan kredi
. Miidiirii’ne sunulur, sistem tlizerinden de orneklem kiimesi
Kredi ey . o . . X kullandiriminin Kontrol Ortami-
. Sube Miidiirii'ne yonlendirilir. Sistem . segilir. Segilen Test .. .
2 Basvuru, P Bireysel o . Islem . . gergeklestirilmesi banka Kontrol
12 - X MK Belirleyici f - girisi yapildiktan sonra sistemden alinan Yilik | 6rneklem i¢in Sirasinda - . - . S
Degerlendirme Krediler b . o . Bazl . . biinyesinde  finansal  ve Faaliyetleri-Bilgi
Tahsis Kredi  Talep Formu”; Bireysel sistemden  alinmug | Belirlenecek operasyonel risklerin ve Tletisim
Bankacilik Mudiirii / Bireysel Portfoy olan "Kredi Talep Of mglsma neden  olabilir $
Yoneticisi (Yonetmen), Miisteri Formu"nun Bireysel inzzlemesi tamamlanm Vé
Hizmetleri Yo6netmeni ve Sube Miidiirii Bankacilik Miidiirii / il bolim o /S eva
tarafindan kredi dosyasinda muhafaza Bireysel Portfoy lfrsoneller u tar\z/xﬁt\ll de)zln
edilmek lizere imzalanmaktadir. Yoneticisi p .
(Yénetmen), Misteri onaylanmig olan kredi
Hizmetleri ? dosyasinin banka igerisinde
Yonetmeni ve Sube muhafaza edilmemesi banka
Miidirii  tarafindan biinyesinde operasyonel
imzalandi@n ve kredi risklerin olusmasina neden
dosyasinda periyodik olabilir.
olarak muhafaza
edildigi kontrol
edilir.
Bireysel Portfoy Y 6neticisi Denetim donemi Bireysel kredi bagvurularinda
(Yetkili/Yetkili Yrd.); Bireysel kapsaminda  YYY "Sube Gortisi" alani Uvoulama
Kredi Bankacilik Midiirii / Bireysel Portfoy ) sistemi tizerinden Test icerisinde herhangi  bir Ko);gtrolleri— Risk
213 l'3asvurl'1, MK Belirleyici Blre){sel YYY Y?netlclsl' ) (Yonetmen), “]\/!.u.s.tf.:rl B Islem villk | it yapilmig olan_ Sirasinda bllgl'mn yer almamaSI,lkredl' Kaynak Veri Degerlendirme-
Degerlendirme Krediler Hizmetleri Yonetmeni, Sube Miidiirii ile Bazl bireysel kredi . tahsis islemi o
- L s Belirlenecek . Hazirlama ve Bilgi ve Iletisim
Tahsis birlikte sube goriisiinii olusturur. Daha bagvuru listesi alinir. gergeklestirilecek olan Yetkilendirme
sonra “Bireysel Krediler Bagvuru Liste lizerinde miisteriye ait sube
Formu”nda ve YYY sistemi igerisinde olumlu istihbarat degerlendirmesinin __ dikkate
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- Kontrol Kontrol Kontrol - ilgili Kontrol Test . . Test Ornek . COBIT . .
No Alt Siireg Tipi Tiirii Sahibi Sistem Kontrol Tanimi Regiilasyon Siklig1 Siklig Test Yontemi Sayist Risk Referans COSO Bileseni
kredi giris ekraninda yer alan "Sube sonucu olan alinmamasina, buna bagh
Goriigii Bolumii" doldurulmaktadir. bagvurular filtrelenir. olarak banka  biinyesinde
Olusan yeni liste operasyonel  ve  finansal
tizerinden  denetim risklerin  olugsmasina neden
dénemine yaygin olabilir.
olarak taniml1
metodoloji
gergevesinde
orneklem secilir.
Segilen orneklem
i¢in “Bireysel
Krediler Basvuru
Formu”nda ve YYY
sistemi tizerinde
kredi girig ekraninda
yer alan Sube goriisii
boliimiiniin
doldurulmus oldugu
teyit edilir.
YYY sistemi
tizerinde tanimli olan
yetki limitleri temin
edilir ve incelenir.
Bireysel Kredi Bagvuru talebi eger sube §Ub? yetkl] 1‘““?‘ B? nka} biinyesinde f st |
etkisinde ise, gerekli imzalar alinmakta uzerl_m_ie olan  bir yonetim tarafindan Uygu ama
M . ' S . kredinin YYY belirlenmis  olan  yetkiler Kontrolleri-
ve kredi bagvurusu i¢in sistem tizerinden X . I . N . .
. R . . sistemi iizerinden haricinde,  bireysel  kredi Kaynak Veri
Kredi onay verilmektedir. Sistemde sube f p o
. . . : otomatik olarak bir bagvurularinin yetkili Hazirlama ve
Bagvuru, - .. Bireysel yetkisi kontrolleri bulunmakta olup, bu Islem ) . e O Kontrol Ortami-
2.14 - - OK Onleyici f YYY . - Yillik | tst yetki makamina 1 olmayan  bdlim  ve/veya Yetkilendirme S
Degerlendirme Krediler kriterlere uymayan talepler; sube Bazli « PR, . Bilgi ve Iletigim
N L .. . - (Bolge Midirligi, yetkililer tarafindan Uygulama
Tahsis yetkisinde onayma izin verilmeksizin, P .
. . Genel Miidiirliik) onaylanmasi banka Kontrolleri-
sistem tarafindan otomatik olarak Genel . e . . .
1 . . o gonderildigi kontrol biinyesinde operasyonel ve Kaynak Veri
Midiirliik  biinyesinde yetkili olan .- . .
. . 8 X edilir. Yapilan finansal risklerin olusmasima | Toplama ve Girisi
personelin ekranina gonderilmektedir. - o
kontrollerle ilgili neden olabilir.
kamt olarak YYY
sistemi  tizerindeki
ekran goriintiileri
alinir.
Bireysel kredi bagvurusu ile ilgili ek YYY sistemi Bireysel kredi basvurusu
: . L . e Lo Uygulama
analiz gerekiyorsa, Operasyon tzerindeki ilgili yapilacak olan bir miisteriye Kontrolleri- Kontrol Ortami-
Kredi Yetkili/Yetkili Yrd. Tarafindan YYY ekran igerisinden ait "Ek Mali Analiz ve Kavnak Veri Risk
Bagvuru, - .. Bireysel sistemi {izerinden "Mali Analiz ve islem "Mali  Analiz ve Istihbarat" talep edilmesine Y Degerlendirme-
2.15 - K OK Onleyici f YYY | " ~ i - Yillk | .. 1 - . Hazirlama ve
Degerlendirme Krediler istihbarat yapilacaktir" secenegi segilir. Bazli istihbarat ragmen,  kredi  basvuru P Kontrol
N . S " . L Yetkilendirme . R
Tahsis Bu durumda kredi talebi sistem yapilacaktir talebinde bulunan miisteriye Faaliyetleri-Bilgi
R . N . - " . " . Uygulama S
izerinden otomatik olarak Bireysel segenegi segilir. banka biinyesinde "Ek Mali Kontrolleri- ve [letisim
Kredi Analiz Boliimii'ne diismektedir. Ekran lizerindeki Analiz ve Istihbarat"
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- Kontrol Kontrol Kontrol - ilgili Kontrol Test . . Test Ornek . COBIT . .
No Alt Siireg Tipi Tiirii Sahibi Sistem Kontrol Tanimi Regiilasyon Siklig1 Siklig Test Yontemi Sayist Risk Referans COSO Bileseni
"Tamam" butonuna yapilmamas, banka Kaynak Veri
basildig1 zaman, biinyesinde operasyonel ve | Toplama ve Girisi
kredi talebinin finansal risklerin olugsmasina
otomatik olarak, neden olabilir.
Bireysel Kredi
Analiz Bolimii
ekranina distugii
kontrol edilir.
Yapilan kontrollerle
ilgili olarak sistem
ekran goriintiileri
temin edilir.
Denetim dénemi
kapsaminda  YYY
sistemi {izerinden ek
analiz ihtiyac1 dogan Ek analiz gerektiren ve
bireysel kredi Bireysel Kredi Analiz
bagvurulart  ("Mali Boliimii'ne yonlendirilen
Analiz ve istihbarat kredilerle ilgili olarak
yapilacaktir" "[stihbarat ve Analiz
Kredi Ek analiz gerektiren ve Bireysel Kredi segenegi segili Raporu"nun hazirlanmamasi
Basvuru Bireysel Analiz Boliimii'ne yo6nlendirilen ihtiva olanlar) listelenir. Test ve sistem igerisine kayit Kontrol Ortami-
2.16 pasvurt, MK Onleyici Y YYY | kredilerle ilgili "Istihbarat ve Analiz - yae Yillik | Denetim donemine Sirasinda edilmemesi, miisterinin kredi - RPN
Degerlendirme Krediler " . Bazli . Bilgi ve Iletigim
Tahsis Raporu" hazirlanmakta ve sistem yaygin olarak, | Belirlenecek | basvurusunun hatali ve/veya
iizerine kaydedilmektedir. ornekleme yanlig olarak
metodolojisi degerlendirilmesine bagl
kapsaminda  segilen olarak banka  biinyesinde
orneklem i¢in operasyonel  ve  finansal
istihbarat ve Analiz risklerin olugsmasina neden
raporunun olabilir.
hazirlanmis ve sistem
iizerine kaydedilmis
oldugu teyit edilir.
. . Miisteri kredi basvuru
Karar Raporu (kredi bagvurusu yapilan YZrTn de bsii‘setesr:; talebine istinaden yapilan Uygulama
tiketici, kefil ve ortaklara iligkin tiim llifedi ile ily ili calismalar ve buna bagh Kontrolleri-
sorgulamalarin  sonuglarma, krediye d olarak verilen onay iglemine Dogruluk,
P o . yapilmig olan e Lo Lo
Kredi iliskin genel bilgilere, belgelere ve kredi “elemlerin Kavit ait bilgilerin sistem igerisinde Biitiinliik ve
) . ile ilgili ihtiyag duyulabilecek diger . 3 4 takip  edilmemesi ve/veya Yetkilendirme Kontrol Ortami-
217 Bagvuru, MK Onlevici Bireysel YYY | bileil lasilan k It bi ; Islem Vallik olarak yer aldig1 1 1 bank K leri K )
. - . yici f ilgilere ulagilan kapsamli bir rapor) 1l “ " raporlanmamasi anka ontrolleri ontro
Degerlendirme Krediler P . Bazli Karar Raporul i . - . : i
N tizerinde kredi onaylanana kadar yapilan . . biinyesinde miisteri kredi Uygulama Faaliyetleri-Izleme
Tahsis - . incelenir. Rapor . .. } .
tim adimlar ve adimlar1 gergeklestiren iizerinde maniicl bagvuru ve onay islemlerinin | Kontrolleri- Veri
kigiler, zaman ve agiklamalar yer S etkin ve verimli bir sekilde | Islemede Biitiinliik
olarak degisiklik . . . - .
almakta, bu ekranda kayit, ekleme, - takip edilememesine baglh ve Gegerlilik
. yapilamadigi kontrol . .
¢ikarma vb. islemler yapilamamaktadir. edilir olarak, banka biinyesinde Uygulama
) operasyonel  ve  finansal Kontrolleri-
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No Alt Siire¢ Kf)r?;?()l K,?{l):_:io' ngrlj]tig?l Sistem Kontrol Tanim Regli]ii::yon }éfl?ltlgl)l S-lrkel?:';l Test Yontemi Tessta(;ll;:lek Risk Fi?e?;:s COSO Bilegeni
risklerin olusmasina neden Islemlerin
olabilir. Yetkilendirilmesi

ve Biitiinliik
YYY sistemi iizerine
sozlesme  dokiimii
alian ekran tizerinde Kredi bagvurusu kabul edilen
inceleme yapilr. miisteriye ait kredi dosya
YYY sistemi iizerine sozlesme dokiimii Ekran izerinde yer masrafinin, kredi dosyasi Uygulama
"Sézlegme Ekrant" araciligiyla alan "dosya masrafi" igerisinde yer almamasi ve Kontrolleri- Veri
Kredi yapilmaktadir. Ekran Lize'rir‘lde' yer alan al_anll herhangi b1r bunupla birlikte miisteriye islemede Biitiinliik
Bagvuru R Bireysel dosya masrafi alania bilgi girilmeden fslem bilgi girisi kredi dosya masrafi ve Gegerlilik
2.18 Des 2 OK Onleyici f YYY |sistem  siirecin  islemesine  izin - Yillik | yapilmadan bos 1 alinmadan  kredinin  tahsis Kontrol Ortami
egerlendirme Krediler . . L . Bazli . - S Uygulama
Tahsis vermemektedlr: ‘S‘lst'e‘m 1ger151nd§k} blrgkllarak edilmesi, “banka gellrlerlnln Kontrolleri-
masraf alanina ilgili kisi tarafindan bilgi gegilmeye  galisilir. olumsuz yonde etkilenmesine fslemlerin
girisi yapilmamas: durumunda sistem Yapilan kontrol baglh olarak, banka Vetkilendirilmesi
uyar1 vermektedir. sonucunda  sistemin biinyesinde operasyonel ve Biitiinlik
uyart  verdigi  ve finansal risklerin olugmasina ve Butuniu
islemin neden olabilir.
gergeklestirilemedigi
teyit edilir.
YYY sistemi
uzerinde  komisyon
ve dosya
{2:]5::12 :rrg:snma Kredi l_)asvur_usu kab_ul edilen
YYY sistemi iizerinde bireysel krediler Tiski . misteriye ait komisyon ve Uygulama
Kredi ile ilgili alinacak komisyon ve dosya s H; sureg dosya masraflarinin  miisteri Kontrolleri-
Bagvuru, - . Bireysel masraflart sistemde tanimlidir. Islem sorguan. Sistem bazinda hatali ve/veya yanhs Dogruluk,
2.19 - - OK Onleyici A YYY . - Yillik | Gizerinde 1 P Kontrol Ortami
Degerlendirme Krediler Tanimlanmis olan komisyon ve masraf Bazli tamumlanmi olan olarak hesaplanmasi, banka Biitiinliik ve
Tahsis bilgileri ile ilgili olarak sistem igerisinde komisyon $ ve biinyesinde operasyonel ve Yetkilendirme
degisiklik yapilamamaktadir. masraflarin finansal risklerin olusmasina Kontrolleri
neden olabilir.
kullanicilar
tarafindan
degistirilemedigi
kontrol edilir.
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- Kontrol Kontrol Kontrol - ilgili Kontrol Test . . Test Ornek . COBIT . .
No Alt Siire¢ Tipi Tiirii Sahibi Sistem Kontrol Tanimi Regiilasyon Siklig1 Siklig Test Yontemi Sayist Risk Referans COSO Bileseni
Sistem  tarafindan
yapilan otomatik
Sgﬁs(r:ljn,fgre?f edilen Sistem tarafindan otomatik
krediler icin  YYY olarak "red edilen" kredi
. - . T . roem bagvurularinin, yetkili kisiler
Otomatik degerlendirme sonucu "Red sistemi  {izerinden " S
. ; L . . o tarafindan redde itiraz
edilen krediler i¢cin YYY sistemi itiraz yapilmasi " e
fizerinden i wbriilen d lard N inceleni yapilmamasi, "redde itiraz
gerekli gdriilen durumlarda siireci incelenir. apan vetkili kisi tarafindan
"Redde  Itiraz"  yapilabilmektedir. Sistem tizerinde, '}']repd de y itiraz"s nedeninin
“Redde itiraz” komutu kullanildiginda, itiraz igin  gerekli . - S
. sisteme girilmemesi ve "redde
sistem tarafindan karar ekraninin aciklama yazildiktan itiraz" apilan Kredi Uygulama
acilmas1 saglanmaktadir. Burada karar sonra “Tamam” ba vurularm};np banka Ko):?trolleri-
seqilip, itiraz igin gerekli agiklama komutu ile kredi bi'jl esinde  vetkilendirilmi Kavnak Veri
yazildiktan sonra “Tamam” butonu ile talebinin  otomatik olanybélﬁm ve};ve a bijliimlei Ha;rlama ve
Kredi kredi talebi otomatik olarak banka olarak Genel tarafindan 4 Yetkilendirme
29 Bagvuru, ~ - Bireysel Genel Miidiirliigiine gonderilmektedir. islem Midiirlige - . . Kontrol Ortamu
.20 - - OK Onleyici A YYY o T - Yillik . LS . 1 degerlendirilmemesi, banka Uygulama T,
Degerlendirme Krediler Yetkili personel tarafindan "red" edilen Bazli gonderildigi teyit - . - Bilgi ve Iletisim
N . L e - . biinyesinde operasyonel Kontrolleri-
Tahsis kredilere ait "redde itiraz" yapilmasi edilir. Sistem . . <
. " S risklerin olusmasina neden Dogruluk,
durumunda sistem tarafindan "redde igerisinde yer alan o o
PP S, " " N olabilir. Biitiinliik ve
itiraz" islemi ile ilgili olarak "agiklama Ag¢iklama" alaninin Redde itiraz vapilmamis olan Yetkilendirme
bilgisi"nin girilmesi talep edilmelidir. “zorunlu" alan i terilelrez ¥ pait lssistem Kontrolleri
Sistem igerisinde "redde itiraza" ait oldugu kontrol edilir. s . .
R, tarafindan red edilen kredi
agiklama alami zorunlu alan olarak Genel Miidiirlik basvuralarmn sistom
tanimlanmugtir. Sadece sistem {izerinde tarafindan "redde ; :risin de vetkisiz olan Kisiler
Genel Miidiirliikk tarafindan redde itiraz itiraz" tanimi tZrafm dany desi tirilebilrsnesi
tanimut yapilmus olan kredi bagvurulart yapilmamig kredi ve/veva ijncel%e?lmesi banka
i¢in iglem yapilabilmektedir. bagvurusu i¢in iglem biinyeysin%le finansal  ve
iysis::??ililde sistem operasyonel risklerin
s " ! " olugmasina neden olabilir.
tarafindan uyari
verildigi
gozlemlenir.
YYY sistemi tizerinde iptal edilen YYY sistemi Kredi  basvurusu  yapan Uygulama
krediler icin "iptalin kaldirilmasi" iizerinden iptal edilen miisterilere ait kredi Kontrolleri-
Kredi segenegi mevcuttur. Yetkili personel krediler i¢in "iptalin bagvurularinin otomatik Kaynak Veri
Basvuru Birevsel tarafindan  sistem igerisinden “iptal sl kaldirilmas1"  siireci olarak iptal edilmesi ve iptal Hazirlama ve
221 D “a:IVll::lirym OK Onleyici Kred%ler YYY | Kaldr” komutu verildiginde "karar" - ];ezrlrll Yillik | incelenir. “Iptal 1 edilen kredi bagvurularmin Yetkilendirme Kontrol Ortami
egil:'a?lsis © ekraninin agilmasi saglanmaktadir. Bu & Kaldir” butonuna yetkili ve yetkin olmayan Uygulama
alan igerisinde "karar bolimil" se¢ilip, basildiginda,  karar ¢alisanlar tarafindan iptal Kontrolleri-
aciklama yazilarak krediye ait iptal ekranmimn acildigi ve isleminin banka biinyesinde Kaynak Veri

islemi kaldirilmaktadir. Sistem

bu ekran igerisinde

kabul edilmis olan standart

Toplama ve Girigi
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No Alt Siire¢ Kf)r?;?()l K,?{l):_:io' ngrlj]tig?l Sistem Kontrol Tanim Regli]ii::yon }éfl?ltlgl)l S-lrkel?:';l Test Yontemi Tessta(;ll;:lek Risk Fi?e?;:s COSO Bilegeni
igerisindeki "Agiklama" alani zorunlu "karar" segeneginin uygulamalar disinda Uygulama
alandir. Genel Midiirliik tarafindan se¢ilip, "agiklama" gergeklestirilmesi banka Kontrolleri-
"iptal kaldirma tanim" yapilmig olan yazilarak iptal icerisinde  operasyonel ve Dogruluk,
bagvurularin iptali kaldirilabilmektedir. isleminin kaldirildigt finansal risklerin olugsmasina Biitiinliik ve
gozlemlenir. neden olabilir. Yetkilendirme
Agiklama  alaninin Kontrolleri
zorunlu alan oldugu
teyit edilir. Sistem
tizerinde "iptal
kaldirma tanim1"
yapilmamig olan
kredi bagvurusu iptal
kaldirma islemi igin
sistemin uyar1
verdigi gbzlemlenir.
Uygulama
Kontrolleri-
YYY sistemi Kaynak Veri
lizerinde bagvuru Hazirlama ve
yapilan bireysel kredi YetkilendirmeUygu
tipleri ile ilgili faiz lama Kontrolleri-
orani tanimlanmasi Kaynak Veri
siireci sorgulanir. Toplama ve
YYY sistemi Kredi  bagvurusu yapilan | GirisiUygulama
YYY sistemi iizerinde basvuru yapilan iizerinde,  bireysel bireysel kredi basvurularina Kontrolleri-
bireysel krediler igin krediye ait faiz kredi tiird ve ait kredi faiz oranlarimnin hatali Dogruluk,
orant bilgisi sistem {izerinde tanimli tanimlanmis ve/veya yanlig olarak Biitiinliik ve
Kredi olan oranlar igerisinden segilmektedir. kampanyalar belirlenmesi banka Yetkilendirme
Bagvuru, - .. Bireysel Bireysel kredi ¢esitleri ve kampanyalar Islem dahilinde sistem biinyesinde kredi | KontrolleriUygula Kontrol
2.22 Degerlendirme oK Onleyici Krediler Yy dahilinde sistem {iizerinde tanimlanmig . Bazl Yillik tizerinde taniml olan 1 kullandiriminin hatali ve/veya ma Kontrolleri- Oﬂamll_(on_t rol
Tahsis olan faiz oranlar1 disinda kredilere ait faiz oranlarmin anlis  olarak  yapilmasina Veri Islemede Faaliyeti
$ yanlis yap §
baska bir oran girilememekte ve degistirilemedigi baglh olarak, banka Biitiinliik ve
sistemdeki faiz orani kontrol edilir. Sistem biinyesinde operasyonel ve | GegerlilikUygulam

degistirilememektedir.

tizerinde tanimli olan
faiz oranlar1 diginda
miisteriye ait kredi

bilgisine mantiel
olarak faiz orani
bilgisinin
girilemedigi teyit
edilir.

finansal risklerin artmasina
neden olabilir.

a Kontrolleri-
Ciktilarin Gézden
Gegirilmesi,
Mutabakat ve
Hatalarin Ele
AlinmasiUygulama
Kontrolleri-
Islemlerin
Yetkilendirilmesi
ve Biitiinliik
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- Kontrol Kontrol Kontrol - ilgili Kontrol Test . . Test Ornek . COBIT . .
No Alt Siireg Tipi Tiirii Sahibi Sistem Kontrol Tanimi Regiilasyon Siklig1 Siklig Test Yontemi Sayist Risk Referans COSO Bileseni
Banka internet
sayfast/internet
bankacilig1 iizerinde
yer alan bireysel
kredi basvuru formu
Bankaya ait internet sayfasi/internet ;r;;:elenlr. %?]T:ﬁﬁ Banka biinyesinde yer alan
bankacilig1 tizerinden kredi basvurusu sayfasyinternet kredi bagvuru kanallarinda yer
yapilabilmektedir. Internet sitesi ba}rllkacﬂl'l alan bilgilerin tam ve dogru Uvaulama
ve/veya internet bankacihig1 {izerinden oankactis bir sekilde bankacilik sistemi ygulal .
. iizerinden doldurulan o Kontrolleri- Veri
Kredi yapilan bagvurular otomatik olarak basvur form icerisinde yer almamasi ve islemede Biitiinlik
. YYY sistemine aktarilmaktadir. Banka . pasvuru v buna bagli olarak bagvuru $ utunid
223 | Basvuru, OK | Onleyici | B | yvy | internet sayfast izerinden yapilan kredi ; Islem 1 gy | deerisinde yer alan 1 kanallari  bazinda  bank ve Gegerlilik | Kontrol Ortami-
' Degerlendirme eye Krediler ernet saylasi tizerinden yapiian «ae Bazli bilgilerin  otomatik anatial azinda anxa Uygulama Bilgi ve iletisim
Tahsis bgsvu{ularlna ait bllgller{n YYY olarak YYY biinyesinde yer alan kredl Kontrolleri-
sistemine tam ve dogru bir sekilde sistemine  aktarildig: basvuru degerlendirme islemlerin
aktarilldigt YYY sistemi tarafindan tevit edilir YYgY stirecinin farklilagmasi banka Yetksilen dirilmesi
kontrol edilir.  Yapilan kontroller Si>s/ temine ' biinyesinde operasyonel Ve Biitiinlik
sonucunda tespit edilen sorun ve/veya aktartlamayan risklerin olusmasina neden
problemler otomatik olarak raporlanir. velveya yproblemli olabilir.
olan bilgilere ait
raporun YYY sistemi
tarafindan
olusturuldugu
kontrol edilir.
internet  sayfasi/internet  bankaciligt :zZrTn de sfrt:r;n; Internet veva internet
iizerinden yapilan bagvurular XYY ekranmd’a “Kanal bankaciligt O%U la yapilan
sistemi  Uzerinden  degerlendirilmek se¢im” kisminda kredi bag vul}']ular}llmn yble)inka Uygulama
tizere oncelikle GM Bireysel Krediler “1fnernet” secilerek biin esindse etkilendirilmi Ko);]gtrolleri—
Grubu’na y6nlendirilmektedir. Burada - g1 eres, nyesin y s .
denetim dénemi bir bolim tarafindan tam, Kaynak Veri Kontrol Ortami-
Kredi sorgglamalar yap ll,d }ktgn sonra yap tlan kapsaminda yapilan dogru ve zamaninda Hazirlama ve Risk
. kredi bagvurusuna iligkin degerlendirme ; ) Test < .. . . : . .
Basvuru, MK- - . Bireysel . . : Islem kredi basvurulari degerlendirilmemesi ve Yetkilendirme- Degerlendirme-
2.24 - . Onleyici f - sonucu  belirlenmektedir.  Internet - Yillik . Sirasinda o oo
Degerlendirme OK Krediler L : Bazli sorgulanir. Kredi . miisteriden bankanin ve ilgili Uygulama Kontrol
. bankaciligt  lizerinden yapilan  bir . . Belirlenecek . Lo . . P
Tahsis - tahsis edilen yasal regiilasyonun belirtmis Kontrolleri- Faaliyetleri-Bilgi
bagvuru kapsaminda i¢ farkli karar . . : . s
bagvurular icin, oldugu bilgi ve belgelerin Islemlerin ve lletisim
gikmaktadir; Onay, Ret, Subeye Davet. segilen orneklem temin  edilmemesi  banka | Yetkilendirilmesi
nternet iizerinden yapilan basvurular kac saminda  gerekli biinyesinde operayonel, yasal ve Biitiinliik
kapsaminda mutlaka, - diger  kredi doﬁﬁmanlarm gahm ve Y finanspal Y ri;k};erin
basvurularinda  talep edilen  biltiin alinmadigi kontropl olusmasina neden olabilir.
belgeler ilgili miisteriden talep edilir. edilir & d :
Yapilan bireysel kredi bagvurulari, YYY sistemi Sistem igerisinde yer alan Uygulama
Kredi YYY sistemi iizerinde yer alan otomatik ) iizerinde tamiml1 olan kredi bagvuru onaylarinin Kontrolleri-
295 Bagvuru, oK Onlevici Bireysel YYY kredi onay siirecinden geg¢mektedir. ) Islem Yillik otomatik kredi onay 1 banka iist yonetimi tarafindan Kaynak Veri Kontrol Ortami-
' Degerlendirme Y Krediler Sistem {izerinde tanimli yetki limitleri Bazh sistemine ait is akis1 onaylanmis  ve  sisteme Hazirlama ve Kontrol Faaliyetleri
Tahsis ve tanimlamalar dogrultusunda krediler incelenir. Siireg tanimlanmis olan yetki ve Yetkilendirme
otomatik olarak onaylanmakta, bir iist igerisinde tanimli limit  hiyerargisine uygun Uygulama
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- Kontrol Kontrol Kontrol - ilgili Kontrol Test . . Test Ornek . COBIT . .
No Alt Siireg Tipi Tiirii Sahibi Sistem Kontrol Tanimi Regiilasyon Siklig1 Siklig Test Yontemi Sayist Risk Referans COSO Bileseni
makama onaya gonderilmekte, "gri olan yetki limitleri ve olarak  gerceklestirilmemesi Kontrolleri-
alan"a diismekte veya reddedilmektedir. tanimlamalarinin banka biinyesinde kredi tahsis Kaynak Veri
Gri alana diisen tiim krediler tutar alt banka  biinyesinde stirecinin etkin ve verimli bir | Toplama ve Girisi-
limiti olmaksizin Genel Miidiirlik onaylanmig ve sekilde yiiriitiilememesine Uygulama
Bireysel Krediler Tahsis Boliimii'niin yayimlanmig  olan bagli olarak banka biinyesinde Kontrolleri-
onayina diigmektedir. yetki limitlerini operasyonel  ve  finansal islemlerin
yansittigl kontrol risklerin olugsmasina neden | Yetkilendirilmesi
edilir. Sistem olabilir. ve Biitiinliik
igerisinden "Gri
alan"a diisen bireysel
kredi basvuru
taleplerinin GM
Bireysel Kredi
Tahsis grubunun
onayina diistiigi teyit
edilir.
YYY sistemi
tizerindeki kur
oranlarinin
tanimlanmasina
iligkin siire¢ mc?]eplr Uygulama
ve sorgulanir. Dovize Kontrolleri-
endeksli kredi Dovize endeksli olan kredi Kavnak Veri
- . . islemlerinde Hazine bagvurularina ait doviz kuru Y
Dévize endeksli kredilerde yabanci para e A Hazirlama ve
. N . Bolimii  tarafindan bilgilerinin hatali  ve/veya A
kuru Hazine B6liimii tarafindan sisteme . ; Yetkilendirme
. sisteme  tanimlanan yanlis olarak dikkate
Kredi tanimlanmig  olan kur oranlarindan X 1 811 olarak dévi Uygulama K | Faaliveti
Bagvuru, - Bireysel otomatik olarak alinmaktadir. Sistemde Islem yabanet para kurunun alnmasina b_a gl olarak doviz Kontrolleri- ontrol Faaliyeti-
2.26 - . OK Onleyici A YYY . - Yillik | subeler  tarafindan 1 kredisine ait TL tutarinin . Kontrol Ortami-
Degerlendirme Krediler tanimli kur oranlari subeler tarafindan Bazl . Kaynak Veri R
N S o sistemde tanimli olan yanlis ve/veya hatali olarak L Bilgi ve Iletisim
Tahsis degistirilememekte ve ilgili A Toplama ve Girigi-
o . R kur bilgilerinden hesaplanmasi, banka
degisiklikler sadece Hazine Bolimi . - . Uygulama
o . otomatik olarak biinyesinde  finansal ~ ve ;
tarafindan gergeklestirilebilmektedir. - . o . . Kontrolleri-
alindig1 teyit edilir. operasyonel risklerin ; .
e Islemlerin
Kullanict tarafindan olusmasina neden olabilir. ! . .
> Yetkilendirilmesi
sisteme tanimli olan e e
O ve Biitiinliik
kur bilgisinin sube
tarafindan ~ manuel
olarak
degistirilemedigi test
edilir.
Genel Midirliik "Bireysel Kredi Genel Midiirliik Banka biinyesinde yer alan
Kredi T'ahsw grubu ekranlar tizerinde .1slen?1 Blreysel Kredi k‘redl ba§\{uru, tahsis ve onfi‘y Uygulama_\ Kontrol Ortami-
Basvuru . Bireysel giren ve onaylayan mekanizmast slem Tahsis grubu islemlerinin banka ust Kontrollerl-_ Risk
2.27 < - OK Onleyici A YYY | mevcuttur. Ilk degerlendirmeyi birinci - Yillik | ekranlart  {izerinde 1 yonetimi tarafindan Kaynak Veri “ .
Degerlendirme Krediler . " . P Bazl S . . Degerlendirme-
Tahsis Tahsis Y onetmeni, ikinci giris¢i  ve  onayci belirlenmis ve onaylanmis Ha21}'lam::i ve Kontrol Faaliyeti
degerlendirmeyi ikinci Yonetmen ilgili mekanizmasinin kurallar kapsaminda, ilgili Yetkilendirme
ekran iizerinden yapar. Miisteriye ait mevcudiyeti yetkili  kisiler  tarafindan

227




- Kontrol Kontrol Kontrol - ilgili Kontrol Test . . Test Ornek . COBIT . .
No Alt Siireg Tipi Tiirii Sahibi Sistem Kontrol Tanimi Regiilasyon Siklig1 Siklig Test Yontemi Sayist Risk Referans COSO Bileseni
kredi tutar1 degerlendirmeyi yapan sorgulanir.  Girisgi yiiriitilmemesi, banka
personelin yetkisi dahilindeyse, kredi kullanic1  tarafindan biinyesinde operasyonel ve
tutar1 onaylanmakta, degilse kredi onay1 kendi girmis oldugu finansal risklerin olusmasina
i¢in Bireysel Kredi Tahsis Miidiiriiniin isleme onay neden olabilir.
ve/veya Grup Midiriiniin ekranina veremedigi
iletilir. gozlemlenir. Onayct
kullanic1  tarafindan
girilen islem
izerinde degisiklik
yapilamadigi,
degisiklik  yapildig1
durumlarda da baska
bir kullanicinin
onayina distugii
kontrol edilir. YYY
sistemi tizerinde
giris¢i  ve  onayci
mekanizmasinin
yetki limitleri
dahilinde  cahistig1
teyit edilir.
YYY sistemi
iizerinde
tanimlanmig olan
“teminat  gerektiren
ve gerektirmeyen
kredi" bilgileri temin
edlll_r. Temin e_dlleq Kredi bagvurusu yapilmig
kredi listesi . - i
L . olan teminath bir kredi ile Uygulama
icerisinden grneklem ilgili olarak teminat Kontrolleri-
“YYY 1Is Akisi Giris” Ekraninda segilerek, teminat gt~ N . -
. "Tamam" komutu verildikten sonra eger gerektiren kredilere bilgilerinin temin edilmeden Dogruluk,
Kredi . . . PRS- ] ; ve teminat bilgilerinin ilgili Biitiinliik ve
Bagvuru, - .. Bireysel kredl'temm‘ats'm .bui 'kredl degil Jse Islem a!t S Fef“.'“?‘ bankacilik sistemine Yetkilendirme | Faaliveti
2.28 Degerlendirme OK Onleyici Krediler YYY Tej‘mr}at Bllgllerl' Giris ekrar}n}l dglma - Bazl Yillik | bilgilerinin giriginin 1 girilmeden Kredi onay Kontrolleri Kontrol Faaliyeti
Tahsi goriintiilenmektedir. Ekran {izerinde YYY sistemine p . - 7
ahsis - ETE - . S isleminin  gergeklestirilmesi, Uygulama
teminat bilgilerinin girilmesi girildigi kontrol x . p
o + banka biinyesinde Kontrolleri-
zorunludur. edilir. “YYY Is Akis1 4 : .
e operasyonel  ve  finansal Islemlerin
Girig ekrani . : ! . .
S " " risklerin olugmasina neden | Yetkilendirilmesi
icerisinde "Tamam! A e
g olabilir. ve Biitiinliik
komutu  verildikten
sonra eger kredi
teminatsiz bir kredi
degil ise “Teminat
Bilgileri Girig”
ekraninin

goriintiilendigi ve
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- Kontrol Kontrol Kontrol - ilgili Kontrol Test . . Test Ornek . COBIT . .
No Alt Siireg Tipi Tiirii Sahibi Sistem Kontrol Tanimi Regiilasyon Siklig1 Siklig Test Yontemi Sayist Risk Referans COSO Bileseni
ekran tzerinde yer
alan bilgileri
doldurmadan sistem
icerisinde isleme
devam edilemedigi
kontrol edilir.
Bireysel kredi
bagvurusu
agamasinda teminat
olarak mevduat rehni
alinmas1  gerektigi
durumlarda  hesap
bakiyesinin  teminat Kredi bagvurusunun teminatli
tutarindan az olmasi .
durumunda  banka olarak mevduat refni Uygulama
Bireysel kredi bagvurulart sirasinda biinyesinde gerektiren bir kredi tird Ko):grolleri—
mevduat rehni almmas1  gerektigi er}ékle tirilen olmasina ragmen, miisteriden Dosruluk
. durumlarda, miisteri hesap bakiyesinin gergexiestiny . teminat rehninin almmmamasi ~osTu UK,
Kredi PR . islemler incelenir. L . . Biitiinliik ve Kontrol Ortami-
Basvuru Bireysel miisteri teminat tutarindan az olmasi islem Szlesme ve/veya miisteriye ait teminat Yetkilendirme Risk
2,29 |  Casvu, oK Onleyici Y’ YYY |durumunda basvuru girisine izin - $ Yillik s 1 rehni bakiyesinin  yeterli ! 3 .
Degerlendirme Krediler . . . Bazl asamasinda - Kontrolleri Degerlendirme-
N verilmekte, sistem sozlesme asamasinda e . olmamasina ragmen banka S
Tahsis S . 9 miisteriye ait hesap Lo I Uygulama Kontrol Faaliyeti
hesap bakiyesinin yeterli olmadig bakivesinin eterli tarafindan  miisteriye ilgili Kontrolleri-
uyarist  vererek, isleme  devam olm;,dl“l duZum da kredi tutarinin islemlerin
edilmesine izin vermemektedir. & : . kullandirilmast; banka § em et :
YYY Sistemi - . . . Yetkilendirilmesi
P biinyesinde finansal risklerin o
tarafindan  miigteri olusmasina neden olabilir ve Biitiinliik
hesap  bakiyesinin s ’
uygun  olmadigina
iliskin uyar1 verdigi
ve kredi siirecine ait
stirecin devam
etmedigi kontrol
edilir.
Belirli bir miisteri
i¢in, Genel Miidiirliik
Belirli bir misteri icin, Genel Miidiirlik Bireysel Krediler Banka tarafindan 6zel Uygulamg
Bireysel Krediler Pa’zarlama Bélimii Pazarlama Bolumii miisterilere uygulanan &zel Kontrolleri-
. y . . . tarafindan ozel faiz faiz oranlarinin kredi Kaynak Veri
Kredi tarafindan belirlenen, Bireysel Tahsis . A
: e ; _ orani basvurusunda bulunan diger | Toplama ve Girisi
Bagvuru, = - Bireysel Boliimii tarafindan sisteme tanimlanan Thtiyag o ) Kontrol Ortami-
2.30 - X OK Onleyici A YYY . . . - Yillik | tanimlanmasina 1 miisterilere de uygulanmasi Uygulama .
Degerlendirme Krediler farkli/6zel faiz orani, giin igerisinde Bazh o . f . - Kontrol Faaliyeti
N S T iliskin stireg ve/veya hatali bir gekilde Kontrolleri-
Tahsis ilgili sube tarafindan, ilgili misteri o <
disindaki miisterilere sorgulanir. Belirli bir uygulanmasi f'manse_ll ve Dogruluk,
uyeulanamamaktadic miisteri i¢in operasyonel risklerin Biitiinliik ve
veu ’ tanimlanmis olan olugmasina neden olabilir. Yetkilendirme
6zel faiz oranmn Kontrolleri

bagka miisteriler i¢in
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- Kontrol Kontrol Kontrol - ilgili Kontrol Test . . Test Ornek . COBIT . .
No Alt Siire¢ Tipi Tiirii Sahibi Sistem Kontrol Tanim Regiilasyon Siklig1 Siklig Test Yontemi Sayist Risk Referans COSO Bileseni
kullanilmasinin
sistem tarafindan
engellendigi kontrol
edilir.
Bireysel kredi
bagvuru ve
degerlendirme
islemleri ile ilgili
olarak en giincel
Yonetim Kurulu Uygulama
kararlar1  ve yetki 9 :
T : o Kontrolleri-
limitleri temin edilir .
. . . s Kaynak Veri
Bireysel kredi basvurulari sirasinda ve incelenir. Sistem . .
. . - - Bireysel kredi basvuru ve Hazirlama ve
sistem {izerinde tanimli olan limitler tizerinde yapilan - . . L . .
. . . . degerlendirme islemlerinin Yetkilendirme
kredi tiirii ve yetki bazinda en giincel tanimlamalar ile . S S
: P - P sistem igerisinde {ist yonetim Uygulama
Kredi Yonetim Kurulu kararlart dogrultusunda Yonetim Kurulu R ] leri
Basvuru, o ;s Bireysel tanimlanmaktadir. ~ Sistem  iizerinde Islem tarafindan onayl taraf_mdan _be!lrlenmls . 91“ Kontro ert- Kontrol Ortami-
231 - . OK Onleyici g YYY - Yillik P 1 yetki ve limitler dahilinde Kaynak Veri I
Degerlendirme Krediler tanimli olan limitler ve tamimlama Bazl olan limit bilgileri ve o . L Kontrol Faaliyeti
N P . . . . yiiriitiilmemesi, banka | Toplama ve Girisi
Tahsis bilgileri dikkate almmadan sistem yetkilendirmeler ile - .
L2 . . . biinyesinde operasyonel ve Uygulama
tizerinde kredi bagvuru islemleri karsilastirilir. . . .
. . . finansal risklerin olugsmasina Kontrolleri-
onaylanamamakta ve kredi bagvuru Bankacilik  sistemi - N
. X L neden olabilir. Dogruluk,
islemleri tamamlanamamaktadir. icerisinde yer alan i,
AR . . Biitiinliik ve
bilgilerin,  sistemin R
. Yetkilendirme
en giincel durumu .
< R Kontrolleri
yansittigi teyit edilir.
Sistem tizerinde
taniml yetki
limitlerinin
asilamadig1 test
edilir.
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5.2.3 Kredi Kullandirim Siireci
Kredi kullandirim faaliyeti igerisinde tahsis islemine ait degerlendirme ve karar adimlarinin basarili bir sekilde gergeklestirildiginden
emin olduktan sonra, bu islemlere ait kontrollerin yer aldig siiregler olusturulur. Siiregler olusturulurken, bankanin kullanmis oldugu sistemsel
alt yapi, sahip oldugu is giicii ve bankanin belirlemis oldugu strateji ve politikalar Gnem arz eder. Bankalarin kullandiklar1 bilgi sistemleri yapis,
kredilendirme siirecine ait biitiin siiregleri (6rn. Kredi kosullarinin izlenmesi, miisteri teminat bedellerinin kullanim kosullar1) kapsayacak sekilde

olusturulur. Kullandirim islemlerinin regiilasyon tarafindan belirlenen yasal gereksinimlerin yerine getirilmesi saglanarak, kredi kullandirimi

saglanir.
. Kontrol Kontrol Kontrol ) igili Kontrol Test . . Test Ornek ) COBIT . .
No Alt Siire¢ Tipi Tiirii Sahibi Sistem Kontrol Tanmim Regiilasyon Sikhgn Sikhin Test Yontemi Sayst Risk Referans COSO Bileseni
3 Kredi Bireysel kredi kullandirim ~ siireci
Kullandirim kapsaminda yer alan kontroller
Bireysel kredi
islemleri kapsaminda
kullanilan YYY
sisteminde kredi . . .
YYY sistemi iizerinden bireysel kredi kullandirim ekranlari Kredi agih islemlerinin hatals Uygmama.\
. . . : . ve/veya yanlig olarak Kontrolleri-
Kredi = .. Bireysel kullandirim  ekranlari  (kredi acili) Islem (kredi acilig) . . - .
3.1 OK Onleyici f YYY | . - Yillik | 207 1 yapilmasi banka biinyesinde Dogruluk, Kontrol Faaliyeti
Kullandirimi Krediler izerinde zorunlu alan kontrolleri Bazli iizerinde zorunlu alan ! - L
. operasyonel risklerin Biitiinliik ve
mevcuttur. kontrolleri P I
olugmasina neden olabilir. Yetkilendirme
sorgulanir.  Zorunlu .
L Kontrolleri
alan  kontrollerinin
calisip  ¢alismadigt
teyit edilir.
Tasit kredileri kullandirilmadan once YYY SISte,ml jl'aslt' l'<red'lle.n. kullandmm
e S Qo iizerinden  denetim islemi ile ilgili olarak kredi
Kredi S Bireysel Otomotiv Uriinleri Kredi Sozlesmesi, Islem donemi kapsaminda kullanan miisteriden temin Kontrol Faaliyeti
3.2 MK Belirleyici f - YYY sisteminden alinan Kredi Sartlar1, - Yillik 25 N X oo -
Kullandirimu Krediler . . Bazli acilmig  olan tagit edilmesi gereken bilgi ve
Bireysel Krediler Uygulama Esaslari S ? .
I - kredileri listesi temin belgelerin  hatali  ve/veya
dokiimaninda yer alan gerekli ekler i . . . .
edilir. Denetim yanlig olarak temin edilmesi
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- Kontrol Kontrol Kontrol - ilgili Kontrol Test . . Test Ornek . COBIT . .
No Alt Siireg Tipi Tiirii Sahibi Sistem Kontrol Tanimi Regiilasyon Siklig1 Siklig Test Yontemi Sayist Risk Referans COSO Bileseni
hazirlanmakta; miisteriye ve kefillere donemi kapsaminda banka biinyesinde
(varsa) imzalatilmaktadr. secilen 25 adet tagit operasyonel  ve  finansal
kredisi  kullandirim risklerin olusmasma neden
islemi igin Otomotiv olabilir.
Uriinleri Kredi
Sozlesmesi, YYY
sisteminden  alinan
Kredi Sartlari,
Bireysel Krediler
Uygulama  Esaslari
dokiimaninda yer
alan gerekli eklerin
hazirlanmig ve
gerekli imzalarin
alinmig oldugu
kontrol edilir.
YYY sistemi
tizerinde dosya
Tastt kredileri kullandinmi  (kredi masraflari ve Miisterilere kullandirilan
a 1$11 1) asamasinda  YYY  sistemi komisyon oranlarinin kredi ile ilgili olarak banka
f.ii erisn de subeleri Snlendirmek  icin tanimli olup olmadig1 biinyesinde uygulanmasi Uygulama
dosva mzsmﬂan yvarsa Komis ‘;On sorgulanir. Miisteriye gereken banka komisyonu ve Kontrolleri-
indi};gemede kullat;llan komisyon begeli kredi agilis1 sirasinda dosya masrafi tutarlarmin Kaynak Veri
Kredi . Bireysel otomatik olarak goriintiilenmektedir islem dosya masraflar1 ve hatali ve/veya yanlig olarak | Toplama ve Girigi
3.3 Kullandurim OK Onleyici Krediler YYY Daha sonra bu tutarlar kredi acils md. - Bazli Yillik | almacak  komisyon 1 hesaplanmasi, bankanin Uygulama Kontrol Ortami-
ulia otil)lsatsi(l)( aollalraka ?(re die t?:t;ansn daz az tutarlarinin  otomatik kredilerden elde edecegi ek Kontrolleri- Kontrol Faaliyetleri
diisiilmektedir. Kullamcilarn _ sistom olarak sistem gelirleri  etkileyeceginden, Dogruluk,
tal:ll;m d:ne he'sa lalimil c oalan tlsnj]relar tarafindan banka biinyesinde Biitiinliik ve
izerinde  dedi iilik sa ma vetkileri hesaplandig1 ve operasyonel  ve  finansal Yetkilendirme
bulunmamaktifhr yap ¥ hesaplanan  tutarlar risklerin olugsmasina neden Kontrolleri
’ tizerinde  degisiklik olabilir.
yapilamadig1  teyit
edilir.
Tagit kredileri Uygulama
:]L:g;:iglml sivorta Miisteriye kredi kullandirimi KK;nr:;?("\e/gr_i
Tasit kredileri kullandirimi sirasinda rimi ? (kagsko) asamasinda  kasko  prim HaZylrlama ve
dosya ve komisyon masraflari diginda fnasraﬂarmm tahsilat tutarinin, kredi kullandirimini Yetkilendirme
kalan sigorta primi (kasko) masraflari siireci soreulanr saglayan personel ve/veya Uvoulama
34 Kredi oK Onlevici Bireysel YYY manuel olarak YY'Y sistemi igerisindeki ) islem vilik | Sicorta g rimi 1 bolim  tarafindan  hatali Ko):grolleri— Kontrol Ortami-
’ Kullandirimi 4 Krediler abc ekranindan tahsil edilmektedir. Bazli mgsraﬂarmm Q’YY ve/veya yanhs hesaplanmasi Kaynak Veri Kontrol Faaliyetleri
Tahsilat yapilan ekran igerisinde . S . banka biinyesinde Y S
X ! Sistemi igerisindeki . Toplama ve Girigi-
tahsilatt giren ve onaylayan . operasyonel  ve  finansal
. abc ekranindan tahsil S Uygulama
mekanizmasi1 mevcuttur. e risklerin olusmasina neden .
edildigi ve ekran olabilir Kontrolleri-
tizerinde tahsilat ’ Dogruluk,
bilgisini giren ve Biitiinliik ve
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No

Alt Siire¢

Kontrol
Tipi

Kontrol
Tiirii

Kontrol
Sahibi

Sistem

Kontrol Tanim

ilgili
Regiilasyon

Kontrol
Sikhg

Test
Sikhg

Test Yontemi

Test Ornek
Sayis1

Risk

COBIT
Referans

COSO Bileseni

tahsilat
onaylayan
mekanizmasinin
bulundugu ve ilgili
mekanizmanmn nasil
calistig1 incelenir ve
sorgulanir.

bilgisini

Yetkilendirme
Kontrolleri

3.5

Kredi
Kullandirimu

OK

Onleyici

Bireysel
Krediler

YYY

Tasit kredileri kullandirim asamasinda
kullanilan YYY sistemi kredi agilis
ekrani tizerinde yer alan tanimli olan
kredi bilgilerinin, kullandirim
asamasinda degistirilmesi durumunda
siirecin islemesine sistem tarafindan izin
verilmemektedir.

islem
Bazli

Yillik

Tasit kredileri
kullandirim
sirasinda, YYY
sistemi kredi agilig
ekrani tizerinde
tanimlanmis olan
kredi bilgilerinin
kullandirim iglemini
gergeklestirilecek
olan personel
ekranina  otomatik
olarak geldigi ve s6z
konusu  bilgilerin,
kullandirim  iglemini
gergeklestirecek olan
personel tarafindan
degistirilemedigi
kontrol edilir. Kredi
bilgilerinde
degisiklik yapilmasi
gerektiginde, sistem
icerisindeki ilgili
ekran lizerinde yer
alan “Diizelt”
komutunun
kullanildigr ve ilgili
stirecin YY'Y sistemi
is akis1 tizerinde en
basa dondiigii kontrol
edilir.

Kredi agilis ekrani igerisinde
krediyi  kullanacak  olan
misteriye  ait  bilgilerin
degistirilmesi ve/veya
diizeltilmesine bagl olarak
kredi kullandiriminin  hatali
ve/veya yanlig olarak
gergeklestirilmesi banka
biinyesinde operasyonel ve
finansal risklerin olugmasina
neden olabilir.

Uygulama
Kontrolleri-
Dogruluk,
Biitiinliik ve
Yetkilendirme
Kontrolleri

Kontrol Faaliyetleri

3.6

Kredi
Kullandirim

MK

Onleyici

Bireysel
Krediler

On onay1 verilen konut kredileri igin
Emlak Odasi/Dernegi Ekspertiz sartlar
kontrol edilmektedir. Sube Midiirii
tarafindan, diizenlenen ekspertiz raporu
kontrol edilmekte ve imzalanarak igleme
alinmaktadir.

islem
Bazli

Yillik

Denetim donemi
kapsaminda  YYY
sistemi tizerinden
agilmig olan konut
kredileri listesi temin
edilir. Denetim
metodolojisi

kapsaminda  segilen
25 adet konut kredisi

25

Konut kredisi  kullandirim
isleminden  6nce  Emlak
Odasi/Dernegi Ekspertiz
sartlarinin kontrol edilmemesi
ve buna bagli olarak konut
kredisinin kullandirilmast,
banka biinyesinde
operasyonel  ve  finansal

Kontrol Ortami-
Kontrol Faaliyeti

233




- Kontrol Kontrol Kontrol - ilgili Kontrol Test . . Test Ornek . COBIT . .
No Alt Siireg Tipi Tiirii Sahibi Sistem Kontrol Tanimi Regiilasyon Siklig1 Siklig Test Yontemi Sayist Risk Referans COSO Bileseni
kullandirim  islemi risklerin  olusmasma neden
i¢in diizenlenen olabilir.
ekspertiz  raporunun
varligt  ve  sube
midiri  tarafindan
imzalanms
(onaylanmis) oldugu
teyit edilir.
YYY sistemi
iizerinde miisteri tipi
ve kredi tiirlerinin
YYY sistemi iizerinde miisteri tipi ile uyumlu olmasina
kredi tiiriiniin uyumlu olmasina iligkin iligkin  tasarlannug
sistemsel kontrol mekanizmasi kontrollerle ilgili Miisteri tipine uygun olmayan Uygulama
mevcuttur (konut kredileri sadece AB, sorgulama  yapilir. kredi tiirlerinin miisterilere Y9 -
Kredi - - Bireysel isyeri kredileri {kendi adlarma vergi islem Konut kredileri igin tanimlanmasti banka Kontrolleri- . Kom.ro'
3.7 OK Onleyici A YYY ! s - YUlik |y s - . ? Dogruluk, Faaliyetleri-Kontrol
Kullandirim Krediler levhasi bulunmayan gergek kisilerin ve Bazl CD" miisteri tipine biinyesinde operasyonel P
L S AR - . . . Biitiinliik ve Ortami
emeklilerin, yeni isyeri (diikkan, biiro, kredi acilist risklerin olusmasma neden Yetkilendirme
muayenehane vb.) alimlarinin finanse yapilmaya calisarak, olabilir. Kontrolleri
edilmesi i¢in kullandirilan krediler} ise sistem tarafindan s6z
sadece CD miisteri tipine tanimlidir). konusu islemin
yapilmasini
engelledigi test
edilir.
Ekspertiz/degerleme
sirketi tarafindan
hazirlanan
ekspertiz/degerleme Uygulama
rapor ticretinin Kontrolleri-
Ekspertlz/degerlemt‘t slrlfetl tarafindan mL_lsterlc_len .tghs.ll Ekspertiz/degerleme  sirketi Kaynak Veri
hazirlanan ekspertiz/degerleme rapor edilmesine iliskin Hazirlama ve
L . . . N tarafindan hazirlanan . :
dcreti  misteriden YYY  Sistemi siireg sorgulanir. ekspertiz/degerleme ranor Yetkilendirme-
. . icerisindeki DEFG ekran1 araciligiyla ; YYY ana bankacilik ekspert serem po Uygulama Kontrol
Kredi - - Bireysel . . . . Islem . M licretinin  miigteriden tahsil . . N
3.8 OK Onleyici A YYY | maniiel olarak tahsil edilmektedir. Yillhik | sistemi iizerinde yer 1 . . .| Kontrolleri-Kaynak | Faaliyetleri-Kontrol
Kullandirimi Krediler . - . Bazli edilmemesi  velveya eksik -
Ekspertiz ve degerleme rapor iicretine alan DEFG ekrani . . . Veri Toplama ve Ortami
. - . L olarak tahsil edilmesi banka A
ait kullamilan DEFG ekrami {izerinde iizerinde girigci ve . . . . Girigi-Uygulama
S . biinyesinde finansal risklerin .
giris¢i ve onayct mekanizmasi yer onayclt lusmas den olabili Kontrolleri-
almaktadir. mekanizmasinin olugmasina necen o:abiir. Islemlerin
varhgi teyit edilir. Yetkilendirilmesi
Soz konusu ve Biitiinliik
mekanizmanmn  tam
ve dogru bir sekilde
calistig1 test edilir.
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No Alt Siire¢ Kf)r?;?()l K,?{l):_:io' ngrlj]tig?l Sistem Kontrol Tanim Regli]ii::yon }éfl?ltlgl)l S-lrkel?:';l Test Yontemi Tessta(;ll;:lek Risk Fi?e?;:s COSO Bilegeni
YYY sistemi
tizerinden  denetim
donemi kapsaminda
acilmig olan konut
kn?d.”e” listesi tem.'” SOBF (S6zlesme Oncesi Bilgi Uygulama_\
edilir. Denetim Formu) ve kredi sartlarmm Kontrolleri-
Genel Midirlik Bireysel Krediler metodolojisi hatal  ve/veva vanhs bir Ciktilarin Gozden
Tahsis Grubu tarafindan o6n onay1 kapsaminda  segilen sekilde y olﬁsturilarak Gegirilmesi,
Kredi R Bireysel verilen kongt kredi talepleri i¢in; SOBF fslem 25 adet konut kredisi misteriye iletilmesi, misteri Mutabakat ve ) )
3.9 Kullandirim MK Onleyici Krediler - (Sozlesme Oncesi Bilgi Formu) ve kredi - Bazli Yillik kullan&ilrlm islemi 25 tarafindan  hatals ? velveya Hatalarin Ele Kontrol Faaliyetleri
sartlar1 sistemden ¢ikti olarak alinmakta; ilgin SOBEF (S6zlesme yanhs formun imzalanmast Alinmasi-
misteri ile varsa kefil/kefillerine Oncesi Bilgi Formu) bank bil ind Uygulama
imzalatilmaktadur. dokiimaninin varligi- anta unyesinde Kontrolleri-
sistem ile uygunlugu Operasyonel Hﬁklerln Islemlerin
e lusmasina neden olabilir. L - :
ve miisteri tarafindan oty Yetkilendirilmesi
(varsa) kefilleri ve Biitiinliik
tarafindan
imzalanmis  oldugu
kontrol edilir.
YYY sistemi
iizerinde yer alan
SOBF iizerinde yer
alan bilgilerde
. degisiklik  yapildig: SOBF (Sozlesme Oncesi Bilgi Uygulama
YYY sistemi iizerinde yer alan SOBF takdirde izlenmesi Formu) igerisinde yer alan Kontrolleri- Veri
tzerinde yer alan bilgilerde degisiklik gereken siireg ile bilgilerin degistirilmesi islemede Biitiinliik
yapildigi  takdirde SOBF'in  tekrar ilgili  bilgi  alir. durumunda  s6z  konusu ve Gegerlilik
Kredi . Bireysel basilmasi gerekmektedir. SOBF islem Sistem kontfolii degisiklik yapilan formun Uygulama Kontrol
3.10 Kullandirum: OK Onleyici Krediler YYY | iizerinde yer alan bilgilerin bazilarinda - Bazh Yillik | bulunan SOBF 1 basilmamast  ve  gerekli Kontrolleri- Faaliyetleri-Kontrol
sistem kontrolii olup, degisiklik sonras bilgileri sorgulanir ve degisikliklerin  miisteri ile Ciktilarin Gozden Ortami
SOBF'in tekrar basilmadigi durumda bu bilgilerde paylagilmamasi banka Gecirilmesi
sistemden sozlesme alinmast1 degisiklik yapilarak biinyesinde operasyonel Mutqabakat v’e
engellenmektedir. SOBF'nin risklerin olugmasina neden Hatalarm Ele
basilmamasi olabilir. Alnmast
durumunda  sistemin
sozlesme alinmasina
izin vermedigi teyit
edilir.
Son onay1 verilmis kredi taleplerinde, YYY sistemi
SOBF bastmini takip eden en erken iki tizerinden  denetim bKO}}ut lk re(li(lsé kEHandlrflm‘;na
is giinii sonra, tagmmazin bagl dénemi kapsaminda kag Ito ara 'a(? a tara lln a‘n Kontrol
311 Kredi MK Onlevici Bireysel } bulundugu Tapu Sicil : islem Villik acllmig olan konut 25 z;:;ll(en uize(l)'llzkei IZ?npllefilliiisrt } Faaliyetleri-Risk
' Kullandirimi ¥ Krediler Miidiirliikleri’nden ilgili ipotek firmasi Bazli kredileri listesi temin g P $ Degerlendirme-

tarafindan hazirlanan resmi senet ile
birlikte tasinmazin "XXX Bank A.S. .....
Subesi" lehine 1.dereceden anapara

edilir. Denetim
metodolojisi
kapsaminda segilen

tam, dogru ve zamaninda
gergeklestirilmemesi  banka
biinyesinde operasyonel ve

Kontrol Ortamu
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No Alt Siire¢ Kf)r?;?()l K,?{l):_:io' ngrlj]tig?l Sistem Kontrol Tanim Regli]ii::yon }éfl?ltlgl)l S-lrkel?:';l Test Yontemi Tessta(;ll;:lek Risk Fi?e?;:s COSO Bilegeni
ipotegi tesis edilmesi gerekmektedir. 25 adet konut kredisi finansal risklerin olusmasina
Kredi kullandirimindan 6nce s6z konusu kullandirim  iglemi neden olabilir.
ipotek belgesinin bulunup bulunmadig: i¢in taginmazin
Krediler Bolimii tarafindan kontrol bulundugu Tapu Sicil
edilir. Miidiirliikleri’nden
ilgili ipotek firmasi
tarafindan hazirlanan
resmi senet ile
birlikte taginmazin
"XXX Bank A.S. .....
Subesi" lehine
1.dereceden anapara
ipotegi tesis edilmis
oldugu kontrol
edilmektedir.
YYY sistemi
iizerinden  denetim
Kullandirilacak konut kredisi ile ilgili :;Illre]ﬁl; ];il P:]S ar:(l)?ii
g:::lin Béf;iik@ﬁfg'g;ﬁgé iﬂi:a kredileri listesi temin Kullandirilan kredi ile ilgii
boliimiinde anlatildig1 sekilde sdzlesme edl:"& loii _Denetlm o.l.arlak h azirlanan krle di
ve eki kredi sartlarini diizenlenmekte ve lr;ne odolojist . soziesmest - ve sartlart
. . hazirlanan sézlesme ve kredi sartlarmin : apsaminda seqﬂf:t? do}(umfamn mus'terl ve/veya
312 Kredi MK Onleyici Blreysel ) her sayfasi misteri ve kefilkefilleri : Islem Yillik 25 adet konut k_redIS! 25 misteri  kefilleri taraflndap ) Kontrol Or.taml—_
Kullandirim Krediler tarafindan  imzalanmaktadir.  Kredi Bazli kullandirm  islemi tam, zamaninda ve dogru bir Kontrol Faaliyetleri
kullandirims gerceklestirilmeden nce i¢in hazirlanmig olaq sekilde'imzalanmamam banka
krediler boliimii tarafindan s6z konusu szlesme ve kredi b_iinyesmde opera_syone_l,
islemlerin yerine getirildigi kontrol sartlar dokuman'mm finansal ve yasal r|454k|erm
edilerck, kredi kullandirimina onay Val‘!lgl ve m_ﬂsten ve olusmasina neden olabilir.
verilir ? kefil/kefilleri
’ tarafindan
imzalanmis  oldugu
kontrol edilir.
Konut kredileri  kullandirimi  (kredi ;zZrYinde s'i:i:zl
aciligt) asamasinda  YYY  sistemi Kredileri sk Uygulama
iizerinde subeleri yonlendirmek igin o ot o Konut kredileri ile ilgili olarak ygulama
dosya masraflari, varsa komisyon 0sya masraflar ve kullandirim islemlerine bagl Komro"e”_.
. ? . . komisyon oranlarmin Kaynak Veri
indirgemede kullanilan komisyon bedeli ) tanmi1 olup olmadig1 olarak dosya masraflart ve Toplama ve Girisi-
313 Kredi oK Onlevici Bireysel YYY otomatik olarak goriintiilenmektedir. ) Islem Yillk | soreulanr Kredi 1 komisyon oranlarinin hatali Uvgulama Kontrol Ortami-
’ Kullandirimi 4 Krediler Daha sonra bu tutarlar kredi agihiginda Bazli lg ’ P ve/veya yanhg bir sekilde K y% leri Kontrol Faaliyetleri
otomatik olarak  kredi tutarindan ZZ‘S‘Z masrz;{::nvz belirlenmesi operasyonel ve Sg_;ihiil'
diigiilmektedir. Kullanicilarin  sistem almzcak finansal risklerin olusmasina Bﬁtiignh'jk \;e
tarafindan hesaplanmig olan tutarlar Komisvonl neden olabilir. Yetkilendirme
iizerinde degisiklik yapma yetkileri yoniarin rrenairm
bulunmamaktadur. qtomatlk olarak Kontrolleri
sistem tarafindan

236




No Alt Siire¢ Kf)r?;?()l K,?{l):_:io' ngrlj]tig?l Sistem Kontrol Tanim Regli]ii::yon }éfl?ltlgl)l S-lrkel?:';l Test Yontemi Tessta(;ll;:lek Risk Fi?e?;:s COSO Bilegeni
hesaplandig1 ve
hesaplanan tutarlar
iizerinde  degisiklik
yapilamadigi  teyit
edilir.
Uygulama
Kontrolleri-
Konut kredileri Kaynak Veri
kullandirim Hazirlama ve
sirasinda, sigorta Yetkilendirme
primi (hayat, konut, Uygulama
Konut krediler_i kullandirimi sirasinda DASK) ) Konut kredilerine ait sigorta Kontrolleri-_
dosya ve komisyon masraflar1 disinda masraflarmin tahsilat o . Kaynak Veri
i - . primi masraflarina ait olugan A
) ) kalan sigorta primi (hayat, konut, ) siireci sorgular_nr: tutarlarn hatal: ve/veya yanlis Toplama ve Girisi
314 Kredi oK Onleyici Bireysel YYY DASK) masraflart manuel olarak YYY : Islem Villik Sigorta primi 1 olarak hesaplanmast banka Uygulama Kontrol Ortami-
' Kullandirim Krediler sistemi iizerinden ABC ekranindan Bazl masraflarmm  YYY . . Kontrolleri- Kontrol Faaliyetleri
. . . . . . P biinyesinde operasyonel ve -
tahsil edilmektedir. Ekran iizerinde sistemi lizerinden . R Dogruluk,
o . finansal risklerin olugmasina o
girisgi  ve  onayct  mekanizmasi ABC ekranindan neden olabilir Biitiinliik ve
mevcuttur. tahsil edildigi ve ' Yetkilendirme
ekran tizerinde girisgi Kontrolleri-
ve onayct Uygulama
mekanizmasinin Kontrolleri-
varlhigi kontrol edilir. Islemlerin
Yetkilendirilmesi
ve Biitiinliik
YYY sistemi
izerinden  denetim
ihtiyag kredileri kullandirimi sirasinda, donemi kapsaminda
Bireysel Krediler Uygulama Esaslari agilmig olan ihtiyag
“Sozlesmelerin Diizenlenmesi” kredileri listesi temin
boliimiinde anlatildigr sekilde “Kredi edilir. Denetim Ihtiyag kredileri kapsaminda
Sozlesmesi” ve sistem lizerinden alman metodolojisi kullandirilan kredilerle ilgili
kredi sartlart ¢iktisinin her sayfasini kapsaminda  segilen olarak kredi sozlegsmelerinin
miisteri ve kefil/kefilleri tarafindan 25 adet ihtiyag ve kredi sartlarinin miisteriler
315 Kredi MK Onleyici Bireysel ) imzalanmaktadir. Kredi s6zlesmesi ve } islem Villik kredisi  kullandirim 25 tarafindan tam, dogru ve Kontrol Ortami-
' Kullandirimi Krediler kredi sartlar1 ¢iktis1 miisterilere ve Bazli islemi i¢in zamaninda imzalanmamasi, - Kontrol Faaliyetleri
kefillere imzalatilmadan kredi hazirlanmig olan banka biinyesinde
kullandirmmi  gergeklestirilmemektedir. sozlesme ve kredi operasyonel  ve  finansal
Kredi  sozlesmelerinin  ve  kredi sartlart dokiimaninin risklerin olusmasina neden

sartlarinin misteri ve kefiller tarafindan
imzalandig1 kredi kullandirim
asamasindan Once Krediler Bolimi
tarafindan kontrol edilir.

varligl ve miisteri ve

kefil/kefilleri
tarafindan
imzalanmis  oldugu
kontrol edilir.

Sozlesme imzalanma

olabilir.
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- Kontrol Kontrol Kontrol - ilgili Kontrol Test . . Test Ornek . COBIT . .
No Alt Siireg Tipi Tiirii Sahibi Sistem Kontrol Tanimi Regiilasyon Siklig1 Siklig Test Yontemi Sayist Risk Referans COSO Bileseni
tarihi  ile  kredi
kullandirim  tarihi
karsilastirilir.
Ihtiyag kredileri
kullandirim
sirasinda masraf ve
];?(;?Ti:l{i(l)(nlarm olarak Kredi kullandirimi sirasinda
hesaplanmasina kredi kullanimint
ihtiyag kredileri kullandirimi sirasinda, ili kiF; i gergeklestiren miisteriye
kredi ile ilgili sigorta, istihbarat iicreti 3 suree masraflar diigiildiikten sonra Uygulama
. . : sorgulanir. YYY . .
316 Kredi oK Onlevici Bireysel YYY vb. masraflar, YYY ana bankacilik } Islem Villk | sistemi icerisind 1 kalan kredi tutarmin hatali Kontrolleri- Kontrol Faalivetleri
’ Kullandirim eye Krediler sistemi ilizerinde mahsup edildikten Bazli sster gensinde ve/veya yanliy bir sekilde islemlerin Y
. e komisyon ve . . . o :
sonra kalan kredi tutar1 miisterinin . aktarilmasi banka biinyesinde | Yetkilendirilmesi
masraflarin otomatik 4 e
hesabina aktarilmaktadir. operasyonel  ve  finansal ve Biitiinliik
olarak mahsup . ;
L risklerin olusmasina neden
edildikten sonra olabilir
kalan tutarin ilgili !
miisteri hesabina
yansidigi kontrol
edilir.
DEK’lerde sozlesme
ve acilig tutarlarmin
TL cinsinden kullandirilan kredilerde birbiriyle ayni olmasi
yer alan siiregler ve uygulamalar dovize igin OKR alinmasi
endeksli kredilerde de aym sekilde siireci sorgulanir. Uygulama
yiritilmektedir.  Dovize  endeksli YYY sistemi Dévize  endeksli  olarak Kontrolleri-
kredilerde (DEK) kredi tutart ilgili doviz iizerinde OKR X lrlidml 0 kredi it Kaynak Veri
cinsinden YYYY sistemine girilmektedir. alinmadan  sistemin uhia @ cdlye 2 Toplama ve Girisi
. . s - . . .. . sozlesme ve acilis tutarlarmin
Kredi - - Bireysel DEK’lerde  sozlesme  ve  agilis Islem isleme izin vermedigi Uygulama Kontrol Ortami-
3.17 OK Onleyici f YYY S . - Yillik ; o - 1 uyumlu olmamasi, banka - . .
Kullandirimu Krediler tutarlarinin birbiriyle ayn1 olmasi igin Bazli teyit edilir. Sistem biinvesinde operasvonel ve Kontrolleri- Kontrol Faaliyetleri
Ozel Kur Rezervasyonu (OKR) alinmas1 icerisinde yer alan Y perasy! Dogruluk,

zorunludur. OKR alinmadan sistem
tarafindan ilgili misteriye ait DEK kredi
agilis1 yapilamamaktadir. Kredi
aciliginin ~ yapilacagi tarihte  OKR
almmasi gerekmektedir.

OKR No. alamnin
zorunlu alan oldugu
ve soz konusu bu
alanin zorunlu alan
oldugu ve sistem
tarafindan uyart
verildigi test edilir.

finansal risklerin olugmasina
neden olabilir.

Biitiinliik ve
Yetkilendirme
Kontrolleri
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- Kontrol Kontrol Kontrol - ilgili Kontrol Test . . Test Ornek . COBIT . .
No Alt Siireg Tipi Tiirii Sahibi Sistem Kontrol Tanimi Regiilasyon Siklig1 Siklig Test Yontemi Sayist Risk Referans COSO Bileseni
YYY sistemi
tizerinde DEK kredi
agtlis ekrani iizerinde
sire¢ bastan sona
incelenir. Sozlesme
. . ekran1 ik  olarak
DEK kredi agilis ekrani ilk olarak acildidy sirada
agildiginda otomatik olarak Serbest M Dévize endeksli kredilerde
: . otomatik olarak .
Efektif Alis kuru sistem tarafindan . kullanilacak olan doviz kuru
. - P Serbest Efektif Alis o Uygulama
otomatik olarak getirilmektedir. Sistem Kurunun sistem bilgisinin bulunmamasi Kontrolleri-
3.18 Kredi OK | Onleyici | Bireysel | yyy | icerisindeki otomatik olarak gelen bilgi ; Islem 1 ¢k | tarafindan  otomatik 1 ve/veya  hatali-yanhs — bir Dogruluk, Kontrol Faaliyetleri
Kullandirimi Krediler maniiel olarak degistirilememektedir. Bazli e sekilde kullamlmas1 banka i
-- . R olarak getirildigi - . Biitiinliik ve
OKR (6zel kur rezervasyonu) girildikten . . P biinyesinde operasyonel ve P
. .. gozlemlenir.  Ilgili - - . Yetkilendirme
sonra islem i¢in uygulanacak olan kur - finansal risklerin olusmasina .
. p kurun OKR - Kontrolleri
bilgisi otomatik olarak P neden olabilir.
. . girildikten sonra
giincellenmektedir. ; L.
islem igin
uygulanacak  kuru
gosterecek  sekilde
otomatik olarak
giincellendigi kontrol
edilir.
DEK kredi agilig
ekrani tizerinde DEK kredi tiirii igerisinde
Istihbarat Dosya misteriden tahsil edilmesi
Masrafi, Kredi gereken masraflarin
DEK kredi acils ekrani iizerinde Slgo_rta F_’rlml, hesaplanmamasi ve/veya
A e Teminat Sigorta yanls hesaplanmasi, buna
Istihbarat Dosya Masrafi, Kredi Sigorta . . - P Uygulama
- . . S . Primi, Ekspertiz baghh  olarak  miisteriden .
Kredi - Bireysel Primi, Teminat Sigorta Primi, Ekspertiz islem Ucreti alanlar1 hesaplanan ilgili tutarlarin Kontrolleri- . .
3.19 OK Onleyici A YYY | Ucretialanlar bireysel kredi tiiriine gore - Yillik . A 1 . Dogruluk, Kontrol Faaliyetleri
Kullandirimi Krediler . Bazli bireysel kredi tiiriine hatali ve/veya yanlig bir o
zorunlu alanlar olup, ilgili tutarlar . . . . . Biitiinliik ve
- . . Lo . gore zorunlu alanlar sekilde tahsil  edilmesine . .
girilmeden sistem iglemin ilerlemesine oldugu  sorgulanir neden olabilir. S67 konusu bu Yetkilendirme
izin vermemektedir. lgili tutar bilgileri durum, banka biinyesinde Kontrolleri
girilmeden  sistem operasyonel  ve  finansal
islemin ilerlemesine risklerin olusmasina neden
izin vermedigi olabilir.
kontrol edilir.
Kredi acilist  yapildiginda  dovize Dévize endeksli I . . .
endeksli kredi tutar1 TL karsiligi kredi  kullandirimi Musterl'lere gqnderllen dovize Uygulama
P - . . endeksli kredi tutarinin banka .
misterinin MT (Tirk liras1) hesabina (kredi aciligt) . . hatal Kontrolleri-
: : geger, ayrica miisteriye nazim hesap ; sonrasinda YYY ana biinyesinde a'tal 've/V§ya Dogruluk, |
3.20 Kredi OK Onleyici Blreysel YYY | bilgisi sistem igerisinde otomatik olarak - Islem Yillik | bankacilik  sistemi 1 yanlis olallaktaklp edilmesi ve Biitiinliik ve .KO”tfo.
Kullandirimu Krediler . X Bazli N buna bagli olarak olugan A X Faaliyetleri-Izleme
agilarak, kredi tutari (kredi para kodu tizerinde muhasebe Yetkilendirme-
S o I muhasebe kayitlarinin hatalt
cinsinde) kadar bor¢ kaydedilir. Miisteri kaydi olusumuna - . Uygulama
. R . o . olmas1 banka biinyesinde .
tarafindan  kredi  geri  odemesi iliskin siireg finansal ve  operasvonel Kontrolleri-
yapildikca, kredi geri Odemesi kadar sorgulamir.  islemin perasy islemlerin
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- Kontrol Kontrol Kontrol - ilgili Kontrol Test . . Test Ornek . COBIT . .
No Alt Siireg Tipi Tiirii Sahibi Sistem Kontrol Tanimi Regiilasyon Siklig1 Siklig Test Yontemi Sayist Risk Referans COSO Bileseni
tutar nazim hesaptan anapara tutari ilgili muhasebe risklerin olusmasina neden | Yetkilendirilmesi
kadar  dusiilmektedir. Isleme ait hesaplarinda olabilir. ve Biitiinliik
muhasebe islemleri sistem igerisinde otomatik olarak
otomatik olarak olugmaktadir. kaydedildigi  teyit
edilir.
YYY sistemi
YYY sistemi lizerinde bilgiler girilip iizerinde dovize Dévize endeksli  kredi
"Sozlesme"  butonuna  basildiginda endeksli kredileri kullandirimlari ile ilgili olarak
gorintiilenen sozlesmede Aylik taksit i¢in kullandirim DEK sozlesmelerinde yer alan Uygulama
tutar, faiz ve diger bilgilerle birlikte sonrast geri O6deme kredi bor¢ miktarmin ve kredi Ko):grolleri—
321 Kredi oK Onleyici Blre){sel YYY toplgrq borg ‘tutarl‘ ve 6deme plam ; Islem Vallik p}amr}m olusum 1 geri O6deme planinin hatali Cikularin Gozden | Kontrol Faaliyetleri
Kullandirimi Krediler kredinin doviz cinsinden otomatik Bazli siireci sorgulanir. ve/veya yanlis olarak Gecirilmesi
olarak hesaplanmakta ve Kredi agilist islemi olusturulmasi banka Mufabakat \;e
goriintiilenmektedir. S6zlesmede ayrica sonrasinda  6deme biinyesinde operasyonel, Hatalarn Ele
kredinin agihig giinii TL karsiligi borg planinin  otomatik finansal ve yasal risklerin Alnmas:
tutari bilgileri de goriintiilenmektedir. olarak olustugu teyit olusmasina neden olabilir.
edilir.
Kredi  kullandirim
islemi sonrasinda
m“ﬁ‘e?‘. bllgllerlnln Kredi  kullandirim  islemi
degistirilmesine o Uygulama
oo . sonucunda miisteri  hesap .
. I Kredi acil iligkin siireg ilailerini sistirilmesi Kontrolleri-
Kredi - Bireysel Sistem lizerinde kredi agihgimdan sonra Islem sorgulanir.  Sistem bilgilerinin degistiri mest Kaynak Veri Kontrol Ortami
3.22 OK Onleyici A YYY | miisteri hesap degisikligi - Yillik | 0=, ’ . 1 banka biinyesinde . .
Kullandirimi Krediler Bazl tizerinde kredi . Hazirlama ve Kontrol Faaliyetleri
yapilamamaktadir. operasyonel  ve  finansal A
agilisindan sonra B ; Yetkilendirme
. risklerin olugmasina neden
miisteri hesap o
S/ olabilir.
degisikligi  yapilip
yapilamadigt test
edilir.
YYY sistemi
tizerinde kredi tahsis
islemi sirasinda
sistem iizerinde
tanimli miisteri
Bireysel krediler kullandirim numarast glrllerevk Kredi tahSls..e d11§n milsteriden Uygulama
masinda kredi tahsis cdilen miisteri limit tahsisi yapildigi farkli  miisteri ~ hesabima Kontrolleri-
Kredi - .. Bireysel | YYY/ agamasinga xreci 1ahs1s eden muste Islem kontrol edilir. kullandirim yapilmas1 banka < Kontrol
3.23 OK Onleyici f hesabindan farkl bir miisteri hesabina - Yillik 1 - . Dogruluk, . -
Kullandirimi Krediler | XXX . .. Bazli Kullandirim biinyesinde operasyonel ve i Faaliyetleri-1zleme
kullandirim  yapilmasina sistem izin . . Biitiinliik ve
k agamasinda finansal risklerin olugsmasina . .
vermemektedir. - Yetkilendirme
kullandirim neden olabilir. .
Kontrolleri
yapilacak hesap
bilgisinin kapali
oldugu ve
degistirilemedigi
teyit edilir.
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- Kontrol Kontrol Kontrol - ilgili Kontrol Test . . Test Ornek . COBIT . .
No Alt Siireg Tipi Tiirii Sahibi Sistem Kontrol Tanimi Regiilasyon Siklig1 Siklig Test Yontemi Sayist Risk Referans COSO Bileseni
Kredi  kullandirim
sonrasi 6deme Kredi agilig islemi sonrasinda
planinin kredi geri 6deme planmnin
olusturulmasi siireci hatali ve/veya yanlis olarak Uygulama
sorgulanir. YYY hesaplanmasi, miisteriye Kontrolleri-
Bireysel kredinin kullandirim  islemi sistemi _pzermdel? hat?ll ve yanlis  bilgi Kaynak Veri
. . . L : gergeklestirilen kredi verilmesinin yani sira Hazirlama ve
3.24 Kredi oK Onleyici | Bireysel | YYY/ | (kredi agiligr) sonrasinda geri ddeme - Islem 1 ik | acihgt islemi 1 miisteriden tahsil edilecek |  Yetkilendirme- Kontrol
' Kullandirimi Y Krediler | XXX | plani sistem iizerinde otomatik olarak Bazli gL s s . . Faaliyetleri- 1zleme
sonrasinda acilis olan kredi tahsilatinin hatal Uygulama
olugmaktadir. O . X .
bilgileri  {izerinden ve/veya yanlig takip | Kontrolleri- Veri
geri 6deme planinin edilmesine bagli olarak banka | Islemede Biitiinlitk
sistem tarafindan biinyesinde operasyonel ve ve Gegerlilik
otomatik olarak finansal risklerin olugsmasina
olusturuldugu neden olabilir.
kontrol edilir.
Bireysel krediler
kullandirim
islemlerine  iligkin
muhasebe  kaydinin
olusturulmas: siireci
sorgulanir.
Kullandirimi yapilan Kredi  kullandirimina  ait Uygula_m a
. S . . RO . . Kontrolleri- Veri
YYY sistemi iizerinden gergeklestirilen bireysel kredi tiirleri olusan muhasebe islemlerinin | . T
. . . . - Islemede Biitiinliik
. . bireysel krediler kullandirim islemi : i¢in muhasebe hatali ve/veya yanlis olarak o
Kredi - - Bireysel | YYY/ X Islem . . ve Gegerlilik . .
3.25 Kullandurim OK Onleyici Krediler XXX (kredi acilis1) sonrasinda muhasebe - Bazli Yillik | kaydinin ana 1 olugsmas: banka biinyesinde Uygulama Kontrol Faaliyetleri
islemleri ana  bankacilik  sistemi bankacilik  sistemi operasyonel  ve  finansal Y9 .
o . o L . ; Kontrolleri-
iizerinde otomatik olarak olugmaktadir. iizerinde ilgili risklerin olusmasina neden islemlerin
hesaplarda  sistem olabilir. gemenn -
. Yetkilendirilmesi
tarafindan  otomatik e
5 ve Biitiinliik
olarak olustugu
gozlemlenir. Yapilan
kontrollere iliskin
kamt olarak ekran
goriintiileri alinr.
Kredi kullandirim iglemleri sonucunda YYY sistemi Kredi kullandirim
sistem igerisinde olusan ve ¢iktis1 alinan uzerinden  denetim islemlerinin hatali ve/veya
figlerin birer niishas1 miisteri i¢in agilan donemi kapsaminda yanlis olarak yapilmasi1 ve
“Kredi Dosyasi”nda saklanmaktadir. acilmig olan konut kredi kullandirimlarinda
Ashi goriilerek fotokopisi ile islem kredileri listesi temin miisteriden alinan ve
Kredi I Bireysel yapilan evraklardan, niifus clizdani, arag islem edilir. Denetim dosyalanmasi gereken belge . .
3.26 Kullandirimi MK Belirleyici Krediler faturasi, ruhsat ve tapu disinda kalan Bazli Yillik metodolojisi % asillarmin  misteri  dosyasi Kontrol Faaliyetleri
evraklarin asillar1  kredi dosyasinda kapsaminda  segilen icerisinde muhafaza
muhafaza edilmektedir. Kredi 25 adet konut kredisi edilmemesi banka biinyesinde
dosyasinda muhafaza edilen kullandirim  iglemi operasyonel  ve  finansal
dokiimanlar ilgili bolim yoneticisi igin; sistem risklerin olugmasina neden
tarafindan kontrol edilir. icerisinden  ¢iktis1 olabilir.
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No

Alt Siire¢

Kontrol
Tipi

Kontrol
Tiirii

Kontrol
Sahibi

Sistem

Kontrol Tanim

ilgili
Regiilasyon

Kontrol
Sikhg

Test
Sikhg

Test Yontemi

Test Ornek
Sayis1

Risk

COBIT
Referans

COSO Bileseni

alinan fislerin birer
niishasinin = ve  asl
goriilerek  fotokopisi
ile islem yapilan
evraklardan, niifus
clizdani, arag
faturasi, ruhsat ve
tapu diginda kalan
evraklarin asillarinin
kredi dosyasinda
muhafaza  edildigi
teyit edilir.
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5.2.4 Kredi Dongiisii-Giincelleme, Tahsilat, izleme ve Kapama Siireci
Miisteri kredi geri 6demelerinde, miisterinin gecici olarak nakit problemi yasamasina bagli olarak kredi ddemelerinde aksaklik
yasayabilir. Bu durumda bor¢lunun likidite yapisinin giigclenmesi buna bagli olarak kredinin tahsilinin saglanmasi i¢in borgluya ait bu krediler
yeniden yapilandirilabilir. Yeniden yapilandirma kapsaminda borglu i¢in yeni bir 6deme plani olusturabilir. Bu islemlerin gergeklestirilebilmesi
icin; bor¢lunun geri 6deme kabiliyeti kazanacaginin iyi belirlenmesi gereklidir. Borglarini geri 6deme kabiliyeti kazanamayacak olan bor¢lularin

finansal yeniden yapilandirma kapsamina alinmamasi gereklidir.

Banka biinyesinde krediler siirecine ait olusturulan kredi izleme ve takip siirecleri, tahsilat siireclerinin etkinligini arttirmak amaciyla

olusturularak, s6z konusu stirecler i¢erisinde bu amag kapsaminda gerekli olan kontrol mekanizmalari olusturulmaktadir.

Kredi miktarinin miisteriye tahsisi ile kredi miktarinin miisteriden tahsil edilme siiresine ait kalan zaman arasinda, kredi izleme
fonksiyonunda yer alan kontrol faaliyetleri; miisterinin izlenmesi ve kredi iliskilerinin gozden gegirilmesi faaliyetleri gergeklestirilir. Kredi izleme
faaliyeti, banka tarafindan; problemli olan kredilerin ¢dziimii i¢in &nlemlerin zamanmda alinmasin1 6n goriir. izleme faaliyeti icerisinde
miisterinin kredi sdzlesmesi icerisinde bulunan kriterlere uyup uymadiginin belirlenmesi islemleri de yer alir. izleme faaliyeti, banka
sermayesinin regiilasyon ve banka i¢i mevzuata gore yasanacak olan kayiplar i¢in yeterli olup olmadigi konusunda 6n bilgi temin edinilmesini

saglar.
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- Kontrol Kontrol Kontrol . ilgili Kontrol Test . . Test Ornek . COBIT . .
No Alt Siireg Tipi Tiirii Sahibi Sistem Kontrol Tanimu Regiilasyon Siklig1 Siklig Test Yontemi Sayist Risk Referans COSO Bileseni
Kredi
Dongiisii Bireysel kredilerin tahsilaty,
4 (Giincelleme, giincellenmesi, kapanmasi ve
Tabhsilat, izlenmesi siiregleri gergevesinde yer
izleme, alan kontrol noktalar1
Kapama)
Banka  biinyesinde
Kullandirilan bireysel krediler i¢in blergygzle:;?(i”;ﬁl:g Kredi tahsisi saglanan KLi) ):]%gﬁ:ﬁ_
Kredi 6deme plan1 dogrultusunda taksit 501_ ulanir s Ana miisteriye ait kredi borcu ve Dosruluk Kontrol Ortami
Déngiisil tahsilatlarmda, esas olan, yapilan B, ngkamm{ sistomt kredi tahsilat bilgilerinin etkin Bumgnmk Ve Kontrol Faalivetteri
(Giincelleme, - .. Bireysel ddemenin miisterinin kredisinin bagl islem . . ve verimli bir sekilde takip . . aally!
41 . OK Onleyici A YYY - - Yillik | tizerinde miisteri 1 . . Yetkilendirme Risk
Tahsilat, Krediler oldugu mevduat hesabina Bazli Kredisinin bagls edilememesi, banka Kontrolleri Degerlendirme
izleme, alinmasidir. Miisteri kredisinin bagl bulundugu  mev dugat biinyesinde operasyonel ve Uygulama gizleme
Kapama) oldugu mevduat hesab1 sistem hesabmngl finansal risklerin olusmasina Kont?:)glleri—Veri
tizerinden degistirilememektedir. O neden olabilir. : e
degistirilemez Islemede Biitiinliik
oldugu teyit edilir. ve Gegerlilik
Bireysel  kredilerle
ilgili olarak banka
biinyesinde
yiiriitiilen geri 6deme
islemleri sorgulanir.
Ana bankacilik
Kullandirilan  bireysel  kredilerde, sistemi lizerinde Kredi tahsilatlarinda olusan
kiigiik tutarda eksik yapilan 6demeler kiigiik tutarda eksik uvarlama ! farkilhklarl usve
veya EFT yoluyla gelen 6demelerde yapilan ddemeler yuvariama . L
. . eksikliklerin etkin ve verimli
Kredi yuvarlama farklar1 nedeniyle sorun veya EFT yoluyla ) . . . .
e L. . N bir sekilde takip edilememesi Uygulama
Dongiisti yasanmamas1 igin sisteme 1 TL gelen  6demelerde ve bu islemlere ait muhasebe Kontrolleri- Kontrol Ortami-
(Glincelleme, - - Bireysel tutarina kadar kontrol konulmusg ve 1 islem yuvarlama  farklari X $.cl - Risk
4.2 : OK Onleyici p YYY . - Yillik ) 1 islemlerinin hatali ve/veya Dogruluk, < .
Tahsilat, Krediler TL tutarma kadar gelen eksik Bazli nedeniyle sorun eksik olarak Bitiinliik ve Degerlendirme-
izleme, O6demelerde tahsilat yapilmakta ve yasanmamasi i¢in 1 erceklestirilmesi banka Yetkilendirme Kontrol Faaliyetleri
Kapama) mevduat hesabina kayit olarak (terse TL’ ye kadar gelen gergexies

donmektedir.) islenmektedir. Islemle
ilgili muhasebe kayd1 otomatik olarak
sistem tarafindan olusturulmaktadir.

eksik oddemelerde
tahsilatin yapildig1 ve
mevduat  hesabinin
terse dondiigii teyit

edilir.  Isleme ait
muhasebe  kaydinin
otomatik olarak
olustugu kontrol
edilir.

biinyesinde operasyonel ve
finansal risklerin olugmasina
neden olabilir.

Kontrolleri
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- Kontrol Kontrol Kontrol . ilgili Kontrol Test . . Test Ornek . COBIT . .
No Alt Siireg Tipi Tiirii Sahibi Sistem Kontrol Tanimu Regiilasyon Siklig1 Siklig Test Yontemi Sayist Risk Referans COSO Bileseni
Bireysel kredi taksit
tahsilatlar1 nedeniyle
1 TL'na kadar terse
donen mevduat Kredi tahsilatlarinda olusan
I..(reql . Bireysel kredi taksit tahsilatlart hesaplart }le ilgili yuv.arlvama. farl.(llllklarl e
Dongiisti . . M gergeklestirilen eksikliklerin etkin ve verimli
- . nedeniyle 1 TL'na kadar terse donen . . . . .
4 (Giincelleme, I Bireysel - kontroller sorgulanir. bir sekilde takip edilememesi Kontrol Ortami
3 Tahsilat MK Belirleyici Krediler . mevduat hesaplart Subeler tarafindan ) Ginlik Yillik Denetim  donemine 5 banka biinyesinde ) Kontrol Faaliyetleri
p ’ kontrol edilmekte ve "8829990" . A
Izleme, yaygin olarak segilen operasyonel  ve  finansal
Nazim hesapla sifirlanmaktadir. - L K :
Kapama) 15 giin i¢in risklerin olusmasina neden
gergeklestirilen olabilir.
kontrollerle ilgili
kanitlarin varligi
teyit edilir.
Banka  biinyesinde
kredi erken taksit
tahsilatlarina ait
islemler incelenir.
Bireysel kredi kullanan miisterilerin Denetim donemi
taksit vadelerinden Once taksitlerini kapsaminda  sistem Kredi kullandirimi yapilmis
6demek istediklerini  belirtmeleri iizerinden  yapilmis olan miisterilerin kredi taksit
. halinde miigterilere yaptiklari erken olan erken bireysel bedellerini vadesinden once
Kredi “ . N . - . . . .
AN 6deme giinii oraminda faiz indirimi kredi geri Odeme bir tarihte 6demesi
Dongiisii o . : L Kontrol Ortami-
- . uygulanmaktadir. Miisteriler : islemleri listesi durumunda banka tarafindan
(Glincelleme, I Bireysel . Islem X . Kontrol
4.4 . MK Belirleyici . tarafindan yazili talimat alinarak, - Yillik | alinr. Denetim 25 uygulanacak olan faiz - . P
Tahsilat, Krediler . o . . Bazli . . Faaliyetleri-Bilgi
i erken taksit tahsilat islemi ayni giin donemine yaygin oraninin hatali ve/veya yanlis A
1zleme, S . larak lirl . K ve lletisim-Izleme
Kapama) igerisinde yapilmaktadir. olarak segilen 25 adet olarak belirlenmesi, banka
Miisterilerden alinan yazili talimatlar ornek islem igin biinyesinde operasyonel ve
kontrol edilerek, sistem icerisinde yazili misteri finansal risklerin olugmasina
gerekli olan bilgi girisleri talimatlarinin  varlig neden olabilir.
tamamlanur. sorgulanarak s6z
konusu tahsilatlarin
ayni giin igerisinde
gergeklestirildigi
kontrol edilir.
. . . . Miisterilere saglanan Kullandirilan ~ krediye  ait
Erken  geri  odeme islemleri : A . .
o7 . . kredilerle ilgili taksit tutarlarinin vadesinden
gergeklestirilirken  taksit  tahsilat : . . . . Uygulama
. L . . olarak erken taksit dnce tahsil edilmesi :
Kredi ekranlart tizerinden girilen veriler . . Kontrolleri-
e N T tahsilatlarin durumunda, s6z  konusu -
Dongiisii dogrultusunda yapilacak olan indirim .. . . . . . Dogruluk,
- . X . . gergeklestirilmesine tahsilat islemlerine ait P
45 (Giincelleme, oK Onlevici Bireysel vyy | tutart sistem tarafindan otomatik : Islem Villk | iliskin siire 1 uvaulanacak  olan  indirim Biitiinliik ve Kontrol Ortami
' Tahsilat, Y Krediler olarak hesaplanmakta ve hesaplanan Bazh s M Vg Yetkilendirme Kontrol Faaliyetleri
: T o PO sorgulanir. Erken tutarinin hatali ve/veya yanls .
1zleme, indirimli tutar bilgisi miisteriden tahsilat Jamant larak lanmas: bank Kontrolleri-
Kapama) tahsil edilmektedir. Sistem tarafindan anstiat ama ojarak hesaplanmasi banka Uygulama
R . miisteriye biinyesinde operasyonel ve .
hesaplanan tutar {zerinde herhangi uygulanacak indirim finansal risklerin olusmasina Kontrolleri-
bir degisiklik yapilamamaktadir. V9 s Islemlerin

tutarinin sistem

neden olabilir.
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No Alt Siireg Tipi Tiirii Sahibi Sistem Kontrol Tanimu Regiilasyon Siklig1 Siklig Test Yontemi Sayist Risk Referans COSO Bileseni
tarafindan otomatik Yetkilendirilmesi
olarak hesaplandig1 ve Biitiinlik
belirlenir. Sistem
tarafindan
hesaplanan tutar
izerinde  degisiklik
yapilamadig1  teyit
edilir.
Konut  Finansmani
Yasast  (mortgage)
kapsaminda
kullandirilan
kredilerde  taksitin
erken 6denmesi
. halinde yasa geregi Konut  finansmani  yasasi
Konut Finansmani Yasas1 (mortgage) . d
b tahsil edilecek tutar (mortgage) kapsaminda
kapsaminda kullandirilan kredilerde . S
- e - - iizerinden yasal kullandirilan kredi miktarina
taksit bedelinin erken Odenmesi - . ..
X o . . diizenleme ait erken Odeme yapilmasi
halinde, yasa geregi tahsil edilecek . oy }
. s . gercevesinde Banka durumunda yasa geregi tahsil
Kredi tutar lizerinden yasal diizenleme . Lo
PP . tarafindan edilecek tutar iizerinden yasal Uygulama
Dongiisii gergevesinde  Banka  tarafindan - . leri Kontrol Ortami-
(Giincelleme « Bireysel kararlastirilan oran lizerinden erken islem kararlastirilan  oran diizenleme gergevesinde Kontrolleri- Risk
4.6 : ’ OK Onleyici f YYY | . P - - Yillik | tizerinden erken 1 banka tarafindan Dogruluk, - .
Tahsilat, Krediler 6deme dcreti almmaktadir.  S6z Bazli “ P - P P Degerlendirme
; . PP 6deme iicreti alindig1 kararlastirilan oran lizerinden Biitiinliik ve . -
Izleme, konusu erken O6deme {icreti sistem - > . . . Kontrol Faaliyetleri
. sorgulanir. Soz erken 6deme ticretinin hatali Yetkilendirme
Kapama) tarafindan  hesaplamalara  dahil . .
: ] . . konusu erken 6deme ve/veya yanls olarak alinmasi Kontrolleri
edilmekte  ve tahsilat  iglemi L 1 bank bil ind
ergeklestirilmektedir Sistem ucretinin - alinmast anka . unyesinae
& : L i¢in sistem {izerinde operasyonel, finansal ve yasal
tarafindan hesaplanan tutar {izerinde b ;
desisiklik vapilamamakiadir yapilmig olan risklerin olusmasma neden
£ yap ’ tanimlama(lar) olabilir.
sorgulanir.  Sistem
tarafindan
hesaplanan tutar
tzerinde  degisiklik
yapilamadigi  teyit
edilir.
Kullandirilan bireysel krediye ait Kullandirilan Banka tarafindan miisterilere
taksitlerin, taksit tarihinde bireysel krediye ait kullandirilan ~ kredilere  ait
Kredi 6denmemesi halinde, taksit taksitlerin, taksit taksit  tutarlarinm,  kredi
P tarihinden Odeme tarihine kadar tarihinde sozlesmelerinde belirtilen Uygulama Kontrol Ortami-
Dongiisii N .. . . . . o - i .
(Giincelleme Bireysel gececek giinler icin, kredi islem ddenmemesi halinde vade tarihinde tam, dogru ve Kontrolleri- Risk
4.7 . ’ OK Onleyici Y YYY | sozlesmesinde belirtilen gecikme faiz - $ Yillik | gecikme faizlerinin 1 zamaninda yatirilip, Dogruluk, Degerlendirme-
Tahsilat, Krediler . L Bazh < L
: orani baz alinarak gecikme faizi hesaplanmasi ve yatirilmadiginin kontrol Biitiinliik ve Kontrol
Izleme, L L . . b . . . . L
Kapama) hesaplamas1 yapilmaktadir. Miisteri miisteriden tahsil edilmemesi ve  kredi Yetkilendirme Faaliyetleri-Izleme
taksit Oodemesi yapacaginda, taksit edilmesine  iligkin taksitlerinin  vade tarihinde Kontrolleri
tutar1 ile birlikte gecikme tutar1 da silireg sorgulanir. yatirilmamasi nedeniyle
tahsil edilmektedir. ilgili Sistem  tarafindan uygulanacak olan gecikme
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No Alt Siireg Tipi Tiirii Sahibi Sistem Kontrol Tanimu Regiilasyon Siklig1 Siklig Test Yontemi Sayist Risk Referans COSO Bileseni
hesaplamalar ~ sistem  tarafindan gergeklestirilen kredi faizi tutarmin hatali ve/veya
gergeklestirilmekte ~ ve  tutarlar faizi ve gecikme faiz yanlig hesaplanmasi banka
tizerinde degisiklik tutarlari tizerinde biinyesinde operasyonel ve
yapilamamaktadir. degisiklik finansal risklerin olusmasina
yapilamadigr  teyit neden olabilir.
edilir.
Kullandirilan bireysel kredi ile ilgili Miisterilere kullandirilan
ara 6deme islemi yapildiktan sonra kredilere ait gergeklestirilen
kullandirilan krediye iligkin 6deme ara Odeme islemlerine ait
. Kullandirilan T Uygulama
plani otomatik olarak ; oo bilgilerin 6deme planinda ’
. . . kredilerle ilgili ara . Kontrolleri-
giincellenmektedir.  (dra  ddeme, . dikkate alinmamas1 ve buna -
Kredi X Lo . ddeme yapilmasina - - . Dogruluk,
redi kredi kullanan miisterilerin kredinin e . bagl olarak misteri kredi S
P - R . iliskin siireg ~ . Biitiinliik ve Kontrol Ortami-
Dongiisii herhangi  bir doneminde ellerine ddeme planinin sistem . . .
- . . . ; sorgulanir. Ara . . . . Yetkilendirme Risk
(Giincelleme, - .. Bireysel gecen nakitle taksit  tutarlarinin Islem . . . icerisinde revize edilmemesi, . - .
4.8 : OK Onleyici f YYY A . . R - Yillik | 6deme islemi 1 M . . Kontrolleri- Degerlendirme-
Tahsilat, Krediler diistiriilmesi  ve ddeyecekleri  faiz Bazli banka biinyesinde miisteriye
: L yapildiktan sonra ) AP . Uygulama Kontrol
Izleme, yiikiiniin azalmasi amactyla % ait kredi bilgilerinin etkin ve . . L
. . 6deme planinin P . . Kontrolleri- Faaliyetleri-Izleme
Kapama) yapacaklar:  toplu  odemelerdir. : verimli bir sekilde takip ; .
T .. otomatik olarak . . Islemlerin
Miisterilerin ara ddeme . . - edilememesine bu nedenle ' 2 .
. C . . giincellenmis oldugu . ) Yetkilendirilmesi
yapabilmeleri i¢in oncelikle ge¢miy tevit edilir banka biinyesinde Ve Biitiinlik
tarihli  taksitlerinden kaynaklanan Y ' operasyonel  ve  finansal
bor¢larinin ve masraflarinin riskleri olugsmasma neden
bulunmamasi gerekmektedir.) olabilir.
Denetim  donemine
yaygin olarak sistem
lizerinden ya']':n]mls Miisteri kredilerine ait ara
olan ara  6deme . -
apilm olan ddemelere bagl olarak olusan
. . . . yapuimis S yeni 6deme planinin miisteri
Kredi Ara 6deme islemi yapildiktan sonra islemlerin listesi 8 e 2
o L . ve kefillere bildirilmemesi ve
Dongiisii olusan yeni geri 6deme plan1 mutlaka alinir. Denetim bildiri d .
(Giincelleme P Bireysel miisteri ve varsa kefil tarafindan Islem metodolojisi ~ geregi rairim sonucunca - yen -~
49 . ? MK Belirleyici f - . . « - Yillik . >, 25 o6deme planinin miisteri ve - Kontrol Faaliyeti
Tabhsilat, Krediler imzalanmakta ve imzali 6deme plani Bazh secilen 25 adet ornek o
i . N . A ilgili  kefillere  tarafindan
Izleme, kredi dosyasinda muhafaza ara 6deme islemi igin .
: . . imzalanmamasi banka
Kapama) edilmektedir. yeni  olusturulmus - .
. biinyesinde operasyonel
olan 6deme planmin . .
. risklerin olugmasina neden
mugterr  ve  varsa olabilir
kefil/kefillerine ’
imzalatilmis oldugu
teyit edilir.
Kullandirilan bireysel kredi ile ilgili Bireysel kredi Miisterilere ait kredi tutarmnin Uygulama
Kredi 6deme planinda yer alan 6demeler kapama islemi ile ve/veya kredi taksit tutarlarina Kontrolleri-
Déngiisti tamamlandiktan sonra miisteriye ait ilgili siireg ait 6deme (tahsilat) islemleri Dogruluk, .
(Giincelleme - - Bireysel kredi bilgileri sistem iizerinden islem sorgulanir, Siireg gergeklestirilmeden Biitiinliik ve RISk,
4.10 . ’ OK Onleyici g YYY - - Yilik | 52, N 1 . . X Degerlendirme-
Tahsilat, Krediler kapatilmaktadir. Odeme planinda Bazli iizerindeki  kontrol (tamamlanmadan), sistem Yetkilendirme- . :
p . . ; . < S . . Kontrol Faaliyetleri
Izleme, tahsil edilmemis taksit tutar1 kalan noktalarinin  varhigi icerisindeki yer alan misteri Uygulama
Kapama) kredi hesab1 kapatilamamaktadir. teyit edilir. Odeme kredilerinin kapatilmasi, Kontrolleri-Veri
Sistem,  miisteriye  ait  kredi planinda yer alan banka biinyesinde | Islemede Biitiinliik
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tutarlarinin tamami tamamlanmadan taksitlerin ~ tamami operasyonel  ve  finansal ve Gegerlilik
miisteri ~ kredisinin  kapatilmasini 6denmeden kredi risklerin  olugsmasina neden Uygulama
engeller. kapama islemine olabilir. Kontrolleri-
sistemin izin Islemlerin
vermedigi test edilir. Yetkilendirilmesi
ve Biitiinliik
Kullandirilmig  olan
bireysel kredi
islemleri ile ilgili
erken kapatma islemi
gergekleﬁur}ldlglpde Banka miisterilerine ait kredi
banka  biinyesinde erken  kapatma talebine
Bireysel kredi miisterisinin kredisini izlenmesi  gereken istinaden l3erken kapatma Uygulama
erkez kapatmak istsemesi durumunda, siireg sorgulanir. tutarimin hatali ve/veya panll Kontrolleri-
Kredi kredi kap atma programi tarafmdar; Erken kapatma olarak hesa lanmamym}i,i tersi Dogruluk,
Dongiisii tutar lLesaplal;mz%kta miisteri durumunda; - miisteri tarafindan ('l;denmesi’ geresken Biitiinliik ve Risk
(Gtincelleme, M .. Bireysel tarafindan Gdenen tutar miisterinin islem tarafindan 6denmesi kredi tutarinin hatali ve/veya Yetkllendlrme Degerlendirme-
41l Tahsilat oK Onleyici Krediler Yyy kredisinin  bagli oldugu hesaba . Bazl Yillik | gereken tutarin L anli O0denmesine  bagl Kontrolleri Kontrol
izleme, alinarak ig(a atma y islemi sistem {izerinden Zlarask banka  biin; esin%le Uygulama Faaliyetleri-izleme
Ka amé) apilmaktadir i Islemlere ’ ait otomatik olarak olu tu;ulan mghasebe Kontrolleri- g
P yap : $ . hesaplandigi  teyit olsturuar Islemlerin
muhasebe kayitlart otomatik olarak edilir islemlerinin hatali Yetkilendirilmesi
olugmaktadir. | - olusmasina, operasyonel ve e
Gergeklestirilen pe | iskleri ve Biitiinliik
islemlerle ilgili inansa risklerin  ortaya
muhasebe ¢ikmasina neden olabilir.
kayitlarinin - sistem
tarafindan otomatik
olarak olusturuldugu
teyit edilir.
Denctim  dénemine Miisteri talebine istinaden
. erken ddeme yapilan krediye
yaygmn olarak sistem ait kredi kapama iglemleri ile
Miisteriye ait kredinin vadesinden fizerinden yapilmis ilgili olaraklinﬁ tersiden onayli
Kredi 6nci g (erken) kapatilmasi olan erken kapama bigr talimat ’ almmama};l
Dongisii miisterilerin kredi pborcum: islem _listesi~alnur. miisteriye ait erken Ka| ami-;
(Glincelleme, - - Bireysel stel . e islem Denetim MUstertye . P Kontrol
412 . MK Onleyici . - vadesinden once biitiiniiyle - Yillik . “ 25 islemine ait olusabilecek olan - . L
Tahsilat, Krediler Kapatmas: islemidir. Kredisini erken Bazli metodolojisi  geregi masraflarm miisterive Faaliyetleri-Izleme
Izleme, kapatmak isfe en mu teriden mutlaka segilen 25 adet Srnek ansitilamamasina bun: bayll
Kapama) P < Istey $ erken kapama islemi y . a8
yazil talimat alinmaktadir. icin mitsteri olarak banka biinyesinde
¢ s operasyonel  ve  finansal

talimatlarinin  varlig
teyit edilir.

risklerin olugsmasina neden
olabilir.
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No Alt Siireg Tipi Tiirii Sahibi Sistem Kontrol Tanimu Regiilasyon Siklig1 Siklig Test Yontemi Sayist Risk Referans COSO Bileseni
Banka  biinyesinde
miisterilerden gelen
taksit erteleme
taleplerinin nasil
Miisterilerin  kredi taksit Odeme yiriitiildigi
tarihlerini  degistirme taleplerinin sorgulanir.  Sistem
olusmasi durumunda, sistem tizerinde tizerinde, taksit Miisterilerinin kredi taksitleri
Kredi taksit tarihinin degistirilebilmesi i¢in tarihinin ile ilgili olarak erteleme
P . . e . . - Uygulama .
Dongiisii ertelenmek istenilen giin sayisina degistirilebilmesi taleplerine bagli olarak olusan . Risk
- . . : - . . Kontrolleri- < .
(Giincelleme, o - Bireysel karsiik  gelen erteleme bedeli Islem igin ertelemek tahsilat kaybmin miisteriye : . Degerlendirme-
4.13 : OK Onleyici . YYY . - Yullik | .77 . . Islemlerin
Tahsilat, Krediler otomatik olarak hesaplanmakta ve Bazli istenilen giin sayisina yansitilmamasi ve/veya hatali Vetkilendirilmesi Kontrol
izleme, ilgili tutar misteriden pesin tahsil karsilik gelen olarak yansitilmasi, banka Ve Biitiinliik Faaliyetleri-izleme
Kapama) edilerek kredinin bagli oldugu hesaba erteleme  bedelinin biinyesinde finansal risklerin ¢ butunit
alinmaktadir. ~ Sistem  tarafindan otomatik olarak olusmasina neden olabilir.
hesaplanan tutar lizerinde degisiklik hesaplandig1 kontrol
yapilamamaktadir. edilir.  Hesaplanan
tutar lizerinde
degisiklik
yapilamadigi  teyit
edilir.
Banka  misterileri
tarafindan geri
6denen kredilerle
ilgili olarak BSMV Miisterilerin banka
ve KKDF tutarlarinin biinyesinden kullanmg Uygulama
. I « . hesaplanmasina olduklar1 kredilere ait BSMV Kontrolleri-
. Sistemde miisterinin Oddemesi g . -
Kredi iliskin siire¢ ve KKDF tutarlarmin hatali Dogruluk,
e gereken toplam BSMV ve KKDF o
Dongiisii . sorgulanir. BSMV ve ve/veya yanlis olarak Biitiinliik ve
- . tutarlari otomatik olarak : > . .
(Glincelleme, o .. Bireysel N Islem KKDF tutarlarinin hesaplanmasi, s6z konusu Yetkilendirme Kontrol Ortami-
4.14 . OK Onleyici : YYY | hesaplanmakta olup, sistem - Yillik | 1 o . . .
Tahsilat, Krediler Bazli sistem tarafindan tutarlarm ilgili miisterilerden Kontrolleri Kontrol Faaliyetleri
¢ tarafindan yapilan hesaplama . .
Izleme, L . otomatik olarak hatali ve/veya yanlis tahsil Uygulama
iizerinde subeler tarafindan herhangi - . . - .
Kapama) I hesaplandig1 ve edilmesine bagh olarak banka Kontrolleri-
bir degisiklik yapilamamaktadir. - . : .
hesaplanan  tutarlar biinyesinde finansal ve yasal Islemlerin
iizerinde sistem risklerin olusmasina neden | Yetkilendirilmesi
tarafindan olabilir. ve Biitiinliik
degisiklige izin
verilmedigi  kontrol
edilir.
Subelerde taksit 6deme tarihi en fazla YYY sistemi Miisteri kredilerine ait taksit
Kredi 20 giin degistirilebilir, daha uzun iizerinde taksit ddeme tarihlerinin  yetkisi Uygulama
Dongiisti sireli O6deme ginii  degistirme 6deme tarihi olmayan kisiler tarafindan Kontrolleri-
- . . P, : - S - . . Kontrol Ortami-
(Giincelleme, - - Bireysel talepleri Genel Midiirliik tarafindan Islem giincelleme/degistir giincellenmesi ve/veya Kaynak Veri N .
4.15 . OK Onleyici A YYY - - . . - Yillik . .2 1 S . I . .. .| Kontrol Faaliyetleri
Tahsilat, Krediler degerlendirilmektedir. Sistem Bazli me islemlerinin ne degistirilmesi, miisteriye ait | Toplama ve Girisi Bilei ve fletisim
izleme, iizerinde taksit ddeme tarihi 20 sekilde taksit 6deme tarihlerinin tam, Uygulama € 5
Kapama) ginden  fazla  olacak  sekilde gergeklestirildigi dogru ve zamaninda Kontrolleri-
gergeklestirilememektedir. sorgulanir. YYY izlenememesine bagh olarak, Dogruluk,
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sistemi tizerinde ilgili banka biinyesinde Biitiinliik ve
ekranda taksit 6deme operasyonel  ve  finansal Yetkilendirme
tarihi degisikliginin risklerin olusmasina neden Kontrolleri
20 giinden fazla olabilir.
olacak sekilde
degistirilemedigi
teyit edilir.
Otomatik 6deme
tahmatl_ behrlenmls_ Miisterilere ait kredi taksit Uygmamé}
- . . . olan bireysel kredi - Kontrolleri-
Otomatik 6deme talimati belirlenmis eri Sdemeleri icin tutarlarmin  tam, dogru ve Dogruluk
olan bireysel kredi geri 6demeleri i¢in gtomatik talfsit zamaninda tahsil edilmemesi, Biitﬁgnliik \;e
otomatik taksit tahsilat programi tahsilatinmn ne miisteriden  temin  edilen Vetkilendirme
Kredi calistirlmaktadir. Otomatik taksit ckilde tahsilat tutarlarinin miisteri Kontrolleri
Dongiisii tahsilat programi ¢ahistirildiginda ve $er eklestirildisi kredisine istinaden  tahsil Uyaulama
iincelleme, - .. ireyse! iin sonu tahsilat isleminde sistem, islem . edilmemesi ve s6z konusu . . ontro
416 | (Gneell OK | Onleyici | BIreYsel | yyy |8 hsilat islemind - Isl Yillik | sorgulanr, Otomatik 1 dil k Kontrollert Veri Kontrol
' Tahsilat, 4 Krediler miisterinin kredi geri 6demesi i¢in Bazl 6degmelerir'1 otomatik islemlere  ait  muhasebe islemede Biitiinliik Faaliyetleri-
izleme, tanimli olan miisteri hesabini kontrol taksit tahsilat islemlerinin hatali ve/veya 3 ve Gecerlilik izleme
Kapama) ederek, yeterli bakiye olmasi halinde rogrami araciliziyla yanlis olarak U Slama
tahsilat islemini gergeklestirmektedir. prograj R ety gergeklestirilmesi banka 9 -
; o alindig1 ve islemlerle - . Kontrolleri-
Islemle ilgili muhasebe kayitlari ilaili muhasebe biinyesinde operasyonel islemlerin
otomatik olarak olugmaktadir. 9 . risklerin olusmasina neden § . .
kayitlarinin otomatik - Yetkilendirilmesi
< . olabilir. e
olarak olustugu teyit ve Biitiinliik
edilir.
Kredi taksit
6demelerinin
izlenmesi ve
6demelerin
Bankalarca zamaninda
Kredi taksit 6demelerinin izlenmesi /i( ﬁ:c‘:k Zall?‘lr;na:cllis‘al nacak Misteriler tarafindan kredi
ve 6demelerin zamaninda yrvac urumunc 1nace taksit ~ O6demelerinin  tam,
Kredilerin ve olan aksiyonlar ile - Uygulama
Kredi yapllmamz}m durumqnda ahnacak_ Diger ilgili siireg dogru ve zamaninda Kontrolleri-
Dénaiisii olan aksiyonlar, Bireysel Kredi Alacaklarm soroulanir.  Bireysel yapilmamasma bagli olarak Kaynak Veri Kontrol Ortami-
(Gﬁnceglleme Bireysel izleme = Grubu koordinasyonunda Niteliklerinin ihtiya kreﬁilerde' vadesiy90 bu durumun banka tarafindan To, la)rlna ve Girigi Risk
4.17 Tahsilat ? OK Belirleyici Krec?/iler YYY | Subeler ve Miisteri Iletisim Merkezi Belirlenmesi Bath Yillik inii ecen 1 anlik olarak takip edilmemesi, pU ulama s Degerlendirme-
; ’ tarafindan yiriitiilmektedir. gami £e¢ miisteri kredilerine ait geri v9 - Kontrol Faaliyeti-
Izleme, o . . . .| ve Aynlacak kredilerin sistem ., e Kontrolleri- ;
Kapama) Bireysel kredilerde vadesi 90 giinii Karsiliklara tarafindan  otomatik 6denmeme riskinin artmasina islemlerin Izleme
gegen krediler sistem tarafindan | ... : bagli olarak banka biinyesinde : S .
. . Iligkin Esas ve olarak takip . ! . Yetkilendirilmesi
otomatik olarak takip hesaplarina Usuller hesapl finansal ve yasal risklerin Biitiinliik
yansitilmaktadir. csaplarna - olugmasina neden olabilir. ve Butunit
Hakkinda yansitilmasina iliskin
Yonetmelik sistem tizerinde
yapilmus olan tasarim
teyit edilir. Yapilan
tasarimin dogru
caligtig test edilir.
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- Kontrol Kontrol Kontrol . ilgili Kontrol Test . . Test Ornek . COBIT . .
No Alt Siireg Tipi Tiirii Sahibi Sistem Kontrol Tanimu Regiilasyon Siklig1 Siklig Test Yontemi Sayist Risk Referans COSO Bileseni
Kredi karsiliklarmimn
ayrilmasina  iliskin
siire¢  ve kont“roller
sorgulanir. Ornek
olarak segilen
Bgalia:ifa miisterilere ait kredi
A rllsacak karsilik tutarlar1
Kre}(;ilerin ve yeniden hesaplama Misterilere kullandirilan ve Uygulama
Kredi Krediler takip hesaplarina Diger yontemi kullanilarak daha sonra problemli hale | Kontrolleri- Veri
Déneiisii aktarildiktan sonra ayrilacak olan Alacailarm kontrol edilir. gelen kredilere ait banka | Islemede Biitiinliik
2ong . karsiik  tutar1  sistem tarafindan I _— Krediler taki biinyesinde ayrilmasi gereken ve Gegerlilik-
(Giincelleme Bireysel Niteliklerinin Ihtiya P Y Y g
4.18 Tahsilat ’ OK Onleyici Kredyiler YYY | otomatik hesaplanmakta ve takip Belirlenmesi Baleg Yillik | hesaplarina 1 karsilik tutarlarmin  hatali Uygulama Risk
i leme' hesaplar1 arasindaki aktarimlar sistem e Ayrilacak aktarildiktan ~ sonra ve/veya yanlis olarak Kontrolleri- Degerlendirme-
Kc-Zl amé) tarafindan otomatik olarak ‘;(ar )llllklara ayrilacak karsilik ayrilmasi, banka biinyesinde Islemlerin Kontrol Faaliyetleri
P yapilmaktadir. i kii Esas ve tutarlarmin  sistem finansal ve yasal risklerin [ Yetkilendirilmesi
s Usuller v tarafindan  otomatik olugmasina neden olabilir. ve Biitiinliik
Hakkinda hesaplandig1 ve takip
Yénetmelik hesaplar1 arasindaki
aktarimlarin yine
sistem tarafindan
otomatik olarak
gergeklestirildigi
teyit edilir.
Uygulama
[htarname gonderilerek takip : . - . Kontrolleri-
siirecine alinacak tiim kredilerle ilgili I]?.tarna.me . Kredi gor}mumlermd'e Kaynak Veri
. L gonderilerek  takip problem olan miisterilere ait
karar Bireysel Kredi Izleme Grubu . . . Hazirlama ve
. slirecine almacak banka biinyesinde alinmasi -
tarafindan verilerek subelere X [T . . Yetkilendirme
. . . . S kredilerle ilgili siire¢ gereken aksiyonlarin yetkili
Kredi bildirilmektedir.  Kredilerle ilgili . R Uygulama Kontrol Ortami-
P . . sorgulanir. Kredilerle ve yetkin bir boliim tarafindan - -
Dongiisti hesap Ozeti ve ihtar mektuplar iloili hesap zeti ve erceklestirilmemesi ve buna Kontrolleri- Risk
419 (Giincelleme, OK- Onlevici Bireysel vYy sistemden otomatik olarak almmakta } Ihtiyag Villik ihgtar meﬁtu larnin 1 ﬁa'(il ola$rak miisteri il ileili Kaynak Veri Degerlendirme-
' Tahsilat, MK ¥ Krediler olup, kredi sozlesmesinde bulunan Bazli sistemden oltjomatik olagi'ak i;rﬁtillsecek ofl;an Toplama ve Girisi Kontrol
izleme, bilgiler ile ihtarname {izerine yazilan 9 ) yurutuiece Uygulama Faaliyetleri-
ST < . olarak alindig1 ve bu ihtarname siirecinin  hatali - Mean il
Kapama) bilgilerin ayn1 oldugu sube personeli o S P . Kontrolleri- Bilgi ve Iletigim
X - bilgiler tizerinde ve/veya yanls yiriitilmesi, .
tarafindan  kontrol  edilmektedir. degisiklik banka biinvesinde Ciktilarin Goézden
Sistem iizerinde kredi ile ilgili bilgiler i tevit omerasvonel e lorin | Gesirilmesi,
bu agamada kullanicilar tarafindan yapramadig ey perasy i Mutabakat ve
U X edilir. olugmasina neden olabilir.
degistirilememektedir. Hatalarin Ele
Alinmasi
. ihtarname génderilmesi asamasina ihtarname Banka biinyesinde izlenen ve Uygulama ~
Dgge?‘llsﬁ gelen misterilerin banka genelinde gonderilmesi degerlendirilen kredi Kontrolleri- Komr(élig(rtaml
2ong . baska kredisi / kredileri bulunmasi - agamasina elen miisterilerinden,  ihtarname Dogruluk, - .
(Gilincelleme = Bireysel | YYY/ Thtiya g S Degerlendirme-
4.20 Tahsilat ’ OK Onleyici Kredyiler XXX halinde, diger kredileri ig¢in de - Ba}zlllc Yillik | misterilerin  Banka 1 asamasinda  bulunan  bir Biitiinliik ve gKOerI
Tzleme' ihtarname  gonderilerek  miisteri genelinde baska miisteriye ait diger kredi Yetkilendirme Faalivetleri-
Ka ama’) kredilerinin  kesintiye ~ ugramasi kredisi /  kredileri bilgilerinin ihtarname Kontrolleri izl)n/:me
P saglanmaktadir. ilgili islem sistem bulunmasi  halinde, stirecinde dikkate alinmamasi, Uygulama

251




No Alt Siire¢ Kf)r?;?()l K,?{l):_:io' KS(;?]tiL?l Sistem Kontrol Tanim Regli]ii::yon }éfl?ltlgl)l S-lrkel?:';l Test Yontemi Tessta(;ll;:lek Risk Fi?e?;:s COSO Bilegeni
tarafindan otomatik olarak diger kredileri i¢in de miisteriye ait diger kredilerle Kontrolleri-
yapilmakta ve miisteri risk takip ihtarname ilgili olarak ihtar iglemlerinin Islemlerin
programi  araciligiyla  miisterinin gonderilerek uygulanamamasina bagli | Yetkilendirilmesi
diger  kredileri de  kesintiye kredilerin  kesintiye olarak banka  biinyesinde ve Biitiinlik
ugratilmaktadir. ugratilmas1  siireci finansal risklerin olusmasina
sorgulanir.  Miisteri neden olabilir.
Risk Takip programi
ve sistem tizerinde bu
kapsamda  yapilan
tanimlamalar
sorgulanir ve
etkinligi test edilir.
YYyY sistemi
iizerinde kredi agilis
giinli teminat grubu
ve alinan teminatlara
iliskin degisiklik
yapilmasi stireci
incelenir  ve test
Teminat grubu ve alinan teminat edilir. Sistem Uygulama
degisikligi kredi agilisindan en az bir igerisinde Kredi agilis isleminden sonra Kontrolleri-
giin sonra yapilabilmektedir. Teminat gergeklestirilen misteriden alinan teminat Kaynak Veri
grubu ve alman teminatlarla ilgili teminat  degisikligi tirlerinin ~ ve  tutarlarmin
SR - ; L o Hazirlama ve
degisiklik, diizeltme, teminat velveya yetkili olmayan  bolim . .
. . . - P, Yetkilendirme
Kredi eklenmesi ya da teminat ¢ikist YYY giincellemesi ile ilgili ve/veya personel tarafindan Uygulam
Dongiisii sistemi ekranlarindan yapilmaktadir. olarak sistem sistem icerisinde ygutama Kontrol Ortami-
421 (Giincelleme, K Bnlevici Bireysel vYy Teminatlarla ilgili degisiklik Genel Thtiyag m tarafindan  yapilan 1 degistirilmesi ve s6z konusu KKomr?("\e/”_. Kontrol
' Tahsilat, o Onleyici Krediler Mudirliik  onay1  gerektiriyorsa . Bazl Yilh kontrollerin ve bu degisikliklerin yonetim layna ér.'. . Faaliyetleri-
izleme, (tamml1 olan parametrelere gore) engellemelerin  tam tarafindan onaylanmig olan Toplama ve Girisi Bilgi ve Iletigim
- A . N . . ™ Uygulama
Kapama) sistem krediyi otomatik olarak Genel ve dogru bir sekilde kurallar dahilinde Kontrolleri-
Miidiirliige gondermekte daha sonra calistigr test edilir. yapilmamast, banka Dogruluk

sube onayma diigmektedir. Genel
Miidiirliik  tarafindan  onaylanan
degisiklige sube onay verdikten sonra
etkin hale gelmektedir.

Girilen teminat ile

ilgili  GM  onay1
tanimh  ise, ilgili
islemin sistem
iizerinden GM
birimlerine diistiigi
gozlemlenir. Gerekli
onaylar  sonrasinda
sistem igerisinde
kayitlarin ~ olustugu
teyit edilir.

biinyesinde operasyonel ve
finansal risklerin olugmasina
neden olabilir.

Biitiinliik ve
Yetkilendirme
Kontrolleri
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- Kontrol Kontrol Kontrol . ilgili Kontrol Test . . Test Ornek . COBIT . .
No Alt Siireg Tipi Tiirii Sahibi Sistem Kontrol Tanimu Regiilasyon Siklig1 Siklig Test Yontemi Sayist Risk Referans COSO Bileseni
Bankada
kullandirilan
kredilerin
Bankada  kullandirilan  kredilerin teﬂm lnatlar'mm s
. . . ¢oziilmesine iliskin
teminatlarinin (ipotek, rehin, iir roulanir
mevduat v.b.) ¢oziilmesi ancak banka suree sorgusanir.
- o s Teminatl olarak
alacaginin fer’ileriyle birlikte X .
. P, ullandirilan bireysel
tamamen tasfiyesiyle miimkiindiir. .
L. krediler kapsaminda,
Bu nedenle, subeler riskin tamamen . . . R
- o denetim  doénemine Banka tarafindan  miisteri
. tasfiye oldugunu bildirerek ve . . L
Kredi . X P yaygin olarak sistem kredilerine istinaden alinan Kontrol Ortami-
e 6denmemis olan her tiirlii masraflart A . - .
Dongiisii P . . iizerinden kapanmuig teminatlarin ¢oziilme Risk
(Giincelleme Bireysel (6rn: sigorta prim borcu, ihbarname islem krediler listesi alinir. isleminin hatali ve/veya yanlis Degerlendirme-
422 . > MK Belirleyici . YYY | masraflar1 vb.) oncelikle tahsil - Yillik - ’ 25 . . -
Tahsilat, Krediler . . .. Bazl Denetim bir sekilde yapilmasi banka Kontrol
i ederek, ipotegin, tasit rehninin - .. . - .
Izleme, S metodolojisine biinyesinde operasyonel ve Faaliyetleri-
kaldirilmasina veya benzeri bir bagka . . . A
Kapama) . - . . . uygun olarak, segilen finansal risklerin olusmasina Bilgi ve Iletigim
teminatin ¢oziilmesine dair talepleri . o
o . L 25  adet  Ornek neden olabilir.
mail ile Bireysel Kredi Izleme - .
> iizerinde teminatlarin
Grubu’nun onayma sunmaktadir. Sziilmesine dair o-
Bireysel Kredi Izleme Grubu talepleri fnaillerin
inceler ve incelenen taleplere onderildizi. eerekli
istinaden sorun olmayan miisteri £ONCeridigL, - gere
kredilerini onaylar. evraklarin
alindigr/hazirlandigi
ve gerekli onaylarin
alinmis oldugu teyit
edilir.
Kredi kullandirim islemine
istinaden miisterilerden Uvaulama
Bireysel kredilerde teminat olarak alinan mevduat Ko):g[rolleri-
Kredi Bireysel kredilerde teminata alinan teminat olarak alinan blokelerinin banka Kavnak Veri
Dongiisii mevduat blokelerinin ¢6ziimii gerekli ) mevduat blokelerinin biinyesinde ne sekilde, hangi Hazy1rlama ve Kontrol Ortami-
423 (Gunce_lleme, oK Onleyici Blrey_sel vYy _sanl'a'r saglandlktan' sonra sistem : Islem viluk | &irisei  ve  onayci 1 kurallar datlll'l'nde ve hangi Yetkilendirme 5 Rlsk_
Tahsilat, Krediler icerisinde yer alan girig¢i ve onayci Bazli mekanizmasi sorumlu  bolim tarafindan Uygulama Degerlendirme-
izleme, mekanizmasi dahilinde dahilinde ¢oziimlendirilmesi Ko):grolleri— Kontrol Faaliyetleri
Kapama) gergeklestirilmektedir. gergeklestirildigi gerektiginin  belirlenmemesi, Kavnak Veri
teyit edilir. operasyonel  ve  finansal Y L
S Toplama ve Girisi
risklerin olusmasina neden
olabilir.
Bireysel kredilerle ilgili reeskont Bireysel  kredilerle Miisterilere kullandirilan Uygulama
Kredi hesaplamalar1 otomatik olarak sistem ilgili reeskont kredilere ait reeskont | Kontrolleri- Veri
Dongiisti tarafindan hesaplanmaktadir. Aylik hesaplamalarinin hesaplamalarimin sistem | Islemede Biitiinliik
4.24 (Giincelleme, MK- Bglirleyici— ic vYY olarak i¢ Kontrol birimleri tarafindan ; Avlik Vallik sistem tarafindan 2 tarafindan  hatali  ve/veya ve Gegerlilik Kontrol Ortami-
' Tahsilat, OK Onleyici Kontrol sistemden  hesaplanan  Reeskont y otomatik olarak yanlis olarak hesaplanmasi Uygulama Kontrol Faaliyetleri
izleme, tutarlarinin - 6rnekleme kontrolii ve hesaplandifi  teyit finansal tablolarda yer alan Kontrolleri-
Kapama) Reeskont-Mizan  mutabakatt  ve edilir. I¢ Kontrol reeskont  bedelinin  hatali | Ciktilarin Gézden
kontrolii gergeklestirilmektedir. birimleri tarafindan ve/veya yanliy yer almasina Gegirilmesi,
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No

Alt Siire¢

Kontrol
Tipi

Kontrol
Tiirii

Kontrol
Sahibi

Sistem

Kontrol Tanim

ilgili
Regiilasyon

Kontrol
Sikhg

Test
Sikhg

Test Yontemi

Test Ornek
Sayis1

Risk

COBIT
Referans

COSO Bileseni

sistemden
hesaplanan Reeskont
tutarlarinin
ornekleme kontroli,
Reeskont-Mizan
mutabakati ve
kontrolii
calismalarinin;
denetim  donemine
yaygin olarak
denetim metodolojisi
geregi segilen 2 ay
icin gergeklestirilmis
oldugu dogrulanr.

bagli olarak banka biinyesinde
operasyonel  ve  finansal
risklerin olusmasina neden
olabilir.

Mutabakat ve
Hatalarin Ele
Alinmasi

4.25

Kredi
Dongiisii
(Giincelleme,
Tahsilat,
Kapama,
izleme)

OK

Onleyici

Bireysel
Krediler

YYY

YYY ana bankacilik uygulamasinda
bireysel kredi kullandirim ve geri
6deme islemleri sonrasinda tek diizen
muhasebe
tarafindan

hesap planma uygun
hareketleri sistem
otomatik olarak olugmaktadir.

islem
Bazli

Yillik

YYY ana bankacilik
uygulamas: iizerinde
bireysel kredi
kullandirim ve geri
6deme islemleri
sonrasinda  olusan
muhasebe

islemlerine ait
muhasebe

kayitlarinin - sistem
igerisinde nasil
olustugu sorgulanir.
Segilen orneklere
istinaden ilgili
ornekler kapsaminda
muhasebe

hareketlerinin sistem
tarafindan dogru bir
sekilde otomatik
olarak olusturuldugu
teyit edilir.

Kredi kullandinm ve geri
odeme islemlerine istinaden
olusan muhasebe kayitlarma
ait  bilgilerin  muhasebe
sistemi  igerisinde  hatali
ve/veya yanlis sekilde
olusturulmasi,  operasyonel,
finansal ve yasal risklerin
olugmasina neden olabilir.

Uygulama
Kontrolleri- Veri
Islemede Biitiinliik
ve Gegerlilik

Kontrol Faaliyetleri
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5.2.5 Kredi Yakin Izleme ve Kanuni Takip Siireci
Banka biinyesinde olusturulan portfoyler igerisinde yer alan kredi ve borg bilgilerinin durumunun siirekli olarak izlenmesi ve analiz
edilmesi ile ilgili olarak, banka biinyesinde stratejik hedeflerle ve regiilasyonun 6n gordiigii kriterler ¢ergevesinde prosediirler gelistirilir ve
uygulanir. Olusturulan prosediirler kapsaminda uygulanan faaliyetler icerisinde, kredi ve alacaklarin daha yakindan ve izlenme sikliginin
artmasina bagli olarak farkli bir kredi sinifindan tanimlanmasina, ilgili miisteriye ait karsilik uygulamasinin gerceklestirilmesi veya ek olarak
bazi diizeltici tedbirlerin olusturulmasina neden olan sorunlu kredilerin tespit edilmesine ve s6z konusu bu islemlerin nasil, ne zaman ve kime

raporlanacagina iligkin standartlar olusturulur.

Kredi anlagsmas1 sonucunda belirlenmis olan geri 6deme anlagmasinin énemli dl¢iide bozuldugu ve/veya bozulmasi 6n goriilen anapara
ve faiz 6demelerinde gecikmelerin yasandig1 ve dolayisiyla da zarar olasiliginin belirdigi kredilerle ilgili olarak banka biinyesinde yakin izleme
ve/veya kanuni takip siireci yiiriitiilmektedir. Bankalarin sorunlu kredilere ait yakin izleme ve kanuni takip siirecini tam, dogru ve zamaninda

gerceklestirmemesi bankalar biinyesinde;
1)  Sorunlu olarak ortaya ¢ikacak olan kredilere ait saglanan fonlarin daha fazla getiri getiren diger alanlara yonlendirilmemesine,
2)  Problemli olan kredilerin daha yakin takip edilmesine bagli olarak banka biinyesindeki idari giderlerin artmasina,

3) So6z konusu kredilerle ilgili banka biinyesinde yer alan yoneticilerin ilgi ve zamanin1 daha verimli alanlarda

degerlendirilememesine neden olabilir.
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- Kontrol Kontrol Kontrol . ilgili Kontrol Test . . Test Ornek . COBIT . .
No Alt Siireg Tipi Tiirii Sahibi Sistem Kontrol Tanimi Regiilasyon Sikiig1 Siklign Test Yontemi Sayist Risk Referans COSO Bileseni
Yakin IZle“?e Yakin izleme ve kanuni takipte yer alan
5 | veKanuni krediler ile ilgili kontroller
Takip 9
Miisteri  bazli risk
takip  programinin
faaliyeti ve
gerceklestirmis
Bireysel  Kredilerin  kanuni  takip oldugu islemlerle
hesaplarina aktarim stirecinin ilgili olarak inceleme
entegrasyonu yiiriirliige konulmus olan gergeklestirilir ve Banka biinyesinde herhangi U
: . I S . . ygulama
YYY sistemine tanimli Miisteri Bazli ilgili programda bir hesabi takibe alinmig olan - .
. . . < o Lo Kontrolleri- Veri
Risk Takip programu ile saglanmaktadir. yapilan bilgi miisteriye ait diger hesaplarin | PR, Kontrol Ortami-
P . ¢ : R . Islemede Biitiinlik .
; Misteri Risk Takip Raporu ile herhangi tanimlamalarinin takibe almmamasi ve s6z o Risk
Yakin Izleme . . . N - . . C o ve Gegerlilik . .
51 ve Kanuni oK Belirleyici Bireysel R bir hesabi takibe atilmis olan miisteri ; Giinliik Vallik gincelligi  kontrol 1 konusu takip islemi ile ilgili Uyaulama Degerlendirme-
' . Y Krediler saptanarak, var olan baska bir hesabi var uniu edilir. Takip olarak banka biinyesinde yer Y9 - Kontrol
Takip - ] . . P, [ Kontrolleri- X .
ise takip aktarilmasi yapilir. Misteri hesaplarina otomatik alan ilgili boliimlere bilgi islemlerin Faaliyetleri-
Risk Takip Raporuna ek olarak, takip aktarimlara  iligkin verilmemesi,  operasyonel, YetksiIZn d;:rilmesi Bilgi ve letisim
hesaplarina aktarimlarla ilgili sistem ilgili yasal ve finansal risklerin PO
L . P S . o ve Biitiinliik
tizerinde tammlanmus kisilere giinlik kisilerin/birimlerin olugmasina neden olabilir.
olarak otomatik e-mail bilgilendirilmesine
gonderilmektedir. dair sistem
tizerindeki tanim
(otomatik  e-mail)
incelenir ve test
edilir.
Miisteriye ihtarname ¢ekildikten sonra Bankalarca . Regiilasyon tarafindan,
L . Yasal takip karsilik ayrilacak olan
miisteri tarafindan 6deme yapilmamigsa, Karsilik . . e o . .
. L A streglerine  iliskin kredilerin  belirlenmesi  ve
91. giin sonunda ilgili kredi sistem Ayrilacak . Lo [T
. . L sistem izerinde karsilik ayrilmasma iliskin
tarafindan otomatik olarak yasal takip | Kredilerin ve apilm olan olusturulmus olan kural(lar) Uygulama
hesabma  aktarilmaktadir.  Miisteri Diger yaprimis . gtur $ . ) Kontrolleri-
P . tammlamalar gézden biitiiniine banka biinyesinde . .
; tarafindan 91. giin icerisinde odeme | Alacaklarmn . Kaynak Veri Risk
Yakin Izleme Bi ) - Sl ; gegirilir. Giincel uyulmamasi ve/veya hatal, L < .
X -- . ireysel yapilmasi durumunda, sistem tarafindan | Niteliklerinin Islem . . Toplama ve Girisi Degerlendirme-
52 ve Kanuni OK Onleyici . YYY L . i . . Yilhik | durumun mevzuatla 1 yanlis bir sekilde uygulanmasi
. Krediler olusturulan figin iptal islemi Izleme | Belirlenmesi Bazl 9 . M . . Uygulama Kontrol
Takip - S uyumlu oldugu teyit ve s6z konusu islemlere ait - . . -
Grubu tarafindan yapilabilir. Kredinin | ve Ayrilacak o Kontrolleri- Veri Faaliyetleri-
. edilir. Banka muhasebe kayitlarnin  tam, | e T ;
Yasal takip hesaplarma aktarimdan Karsiliklara - . - Islemede Biitiinlik Izleme
. . S biinyesinde dogru ve zamaninda o
sonra sistem tarafindan giin sayilarak | Iligkin Esas ve . . ve Gegerlilik
. tasarlanmig olan gergeklestirilmemesi
otomatik olarak karsilik hesaplanip, Usuller . - "
. . e yapinin etkin ¢alistig operasyonel, finansal ve yasal
gerekli  kayitlar sistem igerisinde Hakkinda e h :
. X test edilir. risklerin olugmasma neden
olusturulmaktadir. Y 6netmelik

olabilir.
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- Kontrol Kontrol Kontrol . ilgili Kontrol Test . . Test Ornek . COBIT . .
No Alt Siire¢ Tipi Tiirii Sahibi Sistem Kontrol Tanim Regiilasyon Sikiiga Siklign Test Yontemi Sayist Risk Referans COSO Bileseni
Yasal takip siireci
ka‘;‘) sarr}lpda Yasal takip baslatilan ve
musterinin varlik istem igerisinde yasal takipte Uygulama
Yasal takibe tabi tutulan (atilan) hesaplarinin ne S Gers! Y ak1p g .
. . . . olan miisteriler kategorisinde Kontrolleri-
miisterilere atanan statii kodlari ile YY'Y sekilde bloke . . P . -
. . P s [T takip edilen miisterilere ait Dogruluk,
sistemi tarafindan miisterinin varlik edildigine iligkin i :
: . . . - mevduat hesaplarmin  bloke Biitiinliik ve Risk
Yakin Izleme . hesaplar1 bloke edilmektedir. Takip : stire¢ sorgulanir. . . . X - .
. -- .. Bireysel L W Islem - : edilmemesi, mevduat Yetkilendirme Degerlendirme-
53 ve Kanuni OK Onleyici p YYY | hesaplarinda bakiyesi olan miisterilerin - Yilhik | YYY sistemi 1 -
. Krediler . Bazli . . hesaplarinda yer alan tutarin Kontrolleri- Kontrol
Takip mevduat hesaplarinda bakiye tizerinde yasal takibe . AP . L
e S . takipteki misteriler tarafindan Uygulama Faaliyetleri-Izleme
kalmamas1  gerektiginden, mahsup atilan miisterilere ait i ; "
. . . almmasina neden olabilir. Bu |  Kontrolleri- Veri
islemi yapilincaya kadar hesap borg varliklarin  otomatik . . : PR,
durum banka biinyesinde | Islemede Biitiinliik
kaydina kapatilmaktadir. olarak bloke . . o
. . ek finansal risklerin olugmasina ve Gegerlilik
edilmesine iligkin o
. . neden olabilir.
test islemleri
gerceklestirilir.
Takipteki kredilerde
izlenen tim
misterilerin ~ YYY
sistemi tizerinde Banka biinyesinde yer alan ve
canli  kredisi olup takipte olan misterilere ait
Takipteki kredilerde izlenen tiim olmadigmna iliskin ¢ “aktif* durumda olan kredi
: P . PR > 4 R . Kontrol Ortami-
Yakin Izleme i misterilerin - YYY sistemi tizerinde Kontrol birimleri bilgisinin bulunmasi ve s6z Kontrol
5.4 ve Kanuni MK Belirleyici ¢ YYY | baska aktif bir kredisi olup olmadig: - Haftalik | Yillik | tarafindan  yapilan 5 konusu  kredilerin  sistem - X .
. Kontrol . S . . S . . Faaliyetleri-
Takip sistem igerisinden c¢ekilen raporlarla haftalik incelemede icerisinde takip pozisyonunda izleme
haftalik olarak kontrol edilmektedir. sorgulanir. Denetim tanimlanmamasi operasyonel z
donemine yaygin ve finansal risklerin
olarak segilen 5 hafta olugmasina neden olabilir.
i¢in ilgili kontroliin
yapilmis oldugu teyit
edilir.
Takipteki kredilerde
izlenen tim
miisterilerin aktif
durumda olan ve . .
izlenen KMH kredisi Ba‘.]ka bunyesmq.e yer alan ve
olup olmadigi ile takll_)te olan miisterilere ait
Takipteki kredilerde izlenen miisteriye doili  olarak i "aktif" durumda olan KMH
Yakin izleme i ait aktif durumda olan izlenen KMH Kgontrol birimlerci bilgisinin bulunmasi ve s6z Kontrol Ortami-
55 ve Kanuni MK Belirleyici ¢ - kredisinin ~ bulunup  bulunmadigina - Haftalik | Yillik 5 konusu  kredilerin  sistem - Kontrol Faaliyetleri
A Kontrol . Lo . H tarafindan  yapilan S . . :
Takip sistem igerisinden temin  edilen . igerisinde takip pozisyonunda Izleme
1 haftalik incelemeler
raporlarla haftalik olarak kontrol edilir. . tanimlanmamasi operasyonel
sorgulanir. Denetim N ; )
P ve finansal risklerin
dénemine yaygin

olarak segilen 5 hafta
i¢in ilgili kontroliin
yapilmis oldugu teyit
edilir.

olugmasina neden olabilir.
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- Kontrol Kontrol Kontrol . ilgili Kontrol Test . . Test Ornek . COBIT . .
No Alt Siireg Tipi Tiirii Sahibi Sistem Kontrol Tanimi Regiilasyon Sikiiga Siklign Test Yontemi Sayist Risk Referans COSO Bileseni
Kanuni takibe
aktarilmig olan
miisterilerin mevduat
hesaplarina  bloke
igleminin
uygulanmamasi veya
misteri hesabina
gelen tutarlarin tahsil
edilmemesi ile ilgili Banka biinyesinde kanuni
olarak takip islemi uygulanan
Kanuni  takibe  aktarlmis  olan z_ger(;eklestlrllen musterller'e'alt mevd‘uat o
O islemler  hakkinda hesaplari i¢in bloke isleminin
miisterilerin mevduat hesaplarina bloke A . 5 - Kontrol Ortami-
; . . ; bilgi temin edilir ve uygulanmamasi ve buna bagl .
Yakin Izleme : isleminin uygulanmamasi veya kanuni . - L . Risk
N T Ic . . Dort stireg igerisinde olarak miisteri mevduat - .
5.6 ve Kanuni MK Belirleyici - takipte olan miisterinin hesabina gelen - Yillik - 2 - Degerlendirme-
. Kontrol . o e ot Aylik gergeklestirilen hesabina yatirilan tutarlarin -
Takip tutarlarin tahsil edildigi 4 ayda bir I¢ A . R Kontrol Faaliyeti
.. . - faaliyetler sorgulanr. takip islemine istinaden ;
Kontrol birimleri tarafindan gerekli olan : . ; L . . Izleme
. . o Denetim  donemine tahsilat islemi olarak dikkate
kontrol islemleri gergeklestirilir.
yaygin  olarak 2 alinmamasi, operasyonel ve
donem (dort aylik finansal risklerin olugsmasina
periyot)  i¢in  Ig neden olabilir.
Kontrol birimleri
tarafindan ilgili stire¢
igerisinde
gergeklestirilen
kontrollerin
periyodik olarak
gergeklestirildigi
kontrol edilir.
Kanuni takibe intikal ettirilecek krediler Kanuni takibe intikal
icin; ettirilecek  krediler
icin nasil bir siire¢
izlendigi sorgulanir.
) Kanuni takip Kanuni takibe intikal
* Kredi sdzlesmesinin/stzlesmelerini yapilmasi  amaciyla ettirilecek olan kredi
(Avukat tarafindan istenmesi Hukuk  Béliimii'ne bilgilerine istinaden Hukuk Kontrol Ortami-
; durumunda aslr) hangi belgelerin Bolimii  tarafindan  kanuni Risk
Yakin Izleme . 1 kefillerin. kimlik : o s . .. . - .
57 ve Kanuni MK Belirlevici Bireysel | * Borg unun, kefillerm, kimlik ve : Islem Villik gonderildigi 25 takip baglatilmasi i¢in gerekli R Degerlendirme-
: Taki Y Krediler ikametgah bilgileri Bazli W sorgulanir.  Denetim olan bilgi ve belgelerin Hukuk Kontrol
p * Kredi teminatlarinin dokiimii ve dénemi itibariyle Béliimii'ne tam, dogru ve Faaliyetleri-Bilgi

teminatlarla ilgili belgeler

« Bireysel Kredi izleme Grubu’ndan
alman teyit dogrultusunda kredi
kesilme tarihi itibariyle mevcut risk
anapara, faiz, temerriit faizi ve ferileri
toplami dokiimii

* Miisteriye gonderilmis olan teblig

kanuni takibe diigen
bireysel kredi listesi
sistem tizerinden
temin edilir. Denetim
metodolojisi

kapsaminda  segilen
25 adet ornek kredi

eksiksiz bir sekilde iletilmesi
operasyonel ve yasal risklerin
olugmasina neden olabilir.

ve Iletisim-izleme
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- Kontrol Kontrol Kontrol . ilgili Kontrol Test . . Test Ornek . COBIT . .

No Alt Siireg Tipi Tiirii Sahibi Sistem Kontrol Tanimi Regiilasyon Sikiiga Siklign Test Yontemi Sayist Risk Referans COSO Bileseni
serhli ihtarname icin hazirlanmasi
« Yapilan malvarligi arastirmasi gerekli  evraklarmn
sonucunda elde edilen bilgiler hazirlanmig ve

hazirlanarak eksiksiz bir bigimde

Hukuk Béliimii'ne gonderilmektedir.

eksiksiz bir sekilde
Hukuk  Boélimii'ne
gonderilmis  oldugu
teyit edilir.
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5.2.6 Kredi Siireci Ile lgili Olan Yetki ve Parametre Islemleri
Krediler siirecine ait gergeklestirilen uygulama ve kontroller icerisinde kullanilan bilgi sistemleri alt yap1 teknolojisinin karmasikligi
ve/veya cesitliligi, sz konusu sistem ve/veya sistemler igerisinde islem yapan kullanicilara ait yetki tanimlamalarinin periyodik olarak gézden
gecirilmesini ortaya ¢ikarmaktadir. Bunun yaninda, krediler kapsaminda banka biinyesinde uygulanan operasyonlara ait parametre kriterlerinin
yasal regiilasyon kapsaminda belirlenen standartlara ve banka yonetimine ait stratejilerle uygun hale getirilmelidir. Tanimlanan parametrelerin
periyodik olarak kontrol edilmesi banka biinyesinde gergeklestirilen kredi siirecinin etkinligini ve verimliligini arttiracaktir. Kredi islemlerini
ylirliten organizasyonun yapist islevsel olmalidir. Organizasyon yapisinda gorev ayrimi saglamali ve yetki ¢atigmasi olusmamalidir. Olusturulan

yapinin periyodik olarak kontrol edilmesi saglanmalidir.

" Kontrol Kontrol Kontrol . igili Kontrol Test . . Test Ornek . COBIT . .
No Alt Siire¢ Tipi Tiirii Sahibi Sistem Kontrol Tanim Regiilasyon Sikhin Sikhin Test Yontemi Saysi Risk Referans COSO Bileseni
Bireysel Krediler Siireci kapsaminda
Yetkiler ve incelenen ekranlara erigim yetkileri ile
6 Parametre kritik ~ parametre  degisikliklerinin
Islemleri gerceklestirildigi  ekranlar {izerindeki
kontroller
XXX uygulamasinda Bankacilik sistemi igerisinde
kullanici  yaratma, yer alan krediler siireci ile
kullanici iligkili ~ olan  uygulamalar
yetkilendirme ve igerisindeki; kullanict Uygulama
XXX uygulamasinda kullanic1 yaratma profil yetkilerini yaratma, yetkilendirme ve Yo !
S . L Bankalarda o : . s Kontrolleri-
ve vyetkilendirme islemleri, gorevler Bilgi degistirme islemleri kullanict profillerini Kaynak Veri
Yetkiler ve ayrihigi prensibine uygun olarak ) blr Sistemleri ) ayrt ayri incelenir. degistirme lslemletrmm_ belirli Hazirlama ve Kontrol Ortami-
- .. bagka kullanicinin  onaymna tabidir. P Islem Islemlerin kurallar ve yetkilendirmeler . .
6.1 Parametre OK Onleyici BT XXX . . . . Yonetiminde Yillik . o Yetkilendirme Kontrol
; . Yetkilendirme islemleri, kullanicilarin Bazli gergeklesmeden 6nce dahilinde kontrol altma alip . L
Islemleri . - Esas Almacak . - L . L Uygulama Faaliyetleri-Izleme
gorev tanimlarina gore olusturulmus | . . onaya tabi oldugu, yonetilmemesi, krediler siireci .
. o Ilkelere Iligkin . PO, Kontrolleri-
standart yetki tanimlar1  dahilinde - giris yapan ile ilgili olarak uygulamalarin :
A . Teblig . bt L Kaynak Veri
gergeklestirilmektedir. kullanicilarin -~ kendi yetkisiz  kisiler tarafindan
P, . . Toplama ve Girisi
girdikleri  islemleri hatali ve/veya yanlis bir
onaylayamadiklari sekilde gergeklestirilmesine
ve onay sirasinda neden olmakla birlikte bu
girisi yapilan bilgiler durum operasyonel ve yasal
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No

Alt Siire¢

Kontrol
Tipi

Kontrol
Tiirit

Kontrol
Sahibi

Sistem

Kontrol Tanim

ilgili
Regiilasyon

Kontrol
Sikhg

Test
Sikhg

Test Yontemi

Test Ornek
Sayisi

Risk

COBIT
Referans

COSO Bileseni

iizerinde  degisiklik
yapilamadigi  teyit
edilir.  Reddedilen
islemlerin
gerceklesmedigi
kontrol edilir.
Ayrica, hangi
profilin hangi
yetkilere sahip
olmasi ve hangi
kullanicinin ~ hangi
yetki grubuna
atanmas gerektigine
yonelik standart
dokiimanlar
olusturulmus olmasi
ve yetkilerin
periyodik olarak bu
standartlar ile
karsilastirilmas1
beklenmektedir.
Istisnai yetki
taleplerinin ne
sekilde
gergeklestirilecegi de
bu standartlar ile
belirlenmis
olmalidir.  Yapilan
kontrollere iligkin
kanit olarak ekran
goriintiileri temin
edilir.

risklerin olusmasina neden
olabilir.

6.2

Yetkiler ve
Parametre
Islemleri

OK

Onleyici

BT

YYY

Bireysel krediler uygulamasi olan YYY
sistemi {izerinde kullanici yaratma ve
yetkilendirme  islemleri, gorevler
ayriigt prensibine uygun olarak bir
bagka kullanicinin  onaymna tabidir.
Yetkilendirme islemleri, kullanicilarin
gorev tanimlarina gore olusturulmus
standart  yetki tammlar1 dahilinde
gergeklestirilmektedir.

Bankalarda
Bilgi
Sistemleri
Yonetiminde
Esas Almacak
ilkelere iliskin
Teblig

islem
Bazli

Yillik

YYY uygulamasi
tizerinde  kullanict
yaratma,  kullanict
yetkilendirme ve
profil yetkilerini
degistirme islemleri
ayr1 ayr1 incelenir.
Islemlerin
gergeklesmeden 6nce
onaya tabi oldugu,
giris yapan
kullanicilarin  kendi
girdikleri  islemleri
onaylayamadiklari

Bireysel krediler
uygulamasinin banka
yonetimi tarafindan
belirlenmis olan yetkili ve
yetkin personel tarafindan
kullanilmamas:  ve  ilgili
uygulama igerisinde yer alan
(olugturulan) yetki
hiyerarsisinin etkin ve verimli
bir sekilde kullanilmamasi,
operasyonel ve yasal risklerin
olugmasina neden olabilir.

Uygulama
Kontrolleri-
Kaynak Veri
Hazirlama ve

Yetkilendirme

Uygulama
Kontrolleri-
Kaynak Veri

Toplama ve Girisi

Kontrol Ortami-
Kontrol
Faaliyetleri-izleme
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No

Alt Siire¢

Kontrol
Tipi

Kontrol
Tiirit

Kontrol
Sahibi

Sistem

Kontrol Tanim

ilgili
Regiilasyon

Kontrol
Sikhg

Test
Sikhg

Test Yontemi

Test Ornek
Sayisi

Risk

COBIT
Referans

COSO Bileseni

ve onay sirasinda
girisi yapilan bilgiler
uzerinde  degisiklik
yapilamadigi  teyit
edilir.  Reddedilen
islemlerin
gergeklesmedigi test
edilir. Ayrica, hangi
profilin hangi
yetkilere sahip
olmast ve hangi
kullanicinin ~ hangi
yetki paketine
atanmas: gerektigine
yonelik standart
dokiimanlar
olusturulmus olmast
ve yetkilerin
periyodik olarak bu
standartlar ile
karsilastiriimasi
beklenmektedir.
Istisnai yetki
taleplerinin ne
sekilde
gergeklestirilecegi de
bu standartlar ile
belirlenmis
olmalidir.  Yapilan
kontrollere iligkin
kanit olarak ekran
goriintiileri temin
edilir.

6.3

Yetkiler ve
Parametre
Islemleri

OK

Onleyici

BT

YYY

Bireysel krediler uygulamasi olan YYY
sistemi tizerinde onay yetkileri (sube)
kullanicilarin gérev tamimlarina uygun

olarak  kisith
bulunmaktadir.

sayida

¢aliganda

islem
Bazli

Yillik

YYY  uygulamasi
tlizerinde, bireysel
krediler ile ilgili
kritik onaylarin
verildigi onay
ekranina erigim
listesi incelenir.
Sadece gorev tanimi
geregi erigimi
bulunmas:  gereken
kisilerin ekrana
eristikleri teyit edilir.

Tim
Popiilasyon

Krediler stireci igerisinde
gorev alan banka personeline
ait gorev tanimlari ile sistem
icerisinde yer alan rollerinin
ve yetki tanimlamalarinin
uyumlu olmamasi, krediler
stirecine ait iglemlerin etkin ve
verimli yiriitiilmemesine
bagl olarak  operasyonel
risklerin olugmasina neden
olabilir.

Uygulama
Kontrolleri-
Kaynak Veri
Hazirlama ve

Yetkilendirme

Uygulama
Kontrolleri-
Kaynak Veri

Toplama ve Girisi

Kontrol Ortam1
Kontrol Faaliyetleri
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- Kontrol Kontrol Kontrol . ilgili Kontrol Test . . Test Ornek . COBIT . .
No Alt Siireg Tipi Tiirii Sahibi Sistem Kontrol Tanimi Regiilasyon Sikiiga Siklign Test Yontemi Sayist Risk Referans COSO Bileseni
YYY sistemi
tizerinde yer alan
sube-bolge-Genel Banka biinyesinde bireysel Uygulama
Miidiirlik kredi siireci igerisinde yer alan Kontrolleri-
YYY sistemi iizerinde yer alan sube- yetkilerinin ve boliim ve/veya lokasyonlara Kaynak Veri
Yetkiler ve bolge-Genel Midiirliik  yetkilerinin, islem limitlerinin Tiim ait gorev ve sorumluluklarin Hazirlama ve Kontrol Ortam
6.4 Parametre OK Onleyici BT YYY | limitlerinin tanimlanmasi ve degisikligi - Bsazh Yillik | tanimlanmasi siireci Popiilasyon sistem icerisinde Yetkilendirme Kontrol Eaaliveti
Islemleri girisgi  ve  onayct  mekanizmasi sorgulanir. Tlgili pulasy ayristirllmamast, banka Uygulama Y
dogrultusunda yapilmaktadir. yetkilerin ve biinyesinde operasyonel Kontrolleri-
limitlerin girig¢i ve risklerin olugmasina neden Kaynak Veri
onayct mekanizmast olabilir. Toplama ve Girisi
dahilinde  yapildig1
teyit edilir.
Kredi Agilig Ekrani
tizerinde kredi acilig
bilgileri ile ilgili Uygulama
. I . degisiklik yapma Kredi agilis ekrani Kontrolleri-
fi‘;e‘iil‘e ﬁcﬂilfemi‘lmi‘ﬁ “zzr}?‘?illi‘f(ed‘ meh; yetkileri  ("Diizelt" icerisindeki degisiklik yapma |  Kaynak Veri
Yetkiler ve et%(ileri (%Dﬁzelt%s bﬁtgnu) islem butonu)  sorgulanir. Tiim yetkisinin, yetkisi olmayan Hazirlama ve Kontrol Ortami-
6.5 Parametre OK Onleyici BT YYY iullammlarm Srev tanmmlarma uyeun - Bsazh Yillik | Sadece gorev tanimi Popiilasyon kullanicilar tarafindan Yetkilendirme Kontrol Faalivetleri
Islemleri olarak klslti savida alt Zﬁ da geregi erigimi pulasy kullanilmasi, operasyonel ve Uygulama Y
bulunmaktadur Y gals bulunmas:  gereken finansal risklerin olugmasina Kontrolleri-
i 1 kisilerin ekrana neden olabilir. Kaynak Veri
eristikleri ve yetki Toplama ve Girisi
sahibi oldugu kontrol
edilir.
Otomatik
degerlendirme
. - - TR ad" sonucu "Red" edilen
Ot'omank degerlen'dl'r me sonucu .Red' krediler i¢in YYY Sistem tarafindan otomatik
edilen krediler i¢in YYY sistemi . . - " A . Uygulama
o ST sistemi  iizerinden olarak "red edilen” kredi p
iizerinden gerekli goriilen durumlarda erokli Sriilen basvurulart ile ileili olarak Kontrolleri-
"Redde Itiraz"  yapilabilmektedir. & & a3 & ! Kaynak Veri
e ; durumlarda "Redde sistem tarafindan otomatik
Burada karar segilip, itiraz i¢in gerekli s X .. L Hazirlama ve
o . Itiraz"  yapilmasina isleyen siire¢ igerisinde redde . .
agiklama yazildiktan sonra “Tamam R . . - Yetkilendirme
. . . e e imkan tantyan itiraz islem yetkisinin banka Kontrol Ortami-
Yetkiler ve butonu ile kredi Genel Miidiirliige ; . . . ; o Uygulama
u .. . Lo . Islem yetkiler  sorgulanir. Tiim biinyesinde  yetkili  olan - Kontrol
6.6 Parametre OK Onleyici BT YYY | gonderilebilmektedir. - Yillik i . - Kontrolleri- : P
; . L - Bazli Redde itiraz | Popiilasyon | kisilere tanimlanmamasti . Faaliyetleri-Bilgi
Islemleri Redde itiraz yetkisi sadece onay - . . Kaynak Veri S
- . yetkisinin sadece ve/veya s6z konusu islem . ve Iletigim
yetkisine sahip kullanicilarda L : I S Toplama ve Girisi
e hn onay yetkisine sahip yetkisinin kredi siirecinde rol
mevcuttur. Genel Midirligin izin Uygulama
o kullanicilarda alan her personel tarafindan . .
vermedigi durumlarda butona Kontrolleri- Veri

basildiginda sistem tarafindan uyari
verilmektedir.

mevcut oldugu teyit

edilir. Genel
Miidiirliigiin izin
vermedigi

durumlarda  redde
itiraz butonuna

kullanilabilmesi, operasyonel
risklerin olugmasma neden
olabilir.

Islemede Biitiinliik
ve Gegerlilik
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- Kontrol Kontrol Kontrol . ilgili Kontrol Test . . Test Ornek . COBIT . .
No Alt Siireg Tipi Tiirii Sahibi Sistem Kontrol Tanimi Regiilasyon Sikiiga Siklign Test Yontemi Sayist Risk Referans COSO Bileseni
basildiginda  sistem
tarafindan uyart
verildigi
gozlemlenir.
YYY sistemi
tizerinde iptal edilen
krediler igin iptalin
. P . . kaldirilmasina imkan
:r:;lerSISt?;?; UZi;:;idne lllzzﬂhri(rlrlll;; tantyan yetl;iler Sistem  igerisinde  ¢esitli Ig)ﬁ::l(;ﬂ?rail—
5 o » sorgulanir. Iptal . .
segenegi meveuttur. “Iptal Kaldir’ S nedenlerden  dolayr iptal Kaynak Veri
butonuna basildiginda karar ekraninin kaldirma  yetkisinin edilmis olan bir krediye ait Hazirlama ve
agtlmasi saglanmfktadlr Burada "karar" Sade.ce. onay "iptal ’ kaldirma" yislem Yetkilendirme-
Yetkiler ve segenegi secilip, a 1kiama azilarak ; yetkisine sahip etkisinin, banka biinyesinde Uygulama
- .. segencgl seellp, ag Y Islem kullanicilarda Tim ye > Y g X Kontrol Ortami-
6.7 Parametre OK Onleyici BT YYY | iptal islemi kaldirilmaktadir. Agiklama - Yillik - . . s6z  konusu  operasyonel Kontrolleri- . .
Islemleri alani zorunlu alandir. iptal kaldirma Bazlr meveut oldugu teyit | Popiilasyon etkiye sahip olmayan bir Kaynak Veri Kontrol Faaliyetleri
’ etkisi sadece ona; ' elzkisine sahi edilir. Genel Klla?nm P taZaﬁndan To lar)1/1a e Girisi-
iullammlarda mgvcittur Geneﬁ Midirligin izin lellllamlmam operasyonel ve pUygu\lla\ma ’
Miidiirliigiin izin vermedigi durumlarda vermedigi . finansal risklerin olugsmasma | Kontrolleri- Veri
- . durumlarda iptal o . e
butona basildiginda sistem tarafindan Kaldir butonuna neden olabilir. Islemede Biitiinliik
uyari verilmektedir. basildigimda  sistem ve Gegerlilik
tarafindan uyari
verildigi
gozlemlenir.
YYY sistemi
tizerinde tanimli
parametrelerin, limit
tanimlamalarinin  ve . S .
is akiginin yonetildigi B:ank? S.ISterf“..l‘f‘.e r1s1vnd ¢ kre91 Uygulama
" " stirecinin yuritildigi modiil .
. L Genel Kriter . Kontrolleri-
YYY sistemi  iizerinde  tammh " - ve/veya programa ait .
arametrelerin ve is akiginin yonetildigi Ekran:"na erigim arametrelerin er aldigi Kaynak Veri
Yetkiler ve ?? . s " suun y aigt . yetkileri sorgulanir. . ,F,J . Y "g Hazirlama ve
“ - Genel Kriter Ekrani"na erigim yetkileri Islem . O Tim Genel Kriterler Ekrani"na . . Kontrol Ortami-
6.8 Parametre oK Onleyici BT Yy kullanicilarin gérev tanimlarina uygun . Bazl Yillik | Erigim  yetkilerinin Popiilasyon etkili olmayan kullanicilarin Yetkilendirme Kontrol Faaliyetleri
Islemleri & e kullanicilarin ~ gérev pulasy! yer ayan Uygulama Y
olarak  kisith  sayida  galisanda | erisim yetkilerinin bulunmasi, K lleri
bulunmaktadir. tanimlarina - uygun operasyonel ~ ve finansal ontrofleri-
! olarak kisith sayida Kaynak Veri

calisanda  (Bireysel
Krediler Uriin ve
Siireg Gelistirme)
bulundugu teyit
edilir.

risklerin olusmasina neden
olabilir.

Toplama ve Girisi

264




- Kontrol Kontrol Kontrol . ilgili Kontrol Test . . Test Ornek . COBIT . .
No Alt Siireg Tipi Tiirii Sahibi Sistem Kontrol Tanimi Regiilasyon Sikiiga Siklign Test Yontemi Sayist Risk Referans COSO Bileseni
YYY sistemi
tizerinde taniml1 Krediler stirecinin
parametrelerin, limit yiirtitiildiigii sistem igerisinde Uygulama
tanimlamalarinin - ve yer alan "Genel Kriter Ekran1" Kontrolleri-
) vYy sistemi  iizerinde  tamumls }'s akiginin yonetll(!lgl igerisine ) tamimlanan Kaynak Veri
Yetkiler ve arametrelerin ve is akisinm vénetildigi islem Genel Kriter parametrelerin hatali ve/veya Hazirlama ve Kontrol Ortami-
6.9 Parametre OK Onleyici BT YYY ? ) $ " sin ! gl - 3 Yillik | Ekrani"na erigim 1 yanlis tanimlanmasi, krediler Yetkilendirme . .
: . Genel Kriter Ekrani" iizerinde giris¢i Bazl o I Kontrol Faaliyetleri
Islemleri . yetkileri sorgulanir. stireci igerisinde olusturulan Uygulama
ve onayct mekanizmas1 meveuttur. I . h ;
Ekran tizerinde islemlerin  hatali  ve/veya Kontrolleri-
giris¢i  ve  onayct yanls olusturulmasma bagl Kaynak Veri
mekanizmasinin tesis olarak operasyonel risklerin | Toplama ve Girisi
edilmis oldugu test olusmasina neden olabilir.
edilir.
YYY sistemi
tizerinde kampanya
tanimlarinin
yapildig1 "Kampanya Uygulama
. . Tammlama Bireysel kredilere ait Kontrolleri-
Bireysel kredi kampanya tanimlarinin " .. .
~ " Ekranlari"na erisim kampanya tanimlamalarinin Kaynak Veri
. yapildigi Kampanya  Tanimlama o - ..
Yetkiler ve " i - : yetkileri sorgulanir. . yapildigr ekranlarin yetkisiz Hazirlama ve
“ - Ekranlari"na erisim yetkileri Islem . T Tiim . . . Kontrol Ortami-
6.10 Parametre OK Onleyici BT YYY . - Yilhik | Erisim  yetkilerinin . kisiler tarafindan kullanilmas1 Yetkilendirme : .
; . kullanicilarin gérev tanimlarma uygun Bazli .. Popiilasyon - Kontrol Faaliyetleri
Islemleri kullanicilarin ~ gorev operasyonel  ve finansal Uygulama
olarak  kisith  sayida  ¢alisanda 1 isklerd ! K lleri
bulunmaktadir tamimlarina  uygun risklerin - olugmasina neden ontrolleri-
’ olarak kisith sayida olabilir. Kaynak Veri
calisanda  (Bireysel Toplama ve Girisi
Krediler Pazarlama,
Tahsis)  bulundugu
teyit edilir.
YYY sistemi
tizerinde kampanya
tammlaf“},m Bireysel kredilere ait Uyg”'amf?
yapildig1 "Kampanya kampanva  tammlamalarinim Kontrolleri-
. Bireysel kredi kampanya tanimlarinin Tanimlama pany . Kaynak Veri
Yetkiler ve - yapildigi  "Kampanya  Tanimlama Islem Ekranlari"na erisim hatal “ve/veya yanhs bir Hazirlama ve Kontrol Ortami-
6.11 Fjarametrg oK Onleyici BT YyYy Ekranlar1" iizerinde giris¢i ve onayci Bazli Yillik yetkileri sorgulanir. ! seﬂk 1lde' yapimas  banka YetkilendirmeUygu | Kontrol Faaliyetleri
Islemleri . S biinyesinde operasyonel ve A
mekanizmas1 mevcuttur. Ekran tizerinde . . lama Kontrolleri-
L finansal risklerin olugmasina .
giris¢i  ve  onayci neden olabilir Kaynak Veri
mekanizmasinin tesis ’ Toplama ve Girisi
edilmis oldugu test
edilir.
Bireysel Kredilere iliskin 6deme siiresi Bireysel ~ Kredilere Bireysel  krediler  siireci Uygulama
Yetkiler ve degistirme ekranina (vadeyi uzatmak ya ) iliskin 6deme siiresi icerisinde yer alan kredi Kontrolleri-
6.12 Parametre oK Onleyici BT YYY da  kisaltmak)  erisim  yetkileri B Islem Villik degistir_me ekranina Tiim o6deme siiresi ile ilgili olarak Kaynak Veri Kontrol OrFaml— )
' islemleri kullanicilarin gérev tanimlaria uygun Bazl (vadeyi uzatmak ya | Popiilasyon | yapilan degisiklik igleminin Hazirlama ve Kontrol Faaliyetleri
$ olarak  kisith  sayida  ¢aliganda da kisaltmak) erigim banka biinyesinde | YetkilendirmeUygu
bulunmaktadir. yetkileri sorgulanir. yetkilendirilmemesi, kredi | lama Kontrolleri-
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No Alt Siire¢ Kf)r?;?()l K;)E;:iol KS(;?]tiL?l Sistem Kontrol Tanim Regli]ii::yon I‘é?lr:ltlg:l S-lrlziél Test Yontemi Tessta?::ek Risk é%?;:s COSO Bileseni

Erisim  yetkilerinin odeme siiresi ile ilgili olarak Kaynak Veri
kullanicilarin ~ gorev yapilan degisikliklerin takip | Toplama ve Girisi
tamimlarina  uygun edilmemesine bagli olarak
olarak kisith sayida operasyonel  ve finansal
calisanda  (Bireysel risklerin olusmasina neden
Kredi izleme - olabilir.
Odeme islemleri
Grubu)  bulundugu
teyit edilir.
Sistem tizerinde
kanuni takip
hesaplarina otomatik
olarak aktarilamayan
kredilerin ~ mantiel
olarak takip Uygulama

Sistem  tlizerinde  kanuni  takip hesaplarina Sistem  tarafindan  takip Kontrolleri-

hesaplarina otomatik olarak aktarimlarinin hesaplarina otomatik olarak Kaynak Veri

Yetkiler ve aktgrllamayan kredilerin mantiel olarak ) yapildigi (6rn. KMH) ) aktarilamayan kredilerin, Hazl_rlamz_i ve
6.13 Parametre oK Onleyici BT YYY takip hesaplarina aktarimlarinin B Islem Villik "A_k_tarlm Ekranf'n@ Tiim manu_el_ olarak _gktarllmam Yetkilendirme Kontrol Or?aml- )
islemleri yapildigit  (6rn.  KMH)  "Aktarim Bazli erigim yetkileri | Popiilasyon | isleminin  yetkisiz ~ olan Uygulama_l Kontrol Faaliyetleri

Ekrani"na erisim yetkileri kullanicilarin sorgulanir.  Erisim personel tarafindan yapilmasi, Kontrolleri-

gorev tamimlaria uygun olarak kisith yetkilerinin operasyonel  ve finansal Kaynak Veri

sayida galisanda bulunmaktadir. kullanicilarin =~ gérev risklere neden olabilir. Toplama ve Girisi
tammlarina  uygun
olarak kisitl sayida
caliganda  (Bireysel
Kredi izleme)
bulundugu teyit
edilir.
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5.2.7 Kredi Siireci Icerisindeki i¢c Kontrol islemleri
Bankanin karsilastigi kredi riskini kontrol altina almanin en etkin yolu kredilendirme siire¢ kontroliidiir. Krediler siirecine ait i¢ kontrol
kapsaminda kredi islemlerindeki ana ve alt siireglere ait sorunlarin giderilmesi operasyonel risklerin minimize edilmesini temin etmekle birlikte,
regililasyonun 6n gordiigii kural ve kriterlere bagli olarak karsilagilmast muhtemel goriinen risklerin kontrol edilmesini saglar. Kontrol faaliyetleri
sonucunda yasanan risk ve sonuglari yeniden gozden gegirilmelidir. Kontrol islemleri tarafsiz bir sekilde degerlendirilerek, etkin bir kontrol ve

izleme yapilarak kontrol edilen siirecin sonuglar1 degerlendirilmelidir.

. Kontrol Kontrol Kontrol . ilgili Kontrol Test . . Test Ornek . COBIT . .
No Alt Siireg Tipi Tiirii Sahibi Sistem Kontrol Tanimi Regillasyon Sikhign Siklig Test Yontemi Sayist Risk Referans COSO Bileseni

Bireysel Krediler siireci iizerinde I¢
7 i¢ Kontrol Kontrol birimleri tarafindan
gergeklestirilen kontroller

Teminati  mevduat
rehni olan kredilerde,
ek ve farkli tiirde bir
teminat  almmadig1
siirece, mevduat
rehni tutar1 ile kredi
risk tutar1 ayni para

cinsi ise mevduat Miisteriye kullandirilan
rehni tutarinin kredi kredilerle ilgili olarak
YYY Sistemi igerisindeki "ABC" taksitler toplamindan miisterilerden alman teminat
. P - . - Kontrol Ortami-
i ekranlarindan teminata alinan doviz Alt az olup olmadigi bedellerinin, regiilasyon Kontrol
7.1 f¢ Kontrol MK Belirleyici ¢ YYY | kodlari ile risklerin doviz cinsleri ve - ! Yillik | kontrol edilmektedir. 1 tarafindan  ve/veya banka - - .
Kontrol ) Ayhk . e . Faaliyetleri-
taksitler toplamlari kontrol Teminati  mevduat yOnetimi tarafindan belirlenen ¢
- . - . < Izleme
edilmektedir. rehni olan limit araliginda olmamasi,
DEK'lerde, ek ve finansal ve yasal risklerin
farkli  tiirde  bir olugmasina neden olabilir.

teminat  almmadig:
siirece, teminat farkli
doviz cinsi ise karst
parite ile degerlenmis
tutarin kredi taksitler
toplamindan az olup
olmadig1 kontrol
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No

Alt Siire¢

Kontrol
Tipi

Kontrol
Tiirii

Kontrol
Sahibi

Sistem

Kontrol Tanim

ilgili
Regiilasyon

Kontrol
Sikhg

Test
Sikhg

Test Yontemi

Test Ornek
Sayis1

Risk

COBIT
Referans

COSO Bileseni

edilmektedir.

TL krediye uygun
goriilen cinsteki
(USD, EUR, GBP,
CHF) YP mevduat
rehni alinmasi
durumunda YP
mevduatin para cinsi
tizerinden ve taksitler
toplammin sozlesme
tarihindeki TCMB
Déviz Alis Kuru ile
karsihiginm  %110'u
kadar olmamas1
kontrol edilmektedir.
DEK 'lere TL
mevduat rehni
alinmas1 durumunda
TL izerinden ve
taksitler toplami
iizerinden sozlesme
tarihindeki TCMB
Déviz Alis Kuru ile
karsiligt TL'nin
%120'si kadar
olmamasi kontrol
edilmektedir.

Tgili kontroliin
yapilmig oldugu
segilen bir donem (6
aylik periyot) igin
teyit edilir.

7.2

i¢ Kontrol

MK

Belirleyici

i
Kontrol

YYY

YYY Sistemi igerisindeki "DEF" ekrani
vasitastyla 90 giinden uzun siire faizi
sifirlanmayan KMH hesaplar1
belirlenerek Risk izleme Boliimii'nden
aciklama istenmektedir.

Ayhk

Yillik

Denetim dénemi
kapsaminda, secilen
2 ay igin I¢ Kontrol
birimleri tarafindan
90 giinden uzun siire
faizi  sifirlanmayan
Kredili Mevduat
Hesaplarinin
kontroliiniin
yapildigma iliskin
test islemi
gergeklestirilir.

Miisterilere
ancak
kullanilmay:
hesaplarina
sifirlanmam:
operasyonel
olabilir.

tanimlanmis
uzun stiredir
an KMH
ait faiz bilgisinin
as1 finansal ve
risklere neden

Kontrol Ortami-
Risk
Degerlendirme
Kontrol
Faaliyetleri-
izleme
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- Kontrol Kontrol Kontrol - ilgili Kontrol Test . . Test Ornek . COBIT . .
No Alt Siireg Tipi Tiirii Sahibi Sistem Kontrol Tanimi Regiilasyon Siklig1 Siklig Test Yontemi Sayist Risk Referans COSO Bileseni
Denetim dénemi
kapsaminda, segilen
15 gin igin Ig
Kontrol birimleri Odeme vade bilgisi +90 giin Kontrol Ortami-
S .. .o tarafindan vade . . .
Vade bilgisi +90 giin gectigi halde . - tizerinde olan kredi Risk
It Kanuni Takip hesaplarina aktarilmayan bilgisi  +90  giin bilgilerinin  kanuni  taki Degerlendirme
73 | ¢ Kontrol MK | Belirleyici | Yyy | P hesap fariimaya - Giinlik | Yilik | gectigi halde Kanuni 15 Y P g
ontrol Bireysel kredi olup olmadig: giinliik Taki h larm. hesaplarina  aktarilmamasi, - Kontrol
olarak kontrol edilmektedir. axip csaplarina finansal risklerin olusmasina Faaliyetleri-
aktarilmayan d labili i
Bireysel kredi olup neden ofabriir. [zleme
olmadigma iligkin
kontrol isleminin
yapildigi test edilir.
Kredilere ait reeskont
Denctim d6nemi tutarlarimin hatall ve/vgya
X yanlis bir sekilde
kapsaminda, segilen -
2 av icin fe Kontrol hesaplanmas1  buna  baglh
4 I Bireysel krediler ile ilgili aylik olarak birirynlgri farafm ion olarak  banka finansal Kontrol Ortam-
7.4 I¢ Kontrol MK Belirleyici Kontrol YYY |reeskont ve mizan  mutabakati - Aylik Yillik aylik olarak reeskont 2 tablolarinda yer alan reeskont - Kontrol Faaliyetleri
yapilmaktadir. . tutarinin hatali ve/veya yanlig
mizan  mutabakati X .
N RO bir sekilde yer almasina neden
yapildigma  iliskin

kanit temin edilir.

olabilir. Bu durum finansal
risklerin  olugsmasina neden
olabilir.
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5.2.8 Kredi Siireci Icerisindeki Genel Kontroller

. Kontrol Kontrol Kontrol ) Tgili Kontrol Test . . Test Ornek ) COBIT . .
No Alt Siireg Tipi Tiirii Sahibi Sistem Kontrol Tanim Regiilasyon Sikiigt Sikhig Test Yontemi Sayist Risk Referans COSO Bileseni
Bireysel Krediler siireci {izerindeki
8 Genel . o
kontrol noktalarinin giincelligi
Bireysel krediler
siireci tizerindeki
kontrol noktalarinin
giincelliginin ve
g?gerhhglnln Banka biinyesinde ydriitiilen
giivence altina . . . .
X . .. kredi islemlerine ait
. . T . alinabilmesi i¢in Kontrol Ortami-
Bireysel krediler siireci {iizerindeki . S operasyonlarin kontrol .
Bireysel kontrol noktalarmnm  giincelligi  ve kontrol - listelerinin noktalarmin periyodik olarak Risk
8.1 Genel MK | Belirleyici v - O giice g . Yilik | Yillik | siireg sahipleri 1 o pertyort . - Degerlendirme-
Krediler gegerliligi  Bireysel Krediler Grubu . gozden gegirilmemesi
. P tarafindan teyit . . Kontrol
tarafindan yillik olarak gézden gegirilir. e ve/veya  giincellenmemesi, . s
edildigi; sistem ve ] . Faaliyetleri- 1zleme
. operasyonel risklerin
prosedir olusmasina neden olabilir.
degisiklikleri  takip ’
edilerek gerektiginde
kontrollerin
giincellendigi
gbzlemlenir.
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SONUC

Calisma kapsaminda COBIT (uygulama ve genel kontrolleri) ve COSO modeli
kapsaminda yer alan kontrollerin isletme biinyesinde yiiriitiilen islemlerle baglantisinin
bulunup bulunmadigr arastirilmistir. Yapilan 6n ¢aligmalarda yerel yasal mevzuatin
destegi nedeniyle COBIT standartlarinin en ¢ok bankacilik sektoriinde uygulanabilir
durumda olmasi, bankacilik sektorii kapsaminda yer alan siire¢lerin incelenmesine
kaynak olusturmustur. Yabanci ortakli bankalarin, uygulama anlaminda daha fazla
kaynaga sahip oldugu, ancak sektor biinyesinde yer alan diger bankalarin bu kaynaktan

yoksun olduklar1 goriilmektedir.

Temelde tiim bankalar i¢in biiyiliklikk, organizasyonel yapiya bagli olarak
bireysel krediler siirecinde fakliliklar bulunmasina ragmen; bankalar biinyesinde benzer
olarak yiiriitiilen siireclerden biri olmasi nedeniyle bireysel krediler siireci tercih
edilmistir. Boylece calismanin sektdr temsilcilerinin tiimii i¢in anlasilabilir ve
uyarlanabilir bir uygulama 6rnegi olmasi amaglanmigtir. Bunun yaninda bireysel kredi
stireci farkl sektorlerden temsilciler tarafindan da degerlendirilebilecegi ve konuya yakin
olacag: i¢in uygulamanin farkli alanlar igerisinde uygulanmasinin daha uygun olacagi

distintilmiistiir.

Yapilan ¢alisma sonucunda bankalarda yiiriitiilen bireysel krediler siireci

icerisinde yer alan risklere ait kontrol faaliyetlerinin genel olarak;

- COBIT uygulama kontrolleri ile baglantilarinin kurulabildigi tespit

edilmis olup,

- Genel kontrollere ait baglantilarin DS- Hizmet Sunumu ve Destek, Al-
Tedarik ve Uygulama ve ME- izleme ve Degerlendirme kapsaminda kurulabildigi

goriilmiistir.

Daha giivenli bir kontrol ortami kurulabilmesi ic¢in; banka biinyesinde
olusturulan stratejik hedef ve planlamalar dogrultusunda yiiriitiilen bireysel krediler
stirecine ait faaliyetlerde yer alan kontrol mekanizmalarimin ve erken wuyari

mekanizmalarin1 olusturulan siire¢ ve alt siirelerinin dizayni ve tasariminda COBIT
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uygulama kontrollerinin ve COSO kontrollerinin dikkate alinabilecegini ortaya

koymustur.

Uygulama 6rneginde olusturulan risk kontrol matrisi incelendiginde, bankacilik
operasyonlarindan 6nemli biri olan bireysel krediler siireci i¢erisinde yiiriitiilen faaliyetler
icin karsilasilmasi muhtemel risk tanimlamalart yapilmis ve s6z konusu bu risk
tanimlamalaria karsilik gelen kontrol faaliyetleri agiklanmistir. Calisma igerisinde;
bankalar biinyesinde gergeklestirilen kontrollerin manuel ve/veya otomatik olabildigi, s6z
konusu yiiriitiilen islemlere ait bilgi sistemi risklerinin bircogunun bilgi sistemlerinden
kaynaklanmadigi; s6z konusu risklerin manuel olarak yiiriitiilen islemler neticesinde
olusabildigi sonucuna varilmistir. Siire¢ler kapsaminda risklerini ve kontrol noktalarini
belirleyen ve teknolojik gelismelere bagli olarak risk ve kontrollerini giincelleyen
bankalar, risklerini minimize etmek istedigi noktalara bilgi teknolojileri yatirimlarini
kaydirarak, manuel riskleri insan kaynagi yatirimlar1 ya da farkli siire¢ dizaynlar1 yolu ile

azaltmay1 deneyebilecektir.

Operasyonel siiregler igerisinde yer alan bilgi teknolojilerinin 6neminin artmasi,
operasyonlar1 yiirliten igletmeye ait gergeklestirilecek olan denetim faaliyetlerinde,
denetim amaglariin etkin ve verimli bir sekilde saglanabilmesi i¢in bilgi sistemleri

denetim faaliyetlerinden de yararlanmanin kacinilmaz oldugunu ortaya koymaktadir.

Bankacilik sektoriinde faaliyet gosterilen is siiregleri kapsaminda oncelikli
olarak siire¢ kapsaminin tam ve dogru bir sekilde incelenmesi buna bagl olarak siireg
icerisinde yer alan risklerin tespit edilip, sz konusu risklerin 6neminin ve etkisinin

COBIT uygulama kontrolleri ile genel kontrollerin derecesi belirlenmelidir.

Banka biinyesinde belirlenen risklerin kontrol edilmesini saglayacak kontrol
mekanizmalarinin olusturulmasi asamasinda, kontrollerin manuel olmasi durumunda
COSO kontrol hedeflerinin, kontrollerin otomatik olmas1 durumunda ise COBIT kontrol

hedeflerinin dikkate alinmasi saglanmalidir.

Siire¢ igerisinde olusturulacak kontroller ¢ergevesinde, kontrol hedeflerinin

karma sekilde kullanilmasi, riskin yonetilmesi asamasinda énemli bir etki yaratacaktir.
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Siire¢ igerisinde belirlenen risk ve kontrollerin periyodik olarak risk kontrol katalogu

kapsaminda gozden gegirilmesi gereklidir.

Gergeklestirilen uygulama sonucunda bankacilik sektoriinde bireysel krediler

slirecine sahip olan bir banka i¢in, ideal ve her banka biinyesinde uygulanabilir olan,

otomatik-manuel kontrollerin yer aldig1 risk kontrol matrisi olusturulmustur.

Arastirmanin uygulanmasi kapsaminda yapilan degerlendirmeler ile asagidaki

sonu¢ ve Onerilere varilmistir:

Bankacilik faaliyetlerine konu olan biitiin is siireclerinin analiz edilmesi ve s6z
konusu analiz kapsaminda risklerin uygulanan kontrollerden bagimsiz olarak
degerlendirilmesi ve yapilan degerlendirme sonucunda tespit edilen riskleri
yonetecek ve kontrol edecek olan kontrol faaliyetlerinin COSO ve COBIT kontrol
hedefleri dikkate alinarak kurgulanmasi ve s6z konusu kontrol faaliyetlerinin
periyodik olarak kontrollerinin gergeklestirilmesi saglanmalidir.

Bankalar biinyesinde yiiriitiilen faaliyetlere ait risklerin belirlenmesi ve soz
konusu risklere ait COSO ve COBIT kontrol hedefleri kapsaminda kontrol
mekanizmalarin olusturulmasi;

- Gergeklestirilen faaliyetlerin daha hizli, verimli ve etkili olarak

yapilmasini,

- Faaliyetler kapsaminda olusturulan bilgilerin  biitiinliigiiniin ~ ve

giivenirliliginin artmasini,

- Stireg kapsaminda gerceklestirilecek olan kontrollerin daha kisa siirede

incelenmesini ve uygulanmasini saglayacaktir.

COSO modeli igerisinde yer alan uygulama kontrolleri alan1 bankalarin teknoloji
yogun is siire¢lerini ve i¢ kontrol ortamini degerlendirmek i¢in gerekli noktalar
kapatarak, giinimiiz geregi olan entegre kontrol yapisinin olugmasini
saglamaktadir. Bankalar biinyesinde ylriitilen faaliyetlere ait uygulama
kontrolleri alaninin tanimlanmis olmasi, yiiriitiilen faaliyetlere ait risklerin
tamamen ortadan kaldirilmas1 anlamima gelmeyecektir. Bu kapsamda siire¢ ve
faaliyetler kapsaminda genel kontrol alanlarinin da olusturulmasi saglanmalidir.

Bankalar tarafindan kullanilan uygulamalar {izerinde tasarlanan kontrollerin etkin
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bir bilgi teknolojileri genel kontrol ortami iizerinde g¢alismasi saglanmalidir.
Giivenli olmayan bir bilgi teknolojileri genel kontrol ortami tizerinde tesis edilen
uygulama kontrollerinin (manuel ve/veya otomatik) etkin olarak ¢alismasi soz
konusu kontrollerin gilivenilir oldugu anlamina gelmeyecektir. Bu nedenle, siire¢
kapsaminda tasarlanan uygulama kontrollerinin giivenilirligini artiracak olan
genel kontrol ortamlarinin olusturulmasi ve periyodik olarak gézden gegirilmesi
saglanmalidir.

Bankacilik faaliyetleri ile ilgili olarak gerek i¢ gerekse bagimsiz denetim
kapsaminda, finansal denetim amaglari ile bankacilik sektoriindeki bilgi sistemleri
denetim faaliyetleri kapsamindaki uygulama denetimi sonuclarinin bir arada

degerlendirmesi ve entegre denetim faaliyetleri ile desteklenmesi saglanmalidir.
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