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BIiLiSIM SUCLARININ ULUSAL VE ULUSLARARASI DUZEYDE
DEGISEN GUVENLIK ALGISI UZERINDE ETKIiSi

Hakan EHLIZ

Giivenlik kavrami tizerine yapilan caligmalara bakildiginda, ilk donem
calismalarinda giivenligin, askeri gili¢ ve cografi sinirlar ile dar bir alan gercevesinde
incelendigi gériinmektedir. Ozellikle Soguk Savas’mn sona ermesi ile birlikte degisen
uluslararasi sistem, giivenlik algisi iizerinde de etkili olmustur. Giivenlik kavraminin
icerigi, askeri boyutun Gtesine taginmis, ¢evresel, siyasi, ekonomik ve sosyal boyutlar

da eklenerek kapsami genislemistir.

20. yiizyilin sonlarinda baslayan ve giinlimiizde devam eden teknolojik
gelismeler, giivenligin baska bir boyut kazanmasina neden olmus ve siber giivenlik
kavrami ortaya ¢ikmustir. Internetin tiim diinya geneline yayilabilme 6zelligi, ucuz ve
kolay erisilebilir olmas1 nedeniyle kullaniminin her gegcen giin artmasi bu alanda
giivenligin tesis edilmesini hem zorlastirmis hem de bir zorunluluk haline getirmistir.
Bilisim suclar1 diye adlandirilan bu ortamdaki sug¢ potansiyeli oldukc¢a fazladir. Birey
ya da devlet olarak her olgekte tehdit ile karsi karsiya olunan bu sanal diinyada

giivenligin saglanmasi i¢in gesitli tedbirler alinmasi gerekmektedir.

Bu calismada, giinlimiiziin ¢ok boyutlu giivenlik algis1 igerisinde siber
giivenligin 6neminden sz edilmis, daha sonra bu giivenligi tehdit eden bilisim suglari
ayrintilar1 ile degerlendirilmis ve devletlerin bu suglara karsi tedbirlerinden
bahsedilmistir. Son olarak da bu tedbirlerin kisi hak ve ozgiirliikklerine kars1 etkisi

degerlendirilmeye ¢alisilmistir.

Anahtar Sozciikler: Giivenlik, Bilisim Suglari, Siber, Siber Giivenlik, Erisim

Engelleme.



ABSTRACT

THE EFFECT OF INFORMATICS CRIMES ON NATIONAL AND
INTERNATIONAL LEVEL OF DEVELOPING SECURITY PERCEPTION

Hakan EHLI1Z

When the studies on the concept of security are examined, it is seen that
security was examined within the framework of a narrow area only with military power
and geographical boundaries. Particularly with the end of the Cold War, the changing
international system has had an impact on the perception of security. The content of
the concept of security has been extended beyond the military dimension and its scope
has been expanded by adding environmental, political, economic and social

dimensions.

The technological developments that started at the end of the 20th century and
continued today have led to another dimension of security and the concept of cyber
security has emerged. Due to the fact that the internet can be connected easyly from
all over the World, and it can be reached cheaply, its use increases day by day, making
the establishment of security in this field both difficult and obligatory. The crime
potential in this environment, which is called informatics crimes, is quite high. Various
measures need to be taken in order to ensure security in this virtual world which is

faced with threats at every scale as an individual or a state.

In this study, the importance of informatics security in today's multi-
dimensional security perception is mentioned, then the informatics crimes that threaten
this security are examined in detail and the measures of the states against these crimes
are mentioned. Finally, the effects of these measures against individual rights and

freedoms have been tried to be explained.

Key Words: Security, Informatics Security, Cyber, Informatics Crimes, Access

Blocking.



ONSOZ

20. yiizy1l iki biiyiik diinya savasinin yasandigi bir donem olarak karsimiza
cikmaktadir. Dolayisiyla uluslararas: sistemin giivenlik anlayis1 da daha ¢ok askeri
giivenlik tizerinde odaklanmistir. Yine bu donemde cografi sinirlar da askeri gii¢ ile

birlikte ele alinan gilivenlik konularindan olmustur.

Iki biiyiik savasi takip eden Soguk Savas siireci, Sovyetler Birligi’nin yikilmas1
ile son bulmustur. 20. ylizyilin son yillarina rastlayan bu donem uluslararasi sistemin
yeniden sekillenme siirecine girmesinde etkili olmustur. Cok kutuplu olarak nitelenen
yeni uluslararasi yapidan, giivenlik algist da etkilenmis ve ¢ok boyutlu bir giivenlik

anlayisi ortaya ¢ikmustir.

Cok kutuplu giivenlik anlayisina kiiresellesmenin etkisiyle cografi sinirlarin
otesinde diisiinme zorunlulugunu da ekledigimizde giivenlik anlayis1 karmasik bir hal
almustir diyebiliriz. Ozellikle son yillarda bilim ve teknoloji alanindaki gelismeler ile
birlikte internetin glinlik hayatin igerisine hizli bir sekilde girmesi, sanal diinyanin
bircok alanda fiziki diinyada yapilan islemlere alternatif hale gelmesi siber giivenlik

kavramini 6n plana ¢ikarmistir.

Sanal diinyanin bu 6zellikleri kotii niyetli kisi/gruplar i¢in de ¢ekici olmaktadir.
Bu kisi/gruplar sanal alanda su¢ islemek suretiyle cesitli amaglarla ¢ikar
saglayabilmektedir. Bilisim suglar1 olarak ifade edilen bu suclar, son yillarda kisi ve

devlet giivenligini ciddi boyutlarda tehdit eder hale gelmistir.

‘Bilisim Suclarinin Ulusal ve Uluslararas1 Diizeyde Degisen Giivenlik Algisi
Uzerinde Etkisi® baslikli bu calismada, degisen giivenlik algisi ile siber giivenlik
arasindaki iligki incelendikten sonra sanal diinyada islenen bilisim suglar1 igerik,
kapsam ve hukuki boyut agilarindan ayrintili sekilde ele alinacaktir. Daha sonra bilisim
suglarina kars1 Tiirkiye ve diinyada ne tlir 6nlemlerin alindigindan bahsedilecektir.
Ardindan devletlerin internet ortaminda islenebilecek suglara ve internette bulunan

zararli igerige yonelik olarak erigimin engellenmesi veya otomatik filtreleme seklinde



aldiklar tedbirlerden soz edilecek ve bu yaklasimin kisi hak ve 6zgiirliiklerine etkileri

de ayrica tartisilacaktir.

Bu ¢alismamda degerli fikirleri ile beni yonlendiren ve benden yardimlarini
hi¢bir zaman eksik etmeyen ¢ok degerli hocam ve tez danismanim Prof. Dr. Levent
Urer’e, calismay1 hazirlama siirecimde beni cesaretlendiren aileme ve arkadaslarima

tesekkiir ediyorum...

Hakan EHLIZ
Istanbul — 2019
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GIRIS

20. yiizyilin sonlarina dogru baslayan ve giiniimiizde hizli bir sekilde devam
eden bilim ve teknoloji alanindaki ilerlemeler, kiiresellesme olgusunun beraberinde
getirdigi gelismelerle bir araya geldiginde karsimiza ¢ok daha farkli ve karmasik bir
giivenlik algis1 ¢ikmaktadir.

Klasik giivenlik anlayisi, genel anlamda cografi sinirlar tizerinden askeri giig
merkezli ¢ikarimlar yapmakta ve bu yonde bir giivenlik perspektifi olusturmaktaydi.
Ancak Soguk Savasg’in sona ermesi, iki kutuplu diinya diizeni lizerine kurgulanmis
uluslararasi sistemde degisime neden olmustur. Cok kutuplu ve hegemon ABD’nin
olusturdugu yeni uluslararas1 sistemde devletlerin yanina ¢ok uluslu sirketler,

uluslararasi kurum ve kuruluslar gibi yeni aktorler eklenmistir.

21. yiizyilda yasanan bu gelismeler 1s18inda giivenlik algisinin ¢ok boyutlu bir
hal almasi da kagmilmaz olmustur. Bu boyutlar arasinda ekonomik, ¢evresel, siyasal
ve sosyal boyutlar sayilabilir. Gilivenlik konusunun farkli  boyutlarda
degerlendirilmesinin en 6nemli nedenlerinden biri de internetin giinlik hayatin

igerisine hizl1 ve yogun bir sekilde girmesidir.

Tiirkiye Istatistik Kurumu’nun bu konuda yaptig1 galismalara bakildiginda;
2019 y1l1 igin isyeri, kurum ve kuruluslarda internet erisimi % 94,9, hanelerde internet
erigsimi ise % 88,3 olarak hesaplanmistirt. 2019 yili Ocak ay1 itibariyle de diinya
genelinde niifusun % 57’sinin (4,39 milyar kisi) internet kullanicisi, % 45’inin (3,48
milyar kisi) sosyal medya kullanicisi, % 67’sinin de mobil telefon kullanicisi oldugu
ve gecen yilin ayn1 ayina oranla internet kullaniminin % 9,1 (367 milyon kisi) arttigini

g0z Oniine aldigimizda internetin her ortama girebildigini daha iyi gorebiliriz2.

! TUIK, Girisimlerde Bilisim Teknolojileri Kullammmi Arastirmasi, Hanelerde Bilisim
Teknolojileri Kullanim Arastirmasi, (¢evrimigi)
http://www.tuik.gov.tr/PrelstatistikTablo.do?istab_id=1615, Erisim: 12 Eyliil 2019.

2 “We Are Social 2019 Diinya Internet, Sosyal Medya ve Mobil Kullanic1 Istatistikleri”, ¢evrimici
https://wearesocial.com/global-digital-report-2019, Erigsim: 14 Eyliil 2019.


https://dijilopedi.com/2019-internet-kullanimi-ve-sosyal-medya-istatistikleri/

Internet kullaniminin yayginlagsmasimin dogal bir sonucu olarak bu alanda da
bazi1 sorunlar ortaya ¢ikmustir. Ozellikle internet kullanmiminin ucuz olusu, erisim
kolaylig1 gibi nedenlerin de etkisiyle internet tizerinden islenen bireysel ve organize
suglarda da artislar yasanmistir. Bu baglamda internette giivenligin saglanmasi hususu

one ¢ikmis ve her lilke bu yonde calismalar yapmaya baslamistir.

“Bilisim Suglarinin Ulusal ve Uluslararas1 Diizeyde Degisen Gilivenlik Algisi
Uzerindeki Etkisi” isimli ¢aligmadaki temel amag; 21. yiizyilda teknolojinin hizli bir
bicimde gelistigi kiiresellesen diinyada bilisim alaninda giderek artan ve farklilasan
suglarin iilkelerin gilivenlik algilarina etkisini belirlemeye calismak, bu suglarin
Onlenmesi amaciyla gergeklestirilen faaliyetlerin neler oldugunu ve bu faaliyetlerin

olas1 sonuglarini ortaya koymaya c¢aligsmaktir. Bu ¢aligma kapsaminda;

» Soguk Savas sonrasi donemde gilivenlik algisinda ne tiir degisimlerin

oldugu,

» Bilisim suglarinin degisen giivenlik algisi iizerinde nasil bir rolii/icerigi

oldugu,

» Bilisim suglarinin 6nlenmesi igin devletler tarafindan yapilan ¢alismalarin
neler oldugu ve bu calismalarin kisi hak ve 6zgiirliikleri {izerinde bir bask1
olusturup olusturmadigi, sorularina yanit aranacaktir. Bu arastirma sorulari

baglaminda calismanin hipotezi su sekildedir:

Bilisim suglarmin 6nlenmesi amaciyla devletlerin internet erisimini
kisitlamalarinin kimi zamanlarda kotiiye kullanilabilecegi ve bu durumun da kisilerin

hak ve ozgiirliikleri tizerinde sorunlara neden olabilecegidir. Bu kapsamda;

Calismanin ilk boliimiinde giivenlik kavrami ve klasik giivenlik anlayisinin
giiniimiize kadar gecirdigi siire¢ incelenecektir. Takiben giivenlik algisinin 21.
yiizyilda yasanan bilimsel ve teknolojik gelismeler 1s1g1nda nasil sekillendigi ve bunun
elektronik ortamdaki izdiisiimleri ile ilgili incelemeler yapilacaktir. Siber alan diye

tanimlanan bu ortamda tehdit ve saldirilarin karakteristik yapilarinin da farklilagtigini



ve ona gore tedbirlerin alinacagini ifade etmek suretiyle siber giivenlik kavrami

incelenmeye devam edilecektir.

Calismanin ikinci boliimiinde, internet kavramini tarihsel arka plani iizerinden
incelenecek ve internetin teknik 6zelliklerinden kisaca bahsedilecektir. Daha sonra bu
calismanin temel unsurlarindan olan bilisim suglar1 konusuna daha derin bir giris
yaparak, bilisim suglarinin o6zellikleri ve simiflandirilmasi, bilisim sucu isleme
yontemleri tlizerinde durulacaktir. Akabinde Tiirkiye ve diinya olceklerinde bilisim
suglarini 6nlemeye yonelik hazirlanmis hukuki diizenlemelere yer verilecektir. Yine
Tiirkiye ve diinyada islenmis bilisim suglart ile ilgili 6rnekler verilmek suretiyle
konuya somut bir boyut kazandirilacaktir. Son olarak Tiirkiye’de bilisim sistemlerinin

giivenligi analiz edilmeye ¢alisilacaktir.

Calismanin tigiincii ve son boliimiinde, bilisim sug¢larinin 6nlenmesi amaciyla
internete erisimin engellenmesi siireci, glivenlik algist ile birlikte ele alinarak
incelenecektir. Erisimin engellenmesi ile ilgili uygulanan genel yontemler
aciklandiktan sonra Tiirkiye ve diinyada erisimin engellenmesi ile ilgili uygulamalara
yer verilecektir. Yine bu noktada internetin kisitlanmasina karst ¢ikan
organizasyonlardan kisaca soz edilecektir. Boliimiin son kisminda, internete erisimin
engellenmesi siirecini ifade 6zglirligii izerinden degerlendirmeye calisilacak ve bu

konudaki uygulamalara deginilecektir.
Tezin Onemi

Bilisim suglar1 ile yapilan ¢alismalara bakildiginda genel olarak sug, sucun
hukuki boyutlari, internet uygulamalar1 gibi alanlara fazla bir yonelim oldugu
goriilmektedir. Ancak bu c¢alismada oldugu iizere, bilisim suglari ile gilivenlik
iligskisinin kurulmaya c¢alisildig1 ve internet diinyasindaki ozgiirliikler ile gilivenlik
arasindaki iliskinin irdelendigi ¢alisma sayisinin nispeten az olmasi nedeniyle

literatiire bu alanda katki saglanacag diistiniilmektedir.



Tezin Varsayimlari

Bu tez ¢alismasinda; asagidaki hususlar ispatina gerek duyulmadan dogru

olarak kabul edilmistir:
» 21.yiizyillda meydana gelen gelismeler internetin 6nemini arttirmstir.

> Internetin uluslararasi alanda kullanimmin artmasi internetin giivenligi

sorunsalini ortaya ¢ikarmistir.

> Internet kullaniminin ucuz, erisimin kolay olmasi bu alanda islenen sug

miktarini arttirmaktadir.
Tezin Simirhihiklar:
Bu aragtirmanin sinirhiliklarina bakildiginda;

» Uluslararast iliskiler teorilerinin giivenlik ile ilintili kisimlarina

deginilmektedir.

» Bilisim suglan ile ilgili diinya incelemeleri yapilirken belli basli Bati

tilkeleri ile Cin, Rusya ve Kuzey Kore dikkate alinmaktadir.

» Yukarida bahsi gecen iilkelerle ilgili agik kaynaklarda elde edilebilen

ikincil verilere yer verilmektedir.

Yontem

“Bilisim Suglarinin Ulusal ve Uluslararas1 Diizeyde Degisen Giivenlik Algisi
Uzerindeki Etkisi” isimli ¢alisma, nitel bir ¢alisma olup ¢alismada genel tarama modeli
kullanilacaktir. Calisma baglaminda genel tarama modeli ile giivenlik algisinin
degisim siireci, internet kullaniminin yayginlasmasinin olumsuz sonuglarindan biri
olarak bilisim sug¢larinin her yoniiyle analizi ve bilisim su¢larinin énlenmesi amaciyla
uygulanan internete erisim engellemesinin dogurabilecegi sonuglar degerlendirilmeye
calisilacaktir. Calismada, akademik veri tabanlari, yayin tarama siteleri, medya ve

internet lizerinden elde edilecek ikincil kaynaklardan belgesel tarama yontemi ile



yararlanilacaktir. Ayrica hukuki metinler gibi birincil nitelikte olan ve erisime agik

resmi belgelerden de arastirma ve analizin gerektirdigi 6lgekte faydalanilacaktir.



BIRINCi BOLUM

KLASIK ANLAMDA GUVENLIK ALGISININ CAGDAS GUVENLIK

ALGISINA DONUSUMU BAGLAMINDA SiBER GUVENLIK

1.1  Giivenlik Kavrami, Tanim ve Kapsami

Giivenlik kavramu ile ilgili yapilan bir¢ok ¢aligmaya ragmen kavram iizerinde
herkesin mutabik kaldigi bir tanima ulagsmak miimkiin olmamistir. Bu durumun en
onemli sebeplerinden biri giivenligin ¢ok boyutlu bir kavram olarak gosterilmesidir.
Giivenlik konusunda g¢alismalart bulunan Booth, giivenlik kavraminin tiiretilmis bir
yapida oldugunu sOylerken herkesin kabullenecegi bir tanim yapilabilmesinin de
zorlugunu ifade etmistir®. Yine tiim zaman ve mekanlar iizerinden degerlendirme
yapilmak istenildiginde de ayni sekilde giivenlik kavraminmi tam anlamiyla
karsilayabilecek yegane bir cevabin bulunmadigi goriilmektedir. Hem kisi hem de
toplum bazinda giivenlik algilayis1 farklilik gostermektedir. Bu farkliligin temelinde
siyasi, felsefi, inang, tecriibe gibi etkenler rol oynamaktadir®. Bu karmasik durumun
bir sonucu olarak giivenlik, az gelismis bir kavram olarak nitelenmekte ve Barry

Buzan’in da sik¢a ifade ettigi literatiir eksikligi dogmaktadir®.

Literatiir agisindan yasanan bu sorunlara ragmen giivenligin tanimlanmasi ile
ilgili yapilan ¢alismalara bakildiginda; Luciani’ye gore giivenlik, bir yetenegi ifade
etmektedir. Dig tehdit ve saldirilara karst kendini savunabilme yetenegidir®. Devleti
odak noktasina alan perspektiften degerlendirme yapildiginda giivenlik; baris

zamaninda sahip olunan degerlerin tehditlere karsi korunabilmesi ayrica savas

3 Ken Booth, “Security and Self: Reflections of a Fallen Realist”, Critical Security Studies:
Conceptsand Cases, 1997, s. 84.

4 Miinevver Cebeci, “Tehdit Algilamasinda Yapisal ve Konjonktiirel Nitelikler / ithal Tehditler”,
Tiirkiye'ye Yonelik Dis Kaynakh Risk ve Tehditler Sempozyum Bildirileri, Harp Akademileri
Komutanlig, Istanbul, 2007, s. 33.

5 Barry Buzan, People, States and Fear: An Agenda for International Security Studies in the Post-
Cold War Era, Great Britain, Harvester Wheatsheaf, 1991, s. 7.

® Giacomo Luciani, “The Economic Content Of Security”, Journal of Public Policy, No: 8, 1989, s.
151.



durumuyla karsilasildiginda zafer elde edebilme kudretidir’. Yine benzer sekilde
Terriff de gilivenligi, tehlike ve tehditlere karst emniyette olmak seklinde
tanimlamistir . Bu tanimlamalara ek olarak giivenlik; diismanini gesitli yol ve
yontemler kullanarak kendi yanina ¢ekme, dost yapabilme yetenegidir®. Baska bir
goriige gore gilivenlik kavrami, g¢esitli formasyon ve igerikler yiiklense de toplum
icerisinde yasamaya baglayan insan icin korunma, barinma, siginma ve yasamini
stirdiirebilme ihtiyacinin bir iiriinii olagelmistir®®. Giivenligin tanimi girisimleri farkl
noktalardan hareketle yapilmis olsa da son kertede, kazanilmis degerlerin, disardan
gelecek saldirilar karsisinda savunulmasi adina ¢esitli davranis bigimleri ve faaliyetler
eliyle tehdit ve risk barindiran unsurlarin etkisiz hale getirilmesi siirecidir’*. Gilivenlik
kavrami, insanin varolusundan itibaren hayatin igindeki yerini almis ve giiniimiize
gelene kadar farkli evrelerden gegmistir. Gegmisten giiniimiize bakildiginda kavramsal
olarak giivenlik, genellikle bir siire¢ seklinde ele alinmustir. icinde bulunulan dénem
ve sartlar zemininde meydana gelen olaylar dizisi glivenlik kavramina igerik olarak

zenginlik katmigtir'2.

Giivenlik ¢alismalarma bakildiginda temel amacin, gii¢ kullanilmasi i¢in
gerekli ortam1 yaratan sartlar1 belirlemek ve analiz etmek oldugu goriinmektedir.
Bunun yaninda yine bu ¢alismalarda elde edilmesi diisiiniilen alt amaclar ise; gii¢
kullanilmasinin birey, toplum ve devlet lizerindeki etkilerini, devleti yonetenlerin giic
kullanirken uygulayacaklar1 politikalar1 etkileyip etkilemedigini ve etkiliyorsa ne

sekilde oldugunu ortaya koymaya ¢aligmaktir.

Giivenlik alaninda yapilan calismalara 6ncelikle Amerika Birlesik Devletleri
(ABD)’nde rastlamaktayiz. Ikinci Diinya Savasi’nin bitisini miiteakip baslayan bu

calismalar, donemin de etkisiyle dar bir bakis acisiyla ve sadece askeri boyut iizerinden

" lan Bellany, “Towards a Theory of International Security”, Political Studies, Vol: XXIX, I: 1, 1981,
s. 102.

8 Terry Terriff, Security Studiest Today, Cambridge, Polity Press, 1999, s. 1.

° Edward A. Kolodziej, Security and International Relations, Cambridge, Cambridge Press, 2005, s.
25.

10 Sertif Demir, “Avrupa Giivenlik Mimarisinin Tarihsel Gelisimi ve Tiirkiye’nin Bu Giivenlik
Mimarisindeki Yeri”, Giivenlik Stratejileri Dergisi, No: 9, 2009, s. 10.

11 Seref Cetinkaya, “Giivenlik Algilamasi ve Uluslararasi iliskiler Teorilerinin Giivenlige Bakis
Agilan”, 21. Yiizyilda Sosyal Bilimler Dergisi, Sayi1: 2, 2012, s. 242.

12 Beril Dedeoglu, Uluslararasi Giivenlik ve Strateji, istanbul, Yeniyiizy1l Yayinlari, 2008, s. 26.



degerlendirilmistir. Giivenlik ¢alismalarindaki biiylik degisim 1970’1 yillarda
yasanmaya baslamistir. Bu donemde Ozellikle Ford Vakfi tarafindan giivenlik
sorunlar ile ilgili ¢alisma yapan akademik kuruluglar1 fonlar1 ile destekleyeceginin
ilan edilmesi ve gilivenlik alaninda basat rolii oynayacak bilimsel dergi olan
International Security’nin 1959 yilinin Ocak ayinda yayin hayatina baglamasi bu

gelisim siirecinin temelini olusturdugu sdylenebilir.*

Giivenlik kavramini genisletme ve gilincelleme amagh c¢alismalar ise, iki
kaynaktan beslenmektedir: Ilk olarak, klasik bakis agis1 ile askeri giice agirlik veren
giivenlik anlayis1 ile ilgili problemler giderek artmaya baslamis ve silahlanma
yarisinin  Onlenemeyen artisina paralel bi¢cimde gilivenlik artisinin saglanamadigi
seklindeki goriislere bir de artan silahlanma anlayisinin ortaya ¢ikardigr ekonomik
kiilfetin kaldirilamayacak noktalara erismesi bu tlir sorunlarin daha da goriiniir
olmasina sebep olmustur. Ikinci kaynaktan beslenen ¢alismalar ise giivenlik alaninin
genisletilmesi, farkli alanlarin da giivenlik igerisinde degerlendirilerek harmanlanmasi
seklindeki taleplere dayanmaktadir. Birey ya da devlet seviyesinde degerlendirme
yapildiginda; gliniimiiz risk ve tehditlerinin karmasik yapis1 karsisinda klasik askeri

giivenlik yaklasiminin yetersiz kaldigin1 gérmek miimkiindiir.**

Giivenlik kavrami bir hedefe yonelik olmadigi takdirde yeterince anlamli
olmamaktadir. Bir baska deyisle hedef belirlenmemis ya da dogru hedef se¢ilememisse
giivenlik anlayigindan s6z etmek bu noktada cok tutarli gériinmemektedir. Ayrica
hedefin basit bir sekilde bir devlet ya da bir kisi olarak belirlenmesi ¢ogunlukla
yetersiz kalmaktadir. Bir kisi ya da bir devletin entegre sekilde diger benzer unsurlarla
hareket edebilecegi ihtimali bulunmaktadir?®. Daha da oOteye gidilirse karsimiza
kisilerden ya da devletlerden ve bagli unsurlardan olusan bir sistem cikabilir.
Dolayisiyla sistemin olusturdugu yapiya gore bir gilivenlik anlayisi ihtiyaci ortaya

cikabilir. Bu sebeple giivenligin kim i¢in olacagi net bir sekilde ortaya konulmalidir.

13 Sait Yilmaz, “Giigsiiz Gii¢”, Giivenlik Stratejileri Dergisi, No: 5, 2007, s. 70.

14 Ken Booth, “Giivenlik ve Ozgiirlestirme”, Avrasya Dosyas: Giivenlik Bilimleri Ozel, Cev. Cigdem
SAHIN, C: IX, No: 2, 2003, 5. 59.

15 Buzan, a.g.e., s. 26.



Giivenlik stabil bir konu degildir, aksine, dinamik bir siiregtir. Hedeflerin
farklilagmasi, tehdit algilarinda yasanan degisimler dogal olarak giivenlik anlayisin
da daha karmasik bir hale getirmektedir. Giivenlik olgusu ile bu degisim ve gelismeler
arasinda bir illiyet bagi oldugunu sdyleyebiliriz'¢. Glivenligi hangi boyutta ele alirsak
alalim (devlet, toplum ya da birey bazinda) kazanimlar arttik¢a bunlarin kaybedilme
riski karsisinda giivenlige olan ihtiyag da artmaktadir. Eger hi¢bir seye sahip degilseniz
kaybetme riskiniz yoktur, buna karsin birgok edinime sahipseniz bunlar1 bir giin

kaybetme riskine ve korkusuna da sahipsinizdir.

Glivenligin saglanmasinda derecenin (seviyenin) ne olacaginin belirlenmesi bu
alandaki 6nemli konulardan biri olarak karsimiza g¢ikmaktadir Y. Her seviyede
gelistirilmesi diisiiniilen tedbirler birbirinden farklilasmaktadir. Ornegin bir binanin
giivenligi ile bir kisinin giivenligi ya da bir cografyanin giivenligi ile bir iilkenin
giivenligi farkli perspektiflerde degerlendirilerek ona gore tedbirler alinmasini
icermektedir. Bu asamada hangi seviyede ve ne igin giivenlik sorusu giivenligin

tanimlanmasinda 6n plana ¢ikmaktadir.

Insan giivenligi kavrami toplumsal adaletin ve barisin saglanabilmesi i¢in birey
bazinda hak, 6zgiirliik ve ihtiyaglarin devlet giivencesi ile koruma altina alinmasiyla
miimkiin olacagi anlayisini ortaya koyan ve insani1 merkeze oturtan bir yaklasim olarak
karstmiza cikmaktadir. Insani giivenligin karsisinda risk unsuru olarak duran
etkenlerden bazilar; terdr ve siddet, dogal afetler, kuraklik, yoksulluk, temel hak ve
ozgirliiklere kars1 yapilan ihlaller, ulasim, saglik ve egitim gibi hizmetlerden yoksun

birakilmaktir?e.

Insan giivenligi®® denilince akla gelen risk unsurlar1 her seviyede birbiriyle
baglantili olmaktadir. Yerel, ulusal ya da kiiresel temelde karsimiza ¢ikan tehdit ve

riskler genel anlamda birbirleriyle baglantilidir. Bu haliyle riskleri en aza indirgemek

6 Dedeoglu, a.g.e., s. 28.

17 David A. Baldwin, “The Concept of Security”, Review of International Studies, No: 23, 1997, s.
14.

18 Cetinkaya, a.g.e., . 244.

% Insan giivenligi konusu ile ilgili ayrintili bilgi igin bknz; Gizem Bilgin Aytag, “Human Security
Concepts For NGO's in Post Intervention Societies- A Case Study In Iraq”, Journal of International
Social Research, Vol. X, I: 50, 2017, ss. 167-173.



ve miimkiinse ortadan kaldirmak igin gelistirilecek ¢6ziim Onerilerinin de bu
baglantinin dikkate alinarak hazirlanmasi dogru bir yaklasim olacaktir. Kisisel
seviyede yasanan igsizlik sorunu bir siire sonra topluma yayildiginda ulusal bir soruna
dontisebilmektedir ya da uluslararasi seviyede yasanan kiiresel 1sinma sorununun
ulusal ya da bireysel seviyelerde farklilasmis olsa da yansimalar1 da olacaktir.
Dolayisiyla insan giivenligi olgusu, olduk¢a karmasik goériinen bir¢cok sorunun farkli
seviyelerle iligkilerini kurmak suretiyle yeni olusturulacak perspektifler 1s1ginda

degerlendirilebilmesine yardime1 olmaktadir?,

Toplumsal giivenlik kavrami ise sosyo-kiiltiirel kimlikle birlikte ele alinarak
degerlendirilmektedir. Bu noktada devletin giivenliginin tesis edilmesi ile toplumsal
giivenligi saglamak arasinda Onemli farkliliklar bulunmaktadir. Devletler siyasi
yanlar1 ile 6n plana ¢ikar ve birbirlerinden ayrilabilirken toplumlarin ayirt edici
ozellikler arasinda gelenekler, kiiltiirler, dilleri ve dinleri sayilabilir?*. Kopenhag
ekoliine gore, gegmiste toplumsal kimlikler din eksenli bir tanimlamaya tabi tutulurken
giinlimiizde bu tanimlama etnik kimlikler iizerinden yapilmaktadir. Dolayisiyla bu
olgular ve bu olgulara kars1 risk ve tehdit olusturan unsurlar da giivenlik alaninda bir
aktor haline gelmektedirler. Kopenhag Okulu tarafindan 6ne siiriilen bu goériise Theiler
karst ¢ikmistir. Theiler’e gore toplumsal giivenligi agiklarken Kopenhag Okulu’nun
toplumu sanki maddi bir cisim gibi tanimlamakta oldugunu belirtmis ve bu noktada

eksik bir tanimlama yapildigini iddia etmistir®?.

Kiiresel giivenlik denilen kavram ise daha genis anlamlar icinde
barindirmaktadir. Kiiresellesme dogrultusunda calismalarini araliksiz devam ettiren
uluslararas1 yapiin gilivenliginin tesis edilmesi ve bunu gerceklestirmek adina bu
yapiya yonelik risk ve tehditlerin bertaraf edilmesi bu kavramin temel odak noktasini

olusturmaktadir. Giivenlik olgusu insanligin tiimiiyle direkt iligkilidir. Karacasulu da

2 Alpaslan Ozerdem, “Insani Giivenlik”, http://wwwm.coventry.ac.uk/researchnet/CPRS/Turkey/
conference/Documents/CPRSInsaniGuvenlik.pdf, 06 Aralik 2016.

21 Karacasulu, a.g.e., s. 13.

22 Tobias Theiler, “Societal Security and Social Psychology”, Review of International Studies,  C:
XXIX, No: 2, 2003, s. 251.
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giivenlik calismalarinin kapsaminin genislemesine kiiresellesmenin neden oldugunu

belirtmeye ¢alismistir?,

Klasik giivenlik anlayisinin daha kapsamli bir hale gelmesi ve bu anlamda yeni
bir bakis agisinin kazanilmasi bu kavramin igeriginin genisletilmesi sonucunda
olmustur. Klasik giivenlik anlayisinda odak noktas1 devlet ve devletin giivenligi olarak
karsimiza ¢ikmaktadir. Bu konseptteki anlayisa bakildiginda tehdit ve risk alanlarini
askeri konular olusturmakta ve yine tedbir olarak da askeri yontemler kendini
gostermektedir. Bu haliyle geleneksel gilivenlik anlayisinin askeri giivenligin

saglanmasi ile esdeger oldugunu sdylemek dogru olacaktir?.

Ikinci Diinya Savast sona erdikten sonraki siirecte giivenlik askeri terim ve
bakis agilar1 ile ele alinmistir. Bu donem askeri perspektifte ele alinan bu konulara
“yiiksek politika (high politics)” ismi verilmistir. Biiylik savasin heniiz sona ermis
olmasi askeri konularin birincil seviyede degerli olmasina neden olurken saglik, gog,
iktisat gibi konularin ikinci plana atilmasina da zemin hazirlamistir. Dolayisiyla ikinci
plandaki konular giivenlik sorunu olarak goériilmemis ve “algak politikanin (low

politics)” ilgi alaninda kalmaktan kurtulamamislardir?.

Giivenligin bu sekliyle degerlendirildigi donemde devletlerin giivenliginin
tesis edilmesinde caydirici olma esasina dayali bir perspektif belirlenmistir. Bu
anlayisa gore sistemi yeniden sekillendirme amacini giiderek hareket eden bir devlet
ve bu devletin uyguladig: politikalar kendini gosterdiginde karsisinda bulunan diger
devletler bir araya gelmek suretiyle “giicler dengesi”’ni kurmakta ve karsi blogu insa
etmek suretiyle dengeleyici bir yapt olusturulmaktaydi. Caydiricilik politikasinin
temelinde diger devletlerin giivenligini riske atacak sekilde politika yapan ve
uygulayanlar agisindan karsilagsacaklar1 maliyetlerin ne kadar biiylik oldugunu

gostermek bulunmaktadir?.

23 7. Niliifer Karacasulu, “Security and Globalization in the Context of International Terrorism”,
Review of International Law and Politics, C: Il, No: 5, 2006, s. 2.

24 7. Niliifer Karacasulu, Bolgesel Giivenlik Analizi Afganistan, Istanbul, Beta Yaynlar1, 2011, s. 10.
% Baldwin, a.g.e., s. 9.

% Tarik Oguzlu, “Diinya Diizenleri ve Giivenlik: Ulus-Devlet Giivenlik Anlayis1 Asiliyor mu?”,
Giivenlik Stratejileri Dergisi, No: 6, 2007, s. 13-14.
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1990’11 yillarda yasanan gelismeler geleneksel giivenlik anlayisinin sorgulanir
hale gelmesine neden olmustur. O déneme kadar giivenlik konusunun yegane aktorii
olarak goriilen devlet ve onun giivenligi yine énemi korumakta ancak ilave olarak
toplum giivenligi, insan glivenligi, ¢cevresel glivenlik, kiiresel giivenlik gibi alt diizeyde
bile olsa giivenligin farkli boyutlarda da ele alinmasinin 6nii agilmaya baslamistir?’.
Uluslarararas: iliskiler teorileri ile glivenlik arasindaki iliski {izerinden bu siire¢ daha

iyi anlagilabilecektir.
1.2.  Uluslararas: iliskiler Teorilerinin Giivenlige Bakisi

Uluslararast iliskiler ile ilgili yapilan ¢aligmalara bakildiginda; bu ¢aligmalarin
cok gerilere gidebildigini gorebiliriz. Bir¢ok siyaset bilimci bu ¢aligmalarin baslangig
noktas1 olarak Aristo ve Eflatun’u isaret etmektedir. Yine Yunan bilim insani
Thucydides’ in ‘’Pelopenezya Savaglar1 Tarihi’’ isimli ¢alismasi ve Machiavelli’nin
“’Prens’’i klasik ¢aligmalarin onciileri olarak ifade edilmektedir. Uluslararasi iliskiler
alaninda yapilan ¢alismalar 1914 yilina kadar genel anlamda diplomasi ve uluslararasi
hukuk temelinde yapilmustir.?? 1919 yilinda Galler Aberystwyth Universitesi'nde
acilan uluslararasi iliskiler boliimii, bu alanin akademik bir disiplin haline gelmesinde

bir ilk olmustur®.

Uluslararasi iliskiler akademik bir disiplin haline geldikten sonra bu alandaki
ilk kuramsal yaklasim da “idealizm” olarak ortaya ¢ikmistir. Idealizm, liberalizmin bir
yansimasi seklinde I. Diinya Savagsini takip eden on yillik siiregte egemen bir yaklagim
olmustur. Ancak idealizm tam anlamiyla bir uluslararasi iligkiler teorisi olarak ifade
edilmemekte bunun yerine uluslararasi iligkilerin nasil yapilanmasi gerektigi iizerinde
duran bir idealler demeti olarak nitelendirilmistir®. Ancak II. Diinya Savasi’nin

baslamasi, idealizm goriisii lizerinde sorularin artmasina ve bu goriisiin gegerliligini

27 Karacasulu, a.g.e., s. 13.

2 Tayyar Ar1, Uluslararas iliskiler Teorileri: Catisma, Hegemonya, Isbirligi, (7. Baski), Bursa,
MKM Yaycilik, 2011, s. 16.

2 John Baylis ve Steve Smith, The Globalization of World Politics: An Introduction to
International Studies, New York, Oxford University Press, 2005, s. 4.

%0 Sait Yilmaz, 21. Yiizyilda Giivenlik ve istihbarat, (2. Baski), Istanbul, Milenyum Yayinlari, 2007,
S. 7.
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yitirmesine neden olmustur. Bu noktadan sonra realizm goriisii 6n plana ¢ikmaya

baslamistir®!,

1.2.1. Realizm Teorisi ve Giivenlige Bakisi

1648 yilinda yapilan Vestfalya Anlagmasi’ndan itibaren ‘devletler’,
uluslararasi sistem i¢erisindeki en 6nemli aktor olarak kabul edilmislerdir. Uluslararasi
iligkileri diizenleyen devletler iistii bir otorite olmayisi, devletlere kendi giivenliklerini

saglama konusunda mesruiyet kazandirmistir®.

Devleti ana aktor olarak ele alan realizm teorisi 3, Thucydides’den
Machiavelli’ye kadar uzanan, devaminda ise Thomas Hobbes’un bayrag: devraldigi
bir fikir akimi olarak karsimiza ¢ikmaktadir. Teorinin uluslararasi iliskiler alaninda
0zgiin olarak ilk kullanim1 ise Hans J. Morgenthau® ile baglamistir. Bundan sonra giic,
ulusal c¢ikarlar, wuluslararast1 politika gibi kavramlar uluslararast yapinin

aciklanmasinda kullanilmaya baslanmistirs.

Realist teorinin savunuculari askeri konulara dncelik vermektedir. Bu nedenle
uluslararas: iliskileri ve sistemi anlamak i¢in giic kavramimi kullanmaktadirlar.
Realistler, uluslararas1 sistemde ortaya ¢ikacak anlagmazliklari giic kullanimiyla
¢ozlimlemenin en dogru yol oldugunu sdylemektedirler®. Realistler, siyasal alan ile
ilgili calismalarinda diger alanlar1 g6z ardi etmislerdir. Bu nedenle askeri ve siyasi

konular agirlik kazanirken, ekonomi, kiiltiir ve sosyal konular yiizeysel kalmistir®’.

31 Biilent Ugrasiz, “Uluslararast iliskilerde iki Farkli Yaklagim: idealizm ve Realizm”, Dokuz Eyliil
Universitesi Sosyal Bilimler Enstitiisii Dergisi, C. V, S. 2, s. 140.

32 John Baylis, “Uluslararasi Iliskilerde Giivenlik Kavrami”, Uluslararasi iliskiler Dergisi, C. V, S:
18, 2008, s. 71.

% Yilmaz, a.g.e., s. 9.

3 Hans J. Morgenthau, Politics Among Nations: The Struggle for Power and Peace, New York,
Alfred A. Knopf-McGraw Hill, 1948. Ayrica Hans J. Morgenthau, Uluslararasi Politika- Gii¢ ve Baris
Miicadelesi, (Cev. Baskin Oran ve Unsal Oskay), Tiirk Siyasi Ilimler Dernegi Yayinlari, 1970.

% Faruk Sénmezoglu, Uluslararasi iliskiler Sézliigii. istanbul, Der Yayinlari, 2000, s. 585.

% Torbjorn L. Knutsen, A History of International Relations Theory: An Introduction. Manchester,
Manchester University Press, 1992, s. 235.

37 Faruk Sonmezoglu, Uluslararasi Politika ve Dis Politika Analizi, Istanbul, Filiz Kitabevi, 1995,

s. 97.
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Realist goriis, uluslararasi ortami ‘anarsik’ olarak nitelendirmektedir. Bunun
sebebi olarak uluslararast sistem icerisinde devletlerden daha giiglii bir otoritenin
bulunmamasi gosterilmektedir®®. Bu nedenle devletlerin bu anarsik yapi igerisinde
kendi giivenliklerini saglamak i¢in ulusal ¢ikarlari dogrultusunda hareket edecegi fikri

One surilmektedir®,

Realizmin insan unsurunu ele alis bigimine bakildiginda kotiimser bir bakis
acisina rastlamak miimkiindiir. Insan, ¢ikarci, kétii, saldirgan ve giinahkar bir yapiya
sahiptir ve iligkilerinde giicii kullanmay1 sevmektedir“®. Ayni sekilde Shimko da
insanin hirsh ve aggozlii oldugu fikrindedir*. Thucydides de insana bakis agis1 olarak
kotiimser olmasi, giic vurgusunda bulunmasi ve ahlaki degerleri daha az Gnemsemesi
nedeniyle ilk realist diisiinlir olarak ifade edilmektedir 2. Hobbes’in {inli eseri
Leviathan’da® belirttigi tizere insanlar doga durumunda kendilerini baris igerisinde
yasatacak bir otoriteden yoksundurlar ve bu nedenle kendi aralarinda anlasmazliklarin

ve hatta savaslarin ¢ikmasi kaginilmazdir*.

Realistlerin bu karamsar bakis agilari, devletlerin isbirligi yapabilme yetisinin
de olmadig fikrinin temelini olusturmaktadir. Realistlere gore, uluslararas: giivenlik
ancak gii¢lerin dengelenmesiyle saglanabilir. Gli¢lii devletlerin denge kurmasi gerekli
goriilmekte ve bu dengeyi saglayabileyecek hegemon bir devlete ihtiyag
duyulmaktadir. Realistler bu noktada isbirligini olumsuz etkileyen bir diger
kavramdan, ‘relative gains’den soz etmektedir. Yani bir iilkenin kazancinin digerinden

fazla olmasi ile ilgili bir endiseden bahsetmektedirlers.

38 Alan Collins, Contemporary Security Studies. New York, Oxford University Press, 2007, s. 23.
% Alec Stone, “What Is a Supranational Constitution? An Essay in International Relations Theory”,
The Review of Politics, C. LVI, S: 3, 1994, s. 449.

40 Ari, a.g.e., s. 160.

41 Keith L. Shimko, “Realism, Neorealism and American Liberalism”, The Review of Politics, C.XLIII,
S: 127, ss. 5-19.

42 W. Julian Korab-Karpowicz, “How International Relations Theorists Can Benefit By Reading
Thucydides”, The Monist, C. LXXXIX, S: 2, 2006, s. 233.

43 Thomas Hobbes, Leviathan, (Cev. Semih Lim), 18. bs., Istanbul, Yap1 Kredi Yayinlar1, 2018.

4 Ahmet Nuri Yurdusev, “Thomas Hobbes and International Relations: From Realism to Rationalism”,
Australian Journal Of International Affairs, C. LX, S: 2, 2006, s. 307.

 Niliifer Z. Karacasulu, Bélgesel Giivenlik Analizi Afganistan, Istanbul, Beta Yayinlar1, 2011, s.
19.
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Realizm teorisyenlerinin ¢aligsmalarinda temel meselenin ulusal giivenlik
tizerinde yogunlastig1 goriilebilir. Yine ulusal giivenligin saglanmasinda ve daha genel
anlamda uluslararas1 yapiy1 diizenlenmesinde basat unsur olarak ‘gii¢’ konusuna isaret

edilmektedir.
1.2.2. Neorealizm Teorisi ve Giivenlige Bakis1

1970°1i yillarda realizme yonelik elestirilerin giderek artmasi neorealizmin
dogusunda oOnemli rol oynamistir. Neorealist diisiiniirlerin en 0©nde gelen
temsilcilerinden biri Kenneth N. Waltz’dur. Waltz da uluslararasi sistemin devletin
davraniglarina sinirlama getirdigini iddia etmektedir®. Giivenlik durumu, uluslararasi
sistemin bir sonucu olmaktadir. Uluslararasi ortamin anarsik olusu siireklilik arz
etmektedir ve bu durum gelecekte de siddete olan egilimi beslemeye devam

edecektirs.

Neorealistler ile realistlerin uzlastiklar: noktalar da bulunmaktadir. Ana aktori
devlet olarak goren her iki teori de devletleri tiniter yapilar olarak kabullenmisler ve
yine devletlerin kendi ¢ikarlari dogrultusunda hareket ettiklerini belirtmislerdir®. Bu
cikar gatismasindan dolay1 anarsi ortami hayat bulmaktadir®. Bu ortamda devletler
acisindan giivenliklerinin saglanmasi en 6nemli konu olarak karsimiza ¢ikmaktadir.
Anarsinin hakim oldugu uluslararas: yapida devletler arasindaki iligkileri diizenleyen
konu sahip olduklar: giictiir. Ancak neorealistlerin giic kavramina bakisi realistlerden
farklilagsmaktadir. Realizmde giic amag olarak degerlendirilirken, neorealistler giicii
devletin yasamini siirdiirmesinde ve giivenligin saglanmasinda bir arag¢ olarak ifade

etmektedirlers:.

% paul R. Viotti ve Mark V. Kauppi, International Relations Theory: Realism, Pluralism,
Globalism, New York, Macmillan Publishing, 1993, s. 36.

47 Kenneth N. Waltz, Theory of International Politics, New York, MacGraw-Hill, 1979.

48 Baylis, a.g.e., s. 72.

49 Ar, a.g.e.,s. 193

50 Cenap Cakmak, “Realist Teori, Uluslararas iliskilere Etkisi ve Kritigi”, Kamu Hukuku Arsivi
Dergisi, S: 9, 2006, s. 44.

51 Giilden Ayman, Neo-realist Bir Perspektiften Soguk Savas Sonras1 Yunan Dis Politikas1 Gii¢
Tehdit ve ittifaklar, Ankara, SAEMK Yayinevi, 2001, s. 2.
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Devletler her ne kadar farkli ideolojilere sahip olsa da bazi durumlarda benzer
tepkiler verebilmektedirler. Bunun sebebi uluslararasi yap1 kaynaklidir. Ulusal yapi ile
uluslararasi yap1 birbirinden farklidir. Bu nedenle benzer davranislara kaynak olan

kavram ‘yapr’dir seklinde ifade edilebilir®.

Neorealizm, daha once de ifade edildigi tizere uluslararasi iligkileri
yorumlarken ozellikle sistem ve yapr lizerinden degerlendirmeler yapmaktadir.
Giivensizlik durumunun en 6nemli nedeni olarak uluslararasi ortamin anarsik olmasi
gosterilmektedir. Yine neorealistler savas ve gatisma kavramlarini a¢iklamak igin bir
bagka kavram olan ‘gilivenlik ikilemi’ni kullanmaktadirlar®®. Giivenlik ikilemi, iki
devletten Once bir tanesinin digerini tehdit olarak algilayarak silahlanmasi durumuna
karsilik diger devletin de bu durumu tehdit sayarak ayni1 sekilde silahlanmasina verilen
isimdir. Her iki devletin de bu sekilde silahlanmasi ekonomik ve askeri agilardan ciddi
maliyetler anlamina gelmektedir. Ayrica silahlanma, tehdidi sona erdirmesi bir yana
diger devletin de silahlanmasiyla tehdidin daha da artar hale gelmesine sebep
olmaktadir. Bu ikilem uluslararasi iligkiler literatiiriinde giivenlik ikilemi (security
dilemma) olarak ifade edilmektedir®. Bu noktada realizm ile neorealizm arasindaki
belirgin farkliliklardan bir tanesine daha deginmek uygun olmaktadir. Neorealizmde
uluslararast yap1 ¢ok fazla 6ne ¢ikmakta insan dogasi ise es gecilmektedir. Realistler

ise bu iki kavrami bir arada degerlendirmislerdir®.
1.2.3. Elestirel Teori ve Giivenlige Bakisi

Elestirel teorinin ortaya ¢ikisi Frankfurt Okulu diisiiniirleri tarafindan
gerceklesmistir. 1920’11 yillarda kurulan Frankfurt Okulu, sosyal ve entelektiiel
yasamin bazi kisimlarini elestirmis, toplumda ekonomi ile diisiinme yapis1 arasindaki

bag1 incelemeye calismistir. Elestirel teori bu anlamda Neo-Marksizm ya da Bati

52 Kenneth N. Waltz ve George H. Quester, Uluslararasi iliskiler Kuram ve Diinya Siyasal Sistemi,
(Cev. Ersin Onulduran), Ankara, SBF Yaymlari, s. 9-10.

3 Michael Nicholson, Formal Theories in International Relations, Cambridge, Cambridge
University Press, 1989, s. 26.

54 Robert Jervis, “Cooperation under the Security Dilemma”, World Politics, C. XXX, S: 2, 1978, s.
168.

%5 Steven Forde, “International Realism and The Science of Politics: Thucydides, Machiavelli and
Neorealism”, International Studies Quarterly, C. XXXIX, S: 2, 1995, s. 141-159.
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Marksizm’i olarak da isimlendirilmistir®. Okulun onde gelen temsilcileri arasinda
okulun kurucusu Max Horkheimer’in disinda, Friedrich Pollock, Theodor Adorno,

Herbert Marcuse sayilabilir®.

Elestirel teori ile ilgili yapilan tanimlamalarda Frankfurt Okulu’nun
kurucularindan Max Horkheimer basi ¢eken kisi olmustur. 1937 yilinda yaptig1 tanima
gore elestirel teori, topluma anlama ve agiklamasinin yaninda toplumu biitiinciil bir
yaklagimla ele alan, elestiren ve degismesini saglayarak ozgiirlestiren bir teoridir®.
Frankfurt Okulu tarafindan ortaya atilan ideolojik elestiri, Karl Marx’in ekonomi-
politik alanindaki elestirisinden tiiretilmistir. Doga iizerinde tesis edilen bilimsel-
teknik rasyonalitenin topluma uygulanmasi sonucunda bilim, Adorno ve

Horkheimer’a gore, ideoloji haline gelir®.

Elestirel teori diisliniirlerinin, realizmin gii¢ ve ¢ikar kavramlarini odak noktasi
haline getiren uluslararasi sistem degerlendirmesi ve giivenlik konusunun merkeze
alinmak suretiyle sistemin yapilandirilmasi konularinda tepkileri olmustur®. Elestirel
teori disiiniirlerinin realizm ve neorealizm gibi teorilere yaptiklart elestirilerin bir
diger odak noktasi da bu teorilerin Batili gii¢lii devletlerin ¢ikarlara hizmet ettigini

diisiindiikleri mevcut durumu korumaya calistiklari seklinde ortaya ¢ikmaktadirs:.

Elestirel teoriye bakildiginda gii¢ kavramimin ii¢ boyuta sahip oldugunu

gormek miimkiindiir. Bu boyutlar su sekildedir®?:

» ‘Uzerinde Gii¢’: Herhangi bir devleti istenilen yone sevketmek icin aleni

bir bicimde uygulanan giic,

5% Ahmet Cevizci, Paradigma Felsefe Sozliigii, istanbul, Paradigma Yayincilik, s. 682.

57 Phil Slater, Frankfurt Okulu Kékeni ve Onemi, (Cev. Ahmet Ozden), Istanbul, Kabalci Yayinevi,
1998, s. 9.

58 Hasret Comak, Uluslararasi iliskilere Giris: Teorik Bakis, Kocaeli, Umuttepe Yayinlari, s. 190.
% Tim Dant, Knowledge, Ideology and Discourse: A Sociological Perspective, London, Routledge
Press, 1991, s. 86.

60 \/efa Toklu, Uluslararasi iligkiler, Ankara, imaj Yaymcilik, 2004, s. 42.

®1 Yilmaz, a.g.e., s. 14.

2 Ale., s. 14-15.
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»  ‘Gizli Giig’: Giiglii devletin giindemi belirledigi, aleniyetten uzak, daha

cok el atindan uygulanan; daha edilgen, fakat orgiitleyici bir yonii olan

g,

» ‘Yapisal Gii¢’: Devletler arasindaki iligkileri daha ¢ok belirli 6zendirme

ve simirlandirma yontemleri ile kosullandiran giictiir.

1.2.4. Liberalizm ve Giivenlige Bakisi

Liberalizm teorisi, Bat1 diinyasin1 6zellikle 18. ve 19. yiizyillarda etkisi altina
almistir. Ingiltere ve ABD’nin 6nciiliigiinde gelisen teori, politik ve iktisadi diisiince
tarihinde 6nemli bir yere sahip olmustur. Liberal teorisyenlerin odak noktalari esitlik,
gercekeilik, hiirriyet ve miilkiyet kavramlari olmustur. Bu teorisyenlerin dnciisii John
Locke’tur. Locke’un fikirlerini devam ettiren ve gelistiren diger teorisyenler olarak da
David Hume, Adam Smith, Montesquieu, Voltaire ve Kant sayilabilir. Liberal teori,
1688 ile 1789 yillar1 arasindaki aydinlanma donemi felsefecilerinin diisiince
bicimlerinin temelini olusturmustur. Aydinlanma yoluyla insamin hiirriyetini
kazanacagini savunan liberal teorisyenler, siyasi alandaki hiirriyet anlayisinin ekonomi

alanina da yansayacagini ifade etmislerdir®.

Realizmde savas kavraminin uluslararasi iligkilerin dogasindan kaynaklandigi
belirtilmistir. Ancak liberaller bu noktada itiraz etmektedirler. Uluslararasi iliskilerin
dengelenmesi savas tercihi yerine isbirligi yolu ile saglanmalidir. Liberal diisiiniirlere
gore demokrasinin gelismesi ve dzgiirliiklerin genislemesi kisilerin zenginlesmesinde
onemli faktorlerdir. Bu sekilde zenginlesen bireyler, ticaret yoluyla birbirlerine
bagimliliklarim1  arttirmak suretiyle c¢atisma ve savas hallerine diismekten
kacginacaklardir. Bu sayede savas ve catigma kaynakli maliyetlerden uzaklasan ve
refah-baris eksenine oturan devletler arasinda isbirligi i¢in zemin de hazirlanmis

olacaktir®,

Realizmde devlet tek aktor olarak ele alimirken, liberalizm, devleti tek aktor

olarak kabul etmez, uluslararasi organizasyonlar, ¢ok uluslu sirketler, ulus asan sivil

8 A, a.g.e., s. 342.
84 Cetinkaya, a.g.e., s. 253-254.
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toplum kuruluslar1 da devletin yanina aktor olarak entegre edilir. Bu kapsamda devlet,
sadece ¢ikarlar1 pesinde kosan kendi i¢inde bir biitiin veya birlesmis aktor degil, ona

yon veren kendi ¢ikarlari pesindeki biirokratik organizasyonlarin toplamidir ®.

Liberalizmin devlete bakisinda, devlet ile bireyin birbirine benzer yonleri
oldugu fikri 6ne ¢ikmaktadir. Buna gore bireylerin dogustan gelen haklar1 vardir
(6zgiirliik, yasam, esitlik gibi). Iste bireyin bu haklarmin korunmasi i¢in devlet vardir

ve devlet de tipki bireylerde oldugu gibi yasama ve bagimsizlik gibi haklara sahiptir®®.

Liberal teorisyenler i¢in giivenlik kavrami, devletin bekasinin korunmasi ve
tilke cografyasinin savunulmasi i¢in askeri faaliyetlerin organizasyonundan daha
fazlasina karsilik gelmektedir. Soguk Savas’in sona ermesini takiben iki kutuplu
uluslararasi sistem ¢Okmiis ve yerine ¢ok kutuplu bir yapi ortaya cikmistir. Bu
durumun bir sonucu olarak giivenlik algisinda da degisimler yasanmaya baslamistir.
Giivenlik anlayisi askeri boyutun 6tesine gecmis ve giivenligin farkli boyutlari ortaya

¢ikmistir. Bu konu daha sonraki kisimlarda ayrintili olarak ele alinacaktir.

1.2.5. Kopenhag Ekolii ve Giivenlige Bakisi

Barry Buzan ve Ole Waever’in Onciiliigiinde gelisen Kopenhag Ekolii’niin
ortaya cikisi, 1985 yilinda kurulan Kopenhag’in Catisma ve Baris Arastirma
Enstitiisii’'nde (Conflict and Peace Research Institute) gergeklesmistir. Bu iki
teorisyene Jaap de Wilde, Morten Kelstrup, Pierre gibi diistiniirler de ¢alismalariyla
destek vermislerdir. Bu bilim insanlar1 6zellikle giivenliklestirme ve normallestirme

fikirlerine tizerine ¢alismislardir®’.

Kopenhag Ekolii, giivenlik ile ilgili caligmalarda 6zellikle tic kavram iizerinde
durmustur. Bu kavramlar: Giivenligin boyutlar1 (sectors), bolgesel giivenlik alanlari
(regional security complexes) ve giivenliklestirme (securitization)’dir. Kopenhag

diistintirleri, giivenligin yalnizca askeri boyutunun olmadigini ve toplamda bes

% Y1lmaz, a.g.e., s. 10.

® Ar, a.g.e., 350-351.

67 Bagar Baysal ve Cagla Liileci, “Kopenhag Okulu ve Giivenliklestirme Teorisi”, Giivenlik Stratejileri,
C. Xl, S: 22, 2015, s. 70.
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boyutunun bulundugunu savunmuslardir. Bu diisiiniirler, glivenligin boyutlar1 olarak
askeri giivenligin yanina ekonomik giivenlik, ¢evresel giivenlik, sosyal giivenlik ve

siyasi gilivenlik boyutlarini da eklemislerdir®.

Kopenhag Ekolii’'niin en 6nde gelen temsilcilerinden Buzan ve Weaver
topyekin bir giivenlik algilamasimnin dogru olmadigini soylemislerdir. Bu iki
teorisyene gore bolgesel analizler yapilmalidir. Diinyay1 bir biitiin olarak ele almaktan
kacinmislar ve cografi bolgeler temelinde calisilmasi gerektigini ifade etmislerdir.
Ciinkii her bolge i¢in farkl: risk ve tehdit analizleri yapilmalidir ve alinacak 6nlemler

de buna gore sekillenmelidir®.

Ekol’iin bakis agisina gore giivenlik bir s6z-edimdir. Olaylar s6z-edim vasitasi
ile bir giivenlik sorunu olarak ifade edilebilmekte ve bu siirece de ‘giivenliklestirme’
ismi verilmektedir™. Kopenhag diistiniirlerinin odaklandigi ve iizerinde caligtigi en
onemli kavram olarak giivenliklestirme, siradan bir konunun beka sorunu olarak ifade
edilmesi suretiyle bir giivenlik problemine doniistiiriilmesidir. Herhangi bir meselenin
giivenlik sorunu haline gelebilmesi icin bazi sartlarin olugmasi gerekmektedir.
Oncelikle politik bir aktdr olmalidir. Bu politik aktdriin sdylemlerinin o konuyu
devletin bekasina bir tehdit olarak yansitmasi ve bu sekilde konuyu giivenliklestirmesi
gerekmektedir. Ancak gilivenliklestirme silirecinin tamamlanmast i¢in politik aktor
tarafindan gilivenlik sorunu haline gelen konunun hedef kisi ya da kitle tarafindan da
ayn1 diizeyde bir tehdit olarak algilanmasi da gereklidir. Bu anlamda giivenliklestirme
igin 6zneler arasi bir siire¢ denilebilir’. Bu noktada tehdit kavrami, sosyal ve politik
stiregler icerisinde kurgulanan ve subjektif degerlendirmelerin 6ne ¢iktig1 bir yapim

sirecinin ¢iktisi olarak kargimiza ¢ikmaktadir.

8 Barry Buzan, Ole Waever ve Jaap de Wilde, Security: A New Framework for Analysis, Colorado,
Lynne Rienner Publishers Inc, 1998, s. 21-40.

6 Barry Buzan ve Ole Waever, Regions and Powers: The Structure of International Security,
Cambridge, Cambridge University Press, 2003.

0 Ole Waever, “Securitization and Desecuritization”, Ronnie D. Lipschutz (ed.), On Security, New
York, Columbia University Press, 1995, s. 7.

I Thierry Balzacq, “The Three Faces of Securitization: Political Agency, Audience and Context”,
European Journal of International Relations, C. XI, S: 2, 2005, s. 178.

72 Gencer Ozcan, “Tiirkiye’de Siyasal Rejim ve Giivenliklestirme Sorunsali”, iktisat, Siyaset, Devlet
Uzerine Yazilar, istanbul, Baglam Yayinlari, 2006, s. 356.
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Uluslararasi iliskiler teorileri lizerinden giivenlik kavraminin tarihsel siirecine
degindikten sonra bu noktada degisen giivenlik algis1 ilizerinde durmak uygun

olacaktir.

1.2.6. Bolgesel Giivenlik Kavram ve Ekonomik Anlamda Bolgesel

Giivenlik

Soguk Savas diye tabir edilen karisiklik sonrasi iki kutuplu uluslararasi
sistemin sona ermesiyle baslayan ve halen devam eden siirecte kiiresellesme
kavraminin yani sira, ulus devlet kavraminin sinirlarini ve giiciinii asan sorunlarin da
bas gostermesiyle birlikte bolgesellesme kavrami 6nemli bir hale gelmistir. Bu kavram
tilkelerin stratejileri ve politikalarinin belirlenmesi noktasinda etkin bir noktaya
ulasmistir. Birlesmis Milletler Sarti’nin 6ngordiigli esaslardan biri olan kolektif
giivenlik anlayisinin yaninda yeni bir anlayis olarak bolgesel giivenlik anlayisi son
yillarda adindan sik¢a s6z ettirmektedir. Bu baglamda, Soguk Savas sonras1 donemde,
bolgesel dinamiklerin sistemsel dinamiklerden daha baskin hale geldigi, bolgesel
diizeyde yerel aktorlerin istikrarin slirmesi ya da istikrarsizliklar {izerinde sistemsel
aktorlerden daha etkili oldugu, cografi ve jeopolitik unsurun 6neminin 6n plana ¢iktig
degerlendirilmektedir. Gilivenlik kavramimin mekansal boyuna baktigimiz vakit,
giivenlik konusundaki politikalarin klasik amaglarinin (ulusal bagimsizligin toprak ve
yonetim sistemi olarak korunmasi) da bolgesel is birligi ve kiiresel o6lcekli

degerlendirmeler 15181nda farklilagtigi s6ylenebilir™.

Bolgesel giivenlik anlayist bir kisim uzman tarafindan su sekilde
tanimlanmaktadir #: Birden fazla iilkenin giivenligine iliskin risk ve tehditlerin,
birbirleriyle i¢ ice gecmis ve birbirinden bagimsiz diisiiniilemeyecek olmasi nedeniyle

ayn1 kulvar icerisinde degerlendirilmesidir. S6z konusu giivenlik kaygilari ise aym

3 Verlag C.H. Beck, United Nations: Law, Policies and Practice, Edt. Riidiger Wolfrum, C: I,
Munich, Martinus Nijhoff Publishers, 1995, s.405-406-; Jobst Delbriick, “Collective Security”,
Encyclopedia of Public International Law, Edt. Rudolf Bernhardt, Oxford, Elsevier, 1982, s. 104-
107.

7 Bjorn Hetne, “Teori ve Pratikte Giivenligin Bolgesellesmesi”, Uluslararas: iliskiler Akademik
Dergisi, (Cev. Evren Celik-Wiltse), C: V, No: 18, Yaz 2008, s. 90-91, (gevrimici)
http://www.uidergisi.com.tr/wp-content/uploads/2011/06/Teori-ve-Pratikte-Guvenligin-
Bolgesellesmesi.pdf, 16 Aralik 2016.
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bolge icinde ekonomik, cevresel ve toplumsal gibi farkli sektorlere iliskin
olabilmektedir. Bu ¢ergevede, birden fazla devlet arasindaki giivenlik dnceliklerinin
ve dinamiklerinin ortiismesi, bu durumun da karsilikli bir baglayicilik ve bagimlilik

olusturmasi gerekmektedir.

Bolgesel giivenlik kavrami, bir devletin giivenliginin saglanmasi bulundugu
bolgedeki diger devletlerin giivenliginden bagimsiz disiiniilemez, dogrudan
birbirleriyle iligkilidir. Tarihe dayali dostluk iliskileri ve ortak ihtiyaglar gibi faktorler
bolgesel gilivenlik anlayisinin ortaya ¢ikisinda ve belirli bir yapiya doniismesinde etkili
olmaktadir. Bu noktada bir devlet icin birden ¢ok bdlgesel giivenlik kompleksi

icerisinde bulunabilecegini sdylemek miimkiindiir™.

Ekonomik anlamda bélgesel giivenlik kavramina bakildiginda ise herhangi bir
bolgede bulunan birden fazla iilke ile bu iilkelerin politik birimlerinin iktisadi alanda
birbirleriyle uyumlu bir sekilde calisarak bolgedeki iktisadi gelismelerin tam
anlamiyla birbirini tamamlayan bir noktaya ulasmasi seklinde bir tanimlama karsimiza
cikmaktadir. Giivenligin bolgesellesmesi ise belli bir cografi alanda devletler ve diger
aktorlerin bolgede bir ¢atigma ortami ortaya ¢ikarma potansiyeli tagiyan ulusal veya
devletler arasi ¢ikarlarini, dayanigsmaci bolgesel dis iliskilere ve bolge ici barist
saglamaya doniik bir giivenlik kompleksine doniistiirmesi seklindeki bir ‘Onleyici

diplomasi’ olarak belirtilmektedir?.

Uluslararas1 ekonomik sistem giiniimiizde ulusal giivenlik kavraminin temel
elementlerini de i¢ine alan biitiin bir konu olarak goriilmektedir. Gliniimiiziin biiyiik
uyusmazliklar: uluslararasi ekonominin temel yap1 ve isleyisine yonelik olarak ortaya
¢ikmakta, bu durum da uluslararasi1 ekonomik sistemin uluslararasi politika ile yakin

ilintisini ortaya koymaktadir™.

> Buzan, a.g.e., s. 105-106.
6 Hettne, a.g.e., s. 91-92.
" Buzan, a.g.e., s. 128-129.
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1.3. 21.Yiizyilda Giivenlik Algis1 ve Ulusal Giivenlik Kavram

21. ylizyila dahil olurken diinya konjonktiiriindeki degisiklikler yerlesik
dengeleri altiist etmistir. Sinirlar degismeye baglamais, ¢ift kutuplu diinya diizeni sona
ermis ve hegemonik giice sahip bir ABD ortaya ¢ikmistir. Buna ek olarak diinyada

yeni giic merkezleri de olusmustur.

Gilic merkezi olabilmek i¢in yedi genel kriterin saglanmis olmasi

gerekmektedir:

» Ekonomi: Kendi kendine yetebilecek ekonomik refah seviyesine ulasmak

ve bir sonraki seviyeye gecebilecek duruma gelmek.

» Teknoloji: Uluslararas: alanda yasanan bilimsel ve teknolojik gelismeleri
yakindan takip etmek suretiyle 6zellikle haberlesme ve iletisim konularinda

teknik yeterliliklere sahip olmak.

» Degerli Para: Kiiresel capta tasarruf tercihi olabilen ve dolayisiyla itibari

olan bir paranin sahibi olmak.

> Askeri: Askeri alanda 6zellikle niikleer giice sahip olabilmenin yaninda
diinya tizerinde deniz asir1 olarak kullanilabilecek nitelikte 10 adet piyade

tiimenine sahip olmak.

» Cografi: Enerji kaynaklarina, i¢ilebilir su kaynaklarina yakinlik derecesi
g0z Oniine almmasi suretiyle bu noktalara hakim olabilecek ayrica ulagim
kanallarmi {ilke disinda da giivenli hale getirebilecek bir pozisyona sahip

olmak.

» Kiiltiirel: Kiiresel capta sanatsal ve kiiltiirel eserler vasitasiyla diinyanin
dikkatini ¢ekebilen, dinsel boyutta uluslararasi alanda ¢ekim merkezi olabilen

bir durumda olmak.
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» Diplomasi: Dis politikada emperyal emelleri tasarlayip bunlarn

uygulayabilecek bir devlet yapisina sahip olmak™.

Gilic merkezlerinin siniflandirilmasinda degisik dSlgiitler kullanilabilir.
Bunlardan en yaygin kabul goren 6l¢iit, jeopolitik Slgiittiir. Jeopolitik gii¢ merkezleri;
icinde bulunduklari cografya igerisindeki gii¢ kaynaklarini diger tilkelere oranla daha
etkin bir sekilde kendi lehine kullanabilen devletler ya da devletler toplulugu olarak
ifade edilebilir . Bu kapsamda jeopolitik giic merkezleri su sekilde tasnif
edilmektedirs:

» Kiiresel gii¢ merkezi: ABD

» Kitasal gii¢ merkezleri: Cin ve Rusya Federasyonu

> Bolgesel giic merkezleri: Hindistan, Brezilya, Iran ve Japonya

> Birlesik giic merkezleri: NATO, Sangay Is Birligi Orgiitii

>  Smnurh gii¢ merkezleri: Kanada, Meksika, Tiirkiye, Israil, Giiney Kore

» Ekonomik gii¢ merkezleri ise: AB, NAFTA ve APEC tir.

Son dénemde olusan diinya ekonomik gii¢ merkezleri ise ii¢ kutuptan olusan
bir goriiniim arz etmektedir. Birinci kutup, biitiinlesme siireci i¢inde olan Avrupa
Birligi’dir®. Ikinci kutup ise Kuzey Amerika Serbest Ticaret Bolgesi’dir (NAFTA).
NAFTA, ABD, Kanada ve Meksika’dan olugsmaktadir. Ugiincii kutup da, Asya Pasifik
Is Birligi Konseyi’dir (APEC) ve ABD ve Japonya dahil 17 iilkeyi bir araya getiren bu
forum, ileride Pasifik Havzasi’nin bir nevi serbest ticaret bolgesini veya ekonomi

toplulugunu olusturma amaci tagimaktadir®.

8 Nevzat Denk, 21. Yiizyila Girerken Tiirkiye’nin Jeopolitik Durumu, istanbul, Harp Akademileri
Komutanligr Yaynlari, 1998, s. 16.

™ Ufuk Levent, 21. Yiizyihn Esiginde Tiirkiye, istanbul, Harp Akademileri Komutanlig: Yayinlari,
1997, s. 2.

8 Denk, a.g.e., s. 24.

81 Beril Dedeoglu, Diinden Bugiine Avrupa Birligi, istanbul, Boyut Kitaplari, 2003, s. 418.

8 Sait Yilmaz, Gii¢ ve Politika, Istanbul, Alfa Basim Yayim, 2008, s. 65.
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21. ylizyillda yasanan gelismelerin yani sira bilim ve teknoloji alanindaki
ilerlemeler, giivenlik olgusunun yeni boyutlar kazanmasina yol agmistir. Bunlara ek
olarak kiiresellesme siirecinden kaynakli baz1 zorunluluklar da g6z oniine alindiginda
ortaya askeri giivenlikten c¢ok daha karmasik bir gilivenlik olgusu karsimiza
cikmaktadir. Ortaya ¢ikan bu yeni ortamda, kiiresel sisteme ve bu sistemin isleyigine
engel olacak her tiirli sug, go¢ dalgalari, siber saldirilar yoluyla islenen teror
faaliyetleri gibi yeni tehdit tiirleri glivenlik alaninda kendini gostermeye baslamistir®.
Manisali’dan hareketle kiiresellesmenin giin yiiziine ¢ikardigi en onemli sorunlar
arasinda etnik ve mezhepsel tabanli ¢atismalarin yasanmasina zemin hazirlamasi ve
ulus devlet yapisinda catlaklar meydana getirmesi sayilabilir 8 . Kiiresellesme
olgusunun bagska bir 6zelligi de kavramin kendi degerlerini, bakis acilarini ve kurumsal
yapilarini inga etmesi savindan kaynaklidir. Diger bir ifadeyle kiiresellesme siireci
stirdligli esnada diger yandan bu siirecin meydana getirdigi yeni bir devlet anlayisi1 da
olugmaya baglamaktadir. Artik devletlerin kendilerini diinyadan izole etmek suretiyle
strateji ve politika iiretmeleri neredeyse imkansiz hale gelmistir. Bu noktada karsimiza
ulus devletin biitlinliiglinii riske sokan ve devletlerin karar verme siireglerine dogrudan
ya da dolayl olarak etki edebilen ii¢ aktoriin varlifindan bahsedilmektedir. Bu
aktorler; uluslararasi orgiitler, sivil toplum kuruluslar1 ve ¢ok uluslu sirketler olarak
gosterilmektedir. Bu ii¢ yeni aktoriin kiiresellesme siirecinin bir sonucu olarak ortaya
ciktiklar1 fikrinin yaninda yine kiiresellesmenin inga ettigi yeni diizenin

sekillenmesinde de etkili olduklar1 tezi de 6n plana ¢ikmaktadir®.

Soguk Savas’in sona ermesi ile artik diinyanin daha gilivende bir yer oldugu
tizerinde durulmus ve bu nedenle giivenlik iizerine ¢aligmalar ger¢ekten ihmal edilmis,
ancak kisa silirede bu uygulamanin dogru olmadigr anlasilmistir. Bu donemdeki
gelismeler dizisi, glivenligin sadece askeri konularla alakali olmadigini farkli alanlarda

da giivenligin s6z konusu oldugunu ispatlamistir. Giivenlik kavrami, sosyal,

8 Ahmet Kiiciiksahin ve Tamer Akkan, “Degisen Giivenlik Algilamalar1 Isiginda Tehdit ve Asimetrik
Tehdit”, Giivenlik Stratejileri Dergisi, No: 5, 2007, s. 43.

8 Erol Manisali, Tiirkiye ve Kiiresellesme, Istanbul, Derin Yayinlari, 2003, s. 41.

8 Kemal Cebeci, “Kiiresellesme Baglaminda Ulus-Devletin Egemenlik Giiciiniin Déniigiimii”,
Sayistay Dergisi, No: 71, 2008, s. 23.
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ekonomik, siyasi ve c¢evresel boyutlarimin da eklenmesiyle yeni bir anlama

kavusmustur®:

» Askeri giivenlik kavrami; bir {ilkenin i¢ ve dis tehditlere kars1 savunma ve
karsilik verebilme gilicii ve yetenegi, diger iilkeleri askeri olarak

degerlendirebilme ve analiz edebilme giicti,

» Siyasi giivenlik kavrami; iilke icerisinde var olan hiikiimet sistemi, bu

sistemin alt sistemleri ile bunun temelini olusturan fikri zeminin giivenligi,

» Ekonomik giivenlik kavrami; gerek iilke seviyesinde gerekse de birey
bazinda refah seviyesinin arttirilmasi, lilkenin kalkinmasi ve bunlara zemin

hazirlayacak kaynak ve finansin elde edilmesi ve korunmasi,

» Sosyal giivenlik kavrami; kiiltiirel, dini, lisani yasamlarin ve siireclerin,
ulusal kimligin, gelenek ve goreneklerin devam ettirilebilir noktada

korunabilmesi,

» Cevresel giivenlik kavrami; ulusal ve uluslararasi seviyelerde ¢evrenin ve

yerkiirenin korunmas ile ilgilidir®.

Sovyetlerin yikilmasi, glivenlik ¢aligmalarini yakindan etkilemis ve bu etkinin
bir sonucu olarak yeni (kapsayici) bir giivenlik anlayisi ortaya ¢ikmustir. Yeni
(kapsayici) giivenlik kavrami, Soguk Savas doneminin gilivenlik algilamalarin
sorgulamaya baglamis ve caydiricilik esast odakli giivenlik politikalarinin
yetersizligini ortaya koymustur. Asagidaki yer alan tabloda klasik giivenlik ile yeni

(kapsayict) giivenlik algilamalari karsilastirilmali bir analize tabii tutulmaktadir®:

8 Kiiciiksahin ve Akkan, a.g.e., s. 45.
8 Buzan, a.g.e., s. 19-20.
8 Karacasulu, a.g.e., s. 17.
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Tablo 1: Klasik Giivenlik-Yeni (Kapsayici) Giivenlik Karsilastirilmasi

KLASIK YENI (KAPSAYICI)
GUVENLIK GUVENLIK
) 5 Devlet ve Devlet Dis1
Tehdit Kaynagi Diisman Devletler Tehditler

(Yerel veya Sinir Otesi)

Askeri ve Askeri Olmayan
(Ekonomik, Siyasi,
Tehdidin Niteligi Askeri Cevresel, Uyusturucu
Ticareti, Gog, Kitle Imha
Silahlar1, Teror gibi...)

Devlete/Bireye/Topluma/Tiim

Kime Yonelik Devlete )
Insanlara
o . Askeri ve Askeri Olmayan
Coziim Askeri (Demokratiklesme, Kiiresel

Serbest Pazar gibi...)
Kaynak: Niliifer Karacasulu, Bolgesel Giivenlik Analizi Afganistan, Istanbul, Beta Yayinlari, 2011,
s.17.

Uluslararas1 politikanin temelini olusturan aktdrler arasinda, uluslararasi
ortamu etkileyen, bagimsiz ve otonom olarak davranabilen, bunun yani sira egemenlik
giiciine sahip olmayan ve devletin yapmis oldugu hukuksal tanim icinde de yer
almayan birimler mevcuttur®. Bu noktadan hareketle BM, AB gibi uluslararasi
orgiitlerin disinda Diinya Bankasi, IMF, Katolik Kilisesi gibi egemenligi ve iilkesi
olmayan aktorler de uluslararasi politikanin O6nemli bir parcasi olarak yer

kaplamaktadir®.

1.3.1. Ulusal Giivenlik

Ulusal giivenlik kavrami kisaca bir iilkenin ulusal diizeydeki ¢ikarlarinin
iceriden ya da disaridan gelebilecek saldirilar karsisinda korunmasi olarak
tanimlanabilir. Bu noktada ulusal glivenlik anlayisi icerisinde ulusal ¢ikarlar, risk ve
tehditler ile bunlara kars1 gelistirilecek onlemler yer almaktadir®. Bir baska tanimda

ise bir iilkenin anayasal diizenine, ulusal bagimsizligina yonelik siyasi, ekonomik,

8 Ari, a.g.e., s. 41.
% Y1lmaz, a.g.e.,2007, s. 357.
1 Ae., s 214,
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kiiltiirel ve diger alanlarda gerceklesebilecek saldirilara karsi savunulmasi ve énlem

alinmasidir®,

Gerek devlet seviyesinde gerek birey boyutunda deger kavrami yasam siireleri
boyunca oldukca etkili olmaktadir. Devlet bazinda degerler ile birey seviyesindeki
degerler farklilasiyor olsa da (6rn; gilivenlik, ekonomik refah gibi) temelde ortak
noktalar1 her iki seviye i¢in gegerli olan degerlerin korunup kollanmasi faaliyetidir.
Klasik anlamda ulusal giivenlik kavrami, korunup kollanmas1 gereken degerler olarak
toprak biitiinliiglini ve bagimsizlik anlayisini icerse de bazi durumlarda farkh

degerleri de igermektedir.

Ulusal giivenlik anlayisinda bir biitiinliik s6z konusu olmaktadir. Oyle ki iilke
sinirlar igerisinde yasayan vatandaslara yonelik olarak i¢ glivenlik anlayisini, iilkeye
siirlart disindan yapilabilecek aktif ve pasif saldirilara karsi dis giivenlik anlayisini
kapsadig: ifade edilmektedir. I¢ ve dis giivenlik bir biitiin olarak degerlendirilmekte,
birbirinden bagimsiz diisiiniilememektedir. I¢ ve dis giivenligin ayrimi, giivenligi

tehdit eden unsurlarin kaynagini gosterme noktasinda olmaktadir.

Ulusal giivenlik sistemi, giivenlik ortam1 ile ilgili her noktanin
degerlendirilmesinden giiglii-zayif yonlerin, fitsat ve tehditlerin saptanmasina, ihtiyag
duyulan istihbari bilgilerin elde edilerek analizinin yapilmasindan durumun
degerlendirilmesine, amaca iliskin strateji ve politikalarin optimum seviyede
belirlenmesinden kaos ve kriz sartlarinda uygun politikalarin uygulanmasina kadar ¢ok
cesitli fonksiyonlari saglayacak siire¢ ve unsurlari blinyesine entegre etmis olmalidir®.
Ulusal giivenligin saglanmasi igin belirlenen politikalar ii¢ temel noktaya isaret
etmektedir. Bunlar; ulusal diizeyde giivenligin tesis edilmesi, ulusal hedeflerin
gerceklestirilmesi ve bu iki noktaya ulasilmasi i¢in gerekli hareket ve davranis

bi¢imlerinin belirlenmesidir®.

% Harp Akademileri Komutanligi, Ge¢miste ve 21. Yiizyllda Savaslar: Stratejiler ve Stratejiler,
Istanbul, Harp Akademileri Basimevi, 2002, s. 25.

% Y1lmaz, a.g.e., 2008, s. 98-99.

% Harp Akademileri Komutanligi, a.g.e., s. 46.
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Ulusal giivenlik kavrami, tilkelerin siyasi yapilanmalari igerisinde oncelikli
oneme sahiptir. Ulkelerin takip ettigi giivenlik politikalarinin nihai hedefi de,
algiladig1 tehdit ve baskilar karsisinda bagimsizligimi ve ¢ikarlarimi korumak ve
kollamaktir. Bu ise Oncelikle stratejik seviyede bilme ve degerlendirme ihtiyacin
karsilayacak ve ortiilii yontemlerden politik vasita olarak istifade edecek ve nihayet

koruyucu giivenlik saglayacak istihbarat yapilanmalarin1 gerekli kilmaktadir®.

1.3.2. Ulusal Cikar ve Ulusal Strateji Kavramlari

Ulusal ¢ikar (national interest) kavramu iiretilen tiim dis politika kararlarinin
temelini olusturan itici giigtiir. Dolayisiyla alinan kararlarin higbiri ulusal ¢ikarlara
aykir1 olamayacaktir. Bununla birlikte ulusal ¢ikar kavraminin nesnel bir taniminin
yapilmasinin ¢ok zor oldugu goriisii kabul gérmektedir. Uluslararasi iliskiler alaninda
calisma yapan arastirmacilarin 6nemli bir boliimii kavramin yeterince belirgin
olmadigini belirterek bu kavrami kullanmamay1 tercih etmislerdir. Ulusal ¢ikarin
tanim1 yapabilmek, bu anlamda hangi unsurun ya da faaliyetin ne seviyede ulusal
c¢ikara uygun olup olmayacagini belirleyebilecek kistaslari ortaya koymak oldukga

zordures,

Ulusal ¢ikar, gii¢ ve giivenlik kavramlari ile birlikte realist teorinin uluslararasi
iliskileri agiklamada kullandigi en temel kavramdir. Realist teorisyenlerin uluslararasi
iliskilerde ana aktor olarak ele aldiklari devletin, onceliklerini ve hareket tarzlarini
anlama noktasinda ulusal ¢ikar kavrami onemlidir. Bunun en 6nemli sebebi, ulusal
cikarlarin, devletin dig poltikasini belirleyen en temel itici gli¢ olmasidir®”. Bu anlamda
devletler arasindaki iliskilerde, siirekli dostluklar olmayacag, siirekli ¢ikarlar olacag:
ifade edilmektedir®. Devletler uluslararasi arenada hareket tarzlarini belirlerken ulusal

cikarlarin1 gozetmek durumundadirlar. Ancak ¢ikarlarin zamana gore degisim

% Yilmaz, a.g.e., 2007, s. 214.

% Erol Miitercimler, Gelecegi Yonetmek: Yiiksek Stratejiden Etki Odakh Harekata, Istanbul, Alfa
Yaynlari, 2006, s. 380.

9 Mitat Celikpala,”Gegmisten Giiniimiize Vazgecilemeyen Kavram: Ulusal Cikar”, H.U. iktisadi ve
idari Bilimler Fakiiltesi Dergisi, C. XXIII, S: 1, 2005, s. 441.

% {lhan Uzgel, Ulusal Cikar ve Dis Politika: Tiirk Dis Politikasinin Belirlenmesinde Ulusal Cikarin
Rolii, Ankara, imge Yaynlari, 2004, s. 64-65.
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gosterebilen dinamik bir yapiya sahip olmasi devletler agisindan bu durumu

zorlagtirmaktadir.

Devletler ulusal ¢ikarlarin1 korumak, ulusal hedeflerine ulasmak ve uluslararasi
iliskilerde avantaj saglamak amaciyla ¢esitli yol ve yontemler kullanmaktadirlar. Bu

noktada 6ne ¢ikan bazi yontemler sunlardir®:

> Zorlayic1 Diplomasi ve Istihbarat: Zorlayic1 diplomasi uygulamasinda
hedef alinan {ilkenin hiikiimranlik haklarina yonelik demokrasi, insan haklari
vb. kavramlar lizerinden temellendirilmis miidahaleler s6z konusu olmaktadir.
Zorlayici diplomaside ikna kabiliyeti yiliksek seviyededir ve bu amagla karsi
tarafin algilart lizerinde soru isaretleri yaratilir. Buna ilave olarak da
propaganda, manipiilasyon gibi ¢esitli istihbarat teknikleri de kullanilir. Bu
anlamda propagandanin diismanin moral ve motivasyonunu ¢okertmekte en

Oonemli vasitalardan biri oldugunu belirtmek gerekir'®.

» Giivenlik Ortamimin Diizenlenmesi: Uluslararasi giivenligin saglanmasi
acisindan yapilacak faaliyetleri siralamak istedigimizde; demokrasinin,
evrensel insan haklarinin korundugu ve saygi gosterildigi, zararli ve yikici
faaliyetlerin Onlenmeye calisildigi ve Ozellikle kitle imha silahlarinin
yayginlagmasinin onlenmesi icin ¢alismalarin yapildigi bir sistem karsimiza

cikmaktadir.

» Kontrol Etme: Kontrol etme siirecinde elde edilmesi planlanan ana nokta,
hedef iilkenin halihazirda var olan diislinme bi¢imini ve sistemini gesitli
yontemler (beyin yikama, ortak goriis, orgiitleme vb.) vasitasiyla degistirmek

ve istenilen bakis acilarinin olusmasini saglamaktir.

» Acik Toplum Yoéntemi: Bu yontemde hedef olarak belirlenen iilke
icerisindeki vakiflar, meslek birlikleri, sendikalar, dernekler gibi sivil toplum

orgiitleri lizerine calismalar yapilmaktadir. Bu kuruluslar vasitasi ile o {ilkenin

% Yilmaz, a.g.e., 2007, s. 301-321.
100 Nevzat Tarhan, Psikolojik Savas: Gri Propaganda, 8.bs, Istanbul, Timas Yayinlar1, 2006.
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ulus devlet yapisin1 gecirgen hale getirmek suretiyle olumsuz anlamda

etkilemek ve toplum igerisinde kargasa yaratmak temel amaglardir.

> Bilgi Carpitma (Dezenformasyon): Dezenformasyon siirecinin iki
onemli ayagi bulunmaktadir. Ilki, dogru ya da yanlis oldugu net olarak
bilinmeyen ya da bilinse dahi ¢arpitilan bir bilginin varlig1 ikincisi ise bu
bilginin kasitli bir sekilde ortaliga siiriilmesidir. Bu yontemde amag, insanlarin
dogru bildikleri ve inandiklar1 konular hakkinda siipheler olusturarak
inanglarmi degistirmek ve arzu edilen yonde inanglar asilamaktir. istihbarat

kurumlarn tarafindan siklikla bu yontem kullanilmaktadir.

> [Iktisadi Yontemler: Hedef iilke icerisindeki ekonomik merkezleri
etkilemek suretiyle karar alma noktasindaki yoneticileri istenilen yone ¢cekmek
temel amagtir. Bu amaca ulagsmak i¢in finans ve sermaye piyasalari
kullanilmakta bu sayede ililke icinde ekonomik istikrarin bozulmasi igin
caligmalar yapilmaktadir. Diinya Bankasi, Uluslararasi Para Fonu, uluslararasi
kredi derecelendirme kuruluglart bu yontemde aktif olarak rol alan araglar

arasinda sayilabilmektedir'®.

» Askeri Yontemler: Hedef iilkenin silahli kuvvetlerini yipratmak ve bu
haliyle etki altina almak ana amagtir. Bu yontemde yipratma harekati dogrudan
yapilabilecegi gibi diisiik yogunluklu stratejiler uygulanarak da faaliyetler
ylriitiilmektedir.

» Teror Faaliyetleri: Terorist faaliyetlerin temel amaci; toplum igerisinde
korku duygusunu yayarak insanlarin kendini gilivende hissetmelerini
engellemek ve bu sayede olusan karmasa ortaminda iilkedeki karar alicilarin
istenen yonde hareket etmesini saglamaktir. Bu faaliyetlerin planlanmasi,
hazirlanmasi, finans destegi ve uygulamaya konulmasi genellikle dis destek ile

i¢ unsurlar tarafindan yapilmaktadir'®.

101 Mustafa Cinki, Rant Lordlari, Ankara, Karlar Yaymevi, 2004, s. 231-248.
102 Giirol Korkmaz, Terér ve Medya lliskileri, Ankara, Emniyet Genel Miidiirliigii Yayinlari, No:
1999-1, 1999, s. 13.
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Ulusal strateji; kisa bir ifadeyle, ulusal ¢ikarlar1 referans noktasi olarak kabul
ederek belirlenmis hedeflere ulagmak i¢in yapilan planlari, planlar1 hayata gecirirken

atilacak adimlar1 kapsayan bir kavram olarak karsimiza ¢ikmaktadir.

Giivenlik stratejilerinin belirlenmesi siireci dinamik bir yapiya sahiptir. Giincel
risk ve tehdit analizleri yapilarak giivenlik stratejileri giincellenmektedir. Giivenlik

stratejilerinde ortak unsurlar 6n plana ¢ikmaktadir. Bunlari su sekilde siralayabiliriz!®:

» Caydirict yontemlerin ortaya konmasi,

» Giivenlik ortaminin yapilandirilmasi,

» Kriz donemlerinin iyi yonetilmesi ve savas harici harekatlarin
planlanmasi,

»  Gli¢ kullanimina iligkin sinirlarin belirlenmesi,

» Son noktada yasanabilecek (konvansiyonel/niikleer) savaslarin

planlanmasidir.

Ulusal (milli) strateji, ulusal c¢ikarlar temelinde belirlenen hedeflere ulagmak
amact ile gerek savas gerek barig donemlerinde toplumsal biitiinlesmeyi
gerceklestirmektir. Ulusal ve uluslararasi diizeyde var olan sorunlar1 ortadan
kaldirmak adina iktisadi, politik, askeri, bilimsel ve teknolojik, kiiltiirel ve sosyo-
psikolojik  alanlarda  gelistirilen  stratejiler  ulusal  strateji  kapsaminda
degerlendirilmektedir. Bu alanlarda yasanan gelismeler bazen zaman icerisinde bazen
de aniden ulusal giivenligi etkileyebilmektedir. Ulusal giivenligi olusturan bu

stratejiler, ulusal giivenlikle 6zdestir de diyebilmekteyiz.

Giivenlik kavraminin zaman igerisinde gecirdigi degisim ve bu konuya iligkin
kavramlarin aciklanmasini takiben, arastirmaya temel teskil eden bilisim suclari ile
miicadele edilmesi noktasinda karsimiza ¢ikan ve gilivenligin bir bagka boyutu olan

siber alanda giivenlik konusuna giris yapmak uygun olacaktir.

103 Resat Turgut, Kiiresellesmenin Askeri Boyutlar1 ve Giivenlik Stratejilerine Etkileri, Ankara,
Genel Kurmay Askeri Tarih ve Stratejik Etiit Baskanlig1 Yayinlari, 2003, s. 41.
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1.3.3. Siber Alanda Giivenlik

Siber giivenligin ne olduguna ge¢gmeden Once siber kelimesinin neyi ifade
ettigini belirtmekte fayda gortinmektedir. Siber, her ne kadar ‘elektronik ortam’1 ifade
etse de icerisinde ¢ok sayida 6ge barindirmaktadir. Bu 6gelerin yer aldigi, isleme
konuldugu ve gelistirildigi ortamdaki veriler de; bilgisayar, algoritma, sistem, yazilim

gibi unsurlardan olugmaktadir®.

Siber alanin en énemli unsurlarindan bir tanesi de internettir. Yine elektronik
ortamda birbirlerine bagl telsizler, cep telefonlari, bilgisayarlar, enerji nakil hatlari,
drone, elektromanyetik sistemler, uydu ve robot sistemleri de siber alani olusturan

unsurlardandiri®,

Siber alanda giivenligin saglanabilmesi konusunundan once siber sug ve siber
teror kavramlarindan bahsetmek gereklidir. Siber suglar, dar anlamiyla, bilgisayar ve
veri isleme sistemlerine yonelik eylemler olarak tanimlanirken, genis anlamryla siber
suclar ise bilgisayar sistemleri ve aglar yardimiyla bu sistem ve aglar igerisinde ya da
farkli aglar ve sistemlere yonelik gergeklestirilen kanunsuz eylemlerdir®. Bir baska
tanima gore ise siber sug, bilgisayar ve/veya bilgisayar aglarinin siber alanda kanun
dis1 bir eylem amaciyla kullanilmasidir'®. Siber terér kavrami ise, bilgiye, bilgisayar
yazilimlarina ve direkt sekilde savas i¢erisinde olmayan hedeflerin ellerinde bulunan
verilerine kars1 siyasi nedenlerden otiirii planl olarak yapilan saldir1 bi¢imidir'®. Diger
bir ifadeyle siber terdr, sug orgiitlerince terdr ya da politik bir takim amaglar nedeniyle

devletin iist seviyedeki kisi ve kurumlarma yonelik yapilan saldirilardir'®.

104 Seref Sagiroglu, Siber Giivenlik ve Savunma: Farkindalik ve Caydiricihik, (ed. Seref Sagiroglu
ve Mustafa Alkan), Ankara, BGD Siber Giivenlik ve Savunma Kitap Serisi, 2018, s. 24.

195 Hasan Cifci, Her Yoniiyle Siber Savas, Istanbul, TUBITAK Popiiler Bilim Kitaplari, 2013, s. 5.
1% yilmaz Yazicioglu, “Bilgisayar Aglar1 ile Ilgili Suglar Konusunda Tiirk Ceza Kanunu 2000
Tasaris1”, Dokuz Eyliil Universitesi Uluslararasi internet Sempozyumu, izmir, 2002, s. 460.

07 Oguz Turhan, “Bilgisayar Aglari ile Ilgili Suglar (Siber Suglar)”, Planlama Uzmanhg Tezi, Devlet
Planlama Tesgkilat1 Miistesarligit Hukuk Miisavirligi, Ankara, Nisan 2006, s. 31.

198 {smail Ergiin, Siber Suglarin Cezalandirilmas1 ve Tiirkiye’deki Durum, Ankara, Adalet
Yayevi, 2008, s. 40.

109 H. Colak, “Siber Teror, Yargilama Usulii ve Onleyici Tedbirler”, Kazanc1 Hakemli Hukuk Dergisi,
2011, S: 79-80, s. 81.
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Siber diinya terdristleri icin internet ortami oldukga elverislidir. Internette
denetim mekanizmasinin zayif olusu, internet kullaniminin ucuzlugu, kisitlamanin
olmayis1 gibi faktorler siber terdristler ig¢in ¢ekici unsur olmaktadir 1°. Siber
teroristlerin temel amaci, sanal aglar ve iletisim hatlar1 tizerinden yaptiklar1 yasa disi
eylemler vasitasi ile siyasi, sosyal veya ideolojik konularda karsi tarafi kabule

zorlamak, korku ve panik ortami1 yaratmaktir®'.

Siber diinya ile ilgili bir diger 6nemli kavram da siber savastir. Siber alanda,
saldir1 ya da savunma amaciyla bilgi ve iletisim teknolojilerine zarar verilmesini ya da

ortadan kaldirimasini kapsayan faaliyetlerin tamamai siber savas olarak nitelenebilir'2,

Tablo-2: Konvansiyonel Savas ile Siber Savas Arasindaki Farklar

DEGISKEN KONVANSIiYONEL SIBER SAVAS
SAVAS

110 Haydar Cakmak ve Cenker Korhan Demir, “Siber Diinyadaki Tehdit ve Kavramlar”, (ed. Haydar
Cakmak ve Taner Altunok, Sug, Terér ve Savas Ucgeninde Siber Diinya, 1. Baski, Ankara, Baris
Platin Kitabevi, 2009, s. 38.

11 Murat Giinestas ve Digerleri,“Siber Terorizm: Motivasyon ve Yontem”, (ed. Fatih Tombul ve
digerleri), Siber Suglar, Tehditler, Farkindalik ve Miicadele, Ankara, Global Politika ve Strateji, s.
88-89.

112 Cakmak ve Demir, a.g.e., S. 48.
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SALDIRI Kolaydir Zordur ve Hatta Bazen

KAYNAGININ TESPIT Imkansizdir

EDILMESI

SALDIRININ HIZI En Hizli Muharebe Silahi | internet Hizindadir
Hizindadir

SALDIRININ ETKISI Cografi Smurlar igerisinde | Siber Uzay Igerisinde

SAVASCILARI Iki veya Daha Fazla Ulke | Tek Bir Kisi, Bir Grup,
Ordular1 Savagsmaktadir Bir Orgiit veya Devletler

Savasmaktadir

MALIYETI Genellikle Cok Pahalidir | Ucuzdur

KULLANILAN Tank, Tiifek, Bomba, Fiize | Bilgisayarlar, Bilgi

SILAHLAR vs. Kullanilir Sistemleri vb. Kullanilir.

ILERI  TEKNOLOII | Vardir Yoktur. Mevcut Teknoloji

[HTIYACI Genellikle Yeterlidir

SALDIRININ Tespit Edilebilir Tespit Edilemeyebilir

BELIRTILERI

HASAR TESPITI Kolaydir Zordur

Kaynak: Atalay Kelestemur, Siber Istihbarat, 1. Baski, Istanbul, Yazin Basin Yaymevi, 2015, s. 164~
165.

Tablo’dan da anlagilacagi iizere siber savas ile konvansiyonel savas arasinda
¢ok ciddi farklar bulunmaktadir. Siber savasta saldirinin kaynagini belirlemek oldukga

zordur ve bu nedenle saldiraya yonelik cevap verme siiresi de uzamakta dolayisiyla
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alimacak hasar da artabilmektedir. Yine siber saldirilarin maliyetinin ¢ok diisiik
olmasma ragmen olusturabilecegi hasarin biiyiikk olabilme ihtimali nedeniyle daha

fazla tercih edilebilirt:s,

Siber terérizm ve siber savas ile gerceklesen saldirilara karst koyma
faaliyetlerini 0nleme calismalarina —basit anlamiyla- siber gilivenlik denilmektedir.
Birlesmis Milletler’e bagli Uluslararasi Telekomiinikasyon Birligi (ITU) ise siber
giivenligi su sekilde tanimlamaktadir': “Siber diinyada organizasyon ve kullanicilarin
bekalarin1 devam ettirmek igin kullanilan araglar, politikalar, giivenlik kavram ve
onlemleri, kurallar, risk yonetimi yaklagimlari, eylemler, egitimler, uygulamalar ve
teknolojilerin biitinidiir”. Bir bagka tanima gore siber giivenlik, iletim sistemleri ve
hatlarina yonelik tasarlanan ve onlari1 ¢alisamaz hale getirmeyi amaclayan her tiirli

tehdit ve saldirtya karsi bu sistemleri korumaktir!®®,

2016-2019 Ulusal Siber Giivenlik Strateji Belgesi’nde de siber giivenlik
konusuna ayrintili sekilde yer verilmis ve siber giivenligin tanimi su sekilde
yaptlmistir:  Siber giivenlik kavrami, siber uzayda bulunan bilgi ve iletisim
sistemlerinin siber tehdit ve siber saldirilardan korunmasi, yine bu ortamda bulunan
bilginin gizlilik, biitiinliik ve erisilebilirliginin saglikli bir sekilde saglanmasi siirecidir.
Ayrica saldirtya maruz kalindig: takdirde gerekli cevaplarin verilmesi ve sistemlerin

onceki hallerine geri dondiirtilmesi siireci de siber giivenlik kapsamindadir,

Siber alanda giivenligin saglanabilmesi bilginin gizliliginin (confidentiality),
biitiinliigliniin (intergrity) ve erisilebilirliginin (availability) saglanmasi ile miimkiin
olmaktadir. Bilginin gizliligi, bilgiye erisim yetkisi olmayan kisilerin 0 bilgiye
ulasamamalarini ifade etmeketedir. Bu erigim, yazili bir bilginin okunmasi ya da

bilisim sistemlerinde saklanan bilginin sadece yetkili kisilerce goriintiilenebilmesi gibi

113 Atalay Kelestemur, Siber Istihbarat, 1. Baski, Istanbul, Yazin Basin Yayinevi, 2015, s. 163.

4 ITU, “Cybersecurity for All: 1TU's Work for a Safer World”, 2008, (cevrimici)
https://www.itu.int/pub/S-GEN-CYBER-2008, Erisim: 15 Ekim 2018.

115 Sedat Akleylek ve Zeliha Yiice Tok, “Siber Giivenlikte Kriptoloji”, Siber Giivenlik Cahstay:
Raporu, Ankara, 2011.

118 T.C. Ulastirma Denizcilik ve Haberlesme Bakanligi, 2016-2019 Ulusal Siber Giivenlik Stratejisi,
s. 8. (¢evrimigi) https://www.uab.gov.tr/uploads/pages/siber-guvenlik/2016-2019guvenlik.pdf, Erigim:
19 Ekim 2018.
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erigimlerdir. Bu noktada hassas olarak nitelenen bilgilerin varligindan bile yalnizca
ilgili kisilerin haberdar olmasi gerekmektedi. Bilginin biitiinliigii kavramindan ise
anlasilan; bilgi izerinde oynama yapilmamais, degistirilmemis, kismen ya da tamamen
silinmemis olmasidir. Erisilebilirlik ise, saklanan bilginin ihtiyag halinde yetkili kisiler

tarafindan erisilebilir olmasidir?’.

Siber giivenlik; siber alandaki giivensizlik ortamina ve bu alandaki giivenlik
risklerine kars1 6nlem almak ve giiven ortamini1 devam ettirebilmek amaciyla kendine
Ozgii bir takim araglara sahiptir. Bu araglar siber saldirlarilarin tiirlerine gére zaman
icerisinde gelismekte ve giincellenmektedir'®®. Siber saldir1 yontemleri ve bunlara karsi

kullanilan araglara ileriki boliimlerde ayrintili olarak yer verilecektir.

Siber giivenlik konusu, bir diger ifade ile siber alandaki varliklarin, bilgilerin
ve diger sistemlerin savunulmasi olduk¢a genis kapsamli ve Onemlidir. Siber

giivenligin 6nemini asagidaki maddelerde 6zetlemek miimkiindiir'®:

» Bir tilkenin siber alandaki bilgi ve varliklari, o iilke i¢in dijital topraklar
anlamina gelmektedir ki tilkeler bu dijital topraklarini her tiirlii saldirtya

kars1 korumak zorundadir.

» Bilisim sistemlerinin diinyada kullaniminin artisina paralel olarak
Tiirkiye’de de bilisim teknolojilerini kullanan kisilerin sayilar1 giderek
artmaktadir. Bilisim teknolojilerini kullananlar, bilisim giivenligi ile ilgili
icerigi bilmek ve uygulamak durumundadirlar. Kisisel ya da kurumsal
seviyedeki kullanicilar, bilisim giivenligi konusunda dikkatli olmadiklar
takdirde, kisisel ya da kurumsal imajlarin zedelenmesi, kisilere ya da

kurumlara olan giivenin sarsilmasi, is giicii ve zaman kaybi olusmasi,

17 Fulya Aslay, “Siber Saldir1 Yontemleri ve Tiirkiye’nin Siber Giivenlik Mevcut Durum Analizi”,
International Journal of Multidisciplinary Studies and Innovative Technologies, C. 1, No: 1, 2017,
S. 25.

118 Vahit Giintay, “Siber Giivenligin Uluslararas1 Politikada Etki Aracina Déniismesi ve Uluslararasi
Aktorler”, Giivenlik Stratejileri Dergisi, S: 27, s. 81.

119 Sagiroglu, a.g.e., s. 35-37.
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maliyeti yiiksek sorunlarla karsi karsiya kalinmasi gibi ciddi problemler

kars1 karsiya kalabileceklerdir.

Siber alan, her tiir veri, bilgi, belge ve sistemin depolandigi ortamlardir.
Bu ortamlardaki verilerin boyutu, kapsami, cesitliligi artmakta ve bu
verilerden deger elde etme durumu ise yayginlasmaktadir. Bu nedenle, bu
verilerin ihlali ve kotiiye kullanimimin 6niine gecilebilmesi igin verilerin

korunmasi 6nem arz etmektedir.

Siber alanda depolanan verilerin; gizliliginin, Dbiitinliginin ve
erigilebilirliginin saglanmasi, hem rekabet giiclinii artirma hem de ticari

imaj1 korumak ve siirdiirmek i¢in bir zorunluluk haline gelmistir.

Kisisel ya da kurumsal seviyede, sahip olunan varliklarin korunmasi
acisindan; casusluk, sabotaj, sahtekarlik gibi ¢esitli tehlikelere karsi
koymanin yani sira, virlislere, casus yazilimlara, siber saldirilara,
bilgisayar korsanlarina karsi koyabilmek de olduk¢a 6nemli hale gelmistir.
Bu tehlikeleri ortadan kaldirmak icin siber giivenligin saglanmasi

gerekmektedir.

Siber alanda; internet {izerinden yapilan aligveris sistemleri, bankacilik ve
finans sistemleri, elektrik-tiretim ve dagitim tesisleri, cep telefonu
opretatorleri ve haberlesme sistemleri, dogal gaz kontrol ve aktarma
sistemleri, hava trafik kontrol merkezleri, bilgisayar ve iletisim sistemleri
gibi kritik altyapilar ve aglar, kritik yazilimlar ve sistemler bulunmaktadir.
Bu sistemlere yapilacak saldirilarin basarili olmasi durumunda, kurumsal
ve ulusal seviyelerde karisikliklar, aksakliklar ve hatta kaosa neden
olabilecektir. Bu nedenle siber giivenligin saglanmasi hayati derecede

onemli olmaktadir.

Yapay Zeka, Nesnelerin Interneti, Kuantum Hesaplama gibi yeni
yaklagimlarm, teknolojilerin  ve uygulamalarinin giderek arttig
giiniimiizde farkli tehdit ve tehlikelerin olusacagi dikkate alindiginda, siber

giivenlige olan gereksinim giderek arttigini soylemek miimkiindiir.
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Son yillarda yasanan teknolojik gelismelerin de katkisiyla bilisim toplumu
olma yolunda ilerleyen Tiirkiye’de, bu alandaki teknolojileri kullanan her seviyedeki
personel, kurum ve kurulusa, siber giivenlik kavraminin kapsamini ayrintilariyla
ogretilmeli, siber alan konusunda farkindalig: arttirici egitimler verilmeli ve siber
alandaki mevcut varliklart korumanin ne kadar 6nemli oldugunun anlatilmas: elzem

goriinmektedir. Bu anlamda siber giivenlik, ulusal bir konu haline gelmektedir°,

Siber giivenlik ile genellikle ayni1 anlamda kullanilmasina ragmen aralarinda
fark olan bir diger kavram da bilgi giivenligi kavramidir. Bilgi giivenligi, siber
giivenlikten farkli olarak sadece siber alan1 degil fiziki alan1 da kapsamaktadir. Bilgi
giivenligi kavrami, bir varlik olarak bilginin zararlardan ve yanlis kisilerin eline

ge¢mesinden korunmasi siirecini ifade etmektedir?:,

21. yizyil bilginin ¢ag: olarak adlandiriimakta ve dolayisiyla bilgi toplumu
ortaya cikmaktadir. Bilgi toplumunun temeli de bilgidir. Bilginin giiniimiiz
toplumunda yayilma vasitalar1 ve hizimi diistiniildiigiinde bilgi giivenligi konusunun
giindeme gelmesi de kagiilmaz olmaktadir'?. Bilgi, niteligi itibari ile gesitli iletisim
vasitalar1  ile baskalarina iletilebilen, depolanabilen, fiziksel bir ortamda
kaydedilmistir. Bu siiregte bilginin giivenligi 6ne ¢ikmaktadir'?. Bu noktada bilginin

yayilmasi kadar yayilacak bilginin giivenligi de 6nem arz etmektedir.

Siber giivenlik ve bilgi giivenligi kavramlarina kisaca degindikten sonra siber
alanda karsilagilabilecek tehdit ve saldirilardan s6z etmek uygun olacaktir. Ozellikle
internet kullanimiin giin gectikge arttigi giiniimiizde siber alanda ¢ok ¢esitli yol ve
yontemlerle islenen suglar giderek toplum giivenligini de etkiler hale gelmistir. Bu

noktadan hareketle siber alanda gergeklesen sug¢ girisimlerini daha kapsayici bir

120 A e, s. 38.

121 Giirol Canbek ve Seref Sagiroglu, “Bilgi, Bilgi Giivenligi ve Siirecleri Uzerine Bir inceleme”,
Politeknik Dergisi, C. IX, S: 3, 2006, s. 169.

122 Hiiseyin Kogak ve Kamile Memis, “Bilgi Toplumunda Korku: Bilgi Giivenligi ve Risk Toplumu”,
Afyon Kocatepe Universitesi Sosyal Bilimler Dergisi, C. XX, S: 3, Aralik 2018, s. 5.

123 Cihan Dura ve Hayriye Atik, Bilgi Toplumu, Bilgi Ekonomisi ve Tiirkiye, Istanbul, Literatiir
Yayinlari, 2002, s. 114.
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kavram olan ‘bilisim suglari® baslig1 altinda incelemek ve bilisim suglarina karsisinda

alinabilecek 6nlemlere bakmak uygun olacaktir.
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IKINCi BOLUM

SIBER ALANDA GUVENLIGE YONELIK TEHDITLER: BiLiSiM

SUCLARI

2.1. Internet Olgusunun Tarihsel Gelisimi

Interneti, “tiim diinyada aglar aras1 ag* olarak genel anlamda tanimlamak
miimkiindiir. ¢ Internet, Interconnected Networks'den tiiretilen yani 'birbirine baglh
aglar' anlaminda biiyiik bir agdir. Internet, diinya ¢apinda milyonlarca bilgisayarin ag
lizerinden birbirine bagl oldugu ve siirekli geliserek biiyiiyen bir agdir. Insanlarin
bilgiye ulasma ve saklama istekleri sonrasinda ortaya ¢ikmis bir kavram tiizerine
gelismis bir teknolojik sistem olan internet, bu sistem vasitasiyla insanlara bilgiye hizli
erisim imkanm1 sunmaktadir. Kiiresellesen diinyamizda bilgiye erisim anlaminda
internetin 6nemli bir rolii bulunmaktadir. internet, kullanicilarin cesitli konularda
bliylik bir arsive erismesini, kullanicilarla iletisime gegmesini ve veri degisimi i¢in
diger kullanicilara baglanmasini saglar. Bu ag bircok kiigiik merkezi agdan olusur.
Interneti bilgiye erisim, iletisim kurma, eglence, sosyal medya ve ticaret gibi birgok
alanda kullanmaktayiz. Akilli telefonlarin da ortaya ¢ikisi ile birlikte interneti artik

mobil telefonumuz tizerinden her yerde kullanmaktay1z.

Internet, TCP/IP protokolii ad1 verilen bir paket veri aktarim protokolii ile
bircok bilgisayarin ag iizerinden birbirine baglandig: sistemdir. TCP/IP protokolii ag
tizerindeki sistemlerin birbirlerine hangi kurallarla paket veri aktaracagi, aktarilan
verideki hatalarin kontrolii ve ayiklanmasi amaciyla gelistirilmis bir protokoldiir.
TCP/IP protokoliinde, iletilen veriler katmanlara gore paketlenirler ve alici da bu
paketleri tek tek ¢mak suretiyle veriye ulasir. Her katmanda yollanan verinin tiiriine

gore (e-posta, dosya aktarimi) belirli protokoller gérev yapar'?.

124 Bogag Erkan ve Murat Songiir, Aciklamah Bilgisayar ve Internet Terimleri Sozliigii, Ankara,
Hacettepe — Tas Yaymevi, 1999, s. 282.

125 ITU Bilgi Islem Daire Baskanligi, “TCP/IP Protokolii”, Eylil 2013, (gevrimigi)
https://bidb.itu.edu.tr/seyir-defteri/blog/2013/09/07/tcp-ip-protokolu, Erisim: 10 Agustos 2019.
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Giliniimiiz internetinin fikir babasi olarak degerlendirilen J.C.R. Licklider,
ABD’nin teknoloji alaninda diinya ¢apinda iinlii {iniversitelerinden Massachusetts
Institute of Technology‘de (MIT) 1962 yilinda yayimnladigi makalelerinde degindigi
“Intergalactic Computer Network (Galaktik Bilgisayar Ag1)” kavrami giiniimiiz
internetinin ¢ikis noktasini olusturmaktadir.’?® Licklider’in 6ne siirdiigli bu Galaktik
Bilgisayar Ag1 kavrami, evrensel olarak birbirine bagh bir ag iizerinden herkesin

diledigi yerden bilgiye erisebilmesini ve iletisime gecebilmesini one siirtiyordu.

Licklider, 1962 senesinde DARPA’nin (Savunma Ileri Diizey Arastirma
Projeleri Biriminin) basina ge¢mis ve bu birimde faaliyetlerini devam ettirmistir. 1965
yilinda Thomas Merrill ve beraber calistigit Roberts, Massachusetts’teki bir TX-2
bilgisayarin1 California'daki bir Q-32 bilgisayarina yavas hizda bir telefon hatti
tizerinden birbirine baglamay1 saglamistir ve bu WAN (Wide Area Network) adini alan

ilk genis alan bilgisayar agidir.*?’

Internet ilk olarak ABD Savunma Bakanligi Pentagon’un 1969 senesinde
DARPA (Defense Advanced Research Project Agency) ismiyle kisaltilan Savunma
Ileri Diizey Arastirma Projeleri Birimi’nin bilgisayarlar1 birbirine baglayan ve
herhangi bir ana bilgisayara bagli olmayan bir ag sistemi diisiincesi sonucu yapilan
calisma ile gerceklestirilen ag iletisimini temel alir. Daha sonra bu ag cesitli fikirlerle
ARPANET (Advanced Research Projects Agency Network) olarak kisaltilan Gelismis

Arastirma Projeleri Dairesi Ag1 ismini alarak gelisim siirecini stirdiirmiistiir.?®

Daha sonra ilk olarak ARPANET (Geligmis Arastirma Projeleri Dairesi Ag1)
projesi ile basglayan siire¢ bugiin kullandigimiz kiiresel internet aginin 6nciisii olmustur.
Hizli bir sekilde daha sonradan diger merkezlerde bulunan bilgisayarlar da bu
gelistirilen ARPANET agina baglanmis olup, bilgisayarlarin birbirine baglanmasi igin
gerekli ag protokolii olarak da giiniimiizde de halen kullanmakta oldugumuz Iletisim

Kontrol ve Aktarim Protokolii olan TCP/IP (Transmission Control Protocol/ Internet

126 Cevrimigi, https://internethalloffame.org/inductees/jcr-licklider, Erisim: 3 Haziran 2019

127 Cevrimici, https://bidb.itu.edu.tr/seyir-defteri/blog/2013/09/07/internet'in-tarihgesi, Erisim: 4
Haziran 2019

128 JTU Bilgi Islem Daire Bagkanlhig, “Internetin Tarihgesi”, Eyliil 2013, (gevrimigi),
https://bidb.itu.edu.tr/seyir-defteri/blog/2013/09/07/internet'in-tarihgesi, Erigsim: 1 Haziran 2019.
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Protocol) protokolii gelistirilerek internet aginin ana halkas1 olarak yerini almistir.

llerleyen siirecte Amerikan askeri bilgisayar agi, ARPANET ten ayrilmis olup,
ABD Ulusal Bilim Kurulusu (National Science Foundation) 1986 senesinde
ARPANET kapsaminda ABD genelinde bes farkli biiyiik bilgisayar projesini ileri
siirdii. ARPANET projesi ABD yonetiminin maddi destegi ile NSFNET adin1 ald1 ve
isletmesi ozellestirildi. ! Bu tarihten itibaren gerek ABD’de bulunan merkezler
gerekse de diger iilkelerden baglanti saglanarak gelisen siirecte tiim diinyaya yayilarak

internet biiytik bir kiiresel ag haline gelmistir.

Internet aginda merkezi ana bilgisayar kavrami yoktur. Internetin ortaya cikis
siirecinde de asil amag¢ tek merkeze bagli olmayan bir ag sistemi kurma fikriydi.
Boylece aga bagli herhangi bir bilgisayar agdan koptugunda diger bilgisayarlar
arasindaki baglanti devam edecekti. Internet aginda tiim diinya iizerinden farkli
noktalardaki bilgisayarlar ag tizerinden birbirine baglanmistir ve bu baglantilar ¢ok
yonliidiir. Internet agindaki tiim bilgisayarlar merkezi ana bilgisayara bagli olmayip
hepsi ¢ok yonlii birbirine baglidir ve dolayisiyla herhangi bir bilgisayarin agdan
kopmas genel iletisimi kesmemektedir. Internet agindan bir bilgisayar koptugu zaman
genel iletisim kesilmez sadece internet agindan kopan bilgisayarin sundugu igerige

erisilemez.

Internet insanligin iletisim ve bilgiye erisim diisiincesinin sonucu olarak ortaya
cikmistir ve diinya capinda destek gorerek genis ¢apli kullanim alania erismistir.
Internet, aga baglanan tiim bilgisayarlara iletisim ve bilgi aligverisi imkam
sunmaktadir. Aga baglanan bilgisayar kullanicilari, ag iizerindeki diger kullanicilarin

erisimi i¢in ¢esitli bilgiler sunmaktadir.

Internete iilkemizden ilk baglant1 erisim siirecini inceledigimizde, baglanti
yapilan genis alan ilk aginm, 1986 senesinde saglanan TUVEKA (Tiirkiye
Universiteler ve Arastirma Kurumlar1 Agi1) oldugu anlasiimaktadir. Devam eden

siregte TUVEKA aginin artik artan talebe cevap veremez hale gelmesiyle ve

129 “Internetin Tarihgesi”, (¢evrimigi), https://www.armadigital.net/bilgi-bankasi/internetin-tarihcesi,
Erisim: 1 Haziran 2019.
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teknolojik altyapisinin da yetersiz kalmasi sonucu 1991 senesinde ODTU ve
TUBITAK, talebe cevap verebilecek daha gelismis bir hat iizerinde proje calismalarina
baslamiglardir. Yeni kurulan agin olusumu kapsaminda ilk test baglantis1 1992
senesinde Hollanda'ya denenmis; 1992 senesinde PTT'ye iletilen ¢alisma ile ilgili
konularin bildirilmesine miiteakip, 12 Nisan 1993 tarihinde diisiik (64 Kbps) ag bandi
capl kiralik bir ag hatti vasitasiyla, Bilgi Islem Daire Baskanhigi (ODTU) Ag
Sistemleri boliimiindeki routeurlar (baglanti gondericiler) araciligiyla, merkezi
ABD’de bulunan internet agina TCP/IP protokol kurallar1 c¢ercevesinde NSFNet
(National Science Foundation Network)'e iilkemizden internete baglantida bir ilk
yasanmustir. *** Akabinde tlilkemizin farkli yerlerindeki tniversitelerden de internet
baglantis1 saglanmis olup, ilerleyen donemde bir¢ok akademik kurulus ve ilgili

kurumlar, internet baglantisina kavusmuslardir.

Internet giiniimiizde Tiirkiye'de ve tiim diinyada ¢ok yaygin kullanim oranina
ulasmistir. Internetin ortaya ¢ikis siirecinde aglar arasi siirekli iletisim ve baglanti
mantig1 temel olusturmustur. Interneti bugiin iletisim, bilgiye erisim, eglence, sosyal
medya, bankacilik islemleri, aligveris gibi giindelik hayatimizin her alaninda
kullanabiliyoruz. Internete diledigimiz yerden hizl bir sekilde baglanabildigimiz akill
telefonlara sahip oldugumuz giliniimiizde internet is hayatimizin ve giinliik hayatimizin

vazgecilmez bir parcast haline gelmis ve bugiinkii seklini almigtir®s:.

2.2.  Internet ile Tlgili Temel Kavramlar

Internetin ortaya ¢ikisi ile birlikte bir takim yeni kavramlar da literatiiriimiize
girmistir. Bu kavramlar genel olarak internetin ¢alisma mantig1 ve sistemi tizerinden
baslayarak kullanim alani, iletisim kurma ve bilgiye erisme gibi konularda gelistirilen
sistemleri anlatmaktadir. Internet ile ilgili bu temel kavramlardan en sik duyulan ve

kullanilanlar1 soyle siralayabiliriz;

2.2.1. Elektronik Posta (E-Mail)

Elektronik posta klasik olarak somut anlamda bir adrese gonderdigimiz

10 ODTU  Bilgi Islem  Daire  Baskanlig, “Internet ~ Tarihi”, (gevrimigi),
http://www.internetarsivi.metu.edu.tr/tarihce.php, Erisim: 2 Haziran 2019.
131 Hasan Sinar, Internet ve Ceza Hukuku, istanbul, Beta Yayinlari, 2001, s. 23.
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postanin dijital, elektronik versiyonudur. Bilgisayar ve internetin ortaya cikisi ile
birlikte ag iizerinden haberlesmede kullanilmaya baslanan ilk sistemdir. Internetin
bilgiye erisim ve iletisim amagh olarak icad edildigi diisliniildiiglinde, bu iletisimin
saglanmasi noktasinda giinlimiizde hala yaygin sekilde elektronik posta sistemi
kullanilmaktadir. E-posta servisini bugilin internet iizerinden c¢ok sayida e-posta
sistemlerinden birini tercih ederek hizli bir sekilde kullanabiliriz. Gmail, hotmail ve
diger bircok e-posta servisini iicretsiz ve hizli sekilde kullanabilmekteyiz. E-posta
servisleri lizerinde e-posta gonderirken yazdigimiz metinlere ek olarak fotograf, ses,

cesitli multimedya dosyalarini da ek olarak gonderip alabilmekteyiz!®.

2.2.2. World Wide Web (WWW)
Veri akisini kontrol protokolii TCP/IP Protokolii ve internette veri aktarimini ve
veri aranmasini saglayan diinyayi saran ag olarak tanimlanan “ World Wide Web”

internetin teknik unsurlarmdan birisidir.*%®

2.2.3. Web Sitesi (Internet Sitesi)

Internette Web tarayicilar1 vasitasiyla erisim saglanan, belirli bir kodlama ve
grafik tasarim ile genel hatlar1 sekillenen ve bu tasarimin {izerine igerigi yiiklenen
yerlerdir.13* Internet sitelerinde bugiin ihtiyacimiz olan bilgi, iletisim araglari ve gesitli
gorsel-isitsel dosyalara erisim saglayabilmekteyiz. Giinliik hayatimizda siklikla haber
okumada, bilgi arastirmada, video izlemede, oyun oynamada vs. ¢esitli alanlarda
internet sitelerini kullanmaktayiz. Her alanda ¢ok fazla sayida site diinya genelinde
internet kullanicilarinin hizmetine sunulmaktadir. Internet sitelerinin genel uzantisi
“.com” dur, bu uzant1 ayn1 zamanda sitenin ABD menseli oldugunu ve serverinin orada
bulunduguna isaret eder, diger iilkeler i¢in her iilke “.com® uzantisina ek olarak iilke
kisaltmasim ekler. Ornegin; Tiirkiye igin sitenin uzantisi “.com.tr olur. “com** uzantisi
ayn1 zamanda sitenin genel olarak ticari amacl olduguna isaret eder. Ingilizce ticaret

anlamina gelen “commercial* kelimesinin kisaltmasidir. Ayrica diger faaliyet

182 Turhan, a.g.e., s. 13.

133 «“WWW Nedir?”, (¢evrimigi)
https://www.baskent.edu.tr/~tkaracay/etudio/ders/internet/html/htmlbasics/web.htm, Erisim: 15
Agustos 2019

134 «Wweb Sitesi”, (¢evrimigi) https://whatis.techtarget.com/definition/Web-site, Erisim: 15 Agustos
2019
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alanlartyla ilgili de ¢esitli site uzantilar1 mevcuttur. Bunlar da yine ¢esitli kelimelerin
kisaltmasidir. Ornek olarak “education kisaltmasi “edu, “government* kisaltmasi

“.gov* dur.

2.2.4. Web Tarayicisi (Web Browser)

Internette yer alan belgelerin yazildig: bilgisayar dilini desifre etmek suretiyle;
bu belgelerin monitorledre yazilar, resimler ve benzeri belgeler olarak gormemizi
saglayan aract programlardir %5 . Internet iizerinde bulunan internet sitelerine
baglanabilmek i¢cin Web Tarayicis1 (Web Browser) isimli bir program kullanmak
gerekir. Microsoft Windows isletim sistemlerinin standart (default) tarayicisi internet
Explorer, Google Chrome web tarayicisi, Mozilla Firefox, Apple’in Mac OS isletim
sistemiyle gelen Safari web tarayicisi en yaygin kullanilan web tarayicilardir. Internet
sitelerine erisim saglamak, bu siteler aras1 dolasmak yani internet tabiriyle sorf yapmak
i¢in bir tarayici programa ihtiyacimiz vardir, Interneti uygun ve islevsel bir bigimde

kullanmak i¢in iyi ve giivenli bir web tarayicisina ihtiyacimiz vardir.

Giliniimiizde Web tarayict giivenligi de en onemli unsurlardan biridir. Web
tarayicinin giivenligini artirmak igin gesitli giivenlik eklentileri mevcuttur. Internet
sitelerinde ¢ok sayida zararli yazilim barindiran reklamlar bulunmaktadir. Bu
reklamlar biz internet siteleri arasinda dolasirken siirekli karsimiza ¢ikmakta ve bizi
etkileyip reklama tiklamamizi beklemektedir. Bu reklamlarin ¢ogu zararli yazilim
igeren “pop-up‘ tabir edilen yeni bir sayfa agarak bizi bagka bir siteye yonlendirmeye
caligmaktadir veya bilgisayarimiza yeni bir zararli igerikli program indirmeye

calismaktadir.

Bu reklamlardan korunmak amaciyla web tarayicilarinin ¢oguna reklam
engelleyici glinlimiizde oldukga popiiler olan eklentiler eklenebilmektedir. “Ad-Block
Plus* ve “U-block Origin‘“ isimli uzantilar, bu reklam engelleyici uzantilarin en gok
tercih edilenleridir. Ayni zamanda tarayicimiza tinli antiviriis yazilimlarinin
eklentilerini de ekleyerek tarayicimizi daha da giivenli hale getirebiliriz. Avast,

McAfee gibi gesitli antiviriis yazilimlarinin eklentilerini kullanarak internete daha

1% Fazil Saray, “Internet Ders Notlari, s. 2. (gevrimigi), http://www.selcuk.edu.tr/dosyalar/files
1074/%C4%B0nternet_ders_notu.pdf, Erisim: 10 Agustos 2019.
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giivenli erisim saglayabiliriz. Bu eklentiler her girdigimiz internet sitesini tarayarak
giivenli olup olmadigiyla ilgili bize bilgi vermektedir. Zararli siteleri otomatik

kapatarak bizi korumaktadir.

2.2.5. Arama Motoru (Search Engine)

Arama motoru internet iizerinde ulagabilecegimiz tiim igerikleri aramak i¢in
kullanilan, ihtiyacimiz olan belgelere, aradigimiz bilgilere en hizli sekilde ulagsmamizi
saglayan araci yazilimlardir. *® Bu motorlar, arama kutucuguna yazdigimiz belirli
kelimeler ve sectigimiz belirli sartlar ¢ercevesinde bize aradigimiz icerigin bulundugu
web sitelerini listeleyerek sonuglandiran uygulamalardir. Internetteki ¢ok sayida
kaynak ve internet sitesi arasindan aradigimiz sozciiklere gore bize en dogru kaynagi
ve siteyl gosteren yazilimlardir. Arama motorlar1 arasinda en bilinen ve en sik
kullanilanlar arasinda Google ve Yandex arama motorlar1 gelmektedir. Giiniimiizde
milyonlarca internet sitesi arasindan hangi bilginin hangi sitede oldugunu bilmenin

zorlugunu diisiiniince arama motorunun énemi daha 1yi anlasilmaktadir.

Bugiin milyarlarca dolarlik degere sahip Google firmasi, ilk olarak arama
motoru ile kendisini duyurmus ve daha sonra ¢esitli alanlara da yayilarak bugiin kendi
markasiyla iiretilen Google Pixel isimli akilli telefon, android isletim sistemi ve ¢esitli
uygulamalar1 basta olmak iizere cesitli teknoloji ve yazilim alanlarinda faaliyet
yiiriiten devasa bir teknoloji sirketi haline gelmistir. Google gibi yine ¢ok kullanilan
bir baska arama motoru da Yandex arama motorudur®®. Yandex firmasinin yazilimlari
da basta navigasyon ve ¢eviri uygulamasi olmak {izere giiniimiizde yaygin sekilde
kulalnilmaktadir. Arama motorlari ile ilgili kayit tuttugu iddiasiyla bazi kullanicilar
arama kaydi tutmayan arama motorlarina yonelmisglerdir. Bu kayit tutmayan arama
motorlarinin en ¢ok kullanilan1 DuckDuckGo’dur. DuckDuckGo’nun slogani da “sizi

takip etmeyen arama motoru‘*‘dur

136 «“Arama Motoru Nedir?”, (Cevrimigi) https://www.aramamotoru.com/arama-motoru-nedir/, Erisim:
13 Agustos 2019

187 “En Cok Kullanilan 21 Arama Motoru”, (¢evrimigi) https://www.aramamotoru.com/en-cok-
kullanilan-21-arama-motoru/, Erisim: 12 Agustos 2019.
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2.2.6. Transmission Control Protocol/ Tcp/Ip Protokolii

TCP/IP protokolii, bilgisayarlar ile veri iletme/alma birimleri arasinda
organizasyonu saglayan, boylece bir yerden digerine veri iletisimini olanakl kilan pek
cok veri iletisim protokoliine verilen genel addir.*®® Internet iizerinde bilgisayarlar
arasi ag lizerinden iletisimin, veri akisinin ve bunlarin hata kontroliiniin hangi sartlarda

yapilacagini belirleyen kurallar biitliniidiir.

Veri akisint diizenleyen TCP/IP Protokolii bugiin internetin temel
unsurlarindan birisidir. TCP/IP’nin V4 ve V6 olarak iki versiyonu bulunmaktadir. V4

giiniimiizde halen aktif olarak kullanilmakta ve su an i¢in yeterli olmaktadir.

2.2.7. Alan Adi1 (Domain Name)

Alan adi sistemi, internet tarayicisina baglanmak istedigimiz internet sitesini
yazarak bahse konu siteye baglanmamiza yarayan sistemdir.!® Internette her sitenin
bir ip adresi vardir. Bu ip adresleri 6rnegin 192.168.1.1 seklinde dort boliimden olusur.
Ornegin 172.217.168.206 gibi uzun ve kompleks bir rakam gurubunu hafizamizda
tutmak yerine www.google.com seklinde tarayicimiza girerek en sik kullandigimiz
arama motoru olan google’a erisim saglayabilmekteyiz. Domain name sistemi internet
kullanicilarina biiyiik kolaylik saglamaktadir. Web tarayicisina dort boliimlii karmagsik
rakamlardan olusan bir ip adresi yazmak yerine baglanmak istedigimiz sitenin ismini
yazarak kolaylikla ve hizli bir sekilde erisim saglayabilmekteyiz. Bu sistem internetin

kullanim pratikligi agisindan 6nemli bir bulustur. Alan adi uzantilar1 da Web sitesi

(13 (13 (13

kisminda bahsedildigi lizere; “.com®, “.edu®, “.gov* ve “.net* seklindedir ve iilke
kisaltmalariyla beraber drnegin; Istanbul Universitesi‘nin web sitesinin alan adi
“https://www.istanbul.edu.tr” seklindedir. Alan adinin basindaki “https* kism1 ise
sitenin bulundugu sunucuya giivenlik sertifikasi ile baglant1 yapildigini ve baglantinin
giivenli oldugunun onaylandigin1 gosterir. Https teriminin agilimi ise Glivenli Hiper

Metin Aktarim Protokolidiir.

Alan adlarna iliskin yasal diizenleme ¢ergevesinde 5651 sayili kanuna bagh

138 «“TCP/IP protokolleri”, (Cevrimigi) https://www.ip-adres.com/bilgi/tcp-ip-protokolleri, Erisim: 16
Agustos 2019

139 “Hosting(Alan ad1) Nedir?”, (Cevrimigi) https://www.hosting.com.tr/bilgi-bankasi/hosting-ve-
domain-nedir/, Erigim: 15 Agustos 2019

48



Internet Alan Adlar1 Yonetmeligi bulunmaktadir. Bu yonetmelikte detayli sekilde alan
adlarmin tanimi, alim satim, feragat islemleri, alan adi sahibinin haklar1 ve
yiikiimliiliikleri, uyusmazlik ¢oziimleri ve Bilgi Teknolojileri ve Iletisim Kurumu’nun

(BTK) bu alandaki rolii ve yetkileri detayl sekilde diizenlenmistir.

2.2.8. Ip Adresi (Internet Protocol Adress)

Ag ortaminda olup olmadigina bakilmaksizin her bilgisayarin kendine ait bir
IP numarasi vardir. Bu IP numaralart manuel olarak ayarlanacagi gibi otomatik olarak
bilgisayar tarafindan da (6rnegin DHCP sunucu ile) atanabilmektedir’®. Ip adresi,
cevrimic¢i oldugumuz zaman bilgisayarimizin internetteki kimligidir. Her insanin
kendisine ait bir kimlik veya pasaport numarasi oldugu gibi, bilgisayarlarin da
internetteki kimligini belirleyen ip adresidir. Sabit IP(Statik IP) ve Degisken
IP(Dinamik IP) seklinde ¢esitleri vardir. Sabit IP’de kullanilan IP adresi degismezken
dinamik IP adresinde kullanicinin IP adresi her baglanti kopup yeniden baglandiginda
yenilenir. internet servis saglayicilar tarafindan atanan bu ip adresleri bilgisayarlarin
internet lizerindeki kimligi islevi gorerek kullanicilara kolaylik saglamaktadir. Sucun
onlenmesi ve arastirtlmasinda giiniimiizde ip adresleri lizerinden takipler yapilmakta

ve kullanicilar tespit edilip gerekli islemler yapilmaktadir.

2.2.9. Sunucu (Server)

Internet iizerinden eristigimiz internet sitelerinin ve cesitli gorsel isitsel
materyalin saklandig1 bilgisayarlar ve yazilim sistemleridir.}*! Baglandigimiz tiim
internet sitelerinin igeriginin tutuldugu baska bir bilgisayar sistemi vardir. Biz web
tarayicimiz lizerinden kendi bilgisayarimizdan Ornegin “youtube.com® sitesine
baglandigimizda youtube sitesinin sunucularindan birisine baglaniriz, site iizerinden
bir videoyu agtigimizda aynmi sekilde videonun saklandigi sunucuya baglanarak
videoyu izleriz. Sunucularin da internet iizerinde tiim bilgisayarlarin sahip oldugu gibi
bir ip adresi vardir. Youtube sitesinin igerigindeki ¢ok sayida videoyu kullanicilarina

ulastirabilmesi i¢in ¢ok genis ¢apli sunucu sistemleri vardir.

140 «“TCP/IP ve Internet”, (¢evrimigi) http://web.firat.edu.tr/mbaykara/tcpipveinternet.pdf, Erisim: 13
Agustos 2019.

141 «Server nedir?”, (¢evrimigi) https://immibbilisim.com/blog/40/server-nedir, Erisim: 14 Agustos
2019
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Internet olgusu ile ilgili temel kavramlardan sdz ettikten sonra, calismanin ana
unsurlarindan biri olan ve siber alanda gerceklesen bilisim suglarina bu noktada giris

yapmak yerinde olacaktir.

2.3. Bilisim Suclarina Genel Bakis
Bilisim, insanlarin teknik, ekonomik, sosyal vb. konularda sahip olduklar1
verinin saklanmasi, bu verinin elektronik olarak islenmesi ve yiiksek hizli veri, ses

veya goriintli tastyan iletisim araglari ile aktarilmasi seklinde tanimlanmaktadir#2.

Kisilerin bilisim alaninda sahip oldugu degerler, onlarin 6zel miilkleri gibidir.
Nasil ki 6zel miilke girmek i¢in hdkim ya da savci izni gerekiyorsa, bilisim
sistemlerine izinsiz girmek de kisinin 6zel miilkiine ya da sahsiyetine taciz olarak

kabul edilmektedir4.

Bilgi ve iletisim teknolojisiyle birlikte ‘bilgi toplumu’ olarak gelisen diinyay1
tehdit eden siber saldirilarin sayisi giin gectikce artmaktadir. Son yillarda bilgisayar
ve internet, hayatimiza hizlica girerek pek cok akilli teknolojiyle enerji, saglik,
egitim, mithendislik, ekonomi gibi bir¢ok alanda fayda saglamaktadir. Ancak hizli
bir sekilde siirekli degisen ve gelisen bilgi teknolojisinin yasam kalitesini
artirmasimnin yaninda giivenlik zaafiyeti nedeniyle ortaya ¢ikan bilisim sucgu

baglantili siber saldirilar 6nemli bir tehdit olusturmaktadir.

Bilgisayar ve internetin gelismesiyle erisim kolayligi, kisisel verilerin ele
gecirilmesi, bilisim sug¢larinin islenmesi, iilkelerin temel ve hassas altyapilarina zarar
vermek isteyerek, ¢esitli giivenlik zaafiyeti tarayan bilgisayar korsanlarinin, bilisim
casuslarmin, internet korsanlarinin saldirilarina hedef haline gelmistir. Internet
tizerinden yapilan saldirilarin baginda spamlar, oltacilik, hirsizlik, dolandiricilik,
ulusal veyahut uluslararast kaos yaratmak amaciyla yapilan saldirilar, yazilim ve
sistemlerin agiklarini yakalayarak zarar vermek, kisisel tatmin gibi bir ¢ok amagla

internetin kotiiye kullanildigi gerg¢egi yadsinamaz boyuttadir.

142 Mehmet Emin Artuk, Ahmet Gokcen, Ahmet Caner Yenidiinya, Tiirk Ceza Kanunu Serhi, C. V,
Ankara, Turhan Kitapevi, 2009, s. 4643.

143 Muammer Ketizmen, Tiirk Ceza Hukukunda Bilisim Suglar1, Ankara, Adalet Yaymevi, 2008, s.
79.
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Internet yapusi itibariyle diinya capinda ¢ok biiyiik bir ag olmasi ve internetin
iletisimi saglamada smirsiz bir alana hitap etmesi nedeniyle bilisim suclarinin

islendigi bir ortam olmasi1 da kaginilmazdir.

Bilgi ve iletisim yani bilisim teknolojilerinde meydana gelen biiyiik ilerlemeler,
onemli buluslar bizi bilgisayar ve internet gibi ¢ok onemli icatlarla bulusturmustur.
Ancak gercek hayattaki sug¢ isleyebilecek sahislar ve organize gruplar internet
ortamina yani sanal aleme de taginmis ve bu alemde de ¢esitli sug tipleri ortaya
cikmistir. Bu gelismeler ile birlikte yeni kavramlar da ortaya c¢ikmustir. Cesitli
tanimlamalarla bu kavramlar internet suglari, bilgisayar suclari, bilgi ve iletisim
alaninda suglar, bilisim suglari, sanal suclar, siber suglar gibi farkli isimlerle

anilmislardir.

Bilisim suglar1 Oncelikli olarak internet baglantisinin ilk saglandigi, daha ¢ok
internet kullanicisinin bulundugu biiyiik iilkelerde dncelikli olarak 6n plana ¢ikmig ve
ilk olarak bu iilkelerce cesitli tedbirle, onlemler alinarak gerekli yasal diizenlemeler
yapilmistir. Ozellikle Amerika Birlesik Devletleri ve Avrupa‘nin dnde gelen biiyiik

tilkeleri bu alandaki hukuki altyapilarini hizla tamamlama yoluna girmislerdir.

2.3.1. Bilisim Su¢larmin Tanim

Bilisim sucgu; verileri otomatik olarak isleyebilme yetenegine haiz bir sisteme
(bilgisayar, cep telefonu gibi) yasa ve ahlak dig1 yani izin almaksizin girilmesi,
miidahale edilmesidir**. Bilisim suglar1 ile alakali yapilan, literatiirde gecen ¢ok
sayida isimlendirme ve tanimlama bulunmaktadir. Uluslararas1 alanda bu suclar
genellikle Cyber Crimes (Siber Suclar), Network Crimes (A§ Suclar1), Digital
Crimes (Dijital Suclar) ve Computer Crimes (Bilgisayar Suglar1) seklinde
isimlendirilmektedir. Tiirkiye‘de ise bu suclara iliskin bilisim suglari, bilgisayarla
ilgili suclar, bilgi teknolojileri suglari, internet tizerinden islenen suglar, siber suclar
gibi tanimlamalar yapilmaktadir. Kullanim oranina bagli olarak en sik kullanilan iki

tanimlama Bilisim suglar1 ve Siber Suglar tanimlamalaridir. Bu alandaki suglar, 5237

% Y1lmaz Yazicioglu, Bilgisayar Suclari: Kriminolojik, Sosyolojik ve Hukuksal Boyutlar ile,
Istanbul, Alfa Yayinevi, 1997.
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sayilt Tiirk Ceza Kanunu‘nda Bilisim Suglar1 Baslig1 altinda tanimlanmisken®, bu
alandaki suglara karsi miicadele eden Emniyet Miidiirliklerine bagli Sube
Miidiirliiklerinin ismi ise Siber Suglarla Miicadele Sube Miudiirliigiidiir. Buradan da

gorildiigii tizere ayni suclarla ilgili farkli isimler kullanilabilmektedir.

[k baslarda bilisim suglar1 tanimlamalar1 mevcut sug tiplerinin bilgisayar ve
internet araciligiyla islenmesi olarak diisiiniilse ve bu sekilde tanimlama yapilsa da
stirekli degisen ve gelisen teknolojinin getirdikleriyle bu alanda ¢ok farkli sug tipleri
ortaya ¢ikmistir. Bilisim suglar1 islemek i¢in bu alanda kodlama ve program yazma
tarzi1 6zel bilgiler gerekmektedir, bu baglamda bu alanda siirekli olarak degisen tarzda

yeni yontemler ve sug tipleri ortaya ¢ikmaktadir.

Bilisim Suglari, Avrupa Ekonomik Toplulugu (European Economic
Community) Komisyonu’nun Paris’te 1983 senesindeki oturumunda “Bilgisayar gibi
bilgileri otomatik olarak isleyen herhangi bir sistemde ahlak dis1, kanunsuz ve izinsiz

gergeklestirilen hareketler” olarak genel anlamda tanimlanmigtir. 46

Avrupa Komisyonu (European Commission)‘nun bu konuyla iligkili olarak
yaptig1 tanimlamada bu sug tiplerinin klasik iilke sinirlarini agtig1, herhangi bir yerden
cok uzak baska bir yerdeki kullaniciya kars1 islenebildigi ve bilisim sistemlerinin ya

hedef oldugu ya da ara¢ oldugu sug tipleri olarak genel anlamda bahsedilmistir.

Bilgi ve enformasyon teknlojilerinde giin gectik¢e ortaya ¢ikan yenilikler ve
gelismelere bagl olarak hizli sekilde degisen internet ortami dijital anlamda da bir¢ok
hukuki yararin ihlal edildigi bir ortam halini almistir. Bu alanda sanal olarak
gerceklestirilen fiil genel olarak bir hak ihlali yaratiyor ve hukuka aykirt bir sonug

doguruyorsa bunun bilisim sugu olarak tanimlanabilecegi asikardir.

Bilgisayar ve internet iizerinden genel evrensel hukuka aykir1 fiiller ihlal
edilmeye basladiktan sonra magdur olan kisi ve kuruluslar da haklarin1 arama yoluna

gitmislerdir. Bu magduriyetler bilisim suclarina dikkat ¢ekmis ve bu konuda kisileri

145 Serkan Gonen, Halil Tbrahim Ulus ve Ercan Nurcan Yilmaz, “Bilisim Alaninda Islenen Suglar
Uzerine Bir Inceleme”, Bilisim Teknolojileri Dergisi, C. IX, S: 3, 2016, s. 229.

146 Cevat Ozel, “Bilisim ve Internet Suglar1 Uzerine Bir Inceleme Internet Hukuku”,
www.law.ankara.edu.tr/yazi, Erisim: 4 May1s 2019.
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kendi imkanlar1 ¢ergevesinde giivenlik almaya, devletleri ve uluslararasi kuruluslar
da bu alanda gerekli yasal diizenlemeler yaparak bu alandaki suglarla miicadele etme

yoluna itmistir.

2.3.2. Bilisim Suglarinin Belirlenmesinde Avrupa Konseyi Siber Suglar

Sozlesmesinin Temelinde Yeralan Ilkelerin Dikkate Alinmasi

Avrupa Konseyi Siber Suglar S6zlesmesi (tam metin i¢in bkz: EK-2) 2001
yilinda kabul edilen ve 2010 yilinda Tiirkiye’nin de taraf oldugu'¥’, siber suclarla
uluslararasi seviyede miicadele etmek i¢in hazirlanmistir. Bu s6zlesmenin ¢alismamiz

ile ilgili kismindan kisaca s6z edilecektir.

2.3.2.1.Bilisim Suclarinin Belirlenmesinde Ortak Asgari Standartlara

Uyulmas: ilkesi

Soézlesmenin en 6nemli amaci bilisim suglarinin belirlenmesinde ortak asgari
standartlara uyulmasmin saglanabilmesidir. Ozellikle internet ortaminda islenen
bilisim suglartyla miicadelede uluslararasi isbirliginin tesis edilebilmesinde 6n
kosuldur. Bu isbirliginin gerceklesebilmesi i¢in de, fiilin isbirligi yapacak iilkelerde
suc sayilmasi gerekmektedir. Bazen bir iilkede sug sayilan bir fiil, diger bir iilkede sug
sayllmayabilir. Biligim sistemi ile islenen bir fiil Tirk Hukukunda sug sayildig: halde,
ABD’de su¢ sayilmiyorsa, ABD’de bulunan bir kisi i¢in verilecek cezanin
uygulanabilmesi miimkiin olamayacagi gibi, ABD’den internet {izerinden islenen bir
sucta, Tirkiye ile ABD’nin isbirligi yapabilmesi de olanakli gériinmemektedir. Bu

sebeple, ortak asgari standartlara uyulmasi son derece 6nemlidir.

2.3.2.2. Fiilin Haks1z ve Kasten Islenmis Olmasi Ilkesi

Sozlesmede yer alan suglarin haksiz bigimde ve kasten iglenmis olmasi
gerekmektedir. Fiilin haksiz olmas1 su¢ unsurunun zorunlu bir sonucu olup, riza, zorda
kalma veya bazi hak ve yetkilerin kullanilmasi hallerinde bilisim suglarinda ceza
sorumlulugu ortadan kalkmaktadir. Ornegin bilisim sistemi sahibinin izin vererek

sistem giivenligini test ettirmek {izere bilisim saldirilar1 yaptirmasit haksiz

147 Tiirkiye nin taraf olma siireci ile ilgili ayrintili bilgi i¢in; Cahit Aliusta ve Recep Benzer, “Avrupa
Siber Suglar Sozlesmesi ve Tiirkiye’nin Dahil Olma Siireci”, Uluslararas1 Bilgi Giivenligi
Miihendisligi Dergisi, C. IV, No: 2, 2018, ss. 35-42.
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olmayacagindan su¢ teskil etmeyecektir. Sozlesmenin gerekcesinde “‘kasith
olarak® ibaresinin kesin anlaminin her devletin kendi i¢ hukukunun yorumuna
birakildigi belirtilmistir. Bilisim sugu sayilan fiillerin taksirle islenmesinde ceza
sorumlulugundan bahsedilemeyecek olup, sucun kasith islenmesi kusurlu

sorumlulugu ifade etmektedir.

2.4. Bilisim Suclarinin Tarihsel Gelisimi

Sanayi devriminden sonra giiniimiizde yasanan en biiylik gelisme olarak
nitelendirilen “bilisim devrimi” hizl bir sekilde ilerleyen teknolojinin sonucu olarak
karsimiza c¢ikmaktadir. Bilgi ve iletisim ¢agi olan giinlimiizde tekonolojinin
yasantimizda getirdigi yenilikleri hizla karsilayip adapte olmaya calisirken,
beraberinde getirmis oldugu sorunlara karst ne kadar duyarli oldugumuz

tartismalidir.

Bilisim teknolojisinin yarattig1 sanal diinyada gelismeleri takip etmek kadar
zor olan bir diger husus da bu alanda islenen suclar ve bu suclarla miicadeledir. Tiim
hayatimiza girmis olan bilisim sistemleriyle islenen suglar ise bilgi ve
teknolojilerinin  hukuksal boyutu olup, diinyada ve iilkemizde yapilan
diizenlemelerle miicadele edilmeye calisilmaktadir. Diinyada ilk olarak bilisim
suclarina dikkat c¢eken uluslararast kanun tasaris1 ABD Kongresinde Senetor
Ribikoft tarafindan 1977 yilinda verilmis olup, kabul edilmemesine ragmen konuya
dikkat ¢ekmek acgisindan bilisim tarihindeki ilk 6nemli duyuru olarak kabul

edilmektedir.148

Bilisim suglariyla ilgili olarak uluslararasi gelismelerin baslangici agisindan
ise OECD (Ekonomik Isbirligi ve Kalkinma Orgiitii) biinyesinde kurulan uzman
komitenin bilisim suglariyla ilgili belirli su¢ kategorileri konusunda tavsiyeleri,
Avrupa Konseyi tarafindan kurulan komitenin tavsiye kararlari, Birlesmis
Milletler‘in Havana’daki Ceza Kongresi, BM Bilgisayarlarla Gergeklestirilen
Suglara iligkin Strateji Metni ve Almanya’daki Wurzburg Konferansindaki bilisim

148 Ali Karagiilmez, Bilisim Suclari ve Sorusturma-Kovusturma Evreleri, Ankara, Seckin
Yayincilik, 2014, s. 99.
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suclartyla miicadeleye iligkin tartigmalar, Avrupa Konseyi‘nin 1995 yilinda bilgi
teknolojisiyle ilgili usul hukuku problemleriyle ilgili tavsiye kararlart One

cikmaktadir.

Avrupa Konseyi‘nin bilisim teknolojileri ve suglar1 alanina ilgisi, sug sayilan
fiil ve kategorilerinin belirlenmesi, konseyin birbirini takip eden tavsiye kararlariyla
devam etmistir. Avrupa Konseyi‘nde alinan tavsiye kararlarindan sonra 1997 yilinda
bilisim sugclar1 ile internet iizerindeki iletisime bagli olarak su¢ sorumluluklarini,
yargisal haklar1 ve yeni sug¢ tilirlerini belirlemek {izere uzmanlar komitesi
olusturulmustur. Uzmanlar komitesi toplantilarina Amerika Birlesik Devletleri
(ABD), Japonya, Giiney Afrika ve Kanada c¢agrilmistir. Komitenin caligmalari
sonucunda “Convention on Cybercrime* Siber Su¢ S6zlesmesi, lilkelerin dis isleri
bakanlarinca kabul edilmis ve 23 Kasim 2001 tarihli olarak Budapeste (Macaristan)
sehrinde imzaya sunulmustur. Avrupa Konseyi‘ne iiye 26 lilkenin temsilcisi bakanlar
ile birlikte yukarida adi gecen davetli iilkelerin de dahliyle bahse konu Sozlesme
imzalanmigtir. Bu s6zlesmenin, en az ii¢li Konsey iiyesi olan toplam bes devletin de
onaylandig1 tarihte yirirliige girmesi Ongoriilmiistii. Bu hiikiim geregince 1

Temmuz 2004 tarihinde S6zlesme yiiriirliige girmis bulunmaktadir.

Tiirkiye, Avrupa Konseyi Siber Suclar S6zlesmesini 10 Kasim 2010 tarihinde
imzalamis olup, 22.04.2014 tarihli ve 6533 sayili yasayla Budapeste’de imzalanan
Avrupa Konseyi Siber Suclar S6zlesmesi onaylanmis, bu kanun Resmi Gazete‘de

02.05.2014 tarihinde yayimlanarak yiiriirlige girmistir.*°

2.5. Bilisim Su¢larmmin Kategorize Edilmesi

Bilgi ve iletisim teknolojilerinde gerceklesen bas dondiiriicii gelismeler,
giiniimiizde akilli telefonlar iizerinden internetin daha sik ve yaygin sekilde
kullanimina da bagli olarak bilisim alanda yasanan sug artisinda etkili olmustur. Bu
alanda agirlikli olarak illegal maddi kazang elde etme ile ilgili suglarin daha ¢ok
planlanarak icra edildigine tanik olmak miimkiindiir. Giiniimiizde artik internet

tizerinden bankacilik islemleri, para transferleri ve ¢esitli elektronik ticaret faaliyetleri

149 Ae., s. 100.
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yapilmaktadir. Biitiin bu maddi igerikli faaliyetler, amaci yasadisi maddi imkan elde
etmek olan Kisileri cezbetmektedir. illegal olarak maddi kazang elde etmek isteyen bu
kisiler internet {izerinden dénen bu para trafigine miidahale edip hukuka aykir1 yarar

saglamaya ¢aligmaktadirlar.

Bilisim suglari, klasik anlamda asayis konulu ve diger sug tiplerinin internet
tizerinden bilisim sistemleriyle islenmesi ile birlikte farkli bir boyut kazanmistir.
Bilisim sistemlerinin dogrudan hedef oldugu yeni sug tipleri de ortaya ¢ikmuistir.
Giinlimiizde artik herkesin asina oldugu Hacking (Sistem giivenligini asarak yetkisiz
erisim saglama) ve bunu gerceklestiren Hacker diye tabir edilen kisiler hedef olarak
belirledikleri sisteme gilivenlik korumalarini asarak erisim sagladiktan sonra verileri
calma, degistirme veya yok etme yollarina gitmektedirler. Internet iizerinde en sik
karsilasilan husus kredi kart1 bilgilerinin ¢alinmasi olayidir. internet iizerinden kredi
kart1 vasitasi ile uluslararasi alanda ¢ogu ticari islemi gergeklestirilebilmektedir. Ornek
verecek olursak; bir seyahat plani1 yaptigimizda internet {izerinden ugak biletlerimizi
kredi kart1 vasitasi ile alabilmekteyiz, iilkemiz disinda faaliyet yiirliten yabanci bir
havayolu sirketi de olsa rahatlikla kredi kartimiz ile bilet alabilmekteyiz. Yine aym
sekilde booking.com gibi bir¢ok seyahat sitesi ve mobil uygulamalari tizerinden
diinyanin herhangi bir yerinden kredi kartimiz ile kalacak yer rezerve edebilmekteyiz.
Uluslararast alanda c¢ok fazla sayida kredi kartiyla islem gergeklestirilmektedir.
Ozellikle Hacker diye tabir edilen kisilerin en sik bagvurdugu ydntem de bu kredi karti

bilgilerinin ¢galinmasi (Account Takeover) islemidir'*.

Birlesmis Milletler (United Nations) tarafindan 14 Aralik 2000 tarihinde
Italya’da tertiplenen “The Challenge of Borderless Cyber Crime (Uluslararas: alanda
sinir tantmayan Siber suclar) ile miicadele etmenin 6nemi i¢in yapilan toplantida siber
suglar konusulmus ve almabilecek onlemler tartisilmistir. Bu panelde siber suglar
alaninda 11 sug tiirii belirlenmistir. Bunlar; hizmetlerin ¢alinmasi; su¢ eylemlerini
kolaylastirict  iletisim; bilgi  Korsanligt ve sahteciligi; saldirgan materyallerin

yayilmasi; siber takip; sanal gasp (fidye); elektronik kara para aklama; elektronik

150 Tiirkiye Bankalar Birligi, Bankacilikta Dolandiricihk Eylemleri Tespit ve Onleme Yontemleri,
Ekim 2015, s. 62.
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vandalizm ve terOrizm; telefonla pazarlama sahtekarligi; yasadisi miidahale ve

elektronik fon transfer dolandiricilig1 seklinde ¢esitlendirilmistir.**

2.6.  Avrupa Siber Suclar Sozlesmesinde Bilisim Suclar1 Kategorileri

8 Kasim 2001 tarihinde Avrupa Konseyi (Council of Europe) Bakanlar
Komitesi tarafindan onaylanan ve amacininin uluslararasi alanda sinir tanimayan siber
suclara karsi i¢ hukuklarda toplumu koruyucu tedbirlerin alinmasi ve bu alanda sik1
bir is birligine gidilmesi amaci ile ortaya g¢ikan Avrupa Konseyi Siber Sug
Sozlesmesi’nde bilisim suglar1 dort farkli ana baghikta “bilisim sistemlerinin veri
biitiinltigline, yetkisiz baglanti saglanmasina ve sistemin mahremiyeti ile baglantil
suglar, genel oalrak bilgisayar ve sistemiyle ilgili su¢lar, sunulan igerik hususunda

suclar ve telif hakki ihlallerini kapsayan suglar” olarak ele alinmigtir.*%?

2.6.1. Bilisim Sistemlerinin Veri Biitiinliigiine, Yetkisiz Baglant1

Saglanmasina ve Sistem Mahremiyeti ile Baglantih Suclar

Avrupa Siber Suglar Sozlesmesi’nin (ASSS) baslangi¢ kisminda belirtilen bu
basliktaki suclar veri bitliinligli, sistem mahremiyeti ve yetkisiz erigimin
engellenmesine yonelik olup, yasadisi erisim, veri casuslugu, yasadisi miidahale ve
sistemlere miidahale olarak belirtilmistir. Bu bagliktaki suglar, en genel bilisim suglari
olarak nitelendirilebilir. Bu suglarla bir taraftan bilisim sistemleri korunurken, diger
taraftan da bu sistemi kullananlarin ¢esitli haklar1 korumaktadir. Bu kategorideki

suglar, sozlesmenin 2 ila 6nc1 maddelerinde diizenlenmistir.

2.6.1.1. Yasadis1 Erisim

Yasadis1t erisim kavrami, bilisim sistemlerine yonelik tehdit ve saldir
seklindeki temel sucglara isaret etmektedir***. Yasadisi erisim kavrami ASSS’de
diizenlenen “Yasadist Baglant1i” basligiyla benzerlik tasimaktadir . ASSS’nin
“Yasadis1 Baglant1” bashikli 2. maddesinde s6zlesmeyi imzalayan {ilkelerin herhangi

bir bilisim veya bilgisayar sistemine yetkisiz erisim saglanmasi eylemini ig

151 (¢evrimici), http://www.unis.unvienna.org/unis/en/pressrels/2000/cp390.html, Erisim: 5 Temmuz
2019.

152 (¢evrimici, http://conventions.coe.int/Treaty/EN/Treaties/html/185.htm, Erisim: 8 Temmuz 2019.
153 Gonen, Ulus ve Yilmaz, a.g.e., s. 235.

1% Yilmaz Yazicioglu, “Bilisim Suglar1 Konusunda 2001 Tiirk Ceza Kanunu Tasarisimn
Degerlendirilmesi“, Hukuk ve Adalet: Elestirel Hukuk Dergisi, Istanbul, 2004, s. 177.
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hukuklarinda su¢ olarak tanimlama ve gerekli tedbirleri alma yilikiimliligi

getirmektedir.

Yasadist erisim, bilgisayar sistemine veya herhangi bir boliimiine, yasal
olmayan sekilde erisim olup, bilgisayar sistem ve verilerinin giivenligine yonelik
tehdit ve saldirilar seklindeki temel sucglar1 kapsamaktadir. S6zlesmede neyin yasal
olmayacaglt konusunun igerigini, seviyesini, kosullarini belirleyebilmede, taraf

devletlere takdir hakki tanimaktadir.

Bilgisayar sistemlerine yasadis1 erisim viriis, trojan, zararli yazilimlar, hacking
gibi sistem kiricilik saldirilar1 olarak bir ¢cok yolla gerceklestirilen suglar giin gectikce
artmaktadir. Buna iliskin olarak 5237 sayili Tiirk Ceza Kanunu’nun “Bilisim
Sistemine Erigim” alt baslikli 243. md’sinde bilisim sisteminin herhangi bir kismina
veya tamamina yasaya aykiri olarak erisen ve sisteme bagli kalmayi siirdiiren kisiye
ceza verilmesi belirlenmis ve illegal erisim sug olarak diizenlenmistir. Boylece Avrupa
Siber Suglar S6zlesmesinin i¢ hukukta uygulamasi yer bulmus ve sdzlesmeyle uyum

saglanarak tlkeler aras1 su¢ ve cezada igbirligi saglanmistir.

2.6.1.2. Yasadis1 Araya Girme

Avrupa Siber Suglar Sozlesmesinin “Yasadist Araya Girme” bashikli 3.
maddesinde bir bilgisayar sistemine veri akis1 esnasinda yasadisi sekilde araya girme
eylemini ulusal hukuklarinda su¢ olarak tanimlama ve gerekli tedbirleri alma

yikiimliligi getirmektedir.

Bu su¢ tanimiyla veri iletisimin gizliligi korunmak istenmektedir. Telefon
goriismelerinin araya girerek yasadist dinlenmesi ve kaydedilmesi, bilgisayar
sistemine girilerek veri akisina miidahale edilmesi gibi saldirilar veri iletisimin
gizliligine miidahaledir. Maddeyle kastedilen telefon, faks, bilgisayar, elektronik posta
ve veri transferi yapan biitlin elektronik cihazlar1 kapsamaktadir. Maddenin
temelindeki iletisimin gizliligi ilkesi AIHS’ nin 8. maddesinde de belirtilmis olup,

onemli haklardandir.
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2.6.1.3. Verilere Miidahale

Avrupa Siber Suclar Sozlesmesinin “Verilere Miidahale” baslikli 4.
maddesinde bir bilgisayar sistemine ait verilerin illegal sekilde silinmesi, zarar
verilmesi ve engellenmesi eylemini ulusal hukuklarinda su¢ olarak tanimlama ve

gerekli tedbirleri alma ylikiimliiliigii getirmektedir.

Bu hiikkmii belirlemenin temel gayesi, bilisim sistemlerinin giivenligini
saglayarak koruma altina almaktir. Maddenin birinci paragrafinda miidahalenin birden
fazla sekilde yapilacag: belirtildiginden secimlik hareketleri belirtilerek sugun genel
cergevesi gosterilmistir. Veriye se¢imlik hareketlerden birisiyle zarar verilmesi sugun
unsurlarindandir, ancak bu zararin ciddi zarara yol agmasi kosulu taraf devletlere

brrakilmstir.

2.6.1.4. Sisteme Miidahale

Avrupa Siber Sucglar Sozlesmesinin “Sisteme Miidahale” baglikli 5.
maddesinde bir bilgisayar sistemine miidahale ederek sistemin isleyisinin haksiz yere
engellenmesi eylemini sug olarak tanimlama ve gerekli tedbirleri alma ylikiimluligi
getirmektedir. Failin amaci verileri silerek, degistirerek, gizleyerek, erigimi

engelleyerek bilgisayar sisteminin ¢aligmasini engellemektir.

2.6.2. Bilgisayarlarla Tlgili Suclar
Sozlesmede “Bilgisayarlarla Baglantili  Sahtecilik” ve “Bilgisayarlarla
Baglantili Dolandiricilik” basliklar1 altinda diizenlenmis olan bu suglar ara¢ olarak

bilgisayar sistemleri kullanilarak gerceklestirilen klasik suclarla ilgilidir.

2.6.2.1. Bilgisayar Baglantih Sahtecilik

Sozlesmenin 7. maddesinde bir bilgisayar sisteminde verileri degistirerek
sahtecilik yapma eylemini tanimlamaktadir. Bu sucta verilerin alinmasi, degistirilmesi
ve tamamu ile silinmesi yontemlerini kullanarak illegal maddi kazang temin etmedir.
Bu madde ile amaglanan elektronik ortamdaki verilerin dogrulugu ve biitliinliigi
korunmak istenmektedir. Belgelerdeki sahtecilik sucunun elektronik ortama yansimasi

s0z konusudur.
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2.6.2.2. Bilgisayar Baglantih Dolandiricilik

Sozlesmenin 8. maddesinde bir bilgisayar sisteminde hile ve sahtecilik yoluyla
icerik degistirerek maddi menfaat saglama eylemini tanimlamaktadir. Bu maddede,
sOzlesmenin 4. maddesindeki verilere miidahale, 5. maddesindeki sistemlere
miidahaleden farkli olarak failde dolandiricilik niyeti s6z konusudur. Bu su¢un en
temel Ozelligi dikkate alindiginda bilisim dolandiriciligl, bilgisayar baglantisiyla
yapilan her tiirlii dolandiricilik fiilleri olarak tanimlanabilir. Bilisim alaninda gizli
verilerin ele gecirilmesi suretiyle dolandiricilik en sorunlu konudur. Bu alanda en géze

carpan Ornek, kredi kartlarina yonelik dolandiricilik filleridir.

2.6.3. Igerikle Tlgili Suglar
Sézlesmenin ‘icerikle Ilgili Suclar’ seklindeki 3. bashginda ‘cocuk

pornografisi’ ve ‘telif haklarinin ihlali’ ile ilgili su¢lar ele alinmustir.

2.6.3.1. Cocuk Pornografisi ile Baglantih Suclar

Soézlesmenin 9. maddesinde ¢ocuk pornografisiyle ilgili olarak; “18 yas alt1
olmak veya kiiglik gibi goriinmek” seklinde c¢erceve koyarak, taraf devletlere
bilgisayar sistemleri iizerinden ¢cocuk pornografisi ile iligkili materyal iiretme, erigsime
sunma, dagitma, temin etme ve depolama fiilerini su¢ olarak tanimlayarak gerekli

mevzuat diizenlemesini yapma yiikiimliligi getirmektedir.

Sozlesmenin bu maddesinde, siber ortamdaki ¢ocuk pornografisinin tiretilmesi,
bulundurulmas1 ve dagitilmasiyla ilgili suglar belirlenmistir. Birgok {ilkede,
s6zlesmeye paralel hiikiimlere yer verilmistir. Ingiltere’de internet yoluyla elde edilen

cocuk pornografisine iligkin fotograf ve materyallere sahip olmak su¢ sayilmaktadir.

2.6.4. Telif Haklar1 Ve Baglantih Hak hlallerine Yénelik Suclar

Sozlesmenin 10. maddesinde taraf devletlere fikri miilkiyet haklar1 ve telif
haklarina iliskin uluslararast alandaki mevcut anlagmalarda gecen hususlar
cergevesinde, bilgisayar sistemlerinde ve internet sunucularinda telif haklarini ihlal
eden icerik bulundurmanin su¢ sayilmasi ile ilgili diizenleme yapma yiikiimliligi

getirmektedir.
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Internetin islevlerinden olan bilginin yayilmast, telif haklarini ve telif haklarina
iliskin suglart dogurmaktadir. Bilginin, markanin, tasarimlarin, iiriinlerin, projelerin
yayinlandigi elektronik ortamdan alinarak kopyalanmasi, taklit olarak kullanilmasi ve
pazarlanmas1 miimkiindiir. Dolayisiyla bu durum, telif hakkina iliskin ihlalin internet

ortmainda yayginlasmasi ve yapilmasina neden olmaktadir.

Telif hakki eser sahibinin emek ve fikir iiriiniinii koruyan bir hak olup, eserin
fiziksel yapida olmasinin sart olmadigr elektronik ortama aktarilmis olmasi eserin
korunmayacagi anlamina gelmeyeceginden tartismalar sonrasinda sdzlesme
kapsamina alinmistir. Telif haklarinin fiziksel ve elektronik yapida olmasinin parelel
olmasi diistincesiyle fiziksel yapidaki telif haklarina iliskin uluslararasi kaynaklarin

madde iceriginde belirtilmis olmasindan anlasilmaktadir.

2.7.  Bilisim Su¢larim Isleme Yéntemleri

Bilisim suclari, klasik suglarla islenis amaglari agisindan benzerlik gostermekle
birlikte, yontem ve ara¢ agisindan farkliliklari bulunmaktadir. Bu tip suglar1 islemede
arag olarak internet, bilgisayar, pos makinesi, cep telefonu ve diger cesitli teknolojik
cthazin kullanilmas1 bakimindan klasik suglardan biliyiik 6lgiide farkliliklar
gostermektedir. Bilisim suglart klasik suclar gibi herhangi bir fiziksel mekana
gereksinim duyulmadan herhangi bir bilgisayar veya bir internet agi iizerinden
diinyanin herhangi bir yerinde bu sucu isleyebilmekte; kisilere, kurum ve kuruluglara
istedikleri yerde biiyiik zararlar verebilmektedir. Bilisim sugu giiniimiiz diinyasinda
stirekli degisen ve hizla artan herhangi bir fiziki mekana ihtiyag duymayan bir sug tiirii

olmaktadir. Her an her yerde ger¢eklesme durumu vardir.

Bilisim suglarina konu olan olaylarin neredeyse tamamina yakini asagida
belirtilen yontemlerden biri veya birkaginin birlesimi seklinde meydana gelmektedir.

Yani sucu isleyen kimseler, sugun islenisi esnasinda birden fazla yontem ve teknigi bir

15 Hiiseyin Akarslan, Bilisim Suclari, Ankara, Seckin Yaymcilik, 2012, s.12.
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arada kullanabilmektedir. Bu yontemler baglaminda genel olarak bilisim suclari fiilleri

i¢erisinde su unsurlar1 barindirmaktadir®®s;

>

Internet kullanicilarmin baglantisina acik olan web sitelerinin homepage
(ana) sayfalarinmi silmek, istedikleri yere yonlendirmek veya sayfa yapisi

ile oynamak,

Erisime acik sitelerdeki igerige sizarak veri kopyalamak suretiyle veri
calmak, bilgi hirsizlig1 yaparken ifsa ve desifre olmamak adina var olan

dosyalar1 degistirmemek gibi birtakim 6nlemler almak,

Erisime agik olan sitelerde tahribat yaratarak bu siteleri saldirilarla

kullanilamaz hale getirmek,

Virlis ve zarar verici benzer yazilimlart sahis ve kurumlarin
bilgisayarlarina yiikleyerek zararlar vermek, bu zararli yazilimlar ile uzak
sistemlere erisim saglayarak fiziksel zararlar vermek, sisteme veya

kullaniciya kalic1 tahribatlar vermek,

Bilgi hirsizlig1 yaparak bir sonraki siber sugunda kullanmak iizere bilgiler

elde etmek,

Sanal ortamda yasal veya yasal olmayan faaliyetlerin propaganda alani
gibi kullanmak veya yasal olmayan faaliyetleri organize ve koordine eden

bir merkez haline doniistiirerek kullanmak,

Farkli yontemlerle ele gegirerek kendilerine bagladiklar: bilgisayarlari
(zombi veya kole bilgisayar olarak) kullanarak biiyiik ¢apli hizmete erigim

engelleme saldirilarinda bulunmak,

1% Bahaddin Alaca, “Ulkemizde Bilisim Suglar1 ve Internetin Suca Etkisi (Antropolojik ve Hukuki
Boyutlari He)”, Yiiksek Lisans Tezi, Ankara Universitesi Antropoloji Anabilim Dali, Ankara, 2008, s.

56-71.
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» Telif hakki iceren materyallerle ve bilgisayar oyunlartyla ilgili cracking
yaparak yani mevcut yazilim koruma sifrelerini kirarak illegal kullanima

sunmak,

» Sanal alemi diger kisilerin haklarini ihlal etmek suretiyle genel asayis
suclarini (hakaret, tehdit vs.) isleme yeri gibi davranmak, sanal alemi spam

amach ve dolandiricilik amacli kullanmak,

» Sanal ortamda c¢ocuk pornografisi iiretmek, depolamak, paylasmak,

erisime sunmaktir.

Gliniimiiz diinyasinda internetin her an yanimizda ve hayatimiziin tam
merkezinde oldugundan dolay1, bu alanda insanlara ve kurumlara zarar verici nitelikte

yazilimlarin arttig1 da agikardir.

2.7.1. Bilgisayar Korsanhgi: Sistem Giivenligini Asarak Erisim Saglama

(Hacking)

Bilgisayar korsanlari giiniimiizde yaygin olarak internet {izerinden diger
bilgisayarlara illegal erisim saglamaktadirlar'®’. Bu illegal erisimi saglarken de gerek
farkli sistem agi1g1 arama teknikleri kullanma, gerekse de farkli zararli yazilimlar
programlayarak veya kullanarak saglamaktadir. illegal erisimi sistem giivenlik uzmani
veya admini (yoneticisi) fark edip miidahale edene kadar hacker, sistemden veri calma,

verileri silme ve sisteme zarar verme tiirlerinde illegal fiillerde bulunabilmektedir.

Bilisim sisteminin giivenlik duvarinin kirilarak sisteme ulasilmasi fiilinin yani
yaygin tabirle hacking eyleminin en 6ne ¢ikan 6zelligi, bu fiili gergeklestiren hacker
diye anilan sahislar tarafindan kendi kontrollerinde gergeklestirilmektedir. Yani fiilin
her asamasinda bizzat kendisi bulunarak kendi kontroliinde bu eylemi gergeklestirir.
Bazi durumlarda giivenlik sifrelerinin ¢oziilmesinde teknolojik imkanlar yardimiyla
olasilik ve kombinasyon hesaplarint hizli yapan teknikler kullansalar bile, sistemin
icerisine girdikten sonra igeride kontrol hackerdadir. Bu fiil ile yapilan islemler

haberlesme hiirriyetine miidahale kapsaminda kisilik haklarina kars1 yapilan fiillerdir.

157 Tiirkiye Bankalar Birligi, a.g.e., s. 15.
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2.7.2. Oltalama Saldirilar: (Phishing Attacks)

Oltalama Saldirilar1 (Phishing Attacks); bilisim sugu isleyen kisilerin internet
kullanicilarinin bilgilerini, verilerini ve kredi kart1 bilgileri gibi hassas birtakim
verilerini hazirladiklar1 sahte bir sayfa veya cesitli farkli teknikle kullanicinin sahte
siteye yonlendirilip hassas bilgilerini kendiliginden girmesini saglamay1 amaclayan

saldirilardir.

Oltalama saldirilari, bilgisayar korsanlarinca giiniimiizde oldukc¢a yaygin
olarak kullanilan ve son donemde giderek artan sekilde kullanilan bir yontemdirs,
Internet kullaniminin yayginlasmasi ile beraber online bankacilik islemlerini artik
bilgisayar hatta mobil uygulamalar aracilig1 ile akilli telefonlarimiz tizerinden kolay
ve hizli sekilde yapabilmekteyiz. Ancak 6zellikle banka internet sitelerinin birebir
aynist yapilarak ve kullaniciy1 bu sahte siteye yonlendirmeye calisarak islenen
phishing ismiyle uluslararasi alanda yaygin olarak kullanilan bu yontemde ciddi
artiglar olmustur. Bilgisayar korsanlar1 tarafindan da phishing yontemi siklikla
kullanilmakta ve bunun sonucu hesaba erisen bilgisayar korsanlar1 haksiz kazanglar

saglamaktadirlar.

Ayrica hackerlar belirledikleri magdurlarin e-mail hesaplarini veya kredi kart
bilgilerini ele gecirebilmek icin magdurlara bahse konu hizmeti saglayan yerden
geliyormus gibi gosterdigi sahte bir form iceren dosyay1 mail veya baska yontemlerle
magdura ulastirarak, magdurun formu doldurup géndermesiyle birlikte hassas bilgilere
ulasarak haksiz ¢ikar elde etmektedir. Oltalama saldirilarinin biiyiik ¢cogunlugu banka
hesap bilgilerini ele gecirme amaci glitmektedir. Bu baglamda hedef kullanicilarin
mail hesaplarina bankadan gelen bir e-posta gibi masum goziiken bir mail veya link
gondererek akabinde de kullaniciyr sahte hazirlanmig, ancak gercekten disardan
bakildiginda bankaya ait internet sitesiymis gibi goziiken bir siteye yonlendirerek

bilgilerini calmaktadirlar®*®.

1% Afyon Kocatepe Universitesi Bilgi Islem Dairesi Baskanligi, “Phishing (Oltalama) nedir?”,
(cevrimigi) https://bim.aku.edu.tr/phishing-oltalama-nedir/, Erisim: 17 Agustos 2019.

159 Hakan Hekim, “Oltalama (Phishing) Saldirilar1”, Siber Tehditler ve Sorunlar, 2015, s. 66-69.
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Oltalama saldirilarindan kurtulmak icin yapilmasi: gerekenleri su sekilde
siralamak uygun olacaktir: Gelen mail ve linkler iyi incelenmeli, siipheli baglantilara
tiklanmamalidir. Yanhislikla da girilse sitenin URL’si kontrol edilmeli ve kimligi
dogrulanmamis yani “Https* baglantili giivenli olarak sertifikalandirilmamais sitelere
girilmemeli ve Kkesinlikle kisisel bilgiler paylasilmamalidir. Ayrica bilgisayar
programlar1 ve isletim sistemleri giincel olmali ve gilincel bir antiviriis yazilimi

kullanilmalidir.

2.7.3. Bilgisayar Viriisleri ve Solucanlar1 (Computer Viruses and

Worms)

Bilgisayar viriisleri, bilgisayar kodlama dillerinin imkanlarin1 Kkullanarak
yazilan ve c¢esitli yontemlerle ag veya USB bellek tarzi harici depolama birimleri
tizerinden diger bilgisayarlara bulasan bir tip bilgisayar kodlamas1 ve programidir.
Viriislere kodlamayla bulastig1 hedef bilgisayarda nereye yerlesecegi ve ne zaman ne
yapacagi, hangi verileri silecegi, kopyalayacagi, sisteme ne sekilde zarar verecegi
belirlenmektedir. Genel olarak viriisler sisteme zarar verme iizerine kodlanirlar ve
yayilabilecegi kadar yayilip verebilecegi kadar ¢cok sayida sisteme zarar vermeye
calisirlar. En sik karsilasilan viriis tiirii “.exe” uzantili yani g¢alistirilan kurulan
dosyalarla bulasan tiiriidiir. Bu tiir viriisler “.exe” uzantili dosyalar her ¢alistiginda
sisteme bulagirlar ve yayilirlar. Bilgisayarlara virlis bulasma yontemleri arasinda; e-
posta ilizerinden bulagma, indirilen bir program iizerinden bulagma, tiklanan bir link
tizerinden bulasma, oynanan bir oyun veya izlenen bir videodan bile sisteme viriis

bulasma seklinde sayilabilir.

Bilgisayar solucanlar1 da bir ¢esit bilgisayar viriisii tiiriidiir. Kendisini bir
sistemden digerine kopyalayarak yayilma konusunda ¢ok iyidir ve bunu ¢ok hizli bir
sekilde otomatik olarak yapar. Bilgisayarin sistemini ele gegirerek kendisini
cogaltmaya galisir ve e-posta vb. uygulamalar1 kullanarak kendisini baska sistemlere
de yayarak ¢ogaltmaya calisir*®®. Bu bir domino tarzi hizli bir sekilde ag tizerinden

yayilabilir. Sistemlerin ve sunucularin yavaslamasina hatta kilitlenmesine yol agarak

160 Joseph F. Gustin, Cyber Terrorism: A Guide for Facility Managers, The Fairmont Press, Georgia,
2003, s. 24.
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ciddi zararlar olustururlar. Kendisinin ve biraz daha degistirilmis kopyasini ag
tizerinden hizlica dagitarak kisa siirede ¢ok sayida sisteme bulasip zarar verme amaci
tagirlar. Yayilmak icin herhangi bir dosya veya tasiyict programa ihtiya¢c duymadan
bilgisayarin denetimini ele gegirerek, kendilerine bir yol bularak hizli sekilde yayilirlar.
Sasser solucant ve Blaster solucant ge¢cmis donemde adi duyulan Onemli

solucanlardir.16!

2.7.4. Truva At1 (Trojan Horse) Programlari

Truva at1 (Trojan Horse) yonteminde faydaliymis gibi goriinen bir dosya veya
program icerisine zararli yazilim yiiklenerek karsi bilgisayara baglanti kurulur ve
cesitli bilgiler ele gecirilir.!%? Truva at1, ismini Truva savasinda sehri ele gegirmek igin
igerisine gizlice asker yerlestirilen bir at heykelinin sehre sokulmasi olayindan

almaktadir.

Truva att programi virlis veya solucan gibi davranamaz ve kendisini
cogaltamaz, kars1 bilgisayara bir sunucu acgarak erisim kurulmasina yarar. Hedef
bilgisayara bulasan Truva at1 yazilimi kendisini sistem dosyasi veya faydali bir islem
gibi gostererek gizler. Giiniimiizde bu ydntem sik¢a kullanilmaktadir. Ozellikle
internetten ¢cok sayida download (indirme) islemi yapildig1 i¢in indirilen programlarda
Truva at1 programinin olma ihitimali bulunmaktadir. Bu yiizden indirilen dosyalar

antivirlis taramasindan ge¢irmek 6nem arz etmektedir.

2.7.5. Fidye Amach Yazihmlar (Ransomware)

Giliniimiizde popiiler olan ve 6zellikle son dénemlerde oldukga sik kullanilan
bu yontem basta biliyiik kurumlar, sirketler olmak iizere tiim kullanicilar1 tehdit
etmektedir. Bu yontemle sisteme sizan zararli yazilimi kullanan suglu, sistemdeki
dosyalar1 ve belgeleri kitleyerek, belgelerin kurtarilmasi i¢cin magdurdan ticret talep

etmektedir.!®® Bu suglular genellikle ifsa olmamak igin fidyeyi, giiniimiizde oldukca

161 “Worm:Win32/Sasser.E“ (cevrimigi), https://www.microsoft.com/en-us/wdsi/threats/malware-
encyclopedia-description?Name=Worm: Win32/Sasser.E&threatld=-2147461386, Erisim: 6 Eyliil
2019.

162 “Tryva At1 Viriisii Nedir?” (¢evrimici),

https://www.kaspersky.com.tr/resource-center/threats/trojans, Erisim: 6 Eyliil 2019

183 “Fidye Yazilimi (Ransomware)”, (gevrimigi) https://www.eset.com/tr/ransomware/ Erigim: 7 Byliil

2019
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yaygin olarak kullanilan kripto para birimlerinden Bitcoin ve tiirevi kripto paralari
olarak anonim bir hesaba aktarilmasini talep etmektedir. Ancak fidye d6dense dahi
belgelerin kurtarilmasi kesin degildir. “Wannacry* ve “Notpetya“ son donem {inlii

fidye yazilimlarindandir.

2.7.6. Klavye Islemlerini Kaydeden Program (Keylogger)

Kullanicinin klavye kullanarak girdigi bilgileri yakalayip, tutan ve bunlar
saldirgana gonderen casus yazilimlardir®*. Tanim olarak klavye iglemlerini kaydeden
programlara yaygin kullanim ismiyle keylogger denir. Bu programlar ¢ok kiigiik
programlar olup ancak ¢ok tehlikelidirler. Klavye islemlerini kaydedip 6nceden
kodunda belirlenen adrese yollarlar. Bu durum ¢ok ciddi bir tehlikedir ¢iinkii program
yazdigimiz herseyi kaydedip suglu kisiye gondermektedir. Hem 6zel hayatimizin
gizliligi baglaminda hem de ticari ve bankacilik islemlerinin giivenligi anlaminda ¢ok
ciddi tehdit olusturmaktadirlar. Sadece yazilim olarak degil, klavye altina yerlestirilen
bir cihazla da gergeklestirilebilen bu eylem c¢ok ciddi bir giivenlik zaafiyeti
yaratmaktadir. Internet {izerinden kredi kart1 bilgilerimizi girdigimizde bu program
tim bilgileri rahatlikla kopyalayabilmektedir. Giinlimiizde bazi sirketler giivenli
odeme yontemi olarak telefonlara kisa mesaj gondermek suretiyle de daha giivenli bir
sistem sunmaktadirlar. Ayni sekilde donanimsal olarak keyloggerlar banka
ATM-lerinin klavyelerine de yerlestirilmek suretiyle kredi kart1 bilgilerini ¢alma

fiilinde kullanilabilmektedir.

2.7.7. Dagitik Hizmeti Engelleme Saldiris1 (Distributed Denial of Service

Attack (DDOS)

Dagitik Hizmeti Engelleme Saldirisi, Botnet isimli bir bilgisayar ordusu
tarafindan belirli bir sunucuya asir1 yiiklenme yaparak hizmetin yavaslamasini veya
engellenmesini amaglayan saldirilardir. 1% Botnet tanimlamasi, bot bilgisayarlar,
zombi bilgisayarlar veya kole bilgisayarlar olarak isimlendirilen bilgisayarlarin

kurudgu agdir. Cok sayida zombi bilgisayar ile bir veya birden ¢ok sunucuya

164 Giirol Canbek ve Seref Sagiroglu, “Koétiiciil ve Casus Yazilimlar: Kapsamli Bir Arastirma”, Gazi

Univ. Miih. Mim. Fak. Dergisi, C. XXII, No: 1, 2007, s. 126.
185 “DDoS Nedir?”, (¢evrimigi) https://www.chip.com.tr/haber/ddos-nedir-ddos-saldirisi-nasil-
yapilir_66331.html Erisim: 7 Eylil 2019
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yiiklenerek yapilan saldirilardir. Sunucu bilgisayara Botnet tarafindan ¢ok sayida istek

gonderilerek, sunucu islemez hale getirilmeye caligilir.

Botnet yazilimlari gesitli yontemlerle hedef bilgisayarlara yiiklendikten sonra
kullanilana kadar pasif bekler ancak kullanildigi zaman hedef sunucu ip’sine ¢ok
sayida istek gondererek sistemi kilitler, sunucu eger genis kapasiteli degilse ¢oker. Biz
farkinda olmadan bilgisayarimiz bir botnete dahil olabilir ve bir botnet saldirisinda
kullanilabilir. Ozellikle bilgisayar basinda degilsek ve bilgisayar basinda olsak bile
bilgisayarimizdan ¢ok sayida ping diye tabir edilen baglanti ¢ikis talebinin farkina

varamazsak ne oldugunu anlama imkanimiz yoktur.

2.7.8. Sosyal Miihendislik Saldirilar:

Bilisim suglarinda kullanilmakta olan en etkili yontemlerden birisi de sosyal
mithendislik  yontemidir. Sosyal miihendislik, normal sartlarda insanlarin
tanimadiklar1 biri i¢in yapmayacaklar1 seyleri yapmalarini saglama sanatidir.
Teknoloji kullanimindan ¢ok insanlarin hile ile kandirilarak bilgi elde edilmesidir?®.
Sosyal mithendislik yonteminde insanlar1 aldatarak ¢esitli bilgiler elde etmek suretiyle
sisteme zarar verme, verileri ¢alma ve sistemi ele gecirme amaci vardir. Oltalama
yapma, Spam postalar, telefonla arama ve mesaj gonderme gibi yontemler en sik

kullanilan sosyal miihendislik yontemleridir.

2.7.9. listek Dis1 Alinan E-Postalar (SPAM)
Spam, intenet iizerinden ¢ok sayida kullaniciya ¢esitli igeriklerde kullanicinin
istemi disinda genelde tanitim amach gibi gdnderilen mesajlardir.*®” Bu spam mailleri

gonderen kisilere de spammer denilmektedir.

Spammer olarak adlandirilan bu kisiler elde ettikleri mail adresleri ile bir
veritabani olusturmak suretiyle ¢esitli alanlarla ilgili reklam basta olmak {izere ¢esitli
iceriklerde postalar gondermekte veya bu elde ettigi veritabanini para karsiligi
satmaktadir. Posta kutumuzu kontrol ettigimizde hergiin yiizlerce spam mail

aldigimiz1 gorebiliriz. Bu spam maillerin bir¢cogu da masum olmayip genelde zararli

166 (Jnal Tatar, “Sosyal Miihendsilik Saldirilar”, TUBITAK Bilgem 4. Ag ve Bilgi Giivenligi
Sempozyumu, Kasim 2011, s. 9.
167 «“Spam Nedir?”, (¢evrimigi), http://web.deu.edu.tr/sss/spam.html Erisim: 8 Eyliil 2019
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icerikli yazilim barindirmakta veya bizi aldatmak suretiyle sosyal miithendislik amaglt

gonderilmis olmaktadir.

2.7.10. Hukuka Aykir1 icerik Sunma

Hukuka aykir igerik sunma eylemi genel olarak yayinlanmasi yasak olan
miistehcen, kisilik haklarina saldiran, telif haklarini ihlal eden ve ¢ocuk pornografisi
iceren icerigin internet kullanicilarinin erisimine sunulmasidir. S6z konusu iceriklerin
sunulmas1 degisik platformlarda icra edilerek gerceklestirilmektedir. Hukuka aykiri
icerik konusunda diinya genelinde sadece cocuk pornografisi ile ilgili ortak bir goriis
vardir. Digerleri iilkelerin mevcut yonetim sekilleri, siyasi yapilari, gelenek ve

goreneklerine gore farklilik géstermektedir.

2.7.11. Sik Kullanilan Diger Yontemler
Bilisim suclarin1 igleme yontemlerinden en ¢ok bilinenleri detayli olarak

inceledikten sonra diger sik kullanilan tekniklerden su sekilde bahsedebiliriz;

» Gizlice Dinleme (Sniffing, Evaesdropping): Bilisim sistemlerinin veri
tasimada kullandig1 aglara girilerek veya bilisim sistemlerinin yaydigi
elektromanyetik  dalgalarin  yakalanarak verilerin elde edilmesi
yontemidir!®®. Bu yontemde, bir agdaki veri trafigini gizlice izleyerek veri
toplanir. Bunun i¢in kullanilan ¢esitli yazilimlar mevcuttur.
Evaesdropping yontemi de bir gesit gizli dinleme metodudur. Biligim
sistemlerinin  yaydig1 elektromanyetik dalgalarin  yakalanarak ve

kullandig1 aglara girilerek verilerin elde edilmesi yontemidir.

» Bilgi (Veri) Aldatmacas1 (Data Diddling): Sisteme verinin yanlig
girilmesi veya girilen verinin degistirilmesine veri aldatmacisi
denilmektedir®®. Bilisim suglarinda kullanilan yaygin, basit ve giivenli bir
su¢ yontemidir. Bilgi Aldatmacas: ile veri-islem belgelerini bozarak,
saklanan verileri 6zel olarak tasarlanmig cihazlar ile degistirilmesi, bazi

kayitlarin iptali veya kontrol mekanmizmasindan goézardi edilmesi

168 Ebru Altunok ve Ali Fatih Vural, “Bilisim Suglar1”, Denetisim, 2011, s. 78.
%9 Ae.,s. 78.
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yontemlerden birkagi sayilabilir. Mevcut bir ag {izerinden bilisim
sistemlerine giren sahislarin gilivenlik tedbirlerini ekarte ederek bu sugu
isleyenler disinda verileri kaydeden, nakleden, sifreleyen, kontrol eden

kisilerin de s6z konusu sahislardan olabilecegi unutulmamalidir.

» Siiper Darbe (Super Zapping) Sistemi: Bu sisteme ait yazilimlar tim
giivenlik protokollerini atlatarak sisteme giris yapabilen yazilimlardir.
Bazi kullanicilarin, faydali olabilecek bazi programlarin tiim giivenlik
kontrollerinden gectigini bildiginden dolay1 bu a¢1g1 kullandiginda biiyiik
zarar verme noktasinda imkan tamimaktadir'®. Amerikan Bankasinda
calisan bilgi islem gorevlisi miisterilerinden birinin hesabindaki paranin
azaldigin1 fark etmesi lizerine Siiper Darbe teknigini kullandigi anda
giivenlik agamalarinin devrede olmadigini farketmesi {izerine yakinlarinin

hesaplarina degisik tutarlarda para transferi ger¢eklesmistir.

» Salam Yontemi (Salami Technique): Salam yonteminde, ¢ok fazla
sayida kaynaktan, ¢ok az sayida degerlerin transferini esas almaktadir®™.
Genellikle Truva at1 yazilimlar1 kullanilarak birden ¢ok banka hesabindan
fark edilmeyecek derecedeki kiigiik tutardaki paralarin hukuka aykiri
olarak belli bir hesaba aktarilmasidir. Aktarilan para o kadar kiigliktiir ki

hesap sahipleri ile banka yoneticileri fark edememektedir.

» Artik Toplama (Scavenging) Taktigi: Bilisim sisteminde bir islemden
geriye kalan bilgilerin analiz edilerek veya sistemin belleginde bulunan,
silinmis bilgileri, gelismis metodlarla tekrar geri getirmeye “Scavenging”

veya “Artik toplama” denilmektedir.

» Tuzak Kapi-Arka Kapi (Trap Door-Back Door) Birakma Yontemi:
Sistemin yazilimini kuran sahis tarafindan, i¢ine gizli bir bigimde koyulan
viriis yazilimina Tuzak kapisi ya da arka kapi denilmektedir. Uzaktan

iletisim metoduyla da sistem koruyucularini saf dis1 birakarak iceri girmesi

10 Turhan, a.g.e., s. 52.
171 Altunok ve Vural, a.g.e., s. 79.
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miimkiindiir. Backdoor, bir yazilim veya sistemde veri giris/¢ikist

noktalarinin disinda olan agik noktalara verilen genel bir isimdir'72,

» Mantik Bombalan (Logic Bombs- Time Bomb): Mantik bombalari,
bilisim sistemlerinde kodlandig1 ve devreye girmesi gereken uygun an
olusuncaya kadar zararli bir fiilde bulunmayan ancak uygun an
olustugunda zarar verici sonuglar olusturan programlardir '®. Mantik
bombalarinin amac1 sizdiklar sisteme zarar vermektir. Ornegin ilk kez
Haziran 1998 tarihinde yayilan Giiney Dogu Asya kokenli olan CIH
(Cernobil) virilisii bir mantik bombas1 olarak adlandirilabilir. Belirli bir
tarih veya zamani bekleyip Cernobil Faciasinin y1l donlimii olan her 26
Nisan ile her ayin 26. giinii aktif duruma gecen bilinen bir siiriimlerdendir.
Bu yontemler haricinde kullanicilar1 aldatma sistemine dayanan
Bukalemun (Chameleon) teknigi, yerine gecme (masqerading) yontemi,
korsan amagli yazilim kullanma, sql veritabanina kod enjekte etme gibi
bilinen yontemler de bulunmaktadir. Bilisim sug¢larinin giinlimiiz hizla
gelisen ve degisen bilgi ve internet ¢aginda, bilisim sucu isleme
yontemlerinin ve tekniklerinin de siirekli degisim halinde oldugu asikardir

bu baglamda her gecen giin yeni bir teknik ortaya ¢ikabilmektedir.

2.7.12. Uluslararasi Alanda Bilisim Suc¢lari

Uluslaras: alanda bilisim suglariyla ilgili tanimlamalar ve su¢ kategorilerinin
belirlenmesinin yanisira bilisim sistemleri giivenligi iilkelerin en 6nem verilen
konularindan biri haline gelmistir. Bilisim sistemleri gilivenliginin saglanmasi ve
korunmasinda kamu kurumlarina, 0zel sektére, kamu ve Ozel sektor arasinda
isbirligine, tiiniversitelere Onemli gorevler diismekle birlikte, amag¢ bilginin

erisebilirliginin biitiinliigliniin ve gizliligi korunarak siber giivenligi saglamaktir.

Bilisim sistemleri giivenliginin etkin sekilde saglanabilmesi igin bilisim
suglariyla uluslararasi alanda kapsamli sekilde miicadele edilmesi gerekmektedir. Giin

gectikce degiserek artan oltama, phishing, spam ve zararli yazilimlar gibi bir¢cok

172 K elestemur, a.g.e., S. 225.
173 Altunok ve Vural, a.g.e., s. 79.
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bilisim suclarina kars1 6nlemlerin alinmasinda {iilke politikalariyla birlikte uluslararasi

orgilitlerin ¢alismalar1 6nemli ve gereklidir.

Internetin global capta ¢ok biiyiik bir ag sarmali olmasi, sugla miicadele ve
suclulari tespit etme hususunda ¢esitli giigliikleri de yaratmistir. Bu sebeplerden 6tiirii
diinyada bir¢cok devlet mevzuatlarin1 degistirerek, yetmedigi donemlerde de yasalar
cikararak bilisim ile alakali suglarin tarifini yapmis ve bu su¢ ve suglularla miicadele

edecek birimler kurmustur.

Yukarida belirtilen bilisim sugu islemede en sik kullanilan yontemleri
kullanma vasitasiyla diinyanin herhangi bir yerinden ¢ok uzak baska bir noktasina
kars1 bile siber saldir1 gergeklesbilmekte ve su¢ olusabilmektedir. Yani bu husus
kuramsal olarka incelendiginde internette herhangi bir noktadan bir konumdan,
ulagilmamas1 gereken askeri ve politik iletisimler tizerinde yasadist bilgi toplama
operasyonlarinin  gergeklestirilebilecegini  gdstermektedir. Glinlimiizde bu tiir
saldirilarin ne zaman yapilabilecegini bilmemiz olanaksizdir. Bilisim sugu herhangi
bir zamanda anlik olarak gerceklesebilmektedir. Bu nedenden dolayr bu tiir

karsilasilabilecek saldirilara zaman kaybetmeden karsilik vermek gerekmektedir.

2.8.  Tiirkiye’de Bilisim Suclariyla flgili Kanuni Diizenlemeler

Bilgisayar diinyasinda yasanan siiratli gelismelere es giidiimli olarak
tilkemizde bilgisayar, yasamin her kisminda pozitif ve negatif yoniiyle etkin bir sekilde
kullanilmaya baslanmistir. Bilgisayar ve internet kullanimi1 2017 yilinda 16-74 yas
grubundaki bireylerde sirasiyla % 56,6 ve % 66,8 iken, bu oranlar 2018 yilinda
sirasiyla % 59,6 ve % 72,9 olmustur™. Bilgisayar ve internet kullaniminn tiim diinya
ile paralel olarak tilkemizde de artmasiyla birlikte diinya ¢apinda bu alanda ortaya
c¢ikan suglara iliskin 6nlemler ve yasal diizenlemeler yapma ihtiyaci hasil olmustur. Bu
baglamda basta bilgisayar ve internetin bulundugu yer olan ABD ve diger gesilmis

tilkeler bilisim suglarina karsi 6nlemler alma ve gerekli yasal diizenlemeleri yapma

174 Halil Bayrak, “TUIK Tiirkiye'nin internet Kullanim Aligkanliklari Raporu”, 17 Agustos 2018,
(cevrimigi) http://www.tuik.gov.tr/PrelstatistikTablo.do?istab_id=1615, Erigim: 12 Eyliil 2019.
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yoluna gitmislerdir. Ayn1 zamanda Avrupa Konseyi ve diger ¢ok uluslu topluluklar da

bu alanda taraf devletlere bazi yasal diizenlemeler yapma zorunlulugu getirmistir.

Tiirkiye de bilisim suglariyla miicadele alaninda diinyada énemli bir konuma
sahiptir. Gerek 82 milyonluk niifusuyla'™ gerekse de niifusun internet kullanim
orantyla bu alanda 6ne ¢ikan iilkelerden birisidir. Tiirkiye’de bir¢ok iiniversitede
bilisim ve teknoloji alaninda 6nemli gelismeler takip edilmekte ve 6zellikle son
donemde global ¢apta popiiler olan yapay zeka konularinda 6nemli calismalar
yapilmaktadir. Bu baglamda teknolojiyi ve interneti iyi kullanan bir {ilke olarak,
iilkemizde de bu alanda islenen suclarda artis gézlemlenmektedir. Gerek yurticine
gerekse de yurtdisina yonelik siber saldirilar tilkemiz lizerinden veya iilkemize yonelik

olarak yapilabilmektedir.

Tirkiye ise gerek Avrupa Konseyi‘nin Siber Suglar Sozlesmesi‘ndeki
yiikkiimliiliiklerini yerine getirmek gerekse de bu alanda islenen sugclarla etkin
miicadele edebilme baglaminda ¢esitli yasal diizenlemeler yapma yoluna gitmistir. Bu
yasal diizenlemeler kapsaminda hem 5237 sayil1 TCK’da bu alandaki suglar1 ayr1 bir
baslik altinda toplayarak detaylandirmis hem de gerekli diger hususlar i¢cin 23 Mayis
2007 tarihinde, 26530 sayili Resmi Gazete'de yaymlanan 5651 Sayili “Internet
Ortaminda Yapilan Yayinlarin Diizenlenmesi ve Bu Yayinlar Yoluyla Islenen Suglarla
Miicadele Edilmesi Hakkinda Kanun” gibi yeni kanunlar kabul etmistir. Bu hukuki

diizenlemeleri detayl1 sekilde ilerleyen kisimlarda ele alacagiz.

2.8.1. Bilisim Suclarimin Hukuki Boyutu

Ulkemizde bilisim suglarina dair diizenlemelerin 90’1 yillarin  ilk
zamanlarindan itibaren mevzuatimiza yer bulmaya basladig1 goriilmektedir. Bilisim
sucuna dair ilk diizenlemeler 765 sayilt TCK’nin, 06.06.1991 tarihli ve 3756 sayili
Yasa ile ‘Bilisim Kapsaminda Suglar’ ismiyle 525. maddeye a,b,c,d bendinde bulunan

maddelerinde meydana gelen eklenmeleriyle mesru diizeyde bir boyut kazanmustir.

15 TUIK verilerine gore; Tiirkiye’nin 31 Arahik 2018 tarihindeki niifusu 82.003.882 kisiden
olugmaktadir.
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Tiirk Ceza Kanunu’nda yapilmaya baslanan degisikligin arkasindan 5846 sayili
Fikir ve Sanat Eserleri yasasinin 2. maddesi, 07.06.1995 tarihli ve 4110 s. yasa ile
uygulanan tadille bilgisayar programlari ve uygulama neticesi dogurmasi sartiyla
bunlarda hazirlanma asamalar1 da yapit olarak kabul gorerek, bilgisayar

uygulamalarina yonelik fiiler de yasa yoniinden sug sayilmistir.

Sonrasinda ise 15.01.2004 tarihli ve 5070 sayil1 Elektronik imza yasas: ile e-
imzanin ylukiimliliigii onaylanmis ve yasanin 16. maddesinde diizmece elektronik
imza olusturmak ve kullanmak, 17. maddesi geregince diizmece elektronik

sertifikalarin olusturulmasi ve kullanilmasinin cezalandirilacag: belirtilmistir.

2.8.1.1. 5237 sayih Tiirk Ceza Kanunu
01.06.2005 tarihli yiiriiliige konulan 5237 sayili Tiirk Ceza Kanunu’nda biligim
suglarinda “Bilisim Alaninda Suglar” boliimiine yer verilmistir. 5237 sayili TCK’daki

“Bilisim Alanindaki Suglar” Onuncu Boliim’de yer almaktadir.

Kanunda “Bilisim siStemine giris” (m.243), “Sistemin engellemesi, bozulmasi,
bilgilerin yok edilmesi ya da degistirilmesi” (m.244), “Banka veya kredi kartlarinin
kotiiye kullanilmas1” (m.245) ve “Tiizel kisiler hakkinda giivenlik tedbiri uygulanmas1”

ise 246. maddede islenmistir.

“Nitelikli Hirsizhk” fiili ise 142/2-(e) maddesindeki ¢alma sucgunun
“bilgisayar sistemlerini kullanarak islemek” ve “Nitelikli Dolandiricilik” yan
basligiyla 158/1- (f) maddesinde bulunan dolandiriciliga giren sugun “bilisim
mekanizmalarinin banka ya da kredi kurumlarinin vasita olarak kullanmak amaciyla

islenmesi” agirlagtirict bir sebep olarak belirtilmistir.

Yine, 5237 sayisindaki TCK’da “haberlesmenin gizliliginin ihlali” (m. 132),
“Kisiler arasindaki konusmalarin dinlenmesi ve kayda alinmasi” (m.133), “6zel
hayatin gizliligini ihlal” (m. 134), “kisisel bilgileri kaydetmek” (m. 135) ve “kisisel
verileri hukuka aykiri olarak verme veya ele gecirme (m. 136), “hakaret fiili” (m.125),

“miistehcenlik sugu” (m.226) bilisim suglarini kapsayan sug tipleridir.

Bilisim suglari ile miicadelede ceza hukukunun ve yargilamasinin beraber ele

almayla netice elde edilmesi olas1 olacaktir. Bilisim suglarinin milletler aras1 kalitede
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olmasi nedeniyle kabahatin islenmesi ve failin yargilanmasi agisindan taraf olunan
Avrupa Siber Suclar S6zlesmesi onem kazanmaktadir. Sozlesmenin Milletlerarasi
Isbirligiyle alakali genel esaslar isimli 23. maddede “Taraf iilkeler birbirinden, bu
sebeple belirti edilen sartlar genelinde, gerekli koordinasyonun saglanarak uygun bir
sekilde isbirligine gidilmesi gerektigi belirtilmistir.” hiikkmii yer almaktadir.
Diizenleme geregi, uluslararasi isbirliginin saglanabilmesi i¢in igbirligine gidecek
devletlerin mevzuatlarin birbirleriyle uyumlu olmasi ve teknik altyapilarinin yeterli

olmas1 gerekmektedir.

2.8.1.2. Elektronik imza Kanunu

23.01.2004 tarihli 5070 say1l1 Elektronik imza Kanununda elektronik imzanin
hukuki ve teknik yonleriyle kullanmak amaciyla baglantili esast diizenlenmek ve e-
imzanin hukuksal altyapisi, e-sertifikalarin erisim saglayicilarinin hareketi ile e-

imzanin kullanim amaciyla baglantili kararlara yer verilmektedir.

Elektronik Imza Kanunu’nun 3. maddesi elektronik imzayi, “diger bir
elektronik bilgiye eklenmesi ya da elektronik bilgiye mantik yoniinden iliskisi tespit
edilen ve kimlik dogrulugunu saglama hedefiyle kullanilan elektronik veri” olarak
tanimlanmis olup, imza sahibi kisi “elektronik imza meydana getirmek hedefiyle imza

olusturma amaciyla aracini kullanan reel kisi” oldugu ifade edilmistir.

Elektronik Imza Kanunu’nun 5. maddesinde belirtildigi iizere “Giivenlikli olan
elektronik imza, elimizle attigimiz imza ile ayn1 hukuksal neticeyi dogurmaktadir.”
Fakat maddenin devaminda “Kanun maddelerin resmiyetteki sekline veya zati bir
kurala baglh tuttugu hukuksal is ve islemlerle banka glivencesi mektuplar1 disindaki
teminat sozlesmeleri, giivenli olan elektronik imza ile gergeklestirilmez.” denilmistir.
Buradaki diizenleme geregi, tapu devir sdzlesmeleri, arag alim ve satimlari, mal diizeni
sOzlesmeleri, vasiyetname, evlenme gibi durumlar elektronik imzayla

gerceklestirilemez.1

176 Ugur Oziidogru, “BTK Siber Sug ile Miicadele Yéntemleri, Evrensel Uygulmalar1 ve Ulkemiz I¢in
Coziim Onerileri”, Bilisim Uzmanhg Tezi, Ankara, Aralik 2011, s. 115.
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EIK’ nin 16. ve 17. maddelerinde adli suglar, 18. maddesinde ise idari suglar
diizenlenmistir. EIK’ min 16. maddesinde imza bilgilerin izin olmadan kullanilmasi
diizenlenmistir. Maddelerdeki metinde “Elektronik imzalari olusturma hedefi ile
alakal1 bireyin rizasi olmadan; imza bilgisi ya da imza olusturma aracini elde edenler,
verenler, kopyalayanlar ve bu araglar iizerinden tekrardan olusturan kisiler ile
uygunsuz ele gecirilen imza iiretme yollarini uygulayarak e-imza yaratilmasi gerekli
adli ceza ile cezalandirlacagi ve adli para cezasi uygulanabilecegi seklinde diizenleme

yer almaktadir.

Kanunun 17. maddesinde diizenlenen diger su¢ ve yaptirim ise elektronik
sertifikalarda sahtekarliktir. Madde metninde “Tam olmak iizere ya da kismi olarak
sahte elektronik sertifika olusturan kisilerin ya da gegerli olarak yapilan sertifikalari
taklit ve tahrif eden kisiler ile taklit edilen bu e-sertifikalar1 konudan haberi olarak
kullanan kisilerin, gerekli hapis ve adli para cezasi ile cezandirilacagi diizenlenmistir.

Bu alanda yetkili kisilerce islenmesi ise agirlastiric1 sebep olmaktadir.

Kanunun 18. maddesinde diizenlenen idari para cezasi ise kanundaki ilgili
maddelerdeki ytuikiimliiliikklerini yerine getirmeyen elektronik sertifika hizmet
saglayicisina getirilen tedbirler olup, Bilgi Teknolojileri Kurumu tarafindan verilecegi
belirtilmistir. Ayrica kanunun 19. Maddesinde, bu kanun ile tariflenen suclarla alakali
tiizel sahislar ile alakali TCK'nin 60. maddesindeki hiilkmiine bagli olarak tiizel
sahislara 6zgii giivenlik onlemleri hilkkmolunacagi, ayrica idari yonden para cezasi
gerektiren filler islendikleri tarih itibariyle geriye dogru ii¢ sene igerisinde ii¢ defa
islenmesi hélinde hizmet saglayicinin tiizel bireyin etkinlik izninin iptal edilecegi

bildirilmistir.

2.8.1.3. Elektronik Haberlesme Kanunu

10.10.2008 tarth ve 5809 sayili Elektronik Haberlesme Kanunun 4.
maddesinde Ilkeler bashig:i altinda “alakali merciler dogrultusunda e-haberlesme
hizmetinin sunulmasinda, bu konuda yapilacak diizenlemeler ile bilgi giivenligini ve
haberlesme gizliligini gozetme” ilkesine yer verilmektedir. Elektronik Haberlesme
yasastyla BTK’ya bilgi gilivenligiyle iletisim gizliligini gozetmek, izin alinmadan

erisime kars1 sebeke giivenligi saglanmasi, kisisel bilgilerin korunmasi, haberlesmeye
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yonelik olarak, milli giivenligin ve kamusal diizenin veya kamusal hizmetin gerektigi
Ol¢iide yapilmasi amaciyla mevzuatin Ongordiigii tedbirlerin alinmast gorevi

verilmigtir.

2.8.14. 5651 sayih “internet Ortaminda Yapilan Yaymlarin
Diizenlenmesi Ve Bu Yaymlar Yoluyla islenen Suclarla Miicadele
Edilmesi Hakkinda Kanun*

Tiirkiye’nin internet ile tanistig1 tarihten itibaren erisim engellemeleri ile ilgili
gelismeler dikkate alindiginda, internet erisim engellemeleri ve igerige miidahalenin
tic doneme ayrilabilir: Bunlar; 1993-2000 yillar1 arasindaki internet ile tanisma ve
kullanimin yayginlasmas1 donemi, 2001-2006 yillar1 arasindaki hukuki diizenlemeler
ile miidahale donemi ve 2007 ve sonrasi 5651 Sayili Kanun ger¢evesinde baslayan

erisim engelleme donemidir'™.

Internet kullanim oraninin ve etkinliginin artmasiyla birlikte internette yer alan
zararl ve hukuka aykiri iceriklerin engellenmesi s6z konusu olmustur. S6z konusu
miidahalelerin, erisimin engellenmesinin, internet konusuna miidahil olma yetkisini
verdigi bir kanun maddesine dayanmamasi, genel hiikiimler cercevesinde bu
engellemelerin yapilmasi tartismalara yol agmistir. Bu tartismalar ve artan bilisim
suglarinin 6nlenmesi amaciyla 5651 sayili Kanun diizenlenerek 04.05.2007 tarihinde

yiirtilige girmistir.*

5651 sayili yasayla igerik, yer, erisim ve toplu kullanma saglayicilarinin
sorumluluk ve ytikiimliiliikleriyle internet diinyasinda yapilan intihara yonlendirme,
cocuklarin cinsel istismari, uyusturucu veya uyarict maddeleri kullanmay1
kolaylastirmak, sihhat i¢in tehlike arz eden maddeleri temin etmek, fuhus yaptirmak
ve kumar oynatmak amaciyla yer temin etme, 5816 sayisinda Atatiirk aleyhine islenen
sug ile ilgili kanun tizerinde bulunan ve 7258 sayisinda futbol ve baska spor dallarinda
bahis, sans oyunlar1 diizenlemeleri ilgili yasada bulunan suglarin yayinlara erisimin

engellenecegi bildirilmistir.

177 Tiirkay Henkoglu ve Biilent Yilmaz, “Internet Erigim Ozgiirliigiiniin Kisitlanmasi: Tiirkiye Uzerine
Bir Degerlendirme”, Bilgi Diinyasi, C. XIV, S: 2, 2013, s. 219.
178 Oziidogru, a.g.e., s. 114.
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2.9. Diinyada Bilisim Suclari Ile Ilgili Diizenlemeler

Diinya ¢capinda ¢ogu iilke halen kendini yenilemekte olan ve her gecen giin yeni
bir saldir1 tarzi izerinden bir bilisim sugunun islenme olasigini goérdiigii i¢in bu alanda
uzman yetistirme ve bu suclarla miicadele eden 6zel birimler kurma yoluna girmistir.
Bu kapsamda yeni kanunlar ¢ikarmis ya da mevcut kanunlarinda diizenlemeye
gitmislerdir. Bu kisimda diger iilkelerde bilisim suglariyla miicadele yontemleri ve
konuyla ilgili yapilan kanuni diizenlemeler, olusturulan 6zel birimler gibi husulara

deginecegim,;

2.9.1. Amerika Birlesik Devletleri (ABD)
ABD, bilgisayarin bulundugu, bununla ilgili teknolojik arastirma-
incelemelerin yapilip sonuglarinin ortaya ¢iktigi ve bilgisayarlarin ag olarak birbirleri

ile baglanarak internetin gelistirildigi tilkedir.

ABD California eyaletinde bulunan “Silikon Vadisi“ olarak adlandirilan
bilgisayar, internet, yazilim, kodlama ve bilisim sistemleri alaninda diinyanin en biiyiik
sirketleri yer almaktadir. Bu sirketlerin degerleri 100 milyarlarca dolar olup bugiin tiim
diinyaya teknoloji destegi sunan oncii sirketlerdir. Bu sirketler arasinda Google, Apple,

Microsoft ve Oracle sayilabilir.

Bilgisayarin anavatan1 olarak sayllan ABD dogal olarak ilk olarak
suistimallerle karsilasan ve bu suistimallere kars1 miicadeleyi baslatmis olan ilk iilke
olmustur. ABD bilindigi iizere eyaletlerden olusmaktadir. Bu eyaletlerin kendine 6zgii
yasalari bulunmakla birlikte tim ABD’yi kapsayan kanuni diizenlemeler de

bulunmaktadir.t®

Bilisim suglariyla ilgili bu suglar1 isleyebilecek kapasitede olan, bu konuda
gerekli bilgi ve yetenege sahip Hacker olarak tabir edilen sahislarin da yogun olarak
bulundugu iilkelerin basinda gelen ABD, konuyla ilgili gerekli ve kapsamli yasal

diizenlemeleri yapmis ve bu sug tiirleriyle miicadele eden 6zel birimler kurmustur.

179 Levent Kurt, A¢iklamali-i¢tihath Tiim Yonleriyle Bilisim Suclar1 ve Tiirk Ceza
Kanunundaki Uygulamasi, Ankara, Seckin Yayinlari, 2005, s. 29.
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ABD’de bilisim suclarina karst miicadele etmek icin 6zel birimler
bulunmaktadir. FBI (Federal Bureau of Investigation) igerisinde kurulan &zel bir birim
olan National Infrastructure Protection Center (Ulusal Sizma Engelleme Merkezi),
Amerika Bilgi Teknolojileri Kurumu (Information Technology Association of
America)®, Amerikan Giivenlik ve Istihbarat Kurumu Homeland Securty’e bagli The
National Infrastructure Coordinating Center (NICC) ¥ gibi 6zel olusturulmus

birirmler bu alanda danigmanlik ve sug tespit faaliyeti yiirlitmektedir.

ABD tarafindan 1996 yilinda yayinlanan icra emrinde “Commision of Critical
Infrastructure Protection® (Kiritik Altyapt Koruma Komisyonu) ismiyle bagkana bagli
0zel bir komisyon olusturmustur. Komisyon ozellikle acil durumlarda bagsta
telekomiinikasyon ve iletisim aglar1 olmak tizere kritik altyapilarin korunmasiyla ilgili

gerekli caligmalar1 yapmak tizere gorevlendirilmistir.1s2

FBI, Ulusal S1izma Engelleme merkezini yanisira, siber suglara kars1 da Cyber
crime Squad isimli bir yapt olusturarak bu alandaki suc¢lar1 yakin takibe almistir.
"Computer Crime Squad" bilgisayar sistemlerine girme ve buna benzer suglari izlemek
amactyla olusturulmustur. Ayrica ABD Adalet bakanlig: tarafindan "Computer Crime
and Intellectual Property Section™ ismiyle olusturulan bu kisim konu ile alakali ¢esitli

caligmalar yapip destek olmaktadir.2®

ABD’de bilisim suclartyla ilgili gerekli yasal diizenleme kapsaminda ¢ok

sayida kanun ¢ikarilmistir, bu kanunlar ise sunlardir;

» 18. U.S.C. 1029 sayili “Erisim cihazlariyla ilgili dolandiricilik ve ilgili
faaliyetler” baslikl1 yasa,

» 18. U.S.C. 1030 say1il1 “Bilgisayarlarla baglantili olarak dolandiricilik ve
ilgili faaliyetler” baglikli yasa,

180 (¢evrimici) https://www.bloomberg.com/profile/company/0363934Z:US, Erisim: 10 Temmuz 2019.
181 (cevrimigi) https://www.dhs.gov/cisa/national-infrastructure-coordinating-center, Erisim: 11
Temmuz 2019.

182 (¢evrimici) http://naturalenvironmentsociety-arizonasouthwest.com/references/PDFs/presidential-
actions/outlinel/Clinton_EQO_13010.pdf, Erisim: 8 Temmuz 2019.

183 Hiiseyin Ceken, “ABD’de Siber Suglar”, http://www.jura.uni-sb.de/turkish/HCeken.html, Erisim:
10 Temmuz 2019.
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» 18. US.C. 2511 sayith “Telgraf, sozli veya elektronik

haberlesmelerin durdurulmasi ve agiklanmasini yasaklayan” yasa,

» 18.U.S.C. 2701 sayih “Kaydedilmis haberlesmeye illegal Erisim” baglikli

yasa,

» 18. U.S.C. 2702 sayil1 “Miisteri iletisimlerinin veya kayitlarinin kasten

aciklanmas1” baglikli yasa,

» 18. U.S.C. 2703 “Miisteri iletisiminin veya kayitlarinin hangi sartlarda

aciklanmasi gerekliligini diizenleyen yasalardir.””:8

2.9.2. Rusya Federasyonu

Bilgisayar iizerinden gergeklestirilen suclarla ilgili olarak Rusya’da 1999’a
kadar herhangi bir diizenleme bulunmamaktaydi, fakat 1997 yilinda G-8 iilkerinin
I¢isleri ve Adalet Bakanlari toplantisinda onaylanan duyuru ile "Ulkesel Koordinasyon
Yerleri" ayarlanmasi kararlastirilmistir. Bu baglamda Rusya’da koordinasyon yeri
olusturulmustur. Yargi organlari, giivenlik ve diger iilkeler ile temas halinde bulunan

bu boliim "R Dairesi" olarak adlandirilmistir.*®

Giliniimlizde Rusya diinya siyasetinde politika belirlemede etkin iilkelerden
birisidir. Bilisim sistemleri kapsitesi ve teknolojisi olarak da diinyanin 6nde gelen
tilkelerindendir. Rusya’da bilisim suglar1 isleme kapasitesi bulunan hacker olarak tabir

edilen internet korsanlar1 aktif bir sekilde faaliyetlerini siirdiirmektedirler.

Rusya’da son yillarda islenen bilisim suglar1 oranlarinda ciddi artig
gozlemlenmektedir. Bu konuyla ilgili olarak Igisleri Bakanligi yetkilisi Alexei
Moskov, Sanghay Isbirligi Orgiitii ve BRICS iilkelerinin katilimiyla Moskova'da
diizenlenen is forumunda, Rusya'da son yillarda artan siber suglar hakkinda

aciklamalarda bulunmustur. Moskov, telekomiinikasyon ve bilgi alanlarinda

184 (¢evrimici) https://www.law.cornell.edu/uscode/text/18/1030, Erisim: 6 Temmuz 2019.
185

(cevrimigi) http://www.turkhukuksitesi.com/makale 154.htm, Erisim: 8 Temmuz 2019.
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dolandiricilik yapma amagl islenen siber suglarin Rusya'da son 4 yil igerisinde 6

katina ¢iktigini bildirmistir.*%

Rusya Icisleri Bakanligi, bu tiir Internet kullanilarak islenen su¢ ve bu sugu
isleyenlerin takibinin kolaylasmasi ve delillerin muhafazasi i¢in internet servis ve
erisim saglayicilarla koordine olarak bu kayitlar1 saklama ve gerektiginde yetkili

makamlarla paylasma sarti koymustur.

RF Ceza Kanununda 242, 272, 273 ve 274. maddelerde bilisim suglari
tanimlanarak yasallagtirtlmistir. Bu baglamda bilisim sucu anlaminda miistehcen
icerik liretme ve sunma, sistemlere illegal erisim ve miidahale, zararli yazilim tiretme

gibi suglar diizenlenmistir.

Rusya’da bilisim suglartyla miicadelede son donemde dikkat ¢eken bir konu
olarak sunu 6rnek vermek miimkiindiir; 2011 yilinda tinlii anti-viriis firmas1 Kaspersky
Lab, kapsamli ve bir o kadar da kotii amagh yazilim olarak bilinen Lurk trojenini
kullanarak sistemlere giren hacker grubunu tespit ederek bunu yetkili makamlarla
koordineli bir sekilde takibini yaparak bu hacker ¢etesinin yakalanmasini saglamstir.
Bahse konu hacker c¢etesi kullandiklar1 bu ileri seviye trojen ile magdurlarin

hesaplarindan yiiklii miktarda para transferi yapmugtir.2®’

2.9.3. Ingiltere

Ingiltere, ABD’den sonra bilgisayar ve internet kavramlarmn ilk olarak
kendisine yer buldugu iilkelerden biridir. Gliniimiizde BM nin 5 daimi iilkesinden biri
ve kiiresel politikada 6dnemli bir aktordiir. Bu baglamda bilisim suglarinin da gelistigi

ve ciddi sorunlar yaratti81 iilkelerden biri haline gelmistir.

29.08.1990 tarihinde diizenlenen “Bilgisayarin  Suistimal Edilerek
Kullanilmas: Yasasi (Computer Misuse Act)”, Ingiltere’de bilisim Suglarini diizenleme
alaninda bas1 c¢ekmektedir. Bununla beraber bu suclar1 diizenleyen ek yasalar

cikarilarak basta cocuk pornografi alaninda bilisim sug¢larini diizenleyen bu yasa

186 (cevrimici) https://www.haberler.com/rusya-da-4-yilda-siber-suclarin-sayisi-6-kat-artti-9700882-
haberi/, Erisim: 7 Temmuz 2019.

187 (¢evrimigi) http://www.hurriyet.com.tr/teknoloji/rusyanin-en-buyuk-siber-suc-grubu-cokertiliyor-
40114672, Erisim: 07 Temmuz 2019.
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haricinde 6zellikle pornografi alaninda ve ekstrem pornografi ile ilgili diizenlemeler
yapilmistir. Bunun harici mevcut yasalarda da cesitli diizenlemeler ve eklemeler

yapilarak mevzuata yerlestirilmistir.'%

Bilgisayarin Suistimal Edilerek Kullanilmasi1 Yasasi’nin ilk maddesinde, 6zetle
program veya bilgisayar sistemine hicbir yetkisi olmadigi halde erismek sug
sayilmistir. Bahse konu sug i¢in hapis veya para cezasi veya hem hapis hem para cezast

6 ay1 gecmemek sartiyla birlikte verilebilecektir.

Bir sisteme izinsiz olarak giris yapmaya calisirken basarisiz olunsa dahi ve
izinsiz olarak yapilan erisimde sisteme zarar verilmese de su¢ olusmakta ve bu fiil sug
sayllmaktadir. Farkli birisine ait 6zel verilerle sisteme illegal baglant1 kurmak, bilgileri

kopyalamak gibi fiiller bu kapsamdadir.

Ayni sekilde Bir sisteme izinsiz olarak giris yapmak, verileri kopyalamk,
degistirmek, silmek, sisteme zarar vermek fiileri de su¢ olarak diizenlenmistir. Bu

baglamda zararl1 yazilim (solucan, viriis, trojan vb.) kullanmak da ayrica belirtilmistir.

Veri Koruma Kanunu, Ingiltere’de bilisim sistemleri araciligi ile kisilere ait
verilerin haksiz elde edilmesini su¢ kapsamina almistir. Bu yasa ile veri sahibinden
izinsiz dosyalarla alakali herhangi bir fiilde bulunulmasi kanunda su¢ sayilmistir. Bu
hususta erisim saglayici kurulusalara da kisisel verilerin korunmasi hususunda ek

yikiimliiliikler getirilmistir.

Sanal ortamda bilisim sistemleri vasitasiyla yapilan sahtecilik ve dolandiricilik
suclar1 da ayrica Bilgisayarin Kotiiye Kullanilmasi Hakkinda kanun kapsaminda
cezalandirilir. Bilisim suglart kapsaminda bir internet kullanicisinin kredi karti
bilgilerini ve banka hesap bilgilerine illegal erisip fiiller de bulunmak da bu kapsamda

dolandiricilik basligr altinda sug olarak tanimlanmastir.

2.9.4. Almanya
Almanya’da bilisim suclar1 Tiirkiye’ye benzer sekilde mevcut Ceza Kanunu

kapsaminda yasallastirilmistir. Fakat farkli maddelerde ayr1 ayri diizenlenmis ve bizim

188 (gevrimigi) http://www.yttlaw.com/bilisim-suclari-ve-cezalari/, Erisim: 01 Temmuz 2019.
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Ceza Kanunumuz gibi belli bolimde diizenlenmemistir.**® Ancak konuyla ilgili 6zel

¢ikarilan kanunlar da mevcuttur.

Alman Ceza Kanununun Onbesinci Béliim, “Ozel hayat ve dzel hayatin gizli
alanmin ihlali” baslhig1 altinda madde 202a’da - veri casuslugu, madde 202b’de-
verilerin iletilirken ele gec¢irilmesi, madde 202¢’de - veri casuslugunun ve verilerin
iletilirken ele gecirilmesinin hazirlig1 sug olarak diizenlenmistir. Ayrica On Ugiincii
Boliim, bireyin  cinsel davranisimi  tayin hakkina (cinsel dokunulmazliga)
kars1 suglar basligi altinda, madde 184b - ¢ocuk pornografisi igeren yazilar yayma,

edinme veya bulundurma fiilleri sug olarak tanimlanmis ve cezalandirilmigtir.'®

Internet yaynlar ile ilgili ceza sorumlulugunun sartlar1 13 Temmuz 1997
senesinde onaylanan Teleservisler Kanunu ile belirlenmistir. 2t Internet icerik
saglayicilarin sitede bulunan igerikten sorumlu olduklari belirtilmistir. Internet erisim
ve servis saglayicilarin gesitli yiikiimliiliikleri diizenlenmis ve konusu sug teskil eden

icerigin servis saglayici tarfindan kaldirilmasi gerekliligi diizenlenmistir.

2.9.5. Fransa

Bilisim suglari, Fransa’da ayr1 bir kanunla belirlenmeden 6nce mevcut Ceza
Kanunu‘ndaki diger suclarla iliskilendirilmek suretiyle bu alanda miicadele edilmeye
calisilmaktaydi. Bilisim suglari, mevcut Fransa Ceza Kanunu‘ndaki asayis suglari

(hirsizlik, dolandiricilik vb.) ve diger suglar baslig altinda degerlendirilmekteydi.2®?

Ancak bu durumun yetersiz oldugu anlasilinca mevcut ceza kanununda 5 Ocak
1988 tarihli ve 88-19 sayili yasayla ilk kez bilisim suglartyla alakali yasa ¢ikarilmistir.
Bu yasada bilisim sistemlerine yetkisiz erigim, sistemde kalma, sisteme zarar verme,
verilerin isleyisini bozma, veri kopyalama-silme, dijital verilerde sahtekarlik yapma

ve dagitma gibi sug tiirleri diizenlenmistir. Daha sonra ayni icerik 1 Mart 1993

189 (¢evrimici) http:/fwww.yttlaw.com/bilisim-suclari-ve-cezalari/, Erisim: 2 Temmuz 2019.
190«Alman Ceza Kanunu”, gevrimigi, http://www.hukukmarket.com/images/contentspdf/143772.pdf,
Erisim: 12 Temmuz 2019.

191 (¢evrimici) http://www.yasad.org.tr/tr/Sayfa/bilisim-hizmetleri-kanun-tasarisi, Erisim: 11 Temmuz
20109.

192 yener Unver, “Tirk Ceza Kanununun ve Ceza Kanunu Tasarisinin Internet Agisindan
Degerlendirilmesi”, istanbul Universitesi Hukuk Fakiiltesi Mecmuasi, C. LIX, S: 1-2, 2001, s. 71.
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senesinde kabul edilen Yeni Fransiz Ceza Kanunu’nda mala kars1 islenen suglar basligi

ile ayr1 bir boliimde yiiriirliige girmistir.®

Bilisim alanindaki hizli ilerleme ve internetin diinyada hizla yayilmasina
paralel olarak bilisim suglarinin sayisinin artmasi, popiiler olmasi, ciddi maddi
zararlara yol actig1 goriildiikge, bu sug tiirleriyle miicadele 6nem kazanmistir. Bu
baglamda iilkeler yeni yasalar ¢ikarmak zorunda kalmistir. Fransa‘da bu hususta, 1978
senesinde 78-17 sayili bilgi, belge ve telif haklarinin karunmasina iliskin yasa ve
akabinde 1985 senesinde 85-660 sayili gorsel-igitsel materyallerin telif haklarina

yonelik yasa ¢ikarilmigtir.'*

Fakat bu diizenlemeler bilisim ile ilgili biitiin fiilleri icermedigi i¢in, 1988
senesinde 88-19 sayili “Bilgisayar Dolandiricilig1” baslikli yasa ¢ikarilmistir.’> Bu
yasada, sistemlere yetkisiz erisim, sistemde kalma, sisteme zarar verme, verilerin
isleyisini bozma, veri kopyalama-silme, dijital verilerde sahtekarlik yapma ve dagitma

gibi sug tiirleri diizenlenmistir. 1%

Son olarak tizerinde 29.05.2019 tarihinde degisiklik yapilan giincel Fransiz
Ceza Kanunu’nda (CODE PENAL) bilisim suglariyla ilgili 7. Kitap Kiiciiklere ve
Aileye Karsi Suglar (Chapitre VII: Des atteintes aux mineurs et a la famille) bashigi
altinda 227-23. maddesinde c¢ocuk pornografisi igerikli materyalin iretimi,
depolanmasi, dagitimi sug olarak tanimlanmstir. Yas sinirt ise 15 olarak belirlenmistir.
Yasanin 323-1, 323-2 ve 323-3. maddelerinde, “bilgiyi otomatik isleyen sistemlere
yonelik saldirilar” baglig1 altinda bilgisayar sistemlerine yetkisiz erisim, sistemde
kalma, sisteme zarar verme, verilerin isleyisini bozma, veri kopyalama, verileri tahrip
etme, degistirme ve silme, bu sistemler {izerinden dolandiricilik yapma fiilleri sug

olarak tanimlanmustir. %

193 (gevrimigi) http://www.yasad.org.tr/tr/Sayfa/bilisim-hizmetleri-kanun-tasarisi, Erigim: 12 Temmuz
20109.

194 (¢evrimici) http://www.yttlaw.com/bilisim-suclari-ve-cezalari/, Erisim: 3 Temmuz 2019.

195 Dijital Platform Iletisim Hizmetleri A.S., iletisim Suras1 Notlari, Ankara, 20-21 Subat 2003, s. 255.
1%Kurt, a.g.e., s.102.

197 “Fransiz Ceza Kanunu”, cevrimigi, http://codes.droit.org/CodV3/penal.pdf, Erisim: 12 Temmuz
2019.
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2.9.6. Isvicre

Isvigre'de teknolojik suglarla ve siber terdrizmle miicadeleye iliskin, "Haksiz
Rekabet Yasasi" ve "Federal Ceza Yasas1" olmak {izere 2 federal yasa mevcuttur.
"Haksiz Rekabet Yasasi"nin igerigi ticari saikle bu alanda islenen fiiller ile ilgilidir.
"Federal Ceza Yasast" ise illegal yontemlerle veri calma, veri edinme veya verileri

degistirme, tahrip etme ve yok etme fiillerini su¢ olarak diizenlemektedir.1%

Federal ceza yasasinda, bilisim suglarina iliskin az da olsa diizenleme
mevcuttur. Bahse konu yasa icerigi internet siirelerine iligkin diizenlemelerle ilgilidir.
“Haksiz Rekabet Kanunu”, bahse konu bilisim suclar1 konusundaki diger
diizenlemelerin yer aldig i¢eriklerden olusmaktadir. Bu kanunun igeriginde daha ¢ok

ticari amagli bilgisayar suclar1 vardir.*®

2.9.7. Ttalya
547 Sayili yasa ile 1993 senesinde ltalya, bilisim suclar1 konusunda ilk yasal
diizenlemesini yapmustir. Bilisim ile ilgili gerceklestirilen birgok eylem, italya’nin

Ceza Kanunu’ndaki bazi1 maddelere yapilan eklemelerle su¢ olarak tanimlanmustir.

Bilisim suclarmna iliskin onlem alma amacli 1998 senesinde Italyan polisi
blinyesinde iletisim giivenligi birimi kurulmustur. Bu birim iilke ¢apinda basta interent
tizerinden ¢ocuk pornografisi, terdrizm gibi konular olmak iizere bu alandaki suclarla

mucadele etmektedirler.2
2.10. Cok Uluslu Topluluklarda Bilisim Suclar ile Tlgili Diizenlemeler

2.10.1. Avrupa Birligi

Avrupa Birligi Bilisim Politikasi’nin ana 6zellikleri basta 1987 yilinda Yesil
Kitap’ta bulunmaktadir. Bu dokiimanda “bilisim sistemleri i¢in birlikte ortak bir alanin
yaratilmas1 ve igbirligi ¢ercevesinde bu alandan faydalanilmasi amaclanmistir. 2%

Internet ile beraber ortaya cikan problemler ve bu alanda yasal diizenleme ihtiyaci

198
Unver, a.g.e., s. 77.

19 Kurt, a.g.e., s. 112.
200

Dijital Platform [letisim, a.g.e., s. 255.
201 “Avrupa Birligi Bilisim Politikasi ve Tiirkiye nin Uyumu®, http://www.ab.org.tr/ab05/tammetin/89.
doc, Erigim: 15 Nisan 2012.
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1996 senesinde Bologna (italya) sehrinde gerceklesen bakanlar toplantisinda

konusulmustur.2%?

Daha sonra bu amagla Avrupa Komisyonu, ¢alisma ekibi kurulmak suretiyle
bu alandaki suclara karsi ¢alisma yapilmistir. Bu ekipte internet servis ve igerik
saglayicilar da yer almistir. Bu ekip daha sonra ¢ocuk istismari1 ve internet konulu

toplantida olas1 dnlemler iizerinde ¢alismistir.?

1997 senesinde internetteki zararl icerik ile alakali Avrupa Konseyi’nin
toplantis1 gergeklesmis ve toplantt sonunda “Bonn Agiklamasi ilan edilmistir.
Yayinlanan bu deklarasyonda internet servis, erisim ve icerik saglayicilarin yasal

tanimlarinin netlestirilmesinin 6neminden bahsedilmigtir.?*

Dijital imzalar ile kisilerin kendi eliyle attigi imzalarin ayni konumda
kullanilmast i¢in 1999 senesinde Avrupa parlementosu tavsiye karar almistir. Bu
kararda 1slak imzanin 6zelliklerinin dijital imza i¢in de kullanilabilmesi ve bu konuda

tiye lilkelere farkindalik olusturma amaci vardir.

Fransa’nin Strasbourg sehrinde 29 Haziran 2001 tarihinde Avrupa Birligi
Bilisim Politikasi ¢ercevesinde kabul edilen Avrupa Siber Suglar Konvansiyonunda,
taraf iilkelerin bilisim suglari alaninda gerekli g¢aligmalar1 yapmasi ve yasal
mevzuatlarin1 diizenlemeleri karar1 alinmis ayn1 zamanda bu alanda siki isbirligi

Ongorilmiistiir.

Bunlarin yaninda Siber Sug¢lar Konvansiyonu’nda bilisim suglar1 boliimlere
ayrilarak islenmistir. Bilgisayar sistem ve verilerinin biitiinliigline, giivenligine kars1

islenen yetkisiz erisim ve veri tahribati su¢ olarak belirtilmistir.

22 Kaythan Igel, Fiisun Sokullu Akinci, Yener Unver, R.Baris Erman ve Hasan Simnar, Avrupa
Birligi'ne Uyum Siirecinde Tiirk Ceza Hukuku, Istanbul, Beta Yayinevi, 2000, s. 117.

03A e, 5. 118.

204 Clive Walker ve Yaman Akdeniz, The Internet, Law and Society, Ocak 2001, s. 48
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Icerikle alakali suglar boliimiinde; telif haklari, ¢ocuk pornografisi islenmis
Bilgisayarlar ile baglantili suclar bashiginda; sahtekarlik ve dolandiricilik suglar

islenmistir. 2%

2.10.2. Avrupa Konseyi

1980’11 yillarin sonlarina dogru Avrupa Konseyi bu konudaki ilk ¢alismasini
yapmistir. Ceza kanunlar1 ile nasil bir yasal diizenlemenin gerekli oldugunu
belirleyerek; giivenlik kavramlari ile kisisel hak ve 6zgiirliiklerin nasil dengelenmesi
gerektigi  ve uyusmazliklarin nasil  giderilecegi Konsey’in  bu calismay1

baslatmasindaki en biiyiilk amag olmustur.

Avrupa Konseyi’nin c¢alismalar1 sonucunda bilisim sug¢larimin  nasil
engellenebilecegi, bu suglarin sorusturulmasi, bilgisayarlarin muhafaza altina alinip
incelenmesi ve bu suglarin arastirilmasi konular1 belirlenmistir ve bu hususlar taraf

devletlere 1989 senesinde bildirilmistir.2%

Avrupa Konseyi bu konu hakkinda diger taslagin1 1995 yilinda yaymlamstir.
Bu taslakta bilisim suglarinin ceza muhakemleri kapsaminda sorusturlma usulleri

tartisilmis ve bu baglamda yeni diizenlemeler yapilmasi: gerektigi bildirilmistir.

2.10.3. Birlesmis Milletler
1985 tarihinde ilk defa Birlesmis Milletler biinyesinde bilisim suglarina iliskin
harekete gecilmistir. “7. Sugtan Korunma ve Suclularin Rehabilitasyonu” toplantisinin

akabinde agiklanan “Milan Eylem Plani”nda bilisim suglar1 da ele alinmustir.

14 Aralik 2000 yilinda Italya’da BM destegiyle yapilan “The Challenge of
Borderless Cyber Crime” (Sinirasan Siber Suglar Cikmazi) panelinde bilisim suglari
tartisilarak bu konuyla alakali farkl tarzda ¢6ziim Onerileri gelistirilmeye ¢alisilmistir.
Daha sonra “Asya-Pasifik Bdlgesel Istirak¢ileri” panelinde bilgisayar suglarina dikkat
cekilerek teknolojik gelisimin etkileri belirtilmistir. Bu panellerin 12. toplantisinda

Kanada adina katilan temsilci bilgisayar ile baglantili suglarla alakali 6nlemlerin yer

205 (¢evrimici) https://ab.org.tr/ab05/tammetin/89.doc, Erisim: 15 Temmuz 2019.

26“United Nations Manual on the Prevention and Control of the Computer-Related Crime”,
(cevrimici) http://216.55.97.163/wp-content /themes /bcb /bdf /int_regulations /un/ Comp
Crims_UN_Guide.pdf, Erisim: 12 Temmuz 2019.
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aldig1 bir calismay1 toplantida bulunanlara sunmus ve tiye iilkeler bahse konu taslagi

kabul ederek bilisim suc¢larina kars1 miicadele edilmesini kararlagtirmistir.

2000 y1linda yapilan toplantida da taraf devletlerin bilisim sistemlerine yetkisiz
erisim, sistemi islemez hale getirmek, igerigi silmek gibi fiillerin su¢ sayilarak yasa ile

diizenlenmeleri tavsiye edilmistir.?’

2.11. Tiirkiye ve Diinyada Bilisim Suclar ile lgili Yasanmis Ornekler

Bilgisayar ve internetin ortaya ¢ikisiyla birlikte internet iizerinden yetkisiz
erisim, kimlik hirsizlig1, sistemlere izinsiz erisim gibi hem bilisim sistemlerine 6zgii
yeni sug tiirleri ortaya ¢ikmis hem de giinliikk hayatimizda karsilastigimiz asayis ve
diger sug tiirlerinin internet ilizerinden yani online olarak islenmeye baslandigi
goriilmustiir. Bilisim suglarinda diinya ¢apinda milyarlarca dolar zarara neden olan
veya milyonlarca sisteme zarar veren ¢ok ciddi zararli eylemler gergeklesmistir. Bu

kisimda kiiresel gapta biiyiik zararlara yol agmis saldirilara deginilecektir.
2.11.1. Siber Diinyada Bilinen Bes Biiyiik Saldir

2.11.1.1. WannaCry Saldirisi

WannaCry, Mayis 2017 tarihinde kiiresel ¢apta gerceklesen Ransomware
olarak adlandirilan fidye yazilim tiiriidiir. Cok kisa silirede diinyaya yayilmis ve bir¢gok
kamu kurulus, 6zel sirket ve hastane cihazlarini bile etkilemistir. Saldirirda Windows
isletim sisteminde bulunan bir giivenlik acig1 kullanilmistir. Bu agik sayesinde sisteme
sizan bu solucan ¢ok kisa siirede bilgisayarlarin ve diger yazilimla ¢alisan cihazlarin
sistemini sifreleyerek kilitlemistir. Fidye olarak da 300 dolar degerinde kripto para

olan Bitcoin talep edilmistir.2%

2.11.1.2. NotPetya / ExPetr Saldirisi
NotPetya/ExPetr, Ransomware yani fidye amagli yazilim saldirilarinin tavan
yaptig1 2017 Haziran ayinda, kiiresel ¢apta birgok sisteme bulasarak bu sistemlerin

kilitlenmesine yol agmistir. Ayn1 zamanda fidye talep etmesine ragmen sifreyi ¢6zme

207 (gevrimigi) http://legal.un.org/ola/website/legal _counsell5.aspx, Erisim: 9 Temmuz 2019.
208 (gevrimigi) https://www.bitdefender.com.tr/dunyayi-aglatan-saldiri-wannacry, Erisim: 13 Temmuz
2019.
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kimligi bulunmuyordu yani fidye 6dense bile belgeler kurtarilamiyordu. Bu saldir1 ¢ok
yiiksek maliyetli olmus ve ciddi zararlar vermistir. Sistemdeki Eternal isimli bir aci1g1

kullanarak sistemlere bulasmis ve ¢cok hizli yayilarak ¢ok sayida sistemi kilitlemistir.

NotPetya saldirisinda yaklasik 10 milyar dolar zarara ugrandigi diisiintiliirken

bu miktar WannaCry da 4-8 milyar dolar arasinda oldugu tahmin edilmektedir.?*®

2.11.1.3. Stuxnet Saldirisi

Muhtemelen iinii en fazla olan saldir;, 2010 senesinde iran’in uranyum
zenginlestirme santrifiijlerine engel olan ve bu iilkenin niikleer programini birkac sene
yavasglatan ¢ok yonlii ve karmasik olan bu kotii hedefli yazilimin saldirisidir. Bu tarz
sistemlere yonelik siber saldirilarin kullanilmasi yoniiyle bu saldir1 cok konusulmus

ve bu alanda farkl1 bir yere sahip olmustur.

Karmagik olma konusunda Stuxnet gergekten farkliydi. Diger hicbir virtis,
solucan veya zarali yazilim tiiriine benzemiyordu. Ozel bir amagla iiretildigi,
kodlandig1 asikdrdi. Burada ana hedefin tiim diinyada tepkiye neden olan Iran
tarafindan niikleer silah amagli yapildigi One siirlilen uranyum zenginlestirme
caligmalarini hedef almigtir. Bu solucan, internete veya ulusal herhangi bir aga bagh
bulunmayan sistemlere bile bulasabilecek tarzda programlandigi igin tespiti zor
olmustur. Sistemler {izerinde bulunan ¢ok sayida ac¢ig1 aynmi anda kullanabilmesi de

Stuxnet’in hi¢ de siradan bir saldir1 olmadigini gosteriyordu.

Stuxnet’in ¢ikis yeri kim tarafindan yazildig:i ile alakali olarak cesitli
senaryolar iiretilmis olup kodlarin arasinda gegen birke¢ kelimeden Israil’i isaret eden
noktalar bulunsa da bunlarin birer komplo teorisi oldugu iddialar1 da yayilmstir.
Konuyla ilgili Israil’den resmi bir aciklama yapilmamistir. Bu solucan 6zellikle iran’in
kullandig1 Siemens marka cihazlar iizerinden de ¢ok basarili sekilde yayilmistir ve

uranyum zenginlestirme programina zaral vermistir. Siemens firmasi yazilim

209 (gevrimigi) https://www.kaspersky.com.tr/blog/five-most-notorious-cyberattacks/5394/, Erisim: 13
Temmuz 2019.
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giincellese de Iran giincellenen yazilimlarla Siemens’in Stuxneti korudugunu iddia

ederek kendisi ag1g1 kapatma yoluna gitmistir ve artik tehdit ortadan kalkmigtir.?:

2.11.1.4. Dark Hotel Saldirilar:
Kafe ya da havalimanlarindaki herkese a¢ik olan Wi-Fi'lerin ¢ok giivenilir
olmadig bilinen bir gergektir. Bir otelin ag1 herkese agik olsa bile, en azindan bir tiir

yetkilendirmeye ihtiya¢ duymalidir.

Dark Hotel olarak isimlendirilen bu saldir1 2014 yilinda kesfedilmis ancak 4
yildir aktif oldugu diistiniilmiistiir. Bu saldir1 yonteminde, 6zellikle Asya bolgesinde
en liks oteller de dahil olmak flizere, otel miisterilerinin bilgilerini ele gegirme
amaciyla saldirilar yapilmistir. Genelde otellerin kablosuz ag baglantis1 hedef alindigi

icin ismi Dark Hotel yani karanlik otel olarak adlandirilmistir.

Bu saldir1 sistemi soyle islemektedir; genellikle otel miisterileri check-in
yaptiktan sonra otelin kablosuz internet ag1 Wi-fi agina baglanir, onlardan isim ve oda
numarasi talep edilir. Bu bilgileri girerek aga baglanan kisiye daha sonra bu aga sizmis
olan hackerlar tarafindan Google, Microsoft veya Adobe gibi iinlii ve herkesin bildigi
firmalardan bir gilincelleme varmis gibi magdurlara gonderilir, magdurlar bu
giincellemeyi yiikleyince cihazlarina bir backdor yani hackerin sisteme sizmak i¢in
kullancag1 arka kapi yiiklenir. Daha sonra magdurun cihazina backdoor iizerinden
keylogger yiiklenir ve magdurun kredi kart1 bilgileri veya onemli bir yonetici ise

hassas bilgileri, mesajlar1 calinmasi seklinde gergeklestirilen saldiridir.?

2.11.1.5. Mirai Botnet Saldirisi

Internetin meydana ¢ikmasiyla beraber ortaya ¢ikan giivenlik agiklar1 zombi
bilgisayarlardan olusan Botnetlerin de ortaya ¢cikmasina yol agmis ve botnetler icin
uygun bir ortam hazirlamistir. Botnet olusturmak icin, daha onceleri giivenligi hic
diistiniilmemis olan ve ortaminda higbir antivirlis uygulamasi bulunmayan aygitlara
virlis bulastirarak veya sistemde var olan agiklar1 kullanarak bu botnetler

olusturulmustur. Sonrasinda bu aygitlar da kendi tiiriindeki cihazlara yayilmistir. Bu

210 (¢evrimigi) http://www.e-data.com.tr/dogrusuyla-yanlisiyla-stuxnet.aspx, Erisim: 13 Temmuz 2019.
2L (gevrimigi)  https://www.kaspersky.com/blog/the-dark-story-of-darkhotel/15022/, Erigim: 13
Temmuz 2019.
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sekilde kullanima hazir hale gelene kadar cok fazla sayida sisteme bulasarak

bliylimiistiir.

21 Ekim 2016 tarihinde, bu biiyiik botnet aginin sahipleri yeteneklerini biiyiik
DNS servis saglayicist DYN’e yonelik DDoS saldirisinda bulumuslardir ve aralarinda
Twitter’in da bulundugu bircok hizmet bu saldiridan etkilenerek gegici de olsa

erigsilememistir.

2.12. Tiirkiye’ye Yénelik Siber Saldirilar ve Ornekler

Siber diinya olarak tabir edilen kiiresel oOlgekteki internet aginda tilkeler
bazinda diisiinmek oldukc¢a dar kapsamli olmaktadir ¢iinkii siber diinyada her ne kadar
devletler tarafindan baglantilar kontrol edilse de klasik anlamdaki gibi sinirlar mevcut
degildir. Ozelllikle siber ortamda yapilan kiiresel ¢apli saldirilardan tiim devletler
etkilenmektedir. Bu baglamda yukarida ornegini verdigimiz ¢ok genis capl
saldirilardan Tiirkiye de etkilenmektedir. Siber saldirilarin ¢ogunun amaci tim
diinyada yayabildigi kadar kotii amagli yazilimi yaymak ve saldiriyr genigletmektir.
Bu kapsammda ag tizerinden internete bagli olsun olmasin bir bilgisayara bulagsa bile
internete bagli olmayan diger bilgisayarlara da bu zarali yazilimlar hizla bulasarak ve

sinir tantmayarak ilerlemektedir.

Tiirkiye, giivenlik firmas1 FireEye’in agikladigi rapora gore 25 milyon siber
saldirtya maruz kalma sayisi ile bu alanda birinci olarak en fazla saldiritya maruz kalan
ABD ve ikinci siradaki Brezilya’dan sonra en ¢ok saldirilan 3. iilke konumunda yer
aliyor.?? Bunun disinda bir diger ¢cok onemli husus ise Microsoft’un yayinladig
raporda; diinyada en ¢ok botnet bilgisayari bulunma oranina sahip iilke Tirkiye’dir.
Bu rapora gore, lilkemizden ¢ok fazla sayida bilgisayar kiiresel botnet aglarina dahil
edilmistir. Bu husus {ilkemizde bilingsiz internet kullanimini ve fazla sayida lisanssiz

iriin indirildigine de isarettir.?®* Ayrica lilkemize yonelik olarak 14 Aralik 2015

212 “Tiirkiye’ye yapilan siber saldin sayist: 25 milyon”, Eylil 2018, (gevrimigi)
https://siberbulten.com/sektorel/trky/turkiyeye-yapilan-siber-saldiri-sayisi-25-milyon/>,  Erigim: 12
Temmuz 2019.

213 (gevrimigi) https://shiftdelete.net/turkiye-ye-yapilan-siber-saldiri-sayisi-sasirtti, 13 Temmuz 2019.
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tarihinde 10 giin siireyle “.tr” uzantili sitelere yapilan DDoS atagi da bir siire erisim

engellemelerine sebep olmustur.?*

Tiirkiye’deki hacker orneklerine bakildiginda ise Tirkiye Cumhuriyeti’nin,
resmi olarak yargilanan ilk hacker1 olan, 1981 dogumlu Tamer Sahin, 1999-2001
senelerinde donemin internet servis saglayicilarindan Superonline internet servis
saglayicisi, Osmanli Bankasi ve Microsoft’un bilgisayar sistemlerine girdigi

suclamalariyla kars1 karsiya kalmis ve yargilanmigtir.?®

2.13. Tiirkiye’de Bilisim Sistemleri Giivenligi Analizi ve Bilisim

Giivenliginin Saglanmasi

Tiirkiye’de siber suglara karsi etkin bir savunma yapabilmek ve gerekli
Onlemleri alabilmek i¢in ulusal c¢apta bir siber giivenlik c¢alismasi yapilmasi
kararlastirilmis ve bu baglamda 2012 yilinda 2012/3842 sayil1 "Ulusal Siber Giivenlik
Calismalarinin Yiiriitiilmesi, Yonetilmesi ve Koordinasyonuna Iliskin Karar" 28447
sayil1 Resmi Gazete’de yayimlanarak yiirtirliige girmistir. Bu karar ile kamu kurum ve
kuruluglarinin bilisim sistemleri lizerinden sagladiklar1 hizmetlerde veri ve islem
giivenligini saglama ve kritik altyapilarin giivenliginin saglanmas1 hususunda kurallar
belirlenmistir. Bu stratejik eylem planlart yenilenerek ve giincellenerek giintimiize

kadar devam etmistir. Giincel olarak 2016-2019 eylem plan1 uygulamadadir.

Tiirkiye’nin Ulusal Siber Giivenlik Stratejisi ile "siber diinyayr meydana
getiren sistemlerin saldirilardan korunmasini, bu durumda islenen veriyi her yonden
emniyet altina almak, saldirilara karsi siber emniyet tedbirlerini belirlemek, bu
belirlemelere karsi reaksiyonel mekanizmalar1 devreye almak ve saldir1 sonrasinda bu
sistemleri Onceki hallerine geri dondiirerek isler hale getirmek" seklinde

tanimlanmigtir.?

Tiirkiye’nin, yerel siber giivenlik stratejisi ile alakali eylem maddesinde, biitiin

kamu kurumlari ve kritik sektorlerdeki planlama ve denetleme ile yetkili kuruluslara

214 (¢evrimici) https://www.bbc.com/turkce/haberler/2015/12/151224 siber_saldiri_arslan, Erisim: 13
Temmuz 2019.

215 (¢evrimici) https://tamersahin.com/tr/, Erisim: 12 Temmuz 2019.

216 T.C. Ulastirma Denizcilik ve Haberlesme Bakanligi, Ulusal Siber Giivenlik Stratejisi ve 2013-
2014 Eylem Plami, Ankara, 2012, s. 9.
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SOME (Siber Olaylara Miidahale Ekipleri) olusturulmasiyla alakali gorev
yiiklenmistir. Bu timlerin kurulmasiyla birlikte sektdrler arasi veri akisinin hizlanmast,
ilerleyen tehditlere karsi aktif olarak miicadele edilme olanagi saglayabilecektir?’.
Cesitli programlar, planlar, TSK biinyesinde yapilan faaliyetler ve olusumlar ile
tilkemizde siber gilivenlik bilincini yiikseltmek amaclanmis ve son olarak bu konuda
degisik calismalar yapilmistir. Bilisim giivenligi yoniinden iilkemizin, diinyadaki
baska iilkelere kiyasla stratejik konumu son derece 6nemlidir. Bu agidan bakildiginda
yukarida da bahsedildigi gibi Tiirkiye, Avrasya bolgesinde en ¢ok siber saldiriya
maruz kalan iilkedir. Ornek verecek olursak; siber giivenlik iizerinde ¢alismalar yapan
FireEye firmasi tarafindan hazirlanmis raporda?®; 2016 senesinde Tiirkiye’de biitiin
Avrupa iilkelerinde meydana gelen olaylardan daha ¢ok “giidiimlii zararli yazilim”

bulundugu vurgulanmstir.

Tiirkiye’de siber gilivenlik problemi ile ilgili katkida bulunmak hedefiyle “Siber
Giivenligi Saglamak, Ulkemizdeki Mevcut Durumlar ve Alinmas1 Gereken Tedbirler”
baglikl1 bir calisma hazirlanmistir?®. Bu ¢alisma iizerinden sanal tehditlerin amacina,
onemli altyapilarin korunmasina ve siber giivenligin saglanmasina yonelik tespitlere
yer verilmis, yerel siber giivenligin saglanmasi hedefiyle yapilmasi gerekenler ve
olusabilecek sorunlarin sebepleri belirtilmistir. Bilisim suglarinda klasik reaktif
anlayis etkili olmamaktadir ¢linkii saldir1 gerceklestikten sonra diinya capinda
milyarlarca dolarlik zararlara neden olmaktadir. Bu baglamda bu suclarla miicadelede
kiiresel c¢apta proaktif bir anlayis benimsenerek siki igbirligi yapilmasi faydal

olacaktir.

Internet olgusunun ortaya ¢ikmasi ve kullaniminmn giderek yayginlagmasi
sonucunda bilisim suglart adi verilen yeni bir sug tiirii karsimiza ¢ikmistir. Bilisim
suclari, siber alanda cok cesitli sekillerde islenebilmektedir. Bu nedenle bilisim

suglarmin onlenmesi ve siber giivenligin saglanmasi oldukca zorlagmaktadir. Siber

A7 Ae., s. 19.

218 «“Kritik rapor: Tiirkiye nin jeopolitik durumu siber casuslar1 cezbediyor”, Subat 2017, (¢evrimigci)
https://siberbulten.com/sektorel/trky/kritik-rapor-turkiyenin-jeopolitik-durumu-siber-casuslari-
cezbediyor/, Erisim: 14 Temmuz 2019.

219 Mustafa Unver, Cafer Canbay ve Ayse Giil Mirzaoglu, “Siber Giivenligin Saglanmas: Tiirkiye’deki
Mevcut Durum ve Alinmasi Gereken Tedbirler”, BTK Raporu, Mayis 2009.
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giivenligin saglanmasi i¢in alinacak kisisel Onlemlere ilave olarak, ulusal ve
uluslararasi diizeylerde birtakim hukuki diizenlemeler yapilmaktadir. Bu diizenlemeler
arasinda en c¢ok tartisilan konulardan biri internete erisimin engellenmesidir.
Gilivenlik-6zgiirliik ikileminden hareketle, siber giivenligin saglanmasi i¢in gerekli
goriilen bu engellemelerle ilgili mevzuati, uygulamalari ve gerek kisisel gerek

toplumsal sonuglar1 bu noktada incelemek uygun olacaktir.
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UCUNCU BOLUM
SIBER GUVENLIGIN SAGLANMASI BAGLAMINDA INTERNETE
ERiISIMIN ENGELLENMESININ ULUSAL VE ULUSLARARASI
SEVIYEDE IRDELENMESI

Bilisim ve iletisim alaninda yasanan hizli degisimin dogal bir sonucu olarak
devletlerin de siber alana dogru kaymas: kaginilmaz olmustur. Ozel sirketlerin ticari
iliskilerinde internet kullamimini arttirmalari, devletin siber alana girmesini
hizlandirmistir. Bu noktada devletlerin de bir takim hizmetlerini siber ortama tagidigin
sdylemek miimkiindiir. Ozellikle “E-devlet” projesi ile tiim vatandaslarin kisisel
bilgilerini siber ortama tasiyan devletler i¢in bu verilerin korunmasi oldukca
onemlidir.??® Devletlerin ve vatandaslarin siber ortamdaki bilgileri, bilisim suglular1 ya
da diger devletler tarafindan her an ele gegirilme tehdidiyle kars1 karsiyadir. Bu bilgiler
ifsa edilebilir ya da bilgilerin biitiinliigli bozulabilir ve kullanilabilirligine zarar

verilebilir?,

Siber ortamda kars1 karsiya olunan bu tehditler nedeniyle bazi devletler 2010
yilindan itibaren siber komutanliklar kurmaya baslamiglardir. Cin, ABD, Rusya,
Almanya, Ingiltere siber komutanliklar kuran devletlerdendir?2. Devletler her ne kadar
siber komutanliklar kurmak suretiyle siber alan lizerinde hakimiyet kurmaya caligsa
da bu o kadar kolay olmamaktadir. Internette ticari faaliyetlerin, artmas1 ve sinirlarin
ortadan kalkarak uluslararasi bir kimlige biirlinmesi devletlerin bu alandaki gilivenlik
kaygisint daha da arttirmaktadir. Bu noktada devletlerin klasik ceza hukuklar: da tam
anlamiyla ¢6ziim olamamakta ve yeni hukuki diizenlemelere ihtiya¢ duyulmaktadir??.
Bu anlamda devletler, 6zel hukuki diizenlemeler hazirlamak suretiyle siber giivenligin
saglanmasini amaglamaktadirlar. Ancak bu diizenlemeler zaman zaman giivenlik-

Ozgiirliik ikileminde tartismalara neden olmaktadir. Bu tartigmalarin en yogun bigimde

220 Biilent Akkus, “Ozgiirliik ve Giiven(siz)lik Ikileminde Siber Uzay”, Yiiksek Lisans Tezi, Istanbul
Universitesi Sosyal Bilimler Enstitiisii Siyaset Bilimi ve Uluslararas1 fliskiler Anabilim Dali, Istanbul,
2013, s. 90.

221 Michael G. Solomon ve Mike Chapple, Information Security llluminated, ABD, Jones and Barlett
Publishers, 2005, s. 4.

222 Akkus, a.g.e., s. 91.

223 Michael Froomkin, “The Internet as a Source of Regulatory Arbitrage”, Borders in Cyberspace:
Information Policy and the Global Information Infrastructure, Brian Kahin ve Charles Nesson
(edt.), USA, MIT Press, 1997, s. 129.
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yasandig1 noktalardan biri internete erisimin engellenmesidir. Devletlerin bu yontemi
kullanmast gerek ulusal gerek uluslararasi seviyede sorunlara yol agabilmekte ve

demokrasi, ifade 6zgiirliigili gibi kavramlar {izerinden tartismalar boyut kazanmaktadir.

3.1.  Genel Olarak Erisim Engelleme Yontemleri

Erisimin engellenmesi, hukuka aykirilik teskil eden igerik barindiran bir
internet sayfasina belli bir iilkeden giris yapilmasinin engellenmesi veya
zorlastirilmasidir?. Bu haliyle erisimin engellenmesi kavrami, igeriginde sug¢ bulunan
0ge, sitenin tiimiinde yer almadikga Sitenin tamamu ile erisime kapatilmasi anlamina
gelmemektedir. Hukuki nitelik agisindan degerlendirildiginde; erisimin engellenmesi
karar1 bir yaptirnmdan ziyade zararin olugmasimi engellemek amaciyla alinan bir

“ihtiyati tedbir” niteligindedir??.

Erisim engellemenin bir¢ok yolu ve yontemi vardir ve bu yontemler zaman
icerisinde daha c¢ok gelistirilmistir. 5651 sayili kanuna gore erisim engelleme
yontemleri; internet protokol (IP) uzantisindan erisim engelleme, alan adindan erigim
engelleme, site URL’si iizerinden erisim engelleme ve muhtelif benzer yontemler
kullanilarak erisimin engellenmesi basliklar1 altinda ele alinmistir. Bu yontemleri

kisaca inceleyelim.

3.1.1. Alan Adindan Erisim Engelleme

Herhangi bir internet sitesine ulagsmak i¢in kullanilan adreslere “Alan Adi”
(domain name) ismi verilmektedir??. DNS (Domain Name System) Tiirk¢e’ye alan adi
sistemi olarak ¢evrilmekte ve alan adlarmmin IP’ye cevrilmesinde kullanilan bir

sistemdir.

Alan adlar her biri essiz olacak sekilde tayin edilmektedir. Hicbir alan adi

bagka bir web sitesi i¢in kullanilamamaktadir. Alan adina gore erisim engelleme

224 Tekin Memis, “Erisimin Engellenmesi, Hukuki Sorunlar ve Coziim Onerileri”, EUHFD, C. XIII, S:
3-4, 2009, s. 161.

225 Murat Tumay, “Denetim ve Ozgiirliik ikileminde Internet Erisimi”, SETA Analiz, S: 133, Temmuz
2015, s. 9.

226 Dogan Kiling, “Tiirk Hukukunda ve Mukayeseli Hukukta Internet Sitelerine Erisimin Engellenmesi
ve Ifade Hiirriyeti”, Gazi Universitesi Hukuk Fakiiltesi Dergisi, C. X1V, S: 2, 2010, s. 408.
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yaptlmasi durumunda bu islem neticesinde engellenen web sitesine giris

yapilamayacaktir.

3.1.2. TP Adresinden Erisim Engelleme

Internette dolasan her bilgisayara bir IP adresi verilmektedir. IP adresi TCP/IP
protokoliinii kullanan ve belirli bir aga bagh cihazlara, ag {lizerinden birbirleri ile
iletisimde ve veri paylasiminda bulunmalar1 i¢in atanan rakamlardan olusan etiketlere
verilen isimdir??’’. Giiniimiizde yaygin olarak kullanilan IPv4 teknolojisine gore IP
adresi 4 adet 8 bitlik olmak iizere toplamda 32 bitlik noktalara ayrilmis olup, alan adi
yerine tarayiciya dogrudan yazilarak da bu adrese ulasilabilmektedir. Giiniimiizde
internete baglanan cihaz sayisinin ciddi oranda arttigi ve bu ivmeli artisin devam
etmesinden &tiirti hali hazirda IPv4 teknolojisi yetersiz kalmaya baglamis ve sirketler
bu konuya ortak IP adresi atama yoluyla gegici ¢oziimler aramaktadir. Bunun yaninda
IP teknolojisi i¢in yeni protokol calismalari devam etmekte ve gelecekte daha ¢ok
kombinasyon ihtimali sunan yeni IP protokoller gelistirilmesi i¢in ¢alismalara devam

edilmektedir.

Her kullanicinin kullanmak durumunda oldugu IP adresleri statik ve dinamik
olmak tlizere ikiye ayrilmaktadir. Belli bir aga bagli cihazlarin birbirini tanimasi ve veri
aligverisi yapmasi i¢in kullandiklar1 zaman ve oturuma bagli olarak degiskenlik
gdstermeden, sistem yoneticisi tarafindan tanimlanan ve degistirilebilen IP adresleri
sabit IP adresi diye gegmekte bunun yani sira zamana ve baglanti oturumuna gore
degisen, her internete baglanildiginda yeni IP adresi olusturan IP adresi tiiriine ise

degisken IP adresleri denmektedir.

IP adresleri birden fazla alan adina sahip olabilir. Dolayisiyla IP adresi
tizerinden erisim engelleme politikasi izlenirse bu adres iizerindeki tiim alan adlarina
olan erisim engellenecektir??®. Buna istinaden birden fazla alan adi bulunan IP
adreslerinin kullanim1 beraberinde sorunlar getirebilir, bunun sebebi ise suclu sugsuz
gbzetmeksizin ayni IP adresi tizerindeki tiim alan adlari tek bir suglu alan ad1 sebebiyle

cezai yaptirimlara maruz kalabilmesidir.

227 Tumay, a.g.e., s. 9.
228 Kiling, a.g.e., s. 409.
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3.1.3. Nesne Tabanh (URL) Erisim Engelleme

IP adreslerinin aksine her URL yalnizca bir internet sitesinin kullanimindadir.
Site i¢inde dolagmanin adres iizerindeki yoludur. Yine IP adresinin aksine bu yontem
lizerinden erisim engeli uygulanmasi durumunda siteyle ilgili diger adresler
etkilenmemekte fakat bu yontem daha zor ve maliyetli olmaktadir. Bir diger yan etkisi

ise internet trafiginde hiz diisiislerine yol agmasidir??.

3.2.  Tiirkiye’de Erisim Engelleme ve Filtreleme

Tiirkiye 1993 yilinda internet ile tanismasina karsin, internet kullaniminin
yayginlagmasi 1990’11 yillarinsonuna kadar siirmiistiir. Tiirkiye’de 2000 yilina kadar
internet filtreleme veya erisim engellemesine yonelik herhangi bir miidahale

olmamustir.

Erisim engelleme ve igerige miidahale ile ilgili gelismeler Tiirkiye’de 3 ayri
donemde incelenmektedir. ilk dénem internetin ilk yayginlastig1 y1l olan 1993 yili ile
2000 yilina kadar olan donemdir. Bu donem internet kullaniminin basladig1 ve yeni
yeni yayginlastig1 dénemdir. Ikinci dsnem 2001-2006 yillar1 arasindaki dénemdir. Bu
donem erisim engellemesi ve igerige yoOnelik miidahaleye ilisiklin ilk yasal
diizenlemelerin yapildigi déonemdir. Son donem ise 2007 yilindan sonra baslayarak
5651 sayili “Internet ortaminda Yapilan Yayinlarin Diizenlemesi ve Bu Yayinlar
Yoluyla Islenen suglarla Miicadele Edilmesi Hakkinda Kanun” cercevesinde yapilan

erisim engelleme donemidir?®.

Tiirkiye’de erisim engelleme olarak ilk uygulama 2001 yilinda 4676 sayil
“Radyo ve Televizyonlarin Kurulus ve Yaymlari Hakkinda Kanun, Basin Kanunu,
Gelir Vergisi Kanunu ile Kurumlar Vergisi Kanununda Degisiklik Yapilmasina Dair
Kanun Tasaris1” olmustur. Kanun tasarisi ile Basin Kanunu’nun da yaptigi degisikler
neticesinde yeni sorunlarin meydana gelebilecegi degerlendirilerek 2001 yili Haziran
aymda Cumhurbagkan1 tarafindan veto edilerek yiiriirlige girmemistir.
Cumhurbagkani’nin tasartyr veto etmesindeki diger nedenlerin basinda ifade

ozgiirliigii ve kisilik haklarmin korunmasi gibi gerekceler bulunmaktadir. ifade

229 Tumay, a.g.e., s. 10.
230 Henkoglu ve Yilmaz, a.g.e., s. 219.
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Ozgirliigiine ilk miidahale girisimi olan bu yasa tasarisi veto edildikten yaklasik bir yil
sonra konu tekrar 2002 yilinda giindeme alinmis TBMM tarafindan ayni1 sekilde higbir

degisiklik olmadan “4756” sayili kanun olarak kabul edilmis ve yiiriirliige girmistir. 25

Tiirkiye’de erisim engellemesine yonelik yasal uygulamalar 3 baglik altinda

incelenebilirz2,
» “5651” sayili kanun geregi uygulanilan erisim engellemesi kararlari,

> “5846” sayili Fikir ve Sanat Eserleri Kanunu’nun Ek 4. madde baglaminda

uygulanan engelleme kararlari,

» Mahkemelerce verilen “ihtiyati tedbir” kararlar1 kapsaminda erisim

engellemesidir.

5846 sayili Fikir ve Sanat Eserleri yasasi baglaminda belirtilen kurallara
uymayan siteler bu kanun geregince erisim engelleme karar1 kapsaminda
kapatilabilmektedir. “Ihtiyati tedbir” kararlar kisilik haklar1 ve ifade dzgiirliigii gibi
haklar baglaminda verilen kararlardir. 5651 sayili kanun ise madde 9 kapsaminda
hakki ihlal edilen ve magduriyet yasayan kisilerin bu magduriyeti giderme imkani

sunmaktadir.

Tirkiye de gelismis {iilkelerde oldugu iizere her alanda yasa c¢ikarirken,
uluslararasi sozlesmelere, insan haklarina ve hukukun {stiinliigiine uygun sekilde
davranmaya calismaktadir. Bunun yaninda bir¢ok uluslararasi anlasmaya da taraf iilke
olarak imza atmistir. Bu anlagmalar insan Haklar1 Evrensel Bildirgesi gibi kisi hak ve
Ozgiirliikklerini ele alan evrensel metinler iken, bazi1 anlasmalar ve kanunlar, internette
filtrelemeye ve erisim engellemeye iliskindir. Bu durum giivenlik-6zgiirlik
baglaminda bir ikilemin ortaya c¢ikmasina neden olmaktadir. Tiirkiye, internet

ortaminda su¢ olarak tanimlanan igeriklere karsi kanuni diizenlemeler yapmis ancak

2! Yaman Akdeniz ve Kerem Altiparmak, Internet: Girilmesi Tehlikeli ve Yasaktir-Tiirkiye’de
internet icerik Diizenlemesi ve Sansiire iliskin Elestirel Bir Degerlendirme, Kasim 2008, s. 6-7.
(cevrimigi) https://docplayer.biz.tr/749780-Dr-yaman-akdeniz-dr-kerem-altiparmak-kasim-2008.html,
Erisim: 17 Agustos 2019.

232 Henkoglu ve Yilmaz, a.g.e., s. 219.
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giivenlik-6zgiirlik ikileminin neden oldugu tartigmalarin yasanmasimna engel

olamamustir.
3.3. 5651 Sayili Kanun Kapsaminda Erisimin Engellenmesi
3.3.1. Erisim Engellemeye Yetkin Makamlar

3.3.1.1. Erisimin Engellenmesi

Erisimin engellenmesi, yetkili kamusal merciler tarafindan hukuka aykiri
bulunan internet igerigini cesitli teknik yontemler uygulamak suretiyle kisilerin 0
icerige ulasiminin engellenmesi olarak tanimlanabilir?®. Burada igerik, erisim ve yer
saglayicilara yonelik bir engellemeden bahsedilmektedir. Bu sebeple erisimin
engellenmesi kavrami yerine “iletisimin engellenmesi” kavraminin daha dogru bir

kavram oldugu da ifade edilmektedir?*.

Erisim engeli gibi cezai uygulamalar ceza niteliginde degil 6ngorii ve tedbir
niteligindedir. Bununla birlikte yalnizca mahkeme sonucu ile degil herhangi bir stiphe
durumunda dahi erisim engeli yasag: getirilebilmektedir. Adli mercilerin bu karari
almas1 durumuna koruma tedbiri, idari mercilerin bu karar1 almasi1 durumuna da idari
tedbir adi verilmektedir. Her ne kadar BTK tarafindan erisim engelleme amagli olarak
idari tedbir kararlar1 yasada gecse de Anayasa Mahkemesi BTK’nin re'sen erisim

engelleme karar1 verme yetkisini iptal etmigtir?®.

Erisim engeli s6z konusu olan sitelere, erisim saglamak istediginde ulasamayan
kullanicilarin, buna miiteakip siireci arastirmak, bu durum hakkinda bilgi edinmek
veya itirazda bulunmak isteyebilecegi de gbz oniinde bulundurularak, kanunca erisim
engeli gelmis siteye girerken bir uyar1 sayfasina yonlendirilmeye ve engeli getiren

merciiye kadar bir¢ok bilgiyi elde etmeye olanak saglanmistir.

233 Yasin Soyler, “Kamu Hukuku Agisindan Internet Igeriginin Diizenlenmesi ve Bu Alanda Devletin
Idari Yaptinm Uygulama Yetkisi”, Doktora Tezi, Gazi Universitesi Kamu Hukuku Anabilim Dal,
Ankara, 2013, s. 215.

234 Murat Volkan Diilger, “Internet Iletisiminin Engellenmesinin Hukuki A¢idan Degerlendirilmesi ve
5651 Sayili Yasayla Getirilen Diizenleme”, istanbul Barosu Dergisi, C. LXXXI, S: 2007/4, 2007, s.
1479.

235 “Anayasa Mahkemesi BTK’nin erisim engelleme yetkisini iptal etti”, 7 Subat 2018, (¢evrimigi)
https://www.cnnturk.com/turkiye/anayasa-mahkemesi-btknin-erisim-engelleme-yetkisini-iptal-etti,
Erisim: 14 Agustos 2019.
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3.3.1.2. Erisimin Engellenmesi Kararinin Tiirleri
Erisimi engelleme kararmin, onceki boliimlerde ayrintili sekilde anlatildig:
lizere; alan adindan, IP adresinden, URL adresinden ve diger yollar olmak iizere tiirleri

bulunmaktadir.

3.3.1.3. Koruma Tedbiri Olarak Erisim Engellenmesi Karari

4 Mayis 2007 tarihinde yliriirliige giren 5651 sayili yasanin 8. madde 2.
fikrasinda; “sorusturma evresinde hakim karart ile kovusturma evresinde ise ilgili
kurumlarin talebine istinaden mahkeme karari ile erisimin engellenmesi karar1 verilir”
hiikkmii yer almaktadir. Gecikmesinde sakinca bulunan hallerde savcr tarafindan

dogrudan erigim engellenmesine karar verilebilir.

Cumhuriyet savcisi tarafindan alinacak erisim engellenmesi karart ise iki farkl
kosulun gerceklesmesine baglanmistir. Bunlardan ilki, erisim engellenmedigi takdirde
bagka tiirlii engellenmenin miimkiin olmadig1 bir halin olusmasi, digeri ise alinan
kararin 24 saat i¢ginde hakim onayina sunulmasi sartidir. Hakimin onaylamadigi karar
savcl tarafindan 24 saat i¢cinde onaylanmadigini takdirde derhal kaldirilmalidir. Erigim
engelleme kararina istinaden BTK ya erigim engelleme karari iletilir. Bu kanunun
yonetmeliginin 16/1°’de BTK, tarafina bildirilen erisim engelleme kararini servis
saglayicilara elektronik ortamda bildirir servis saglayicilar kararin geregini yerine

getirir.

3.3.1.4. idari Tedbir Olarak Erisimin Engellenmesi Karar1

Yasalarda katalog sug olarak belirtilen suglarin iglendigi yayinlarda, yer veya
igerik saglayicilar Tiirkiye hatta yurt disinda bulunmus olsa dahi, 237 sayili TCK nin
103. maddesinin 1 numaral fikrasinda yer alan ¢ocuklarin cinsel istismar1 veya 5237
sayil1 TCK’nin 226. maddesinde yer alan miistehcenlik suglarini ya da TCK’nin 227.
maddesindeki fuhus suglarini meydana getiren yayinlara iliskin olarak erigimin
engellenmesine Bilgi Teknolojileri ve Iletisim Kurumu (BTK) tarafindan resen karar
verilir hitkmii yer almakla birlikte bu kisim Anayasa Mahkemesinin 15/11/2017 tarihli
ve E.: 2015/76,K.: 2017/153 sayili Karart ile iptal edilmis ve 7/2/2018 tarihli ve 30325
sayil1 Resmi Gazete’de yayimlanmistir. Giintimiiz itibariyle BTK (Bilgi Teknolojileri

ve Iletisim Kurumu) tarafindan re’sen erisim engeli uygulanamamaktadir.
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3.4. Kullanici iradesine Bagh Sunulan Giivenli Internet Hizmeti

Kamuoyu tarafindan filtreleme olarak de bilinen giivenli internet hizmeti®®;
internet iizerindeki tehlikeli ve uygunsuz igerigi filtrelemek suretiyle kullanicilara
giivenlik saglamak amacimi glitmektedir. Bu hizmet, hem kullanicilardan gelen
filtreleme talepleri hem de devletin re’sen harekete gecmesiyle devreye girmektedir.
22 Kasim 2011°de baglatilan bu proje sayesinde internet kullanicilari glivenli internet
hizmetini kullanmaya baslamistir. Giivenli intenet hizmeti yalnizca ailelerin tercih
ettigi bir hizmet olmakla kalmayip, glivenli bankacilik hizmeti sunmasi sebebiyle is
cevrelerince de ilgi gormektedir. Ayrica ¢ocuklarin ve genglerin psikolojik agidan
sagliklarin1 olumsuz yonde etkileyebilecek zararli igerikler de giivenli internet hizmeti

yardimiyla engellenebilmektedir.

Giivenli Internet Hizmeti, internet kullanicilarindan Bilgi Teknolojileri ve
Iletisim Kurumuna gelen talepler ve sikdyetler gdz oOniinde bulundurularak
gelistirilmistir. Bu hizmete iliskin usul ve esaslar, ilgili kurumlar ve isletmecilerle
yapilan c¢alismalar neticesinde 24 Agustos 2011 tarihinde “Internet’in Giivenli

Kullanimina Iliskin Usul ve Esaslar” seklinde BTK tarafindan yayimlanmigtir.2

Glinlimiizde internet kullaniminin yayginlagmasi ve internet hizmetinin mobil
telefonlar ile de saglanmasi sebebiyle giivenli internet hizmetine olan ihtiyag¢ artmigtir.
Bu hizmete iligkin diinya uygulamalaria da bakilarak kullanicinin tercihine bagli ve
licretsiz olarak lanse edilmistir. Aile ve ¢ocuk profili {izerinde iki se¢enek iizerinden
calisan hizmet herhangi bir talepde bulunulmasa dahi otomatik olarak devreye
girmektedir. Ancak kullanicinin talebi dogrultusunda internet servis saglayicilariyla

iletisime geg¢ilmesi halinde filtreler ve erisim engeli kaldirilabilir.

Giivenli internet hizmeti, BTK tarafindan iki bashk altinda ele alinmustir.
Bunlar; cocuk ve aile profilleridir. Aboneler istedikleri zaman internet servis
saglayicilarinin kendilerine verdikleri kullanic1 ad1 ve parolasi ile profiller aras1 gecis

yapabilmektedir veya filtreleri kullanim dis1 birakabilmektedir. Bu hizmet Tiirkiye’de

2% Nurhan Kavakli, “Giivenli Internet Hizmeti Uygulamasi’nin Yazili Basinda Sunumu: Haberlerdeki
Aktérler ve Cercevelemeler”, Galatasaray Universitesi iletisim Dergisi, S: 17, 2012, s. 65.

27 “Giivenli  Internet Hizmeti  Nedir*, (gevrimi¢i) http://guvenlinet.org.tr/tr/menu/12-
Guvenli_Internet Hizmeti Nedir .html, Erisim: 5 Temmuz 2019.
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ailelelere ¢ocuklarin1 hatta kendilerini, uyusturucu satis1 yapan sitelerden, ¢ocuk
pornografisi ile ilgili sitelerden, su¢ islemeyi tesvik eden veya anlatan sitelerden, teror
propagandasi yapan ve patlayici malzeme yapma yontem ve yollarmi gosteren
sitelerden, 1rke¢ilik yapan sitelerden, nefret propagandasi ve ayrilik¢r sdylemlere
bulunan sitelerden ve basit anlamda siddet igerikli sitelerden bu sitelerin
filtrelenmesini saglamak yoluyla korunma hizmeti sunmaktadir. Giivenli internet
hizmeti muhtelif sebeplerle bilgisayar kullaniminda yetersiz olan kisiler i¢in daha
kolay bir yontemle filtreleme yapma imkani saglar?®. Bu sayede giivenli internet
hizmeti, ¢ocuklarini internetteki zararl iceriklerden korumak isteyen ailelere uygun

bir hizmet olarak sunulmaktadir.

3.5.  Uluslararas1 Alanda Erisim Engelleme ve Filtreleme Uygulamalari

Internet kullanicilarinin igerik iiretim siirecine dahil olmasi ile web 2.0 ¢ag1
baslamis ve web 2.0 teknolojisi internet lizerinde herkesin ulasimina acgik bir bilgi
patlamasina neden olmustur?®. Herkesin kolaylikla istedigi bilgiyi, hem hizli hem de
kolay bir sekilde bulabilmesinin yani sira, web 2.0 teknolojisi daha 6nce olmadigi
kadar zararli igerikle karsi karsiya kalinmasina da olanak saglamaktadir. Bugiin
internet, her tiirli zararli igerige hem yetiskin hem de ¢ocuklarin kolayca maruz
kalabilecegi, ayrica diinya genelinde su¢ kabul edilen uyusturucu ticareti, ¢ocuk
pornografisi, terdrizme eleman temini, patlayict yapimimi ve hatta kisiyi intihara
yolendirme (mavi balina) suglarinin yogun sekilde islendigi veya Ogretildigi

kontrolsiiz bir ortam haline gelmigtir®?.

Bu kontrolsiiz ve kaotik yapisi sebebiyle internet marifeti ile islenebilen
suglarla miicadele edilmesi amaciyla, devletler ve topluluklar filtreleme ve erisim
engeli gibi Onlemler almak zorunda kalmistir. Bu Onlemler, bazi iilkelerde
hiikiimetlerce zararli goriilen icerigin kaldirilmasi veya siyasi gerekcelerle sosyal

igerik iiretilebilen, kiiresel olarak taninirligi olan sitelerin yasaklanmasi gibi sert

28 “Giivenli Internet Hizmeti”, (gevrimigi) https://www.turktelekomguvenlik.com/urunler/
bireysel/guvenli-internet-hizmeti/kisaca, Erisim: 11 Agustos 2019.

239 Pelin Baycan, “Sosyal Medyanin Y Kusagi1 Satin Alma Davramsgi Uzerindeki Rolii”, Yiiksek Lisans
Tezi, Istanbul Ticaret Universitesi Dis Ticaret Enstitiisii, Istanbul, 2017, s. 62.

240 Ayrintil bilgi icin bknz. Mustafa Demirel, Muhsin Yériik ve Okan Ozkan, “Cocuklar I¢in Giivenli
Internet: Giivenli Internet Hizmeti ve Ebeveyn Goriisleri Uzerine Bir Arastirma”, Mehmet Akif Ersoy
Universitesi Sosyal Bilimler Enstitiisii Dergisi, C. IV, S: 7, 2012, s. 57-59.
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uygulamalara dontisebilirken bazi iilkelerde ise daha yumusak uygulamalar olarak

karsimiza ¢ikmaktadir.

Diinya genelinde yaklasik 4,4 milyar internet kullancis1 bulunmaktadir ve bu
say1 her gecen giin hizla artmaktadir??t. Kullanici sayisina artig ile orantili olarak her
gecen giin daha sofistike hale gelen teknikler kullanilarak yeni online sansiir, erisim
engeli ve filtreleme yontemleri gelistirilmektedir. Bu yontemler ve bu ydntemleri
kullanmaya iten sebepler ve yontemlerin ne kadar etkili kullanildig, tilkeden tilkeye

degiskenlik gostermektedir.

Farkl iilkelerde spesifik konulara yonelik filtereler oldugu gibi genel anlamda
biitiin diinya tilkelerinin gogunda gegerli olan filtre ve sansiir uygulamalar1 da vardir.
Ornegin; Nazizim ve soykirim gibi konular Fransa ve Almanya gibi iilkelerde
yasakliyken, ¢ocuk pornografisi diinya iizerindeki bir¢ok iilkede engellidir. Bunun
yant sira diinya lizerinde ifade Ozgiirliigli ve basin 6zgiirliigiine uzun yillar 6nem
vermis, demokrasinin hakim oldugu {ilkelerin de iginde bulundugu bir¢ok tilke belli
oranlarda ¢evrimici sansiir uygulamakta ve bu sanstir uygulamalar: politik gerekcelerle

ciddi halk destegi almaktadir??2.

Internete erisim ve bilisim suclar ile ilgili olarak kiiresel bazda ortak bir
uygulama biitiinliigii bulunmamaktadir. Devletlerin bazilar1 internete giris i¢in 6zel
izin isterken bazilar1 da neredeyse hi¢ miidahale etmemektedir??. Devletlerin yonetim
sistemlerine ve hiikiimetlerinin kararlarina bagli olarak internet sitelerine erisim

engellenmesi ve filtreleme tedbirleri uygulanmaktadir (Tablo-3).

Tablo 3: Internete Erisim Engellemede Ulkeler Kiyaslamasi

241 «“Verilerle diinyada internet ve sosyal medya kullanimi: Tiirkiye Instagram kullamminda birinci
sirada”,  (gevrimigi)  https://dokuz8haber.net/toplum-yasam/verilerle-dunyada-internet-ve-sosyal-
medya-kullanimi-turkiye-instagram-kullaniminda-birinci-sirada/, Erisim: 15 Agustos 2019.

242 Ayrica internet yasaklariyla ilgili iilkelerin durumu igin bknz. Kerem Congar, “Internetin en ¢ok
yasaklandigi ilkeler hangileri?”, 30 Agustos 2018, (cevrimigi)
https://tr.euronews.com/2018/08/30/internet-en-cok-hangi-ulkelerde-yasaklaniyor-, Erigim: 17 Agustos
20109.

283 Oziidogru, a.g.e., s. 51.
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2621410,
105

(cevrimigi)

(cevrimigi)

(cevrimici)
(¢evrimigi)  https://www.congress.gov/bill/113th-

26853, (¢evrimigi) https://398-

105publ304,

https://www.congress.gov/bill/115th-congress/senate-

(cevrimigi)
(¢evrimigi) https://papers.ssrn.com/sol3/papers.cfm?abstract_id

https://citizenlab.ca/2018/03/bad-traffic-sandvines-packetlogic-devices-deploy-

government-spyware-turkey-syria/,
https://www.govinfo.gov/app/details/PLAW

https://www.law.cornell.edu./uscode/text/47/231,
https://www.law.cornell.edu./uscode/text/47/230,

congress/house-bill/4225,

(cevrimigi)
http://kararlaryeni.anayasa.gov.tr/Karar/Content/9160bf09-3c94-43ae-b1d3-c84815c1b2ba,

bill/1693/text, (¢cevrimigi) http://cis-legislation.com/document.fwx?rgn
fz.rkn.gov.ru/docs/398-FZ_eng.pdf, (cevrimici) https://wilmap.law.stanford.edu/entries/federal-law-

Kaynak: ilgili referanslar kullanilarak derlenmistir?*4,

no-139-fz-blacklist-law,
(¢evrimigi) www.cac.gov.cn/, 5651 sayili kanun madde no: 1-2-4-8, Resmi Gazete: Say1 26530.

(cevrimigi)
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3.6.  linternetin Kisitlanmasina Karsi Cikan Uluslararasi

Organizasyonlar

3.6.1. OpenNet
Tam adi “OpenNet initiative report” olan bu ortak projenin amaci, devlet
tarafindan yonetilen internet filtreleme araclarinin amacini ve kapsamini belirlemek,

izlemek ve genis kitleleri bu uygulamalardan habedar etmektir?®.

3.6.2. Freedom on the Net

Yillik olarak “internet 6zgiirliigii” calismasi yaparak bunu yayinlayan Freedom
on the Net organizasyonun amaci, internet kullanicilarin ifade 6zgiirliikleri, bilgi
edinme haklari, 6zel yasamlarinin dokunulmazligi gibi degerleri savunarak liberal
demokratik degerlere uygun bir internet ortami olusturulmasi igin yillik raporlar

hazirlamaktir?.

3.6.3. Reporters Without Borders (RWB)

Reporters Without Borders (Sinwr tanimayan gazeteciler)?’, amacinin basin
Ozgirliiglinii temin etmek oldugunu ifade eden bir sivil toplum kurulusudur. 1985
yilinda Fransa’da kurulmus ve her yil “internet diismanlar1” olarak adlandirilan
diinyadaki internet sansiiriiniin en yogun oldugu iilkelerin listesini yaymlamaktadir.
2009 yilinda yaymnlanan listeye gore; internet diismani olan 12 iilke bulunmaktadir:
Burma, Cin, Kiiba, Misir, Iran, Kuzey Kore, Suudi Arabistan, Suriye, Tunus,
Tiirkmenistan, Ozbekistan, Vietnam. RWB Internet sansiir seviyelerine gore bir diinya
haritasi hazirlamistir. Bu haritada internet sansiirii uygulanma yogunluguna gore

29 ¢¢

ilkeler “sansiir uygulanmayan tilkeler”, “kismen sansiir uygulanan iilkeler”, “gézetim
altindaki iilkeler” ve “internet kara delikleri” olmak iizere dort gruba ayrilmistir.
Tiirkiye ve Avrupa iilkelerinin biiyiik bir cogunlugu “kismen sansiir uygulayan iilkeler”

siifinda yer almaktadir?.

245 (¢evrimici) https://opennet.net/, Erisim: 12 Agustos 2019.

246 «Apout Freedom on the Net”, (gevrimici) https://freedomhouse.org/report-types/freedom-net,
Erisim: 12 Agustos 2019.

247 (gevrimigi) https://rsf.org/en, Erisim: 17 Agustos 2019.

28 Giiven Kose ve Kerem Ozen, “Internet’te Sansiir Uzerine Bir Degerlendirme”, 2010, s. 115,
(cevrimici) https://docplayer.biz.tr/1283326-Internet-te-sansur-uzerine-bir-degerlendirme.html,
Erisim: 19 Agustos 2019.
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3.6.4. Turkey Blocks

Turkey Blocks, Tiirkiye'de internet toplu sansiir raporlarini tanimlamay1 ve
dogrulamay1 amaglayan, bagimsiz ve partizan olmayan bir dijital seffaflik projesi
olarak kendisini tanimlamaktadir.?® Dijital adli tekniklerin bir birlesimini kullanarak
genis c¢apli internet yavaslama ve kapatma olaylarmi 6lgmektedir. Sosyal medya
hizmetlerine ve ¢evrimigi Kitle iletisim aglarina erisimi, Tiirkiye'nin ana niifus
alanlarimin ¢evresinde bulunan problar olarak bilinen izleme diigtimlerini kullanarak

izlemektedir ve konuyla ilgili raporlar sunmaktadir.
3.7. Diinyada Erisim Engelleme ve Filtreleme Uygulamalari

3.7.1. Amerika Birlesik Devletleri

Internet, ABD'de diinyanin geri kalanina oranla goreceli olarak ozgiirdiir
denilebilir. Bunun yaninda, kullanicilar internete erisim ve internette istediklerini
yaymlama konusunda bazi engellemeler ile karsi karsiyadirlar. ABD’de internetin
kisitlanmas ile ilgili sebepleri genel olarak alt1 baslik altinda toplamak miimkiindiir.
Bunlar; cocuklarin istismardan korunmasi, ulusal giivenlik, telif haklari, yasadisi

kumar, hakaret ve bilgisayar glivenligidir?°.

ABD‘de ilk internet erisim engelleme yasalari; 1996‘da yiriirliige giren,
internette pornografik igeriklerin ve materyallerin kontrol edilmesini amaglayan
“Iletisimde Uygunluk Yasas1” ve 2000 yilinda yiiriirliige giren federal para yardim
saglayarak Amerika’da okullarda, kiitiiphanelerde sansiir, filtreleme ve engelleme
yazilimi ve uygulamalart kurulmasini, bu sayede pornografik igeriklerin
engellenmesini &ngdren “Cocuklar1 Internet’ten Koruma Kanunu’dur (CIPA4) .
Ayrica 1999 yilinda ABD senatosundan gecen internette kumarin yasaklanmasina
iliskin bir kanun da bulunmaktadir. Bu sayede internetten kumar ve sans oyunlari

oynanmasi ve oynatilmasinin Oniine gecilmesi, su¢ ve istismardan korunmasi

249 (¢evrimici) https://turkeyblocks.org/about/, Erisim: 5 Temmuz 2019.

250 OpenNet, “Country profiles: United States and Canada overview”, 2010, s. 379, (cevrimici)
https://opennet.net/sites/opennet.net/files/ONI_UnitedStatesandCanada_2010.pdf, Erisim: 1 Eylil
20109.

1 Oziidogru, a.g.e., s. 75.
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amaglanmistir?2, ABD’de pornografi, kumar ve sug¢ islenmesini engellemeye yonelik
filtreleme ve engellemenin yaninda siyasi kapsamda engellemelerin de uygulandigi,
hatta bu engellemelerin bazen Terdérizm yasasi gibi ulusal giivenlik ve hassasiyet

gerektiren yasalardaki maddeleri gerekce ederek gerceklestirildigi iddia edilmektedir.

3.7.2. Cin Halk Cumhuriyeti

Cin Halk Cumbhuriyeti, sahip oldugu degerleri korumak, ulusal ¢ikarlarin
gozetmek, ulusal giivenligini saglamak, halki denetlemek, yonetimini ve varligini
giiclii kilmak, aykir1 sesleri kesmek bunun yaninda da diinyaya daha fazla acilmak
istemektedir. Bu hedeflere yonelik olarak da internet ile ilgili radikal uygulamalarda
bulunmustur®®. Cin Halk Cumhuriyeti, dncelikle olusturdugu siber giivenlik kanunu,
internet hakkindaki diger kanunlar ve anayasada bulunan kanunlar dogrultusunda,
internete ve bir takim yeni medya platformlarina yasaklar ve kisitlamalar getirmistir.
Yasaklara uymayan platformlar/siteler ise kapatilmis ya da diger cezai yaptirimlar

uygulanmustir.

Yalnizca niifusunun yaklagik dortte birinin saglikli bir internet erigimi olan Cin
diinyanin en agir internet kisitlamalarindan birine maruz kalmistir. “The Great Firewall
of China” olarak veya resmi adiyla “Golden Shield Project” olarak bilinen sirasiyla
Cin Biiytlik Giivenlik Duvar1 ve Altin Kalkan Projesi olarak terciime edilen diinyanin
en karmasik, ayn1 zamanda en biiyiik filtreleme sistemi ile Cin Halk Cumbhuriyeti
kisitlama uygulamalarimi tam anlamiyla bir ulusal gilivenlik meselesi haline
getirmistir?®*. Cin’de iki milyondan fazla internet polisi, sanal suglart minimum

seviyeye ¢cekmek i¢in caligmakta ve sayisiz web sitesini yasaklamaktadir?®.

Cin, engelleme ve filtrelemeye yonelik agir uygulamalarinin yaninda, internet

252 Fatih Canata, “5651 Sayili Kanun Kapsaminda internet Diizenlemeleri ve Diisiince-ifade Ozgiirliigii
Uzerine Bir Degerlendirme”, Tiirk Kiitiiphaneciligi, C. XXX, S: 2, 2016, s. 192.

253 Sefer Kalaman, Elif Kaya ve Unal Kaya, “Cin Halk Cumhuriyeti’nde Yeni Medya Uygulamalari:
Nitel Bir Arastirma”, AJIT-e: Online Academic Journal of Information Technology, C. IX, S: 32,
2018, s. 108.

24 Ali Burak Daricili ve Baris Ozdal, “Analysis of the Cyber Security Strategies of People’s Republic
of China”, Giivenlik Stratejileri Dergisi, Y1l: 14, S: 28, 2018, s. 27.

25 “Cin’de Internet Sansiirii Giderek Biiyiiyor”, (¢evrimigi) https:/gizlilikveguvenlik.com/cin-icin-en-
iyi-vpn/, Erisim: 4 Eyliil 2019.
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kullanicilarin internet kafeye kimlik bilgilerini vererek girmesi, gazetecilerin hatta
siradan kullanicilarin bile haber sitelerine yorum yazabilmek i¢in gergek kimlikleri ile
liye olma sartin1 getirmesi, toplum {izerinde agir siyasi baski olusturmaktadir. Bir¢ok
gazeteci ve internet yorumcusunun agik veya gizli olarak tutuklandigi Cin Halk

Cumhuriyeti’nin en bilinen kisitlama uygulamalari?®:

» Dalai Lama’dan bahseden web sitelerinin engellenmesi (dini igerikli

engellemeler),
» 1989 Tiananmen Meydani olaylarindan bahseden sitelerin engellenmesi,
» Falun Gong tarikatina yonelik engelleme,

> Whatsapp, Facebook ve Youtube gibi bir¢ok sosyal medya sitesine yonelik

Cin hiikiimeti tarafindan uygulanan kisitlamalardir.

Cin Halk Cumhuriyeti bu engellemeleri dis tilke hiikiimetlerini susturmak ve
halkin1 galeyana getircek hatta organize kontrol dis1 bir topluluk olusturacak tiim
eylemleri engellemek amaciyla yapmaktadir. Ancak bunlarin yaninda diinyada
internetin kisitlanmasina kars1 ¢ikan uluslararasi organizasyonlar da olusmustur.
Bunun yaninda kalabalik kullanic1 ve miisteri kitlesi bulunan Google, Yahoo,
Microsoft gibi global sirketler, bu engellemelere g6z yumduklar: i¢in insan haklari
savunucusu bircok kisi ve kurumca elestirilmistir. “google.cn®, Google sirketi
tarafindan Cin’de bulunan kullanicilart igin hazirlanmis ve Cin Hiikiimeti‘nin
belirledigi kriterlere gore sansiir uygulanmistir®’. “google.cn” Cin iizerinden biiylik
capl siber saldirtya ugramis ve Cin Hiikiimeti tedbir almadigi takdirde iilkeden
tamamen ¢ekilecegini agiklamis bu kapsamda 2010 yilinda merkezini Cin’den Hong

Kong’a tasimigtir.

2% Leyla Budak ve Ilker Erdogan, “1990 Sonrasi Cin Halk Cumhuriyeti’nde Kitle Iletisim Sistemi ve
Temel Sorunlar”, Istanbul Ticaret Universitesi Sosyal Bilimler Dergisi, Y1l: 5, S: 9, Bahar 2006/1, s.
115.

27 Ayrintil bilgi igin bknz. James S. O’Rourke, “Google’s Entry into the Chinese Market: A Lesson in
Government Censorship and Corporate Reputation”, Journal of Business Strategy, C. XXVIII, S: 3,
2007, ss. 12-22.

109


http://google.cn/
http://google.cn/
https://www.researchgate.net/journal/0275-6668_Journal_of_Business_Strategy

3.7.3. Rusya

Rusya’da internet engelleme ve filtreleme bir¢ok kanun temelinde ve bir¢ok
farkli mekanizma ile saglanmaktadir. 2012‘den bu yana Rusya’da internet
kisitlamalar1 artmis®®, ve bu tarihten itibaren internet kisitlamalarindan sorumlu olarak
gorev yapan Rusya Federasyonu Dijital Kalkinma, iletisim ve Kitle Iletisim
Bakanlig1?® (Ministry of Digital Development, Communications and Mass Media of
the Russian Federation) tarafindan olusturulan “Single Register”*° olarak bilinen bir
kara listeye sahip olan Rusya, bu listeyi farkli URL, domain adresi ve IP adresini
sanslirlemek i¢in kullanmaktadir. Bu kara liste ile temelde uyusturucu kullanimi ve
6zendirmesini, saldir1 metodlarinin tanimlamasint ve c¢ocuk pornografisi igeren
sitelerin engellenmesini amaglamistir. Liste daha sonra “federal asiric1 materyallerin
listesi” adindaki yeni bir liste ile genisletilerek asiricilikla da miicadele etmeyi

amagclamistir.

ABD merkezli ve Amerikan hiikiimetince desteklenmekte olan ve “demokrasi”,
“politik 6zgiirlik” ve “insan haklar1” alaninda ¢aligmalar yapan “Freedom House”
isimli organizasyonun yayinlamis oldugu raporlara gore®!, bu yasal diizenlemeler
siklikla hiikiimete veya yerel yonetimlere yonelik siyasi elestirilerin engellenmesi
amactyla da suistimal edilmistir. Yine bu organizasyon tarafindan “kismen 0zgiir
statiisiinde” yer almakta ve bunun yaninda Siir Tanimayan Gazeteciler kurulusunun
2010 ve 2013 yillar1 arasinda yayinlanan listelerinde “gdzlem altindaki iilkeler
listesinde” yer almistir. Ayrica Rusya, Cin Halk Cumhuriyetinin kullanmis oldugu The
Great Firewall of China isimli kisitlama uygulama sistemlerine veri saglayarak ve

sistemini gelistirerek isbirligi yapmaktadir.

3.7.4. lingiltere

Ingiltere’de filtreleme ve erisim engellemenin yasal dayanagi, 1978 tarihli

2% Abdulkadir Baharcicek ve Osman Agir, “Rusya’nin Basarisiz Demokratiklesme Tarihi”, Birey ve
Toplum, C. 1V, S: 8, Giiz 2014, s. 19.

29 (gevrimici) https://digital.gov.ru/en/, Erisim: 21 Agustos 2019.

260 Jean-Loup Richet, “Russia Uses 'Single Register' Law To Selectively Block Internet Content”, 22
Mayis 2013, (cevrimigi) https://www.infosecurity-magazine.com/blogs/russia-uses-single-register-
law-to-selectively-blo/, Erisim: 21 Agustos 2019.

%1 “Russia, Freedom in the World 2014”, (¢evrimigi) http://freedomhouse.org,
http://freedomhouse.org/country/russia#.U9udQ2VrOUI, Erisim: 21 Agustos 2019.
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Cocuklar1 Koruma Kanunu (Protection Of Children Act), 2008 yilinda kabul edilen
Gog¢men Yasast (Immigration Act), 1959 & 1964 tarihli Miistehcen Yayinlar Kanunu
(Obscene Publications Act), 2003 tarihli Cinsel Suglar Kanunu (Sex Offences Act),
1986 tarihli Kamu Diizeni Kanunu (Public Order Act) sayili kanunlardir®?. 2000
yilinda Avrupa Birligi tarafindan, internet iizerinden e-ticareti diizenleyen bir Direktif
hazirlanmis, bu Direktif’in Ingiltere’de yiiriirliige girmesi 2002 yilinda gerceklesmistir.
Direktif'in  uygulanmast ise internet servis saglayicilarin  sorumluluguna

birakilmigtir?®,

2004 senesinde British Telecom (Ingiliz Internet Servis Saglayici) temiz
internet ¢ercevesinde erisim engelleme filtresini kullanima sunmustur. Bu sayede
cocuk pornografisi ve ¢ocuklarin cinsel istismarma yonelik igeriklerin engellenmesi
amaglanmistir. Sistem engellenen sitelerin bloke edilmesinden sonra, aratilan igerige
yonelik herhangi bir bilgi vermemekte ve aratildig1 takdirde sayfaya ulasilamadigi

(hata kodu 404) uyarasini verecek sekilde calismaktadir?s.

Ayrica kullanicilarin internette gordiikleri zararli igerigi ihbar edebilecegi bir
merkez kurulmus, 1996 yilinda kurulan bu merkez adliye, polis ve internet servis
saglayicilarin ortaklasa calismasiyla faaliyet yiirtitmekedir 2. Polis, hiikiimet ve
internet endiistrisindeki sirketlerin ortak anlasmastyla kurulan Ingiltere internet Thbar
Merkezi (Internet Watch Foundation-IWF), c¢ocuk pornosu ile miicadelede bu
mutabakat zaptina gore islem yapmaktadir. Bu zapt Birlesik Krallik‘ta cocuk

pornografisi ile miicadele hususunda ayricalikli bir yere sahiptir?®.

British Telecom, tarafindan uygulanan filtreleme sistemine benzer bir
filtreleme uygulamasi hiikiimet tarafindan diger internet servis saglayicilardan da talep

edilmistir.

Ingiltere internet sitelerine hususi diizenleme yapmasa da gercek hayatta sug

262 Kiling, a.g.e., s. 420.

263 http://eur-lex.europa.eu/LexUriServ/LexUriServ.do?uri=CELEX:32000L0031:EN:HTML, Erisim:
25 Agustos 2019.

264 Kiling, a.g.e., s. 420.

265 (¢evrimigi) http://www.iwf.org.uk/, Erisim: 25 Agustos 2019.

286 (cevrimigi) http://www.opsi.gov.uk/Acts/acts2003/plain/ukpga_20030042_en, Erisim: 25 Agustos
20109.

111


http://eur-lex.europa.eu/LexUriServ/LexUriServ.do?uri=CELEX:32000L0031:EN:HTML
http://www.iwf.org.uk/
http://www.opsi.gov.uk/Acts/acts2003/plain/ukpga_20030042_en

olan her seyi internet ortaminda da sug olarak kabul etmistir. ingiliz Ceza Kanunu‘nda
su¢ olarak kabul edilen herhangi bir sugun islenmesi durumunda erigim engellemesi
yetkili kurumlar vasitasiyla yapilir. Dolayisiyla yalnizca asirict unsurlar igeren
pornografi, ¢ocuk pornografisi ve irkcilik gibi konularda degil, mahkemelerde sug
unsuru olarak kabul edilebilecek biitiin konularda erisim engellemesi yoniinde karar

verilebilmektedir?®’.

3.7.5. Fransa

Fransa, Nazi hatiralar1 koleksiyonunun satisin1 agik arttirma ile yapan Yahoo
acik arttirma sitesi hakkinda basvuru yapilmasindan sonra, Fransiz mahkemesi,
Fransa’daki Yahoo kullanicilarinin yaklasik yiizde 75‘inin IP’lerinin analiz edilerek
tespit edilmesini ve kullanicilarin yasakli igerige erisiminin engellenmesi adina
tedbirlerin alinmasini talep etmistir. Bu taleplerin yerine getirilmedigi takdirde Yahoo
Fransa ofisine yonelik cezai miieyyide uygulanacagini hatta ofisin gelirlerine el
konulabilecegine karar vermistir. Yahoo bu olaydan sonra 2001 yilinin Ocak ayinda
Nazi hatiralar1 koleksiyonunun satigini agik arttirma sitelerinden kaldirmistir?s®. Ancak
bu konuya iliskin ABD California Bolge Mahkemesi, Amerika’daki “ifade 6zgiirligi”
hakkinin anayasal diizeyde korunmasindan otiirli, Fransiz mahkemesinin Yahoo
sirketinden talep etmis oldugu 1rkcilik hakkindaki yaptirimlarin temel insan
haklarindan olan kisinin ifade 6zgiirliigii hakkina aykirilik teskil edecegine karar

vermigtir?®,

Telif haklarini ihlal eden kullanicilarin, 6ncesinde uyarilarak internet servis
saglayicilar aracilig ile internet baglantilarinin kesilmesi amaciyla, Fransiz hiikiimeti
2008 yilinda kabul edilen yasa tasarisi ile “HADOPI” isimli bagimsiz bir kurumun
kurulmasini saglamistir. Fransiz yasalarina gore internet telif haklarimin ihlal
edilmesini 6nlemeyi amaclayan “HADOPI” kanunu, Fransa’da internette fikir sanat

eserlerinin korunmasi amaciyla hazirlanan taslagin takma ismidir. internet ortaminda

%7 Kiling, a.g.e., s. 421.

268 “France bans internet Nazi auctions”, (cevrimigi) http://news.bbc.co.uk/2/hi/europe/760782.stm,
Erisim 2 Eyliil 2019.

269 “Judge dismisses French case against Yahoo”, (gevrimigi)
https://www.computerweekly.com/news/2240043064/Judge-dismisses-French-case-against-Yahoo,
Erisim: 2 Eyliil 2019.
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fikir sanat eserlerinin korunmasina yonelik haklar1 diizenleyen taslak 2009 da Fransiz
Ulusal meclisinin karart ile reddedilmis ayn1 yil mayis ayinda tekrar Ulusal Meclis‘te
gorlisiilmiis ve bir hafta i¢ginde Fransiz Senatosu‘nda kabul edilerek yiiriirliige

girmistir?™.

Ag ilizerinde insan haklarin1 savunmay1 hedefleyen bu kanun beraberinde, bir
ceza sistemini de getirmistir. Sisteme gore ihtar edildikten sonra hala korsan film
indiren kisiler bir yila kadar internet baglanti kesme cezasi veya internet hesabini
tamamen kaybetme cezasi ile kars1 karsiya kalabilmektedir. “Three Strikes-Out”27
sistemi ad1 verilen bir sistem ile abonmanlar ilk 6nce mail yolu ile uyarilarak daha

sonra bahse konu cezalar tatbik edilmektedir.

HADOPI kanunu, internet telif haklarimi korumasi ve ihlal edenlere yonelik
getirmis oldugu cezai yaptirimlart sayesinde, miizik, sinema alaninda igerik tiretimi
yapan kisilerden onemli derecede destek toplamistir. Bahse konu kanun, uluslararasi
“ifade 6zgiirliigi” gerekce gosterilerek Fransiz Anayasa Konseyi tarafindan internetin
ifade 6zgiirliiglinlin bir pargasi olmasi gerektigi ve masumiyet ilkesine aykir: olmasi
sebebiyle, 2009 yilinin Haziran ayinda iptal edilmistir?2. Bu ¢er¢evede, Fransa’da
internete erisimin  HADOPI tarafindan degil, ancak mahkemeler tarafindan

engellenebilecegi ortaya ¢ikmigtir?™.

Fransiz Ulusal Giivenlik Performansini Planlama Kanunu, 2010 yilinda
Fransiz Ulusal Meclisi‘nce kabul edilen ve internet sitelerine erisimin engellenmesine
ve filtrelenmesene yonelik bir diger kanundur. Kanun ¢ocuklarin korunmasi amaciyla

yargt denetimine gerek kalmadan idari makamlarin kendi yetkisi ile internet sitelerinin

210 Kiling, a.g.e., S. 424.

211 Savas Comlek, “Ozgiir Uckan: Interneti sansiir girisimi olan SOPA yasas1 gecerse, tiim diinya Cin’e
benzeyecek”, 2012, (¢evrimigi) https://yesilgazete.org/blog/2012/01/20/0zgur-uckan-interneti-sansur-
girisimi-olan-sopa-yasasi-gecerse-tum-dunya-cine-benzeyecek/, Erisim: 3Eyliil 2019.

22 “French anti-filesharing law overturned”, (¢evrimigi)
https://www.theguardian.com/technology/2009/jun/10/france-hadopi-law-filesharing, Erisim: 2 Eyliil
2019.

213 Onder Erol Unsal, “HADOPI Yasasi Catirdiyor — Fransa’da Internet Uzerinden Yasadist Dosya
Paylasimi  ve Dosya Indirme Hakkinda Yasal Diizenleme”, Temmuz 2013, (cevrimici)
https://iprgezgini.org/2013/12/17/hadopi-yasasi-catirdiyor-fransada-internet-uzerinden-yasadisi-
dosya-paylasimi-ve-dosya-indirme-hakkinda-yasal-duzenleme/, Erigsim: 2 Eyliil 2019.
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erisiminin engellenmesini Ongormiistiir.

Kanun polislere icerik paylasim sitelerine zararli yazilimlar yiikleme yetkisi
vermis ve ¢ocuk pornografisi basta olmak tizere bir¢ok sug teskil eden konuda Fransiz
Icisleri Bakanlig1‘na belirlenen kara listelerin internet servis saglayicilara bildirilmesi
yolu ile gerekli prosediir islemler yapilarak ‘“uygunsuz” igerigin engellenmesi
saglamayl amaclamistir. Internet servis saglayicilari, Fransiz Icisleri Bakanligi‘nin
ilgili kurumlarinca kendisine bildirilen “uygunsuz” igeriklere yonelik derhal
engelleme yapmasi gerekmektedir. Engelleme yapilmamasi veya gecikmesi
durumunda yasa, 75.000 Euro para cezasini hatta 1 yila kadar hapis cezasini
ongormektedir. Bununla beraber bahse konu yasa, Fransiz emniyet birimlerini siipheli
sahislarin ikametlerine girme ve sahsi elektronik cihazlarina casus yazilim yiikleme
yetkisi ile donatmaktadir. Bu yetkiler ve internet filtreleme ve erisim engelleme
yontemleri, ifade ozgiirligi, kisi 6zel hayatinin gizliligi gibi en temel kisi hak ve
hiirriyetlerini tehdit ettigi gerekcesiyle uluslararasi ve yerel organizasyonlar tarafindan

ciddi elestirilere maruz kalmistir?™.

3.7.6. Almanya

Alman hiikiimetinin interneti kontrol etme hususunda bir¢ok Bati iilkesinden
daha sert politikalar izledigi goriilmiistiir. Miinih Yerel Mahkemesi’nce, 1997
senesinde internet igerik saglayict sirket Compuserve yetkilisi Somm’un uygunsuz
icerik (pornografik) yaymlamaktan su¢lu bulunmus ancak Soom, 1999 senesinde
Bavyera Mahkemesi tarafindan ise su¢gsuz bulunmustur. Compuserve firmasi kendini,
uygunsuz igerikli yaymlar1 yasaklamak i¢in g¢alistiklarini sdyleyerek savunmasina
ragmen, Miinih Yerel Mahkemesi, ‘’Daha fazlasini yapabilirsiniz” alt metniyle Felix
Somm’ un cezasmin 2 yil ertelenmesine ve 100.000 Mark tutarinda para cezasina

hiikmetmistir?™.

Internette filtrelemeyi gereklilik olarak goren olan hiikiimet, filtreleme

214 Kiling, a.g.e., . 425.

275 Edmund L. Andrews, “German Court Overturns Pornography Ruling Against Compuserve”, 1999,
(cevrimigi)https://archive.nytimes.com/www.nytimes.com/library/tech/99/11/biztech/articles/18comp
userve-germany.html, Erisim: 3 Eyliil 2019.

114


https://archive.nytimes.com/www.nytimes.com/library/tech/99/11/biztech/articles/18compuserve-germany.html
https://archive.nytimes.com/www.nytimes.com/library/tech/99/11/biztech/articles/18compuserve-germany.html

mantigini daha ¢ok benimsemis ve daha kapsamli yiiriitmek i¢in Kuzey Westfalya
otoriteleri 2001 yil1 Ekim ayinda 80’den fazla yerel internet saglayicisindan kendi kara
listelerindeki web sitelerine erisimleri engellemeleri talebinde bulunmus ve gengleri
koruma komisyonu kurulup, bu komisyon yer saglayicilar iizerinde filtreleme

konusunda yetkilendirilmistir?s.

Almanya, Avrupa Birligi‘ne iiye bir¢ok iilke gibi internet servis saglayicilarina,
¢ocuk pornografisi, kumar, uyusturucu kullanimi, terérizm ve irk¢ilik gibi konularda
icerik yayinlayan web sitelerinin kaydini tutarak stirekli gilincellenen bir kara liste
vermekte ve bu listede bulunan sitelerin engellenmesi ve filtrelenmesi konusunu takip
etmektedir. Yapmis oldugu kontrollerle yasakli igerigi kaldirmayan veya
kaldirilmasinda geciken internet servis saglayicilart 50.000 Euro para cezasi ile
cezalandirilmaktadir. Internet servis saglayicilarinin ayni zamanda kara listede
bulunan ve engellenmesi dngoriilen sitelerin erisiminin zorlastirilmasi igin her tiirlii
tedbiri almasi beklenmektedir. Kendilerine bildirilmesinden en ge¢ 6 saat iginde

gereken tedbir ve filtrelemelerin yapilmasi gerekmektedir?”.

Her ne kadar Almanya internet sansiirleme, filtreleme ve erisim engellemesi
konularinda genel anlamda uluslararast kuruluslardan diisiik puan almis olsa da
Google seffaflik raporunu gore, Alman hiikiimeti Amerika’dan sonra aktif olarak en
¢ok data talebinde bulunan iilke olmustur?®. Freedom House isimli uluslararasi
kurulusun raporuna gore ?°, internet statiisii 6zgiir olarak belirtilen Almanya,
arastirmada incelenen 100 tlilke arasinda internet 6zglirliigii siralamasinda da 19. sirada

yer almaktadr.

3.8. Internete Erisim Engeleme ve Filtreleme Uygulamalarimin “ifade
Ozgiirliigii“ Baglaminda Degerlendirilmesi

Ifade 6zgiirliigii, anayasa ve insan haklari ile ilgili diizenlemelerde yer alan

26 Kiling, a.g.e., s. 426.

217 (¢evrimigi)  https://www.t-online.de/nachrichten/deutschland/id_19158670/kinderpornografie-
bundestag-beschliesst-gesetz-zur-internet-sperre.html, Erisim: 6 Eyliil 2019.

28 Semih Sonmez, “Google seffaflik raporunu yaymladi”, 20/07/2016, (gevrimigi)
https://www.dunyahalleri.com/google-seffaflik-raporunu-yayinladi/, Erisim: 6 Eyliil 2019.

219 “Freedom on the Net Countries”, 2018, (gevrimigi) https://freedomhouse.org/report/countries-net-
freedom-2018, Erigim: 6 Eyliil 2019.
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temel haklardan bir tanesidir. ifade dzgiirliigii kavram, kisinin kendi zihin diinyasinda
bulunan, istemedigi slirece kimse tarafindan bilinemeyecek olan diisiincesini, diger
kisilerin de Ogrenmesi amaciyla kelimelere dokebilme serbestisi olarak ifade

edilebilmektedir®.

Ifade dzgiirliigiiniin ortaya ¢ikis ilk kez Protestan hareketin kiliseye muhalefeti
ile gergeklesmistir. 16. yiizyildaki bu kars1 durus, ifade 6zglirliigiiniin ilk niivesi olarak
degerlendirilmektedir. Ifade ozgiirliigii kavrami, inang Ozgiirliigii ve diisiince
ozgiirliigii kavramlar ile birlikte ele alinmaktadir. Inang dzgiirliigii ile oldukea iliskili
bir kavram olan ifade dzgiirliigiiniin, hukuki olarak ortaya cikis1 ise Ingiltere’de 1689

Haklar Bildirisi (Bill of Rights) ile olmustur?:!.

Ifade 6zgiirliigii, Avrupa insan Haklar1 Sézlesmesi (AIHS)’nde 10. maddede
diizenlenmistir. Iki paragraf olarak diizenlenen maddenin ilk paragrafinda ifade
Ozgurligli kavraminin tanimi, ikinci paragrafinda ise ifade oOzgiirligi ile ilgili
sinirlamalar belirtilmistir 2. II. Diinya Savasi’ndan once, Almanya’da Nasyonal
Sosyalistlerin, Alman Anayasasi’nda var olan ozgiirlilklerden faydalanarak iktidara
gelmeleri, demokrasilerin her zaman baskici rejimlere kars: iistiinliik saglayabilecegi
inancinin mutlakligini kaybetmesine neden olmustur. Ozgiirliiklere, kendisini ortadan
kaldirabilecek durumlar1 engelleyecek simnirlar ¢izilmesi II. Diinya Savasi sonunda
Avrupa’nim kabul ettigi bir ilke haline gelmis ve AIHS de bu durum somut bir hale

gelmigtir?s.

AIHS, daha &nce de belirtildigi iizere, ifade Ozgiirliigiiniin smrlarini 10.
maddenin ikinci paragrafinda belirlemistir. Bu sinirlamalar ile ilgili olarak da Avrupa
Insan Haklar1 Mahkemesi (AIHM) tarafindan 6lgiitler belirlenmistir. Bu &lgiitler;
gereklilik ve orantililiktir. Bu 6l¢iitlerin bulunmadigi durumlarda ifade 6zgiirligiiniin

kisitlanmas1 miimkiin olmamaktadir. Internet ile ilgili erisim engellemesi ve filtreleme

280 Mehmet Emin Akgiil, “ifade Ozgiirliigiiniin Tarihsel Siireci ve Milli Giivenlik Gerekgcesiyle ifade
Ozgﬁrlﬁgﬁnﬁn Kisitlanmasi1”, AUHFD, C. LXI, S: 1, 2012, s. 3.

281 Elisabeth Zoller, “Freedom of Expression: Precious Right in Europe, Sacred Right in The United
States”, Indiana Law Journal, Vol: 84, I. 3, 2009, s. 803.

282 “Avrupa Insan Haklar1 S6zlesmesi”, s. 11-12, (¢evrimigi)
https://www.danistay.gov.tr/upload/avrupainsanhaklarisozlesmesi.pdf, Erisim: 12 Eyliil 2019.

283 Miinci Kapani, Kamu Hiirriyetleri, Ankara, Yetkin Yayinlari, 1993, s. 221-222,
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konularinda da bu 6lgiitler dikkate alinmalidir; bu gerek milletler aras1 sdzlesmelerden

gerek anayasal diizenlemelerden kaynaklanan bir zorunluluktur?®.

Internet, iletisim alaninda yasanan gelismeler baglaminda giiniimiizde en ¢ok
kullanilan kitle iletisim araglarindan biri haline gelmistir. Bilgi alis-verisinin hizli,
ucuz ve kolay sekilde yapilabildigi internet ortaminda ayni zamanda egitim, ticaret ve
sosyal alanlarda da faaliyetlerde bulunulabilmektedir?°. Bu derece yogun sekilde
kullanilan internet ortaminda ifade 6zgiirligii-giivenlik ikilemi de zor bir alan olarak

karsimiza ¢ikmaktadir.

Internet iizerinden bilgiye ulasmanin ve yaymanin kolayligi, kotii niyetli kisi
ve gruplarin da ilgisinin bu alana kaymasinda etkili olmustur. Topluma zarar
verebilecek bilgilerin elde edilerek internette yayilmasi olumsuz birtakim olaylarin
yasanmasina neden olabilecektir. Bunun yaninda gerek ¢ikar amagli sug orgiitlerinin
gerekse de terdr orgiitlerinin, propaganda yapmak, gizli iletisim kurmak ve finansal
kaynaklarini arttirmak amaciyla internet ortamini kullandiklar1 da bilinmektedir. Yine
mafya ve terdr organizasyonlari, sanal bankalar yardimiyla finansman saglayarak
ayakta kalmakta, kazandiklar1 yasa dis1 paralari yine internet iizerinden aklamak

suretiyle yasal hale getirmektedirler®®.

AIHS nin ifade 6zgiirliigii ile ilgili maddesinin ikinci paragrafinda®’ bahsi
gecen konularda ifade oOzglirliigli noktasinda kisitlamaya gidilebilecektir. Ancak
ozellikle ulusal giivenlik ile ilgili konularin belirlenmesi siirecinde birtakim sorunlar
yasanmaktadir. Ulusal giivenlik, subjektif bir konudur. Bagka bir ifade ile her iilkenin
kendi ulusal gilivenligini saglamasi i¢in farkli tehdit tiirleri ve tanimlamalar

bulunmaktadir. Bu nedenle uluslararasi seviyede, ulusal giivenlik algilamalar1 ile ilgili

28 Diilger, a.g.e., s. 1488.

285 Manuel Castells, Enformasyon Cagi: Ekonomi, Toplum ve Kiiltiir-Binyilin Sonu, C. I, (cev.
Ebru Kilig), istanbul, Bilgi Universitesi Yayinlar1, 2007, s. 62-63.

286 Olgun Degirmenci, Mukayeseli Hukukta ve Tiirk Hukukunda Suctan Kaynaklanan Malvarhg
Degerlerini Aklama Sucu, Ankara, Turhan Kitabevi, 2007, s. 125-126.

287 ATHS 10. madde ikinci paragraf, “Gorev ve sorumluluklar da yiikleyen bu &zgiirliiklerin
kullanilmasi, yasayla 6ngoriilen ve demokratik bir toplumda ulusal giivenligin, toprak biitiinligiiniin
veya kamu gilivenliginin korunmasi, kamu diizeninin saglanmasi ve su¢ islenmesinin &nlenmesi,
saghigin veya ahlakin, baskalarmin sohret ve haklarinin korunmasi, gizli bilgilerin yayilmasinin
Onlenmesi veya yargi erkinin yetki ve tarafsizliginin giivence altina alinmasi igin gerekli olan bazi
formaliteler, kosullar, sinirlamalar veya yaptirimlara tabi tutulabilir” seklindedir.
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lizerinde tam olarak anlagsmaya varilmig tanimlamalara rastlamak zor olmaktadir.
AIHM’in éniine gelen, ifade dzgiirliigiiniin ulusal giivenlik kisit1 ile engellenmesi ile
ilgili dosyalarda, lilkelerin kendilerine gore belirledikleri glivenlik kistaslarina gore mi
yoksa ATHS ne gére mi karar verecedi noktasinda da zaman zaman anlasmazliklar

ortaya ¢ikmaktadir?®,

Ulusal giivenlik gerekgeleri ile birgok iilke, global olarak hizmet vermekte olan
Facebook, Whatsapp, Twitter vb. uygulamalari ve diger sosyal medya platformlariyla,
kendi kurumlart aracilig ile igbirligi yapma yoluna gitmektedir. Uluslararasi olarak
onemle takip edilen terérizm suglari, ¢ocuk istismari ve uyusturucu ticareti gibi bir¢gok
alanda anlagmalar yapilmistir. Bunun yani sira her ne kadar “merkezi olmadigi” iddia
edilse de ABD’nin internetin merkezi oldugu diisiiniildiigii i¢in, basta Avrupa tilkeleri
olmak iizere birgok iilkenin, kisisel bilgilerin glivenligi ve sanal istihbarat zafiyeti
endisesi ile interneti tarafsizlastirma c¢abalar1 devam etmektedir. Bu ¢alismalara ilave
olarak belirtmek gerekir ki, diinyada bircok filtreleme ve kisitlama uygulamalar
bulunmaktadir. Devletlerin bu uygulamalar1 kullanma sebebi her ne kadar, pornografi,
uyusturucu ile miicadele, ulusal giivenlik gibi endiseler olsa da, uygulamada bu
filtreleme yontemleri suistimale agik olup, yonetimler tarafindan cesitli gerekgelerle
farkli alanlarda da uygulanabilmektedir. Bu durum Cin ve Kuzey Kore basta olmak
tizere diger demokrasi ile yonetilen bazi {ilkelerinde i¢inde bulundugu bircok iilkede

suistimal edilebilmektedir?®.

Su¢ unsuru bulunduran igeriklerin internet iizerinden yayinlanmasi ve bunlarin
engellenmesi ile ilgili uygulamalar ve tartigmalar neticesinde basin Ozgirliigii
konusunda da birtakim endiselere yol agmistir. Ozellikle internet iletisimine yonelik
uygulanacak kisitlamalar ile ilgili endiseler de, terér eylemlerini yansitma sekillerine
getirilmesi Onerilen sinirlamalardan kaynaklanmaktadir #° . Bu noktada, internet
tizerinden ne sekilde kisitlamalarin yapilacagi konusunda tartismalar devam

etmektedir %! . Internet iletisiminin engellenmesinin yasalarla, uluslararasi

288 Akgiil, a.g.e., s. 25-26.

28 Erdem Giiven, “Juche Ideolojisinin Hizmetinde Gelenekselden Dijitale Kuzey Kore Medyas1”,
Selguk iletisim, C. X1, S: 1, 2018, s. 206.

290 Cetin Ozek, Basi Ozgiirliigiinden Bilgilenme Hakkina, istanbul, Alfa Yaymcilik, 1999, s. 15-16.
291 Murat Volkan Diilger, Bilisim Suglar1, Ankara, Seckin Yayincilik, 2004, s. 328-329.
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sozlesmelerle, ulus iistii kurumlarca veya kendi kendine olmasi gerektigi seklinde
farkli gortisler bulunmaktadir. Ayrica bu sinirlamalar yapilirken kisilerin bilgi edinme
haklar1 asgari seviyede etkilenmelidir. Yine yapilacak sinirlamalarin, siyasal
iktidarlarin basii ya da muhalif sesleri engellemek amaciyla arag¢ haline doniismesi

onlenmelidir®®?.

Biitiin bu gelismeler 1518inda degerlendirildiginde; internette olusabilecek
giivensiz ortam nedeniyle, devletlerin ve hiikiimetlerin ulusal gilivenlik algisinda
birtakim degisiklikler meydana gelmistir. Devletlerin ulusal giivenlik kaygilari,
internette erisim engelleme ve filtreleme yontemlerinin fazlaca kullanilmasina neden
olmaktadir. Buna karsin internet kullanicilari her gecen giin yeni teknik ve yontemlerle
filtreleme ve erisim engellemelerini agmaya ¢alismakta ve aradigi icerige ulagmaktadir.
Bircok 6zel ve devlete bagli kurum ve kurulus, yeni trendleri takip ederek erisim ve
filtreleme yontemi gelistirilmekteyken, ayni sekilde olusan market talebini kargilamak
icin Ozellikle “Silikon Vadisi“?*® basta olmak {izere onlarca yeni sirket kurulmakta ve
erisim engellemesine yonelik VPN (sanal 6zel ag) hizmeti sunmaktadir. Internette
filtreli ve yasakli sitelerin arasinda anonim bir sekilde gezinme imkan1 saglayan VPN
uygulamalarinin, artan talep neticesinde 2024 yilina kadar yaklasik olarak 50 milyar
dolara ulasan market degerlerine sahip olmasi beklenmektedir. ‘Internet by-pass‘1
olarak da tabir edilebilecek bu yontem, internet kullanicilarina anonim olarak
internette dolagsma imkani1 saglamakta bu da sug isleme amaci olan veya anonim olarak
diisiincesini ifade etmek isteyen kisilere gizlilik saglamakta ve takip edilebilirligini

zorlastirmaktadir®,

292 Diilger, a.g.e., 2007, s. 1496.

293 Ayrmtili bilgi igin bknz. Ankara Kalkmma Ajansi, Ankara KalkinmaAjansi Silikon Vadisi
Ziyareti ve Bilisim Ekosistemi Diinya Ornekleri, Kasim 2012, (cevrimigi)
http://www.ankaraka.org.tr/archive/files/yayinlar/raporlar/silikon-vadisi-ziyaret.pdf, Erisim: 12 Eylil
2019.

2% N. Ozlem Unverdi ve Zeynep Yiiksel, “Ag Giivenligi ve Giivenlik Duvarinda VPN Uygulamas1”,
(¢evrimigi) http://www.emo.org.tr/ekler/c246594da24758e_ek.pdf, Erisim: 12 Eyliil 2019.
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SONUC

Sovyetlerin yikilmas1 ile son bulan Soguk Savas’i takip eden siirecte
uluslararasi sistem yeniden sekillenmeye baslamistir. Bir tarafinda ABD diger
tarafinda SSCB’nin bulundugu iki kutuplu sistem, cok kutuplu, bolgesel giic
merkezlerinin ortaya ¢iktig1 yeni bir ortama evrilmistir. Bu yeni uluslararasi sistemde

ABD ise hegemonya olarak uluslararasi yapidaki yerini almistir.

Uluslararas1 yapidaki bu degisimlere teknoloji ve bilim alanlarindaki
ilerlemeler ile kiiresellesme olgusunu da ekledigimizde bir¢ok kavramin kapsaminin
degistigini gorebilmekteyiz. Bunlardan biri de giivenlik kavramidir. Klasik giivenlik
anlayis1 askeri gii¢ lizerine odaklanmaktadir. Ancak 20. yiizyilin sonlarinda baslayan
ve halen siiren bu degisim siireci glivenligin farkli boyutlarinin ortaya ¢ikmasina sebep
olmustur. Giivenligin, ekonomik, g¢evresel, sosyal ve siyasi boyutlarinin ortaya
¢ikmasina ek olarak son yillarda iizerinde galigmalarin giderek arttig1 siber glivenlik

boyutu da literatiirdeki yerini almstir.

Siber alan diye isimlendirilen tiim elektronik ortamlar1 kapsayan sanal
diinyanin giivenliginin saglanmasi da fiziki giivenlik kadar 6nemli bir hale gelmistir.
Diinya niifusunun yarisindan fazlasinin internet kullanicis1 oldugu diisiiniildiigiinde
siber giivenlik konusunun 6nemi daha iyi anlasilabilecektir. Kisisel kullanimdan
devlet boyutuna kadar her 6lgegi yakindan ilgilendiren siber giivenlik, kisisel kredi
kartlar1 ile ilgili yasanabilecek dolandiricilik olaylarindan devletin gizli belgelerinin

sizdirilmasina kadar ¢ok genis bir yelpazeyi i¢cinde barindiran bir konudur.

Internet ve bilgisayar sistemleri ile iletisim hatlarinin tamaminda giivenlik
saglamak cok kolay bir durum degildir. Bu alanda islenen suglar i¢in en kapsayici
kavram olan bilisim suclari, her gecen giin farklilasabilmekte ve giivenligi tehdit eder

duruma gelmektedir. Bilisim suglar ile yalnizca kisi giivenligi tehdit altinda degildir.
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Ozellikle devletler dlceginde kars1 kasiya kalinan bilisim suglar1 kimi zaman devletin

ulusal giivenligini dogrudan hedef alir nitelikte olabilmektedir.

Internet ortaminda islenen bilisim suclarmn artisinin arkasinda yatan birgok
sebep bulunmaktadir. Internete erisimin kolay ve ucuz olmasi, kisilerin dzel ve gizli
bilgilerine ulasabilme ve ele ge¢irmenin nispeten kolayligi, ¢ok fazla enerji
gerektirmeyen sug¢ isleyebilme imkanlari, bu sebeplerden yalnizca birkagi olarak
sayilabilir. Bir bagka deyisle, teknolojik ilerlemeleri kendi ¢ikarlari i¢in kullanmay1
planlayan, bu durumdan haksiz kazang elde etmeye ¢alisan kisiler ve orgiitler i¢in siber

alan fazlasiyla ¢ekici bir ortam olarak ifade edilebilir.

Bilisim suglarinda artis yasanmasinin dnemli sebeplerinden bir tanesi de heniiz
yeterli altyapiya sahip olunamadigi halde bilisim sistemlerinin ¢ok hizli bir sekilde her
alana girmesiyle ilgilidir. Yine sanal diinyadaki karmasik diizen bilisim suglarinin
kolaylikla islenmesine zemin hazirlamaktadir. Bilisim alanindaki suglarin giindelik
hayatin i¢ine bu denli girmesine ragmen farkindalik seviyesinin halen yeterli bir
noktada olmadigin1 sdylemek yanlis olmayacaktir. Bu sebeple ulusal ve uluslararasi
seviyelerde bilisim suglari ile ilgili farkindalik yaratacak strateji ve politikalar iiretmek

devletlerin tizerinde durmasi gereken konulardan birisi haline gelmistir.

Bilisim suglari, her bireyin ya da organizasyonun isleyebilecegi bir sug tiirii
degildir. Bilisim sugu isleyecekler belirli bir yetenek ve bilgi birikimine sahip olmak
durumundadir. Bilgi seviyesi ve yetenegi islenecek bilisim sugunun niteligini de
etkilemektedir. Bu sebeple her gecen giin farkli seviyelerde islenen bilisim suglarinin
niteligi de degismektedir. Bu haliyle bilisim suclarina yonelik gelistirilecek onleme
faaliyetlerinin de niteliginin artmas1 gerekmektedir. Bu da bilisim suglarinin dinamik
bir yapiya sahip oldugunu ve bununla miicadele etmek i¢in de alinacak énlemlerin bu

yapiya uyum saglamasi gerektigini gostermektedir.

Bilisim suglar1 ile miicadele konusunda kamu kurumlar1 kadar 6zel sirketler de
calismalar yapmaktadir. Son yillarda online alisveris miktarindaki artislar nedeniyle
ve kendi sistemlerinin giivenligi igin bir cok 6zel sirket, icerisinde yeni bir departman

olarak siber giivenlik birimleri kurmaya ve bu alanda ¢alisabilecek kisileri/gruplari
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istihdam etmeye baslamislardir. Aksi halde bilisim yoluyla kars1 karsiya gelebilecegi
risk ve tehditler sonucunda sirketin sadece maddi kaybi olmayacak ve belki de

piyasadaki imaj1 da ciddi sekilde zedelenecektir.

Bilisim suglarini 6nlemede siber giivenlik birimlerinin olugturulmasi da aslinda
tek basina yeterli olmayabilir. Bu konudaki egitim ve farkindaligin arttiritlmasi gibi
hususlar da onem arz etmektedir. Gilivenligin saglanmasi adma teknolojinin
gelistirilmesi bilisim sugu isleyen kisi/gruplari insan unsurunun zafiyetlerinden
faydalanmaya itmektedir. Bir bagka deyisle giivenligi saglama noktasinda en zayif
halka insan unsuru olmaktadir. Dolayisiyla insan unsuruna bagli olarak meydana
gelebilecek siber giivenlik risklerini sifira indirgemese de minimum diizeye
cekebilecek farkindaligin olusturulmasi gerekmektedir. Farkindalik diizeyini arttirmak

icin bu konuda egitimler verilebilir.

Bilisim suglari ile miicadele edebilmek adina 6zel sektorde oldugu gibi ve belki
de daha fazla kamuda da bu konuda caligmalar yapilmaktadir. Gerek Tiirkiye’de
gerekse diinyanin diger iilkelerinde bilisim suglarini 6nlemeye yonelik birgok adim
atilmaktadir. Bunlardan bir tanesi de bilisim suglariyla ilgili hazirlanan hukuki

diizenlemelerdir.

Tiirkiye’de bilisim suclart ile ilgili ilk hukuki diizenleme 1991 yilinda
onaylanan 3756 sayili eski Tiirk Ceza Kanunudur. Bu kanunda ¢ok dar kapsamli da
olsa bilisim suglarina 4 maddelik bir yer verilmistir. Daha sonraki yillarda farkli kanun
ve maddelerde yer verilen bilisim suglar1 ile ilgili en kapsamli diizenleme, 2007
senesinde onaylanan 5651 sayili “Internet Ortaminda Yapilan Yaymlarin
Diizenlenmesi ve Bu Yayinlar Yoluyla Islenen Suglarla Miicadele Edilmesi Hakkinda
Kanun” ile yapilmistir. Yine 5271 sayil1 Tiirk Ceza Kanunu’nda da bilisim suglart ile
ilgili maddeler bulunmaktadir. Buna ilave olarak uluslararasi kurumlar tarafindan
hazirlanan diizenlemeler de Tiirkiye nin bilisim suglar1 kapsamindaki ¢alismalarini
etkilmektedir. 2001 yilinda onaylanan, 2004 yilinda yiiriirlige giren Avrupa Konseyi
Siber Suglar S6zlesmesi’ne Tiirkiye’nin imza atmasi 2010 yilinda gerceklesmistir.

2014 yilinda Tiirkiye’de de yiiriirliige girmesi ile birlikte uluslararas: isbirlikleri ve
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ortak calismalarin yapilmasi daha kolay hale gelmistir. Bu haliyle bilisim suclar

uluslararasi bir nitelik kazanmustir.

Bilisim suglarin1 6nleme noktasinda devletler tarafindan kullanilan bir diger
yontem de bir ¢ok tartismaya da konu olan internete erisimin engellenmesidir.
Internete erisimin engellenmesi hem Tiirkiye hem de diinyanin hemen her iilkesinde

uygulanan bir yaptirim seklidir.

Tiirkiye’de erisim engellenmesi siirecine bakildiginda, 5651 sayili Kanun,
5846 sayil1 Fikir ve Sanat Eserleri Kanunu ve hukuk mahkemeleri tarafindan verilen
ihtiyati tedbir kararlar1 karsimiza ¢ikmaktadir. Bu {i¢ hukuki diizenleme nedeniyle
erisimin engellenmesi karari verilebilmektedir. Ozellikle 5651 sayili Kanun erisimin

engellenmesi konusu ile ilgili dogrudan iligkilidir.

5651 sayili Kanun’un, miistehcenlik ile ilgili maddesi nedeniyle kimi zaman
veriler erigimin engellenmesi kararlari toplumun farkli kesimlerinden tepkilere neden
olabilmektedir. Bu tepkilerin temelinde miistehcenlik konusunda hangi kriterlerin
gozetildigi konusunda net bir ayrimin olmadigi iddiasidir. Yine yetkili mahkemelerce
verilen erisimin engellenmesi kararlari da kimi zaman daha yogun tepkiler
cekmektedir. Youtube, milyarlarca videonun bulundugu ve diinyanin her yerinden
erisimin saglandig1 bir internet sitesi olmasina ragmen birkag sakincali igerige sahip
video bulundugu iddias1 ile tamamen siteye ulasimin engellenmesi 6rneginde oldugu
gibi benzeri olaylarda da toplumun tepkisi olmustur. Bu durumu hak ve ozgiirliiklere

miidahale olarak gorenlerin sayis1 da az degildir.

Ilgili mevzuat hiikiimlerince ¢ok sayida internet sitesinin yasaklandigini
gormekteyiz. Daha Once de belirtildigi lizere, bu sitelerin bir kismina erisimin
engelenmesi toplum tarafindan kabul goriirken diger kismi da toplumun tepkisini
cekmistir. Diger bir acidan bakildiginda ise kapatilan sitelere yonelik 1lginin

azalmadig1 ve yasakl sitelere erisim i¢in farkli yontemler kullandig1 gériinmektedir.

Internete erisim engellemesi konusunda diinya uygulamalarina bakildiginda,
ortak noktalarin olduk¢a az oldugu yalnizca ¢ocuk istismar1 ve pornografisi ile ilgili

sitelerin engellenmesi konusunda uzlasi oldugunu gormekteyiz. Diinya tizerindeki
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erisim engellemelerinin genel olarak kumar, intihara yonlendirme, uyusturucu
maddeye yonlendirme, patlayici madde yapimi gibi konularda uygulanmaktadir.
Bunun yaninda politik, dini ve kiiltiirel sebeplerle internete erisimi engelleyen Cin ve
Iran gibi iilkelere sansiir niteligi tastyan bu engellemeler nedeniyle uluslararasi dlcekte
tepkiler olmaktadir. Daha 6nce de belirtildigi tizere Tiirkiye’deki internete erisim
engellemelerinin  kapsamli bir sansiir uygulamasi oldugunu sdylemek dogru

olmayacaktir.

Demokrasinin egemen oldugu iilkelerde devlet yonetimi elbette toplumu,
aileyi, c¢ocuklar1 korumak ve kollamak konusunda gereken herseyi yapmakla
yiikiimliidiir. Bunu yapmak icin en kisa ve kolay yol olan yasaklamay1 se¢gmek her
zaman dogru ve istenen sonuglar dogurmayabilir. Oncelikle yasaklamak yerine bu
konuda kisilerin egitilmesi ve 6z denetim yeteneklerinin kazandirilmasi daha uygun

olabilir.

Bu calismanin sonunda sunu belirtmek uygun olacaktir; bilisim suglarinin
onlenmesi amaciyla devletlerin, internete erigsimi engellemesinin, ¢ok hakli olabilecegi
durumlarin yaninda, net smirlar1 ve kriterleri belirlenmemis konularda da
gerceklesmesi durumunda toplum tarafindan kisisel hak ve 6zgiirliiklerine miidahale

edildigi algisinin olugabilecegi degerlendirilmektedir.
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EKLER

EK1

5156 SAYILI INTERNET ORTAMINDA YAPILAN YAYINLARIN
DUZENLENMESI VE BU YAYINLAR YOLUYLA
ISLENEN SUCLARLA MUCADELE EDILMESI
HAKKINDA KANUN

Kanun Numarasi 1 5651

Kabul Tarihi 1 4/5/2007

Yayimlandig1 R.Gazete : Tarih : 23/5/2007 Say1: 26530
Yayimlandig: Diistur > Tertip: 5 Cilt: 46

Amac ve kapsam

MADDE 1- (1) Bu Kanunun amag ve kapsamu; igerik saglayici, yer saglayici, erisim saglayici ve toplu
kullanim saglayicilarin yiikiimliilik ve sorumluluklart ile internet ortaminda islenen belirli suglarla igerik, yer ve
erisim saglayicilar tizerinden miicadeleye iliskin esas ve ustlleri diizenlemektir.

Tammlar

MADDE 2- (1) Bu Kanunun uygulamasinda;
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a) Bakanlik: Ulagtirma Bakanlhigini,

b) Baskanlik: Kurum biinyesinde bulunan Telekomiinikasyon Iletisim Baskanligin,

¢) Baskan: Telekomiinikasyon Iletisim Baskanmnz,

¢) Bilgi: Verilerin anlam kazanmus bigimini,

d) Erisim: Bir internet ortamina baglanarak kullanim olanagi kazanilmasini,

e) Erigim saglayict: Kullanicilarina internet ortamina erisim olanagi saglayan her tiirlii gercek veya tiizel
kisileri,

f) Icerik saglayic: Internet ortam iizerinden kullamicilara sunulan her tiirlii bilgi veya veriyi iireten, de-
gistiren ve saglayan gercek veya tiizel kisileri,

g) Internet ortami: Haberlesme ile kisisel veya kurumsal bilgisayar sistemleri disinda kalan ve kamuya
acik olan internet tizerinde olusturulan ortamu,

g) Internet ortamida yapilan yaym: Internet ortaminda yer alan ve icerigine belirsiz sayida kisilerin ula-
sabilecegi verileri,

h) izleme: Internet ortamindaki verilere etki etmeksizin bilgi ve verilerin takip edilmesini,

1) Kurum: Telekomiinikasyon Kurumunu,

i) Toplu kullanim saglayici: Kisilere belli bir yerde ve belli bir siire internet ortami kullanim olanag:
saglayani,

j) (Degisik: 26/2/2014-6527/15 md.) Trafik bilgisi: Taraflara iligkin IP adresi, verilen hizmetin baglama
ve bitis zamani, yararlanilan hizmetin tiirii, aktarilan veri miktar1 ve varsa abone kimlik bilgilerini,

k) Veri: Bilgisayar tarafindan tizerinde islem yapilabilen her tiirlii degeri,

) Yaym: Internet ortanunda yapilan yayin,

m) Yer saglayici: Hizmet ve igerikleri barindiran sistemleri saglayan veya isleten gergek veya tiizel Kigi-
leri,

n) (Ek: 6/2/2014-6518/85 md.) Birlik: Erisim Saglayicilar1 Birligini,

0) (Ek: 6/2/2014-6518/85 md.) Erisimin engellenmesi: Alan adindan erisimin engellenmesi, IP
adresinden erisimin engellenmesi, igerige (URL) erisimin engellenmesi ve benzeri yontemler kullanilarak erigimin
engellenmesini,

8) (Ek: 6/2/2014-6518/85 md.) Igerigin yayindan ¢ikarilmasi: Igerik veya yer saglayicilar tarafindan
igerigin sunuculardan veya barindirilan igerikten ¢ikarilmasini,

p) (Ek: 6/2/2014-6518/85 md.) URL adresi: ilgili icerigin internette bulundugu tam internet adresini,

r) (Ek: 6/2/2014-6518/85 md.) Uyari yontemi: Internet ortaminda yapilan yayn icerigi nedeniyle
haklarmin ihlal edildigini iddia eden kisiler tarafindan igerigin yayindan ¢ikarilmasi amacryla dncelikle igerik
saglayicisina, makul siirede sonu¢ almamamasi halinde yer saglayicisina iletigim adresleri {izerinden
gerceklestirilecek bildirim yontemini,

ifade eder.

Bilgilendirme yiikiimliiliigii

MADDE 3- (1) Igerik, yer ve erisim saglayicilari, yonetmelikle belirlenen esas ve ustller gercevesinde
tanitic1 bilgilerini kendilerine ait internet ortaminda kullanicilarin ulasabilecegi sekilde ve giincel olarak bulundur-
makla yiikiimlidiir.

(2) Yukaridaki fikrada belirtilen yiikiimliiliigii yerine getirmeyen icerik, yer veya erisim saglayicisina Bag-
kanlik tarafindan iki bin Tiirk lirasindan elli bin Tiirk lirasina kadar idari para cezas: verilir.

(3) (Ek: 6/2/2014-6518/86 md.) Bu Kanun kapsamindaki faaliyetleri yurt i¢inden ya da yurt disindan
yiiriitenlere, internet sayfalarindaki iletisim araglari, alan adi, IP adresi ve benzeri kaynaklarla elde edilen bilgiler
iizerinden elektronik posta veya diger iletisim araglar1 ile bildirim yapilabilir.

(4) (Ek: 26/2/2014-6527/16 md.; Degisik: 10/9/2014-6552/126 md.; iptal: Anayasa Mahkemesi’nin
2/10/2014 tarihli ve E.: 2014/149, K.: 2014/151 sayih Karar ile.) @

Icerik saglayicimin sorumlulugu

MADDE 4- (1) icerik saglayic, internet ortaminda kullanima sundugu her tiirlii igerikten sorumludur.

(2) Igerik saglayici, baglant1 sagladig1 baskasina ait icerikten sorumlu degildir. Ancak, sunus bigiminden,
baglant: sagladig: igerigi benimsedigi ve kullanicinin s6z konusu igerige ulasmasini amagladig: agikga belli ise
genel hiikiimlere gore sorumludur.

(3) (Ek: 6/2/2014-6518/87 md.) igerik saglayici, Baskanligin bu Kanun ve diger kanunlarla verilen
gorevlerinin ifas1 kapsaminda; talep ettigi bilgileri talep edilen sekilde Bagkanliga teslim eder ve Baskanlik¢a
bildirilen tedbirleri alir.
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Yer saglayicimin yiikiimliiliikleri

MADDE 5- (1) Yer saglayici, yer sagladig: icerigi kontrol etmek veya hukuka aykir bir faaliyetin s6z
konusu olup olmadigini aragtirmakla yiikiimli degildir.

(2) (Degisik: 6/2/2014-6518/88 md.) Yer saglayici, yer sagladigi hukuka aykiri igerigi bu Kanunun 8 inci
ve 9 uncu maddelerine gére haberdar edilmesi halinde yayindan ¢ikarmakla yiikiimliidiir.

(3) (Ek: 6/2/2014-6518/88 md.) Yer saglayici, yer sagladigi hizmetlere iliskin trafik bilgilerini bir y1ldan
az ve iki y1ldan fazla olmamak {izere yonetmelikte belirlenecek siire kadar saklamakla ve bu bilgilerin dogrulugunu,
biitiinliigiinii ve gizliligini saglamakla yiikiimliidiir.

(4) (Ek: 6/2/2014-6518/88 md.) Yer saglayicilar, yonetmelikle belirlenecek usul ve esaslar gergevesinde
yaptiklari isin niteligine gére siniflandirilabilir ve hak ve yiikiimliiliikleri itibariyla farklilastirilabilirler.

(1) 10/9/2014 tarihli ve 6552 sayili Kanunun 126 nci maddesiyle, bu fikrada yer alan “ikibin Yeni Tiirk Lirasindan

onbin Yeni Tiirk Lirasina” ibaresi “iki bin Tiirk lirasindan elli bin Tiirk lirasina” seklinde degistirilmigtir.
(2) 86z konusu Iptal Karart 1/1/2015 tarihli ve 29223 sayili Resmi Gazete de yayimlanmigtir.
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(5) (Ek: 6/2/2014-6518/88 md.) Yer saglayici, Baskanligin talep ettigi bilgileri talep edilen sekilde
Bagkanliga teslim etmekle ve Bagkanlik¢a bildirilen tedbirleri almakla yiikiimliidiir.

(6) (Ek: 6/2/2014-6518/88 md.) Yer saglayicilik bildiriminde bulunmayan veya bu Kanundaki
yiiktiimliiliiklerini yerine getirmeyen yer saglayici hakkinda Baskanlik tarafindan on bin Tiirk Lirasindan yiiz bin
Tiirk Lirasina kadar idari para cezasi verilir.

Erisim saglayicimin yiikiimliiliikleri

MADDE 6- (1) Erisim saglayici;

a) Herhangi bir kullanicisinin yayinladig: hukuka aykirt igerikten, bu Kanun hiikiimlerine uygun olarak
haberdar edilmesi halinde (...)® erisimi engellemekle,

b) Sagladigi hizmetlere iliskin, yonetmelikte belirtilen trafik bilgilerini alt1 aydan az ve iki yildan fazla
olmamak tizere yonetmelikte belirlenecek siire kadar saklamakla ve bu bilgilerin dogrulugunu, biitiinliigiinii ve
gizliligini saglamakla,

c) Faaliyetine son verecegi tarihten en az li¢ ay 6nce durumu Kuruma, igerik saglayicilarina ve miisteri-
lerine bildirmek ve trafik bilgilerine iligkin kayitlar1 yonetmelikte belirtilen esas ve usallere uygun olarak Kuruma
teslim etmekle,

¢) (Ek: 6/2/2014-6518/89 md.) Erisimi engelleme karari verilen yayinlarla ilgili olarak alternatif erigim
yollarin1 engelleyici tedbirleri almakla,

d) (Ek: 6/2/2014-6518/89 md.) Baskanligin talep ettigi bilgileri talep edilen sekilde Bagkanliga teslim
etmekle ve Bagkanlik¢a bildirilen tedbirleri almakla,

yikiimliidiir.

(2) Erisim saglayici, kendisi araciligiyla erisilen bilgilerin igeriklerinin hukuka aykiri olup olmadiklarini
ve sorumlulugu gerektirip gerektirmedigini kontrol etmekle yiikiimli degildir.

(3) Birinci fikranin (b), (c), (¢) ve (d) bentlerinde yer alan yiikiimliiliiklerden birini yerine getirmeyen
erisim saglayicisina Bagkanlik tarafindan onbin Yeni Tiirk Lirasindan ellibin Yeni Tirk Lirasina kadar idari para
cezast verilir. @

Erisim Saglayicilan Birligi

MADDE 6/A- (Ek: 6/2/2014-6518/90 md.)

(1) Bu Kanunun 8 inci maddesi kapsamu disindaki erisimin engellenmesi kararlarinin uygulanmasini
saglamak tizere Erigsim Saglayicilart Birligi kurulmustur.

(2) Birlik 6zel hukuk tiizel kisiligini haizdir. Birligin merkezi Ankara’dur.

(3) Birligin ¢aligma usul ve esaslar1 Kurum tarafindan onaylanacak Tiiziikle belirlenir. Tiiziik degisiklikleri
de Kurumun onayina tabidir.

(4) Birlik, Tiiziigiinliin Kurum tarafindan incelenerek uygun bulunmasini miiteakip faaliyete baglar.

(5) Birlik, 5/11/2008 tarihli ve 5809 sayili Elektronik Haberlesme Kanunu kapsaminda yetkilendirilen tiim
internet servis saglayicilart ile internet erigim hizmeti veren diger isletmecilerin katilmasiyla olusan ve
koordinasyonu saglayan bir kurulustur.

(1) 6518 sayili Kanunun 89 uncu maddesiyle bu bentte yer alan “ve teknik olarak engelleme imkdni bulundugu él¢iide” ibaresi

ctkartilmistir.
(2) 6518 sayih Kanunun 89 uncu maddesiyle bu bentte yer alan “(b) ve (c)” ibaresi “(b), (c), (¢) ve (d)” seklinde degistirilmistir.
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(6) Bu Kanunun 8 inci maddesi kapsami disindaki erigimin engellenmesi kararlari erisim saglayicilar
tarafindan yerine getirilir. Kararlarin uygulanmas: amaciyla gerekli her tiirli donanim ve yazilim erisim
saglayicilarin kendileri tarafindan saglanir.

(7) Bu Kanunun 8 inci maddesi kapsami disindaki erisimin engellenmesi kararlar1 geregi icin Birlige
gonderilir. Bu kapsamda Birlige yapilan tebligat erisim saglayicilara yapilmis sayilir.

(8) Birlik, kendisine gonderilen mevzuata uygun olmadigin diisiindiigii kararlara itiraz edebilir.

(9) Birligin gelirleri, iiyeleri tarafindan 6denecek iicretlerden olusur. Alinacak iicretler, Birligin giderlerini
karsilayacak miktarda belirlenir. Bir iiyenin ddeyecegi iicret, iiyelerin tamaminin net satis tutari toplamu igindeki o
iiyenin net satis1 oraninda belirlenir. Uyelerin ddeme ddnemleri, yeni katilan {iyelerin ne zamandan itibaren
6demeye baslayacagi ve 6demelere iliskin diger hususlar Birlik Tiiziiglinde belirlenir. Siiresinde 6denmeyen
iicretler Birlik¢e kanuni faizi ile birlikte tahsil edilir.

(10) Birlige iiye olmayan internet servis saglayicilari faaliyette bulunamaz.

Toplu kullanim saglayicilarin yiikiimliiliikleri

MADDE 7- (1) Ticari amagla toplu kullanim saglayicilar, mahalli miilki amirden izin belgesi almakla
yiikiimliidiir. izne iliskin bilgiler otuz giin icinde mahalli miilki amir tarafindan Kuruma bildirilir. Bunlarin denetimi
mahalli miilki amirler tarafindan yapilir. izin belgesinin verilmesine ve denetime iliskin esas ve ustiller, yonetme-
likle diizenlenir.

(2) (Degisik: 6/2/2014-6518/91 md.) Ticari amagla olup olmadigina bakilmaksizin biitiin internet toplu
kullanim saglayicilar, konusu sug olusturan igeriklere erisimin engellenmesi ve kullanima iligkin erigim kayitlarinin
tutulmasi hususlarinda yonetmelikle belirlenen tedbirleri almakla yiikiimliidiir.

(3) (Degisik: 6/2/2014-6518/91 md.) Ticari amagla toplu kullanim saglayicilar, ailenin ve ¢ocuklarin
korunmasi, sugun onlenmesi ve suglularin tespiti kapsaminda usul ve esaslari yonetmelikte belirlenen tedbirleri
almakla ylikiimlidiir.

(4) (Ek: 6/2/2014-6518/91 md.) Bu maddede belirtilen yiikiimliiliikleri ihlal eden ticari amagla toplu
kullanim saglayicilarina, ihlalin agirligina gére yonetmelikle belirlenecek usul ve esaslar ¢ergevesinde uyarma, bin
Tiirk Lirasindan on bes bin Tiirk Lirasina kadar idari para cezasi verme veya ii¢ giine kadar ticari faaliyetlerini
durdurma miieyyidelerinden birine karar vermeye mahalli miilki amir yetkilidir.

Erisimin engellenmesi karari ve yerine getirilmesi

MADDE 8- (1) internet ortamimda yapilan ve icerigi asagidaki suclar1 olusturdugu hususunda yeterli
stiphe sebebi bulunan yaymlarla ilgili olarak erisimin engellenmesine karar verilir:

a) 26/9/2004 tarihli ve 5237 sayili Tirk Ceza Kanununda yer alan;

1) intihara yonlendirme (madde 84),

2) Cocuklarin cinsel istismar1 (madde 103, birinci fikra),

3) Uyusturucu veya uyarict madde kullanilmasini kolaylastirma (madde 190),

4) Saglik icin tehlikeli madde temini (madde 194),

5) Miistehcenlik (madde 226),

6) Fuhus (madde 227),

7) Kumar oynanmast i¢in yer ve imkéan saglama (madde 228),

suglari.

b) 25/7/1951 tarihli ve 5816 sayil Atatiirk Aleyhine Islenen Suclar Hakkinda Kanunda yer alan suglar.

(2) Erisimin engellenmesi karari, sorusturma evresinde hakim, kovusturma evresinde ise mahkeme tara-
findan verilir. Sorusturma evresinde, gecikmesinde sakinca bulunan hallerde Cumhuriyet savcisi tarafindan da eri-
simin engellenmesine karar verilebilir. Bu durumda Cumhuriyet savcisi kararini yirmidort saat i¢inde hakimin ona-
yina sunar ve hakim, kararini en ge¢ yirmidort saat icinde verir. Bu siire i¢inde kararin onaylanmamasi halinde
tedbir, Cumhuriyet savcisi tarafindan derhal kaldirilir. (EK ciimle: 6/2/2014-6518/92 md.) Erisimin engellenmesi
karar1, amaci ger¢eklestirecek nitelikte goriiliirse belirli bir siireyle sinirh olarak da verilebilir. Koruma tedbiri ola-
rak verilen erisimin engellenmesine iligskin karara 4/12/2004 tarihli ve 5271 sayili Ceza Muhakemesi Kanunu hii-
kiimlerine gore itiraz edilebilir.

(3) Hakim, mahkeme veya Cumhuriyet savcisi tarafindan verilen erisimin engellenmesi kararinin birer
ornegi, geregi yapilmak iizere Bagkanliga gonderilir.
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(4) Igerigi birinci fikrada belirtilen suglar1 olusturan yaymlarin icerik veya yer saglayicisinn yurt disinda
bulunmasi halinde veya igerik veya yer saglayicisi yurt iginde bulunsa bile, ierigi birinci fikranin (a) bendinin (2)
ve (5) ve (6) numarali alt bentlerinde yazili suglar1 olusturan yayinlara iligkin olarak erigimin engellenmesi karari
re’sen Baskanlik tarafindan verilir. Bu Kkarar, erisim saglayicisina bildirilerek gereginin yerine getirilmesi istenir.

(5) Erisimin engellenmesi kararinin geregi, derhal ve en geg kararin bildirilmesi anindan itibaren dort saat
icinde yerine getirilir. @

(6) Basgkanlik tarafindan verilen erisimin engellenmesi kararinin konusunu olusturan yaymi yapanlarin
kimliklerinin belirlenmesi halinde, Baskanlik tarafindan, Cumhuriyet bagsavciligina sug duyurusunda bulunulur.

(7) Sorugturma sonucunda kovusturmaya yer olmadigi karar1 verilmesi halinde, erisimin engellenmesi ka-
rar1 kendiliginden hiikiimsiiz kalir. Bu durumda Cumhuriyet savcisi, kovusturmaya yer olmadig: kararinin bir 6r-
negini Bagkanlhiga gonderir.

(8) Kovusturma evresinde beraat karar1 verilmesi halinde, erisimin engellenmesi karar1 kendiliginden hii-
kiimsiiz kalir. Bu durumda mahkemece beraat kararinin bir 6rnegi Bagkanliga gonderilir.

(9) Konusu birinci fikrada sayilan suglar1 olusturan igerigin yayindan ¢ikarilmasi halinde; erigsimin engel-
lenmesi karari, sorusturma evresinde Cumhuriyet saveisi, kovusturma evresinde mahkeme tarafindan kaldirilir.

(10) Koruma tedbiri olarak verilen erisimin engellenmesi kararinin geregini yerine getirmeyen yer veya
erisim saglayicilarinin sorumlulari, fiil daha agir cezay: gerektiren bagka bir su¢ olusturmadig: takdirde, bes yiiz
giinden ii¢ bin giine kadar adli para cezas1 ile cezalandirilir.®

(11) Idari tedbir olarak verilen erisimin engellenmesi kararinin yerine getirilmemesi halinde, Baskanlik
tarafindan erisim saglayicisina, onbin Yeni Turk Lirasindan yiizbin Yeni Tiirk Lirasina kadar idari para cezasi
verilir. Idarf para cezasini verildigi andan itibaren yirmidort saat i¢inde kararn yerine getirilmemesi halinde ise
Bagkanligin talebi tizerine Kurum tarafindan yetkilendirmenin iptaline karar verilebilir.

(1) 6518 sayur Kanunun 92 nci maddesiyle bu fikrada yer alan “(2) ve (5)” ibaresi “(2), (5) ve (6)” seklinde
degistirilmigtir.

(2) 10/9/2014 tarihli ve 6552 sayili Kanunun 127 nci maddesiyle, bu fikrada yer alan “yirmi dort saat” ibaresi
“dort saat” seklinde degistirilmistir.

(3) 6518 sayili Kanunun 92 nci maddesiyle bu fikrada yer alan “alti aydan iki yila kadar hapis cezasi” ibaresi
“bes yiiz giinden ii¢ bin giine kadar adli para cezast” seklinde degistirilmistir.
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(12) Bu Kanunda tanmimlanan kabahatler dolayisiyla Bagkanlik veya Kurum tarafindan verilen idari para
cezalarma iligkin kararlara karsi, 6/1/1982 tarihli ve 2577 sayil idari Yargilama Usulii Kanunu hiikiimlerine gore
kanun yoluna basvurulabilir.

(13) (Ek: 5/11/2008-5809/67 md.) Islemlerin yiiriitiilmesi i¢in Baskanliga génderilen hakim ve mahkeme
kararlarina 4/12/2004 tarihli ve 5271 sayili Ceza Muhakemesi Kanunu hiikiimlerine gore Bagkanlikga itiraz
edilebilir.

(14) (Ek: 12/7/2013-6495/47 md.) 14/3/2007 tarihli ve 5602 sayili Sans Oyunlar1 Hasilatindan Alinan
Vergi, Fon ve Paylarin Diizenlenmesi Hakkinda Kanunun 3 iincli maddesinin birinci fikrasinin (¢) bendinde
tanimlanan kurum ve kuruluslar, kendi gorev alanina giren suglarin internet ortaminda islendigini tespit etmeleri
halinde, bu yaymlarla ilgili olarak erisimin engellenmesi karari alabilirler. Erisimin engellenmesi kararlari
uygulanmak iizere Telekomiinikasyon Iletisim Bagkanhgma gonderilir.

(15) (Ek: 26/2/2014-6527/17 md.) Bu maddeye gore sorusturma asamasinda verilen hakim karari ile 9
uncu ve 9/A maddesine gore verilen hakim karar1 birden fazla sulh ceza mahkemesi bulunan yerlerde Hakimler ve
Savcilar Yiiksek Kurulu tarafindan belirlenen sulh ceza mahkemeleri tarafindan verilir.

(16) (Ek: 10/9/2014-6552/127 md.; iptal: Anayasa Mahkemesi’nin 2/10/2014 tarihli ve E.: 2014/149,
K.: 2014/151 sayih Karari ile.) @

Icerigin yayindan cikarilmasi ve erisimin engellenmesi®

MADDE 9- (Degisik: 6/2/2014-6518/93 md.)

(1) Internet ortaminda yapilan yayn icerigi nedeniyle kisilik haklarinim ihlal edildigini iddia eden gercek
ve tiizel kisiler ile kurum ve kuruluslar, igerik saglayicisina, buna ulasamamasi halinde yer saglayicisina bagvurarak
uyar1 yontemi ile igerigin yaymdan c¢ikarilmasin isteyebilecegi gibi dogrudan sulh ceza hakimine basvurarak
igerige erisimin engellenmesini de isteyebilir.

(2) Internet ortaminda yapilan yayin igerigi nedeniyle kisilik haklarinin ihlal edildigini iddia eden kisilerin
talepleri, icerik ve/veya yer saglayicisi tarafindan en ge¢ yirmi dort saat iginde cevaplandirilir.

(3) Internet ortaminda yapilan yay1n icerigi nedeniyle kisilik haklar1 ihlal edilenlerin talepleri dogrultusunda
hakim bu maddede belirtilen kapsamda erigimin engellenmesine karar verebilir.

(4) Hakim, bu madde kapsaminda verecegi erisimin engellenmesi kararlarini esas olarak, yalnizca kisilik
hakkinin ihlalinin gergeklestigi yayin, kisim, boliim ile ilgili olarak (URL, vb. seklinde) igerige erisimin
engellenmesi yontemiyle verir. Zorunlu olmadik¢a internet sitesinde yapilan yayinin tiimiine yonelik erigimin
engellenmesine karar verilemez. Ancak, hakim URL adresi belirtilerek igerige erisimin engellenmesi yontemiyle
ihlalin engellenemeyecegine kanaat getirmesi halinde, gerekgesini de belirtmek kaydiyla, internet sitesindeki tim
yayina yonelik olarak erisimin engellenmesine de karar verebilir.

(5) Hakimin bu madde kapsaminda verdigi erisimin engellenmesi kararlar1 dogrudan Birlige gonderilir.

(6) Hakim bu madde kapsaminda yapilan bagvuruyu en ge¢ yirmi dort saat i¢inde durusma yapmaksizin
karara baglar. Bu karara kars1 4/12/2004 tarihli ve 5271 sayili Ceza Muhakemesi Kanunu hiikiimlerine gore itiraz
yoluna gidilebilir.

(7) Erisimin engellenmesine konu igerigin yaymdan ¢ikarilmis olmasi durumunda hakim karari
kendiliginden hiikiimsiiz kalir.

(1) Soz konusu Iptal Karart 1/1/2015 tarihli ve 29223 sayili Resmi Gazete de yayimlanmustir.

(2) Bu maddenin bashg “Icerigin yaymdan ¢ikariimas: ve cevap hakki” iken 6518 sayih Kanunun 93 iincii
maddesiyle metne islendigi sekilde degistirilmistir.
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(8) Birlik tarafindan erisim saglayiciya gonderilen icerige erisimin engellenmesi karariin geregi derhal, en
gec dort saat i¢inde erisim saglayici tarafindan yerine getirilir.

(9) Bu madde kapsaminda hakimin verdigi erisimin engellenmesi kararina konu kisilik hakkinin ihlaline
iliskin yaymin veya ayni1 mahiyetteki yaymlarin bagka internet adreslerinde de yaymlanmasi durumunda ilgili kisi
tarafindan Birlige miiracaat edilmesi halinde mevcut karar bu adresler i¢in de uygulanir.

(10) Sulh ceza hakiminin kararmni bu maddede belirtilen sartlara uygun olarak ve siiresinde yerine
getirmeyen sorumlu kisi, bes yiiz giinden ii¢ bin giine kadar adli para cezast ile cezalandirilir.

Ozel hayatin gizliligi nedeniyle icerige erisimin engellenmesi

MADDE 9/A- (Ek: 6/2/2014-6518/94 md.)

(1) Internet ortaminda yapilan yaym icerigi nedeniyle 6zel hayatimin gizliliginin ihlal edildigini iddia eden
kisiler, Bagkanliga dogrudan bagvurarak igerige erisimin engellenmesi tedbirinin uygulanmasini isteyebilir.

(2) Yapilan bu istekte; hakkin ihlaline neden olan yaymin tam adresi (URL), hangi acilardan hakkin ihlal
edildigine iliskin agiklama ve kimlik bilgilerini ispatlayacak bilgilere yer verilir. Bu bilgilerde eksiklik olmasi
halinde talep isleme konulmaz.

(3) Bagkanlik, kendisine gelen bu talebi uygulanmak iizere derhal Birlige bildirir, erisim saglayicilar bu
tedbir talebini derhal, en ge¢ dort saat i¢inde yerine getirir.

(4) Erisimin engellenmesi, 6zel hayatin gizliligini ihlal eden yayin, kisim, bdliim, resim, video ile ilgili
olarak (URL seklinde) igerige erisimin engellenmesi yoluyla uygulanir.

(5) Erigimin engellenmesini talep eden kisiler, internet ortaminda yapilan yaym icerigi nedeniyle 6zel
hayatin gizliliginin ihlal edildiginden bahisle erisimin engellenmesi talebini talepte bulundugu saatten itibaren
yirmi dort saat icinde sulh ceza hakiminin kararina sunar. Hakim, internet ortaminda yapilan yayn igerigi nedeniyle
0zel hayatin gizliliginin ihlal edilip edilmedigini degerlendirerek verecegi kararini en geg kirk sekiz saat iginde
agiklar ve dogrudan Bagkanhga gonderir; aksi halde, erigsimin engellenmesi tedbiri kendiliginden kalkar.

(6) Hakim tarafindan verilen bu karara kars1 Bagkanlik tarafindan 5271 sayili Kanun hiikiimlerine gore
itiraz yoluna gidilebilir.

(7) Erisimin engellenmesine konu igerigin yayindan c¢ikarilmis olmasi durumunda hakim karart
kendiliginden hiikiimsiiz kalir.

(8) Ozel hayatin gizliliginin ihlaline bagli olarak gecikmesinde sakinca bulunan hallerde dogrudan
Bagkanin emri iizerine erisimin engellenmesi Bagkanlik tarafindan yapilir. (Miilga ciimle: 26/2/2014-6527/18 md.)

(9) (Ek: 26/2/2014-6527/18 md.) Bu maddenin sekizinci fikrasi kapsaminda Bagkan tarafindan verilen
erigimin engellenmesi karari, Baskanlik tarafindan, yirmi dort saat i¢inde sulh ceza hakiminin onayma sunulur.
Hakim, kararini kirk sekiz saat iginde agiklar.
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idari yap: ve gorevler

MADDE 10- (1) Kanunla verilen gorevler, Kurum biinyesinde bulunan Bagkanlik¢a yerine getirilir.

(2) Bu Kanunla ekli listedeki kadrolar ihdas edilerck Bagkanligin hizmetlerinde kullanilmak {izere
5/4/1983 tarihli ve 2813 sayili Telsiz Kanununa ekli (11) sayili listeye eklenmistir. Bagskanlik biinyesindeki iletisim
uzmanlarina, Kurumda ¢alisan Telekomiinikasyon Uzmanlarina uygulanan mali, sosyal hak ve yardimlara iliskin
hiikiimler uygulanir. iletisim Uzman1 olarak Baskanliga atanan personelin haklar sakli kalmak kaydiyla, kariyer
sistemi, Kanunun yiiriirlige girdigi tarihten itibaren alt1 ay i¢inde ¢ikarilacak yonetmelikle diizenlenir.

(3) Bagkanliga Kanunla verilen gorevlere iliskin olarak yapilacak her tiirlii mal veya hizmet alimlari, ceza
ve ihalelerden yasaklama isleri haric, 4/1/2002 tarihli ve 4734 sayili Kamu Thale Kanunu ile 5/1/2002 tarihli ve
4735 sayili Kamu Ihale S6zlesmeleri Kanunu hiikiimlerine tabi olmaksizin Kurum biitgesinden karsilanir.

(4) Kanunlarla verilen diger yetki ve gorevleri sakli kalmak kaydiyla, Bagkanligin bu Kanun kapsamin-
daki gorev ve yetkileri sunlardir:

a) Bakanlik, kolluk kuvvetleri, ilgili kamu kurum ve kuruluslari ile igerik, yer ve erisim saglayicilar ve
ilgili sivil toplum kuruluglar1 arasinda koordinasyon olusturarak internet ortaminda yapilan ve bu Kanun kapsamina
giren suglar olugturan igerige sahip faaliyet ve yaymnlari dnlemeye, internetin giivenli kullanimini saglamaya,
bilisim suurunu gelistirmeye yonelik ¢alismalar yapmak, bu amagla, gerektiginde, her tiirli giderleri yonetmelikle
belirlenecek esas ve usiller dahilinde Kurumca karsilanacak ¢alisma kurullar1 olusturmak.®

b) Internet ortaminda yapilan yaymlarm igeriklerini izleyerek, bu Kanun kapsamina giren suclarm islen-
diginin tespiti halinde, bu yaymlara erisimin engellenmesine yonelik olarak bu Kanunda ongériilen gerekli tedbir-
leri almak.

¢) Internet ortaminda yapilan yaymlarm iceriklerinin izlenmesinin hangi seviye, zaman ve sekilde yapi-
lacagini belirlemek.

¢) Kurum tarafindan igletmecilerin yetkilendirilmeleri ile miilki idare amirlerince ticari amagh toplu kul-
lanim saglayicilara verilecek izin belgelerinde filtreleme ve bloke etmede kullanilacak sistemlere ve yapilacak dii-
zenlemelere yonelik esas ve usilleri belirlemek.

d) Internet ortamindaki yaymlarin izlenmesi suretiyle bu Kanunun 8 inci maddesinin birinci fikrasinda
sayilan suglarin islenmesini 6nlemek i¢in izleme ve bilgi ihbar merkezi dahil, gerekli her tiirlii teknik altyapiy
kurmak veya kurdurmak, bu altyapiyi isletmek veya isletilmesini saglamak.

e) Internet ortaminda herkese agik cesitli servislerde yapilacak filtreleme, perdeleme ve izleme esaslarina
gore donanim iiretilmesi veya yazilim yapilmasina iliskin asgari kriterleri belirlemek.

f) Bilisim ve internet alanindaki uluslararas: kurum ve kuruluslarla igbirligi ve koordinasyonu saglamak.

(1) 6518 sayili Kanunun 95 inci maddesiyle bu bentte yer alan “yayinlari énlemeye” ibaresinden sonra “, internetin giivenli

kullanimini saglamaya, bilisim suurunu gelistirmeye " ibaresi eklenmigtir.
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g) Bu Kanunun 8 inci maddesinin birinci fikrasinda sayilan suglarin, internet ortaminda islenmesini konu
alan her tiirlii temsili goriintii, yaz1 veya sesleri igeren iiriinlerin tanitim, iilkeye sokulmasi, bulundurulmasi, kiraya
verilmesi veya satisinin onlenmesini teminen yetkili ve gorevli kolluk kuvvetleri ile sorusturma mercilerine, teknik
imkanlar1 dahilinde gereken her tiirlii yardimda bulunmak ve koordinasyonu saglamak.

(5) (Degisik: 6/2/2014-6518/95 md.) Baskanlik; Bakanlik biinyesinde 26/9/2011 tarihli ve 655 sayili
Ulastirma, Denizcilik ve Haberlesme Bakanliginin Teskilat ve Goérevleri Hakkinda Kanun Hitkmiinde Kararname
hiikiimleri uyarinca olusturulan Internet Gelistirme Kurulunca internetin yayginlastirilmas, gelistirilmesi, yaygin
ve giivenli kullanilmasi gibi konularda yapilacak oneriler ile ilgili gerekli her tiirlii tedbir veya kararlar alir.

(6) (Ek: 6/2/2014-6518/95 md.) Baskanlik, ulusal siber giivenlik faaliyetleri kapsaminda, siber saldirilarin
tespiti ve Onlenmesi konusunda, icerik, yer, erisim saglayicilar ve ilgili diger kurum ve kuruluslarla koordinasyon
saglar, gerekli tedbirlerin aldirilmasi konusunda faaliyet yiiriitiir ve ihtiya¢ duyulan ¢aligmalar yapar.

(7) (Ek: 6/2/2014-6518/95 md.) Basgkanlik kanunlarla kendisine verilen gorevlerin ifasi amaciyla aragtirma
ve gelistirme merkezleri kurabilir.

Yonetmelikler

MADDE 11- (1) Bu Kanunun uygulanmasina iliskin esas ve ustller, Adalet, Igisleri ve Ulastirma bakan-
Iiklariin goriigleri alinarak Bagbakanlik tarafindan ¢ikarilacak yonetmeliklerle diizenlenir. Bu yonetmelikler, Ka-
nunun yirirlige girdigi tarihten itibaren dort ay i¢inde ¢ikarilir.

(2) Yer veya erisim saglayici olarak faaliyet icra etmek isteyen kisilere, telekomiinikasyon yoluyla ileti-
sim konusunda yetkilendirme belgesi olup olmadigina bakilmaksizin, yer, erisim ve toplu kullanim saglayicilarin
yikiimliiliiklerine iliskin esas ve ustller, Kurum tarafindan ¢ikarilacak yonetmelikle diizenlenir. Bu yonetmelik,
Kanunun yiiriirliige girdigi tarihten itibaren bes ay i¢inde ¢ikarilir.®

ilgili kanunlarda yapilan degisiklikler

MADDE 12- (1) (4/2/1924 tarihli ve 406 sayih Telgraf ve Telefon Kanunu ile ilgili olup yerine
islenmistir.)

(2) (4/7/1934 tarihli ve 2559 sayih Polis Vazife ve Salahiyet Kanunu ile ilgili olup yerine islenmistir.)

(3) (5/4/1983 tarihli ve 2813 sayih Telsiz Kanunu ile ilgili olup yerine islenmistir.)

(4) (1/11/1983 tarihli ve 2937 sayih Devlet istihbarat Hizmetleri ve Milli istihbarat Teskilati Kanu-
nu ile ilgili olup yerine islenmistir.)

EK MADDE 1 - (Ek: 5/11/2008-5809/67 md.)

(1) Telekomiinikasyon Iletisim Baskanligina verilen goérevlerin gerektirdigi asli ve siirekli gorev ve
hizmetler, iletisim basuzmani, iletisim uzmani, teknik uzman ve idari uzman ile iletisim, teknik ve idari uzman
yardimcilarindan olusan meslek personeli ve diger personel eliyle yiiriitiiliir. Bagkanlikta; baskan, daire baskani,
miisavir ve meslek personeli kadrolarinda galiganlarin, miihendislik alaninda elektronik, elektrik-elektronik,
elektronik ve haberlesme, endiistri, fizik, matematik, bilgisayar, telekomiinikasyon ve isletme miihendisligi
fakiiltelerinden veya bolimlerinden, sosyal bilimler alaninda siyasal bilgiler (bilimler), iktisadi ve idari bilimler,

(1) 6/2/2014 tarihli ve 6815 sayili Kanunun 96 nci maddesiyle bu fikrada yer alan “yer veya erisim saglayici olarak faaliyet icra

etmesi amaciyla yetkilendirme belgesi verilmesine” ibaresi “yer, erigim ve toplu kullanim saglayicilarin yiikiimliliiklerine”’

seklinde degistirilmistir.
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iktisat, hukuk, isletme, iletisim fakiilteleri veya boliimlerinden veya bu fakiilte ve boliimlere denkligi yetkili
makamlarca kabul edilmis yurt disindaki yiiksek &gretim kurumlarindan mezun olmalart ya da belirtilen
boliimlerden mezun olmamakla birlikte sayilan fakiilte ve boliimlerde yiiksek lisans veya doktora yapmis olmalari,
uzman unvanli kadrolarda ¢aligsanlarin en az dort yillik fakiiltelerden mezun, diger personelin ise en az lise ve dengi
okul mezunu olmalar1 gerekir. Daire bagkani kadrolarima Giivenlik Bilimleri Fakiiltesinden mezun olanlar da
atanabilir. (Ek ciimle: 24/10/2011-KHK-661/80 md.) Telekomiinikasyon Iletisim Bagkan1 miisterek kararname ile
atanir. Baskanlik personelinden; daire bagkanlari Telekomiinikasyon Iletisim Bagkanmmn teklifi ve Kurul
Bagkaninin uygun gériisii {izerine Kurul, diger personel Telekomiinikasyon Iletisim Bagkaninin 6nerisi iizerine
Kurul Bagkani tarafindan atanir.

(2) Uzman yardimciligina atanabilmek i¢in; yukaridaki fikrada sayilan fakiilte veya boliimlerden mezun
olmak, merkezi yarigsma sinavina katilmak, belirlenecek yabanci dillerden en az birini istenen seviyede bilmek,
Kurum alan simavinin yapildig: yilin Ocak aymin ilk giiniinde otuz yasini doldurmamis olmak ve bu sinavda bagarili
olmak gerekir.

(3) Uzman yardimciligina atananlar; en az ii¢ y1l ¢aligmak ve olumlu sicil almak kaydiyla hazirlayacaklari
tezin kabul edilmesi ve yeterlik sinavinda basarili olmasi halinde ilgisine gore iletisim uzmani, teknik uzman veya
idari uzman olarak atanirlar. Bunlara bir defaya mahsus olmak lizere bir derece yiikseltilmesi uygulanir. Tez
savunmasinda ve yeterlik sinavinda iki defa basarili olamayanlar uzman yardimciligi unvanini kaybederler ve
miikteseplerine uygun kadrolara atanirlar.

(4) Uzman ve uzman yardimcilarinin giris ve yeterlik smavlari, ¢alisma usul ve esaslan ile ilgili diger
hususlar Kurum tarafindan ¢ikarilacak yonetmelikle diizenlenir.

(5) (Ek: 6/2/2014-6518/97 md.) 8/6/1984 tarihli ve 217 sayili Devlet Personel Bagkanligi Kurulus ve
Gorevleri Hakkinda Kanun Hiikmiinde Kararnamenin 2 nci maddesinde sayilan kamu kurum ve kuruluslarinda
calisanlar kurumlarinin, hakim ve savcilar ise kendilerinin muvafakati ile aylik, 6denek, her tiirli zam ve
tazminatlar ile diger mali ve sosyal hak ve yardimlari kurumlarinca 6denmek kaydiyla gegici olarak
Telekomiinikasyon Iletisim Baskanligi emrinde gérevlendirilebilir. Bu kapsamda gorevlendirilen personel sayisi
Kurumun kadro sayisinin yiizde yirmisini gegemez. Bu personel kurumlarindan izinli sayilir. izinli olduklar1 siirece
memuriyetleri ile ilgili 6zliik haklar1 devam eder ve bu siireler terfi ve emekliliklerinde hesaba katilir. Terfileri
bagkaca bir igleme gerek kalmaksizin siiresinde yapilir.

(6) (Ek: 6/2/2014-6518/97 md.) Baskanlik personelinin, kanunlar kapsamindaki gérevlerini yerine
getirirken, goérevin niteliginden dogan veya gorevin ifasi sirasinda isledikleri iddia olunan suglardan dolay:
haklarinda cezai sorusturma yapilmasi, Telekomiinikasyon Iletisim Baskani igin iliskili Bakanin, diger personel
i¢in ise Kurum Bagkaninin iznine baglidir.

(7) Bu Kanunla ekli (V) sayil cetveldeki kadrolar ihdas edilerek Telekomiinikasyon iletisim Baskanlig
hizmetlerinde kullanilmak iizere 5651 sayili Kanuna ekli (I) sayil listeye eklenmistir.®

(1) 6518 sayili Kanunun 97 nci maddesiyle bu maddenin dordiincii fikrasindan sonra gelmek iizere (5) ve (6) nolu bentler eklenmis
ve bu bentte buna gore teselsiil ettirilmigtir.
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EK MADDE 2 - (Ek: 6/2/2014-6518/99 md.)

Bagkanliga verilen gorevlerin yiiriitiilmesi i¢in, 14/7/1965 tarihli ve 657 sayili Devlet Memurlar1 Kanunu
ile diger kanunlarin s6zlesmeli personel calistirilmasina dair hiikiimlerine bagli kalinmaksizin 6zel bilgi ve ihtisas
gerektiren konularda Baskanlikta sdzlesmeli personel calistirilabilir. Bu suretle ¢alistirilacaklarin unvani, sayisi,
stiresi, ticretleri ve diger hususlar Bakanlar Kurulunca yiiriirliige konulacak hizmet sdzlesmesi esaslarina gore tespit
edilir. Bunlara 6denecek iicret, 657 sayili Kanunun 4 iincii maddesinin (B) bendine gore c¢alistirilanlar igin
uygulanmakta olan sozlesme iicreti tavaninin bes katini, calistirilabilecek toplam sdzlesmeli personel sayisi ise
yetmis besi gegcemez ve bu fikrada belirtilen iicret disinda herhangi bir 6deme yapilamaz.”

GECICi MADDE 1- (1) Baskanligin kurulustaki hizmet binasmin yapimi, ceza ve ihalelerden yasaklama
isleri hari¢, Kamu Ihale Kanunu ve Kamu fhale Sozlesmeleri Kanunu hiikiimlerine tabi olmaksizin Kurum biitge-
sinden karsilanir.

(2) Halen faaliyet icra eden ticari amagla toplu kullanim saglayicilar, bu Kanunun yiiriirliige girdigi tarihten
itibaren alt1 ay i¢inde 7 nci maddeye gore alinmast gereken izin belgesini temin etmekle yiikiimliidiirler.

(3) Halen yer veya erisim saglayici olarak faaliyet icra eden Kisilere, Kurum tarafindan, telekomiinikasyon
yoluyla iletisim konusunda yetkilendirme belgesi olup olmadigina bakilmaksizin, yer veya erisim saglayici olarak
faaliyet icra etmesi amaciyla bir yetkilendirme belgesi diizenlenir.

GECIiCi MADDE 2 - (Ek: 5/11/2008-5809/67 md.)

(1) Telekomiinikasyon [letisim Baskanlig1 kadrolarinda bulunan personelden ek 1 inci maddede belirtilen
Ogrenim sartlarini haiz olanlar; kamuda ii¢ yillik hizmet siiresini tamamlamalari, KPDS’den en az 60 veya
uluslararasi gegerliligi olan sinavlardan muadili puan almalar1 ve hazirlayacaklari tezin kabul edilmesi halinde bu
Kanunun yayim tarihinden itibaren beg yil igerisinde iletisim uzmani kadrosuna atanabilirler. Bu personelden;
diger kamu kurum ve kuruluglarinda 6zel mevzuatlari uyarinca yarigma sinavina tabi tutularak meslege alinan ve
yeterlik simavini vererek veya tezi basarili bulunarak kariyer meslek kadrolarina atanmis olanlar yabanci dil
sartin karsiladiklarinda; yiiksek lisans veya doktora 6grenimini tamamlamis
olanlardan, hazirladiklar: yiiksek lisans veya doktora tezlerinin konularinin Kurumun veya Bagkanligin gérev alani
ile ilgili oldugunun yapilacak inceleme sonucu belirlenenlerden doktora 6grenimini tamamlamis olanlar dogrudan,
yiikksek lisans Ogrenimini tamamlamis olanlar yabanci dil sartim1 karsiladiklarinda, iletisim uzmani olarak
atanabilirler.

(2) Telekomiinikasyon Iletisim Baskanlig1 personelinden dort yillik fakiilte mezunu olanlar, kamuda iig
yillik hizmet siiresini tamamlamalari, ¢ikarilacak yonetmelikte 6ngoriilen sartlari tasimalari ve buna ilave olarak
hazirlayacaklari tezin kabul edilmesi veya tezli yiiksek lisans veya doktora yapmalari halinde, bu Kanunun yayimi
tarihinden bes y1l i¢inde 6grenim alanina gore teknik uzman veya idari uzman kadrosuna atanabilirler.

GECICi MADDE 3 - (Ek: 6/2/2014-6518/100 md.)

(1) Birligin kurulusu bu Kanunun yayimu tarihinden itibaren ii¢ ay i¢inde tamamlanir.

(2) Birlik, mevcut internet servis saglayicilari ile erigim hizmeti veren isletmecilerin en az dortte birinin
katilimiyla imzalanan Birlik Tiiziiglinin Kurum tarafindan incelenerek uygun bulunmasini miiteakip faaliyete
baglar. Birligin kurulmasini miiteakip en geg bir ay iginde hélen {iye olmayan internet servis saglayicilari ve erisim
hizmeti veren isletmeciler iiyeliklerini tamamlamak zorundadir.
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(3) Belirtilen siirede Birligin kurulugunu tamamlayamamasi halinde, Kurum tarafindan internet servis
saglayicilarina ve internet erisim hizmeti veren diger isletmecilere bir dnceki takvim yilindaki net satiglarinin yiizde
biri oraninda idari para cezasi uygulanir.

(4) Birligin kurulmasin1 miiteakip bir ay i¢inde iiye olmayan internet servis saglayicilarina veya internet
erigim hizmeti veren diger igletmecilere, Kurum tarafindan bir 6nceki takvim yilindaki net satiglarinin yiizde biri
oraninda idari para cezasi uygulanir.

Yiiriirlik
MADDE 13- (1) Bu Kanunun;
a) 3 tincii ve 8 inci maddeleri, yayimu tarihinden alt1 ay sonra,
b) Diger maddeleri yayimu tarihinde,
yirirlige girer.
Yiiriitme
MADDE 14- (1) Bu Kanun hiikiimlerini Bakanlar Kurulu yiiriitiir.
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EK-2
AVRUPA KONSEYI SIBER SUCLAR SOZLESMESI
Giris
Imzalar1 bulunan Avrupa Konseyi Uye Devletleri Diger Devletler bu konuyla ilgili;

Avrupa Konseyinin amacinin iiyeleri arasindaki birligin daha biiyiik boyutlarda gergeklestirilmesi
amacin1 gdzoniine alarak;

Bu konvensiyondaki diger devlet taraflarla kooperasyonu tesvik etmenin degerinin farkinda olarak;

Uygun yonetmeligin uyarlanmasi ve uluslararasi kooperasyonun tesvik edilmesi ile, siber su¢ karsi
toplumun korunmasi amacli genel bir su¢ planinin, gézetilmesi ihtiyacinin gerektiginden emin olarak;

Bilgisayar aglarinin siirmekte olan globalizasyonu, birbirlerine yakinlagsmasi ve dijitalizasyonu ile gelen
derin degisikliklerin bilincinde;

Bilgisayar aglarinin ve elektronik bilginin, su¢ islemek i¢in kullanilabilme ihtimali ve bu tip suglara
dair kanitlarin, saklanilabilirligi ve bu aglar tarafindan iletibilirligi ile ilgili endigeler dogrultusunda,

Siber sugla miicadele ve kullanimdaki mesru menfaalerin ve bilgi teknolojileri gelisiminin korunmasi
gerekliligi ile ilgili 6zel Devletler ve 6zel endiistri arasindaki kooperasyonun gerekliligini taniyarak,

Siber suglara karsi, etkili bir miicalenin, arttirilmig, hizli ve sugsal meselelerde, iyi ¢alisan uluslararasi
bir isbirligini gerektirdigi inanciyla,

Gizlilige, entegrasyona ve bilgisayar sistemlerinin, aglarinin ve bilgisayar verilerinin, su¢ haline
getirilmesi vasitasiyla yanlis kullamimlarina da yoneltilen eylemleri engellemek i¢in, mevcut
konvensiyonun gerekliliginin inancinda , bu konvensiyonda tanimlandig iizere, ve bu tip suglarla etkin
bir sekilde miicadele edilmesi, hem yerel hem uluslararasi seviyelerde, icin gerekli giiciin elde edilmesi,

Hukuki yaptirimlarin (Yiiriitme) konulari ile, Insan Haklarini ve Temel Ozgiirliiklerini Korunmast igin
1950 Avrupa Toplantist Konseyi, Medeni ve Siyasi Haklarla ilgili 1966 Birlesmis Milletler Uluslararasi
Akit ve her bireyin, miidahale olmaksizin, bir fikre, ve bunun yanisira, 6zel hayatla ilgili haklarinin,
smirsiz bir sekilde, her ¢esit fikir ve bilgiyi arastirma, edinme ve bildirmeye iliskin 6zgiirliikleri dahil
olmak tizere, ifade 6zgiirliigli hakkina sahip olmasini teyit eden diger ilgili uluslararasi insan haklar
sozlesmelerinde korundugu iizere temel insan haklarina saygi arasinda uygun bir dengeyi saglamanin
gerekliligi 6nemsenerek,

Goriisiildiigii iizere, drnegin, Kisisel Verinin Otomatik Islenmesi ile ilgili Bireylerin Korunmasi i¢gin
1981 Avrupa Konseyi Konvensiyonu gibi, Kigisel Verinin Korunmasi Hakkint da Ayni Sekilde
Onemseyerek,

1989 Cocuk Haklar1 fle Tlgili Birlesmis Milletler Konvensiyonu ve 1999 Uluslararasi Isci
Organizasyonu Cocuk Is¢i Konvensiyonunun En Kétii Formlarin1 Degerlendirerek,

Avrupa Konseyi Uye Devletleri ve diger devletler arasinda bulunan benzer anlasmalarin yanisira, ceza
alaninda isbirligi i¢in, mevcut Avrupa Konseyi Konvensiyonlarini da hesaba katarak ve mevcut
konvensiyonun, bilgisayar sistemleri ve verilerine iligkin suglarla ilgili suglarin sorusturulmasi ve
kovusturmalarinin yapilmast ve suglarin elektronik formdaki kanitlarinin toplanmasma imkan
verilebilmesi igin, bu konvensiyonlara ilave etme amacini giittiigiinii vurgulayarak.

Birlesmis Milletler, OECD, Avrupa Birligi ve’G8 ler tarafindan yapilan eylemler dahil olmak iizere,

siber suclarin miicadelesinde uluslararasi anlayig ve igbirligini daha ileri tagiyan son gelismeleri de
kucaklayarak.
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Telekomiinikasyonu 6nleme icin, sorgu mektuplari agisindan, Kriminal Konularda Karsilikli Yardim
I¢in Avrupa Konvensiyonunun pratik uygulamasini ilgilendiren, Bakanlar Komitesi Onerileri No. R
(85) 10, Telif Haklar1 ve Komsu Haklar alanindaki korsanlik iistiine No. R (88) 2, polis sektoriinde
kisisel verinin kullanimin diizenleyen No. R (87) 15, belli bilgisayar suglarinin tanimlamalartyla ilgili
ulusal yasamalar i¢in, bilgisayarla iligkili su¢un rehberliginin saglanmasi konusunda No. R (89) 9 ve
bilgi teknolojilerine bagli kriminal prosediirle ilgili kanun problemleri ile ilgili No R (95) 13’iin yanisira,
ozellikle telefon servisleri ile ilgili, telekomiinikasyon servisleri alaninda, kisisel verinin korunmast ile
ilgili No. R (95) 4, hatirda tutarak,

Sug Problemleri ile Ilgili Avrupa Komitesi (CDPC) tarafindan, yerel kanun yaptirimlarinin birbirlerine
daha ¢ok yaklastirilmaya calisilmasi ve bu tip sorusturmalarin yapilmasiyla etkili sekilde kullanimi ile
ilgili gerceklestirilen siber suga iliskin islerin Bakanlar Komitesi tarafindan desteklenmesini 6neren (10,
11 Haziran 1997) Prag Avrupa Adalet Bakanlar1 21. Konferansi tarafindan benimsenen, Resolution No
1 ve gorlisme yapan taraflarin en uygun ¢ozlimleri bulabilmesi igin, konvensiyona en yiiksek sayida
devletin, taraf olabilmesine imkan verebilmesi adina ¢abalarimin desteklendigi, 8 — 9 Haziran 2000
Londra Avrupa Adalet Bakanlar1 23. Konferansinda benimsenen, Resolution No 3 ve siber suga karsi
miicadelede 06zel olarak gerekenleri hesaba katan, uluslararasi isbirliginin gerekliliginin kabul
edilmesini de igererek.

Benzer sekilde, devlet baslar1 ve Avrupa Konseyi Hiikiimetinin 10 - 11 Ekim 1997 Strasbourg tarihli
Ikinci Zirvesi tarafindan benimsendigi iizere eylem planmna iliskin, Avrupa Konseyi degerleri ve

standartlarini baz alan yeni bilgi teknolojilerinin gelismelerine ortak cevap aranmasi agisindan,

Taraflar asagidaki sekilde anlagmiglardir.

Boliim I — Terimlerin Kullanim
Madde 1 — Tanimlamalar
Bu konvensiyonun amaglarina yonelik:

a. “Bilgisayar Sistemi”, bir program gergevesinde , otomatik veri iglemi yapan bir veya birden
fazla birbirine bagl veya ilgili cihaz ve cihaz gruplar1 anlamina gelir;

b. “Bilgisayar verisi”, bir bilgisayar sisteminin belli bir fonksiyonu yerine getirmesini saglayan

uygun programlari igeren, bir bilgisayar sistemi i¢inde islem yapmaya uygun bir formda bilgi
veya konsept ve bilgilerin sunumu anlamina gelir.

c. “Servis Saglayic1™:

i. Servis kullanicilarinin bir bilgisayar sistemi araciligiyla, iletisim kurabilmelerini
saglayan herhangi kamu veya 6zel bir olugum, ve

ii. Bu tip bir iletisim servisi veya bdyle bir servisin kullanicilart adina, bilgisayar verisi
isleyen veya saklayan herhangi bir olusum anlamina gelir.

d. “Veri Trafigi”, iletisimin, orijinini, gidecegi noktayi, tarih, zaman, boyut, slire veya temel
servis tipini belirterek, o iletisimin bir zincirini olugturan bir bilgisayar sistemi araciligiyla
yapilan bir iletisimle ilgili herhangi bir bilgisayar verisi anlamina gelir.

Boéliim IT — Ulusal Boyutta Alinacak Onlemler
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Kisim 1 — Esas Ceza Hukuku
Bagshk 1 - Bilgisayar Veri Ve Sistemlerinin Mevcudiyeti, Biitiinliigii Ve Gizlililigine Karst Suclar.
Madde 2 — illegal Giris

Taraflardan herbiri, hakki olmaksizin bir bilgisayar sisteminin bir biitiiniine veya bir pargasina girilmesi,
kasten yapilmasi durumunda, i¢ hukuku uyarinca, bunun sug olarak kabul edilmesi i¢in gerekli yasal ve
diger 6nlemleri alacaktir. Taraftardan her biri, sugun, baska bir bilgisayar sistemine bagli bir bilgisayar
sistemi ile ilgili veya diger kotii niyetli veya bilgisayar verisini elde etme amaciyla, giivenlik
Onlemlerinin ihlal edilmesi yoluyla islenmis oldugunu talep edebilir.

Madde 3 - Gayrimesru Ele Ge¢irme

Taraflardan herbiri, bu tip bilgisayar verisi tagiyan bilgisayar sistemlerinden, elektromanyetik yayinlar
dahil, sistem icindeki, genele agik olmayan bilgisayar verisinin, teknik yollarla, haksiz yere ele
gecirilmesi, durumunda, i¢ hukuku uyarinca, bunun sug olarak kabul edilmesi i¢in gerekli yasal ve diger
onlemleri alacaktir. Taraftardan herbiri, sugun, bagka bir bilgisayar sistemine bagli bir bilgisayar sistemi
ile ilgili veya kotii niyetle islenmis oldugunu talep edebilir.

Madde 4 — Veri Etkilesimi (Engellenmesi)

1. Taraflardan herbiri, kasten yapildiginda, haksiz yere, bilgisayar verisinin yokedilmesi,
degistirilmesi, bozulmasi, silinmesi, veriye zarar verilmesi, , durumunda, i¢ hukuku uyarinca,
bunun sug olarak kabul edilmesi i¢in gerekli yasal ve diger 6nlemleri alacaktir.

2. Taraflar, Paragraf 1 de tanim1 yapilan tutumun, ¢ok ciddi zararlarla sonuglanacagini talep etme
hakkini sakli tutabilir.

Madde 5 — Sistem Etkilesimi (Engellenmesi)

Taraflardan her biri, kasten yapildiginda, bilgisayar verisinin yokedilmesi, degistirilmesi, bozulmast,
silinmesi, veriye zarar verilmesi, iletilmesi ve giris yapilmasi araciligtyla, bir bilgisayar sisteminin
fonksiyonunun, ciddi sekilde engellenmesi durumunda, i¢ hukuku uyarinca, bunun sug olarak kabul
edilmesi i¢in gerekli yasal ve diger dnlemleri alacaktir.

Madde 6 — Donamimlarin Suistimali

1. Taraflardan her biri, kasten ve haksiz yere,

i Madde 2’den Madde 5’e kadar kabul edilmis suclardan herhangi birinin islenmesi amagli uyarlanmis
veya dizayn edilmis bir bilgisayar programi dahil olmak iizere, bir donanimin,

ii Madde 2’den Madde 5’¢ kadar kabul edilmis suglardan herhangi birinin islenmesi amagli, timii veya
bir bilgisayar sisteminin herhangi bir boliimiine girig yapabilen, bir bilgisayar sifresi, giris kodu veya
benzer verinin,

a.  Uretilmesi, satig1, kullanim igin tedarigi, ithali, dagitiimasi veya elde edilebilir hale getirilmesi
ve

b. Madde 2’den Madde 5’e kadar kabul edilmis suglardan herhangi birinin islenmesi amagli,
yukardaki a.i veya ii paragraflarinda belirtilen bir 6genin miilkiyeti. Taraflardan biri, kanunen,

onceden edinilmis bu tip dgelerin miilkiyetinin, cezai sorumluluk gerektirdigini talep edebilir.

Durumunda, i¢ hukuku uyarinca, bunun sug olarak kabul edilmesi i¢in gerekli yasal ve diger dnlemleri
alacaktir.
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2. Bumadde, bir bilgisayar sisteminin korunmasi veya yetkili sekilde test edilmesi gibi, bu maddenin
1. Paragrafinda bahsedilenlerin miilkiyeti, edinilmesi, dagitilmasi, ithal edilmesi, satisi, kullanim
icin tedarigi ve iiretimi, konvensiyonun 2. ila 5. Maddeleri boyunca belirtilen suglarmn islenmesi
amagli olmadig1 durumlarda, cezai yiikiimliiliigii beraberinde getirmesi seklinde algilanmayacaktir.

3. Taraflarin her biri, bu maddenin 2. Paragrafini uygulamama hakkini, sakli tutma, bu maddenin 1.
Paragrafi a.ii de belirtilen dgelerin tedarik edilmesi, dagitilmasi, ve satigini ilgilendirmemesi
kaydiyla, sakli tutabilir.

Bashk 2 — Bilgisayarla Iliskili Suclar
Madde 7 — Bilgisayarla iliskili Sahtekarlik

Taraflardan her biri, kasten ve haksiz yere yapildiginda, verinin direkt olarak okunabilir, anlagilabilir
olup olmadigina bakmaksizin, yasal amaglara uygun sekilde hazirlanmig veya kabul edilebilmesi
amaciyla yapilan gercek disi sonuglar olusturarak, bilgisayar verisinin yokedilmesi, degistirilmesi,
bozulmasi, silinmesi, veriye zarar verilmesi, iletilmesi ve giris yapilmasi araciligiyla, bir bilgisayar
sisteminin fonksiyonunun, ciddi sekilde engellenmesi durumunda, i¢ hukuku uyarinca, bunun sug olarak
kabul edilmesi i¢in gerekli yasal ve diger onlemleri alacaktir. Taraflardan biri, dolandiricilik veya
benzer bir kastin, cezai sorumluluk gerektirdigini talep edebilir.

Madde 8 — Bilgisayarla flgili Dolandiricilik
Taraflardan herbiri, kasten ve haksiz yere,

a. bilgisayar verisinin yok edilmesi, silinmesi, degistirilmesi, veriye giris yapilmasi
b.  kendi veya baska bir kisinin maddi ¢ikar igin, haksiz yere, diiriist olmayan bir niyet tasiyarak,
bir bilgisayar sisteminin fonksiyonunun engellenmesi durdurulmasi

vasitastyla baska bir kiginin miilkiyet kaybina sebebiyet verilmesi durumunda, i¢ hukuku uyarinca,
bunun sug olarak kabul edilmesi i¢in gerekli yasal ve diger dnlemleri alacaktir.

Bashk 3 — Icerikle Ilgili Suglar
Madde 9 — Cocuk Pornografisi ile Tlgili Suclar

1. Taraflardan herbiri, asagidaki tutumlarin, kasten ve haksiz yere yapilmasi durumunda, i¢
hukuku uyarinca, bunun su¢ olarak kabul edilmesi i¢in gerekli yasal ve diger onlemleri
alacaktir:

Bagka bir bilgisayar sistemi ile dagitililmasi amagli, gocuk pornografisi tiretimi.

Bir bilgisar sistemi vasitasiyla ¢ocuk pornografisinin elde edilmesinin saglanmasi.

Bir bilgisayar sistemi ile gocuk pornosunun dagitimu, iletilmesi veya aktarilmasi.

Kendi veya bagka bir kisi i¢in, bir bilgisayar sistemi ile cocuk pornosunun temin edilmesi
Bir bilgisayar veri depolama ortaminda veya bir bilgisayar sisteminde ¢ocuk pornografisinin
miilkiyeti.

PoooTe

2. Yukardaki 1. Paragrafin amacina yonelik olarak, “cocuk pornografisi” terimi,
a. Cinsel Davranigta Bulunan Resit Olmayan Bir Kisi
b. Cinsel Davranigta Bulunan Regit Olmayan Bir Kisi Gibi Goziiken Kisi

c. Cinsel Davranista Bulunan resit Olmayan Bir Kisiyi Tasvir eden gercekei resimler.
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3.

Yukaridaki 2. Paragrafin amacina yonelik olarak, “kiiciik” terimi, 18 yasin altindaki tiim
kisileri igerir. Taraflardan biri, 16’dan daha az olmayacak sekilde, daha diisiik bir yas limitini
talep edebilir.

Herbir taraf, bir biitiin veya parcali olarak, 1. Paragrafi, alt paragraflart d ve e’yi ve alt
paragraflardan b ve c.’yi uygulamama hakkini sakli tutabilir.

Bashk 4 — Telif Haklart ve Benzer Haklarin Ihlali Ile Ilgili Suclar

Madde 10 — Telif Haklar1 ve Benzer Haklarin Thlali ile ilgili Suclar

1.

Taraflardan herbiri, ticari bir 6l¢ekte ve bir bilgisayar sistemi vasitasiyla, bu tip eylemlerin
kasten islendigi, herhangi ahlaki haklarin konvensiyonlar tarafindan hari¢ tutuldugu iizere,
WIPO Telif Haklar1 Antlasmasi, Fikri Haklarin Ticari Yonleri Anlagmasi, Fikir ve Sanat
Eserlerinin Korunmasi igin Bern Konvensiyonunu revize eden 24 Temmuz 1971 Paris
Kanunuyla garanti altina alinmig yikiimliiliikklere uygun olarak, taraflardan birinin
kanunlarinda belirtildigi tizere, telif haklari ihlalleri durumunda, i¢ hukuku uyarinca, bunun
sug olarak kabul edilmesi i¢in gerekli yasal ve diger dnlemleri alacaktir.

Taraflardan herbiri, ticari bir 6lgekte ve bir bilgisayar sistemi vasitasiyla, bu tip eylemlerin
kasten islendigi, herhangi ahlaki haklarin konvensiyonlar tarafindan hari¢ tutuldugu iizere,
Icracilar, Fonogram Ureticileri ve Yaym Kuruluglarim Koruma Uluslararast Konvensiyonu
(Roma Konvensiyonu) , Fikri Haklarin Ticari Yonleri Anlasmasi ve WIPO Performans ve
Fonogram Antlagmasiyla garanti altina alinmis yiikiimliiliklere uygun olarak, taraflardan
birinin kanunlarinda belirtildigi tizere, ilgili haklarin ihlalleri durumunda, i¢ hukuku uyarinca,
bunun sug olarak kabul edilmesi igin gerekli yasal ve diger 6nlemleri alacaktir.

Taraflar, sinirli durumlarda, diger kanuni yollarin mevcudiyetinin bulunmasi ve sakli tutma
durumunun, bu maddenin 1. ve 2. Paragrafinda belirtilen uluslararasi belgelerde ortaya konmus
yikimliliklerini ihlal etmemesi sartiyla, bu maddenin 1. ve 2. Paragrafindaki cezai
sorumlulugu empoze etmeme hakkini sakli tutabilir.

Bashk 5 — Yardimci Sorumluluklar ve Yaptirimlar

Madde 11 — Tesebbiis ve Yardim Etme veya Yatakhk (istirak Etme)

1.

Taraflardan herbiri, kasten yapildiginda, bu tip bir sucun iglenmesi niyetiyle mevcut
konvensiyonun 2. fla 10. Maddeleri boyunca belirtilmis herhangi bir suglara yardim, yataklik
veya istirak edilmesi durumunda, i¢ hukuku uyarinca, bunun sug¢ olarak kabul edilmesi i¢in
gerekli yasal ve diger onlemleri alacaktir.

Taraflardan herbiri, kasten yapildiginda, bu konvensiyonun 3. ila 5, 7, 8 ve 9.1.a ve c.
maddeleri boyunca belirtilmis suglardan herhangi birini iglemeye tesebbiis etmesi durumunda,
i¢ hukuku uyarinca, bunun sug olarak kabul edilmesi i¢in gerekli yasal ve diger dnlemleri
alacaktir.

Taraflar, bir biitlin veya pargal1 olarak, bu maddenin 2. Paragrafini uygulamama hakkin sakli
tutabilirler.

Madde 12 — Tiizel Yiikiimliiliik

1.

o

Taraflardan herbiri,
Tiizel Kisiligin temsilci giicii

Tiizel Kisilik adina kararlar alan bir yetkili
Bir Tiizel Kisilikte kontrol uygulayan bir yetkiliye
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dayali olarak, ileri gelen bir pozisyonu olan, tiizel kisinin bir organinin boliimii veya bireysel olarak
hareket etmesiyle herhangi bir gercek kisinin menfaatine goére yapilmis, bu konvensiyonda belirtilen
suglarla ilgili, tiizel kisilerin sorumlu tutulmasinin teminat altina alinmasi i¢in, gerekli yasal ve diger
onlemleri alacaktir.

2.

4,

Bu maddenin 1. Paragrafinda sunulmug durumlara ek olarak, taraflardan herbiri, Paragraf 1°de
bahsi gecen gergek kisinin denetim ve kontrol eksikligi yiiziinden, yetkisi dahilinde gergek kisi
tarafindan, tiizel kisilik yararina, bu konvensiyonda belirtilmis suclarin olusmasi durumlarinda,
tiizel kisilerin sorumlu tutulmasinin teminat altina alinmasi i¢in, gerekli 6nlemleri alacaktir.

Taraflarin hukuki prensiplerine bagli olarak, tiizel kisiligin yiikiimliiliigii, cezai, hukuki veya
idare olabilir.

Bu tip bir yiikiimliiliik, sucu isleyen gercek kisilerin cezai yilikiimliiklerine bagl olmayacaktir.

Madde 13 — Yaptirimlar ve Onlemler

1.

Taraflardan herbiri, Madde 2 ila Madde 11 arasinda belirtilmis suglarin, etkili, orantili ve
caydirict yaptirimlarla (6zgiirliigiin kisitlanmasi dahil) cezalandirilmasinin teminat altina
alinmasi i¢in gerekli yasal ve diger 6nlemleri alacaktir.

Taraflardan herbiri, Madde 12 ile ilgili olarak sorumlu tutulan tiim tiizel kisilerin, etkili, orantil1
ve caydirici cezai veya cezai-olmayan yaptirimlara tabi tutulmalarinin teminat altina alinmasi
icin gerekli yasak ve diger onlemleri alacaktir.

Kisim 2 — Usul Hukuku

Bashk 1 — Ortak Hiikiimler

Madde 14 — Usul Hiikiimleri Kapsam

1. Taraflardan herbiri, gerekli sorusturma ve kanuni takibatlar i¢in bu boliimde saglanmig
yetki belgesi ve prosediirleri saptamak i¢in gerekli yasak ve diger dnlemleri alacaktir.

2. Madde 21°de 6zellikle belirtilmis olmasi disinda, taraflardan her biri,

a. Bukonvensiyonun 2. Maddesinden 11. Maddesi boyunca belirtilen suglarla
b. Bir bilgisayar sistemi araciligi ile gergeklestirilen diger suglarla
C.  Bir sugun elektronik sekilde bir kanitinin toplanmasiyla

flgili olarak bu maddenin 1. Paragrafinda yer alan tiim yetki ve prosediirleri uygulayacaktir.

3.

a. Taraflardan herbiri, Madde 20’de belirtilen 6nlemleri uygulama hakkini, sadece sakli
tuttugunda belirttigi suclara veya sug¢ kategorilerine gore, bu tip su¢ veya kategorilerin
alani, Madde 21°de belirtilen Onlemlere uygulanan suclarin alanindan daha kisith
olmamasi sartiyla, sakli tutabilir. Taraflarin her biri, Madde 20°de belirtilen 6nlemin en
genis uygulamasina imkan veren bir sakli tutma kisitlamasini1 gézoniinde tutacaktir.

b. Taraflardan biri, mevcut Konvensiyonun edinilmesi siiresinde, yirirlikteki
yaptirimlarindaki kisitlamalardan 6tiirti, Madde 20 ve 21 de belirtilen énlemleri,

i. Sistemin kapal1 bir kullanicilar grubu adina galistig1

ii. Kamu iletisim aglarin1 kullanmadig1 ve ister kamu olsun ister 6zel baska bir bilgisayar
agia bagli olmadig
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Bir servis saglayicinin bilgisayar sistemi iginde iletilmekte olan iletisimlerle ilgili uygulayamryor ise,
sozkonusu taraf, bu tip iletisimlere kars1 dnlemleri uygulamama hakkini sakli tutar. Taraflarin her biri,
Madde 20 ve 21°de belirtilen 6nlemin en genis uygulamasina imkan veren bir sakli tutma kisitlamasini
gbzoniinde tutacaktir.

Madde 15 - Kosullar ve Tedbirler

1. Taraflardan her biri bu boliimde saglanan tiim yetki ve prosediirlerin uygulanmasi,
isletilmesi, yiiriitiilmesini, 1950 Avrupa Konseyi Insan Haklar1 ve Temel Ozgiirliikleri
Konvensiyonu, 1966 Birlesmis Milletler Sivil ve Siyasi Haklar Uluslararas1 Anlagmasi ve
diger uygulanabilen Uluslararasi insan Haklar1 Kanunlar1 ve dlgiiliiliik ilkesini de igine
almis yiikiimliiliiklere uygun olmasindan kaynaklanan haklar dahil olmak iizere, insan
haklar1 ve 6zgiirliiklerinin yeterli bir sekilde korunmasina imkan veren, kendi i¢ hukukuna
gore, saglanmis kosullar ve tedbirlere bagli olmasini teminat altina alacaktir.

2. Bu tip kosullar ve tedbirler, ilgili prosediir veya yetki mahiyeti goriisiine uygun olarak,
digerlerine ilaveten, yargisal veya diger bagimsiz denetim, uygulama gerekgelerini,
kapsamin sinirlandirilmasi ve bu yetki veya prosediiriin siiresini i¢ine alacaktir.

3. Kamu yararina uygun oldugu 0lgiide, ozellikle adaletin dogru yonetimi durumunda,
taraflardan her biri, tiglincii partilerin haklari, sorumluluklar1 ve yasal ¢ikarlar ile ilgili bu
boliimdeki yetki ve prosediirlerin etkisini consider gézoniinde tutacaktir.

Bashk 2 — Depolanmus Bilgisayar Verisinin Hizli Sekilde Korunmasi

Madde 16 — Depolanmus Bilgisayar Verisinin Hizh Sekilde Korunmasi

1.

4,

Taraflardan her biri, yetkililerinden isteyebilecegine, 6zellikle, bilgisayar verisinin kaybina
veya degistirilmesine agik olduguna dair gerekgeler bulundugunda, bir bilgisayar sistemi
araciligiyla depolanan, trafik verisi dahil, 6zel bilgisayar verilerinin hizli sekilde korunmasinin
saglanmasini, yetkililerinden talep edebilmesine imkan veren kanun ve diger onlemleri
benimseyecektir.

Taraflardan biri, yukarida 1. paragraftakileri, bir kisiden, 6zellikle o kisinin kontroliindeki
depolanmuis bilgisayar verisinin korunmasini talep ederek yiiriirliige koydugunda, yetkililerin
aciklarint bulmasina imkan verebilecegi, en fazla 90 giin olmak fizere, bilgisayar veri
biitiinliigiiniin gerektigi slirece korunmasiyla ilgili o kisiyi ylikiimli kilmasini gerektiren kanun
ve diger dnlemleri benimseyecektir. Taraflar, boyle bir talebin daha sonra yenilenmesini sart
kosabilirler.

Taraflardan her biri, i¢ hukukuna goére sartlart belirlenmis, bu tip prosetiirlerin taahhiidiiniin
gizli tutulmasi ile ilgili bilgisayar verisini korumasi gereken, sorumlu kisi ve herhangi kisiyi

yiikiimlii kilabilmesi igin gerekli kanun ve diger 6nlemleri benimseyecektir.

Bu maddede bahsi gegen yetki ve prosediirler, Madde 14 ve Madde 15’¢ tabidir.

Madde 17 — Hizh Koruma ve Trafik Verisinin Kismi Aciklanmasi

1.

Taraflardan herbiri, Madde 16’daki korunmasi gereken trafik verisi agisindan,

fletisimde bir veya birden fazla servis saglayicinin olup olmadigina bakmaksizin, bu tip trafik
verilerinin acilen korunmasinin olup olmadiginin temin edilmesi,

[letisimin aktig1 yol ve servis saglayicilarm, ilgili taraf tarafindan belirlenebilmesi igin, yeterli
bir trafik verisinin, ilgili tarafin yetkili kisisine, ya da o yetkili kisi tarafindan atanmis olan
kisiye hizl1 bir sekilde bildirilmesinin temin edilmesi,

icin gerekli kanun ve diger dnlemleri benimseyecektir.

2.

Bu maddede bahsi gegen yetki ve prosediirler, Madde 14 ve Madde 15’¢ tabidir.
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Bashik 3 — Uretim Siparisi
Madde 18 — Uretim Siparisi
1. Taraflardan her biri, yetkili otoritelerinin,

a. Bir bilgisayar sistemi veya bir bilgisayar veri depolama ortaminda tutulan, kisinin bilgisi ve
kontroliindeki belirlenmis bilgisayar verisinin sunulmasi i¢in o kisiye,

b. Servis saglayicinin bilgisinde ve kontroliinde bulunan servislerle ilgili, ilgili tarafa abone
bilgisini sunabilmek i¢in, ilgili tarafin alan1 i¢inde, servis veren bir servis saglayiciya,

Talepte bulunabilmesine yetki verilmesi i¢in gerekli kanunlari ve diger 6nlemleri benimseyecektir.
2. Bumaddede bahsi gecen yetki ve prosediirler, Madde 14 ve Madde 15°¢ tabidir.
3. Bu maddenin amacina yonelik olarak, “Abone Bilgisi” terimi,
a. Kullanilan iletisim servis tipi, teknik hiikiimler ve servisin siiresinin

b. Servis anlagmasi ¢er¢evesinde, abonenin kimligi, posta veya cografi adresi, telefonu veya diger
ulasilabilecek numarasi, fatura ve 6deme bilgisinin

c. Servis anlagmasi ¢ergevesinde, iletisim ekipmaninin kuruldugu yerle ilgili diger bilgilerin

Tahsis edildigi, trafik veya igerik verisinden ziyade, servislerle ilgili abonelere iligkin, bilgisayar verisi
veya baska bir sekilde bulunan bilgi anlamina gelmektedir.

Bashk 4 — Depolanan Bilgisayar Verisinin Arastirilmast ve Yakalanmast
1.Taraflardan her biri, yetkili otoritelerine, o alan iginde,

a. Bir bilgisayar sistemi veya bir boliimii ve i¢inde saklanan bilgisayar verisine/verisinin; ve

b. Bilgisayar verisinin saklanabildigi bir bilgisayar veri depolama ortamina/ortaminin
aranmasina ve erigilmesine yetki verebilmesi igin gerekli yetki ve diger 6nlemleri benimseyecektir.
2. Taraflardan herbiri, yetkilileri, paragraf 1.a’ya gore, bir bilgisayar sistemi veya bir boliimiini
arastirdigl veya o sisteme veya bolimii erisim sagladigi, aradigi verinin bir baska bir bilgisayar
sisteminde veya o alanin bagka bir bolimiinde ve bu tip bir verinin yasal olarak, ana sistemden
erisilebilir oldugu ile ilgili bir diisiincesi oldugu durumlarda, yetkililerin, diger bir sisteme, hizli bir
sekilde benzer erisimi veya o sistemi arastirmasina imkan verecek yetki ve diger Onlemleri
benimseyecektir.
3. Taraflardan her biri, yetkililerinin, paragraf 1 veya 2’ye gore erisilen bilgisayar verilerini elde etmek
veya giivenlik altina alabilmesi i¢in, o kisileri yetkilendirmeleri ile ilgili gerekli yetki ve diger onlemleri

benimseyecektir. Bu 6nlemlerin i¢inde;

a. Birbilgisayar sisteminin veya bir boliimiiniin veya bir bilgisayar veri depolama ortaminin elde
edilmesi veya benzer sekilde giivenlik altina alinmasi

b. Bu bilgisayar verisinin bir kopyasinin alinmasi tutulmast.

c. [lgili depolanmis bilgisayar verisinin biitiinliigiiniin saglanmast.

168



d.
yeralir.

4.

5.

Erisilen bilgisayar sistemindeki bu bilgisayar verisinin silinmesi veya erisilmez hale
getirilmesi

Taraflardan herbiri, yetkili otoritelerinin, bilgisayar sisteminin ¢alismasiyla, paragraf 1 ve 2’de
bahsi gegen Onlemlerin alinmasina imkan vermek i¢in sart kosulmus bilgisayar verilerini
korumak i¢in uygulanan dnlemlerle ilgili bilgisi olan herhangi birine, talepte bulunmasi ile
ilgili yetkilendirmeyi gerektiren, yetki ve diger 6nlemleri benimseyecektir.

Bu maddede bahsi gegen yetki ve prosediirler, Madde 14 ve Madde 15°e tabidir.

Bashk 5 — Bilgisayar Verisinin Ger¢cek Zamanl Toplanmast

Madde 20 — Trafik Verisinin Ger¢cek Zamanh Toplanmasi

1.

Taraflardan herbiri, yetkili otoritelerinin;

Soézkonusu tarafin alaninda, teknik araglarin uygulanmasiyla toplamasi ve kayit yapabilmesi,
ve

Mevcut teknik kapasitesi i¢inde, bir servis saglayiciy1

i Sozkonusu tarafin alaninda, teknik araglarin uygulanmasiyla toplama ve kayit
yapabilme; veya

ii. Bir bilgisayar sistemi vasitasiyla kendi alanindan gegirilen belirlenmis bir iletisimle
ilgili, gercek zamanli trafik verisinin kaydi, ve toplanmasi isleminde, yetkili
otoriteleriyle isbirligi yapmasi, yardim etmesini

mecbur kilabilmesini gerektiren, yetki ve diger dnlemleri benimseyecektir.

2.

4,

Taraflardan biri, kendi i¢ yasal sisteminin prensipleri yiiziinden, paragraf 1.a da belirtilen
onlemleri benimseyemezse, onun yerine, o alan i¢inde teknik araclarin uygulanmasiyla, o alan
icinden gegen belirli iletisimle ilgili trafik verisinin tam zamanl toplanmasi ve kayit edilmesini
temin etmek icin gerekli yetki ve diger 6nlemleri benimseyebilir.

Taraflardan her biri, bu maddede sart kogulmus herhangi bir yetkinin isletilmesi veya bunla
ilgili bir bilginin gizli tutulmast i¢in bir servis saglayiciy1 yiikiimlii kilmasi igin gereken yetKi

ve diger dnlemleri benimseyecektir.

Bu maddede bahsi gegen yetki ve prosediirler, Madde 14 ve Madde 15’¢ tabidir.

Madde 21 — igerik Verisinin Ele Gegirilmesi

1.

b.

Taraflardan herbiri, kendi i¢ kanunlari tarafindan belirlenecek bir dizi ciddi sugla ilgili, yetkili
otoritelerinin;

Sézkonusu tarafin alaninda, teknik araglarin uygulanmasiyla toplamasi ve kayit yapabilmesi,
ve

Mevcut teknik kapasitesi i¢inde, bir servis saglayiciy1

i Sozkonusu tarafin alaninda, teknik araclarin uygulanmasiyla toplama ve kayit
yapabilme; veya
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ii. Bir bilgisayar sistemi vasitastyla kendi alanindan gegcirilen belirlenmis bir iletisimle
ilgili, gercek zamanli icerik verisinin kaydi, ve toplanmasi isleminde, yetkili
otoriteleriyle isbirligi yapmasi, yardim etmesini

mecbur kilabilmesini gerektiren, yetki ve diger dnlemleri benimseyecektir

2. Taraflardan biri, kendi i¢ yasal sisteminin prensipleri yiliziinden, paragraf 1.a da belirtilen
onlemleri benimseyemezse, onun yerine, o alan iginde teknik araglarin uygulanmasiyla, o alan
icinden gegen belirli iletisimle igerik verisinin tam zamanli toplanmasi ve kayit edilmesini
temin etmek icin gerekli yetki ve diger 6nlemleri benimseyebilir.

3. Taraflardan her biri, bu maddede sart kosulmus herhangi bir yetkinin igletilmesi veya bunla
ilgili bir bilginin gizli tutulmasi i¢in bir servis saglayiciy: yiikiimlii kilmasi i¢in gereken yetki
ve diger 6nlemleri benimseyecektir.

4. Bu maddede bahsi gegen yetki ve prosediirler, Madde 14 ve Madde 15°¢ tabidir.

Boéliim 3 — Yarg Yetkisi
Madde 22 — Yargi Yetkisi

1. Taraflardan herbiri, bu konvensiyonda Madde 2’den Madde 11°e kadar uygun olmak {iizere
saptanmis her sug iistiinde; suc;

a. Kendi alaninda; veya

b. Tlgili tarafin bayragim tasiyan bir gemide; veya

c. Ilgili tarafin kanunlar1 ¢ergevesinde kayith bir ugakta;

d. O {ilkenin vatandaslarindan biri tarafindan, Islendigi yerdeki Yasal kanuna gore, sucun
cezalandirilabilir olmasi durumunda veya sugun herhangi bir tevletin yargi yetkisi alan1 disinda
islenmesi durumunda

islendigi zaman, yargi yetkisini gerektiren yetki ve diger dnlemleri benimseyecektir.

2. Taraflardan her biri, bu maddenin 1.b’sinden 1.d’ye kadar veya bir boliimiinde konulmus yargt
yetkisi kurallari sartlar1 veya sadece belirli vakalari uygulama veya uygulamama hakkini elinde
tutabilir.

3. Taraflardan her biri, iddia edilen suglunun, kendi alan1 igerisinde oldugu, geri iadesi talebinden
sonra, sadece milliyeti agisindan, baska bir tarafa geri iadesi olmadigi durumlarda, bu
konvensiyonun Madde 24, paragraf 1 de belirtilen suglarla ilgili yargi yetkisini kullanabilmesi

icin gerekli yetki ve diger 6nlemleri benimseyecektir.

4. Bu konvensiyon, bir tarafin, kendi i¢ kanunlar ile icra edilen herhangi bir su¢ yargilama
yetkisini hari¢ tutmaz.

5. Birden fazla tarafin, bu konvensiyona gére iddia edilen bir sug iistiinde, yarg: yetkisi talebi
oldugu durumlarda, konuyla ilgili taraflar, adli takibat ile ilgili en uygun yarg: yetkisinin
belirlenmesini istisare edeceklerdir.

Boliim ITI — Uluslararas: Isbirligi

Kisim 1 — Genel Prensipler

Baslik 1 — Uluslararast Isbirligine iliskin Genel Prensipler

170



Madde 23 — Uluslararasi Isbirligine iliskin Genel Prensipler

Taraflar, bu boliimiin hiikiimlerine uygun olarak, bilgisayar sistemleri ve verileri, veya sugun elektronik
ortamda kanitinin toplanmast ile ilgili suglar ilgilendiren prosediirler, miimkiin olabilen en genis
sorusturmalarla, karsilikli yapilan diizenlemeler ve su¢ vakalarinda bagvurulacak gerekli uluslararasi
belgelerin uygulanmasi i¢in birbirleriyle igbirligi yapacaklardir.

Bashik 2 — Suclularin Iadesine Iligkin Prensipler

Madde 24 — Suclularin iadesi

1.

a. Bumadde, taraflar arasinda, bu konvensiyonun Madde 2’den 11°e kadar olan boliimiinde
gerceklesen suglarla ilgili, her iki ilgili tarafin kanunlari dahilinde, 6zgiirliklerinin en az
bir yillik olmak iizere, en uzun siire boyunca veya daha siddetli cezalarin uygulanmasi
kaydiyla, su¢lularin iadesini uygular.

b. ki veya daha fazla taraf arasinda uygulanabilen, Avrupa Konvensiyonu Suclularin Iadesi
(ETS No.24) dahil olmak {iizere, karsilikli yapilan diizenleme veya sug iadesi anlagmasi
iistiinde, farkli minimum ceza uygulanmasi gerektiginde, anlasmanin veya diizenlemenin
gerektirdigi minimum ceza uygulanacaktir.

Bir anlasmaya gore sartli olarak suglularin iadesini yapan taraflardan biri, suglularin iadesi ile
ilgili bir anlagmasi olmayan baska bir taraftan, suglularin iadesi ile ilgili bir talep alirsa,
sozkonusu taraf, bu maddenin 1. Paragrafinda belirtilen herhangi bir sugla ilgili, bu
konvensiyonu, suglularin iadesi ile ilgili yasal bir temel olarak kabul edebilir.

Bir anlagmanin varligina istinaden sartli suglu iadesi yapmayan taraflar, bu maddenin 1.
Paragrafinda bahsedilen suglari, kendi aralarinda suglulari iade edilebilir olarak kabul
edeceklerdir.

Suglularin iadesi, ilgili talep edilen tarafin kanunlarina konmus sartlara veya talep edilen
tarafin suclu iadesini reddetmesi durumuyla ilgili gerekgeleri dahil, uygulanabilir suglularin
iadesi anlagmalarina tabidir.

Bu maddenin 1. Paragrafinda belirtilen bir sug i¢in, suglularin iadesi, aranan kiginin milliyeti
temel alinarak miinhasiran reddedilir ise veya talep edilen taraf, su¢ Ustiinde yargi yetkisi
oldugunu varsayarsa, talep edilen taraf, talep eden tarafin istegi {izerine, yetkili kisilere,
kovusturma amagli, davayi ibraz edecek ve talep eden tarafa en son neticeyi zamani gelince
raporlayacaktir. Bu yetkililer, kararlarinmi alacaklar ve kendi arastirmalarim ve prosediirlerini
sozkonusu tarafin kanunlarina gore, karsilastirilabilir yapida herhangi bir diger sug olarak ayni
tutum iginde yapacaklardir.

a. Taraflardan herbiri, imzalarin atildig1 noktada veya miitalaa, kabul, onay veya katilma
belgesini sundugunda, Avrupa Konseyi Genel Sekreteri ile iletisime gegecek, suglularin
iadesi taleplerini yapma, alma veya anlagmanin yoklugunda gegici tutuklamadan sorumlu
her yetkili kisilerin isimlerini ve adreslerini tanimlayacaklardir.

b. Avrupa Konseyi Genel Sektereteri, taraflar tarafindan belirlenen bu yetkililerin bir kaydini
tutacak ve giincelleyecektir. Taraflarin herbiri, her zaman icin, kayitlardaki detaylarin
dogru oldugundan emin olacaklardir.

Baslik 3 — Miisterek Yardima Iliskin Genel Prensipler

Madde 25 — Miisterek Yardima iliskin Genel Prensipler

171



Bilgisayar sistemleri ve verileri veya suglarin elektronik sekliyle kanitlarinin toplanmasi ile
ilgili aragtirmalar ve prosediirler icin miimkiin olan en genis karsilikli yardimlasmay1
yapacaklardir.

Taraflardan her biri, Madde 27’den 35’e kadar olan boliimde diizenlenmis ytikiimliiliikleri
yerine getirmek i¢in gerekli tiim yetki ve dnlemleri benimseyeceklerdir.

Taraflardan her biri, acil durumlarda, talep eden taraf tarafindan istendiginde, takip eden resmi
konfirmasyonlarla birlikte, gerektiginde sifrelemele, giivenlik ve yetkilendirmenin uygun
seviyelerini kullanarak, faks ve e mail dahil, hizlandirilmis iletisimler vasitasiyla, karsiliklt
yardimlagma iletisim ricalarinda bulunabilirler.

Bu boliimdeki maddelerde 6zel olarak tersi soylenmedigi miiddetce, karsilikli yardim, talep
eden tarafin kanunlarina gore saglanmig sartlara veya talep edilen tarafin igbirligini
reddedebilecegi gerekgeler dahil olmak iizere, uygulanabilir karsilikli yardim anlagmalarina
tabi olacaktir. Talep edilen taraf, Madde 2’den Madde 11°e kadar belirtilmis suglarla ilgili
olarak kargilikli yardimi, sugla ilgili talep, sugun bir finansal sucu ilgilendirdigi gerekgesi ile
reddetmeyi isleme almayacaktir.

Bu bolimiin hiikkiimlerine gore, talep edilen tarafin, ¢ift sugluluk durumuna bagli olarak,
karsilikli yardim vermesine izin verilir. Kanunun, sucu, sugun ayni kategoriye koymasina veya
talep eden taraf olarak ayni terminoloji tarafindan sugun adlandirilmasina bakmaksizin,
yardimin istendigi sucun altini ¢izen tutum, kanunlar ger¢everinde sug olarak kabul edilir.

Madde 26 — Spontan Bilgi (Kendi Kendine Gelisen Bilgi)

1.

Taraflardan biri, kendi kanunlarinin smirlar1t ve istek olmaksizin, diger tarafa, bu
konvensiyonda belirtilen suglari ilgilendiren sorusturma ve prosediirleri yapmasi ile ilgili, veya
bu boliim altinda, o taraftan gelebilecek bir igbirligi talebi meydana gelme ihtimali oldugunda,
ilgili tarafa yardimei olabilecek, bilgilerin agiga konmasi ile ilgili, kendi sorusturma c¢atisi
altinda elde ettigi bilgileri paylasabilir.

Bayle bir bilginin paylasimi dncesinde, sagliyici taraf, bilginin gizli tutulmasini ve sadece belli
sartlara bagli kullanilmasini rica edebilir. Eger bilgiyi alan taraf, bu ricayr yerine
getiremeyecekse, bu bilginin yine de paylasip paylasilmayacagini tesbit edecek olan tarafa
bunu haber vermelidir. Eger bilgiyi alan taraf, sartlar1 tabi bilgiyi kabul ederse, bu, iki taraf
tarafindan bagli olacaktir.

Bashk 4 — Uygulanabilir Uluslararast Anlasmalarin Yoklugunda Karsihkli Yardim Talepleri ile Ilgili
Prosediirler

Madde 27 Uygulanabilir Uluslararasi Anlasmalarin Yoklugunda Karsilikli Yardim Talepleri ile
ilgili Prosediirler

1.

Talep eden ve talep edilen taraflar arasinda, karsilikli bir mevzuat veya bir biitiinliikle ilgili,
yardim anlagmasi veya diizenleme olmadigi durumlarda, Bu maddenin 2. Paragrafindan, 9.
Paragrafina kadar olan boéliimdeki hiikiimler gecerli olacaktir. Bu maddenin hiikiimleri,
taraflarin, bu maddenin tamami veya kalaninin uygulanmasi konusunda hemfikir oldugu
durumlar hari¢, herhangi bir anlagma ve diizenleme mevcut ise, gecerli olmayacaktir.

a. Taraflardan her biri, karsilikli yardima iligkin, yardimlar1 alma ve yollama isleminden ve
bu tip taleplerin yerine getirilmesinden veya bu talepleri yerine getirilmesi i¢in
yetkililerine iletmesinden, sorumlu yetkilileri veya bir merkez yetkilisini atayacaktir.

b. Merkezi Yetkililer birbirleriyle direkt olarak iletisimde bulunacaklardir.
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C. Taraflardan herbiri, imzalarin atildig1 noktada veya miitalaa, kabul, onay veya katilma
belgesini sundugunda, Avrupa Konseyi Genel Sekreteri ile iletisime gegecek, bu paragraf
uyarinca atanmis sorumlu yetkili kisilerin isimlerini ve adreslerini tanimlayacaklardir.

d. Avrupa Konseyi Genel Sektereri, taraflar tarafindan belirlenen bu yetkililerin bir kaydini
tutacak ve giincelleyecektir. Taraflarin herbiri, her zaman i¢in, kayitlardaki detaylarin
dogru oldugundan emin olacaklardir.

3. Bu maddedeki karsilikli yardim talepleri, talep eden tarafin kanunlarinin uyumsuz olmadigi
miiddetce, o taraf tarafindan belirlenen prosediirlere gore yerine getirilecektir.

4. Yardimm talep edildigi taraf, Madde 25, 4. Paragrafta belirtilen yardimin reddiyle ilgili
gerekgelere ek olarak, ilgili yardimi:

a. Eger yapilan rica, yardimi talep eden taraf, sugu bir politik su¢ olarak kabul ediyorsa veya
politik bir sucla iligkili bir sug ise, veya

b. Yardinu talep eden tarafta, ricanin yerine getirilmesinin, egemenligini, giivenligini, kamu
diizenine zarar verecekse,

reddedebilir.

5. Talep edilen taraf, eger boyle bir eylem, kendi yetkilileri tarafindan yiiriitilen ceza
sorusturmalarini ve prosediirlerine zarar verecek ise, hareketini geciktirebilir.

6. Yardimi reddetme veya ertelemeden 6nce, yardimin talep edildigi taraf, yardimi talep eden
tarafla uygun sekilde degerlendirme yaparak, talep edilen istegin kismi olarak yerine getirilip
getirilemeyecegini veya sartlara bagli olup olmayacagini gézden gegirecektir.

7. Yardimu talep edilen taraf, yardimi talep eden tarafa, yardim ricasinin yerine getirilmesinin
sonuglarn1 bildirecektir. Talebin reddi veya ertelenmesi ile ilgili sebepler verilecektir. Yardimi
talep edilen taraf, yardimi isteyen tarafa, talebin geciktirilmesinin veya yerine
getirilememesinin sebeplerini belirgin sekilde bildirecektir.

8. Yardim talep eden taraf, yardim talep ettigi taraftan, konusu dahil bu bélimde yapilmis
herhangi bir istegi gizli tutmasini talep edebilir. Eger yardim talep edilen taraf, gizlilikle ilgili
talebi yerine getiremiyorsa, yardimi talep eden, o tarafi bilgilendirecek, buna gore, yardimin
yine de yapilip yapilmayacagini tesbit edecektir.

9.

a. Acil durumlar sézkonusu oldugunda, karsilikli yardim veya iletisimle ilgili talepler,
yardimi talep eden adli yetkililer tarafindan, ilgili yetkililere gonderilebilir. Boyle
durumlarin her birinde, yardim talep eden tarafin merkezi yetkilisine ayni anda, yardimi
talep eden merkezi yetkili araciligi ile bir kopya yollanacaktir.

b. Bu paragraf altindaki herhangi bir istek veya iletisim, Uluslararasi Su¢ Polis
Organizasyonu (Interpol) araciliiyla yapilmis olabilir.

€. Bu maddenin alt paragraf a’sina uygun bir talep yapildiginda ve yetkili bu taleple ilgili
yetkisi yeterli degil ise, sozkonusu yetkili, istegi, ulusal yetkili otoriteye iletecek ve bu

durumu, yardim talep eden tarafa direkt olarak bildirecektir.

d. Zorlayict eylemi gerektirmeyen bu paragraf altindaki talepler veya iletisimler, yardim
talep eden tarafin yetkilileri tarafindan,, ilgili yetkililere direkt olarak iletilebilir.
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Madde 28 —

1.

Taraflardan herbiri, imzalarin atildig1 noktada veya miitalaa, kabul, onay veya katilma
belgesini sundugunda, Avrupa Konseyi Genel Sekreterini, yeterlilikle ilgili, bu paragraf
altinda yapilan tiim taleplerin merkezi otoriteye yoneltilmesi ile ilgili bilgilendirilecektir.

Gizlilik ve Kullanimdaki Sinirlama

Talep eden ve talep edilen taraflar arasinda, karsilikli bir mevzuat veya bir biitiinliikle
ilgili, yardim anlagmasi veya diizenleme olmadigi durumlarda, bu maddenin, hiikiimleri
gecerli olacaktir. Bu maddenin hiikiimleri, taraflarin, bu maddenin tamamui veya kalaninin
uygulanmasi konusunda hemfikir oldugu durumlar haric, herhangi bir anlasma ve
diizenleme mevcut ise, gegerli olmayacaktir.

Yardim talep edilen taraf, agsagidaki sartlarin saglanmasi kosuluna bagli olarak, bilgi veya
materyal temin edebilir:

Karsilikli adli yardim, boyle bir sartin yok olmast durumunu uymamas: talebi s6zkonusu
oldugunda bilginin gizli tutulmasi.

Bilginin, talepte belirtilen disinda, sorusturma ve yiiriitmelerde kullanilmamasi.

Eger bilgiyi talep eden taraf, paragraf 2’de belirtilen sarta uygun hareket edemezse , bu
bilginin yine de paylasip paylasilmayacagini tesbit edecek olan kars: tarafa bunu haber
vermelidir. Eger bilgiyi alan taraf, sartlar1 kabul ederse, bu, iki taraf tarafindan bagl
olacaktir.

Paragraf 2’de belirtilen sarta tabi olan bilgi ve materyali tedarik eden taraflardan herhangi
biri, diger partiden, bu sartla ilgili olarak, s6zkonusu bilgi ve materyalin kullaniminin
agiklanmasini rica edebilir.

Boliim 2 — Ozel Hiikiimler

Baslik 1 — Gegici Onlemlere iliskin Karsiikly Yardim

Madde 29 — Depolanmus Bilgisayar Verisinin Hizlandirilmis Korunmasi

1.

Taraflardan biri, diger taraftan, bir bilgisayar sistemi araciligi ile, talep eden tarafin, arastirma
veya benzer erigim, el koyma veya benzer giivenlik altina alma veya verinin agga ¢ikmasi igin
isteyebilecegi bir taleple ilgili olarak, diger tarafin alani i¢inde yer alan ve depolanmis verinin
hizli bir sekilde korunmasinin saglanmasini isteyebilir.

Paragraf 1 de belirtilen koruma ile ilgili talep;

Korunmayi arayan yetkiliyi,

Sugla ilgili sorusturmaya veya davalara konu sugun veya ilgili bilgilerinin kisa bir 6zetini;

Korunmasi gereken depolanmus bilgisayar verisi ve sugla baglantisini;

Depolanmus bilgisayar verisinin veya bilgisayar sisteminin yerinin sorumlusunu gosteren
mevcut herhangi bir bilgisini.

Korunmanin gerekliligini; ve

Taraflardan birinin, arastirma veya benzer erigim, el koyma veya benzer giivenlik altina alma
veya verinin agiga ¢ikmasi i¢in isteyebilecegi bir talepte bulunmasini
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belirtmelidir.

3.

Diger taraftan alinan talep istline, Talep edilen taraf, kendi kanunlarma uygun olarak, bahsi
gecen verinin hizli bir sekilde korunmasi igin yeterli tiim 6nlemleri alacaktir. Talebe cevap
vermek agisindan, ¢ift sugluluk, bu tip korunmanin saglanmasi i¢in gerekli sart olarak
istenmeyecektir.

Arastirma, benzer erisim, elde etme veya benzer giivenlik altina alma veya depolanmis verinin
aciga c¢ikartilmasi i¢in karsilikli yardim talebine cevap verme konusunda, ¢ift suglulugu sart
kosan taraflardan biri, bu konvensiyonun 2. Maddesinden 11. Maddesine kadar olan boliimde
belirtilen suclarin disindaki suglarla ilgili olarak, ¢ift suclulugun sartlarinin, agiga cikarilma
aninda yerine getirilmedigi inancinin tagindigi durumlarda, bu maddedeki korunma talebini
reddetme hakkin1 sakli tutabilir.

Buna ek olarak, korunmaya iliskin talep ancak;

Sozkonusu talep, talep edilen tarafin, politik bir sug olarak kabul ettigi bir sug¢ veya bir politik
sugla baglantili ise, veya

Yardimi talep eden tarafta, ricanin yerine getirilmesinin, egemenligini, giivenligini, kamu
diizenine zarar verme durumu olusacaksa,

reddedilebilir.

6.

Talep edilen taraf, korumanin, verinin gelecege doniik mevcudiyetini teminat altina
almayacagina, gizliligi tehdit edecegine veya talep eden tarafin arastirmasina zarar verecegine
dair inanci olusursa, sozkonusu taraf, , talebin yine de islem gériip gérmeyecegini belirleyecek
tarafa bildirecektir.

1. Paragrafta bahsi gecen talebe istinaden yapilan herhangi bir koruma, yardimi talep eden
tarafin, arastirma, benzer erisim, elde etme veya benzer giivenlik altina alma veya verinin agiga
¢ikarilmasi igin, sozkonusu tarafin talepte bulunmasina imkan vermesi yoniinden, 60 giinden
az olmayacaktir. Boyle bir talebin alinmasini takiben, bu taleple ilgili bir karar verilene kadar
veri korunmaya devam edecektir.

Madde 30 — Korunmus Trafik Verisinin, Hizlandirilmis Bir Sekilde A¢iga Cikmasi

1. Ozel bir iletisimi ilgilendiren trafik verisinin korunmast i¢in, Madde 29’a uygun yapilmis bir
talebin yerine getirilme esnasinda, yardim talep edilen tarafin, bagka bir iilkedeki bir servis
saglayicisinin, iletisimin aktarimu ile ilgisi oldugunu gérmesi durumunda, yardim istenen taraf,
hizli bir sekilde, servis saglayicisinin ve iletisimin aktarildigi yolun belirlenmesi i¢in gerekli
trafik veri miktarini, obiir tarafla paylasacaktir.

2. Paragraf 1 altinda bahsi gegen trafik verisinin paylagimi ancak;

a. Sozkonusu talep, talep edilen tarafin, politik bir sug olarak kabul ettigi bir sug veya bir politik
sucla baglantili ise, veya

b. Yardinu talep edilen taraf, talebin yerine getirilmesini, egemenligine, giivenligine, ve kamu
diizenine zarar verecegini diisiiniirse

duraklatilabilir.

Bashk 2 — Arastirmaci Giiglere Iliskin Karsiikli Yardim

Madde 31 — Depolanmus Bilgisayar Verisine Erisime istinaden Karsihkh Yardim
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1. Taraflardan biri, diger taraftan, Madde 29°a gore korunmus veriler dahil, talep istenen tarafin
alan1 i¢inde yeralan bir bilgisayar sistemi aracilig ile, depolanan verinin, arastirilmasini, veya
benzer sekilde erisilebilmesini, el konmasini veya benzer bir sekilde giivenlik altina alinmasini
isteyebilir.

2. Talep istenen taraf, talebe, Madde 23’te belirtilen uluslararas1 hukuki belgeler, diizenlemeler
ve kanunlarin uygulanmasi vasitasiyla ve bu boliimiin diger gerekli sartlara uygun olarak cevap
verecektir.

3. Talep en hizli sekilde;

a. Ilgili verinin 6zellikle kaybolmaya ve degistirilebilmeye acik olmasina inanmak igin

gerekgeler meveut oldugu

b. Paragraf 2 de bahsi gecen hukuki belgeler, diizenlemeler ve kanunlar, hizlandirilmig bir
isbirliginin sart kosuldugu

durumlarda, hizlandirilmis bir temelde cevaplanacaktir.

Madde 32 — izin Verilmis Veya Kamuya A¢ik Olma Durumu S6zkonusu Oldugunda, Depolanmis
Bilgisayar Verisine Trans-border Erisim

Taraflardan biri, diger bir tarafin izni olmaksizin;

a. Cografik olarak verinin nerede olduguna bakmaksizin, kamuya acik (agik kaynak) depolanmis
bilgisayar verisine erigim saglayabilir.

b. Alanindaki bir bilgisayar sistemi araciligiyla, eger, diger taraf, sozkonusu bilgisayar sistemi
vasitastyla, tarafina, veriyi paylasabilecek kanunu yetkiye sahip kisiyi saglamasi durumunda,
diger tarafta yeralan depolanmis bilgisayar verisine erisebilir veya veriyi alabilir.

Madde 33 — Trafik Verisinin Ger¢ek Zamanh Toplanmasina iliskin Karsiikh Yardim

1. Taraflar, bir bilgisayar sistemi araciligiyla, kendi alanlarinda aktarilan, belirlenmis iletisimlerle
ilgili, trafik verisinin ger¢cek zamanli toplanmasi konusunda birbirlerine kargilikli yardim
edeceklerdir. Paragraf 2’nin sartlarina bagl olarak, bu tip yardim, yerel kanunlarla belirlenen
sartlar ve prosediirler tarafindan diizenlenecektir.

2. Taraflardan her biri, en azindan, trafik verisinin ger¢ek zamanl toplanabilmesinin benzer yerel
durumlarda miimkiin olabildigi suglara iligkin bu yardimlar1 saglayacaklardir..

Madde 34 - i¢cerik Verisinin Interception ma iliskin Karsihkh Yardim
Taraflar, yerel kanunlar1 ve uygulanabilir anlagmalarinin izin verdigi en genis dlciide, bir bilgisayar
sistemi araciligiyla, aktarilan belirlenmis iletisimin icerik verilerinin kayit altina alinmasi veya gercek
zamanl1 toplanabilmesi i¢in birbirlerine karsilikli yardim saglayacaklardir.
Bashk 3 -24/7 Ag
Madde 35-24/7 Ag
1. Taraflardan herbiri, bilgisayar sistemleri ve verileri ile ilgili suglara iliskin arastirmalar ve
prosediirlerle ilgili acil yardim kosulunu temin etmek veya bir sugun elektronik formundaki
kanitlarin toplanmasi  i¢in, haftanin 7 giinii, 24 saat bazinda, bir kontakt noktasi

olusturacaklardir. Bu tip bir destek, isi hizlandiracak olup, uygulama ve yerel kanunlar izin
veriyorsa , asagidaki dnlemleri direkt olarak uygulayacaklardir.
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Teknik tavsiyenin kosulu.

29. ve 30. Maddelere gore verinin korunmast.

Kanitlarin toplanmasi, hukuki bilginin kosullarimin, siiphelilerin yerinin belirlenmis.

a. Taraflardan birine ait contact noktasinin, hizlandirilmis temelde, diger tarafin contact
noktasi ile iletisimleri gerceklestirmeye kapasitesi olacaktir.

b. Eger bir taraf tarafindan belirlenen contact noktast, o tarafin, Uluslararasi karsilikli yardim
veya iadeden sorumlu yetkilierinin bir parcasi degil ise, kontact noktasi, hizlandirilmig

durumlarda, bu tip yetki veya yetkililerle koordine olabileceginden emin olmalidir.

Taraflardan her biri, agin ¢alismasini hizlandirabilmek i¢in egitimli ve ekipmanli personelinin
oldugundan emin olacaktir

Boliim 4 — Final Provizyonlar

Madde 36 - imza ve Devreye Girme

1.

Bu konvensiyon, Avrupa Birligi Uye Devletleri ve bu olgunlasma icinde yeralan Uye Olmayan
Devletler tarafindan imzaya agilacaktir.

Bu konvensiyon, , kabul veya onaya tabidir. Onay belgeleri, kabul veya onaylar, Avrupa
Birligi Genel Sekreteri ile isleme sokulacaktir.

Bu konvensiyon, en az ii¢ iiye devleti, Avrupa Birligi Uye Devleti olmak iizere, 5 devletin, 1.
Ve 2. Paragraftaki sartlara gore Konvensiyon tarafindan bagliliklarinin taahiit etmesinden
sonraki 3 aylik bir periyodun sona ermesini takip eden ayin ilk giinii yiiriirlige girecektir.

Imzasiyla taahiitlerine bagli oldugu ifade eden herhangi bir devlet imzas ile ilgili olarak,
konvensiyon, 1. Ve 2. Paragraftaki sartlarina gore, Konvensiyon tarafindan bagliliklarinin
taahhiit edilmesinden sonraki 3 aylik bir periyodun sona ermesini takip eden aym ilk giinii
yiirlirliige girecektir.

Madde 37 — Konvensiyonun Katilimi

1.

Bu konvensiyonun yiriirlige girmesinden sonra, Avrupa Birligi Bakanlar Komitesi,
Konvensiyona Kontrat Yapan Devletlerin oybirligiyle muvafakatlarmin saglanmast ve
incelenmesinden sonra, konseyin iiyesi olmayan ve bu konvensiyona accede yapmak igin
elaboration da yeralmayan herhangi bir devleti davet edebilirler. Kararlar, Bakanlar
Komitesinde oturmaya yetkili, kontratli devletlerin temsilcilerinin oybirligi ile ve Avrupa
Konseyi Statiisiiniin, 20. Maddesinde sart kosulan ¢ogunluk tarafindan alinacaktir.

Ustteki 1. Paragraftaki, konvensiyona katilan herhangi bir devletle ilgili olarak, konvensiyon,
Avrupa Konseyi Genel Sekreteri ile katilim belgesinin ibraz tarihinden sonraki 3 aylik
periyodun bitimini takip eden ayn ilk glinii yiiriirliige girecektir.

Madde 38 — Bolgesel Uygulama

1.

Imzanin atilmas1 veya kabul, onay veya katilim belgesinin ibraz edilmesinden sonra, herhangi
bir devlet, bu konvensiyonun hangi bolge veya bolgelerde gegerli olacagini belirleyebilir.
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2. Daha sonra herhangi bir zamanda olmak tizere, Avrupa Koneyi Genel Sekreterligine ithafen
yapilan bir deklarasyon sayesinde, herhangi bir devlet, deklarasyonda belirledigi alanlar1 bu
konvensiyonun uygulamasi ile arttirabilir. Boyle bir alanla ilgili olarak, Konvensiyon, Genel
Sekreter tarafindan deklarasyonun alinma tarihinden sonraki 3 aylik bir periyodun bitimini
takip eden ayn birinci giinii yiiriirliige girer.

3. Ustteki iki paragrafta yapilan herhangi bir deklarasyon, bu deklarasyonda belirtilen alanla ilgili
olarak, Avrupa Konseyi Genel Sekreterligine yapilan bir bildirimle, durdurulabilir. Durdurma
islemi, Genel Sekreterin, bu tip bir bildirimi alma tarihinden sonraki 3 aylik bir periyodun
bitimini takip eden ayin birinci giini yirtirliige girer.

Madde 39 — Konvensiyonun Efektleri
Mevcut Konvensiyonun amaci,

- 14 Aralik 1957°de (ETS No. 24) Paris’te imzaya agilan, Extradition ile Ilgili Avrupa
Konvensiyonu

- 20 Nisan1959°da (ETS No. 30) Strasbourg’da imzaya agilan, Suga Dair Konularda Karsiliklt
Yardim I¢in Avrupa Konvensiyonu

- 17 Mart 1978’de (ETS No. 99) Strasbourg’da imzaya agilan, Suga Dair Konularda Karsilikli
Yardim I¢in Avrupa Konvensiyonuna Ek Protokol

sartlarini igine alarak, taraflar arasindaki uygulanabilir, ¢ok yanli veya ¢ift tarafli anlagsmalar veya
sozlesmeler eklemektir.

2 . Eger iki veya daha fazla taraf, bu konvensiyonda gegen konularla ilgili sozlesme veya anlagmalar
iistiinde bir sonuca ¢oktan varmuglar ise veya bu konular iistiinde iliskiler kurmuslar veya gelecekte
kuruyor olurlarsa, ayn1 sekilde ,bu iligkileri buna gore diizenlemek i¢in veya anlagsma ve sézlesmelerini
uygulamak i¢in yetkili olacaklardir.

Buna ragmen, taraflarin iliskilerini, oradaki diizenlenmis hallerinden ziyade, mevcut konvensiyonda
bulunan konularla ilgili kurmasi durumunda, bunlar1 konvensiyonun amaglari ve prensiplerine uyumsuz
olmayan bir tutum i¢inde yapmis bulunacaklardir.

3. Bukonvensiyondaki higbir sey, taraflardan birinin haklarini, kisitlamalarini, yiikiimliiliklerini
ve sorumluluklarini etkilemeyecektir.

Madde 40 — Deklarasyonlar

Avrupa Konseyi Genel Sekreterliginin dikkatine yapilan yazili bir bildirim araciligtyla, Herhangi bir
iilke, imzasin1 attig1 anda veya onay belgesi, kabul, onay veya katilim ibrazini ettiginde, Madde 2,3,6
paragraf 1.b, 7,9 paragraf3,ve 27, paragraf 9.e de sart kosulmus olarak ek Ogelerin gerekliliginin
ihtimaliile ilgili kendinin uygun oldugunu deklare etmis olur.

Madde 41 — Federal Madde

1. Federal bir devlet, bu konvensiyonun 2. Béliimiindeki ,merkezi yonetim ve kurucu devletler
arasindaki iliskileri diizenleyen temel prensiplerden olusan yiikiimliiliikleri veya Boliim 3 ’teki
igbirligini sart kosan diger benzer bolgesel varliklar1 farz etme hakkini sakl: tutabilir.

2. Paragraf 1’le ilgili bir rezervasyon yapilirken, federal bir devlet, bu tip, devre dis1
birakilabilecek bir rezervasyonun kurallarini uygulamayabilir, Bolim 2°de belirlenmis
Onlemlerin sartlarinin ylikimliiliiklerini azaltabilir. Bir biitiin olarak bakildiginda, bu
Onlemlere nazaran, ¢ok genis ve etkili bir kanun yaptirimi saglayacaktir.
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Bu konvensiyonun sartlari ile ilgili, constituent Devletlerin yasamalir altinda gelenin veya
kanuni 6nlemler almasi i¢in federasyonun kurucu sistemi tarafindan mecbur birakilmayan,
diger benzer bolgesel varliklarin uygulanmasi durumunda, Federal Hiikiimet, bu tilkelerin
yetkili otoritelerini bahsi gegen provisionla onerdikleri fikirleri paylasacak, onlarin uygun
eylemleri yapmasi ile ilgili cesaretlendirecektir.

Madde 42 — Rezervasyonlar

Avrupa Konseyi Genel Sekreterligine yapilan yazili bir bildirim araciligryla, herhangi bir devlet,
imzasini attig1 anda veya onay belgesi, kabul, onay veya katilim ibrasizini ettiiginde, Madde 4, paragraf
2, Madde 6, paragraf 3, Madde 9, Paragraf 4, Madde 10, Paragraf 3, Madde 11, Paragraf 3, Madde 14,
Paragraf 3, Madde 22, Paragraf 2, Madde 29, Paragraf4 ve Madde 41, Paragraf 1’de sart kosulan
rezervasyonlarla ilgili kendinin uygun oldugunu beyan eder. Bunun disinda hicbir bagka rezervasyon
yapilamaz.

Madde 43 — Durum ve Rezervasyonlarin Cekilmesi

1.

Madde 42’ye gore bir rezervasyon yapmis olan bir taraf, bir biitiin veya kismi olarak bu
rezervasyonu, Avrupa Konseyi Genel Sekreterligine ithafen bir bildiri vasitasiyla ¢ekedebilir.
Bu tip bir gericekme, Genel Sekreterin, bu bildirimi aldig: tarihte gegerli sayilacaktir. Eger
so6zkonusu bildiri, bir rezervasyonun cekilmesinin, sdzkonusu olarak belirtilen bir tarihte

tarihten sonraki bir tarih ise geri ¢ekilme, belirtilen sonraki tarihte gecerli olacaktir.

Madde 42°de bahsi gegen bir rezervasyonu yapan bir taraf, bu rezervasyonu, bir biitiin veya
kismi olarak, kosullar izin verir vermez, geri ¢cekecektir..

Avrupa Konseyi Genel Sekreteri, periyodik olarak, Madde 42°de bahsi gegen bir veya daha
fazla rezervasyon yapan taraflari, bu tip rezervasyonlarin geri ¢ekilmeleri agisindan
arastiracaktir.

Madde 44 — Degisiklikler

1.

Bu konvensiyona yapilan degisiklikler, herhangi bir taraf tarafindan 6nerilebilir ve Avrupa
Konseyi Genel Sekreteri tarafindan, Avrupa Birligi Uye Devletlerine, bu konvensiyonun 37.
Maddesine gore, katilima davet edilmis herhangi bir devletin yanisira, bu konvensiyonun
olusumunda yeralan {liye olmayan Devletlere iletilir.

Bir taraf tarafindan onerilen herhangi bir ek, onerilen ekle ilgili fikrini, Komite Bagkanlarina
yollayacak olan, Sug Problemleri ile Ilgili Avrupa Komitesine (CDCP) ye iletilecektir.

Bakanlar Komitesi, Onerilen ekleri degisiklikleri ve CDCP tarafindan verilen fikirleri
degerlendirecek, bu konvensiyona iiye olmayan devletlerle bir degerlendirmeyi takiben,
degisikligi kabul edebilir.

Bu maddenin 3. Paragrafina gore, Bakanlar Komitesi tarafindan kabul edilen herhangi bir
degisiklik yazisi, kabulii igin taraflara yollayanacaktir.

Bu maddenin 3. Paragrafina gore kabul edilmis herhangi bir degisiklik, tiim taraflarin,
sozkonusu degisikligi kabul ettigine dair, Genel Sekreterlige bilgi vermesinin 30. Giinii
gecerli sayilacaktir.

Madde 45 — itilaflarin Coziimlenmesi
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Sug Problemleri ile Ilgili Avrupa Komitesi (CDPC), bu konvensiyonun yorumu ve uygulamasi
ile ilgili bilgilendirilecektir.

Taraflar arasinda, bu konvensiyonun yorumu veya uygulamast ile ilgili bir ihtilaf s6zkonusu
oldugunda, taraflar, itilafin ¢ozimi igin gérlismeler araciligiyla veya kendi tercihleri
dogrultusunda herhangi baris¢il bir yol vasitasiyla, CDPC ye ihtilafin bildirilmesi dahil olmak
iizere, kararlar1 Taraflar {stiinde baglayici olan bir hakem veya Uluslararasi Adalet
Mahkemesine sunacaklardir.

Madde 46 — Taraflarin Konsiiltasyonu

1.

C.

Taraflar, uygun sekilde,
Problemlerin tanimlanmasi, konvensiyon altinda yapilan herhangi bir deklarasyon veya
rezervasyonun etkileri de dahil olmak {izere, bu konvensiyonun etkili faydasi ve hayata

gegirilmesi

Elektronik formdaki kanit toplama ve siber sug ile ilgili teknolojik gelismeleri, politikalart,
belirgin legal bilgilerin degis tokusu

Konvensiyona muhtemel ekler veya degisiklikler

Konusunda kolaylastirict bir goriisle birbiriyle konstiltasyon yapacaklardir.

2.

Sug Problemleri fle Ilgili Avrupa Komitesi (CDPC), periyodik olarak, Paragraf 1’de
bahsedilen konsiiltasyonlarin sonuclarina iligkin bilgilendirilecektir.

CDPC, uygun oldugu sekilde paragraf 1 de bahsedilen konsiiltasyonlari, kolaylastiraca,
taraflari, konvensiyona yapacaklari ek ve degisiklikler ile ilgili ¢abalarinda yardimci olmak
icin Onlemler alacaktir. Mevcut konvensiyonun yiiriirliige girmesinden sonraki en sonki 3
yilinda, Sug Problemleri ile Ilgili Avrupa Komitesi (CDPC), taraflarla isbirligi icinde,
konvensiyonun sartlarinin tiimiiniin bir gdzden gec¢irmesini yonetecek, gerekirse uygun ekler
yapilmasini nerecektir.

Avrupa Konseyi tarafindan varsayilanlar haricindeki, 1. Paragraftaki sartlarin
gerceklestirilmesinden ¢ikan tiim masraflar, taraflar tarafindan, kendilerinin tesbit ettigi bir
tutum ig¢inde {istlenilmis olacaktir.

Taraflarin bu maddeye gére fonksiyonlarini yerine getirebilmeleri igin, Konsey Sekreterligi,
taraflara yardim edecektir.

Madde 47 — Kinama

1.

Taraflardan biri herhangi bir zamanda, bu konvensiyonu, Avrupa Konseyi Genel
Sekreterligine ithafen yazili bir bildirim ile kinayabilir.

Bu tip kinama, Genel Sekreterin Bildirimi alma tarihinden, sonraki 3 aylik bir periyodu takip
eden, aym ilk giiniinde gegerlilik kazanacaktir.

Madde 48 - Bildirim

Avrupa Konseyi Genel Sekreterligi, Avrupa Birligi Uye Devletlerini, bu konvensiyona katilmaya davet
edilmis veya katilmis devletlerin yanisira, bu konvensiyonun olusumunda yer alan iiye olmayan
devletleri;, bu konvensiyonun;

Herhangi bir imzas1
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Herhangi bir onay belgesi, kabul, onay ve katilim ibrazi

Madde 36 ve Madde 37 ye gore,, bu konvensiyonun yiiriirlii§e girmesinin herhangi bir tarihi

Madde 40’a gore yapilmis herhangi bir deklarasyon, Medde 42’ye gore yapilmis herhangi bir
rezervasyon

Bu konvensiyona dair herhangi diger eylem, bildiri ve iletigim.

Konusunda bilgilendirecektir.

Asagida imzas1 bulunanlarin sahitliginde, bu konvensiyonu imzaladim.

Budapeste’de, 23 Kasim 2001de, ingilizce ve Fransizca, her iki tekst de esit olarak Avrupa Konseyi
arsivine konmak tizere tek bir kopya halinde

Avrupa Konseyi Genel Sekreteri, yetkili kopyalari, tim Avrupa Birligi Uye Devletlerine, bu

konvensiyonun elaborationinda yer alan iiye olmayan devletlere, ve bu konvensiyonu accede etmeye
davet edilmis herhangi bir devlete iletecektir.
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