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OZET

YUKSEK LiSANS TEZIi

BLOK ZiNCiR TEKNOLOJISiNi KULLANARAK NESNELERIN iINTERNETI
AGINDA VERI GUVENLIGINi SAGLAMA: AKILLI EV ORNEGI

Kadriye Nur ERMAN

Selcuk Universitesi Fen Bilimleri Enstitiisii
Bilgisayar Miihendisligi Anabilim Dah

Damsman: Dr. Ogr. Uyesi Ahmet Cevahir CINAR
2023, 85 Sayfa

Jiiri
Dr. Ogr. Uyesi Ahmet Cevahir CINAR
P[of. Dr. Sakir TASDEMIR
Dr. Ogr. Uyesi Sedat KORKMAZ

Teknolojik olarak diinyanin hizla gelismesi, gizlilik ve giivenlik gibi tehditler
bakimindan agiklarin olusmasina zemin hazirlamistir. Veri akisinin giivence altinda
olabilmesi i¢in farkli yontemler gelistirilmistir, ancak bu yontemlerin cogu merkezidir
ve hala kaynak kisitli olan nesnelerin interneti cihazlar1 bakimindan uygun olmayan
islem giicline sahiptirler. Giiniimiizde nesnelerin interneti teknolojisinin gelismesiyle
birlikte akilli ev sistemleri giderek daha popiiler hale gelmektedir. Akilli ev otomasyon
sistemleri, insanlarin yasamini kullanilabilirlik acisindan elverisli hale getirmesi ve
hayat standardini iist diizeylere getirmesinden dolayr giiniimiizde siklikla tercih
edilmektedir. Akilli evlerde kullanilan, nesnelerin interneti cihazlarmin cesitliligi de
artmaktadir. Bu artan talep ve ¢esitlilikle, islem giiciinde ve depolama miktarinda da
artis gerceklesmistir ve dolasiyla ¢ok sayida giivenlik endisesi ortaya c¢ikmustir.
Kullanic1 verilerinin seffafligini, gilivenligini ve mahremiyetini saglamak i¢in blok
zincir teknolojisi ile heterojen kullanimi 6nerilmistir. Blok zincir teknolojisinin, agda
dagitik bir sekilde bulunan fiziksel bir veri tabani olmas1 sebebi ile nesnelerin interneti
teknolojisine homojen bir ag yapisi saglar. Blok zincir teknolojisinin degismezlik,
seffaflik, yetkilendirme, kimlik dogrulama ve verilerin dagitik veri tabani seklinde
kaydedilmesi 6zellikleri sayesinde, nesnelerin interneti cihazlarindan elde edilip zincire
eklenen veriler giivenli bir sekilde depolanir hale gelmektedir. Bu tez, blok zincir
teknolojisi ve 10T nin entegrasyonu hakkinda kapsamli bir arastirma sunmaktadir. Bu
tez caligmasinda, blok zincir teknolojisi kullanilarak nesnelerin interneti aginda
giivenligi, seffafligi ve mahremiyeti saglamak amaciyla akilli ev ag1 iizerinde 6rnek bir
uygulama gerceklestirilmistir. Bu uygulamada 1 adet ag gecidi, 1 adet DHT11 sicaklik
ve nem sensOrii, 1 adet MQ2 gaz sensorii ve 3 adet NodemCU ESP8266 karti
kullanilmistir. Ag gecidi olarak NodemCU ESP8266 kart1 tercih edilmistir. Ag gecidi,
sensorlerden alinan verileri blok zincire iletmek igin kullanilmistir. Blok zincirde
depolama igin lokal depolama ve bulut depolama kullanilmustir.

Anahtar Kelimeler: Akill ev, blok zincir, depolama, gizlilik, giivenlik, nesnelerin interneti,
seffaflik
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The rapid development of the world in technology has paved the way for the
emergence of vulnerabilities in terms of threats such as privacy and security. Different
methods have been developed to secure the data flow, but most of these methods are
centralized and still have unsuitable processing power for resource-constrained loT
devices. Today, with the development of 10T technology, smart home systems are
becoming more and more popular. Smart home automation systems are frequently
preferred today because they make people's lives convenient in terms of usability and
bring the standard of living to higher levels. The variety of internet of things devices
used in smart homes is also increasing. With this increased demand and variety, there
has been an increase in processing power and amount of storage, thus raising a number
of security concerns. Heterogeneous use with blockchain technology is proposed to
ensure transparency, security and privacy of user data. Since the blockchain technology
is a physical database distributed in the network, it provides a homogeneous network
structure to the internet of things technology. Thanks to the immutability, transparency,
authorization, authentication and recording of data in the form of a distributed database
of blockchain technology, data obtained from loT devices and added to the chain
becomes securely stored. This thesis presents extensive research on the integration of
blockchain technology and IoT. In this thesis, an exemplary application has been carried
out on the smart home network in order to ensure security, transparency and privacy in
the internet of things network using blockchain technology. In this application, 1
gateway, 1 DHT11 temperature and humidity sensor, 1 MQ2 gas sensor and 3
NodemCU ESP8266 cards are used. NodemCU ESP8266 card is preferred as gateway.
The gateway was used to transmit the data received from the sensors to the blockchain.
Local storage and cloud storage are used for storage in the blockchain.

Keywords: Blockchain, internet of things, privacy, security, smart home, storage,
transparency



ONSOZ

Blok zincir teknolojisi, olusma sirasina bagli olarak meydana gelmis bloklar
zinciridir. Giiniimiizde akilli evlerde yasanan giivenlik ag¢ikliklar1 ve mahremiyet
problemlerine ¢6ziim olarak, ayrica akilli evlerde kullanilan cihaz ve sensorlerin
yetersiz depolama kabiliyetlerinden kaynakli yasanan problemlere ¢6ziim olarak blok
zincir teknolojisi tercih edilmektedir. Bu tez ¢alismasinda bunun deneysel bir alternatifi
detayl olarak gergeklestirilmis ve anlatilmistir.

Bilgi ve tecriibeleri ile sabir ve istekle beni yonlendiren, destegini esirgemeden
akademik hayatimda gelismeme katkida bulunan degerli danisman hocam Dr. Ogr.
Uyesi Sayin Ahmet Cevahir CINAR hocama, ¢aligmalarim boyunca engin bilgi ve
tecriibeleri ile lisans ve yiiksek lisans donemlerimde her kosulda yanimda olup beni
aydinlatan degerli hocam Prof. Dr. Saym Sakir TASDEMIR hocama, tezimi okuyarak
degerli goriisleriyle tezin igeriginin daha kaliteli olmasina katki sunan kiymetli jiiri
tiyem Dr. Ogr. Uyesi Saym Sedat KORKMAZ hocama, ayrica hayatim boyunca maddi
ve manevi her durumda yanimda olan aileme en derin duygularla tesekkiir ederim.

Kadriye Nur ERMAN
KONYA-2023

Vi



ICINDEKILER

OZET ... e e e e e nrra s v
A B ST RA C T e e e e et e e e e e e e e e et e e e e et e e e e e e nreeaeeaaees \;
OINSOZ ...t vi
ICINDEKILER .........coooiviiiieeceeeeeeeee ettt vii
SEKILLER LISTESI ......ocoovitiiieeeeee e iX
CIZELGELER LISTESI ........oooviiiiiiiieeeeeeeeeeeeee e X
SIMGELER VE KISALTMALAR .......coooiiiiieee e xi
I €] 123 1T 1
2. LITERATUR TARAMASI .......cooviiiiiiiiiininieie et ssssnes 5
3. BLOK ZINCIR TEKNOLOJISI ........ccccooiiiiiiiiiiiiiescscees s 8
KIS T =1 (o] Q4 [ [od | G o) 1 E USRS 8
3.2.  Blok Zincir Coziimlerinin OZelliKIeri ..........ccvovrrverevrceresreseeereeeseeeeee e 12
3.3, Blok Zincir Jenerasyonlart .........cccocuvvvriiiiiiiiiisiiiie e 13
3.4, BloK ZinCIr TUILEIT c.ouvveeiiiiiieec ettt e et e e e erre e e s e nbae e e s sabeeeeeens 14
3.5, Ozet FONKSIYONIAIT .....cvcvveiviiicveicseieicee ettt 16
3.6, AKI SOZIEMEIET ......vveeiiiiiiee et e 19
3.7.  Blok Zincir Katmanlar ............cccceeeiiiiiiiiiiiiec e 20
3.8, Sifreleme YONteMICTT ......ceiueeiiiiiiiiiieiie e 21
3.9, Dijital IMZAIAI .....c.cooveeieeiicecce e 23
3.10.  Merkeziyetsiz Mutabakat Algoritmalari.............ccocevvviereneninencseseeee, 24
3.10.1.  Proof-0f-WOork (POW) ......coovoieiiece et 25
3.10.2.  Proof-0f-Stake (POS) .....ccoiiiiiiiieeeec e 25
3.10.3.  Pratik Bizans Hata Toleranst (PBFT) .......ccccoviiiiiiinn e 26
4, TOT MIMARIST ......cooviiiiiiiiicse s 28
4.1. ToT Merkezilestirilmis Modelin Zorluklar1 ve Sorunlart .........cc.cccevvveeiinnnne, 28
5. BLOK ZINCIR VE I0T ENTEGRASYONU .........ccccoooviiiieriiinieesessse s 30
5.1.  Blok Zincir Mimarisi lle 10T ......c.cooiiiiiiie e 33
5.2. Blok Zincir ve IoT Entegrasyon Semalari ..........cccocvevvriiniiiiieniniieneeneseees 35

6. BLOK ZINCIR VE AKILLI EV UYGULAMA CERCEVESININ ARKA
[ I N1 OO RRRRRTPO 39
6.1.  AKi EVINEAII? ....ooveiiiiee et 40
6.2.  Onerilen AZ Yapilandirmas! ...........c.cooevrviuiiiireueriirerenesessesesssseessesesssese s 41

vii



6.3. Verileri Ag Gegidi Iginde On Isleme ........ccooveveveceeececiiieccececeecee e 42
6.4. Ag Gecidi Cihazlari Tanima ve Veri Toplama .........cccccevvvviiiiiniiieniiieee, 43
6.5. Akilli Ev Ag Ge¢idi Giivenlik HUSUSIAIT .........ccoviiiiiiiiiiccccee 44
6.6. Bulut Bilisime Genel BaKi$..........ccoccuvviiiiiiiiic e 45
6.6.1.  Bulut bilisim ve blok zZINCir entegrasyonu ...........cccecererererenenisieerienen, 46

6.7.  Gilivenlik Degerlendirmesi .......ccoivviiiiiiiiiie i 47

7. AKILLI EV PROTOTIPI ....c.oooiiiiiiiiiicce e 50
7.1.  Akilli Ev Prototipinde Kullanilan Sensérler, Donanim Kartlar1 ve Ozellikleri50
7.2, DONANIM SEMAST ...eouiviiiiiiiiii ettt ettt e et e e ssb e e saeessbeesbeeennee e 52
7.3. MQ-2 Gaz Sensorii Calisma Mantig1 ve Kodlart.........ccoccvvviiiiiiiiiiiiinnineee, 53
7.4. DHT11 Sicaklik ve Nem Sensorii Calisma Mantig1 ve Kodlari ...................... 94
7.5. NodeMCU ESP8266 Ag Gegidi Calisma Mantig1 ve Kodlari.............ccccueeneee. 55
7.6.  Blok Zincir KOdIari........ccuviiiiiiiiii e 57

8. SONUCLAR VE ONERILER .........c.ccccceooiiiiiitiieeeeeeeenes s 61
8.1, SONUGIAT. ...ttt et 61
S €11, 1 ST 63
KAYNAKLAR Lttt ettt sttt et e e be e e be e nneeenes 65
L0/ 0117 1 15T 73

viii



SEKILLER LISTESI

Sekil 3.1. BIOK ZINCIT 8F YAPIST ..evveviiiiiiiiiiieiiiieesie et 8
Sekil 3.2. Tipik bir blok zincir sisteminin bilesenleri.........ccccovvvviviiiriiiieiniie e 10
Sekil 3.3. BIOK ZINCIT YAPISI...ccviiiiiiiiiiiiiiiiieiii et 11
Sekil 3.4. Ozet fonksiyonlarinin ¢aliSma MantiZl..........c.cvevvrvrvenierneesnseesessreeeens 17
Sekil 3.5. Akilli sozlesme akis diyagrami.........ccocceeieiiiieiiiiiieie e 20
Sekil 3.6. Simetrik SHTElEME.......ccoiiiiiii i 22
Sekil 3.7. Asimetrik SIfreleme ..........cooeiiiiiiiiiii s 22
Sekil 3.8. Dijital imza Algoritmas1 (Digital Signature Algorithm - DSA).........ccco.o...... 24
Sekil 4.1. 3 katmanlt ToT MIMATIST ..cccveriviiiiiiiieiiie e 28
Sekil 5.1. ToT ye ZeNel BAKIS .....vvviiiiiiiiiiiiiii i 30
Sekil 5.2. IoT ve blok zincir platformlarinin bir arada kullanildig1 kavramsal sema

0] 3 1 1<) o E TR TSPPRRSPPRRPRN 33
Sekil 5.3. ToT’de blok zincir kullaniminda katmanli Sistem............cccovevrieeiieeniieninenne. 34
Sekil 5.4. Blok zincir IoT ag gegidi eNtegrasyOnU.........cccecevereeeeiierieniesiesiesieseseeeeeas 35
Sekil 5.5. Blok zincirin ug¢ noktalari olarak ag gecidi cihazlart semasi..........ccocevvenee. 36
Sekil 5.6. Blok zincirine islem verenler olarak IoT u¢ cihazlar1 semasi ........................ 37
Sekil 5.7. Blok zincirin ug¢ noktalari olarak birbirine bagl IoT cihazlar1 semast........... 37
Sekil 5.8. 10T ug cihazlari ile bulut-blok zinciri hibriti $emasi ...........ccccceevviieeeiiiieneenns 38
Sekil 6.1. Akill1 ev sisteminin geleneksel yap1sinin tasviri .........ccoovevereeiieneninennennenn, 40
Sekil 6.2. Onerilen agin tasarimina genel bakig............ccceverevrreveiirereriereieeesese s 41
Sekil 6.3. Akilli ev ag gegidi i¢in blok zincir tabanli bulut 6zellikli mimarinin
Metodolojik aki§ SEMAST......ciueiiiiiii e 42
Sekil 6.4. Ag gegidi verileri On 1S18ME........oouviiiiiiiiiii e s 43
Sekil 6.5. Ag gecidi cihazlarini tanima ve veri toplama $emast ...........ccceceereeriieerneenne. 44
Sekil 6.6. Blok zincirin bulut bilisime sagladigi faydalar............ccccovviiiiininiinennnn, 47
Sekil 7.1. DHT11 Sicaklik ve Nem Sensor Modiilii..........ccccvvvvieiiiiiiiien e 50
Sekil 7.2. MQ-2 Gaz Sensor Modililll .........coeeeiiiiiiiiiiiieie e 51
Sekil 7.3. NodeMCU ESP8266 Wifi MOdUIU.........cccovviiieiiiiiieiieeie e 51
Sekil 7.4. NodeMCU ESP8266 ve DHT11 sensOr baglantist..........ccccocvvivenieiiicnnnnnne. 52
Sekil 7.5. NodeMCU ESP8266 ve MQ-2 sensor baglantist .........ccccevvreeiieiininieennnn, 52
Sekil 7.6. NodeMCU ESP8266 kart1 ile DHT11 ve MQ-2 sensor baglantist ve ag gegcidi
olarak NOdeMCU ESP8266 Kartl .........cccccviiiiiiiiiiiiiiici s 53
Sekil 7.7. MQ-2 gaz sensorii ve bagli oldugu NodeMCU ESP8266 karti1 kodlari ......... 54
Sekil 7.8. DHT11 sicaklik ve nem sensorii ve bagli oldugu NodeMCU ESP8266 karti
KOQIATT .t b e et e e br e nneas 55
Sekil 7.9. NodeMCU ESP8266 ag gecidi kodlart.........cccceviiiiiiiiiiiiiiicce, 56
Sekil 7.10. “Transaction.cs” sinift Kodlari.........cccoooveiiiiiiiiiie 57
Sekil 7.11. “Block.cs” sinifl KOAIart ........coocvveiiiiiiiiiiiiie i 57
Sekil 7.12. “Blockchain.cs” sinifi Kodlart..........ccoooveiiieiieiieiece e 58
Sekil 7.13. “Program.cs” sinifl Kodlart .........c.ccociiiiiiiiiiiiii 59



CIZELGELER LISTESI

Cizelge 3.1. Ozel, hibrit ve genel blok zincirlerinin karsilastirilmast .............cccevvee.. 16
Cizelge 3.2. Ozet fonksiyonlart Karsilastirmast .........ccceveeererevereeererseeeeeseesese e, 19
Cizelge 3.3. Blok zincir katmanlart ve 1¢erikIeri ..........covvuieiiiiiiiiiiiiesieee e 20
Cizelge 3.4. Mutabakat algoritmalarindan bazilarinin kriter karsilastirmasi.................. 27



Simgeler

Kisaltmalar

AES:
BFT:
DES:
DLT:
DDOS:

DOS:
DSA:
D2D:
ECDSA:

ETH:
EVM:
IBPAS:

loT:

MAC:
MD5:
NIST:

PBFT:
PoW:
PoS:

P2P:
RC5:
RFID:
RIPEMD:

SIMGELER VE KISALTMALAR

Gelismis Sifreleme Standardi (Advanced Encryption Standard)
Bizans Hata Tolerans1 (Byzantine Fault Tolerance)

Veri Sifreleme Standardi (Data Encryption Standard)

Dagitilmis Defter Teknolojisi (Distributed Ledger Technology)
Dagitilmig Hizmet Reddi Saldirisi (Distributed Denial of Service
Attack)

Hizmet Reddi (Denial of Service)

Dijital Imza Algoritmas1 (Digital Signing Algorithm)

Cihazdan Cihaza (Device-to-Device)

Eliptik Egri Dijital Imza Algoritmasi (Elliptic Curve Digital Signature
Algorithm)

Ether

Ethereum Sanal Makinesi (Ethereum Virtual Machine)

Kimlik Tabanli Vekil Toplu Imza (Identity Based Proxy Aggregate
Signature)

Nesnelerin interneti (Internet of Things)

Medya Erisim Kontrol Adresi (Media Access Control Address)
Mesaj Ozeti 5 (Message Digest 5)

Ulusal Standartlar ve Teknoloji Enstitiisii (National Institute of
Standards and Technology)

Pratik Bizans Hata Toleransi (Practical Byzantine Fault Tolerance)
Is Kanit1 (Proof of Work)

Alan Kanit1 (Proof-of-Stake)

Esler Aras1 (Peer to Peer)

Rivest Sifresi 5 (Rivest Cipher 5)

Radyo Frekansiyla Tanimlama (Radio Frequency Identification)
Cesit Biitiinliigii Ilkel Degerlendirme Mesaj Ozeti (Race Integrity
Primitive Evaluation Message Digest)

Xi



RSA: Rivest, Shamir, Adelman

RTS-DELM: Kaynasmis Ger¢ek Zamanlh Sirali Derin Ekstrem Ogrenme Makinesi
(Fused Real-Time Sequential Deep Extreme Learning Machine)

SHA: Giivenli Ozet Algoritmasi (Secure Hash Algorithm)

TEM: Gegisken Enerji Yonetimi (Transactive Energy Management)

xii



1. GIRIS

Nesnelerin Interneti (10T) teknolojisi insan yasammi dogrudan etkileyen,
gelisime agik ve yenilik¢i bir teknolojidir. Bu teknoloji sayesinde insan giicii kullanimi
azalmaya ve dolayisiyla insan yasami kolaylasmaya, verimli hale gelmeye ve
dijitallesmeye hizla devam ediyor.

Nesnelerin internet tizerinden iletisim halinde olup, insan yardimi olmadan
gerekli islevleri yerine getirmesi fikri, 1999’da Kevin Ashton’un yaptig1 bir sunumda
“Nesnelerin Interneti (IoT)” kavrammi kullanilmas ile ortaya cikt1 (Ashton, 2009). O
zamanlarda internetin kullanim amaglarindan farkli olarak, cihazlarin birbirleri ile
etkilesimini internet {izerinden sagladi.

Statista’dan elde edilen verilere gore (Statista, 2022) 2021 yilinda diinya ¢apinda
11.3 milyar IoT cihaz1 kullanilmistir. 2022 yilinda bu say1 13.1 milyar, 2030 yilina
kadar ise 29.4 milyar olarak beklenmektedir. Akilli evler, akilli arabalar, akilli
fabrikalar, akilli sebekeler ve akilli sehirler gibi hayatin her alaninda kullanilan
Nesnelerin Interneti (IoT), insan miidahalesi olmadan farkli sensérlerin ve objelerin
internet aracilig1 ile bir ag iizerinden iletisim kurmasidir. 10T teknolojisinin siirecleri
otomatiklestirmesi, zaman ve giligten verimliligi artirip maliyeti diislirmesi, is
stireclerinin takibini kolaylagtirmasi gibi sayisiz faydasi olmasina ragmen kiiresel pazar
talebindeki artisla beraber kullanimdaki ve iiretimdeki yaygmlik bazi sorunlari da
beraberinde getirdi (Xiang, Jianlin ve ark., 2012). Bunlardan bazilarina 6rnek olarak;
bliyiik miktarda veri olusmasi, yiiksek enerji tiiketimi, merkezi bir otorite tarafindan
yonetildigi i¢in sistemin manipiile edilebilmesi veya tamamen ¢alisgamaz hale
getirilmesi, tek bir merkezde verileri depolama &zelliginden dolayr merkezde olusacak
herhangi bir hatanin tiim sistemi etkilemesi sorunlar1 verilebilir (Borgohain, Kumar ve
ark., 2015). Tim bu sorunlar da oOlgeklenebilirlige ve IoT’nin genis c¢apta
benimsenmesine engel olmaktadir. Bunlari takiben degis tokus edilen/toplanan verilerin
giivenligi, giivenilirligi, mahremiyeti ve dogrulanmasi sorunlar1 da beraberinde gelir. Bu
derece kullanimi yaygin ve gelismis sistemlerde, kontrolii kaybetmemek ve olasi
sorunlar meydana geldigi durumlarda kurtarabilmek adina, merkezi sunucu
kullanmaktansa dagitik sistemler tercih edilmektedir (Huckle, Bhattacharya ve ark.,
2016). Ornegin, merkezi sunucuya yapilan hizmet reddi saldiris1 (DOS - Denial of
Service) veya her diigiime yapilabilecek olan dagitilmis hizmet reddi saldiris1 (DDOS

The Distributed Denial of Service) sonucunda sistem is yapamaz hale gelebilir



(Kajwadkar ve Jain, 2018). IoT teknolojisinde bu potansiyel zorluklari ve sorunlari
cozmek i¢in tek hata noktasi olmayan blok zincir teknolojisi ile entegre kullanimi
onerilmistir (Huckle, Bhattacharya ve ark., 2016).

Akilli ev otomasyonlar1 konut sahiplerine sagladigi avantajlar ve kolayliklar
sayesinde mevcut I0T uygulamalar1 arasinda giderek daha popiiler hale gelmektedir.
Akalli ev teknolojisinin yakin gelecekte bircok evde bulunmasi bekleniyor (Stojkoska ve
Trivodaliev, 2017). Akilli evler, insanlara giivenlik, konfor ve artan yasam Kkalitesi
saglayan bir aga bagh ¢esitli sensorler, cihazlar, monitdrler ve arayiizlerle otomatik ve
akilli hizmetler saglayan konutlardir (Fisk, 2001; Kim, Park ve ark., 2017; Wilson,
Hargreaves ve ark., 2017). Akilli evler; akilli telefonlar ve akilli sayaglar gibi ¢esitli
akilli cihazlan birbirine baglandig1 bir agdir ve IoT ise bu agin temel platformudur.
Akillt evler gercek zamanli olarak verileri gonderir ve alir. Kullanicilar, evin ag
yapilandirmasina ve kullanici ayarlarina bagl olarak gesitli iglevleri izlemek ve kontrol
edebilmek icin birden fazla akilli ev iiriinliniin kullanimini gergeklestirirler. Akilli evin
ag yapisi, internet {izerinden haberlesen cihazlardan ve gomiilii bilgisayarlardan olusur.
Bu ag yapisi kabloludan kablosuza kaymaktadir (Wang, Gao ve ark., 2019). Sensérler,
ev sahipleri tarafindan cihazlara ulasabilmek ve calistirabilmek igin kablosuz baglanti
yoluyla uzaktan erisimde kullandiklari ev aletlerinde kullanilmaktadir. Akilli ev
pazarina talep gittikge yiikselmektedir. Google, Samsung ve Amazon gibi 6nde gelen
Bilisim Teknolojileri (BT) sirketleri, bu artan talebe karsilik yeni olusan rekabetci
pazara girerek, akilli ev hizmetlerini ve {iriinlerini genisletmek icin hizli hareket
etmislerdir (Pal, Funilkul ve ark., 2018; Sanguinetti, Karlin ve ark., 2018; Shin, Park ve
ark., 2018). Kiiresel akilli ev aletlerinin penetrasyon oraninin 2020'de %10,62'den
2025'te %21,09'a ¢ikacagi tahmin edilmektedir (Statista, 2022). Akilli evlerde kullanilan
birgok IoT cihazi biiyiik miktarda veri iiretmektedir. Ornegin video bilgilerinin
kamerada depolanmasi i¢in biiyiik miktarda depolama alan1 gerekmektedir. Giintimiizde
geleneksel bilgi sistemleri, tiretilen bu akilli ev verilerini yonetme ve siirdiirmede farkli
sorunlar ile karsilagsmaktadir. Bulut depolama, veri depolama konusunda biiyiik bir rol
oynamistir. Depolama maliyetini azaltmis ve depolama kapasitesi konusuna ¢oziim
olmustur. Bulut teknolojisi, akilli evler alaninda yaygin olarak tercih edilmektedir (Han
ve Lim, 2010; Zhao, Liu ve ark., 2018). Tim bu kolayliklara ragmen ve akilli evler
sahiplerine bircok fayda saglarken, kotii niyetli siber saldirilar igin riskler
olusturmaktadir (Alam, St-Hilaire ve ark., 2019). Saldirganlar akilli evlere yetkisiz

olarak erisim saglayabilirler, Kullanic1 verilerine ulasabilir ve kullanict verilerini



degistirebilirler. Ornegin sicaklik verisine erisip kullanicinin can ve mal giivenligini
tehlikeye atabilirler. Bu durum mahremiyet ve giivenlik konusunda risk teskil
etmektedir. Bu risklere ¢oOziim olarak sunulan  geleneksel yoOntemler,
merkezilestirilmistir ve kotli amacli saldirilara karsi savunmasizdirlar. Blok zincir
teknolojisinin veri depolama alaninda seffaf ve giivenilir bir teknoloji olarak yiikselisi
akilli evlerdeki ciddi sorunlardan olan veri gizliligini, glivenligini ve biitiinligiini
¢ozmeye yonelik yeni potansiyellerin Oniinii agmaktadir. Son zamanlarda blok zincir
teknolojisi cogu yeni nesil IoT uygulamalarinda giivenligi saglamak igin tercih
edilmektedir (Sharma, Rathore ve ark., 2018).

Blok zincir, ligiincii bir taraf olmadan verilerin dagitik ve merkeziyetsiz bir agda
giivenli ve degistirilemez sekilde tutuldugu ve yonetildigi bir dagitik defter
teknolojisidir. Mahremiyeti korumasi, dagitik olmasi, gilivenilirlik saglamasi ve genis
capli Olcekte calisabilmeye uygun yapiya sahip olmasi oOzellikleriyle IoT igin bir
tamamlayict olmustur. Blok zincir teknolojisinin ¢alisma mantigindaki fikrin ilk adimi
1991 yilina kadar uzanmaktadir. 1991 yilinda kriptograf ve bilgisayar bilimci Stuart
Haber ve bilimsel arastirmaci ve fizik¢i Wakefield Scott Stornetta dijital belgelerin
degistirilememesi amactyla zaman damgas1 ve kriptografik yontemleri kullanan bir
¢ozlim sundular (Haber ve Stornetta, 1991). Ardindan anonim bir kisi veya grup olarak
bilinen Satoshi Nakamoto, 2008’de merkeziyetsiz, esler arasi, elektronik nakit sistemi
olan Bitcoin’i tanitan bir yazi yaymlad: (Nakamoto, 2008). Blok zincir tabanli ¢alisan
bu sistemi tanitan yazinin ardindan 2015 yilinda “blok™ ve “zincir” kelimelerinin bir
arada kullanilmasiyla blok zincir teknolojisi popiiler hale gelmeye basladi (Ali, Vecchio
ve ark., 2018). Saglik (Belotti, Bozi¢ ve ark., 2019), endistri (Guo ve Liang, 2016),
lojistik (He, Wang ve ark., 2022), finans (Nakamoto, 2008), tarim (Hang, Ullah ve ark.,
2020) gibi alanlarda giivenlik konusunda tercih edilen teknoloji haline geldi. Yogun bir
sekilde kriptografik fonksiyonlar kullanan ve dijital bir veri tabanmi olan blok zincir
teknolojisi sayesinde, normalde uzun siireli ve insan yardimindan faydalanilarak
coziilen siirecler daha hizli, daha seffaf ve dijital hale geldi. Dagitik agda karsilikli
giiven gerekmeksizin fikir birligi algoritmalar1 sayesinde islemler yiiriirken, yerlesik
islem-yonetim sistemlerinin aksine merkezi otoriteye gerek duyulmaz. Merkezi sunucu
veya otorite olmadigi i¢in yiiksek oOzellikli sunucular gibi donanim altyapisina ve
bakima gerek duyulmaz. Boylelikle hem performansta artig olur hem de maliyetle ilgili
sorunlar minimum seviye iner. Ayrica agda bulunan her katilimer blok zincirin bir

kopyasimi tuttugundan zincirde olan veriler degistirilemez sekilde korunur. Eklenen her



blok ise asimetrik sifreleme algoritmalari, dijital imza ve 6zet fonksiyonlar1 gibi belirli
kriptografik islemlerden gectikten sonra eger dogru ise blok zincire eklendigi icin veri
biitiinliigli ve veri dogrulugu garantilenmis olur. Blok zincire veriler eklenirken zaman
damgasi ile eklendigi i¢in, biitiin katilimcilar tarafindan izlenilebilir.

Bu tez calismasiin ana katkilar su sekildedir; akilli ev mimarisi ve blok zincir
teknolojisinin uygulama metodolojisine yer vermektedir ve 6zel blok zincir kullanarak
bir akilli ev mimari tasarimi gerceklestirip ve uygulamaktadir. Uygulamada yaygin
olarak bulunan IoT sensdrlerini kullanarak basit, giivenli ve izlenebilir bir akilli ev
mimarisi i¢in deneysel donanim test tasarimi uygulamaktadir. Bir akilli ev ag1 iginde

bulunan cihazlar, yalnizca ag gegidinde onaylanip kaydedilen cihazlardir.



2. LITERATUR TARAMASI

Giliniimiizde akilli evlerin kullanimi, insan yasamini kolaylagtirmasindan otiirti
yayginlasmistir. Bu yayginlasmayla beraber depolanacak veri miktarinda artis
gozlenmistir. Ayrica akilli ev aglarinin yapisi geregi ve akilli ev aglarinda kullanilan
cihazlar geregi, akilli ev aglar1 farkli saldirilara agik durumdadir. Bu gibi sorunlardan
otlirii blok zincirin esler arasi merkeziyetsiz yapida depolama gergeklestirmesi ve
kimlik dogrulama mekanizmasi gibi Ozelliklerinden akilli ev aglartyla heterojen
kullanimz1 tercih edilmektedir.

Zhu, Loke ve ark. (2019), akilli evde IoT cihazlar1 i¢in, kontrol erigimi
konusunda iki temel zorluk olan biitiinliik ve gizlilik {izerine bir incelemeyi Dagitik
Defter Teknolojisi (DLT — Distributed Ledger Technology) ile gerceklestirdiler. Ek
olarak DLT kullanan akilli evlerde, kullanicilarin, insan konforunun yani sira
kaynaklarin optimize edilmesini saglamak ic¢in sicaklik, nem, aydinlatma ve hava
kalitesi gibi ¢esitli verileri izleyebilecekleri sekilde tasarladilar.

Lin, He ve ark. (2019), akilli bir evde kullanicilar ve ev ag gecidi arasinda
karsilikli kimlik dogrulama saglamak i¢in blok zincirin diger tekniklerle nasil
kullanilabilecegini gostermislerdir. Sistem ayrica, daha sonra uygunsuz davrandig:
tespit edilen herhangi bir kullanicinin verimli bir sekilde izlenmesine olanak tanir.
Akillr evlerde ve diger uygulamalarda uygulanabilecek yeni bir giivenli karsilikli kimlik
dogrulama sistemi olusturmuslardir.

Lee, Rathore ve ark. (2020) mevcut akilli ev ag gecidi ortam1 ve IoT i¢in blok
zinciri tabanl veri kurcalamaya karsi korumali bir ag ge¢idi mimarisi onermislerdir.
Akilli ev ag gecidi ve heterojen loT'de ortaya c¢ikan gizlilik ve kimlik dogrulama
sorunlarini ¢ozmek i¢cin SHA?2 sifreleme algoritmasini kullanmiglardir. Ag gecidinde
depolanan verilerin biitiinliigiinii korumak i¢in blok zincir teknolojisini kullanmiglardir.

Yang ve Wang (2021), akilli evlerdeki enerji yonetimi lizerine bir calisma
yaptilar. Transaktif Enerji Yonetimi (TEM - Transactive Energy Management) sistemi
ve blok zincir teknolojisini bir arada kullanarak, TEM teknolojisinin dezavantajlarini en
aza indirdiler. Bu ¢alisma sonucunda loT tabanli akilli evler iizerinde yaptiklart
sistemin, dnceki sistemin toplam maliyetini %25 oraninda diisiirdiigiinii gordiiler.

Ren, Leng ve ark. (2021), akilli bir evin veri depolamasi, sakinlerinin giivenlik

gereksinimlerini karsilayamadigi icin, giivenligi giiclendirmek adina birden fazla bulut



saglayicisi altindaki blok zincirlere dayali bir ¢alisma yaptilar. Ayrica imza dogrulama
verimliligini artirmanin yani1 sira depolama alanini sikistirmak ve iletisim bant
genisligini azaltmak icin Kimlik Tabanli Proxy Toplu Imza (IBPAS - Identity Based
Proxy Aggregate Signature) semasi Onermislerdir. Yaptiklar1 deneye gore, IBPAS
semasinin iletisim maliyeti, siradan bir imza semasinin sadece %12 ila %39unu
olusturmustur.

Qashlan, Nanda ve ark. (2021) akilli ev sistemlerinde IoT cihazlar1 i¢in glivenli
bir ¢ergeve olusturmak adina 6znitelik tabanli erisim kontroliinii akilli s6zlesmeler ve ug
bilgi islemle birlestiren kimlik dogrulama semasi1 6nermislerdir. Onerdikleri cerceve,
istenen giivenlik ve gizlilik hedeflerine ulasir ve degisiklik, DoS saldirilari, veri
madenciligi ve baglanti saldirilarina kars1 direnglidir.

Tchagna Kouanou, Tchito Tchapga ve ark. (2022), 10T mimarisinde verileri
giivence altina almak i¢in bir blok zincir yontemi dnermislerdir. Akilli ev i¢in bir IoT
ekosistemi olusturmak iizere Arduino, Raspberry Pi ve sensorleri birlestirip,
Olgeklenebilirlik ve esneklik 6zelliklerinden dolayr EOS blok zinciri kullanmiglardir.
Elde ettikleri sonuglarda, onerdikleri blok zinciri yonteminin, blok zincirinde milisaniye
basina depolanan veri sayisi ve dlgeklenebilirlik agisindan ilgili ¢alismalardan daha iyi
performans gosterdigini gérmiislerdir.

Faroog, Khan ve ark. (2022) “Kaynasmis Ger¢ek Zamanl Sirali Derin Ekstrem
Ogrenme Makinesi” (Fused Real-Time Sequential Deep Extreme Learning Machine -
RTS-DELM) sistem modeli ile gli¢lendirilmis izinsiz giris tespitini tahmin etmek i¢in
0zel bir blok zincir tabanli akilli ev ag1 mimarisi onermislerdir. Herhangi bir koti
amaglh etkinligi tespit etmek igin blok zinciri tabanli akilli evlerde uygulanan RTS-
DELM metodolojisini kullanmiglardir. Fused RTS-DELM teknigi, akilli ev aglarindaki
herhangi bir izinsiz giris etkinligi i¢in diisiik hata oraniyla ¢ok 6nemli diizeyde kararlilik
saglar. RTS-DELM c¢oziimii, %95,28 dogruluk oraniyla olaganiistii yiiksek bir basari
orani elde etmistir.

Yakubu, Khan ve ark. (2023) akilli evlerde kullanilan cihazlarin disaridan
gelecek saldirilara karst savunmasiz oldugu fikrinden yola ¢ikarak cihazdan cihaza
(D2D - Device-to-Device) etkilesimlerde kimlik dogrulama sistemi Onermislerdir.
Ethereum blok zincir agindan ve akilli sézlesmelerden faydalanmislardir. DDoS
saldirisin1 engellemek i¢in yaptiklari bu ¢alismanin tehditlere kars1 dayanikli oldugunu

gosterdiler.



Liu, Wu ve ark. (2023) akilli evlerde blok zincir tabanli bir mimari
onermislerdir. Onerilen mimari, sistemin tiim iiyeler arasinda dlgeklenmesine izin veren
parca tabanli bir ag olusturur. Blok zincir teknolojisini akilli evlerde kullanirken verim
ve gecikmede bazi sorunlar olusmaktadir. Bu sorunlarin iistesinden gelebilmek adina,
bu calismada heterojen cihazlardan olusan akilli ev sistemlerine uygun yeni bir
6l¢eklenebilir blok zincir mimarisi olan “Communitychain” onerilmistir. Yeni madenci
diigiimleri ve lider diigiim se¢im algoritmalarini igeren, mimarinin diigiim sayisindaki
artisa  uyum saglamasim1  saglayan pargalamaya dayali bir topluluk modeli

tasarlamiglardir.



3. BLOK ZiNCIR TEKNOLOJIiSi

Blok zincir; gergeklesen tiim islemlerin giivenli, kronolojik ve degismez bir
sekilde kalic1 bir kaydini tutan siirekli biiyiiyen bir defter, fiziksel ve dijital bir veri
tabani, kismen iliskili veriler zinciri olarak tanimlanabilir (Nofer, Gomber ve ark.,
2017). Dagitilmis bir veri yapisidir ve dagitilmis defter teknolojisi olarak da bilinir
(Tschorsch ve Scheuermann, 2016). Dagitik bir ag yapisinin, merkezi ve ¢ok merkezli

ag yapilaria gore farki, Sekil 3.1.’de verilmistir (Baran, 1964).
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Sekil 3.1. Blok zincir ag yapist

Her bir islem blok adi verilen yapida tutulur ve bloklar birbirlerine baglanarak
blok zinciri olusturur. Blok zincirin yapisi geregi, eklenen islemler daha sonradan
degistirilemez, eger degistirilmek istenirse tiim zincir etkilenecektir. islemler kronolojik
olarak blok zincire eklendigi i¢in zamana gore siralidirlar. Bundan dolay:r banka ve
hiikiimet gibi yiiksek giivenlik isteyen uygulamalarda tiglincii tarafa ihtiya¢ duyulmadan
miilk, s6zlesme gibi 6gelerin transferi gerceklesir.

Blok zincir teknolojisinin ii¢lincli bir taraf olmadan bir¢cok katilimcinin
bulundugu dagitik ag yapisinda, merkeziyetsizligi giivenli bir sekilde nasil sagladigim
o0grenmek Onemlidir. Bu bdliimde blok zincirin ana o6zellikleri, yapist ve c¢alisma

mantig1 anlatilmistir.

3.1. Blok Zincir Yapisi
Veri Ambar1 (Datastore): Blok zincirde bulunan bilgileri ve bilgilerin tutulmasinda
kullanilan veri yapisini ifade eder. Her bir blok, kendinden bir dnceki blogun 6zet

degerini tutar ve bloklar bu sekilde birlesir. Bloklar ileriye dogru birbirleri ile baglidirlar



ve bu nedenle herhangi bir blokta yapilacak degisiklik ile blogun &zet degeri
degisecektir ve zincir kopacaktir. Blok zincirde bulunan verilere sirali erisim soz
konusudur ve bu yiizden veriler bloklarda tutulurken Merkle agag¢ yapisi (Szydlo, 2004)
kullanilir. Merkle agac yapisi tipik olarak ikili aga¢ yapisindadir. Her bir islemin 6zet
degeri bulunur. Daha sonra bu 6zet degerleri ikili grup olarak &zeti olusturulur ve yeni
bir 6zet degeri bulunur. Bu sekilde devam ederek kok 6zet degeri bulunur. Sekil 3.3.’te
blokta bulunan 6rnek bir Merkle agaci goriilebilir. Herhangi bir islemde olusacak
degisiklik 6zet degerlerinde degisiklige sebep olacaktir ve boylece kolay tespit
edilebilirlik saglanir. Bloklarda islemler tutulurken Merkle agac¢ yapisina ek olarak
grafik tabanli yaklagimlar da onerilmistir (Sompolinsky, Lewenberg ve ark., 2016;
Popov, Saa ve ark., 2019).

Mutabakat (Consensus): Blok zincir, karsilikli giivene gerek duyulmayan bir
yapidadir. Blok zincire veriler eklenirken diigiimler tarafindan tek bir veri degeri
tizerinde dinamik bir sekilde anlasmaya varilir. Diglimler tarafindan anlagsmaya
vartlirken veri biitiinliiglinii ve sistemin tutarli olmasini saglama amaciyla belirli
mutabakat algoritmalarindan faydalanilir. Asenkron sistemlerde stokastik siirecler s6z
konusu oldugu zaman mutabakat algoritmalar1 igin karar vermek zor bir istir (Fischer,
Lynch ve ark., 1985). Bu nedenle mutabakat algoritmalar1 bazi basitlestirici islemleri 6n
plana alir. Mutabakat algoritmalari gliniimiizde gelismeye ve yenilenmeye devam
etmektedir.

Dogrulama (Validation): Blok zincirde dogrulama, tiim diiglimlere dagitilir. Tim
bilgileri, agdaki herkes okuyabilir. Dogrulama stirecinde, blok zincire ¢ifte harcama gibi
yanlis bir veri aktarilmasi engellenir. Bitcoin’de dogrulama islemini madenciler
iistlenirken, Ethereum aginda bu islemler akilli s6zlesmeler ile saglanir. Madenciler;
islem igerigini dogrulamak, gonderici ve aliciy1 kontrol etmekle gorevlidirler. Akilli
sozlesmeler ise, islem icerigini dogrulayip gonderici ve alic1 arasindaki anlasmay1
saglayan bir dizi kod parcasidir.

Esler Aras1 Ag (Network): Blok zincir, dagitilmis bir ortamda, tigiincii bir taraf
olmadan esler arasi agda gegerli islem verilerinden olusan bloklar kiimesi olarak
tanimlanabilir. Bu sistemde, herhangi bir diigiim bir islem baslatabilir ve oy ¢oklugu ile
islem, zincire eklenir. Bu sekilde isleyen bir sistemde bilgi yayiliminin kararliligi
onemlidir. Esler arasinda veriler iletilirken, karsilikli kimlik dogrulamasi asimetrik
sifreleme mekanizmasi ile saglanir. Agda baslatilan islemler ise madenciler tarafindan

dogrulanir.
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Kriptografi (Cryptography): Blok zincirde verilerin Kkriptografik bi¢imde tutulmasi
gizlilik ve gilivenlikte onemli rol oynar. Blok zincir islemler i¢in asimetrik sifreleme
mekanizmasi kullanir ve bunun 6nemli 6rnegi dijital imzalardir. Asimetrik sifreleme
genel ve O6zel anahtar ciftlerine dayanan bir sifreleme yontemidir. Genel anahtar,
herkese acik bir anahtardir. Ozel anahtar ise sadece sahibi tarafindan bilinen anahtardir.
Bir islemi gergeklestirdiginizde, 6zel anahtariniz ile islemi imzalamis olursunuz. Dijital
imzalarin sagladigi ozellikler; inkar edilemezlik, taklit edilemezlik ve kolay

dogrulamadir.

Veri Ambar

Mutabakat

5%

Dogrulama Kriptografi

;=9

Sekil 3.2. Tipik bir blok zincir sisteminin bilesenleri

Blok zincir teknolojisi, birbirine 6zet degerleri ile bagli bloklardan olusur. Blok
zincirde bulunan bloklar, agda olan katilimcilarin yaptiklar: bir veya daha fazla islemin
ayrintili bilgisini igerir. Blok tamamladiginda blok zincire kalic1 olarak girer. Blok
yapisi genel olarak Sekil 3.2.’deki gibi olsa da agin tasarimina ve kullanici istegine gore
sekillendirilebilir.

Her blok, blok baslig1 ve blok gévdesi olmak iizere mantiksal olarak 2 yapidan
olusur. Blok gdvdesinde, yapilan islemlerin Merkle root degerini elde edebilmek icin
yapilmis asamalar yer alir. Blok bagliginda ise, bu bloktan dnceki bloga ait 6zet degeri,
blok versiyonu, zaman damgasi, nonce degeri, zorluk derecesi ve isleme ait Merkle root
degeri vardir. Blok olusturulurken otomatik olarak kendi olusma zamani yani bir diger
deyisle zaman damgas1 eklenir. Bu sayede blok, zincire eklendikten sonra iizerinde

degisiklik yapmak miimkiin olmaz.
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Zincirde bulunan ilk bloga “genesis blok™ denir ve Bloklar Sekil 3.3.’te oldugu
gibi birbirlerine baghdirlar. Her blogun ana tanimlayicist vardir ve kriptografik 6zet
fonksiyonu ile blogun igerdigi tiim veriler kullanilarak elde edilir. Ozet fonksiyonlar:
tek yonliidiir ve ayni igerige uygulandiginda her zaman aym ¢iktiy1 verir. Bu sebeple
blogun igeriginde yapilacak herhangi bir degisiklik blogun 6zet degerinin degismesine
sebep olur. Degistigi zaman ise bloklar arasinda olan ve bir 6nceki blogun 6zet degeri
ile saglanan baglanti kopar. Bir saldirinin basarili olabilmesi i¢in, bir blogunun
iceriginin degistirilmesi yetersiz kalir, geri kalan ardisik bloklarinda igeriginin
degistirilmesi gerekir. Bu degisikligi ise agda bulunan tiim diigiimlerde uygulamasi

gerekir, boylece esler bu konuda fikir birligine varabilir.

Blok N

Onceki

Blok Bashg
i ey
v | Nonce
Blok N-1 Blogun otk Blok N+1
Dezzri Merkle Agaci Kok Hash

Blok Govdesi
Ozet ABCDEFGH

Ozet ABCD Ozet EFGH

En BB B em
) 0 3 (5 o

Blok islemleri

Sekil 3.3. Blok zincir yapisi

Her blokta nonce degeri bulunur. Bu deger gegerli bir 6zet degeri elde etmek
i¢in kullanilir. Ozet fonksiyonu aym girdiye ait aymi ¢ikti degeri iiretir. Ciktinm
degisebilmesi icin iceriginde degismesi gerekir. Bu da nonce degeri ile saglanir. Ozet
fonksiyonunun tirettigi ¢iktinin degismesi istegi, blok zincire blok eklerken gecen siireyi
belirlemek ve bdylelikle zorluk derecesini kontrol edebilmek igin vardir. Ornegin
Bitcoin’de gegerli bir 6zet degeri icin ilk 4 hane sifir ile baglamalidir ve bu da yeni blok
olusturmak i¢in yaklasik olarak 10 dakikaya tekabiil eder (Gobel ve Krzesinski, 2017;
Ma, Ge ve ark., 2020).
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Her blok basliginda, blok gévdesinde asamalar1 yer alan islem veya islemlerin

Merkle aga¢ kokii vardir (Merkle, 1988). Merkle aga¢ yapisinin kullanilmasi, islemlerin

dogrulanmasi i¢in yapilmasi gereken adimlari kolaylastirir. Bir bloktaki her islemin

kendine ait islem kimligi vardir. Bu islem kimlikleri, ilgili islemin kriptografik 6zetini

ifade eder (Wood, 2014; Ahram, Sargolzaei ve ark., 2017). Bu islem kimlikleri ¢iftler

halinde bir araya getirilir ve Sekil 3.3’te oldugu gibi 6zet agact meydana gelir. En son

olusan Ozet ise kok ozet degeri olarak bilinir ve Merkle root olarak blok baslhigina

eklenir.

3.2. Blok Zincir Céziimlerinin Ozellikleri

Blok zincir teknolojisinin kullanim avantajlar1 sunmasini saglayan belirli 6nemli

Ozellikleri sunlardir:

Degismezlik (Immutability): Bir islem blok zincir agina kaydedildiginde agda
bulunan tiim katilimeilara yayinlanir ve degistirilemez. Blok zincir aginda kayda
alian bir islem sonsuza kadar agda kalir.

Sahtecilige Dayanikli (Forgery Resistant): Merkezi olmayan 06zel, agik veya
konsorsiyum blok zincir aglart farkli tiirde saldirilar i¢in uygundur. Degerli
verileri icerebilecek olan blok zincir aginda sahtecilik saldirilari olagandir.
Bunun oniine gegebilmek i¢in kriptografik 6zet fonksiyonlarindan ve dijital
imzalardan faydalanilir. Agda bulunan her katilimcinin kendine ait dijital bir
imzas1 vardir. Asimetrik sifreleme algoritmalarinin yapist geregi bir katilimcinin
imzasini taklit etmek hesaplama agisindan imkansizdir. Islemler dijital imzalarla
gerceklesir ve bir katilimer islemi yapip imzaladiktan sonra islem degistirilip,
katihmciin farkli bir islemi imzalandigi sdylenemez veya islemi imzalayan
katilimer imzalamadigin1 sdyleyemez. Burada katilimci, bir cihaz olarak da
diisiiniilebilir. Ornegin bir IoT cihazindan diger IoT cihazina génderilecek veri,
cihazlarin 6zel ve genel anahtarlari ile asimetrik sifreleme yontemi kullanilarak
gonderilir, bir diger ifadeyle dijital imza yonteminden faydalanilir.

Demokratik (Democratic): Esler arasinda dagitik bir sekilde olan yap1
demokratik olmalidir, otoriter olmamalidir. Karar verilirken oy birligi g6z 6niine
alinir, oy birligi ise is kaniti algoritmalar1 veya akilli s6zlesmeler ile saglanir.
Blok zinciri, agdaki tiim katilimcilarin, blok zincirin ayn1 kopyasimi tutacak
sekilde diizenlenir. Blok zincir aginda bulunan tiim katilimcilar, blok zincirin

ayn1 niishasini tutarlar. Dolayisiyla, bir cihazin blok zinciri verilerini koti bir
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amagla degistirmesi durumunda, sistem bunu anlayabilir ve oy c¢oklugu ile
reddeder, bu sekilde blok zincirin durumu degistirilmeden kalir.

e Cift Harcamaya Dayanikli (Double-Spend Resistant): Bir dijital varligin, ayni
anda birden fazla kez kullanilmasina ¢ift harcama denir. Parasal veya parasal
olmayan dijital verilerde ¢ift harcama saldirilar1 yaygindir (Igbal ve
Matuleviéius, 2019). Dagitik ag yapisinda calisan blok zincir teknolojisinde,
yapilan her islem bir onaydan gecerek zincire eklenir. Bitcoin blok zincirinde bu
onaylar madenciler tarafindan yapilmaktadir. Ethereum ve Ethereum mantiginda
calisan blok zincirlerinde ise bu onaylar i¢in akilli s6zlesmelerden faydalanilir.
Bir kripto para blok zincirinde hesabinizda bulunan miktari, iki katilimciya
birden gondermeye calisirsaniz islemleriniz gergeklesmez. Ciinki size ait
miktardan fazlasini kullanmaya ¢alistyorsunuz anlamina gelir.

e Izlenilebilirlik/Denetlenebilirlik (Auditability): Blok zincirde bulunan her bir
blok kendinden dnce olan blogun 6zet degerini tutar ve bu sekilde zincir olusur.
Birbirine bagli bu yap1 da denetlenebilirlik saglanmus olur. islemin gergeklesip
gerceklesmedigi hizl bir sekilde kontrol edilebilir.

o Seffaflik: Blok zincirde veriler acik bir sekilde her katilimcida tutulur. Her
katilimei, zinciri tutarl hale getirmek i¢in bilgiyi sorgulayabilir. Her veri agik ve
giivenilirdir. Blok zincir teknolojisinin kullanildig: yerlerde yap1 geregi seffaflik
ozelligi s6z konusudur, blok zincirde verilerin glivenli denetimi i¢in bu seffaflik
temel gereksinimdir.

e Merkeziyetsizlik (Decentralization): Merkezi sistemlerde, merkezi otorite tim
islemlere hakimdir ve ona ugramadan herhangi bir islemin ger¢eklesmesi
miimkiin degildir. Ancak blok zincir, esler arasi ag teknolojisi oldugu igin,
veriler U¢lincli tarafa ihtiyag duymadan katilimcilar arasinda otomatik olarak

dagitilir (Crosby, 2022).

3.3. Blok Zincir Jenerasyonlari

Ik olarak Bitcoin (Nakamoto, 2008) ile birlikte bilisim diinyasina adim atan
blok zincir teknolojisinin kullanim alanlari zaman igerisinde ¢esitlenmeye baslamistir ve
blok zincir teknolojisi zamanla gelisim gostermistir. Swan (2015), blok zincir
teknolojisinin gosterdigi bu gelisime Bitcoin ile bagladigimi (blok zincir 1.0), akilli

sozlesmeler ile bu gelisimin devam ettigini (blok zincir 2.0) ve kripto para disinda
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uygulamalarda kullanilmasiyla gelisimine katkida bulundugunu 2015 yilinda &ne
stirmiistiir.

Blok zincir jenerasyonlar1 3 kategori altinda incelenebilir (Bashir, 2017). Efanov
ve Roschin (2018) ilk nesil olan “Blok zincir 1.0” ‘1, dijital para birimi (digital
currency) olarak adlandirmistir. Ikinci nesil “Blok zincir 2.0” ‘1, dijital ekonomi (digital
economy) olarak ve tiiglincli nesil “Blok zincir 3.0” ‘1 dijital toplum (digital society)
olarak adlandirmstir.

Blok zincir 1.0: Blok zincir teknolojisi diinyaya ilk olarak Bitcoin adi verilen dijital
para birimi araciligiyla tanmitilmistir. Bu jenerasyon; madenciligi, 6zetleme islemini,
muhasebe hesaplamalarini, islemleri saglayan yazilimi ve kripto para birimlerini temsil
eder (Efanov ve Roschin, 2018).

Blok zincir 2.0: Bitcoin’in kullaniminin yayginlagsmasi ile birlikte, blok zincir
teknolojisinin basit para transferlerinden farkli olarak kullanilabilecegi goriildii. ikinci
nesil blok zincir, hisse senetleri ve ipotekleri igeriyor (Burgess ve Colangelo, 2015).
Ayrica birinci nesil blok zincirde mutabakat protokolii olarak Proof of Work (PoW)
kullanilir. PoW, hesaplamasi zor ve dogrulamasi kolay bir mutabakat protokoliidiir.
Madenci, blok zincir agina eklenecek olan blogu teklif etmeden 6nce belirli kurallara
uygun olarak blok 6zeti iiretmeye calisir. Bu asama PoW olarak degerlendirilir. PoW
mutabakat protokoliiniin; islem yiiki, tiiketilen elektrik miktari, yiiksek gecikme siiresi
ve diisiik verim dezavantajlarindan dolayr akilli sozlesmeler ortaya atildi ve ikinci
nesilde degerlendirildi. Dijital para biriminin kullaniminin genislemesi ile birlikte dijital
ekonomiye dogru yol alan bu jenerasyonda akilli sézlesmeler yer aliyor.

Blok zincir 3.0: Blok zincir teknolojisi finansal hizmetler sektorii disinda gizliligi,
giivenligi ve izlenebilirligi saglamak amaciyla gesitli alanlarda kullanilmustir. Ugiincii
nesil blok zincir saglik, sanat, adalet, endiistri gibi bir¢cok alanda yapilan c¢aligmalari

kapsar (Burgess ve Colangelo, 2015; Cheng, Lee ve ark., 2018).

3.4. Blok Zincir Tiirleri

Blok zincir teknolojisinin kullanim alanlarimin yayginlasmasiyla beraber farkli
yerlerde farkli islevsel amaglarla kullanilan blok zincir aginda olan baglant1 tiirleri de
birbirlerinden farklilasmiglardir (Xu, Weber ve ark., 2017). Blok zincir tiirleri, agda
bulunan katilimcilarin birbirleriyle baglanma sekline gore ayrilir. IoT uygulamalarinda

bu tiirler, blok zincirin nasil kullanildigina ve kullanilirken hangi 6zellikleri tasidigina
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gore sayisiz tiire ayrilabilir. Bu kisimda, IoT uygulamalarina yardimer olabilecek farkli

blok zincir tiirlerine deginilmistir.

Genel Blok Zincir: Blok zincir teknolojisi ilk defa Bitcoin ile birlikte kullanildi
ve agiklandi. Dolayisiyla ilk kullanilan blok zincir teknolojisi genel blok zincir
olarak kullanildi. Genel blok zincir kullanan yapilarda, aga isteyen herkes
katilabilir. Halka acik bir yapidadir. Dogrulama islemi, tiim diigtimlere dagitilir.
Mutabakat protokollerine uyarak herkes verileri okuyabilir ve blok olusturabilir.
Bu nedenle tamamen dagitik bir yapidadir, tamamen seffaftir ve cok sayida
anonim katilimcilar igerir. Bitcoin ve Ethereum en belirgin 6rnekleridir. Genel
blok zincirlerde giivenligi artirmak amaciyla, zincire yeni blok eklemek isteyen
katilimcilar pahaliya mal olacak bir takim islem yapmak zorundadirlar.
Ekledikten sonra ise bir islem ticreti kazanirlar. Genel blok zincirde, yiiksek
hesaplama maliyetinin dogas1 geregi, IoT ile pratik uygulamasi zordur. Genel
blok zincirler, halka agik olarak islediginden ve daha fazla digim
bulundugundan dolay: fikir birliginin olusmasi, diger blok zincir ag tiirlerine
gore daha uzun zaman almaktadir. Dolayisiyla elektrik tiiketim miktari da dogru
orantili olarak artmaktadir.

Ozel Blok Zincir: Ozel blok zincir aglarinda, aga katilmak igin izin almak
gerekir ve katilimcilarm kimligi bellidir. Ozel blok zincirler tek bir kurum
tarafindan yonetilecek olan kurumsal ¢oziimler i¢in genel olarak tercih edilir. Bu
kurulus, verileri okuyabilmek ve aga katilabilmek icin gerekli kurallar istegine
gore diizenler. Ozel blok zincirler aym kurumda bulunan bireyler veya
departmanlar arasindaki veri aktariminda kullanmak i¢in tercih edilir. Bilgi
ticaretini izlemeyi amaglayan senkronize calisan bir veri tabani gorevi goriir.
Kurulug tarafindan segilen belirli katilimcilardan bazilar1 daha ¢ok yetkiye
sahiptir. Yazma islemi merkezilestirilmis olarak yapildigi i¢cin herkese acik
degildir. Genel blok zincirde oldugu gibi dogru yapilmis bir blok yaymlama
islemi sonunda islem {creti yer almaz. Sinirli katilimer sayis1 nedeniyle blok
yapim siiresi daha kisadir (Dinh, Wang ve ark., 2017) ancak kurcalanmalara
karst genel blok zincir kadar dayanikli degildir. GemOS (GemOS, 2022),
Multichain (MultiChain, 2022) ve Kadena zinciri (Kadena, 2022) 6rnek olarak
verilebilir. 10T ile ¢calisma a¢isindan 6zel blok zincir daha uygundur. Kiigiik ve
orta Olgekli aglar s6z konusu oldugu zaman 6zel blok zincir Onerilmektedir

(Sabry, Kaittan ve ark., 2019).
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e Hibrit Blok Zincir: Hibrit blok zincir aglar1 da, 6zet blok zincir aglart gibi izin

alinarak dahil olunan ag tiirtidiir. Birden fazla kurulus arasinda veri islemlerinin

seffafligi ve denetlenebilirligi i¢cin kullanilir. Tamamen merkezi olmayan bir

yapida degildir. Hem tamamen merkezi olmamasi sebebiyle hem de bazi izin ve

yetkilerin taraflarda olmasi1 sebebiyle tamamen sansiire dayanikli bir yapida

degildir (Zheng, Xie ve ark., 2018). Orek olarak Hyperledger Fabric ag
verilebilir (Xu, Weber ve ark., 2017). Endiistri ve alan tabanli (field-based) l1oT

uygulamalarinda hibrit blok zincir ag1 kullanilmasi daha verimli olur (Atzeli,

Bartoletti ve ark., 2017). Katilimcilara belirli izinler verilebilmektedir veya

okuma izni halka agik olarak diizenlenebilir. Ozel ve genel blok zincir aglarinimn

sentezlenmis hali gibi diistiniilebilir.

Cizel

e 3.1. Ozel, hibrit ve genel blok zincirlerinin karsilastirilmas:

Ozel Blok Zincir

Hibrit Blok Zincir

Genel Blok
Zincir

Mutabakatta Olan
Katilimcilar

Tek bir
organizasyon

Birden ¢ok
kurulustaki diigtimler
arasinda

Biitiin diigtimler

Merkeziyetsizlik Merkezi Kismen dagitik Merkeziyetsiz
Erisim Kisitlanabilir Kisitlanabilir Herkese agik
okuma ve yazma

Degismezlik Degistirilebilir Kismen degismez Degismez

Islem Siiresi Kisa Kisa Uzun

Izinsiz Olup Hayir Hayir Evet

Olmama Durumu

izlenebilirlik Izlenebilir Kismen izlenebilir Izlenebilir

Yeterlik Yiiksek Yiiksek Diistik

Okuma Yetkisi Herkese acik veya | Herkese agik veya Herkese agik
kisith kisith

Siireklilik Kurcalanmig Kurcalanmis olabilir | Neredeyse
olabilir imkansiz

Ornekler GemOQOS, Hyperledger Fabric | Bitcoin, Ethereum

Multichain, Kadena
zinciri

3.5. Ozet Fonksiyonlari

Ozet fonksiyonlari, degisken uzunluktaki girdilerde sabit uzunlukta ¢ikt1 veren

ve sifreleme islemlerinde kullanilan bir dizi matematiksel islemdir. Girdi ve ¢ikti

degerleri arasinda benzersiz bir iligki olusturur. Deterministiktir ve tek yonli sifreleme

fonksiyonudur. Ozet fonksiyonundan elde edilen ¢iktilara "6zet degeri (hash value)"

veya "girdi 6zeti (message digest)" denir.
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; Istege B agh_, Sabit Uzunlugun
' Uzunlukta Diiz Ozet Degeri
e Metin ___

Sekil 3.4. Ozet fonksiyonlarinin ¢alisma mantig

Islemler (transactions), islem ayrintilarin1 ve olusturulma zamanim tutan zaman

damgasi degerinden olusur. Bu islemler tutulurken, 6zet fonksiyonundan gegirilerek

tutulur. Iyi bir dzet fonksiyonu igin; diisiik hesaplanabilirlik maliyeti, determinizm,

yayilma, rastgelelik, diizenlilik ve tekdiizelik 6zellikleri gereklidir. Sekil 3.4.’te Ozet

fonksiyonlarinin galisma mantigina yer verilmistir. Ozet fonksiyonlarmin sahip oldugu

belirli islevsellikler vardir. Bunlar:

Ozet fonksiyonunda girdi, ¢esitli boyutlarda olabilir. Cikt1 ise sabit uzunluktadir.
Cok biiyiik uzunlukta bir girdiyi, sabit uzunlukta ¢iktiya doniistiirebilir.

Ozet fonksiyonlarinda, verilen girdiye ait ciktiyr bulmak nispeten verimli
olmahdir. Ciinkii islemleri dogrulama asamasinda fazla islem giicline ihtiyag
duyulmamalidir.

Her farkl girdi degerinde farkli sabit uzunlukta bir ¢ikt1 vermelidir.

Ayni girdi degerlerinde her zaman ayni c¢iktiyr vermelidir. Ayni girdi
degerlerinde farkli ¢iktilar vermemelidir. Ayn1 6zet degerine sahip baska bir
girdi olmamalidir. Bu da kirilmalara dayanikli olmas1 gerektigi anlamina gelir.
Ozet fonksiyonlar1 tek yonliidiir. Yani ¢ikti de@erinden girdi degeri elde
edilemez olmalidir.

Ozet fonksiyonlarinda giivenligi saglayan diger énemli etken, girdi de yapilacak
ufak bir degisiklik ile ¢ikti degerinden biiyilik bir degisiklik goriilmesidir. Bu
Ozellik sayesinde, blok islemlerinde yapilacak herhangi bir degisiklik hash
degerinin degismesine Sebebiyet verir ve bu degisiklik ile zincirde kopukluk

olusacaktir.

Bir girdi ve bu girdiye ait sifrelenmis ¢iktinin oldugu durumda, orijinal girdiye

sifrelenmis metinden ulasilamaz. Bir 6rnek olarak parola depolama verilebilir.

Parolalar, veri tabaninda sifrelenmis olarak tutulur ve sifrelenmis metinden parolaya

tekrar ulasilamama konusu deterministiktir. Veri tabanina ulasan biri parolay1
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okuyamamalidir ve sifreli metinden parolaya ulasamamalidir. Dogrulama yapilirken ise,
oturum agilacagi zaman girilen parola tekrar 6zet degeri olusturulur ve veri tabaninda
olan 6zet ile karsilastirilir. Eger 6zetler ayni ise giris basariyla gergeklestirilir.

Blok zincire yeni kayit eklendigi zaman (yeni blok eklendigi zaman), blogun
Ozeti tim aga yayinlanir. Agda olan her digiim blok zincirin tamaminin kopyasini
tutmaz, belirli bazi diiglimlerin tutmasi yeterlidir. Agda olan her diigiim, son Ozet
degerini bildiginden dolayr dogrulama islemini yapabilirler. Verilerde degisiklik
yapmanin tek yolu ayni1 6zet degerlerini farkli bloklarda elde etmek gerektigidir, bu da
pratik olarak imkansizdir. Ciinkii her blok, olustugu zamana ait zaman damgasi degerini
icerir ve bu deger ile 6zetlenir.

MD5 (Message Digest 5) (Rivest, 1992) 6zet algoritmasi, Ron Rivest tarafindan
gelistirilen bir algoritmadir. Girdi olarak degisken uzunlukta veri alir ve 128 bitlik 6zet
cikt1 tretir (Pittalia, 2019). MD2, MD3 ve MD4 versiyonlari da vardir (Damasevicius,
Ziberkas ve ark., 2012). Bu versiyonlara gore MDS5, daha yavas calisir ve daha
giivenilirdir. Genel olarak veri biitiinliigii kontrol etmekte kullanilir (Damasevicius,
Ziberkas ve ark., 2012). Benzersiz 6zet tiretme konusunda bazi sorunlara sahiptir, bu
nedenle giivenlik agiklar1 bulunmaktadir.

The Secure Hash Algorithm (SHA), ilk olarak 1993 yilinda National Institute of
Standards and Technology (NIST) tarafindan yaymlanmistir. SHA256 ve SHASI12,
giiniimiizde giivenli olarak kabul edilen ve kullanilan 6zet algoritmalaridir. Bitcoin, su
anda ozet algoritmasi olarak SHA256’y1 kullanmaktadir (Courtois, Grajek ve ark.,
2014).

Keccak-256 algoritmasi, SHA256 ile benzer bir algoritmadir. Ethereum’da
kullanilan 6zet algoritmasidir.

Race Integrity Primitive Evaluation Message Digest (RIPEMD), 1996 yilinda
Hans Dobbertin tarafindan gelistirilmistir. Bu 06zet algoritmasi, MD5’te bulunan
giivenlik agikliklarinin yerini doldurmustur. Giliniimiizde giivenli bir 6zet algoritmasi
olarak kabul gérmektedir. RIPEMD-128, RIPEMD-160, RIPEMD256 ve RIPEMD-320
gibi varyasyonlari vardir (Boyd ve Nieto, 2009).
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Cizelge 3.2. Ozet fonksiyonlari karsilastirmasi

Ozet Fonksiyonu Ozet Uzunlugu Sembol Sayis1 Giivenlik
MD5 128 bit 32 sembol Hay1r
SHA1 160 bit 40 sembol Hay1r
SHA256 256 bit 64 sembol Evet
SHA512 512 bit 128 sembol Evet
Keccak-256 256 bit 64 sembol Evet
Ripemd 1 160 bit 40 sembol Evet

3.6. Akillh Sozlemeler

Akilli sozlesme, dijital ortamda tanimlanan ve bir dizi 6n kosulun oldugu
karsilikli taraflar arasindaki islemleri yiirlitme mantigini (execution logic) iceren
programlanabilir anlagmadir. Akilli sdzlesmeler blok zincir iginde Ethereum Sanal
Makinesi’nde (EVM - Ethereum Virtual Machine) ¢alisan yiiriitiilebilir kod pargalaridir.
Bu fikir ilk olarak 1994 yilinda Nick Szabo tarafindan "kamu aglarinda iliskilerin
giivenligini saglama" amaciyla ortaya atilmistir (Szabo, 1997). Akilli s6zlesmede
kosullar saglandigi miiddetce dinamik bir bi¢imde yiiriitme mantig1 ilerler ve uygun
bilgiler elde edilir (Christidis ve Devetsikiotis, 2016). Akill1 s6zlesmeler Blok Zincir 2.0
jenerasyonunun temelini olusturur. Belirlenen kosullar saglandig1 miiddetce veriler ve
akilli varliklar iglenir ve yonetilir (Luu, Chu ve ark., 2016). Otomatik olarak ¢aligir ve
programlanabilir olmast 06zelligi 1ile karmasikligi azaltir. Akilli  sozlesmeler
kullanicilarin ve sistemlerin gilivenligine katkida bulunsa da dijital bir platformda
bulundugu igin potansiyel giivenlik tehditleri de bulunmaktadir (Singh, Parizi ve ark.,
2020). Akilli s6zlesmeler yiritiiliirken yapilan islemler i¢in belirli {icretleri alinir, bu da
olas1 kot niyetli saldirilart engeller ve yeni blok yaymlamaya tesvik eder.

Akilli s6zlesmeler, blok zincir programlama dilinden farkli bir programlama dili
ile yazilmaktadir ve yazildiktan sonra blok zincire entegre edilmektedir. Akill
sozlesmelerin calismasi 3 asamada gergeklesmektedir. Birinci adim, akilli s6zlesmenin
olusturulmasidir. Bu asamada, Solidity (Ethereum blok zincir i¢in) veya Chaincode
(Hyperledger blok zincir igin) gibi yazilimlar kullanilir. Solidity, st diizey
programlama dilidir. Ikinci adimda akilli sézlesme, esler arasinda dagitilir. Akilli
sozlesmeler blok zincire dagitildiktan sonra degistirilemez veya iizerinde diizenleme
yapilamaz. Blok zincirde saklanir ve bir adreste bulunur. Ugiincii adimda ise akilli
sOzlesme yiritiiliir. Akilli s6zlesmeler otomatik olarak belirli yiiriitme kosullar1 ve

belirli yiirlitme mantig1 saglandiginda uygulanir. Tiim islemler, izlenebilir islemler
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olarak blok zincire kaydedilir (Li, Li ve ark., 2020). Herhangi bir zamanda herhangi bir
katilimci, akilli sozlesmeyi c¢agirabilir. Sekil 3.5.te akilli sozlesmelerin akis

diyagramina yer verilmistir.

|
Verinin Gzet Deferis o — ,_Dojul
erimnin Uzel egerl - ogrulama
e

Istemci verileri Akl Sézlesme
depolamak istiyor Diiiim
\|/i§lemleri Olustur
Islemler

Bir Bloga Dahil Et

Blok Zincir

Sekil 3.5. Akilli sozlesme akis diyagrami

3.7. Blok Zincir Katmanlari

Blok zincir teknolojisi katmanli bir mimariye sahip degildir ancak yap1 geregi
matematik, bilgisayar bilimleri, ekonomi ve kriptoloji gibi farkli alanlar1 igeren bir
teknolojidir. Ayrica nesnelerin interneti, bulut bilisim ve yapay zeka gibi farkli teknoloji
alanlariyla beraber kullanilmaktadir. Blok zincir birgok diigiim arasinda birgok cihazla
kullanilabilmektedir. Bu sebeplerden dolay1 katmanli bir yapida degerlendirilmesi ve
ortak bir yapida klasiklestirilmesi faydali olacaktir. Blok zincir mimarisi 6 katmandan
olusmaktadir (Yuan ve Wang, 2018; Lu, 2019). Bu katmanlar ve igerdikleri bazi

bilesenler Cizelge 3.3.’te verilmistir.

Cizelge 3.3. Blok zincir katmanlar1 ve igerikleri

KATMANLAR BIiLESENLER
Blok zincir verileri, zincir yapisi, zaman damgasi, Merkle agaci, 6zet
Veri Katmam fonksiyonu, sifreleme, kriptografik algoritmalar, cihazlar, arag, kaynaklar,
dijital imza
Ag Katmani P2P ag1, dogrulama mekanizmasi, yayilma teknikleri
PoW-Proof of Work, PoS-Proof of Stake, PoB-Proof of Burn, pBFT-Practical
Mutabakat Katmani

Byzantine Fault Tolerance

Akilli s6zlesme, komut dosyasi kodlama, tesvik mekanizmasi, sorun

Kontrat Katmam .
mekanizmasi

Servis Katmam Ethereum, Hyperledger

Uygulama Katmam | Kripto para, lojistik kontrol, iiretim, saglik, bulut hizmeti
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Katmanlarin farkli faaliyetlerini daha net agiklayabilmek i¢in, Lojistik
firmalarinin bir yerden bagka bir yere tasiyacagi tiriinlerin kontrolii ve kayitlar1 blok
zincir ile uygulanirken, islemlerin hangi katmanlarda yer aldigi verilecektir. Bu
durumda {irlinlerin nerede oldugu ve durumlart hakkinda bilgi sahibi olmak isteyen
diigiimler, son kullanicilardir. Lojistik firmalar ise, potansiyel {iriin saglayicilardir. Bu
sebeple, hibrit blok zincir yapisi ve Hyperledger blok zinciri ile uyumlu ¢alisacak bir
mekanizmadir. Bu kisim servis katmaninda yer almaktadir. Gerekli bilgiler, talepler,
O0demelerin koordine edilmesinin kaydedilmesi ve dogrulanmasi kismi ise Vveri
katmaninda yer almaktadir. Ag katilimcilari {iglincii bir taraf olmadan, dogrudan
saglanan verilerle esler aras1 agda iletisime gecebilmektedir ve bu kisim ag katmaninda
yer almaktadir. Katilimcilar belirli bir fikir birligi algoritmasina gore lojistik firmalar
tarafindan saglanan verileri islerler. Bu kistm mutabakat katmaninda yer almaktadir.
Lojistik firmasinin bildirdigi bilgiler uygun akilli sézlesmelere gore blok zincire eklenir
ve bu kisim kontrat katmanindadir. Bu uygulamanin bir emsali farkli uygulamalarin
blok zincir ile entegre asamasinda benzer olarak kullanilabilir. Bu kisim ise uygulama

katmaninda yer almaktadir.

3.8. Sifreleme Yontemleri

Sifreleme islemleri kriptografik islemler kullanilarak yapilir. Kriptografi, taraflar
arasindan veri alig-verisi yapilirken, istenmeyen taraflarin ham verilere ulagsmasini
engelleyen matematiksel yontemlerin biitiintidiir. Verilerin biitiinliigiini ve gizliligini
saglar. Verilerin gizliligi ve biitlinliigii icin kullanilan yontemler simetrik sifreleme ve
asimetrik sifreleme olarak ikiye ayrilir. Bu yontemlerde verileri sifrelemek ve sifreyi
¢6zmek i¢in anahtar olarak isimlendirilen bir sifreleme eleman1 kullanilir.
Simetrik sifreleme (Symmetric Encryption): Simetrik kriptografi de verileri
sifrelemek ve verilerin sifresini ¢ozmek icin kullanilan anahtar aynidir. Bu sebeple
paylasilan anahtar sifrelemesi ismiyle de kullanilir. Sifreleme ve sifre ¢6zme islemleri
kullanilacak olan anahtarin ne olacagina dair anlasilarak dagitilmali veya taraflar
arasinda olacak veri alig-verisinden once olusturulmalidir. Daha az islem giici
gerektirdiginden hizli bir kriptografi tiirii olsa da kullanilan anahtarin ayni olmasi
sebebiyle giiven konusunda baz riskler teskil etmektedir. Ornegin paylasilan anahtarin
liciincli taraflar tarafindan ele gecirilmesiyle gonderilen verilere ulagilabilir. RCS

(Rivest Cipher 5), DES (Data Encryption Standard) ve AES (Advanced Encryption
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Standard) yontemleri simetrik sifrelemeye Ornek olarak gosterilebilir (Fontaine ve

Galand, 2007). Sekil 3.6.”’da simetrik sifreleme ¢aligma mantigina yer verilmistir.

Ozet Fonksiyonu Simetrik Coziimleme

Orijinal ? ) Sifrelenmis ? ) Orijinal

Veri Simetrik Anahtar Veri Simetrik Anahtar Veri

Sekil 3.6. Simetrik sifreleme

Asimetrik sifreleme (Asymmetric encryption): Asimetrik kriptografi de, verileri
sifrelemek ve sifreyi ¢ozmek icin kullanilan anahtarlar farklidir. Sifreleme igin
kullanilan anahtar, sifre ¢6ziimleme islemi i¢in kullanilmaz. Bu anahtarlara genel (agik)
anahtar ve Ozel anahtar isimleri verilmistir. Genel anahtar, kimlik dogrulama ve
sifreleme igin kullanilir. Ozel anahtar ise imzalama ve sifre ¢dzme icin kullanilir. Genel
anahtar herkes ile paylasilirken, 6zel anahtar sadece sahibi tarafindan bilinmelidir.
Genel anahtar ile sifrelenmis bir veri ancak ilgili 6zel anahtar ile ¢oziilebilir. Ozel
anahtar ile sifrelenmis bir veri ise yalnizca ilgili genel anahtar ile ¢oziilebilmektedir.
Asimetrik sifreleme yontemleri nispeten daha karmagsik anahtarlama sistemlerinden
dolay1 daha fazla islem giicii gerektirmektedir. Simetrik sifreleme sistemlerine goére
daha yavas calisirlar. Asimetrik sifreleme sistemleri, yalnizca ilgili alicinin okumasi
gerekli oldugu durumlarda kullanilir. Asimetrik sifrelemenin kullanildigi durumlarda,
gonderilen mesaj ele gegirilse dahi sifreli oldugundan ve ilgili 6zel anahtara sahip
olmadan ¢oziilemeyeceginden dolay1 icerige ulasilamayacaktir. DSA (Digital Signing
Algorithm) ve RSA (Rivest-ShamirAdleman) asimetrik sifreleme semalar1 6rnek olarak

verilebilir. Sekil 3.7.’de asimetrik sifreleme ¢alisma mantigina yer verilmistir.

Ozet Fonksiyonu Asimetrik Coziimleme

Orijinal ? ) Sifrelenmis ? ) Orijinal

Veri Genel Anahtar Veri Ilgili Ozel Anahtar Veri

Sekil 3.7. Asimetrik sifreleme
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3.9. Dijital imzalar

Blok zincir teknolojisi, giivenligi ve gizliligi saglayabilmek i¢in temel olarak
kullandig1 islem, asimetrik sifrelemedir. Asimetrik sifreleme, agik anahtar sifrelemesi
(public key cryptography) olarak da bilinir. Asimetrik sifreleme 6zel anahtar ve genel
anahtar olmak {izere iki adet anahtar ¢iftinden olusur (Buldas, Laanoja ve ark., 2017).
Ozel anahtar, yalnizca sahibi tarafindan bilinir ve agik anahtar ise herkesle paylasilir.
Bu anahtar ¢ifti i¢in bir login ekraninda gelen kullanici adi ve sifre benzetmesi
yapilabilir. Kullanic1 adim1 herkes bilebilir, ancak sifre sadece sahibi tarafindan
bilinmelidir. Blok zincir aginda bulunan her diigiim bu anahtar g¢iftine sahip olmak
zorundadir. Asimetrik sifreleme blok zincirde veri sifreleme ve dijital imzalar olma
tizere iki gorev i¢in kullanilmaktadir (Yli-Huumo, Ko ve ark., 2016). Blok zincirde veri
sifreleme ile, verinin gilivenliginden ve verinin biitiinliigiiniin bozulmadigindan emin
olunur. Bu islem verileri, blok zincir ag1 {iizerinden iletilir. Gonderen ve alict
birbirlerinden emin olabilmeleri icin dijital imzalar kullanilir.

Blok zincirde, 6zel anahtar ve genel anahtar ¢iftleri veri sifreleme disinda dijital
imzalar i¢in de kullanilir. Bir kullanici, 6ncelikle gondermek istedigi belgenin 6zetini
elde eder ve ardindan kendi 6zel anahtari ile bu 6zeti sifreler. Aslinda burada dijital bir
imza atmig olur. Tiim islem, sifrelenmis verilerden ve dijital imzadan olusur. Sifrelenen
karakter dizisini ve belgenin aslin1 gonderir. Herhangi bir alict gonderenin genel
anahtarim1  kullanarak bu belgenin gercekten gonderen tarafindan imzalanip
imzalanmadigini kontrol edebilir. Unutulmamalidir ki, genel anahtar ile sifrelenmis bir
metin 6zel anahtar ile ¢oziilebilir, ayn1 sekilde 6zel anahtar ile sifrelenmis metin genel
anahtar ile ¢oziilebilir. Islem devaminda sifrelenen karakter dizisi ve belgenin asli,
alicinin genel anahtar ile tekrar 6zet fonksiyonundan gegiriliyor ve gonderiliyor. Alict
ise kendi 6zel anahtari ile ¢ozer. Alicinin genel anahtar1 ile tekrar sifrelenmesi ve 6zel
anahtar1 ile ¢Ozlilmesi islemi, ortak anahtar sifrelemesi olarak adlandirilmaktadir.
Belgenin aslina ve belgenin gondericinin 6zel anahtari ile 6zet fonksiyonundan
gecirilmis haline erisiyor. Gondericinin genel anahtar1 ile gelen belgenin aslini 6zet
fonksiyonundan gegiriyor ve gelen ozet ile karsilagtirtyor. Eger aynmi ise belgenin
biitlinliigiinden emin oluyor. Dijital imzanin arkasindaki mantik buradan gelmektedir.
Dijital imza, kripto para birimi disinda blok zincir teknolojisi i¢ceren uygulamalarda alis-
verisi yapilan verilerin giivenligini saglamak amaciyla kullanilmaktadir. Sekil 3.8°de

dijital imza algoritmasinin ¢aligma mantigina yer verilmistir.
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Sekil 3.8. Dijital imza Algoritmasi (Digital Signature Algorithm - DSA)

3.10. Merkeziyetsiz Mutabakat Algoritmalari

Blok zincir aginda birden fazla diigtim bulunur. Fikir birligi algoritmalari, blok
zincir aginin dogru ve diizgilin bir sekilde ¢alismasi igin gereklidir. Bir veya daha fazla
kotl niyetli digiimiin var oldugu blok zincirde, gecerli bir islem gecersiz olarak veya
gecersiz bir islem gecerli olarak belirtilebilir. Bu istenmeyen bir durumdur. Bu tiir
sorunlarin ¢éziimii olarak uzlasma algoritmalarina ihtiyag duyulur.

Her diigim, blok zincirin bir kopyasima sahiptir ve karar verici merkezi bir
otorite yoktur. Mutabakat siirecinde, herhangi bir diigiim blok 6nerir ve geri kalan diger
diigtimler, 6nerilen blok konusunda hemfikir olurlar. Hemfikir olduktan sonra, her
diigim yeni blogu kendi blok zincirine ekler. Aslinda mutabakat, diger diigiimlerin blok
zincire eklenecek olan blok konusunda hemfikir olmasi igin saglanmasi gereken
kosullarin belirlenmesidir (Zheng, Xie ve ark., 2017).

Anlatilan sekilde bir tasarim planinda, yeni blok eklenmeden 6nce belirli bir siire
gecmesini istersiniz. Cilinkii ayn1 anda birden fazla blogun gelme ihtimali olmamalidir.
Bu durumda blok zincire islemlerin nasil eklenecegi ve siralanacagi fikir birligi
algoritmalar1 ile belirlenir. Merkezi bir otorite olmadigi i¢in, eklenecek yeni blok
tizerinde her diiglimiin hemfikir olmas1 beklenir.

Mutabakat algoritmasi blok zincirde bulunan tiim islemlerin orijinal ve gecerli
olmasini saglar, ayrica defterdeki kayitlarin tutarli olmasini saglar. Giiniimiizde bir ¢cok
farkli mutabakat algoritmasi bulunurken POW ve PoS algoritmalar1 en ¢ok oranda tercih
edilmektedir (Zheng, Xie ve ark., 2017). Mutabakat algoritmalarinda amag, gesitli

saldirilara kars1 ag1 direngli ve giivenilir bir hale getirmektir. Bu bdliimde mutabakat
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algoritmalarindan bahsedilecektir ve amag, blok zincir mutabakat algoritmalarinin 10T

uygulamalariyla birlikte kullanilirken, uygulamaya uygunlugunun farkinda olabilmektir.

3.10.1. Proof-of-Work (POW)

Bu algoritma ilk olarak Bitcoin blok zincirinde kullanilmistir. Bu algoritmada
kullanilan mantik, bir blok aga teklif edilmeden 6nce belirli islerin yapilmasi gerekir.
Bu is, zaman alan ve hesaplama agisindan maliyetli bir istir. Belirtilen bu siireci
tamamlamak zordur ancak dogrulamasi kolaydir. Blok zincire eklenen islemlerin
giivenilir ve benzersiz oldugunun kanitidir. POW algoritmasi, hesaplama islemini
kriptografik olarak yapar. Blok igerigi ayni kaldigi disiiniildiigii zaman, blogun kok
0zet degeri degisen bir nonce degerine gore ayarlanir. Boliim 3.1.’de anlatildig1 tizere
nonce degeri rastgele bir sayidir ve saytya gore blogun kok 6zet degeri degistirilebilir.
POW algoritmasmin mantigr ise, blogun kok 6zet degerinin belirli sayida sifir ile
baslama kosuludur. Bitcoin’de bu kosul, blogun kok 6zet degerinin ilk dort hanesinin
sifir ile baglamasidir. Bu degeri bulmak zaman alicidir ve 6nemli miktarda islemci
giicline ihtiya¢ duyulur.

Herhangi bir diigtimiin 6nerdigi blogun blok zincire eklenebilmesi igin, is kaniti
algoritmasimin kosuluna uymasi gerekir. Blok eklemeyi basaran diigiim, bunun
sonucunda odiil alir. Bu 6diilii almak i¢in diigiimler yaris halindedirler. Yeni blok
ekleme siirecine madencilik adi verilmektedir ve yeni bu gorevi yapan diigimlere ise
madenci denir. Agin biylkligi ve digim sayisi artttkca hem agin giivenligi
artmaktadir hem de is kanit1 algoritmasinin zorlugu da artmaktadir. Giiniimiizde Bitcoin
ve Ethereum madenciligi i¢in biiyilk donanim havuzlari gerekmektedir. POW
algoritmasinin gerektirdigi islem giicii, zaman alic1 olmasi, islem sonucunda verilen
odiil ve tiikettigi elektrik miktarinin fazla olmasi (Lin ve Liao, 2017) ag1 saldirilara karst
korur. POW algoritmasinin sahip oldugu dezavantajlardan dolay1, 10T uygulamalarinda
dikkatli bir sekilde kullanilmasi oOnerilmektedir. Gerektirdigi hesaplama giicii ve

maliyeti sebebiyle, kullanilan 10T uygulamalarinda verimsiz hale gelebilir.

3.10.2. Proof-of-Stake (POS)

POW algoritmasinda, harcanan enerji ve olusan masraflarin oniine gecebilmek
adina gelistirilmistir. Harcanan elektrik tiiketimini azaltmayi amaglar (O'Dwyer ve
Malone, 2014). POW algoritmasinda yer alan madencilik teriminin yerini, stake etmek

terimi almaktadir. Madenciler teriminin karsilig1 ise, dogrulayicilardir. Bu algoritmada
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islem bloklar1, dogrulayicilar tarafindan dogrulanir. Madencilik iglemi icin gereken asir1
gii¢ tiiketimi ve gii¢lii donanim havuzlarma gerek yoktur. Odiil kazanilmasi igin, belirli
bir iicret ortaya konulmalidir. Bankaya, mevduatimizi faizli bir sekilde yatirmak
benzetmesi yapilabilir. Belirli bir siire boyunca verilen {icret kullanilamaz. Siire
sonunda verilen ticret miktar1 serbest birakilir ve sistem belirtilen miktar1 6der.
Dogrulayicilar rastgele secilirler ve rekabet etmezler. Bundan dolay1 hesaplama
gliciine ihtiya¢ duyulmaz ve yiiksek elektrik tiiketimi gerceklesmez. Sec¢ilme sansini
arttirmak igin stake edilen ticret miktari, stake etme siiresi, agda toplamda stake eden
dogrulayici sayisi ve enflasyon orani bu algoritmada énemlidir. ilk asama igin belirli bir
ticret almak gerekir ve sisteme koymak gerekir. Secildikleri zaman ise, blogu
olusturmalar1 gerekir ve eger baska bir blok 6nerilirse onaylamalari gerekir (Leonardos,
Reijsbergen ve ark., 2020). Peercoin (Kaur, Chaturvedi ve ark., 2021) ve Ethereum bu is
kanit1 algoritmasini kullanmaktadir. Ayrica POW algoritmasinda oldugu gibi islem
giici gerektirmediginden, POW algoritmasina gore hizli ¢alisir (Solat, 2018). POS

algoritmasi, parasal bir mantiga dayandigi i¢in 10T uygulamalar i¢in uygun degildir.

3.10.3. Pratik Bizans Hata Toleransi (PBFT)

Bu algoritma Bizans Generalleri Problemi’nin (Byzantine Generals Problem)
(Vukoli¢, 2016; Maull, Godsiff ve ark., 2017) ¢oziimiine yonelik es zamansiz ortamlar
i¢in bir algoritmadir. Agda bulunan diiglimlerin iicte birinden daha az miktarinin koti
niyetli olabilecegi varsayilir. Agin tiim diigiimleri tarafindan oylama gergeklestirilir. Bu
oylamanm daha pratik olabilmesi adma sifreli mesajlasma icerir. Islemin
gerceklesebilmesi icin, agda bulunan diiglimler tarafindan en az 2/3 oraniyla oy ¢oklugu
ile fikir birligine varmig olmak gerekir.

Blok aga yayinlamadan once, agdaki dogrulayici diiglimler blogun kok hash
degerini hesaplarlar. Bir dizi islem “lider” adi verilen diigiim tarafindan bir bloga
toplanir ve aga yayimnlanir. Agin geri kalan diiglimlerinden elde edilen oylama
sonucunun 2/3’{i, aga yayimlanacak aday blogun lehineyse, diigiimler bunu kendi blok
zincir kopyalarina eklerler.

Bu algoritma, diisiikk gecikme giicii, yiiksek derecede verim ve islem hizinin hizlh
olmasini saglar. Bu 6zelliklerinden dolay1 0T uygulamalarinda tercih edilebilir. Ancak
oylamadan kaynaklanan ek yiik, algoritmay1 6l¢eklenemez hale getirir. Bu sebeple,

biiyiik IOT aglarinda kullanim i¢in uygun degildir.
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Cizelge 3.4. Mutabakat algoritmalarindan bazilarinin kriter karsilastirmasi

Kriterler PoW PoS PBFT

Enerji harcamas1 | Yiiksek Orta derecede Diisiik

Giivenilir Model Giivenilmeyen Giivenilmeyen Yari giivenilir
Esler arasi ag Yiiksek Yiiksek Diisiik veya yiiksek
olceklenebilirligi

Verim Diusiik Diisiik Yiksek

Tip Izinsiz Izinsiz Izinli

Ornek Bitcoin Peercoin, Ethereum | Hyperledger Fabric
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4. 1oT MIMARISI

Bir dizi diigiimii kontrol edebilmek ve yonetebilmek i¢in bir mimari tasarima
ihtiya¢c duyulur. Bu digiimler bilgisayarlar, cep telefonlar1 veya sensorler gibi gesitli
islevleri yerine getirebilen aletler olabilir. Bu mimari tasarimda popiiler bir yaklasim
olan merkezi mimari yer alir. Merkezi mimari istemci-sunucu mimarisi olarak da
adlandirilir. Merkezi mimari yaklasiminda merkezi sunucu, yonetici gorevindedir
(Hugoson, 2009). Diigiimler arasinda gorev dagilimmi yapar ve diigiimlerden gelen
isteklere cevap verir. Merkezi mimarinin en yaygin 6rneklerinden biri olan IoT sistemi;
ti¢, dort veya bes katmandan olusabilir (Tewari ve Gupta, 2020). Ancak IoT mimarisi,
temel olarak 3 katmandan olusur (Fernandez-Caramés ve Fraga-Lamas, 2018). Bunlar;
algilama katmani, ag katmani ve uygulama katmanidir. Sekil 4.1.’de 3 katmanl IoT

mimarisine yer verilmistir.
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Sekil 4.1. 3 katmanli 0T mimarisi

4.1. IoT Merkezilestirilmis Modelin Zorluklari ve Sorunlari

Nesnelerin interneti i¢in, bulunduklar1 fiziksel ortamdaki verileri toplayan,
isleyen ve ileten sensorlerin elektronik yetenekleri oldugu sdylenebilir. Cok fazla
miktarda olan bu cihazlar fazlasiyla veri iiretir. Uretilen bu verilerin ¢oklugu hem
avantajlari hem de dezavantajlar1 beraberinde getirir. Ornegin giiniimiiz bilimsel
caligmalart igin gerekli verileri sensorler otomatik toplayabilir. Bu verilerin giivenli bir
sekilde tutulmasi da giivenlik, gizlilik ve dlgeklenebilirlik konusunda kritik bir sorun
teskil etmektedir. IoT’de iiretilen bu veriler, kimi zaman cihazlarda (sunucular, akilli
telefonlar gibi) kimi zaman da internet aracilig: ile bulutta tutulabilmekte veya duran
veri (atil veri) olarak adlandirilabiliyor. IoT sisteminin, giiniimiizde kullanilan merkezi
mimarisi, kullanilan cihazlarin sayisinin fazla olmasi ve bu cihazlarm kuracaklari

iletisim konusunda belirli avantajlar saglar. Ancak cihazlar agik bir agda calistigi igin ve
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iletim halinde olduklart icin c¢esitli gilivenlik aciklar1 bulunmaktadir. Bu bdliimde

merkezi [oT modelinin sahip oldugu baz1 sorunlar verilmistir.

0T sistemleri heterojen bir yapidadir, farkli sekilde ¢alisan ve farkli bigimde
veriler iireten cihazlar igerir. Bu cihazlarin iletisim protokolleri farkli yapida
olabilir ve heterojen bir sekilde c¢alismay1 gerektirir. Ag ve giivenlik
koordinasyonun saglanmasi zorlasir. Bu 0zellik, sorunlarin temelini
olusturmaktadir.

Tim islemler merkezi bir sunucuda depolanir, islenir ve agda gidecegi yere
yonlendirilir. Merkezi sunucuda olusacak herhangi bir hata tiim ag: etkiler.
Merkezi sunucuda depolama saglandigindan dolayi, diizenlenecek herhangi bir
saldirida tiim verilerin mahremiyeti ve giivenligi tehdit altina girer. Verilerin tek
bir yerde tutulmasi veri ihlaline sebebiyet verebilir (Conoscenti, Vetro ve ark.,
2017). Ayrica kotii amagh bir digiim eklenerek tiim sistemin etkilenmesi
saglanabilir.

Merkezi sunucuda depolama yapilmasi, fiziksel olarak biiylik miktarda
depolama yerlerine ihtiya¢ duyulur. Bu durumda maliyete sebebiyet verir
(Fernandez-Caramés ve Fraga-Lamas, 2018).

Merkezi sunucu, [oT aginda olan cihazlar arasinda olan tiim veri iletisimini ve
veri isleme islemlerini kontrol etmekle yiikiimliidir. Bu durum, merkezi
sunucuya biiyilk bir is yiki olusturur. Dolasiyla agda bazi gecikmeler
yasanabilir ve kullanicilarin esnekliginde sinirlamalar meydana gelebilir (Atlam,
Walters ve ark., 2018).

Merkezi 10T mimarisinde, ag iyi Ol¢eklenemeyebilir. Cihaz sayisi arttikga
merkezi sunucunun gorevi ve islevleri artar, dolayisiyla agin dlgeklenebilirligi
diiser (Atlam ve Wills, 2019).

IoT aginda ¢ok sayida cihaz aga giris ¢ikis yapabilir. Bu durumda merkezi
sunucunun verimi disebilir ve ag tikanikligi, kimlik dogrulamada hata gibi
sorunlar olusur. IoT’de hizmetlerin ¢oguna gercek zamanli olarak ihtiyag
duyulur. Yerine getirilecek islev, gercek zamanli olarak tamamlanamazsa,
yeniden planlama s6z konusu olamaz.

Cok fazla cihazin yer aldig1 IoT aglarinda, sistem karmasikligi olusabilir ve bu

durum veri kaybina sebep olabilir.
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5. BLOK ZiINCiR VE loT ENTEGRASYONU

loT’de ki nesneler kavrami, makinelerde bulunan sensorler veya insan
yasamindaki verileri toplayan fiziksel cihazlarin hepsini igerir (Yan, Zhang ve ark.,
2014). Insan yasaminm kolaylastirmak ve insan giiciinii en aza indirmek avantajiyla siire
gelen bu teknoloji ile insanlar, nesneler ve sensorler siirekli baglant1 halinde bulunmaya
baslamustir. Ozellikle akilli telefon ve akilli saat teknolojilerinin gelisimi ile, sayisiz
cihaz IoT’de yer almaya baslamistir. Fiziksel ortami algilama, iletisim kurma ve
harekete gecgirme yetenegine sahip IoT teknolojisinde temel amag, kisisel bilgisayarin,
sensorlerin ve akilli cihazlarin; buzdolabi, ¢amasir makinesi, arabalar gibi Ogelerle
birlikte bir ag {izerinden uyum igerisinde calisabilmesidir (Aazam, St-Hilaire ve ark.,

2016). Sekil 5.1.°de nesnelerin internetine genel bakis agist verilmistir.

Nesnelerin Interneti

Sekil 5.1. 10T ye genel bakis

Uygulamalarinin ¢ogunun sensor verilerine dayanan 10T heterojen ortaminin,
veri manipiilasyonuna ve yetkisiz paylasima karsi direngli olmasi gerekir. Ayrica
giivenlik kameralari ve nem, sicaklik, gaz miktar1 gibi verileri sensorlerden toplayan
IoT cihazlan fiziksel tehlikeye agiktir (Balamurugan ve Biswas, 2017). IoT nin mevcut
topolojisinden ve kisith kaynaklarindan 6tiirli  giliniimiizde kullanilan gilivenlik
teknolojileri, 10T teknolojisine tam olarak uygulanamaz (Dorri, Kanhere ve ark., 2017;
Lu ve Da Xu, 2018). Bu sebeple, 10T cihazlarinda yiikli olan kodlarin ve cihazlar arasi
paylasilan verilerin biitiinliigii tehlikededir. 10T sistemleri, gergek zamanli veri aktarimi

sagladig icin diisiik bellek, diisiik giic tiikketimi ve diisiik hesaplama yetenegi gibi sistem
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performans verimliligi faktorleri de g6z dniinde bulundurulmalidir. Bulut bilisim ve [oT
teknolojilerinin  entegre kullanim1 sayesinde cihazlar tarafindan iretilen biiyiik
miktardaki veri islenebilir hale gelir. Bulut bilisim, kullanicilar arasinda paylasilan
internet tabanli bilgisayar kaynaklar1 saglayan ve zamana bagli olmadan erisilebilen
dagitilmis bilgi islemdir. Yiiksek bilgi islem gilicii (high computing power), yiiksek
performans (high performance), cihaz erisilebilirligi (device accessibility), diisiik
maliyetli hizmetler (low-cost services), genis ag erisimi 6zellikleri sayesinde (Botta, De
Donato ve ark., 2016) loT teknolojisinin sorun teskil eden 6zelliklerine ¢6ziim sunar.

Bulut bilisim teknolojisi ve IoT’nin sentez kullanimi sayesinde IoT biyiik bir
ilerleme kaydetmistir. Ancak bu entegre kullanimda, bulut servis saglayicisinin bulutta
ve ilgili servislerde depolanan veriler {izerinde kontrolii oldugu igin veri
manipiilasyonunda giivenlik konusunda aciklar bulunmaktadir. Ayrica fiziksel giivenlik,
veri erisim kontrolleri ve sifreleme yontemleri gibi gilivenlik tehditleri de vardir
(Horrow ve Sardana, 2012). Bulut servis saglayicis1 verilere ulasabilir ve verilere
miidahalede bulunabilir (Ravishankar, Kulkarni ve ark., 2020).

IoT’de cihazlarin senkron ¢alismasi, cihazlarin yetkilendirilmesi, veri igleme ve
veri aktarimi gibi tiim gorevler merkezi bir model iizerinden yonetilir. Bu sistemde,
gorevleri aksatmadan yerine getirebilecek list diizey sunucular gerekir. Siirekli artan 10T
cihazlar1 g6z 6niine alindiginda, sunucularin karsilamasi gereken islevler de artmistir.
Giivenli bir sekilde bagimsiz olarak veri alig-verisi yapmasi gereken bir sistem igin bu
modelleme uygun degildir.

Blok zincir teknolojisi hem nesnelerin interneti cihazlar i¢in hem de dagitilmis
bulut bilisim (distributed cloud computing) ile entegre kullaniminin dezavantajlar i¢in
giivenli bir dagitilmig sistem sunar. 10T sistemlerinin heterojen yapida olmasi,
cihazlarin kisitlamalari, yetkilendirme problemleri, bilgi yonetimi ve verilerin
depolanmasi, sistem yapilandirmasi, erisim kontrolii gibi sorunlar ana sorun olarak
goriilmektedir (Jing, Vasilakos ve ark., 2014). Bu sorunlara dayanarak blok zincir
teknolojisi ve loT nin bir arada kullanilmasi sentezinin sundugu avantajlar sunlardir:

e JoT cihazlarinin bulundugu agin dagitik ve esler aras1 yapida olmasi 6zerklik

(autonomy) saglar ve verilerin merkezi bir sunucudan gegmesine gerek kalmaz.

Blok zincir aginda bulunan katilimcilar, veriyi gonderen katilimcimin kimlik

dogrulamasini  yapabilirler ve verinin degisime ugrayip ugramadiginin

kontroliinii saglayabilirler (Alharby ve Van Moorsel, 2017). Ugiincii bir tarafa

veya cihaza ihtiyag duymadan her katilmci kendi arasinda iletisimde
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bulunabilir. Giiven, karsilikli iki taraf arasinda dogrudan saglanir. Bu nedenle
gelen veriye olan giivenilirlik vardir.

e Blok zincir aglar1, sunucusuz kayit tutma fikrinin temelidir, katilimcilar tizerinde
yedek kayitlarini depolar. Boylelikle kirilmalara karsi dayaniklilik saglar. IoT
cergevelerinin hem birlikte calisabilirlik 6zelligini hem de veri sizinti ve
kirilmalarina karsi direngli olmasini saglar.

e Blok zincire eklenen her blokta, “zaman damgas1” olarak adlandirilan, blogun
olusma zamanini igeren bir bilgi vardir. Boylelikle IoT’de izlenebilirlik ve
garantili hesap verebilirlik saglanir.

e Blok zincir teknolojisi, dagitilmigs bir agda mutabakat protokolleri sayesinde
tutarl olmay1 ve hatalari tolere edebilmeyi saglar. IoT’de herhangi bir saldirinin
basarili olabilme ihtimali veya yapilan bir hatanin kalic1 hale gelmesi boylelikle
imkansiz hale gelir.

e Blok zincirde esler arasit agda veriler gonderilirken asimetrik sifreleme, dijital
imzalar ve 6zet fonksiyonlar1 kullanildigi i¢in IoT cihazlarinin igerebilecegi gizli
ve Ozel verilerin mahremiyeti korunur. Blok zincir dayanikli kayit tutma
mekanizmasidir. IoT’nin karst karsiya oldugu en oOnemli sorunlardan olan
givenlik ve gizliliktir. IoT’de gilivenlik konusunda fazla miktarda tehdit ve
zayiflik vardir (Alaba, Othman ve ark., 2017). Blok zincire eklenen herhangi bir
verinin degistirilmesi miimkiin degildir. Boylelikle DDoS ve DOS saldirilarina
kars1 IoT ag1 giivenli hale gelmis olur.

e Blok zincir teknolojisinde kullanilan akilli s6zlesmeler, esler aras1 agda islemler
saglanirken karsilikli giivene gerek kalmamasimi saglar. Akilli sozlesmeler,
gerekli sartlar saglanmadiginda islemin gergeklesmeyecegini garanti eder.
loT’de kimlik dogrulamasina ve erisim kontroliine yardime1 olur.

e Genel blok zincir ag tiirli 6zel sunucular kullanmay1 gerektirmez, katilimcilarin
hesaplama ve depolama yetenegi kullanilir. Katilimcilar blok zincire yaptiklari

katkilar i¢in 6diil aldigindan IoT’de demokratiklesmekte dnemli rol oynar.

IoT cihazlar1 sensorler ve aktiiatdrler olarak iki gruba ayrilirlar. Sensorler,
fiziksel ¢evreden verileri toplar ve topladiklart bu verileri sunuculara iletirler.
Aktiiatorler ise, gerceklestirecegi belirli eylemleri kullanicilardan alinan komutlara gore

yapar. Sekil 5.2.’de 10T ve blok zincir teknolojilerinin bir arada kullanildig1 bir 6rnek
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sema verilmistir. Sekilde verilen “Kullanict Uygulamasi”, blok zincir agindan veri
okuyabilecek veya veri yazabilecek bir cihaz olabilir. Ornegin, akilli bir evde ev
kullanicilari, evin blok zincir aginda bulunan cihazlarin durumunu okuyabilir veya yeni
veri yazabilir. 10T blok zincir aginda, depolama tiniteleri sabit disk gibi donanimsal ve

bulut gibi yazilimsal olabilir.

10T Blok Zincir:
Platformu:
Bulut Depolama [
: IoT Sunucusu: é—>
@-®)

' Veri Deposu
; 5 —
- ' i
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Ea G G 5B
\f@ i::g ((('))) V\Q) {::E (((‘))) 10T Sensir ve Cihazlan N
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Sekil 5.2. 10T ve blok zincir platformlarinin bir arada kullanildig1 kavramsal sema 6rnegi

5.1. Blok Zincir Mimarisi ile 1oT

loT teknolojisi; heterojen yapisi, kaynaklardan dolayr olan kisitlamalar,
mahremiyet ve giivenlik gibi sorunlar ile karsi karsiyadir. Blok zincir teknolojisi bu
sorunlara; gelismis gizlilik ve giivenlik, birlikte ¢alisabilirlik gibi 6zellikler ile ¢6ziim
sunmaktadir.

Sekil 5.3’te veri tiretiminden IoT cihazlarmin sorumlu oldugu ve veri depolama
da blok zincir teknolojisinin kullanildig: bir mimari verilmistir. Veriler depolandiktan
sonra degisiklik kesinlikle yapilamaz, ¢linkii blok zincirde veriler kalic1 bir sekilde
depolanir. Blok zincire kaydedilecek veri onaylandiginda, bloga kaydedilir ve blok
kurcalanmalara karsi dayanikli hale gelir. Cilinkii zincir herhangi bir degisiklige acik
halde degildir. Yapilacak herhangi bir degisiklik zincirde kirilmaya sebebiyet verir.
Ayrica agda yapilan her kayit, kolayca ulasilabilirdir. Bu sekilde izlenilebilirlik saglanir.

Agin tiiriine gore (genel, 6zel veya hibrit blok zincir) yetkili diigiim veya diigiimler tiim



34

islemlere bakabilir. Ayrica farkli IoT cihazlarinda esler arasi bir ag kurabilmek igin
protokoller gereklidir. API arayiizii, [oT uygulamalarinin blok zincir hizmetlerine

erismesini saglar.
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Sekil 5.3. 10T de blok zincir kullaniminda katmanli sistem

Fiziksel bir katman olan algilama katmani, veri iletisimi ve veri depolamasi
ozelliklerini barindiran ve ¢esitli baglantilar igeren cihazlardan olusur. Ag katmaninin
birincil goérevi cihazlar arasinda yonlendirme yonetimini gerceklestirmektir. Bunun
sebebi fiziksel cihazlarin kiiresel internet protokolleri bulunmamasidir. Diger gorevleri
ise giivenlik yOnetimi, mesaj aracisi ve ag yonetimidir. Blok zincir katmani, esler arasi
ag ve veri tutarhigmin saglanabilmesi igin gergeklestirilen mutabakat algoritmalar1 gibi
blok zincir teknolojisinin ¢esitli 6zelliklerini IoT teknolojisinde saglamak amaciyla
ortak hizmetleri igerir. Agda bulunan her diigiim, blok zincirin bir kopyasina sahip
olabilir. Bu katmanda, fiziksel cihazlar tarafindan toplanan verilerin giivenli
depolanmasi saglanir. Agda yapilacak herhangi bir degisiklik, kopyalanan her blok
zincire saniyeler i¢inde yansitilir. Burada akilli sdzlesmeler, defterdeki erisimi yoneten
kod pargasidir ve harici bir uygulama tarafindan ¢agrilir. IoT cihazlar1 arasinda kimlik
dogrulama ve mutabakat gibi islemler esler arasi blok zincir aginda devam ettirilir. En
iist katman olan uygulama katmani, cihazlar1 kontrol etmek igin farkli arayiizlerin

barindig1 ve cihazlardan saglanan verilerin gorsellestirildigi katmandir.




35

VERIi SUNUCUSU KATMANI

S as
\u"' -

Merkezi Olmayan Veritabam

CoAP -%MQP

‘Zichc LoRa Wired @ @

CIHAZ KATMANI

10T Sensdr ve Cihazlan

) @ © [ LT

Senstr Mikrodenetleyici  RFID  Akilh Telefon Coze[leme K
Kamerasi apL

Sekil 5.4. Blok zincir IoT ag gecidi entegrasyonu

loT teknolojisi ve blok zincir teknolojisinin bir arada kullanildig: uygulamalarda
bant genisligi ve aktarilan veri miktarinda artig gézlenmektedir. Sekil 5.4.’te blok zincir
teknolojisinin kullanildig1 bir IoT uygulamasinin etkilesimi gosterilmektedir. Ag ge¢idi,
blok zincir tabanli IoT mimarilerinde veri yonetimi ve ag yonetimi olarak dnemli rol
oynar.

Blok zincir tabanli IoT aglarinda, tiim IoT cihazlart ayn1 agda calisir. IoT
cithazlar1 bir karma algoritma gergeklestirerek aga yeni blok yayinlayacak kazanan
cihazi (diigiimii) segerler. Tiim cihazlar blogu dogrular. Ardindan agda bulunan her bir

[oT cihazi, blogun kopyasini kendi yerel defterine kaydeder.

5.2. Blok Zincir ve IoT Entegrasyon Semalari

IoT cihazlarmin kaynak kisitlamalarini g6z 6niinde bulundurursak bir blok zincir
agina katilimlarinda bazi énemli hususlar1 g6z 6niinde bulundurmak gerekir. Ornegin
bircok IoT cihazinin kriptografik islem giicii yoktur, bundan dolay1 blok zincirde
bulunan mutabakat algoritmalarina katilma ve depolama islevlerini karsilayamazlar.
Blok zincir teknolojisi IoT agina farkli sekillerde entegre edilebilir. Blok zincir tabanl

bir [oT ag1 gelistirmeye yonelik 4 farkli yaklasimdan s6z edilmektedir.
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Blok zincirin u¢ noktalar1 olarak ag gecidi cihazlari: Bu entegrasyon semasinda
biitiin islemler blok zincirden geger. Tiim iletisim mekanizmalari blok zincir araciligiyla
gerceklesir. IoT ag gecitleri, blok zincir agina ug¢ noktalar olarak baghdirlar. IoT
cihazlar1 ise, IoT ag gegitlerine baghdirlar ve kayithdirlar. Ag gegitleri, IoT
cihazlarindan aldiklar1 islemleri blok zincire iletirler. Boylece tiim islemler igin
izlenebilirlik saglanmis olur. Bu entegrasyon semasi, farkli blok zincir ag gegitlerine
bagli cihazlar arasinda olan iletisimin kimlik dogrulamasi i¢inde kullanilabilir (Cha,
Chen ve ark., 2018). Bu entegrasyon yaklasiminda, aktarilan tiim veriler blok zincirinde
depolanmak zorunda degildir. Aktarilan tiim verilerin blok zincire kaydedilmesi, bant
genisligini ve depolama gereksinimini artirir. Bu 6lgeklenebilirlik sorunu, blok zincir
teknolojisi ve 10T entegrasyonu ile ilgili nemli bir aragtirma sorunudur. Sekil 5.5., bu
entegrasyona ait semay1 gostermektedir. Bu tez ¢alismasinda bu entegrasyon semasi

kullanilmastir.

Sekil 5.5. Blok zincirin u¢ noktalar1 olarak ag gecidi cihazlar1 semasi

Blok zincirine islem verenler olarak IoT wu¢ cihazlari: Bu yaklasimda, tim
etkilesimler blok zincirinden gecer ve degismez bir etkilesim kaydi saglar. Bu
yaklasimda tiim etkilesimler blok zincire kaydedildigi icin, biitiin detaylar sorgulanabilir
ve tiim etkilesimler izlenebilir. Giivenli hesap verilebilirlik saglanmis olur. Tim
etkilesimlerin kaydedilmesi bant genisliginde artisa sebep olacaktir. Ancak IoT

cihazlarinda blok zincirin bir kopyasi saklanmaz. Sekil 5.6.’da gosterildigi gibi basitce
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blok zincire iglemler diizenler. Bu yaklasimda IoT cihazlar1 daha fazla karmasik

hesaplamalara maruz kalir ancak 6zerkligi de artar.
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Sekil 5.6. Blok zincirine islem verenler olarak IoT ug cihazlar1 semasi

=

Blok zincirin u¢ noktalar1 olarak birbirine bagh IoT cihazlari: Bu yaklagim Sekil
5.7.’de verilmistir. IoT cihazlar1 blok zincir ile dogrudan islem yaparlar ve birbirleriyle
blok zincir disinda da iletisim kurabilirler. Cevrimdisi ¢alisabilir. Diisiik gecikme siiresi
saglar. Blok zincire her etkilesimin kaydedilme zorunlulugu yoktur. Belirli etkilesimler
blok zincirde saklanir ve IoT etkilesimleri blok zincir kullanilmadan gergeklesir. Bu
yaklagim genel olarak IoT etkilesimleri sayisinin yiiksek oldugu, diisiik gecikme ve

yiiksek giiven istendigi durumlarda kullanilir.
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IoT ug cihazlari ile bulut-blok zinciri hibriti: Bu yaklasimda verilerin yalnizca bir
kism1 blok zincirde saklanir, geri kalan islemler ise dogrudan IoT cihazlar1 arasinda
gerceklesen yaklasimin bir uzantisidir (Reyna, Martin ve ark., 2018). Bu yaklagimda
olan zorluklardan biri, hangi etkilesimlerin blok zincirde depolanacagini segmektir. Bu
yaklasimda blok zincir ve IoT'nin sinirlamalarini tamamlamak ig¢in bulut bilisim
kullanilabilir. Diger zorluk olarak, ger¢ek zamanli olarak meydana gelen etkilesimler ve
blok zincirden gegen islemler ayriminin optimize edilmesidir. Sekil 5.8., bulut tabanli

blok zincir 10T yaklagimini gostermektedir.

|

1

Sekil 5.8. IoT ug cihazlar ile bulut-blok zinciri hibriti semast

Hangi  entegrasyon  semasinin  kullanilacagina  IoT  uygulamasinin
gereksinimlerine gore karar verilir. Degistirilemez kayit tutma gereksinimi oldugunda
ve nispeten daha az etkilesim gerceklestiginde, ilk iki etkilesim semasini kullanmak
daha mantiklidir. Daha yiiksek performans gerektiren uygulamalarda tek basina blok
zincir kullanmak yeterli olmayabilir, hibrit bir entegrasyon semas: kullanmak daha

mantikli olacaktir.
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6. BLOK ZINCIR VE AKILLI EV UYGULAMA CERCEVESININ ARKA
PLANI

Akill ev tiiketicilere; giivenlik, saglik, konfor ve iyilestirilmis yasam standardi
gibi ozellikler sunan loT entegre konutudur. Akilli ev sistemleri, insanlarin hayatlarin
ve bagimsiz yasamlarini daha kolay ve daha iyi hale getirme yetenegine sahiptir. Akilli
ev kullanicilarinin ve akilli ev cihaz gelistiricilerinin dikkatini ¢eken hareketleri izleme
ve hareketlerin giivenlik degerlendirmesini yapma gibi kullanisli 6zellikler saglar. Akilli
evler, ev sahiplerine ve ilgili taraflara biiyiik faydalar saglasa da, kullanicilarin
giivenligini ve mahremiyetini tehlikeye atabilecek kotii niyetli siber saldirilar igin
potansiyel olarak risk altindadir. Bu tiir tehditler, merkezi ve biiyiik saldirilara karsi
savunmasiz olan geleneksel c¢oOziimlere sahiptir. Ayrica c¢ok yonlilik ve
Olgeklenebilirlik bakimindan eksiklik barindirmaktadir. Birgok akilli teknoloji
insanlarin hayatini kolaylagtirmaktadir (Abbas, Khan ve ark., 2020). Ayn1 zamanda bu
tir teknolojiler biiyiik miktarda veri tiretir ve siirekli gelisen bu teknolojilerin verileri,
geleneksel depolama yontemleri ile saklanmasi giivenlik endiseleri yaratir.

Blok zincir teknolojisi, uzaktan baglanti ve veri iletimi gibi gesitli akilli ev
teknolojilerinde siber giivenlik altyapisinin temel tasi olarak olaganiistii performans elde
etmistir. Blok zincir teknolojisi ve merkeziyetsiz depolama aglar1 bu Sorunlar1 ¢6zmek
icin kullanilabilir. Merkezi olmayan sistemler tarafindan kontrol edilebilen, zaman
damgas1 igeren, kotli niyetli saldirilara karst dayanikli belgeler toplulugu olan blok
zincir teknolojisi ayn1 zamanda esnek bir yapiya sahiptir.

Akilli ev IoT ekosistemi, bilgi ve iletisim teknolojilerindeki gelismelerin
tetikledigi bir gecis siirecinden gegcmektedir. Akilli ev uygulamalarindaki en 6nemli
zorluklardan biri giivenlik ve mahremiyetin saglanmasidir. Blok zincir teknolojisi
potansiyel olarak akilli ev uygulamalari i¢in uygundur. Blok zincir teknolojisi, bu
sistemdeki potansiyel tehdidi ortadan kaldirmaya yardimci olur ve kullanicilarin
giivenini kazanir.

Blok zincir teknolojisi, akilli ev sahiplerinin kritik bilgilerini, herhangi bir
ticlincti taraf hizmet saglayici tarafindan mahremiyetleri ihlal edilmeden bankalar ve
cevrimigi pazarlar gibi diger kurumlara giivenli bir sekilde gondermelerine olanak
tanimaktadir (Moniruzzaman, Khezr ve ark., 2020). Sonug¢ olarak, blok zincir akilli

evlerde giderek daha popiiler hale gelmektedir.
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Blok zincir sistemlerinin giivenli ve merkezi olmayan oldugu kanitlansa da, ev
aletleri ve cihazlar arasindaki iletisim ve isbirligi miktari, akilli ev sistemlerini siber
saldirilara ve tehditlere karsi daha savunmasiz hale getiren veri sizintisina yol agabilir.
Blok zincir teknolojisi, kullanicilar i¢in giivenligi saglamak ve veri gizliligini korumak
igin temel bir ¢6ziim olarak kullanilmistir. Bununla birlikte, IoT uygulamalarinda blok
zincir teknolojisinin kullanimina iliskin bazi zorluklar vardir (Dorri, Kanhere ve ark.,
2016; AbuNaser ve Alkhatib, 2019). Bunlar:

e Veriler, zaman i¢inde artan diiglim sayis1 nedeniyle biiyiik miktarda yer kaplama
egilimindedir, bu da defter boyutunda bir artisa yol agar.

e Olgeklendirmede yasanan zayiflik sebebiyle, agdaki artan diigiim sayisiyla basa
cikma yetenegi diisiiktiir. Bu nedenle blok zincirinin temel 6zelligi degisebilir ve
yaklagimin1 daha merkezi bir kontrol tarzina kaydirabilir.

e [oT cihazlari, yiiksek oranda kisitlanmis kaynaklar igerir.

e Blok madenciligi uzun zaman alabilmektedir.

6.1. Akillh Ev Nedir?

Akillr evlerin nasil ¢alistigini anlamak i¢in, akillt evi olusturan ¢esitli cihazlarin
oldugunu ve bu cihazlarin uzaktan kullanilabilecegini, kontrol edilebilecegini ve
diizenlenebilecegini bilmek gerekir. Akilli evler aslinda iletisimsel aglardir ve bu
iletisimsel aglar akilli ev agmnda bulunan bireylerin yasam tarzlarma uyan
kisisellestirilmis bir ortam kurulmasma yardimci olurlar ve cihazlar arasinda veri
gonderip alma gérevinde yer alirlar.

Aragtirmacilar akilli evi, “iletisim aginda bulunan sensorler ve cihazlari ev
bireylerinin uzaktan izlemelerine ve uzaktan kontrol etmelerine izin veren, iletisimin sik
ve diizenli oldugu hizmetler baglaminda bulunan bir ev” olarak tanimlamaktadir (Gram-

Hanssen ve Darby, 2018).

Ev Ag Gecidi Bulut Depolama — Kullania

J/ \L \I, —— Kullanici

Sensor Cihaz Sensor

—— Kullamic

Sekil 6.1. Akilli ev sisteminin geleneksel yapisinin tasviri
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Sekil 6.1.’de goriildigii gibi, akilli ev sistemlerinin temel teknik 6zelligi, cihaz
ve sensorler ile akilli ev bireyleri arasinda aracit unsur roliinii merkezi bir kontrol
merkezinin olusturmasidir. Bu merkezi kontrol merkezi “ev ag gecidi” olarak
adlandirilir. Harici ag1 ev agina baglayan bir dizi iletisim protokoli kullanir (Li, Gu ve
ark., 2018).

6.2. Onerilen Ag Yapilandirmasi

Akilli ev ag ge¢idi depolamasina uygulanan blok zincir; sensorler, IoT cihazlar
ve diger ortamlar arasinda biitlinliik ve gizlilik ile veri aktarimi yapmanin 6nemli bir
pargasidir. Akilli ev ag1, her akilli evde merkezi bir ag tipine sahip olmasina ragmen,
depolama katmaninda blok zincir Kkullanilarak dagitik bir aga merkezi olarak
uygulanmistir. Onerilen blok zincir tabanli akilli ev, {ic katmana sahiptir. Bunlar;

2 e

“algilama katmani1”, “ag gecidi katman1” ve “depolama katmani” ‘dir. ilk katman olan
algilama katmami akilli bir evde bulunan gesitli 10T cihaz ve sensérlerini igerir. ikinci
katman olan ag gecidi katmani cihaz katmani tarafindan tretilen verileri saklar ve
gerektigi zaman kullanicilara sunar. Ugiincii katman olan depolama katmani, ag gecidi
kimligini ve blok zincirdeki her ag gegidi tarafindan islenen verileri kaydeder. Bloklar,
kullanicilara her zaman ve her yerde bilgi saglanabilmesi igin paylasilir. Bu, Sekil

6.2.'de gosterildigi gibi ifade edilebilir.

Veri Deposu
==
Depolama Katman \

Vi

/

Ag Gegldl 1
NodemCU ESP8266

Ag Gecidi Katman

Algilama Katmani

Sekil 6.2. Onerilen agin tasarimina genel bakis

Sekil 6.3., ugta bulunan cihaz ve sensorlerden veri toplanmasina, blok zincire
kaydedilmesine ve kullanicilara uygun sekilde sunulmasina izin veren mimarinin

metodolojik akis semasi1 gostermektedir. Toplanan veriler, 6zet degeri olusturma ve
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formata uygun hale getirme isleminden geger. Kullanicilara yalnizca gerekli bilgileri

saglamak i¢in veri analizi ve Kalite bakimu siirekli olarak yapilmalidir.

Ozet Fonksiyonu
Veri Toplama [frd ve Formata Uygun
Hale Getirme

Yeni Blok
~ (D
N
Blok Bilgilerini
Dagitma
EE SRR  CEI

Sekil 6.3. Akilli ev ag gegidi igin blok zincir tabanli bulut 6zellikli mimarinin metodolojik akis semasi

6.3. Verileri Ag Gegidi i¢inde On isleme

Akilli evde bulunan heterojen IoT cihazlarindan iretilen veriler, farkli veri
tiirlerinden olusan ve farkli boyutta olabilen ag gegidine iletilir. Onerilen mimarinin ag
gecidi, IoT agin1 dogru bir sekilde kontrol edebilmesi ve kullanicinin istegine gore
verileri igleyip iist katmana iletebilmesi gerekmektedir. IoT’den akilli ev ag gegidine
veri aktarim siirecinde veri isleme 3 agamaya ayrilir. Bunlar: “toplama”, “6n isleme” ve
“Ozet olusturma” ‘dir. Sekil 6.4.’te bu 3 kategoriye ait asamalar verilmistir.

e Asama 1 — Toplama: Sensorlerden elde edilen veriler belirli bir adet boyunca
iletilir. Ag gecidinde yeni veriye ihtiya¢ duyuldugunda veya bir islem meydana
geldiginde sensorden veriler talep edilir. Daha sonra ham veriler gonderilir ve ag
gecidinde bulunan depolama aygitinda saklanir.

e Asama 2 — On Isleme: Sensérlerden veya IoT cihazlarindan gonderilen ham
veriler, ag gecidi icinde Onceden islenir. Depolama alaninin verimliligi igin,
sensor veya cihaz kimligine bagl olarak yalnizca ihtiya¢ duyulan veriler
filtrelenir ve depolanir. Depolama islemi standardizasyon ve siniflandirmaya
gore yapilir.

e Asama 3 — Ozet olusturma: Akilli evde iiretilen veriler kullanicilarin hassas
verilerini igerir. Blok zincir tabanli akilli evlerde bu hassas veriler, sifreleme
yolu ile yonetilirler. Ozet fonksiyonlar1 sayesinde veriler sifrelenir ve

saklanirlar.
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Asama 2 Agflma 3
On isleme Ozet
Olusturma
Adet Ayari Filtreleme Veri Sifreleme
Veri Istegi R Ozet Olusturma
Standardizasyonu

! ! A

Ozet Degerlerinin

Veri Depolama Veri Smiflandirmasi
Saklanmasi

Sekil 6.4. Ag gecidi verileri 6n isleme

6.4. Ag Gecidi Cihazlarin1 Tamima ve Veri Toplama

Akilli evlerde yapilandirilan IoT cihazlari veya sensorleri bir ag gecidine
baglanir ve her elemanin essiz bir MAC (Media Access Control Address) adresi vardir.
MAC adresi bir agda bulunan her donanim cihazini tanimak i¢in kullanilan kimliktir.
Ag gegitleri ve cihazlar sabit MAC adreslerine sahiptir ve genel anahtar ve SHAZ2 ile
sifreleme ve kod ¢ozme algoritmalarini galigtirabilen bilgi islem giiciine sahiptirler.
Cihazlar ile ag gegitleri arasinda ara baglanti protokolleri ve veri depolama islem
adimlar Sekil 6.5.’te gosterildigi gibidir.
1-2-3. Bir ag gecidine MAC adresleri tarafindan tanimlanan sensorler, her islemde
dogrulanmalidir. Algilama katmanindaki sensorler dogrudan ag gecidine kaydedilir ve
otomatik olarak ag gegidine baglanir. Ag gegidi, baglandig1 sensorden bir kimlik alabilir
veya bagli sensorden ilgili ayrintilar alabilir.
4. Bir sensore MAC adresleri tarafindan tanimlanan ag gegitleri, her islemde
dogrulanmalidir. Ag gecidi bilgisi sensore, sensor bilgisi de ag geg¢idine kayith oldugu
i¢in iletisimde sorun olmaz.
5-6. Ag gecidi, dogru ve kayitli sensorlerin baglandigindan emin olmak igin sifreyi
cozer.
7. Ag gegidi, sensorler tarafindan iiretilen verileri elde etmek icin bir talep mesaji
olusturur ve bunu sensore iletir.
8. Veri istek mesajlar1 sensore sifreli olarak gonderilir.
9-10. Sifrelenmis veri istek mesajlar1 sensorde ¢oziiliir, istek yerine getirilir ve bilgi ag
gecidine sifreli olarak gonderilir.
11-12. Ag gecidi, alinan ham verilerin sifresini ¢ozerek depolama birimlerine ve

depolama katmaninda bulunan bulut veya bulutlara iletir.
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13. Veri ambarinda sensdrlerden alinan bilgiler sifreli olarak saklanmaktadir.

) OO
(DHT11 veya MQ2) (NodemCU ESP8266) -
Veri Depolama

1. Sensdrden kimlik icin
istekte bulun.

2. Ag gecidi MAC adresi

3. Veriye ulagilmasi

4. Sensor MAC adresi

5. Veriye ulagilmasi

|
6. Cihaz kimliginin
dogrulanmasi

|
7. Cihaz veya sensor verileri
icin istek gonder.

8. Istegin sifreli bir
bigimde gonderilmesi

9. Sifreli metnin
¢oziilmesi.

10. Bilginin sifreli
bicimde gonderilmesi

11. Sifreli gelen bilginin sifresinin
¢oziilmesi ve depolanmasi

12. Bilginin sifreli
bigiminin génderilmesi

| 13. Depolama

4 N ~

Sekil 6.5. Ag gecidi cihazlarini tanima ve veri toplama semasi

6.5. Akill Ev Ag Geg¢idi Giivenlik Hususlari

Tipik bir [oT aginda kaynak kisitlamasina sahip cihazlar, sensor verilerini bulut
veya sunucu bulunan st katmanlara iletmekten sorumlu ag gecidi ile iletisim kuran ug
diigiim olarak kullanilir. Onerilen blok zincir tabanl akilli ev aginda, akill1 evi olusturan
birden fazla cihaz toplu olarak ag gegidi tizerinden haberleserek kontrol edilir ve izlenir.
Bu sekilde olan ag yapilandirmalarinda evde olan veriler ifsa edilebilir, mahremiyet

ihlallerine sebep olabilir ve cihaz arizalari olusabilir ve kullanicilar zarar gorebilir.
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Akilli evler ve giivenlik standartlarinin olmadig1 ve heterojen cihazlarin bulundugu bir
ortamda cihazlarin bir araya getirilmesinde zorluklar yasanmaktadir. Bu nedenle farkli
hizmetler kullanicilara sorunsuz bir sekilde saglanamamaktadir. Ag gegitleri igin
giivenlik 6nemli bir husustur. Akilli evlerde bulunan ag gecitleri icin giivenlik
gereksinimleri su sekildedir:

e Biitiinliik: Her cihaz ve ag gecidi arasinda veri alig-verisi gergeklestigi zaman,
herhangi bir yanhslik meydana gelmemelidir. Ozet fonksiyonundan gecirme
islemi, alig-verisi yapilan bu verilerin yanlis olma olasiligin1 azaltir. Aym
zamanda hangi verilerin istendiginin ve kaydedildiginin izlenebilirligini saglar.

e Gizlilik: Akilli ev aglari, konut sakinlerinden hassas veriler de dahil olmak
lizere birgok veriyi toplar ve depolar. Bu veriler yalnizca yetkili olan kullanicilar
tarafindan erisilebilir olmalidir. Akilli evin 6zelliklerini gizli tutmak igin, bir
sifreleme algoritmast ile bir anahtar kullanilmistir.

e Kimlik Dogrulama: Akilli ev aginda olan kimlik dogrulama islemi,
saldirganlarin disaridan kot niyetli bir sekilde ag icerisinde hareket etmesini

engeller. Blok zincir teknolojisi tiyelerin dogrulanmasinda kullanilir.

6.6. Bulut Bilisime Genel Bakis

Biiyiik depolama odalar1 ve biiylik miktarda elektrik kullanimi teknoloji
tarihinde 6nemli bir rol oynamaktadir. Kii¢iilk boyutta ve daha verimli bilgisayarlar
gecmiste olan biiyiik boyutlu ve verimsiz bilgisayarlarin yerini almistir. Gliniimiizde
verilere olan talep ve ¢evrimigi kullanici sayis1 onemli 6l¢iide artmistir. Geleneksel bilgi
islem altyapis1 pahalidir ve yonetimi zordur. Ayrica geleneksel bilgi islem ile verilere
her yerde ve her zaman erisim miimkiin degildir ve artan ¢evrimi¢i kullanici sayisini
kaldiramaz. Kiiresel internet kullanimi 6nemli miktarda arttigi i¢in ve hizmetlerin
kullanim hacmi ile kullanilabilirliginden dolay1 bulut bilisim adi verilen yeni bir kavram
ortaya ¢ikmustir. Bulut bilisim, diinyanin herhangi bir yerinden veri depolamak, islemek
ve yonetmek i¢in uzak sunuculardan olusan bir ag1 kullanmaktir. Yerel bir sunucu veya
kisisel bilgisayar yerine kullanilir.

Bulut bilisim, son yillarda artan taleplerle biiyiik ilgi gérmiistiir. Bulut tabanli
veri depolama ¢oziimlerine yonelen kuruluslarin ¢esitli avantajlar1 vardir. Bunlara 6rnek
olarak; basitlestirilmis bilisim teknolojileri alt yapisi ve yonetimi, kesintisiz internet
baglantis1 ile diinyanin her yerinden etkili bir sekilde uzaktan erisim ve bulut bilisim

sayesinde azalan hizmet maliyeti verilebilir. Hizmetler, herhangi bir yerde aga dahil
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olan bireyler arasinda is birligini gelistiriyor. Yapilan herhangi bir degisiklikte bulutta
bulunan yazilimlar otomatik olarak giincellenir. Bu sayede bulut kolaylikla yonetilebilir.

Bulut bilisim, kaynaklar1 yerel sunucular arasinda paylasarak giiglendirir.
Bulutun yapisi1 dagitim modeli ile iligkilidir. Dagitim modeli genel bulut, 6zel bulut ve
hibrit bulut olmak iizere ii¢ farkli tiir icerir (Bhamare, Samaka ve ark., 2017). Ozel
bulutta, kurulugsun veri merkezi 6nemlidir. Bu modelde altyap: ayni kurulusa aittir ve
ayn1 kurulus tarafindan kullanilir. Kurulusun veri merkezinde fiziksel olarak bulunabilir
veya Ugiincii taraf olan hizmet saglayici tarafindan bulundurulabilir. Giivenlik riski
tespiti daha kolaydir. Genel bulutta bulut kaynaklari, {igiincii taraf olan bulut hizmet
saglayicilarina aittir. Yazilim, donanim ve diger altyapilar hizmet saglayicisina aittir. Bu
modelde kuruluslar internet tizerinden agik erisim saglayabilirler. Kaynaklar1 gesitli
saldirilara karst korumak zordur. Ucgiincii dagittm modeli olan hibrit bulut avantajlar
bakimindan diger dagitim modellerine gore daha avantajlidir. Genel bulut hizmeti ve
sirket i¢i 6zel bulutun kombinasyonunu olusturur. Birbirine bagl iki ortam arasinda veri
aligverisi saglanabilir. Sirketin istedigi esnekligi veri dagitiminda saglar. Gizli olan
veriler giivenligin saglanmasi amaciyla 6zel bulutta, diger veriler ise verimli kullanim

ve depolama igin genel bulutta saklanabilir.

6.6.1. Bulut bilisim ve blok zincir entegrasyonu

Blok zincir teknolojisi, sektor alanlarini farkli hizmetlerle beraber kullanmaya
tesvik etmistir. Bulut bilisim ve blok zincir teknolojisinin entegre kullaniminda ¢esitli
faydalar vardir. Bulut bilisimde veriler merkezi bir sunucuda tutulur, bulut bilisimde
blok zincir teknolojisi kabul edilerek merkeziyetsizlik saglanabilir. Blok zincirde
sistemde ariza olugma olasiligina karsi ayni bilgilerin farkli kopyalari ¢ok sayida bulut
merkezine konulur. Ayrica, farkli merkezlerde bilgilerin ¢ok sayida kopyasi tutuldugu
icin bilgi eksikligi konusunda bir problem yasanmaz. Bulut bilisim ile blok zincirin
entegre kullanimi kullanicilara tam gizlilik sunabilir. Cok yonlii ve yonetilebilir sistem
saglanabilir. Bulut bilisim sayesinde uzaktan izlenebilirlik 6zelligi saglanabilir. Bulut
depolama blok zincir teknolojisinin kullanilmasi, korumay1 artirabilir ve bir kurulusun
giivenlik agiklarin1 azaltabilir. Bulut bilisim ve blok zincir teknolojileri saglik
(Mamdouh, Awad ve ark., 2021), tedarik zinciri (Mehta, Tanwar ve ark., 2021), finans
(Xiaoping, Tao ve ark., 2021), akilli sehirler (Samuel, Javaid ve ark., 2022) ve tarim
(Demestichas, Peppes ve ark., 2020) olarak birgok farkli alanda entegre olarak

kullanilmaktadir.
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Uygun maliyetli Daha basit
¢oziimler programlama modelleri
Veri seffafhgi
Siki giivenlik
— yontemleri
Bulut Bilisimde Blok
llKﬁﬁeﬁ' e Zincir Teknolojisini
Kullaniabilirli Kullanmanin Faydalar:
Gelismis DevOps
deneyimi

Olgeklenebilirlik Etkili olaganiisti
Diger platformlarla durum kurtarma
birlikte ¢ahsabilirlik ¢oziimleri

Sekil 6.6. Blok zincirin bulut bilisime sagladig: faydalar

Bulutta depolanan veriler ¢ok yapilandirilmamis bir sekildedir. Blok zincirinde
depolanan veriler ¢ok yapilandirilmis bir sekildedir. Veriler, her blok i¢in olusturulan
hash anahtar1 kullanilarak izlenebilir. Her blok, 6nceki blogun hash anahtarini igerir ve
bu, ag1 takip etmenin anahtaridir. Bloktaki veriler dogrulanir ve agda bulunan diigiimler
tarafindan erisilebilir. Bulut, esnekligi destekler ve gerektiginde hesaplama yiiklerindeki
dalgalanmalarin sistesinden gelebilir. Blok zincir ayrica kullanicinin anonimligini saglar
ve kullanicinin bilgilerine tiglincii sahislarin erisimini 6nlemek i¢in kullanicinin kaydi
sistemden giivenli bir sekilde kaldirilabilir. Bulutun blok zincir ile entegrasyonu ayni
zamanda birgok isletmenin giiven duymasini saglayacak ve istege bagli bir hizmet
haline gelecektir. Blok zincir, veri seffafligi ve yetkilendirme gibi bulut bilisime birgok
temel avantaj saglar ve ayrica uygun maliyetli ¢6ziimler sunar. Blok zincirin bulut
hizmetleri ile kullaniminda elde edilen ana faydalardan bazilar1 Sekil 6.6.'da
gosterilmektedir. Blok zincir platformunu benimseyerek buluttaki verilerin daha giivenli

olacagi sonucuna varilabilir (Murthy, Shri ve ark., 2020).

6.7. Giivenlik Degerlendirmesi

loT, aragtirma ve endiistride iistel bir biliylime yasamaktadir, ancak yine de
gizlilik ve giivenlik agiklarindan muzdariptir. Bitcoin kripto para biriminin temelini
olusturan blok zincir, son zamanlarda IoT'ye benzer topolojilere sahip esler arasi

aglarda giivenlik ve gizlilik saglamak i¢in kullaniimistir.
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Sadece blok zincire kayith ag gecitleri veri gonderebilmelidir, ayrica sadece ag
gecitlerine kayitli sensorler veya cihazlar veri gonderebilmelidir. Giivenilir olmalidir,
veriler degistirilememelidir. Blok zincir teknolojisi merkezi olmayan dagitik bir veri
tabanidir. Dolayisiyla merkezi olarak yoOnetilmez, veriler birden fazla veri tabaninda
saklanir. Blok zincirde bloklar, bir onceki blok bashiginin 6zet degerini tutarak
olusturulurlar. Bu durum, yeni blok eklenecegi zaman blok zincirde higbir verinin
degistirilememesini saglar. Yapilacak herhangi bir degisiklikte, zincir bozulur ve
madenci veya madenciler tarafindan kabul edilmez. Ozet fonksiyonundan gegen her
veride yapilacak en ufak bir degisiklik, verinin 6zetinde biiyiik bir degisiklige sebep
olmaktadir. Buda zincir yapisindan degisiklige sebep olur ve kabul edilemez durum
ortaya ¢ikmis olur.

Her veri anonim olmayarak kaydedilir. Veriyi isteyen kullanici kim ise ona gore
blok zincire kaydedilir.

Saldirilara karsi dayanikli olmalidir. Mevcut akilli ev ag gecitlerine yonelik
saldir1 teknikleri, ortam ag1 ve IoT degistikge siirekli olarak degismektedir. Ozellikle
IoT cihazlar1 sinirli bilgi islem giiciine ve pil kapasitesine sahiptir. Bu ag ortaminda
saldirgan, hedef cihaza gore ¢esitli saldir1 senaryolari belirleyebilir.

e Hizmet Reddi Saldiris1 (Denial-of-Service Attack (DoS)): DoS saldirilari,
sistem kullanilabilirligini azaltarak yasal kullanicilarin sisteme erigimini
engellemeye yonelik acik girisimlerdir. Ornegin, bir sistemin elektrik giiciiniin
kasitli olarak kesilmesini fiziksel bir DoS saldiris1 olarak degerlendirebiliriz. Bir
DoS saldirisinda, saldirgan kullanicinin hizmete veya verilere ulagsmasini
engellemeye ¢alisir. Blok zincirde, bir saldirgan aga sahte islemler ve bloklar
gondererek saldiriy1 baslatabilir. Kullanicilar tarafindan gerceklestirilen belirli
bir dizi igslevin normal 6zelliklerini degistirme, bunlar1 kullanilamaz ve tamamen
arizali hale getirme fikri etrafinda doner, boylece kullanici artik bu sistemin
hizmetlerini veya islevlerini kullanamaz ancak blok zincir de asimetrik sifreleme
yonteminde kullanilan genel ve 06zel anahtar ¢ifti sayesinde saldirinin etkisi
azaltilir.

e Modifikasyon Saldiris1 (Modification Attack): Bu saldirty1 baslatmak igin,
diismanin bulut depolama giivenligini tehlikeye atmasi gerekir. Saldirgan daha
sonra belirli bir kullanic1 i¢in saklanan verileri degistirmeye veya silmeye

caligabilir. Kullanici, buluttaki verilerin 6zet degerini kendi yerel blok zincirinde
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saklanan Ozet degeri ile karsilastirarak depolanan verilerindeki herhangi bir
degisiklik varsa tespit edebilecektir.

Cikarim Saldiris1 (Inference Attack): Cikarim saldirisi baglatmanin amaci,
kullanicilar hakkinda yararli bilgiler toplamaktir. Ornegin, ¢ikarim saldirisi,
kullanicinin giinliik rutini ve aliskanliklar ile ilgili faaliyetleri hakkinda veri
elde etmeyi amaglar. Onemsiz gibi goriinen bu veriler, saldirganin oda sicaklig
verileri gibi saldirtya ugrayabilecek ve degistirilebilecek diger 6nemli ayrintilart
bulmasi acisindan oldukg¢a faydalidir. Evin sicaklik verileri sayesinde, saldirgan
kullanicinin nerede oldugu, hangi odada bulundugu ¢ikarimini yapabilir. Bu
nedenle arastirmacilar, ¢ikarim saldirilarinin esas olarak veri madenciligi
uygulamalarina ve tekniklerine dayandigin1 sdylerler (Torre, Koceva ve ark.,
2016).

Blok Zincir %51 Saldrisi: Blok zincirde bir saldirganin, madencilik ve bilgi
islem giiciiniin %50’den fazlasini kontrol ettigi durumlardir. Tiim agin %50°den
fazlasini kontrol etmesi anlamina gelir. Saldirgan, yeni islemlerin onaylanmasini
engelleyebilir. Ancak onerilen blok zincir tabanli mimaride %51 saldirisinin
basarili olabilmesi i¢in blok zincir agna katilan tiim diigiimlerin 6zet degeri
giiciiniin, ozet degeri hesaplama giiclinlin toplamindan biiyliik olmasi
gerekmektedir. Bu nedenle, onerilen blok zinciri tabanli mimariye blok zinciri

9651 saldirist imkansizdir.
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7. AKILLI EV PROTOTIPi

7.1. Akilh Ev Prototipinde Kullanilan Sensérler, Donamim Kartlar1 ve Ozellikleri

Bu boliimde akilli ev prototipinde kullanilan sensorler ve sensorlerin

haberlesmesinde kullanilan donanimsal kartlarin 6zelliklerine yer verilmistir.

DHT11 Sicakhik ve Nem Sensérii: Bu modiil, kalibre edilmis bir dijital sinyal
cikisina sahip bir nem ve sicaklik kompleksine sahiptir, yani DHT11 sensor
modiilii, kalibre edilmis bir dijital ¢ikis sinyali veren nem ve sicakligi algilamak
i¢in birlesik bir modiildiir. DHT11'in gii¢ tiikketimi oldukga diistiktiir, 5 V gii¢
kaynagi voltaji ve maksimum ortalama akim yaklasik 0,5 mA'dir. DHT11 bize
¢ok hassas nem ve sicaklik degeri verir ve yiiksek giivenilirlik ve uzun vadeli
kararlilik saglar. Bu sensor, hizli yanit veren, uygun maliyetli ve 4 pinli tek sirali
pakette bulunan dahili 8 bitlik bir mikro denetleyiciye sahip direngli tip nem
Olciim bilesenine sahiptir. DHT11 modiilii, seri iletisim yani tek telli iletisim
tizerinde calisir. Sekil 7.1.°de DHT11 sicaklik ve nem sensdr modiiliine yer

verilmistir.

Sekil 7.1. DHT11 Sicaklik ve Nem Sensor Modiilii

MQ-2 Gaz Sensorii: Cesitli gaz tirleri vardir ve modil tarafindan
tanimlanabilen gaz sensorleri de degisiklik gosterir. Ev gazlarimi algilamak icin
Metan, Biitan, LPG ve Sigara Dumanini algilamak i¢in MQ gaz sensorleri
kullanilir. Disiik maliyetlidir ve farkli uygulamalar i¢in uygundur. Gaz
sensorlinlin ¢aligma sekli, havadaki gaz igerigine duyarh bir elektronik devre

kullanmaktir, bu nedenle havadaki gaz konsantrasyonu arttikca ortaya cikan
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voltaj da yiikselir. Uzun bir ¢aligma omrii ve kararliliga sahiptir. Sekil 7.2.’de

MQ-2 gaz sensér modiiliine yer verilmistir.

Sekil 7.2. MQ-2 Gaz Sensoér Modiili

NodeMCU ESP8266: NodeMCU ag¢ik kaynakli bir platformdur, donanim
tasarimin1  diizenlemeye, degistirmeye ve olusturmaya agiktir. NodeMCU
gelistirme karti, ESP8266 wifi o6zellikli ¢ipten olusur. ESP8266, Espressif
Systems tarafindan TCP/IP protokolii ile gelistirilmis diisiik maliyetli bir Wi-Fi
¢ipidir. NodeMCU, Arduino benzeri bir cihazdir. Ana bileseni ESP8266'dir.
Programlanabilir pinlere sahiptir. WiFi yerlesiktir. Mikro-usb portu {izerinden
giic alabilir. Maliyeti diigiiktiir. Birden ¢ok programlama ortami araciligiyla
programlanabilir. NodeMCU ESP8266'ya giden giig, yerlesik Mikro USB
konektorii aracihigiyla saglanir. ESP8266 NodeMCU, ¢esitli gelistirme
platformlar1 kullanilarak programlanabilir. Uriin boyutlari, 2.9 x 5.7 cm’dir.
Sekil 7.3.”te NodeMCU ESP8266 Wifi modiiliine yer verilmistir.

Sekil 7.3. NodeMCU ESP8266 Wifi Modiilii
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7.2. Donanim Semasi

Bu boliimde akilli ev prototipinde sensorlerin ve donanimsal kartlarin beraber
nasil kullanildiklarina ve devre semasina yer verilmistir.

Sekil 7.4.’te MQ-2 gaz sensorii ve NodeMCU ESP8266 kartinin baglant1 semasi
verilmigtir. Sekil 7.5.te DHT11 sicaklik ve nem sensoriiniin NodeMCU ESP8266 karti
ile nasil baglandigiyla ilgili baglanti semasi verilmistir. Sekil 7.6°’da DHT11 sicaklik ve
nem sensori, MQ-2 gaz sensorii ve 3 adet NodeMCU kart1 bulunmaktadir. 1 numarali
NodeMCU Kkarti ile 4 numarali DHT11 sicaklik ve nem sensori, Sekil 7.5.’te verilen
baglant1 semasinda oldugu gibi birbirine baglidir. 2 numarali NodeMCU kart1 ile 5
numarali MQ2 gaz sensorii Sekil 7.5.°te bulunan baglanti semasinda oldugu gibi
birbirine baglidir. 3 numarali NodeMCU kart1 ise ag gecidi olarak kullanilmistir.
Arduino yazilim editorii kullanilarak kodlama yapilmistir ve MAC adresleri yardimi ile

sensor ve kartlarin haberlesmesi saglanmustir.

NodeNMCU
vVLi.0

Sekil 7.4. NodeMCU ESP8266 ve DHT11 sensor baglantisi

NodeMCU
V1.0

Sekil 7.5. NodeMCU ESP8266 ve MQ-2 sensor baglantisi
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Sekil 7.6. NodeMCU ESP8266 karti ile DHT11 ve MQ-2 sensor baglantisi ve ag gecidi olarak
NodeMCU ESP8266 kart1

7.3. MQ-2 Gaz Sensorii Calisma Mantig1 ve Kodlari

Sekil 7.7.’de verilen kod pargasinda MQ-2 sensorii ve bagh oldugu NodeMCU
ESP8266 kartinin kodlarma yer verilmistir. NodeMCU ESP8266 gelistirme karti
Arduino IDE’si tizerinden kodlanabilmektedir ve bu tez ¢alismasinda Arduino IDE’si
tercih edilmistir. 1, 2 ve 3 numaral kod satirlarinda gerekli kiitiiphaneler tanimlanmis
olup ardindan kodda kullanilacak olan degiskenler tanimlanmistir. Gaz sensoriinden ag
gecidine veriler MAC adresi yolu ile aktarilacagi igin ag gecidi olan NodeMCU
ESP8266 kartinin MAC adresi de tanimlanmistir. 12-16 kod satir aralifinda bir struct
tanimlanmistir. Bunun sebebi aktarilacak verilerin belirli bir veri yapisinda aktarilmasi
gerektigidir. 18. ve 19. kod satirlarinda ise olusturulan struct’tan degisken tiretilmis olup
iki adettir. Bunun sebebi gonderilecek verilerin ve gelen verilerin farkli degiskenler
iizerinde tutulmast  gerektigidir. 21 ve 29 kod satin aralifinda ise
“VerilerGonderildiginde()” fonksiyonu tanimlanmistir. Bunun sebebi ise sensorden ag
gecidine verilerin saglikli bir bigimde aktarilip aktarilmadigi bilgisinin 6grenilmesidir.

31 ve 36 kod satir1 araliginda “VerilerAlindiginda()” fonksiyonu tanimlanmistir. Bu
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fonksiyonun islevi gaz sensor verisinden veriler alindigi zaman ag gecidine veriler
aktarilir. 38 ve 48 kod satir1 araliginda bulunan “sensorOku()” fonksiyonunun iglevi ise
MQ-2 gaz sensdriinden verileri okumaktir. 55. kod satirinda “setup()” kod blogu baslar.
Program basladig1 anda yalnizca bir kere ¢alisan bu kod blogunda haberlesme baglatilir
ve ag gecidi ile baglanti kurulur. 65 ve 69 kod satir1 araliginda ag gegidi olan
NodeMCU ESP8266 kart1 ile MAC adresi sayesinde baglant1 kurulur ve gerekli veriler
yazilan fonksiyonlar kullanilarak aktarilir. 72. kod satirinda “loop()”” kod blogu baslar.
Bu kod blogu bir dongiidiir. Sensorden siirekli verilerin okunmasi, verilerin sifrelenmesi
ve ag gecidine aktarilmasi islemleri yiiriitiiliir. Bu sekilde bir cihazdan diger cihaza istek
mesaji gonderilmektedir, ardindan istegi alan cihaz sensorden okudugu verileri istegi

yapan cihaza gondermektedir.

iFi.h>

- {ex84, B8xCC, OxAB, ©xBB, Bx1A, 6x48);

12 typedef struct struct_messageGaz {

ginde(uints_t *mac_addr, uints_t sendstatus) {
erinin gonderilme durumu: ");

In("veri Gonderme Basarili™);

COMBO, 1, NULL, 8);

27 Serial.println{"Veriler Gonderilmedi!!!"); 68

sensor gaz verisi okunamadi!!!");

Sekil 7.7. MQ-2 gaz sensorii ve bagl oldugu NodeMCU ESP8266 kart1 kodlar

7.4. DHT11 Sicaklik ve Nem Sensorii Calisma Mantig1 ve Kodlari

Sekil 7.8.’de verilen kodlar DHT11 sicaklik ve nem sensoriiniin bagli oldugu
NodeMCU ESP8266 kartina ait kodlardir. Bu kodlar DHT11 sensoriinden verileri alir
ve ag gecidine aktarir. 1 ve 4 numarali kod satir araliginda uygulama i¢in gerekli
kiitiiphaneler tanimlanmistir. 6. satirda ag gecidi olan NodeMCU ESP8266 kartina ait
MAC adresi girilmistir. 8-19 kod satir araliginda gerekli degiskenler tanimlanmistir. 21

ve 26 kod satir araliginda struct tanimlanmistir. Bu struct sayesinde veriler belirli bir
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#include <ESP8266MWiFi.h> 58
#include <espnow.h>
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yapida aktarilir. Ag geg¢idinde ise gelen veriler struct igerisinden kullanilir. 48 ve 73
numaralt kod satir araliginda DHT11 sensoriinden veriler okunmustur ve gerekli
degiskenlere sifreli bir bigimde aktarilmistir. DHT11 sensorii hem sicaklik hem nem
verilerini verdigi i¢in iki veri i¢in ayr1 ayri islemler uygulanmistir. 80. kod satirinda
“setup()” kod blogu baslamistir ve bu boliimde ag gecidi ile haberlesme baglatilmistir.
Gerekli ayarlamalar bu boliimde yapilmistir. 97. satirda baslayan “loop()” kisminda ise
verilerin ag gegidine gonderimi ger¢eklesmistir. Bu kisim bolim 7.3.’te bahsedildigi

tizere bir dongiidiir ve tekrarlanir. Dolayisiyla veriler siirekli aktarim halindedir.

include <bases4.hpp> 56

e <DHT.h> 57 Serial.print("Okunan Nem:");

6@ serial.println("DHT sensdr nem verisi okunamadil!l");
uint8_t alici macadresi[] = {@x84, @xCC, BxAB, ©xB@, Ox1A, €x48}; 61 humidity = @.@
62 }
#define DHTPIN D4 63
ftdefine DHTTYPE DHT11 64
DHT dht(DHTPIN, DHTTYPE); 6t
floa ture;

67 *) base64_text);
68
69
7e
71 rmal_text1,3, (unsigned char *) base64 text1)
72 al.println(base64_textl);
73 t
74
75 eri ir(){
76 int Gelen mesaj: ");
77 al.println(alinanistekmesaji);
78 H
bool cevap; 79
} struct_message; bt
81
struct_message DHT\ 82
struct_message gele 83
84
rGonderildiginde(uint8_t *mac_addr, uint8 t sendStatus) { 85
on verinin gonderilme durumu: ") 36
s == 8){ 37
Serial.println(“Veri Gonderme Basarili"); 88
1 89
N %0
el 0@
ial.println("Veriler Gonderilmedil!!!™); o1
. 92 uLL, @
L .
! i
oid *incomingData, uint8 t len) { -
me enveriler)); o oie ,
Se linan veri boyutu: "); o8 -
Se n(len); V B
kmesaji = gelenveriler.istekgonder; 10¢
} 101
182 ng)base6d_text;
183 ing)base6d. -
erature(); 184
1@! i, (uints_t *) &HTverileri, sizeof(DHTverileri));
r sicaklik verisi okunamadil!!™); 106
temperature = @.0: 1e7
3 108 intln(temperature);
Serial.print("Okunan Sicaklik:"}); 189 80) ;
Serial.orintln(temperature): i1e ¥

Sekil 7.8. DHT11 sicaklik ve nem sensorii ve bagli oldugu NodeMCU ESP8266 kart1 kodlar1

7.5. NodeMCU ESP8266 Ag Geg¢idi Calisma Mantig1 ve Kodlar:

Akilli ev prototipinde ag gecidi dnemli bir rol oynamaktadir. Ag gecidi, verilerin
toplandig1 ve C# programlama diline aktarildig1 ve dolayisiyla blok zincire aktarildig:
yerdir. Sekil 7.9.°da ag gecidine ait kodlara yer verilmistir. Ag gecidine 2 adet
NodeMCU ESP8266 kartindan veri gelir. Bunlardan biri DHT11 sensori, diger ise MQ-

2 sensoriidiir. Dolayisiyla aktarma islemleri hem DHT11 hem de MQ-2 sensorii igin
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yapilacaktir. Kodlarda oncelikler gerekli kiitiiphaneler tanimlanmistir. Daha sonra
kodlarda lazim olacak degiskenler tanimlanmigtir ve gerekli degiskenlere ilk deger
atamasi yapilmistir. 18 ve 29 kod satir araliginda struct yapisi tanimlanmistir. Bu
yapilara gelen degerler aktarilir. Bundan dolay1 DHT11 ve MQ-2 sensor kodlamalarinda
kullanilan struct yapist ile ayni olmak zorundadir. 31. ve 32. kod satirlarinda DHT11 ve
MQ-2 sensorlerinin bagli bulundugu, haberlesmeleri saglayan NodeMCU ESP8266
kartlarinin MAC adresleri tanimlanmistir. Veriler gonderildiginde ve alindiginda
calisacak fonksiyonlar hem sicaklik ve nem sensorii i¢in hem de gaz sensorii igin
yazilmistir. “setup()” kisminda haberlesme baslatilmistir. “loop()” kisminda ise istegin
gonderilmesi ve verilerin alinmasi islemleri gergeklestirilmistir. Ag gecidi kodlarinda
onemli olan “Serial.println()” kodudur. C# programlama dilinde blok zincir
kodlanmistir ve Arduino IDE’den veriler ¢ekilirken “Serial.println()” kodu ile seri

ekrana yazdirilan degerler ¢ekilir. Bu yiizden seri ekrana yazdirilan degerler nemlidir.

ase6d. hpp> 66 Datal, sizeof(gelenverilergaz)):
26GWiFi.h> 67
<espnow. h> S

arileriyazdirGaz(){
rintln(gelenGaz)

uct struct_message { 83 serial.bezin(968@);
istekgonder; 24 IFL_STA);
ng temp;

1)‘79\{

1n("ESP NOW Basaltilamadi!!!™);

CF, &x12, @xDA, ©x25,
xCF, Ox7F, ©x87, axES,

COMBO, 1, NULL, @);

*mac_addr, uint8_t sendStatus) { lea

deGaz(uintB_t *mac_addrl, uintd_t sendStatusl)

letildi--8){
letildi-1;

(2600);

t8_t X - { ,
mingData, sizeof(gelenverilar)); 3

t * mac, uint8_t *incomingData, uint8_t len) {

. 138

Sekil 7.9. NodeMCU ESP8266 ag gegidi kodlar

Bistekyollagaz, sizeof(istek

la, sizeof(istekyolla));

yoll

agaz));
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7.6. Blok Zincir Kodlar

temperature,

Temperature = temperature;

Sekil 7.10. “Transaction.cs” sinifi kodlari

tem. Ling
System.Security.Cryptography;
System.Text;
. Th

actions {

timeStamp,

Index = 8;
TimeStamp = timeStamp;
PreviousHash = previousHa
Transactions

CalculateHash()

meStamp) - {PreviousHash ' 0 t.SerializeObject(Transactions)}- {Nonce

leadingzeros
while ( .Hash

I
i

Nonce++;
.Hash = .CalculateHash(

Sekil 7.11. “Block.cs” sinifi kodlari



> PendingTransactions

Chain {

InitializeChain()
sisBl

sBlock()
» PendingTransacti

PendinglTransactions n>();
return block;

AddGenesisBlock()

Chain.Add(CreateGenesisBlock());

« GetLatestBlock()

urn Chain[Chain.Count - 11;

GetLatestBlo
latestblock.Ind
latestbloc

Chain.Add(block);

CreateTransaction(Tr transaction)

PendingTransactions._Add(transaction);

PendingTransactions( minerAddre:

» minerAddress, Reward));
GetLatestBl () .Hash, PendingTranmsactions);

PendingTransaction

IsValid()
{ Chain.Count; i++)
Chain[i];

Chain[i - 1];
-Hash != currentBlock.CalculateHash{))

sBlock.Hash)

Sekil 7.12. “Blockchain.cs” smifi kodlari
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lockchain, Formatting.Indented));

tting. Indented));

)

Seil 7.13. “Program.cs” 1n1f1 kodlar1

Blok zincir kodlar1 C# programlama dilinde kodlanmistir. Akilli sézlesmeler,
kosullar anlamina gelmektedir ve bu sebeple “if-else” bloklar1 ile kodlanmistir.
“Transaction.cs” simifi islemleri icermektedir. Sekil 7.10.’da verilmistir. islemler belirli
bir diizendedir ve birden fazla olabilir. Bu sebeple bir sinif olarak tanimlanmustir. Her
islem sicaklik, nem ve gaz degerlerinden olusur. Bloklar ise “Block.cs” smifinda
tanimlanmistir. Sekil 7.11.’de “Block.cs” sinifina ait kodlar verilmistir. “Block.cs” sinifi
kullanilarak blok zincir olusturulmustur ve “Blockchain.cs” sinifi kodlanmistir. Her bir
blogun igerdigi nonce, zaman damgasi, 6nceki blogun 6zet deger, blogun kendi 6zet
degeri ve islemler yer almaktadir. Ozet degeri hesaplama islemi de “Block.cs” sinifinda
saglanmistir.  Sekil 7.12.°de  “Blockchain.cs” sinifina ait kodlar verilmistir.
“Blockchain.cs” smifinda bulunan “IsValid()” fonksiyonu ise giivenlik amaci ile
yazilmis bir fonksiyondur. Blok zincire yeni bir blok eklendikten sonra blok zincirin
herhangi bir degisiklige ugrayip ugramadigmin kontroliinii saglar. “Program.cs”
smifinda ise seri port yardimi ile Arduino IDE’sinden okunan verilerle birlikte blok
zincir olusturulur. Bulutta ve yerelde depolama “Program.cs” sinifinda saglanmaktadir.
Sekil 7.13.’te “Program.cs” sinifina ait kodlar yer almaktadir.

Blok zincir ile depolama saglanmadan once akilli ev verileri, saldirganlar
tarafindan erisilip degisiklige ugrama ve farkli kotii amaglar igin kullanilma tehdidine

acik haldedirler. Blok zincir kullanarak bu sorunlara ¢oziim getirilmistir. Veriler
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degisiklige ugrama tehlikesinde degildirler. Hem lokalde hem de bulutta depolanan
veriler ¢ift tarafli kontroldedirler. Ayrica blok zincirde bloklar birbirlerine bagl
olduklar1 i¢in herhangi bir degisiklikte baglanti kopmaktadir. “IsValid()” fonksiyonu
devreye girmektedir. Gerekli saldirilarda boylelikle 6nlenmis olur. Donanim kisminda
ise veriler sifreli bicimde aktarilmaktadir ve MAC adresleri ile dogrudan gidecekleri

adres bellidir.
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8. SONUCLAR VE ONERILER

8.1. Sonuclar

Giliniimlizde IoT giivenligi hem akademik ¢alismalarda hem de endiistriyel
uygulamalarda biiyiik ilgi gormektedir. Mevcut giivenlik ¢oziimleri, yiiksek enerji
tiketimi ve islem yiikii nedeniyle IoT i¢in uygun olmayabilmektedir. Bu tez
calismasinda, degismez bloklar defteri olan blok zincir teknolojisinden yararlanarak bu
zorluklari ele alan bir yontem Onerilmistir. Temsili bir vaka ¢alismasi olarak bir akilli ev
prototipi kullanilmistir. Bu tez ¢alismasi, akilli evler baglaminda blok zinciri optimum
olumlu sekilde kullanmay1 amaglayan bir c¢alismadir. Ozel blok zincir kullanarak
giivenli bir mimariyi uygulamak i¢in basit bir model sunarak Ornek ¢alisma
gerceklestirilmistir. Blok zincir ve IoT wverilerini birlikte nasil kullanabilecegi
gosterilmistir. Bu yazida agiklandigi gibi blok zincir, temel giivenlik uygulamalarinin
¢ok Gtesine gegen giiglii bir aragtir. Blok zincir kullanmanin avantaji, iletisim modelinin
alt katmaninda ve uygulama katmaninda calisabilmeleri ve bdylece mekanizmanin IoT
ekosisteminin tiim katmanlar1 ve etki alanlarinda is birligi iginde kullanilabilmesidir.
Verim, teknolojinin temel unsurlarindan ve ucuz yonlerinden biridir. Bu ¢alisma, ev
verilerini giivence altina almak i¢in bir iletisim hatti ve bunun uygulanmasi i¢in dnerilen
mimariyi uygulamistir.

Bu tez ¢alismasi; blok zincir konsepti, mekanizmasi, veri yapist ve blok zincir
platformunun temel genel bakisini agiklayarak baslamistir. Ardindan, akilli evin blok
zincire uyum saglamasi i¢in gerekenler agiklanmistir. Katmanli yapiya deginilmistir.
Akilli ev uygulamalart i¢in blok zincir platformunu uygulayarak, uygulanabilir bir
prototip gelistirmek amaciyla ihtiya¢ duyulacak gerekli bilgilere deginilmistir. Ek
olarak, literatiirde olan veri pazari i¢in akilli ev blok zinciri gibi akilli ev uygulamasini
iceren calismalar sunulmustur. Spesifik olarak, akilli ev IoT ekosisteminden iiretilen
bliyiik hacimli verilerle giivenilir bir akilli ev veri pazar: olusturmak i¢in blok zincirin
potansiyeli vurgulanmistir. Son olarak, calismanin giivenlik degerlendirmesinde olan
kriterlerine deginilmistir.

Bu tez calismasinda, spesifik olarak onerilen sistem akilli evde bulunan DHT11
sicaklik ve nem sensorii ve MQ-2 gaz sensorii NodeMCU ESP8266 kartlarina ayri ayri
baglidirlar. Bunun sebebi sensorlerin blok zincirde birer diigiim olarak yer almasi ve
blok zincirde olacak gerekli islemleri gergeklestirebiliyor olmasi gerektigidir. Ana ag

gecidi ve sensorler arasinda olan giivenli baglanti, miikemmel iletme gizliligi ile bilgi
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sizdirmadan bir talep sahibinin kimligini dogrulamak i¢in MAC adresleri ile saglanir ve
aktarilan veriler sifreli bir sekilde aktarilir. Ag gecidine MAC adresleri yardimiyla
sifreli bir bicimde gelen veriler, C# programlama dili kullanilarak sifreli bir bigimde
aktarildiktan sonra, C# yazilim dilinde sifre ¢oziiliir ve ham veri 6zet fonksiyonundan
gecirilerek 6zet degeri elde edilir. Ardindan 6zet degeri; nonce, onceki blogun 6zet
degeri gibi blok igerisinde yer alan degerlerle blok zincirde tutulur. Ayrica bu tez
calismasinda, mevcut akilli ev ag gecidi ortami ve IoT i¢in blok zincir tabanli veri
kurcalamaya kars1t korumali bir ag ge¢idi mimarisi onerilmistir. Bu ¢alisma, akilli evi
olusturan heterojen IoT ve merkezi ag gegitlerinin gizlilik, bitiinliik ve kimlik
dogrulama sorunlarini en aza indirmek i¢in ¢éziimler saglamaktadir.

Blok zincir gelismeye devam eden giiglii bir teknolojidir. Onemli avantajlara
sahiptir ancak bunun yaninda hem loT ile kullanilmasi hem de gelistirilmesi
konularinda 6l¢eklenebilirlik, depolama kapasitesi ve mahremiyet gibi alanlarda
zorluklara sahiptir.

Blok zincir aslinda kurcalamaya kars1 dayanikli bir defterdir. Veriler
degistirilemez bigimde blok zincire kaydedilmektedir. Ama bir hata durumunda, geri
getirilemez kayiplar olusabilir. Veriler blok zincir iginde bozulmus ise, o sekilde
kalmaktadir.

Blok zincir teknolojisi IoT sistemlerinin giivenligini artirmak igin genel olarak
tercih edilmektedir. Ancak blok zincir yaziliminda ve kullanilan akilli s6zlesmelerde
giivenlik agikliklari bulunmustur. Bu durum ciddi problemlere yol agmaktadir.

Blok zincirler denetlenebilirlik konusunda son derece verimli galisirlar ancak bu
durum genel blok zincirlerde gizlilik konusunda istenmeyen durum yaratmaktadir.

Blok zincirde Olgeklenebilirlik bir dezavantajdir. IoT uygulamalarinda
makineden makineye (machine-to-machine) bir¢ok islem aktarilir. Blok zincirlerde blok
ekleme siiresini géz oniine alindiginda, otomatik 6deme platformlar: gibi trafigin yogun
oldugu uygulamalarda 6lgeklenebilirlik sorun haline gelmektedir.

Bu heterojen kullanimin karsilastigi  sorunlar arasinda gerekli kanun
diizenlemelerinin olmamas1 da yer almaktadir. Blok zincirin sagladigi o6zellikler
arasinda anonimlik yer alir ve kot niyetli kullanicilar i¢in saldirida iyi bir ortam haline
gelir. Farkli iilkeler bu sorunla nasil basa ¢ikilacagi ve uygun kanunlarin nasil olacagi
konusunda sorunlar yasamislardir.

Birgok 10T cihazi diisiik enerjiye, sinirlt bellek miktarina ve diisiik islem giiciine

sahiptir. Blok zincir teknolojisinde kullanilan mutabakat algoritmalar1 ise yiiksek enerji
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miktarma ve islem giiciine ihtiyag duyarlar. Bu nedenle 10T ve blok zincir

teknolojilerinin entegre kullaniminda kisith kaynak sorunu vardir.

8.2. Oneriler

Blok zincir teknolojisi ve IoT’nin sentez kullanim1 bir devrim yaratabilir ve blok
zincir teknolojisinin kullanimi bu sayede hizla artacaktir. Belirtilen zorluklar g6z 6niine
alinarak yapilan ¢alismalara yon verilmelidir.

IoT ve blok zincir teknolojilerinin kullamiminda giivenlik ve mahremiyet
konularinda daha fazla arastirmaya gereksinim vardir. Gerekli kanun diizenlenmeleri
yapilmalidir. Blok zincir verileri her blokta depolanir ve depolama pahali bir islemdir,
bu sorunu ¢6zebilmek i¢in yeni yontemler arastirilmalidir.

Blok zincir ve IoT nin birlikte kullaniminda ol¢eklenebilirlik sorunu i¢in daha
kullanighh mutabakat algoritmalari konusunda g¢aligsmalar yapilabilir. Agda kullanilmak
tizere farkli 6zel blok zincir yapilari lizerine ¢aligmalar yapilabilir.

Blok zincir biiyiidiikge, her diigiim tarafindan depolanmasi zorlasir. Bu durumda
IoT aginda verimli bir depolamanin nasil saglanacag: iizerine c¢alismalar yapilmalidir.
IoT’de bulunan kisith kaynak sorununun ¢dziimii igin bulut bilisim, blok zincir ve 10T
teknolojilerinin entegre kullanimi konularinda ¢aligmalar yapilmalidir. Merkezi bulut
depolamada blok zincir teknolojisinin kullanimi, ¢aligmalarda ana sorun olarak ele
alimmalidir.

Blok zincirde islemlerin dogrulanmasi siireglerinde, hiz agisindan iyilestirme
yapilmasi, Siireglerin hizlanabilecegi anlamina gelir. Bu yonde ¢alismalar yapilabilir.

Ayrmtili erisim kontrolii elde etmek icin (ancak erisim politikasinin gizliligini
tehlikeye atmadan) calismaya Oznitelik tabanli kriptografik yaklagimlari dikkate
aliabilir. Ayrica, diger protokollerle paralel ¢alisirken giivenligi garanti altina almak
icin evrensel birlestirilebilirlik ayarinda giivenli protokol tasarimi dikkate alinabilir.
Ayrica, gercek diinyada daha yiiksek fayda elde etmek icin genisletilmis sistemin bir
prototipini uygulama ve degerlendirme islemi yapilabilir. Farkli akilli ev uygulamalart
icin blok zincir platformunu uygulayarak, uygulanabilir bir prototip gelistirmek
amaciyla ve simiilasyon kullanarak caligma genisletilebilir. Bu tez g¢alismasinin bir
sonraki asamasinda, bir sorunu ¢ozmek icin gereken enerji ile her bir diiglim i¢in
mevcut veya gerekli olan enerji arasindaki iligkinin yan1 sira 6zet degeri, blok kuyruga
alma ve bekleme siiresine yonelik hesaplama zorluklari incelenebilir. Gelecekteki

calismalarda, blok zincir agindaki IoT veri giivenligini iyilestirmek i¢in biiylik veri
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kavramiyla derin 6grenme ve makine 6grenimi kullanima ile ilgili ¢alismalar yapilabilir.
Ayni akilli ev uygulamasi Ethereum ve Hyperledger platformlar: ile de olusturularak
simiilasyonlar yardimi ile enerji tiiketiminin hangi ¢calismada nasil yonlendigine dair bir

uygulama gergeklestirilebilir.
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