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OZET

SCADA (Gozetleyici Kontrol ve Veri Toplama) sistemleri, otomatik sistemlerin
uzaktan izlenmesi, kontrol edilmesi ve veri kaydi i¢in yaygin olarak kullanilmaktadir.
Ancak, bu sistemlerin giincel teknolojilerle desteklenmesi ve yeni kabiliyetler eklenmesi
ile daha verimli kullanilmas1 miimkiin olabilir. Diger taraftan otomatik sistemlerin ilk
gelistirilmesi  siirecinde ve kullanilmaya baslandiktan sonra yeni isterlere gore
glincellemelerin yapilmasinda yazilim dogrulamasi ve onaylamasinin yapilmasi dnemli bir
konudur. Dogrulama ve onaylama yazilim araglar, sistemle ilgili veriler tiretmekte ve bu
verilerin uygun grafiksel gosterimlerle sistem gelistiricilerine sunulmasi gerekmektedir.

Bu tez ¢alismasinda yeni bir yaklagim ortaya konulmaktadir. Yeni gelistirecek bir
otomatik sistemle birlikte kullanilacak olan SCADA sistemine, sistemin yazilim
dogrulamas1 ve onaylamasinda kullanilacak araglar1 entegre etmek Onemli bir katki
saglayabilir. Yeni sistemin ilk gelistirme siirecinde, dogrulama ve onaylama araclarinin
veri toplama ve izlemesinde SCADA sistemi kullanilabilir. Ayn1 zamanda, sistemde ilk
kurulum sonrasinda yapilacak gilincellemeler icin dogrulama ve onaylama bileseni hazir
olarak bulunabilir. Belli zaman periyodlarinda sistem dogrulamasi ve onaylamasi
gergeklestirilerek sistemin giivenilir kalmasi saglanabilir.

Yapilan caligmalarla, onerilen yaklasimin gergeklestirme yontemi anlatilmis ve
gercek sistem testleri yapilmistir. Gergek sistem testlerinde, laboratuvar ortaminda
kullanilan robotik denetleme sisteminde faydalanilmistir.

SCADA sistemi, robotik denetleme sisteminin dogrulama ve onay siirecinde izleme
amaciyla kullanilmistir. Calisma ROS ortaminda gergeklesmistir. Verilerin SCADA
sisteminin kabul ettigi protokole doniistiiriilmesi i¢in yapilan c¢alismada OPC UA
kullanilmustir.

Anahtar kelimeler: SCADA, ROS, OPC, OPC UA, Yazilim Dogrulama
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SUMMARY

SCADA (Supervisory Control and Data Acquisition) systems are widely used for
remote monitoring, control and data logging of automated systems. However, it may be
possible to use these systems more efficiently by supporting them with up-to-date
technologies and adding new capabilities. On the other hand, software verification and
validation is an important issue in the initial development of automated systems and in
making updates according to new requirements after they are put into use. Verification and
validation software tools generate data about the system and these data should be presented

to the system developers with appropriate graphical representations.

In this thesis, a new approach is presented. Integrating the tools to be used in the
software verification and validation of the system into the SCADA system to be used with
a new automated system can make a significant contribution. During the initial
development process of the new system, the SCADA system can be used for data collection
and monitoring of verification and validation tools. At the same time, the verification and
validation component can be readily available for updates to the system after initial
installation. System verification and validation can be performed at certain time periods to

ensure that the system remains reliable.

In the studies, the implementation method of the proposed approach is explained
and real system tests are performed. In the real system tests, the robotic inspection system

used in the laboratory environment was utilized.

The SCADA system was used to monitor the robotic inspection system during the
verification and validation process. The study was carried out in the ROS environment.
OPC UA was used in the study to convert the data into the protocol accepted by the SCADA

system.

Keywords: SCADA, ROS, OPC, OPC UA, Software Verification
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1. GIRIS VE AMAC

Glinlimiizde neredeyse tiim sirketler, devlet kurumlari, miiesseseler ve fabrikalarda
yiiriitiilen imalat ve hizmet siireglerinin uzaktan gozetimi, denetimi ve verilerin toplanmasi
onemli konulardan biri olarak goriilmektedir. Bu siireclerin gézetimi ve denetimi, ortaya ¢ikan
ya da ¢ikabilecek sorunlarin hizli bir sekilde giderilmesini sagladig1 gibi sistemlerin denetimini
de kolaylastirmaktadir. Ayrica toplanan veriler, sistemlerin analiz edilmesi, kalite arttirici
Onlemlerin alinmasina da katki saglamaktadir. Sistemlerin gozetimi ve denetimi i¢in bir¢ok
yontem ve uygulamalar kullanilmaktadir. Ozellikle, endiistriyel siireclerde iiretim ve imalatta,
su aritma, enerji dagitim, iletisim sistemleri, 1sitma ve havalandirma, tiineller ve trafik sistemleri
gibi cesitli alanlarda otomatik sistemlerin gozetimi ve denetiminde SCADA (Gozetleyici

Kontrol ve Veri Toplama) sistemleri kullanilmaktadir.

SCADA sistemlerinin  kullanildig1 otomatik sistemlerde yazilim ve donanim
kombinasyonlar1 kullanilmaktadir. Bu sistemlerin donanim ve yazilimlari, insan operatorlerine
ihtiyag duymaksizin otomatik c¢aligmak iizere tasarlanmakta ve programlanmaktadir. Bu
sistemler, birka¢ sistem ve cevresel olaylar1 girdi olarak alir; kosullu karar verme ve belirli
denetim mantifi bagli olarak islemler gerceklestirir. Otomatiklestirilmis olan sistemlerin
sagladig1 6nemli bazi faydalar bulunmaktadir. Oncelikle, insan hatalarindan kaynakli ortaya
cikan riskler ve zararlar ortadan kaldirilmis olur. Uretkenlikte dnemli derecede bir artis soz
konusu olur. Otomatiklestirilmis sistemin kuruldugu uygulama alaninda, standartlastirilmis
operasyonlarin gerceklestirilmesi miimkiin olur. Operasyonlarin daha 1yi yonetimi ve kayit
altina alinmas1 miimkiin olur. Is giicii, zaman ve maliyet ag¢isindan énemli derecede kazanim
olmasi1 yaninda, yapilan islerin dogruluk ve kesinligi artmaktadir. Ayrica, sunulan hizmetlerin

performansi ve giivenilirligi de artar.

Otomatiklestirilmis sistemlerin sagladig1 ¢ok fazla fayda vardir. Ancak, bu sistemlerin
tasarimlar1 ve gerceklemeleri esnasinda ve sonrasinda dogrulamalar1 gerekmektedir. Her ne

kadar sistemin operasyonu esnasinda, elle ¢alisan sistemlere kiyasla insan faktoriine bagli ortaya



cikabilecek hatalar ortadan kalkmis olsa da sistemin gelistirilmesi esnasinda yapilan ve fark
edilemeyen hatalar, sistem devreye alindiktan sonra ortaya ¢ikarak hem emniyet sorunlar1 hem
de dnemli maddi zararlara neden olabilir. Bu sorunlarla kargilasmamak i¢in, sistem yazilimina
dogrulama ve onaylama yontemleri uygulamak gerekir. Boylece, sistem heniiz devreye

alinmadan Once ortaya ¢ikabilecek sorunlar giderilebilir ya da en aza indirilebilir.

Bu tez c¢aligmasinda, yeni bir yaklasim ortaya konulmakta ve yapilan uygulamali
calismalar ile bu yaklagimin uygulanabilirligi ve saglayabilecegi faydalar gosterilmektedir. Bu
yaklasimda, yeni gelistirilen veya mevcut otomatik sistemler icin SCADA sistemi kurulumu
yapilirken, ayni zamanda sistem yazilim dogrulama ve onaylama araclarinin da entegre
edilmesinin 6nemli avantaj saglayacagi hipotezini ortaya koymaktadir. Boylece, yeni kurulan
sistemin dogrulama ve onaylama siireglerinde SCADA sistemi gdzetim amach
kullanilabilecektir. Bunun yaninda, yeni isterlere ve iyilestirme taleplerine istinaden sistem
yazilimi lizerinde yapilacak revizyon ve giincellemelerin dogrulama ve onaylama siireci igin,

mevcut dogrulama araglarinin entegre oldugu SCADA sistemi kullanilabilecektir.

Onerilen bu yeni yaklasimin uygulamasini gergeklestirmek iizere, Otomatik Sistemlerin
Emniyet ve Giivenliginin Dogrulama ve Onaylamasi (VALU3S, 2023) olarak adlandirilan
ECSEL JU projesindeki bir uygulama ortami kullanilmistir. Bu uygulama ortaminda, {iretim
hattinda otobiis iskelet yapisinin kalite denetlemesi i¢in kullanilan, robotik denetleme sistemi
kullanilmaktadir. Bu sistemi referans alarak, laboratuvar ortaminda kurulan robotik denetleme
sistemi kullanilmistir (IFARLAB, 2023). Agik kaynak kodlu bir SCADA yazilimi ve MARVer
(Demirci vd., 2022; Demirci, 2023) adli dogrulama yazilim aracinin entegrasyonu

gerceklestirilmistir.

Bu tez ¢calismasinin Boliim 1°de ¢alismanin amaci ve kisa bilgi verilmistir. Boliim 2°de
onerilen yaklasimla iligkili literatiirde yapilan ¢aligmalar sunulmaktadir. B6lim 4’de 6nerilen
yaklasimin detayli anlatimi verilmektedir. Onerilen yaklasimla ilgili yapilan uygulama ve
sonuglar1 Boliim 5°de verilmektedir. Boliim 6°da elde edilen sonuglarla ilgili degerlendirme ve

gelecekte yapilabilecek caligmalar bulunmaktadir.



2. LITERATUR ARASTIRMASI

2.1. SCADA Sistemleri

SCADA sistemleri ile ilgili literatlirde ¢ok sayida ¢alisma vardir. Bu ¢alismalar, SCADA
sistemlerinde gilivenlikten, ongoriilii bakim gibi fonksiyonelligin arttirilmas1 gibi genis bir

alanda yiirtitilmiistiir.

SCADA sistemleri, otomatik sistemlere uzaktan erisim saglayarak, gozetleyici kontrol
ve veri toplama gerceklestirilmektedir. Uzak erisim s6z konusu oldugu ig¢in, ag lizerinde
giivenlik sorunlar ortaya ¢ikabilir. Bu nedenle, giivenlik ile ilgili ¢cok sayida giincel yaym

bulunmaktadir.

Gao vd. (2014) gercgeklestirdikleri ¢alismada, literatiirdeki ¢ok sayidaki belgelenmis
SCADA standartlarini, iletisim ve gilivenlik anlaminda son teknoloji seviyesini incelemekte,
giivenlik sorunlarmi ve ¢oziimlerini tartismislardir. McLaughlin vd. (2016) yaptiklari ¢alismada,
endiistriyel kontrol sistemlerinin geleneksel elektromekanik tabanli sistemlerden modern bilgi
ve iletisim teknolojileri tabanli sistemlere doniistiigi vurgulanmaktadir. Bu durumda siber
giivenlik 6nemli bir konu haline geldigi ve SCADA sistemlerinin de bu konu kapsaminda ele
almmas1 gerektigini belirtmektedir. Nazir vd. (2017) calismalarinda, SCADA sistemleri i¢in
siber atak kirilganligini degerlendirmek i¢in kullanisli benzetim, modelleme ve benzer
tekniklerin aragtirmasini yapmislardir. Giraldo vd. (2017), siber-fiziksel sistemler alaninda
giivenlikle ilgili ataklar, savunmalar, arastirma istikametleri, ag gilivenligi ve gilivenlik seviyesi
gercekleme olarak siniflandirma yaparak literatiir detayli taramasini1 sunmaktadir. Bu kapsamda,
bu sistemlerin bir bileseni olarak SCADA sistemleri i¢in de ele almaktadir. Ghosh ve Sampalli,
(2019), uzaktan izleme amagh kullanilan SCADA sistemlerde agik erisim aglarinin kullaniminin
artmasi ile birlikte giivenlik tehditleri karsi kasiya kalindigi belirtilmektedir. Yaptiklari
calismada, SCADA sistemlerinde devam eden gilivenlik aragtirmalarinin karsilastirmali

incelemesini sunmaktadir. Giivenlik isterleri ve ag protokol katmanlarina bagli saldirilarin



siniflandirmasini sunmaktadir.

Bere ve Muyingi (2015), SCADA sistemleri ve dagitik kontrol sistemleri ile birlikte
endiistriye kontrol sistemlerinin, endiistriyel siire¢ kontroliinde kullanildigin belirtmektedir. Bu
sistemleri, artik diger bilgi sistemleri ile baglantili hale getirildigi sdylenmektedir. Bu durumda
bu sistemlerin ileri seviye kalic1 tehditlere maruz kaldigi belirtilmektedir. Bu probleme karsi
olas1 ¢ozlimlerin analizini yapmaktadirlar. Ayrica, yapay bagisiklik sistemlerinin kullanimini

Onermektedirler.

Chan ve Zhou (2022), akill1 ag yapilarinin gelismesi ile birlikte SCADA sistemlerinin
acik sistemlere bagli olma ihtiyaci her gegen giin arttigin1 ve bunun sonucunda giivenlik 6nemli
hale geldigini belirtmektedir. Ancak, SCADA sistemlerinin daha once giivenlik dikkate
almmadan gelistirdigini sdylemektedirler. Giivenlik dikkate alinmadan dagitimi yapilan
SCADA sistemleri i¢in ¢oziimiin eklentiler oldugu sdylenmektedir. Yaptiklar1 ¢alismada bunu

dikkate almaktadirlar.

Erez ve Wool (2015) calismalarinda, ModBus/TCP SCADA kontrol yazmagclarinda
(registers) kuralsiz degisiklikleri algilayan bir anomali tespit sistemi tasarladi. Bu kuralsiz
degisikliler icin, sensér, sayict ve sabit yazmaglarma odaklanmustir. Ogrenme tabanli

siniflandirict ile bu siniflar belirlenmektedir.

SCADA sistemleri i¢in izinsiz girigler de dnemli glivenlik sorunu olusturmaktadir. Bu
konuda da yapilan c¢aligmalar bulunmaktadir. Shitharth ve Winston (2017) calismalarinda,
SCADA aglarindaki izinsiz girisleri tespit etmek icin iki algoritma sunmuslardir. Ismi gegen ilk
algoritma Guguk Kusu Aramasina Dayal1 Saldir1 Agirlikli Parcacik Optimizasyon (IWP-CSO),
veri setinden elde edilen oznitelikleri ¢ikarmak ve optimize etmek igin kullamilir. Ikinci
Hiyerarsik Noron Mimarisi tabanl olarak adlandirilan algoritma Yapay Sinir Ag1 (HNA-NN),
optimize edilmis Ozelliklere gore simiflandirma yapmak i¢in kullamilir. Performans
degerlendirme simiilasyon ortaminda gerceklestirilmis ve farkli veri kiimeleri olarak kabul

edilmistir. Onerilen kombinasyonu algoritmalar %93,1 dogruluk oranina ulagnuslardir.



Wang vd. (2014) tarafindan, SCADA sistemlerini tehdit eden kotii amagli yazilimlarca
izinsiz giris i¢in hatali veri enjeksiyon ataklar1 yapilabildigi belirtilmekte ve gergek zamanli bir
tespit sistemi 6nerilmektedir. Onerilen sistemin degerlendirmesini yapmak iizere, gercek diinya

elektrik santrali simulatori kullanilmaktadir.

Yang vd. (2014) yaptiklar ¢aligmada, yeni jenerasyon SCADA sistemleri i¢in ihlal
algilama sistemi i¢in yeni bir yaklasim sunmaktadirlar. SCADA spesifik siber giivenlik test
ortaminda Onerilen yaklagimi dogrulamaktadirlar. Wong vd. (2017), giivenlik ihlal algilama
sistemlerinde SCADA protokolleri igin katk: saglamaktadir.

Ayrica, literatiirde SCADA sistemleri ile ilgili uygulamalarda bulunmaktadir.Qays vd.
(2022) yaptiklar1 caligmada, yenilenebilir enerji sistemlerinin izlenmesinde, [oT destekli
SCADA sistemi kullanmiglardir. SCADA sistemine sahadaki verileri tasimak {izere maliyet
etkin tasarim icin diisiik maliyetli elektronik bilesenler kullanilmis ve Ardunio uzak terminal
birimi haline getirilmistir. Benzetim ve gercek ortam deneysel sonuglari ile 6nerilen yaklagimin

kullanighlig gosterilmistir.

Babay vd. (2018) calismalarinda, Spire adl1 yeni bir mimari gelistirmislerdir. SCADA
kontrol merkezinin kopyalarin1 dagitan ayn1 zamanda da siber saldirilara kars1 dayanikliligi
artiran bir sistem kurmuslardir. Gelistirdikleri Spire mimarisi, iki kontrol merkezi ve iki veri

merkezinden olusmustur.

Aghenta ve Igbal (2019), giines enerjisi sistemlerin izlenmesi ve uzaktan kontrolii i¢in
diisiik maliyetli, acik kaynakli bir SCADA sistemi dnermislerdir. Onerilen sistem, IoT tabanl
SCADA mimarisine dayanmaktadir. Geleneksel SCADA sistemleri ile web servisleri izerinden
iletisim kurmaktadir. Ardunuo ve raspberry pi gibi diisiik maliyetleri bilgisayar kartlar1 uzak

terminal birimleri olarak kullanilmaktadir.

Ndukwe vd. (2022) ¢alismalarinda, veri iletimi i¢in bir iletisim kanali olarak LoRa

iletisim protokoliinii kullanarak dagitilmis yenilenebilir enerji liretim sistemlerini izlemek ve



kontrol etmek i¢in [oT mimarisine dayali agik kaynakli, diisiik maliyetli bir SCADA sisteminin
tasarimini ve gelistirilmesini Onermislerdir. Sistem, tiim parametrelerin ¢ok uzun siireli
depolanmasina izin veren bir zaman serisi veri tabani olan InfluxDB'deki bir IOT veri tabani
tarafindan desteklenmektedir. Bu sistem, veri alimi, iletimi, veri yonetimi, veri gosterimi ve

sistem kontrolii dahil olmak {izere SCADA islevlerinin gerceklestirildigini gostermektedir.

SCADA sistemleri, veri toplama ve denetim amacl kullanimi1 nedeniyle, toplanan
veriler ile sistem iyilestirmesi i¢in faydali sonuglar ¢ikarilabilir. Buna istinaden, literatiirde bazi
calismalar, SCADA sistemlerin kullanimu ile ariza tespitine odaklanmaktadir. Ikhsan vd. (2019)
calismalarinda, okul binalarinda elektriksel hatalar1 tespit etmek {izere giic dagitim sistemini
izleyen ve kontrol eden SCADA sistemi kurarak ¢oziim iiretmektedir. Onerile yaklagimin

deneysel dogrulamasi i¢in Arduino ATmega2560 kullanmislardir.

2.2. Otomatik Sistemlerin Dogrulamasi

Kurulan yeni bir sisteme ya da gelistirmeler yapilan mevcut sistemlere, dogrulama ve
onaylama siireglerinin uygulanmasi gerekmektedir. Literatiirde, otomatik sistem yazilimlarinin
dogrulanmas1 ve onaylanmasina yonelik ¢ok sayida yaym bulunmaktadir. Caligmalarin
bazilarinda, yeni teknikler gelistirilirken, baz1 ¢alismalarda da yazilim araglar1 ve farkli arag ve
yontemleri iceren melez yaklasimlar gelistirilmektedir. Bu boliimde, farkli dogrulama ve

onaylama yontemleri, araglar1 ve yaklagimlari incelenmektedir.

Zheng ve Julien (2015), siber fiziksel sistemlerdeki dogrulama ve onaylama ile ilgili
aragtirma gii¢liikklerini ve ¢aligmalarin yonelimlerini degerlendirmektedir. Ingrand, (2019),
otonom sistemlerin yazilimlarindaki basarisizliklarin dramatik bir duruma gelebildigini
belirtmektedir. Ancak, bunun karanlik bir resim olusturmasmna gerek olmadigi, otonom
sistemlerin en kritik bilesenleri yazilimlarinin giirbliz ve giivenilir oldugunu gostererek ve
belgeleyerek ispatlamanin yeterli olacag: ifade edilmektedir. Formal dogrulama ve onaylama
kullanimi1 ile bu belgelemenin yapilabilecegi belirtilmektedir. Bu ¢aligmada, otonom robot

yazilimlarinda formal dogrulama ve onaylamadaki giincel egilim ortaya konulmaktadir. Antao



vd. (2018), mimarisine ve endiistriyel gergeklik tarafindan belirlenen gereksinimlere dayali
olarak IloT (Endiistriyel Nesnelerin Interneti) platformlarmin dogrulanmasi igin bir gereksinim
listesi dnermektedir. Olgeklenebilirlik, giivenilirlik, giivenlik ve gizlilik, zamanlama, giivenlik,
kurtarma, birlikte ¢alisabilirlik ve yeniden yapilandirila bilirlik gibi yiiriitiilmeleriyle ilgili ana
zorluklar1 tanimlayarak, bunlar1 IoT katmanlariyla iliskilendirdikleri 8 Siber Fiziksel Uretim

Sistemleri (CPPS) gereksiniminin dogrulanmasini ve test edilmesini 6nermektedirler.

Luckcuck vd. (2019), otonom sistemlerin karmasik, melez ve genellikle emniyet
acisindan kritik oldugunu ve bu durumun formal tanimlama ve dogrulama icin giigliik
olusturdugunu belirtmektedir. Cogunlukla basvurulan test yapma ve benzetim tekniklerinin tek
basma dogrulama ve belgeleme icin yetersiz oldugunu sdylemektedir. Bu ¢alismada, otonom
robotik sistemlerin forma dogrulamasi i¢in giincel durumun incelenmesi ve uygun siniflandirma

ile sunumu yapilmaktadir.

Webster vd. (2019), Insan-Robot Etkilesimleri (HRI) baglamimda robot asistanlarin
dogrulayict V&V'si olarak adlandirilan ve birkag farklt V&V teknigini birlestiren bir yaklasim
sunmaktadir. Yaklagimlarinda, gercek bir robotla yapilan deneylerde bigimsel dogrulama,
simiilasyon tabanli test ve kullanici dogrulamasi olmak iizere {i¢ farkli teknik kullanmislardir.
Bu makalede, HRI baglaminda gergek bir robotla yapilan deneyler araciligiyla bicimsel

yontemleri, simiilasyon tabanli testleri ve kullanicit dogrulamasini birlestirmektedirler.

Sinha vd. (2019), giivenilir Endiistriyel Otonom Sistemler (IAS) olusturmak igin statik,
resmi tekniklerin bir incelemesini sunmaktadir. Bicimsel yontemleri, giivenilir sistemlerin
gelistirilmesine biiyiik 6l¢lide yardimci olabilecek ve gereksinim miihendisligi, sistem tasarimi
ve uygulamasi, dogrulama ve gegerleme (test), bakim ve hatta belgelendirme dahil olmak {izere
sistem gelistirme yasam dongiisliniin (SDLC) tiim asamalarinda kullanilabilen matematiksel
teknikler olarak tanimlamaktadirlar. Sistemin islevsel olarak dogru olmasi ve ayni zamanda
giivenilirlik, emniyet ve giivenlik gibi islevsel olmayan gereksinimleri (NFR'ler) karsilamasi
gerektigini belirtirler. Bu ¢calismanin kapsamini, ¢evrimi¢i veya ¢alisma zamani yaklagimlariyla
degil, yalmzca giivenilirlik i¢in statik veya g¢evrimdisi yaklasimlarla sinirlandirmislardir.

Testleri lic konu olan bigimsel yontemler, simiilasyon ve bigimsel dogrulama ile incelemis ve



bunlarin son durumunu kapsamli bir sekilde ¢calismalarinda sunmuslar.

Literatlirde bulunan SCADA sistemleri ve yazilim dogrulama ve onaylama caligmalari
incelenmistir. Yapilan taramada, SCADA sistemleri ile yazilim dogrulama araglarinin birlikte

kullanimina yonelik bir yaklagim ile karsilagilmamistir.



3. SISTEM TASARIMI

Onerilen yaklasimda, otomatik sistemlerde uzaktan gozetleyici kontrolii ve veri toplama
amagli yaygin olarak kullanilan SCADA sistemlerinin, yazilim dogrulama araglari ile kullanimi

ongoriilmektedir. Buna gore, sistem mimarisi Sekil 3.1°de gosterildigi gibi olusturulmustur.
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Sekil 3.1. Sistem Mimarisi

Otomatik sistemlerde, genellikle ara katman yazilimlar kullanilmaktadir. Robotik
sistemlerde de bir ara katman yazilim olarak robot isletim sistemi (Robot Operating System,
ROS) yaygin olarak kullanilmaktadir. Robotik sistemin denetim yazilim1 ROS ara katmani ile
calismaktadir. ROS ortaminda kosan diger yazilimlar ile ROS mesajlasma protokolleri
kullanilarak veri aligverisi saglanmaktadir. Dogrulama ve onaylama sistemi, gelistirme ve
giincelleme siireglerinde otomatik sistemin yaziliminin dogrulamasi ve onaylamasi i¢in yazilim
araclarini icermektedir. ROS ortaminda kosan bu araclar, otomatik sistem yazilimindan verileri

ROS mesajlagsma protokolleri ile almaktadir. Bdylece, test altindaki sistem yazilimi ile
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dogrulama aracinin iletisimi, ROS ara katman yazilimi iizerinden saglamaktadir. Otomatik
sistemin uzaktan izlenmesi ve denetimi igin SCADA sistemi kullanilmaktadir. SCADA
sistemleri ¢esitli endiistriyel iletisim protokolleri iizerinden otomatik sistem ile veri aligverisini
saglayabilmektedir. Bu protokollerden birisi de OPC UA olarak adlandirilan protokoldiir.
Otomatik sistemin veri aligverisinde kullandigi ROS protokolleri ile SCADA sisteminin
kullanabildigi OPC UA protokolii arasinda c¢evrimi¢i doniisiim saglayacak ROS OPC UA
sunucusu kullanilmaktadir. Boylece, ROS protokol iizerinden haberlesebilen dogrulama ve
onaylama sistemindeki araglar da SCADA sistemi ile veri aligverisi saglayabilmektedir.
Boylece, dogrulama ve onaylama sonuclarinin gorsellestirilmesi, veri kaydi ve analizinde
SCADA sistemi kullanilabilir duruma gelmektedir. SCADA ve robotik sistem arasinda
dogrulama ve onaylama sisteminin entegre edilmesiyle, sistem giincelleme ve iyilestirme

calismalariin dogrulamasi da yapilabilecektir.

3.1. SCADA Sistemi

SCADA sistemi, kapsamli ve entegre bir veri tabanli kontrol ve izleme sistemidir.
SCADA yazilimlar ile endiistriyel {iretim siireglerinden enerji iiretimine, altyap1 islemlerinden
(su aritma, atik su aritma, gaz boru hatlar, riizgar santralleri, vb.) tesis tabanli islemlere
(havaalanlari, uzay istasyonlari, gemiler, vb.) kadar ¢ok cesitli alanlarda izleme, kontrol, veri
toplama, verilerin kaydi ve saklanmasi islevleri gergeklestirilmektedir. SCADA sistemlerinin,
veri tabanli olmasi ve bir isletmedeki verilerin toplamasi nedeniyle, veriye dayali bir¢cok
teknolojinin entegre edilmesi miimkiin olabilir. Ornegin, kestirici bakima yonelik eklentiler ile

arizalar olusmadan 6nlem alinmasi1 miimkiin olabilir
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Sekil 3.2. SCADA Sisteminin Genel Blok diyagrami

SCADA sisteminin genel mimarisi, Sekil 3.2°de gosterilmektedir. Gézetimli denetimi
yapilacak olan fiziksel sistemle algilayicilar ve siiriiciiler vasitasiyla veri saglanmakta ve
denetlenmektedir. Bu enstriimanlar, uzak terminal birimi (Remote Terminal birimi, RTU) ve
programlanabilir mantik denetleyici (Programmable Logic, Controller, PLC) gibi birimler ile
baglantilidir. Bu birimler, farkli marka ve modelde temin edildikleri icin SCADA sistemi ile
veri aktariminda standart mesajlasma protokollerine ihtiyag duyulmaktadir. Bunun i¢in, bu

birimler tarafindan da desteklenen protokoller mesajlagma i¢in kullanilmaktadir.

Kontrol merkezi birimi (Master Terminal Unit, MTU), SCADA sisteminin ¢ekirdegini
olusturur. MTU, kurulu oldugu bilgisayar iizerinde RTU ve PLC’ler ile haberleserek veri
aligverigini gerceklestirir. SCADA sistemi de Haberlestirici, Sunucu ve Web istasyonu olarak 3

kistmdan olusmaktadir. Haberlestirici, denetleyiciler ile etkilesimi gerceklestirir ve verileri
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sunucuya iletir. Sunucu, veri arsivlerini yonetir, matematiksel hesaplamalar yapar ve miisteri
uygulamalara bilgi saglar. Web istasyonu ise, web tarayicilari iizerinden, ¢izelgeler, semalar ve
diyagramlar gibi farkli formlarda bilginin gdsterimini ve sistemlere komutlarin iletilmesini
saglar. Bir anlamda, kullanicilarin sistemi gorebildikleri ve miidahalede bulunabildikleri bir

arayiiz saglar.

3.1.1. SCADA Sistemleri Temel Bilesenleri

SCADA sistemlerinde, gozetimli denetimi yapilacak fiziksel otomatik sistemlerden
verilerin toplanmasi, islenmesi ve kullaniciya sunulmasi asamalarinda kullanilan bilesenler

bulunur. Asagida bu bilesenler kisaca anlatilmaktadir.

3.1.1.1. Kontrol Merkezi Birimi (Master Terminal Unit. MTU)

Merkezi denetleyici veya merkezi terminal birimi olarak da isimlendirilebilen MTU,
yerel bir ag (LAN) ile veya genis alan ag1 (WAN) ile bir sunucu veya bir grup bilgisayarin ana
sunucuyla baglanma formudur. MTU, RTU'lardan veri saglamaktan sorumlu bir bilgisayar
sistemidir. MTU gorevleri SCADA bilesenlerinin haberlesmesini izlemek ve denetlemek, Insan
makine arayiiz (HMI) yazilimi kullanarak SCADA haberlesmesi ile ilgili bilgi ve verileri
grafiksel arayliz ile goriintiilemektir. Ayrica, saha cihazlarina komut géndermek ve almak da

gorevlerinin arasinda yer almaktadir.

3.1.1.2.Uzak Terminal Birimi (Remote Terminal Unit, RTU)

Uzak Terminal Birimi veya Uzaktan Izleme ve Denetleme Unitesi (RTU) bulundugu
merkezin sistem degiskenlerine ait bilgileri toplayan, depolayan ve gerektiginde de bu bilgileri
kontrol merkezine bir iletisim ortami ile gonderen kontrol merkezinden gelen komutlari
uygulayan bir terminaldir. Uzak Terminal Birimi, 6l¢iim, kontrol, durum izleme ve digerleri
sonuglarindan terminaller (bir tiir veri istasyonu) olarak islev goren bir SCADA alt sistemidir.
RTU gorevleri elektrik akimi, statik basing, sicaklik ve digerlerini 6lgmek gibi

doniistiiriiclilerden gelen sinyalleri ¢evirme, doniistiirme ve hesaplama islevi goriir. Daha sonra
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ise verileri MTU'ya iletir veya RTU'daki sistem kontrol i¢in degilse dogrudan MTU'ya iletir.

Boylece RTU’lar, aian cihazlarini izleyen ve denetleyen, tesis denetimine ya da SCADA
sistemine baglayan mikrodenetleyici tabanli bir cihazdir. Bir RTU, merkezi islemci birini, giic
kaynagi, haberlesme portlari, analog ve dijital fiziksel giris ¢ikis birimleri igerir. SCADA
sistemlerinde, farkli tipte alan cihazlar bulunur ve bu cihazlar bagli olduklar1 RTU araciligiyla
veri iletimi gerceklestirir. Farklt marka ve model RTU’lar bulunmaktadir. Farkli {ireticiler
tarafinda saglanan RTU’larin SCADA sistemi ile haberlesmesinde OPC UA, MQTT, Modbus
gibi standart protokoller kullanilmaktadir.

3.1.1.3. Programlanabilir Mantik Denetlevici (Programmable Logic Controller. PL.C)

PLC, endiistriyel kontrol sistemleri i¢in kullanilan 6zel bir bilgisayar cihazidir. Petrol
rafinerileri, liretim hatlari, makineler, robotik sistemler ve benzeri. Bir¢ok endiistride yaygin
olarak kullanilir. Bu cihazlar, belirli bir igslemi 6rnegin, makine fonksiyonunu ve tiim {iretim
hattin bile otomatiklestirmesini saglar. PLC, aynm1 zamanda SCADA sistemine de veri

saglayabilir. SCADA sunuculari, PLC den veri alip ve kontrol sistemini komuta edebilir.

Ilk PLC, 1968 yilinda icat edilmis ve o yildan sonra iiretim siireclerinin
otomatiklestirilmesinde onemli rol oynamistir. Giinlimiizde de tiim {iretim sistemlerinde
kullanilmaktadir. PLC’ler az sayida entegre girdi ve ¢ikti birimleri ile kiiciik modiiler
cihazlardan, kizak sistemi ile eklenerek genisletilmis binlerce girdi ve ¢ikti igeren ve baska
PLC’ler ag olusturan ¢ok biiyiik cihazlara kadar kullanim1 bulunmaktadir. Ayrica, gliniimiizde
PLC’lerin ¢ogu modiiler olup kullanicinin ayrik kontrol, analog kontrol, PID kontrol, pozisyon
kontrolii, motor kontrolii, seri haberlesme ve yiiksek hizli ag gibi ¢esitli fonksiyonlar
ekleyebilmesine izin vermektedirler. Binlerce islemlerin yerini alacak tek bir PLC

programlanabilir.

Sekil 3.3’te goriildigi gibi, PLC merkezi islem birimi ve entegre program ve veri
depolayan bellek ve haberlesme arayiizii igermektedir. PLC programlari genellikle kisisel bir

bilgisayarda 6zel bir uygulamadan yazilir ve ardindan dogrudan baglant1 kablosu ile veya bir ag
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iizerinden PLC’ye aktarilir. Ayrica, diger ¢evresel cihazlarla TCP/IP ve seri haberlesme gibi
farkli haberlesme tipleri ile veri aligverisi yapabilmektedir. Girdi ve ¢ikt1 birimleri, denetimini

gerceklestirecegi tesisteki algilama ve yiik cihazlarina veri erisimini saglamaktadir.

Gii¢ Kaynagi
4 4
Girdi Cikti
Modiilleri Merkezi islem Birimi Modiilleri
(CPU)

Girdi Cikt1
Algllama- = Bellek Haberlesme [ =5 - Yiik
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Sekil 3.3. PLC Genel Mimarisi

3.1.1.4.insan Makine Arayiizii (Human-Machine Interface, HMI

Operator panelleri ve dokunmatik panel gibi adlarla da nitelendirilen HMI sistemler
insan ve makine etkilesimini saglamaktadir. Panel iizerinde isletim sistemi ¢alistiran bir gesit
bilgisayardir. Isletim sistemleri kullamciya kapalidir ve &zel editorler yardimi ile
programlanirlar. Farkli isletim sistemleriyle uyumlu kullanilabilmektedirler. Temel gorevleri ise
operatoriin verdigi komutlar1 otomasyon sistemine iletmek olan, otomasyon sisteminden aldig1

proses verilerini de ekraninda goriintiileyen cihazlardir.

HMI sistemlerinin bir¢ok kullanim alani bulunmaktadir. Neredeyse tiim endiistriyel
sirketlerde makineler ile etkilesime ge¢cmek ve endiistriyel siireclerini gelistirmek icin

kullanilmaktadir. HMI ekranlarin baslica kullanim alanlarina (enerji, imalat, geri doniisiim,
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petrol ve gaz, tasimacilik vb.) drnekleri verebiliriz.

SCADA Sistemleri, gerektiginde uzaktan ve yakindan kontrol edilebilen, otomasyon
sistemlerindeki insan kaynakli hatalarin azaltilmasini saglayan ve mevcut problemlerin

¢oziilebilmesini saglayan yazilim sistemleridir.

3.1.2. Ac¢ik Kaynakhh SCADA Yazilimlar:

Cogu endiistri, tiretim siireclerinde kullanmak tizere SCADA sistemine ihtiya¢ duyar.
Ancak, ticari SCADA yazilimlar yiiksek lisans iicretleri ile isletmeler i¢in dnemli bir maliyet
kalemi olusturur. Bu maliyet kalemi, kiigiik ve orta 6l¢ekli endiistrilerin SCADA sistemlerine
erisimi Oniinde bir engel teskil eder. Bundan dolayi, bu endiistriler iiretim performansinin
artmasina katki saglayacak bu sistemin kurulumunu gerceklestiremez. Ancak, agik kaynak
kodlu yazilimlar bulmak miimkiindiir. Endiistriler bu yazilimlari, kendi sistemlerinde

kullanabilir ve kendi sistemlerine gore 6zellestirebilir.

Yapilan arastirma sonucu, bazi acik kaynak kodlu SCADA yazilimlart incelenmis ve

asagida verilmektedir.

OpenSCADA
OpenSCADA, acik kaynakli SCADA ve HMI gergeklemesidir (OpenSCADA, 2013). Acik
kaynakli, modiiler, 6l¢geklenebilir ve ¢ok platformlu olmasi temel 6zellikleridir. Sistemin son
stirimii 0.9 LTS (17.06.2018) ¢ikmustir.
Free SCADA
FreeSCADA (2023), iicretsiz SCADA yazilimidir. PLC ya da Modbus TCP/IP cihazlar ile

haberlesebilmektedir. Yazilim, web uygulama olarak ¢aligmakta, IP adresi girildikten sonra

cihazlarin sisteme eklenmesi, goriintiilemek ve PLC iizerinden kontrol etmek iizere ekranlar
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olusturulmasina imkan saglamaktadir.

IndigoSCADA

IndigoSCADA (2023), agik kaynaklidir. Windows isletim sisteminde kosabilmektedir. Birden
fazla HMI penceresini destekler. Destekledigi protokoller, OPC DA 2.05, A&E 1.1, HDA 1.20,
DNP 3.0, RFC 1006 ve Modbus yer almaktadir.

S.E.E.R. 2

S.E.E.R. 2 (2023), web tabanl1 kullanici arayiiziidiir. Bu uygulama farkli dillerde mevcuttur.

Sistemin son stiriimii 30.11.2016 ¢ikmustr.

ScadaBR

ScadaBR (2023), bir SCADA sisteminin tiim fonksiyonlarini igeren agik kaynak yazilimdir.
Giinliik kayitlari, raporlama ve kontrolleri sunan SCADA sistemidir. Grafik goériiniimlerini,
resimler ve alarmlar tanimlayabilir. Destekledigi protokoller, Modbus RTU, Modbus TCP,
BACnet, OneWire, Http, Zwave yer almaktadirlar. Uyumlu oldugu isletim sistemleri, -
Windows XP Pro Service Pack 3; Windows 7 tiim siiriimler (32/64 bit); Windows 8.1 tim

siiriimler (32/64 bit) igletim sistemleridir.

SZARP

Szarp (2023), Linux i¢in tiim ozelliklere sahip acik kaynakli SCADA sistemidir. Burada

istemci/sunucu mimarisi ve HTTP kullanarak birden fazla verilere seffaf erisim saglanir.

RapidSCADA

RapidSCADA (2023), ac¢ik kaynaklidir ve ticretsizdir. Ancak, farkli gelistiriciler tarafindan

sunulan eklentiler iicretli olarak alinabilmektedir. Bu eklentiler olmadan, yapilabilecekler
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olduke¢a kisitli kalmaktadir. RapidSCADA, sunucularda, gomiilii bilgisayarlarda ve bulutta
calisir. Hizli SCADA diigiimleri, kendi aralarinda bilgi aligverisinde bulunur ve gercek zamanh

olarak harici veri tabanlariyla etkilesime girer. Sistemin son stirtimii (15 Mayis 2023) ¢ikmustir.

Fernhill SCADA

Fernhill (2023), istemci/sunucu mimarisine dayali dlgeklenebilir SCADA sistemidir. Birden
fazla istemciyi destekler. Kullanimi ve kurulumu kolaydir. Agik veri erisim arayiizlerini
destekler. Tek bir IDE kullanilarak yapilandirilmistir. Sistemin yeni siiriimii 3.93, 2 Nisan 2023

tarihinde ¢ikmustir.

3.2. Robot Isletim Sistemi (Robot Operating System, ROS)

ROS (2023), robotik uygulamalar: gelistirmek tizere faydalanilan yazilim kiitiiphaneleri
ve araglarindan meydana gelir. Siirliciilerden giincel algoritmalara kadar gii¢lii gelistirme
araglar1 ile bir robotik projede ortaya cikabilecek tiim ihtiyaclar1 karsilar. ROS, bilesenler,
araylizler ve araglar1 tanimlayan iicretsiz ve agik kaynak kodlu bir yazilimdir. Robotlar, hareket
icin gereken eyleyiciler, i¢cinde bulundugu diinyayr okuyabilmesi i¢in sensorler ve otonom
calismasi i¢in kontrol sistemi ya da robot beyni icerir. ROS, bu bilesenlerin kolaylikla kurulmasi
ve ROS araglar1 kullanimi ile bunlarin birbirine baglantilanmasini saglar. Bu baglantiy1, konu
(topic) ve mesaj olarak adlandirilan yapr ile gergeklestirir. Tiim bilesenler, tanimlanan temel bir
fonksiyonu gergeklestirmek iizere ayr1 birer program olarak calismakta ve mesajlagma altyapisi
ile tiin robot sisteminin islerligini saglayacak sekilde birlikte ¢alisabilmektedir. Kaydol/yayinla
(publish/subscribe) protokolii ile mesajlasma gerceklestigi i¢in, robotik sistemin amaca uygun
olarak isleyisini saglayan programlar yaninda farkli araclarda mesajlara erisebilmektedir. Bu
araclar ile robot uygulamasmin 3B simiilasyon ortaminda test edilmesi, robotik sistemin dijital
ikizinin  olusturulmasi,  sistem  verilerinin  gOrsellestirilmesi  gibi  fonksiyonlar
gergeklestirilmektedir. Boylece, test yapma ve egitim gergeklestirmek cok daha etkin
olmaktadir. ROS, kamera, motor siiriiciisii vb. bir¢ok robotik sistemlerde kullanilan bilesen igin

donanim arayiizlerini desteklemektedir. Bdylece, gelistiriciler donanim saglayicilarindan
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bagimsiz olarak farkli olarak bilesenlere ayni arayliz lizerinden erisim saglayabilmektedir.
Programlama dili bagimsiz olarak nitelendirilen bu sistem ile ayni robotla farkli programlama
dillerinde iletisim kurulabilir. ROS sayesinde robotun sensorler aracilifiyla aldig: veriler islenir
ve robota yeniden komut olarak gonderebilir. Robotlarin kontrolii i¢in kullanildigini bildigimiz
sistem mevcut kodlar iizerinde degisiklikler yaparak ¢alisan bir yazilim gelistirmeye olanak
tanir. Daha Onceden gelistirilmis olan algoritmalarin robot {izerinde hizli bir sekilde

kullanilmasini saglar ve kiyaslama, gozlem, gelistirme durumlari i¢in avantaj saglar.

ROS, ti¢ kavramsal seviye igerir: Dosya sistem seviyesi, hesaplama grafigi seviyesi ve

topluluk seviyesi. Bu seviyeler altinda ¢esitli kavramlar gelistirilmistir.

ROS dosya sistem seviyesinde, disk {izerinde bulundurulan ROS kaynaklar1 kapsanir.

o Paket: ROS yazilimlarinin organizasyonu igin kullanilir. Bir paket, ROS ¢aligma
ant siiregleri (diigiim, node), ROS bagimli kiitiiphaneleri, veri setlerini, yapilandirma dosyalarini
ve organize edilecek tiim kaynaklari igerir.

o Depolar: Ortak siirim takip sistemine sahip paketlerin bir koleksiyonudur.
Paketler ayni siiriim sistemini paylasir ve birlikte yiikseltilirler.

o Mesaj tipleri: Diigiimler arasinda iletilen mesajlarin yapisi, paket i¢indeki bir
dizinde dosya olarak tutulur. Gonderilen ve alinan mesajin icerik ¢oziimlemesinde bu yapilar
kullanilir.

o Servis tipler: Diigiimler, servis olarak belirtilen mesaj yapilari ile servis talebinde
bulunabilir ya da servis talebini alabilir. Servis mesajlarmin yapist paket i¢indeki bir dizinde

dosya olarak tutulur.

ROS hesaplama grafigi seviyesinde, hesaplama grafigi birlikte veri isleme gerceklestiren
ROS proseslerinin esler aras1 agidir. Bu agin paydaslari bir dizi kavrami beraberinde getirir.

o Diigiimler (Nodes): Diigiimler, hesaplamalar1 yapan bilgisayar prosesleridir.
ROS, modiiler bir yapiya sahiptir. Bu modiilerlik i¢in énemli bir katki bu diiglim yapis1 ile
saglanir. Bir robotik uygulamanin gergeklesmesinde, basit fonksiyonel islemleri yiiriiten ¢ok

sayidaki diigiimiin birlikte ¢aligmasi ile saglanir. Ornegin, bir diigiim lazer mesafe sensdriinii
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kontrol eder, bir diigiim konumlandirma hesabini yapar, bir diigiim yol planlamasi yapar ve tiim
bunlar birbiri ile etkilesim iginde calisir. Bir diiglim programlanirken, diger diigiimlerle
haberlesme i¢gin ROS kiitiiphanesi kullanilir.

° Master: ROS master, isim sunucusu gibi ¢alisir. Birden ¢ok diiglimiin birbirine
erisiminde aracilik eder.

o Mesajlar: Diiglimler, birbirine veri aktariminda mesajlar kullanir.

o Basliklar ~ (Topics):  Mesajlarin = yonlendirilmesinde,  kaydol/yayinla
(publish/subscrive) yaklasimi kullanilir. Bir diigiim, diger diiglimlere saglayabilecegi veriler
icin, belli bir mesaj formatinda tanimli bir baglik olusturur. Bu basligi, Master {izerinden
kaydettirir. Diger diigiimler, bu bashk icin kaydolduklarinda, her bu baslik altinda mesaj
iletildiginde otomatik olarak alirlar.

o Servisler: Baglik tizerinden veri aktarimi birden ¢oga (one-to-many) mantigi ile
gergeklesir. Servislerde, bir diigiim ger¢eklestirecegi servisi master lizerinde kaydettirir. Diger
diigimler, bu servis talebinde bulundugunda diigiim servisi ger¢eklestirir. Boylece, iste/cevapla
(request/reply) yaklasimu ile isletilir.

o Cantalar (Bags): Mesaj verileri, cantalar vasitasiyla kaydedilip, tekrar

oynatilabilmektedir. Boylece, gelistirme ve test yapma siireclerinde ¢ok yararli olmaktadir.

ROS topluluk seviyesinde, farkli topluluklarin yazilim ve bilgi paylasabildigi kavramlari
igerir.

o Dagitim: Dagitimlar, kurulum gergeklestirilebilecek siirlim koleksiyonunu
belirtir. Linux isletim sistemlerinin dagitimlarina benzer bir rol gerceklestirir. Boylece, bir
yazilim koleksiyonun kurulumunu kolaylastirir ve ayni zamanda bir yazilim grubu i¢inden
tutarl silirimleri saglamay1 kolaylastirir.

o Depolar: Farkli kuruluslar, kendi robot yazilim bilesenlerini gelistirir ve piyasaya
stirer.

o ROS Wiki: ROS ile ilgili bilgilerin belgelendigi ana forumdur.

Mesajlar cesitli gorsellestirme ve uzaktan kontrol araglarina kolayca gonderilebilir. ROS

ile ger¢ek robot yerine "dijital ikiz" adi verilen simiile edilmis bir robotu calistirabilirsiniz. Bu,
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test ve egitimi daha kolay ve daha etkili hale getirir. ROS, kameralar ve motor denetleyicileri

gibi bir¢ok yaygin robot bileseni i¢in donanim arabirimlerini destekler.

Calismamizda ROS’u kullanmamizdaki etmenleri belirtmek gerekirse, bunlar kullanimin
kolay olmasi ve sistemin kolayca anlagilabilir olmasidir. Diger etmen olarak simiilasyon ortami
saglamas1 ve bunun getirdigi ayricaliklardan yararlanabilmektir. Burada ayrica debug-hata
ayitklama mekanizmasindan da faydalanabiliyoruz. Testler yapildigi zaman veriler

kaydedebiliyoruz ve bu bizlere gelistirme asamasinda kolaylik sagliyor.

ROS'un modiiler mimarisi, gelistiricilerin robotlar1 satici, kilitlenme veya lisans
icretlerinden bagimsiz olarak olusturmasina olanak tanir. ROS ayrica yazilim arayiiziine sahip
olan hemen hemen her bilesenle ¢alisabilir. ROS'un robot gelistirmeye yonelik ortak araglar,
tekerlegi yeniden icat etmeye degil, sorununuzu ¢ézmeye odaklanmanizi saglar. Bu nedenle
kiigiik startup'lardan Fortune 500 kuruluslarina, akademik arastirma laboratuvarlarindan devlet
kurumlarina kadar yiizlerce sirket robot gelistirme platformu olarak ROS'u se¢mis ve yalnizca

2020 yilinda yarim milyardan fazla ROS paketi indirmistir.

Ancak, ROS bir yazilimdan c¢ok daha fazlasidir, ROS ayn1 zamanda ileri robot
teknolojilerini akla gelebilecek her tiirlii uygulamaya uygulayan ve ¢ozlimlerini birbirleriyle
paylasan yiiksek egitimli ve pragmatik robotiklerden olusan bir topluluktur. ROS'u sectiginizde,
diinya ¢apinda bir yetenek havuzundan faydalanmis olursunuz. ROS siirekli biiyiliyen bir hizmet
toplulugudur. Bu hizmetler arasinda giinliik kayit ve teshis, derin 6grenme veri toplama, test ve

kalite giivencesi ve daha fazlas1 yer almaktadir.

ROS, robotlarda yaygin olarak kullanilan bir yazilimdir. Kodda kii¢iik degisiklikler
yaparak diger robotlar iizerinde g¢alisabilen yazilimlar gelistirmeyi hedefler. ROS sayesinde,
standart robotlar i¢in yazilan standart algoritmalar yiikle ve ¢alistir hizinda ¢alisir. Robota bagli
sensorlerden alinan veriler ROS aracilifiyla bilgisayara gelir ve bilgisayar tarafindan islen

veriler robota gorev olarak geri doner.
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3.3. Acik Platform Haberlesmesi — Birlesik Mimarisi (OPC-UA)

OPC UA, genellikle endiistriyel alanlarda tiim cihazlar arasinda gilivenli veri
alisverisinde kullanilan acik bir standarttir (OPC,2023). Acik Platform letisimleri (OPC)
tarafindan 2008 yilinda piyasaya siirlilmiistiir. Platformdan bagimsizdir. Boylece, OPC UA
Windows, Mac, Android ve Linux ile uyumludur. Farkli cihaz {ireticileri, cihazlarinin bu
standarda uygun olarak haberlesmesi igin yazilim sagladiginda, farkli tip cihazlarm birbirleri ile
konusabilmesi miimkiin olabilmektedir. Boylece, PLC, SCADA ve ERP gibi donanim ve
yazilimlar tiim birbirleri ve sahadaki tiim cihazlarla tek dilde giivenli ve kayipsiz bir sekilde

haberlesebilir.

Bu standart, 6nemli avantajlar saglamasi nedeniyle yaygin olarak kullanilmaktadir.
Diisiik seviyeli cihazlardan yiiksek seviyeli uygulamalara bilgi akisinin saglanir ve OPC UA
kullanilarak ge¢mis veri kaynaklarindan ham veriler elde edilebilir. OPC UA, platformdan
bagimsizdir; endiistriyel sistemler, herhangi bir isletim sistemini kullanarak herhangi birinin
yazilimini sikintisiz bir sekilde entegre edebilir. Bir diger avantaji da birlikte ¢alisabilirligidir,
bu ise 6zel endiistriyel sistemler olusturmasina olanak tanir. SCADA sistemleri gelistirmesini
saglar, boylece mevcut tesis ekipmani ek yapilandirma olmadan yeni yazilim modiilleriyle

entegre olabilir.

OPC UA’nin dezavantajlarina ise karmasik yapisi ve veri yapilarini islerken esnek
olmamasi basta gelir. Diger dezavantaji, cihaza 6zgii sinirlamalardir. Bu sinirlamalar, elektronik

imza ve gecmis veri kaynaklari gibi belirli 6zellikler igin destek eksikligini icerir.

OPC UA hizmet odakli bir mimaridir (SOA). OPC UA-da OPC UA sunucular1 ve OPC
UA istemcileri vardir. Bir OPC UA sunucusu, bir OPC UA istemcisine SCADA
uygulamalarinda verilerin islenmesi, saklanmasi ve toplanmasi i¢in OPC UA modellerini

kullanarak endiistriyel otomasyon verilerine giivenli erisim saglar.
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Sekil 3.4’te goriildiigii gibi, endiistriyel uygulamalarda veri akisinin oldugu tiim birimler
arasinda OPC UA kullanilmaktadir. Bunlar, sekilde gériinen numaralarla iliskili olarak,
IT/OT Haberlesmesi,
Bulut Entegrasyonu,
Giivenli Uzak Erigim,
Yerel OT Haberlesmesi,
Kontrolorden Kontrolére Haberlesme,
Kontrolorden Alan Cihazlarina Haberlesme,
Kablosuz Entegrasyon (5G),
Gelecek Hazirliklar
verilebilir. Uretimde Endiistri 4.0 temel zorluklarindan biri, diisiik seviye cihazlardan gercek
zamanlt veri toplamaktir. OPC UA, endistrilerin OPC UA sunucularini tim cihazlarda
dagitmasina olanak tanir. Bu, biiyiik miktarda gercek zamanli verinin analiz, siralama ve cesitli
tilkketici uygulamalariyla paylasilmast i¢in kurumsal diizeydeki kontrol sistemlerine ve

uygulamalarina yonlendirilebilecegi anlamina gelir.
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3.4. OPC UA ile ROS Arasi Veri Aktarim Kopriisii (OPC UA- ROS Bridge)

ROS-OPC UA (2023), ROS ve OPC UA iletisim standartlari arasinda iletisim araytizii
saglar. Bir ROS paketi olarak temin edilebilmektedir. ROS ortaminda baslik ve servis iizerinden
yapilan mesajlarin OPC UA protokolii lizerinden iletimini saglar. A¢ik kaynak kodlu OPC UA
protokoliiniin gerceklemesini saglayan yazilim kiitliphanelerinden faydalanir. Bunlar, C++
programlama dilinde freeopcua (freeopcua, 2023) ve Python dilinde python-opcua (python-
opcua, 2023) olarak adlandirilan kiitiiphanelerdir.

3.5. Robotik Sistemler icin Yazilim Dogrulama Araci (Model-Aided Runtime Verification
for Robotic Systems, MARVer)

Siber fiziksel sistemlerin (Cyber-physical systems, CPS) hata ayiklama siirecleri oldukca
zorlayicidir. Ayn1 zamanda, ayiklanamayan hatalar bu sistemlerin kullaniminda 6nemli emniyet
sorunlarina neden olabilir. Bundan dolay1, bu sistemlerde kullanilabilecek kapsayici, glivenilir
ve uygulamasi az zaman ve ¢aba gerektiren dogrulama ve onaylama ydntemleri ve yazilim

araclarina ihtiya¢ duyulur.

Dogrulama, gelistirilen bir sistem icin belirlenmis olan isterlerin saglandiginin
gosterilmesidir. Diger bir ifadeyle, bir gelistirme fazinda bir {irliniin baslangigta belirlenen
kosullar1 saglandigin1 belirlemek tiizere gerceklestirilen degerlendirme siireci olarak
aciklanabilir. Bu tez ¢alismasi kapsaminda, Model Destekli Caligma Zamani Dogrulama Araci
(Model-Aided Runtime Verification for Robotic Systems, MARVer) olarak adlandirilan ve
robotik sistemlerin dogrulamasi i¢in gelistirilen bir ara¢ kullanilmaktadir (Demirci vd., 2022;

Demirci, 2023).

MARVer, acik kaynakli, ROS ortaminda ¢alisan robotik sistemlerin dogrulamasi igin
gelistirilen model destekli Calisma Zamani Dogrulama Aracidir. MARVer, iki dogrulama
yazilimindan faydalanilarak gelistirilmistir. Bunlar, UPPAAL (Behrmann vd., 2004) ve
ROSMonitoring (Ferrando vd., 2020) olarak adlandirilan araglardir. UPPAAL, model
dogrulama metodunu gerceklestiren entegre bir aragtir. ROSMonitoring ise, ROS sistem i¢inde
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veri aligverisi yapilan mesajlar1 dinleyerek calisma aninda dogrulama gerceklestirmek igin

kullanilan bir yazilim aracidir.

MARVer, C++ ve Python programlama dilleri kullanilarak gelistirilmis ve Linux isletim
sisteminde kosmaktadir. Dogrulama siirecinin ayarlanmasinda ve gerceklestirilmesinde
kullanilan bir grafik kullanim arayiiziine sahiptir. Sekil 3.5’da gosterildigi gibi temelde ii¢

bilesenden olusmaktadir.

MARVer-M: UPPAL ile olusturulan modellerin gorsellestirilmesi, veri yapist iligkilerinin
tutulmast ve modeldeki tanimlamalarin ¢alisma ani1 dogrulamasinda kullanilmak iizere
dontistiiriilmesini gergeklestirir.

MARVer-R: Tiim ayarlamalar, dogrulama i¢in kullanilacak isterlerin tanimlamasi ve ¢alisma
an1 dogrulama siirecinin yonetimi bu bilesen tarafinda gerceklestirilir.

MARVer-S: Bir robotik sistemin dogrulamast i¢in gereken, hesaplamalar, analizler, veri tedarigi

gergeklestirerek dogrulama siirecine hizmet sunan diigtimler bu bilesen altinda bulunur.
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4. MATERYAL VE YONTEM

Sistem kurulumunda izlenecek adimlar, Sekil 4.1°de verilmektedir. Buna gore oncelikle,
otomatik sistemde SCADA sistemi lizerinden uzaktan izlenmesi ve denetimi yapilacak verileri
belirlenmesi ve analizini yapilmasi gerekmektedir. Ayrica, dogrulama ve onaylamasi amactyla
kullanilacak yazilim aracinin SCADA sisteminde gorsellestirilecegi verilerinin de belirlenmesi
ve analiz edilmesi gerekmektedir. Otomatik sistem ve dogrulama sisteminin, ROS topic olarak
yayinladig: verilerin SCADA sisteminin kabul edecegi protokollerde olmas1 gerekmektedir. Bu
calismada, OPC UA kullanimi tercih edilmistir. ROS topiclerin, OPC UA protokolii ile
gonderilebilmesi i¢in ve yapisinda degisiklik yapilmasi ihtiyact ortaya ¢ikmaktadir. Bundan
dolay1, ROS topic yayinlarinin doniisiimii i¢in adaptor diiglim yazilmasi gerekmektedir.

Otomatik sistem ile SCADA arasinda
iletisim verilerinin belirlenmesi

L |

Dogrulama ve Onaylama Sistemi ile SCADA
arasinda iletisim verilerinin belirlenmesi

L |

ROS Topic yayinlari i¢in adaptor diigiim
yazilmasi

L |

SCADA Tablo ve Sema olarak goriiniimlerin
tasarimi ve ¢evrimici veri baglantilarinin
kurulmasi

Sekil 4.1. Sistem kurulumunda izlenen adimlar

SCADA sisteminde, otomatik sistem ve dogrulama sisteminden aktarilan verilerin
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uygun bir formda gorsellestirilmesi i¢in tablo ve semalarin tasarimi yapilmaktadir. Cevrimicin

verilerile baglantilarin kurulmasi ve testleri ile sistem kurulumu gergeklesir.

4.1. Robotik Denetim Sistemi

SCADA sistemi ile entegre edilecek olan otomatik sistem olarak, robotik denetim
sistemi  kullanilmaktadir.  Sekil 8’de  gorilen bu sistem, VALU3S projesi

(https://valu3s.eu/industrial- robotics-automation-use-cases/ , 18 Mayis 2023) kapsaminda,

kullanim durumlardan birisi olan Otobiislerin iskelet sistemlerinin kalite kontroliinde kullanilan
robotik denetim sisteminin bir TRL5 seviyesi laboratuvar prototipidir. Bu prototip, Eskisehir
Osmangazi Universitesi Akilli Fabrika ve Robotik Laboratuvarinda (IFARLAB)
(https://ifarlab.ogu.edu.tr/ , 18 Mayis 2023) kurulmustur.

Sekil 4.2. Robotik Denetim Sistemi

Bu sistemde, 6 eksenli Kawasaki RS005L model bir robot kolu, Inovasyon Miih. {iretimi
olan ve sadece tek eksende hareket edecek sekilde modifiye edilen mobil robot platformu
iizerinde hareket ettirilmektedir. Robot kolun ucunda, denetim gorevinde kullanilan Sick

Visionary T-Mini derinlik kamerast bulunmaktadir. Robotik sistemin denetimini gerceklestiren
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denetim bilgisayarlarinin bulundugu pano bulunmaktadir. Biiyiik bir ekran, sisten verilerinin
gorsellestirilmesinde kullanilmaktadir. Biiylik bir otobiis sasisinin bir boliimiiniin, /2 6l¢ekte

kiigiiltiilen bolimi, ¢alisma uzay i¢cinde denetimi yapilacak yapi olarak bulunmaktadir.

Sistemde uzaktan izlenmesine ihtiya¢ duyulacak veriler Cizelge 4.1°de verilmektedir. Sistem
ROS altyapist iizerinde ¢alistig icin, tabloda kullanilacak verinin adi, verinin tipi, hangi ROS
topic iizerinden yayinlandigi, yayin yapilan ROS topik tipi ve verinin kisa tanim1 bulunmaktadir.
Bu verilerin, SCADA sistemlerinin uyumlu oldugu veri transfer protokollerinden birine

doniistiiriilerek iletilmesi gerekmektedir.
Veriler arasinda, robot kol ve robot platformun konum bilgileri bulunmaktadir. Ayrica,

mobile platformun hizi ve durumunu belirten veriler de mevcuttur. Sistemin denetleme

gorevinin durumunu bildiren veri de sistemden saglanmaktadir.

Cizelge 4.1. Robotik Denetim Sistemi SCADA sisteminde kullanilacak verileri

Veri Adi \Veri Tipi |[ROS Topic ROS Topic Tipi Tanim

posJ1 —posJ6  [double right_rokos/joint_states sensor_msgs/JointState |6 eksen robot eklem|
lkonumlar1

mobPos double odom nav_msgs/Odometry Mobile platform konumu

(/odom/pose/pose/position/x)

mobVel double odom nav_msgs/Odometry Mobile platform hizi

(/fodom/twist/twist/linear/x)

mobStatus string mobile_status std_msgs/string Mobile platform durumu
taskStatus string task status std_msgs/string Sistem denetleme gorevi
durumu

4.2. Dogrulama ve Onaylama Sistemi

Otomatik sistemlerin dogrulanmasi ve onaylanmasinda farkli Olgiitlere gore calisan
yazilim araglart bulunmaktadir. Bu ¢alismada, robotik sistemler i¢in kullanilmak iizere

gelistirilen MARVer yazilim araci kullanilmaktadir. Bu yazilim aracinin, uygulama esnasinda
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alman ekran goriintiisii Sekil 4.3’de goriilmektedir.

Ayrica, MARVer dogrulama yazilimimin eklentisi olan ve OMA (Online Motion
Analyzer) olarak adlandirilan yazilim, pozisyon degerlerinden niimerik olarak hiz, ivme ve
jerklerin hesaplamasini gergeklestirmektedir. MARVer dogrulama araci da bu degerlerin istenen

kosullarda olup olmadigina bakarak dogrulama siirecini gerceklestirmektedir.

Bu dogrulama yazilimindan saglanan ve SCADA sisteminde kullanilacak veriler,
Cizelge 4.2°de verilmektedir. Bu tabloda, OMA tarafindan yayimlanan robot kolun eklem
hizlar, ivmeleri ve jerkleri bulunmaktadir. Ayrica, dogrulama sonucu da gene veri olarak
saglanmaktadir. Dogrulama sonucu, sistem calisirken MAR Ver tarafindan akan veriler iizerinde
yapilan sorgularin neticesi olarak ortaya c¢ikmaktadir. Buna gore, istenen kosullarin

saglanmadig1 anlarda false, aksi durumda true deger gondermektedir.

MARVer -~ o @
| File MARVer R MARVer M MARVer S
Import project file: Choose
Prepare Monitor Environment
Select ROS Workspace: Choose Select Configuration File: = Choose
Sefect Verifier Type: TL Oracle - Select Property File: Choose

Selected Property: ]

Online Monitor

E >> TIME
£ => TIME
E >> TIME.
E >> TIME
E >> TIME 5
E >> TIME: 1682687953.295
E >> TIME: 1682687954.336
E >> TIME: 16826879 G
E >> TIME: 16826879
E >> TIME: 1682667957
E >> TIME: 16¢
E >> TIME: 18| 959..

E > TIMF: 16R?RRTOAN.5

pe: g
NT: posj1: 1.004880
NT: po 1.0 14

wREy

#### Running command: "make cmake_check_build_system" in "/home/esogu-ifarlabjcatkin_ws/build®
EREH

#EH

#### Running command: "make 412 -112° in “fhome/esogu-ifarlab/catkin_ws/build”
#RHH

Ros workspace built successfully

File selection completed successfully

File content read successfully

Runtime verification setup is ready te go.

e S e

Sekil 4.3. MARVer Dogrulama Yazilim1 Arayiizi
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Cizelge 4.2. MARVer yazilim dogrulama yaziliminin SCADA sisteminde kullanilacak verileri

\Veri Adi Veri Tipi |[ROS Topic ROS Topic Tipi Tanimi

velJ1 —vell6  |double mam_oma std_msgs/Floato4MultiArray |6 eksen robot eklem
hizlar

accJ1 —accJ6 | double mam_oma std_msgs/Floato4MultiArray |6 eksen robot eklem
ivmeleri

jrkJ1 —jrkJ6 | double mam_oma std_msgs/Floatb4MultiArray |6 eksen robot eklem
jerkleri

marverOMA  [string mon_oma/monitor_verdict [std _msgs/string IDogrulama sonucu

4.3. ROSile OPC UA Arasinda Adaptor Diigiim Gelistirme

ROS OPC UA haberlesme paketi (ros_opcua communication), yayinlanan topiklerin
hepsini OPC UA protokoliine gore birer nesne olarak, TCP iizerinden yayinlamaktadir. Genel

sematik gosterim Sekil 4.4’de verilmektedir.

ROS TOPIC

|

ROS — OPC UA Adaptor Digim

L |

ROS OPC UA Haberlesme Paketi

ROS TOPIC

opc.tcp://<IP Adres>:<Port Numarasi>

Sekil 4.4. ROS OPC UA haberlesme paketi ve adaptor diigiimiin sematik gosterimi

Baz1 ROS Topic tiplerinde, 6zellikle vektorel veri tiplerinde, haberlesme paketi OPC
UA formuna doniistirmekte sorun ¢ikarmaktadir. Bu sorunu gidermek iizere, ROS- OPC UA

adaptor digim gelistirilmistir. Bazi, SCADA sistemine aktarilacak olan topicler bu adaptor
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diigim tarafindan haberlesme paketi tarafindan kullanilabilecek formda topic olarak
yayinlanmaktadir. Gelecek c¢alisma olarak, SCADA sisteminde kullanilmasi planlanan tim
topiclerin istenen siniflandirma ile istenen forma doniistiiriilmesini saglayan ve bir grafik arayiiz
iizerinden kullanicinin se¢im yapmasina olanak verecek bir yazilim gelistirilmesi katki

saglayacaktir.

Sekil 4.5°te adaptor diigiim i¢in akis diyagramu verilmektedir. Oncelikle, ilgilenilen
topiclere kaydolunur. Daha sonra, birlestirilen verilerin yayimnlanacag: topik i¢in yaym ilani
olusturulur. Bundan sonraki dongiisel siire¢ ic¢inde, ilgilenilen topiclerdeki veriler alinir,

paketlenir ve ilan edilen topic tlizerinden yayinlanir.



BASLA

Ilgilenilen Basliklara (Topic) Kayit Ol

4

Yaymlanacak Baslik Adini {lan Et

A A

Kayit olunan Basliklardan Yayinlanan Verileri Al

A 4

Alman Verileri Paketle

A 4

Verileri Yayinla

Hayir

onlandirma talebi

var mi?

BITIS

Sekil 4.5. ROS ile OPC UA aras1 adaptdr diiglim akis diyagrami

31
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44. SCADA Tablo ve Semalarin Olusturulmasi

Calismamizda Rapid SCADA’da hangi adimlar atilmistir onlar1 anlatacagiz. Asagida

Sekil 4.6’de yapilan adimlarin biitlin hali verilmistir:

d d
Dinamik Resmin girilme
Projeyi yarat resmin & SON
L . ayrintilari
girilmesi
\ \ e
( D 4 ) q ) ( D
Hat ve Cihaz . 5ef“a°'a . Tak?loy'a Localhosta
dinamik resmin verilerin N
yarat s . baglanmak
yaratilmasi girilmesi

A -

Cihazda ROS'dan gelen . .

atilacak Cihaz ozellikleri verilerin Rag:‘dcesﬁsr::ky'

adimlar girilmesi &
S W S o S 4 S _
dé d

Interface'e Kanal
. Tablo ve Sema
klasorlerin .y Kanal yaratmak yaratmasinda
g . klasorleri yarat
girilmesi atilan adimlar
\ e

Sekil 4.6. Rapid SCADA uygulama gelistirme adimlari

Ik olarak proje ismi verilmis ve daha sonra hat ve cihaz yaratilmistir. Sekil 4.7’te Proje

isimlendirip yeni bir proje yaratiyoruz.

File Deploy Tools Window Help

DEE@ w1 =

Start Page

Recent Projects New Project
New Project X
m— Open Project

[TezProjes |
Location

[ \SCADAProjects | | Browse...
Template
[EmptyProject enGB repro) v| | Browse

An empty project containing dictionaries in English

Sekil 4.7. Yeni Proje Yaratmak
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Sekil 4.8’te mavi okla isaret edilen yere cihaz yaratilmasi i¢in giriyoruz. Burada hat ve cihaz
yarattigimiz kisimlar belirttik. Cihaza veri girmemiz igin ‘Properies’ tikliyoruz.

', Tez.Projesi - Administrator

File Deploy Tools Window ﬂ@ Device yaratiyoruz
D@ @ wmh NP | tan

[Fs] Tez.Projesi '
5 % fﬁf‘“" petsbese Line yarativoruz
£-88 Instances
= Defaut
€9 Server
=3¢ Communicator
i Common Parameters
(H Drivers
= i;,l’ Communication Lines
- [1]ine
§ Une Paramete
-|Z] Line Stats
L3 Stats % Send Command...

&4 Webstation I;’f‘ Properies

I

Sekil 4.8. Hat ve Cihaz yaratmak

Daha sonra Sekil 4.9°te cihaz tipini OPC UA segip, hat kismina yarattigimiz hattimizi giriyoruz.

1 = |device

e Typ-e Add Device *
Bolid 52000 A Device
SMS centre Number Name
igg_agg_m ‘I - "3"': device
CEGa50 i
ADAM-6015 Pede e .
ADAM-2068 IOFCUA w
e Address Call number
— |

d Modbus
OPC Communication line
Bolid SZ2000-PP
SIIGLA line £
IVTM-7M
S5PTS43
SHMP
Email
Wiren Board 5T
HTTP Natification Communicator

e Tl

F{a:a%r:nﬂzimmh ™ Add device to Communicator
CE3Dx
DB Impott Hease
Modbus YLC | Default e
Modbus Slave - -
Simulator =

e — o] [ Cored
Enron Modbus ¥

Sekil 4.9. Cihazda atilacak adimlar



Sekil 4.10°da cihaza veri girmek link veya asagida olan kisimda Sekil 4.11°deki gibi oluyor.

OPC UA - Device 1 Properties

T i| |
|[2] [

@]

Connection

Server URL

[

Server Browse Device ltem Parameters
(=] [#][5] [+][#][X]

Sekil 4.10. Cihaz ozellikleri

Subscriptions
|| Commands

Burada URL béliimiine aldigimiz verilerin adresini giriyoruz.

ltem not selected

1 P HQOZX2 kB ATES
Number Active Name . Channel Type Object Device Signal Fomula Used Formula Averaging Quantity Fomat Linit
o ¢ |ty DRVCE v O [ (oo
dlculated discret Act A
< U Calculated real ; s O O |actve power ASClltet T
Discrete Enterprise | DEVICE Active power §[) o
g Complex powd i
HOLII")’ discrete Connection D.D el
Hourly real Current D.0D gcal
Minute discrete Evert D.0DD Hour
Minute real Eurewalam =tet0.000D I';'gz
o ency  |D:DDDDD k2,
Switching counter Heat D.DDDDDD kv
: Humicity Date va_
g;:;mn time] Date and timé i wari
Power Enum test
Power factor |Time il
Reacive powfulicode et 101
Reactive pow| MPa
Rective powe| WA,
Rislay state T AR
Securty alam v
State o -
perature Off -C
oo
Volume pos. 12
Output Channel Wite Events Event Sound Evert on Change Event on Undefined Lower Alarm Limit Lower Limit Upper Limit Upper Mlam Limit

U 0 U

O

O O O

O

Sekil 4.11. Verinin sisteme girilmesi

Sekil 4.11°de gosterilen her bagligin anlatim1 Cizelge 4.3’te verilmistir:
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Cizelge 4.3. Verilerin girilmesinde basliklarin anlami

Adi Tanimi

Active Girdigimiz datam aktif etmedigimizde localhost’da tablo bize o
veriyi gostermez

Name Girdigimiz veriyi isimlendirmek i¢in vardir

Channel Type Girdigimiz verinin tipini gosterir

Object Burada Enterprise segilir

Device Device secilmediginde yani bos birakildiginda veri oynamiyor ayni
sekilde kaliyor.

Signal Device’dan girilen veriyi girmemiz i¢in kullaniliyor

Formula Used

Bunu tikladigimizda ‘Server is unavailable’ hatasini verir.
Formula’ya bir komut degerlerinin hesaplanmasinda kullanilan

formiiller s6zIiigii yazilan zaman aktif edilebilir.

Formula Giris kanali verilerinin ve ¢ikis kanallarinin komut degerlerinin
hesaplanmasinda kullanilan formiiller sozIligi

Averaging Girdigimiz verinin ortalamasini ekrana yansitir

Quantity Girdigimiz verinin durumunu localhost’da gosterir

Format Girdigimiz veriyi zaman veya tarih ya da text formatinda gosterir

Unit Girdigimiz verinin yanina %, hz vd., seklinde ekler

Output Channel Localhost’da karsimiza pencere ¢ikarir ve bu degeri girmemizi ister

Write Events Bunu se¢mis olursak, durumu asagida bize gosteriyor aksi taktirde

Events tablosunda goziikmez

Event sound

Her artista ses sinyali ¢ikariyor, girdigimiz limit degerleri astiginda
sesle bizi uyarmaktadir ve ayn1 zamanda events tablosunda kirmizi

renkle gosterir

Event on Change

Girdigimiz degerin iizerine ¢ikanda renk degistiriyor ve Write
Events aktif edersek Events tablosunda da veriler renk

degistirecektir

Event on Undefined

Aktif edildiginde olaya tanimsiz kalir. Yani, EVENT SOUND aktif
edilmistir yalniz ses sinyalleri durmayiz bunun sebebi ise Event

On Undefined aktif edilmis olmasidir.

Lower Alarm Limit

Burada girdigimiz sayiy1 gecerse renk degistirir tabloda low alarm
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sinyaller verecektir

limitini gectigini yazar eger WRITE EVENTS aktif olunduysa ve
bundan ilave olarak EVENT SOUND aktif etmissek durmadan

Lower Limit

Burada girdigimiz say1 Events *da goziikiir ve renk degistirir eger

EVENT ON CHANGE aktif ettiysek

Upper Limit Burada girdigimiz say1y1 gegerse turuncu renk gosterir tabloda
Upper Alarm Limit Burada girdigimiz say1y1 gecerse kirmizi renk gosteriyor tabloda ve
eger EVENT SOUND aktif etmissek durmadan sinyaller
verecektir
) TezProjesi - Administrator
File Deploy Tools Window Help New File X

Tez Projesi
[ [J Configuration Database

DRI TTRRS e 2 ;;i-i-ﬂ o

G608 Instance[__’l Mew File...

4 MNew Folder...
Delete
Renarne

¢* OpenFolder in File Explorer
Refresh

Y

E_SI Tez Projesi

g -
ﬂ = Syerer

] Objects

] Communication lines
[ Devices

[ Input channels

[ Output channels
1 Roles

] Role inheritance
[ Users

Interface” |

4 4

]

Table View
Text File
XML File

‘

File name

|New5cheme.sch

New File

[Scheme View
Table View
Text Flle
XML File

File name

[NewTable ol

of 2 g PW® 2K 2|4

Y- Interface

T oo

Sekil 4.12. Tablo ve Sema klasorlerini yaratmak

[ ID = Path

1

» |2

Select File  Select Folder  Arguments
|NewSc... | Select File || Select Folder |

[NewTa... Select Folder

Sekil 4.12’de Interface’e girip yeni fayla tikliyoruz ve Sema ve Tablo klasorlerini isimlendirerek

yarattyoruz. Simdi ise yarattifimiz klasorleri sisteme girmek icin Select file’a tiklayarak

bilgisayardan giriyoruz.

Sekil 4.13’te Interface’e tiklayarak oradan da Select file’a giriyoruz ve boylelikle klasorleri

girmis oluyoruz.



Sekil 4.13. Interface’e klasorlerin girilmesi

Tez Projesi | Intesface
- [J Configuration Database i - —= e — =
| {5 System M4 ofl [P M| @®ZE X2 ¥R A TH
[ Objects D = Pah Select File  Select Folder  Arguments View Type Title Hidden Object
| Communication lines
7 Devices rn 1 | I I\ I| | | | O ‘
= Input channels o
1| Output channels 4 Open X
-] Rales
7 Role inhertance 1+ < Tez.Projesi » Interface v B O Search Interface
= Users
o Inteface Organize ~ Mew folder =~ [ e
| Rights ~
Dictionaries [ Thic PC ol Name Date modified Type
- Interface ==
[] MewScheme sch J 30 Objects El MewScheme.sch 19.053.2023 18:26 SCH
“-[] NewTabletbl B Deskiop " [] NewTabletbl Type SCH File )23 18:27 TBL
[-33 Instances = Size: 57 bytes
£l Documents iy Date modified: 18.05.2023 12:26
‘ Downloads
J'! Music o i
File name: | MewScheme.sch V|
Open | | Cancel |

Resmi ise asagidaki adimlar1 atarak SCADA sistemine yiikliiyoruz.

M [ NewSchemesch®- Scheme Edit- X = -

(&) @ File | Cy/SCAD:

plugins/Scl html

F3) Import favorites [l JavaScript Dersleri -.. B (2016) Python 34..

Sekil 4.14. Semada dinamik resmin yaratilmasi

ML Datascientistolmaq 5 httpsi//sci-hubee/ @ Microsoft icin VPN...

a8

A
18

© onlinesstish [ Best Full Hd Wallpa.

¥ NewScheme.sch” - Sche.

File Edit Tools Help

Components Propetties

IDFH-8 & @9

A

X

Standard
b Pointer
ST Static Text
DT Dynamic Text
Static Picture
Ll Dynamic Picture
Basic
l Pointer
(3B Button
@Led
2t Link
(B Toggle

37

[k adim yarattigimz Sema faylini1 agmaktir, daha sonra dynamic pic’e tikliyoruz Sekil 4.14°te

gosterildigi gibi
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8/ NewSchemesch® Sche..  — x
file Edit Took Help

DEHEH-® | dB@A9 ™ kX
Componerts  Properties

Images X | [0 StatcPiture v/
o o B |

Background color
Border color
Border width

Freview

|

L

| Empy || S || O |

Image
‘The image from the collection of scheme mages.

Sekil 4.15. Semada dinamik resmin girilmesi

Sekil 4.15’te 6nceden girecegimiz resmin Olgiilerini belirleyip, resmi ok olan kisimdan segerek

save ediyoruz.

Sekil 4.16. Resmin girilme ayrintilar

¥ R hemesch’ - Sche., — b4
Tooks  Help
DEH-8@ AaBR 90k X
l Components  Propties
Images T || Components Properties
1 ;
mages gfvge povnies | [1] Resim jpg - StaticPicture =
Data size 661803 =
Format Jpeg :Ll | ﬂ
Name Resim jpg
> Sie 3300. 2550 Background color
Border color Gray
- Border wicth 1 m
Image Resim jpg
Fill w
Maone
Tooltip
D
MName:
A Type name |Scada.Sc:heme.ModeI.StaticPic'
i Location 128: 71
x = Size: 600: 500
T Zindex a

Sekil 4.16°de resmi ekledikten sonra ekrana dogru kapsamasi i¢in image stretch’den fill’1 se¢ip

save ediyoruz.

Elimizle girdigimiz verileri tabloya eklenmesi Sekil 4.17°de gosterilmektedir
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DEFE@ mhn P

[E5] Tez Projesi
=+ [J Configuration Database
B System

File

" NewTabletbl” - Table Editor

Help

IDEH| 2| E20t b XD

>

#-{d Dictionaries

‘g [2] DEVICE - SByteValue
-3 Empty device

Input
Channel

Output
Channel

Hidden

k " MewFile.thl - Table Editor - o *
“ File Help =
DEH 2 (2t 38X
mout channels |
o =2 | o o o
v ROS/opcua o |
100 Ros.opcua -poss1 o |
101 Ros.apcua - pos2 o |
102 Ros .opeua - post3 o |
103 Ros opcus -posid. O |
104 Ros opcua - pos5 O
105 Ros.opcua - posd6 O
106 Ros.opcua - velJ1 a
107 Ros opcua - veld2 O
108 Ros.opcua - velld O
109 Flos opcua - veld O
10 Ros.opcua - vell5 [m]
m Flos opcua - vell§ O
12 Ros opcua - aced1 a
13 Ros opcua - aced2 [m]
g vbebopmrtoidutod et 114 Ros e acci3 O
s cortedt men. 115 Ros.opcua - accld [

Sekil 4.18. ROS’dan gelen verinin girilmesi

Sekil 4.18’te veriler tabloya eklenmistir ve localhost’da goriintiilenmektedir.



W' Tez.Projesi - Adminictrator

File Deploy Tools Window Help
DEEH@ | uhn Q| B

Tez Projesi

£ Configuration Databass
& System

[ Objects

-] Devices
- Input channels
.- [M1DEVICE
.- Empty device
(-] Cutput channels
-.[T] Roles
[ Role inhesitance
E Users
E Interface
E Rights
- Dictionaries
-3 Inteface

fF|

e}
B[ Defauk
E|'*- Communicator

£, 5 [ILNE

3 Grate

~if§ Common Parameters
Communication Lines
f# Line Paramete

|3 Lne Stats
-3 [1] DEVICE

TR T
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Ifo

o0 1 (@O 2 X2 ¥ lAYHES

lumber . Active

Channel Type Object

Device Signal Formula Used Fomula

Sekil 4.19. Kanal yaratmak

Sekil 4.19’te oklarla isaret ettiklerimize tiklayarak ‘Create Channel’ penceresini agiyoruz ve

yarattigimiz hat1 ve cihazi girerek ilerliyoruz

Create Channels

| Back

MNet || Concdl |

Sekil 4.20. Kanal yaratilmasinda adimlar

Create Channels

Device

|DEVCE |
Input Channels

Start End

1 D 3| Resst |
Cutput Channeslz

Start End

f P 2l
| ChamnelMap | | Back || Ceste || Cancd |

Sekil 4.20’da Object’de Enterprise segiyoruz ve kagtan kaca olmasini belirleyerek kanalimizi

yaratmig oluyoruz.
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Her bir degisiklik yaptigimizda, bu degisiklikleri localhost’da goriintiilemek i¢in Upload yani

giincellemek zorunlugumuz var.

File Deploy Tocls Window Help
DER & | o 1 |5 s s

TEZ_Projesi : :
G- (4 Corfiguration DatabaseI Uplzad Contitiahion s

- Interface
HE Instances
B [ Default

Instance

Profile

Default Profile - Create Edit Delete

Options
Include:
Corfiguration database

Interface

Server Restart Server
Communicator Restart Communicator
Wehstation

lgnere:
[] Reaistration keys

Object fitter:

| | select

) Close

Sekil 4.21. Rapid SCADA’y1 giincellemek
Sekil 4.21°de gilincellemenin nasil yapildig oklarla gdsterilmistir.

Localhosta giris nasil saglandigini asagidaki sekil 4.22°de gosterilmektedir.

L me wm o em v e —
[f8] Tez Projesi
[+ | Corfiguration Database
‘B Interface

=88 Instances g
&8
=p  AddInstance..,
Move Instance Up Rapid SCADA

Move Instance Down

7 Delete Instance

Wy Deployment Profile... u

¥ Download Configuration...
™ Upload Configuration...

2 Instance Status... Password

¢* OpenFolderinFileExplorer | | ===
‘@ Open in Web Browser

Rename Instance [ Remember me Login

“f  Properties

Sekil 4.22. Localhosta baglanmak

Sekil 4.22°de Default’a sol tiklayarak Open in Web Browser’i agiyoruz burada sifre yerine
‘12345’ yazarak Localhosta girisi sagliyoruz.
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5. BULGULAR VE TARTISMA

Onerilen yaklagimin kullamimini gdstermek adina, deneysel g¢alisma yapilmis ve
sonuclart paylasilmistir. Bu calismada, Sekil 4.1°de verilen akis semasindaki adimlar

isletilmistir. Kullanilan deneysel sistemin resmi Sekil 4.2°de gdsterilmektedir.

Deneysel sistemde bir kalite denetleme gorevi ¢alistirilmistir. Bu gorevde, robot kol
ucundaki derinlik kameras1 denetim yapilan yap: iizerinde 4 farkli konuma tasinmaktadir.
Uygulama videosundan alman kareler Sekil 5.1°da gdsterilmektedir. Yap1 ilizerindeki dort
pencereden igeri sokarak gorevi tamamlamaktadir. Os ilel5s arasinda mobil platform ilk
konumuna gelerek durmaktadir. Daha sonra, sadece robot kolu hareket etmekte, 6nce alt (15s-
75s) ve sonra iist (90-165s) pencereden kamerayr yap: icine sokmaktadir. 180s i¢inde mobil
platform ikinci konumuna giderek durmaktadir. Robot kol, dnce iist (195s-255s) ve sonra alt
(270s-330s) pencereden kamerayr yapi icine sokmaktadir. En son mobil platform goreve

basladigi ilk konumuna donmektedir (345s-360s).
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120s

105s

90s
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360s

Sekil 5.1. Robotik Denetleme Sisteminin, Denetleme Gorevi Esnasinda Cekilen Video Kareleri
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1% Scheme - Rapid SCADA x4 W = =] b4

<« C ) | O localhost/Scada/View aspiPiewiD=2 a g ® vTOOLD»LO0:

.-.“' iy | i
1§

L T |
4 ¥

Sekil 5.2. SCADA Tasar Goriiniimii

SCADA sisteminde, Cizelge 4.1°de verilen izlenecek olan robotik denetleme
sisteminden temin edilen veriler ve Cizelge 4.2°de verilen dogrulama sisteminden saglanan
veriler gorsellestirilmektedir. Bu verilerin gorsellestirilmesinde iki farkli  goriiniim
tasarlanmakta ve sonuglar1 paylasilmaktadir. Sekil 5.2°de tasar1 (scheme) goriiniimii
verilmektedir. Bu goriiniimde, robotik denetleme sistemi resmi iizerinde iligkili verilerin
cevrimici degerleri izlenebilmektedir. Robot kolun eklem pozisyonlar1 (J1-J6), burada
verilmektedir. Doner eklem pozisyonlari, radyan (rad) cinsinden verilmektedir. Ayrica, mobil
platformun, konumu, hizi ve durumu, bu goriinlimde verilmektedir. Platformunda lineer
konumu ve hizi, milimetre (mm) ve milimetre/saniye (mm/s) cinsinde gosterilmektedir.
Denetleme sisteminin, sistem tarafindan isletilen gorev durumu ve dogrulama sonuclari
verilmistir. Dogrulama sonuglari, dogru ve yanlis seklinde olabilmektedir. Eger, sistem isterleri
calisma aninda saglaniyorsa, dogru; saglanmiyorsa, yanlis deger gériinmektedir. Bu goriiniim

daha ¢ok sistemde anlik olarak 6nemli verilerin izlenmesini saglamaktadir.



2% Table x|+ v - 8 x

< C Y @ localhost/Scada/View.aspxviewlD=1 Qe s *0CELD» 00 :
Rapid SCADA admin  Logout I
RobotikDenetiemesistern TR ISR I AL v]-[1500 ] &
A RobotkDenetiemesistemi| feem Currene | 1400 | 1500 |
sotes | — | -

w52 | —- | +
1068 | — | *
89330 | — | *

o Teble x |+
= C Y @ localhost/Scada/View.aspx?viewlD=1

Rapid SCADA

EmemT e (11 August 2023 &) [14:00 v|-[1500 ~| &
RobotkDenetlemesisterni 1l Item | Current | 14:00 | 15:00 |
RobotikDe 1. Eklem {J1) Daniis Konumu (Birim: deg) 80.169 = *
Daniis Kanumu (Birim: deg) TmaE || = || #
%J\LE::xDeﬁe o'n_'mV!EV"'”-: deg) :71 058 — *
RobatikDe Dénig Konumu !‘E"-‘”: :ia:g‘: I -89.330 e *
RobotikDe Gnig Konumu !-E' i dt:g‘_ T 90.337 = | &

RobotikDe: ”.131,5% *

RobaotkDenetlemeSistemi - 1. E 1860 = *

RobetkDenetlemeSis: 0.466 ]
RobotkDenetlemeSistemi 0.89 — *
RobotikDenetlemeSistemi- 4. E 0.844 = *
RobotikDenetlemeSistemi - 5. E -1.660 [
RobotkDenetlemeaSistami - 0522 | — | =
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RobotikDenetlemeSistemi - 3, Eklem (J3) Da Inm
RobotikDenetlemeSistemi - 4, Eklem (J4) Dands Inmesi (Birim: /52) -0.059 = oA
. 0100 | = | *
[ -0.101 = %
0.052 N
_ 2. Eklen (12) Donas Jerki (Birim: d 0058 | — | =*
Eklem (]3) Danus jerki (Birim: -0.165 — *
i - 4, Eklem {|4) Danos i (Biri 0.020 — | =
5. Eklem {15) Dénis Jerki (Birim: 0.050 = *
- 6. Eklem {J6) Daniis Jerki (Birim: -0.103 = &
o793 | — | *
Idie =8 | *
.I'.Camou\a - *
RobotkDene (32602 | — | *
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(AR AR BE B BN BN BN SR AN BN BN BN N BE NE NN BE NN NN BE BE BN BN BN BN NN NN BN ]

RabotkDenetle i - Dogrulama Durur verified, false: not verified) True -

Events

(b)
Sekil 5.3. SCADA Tablo Goriintimii: (a) Tiim ekran goriiniimii, (b) Tablo Kism1 Yakin
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SCADA sistemindeki bir diger goriinim tablo goriniimiidiir. Sekil 5.3’te tablo
goriiniimii verilmektedir. Tablo goriiniimiinde, denetleme sistemi ve dogrulama sisteminden
temin edilen ve kayit altina alinmak istenen tiim veriler bulunmaktadir. Verilerin giincel
degerleri ve belli saatlerdeki degerleri goriinmektedir. Bu tablodaki veriler ayn1 zamanda kayit

altina da alinmaktadir.

Tablodaki verilerin degerleri zamana gore grafik olarak da goriintiilenebilmektedir.
Sekil 5.4’te robot kol eklem degiskenleri (J1-J6) grafik olarak gosterilmektedir. Sirasiyla, Sekil

5.5-7’te, dogrulama sisteminden temin edilen eklem hizlari, ivmeleri ve jerkleri goriilmektedir.

20 - B = e ~ - s =
= ~ > —. =

EKlem Donds Konumu, deg
|
/
[
/

220

-240

14:20:00 14:25:00 14:30:0¢

M [101) RobotikDenetiemeSistemi - 1. Eklem (1) Dons Konumu (Birim: deg)
[102) RobotikDenetiemeSistemi - 2. Eklem (J2) Doniis Konumu (Birim: deg)

temi - 3. Eklem (J3) Donds Konumu (Birim: deg|
[ [104] RobotikDene temi - 4. Eklem (J4) Donds Konumu (Birim: deg)
[ [105] RobotikDenetiemesistemi - 5. Eklem (J5) Donis Konumu (Birim: deg)
] [106] RobotikDenetiemesSistemi - 6. Eklem (46) Donis Konumu (Birim: deg)

Sekil 5.4. Robot kolun eklem pozisyonlarinin zamana gore grafigi
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EKlem Daniig Hizi, degis

35

14:20:00

M [107) RobotikDenetiemeSistemi - 1. Eklem (J1) Dons Hizi (Birim: degs)
M [108] RobotikDenetiemeSistemi - 2. Eklem (J2) Donds Hizi (Birim: deg/s)
M [109] RobotikDenetiemeSistemi - 3. Eklem (J3) Donas Hiz! (Birim: deg/s)
[ [110] RobotikDenetlemeSistemi - 4. Ekiem (J4) Donis Hizi (Birim: deg/s)
[E] [111] RobotikDenetiemeSistemi - 5. Eklem (J5) Donds Hizi (Birim: degls)
[E [112] RobotikDenetlemeSistemi - 6. Eklem (J5) Donis Hiz: (Birim: deg/s)

14:25:00

Sekil 5.5. Robot kolun eklem hizlarinin zamana gore grafigi

020
0.18
0.16
014
0.12
0.10
0.08
0.06
0.04
0.02
000 T2
-0.02
-0.04

Eklem Doniig ivmesi, deg/s2

-0.06
-0.08
-0.10
0.12
0.14
0.16
0.18
-0.20
02

oC

14:20:00

M [113] RobotikDenetiemeSistemi - 1. Ekiem (J1) Donis inmesi (Birim: deg/s2)
M [114] RobotikDenetiemeSistemi - 2. Ekiem (J2) Donus inmesi (Birim: deg/s2)
[115] RobotikDenetiemeSistemi - 3. Eklem (J3) Donus inmesi (Birim: deg/s2)
B [116] RobotikDenetiemeSistemi - 4. Eklem (J4) Donus inmes (Birim: deg/s2)
[ [117] RobotikDenetiemeSistemi - 5. Eklem (J5) Donds inmes (Birim: deg/s2)
[ [118] RobotikDenetlemeSistemi - 6. Ekiem (J6) Donis inmesi (Birim: deg/s2)

14:25.00 14:30:00

Sekil 5.6. Robot kolun eklem ivmelerinin zamana gore grafigi

14:3:
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Eklem Donis Jerki, deg/s3

14:20:00 14:25:00 14:30:00

B 120] RobotikDenetiemeSistemi - 2. Eklem (J2) Donds Jerki (Birim: deg/s3)
M [119] RobotikDenetiemeSistemi - 1. Eklem (J1) Donis Jerki (Birim: deg/s3)
M [121] RobotikDenetiemeSistemi - 3. Eklem (J3) Donds Jerki (Birim: deg/s3)
I [122] RobotikDenetiemeSistemi - 4. Eklem (J4) Donis Jerki (Birim: deg/s3)
[ [123) RobotikDenetiemeSistemi - 5. Eklem (J5) Donds Jerki (Birim: deg/s3)
[ [124] RobotikDenetiemesSistemi - 6. Eklem (J6) Donis Jerki (Birim: deg/s3)

Sekil 5.7. Robot kolun eklem jerklerinin zamana gore grafigi

Ayrica, mobil platform tizerinden elde edilen platform pozisyon da Sekil 5.8 de

goriilmektedir.

142000 142500 14:30.0C

M (125 RobotikDenetiemeSistemi - Mobil Platform Dogirusal Konumui (Bifim: mm)

Sekil 5.8. Mobil platformun pozisyonunun zamana gore grafigi
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Sekil 5.9. Dogrulama Sonucunun Zamana Gére Diyagranu (0: Isterler saglamiyor, 1: Isterler

saglaniyor)

Yazilim dogrulama ile ilgili MARVer yazilim aracindan gelen dogrulama sonuglari,
Sekil 5.9’da gorildiigii gibi SCADA sistem goriinimiinde gosterilmektedir. MARVer,
dogrulama aracindaki MARVer-S i¢indeki servis bileseni olan ¢evrimici hareket analizatori
(OMA) Sekil 5.5-7’te verilen verileri saglamaktadir. MARVer-R bileseni kapsaminda isterlerin
sorgulandig1 ¢alisma ani dogrulama stirecinde, robot eklemleri pozisyon, hiz, ivme ve jerk
degerlerinin, Cizelge 5.1°de verilen limitler i¢inde olup olmadigi sorgulanmaktadir. Bu
sorgulama sonuglari, Sekil 5.9°da gosterilmektedir. Mantiksal olarak sifir (0) oldugunda isterler
saglanmamakta, yani limitler asilmaktadir. Mantiksal olarak bir (1) oldugunda ise isterler
saglanmaktadir. Bu uygulamada, herhangi bir deger limitler disina ¢iktiginda, isterlerin

saglanmadig1 sonucu ¢ikmaktadir.

Yapilan uygulama sonuglarinda goriildiigii gibi, otomatik bir sisteme entegre edilen
yazilim dogrulama araglarinin sonuglari, SCADA sisteminden izlenebilmektedir. Bdylece,
SCADA sistemi hem sistemin uzaktan izlenmesi ve denetiminde kullanilabilmekte hem de

yazilim dogrulamalarinin sonuglarin1 gérmek i¢in kullanilabilmektedir.



Cizelge 5.1. Calisma An1 Dogrulama Isterleri

Alt Limit Ust Limit
Inci Eklem Pozisyonu (J1) 39.82 deg 92.82 deg
2nci Eklem Pozisyonu (J2) -22.34 deg 33.80 deg
3ncii Eklem Pozisyonu (J3) -151.83 deg -20.62 deg
4ncii Eklem Pozisyonu (J4) -125.47 deg -43.54 deg
Snci Eklem Pozisyonu (J5) 52.71 deg 92.81 deg
6nc1 Eklem Pozisyonu (J6) -234.33 deg -109.43 deg
Inci Eklem Hiz1 (J1) -2.86 deg/s 2.86 deg/s
2nci Eklem Hizi1 (J2) -2.86 deg/s 1.72 deg/s
3ncii Eklem Hiz1 (J3) -2.86 deg/s 2.86 deg/s
4ncti Eklem Hiz1 (J4) -2.29 deg/s 2.29 deg/s
Snci Eklem Hizi (J5) -2.29 deg/s 2.29 deg/s
6nc1 Eklem Hizi (J6) -3.44 deg/s 4.01 deg/s
Inci Eklem Ivmesi (J1) -0.24 deg/s? 0.22 deg/s®
2nci Eklem Ivmesi (J2) -0.22 deg/s? 0.14 deg/s®
3ncii Eklem Ivmesi (J3) -0.19 deg/s? 0.19 deg/s?
4ncii Eklem Ivmesi (J4) -0.22 deg/s? 0.19 deg/s?
5nci Eklem Ivmesi (J5) -0.21 deg/s? 0.19 deg/s?
6nc1 Eklem Ivmesi (J6) -0.13 deg/s? 0.27 deg/s?
Inci Eklem Jerki (J1) -0.38 deg/s’ 0.38 deg/s®
2nci Eklem Jerki (J2) -0.33 deg/s* 0.26 deg/s®
3ncii Eklem Jerki (J3) -0.33 deg/s’ 0.37 deg/s®
4ncii Eklem Jerki (J4) -0.37 deg/s’ 0.34 deg/s®
5nci Eklem Jerki (J5) -0.34 deg/s* 0.29 deg/s®
6nc1 Eklem Jerki (J6) -0.19 deg/s’ 0.40 deg/s?

52
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6. SONUC VE ONERILER

Bu tez calismasinda, SCADA sistemleri i¢in yeni bir yaklasim ortaya konulmus ve
gercek sistem testleri yapilmistir. Oncelikle, otomatik sistemin SCADA sisteminde izlenmesi
ve kontrolil i¢in sistem verilerinin belirlenmesi siireci anlatilmistir. Ayrica, sistemin dogrulama
araclarmim SCADA sistemine aktarilacak verilerin belirlenmesi siiregleri de anlatilmistir.
Verilerin belirlenmesi sonrasinda, bu verilerin SCADA sistemine aktarimina yonelik ¢aligmalar
yapilmistir. SCADA sistemlerinde yaygin olarak kullanilan protokollerden birisi OPC UA, bu
calismada kullanilmistir. Uzaktan izleme ve denetim yapilacak olan sistem ile SCADA sistemi

arasinda verilerin aktariminda bu protokol kullanilmastir.

Bu c¢alismada ele alinan robotik denetleme sistemi, robotik sistemler icin yaygin
kullanilan ROS ortaminda ¢alismaktadir. Verilerin aktarimi icin ROS ortamindaki mesajlari,
OPC UA protokolii iizerinden iletecek bir yap1 gelistirilmistir. Ayn1 zamanda, yazilim
dogrulamasi i¢in kullanillan MARVer yazilim dogrulama araci da sonuclari ayni altyapi
iizerinden SCADA sistemine ulagtirmaktadir. Boylece, SCADA sistemi hem robotik denetim

sistemini izleme ve denetimde, hem de yazilim dogrula aracimi sonuclarini izlemek icin

kullanilabilmektedir.

Onerilen yaklasimin ¢aligmasini gdstermek adina, lab ortaminda kurulan bir robotik
denetleme sistemi caligtirilmistir. Sistem verileri ve dogrulama yaziliminin ¢iktilart SCADA
sisteminde gosterilmistir. Boylece, literatiire yeni bir yaklasim ve bu yaklasiminin gergek sistem

izerinde gosterimi ile katki saglanmustir.

Gelecekte, oOnerilen yaklagimin farkli sistemler ve altyapilarda kullanimina yonelik
metodolojiler gelistirilebilir. Farkli sistemlerde uygulamalarini gormek miimkiin olabilecektir.
Ayrica, dogrulama aracinin entegrasyonu sonrasinda, otomatik sistem yaziliminda degisikler
yapilarak dogrulama araci calistirilabilir. Boylece, SCADA sistemine entegre bir dogrulama

aracinin, sistem kurulumu sonrasi bakim stireclerinde kullanimi gosterilmis olacaktir.
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