QeRS/rg
D 2
s
©
©
MN

ZARARLI YAZILIMLARIN STATIK ANALIZ iLE
TESPITINDE MAKINE OGRENMESIi VE DERIN OGRENME
YONTEMLERININ KULLANIMI

YUKSEK LISANS TEZI

NISA VURAN SARI

MERSIN UNIVERSITESI
FEN BILIMLERI ENSTITUSU

BILGISAYAR MUHENDISLIGI

ANABILIM DALI

) MERSIN
AGUSTOS - 2023



Zararh Yazihmlarm Statik Analiz ile Tespitinde Makine
Ogrenmesi ve Derin Ogrenme Yontemlerinin Kullanim

YUKSEK LiSANS TEZIi

Nisa VURAN SARI
ORCID ID: 0000-0001-7042-3031

MERSIN UNIVERSITESI
FEN BIiLIMLERI ENSTITUSU

BILGISAYAR MUHENDISLIGI
ANABILIM DALI

DANISMAN
DR. OGR. UYESI MEHMET ACI

ORCID ID: 0000-0002-7245-8673

MERSIN
Agustos-2023



OZET

Zararh Yazihmlarin Statik Analiz ile Tespitinde Makine Ogrenmesi ve Derin Ogrenme
Yontemlerinin Kullanimi

Zararli yazilim tespiti, bilgisayar sistem giivenliginin énemli bir yoniidiir. Internet gaginda,

zararl1 yazilimlar (virtisler, truva atlari, fidye yazilimlari ve botlar gibi) internet kullanicilari i¢in 6nemli
derecede giivenlik tehditleri olusturmustur. Zararli yazilimlarin ¢esitliligi hizla ve katlanarak
artmaktadir. Bu durum zararli yazilimlarin dogru tanimlanmasi ve tespiti i¢in yeni tekniklerin
kullanilmas: gerekliligini beraberinde getirmektedir. Derin Ogrenme (DO) ve Makine Ogrenimi (MO)
modelleri, siber giivenlik arastirmalarinin etkinligini arttiran gii¢lii teknolojilerdir.
Calismada modelin egitimi i¢in kullanilan veriler, C-Prot Siber Giivenlik Teknolojileri San. ve Tic. A.S.
firmasindan temin edilen zararli ve zararsiz yazilimlarin 6zelliklerinden olugmaktadir. Statik yazilim
analizi kapsaminda yazilim ¢alistirilmadan 1000 adet zararsiz yazilim 1000 adet zararli yazilim analiz
edilerek yazilimlarin kullandigi fonksiyonlar, kiitiiphaneler, dijital imzalar ve diger ozellikler ile
yazilimin islevsel yapisi ¢dziimlenmis ve ozellikler olusturulmustur. Makine Ogrenmesi ve Derin
Ogrenme yontemleri kullanilmis ve elde edilen bulgular degerlendirilmistir. Sonuglar dogruluk, F1-
skoru, kesinlik ve duyarliik metrikleri agisindan karsilastirilarak degerlendirilmistir. Kullanilan
yontemler arasinda en basarili sonucu %99,75 dogruluk oraniyla derin 6grenme yontemlerinden biri
olan Uzun Kisa Vadeli Hafiza Aglar algoritmasinin verdigi gdzlemlenmistir.

Anahtar Kelimeler: Zararli Yazilim Algilama, Zararli Yazilim Analizi, Makine Ogrenmesi, Derin
Ogrenme, Statik Analiz.

Damisman: Dr. Ogretim Uyesi Mehmet ACI, Mersin Universitesi, Bilgisayar Miithendisligi Anabilim
Dal1, Mersin.



ABSTRACT

Detection of Malware by Static Analysis Using Machine Learning and Deep Learning
Methods

Malware detection is an important aspect of computer system security. In the internet era,
malware (such as viruses, trojans, ransomware, and bots) has posed significant security threats to
internet users. The variety of malware is growing rapidly and exponentially. This situation brings with
it the necessity of using new techniques for the correct identification and detection of malicious
software. Deep Learning (DL) and Machine Learning (ML) models are powerful technologies that are
transforming the effectiveness of cybersecurity research.

The data used for the training of the model in the study consists of harmful and harmless
software obtained from C-Prot company. Within the scope of static software analysis, 1000 harmless
software and 1000 malicious software were examined without running the software, and the functions,
libraries, digital signatures and other features used by the software were analyzed and the functional
structure of the software was extracted. Machine Learning and Deep Learning methods were used and
the obtained results were evaluated. Calculated accuracy, f1-score, precision, and recall metrics are
compared to determine success of the methods. It has been observed that the Long Short Term
Memory Networks algorithm, which is one of the deep learning methods, gives the most successful
result with an accuracy rate of 99.75% among the methods used.

Keywords: Malware Detection, Malware Analysis, Deep Learning, Machine Learning, Static Analysis.

Advisor: Asst. Prof. Dr. Mehmet ACI, University of Mersin, Department of Computer Engineering,
Mersin.



TESEKKUR

Yiiksek lisans egitimim boyunca, ¢alismalarimda degerli goriisleri ile bana yol gosteren, bilgi,
birikim ve tecriibeleri ile bana destek olan danisman hocam sayin Dr.Ogr.Uyesi Mehmet ACI’ya sonsuz
tesekkiir ve saygilarimi sunarim. Yiiksek lisans tez jiiri iiyeleri saymn Dog.Dr. Erding AVAROGLU ve
Dr.Ogr. Uyesi Esra SARAC ESSiZ’e degerli goriisleri igin tesekkiirlerimi sunarim.

Egitim hayatim boyunca maddi ve manevi hicbir konuda destegini esirgememis olan ve
bugiinlere gelmemde en biiyiik emege sahip olan annem Azime VURAN ve babam Selahattin
VURAN’a giiven duygusuyla hep yanimda olduklari i¢in sonsuz tesekkiir ederim.

Vi



ICINDEKILER

Sayfa
IC KAPAK i
ONAY ii
ETIK BEYAN iii
OZET iv
ABSTRACT Y
TESEKKUR Vi
ICINDEKILER vii
TABLOLAR DiZINi viii
SEKILLER DIZiNi iX
SIMGELER VE KISALTMALAR X
1. GIRIS 1
2. KAYNAK ARASTIRMALARI 3
2.1. Literatiirde Zararli Yazilim Algilama Uzerine Yapilis Calismalar 3
2.1.1. Makine Ogrenmesi Yontemleri ile Yapilmis Calismalar 3
2.1.2. Derin Ogrenme Yontemleri ile Yapilmis Calismalar 5
3. MATERYAL ve YONTEM 10
3.1. Materyaller 10
3.1.1. Veri Kiimesi 10
3.2. Yontemler 13
3.2.1. Makine Ogrenmesi 13
3.2.1.1. Gaussian Naive Bayes Algoritmasi 14
3.2.1.2. K- En Yakin Komsu Algoritmas: (K-Nearest Neighbour, KNN) 14
3.2.1.3. Karar Agaglar1 Algoritmasi (Decision Tree, DT) 16
3.2.1.4. Rastgele Orman Algoritmasi (Random Forest, RF) 17
3.2.1.5. Gradyan Arttirma Algoritmasi (Gradient Boosting, GB) 17
3.2.1.6. LightGBM Algoritmasi 18
3.2.1.7. XGBoost Algoritmasi (eXtreme Gradient Boosting, XGB) 19
3.2.1.8. Kategorik Yiikseltme Algoritmasi (Categorical Boosting, Catboost) 20
3.2.2. Derin Ogrenme 21
3.2.2.1. Evrisimli Sinir Ag1 (Convolutional Neural Network, CNN) 24
3.2.2.2. Tekrarlayan Sinir Ag1 (Recurrent Neural Network, RNN) 27
3.2.2.3. Uzun Kisa Vadeli Hafiza Aglari (Long — Short Term Memory, LSTM) 28
3.2.2.4. Cift Yonli Uzun Kisa Vadeli Hafiza Aglan (Bidirectional Long — Short Term 29
Memory, BiLSTM)
3.2.2.5. Kapili Yinelemeli Uniteler (Gated Recurrent Units, GRU) 30
3.2.3. Izgara Arama (Grid Search) Yontemi ile Hiperparametre Optimizasyonu 31
3.2.4. Zararli Yazilim Analiz Y6ntemleri 32
3.2.4.1. Statik Analiz Yontemi 33
3.2.4.2. Dinamik Analiz Y6ntemi 33
4. BULGULAR ve TARTISMA 35
4.1. Makine Ogrenmesi Algoritmalarinin Karsilastiriimasi 36
4.2. Derin Ogrenme Algoritmalarinin Karsilastirilmasi 41
5. SONUCLAR ve ONERILER 50
KAYNAKLAR 52
OZGECMIS 57

Vil



TABLOLAR DiZiNi

Sayfa
Tablo 2.1. Literatiir Ozeti 7
Tablo 3.1.Veri kiimesinde bulunan veri sayisi 10
Tablo 3.2. Zararli/zararsiz yazilim bilgisinin veri kiimesinde sayisal karsilig 10
Tablo 3.3. Veri kiimesinde bulanan 6zellikler ve agiklamalari 11
Tablo 3.4. Veri isleme islemi dncesi veri kiimesi 6rnegi 11
Tablo 3.5. Veri isleme islemi sonrasi sayisal verilere doniistiiriilmiis veri kiimesi 6rnegi 12
Tablo 3.6. Zararl1 yazilim analizi yaklagimlarinin karsilastirilmasi 34
Tablo 4.1. Makine 6grenmesi algoritmalari hiperparametre degerleri 36
Tablo 4.2. Makine 6grenmesi algoritmalarin dogruluk ve fl-skor degerleri tablosu 38
Tablo 4.3. Makine 6grenmesi duyarlilik ve kesinlik degerleri tablosu 39
Tablo 4.4. Makine 6grenmesi mikro ve makro ortalama degerleri tablosu 40
Tablo 4.5. Derin 6grenme modellerinin hiperparametre degerleri 44
Tablo 4.6. Derin 6grenme modellerinin dogruluk ve f1-skor degerleri tablosu 46
Tablo 4.7. Derin 6grenme modellerinin duyarlilik ve kesinlik degerleri tablosu 47
Tablo 4.8. Derin 6grenme modellerinin mikro ve makro degerleri tablosu 48

viii



SEKILLER DiZiNi

Sayfa
Sekil 3.1. Denetimli Ogrenme yapisi 13
Sekil 3.2. KNN yapis1 15
Sekil 3.3.DT yapisi 16
Sekil 3.4. RF yapisi 17
Sekil 3.5. Gradient Boosting yapisi 18
Sekil 3.6. LightGBM Yaprak Odakli Agag Biiylimesi yapisi 19
Sekil 3.7. XGB yapis1 20
Sekil 3.8. Catboost Simetrik Agag yapisi 21
Sekil 3.9. Derin Ogrenme katman yapisi 22
Sekil 3.10. Derin Ogrenme ve Makine Ogrenmesi arasindaki yapi farki 22
Sekil 3.11. N6ron yapisi ve aktivasyon fonksiyonu 23
Sekil 3.12. Yaygin olarak kullanilan aktivasyon fonksiyonlari: Sigmoid (a), Tanh (b), 24
ReLU (c) ve LReLU (d)
Sekil 3.13.CNN Mimarisi 25
Sekil 3.14. Diizlestirme Katmani (Flatten) ve Tam Bagli (Full-Connected) katmanlarla 26
siniflandirma
Sekil 3.15.Tam Baglantili Katman (Fully-Connected Layer) mimarisi. 26
Sekil 3.16.RNN yapisi 27
Sekil 3.17. LSTM mimarisi 28
Sekil 3.18. BiLSTM mimarisi 30
Sekil 3.19. GRU Mimarisi 30
Sekil 3.20. Zararli yazilim tespit sisteminin genel tasarimi. 32
Sekil 3.21.Zararl1 yazilim siniflandirmasinin karigiklik matrisi (Confusion Matrix, CM) 36
Sekil 4.1. Makine 6grenmesi algoritmalarinin dogruluk ve f1 skor degerlerinin 38
karsilagtirma grafigi
Sekil 4.2.Makine 6grenmesi algoritmalarin duyarlilik ve kesinlik degerlerinin karsilastirma 39
grafigi
Sekil 4.3.Makine 6grenmesi algoritmalarin mikro ve makro ortalama degerlerinin 40
karsilastirma grafigi
Sekil 4.4. Olusturulan katmanli CNN mimarisi 41
Sekil 4.5. Olusturulan katmanli LSTM mimarisi 42
Sekil 4.6. Olusturulan katmanli BILSTM mimarisi 43
Sekil 4.7. Olusturulan katmanli RNN mimarisi 43
Sekil 4.8. Olusturulan katmanli GRU mimarisi 44
Sekil 4.9. Derin 6grenme modellerinin dogruluk ve f1-skor degerlerinin karsilastirma 46
grafigi
Sekil 4.10.Derin 6grenme modellerinin duyarlilik ve kesinlik degerlerinin karsilastirma 47
grafigi
Sekil 4.11. Derin 6grenme modellerinin mikro ve makro ortalama degerlerinin 48
karsilastirma grafigi
Sekil 4.12. Derin 6grenme ve makine 6grenmesi algoritmalarinin dogruluk degerlerinin 49

karsilastirma grafigi




SIMGELER VE KISALTMALAR

Kisaltma/Simge Tanim
BiLSTM Bidirctional Long Short-term Memory (Cift Yonlii Uzun Kisa Vadeli Hafiza

Aglari)
CART Classification and Regression Tree (Siniflandirma ve Regresyon Agaci)
CB Catboost
CNN Convolutional Neural Network (Evrigimli Sinir Aglari)
DAE Deep Auto Encoder (Derin Oto Kodlayici)
DBN Deep Belief Network (Derin Inang Aglarr)
DLL Dynamic Link Library (Dinamik Baglanti Kiitliphanesi)
DT Decision Tree (Karar Agaci)
ET Extra Trees (Ekstra Agaclar)
GB Gradient Boosting (Gradyan Artirma)
GRU Gated Recurrent Unit (Kapili Tekrarlayan Birim)
IF Isolation Forest (izolasyon Ormani)
KNN K-Nearest Neighbor (K En Yakin Komsu)
LDA Linear Discriminant Analysis (Lineer Diskriminant Analizi)
LGBM Light Gradient Boosting Machine (Hafif Gradyan Artirma Makinesi)
LR Logistic Regression (Lojistik Regresyon)
LSTM Long Short-term Memory (Uzun Kisa Vadeli Hafiza Aglari)
MLP Multi-Layer Perceptron (Cok Katmanli Algilayici)
NB Naive Bayes
PAC Passive Aggresive Classifier (Pasif Agresif Siniflandirici)
PE Portable Executable (Tasinabilir Yiiriittilebilir)
PReLU Parametric Recified Linear Unit (Parametrik Dogrultulmus Lineer Birim)
QDA Quadratic Discriminant Analysis (ikinci Dereceden Diskriminant Analizi)
RBF Radial Basis Function (Radyal Temel Fonksiyon)
RelLU Recified Linear Unit (Dogrultulmus Lineer Birim)
RF Ranfom Forest (Rastgele Orman)
RNN Recurrent Neural Network (Tekrarlayan Sinir Ag1)
ROC Receiver Operating Characteristic (Alic1 Calisma Karakteristigi)
SGD Stochastic Gradient Descent (Stokastik Gradyan Inisi)
SMO Sequantial Minimal Optimization (Sirali Minimum Optimizasyon)
SVM Support Vector Machine (Destek Vektor Makinesi)
XGB eXtreme Gradient Boosting




Nisa VURAN SARI, Yiiksek Lisans Tezi, Fen Bilimleri Enstitiisii, Mersin Universitesi, 2023

1. GIRIS

Internet hizla giinliik yasamin ayrilmaz bir pargasi haline gelmektedir. Bununla birlikte, hizli
benimsenmesi, onu kotiiye kullanima agik hale getirmistir (Islam, 2013). Bilisim teknolojilerinin
yayginlagmasi ile birlikte bilisim sistemlerini tehdit eden zararli yazilimlarin ¢esitlendigi ve etkilerinin
arttig1 gortilmektedir. Zararli yazilim, kullanici tarafindan yetkilendirilmemis islemleri gergeklestiren
zararli programlardir. Bu yazilimlar kullanicilarin programlanabilir cihazlarina, web sitelerine veya
aglarina zarar verebilir veya yetkisiz erigsim saglayabilirler. Zararli yazilimlarin Viriis, Solucan, Truva
At1, Rootkit, Backdoor, Botnet, Spyware, Adware gibi farkli tiirleri vardir (Patil, 2020). Cisecurity.org
tarafindan yayimlanan verilere gore 2022 yilimin en popiiler 10 zararli yazilimi Shlayer, CoinMiner,
NanoCare, AgentTesla, Zeus, Arechclient2, Delf, Mirai, CryptoWall ve RedLine’dir. Bu yazilimlar
genellikle tarayici hareketlerini gézlemlemek, finansal verilere ulasmak veya verileri kalici olarak
sifreleyip fidye talep etmek iizere programlanmaktadir. Saldirganlar, sistem giivenlik agiklarindan
faydalanmay1 ve kullanicilar veya sistem verileri lizerinde avantaj elde etmeyi amaglamaktadirlar.

Birgok yeniligi beraberinde getiren ve hayatimizi her anlamda kolaylastiran teknoloji ¢cagi siber
risk ve tehditleri de hayatimiza dahil etmistir. Zararli yazilimlarin gesitliligi artmaya devam ederken,
koruma tarayicilar viriislere karsi yeterli koruma saglayamaz hale gelmektedir ve bu durum milyonlarca
bilgisayarin saldirtya ugramasina sebep olmaktadir. Kaspersky Labs'e (2016) gore, 2015 yilinda
6.563.145 farkli bilgisayar saldiriya ugramis ve 4.000.000 benzersiz (unique) zararli yazilim tespit
edilmistir. Buna karsilik Juniper Research (2016), veri ihlallerinin maliyetinin 2019 yilinda kiiresel
olarak 2,1 trilyon ABD Dolarina gikacagini belirlemistir (Chumachenko, 2017).

Zararl yazilim analizi, zararli yazilim 6rneklerinin bir kullanici sistemi tizerindeki davranisini,
islevselligini ve etkisini analiz etme siirecidir (Harshalatha, 2020). Zararli yazilim analizinde siipheli
dosyalari arastirmak i¢in statik ve dinamik olmak tizere iki farkli yaklasim vardir. (Sahin, 2021). Statik
yaklasimlarda analistler dosyalar1 yiiritmeden arastirirlar. Statik analiz, zararli yazilimlari tespit etmek
icin diziler, n-gramlar, fonksiyonlar, islem kodlari, bayt dizileri, kiitiiphaneler ve ¢agri grafikleri gibi
desenlerden bilgi ve 6zellikleri ¢ikarmak i¢in kullanilir (Patil, 2020). Ayrica yazilimin bir imza veri
tabaninda bulunup bulunmadiginin kontrolii de saglanabilir. Yazilimin icerdigi dizgiler (stringler) analiz
edilerek hangi kiitiiphaneleri ve/veya Dinamik Baglanti Kitapliklari (Dynamic Link Library, DLL)
kullandig1 incelenebilir. Genel olarak, statik analiz, bir programin kaynak kodunu girdi olarak alan, bu
girisi kodu calistirmadan inceleyen ve ayrica kod yapisini ve ifade dizilerini kontrol eden ve sonucu
¢ikt1 yapan otomatik bir analizdir.

Analiz icin statik ve dinamik yaklasimlar kullanilabilse de yakin insan analizi gerektiren
orneklerin sayisin1 en aza indirebilmek ve zararli yazilim analizi ve siniflandirma adimlarini
otomatiklestirmek i¢in makine 6grenmesi ve derin 6grenme algoritmalart kullanilabilmektedir. Statik

ve/veya dinamik analizden elde edilen kaliplar1 incelemek ve bilinmeyen zararli yazilimlar ilgili ailelere
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smiflandirmak igin makine 6grenmesi teknikleri (kiimeleme, simiflandirma gibi) ve derin 6grenme
kullanilmaktadir.

Bu caligmada, zararli yazilim analiz yontemleri ile makine 6grenmesi ve derin 6grenme
yontemleri kullanilarak zararli yazilimlarin tespit edilmesi iizerine ¢alisilmistir. Calismada modelin
egitimi i¢in kullanilan veriler, C-Prot Siber Giivenlik Teknolojileri San. ve Tic. A.S. tarafindan temin
edilen zararl ve zararsiz yazilimlara ait 6zelliklerden olugmaktadir. Statik yazilim analizi kapsaminda
yazilim ¢alistirilmadan 1000 adet zararsiz yazilim 1000 adet zararli yazilim analiz edilerek yazilimlarin
kullandig1 fonksiyonlar, kiitiiphaneler, dijital imzalar ve diger 6zellikler ile yazilimin islevsel yapisi
¢oziimlenmis ve Ozellikler olusturulmustur. Daha sonra veriler 6n islemden gegirilmistir. Modelin
makine 6greniminde ve derin 6grenmede egitilebilmesi igin kategorik girdilerin sayisal terimlere
doniistliriilmesi gerekmektedir. Veri kiimesindeki tiim 6zellikler "0" veya "1" olarak ikili bir degere
normallestirilmistir.

Bir dosyanin zararli yazilim olup olmadigimi tespit etmek bir simiflandirma problemidir
(Zararli/Zararsi1z). Bu yaklagimda, genellikle veri kiimesi etiketleri, dosyanin zararli veya zararsiz
oldugunu gostermektedir. Veri kiimesi, egitim kiimesi ve test kiimesi olarak ikiye ayrilir. Egitim kiimesi,
belirli bir modeli egitmek i¢in kullanilir. Ayrica modelin daha iyi performans gdstermesi igin ¢apraz
dogrulama teknigi kullanilabilir. Egitilen modele test verileri girdi olarak verilerek ¢ikt1 verisini tahmin
etmesi saglanir. Model egitildikten sonra, bu model test veri kiimesine uygulanir. Bu test asamasinda
model etiketlerden habersizdir. Model her dosya igin etiketi zararli veya zararsiz olarak tahmin eder.
Daha sonra modelin dogrulugu, ka¢ dosyanin dogru sekilde simiflandirildigina bagl olarak hesaplanir.

Bu ¢alismada siiflandirma islemleri i¢in makine 6grenmesi yontemlerinden rastgele Orman
(Random Forest, RF), Karar Agaglari (Decision Tree, DT), K-En Yakin Komsu (K-Nearest Neigbour,
KNN), Gaussian Naive Bayes (NB), Catboost (CB), LightGBM (LGBM), Gradient Boosting (GB) ve
eXtreme Gradient Boosting (XGB) kullanilmustir. Derin 6grenme yontemlerinden ise Evrisimli Sinir
Aglart (Convolutional Neural Network, CNN), Tekrarlayan Sinir Aglar1 (Recurrent Neural Network,
RNN), Uzun ve Kisa Vadeli Hafiza Aglar1 (Long Short Term Memory, LSTM), Cift Yonlii Uzun ve
Kisa Vadeli Hafiza Aglar (Bidirectional Long Short Term Memory, BiLSTM) ve Gegitli Tekrarlayan
Birimler (Gated Recurrnt Units, GRU) kullanilmuastur.

Makine Ogrenmesi ve Derin Ogrenme ydntemleri kullanilarak elde edilen bulgular dogruluk,
fl-skoru, kesinlik ve duyarlilik metrikleri agisindan karsilastirilarak degerlendirilmistir. Kullanilan
yontemler arasinda en basarili sonucu %99,75 dogruluk oramiyla LSTM algoritmasinin verdigi

gozlemlenmistir.
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2. KAYNAK ARASTIRMALARI

Zararli yazilimlar gecmisten gliniimiize bilgisayar sistemleri igin biiyiik bir tehdit olusturmustur.
Gecmisten beri yapilan zararli yazilim tespiti ¢aligmalarina her gegen giin yenisi eklenerek yeni teknik
ve yontemler test edilmistir. Mevcut operasyon yontemlerinin, yeni tehditlere karsi verimliliginin
diismesiyle birlikte makine 6grenimi ve derin 6grenme yontemleri gibi yapay zeka destekli yontemlerin,
zararli yazilim algilamalarini iyilestirdigi ve mevcut yontemlerden daha iyi performans gosterdigi
gozlemlenmistir. Bu boliimde, literatiirde bulunan zararli yazilim algilama ile ilgili caligmalarin bir 6zeti

sunulmustur.

2.1, Literatiirde Zararh Yazihm Algilama Uzerine Yapilis Cahsmalar

Patil ve dig. (2020) sistem ¢agrilari, kodlar, boliimler ve bayt kodlar1 dahil olmak iizere zararl
yazilim dosyalarindan ¢ok sayida 6zellik kiimesi ¢ikaran bir sisteme dikkat ¢ekmistir. Microsoft’a ait,
Kaggle web sitesinde bulunan zararli yazilim veri kiimesi tizerinde ¢alismiglardir. Veri kiimesi 9 farkli
zararl yazilim ailesine ait 10868 zararli yazilim dosyasi icermektedir. Calismada, bu 6zelliklerin her
biri {izerinde makine 6grenimi ve derin 6grenmeye dayali yontemlerin etkinligi karsilastirilmistir ve
sonuclara gore, sistem ¢agrilari i¢in 6zellik vektoriiniin en yiiksek dogruluga ulastig1 goriilmistiir.

Algahtani ve dig. (2019) Android cihazlarda zararli yazilimlari belirlemek igin makine 6grenimi
tabanli simiflandiricilara odaklanmistir. Destek Vektor Makinesi (Support Vector Machine, SVM), NB,
Perceptron, J48, OneRand (OneR), Derin Ag (Deep Network, DN) algoritmalari dahil olmak tizere farkli
makine Ogrenmesi algoritmalari, tespit ve algilama g¢ergevelerinin gelistirilmesinin temelini
olusturmustur. Kullanilan veri kiimesi 2081 iyi huylu uygulama ve 91 koti huylu uygulama
icermektedir. OneR ve J48 algoritmalari, %0,00 yanlis pozitif oraniyla %100 dogruluk elde etmistir.

Zararl yazilimi tanimak i¢in Schultz ve dig. (2001), Windows tabanli taginabilir yiiriitiilebilir
(Portable Executables, PE) dosyalarina ti¢ farkli yaklasim uygulaimslardir. Bu teknikler, bilinen zararl
yazilimlar1 bulmak icin kullanilmistir. Ilk yaklasimda DLL, islev cagrilar1 ve bu islevlerin ¢agriima
siklig1 gibi oznitelikleri kullanan bir yontem kullanmislardir. Ikinci yaklasim igin string yazilimini
kullanarak PE dosyalarindan ¢ikarilan ikili verileri kullanmiglardir. Son olarak, hex dump yazilimini
kullanarak program tarafindan saglanan 2 baytlik dizileri kullanmiglardir. Bu galigmada tespit, i¢in
RIPPER, NB ve ¢esitli stniflandirici teknikleri kullanilmistir. NB kullanan sistem, veri bagina en yiiksek

algilama oranini saglamistir.

2.1.1. Makine Ogrenmesi Yontemleri ile Yapilmis Calismalar

Harshalatha ve dig. (2020), makine 6grenimi algoritmalarin1 kullanarak daha once var olan

zararli yazilim algilama smiflandirma calismalarinin literatiir calismasini  sunmaktadirlar. Bu
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yaklasimda kullanilan siniflandirici modelleri Rastgele Orman (Random Forest, RF), BayesNet, Cok
Katmanl Algilayict (Multi-Layer Perceptron, MLP) ve SVM’dir. Ilk olarak, tiim zararli yazilim
ornekleri 10 kat ¢apraz dogrulama ile test edilmis ve siniflandirici sonuglart RF'nin %98 dogruluk orani
ile en iyi performansa sahip oldugunu gostermistir. Diger yandan RF siniflandirici farkli veri kiimeleri
icin uygulandiginda ayn1 RF dogrulugunun %12 azaldig1 gozlemlenmistir.

Kotii niyetli yuritiilebilir dosyalart bulmak igin Kolter ve dig. (2004) makine &grenme
yontemlerini  kullanmistir. Calismada karakteristik veri 06zelligi olarak n-gram bayt kodlar
kullanilmistir. Egitim 6rnekleri olarak, topladiklart 1651 zararh yiiriitiilebilir dosyanin ve 1971 iyi huylu
yiriitiilebilir dosyanin her biri kodlanmistir. Caligmada Naive Bayes (NB), Karar Agaci (Decision Tree,
DT), SVM ve Boosting algoritmalar1 kullanilmis ve tahmin i¢in en uygun n-gramlar segilip test
edilmigtir. Guiglendirilmis DT igin Alict Calisma Karakteristigi (Receiver Operating Characteristic,
ROC) egrisinin altindaki alan 0,996°dir ve diger tiim yaklasimlardan daha iyi performans gostermistir.

Azeez ve dig. (2021), zararli yazilim tespiti i¢in toplu Ogrenmeye dayali bir ydntem
onermektedir. Temel agama siniflandirmasi, tam baglantili ve tek boyutlu evrigimli sinir aglarinin
(Convolutional Neural Network, CNN) yigmlanmis bir toplulugu tarafindan yapilirken, son asama
siiflandirmasi bir makine 6grenmesi algoritmasi tarafindan yapilir. Bir meta-ogrenici igin, DT,
dogrusal ve radyal temel fonksiyon (Radial Basis Function, RBF) ¢ekirdekleri ile SVM, RF, k-en yakin
komsu (K-Nearest Neighbor, KNN), MLP, AdaBoost siniflandirici, Ekstra Agaglar (ExtraTrees, ET)
smiflandiricisi, izolasyon ormani (Isolation Forest, IF), Gauss Naive Bayes (NB), dogrusal diskriminant
analizi (Linear Discriminant Analysis, LDA), ikinci dereceden diskriminant analizi (Quadratic
Discriminant Analysis, QDA), lojistik regresyon (LR), pasif agresif siniflandiric1 (Passive Aggressive
Classifier, PAC), ridge siniflandirict (Ridge Classifier, RC) ve stokastik gradyan inis (Stochastic
Gradient Descent, SGD) siniflandiricilar1 kullanilmustir. Karsilastirma i¢in bes makine 6grenimi
algoritmasi kullanilmistir: NB, DT, RF, gradyan artirma ve adaboost. Windows PE zararli yazilim veri
kiimesi tizerinde yapilan deneylerin sonuglari sunulmaktadir. En iyi sonuglar, yedi sinir ag1 toplulugu
ve son asama siniflandiricisi olarak ET siniflandiricisti ile elde edilmistir.

Tian ve dig. (2009), smiflandirma algoritmalar1 kullanan, dizi bilgilerine dayanan bir zararli
yazilim siiflandirma ¢aligmasi sunmaktadir. Yapilan testlerde, paketlenmemis truva atlari, viriisler ve
temiz dosyalar olmak iizere 1367 Ornekten diziler elde edilmistir. Her Ornekte bulunan dizileri
tanimlayan bilgiler aga¢ tabanli simiflandiricilar, KNN, istatistiksel algoritmalar ve AdaBoost dahil
olmak iizere ¢esitli siniflandirma algoritmalar1 ile degerlendirilmistir. Paketlenmemis zararli yazilimlar
ve temiz dosyalar lizerinde k-kat ¢apraz dogrulama kullanarak RF smiflandiricisi ile %97'lik bir
dogruluk orani elde edilmistir.

Muhammad ve dig. (2019) tarafindan yapilan ¢caligmada dinamik ve statik analiz yotemleri ile
elde edilen veri iizerinde ve makine dgrenmesi yontemleri kullanilarak zararli yazilimlarin tespiti
yapilmistir. Statik 6zellikler, 39.000 zararli ikili dosyadan ve 10.000 zararsiz dosyadan elde edilmistir.

Dinamik olarak 800 iyi huylu dosya ve 2.200 zararli yazilim dosyast Cuckoo Sandbox'ta analiz edilmis
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ve 2300 ozellik elde edilmistir. Veriler Lojistik regresyon, DT, RF, Adaboost, Bagging siniflandirici,
aga¢ smiflandirict ve gradyan simiflandirici ile test edilmistir. Dinamik zararli yazilim analizinin
dogrulugu %94,64 iken statik analizin dogrulugu %99,36'dur.

Shatnawi ve dig. (2022) calismalarinda, Android izinlerine ve API ¢agrilarina dayali olarak
zararl1 yazilim tespiti i¢in statik bir temel siniflandirma yaklagimi sunmuslardir. Bu yaklagim, kapsamli
bir yeni Android zararli yazilim veri kiimesine (CIC InvesAndMal2019) kars1 SVM, KNN ve NB gibi
iyi bilinen ii¢ Makine Ogrenimi algoritmasina dayanmaktadir.

Santos ve dig. (2013) operasyonel kodlarin (statik olarak elde edilen) olusma sikligini bir
yiriitiilebilir dosyanin (dinamik olarak elde edilen) yiiriitme izinin bilgisiyle birlestiren bilinmeyen
hibrit bir zararli yazilim dedektorii olan OPEM'i onermektedir. Bu hibrit yaklagimin, ayri ayri
caligtirllmasi durumunda her iki yaklasimin da performansi artirdigi gozlemlenmistir. Calismada KNN,
DT, RF, SVM ve NB algoritmalar1 kullanilmis ve statik, dinamik ve hibrit yaklasimlar ayr1 ayri test
edilmistir. SVM: Normallestirilmis Polinom Cekirdek, her yaklagim i¢in en iyi dogruluk sonucunu elde
etmistir (Statik: %95,90, Dinamik: %77,26, Hibrit: %96,60).

Aydogan ve dig. (2014) ¢alismarinda, makine 6grenimi tekniklerini kullanarak daha 6nce hig
goriilmemis yeni zararli yazilimlar tespit etmeyi amaglamistir. Yazilimin yapisal bilgileri kullanilarak
zararli yazilimlari iyi huylu yazilimlardan ayiran 6zellikler ¢ikarilmis ve zararli yazilimlar tespit etmek
icin bu 6zelliklere makine 6grenimi teknikleri uygulanmistir. Ornek tabanli 6grenme (Instance-Based
Learning, IBL), Karar agaci tabanli bir algoritma olan J48, NB, Sirali Minimal Optimizasyon
(Sequential minimal optimization, SMO) kullanan SVM, MLP, Bagging J48 (BJ48), Karar Tablosu
(KT), RF algoritmalari egitim ve test i¢in kullanilmustir. En yiiksek tespit oran1 %96.2 ile BJ48
tarafindan elde edilmistir. En diisiik yanlis pozitif (False Positive, FP) orani ise RF tarafindan elde
edilmistir.

Tahtac1 ve dig. (2020), Android tabanli dosyalarin n-gram ozellikleri ile makine 6grenmesi
modeli tizerine galisilmistir. Modeller varyans esik degeri ve bilgi kazanci 6znitelik ¢ikarma yontemleri
ile birlestirilmistir. 3000 adet Android Paket (APK) dosyasi apktool araci ile kaynak koda
doniistiiriilerek uygulamalarin opcode’lar1 elde edilmistir. N-gram 6zellikleri kullanilarak DT, KNN,
NB, LR, RF ve SVM makine 6grenmesi yontemleri ile egitilen modeller test edilmistir. En yiiksek test
skoruna 3-gram igin ozellik sayis1 2’ye diigiiriildiikten sonra ulasilmistir (KNN ve SVM modelleri
%1001tk bir test skoru elde etmistir).

2.1.2. Derin Ogrenme Yontemleri ile Yapilmis Calismalar

Rafique ve dig. (2019) tarafindan gerceklestirilen ¢alismada, farkli zararli yazilim ailelerini
smiflandirmak i¢in statik yontemlere dayal1 bir derin 6grenme tabanl zararli yazilim algilama (DLMD)
teknigini sunmaktadir. Onerilen DLMD teknigi, 6zellik miihendisligi i¢in hem bayt hem de ASM

dosyalarin1 kullanmaktadir, bdylece zararli yazilim ailelerini siniflandirmaktadir. lk olarak, iki farkli
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Derin CNN kullanilarak bayt dosyalarindan 6zellikler ¢ikarilmigtir. Bundan sonra, SVM siniflandiricist
kullanilarak temel ve ayirt edici opcode oOzellikler segilmistir. Son olarak, hibrit 6zellik alani, dokuz
farkli zararli yazilimin timiinii siniflandiran MLP egitim i¢in kullanilir. Egitim sirasinda optimize
edilmis parametrelerle birlikte SVM, MLP ve CNN i¢in kayip puan (log loss) hesaplanir. Dogrusal SVM
en yiiksek kayip puani degerini (0,8948), CNN ise en diisiik kayip puani degerini vermistir (0,1514).

Bulut ve dig. (2017) tarafindan yapilan arastirmada, daha énce bilinmeyen zararli yazilimlari
yiirlitmeden tespit etmek i¢in derin 6grenme tekniklerini kullanilmigtir. Mobil yazilimda kullanilan
niteliklerden oznitelikler ¢ikarilmis, otomatik kodlayici ile elde edilen 6zniteliklerin agirliklarinin
optimizasyonu gergeklestirilmis ve bes katmanli yapay sinir agi kullanilarak siniflandirma iglemi
gergeklestirilmistir. Test sonucunda %93,67 bir oran ile zararli yazilim dogru tespit edilmistir. 3229 iyi
huylu Android uygulamasi ve 1668 zararli Android uygulamasi i¢in igletim sistemi tarafindan istenen
izinler GGOK ile 6nceden islenmis ve ¢cok katmanli Yapay Sinir Ag1 (YSA) ile kategorilere ayrilmistir.
Onerilen sistem bilinmeyen zararli yazilimlar1 %93,67 dogruluk orani ile tespit etmistir.

Yuxin ve dig. (2019) ¢alismalarinda, zararl yazilimlarin islem kodu dizileri ile temsil ederek,
derin inang ag1 (Deep Belief Network, DBN) ile tespit edilmesini amaglamistir. DBN'lerin performansi
KNN, DT ve SVM gibi ii¢ temel siniflandirma algoritmasi ile karsilastirilmistir. DBN ile,
etiketlenmemis veriler kullanilarak egitilip, verimli katman katman 6grenme teknigi ile, verilerdeki
karmasik yapilari ve bagimliliklar1 modellemek igin ¢ok sayida gizli katman kullanilmasi miimkiin
kilmmustir. Sonuglar, DBN modelinin temel modellerden daha dogru algilama ve tespit yaptigini
gostermektedir.

Vinayakumar ve dig. (2019) bu ¢alismada, genel ve 6zel veri kiimeleri kullanarak zararli yazilim
algilama ve siniflandirma i¢in klasik makine 6grenmesi algoritmalar1 ve derin 6grenme mimarilerini
degerlendirmistir. Caligsmada statik, dinamik ve goriintii isleme tabanli hibrit yaklagim kullanilmistir.
Calismada LR, NB, DT, SVM, KNN gibi makine dgrenmesi algoritmalart ve CNN, GRU, MLP ve
LSTM gibi derin 6grenme algoritmalari ayri ayr1 ve hibritler halinde 10 kat ¢apraz dogrulama ile test
edilmigtir. En yiiksek dogruluk oranini %98.8 ile 2 katmanli CNN- LSTM hibrit caligmas1 vermistir.

Alzaylaee ve dig. (2020) dinamik analiz yoluyla zararli Android uygulamalarini tespit etmek
i¢in bir derin 6grenme sistemi olan DL-Droid'i (Deep Learning Droid) 6nermislerdir. Girdi olarak durum
bilgisi kullanmiglardir. Calismada 30.000'den fazla uygulama (zararli ve zararsiz yazilim) ile
gergeklestirilen bir deney sunulmaktadir. DL-Droid'in makine 6grenimi tekniklerinden daha iyi
performans gostermistir. %97,8'e (yalnizca dinamik oOzelliklerle) ve %99,6'va (dinamik + statik
ozelliklerle) kadar algilama oran1 saglayabildigi ortaya koyulmustur. SVM, RF, NB, J48, Basit Lojistik
(Simple Logistic, SL), Kismi Karar Agaci (Partial Decision Tree ,PART) ve DL-Droid algoritmalari
kullanilmistir. DL-Droid en yliksek dogruluk oranini vermistir.

Wang ve dig. (2018) derin otomatik kodlayic1 (Deep Auto Encoder, DAE) ve CNN’e dayali
hibrit bir modelle android zararli yazilim algilama yontemini 6nermistir. 10.000 iyi huylu uygulama ve

13.000 zararli uygulama iizerinde deneyler yapilmistir. Seri CNN (CNN-S) mimarisinde, seyrekligi
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artirmak igin aktivasyon islevi olarak dogrusal olmayan bir islev olan Relu'yu ve asir1 6grenmeyi
onlemek i¢in "dropout" kullanilmigtir. Egitim siiresini azaltmak ig¢in, CNN'nin 6n egitimi i¢in derin
otomatik kodlayici kullanilmistir. Kombinasyon ile DAE ve CNN modelinin (DAE-CNN) kisa siirede
daha esnek kaliplar1 6grenebildigi gozlemlenmistir. SVM ile karsilastirildiginda, CNN-S modeli ile
dogruluk %S5 artarken, DAE-CNN modeli kullanilarak yapilan egitim siiresi CNN-S modeli ile
karsilastirildiginda %83 oraninda azaltilmistir.

Hag ve dig. (2021) tarafindan tasarlanan yaklasimda, zararli yazilimlar1 verimli bir sekilde
tanimlamak icin CNN ve ten BiLSTM’den yararlanmiglardir. Onerilen teknik, kamuya agik veri
kiimeleri, standart performans Ol¢iimleri ve hibrit DL tabanli mimariler ile kapsamli bir gekilde
degerlendirilmistir. Daha dogru tahmin igin Classifier 6znitelik degerlendirici, CFS alt kiime
degerlendirici, Rolyef 6znitelik degerlendirici, Temel bilesenler analizi ve InfoGai gibi bes 6znitelik
¢ikarma algoritmasi kullanilmigtir. CNN-BiLSTM, CNN-LSTM ve CNN-GRU hibritleri 10 kat capraz
dogrulama ile test edilmistir. CNN-BIiLSTM %99,47 ile en yiiksek dogruluk oranini vermistir.

Cho (2019) tarafindan 6nerilen modelde zararl yazilim verileri biiyiik oldugunda ¢ok sayida
goriintii olusturur ve kiigiik veriler i¢in kiiglik bir gériintii olusturur. Olusturulan goriintii, dinamik RNN
tarafindan zaman serisi verileri olarak dgrenilmistir. RNN'nin ¢ikt1 degeri, yalnizca en yiiksek agirlikli
¢ikt1 kullanilarak ve CNN ile RNN c¢ikt1 degeri tekrar 6grenilerek zararli yazilim olarak siniflandirilir.
Onerilen model iizerindeki deneyler, dogrulama veri kiimesinde %92'lik bir Mikro ortalama F1 skoru
ve %96°lik bir dogruluk orani1 gostermistir.

Bayazit ve dig. (2022) tarafindan Onerilen sistemde RNN tabanli LSTM, BiLSTM ve GRU
algoritmalari, zararl yazilim tespiti i¢in 8115 statik 6zellik iceren CICInvesAndMal2019 veri kiimesi
iizerinde degerlendirilmektedir. Deneysel sonuclar, BILSTM modelinin, 6nerilen diger RNN tabanl

derin Ogrenme yontemlerinden %98,85 dogruluk oraniyla daha iyi performans gdsterdigini

gostermektedir.
Tablo 2.1 Literatiir Ozeti.
Sira Yil ve Kullanilan Sonuclar
No. Yazarlar Algoritma
. RIPPER, DLL'er, islev ¢agrilar1 ve bu islevlerin ¢agrilma
Schultz ve dig. NB ve S .
1 siklig1 gibi Oznitelikleri kullanilmigtir. NB veri bagina
(2001) smifladirma s -
. en yiiksek algilama oranini saglamistir.
algoritmalari
Veri 6zelligi olarak n-gram bayt kodlar kullanilmigtir.
RF, 1651 zararli ve 1971 iyi huylu yiiriitiilebilir dosyanin
5 Kolter ve dig. BayesNet, her biri kodlanmigtir. NB, DT, SVM ve Boosting
(2004) MLP ve algoritmalar kullanilmigtir. Giiglendirilmis DT i¢in
SVM ROC egrisinin altindaki alan 0,996 ‘dir ve diger tiim
yaklagimlardan daha iyi sonug¢ vermistir.
1367 ornekten diziler (stringler) elde edilmistir. KNN,
Tian ve dig. istatistiksel algoritmalar ve AdaBoost dahil olmak
3 RF, NB, DT, . ) : .
(2009) IBLve SyM uzere cesitli  smiflandirma  algoritmalart  ile

degerlendirilmistir. Capraz dogrulama kullanarak RF
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siiflandiricist ile %97°lik bir dogruluk orani elde
edilmistir.

KNN, DT, RF, SVM ve NB algoritmalari
kullanilmistir. Statik, Dinamik ve hibrit yaklagimlar

4 Santos ve dig. E:;I l\é’VDI\;Ir ’ve test edilmistir. SVM: Normallestirilmis Polinom
(2013) NB, Cekirdek, her yaklagim i¢in en iyi dogruluk sonucunu
elde etmistir. (Statik: %95,90, Dinamik: %77,26,
Hibrit: %96,60).
IBL, J48, NB, SMO, MLP, BJ48, KT, RF
IBL, J48, algoritmalan egitim ve test i¢in kullanilmigtir. En
5 Aydogan ve dig.  NB, SMO, yiiksek tespit oran1 %96,2 ile Bj48 tarafindan elde
(2014) MLP, BJ48, edilmistir. En diisiik FP orani ise RF tarafindan elde
KT, RF edilmigtir.
Bes katmanli yapay sinir ag1 kullanilarak
6 Bulut ve dig. YSA siniflandirma islemi gergeklestirilmistir. Test
(2017) sonucunda %93,67 bir oran ile zararli yazilim dogru
tespit edilmistir.
DAE ve CNN modelinin (DAE-CNN) kisa siirede
daha esnek kaliplar1 6grenebildigi gdzlemlenmistir.
. SVM ile karsilastirildiginda, CNN-S modeli ile
7 ggilg)ve dig. \[l)éA‘SE\’/'\C/:INN dogruluk %5 artarken, DAE-CNN modeli kullanilarak
yapilan egitim siiresi CNN-S modeli ile
karsilastirildiginda %83 oraninda azaltilmistir.
g;/rzﬂep![\rl?n Kullanilan veri kiimesi 2081 iyi huylu uygulama ve 91
8 Algahtani ve dig. 148 OneR, kétii huylu uygulama icermektedir. OneR ve J48
(2019) Deép " algoritmalar1, %0 yanlig pozitif orantyla %100
Network dogruluk elde etmistir.
Statik 6zellikler ve dinamik 6zellikler kullanilarak,
LR, DT, RF, veriler LR, DT, RF, Adaboost, Bagging siniflandirici,
9 Muhammad ve Adaboost, agag smiflandirict ve gradyan simiflandirici ile test
dig. (2019) Bagging ve  edilmistir. Dinamik zararli yazilim analizinin
Gradyan dogrulugu %94,64 iken statik analiz dogrulugu
siniflandiric1  %99,36'dir.
CNN kullanilarak bayt dosyalarindan 6zellikler
¢ikarilmistir. SVM siniflandiricisi kullanilarak temel
0 Rafique ve dig. CNN, SVM X/T fglr‘E .ecllici_ opcode ozellikler segi}mistir. Son olarak,
(2019) ve MLP 1 egitim igin kullar}ﬂn.u§t1r. Dogrusal SVM en
yiiksek kayip puani degerini (0,8948), CNN ise en
diisiik kayip puani degerini vermistir (0,1514).
LR, NB, LR, NB, DT, SVM KNN ile ve CNN, GRU, MLP ve
DT, SVM LSTM algoritmalar1 ayr1 ayr1 ve hibritler halinde 10
11 Vinayakumarve  KNNile ve  kat ¢apraz dogrulama ile test edilmistir. En yiiksek
dig. (2019) CNN, GRU, dogruluk oranini1 %98,8 ile 2 katmanli CNN- LSTM
MLP ve hibrit caligmas1 vermistir.
LSTM
12 Yuxin ve dig. DBN, KNN, gilielrr?leks(i)l(ljiu a?rllzalglzlllrlrlﬁst‘sp ;"B‘f]ﬁr;ﬁ De?y)rlrlr?atr(fsslplt
(2019) DT ve SVM ‘ P

KNN, DT ve SVM gibi ii¢ temel simiflandirma




Nisa VURAN SARI, Yiiksek Lisans Tezi, Fen Bilimleri Enstitiisii, Mersin Universitesi, 2023

algoritmasi ile karsilagtirilmigtir. Sonuglar, DBN
modelinin temel modellerden daha dogru algilama ve
tespit yaptigin1 gostermektedir.

Olusturulan goriintii, RNN tarafindan zaman serisi
verileri olarak dgrenilmistir. CNN ile RNN ¢ikt1
degeri tekrar 6grenilmistir. Onerilen model iizerindeki

13 Cho. (2019) CNN, RNN  deneyler, dogrulama veri kiimesinde %92'lik bir
Mikro ortalama F1 skoru ve %96’lik bir dogruluk
orani gostermistir.

. . DT, SGD, Sistem cagrilari, opcodelar, boliimler ve bayt kodlar

Patil ve dig. RF, SVC, RN A N :

14 ile 6zellik kiimesi ¢ikarilmis, en yiiksek dogruluk

(2020) LR, DNN, . oL

NB. KNN orant DNN ile elde edilmistir.
3000 adet Android Paket (APK) dosyasindan
opcode’lar elde edilmistir. N-gram &6zellikleri

DT KNN kullanilarak DT, KNN, NB, LR, RF ve SVM makine

Tahtaci ve dig. ' ! Ogrenmesi yontemleri ile en yiiksek test skoruna 3-

15 NB, LR, RF A A ..

(2020) ve SVM gram ig¢in 6zellik sayis1 2’ye diistiriildiikten sonra
ulasilmistir (KNN ve SVM modelleri %100°1iik bir
test skoru elde etmistir.).

SVM, RF, Android uygulamalarini tespit etmek i¢in bir derin

16 Alzaylaee ve dig. NB, J48, SL, &grenme sistemi olan DL-Droid ve makine 6grenmesi

(2020) PART ve algoritmalari test edilmistir. DL-Droid en yiiksek

DL-Droid dogruluk oranini vermistir.

Harshalatha ve SZ esNet 10 kat ¢apraz dogrulama altinda test edilmis ve

17 dig. (2020) MIYP ve ' smiflandirict sonuglart, RF'nin %98 dogruluk orani

SVM ile en iyi performansa sahip oldugunu gostermistir.
Toplu 6grenmeye dayali bir yontem 6nermektedir.
RE. NB. DT CNN siniflandiricisi uygulandiktan sonra son asama

18 Azeez ve dig. GB’ ve "7 icin ¢esitli makine 6grenmesi algoritmalari

(2021) Adaboost uygulanmigtir. Kargilastirma i¢in ise RF, NB, DT, GB
ve Adaboost algoritmalar1 kullanilmustir.

CNN Oznitelik ¢ikarma algoritmalari ile birlikte CNN-
. o BiLSTM, CNN-LSTM ve CNN-GRU hibritleri 10 kat

Haq ve dig., BILSTM, o . o :

19 capraz dogrulama ile test edilmistir. CNN-BILSTM

(2021) LSTM ve 0 ) . 9 .

GRU %99,47 ile en yiiksek dogruluk oranini vermistir.

Shatnawi ve di Android izinleri ve API ¢agrilar1 kullanilmistir. SVM,

20 Anawlvedie- SvM, KNN  KNN ve NB gibi iyi bilinen ii¢ Makine Ogrenimi

(2022) . : .

ve NB algoritmasi ile test edilmistir.
LSTM Deneysel sonuglar, BILSTM modelinin, 6nerilen diger

Bayazit ve dig. . y RNN tabanli derin 6grenme yontemlerinden %98,85

21 BILSTM ve N .. . O

(2022) GRU dogruluk oraniyla daha iyi performans gosterdigini

gostermektedir.
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3. MATERYAL VE YONTEM

Bu boliimde zararli yazilim veri kiimesinin ayrintilarn ve zararli yazilim tespiti i¢in kullanilan

algoritmalar sunulmaktadir.

3.1. Materyaller
3.1.1. Veri Kiimesi

Bu galismada C-Prot Siber Giivenlik Teknolojileri San. ve Tic. A.S. tarafindan temin edilen
zararl1 ve zararsiz yazilimlarin 6zelliklerinden olusan veri kiimesi kullanilmaktadir. Veri kiimesi tablo
3.1'de gosterildigi gibi, 1000'i zararli ve 1000'i zararsiz yazilim olmak iizere zararli veya zararsiz olarak

etiketlenmis 2000 yazilim 6rneginden olusmaktadir.

Tablo 3.1. Veri kiimesinde bulunan veri sayisi.

Simf Adet
Zararl1 Yazilim 1000
Zararsiz Yazilim 1000
Zararli + Zararsiz Yazilim 2000

Bir yazilimin zararli yazilim oldugu bilgisi “Zararli yazilim”, zararsiz yazilim oldugu bilgisi

“Zararsiz yazilim” olarak belirlenmistir ve Tablo 3.2°de bulunan sayisal degerler ile eslestirilmistir.

Tablo 3.2. Zararli/zararsiz yazilim bilgisinin veri kiimesinde sayisal karsilig1.

Simf Veri Kiimesi Sayisal Karsihigi
Zararl1 Yazilim 1
Zararsiz Yazilim 0

PE, bir Windows yiiriitiilebilir dosya bi¢imidir. PE dosya formati, Windows yliriitiilebilir
dosyalar1 ve DLL dosyalar1 tarafindan kullanilabilmektedir. PE dosyalar1 baglik bilgisi ile baglamaktadir
ve bu baglik bilgisi programin gerektirdigi kiitliphane fonksiyonlarinin gesitleri ve uygulama tipleri gibi
bilgileri icermektedir. iletilen dosyalarm zararli/temiz tasnifi C-Prot Antimalware Engine
kullanilarak elde edilmistir. Iletilen dosyalarin tamaminin PE dosya formatinda olmasina énem
gosterilmistir bu sayede yapilacak islemin daha tutarli olmasi amaglanmistir. Dosyalar tasnif
edildikten sonra yazilan harici bir uygulama ile tiim dosyalarin kullandig: kiitiiphaneler ve bu
kiitiiphanelerde kullanilan fonksiyonlar tespit edilmistir. Bu tespit yapilirken PE dosya formati

incelenmis dosyada bulunan bdliimler ayrigtirilip ilgili islemler yapilmistir. Sadece PE
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formatina sahip olan dosyalar incelendigi i¢in yapt Windows platformlarina etki eden zararl
yazilimlarin tespit i¢in kullanilacaktir.

Tablo 3.3’de veri kiimesinin 6zellikleri ve agiklamalar verilmistir. Dosya boyutu, yazilimm
dijital imza durumu, yazilimda kullanilan kiitiiphaneler ve fonksiyonlarin timii veri kiimesi 6zelligi

olarak kullanilmigtir.

Tablo 3.3.Veri kiimesinde bulanan 6zellikler ve agiklamalari

Oznitelik Aciklama

Boyut Dosyanin boyutu (Tamsay1)

Dijital imza Yazilimin dijital imza bilgisi (0-1)
Fonksiyonlar Yazilim igerisinde kullanilan fonksiyonlar
Kiitliphaneler Yazilimda bulunan kiitiiphane ve DLL’ler
Smf Yazilimin ait oldugu sinif (0-1)

Veri kiimesindeki her bir satir icin modelin makine dgreniminde ve derin 6grenmede daha verimli
calisabilmesi i¢in kategorik girdilerin sayisal terimlere dontisiimii saglanmistir. Veri kiimesindeki tiim
ozellikler "0" veya "1" olarak ikili bir sayisal degere doniistiiriilmiistiir. Veri kiimesinin hormalizasyon
isleminden Onceki bir 6rnegi Tablo 3.4’de verilmistir. Simif etiketi igerisinde bulunan “1” etiketi

yazilimin zararl yazilim oldugunu “0” ise yazilimin zararsiz yazilim oldugunu belirtmektedir.

Tablo 3.4. Veri isleme islemi 6ncesi veri kiimesi 6rnegi

Boyut I_Dijital Kiitiiphaneler Fonksiyonlar Smif
Imza
323800 1 KERNEL32.dll,USER32.d... GetSystemTime,PostMessage,Free... 1
6595084 0 MSVCR100.dIl,iIMM32.dl... MD5,SHA,SHA1,HMAC,GetSe... 1
139084 0 libl.dll,bcrypt.dll, KERNEL3... BCryptOpenAlgorithmProvider,BC... 0
119160 O kernel32.dll,user32.dll ExitProcess,VirtualAlloc,VirtualFr... 1
560906 O uxtheme.dll,gdi32.dll,kern... CreateWindow,CreateWindowEX, ... 1
162733 0 zlibl.dll,berypt.dll,KERN. .. BCryptOpenAlgorithmProvider,BC... 0
511552 1 VCRUNTIMEI140.dILKER... SHA InitializeConditionVariable... 0

Veri kiimesindeki oOzellikler arasinda bulunan fonksiyonlar ve kiitiphaneler (o6zellikler)
stitunundaki fonksiyon ve kiitiiphane adlar1 stitunlar halinde diizenlenmis, boylece her bir fonksiyon ve
kiitiiphane adi1 ayn1 zamanda bir veri kiimesi 6zelligi olarak kabul edilmistir. Bu iglem sonucunda 195
benzersiz kiitiiphane ve 4.327 benzersiz fonksiyon elde edilmistir. Dosya boyutu, dijital imza,
smiflandirma etiketi, fonksiyonlar ve kiitiiphaneler de dahil olmak {izere olusturulan veri kiimesinde

toplam 4.545 6zellik (siitun) kullanilmistir. Bu iglemlerin ardindan veri kiimesinin son hali tablo 3.5te
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gosterilmistir. Her bir yazilim igin, igerisinde 6zellikler (siitunlarda belirtilen fonksiyon, kiitiiphane gibi
ozellikler) aranarak var ise “1” yok ise “0” degeri atanmistir. Ornegin bir kiitiiphane 6zelligi igin, o
kiitiiphane yazilim igerisinde bulunuyorsa “1” bulunmuyorsa “0” degeri atanmistir. Sayisal degerlere

doniistiirilmis bir veri kiimesi 6rnegi tablo 3.4°de verilmistir.

Tablo 3.5. Veri isleme islemi sonrasi sayisal verilere doniistiiriilmiis veri kiimesi 6rnegi

Boyut Dijital imza  Simf .ctor .. KERNEL32.dll ExitProcess
323800 0

1
6595084 0
139084 0
119160 0

0
0
1

560906
162733
511552

P P, O O O O P

1
1
0
1
1
0
0

o O o o o +—» o

0
0
1
0
0
0

Minimum-maksimum normallestirme olarak da bilinen min-max normalizasyon bir 6zelligin
degerlerini belirli bir araliga yeniden 6lgeklendirmek i¢in kullanilan bir veri normallestirme teknigidir.
Veri 6n isleme dahil olmak iizere ¢esitli makine 6grenimi ve derin 6grenmede yaygin olarak
kullanilmaktadir. min-max normalizasyonun amaci 6zellik degerlerini yeni bir araliga tipik olarak 0 ile
1 arasinda eslenecek sekilde doniistiirmektir. Model O ile 1 arasinda ¢iktilar veriyorsa, bu degerleri 0
veya 1 gibi belirli simif etiketleriyle eslemek igin min-max normalizasyon kullanmak yaygm bir
uygulamadir. Bu genellikle ikili siniflandirma gergeklestirirken yapilabilmektedir. Calismada, derin
ogrenme modellerinden elde edilen ilk ¢iktilarin 0 ve 1 arasinda olmasi sebebiyle min-max
normalizasyon kullanilarak veriler 0 veya 1 olarak doniistiiriilmistiir. Min-max normalizasyon formiilii
(1) asagidaki gibidir. x girdi degerini, X;q, girdideki en biiyiik say1 degerini ve X, girdideki en

kiigiik say1 degerini temsil etmektedir.

X—Xpmi
Xyeni = ——— 1)

Xmax—Xmin

Elde edilen veri kiimesi makinenin egitilmesi esnasinda veri kiimesi %80 egitim, %20 test verisi
olarak ayrilmis ve 10 kat ¢apraz dogrulama ile test edilmistir. K-katli ¢apraz dogrulama, genellikle
siniflandirma algoritmalarinin performansini degerlendirmek igin kullanilir. Tlk olarak, bir veri seti esit
saylda ornekle K ayrik kivrima boliiniir. Diger K-1 katlarindan tiiretilen model daha sonra sirayla her
kat tarafindan test edilir (Wong, 2020). Katlamalardan elde edilen on sonucun daha sonra tek bir tahmin

olusturmak i¢in ortalamasi alinabilir.
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3.2. Yontemler

3.2.1. Makine Ogrenmesi

Yapay zeka, insan zekasina benzetilerek gesitli gbrevleri yerine getiren ve siirekli olarak kendini
gelistiren sistemler veya makinelerdir. 1950°1i yillarda ortaya ¢ikan yapay zeka sistemleri, hatalardan
Ogrenebilen sistemler oldugu i¢in siirekli iyilestirme gostermektedir. Makine dgrenimi, bilgisayarlarin
acikca programlanmadan Ogrenmesine ve tahminler veya kararlar vermesine olanak taniyan
algoritmalarin ve modellerin gelistirilmesine odaklanan yapay zekanin bir alt alanidir. Bunun yerine,
makine 6grenimi algoritmalar kaliplar1 tanimlamak, anlamli i¢goriiler ¢ikarmak ve dogru tahminler
veya siniflandirmalar yapmak i¢in biiyiik miktarda veri tizerinde egitilir. Makine 6grenmesi
algoritmalarinda iki tiir 6grenme bigimi vardir: denetimli ve denetimsiz 6grenme. Denetimsiz 6grenme,
algoritmanin etiketlenmemis veriler iizerinde egitildigi bir makine O6grenimi tiiriidiir. Denetimsiz
ogrenmede, algoritma Onceden tanimlanmis herhangi bir etiket veya hedef olmaksizin verilerdeki
kaliplari, yapilar1 veya iligkileri bulmaya galisir. Amag, verilerdeki dogal kaliplar1 veya gruplamalari
kesfetmektir. Denetimli 6grenme ise algoritmanin etiketli veriler iizerinde egitildigi bir makine 6grenimi
tiriidiir. Etiketli veriler, her girdi veri noktasinin karsilik gelen bir hedef veya ¢ikti degeri ile
iligkilendirildigi anlamina gelir. Denetimli 6grenmenin amaci, girdi verileri ile karsilik gelen g¢ikti
ctiketleri arasinda bir esleme 6grenmek ve algoritmanin yeni, gériinmeyen veriler iizerinde tahminler

veya smiflandirmalar yapmasina izin vermektir. Denetimli 6grenme yapisi Sekil 3.1°de gosterilmistir.

\
\

Denetimli Makine Ogrenmesi

| Gézetmen |

| L=
4 l +— \

/ /’1 A\'\.
aa
). > ®_ — H S}E.'“"
ry y%0 / “~.‘v P 1\ / "‘
o e \ f \ (0%
» : ®) q 4" },? "] q \ : — q { ....‘,
» ) w ju NEZ I —
Ham veri girigi Algoritma isleme
Cikti

Sekil 3.1. Denetimli Ogrenme yapist

Makine 6grenimi, dogrulukta artan iyilestirmelerle, insanlarin nasil 6grendigini taklit etmek i¢in

veri ve algoritmalart kullanmaya odaklanan bir yapay zeka ve bilgisayar bilimi dalidir. Derin 6grenme
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ise, sonuglar1 tahmin etmek i¢in belirli bir veri kiimesini kullanan ¢ok katmanli bir makine 6grenimi
teknigidir.
Zararli yazilimlarin analizi ve tespiti i¢in ¢aligmada kullanilan makine 6grenmesi ve derin

O0grenme yontemlerinin detayli agiklamasi asagida sunulmustur.
3.2.1.1. Gaussian Naive Bayes Algoritmasi

Naive Bayes algoritmasi1 Bayes Teoremi'e dayali olasiliksal siniflandirma mekanizmasidir. Bu
siniflandirma perspektifinde temel amag, belirli bir problem alani igindeki bir dizi yeni veri ile bir dizi
smiflandirma arasindaki en iyi eslemeyi bulmaktir (Yang, 2018). Bir Naive Bayes siniflandiricisi, bir
siniftaki belirli bir 6zelligin varliginin bagka herhangi bir 6zelligin varligiyla ilgisi olmadigini varsayar
(Mahesh, 2020). Bayes teoremi f1 ve f, siif degiskenine ve bagiml 6zellik vektoriine gore (2)’deki

iliskiyi belirtir. C verilen hedef ve f 6zellikleri temsil eder.

_ POPG1-f2lC)
P(C|f1, fn) i p(fl.---fn) (2)

Gauss dagilimi, basit Bayes siiflandirmasinda siirekli ozellikleri kullanma yontemidir.
Ozelligin siirekli degerleri varsa, bu degerlerin bir Gauss dagilimindan veya normal dagilimdan geldigi

varsayilmaktadir.

1 (xi— py)?
p(x;1y) = o exp(—=7.7) ©)
11.'0'y

(3)’te gosterilen @, Ve p,, parametreleri maksimum olasilik kullanilarak tahmin edilir.

3.2.1.2. K- En Yakin Komsu Algoritmasi (K-Nearest Neighbour, KNN)

KNN algoritmasi denetimli 6grenme teknigine dayali hem siniflandirma hem de regresyon igin
kullanilan Makine Ogrenimi algoritmalarindan biridir. Yeni durum (veriler) ile mevcut durumlar
arasindaki benzerligi gozetir ve yeni durumu mevcut siniflara en gok benzeyen sinifa koyar. Test verileri
ile tiim egitim noktalar1 arasindaki mesafeyi hesaplayarak test verileri i¢in dogru sinifi tahmin etmeye
calisir. Ardindan test verilerine yakin olan K nokta sayisini secer. K adet egitim verisinin siniflarina ait
test verilerinin olasihgimi hesaplar ve en yiiksek olasiliga sahip simnif segilir. Regresyon durumunda,

secilen K degeri egitim noktalarinin ortalamasidir. Ornek bir KNN yapist Sekil 3.2°de gdsterilmistir.
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Mesafe Hesapla

En yakin komsular1 bulmak igin farkli

Komsulan Bul ve Sinif Belirle

Y-Axis
) o
b o
Y
\
1
-1
U

Baglangig Verisi
. simflandirmak igin
eni drnek Sinif A Sinif A
* * : S|:|fB * * Sl:lfB
3 *x * ‘;5_ * & X
* % s A AA *-‘35\?1_; rec
A v S A
A A A A A &
X-Axis X

Sinif A
SimfB

v

Sekil 3.2. KNN yapisi (Zhu

X-Axis

, 2021).

mesafe Ol¢im yontemleri kullanilmaktadir

(Chumachenko, 2017). Popiiler olanlar arasinda Hamming, Manhattan, Minkowski ve Euclidean

mesafeleri bulunur.

Hamming Mesafesi Formiilii (4)’te belirtilmistir.

dij =Yh_q % — Xjil

Manhattan Mesafesi Formiilii (5)’te belirtilmistir.

dip.q@) =1lp—qllL=

1P — qil

Minkowski Mesafesi Formiilii (6)’te belirtilmistir.

Crqlx — yi [PHVP

Euclidean Mesafesi Formiilii (7)’da belirtilmistir.

d(x,y) = XL (xi — y:)?

KNN algoritmas1 sdézde kodu Algoritma-1’de verilmistir.

(4)

()

(6)

()
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Algoritma 1: KNN Algoritmasi S6zde Kodu (Lopez-Bernal, 2021)

Giris: v, /, sl x: egitim veri kiimesi, /- sinif, s:test veri kiimesi
for (i « O to egitim veri boyutu do)
Mesafeyi hesapla & (17 )
end for
En yakin komgularin istenen k sayisin seg
Mesafeleri artan diizene gore sirala
Her bir sinifin en tistteki k komsudaki olusum sayisint say

Ciktr: s've en sik kullanilan | simifin ata

3.2.1.3. Karar Agaclar1 Algoritmasi (Decision Tree, DT)

DT algoritmasi hem siniflandirma hem de regresyon gorevleri i¢cin kullanilan popiiler bir

denetimli 6grenme algoritmasidir. Girdi verilerinin 6zelliklerine dayali olarak agag benzeri bir karar

modeli ve olas1 sonuglari olusturur. Kok diigiim, dallar, i¢ diigiimler ve yaprak diigimlerden olusan

hiyerarsik bir aga¢ yapisina sahiptir. Karar agaci yinelemeli bir yapidadir ve adindan da anlagilacag:

tizere bir aga¢ yapisi kullanir. Tek bir diigiim ile baslar ve yeni sonuglara ulastik¢a dallara ayrilarak bir

agac yapist olustur. Algoritma ¢alistiginda girilen deger diigiimlerde ilerletilerek sonug elde edilir. Ornek

bir karar agac1 Sekil 3.4’de gosterilmistir.

Alt

Agag
|
\ Yoy
Yaprak DUGUmM Yaprak Dugim ‘

B

Yaprak DUgum

\

Yaprak DUgum

v

Yaprak DUgUm

Sekil 3.3. DT yapisi (Abdulazeez, 2021).

Karar Agaglan egitilirken farkli CART (Simiflandirma ve Regresyon Agaci), ID3 (Tekrarli
Ikililik¢i Agac1), C4.5 ve C5.0 (giiclii bir yaklasimin farkli siiriimleri), CHAID (Ki-kare Otomatik

Etkilesim Tespiti) gibi algoritmalar kullanilir.
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3.2.1.4. Rastgele Orman Algoritmasi (Random Forest, RF)

RF algoritmast denetimli 6grenme teknigine dayali olukca popiiler bir makine 6grenmesi
algoritmasidir. Hem smiflandirma hem de regresyon problemleri igin kullanilabilir. RF, verilen veri
kiimesinin gesitli alt kiimelerinde bir dizi karar agaci igeren ve bu veri kiimesinin tahmin dogrulugunu
iyilestirmek icin bu agaclarin ortalamasimi alan bir simiflandiricidir. Ornek yapr Sekil 3.4te
gosterilmektedir.

RF tek bir karar agacina giivenmek yerine, her agagtan tahmini alir ve tahminlerin gogunluk
oylarina dayanarak nihai sonucu tahmin eder. Ormandaki daha fazla agag sayisi, daha yiiksek dogruluk

saglar ve fazla uyum sorununu (overfitting) onler.

Ornek Veri Seti

Rastgele
Orman
e o o
a - ¢ % é »
¥ 9 ¥ 9 ¥ ¥ ¥ 9 Y ¥ 9
d od o & wd 0 @ od o & wd ¢ 96 o & od b
Adac 1 Adag 2 Afjag 3
SINIF X SINIF Y SINIF X
Oy Cc;klugu
Final Sintfi

Sekil 3.4. RF yapisi (Dimitriadis, 2018).

Rastgele orman algoritmast ile karar agaci algoritmasi arasindaki fark, kok diigiimii bulma ve
rastgele ormandaki diiglimleri ayirma isleminin rastgele yapilmasidir. Tiim veri kiimesini bir karar agac1
algoritmasiyla beslemek yerine parcalara bolerek daha fazla sayida karar agaci algoritmasiyla

besleyerek rastgele orman olusturulabilir.
3.2.1.5. Gradyan Arttirma Algoritmas:1 (Gradient Boosting, GB)
Giiclendirme (Boosting) algoritmas1 zayif Ogrenenleri giiglii Ggrenenlere doniistiirme

yontemidir. Bu doniistiirme islemi yinelemelerle asamali olarak gergeklestirilir. Giiglendirme

algoritmalar genellikle zayif 6grencilerin eksikliklerini nasil algiladiklarina gore farklilik gosterir.
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Bu yontem gradyan descent ve boosting kelimelerinin birlestirilmesiyle olusturulmustur ve
karar agaci sonuglarini iyilestirmek i¢in gradyan descent algoritmasini kullanir. Veri kiimesini rastgele
ormandaki gibi coklu kismi veri setlerine bolmek yerine veri kiimesini oldugu gibi kullanarak ve hatalara
dayal1 olarak yeni bir karar agaci olusturur. Bu sekilde yiizlerce ardisik karar agaci elde edilir. Ornek

yap1 Sekil 3.5’te gosterilmistir.

HATA
i

& - —~— - +
ITERASYONLAR l L

Sekil 3.5. Gradient Boosting yapisi (Baturnyska, 2021).

Her asama hatay1 en aza indirmek amaciyla egitilir. Boylece her yinelemede gercek deger ve
tahmin degerinin hatas1 hesaplanir. Ancak ayni anda, asirt 6grenme sorununun da kontrol edilmesi
gerekir. Her yinelemede tahmin hatasini azaltmak i¢in bir adim ilerlenir. Bu algoritmaya tahmin igin
hatalarin gradyaninin alinmasi nedeniyle gradyan artirma (gradient boosting) adi verilir. iterasyon sayis

arttik¢a hata orani en aza indirilir.

3.2.1.6. LightGBM Algoritmasi

LightGBM algoritmasi histogram tabanli bir algoritmadir. Siirekli degerli degiskenleri
ayriklastirarak hesaplama yiikiinii azaltir. Karar agaci egitim siiresi bolme sayisi ile dogru orantilidir.
Bu yontem sayesinde egitim siiresi kisaltilir ve kaynak tiiketimi azaltilir.

Karar agaglarinda 6grenme igin iki strateji kullanilabilir: seviye odakli (depth-wise or level-
wise) veya yaprak odakli (leaf-wise). Seviye odakli bir strateji agaci biiyiirken dengede tutar. Ote
yandan, yaprak odakli bir strateji, kayb1 az olan yapraklar ile yapraklar: bélmeye ve kayiplari azaltmaya
devam edecektir. Bu 6zellik LightGBM'yi diger boosting algoritmalarindan farkli kilar. Yaprak odakli
bir stratej, daha diisiik bir model hata oran1 ve daha hizl1 6grenme ile sonuglanir. Bununla birlikte, yaprak

odakli biiyiime stratejisi veri sayisi az oldugunda modeli asir1 6grenmeye meyilli hale getirir. Bu nedenle
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bu algoritma biiyiik veri ile kullanim i¢in daha uygundur. Ek olarak aga¢ derinligi ve yaprak sayis1 gibi
parametreler asir1 6grenmeyi Onlemek igin optimize edilebilir. LightGBM yaprak odakli biiyiime
stratejisini kullanirken XGboost algoritmasi seviye odakli biiylime stratejisini kullanir. Sekil 3.6’da

yaprak odakli aga¢ biiylimesi yapisini goriilmektedir.

= -

Seviye Cdakk AQag Biyyimes

= = -

O Genigletilemez
O Genigletilebilir

Yaprak Qdakh Adag BUylmesi

Sekil 3.6. LightGBM Yaprak Odakli Agag¢ Biiyiimesi yapisi (Dong, 2022).

LightGBM diger algoritmalardan farkli olarak iki teknik kullanir. Bu teknikler Gradyan Tabanli
Tek Yonlii Ornekleme (Gradient based One Side Sampling, GOSS) ve Ozel Degisken Paketi’dir
(Exclusive Feature Bundling, EFB). GOSS, karar agaglarinin dogrulugunu korurken veri miktarini
azaltmay1 amagclar. Geleneksel gradyan artirma tiim veri 6rneklerini tararken ve her 6zellik i¢in bilgi
kazancini hesaplarken, GOSS yalnizca 6nemli verileri kullanir. Bu nedenle veri dagilimimni 6nemli
Olciide etkilemeden veri miktar1 azaltilir.
EFB'ler dogruluktan 6diin vermeden degisken sayisini azaltmayi ve buna goére model egitiminin
verimliligini artirmayr amaclar. EFB'nin iki islem adimi vardir. Bu adimlar paketler olusturur ve
degiskenleri ayni1 pakette birlestirir. EFB daha yogun ozellikler olusturmak icin seyrek ozellikleri

birlestirir. Bu durum karmasikligi azaltir ve daha az bellek tiiketimi ile egitim siirecini hizlandirir.
3.2.1.7. XGBoost Algoritmasi (eXtreme Gradient Boosting, XGB)
XGB algoritmasi gradyan destekli bir karar agac1 uygulamasi olarak onerilmistir. Algoritma bir

karar agaci olusturur. XGB'de 6nemli bir rol oynayan agirliklar tiim bagimsiz degiskenlere atanir ve

sonuglar1 tahmin eden karar agaclarina verilir. Agacin yanlis tahmin ettigi degiskenler daha fazla
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agirliklandirilir ve bu degiskenler ikinci karar agacina verilir. Bu bireysel siniflandiricilar/tahminciler
sonrasinda daha gii¢lii ve dogru bir model iiretmek i¢in birlestirilir.

Gradient Boosting ve XGB ayni mantik ile ¢alismaktadir ancak aralarinda bazi farklar
bulunmaktadir. XGB farkli yontemler kullanarak daha yiiksek tahmin basarisi elde eder ve biiyiik veri
setleri i¢in optimize edilmistir. Gradient Boosting’ten farklilagsmasini saglayan baslica konular su
sekildedir;

e Egitim boyunca tiim CPU ¢ekirdeklerini kullanarak aga¢ yapisini paralellestirir.

e Bir makine kiimesi kullanarak ¢ok biiyiik modelleri egitmek i¢in dagitilmis hesaplama
kullanilir.

e Bellege sigmayan ¢ok biiylik veri kiimeleri igin ¢ekirdek disi bilgi islem hesaplama
yapar.

e Donanimdan daha fazla yararlanmak igin veri yapilarinin ve algoritmanin 6nbellek

optimizasyonundan yararlanir.

Sekil 3.7'de gosterildigi gibi her XGB yinelemesi sirasinda 6nceki tahmin ediciler kalanlarla
(residuals) diizeltilir. Algoritma model degerlendirmesi igin kullanilan kayip fonksiyonlarinin tiirlerini

bagimsiz olarak belirleyebilir. Asir1 uyum riskini azaltmak i¢in modele ek bir diizenleme terimi eklenir.

X vesi sen

Adag 2 {X.00)

'
)
)
)
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'
'
'
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Sekil 3.7. XGB yapis1 (Guo, 2020).

3.2.1.8. Kategorik Yiikseltme Algoritmasi (Categorical Boosting, Catboost)

Catboost algoritmasi Yandex tarafindan gelistirilen siralama, neri sistemleri, tahmin ve kisisel

asistanlarda kullanilabilen agik kaynak kodlu bir algoritmadir. CatBoost, 06zellikle "kategorik
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degiskenler" iceren verilerle iyi sonug verir. Yiiksek 6grenme hizina sahip olmasi sayisal, kategorik ve
metin verilerinin islenebilmesi, GPU destegi ve gorsellestirme segenekleri onu diger algoritmalardan
ayiran baglica dzelliklerdir. CatBoost, XGBoost ve LightGBM'den farkli olarak simetrik (dengeli)
agaclar olusturur. Sekil 3.8’de Catboost algoritmasinin agag¢ yapist gosterilmistir. Her adimda 6nceki
agactan gelen yapraklar ayni kosul kullanilarak boliiniir. En diisiik kaybi agiklayan 6zellik bolme ¢ifti
secilir ve tiim seviye diigiimleri i¢in kullanilir. Bu dengeli aga¢ mimarisi verimli CPU uygulamasina
yardimci olur, tahmin siiresini azaltir, hizli model uygulayicilar yapar ve yap1 diizenlilestirme islevi

goriirken fazla uydurmay1 kontrol eder.

Asimetrik Ajac Simetrik Agag

KOSUL B

KOSUL C

[ KOSUL B J { KOSUL B 1

Sekil 3.8. Catboost Simetrik Agac yapist

3.2.2. Derin Ogrenme

Derin 6grenme insan beyninin problemler i¢in analiz etme, gdzlemleme, karar verme ve
ogrenme gibi yeteneklerini taklit edebilen ve denetimli veya denetimsiz olarak simiflandirma, 6zellik
¢ikarma, dontistiirme gibi islemleri verilerden yararlanarak yapabilen bir tekniktir. 2010 yil itibariyle
yaygin bir sekilde kullanilmaya baslanan derin 6grenme biiyiik veriler ile tek bir katman yerine bir¢ok
katmanda makine 6greniminde kullanilan hesaplamalar1 tek bir seferde yapabilen, tanimlanmasi gereken
parametreleri kesfedebilen, hatta daha iyi parametreler ile degerlendirmelerde bulunabilen bir sistemdir.
Derin 6grenme 6zellik ¢ikarma ve doniistirme i¢in bir¢ok dogrusal olmayan iglem birimi katmanini
kullanir. Sonraki her katman bir 6nceki katmanin ¢iktisini girdi olarak alir. Geleneksel makine 6grenimi
algoritmalar1 dogrusaldir, ancak derin 6grenme algoritmalari uygulama alaninin karmasikligina bagh
olarak farkli hiyerarsik modellere sahiptir. Elde edilen basart oran1 belli bir seviyeye ulasana kadar derin

Ogrenme siireci tekrarlanir.
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Derin 6grenmede oOzellikleri en diisiik seviyeden en iist seviyeye yiikseltmek igin c¢oklu
katmanlar eklenir. Her seviye belirli bir 6zellik tipini tanimlar ve onu bir sonraki seviyeye iletir. Bir
sonraki diizeyde bu alt diizey islevler daha iist diizey islevler olusturmak igin birlestirilir. Bu 6zellikler,
iletilirken bir tiir kiimeleme yapilir ve sonunda modeldeki son katman siniflandirma iglemini
gergeklestirilir (Patil, 2020). Derin 6grenmede giris ve ¢ikis katmanlari arasinda birgok katman vardir.
Bir katman ytizlerce veya binlerce sinir birimi igerebilir. Girdi ve ¢ikti katmanlari arasinda bulunan yap1
gizli katmanlar ve digiimler olarak adlandirilir. Derin 6grenme katman yapist Sekil 3.9°da

gOsterilmisgtir.

Gizli Katman 1 Gizli Katman 3
Gizli Katman 2

Girdi Katmam

Sekil 3.9. Derin 6grenme katman yapis1 (Miralles-Pechuan, 2017).

Derin 6grenme aga bir 6zellik seti eklemeyi gerektiren makine 6greniminden farkli olarak,
ozelliklerin modelin kendisi tarafindan ¢ikarilmasina izin verir. Sekil 3.10 derin 6grenme ile makine

Ogrenmesi arasinda yapi farkini anlatmaktadir.

MAKINE OGRENMESI
@0 0
& ;™ L' — 000 — IR
A
Giedl Ozellik Gkanmi Sindlandirma Gkt
DERIN OGRENME

Girdl Ozellik gikanmi ve Stflandirma

Sekil 3.10. Derin Ogrenme ve Makine Ogrenmesi arasindaki yap1 farki (Odi, 2018).
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Sinir aglarinda katmanlar arasinda her bir néronu diger katmandaki nérona baglayan baglantilar
ve bu baglantilarin her birinin sayisal degerleri vardir. Bu sayisal degerlere agirlik denir. Bu agirlik
degerleri sayesinde egitim sonucunda her bir ndronun ¢ikt1 degeri igin ne kadar énemli oldugu anlasilir
(Tiifekei, 2019). Her bir noronda hesaplanan ¢ikis degeri agirligi ile carpilarak diger katmandaki
néronun girdi degeri olusturulur.

Baglangicta agirlik degerleri rastgele ayarlanir. Tiim néronlarin bir aktivasyon fonksiyonu
vardir. Temel olarak basit bir sinir aginda x girdi olarak, w agirlik olarak tanimlanir ve agin ¢ikisina

aktarilan degerlere f(x) aktivasyon islemi uygulanir. Sekil 3.11’de bir néronun yapisi dsterilmistir.

L Wy
»@ Sinaps
Norona giden akson WoTo

Sinir Hucresi f (Zw;m; £ b)
w;x; +b : >
Z: ‘ f Akson Cikisi

Aktivasyon
Fonksiyonu

w11

A4

Sekil 3.11.Noron yapisi ve aktivasyon fonksiyonu

Matris carpimindan elde edilen degerlerin dogrusal olmayan degerlere doniistiiriilmesi bir
aktivasyon fonksiyonu kullanilarak gerceklestirilir. Cok katmanli yapay sinir aglarinda dogrusal
olmayan doniisiim islemleri i¢in aktivasyon fonksiyonlari kullanilmaktadir. Bu aktivasyon fonksiyonlari
arasinda Step, Sigmoid, TanH, Rectified Linear Unit (ReLu) ve Parametrik RELU (PReLU) vb. bulunur.
Sekil 3.13’de yayin aktivasyon fonksiyonlarinin farkli girdilere gore fonksiyon ¢iktilari gosterilmistir.

Sonraki adimda bu nihai fonksiyon ¢iktilar1 ¢ikis ya da bir baska katmanin girisi olacaktir.
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Sigmoid
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Sekil 3.12. Yaygin olarak kullanilan aktivasyon fonksiyonlari: Sigmoid (a), Tanh (b),
ReLU (c) ve LeakyReLU (d) (Feng, 2019).

Olusturulacak olan modelin  basarimmin iyilestirilebilmesi i¢in farkli  yOntemler
kullanilabilmektedir. Performans iyilestirme yontemi modelden bagimsizdir ve modelin performansini
iyilestiren digsal bir parametre olarak disiiniilebilir. Problemin tiirline gére ¢ok farkli tiirde derin

O0grenme mimarileri bulunmaktadir. Calismada kullanilan mimarilere asagida deginilmistir.

3.2.2.1. Evrisimli Sinir Ag1 (Convolutional Neural Network, CNN)

Evrigimli sinir aglari (ya da evrisimli sinir aglari) cok katmanli sinir aglar1 olarak bilinmektedir.
Evrisimli sinir aglari sinyal isleme, video analizi, goriintii analizi, siniflandirma gibi birgok alanda
kullanilan popiiler bir derin 6grenme yontemidir (Dogan, 2019). Standart ¢ok katmanli bir sinir ag1 gibi
evrisimli sinir ag1 da bir veya daha fazla evrisim katmanindan, alt 6rnekleme katmanindan ve bir veya
daha fazla bagli katmandan olusur. CNN algoritmasinin 6rnek mimarisi Sekil 3.13’te gosterilmektedir.
CNN'nin avantaji ayn1 miktarda gizli birime sahip tam bagh bir agdan daha az egitim ve parametre

gerektirmesidir. CNN’ler verileri ¢esitli katmanlarla iglerler. Bu katmanlar su sekildedir;
e Evrisimsel Katmanlar (Convolutional Layer): Ozellik tespiti i¢in kullanilir.

e Dogrusal Olmayan Katman (Non-Linearity Layer): Sisteme dogrusal olmayanlig

benimsetir.
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e Katman olusturma katmanlar1 (Pooling Layer): Agirliklarin sayisini azaltir ve
uygunlugu dogrular.

e Diizlestirme Katmanlan (Flattening Layer): Klasik sinir aglar1 i¢in veriler hazirlar.

e Tam Baglantih Katmanlar (Fully-Connected Layer): Standart sinir aglar1 igin veri

hazirlayarak siniflandirma i¢in kullanilir.

Tam Bagh
Katman
Evrigensel Katman r:j;":;":; . O'\ 3
i O-5
o} O
O« .i
O

\ J\ )
¥ ¥

Ozellik Ogrenimi Siniflandirma

Sekil 3.13.CNN mimarisi (Phung, 2019).

Evrisimsel katman bir girdi goriintiisiinden 6zellikler ¢ikaran ilk katmandir. Bu katman girdi
verilerinin piksellerini kullanarak goriintii 6zelliklerini 6grenir ve pikseller arasindaki iliskiyi korur.
Goriintli matrisi ve bir filtre olmak tizere iki girdi alan matematiksel bir islemdir. Genelde tiim evrisimli
katmanlardan sonra dogrusal olamayan katman gelir. Aktivasyon fonksiyonlarindan bir tanesi bu
katmanda kullanildig1 i¢in bu katman aktivasyon katmani (activation layer) olarak da adlandirilir. Katman
olusturulurken genellikle bir CNN’deki ardisik evrisimli katmanlar arasina eklenir. Aktivasyon
katmanin gorevi agdaki temsil kaydirma boyutu ile parametre ve hesaplama sayisini azaltmaktir. Bu
sekilde agdaki uyumsuzluklar kontrol edilir. Diizlestirme katmani ise tam bagli katmanin girigsindeki
verileri hazirlar. Sinir aglar1 genellikle giris verilerini tek boyutlu bir diziden alir. Bu sinir agindaki veriler
ise evirsimli ve katman olusturma katmanindan gelen matrisleri, tek boyutlu diziye ¢evrilmis halidir.

Diizlestirme katmanina ait bir 6rnek Sekil 3.14’te gosterilmistir.
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Sekil 3.14.Diizlestirme Katmani (Flatten) ve Tam Bagli (Full-Connected) katmanlarla
siiflandirma (Rahimzadeh, 2021).

Verilerin diizlestirme katmanindan alinip sinir agiyla 6grenmesini saglayan son katman tam
baglantili katmandir. Bu katmanda verilen her bir girdinin bir sinifa ait olma olasiligin1 gésteren [0,1]
aras1 ¢iktilar iireten softmax fonksiyonu kullanilir (Sekil 3.15). Formiilii (8)’de gosterilen softmax
fonksiyonu ¢oklu siniflandirma problemleri i¢in kullanilan bir fonksiyondur. Softmax fonksiyonunun

formiilii (8)’de gosterilmistir.

eZi

o(2)i = KL (8)

K ¢ok smifli siniflandiricidaki sinif sayisi ve — (z0, ... zK)'den olusan softmax islevine girig
z

vektorudir.

]
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e Veri 1
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Evrigimli Evrigimli Tam Bagh Tam Bagh
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Sekil 3.15.Tam Baglantili Katman (Fully-Connected Layer) mimarisi (Bi, 2019).
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Sekil 3.15°teki tam baglantli katman Ornegi iki evrisim katmani, ardindan maksimum
havuzlama, iki tam bagli katman ve bir softmax ¢ikti katmanindan olusur.

3.2.2.2. Tekrarlayan Sinir Ag1 (Recurrent Neural Network, RNN)

Tekrarlayan sinir aglari, zaman adimi indeksi t ile sirali verileri modellemek ve baglam
vektorlestirme teknigini dahil etmek icin kullanilir. Baglam vektorii, 0 ana kadar hesaplananlarla ilgili
bilgileri depolar ve RNN'lerin uzun ve degisen dizilerinin bilgiyi tutabildigi, gegmisten gelen bilgileri
hatirlamasini saglayan bir "bellek" gorevi goriir. Bu nedenle RNN'ler bir veya daha fazla girdi vektorii
alabilir ve bir veya daha fazla ¢ikti vektorii tiretebilir. RNN'ler yalnizca aga gelen girdi 6rneklerini degil
ayn1 sekilde zaman serilerinde daha 6nce meydana gelen girdi 6rneklerini de alir. Bu sinir aginin amaci
ardigik olarak gelen verileri kullanmaktir (Dogan, 2019). Geleneksel sinir aglarinda girdiler aga
birbirinden bagimsiz olarak girerken tekrarlayan sinir aglarinda her tablodaki verilerin sonucu 6nceki
hesaplamalara baglidir. Sekil 3.15’te bir RNN’in sol tarafinda ag¢ilmamis hali ve sag tarafinda nasil
acildig1 gosterilmistir. Tasarim geregi RNN'ler derin sinir aglarina benzer. Giris vektorleri, agirlik

vektorleri, gizli durumlar ve ¢ikis vektorleri vardir.

Ot+1
\%4
S

d » —)—0= CT) O —
U

U

xt—l t+1
Sekil 3.16.RNN mimarisi (Lecun, 2015).

Dahili bellekleri sayesinde RNN'ler aldiklar1 girdiyle ilgili nemli bilgileri hatirlayabilir ve bir
sonraki adimi tahmin etmede onlar1 ¢ok dogru hale getirebilirler. Bu nedenle zaman serisi, finansal
veriler, video, konusma, metin, ses, hava durumu ve benzeri gibi siral1 veriler i¢in iyi Sonuclar iiretebilen
bir algoritmadir. Tekrarlayan sinir aglari1 bir dizi ve o dizinin baglami hakkinda diger algoritmalara

kiyasla ¢ok daha derin ve basarili bir anlayis yaratabilir.
RNN’ler, i¢inde dongiiler olan aglar1 olusturur ve bu durum bilginin kalic1 olmasini saglar. Bu

dongii yapist sinir agimin girdi sirasim almasimi saglar. RNN tim katmanlara aymi agirliklar ve

Onyargilar1 saglayarak bagimsiz aktivasyonlari bagimli aktivasyonlara donistiiriir, bdylece artan
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parametrelerin karmagikligini azaltir ve her ¢iktiy1 bir sonraki gizli katmana girdi olarak vererek 6nceki
her ¢iktiy1 ezberler. Bu nedenle bu {i¢ katman tiim gizli katmanlarin agirliklar1 ve 6nyargilari ayni olacak
sekilde tek bir tekrarlayan katmanda birlestirilebilir.

Mevcut durum (h;), 6nceki durum (hy_4) Ve giris durumu (x;) olmak {izere mevcut durumu hesaplama

formdilii (9)’de gosterilmistir.

hy = f(he—q, %) )

Tekrarlayan norondaki agirlik (wpp), giris noronundaki agirlik (w,p) olmak {izere tanh

aktivasyon fonksiyonu uygulama formiilii (10)’da gosterilmistir.

h; = tanh (W hyi_1 + Wy xy) (10)

Cikt (y¢) ve ¢ikti katmanindaki agirlik (Wpy) olmak iizere ¢ikti hesaplama formiilii (11)’da

gOsterilmistir.

Ye = Wpyhy (11)
3.2.2.3.Uzun Kisa Vadeli Hafiza Aglar1 (Long Short Term Memory, LSTM)

Bilinen ve gelistirilmis bir tekrarlayan sinir ag1 olan uzun kisa siireli bellek (LSTM) algoritmasi
zaman serisi problemlerini islemek ve tahmin elde etmek i¢in uygun bir algoritmadir. LSTM modeli

bilgi iletimini kontrol etmek igin bir giris kapisi, bir unutma kapis1 ve bir ¢ikis kapisi olmak iizere ii¢

ana unsurdan olusan bellek hiicresi ad1 verilen yeni bir yap1 sunmaktadir. (Lu, 2019).

G

Unutma Kapisi Cikis Kapisi Hicre Durumu

Sekil 3.17. LSTM mimarisi (Guo, 2020).
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LSTM'nin temel mimarisi bir hiicrenin durumu (cell state) ve kullandig gesitli kapilardir. Cell
state olarak adlandirilan bir hiicrenin durumu bir iletisim hatti ve tahminlerde bulunmak igin hiicreler
arasinda ilgili bilgileri tasiyan ag bellegi olarak aciklanabilir. Bu sekilde kisa bellek sorunu ¢oziiliir ve
eski veriler ag zincirine aktarilabilir. Hiicre durumunun yolculuk sirasinda tagimasi gereken bilgiler
kapilar araciligiyla tanimlanir. Bu baglanti noktalar1 (kapilar), hangi verilerin gerekli olup olmadigini
belirleyebilir. Kapilar verileri 0 ve 1 arasinda sikistiran bir sigmoid aktivasyon fonksiyonu kullanir.
Sigmoid aktivasyonu sonucunda O olan bilgi unutulur ve 1 olan bilgi cell state ile birlikte yayilip
ilerlemeye devam eder.

Unutma kapis1 hangi verilerin unutulacagina veya tutulacagina karar verir. Bir 6nceki hiicreden
(hy) gelen bilgiler ve mevcut bilgi (x;) sigmoid aktivasyon fonksiyonuna eklenir ve sonuca gore karar
verilir. 0'l1 veriler unutulur ve 1'li veriler hiicre durumu boyunca devam eder.

Giris kapist hiicrenin durumunu giinceller. Onceki ve giincel verilerin giincellenmesine sigmoid
isleminin sonucuna gore karar verilir. 0 ile verilen bilgiler 6nemsiz, 1 ile verilen bilgiler nemli olarak
kabul goriir. Ayarlama islemi (ag1 diizenleme) ise verileri -1 ile 1 arasinda sikistiran tanh aktivasyon
fonksiyonunu kullanir. Ardindan sigmoid ve tanh fonksiyonlarinin ¢iktilart ¢arpilir ve bu sonuca gore
hangi verilerin giincellenip hangi verilerin giincellenmeyecegine karar verilir.

Cikis kapisi bir sonraki hiicrenin (h,+1) girisini belirler ve tahmin icin kullanilir. ilk olarak,
onceki veriler ve mevcut giris verileri bir sigmoid fonksiyonuna tabi tutulur. Daha sonra hiicrenin
durumu ile ilgili mevcut bilgi tanh fonksiyonundan gegirilir. Son olarak bu iki sonug¢ ¢arpilarak bir
sonraki hiicreye hangi verinin (h,+1) girilecegi karar1 verilir. Mevcut hiicrenin kapi1 fonksiyonlari
yapildiktan sonra bir sonraki hiicreye giden hiicrenin durumuna karar verilir ve hiicrenin giris bilgisi

olarak tanimlanan gizli durum (h,) bilgisine karar verilmis olur.

3.2.2.4.Cift Yonlii Uzun Kisa Vadeli Hafiza Aglan (Bidirectional Long Short Term
Memory, BiLSTM)

Cift Yonli LSTM veya BIiLSTM birisi girisi ileri yonde, digeri ise geri yonde olmak tizere iKi
LSTM'den olusan bir dizi isleme modelidir. BILSTM'ler, ag i¢in mevcut olan bilgi miktarin etkili bir
sekilde arttirir ve algoritma icin mevcut olan baglami iyilestirir (6rnegin, hangi kelimelerin hemen
ardindan geldigini ve bir ctimlede bir kelimeden 6nce geldigini bilmek gibi). LSTM modelinin iki kez
uygulanmasi uzun vadeli bagimliliklarin 6grenilmesine neden olur ve bu durum modelin dogrulugunu
artiracaktir. (Siami-Namini, 2019).

Sekil 3.18°de, ileri ve geri katmanlardan bilgi akis1 gosterilmektedir. BILSTM genellikle siralamalarin
gerekli oldugu durumlarda kullanilmaktadir. Bu tiir bir ag metin siniflandirma, konusma tanima ve

tahmin modellerinde kullanilabilmektedir.
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Sekil 3.18.BiLSTM mimarisi (Zvornicanin, 2022).

3.2.2.5. Kapil Yinelemeli Uniteler (Gated Recurrent Units, GRU)

GRU’lar LSTM'lere benzer sekilde kisa siireli bellek ¢oziimii olarak tek tip bir gegitleme
mekanizmasi kullanan standart tekrarlayan sinir aglarinin (RNN'ler) giiclii ¢esitleridir. GRU bilgi akisini
diizenleyen ve hatta dongiileyen Gates adi verilen dahili mekanizmalara sahiptir. Gates GRU hiicresinin
hangi bilgilerin saklanmasinin veya silinmesinin 6nemli oldugunu 6grenmesine yardimei olur. Bu
sekilde tahmini miimkiin kilmak igin 6nemli bilgiler ileri dogru iletilir (Bibi ve dig., 2022). GRU'nun

temel mimarisi Sekil 3.19’da verilmistir.

GRU UNIT

—’ h|,|

Sekil 3.19.GRU mimarisi (Bibi, 2022).
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Unutma kapis1 ve giris kapilart da bir giincelleme kapisi z; tasarlamak i¢in birlestirilir.
Giincelleme kapisitutulacak onceki bellek ve yeni bilgilerin miktarint korumaktan sorumludur. x, bir
akim giris vektoriidiir ve h;_4 temel olarak onceki bitigik katmandan hesaplanan degerdir. Ancak w,

giincelleme kapisi i¢in dgrenilebilir agirlik matrisidir.

z; = o(W, [hy_q, x¢]) (12)

GRU ayrica sifirlama gegidi r,'de gecerli girisi onceki bellekle birlestirir. Ayrica r,, denklemin

onceki durumu, yeni ¢iktiy1 tam olarak nasil birlestirdigini belirlemekten sorumludur.

e = oWy [he_1,X¢]) (13)

Tany, hiperbolik bir tanjant fonksiyonudur. Tany, icin ¢ikis araligi (—1,1)'dir. Ayrica h, gegerli
hiicre i¢in hesaplanan degerdir. GRU'nun mimarisi standart RNN'den daha basittir ancak performans ve

hiz agisindan verimli oldugu kanitlanmistir.

h; = tany, [hy_q1, x¢]) (14)
h, = (1 —z,)(hi_q) + z,h, (15)

3.2.3. Izgara Arama (Grid Search) Yontemi ile Hiperparametre Optimizasyonu

Izgara arama, ag yapilandirmasina gore tiim hiperparametre kombinasyonlarini test eden
ayrintili bir arama veya kaba kuvvet yontemi olarak tanimlanabilir. Sonlu bir kullanici tanimli degerler
kiimesinin Kartezyen ¢arpimini degerlendirerek galisir (Belete, 2022). Grid arama ile hiperparametre
secim siirecinde belirtilen araliktaki tiim deger kombinasyonlari i¢in ag egitilir, sonuglar gézlemlenir ve
en iyi kombinasyon hiperparametreler grubu olarak segilir. Global optimumlari belirleyebilmek i¢in

asagidaki islem dizisinin manuel olarak yapilmasi gerekmektedir:

1. Arama ve agsama Olgegi i¢in genis bir alan belirlenir.

2. lyi performans gosteren hiperparametre degerler araliklariin dnceki bulgularina dayanarak arama

alani ve faz boyutu daraltilir.
3. Optimum degerlere ulagincaya kadar 2. adim tekrarlanir.

Bu ¢alismada global optimumlar belirleyebilmek icin 1zgara arama yonteminde kullanilan parametreler

su sekildedir.

e estimator (Tim algoritmalar): Bu parametre tanimlanmis makine 6grenimi modelini belirtir.
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e param_grid: Ayarlamak istenilen hiperparametreye gore bir dizi deger belirlenir. Anahtar

olarak hiperparametre ve degerler olarak deger araligi ile gosterilir. Bu islem herhangi bir

parametre ayar dizisi lizerinde arama yapilmasini saglar.

e n_jobs (n_jobs=-1): Paralel olarak ¢alisacak is miktarini ifade eder. -1 degeri tiim islemcilerin

kullanildigr anlamina gelmektedir.

e Cv (cv=10): Capraz dogrulama i¢in kullanilacak bolme stratejisini belirlemektedir. Varsayilan

3 katli ¢capraz dogrulamayi kullanmak i¢in parametre degeri belirtmeye gerek yoktur.

Windows PE

Dosyalan Model Segimi
_ Makine Derin Ogrenme
Malware Veri Ogrenmesi
Kimesi KNN
RF CNN
1000-Zararh Yazihim oT LST™
Ozellideri NB RNN
1000-Zararsiz Yazihim cB BiLSTM
Ozelliideri LGBM GRU
GB
XGe
% g Modellerin Egitilmesi ve Test
Ozellik Secimi ¢ dgl 2 Hiperparametre
ilmesi Ayarlama
Boyut 10-Kat Gapraz Dogrulama Gric Search
Dijital imza %80 Egitim - %20 Test
Kitiphaneler
Fonksiyonlar ~rasemes
Etiket l
Modellerin Degerlendirilmesi
Dogruluk
F1-Skor
Kasaniik
0 Duyarhhk
Veri lsleme Mikro Ortalama
Makro Ortalama

Vari Temizleme
Vari Formatiama
Normalizasyon

|

En lyi Modelin Segilmesi ve osiodbicasais
G

Sekil 3.20. Zararl yazilim tespit sisteminin genel tasarima.
3.2.4. Zararh Yazihm Analiz Yontemleri
Zararli yazilim analizi yontemleri, genellikle zararli yazilim olarak bilinen zararli yazilimlar

analiz etmek ve anlamak icin kullanilan c¢esitli teknikleri ve yaklagimlari ifade eder. Bu yontemler,

giivenlik arastirmacilarinin ve analistlerin zararli yazilimin davranisi, islevselligi ve potansiyel etkisi
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hakkinda bilgi edinmesine yardimci olur. Yaygin olarak kullanilan zararli yazilim analiz yontemleri

statik ve dinamik analizdir.

3.2.4.1. Statik Analiz Yontemi

Statik analiz genel olarak bir programin kaynak kodunu (ve bazen de nesne kodunu) girdi olarak
alir, bu kodu ¢alistirmadan inceler ardindan kod yapilarini, ifade kiimelerini ve nasil yapildigini kontrol
ederek sonuglar verir. Degisken olan degerler ¢esitli fonksiyon ¢agrilari boyunca islenir (Li, 2017).
Statik analizde meta veri dizeleri, kodlar ve ige aktarilan kiitiiphaneler gibi statik 6zellikler ayiklanir ve
makine 6grenimi siiflandirmasinda 6zellik se¢imi veya 6zellik ¢ikarma asamasinda kullanilir. Statik
zararli yazilim analizinin giris dosyas1 tiri bayt kodu, DLL, belgeler, derleme kodu, vb. tiirlinde
olmalidir, bu dosya tiirlerinden statik 6zellikler ¢ikt1 olarak ¢ikarilabilir (Harshalatha, 2020). Statik
analiz yonteminin temel ve ileri diizey olmak {izere iki kategorisi vardir. Temel statik

Statik analiz ile yapilan analizlerde 6zellikler dosya igindeki kitapliklar, dizgiler, fonksiyonlar
ve kaynaklar gibi tiim olasi statik bilgiler ¢ikarilarak elde edilir. Bu nedenle analistler zararli olabilecek
dosyalarin yiiriitiilmesinden once bu dosyalarin islevleri ve davranislar1 hakkinda genel ve temel bir
bilgi edinir. Bununla birlikte gelismis statik analiz ile yapilan analizlerde yani kod analizi ile her bir
bileseni incelemek i¢in ikili dosyalar yine galistirmadan incelenir (Sahin, 2021). Gelismis statik analiz
ayrica zararli yazilimm Ozellikleri hakkinda temel analizden daha fazla bilgi c¢ikarilmasin
saglayabilmektedir.

Statik analiz baz1 durumlarda zararli yazilim yazarlar tarafindan kullanilan farkli kod gizleme
teknikleri nedeniyle zararli yazilimlari kesfetmede basarisiz olur. Bu nedenle, dinamik analiz farkli

islevsellikleri incelemek i¢in Ve kod gizlemeyi analiz etmek i¢in daha uygun bir yontem olabilir.

3.2.4.2. Dinamik Analiz Yontemi

Dinamik analiz, zararl1 yazilim 6rnegini ¢alistirmay1 dnlemek ve bulasmay1 ortadan kaldirmak
veya diger sistemlere yayilmasini durdurmak i¢in sistemdeki davranisim1 gézlemlemeyi igerir. Sistem
kapal1 ve yalitilmig bir sanal ortamda kurulur. Béylece zararli yazilim 6rnegi sisteme zarar verme riski
olmadan kapsamli bir sekilde ¢alistirilip, incelenebilir. Dinamik analizle elde edilebilecek bilgilere
ornek olarak API cagrilari, sistem cagrilari, talimat izleri, kayit defteri degisiklikleri, bellek yazmalar
vb. verilebilir (Damodaran, 2017). Zararli yazilimlarin dinamik analizi i¢in kullanilan sistemler (6rnegin
Cuckoo sandbox) yiiriitme sirasinda ¢alisma zamanina bakarak davraniglar ¢ikarirlar. Burada amag,
zararlt yazilim ¢alistirllmadan gercek sistemdeki test ortamindan izole edilerek istenen bilgileri elde

etmek i¢in korumali alan1 kullanmaktir. Raporlar zararli yazilimin yiiriitiilmesi hakkinda 6zet bir bilgi
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saglamaktadirlar. Ornegin bir Cuckoo Sandbox raporundan cikarilan dzellikler sunlardir: Ozet bilgi,
dosyalar, yiiriitme sirasinda API ¢agrisi, Kayit defteri anahtarlari, erisim URL'leri, IP adresi ve DNS
sorgulan (ljaz, 2019).

Olas1 enfeksiyonlara karsi korunmak i¢in her zararli dosyanin korumali alanlar veya sanal
makineler gibi kontrollii bir ortamda ¢alistirilmasi gerekir. Ancak bu durum davranisi izlemek igin belirli
bir zamana ihtiya¢ duyulmasina neden olur. Bazi durumlarda izleme yiiksek miktarda tarama siiresi
gerektirebilir. Ayrica giivenli ortam gergek bir ¢alisma zamani ortamindan farkli olabilir ve zararl
yazilim iki ortamda farkli davraniglar sergileyebilir. Sonu¢ olarak statik ve dinamik analiz farkli
problemler i¢in kullanilabilmektedir ve bu nedenle yazilimlar g¢iktilart farkli zararli yazilim tespit
yontemlerinde inceler (Sahin, 2021).

Statik analiz ve dinamik analiz yontemlerinin avantaj ve dezavantajlarinin karsilagtirilmasinmn

yapildigi Tablo 3.6 asagida verilmistir.

Tablo 3.6. Zararli yazilim analizi yaklagimlarinin karsilastirilmasi

Yontem Avantaj Dezavantaj
Hizli ve giivenlidir. Gizlenmis ve sifrelenmis zararl
Diistik kaynak tiikketimi vardir. yazilimlar analiz edemez.
Cok yollu zararl1 yazilim analizi Bilinmeyen zararli yazilimlari
Statik Analiz yapabilir. analiz etmek zordur.

Dinamik analize gore daha
guivenlidir.

Yiiksek dogruluk orani elde eder.

Gizlenmis ve sifrelenmis zararl Yavas ve giivensizdir.

yazilimlar1 analiz edebilir. Yiiksek kaynak tiiketimi vardir.

Statik analizden daha yiiksek Zaman alic1 ve savunmasizdir.
Dinamik Analiz dogruluk orani elde eder. Kod erisilebilirligi sinirlidir.

Bilinen ve bilinmeyen zararli

yazilimlar1 analiz edebilir.
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4. BULGULAR VE TARTISMA

Bu bolimde zararli yazilimlarin makine 6grenmesi ve derin 6grenme ile tespiti igin dnerilen
yontemlerin deneysel sonug ve grafikleri verilmistir. Onerilen yontemlerin basari oranlar1 dogruluk (16),
duyarlilik (17), kesinlik (18), f1-skor (19), mikro ortalama (20), makro ortalama (21) degerleri ile

hesaplanmugtir.

Dogruluk: Kag tane zararli ve zararsiz dosyanin dogru sekilde siniflandirildigimin yiizdesini

Verir.

DP+DN (16)

Dos =
ogruluk = & PN

Kesinlik: Dogru sekilde siniflandirilmis zararli ve zararsiz dosyalarin yiizdesini verir. Gergek

pozitif 6rnek sayisinin, toplam pozitif 6rnek sayisina boliinmesiyle hesaplanir.

DP
DP+YN

Kesinlik = @an

Duyarlilik: Dogru sekilde siniflandirilmis zararli ve zararsiz dosyalarin yiizdesini verir. Gergek

pozitif drnek sayisinin toplam tahmin edilen pozitif 6rnek sayisina béliinmesiyle hesaplanir.

_ DP
Duyarlilik = SPvP (18)

F1-Skor: Kesinlik ve duyarlilik degerlerinin harmonik ortalamasi ile hesaplanir. Dogruluk
degerinin yani sira fl-skor degerinin de kullanilmasinin temel nedeni, esit dagilmayan veri kiimeleri

iizerinde yanlis model se¢ciminden kaginmaktir.

kesinlik x duyarlilik
F1 — Skor = 19
kesinlik + duyarlilik ( )

F1-Skor Mikro Ortalama: Mikro f-skor normal f1-skor formiiliidiir, ancak her sinif igin ayr1 ayri

yerine DP, YP ve YN toplam sayis1 kullanilarak hesaplanir.

DP

S B S— 20
DP +2+(YP+YN) (20)

Mikro Ortalama =

F1-Skor Makro Ortalama: Makro f1 skoru, sinif basma hesaplanan f1 skorlarmin

agirliklandirilmamis ortalamasidir. F1 skoru igin en basit toplamadir.
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Makro Ortalama = ;Zifsmlf sayis: F1 — skor (i) (21)

Sinif sayist

Karigiklik matrisleri (Confusion Matrix, CM) bir siniflandirma algoritmasinin performansini
aciklamak i¢in kullanilan tablodur. Bu tablo siniflandirma algoritmasinin performansini gérsellestirir ve

ozetler. Sekil 3.21 zararl1 yazilim siiflandirmast igin karigiklik matrisini gostermektedir (Singh, 2021).

TAHMIN EDILEN DEGERLER

ZARARSIZ ZARARLI
YAZILIM YAZILIM

& ZARARSIZ

= YAZILIM DN YpP

D

(]

% ZARARLI

(& 3

£ YAZILIM YN oP

Sekil 3.21.Zararli yazilim siniflandirmasinin karisiklik matrisi, (Ceponis, 2020).

DP (Dogru Pozitif): Zararl1 olarak dogru bir sekilde siniflandirilan dosyalarin sayisini tanimlar.
DN (Dogru Negatif): Zararsiz olarak dogru bir sekilde siniflandirilan dosyalarin sayisini tanimlar.
YP (Yanlis Pozitif): Yanlis bir sekilde zararli olarak siniflandirilan dosyalarin sayisini tanimlar.

YN (Yanlis Negatif): Yanlis bir sekilde zararsiz olarak siniflandirilan dosyalarin sayisini tanimlar.
4.1. Makine Ogrenmesi Yontemlerinin Karsilastirilmasi

Veri kiimesinde 1000’1 zararli, 1000’1 zararsiz olmak tizere 2000 adet yazilim etiketlenmis ve
egitilmistir. Tablo 4.1°de makine 6grenmesi algoritmalarinda kullanilan hiperparametreler gosterilirken
makine 6grenmesi yontemleri ile egitilen modellerden elde edilen sonuglar ise Sekil 4.1, 4.2 ve Tablo

4.2, 4.3’te gosterilmistir.

Tablo 4.1. Makine 6grenmesi algoritmalar1 hiperparametre degerleri

Algoritma Hiperparametre Deger Araliklari
RF Max_depth (1,10)

Max_features [3, 5, 10, 15]

N_estimators [100, 200, 500, 1000, 2000]
XGB Max_depth (1,10)
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Learning_rate
N_estimators
Colsample_bytree

[0.1,0.01, 0.5]
[100, 200, 500, 1000, 2000]
[0.4, 0.5, 0.6, 0.9, 1]

LGBM Max_depth (1,10)
Learning_rate [0.1,0.01, 0.5]
N_estimators [100, 200, 500, 1000, 2000]
Colsample_bytree [0.4,0.5, 0.6, 0.9, 1]

GB Max_depth (1,10)
Learning_rate [0.1,0.01, 0.5]
N_estimators [50, 150, 200, 500, 1000]
Subsample [0.25, 0.5, 0.75]

KNN N_neighbours (1,50)

DT Max_depth (1,10)
Min_samples_split (2,50)

CB Depth [4,5,6,7,8,9,10]

Learning_rate

Iterations

[0.1, 0.01, 0.5]
[200,500]
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Sekil 4.1. Makine 6grenmesi algoritmalarinin dogruluk ve f1-skor degerlerinin karsilastirma grafigi

N

Tablo 4.2'de gorildigi gibi dogruluk orani sonuglarina gére XGB algoritmasi ile %99,25
degerinde yiiksek bir dogru tespit orani elde edilmistir. Ayn1 zamanda Tablo 4.2’yi inceledigimizde
duyarlilik ve kesinlik degerlerinin de XGB algoritmasinda en yiiksek sonuglar verdigi gdzlemlenmistir.
F1-skor, kesinlik ve duyarlilik degerleri farkli olmasina ragmen Boosting algoritmalari olan CB, LGBM
ve GB algoritmalar1 da ayni dogruluk degerini vermistir (%98,25). Bu ii¢ algoritmanin dogruluk
oraninin ayni ¢ikmasi sebebiyle modelde bir hata olup olmadigini tespit edebilmek icin farkli bir agik
kaynak veri kiimesi iizerinde model denenmis (Pandey, 2020) ve denenen veri kiimesi iizerinde
algoritmalarin dogruluk oranlar1 farkli ¢itkmistir. Bu sebeple bu algoritmalarin bu veri kiimesi {izerinde

benzer sonuglar iirettigi sonucuna ulasilmistir.

Tablo 4.2. Makine 6grenmesi algoritmalarinin dogruluk ve fl1-skor degerleri tablosu

Algoritma Dogruluk F1-Skor
KNN 0,5975 0,6063
RF 0,9775 0,9781
DT 0,9475 0,9496
NB 0,530 0,6736
CB 0,9875 0,9878
LGBM 0,9875 0,9831
GB 0,9875 0,9878
XGB 0,9925 0,9927
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Boosting algoritmalarinin ardindan RF ve DT algoritmalar1 sirasiyla %97,75 ve %94,75
dogruluk oranlarini verirken KNN ve NB algoritmalart %59,75 ve %53,0 dogruluk oranlarini vermistir.
F1 skor, degerinin de dogruluk sonuglariyla orantili sonuglar verdigi gdzlemlenmistir. Sekil 4.2 ve Tablo
4.3 incelendiginde NB algoritmasi disindaki algoritmalarda kesinlik ve duyarlilik degerlerinin dogruluk
oranlarina yakin bir sekilde ¢iktig1 goriilmiistiir.

XGB, GB, LGBM ve CB gibi artirma algoritmalar1 esasen karar agaci tabanli algoritmalar
olduklarindan ¢esitli nedenlerle diger algoritmalardan daha gii¢liidiirler. Bunun nedenlerinden biri

iirettikleri agac yapisinin bir dnceki agactan kaynaklanan hatay1 azaltma egiliminde olmasidir.

KNN wRF aDT uwNB w(CB uwlLGBM aGB « XGB

01,9951

1 0.9757 0,9902 0,9902 09902 ™ it

0,980 09855 09760 09855 ™

e 09611 5417
0.75 b
06019 \ 06108
0,5
0.25

Kesinlik Duyarlihk

Sekil 4.2. Makine Ogrenmesi algoritmalarinin duyarlilik ve kesinlik degerlerinin karsgilastirma grafigi

Tablo 4.3. Makine 6grenmesi algoritmalarinin duyarlilik ve kesinlik degerleri tablosu

Algoritma Duyarhhk Kesinlik
KNN 0,6108 0,6019
RF 0,9804 0,9757
DT 0,9383 0,9611
NB 0,5243 0,9417
CB 0,9855 0,9902
LGBM 0,9760 0,9902
GB 0,9855 0,9902
XGB 0,9903 0,9951
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Makro ve mikro ortalama performans Slgiitleri arasindaki fark makro ortalamanin her simaifi esit,
mikro ortalamanin ise her 6zelligi esit sekilde agirliklandirmasidir. Sekil 4.3 ve Tablo 4.4 incelendiginde
veri kiimesinde bulunan smiflarin 6rnek sayilarin dengeli olmasi makro ve mikro ortalamalarin ayni

veya ¢ok yakin sonuglanmasina sebep oldugu goriilmektedir.

KNN F aDT aNB &CB »LGBM s GB « XGB

09924

09574 09574 09874

0,75
0,572
0.5
04171
0,25 I
0

Makro Ortalama Mikro Ortalama

09704 09875 DIKTS 09875

WMTS

11,5975

KNN

Sekil 4.3. Makine Ogrenmesi algoritmalarinin mikro ve makro degerlerinin karsilastirma grafigi

Tablo 4.4. Makine 6grenmesi algoritmalarinin mikro ve makro ortalama degerleri tablosu

Algoritma Mikro Ortalama Makro Ortalama
KNN 0,5975 0,5972
RF 0,9774 0,9775
DT 0,9475 0,9474
NB 0,53 0,4171
CB 0,9875 0,9875
LGBM 0,9875 0,9875
GB 0,9875 0,9875
XGB 0,9925 0,9925

4.2. Derin Ogrenme Yoéntemlerinin Karsilastirilmasi

Bir derin 6grenme modeli olustururken kurulan mimari ve secilen hiperparametreler modelin

performansinda énemli bir rol oynamaktadir. flerleyen satirlarda derin 6grenme modelleri igin kurulan
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mimariler gosterilmektedir. Tiim derin 6grenme modelleri Python tabanli bir yazilim kullanilarak
uygulanmis ve test edilmistir. Modeller Keras kiitiiphanesi ile Tensorflow iizerinden egitilmistir.
Siniflandiricilarin uygun parametre degerleri grid search ile belirlenmistir.

CNN mimarisi konvoliisyon, havuzlama, dropout, aktivasyon, diizlestirme ve dense katmani
gibi bir dizi katman tipi sunmaktadir. Sekil 4.4 ile c¢alismada olusturulan CNN mimarisini

sunulmaktadir.

|/ Input -\1 ¢ Output \
NSO ) b J
T sigmoid
ConviD Dense ]
| RELU
MaxPool1D Dropout (0,5) l
Dropout (0,5) Flatten ]
ConviD ’ Dropout (0,5) ’
RELU ‘
MaxPool1D )

Sekil 4.4. Olusturulan CNN mimarisi

CNN mimarisinin ana yapi tasi olarak goriilen bu katma konviilasyon katmani 6zellikleri
cikarmak icin filtreleme islemi yapar.

Havuzlama katmani (pooling) ise konvoliisyon katmanlar1 arasina siklikla eklenen bir
katmandir. Aglar icerisindeki parametre degerlerini ve hesaplama sayilarini azaltma islemi yapmaktadir.

Dropout katman1 modelin ezberlemesini (overfitting) 6nlemek i¢in kullanilan bir katmandir. Her
adimda belirtilen oranda (modelimizde bu deger 0,5 olarak belirlenmistir) girdiyi sifira esitler, bu durum
modelin veriye asirt uyum saglamasini dnler.

Diizlestirme katmani (Flatten layer) ise tam bagli katman igin giris verisi hazirlarken son olarak
dense katmani bir Onceki katmandaki diigiimleri mevcut katmandaki diiglimlere baglama gorevini

ustlenir.

41



Nisa VURAN SARI, Yiiksek Lisans Tezi, Fen Bilimleri Enstitiisii, Mersin Universitesi, 2023

(lput \} l\ Output :)
T Sigmoid
[ LSTM Dense ’
!’ Dropout (0,5) Dropout (0,5) | [
| LSTM LSTM |
‘ Dropout (0,5) Dropout (0,5) I
[ LSTM

Sekil 4.5. Olusturulan katmanli LSTM mimarisi

Sekil 4.5’te gosterildigi gibi LSTM modeli igin 4 katmanli bir LSTM mimarisi olusturulmustur.
Ik LSTM katmanmin ardindan bir dropout katmam vardir. Bu katmanda dropout degeri 0,5 olarak
tanimlanmustir. Her bir LSTM katmani ardindan bir dropout islemi devam etmistir. Son olarak bir dense
katmani eklenerek ve aktivasyon fonksiyonu olarak sigmoid kullanilarak mimari tamamlanmustir.

Olusturulan BiLSTM mimarisi 2 katmandan olusmaktadir. Dense katmani ile iletilen veriler
dropout katmani sonrasinda tekrar dense katmanina iletilmis ve nihai ciktilarin elde edilmesi

saglanmistir. Calismada olusturulan BiLSTM modelinin mimarisi Sekil 4.6’da gdsterilmistir.

42



Nisa VURAN SARI, Yiiksek Lisans Tezi, Fen Bilimleri Enstitiisii, Mersin Universitesi, 2023

f\/ Input ‘)

.

BILSTM |

l

BiLSTM l

l

Dense l

Sigmoid

w

Dropout {(0,5) |

l

Dense |

[ Sigmoid
N

( Output /i

Sekil 4.6. Olusturulan katmanli BILSTM mimarisi

RNN modeli i¢in basit bir RNN yapis1 kullanilmigtir. Tek katman RNN ardindan dense ve

diizlestirme katmanlari ile ¢ikt1 elde edilmesi saglanmistir. Mimari Sekil 4.7’de gosterilmistir.

SimpleRNN ‘

Sigmoid

( output |
_ Output )

Sekil 4.7. Olusturulan katmanli RNN mimarisi
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GRU mimarisi tipki LSTM mimarisi gibi 4 katmandan olugsmaktadir ve her katman arsinda asiri
O0grenmeyi Onlemek adina dropout katmanlari bulunmaktadir. Dropout degeri 0,2 olarak belirlenmistir.
Sonrasinda dense katmani ile veriler ¢ikti elde etmek igin bir sonraki katmana iletilmistir. Sekil 4.8 GRU

mimarisini gostermektedir.

tpui ,4 ' Output ,
Sigmoid
‘ GRU I I Dense ‘
! Sigmoid
Dropout (0,2) | I Dropout (0,2) 1
; | Sigmoid
\" GRU | | GRU ]
‘ Dropo:t {0,2) | | Dropout {0,2)
‘_ GRU |

Sekil 4.8. Olusturulan katmanli GRU mimarisi
Derin 6grenme ile egitilen modeller sonucunda elde edilen dogruluk ve f1-skor sonuglar1 Sekil
4.9 ve tablo 4.6°da gosterilmistir. Tablo 4.5 derin 6grenme modellerinde kullanilan hiperparametreleri

ve aldiklar1 degerleri gdstermektedir.

Tablo 4.5. Derin 6grenme modellerinin hiperparametre degerleri

Algoritma Hiperparametre Deger
CNN Dropout 0,5
Learning Rate 0,001
Aktivasyon Fonksiyonu Relu, Sigmoid
Kernel Size 3
Optimizer Adam
Epochs 200
Batch Size 16
Loss Function Binary Crossentropy
Pool Method Max Pooling
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RNN Learning Rate 0,001

Aktivasyon Fonksiyonu Sigmoid

Optimizer Adam

Epochs 200

Batch Size 16

Loss Function Binary Crossentropy
GRU Dropout 0,2

Learning Rate 0,001

Aktivasyon Fonksiyonu Sigmoid

Units 50

Optimizer Adam

Epochs 150

Batch Size 32

Loss Function Binary Crossentropy
LSTM Dropout 0,5

Learning Rate 0,001

Aktivasyon Fonksiyonu Sigmoid

Units 50,1

Optimizer Adam

Epochs 200

Batch Size 16

Loss Function Binary Crossentropy
BiLSTM Dropout 0,5

Learning Rate 0,001

Aktivasyon Fonksiyonu Sigmoid

Optimizer Adam

Epochs 200

Batch Size 16

Loss Function

Binary Crossentropy

Sonuglar incelendiginde LSTM algoritmasinin %99,75 dogruluk orani ile en yiiksek sonucu

verdigi gozlemlenmistir. BILSTM algoritmasi %99,25’lik dogruluk orani ile LSTM algoritmasindan

sonra en yiiksek dogruluk oranina sahip olan algoritmadir. CNN algoritmas1 %95,75 dogruluk orani ve

%95,92 f1-skor orani ile LSTM ve BiLSTM algoritmalarina yakin sonuglar {iretmistir.
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RNN algoritmasi yaklagik %53 dogruluk orami verirken en diisiik dogruluk ve fl-skor oranint GRU

algoritmasi iiretmistir.

CNN  » BiLSTM @ LSTM & RNN a GRU
0,9975

I o099 0978 0,9927
09575 m 0,959 s

0,75

ok
0.5325 0.52

0,5 |
0,25 .
6 @ E B
] ! |

Dogruluk F1-Skor

0.5558

0,1351

Sekil 4.9. Derin 6grenme modellerinin dogruluk ve f1-skor degerlerinin karsilagtirma grafigi

Tablo 4.6. Derin 6grenme algoritmalarinin dogruluk ve fl-skor degerleri tablosu

Algoritma Dogruluk F1-Skor
CNN 0,9575 0,9592
BiLSTM 0,9925 0,9927
LSTM 0,9975 0,9975
RNN 0,5325 0,5558
GRU 0,52 0,1351

Modellerin kesinlik ve duyarlilik sonuglart Sekil 4.10 ve Tablo 4.7°de gosterilmistir.
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CNN BiLSTM o LSTM w RNN @ GRU
10

1 0,9855
0,9389

0,9803 1.0 09950

0.8333

0,75

(,5391]

o
o

0.25

: 2 @

Sekil 4.10. Derin 6grenme modellerinin duyarlilik ve kesinlik degerlerinin karsilagtirma grafigi

CNN

:

Kesinlik Duyarlihik

0

LSTM ve BIiLSTM algoritmalarinin kesinlik ve duyarlilik sonuglarinin yiiksek olmas1 zararli ve
zararsiz dosyalarin dogru sekilde siniflandiriimig oldugunu kanitlar niteliktedir. CNN algoritmast
incelendiginde duyarlilik ve kesinlik oranlarimin yiiksek ve birbirine yakin oldugu gézlemlenmektedir.
GRU algoritmasimin duyarlilik sonucunun kesinlik sonucuna oranla daha yiiksek ¢ikmasi yanlis pozitif
oraninin GRU algoritmasinda diisiik oldugunu gostermektedir. Yani yanlis bir sekilde zararli olarak
smiflandirilan dosyalarin miktari diisiiktiir. Bunun yani sira GRU algoritmasimin yanlis negatif (YN)
yani yanlis bir sekilde zararsiz olarak siniflandirilan dosyalarin miktarinin ¢ok fazla oldugu ¢ikarimi
yapilabilmektedir. Tablolar genel olarak incelendiginde en diisiik sonucu GRU algoritmasinin verdigi

goriilmektedir.

Tablo 4.7. Derin 6grenme algoritmalarinin duyarlilik ve kesinlik degerleri tablosu

Algoritma Duyarhhk Kesinlik
CNN 0,9803 0,9389
BIiLSTM 0,9855 1.0
LSTM 0,9950 1.0
RNN 0,5735 0,5391
GRU 0,8333 0,0735

Sekil 4.11 ve Tablo 4.8 incelendiginde makine 6grenmesi sonuglarinda da deginildigi gibi, veri

kiimesindeki smiflarin 6rnek sayilarinin dengeli sekilde dagilmis olmasi sebebiyle makro ve mikro
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ortalama sonuglarinin ayni veya ¢ok yakin olarak elde edildigi gozlemlenmistir. Makro ve Mikro

ortalama sonuglar1 incelendiginde en yiiksek degerlerin LSTM algoritmasi ile elde edildigi

goriilmektedir.
CNN BiLSTM w LSTM w RNN @ GRU
| 0.9924 09975 09925 0,9974
0.9574 S 0,9575
0.75
0,5312 0,5325 0,52
0,5
04014

0.25

0 : =

Makro Ortalama Mikro Ortalama

Sekil 4.11. Derin 6grenme modellerinin mikro ve makro ortalama degerlerinin karsilagtirma grafigi

Tablo 4.8. Derin 6grenme algoritmalarinin mikro ve makro ortalama degerleri tablosu

Algoritma Mikro Ortalama Makro Ortalama
CNN 0,9575 0,9574
BiLSTM 0,9925 0,9924
LSTM 0,9974 0.9975
RNN 0,5325 0,5312
GRU 0,52 0,4014

Sekil 4.12°de makine 6grenmesi ve derin 6grenme algoritmalarimin kiyaslamasin
yapmak i¢in dogruluk degerlerinin karsilastirildigi grafik verilmistir. LSTM algoritmasi
%99,75 dogruluk degeri ile en yiiksek dogruluk degerine sahip algoritma olmustur. BiLSTM
algoritmas arttirma algoritmasi olan XGB algoritmasi ile ayn1 sonucu {iretmistir. CB, LGBM,

GB arttirma algoritmalarinin %98,75 dogruluk orani ile CNN, DT ve RF algoritmalarindan
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daha yiiksek sonug iirettigi gozlemlenmistir. RF, CNN ve DT algoritmalarinin dogruluk oranlari

strastyla %97,75, %95,75 ve %94,75 seklindedir.

«RF wDT = CB = LGBM +GB = XGB = CNN » BiLSTM
LSTM

(19575 09875 11,9875 0.9925 0.992%
09575

0TS
b goms

0,75

0.5

Dogruluk

Sekil 4.12. Derin 6grenme ve makine dgrenmesi algoritmalarinin dogruluk degerlerinin karsilagtirma
grafigi
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5. SONUCLAR VE ONERILER

Giliniimiizde zararli yazilimlarin giinden giine artmasi ve var olan tespit yontemlerinin yeni
zararli yazilimlar iizerinden yetersiz hale gelmesi sebebiyle makine 6grenmesi ve/veya derin 6grenme
yontemleri ile zararli yazilimlarin tespit edilmesi siber giivenlik alaninda 6nemli bir rol oynamaktadir.
Bu kapsamda, bu tez galigmasinda statik analiz yontemleri ile zararli yazilimlarin makine 6grenmesi ve
derin 6grenme yontemleriyle tespit edilmesi amaglanmugtir.

Calismada statik yontemler ile elde edilen veriler islenerek formatlanmis ve olusturulan veri
kiimesi ile analiz gerceklestirilmistir. Bu veri kiimesi ile egitilen ve test edilen siniflandirma
algoritmalarinin ve derin 6grenme modellerinin deneysel sonuglari karsilastirilmis ve gikarimlar
yapilmigtir. Veri kiimesi 8 makine 6grenmesi algoritmasi ve 5 derin 6grenme algoritmast ile egitilmis,
egitilen veriler test edilmis ve bunun sonucunda makine 6grenmesi algoritmalari arasindan XGBoost
algoritmasi %99,25’lik dogruluk orani ile tespit yaparken, derin dgrenme algoritmalart igerisinden
LSTM algoritmast %99,75’likdogruluk orani ile en yiiksek tespit oranini vermistir. Bunun yani sira
RNN ve NB algoritmasinin bu veri kiimesi tlizerinde basarili sonuglar tiretemedigi gbzlemlenmistir.
Makine 6grenmesi algoritmalar igin kullanilan Grid Search hiperparametre optimizasyon tekniginin
modellerin performansinda bir iyilestirme sagladigi tespit edilmistir.

Python programlama dilinin kullanildigi bu ¢alismada makine 6grenmesi ve derin 6grenme
kiitiiphaneleri olarak Keras, Tensorflow ve Scikit-learn kiittiphaneleri kullanilmuistir. Yapilan analizler
sonucunda dogruluk oraninin yani sira yanlis negatif ve yanlig pozitif degerlerini de kapsayan duyarlilik
ve kesinlik degerleri de incelenmistir. Makine 6grenmesi algoritmalarindan KNN ve NB digindaki 6
algoritmanin bu veri kiimesi lizerinde kayda deger (%94 ve lzeri) seviyede duyarli ve kesin sonug
rettigi gézlemlenmistir. Naive Bayes algoritmasinin 6zelliklerin sinif degerlerini bagimsiz olarak
belirleme yaklasimi nedeniyle diger siniflandirma algoritmalarina kiyasla zayif siniflandirma giicline
sahip oldugu goézlemlenmistir. Derin 6grenme algoritmalari i¢in de genel durum benzerdir. Derin
ogrenme modellerinin olusturulmasi i¢in Keras kiitiiphanesi kullanilmistir. Siiflandirma modelleri
ReLu ve sigmoid aktivasyon fonksiyonlari kullanilarak ayri ayri egitilmistir. RNN algoritmas1 disindaki
derin 6grenme algoritmalarinin da bu veri kiimesi iizerinde kayda deger (%93 ve iizeri) seviyede duyarli
ve kesin sonug tirettigi gézlemlenmistir.

Hizla gelisen zararli yazilim ve siber giivenlik ortami, zararli yazilim analizi alaninda daha fazla
aragtirma ve ilerleme icin ¢ok sayida firsat sunmaktadir. Belirli alanlar1 belirlemek ve zararli yazilim
algilama ve analizinin ilerlemesine katkida bulunmak i¢in mevcut zorluklari, ortaya ¢ikan trendleri ve
pratik uygulamalar1 g6z 6niinde bulundurarak gelecek calismalarda gelistirmeler yapilabilir.

Ozellik Cikariminin Gelistirilmesi: Statik analizde &zellik ¢ikarma siirecini iyilestirmek icin
farkl1 teknikleri denenebilir. Zararli yazilimin ince ayritilarini ve davranig kaliplarini yakalamak igin
daha geligmis statik analiz teknikleri arastirilabilir. Bu, statik analiz c¢ercevelerini kesfetmeyi, kod

analizini, semantik analizi veya gelismis statik analiz araclarin1 metodolojiye dahil etmeyi igerebilir.
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Ozellik Segimi ve Boyut Azaltma: Zararli yazilim tespiti i¢in en ilgili ve bilgilendirici 6zellikleri
belirlemek {izere Ozellik se¢cimi ve boyut azaltma tekniklerini arastirilabilir. Bu, hesaplama
karmagikligini azaltmaya ve arastirmalarda kullanilan makine 6grenimi ve derin 6grenme modellerinin
verimliligini artirmaya yardimei olabilir.

Gergek Zamanli ve Akis Analizi: Gergek zamanli zararli yazilim analizi senaryolarini islemek
icin aragtirmalar genisletilebilir. Ger¢gek zamanli olarak yeni zararli yazilim 6rnekleriyle karsilasildigi
siirekli ve dinamik bir ortamda k&tli amag zararli yazilimlari analiz etmek ve tespit etmek igin
metodolojiler gelistirilebilir.

Zararli Yazilim Ailesi Smiflandirmasi: Ikili smiflandirma yerine, zararli yazilimlari farkl
ailelere veya kategorilere ayirmaya odaklanilabilir. Zararli yazilim 6rnekleri arasindaki ortak 6zellikleri
ve kaliplar1 belirlemeye yonelik teknikleri aragtirarak zararli yazilimlarin davraniglarina, kdkenlerine

veya Ozelliklerine gore ayrintili bir sekilde siniflandirilmasini ve gruplandirilmasi lizerine galisabilir.
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