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OZET

SINIRLI YUZEYLERE EL YAZISIYLA ATILAN IMZALARIN
DOGRULANABILMESI iICIN YONTEM ONERISi

Ismail Sinan Tatlhgil
Doktora Tezi
Bilgisayar Miihendisligi Anabilim Dali
Bilgisayar Miihendisligi Doktora Programi
Danisman: Dr. Ogr. Uyesi Erdal Giivenoglu
Maltepe Universitesi Lisansiistii Egitim Enstitiisii, 2023

Giiniimiizde; resmi belgelerde kagit iizerine imza atilmasi kimlik gostergesi olarak
kullanilmaktadir. Bununla beraber tablet gibi sayisal ortamlarda tretilmis belgelere

sistem {izerinden imza atilmasi uygulamasi da son yillarda yayginlagsmustir.

Hukuksal ihtilaf halinde; kagit izerine atilan imzalarin dogrulanmasi uzmanlar tarafindan
yapilabilmektedir. Buna karsilik, sayisal ortamlarda atilan imzalarin sahte olabilme
durumlarinda, atildig1 iddia edilen imzalarin ve eldeki belge ile iliskilerinin dogrulanmasi

karmasik yontemler gerektirmektedir.

Bu amagla literatirde mevcut imza Ornegi veri setlerinden farkli olarak, imza
bagiscilarinin bagisladiklart imzalar ile Tathgil adin1 verdigimiz yeni bir veri seti
olusturulmus ve imzanin dogrulanmasi icin yontem Onerisi sunulmustur. Bu set icin
icerisinde sag/sol el kullanan, kadin/erkek, egitim durumu, yas kayitlariyla birlikte en
onemlisi ayni bagisciya ait 20, 50 ve 100 imza biriktirilmistir. Bunun yani sira
bagiscilarin imza atarken pozisyonlari ve ara vermeden bagista bulunmalari saglanmustir.
Ileride veri setiyle yapilacak farkli calismalar, dogruluk ve basarim oranmin gok daha
yiiksek olmasini saglayacagi ve psikolojik durum gibi farkli ¢aligmalarla katma deger

katacag1 degerlendirilmektedir.

Yeni veri setimiz ile mevcutlar arasindaki farklar ele almmustir. Ilgili veri setleri ile
yapilan ¢alismalar incelenmis ve basarim orani en yiiksek olan yontem tespit edilmistir.

Dogrulugu, ilgili galismadaki veri setleri ile karsilastirilmigtir.



Basarimi yiiksek yontem, gergek imzalar arasina eklenen sahte imzanin tespitine
iliskindir. Ancak kisi imza atarken zaman igerisinde, art arda imzalar attiginda veya imza
atarken ki pozisyonu sebebiyle imzasinda degisim veya bozulma olabilmektedir. Bu
sebeple basarimi yiiksek tespit edilen yontemi olusturdugumuz veri setinde denenmistir.
Yontem, tiim imzalarin gercek sahiplerine ait olmasina ragmen diisiik basarim ve
dogruluk saglamistir. Bu diisiik basarimin sebebi imzalarin atilirken ¢esitli nedenlerden
dolayr  farklilasmasi  diger bir deyisle bozulmalarindan  kaynaklandigi
degerlendirilmektedir. Bu nedenle imzalar eger dijital bir materyal ile aliniyorsa bu
imzalarin alinirken nelere dikkat edilmesi gerektigi ve dogrulamanin yapilabilmesi igin

nelerin yapilmasi gerektigine iligkin yontem Onerisi sunulmaktadir.

Anahtar Sozciikler: Dijital imza, el imzasi, el ile atilan imzanin dogrulanmasi, imza

dogrulama
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ABSTRACT

METHOD SUGGESTION TO VERIFY HANDWRITTEN SIGNATURES ON
LIMITED SURFACES

Ismail Sinan Tatligil
PhD Thesis
Department of Computer Engineering
Doctorate of Computer Engineering Programme
Thesis Advisor: Dr. Erdal Giivenoglu
Maltepe University Graduate School, 2023

Today; Signing on paper is used as an identity indicator in official documents. In addition,
the practice of signing documents produced on digital media such as tablets via the system

has become widespread in recent years.

In case of legal dispute; Verification of signatures on paper can be done by experts. On
the other hand, in cases where signatures signed in digital environments may be fake,
verifying the signatures claimed to have been made and their relationship with the

document at hand requires complex methods.

For this purpose, unlike the existing signature sample data sets in the literature, a new
data set called Tathigil was created with the signatures donated by signature donors and a
method proposal was presented to verify the signature. For this set, 20, 50 and 100
signatures belonging to the same donor were collected, along with records of right/left
handedness, male/female, education level and age. In addition, the positions of the donors
while signing were ensured and that they donated without interruption. It is evaluated that
different studies to be conducted with the data set in the future will ensure that the
accuracy and performance rate will be much higher and will add added value with

different studies such as psychological status.

The differences between our new data set and the existing ones are discussed. Studies
with relevant data sets were examined and the method with the highest performance rate

was determined. Its accuracy was compared with data sets in the relevant study.

The high-performance method is related to the detection of forged signatures added

between real signatures. However, when a person signs, his signature may change or

vii



deteriorate over time, when he signs repeatedly or due to his position while signing. For
this reason, the method with high performance was tested on the data set we created. The
method provided low performance and accuracy even though all signatures belonged to
their real owners. It is considered that the reason for this low performance is that the
signatures differ for various reasons, in other words, they are distorted. For this reason, if
signatures are taken with a digital material, a method recommendation is presented
regarding what should be taken into consideration when obtaining these signatures and

what should be done to ensure verification.

Keywords: Digital signature, hand signature, verification of handwritten signature,

signature verification
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1. GIRIS

Kisiler tarih boyunca herhangi bir yazi ya da belgenin kendileri tarafindan yazildigini,
gonderildigini ya da onaylandigini géstermek istermislerdir. Bunun igin isaret veya
isaretleyiciler kullanmilmistir. Bu isaretleyiciler giiniimiizde imza (ve miihiir) olarak
tanimlanmaktadir. Herhangi bir yiizeye atilmis olan imza is hayatinda ve 0zel
hayatimizda énemlidir. Imzalar genellikle kagitlar iizerine atilmaktadir. Bir is sdzlesmesi,
anlasma, finansal islemler (kredi basvurusu, hesap agilis1 vb.) gibi bir¢ok alanda imza

kullanilmaktadir.

Dijitallesen diinyada farkli nedenlerden dolay:r artik imzalar elektronik ortamlarda
atilabilmektedir. Dijital sertifika ile onaylanan imza, e-imza olarak ifade edilmektedir. Bu
imzalar kriptografik yontemlerle fiziksel olarak verilmis akilli (smart) kart marifetiyle
yapilmaktadir. Bu kartlar USB ve benzeri cihazlara takilarak kullanilmaktadir. Merkezi
bir dijital sertifika saglayicisi tarafindan gegerliligi kontrol edilip gecerli ise onaylanir.
Tiirkiye’deki 5070 sayili kanuna gore RIPEMD, SHA — 1, SHA-224, SHA-256 ve
WHIRLPOOL 6zet algoritmalart kullanilmalidir.

Gilinlimiizde bir¢cok alanda artik karsimiza sayisal sézlesmeler c¢ikmaktadir. Sayisal
sozlesmelerin imzalanmasinda ise el imzasina ihtiyag duyulmaktadir. Bu sebeple sayisal
ortama gecen sozlesmeler bir isaretleyici kullanilarak elle imza atilmasi gerekliligi ortaya
¢ikmaktadir. Tim bu nedenlerden dolay: artik elle atilan imzalarin dijital bir yiizeye
sayisal 6zellikli kalemler marifetiyle atilmasina baglanmis olup kullanimi kaginilmaz hale

gelinmistir.

Literatlir igerisinde yapilan arastirmalarda benzer ¢alismalarin oldugu ancak bu
calismalarin adli stireglerde kagit {izerindeki imzalarin incelenmesine iliskin yontemlerle
ortlismedigi ve kullanilan algoritmalarin yeterliligiyle ilgili olarak ¢aligmalar yapildig

gOriilmiistiir.

Bu tez gcalismasinda, kor ve gorsel yiizeylere el marifetiyle atilan imzalar ele alinmistir.

Ancak zaman igerisinde degisim kaynakli farkliliklarin tespit edilerek elle atilan



imzalarin dogrulanabilmesi i¢in yontem Onerisinde bulunulmustur. Bu yontem Onerisi

imza bagis¢ilarindan alinan imzalar analiz edilerek sunulmaktadir.
1.1. Problem

Gliniimiizde halen degerli ya da degersiz kagit pargasi iizerine 1slak imza olarak
adlandirilan imzalar atilmaktadir. Imzalar akiskan bir sivi (miirekkep vb.) ile kalem
marifetiyle atilmaktadir. Bu el iiriinii imzanmn dogrulanmasi, hukuk sistemi igerisinde
grafoloji olarak tanmimlanmaktadir. Grafolojik incelemeler grafologlar tarafindan

gergeklestirmektedir.

Giiniimiizde gelisen teknolojiyle birlikte sayisal imzalar yaygin olarak kullanilmaya
baglanilmistir. Bunlar kor ekran1 olmayan veya gorsel ekrani olan elektronik cihazlara
atilabilmektedir. Bu imzalarin dogrulanmasi ile ilgili olarak yapilan ilk uluslararasi
calisma “SVC 2004: First International Signature Verification Competition” olarak
diizenlenmistir (Yeung vd., 2004). Buradaki ¢alismanin asil amaci, imza bagis¢ilarinin
asil imzalarn ile taklitlerinin karsilastiritlmasini saglanmasidir. Bu ¢aligmalar igerisinde
imzanin bozulmasi, imzanin atilmasinda kullanilan cihazlarda; cinsiyet, yas ve imzada

kullanilan el ile ilgili detay bilgiler bulunmamaktadir.
1.2. Amacg

Aragtirmanin amaci, kagit tizerindeki imzalarin incelenme yontemleriyle bu imzalarin
elektronik cihazlarda atilan imzalarla 6rneklem evreni kapsaminda degisimini ele alarak

yontem Onerisinde bulunmaktir.

Calisma igin veri setinin olusmasinda katkida bulunanlar; kisisel, kisi tanimlayici bilgileri
bulunmayan imza bagisgilaridir. Kendi rizalari ile imza bagisinda bulunmaktadirlar. Ard-
arda atilan imzalarinda degisim olmas1 beklenen bir olgudur. Bu nedenle her bagis¢idan
oncelikle yirmi adet imza alinmaktadir. Ara vermeden imza alma yaziliminda tekrar elli
imza daha bagislamaktadir. Son olarak yine ara vermeden yiiz imza bagislamaktadir.

Imzalar veri setinde klasorler icerisinde 20-50-100 olarak saklanmaktadir.

Literatiir arastirmasi igerisinde imza sahteciligine iligkin olarak farkli yontem ve

metotlarla gelistirilenler icerisinden en yiiksek dogruluk oran1 tespit edilmektedir. imza



bagis¢ilarinin ara vermeden olusturduklart el driinii imzalarinda zaman igerisinde

bozulmalarin olacagi degerlendirilmektedir.
1.3. Onem

Giiniimiizde artik bir¢cok alanda dokunmatik ekrana sahip cihazlar kullanilmaktadir. Bu
tir cihazlarn timiinde el ya da farkli bir iz birakabilen materyal ile ¢izim
yapilabilmektedir. Birgok yerde de bu cihazlar marifetiyle uyumlu bir iz birakici kalem

ile gergeklestirilmektedir.

Akiskan miirekkep ve emici 6zelligi olan kagit gibi bir materyal olmadigindan geleneksel
grafoloji yontemleri ile imzanin ilgili kisiye ait olup olmadig: belirlenememektedir. Bu
nedenle elektronik cihazlar ve aksamlart ile atilan imzalarin degerlendirilmesi hukuk ve

adalet sistemi icerisindeki 6nemini gittikce arttirmaktadir.

Bu calismada imzalarin atilma esnasindaki bozulmalara, imza atim siireleri ve farkli diger
etkenler (imza atarken fiziksel durumu ayakta, oturarak vb.) géz dniinde bulundurularak

yeni yontem Onerisi sunulmaktadir.
1.4. Varsayimlar

Tim caligma, temiz arka plana sahip, bir beyaz alana imza atildigi varsayilarak
gerceklestirilmektedir. Ortaya ¢ikabilecek diger tiim durumlar, sinirliliklar bashigi altinda

degerlendirilmistir.
1.5. Simirhiklar

Imza bagiscilarinin imzalarinin degisimine etki edebilecek bircok etken bulunmaktadir.
Bu etkenler kisilerin fiziksel durumlarinin yani sira ruhsal durumlarnyla da ilgili

olabilmektedir. Bunlara iliskin durumlar asagida sirasiyla ele alinmaktadir.

Fiziksel uzuvlarinin olmamasi: imza bagis¢ilarnm tiimiiniin fiziksel uzuvlar tamdar.
Bazi insanlar, dogustan ya da daha sonrasindan el, kol, parmak ve diger uzuvlarini farkl

nedenlerle kaybedebilmektedirler.



Yasa bagl rahatsizliklar: Imza bagiscilarinin beyanlarma istinaden yasa bagl olarak
hastaliklarinin olmadig1 bilinmektedir. Yasa bagili olarak kisilerin Parkinson gibi

hastaliklar1 olabilmektedir.

Psikolojik durumlari: Imza bagiscilarmin beyanlarma istinaden psikolojik etkili ilag

kullanmadiklar1 bilinmektedir.

Ruhsal durumlari: Imza bagiscilarinin beyanlarina istinaden imza bagis1 dncesinde

tartisma, olumsuz bir haber, yetismesi gereken bir islerinin olmadig: bilinmektedir.

Yasal yas smirt: Imza bagiscilarinin beyanlarina, fiziksel goriiniim ve bagisc1 istedigini
belirttigi lokasyona istinaden, yasal yas sinirt olan on sekiz yasmnin iistiinde olduklari

bilinmektedir.

Imzanm atildig: ortamin fiziksel durumu: Imza bagis¢ilarinin tiimii uluslararast is saghig
ve giivenligi standartlarinda masa ve ergonomik bir sandalyede, dik pozisyonda

kendilerini rahat hissettikleri sekilde imzalarini1 bagislamaktadir.

Imzanm atilma amaglari: Imza bagiscist el iiriinii imzasmin, kisi tanimlayicis1 bir
bilgisinin tutulmayacagini ve akademik bir ¢aligma oldugunu bilmesi sebebiyle herhangi

bir stres altinda bulunmamaktadir.

Kullanilan dile iliskin alfabeler: imza bagiscis1 imzasinda eger harfler kullaniyorsa
bulundugu iilke sebebiyle Latin alfabesi harfleri kullanacagini bilmektedir. Tiirk¢e’de
kullanilan biiyiik ve kiicik “ABCCDEFGGHIIJKLMNOOPRSSTUUV
Y Z” harflerine “Q W X “de dahil edilmistir. Diger diinya dillerindeki alfabeler bu

calisma kapsami disinda tutulmustur.

Imzanm alindig1 elektronik cihazlar: Imzalarin alindigi cihazlarin farkli olmasi ve
hassasiyetleri dolayisiyla farklilar olusturacaktir. Bu c¢alismada WACOM CTL-472

cihazi kullanilmustir.

Imzanin alindig1 elektronik cihazin iz birakma aparati: Dokunmatik yiizeylere imzalar,
parmak ile de atilabilecegi gibi farkli kalinliklardaki uglara sahip 6zel kalemlerle de
(stylus) atilabilmektedir. Bu c¢alismada WACOM CTL-472 cihazi igerisinden ¢ikan

orijinal kalem kullanilmistir.



Hastalik durumu: Imza bagis¢ilarinin beyanlarina istinaden imzaya etki edebilecek

herhangi bir oksiirtik, titreme gibi hastalik durumlart bulunmamaktadir.

Farkli ve gelisen teknoloji: Sinirli yiizeyler, bir¢ok tasinabilir bilgisayarlarda imleg
hareket ettirme yerine kullanilan dokunmatik yiizeyler dahildir. Ancak gelisen
teknolojiyle birlikte yiizeylerin degisimi gergeklesmistir. Sanal gergeklik teknolojisi
cihazlarin degismesi ve gelismesi nedeniyle farkli yiizeyler ortaya g¢ikabilecektir. Bu

calismada ileri teknoloji kullanilmamustir.

1.6. Tamumlar

Bagisci: Veri seti igin goniillii olarak imza atan kisiler.

Simirh yiizey: Imzanin atildig1 alan1 saglayan elektronik cihazin imza atilan yiizeyi

Kor simirh yiizey: Imza atilan yiizeyde imzanmn atildigii anlik olarak gdstermeyen

elektronik cihazlar.

Gorsel yiizey: imza atilan yiizeyde imzanin atildigin1 anlik olarak gosterebilen elektronik

cihazlar.

Kalem: Sinirli yiizeye imzanin atilmasini saglayan organ ya da materyal (parmak, akilli

kalem vb.)

Degerli kagit: Uzerinde herhangi bir deger bulunan ve elinde bulunduranin her an yarar

saglayabilecegi para.

Degersiz kagit: Herhangi bir hamurdan {iretilmis olan maddi degeri olmayan kagit

parc¢asi

Islak imza: Degerli ya da degersiz kagit iizerine miirekkepli kalem vasitasiyla atilmig

imza.

Miirekkepli kalem: igerisindeki akiskan bir siviyr akitarak kagit iizerinde iz birakan

kalem.



Grafoloji: Yazi bilimi. El yazisindan karakter tahlili yapmaya ¢alisan bir ¢alisma sahasi.
Grafolojistlere gore, diger davranis sekilleri gibi, el yazis1 da insanin kisiligi hakkinda
bilgi vermektedir. Bu teori her sahsin belirli bir sahsiyet ve davranislarinda devamlilik

gosterecegini kabul etmektedir.

Tugra: Osmanli padisahlarinin imza yerine kullandiklari, 6zel bir bi¢imi olan

sembollesmis isaret.

Miihiir: Bir kimsenin, bir kurulusun adinin veya unvaninin tersine kazili bulundugu,

metal, lastik vb. nden yapilmis arag, damga, kase.

Imza: Bir kimsenin herhangi bir belgeyi yazdigin1 veya onayladigim belirtmek icin her

zaman ayni bigimde kullandig isaret.
Paraf: Yalniz adin veya ad ve soyadinin bas harfleriyle atilan kisa imza.

Noter: Cesitli belge ve islemlere gecerlik kazandirmak ve yasanin ongdrdiigii diger
gorevleri yerine getirmekle ylikiimli, belli nitelikleri ve kendine 6zgii bir hukuk statiisii

olan kamu gorevlisi, katibiadil.

Adli tip: T1ibbin adli olaylarin aydinlatilmasiyla ugrasan kurulusu. Mahkemelerin

gercegi ortaya ¢ikarmasina yardim eden tip kolu.



2. LITERATUR ARASTIRMASI

Herhangi bir yiizey {iizerine atilan bu imzalarin hukuk alaninda inceleme ve
degerlendirilmeleri de ele alinmaktadir. Ardindan ilgili kanunlar g¢ergevesinde
incelemeye yetkili kisi ve kurumlar Tiirkiye Cumhuriyeti yasalar1 kapsaminda ele
alinmakta ve oOrneklendirilmektedir. Imzanin incelenmesine iliskin kullanilan
materyallerin 6nemi ele alinmis ve inceleme i¢in imzalarin atilma sekillerine iligkin
aciklamalara yer verilmistir. Bu tez calismasinin bu boliimiinde yapilan ulusal ve

uluslararasi ¢aligmalara yer verilmektedir.
2.1. Yapilan Ulusal Calismalar

Imza; bir metnin altma atildiginda imzay1 atan kisiye metnin igerigine bagli olarak maddi,
manevi veya kanuni sorumluluklar yiikleyebilmektedir. Genel olarak iki taraf arasinda bir
mutabakat anlamina gelirken, tek tarafli gibi goriinen ancak kisileri borg, sorumluluk ya
da kanunlara karsi sorumlu tutabilecek duruma getirebilecektir. Bu sekilde sorumlu

oldugumuz i¢in uyusmazlik halinde adalete bagvurmak durumunda kalinmaktadir.

Adalet, sorusturma ve kovusturma olarak iki asamada karsimiza gelmektedir. Sorusturma
tilkemizde Cumbhuriyet Savcilari tarafindan gerceklestirilmekte olup, delillerin
toplanmasi ve iddia edilen sugun yazilmasi anlamina gelen iddianamenin olusturulmasi
asamasidir. Ardindan bu iddianame mahkemeye sevk edilerek ilgili kanun maddeleri
kapsaminda degerlendirilmesi istenmektedir. Tarafsiz mahkemeler ise iddia,
davali/sanik/siipheli ve davaci/miisteki/magduru dinleyerek ve delillerle birlikte karar

Verir.

Deliller igerisinde imza bulunuyorsa bunun uzmanlar tarafindan degerlendirilmesi
gerekmektedir. Bu nedenle inceleme igin mahkeme ATK ya da bilirkisileri
gorevlendirebilmektedir. Ancak bu siirecler raporlarin hazirlanmasi, is yogunlugu, maddi
imkansizliklar, tecriibeli ve bilgili uzman eksigi olmasi nedeniyle beklenen siireler
igerisinde gerceklesmeyebilmektedir. Bir de taraflardan veya avukatlarindan gelen rapora
itiraz edilirse siire¢ daha da uzamaktadir. Bu konuyla ilgili olarak adli belgelerin 780 olgu

tizerinden incelenmesine iliskin calismay1 gerceklestirilmis. Birincioglu ve arkadaslari



(Birincioglu, Kirci, Aydogdu, Okumus ve Ozer, 2016), Trabzon il ve ilgelerinden yasal
mevzuat ¢ercevesinde resen secilmistir. Bilirkisi atamasi ile rapor tanzim eden gorevliler,

adli belge dosyalari iizerinde ¢alismalarin1 gergeklestirmistir.

Calismada 539 olgunun Cumhuriyet Bagsavciligindan, 241 olgunun gesitli ceza ve hukuk
mahkemelerinden geldigi belirtilmektedir.

Denizli Adliyesi’nden elde edilen 19 belge iizerinde yazi1 ve imza incelemesi ¢aligsmasini
gerceklestiren Boz (Boz, 2019), “Adli Olay Belgelerine Iliskin Uzman Raporlarindan
Yazi ve Imza Inceleme Yaklasimlarina Yonelik Goriiniimler” calismasinda ii¢ alt
probleme odaklanmustir. ilk olarak ¢dziimleme yaklasimi, araclar1 ve varilan kanilari
incelemistir. ikinci olarak ise siipheliye iliskin el yazis1 ve imza karsilagtirmalarinin nasil
yapildigin1 incelemistir. Son olarak ise uzman raporlarin1 Ozellikleri agisindan
incelemistir. Birinci alt problemde kaligrafik, grafolojik ve filigran yontemlerinin
kullanildigi, ikinci alt problemde inceleme araci olarak biiyiiteg, mikroskop, belge
inceleme aygiti, stereo mikroskop ve mordtesi 151k kaynagi kullanildigi, son olarak ise

adli belge incelemelerinin en az {i¢ uzman tarafindan yapildig: belirtilmektedir.

Imzalara iliskin iilkemizde yapilan ilk ¢alismalardan biri olarak kabul edilen, ag1ga atilan
imzanin kotiiye kullanilmasina ilgilidir. Calismanin yapildigi 1988 tarihindeki Tiirk ceza
kanununa iliskin maddelerle desteklenen ¢alisma, emniyeti suistimalin tizerinde
durmaktadir. Ayn1 zamanda benzer suglar olan dolandiricilik, hirsizlik ve zimmet ile
karsilastirmaktadir (Inan, 1988). inan tarafindan yapilan bu calismada imzanin énemini
gosterilmistir. Tlgili imzanin ag1a atilmasina iliskin sonuclar irdelenmistir. A¢iga atilan
imza ile satmak, rehin, sarf ve istihlak, ketim ve inkar, tahvil ve tagyir maddi unsuru
olusturan filler ile su¢un tamamlanmasi ve magdurun sugtan zarar gérmesine iliskin

sonuglar1 ele alinmaktadir.

Borg altina imza atildig1 takdirde genel olarak icra yolu tercih edilmektedir. Bu yol, genel
olarak icra ve iflas hukukudur. Bu nedenle de ortada bir borcun olmasi, borcun olmasi
i¢inde imzanin olmas1 gerekmektedir. Imza varsa eger icray1 durdurmanin en kolay yolu
bor¢lunun imzanin kendisine ait olmadigin iddia etmesidir. Itirazin tabii sonuglar1 vardir.

Hukuk igerisinde de itirazin sonuglari, icra inkar tazminatiyla sonuglanabilmektedir.



“fcra ve iflas hukukunda itiraz ve imzaya itirazlarin sonuglar” calismasinda Yazar
(Yazar, 2018), itirazin yapilmasina iligskin olarak itiraza konu olabilecek Senet vb.

belgeler, itirazin sekline, siiresine ve sonuglarina iliskin degerlendirmelerde bulunmustur.

Giiniimiizde ¢ogunlukla imzalarin atildig1 evrakin tiiriine gére imza sahteciligi onem
kazanmaktadir. Bir¢ok imza sahteciligi magdurun zarar etmesi ve sanigin bundan kazang
elde etmesi tlizerine kuruludur. Sahtecilik yontemlerinden biri de imzanin iizerine imza
atilarak gercek kisinin imzasinin gizlenmesini saglamaktadir. Bu tarz sahtecilikler video-
spektral analiz ile uzmanlar tarafindan ortaya ¢ikarilabilmektedir. Video-spektral

analizde filtreler ve cesitli 1s1klar kullanilmaktadir.

Asicioglu, caligmasinda tiste imza atmak suretiyle imza atan kisinin imzasinin
maskelenmesini ele almaktadir (Asicioglu, 2020). Inceleme uzmanlarma iligkin
degerlendirmelerinde ise video-spektral cihazlarin iireticileri tarafindan ayarlanmis hazir

genel yontemlerin kullanilmasinin uzmanlari yaniltabilecegini degerlendirmektedir.

Imza sahteciliginin bir¢ok farkli metodu bulunmaktadir. Ustten ve bakarak kopya, serbest
taklit, nakil, uydurma yontemi, inkar etmek igin atilmis, bilgisayar yardimiyla ve imza
makineleri ile sahte imzalar atilabilmektedir. Bu imzalar atan kisiler uzmanlar olabildigi
gibi uzman olmayan kisiler tarafindan da atilabilmektedir. Burada kisinin konunun
uzmani olmasindan daha ¢ok yetenek ve Kabiliyetinin daha O6nemli oldugu

varsayilabilmektedir.

Giiltakar tarafindan yapilan ¢alismada (Gtiltakar, 2020) imza konusunda uzman ve uzman
olmayan kisilerden imza ve paraf 6rnekleri almistir. Bu imza ve paraf orneklerini yedi
farkli uzmanin incelemesini saglamistir. Bu incelemeler sonucunda imza sahteciligi
tizerine genel kaniin uzmanlarin daha etkin sahte imza iiretebilecegi iizerine olmasina
karsin, ¢calismanin sonunda uzman olmayan kisilerin daha iyi sahte imzalar tiretebildigi
kanaatine varmistir. Bu konuda daha genis kapsamli ¢alismalarin yapilmas: gerektigi

kanaatini bildirmistir.

Imzalarm incelenmesinde birgok farkli kriter bulunmaktadir. Bunlar imzanin bicimi,
boyutu, egimi, orani olarak genel olarak belirlenebilir. Bunlar disinda ¢izgi kalitesi, kalem

baskis1 da etki etmektedir. Imzanin bir de karakteristik 6zellikleri vardir. Baslangic



hareketi, harf karakteri, el kaldirma, doniis, buklemse hareketi, yatay ¢ekilis, dikey

cikislar ve son olarak bitig hareketi ile tamamlanmaktadir.

Dinger c¢alismasinda (Dincer, 2020), uzmanlar tarafindan imzalarin incelenirken
boyutlarinin uzmanlarin goriistine etkileri lizerine deginmistir. Calismasinin sonucunda
farkli boyutlardaki ve kiiciilen dikdortgen kutulara atilan imzalarin incelemesi sonucunda
uzmanlarin goriislerinin uzmandan uzmana degistigini belirtmektedir. Bir numarali
uzmanin 36 katilimcr imzasi i¢in “Kanaatim degismezdi”, 17 katilimci imzasi igin
“Kanaatimi bir derece diisiiriirdiim” ve bir katilimer icinse “Kanaat bildirmezdim”

seklinde beyanda bulundugunu belirtmektedir.

Adli bilimler ve hukuk agisindan imzanin 6nemi tartisilmaz bir ger¢ek oldugu agiktir.
ATK ve bilirkisiler disinda kolluk kuvvetlerinin de imza inceleme birimleri
bulunmaktadir. Bu birimler kriminal daire altinda bulunmaktadir. Sadece iilkemizde
degil, diinyanin bir¢ok iilkesinde benzer uzmanlarin, bagli bulundugu birimler ve dernek
odalari bulunmaktadir. Ornegin Amerika Birlesik Devletleri’nde Amerika Siipheli Belge
Inceleme Uzmanlar1 Dernegi (ASQDE- The American Society of Questioned Document
Examiners) (ASQDE, 2023), Amerika Belge Inceleme Uzmanlari Odas1 (ABFDE -
American Board of Forensic Document Examiners) (ABFDE, 2023), Almanya’ da Adli
Bilimler Yazi Incelemeler Toplulugu (GFS- Gesellschaft fuer Forensische
Schriftuntersuchung) (GFS2000, 2023) bulunmaktadir. Ancak iilkemizde ve diinyada

imza incelemelerine iliskin sorunlar yasanmaktadir.

Bunlara iliskin olarak Sayici (Sayici, 2018) ¢alismasinda, Avrupa ve Amerika agisindan
degerlendirmelerde bulunmustur. Ulkemizde imzalarin harf ve yazi agirlikli olmadig
sekilsel veya basit tersimli oldugundan dolay1 ¢ok karakteristik bir sekli olmadikg¢a el
tirtinii oldugunun belirlenmesinin imkansiz oldugunu degerlendirmektedir. Bilirkisilerin
secimi ve uzmanliklarina iligkin elestirilerde bulunmakta ve alana ait lisans egitimlerinin

olmayist sebebiyle uzmanliklar ile ilgili ihtilaf olabilecegini degerlendirmektedir.

Literatiir icerisinde imzaya iliskin, hukuki siireclerin, karsilasilan sorunlarin, uzmanlar ve
uzmanlarin kullandig1 yontemlere iliskin bir¢ok ¢alisma bulunmaktadir. Ayrica literatiir
icerisinde uzmanlarinda kullanmis olduklari yontemlere iliskin teknik c¢aligmalarda

bulunmaktadir.
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Bu teknik calismalar literatiir igerisindeki buraya kadar ele alinan, kagit {izerine atilan
imzalara iliskin incelmelerin ne sekilde yapilabilecegine dair yontemleri izlemektedir.
Teknik olarak incelemeler ise daha detayli ve oOnerdigimiz ydntemin temellerini
olusturmaktadir. Degisen ve gelisen teknoloji cagina yetisebilmek i¢in bu doniisiimii
dogru sekilde gerceklestirmek gerekmektedir. Bu nedenle imzaya iligkin tiim siirecler ele

alinmalidir.

Imzalara iliskin bir diger inceleme alani ise atilan imzanin karakterleri, kivrimlar1 ve
Ozellikleridir. Buna iligskin yazidan karakter analizine kadar bir¢ok egitim, kitap ve yayin
hazirlanmistir. imzanin kisiden kisiye farkli olmasi, harflerin ve ¢izgilerin kullanimimin

degisikligi nedeniyle ayrica ele alinmasi gerekliligi dogmaktadir.

Kagit iizerine atilan imzanin kivrim ve karakter analizinin yapilabilmesi i¢in 6ncelikle
imzanin tespit edilmesi gerekmektedir. imza tespit edildikten sonra ise incelemenin
yapilabilmesi i¢in imzanin atildig1 yerin incelemeye uygun bir zemin haline getirilmesi
gerekmektedir. Ciiceloglu ¢alismasinda (Ciiceloglu, 2018), imzanin bolge analizini
gerceklestirmistir. Bu calismada 6n isleme, 6l¢iitleme, 6zellik ¢ikarimi ve siniflandirma

adimlar1 kullanilmastir.

Conway’e gore “Cogu Kisinin en az {i¢ tip imzast vardir. Bu imza tiirlerini su sekilde
siralamak miimkiindiir: vasiyet, tapu senedi belgesi gibi 6nemli dokiimanlar i¢in resmi,
tam ve dogru imza, giinliikk hayatimizda sik¢a kullandigimiz rutin dokiimanlar ve kigisel
yazigmalar igin gayri resmi gelisi giizel imzalar ve son olarak da postaci, dagitict gibi

kimseler i¢in aceleyle atilan ¢iziktirme tarzi imzalar”dir (Conway, 1959).

Imzalarm karakteristikleri agisindan incelenmesine iliskin olarak istatistikler ortaya
cikarmak imzalarin kisilere aidiyetligine iliskin bize tekil oldugunu ispatlayacaktir.
Nitekim Yaren ¢alismasinda (Yaren, 2020), kisilerin cinsiyeti, medeni hali, gelir ve
egitim durumlari arasindaki iliskiyi incelemis ve istatistiksel agidan anlamli farklilik
tespit etmistir. Yine ayni ¢alismada Yaren, akademik personel ile idari personel,
akademik personel ile 6grenci gruplari, idari personel ile 6grenci gruplari asindaki iliskiyi

incelemis ve istatistiksel agidan anlamli farklilik tespit etmistir.
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Imzanin atilmasinda en nemli rollerden biri de isaretleyici olarak tanimlayabilecegimiz
kalemin ve isaretlenen kagidin 6zelligidir. Giiniimiizde halen imzalarin tikkenmez, dolma
ve jel tiikenmez kalem gibi farkli miirekkep tiirlerinin kullanildig1 degerlendirildiginde
kalemin de irdelenmesi gerekmektedir. Buna iliskin olarak kalemin iz biraktig1 kagidin
da ayni paralellikte irdelenmesi gerekmektedir. Herhangi bir evraka imza attiktan hemen
sonra hukuk yoluna bagvurmuyoruz. Belirli bir siire ya da olaylarin gergeklesmesi
gerekmektedir. Bu nedenle de kalemin miirekkebi ve kagidin durumundan yas tayini yani

imzanin atildig1 yaklasik tarih tespit edilebilmektedir.

Salkim Islek; piyasadan edindigi 20 markaya ait farkli tiikenmez kalemi kullanarak
yaptig1 calismasinda “Belli bir kalinligin iizerindeki ve belli kalitedeki seliilloz kagit
lizerine yazilmis olan mavi tilkenmez kalem miirekkepleri ile olusturulmus yazi ve
imzalarm yap1 ve yas tayinine uygulanabildigi goriilmiistiir.” sonucuna varmistir (Salkim

Islek, 2018).
2.2. Yapilan Uluslararasi Calismalar

Benzer calismalar iilkemiz disinda da gergeklestirilmistir. Bu c¢aligmalar teknolojiyi
iireten uluslar tarafindan ve akademik arastirmalara verilen degerle dogru orantil1 olarak
yeni teknolojiler barindirmaktadir. Nitekim ulusal ¢aligmalarda kagida atilan imzalarin
incelenmesi i¢in kullanilan ¢ogu cihaz yabanct menseilidir. Bu nedenle yapilan

uluslararasi ¢alismalar daha etkin ¢alismalar olabilmektedir.

Serdouk ve arkadaslar1 ¢alismasinda (Serdouk, Nemmour ve Chibani, 2016), Dogal
bagisiklik sistemi (NIS-Natural Immune System) ile birlikte yapay bagisiklik tanima
sistemini (AIRS - Artificial Immune Recognition System ) kullanarak umut verici bir
performans sergiledigini belirtmektedir. Calismada CEDAR ve GPDS-100 veri setleri

kullanilmistir.

El yazis1 olarak atilan imzalarin incelenmesi, imza konusunun diginda kaliyor gibi
diistiniilebilmektedir. Ancak ilgili kagidin tizerine ad ve soyad gibi bilgiler yazilmasinin
veya mektubun sonunda hitap edilen “abin”, “baban” gibi kelimelerin kullanilmasindan
dolay1 6nem arz etmektedir. Ismin ya da sézciigiin altinda bulunan imza eger ki harflerle

atildrysa ¢izgilerin doniislerinden yola ¢ikilarak incelemeye konu olabilecektir.
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Plamondon ve Srihari’nin Optical Character Recognition (OCR) teknolojisi kullanarak
gerceklestirdigi calismasinda ¢evrimdisi basarilarin ¢ogu posta adresi, banka ¢ekleri ve

sayimm formu tizerinde oldugunu belirtmektedir (Plamondon ve Srihari, 2000).

El yazis1 tanima disinda farkli caligmalarda bulunmaktadir. Munich ve arkadaslar
geleneksel bir kamera ile imzanin atilmasini kayit altina alarak farkli bir ¢aligma
gerceklestirmigtir (Munich ve Perona, 2003). Bu ¢alismada retina gibi biyometrik higbir
0zel donanima ihtiya¢ duyulmamaktadir. Calismada, %1'lik tanima hata orani, vasifli
sahtecilikler i¢in yiizde 3,95'ten daha iyi ve rastgele sahtecilikler i¢in ylizde 0,84'ten daha

iyi olan dogrulama hata oranlarini elde etmislerdir.

Imzanin grafolojik 6zellikleri ele alarak yapilan calismalardan Bertolini ve arkadaslari
(Bertolini, Oliveira, Justino ve Sabourin, 2010), 100 katilimcidan olusan veri seti
izerinde sahtecilik ve gergek imzalar iizerine calisma yapmislardir. Grafolojik

yontemlerin sahteciligi tespit etmede 6nemli bir unsur olduguna kanaat getirmislerdir.

Bir kiimeleme algoritmast olan Gaussian dagilimi baz alinarak olasilik temelli bir
yaklagim sunan Xia ve arkadaslar1 (Xia, Chen, Luan ve Song, 2017), ¢evrimigi imza
dogrulama iizerine c¢aligmuslardir. Ac¢ik erisim imza veri tabani SVC2004 task2’yi
kullanmiglardir. Calisma sonunda Gaussian yontemi ile en iyi hata orani olarak 2,15 ve

2,63 elde ettiklerini sunmaktadirlar.

Ferrer ve arkadaslari, 16 Bitlik sabit nokta aritmetigi, gizli Markov modelleri, destek
vektor makineleri ve Oklid mesafe smiflandiric gibi farkli smiflandiricilarla test edilerek
cevrimdist geometrik  parametrelerle otomatik imza dogrulamasi ¢alismasi
gerceklestirilmigtir (Ferrer, Alonso ve Travieso, 2005). Kullandiklar1 yontemin adli belge
inceleme ozelliklerini dikkate almadigini belirtmektedirler. Calismanin sonucunda SVM
aragtirma ¢izgisinin takip edilmesinin daha tesvik edici olacagi ve bu nedenle sonraki

calismalarinda veri setleri iizerine olacagini belirtmektedirler.

Bir diger CEDAR f{izerine yapilan ¢alisma ise Kalera ve arkadaslarimin (Kalera, Srihari
ve Xu, 2004), mesafe istatistikleri kullanilarak imza alanina eslesme tasvir etmislerdir.
Imzanin global, istatistiksel ve geometrik dzelliklerini kullanmislardir. Dogrulama igin

%78,1 ve tanimlama i¢in %93,18’e kadar yliksek dogruluk elde etmislerdir.
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Literatiir arastirmalar1 ve yapilan ¢aligsma incelendiginde, bu tez ¢aligmasinin literatiire

olan ana katkilar1 asagida maddeler halinde verilmistir.

- Bagiscilarin vermis oldugu farkl sekillerde siniflandirilabilir 1870 adet imza

- Bagiscilarin imza pozisyonlarina iligskin standart bilgi ve pozisyon

- Bagiscilarin sinirl yiizey ve elektronik kaleme aligma stireci oldugu kabul edilen 20
imza

- Bagiscilarin sinirh ylizey ve elektronik kaleme alistigi kabul 50 imza

- Bagisgilarin sinirli yiizey ve elektronik kaleme alistigi ve artik yorulmaya ve
sikilmaya bagsladig kabul edilen 100 imza

- Bagiscilarin bagisladigi imzayr begenmemesi durumunda silmesini izin verilmesi
sebebiyle farkli caligmalar yapilabilecek 20, 50 ve 100 imza.

- Bagiscilarin imza esnasinda elektronik kaleme iliskin teknik imkanlarin sagladigi
kadar elde edilen basing degerleri

- Bagiscilarin imza esnasinda elektronik kaleme iliskin teknik imkanlarin sagladigi
kadar elde edilen imza koordinatlar

- Bagiscilarin imza esnasinda elektronik kaleme iliskin teknik imkanlarin sagladigi
kadar elde edilen silinen imzalara iligskin basing koordinat bilgileri

- Sahtecilik imzalarini tespit eden literatiir icerisinde tespit edilen en bagarili yontemin
imza atilma zamani igerisinde degismesi sebebiyle yeteri kadar dogruluk ve basarim

orani saglayamamasi.
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3. MATERYAL VE YONTEM

Yapilan ulusal ¢alismalarin agirlikli olarak Tiirkiye Cumhuriyeti hukuk sistemi
cercevesinde gerceklestirilen c¢aligsmalara iligkin oldugu gozlemlenmektedir. Bu
caligmalar geleneksel olarak adlandirabilece§imiz kagit iizerine atilan imzanin {izerine
yogunlagmaktadir. Gelisen ve degisen teknolojiyle beraber artik tekbir tinitede, ekran
devresi ve batarya bulunan, tablet adi da verilen mobil bilgisayarlar iizerinde imzalar

atilmaktadir.

Tabletler iizerine atilan imzalarin dogrulanmasina iliskin gegerli bir yontem halen
bulunmamaktadir. Bu nedenle yapilan uluslararasi galigmalar yogun olarak ekrani
olmayan kor veya ekran devresi olan gorsel bir alana sahip tabletlere atilan imzalara

yogunlastig1 goriilmektedir.

Bu yontemle atilan imzalarin incelenmesinde ise yiiksek teknoloji olarak adlandirilan
makine 0grenmesi ve derin 6grenme teknolojileri kullanilmaktadir. Bu teknolojilerin
icerisinde de birgok farkli algoritma ve yontem bulunmaktadir. Her biri farkli bir
algoritma olmasina karsin dogruluk ve basarim oranimi arttirmak igin birlikte
kullanilabilmektedir. Birden fazla algoritma ve yontemin birlikte kullanilmasiyla

basarimin ve dogrulugun arttirdig1 goriilmektedir.
3.1. imzanin Tarihcesi

Imzanm tarihgesi yazinin kokenlerine dayanmaktadir. Insanoglu “Paleolitik devirden
itibaren hemcinsleriyle iletisim kurabilmek i¢in dnce bazi sesler ¢ikartmis, sonra da bazi
isaretler ve semboller kullanarak, bunlari bazi nesneler {izerine yazmistir”(Peker, 2009).
M.O £ 2500’lerden kalma Mezopotamya’nin ¢esitli yerlerinden ele ge¢mis metinlerde
Anadolu’dan bahsedilmektedir. Insanlik tarihi boyunca kullanilan imza, kullanim
alanlarmin ¢ok genis olmasi nedeniyle giiniimiizde de halen kullanilmaktadir. Oncelikli
olarak basin yayin alaninda kullanilan imza, etkinligi ve yeterince analizi yapilamadig:
i¢cin maalesef sahtecilikte de kullanilabilmektedir. Sahtecilikte imza atmak igin kullanilan

donanimlar oldugu gibi taklit yontemlerini kullanan kisiler de vardir.
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Kullanim alani olarak degerli ve degersiz kagitlar olarak ifade edilen kagitlar iizerine
atilmaktadir. Bu tarz kagitlara 6rnek olarak cek, senet ve teminat mektubu gibi yarar
saglanabilecek veya para karsilig1 olan kagitlar verilebilmektedir. Bunun disinda degersiz
kagitlar ilizerine de imzalar atilmaktadir. Bunlar ise agirlikli olarak sozlesmelerdir.
Sozlesmeler tek sayfa oldugu gibi onlarca ve yiizlerce sayfa da olabilmektedir. Bu gibi

cok sayfali sozlesmelerde ise imza atmak yerine paraf atilabilmektedir.

Imza ve parafin gecerliliginin ve gercekliginin kabul edilmesi i¢in yetkili bir makam
tarafindan onaylanmis olmas1 gerekmektedir. Ulkemizde ve diger devletlerde,

yetkilendirilmis kisi ve kisilerin bagli bulundugu kuruluslar bulunmaktadir.

Kisilerin imza ve parafinin onaylanmasi noterlik makamlarinca imza beyannamesi,
sirketlerin yetkili kisilerinin imza ve parafinin onaylanmasi ise imza sirkiisii olarak

adlandirilmaktadir.

Imzalarm ve paraflarin dogruluklari ise 6zel uzmanlar tarafindan gerceklestirilmektedir.
Bu uzmanlar grafoloji alanindaki grafologlardir. Uzmanlar incelemelerini
gerceklestirirlerken imzanin atildigi kagidi, kullanilan kalemi, kalem igerisindeki
miirekkebi ve imzanin yapisini incelemektedir. Bu sayede imzanin ilgili kisinin elinden
cikip ¢ikmadigini, imzanmn ne zaman atildigi gibi bilgileri analiz ederek

degerlendirebilmektedirler.
3.2. imzanin Kullamldig Alanlar

Imzalar ortaya ¢ikis sekli olarak ele alindig1 takdirde, kisinin kendisi tarafindan
isaretlendigi veya onaylandig1 seklinde ifade edilebilir. Ancak o seklin agirlikli olarak
kagit iizerine atilmasiin yaninda farkli materyaller hatta insan dokusuna dahi imzalar

atilabilmektedir.
Imzalarm degerli kgt ve benzeri evraklarda kullanimu;

En yaygin ve tarih boyunca en sik kullanim alani ise kagidin iizerine imza atilmasidir. Bu
imzalar halen giliniimiizde sozlesmeler, ¢ek, senet ve benzeri evraklar {izerinde
bulunmaktadir. Bu sekilde degerli kagit iizerine imza atilmasi kisilere maddi ya da

manevi olarak sorumluluk yiiklenmesi anlamina gelmektedir.
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Nitekim ihtilaf durumunda kisiler ve kurumlar imzali evragi hukuk sisteminde ispat i¢in
kullanmakta ve delil olarak sunmaktadir. Sekil 1 (a)’da degerli kagit olan ve bankalar
tarafindan temin edilen ¢ek iizerine atilmis imzalar goériilmektedir. Sekil 1 (b)’de ise
giiniimiizde kirtasiyelerden bile kolaylikla temin edilebilecek veya bilgisayar ¢iktisi

olarak da alinabilecek senet iizerine atilmis imza goriilmektedir.

Mt iy

|

(2) ®

Sekil 1. imzanim degerli kagit ve benzeri evraklarda kullanim

(a) Imzali ek (Wordpress.com), (b) imzal1 senet (Hurimg, 2023)

3.3. Imza Atmak Icin Kullanilan Donanimlar

Kisiler sayfa sayis1 fazla olan dokiimanlara, kitap ya da tebrik gibi ¢ok sayida
imzalanmasi gereken materyal bulundugunda bunlar i¢in basit ¢oziimler aramaktadirlar.
Bu ¢oztimler ise genellikle otomatiklestirme tizerine kurulmaktadir. Bazi ¢oztimler taklit
yontemi olarak da kullanilabildigi gibi bazilar ise kolayca tespit edilebilir yontemler

olmaktadir.
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3.3.1. Imza kasesi

Imza kasesi sirketlerin de giiniimiizde kullanmis olduklar1 kaselere benzerlik
gostermektedirler. Bazi kisiler imzalarinin taklidinin 6niine geg¢ebilmek adina imzalarin
belirli boliimlerini bos birakarak kullandiklar1 gibi bazilarinda ise tamamini

kullanabilmektedir. Sekil 2 (a)’da imza kasesi goriilmektedir.
3.3.2. Tagmabilir imza makinesi

Imzalarm makine marifetiyle bir kalem kullanilarak atilanlar1 da bulunmaktadir. Bunlar
tagmabilir ve kiiciik boyutlarda olabilmektedir. Bu yontem, yaninizda kolaylikla
tasiyabileceginiz ve bulundugunuz yerlerde kitap, posta karti ve tebrik karti gibi
materyalleri imzalamaniza yardime1 olmaktadir. Imza kasesi yerine bu tarz makinelerin
tercih edilmesinin bir nedeni de imzanin kisiye 6zel olarak kalemle atildig1 hissi verilmek
istenmesidir. Sekil 2 (b)’de cebinizde tasiyabileceginiz biiyiikliikte imza makinesi

goriilmektedir.
3.3.3. Masaiistii imza makineleri

Tasmabilir oldugu gibi yiikseklikleri de ayarlanabilen kitap ve veya benzeri materyal
lizerine imza atilabilmesi i¢in kullanilan masa {istii imza makineleri de bulunmaktadir.
Masaiistii imza makinelerinin tercih edilme sebebi agirlikli olarak imza sahibi kisi
olmadan istedigi kadar materyale imzanin bagkalar1 tarafindan atilmasimi
amaglamaktadir. Genel olarak yayincilik sektoriinde tercih etmektedir. Sekil 2 (¢) ‘de

yiiksekligi de ayarlanabilen masa {istli imza makinesi goriilmektedir.
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Sekil 2. imza atmak igin kullanilan donanimlar

(a) Imza kasesi (Blogspot, 2023), (b) Tasinabilir imza makinesi (Youtube, 2023b), (c)

Masaiistii imza makinesi (Youtube, 2023a)

3.3.4. Yazhm marifetiyle programlanabilir imza makineleri

Yayincilik sektoriinde korsan olarak adlandirilan ve yasa dis1 olarak ¢ogaltilan kitaplarda
diinyanin her yerinde karsilagilan bir durumdur. Korsan dahi olsa kitabin degerinin
arttirtlabilmesi igin yazarin imzasmin bulunmasi gerekir. Bu nedenle yazarin imzasi
bulunduktan sonra yazilim marifetiyle imza olusturulabilmektedir. Sonrasinda ii¢ eksen
olarak ifade edilen X, Y ve Z eksenlerinde hareket eden mekanizmalar ile de imzalar
herhangi bir materyal iizerine atilabilmektedir. Bunun igin oncelikle ilgili imzanin bir
yazilim marifetiyle hatlarinin tespit edilmesi gerekmektedir. Sekil 3 (a)’da bir imzanin
yazilim marifetiyle imzanin hatlarinin nasil ¢ikarilacagr goriilmektedir. Sekil 3 (b)’de ise
hatlar1 olusturulmus olan imzanin X, Y ve Z eksenleri ayarlanmis makinenin kagit iizerine

sirayla imza att1ig1 goriilmektedir.

19



VRS

"h A AEN e

\ -

2l | sV MAIRBO T PABE S MEN L

(2) (b)
Sekil 3. Yazilim marifetiyle programlanabilir imza makineleri

(a) Yazilim marifetiyle imzanin kopyalanarak olusturulmasi (Youtube, 2023c), (b)

Yazilim marifetiyle X, Y, Z eksenlerinde programlanabilir imza makinesi (Youtube,
2023d)

3.4. Hukuki Olarak imzalarm incelenmesi

Tiim diinyada kullanilan, bir evrak {lizerine imza atilmasi ve bu imzaya iligkin imzay1 atan
kisinin itiraz etmesi yani kisi ya da kurumlar arasinda ihtilaf durumu olustugu takdirde

bunu hukuk marifetiyle mahkemeler degerlendirmektedir.

Mahkemeler degerlendirmelerini ise Tirkiye Cumhuriyeti yasa ve kanunlarn
cergevesinde degerlendirmekte ve ceza muhakemesi alanina girmektedir. Tiirk Ceza
Kanunu’nda (TCK) evrakta sahtecilik ise iki farkli maddede diizenlenmektedir (Gazete,
20043).
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3.4.1. Resmi belgede sahtecilik

Resmi belgede sahtecilik kamuya karsi islenen bir suclar arasinda yer almaktadir. Bu
sorumluluk resmi belgeyi diizenlemekle gorevli kamu yetkilisine aittir. Kamu yetkilisinin
gerceklestirmesiyle baglantili olarak ti¢ farkli se¢imlik hareketle kasten islenebilen sugtur

(Gazete, 2004b).

- Sahte resmi belge {iretilmesi veya mevcut resmi belgenin gercege aykiri
diizenlenmesi,
- Gergek bir resmi belgenin baskalarini aldatacak sekilde degistirilmesi,

- Sahte resmi belgenin kullanilmas1

3.4.2. Ozel belgede sahtecilik

Ozel belgede sahtecilik herkes tarafindan islenebilen suglar arasinda yer almaktadir.
Kisilerin gergeklestirmesiyle baglantili olarak tii¢ farkli secimlik hareketle kasten
islenebilen suctur (Gazete, 2004c).

- Ogzel bir belgenin sahte olarak diizenlenip kullanilmas,
- Gergek bir 6zel belgenin baskalarin1 aldatacak sekilde degistirilerek kullanilmasi,

- Sahte oldugunu bilerek 6zel belge kullanma.
3.5. Imzalarin Incelenmesinde Yetkili Kisi ve Kurumlar

Imzalarin incelenmesi siirecinde yetkili kurumlar bulunmaktadir. Bu kurumlarin baginda

en yetkilisi Adli tip kurumudur.
3.5.1. Adli tip

Ulkemizde adli konularda inceleme yapan resmi devlet kurumu Adli Trp Kurumu’dur.
“Kokii cok eskilere ve inancimiza dayanan yiiksek adalet bilincinin en anitlagsmis
tezahiirlerindendir. Adli Tip iilkemizde gelismis ve kurumsallasmasidir. Ulkemizdeki
Adli Tip Kurumu'nun kokleri 1839 yilinda Sultan II. Mahmut tarafindan Galatasaray'da
acilan Mekteb-i-Tibbiyye-i Sahane'de ilk defa Tibb-1 Kanuni (Adli Tip) dersleri
verilmesine dayanir (Kurumu, 2023a). Kurum birgok ihtisasa sahip olmasinin yani sira

imza incelemelerine  iliskin  islemler Fizik Ihtisas  Dairesi tarafindan
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gerceklestirilmektedir.  Fizik Ihtisas Dairesinin subelerinden biri olan Adli Belge
Inceleme Subesi dort baslik altinda hizmet vermektedir (Adli Tip Kurumu, 2023a).

- Incelemelerinde, yazi ve imzanimn el iiriinii olup olmadifi, grenmek igin
incelemesinin yapilmasi

- Belgede sahtecilik ve igfalde, belgenin sahte olup olmadigi, Fotograf degisikligi
yapilip yapilmadigi, Belgenin igfal (aldaticilik) kabiliyetine haiz olup olmadigi, Yazi
yasl, belge iizerinde yazi1 ve imzalar1 yazilis zamani

- Belgede ilave veya Tahrifatta, ilave veya tahrifat yapilip yapilmadigi, baska
belgeden yararlanilarak olusturulup olusturulmadigi

- Belge Uzerinde Parmak izi Incelemesinde, Senet, noter vb. belgelerde imza

niteligi tagiyan parmak izlerinin kisiye ait olup olmadig1 incelenmektedir.
3.5.2. Kisiler

Ulkemizde imzalarmn incelenmesi Adli Tip Kurumu disinda da gergeklestirilir. Diinya
genelinde de benzer bir egilim bulunmaktadir. Ulkemizde bu islem bilirkisiler ve

uzmanlar tarafindan gergeklestirilir.

Bilirkisiler: Ulkemizde Bilirkisi Daire Baskanlig1 tarafindan yilda bir kez olmak iizere
uzmanlik gereklilikleri saglayan kisiler segilir. Daha sonra bu kisiler yemin ederler. Bu
kisilere hukuk sistemimiz i¢erisinde Bilirkisi unvani verilmektedir. Bilirkisiler raporlarini
tarafsiz ve bagimsiz olarak hazirlarlar. Bilirkisiler 6754 sayili bilirkisilik kanununa

tabiidirler (Gazete, 2016).

Uzmanlar: Bilirkisilerin diginda hukuk sistemimiz igerisinde uzman goriisii veya miitalaa
olarak da bilinen goriis alma ya da rapor alma imkéani da bulunmaktadir. Bu hak Hukuk
Usulii Muhakemeleri Kanunu tarafindan saglanmaktadir (Gazete, 2011).

3.6. imzanin incelenmesinde Materyallerin Onemi

Imzalar giiniimiize kadar bir materyal yardimiyla, bir ka1t tiirevi materyal iizerine basi
sonucu olusturulmaktadir. Tarihte kullanilan tugra ve benzeri materyaller ve mumun
materyal iizerine uygulanmasini gérmekteyiz. Bunlarin yani sira kumas ve kumasa yakin

materyallerin  iizerine miirekkebin kus tiylinlin sert bolimi kullanilarak
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gerceklestirilmistir. Bu nedenle imzalarin incelenmesinde materyallerin 6nemi ana
cergeveyi olusturmaktadir. Yukarida izah edilen nedenlerle ¢alismanin amacina uygun

olarak kalem, kagit ve miirekkeplerinde ele alinmasi gerekir.
3.6.1. Kalem

TDK kalemi yazma, ¢izme vb. islerde kullanilan ¢esitli bicimlerde arag¢ olarak ifade
etmektedir (Sozliik, 2023b). Gilinlimiizde birgok farkli sekilde kalemler bulunmakta olup

imzalar kalemler marifetiyle atilmaktadir.

Kalemlerin igerisinde bulunan ug, akigskan siv1 diger bir ifade ile miirekkep ve benzeri
birgok farkli kimyasal ve doga elementlerinin islenmesi ile kagit ve tiirevi materyaller
iizerinde iz birakma icin kullanilmaktadir. imzalarda agirlikli olarak miirekkep
kullanilmaktadir. Kalemlerin igerisinde bulunan miirekkebin kalemin disina ¢ikmasi i¢in
bir c¢ikisinin bulunmasi gerekmektedir. Bu ¢ikis noktasi iz birakmayi sagladigi gibi
boyutlari, ucun miirekkebin ¢ikisina ne kadar izin verdigi gibi birgok etkende
bulunmaktadir. Oregin dolma kalemin kullanimi ile tiilkenmez kalemin kullanimmin
farklar yaratmasinin yani sira pilot kalem olarak ifade edilen kalemlerin 0.5 ya da 0.7 ug

ozelliklerinin olmasi kalem igerisindeki miirekkebin ¢ikisini etkileyecektir.
3.6.2. Miirekkep

Miirekkep kalem igerisinde bulunarak, temas ettigi yiizeye akiskanlik 6zelligiyle birlikte
materyalin  tutma, emme, gegirgenlik ve yiizeyde iz birakma islemi
gergeklestirebilmektedir. Miirekkepler agirlikli olarak asit ve kimyasal maddelerin
karistirilmasi ile elde edilmektedir. TDK miirekkebi yazi yazmak, desen ¢izmek veya
basmak i¢in kullanilan, tiirlii renklerde sivi madde olarak ifade etmektedir (Sozliik,
2023c).

Asit ve kimyasal maddelerin karistirilmasi sonucu ortaya ¢ikmasi nedeniyle kullanilan
miirekkebin ozelliklerinin de incelenmesi, imzanin incelenmesi kadar Onem arz
etmektedir. Bunun en 6nemli sebebi sivi olmasi sebebiyle akiskanliga gore ve imzanin
atilma sekline gore basinca dayali olarak akiskanligin farklilik gosterebilecegidir. Tabii

ki kalemin ucunun basinca dayali olarak verdigi tepki de bu islemler i¢in 6nem arz
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etmektedir. Miirekkep yeterince akiskan degil ya da azaldi ise imzalarin yani izlerin

belirli kisimlarinin olusmamasina sebebiyet verebilecektir.
3.6.3. Kagit

Kalem ve igerisindeki miirekkebin yiizeyine temas ettiginde biraktigi izi lizerinde tutan
materyal olarak tanimlayabiliriz. Kagitlar ilgili miirekkebin akis miktari, temas sekli
olmak tizere farkli kimyasal ve hamur teknikleri ile liretilen materyallerdir. TDK hamur
durumuna getirilmis tiirlii bitkisel maddelerden yapilan, yazi yazmaya, baski yapmaya,

bir sey sarmaya yarayan kuru, ince yapraktir (Sozliik, 2023a)

Kagitlarin 6zellikleri imzanin dogrulanmasinda dnemli etkiye sahiptir. Imzanin atildig
tarihin tespiti yani yasinin tespitinde rol almaktadir. flgili imza miirekkebin ve kagidin

ozelligine gore 6zel metotlarla incelenerek yas tayini yapilabilmektedir.
3.7. imza incelemesinde imzanin Atilma Seklinin Incelenmesi

Imzanm atilma seklinin incelenebilmesi igin belirli yontemlerin tespiti gerekmektedir. Bu
yontemler, iistten ve bakarak kopya, nakil, uydurma ve inkar kastiyla atilma ve serbest
taklit olarak bilinmektedir. Bu yontemlerin yani sira makine ile imza atma da tespit

edilebilmektedir.

Bir imza 6rneginin karsilagtirma yapilabilmesi i¢in inkar kasti da degerlendirilmektedir.
ATK Fizik Ihtisas Dairesinin istedigi belge ve materyallerde, belge diizenleme tarihine
yakin ve tercihen bu tarihten Once baska amaclarla atmis oldugu samimi imzalari
gereklidir. Bu belgeler; muhtarliklar, ilge se¢im kurulu, niifus midiirligi, tapu ve vergi
daireleri, askerlik subesi, bankalar, noterlik, elektrik, belediyeler vb. kurum ve

kuruluslardan temin edilmelidir (Adli Tip Kurumu, 2023b).

llgili incelemelerin yapilabilmesi i¢in mahkemeler daha hizli sonug alabilmek adma
kisilerden agirlikli olarak 10 sayfa dolduracak kadar imza yaz1 drnekleri alabilmektedir.
Bunlarin igerisinde sag/sol el, dnce yavas sonra hizli hareket etmeleri bu sayede gergek
reflekslerinin ortaya ¢ikmasini saglamay1 amaglamaktadir. Bu bilgiler igerisinde biiyiik

kiiciik harf ve noktalama isaretlerinin de bulunmasina 6zen gosterilmektedir.
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Bu incelemeler esnasinda benzer bir kalem ve benzer bir kdgida yakin materyaller
kullanilmast da yine ayn1 derecede 6nem arz etmektedir. Teknik incelemede genel sekil,

acisal ve egim 6zellikleri, kalem baskis1 ve karakteristik 6zellikler incelenmektedir.
3.8. El Yazis1 Imzalarin Incelenmesinde Genel Yaklasimlar

Uluslararasi literatlir arastirmasi igerisinde yapilan calismalar incelendiginde makine
Oogrenmesi, derin Ogrenme Ve istatistik islemleri ¢er¢evesinde birgok ¢alisma
gergeklestirilmektedir. Bunlar igerisinde en ¢ok kullanilan algoritmalar ve yontemler

asagidaki gibi oldugu degerlendirilmektedir.
3.8.1. K-en yakin komsu

Von Neumann'in mimarisine dayanan, geleneksel bilgi islem i¢in gelistirilen yapay zeka
algoritmalari, hesaplama kaynaklari agisindan yavas ve pahalidir (Mezquita, Alonso,
Casado-Vara, Prieto ve Corchado, 2021).

Siniflandirma ve regresyon problemlerini ¢6zmek icin kullanilan bir makine 6grenmesi
algoritmasidir. Bu algoritma, verileri gorsel bir sekilde ayirmak i¢in bir eksen ¢izer ve bu
eksen tizerindeki benzer verileri bir araya getirir. Bu nedenle, K-En Yakin Komsu (K-
NN, K-Nearest Neighbours) siniflandirma yontemi, 6rnek verilerin komsular1 arasindaki

uzaklig1 hesaplayarak yeni bir 6rnek verinin hangi sinifa ait oldugunu tahmin eder.

K-NN algoritmasi, yeni bir 6rnegin sinifini belirlemek i¢in veri setindeki "K" sayis1 kadar
en yakin 0rnegi secer ve bu drneklerin ait oldugu sinifinin agirlikli ortalamasini hesaplar.
Bu sinif, tahmin edilen siif olarak atanir. K-NN algoritmasi, basit, kullanimi1 kolay ve
yiiksek performans gosterir, ancak c¢ok biiylik veri kiimelerinde hesaplama agisindan

pahal1 olabilir.
3.8.2. Destek vektor makinesi

Destek Vektor Makinesi (SVM, Support Vector Machine), siniflandirma, regresyon ve
ayirma problemlerini ¢ézmek i¢in kullanilan bir makine 6grenimi algoritmasidir. SVM
algoritmasi, bir egitim veri kiimesi i¢inde farkli siniflarin 6rnekleri arasindaki en genis
marj1 belirleyerek caligir. Marj, siniflar arasindaki en kii¢iik mesafedir ve orneklerin

yanlis siniflandirilmasin1  6nlemek i¢in olabildigince genis olmalidir. SVM son
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zamanlarda makine Ogrenimi ve Oriintii siniflandirmasi alaninda 6nem kazanmistir

(Mezquita vd., 2021).

SVM algoritmasi, 6rneklerin dogru bir sekilde siiflandirilmasi igin hiper diizlemleri
kullanir. Bu, veri noktalarimi farkli simiflara ayirmak i¢in kullanililmaktadir. SVM,
verileri yiiksek boyutlu uzayda temsil edebilir ve bdylece sinirlayict olmayan hiper
diizlemleri kullanarak dogru bir sekilde siniflandirabilir. SVM, diizgiin ¢aligsmasi igin

uygun parametrelerin secilmesi gerektiginden, parametre ayarlamasi yapmak zor olabilir.
3.8.3. Rastgele orman

2001 yilinda L. Breiman tarafindan 6nerilen rastgele orman algoritmasi, genel amagh bir
smiflandirma ve regresyon yontemi olarak son derece basarili olmustur (Biau ve Scornet,

2016).

Rastgele Orman, (RF, Random Forest), siniflandirma, regresyon ve diger makine
Ogrenmesi problemlerini ¢6zmek icin kullanilan bir topluluk 6grenmesi algoritmasidir.
Bu algoritmada, bir veri kiimesi birden fazla karar agaci (decision tree) kullanarak analiz
edilir. Random Forest algoritmasi, her bir karar agacinin bagimsiz olarak olusturuldugu

ve sonuglarin birlestirildigi bir algoritmadir.

Random Forest algoritmasi, her bir karar agacinin ayr1 ayri egitildigi bir topluluk 6grenme
algoritmasidir. Her karar agaci, ozellikleri rastgele ornekleme yaparak egitilir. Bu, veri

kiimesindeki farkli 6zelliklerin farkli karar agaclar1 tarafindan kullanilmasini saglanir.

Her bir karar agaci, veri kiimesindeki 6rneklerin siniflarin1 tahmin eder. Bu siiflar, daha
sonra tliim karar agaclarindan gelen sonuclar arasinda bir ¢ogunluk oyu ile birlestirilir.
Bu, topluluk 6grenmesi olarak adlandirilir. Random Forest algoritmasi, yiiksek dogruluk
oranlar1 elde eder ve ayn1 zamanda verilerin asirt uyumunu (overfitting) dnlemek icin

kullanilir.
3.8.4. Naive bayes

Naive Bayes, en popiiler veri madenciligi algoritmalarindan biridir. Verimliligi, 6znitelik
bagimsizlig1 varsayimindan gelir. Ancak bu birgok gercek veri setinde ihlal edilebilir.

Oznitelik seciminin dnemli bir yaklasim oldugu varsaymmini hafifletmek igin caba
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gosterilmistir. Siniflandirma problemleri i¢in kullanilan bir olasilik tabanli algoritmadir.
Cok hizli ¢alisir ve biiyiik 6l¢iide kullanilan bir siniflandirma algoritmasidir (Chen,
Webb, Liu ve Ma, 2020).

3.8.5. Gradyan artirma

Gradyan artirma (GB, Gradient Boosting) algoritmalari ailesi, yakin zamanda hem hiza
hem de dogruluga odaklanan birkag¢ ilging teklifle (6rn. XGBoost, LightGBM ve
CatBoost) genisletildi. XGBoost, giivenilir ve verimli bir makine 6grenimi zorluk
¢Oziiciisii oldugunu kanitlamis, 6lgeklenebilir bir topluluk teknigidir (Bentéjac, Csorgo

ve Martinez-Mufioz, 2021).

Gradient boosting, aga¢ tabanli bir topluluk 6grenme algoritmasidir. Zayif 6grenicileri,
yani diisiik dogruluklu karar agaglarin1 kullanarak siniflandirma veya regresyon

problemlerini ¢6zmek i¢in giiclii bir 6grenici olusturur.
3.8.6. Sinir ag1

Sinir aglart (NN, Neural Network), bilgisayar goriisiinden kontrole kadar degisen
uygulamalarla, dogrusal olmayan fonksiyon yaklasimi i¢in yaygin olarak
kullanilmaktadir. Bu aglar basit aritmetik islemlerin bilesimini igerse dahi, belirli bir agin
belirli girdi-¢ikti 6zelliklerini karsilayip karsilamadigini dogrulamak ¢ok zor olabilir (Liu
vd., 2021).

Sinir aglari, biyolojik noronlarin islevlerini taklit eden matematiksel modellerdir. Derin
O0grenme gibi diger makine 6grenimi tekniklerinin temeli olan bir algoritmadir. Goriintii

isleme, ses isleme ve dogal dil isleme gibi uygulamalarda etkilidir.
3.8.7. Karar agaclan

Bilgisayar teknolojisi ve bilgisayar ag teknolojisi gelistikce, bilgi endiistrisindeki veri
miktar1 giderek artmaktadir. Bu biiylik miktardaki veriyi analiz etmek ve ondan faydali
bilgiler c¢ikarmak gerekiyor. Biiyilk miktarda eksik, giiriiltiilii, bulanik ve rastgele
verilerden yararli bilgileri ¢gikarma islemine veri madenciligi denir. Karar agaci (Decision

Tree) siniflandirma teknigi, en popiiler veri madenciligi tekniklerinden biridir. Karar
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agacinda temel 6grenme stratejisi olarak bol ve fethet teknigi kullanilmaktadir (Sharma
ve Kumar, 2016).

Karar agaclari, veri kiimesinin 6zelliklerine dayali olarak siniflandirma veya regresyon
icin bir aga¢ yapisi olusturur. Bu, kararlar1 anlasilir bir sekilde gorsellestirir ve dogrusal

olmayan iligkileri modelleyebilir.
3.8.8. K-ortalama kiimeleme

K-Ortalama Kiimeleme (K-means Clustering), Oriintii tanima, goriintii isleme, makine
Ogrenimi ve istatistik gibi ¢ok ¢esitli alanlarda siklikla ortaya ¢ikan temel bir problem
kiimeleme yontemidir. Kiimeleme problemi, temel haliyle, belirli bir veri setinde
homojen veri noktalari, gruplari bulma problemi olarak tanimlanir. Bu gruplarin her
birine kiime adi verilir. Nesnelerin yogunlugunun yerel olarak diger bolgelere gore daha

yiiksek oldugu bir bdlge olarak tanimlanabilir (Likas, Vlassis ve Verbeek, 2003).

Verileri benzer ozelliklere gore gruplandirir. Kullanim alanlari arasinda pazarlama,

goriintli isleme ve genetik kiimelenme yer alir.
3.8.9. Evrisimsel sinir aglar

Makine 6grenimi alani, son zamanlarda Yapay Sinir Agi'nin (ANN, Artificial Neural
Network) yiikselisiyle dramatik bir doniis aldi. Biyolojiden ilham alan bu hesaplamali
modeller, yaygin makine Ogrenimi gorevlerinde, Onceki yapay zeka bigimlerinin
performansini ¢ok asabilir. ANN mimarisinin en etkileyici bigimlerinden biri Evrisimli
Sinir Agi'dir (CNN, Convolutional Neural Networks). CNN'ler 6ncelikle zor goriintii
odakl1 6riintii tanima gorevlerini ¢ozmek igin kullanilir. Kesin ancak basit mimarileri ile
ANN’leri kullanmaya baslamak igin basitlestirilmis bir yontem sunar (O'Shea ve Nash,
2015).

CNN, goriintii isleme ve tanima alaninda kullanilan bir tiir derin 6grenme algoritmasidir.
Girdi verisi olarak goriintii alir ve 6nceden tanimlanmis 6zellikleri tespit etmek icin farkl
evrisim filtreleri kullanir. Bu 6zellikleri kullanarak girdi goriintliyii siniflandirmak veya

Oznitelik ¢ikarmak i¢in kullanilmaktadir.
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3.8.10. Yinelemeli sinir ag1

"Dil Modelleme ve Metin Olusturma", "Konusma Tanima", "Goriintli Agiklamalari
Olusturma" veya "Video Etiketleme" alanlarindaki son teknoloji ¢oziimler,
yaklasimlarinin temeli olarak Yinelemeli Sinir Aglarmi (RNN, Recurrent Neural
Networks) kullaniyor (Schmidt, 2019).

Seri verilerle ¢alismak i¢in kullanilan bir tiir derin 6grenme algoritmasidir. RNN'ler,
onceki girdilerden ve 6nceki durumlardan yararlanarak gelecekteki ¢iktilar1 tahmin etmek
icin 6grenir. Bu nedenle dogal dil, isleme, konusma, tanima ve miizik 6grenimi gibi

bir¢ok alanda kullanilir.
3.8.11. Uzun kisa siireli bellek

Bu algoritma, RNN'lerin temel problemlerinden biri olan "gradiyent kaybi1" sorununu
¢ozmek i¢in tasarlanmistir. Uzun vadeli bellekli bir hiicre ve kapt mekanizmalari gibi ek

bilesenleri igerir.

Uzun kisa siireli bellek (LSTM, Long Short-Term Memory), hem makine 6grenimini hem
de sinirsel hesaplama alanlarin1 doniistiirdii. Birkag ¢evrimigi kaynaga gore, bu model
Google'm konusma tamima Ozelligini, Google Ceviri'deki makine ¢evirilerini ve
Amazon'un Alexa'sinin yanitlarini biiyiik 6l¢iide iyilestirdi. Bu sinir sistemi ayni zamanda
Facebook tarafindan da kullaniliyor ve 2017 itibariyle giinde 4 milyardan fazla LSTM
tabanli ¢eviriye ulasiyor. Ilging bir sekilde, tekrarlayan sinir aglari, LSTM ortaya ¢ikana
kadar olduk¢a ayrik bir performans gostermisti. Bu tekrarlayan agin basarisinin bir
nedeni, tekrarlayan veya ¢ok derin sinir aglarmi egitirken iistesinden gelinmesi zor bir
sorun olarak duran patlayan/kaybolan gradyan probleminin {istesinden gelme

yeteneginde yatmaktadir (Van Houdt, Mosquera ve Napoles, 2020).
3.8.12. Uretken cekismeli aglar

Yapay veriler olusturmak icin kullanilan bir tiir derin 6grenme algoritmasidir. Bu
algoritma, iki yapay sinir aginin (jenerator ve ayirt edici) birbirine kars1 oynadigi bir oyun
teorisine dayanir. Jenerator, yeni veriler liretirken, ayirt edici bu verileri dogru bir sekilde

siiflandirmaya calisir.
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Uretken ¢ekismeli aglar (GAN, Generative Adversarial Networks), kapsaml1 agiklamali
egitim verileri olmadan derin temsilleri 6grenmenin bir yolunu saglar. Bunu, bir ¢ift ag
igeren rekabetci bir silireg araciligiyla geri yayilim sinyalleri tiireterek basarirlar. GAN'lar
tarafindan Ogrenilebilen gosterimler, goriintii sentezi, anlamsal goriintii diizenleme, stil
aktarimi, goriintii sliper ¢Oziinlirliigii ve smiflandirma dahil olmak {iizere cesitli

uygulamalarda kullanilabilir (Creswell vd., 2018).
3.8.13. Autoencoder

Verilerin temsil edilmesi ve sikistirilmasi i¢in kullanilan bir tiir derin 6grenme
algoritmasidir. Girdi verisini kodlayan bir kodlayici (encoder) ve kodu yeniden olusturan
bir kod ¢6ziicii (decoder) olmak {izere iki par¢adan olusur. Bu algoritma, boyut azaltma

ve veri sikistirma gibi uygulamalarda yaygin olarak kullanilir.

Bireysel veya toplu gozlemlerden ¢ikarilacak ozelliklerin dogru se¢imi, makine
O0grenimine dayali modern ag trafigi, siniflandirma yaklagimlarinin basarist i¢in son
derece kritik bir faktordiir. Genellikle smiflandirma semasinin tasarimcilarinin
sorumlulugunda olan bu tiir faaliyetler, onlarin deneyim ve becerileriyle giiglii bir sekilde
iligkilidir ve kesinlikle tiim yaklagimi, uygulama stratejisini ve performansini karakterize

eder (D’Angelo ve Palmieri, 2021).
3.8.14. Transformer

Dogal Dil Isleme alaninda kullanilan bir tiir derin 6grenme algoritmasidir. Girdi olarak
bir metin alir ve metnin farkli kisimlarindaki bagimliliklari tanimlamak igin multi-head
attention ve layer normalization gibi teknikleri kullanir. Bu algoritma, biiyiik metin veri

setlerinde iyi performans gosterir.

Bilgisayar goriisii i¢in modern makine Ogrenimi modelleri, belirli gorsel tanima
gorevlerinde, 6zellikle de ImageNet gibi veri kiimelerinde dogruluk agisindan insanlari
astyor. Ancak bir¢ok yolla yiiksek dogruluk elde edilebilir. Bir makine 6grenimi sistemi
tarafindan bulunan belirli karar islevi, yalnizca sistemin maruz kaldig1 veriler tarafindan
degil, ayn1 zamanda tipik olarak karakterize edilmesi daha zor olan modelin tiimevarimsal

Onyargilari tarafindan da belirlenir (Tuli, Dasgupta, Grant ve Griffiths, 2021).
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3.8.15. Derin inang aglari

Derin inang aglart (DBN, Deep Belief Networks) yapay sinir agi tabanli bir tiir derin
O0grenme algoritmasidir. Cok katmanli sinir aglarina dayanir ve birinci katmanin
Ozelliklerini ¢ikardiktan sonra ikinci katmanin 6zelliklerini ¢ikararak devam eder. Bu
ozellikleri ¢ikarirken, RBM (Restriced Boltzmann Machine) gibi unsupervised learning

yontemlerini kullanir. Bu algoritma, 6zellik ¢ikarma ve siniflandirma i¢in kullanilir.

Derin inang aglari, ¢cok sayida stokastik, gizli degisken katmanindan olusan olasiliksal
iiretken modellerdir. Gizli degiskenler tipik olarak ikili degerlere sahiptir ve genellikle
gizli birimler veya oOzellik algilayicilar olarak adlandirilir. En istteki iki katman,
aralarinda yonsiiz, simetrik baglantilara sahiptir ve ¢agrisimsal bir bellek olusturur. Alt
katmanlar, yukaridaki katmandan yukaridan asagiya, yonlendirilmis baglantilar alir. En

alt katmandaki birimlerin durumlari bir veri vektoriinii temsil eder (Hinton, 2009).
3.8.16. Derin pekistirmeli 6grenme

Derin pekistirmeli 6grenme (DBL, Deep Reinforcement Learning) bir gozlemci (agent)
tarafindan bir gbézlemcinin ortaminda bir goreve gore karar almasi1 gereken durumlarda
kullanilir. G6zlemci, ortamin durumlarini gozlemler, bir eylem seger ve daha sonra bir
0diil veya ceza alir. Bu 6diil veya ceza, gdzlemciyi daha iyi bir karar vermek i¢in tesvik
eder. Bu algoritma, oyun oynama, robotik kontrol ve optimizasyon gibi bircok alanda

kullanilir.

Derin pekistirmeli 6grenme (DRL), yapay zekd (AI) alaninda devrim yaratmaya
hazirlaniyor ve gorsel diinyay1 daha iist diizeyde anlayarak otonom sistemler olusturmaya
yonelik bir adimi temsil ediyor. Su anda derin 6grenme, dogrudan piksellerden video
oyunlar1 oynamayr 6grenmek gibi daha 6nce zor olan sorunlara dlgeklendirmek igin
pekistirmeli 6grenmeyi (RL) miimkiin kiliyor. DRL algoritmalar1 robotiklere de
uygulanarak, robotlar i¢in kontrol politikalarinin gercek diinyadaki kamera girdilerinden
dogrudan 6grenilmesine olanak tanir (Arulkumaran, Deisenroth, Brundage ve Bharath,
2017).
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3.8.17. Kapsiil aglar

Gorlintli isleme ve tanima alaninda kullanilan bir tiir derin 6grenme algoritmasidir. Bu
algoritma, nesne tanima gibi gorevlerde gelencksel CNN'lerden daha iyi sonuglar verir.
Kapsiil aglar (Capsule Networks) 6zelliklerin 6lgeklendirilmesi, rotasyonu ve degisimi
gibi goriintii 6zelliklerinin farkliliklarin1 daha iyi modelleyebilen dinamik bir yap1

kullanir.

Gilinlimiiziin bilgisayarli gorii gérevleri, goriintii tanima, dogal dil isleme, nesne algilama,
nesne segmentasyonu ve dil ¢evirisi gibi sorunlara verimli ¢éziimler gerektirir. Sembolik
Yapay Zeka, kat1 kodlama kurallar1 ile bu karmasik sorunlar1 ¢6zemez, bu da Tekrarlayan
Sinir Aglar1 ve Konvoliisyonel Sinir Aglar1 (CNN) gibi Derin Ogrenme (DL, Deep
Learning) modellerinin ortaya ¢ikmasina neden olur. Bununla birlikte, CNN'ler ¢ok
sayida egitim verisi gerektirir ve Kapsiil Aglarinin tanitilmasina yol agan nesnelerin
pozunu ve deformasyonunu tanimaktan acizdir. Kapsiil Aglari, Derin Ogrenmedeki yeni

sansasyondur (Patrick, Adekoya, Mighty ve Edward, 2022).
3.9. Gergeklestirilen Calisma

Bu caligma dort ana boliimde gerceklestirilmistir. Bunlar bagis¢ilardan alinacak bilgilerin
belirlenmesi, bagis¢ilardan alinacak imzalar i¢in gerekli olan uygulamanin gelistirilmesi,
veri setinin olusturulmasi ve dogruluk orani en yiiksek yontemin tespit edilerek bu
yontemle olusturulan veri seti lizerindeki basarim oraninin tespit edilmesidir. Sekil 4’ te

ilgili dort ana boliim ve alt boliimleri verilmektedir.
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Bagiscilardan

alinacak imza Bagiscidan imza alanindaki
. . alinacak verilerin streglerin
adetlerinin belirlenmesi belirlenmesi
belirlenmesi
Windows Verilerin Verilerin gikti
uygulamasinin siniflandiriimasi olarak
geligtirilmesi ve klasdrleme kaydedilmesi
Veri setinin e S ‘{f” setinin
incelenmesi ullanima
olusturulmasi ince hazirlanmasi

Dogruluk orani

Veri setinin tespit

ylksek Yontemin tekrar edilen yéntemde
yontemin tespit olusturulmasi basarim oranin
incelenmesi

edilmesi

Sekil 4. Calismaya ait boliimler ve alt boliimleri

Ulusal ve uluslararast literatiir igerisinde yapilan benzer ¢aligsmalar incelenerek dogruluk
orani en yliksek oldugu ifade edilen yontem belirlenmistir. Bu yontem veri seti igerisinde
bulunan gergek imzalarin igerisine eklenen sahte imzalarin tespitine yonelik ¢alismadir.
Bu calisma igerisinde kisinin attig1 imzanin uzman bir sahteci oldugu belirtilen kisi
tarafindan sahte imzalar1 eklenerek sahte imzanin tespit edilebilmesi iizerine caligsma
gergeklestirilmistir. Nitekim diger calismalarla karsilastirilmalar yapilarak en yiiksek

basarim oraninin elde edildigi belirtilmektedir.

Imzalar atilmalar1 esnasinda bozulabilmektedir. Kisiler art arda imza attiklar1 takdirde
gozle bakildigi takdirde tiim imzalar birbirine benzese de bozulmalar olacagindan
farklilarin olusmasi gerekmektedir. Bu nedenle imza bagis¢ilarindan tek tip bir cihaz
kullanilarak yeni bir veri seti olusturulmustur. Bu veri seti kendi igerisinde bagis¢ilara ait

belirli 6zellikler barindirmakta ve farkli ¢alismalarda da kullanilabilmektedir.

Imza bagiscilar1, imzalarini bagislarken belirli bir siire sonunda farkli nedenlerden dolay:
imzalarinin bozulacagi degerlendirilmektedir. Bu nedenle basarimi en yiiksek model dahi

olsa gercek imzalar1 sahtecilik olarak degerlendirecegi diisiiniilmektedir.
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3.9.1. Bagiscilardan alinacak imza adetlerinin belirlenmesi

Caligma evreni ve orneklemler sinirl ylizeye sahip olan ve uluslararasi olarak taninan
orijinal WACOM markasinin CTL-472 model cihazi marifetiyle bagis¢ilarin imzalari

alinmaktadir.

Cihazin kutusu igerisinde cihaz ile uyumlu olan orijinal kalemi kullanilmaktadir.
Olusturulan veri seti literatiire en onemli katkiyr sunacaktir. Katilimcilar tarafindan

olusturulan imzalarin 6zellikleri asagidaki gibi ayristirilmistir.

- Katilime1 Imza Adedi (20/50/100)
- Katilimer Cinsiyeti (Kadin/Erkek)
- Katilimce1 El Kullanimi (Sag/Sol)
- Katilimc1 Yasi

- Egitim Seviyesi

Ozelliklere gore smiflandirilmis ve anonimlestirilmis olan imzalar, ileride yapilacak olan
calismalar icinde calisma evreni ve Orneklem havuzu saglayacaktir. Bagiscilarin
bagislamis olduklar1 imzalari, uluslararasi is sagligi ve gilivenligi 6l¢iilerinde standart
masa ve ayarlanabilir ofis koltugunda oturarak gergeklestirmistir. Imzalarin atilmasi
esnasinda ara verilmeyerek siireklilik saglanmustir. Tk énce 20 imza, ardindan 50 imza
daha sonrasinda ise 100 imza bagislamislardir. Her bir imza seti arasinda bekleme

olmamus siireg ara verilmeden gergeklestirilmistir.

Bagiscilarin kendi istek ve arzulari dahilinde dinlenme hareketleri olan kol sallama, bilek
hareketleri disinda herhangi bir mola ya da ara verilmemistir. Bu esnada sinirlamalar
disinda kalan psikolojik etkilerin “daha 60 imza var.”, “daha bitmedi mi?”, “nereden
bulastim.” gibi sdylemlerin karsilik 6zel bir telkinde ya da psikolojik durumlarina etki

edecek bir sdylemde bulunulmadi.
3.9.2. Uygulamasinin gelistirilmesi

Imza bagiscilarinin imzalarmin alinmasina olanak saglayan WACOM markasmin CTL-
472 model cihaz ile uygulama arasinda veri aligveriginin saglikli olarak saglanabilmesi

amaciyla agik kaynak olarak bilinen Open Tablet Driver (“OpenTabletDriver”, 2023)
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kiitiiphanesi kullanildi. Open tablet driver’in se¢imi de veri setine iligkin farkli galigmalar
yapilmak istendigi takdirde benzer cihaz kullanma ihtiyacin da benzer veri setinin
olusturulmasina ornek teskil etmesi amaglanmaktadir. Sekil 5’te gelistirilen uygulama
ekranina ait ekran goriintiisii verilmektedir. Imza bagiscis1 bu ekranda sirasiyla imza
setlerine iligkin segimini yapmaktadir. Ileride veri seti genisletilmek istenildigi takdirde
farkli sayilarda imza bagislamak istenmesi durumunda, karsilama ekrani olarak 20- 50-

100 imza se¢im ekrani1 gelmektedir.

o) Ana Sayfa - O >

IMZA KAYIT YAZILIMI

20 IMZA 50 IMZA 100 IMZA

Katilimci No: 1

Sekil 5. Imza Kayit Yazilimi1 — Giris ekran1 goriintiisii

Girig ekranindan sonra bagis¢inin karsisina kayit ekrani1 gelmektedir. Kayit ekraninda
bagisciyr tespit edebilecek bilgi bulunmamaktadir. Olusturulan veri setinin farkl
caligmalarda kullanilabilmesi i¢in kayit ekraninda bir¢ok bilgi alinmaktadir. Veri setinin

elde edilmesi i¢in yazilim araciligi ile elde edilen veriler asagida goriilmektedir.

- Kadin ve erkek temali ¢alismalarda kullanilabilmesi i¢in cinsiyet alani

olusturulmustur.
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- Yas gruplarina gore ¢alismalar yapilmak istenmesi durumuna karsin bagis¢ilarin
bagista bulundugu yil olan 2023 yilinda ig¢inde bulunduklar1 yaglarini yazmalari
istenmistir.

- Sagve sol el temali calismalarda kullanilabilmesi i¢in sag/sol el alan1 olusturulmustur.

- Egitim durumu temali1 ¢aligmalarda kullanilabilmesi i¢in egitim alan1 olugturulmustur.

- Egitim alan1 secenekleri “Okur Yazar”, “ilk Ogretim”, “Orta Ogretim”, “Lise”, “On

Lisans”, “Lisans”, “Yiiksek Lisans” ve “Doktora” olarak belirlenmistir.

Gelistirilen uygulamada atilacak imza sayis1 Oncelikli olarak belirlenmektedir. Bu
islemden sonra yukarida belirtilen bilgiler elde edilmektedir. Sekil 6’da elde edilecek

bilgi kayit ekran goriintiisii verilmektedir.

o5l KayitPage - O =
Cinsiyet Yas El Secimi
| |
® Erkek O Sag
O Kadin Egtim Durumu O Sal
Olur Yazar -
Devam Et

Sekil 6. imza Kayit Yazilimi1 — imza adedi segildikten sonraki bilgi ekrani

Bagiscilardan alinan imzalarin bagisci tarafindan dogru olmadig: diisiiniildiigii takdirde
silmesine olanak saglanmaktadir. ilgili bagis1 yapma zorunlulugu bulunmamakta ve hiir
iradesi ile karar vermektedir. Silme islemi yaptig1 takdirde ilgili imza yazilim tarafindan
sayllmamaktadir. Ancak kayitlar igerisinde “kayit edildi mi?” boliimiine hayir olarak

kay1t altina alinmaktadir.
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Bagis¢inin imzaya baslama ve bitis siireleri kayit altina almmaktadir. Imzanin siire
format1 yil, ay, giin ve saat, dakika, saniye ve salise olarak kayit altinda alinmaktadir.
Ornegin: 2022-11-21 19:44:10:245. Imzanin bitis siiresi de aym sekilde kayit altina

alinmaktadir.

Bagiscinin imzasina iliskin olarak baslama ve bitis koordinatlar1 da kayit altina
alinmaktadir. Sadece baslangi¢ ve bitis koordinatlari degil, imzay1 atarken kalemin temas
ettigi koordinatlarda kayit altina alinmaktadir. Konumlarin toplam sayis1 da hesaplanarak

ilgili veri dosyasinda saklanmaktadir.

Son olarak kayit altina alinan veri ise kullanilan cihaza ait kalemin 6zelligiyle entegre
olarak calisan basing verileridir. Imzanin atilma esnasinda gergeklesen basing
degisiklikleri de kayit altina alinmaktadir. Sekil 7’de bagis¢inin bagista bulunacagi

imzay1 attig1 yazilim ekran goriintiisii verilmektedir.

KAYDET

SiL

ATILAN IMZA SAYISI:

1/20

Sekil 7. Imza Kayit Yazilimi — imza atma islemi ekran

Bagiscilar tarafindan bagislanan imzalar imza kayit yazilimi tarafindan tek bir klasor

altinda kayit altinda tutulmaktadir. Bu klasor igerisinde bagisladigi imzalarin
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goriintiilerinin yan1 sira “participantinfo.txt” ve “signinfos.csv” adinda iki farkli dosya

daha olusturulmaktadir. Imzalarin saklandig1 klasér yapisi ve bilgi dosyalar1 Sekil 8°de

gosterilmektedir.

ar » Yeni B (E) » sinan? » Participant_

patticipantinfote — signl jpeg sign,jpeg
t

sign!.jpeg signi2jpeg

~—
LN
4
~

sign2ljpeq

signiljpeg

signinfos.cav

sign3jpeg

signi3.jpeg

signd,peg

signidjpeg

signdjpeg signf,peg sign7jpeg signi,jpeg

sign13jpeg sign1bjpeg signi7jpeg signidjpeg

signd,peg

sign13jpeg

Sekil 8. Imza Kayit Yazilim1 — Imzalarm saklandig1 klasér yapisi ve bilgi dosyalar

“participantinfo.txt” igerisinde “Katilimec1 No”, “Imza Adedi”, “Cinsiyet”, “Yas”,

“Kullanilan EI” ve “Egitim Durumu” bilgileri bulunmaktadir. Bu sayede veri seti

kullanilarak farkli akademik ¢alismalar icin veri se¢imi yapilabilecektir.

Bunlara ornek imza atilan el, cinsiyet, yas araligi ve egitim gibi farkli alanlar ve

kombinasyonlar1 kullanilarak ¢alismalar da yapilabilecektir.

dosyasinin igerigi Sekil 9°da gosterilmektedir.
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Dosya Dizen Bigim  Gordndm  Yardim

Katilimci No : 1

Imza Adedi : 20

Cinsiyet : kadan

Yas : 27

Kullanilan E1 : sag
Egitim purumu : On Lisans

Sekil 9. Imza Kayit Yazilim1 — “participantinfo.txt” dosya igerigi goriintiisii

“signinfos.csv” dosyast igerisinde “Imza No”, “Imza Baslangig Siire”, “Imza Bitis Siire”,
“Konum Sayis1”, “Konumlar” ve “Basing” bilgileri bulunmaktadir. Bu bilgiler her bir
katilimcinin bagislamak istedigi imzalarin tiim bilgilerini tutmaktadir. Yukarida daha
once ifade edildigi gibi imza atma ekraninda “SIL” butonu kullanildig1 takdirde bu dosya
icerisinde kayit olusturulmakta ancak “SIL” komutu verilmesi nedeniyle bagisc1 ilgili
imzay1 bagislamak istemediginden dolay1r imzasi klasor igerisine kaydedilmemektedir.

“signinfos.csv” dosya icerigi Tablo 1°de gosterilmektedir.
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Tablo 1. imza Kayit Yazilimi1 — “signinfos.csv” dosya igerigi goriintiisii

Imza Baslama Sure
1 2023-02-1511:01:17:164
1 2023-02-1511:01:28:787
1 2023-02-15 11:01:34:020
1 2023-02-15 11:01:48:566
2 2023-02-15 11:02:05:940
3 2023-02-1511:02:13:9508
3 2023-02-1511:02:23:413
3 2023-02-1511:02:28:954
3 2023-02-1511:02:40:186
3
3

Imza Mo

2023-02-1511:03:18:554
2023-02-1511:03:32:381

3 2023-02-15 11:03:43:984
4 2023-02-15 11:03:54:725
5 2023-02-15 11:04:09:843
6 2023-02-15 11:04:18:342
7 2023-02-15 11:04:26:681
8 2023-02-15 11:04:34:528
9 2023-02-15 11:04:45:705
10 2023-02-1511:04:54:204
11 2023-02-1511:05:02:704
12 2023-02-1511:05:18:304
13 2023-02-1511:05:30:692
14 2023-02-1511:05:39:367
15 2023-02-1511:05:49:194
16 2023-02-1511:05:56:626
17 2023-02-1511:06:03:682
18 2023-02-1511:06:10:607
19 2023-02-15 11:06:19:005
20 2023-02-1511:06:26:484

Imza Bitis Sure

2023-02-15 11:01:22:797
2023-02-15 11:01:30:404
2023-02-15 11:01:38:013
2023-02-15 11:01:57:143
2023-02-15 11:02:10:703
2023-02-15 11:02:20:845
2023-02-15 11:02:27:932
2023-02-1511:02:31:916
2023-02-15 11:02:42:668
2023-02-1511:03:21:029
2023-02-15 11:03:38:461
2023-02-15 11:03:48:507
2023-02-15 11:03:59:422
2023-02-15 11:04:14:159
2023-02-15 11:04:22:902
2023-02-15 11:04:31:075
2023-02-15 11:04:40:749
2023-02-15 11:04:50:553
2023-02-15 11:04:58:672
2023-02-1511:05:12:386
2023-02-1511:05:23:435
2023-02-15 11:05:34:983
2023-02-15 11:05:43:233
2023-02-15 11:05:53:253
2023-02-15 11:06:00:427
2023-02-15 11:06:07:532
2023-02-15 11:06:16:087
2023-02-15 11:06:23:454
2023-02-15 11:06:30:370

Kaydedild Konum Sa Konumlar Basinc

Hayir
Hayir
Hayir
Evet
Evet
Hayir
Hayir
Hayir
Hayir
Hayir
Hayir
Evet
Evet
Evet
Evet
Evet
Evet
Evet
Evet
Evet
Evet
Evet
Evet
Evet
Evet
Evet
Evet
Evet
Evet

498 {X=300,Y=300}| {X=300,Y=307}|
499 {X=300,Y=300}| {X=300,Y=307}|
801 {X=300,Y=300}| {X=300,Y=207}|
1042 {¥=300,Y=0|0|c|0]0|0|0|0|O
244 {¥=20,Y=2'819|824| 828|829 &
213 {X=13,Y=382}|{X=14,¥=391}| {%:
2491{X=13,Y=382}| {X=14,Y=391}| {X:
323 {X=13,Y=382}|{X=14,¥=391}| {%:
387 {X=13,Y=382}|{X=14,¥=391}| {%:
398 {X=13,Y=382}|{X=14,¥=391}| {%:
825 {X=13,Y=382}|{X=14,¥=391}| {%:
1080 {X=13,Y=3i718| 718| 712|700 | &'
259 {X=73,Y=2!544|545|552|557| 5
292 {¥=14,Y=3I 686 | 683 | 630|690 &!
258 {X=24,Y=3'731|734|734|733|7:
250 {X=26,Y=4 688 | 694|699 | 701| 7
247 {X=16,Y=4.734|784| 734|784 | 7:
257 {¥=17,Y=3 305|569 | 608|645 |&
248 {%=27,Y=1' 659|666 |683|696| 71
245 {¥=32,Y=21699| 707 | 720| 727|7.
240 {%=14,Y=2:735|755| 760| 760 | 7
243 {¥=31,Y=3 587|592 |601|601|6:
239 {%=21,Y=31662|672|673| 684 |6
253 {¥=43,Y=4I540|545| 546|547 5!
218 {%=29,Y=4:763|780| 736|786 | 7"
227 {¥=36,Y=3!793| 804 |808|815|8:
215 {%=25,Y=3;348|513| 666|712 | 7:
251 {¥=34,Y=4: 798|824 | 843|843 |8
227 {%=31,Y=3'826|850|875| 895 |

3.9.3. Veri setinin olusturulmasi ve akademik ¢alismalarda kullanilmasi

Veri seti igerisinde toplam 1.870 adet imza bulunmaktadir. Veri seti bagis¢ilarin vermis

oldugu imza adedine gore (20,50,100) olarak birlestirilmistir. Her bir bagisct istedigi

adette imza bagislamasi sebebiyle 20’11 grup, 50°1i grup ve 100’1l grup gibi se¢imlerin

yapilabilmesinin saglanmasi amaciyla gerceklestirilmistir.

Veri seti icerisinde cinsiyete gore gruplandirma yapilmistir. Bu gruplama igerisinde

toplam 850 adet kadin, 1020 adet erkek bagis¢i imzasi oldugu bilinmektedir. Sekil 10°da

bagiscilarin imzalarinin kadin ve erkek dagilimi verilmektedir.
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Bagisci imzalarinin Kadin Erkek Dagilimi

:
5

1500 2000

Sekil 10. 1870 Adet imzanin dagilimi

Veri seti her gegen giin artan bagislar olmasi sebebiyle diizenli olarak giincellenmektedir.
Akademik calismalar disinda kullaniminin risk olusturacagi degerlendirilmektedir. Bu
nedenle veri seti talep edildigi takdirde erisime agilmaktadir. Bunun i¢in bir talep formu
bulunmaktadir. Bu talep formunda akademik ¢alismaya iligskin bilgiler talep edilmektedir.
Formda doldurulan bilgilere istinaden akademik ¢alismay1 yapacak kisiye ait .edu uzantili
e-posta adresine teyit bilgisi gonderilmektedir. Istegin dogrulugu bu e-posta adresinden
alinan yanita istinaden ispatlanmaktadir. Akademik ¢alismada kullanilacagi beyan edilen
ve dogrulugu teyit edilmis e-posta adresine gegici siireli olarak baglant1 linki
saglanmaktadir. Akademik ¢aligmay1 yapacak kisi bu baglantidan giincel veri setlerini

tarih sirali, bagise sayist ve imza sayisini gorebilecektir.

Calismasina uygun sayida bagisci ve imza adedini segerek indirme islemini

gerceklestirebilecektir. Ilgili talep formu tatligil.com adresinden erisilebilecektir.
3.9.4. Dogruluk oram yiiksek yontemin tespit edilmesi

Literatiir igerisindeki birgok farkli ¢aligsma incelenmistir. Bu yontemler i¢erisinde 1979'da
Nobuyuki Otsu tarafindan gelistirilen Otsu yontemi, bir otomatik goriintii esikleme
(ikililestirme) teknigi de denenmistir. Teknige iliskin karsilagtirilan imzalar Sekil 11°de

verilmistir.
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Sekil 11. Otsu yonteminde kullanilan test imza verisi

Test i¢in rastgele secilen sign10 ve sign8 gorselleri Otsu yontemi ile denenmis gozle ayirt
edilebilir sekilde farkli olan imzalarin benzerlik orani 0,8904 olarak tespit edilmistir.

Sekil 12’de karsilastirma sonucunda elde edilen goriintli verilmistir.

Sekil 12. Otsu yontemi sonucu ortaya ¢ikan karsilastirma

Bu nedenle ¢alismalar igerisinde farkli veri tabanlariyla basarim saglandigi ifade edilen
yontemler incelenmistir. Incelenen calismalar igerisinde, Sounak (Dey vd., 2017) yaptig
calismada gelistirmis olduklar1 yontemin gesitli veri setleri iizerindeki en son yontemlerle
karsilastirmalarina yer verildigi goriilmektedir. Calismaya gore ilgili veri setlerinde
gelistirilen yontemin aym1 veri setlerinde daha basarili sonuglar aldiklarim
gostermektedir. Tablo 2’de 6nerilen yontemin g¢esitli imza veri tabanlari iizerinde son

yontemlerle karsilastirilmasi verilmektedir.
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Tablo 2. Onerilen yontemin gesitli imza veritabanlar1 {izerinde en son yontemlerle

karsilastirilmasi (Dey vd., 2017)

Databases State-of-the-art Methods #Signers Accuracy FAR  FRR

‘Word Shape (GSC) (Kalera et al. [5]) 55 78.50 19.50 2245

Zernike moments (Chen and Srihari [22]) 55 83.60 16.30 16.60

. Graph matching (Chen and Srihari [12]) 55 92.10 8.20 7.70

CEDAR Signature Database Surro?mdedness%features (Kumar et al. [8]) 55 91.67 8.33 8.33
Dutta er al. [13] 55 100.00 0.00 0.00

SigNet 35 100.00 0.00 0.00

Ferrer et al. [7] 160 86.65 12.60 14.10

Vargas et al. [23] 160 87.67 14.66 10.01

. Solar et al. [24] 160 84.70 1420 1640

GPDS 300 Signature Corpus Kumar ef al. [8] 300 8624 1376 13.76
Dutta er al. [13] 300 88.79 1121 1121

SigNet 300 76.83 23.17 23.17

SigNet (unskilled forged) 300 65.36 34.64 34.64

- Dutta et al. [13] 4000 73.67 28.34 27.62

GPDS Synthetic Signature Corpus SigNet 4000 7176 2224 2224
Pal et al. [11] 100 66.18 33.82 33.82

Bengali Dutta et al. [13] 100 84.90 1578 14.43

SigNet 100 86.11 13.89 13.89

Pal er al. [11] 100 75.53 2447 2447

Hindi Dutta et al. [13] 100 85.90 13.10 15.09

SigNet 100 84.64 15.36  15.36

Onerilen yontem 6nerisi birbirinden farkli 5 imza veri tabaninda denenmis ve sonrasinda
karsilagtirma yapilmistir. Alinan sonuglar daha 6nce yapilan ¢alismalardan daha basarili

oldugu belirtilmektedir.

Veri tabanlari ele alindig1 takdirde ise ¢aligmanin basarim ve dogruluguyla ilgili olarak
verecegi bilginin de tutarli olmas1 gerekmektedir. Bu nedenle ilgili veri tabanlarinin

olusturmasina iliskin adimlar da ele alinarak bu ¢alismada incelendi.

CEDAR: CEDAR imza veri tabani, ¢esitli kiiltiirel ve profesyonel ge¢mislere sahip 55
imza sahibinin imzasini igermektedir. Bu imzalayanlarin her biri 20 dakika arayla 24
gercek imza alindi. Sahtecilerin her biri, gergek imzalayanlarin her biri i¢in 24 sahte imza
tretmek tizere 3 kisinin imzasini 8'er kez taklit etmeye calisti. Dolayisiyla veri seti 55 x
24 =1.320 gercek imza ve 1.320 sahte imza icerir. Bu veri kiimesindeki imza goriintiileri

gri tonlama modunda mevcuttur (Serdouk, Nemmour ve Chibani, 2015).

GPDS300: GPDS300 imza veri tabani, 300 kisi i¢in 24 ger¢ek ve 30 sahte imzadan
olusmaktadir. Bu, 300 x 24 =7.200 gercek imza ve 300 x 30 = 9.000 sahte imzaya esittir.

Imzalayanlarin her birinin 24 gercek imzasi tek bir giinde toplandi. Gergek imzalar her
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sahteciye gosterilir ve taklit edilmek tlizere 24 gercek imza arasindan rastgele secilir. Bu

veri tabanindaki tiim imzalar ikili bigimde mevcuttur (Serdouk vd., 2015).

GPDS Sentetik: GPDS sentetik imza veri tabani, sentetik bireyler protokoliine dayali
olarak olusturulmustur. Bu veri kiimesi, her bireyin 24 ger¢ek ve 30 sahte imzaya sahip
oldugu, 4000 x 24 = 96.000 gercek ve 4000 x 30 = 120.000 sahte imzaya sahip 4000
imzalayandan olusur (Serdouk vd., 2015).

BHSIig260: BHSig260 imza veri seti, 1004 Bengalce ve 160'1 Hintge olmak tizere 260
kisinin imzasini igerir. Yazarlar, bu imzalar1 olusturmak i¢in GPDS300'deki ile ayni
protokolii izlemistir. Burada ayrica imzalayanlarin her biri icin 24 adet gergek ve 30 adet
sahte imza bulunmaktadir. Bu, Bengalce ‘de 100 x 24 = 2.400 orijinal ve 100 x 30 =
3.000 sahte imza ve Hintce ‘de 160 x 24 = 3.840 orijinal ve 160 x 30 = 4.800 sahte imza

ile sonuglanir (Pal, Alaei, Pal ve Blumenstein, 2016).

Veri tabanlarinda ger¢ek imzalarin yani sira sahtecilerden de imzalar taklit etmeleri
istendigi ancak profil olarak sahtecilerle ilgili olarak net bilginin bulunmadig:
anlagilmaktadir. Bunun yani sira imza sahiplerinin imzalar1 verirken CEDAR veri
tabaninda 20 dakika bir imza atildigini, GPDS300 ve GPDS Sentetik veri tabanlarinda ise
tek bir giinde 24 ger¢ek imzanin alindigindan belirtilmektedir (Dey vd., 2017).

Her bir veri tabaninda elde edilen basarim oranlarmin farklilik gostermesi veri
tabanlarinin sagladigi basarim, imza sahipleri ve sahtecilikle atilan imzalarla dogru

orantil1 oldugu varsayilmaktadir.

Basarimi en yliksek oldugu belirtilen yontem de performans, imza ¢iftinin (i, j) benzer
veya farkli sinifa ait olup olmadigina karar vermek icin SigNet tarafindan ¢ikan D(x1, Xj)
mesafe ol¢iimiinde bir d esigi kullanilmis. Ayn1 kimlige sahip imza ¢iftlerini (i, j) Psimilar
olarak, farkli kimliklerin tiim giftlerini ise Pdissimilar olarak belirtmisler. Ardindan,
d'deki tiim gercek pozitifler (TP — True Positive) kiimesi Denklem 3.1 ile ifade
edilmektedir.

TP(d) = {(i,j) € Psimilar» with D(x;,x;) < d} (3.1)

Gegerli belgede kaynak yok.
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Gecgerli belgede kaynak yok.

Benzer sekilde, d'deki tiim gercek negatiflerin (TN — True Negative) kiimesi denklem
3.2’de ifade edilmektedir.

TN(d) = {(l']) € :Pdissimilar; with D(xirxj) > d} (32)

Ardindan, belirli bir imza igin gergek pozitif oran (TPR-True Positive Real) (d) ve gergek
negatif oran (TNR- True Negative Real) (d), d mesafesi Denklem 3.3’te ifade
edilmektedir.

|TP(d)| ITN(d)| (3.3)

TPR(d) = TNR(d) =

|Psimilar| ' |Pdissimilar|

Burada Psimilar, benzer imza g¢iftlerinin sayisidir. Nihai dogrulugu denklem 3.4’te
hesaplanmistir.

1 .
Accuracy = maXgep > (TPR(d) + TNR(d)) 34

Yontemin icerisinde kullamlan SIGNET mimarisi giris katmani, yani ReLU'lu 11x11
evrisim katmani1 mavi renkle gosterilirken, tiim 3x3 ve 5x5 evrisim katmanlar1 sirasiyla
mavi ve yesil olarak gosterilmistir. Tiim yerel yanit normallestirme katmanlari macenta
olarak gosterilir, tim maksimum havuzlama katmanlar1 kiremit rengiyle gosterilir ve
birakma katmanlar1 gri olarak gosterilir. Son turuncu blok, olusturan CNN'lerden gelen
yiilksek seviye Ozellik ¢iktisini temsil ettigi belirtilmektedir. Sekil 13’te SIGNET

mimarisi verilmistir (Dey vd., 2017).
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Sekil 13. Signet Mimarisi (Dey vd., 2017)

SigNet Mimarisi: giris katmani, yani ReLU ile 11x11 evrisim katmani mavi renkle
gosterilirken, tiim 3%3 ve 5x5 evrisim katmanlar sirastyla turkuaz ve yesil olarak
gosterilmistir. Tim yerel yanit normallestirme katmanlart macenta rengiyle, tiim
maksimum havuzlama katmanlar1 kiremit rengiyle ve birakma katmanlar1 gri rengiyle
gosterilmistir. Son turuncu blok, kontrast kaybiyla birlestirilen, olusturan CNN (Evrisim
Sinir Ag1)'lerden gelen yiiksek seviye ozellik ¢iktisini ile temsil edilir.

Modelin egitimi sirasinda orijinal ve sahte imza goriintiileri yapay sinir ag1 modeline 2
farkli kanal iizerinden girdi olarak beslenmis ve goriintiilerden elde edilen yiiksek seviye
ozellik ¢iktilar1 kontrast kaybi kullanilarak karsilastirilmistir. Model hesaplanan kontrast
kaybr degerleri ile geri beslenerek parametrelerin optimize edilmesi saglanmistir.
Olusturulan sinir aginin 6zet meta bilgisi ve egitilen parametre sayilar1 Tablo 4’te

gosterilmistir.

46



Tablo 3. Olusturulan sinir aginin 6zet meta bilgisi ve egitilen parametre sayilari

Katman tipi Cikti Boyutu Parametre Sayisil Cikti Baglantisa
input_l (InputLayer) [ (None, 155, 220, 3)] 0 [1
input_z (InputLayer) [ (None, 155, 220, 3)] 0 [1
model (Functional) (None, 128) 82125056 ['input_l[O][O]‘, ’input_Z[O][O]W
lambda (Lambda) (None, 1) 0 ['model[0][0]', 'model[1l][0]']

Toplam parametre sayisi: 82,125,056
EJitilebilen parametre sayisi: 82,124,864

Ejitilemeyen parametre sayisi: 192

Ayn1 mimarinin olusturulmasi sonrasinda elde edilen mimarinin dogrulugunu test etmek
gereksinimi vardir. CEDAR veri seti iizerinde yapilan degerlendirmeler icin veri seti
egitim, dogrulama ve test olmak iizere ii¢ parcaya boliinmiistiir. Veri seti iginde 55 farkl
kisiye ait veri bulunmakta olup, egitim veri seti i¢in 30, dogrulama veri seti i¢in 15 ve
test veri seti i¢in 10 kisi rasgele olarak secilmis ve o kisilere ait goriintiiler ilgili veri
setleri i¢in ayiklanmistir. Modeli ayni sekilde 20 sefer RMSprop kullanarak, 0:9'a esit
momentum orant ve 128'e esit mini parti boyutu kullanarak egittik. Modelin egitimi
sirasinda egitim ile dogrulama veri setleri kullanilmis olup, test veri seti sadece
degerlendirme asamasinda kullanilmistir. Test veri seti lizerinde yapilan testlerde
modelin basarimi1 %100 olarak hesaplanmis ve olusturulan modelin etkinligi

gosterilmistir.

SIGNET modeli tekrar olusturulduktan, etkinligi dogrulanmasindan sonra kendi veri
tabanimiz {izerinde karsilastirma ve basarimi ele almmustir. Imza bagis¢ilariin

bagisladiklar1 imzalar {i¢ grup olarak ayristirildi. Bunlar,

20 adet imzanin atildig1 gruba 20°li imza grubu, 50 adet imzanin atildig1 gruba 50’li imza
grubu ve 100 adet imzanin atildigr gruba 100’li imza grubu olarak ifade edilmektedir.
Bagiscilarin, 20°li imza grubundan rastgele bir imza segilmistir. Secilen imza SIGNET
mimarisinde ayn1 bagis¢inin 100°1{i imza grubu ile karsilagtirilmistir. Ardindan ayni imza
bagiscisinm, 50°1i imza grubundan rastgele bir imza segilmistir. Secilen imza SIGNET
mimarisinde ayni bagis¢inin 100’1 imza grubu ile karsilagtirilmistir. Bu islem her bir

bagisc icin iKi defa tekrar edilmistir. Yonteme iliskin diyagram Sekil 14’te verilmistir.
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20’li imza
grubundan

rastgele bir imza

secilmesi

50’'li imza
grubundan

rastgele bir imza

segilmesi

Sekil 14. Basarim orani1 karsilastirmasinda gerceklestirilen yontem

Rastgele secilen
imzanin ayni
bagiscinin 100°1u
imza grubu ile
karsilastiriimasi

Rastgele secilen
imzanin ayni
bagiscinin 100’14
imza grubu ile
karsilastiriimasi

Karsilastirma
sonucunu
basarim oraninin

tabloya

aktarilmasi

Karsilagtirma
sonucunu
basarim oraninin

tabloya

aktarilmasi

Bagisginin kendi imzasi, kendisine ait en biiyllk havuz 100’lii imza grubunda

karsilastirilmistir. Karsilastirma sonucu basarim oranlari tespit edilmistir. Tablo 4’te

rasgele se¢ilen imzalarin 20’li mi veya 50°li mi gruptan secildigi parantez icerisinde

belirtilmistir? Secilen imza 20’liden ise 50°1i grup karsisina “X” ifadesi verilmektedir.

Secilen imza 50’liden ise 20’li grup karsisina “X” ifadesi verilmektedir.

Tablo 4. Basarim orani karsilastirma tablosu

- 501i gruptan . . 20 gruptan 50'0i gruptan
. . 201 gruptan o ., 20'li ve 50'i imza o , L ,
2011 ve 5011 imza S . Segilen imza'nin Secilen imza'min | Secilen imza'nin
Secilenimza'nin o grubundan o o
Katilimeci| grubundan rastgele L 100'1G imza Katihimci i 100'lG imza 1001 imza
i . 100'lii imza grubu i rastgele secilen R R
secilen imza i grubu ile i grubuile grubuile
ile karsilastirmasi imza
karsilastirmasi kargsilastrmasi | karsilastirmasi
1 4(201i) 78,1818 X 6 2{201i) 90 X
1 11(207i) 0 X 6 11(207i) a0 X
1 22(501i) X 78,1818 6 22(50'i) X 90
1 40(501i) X 78,1818 6 40(50i) X 90
2 4(201i) 72,7272 X 7 2{201i) 88,1818 X
2 11(207i) 72,7272 X 7 11(207i) 88,1818 X
2 22(501i) X 72,7272 7 22(50'i) X 88,1818
2 40(501i) X 0,009 7 40(50i) X 83,1818
3 4(201i) 77,2727 X 8 4(201) 89,0909 X
3 11(207i) 77,2727 X 8 11(20'i) 89,0009 X
3 22(501i) X 1,8181 8 22(50'i) X 89,0000
3 40(501i) X 0 8 40(50'i) X 0
4 4(201i) 85,4545 X 9 2{201) 66,3636 X
4 11(207i) 85,4545 X 9 11(207i) 66,3636 X
4 22(501i) X 0 9 20(50'i) X 66,3636
4 40(501i) X 85,4545 9 40(501i) X 66,3636
5 4(201i) 70 X 10 4(201) 85,4545 X
5 11(2011i) 70 X 10 11(20i) 0 X
5 22(501i) X 0 10 22(50'i) X 85,4545
5 40{501i) X 1,8181 10 40(50'i) X 85,4545
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Bu veri seti ile yapilan testlerin sonuglarindaki basarim oranlarinin CEDAR veri setinde
yapilan testlerdeki bagsarim oranina gore daha diisiik olmasi, veri setindeki goriintiilerin
farkl kalitede olmasi ya da farkli cihazlar ile toplanmis olmasi ile agiklanabilir. Egitilen
modelin CEDAR veri setinde daha yiiksek bagarima sahip olmasi, model egitilirken
CEDAR veri setinin kullanilmas1 sebebiyle imza bilgisinin yaninda veri setinde bulunan
gorlntiilerin kalitesi veya daha farkli niteliklerine karsi da duyarli oldugu seklinde

agiklanabilir.

Tablo 5 incelendigi takdirde biiyiik oranla rastgele segilen imzaya gore basarim oranlari
degismektedir. Ayni kisinin elinden ¢ikan imzanin kendi imzalari ile karsilagtirilmasi
sonucunun %100 basarim saglamas diisiiniiliirken en diisiik %0 en yiiksek %90 basarim

sagladig tespit edilmistir.
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4, SONUC ve ONERILER

Literatiir ¢aligmasinda, imzada ve hukukta, karsilasilan sorunlara, uzmanlara ve
uzmanlarin kullandigi yontemlere iliskin bircok calisma ele alinmistir. Literatiir
igerisinde uzmanlarin yontemleri de incelenmistir. Tiim bu incelemeler dncelikle kagit
lizerine atilan imzalara iliskin yapilmistir. Uluslararas: literatlir ¢alismasinda derin
O0grenme, makine Ogrenmesi, goriinti isleme ve veri madenciligi yontemleri
incelenmistir. Yapilan calismalar igerisinde en yiiksek basarim ve dogruluk tespit

edilmistir. Tlim bu ¢aligmalar 6nerdigimiz yontemin temellerini olusturmaktadir.

Degisen ve gelisen teknoloji ¢agina yetisebilmek i¢in bu doniisiimii dogru sekilde
gerceklestirmek gerekmektedir. Bu nedenle imzaya iligskin tiim siiregler ele alinmalidir.
Literatiir icerisindeki veri tabanlar icerisinde bir¢ok belirsizlik bulunmaktadir. Imza
atilmadan Oncesi, mekan, genel saglik durumu, imza atilirken ki pozisyon ve benzeri
calismay etkileyebilecek bircok alan belirsizligini korumaktadir. Literatiir igerisinde
yapilan c¢alismalarda imzalarin art arda atilmasi sonucunda imzalarin bozulmasi
degerlendirilmemektedir. Tiim calismalar, sahte olarak ifade edilen imzalarin tespitine
yonelik olugmaktadir. Caligmamizda sahte imzalar olmadigi halde kisinin kendi
imzalarinin en iyi sonuclar1 veren yontem {iizerinde uygulandigi takdirde sonuglarin

yiiksek basarima ulagsmadigin1 gostermektedir.

Yaptigimiz ¢alisma oncelikle yeni bir veri setinin olugsmasini saglamaktadir. Bu veri seti,
literatiir igerisinde olmayan tiirde yeni bir veri setidir. Bunun sebebi bagiscilarin dinlenme
ve ara vermeden imzalari atmalarindandir. Bu sayede en gercek¢i simiilasyonu
gerceklestirilmektedir. Bagis¢ilarin imza setleri icerisinde ilk bagisladigi 20 adet imzanin
beklenen oOzelligi, kullanilan kalem ve cihaza alisma siireci olmadigindan kendi
imzalarina en yakin imzanin gergeklesmemesi beklenmektedir. TIkinci olarak
bagisladiklar1 50 adet imzadan beklenen, bagiscinin en dogru imzalarini igermesini
beklenmektedir. Bunun ana nedeni kalem ve cihaza artik hakim olmalar1 nedeniyle

imzalarinin istedikleri ve kullandiklar sekle en yakin imzalar olacaktir.
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Ugiincii ve son olarak alinan 100 adet imzadan beklenen ise her imza sonrasinda giderek
imzalarin sikilma, yorulma, isteksizlik sebebiyle ayni elin mahsulii olmasina kargin

bozulmalar baglamasi ve benzerliklerinin diistise gegmesi beklenmektedir.

Tablo 5’te de agik¢a goriildiigii tizere ayni elin mahsulii dahi olsa imzalarin bozulmasi
nedeniyle yontemlerin dogruluk tespitlerinin ve basarimimnin distigi goriilmiistiir. Bu
nedenle belirli ortak kriterleri ve kabul edilebilir degerler iceren bir imza cihazi ihtiyaci

bulunmaktadir. Ortak kriterler,

- Imza cihazindan imzanin atilma esnasinda dogrulama yapilabilmesi i¢in imza yéniin,
baslangi¢ ve bitislerinin tespiti i¢in koordinatlarinin alinmast,

- Imzanin gergeklesme siiresinin alinmast,

- Harf karakterlerinin tespiti, el kaldirmalar, doniis hareketleri, egimi, ¢izgi kalitesi ve
kalem basisi1 i¢in basing bilgilerinin alinmast,

- Kisinin imza atarken oturma, ayakta gibi viicut pozisyonlarinin belirlenmesi,

- Kisinin imza atarken hastalik ve diger konularda beyanda bulunmasi gerekmektedir.

Yukarida 6nerilen yontemleri barindiran imzanin dogrulugunu tespit etmek neredeyse her

uzman tarafindan yapilabilecektir.
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