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Yiiksek Lisans Tezi

YAZILIM TANIMLI COKLU AGLARDA YONLENDIRILMiS DONGUSUZ
GRAF MODELLI DIiJITAL CUZDAN TEKNOLOJILERI iLE SERVIS KALITESI
DESTEKLI YONLENDIRME MiMARISi

Ceren Buse YILDIRIM

Bartin Universitesi
Lisansiistii Egitim Enstitiisii

Akill Sistemler Miihendisligi Anabilim Dal

Tez Damismani: Dr. (")gr. flyesi Evrim GULER
Bartin-2023, sayfa: 44

Bilgisayar agi, en az iki cihazin birbiri ile baglanarak olusturdugu iletisim bagidir. Bu
iletisim kiiciik bir alan igerisinden, kilometrelerce uzak cihazlar arasinda kablolu-kablosuz
olarak saglanabilir. Kiiresellesmenin artmasi ve glinlimiiz teknolojisinin hizla gelismesi
birbiri ile iletisim halinde olan cihaz sayisim1 ve ag topolojilerinin dlgeklerini oldukga
arttirmistir. Ag topolojilerinin biiylimesi sonucunda merkezi yonetimli aglar yerine yazilim
tanimli bulut mimarilerinin de kullanilmasiyla dagitik a§ modelleri yayginlasmaya
baslamistir. Coklu ag yapist modellerinde, aglar arasinda kurulan iletisimde yasanan
gizlilik, giivenlik ve iletisim kalitesi ile ilgili olarak ugtan uca verilerin aktarimi sirasinda
bazi kalite sorunlar1 olugabilmektedir. Bununla ilgili olarak, verilerin bir kaynak noktadan
hedef noktaya iletim asamasinda hizmet kalitesi standartlar1 olarak kullanilan bant
genisligi, gecikme, gilivenilirlik gibi bazi 6nemli iletisim metriklerinin belirlenmesi ve
kontrol edilebilmesi 6nem arz etmektedir. Bu nedenle, ag topolojilerindeki verilerin dagitik
dijital ciizdan teknolojilerine dayal1 bir sekilde erisilebilir ve giincellenebilir olmasi, sistem
kalitesi, esnekligi, hiz1 ve giivenligi gibi konulari olumlu yonde etkilemektedir. Bu
arastirmada, dagitik dijital cilizdan teknolojilerinden bir tanesi olarak altyapisim

olusturdugumuz Yonlendirilmis Dongiisiiz Graf (YDG) modeli tabanli yazilim taniml
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coklu ag mimarilerinde ugtan uca servis kalitesi desteklenerek yol hesaplama mimarisinin
olusturulmasi planlanmaktadir. YDG’nin verileri tek yonde hareket eden graf formatinda
diigiimlerde tasimasi, ge¢mis ve gelecekteki islemleri dogrulayamayacak bir formata sahip
olmas1 odlgeklenebilirligi artirir.  Onerilen mimari, YDG sayesinde, merkezi aracilar
ortadan kaldirarak, paralel ve Olgeklenebilir yol hesaplamasini saglayacaktir. YDG
mimarisinde bulunan diiglimlerin her biri, islem ve veri girigini, defter biitiinliiglinii ve
giivenligini kriptografik teknikler kullanarak saglayacaktir. Ayrica yapmin kontrol, veri,
uygulama diizleminin birbirinden ayr1 oldugu yazilim tanimli ag modeli ile desteklenmesi
sistemin esnekligini, dl¢eklenebilirligini olumlu yonde etkiler. Olusturulacak YDG tabanli
mimari tedarik zinciri yonetimi, Nesnelerin interneti (IoT) ve merkezi olmayan finans
platformlari, vb. uygulamalarda es zamanli olarak islemlerin yapilmasina olanak

saglayacaktir.

Anahtar Kelimeler: Dagitik dijital ciizdan, yonlendirilmis dongiisiiz graf, yazilim taniml

ag, hizmet kalitesi
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A computer network is a communication link created by connecting at least two devices
with each other. This communication can be provided in a small area, between kilometers
away devices, as wired or wireless. The increase in globalization and the rapid
development of today's technology have increased the number of devices in
communication with each other and the scales of network topologies. As a result of the
growth of network topologies, distributed network models have become widespread with
the use of software-defined cloud architectures instead of centrally managed networks. In
multi-network models, some quality problems may occur during the transfer of end-to-end
data regarding the privacy, security, and communication quality experienced in
communication between networks. In this regard, it is important to determine and control
some important communication metrics, such as bandwidth, delay, and reliability, which
are used as service quality standards during data transmission from a source to a
destination point. Therefore, the fact that data in network topologies can be accessed and
updated based on distributed digital wallet technologies positively affects issues such as

system quality, flexibility, speed, and security. In this research, it is planned to create a
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path computing architecture by supporting end-to-end service quality in software-defined
multi-network architectures based on the Directed Acyclic Graph (DAG) model, which is
one of the distributed digital wallet technologies. The fact that DAG carries the data in the
nodes in a graph format that moves in one direction and has a format that cannot verify
past and future transactions increases scalability. Thanks to DAG, the proposed
architecture will enable parallel and scalable path computation by eliminating central
intermediaries. Each node in the DAG architecture will provide transaction and data entry,
ledger integrity, and security using cryptographic techniques. In addition, the support of
the structure with the Software Description Network model, where the control, data, and
application planes are separate from each other, positively affects the flexibility and
scalability of the system. The DAG-based architecture to be created will provide supply
chain management, Internet of Things (loT) and decentralized finance platforms, etc. It

will allow simultaneous transactions in applications.

Keywords: Distributed digital ledger, directed acyclic graph, software defined networking,

quality of service
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1. GIRIS

Klasik ag yapilarinda sistem igin standart bir protokoliin olmamasi cihazi saglayan
firmalarin kendi yazilimlar1 ve iletisim protokolleri ile ag yapisini olusturmasi sonucu
yasanan sikintilar Yazilim Tanimli Ag (YTA) kavramini karsimiza ¢ikarmistir (Cicioglu ve
Calhan, 2017; Kreutz vd., 2015). YTA altyapisi ile ag topolojisinde kontrol diizlemi ve
yazilim diizlemi birbirinden ayrilarak ag yapisi daha esnek bir hale geldigi i¢in yonetmek
ve yonlendirmek daha kolay bir hale gelmistir (Cicioglu ve Calhan, 2017; Kreutz vd.,
2015). Ag yapilarinda iletisim ¢ok yonliidiir, iletisim muhataplart yapt ya da kisiler
arasindaki iletim kurallar1 birbirinden farklilik gosterebilir. Bir ag icin belirleyeceginiz
oncelikler ve bu iletisim agia tanimlayacaginiz bant genisligi vb. dlgekler birbirinden
farklidir. Ag iletisimi hizmet kalitesi ile bant genisligi, gecikme, dalgalanma, glivenlik gibi
bazi onemli iletisim unsurlarinin belirlenmesi ve kontrol edilebilmesi hedeflenir (Wibowo
vd., 2017). Ayrica verilerin bir otorite altinda degil de merkeziyetsiz yapilar halinde
saklanmas fikir birligine dayali bir sekilde erisilmesi, glincellenmesi yani dagitik dijital
clizdan teknolojilerini temel alan bir sistemin olusturulmasi, sistem kalitesi, esnekligi, hiz1
ve giivenligi gibi konular1 olumlu yonde etkiler. Yapilmak istenen arastirmada dagitik
dijital defter teknolojilerinde altyapi olarak kullanilmakta olan Y6nlendirilmis Dongiisiiz
Graf (YDG) modeli kullanilmak istenmektedir (Wibowo vd., 2017). YDG tabanli sistem
yaklasimi kullanilmasi ile 6nemli Sl¢lide ugtan uca yol hesaplama siiresinin azaltilmasi
hedeflenirken ayn1 zamanda merkezi aracilar ortadan kaldirilarak, karsilikli olarak giiven
sikintis1 yagsayan katilimcilar ve yapilar arasinda fikir birligine dayal bir ¢erceve sunulmak

istenmektedir.

Bankalar arasi iletisimden, telefon operatorleri arasindaki iletisime, farkli ticari sirketler
arast iletisimden ya da sirket i¢i boliimler arasi iletisime yani birgok gergcek diinya
uygulamasinda biiyilk miktarda veri birden ¢ok taraf ve kisi arasinda dagitilir. Taraflar
arasinda bu veri paylasimlar1 yapilirken taraflar bu hassas ve gizli bilgilerinin korunmasini
ister yani sadece gerekli olan iletisim saglanmali, veri paylagimi yapilmali ve taraflarin
kendileri hakkinda korumak istedikleri bilgiler karsi taraf haricinde ulasilmamali veya
erisilebilir olmamalidir. Aglar arasi veri aligverisinde saglanmak istenen gerekli bilgilerin
giivenli ve biitiinlesik bir yapida dogru olarak iletilmesiyle birlikte hassas bilgilerin
dogrudan paylasilmadan korunmasi saglanmalidir. Veri aligverisinde taraflarin biinyesinde

bulundurdugu hassas verilerin korunmast ve bu durumun belirlenen yonlendirme



standartlar1 dahilinde hizl1 ve istenilen sekilde saglanmasi i¢in bir ¢6ziim Onerisi sunulmasi
amagclanmaktadir. Bu dogrultuda bir dagitik defter teknolojisi olan YDG modelinin altyap1
olarak kullanilmas1 planlanmaktadir. Modelde YTA mimarisinin esnek yapisindan
yararlanilmak istenmekte ve bir Onceliklendirme veya yonlendirme ag servisi olan Ag

Iletisimi Hizmet Kalitesi (Quality of Service — QoS) ile desteklenmesi hedeflenmektedir.

Geleneksel ag mimarileri, yonlendirici, anahtarlayici, dagitici, sinyal tekrarlayict gibi
bir¢cok aygittan ve bu aygitlara tanimh birgok farkli ve karmasik protokolden olusur. Hali
hazirdaki sistemlerde olusturulan her protokol birtakim problemleri ¢6zmek icin
olusturulmus olsa da birgok farkli cihaz i¢in ayni islem yapildigindan beraberinde daha
karmasik ve belirli bir zaman diliminde yonetilmesi daha zor olan bir ag yapisinin
olugsmasina neden olur. Bunun yani sira ag sistemi olusturulurken, yine ag sistemini
yonetmek ve lizerinde farkli uygulamalar yapmak i¢in de farkli farkli iireticilerden
herhangi bir standarti olmayan cihazlar ve yazilimlar kullanilabilir. Bu nedenle sistemi
birbirine entegre etmek ve bir biitiin haline getirmek herhangi bir standartlasma olmadigi
icin cok daha zor hale gelecektir. Ilerleyen durumlarda bu ag sistemine yeni bir cihaz
entegre etmek ya da sistem ilizerinde herhangi bir degisiklik yapma istegi olustugunda,
durum c¢ok daha karmasik hale gelecektir ki giiniimiizde ag sistemlerinin gilivenligini,
performansini ve benzeri Ozelliklerini arttirmak i¢in kullanilan ara cihazlarin sayisi, ag
iskelet yapisini olusturan cihazlarin sayisini gegmis durumdadir (Wibowo vd., 2017).
Sistemin bu kadar karmagik olmasi, birbirinden farkli bir¢ok protokol ve yazilim ile
olusturulmasi, ag sistem yapisinda agiklarin olugsmasina ve hantal bir yap1 haline gelmesine

neden olur.

Yazilim tanimh aglar simirlari ve kisitlart ortadan kaldirirken klasik ag sistemlerinde
tiimlesik olan veri ve kontrol diizlemini birbirinden ayirir. Boylece ag yapisi daha basit ve
otonom hale gelir. Standartlastirilan protokollerle merkezden yonetilebilen, dinamik,
yiiksek performansa ve giivenlik yapisina sahip bir ag modeli benimsenmis olur. Bunun
yant sira model hizmet kalitesi ile giliclendirilir. Hizmet kalitesi, ag sistemindeki
uygulamalarin Oncelik siralamalarini belirtmek icin kullanilir ve bdylece zaman kaybi
azaltilmig olur. Bu ag servisi ile ayn1 ag altyapisinda devam eden farkli veri iletisimleri
cesitli tekniklerle diizenlenir ve Oncelik durumuna gore siralandirilir. Boylece aglar
tizerinde veri iletisiminde kesintiye, gecikmeye ve dalgalanmaya tahammiilii olmayan

paketler diizgiin bir sekilde iletilmis olur. Hizmet kalitesi giidiimlii yonlendirme ile yazilim



taniml1 a§ mimarisi daha basit, dlgceklenebilir ve daha az zaman kayb1 saglayan bir yap1
haline doniismektedir. Olusturulan ag mimarisi modelinde ise dijital ciizdan teknolojisi
benimsenmektedir. Bir dijital clizdan teknolojisinin avantajlar1 arasinda verilerin bir ag
tizerinde bulunan birden fazla cihazda ulasilabilir olmas1 degistirebilir veya
giincellenebilir, onaylanabilir olmasina imkan saglayan bir yapisinin olmasi, dagitik

merkezi olmayan, teknolojik bir altyapiya sahip olmas1 gosterilebilir.

Dagitik dijital defter teknolojileri mantig1 ile olusturulan bir¢ok farkli model vardir, bu
arastirmada Yonlendirilmis Dongiisiiz Graf (YDG) modeli {izerine ag modelimizi
olusturmayr hedefliyoruz. YDG modelinde diigiimler arasi iletisim tek tarafli ve tek
yonliidiir. Omegin A diigiimiinden B diigiimiine bir baglantinin sz konusu oldugunu
diisiinelim, iletisim sadece tek yonlii olarak A diiglimiinden B diiglimiinedir ve B
diiglimiinden A diiglimiine dogru bir direk baglant: iliskisinden s6z edemeyiz. YDG’nin
yapisi tek yonliidiir ve karsilikli baglant1 s6z konusu degildir. Bu yapis1 sayesinde ¢oklu
aglarda taraflar arasi hassas bilgilerin korunmasinda ve ag1 yonetmek icin kullandigimiz
yonlendirme algoritmalarinin neden oldugu yiliksek yol hesaplama siirelerinin Oniine

geemis oluruz (Karakus vd., 2021).

Amag coklu ag sistemlerinde taraflar arasi veri aligverisini saglarken hem karsilikli olarak
hassas bilgileri korumak hem de iletisim kalitesini iist diizeyde tutmak gerekmektedir. Bu

dogrultuda ise;

. Dagitik dijital ciizdan teknolojilerinden olan YDG Modeli temel alinacak,
. Olusturulan model YTA mimarisi mantigi ile diizenlenecek,
. Ag mimarisi YTA yapisiin sagladigi esneklik ve ag iletisimi hizmet kalitesi ile

desteklenecektir.
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Sekil 1. YDG Tabanli Dijital Defter Teknoloji Mimarisi

Coklu aglarda klasik ag yapilarinin neden olacagi tiimlesik, hantal, kontrol edilmesi ve
yonlendirilmesi olduk¢a zor olan yapisindan, YTA mimarisi modeli benimsenerek
olusturulmak istenen ag topolojisi daha otonom hale getirilmektedir. Yazilim tanimlh
aglarda veri diizlemi ve kontrol diizlemi birbirinden ayrildigi i¢in ag trafigini yonetmek,
veri akig tablolarma erisebilmek, ag sisteminde yer alan cihazlara, anahtar
yonlendiricilerine gorev atamak gibi isleri tek ve standart bir yazilim ile saglanabilir.
Bunun yani sira YTA’lar ile veri bagi katmaninda baglant1 saglayarak katman yapilarmin
engelleri de ortadan kaldirilmis olur. Ayrica agin anlik durumunun takip edebilmesi ag

yapisini anlik olarak kontrol edilebilmesini saglar.

Ag iletisimi hizmet kalitesi ile desteklenecek bu modelde izinler, yetkiler, veri iletim
protokolleri yine verinin iletilmesinde belirlenecek olan tiim kurallar ve 6ncelik durumlari

merkezi olarak, kontrol altinda olacak sekilde saglanmas1 beklenmektedir.

Coklu aglarda ag iletisimi hizmet kalitesi sabitlerini hizli bir sekilde karsilamaya ¢alisirken
yonlendirme algoritmalar1 yiiksek yol hesaplama siiresi olusturur. Bu nedenle hizli bir
sekilde degisen baglanti, ag iletisimi hizmet kalitesi sabitlerine uyum saglayamaz. Bunun
nedeni mevcut olan yonlendirme semalarinin ag iletisimi hizmet kalitesi gereksinimlerine
uyum saglayabilmek i¢in veri paketlerini iletme esnasinda hem kaynak hem de hedef
adresi kullanmasidir. Bu sorunu ortadan kaldirmak icin Sekil 1°de belirtilen altyapiy

destekleyecek YDG modeli kullanilir.



Burada hem kaynak hem hedef icin ayr1 ayri1 yollar olusturmak yerine, her hedef
yonlendirici i¢in tek bir yonlendirme modeli olusturulur ve boylece dnemli dl¢iide diisiik

rota hesaplama siirelerine inmek hedeflenir.
1.1. Mimari

Yukarida olusturulmak istenen ag topolojisi ile taraflar arasi yiiriitiillen iletisimin hem
taraflarin gizlilik beklentileri dogrultusunda gerceklesmesi hem de iletisimin istenen

kalitede saglanmas1 amaclanmaktadir.
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Sekil 2. Yazilim Tanimli Ag Mimarisi

1.1.1. Yazihm Tamimh Ag

Internet kavrami diinyanin herhangi bir yerinden baska bir yerine iletisim kurabilen
insanlar ve cihazlar kapsayan dijital bir toplum olusturmustur. Internet giinden giine hizli
bir sekilde yayginlasan ve gelisen bir kavramdir. Teknoloji diinyasindaki gelisim ile
birlikte kablolu ag talep ve performansinin artmastyla 2000’li yillardan giiniimiize 56kbps
cevirmeli modemlerden 1Gbps bant genisligine sahip fiber baglantilara gegilmistir.
Giliniimiizde kullandigimiz geleneksel ag mimarisi bu hizla artan istekleri ve ihtiyaglari
karsilayamamakla birlikte geleneksel ag mimarisinin yonlendiricilerden, anahtarlardan,
bir¢cok araci internet aygitindan ve bunlara tanimlanmis bir¢ok karmasik protokolden

olusmasi ag yonetimini zorlayict ve karmagsik bir hale getirmektedir (Rischke ve Salah,



2020).



Ag gelistirmek ve gerekli ihtiyaglar dahilinde daha kullanigh hale getirmek i¢in herhangi
bir standarti olmayan eklenecek ag cihazlari, ag denetim yazilimlar1 ve isletim sistemleri
ag yapisin1 daha karmasik hale getirmektedir. Sisteme sonradan eklenen her aygit ag
mimarisinin yonetimini daha zor hale getirmektedir. Yasanan bu sikintilar ve gereksinimler

yazilim tanimli ag mimarisi kavramini ortaya gikarmistir.

&
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Sekil 3. Yazilim Tanimlt Ag Topolojisi — Adim 1

Yazilim tanimli ag mimarisinin, geleneksel ag mimarisinin sahip oldugu dezavantajlar
ortadan kaldirmasi ve giiniimiiziin hi¢ durmadan biiyiik bir hizla gelisen teknolojik
ihtiyaclarina daha etkili cevap vermesi onu popiiler hale getirmektedir. Yazilim tanimli ag
mimarisinde, geleneksel ag mimarisinden farkli olarak Sekil 2°de gdsterildigi ilizere veri ve
kontrol diizlemi birbirinden ayridir. Bu sayede tek bir merkezden agdaki tiim cihazlar
yonetebilen yiiksek performansli, gelistirmeye acik, hareketli ve olduk¢a hizli bir ag
mimarisi elde etmis oluruz. Boylece servis basarimi ve kaynaklarin kullanimini arttirmis
olur (Wibowo vd., 2017). Yazilim tanimh bilgisayar aglarinda anahtarlar1 yonetebilmek
icin merkezi olmayan protokollere karst merkezi bir denetleyici dnerilmistir. Amag olarak,
kiiresel bir goriiniime sahip merkezi bir yonetim saglamak ve bu dogrultuda bir ag
modelindeki denetleyici ile anahtar/yonlendiriciler arasindaki iletisim igin farklilik
gostermeyen, standart hale getirilmis bir protokol olusturmaktir. Yazilim taniml aglar,

kontrol diizlemi ile veri diizleminin birbirinden ayr1 olmas1 ve kontrol diizlemine ihtiyaci



ileten ayrica bir uygulama katmanina sahip olmasi ile diger ag modellerinden ayrilir.
Yazilim taniml1 aglarin bu yapis1 herhangi bir degisiklik yapilacagi zaman ya da sisteme ek
cihazlar eklenecegi durumlarda fiziksel yapmnin tiimden degistirilmesi yerine, yeni

protokoller ile kolayca istenilen islemin yapilmasini saglar. Isleyisi inceleyecek olursak;

Istemciler, bir ag yapisi iginde iletisim kurmak ve bilgi almak icin en yakin cihaz

araciligiyla istekte bulunur.

Denetleyici Veritabani

Sekil 4. Yazilim Tanimli Ag Topolojisi — Adim 2

Gegerli tabloda benzer bir sorgu olup olmadig1 kontrol edilir. Aksi halde talebi alan cihaz
merkezi denetleyici ile direkt olarak haberlesir ve denetleyici gelen trafik talebi 1s18inda
nasil hareket etmesi gerektigini sorar. Denetleyici, veri katmaninda herhangi bir kural olup
olmadigint kontrol eder. Bu davranis, bir akis kurali mevcut oldugunda gonderilir. Kural
yoksa akis tablosuna tanimlanan kurallar dahilinde yeni bir kural eklenir ve davranis

sorgulayan cihaza yanit olarak gonderilir.



Denetleyici Veritabam

Sekil 5. Yazilim Tanimli Ag Topolojisi — Adim 3

Belirlenen kurallara bagl olarak, gelen paket istekleri i¢in kullanilan yol bilgisi denetleyici

tarafindan kullanilan cihaza gonderilir.

@

Denetlevici Veritabam

Sekil 6. Yazilim Taniml1 Ag Topolojisi — Adim 4



Denetlevici Veritabam

Sekil 7. Yazilim Tanimli Ag Topolojisi — Adim 5
Miisteri, temsilci tarafindan yonlendirildigi sekilde istedigi veri tabanina ve internete
erigebilir.

1.1.1.1. Kontrol Katmani

Tiim ag operasyonlart bu katmanda yonetilmektedir. Ag yapisimin mantiksal
mekanizmasidir ve cihazlardaki tanimli protokollerin calismasini saglar. Yonlendirme
tablolari, adres tablolar1 ve yonlendirme protokolleri bu diizlemde bulunmaktadir.

Uygulama katmanindan gelen istekleri veri katmanina iletir.

1.1.1.2. Veri Katmam

Donanimsal yapimin tam kontrolii bu katmanda yapilmaktadir ve cihazlar1 kontrol
katmanina baglar. Temel amaci iletilen verileri ve isleme siirecini kontrol etmektir. Bir

cihaza iletilecek ag paketlerini ve buna ait ¢ercevelerini alir, isler ve iletir.

1.1.1.3.Uygulama Katmanm

Uygulama katmani saldir1 tespit sistemi, yiik dengeleme, giivenlik duvarlar1 gibi kurum ve
kuruluglarin kullandigr yaygin ag uygulamalarini ve gorevlerini igerir. Bunlar1 kontrol

katmanina agik ve programli bir sekilde iletmekle gorevlidir.
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1.1.2. Yonlendirilmis Dongiisiiz Graf

Yonlendirilmis Dongilistiz Graf (YDG) belirli bir baglamda bir dizi degisken ve bunlarin
Olctimleri i¢in varsayilan veri olusturma siirecinin parametrik olmayan diyagramatik
temsilleridir. Degiskenler ve Ol¢iimleri, aralarinda varsayilan iliskileri gosteren tek yonlii
yaylar (veya oklar; dolayisiyla 'yonlendirilmis') ile baglanan diiglimler olarak tasvir
edilir. iki diigiim arasindaki bir baglanti, bir nedensel iliskinin varsayilan varligini ve
yoniinii belirtmektedir. Ancak isareti (yani pozitif veya negatif), biiyiikliigii (yani biliyiik
veya kii¢iik), sekli (6rnegin dogrusal veya dogrusal olmayan) veya bi¢imini belirtmez. Bu
iliski, (dolayisiyla 'parametrik olmayan') bir diigiimiin kendisinden kaynaklanamaz
(dolayisiyla 'dongiisel' degildir). Yol, iki diigiimii birbirine baglayan bir veya daha fazla
yayin toplulugudur. Yollar agik veya kapali olabilir; agik yollar istatistiksel iliskileri iletir,
kapali yollar iligkisizlik anlamina gelmektedir. Nedensel yol, tiim kurucu yaylarin bir
diigiimden digerine ayn1 yonde aktig1 yoldur. Birlikte odak iliskisini olusturan belirli bir
maruziyetin (yani nedenin) belirli bir sonug iizerindeki toplam nedensel etkisi, maruziyeti
sonuca baglayan tiim nedensel yollardan iletilen ortak etkidir. Odak iliskisi ile ilgili olarak,
bir karistirict hem maruziyetin hem de sonucun ortak bir nedenidir, bir arabulucuya maruz
kalmaya neden olur ve sirayla sonuca neden olur (yani maruz kalma ile sonug¢ arasinda
nedensel bir yola diiser). Bu sebeple, bir rekabet halindeki maruziyet, maruziyetin ne sebep

oldugu ne de sebep oldugu sonucun bir nedenidir.
1.1.2.1.Yonlendirilmis Dongiisiiz Graf Uygulamalar:

Gorev zamanlamasi:

YDG'ler, gorevler arasindaki bagimliliklar1 temsil eder ve is akislarini yonetmek igin
kullanilir. Ozellikle proje ydnetimi ve is akis1 otomasyonu icin popiilerdir. YDG yapilari,
bir isi veya gorevi tamamlamak i¢in diger islerin tamamlanmasina dayanan karmasik is
stireclerini yonetmek i¢in kullanilir. Her gorev, diger goérevlerin tamamlanmasini bekler.
Bu taahhiit, yonlendirilmis bir kenar ile temsil edilir. Ornegin, bir yazilim gelistirme
projesinin birden ¢ok adimi ve yazilim siiriimlerine bagimlilhig vardir. Once belirli
modilleri tamamlamaniz ve ardindan sinavi gegmeniz gerekebilir. Bu adimlar arasindaki
bagimliliklar1 eslemek ve is akislarinizi verimli bir sekilde yonetebilmek i¢in YDG'leri

kullanmamiza olanak tanir.
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Versiyon Kontrol Sistemleri:

Siirtim kontrol sistemleri, yazilim gelistirme projelerinde kodu yonetmek ve izlemek i¢in
kullanilir. Her degisiklik bir diigiimii temsil eder ve bu degisiklikler ana diiglimlere
yonlendirilmis kenarlarla baglanir. Proje ge¢misi bu nedenle bir YDG olarak temsil edilir.
Ornegin, Git siiriim kontrol sistemi, sézde taahhiitteki her degisikligi bir diigiim olarak
temsil eder ve her taahhiidiin, yonlendirilmis kenarlarla baglanan ana taahhiitlerde yapilan
degisikliklerin bir agaci vardir. Bu, proje ge¢misini izlemek ve farkli siirlimleri kontrol

etmek i¢in oldukca kullanishidir.
Blockchain Teknolojisi:

Bazi blockchain projeleri, ozellikle IOTA ve Nano gibi kripto para projeleri,
yonlendirilmis dongiisiiz graf yapilar1 kullanir (Perazzo vd., 2020). Bu projelerde islemler
bloklar yerine dogrudan YDG yapisindaki diigiimlerde saklanmaktadir. Islemlerin
islenebilmesi i¢in tim ag katilimcilar tarafindan onaylanmasi ve Onceki islemlerle
iliskilendirilmesi gerekir. Bu yaklasim, madenciler veya geleneksel blok tabanl
blokzincirler gibi belirli bir siire¢ gerektirmeyen bir fikir birligi mekanizmasi saglar. Bu
olusturulan altyap, islemleri daha hizli ve daha 6l¢eklenebilir hale getirmektedir. Ayrica,

¢ift harcama problemini ortadan kaldirmak i¢in ek giivenlik onlemlerini saglamaktadir.
Veri tabani Yapilar: ve Optimizasyonlar:

YDG yapilari, baz1 veri tabani yonetim sistemlerinde ve derleyici optimizasyonlarinda
kullanilir (Ding ve Sato, 2020). Bir veri tabani, bagimliliklar1 daha iyi yonetmek i¢in bir
YDG yapist kullanilabilir. Veriler arasindaki iligkiler ve bagimliliklar, islemlerin sirasini
ve verilerin nasil diizenlendigini belirlemek igin kullanilir. Derleyici optimizasyonlari,
ortak alt ifadeleri tanimlamak ve gereksiz hesaplamalardan kaginmak icin genellikle
YDG'leri kullanir. Ozellikle kod optimizasyon asamasi, program yiiriitme siiresini ve
kaynak kullanimini optimize etmek igin gerekli dnlemleri belirler. YDG yapisi, bir¢ok
farkli alanda kullanilabilen ¢ok yonlii bir veri yapisidir. Gorev zamanlamasi, siiriim kontrol
sistemi, blokzincir teknolojisi, veri tabani yonetimi vb. i¢in uygulanir. YDG'ler,
bagimliliklar1 ve akiglar1 temsil etmek, verileri diizenlemek ve islemleri kolaylastirmak igin

giiclii araglardir.

12



1.1.2.2. Yonlendirilmis Dongiisiiz Graflar1 Diger Dagitik Dijital Ciizdanlardan Ayiran
Ozelikleri

Olceklenebilirlik:

Yonlendirilmis dongiisiiz graflar, blokzincir tabanli cilizdanlara kiyasla miikemmel
Olceklenebilirlik sunar. Blockzincir tabanli ciizdanlarin bu bloklar1 islemesi, lizerlerine
yeni islemler eklendik¢e uzun zaman alabilmektedir. Blockzincir ciizdan performansi,
ozellikle ytliksek islem trafiginde diisebilmektedir. Ancak, yonlendirilmis dongiisiiz graflar
tabanli clizdanlar, her islemin kendi blogunu olusturmasina izin vererek iglemlerin paralel

olarak islenmesini saglayarak sistemin daha yiiksek islem hizlarina ulagmasini saglar.
Konsensiis Mekanizmasi:

Yonlendirilmis dongiisiiz graflar defterleri daha basit bir mutabakat mekanizmasina
sahiptir ve genellikle madencilik gibi islemlere bagli degildir. Bu, yonlendirilmis dongiisiiz

graflar tabanli bu defter dogrulama ve onaylama siiresini azaltir ve enerji tiiketimini azaltir.
Ucretsiz Islem:

Bazi yonlendirilmis dongiisiiz graflar tabanli ciizdanlar, islem {icreti olmadan islem
gerceklestirme olanagi sunar. Bu, kullanicilar i¢in daha diisiik islem maliyetleri anlamina

gelir. Odemeler ve sik mikro islemler i¢in kullanilabilir.
Hafif Diigiimler:

Yonlendirilmis dongiisiiz graflar ciizdanlari, tiim blokzincirini indirmek ve depolamak
yerine, kullanicilarin yalmizca dogrudan kendi islemleriyle baglantili islemleri tutmalarina
izin verir. Bu, diiglimde daha az bellek ve islem giicii gerektigi anlamina gelir ve clizdani

daha hafif hale getirir.
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1.1.2.3. Yonlendirilmis Dongiisiiz Graflar’in Kullamildig1 Alanlar
Kripto para birimleri:

Bazi kripto para birimleri yonlendirilmis déngiisiiz graf tabanli bir yap1 kullanir. Ornegin,
IOTA, Nano ve Hedera Hashgraph gibi kripto para birimleri, islem onay siirelerini
azaltmak ve islem iicretlerini azaltmak i¢in yonlendirilmis dongiisiiz graf teknolojisi ile

calisir (Perazzo vd., 2020).
Nesnelerin Interneti (IoT):

Yoénlendirilmis dongiisiiz graflar, Nesnelerin Interneti (IoT) cihazlarindan gelen verilerin
giivenli ve hizli bir sekilde igslenmesini saglar. IoT cihazlar1 ¢ok biiyiik miktarda veri iiretir
ve bu verileri hizli bir sekilde islemek ve giivenli bir sekilde paylasmak 6nemlidir (Perazzo
vd., 2020).

Dagitilmis Dosya Sistemi:

Yonlendirilmis dongiistiz graf teknolojisi, verileri dagitilmis bir dosya sisteminde
yonetmek ve depolamak icin kullanilabilir. Bu, biiylik miktarda veriyi depolamak ve

paylasmak i¢in kullanilan veri merkezlerinde ve bulut tabanli hizmetlerde faydalidir.
Oylama ve Se¢im Sistemleri:

Oylama ve secim sistemlerinde yonlendirilmis dongiisiiz graf teknolojisi kullanilabilir.
Blockzincir tabanli oylama sistemlerine alternatif olarak yonlendirilmis dongiisiiz graf

yapilari, giivenli, hizli ve uygun maliyetli bir oylama siireci saglayabilir.

Bu nedenle yonlendirilmis dongiisiiz graflar, 6l¢eklenebilirlik, hizli islem onayi, diisiik
islem tcretleri ve hafif diigimler gibi o6zelliklerle diger merkezi olmayan dijital
clizdanlardan farklidir. Sanal para birimi, nesnelerin interneti, dagitik dosya sistemi,

oylama sistemi gibi ¢esitli alanlarda kullanilabilir.
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1.1.3. Tangle

Tangle ag modeli 2015'te ortaya cikan, birbirine oklarla bagh diigiimlerden olusan diger
dagitik dijital defter teknolojileri gibi herkesin kullanimina agik bir modeldir. Her diiglim
en az iki digimle baglantili olmalidir. Yeni bir diiglimiin aga dahil olabilmesi ig¢in
kendinden oOnce gelen herhangi iki diigiimii onaylamasi ve dogrulamasi gerekir.
Dogrulanan bu diigiimler ipuglar1 olarak adlandirilir. Bu ipuglart biinyesinde bazi verileri
ve islem belgesini icerir. Tangle yoOnlendirilmis dongiisiiz graf ag yapisimi kullanir.
Yonlendirilmis dongiisiiz graf veri yapisi verileri, sadece tek bir yonde hareket eden bir
graf formatinda saklayarak ge¢misteki ve gelecekteki islemleri dogrulayamayacagi
bicimde dairesel olmayan bir defter tiriidiir. Tangle modelinde fikir birligi
mekanizmasinda her islem onceki iki islemi onaylayip dogrulamasi gerekir. Bu dogrulama
ve ag yapisina dahil olma isleminde seg¢ilen bir algoritmaya dayali olarak kendinden 6nceki
iki islemi se¢meli ve kriptografik problem coziimlenerek tanimlanir. Bu durumda her
diigim zaten bir madenci oldugu i¢in bu mimaride bir madenciye ihtiyag
duyulmamaktadir. Bu nedenle de yeni bir islem olusturmanin herhangi bir maliyeti
bulunmamaktadir. Tangle aglarinda o6lceklenebilirligin  artisi tamamlanmis ya da
giincellenmis eski islemlerin olusturdugu karmasik yapi sayesinde olmaktadir (Chafjiri ve
Esfahani, 2019). Yeni olusturulan islemin onaylanma siireci konsensiis yapisina bagli
olarak iki rastgele segilen Onceki islemlerin onaylanmasi ile yapilmaktadir. Bu sayede
onaylanma islemi i¢in bir sonra olusacak blogu onaylama isleminde herhangi bir zaman
kayb1 olusmayarak dogrulanma hizlica yapilmis olacaktir. Tangle mimarisi sayesinde es
zamanli olarak dagitik dijital defterdeki kayitlarin sayisinin artmasiyla daha fazla islem
dogrulamasi yapilabilmektedir. Bu sekilde sistemin g¢alismasi tangle dagitik dijital defter
yapisinin  glinlimiiz  kuantam bilgisayarlara kars1 daha giiclii olarak korunmasin

saglamaktadir (Bhandary vd., 2020; Popov, 2018).
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Dugumin Onayi Fikir Birligi
Tangle zincirine dnceden Onaylanan dagamler
eklenmis dagam onaylanir. uzerine fikir birligi olusur.

Sekil 8. YDG — Tangle Ag Mimarisi

1.1.4. Ag iletisimi Hizmet Kalitesi

Ag lletisimi Hizmet Kalitesi (QoS), servis saglayici ile son kullanicilar arasindaki bir
servis diizeyi sozlesmesini (diger bir deyisle, miisterinin ne alacagini belirtir ve servis
saglayicisindan ne beklendigini aciklia kavusturur) karsilamak icin bant genisligi,
gecikme, dalgalanma ve giivenilirlik gibi belirli ag gereksinimlerini garanti etme durumu
olarak adlandirilir. Hizmet kalitesi, calisilan agdaki trafik iizerinde kontrol saglamak ayrica
kisitlt ag hacmine sahip uygulamalarin ¢alisabilirligini stabilize etmek i¢in sistem {izerinde
kullanilan teknolojilerdir. Ag akisinda belirlenmis olan yiiksek performanslh uygulamalar
onceliklendirerek ag trafiini yonetmesini saglar. Asagida Ag Iletisimi Hizmet Kalitesi

standartlar1 detayl1 bir sekilde anlatilmistir.
1.1.4.1. Bant Genisligi

Bant genisligi, saniye basma bit (bps) cinsinden baglanti hizidir. Hizmet kalitesi
gereksinimli ag iletisimlerinde, yonlendiricinize bu bant genisligini nasil kullanacagini
sdylemenizi saglar. Ilk giren ilk ¢ikar (First In First Out ) ile paketler ilk gelene ilk hizmet
esasia gore teslim edilir. Diger seylerin yani sira hizmet kalitesi gereksinimleri, farkli
kuyruklar olusturmaniza ve belirli trafik tiirlerini farkli kuyruklara koymaniza olanak
tanimaktadir. Daha sonra bir yonlendirici, 6rnek olarak birinci katmandaki bant
genisliginin %50'sini, ikinci katmandaki bant genisliginin %20'sini ve katman 3'teki bant

genisliginin kalan %30'unu alacak sekilde yapilandirilabilir.
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1.1.4.2. Gecikme

Bir veri iletiminde gonderilmek istenilen paketin kaynagindan hedefine ulagmasi igin
gecen siiredir. Buna tek yonlii gecikme denir. Kaynaktan hedefe ve geri doniis i¢in gegen
siireye gidig-donlis gecikmesi denir. Ugtan uca hizmet kalitesi destekli veri iletim

modellerinde cesitli gecikme tiirleri vardir.
Islem Gecikmesi:

Cihazin bir paket gondermek icin gereken tiim gorevleri tamamlamasi i¢in gecen siiredir.
Omegin, yonlendiriciler yonlendirme tablosu aramalari yapmali, adres ¢oziimleme
protokolii tablolarini, giden erisim listelerini ve benzerlerini kontrol etmeleri
gerekmektedir. Yonlendirici modeline, islemci hizina ve anahtarlama yontemine gore

islem gecikmesi degisiklik gosterebilmektedir.
Kuyruk Gecikmesi:

Bir paketin isleme alinip hatta yazilma zamanina kadar kuyrukta bekledigi siireye kuyruk
gecikmesi denir. Arabirim tikanmigsa, paketlerin gonderilmeden Once sirada beklemesi

gerekebilmektedir.
Serilestirme gecikmesi:

Bir cercevenin tiim bitlerini iletim i¢in fiziksel ara yilize gondermek i¢in gecen siireyi
temsil etmektedir ve bekleme siiresi fiziksel ara yiiz hizina baglilik gostererek artis veya

azalis saglayabilmektedir.
Yayilma Gecikmesi:

Bir bitin fiziksel bir alan1 gectigi siireye denir. Ornegin, bir bitin 10 millik bir fiber optik
baglantiy1 kat etmesi, bitin bir uydu baglantisin1 kullanmasina kiyasla ¢ok daha az zaman
alir. Yayilma gecikmesi gibi bu gecikmelerden bazilar1 degistirilemez. Ancak hizmet
kalitesi gereksinimlerine bagli olarak, kuyruk gecikmelerini etkilemenize izin verir.
Ornegin, her zaman diger kuyruklardan &nce hizmet verilen bir &ncelik siras
olusturabilirsiniz. Ses paketlerini dncelik sirasina eklemek, ses paketlerinin kuyrukta uzun

stire beklemesini dnleyerek siradaki bekleme siirelerini azaltir.
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1.1.4.3. Dalgalanma

Bir paket akisinin tek yonlii gecikmesindeki degisikliktir. Ornegin, bir IP telefon sabit bir
ses paketi akis1 gonderir. Ag tikanikligi nedeniyle bazi paketler gecikir. 1. ve 2. paketler
arasindaki gecikme 20ms, ikinci ve ii¢lincii paketler arasindaki gecikme 40ms, ii¢lincili ve
dordiincii paketler arasindaki gecikme Sms olur. Boylece sabit bir gecikme yasanir aksi

halde ses kalitesi diisecektir.
1.1.4.4. Kayip

Genellikle gonderilen kayip paketlerin ylizdesi olarak ifade edilen, kaybedilen veri
miktaridir. 100 paket iletir ve sadece 95'1 gitmesi istenen hedefe ulasirsa, paketteki
kaybiiz %5 olacaktir ve bu kayip olan paketlerin veri biitiinliigiiniin korunmas1 amaciyla
tekrar gonderilmesi gerekmektedir. Bu durum, paketlerin génderim miktarlarini artirmakla
birlikte ag altyapilarindaki trafik yogunlugunu da énemli 6l¢iide artirmaktadir. Paket kaybi
¢ogu zaman yasanabilir. Ornegin, tikaniklik olustugunda paketler kuyruga almacaktir ve
ancak sira gelene kadar kuyruk kapasitenin elverdigi 6lgiide paket kuyrukta bekletilebilir.
Aksi takdirde, devamli fazla miktarda gelen verilerin bir kismi kuyruk kapasitesi doldugu
icin kaybolacaktir. Bu durumda hizmet kalitesi ile hangi paketlerin birakilacagina karar

vermemiz gerekebilmektedir.
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2. LITERATUR OZETi

Yapilan literatiir taramalarinda asagidaki gibi c¢aligmalar incelenmistir. Makalede
Yonlendirilmis Dongiisiiz Graf topolojilerine uygulanabilen parametrelestirilmis bir
mutabakattan bahsedilmistir. Mutabakat her bir diigiimdeki miras¢1 listesinin topoloji sirasi
ve en kisa yol yonlendirme tablosu olmak iizere iki farkli protokol olarak tasarlanmis ve iki
kere  oOrneklendirilmistir. Bu dogrultuda topolojinin daha genel topolojilere
uygulanabilecegi géz oOniline alindiginda yapilan is yalnizca optimum yonlendirme igin
degil, ayn1 zamanda saglamlik ve arizalarin oldugu genis bir dagitim smnifi i¢in de uygun

oldugu tespit edilmistir (Das vd., 1999).

Bu makalede ise bir ag baglantisinda baglantidan ve diigiimden bagimsiz Yonlii Dongiisiiz
Graf modelinden bahsedilmis ve bu modeli hesaplamak icin ¢ok yollu yonlendirme
saglayan, tek baglanti hatasindan kurtarmayi garanti eden ve tiim olasiliklar1 kullanan
polinom zaman algoritmalar1 gelistirmislerdir. Arastirmalar, hedef adrese ve gelen
baglantiya dayali yonlendirmenin ek yiik olarak paket basma en fazla 1 bit calistigini
gostermistir (Cho vd., 2010).

Bu makalede diisiik gii¢ ve daha az kayipli ag modeli olusturabilmek i¢in bir yonlendirme
protokolii tasarlanmistir. Bu protokol agda bulunan diigiimleri var sayilan varig noktasina
yerlesmis bir ya da birden fazla YoOnlendirilmis Dongilisiiz Graf’ta diizenleme
hedeflenmistir. Protokolde belirtilen noktadan noktaya (Esler arasi) yonlendirme
mekanizmasi, Yo6nlendirilmis Dongiisiiz Graf boyunca paketin hedefine giden yolu bilen
bir diiglim tarafindan geri gonderilene kadar paketleri bir Ydnlendirilmis Donglisiiz Graf
araciligiyla yukar1 dogru hareket ettirir. En kisa Esler arasi rotalar1 arasindaki yonlendirme
maliyeti farkini 6l¢iilmiis ve olusturulan protokolde daha iyi bir Esler arasi yonlendirme

¢Ozimii aranmigtir (Xie vd., 2010).

Makalede coklu kisitlamali Ag Iletisimi Hizmet Kalitesi ydnlendirmesini karsilayan
matematiksel algoritmalara dayali bir model olusturulur ve c¢oklu kisitlamalar1 ceza
fonksiyonu araciligi ile uygunluk fonksiyonuna déniistiirmiistiir. Onerilen algoritma ag
topoloji haritasin1 budar, ¢oklu kisitlamalar1 karsilamaya yollar1 temizler ve arama
kapsamini en aza indirir. Ayrica optimuma diisme sorununu ¢ézmek ve aramayi

hizlandirmak i¢in pargacik siiriisii optimizasyonunu kullanir (X. Hu vd., 2018).
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Bu makalede Ag Iletisimi Hizmet Kalitesi *ne dayali ve Yénlendirilmis Dongiisiiz Graf
tabanli kisith yonlendirme algoritmasindan bahsedilmistir. Bu algoritmanin iki islevi
vardir. Birimcisi budama islemidir bununlar birden fazla kisitlamanin gereksinimlerini
kargilayan tiim yollar bulur ve Yonlendirilmis Dongiisiiz Graf’a doniistiiriir. Digeri ise
arama stratejisidir. Simiilasyon algoritmanin yolu en az maliyetle hizli bir sekilde
bulabildigini ve biiyiik 6l¢ege sahip kisitli yonlendirme aglari i¢in uygun oldugunu gosterir
(Y. Huvd., 2018).

Bu makalede blokzincirde dogrusal yapi ve fikir birligi algoritmalarindan, sinirli kaynak ve
bant genisligi sorunlarindan bahsedilmis, YDG yapisinin paralel veri isleme saglayarak
yiiksek olgeklenebilirligi vurgulanmistir. Calismada blokzincir ve Tangle teknolojilerinin
birlikte ¢alistigi bir modelde her iki teknolojiye aracilik eden bir konektér kismina
odaklanilmis ve akilli s6zlesmelerin tangle diigiimlerinde diizgiin bir sekilde ¢aligmasini
saglayan bu yeni platformu giivenlik ve ¢evrim dist calisma 6zellikleri ile daha kullanish

hale getiren bir mesaj kuyruklama protokolii ortaya ¢ikmistir (Kotilevets vd., 2018).

Gilintimiizdeki biiyiik problemlerden biri olan veri gilivenliginden ve bu konuda yasanan
sorunlardan bahsedilmistir. Blokzincir teknolojisinin enerji yonetimiz kamu bilgi sistemi,
emlak sektorii gibi bir¢ok alanda kullanilarak iist diizey bir giivenlik saglanabileceginin alt1
¢izilmis ayni zamanda yine blokzincirin handikaplarindan da bahsedilmistir. Calismada
blokzincir ve YDG birlestirilerek olusturulacak yeni ag modelinin blokzincirin sahip
oldugu temel dezavantajlar1 kaldiracagi, diisiik giiclii cihazlarinda kullanilabilecegi

belirtilmistir (Schueffel, 2018).

Bu makalede ise kiimeleme ve ag kodlama tekniklerinin kullanildigi Yonlendirilmis
Dongiistiz Graf tabanli bir yayma yaklasimi onerilmistir. Burada ana amag kayip verilerin
ve paketlerin kurtarilmasini saglarken ag giivenligini arttirmak, enerji tikketimini fazlasiyla
aza indirmek ve ag gecitlerinde yiikii dengelemeyi amaglamaktir. Deneysel sonuglar
Yonlendirilmis Dongiisiiz Graf tabanli bu mimarinin gili¢lii performanslar sergiledigini

gostermektedir (Al-Hawri vd., 2020).

Makalede; Giivenli ¢ok tarafli hesaplama (Secure multi-party computation- SMC) ile
birlestirilmis YDG ag modelinden bahsedilmistir. Giivenli ¢ok tarafli hesaplama, taraflarin

kendi girdileri lizerinde bir islevi ortaklasa hesaplamalar1 ve bu girdileri gizli tutmalari igin
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kullanilan kriptografik bir modeldir. Fakat bu model belirli uygulamalar ile kullanilabilir
ve kisithdir. Bu sorunu c¢oziimleyebilmek icin temel islecten olusan ve YDG ile
modellenmis (+,-,*,/) bir gizlilik modeli 6nermislerdir ve modelin ardisik diizende

calismasi dahilinde ¢esitli ve karmasik islevleri uygulayabilir (Teo vd., 2020).

Bu makalede Yazilim Tanimli Ag modelinin kiigiik ve orta Olgekli yapilarda basariyla
kullanilirken genis alan aglar1 kapsaminda kullaniminin handikaplarindan (diigim ve
baglant1 arizalari, 6zel kontrol kanalinin bulunmayisi) bahsedilmis ve handikaplari
giderebilmek i¢cin YDG tabanli bir yonlendirme modeli iizerinde g¢alisilmistir. Model
baglanti- diigiim hatalarin1 seri bir sekilde yiikklenmesini saglarken giincellemeler sirasinda
tutarsiz iletme tablolarinin olusma durumunu Onler ayrica cevrimigi yol hesaplama

sliresinin uzamasi durumunun 6ne gectigi ¢alismalar ile gézlenmistir (Avallone ve Ashraf,

2020).

Makalede yazilim tanimli yer paylasimli aglardaki ana zorluklardan biri olan Hizli degisen
Ag lletisimi Hizmet Kalitesi 6zelliklerinden bahsedilmis, ayrica ¢oklu Yonlendirilmis
Dongiistiz Graf kisitlamalarini karsilamak i¢in var olan yonlendirme algoritmalar: yiiksek
yol hesaplama siireleri icerir ve bu algoritmalar ¢ok ¢abuk degisen A§ Iletisimi Hizmet
Kalitesi 6zelliklerine uyum saglayamadigina deginilmistir. Bu Sorunu ¢oziimleyebilmek
icin YDG tabanli yonlendirme semasi olan Qroute Onerilmistir. Model, diisiik rota
hesaplama siiresi ve veri diizlemindeki yonlendirme giriglerini azaltmasi ile basar

saglamistir (Varyani vd., 2020).

Makalede diizgiin olmayan izleme yapilandirmalarinda topoloji esleme ydnlendirmesi
gerceklestirmek icin, veri yollarini belirli bir topolojide baglamak amaciyla Y onlendirilmis
Dongilistiz Graf tabanli bir algoritma Onerilmis ve benzer pin konumlarmi paylasan
otobiisleri gruplandirarak yonlendirme karmagiklifini azaltan bir veri yolu kiimeleme
teknigi uygulanmak istenmistir. Ayrica, rota sikigikligini azaltmak icin bir sokme ve
yeniden yonlendirme semasi uygulanmistir. Son teknoloji topoloji esleme veri yolu
yonlendiricileriyle karsilastirildiginda, onerilen modelin yonlendirme kalitesini 6nemli
Ol¢iide arttirdig1 ve karsilagtirilabilir ylirlitme siiresiyle bosluk ihlallerinin sayisini azalttigt

goriilmiistiir (Hsu vd., 2021).

Literatiir taramasinda, YTA olusturma ve blockzincir teknolojilerinin avantajlarim

harmanlayarak yeni bir blockzincir destekli Ag Iletisimi Hizmet Kalitesi 6zellikli Internet
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Servis Saglayicilar (ISS) arasi yonlendirme ¢ergevesi, QoSChain (QC) sunmaktadir. QC
cercevesi, YTA etkinlestirilmis ISS'ler arasinda Ag Iletisimi Hizmet Kalitesi saglamada
merkezi aracilar1 ortadan kaldirarak, karsilikli olarak gilivensiz katilimcilarla bir
koordinasyon cercevesi sunar. Fakat burada da blok olusturma siiresi, mutabakat protokolii
6l¢eklendirilebilirligi ve blokzincir yol giincelleme ile bu duruma bagl olarak ileri siirecte
yaganacak depolama sorunlari gibi bazi handikaplara sahiptir (Karakus vd., 2021; Karakus
ve Guler, 2020).

Yine bagka bir arastirma, yiiksek diizeyde iletisim aginin kullanimin1 daha efektif hale
getirmek i¢in biiyiik bloklar1 kiigiik bloklara ayirma ve gilivenligi saglamak i¢inde igine
Nakamoto zinciri yerlestirilmis YDG mimarisi fikri tizerine ¢alisilmistir. Amag bir iglemin
birden ¢ok madenci tarafindan islenme olasiligin1 azaltarak isleme verimliligini artirmaktir.
Burada da yine ¢ok miktarda verinin ortaya ¢ikmasi ve bu dogrultuda insanlarin depolama
ve gerekli bant genisligi saglamaya tesvik eden herhangi bir ekonomik modelin olmamasi
sorundur (Podili vd., 2022).

Makalede Yonlendirilmis Dongiisiiz Graf temelli blokzincir yapisinin, blok zincilerde blok
sirasinin belirlemenin ve paralel bloklar olusturmanin giivenlik ve verimlilik agsindan zor
oldugundan bahsederek Yonlendirilmis Dongiisiiz Graf blokzincir mimarisi  One
stirilmustiir. Bu modelde oncelikle blok agirligina dayali yeni bir en agir zincir kural,
parent ve uncle bloklarin segimine rehberlik etmesi i¢in 6nerilmistir. Ikinci olarak mesaj
fazlaligin1 azaltip konsensiis verimliligini arttirmak i¢in aga¢ tabanli bir dedikodu
protokolii 6nermislerdir. Sonug olarak rastgele dedikodu protokolii ile karsilagtirildiginda
bu modelin iletisim fazlaligim azalttigi ve konsensiis verimliligini arttirabilecegi

gorilmistiir (Li vd., 2023).
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3. MATERYAL VE METOT

Bu arastirmada dagitik dijital defter teknolojisinin ana hedeflerinden biri, giivenilir bir
lclincii tarafa ihtiyag duymadan, birbirlerine mutlaka giivenmeleri gerekmeyen
kullanicilarin giivenli bir altyapi ile etkilesime girmesine izin vermektir. Dagitik dijital
defter teknolojileri, giivenilmeyen taraflardan olusan ortamlara bir diizeyde seffaflik,
izlenebilirlik ve giivenlik eklemektedir. Dagitik dijital defter teknolojileri, islemleri
kaydetmek i¢in veri yapilar1 ve bunlart islemek icin bir dizi islevden olusmaktadir. Her
dagitik dijital defter, farkli veri modeli ve teknolojileri kullanarak kendini farklilastirabilir.
Bununla birlikte, genel olarak, tiim dagitik dijital defter yapisi iyi bilinen {i¢ teknolojiye

dayanir:

1. Acik anahtar kriptografisi,
2. Dagitilmis esler arasi aglar,

3. Konsensis mekanizmalari.

Her dagitik dijital defter teknolojisi, farkli kullanim durumlarina ve/veya uygulama

alanlarina uyan kendine 6zgii 6zelliklere ve avantajlara sahiptir.

Acik Anahtar Kriptografisi: A¢ik anahtarl kriptografi (veya asimetrik kriptografi), glivenli
iletisim ve mahremiyet saglamak i¢in kullanilan bir kriptografik yaklagimdir. Asimetrik
kriptografi, geleneksel simetrik kriptografiden farkli bir yaklasim sunar. Temel olarak bu,
iki farkli anahtarin kullanilmasi prensibine dayanmaktadir. Biri genel anahtar, digeri ise

Ozel anahtar olarak adlandirilir.

Bu boliim, agik anahtar kriptografisinin temel ilkelerinin ve nasil calistiginin ayrintili bir

aciklamasini saglamaktadir.

Acik Anahtar (Public Key) ve Ozel Anahtar: Her katilime1 bir kopya anahtar olusturur.
Genel anahtarlar herkese agik olarak paylasilirken, 6zel anahtarlar yalnizca anahtarin

sahibi tarafindan bilinir ve saklanir.

Sifreleme: Alicinin ortak anahtarim1 kullanarak mesaj1 sifrelemesidir. Bu sifrelenmis
mesajin sifresi yalnizca alicinin 6zel anahtar1 kullanilarak ¢oziilebilir. Sifrelenmis

mesajimizin sifresini bagka hi¢ kimse ¢dzemez, ¢ilinkii yalnizca alicinin 6zel anahtar1 vardir.

Desifreleme: Alici, sifrelenmis mesajin sifresini ¢ozmek icin 6zel anahtar1 kullanir. Bu
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adim, yalnizca alicinin 6zel anahtariniza sahip oldugundan eminseniz gergeklestirilebilir.

Dijital Imza: Bireyler, belgeleri veya mesajlari imzalamak icin 6zel anahtarlarim
kullanabilir. Imza, bir belgenin veya mesajin size ait oldugunu ve igeriginin
degistirilmedigini onaylar. Imzali bir belge veya mesaj, herkesin erisebilecegi bir genel

anahtar kullanilarak dogrulanabilir.

Anahtar dagitimi: Asimetrik kriptografi, anahtarlarin merkezi bir otorite olmadan giivenli
bir sekilde dagitilmasina olanak tanir. Herkes agik anahtari aliciya gonderebilir ve 6zel

anahtar1 gizli tutabilir.

Hiz ve giic: Asimetrik sifreleme genellikle simetrik sifrelemeden daha yavastir. Bu
nedenle, genellikle kii¢iik miktarlardaki verileri sifrelemek veya anahtarlar1 giivenli bir
sekilde paylasmak i¢in kullanilir. Simetrik sifreleme genellikle biiyiik miktarda veri i¢in

tercih edilir.

Acik anahtarli sifreleme, giivenli Internet iletisimi, dijital imzalar, kimlik dogrulama ve
daha fazlasi i¢in kullanilir. En iyi bilinen agik anahtarli sifreleme algoritmalarindan biri,
RSA (Rivest-Shamir-Adleman) algoritmasidir. Diger yaygin algoritmalar arasinda Diffie-
Hellman anahtar degisimi ve Eliptik Egri Kriptografisi (ECC) yer alir.

Agik anahtarl kriptografi, veri giivenligi ve veri korumasi i¢in temel bir aragtir ve modern

iletisim sistemlerinin temelini olusturur.

Dagitilmis Esler Arasi Aglar: Dagitilmig esler arasi ag, bilgisayarlarin veya cihazlarin
merkezi bir sunucuya baglanmadan birbirleriyle dogrudan iletisim kurdugu bir ag
yapisidir. Bu tiir aglarda merkezi bir otorite veya sunucu bulunmamakta, veriler ve islemler
cihazlar arasinda dagitilmaktadir. Dagitilmis esler arasi aglar, dosya paylasimi, igerik

dagitimi, veri tabani yonetimi, iletisim ve diger bircok uygulama i¢in kullanilabilir.
Bu boliim, dagitilmis esler arasi aglar ayrintili olarak agiklamaktadir.

Merkezi otorite eksikligi: Geleneksel aglardan farkli olarak, dagitilmis esler aras1 aglarda
merkezi bir sunucu veya merkezi otorite yoktur. Her cihaz aymidir ve benzersiz bir islevi

yerine getirir.

Kaynak paylagimi: Dagitilmis esler aras1 aglar, 6rnegin dosya paylasimi yoluyla kaynaklari
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etkili bir sekilde paylagsmak icin kullanilir. Kullanicilar, merkezi sunuculardaki yiikii

azaltarak dosyalarin1 baskalariyla dogrudan paylasabilir.

Icerik Dagitimi: Kullanicilara hizli ve etkili teslimat igin biiyiik dosyalar1 ve icerigi bircok
cihaza dagitmak gerekmektedir. Bu, oOzellikle video akis1i gibi uygulamalar ig¢in

kullanighdir.

Veri tabant Yonetimi: Dagitilmig veri tabanlari, verileri birden fazla cihazda depolamak ve
yonetmek i¢in kullanilir. Bu, veri tabani yedeklemesini, giivenligini ve erisilebilirligini

gelistirir.

Giivenlik ve ol¢eklenebilirlik: Dagitilmig esler arasi aglar, merkezi sunucu tabanli aglara
kiyasla daha fazla dl¢eklenebilirlik ve dayaniklilik sunabilir. Ayni zamanda, baz1 merkezi
olmayan ag yapilari, veri merkezleri tek bir yerde yogunlagmadigi icin veri giivenligini

artirabilir.

Zorluklar: Dagitilmis esler arasi aglar da bazi zorluklar olusturabilir. Ornegin, agdaki
cihazlar arasinda giiveni silirdiirmek zor olabilir ve veri bitiinliigiiniin korunmasi
gerekebilir. Ayni1 zamanda, agdaki cihazlarin dinamik davranist ve hiz farkliliklart

yonetimi karmasiklastirabilir.

Altyapt tiirleri: Dagitilmis ugtan uca aglarin farkl altyapa tiirleri vardir. Tamamen merkezi
olmayan yapilar, yar1 merkezi yapilar ve acgik esler arasi aglar gibi farkli yapilar vardir.
Yaygin merkezi olmayan esler arast aglarin Ornekleri arasinda BitTorrent (dosya
paylasimi), blokzincir aglart (kripto para ticareti ve akilli sdzlesmeler) ve ¢esitli merkezi

olmayan igerik dagitim aglar1 bulunur.

Konsensiis Mekanizmalari: Mutabakat mekanizmasi, dagitilmis bir sistemdeki farkli
cihazlarin veya katilimcilarin ayni veri veya durum {lizerinde anlagsmasini saglayan bir
kurallar biitiinii olarak protokol yapisidir. Mutabakat mekanizmalari, 6zellikle blokzincir
ve diger birgok uygulama gibi dagitik defter teknolojilerinde kullanilmaktadir (Antal vd.,
2021). Aymi bilgi Onemliyse, tiim taraflar aym fikirde olmalidir. Konsensiis

mekanizmasinin ayrintili bir agiklamasi asagidadir.

Merkezi olmayan karar verme: Konsensiis mekanizmalari, merkezi bir otoritenin
yoklugunda cihazlar veya katilimcr gruplari arasinda fikir birligine varmay1 amagclar. Bu,

katilimcilarin ana veya merkezi sistemde bulunmadigi dagitilmis sistemler i¢in 6nemlidir.
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Islem Onayr ve Blok Olusturma: Blokzincir benzeri bir sistemde, yeni islemlerin

onaylanmasini ve bloklarin eklenmesini bir mutabakat mekanizmasi yonetir.

Katilimcilar, hangi islemlerin gecerli oldugu ve hangi islemlerin bir sonraki bloga dahil

edilecegi konusunda anlagmalidir.

Giivenilirlik: Tim katilimcilarin ayni1  bilgilere sahip oldugundan ve verilerin
degistirilmediginden emin olmak i¢in bir fikir birligi mekanizmast kullanilmasi

gerekmektedir. Bu, sistem giivenilirligini saglar.

Farkli Mutabakat Algoritmalar:: Farkli mutabakat mekanizmalar1 vardir (Cao vd., 2020).
Bunlar, Is Ispat1 - Proof of Work (PoW), Hisse Ispati1 - Proof of Stake (PoS), Pratik Bizans
Hata Tolerans1 (PBFT), Raft ve diger bircok algoritmayi igerir. Her algoritma fikir

birligine varmak i¢in farkli bir yaklagim kullanir.

Proof of Work (PoW): Bitcoin gibi kripto para birimlerinin temelini olusturan bu
algoritma, katilimcilarin yiiksek hesaplama giicii gerektiren matematik problemlerini
¢ozmelerini gerektirir. Ik dogru ¢oziicii yeni bloklar ekleyebilir. Daha giivenli olmasina

ragmen, enerji tiiketimi daha yiiksektir.

Proof of Stake (PoS): PoS algoritmasinda blok olusturma giicii, katilimcilarin elindeki
kripto para miktarina gore belirlenir. Bu, enerji tiiketimini azaltacak, ancak zengin

katilimeilar tizerinde daha iyi kontrol sahibi olmanizi saglayacaktir.

Pratik Bizans Hata Toleransi (PBFT): Bu algoritma hataya dayanikli sistemlerde

kullanilir. Katilimeilar, islemi onaylamak i¢in belirli bir siire i¢inde anlasirlar.

Raft: Raft, dagitik sistemlerde fikir birligine varmak igin tasarlanmis bir algoritmadir.
Daha basit yap, lider se¢imi, protokol senkronizasyonu ve diiglim degistirme gibi islemleri

giivenli bir sekilde yonetir.

Mutabakat mekanizmalari, dagitilmis sistemlerin giivenilirligini, giivenligini ve veri
biitlinliiglinii saglamak i¢in Onemlidir. Hangi algoritmayr kullanacaginiz, uygulama

gereksinimlerinize ve hedeflerinize baghdir.

Coklu alan aglarinda uctan uca servis kalitesi destekli blokzincir tabanli yol bulma

cercevesinde farkli dagitik dijital defter teknolojilerinin uygulanmasi, veri akis kurulum
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stiresi, degistirilen ve islenen mesajlar gibi Ol¢eklenebilirlikle ilgili anahtar performans
gostergeleri agisindan blokzincir tabanli ¢oklu aglarda kullanilan yol bulma g¢ergevesinin
dagitik dijital defter tabanli/yonelimli performanslarini karsilastirma firsati verecektir.
Boyle bir karsilastirma, giivenilmeyen taraflarla hizmet kalitesi tabanli akilli sistemler arasi
yonlendirme koordinasyon gergevesi i¢in en verimli dagitik dijital defter teknolojilerini

belirlememize olanak saglayabilir.
3.1. Sistem Modeli

Bireysel olarak tanimli sistem denetleyicileri, tangle agina katilan diigiimleri temsil eder.
Uygulanmak istenen sistemde Yazilim Tanimli Ag (YTA) denetleyicisi tangle’in essiz

yetenekleri ile uyarlanmig denetleyici modiil ve ag uygulamalari ile gelistirilmektedir.

Dogrulayici Karistirici
Birim Birim
Kaynak izleme »  Block Birimi islem Birimi
Yoneticisi
Fikir Birligi
Protokoli
Igleyici

t v

> Tangle Uygulamasi
——

Global Yonlendirme
Aracisi

Sekil 9. Tangle Alt Birimleri

YTA denetleyicisinin modiilleri Sekil 9°da gosterildigi gibi tangle yoneticisi ve alt
bilesenlerdir. Olusturulan bu modiil 6zerk sistemde tangle agi ile ilgili tiim islevleri
yiirtitmektedir. Dogrulayict birim, tangle agindaki diigiim dogrulama kurallarmma dayali
olarak diger kontrolorlerden gelen diigiimleri dogrulamaktan sorumludur. Karistirici birim,
tangle agma gonderilecek islemlerin ve diiglimlerin sifrelenmesinden sorumlu olan
birimdir. islem birimi, islemleri olustururken, diigiim birimi fikir birligi protokoliine bagl

olarak diigiim olusturmaktan sorumludur. Mutabakat protokolii isleyicisi, siradaki islemler
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ve diigiimler iizerinde anlasmaya varmak icin fikir birligi algoritmalarin1 uygulamaktadir.
Kaynak isleme yoneticisi, bant genisligi, gecikme, titresim vb. gibi ag kaynaklarini diizenli
olarak izler ve bir degisiklik olmasi halinde tangle yoOneticisi modiiliine ilgili islemleri
diizenlemesi talimatini verir. Global yonlendirme araci birimi, denetleyiciye bir 6zerk
sistemler arast hizmet talebi geldiginde Ozerk sistemler arasi ydnlendirme islevini
uygulamaktadir. Hizmet talebi geldigi zaman ugtan uca yolu bulmak amaciyla tangle
agindaki yeni islemlerin giris ve ¢ikis alanlarini giris parametreleri olarak alir ve tangle
uygulamasini ¢agirir. Tangle uygulamasi ayrica aga diiglim gondermek ve almaktan, tangle

yoneticisi ile iletisim halinde olarak hizmet-yol taleplerini islemekten sorumludur.

Birbirleri ile veri aligverisinde bulunmak zorunda olan otonom sistemlerde ilgili verileri
iletmek i¢in yollar olusturulmasi gerekmektedir. Otonom sistemlerdeki iletisim yolu tangle
ag yapisi ile saglanabilir ve bilgiler tangle diiglimlerinde tutulabilir. Bu diigiimler sadece
istenilen bilgileri iletmekle birlikte otonom sistem i¢inde bulunan diger bilgilerin

korunmasini da saglamaktadir.

T — 4

1SS$1 1SS2

1SS4 1SS3

Sekil 10. Coklu Alan Aglart Mimarisi

Sekil 10°da belirtilen alan aglarinda goriildiigii iizere Internet Servis Saglayict (ISS) ISS1
‘den ISS3’e veri aktarimi1 yapilmak isteniyor. Bu senaryoda ISS1 ‘den ISS3’e veri aktarimi
ISS1 - ISS2 - ISS3 yonlii olabilecegi gibi ISS1 - I1SS4 - ISS3 yonliide olabilir. Bu ters
yonlii mimari es zamanli olarak denetleyicilerde bulunmaktadir. Burada iletisimi
saglayacak olan ISS2 ya da ISS3’lerdeki tangle aginda bilgiler korunacak ve gizliligi
saglanacaktir. Olas1 uctan uca yollar ile ilgili ag genisligi, gecikme siiresi ve glivenilirlik

bilgileri hesaplanabilir olacaktir ve yol uzunlugu gibi diger bilgiler ISS’lerde gizli
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tutulacaktir. Tangle diigiimleri iletisim i¢in belirli bilgileri igerisinde tutmalidir.

Uctan uca bulunmasi talep edilen hizmet kalitesi destekli yol bulunma isleminde ISS’lerin
giris diigiimlerinden u¢ noktalara gidecek yolun hesaplanmasi ise Ozerk olarak sistemi
yoneten sorumlu ISS denetleyici tarafindan bulunarak diger ISS’ler tarafindan ag i¢i yol

bilgisi bilinmeyecektir.

Yonlendirilmis Dongiisiiz Graf modeli olarak olusturulmus tangle aginda, ISS’lerin

yonetiminde tutulan her bir diiglimde Sekil 11°da belirtilmekte olan bilgiler tutulmaktadir.

(,"/ [
Diigiim ID | | Giris Dugiimii

0

Cikig Dugumu | |Bant Genigligi |

Minimum Maksimum
Gecikme Gilvenilirlik
L_l=ﬂ ,//

Sekil 11. Her bir Diigiim i¢inde Tutulacak Bilgiler

Her bir diigiim icin tutulacak bilgiler sirasiyla:

Diigiim ID: Her bir diigim i¢in ISS tarafindan atanmis essiz bir deger olarak

belirlenmektedir ve diger ISS’ler tarafindan bu deger ile diigiim adlandirilmaktadir.

Giris Diigiimii: Her bir ISS i¢in bagka bir ISS’den ozerk ISS’nin agina baglanti

kurulmasini saglayan diigiimdiir.

Cikig Diigiimii: Her bir ISS’den baska bir ISS’e baglantiy1 saglayan diigiim olarak

belirtilmektedir.
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Bant Genigsligi: Giris ve c¢ikis diigiimleri arasinda sorumlu ISS tarafindan belirlenen

yoldaki baglantilarin saglayabildigi minimum bant genisligini ifade etmektedir.

Minimum Gecikme: Giris ve ¢ikis diigiimleri arasinda sorumlu ISS tarafindan belirlenen

yoldaki baglantilarin saglayabildigi toplam gecikme durumunu ifade etmektedir.

Maksimum Giivenilirlik: Giris ve c¢ikig diiglimleri arasinda sorumlu ISS tarafindan
belirlenen yoldaki baglantilarin saglayabildigi maksimum giivenilirlik degerini ifade

etmektedir.

Denetleyici, servis talebinin yol onceligi kurallarini baz alarak
bir E2E yolunu hesaplamak ve secmek icin Tangle'i kullanir.

E2E yolu
uygun mu
o degil mi ?
. - n Zeerasail '
Servis Talebi [ T ded i
mesaji gonderilir. Caew '_g \_)\)9\“ ' g
- : _Q : g
=
RE D o c
S g.
TUm yanitiar kabulze 5
KABU L®<
Servis yanitini Yol istegini Yol istegi génder
gonder geri gonder

Sekil 12. YDG Tabanli Coklu Alan Aglarinda Ugtan Uca Yol Bulma Mimarisi

Bu calismada YDG ile gelistirilmis hizmet kalitesi tabanli ugtan uca yol se¢imli modelin is

akisini Sekil 12°de temsil edilmektedir.

Adimm 1'de kullanicidan hizmet talebi alindiktan sonra, denetleyici kendi aginin sinir
diigtimiinden (¢ikis diigiimii) hedef agin sinir diigiimiine (giris diigiimii) ugtan uca giden
yolu hesaplamak i¢in tangle kullanir (Adim 2). Bunu yaparken hizmet talebinde belirtilen
hizmet kalitesi gereksinimleri ve yol se¢imi Onceliklerini dikkate alirlar. Adim 3'te, eger
uygun bir hizmet kalitesini destekleyen yol bulunamiyorsa, kullaniciya bir RET mesaj1
gondererek kosullar1 saglayan ugtan uca herhangi bir yol mevcut olmadigr i¢in hizmet
talebini reddedilir. Hizmet talebinin gerekli ag iletisimi hizmet kalitesi parametreleri
saglandiginda ise kaynak ag denetleyicisi yazilim tanimli ag alt yapisim1 kullanarak
belirlenen ugtan uca yoldaki yol igeren her ag denetleyicisine istek mesaji gondermeye
baglar. Adim 4'te yol istegi mesajlarin1 aldiktan sonra tiim yollar hizmet kalitesi

gereksinimlerini karsilayabiliyorsa Adim 5'te ugtan uca yol {izerinden kullanilacak uygun
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yolun belirlenmesiyle birlikte, her bir ag denetleyicisine tiim servis yanitlar
gonderilmektedir. Adim 6°da ilgili ag iletisimi hizmet kalitesi gereksinimlerine dayali
olarak hizmet talebine KABUL mesaj1 geri gonderilir. Ugtan uca yol lizerinde herhangi bir
ag denetleyicisi, kaynak ag denetleyicisine bir RED yanit1 gonderirse, kaynak denetleyicisi

ayni gereksinimlere sahip bagka bir ugtan uca yol aramaya baslar.
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4. BULGULAR VE TARTISMA
4.1. Bulgular

4.1.1.Hizmet Talebinde Bulunulmasi

Bu noktada basit bir Yonlendirilmis Dongiisiiz Graf (YDG) diigiimiinii kodland1 ve bir
hizmet talebinde bulunuldu. Caligma sisteminin olusturulmasi ve yazilim modiillerinin

hazirlanmas1 asagidaki kodlama yapilarinda belirtilmektedir.

import java.util.ArrayList;
import java.util.List;

// Basit bir DAG service request kodu drnedi

class DRGNode {
private String fullPath;
private List<DAGNode> children;
private int nodeID;
private DAGNode ingress;
private DAGNode egress;
private double maxBandwidth;
private double minDelay;
private double maxReliability;

public DRAGNode (int node) {
this.data = "";
this.children = new ArrayList<>{);
this.nodeID = node;
this.ingress = new DAGHode (0);
this.egress = new DAGNode (0):
this.maxBandwidth = 0;
this.minDelay = Double.Infinity;
this.maxReliability = 0;

}

public wvoid setNodeID(int node) {
this.nodeID = node;
}

public int getNodeID() {return this.nodeID;}

public wvoid setIngress (DAGHNode ingress){
this.ingress = ingress;
}

public DAGNode getIngress () {return this.ingress;}

Sekil 13. DAGNode mimarisi baglangi¢ yapisi

Bu kod Yonlendirilmis Dongilistiz Graf modeli ile yapilan bir hizmet talebini temsil eder.

Kodun isleyisinden bahsedecek olursak eger, DAGNode Sinifi igerisinde:
fullPath: Diigiimiin tam yolunu (ismini) tutan bir String degiskeni.
children: Diigiimiin ¢ocuk (child) diigiimlerini tutan bir List koleksiyonu.

nodelD: Diiglimiin benzersiz kimligini tutan bir tamsay1 degiskeni.
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ingress: Diigiimiin giris diigiimiinii (parent diigiimiinii) tutan bir DAGNode nesnesi.
egress: Diglimiin ¢ikis diiglimiini (child diigiimiinii) tutan bir DAGNode nesnesi.

maxBandwidth: Diigiim arasindaki maksimum bant genisligini tutan bir ondalik say1

degiskeni.
minDelay: Diiglim arasindaki minimum gecikme siiresini tutan bir ondalik say1 degiskeni.

maxReliability: Diiglim arasindaki maksimum giivenilirligi (reliability) tutan bir ondalik

say1 degiskeni.

Tiim bu tanimlanan degiskenler uctan uca yol bulma isleminde internet servis
saglayicilarin girig ve ¢ikis diiglimlerinin baglantili oldugu yol bilgilerini tutmaktadir.
public wvoid setEgress (DAGHNode egress){
this.egress = egress;
}
public DAGHode getEgress () {return this.egress;}
public void setMaxBandwidth (double bandwidth) {
this.maxBandwidth = bandwidth:
}
public double getMaxBandwidth () {return this.maxBandwidth;}
public wvoid setminDelay (double minDelay) {
thiz.minDelay = minDelay;
}
public double getminDelay () {return this.minDelay:}
public void setmaxReliability(double minDelay) {
this.maxReliability = maxReliability:
}
public double getmaxBReliability () {return this.maxReliabkility:}
public wvoid addChild (DAGHode childWode) {
this.children.add (childNode) ;
}
puklic String getData{) {

return this.data;

}

Sekil 14. DAGNode modiilii fonksiyonlari
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AddChild Metodu: Bu metod, mevcut diigiime bir ¢ocuk (child) diigiim yani yeni bir
internet servis saglayici tarafindan eklenen servis saglayicinin kendi ag alanindaki yeni bir
yolu eklemek igin kullanilir. Yani, mevcut diigiim ¢ocuk (child) diigiimleri arasina yeni bir

diigim eklenir.

Getter ve Setter Metodlari: Bu metodlar, DAGNode sinifinin 6zelliklerine erismek ve

onlar giincellemek i¢in kullanilir.

DAGServiceRequestExample Sinifi: Bu smif, YDG yapisindaki diigiimleri olusturur ve

service request islemini baglatir.

ProcessRequest Metodu: Bu metod, service request islemlerini simiile eder ve her

diigiimdeki islemi gerceklestirir.

Main Metodu: Bu metod, 6rnek bir YDG yapisi olusturur ve processRequest metodunu

cagirarak service request islemini baglatir.

Kodun temel amaci, DAGNode smifin1 ve bu siniftan olusturulan diigiimleri kullanarak
basit Yonlendirilmis Dongiisiiz Graf (YDG) yapist olusturmak ve bu yapi lizerinde bir

service request islemi simiile etmektir.

Kod ¢alistiginda, program hizmet isteklerini yliriitiir ve her diiglimiin adin1 ekrana yazdirir.

Tim bu isleyisin yapis1 ve sirast asagidaki gibidir.

Ik olarak, DAGNode sinifi tanimlanir. Bu sinif, YDG yapisindaki diigiimleri temsil eder
ve her diigiimiin iizerinde bazi 6zelliklerin saklanmasini saglar. DAGNode sinifinda
fullPath, children, nodelD, ingress, egress, maxBandwidth, minDelay, maxReliability gibi
degiskenler ve bunlara erismek i¢in getter ve setter metotlar bulunur. “addChild” metodu,
bir diigiime yeni bir ¢ocuk (child) diigiim eklemek igin kullanilir. Children listesine yeni
bir diigiim eklemek i¢in bu metot kullanilir. DAGServiceRequestExample sinifi, ana
smiftir ve programin baslangicini belirtir. ProcessRequest metodu, service request islemini
simiile eder. Ancak, su anki haliyle sadece diigiimiin adin1 ekrana yazdiran sistem gercek
bir servis istegi islemi bu metoda eklenerek diiglimlerde gergek islemler yapilabilir. Sekil
16°da belirtilen “ShortestPathDAG” modiilii ile birlikte bant genisligi ve uctan uca
gecikmeyi g6z Oniinden bulunduran kisitlama destekli Dijkstra en kisa yol bulma
algoritmasi tanimlanmig ve main metodu ile programin caligtirilmasini saglar. Burada

ornek bir YDG yapist olusturulur ve processRequest metodu ile service request islemi
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baslatilir.

DAGNode sinifinda olusturulan diigiimler ve aralarindaki baglantilar su sekildedir:
nodeA: "Node A" adinda bir diigiim olusturulur.

nodeB: "Node B" adinda bir diiglim olusturulur.

nodeC: "Node C" adinda bir diigiim olusturulur.

nodeD: "Node D" adinda bir diigiim olusturulur.

public List<DAGNode> getChildren{) {
return this.children;

public class DAGServiceRequestExample {
public static wvolid processBequest (DAGHNode node) {
f// Service request igslemleri burada yapilir
System.out.println("Sexvice reqguest iglemi gergeklegstirildi: ™ + node.getData()):

public static void main(String[] args) {
// DAG difimlerini olugturma
DAGHode nodeh new DAGNode ("Wode A"™):
DAGHode nodeB new DAGHode ("Node B™);
DAGHode nodeC new DAGNode ("Node C")
DAGHode nodeD new DAGNode ("Node D"):

// DAG yapisini olusturma
noded . addChild (nodeB)
nodel . addChild (nodeC) ;
nodeB.addChild (nodeD) ;
nodeC.addChild (nodeD) ;

// Service request iglemi
processRequest (nodeh)

Sekil 15. DAGServiceRequestExample kod blogu

nodeA diigiimiine nodeB ve nodeC diigiimleri eklenir. Bu sekilde nodeA, nodeB ve nodeC
diigiimlerine sahip olur. nodeB diigiimiine nodeD diigiimii eklenir. Bu sekilde nodeB,
nodeD diigiimiine sahip olur. nodeC diigiimiine de nodeD diigiimii eklenir. Bu sekilde

nodeC, nodeD diigiimiine sahip olur.

"ShortestPathDAG" baslikli kod blogunda, bahsedilen yontem ShortestPathDAG
yontemidir. Mevcut yaklagim, hem gecikme hem de bant genisligini dikkate alarak,
Yonlendirilmis Dongiisiiz Graf (YDG) bir baslangi¢ diiglimiinden bir hedef diiglime giden

en verimli rotay1 hesaplar. Asagida operasyonel siirecin sirali bir analizi yer almaktadir:

35



Siiregteki ilk adim gerekli veri yapilarini baglatmaktir:

DelayMap ve bandwidthMap haritalari, ¢aprazlama siireci boyunca her diigiim i¢in

kiimiilatif gecikme ve minimum bant genisligi degerlerini tutmak i¢in kullanilir.

ParentMap, en kisa yoldaki her diigiim i¢in ana diiglimiin kaydini tutan bir veri

yapisidir.

MinDelayQueue, islem i¢in en diisiik gecikmeye sahip diiglimi segmek amaciyla

kullanilan bir 6ncelik kuyrugudur.

Gecikme ve bant genisligi haritalar1 baslatilir. Kaynak diigimiin gecikmesi sifir olarak
ayarlanmalidir, ancak bant genisligine yiiksek bir say1 atanmalidir, bu da smirsiz bir bant
genisligi kapasitesine isaret eder. Diger tiim diiglimlerin gecikme ve bant genisligi sonsuz

olarak baglatilir. Kaynak diiglim 6ncelik kuyruguna dahil edilmelidir.
Birincil iterasyon (Dijkstra Algoritmasi):
- Oncelik kuyrugundan "current’ olarak etiketlenmis bir diigiim alinr.

- Giincel olarak etiketlenmis diigiimden kaynaklanan her giden kenar i¢in: yeni gecikme
ve yeni bant genisligi, mevcut diigiimiin birikmis gecikme ve bant genisliginin yani sira

kenarla iliskili gecikme ve bant genisligi dikkate alinarak hesaplanabilir.

Yeni gecikmenin hedef diigiimiin mevcut gecikmesinden daha az olmasi veya gecikmelerin
esit ancak yeni bant genisliginin daha fazla olmas1 durumunda, gecikme ve bant genigligi
haritalarinin  giincellenmesi, st haritanin giincellenmesi ve hedef diiglimiin 6ncelik

kuyruguna dahil edilmesi gerekir.

En kisa yolu belirlenmesi, en kisa yoldaki diiglimleri yeniden olusturmak icin, hedef
diigiimden baslanmal1 ve ‘parentMap’ kullanilarak yol geriye dogru izlenmelidir. Sonuglar1
goriintiilemek i¢in ise, en kisa yolda bulunan diiglimlerin yan1 sira séz konusu yolla iligkili

toplam gecikme ve minimum bant genigliginin yazdirilmasini igerir.
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import java.util.*;

public class ShortestPathDAG {
public static void shortestPathDAG(DAGNode source, DAGNode destination) {
Map<Mode, Integer> delayMap = new HashMap<>();
Map<Mode, Integer> bandwidthMap = new HashMap<>();
Map<MNode, MNoder parentMap = new HashMap<>():

PriorityQueue<Node> minDelayQueue = new PriorityQueue<:{Comparator.comparingInt(delayMap::get));

f// Initialize delay and bandwidth maps
for (Node node : nodes) {
delayMap.put{node, Integer.MAX_VALUE);
bandwidthMap.put{node, Integer.MAX_WVALUE);
H
delayMap.put(source, @8);
bandwidthMap.put({source, Integer.MAX_WVALUE);

minDelayQueue. offer(source);

while (!minDelayQueue.isEmpty()) {
Mode current = minDelayQueue.poll();
for (Edge edge : current.edges) {
int newDelay = delayMap.get{current) + edge.delay;
int newBandwidth = Math.min(bandwidthMap.get({current), edge.bandwidth);
if (newDelay < delayMap.get(edge.target) ||
(newDelay == delayMap.get(edge.target) && newBandwidth > bandwidthMap.get{edge.target))}) {
delayMap.put(edge.target, newDelay);
bandwidthMap.put{edge.target, newBandwidth);
parentMap.put(edge.target, current);
minDelayQueue.offer(edge.target);

// Construct the path from destination to source
List<MNode> path = new ArrayList<>();
Node current = destination;
while (curremt != null) {
path.add(current);
current = parentMap.get{current);
H

Collections.reverse(path);

// Print the shortest path and its metrics
System.out.println("Shortest Path: " + path);

System.out.println("Total Delay: + delayMap.get(destination));

System.out.println{"Minimum Bandwidth: + bandwidthMap.get(destination));

Sekil 16. YDG iizerinde kisitlamali Dijkstra algoritmasinin mimarisi

Bu olusturulan modiiliin ¢alismasinin test edilebilmesi i¢in, “Main” yonteminde, bir YDG
olusturmak ic¢in diiglimler ve kenarlar 6rneklenir. Bu boliimiin 6zellestirilmesi, eldeki
benzersiz grafik yapisina ve girdi verilerine gore uyarlanabilir. “ShortestPathDAG”

fonksiyonuna, kaynak ve hedef diigiimleri parametre olarak gecirilerek "shortestPathDAG®
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yontemi ¢agrilir. Mevcut yaklagim, hem gecikme siiresini hem de bant genisligini dikkate

alarak en verimli rotay1 hesaplar ve ¢iktisini verir.

Uygulamanin, dikkate aliman YDG oldugunu goéz oniinde bulundugunu belirtmek
onemlidir. Grafigin dongiiler sergilemesi veya belirli kisitlamalara tabi olmasi durumunda,
kullanilan algoritma ve veri yapilarinda uygun ayarlamalarin yapilmasi gerekebilir. Ayrica,
uygulamanizin 6zel gereksinimlerine bagli olarak hata islemeyi dahil etmek ve kodu daha

da optimize etmek de gerekli olabilir.
4.1.2.Hizmet Yaniti:
Yukarida yapilan bir servis talebine karsilik verilen servis cevabi asagidaki gibidir.

Detayli bir sekilde anlatacak olursak, DAGNode Sinifi, YDG yapisindaki digiimleri
temsil eder. Her bir diiglim, bir tam say1 ID'si (nodelD), giris diigiimii (ingress), cikis
diigiimii (egress), maksimum bant genisligi (maxBandwidth), minimum gecikme siiresi
(minDelay) ve maksimum giivenilirlik (maxReliability) gibi 6zelliklere sahiptir. Ayrica,
cocuk (child) diigiimleri olan bir liste de bulunur. processRequest() Metodu, hizmet
taleplerini islemek igin kullanilir. Main() Metodu programin baslangi¢ noktasidir. Ornek

bir YDG yapisi olusturulur ve processRequest() metodu ¢agrilarak hizmet talepleri islenir.

YDG yapisint olusturulurken de main() metodu i¢inde 6rnek bir YDG yapist olusturulur.
Dort diigiim (A, B, C, ve D) olusturulur ve bu diigiimler arasinda baglantilar kurulur.
Ornek olarak, nodeA diigiimii nodeB ve nodeC'ye baglidir; nodeB diigiimii nodeD'ye
baglidir ve nodeC diigiimii de nodeD'ye baglidir. Bu, basit bir Yonlendirilmis Dongiisiiz
Graf (YDG) olusturur. processServiceRequests() MetodU, hizmet taleplerine gére hizmet
yanitlarin1 islemek igin kullanilir. BFS (Breadth-First Search) algoritmasini kullanarak,
once kok diigiimden baslayarak her diigiimiin hizmet yanitlarini igler ve ekrana yazdirir.

processResponse() Metodu, her bir diiglimiin hizmet yanitlarini islemek i¢in kullanilir.

Adim adim ¢alisma seklini anlatacak olursak once main() metodu galistirilir ve 6rnek bir
YDG yapist olusturulur. Sonra processServiceRequests(nodeA) ¢agrist yapilir ve islemler
kok diiglimden baglayarak gergeklesir. Daha sonra, nodeA digiimii islenir ve verileri
processResponse() metoduyla ekrana yazdirilir ve nodeB ve nodeC diiglimleri islenir
(cocuk diiglimleri oldugu i¢in bu adim gergeklesir). NodeB diigiimii islenir ve verileri

ekrana yazdirilir. Ardindan, nodeD diiglimii islenir (cocuk diigiimii oldugu icin bu adim
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gerceklesir). Son olarak, nodeC diigiimii islenir ve verileri ekrana yazdirilir.
processServiceRequests() metodu diigiimleri s1g oncelikli arama (Breadth-First Search —
BFS) algoritmasina gore gezdigi icin, ¢ocuk (child) diigiimler 6nce islenir ve ardindan

torun diglimler islenir.
import java.util.LinkedList;
import java.util.Queue;
puklic class DAGServiceResponseExample {
public static woid processResponse (DRAGNode node) |

f/f Hizmet vaniti iglemleri burada vapilir
/f Ornek olarak, her bir difimin verilerini ekrana vazdiralim:

System.out.println ("Node ID: " + node.getNodelID()):

System.out.println ("Ingress Node ID: " + node.getIngress().getNodeID()):
System.out.println("Egress Mode ID: "™ + node.getEgress() .getModeID()):
System.out.println("™ax Bandwidth: " + node.getMaxBandwidth()):
System.out.println ("Min Delay: " + node.getminDelaw()):
System.out.printin("Max Religkility: " + node.getmaxBelizkilicy()):

System.out.printlin():

public static woid processServiceRequests (DRGHNode rootWNode) {
Queue<DAGNode> gueue = new LinkedList<> ()
queue.add (rooctNode) ;

while (!'queue.isEmptvi()) {
DAGNode node = gqueue.polli):
processEesponse (node) ;

for (DAGNode child : node.getChildren()) {
queue.add (child) ;

public static void main(String[] args) {
// Ornek DRG diftmlerini olusturma
DAGHNode nodelh = new DAGNode (1) :
DAGHode nodeB = new DAGNode (2);
DAGHNode nodeC = new DAGNode (3);
DAGHode nodeD = new DAGNodes (4);

ff DAG yapisini olugturma
nodel, addChild (nodeB) ;
nodel . addChild (nodeC) ;
nodeB. addChild (nodeD) ;
nodeC. addChild (nodeD) »

/f Hizmet taleplerine gdre hizmet yaniti islemi
processServiceRegquests (nodek) ;

Sekil 17. Servis Cevap Modiiliiniin Olusturulmasi
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4.2. Tartisma

Bu tez, yazilim tanimli aglar (YTA) tarafindan desteklenen dagitilmis dijital defter
teknolojisi iizerine arastirmayi agiklamaktadir. Giinliimiizin hizla gelisen teknolojisi ve
kiiresellesmesi, iletisim aglarinin karmasikliini artirmis ve dagitik ag modellerinin
kullanimin1 yayginlastirmistir. Aglarin biiylimesi ve ¢esitli alanlarda kullanilmasi veri
aligverisinde gizlilik, giivenlik ve iletisim kalitesi gibi Onemli konulari giindeme

getirmistir.

Bu tezde, yazilim tanimli ¢oklu ag mimarisinde uctan uca hizmet kalitesi destegi ve
merkezi olmayan dijital cilizdan teknolojilerinden biri olan Yonlendirilmis Dongiisiiz
Grafik (YDG) modeline dayali bir yol bilgi islem mimarisinin olusturulmasi
anlatilmaktadir. YDG modeli, diigiimlerdeki verileri tek yonde grafik biciminde aktararak
olgeklenebilirligi artiran dnemli bir yapiya sahiptir. Onerilen mimari, YDG sayesinde
merkezi bir araciy1 ortadan kaldirarak paralel ve 6lgeklenebilir yol hesaplamasi saglamay1

amaclamaktadir.

Bircok gercek diinya uygulamasi, ¢ok sayida taraf ve kisi arasinda biiylik miktarda veri
yayar. Bu veri aligverisinde onemli olan verilerin dogrudan aktarilmamas: ve sadece
gerekli iletisimin saglanmasidir. YDG modeli, YTA'nin esnek yapist ve Ag Iletisim
Kalitesi (QoS) ile gii¢lii bir ag modelidir. YTA, veri ve kontrol diizlemlerini ayirarak agi
daha basit ve daha otonom hale getirirken QoS, uygulama oOnceliklendirme nedeniyle
kaybedilen zamani azaltir. Bu yapi, paket kesintileri, gecikmeler veya dalgalanmalar

olmadan sorunsuz paket aktarimi saglar.

Geleneksel ag mimarileri, karmasik ag yapilar1 olusturmak i¢in ¢esitli cihazlar ve karmasik
protokoller kullanir. Bu, sistem entegrasyonunu ve yonetimini zorlastirir. YTA, bu
karmagiklig1 ortadan kaldirarak standartlastirilmis protokoller kullanilarak merkezi olarak
yonetilebilen dinamik, yiiksek performansh ve giivenli bir a§ modeli saglar. YTA'nin
esnek yapist ve YDG modelinin tek yonlii olmasi, birden fazla ag katilimcisi arasindaki
hassas bilgilerin korunmasinda ve hizli yol hesaplama siiresi elde edilmesinde biiyiik

avantajlar saglar.

Sonug olarak, YTA tarafindan desteklenen YDG modeli, dagitik dijital defter teknolojisi
ve c¢oklu ag yapilar1 i¢in 6nemli bir gelecek ¢6ziimii sunmaktadir. Bu yaklasim, en {ist

diizeyde giivenlik ve iletisim kalitesini korurken, taraflar arasinda veri aligverisini
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saglamak icin etkili bir ¢oziim sunar. Ozellikle tedarik zinciri yonetimi, Nesnelerin
Interneti (IoT) ve merkezi olmayan finansal platformlar gibi uygulamalarda paralel ve
Olceklenebilir yol bilgi islem mimarilerinin kullanilmasi, aglarin daha verimli ve glivenli
yonetimine katkida bulunur. Bu dogrultuda YTA destekli YDG modelinin pratik

uygulamalarda yaygin olarak kullanilmasi beklenmektedir.

5. SONUC VE ONERILER

Tasarlayacagimiz YDG modelinde diigiimler arasi iletisim tek tarafli ve tek yonliidiir.
Coklu aglarda ag iletisimi hizmet kalitesi, kurallar1 hizli bir sekilde karsilamaya calisirken
veri paketlerini iletme esnasinda hem kaynak hem de hedef adresleri kullanir. YDG, hem
hedef hem kaynak icin ayr1 ayr1 yollar olusturmak yerine tek bir yonlendirme modeli
olusturur. Bdylece en biiyiik sorunlardan biri olan yiiksek yol hesaplama siirelerinin 6niine

gecilmis olur ve 6nemli 6l¢iide diisiik rota hesaplama siirelerine inmek miimkiin olur.

Bu modelde uygulanacak tangle ag yapisinin konsensiis mekanizmasi, aga katilabilmek
icin kendinden 6nce gelen rastgele iki diiglimii onaylama kosuluna sahiptir ve bu durum
beklemek zorunda kalmadan birden fazla islemin ayni zamanda dogrulanabilmesini
miimkiin kilar. Bu dogrultuda her diiglim bir madenci oldugundan bedel 6denmek zorunda
kalinan madencilere ihtiya¢ duyulmaz, yeni islem eklemenin maliyeti sifira diiser. Bu

sayede diger dagitik dijital defter teknolojilerinin zorluklarina karsi bir alternatif yaratir.
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