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OZET

Yiiksek Lisans Tezi

EVRISIMLI SINIR AGLARINDA TRANSFER OGRENMESI ILE GAN TARAFINDAN
URETILEN SAHTE GORUNTU TESPITI

Ece ECEMIS ELMACI

Harran Universitesi
Fen Bilimleri Enstitiisii
Bilgisayar Miihendisligi Anabilim Dah

Damsman: Dr. Ogr. Uyesi Kemal GUNER
Yil: 2023, Sayfa: 42

Derin 6grenme yontemlerinin son donemlerdeki popiiler aglarindan olan g¢ekismeli iiretken ag
(Generative Adverserial Network, GAN), iiretken bir derin dgrenme modeli olarak bilinir. Uretici
(generator) ve ayirt edici (discriminator) olmak tizere iki kisimdan olusmaktadir. Sentetik ya da yapay
veri olarak bilinen GAN iiretimi verilerin, literatiirde olduk¢a basarili 6rnekleri yer almaktadir.
Birbirinden oldukga farkli sahalarda kullanildig: bilinen sentetik yiiz verilerinin, insan algis1 ile tespit
edilebilmesi pek miimkiin olmamaktadir. Bu tez caligmasi kapsaminda literatiirde yaygin olarak
kullanilan Evrisimli Sinir Ag1 (CNN) modellerinin 6znitelik ¢ikarici olarak kullanildigi, sentetik ve
gercek yiiz goriintiilerini ayirt eden bir ag i¢in Laplace filtresi ve benzemezlik tabanli yeni bir evrisim
katmani igeren bir model Onerilmistir. Bu yontemde, Densenet121 modeli 6znitelik ¢ikarict olarak
kullanilip, oznitelikler smniflandirmak amaciyla makine O6grenmesi modellerine verilmistir. Tez
calismas1 kapsaminda olusturulan yeni veri kiimesi farkli makine &grenmesi modelleri iizerinde
denenmis olup, en yiiksek bagart LR ve KNN modellerinden %99 olarak elde edilmistir. Elde edilen
sonuglar, onerilen yontemin sahte yiizlerin tespitinde kullanilabilecegini gostermektedir.

ANAHTAR KELIMELER: Cekismeli iiretken ag, evrisimli sinir ag1, sentetik veri tespiti.



ABSTRACT

MSc Thesis

DETECTION OF FAKE IMAGES GENERATED BY GAN USING TRANSFER LEARNING
IN CONVOLUTIONAL NEURAL NETWORKS

Ece ECEMIS ELMACI

Harran University
Graduate School of Natural and Applied Sciences
Department of Computer Engineering

Supervisor: Assist. Prof. Dr. Kemal GUNER
Year: 2022, Page: 42

Generative Adverserial Network (GAN), which is one of the popular networks of deep learning
methods, is known as a productive deep learning model. It consists of two parts, the generator and the
discriminator. There are very successful examples of GAN production data, known as synthetic or
artificial data, in the literature. It is not possible to detect synthetic face data, which are known to be
used in quite different fields, by human perception. Within the scope of this thesis, a model including
a Laplace filter and a new dissimilarity-based convolution layer is proposed for a network that
distinguishes synthetic and real face images, in which Convolutional Neural Network (CNN) models,
which are widely used in the literature, are used as feature extractors. In this method, Densenet121
model is used as feature extractor and features are given to machine learning models in order to
classify them. The new dataset created within the scope of the thesis study was tested on different
machine learning models, and the highest success was obtained from LR and KNN models at 99%.
The obtained results show that the proposed method can be used to detect fake faces.

KEY WORDS: Generative adverserial network, convolutional neural network, syntethic image.
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1. GIRIS Ece ECEMIS ELMACI

1. GIRIS

Yapay zeka ve derin 6grenme teknolojilerinin son yillardaki hizli gelisimi,
hayatimizin bir¢ok alaninda devrim niteliginde etkiler yaratmis olup oldukc¢a farkli
alanlarda kullanilmaktadir (Benet ve Pellicer-Valero, 2022). Bu ilerlemeler,
genellikle bilim ve teknoloji alanlarinda beklenmedik sorunlarin ¢dziilmesine
yardimci olan yeni yaklasimlar ve teknikler ortaya ¢ikarmistir. Bu problemlerden bir
tanesi de, insanlarin gizliligini ve gilivenligi tehlikeye atan DF (DeepFake)
teknolojisidir. DF ile gercek veya sahte oldugu ayirt edilemeyen goriintiiler
olusturulmaktadir. Bu goriintiiler sahte bilginin gercek gibi yayilabilmesine sebep
olmaktadir. Ozellikle iinlii insanlar bu tehlikeye daha ¢ok maruz kalabilmektedir
(Malik ve ark., 2022). Bu kapsamda, yapay zekanmn olduk¢a fazla olumlu
sonuclarinin yaninda gesitli yeni zorluklar1 da beraberinde getirdigi anlagilmaktadir.
Ozellikle, GAN'lar tarafindan iiretilen sahte goriintiilerin etkin ve giivenilir bir
sekilde tespit edilmesi, giiniimiizde 6nemli bir zorluk haline gelmistir (Dong ve ark.,
2022). CNN'ler goriintii isleme sahasinda biiyiik bir potansiyel géstermis olsa da, son
arastirmalar baska derin dgrenme tekniklerini de incelemistir. Ornegin, Generative
Adversarial Networks (GAN'lar) (Goodfellow ve ark., 2020). GAN'larin kullanima,
cesitli, yliksek kaliteli sahte goriintiilerin olusturulmasini saglar. Bazi problemler i¢in
GAN ile fretilen veriler de egitimde kullanilarak modellerinin saglamligini

potansiyel olarak artirabilir (Fezza ve ark., 2022; Ranjith Kumar ve ark., 2020).

Bir bagka yaklasim, veri kodlamasini denetimsiz bir sekilde 6grenmek tizere
tasarlanmig sinir aglar1 olan otomatik kodlayicilarin (autoencoders) kullanilmasidir.
Otomatik kodlayicilar, sahte yiiz tespitinde gerg¢ek yiizlerin normal o6zelliklerini
ogrenmek ve ardindan sahte olanlardaki sapmalar1 belirlemek i¢in kullanilmistir
(Balasubramanian ve Trojovsky, 2022). Onceden egitilmis bir modelin yeni bir
sorunda ince ayarlamalar yapilarak yeniden kullanilmasi islemi olan transfer
ogrenme, sahte yiiz tespitine de uygulanmistir. Biiyiik olgekli goriintii veya yiiz
tanima gorevlerinde zaten egitilmis modellerle baslayarak, arastirmacilar 6grenilmis

ozellikleri kullanabilir. Bdylece biliylik miktarda egitim verisi ihtiyacini
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karsilayabilirler. Nitekim, transfer 6grenmenin etkinligi, orijinal ve yeni gorevler
arasindaki benzerlige bagl olabilir (Elhassan ve ark., 2022; Mishra ve Samanta,

2022).

Bu c¢aligma, bilimsel literatlire 6nemli bir katki1 saglamaktadir. Hem teorik hem
de pratik yonleriyle, sahte goriintli tespiti ve transfer 6grenme tekniklerine iliskin
bilimsel anlayis1 genisletmeyi hedeflemektedir. Bu amagla makine Ogrenmesi
teknikleriyle, transfer 6grenmesi birlestirilerek, CNN tabanli transfer 6grenmesi

modelinin basarisinin daha da ileriye tasinmasi hedeflenmistir.

Literatiirde makine 6grenmesi modelleri ile derin 6grenme modelleri birlikte
(hibrit) kullanilarak her iki yontemin avantajlarindan faydalanilmistir (Qaid ve ark.,
2021). Bu ¢alismada da, bu ¢alismanin bir 6n ¢alismasi olan BFKL katmanina sahip
bir transfer 6grenme modeli kullanilmistir (Ecemis ve ark., 2023). Bu model,
Oznitelik ¢ikarict olarak kullanilip 6znitelikler makine 6grenmesi algoritmalariyla
siiflandirilmistir. Elde edilen sonuglar, 6nceki modelin dogruluk oranini (accuracy)

yaklasik %2 oraninda artirmistir.

Bu calismanin devami asagidaki boliimler ile diizenlenmistir. Ikinci béliimde,
giincel literatiirde sentetik veri tespiti yapan ¢aligmalar hakkinda yapilan
aragtirmalara iliskin bilgiler verilmistir. Ugiincii boliimde, kullanilan materyaller,
Onerilen yontem ve bu yoOntemin detaylar1 aciklanmistir. Dordiincii boliimde,
Onerilen yontemin nicel olarak sergilemis oldugu performansi gosterebilmek
amaciyla deneysel sonuclar, veri seti hakkinda bilgiler ve yardimci gorseller
aktarilmistir. Besinci ve son boliimde ise, sonuglar hakkinda yorumlamalar ve genel

bir degerlendirme yer almaktadir.
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2. ONCEKIi CALISMALAR

DF, "Derin 6grenme" ve "sahte" kelimelerinin birlesiminden tiiretilen "derin
sahte" terimi, genellikle bireylerin hi¢ yapmadiklar1 seyleri sdyledikleri veya
yaptiklar1 hiper-ger¢ek¢i manipiile edilmis goriintiileri veya videolar: ifade eder. Bu
manipiilasyonlar, eglence ve sanat gibi alanlarda zararsiz kullanimlar bulmus olsalar
da, yaniltict bilgi, kimlik hirsizlig1 ve iftira gibi 6nemli tehditler de olustururlar. Bu
nedenle, glivenilir ve saglam sahte yliz tespit tekniklerinin gelistirilmesi, oldukga

Oonemli bir aragtirma c¢abasi haline gelmistir.

Bu literatiir incelemesi, sahte yiiz tespiti i¢in derin 6grenme ydntemlerini
kullanan son ¢alismalar1 kapsaml bir sekilde incelemeyi amaglamaktadir. inceleme,
cesitli teknikleri kapsayarak, anahtar bulgular1 vurgulayarak, mevcut zorluklari

tartisip alandaki potansiyel gelecek yonlerini dnermektedir.

Favorskaya ve Yakimchuk (2021), tarafindan yapilan bir ¢alisma, sahte yiiz
resimlerinin tespiti i¢in iki asamali bir yontem onermektedir. Ik olarak arka plan
analizi ile bir yiiz resminin kiiresel parlaklik ve renk parametrelerinin tiim sahneye ne
ol¢iide uydugunu ya da ondan ne 6l¢iide ayrildigini degerlendirmek icin gereklidir.
Bu amagla, bir Gauss karigtm modeli kullanilir. ikinci asamasinda, yani yerel ve
global eslestirme asamasinda ise, yiiz resmi bir 3x3 68e boyutunda 1zgara temsiline
ayrilir. Ayrica, global eslestirme, tim yiliz resminin genel bir degerlendirmesini
gerceklestirir. Bu asama, ozellikle 3D 6zelliklerin belirlenmesi amaciyla kullanilir.
Bu yontem, OULU-NPU veri seti ve kendi veri seti lizerinde yapilan deneylerle test
edilmistir. Sunum saldirilar1 ve ters pertiirbasyon saldirilarina kars1 dogruluk oranlari
sirastyla  %82.4-89.1 ve %69.5-75.2 olarak bulunmustur. Veri artirma (data
augmentation) kullanilarak, sunum saldirilarina karsi sahte yliz resmi tespitindeki
dogruluk orani %85.7-92.5'e ¢ikarilmistir. Ancak, tanima siirecinin zaman tahminleri
gercek zamanla uyumlu olmadigi igin algoritmalarin daha da gelistirilmesi

gerekmektedir.
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ST ve ark. (2022), tarafindan yapilan bir ¢alismada DF goriintiilerinin tespiti
icin yeni bir teknik olan Fisherface Dogrusal ikili Desen Histogrami ve Derin Inang
Ag1 siniflandiricis1 (FF-LBPH DBN) kullanilmistir. Bu metodoloji ile gercek ile
manipiile edilmis goriintiiler arasinda ayrim yapilmaya c¢alisiimigtir. FF-LBPH DBN
modeli, DF yiiz manipiilasyonlarini incelemek i¢in kullanilmig ve basarili bir
performans gostermistir. Islem hizim artirmak igin, dzellik boyutlarinin azaltilmasi
Fisherface-LBPH algoritmasinin birlesimi ile gergeklestirildi. Bu yaklagim, manipiile
edilmis yiiz goriintiilerinin tespitini kolaylagtirmistir. FF-LBPH ydntemi dogruluk
acisindan, onerilen FF-LBPH-DBN, CASIA-WebFace goriintii veri seti ile %98.82
basar1 orani elde ederken, DFFD veri seti ile %97.82 dogruluk orani elde etti.

Arunkumar ve ark. (2022), tarafindan yapilan calismada Fuzzy Fisher Face ile
Capsule Dual Graph (FFF-CDG) kullanilarak farkli tiirlerde sahte goriintiilerin veya
videolarin tespitine odaklanilmaktadir. Bu ¢alismada FFHQ veri setinden
yararlanilmis olup, Onerilen sistemler tarafindan elde edilen dogruluk oranlar

strastyla %81.5, %89.32, %91.35 ve %95.82 olmustur.

Kim ve Cho (2021), tarafindan yapilan ¢alismada, manipiile edilmis yiiz
medyasinin adli analizi i¢in tasarlanmis yeni bir derin 6grenme modeli 6nermislerdir.
Model, ¢ok kanall1 kisitli konvoliisyon ad1 verilen bir yontem kullanarak igerik ve iz
ozelliklerini ayn1 anda ¢ikararak sahte ylizleri belirlemektedir. Bu teknik, renkli giris
goriintlilerinden tiiretilen igerik-dis1 bir goriintiiden iz 6zelliklerini ¢ikarirken, igerik
ozellikleri, ince ayarlanmis bir ResNet-18 modeli araciligiyla giris goriintlisiinden
elde edilmektedir. Onerilen modelin performansi, Face2Face ve DF tarafindan
manipiile edilen iki veri seti kullanilarak degerlendirilmis ve ¢esitli video sikistirma
diizeylerinde temel modellere gore daha {istiin bir dogruluk gostermistir. Ilgili
calismada, video sikistirma oram1 artttkca dogrulukta bir azalma oldugu
belirtilmektedir. Sirasiyla sikistirma olmadan, hafif sikistirma ve agir sikistirma ile
DF ile iiretilen goriintilerde %99,96, 97,14 ve 77,94 dogruluk elde edilirken;
Face2Face ile iiretilen goriintiilerde %99,46, %97,49 ve %85.50 dogruluk oranlar

elde edilmistir.
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Xue ve ark. (2023), tarafindan yapilan ¢alismada, yerel fizyolojik ve global
alici Ozelliklerin tam anlamiyla kullanilmasini saglayan, yani GLFNet olarak
adlandirilan global-yerel yiiz biitiinlestirme ag1 onerilmistir. GLFNet modeli yerel
bolge tespit boliimii ve global tespit boliimii olmak tizere iki boliimden olusmaktadir.
Ik boliim, iris ve gdz bebekleri gibi yiiz parcalarindan sahteciligin izlerini tespit
eder. ikinci béliim ise, gergek goriintiileri sahte olanlardan ayirt edebilmek igin bir
artiklar baglantisin1 benimser. GLFNet, fizyolojik karakteristikleri derin 6grenme ile
birlestirerek cesitli yollarla sahte izlere ulasir. Bu yontem, derin 6grenme
ozelliklerini 6grenirken fizyolojik 6zelliklere dayaniklidir. GLFNet ile, ¢esitli GAN
modelleri tarafindan {iretilen goriintiler siniflandirilmis ve dogruluk oranlar
Olciilmiigtiir. ProGAN icin %99,8, StyleGAN i¢in %98,4 ve StyleGAN2 igin ise
%99,1 dogruluk orani elde edilmistir.

Sharma ve ark. (2022), tarafindan yapilan ¢alismada, yazarlar gercek ve sahte
yiiz gériintiilerini siniflandirmak igin derin bir CNN modeli dnermislerdir. Onceden
var olan modelleri, 6zellikle VGG16 ve ResNet50'yi kullanarak bir transfer 6grenme
yaklagimi benimsemislerdir. Onerilen yaklasimin etkinligi, 140000 Real and Fake
Faces, Real and Fake Face Detection, ve FakeFaces olmak iizere ii¢ taninmis veri seti
kullanilarak dogrulanmistir. Onerilen model, ii¢ referans veri seti iizerinde sirasiyla
%95,85, %53,25 ve %88,63'liikk test dogruluklari elde etmistir. Onerilen modelin,
onceden egitilmis VGG16 ve ResNet50 modelleri ile entegre edilerek derin
topluluklar olusturuldugunda performansinda 6nemli bir artis gdzlemlenmistir. Bu,
iic veri setinde sirasiyla %98,79, %75,79 ve %95,52'lik iyilestirilmis dogruluklara

sonuclanmuistir.

Safak ve Barisci (2022), tarafindan yapilan c¢alismada, sahte yiiz
goriintiilerinin  tespitinde hafif CNN modellerini (MobileNet, MobileNetV2,
EfficientNetBO, NASNetMobile) denemislerdir. Egitim setinde gercek ve
StyleGAN2 ile iiretilmis sahte gorlintiiler yer almaktadir. Transfer o6grenme
yaklagimi ile gerceklestirilen bu ¢aligmada EfficientNetB0, %93,64 basari orani ile

en yiiksek dogruluk oranina ulagmaktadir.
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Guo ve ark. (2022), tarafindan yapilan ¢alismada, gozlerdeki tutarsizliklar
inceleyerek GAN tarafindan iiretilen yiizleri tespit eden saglam ve dikkatli bir ucgtan
uca model onermistir. Model, iki gz arasindaki kalintilar1 belirleyip karsilastirarak
tutarsiz goz bilesenlerini otomatik olarak belirlemeyi 6grenmek i¢in tasarlanmstir.
Iris bolgeleri Mask-RCNN ile ¢ikarildiktan sonra, her iki gdzdeki kornea pariltilar:
arasindaki tutarliligi incelemek icin bir Artik Dikkat Agi (Residual Attention
Network, RAN) uygulanmistir. Model, geleneksel ¢apraz entropi kaybini,
Wilcoxon-Mann-Whitney (WMW) istatistikleri lizerinden ROC-AUC kaybinin bir
gevsetmesiyle eslestiren birlesik bir kayip fonksiyonunu kullanarak dengesiz veriden
ogrenme gerceklestirmistir. Hem dengeli hem de dengesiz durumlarda, yeni
olusturulan FFHQ-GAN veri seti iizerinde yapilan kapsamli degerlendirmelerde,
model basarili bir performans sergilemis olup, dengeli olan veri setinde %97lik bir

dogruluk orani elde edilmistir.

Liu ve ark. (2018), tarafindan yapilan c¢aligmada, DF tespiti yapilmaya
calisilmistir. Gergek ve sahte yiizler arasindaki doku farkliliklarinin kolayca tespit
edilebilir oldugunun vurgulandigi calismada, siklikla yerel ikili desen (LBP) doku
operatorleri ve optik akis algoritmalarini birlestirmislerdir. Sabit merkez piksel
metodu yerine en yakin komsu ikili hesaplama metodu dikkate alinarak temel LBP
yontemleri de modifiye edilmistir; ayrica, geleneksel optik akis algoritmasi, resmin
giiriiltistinii azaltan ¢oklu fiizyon ozelligi iist liste binme metodu uygulanarak da
degistirilmistir. Piramit modelinde, ¢oklu blok resimleri olusturan blok hesaplamalar1
kullanilarak her katmanda goriintii isleme gergeklestirilmistir. Goriintiiniin
ozellikleri, iki flizyon algoritmasi (MOLF) araciligiyla elde edilmis ve daha sonra bir
SVM siniflandirici tarafindan ayr1 ayri egitilmis ve test edilmistir. Deneysel sonuglar,
bu yontemin tespit dogrulugunu artirirken ayni zamanda hesaplama karmasikligini
azaltabilecegini gostermistir. Yazarlar, optik akisi ve fiizyon algoritmalarini igeren
cesitli LBP algoritmalarin1 karsilagtirmak igin CASIA, PRINT-ATTACK ve
REPLAY-ATTACK veri tabanlarin1 kullanmislardir. Genel olarak, cesitli

saldirilarda %83 ve lizeri dogruluk orani vardir.



2. ONCEKi CALISMALAR Ece ECEMIS ELMACI

Raza ve ark. (2022), tarafindan yapilan calismada, arastirmacilar, VGG16 ve
evrisimsel sinir ag1 mimarisi hibritine dayali yeni bir derin sahte ongoriicii (Deep
Fake Predictor, DFP) teknigi 6nermektedir. Ger¢ek ve sahte yiizleri igeren bir derin
sahte veri seti, sinir ag1 stratejilerini olusturmak igin kullanilmistir. Tlgili calisma,
Xception, NAS-Net, Mobile Net ve VGG16 gibi transfer 6grenme yontemlerini de
karsilastirmaktadir. DFP yontemi, derin sahte tespiti i¢in %95 dogruluk ve %94

hassasiyet elde etmistir.

Wang ve ark. (2022), tarafindan yapilan c¢alismada, GAN tarafindan
olusturulan sahte goriintiileri tespit etmek icin yeni bir ¢erceve - iki akigli CNN -
onerilmektedir. Onerilen bu gergeve bir RGB akis1 ve Fotograf Tepki Esitsizligi
(PRNU) akisini igerir. RGB akisinin 6n isleme asamasinda, rastgele silme ozelligi
orneklemin cesitliligini artirir ve agin, goriintii igerigindeki GAN parmak izlerindeki
farklara daha cok odaklanmasina yardimci olur. PRNU akisinin olusturulmasi,
gercek goriintiilerdeki essiz PRNU ozelliklerine ve bu 6zelliklerin  goriintii
doniistimiine olan dayanikliligima dayanmaktadir. PRNU'un varligi, agi, goriinti
piksel degerindeki degisikliklere odaklanmaya yonlendirir ve agin genelleme
performansinmi artirir. Birden ¢ok veri setinde yapilan deneysel sonuglar, onerilen
yontemin dogruluk ve genelleme acisindan basarili oldugunu gostermektedir. Model
5000 ImageNet ve 5000 PGGAN goriintiisii lizerinde test edilmis ve %81,48

dogruluk orani elde ettigi belirtilmistir..

Li ve ark. (2022), tarafindan yapilan calismada ilk asamada, bilinen GAN
aglar1 tarafindan tiretilen taninabilir sahte yiiz 6zelliklerinin filtrelenmesini saglamak
icin ikili bir siniflandirma kayip fonksiyonu kullanilir. ikinci asamada, cesitli tiirde
GAN aglar1 veya bilinmeyen sahte yiiz olusturma yontemleriyle basa ¢ikmak i¢in bir
smif smiflandirma kayip fonksiyonu kullanilir. MCCNN modeli ana ag olarak
kullanilmis olup genelde ¢esitli GAN’lar tarafindan iiretilen goriintiilerde yaklasik
%80 ve istii dogruluk orani, ve ProGAN veri setinde %98,90 dogruluk orani elde

edilmisgtir.
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S. Lee ve ark. (2021), tarafindan yapilan calismada benzersiz bir El Isi Yiiz
Manipiilasyonu (HFM) goriintii veri seti ve Shallow-FakeFaceNets olarak bilinen
yumusak hesaplama sinir ag1 modelleri tanitilmaktadir. Bunlar, yiiksek etkili bir yiiz
manipiilasyonu algilama hattina entegre edilmistir. Sinir ag1 siniflandirict modeli
olan  Shallow-FakeFaceNet (SFFN), manipiile edilmis yiliz simgelerine
odaklanabilme kabiliyetine sahiptir. Boylece sahte goriintiileri tespit eder. Yontem,
kiiciik GAN iiretimi sahte goriintiilerini tespit etmede yiizde 93,99 dogruluga

ulagmustir.

(Remya ve ark., 2022), tarafindan yapilan calismada, birlesik renk dokusu
ozelligi ve derin 6grenme teknigini kullanarak goriintiileri gercek veya sahte olarak
siniflandirmak i¢in bir yontem onerilmektedir. Ug renk kanalindan (R, G, B)
kanallar-aras1 ortak renk dokusu bilgisini veren OC-LBP haritasi, sahte yiiz
goriintiisii algilamada RGB gériintiilere kiyasla ¢ok etkili bulunmustur. Ug farkls,
onegitimli CNN modeli; GoogleNet, MobileNet-v2 ve ResNet-18, OC-LBP
haritalart kullanilarak egitilmis ve performanslart karsilastirmali olarak analiz
edilmistir. Bu yontem, PGGAN ile CelebA-HQ veri seti ve StyleGAN2 ile FFHQ
veri seti iizerinde galistirilmistir. Ince ayarli ic CNN modeli arasinda, MobileNet-v2
en yiiksek test dogrulugunu elde etmistir. Ozellikle, MobileNet-v2 modeli, PGGAN
ile CelebA-HQ veri seti icin yilizde 99,73 ve StyleGAN2 ile FFHQ veri seti i¢in
yiizde 99,93 test dogruluklar elde etmistir. ilgili yontem, JPEG sikistirmasina karsi
dayanikliliginin yami sira veri setlerinin karsilikli test dogrulugu agisindan iyi

genelleme yetenegi gdstermektedir.

Fu ve ark. (2022), tarafindan yapilan ¢alismada, GAN tarafindan olusturulan
yliz goriintiilerini tespit etmek icin kor bir yontem Onerilmistir. Dogal olusum
mekanizmasindaki farkliliklar nedeniyle, dogal ve GAN tarafindan olusturulan yiiz
goriintiileri farkli doku ve sensor giiriiltiilerini sergiler, bu da GAN tarafindan
olusturulan yiiz goriintiilerini aciga ¢ikarmak i¢in ipuglart olarak kullanilmistir.
Ozellikle, gercek yiiz ve olusturulan yiiz goriintiilerinden lokal ikili oriintii (LBP)
Oznitelikleri ¢ikartilmistir ve sensdr giiriiltiilerinde ¢ikarict piksel bitisiklik matrisi

(SPAM) oOzellikleri elde edilir. Her iki 6znitelik de, yiiz goriintiilerinin otantikligini
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dogrulamak i¢in bir SVM simiflandiricisina beslenmistir. Sonuglar, onerilen
yontemin GAN tarafindan olusturulan sahte yiiz goriintiilerini %97,60'a kadar bir

dogrulukla basariyla tespit edebildigini gostermektedir.

Deng ve ark. (2023), sahte ve gercek yiizleri ayirt etmek i¢in GAN tarafindan
olusturulan sahte yiizleri incelemislerdir. Sahte goriintiilerin ¢esitliliginin gercek
goriintiller kadar zengin olmadigmi tespit etmislerdir. PGGAN, StyleGAN,
StyleGAN2, StarGAN v2, Deepfakes ve AttGAN tarafindan olusturulan sahte yiiz
veri setlerini deneylerinde kullaniglardir. Giiriiltiisii giderilmis gercek ve sahte
goriintiilerin analizi, sahte yiizlerin dogal yiizlerden daha gii¢lii yerel olmayan
benzerlikler gosterdigini agik¢a ortaya koymustur. Yerel olmayan 6zellik ¢ikarma
(NFE) modiilii ve ¢ok asamali bir siniflandirma alt ag1 iceren yerel olmayan dikkat
tabanli sahte goriintii algilama ag1 (NAFID) ag1 ve smiflandirma alt agi olarak
ResNeXt'i kullanmislardir. NAFID'in basarisi, ¢esitli sahte yiiz veri setlerinde test
edilmis ve oOzellikle StyleGAN2 veri setinde %99.07'lik bir algilama dogrulugu
sergiledigi belirtilmistir.

B. Chen ve ark. (2022), tarafindan yapilan ¢alismada sonradan islenmis GAN
goriintlileri tlizerinde ¢aligilmistir. Bulgular, hem liiminans hem de krominans
bilesenlerinin 6nemli oldugunu ve RGB ve YCbCr renk uzaylarinin, HSV ve Lab
renk uzaylarina gore daha {istiin performans gosterdigini vurgulamaktadir.
Robustlugu artirmak icin, renk bilgisini etkili bir sekilde kullanmak amaciyla, ¢ift
renkli uzaylarin (RGB ve YCbCr) hem liiminans hem de krominans bilesenleri
dikkate alinmistir. Makale ayrica, 0zelligi temsil etme giiciinii artirmak ve ¢ok
katmanl 6zellikleri birlestirmek amaciyla, Xception modeline evrisimli blok dikkat
modiilii ve ¢ok katmanli 6zellik toplama modiiliinii eklemektedir. Son olarak, ¢ift
renkli uzaylar olan RGB ve YCbCr'yi entegre eden ve gelistirilmis bir Xception
modeli kullanan robust bir ¢ift akisli ag tasarlanmistir. Deneysel sonuglar, ilgili

yontemin %99.7’ye kadar varan dogruluk oranlar1 verdigini belirtmektedir.

Hu ve ark. (2021), tarafindan yapilan ¢alisma GAN ile sentezlenmis yiizlerin,

iki géz arasindaki korneal spekiiler parlaklikta tutarsizlik nedeniyle ortaya ¢iktigina
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vurgu yapmaktadir. Bu tutarsizlik, GAN modellerindeki fiziksel/fizyolojik
kisitlamalarin ~ eksikliginden kaynaklanmaktadir. Yiiksek kaliteli GAN ile
sentezlenmis ylizlerde bu tiir kalintilarin (goriintiideki bozulmalarin) yaygin olarak
bulundugunu ve iki gdzden korneal spekiiler parlakligi ¢ikarma ve karsilastirma igin

otomatik bir yontemi sunmaktadir. Yontem, 0.94 AUC skoru iiretmistir.

Dang ve ark. (2020), tarafindan yapilan arastirmada, manipiile edilmis yiiz
goriintiilerini ve GAN ile tretilmis resimleri ayirt edebilen derin 6grenme mimarisi
sunmaktadir. Bu, manipiile edilmis bolgelerde ¢ok katmanli soyutlama kullanarak
ozellik ¢ikarabilen birgok evrigimli katmanin potansiyelini arastirmaktadir. Dengesiz
veri sorununu ele almak i¢in, ¢alisma, dnerilen modeline veri tabanli, maliyet duyarl
ogrenme tabanlhi (simnif agirligl) ve topluluk tabanl (eXtreme Gradient Boosting)
stratejileri uygulamaktadir. Ozellikle dengesiz veri problemi (IDP) ile basa ¢ikmada
onerilen modelin avantaji, bir dizi senaryo altinda manipiile edilmis yiiz veri setine
ve bir GAN dretimli yiiz veri setine uygulanarak dogrulanmistir. Modelin
performansi, manipiile edilmis yiiz goriintiilerini ve GAN ile {iretilen resimleri
tanimlama gorevinde mevcut uzman sistemleri, hesaplama karmasikligi, egri altinda

alan (AUC) ve dayaniklilik agisindan asmaktadir.

Tan vd. (2023), Gan {iretimi goriintiilerin tespiti i¢in gradyen bilgisinden
yararlanmiglardir. Bu yontemi kullanan literatiirde ilk ¢aligma oldugu belirtilmistir.
GAN tarafindan olusturulan goriintiileri algilamak icin Learning on Gradient
(LGrad) adli yeni bir algilama g¢ercevesi gelistirilmistir. Goriintiileri gradyanlara
doniistiirmek i¢in doniisiim modeli olarak 6nceden egitilmis bir CNN modelini
kullanilmistir. Elde edilen gradyen bilgileri siniflandiric1 yapilar1 kullanilarak giris

goriintiisiiniin Gan iiretimi olup olmadigi tespit edilmistir.

Corvi ve ark. (2023), difiizyon modelleri kullanarak iiretilen sentetik
goriintiileri bozulmamis olanlardan ayirmanin zorlugunu ve mevcut son teknoloji
dedektdrlerin bu goérev i¢in uygun olup olmadigini anlamaya calistiklar: bir ¢aligma
gerceklestirmiglerdir. Bu amagla, 6nce diflizyon modellerinin biraktigi adli tip

izlerini ag¢iga c¢ikarmis, ardindan GAN tarafindan olusturulan goriintiiler i¢in

10
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geligtirilen mevcut dedektorlerin, oOzellikle goriintii sikistirma  ve yeniden
boyutlandirmay1 igeren zorlu sosyal ag senaryolarinda bu yeni sentetik goriintiiler

iizerinde nasil performans gosterdiklerini inceleyen bir ¢alisma gergeklestirmislerdir.
Incelenen yontemlerde biiyiik veri setleri ve karmasik modeller kullanilmustir,

bu ¢aligmada hem yeni ve diisiik boyutlu bir veri seti kullanilmig, hem de yeni

onerilen bir model makine 6grenmesi algoritmalari ile hibritlenmistir.

11
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3. MATERYAL ve YONTEM

Bu calisma kapsaminda GAN tarafindan her saniyede yeni bir insan yiizii
goriintlisii lireten thispersondoesnotexist platformundan elde edilen goriintiiler ile
flickrdan elde edilen telifsiz, gergek insan goriintiileri arasinda bir siniflandirma

islemi gerceklestirilmistir.

Bu boliimde ve alt boliimlerinde onerilen yontem ve yontemde kullanilan alt
yontemler aciklanacaktir. Caligsma, 6nceden egitilmis bir derin 6grenme modeli olan
DenseNet-121'yi kullanarak transfer 6grenme yaklasimini benimsemektedir. Bu
yaklagim, modelin genel goriintli tanima yeteneklerini, 6zellikle sahte yiizleri tespit
etmek icin kullanir. Makine Ogrenmesi algoritmalari, modelden sonra, modelin
sagladig1 (¢ikarttigi) Oznitelikleri kullanarak siniflandirma yapilmasini saglar. Bu
boliimde, kullanilan veri setinin hazirlanmasi, modelin egitilmesi ve kullanilan
araglar da dahil olmak iizere agiklanacaktir. Sekil 3.1.’de yonteme genel bir bakis

verilmistir.

Tepe Simflandiricisi

Rastgele Orman Simflandiricis:
En iyi sonucu veren

smiflandiricinin secilmesi

Lojistik Regresyon
KNN

DenseNet-121 Mimarisi

Girdi Gériintiisii (Transfer Ogrenmesi)

-256x256 Girdi Cikti: Oznitelikler
-3 kanal

Sekil 3.1. Onerilen yontemin modeli: Giris goriintiisiinden ilk olarak Densenet121 mimarisinde bir
ozellik cikarict kullanilarak 6zellik ¢ikarilir, ardindan tepe siniflandiricisi, rastgele orman
siiflandiricisi, lojistik regresyon ve KNN kullanilarak smiflandirma islemi gergeklestirilir.
Siniflandirma performanslarina gore en basarili siniflandiric tespit edilir.

3.1. Materyal

3.1.1. Veri seti

Bu arastirmada ele alinan ana veri seti, sentetik ve gercek insan goriintiilerini

icermektedir. Ilgili goriintiiler bir dizi farkli kaynaktan toplanmstir. Sentetik

12
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goriintiiler, thispersondoesnotexist (“This Person Does Not Exist”, 2022) web
portalindan alinmistir, gergek goriintiiler ise Flickr (“Flickr”, 2022) platformundaki
telifsiz fotograflardan derlenmistir. Kullanilan veri seti, 1000 sentetik ve 1000 gercek
goriintii olmak iizere toplam 2000 goriintliyli kapsamaktadir. Bu goriintiilerin %80'i
(1600 goriintii) modelin egitiminde, kalan %20'si (400 goriintii) ise test silirecinde
kullanilmistir. Gortintiiler PNG formatinda ve 3 kanalli RGB (Renkli) seklindedir.
Boyutlar1 256x256 piksel olarak belirlenmistir ve her kanal, 8-bitlik bir derinlige
sahiptir. Her bir kanal i¢in piksel degerleri [0-255] arasinda degiskenlik gosterir.
Goriintii etiketleri, dosya adlarindan ¢ikarilmistir. Gergek goriintiilerin dosya adinda
"g", sahte gorlintiilerin dosya adinda ise "s" harfi bulunmaktadir. Veri seti,
dosyalardan goriintiilerin okunmasi ile kullanima hazir hale getirilmistir. Ikinci veri
seti icin (“Kaggle”, 2019) veri setine ve Karras ve ark. (2019) tarafindan yapilan
caligmaya bakilabilir. Bu veri seti, 2000 goriintiiden olusmakta olup 1000 goriintii
gercek goriintii, 1000 goriintii ise sahte goriintlidiir. Goriintiiler PNG formatinda ve 3
kanalli RGB (Renkli) seklindedir. Benzer sekilde bu goriintiiler de 256x256 piksel
boyutlarinda olup, her bir kanal i¢in piksel degerleri [0-255] arasindan degiskenlik
gostermektedir. Sekil 3.2., ana veri setindeki 6rnek goriintiileri sergilemektedir. Veri
seti sadece test amach kullanilmistir. Cizelge 3.1.°de kullanilan ana veri setinin

detaylar1 verilmistir. Cizelge 3.2.’de ise veri setine ait detaylar verilmistir.

Cizelge 3.1. Veri setinin detaylart.

Karakteristikler Sentetik Goruntiler 9‘?.“9‘?.'( Toplam
Gorintuler
Kaynak thispersondoesnotexist Flickr -
Gorantl Sayisi 1000 1000 2000
Egitim igin Kullanilan
e 800 800 1600
Goruntiler (%80)
Test igin Kullanilan
o 200 200 400
Goruntiler (%20)
Gorintl Formati PNG PNG -
Goruntd Kanal Sayisi 3 (RGB) 3 (RGB) -
Goruntl Boyutu 256 x 256 256 x 256 -
Kanallarin Bit Derinligi 8 8 -
Piksel Deger Araligi [0-255] [0-255] -

13
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Cizelge 3.2. Veri setinin detaylar (devam)

Gergek
Karakteristikler Sentetik Goruntuler Toplam
Gorlntuler
Gorinta Sayisi 1000 1000 2000
Goriintd Formati JPG JPG -
Gorlntl Kanal Sayisi 3 (RGB) 3 (RGB) -
Gorintt Boyutu 256 x 256 256 x 256 -
Kanallarin Bit
8 8 -
Derinligi
Piksel Deger Aralidi [0-255] [0-255] -

Sekil 3.2. Gergek ve sahte goriintiiler. a: Flickr platformundan elde edilmis, ger¢ek insan goriintiileri,
b: GAN iiretimi sentetik insan goriintiileri.

3.2. Yontem

Gan {iretimi goriintiilerin tespiti i¢in, literatiirde olduk¢a farkli sahalarda
basarili sonuglar iirettigi bilinen CNN modellerinden yararlanilmistir. Ozellik
cikarict olarak kullanilan CNN modellerinden elde edilen o6zellikler farkli makine
ogrenmesi teknikleri kullanilarak siniflandirilmig, bu smiflandiricilar arasinda bir
karsilastirma gerceklestirilmistir. Bu bolimde yontemle ilgili detayli agiklamalar

verilmektedir.

14



3. METERYAL VE YONTEM Ece ECEMIS ELMACI

3.2.1. Evrisimli Sinir Aglar:

CNN, Yann LeCun tarafindan 1990'larin basinda gelistirilmis bir yapay sinir
ag1 tiirtidiir (LeCun ve ark., 1989). CNN'ler, 6zellikle goriintii siniflandirma ve nesne
tanima gibi gorsel verilerle calisirken biiyiik basarilar elde etmistir ve tibbi goriintii
analizi (S. Chen ve ark., 2022), otomatik siiriis (D. H. Lee, Chen, Liou, Liu ve Liu,
2021) ve videolarin anlasilmasi (Suneetha ve ark., 2021) gibi bir¢cok alanda yaygin
olarak kullanilmaktadir. CNN'ler, bir veya daha fazla evrisim katman ve ardindan
genellikle bir veya daha fazla tam baglantili katman (fully connected layer) igerir.
Evrisim katmanlari, 6znitelik haritalar1 (feature maps) olusturmak igin bir giris
goriintilisii lizerinde bir evrisim islemi uygular. Evrisim islemi, c¢ekirdek veya filtre
ad1 verilen bir matrisle giris verileri arasinda bir ¢carpma islemi gergeklestirir. Bu

islem matematiksel olarak Denklem 3.1 ile ifade edilebilir.

fx,y) *gxy) = LY (i, Dg(x-i,y-j) 3.1

Denklem 3.1’de f(x, y) giris goriintiisii, g(x, y) ise ¢ekirdektir. Evrigim
isleminin uygun bir sekilde uygulanmasi i¢in, ESA kendi i¢inde 6zellesmis bazi

katmanlar barindirmaktadir.

Evrisim Katmani (Convolutional Layer): Giris goriintlisiiniin boyutunu
azaltmak ve Oznitelikleri ¢ikarmak icin kullanilir. Her evrisim katmani, giris
goriintlisii tizerinde belirli bir 6zellik setini tespit etmek i¢in farkl: filtreler igerir (Cao

ve ark., 2022).

Havuzlama Katmani (Pooling Layer): Agirlikli olmayan bir islem olan
havuzlama, Oznitelik haritasinin boyutunu azaltirken 06zelliklerin korunmasina
yardimci olur. MaxPooling ve AvgPooling popiiler havuzlama tiirleridir. Havuzlama
katmani, genellikle bir evrisim katmanmin c¢iktisinin boyutunu azaltmak igin
kullanilir, bdylece modelin hesaplama yiikiinii azaltir ve asir1 uyumu (overfitting)

onler (Jie ve Wanda, 2020).
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Tam Baglantili Katman (Fully Connected Layer): CNN'nin sonunda yer alir ve
ozniteliklerin smiflandirma icin kullanildig1 yerdir. Ozellikler, tam baglantil
katmana geldiginde, her diigiimiin ¢iktilari, bir sonraki katmandaki her diigiime
baglanir. Bu, agin 6grenmesi ve tahmin yapmasi i¢in gerekli olan final siniflandirma

islemini saglar (Basha ve ark., 2020).

Dropout: Asirt uyumu 6nlemeye yonelik bir diizenleme teknigi olan dropout,
rastgele secilen ndronlarin egitim siiresince "kapatilmasia" (dropout) yol agar. Bu,
modelin farklt noronlar arasindaki bagimliligi azaltir ve asir1 uyuma karsi daha

dayanikli hale getirir (Norhikmah ve ark., 2022).

Aktivasyon Fonksiyonlari: CNN'lerde, ReLU (Rectified Linear Unit) gibi
aktivasyon fonksiyonlari, evrisim ve tam baglantili katmanlarin c¢iktilarina
uygulanarak agin dogrusal olmayan Ozelliklerini O6grenmesine yardimcr olur.
Aktivasyon fonksiyonlari, néronlarin ¢iktilarini sinirlar ve gradyanlarin diizgiin bir
sekilde yayilmasimi saglar. CNN'ler, geriye yayilim (backpropagation) algoritmasi
kullanilarak egitilir. Bu, agirliklar1 ve sapmalar1 (biases) giincellemek igin bir
optimizasyon siirecidir. Stokastik gradyan inisi (SGD) gibi optimizasyon yontemleri,
agirliklarin ve sapmalarin gilincellenmesi i¢in kullanilir (Tian ve ark., 2023). Ayrica,
ogrenme hizi, momentum ve agirlik diislisii gibi hiperparametreler, modelin egitim

stirecini diizenlemeye yardimei olur.

Transfer Ogrenme, oOnceden egitilmis bir modelin agirliklarinin  ve
mimarisinin, yeni ve benzer bir gorev i¢in kullanilmasina olanak tanir. Bu, 6zellikle
biiyiik 6lgekli modellerin egitimi igin biiylik miktarda hesaplama giicii ve zaman
gerektiginde faydalidir. Transfer 6grenme sayesinde, onceden egitilmis bir modelin
agirliklari, yeni goreve Ozgii ince ayarlar yapilarak kullanilabilir (Zhuang ve ark.,

2021).
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3.2.2. DenseNet-121 modeli

CNN'ler, gorlintii siniflandirma, nesne algilama ve anlamsal boliitleme gibi
cesitli gorevlerde en iyi sonuclart elde ederek bilgisayarli gorii alaninda ciddi bir
yenilik olmustur (He ve ark., 2016; Krizhevsky ve ark., 2012; Simonyan ve
Zisserman, 2015). Bu alandaki en 6nemli gelismelerden biri, Dense Convolutional
Networks (DenseNet) 2017 yilinda ortaya c¢ikmistir ve birkac farkli varyasyonu
vardir (Huang ve ark., 2017). Bu boliimde, DenseNet'in temel kavramlari, ana

avantajlar1 ve derin 6grenme alanindaki etkisi incelenecektir.

Ecemis ve ark. (2023), Gan iiretimi goriintiilerin tespiti i¢in ayn1 veri kiimesi
iizerinde Densenet mimarisinin en basarili  performanst sergilediklerini
gostermislerdir. Bundan dolay1r ¢alismada Densenetl2]1 mimarisi 6zellik ¢ikarict
olarak kullanilmistir. DenseNet'in ana fikri, her katmani ileri besleme yontemiyle
birbirine baglamak ve yogun bir baglant1 diizeni olusturmaktir (Huang ve ark., 2017).
Bu yogun baglanti, 6nceki katmanlar tarafindan iretilen Oznitelik haritalarinin
toplama yerine birlestirilmesiyle uygulanir; bu da Residual Networks (ResNet)'lerde
yaygin olarak kullanilir (He ve ark., 2016). Bu tasarim se¢iminin arkasindaki
motivasyon, oOzelliklerin yeniden kullanimini tesvik etmek ve gradyan akisinm
iyilestirmek, bdylece kaybolan gradyan sorununu hafifletmek ve egitim verimliligini
artirmaktir. DenseNet'in 6nemli bir yonii olan biiyiime orani (k olarak belirtilir), her
katman tarafindan iiretilen 6znitelik haritalariin sayisim1 kontrol eder. Kiiciik bir
biliylime orani, daha az parametre iceren kompakt bir aga yol acar ve DenseNet'i
hesaplamali agidan verimli hale getirirken yliksek performansini siirdiiriir. Ayrica,
DenseNet'in parametre verimliligi, 6nceki katmanlardan 6zellikleri yeniden kullanma
yeteneginden kaynaklanir ve bdylece yeni 6zellik ¢ikaricilarina olan ihtiyaci azaltir

(Huang ve ark., 2017).

Ecemis ve ark., 2023 Gan iiretimi goriintiiler ile ger¢ek gorilintiiler arasinda
smiflandirma yaptiklart ¢aligmada, ayni veri kiimesi iizerinde Densenetl21
modelinin en basarili performansi sergiledigini géstermiglerdir. Buradan elde edilen

tecriibeler 6zellik ¢ikarict modeli olarak Densenet121 modeli tercih edilmistir.
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Hesaplamali verimliligi artirmak i¢in DenseNet, her evrisimli katmandan 6nce
darbogaz katmanlar1 ekler. Darbogaz katmaninda, 1x1 evrisim kullanilarak giris
Oznitelik haritalarinin sayisi azaltilir ve ag parametrelerinin biiytimesi siirlandirilir.
Ek olarak, DenseNet yogun bloklar arasinda uzamsal boyutlar1 ve 0Oznitelik

haritalarinin sayisini azaltmak icin gec¢is katmanlar1 kullanir.

Bu calismada kullanilan DenseNet-121 (k = 32) mimarisidir ve bu mimarinin
detaylar1 Cizelge 3.3. ile verilmistir. Mimarisi ise Sekil 3.3. ile verilmistir. Bu

mimaride son katmanda kullanilan siiflandiricilar da gosterilmistir.

x12

x6
it [ AQA‘ . 4‘ . .

Evrigim Maks. Yogun Blok Gegis Yogun Blok Gegis

7x7 Havuzlama Katmam Katmani
3x3
° x16 x24
[ ] — — — — «J
o
FC Ort. Yogun Blok Gegis Yogun Blok
1000 néron Havuzlama Katmani
Tx7
1
KNN LR LR Tepe

Gercekl/' Sahte

Sekil 3.3. DenseNet-121 mimarisi. Giris goriintiisii ilk olarak 7x7 filtre boyutlarindaki
evrisim katmanina iletilir, ardindan maksimuma havuzlama islemi ile
gorilintliniin boyutu kiigiiltiilirken 06znitelik sayist artirilir. Ardindan i
farkli yogun blok-gecis katmani yapisindan gectikten sonra son yogun bloga
iletilir. Buradan elde edilen 6zellikler 7x7 filtre boyutlarindaki ortalamaya
havuzlama katmaninda boyutlar1 kiigiildiikten sonra 1000 ndronluk tam
bagli katman vasitastyla siniflandirma islemi gerceklestirilir.
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Cizelge 3.3. DenseNet-121 mimarisinin detaylari.

Katmanlar Cikti Boyutu Ozellikleri

Evrisim Katmani 112 x 112 7 x 7 konvolusyon,
kaydirma:2

Havuzlama Katmani | 56 x 56 3 x 3 maks. Havuzlama,
kaydirma:2

Yogun Blok (1) 56 x 56 1 x 1 evrisim
3 x 3 evrisim
[x 6]

Gecis Katmani (1) 1 x 1 evrigim igin: 56 x 56 1 x 1 evrisim

2 x 2 ort. havuzlama igin: 28 x
28

2 x 2 ort. havuzlama, kaydirma: 2

Yogun Blok (2) 28 x 28 1 x 1 evrisim
3 x 3 evrisim
[x 12]

Gegis Katmani (2) 1 x 1 evrisim igin: 28 x 28 1 x 1 evrisim

2 x 2 ort. havuzlama igin: 14 x
14

2 x 2 ort. havuzlama, kaydirma: 2

Yogun Blok (3) 14 x 14 1 x 1 evrisim
3 x 3 evrisim
[x 24]

Gegis Katmani (3) 1 x 1 evrisim igin: 14 x 14 1 x 1 evrisim

2 x 2 ort. havuzlama igin: 14 x
14

2 x 2 ort. havuzlama, kaydirma: 2

Yogun Blok (4) 7xX7 1 x 1 evrisim
3 x 3 evrisim
[x 16]
Siniflandirma 1x1 7 x 7 global ort. havuzlama

Katmani

1000 Noron FC katman, Softmax

3.2.3. Kullanilan makine 6grenmesi algoritmalari

Giris goriintiileri Densenet]2] mimarisine verilerek elde edilen 06zellik

vektorleri literatlirde yaygin olarak kullanilan smiflandiricilardan Tepe, Rastgele

Orman, Lojistik Regresyon ve K-En yakin komsular algoritmalari kullanilarak

simiflandirilarak giris goriintiisiiniin Gan tiretimi sentetik goriintii ya da gercek insan

goriintlisii olup olmadigi tespit edilmektedir. Bu bdliimde kullanilan siniflandirict

yapilardan detayli olarak bahsedilmektedir.

3.2.3.1. Tepe (Ridge) Siiflandirici

Tepe smiflandirici, dogrusal bir modelleme yontemi olan Tepe Regresyonu

(Hoerl ve Kennard, 1970) temel alinarak gelistirilmis, siniflandirma problemleri i¢in

kullanilan bir yontemdir. Bu boliimde, Tepe siniflandirict yontemini detayli bir
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sekilde inceleyecegiz. Tepe siniflandirici, Tepe regresyonu adi verilen dogrusal bir
modelleme yontemi temel alinarak gelistirilmistir. Tepe regresyonu, 6zellikle ¢oklu
dogrusal baglant1 ve yiiksek boyutlu veri kiimesi gibi problemlerde basarili sonuglar
veren, dogrusal regresyonun bir tiirevi olan bir yontemdir. Tepe siniflandirici ise, bu
regresyon yontemi kullanilarak yapilan siniflandirma problemleri i¢in uyarlanmis bir

algoritmadir.

Tepe smiflandirici, hedef degisken ve Ozellikler arasindaki iligkiyi
modelleyerek calisir. Yiiksek boyutlu ve ¢coklu dogrusal baglantili veri kiimelerinde,
Tepe regresyonu, tahmin edici katsayilar1 kiigiiltmek ve diizenlemek icin bir
diizeltme terimi kullanir (Singh ve ark., 2017). Bu diizeltme terimi, modelin
karmagikligin1 ve ¢oklu dogrusal baglanti problemini azaltir. Tepe siniflandirict da,
benzer bir diizeltme terimi kullanarak siniflandirma problemlerini ¢6zmeye c¢alisir.
Diizenlilestirme (regularization) ozelligi sayesinde modelin karmasikligint ve
ezberlemeyi (overfitting) azaltir (Ullah ve ark., 2022). Tepe siniflandirici, dogrusal
modellerle ¢alistig icin hesaplamalar1 hizli bir sekilde gerceklestirir ve biiylik veri
kiimeleriyle c¢alisirken zaman tasarrufu saglar (Arpit ve ark.,, 2013). Tepe
siniflandiricy, farkli alanlardaki smiflandirma problemlerinde kullanilabilir. Ornegin,
tibbi teshis (Deepa ve ark., 2021) ve metin siiflandirmasi (Elgeldawi ve ark., 2021)
gibi alanlarda basarili sonuglar elde edilmistir. Tepe siniflandirict performansinin

degerlendirilmesine yonelik arastirmalar da bulunmaktadir.

Ridge smiflandirici, dogrusal bir model olan Ridge regresyonuna
dayanmaktadir. Ridge regresyonu, dogrusal regresyonun diizenlilestirilmis bir
versiyonudur. Dogrusal regresyon modeli Denklem 3.2 ile verilebilir.

y=Xf+¢ (3.2)

Burada y, bagimli degiskeni (tahmin etmek istedigimiz hedef); X, bagimsiz

degiskenlerin (6zelliklerin) matrisi; 3, tahmin edici katsayilar1 ve ¢, hata terimidir.
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Ridge regresyonu, B katsayilarini diizenlilestirerek, 6zellikle ¢oklu dogrusal
baglant1 ve yiiksek boyutlu veri kiimesi gibi problemlerde daha dogru ve istikrarl
tahminler yapmay1 amaglar. Ridge regresyonunda, B katsayilar1 su Denklem 3.3’te

verildigi gibi tahmin edilir.

B = (XTX + AD)~1XTy (3.3)

Burada A, diizenlilestirme parametresi (pozitif bir say1) ve I, birim matristir. A
degeri, diizenlilestirme teriminin etkisini kontrol eder. A arttikca, B katsayilarinin

biiytikliigii azalir ve model daha diisiik karmasikliga sahip olur.

Tepe smiflandiricisi, Tepe regresyonunu siniflandirma problemlerine uyarlar.
Iki siifl1 bir siniflandirma problemi i¢in, Tepe smiflandiricinin tahmini Denklem 3.4

ile hesaplanur.

y = sign(XpB,) (3.4)

Burada sign, isaret fonksiyonudur ve XP ridge degeri sifirdan biiyiikse 1,
sifirdan kiiclikse -1 degerini dondiiriir. Bu sekilde, Tepe siiflandiricisi, gozlemleri
iki smifa (1 ve -1) aymrir. Cok smifli smiflandirma problemleri i¢in, Tepe
smiflandiricisi, her sinif i¢in ayr1 bir Tepe regresyon modeli egitir ve her bir modelin

tahminlerini karsilastirarak en yiiksek tahmin degerine sahip sinifi seger.

3.2.3.2. Rastgele Orman Siiflandirici

RF Smiflandiricist1  (Breiman, 2001), veri madenciliginde ve makine
ogreniminde yaygin olarak kullanilan giiclii ve esnek bir yontemdir . Bu yontem,
birden fazla karar agacini bir araya getirerek olusturulmus bir topluluk 6grenme
modelidir. Bu yazida, RF siniflandiricisinin temel ilkeleri, matematiksel modeli ve
denklemleri iizerinde duracagiz. RF simiflandiricisinin temel fikri, birden fazla karar

agacini egitmek ve bu agaglarin her birinin tahminlerini birlestirerek daha dogru ve
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kararli bir smiflandirma elde etmektir (Breiman, 2001). Bu yaklasimin temel

bilesenleri sunlardir:

Onyiikleme Toplama (Bagging): Her agac¢ icin orijinal veri kiimesinden
tekrarlamali 6rnekleme yapilir. Bu, agaclarin farkli veri alt kiimelerine dayali olarak

egitilmesini saglar ve modelin varyansini azaltir (Breiman, 1996).

Oznitelik Alt Kiimesi Se¢imi: Her diigiimde, rastgele bir 6znitelik alt kiimesi
secilir ve bu alt kiimedeki 6znitelikler, diiglimii bolmek i¢in kullanilir. Bu, agaglarin

korelasyonunu azaltir ve modelin dogrulugunu artirir (Ho, 1998).

Her agag i¢in bir "bootstrap” orneklemesi yapilir. Bu 6rneklem, orijinal veri
kiimesinin yaklasik %63'linii igerir ve kalan %37'si "out-of-bag" (OOB) 6rneklemesi
olarak adlandirilir. Her diigiimde, 6zniteliklerin bir alt kiimesi segilir ve bu alt kiime,
diiglimii bolmek i¢in kullanilir. Alt kiimenin boyutu genellikle, 6znitelik sayisinin
karekokii olarak secilir. Agaglar, gini impurity veya entropi gibi Olciitlere gore
olusturulur ve diigiimler en iyi boliinmeyi saglayacak sekilde ayrilir (Ismanto ve ark.,
2020). Her agac, bootstrap drnekleme iizerinde egitilir ve OOB 6rneklemesi iizerinde
test edilir. Agac¢larin performansi, OOB hata orani ile 6l¢iiliir. Son olarak, tahminler,
agaclarin cogunluk oyu ile birlestirilir ve son smiflandirma elde edilir (Breiman,

2001).

RF  smiflandiricisinin -~ performansini  degerlendirmek  i¢cin  kullanilan

matematiksel denklemler sunlardir:

Gini Safsizlig1 (Gini Impurity): Gini safsizligi, bir diigiimdeki 6rneklerin sinif
dagilimimin homojenligini 6lger. Diigiimdeki siniflarin dagilimi ne kadar dengeliyse,
Gini safsizlig1 o kadar yiiksek olur. Denlem 3.5. ile Gini safsizlig1 verilmistir.

Gini_safsizhg1(D)=1- ¥;[p(|D)]* (3.5)

Burada, p(j|D) D diigiimiindeki 6rnekler arasinda j sinifinin oranidir.
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Entropi: Entropi, bir diigiimdeki 6rneklerin simif dagilimimin diizensizligini
olger. Dliglimdeki siniflarin dagilimi1 ne kadar dengeliyse, entropi o kadar yiiksek

olur. Entropi denklemi Denklem 3.6 ile verilmistir.
Entropi(D) = — X,;[p(/ID) - log>(p(iID))] (3.6)
Burada, p(j|D) D diigiimiindeki 6rnekler arasinda j sinifinin oranidir.
OOB Hata Orani: OOB hata orani, her agacin OOB 6rneklemesi iizerindeki

performansini dlger. Daha diisiik bir OOB hata orani, daha iyi bir model performansi

anlamina gelir. Denklem 3.7 ile OOB Hata Orani verilmistir.
OOB Hata Oram = @ (3.7)

Burada, yi gercek smif etiketi, §i tahmini smif etiketi ve N toplam ornek

sayisidir.
RF Smuiflandiricisi, veri madenciligi uygulamalarinda yaygin olarak kullanilan

etkili bir yontemdir (Tang, 2022). Sekil 3.4. ile RF siniflandiricist temsili olarak

gosterilmistir.
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Veri Seti

Karar Agaci - 1 Karar Agaci - 2 Karar Agaci - 3

Cogunluk
Oylamasi1

Sonug¢

Sekil 3.4. RF smiflandiricisi. Farkli aga¢ smiflandiricilarindan meydana gelen bir yapr ihtiva
etmektedir. Son asamasinda yer alan ¢ogunluk oylamasi islemi ile siiflandiricinin karar
mekanizmasi olarak hangi agacin secilecegine karar verilmektedir.

3.2.3.3. Lojistik Regresyon

LR, bagimli degiskenin iki kategori arasinda oldugu durumlarda kullanilan
istatistiksel bir analiz yontemidir (Cramer, 2003). Bu yontem, bagimsiz degiskenlerin
etkisini 6lgmek ve bagimli degiskenin hangi kategoriye ait oldugunu tahmin etmek
icin kullanilir. LR, 1958 yilinda David Cox tarafindan gelistirilmistir ve o zamandan
beri sosyal bilimler, tip ve ekonomi gibi bircok alanda yaygin olarak

kullanilmaktadir (Cox, 1959).
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LR modeli, dogrusal regresyon modelinin bir uzantisidir. Dogrusal regresyon
modelinde, bagimli degiskenin degeri, bagimsiz degiskenler ve hata terimi arasindaki
iliskiye dayali olarak tahmin edilir. LR modelinde ise, bagimli degiskenin degeri,
bagimsiz degiskenler ve hata terimi arasindaki iliskiye dayali olarak tahmin edilen

olasilik degeridir.

LR modelinin temel denklemi Denklem 3.8 ile verilmistir.

1
14+e~(BotB1X1+B2Xo++BX)

P(Y =1|X) =

(3.8)

Bu denklemde, P(Y=1|X) bagimli degiskenin 1 kategorisine ait olma
olasihigidir ve X1, X2, ..., Xk bagimsiz degiskenlerdir. B0, B1, ..., Pk ise regresyon

katsayilaridir.

LR modelinde, logit doniistimii kullanilir. Logit doniistimii, bagimli degiskenin
iki kategori arasindaki oraninin dogal logaritmasini alarak, olasilik degerlerini

dogrusal bir yapiya doniistiiriir. Bu yap1 Denklem 3.9 ile gosterilir.
logit(P) = In (5) (3.9)
Bu doniisiim sonucunda, LR modeli Denklem 3.10 ile verilebilir.
logit(P(Y = 11X)) = o + B1X1 + PoXy + -+ + BiXk (3.10)

LR modelinin parametreleri, maksimum olabilirlik yontemiyle tahmin edilir
(Scott ve ark., 1991). Bu yontem, gozlemlenen verilere en uygun modeli se¢mek i¢in
olabilirlik fonksiyonunun maksimum degerini bulmay:r amacglar. LR katsayilari,
bagimsiz degiskenlerin bagimli degisken iizerindeki etkisini dlger. Ozellikle, her bir
katsay1, bagimsiz degiskenin bir birim artisinin, bagimli degiskenin log-odds
oraninda ne kadar degisiklik yapacagini gosterir. Katsayilar, su sekilde
yorumlanabilir: Katsay1 pozitif ise, bagimsiz degiskenin degeri arttikga bagimli

degiskenin 1 kategorisine ait olma olasilig1 artar. Katsayr negatif ise, bagimsiz
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degiskenin degeri arttikca bagimli degiskenin 1 kategorisine ait olma olasilig1 azalir.
Katsay1 sifira esit ise, bagimsiz degiskenin degeri arttikga bagimli degiskenin 1

kategorisine ait olma olasiliginda degisiklik olmaz.

LR modelinde, katsayilarin etkisini daha iyi anlamak igin, katsayilarin eP
seklinde ifade edilen oranlar1 kullanilir. Bu oranlar, olasilik oran1 (odds-ratio) olarak

adlandirilir ve bagimsiz degiskenlerin etkisini yorumlamada daha kolaydir.

3.2.3.4. K-en yakin komsular

KNN, gozetimli 6grenme algoritmalar1 arasinda popiiler ve basit bir yontemdir
(Altman, 1992).Bu algoritma, dnceden etiketlenmis verilere dayali olarak yeni veri
noktalarimin smiflandirilmasinda  kullanilir.  KNN'nin temel mantigi, bir veri
noktasinin siifinin, en yakin komsularinin ¢ogunluk sinifina dayandigidir (Cover ve

Hart, 1967).

Teorik Temeller

KNN algoritmasi, orneklerin bir 6zellik uzayinda temsil edildigi ve benzer
orneklerin birbirine yakin oldugu varsayimma dayanir. Bu varsayim, o6zellik

uzayindaki komsuluk kavraminin, siniflandirma i¢in 6nemli oldugunu belirtir.

KNN, o6zellik uzayinda yeni bir veri noktasinin etiketini tahmin etmek i¢in en
yakin 'K' komsusunu kullanir. K degeri, kullanici tarafindan belirlenen bir

hiperparametredir ve genellikle ¢apraz dogrulama ile segilir.

Algoritmanin temel adimlar su sekildedir: Ilk olarak, veri noktalar1 arasindaki
mesafeyi hesaplamak gereklidir. Bu mesafe genellikle Oklidyen, Manhattan veya
Minkowski gibi belirli bir mesafe 6l¢iim formiilii kullanilarak belirlenir. Daha sonra,
bu hesaplanan mesafelere dayanarak, bir veri noktasinin 'K' en yakin komsulari
belirlenir. Bu noktalar, hesaplanan mesafeye gore en yakin olan 'K' tane veri

noktasidir. Ugiincii adimda, bu "K' en yakin komsularin hangi siniflara ait olduklarina
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bakilir ve bir oylama yapilir. Oylama genellikle basit bir ¢ogunluk sistemine dayanir,
yani hangi sinifin en ¢ok temsil edildigi belirlenir. Son adimda ise, bu oylama
sonucuna gore yeni veri noktasinin sinifi belirlenir. Yani, yeni veri noktasi, 'K' en
yakin komsusunun en ¢ok ait oldugu sinifa atanir. Bu, KNN algoritmasinin temel

isleyisidir.

KNN algoritmasi, Oklidyen mesafesi, Manhattan mesafesi, Minkowski
mesafesi veya baska bir mesafe Olclimii kullanarak veri noktalar1 arasindaki
mesafeleri hesaplamaktadir (Choi, 2020). Oklidyen mesafesi Denklem 3.11 ile,
Manhattan mesafesi Denklem 3.12 ile ve Minkowski mesafesi Denklem 3.13 ile
verilmistir. Bu denklemlerde x ve y farkli noktalar olmak iizere, i ilgili nokta iken N

ise toplam nokta sayisidir. Minkowski mesafesindeki p, metrigin derecesini belirler.

dxy)= /Z?’zo(xi —yi)? 3.11)

d(x,y) = Xiolx; — yil (3.12)

dGy) = (ol — yilP)? (3.13)

Yeni veri noktasina en yakin 'K' komsular, hesaplanan mesafelere gore
siralanir ve segilir. K en yakin komsularin smiflari, cogunluk oyu ile belirlenir ve
yeni veri noktasinin sinift bu sekilde atanir. KNN algoritmasi, farkli mesafe
dlciimlerine dayali olarak galisabilir. Oklidyen mesafesi, en yaygin kullanilan mesafe
Ol¢timiidiir ve iki nokta arasindaki dogrusal uzakligi hesaplar. Manhattan mesafesi
ise, iki nokta arasindaki 1zgara yolu uzunlugunu olcer ve 6zellikle yiiksek boyutlu
verilerde etkili olabilir. Minkowski mesafesi, Oklidyen ve Manhattan mesafelerini
genellestiren bir mesafe Ol¢limidiir. Minkowski mesafesinde 'p' parametresi
degistirilerek farkli mesafe 6lgiimleri elde edilir. Bu mesafe 6l¢iimleri arasinda se¢im
yaparken, verinin dogasina ve Ozelliklerine bagli olarak en uygun olani belirlemek

Onemlidir.

KNN algoritmasinda K degeri, kullanici tarafindan belirlenen bir

hiperparametredir. K degeri, modelin karmagiklig1 ve genelleme yetenegi lizerinde
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onemli bir etkiye sahiptir. Kiiglik K degerleri, modelin giiriiltiiye daha duyarlt
olmasina ve asir1 uyum riskinin artmasina neden olabilir. Biiyilk K degerleri ise,
modelin daha diisiik varyans ve daha yiiksek yanlilia sahip olmasina yol agar. K

degerinin se¢imi i¢in ¢apraz dogrulama yontemi kullanilabilir.

KNN algoritmasi, yiiksek boyutlu veri kiimelerinde diisiik performans
gosterme egilimindedir. Bu durum, "boyut laneti" olarak adlandirilir ve yiiksek
boyutlu veri kiimelerinde mesafelerin anlamli olmaktan ¢ikmasi nedeniyle ortaya
¢ikar. Bu sorunu ¢ézmek icin, boyut indirgeme teknikleri kullanilabilir. Ozellik
secimi ve Ozellik ¢ikarimi yontemleri, veri kiimesinin boyutunu azaltarak KNN

algoritmasinin etkinligini artirabilir.

KNN Siniflandiricisi, gézetimli 6grenme algoritmalari arasinda basit ve etkili
bir yontemdir. Uygulamasi kolaydir ve farkli mesafe Olctimleri ile kullanilabilen
esnek bir yapiya sahiptir. Teorik temelleri ve matematiksel modeli sayesinde, KNN
algoritmasi bir¢ok farkli veri kiimesinde basarili siniflandirma sonuglari elde etmeye
olanak tanir. Bununla birlikte, yliksek boyutlu veri kiimelerinde etkinliginin diigmesi
ve hiperparametre se¢iminin dnemli olmas1 gibi dezavantajlari da bulunmaktadir. Bu
dezavantajlarin iistesinden gelmek i¢in, boyut indirgeme teknikleri ve dogru

hiperparametre se¢imi uygulanarak KNN algoritmasinin performansi optimize

edilebilir.

3.2.4. DensetNet-121 ile elde edilen ozniteliklerin siniflandirilmasi

Yapay sinir aglarindaki 0grenme ve optimizasyon islemleri, ¢esitli hiper
parametrelerin ayarlanmasi ve modele gore degistirilmesi ile yonetilir. DenseNet
modelinde, bu islemler 6zellikle adim sayis1 ve Ogrenme katsayist gibi Onemli
parametreler lizerinden gerceklestirilir. Bu c¢alismada, daha yiliksek dogruluk
seviyeleri elde etmek i¢in adim sayisinin artirilmasi ve o6grenme katsayisinin
diizenlenmesi gibi ¢esitli yontemler kullanilmistir. Ogrenme katsayisi, bir agmn
optimum agirliklarini bulmasini saglar. Ancak, asir1 biiyiik 6grenme katsayilari

optimum agirliklart kagirabilir ve modelin genel performansini olumsuz etkileyebilir.
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Bu nedenle, 6grenme katsayisi, modelin daha tutarli bir sekilde ¢aligmasini saglamak
icin dikkatlice ayarlanmalidir. DenseNet modeli, bu tiir bir optimizasyonu etkin bir
sekilde gerceklestirmeye olanak saglar. Bu ¢aligmada, DenseNet modeli, Gri Diizey
Es Olusum Matrisi (GDEOM) o6znitelikleri ve Laplace filtresi ile birlestirilerek
giiclendirilmistir. GDEOM, bir goriintiideki piksel ¢iftleri arasindaki uzamsal iliskiyi
tanimlayan bir matristir. Laplace filtresi ise, bir goriintiideki kenarlari ve ince
ayrintilart vurgulamak icin kullanilir. Gelistirilen yeni katman olan Benzemezlik
Filtreli Konvoliisyonel Laplace (BFKL) katmani, agin, sentetik yiiz goriintiileri ve
gercek yiliz gorlintiileri arasindaki ayrimi yapabilme yetenegini gelistirmek icin
tasarlanmigtir. BFKL katmani, basitce iki ayr1 Oznitelikten ve agirlik
yapilandirmasindan olusur: girdiye tamamen duyarsiz olan konvoliisyon ve girdiye
duyarli olan konvoliisyon. Bu calismada, onceden egitilmis DenseNet modeli
kullanilmis ve modelin son katmant BFKL katmani ile degistirilmistir. DenseNet,
onceden egitilmis bir model olmas1 ve dzellikle goriintii siniflandirma gorevlerinde
yiiksek basar1 gostermesi nedeniyle sec¢ilmistir. DenseNet, ResNet'e benzer bir
yapiya sahiptir, ancak katmanlar arasinda daha yogun baglantilar saglar. Bu, modelin
daha derin bir 6grenme kapasitesine sahip olmasini ve daha karmasik ozellikler
ogrenmesini saglar. DenseNet'in bu 6zellikleri, 6zellikle goriintii siniflandirma gibi
gorevlerde, modelin daha karmagsik Ozellikleri yakalamasma yardimci olur.

Kulllanilan bu mimari, daha 6nce yapilan bir ¢alismada detaylica agiklanmistir

(Ecemis ve ark., 2023).

Onceden egitilmis DenseNet modelinin son katmani, BFKL katmani ile
degistirilmistir. BFKL katmani, girig goriintiisiiniin 6zelliklerini daha iyi anlamak ve
modelin gergek yliz goriintiileri ile sentetik yliz goriintiileri arasinda daha iyi ayrim
yapabilmesini saglamak i¢in tasarlanmistir. BFKL katmani, girdiye duyarsiz bir
konvoliisyon ve girdiye duyarli bir konvoliisyon olmak iizere iki ayr1 konvoliisyon
islemi gergeklestirir. Duyarsiz konvoliisyon, giris goriintiisiiniin 6zelliklerini modelin
diger katmanlarindan bagimsiz olarak analiz ederken, duyarli konvoliisyon, giris
goriintiisiiniin modelin diger katmanlarina gore nasil degistigini analiz eder. Bir
sonraki adim, BFKL katmaninin DenseNet modeline entegrasyonudur. Bu, modelin

ogrenme siirecine BFKL katmaninin eklenmesi ve modelin gercek yliz goriintiileri ile
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sentetik yliz goriintiileri arasinda daha iyi ayrim yapabilmesi i¢in BFKL katmaninin
egitilmesi anlamima gelir. BFKL katmani, her iterasyonda modelin giris verisi
tizerinde calisir ve modelin ¢iktisini elde etmek icin gerekli hesaplamalar1 yapar. Bu,
modelin hem gergek yiiz goriintiilerini hem de sentetik yiiz goriintiilerini dogru bir
sekilde siniflandirabilmesini saglar. Sonug olarak, bu ¢alismada, DenseNet ve BFKL
katmaninin birlestirilmesi yoluyla, ger¢ek ve sentetik yiiz goriintiileri arasinda daha
iyl ayrim yapabilen bir goriintii siniflandirma modeli 6nerilmistir. BFKL katmani,
girig goriintiilerinin ozelliklerini daha etkili bir sekilde analiz etmeye ve modelin
gercek yliz gorlintlileri ile sentetik yiliz goriintiileri arasinda daha dogru
smiflandirmalar yapabilmesine yardimci olmaktadir. Bu yontem, ozellikle derin
sahte (DF) teknolojilerine karsi onlem almak i¢in kullanilabilir. DF teknolojisi,
gercek goriintiilerin lizerine baska kisilere ait yiiz 6zelliklerinin yerlestirilerek sahte
goriintiiler liretmeye yarayan bir yontemdir. Bu tiir sahte goriintiiler, sosyal medya ve
diger platformlarda yayilarak yaniltici bilgilerin yayilmasina ve kisilerin itibarina

zarar verebilir.

DenseNet-121 modelinden elde edilen 15 0Oznitelik Bolim 3.2.3.’te verilen
makine Ogrenmesi algoritmalarina verilmis ve bdylece hibrit bir yontem tercih

edilmistir.

3.2.5. Gradient-weighted Class Activation Mapping (Grad-CAM)

Grad-CAM, derin 6grenme modellerinin yliksek seviye yorumlanabilirligini
saglamak icin kullanilan bir tekniktir. Grad-CAM, konvoliisyonel sinir aglarinin
(CNN) aktivasyon haritalarint kullanarak modelin hangi 6zelliklerine odaklandigini
gosteren gorsellestirmeler iiretir (Selvaraju ve ark., 2020). Bu tiir gorsellestirmeler,
modelin ¢esitli siniflara neden yiiksek veya diisikk puan verdigini anlamak igin
kullanilabilir. Yorumlanabilirlik, 6zellikle tibbi teshis, otomatik siirlis ve giivenlik
uygulamalar1 gibi kritik alanlarda 6nemli bir yer tutar (Carvalho ve ark., 2019). Bu
boliim, Grad-CAM'm  matematiksel  formiilasyonunu, avantajlarmi  ve
dezavantajlarim1 ve farkli alanlarda nasil uygulanabilecegini ayrintili bir sekilde

incelemektedir.
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Yorumlanabilirlik, bir modelin tahminlerini insanlarin anlayabilecegi sekilde
aciklayabilmesi anlamina gelir. Bu, modelin kararlarmin giivenilirligini ve
dogrulugunu artirabilir. Dahasi, yorumlanabilirlik sayesinde, modelin hatali
tahminler yapmasina neden olan faktorler anlasilabilir, boylece modelin performansi
iyilestirilebilir (Ribeiro ve ark., 2016). Grad-CAM genel olarak Denklem 3.14
Denklem 3.15 ve Denklem 3.16 ile verilebilir.

CAM = Y w, A* (3.14)
We =253 (3.15)
ij

Bu denklemlerde, wi simif aktivasyonu agirliklaridir ve A* 6zellik haritalaridir.
Z normalizasyon sabitidir ve y modelin ¢ikti katmaninin ¢iktisidir. ReLU
fonksiyonu, sadece pozitif aktivasyonlart korur, bu sayede modelin "dikkat ettigi"
bolgeler belirlenir. Ilk olarak, bir konvoliisyonel sinir ag1 (CNN) modeli egitilir.
Modelin son konvoliisyon katmanindan ozellik haritas1 A¥ elde edilir. Oznitelik
haritas1 ile modelin ¢iktisi olan y arasinda kismi tiirev alinir ve wi hesaplanir. wi ve
A¥ kullamlarak aktivasyon haritasi olusturulur ve bu harita ReLu fonksiyonuna

verilir.
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4. ARASTIRMA BULGULARI ve TARTISMA

4.1. Degerlendirme Olgiitleri

Bu boélimde, analiz sonuglarmi degerlendirmek ve smiflandiricilarin
basarilarini birbirleriyle karsilastirmak i¢in kullanilan belirli degerlendirme kriterleri
belirtilmistir. Bu amagcla kullanilan metrikler dogruluk, kesinlik, ozgiilliik ve
hassasiyet olup, bu metriklerin hesaplanma yontemleri sirayla Denklem 4.1 Denklem

4.2 Denklem 4.3 ve Denklem 4.4'te ifade edilmistir.

Dogruluk = ——+ N __ (4.1)
TP+TN+FP+FN
Kesinlik = — (4.2)
TP+FP
Hassaslik = (4.3)
TP+FN
Fl1=2* (Kesinlik * Hassaslik) (44)

(Kesinlik + Hassaslik)

Formiilleri belirtilen Denklem 4.1, Denklem 4.2, Denklem 4.3. ve Denklem
4.4'te, TP dogru pozitif olarak, TN dogru negatif olarak, FP yanlis pozitif olarak ve

FN yanlis negatif olarak tanimlanmistir.
4.2. Deneysel Sonuglar

Onerilen yontemin deneysel uygulamasi Intel (R) Core (TM) i7-6500U
2.50Ghz islemci, 8GB bellek ve Intel HD Graphics 520 grafik kartina sahip bir

bilgisayar ile yapilmistir. Kaynak kodu Python ile yazilmistir. Python dili igin

gelistirilen TensorFlow ve NumPy kiitliphaneleri kullanilmistir.
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Bu makalede, verilen bir veri kiimesinde dort popiiler siniflandirici olan Tepe
Siniflandiricisi, LR, RF Siiflandiricisi ve KNN Siniflandiricisi, DensetNet-121
modelinden ¢ikartilan 6zniteliklerin siniflandirilmasinda kullanilmistir. Modellerin
performanslar1 dogruluk, kesinlik, hassasiyet ve F1 skoru gibi cesitli degerlendirme
Olciitleri kullanilarak ol¢lilmiis, giiglii ve zayif yonlerini kapsamli bir sekilde
karsilastirilmistir. Bu yontemler ana veri setinde sinanmakla birlikte, sadece test i¢in
kullanilan veri setinde de sinanmistir. Bu boéliimde Once ana veri setindeki

sonuclardan bahsedilip, daha sonra veri seti sonuglarina deginilecektir.

Tepe Smiflandiricisi, %98,50 dogruluk oranina ulasmistir, bu da modelin veri
kiimesindeki drneklerin %98,5'ini dogru bir sekilde simniflandirdigint gostermektedir.
Model, %100 hassasiyet degeri ile tiim pozitif durumlar1 belirleyebilmisti. Ayrica,
%97,09'luk kesinik, pozitif olarak tahmin edilen Orneklerin gergekten pozitif
oldugunu gostermektedir. F1 skoru %98,52°dir ve bu da modelin hem yanlis
pozitifler hem de yanlis negatifler acisindan neredeyse %100’e yakin bir performans
gosterdigine isarettir. Sekil 4.1 Sekil 4.2 Sekil 4.3 ve Sekil 4.4 ile karmasiklik

matrisleri verilmistir.

Asil 0

Asil Etiket

Asil 1

Tahmin Edilen 0 Tahmin Edilen 1
Tahmin Edilen Etiket

Sekil 4.1. Tepe siniflandirici i¢in karmagiklik matrisi. TN:194,TP: 200, FN:0, FP:6
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LR modeli, %99.00 dogruluk, %98.04 kesinlik, %100.00 hassasiyet ve %99.01
F1 skoru ile sonu¢lanmistir. Bu, modelin genel olarak miikemmel performans
gosterdigini, Ozellikle tim pozitif tahminlerin dogru oldugunu (hassasiyet %100)

belirtir.

Asil 0

Asil Etiket

Asil 1

Tahmin Edilen 0 Tahmin Edilen 1
Tahmin Edilen Etiket

Sekil 4.2. LR i¢in karmagiklik matrisi. TN:196, TP:200, FN:0 FP:4

RF Siniflandiricist da %98.50 dogruluk, %97.09 kesinlik, %100.00 hassasiyet
ve %98.52 F1 skoru ile performans gostermistir. Yine, model genel olarak yiiksek

performans gostermis ve tiim pozitif tahminler dogru ¢ikmustir.
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Asil 0

Asil Etiket

Asil 1

Tahmin Edilen 0 Tahmin Edilen 1
Tahmin Edilen Etiket

Sekil 4.3. RF smiflandiricisi igin karmasiklik matrisi. TN:194, TP:200, FN:0 FP:6

Son olarak, KNN modeli %99.00 dogruluk, 9%98.04 kesinlik, %100.00
hassasiyet ve %99.01 F1 skoru ile sonu¢lanmistir. Bu model de yiiksek performans

gostermis ve tiim pozitif tahminler dogru ¢ikmuistir.
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Asil 0

Asil Etiket

Asil 1

Tahmin Edilen 0 Tahmin Edilen 1
Tahmin Edilen Etiket

Sekil 4.4. KNN siniflandiricist i¢in karmasiklik matrisi. TN:196, TP:200, FN:0 FP:4

Genel olarak, bu modellerin hepsi yiiksek dogruluk, kesinlik ve hassasiyet
oranlarina sahiptir. Bunun yani sira, F1 skorlar1 da yiiksektir, bu da modellerin hem
pozitif hem de negatif siniflar1 dogru bir sekilde tahmin etme yetenegini gosterir.
Ancak, hassasiyetin %100 olmasi, modellerin tiim pozitif tahminleri dogru yapma
egiliminde oldugunu belirtir. Bu durum, modellerin olas1 yanlilikla ilgili sorunlari
olabilecegine isaret edebilir. Bunun nedeni, tiim pozitif tahminlerin dogru olmasi,
genellikle tiim negatif durumlarin dogru bir sekilde tahmin edilemedigi anlamina

gelir. Tiim bu sonuglar ana veri seti i¢in Cizelge 4.1. ile verilmistir.

Cizelge 4.1. Farkli simiflandiricilar igin ana veri setinde siniflandirma sonuglari.

Modeller Dogruluk % Kesinlik % Hassasiyet % F1 Skoru %
Tepe Siniflandiricisi 98.50 97.09 100.00 98.52
LR 99.00 98.04 100.00 99.01

RF 98.50 97.09 100.00 98.52

KNN 99.00 98.04 100.00 99.01
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Cizelge 4.2. Farkli siniflandiricilar i¢in ana veri setinde siniflandirma sonuglart (BFKL olmadan).

Modeller Dogruluk % Kesinlik % Hassasiyet % F1 Skoru %
Tepe Siniflandiricisi 98.75 99.49 98.00 98.74
LR 98.50 98.99 98.00 98.49

RF 97.50 96.57 98.50 97.52

KNN 97.75 96.59 99.00 97.78

Cizelge 4.2. ile ana veri setinde BFKL olmadan DenseNet-121 ve makine
ogrenmesi siiflandiricilart ile elde edilen basari tablosu verilmistir. Sonuglar
incelendiginde BFKL olmaymca basari sonucglarmin goreceli olarak diistigi
goriilmektedir. Bu sonucglar da, BFKL katmaninin modelin basarisim1 yiikseltmede
basarili oldugunu sergilemektedir. Cizelge 4.3. ana veri seti i¢in verilmistir. Bu
cizelgede Grad-CAM ile DenseNetl21’in makine 6grenmesi siniflandiricilar ile

birlikte kullanilmasiyla alinan sonuglar mevcuttur.

Cizelge 4.3. Farkli siniflandiricilar i¢in ana veri setinde siniflandirma sonuglart (Grad-CAM ile).

Modeller Dogruluk % Kesinlik % Hassasiyet % F1 Skoru %
Tepe Siniflandiricisi 98.50 96.55 98.00 97.27
LR 97.00 96.53 97.50 97.01

RF 97.00 95.63 98.50 97.04

KNN 96.50 95.59 97.50 96.53

Tiim bunlarin yanm sira, modelin ne kadar genel bir kapsamda veriye hitap
ettigini smamak i¢in 2000 goriintiiden olusan veri seti sadece test amaglt
kullanilmistir. Bu veri seti i¢in ise sonuglar Cizelge 4.4.’teki gibidir. Cizelge 4.5. ile
veri setinde BFKL olmadan DenseNet-121 ve makine 6grenmesi siniflandiricilart ile
elde edilen basar1 tablosu verilmistir. Sonuclar incelendiginde BFKL olmayinca
basar1 sonucglarinin farkli bir veri setinde de goreceli olarak diistiigii goriilmektedir.
Bu sonuglar da, BFKL katmaninin modelin genellestirme basarisin1 yiikseltmede

bagarili  oldugunu sergilemektedir. Cizelge 4.6.°de ise Grad-CAM ile
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DenseNet121’in makine 6grenmesi siniflandiricilart ile birlikte kullanilmasiyla veri

setinde elde edilen sonuglar mevcuttur.

Cizelge 4.4. Farkli siniflandiricilar igin veri setinde siniflandirma sonuglart.

Modeller Dogruluk % Kesinlik % Hassasiyet % F1 Skoru %
Tepe Siniflandiricisi 76.25 79.53 70.70 74.85
LR 76.00 79.35 70.30 74.55

RF 93.15 94.53 91.60 93.04

KNN 79.10 80.19 77.30 78.72

Cizelge 4.5. Farkli siniflandiricilar igin veri setinde siiflandirma sonuglart (BFKL olmadan).

Modeller Dogruluk % Kesinlik % Hassasiyet % F1 Skoru %
Tepe Siniflandiricisi 66.55 92.33 36.10 51.91
LR 67.85 89.93 40.0 55.56

RF 89.50 89.11 90.00 89.55

KNN 76.20 77.93 73.10 75.44

Cizelge 4.6. Farkli siniflandiricilar igin veri setinde siniflandirma sonuglari (Grad-CAM ile).

Modeller Dogruluk % Kesinlik % Hassasiyet % F1 Skoru %
Tepe Siniflandiricisi 69.55 75.23 58.30 65.69
LR 69.65 75.35 58.40 65.80

RF 90.25 91.54 88.70 90.10

KNN 73.85 75.18 71.20 73.14

Cizelge 4.4. incelediginden en yliksek basarilar1 veren modellerin sirasiyla RF
ve KNN oldugu goriilmektedir. %93.15’lik bir dogruluk oraniyla RF, diger
siniflandiricilara  karst {stlin - gelmistir. Diger smiflandiricilar incelendiginden
dogruluk oranlarinin %75-%80 arasinda kalmasi, her ne kadar goreceli olarak ana
veri setine gore diisiik c¢iksa da biiyliik bir veri setinden ve farkli bir veriden

kaynaklandig1 disiiniilebilir. Potansiyel bir sahte goriintii tespit sistemi bdyle bir
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olasilikla bile her 10 goriintiiden 7’sini rahatlikla dogru ayirt edebilecektir. RF ile bu
sayl 9’a ¢ikmaktadir. Cizelge 4.5. ve Cizelge 4.6. i¢in de benzer bir durum soz
konusudur. Grad-CAM tarafindan {iretilen haritalar Sekil 4.5.°te verildigi gibidir. Bu
haritalarda, yiiz ve yliz etrafindaki boélgelerin dikkat mekanizmasina daha cok

yakalandig1 goriilebilmektedir.

Sekil 4.5. Grad-CAM sonuglari.

Makine Ogrenmesi (ML), algoritmalarin verilerden otomatik olarak
ogrenmesini ve deneyimlerinden gelismesini saglar, bu da sahte yiiz tespitinde,
modelin daha fazla sahte yliz gordiikkge daha dogru tahminler yapma yetenegine
katkida bulunur. Ayrica, ML egitim verilerinden genel modeller olusturabilir
(Albahar, Binsawad, Almalki, El-etriby ve Karali, 2020) ve bdylece daha oOnce
goriilmemis veriler lizerinde de tahminlerde bulunabilir. Ancak, ML modelleri dogru
ve kaliteli veriye ihtiya¢ duyar ve eger veri seti hatali veya yanilticiysa, bu modeller
yaniltict sonuglar verebilir. Ayrica, bazt ML modelleri (6rnegin, rastgele ormanlar)
karmasik olabilir ve bunlarin parametrelerini ayarlamak zor olabilir. Ote yandan,
transfer 6grenme (TL), onceden egitilmis modelleri kullanir, bu genellikle daha az
veri ve daha hizli egitim siireleri gerektirir, ¢iinkli modelin 6grenmesi gereken bilgi
miktar1 azalir. TL ayrica genellikle genis ve gesitli veri setlerinde egitilmis olan

modelleri kullanir, bu da modelin daha genis bir yiiz ¢esitliligini tanima yetenegini

39



4. ARASTIRMA BULGULARI ve TARTISMA Ece ECEMIS ELMACI

artirir. Ancak, TL'nin dezavantajlar1 arasinda ezberleme (overfitting) riski bulunur;
eger Onceden egitilmis model, yeni gorev icin miikemmel bir sekilde uyum
saglamiyorsa, modelin ezberlemeye gitme riski vardir. Ayrica, TL modelleri dnceden
egitilmis modeller tizerine kuruldugu i¢in, bazen 6zellestirme veya ince ayar yapmak
zor olabilir, 6zellikle modelin yeni gorevi tam olarak 6grenmesi gerektiginde bu

yasanabilir.

Bu avantajlarin ve dezavantajlarin yaninda, model LR ve KNN kullanilarak
%99.00 dogruluk oranina ulagsmistir, bu sebeple sahte yiiz tespitinde basarili oldugu
sOylenebilir. Ayrica RF modelinin genellestirmede %93.15 dogruluk orani ile daha

basarili oldugu da gozlemlenmistir.

40



5. SONUCLAR ve ONERILER Ece ECEMIS ELMACI

5. SONUCLAR ve ONERILER

Sonuglar incelendiginde, "sahte yiiz tespiti transfer Ogrenme ve makine
Ogrenimiyle" ilgili yontemin olduk¢a basarili oldugu goriilmektedir. Tiim modeller
yiiksek dogruluk ve kesinlik oranlari elde etmistir. Bu, sahte ylizleri tespit etme
yetenegine sahip olduklarini gostermektedir. Hassasiyet ve F1 skoru degerleri ise
%100'e yakin, bu da modelin sahte yiizleri dogru bir sekilde tanimladigin1 ve yanlis
pozitif sonuclar iiretmedigini gostermektedir. Transfer 6grenme ve makine 6grenimi
kullanmanin baz1 avantajlar1 vardir. 11k olarak, transfer 6grenme, daha 6nce egitilmis
bir modelin bilgi ve becerilerini hedef probleme uygulayarak zaman kazandirir. Bu
sayede daha kiictlik veri setleriyle bile yiiksek performans elde edebiliriz. Bu avantaj,
sahte yiiz tespiti gibi karmasik bir gérevde olduk¢a degerlidir, ¢iinkii genis ve ¢esitli
bir veri seti toplamak zor olabilir. ikinci olarak, makine 6grenimi modelleri, gergek
zamanli uygulamalarda kullanilabilecek hizli ve etkili bir sekilde calisabilir. Sahte
yiiz tespiti, Ozellikle giivenlik sistemlerinde veya otomatik kimlik dogrulama
uygulamalarinda ger¢ek zamanli yanitlar gerektiren bir alandir. Bu yontemler, bu tiir

talepleri karsilamak i¢in uygun olabilir.

Ancak, bu yaklasimlarin baz1 dezavantajlar1 da vardir. Ik olarak, transfer
ogrenme, orijinal modelin farkli bir problem alaniyla ilgili oldugu durumlarda
performansin1 smirlayabilir. Sahte yiiz tespiti gibi gorevlerde, genel bir veri seti
yerine daha spesifik bir veri setine ihtiya¢ duyulabilir. Bu nedenle, uygun veri setini
toplamak ve transfer 6grenme modelini uyarlamak icin ¢aba harcamak onemlidir.
Ikinci olarak, makine 6grenimi modelleri, yanls pozitif veya yanlis negatif sonuglar
iiretebilir. Bu durumda, sahte yiiz tespitiyle ilgili sistemlerde yanlis pozitif sonuglar,
gercek kullanicilara erisimi engelleyebilir veya hatali bir sekilde uyaran verebilir. Bu
nedenle, modelin dogruluk oranini artirmak i¢in siirekli olarak egitim ve iyilestirme
yapilmas1 onemlidir. Gelecekte, sahte yiiz tespiti alaninda transfer &grenme ve
makine 6grenimi yaklagimlarinin daha fazla kullanilmasi onerilebilir. Bu yontemler,
sahte ylizleri tespit etme becerilerini gelistirmek ve gercek zamanli uygulamalarda

kullanilabilirliklerini ~ artirmak i¢in daha fazla arastirma ve gelistirme
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gerektirmektedir. Ayrica, daha spesifik ve genis kapsamli veri setleri toplanmasi,
modelin performansini artirmak i¢in Onemlidir. Ayrica, yanls pozitif sonuglarin
azaltilmast ve yanlis negatif sonuclarin en aza indirgenmesi i¢in siirekli olarak

modelin gilincellenmesi ve iyilestirilmesi 6nemlidir.
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