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OZET

Teror orgiitleri yapilar geregi faaliyetlerini belirli bir gizlilik icerisinde ylrutmekte ve faaliyet
alanlarinda bulunan giic merkezlerinden gizlenmek zorundadirlar. Son 20 yilda biiyiik bir gelisim
gosteren internet temelli iletisim teknolojileri ve bununla birlikte ortaya ¢ikan sosyal medya aglari,
silahli teror gruplarimin, haberlesme aglarini genisletmis, eylemlerinin bilinirligini artirmig, etki
alanlarim genisletmelerine sebep olmustur. S6z konusu durum terdr 6rgiitlerinin gorsel ve yazil

propagandalarinin daha genis kitlelere ulasmasini saglamistir.

Bu durum genellikle, ¢esitli sosyal, ekonomik, siyasi veya dini sebeplerle toplumdan diglanmis
ve radikallesme egiliminde olan sosyal medya kullanicilarini olumsuz etkilemektedir. Propagandanin
yarattig1 etki, sosyal medya kullanicilarini her zaman terdr érgiitlerinin hiyerarsik yapisi igerisinde yer
alan bir 6rgiit mensubu haline getirmese de yalniz kurt terérizminin bir 6znesi haline
getirebilmektedir. Siklig1 giderek artan yalniz kurt eylemleri ¢ok biiyiik ulusal ve uluslararasi etkiler

yaratabilmektedir.

Bu ¢alismanin temel konusunu ise yalniz kurtlara yonelik dijital igerikler olusturmaktadir. El
Kaide tarafindan dijital olarak yayinlanan ve sosyal medya mecralarinda dolagima sokulan Inspire
dergisi 6rnek olarak secilmistir. Inspire’nin 6rneklem olarak secilmesinin nedeni, dergi i¢eriginde
bomba yapimindan, taktiksel egitimlere kadar yalniz kurtlara yonelik bircok mesajin bulunmasidir.
Bunun yaninda gergeklesmis birgok yalniz kurt eyleminin ardindan yapilan kriminal incelemelerde

yalniz kurtlarin biiyiik béliimiiniin dijital ortamda s6z konusu derginin okuru olduklar1 belirlenmistir.

Arastirmada genel olarak Inspire dergisinin yalniz kurtlara yonelik iletisim stratejisinin
belirlenmesi amaglanmustir. Dergide yalniz kurtlara yonelik egitim igerikleri incelenerek kategorilere
ayristirtlmistir. Arastirma sonucuna gore dergide yalniz kurtlar igin en fazla bomba yapimi, hedef

belirleme, enformasyon teknolojileri ve silah konularinda egitim verilmeye ¢alisildig1 belirlenmistir.
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ABSTRACT
Terrorist organizations, by their nature, operate in secret and must remain hidden from the power
centers in their respective areas. Armed terrorist groups have used internet-based communication
technologies, which have advanced significantly in the last 20 years, and the social media networks that
have emerged as a result of them, they have expanded their communication networks, raised awareness

of their actions, and caused them to expand their sphere of influence.

This is the situation, It has a harmful impact on social media users who have been socially,
economically, politically, or religiously alienated from society and who tend to radica. Although
propaganda does not necessarily turn social media users into members of terrorist organizations's
hierarchical structures, it can make them subject of lone wolf terror. Lone wolf attacks are becoming

more common, which can have huge national and international ramifications.

The main subject of this study is digital content for lone wolves. Inspire magazine, which was
published digitally by Al Qaeda and circulated on social media, was chosen as example. The reason why
Inspire was chosen as a sample is that there are many messages about lone wolves, from bomb making
to tactical training. In addition, in the criminal investigations made after many lone wolf acts, it was
determined that most of the lone wolves were readers of the aforementioned magazine in the digital

environment.

In this study, it was aimed to determine the communication strategy of Inspire magazine for
lone wolves. In the magazine, the educational contents for lone wolves were analyzed and categorized.
According to the results of the research, it was determined that the magazine mostly tried to give training

on bomb making, target determination, information technologies and weapons for lone wolves.
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kaynagim, tiim egitim hayatimda oldugu gibi bu dénemde de en biiyiik destek¢im olan sevgili aileme
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GIRIS
Toplumun giivenligi ve huzurunu dogrudan tehdit eden terorist gruplar, lehine olabilecegini

diisiindiikleri tiim unsurlari, gerek eylemlerinin etkinligini ve bilinirligini artirma, gerekse tim bu

eylemlerde rol verecegi elemanlari biinyelerine katmak i¢in bir ara¢ olarak kullanmaktadir.

Terdr saldirilarindaki asil amag, kullanilan silahlarla hedef alinan insanlara zarar vermek degil,
toplumun genelinde bir korku iklimi yaratmak ve hedefledikleri ideolojiye ulagsma yolunda toplumsal
dikkati Uzerlerine cekmektir (Altintas, 2021). Buradan yola ¢ikarak, eylemi ger¢eklestirmekten ¢ok, o
eylemi kitlelere duyurmanin terdrist gruplar i¢in daha hayati oldugu sdylenebilir. Dolayisiyla,
gergeklestirilen eylemlerin, medyanin hangi alaninda olursa olsun kendisine yer bulmasi, teror orgdtleri
icin ¢ok dénemlidir. Cunki medyanin, dolayisiyla kamuoyunun dikkatini ¢cekmeyen bir eylem amacina

ulagsmig sayilamaz.

Ote yandan, son yillarda hizla gelisen bilgisayar tabanli iletisim teknolojileri ve internet, zaman
icerisinde medyanin dontismesine yol agmis, ¢evrimici sosyal medya uygulamalari, geleneksel medya
araglarina bir alternatif olarak ortaya ¢ikmustir. Denetimin zor, gizliligin gérece miimkiin, erisim
kolayliginin ise esas oldugu sosyal medya aglari, terér 6rgiitleri i¢in de adeta bir propaganda araci haline
gelmistir. Dogal yapilar geregi tiim faaliyetlerini mutlak gizlilikle yiiriitmek, eylem bdlgelerindeki giic
merkezlerinden kendilerini korumak zorunda olan teror orgitleri, eylem siirekliligine devam etmek,
eleman devsirmek, finansman saglamak ve propagandalarimi siirdirmek i¢in yeni medya ortamlarimni

yogun sekilde kullanmaktadirlar.

Yeni medya iizerinden gergeklestirilen propagandalar kimi zaman, 6zellikle sosyal yapidan
dislanmig hisseden ve sosyallesme ihtiyacini yeni medya ortamlarinda gidermeye calisan, radikallesme
egilimindeki sahislari, daha da radikallestirerek yalniz kurt saldirilarinin bir 6znesi haline

getirebilmektedir.

Amerikan I¢ Istihbarat Teskilati'nin (FBI) 2019 yilinda hazirladigi raporda, ulusal ve
uluslararas1 siddet yanlisi ter0rist organizasyonlarin, mesajlagsma platformlari ve ¢evrimigi video
yayinlar araciligiyla sosyal medyada etkili hale geldikleri belirtilmistir. Raporda, bu terér gruplarinin
yayinladiklar1 propaganda {irlinlerinin asirilik yanlisi mesajlara agik olan bireyleri radikallestirme

strecini hizlandirdiklari vurgulanmstir (FBI, 2019).

Yalniz kurt, bir emir komuta zincirinden bagimsiz ¢alisan, dogrudan bir orgiitle organik baglanti
kurmayan, bireysel saldirilar yapan terdristlere verilen bir isimdir. Yalniz kurt terdrizmi tizerine birgcok

akademik arastirma yapilmis olsa da kavram ve tanimi {izerinde tartismalar mevcuttur.



Spaaij, yalmz kurt terdrizmini, uygulama yontemi disaridan herhangi bir yonlendirme ve
hiyerarsiye bagli olmaksizin bir kisi tarafindan tasarlanmasi ve yonetilmesi olarak tanimlamaktadir
(Spaaij, 2009). Burton ve Stewart’in yalmz kurt tanimi ise literatiirde en fazla atif verilen tanimlar
arasinda bulunmaktadir. Yazarlara gore yalniz kurtlarin, uyuyan bir hiicreden veya ajandan farkli olarak,
hedeflenen organizasyon veya topluluga sizmaya ¢aligmadan ve eylemi gerceklestirene kadar sessiz
kalarak hareket etmektedir. Yalniz kurtlar, dogalari geregi, toplumdaki yerlesik diizende bulunan ve her

an radikal eylemlere soyunmaya miisait bagimsiz eylemcilerdir. (Burton & Stewart, 2008)

Yalniz kurt terérizmi, literatiirde, serbest terdrizm, lidersiz direnis, solo-aktor terérizmi veya
kisisel cihat olarak da adlandirilmaktadirlar (Feldman , 2013). Ancak bu ¢aligsmada, tiim bu kavramlar
yalmz kurt kavrami altinda ele alinacaktir. Sayilar1 giderek artan yalmiz kurt saldirilart sonrast yalniz
kurt kavrami, son yiizyilda bir¢ok akademik calismada kendisine genis yer bulmustur ancak konuyu

yeni medya yoniiyle ele alan akademik ¢aligma sayis1 olduk¢a sinirhidir.

Hoffman'a gore terdr orgiitleri konusunda yapilan akademik c¢aligsmalarin hicbiri kendi basina,
bireysel terérizmi agiklayamamistir. Hoffman, bireysel terorizmi, geleneksel tanim ve niteliklere gore
aciklamanin, bireysel terérizmi dnlemeye higbir faydasi olmadigini, yerlesik teror orgiitleriyle herhangi
bir organik baglantisi bulunmayan yalniz bireylerin, giderek artan bicimde siddet eylemleri sergiledigini
bildirmistir (Hoffman, 2006). Yeni medya kullanicilarinin, birer yalniz kurt terdristine doniismeden
once icinde bulunduklar sosyal, psikolojik, ekonomik vb. konular, birbirinden farkli bir¢ok bilim

dalinin arastirma alanina girmektedir.

Bu ¢alismanin temel konusunu ise yalniz kurtlara yonelik dijital i¢erikler olusturmaktadir. El
Kaide tarafindan dijital olarak yayinlanan ve sosyal medya mecralarinda dolasima sokulan Inspire
dergisi Oornek olarak secilmistir. Inspire’nin O6rneklem olarak secilmesinin nedeni, dergi igeriginde
bomba yapimindan, taktiksel egitimlere kadar yalmiz kurtlara yonelik bircok mesajin bulunmasidir.
Bunun yaninda gergeklesmis bircok yalniz kurt eyleminin ardindan yapilan kriminal incelemelerde
yalniz kurtlarin biiylik boliimiiniin dijital ortamda s6z konusu derginin okuru olduklar1 belirlenmistir.
Arastirmada genel olarak Inspire dergisinin yalniz kurtlara yonelik iletisim stratejisinin belirlenmesi

amaclanmugtir. Dergide yalniz kurtlara yonelik egitim igerikleri incelenerek kategorilere ayrigtirtlmustir.

Tez ¢alismasi ii¢c ana boliimden olusmaktadir. Ik boliimde, yalniz kurtlarin yeni medya ile
iligkilerinin incelenmesi konusuna alt yapi olusturmasi i¢in, terdr orgiitlerinin internet ile etkilesimi,
internetin terérizme kazandirdig1 avantajlar, terér orgiitlerinin internetten faydalanma bigimleri ile bu
baglik altinda, sosyal medyanin terér oOrgiitlerince bir propaganda araci olarak kullanilmasi ele
alinacaktir. ikinci boliimde, yalniz kurt kavrami, sosyal medya ve yalniz kurt terdrizmi iliskisi, terdr
orgiitlerinin yalmz kurt iiretme amaciyla kullanimu iizerinde durulacaktir. Ugiincii bdliimde ise Inspire

dergisinin icerigi incelenerek yalniz kurtlara yonelik iletisim stratejisinin belirlenmesine ¢aligilmistir.



1. TEROR ORGUTLERININ INTERNET iLE ETKILESIMIi

Iletisim araclarindaki giderek karmasik hale gelen teknolojik gelismeler, kiiresel erisime acik ve
denetimden nispeten uzak bir ag yaratti. 1980'lerin sonlarindan itibaren internet, olduk¢a dinamik bir
iletisim araci olarak diinya ¢apinda siirekli biiyiiyen bir kullanici kitlesine ulasti. Kisisel bilgisayarlar ve
cevrimi¢i mobil cihazlarin temel bir ihtiyag haline geldigi diinyada, internet teknolojisi, bir bireyin
gorece anonim, smirlarin 6tesinde, neredeyse sinirsiz bir izleyici kitlesiyle hizli ve etkili bir sekilde

iletisim kurmasini kolaylastirdi.

Bir arag olarak internetin, temel bir insan hakki olarak kabul edilen bilgi edinme ve paylasimina,
ifade ve haber alma 6zgiirliigline, mekan ve zamandan bagimsiz iletisime kadar bir¢cok faydasi oldugu

yadsinamaz bir gercektir.

Internetin beraberinde getirdigi teknolojiler ise, artik bircok insanin giinliik yasaminda merkezi
bir rol oynamaktadir. Baz1 arastirmacilar bunun artan izolasyon ile iligkili oldugunu iddia ederken,
bazilari ise daha fazla sosyallesmeyle iliskili oldugunu 6ne surmektedir. Castells ve Cardoso, internetin
yarattigi ag toplumunun bir tecrit toplumu degil, hiper sosyal bir toplum oldugunu savunmuslardir
(Castells & Cardoso, 2005). Oyle ki, giiniimiizde 4,5 milyardan fazla insan internet kullanmaktadur.

Gegmisten bugine, internet kullanici sayisinin yillar igerisindeki degisimi Tablo 1'de yer almaktadir.

Tablo 1. Yillara Gére Diinyada internet Kullanan Insan Sayisi:

YILLAR INTERNET KULLANICI SAYISI

1995 16 Milyon

2000 304 Milyon
2001 458 Milyon
2002 587 Milyon
2015 3.366 Milyar
2019 4,536 Milyar
2021 5,168 Milyar

Kaynak: (Internet World Stats, 2022)
Yillara gore internet kullanan kullanici sayilarina bakildiginda, 2001 yilinda 458 milyon olan

internet kullanici sayisinin, 20 yil icerisinde 10 kattan fazla artarak 5,168 milyar kullaniciya, yani dinya

nifusunun ylizde 60’ 1ndan fazlasina ulastig1 goriilmektedir. Bununla birlikte, yapilan arastirmalar, 2021



yilinda, diinyadaki her {i¢ kisiden ikisinin internete aninda baglant1 saglayan bir akilli telefona sahip

oldugunu ortaya koymustur. (Statista, 2022)

Ote yandan bu sayi, sadece siradan insanlari ifade etmemektedir. Internet teknolojileri,
avantajlar1 ve firsatlar1 oldugu kadar birgok biiyiik tehdit ve endiseyi de beraberinde getirmektedir
(Erendor, 2017). internet, teroristler, bilgisayar korsanlari, ¢evrimici dolandiricilar gibi kotii niyetli

kisilerin de siklikla kullandig1 bir platform olarak da karsimiza ¢ikmaktadir.

Aragtirmalar, son 20 yila bakildiginda, 6zellikle terdr gruplarinin interneti aktif bir sekilde
kullandigim ortaya koymaktadir. internetin terérizm amaciyla kullanilmasi hizla biiyiiyen ve etkilerini
gin gectikce daha da ¢ok hissettiren bir olgu haline gelmistir. Diinyay1 doniistiiren internet
teknolojisindeki gelismeler, teror Orgiitlerini de doniistlirmiistiir. Teroristler interneti, ideolojilerini
yaymak i¢in kullandiklar1, kamuoyunda biiyiik tahribatlara yol agan ve diinyadaki siyasi yapilara biiyiik

zarar veren bir ara¢ haline getirmistir (Conway M. , 2006) .

Teroriin amaci genel olarak, ideolojiler gergevesinde belirlenen hedeflere ulagsmak igin toplumda
bir korku atmosferi yaratmak, tedirginlik, panik ve timitsizlik yaratilan bolgelerde merkezi otoriteye
olan giiveni sarsmak ve sosyal biitlinliigli bozarak toplumsal diizeni degistirip istenilen hedeflere
ulasmak olarak ifade edilebilmektedir (Bahargicek, 2000). Buradan yola ¢ikarak teror orgiitlerinin

oncelikli hedefinin, kamuoyunun dikkatini cekmek ve kitlelere ulagsmak oldugu ¢ikarimi yapilabilir.

Dolayisiyla teror orgiitleri igin, topluma ulasma ve kamuoyunun dikkati ¢ekmek hayati 6neme
sahiptir. Terdrist gruplar, silahli eylemlerinin yan1 sira, gelisen teknolojiyi de kullanarak yiiriitmeye
calistigi gevrimici eylemlerle, kargasa yaratarak toplumda korku yaratma ve bdylece sosyal diizeni kendi
amaglar1 dogrultusunda degistirmeye ¢alismislardir (Minchev , 2015). Bu durum g6z ©6nunde
bulunduruldugunda internet, dogasi geregi, terér Orgiitlerinin istismar edebilecegi bir alan olarak

karsimiza ¢ikmaktadir.
1.1. internetin Terorizme Kazandirdigi Avantajlar

Terdr orgiitlerini internete ¢eken ve baslica nedenler ise, anonimlik, iletisim ve bilgi edinme
kolaylig1 olarak siralanabilir (Benson, 2014). Internetin sundugu bu anonimlik, terdr drgiitleri i¢in son
derece cekicidir. (Rogers, 2003) Radikal hale gelmis inanglari ve diisiinceleri nedeniyle sosyal
ortamlarda gercek kimlikleri ile varlik gdstermekte giicliik ¢eken terdristler, internetteki anonimlige
ihtiya¢c duymaktadirlar. Weimann, terdr orgiitlerinin internet teknolojilerini kullanmasinin baslica

sebeplerini su sekilde siralamistir:



- Mekandan bagimsiz olarak kolayca erigilmesi,

- Hiikiimet denetiminin getirdigi sansiir mekanizmasinin diger medya organlarina gore az
olmasi,

- Diinyanin her yerindeki kitlelere ulagma imkan,

- Gorece gizlilik saglamast,

- Zaman kisitlamast olmamasi, hizly bilgi aligverisi,

- GOrece maliyetinin diisiik olmast,

- Multimedya ortami, (Ses, video, fotograf veya metin birlestirme yetenegi kazandirmast)

- Geleneksel kitle iletisim araglarini manipiile edebilme ve yénlendirebilme becerisi

(Weimann, 2004) .

Internet, radyo ve televizyon gibi eski medya araclarina gore benzersiz avantajlar sunmaktadir.
Artik bilgisayar veya akilli telefon sahibi olan herkes, resim, video ve bir metin yayinlamak i¢in kolayca,
ucuz bir sekilde bir web sitesi kurabilir ya da bir sosyal medya mecrasinda hesap olusturarak yayin

yapabilir.

S0z konusu kanallardan yayinlanan igeriklerde sakli olan veya agik¢a ifade edilmek istenen
mesaj, tamamen yazar-yayinci tarafindan kontrol edilebilir. Buradaki en 6nemli nokta, kaynak ile alict
arasindaki denetim mekanizmasinin ortadan kalkmis olmasidir. Ciinkii internet yayinlarindaki denetim
ag1, geleneksel medyadaki denetim agina gore ¢ok daha soyuttur (Toscano, 1994). Teknolojin getirdigi
yeni medya araclarindan topluma gonderilmek istenen mesaj ve bilgi akisi, geleneksel iletisim

otoritelerinin denetleyebileceginden ¢ok daha kapsamli ve biiyiiktiir.

Mansell, bilgisayar teknolojilerine dayali iletisim bigimlerinin, ulus devletlerin kontrollnin

disinda, sinir 6tesi bir iletisim ¢agi baslattigini ifade etmistir (Mansell, 2002).

Geleneksel medyaya gore bir diger avantaji ise, internet teknolojisinin ortaya ¢ikardigi yeni
medya teknolojilerinin, forumlar, sohbet odalari, e-postalar veya sosyal medya platformlari araciligiyla
iki yonlii etkilesim i¢in sundugu olanaktir. Terorist orgiitler, kisilerle dogrudan baglant1 kurabilme
imkénina erigsmis ve siradan insanlar, s6z konusu aglarda gelisen bir sohbetin aktif katilimcilar
olabilmistir. Bu durumu bir firsata ¢eviren teréristler, radyo ve televizyon gibi daha geleneksel yaymn
araclarinda miimkiin olmayan bir sanal topluluk duygusunu, ideoloji ve hedefleri dogrultusunda

gelistirebilir hale gelmistir.



1.2. Teror Orgiitlerinin Stratejik internet Kullanimi

Internetin, bir terdr orgiitiince sistematik olarak kullanimi ilk kez 1990’larin ilk yarisinda
gorilmiistiir. Meksika’da faaliyet gosteren Chiapas-Oaxaca cemaatlerinden olan ve Kizilderililerin
kurdugu bir milis gii¢ olan Zapatistalar, davalarin1 ve eylemlerini diinyanin dort bir yanina duyurmak
icin interneti kullanmiglardir (Chiriboga, 2003). Latin Amerika’daki yerlilerden olusan orgiit, interneti

bir orgiitlenme ve seferberlige gegiste bir arag olarak gérmiiglerdir.

Meksika iginde baslarda ¢ok zayif olan Zapatistalar, iletisim stratejileri ile uluslararasi boyutta
biiyiik kamuoyu destegi saglamistir. Castells tarafindan ilk enformasyon gerilla hareketi olarak
tanimlanan Zapatistalar’in, bolgelerinde edindikleri kazanimlarinin arkasinda iletisimdeki basarilan
vardir. (Castells, 2004) Zapatistalarin 6ncelikli hedeflerinden olan 6zerk iletisim agi, internet ile hayata
gecirilmis, boylece tiim diinyay1 aninda bilgilendirebilmis, ¢agrilarini tiim diinyaya aninda duyurmus ve
destek gruplar1 arasinda bir ag kurulmasimi saglamiglardir. Zapatistalarin yarattigi bu destek agi,
Meksika hiikiimetinin baski stratejisini de ortadan kaldirmistir. GUnumuizde ise terdr drgutleri, internetin
yine, stratejik hedeflerini gergeklestirme yolunda, taktiksel olarak kullanabilecekleri guclu bir arag
oldugunun bilincinde hareket etmektedirler (Denning, 2009). Son yillardaki arastirmalar, bugiin

internette faaliyet gOsteren terdr érgutlerine ait binlerce web sitesini tespit etmistir.

Artik, bolgesel veya uluslararasi, bilyiik veya kiiciik tum terdr orgitlerinin bir veya birden fazla
internet sitesi mevcuttur. (Hoffman, Inside Terrorism, 2006) Terdr orgutlerine ait web siteleri, aniden
ortaya cikmakta, sik sik tasarim, bi¢cim degistirmekte ve bazen de aniden yok olabilmektedir. Cogu
zaman web sitelerinin adreslerini degistirerek engellemelerden siyrilmaya calisan teror oOrgiitleri,

sitelerin igerigini degistirmeden bagka bir adresle yayinlarim stirdiirmektedirler (Weimann, 2006).

Bugiin faaliyet halindeki, cihatg1, ayrilik¢1, anarsist, Marksist vs. birgok farkli ideolojiden tiim
teror orgutleri, kurduklar1 ¢ok dilli web siteleri ile fiziki etki alanlarindaki cografi bolgelerin ¢ok
Otesinde uluslararas: bir bilinirligi hedeflemektedirler. Weimann, internette faaliyet gosteren toror

oOrgiitlerini bolgelerine gore soyle siralamistir:

- Ortadogu ve Asya
e Libnan Hizbullah
e El Kaide- Irak ve Sam Islam Devleti - ISID | 2014 te ayrildilar (Acun, 2014)
o  Filistin Halk Kurtulug Cephesi
e  Filistin Islami Cihat Orgiitii
e [ran Halk Miicahitleri
e Kiirdistan Is¢i Partisi (PKK)



o Demokratik Halk Kurtulus Cephesi Partisi (DHKP/C)
e Biiyiik Dogu Islami Akincilar Cephesi (IBDA) -C).
e Ensar el-Islam
o Tamil Kaplanlar: (LTTE)
e Ozbekistan Islami Hareketi (IMU)
e Lashkare-Taiba (Pakistan)
o Japon Kizil Ordusu (JRA)
o Hizb-ul Micahidinn (Kesmir)
- Avrupa:
e Bask ETA Hareketi
o Korsika Ulusal Kurtulus Cephesi
e [rlanda Cumhuriyet Ordusu (IRA)
- Latin Amerika:
o  Kolombiya Ulusal Kurtulus Ordusu
o Kolombiya Silahli Devrimci Giigleri (FARC)
o Aydinlik Yol (Sendero Luminoso)

e Tupac Amaru Devrimci Hareketi

Teror orgiitlerinin yonettigi web sitelerinde, temelde, 6rgiitiin faaliyetlerini, gegmis eylemlerini,
tarihsel arka planint ve kendilerine gore basariya ulagmis eylemleri yer almaktadir
(Corsicainfurmazione, 2019). Bunun yaninda, varsa Orgiitiin kurucusu veya kurucu kadrosunun
biyografisi, 6rgutln siyasi ve ideolojik hedefleri, diisman tanimi ve diisman olarak gordiikleri otorite
veya gruplar hakkinda bilgilere yer verilmektedir. Korsika Ulusal Kurtulus Cephesi, IRA veya PKK gibi
ayrilik¢1 gruplarin internet sitelerinde ise, tartismalar, bolgelere ait haritalar ve gorseller bulunmaktadir.
(Weimann, 2004) Bu internet sitelerinde silahli eylem ilgili detaylara yer verilmemistir. Ancak silahli
eylemlerden mesru bir zemine oturtulmasi i¢in yapilan ayrintili agiklamalar dikkat ¢cekmistir. Siddet
kullanimini mesrulastirmak i¢in ahlaki ve yasa temelli uzun agiklamalar yapilsa da ¢ogunlukla siddet
eylemlerine atifta bulunmaktan kacinilmigtir. Weimann, siddet igerikli terdr eylemlerinden
bahsedilmemesini, uluslararasi kamuoyunda ve potansiyel destekgilerde olumsuz imaj yaratmama

kaygis1 olarak acgiklamistir.



Sekil 1. PKK terdr orgiitiine bagl olarak faaliyet gdsteren TAK'in (Kiirdistan Ozgiirliik Sahinleri)
internet sitesinde bulunan, 10 Aralik 2016'da Istanbul'da diizenlenen ve 48 kisinin hayatini kaybettigi
saldiry1 iislendigini duyurdugu aciklamasi (FootTheBall UK Desk, 2016) (Insan Haklar1 izleme

Orgiitii, 2012).

SITEINTELGROUP.COM 2016 EYLEMLERIMIZ

BASINA VE KAMUOYUNA

Sekil 2. Filistin Islami Cihat Orgiitii’'niin 2007°de kullandigi www.qudsway.net sitesinde yer alan,
Israil’in Eilat sehrinde diizenlenen terér saldirisinin failleri olan intihar bombacilarmin 6viildigi,

Kur’an’dan alintilar yapilarak cihat ¢agrisini yinelendigi yayin (terrorism-info.org.il, 2007).
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http://www.qudsway.net/

S6z konusu terdr orgiitlerinin, internet sitelerinde yer alan yayinlarin hedef kitlesi ise tartismali
alanlardandir. Site igerikleri incelendiginde, genellikle {i¢ ana grubun hedef alindig1 goriilmektedir.
Oncelikli hedef, mevcut ve potansiyel destekei kitlesidir. Terdr orgiitleri, web sitelerinde yogun bir
sekilde, ideoloji ve siyasi hedeflerine yonelik sloganlar kullanmakta, boylece duygu ve diislincelerine

temas ettigi sempatizanlarini 6rgiit biinyesine katmaya c¢aligmaktadirlar.

Ikincil hedef kitlesi ise uluslarasi kamuoyudur. Orgiitiin etkinlik alan1 ya da gatisma bélgeleri
ile dogrudan iligkisi bulunmayan ancak dunyadaki meselelere ilgi duyabilecek uluslararasi kamuoyu,
farkli dillerde yazilmis metinler veya gorsellerle desteklenmis yayinlarla manipiile edilmeye
calisiimaktadir. Orgiit hakkinda farkli dillerde yazilmis temel bilgiler ile detayl: tarihsel arka plan
uluslararas1 kamuoyuna sunulmakta, boylece oOrgiitiin bilinirligi ve etki alam1 genisletilmeye

calisilmaktadir.

Bunun yaninda, teréristler tarafindan hazirlanmig sitelerde, yabanci basin mensuplari da hedef
almmustir. Sitede yayinlanan basin biiltenleri genellikle, drgiitiin bakis acist ve ideolojisini geleneksel
medyada gostermek amaciyla yazilmaktadir. Teror orgiitlerince olusturulan web siteleride yer alan bilgi
ve yayinlar geleneksel medyada yaymn yapan uluslararasi muhabirler tarafindan kaynak olarak

kullanilabilmektedir.

199011 yillarda siddet eylemleri ile 6n plana ¢ikan ve interneti ilk kullanan terdr orgiitlerinden
olan Hizbullah, 1996’da olusturugu internet sitesi hizbollah.org’da, gazeteciler icin 0zel sayfalar

hazirlamis ve gazetecilerin iletisim igin kendilerine e-posta yollamalarimi istemistir. (Weimann, 2008)

Terdr oOrgiitlerinde diizenlenen silahli saldirilarin hedefi olan iilkede ya da bolgede yasayan
vatandaslar da bu yayilarin hedefleri arasinda gosterilebilir. Diigman tilkenin kamuoyuna ulagsma ¢abasi
net olarak goriilmese de bazi internet sitelerinde, diigman olarak tanimlanan {ilke vatandaslar tehdit

edilmekte ve demoralizasyon uygulanarak psikolojik tstiinlik kurulmaya ¢alisilmaktadir.
1.3. Teror Orgitlerinin Internetten Faydalanma Bicimleri

Teknoloji ilerledikge, internetin terdrist gruplar tarafindan kullanim bigimleri de bir doniisiim
gecirdi. Her tertrist ve terér 0orgltl, interneti farkli amaglarla kullanmaktadirlar. Waimann
caligmalarinda, terdristlerin amaglarina ulagmak i¢in interneti, psikolojik savastan asker toplamaya, ag
olusturmaya ve bagis toplamaya kadar uzanan en az sekiz farkli bigcimde kullandiklarindan bahsetmistir

(Weimann, 2006).



Ancak bu tez ¢alismasinda ise, ter0r orgutlerinin internetten faydalanma bicimleri 5 ana

kategoride incelenecek ve detayli olarak ele alinacaktir.

Soz konusu kategoriler yalnizca internet teknolojileri ile iligkileri gercevesinde incelenecektir.
1. Propaganda

2. Finansman

3. Egitim

4. Planlama

5. Uygulama

1.3.1. Propaganda

Terdristlerin internet kullaniminin birincil nedeni propagandalarimi daha genis kitlelere
yaymaktir. Terdristlerce internette yayinlanan mesajlar, genellikle ideolojik aciklamalardan,
talimatlardan, eylemlerin gerekgelerinden veya terdr eylemlerinin tesvik edilmesinden bahseden
multimedyalardir. Bu mesajlar, teror drgutleri veya sempatizanlari tarafindan gelistirilen ses veya video
dosyalari, dergi ve sunumlar ile sanal mesajlardan olusmaktadir. Terdrist gruplar, eylemlerini
mesrulagtirmak, destek toplamak, diismanlarinin zayifliklarini ortaya ¢ikarmak veya kendi zayifliklarini

gizlemek i¢in medyay1 kullanagelmektedir.

Siddetin tesviki ve normallestirilmesi, terdr orgiitlerinin propagandalarinda islenen yaygin bir
tema olarak dikkat cekmektedir. internet araciligiyla dagitima sokulan igerige genis erisim, propaganda
mesajlarindan etkilenebilecek kitlenin de katlanarak artmasina sebep olmaktadir. Bununla birlikte,
internetin propaganda ile aliciyr dogrudan karsi kartya getirme yetenegi, geleneksel medyadan alinan
bilgilerin dogruluguna olan giiveni de sarsmaktadir. internet yoluyla yapilan terdr propagandalari, siddet
icerikli teror eylemlerini tiim ¢iplaklig1 ve siddeti ile kitlelere aktarmakta ve kigkirtict olabilmektedir.
Teror orgiitleri, terdr eylemlerinin simiile edildigi siddet igerikli video oyunlarla propagandalarini
yaymakta, destekcisi veya potansiyel destekcisi konumundaki ve siddete egilimli olan kisileri, sanal

birer terdriste cevirebilmektedir.

1990’11 yillarda, fiziksel ortamlar araciligiyla iletilmek zorunda olan ve smirl bir kitleye
ulagabilen sahsi CD’ler, ve DVD’ler artik, multimedya destekli internet sayfalarina tasimmistir.
Propaganda mesajlar ile dolu igerikler, terdristlerce 6zellikle hazirlanmis web siteleri, sosyal medya
uygulamalari, ¢evrimici dergiler, hedef kitlenin bulundugu sohbet odalar1, dosya paylasim siteleri ve
forumlar gibi genis kitlelere ulagma potansiyeline sahip internet sitelerinde paylasima sokulmaktadir.

Ornek olarak ISID, ingilizce, Fransizca ve Almanca yayin yapan “Dabiq” isimli cevrimici bir dergi
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yayinlayarak interneti propaganda i¢in etkin sekilde kullanmistir (Aly, 2017). Arastirmacilar, derginin
yalnizca bir propaganda araci olarak degil; ayn1 zamanda, orgiitiin hilafet vizyonunu diinyaya empoze
etme stratejisinin pargast olarak psikolojik savasin taktiksel bir araci ve sempatizanlari i¢in egitim

kilavuzu olarak gorilmektedir (Gambhir, 2015).

El Kaide ise propagandalarini 1990’11 yillar boyunca geleneksel medya ve video propagandalari
ile yiiriitmiistiir. Ornek olarak El Kaide lideri Usame bin Ladin’in ingiliz gazeteci Robert Fisk’e verdigi

roportaj gosterilebilir.

El Kaide'nin Ingilizce yaym yapan bir Inspire adli ¢evrimici dergisi bulunmaktaydi. Internetten
propaganda yapma imkani bulan terdr orgditleri artik, engellenip yayindan kaldirilabilen dergilerin basili
kopyalarin1 destekgilerine elden dagitmak zorunda degiller. Clnku bunu yapmak igin kolayca ve hizl
bir sekilde bir web sitesi olusturabilmekte ve propagandalarina devam edebilmektedirler (Celiksoy &
Ouma, 2019). Sivek, Inspire adli dijital derginin, dar bir Islam yorumu ile okuyucular1 siddete motive

etmekte ve batili Miisliimanlar1 kilturel olarak somiirdiigiinii aktarmistir(Sivek, 2013).
Sekil 3. El Kaide’nin 2013 yilinda yayinladig1 ¢cevrimigi Inspire adli derginin 10. sayisindan bir gorsel.
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El Kaide’nin propaganda stratejisi 2001°deki 11 Eyliil Saldirilar1 sonrasi degismistir. 2002°de
kagirdiklart Amerikan vatandasi gazeteci Daniel Pearl'iin kagirilis 6ykiisiinii ve oldurilmesinin filme
alinmasi El Kaide’nin propagandalarinin degistiginin bir gostergesi olarak karsimiza ¢ikmaktadir. 2001
Oncesi propagandalari i¢in sadece, Arap¢a yayimlarin yapildig: bir internet sitesine sahip olan El Kaide,
11 Eylul saldirilar1 sonrasi ¢ok dilli yayin yapan al_nida.com adli internet sitesi araciligtyla propaganda

kampanyasini genigletmistir(Macdonald, 2016).

Internet iizerinden dagitima sokulan terér propagandalari, her zaman bir hedef ve hedef kitle
icindir. Propagandanin olusturdugu tehdidin boyutu, propagandanin bigimi ve yayilma sekli ile ilgilidir.
Teror orgiitleri, dolasima soktuklari bir propaganda mesajinin hedef kitlesini 6nceden belirler. Terdrist
gruplarin, propaganda mesajlariin ulagtirmak istedigi hedef bazen teroriin destek¢ileri konumundaki
asirilik yanlist potansiyel teroristler ve fiili destekgiler, bazen terér eylemlerinin magduru

pozisyonundaki topluluga, bazen ise hiikiimetler ve uluslararasi kamuoyudur.

Asirilik yanlisi, teror oOrgiitiiniin potansiyel elemanlarimi veya fiili destekgilerini hedefleyen
propagandalar, dini, ayrilik¢i, asirilik yanlis1 mesajlarla radikallesmeye ve silahli terérizm igin
kiskirtmaya yol acabilmektedir. Diger yandan, silahli terdr saldirilarini igeren yayinlar, terdriin finansal

destekgilerine, saldirilarinin etkili bir sekilde gergeklestirildigini gostermek i¢in de kullanilabilmektedir.

Terér propagandasinin bir diger amaci da, dezenformasyon ve bilgi kirliligi yaratma yolu ile
toplumun giiven duygusunu yikmak, sosyal deger ve dengelere olan inanci zedelemek, toplumu
manipiile ederek kaygi ve panik ortamini giiglendirmektir. Dezenformasyon, siddet i¢erikli goériinttlerin
internet araciligiyla yayilmasi ile desteklenerek genis kitlerin propagandalardan etkilenmesine

caligilmaktadir. Bu noktada hedef kitle toplumun tamami haline gelmektedir.
1.3.1.1. Sosyal Medyadan Terdr Propagandasi

Mclntyre, sosyal medyayi, c¢evrimi¢i kullanicilarin birbirleri ile etkilesim kurabildikleri,
multimedya mesajlarla (video-ses-resim vb.) bilgi aligverisi yapabildikleri platformlar olarak
tanimlamaktadir. (Mclintyre, 2014) Sosyal medya, WEB2.0 teknolojilerinin internet kullanicilarinin
hayatinda yayginlasmasi ile etki alanimi artirmigtir. O'Reilly Media'nin ilk kez kullandigi WEB2.0
kavrami, kullanicilarinin paylasim yoluyla yarattigi ¢evrimigi sistemleri ifade etmektedir(O'Reilly,

2005).

2004 yilinda ilk kez kullanilan bu kavram, internet kullanicilari arasindaki yeni etkilesimi ifade
etmektedir. Bu yeni etkilesim modelinde kullanicilar siirekli yeni igerikler iiretmekte ve bu {iretimin

gergeklestirildigi  platformlar sosyal medya mecralart olarak tamimlanmaktadir. Sosyal medya
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uygulamalari, kullanici tarafindan olusturulan igeriklerle beslenmekte ve varligini genisleterek erigim

agimi gliglendirerek devam etmektedir.

Sosyal medya uygulamalari, kullanicilarina, kendi duygu ve diisiincelerini ifade edip

paylasabildikleri, hazirladiklar1 gérsel-isitsel materyalleri paylasabilme imkan1 vermektedir.

Bu platformlarda olusturulan igeriklere, kullanicinin izin verdigi herkesin yorum yapabilmesi,
paylasabilmesi, onaylamasi veya katkida bulunmasi sosyal medya ile geleneksel medyanin en biiyiik
farklarindandir. Bir diger fark ise sosyal medya uygulamalarina erisimin ¢ok kolay ve neredeyse iicretsiz
olmasidir. Kullanicilar, istedikleri sosyal medya uygulamasina, ¢ogu zaman gercek isimlerini
kullanmadan, anonim sekilde kayit olabilmekte ve gevrimici olabildikleri tim noktalardan bilgi

aligverisi veya paylasim yapabilmektedir.

Mayfield'a gore sosyal medyanin geleneksel medyadan farkli olarak sayilabilecek bes 6zelligi

mevcuttur:

i. Katilim: Ilgilenen herkes sosyal medya araciligryla katkida bulunabilmekte ve
yorum yapabilmektedir. Medya ve kullanicilar arasindaki ayrim ortadan
kalkmuigtir.

ii. Aciklik: Bir¢ok sosyal medya uygulamasi, katilimi ve igerik olusturmayi tesvik
etmektedir. Kullanicilar paylagsmaya, tartismaya ve bilgi aligverisinde
bulunmaya tesvik edebilmektedir. Erisim neredeyse tamamen sinirsizdir.

iii. Sohbet: Geleneksel medya yayina dayali ve tek yonli bir iletisim araci iken
sosyal medya iki yonlii bir etkilesim ortami olarak 6ne ¢ikmakta ve kullanicilar
arasinda dogrudan bir iletisime olanak saglamaktadir.

iv. Topluluk: Sosyal medya, topluluklarin birbirleriyle hizli ve verimli bir sekilde
iletisim kurmasim saglamaktadir. Uygulamalarda yer alan kullanicilar ayrica
favori gorseller, politik temalar ve televizyon dizileri gibi onemsedikleri 6geleri
paylagabilmekte ve ortaya yeni bir iletisim modeli ¢ikmaktadir.

V. Baglanti:  Cogu sosyal medya platformu, kullanicilarinin  birbirine

baglanmasina olanak tanimaktadir(Mayfield, 2008).

Sosyal medya uygulamalari, birbirleri ile etkilesim halindeki kullanicilan farkli sekillerde ifade
etmektedir. Platformun yaraticilari, sz konusu agda iletisim halinde olan kullanicilarini 'arkadas',

'takipgi', 'hayran' seklinde tanimlayabilmektedirler (Ellison & Boyd, 2007). Sosyal medyada kullanilan
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bu tabirler, kullaniciyr uygulamanin fanatik bir kullanicisi haline getirebilmekte ve platformlarin

kullanici sayisinda ciddi artiglara neden olabilmektedir..

Scott, sosyal medya aglarinin, kullanicilarin kisisel bir profil olusturmalar1 ve kendileri gibi
diisiinen kitlelere ulasmada, o kitlenin bir pargasi olmada ve o kitle ile birlikte hareket ederek bilgi

aligverisinde bulunmada ¢ok etkili bir ara¢ oldugundan s6z etmektedir. (Scott, 2010)

We are Social’mn 2021 yili raporuna gore, 2021 yili itibariyle diinyada 4.20 milyar aktif sosyal
medya kullanicist bulunmaktadir (We Are Social, 2022). Bu kullanicilarin giinde ortalama en az 2 saat
25 dakikalarini sosyal medya uygulamalarinda gegcirdiklerinin ifade edildigi rapora gore, diinyada en
¢ok kullaniciya sahip sosyal medya uygulamasi 2,740 milyar ile Facebook. Facebook’u 2,100 milyar
kullanici ile WhatsApp ve Youtube takip etmekte. Facebook Messenger ve Instagram’m 1,250 milyar
kullanicis1 bulunurken, genellikle Cin ve uzak doguda aktif olarak kullanilan WeChat ise 1,200 milyar
kullaniciya sahiptir. 2016’da kullanima ag¢ilan ve Covid-19 (koronaviriis) pandemisi ile kullanici sayist
katlanarak artan TikTok’un 689 milyon kullanicis1 vardir. Ozellikle 2010°Iu yillarin basindan beri

kullanic1 sayisi katlanarak artan Telegram’in 500 milyon, Twitter’in ise 353 milyon kullanicist mevcut.

Tablo 2. Sosyal Medya Kullanici Sayisinin Yillara Gore Degisimi:

2016 2017 2018 2019 2020 2021

m Milyar kullanici

Kaynak: (We Are Social, 2022)

Sosyal medya yoluyla, genis kitlelere kolaylikla ulasma imkanini fark eden terér érgdtleri, sosyal
medya aglarinda da aktif olmaya baslamiglardir. Teknolojik tiim gelismeleri kendi lehlerine olacak
sekilde kullanmaya ¢alisan terorist gruplar, s6z konusu platformlardan da faydalanmak istemektedirler.
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Weimann, ter6r Orgutlerini sosyal medya uygulamalarimi kullanmaya iten ili¢ ana nedenden
bahsetmektedir. Ona gore terorist gruplarin sosyal medyada etkili olmasmin ana nedeni hedefledikleri
kitlenin yogun bi¢imde sosyal medya kullanmasidir. Bu durum sosyal medyanin, teror orgutleri ile
sempatizanlari arasinda bir koprii gérevi gérmesini saglamigtir. Terdr orgiitii iyelerinin yas ve cinsiyet
dagilimlar incelendigi ortaya ¢ikan sonuglar ile sosyal medya kullanicilarinin yas ve cinsiyet dagilimlar

arasindaki paralellik dikkat ¢ekici bir veri olarak karsimiza ¢ikmaktadir.

Avrupa Parlamentosu’nun 2018’de hazirladig: bir rapora gore terér orgiitleri, propagandalarinda,
geng yastaki insanlar1 hedeflemis, propagandalari ile etkiledikleri insanlari, 6rgiitiin bir mensubu haline

getirmeye ¢alismiglardir.

Tablo 3. 2021 Yili Sosyal Medya Kullanicilarinin Yag ve Cinsiyetlerine Gére Dagilimu:

B Kadin: ™ Erkek:

18.80%

14.40%
13.40%
10.80%
9.00%
7.20%
4.70% °-10%
3.60%
3.10% 3.00% 7 70% 2.20%
II II Ilo -loz-lo%
13-17 yas 18-24 yas 25-34 yas 35-44 yas 45-54 yas 55-64 yas 65 ve Uzeri

Kaynak: (We Are Social, 2022)

Sosyal medyaya yonelimin ikinci nedeni ise kullanimin kolay, anonimlige izin verildigi 6lglde
gizli ve iiyeligin iicretsiz, bir bagka deyisle maliyetsiz olmasidir. Bu durum terdr orgiitlerinin sosyal
medya kullanimini artiran dnemli bir sebep olarak 6ne ¢ikmaktadir. Ugiincii sebep sosyal medyanin
dogas1 geregi karsilikli etkilesime olanak tanimasidir. Teror oOrgiitleri, sempatizanlarini, kurduklart
internet sitesine beklemek yerine, Orglt sempatizanlarina dogrudan ulasabilir hale gelmislerdir

(Weimann, 2014). Gizliligi 6n planda tutan teroér Orgiitlerinin sosyal medyada da etkili olmaya
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caligmasimin bir diger nedeni ise, istihbarat servisleri ve otoritelerin takibinden siyrilma arayisidir. Bu

arayis teror organizasyonlarinin sosyal medyaya yonelmesine sebep olmustur.

Teror orgiitleri igin sosyal medya, propagandalarini yaymada en etkili ve masrafsiz araglardan
biri haline gelmistir. Sosyal medya uygulamalarinda paylasilan multimedya igerikler ile ideolojik
diisiincelerini genis kitlelere ulastirabilen terér gruplari, propagandalardan etkilenmeye acik
kullanicilart etkileyebilmektedir (Knox, 2014). Sosyal medyada hizla yayilan propagandalar, 'diigman’

toplumda korku ve panik yaratma konusunda etkili olmakta, eylemlerin etkisini artirmaktadir.

Terorist gruplar, sosyal medyay1 kullanarak Urettikleri iceriklerle topluma, manipulatif bilgileri
aktarmaya, yaptiklar1 eylemleri mesrulagtirmaya veya terdr Orgiitlerine sempati yaratmaya
caligmaktadirlar. Chomsky ve Herman, propaganda modellerinde gelencksel medya organlarindaki
stizgeclerden soz etmektedirler. Buna gore, haber, geleneksel medya araglarinda (Televizyon, gazete,
dergi vb.) yer almadan 6nce ¢esitli asamalardan geger, bilgi lizerine ¢aligilarak haber haline getirilir ve
medyada kendine yer bulur (Herman & Chomsky, 1988). Enformasyon teknolojilerindeki hizli geligimin
ortaya c¢ikardig iirtinlerin de biiyiik katkisi ile (akilli telefon, tablet vb.) yasadigimiz yiizyilin iletisim
araclarinin baginda gelen sosyal medya platformlari, geleneksel medyadaki haber tretiminde bahsedilen
stregleri ortadan kaldirmus, kullanict ile haber dogrudan karsi karsiya gelmis, hatta kullanicilar kendi
haberlerini kendileri yapar hale gelmistir. Bu durum, sosyal medyayi, denetimden uzak ve

propagandalari igin kullanima uygun bir alan haline gelmistir.

Sosyal medya kullanicilarinin yogunlukla tercih ettigi tiim platformlarda etkili olmaya ¢alisan
teror orgutleri, ginumizde, YouTube, Twitter, Telegram, TikTok gibi uygulamalari siklikla
kullanmaktadir. Gorsel ve isitsel materyallerin yogunlukta oldugu ve bilgi aligverisinin 6n planda oldugu

bu platformlar etkin birer propaganda makinesi haline getirilmis ve kullanilmigtir.

Facebook ve Instagram gibi ¢ok sayida kullanict sahip bazi sosyal medya uygulamalari ise
koydugu kati topluluk kurallari ile teror ve siddet icerikli propagandanin dniine gegmeye calismaktadir
(Meta, 2022) (Instagram, 2022). Bu kat1  kurallara ragmen terdér  Orgutleri,
Facebook’ta da propaganda yapabilmektedirler. Oyle ki, BM tarafindan da terdr orgiitii olarak kabul
edilen PKK’nin Suriye uzantist olan YPG’nin (Halk Koruma Birlikleri) hesabina, Facebook tarafindan
onaylandigini gdsteren ‘mavi tik’ verilmis ve diger bir degisle orgiitiin propaganda igerikli gonderileri,
s0z konusu sosyal medya uygulamasinca korumaya alinmistir. Avrupa Polis Teskilati (Europol),
Uluslararasi Kriz Grubu ve bir¢ok diisiince kurulusunun raporlarinda PKK ile organik bagi oldugu tespit
edilmis olan YPG’nin, Facebook’ta onayli bir hesaba sahip olmasi ve propagandalarini siirdiirmesi
YPG’yi bir teror orgiitii olarak goren Tiirkiye’de biiyiik tepkiye yol agmstir (T.C. Disisleri Bakanligs,

2016) (Orton, 2017).
16



Sekil 4. YPG’nin Facebook sayfasindan bir goriintii. S6z konusu sayfada, teror orgiiti YPG’nin onayl
hesabi, ‘silahli kuvvetler’ olarak nitelendirilmistir. Tiirkiye’den erisimin kisitlandig1 hesapta,
sempatizanlara yonelik propaganda igerikli yaymlar yapilmakta; kullanicilan orgiitiin internet sitesine
yonlendirilen ‘Bizimle Iletisime Geg’ butonu ile 6rgiitiin potansiyel mensuplari ile iletigim

kurulmasina olanak saglanmaktadir (Facebook, 2022).

PEOPLE’S DEFENSE UNITS

W DefonseUnits

B YPGmedia

M contact@ypgrojava.org
@ Rojava-Northern Syria

& Bizimle Iletisime Geg

1l Begen © Mesaj Q

Hakkinda @ VPG »

Welcome to the official Facebook page Ji Gapemeni O raya gigti re _
for People’s Protection Units (YPG) Devamim Gor

Sfficial page for the YPG to

forces with the Em érisa ku li Efriné ¢ébd sermezar dikin | Kurdish
istan) and
Devamini Gor >

511.720 kigi bunu begendi

576.050 kisi takip ediyor

Sosyal medyay1 etkin sekilde kullanan ISID de, Facebook’u etkili sekilde kullanan érgitlerden
biri olmustur. 2014-2016 yillar1 arasinda Facebook’ta ok sayida propaganda sayfasi olusturan ISID’in
sayfalar1, 100°den fazla kez kapatildi (Weyers, 2014). Sayfalarin kapatilmas1 sonrasi organize sekilde
hareket eden &rgiit iiyeleri, es zamanl olarak "Hepimiz ISID'iz" adiyla birgok yeni Facebook sayfast

acmis ve ‘kampanyalarmi’ gilinlerce stirdlirmiistiir.
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Sekil 5. ISID sempatizanlarinca olusturulmus, ‘We are all Islamic State”” (Hepimiz ISID'iz) isimli
Facebook sayfas1 (Weyers, 2014).

“ We Are All Islamic State oy Il Chiis  Home  Find Friends

Commumty

Timeline About Photos Likes

Sekil 6. 1SID, yayin orgam Al-Hayat Medya'nin yayinladig1 ¢evrimigi Dabik Dergisi'nin, May1s
2015’te Facebook'ta yayinlandig1 ve propaganda igerikli mesajlarin binlerce kisiye eristigi ortaya
cikmistir (Weyers, 2014).

ISID, sosyal medyada yogun sekilde uyguladigi propagandalarla, cografi olarak uzak oldugu
bolgelerde dahi etkili olmay1 bagarmistir. Sosyal medya kullaniminin, ortalamalarin ¢ok iizerinde
oldugu, Endonezya, Filipinler ve Malezya gibi, Miisliiman niifusun da yogun yasadig1 Giineydogu Asya
tlkelerinde, ISID sempatizanlarinca olusturulmus ¢ok sayida Facebook sayfasi bulunmaktadir. Bu
durum, orgutin, silahli eylemlerini gergeklestirdigi ve hakimiyet alanlar1 kurdugu Suriye, Irak gibi

ulkelerin kilometrelerce 6tesinde teror yaratma imkanini artirmaktadir.
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Sekil 7. Endonezya ve Filipinler'deki ISID sempatizanlar1 tarafindan agilmis olan Facebook sayfalari
(Weyers, 2014).

| ]| Berita I5IS Daulah Khilafah Isiam 5} W Chvis Home Find Friends 1SIS Philippines Home  Find Friends

PERANG DUNIA KE 111

Berita ISIS - §7 8 |
o Berita ISIS Daulah Khilafah A

e Islam

Telecommunication

Daulah Khilafah Islam

Timeline  About  Photos  Lkes  Morev ISIS Philippines T ey
PEOPLE > Post
970 1ike Wite something
Invite your friends to ke this Page About - Suggest an Edit
ABOUT >
Berita ISIS Daulah Khilafah Islam

Memberitakan Seputar Daulah Khilafah Islamiyah 2 B

yang didirikan oleh Daulah Istamiyah fi Iraq wa Post Photo / Video see Al

Syaim pada tanggal 1 Ramadhan 1435 H. MUJAHIDIN INDONESIA TIMUR (yang telah Berbarat Kepada Daulah - =

Khilafah), KUASAI POSO SULAWES| TENGAH Wtz somethieg:.-

Suggest Edits

POSO kini ditempati oleh Mujahidin indonesia Timur, dan Densus pun Tidak | Invite ~
sHoTOS 5 Mampu melawan kekuatan Mujahidin mulai sejak Zaman setelah Trage... [ post | [Imte

See More =

ISIS Philippines shared Ayman Mat's photo. sl
e IUJAHIDIN INDONESIA TIMUR e .
Ell KUASAI POSO SULAWES] | | Tvocemss ety s
DI SAAT PEMBANTAIAN
UMAT ISLAM POSO

POLISI & TNI
KEMANA.??

See Translation

d | zemboanga, #Phifppines : Two German natonals who

went missing off Palawan still held captive by the Abu E
Sayyaf in Sulu province, The United Kingdom on May 14 to
renew its waming to nationals to avoid travel to parts of

Mindanao. Australia issued a similar warning . Adwiary P A
1 Syrien country MAP via sateite ISIS forces

Panji Hitam
1TEKAD 1TUILAN LINDUNGI BUMI DENGAN AL-QURAN DA.

SEKARANG
POSO TELAH
MENJADI
DAULAH ISLAM

More Posts

1SIS Philippines shared Jihad Jalan Kami-Syahid Impian
Kami's video.

NOTES >

PERANG DUNIA KETIGA TERJAWAB. Negara diba... MUJAHIDIN

Bunun yaninda o6zellikle gorsel ve isitsel propagandanin daha etkili oldugunu bilen terdr
orgutleri, YouTube gibi ¢ok sayida kullaniciya sahip sosyal medya platformlarina, eylemlerini dven,
mesrulastirmaya c¢alistiran, sempatizanlarin1 destege ¢agiran videolar ylklemektedir. 2005 yilinin
baslarinda kurulan ve giiniimiizde bir video paylagim sitesi olarak kullanilan YouTube, 6zellikle gorsel
iletisimde 6nemli bir ara¢ haline gelmistir. Terdr érgutleri, YouTube gibi diinyanin en ¢ok kullaniciya
sahip olan video paylasim platformlarini aktif sekilde kullanmaktadirlar. YouTube da, tipki diger sosyal
medya uygulamalar1 gibi, kullanicilarina birden fazla sahte isimli bir hesap olusturma, imkam

vermektedir.

YouTube’da paylasilan videolar yalmzca gorsel ve isitsel propagandayr desteklememis, aym
zamanda kendi icinde bir sosyal ag olarak da kullamilmistir. Kolay erisim 6zelligi ile 6ne ¢ikan bu
platformlar, terdr orgiitlerinin propaganda ve radikallestirme siireclerinde etkili olmus ve yogun sekilde
kullanilmistir. Bu gorsel-isitsel materyaller yalnizca terér organizasyonlari tarafindan, sistematik bir
propaganda siirecinin iiriinii olarak YouTube’a yiiklenmemis, teror orgiitii destekgileri tarafindan da
Youtube veya diger mecralarda paylasilmis, s6z konusu materyalin etkisi katlanarak artirilabilmistir

(Weimann, 2014).
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Terdr orgiitii ISID, YouTube’da en etkili propaganday1 yapan orgiitlerden birisidir. Asirilikla
Miicadele Projesi’nin arastirmalarina gore, 2018 yilina kadar ISID’a ait oldugu tespit edilen hesaplardan,
YouTube'a 1.348 video yiiklenmis ve 163.391 goriintiileme almistir. Bu videolarin %24' iki saatten
fazla YouTube'da kalmis ve yaymdan kaldirilincaya kadar 148.590 kez goriintiilenmistir. Raporda, 278
farkli hesap tarafindan yiiklenen videolarin, YouTube ihlalleri nedeniyle kaldirildigr ancak %60’ min
yayinda kaldig1 belirtilmistir. Ayni raporda, Mart 2014 ile Agustos 2016 arasinda ISID baglantili suglar
isleyen veya bunlarla suglanan Amerikalilarin %83'"i ISID’in propaganda videolarim izledigi ifade
edilmistir (Counter Extremism Project, 2018). Ote yandan, videolarda alt yaz1 segeneklerinin yer almasi
veya dublajla farkli dillerde yayin yapilmasi, orgiitiin, mesajlarini tiim diinyaya iletmeyi amagladigini

gostermektedir.

Sekil 8. ISID’e ait olan al-Hayat YouTube kanalinda yayinlanan bir video. ISID’e katilan Fransiz
terorist, Orgltiin tim diinyadaki sempatizanlarina cihat ¢agrisinda bulunuyor (Beauchamp & Harris,
2015).

NCH BROTHERSMWHO HAV

1‘,

Keskinkaya, ISID’in sosyal medya kullanimini incelemis ve bu videolarin temelde egildigi
konular1 ele almistir. Bu calismaya gore ISID, video siirelerini bilingli bir sekilde ¢ok uzun tutmamis,
sosyal medya kullanicilarinin aliskanliklarini g6z 6niinde bulundurmus ve videolarin ¢ekim kalitesine

0zen gostererek sinematik ¢ekim teknikleri kullanmugtir.

Arastirmaya gére ISID, Al-Hayat Media Center, Al-Furgan Media, Al-I’tisaam Foundation for
Media adiyla olusturdugu YouTube hesaplarinda 2014 yili boyunca yayinlanan videolarda terdr
propagandalarinda bulunmustur. ‘Sykes Picot'un Sonu’, ‘Haydi Cihada Gidin’, ‘Bana Kulak Verin’
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bagliklar ile yayinlanan videolarda, cihat ¢agrisi ve sehitlige dvgiide bulunulmus, eylemlere mesruiyet
kazandirmaya c¢alisilmig, ‘diisman’ kamuoyuna ve hiikiimete yonelik tehditlere yer verilmistir

(Keskinkaya, 2015).

Sekil 9. 29.06.2014 tarihinde ISID'in medya organi Al-Hayat'a ait YouTube kanalinda yayinlanan,
‘Sykes Picot'un Sonu' isimli videodan bir gorsel.

e 0D o

-~

ok

ST A

Terdr orgiitlerince siklikla kullanilan bir diger sosyal medya uygulamasi ise Twitter'dir. Ozellikle
2010'Tu yillarin basindan beri ¢ok sayida kullanici sayisina sahip olan Twitter, baglarda 140 karakter
siirtyla atilan yazili mesajlar1 -Tweetleri- icermekteydi. Sonraki yillarda fotograf ve videolu mesajlarin
da paylasilabildigi bir ortama dontisen Twitter, kullanic1 sayisimi artirmistir. Gliniimiizde diinyanin her

yerinden neredeyse tiim siyasetgiler/politikacilar bir Twitter hesabina sahiptir.

Propaganda yaparak etkinliklerini artirabilme ¢abasi i¢erisinde olan teror orgiitleri, Twitter yolu
ile giindem yaratabilme ve goriniirliiklerini artirabilme imkani1 bulmustur. Weimann(2014), ana akim
medyanin artik terér orgiitlerinin Twitter'da olusturdugu giindemden etkilendiklerini belirtmistir. Bu

durum terdr orgiitlerinin propaganda kabiliyetini artirdigini géstermektedir.

2012-2017 yillar1 arasinda etkinligini artiran ISID, Twitter' propaganda araci olarak kullanan
bir terdr orgiitii olarak dne ¢ikmustir. ISID'in, Twitter kullaniminin bir¢ok nedeni bulunmaktadir. Ancak,
kelimelerden daha giiclii bir etki yaratan siddet icerikli goriintiilerin kullanilabilmesi, Twitter'in ISID'in

'diigman' olarak nitelendirdigi batili iilkelerde gorece popiiler olmasi, Twitter'daki hesaplarin takibinin
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zor olmasi, ISID'in propagandada Twittern kullanmasina neden olarak sayilabilir. Twitter'da ISID
propagandasi yapan hesaplarin, sempatizanlar veya orgiit iiyeleri tarafindan mi yonetildigi; yoksa

ISID'in érgiit olarak m1 yénettigi net olarak bilinmemektedir.

Bununla birlikte, Brookings Enstitiisii tarafindan, Ekim-Kasim 2014 tarihlerinde yapilan bir
arastirmada, orgiitiin o tarihe kadar yaklasik 46.000 Twitter hesab1 olusturdugu belirtildi. Aragtirmaya
gore, séz konusu Twitter hesaplarin atilan Tweetlerin, 72'si Arap¢a, %18' Ingilizce ve %6's1
Fransizca'dir. Arastirmada, bu hesaplarin bazilarindan, rgiitiin ¢evrimigi dergisi Dabik'in gorselleri
paylasilmis, etiket -Hastag- ¢alismalar1 ile Twitter'da giindem -Trend Topic- olusturulmaya ¢aligilmistir.
“#Hilafet_Haberleri, #Hilafet Devlet ve #Hilafet Yaymnlart” etiketleri, kullanilan -etiketlerden
bazilaridir. Brookings'in arastirmasma gore, ISID iiyeleri, siber giivenli§e takilmamak ve tespit

edilmemek i¢in diisiik profilli/takipgili hesaplar kullanmiglardir (Morgan & Berger, 2015).

Guniimiizde ise terdr Orgiitii propagandasi yapan Twitter hesaplart dort kategoriye
ayrilmaktadir. Buna gore, teror orgiitleri ‘resmi’ bir hesap acarlar ve bu hesaplarla aciklamalarini veya
mesajlarini takipgileri ile paylagirlar. Ikinci kategoride ise terdr drgiitii sempatizanlar veya destekgileri
tarafindan agiklan hesaplardir. Bu hesaplarda, orgiitiin eylemlerine iliskin mesajlar verilir, gorseller
paylasilarak Twitter kullanicilar1 manipiile edilir. Diger bir kategoride ise orgiitiin etkinlik bolgesindeki
haberleri paylasan hesaplar yer almaktadir (Winter & Saltman, 2014). Bu tir hesaplar, genellikle ¢ok
dilli ve resmi bir yaymn organi gibi ¢aligmaktadir. Son olarak, orgiitiin silahli eylemlerine katilan
terdristlerin kullandiklar1 hesaplar bulunmaktadir. Bu Twitter hesaplarinda, direkt olaylarin iginden

gorseller veya videolar paylagilmaktadir.

Sekil 10. Abu Samir Almaghrebi (@Flollow_the_Haq) adli Twitter kullanicisi tarafindan atilan ve
“Kafilere karsi savas, Allah’1n izniyle basaracagiz.” sozleriyle siddet eylemlerine tesvik eden bir ISID
propagandasi (Counterextremism, 2015).

[»2F1 Abu Samir Almaghrebi

Fight the kuffar, until they pav jizjah & the law of Allah rules on the
land Fight them, By the permission of Allah, we will be successful

W TUE, JUL 28 2015 12:32:28
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Sekil 11. ISID'e bagli bir Twitter hesabindan, ISID militanlar1 tarafindan bir ¢ocuga cigek verdigini
gosteren bir tweet. Bunun gibi resimler ISID'in kullandig1 yaygin propagandalardandir (Griin, 2015).
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ALLSHEIKH BU WAHIBS VisIT TO THE SDUTHS CAMPS

Al-Janabi # y
Iraq :The visit of Sheikh Abu Wahib to the camps of the southern front in Iraq

Wilayat Al-Jannoob
ISIS pic.twitter.com/2¢ 1n8afjTM
4 Reply t3 Retweet % Favorite

Wall Street Journal’dan Wells’e gore, video paylasim uygulamasi TikTok uygulamasi da, teror
propagandalarinin yayilmasi i¢in kullanilmaktadir. Cin’in bagkenti Pekin merkezli Bytedance'in sahibi
oldugu sosyal medya platformu, siddeti tesvik eden zararli igerikleri platformdan uzak tutmak i¢in yapay
zekd yazilimi kullanmakta ancak yine de teror propagandasina yol acan igeriklerin &nine
gecilememektedir. Teror orgiitleri tarafindan daha geng bir kitleye propagandalarimi yaymak igin
kullanilan TikTok’ta, Orgiit iiyelerinin silahlariyla sokaklarda dolastirildigin1 gosteren videolar

paylasiimaktadir. (Wells, 2019). Sosyal medya istihbarat paylasim sirketi Storyful tarafindan tespit

edilen videolarda, kendilerine “cihatg1 ve gururlu" diyen terdér oOrgiitii sempatizanlarinin yer aldigi
belirtilmektedir. (Shead, 2019).

Sekil 12. 1SID destekgisi bir
TikTok kullanicisinin
yayinladigi videodan bir
gorantu.

Videoda, “Insallah yakinda
geri donecegiz” yazmakta.
Videoyu yayimdan
kaldirilmis, kullanicinin
hesabini kapatmistir (Middle
East Monitor, 2019).

Wl elis ol Lys cpunxly
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1.3.1.2. Propaganda Yolu ile Eleman Devsirme

Teror oOrgiitleri interneti sadece asirt mesajlar iceren sdylemler ve multimedya icerikler
yayinlamak i¢in degil; hedef kitle icerisinde propagandaya en duyarli olan potansiyel teror orgiitii
iiyeleri ile iletisime gecerek onlar1 konsolide etmek ve onlarin destegini almanin bir yolu olarak da
kullanmaktadirlar. Orgiitler, gizlilige 6n planda oldugu internet sitelerinde ve Ozellikle sohbet
gruplarinda yayilan propaganda mesajlarini, orgiite eleman devsirmede Onemli bir arag¢ olarak
gormektedirler. Internette biiyiik kitlelerce kullamlan sohbet odalari, terdr drgiitii sempatizanlarinin
oOrglt eleman1 olmak i¢in bir araya geldikleri sanal birer bulugsma noktasi haline gelmistir (Shima D. ,

2011).

Internet erisimi, terdr orgiitlerine ve sempatizanlarina kiiresel bir potansiyel eleman devsirme
havuzu saglamaktadir. Orgiit kullammindaki forumlar, terdr orgiitlerine katilmak isteyen potansiyel

terdristlerin terdr orgiitleri hakkinda bilgi aldiklar bir ortam sunmaktadir.

Terdr propagandasi, genellikle sosyal yagsamda savunmasiz ve marjinallesmeye miisait gruplara
hitap edecek sekilde hazirlanmaktadir. Eleman devsirme siireclerinde uygulanan propaganda mesajlari,
genellikle, adaletsizlik, toplumdan dislanma ve asagilanma duygularina hitap etmektedir. Orgiitlerce
kimi zaman profesyonelce kimi zamansa amatorce hazirlanan propaganda mesajlari ile dolu igerikler,
sosyal veya ekonomik kosullarin yaninda, yas veya cinsiyet gibi demografik faktorleri de hesaba katacak

sekilde uygulanabilmektedir.

Terdr orgiitlerinin eleman devirme amaciyla yayinladiklar1 propagandalar, ¢ogunlukla ¢ocuk
veya geng sayilabilecek yastaki kitleleri hedeflemektedir (Al Arabiya, 2014). Terdr 6rguleri, gencleri,
dini, milliyet¢i veya ekonomik propagandalarla biinyesine katmaya ¢alisirken, ebeveyn denetiminden
uzak cocuklarin dikkatini ise 6zel hazirlanmis propaganda icerikli ¢izgi filmlerle veya bilgisayar

oyunlari ile gekmeye calismaktadirlar.

Teror Orgiitlerince olusturulan s6z konusu ¢izgi filmlerde, ¢ocuk hikayelerinin igerisine
propaganda mesajlari yerlestirilmis, intihar saldirilarini tesvik edici, terdristleri yiicelten ifadelere yer
verilmis ve ¢ocuklarin Orgilite sempati duyar hale getirmeye c¢alisilmistir. Benzer sekilde orgilitge
hazirlanan farkli dillerde oynanabilen c¢ogunlukla siddet igerikli video oyunlar, Grgiite eleman
kazandirmada Onemli yer tutmaktadir. Video oyunlarda, sanal basarilar1 ddiillendirilmis, kamu

kurumlarina, yoneticilere veya siyasi isimlere karsi siddet tesvik edilmistir (Ars Technica, 2013).

Son zamanlarda terdr orgitlerinin, video paylasim siteleri ve sosyal medya uygulamalarinda
paylastiklar1 propaganda videolari ile ¢ok sayida eleman devsirebildikleri bilinmektedir. (Macdonald,

2016) Bu orgutlere ve propaganda videolarina érnek olarak, 1ISID’in yayimladigi, farkl dillerle gekilmis
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videolar ornek gosterilebilir. ISID’in, propaganda videolarinda vaat ettigi ‘Islam cennetinde’ yasamak
icin, diinyanm farkli yerinden gelen 30.000'den fazla kisinin ISID’e katildigi tahmin ediliyor
(Macdonald, 2016).

Sekil 13. ISID'e iiye kazandirmaya ¢alisan bir Twitter hesabindan atilmis olan tweet. AbuK313
kullanici adiyla 30 Agustos 2015°te atilan “Kafir 6ldiirmek istiyorsaniz, bana mesaj atin...” yazili
tweetin, Avustralyali ISID iyesi, Neil Prakash (Abu Khaled al-Cambodi) tarafindan atildig1 ortaya
cikmustir (Counterextremism, 2015).

? abuK- £ -2 Follow

| can not be bothered with the hidden
messages anymore! So please message
me if you want to kill kuffar..

#I1S
rFadCsda

ISID, Agustos 2014 yilindaki Ramazan aymin sonunda, érgit tiyelerince ifade dilen slogan ve
propaganda mesajlarmin bulundugu 20 dakikalik bir video hazirladi. Videoda, ingiliz, Fin, Endonezyall,
Fasli, Belcikali, Amerikal: ve Guney Afrikali militanlar da yer aldi. Yogunlukla Ortadogu’da faaliyet
gosteren bir terdr orgiitlinlin biinyesine, bu kadar ¢ok sayida ve farkli cografyalardan yabanci savasginin
katilmasi, internet iizerinden yayinladiklar1 propaganda mesajlarimin ne denli etkili oldugunu

gostermektedir.
1.3.1.3. Propagandanmin Radikallesmeye Etkisi

Eleman devsirme, radikallesme ile terore tesvik birer siireci ifade etmektedirler. Radikallesme,
agirilik yanlist disilincelere sahip bireylere, siddet eylemleri gergeklestirmeye kararli bireylere

doniismeleri yolunda eslik eden telkin siirecini ifade etmektedir.

Internet ise, ideolojik olarak marjinal baglantilara, inang veya fikirlere sahip insanlarin,
kendilerini bagka kimliklerle ifade etmelerini ve dig diinyada ifade etmeye ¢ekindikleri diisiincelerini
rahatlikla ifade eder hale gelmelerini kolaylastirmistir. Bircok arastirmaci, internetin g¢evrimigi
radikallesmede benzersiz bir arag oldugunu ifade etmektedir (McKenna & West, 2007). internet, terdr
orgutleri icin, propagandaya acik olan bireyleri radikallestirmede, adeta bir kulugka makinesi gorevi

gOrmektedir (Lollia, 2021).
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Bunula birlikte internet, terdr 6rgutlerinin, beyin yikamak i¢in kullandiklar1 propaganda icerikli
mesajlarina karsi savunmasiz olan ve hali hazirda asirilik yanlist potansiyel terdr orgiitii tiyeleri ile
iletisim kurmasi i¢in de énemli bir aygit olarak karsimiza ¢ikmaktadir. Internet, destekgiler ile drgiitler
arasinda sanal sosyal baglar kurarak, ¢evrimigi radikallesme siirecine katkida bulunmaktadir (Grieve,
2010). Internet, sadece propagandalarla beyin yikamak igin kullanilmayan, mevcutta olan radikal

diisiinceleri pekistirmek i¢in de kullanilan iyi bir aragtir (Williams & Janbek, 2014).

Terdr orgiitleri, insanlarin inang ve diislincelerini daha da radikallestirmek igin sohbet odalari,
forumlar ve 6zel igeriklerle dizayn edilmis internet sitelerini kullanmaktadirlar. Interaktif bir iletisimin
miimkiin oldugu sosyal medya uygulamalari, sohbet odalari ile forumlarda aktif tartismalara katilmak,

propaganda mesajlari ile dolu bir metni okumaktan daha etkili olmaktadir.
Sageman(2008), ¢evrimi¢i forumlarin, radikallesmede oynadigi rolii su sekilde agiklamaktadir:

Radikallesme siirecinde en hayati rol, pasif goriiniimdeki internet siteleri degil,
Sforumlardir. Insanlar, soguk hikdyeleri okuyarak degil, ayni diisiincedeki bireylerle

iletisime gecerek fikirlerini degistirir ve radikallesirler.

Ancak internet sitelerinin ¢evrimici radikallesmeye etkisi de yadsinamayacak kadar fazladir. Bir
ideoloji veya diisiince hakkinda daha fazla bilgi edinmek isteyen internet kullanicilari, terér drgiitlerince
hazirlanmis internet sitelerini ziyaret ederek, dini inanglar veya ideolojiler hakkinda fikir derinlemesine

yayinlar okuyabilmekte ve orgiite kayit icin iletisim sayfalarina yonlendirilebilmektedirler.

Bu adimlar, ¢evrimigi radikallesmede ilk adim olarak kabul edilebilir. Sonraki adim ise daha
kapsamli beyin yikayici mesajlardir. Cesitli katmanlardan olusan propagandalara maruz kalarak
radikallesen bireyler, inanglar1 veya ideolojileri dogrultusunda hareket etmek i¢in yollar arayip bulmaya
caligmaktadir. Bu arayis, kendi saldirilarimi gergeklestirmek igin terdr Orgiitlerine katilim ile
sonuglanabilmektedir. Fransizca yayinlar yapilan bir cihatg1 forum iizerine yapilan arastirmalarda,
cihatg1 dijital igeriklerin radikallesmede biiyiikk rol oynadigi ortaya koyulmustur. Bunun yaninda,
propaganda yapilan ¢gevrimigi forumlar, sohbet odalari, sosyal medya uygulamalari ve internet sitelerine
cogunlukla, fiziksel ¢evrenin (arkadas, cemaat vb.) onerileriyle katilim gosterilmektedir. Arastirmada,
%41 gibi dikkat cekici bir oranda tyenin, s6z konusu gevrimici platformlardan, cevresindeki bir
yakininin Onerisi ile haberdar oldugu ifade edilmistir. Bu durum, internette gergeklesen bir propaganda

bi¢iminde bile, dis diinyanin ve bire bir iletisimin etkisini géstermektedir (Ducol, 2012).

ABD Senatosu ¢ Giivenlik ve Devlet Isleri Komitesi, cihatg1 bir orgiit olan El Kaide’nin siddet
ve agiriliklar icerden internet kaynakli propagandalarinin etkilerinin kigiden kisiye gore degistigine

iliskin bir rapor hazirlamistir. Rapora gore birey, radikallesme 6ncesi ideoloji, inan¢ ve diistincelerini
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tanimlamak i¢in interneti kullanmakta, web siteleri, sohbet ve ¢evrimici forumlardan aldigi bilgilerle
radikallesmekte ve silahli terdr orgiitlerine katilim icin gerekli baglantilar1 kurmaya baslamaktadir
(Lieberman, 2008). Sonraki asamada ise, terdr sempatizani haline gelmis, radikal diisiincelere sahip

birey, kendi cihadi i¢in sonraki agamaya gecerek, orgiitiin bir elemani haline gelmektedir.

Ote yandan radikallesmenin mutlaka siddetli radikallesmeye, silahli saldir1 igerikli eylemlere
gecmeye sebep olmadigini belirtmek gerekir. Propaganda 2.0' yazarlari, Rieger, Frischlich ve Bente,
aragtirmalarina konu olan vakalarin biiylk bir kisminin, agirilik mesajlan ile yiiklii igerikleri
gorlntiledigini ancak propagandalari reddettigini ifade etmektedirler (Rieger, Frischlich, & Bente,

2013). Propagandalar kimi zaman ise ters tepmekte ve terérist gruplara kars1 diismanligi artirmaktadir.
1.3.2. Finansman

Teror Orgutleri ve Orgut destekcileri interneti terér eylemlerini finanse etmek icin de
kullanmaktadirlar. Teroristlerin, eylemleri icin kaynak ve fon yaratmak icgin interneti kullanma
bicimleri, arastirmacilar tarafindan, dogrudan talep, e-ticaret, ¢evrimici 6deme araglar1 gibi cesitli
kategorilerde smiflandirilmaktadir. Teror orgltleri, olusturduklar: internet sitelerini, destekg¢ilerine,
kitap, ses ve video kayitlar1 gibi birgok igerigin pazarlandigi ve satildigi araglar olarak
kullanabilmektedirler. Cevrimici 6deme yontemlerinin kullanildig: internet sitelerine, taraflar arasinda
elektronik para transferi gergeklestirilmektedir. Para transferleri genellikle, elektronik banka havaleleri,

kredi kartlar1, PayPal, Skype veya kripto para gibi 6deme yontemleriyle gerceklestirilmektedir.

Ote yandan ilk bakista hayir kurumu gibi gériinen mesru kurumlara saglanan maddi yardimlar,
yasadist amaglar i¢in kullanilabilmektedir. Bazi terdr Orgiitlerinin, ¢evrimi¢i bagis toplamak igin

paravan hayirsever kuruluslar kurduklart bilinmektedir.

S6z konusu c¢evrimi¢i bagis sitelerinin manipiilasyonlarina aldanan internet kullanicilari,
gorlinliste yardim kurulusuna yardimda bulunsa da, arka planda terdér orgiitlerini finanse etmis
olmaktadir. Teroristler, terdr érgdtlerinin ideolojilerini desteklemek veya terdr gruplara maddi destek
saglamak i¢in bir kilif olarak kullandiklar1 yardim kuruluslarinin subelerine de sizabilmektedirler
(Conway C. , 2006). Weimann(2004), El Kaide’nin finansmaninin her zaman, biiyiik 6l¢iide bagislara
dayandigini ve internet iizerinden kiiresel bagis toplama aglar1 kurdugunu ifade etmistir. Siinni radikal
orgutlerden olan Hizb al-Tahrir de diinyanin her yerindeki destekgilerinden, cihat davasina bagista

bulunmalarini istemis, bu dogrultuda internet ag1 kullanmistir.
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1.3.2.1. Kripto Paralarla Terdriin Finansmani: “Bitcoin Cihat¢ilar1”

Yeni teknolojik geligmeleri yakindan takip eden ve yeniliklere kolaylikla adapte olabilen teror
orgutleri, kendileri i¢in en hayati konulardan olan finansman ve mali destek konularinda da oldukca
dinamik davranmakta, degisen kosullar1 dikkate alarak aksiyon almaktadirlar. Dijital temelli kripto
paralarin giderek yayginlagmasi da, teror orgiitlerinin dikkatinden kagmamakta ve bu alani da kendileri
icin kullanigh hale getirmeye ¢aligmaktadirlar. Teroriin finans kaynaklari, merkezi otoriteler tarafindan
ulusal ve uluslararas1 diizeyde yogun sekilde arastirilmakta, terdr orgiitlerinin maddi desteginin
kesilmesi icin titiz bir calisma yiiritiilmektedir. Kripto paralar, tamamen sanal olan “Blok Zinciri”
isminde bir degisim sistemi kullanarak taraflarin para transferi yapmalarina imkan saglamaktadir. Dijital
yapis1 geregi herhangi bir finansal sisteme veya politika yapiciya bagl olmayan kripto paralar, bu
yonuyle teror orgutlerine ortlll bir kaynak saglanmasina imkan saglamistir. Vergiden muaf olan,
anonim kullanima imkan veren kripto para sistemi, terdr 6rgutlerinin maddi kaynaklarinda doniisiime
sebep olmus, illegal faaliyetlerin desteklenmesinde biiyiik rol oynar hale gelmistir (Turan & Demircan,
2021).

Gunumuzde dijital para birimleri, kullanicilarin anonim olusu, ¢evrimici transfer sistemlerinin
kullanimu, belirli kontrollerin ve izleme siirecinin olmamasi nedeniyle terdr 6rgiitlerinin fonlanmasinda
siklikla kullanilmaktadir. ABD Hazine Bakanligi, ABD’de teror orgiitleri igin toplanan paralarin, farkl
bolgelerdeki terorist organizasyonlara ve orgut Gyelerine transferi icin kripto para sistemlerinin
kullanildigini rapor etmistir (Turan & Demircan, 2021). Kara paranin aklanmasinin énlenmesine igin
caligmalar yiiriiten FATF, yaptig1 calismalarda, kripto para teknolojilerinin internet kullanicilarina
bircok fayda sagladigi ancak bu faydalarin yaninda, kara para aklama faaliyetleri yiiriiten teror

orgutlerine de kaynak yoniinden birgok avantaj sagladigini ortaya koymustur (Kurtaran, 2016).

ABD Adalet Bakanlhigi’nin 2020’de yayinladigi bir raporda, terdr orgltlerinin kripto para
kullaniminin zirve noktasini ulastigi, 6zellikle, Filistin’de faaliyet gésteren Hamas’1n silahli kolu olan
El Kassam Tugaylari, El Kaide ve ISID'in kripto para ile finansal destek saglamaya calistig1 ifade
edilmistir. (Department of Justice, 2020)
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Sekil 14. Suriye’deki cihatgilarin finansal destek icin internet lizerinden sempatizanlari ile paylastiklar
dijital Bitcoin ciizdan numaralar “Bitcoin ile giivenli ve emniyetli bir sekilde bagista bulunun”
(Department of Justice, 2020).
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Interneti gok aktif bir sekilde kullanan ISID’in, kripto paralar iizerinden yogun sekilde
desteklendigi bilinmektedir. BBC’de yer alan bir habere gére, ABD’de yasayan Zoobia Shahnaz isimli
27 yasindaki kadin, Bitcoin ve diger kripto para birimleri {izerinden kara para aklayarak ISID’e para
gondermeye calisti ve New York’tan Pakistan’a gitmek {izereyken havalimaninda yakalandi. Elektronik
cihazlaridaki izler incelenen kadinm, ISID ile baglantili birgok ¢evrimici kayd: bulundu. (BBC, 2017)
Birlesik Krallik’ta yasayan ve Ocak 2016’da ISID’e katilan Hisham Chaudhary isimli cihat¢inin ise 4
y1l boyunca orgiite 55.000 sterlin degerinde kripto para yolladig1 ortaya ¢ikmis, 12 yil hapis cezasina
carptirilmigtir,

Cesitli terdr orgiitlerinin interneti kullanma bigimleri birbiri ile benzesmektedir. ISID’in veya
El Kaide’nin kripto para ile olan iliskisi PKK’da ve onun Suriye uzantisi olan YPG’de de siklikla
gorulmektedir (S6nmez & Celik, 2020). Diinyanin en bilinen internet aktivistlerinden ve Bitcoin
yazilimcilarindan olan iran asilli Ingiliz Amir Taaki, Suriye’nin Rojava bdlgesinde faaliyet gdsteren
YPG’ye katilmis ve teror orgiitiine teknolojik destekte bulunmustur. Taaki’nin, Pablo Prieto isimli
Ispanyol bir yazilimci ile terdristler igin bir teknoloji 6grenim programi hazirladigi bilinmektedir. Teror
orgiitit YPG 15 ay Suriye’de kalan Taaki, YPG orgiitii liyelerine agik kaynakli kod yazma, karanlik ag

(dark web) ve kripto para egitimleri vermistir (Haaretz, 2018).
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1.3.3. Egitim

Terdr orgiitleri, biinyesindeki teroristler ve potansiyel destekgileri igin alternatif bir egitim alant
olarak internete daha fazla yonelmektedir. Terdr orgiitleri tarafindan hazirlanmis ¢evrimigi dergiler ve
egitim kilavuzlari, sesli ve goriintiilii video klipler, bilgi ve tavsiye yayinlar1 seklinde tasarlanmis pratik

kilavuzlarin yayilmasi i¢in internet platformlart kullanilmastir.

Ote yandan bu platformlar, patlayicilarin, atesli silahlarin veya diger karmasik silahlar
ekipmanlarin ya da tehlikeli maddelerin nasil hazirlanacagi, terér saldirilarinin nasil daha etkili
gerceklestirilebilecegi yoniinde egitimleri ve Onerileri de igcermektedir (UNODC, 2012). Sanal bir egitim
kampi gorevi goren internet siteleri, gevrimici dergiler, forumlar, sosyal medya uygulamalari ve sohbet
odalari, bir terér eylemi gerceklestirmek amaciyla belirli yontemleri, teknikleri veya operasyonel

bilgileri paylasmak i¢in de kullanilmaktadir.

Internet platformlar1, dogasi geregi farkli cografi konumlardan ve sartlarda bulunan o6rgit
sempatizanlar1 arasinda bir topluluk duygusu olusturmaya yardimci olarak, egitim ve taktik materyal
aligverisi icin de uygun aglarin olusturulmasini kolaylastirmaktadir. Bu materyal aligverisi, topluluk

duygusunu daha da pekistirmekte, orgiitteki birlik ve birlikte hareket etme duygunu gelistirmektedir.

Ornegin, El Kaide tarafindan yaymlanan cevrimigi Inspire dergisi, Miisliimanlarin evlerinde
cihat egitimi almalarin1 saglama amacini da kullanilmistir. Usame Bin Ladin ve Zawabhiri gibi liderlere
siklikla atifta bulunulan derginin 2010 yili sonbaharindaki yayminda, bir aracin halka yonelik bir
saldirida nasil hazirlanilacagi ve kullanilacagina dair kisa ve pratik bilgiler icermekteydi. Yayinda,
hiikiimet tiyelerine diizenlenecek suikastlarda basari sansini artirmak i¢in neler yapilmasi gerektigi de

anlatilmistir.

Teror orgiitlerince gelistirilen ve internet {izerinden dolagima sokulan video oyunlar da, teror
orgiitii tiyelerinin egitiminde biiyiik 6nem tasimaktadir. Oyunlar ve simulatorler, gercek terdrist

saldirilart planlamak veya eylemi gerceklestirecegi orgiit militanini egitmek icin kullanilmustir.

Amerika’da faaliyet gosteren giivenlik sirketi SAIC’1n 2007 yilinda yayinladigi rapora gore, 11
Eylil saldirisint diizenleyen teréristler, hicbir zaman gercek bir ugakla ugmamis ve yalnizca
Microsoft'un Ugus Simiilatoriinii kullanarak ugus ve pilotluk egitim almist1 (Ars Technica, 2013). Yine
El Kaide orgiitii ile baglantili olan El-Awlaki adli terdrist, Mayis 2010'da New York'taki Times
Meydani'ndaki bombalama saldir1 girisiminde bulunmus ve bombali saldirt egitimini g¢evrimigi

derslerden aldigini sdylemistir.
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1.3.4. Planlama

Terdristler interneti bomba yapmay1 6grenmek i¢in degil, saldirilar1 planlamak ve koordine
etmek icin de kullanmislardir (Weimann, 2004). Internet, terér drgiitlerinin saldirilarini ve her tiirlii
eylemlerini planlamalari i¢in uygun bir ortam olusturmaktadir. Eylemlerin planlanmasi, bireysel olarak
eyleme hazirlik veya taraflar arasinda gergeklesen bir hazirlik siirecini ifade etmektedir. Teror Orgutleri,
saldirmin potansiyel hedefleri ve terdr eyleminin amacina ulagmasinda izlenecek olan en etkili yolu
internet lizerinden gergeklestirilecek ¢aligsmalar sonrasi planlayabilmektedirler. Bu planlama siireci,
belirlenen saldir1 yontemleriyle ilgili talimatlarin alinmasindan, belirlenen hedef veya hedeflerle ilgili

acik kaynaklardan bilgilerin toplanmasina kadar devam eder.

Internet, sahip oldugu &zellikler geregi, mesafeleri ve sinirlari ortadan kaldirmakta, dijital
diinyada acik kaynak halinde bulunan tiim bilgileri erisilebilir kilmistir. internet bu 6zelligi ile teror

eylemlerinin planlanmasi noktasinda benzersiz bir arag olarak goriilmeye baslanmaistir.

Terdristler saldirtyr planlama siirecinde, planlarin ‘diismana’ sizmamasi igin temkinli
davranmaktadirlar. Planlanan saldirin ifsa olmasi, saldirilarin 6nlenmesi ve orgiit faaliyetlerinin
engellenmesi anlamma gelmektedir. Internet iizerinden yiiriitilen eylem planlari, kamuoyunun
kolaylikla ulasabilecegi, herkese agik forumlar, sohbet odalar1 veya internet siteleri yerine, genelde sifre

ile girilen platformdan yuritilmektedir.

Ozel arama motorlari ile ulasilan ve gizli internet sitelerinin yer aldig1 karanlik ag, (dark web)
teror orgitlerinin eylem planlamada son derece guvenli bir alan yaratmaktadir. Denetim
mekanizmasinin hemen hemen hi¢ olmadigi bu platformlar, kullanicilarin 6zel sifrelemelerle
anonimlestigi sitelerden olusmaktadir. Fransa i¢isleri Bakanlhigi, 2016 yilinda Avrupa'da diizenlenen
terdr saldirilarmin 6nemli bir boliimiiniin, karanlik ag {izerinde sifrelenmis baglantilar ve anonim
kimlikler kullanilarak planlandigi, saldirilara iliskin son bilgilendirmelerin bu platformlar iizerinden

gerceklestigini gdsteren bir rapor yaymlamistir (Ozkaya, 2017).

Bu planlama galismalarina 6rnek olarak, Fransa’da ve El- Kaide baglantili Magrip El-Kaide’si
(AQIM) iiyesi Cezair asillt Adléne Hicheur’in saldirtya hazirlik girisimleri incelenebilir. Hicheur, siddet
igerikli teror eylemlerinin planlanmasi1 asamasindayken yakalanmis ve agilan davada 5 yil hapis cezasina
carptirilmigtir. Hicheur'un karigtigi sorusturma, 2008 yilinda, Fransa Cumhurbaskani'nin internet
sitesine gonderilen cihatc1 igerikli bir e-postaya baglantili olarak baslatilmistir. Sorusturmanin diger
asamalarinda, Hicheur'a ait, Kiiresel Islami Medya Cephesi (GIMF) ve El- Kaide ile iliskili belgeler,
ses-video kayitlari, orgiit liderleri ve intihar saldirganlariin planlar1 yani sira diger asirilik yanlisi

cihatg1 gruplarin materyalleri ele gecirilmistir. Bir niikleer fizik¢i olan Hicheur'un, s6z konusu bilgi,

31



belge ve materyalleri anlik degisen sifrelerle koruduklari ortaya ¢ikmigtir (UNODC, 2012).
Mahkemede, Hicheur’'un, Avrupa'nin ¢esitli bolgelerinde wvurulacak hedeflerin veya hedef

kategorilerinin belirlenmesi i¢in planlamalar yaptigi da agiklandi.

1.3.4.1. Hazirlik icin iletisim

Teror orgiitleri, teroér eylemlerinin planlanmasi asamasinda internetin sagladigr anonimlikten
faydalanmaktadir. Iletisimde gizliligi dnceleyen orgiitler, internette olabildigince az iz birakmaya
calisirlar. Orgiit iiyeleri birbirleri veya iigiincii kisilerle gerceklestirdigi konusmalari, okunduktan sonra
otomatik olarak silinme o&zelligine sahip e-posta platformlar1 iizerinden gergeklestirmeye Ozen

gosterirler.

Diger taraftan, oOrgiitlerin internet {izerinden gergeklestirdigi iletisimde, mesajin alicisini,
gondericisini ve mesajin icerigini gizlemek i¢in pek cok yol izlenmektedir. Sifreleme araglar1 ve
anonimlestirme yazilimlarina dijital aglarda kolaylikla ulasilabilmekte, kimi zaman ise bu yazilimlar
orgiitlerin kendisi tarafindan olusturulmaktadir. Bunun gibi yazilimlarin yaninda, internete erismek icin
kullanilan her cihazda (bilgisayar, akilli telefon, tablet vb.) bulunan ve cihazin konumunu belirleyen
Internet Protokolii’nii (IP) de gizlemeye yarayan yazilimlar kullamlmaktadir. Korumali bir sebeke
baglantis1 ile internet trafigini sifreleyen, kullanicilarin cevrimi¢i kimligini, internete baglanti
konumunu maskeleyen Sanal Ozel Aglar (VPN) araciliyla anonim kullamm ve iletisim devam

ettirilmektedir (UNODC, 2012).

Bunun yaninda, teror orgitleri, siklikla kullandiklar1 goriintiilii mesajlara stenografi biliminin
yardimi ile gizli, sifreli, kriptolu mesajlar saklamakta, olas1 bir bilgi sizintisina kars1 tedbir alma yoluna

gitmektedirler (Trifunovi¢, 2015).

El Kaide terdristlerinin, 11 Eyliil saldirilarin1 planlamak ve koordine etmek icin interneti
kullandiklar1 ortaya ¢ikmistir. ABD’li yetkililer, 11 Eyliil saldirilarinin planlayicilarindan biri olan Ebu
Zubaydah adli teroristin bilgisayarinda, 6zel parolayla korunan binlerce sifreli mesaj bulundugunu
aciklamistir. Zubaydah'in bilgisayarinda bulunan ilk mesajlarin Mayis 2001, sonuncusunun ise 9 Eyliil

2001 tarihli olmasi saldirinin s6z konusu mesajlarla planlandiginin bir gostergesidir.
1.3.4.2. Bilgi Toplama

Internetin yaygin kullanimu, terdr orgiitlerine, daha dnceleri erisimlerinin miimkiin olmadig
kadar ¢ok sayida veri ve bilgiye ulasma imkanina sahip olma imkan1 vermistir. Bireyler ve kurumlarin
internette  yaymladiklar1  bilgiler, terér Orgiitleri tarafindan eylemlerin planlanmasinda

kullanilabilmektedir. Saldir planlamasinda hayati rol oynayan bilgi toplama siirecine yardime1 olan ¢ok
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sayida internet aract bulunmaktadir. Bunlar arasinda, sosyal medya uygulamalari, arama motorlari, e-
posta dagitim listeleri, forumlardan toplanmis sinirsiz sayida girdi ve sohbet odalarindaki tartisma
gruplar1 bulunmaktadir. Conway, internetin, terdr orgiitleri i¢in en biiyiik bilgi toplama alani oldugu
diistinmektedir (Conway C. , 2006). Teréristler tarafindan silahli eylemler i¢in kullanilabilecek bazi

hassas bilgilere, internette kolaylikla ulasilabilmektedir.

Cogu devlet kurumuna, stratejik 6neme sahip noktalara ve teror oOrgiitlerinin hedef olarak
belirleyebilecegi bircok konuma, Google Earth veya harita uygulamalar1 ile g¢evrimigi erisim
saglanabilmektedir. Internet &ncesi terdr orgiitleri, saldirma plam yaptiklari noktalara kesif icin orgiit
iiyesi yollayarak bilgi toplama yoluna gitmistir. Internet ise teror orgiitlerine cografya sartlarindan

bagimsiz kesif olanagi sunmustur.
1.3.5. Uygulama

Yukarida incelenen kategoriler, internetin, teror eylemlerini hayata gecirmede ne derece etkili
oldugunu oryaya koymustur. Buna ek olarak internet, teror orgiitlerince, genis kitlelerde panik havasi
yaratmada, korku ve giiven ortamin1 zedeleme konusunda basli basina bir silah olarak kullanilmaktadir.
Devletler, teror orgiitlerinin internet tizerinden gerceklestirdigi tehditleri de terér eylemi olarak kabul
edebilmektedirler. Teror eylemleri, bir kelime dizisi olarak silahli saldirilar veya her bi¢imdeki siddet

eylemlerini ¢agristirsa da terdr orgiitleri eylemlerini her zaman silahli saldir1 seklide gergeklestirmezler.

Buna paralel olarak, enformasyon teknolojilerindeki gelismelerin yarattigi dijital diinya ile
terorizmin bu denli iligki igerisinde girmesi siber terérizm denilen yeni bir kavrami dogurmustur
(UNODC, 2012). Merkezi bir otorite veya halki, amaglanan ideolojik hedefler dogrultusunda zorlamak
icin bilgisayar temelli aglara, internet ortamindaki tiim dijital depolar ve gizli bilgilere gerceklestirilen

dijital saldirilar siber terérizm olarak adlandirilmaktadir.

Teror Orgutleri, siber terdrizmde, bilgisayar korsanligi, gelismis yazilim teknikleri, bilgisayar
viriisler gibi kotii amagh erisim araclarint etkin sekilde kullanmaktadirlar. Siber teroristler,
operasyonlarina finansal destek saglamak i¢in kredi karti numaralarini veya degerli verileri calmak igin
siber saldirilarda bulunmaktadirlar. El Kaide gibi terdrist gruplar interneti dnemli 6l¢iide kullanip siber
saldirilar gergeklestirseler de higcbir devlet kurumunu tamamiyla kullanilamaz hale getirememis ve
amagladiklar1 ana hedeflere ulasamamuglardir (Lewis, 2002). Yine de her yil, siber saldirilarla 6zel

bankalar ve devlet kurum ve kuruluglarina milyarlarca dolarlik maddi zarar ettirmektedirler.

Ocak 2012'de Israil'de gergeklestirilen bir siber saldir1 ile Tel Aviv Menkul Kiymetler Borsasi
ve Ulusal Hava Yolu sirketinin internet siteleri hedef alinmig ve binlerce kredi kart1 bilgisi ifsa edilerek

teror finansmaninda kullanilmisgtir (UNODC, 2012).
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2. YALNIZ KURT TERORIiZMi

Guniimiizde Amerika Birlesik Devletleri ve batili devletler, ideolojik amacla gergeklestirilen
terdr saldirilarinin hedefi olmaktadir. Ozellikle 11 Eyliil saldirilart sonrasi, sayilari gittikge artan yalniz

kurt saldirilari iilkelerin dinamiklerini etkileyen bir i¢ tehdit olarak karsimiza ¢ikmaktadir.

Agustos 2021'de bir yalmiz kurt olan beyaz ustiinliik¢i Anders Breivik tarafindan
gerceklestirilen ve 77 kisinin hayatini kaybettigi Norveg saldiris1 sonrast ABD Bagkan1 Barrack Obama,
yalmz kurt saldirilarindan endise duyuldugunu ifade ederek yalniz kurt saldirilarinin artma riskinden
s0z etmistir (Hamm & Spaaij, 2017).

Spaaij ve Hamm’in (2015) arastirmalarinda yer alan istatistiksel verilere gore, yalmz kurtlar
tarafindan gerceklestirilen terdr saldirilarinin sayisinda 2000-2014 yillar1 arasinda belirgin bir artig
gerceklesmistir. ABD ve Avrupa iilkelerindeki yalniz kurt saldirilart dikkate alinarak gerceklestirilen
aragtirmaya gore soz konusu bolgelerdeki bireysel teror saldirilar1 baz1 yillarda bir 6nceki yila gore iki

kat artmuistir.

Tablo 4. Avrupa'da (AB, Norveg ve Isvigre) ile ABD'de 2000'den 2014'e kadar yalniz kurt
saldirilarinin sayist

2010'lar
2000'ler
1990'lar
1980'ler
1970'ler

1960'lar

1950'ler

o
6]

10 15 20 25 30 35 40

B Yalniz Kurt saldirilari

Kaynak: (Spaaj & Hamm, 2015)



Tablo 5. Avrupa'da (AB, Norveg ve Isvigre) ile ABD'de 2000'den 2014'e kadar yalniz kurt
saldirilarinin sayist

2010'lar
2000'ler
1990'lar
1980'ler
1970'ler

1960'lar

.,“W

1950'ler

o

20 40 60 80 100 120 140 160 180 200

= SALDIRILARDA YARALANANLARIN SAYISI  mSALDIRILARDA OLENLERIN SAYISI

Kaynak: (Spaaj & Hamm, 2015)

Yalniz kurt saldirilari, ulusal giivenlik ig¢in  Ongorilemez bir tehdit olarak
nitelendirilebilmektedir. Yalmz kurt saldirilari, genellikle tahmin edilemez ve iizerine istihbarat
calismalarinin gérece imkéansiz oldugu bir teror tiirli olarak 6ne ¢ikmaktadir (Kaplan, L66w, & Malkki,
2014). Teror gruplarindan bagimsiz saldirilar gergeklestiren yalniz kurtlarmn, saldirt i¢in nasil bir yol

izleyecegini bilmek ve 6nlem almak oldukc¢a zordur.

Bir terér organizasyonun pargasi olmayan veya teror orgiitlerinin hiyerarsik iligkisi icerisinde
bir emir komuta zincirinde olmayan yalniz kurtlar tarafindan gerceklestirilen silahli terér saldirilari,

hiikiimetler ve toplumlar i¢in biiyiik tehdit yaratmaktadir (Schuurman, ve digerleri, 2019).

Yalniz kurt saldirilarindaki 6ngoriilemezligin ana sebeplerinden biri de, yalniz kurtlarin internet
ve sosyal medya ile olan iligkileridir. Internetin anonim kullanima izin veren yapis1 yalniz kurtlarin tespit
ve takibini de giiclestirmistir. Terdr saldirilarimin hazirlanmasinda yalniz kurtlar igin internet'in smirlt
bir rolii oldugu ifadesi yanlig degildir ancak bir iletisim araci olarak internet ve sosyal medyanin yalniz
kurt radikallesmesi siirecinde oldukga dnemli oldugu bilinmektedir. Ote yandan son 20 yilda, yalniz
kurtlarin saldin tarzlarinda ve radikallesme mekanizmasinda dikkat ¢ekici degisimler yasanmustir.
Spaaij ve Hamm’in arastirmalarinda, bu degisimin ana sebebi olarak enformasyon teknolojilerindeki

hizl1 gelisim ve sosyal medya uygulamalarinin gelisimi ile kullaniminin yayginlasmasi gosterilmistir.

35



Tez ¢aligmasinin bu bdliimiinde, yalmz kurt kavrami, yalniz kurt terérizminin tarihsel arka plani,
yalniz kurtlarin motivasyonlar1 ve radikallesme siiregleri ile yalniz kurt terérizminde internetin rolii

incelenecektir.
2.1. Yalmz Kurt Kavrami

Yalniz kurt terérizmi, temelde, yalniz basina hareket eden, terdr orgiitleri ile dogrudan bir iliski
icerisine girmemis ve siddet olaylarin1 tek bagina gergeklestiren bireysel siddet olaylarimi ifade
etmektedir(Liem & Buuren, 2018). Bir¢ok akademik ¢alismada farkli sekillerde tanimlanan yalniz kurt
kavrami, iizerinde tartismalarin oldugu ve bircok farkli tanimin yapildigt bir alandir. Yalniz kurt
kavrami, birgok devletin giivenlik kurumlarinca mercek altina alinsa da bu kavram, iizerinde akademik

caligmalarin yogunlastig1 bir olgu olarak 6n plana ¢ikmustir.

Bir o6rgutin ideolojisi ve fikirlerinden etkilenebilen veya motive olabilen, bu organizasyonu
desteklemek icin hareket edebilen yalniz kurtlar, genellikle bir siiriiniin grubun pargasi olmadan yalniz
yasayan ve saldirilarin1 da bu sekilde gerceklestirmektedirler (Vasilenko, 2014). Bu terdrizm tirlinde

one ¢ikan, gerceklestirilen teror olayinin niteligi degil, saldirinin tek basina aktorii olan kimselerdir

[lk olarak 19901 yillarin basinda, beyaz irkin iistiinliigiinii savunan Louis Beam, Tom Metzger
ve Alex Curtis tarafindan kullanilan yalniz kurt kavrama, yer altindan faaliyetlerini siirdiiren, tek basina,
devlete veya belirledikleri diger hedeflere saldirilar diizenleyen bireyleri ifade etmek i¢in kullanilmakta

idi (Anti-Defamation League, 2012).

Spaaij ise, yalmz kurtlarin 6ne ¢ikan {i¢ 6zelliginden bahsetmistir. Ona gore yalniz kurtlar,
eylemleri yalniz baslarina gergeklestirmekte, herhangi bir terdr orgiitiine baglh olmamakta ve orgiitsel
herhangi bir hiyerarsi igerisinde bulunmamaktadirlar. Yalniz kurtlar, disaridan gelen bir komutla hareket
etmemekte, kararlar1 kendileri almaktadir. Spaaij (2009), yalniz kurt saldirilarinin her zaman 'terérizm'
olarak nitelendirilmemesi gerektigini vurgulamisg, saldirilarin terérizm sayilabilmeleri igin en azindan

belirli bir organizasyon semasinda gerg¢eklesmesi gerekligini belirtmistir.

Literatiirde ¢esitli sekillerde ifade edilen yalniz kurt terérizmi, yalniz suglu, yalniz aktor, yalniz
intikamci, yalmz kurt siirisi, bireysel cihat, serbest terdrizm, lidersiz direnis seklinde de
tanimlanabilmektedir (Feldman , 2013). Burton ve Stewart, yalniz kurtlari, yerlesik bir teror drgiitiinden

emir almayan veya baglant1 olmadan hareket eden kisi olarak nitelendirmektedir.

Onlara gore yalmz kurtlar, uyuyan terdr hiicrelerinden farkli olarak, belirlenen hedefe veya
topluma sizan elemanlar degil bizzat toplumun iginde var olan kimselerdir. (Burton & Stewart, 2008)
Yalniz kurtlar, harekete gecmek igin bir sinyal beklememekte ve her an harekete gegme potansiyeline

sahiptirler
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Terdrizmde Giivenlik ve Kriz Yonetimi Enstitiisii tarafindan hazirlanan raporda, yalniz kurtlara

iligkin iki yarg1 6n plana ¢ikmaktadir. Buna gore,
1) Yalmz kurt terdr saldirilarinin sayisi, son yillarda artis gostermektedir.

2) Yalniz kurtlar, her tiirlii radikal ideoloji ve asir1 dinci gruplardan etkilenmektedir. (Weimann,
2012)

Bireysel olarak hareket eden ve silahli eylemlerde bulunan yalniz kurtlari, siradan katillerden
ayiran en biiyiik ozellik ise, siyasi, ideolojik veya dini sebeplerle hareket etmeleridir. Yalniz kurt
eylemlerinin belirgin sebeplerinden biri de, politik hedeflerini gergeklestirmek igin toplumun dikkatini

¢ekme ¢abasidir.
2.2. Yalmz Kurt Kavrami ve Yalmz Kurtlarin ‘Yalmzhg’ Uzerine Tartijmalar

Byman ve Weimann gibi ¢esitli akademisyenler, "kurt" gergekten "yalniz" olmadigi 6ne surerek
"yalniz kurt" teriminin yanlig bir isim oldugunu savunmaktadirlar (Weimann, 2014) (Byman, 2017).
Saldirgan, belirli bir sosyal atmosferden etkilenmekte, bu atmosfer icinde faaliyet gostermekte,
bagkalariyla iletisim halinde kalmakta, niyetlerini onlarla paylasmakta ve hatta onlardan yardim

almaktadir

Ote yandan “yalniz kurtlar”, belirli bir terdr 6rgiitiinden esinlenmis olabilmekte ve hi¢ drgiit
iiyesi olmamis, o Orgiitten egitim, maddi destek veya yardim almamis olsalar bile kendilerini bu 6rgiitiin
bir parcasi olarak gorebilmektedirler. Kimi durumlarda tutuklanmalar1 ve sorgulanmalari iizerine
“yalmz kurtlar” ISID, El Kaide ya da 6zdeslestigi baska bir orgiitiin bir elemam oldugunu iddia
edebilmektedirler (Ganor, 2021). Ya da yalmz kurt saldirisindan sonra, bazi teror orgiitleri konumlarini
giiclendirmek ve propaganda yapmak amaciyla saldirinin kendileri tarafindan yaptirildigin

aciklayabilmektedirler.

Jenkins, yalniz kurtlarin yabanci bir gii¢ veya olusumla hi¢bir bagi olmayan bir birey oldugunu
belirten FBI’in tanimimi elestirmis ve 2004 yilinda yapilan yalniz kurt taniminin, yalniz kurt terérizmi
olgusunu dogru bir sekilde tanimlamadigini savunmustur. Ona gore "yalniz kurt" yerine "basibos kopek"
terimi kullanmanin, bu tiir terdrizm tiiriiniin 6znesi olan kisileri daha iyi tanimlamaktadir. Jenkins, yalnmz
kurt saldirilarina karisan kisileri, goriiniiste cesur ancak bir destek bulamadiklarinda trkek ve
Ozglivensiz bireyler olarak tanmimlamaktadir.(Jenkins, 2011). Gartenstein-Ross ve Barr, saldirilarin
ardindan faillerin Kimi zaman hatali olarak “yalniz kurtlar” olarak nitelendirilmesini elestirmektedir.
(Barr & Gartenstein-Ross, 2016). Yalnz kurt olarak adlandirilan saldirganlarin ¢ok az bir boliimiiniin
gercekten bu tanima uydugunu 6ne stirmiislerdir. Gartenstein-Ross ve Barr'a gore, "gergek" yalniz

kurtlar, orgiitlerle hi¢bir sekilde iletisim kurmadan saldiran bireylerdir.
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Byman, “yalniz kurt” teriminin bireysel terdrizmi net sekilde tanimlamadigini, "yalniz kurtlarin"
cogu zaman ne kadar yalmiz oldugunu ve terdrist oOrgiitlerden ne derece izole oldugunun

bilinemeyecegini ifade etmistir (Byman, 2017).
Ellis ve Pantucci ise “yalniz kurt terdristi” teriminin asagidaki gibi tanimlamigtir:

Saldiriyr planlama, hazirlik ve yiiriitmede dogrudan herhangi bir destek almadan
hareket eden ve eyleme ge¢cme kararinda, baskalarindan ilham alsa da herhangi bir
grup veya bagska kisiler tarafindan yonlendirilmeyen, tamamen kisisel-maddi nedenlerle
degil, politik ve genis kitleleri etkilemek amaciyla hareket eden tek bir fail veya kiiciik
hiicre (kurt stirist)(Pantucci & Ellis, 2016).

Gill, Bouhana ve Clemmow ise, bireysel terérizm aktorlerinin tamamen yalniz veya baglantili
olarak tamimlanmamasi gerektigini One surerek, bu kaliplarin olguyu kavramayi giiglestirdigini
savunmuglardir. Onlara gore, “yalmiz kurt” terérizm, bireysel teréristin kendi basina veya bagkalarinin
(tanidiklar, aile) yardimiyla veya katilimiyla, ancak herhangi bir operasyonel baglantisi olmaksizin
gergeklestirdigi saldirilardir (Gill, Bouhana, & Clemmow, 2019). Baska bir deyisle, terdrist, baskalartyla
(cevrimigi veya sahsen) temas halinde olsa da, belirli bir terér 6rgiitiinden esinlenmis veya kendisini
onun faili olarak gorse bile, yine de gergeklestirdigi saldirinin herhangi bir asamasina (saldirinin
basglatilmasi, planlanmasi, hazirlanmasi veya lojistigi) herhangi bir teror orgiitii dahil olmadig siirece,

Onerilen tanim kapsaminda “yalmz kurt” olarak degerlendirilecektir.
2.3. Yalniz Kurt Terorizminin Tarihsel Arka Planmi

Son yillarda artan bireysel terdrizm, 90'larin basindan bu yana yalmz kurt terdrizmi olarak
nitelendirilse de kokleri ¢ok daha Oncesine dayanmaktadir. Kimi anarsist diisiincenin 6nde gelen
diisiiniirleri, hiikiimetleri ve merkezi gilicii temsil edenleri oldiirmeye c¢alisan bireysel eylemleri
savunmuslardir. Rus anarsist kuramc1 Bakunin, 6rgiitsel hiyerarsi ile hareket eden gruplarin yonetiminin
zor olacagini savunmus ve bireysel saldirilari ile amaglanan ideolojik hedeflere nispeten daha

ulasilabilecegini savunmustur.

1940 yilinda, Consolidated Edison sirketinin eski ¢alisan1 George Metesky, 33 bombali
saldirmin faili olarak 1957'de tutuklanmistir. Kamuya agik alanlarda patlattigi bombalarla 8 kisinin
yaralanmasina yol acan Metesky, Hamm ve Spaaij tarafindan olusturulan yalniz kurt veri tabaninda

listelenen en eski saldirgan olma 6zelligi tasimaktadir.

1977/1980 yillar1 arasinda bir dizi saldir1 ger¢eklestiren Joseph Paul Franklin de, en bilinen
yalniz kurtlardan biridir. Siyahi ve Yahudi karsiti olan Franklin, 11 farkli saldirida 18 kisiyi oldiiriip 5

38



kisi yaraladi. 4 kez agirlastirilmis 6miir boyu hapis cezasi olan Franklin'in herhangi bir su¢ ortag: ise

tespit edilememistir (Worth, 2016).

19901 yillara kadar ABD ve Avrupa'daki yalmiz kurt saldirilarinin ve bireysel terdrizm
olaylarimin ¢ok biiyUk bir bolimi beyaz ustiinlikculer tarafindan gergeklestirilmistir. Buna 6rnek olarak
Beckwith'in saldiris1 gosterilebilir. 1963 yilinda, beyaz iistiinliik¢iisii ve gogmen karsiti olan Byron De
La Beckwith isimli yalniz kurt saldirgani, 37 yasindaki sivil haklar lideri Medgar Evers' tiifekle vurarak
oldiirmistiir (Vollers, 1995). Saldiri sonrasi tutuklanan ve miiebbet hapis cezasina ¢arptirilan
Beckwith'in, yargilamalar sirasinda beyaz iistiinliik¢ii ve yabanci karsitt olan Ku Klux Klan orgiitiine

sempati besledigi iddia edilmistir.

1990 yillara gelindiginde yalmz kurt terdrizmi, beyaz iistiinliik¢iiler tarafindan kendilerine
gore yozlasmis olan politik diizeni degistirmek icin kullanilmaya baglanmistir. Yalniz kurt kavramini da
ilk kullananlardan olan beyaz tistiinliik¢iiler Tom Metzger ve Alex Curtis, agir1 radikallesmis bireylerin,
devletin istihbarat ve kolluk kuvvetlerinin denetiminden siyrilabilmeleri ve eylemlerini
gerceklestirebilmeleri igin bireysel saldir1 yontemleri kullanmay1 tesvik etmistir. (Jackson & Gable,
2011)

19901 yillarin en ¢ok ses getiren yalmiz kurt saldirisi Eric Rudolph'un 1996 Atlanta
Olimpiyatlari'nda gerceklestirdigi saldir1 olmustur. Diizenledigi bombali saldir1 ile 3 kisinin 6lmesine
117 kisinin ise yaralanmasina neden olan Rudolph, saldirisinmi kiirtaj karsiti goriislerini duyurmak igin

gerceklestirdigini ifade etmistir.

“RAND-MIPT Terdrizm Bilgi Taban” kullanilarak Hamm ve Spaaij’in tarafindan yapilan
incelemelerde, Ingiltere, Almanya, Fransa, Ispanya, italya, Polonya, Hollanda, Danimarka, isvec, Cek
Cumbhuriyeti, Portekiz, Rusya, Kanada, ABD ve Avustralya’da gerceklestirilen terdr olaylari ele alinmig

ve son 30 yilda yalniz kurt terérizminin arttig1 tek iilke olarak ABD 6n plana ¢ikmustir.

Ote yandan sdz konusu arastirmada, yalmz kurt terdrizminin, siralanan 15 iilkede, 1968 den
2007’ye kadar olan tiim terdr olaylarinin %1.28’ini olusturdugu tespitine ulagilmistir (Spaaj & Hamm,
2015). Hewitt ise, 1955 ile 1999 arasinda ABD’de yalnizca 30 yalniz kurt saldirisi tespit etmistir. Bu
oran ayni yillar arasinda gergeklesen teror saldirilart igerisinde %3’ten az oranda terdr vakasini temsil
etmektedir. Bunun yaninda, s6z konusu yillar arasindaki yalniz kurt saldirtlarinin, tiim teror saldirisi

oliimlerinin %15'ini olusturdugu ortaya koyulmustur (Hewitt, 2003).

Bu istatistik géz ontine alindiginda yalmz kurt saldirilarinin diisiik bir oranda gergeklestigi ve

nadir goriilen bir terér olay1 oldugu sdylenilebilmektedir. Ancak yalniz kurt saldirilarinin, ‘basar1’, 6liim
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ve yaralanma oranlarinin nispeten yliksek olmasi ve toplumda yarattigi etkiler gbz Oniinde

bulunduruldugunda, ortaya dikkat cekici bir tablo ¢gikmaktadir.
2.4. Yalmiz Kurtlarin Motivasyonlari

“Yalniz kurt” terdrii olgusu, terdr oOrgiitlerinin saldirty1 baslatma, planlama veya yliriitme
sureclerine operasyonel midahalesi olmaksizin gergeklestirilen bireysel terér saldirilarindan
olusmaktadir. Bu fenomen, “yalmiz kurt” teroristlerinin eylemlerini yoOnlendiren net bir agirlik
merkezinden yoksundur, bu nedenle, bagimsiz saldirganlari, saldirilar ger¢eklestirmeleri igin etkileyen

motivasyon sistemini anlamak ¢ok énemlidir (Ganor, 2021).

Yalniz kurtlarin eylemlerinin arkasinda ¢ok gesitli nedenler bulunmaktadir. Eko-terérizm, Neo-
Nazizm, Yahudi karsitlig1 ve cihatgilik gibi pek ¢ok ideolojik fikirlerden beslenerek ortaya ¢ikan yalniz
kurtlar pek ¢ok farkli motivasyona sahiptirler. Yalniz kurtlarin, saldir1 planlarin1 harekete gegirmelerini
tetikleyen ana etmen ise ideolojilerini tehlike altinda goriiyor olmalar1 ve fikirlerini genis kitlelere

duyurma konusundaki istekleridir.

Yalniz kurtlari, yalniz saldirganlardan veya suikast¢ilardan ayiran en biiyiik fark ise onlar
motive eden nedenlerdir. Yalniz kurtlarin, her zaman i¢in bir veya birden fazla politik nedenleri vardir.
Yalniz kurtlar, bir anlik gegici duygularla hareket etmeyen, zamanla motive olan ve radikal saldirilar
diizenleyen saldirganlardir (Gall, 2014). 1990 sonrast ABD ve Avrupa'da meydana gelen 109 yalniz kurt
saldirisini inceleyen arastirmacilar, yalniz kurtlarin motivasyonlart ve motivasyonlarinin altinda yatan

temel ideolojilerini incelemistir.

Buna gore, yalmiz kurt saldirganlarinin %43'i dini nedenlerle gergeklesmektedir. Irk temelli ve
beyaz iistiinliik¢ii yalnz kurt saldirilart ise en biiyiik ikinci grubu olusturmaktadir. Ugiincii en biiyiik
grup ise, kiirtaj karsiti veya c¢evre sorunlari gibi daha diisiik profilli yalmz kurt saldirilarindan
olugmaktadir. Yine ayni arastirmada, 2001 yili 6ncesi dini motivasyonla hareket eden bireysel
saldirganlarin sadece %7,8" yalniz kurt saldiris1 olarak tanimlanabilecek saldirilarda bulunmaktadir.
Irk¢1 ve beyaz Ustiinliik¢iilerin orani, bu tarih 6ncesi %32,5 iken, liglincii grupta bulunan yalmz

aktdrlerin teror sugcuna bulagma oranlar1 %47,6 olarak ifade edilmistir.

2014 yilina kadar meydana gelen yalniz kurt saldirilarinin motivasyonlari, giiniimiizde oransal
olarak degisikliklere ugrasmis olabilir. Ancak yine de, yalmz kurtlarin saldir1 motivasyonlarindaki
cesitlilik devam etmektedir. Bu ¢esitlilige 6rnek olarak, Kudiis yakinlarindaki Hebron'da bulunan bir
magarada ibadet eden Miisliimanlar1 6ldiiren yalniz kurt Goldstein, el yapimi patlayicilarla 4 kisiyi
oldiiren, 15 kisinin ise yaralanmasina sebep olan yabanci karsiti Avustralyali Franz Fuchs, Teksas'daki

bir ABD askeri iissiinde psikiyatri doktoru olan ve 13 kisiyi oldiiriip 30 kisiyi yaralayan Nidal Malik
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Hassan, diizenledigi bombal1 saldirilarla 3 kisiyi 6ldiiren ve 23 kisiyi yaralayan akademisyen Kaczynski

gibi isimlerin diizenledigi yalniz kurt saldirilar1 gdsterilebilir.

S6z konusu yalniz kurtlarin diizenledikleri saldirilar dikkate alindiginda, hedef seg¢imi ve
uygulama ydntemleri ile diinya goriisleri ve politik hedeflerindeki farkliliklar da dikkat ¢cekmektedir. Bu
yoniiyle yalmiz kurt saldirilart, diger terdr bigimlerinden ayrilmaktadir. Yalniz kurt saldirilari, gerek
uygulamaya konulma bi¢imleri ile gerek saldirilarin basrollerindeki isimlerle diger teror eylemlerinden

¢ok farklidir.

Yalniz kurtlar, bireysel ¢ikarlarindan ¢ok, ideolojileri dogrultusunda hedefledikleri toplumsal
degisimi gerceklestirmek igin siddete basvurmaktadirlar. Yalniz kurtlarin eylemleri, siyasi kararlari
etkileme amac1 tasimaktadir. Gergeklestirilen terér eylemlerindeki asil amag, siyasi ve dini ideolojilerini
topluma ve siyasete dayatmaktir. Ornek olarak, Israil Bagsbakam Yitzhak Rabin'in 1995 yilinda bir yalmz
kurt saldirgani olan Yigal Amir tarafindan ugradig suikast gosterilebilir. Amir mahkemede, saldiriy1

kendi basina planladigini ve suikasti Israil halkinin iyiligi igin yaptigim ifade etmistir.

Lindekile, yalniz kurtlarin birbirinden farkli kisisel 6zelliklere sahip olduklarini ve radikallesme
stireclerinde bu kisisel ve sosyal farkliliklarin ¢ok etkili oldugunu belirtmistir (Lindekilde, 2019). Yalniz
kurtlarin, gerceklestirdikleri saldirilardaki ana nedenlerin ideolojik veya siyasal temelli oldugu
diistiniilmektedir; ancak bu durum, kimi zaman yalmiz aktorlerin siddete bagvurmalarindaki
motivasyonunu tam olarak agiklayamamaktadir. Yalmz kurtlarin kisisel ajandalari, psikolojik durumlari
da gerceklestirdikleri terdr eylemlerinin yan etmenleri olabilmektedir (Altintas, 2021). Ornegin, 1978-
1995 yillart arasinda bir dizi bombali eylem diizenleyen Kaczynski'nin saldirilarinin arkasinda yatan
sebep teknoloji karsitlig idi. Bir matematik dehasi olan Kaczynski, modern ve hizla gelisen teknolojiye

dikkat cekmek icin terér saldirilart diizenlemisti.

2003 yilinda yapilan bir calismaya gore, bireysel terorizm ideolojik ve kisisel sebeplerin bir
sonucu olarak ortaya ¢ikmaktadir. Stern, calismasinda bu durumu orneklerle agiklamis, yalmz kurt
terdrizminde bireyin psikolojik durumunun ¢ok dnemli bir etmen oldugunu savunmustur. S6z konusu
duruma ornek olarak, 2002'de Washington DC'de diizenledigi keskin nisanci saldir1 ile 10 kisinin
hayatim kaybetmesinden sorumlu olan John Allen Muhammed isimli yalmz kurt terdristi
gosterilmektedir. Giivenlik kaynaklari, 11 Eylil saldirii destekledigini ifade eden Muhammed'in bir
El-Kaide mensubu olduguna kanaat getirmis ancak yapilan arastirmalarda orgiit ile dogrudan bir bag:
bulunamamustir. Mahkemedeki ifadesinde ise Muhammed, eski karisi ile yasadigi sorunlarin saldirtya

karar vermesinde ¢ok etkili oldugunu s6éylemistir (Stern, 2003).
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Spaaij’in yalmz kurt vakalarini inceledigi arastirmasi da Stern’in tezini destekler niteliktedir.
Ona gore, ideolojilerle birlesmis kisisel problemler, bireysel terdrizmin hayata gegmesinde giiclii bir
etkendir. Aragtirmalarda, yalniz kurt saldirilarinda, bireysel terdrizmin 6zneleri olan yalniz aktérlerin,
etkilendikleri siyasi dini veya ideolojik disiincelerin yani sira, psikolojik inis ¢ikiglarinin,
memnuniyetsizliklerinin veya politik olmayan bir takim kisisel olumsuzluklarmin da etkili oldugu

gOrilmiistir.

Potansiyel yalniz kurtlar, bu donemlerinde disaridan gelecek olan radikal diisiincelere daha agik
ve saldirganlik davranisina daha yatkindirlar. Kisisel olarak kotii bir donemden gecen bireyler, sosyal
olarak bir kimlik bunalimi yasar hala gelmektedir. Spaaij'e (2009) gore, bu donemlerde bir kimlik
arayisina da giren birey, ¢esitli agirilik yanlisi politik veya dini ideolojik diigiince yapilariyla kendisini
0zdeslestirmektedir. Bu durum, birey i¢in soyut olan dost ve diisman kategorilerini somut hale
getirebilmekte ve yalniz aktorlerin harekete gegerek birer yalniz kurt teroristine doniismesinde oldukca

etkili olmaktadir.

Yapilan bagka caligmalar da, yalniz kurtlarin neredeyse tamaminin radikal drgiitlere bir sempati
besledigini ve bu tip hareketlere baglilik duydugunu ortaya koymaktadir. Bakker ve Graaf, radikal
orgiitlerden etkilenen yalmz aktorlerin, iginde yasadiklari toplum ile arasina mesafe koyan ve
yabancilasan gengler i¢in bir ornek teskil ettigini savunmuslardir (Bakker & Graaf , 2011). Yalniz
kurtlarin motivasyonlarini etkileyen bir diger faktor de, zihinsel sagliklar1 ve psikolojik durumlaridir.
Yalniz kurtlar ve terér orgiitii liyeleri lizerinde yapilan bir ¢aligmada, yalniz kurtlarin psikolojik olarak
hasta olma oranlarinin 14 kat daha fazla oldugu dikkat ¢eken bir unsur olarak 6ne ¢ikmaktadir (Buuren,
2018).

Jasparro, Amerika'da eylem yapan ve psikolojik sorunlari oldugu tespit edilen 14 yalniz kurdu
incelemis, zihinsel sagligin yalmz kurt saldirinda ne denli etkili oldugunu ortaya koymustur.
Arastirmaya gore 14 yalmiz kurt teroristinden 9'unun, yakin c¢evresi tarafindan 'yalniz' olarak
nitelendirildigi ve kotii evlilik deneyimleri, maddi yetersizlikler yasadiklari belirtilmistir (Teich, 2013).
Ayrica aragtirmada incelenen 7 yalniz kurdun ise daha once bir sug isledigi, iclerinden 6'sinin duygu

bozuklugu, depresyon ve sizofreni belirtileri gosterdigi ortaya koyulmustur.

Ornegin, 2006 yilinda Seattle Yahudi Federasyonu'na silahl1 saldir1 diizenleyen ve 1 kisinin
Olmesine, 6 kisinin yaralanmasmma neden olan yalmz kurt Naveed Afzal Haq'a saldiriyr
gerceklestirmeden dnce bipolar bozukluk teshisi konuldugu ortaya ¢ikmistir. (Murder Pedia, 2009). Ote
yandan Spaaij’in yalniz kurt arastirmasinda inceledigi 5 yalniz kurt terdristinin sosyal yetersizlik

yasadig1 ve topluma uyum saglamakta giicliik ¢ektigi belirtilmistir.
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2.5. Yalmz Kurtlarin Radikallesme Siireclerinde Internetin Rolii

Yalniz kurt saldirilarinin sayis1 son 20 yilda giderek artsa da, tarih boyunca bireysel teroristler,
terdr oOrgiitlerinin yonlendirmesi, destegi veya operasyonel miidahalesi olmadan saldirilarina devam
etmislerdir. Bununla birlikte, 21. yiizyilinda bagindan itibaren enformasyon teknolojilerindeki hizli
sigrayls ve beraberinde internetin giinlilkk hayata hizli yayilimi, diinyanin her yerindeki terdristlerin,
benzer diisiinen insanlardan olusan sanal topluluklarda bir araya gelmeleri, {iyelerinin radikallesmesine
katkida bulunmalari, saldir1 planlamalar1 ve uygulamalar1 konusunda birbirlerini egitmelerine sebep
olmustur. Internet, terdr orgiitlerinin propagandalarin1 yaymalara olanak saglarken, radikallesme
egilimindeki bireylerin ise silah kullanimi, mithimmat ve patlayici iiretimine iligkin ¢evrimigi egitimler

almalarina yol agmustir.

Internet ve sosyal medya, bireysel terdrizmin potansiyel 6znelerine taktik ve lojistik destek
saglayarak yalniz kurtlar1 harekete gegirmenin en énemli araci olmustur. Yalniz kurt saldirilari, kigilerin
kendi iradeleri ile gerceklestirdikleri teroér saldirilar1 olsa da, kendili§inden ortaya ¢ikmamiglardir.
Internet, yalniz kurtlara, siddeti tesvik etmek icin gerekli propaganda materyallerini saglayan ve aym
zamanda “baglantisiz, insanlar arasinda daha once miimkiin olmayan bir iletisim ortami” saglayan

benzer diislinen bireylerden olusan bir topluluk olusmasini kolaylagtirmistir.

Internet, yalniz kurtlara filtreler olmadan iletisim kurma ve asirilik yanhsi gériislerini, herhangi
bir tepki korkusu olmadan g¢evrimi¢i ve anonim olarak Ozgiirce ifade etmelerini saglamistir. Bu
anonimlik, yalniz kurtlarin “tamamen denetim dis1 bir alanda” hareket ettigi algisini giiclendirmekte ve

boylece asirilikgr ideolojiyi besleyerek yalniz kurtlari cesaretlendirmektedir.

Sosyal yapilardan diglanan ve toplumda kendisini yalniz hisseden bireyler igin g¢evrimigi
topluluklar, birer alternatif olarak ortaya c¢ikmis ve potansiyel yalniz kurtlarin bahsedilen radikal
topluluklara aidiyet hissetmemesine ve eylemlerine sozde mesruiyet kazandirmalarina olanak
saglamigtir. Bu mesruiyet hissi, yalniz kurtlarin kendilerini topluluklarin elgileri olarak gormelerine

neden olmus ve 'kendilerini feda etme', 'sehitlik' gibi fikirleri romantiklestirmistir.

Yalniz kurtlarin radikallesmesine internetin yadsinamaz bir rolii oldugu konusunda bir¢ok goriis
mevcuttur. Bazi yazarlar, 6r. Benson (2014) veya Mueller ve Stewart (2015), internete yalnizca sinirli
bir 6nem atfetmekte ve mevcut haliyle internetin teréristlere karsi tek bagina teréristlerden daha fazla

avantaj sagladig1 konusunda hemfikirdir.

Benson, bu bilgilerin yalniz kurtlarin terdrist saldirilar hazirlamasimi ve gercekten bagimsiz
hareket etmesini saglayabilecegini one siirmektedir (Benson, 2014). Sanal topluluklarin {iyeleri ve bu

materyale maruz kalan diger potansiyel “yalniz kurtlar”, terérist saldirilar gergeklestirmek igin ilham
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alabilmekte, diinyanin her yerindeki radikal bireylerle dogrudan iletisim kurma yetenegi kazanmakta,
birbirlerinin daha fazla radikallesmelerini saglamakta ve bu bireyleri farkli iilkelerde “yalniz kurt”

saldirilar1 diizenlemeye motive etmektedir.

Buna karsin, bir terdristin internette elde edebilecegi bilgi ne olursa olsun, internet iletisimi
terorist saldirilarin fiili hazirlig1 sirasinda marjinal bir rol oynuyor gibi goriinmektedir. Sageman,
internetin insanlarin iligkilerini doniistiirdiigiinii ve yeni bir sosyal yap1 yarattigini one siirmektedir.
Buna karsilik Sageman, asirilik yanlist web siteleri tarafindan yayilan propagandanin yeni bir terdrist
yaratabilecegini reddetmektedir (Sageman, 2008). Ona gore internette yayilan propaganda veya siddeti
tesvik eden mesajlar, dnceden olusturulmus fikirleri pekistirebilir ve onlara en fazla biraz ilham

verebilir; ancak tek basina yeni bir terérist yaratmak i¢in yeterli degildir.

ABD'de gerceklesen 11 Eyliil 2001 saldirilarindan 2015'e kadar 61 Islami teror vakasini analiz
eden Mueller ve Stewart, yalniz kurt saldirilarinda onemli bilgilerin internet kullanilarak degil;
genellikle yiiz yiize iletildigini tespit etmistir. S6z konusu arastirma sonuglarina dayanarak, yalniz kurt
terdristlerinin internetten elde ettikleri bilgilerin giivenirligi tartismali haldedir. Mueller ve Stewart,
yalmz kurtlarin internette edindikleri kilavuzlarinin kalitesiz ve yanlisliklar igerdigi gerceginin altini

cizmektedir (Stewart & Mueller, 2015).

Buna ek olarak, Benson, web sitelerindeki bilgilerin, dogru olsalar bile sinirli bir sekilde
kullanilabilecegini 6ne siirmistiir. (Benson, 2014) Tsfati ve Weimann, farkli ter6r orgiitlerine ait gesitli
web sitesinin igerigini analiz etmis, cogunun siddet eylemlerini web sitelerinde sunmaktan kagindigini
belirtmislerdir (Tsfati & Weimann, 2002). S6z konusu sitelerde, genellikle ifade 6zgiirligii veya siyasi

mahk{imlar gibi temalar1 vurgulandig1 ortaya konulmustur.

Teror orgiitlerinin web siteleri ve sosyal medya hesaplari da, yalniz kurtlar i¢in bir bilgi kaynagi
ozelligi tasiyabilmektedir. Bununla birlikte, web sitesi ve sosyal medya hesaplari ziyaretcilerinin veya
takipgilerinin radikallesmesi igin etkili bir arag olabilmektedir. Tsfati ve Weimann'in (2002) bir diger
6nemli bulgusu, teror orgitlerinin genellikle web sitelerinin ziyaretgilerini dogrudan siddet eylemine
yonlendirmeye ¢aligmadiklaridir. Onlara gore bir web sitesi kuran teror rgiitlerinin amaci genellikle
ekonomik destek toplamaktir. Bununla birlikte, bir web sitesi ziyaretcisi veya sosyal medya hesaplariin

takipgileri dolayli olarak siddete tesvik edilebilmektedir.

Pratik bilgilerin aktarilmasinda veya bir terér saldirisinin planlanmasinda bir iletisim aract
olarak internetin 6nemi, marjinal olarak gorilse de internetin teorik bilgilerin aktarilmasinda veya

degistirilmesinde ¢ok onemli bir rolii oldugu arastirmacilar tarafindan tizerinde hem fikir olunan bir

44



konudur. Benzer sekilde, Holt ve digerleri terorist radikallesme mekanizmasinda internetin dnemini

vurgulamistir (Holt, Freilich, Chermak, & McCauley, 2015).

Internetin terdrist radikallesme iizerindeki etkisine iliskin yayinlanmis birgok akademik calisma
bulunmaktadir. Birlesik Krallik‘ta gergeklestirilen ve 1990'dan 2014'e kadar gergeklestirilen 219 yalniz
kurt terdrist 6rneginin istatistiksel analizi yapilan ¢alismaya gore internetin, yalniz kurt saldirilarindaki
rolii yadsinamayacak derece fazladir. Arastirmaya gore incelenen 219 yalniz kurt saldirisim1 %61'inde,
radikallesmeleri veya saldiri planlamalariyla ilgili ¢evrimici faaliyet kaniti oldugunu ortaya

konulmustur.
Buna gore yalniz kurtlarin,

1- %32'si saldwriyr hazirlamak igin interneti kullandi
2- %29'u internet iizerinden diger radikallerle iletisim kurdu
3- %15'i e-posta yoluyla iletisime gecti
4- %9 ¢cevrimi¢i sohbet odalart araciligiyla iletisime gecti
5- %8 cevrimici tartisma forumu araciligiyla iletisime gecti
6- %15 gevrimici propagandada bulundu
7- %9'u bagkalarim ¢evrimigi olarak birlikte hareket etmeye ikna etmeye
8- %06's1 baskalarina ¢evrimici olarak maddi destek sagladi
9- %5'i gelecekteki eylemleri icin ¢evrimigi ortamda mesruiyet aradi
10- %5'i planlarim ¢evrimici olarak hedef gosterdi (Gill, ve digerleri, 2017)

Ozetle, internet yalmz kurt terdrizminin yayginlasmasina ve bu terdrizm seklinin daha genis
kitleleri etkilemesine neden olmustur. Politik nedenlerle bireysel eylemler gerceklestirme potansiyeli
tagiyan yalniz kurtlarin radikallesmesini kolaylastiran, hatta koriikleyen internet igerikleri, yalniz
kurtlarmn egitimine ve bilgi aligverisine biiyiik katkilarda bulunmustur. Ote yandan internetteki siddet
icerikli propagandalardan veya radikal eylemler yapmaya yonlendiren materyallerden etkilenen her

yalmz kurt olma potansiyeli tagiyan birey birer yalniz kurt terdristine donlismemektedir.

2.6. Cihat¢1 Orgiitlerin Yalmiz Kurtlar1 Kullamim Bicimleri

Yalnmiz Kurtlari, eyleme iten ideolojiler ¢ok cesitlidir. Bunlari, ¢evreci yalniz kurtlar, beyaz

istlinliik¢i yalmz kurtlar, kiirtaj karsit1 yalnmiz kurtlar ve son olarak cihatg1t yalmz kurtlar olarak
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siralamak miimkiindiir. Yalniz kurt saldirilarinin ortaya ciktigi donemlerde bu teror tiirti, genellikle
beyaz Ustunliikgiler tarafindan uygulanmaktaydi. Beyaz tstiinliik¢ii ideoloji, yalniz kurtlarin baslica
ilham kaynagi olmaya devam etse de cihat¢i saldirilar da hizla artan bir sorun olarak karsimiza

cikmaktadir.

Sageman, internetin "lidersiz cihat" yUriten yeni nesil terdristler yarattigini 6ne siirmektedir.
Bununla birlikte, son yillardaki “yalnmiz kurt” saldirilarinin yayginliginin artmasinda terdr orgiitlerinin
“organize saldirilar” gergeklestirme girisimlerinde karst karsiya kaldiklari nesnel zorluklardan
kaynaklandig1 goriilmektedir. El Kaide, ISID ve Hamas gibi cihat¢1 orgiitlerin, diinyanin farkli
cografyalarda zayiflamasi ve silahli saldir1 giiciinii yitirmesi, bagimsiz yalmz aktorleri 6n plana
cikarmistir (Sageman, 2008). Bu ter6r orgltleri, gevrimici olarak yayilan ve radikallesmeye iten
propaganda malzemeleriyle, “yalmz kurt” saldirilarini destekleyen bir atmosfer yaratmakta, boylece
diinya capindaki destek¢ilerini, bulunduklari bolgelerde saldirilar gerceklestirmeye tesvik etmeye

calismaktadirlar.

Hoffman, bu yeni ‘'normali’, "Cihat¢i orgiitlerin yeni stratejisi, bireyleri herhangi bir terérist
komuta zincirinin tamamen disinda siddet eylemleri ger¢eklestirmeye tesvik etmek ve giiclendirmektir"
seklinde ag¢iklamaktadir (Hoffman, 2006). Spaaij ise, Hoffman'in iddiasim1 gii¢clendirerek, radikal
Islam'dan ilham alan bagimsiz bireyler tarafindan gerceklestirilen saldirilarin sayisinin, digerlerinin yani
sira teror oOrgiitlerinin bu tiir saldirilart gergeklestirme ¢agrisi nedeniyle arttigina dikkat gekmektedir
(Spaaj & Hamm, 2015).

Pantucci'ye gore, radikal cihat¢ilarin yalniz kurt saldirilari olgusu, Abu Musab Al-Suri'nin
cihate1 terdr oOrgiitleri i¢inde cihat davasinin 4demi merkeziyet¢iligini savunmaya basladigi 1990'larin
sonlarina kadar uzanabilmektedir (Pantucci, 2012). Londra'daki Royal United Services Enstitiisii'nde
diizenlenen Uluslararas1 Giivenlik Calismalari ise, Al-Suri'nin 2004'in sonlarinda yayinlanan 1.600
sayfalik “Kiiresel Islami Direnis Cagris1” manifestosuna dikkat cekmektedir. Manifestoda, diinyanin
dort bir yanindaki bireylerin veya kiigiik hiicrelerin orgiitlerden bagimsiz hareket ettigi, yalnizca ortak
bir ideolojiyle birlesmis lidersiz bir cihat anlayisindan s6z edilmektedir (Schuster, 2006). Pantucci, bu
fikrin El Kaide tarafindan benimsendigini ve orgiitiin ¢evrimici yayinlarla, yalniz kurt saldirilarim

kiskirtmaya bagladigini vurgulamistir.

Son 10 yilda gergeklestirilen yalmz kurt saldirilarina bakildiginda ISID'in de ortaya ¢iktiginda
bu terdr konseptini hevesle benimsedigi anlasilmaktadir. ISID sozciisii Abu Muhammad al-Adnani,
destekgilerini bireysel saldirilar yapmaya tesvik eden agiklamalarda bulunmustur. 2016 yili basinda
gerceklesen ve 50 kisinin hayatini kaybettigi Orlando saldirilarin 6ncesi destekgilerine seslenen Adnani,

“Kafir topraklarinin gobeginde yaptiginiz en kiigik eylem, bizim i¢in en bilyik eylemden daha
46



degerlidir” demis ve bu saldirilar1 “daha etkili ve daha zararli” olarak nitelendirmistir (Callimachi,
2016). Spaaij ve Hamm’m "Yalniz Kurt Veri Tabanina' gére(2015), ABD'de El Kaide ve ISID'den ilham

alan yalniz kurt saldirilar1 2000'lerde sekiz iken, son on yilda 20'ye yiikselmistir.

Bati'da gergeklestirilen terdr saldirilariin toplumda biiyiik psikolojik etkiler yarattig1 da yapilan
aragtirmalarda ortaya konulmustur. Ote yandan 2015 yilinda The Psychiatric Times biinyesindeki bir
grup psikolog, cihatgi yalniz kurtlarin Bati {ilkelerinde gerceklestirdigi terdr saldirilarinin toplum
tizerindeki etkisini ve geng batililarin birer yalniz kurt saldirganina doniisme siireglerini arastirmistir
(Haque, Choi, Phillips, & Bursztajn, 2015). Arastirma, 6zellikle toplumsal gegis siirecindeki, toplumun
kiyisindaki ya da bir kriz ortamindaki siradan geng insanlarim bu saldirilardan negatif etkilendigini

ortaya koymustur.
2.6.1. El Kaide’nin Yalmz Kurt Stratejisi

El Kaide’nin birinci, ikinci ve tiglincii nesil liderliginin biiyiik bir bélimii ABD ve uluslararasi
koalisyon tarafindan diizenlenen hava saldirilar1 ve suikastlarda ortadan kaldirilmis, bir bolimii ise
tutuklanmustir. Bu durum 6rgutiin, operasyonel gucund, orgiit hiyerarsisini olduk¢a kotii etkilemis ve
geleneksel teror tekniklerini kullanmaktan uzaklastirmigtir (Weimann, 2012). Europol'un 2010 yilinda
hazirladig1 raporunda da ifade edildigi iizere, s6z konusu uluslararasi koalisyon giiclerinin silahli
baskisii iizerinde hisseden El Kaide, sempatizanlarin1 ve destekgilerini ¢atisma bdlgelerine davet
etmekten vazgecti. Bunun yerine teror orgitil, sempatizanlari ve destekgilerine, orgiitiin aktif yardimi
olmaksizin bati iilkelerinde bireysel diizeyde planlanmis terér eylemleri gergeklestirmeye cagirdi

(Europol, 2012).

El Kaide en ¢ok, ABD'ye yonelik 11 Eyliil saldirilar1 da dahil olmak Uzere daha organize
saldirilarla taniniyor olsa da, birgok yalniz kurt, orgiite resmi olarak katilmadan El Kaide'den ilham
aliyor. Yalniz kurtlart belirli izole terorist ciftlerini igerecek sekilde tanimlayan "Yalniz Bombalama"
adl1 2014 tarihli bir ¢alismada, analiz edilen terdristlerin yiizde 43'iniin El Kaide'den ilham aldig1 ortaya
konulmustur (Gill, Horgan, & Deckert, 2013 ).

Orgiitiin etkili oldugu cografyalardaki siddet eylemlerini igeren terdr saldirilari askeri

3

Onlemlerle zorlastiritlmasimin ardindan El Kaide, tiim imkanlarimi tamamen “yalniz” terdrizmi igin
kullanmaya baglamistir. Bunu durumun ilk gostergelerinden birisi olarak, 2003 yilinda, S&da &l Cihad
(Cihat'm Yankilari) adli agirilik yanlisi bir internet forumunda Usame bin Ladin ve El-Kaide

sempatizanlarmin talimat beklemeden harekete gegmeye tesvik edildigi bir makale yayinlandi.

Bunun yaninda, 2006'da, El Kaide Uyesi Ebu Cihad el-Masri tarafindan yazilan "Tek bagina

nasil savasilir" adli bir metin cihat¢1 forumlarda yayilmaya baglandi. Bir diger 6nde gelen cihat¢1 Ebu
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Musab el-Suri de terér eylemlerinin kiglk, 6zerk hiicreler veya bireyler tarafindan gergeklestirilmesini
savundu. (Weimann, 2012). Suri, kii¢iik hiicreler veya bireyler tarafindan ‘direnis’ bi¢imini ele alan ve

orgiitsel baglart minimumda tutan kiiresel bir ¢atigma stratejisinin ana hatlarini ¢izmistir.

2010 yilina gelindiginde ise, El Kaide'nin medya organlarindan biri olan As-Sahab’da "Silah
Cagris1" baslikli Ingilizce bir video yaymlamustir. Videoda konusan El-Kaide’nin Amerika dogumlu
sozciisii Adam Gadahn, Amerika Birlesik Devletleri, Israil ve Birlesik Krallik'taki cihatcilara seslenerek,
bireysel teror saldirilarina yonelik 6vgiilerde bulundu. Gadahn, videoda, 5 Kasim 2009°da tarihinde Fort
Hood Askeri Ussii'nde 13 kisiyi 6ldiiren, 32 kisiyi ise dldiiren ABD ordusunda psikiyatrist olan

Amerikal1 Nidal Malik Hasan’a 6vgiilerde bulunmus, onu bir 6ncii ve rol model gibi sunmustur.

Sekil 15. El Kaide'nin Amerikan sozciisii Adam Gadahn’in, Mart 2010'da As-Sahab’da yaymlanan
"Silah Cagris1" videokasetinden bir kesit (Roggio, 2010).

Gadahn, videoda, Hasan’dan s0yle sz etmistir:

“Nidal Malik Hasan Miicahid bir kardes... Bize tiifegi olan salih bir Miisliiman'in dini
ve iman kardegleri icin neler yapabilecegini gosterdi. O bir oncii ve rol model. O,
Allah'a karsi vazifesini yerine getirmek ve dinimize, kutsal yerlerimize ve vatanlarimiza
yonelik vahsi, kalpsiz ve kanli Siyonist Hacl saldirlarina karsi Miisliimanlarin

savunmasinda onemli rol oynamigtir.” (Anti-Defamation League, 2010)

Videoda Nidal Hasan, ‘kafir’ komutanlarina karsi Islam'a ve Miisliimanlara baghligi ve

Amerika'nin gobeginde ses getirecek bir saldirt gergeklestirdigi i¢in 6rnek bir sahsiyet olarak
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gosterilmektedir. Gadahn yine ayni videoda, Nidal Hasan 6rnegini kullanarak "Hagli Bati"daki diger
Misliimanlari, 6zellikle ABD, Ingiltere ve Israil'de yalmz kurt saldirilar1 gergeklestirmeye cagirmistir.
El Kaide sempatizanlarina seslenen Gadahn, 6zellikle, s6z konusu llkelere ciddi ekonomik zarar
verecek hedeflere odaklanilmasini tavsiye etmis, bu tiir saldirilarda mutlaka geleneksel atesli silahlar
kullanilmas1 gerekmedigini gostermek i¢in 11 Eylil saldirilari 6rnek olarak gostermistir (Anti-

Defamation League, 2010).

Yine As-Sahab’da Haziran 2011'de yayinlanan, "Baskalarima Glvenme, Gorevi Kendin Al"
baslikl1 Ingilizce bir videoda konusan Gadahn mesajinda, yalniz kurt operasyonlarmi daha da net bir

sekilde vurgulamistir.
Videoda su ifadelere yer vermistir:

“Ornek olarak Amerika'yi ele alalim. Amerika kolayca elde edilebilen atesli silahlarla
dolu. Yerel Kongre Merkezi 'ndeki bir gosteriye gidebilir ve biiyiik olasilikla bir kimlik
karti gostermenize gerek kalmadan tam otomatik bir saldwri tiifegi ile igeriye

girebilirsiniz. Peki ne bekliyorsunuz?” (Ross, Cole, & Esposito, 2009)

10 Subat 2012'de Shumoukh al-Islam Cihadi forumunun bir tyesi olan "Ebu Asma' Al-Cubi"
adl1 bir kullanici, Bati'da, 6zellikle ABD'de yasayan Miisliimanlarin nasil tesvik edebilecegini anlatan
bir mesaj yayinlamistir. Mesajda, kiiresel Cihat hareketlerinin Bati’y1 ve 6zellikle Amerika'y1 igeriden
zayiflatabilecegini ifade edilmistir (Weimann, 2012). Al-Cubi, jeopolitik ve ideolojik arenada faaliyet
gosteren iki ana giigten bahsetmis, bir yanda El Kaide ve destekgileri, diger yanda ABD ve miittefikleri

oldugunun herkes tarafindan agikca goriildiigiinii yazmstir.

2021 yilina gelindiginde ise El Kaide yanlis1 propaganda kurulusu Jaysh Al-Malahim Al-
Electroni (Elektronik Savas Ordusu), Amerika ve diger Bat1 iilkelerindeki kiiltiirel cekismeler hakkinda
makaleler iceren dergiler yaymlamistir. Makalelerde, 6 Ocak 2021’daki ABD Kongre Binasi
Baskini’na, 2020 yazindaki irksal adalet protestolarina (Black Lives Matter) ve Amerikan siyasi
bolinmelerinin derinlesmesine deginilmistir. Her iki makale de Bati, gerileyen ve boliinmiis olarak
tasvir edilmis, bireysel saldirilara uygun bir ortam oldugu vurgulanmistir. "Yalniz Kurt ve Protestolar”
baslkli Jaysh Al-Malahim makalesi ise, Islamci agmilik yanlilarrm Bati toplumunu daha da
istikrarsizlagtirmak i¢in huzursuzluktan yararlanmaya tesvik ederken, El Kaide'nin "Amerika Yaniyor"
baslikli makalesi, ABD'nin yakinda bir i¢ savas yasayacagi ve cokiisiin esiginde oldugu ifade

edilmektedir.

Amerika ve koalisyon giiclerinin silahli terdrle miicadele baskisi, terdr yaratma yeteneklerini

ciddi sekilde diisiirdiigii icin El Kaide, Bati'ya kars1 bir terdrist saldir1 gergeklestirme konusundaki en
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iyl umudunun yerel agirilik yanllarma ilham vermek olduguna inanmaktadir. Yukarida bahsedilen hem
“Amerika Yaniyor” hem de “Yalniz Kurt ve Protestolar” makaleleri potansiyel terdristlerin
gergeklestirecegi saldirilari, toplumsal kargasayi artirmak icgin bir firsat olarak kullanmaya tesvik
etmektedir. El Kaide'nin Bati'daki kargasaya bu kadar yogun bir sekilde odaklanmay1 segmesi, yerel
catigmalara yol agsa bile, grubun hala nihai hedefini genis kapsamli, kiiresel bir cihat yapmak olarak
gordiigiinii dogrulamaktadir. Ote yandan her iki makale de Miisliimanlarin kutsal ayr Ramazan'in
baslangicina denk gelecek sekilde yayinlanmistir. Bu detay, orgiitiin s6z konusu makalelerle yalniz kurt
potansiyeli tagiyan sempatizanlarina hitap eden bir ‘maneviyat olusturma’ amacinda oldugunun bir

gostergesi olarak one ¢ikmaktadir.

El Kaide'nin potansiyel yalniz kurtlara hitap eden bir diger propaganda igerigi olan "Amerika
Yaniyor" ise As-Sahab’da yaymlandi. Bu video da, ABD'nin, COVID-19 salgini tarafindan ciddi sekilde
zayifladigini, tesvik harcamalar1 nedeniyle ekonomik ¢okiisiin esiginde oldugunu, irksal ve siyasi hatlar
boyunca asilmaz bolinmelerle karsi karsiya oldugu one siiriilmekte ve ABD, “patlamayi bekleyen
sisirilmis bir balon” olarak tasvir edilmektedir. Bagkan Biden'in maliye politikasini savurgan olarak
elestirdikten ve Suudi Arabistan'in veliaht prensinin Beyaz Saray'in goziine girmek i¢in kaynaklarini
bosa harcadigini 6ne siirdiikten sonra, makale Suudi hiikiimetinin devrilmesi i¢in ¢agrida bulunarak,
“Miisliiman Ummeti ve onun immeti ne zaman olacak? Akil sahibi insanlar, immetin servetinden
geriye kalanlar1 ¢argur etmeden O6nce bu misrif geng adama karsi tag aliyorlar m1?” Videoda ayrica,
Biden'in ikinci Katolik ABD bagkani oldugunu ve masasina Papa ile goriistiigii bir fotografin1 koyma
karari, eski Baskan Trump'in evanjelik destekgilerine karsi bir provokasyon eylemi olarak

nitelendirilmekte (Webber, 2021).

Bununla birlikte Jaysh al-Malahim'in Manhattan'daki Kurtlar dergisindeki “Yalniz Kurt ve Protestolar”
makalesinde, Bati'daki genis kapsamli siyasi protestolarin islame1 agirilik yanhlarina bu iilkeleri daha
fazla istikrarsizlagtirma firsati sundugunu 6ne siirmektedir (Thearabweekly, 2021). Yalnz kurtlara,
asirilik yanlilarinin Fransiz Sar1 Yelek protestolar1 veya 2020 Baskanlik segimlerinden sonra Amerikan
huzursuzlugu gibi biiyiik, kaotik protestolara sizilabilecegini ve ses getirecek eylemler yapilabilecegi

oneriler sunulmakta.
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3. CIHATCI YALNIZ KURTLARIN EGITiMINDE INSPiRE DERGISI’NiN ROLU
VE ACIK KAYNAKLI ‘CIHAT EGITIiMI’

Son yirmi yil igerisinde internette faaliyetleri yogunlasan terdr Orgiitlerinin, g¢evrimigi
etkinliklerinden bir digeri de ¢ok dilli egitim ve propaganda yayinlaridir. Bunlarin belki de en bilineni,
El Kaide'nin Arap Yarimadasi'nda faaliyet gosteren kolu Arap Yarimadasi El-Kaidesi (AQAP)

tarafindan gevrimici ve Ingilizce olarak yayinlanan Inspire Dergisi’dir.

Ozellikle 11 Eyliil sonrasi saldir1 stratejisini degistiren ve son 15 yilda yalniz kurt saldirilarina
tesvik igin gorsel/yazili propaganda yayinlari tireten ter6r orgiitii E1-Kaide, 11 Temmuz 2010 tarihinde
yayinlamaya basladigi ¢evrimigi Inspire Dergisi’yle yalniz kurt stratejisini baska bir boyuta tagimistir.
Inspire’da en ¢ok ses getiren boliimler bomba yapiminin anlatildigi boliimler olsa da, dergide bulunan
iletisim teknolojisi ve silah kullanim1 hakkinda egitimler ile diisman/hedef belirleme gibi konulardaki

yazili/gorsel igerikler de oldukga dikkat ¢ekicidir.

Calismanin bu boliimiinde, Inspire Dergisi’nin incelenen 15 sayisinda yayinlanan ve yalniz kurt
teroristi olma potansiyeline sahip 6rgiit sempatizanlarina yonelik egitici iceriklere odaklanilmaktadir.
Caligmanin amaci, Inpire Dergisi ile terdr orgiitii E1-Kaide'nin yalniz kurtlara yonelik egitim stratejisinin

kategorileri belirlemek ve s6z konusu egitim kilavuzu kategorilerinin dagilimlarini analiz etmektir.

Terdr orgutl El-Kaide tarafindan hazirlanan Inspire Dergisi’nin yalnmiz kurt saldirilarina
potansiyel etkilerinin derinlemesine analiz tez ¢alismasinin bu boliimii dort baslik altinda incelenecektir.
Birinci kisimda, ¢alismanin metodolojisine iligkin bilgi verilecek, arastirmanin amaci ve yontemi,

arastirmanin evreni ile arastirmanin sorular1 anlatilacaktir.

Ucgiincii kistmda, Inspire Dergisi’nin ayrintili olarak incelenen sayilarinda bulunan metinlerden,
yalmz kurtlar i¢in hazirlanan egitim kilavuzlar1 11 ayri kategori belirlenerek tanimlanacak ve 6ne ¢gikan

4 kategori analiz edilecektir.

3.1. Metodoloji
3.1.1. Arastirmanin amaci ve yontemi

Internetin, terdrizmdeki rolii ile son yirmi yilda etkinligi giderek artan ve birgok 6liimlii terdr
vakasinin 0znesi olan yalniz kurtlara iligskin yapilan literatiir taramas1 sonucunda, yalniz kurtlara iliskin
pek ¢ok arastirma olmasina karsin, yalniz kurtlarin ¢evrimici egitimine iligkin yeterli diizeyde ¢aligma

yapilmadig1 anlasilmistir.

Google Akademik ve Researchgate vb. gibi uluslararas1 yayinlar1 igeren ¢evrimigi

platformlarda, yalmz kurtlarin egitimlerine iliskin makaleler bulunmaktadir ancak Ulusal Tez
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Merkezi'nde yapilan arastirmalarda yalniz kurtlarin ¢evrimigi egitim siireglerine konusuna iligkin

Tiirkce bir calismaya rastlanamamustir.

Cihate1 yalmz kurtlarin egitiminde Inspire Dergisi'nin roliine iliskin yapilan literatiir taramasinin
sonucunda ise, yeterli diizeyde bir arastirmaya rastlanmamasina karsin Ulusal Tez Merkezi’nde yalniz
kurtlarla ilgili ii¢ farkli tez ¢alismasina tespit edilmistir. S6z konusu ti¢ tez ¢calismasinin, Hukuk, Kamu
Yonetimi ile Siyasal Bilimler gibi alanlarda oldugu gériilmiis ve konunun Iletisim Bilimleri yontyle

incelenmedigi anlagilmstir.

Terdr Orgiitlerinin internet ile etkilesimi, yalmz kurt terdrizmi, yalmiz kurtlarin egitim
stireclerinde Inspire Dergisi'nin rolii konulan literatiir taramas1 yontemiyle ¢alisilmistir. S6z konusu
konular igin yapilan literatiir taramasi sonucu elde edilen veriler niteliksel olarak analiz edilmistir. Bu
caligma sonucunda, literatiirdeki yalniz kurt teréristleri ve yalniz kurt terdristlerinin egitim siireglerine
iligkin gbzlenen boslugun doldurulmasi amaglanmistir. Bu tez ¢alismasi ile, tespiti ve 6nlem alinmasi

oldukga zor olan yalniz kurt saldirilarinin egitim siireglerinin ortaya ¢ikarilmasi amaglanmistir.
3.1.2. Arastirma Evreni/Cercevesi

Cihatg1 yalniz kurtlarin egitiminde ¢evrimici dergilerin etkileri konusu, zaman ve erisilebilirlik
g6z Oniinde bulunduruldugunda olduk¢a genis bir konu olarak karsimiza c¢ikmaktadir. Bu tez
calismasinda konu, El-Kaide tarafindan yayinlanan Inspire Dergisi ¢ercevesinde belirli bir sinirlilikla

incelenmistir.

Bu aragtirmanin veri seti olarak Inspire Dergisi'nin 2010 ile 2016 yillar1 arasinda yayinladigi 15
say1 belirlenmistir. Her bir konu, metin ve/veya resim bi¢iminde egitici bilgiler igerip icermedigini
belirlemek i¢in analiz edilmistir. Tiim metin ve/veya resim bigiminde egitici bilgiler arastirmanin bu

bolimiinde 'egitim kilavuzu' olarak nitelendirilecektir.

2017 yilina kadar 17 sayr olarak yayinlanan Inspire Dergisi'nin 15 sayisinin belirlenip
incelenmesinin sebebi ise dergilere erisimde yasanan sorundur. Ingiltere ve Avusturalya gibi bircok
iilkelerde s6z konusu derginin ¢evrimici yayinlanmasi ve bulundurulmasi yasaktir. Derginin g¢evrimici
kopyalari ise internet tabanl arsiv sitelerinde bulunabilmektedir. Bu aragtirmada kullanilan 15 sayi da,

web.archive.org ve archive.is gibi arsiv sitelerinden elde edilmistir.
3.1.3.Arastirmanin Sorulari ve Varsayimlari

Aragtirmanin varsayimlart ve sorulari asagida siralanmistir. Varsayimlari ve sorular,

gercgeklestirilmis cihatg1 yalniz kurt saldirilarinda kullanilan yontemler temel alinarak belirlenmistir.
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Arastirmanin ana sorular1 “Sosyal medyanin yalmz kurt saldirilarindaki soru nedir? Cihatg1

dergilerin yalniz kurtlarla ilgili olarak stratejisi nedir?”” sorularidir.
Bu soruya paralel olarak cesitli arastirma sorulart belirlenmistir. Buna sorular su sekildedir:

1. Cevrimi¢i egitim kilavuzu Inspire'in yalniz kurtlara yonelik egitim stratejisinin

kategorileri nelerdir?

2. Cevrimici egitim stratejisinde kullanilan kategorilerin Inpsire Dergisi 6zelinde

dagilimlar1 nasildir?

3. Inspire Dergisi'nde -varsa- one ¢ikan kategorilerde verilmek istenen egitimin

iceriginde neler vardir?
3.2. Inspire Dergisi

Inspire Dergisi, Arap Yarimadasi El-Kaidesi’nin (AQAP) propaganda kolu Al-Malahem
tarafindan yayinlanan Ingilizce cevrimigi bir dergidir. Derginin yiiksek profilli dogas1 goz oniine
alimdiginda, hakkinda bir dizi rapor ve calisma yazilmistir. Dergi, daha once Cihad Recollections
dergisini yaymlayan Samir Khan tarafindan kurulmustur. Samir Khan ve ABD’den El Kaide'ye
katilmaya giden Amerikali Seyh Enver el-Awalki, Inspire’in en ¢ok 6ne ¢ikan iki ismi olmustur. Samir
Khan ve El-Awalki, Eyliil 2011 sonunda Yemen'de ABD’ye ait bir insansiz hava araci operasyonunda

Oldiiriiliinceye kadar Inspire'in yayinlanan ilk yedi sayisinda yer almiglardir.

8. ve 9. sayilarin yayinlandigi Mayis 2012 tarihine kadar derginin higbir sayisi yayinlanmadi. Bu
iki ismin 6liimii sonrasi dergini yeni editrii ise Yahya Ibrahim oldu. Yahya Ibrahim, derginin sonraki
sayilarinda “Editoriin Mektubu” isimli bir baslik altinda mesajlarini paylasti. Bu ismin editoriin ger¢ek
ad1 m1 yoksa bir mahlas m1 oldugu bilinmemektedir. Cok az derecede Arap harfleri i¢eren ve modern,

profesyonel bir goriini sahip bu derginin sayfa sayisi 23 ila 102 sayfa arasinda degismektedir.

Tiirkge’de ‘ilham’ anlamina gelen ‘Inspire’ kelimesinin dergi adi olarak kullanilmasinin
gerekgesi, derginin ilk sayisinda agiklanmistir. Bu agiklamada, Inspire, Kuran'daki "Miminleri
savasmaya tesvik edin" ayetinden yola ¢ikarak dergi adi olarak secildigi belirtilmis ve dergi "islam
Ummeti'ne 6zel bir hediye" olarak nitelendirilmistir. Dergi, yalnizca Arap Yarimadasi El-Kaidesi igin
degil, El-Kaide’ye bagli tiim kuruluslar igin énemli bir reklam araci olarak 6ne ¢ikmistir. Geng Ingiliz
ve Amerikali miisliiman okuyucular i¢in hazirlanan Inspire’n ilk sayilarinda, El-Kaide’nin kurucu eski

lideri Usame bin Ladin'den terciime edilmis mesajlara yer vermektedir.

Geng hedef kitlesine ulasmak igin etkili sekilde interneti kullandig: bilinen El-Kaide tarafindan

Temmuz 2010 tarihinde ilk sayis1 yayinlanan dergi, radikal islamci diisiinceyle hareket eden ¢ok sayida
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uluslararasi ve yerel asirilik yanlilarini etkilemis ve bezen de, gerceklestirilen yalniz kurt saldirilarinda

derginin bomba yapim talimatlarini kullandig1 bildirilmistir (Anti-Defamation League, 2013).

Derginin amaci, tek basina bir okuyucuyu veya orgiit sempatizanim radikallestirmek degildir.
Yayin organinin asil amaci, destekgilerin moralini yiliksek tutmak, drgiite muhalefeti azaltmak veya bir
saldirty1 veya tartismali bir doktrini hakli ¢ikarmak ve mesrulastirmak icin propaganda yapmaktir.
Bunlarla birlikte derginin one ¢ikan bir diger amag¢ da ‘cihat¢1 adaylarina’ egitimler vermek ve onlart
bireysel cihada, yalniz kurt saldirilarina yonlendirmektedir. Inspire Dergisi’nin bu amaci, derginin 6ncii
ismi ve yazari olan Evlaki’nin, ilk sayidaki ‘Canlarimiz Sana Kurban Olsun’ baglikli bir basyazisinda
da agikca belirtilmistir. Makalede, EI-Evlaki, Islam peygamberi Hz. Muhammed'e iftira atan herkese,

tiim Batili hedeflere karsi saldir1 ¢agrisinda bulunmustur.

Dergi, okuyucularim1 yayin i¢in kendi materyallerini géndermeye tesvik etmis, ilk sayisinda
"Okurlarimizi da makale, yorum ve 6nerilerini bize gondererek katkida bulunmaya ¢agirtyor ve tesvik
ediyoruz." ifadelerine yer verilmistir. Ote yandan derginin ortaya ¢ikarilmasinda birden fazla iigiincii
taraf kaynagi (fotograflar, videolarda goriintii vb.) kullanilmistir. Hegghammer ve Brachman gibi bazi
akademisyenler, derginin cihat¢1 ¢evrimicgi literatlirin sadece bir 6rnegi oldugunu ve medyanin
gosterdigi ilgiyi abartili bulduklarin1 belirtmislerdir (Hegghammer, 2010) (Brachman, 2010).
Hegghammer, derginin igerigi hakkinda yeni veya benzersiz sekilde endise verici hicbir sey olmadigin

ve derginin AQAP ile baglantisinin zayif oldugunu yazmstir.

ABD hiikiimet yetkilisi ise Inspire'r ger¢ek olarak tanimlarken, cihatgt web sitelerinde yer alan
derginin, diisiik kalitesi nedeniyle bir aldatmaca olabilecegine dair bazi spekilasyonlarda ortaya

atilmustir (Ambinder, 2010).

Yalniz kurt saldirtlarini inceleyen arastirmacilar, batida diizenlenen cihat¢1 yalniz kurt
saldirilarinin faillerinin Bati'da yasayan ve ortalama yas1 26 olan iyi egitimli erkekler olduguna dikkat
cekmistir (Sageman, 2008). Inspire Dergisi de, tim Muslimanlara yonelik genel ideolojik argimanlar
yayinlamakla birlikte, hedefledigi kitlenin ¢ok spesifik olmasi nedeniyle benzersiz bir terér yayini olma

ozelligindedir.

Tsfati ve Weimann ve Conway tarafindan, terdrist orgiitlerce iiretilen ¢evrimici igerikler ve
amaglar1 ilizerine yapilan arastirmalar, terdrist gruplarin onceleri, siddet igeren aktivizmi 6n planda
tutmadiklarin1 ve dogrudan siddet ¢agrilarinda bulunmadigini ortaya koymustur. Dolayisiyla, siddet
olaylarinin tesvik edilmedigi, saldir1 yontemleri veya hedeflerle ilgili hicbir talimat icermeyen ve bu
arastirmaya konu olan ilk ¢evrimigi iiriinlerin (manifesto, bildiri, video, forum mesajlari), yalnizca

ideolojik temelli iceriklerden olugsmasi ve terdrist egitim materyallerini icermemesi sagirtici degildir.
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Bununla birlikte, dergi gibi materyallerin dolasimi, "gergek diinya" ortamlarinda asirilik
yanlilar1 ve terdristler arasinda uzun bir gegmise sahiptir. Ornek olarak; The Mini-manuel of the Urban
Guerrilla (Sehir Gerillasinin Mini El Kitabi - 1969), The Anarchist Cookbook (Anarsist Yemek Kitabi
- 1971) ve Military Studies in the Cihad Against the Tyrants (Tiranlara karsi cihatta askeri ¢aligmalar)
veya El Kaide Manual (El Kaide Kilavuzu) gibi bagimsiz egitim veya Ogretim kilavuzlar1 yaygin

Internet erisiminden ¢ok dnce iiretilmis ve dolasima girmistir.

Arastirmanin bu bdliimde analiz edilecek olan Inspire Dergisi’ndeki 6gretim kilavuzlari, iki
acidan yukarida bahsedilen kilavuzlardan ayrilmaktadir. Birincisi, Inspire Dergisi bagimsiz bir kilavuz
degildir. ikinci olarak Inspire Dergisi her seyden 6nce cevrimici "yayin" ve dolasim igin iiretilmektedir.
Istenirse bunlar1 basmak ve dagitmak miimkiindiir, ancak geleneksel 'dergi' formatlarinda iiretilen bu

icerikler hi¢bir zaman basili bir yayin {iriinii haline getirilmemistir.

Cevrimigi egitim kilavuzlariin roliine iliskin stiphelerini dile getiren arastirmacilar, genellikle
yalniz kurt eylemleri gergeklestirecek terdrist becerilerinin, 6zellikle de bomba yapiminin, ancak
uygulamali egitim yoluyla giivenilir bir sekilde gelistirilebilecegine isaret etmektedir. Londra
Metropolitan Polisi’nden bir terorle miicadele yetkilisi, "gercekte bombalart bir araya getirme
konusundaki pratik bilginin genellikle internet egitimlerinden dtesine gectigini” belirtmesi buna bir
kanit olarak gosterilebilir. (Kenney , 2010) Cevrimi¢i olarak mevcut olan egitim materyallerinin
cogunun dogas1 geredi giivenilmez oldugu da siklikla dile getirilmektedir. Ozellikle bomba yapim

tariflerinin ¢ok fazla yanlis bilgi icerdigi belirtilmektedir.

Bununla birlikte, genel olarak yalnmiz kurt veya yalmiz kurt gruplarinca diizenlenen terdr
saldirilarinda, ¢evrimigi talimatlarin roliinii tartisanlar, ¢evrimigi kilavuzlarin kullanildigi komplo ve

saldir1 6rneklerine isaret etmektedir.

El-Kaide’nin Inspire Dergisi, bugiine kadar en ¢ok ilgiyi ¢ceken ¢evrimici dergilerden biri olarak
giin gectikce biiyiliyen bir literatiir olusturmaktadir. Bu ¢alismada konu alinan en belirgin tartisma ise
cevrimigi cihat dergilerinin yalmiz aktdr terdristlerin saldirilarimi gergeklestirmedeki faydasi ve bu
cercevede El-Kaide’nin Inspire Dergisi’nin incelenmesidir. Inspire'in amaci, okuyuculara temel cihat
ideolojisini benimsemeleri ve nihayetinde bazi okuyucular ve drgiit sempatizanlari i¢in terdr saldirilar
gerceklestirmeleri icin ilham vermektir. Cok sayida akademisyen, Inspire Dergisi’ndeki 'agik kaynakli
cihat' olarak adlandirilan bdliimlerin, ¢evrimigi dergilerin cihat¢i yalniz kurt saldirilarindaki roliiniin bir

kanit1 olarak gérmektedir. Kimi aragtirmacilar ise bu yaklasima siiphe ile bakmaktadirlar.
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3.2.1. Agik Kaynakh Cihat

Agik Kaynakl Cihat, yaymlanan, bir engelle karsilasmadigi siirece erisime agik olan ve cihatgi
orgiitlerce hazirlanmig propaganda veya kilavuz olma o&zelligi tasiyan manifesto, siireli yayin ile

videolar, acik kaynak cihadi olarak nitelendirilebilmektedir.

Inspire’in da, ‘Islam adina’ 6lenlerin dviilmesi, Bati'da gerceklestirilmesi istenilen saldirilar igin
egitici icerikler barindirmasi, okuyuculari 6n saflarda miicadele eden savasgilara katilmaya davet etmesi,
okuyucular1 cesaretlendirmek ve ilham vermek i¢in Kuran'dan metin ve yorumlardan alinti yapmasi
bakimindan acik kaynakli cihat olma 6zelligine sahiptir boliimleri mevcuttur. Derginin bazi sayilarinda,
0zel olarak ‘Ac¢ik Kaynakli Cihat’ bashg: altinda egitici igerikler yayimlanmistir. Derginin en dnemli
bilesenlerinden biri, cihat¢1 yalmiz kurt saldirilarini tesvik etmeyi amaglayan “Agik Kaynakli Cihat

(OSJ)” boliimiidiir.

Agik kaynakli cihat, diisman olarak nitelendirilen ve hedefe konulanlardan nefret edenler icin
bir kaynak kilavuzdur. Bomba yapma teknikleri, giivenli iletisim egitimleri, gerilla taktikleri, silah
egitimi ve diger tiim cihatla ilgili faaliyetleri icermektedir. Ac¢ik kaynakli cihatta yer alan igeriklerde,
batili potansiyel cihatgilara, egitim igin Orgiitiin silahli eylemlerde bulundugu iilkelere seyahat
etmemeleri, kendilerini evde egitmeye meyilli olmalarin1 ve bulunduklar iilkede cihat yapmay1 tavsiye
eder. A¢ik kaynakli cihat, 6rgiit sempatizanlarina, immeti desteklemek i¢in daha kolay ve muhtemelen

daha etkili bir yol olarak sunulmaktadir.

Inspire’1n ilk yazarlarindan ve yaraticilarindan Al Awlaki, potansiyel yalmz kurtlara ve orgiit

sempatizanlarina olan ¢agrisinda su ifadeleri kullanmistir:

“Siddet icermeyen Islami aktivizmle ugrasan bir Islam vaiziydim. Ancak Amerika'mn
Irak't isgali ve Amerika'nin Miisliimanlara karst devam eden saldirganligi ile ABD'de
yasamakla Miisliiman olmak arasinda bir secim yaptim ve sonunda Amerika'ya karst
cihadin benim iizerimde de baglayici oldugu sonucuna vardim. Bu mesaj her konuda
cok acik ve tekrarlaniyor: Eger siz de boyle hissediyorsaniz, bu talimatlart izleyin ve siz

de zalim bir diismana kars: giiglenin.”
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Sekil 16. Inspire Dergisi’nin ilk 15 sayisinda yer alan “Open Source Jihad (agik kaynakli cihat)”
boliimlerine 1. ve 9. sayilardan 6rnekler.

"

In this section:

The Convoy of Martyrs
It is of your Freedom to ignite a Firebomb
Qualities of an Urban Assassin

—_—
Open Source Jihad

7 Y

In this section:

3.3. Inspire Dergisi’ndeki Egitim Metinlerinin I¢erigi ve Kilavuz Turleri

Egitim kilavuzlar1 genellikle metin ve resimlerin bir birlesiminden olusmaktadir. Bu
caligmadaki odak, kilavuzlarin metinsel igerigidir. Tablo 6'da Inspire'm ilk 15 sayisinin ayr ayri,
isimleri, yaymlanma tarihleri, sayfa sayilari, 6ne ¢ikan makaleleri ve egitim kilavuzu sayilar

belirtilmistir.
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Tablo 6. 15 sayisinin isimleri, yaymlanma tarihleri, sayfa sayilari, 6ne ¢ikan makaleleri ve egitim
kilavuzu sayilart:

SAYI SAYININ ADI YAYIN SAYFA | ONE CIKAN MAKALELER EGITIiM
TARIHI | SAYISI KILAVUZU
SAYISI
Canlarimiz Sana Kurban Canlarimiz sana feda olsun!,
Olsun! Ebu Basir Roportaji,
Annenizin Mutfaginda
bomba yapin,
Haziran El-Enfal'in alt1 ¢agrist,
2010 Sifreli Mesaj Gonderme ve
67 sayfa Alma, 2
SAYI 1 (Yaz 1431)
' Cihat Deneyimleri
Abyan Operasyonlarindan Abyan'in Goriintiilerdeki
Fotograflar Islemleri,
Amerika'ya bir hain
olmaktan gurur duyuyorum,
Yeni Mardin Deklarasyonu,
Bk Cihad'daki hayatim,
2010 74 sayfa
(Giiz y Obama'nin hilesi ve Islam'in
SAYI 2. 1431) zirvesi, 3
Islam'a Cagr1, Mesru
Talepler
4.200%
Kasim 4.200 dolar,
2010 Kanama Operasyonunun
(Giz 23 sayfa Amaglari, 1
1431) Teknik detaylar,
Ozel Goruntiiler.
SAYI 3.
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SAYI

SAYININ ADI

YAYIN
TARIHI

SAYFA
SAYISI

ONE CIKAN
MAKALELER

EGIiTIiM
KILAVUZU
SAYISI

SAY1 4.

Daril'l-Harb'de Kéfirlerin Mallarini

Yok Etmenin Hukmii

THE RULING ON DISPOSSESSING
THE DISBELIEVERS WEALTH IN DAR AL-HARB

Ocak 2011
(Kis 1431)

67 sayfa

Dari'l-Harb'deki Kéfirlerin
Mallarmni Elden Cikarmanin
Hikmu,

Abyan'da Cihat,

Hangisi daha iyi: Sehitlik
mi Zafer mi?,

Neden EI Kaide'yi segtim?,

Roshanara & Taimour:
Sinirsiz sadakatin takipgileri

SAYI 5.

Mart 2011

(Bahar
1431)

70 sayfa

Degisim Tsunamisi,

Protestolar sonrasi kisa ve
uzun vadeli planlar,

Gozden Gegirilmis Arka
Plan,

Baskiciin Sonu,

fleriye giden yol, Bireysel
Terorizm Cihadi,

Orta Yol ve Diismanin
konusu,

Cihat'ta neler beklenir?,

SAYI 6.

f SADNESS, CONTENTMEN
& ASPIRATION

Agustos
2011

(Yaz
1432)

61 sayfa

Hizin, Memnuniyet ve
Ozlem,

Shakyh Usame'nin Sehadeti,
Devrimcilere Bir Adres,

Ya cihattir ya da rezillik.
Oyleyse Segin.,

Neden El Kaide'yi se¢tim?
[bélum 3],

Direnisin bireysel cihat
kullanmasinin sartlari,

Aseton Peroksit Yapimt,

AK-47 ile egitim.
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SAYI

SAYININ ADI

YAYIN
TARIHI

SAYFA
SAYISI

ONE CIKAN
MAKALELER

EGIiTIiM
KILAVUZU
SAYISI

SAYI 7.

Tiim zamanlarin en bilyiik Ozel
Harekati

Eylil
2011
(Glz
1432)

36 sayfa

Tiim zamanlarin en biiyiik
Ozel Harekatr,

Medya Catigmast,
fran ve Komplo Teorileri,

11 Eylil'den Giinimize
Fotograflarla On Y1l

SAYI 8.

Dar al-Harb Niifuslarim1 Hedefleme

Mayis
2012
(Giz
1432)

66 sayfa

Dar al-Harb Niifuslarini
Hedeflemek,

Cihat Deneyimleri:

Bireysel cihat icin ana
operasyon alanlari,

Sehvet ve Korku:

Onlarin hidayetinden al,
¢linkii cihattan sigmacak bir
yer yoktur,

Tabanca ile egitim,

Uzaktan Kumandali
Patlama

SAYI 9.

Sahada Kazanmak

Mayis
2012

(Kis 1433)

62 sayfa

Sahada Kazanma,
Sehit konvoyu,

Bir yangin bombasi
ateslemek sizin
Ozgiirligliniizdiir,

Bir Kent Suikastgisinin
Nitelikleri,

El Evlaki Amerika'y1
sevmemekte hakli miydi?,

Cihat Deneyimleri:

Bireysel cihadin hedefledigi
en 6nemli diisman hedefleri
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SAYI

SAYININ ADI

YAYIN
TARIHI

SAYFA
SAYISI

ONE CIKAN
MAKALELER

SAYI 10.

Hepimiz Usame'yiz

Mart 2013

(Bahar
1434)

60 Sayfa

Park halindeki Araglarin

Yol Kazalarina Sebep

Teroérle Caydirma Stratejisi,

Hepimiz Usame'yiz,

Inspire Ozel:
Yakilmasi,

Olanlar,
Cihat Deneyimleri:

Sanlt Ummetin Kadni

SAYI 11.

Mayis
2013

(Bahar
1434)

39 Sayfa

Amerika'nin Aci Hasadi,

Inspire'dan [lham Alindi,

Kim ve neden?,

Kacinilmaz,

Allah, inkar edenlerin
serrini engeller

SAYI 12.

Parcalanmis: Degisim Hakkinda Bir
Hikaye

SHATTERED

ASTORY ABOUT CHANGE

Mart 2014

(Bahar
1435)

72 Sayfa

Pargalanmis: Degisim
Hakkinda Bir Hikaye,

Amerika I¢inde Araba
Bombalari,

Araba Bombalari: Saha
Verileri,

Sakin Kiil Altinda Giirleyen

Alev,

Hagl1 Seferi ve Durus
Degisimi,
Filistin: Insan Vicdanina

Thanet,

7124 Terdrizm
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SAYI

SAYININ ADI

YAYIN
TARIHI

SAYFA
SAYISI

ONE CIKAN
MAKALELER

EGIiTIiM
KILAVUZU
SAYISI

SAYI 13.

Neurotmesis

Aralik
2014

(Kis 1436)

102
Sayfa

Neurotmesis: Sini(leri
Kesmek ve Kafay1 Izole
etmek,

AQ-Chef ile Ozel Réportaj,
Gizli Bomba,
Amerika Halkina Mektup,
Diin ve Yarin Arasinda,

Al-Malahem'in Soru-Cevap
Oturumu

SAYI 14.

Suikast Operasyonlari

ASSASSINATION

UPERATIONS

Eylil
2015

(Yaz
1436)

88 Sayfa

Suikast Islemleri,

Zamanlamal1 El Bombasi
Yapimi,

Suikastlar—Saha Taktikleri,
Amerika'daki Siyahlar,
Tevhid Soziiniin Sartlari,

Charlie Hebdo Askeri
Analizi,

Dénersen Biz de Doneriz,

Boston'1 hatirlamak

SAYI 15.

Profesyonel suikastlar

PROFESSIONAL
ASSASSINATIONS

Mayis
2016

(Bahar
1437)

90 Sayfa

Mesleki Suikastlar,

Ev suikastleri i¢in patlayici
yapmak,

Ozel Réportaj: Abu
Khubeib As-Sudani,

Acik Gériis Uzerine Cihad,
Amerika'ya Dogru,

Coner: Obama'nin
Akilciligmin Ig:inde,

Cihad Profilleri: Halid Seyh
Muhammed,

Dogal Afetler veya Teror
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15 sayida yayinlanan 34 egitim kilavuzu derinlemesine analiz edilmis ve 11 farkli egitim
kategorisi olusturulmustur. Bu kategoriler, bomba yapimi, enformasyon teknolojileri, hedef belirleme,
silah egitimi, araba ile saldir1, askeri taktikler, bina imha etme, temel guivenlik, yakalanmadan seyahat,

kovusturmadan kaginma ve soru-cevaplardan olugsmaktadir.

El-Kaide'nin 11 farkl kategoride egitim kilavuzlari yayinlamasi, orgiitiin, egitici igeriklerin,
cevrimigi dergilerin 6nemli bir bileseni olduguna ve 6zellikle potansiyel bireysel cihat¢ilar i¢in 'yararll'

bir kaynak olduguna inandigini géstermektedir.

Tablo 7. Inspire’in incelenen ilk 15 sayisindaki egitim kilavuzlarinin kategorileri:

o~
= — = |z z o
= z X — x X h =) 3
= |2 | 22 |2 |9 |¢%|&E : <
—_ | n = E — S
N S| 2 < § ) & = g E = = W
= 23| <=5 o z o - 5 = & z < = < .
o >D [ R == i = (@] b = L = E
= < = e g v < < = =
= 28 | 35| 8 = 5 = % z 2 > -4 &
B ¥X am| I 0 = 7 < < = @) 7 g < 2
EGITIM | 15 |5 4 4 3 1 1 1 1 1 1
KILAVUZ
SAYISI
1.
3,
6.
K 5, 1 4. 2 8 4 11. |2 7 10
DERGI
savi |9 9 2 5, 10
10. [13. |3 6. 12.
12. |14 |11, 8.
13. | 15.
14,
15,

Tablo 7'de tanimlanan en yaygin dort yalmz kurt egitim kilavuz tiiriiniin her biri asagida analiz

edilecektir. Bu kategoriler, bomba yapimi, hedef belirleme, enformasyon teknolojileri, silah egitimidir.
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3.3.1. Bomba Yapim Egitimi

Tablo 7, analiz edilen tiim 6gretim kilavuzlarinin 12'sinin veya bagka bir deyisle yaklasik
%40'mi bomba hazirlama ve patlatma egitimleri oldugunu gostermektedir. Aslinda, bomba yapma
kilavuzlari, genel olarak Inspire iginde en popiiler egitim kilavuzu bigimi olarak 6ne ¢ikmaktadir. Peki,

bomba yapim talimatlari Inspire'da neden bu kadar yogun ve popiiler?

Bunun sebebi, bombali eylemlerin, hem dikkat ¢ekici hem de yiiksek zayiat verme potansiyeline
sahip olmasi, diger bazi saldin tiirleri kadar basit olmamasi ve bu nedenle potansiyel yalniz
bombacilarin, 6zellikle bombanin iiretimi konusunda rehberlige ihtiya¢ duyacaginin bilincinde olunmasi

olarak agiklanabilir.

Egitim kilavuzlarinda kullanilan dil, okuyucularin iistlenmeye tesvik edildigi bombal1 saldirt
faaliyetlerinin, 6zellikle de bomba yapiminin karmasikligini kiiglimseyici cinstendir. Ancak s6z konusu
bomba yapim talimatlari, yeni baslayanlar i¢in olduk¢a karisik ve konu hakkinda temel bilgi
gerektirecek tlrden karmasiktir. Bunun yaninda, bomba yapim kilavuzlarinda bahsedilen agamalarda
kullanilan materyallerin nerelerden bulunabilecegi veya elde edilebilecegi de anlatilmistir. Ornegin

Inspire'm 6. sayisin 41. sayfasindaki su ifadeler dikkat ¢ekicidir:

Hidrojen peroksit yaralar icin bir antiseptik olarak eczanelerde ve eczanelerde tezgahta
satilmaktadir. H2O2 (Hidrojen Peroksit) ayrica sag icin agartici olarak kullanilir ve bu
nedenle her kuafor ve guzellik salonunda bulunur. Giizellik diikkanlarinda ve
hirdavatcilarda tezgahinda bulunur. Aseton, donamm magazalarinda da yaygin olarak
bulunur. Ornegin ABD'de Home Depot, Sears ve Wal-Mart gibi yerlerde bulunabilir.

Aseton, bir¢ok boyada dnemli bir bilesen oldugu icin boyahanelerde de bulunur.

A LITTLE SCIENCE Where do you find the ingredients? Sekll 17
a. For Hydrogen Peroxide: Patlayict yapunda
kullanilan
Hydrogen peroxide (H,0,) has many uses. It is sold over the counter in pharma- hidroi
cies and drug stores as an antiseptic for wounds. This is usually 3% concentration and 10roj e.n o
sometimes comes in 6%. H,0, is also used as a bleach for hair and is thus found in every perokslte 111$k1n
hair salon and beauty shop. For hair bleach, it comes in any of the following concentra- bi Ig iler
tions: 6%, 12% and 18%. H,0, is available in higher concentrations but is more difficult
to get. Pure H,0, is very volatile and is explosive. In the pure form it is used as rocket i
fuel. In concentrations higher than., H,0, may be mixed with organic fuel such as Kaynak: Inspire
flour or black sged to make an exp?osive main charge. ‘ Dergisi. Say1: 6/
Sometimes the concentration percentage would not be listed on the bottle.
Instead it would be as volumes. This should not be confused with percentage. So for Sayfa 41

example if it says that the hydrogen peroxide is 10 volume that doesn't mean it is 10%
? concentration. The volume refers to the amount of oxygen released from the H,0,. For
Hydroponics is the example 1ml of a 3% H,0, concentration would release 10ml of oxygen and thus would
process of grow- be a 10 volume. See Table 1.0.

Other places where H,0, may be found are pool supply shops where it is used as
a disinfectant and in hydroponic shops.

ing plants in sand
or liquid and adding the
nutrients but without us-
ing soil.

64



Sekil 18. Kimyasallar kullanilarak elde edilen patlayict maddenin yapim asamalarinin anlatildigi bir
kilavuzda yer alan gorsel ve agiklamalar. Kaynak: Inspire Dergisi. Say1: 6 / Sayfa 42

FIGURE 1.0

All of the parts you will be
required to have are shown.
What is not shown here is

that you can choose to have
any kind of dropper for the

experiment.
REMEMBER = de |
To make sodium Rt “ v =
x ~ — beaker \

carbonate solution,
mix sodium carbon- thermometer RS p

ate with water as shown in cold bath S e

step 7.

P pH paper

Preparation:

Make sure to
wear your safety
gear that includes

The rule is to use 6 times as much the quantity of pure acetone with its equiva-
lent pure H,0,. So if you are using 100% H,0,, you would add to it- 100%

gloves and goggles. If your acetone. The acid is added to facilitate the reaction.

hair is long, tie it back. If So for 3% H,O,: Use- H,O, +- acetone +- Sulfuric acid. See
any of the chemicals get Table 1.1 below for details.

on your hands, make sure

to wash it off immediately. You will need a glass beaker, ice cold water (cold bath) and a thermometer.

After you're done with

the experiment, wash the 1. Add the needed amount of acetone according to the concentration of the H,0, as
entire area and the items seen in Figure 1.1. Refer to Table 1.1 for the method of pouring. .
thoroughly.

2. Pour H,0, into a beaker.

Kilavuzlarda, bir bombanimn bilesenlerinin veya "igeriklerinin" satin alinabilecegi yerlerin
listelenir ve bomba yapiminin yasa disi oldugu ancak tiim "igeriklerin" satin alinmasinin aslinda yasal
olmasi nedeniyle bomba yapmanin kolayligi vurgulanmaktadir. Bunun yaninda, bahsedilen materyalleri
satin alirken, kisinin tespit olasiliginin ihmal edilebilir diizeyde oldugu 6ne siiriilmektedir. Derginin ilk
sayisinda yer alan, "Annenizin mutfaginda bomba yapin" isimli bomba yapim kilavuzunda, bomba
yapiminda kullanilan maddeler i¢in “diisman evinizi ararsa kolayca yok edilebilir.” seklinde
tanimlanmaktadir. Bomba yapim malzemelerinin siradanligina yapilan bu vurgu, ayni sayinin 37.

sayfasinda da "basit oldugu i¢in sizin i¢in zaman ayarli devreyi sectik" ifadeleri ile tekrarlanmstir.
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Sekil 19. " Annenizin mutfaginda bomba yapin" isimli bomba yapim kilavuzundan bir gorsel ve
aciklamalar. Kaynak: Inspire Dergisi. Say1: 1 / Sayfa 37

We have chosen for you the timed circuit as It is simple. We set up a circuit which is composed of:

ATV LAy

« A wire connected to the “+" of the battery and a nall (the red wire)

« A wire connected to the*-* of the battery and a test lamp (the black wire). Note: you may use any small
lamp here.Take notice that this is not the lamp we filled before with the inflammable substance.
We connect from the other pole of the lamp a green wire. When this wire touches the nail the circuitis
closed and the lamp should light.

Sekil 20. " Annenizin mutfaginda bomba yapin" isimli bomba yapim kilavuzundan bir gorsel ve
agiklamalar. Kaynak: Inspire Dergisi. Say1: 1/ Sayfa 33

My Muslim brother, who wants to support the religion of Allah: do not make too many calculations and forecasting
of the results and consequences. It is true that "Umar al-Fariiq and his brothers Nidal Hassan and Shahzad were
imprisoned, but they have become heroes and icons that are examples to be followed. We ask Allah &5 to grant
them steadfastness. If they were sincere and steadfast, their imprisonment would be an increased status for them.
The hadith says: “If Allah | people, He would put them through trials!The result of these trials would be

the highest levels of Paradise, the pleasure of Allah heaven in the hearts in this world and eternal pleasure in the
Afterlife. My Muslim brother: we are conveying to you our military training right into your kitchen to relieve
you of the difficulty of traveling to us. If you are sincere in your intentions to serve the religion of Allah 8&, then all
what you have to do is enter your kitchen and make an explosive device that would damage the enemy if you put
your trust in Allah 8 and then use this explosive device properly. Here are the main qualities of this bomb:

Its ingredients are readily available.

Buying these ingredients does not raise suspicion.

It is easily disposed of if the enemy searches your home. Sniffing dogs are not trained to recognize them as
bomb making ingredients.

In one or two days the bomb could be ready to kill at least ten people. In a month you may make a bigger and
more lethal bomb that could kill tens of people.

Make a bomb in the kitchen of your Mom The AQ Chef

Inspire'da yer alan bomba yapim kilavuzlar1 genellikle ortalama 2,5 sayfadir. Ancak derginin
13. sayisinda yer alan 'Gizli Bombay1 Yapmak' adli bomba yapimi kilavuzu digerlerine kiyasla 15

sayfaya kadar uzanan ¢ok uzun bir kilavuz olarak dikkat ¢ekmektedir. Bombanin tiirii nedeniyle bu
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kilavuzun, diger kilavuzlara kiyasla ¢cok daha fazla ayrinti igerdigi distiniilmektedir. Bu kilavuzdaki
bomba yapim siirecinde, her biri digerlerinden daha uzun ayrintili olarak tanimlanan, ¢cok daha fazla

asama vardir.

Sekil 21. Dergideki gizli bomba yapim kilavuzundan gorsel. Kaynak: Inspire Dergisi. Say1: 13 / Sayfa
72-73

3-THE QUICK BURNING FUSE

THE AQ CHEF

’ MAKING THE HIDDEN BOMB

THE BOMB CONSISTS OF FOUR MAJOR COMPONENTS

1-THE MAIN CHARGE

tis responsible for i the starter isawell-sealed plastic
two materials.

Thi i
tube filled with

4-THE EXPLOSION STARTER

‘This is the main material that destroys the (argeL;k will make it from tw dE—————aterials. By
the Grace of Allah, this will give us the desired result. Only aboout half a kilogram is enough.

2- DETONATOR

Explosion Starter - This is the tool Ignitor - It consists of two ma-  Percussion cap - It is a pipe
that controls the beginning of the terials that burn when come filled with al -
explosion by pushing the plunger into contact. rial. When it explodes it ig-
of a1t is made up of: The nites the quick burning fuse.
Ignitor & The Percassion cap

“This tool s responsible for detonating and exploding the main bomb, It is made up of mimieilled
with a detonating material - in our case: G—GG—

 FINALRESULT

Daha kisa olan diger tiim bomba yapma talimatlari, hazirlik siirecinden bahsetmektedir. Bununla
birlikte, Inspire'in 13. sayisinda yer alan bu daha uzun kilavuz, bilesenleri, malzemelerin nasil
karigtirlacagini, hazirlanisi, fiinyenin nasil yapilacagini, fiinyenin hazirlanmasmi, flinye, deneme
asamas1 ve patlama ile ilgili tim talimatlar1 kapsayan ve a¢iklayan on yedi asamaya veya boliime

ayrimustir.

Bu yeni ayrinti seviyesinden, El Kaide'min, potansiyel yalmz kurtlar i¢cin bomba yapim
asamalarini takip etmeyi kolaylastirmaya calistig1 varsayimi yapilabilir. El Kaide'nin daha biiyiik ve
daha etkili saldirilar gerceklestirmesi icin destekci aradigi ve bu nedenle saldir1 yontemleri ilgili daha

fazla bilgi sagladig: varsayilabilmektedir.

3.3.2. Hedef Belirleme

Silah egitimi baslangigta Inspire'da bulunan en yaygin ikinci kilavuz tiiriiyken, 2015 ve 2016

yillarinda yayinlanan Inspire sayilarinda, okuyuculara "yalmz kurtlarin" diigmanlarini nasil hedef
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alacaklar1 ve onlara nasil saldiracaklar1 konusunda egitim veren kilavuzlar artmaya basladi. Tablo 7,
analiz edilen tiim 6gretim kilavuzlarinin 5'inin saldirilar i¢in hedef belirleme kategorisinde yer aldigin
gostermektedir. Bu kategorideki egitim kilavuzlari, diismanlarin ve cihatgr askeri orgiitlenmenin
onceligi hakkinda genel talimatlardan ile okuyucular Bati'ya ekonomik yikim getirmek i¢in belli bagh
Batili ekonomik hedeflere saldirmaya tesvik etmeye kadar genis bir yelpazede bir¢cok hedef
gostermektedir. Ornek olarak, Inspire'mn 9. sayismnin 28 ve 29. sayfalarinda yer alan “Sehitler Konvoyu”
rehberi ekonomik hedefleri “Islam ve Miisliimanlarla Savasan Sahsiyetler”den sonra ikinci en dnemli
hedef olarak listeliyor. Bunun yaninda ayni kilavuzda, hangi uyruklarin 6ncelikli olduguna iliskin bir

liste yer almaktadir. Oncelik sirasina gore hedefler sirasiyla su sekildedir:

1. Amerikan hedefleri,
2. Israil hedefleri,

3. Fransiz hedefleri,

4. Ingiliz hedefleri,

5

Miisliimanlarin topraklarindaki 'miirted’ rejimlere ait hedefler.

Sekil 22. Dergide, yalniz kurtlar tarafindan hedef alinmasinin istendigi baslica 4 hedefin verildigi
bolimden bir gorsel. Kaynak: Inspire Dergisi. Say1: 9 / Sayfa 28-29

Group 1 Group 2 Group 3

( Work field. planet Earth

- Required information that must be known
about the mujahideen who will contact us.

1- Nickname 2- Country of residence 3- Possessed
passports 4- Educational attainments 5- Languages
in command 6- Experiences 7- Age 8- Personal status
9- Health condition 10- Security condition

gathering info. executing

preparing

The operation's
leadership

Joining terms:

1- Islam 2- Maturity 3- Ability 4- Full dedication

5- Complete readiness to execute the mission
6- Listening and obeying

We notice from this diagram that there is not any meeting
or interrelation between these three groups but the
interrelation is through the leadership and each group on
its own. by that means. if one of the groups was discovered

by the enemy.it won’taffect the other groups. Thisis because
the techniques which our enemies adopt in questioningand
in interrogation exceed the endurance of any human being
except those whom the Almighty Allah keeps firm. The
planning for jihadi operation is constructed on this basis
in order to prevent leaking of all information’s connected
to the operation. Usually. disclosing the information from

Targets:

1- Personalities who are at war with Islam and Muslims
2- Economic targets belonging to the enemy

3- Military targets belonging to the enemy

4- Media targets belonging to the enemy

Targets according to priority:
- American targets - Israeli targets - French targets

- British targets - Apostate regimes targets in the
Muslims’ lands. )

———

Lone group member is followed by the stream of confessions.

Belirtildigi tizere 2015-2016 yillarinda, Inspire'mn 14. ve 15. sayilarinin yayinlanmasiyla hedef
secimine yonelik kilavuzlar, silah egitimi konusundaki kilavuzlarin yerini aldi. Bu konularda ortaya
¢ikan kilavuzlarda, suikasti planlama ve yiiriitme konusunda detayli bir kilavuz da dahil olmak tizere
suikastlara ve bireysel cihat eylemlerine yogunlasildi. Derginin 14. sayisinin 64. ve 71. sayfalari

arasinda hedef se¢imi ve saldirtya iliskin suikast modellerinden s6z edilmistir. Bu stireg, hedef belirleme,
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bilgi toplama, plan olusturma, operasyona hazirlanma ve saldiriyr gerceklestirme seklinde ifade

edilmistir.

Sekil 23. Dergide, yalniz kurtlarin hedef segimlerinde izleyecekleri yolun anlatildigi béliimden bir
gorsel. Kaynak: Inspire Dergisi. Say1: 14 / Sayfa 68
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b AQSASSINATIDN AT A WORKPLACE

S6z konusu suikast modellerinden ve bu suikastlarda iliskin beklentilerden su sekilde

bahsedilmistir:
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“Size izleyeceginiz model ve stratejik hedeflere ulagsmamiza yardimci olacak bir suikast
listesi sunuyoruz. Bu uygulanabilir programi Yalniz Micahitlere vermenin bu savasta

’

biiyiik hedeflere ulagsmamizi saglayacagina inaniyoruz.’

Rehberin hedef belirleme bolimunde yine, Amerika ekonomisinin hedeflenmesine 6ncelik
verildigi anlasilmaktadir. Inspire'in 14. sayisinin 66. sayfasinda yer alan “Amerika ile savasimizin
onceligi onun ekonomisi hedef alinarak yapilacak, ekonomik kisilikleri 6n planda tutarak hedefler

belirleyecegiz” ifadeleri ekonomik suikast hedeflerinden s6z etmektedir.

Suikast listesi temelde iki kategoriye ayrilmaktadir. Bunlar, 'Ekonomik Kisilikler' ve 'Zengin
Girisimciler ve Sirket Sahipleri' seklinde ifade edilebilir. Hedef gosterilen iki ekonomik kisilik, ABD
Federal Rezerv Bankasi'nin eski bagkami Ben Shalom Bernanke ve Amerikali ekonomist Robert
James’tir. Diger kategoride hedef gosterilen isimler ise, Microsoft'un kurucusu Bill Gates’ten, Koch
kardeslere ve eski New York belediye baskani Michael Bloomberg'e kadar ¢ok daha biiyiik ve

tanimlanmig zengin kisilerdir.

Ote yandan Inspire dergisinin 9. sayisinda, Hiristiyan, Yahudi veya baska bir din veya inang i¢in
ibadethanelerinin hedef alinmamasi gerektigi belirtilmistir. Bu durum, orgiitiin saldirilart tegvikteki

agresifligi goz 6nlinde bulunduruldugunda dikkat ¢ekici bir unsur olarak karsimiza ¢ikmaktadir.
3.3.3. Enformasyon teknolojisi kullanimi ve giivenligi

Tablo 7, Inspire Dergisi'nin incelenen 15 sayisinda tanimlanan tiim egitim kilavuzlarinin 4'iiniin
veya %8'inden fazlasmin enformasyon teknolojisi kullanimi oldugunu gostermektedir. Bu da
enformasyon teknolojisi kullanimi ve giivenligi kilavuzlarinin, bomba yapma kilavuzlari ve hedef

belirleme sonra en popiiler {igiincii egitim tiirii oldugunu gdostermektedir.

Teknoloji kilavuzlarinda agiklanan faaliyetler yasal olsa da, genellikle teror amaglarina sahiptir.
Bu kilavuzlarda genelde bilgisayar ile telefonlarin donanim ve yazilimlarina iligkin bilgi verilmektedir.
Enformasyona yonelik kilavuzlarda, yalniz kurtlarin birbiriyle veya saldirt i¢in yardim alacaklar

sahislarla giivenli haberlesebilmelerine yonelik egitimlere yer verilmistir.

Bunun yaninda potansiyel bireysel cihatgilarin, 6zellikle mobil cihazlarin kullanimi1 konusunda
dikkat etmeleri gerektigi vurgulanmis, istihbarat teskilatlar1 tarafindan mobil cihazlarin dikkatsiz
kullanimiyla nasil takip edildigi anlatilmistir. Bu nedenle kilavuzlarda, basit giivenlik onlemleri
konusunda potansiyel yalmiz kurtlara rehberlik saglanmigtir. Bu onlemlerden en yaygini ve sikc¢a
vurgulanani, eylemler i¢in kullanilmis bir mobil cihazin ve sim kartin ikinci kez veya daha fazla

kullanilmamasi1 uyarisidir.
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Bunun yaninda, sifreli mesajlarin nasil génderilecegi ve alinacagi da iizerinde durulan bir diger
egitim konusudur. Derginin 1. sayisinin 41. sayfasinda, gizli mesajlasmalar i¢in kullanima sunulan
sifreli bir yazilimdan bahsedilmistir. Asrdr al-Mujahideen 2.0. (Miicahitlerin Sirr1 2.0) isimli bu

programin nasil kullanilacagi genis bir sekilde anlatilmistir.

Sekil 24. Gizli mesajlagsmalar i¢in kullanima sunulan Asrar al-Mujahideen 2.0. isimli sifreli bir
yazilimin egitiminden bir gorsel. Kaynak: Inspire Dergisi. Say1: 1 / Sayfa 41

|. CREATING YOUR KEY
After you download Asrar and open the program, you will see the main interface as is:

The first thing you need to do is create a key for yourself. So go ahead and click on ‘Keys Manager’ on the left hand
side menu. You will get a small pop-up menu looking like the image to the left. Go ahead and click on ‘Generate Keys
towards the bottom. You will get a pop-up looking like the image on the right:

I Fngerpint: — .
UserID [key0 [rengh [Crestion | Key Pai Usemame:
Key Length: [2048 Creation Date

Passphiase:

7

Confirm Passphiase:

[¥ Hide typing

Koo |

Mumberof Keys:  No keys

In the first field, you type in your username that you would like to use; it has to be at least 5 characters. If you would
like to use Arabic, you just have to click on the button to the far right to change the language. Then for the passphrase,
enter in a password that is easy for you to remember, but difficult for anyone to figure out; it has to be at least 8
characters. Afterwards, click on ‘Generate Now’ at the bottom. This will take some time to create, so be patient. Mines
took 10 minutes, so don't be surprised if it’s longer.

Bu kilavuzda, mesajlasma yaziliminin nasil kullanacagi, sifrenin nasil olusturacagini, karsi
tarafa mesajin nasil gonderilecegini ve nasil alinacagi, yazilim takip edilip edilmediginin nasil kontrol
edilecegi anlatilmistir. Kilavuz son kisminda ise programin kullanimina iligkin onerilere yer verilmis,
Orgiit tarafindan yazilan bu gizli mesajlasma yazilimina dahi tamamen giivenilmemesi gerekligi

vurgulanmustir.

Ote yandan Inspire’in 2. sayisinin 59. Sayfasinda yer alan bir egitim kilavuzunda, bilgisayar
dosyalarinin nasil sifrelenecegi ve sifresinin ¢oziilecegi ile ilgili de egitimler verilmis, Asrar al-

Mujahideen 2.0. (Miicahitlerin Sirr1 2.0) programinin gizli tutulmasi gerektigine vurgu yapilmistir.
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%crypled. In it you will find your
=

Many intelligence officers are able
to find deleted files on a hard drive
through the use of specially made
programs. For instance, let'ssay a
person deleted a file and formatted
their computer. After a few years,
the hard drive falls into the hands
of the intelligence agency. Through
their programs, there’s a high
possibility of them recovering that
file. The Asrar program has a feature
for permanently deleting your files,
making it harder for the enemy to
retrieve tham.

Click on ‘File Shredder' on the left
menu.

From here, the processis simple.

In Figure 1.3 you will see three
columns, Starting from the left, the
first column shows the root foldars
and disks of your computer. You

will select the folder in which your
fileis located from here. Once you
select the folder, the second column
displays all the files in that folder. To
delete the file, simply dick on it, drag
itinto the third column and dick
the'Shred Files' button towards the
bottom.

There are many programs thatcan
do the same. If you evercome across
them, you will find options such

as wiping three times over, seven
times over and so on. This just means

Kilavuzda, "BuU yazilim hakkinda konusmaya baslamadan once, bu programi kullandiginizin

3.3.4. Silah egitimi

Hedef belirleme talimatlar1 gibi, silah egitimi talimatlar1 da bomba yapma talimatlarindan ¢ok

Inspire, silahlarin dogru kullanimini ayrintili olarak agiklanmistir. Terdr orgiitlerince siklikla

Ornegin, 6. saymnin 37. sayida bulunan ve Acik Kaynakli Silah Okulu baslikli kilavuzda, AK-
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arastirmalisiniz." ifadelerine yer verilerek, programin amaci anlatilmustir.

daha az siklikta olsa da Inspire'da dikkat ¢ceken bir egitim kategorisidir.

anlatilmistir. Bunun yaninda tabanca egitimleri de dikkat ¢ekicidir.

47 tiifeginin nasil kullanilacagina iligkin egitimlere yer verilmistir.

Sekil 25. Bilgisayar
dosyalarinin nasil
sifrelenecegi ve
sifresinin ¢oziilecegi
ile ilgili egitiminden
bir gorsel.

Kaynak: Inspire

Dergisi. Say1: 2/
Sayfa 59

istihbarat servislerince ogrenilmesinin sizi biiyiik ihtimalle hapse atacagim belirtmekte fayda var. Bu
yiizden, istihbarat servislerinden habersiz olmadan kisiler arasi nasil iletisim kurulacagini anlattik.

Kimliginizi giivende tutmak icin iyi diisiiniilmiis bir plan tasarladik, giivende kalmak icin okumalr ve

kullanilan AK-47 (Kalasnikof) tiifeginin nasil kullanilacagi iki farkli kilavuzda detayli sekilde

“a. Tifegin dip¢igini sag omzunuza dayayarak silahinizi hedefe dogrultun,

b. Sirtiniz1 hafifce 6ne dogru egin,
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c. Ayaklariniz biraz L seklinde fakat 45 derecelik bir ac1 olusturmalidir. On taraf hedefi gosterirken

arka ayak disar ¢ikiyor,

d. Dizleri hafifce biikiin." sekildeki talimatlarla, cihatci potansiyel yalniz kurtlara silahli saldir1 egitimi

verilmistir.

Sekil 26. Dergide yer alan silah egitimleri kilavuzlarindan olan Ag¢ik Kaynakl Silah Okulu baslikli

egitim kilavuzunda yer alan AK-47 kullanimina iligkin bir gérsel. Kaynak: Inspire Dergisi. Say1: 6 /

Sayfa 37

Your front foot is pointing at the target

3. Kneeling

a. Sit back and bring the knee

forward. Rest either o
ankleortoes g

n the

1. Standing

3. Point your gun at the target by
resting the butt stock of the rifle on
your right shoulder (if you're a
righty of course)

b. Leanzour back forward slightly.
¢. Your feet should form a some-
what L-formation but a 45 degree
angle. The back foot is sticking out
while the front is pointing at the
target

d. Bend the knees slightly

a. Geton one knee
b. Keep back straight

4. Sitting

a. Sitdown
b. Rest non-trigger arm on
your thigh for maximum accuracy
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Bununla birlikte, derginin 8. sayisinda yer alan "A¢ik Kaynakli Silah Okulu" baslikli bagka bir

silah egitimi kilavuzunda tabancalar hakkinda derinlemesine egitimler yer almaktadir. Bu kilavuzda,

tiim tabanca modellerinden birbirinden farkli yapilari oldugu vurgulanarak Rus yapimi Makarov model

bir tabanca lzerinden anlatimlar yapilmustir.
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Egitim kilavuzunda, tabancanin nasil sokiiltip takildigi, nasil dogru tutulacag: ve nasil durarak
dogru ates edilebilecegini gibi konular islenmistir. Ote yandan okuyuculara silah kullanimu ile ilgili bazi

ipuclar verilerek, egitimi basit ve herkesin anlayabilecegi bir dilde anlatmaya caligmislardir.
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SONUC

Gunumuizde terdrist gruplar, kendi avantajlari dogrultusunda tim yol ve yontemlere
bagvurmaktadir. Teror orgiitlerinin medya ile olan iliskileri uzun yillardir en 6nemli tartigma konulari
arasinda yer almaktadir. Konvansiyonel medya doneminde bir eylemi gergeklestirmekten ziyade yapilan
eylemin genis kitlelere duyurulmasi teror orgiitlerinin en biiylik amaglart arasinda yer almistir. Cilinkii
terdr Orgiitleri agisindan ama¢ kamuoyunda korku yaratilmasidir. Kamuoyunda etkili olmayan yani
medyada ses bulmayan eylemler terdr oOrgiitleri agisindan basarili sayilmaz. Kisaca denilebilir ki,

konvansiyonel medya doneminde teror drgitlerinin temel stratejileri medyada yer alabilmektir.

Ancak internet ve bilgisayar tabanli iletisim teknolojilerinin gelismesiyle birlikte teror orgiitleri
acisindan yeni medya alan1 6nemli bir aktivite merkezi haline gelmistir. Denetimin ¢ok zor oldugu,
konvansiyonel medyaya kiyasla gizliligin daha miimkiin oldugu, erisimin rahatli§i yeni medyayi teror
orgutlerinin en 6nemli stratejik alanlarinin basina yerlestirmistir. Yalnizca propaganda ile yetinmeyen
teror orgutleri yapilari geregi tiim faaliyetlerini mutlak gizlilikle yiirtitmek igin de yeni medyay1 yogun
bicimde kullanmaktadir. Bunun yaninda finansman, eleman devsirilmesi gibi faaliyetler i¢in de yeni

medya hayati bir 6nem tagimaktadir.

Yeni medya Uzerinden eleman devsirmek i¢in yapilan faaliyetlerin arasinda, yalniz kurt
devsirilmesi 6nemli bir yer tutmaktadir. Yapilan bir¢ok arastirmaya gore terér gruplarinin yayinladiklar
propaganda iriinlerinin asirilik yanlist mesajlara agik olan bireyleri radikallestirme siirecini
hizlandirmaktadir. Sosyallesme ihtiyacini yeni medya ortamlarinda gidermeye ¢alisan birgok insan teror

orgiitlerinin propagandalari neticesinde yalniz kurta dontisebilmektedir.

Adina eylem yaptig1 orgiitle dogrudan bir bag kurmayan, emir komuta zinciri diginda hareket
eden yalniz kurtlar giiniimiizde birgok orgiit tarafindan aranan {iye tipidir. Ciinkii bu tiir orgiit iiyeleri
uyuyan bir hiicreden veya ajandan farkli olarak, hedeflenen organizasyon veya topluluga sizmaya
calismadan ve eylemi gergeklestirene kadar sessiz kalarak hareket etmektedir. Toplumdaki yerlesik

diizende yasayan fakat her an eylem yapmaya hazir kisilerdir.

Sayilan giderek artan yalniz kurt saldirilart sonras1 yalniz kurt kavrami, son yiizyilda birgok
akademik c¢alismada kendisine genis yer bulmustur ancak konuyu yeni medya yoniiyle ele alan
akademik calisma sayisi olduk¢a sinirh kalmistir. Yalniz kurtlarin ekonomik durumlari, igerisinde
yasadiklar1 sosyal yapi, bireysel psikolojik durumlar1 gibi konular farkli akademik disiplinler tarafindan

ele aliabilir.

Bu ¢alismada yalniz kurtlara yonelik yeni medya igeriklerinin niteligi anlagilmaya ¢alisilmistir.
Tim diinyada ¢ok fazla kanli eylem gerceklestiren El Kaide’ye bagli gruplar tarafindan yayinlanan

Inspire Dergisi ornek olarak segilmistir. Inspire Dergisi tizerine yapilan bazi kriminal incelemeler dergi
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ile yalmz kurt vakalar1 arasinda iliski oldugunu ortaya koymaktadir. Buna gore eylem gerceklestiren

baz1 yalniz kurtlarin Inspire Dergisi’nin okuyucusu oldugu ortaya ¢ikmustir.

Ter6r Orgltl El-Kaide’nin Arap yarimadasindaki kolu olan AQAP’in yayinladigi ¢evrimigi
Inspire Dergisi’nin tiim sayilarina internet ortaminda oldukga giictiir. Yasadis1 sayilan derginin daginik
sayilarindan ilk 15’1 incelenmistir. Bu 15 say1 igerisinde “potansiyel” cihat¢1 yalmiz kurtlar igin

hazirlanmig egitim kilavuzlari, 11 kategoriye ayirilmistir. S6z konusu kategorilerden “bomba yagma

99 ¢¢ 99 ¢¢

egitimi” “enformasyon teknolojileri” “silah kullanma egitimleri” ve “hedef se¢imi” dergi tarafindan en

fazla igerik tiretilen konular oldugu géze ¢arpmaktadir.

Inspire Dergisi'nde, 6zellikle egitim kilavuzlarinin operasyonel amaglarini agikca ortaya koyan
bircok satir bulunmaktadir. Ornegin, 1. sayinin 33. sayfasinda yer alan, “Miisliiman kardesim: Bizim
bulundugumuz bolgelere seyahat etmenin zorlugundan sizi kurtarmak igin askeri egitimimizi
mutfaginiza tasiyoruz.” ifadeleri, El-Kaide'nin, 11 Eyliil'den sonra egitim kamplarina seyahatin giderek
zorlagtigini fark ederek 'yalniz aktorler' yaratmanin internete bagli olan genis kitlelerde miimkiin oldugu

anladigini ve harekat tarzin1 bu yeni duruma gore degistirdigini gostermektedir.

Bunun yaninda, Inspire'm 2. sayisinin 54. sayfasindaki, “Okuyucularimiza bireysel cihatlarim
nasil yiiriitecekleri konusunda onerilerde bulunuyoruz.” ve 12. sayisinin 33. sayfasindaki “Inspire
Dergisi'nin amaci Miisliiman gengligi giiclendirmektiv. Bu béliimde size gii¢, giic ve zeka veriyoruz.
Inamin bombali ara¢ kullanmak size tiim bunlart sagliyor.” ifadeleri, Inspire'ln amacinin, Miisliiman
gengleri egitsel igerik aracilifiyla eyleme gegirilebilir birer yalniz kurt haline getirmek oldugu agikca

anlasiimaktadir.

Bu baglamda, Inspire Dergisi’ni okuyan tiim 6rgiit sempatizanlarinin birer bireysel cihat¢iya
doniisiip eylem yaptiklarina dair bir sonuca ulagmamakla birlikte, yalniz kurt olma potansiyeli tagiyan
bazi bireylerin dergide yer alan egitim iceriklerinden etkilenme olasiliklarinin yiiksek oldugu kanaatine
ulagilmigtir. Bu tespite en bilyiik dayanak ise dergilerin yayimlandigi tarihler sonrasi diizenlenen yalniz
kurt eylemlerinin sekilleri ve siddet yontemlerinin ¢alismamizda analiz ettigimiz dort kategorinin

igerikleriyle benzesmesi olmustur.

Ornegin, 2013 yilinda ev yapimi bombalarla gergeklestirilen ve 5 kisinin hayatin1 kaybettigi,

Boston Maratonu saldirisiyla ilgili derginin 11. sayida su ifadelere yer verilmektedir:

“Evet, Tsarnaev kardesler Inspire'dan ilham aldi. Bunun nedeni yalnizca Inspire'in

bomba tarifleri sunmast degil, ayni zamanda bir biitiin olarak derginin icerigidir.”
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Ote yandan giivenlik kayitlaria yalmz kurt saldiris1 olan gegen bu saldirida kullamlan ev yapimi
bombalarin, derginin 1. sayisinda yayinlanan "Annenizin Mutfaginda Nasil Bomba Yapilir?" baslikli

kilavuzda anlatilan yontemlerle hazirlandigi bilinmektedir (Anti-Defamation League, 2013).

TUm bu tespitler ve drneklemler 1s18inda; s6z konusu yayinlarin, yalniz kurtlarin, saldirilart
diizenlemesinde elzem olmadig1 ancak yalmz kurt olma potansiyeli tasiyan bireyleri, bireysel cihatci
olma noktasinda tesvikei ve tetikleyici olma niteligine sahip oldugu séylenebilir. Yeni medyanin yapisal
Ozellikleri itibariyle yalmiz kurt egitim kilavuzlarimi dagitiminda ve bilinirliginde etkili oldugu

¢ikarimina varilmistir.

Tiim bu bilgiler 15181nda, bu tez calismasi 6zetlenecek olursa, sosyal medya yalniz kurtlar i¢in
hayati degil ancak egitimlerini ve tesviklerini hizlandiran siirecin en temel ayaklarindan birisi oldugu

tespit edilmistir.

Ayrica teror orgiitlerince radikallestirilen, propagandalarla tesvik edilen ve Inspire Dergisi gibi
cevrimigi yayinlarla egitilen yalmz kurtlarin, orgiitlerce ne kadar yonlendirilebildigi, érgiitlerin yayinlar
sonrast zamanla degisebilecek eylem politikalarina zarar verip vermeyecegi ise ayri arastirmalarin

konusu olarak c¢aligilmasi gerektigi sonucuna varilmaistir.
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