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KRIiPTO PARALARIN FiNANSAL SEKTOR UZERINDEKI ETKILERI
MEHMET CAN KARAKASLAR

Gelisen teknolojisiyle birlikte son zamanlarda ortaya ¢ikan ve gittikge popiiler
olan kripto paralar geleneksel paralarin ikamesi konumuna gelmistir. Kripto paralar
merkezinin olmamas1 ve kapsamli bir diizenlemeye tabi olmamasi sebebiyle, finansal
piyasalar lizerinde c¢esitli etkiler yaratmaktadir. Bu c¢alismada kripto paralarin
finansal sektor lizerindeki etkileri arastirilmistir. Kripto paralarin finansal sektor
lizerinde yaratacagi etkiler oldukca fazladir. Bu paralarin merkezinin olmamasi ve
kapsamli diizenlemeye tabi olmamasi sebebiyle, yasa dis1 faaliyetlerde kullanilmasi
olasilig1 oldukga yiiksektir. Kara para aklama, terorizmin finansmani gibi tilkeler i¢in
biiyiik risk teskil eden alanlarda kullanimi sebebiyle kripto paralar i¢in ortak bir
diizenleme yapilmas1 gerekmektedir. Ulkelerin kripto para birimlerine daha hassas
bir sekilde yaklasmasi ve bu paralara yonelik olarak kapsayici diizenlemeler yapmasi
gerekmektedir. Kripto paralar yasa dis1 faaliyetlerde kullanilma olasiliginin yiiksek
olmast ve bu dogrultuda iilkeler agisindan risk teskil etmesine ragmen, ekonomik
birimler tarafindan giin gectik¢e daha yogun bir bicimde kullanilmaktadir. Bu para
birimleri yatirim, transfer kolayligi ve hizli islem yapabilme gibi faktorler sebebiyle
tercih edilmektedirler.

Kripto para birimlerinde meydana gelen fiyat hareketliligi, kullanicilar1 ciddi
bir bi¢cimde etkilemektedir. Kripto paralarin fiyatlarinda yasanan hareketlilik
sebebiyle her iilke, vatandaslarini uyarmaktadir. Yasaklamanin ¢ok zor oldugu bir
yap1 olan kripto para birimlerini yasaklamaktan ziyade, bu para birimlerine iliskin
sik1 diizenlemelerin yapilmasi gerekmektedir. Bu dogrultuda oncelikle, miisterini tani
prosediirlerinin kripto para borsalarinda etkin bir sekilde uygulanmasi sarttir..
Miisterinin taninmasi, misterinin faaliyetlerinin bilinmesi ve mal varliginin
kaynaginin bilinmesi, olabilecek yasa dis1 faaliyet riskinin 6niine gecilmesi anlamina
gelmektedir.

Bu calismada, kripto paralar ve kripto paralarin finansal sektor lizerindeki



olast olumlu ve olumsuz etkileri ayrintili bir sekilde inceledikten sonra, Diinyada
secili iilkelerde ve Tiirkiye’de kripto para piyasalarinin yapist ve gelisimi
degerlendirilmistir. Yapilan inceleme sonucunda, kripto paralarin gerek gelismis
gerekse gelismekte olan iilkelerde yogun bir sekilde kullanilmaya baslandigir ve bu
para birimleri ile gergeklestirilen islem hacminin Oniimiizdeki yillarda giderek
artacagl sonucuna ulagilmistir. Kripto para birimlerinin sahip olduklar1 6zellikler
itibartyla yasa dis1 islemlerde kullanilma olasiliginin yiiksek olmasi, finansal
piyasalarin istikrar1 agisindan gerek gelismis gerekse gelismekte olan iilkelerde bu
para birimlerine yonelik diizenlemelerin hizli bir bigimde ytiriirliige konmasini ve
s0z konusu para birimleriyle yapilan islemlerin etkin bir sekilde takibinin
saglanmasini gerektirmektedir. Bu dogrultuda kripto para birimlerinin yogun olarak
kullanildig: iilkeler basta olmak iizere, tiim iilkelerde s6z konusu diizenlemelerin ve
etkin gdzetim ve denetim mekanizmalariin bir an dnce hazirlanarak uygulamaya

konulmasi sarttir.
Anahtar Kelimeler: Kripto Para, Kripto Para Madenciligi, Blok Zincir Teknolojisi,

Dagitilmis Defter Teknolojisi, Kara Para Aklama, Terorizmin Finansmani, Nijerya,

Cin, Amerika Birlesik Devletleri, Tiirkiye



ABSTRACT

THE EFFECTS OF CRYPTOCURRENCIES ON THE FINANCIAL SECTOR
MEHMET CAN KARAKASLAR

Cryptocurrencies which have recently emerged and become increasingly
popular with their developing technology, have become the substitutes of traditional
currencies. Due to their decentralised characteristic and not subjecting to a
comprehensive regulation, cryptocurrencies create various effects on financial
markets. In this study, the effects of cryptocurrencies on the financial sector are
investigated. There are many effects of cryptocurrencies on the financial sector.
Because of the decentralisation characteristic and not subjecting to comprehensive
regulation the probability of these currencies to used in illegal activities is high.
Since cryptocurrencies can be used for money laundering and financing of terrorism
that pose a great risk on countries, it is required to make joint regulations for these
currencies. Governments need to approach cryptocurrencies more carefully and they
should have comprehensive regulations for these currencies. Although the possibility
of cryptocurrencies to used in illegal activities is high and this creates a risk for
countries, these currencies are used more intensively by economic units day by day.
Cryptocurrencies are preferred for a number of factors such as investment, ease of
transfer and fast transaction.

Price fluctuations on cryptocurrencies seriously affect their users. The
authorities in every country warn their citizens for the price fluctuations on
cryptocurrencies. Because of the cryptocurrencies’ structure which is difficult to ban
it is required to make strict regulations for these currencies instead of prohibiting
them. Hence firstly, the procedure of know your customer should be implemented
effectively in cryptocurrency markets. Identifying the customer, knowing the
customer’s activities and determining the source of customer’s assets prevent the risk
of the possible illegal activities.

In this study, after examining cryptocurrencies and the possible positive and
negative effects of cryptocurrencies on the financial sector in detail, the structure and

the development of cryptocurrency markets have been evaluated in selected countries

iv



and Turkey where cryptocurrencies are used around the world. As a result of the
study, it has been concluded that cryptocurrencies are being used extensively both in
developed and developing countries and the volume of transactions carried out with
these currencies will gradually increase in the following years. Because of the
cryptocurrencies’ characteristic which leads to the high probability of these
currencies used in illegal transactions, regulations for these currencies need to be
implemented quickly both in developed and developing countries. Also, ensuring the
effective monitoring of transactions made with these currencies is of critical
importance for the stability of financial markets. Therefore, in all countries,
especially in countries where cryptocurrencies are used extensively, it is imperative
that the regulations and effective surveillance and control mechanisms are designed

and implemented for cryptocurrencies as soon as possible.

Keywords: Cryptocurrency, Cryptocurrency Mining, Blockchain Technology,
Distributed Ledger Technology, Money Laundering, Financing of Terrorism,

Nigeria, China, United States of America, Turkey



ONSOZ

Para insanlik i¢in her zaman 6nemli bir kavram olmustur. Tarih boyunca para
toplumlarin ekonomik islemlerde her zaman kullandig1 bir aragtir. Para olarak
degerlendirilen esya, tas, degerli maden, kagit, bulundugu ¢agdaki teknolojiye gore
degisiklik gostermektedir. Gilinlimiizde para kavrami teknolojiyle birlikte farkli bir
hal almis durumdadir. Her ne kadar para olarak degerlendirilen sey degismis olsa da,
para tarth boyunca neden kullanildiysa, ayni islevi giinlimiizde de yerine
getirmektedir.

Gilinlimiizde popiiler olan ve gelecekte daha yaygin olarak kullanilacak olan
belki de kullandigimiz paralara ikame olacak olan kripto paralarin finansal sektor
tizerindeki etkisini arastirdigim ¢alismam da, ¢alismanin hazirlik asamasinda bana
yardimci olan, yonlendiren, bilgi birikimiyle beni aydinlatan degerli danisman hocam
Dog. Dr. Cigdem Borke Tunali’ya sonsuz tesekkiirlerimi sunarim.

Calismam siirecinde her zaman yanimda olan, beni destekleyen ve destegini
hicbir zaman benden esirgemeyen annem Hatice Karakaslar basta olmak iizere
babam Senol Karakaglar’a ve ablam Seyma Nur Karakaslar’a sonsuz tesekkiirlerimi

ve sevgilerimi sunarim.

MEHMET CAN KARAKASLAR
ISTANBUL, 2021
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GIRiS

Tarih boyunca para toplumlar igin énemli bir rol {istlenmistir. Insanlik tarihi
ticarette degis tokusu gerceklestiren farkli araglara taniklik etmistir. Para ise
bunlardan yalniz bir tanesidir. Ge¢misten giiniimiize kadar diinyay: sekillendiren
paranin tarihi Lidyalilara kadar dayanmaktadir. 11k olarak para milattan nce yedinci
ylzyilda ortaya c¢ikmistir. Paranin kesfinden Once ticaret trampa yontemiyle
yapilmigtir. Malin malla degis-tokusu olarak nitelendirilen trampanin zorlu bir
yapiya sahip olmasi nedeniyle ticaret giiniimiizdeki gibi aktif ve yaygin bir sekilde
yapilamamistir. Trampa yonteminde her bir malin fiyatinin diger mallar cinsinden
ifade edilmesinin gerekliligi, mal sayisindan daha fazla fiyat ortaya ¢ikmasina yol
agcmuistir.

Ticarette kabuk para, metal para, deri para, kagit para, altin ve kredi kart1 gibi
O0deme yoOntemleri, teknolojinin gelismesiyle birlikte karsimiza ¢ikmustir. Giiven,
para sisteminde olmazsa olmaz bir faktordiir. Geleneksel paralarda merkez
bankasimin ve hiikiimetin giiven olusturmasi sebebiyle, paralar ticarette standart bir
yontem olarak kolaylikla kullanilmistir.

Gelisen teknolojiyle birlikte her sey de oldugu gibi paralarda da degisim
yasanmugtir. Kagit paralar yerini hesap kartlarina, dijital paralara, sanal paralara ve
kripto paralara birakmistir. Kripto para; en genel tanimiyla, elektronik ortamda yer
alan, merkezi olmayan ve resmi bir otoriteye bagli olmayan bir para birimidir. Kripto
para; Crypto ve Currency Kkelimelerinin birlesmesinden meydana gelmistir.
Cryptocurrency ise sifreli para anlamina gelmektedir. 2008 yilina kadar para ve para
benzerleri merkez bankalar1 ve resmi otoriteler tarafindan ¢ikarilmaktayken, 2008
yilia gelindiginde, takma adi Satoshi Nakatomo olan kisi tarafindan ilk kripto para
olan Bitcoin piyasaya ¢ikarilmistir. Herhangi bir merkez bankasina veya resmi
otoriteye bagli olmadan ¢ikarilan ilk kripto para birimi olan Bitcoin ile resmi
otoriteler haricinde de para ¢ikarilabilecegi goriilmiistiir. Bitcoin Onciiliigiinde ortaya
cikan kripto paralar elektronik ortamda yaratilmaktadir. Bitcoin haricinde ¢ikarilan
merkezi olmayan kripto para birimlerine ise, altcoin denilmektedir. Fiziki bir formu

bulunmayan kripto paralar tamamen elektronik ortamda dolasimdadir.



Kripto paralar ile geleneksel paralar benzer 6zellikler sergilemesine ragmen,
kripto paralar da kullanicilar anlik ve sinirsiz islem yapabilmektedir. Bu sebepten
dolay1 kripto paralarin geleneksel paralarin yerini alip alamayacagi tartisiimaktadir.
Kripto paralar, merkezi bankacilik sistemlerinin aksine merkezi olmayan bir yapiya
sahiptir. Geleneksel paralarda karsilasilmayan gesitli riskleri ve gesitli avantajlar
icerisinde barindiran kripto paralar giin gegtikce daha ¢ok kullanilmaya ve tercih
edilmeye baslanmistir. Giderek popiilaritesinin artmasi ve medyada duyulmasi
sebebiyle kripto para birimlerinin ya devlet destekli para birimlerinin yerini alacagi
ya da gelecegin 6deme araci olacagi tartisiimaya baglanmistir.

Kripto paralarin geleneksel paralara gore farkli bir yapiya sahip olmasi
sebebiyle, mevcut diizenleyici kurumlar ve devletler bu para birimlerine yonelik
cesitli dlizenlemeler tizerinde ¢alismaktadirlar. Bu ¢alismanin amaci, kripto paralarin
ayrintili bir bigimde incelenmesi, bu para birimleri ile geleneksel paralar arasindaki
farklarin ortaya konulmasi, kripto paralarin finansal sektor tizerindeki olasi olumlu
ve olumsuz etkilerinin analiz edilmesi ve bu para birimlerini yogun olarak kullanan
iilkelerde s6z konusu para birimlerine yonelik olarak yapilan diizenlemelerin
degerlendirilmesidir. Calismada oncelikle kripto paralara yonelik olarak literatiirde
yapilmis olan analizler ayrintili bir sekilde incelenerek, s6z konusu para birimleri ve
bu para birimlerinin finansal sektor tizerindeki olumlu ve olumsuz etkileri
aciklanmistir. Yapilan teorik agiklamalarin ardindan vaka incelemesi yontemiyle,
Diinyada kripto para birimlerini kullanan segili iilkelerde ve Tiirkiye’de, bu para
birimlerine yonelik olarak yapilan diizenlemeler degerlendirilerek, gelecekte soz
konusu para birimlerinin yasa dis1 faaliyetlerde kullanilmasini 6nlemek {iizere
yapilmasi gereken diizenlemelere yonelik 6neriler sunulmustur.

Calismanin birinci boliimiinde paranin tanimi, 6zellikleri, fonksiyonlar1 ve
cesitlerinden; kripto paranin tarthinden, cesitlerinden, madenciliginden ve blok zincir
teknolojisinden bahsedilmis, en yaygin olarak kullanilan ve en fazla degere sahip
olan kripto para birimlerinin piyasa degerleriyle birlikte ortaya c¢ikis siirecleri
degerlendirilmistir. Bu bdliimde ayrica, kripto para birimlerinin transferinin nasil
gerceklestirildigi ve kripto paralarin transfer yontemleriyle geleneksel transfer
yontemleri arasindaki farklar agiklanmigtir. Calismanin ana hatlarini olusturan ikinci

boliimde, kripto paralarin finansal sektordeki olasi olumlu ve olumsuz etkileri
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ayrintili bir sekilde incelenmistir. Kripto paralarin olumsuz etkileri arasinda, kara
para aklama, terérizmin finansmani ve vergi kagake¢iligi gibi bu para birimlerinin
sikca kullanildig1 yasa dis1 faaliyetlerden bahsedilmistir. Kripto paralarin olumlu
etkilerine yonelik olarak, diisiik maliyetli ve hizli bir sekilde transfer edilebilmesi,
esler aras1 kullanimi ve alternatif bir yatirim araci olmasi hususlari ele alinmistir.
Calismanin son boliimii olan {iglincli boliimde ise, diinyada kripto paralar ile ilgili
diizenlemeler vaka incelemesi yontemi kullanilarak aciklanmaya c¢alisilmistir. Bu
dogrultuda, kripto para birimlerinin Segilen iilkelerde, Japonya, Almanya, Amerika
Birlesik Devletleri, Cin, Isvigre, Peru, Filipinler, Vietnam, Nijerya ve Tiirkiye’de
uygulanan kripto para politikalari degerlendirilmis ve Bitcoin 6zelinde kullanim
hacimlerinden bahsedilmistir. S6z konusu iilkelerde kripto paralarin kullanilma
alanlar1 1s1 haritalartyla birlikte agiklanmistir. Yapilan incelemeler sonucunda, kripto
para birimlerinin 6niimiizdeki yillarda kullaniminin artacagi ve bu dogrultuda sz
konusu para birimlerinin yasa disi1 faaliyetlerde kullanilmas: ile finansal sektor
tizerindeki olas1 olumsuz etkilerinin 6nlenebilmesi amaciyla gerekli diizenlemelerin
ve denetleme mekanizmalarinin hizli bir sekilde tasarlanarak uygulamaya konulmasi

gerektigi sonucuna ulagilmistir.



BIRINCI BOLUM: KAVRAMSAL ACIDAN PARA VE KRiPTO
PARA

1.1. PARANIN TARIHi

Para icat edilmeden 6nce degerli metallerden bir¢ok kabuklara kadar muhtelif
mallar trampa araci olarak kullanilmistir. Tarihsel kayitlara gore, milattan once
118°1i yillarda Cinliler deriyi para olarak kullannustir. Ik kagit para ise, milattan
sonra 806 yilinda yine Cinliler tarafindan ¢ikariimistir?.

Madeni olarak tarihte ilk paranin milattan once yedinci yiizyilda Lidyalilar
tarafindan basildig1 bilinmektedir. Lidya parasi olarak da bilinen ilk madeni para
darp suretiyle basilmistir. Mevcut teknolojiler géz 6nilinde bulunduruldugunda darp
islemi ¢eki¢ ve kaliplar yardimiyla gerceklestirilmistir. Lidyalilar tarafindan Anadolu
da basilan ilk madeni para Anadolu’nun uygarliklar agisindan gelismis oldugunun en
onemli gostergesidir. Anadolu’nun bu istiinliigi siirekli devam etmistir ve diinyanin
ilk biiylik darphanesi Simkeshane’de Osmanli padisahi1 Fatih Sultan Mehmet
tarafindan yaptirilmigtir?,

Osmanli Imparatorlugunda ise kagit paralar ilk olarak Tazminat Déneminde
piyasaya siiriilmiistiir. Kagit paralar, Osmanli imparatorlugu’nda yapilan reformlara
kaynak yaratmak amactyla basilmistir. Osmanli imparatorlugu’nda kagit paralar ilk
olarak 1840 yilinda Osmanli padisah1 Abdiilmecit tarafindan "Kaime-1 Nakdiye-1
Mutebere " adiyla basilmis olup, daha ¢ok bor¢ senedi veya hazine bonosu
niteliginde ¢ikarilmistir. Basilan bu kagit paralar el basimi olmasi1 sebebiyle kolayca
taklit edildigi i¢in kagit paralara olan giiven azalmistir. Bu sebeple 1842 yilinda para
basma isi matbaaya gecmis olup el basimi olan kagit paralar matbaada basilan

paralar ile degistirilmistir®,

Tiirkiye Cumhuriyet Merkez Bankast (TCMB), “KaAgit Paranmn Tarihgesi”, TCMB, s.2,
(Cevrimigi)https://www.tcmb.gov.tr/wps/wcm/connect/d189b219-fe71-40bf-9754-
6a5f7d0a65eb/KagitParaTarihce.pdf?MOD=AJPERES, 30 Ekim 2020.

2 Darphane ve Damga Matbaasi Genel Miidiirliigii, “Paranin Tarihi”, T.C. Hazine ve Maliye
Bakanlhgi, (Cevrimigi)https://www.darphane.gov.tr/paranin-tarihi, 29 Ekim 2020.

3Tiirkiye Cumhuriyet Merkez Bankas1 (TCMB), A.y.
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1.2. PARANIN TANIMI

Para, mallarin  alim-sattiminda  kullanilan  degisim  aract  olarak
tanimlanabilmektedir. Para, insanlar ve {lkeler arasinda el degistirerek ticari
faaliyetlerin gergeklesmesini saglamaktadir®.

Para genel olarak, iki farkli malin degisimi i¢in kullanilan tgilincii bir mal
olarak kabul edilmektedir. Diger mallar gibi paranin da arz ve talebi vardir. Para arzi
ekonomide bulunan para miktarinin toplamina denir. Para talebi ise insanlarin gesitli
sebeplerle parayr elde tutmak istemesini ifade etmektedir. Para talebi; gilinliik
ihtiyaglart karsilamak, deger biriktirmek ve spekiilasyon amaciyla olmak iizere ii¢

farkli sekilde yapilmaktadir®.

1.3. PARANIN OZELLIKLERI

Herhangi bir varligin para olarak kullanilabilmesi igin tagimasi gereken bir
takim Ozellikler bulunmaktadir. Paranin 6zelliklerini asagidaki sekilde 6zetlemek
miimkiindiir®:

e Homojen Olmasi

Odemelerin saglikli bir sekilde yapilabilmesi igin para olarak nitelendirilen
objelerin hepsinin aynt maddi degere sahip olmasi gerekmektedir. Bu sayede alis-
verislerde insanlarin 6dedikleri ve aldiklar1 bedeller konusunda siipheleri ortadan
kalkar.

e Tasmabilir Olmasi

Paranin tasinilabilir olmasi kullanim kolaylig1 saglamaktadir. Bu sayede para,
farkl1 6deme alanlarina transfer edilebilmektedir. Para, tasiabilir olmazsa yayginlik
kazanmas1 miimkiin degildir.

e Dayamkh Olmasi

Paray1 temsil eden 6deme araclarinin dayanikli olmasi ve kolay bozulmamasi ¢ok

sayida islemde kullanilmasini saglamaktadir.

4 Giilden Ulgen, iktisat Bilimine Giris, Der Yayinlari, 5. Basim, Istanbul, 2012, 5.283.
° Mahfi Egilmez, Orneklerle Kolay Ekonomi, Remzi Kitabevi, 14. Basim, Istanbul, 2016, 5.92-93.
6 Ulgen, A.g.e., 5.284.



e Boliinebilir Olmasi

Boliinebilir olmas1 paranin, ticarete konu olan her islemi yapabilecek sekilde
boliinebilme 6zelligine sahip olmasini ifade etmektedir.

e Taklit Edilemez Olmasi

Paranin taklit edilemez olmasi, toplum tarafindan taninabilir nitelikte olmasiyla
alakalidir. Para taklit edilemez olmazsa, sahte 6deme araglarinin ortaya ¢ikma riski

bulunmaktadir.

1.4. PARANIN FONKSIYONLARI

Paranin, degisim aracit olmasi, deger Ol¢iisii olmasi, deger biriktirme aract
olmasi gibi iic temel fonksiyonu bulunmaktadir’. Bu fonksiyonlar asagidaki gibi
aciklanabilir®:

e Degisim Araci Olmasi: Kisilerin ellerinde bulunan mallar1 para karsiliginda
sattiktan sonra elde ettikleri para ile istedikleri mallar1 satin almas1 anlamina
gelmektedir. Paranin degisim araci olmasi ticareti arttirict bir unsurdur.

e Deger Olgiisii Olmasi: Agirlik kilo cinsinden, uzaklik metre cinsinden
oOlgiiliirken mallarin ve hizmetlerin de para cinsinden Olgiilmesi anlamina
gelmektedir.

e Deger Biriktirme Araci Olmasi: Kisilerin mal ve hizmet degisimi
sonrasinda elde ettikleri gelirin bir kismini harcamayip para olarak saklamak

suretiyle deger biriktirmesi anlamina gelmektedir.

1.5. PARANIN CESITLERI

1.5.1. Mal Para

Para icat edilmeden once degisim aract olarak kullanilan degerler mal para
olarak adlandirilmaktadir. Baslangicta bazi gida maddeleri para yerine kullanilmistir.
Diger bir deyisle malin malla degisimini saglayan mal paradir. Daha sonra altin ve

giimiis paralar ortaya ¢ikmistir. Paralarin igerisinde yer alan altin ve glimiis gibi

7 Erdal M. Unsal, iktisada Giris, BB101 Yaynlari, 5. Basim, Ankara, 2016, s.588.
8Ae.



degerli madenler, paranin satin alma degerini belirlemektedir. Bu sayede altin ve
glimiis paralarin nominal ve reel degerleri esittir. Altin ve giimiis paralar hem mal
hem de para olarak aynmi degere sahip oldugu i¢in para fonksiyonlarin1 tam olarak
yerine getirme 6zelligine sahiptir®.

1.5.2. Temsili Para

Temsili para; istenildigi zaman altin ve giimiise doniistiiriilebilen 6deme araci
olarak tanimlanmaktadir'®. Paranin igerisinde yer alan degerli metal kullanimimnin
zorlugu sebebiyle zaman igerisinde emtia para sistemi yerini temsili para sistemine
birakmistir. Degerli maden olan altin ve giimiis tacirleri veya bankalar, karsiliginda
emtia para olan ve istenildiginde emtia paraya cevrilebilen temsili paralar basmistir.
Altina dayali bu sistemde temsili para basanlar, bastiklar1 temsili para karsisinda

11 Onceleri altin ve giimiise

sabit bir oranda altin veya gilimiis bulundururlar
cevrilebilen temsili paralar, taginmasmnin ve korunmasinin daha kolay olmasi

sebebiyle zamanla yerini kagit paralara birakmistir'?,

1.5.3. itibari (Fiat) Para

Itibari (fiat) para, devlet tarafindan yasal ddeme araci olarak basilan, yasal
olarak kabul edilmesi zorunlu olan, degerli bir madene doniistiiriilemeyen kagit para
olarak tanmimlanmaktadir. Bir baska deyisler itibari (fiat) para, devlet emriyle yasal
kabul mecburiyeti olan ve herhangi bir altin-giimiis karsiligi bulunmayan ve degeri
yasayla belirlenmis olan paradir. Uzerinde yazili miktar kadar itibari deger tasiyan
itibari para bir mal olarak ele alindiginda herhangi bir degeri bulunmamaktadir. Yani
kagit para herhangi bir madene ¢evrilememekte ve bu paranin karsilig
bulunmamaktadir®®. Sekil olarak temsili paralara benzemelerine ragmen itibari

paralar altin veya giimiise dayali degildirler'.

% Ulgen, A.g.e., s. 287.
10 Milliyet, Milliyet Ekonomi Ansiklopedisi, Milliyet Yaynevi, 1991, 5.304.
11 Abdurrahman Carkacioglu, “Kripto-Para Bitcoin”, Sermaye Piyasas: Kurulu Arastirma Dairesi

Aragtirma  Raporu,  Sermaye  Piyasasi  Kurulu  Arastrma  Dairesi, 2016, s.3,
(Cevrimigi)https://www.spk.gov.tr/SiteApps/Yayin/YayinGoster/1130, 15 Nisan 2021.

2 Ulgen, Ay.

13 Ertugrul Kizilkaya, “Para Teorisi ve Para Politikas1”, Istanbul Universitesi A¢ik ve Uzaktan
Egitim Fakiiltesi Kamu Yonetimi Lisans Program Ders Notu, 5.46,

(Cevrimigi)http://auzefkitap.istanbul.edu.tr/kitap/kamuy%C3%B6netimi_ue/parateorisivepol.pdf, 28
Aralik 2020.
14 Carkacioglu, A.g.e., s.5.
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1.5.4. Kaydi Para

Bankacilik sektoriiniin gelismesiyle birlikte insanlar paralarmi bankalarda
bulunan vadesiz hesaplara yatirmaktadir. Vadesiz hesaplara para yatiranlar;
O0demelerini ¢ek veya kredi karti gibi araglar ile gergeklestirmektedir. Bankalarda
bulunan ve satin alma giiclinii gésteren bu paralara kaydi para veya banka parasi
denilmektedir. Vadesiz hesap sahipleri mevduat hesaplarina dayanarak kagit veya
bozuk para kullanmadan 6deme islemini gerceklestirebilir. Bu tarz paralar, bir¢ok
O0deme islemi gergeklestirmesine ragmen el degistirmeden hesaptan hesaba
aktarilarak satin alma giicii yaratabilmektedir. Kagit ve banknottan farkli olan kaydi
para maddi olmayip hesaptan hesaba transfer edilmektedir. Kaydi para, ddeme
islemlerini ¢ekler araciyla gergeklestirmektedir. Bu sayede ddemeler hi¢ nakit para
kullanilmadan hesaplar araciyla gergeklestirilmektedir. Kaydi parada Onemli
hususlardan bir tanesi, bu paralarda para fonksiyonunu vadesiz mevduat hesabinin
gormesidir®®.

1.5.5. Dijital Para

Dijital para; dijital olarak alinip satilabilen ve 6deme araci, hesap birimi ve
deger saklama araci1 fonksiyonlarina sahip olmakla birlikte, yasal 6deme araci statiisii
bulunmayan bir degerin dijital temsilidir'®. Dijital para birimleri son on yilda énemli
gelisme gostermis olup reel ekonominin bir¢ok alaninda kullanilmaya baglanmistir.
Dijital para birimleri, uluslararasi para transferi, mal ve hizmet alim-satimi, yatirrm
ve tasarruf gibi amaglarla kullanilmaktadir. Dijital para birimlerini kabul eden iilke
sayisinin ve dijital para birimlerini kullanan kullanici sayisinin artmasi, dijital para
birimlerine ait borsalarin olusmasina yol almistir. Dijital para birimlerine ait
borsalarin piyasa degerleri ve islem hacimleri, dijital para birimlerinin 6nemini agik

bir sekilde ortaya koymaktadir!’.

15 Ulgen, A.g.e., 5.288-289.

6 Financial Action Task Force (FATF)/The Organization for Economic Co-operation and
Development (OECD), “Virtual Currencies Key Definitions and Potential AML/CFT Risks”, FATF
Report, FATF/OECD, France, 2014, p.4, (Cevrimigi)https://www.fatf-
gafi.org/media/fatf/documents/reports/Virtual-currency-key-definitions-and-potential-aml-cft-
risks.pdf, 18 Ekim 2020.

17 Ibrahim Ciitcii, Yunus Kilig, “Déviz Kurlar1 ile Bitcoin Fiyatlar1 Arasindaki Iliski: Yapisal
Kirilmali Zaman Serisi Analizi”, Yonetim ve Ekonomi Arastirmalar1 Dergisi, Cilt: 16, Say1: 4,
2018, s.350.



Dijital para, elektronik ortamda saklanabilen ve transfer edilebilen bir paradir.
Kagit paralarin temsili olarak banka hesaplarinda bulunmasi dijital paralara 6rnek
verilebilir. Fiziksel olarak kullanilan paranin azaldig1 giiniimiizde geleneksel paranin
dijitallestigi iddia edilebilir. David Chaum tarafindan gelistirilen DigiCash, ilk defa
merkezi olarak yonetilen elektronik 6deme sistemidir. DigiCash’in en 6nemli 6zelligi

kullanicilarina anonimlik saglamasi olmustur®,

Sekil 1.1: Dijital Paradan Kripto Paraya

Dijital Paralar

Sanal Paralar

Cevrilebilir
Sanal Paralar

Merkeziyetsiz
Sanal Paralar

Kripto
Paralar

Kaynak: International Monetary Fund (IMF), “Virtual Currencies and Beyond: Initial
Considerations”, IMF Staff Discussion Note, 2016, p.8,
(Cevrimigi)https://www.imf.org/external/pubs/ft/sdn/2016/sdn1603.pdf, 18 Aralik 2020.

Sekil 1.1 dijital para birimleri ile kripto paralar arasindaki iliskiyi
gostermektedir. Sekilde de goriildiigii gibi, kripto para birimleri ve sanal para
birimleri, dijital para birimlerinin alt kategorisi olarak kabul edilmektedir. Dijital
para birimleri, yalnizca dijital veya elektronik bi¢gimde bulunan diizenlemis veya
diizenlenmemis para birimiyken; sanal para birimleri, gelistiricileri ya da tanimli ag
protokolii tarafindan kontrol edilen, diizenlenmemis bir dijital para birimidir. Kripto

para birimleri ise, islemleri giivence altina almak, dogrulamak, yeni para birimlerinin

18 Serkan Inci, Ismail Alpen, Bitcoin Devrimi, Elma Yaymevi, Ankara, 2018, s.32.
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olusturulmasini idare ve kontrol etmek igin kriptografi kullanan sanal para birimi

olarak 6zetlenebilir®®.

1.5.6. Sanal Para

Literatiirde sanal paranin tanimiyla ilgili kesin bir goriis birligi
bulunmamaktadir. Avrupa Bankacilik Otoritesi'nin 2014 yilinda yaptig1 tanimlamaya
gore sanal para, merkez bankasi veya kamu otoritesi tarafindan ihra¢ edilmeyen,
ancak gercek veya tiizel kisiler tarafindan bir degisim aract olarak kullanilan,
elektronik olarak aktarilabilen, depolanabilen veya alinip satilabilen dijital bir deger
olarak tanimlanmaktadir®®. Avrupa Merkez Bankas1, 2015 yilinda sanal paranin yasal
acidan para veya para birimi olmadigini agiklamigtir. Ayni zamanda sanal parayi
merkez bankasi, kredi kurulusu, elektronik para kuruluslar1 tarafindan ihrag
edilmeyen, fakat zaman zaman paraya alternatif olarak kullanilan dijital bir deger
olarak tanimlanmstir®.

Sanal para birimlerini siniflandirmak olduk¢a zor bir siire¢ olup, bu
simiflandirmay1 yapabilmek i¢in birgok 6lgiit kullanmak gerekmektedir. Reel para ve
reel ekonomi olgiitleri baz alindiginda ekonomiler igin ti¢ farkli sanal para semasi
karsimiza ¢ikmaktadir?:

1. Kapal Sanal Para Birimi Semasi: ilk olarak karsimiza kapali sanal para
semasi1 ¢ikmaktadir. Bu semaya baktigimizda sanal para birimlerinin reel
ekonomi ile hi¢bir baglantis1 bulunmamaktadir. Sanal para birimi yalnizca
sanal topluluk i¢inde sunulan sanal mal ve hizmetleri satin alarak
harcanabilir, en azindan teoride sanal topluluk disinda alinip satilamaz.

2. Tek Yonlii Akisa Sahip Sanal Para Birimi Semasi: Bu semada sanal

9 Jake  Frankenfield, “Digital  Currency,” Investopedia, 23  March, 2021,
(Cevrimigi)https://www.investopedia.com/terms/d/digital-
currency.asp#:~:text=Digital%20currency%?20is%20a%?20form,electronic%20currency%2C%200r%?2
Ocyber%20cash., 23 Nisan 2021.

20 Buropean Banking Authority, “EBA Opinion on ‘virtual currencies’”, EBA, 04 Jun, 2014, p.11,
(Cevrimigi)https://www.eba.europa.eu/sites/default/documents/files/documents/10180/657547/81409b
94-4222-45d7-ba3b-7deb5863ab57/EBA-Op-2014-
08%200pinion%200n%20Virtual%20Currencies.pdf?retry=1, 26 Aralik 2020.

2l European Central Bank (ECB), “Virtual currency schemes-A Further Analysis”, ECB, February,
2015, p.4, (Cevrimigi)https://www.ech.europa.eu/pub/pdf/other/virtualcurrencyschemesen.pdf, 08
Haziran 2020.

22 Furopean Central Bank, “Virtual Currency Schemes”, ECB, October, 2012, p.13-14,
(Cevrimigi)https://www.ecb.europa.eu/pub/pdf/other/virtualcurrencyschemes201210en.pdf, 13 Mart
2021.
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para birimi doviz kuru {izerinden gercek para birimi kullanilarak satin
alinabilir. Fakat alinan sanal para birimi ger¢ek orijinal para birimine geri
gevrilemez.  Doniistirme  kosullar1  sema  sahibi  tarafindan
belirlenmektedir. Tek yonli akisa sahip olarak alinan sanal paralar ger¢ek
paraya doniistiirilememektedir. Tek yonlii akisa sahip sanal para
birimleriyle sanal mallar ve hizmetler satin alinabilmektedir. Baz1 sanal
para birimleriyle ayni zamanda gercek mal ve hizmette satin
aliabilmektedir.

3. Cift Yonlii Akisa Sahip Sanal Para Birimi Semasi: Kullanicilar kendi
para birimleri ile doviz kurlari iizerinden sanal para alip satabilirler. Cift
yonlii akisa sahip sanal para birimi gergek diinyayla birlikte ¢aligabilirligi
acisinda diger doniistiiriilebilir para birimlerine benzerlik gostermektedir.
Cift yonlii akisa sahip sanal para birimi hem sanal hem de ger¢ek mal ve

hizmetlerin satin alinmasina izin verir.

1.6. KRiPTO PARALAR

Tiirkiye Cumbhuriyet Merkez Bankasi'min yaymladigi “Odemelerde Kripto
Varliklarin Kullanilmasina Dair Yoénetmelik”’e gore “kripto varlik, dagitik defter
teknolojisi veya benzer bir teknoloji kullanilarak sanal olarak olusturulup dijital
aglar iizerinden dagitimi yapilan, ancak itibari para, kaydi para, elektronik para,
odeme araci, menkul kiymet veya diger sermaye piyasasi aract olarak
nitelendirilmeyen gayri maddi varliklar: ifade eder.”>.

Kripto varliklari ana baglamda iki gruba ayirabiliriz. ilk grubu Bitcoin gibi
bir 6deme araci olarak c¢ikarilan ve kripto paralar (coins) olarak nitelendirilen
varliklar olusturmaktadir. Ik grupta yer alan varliklarm asil amaci, para otoriteleri
tarafindan piyasaya siiriilen para birimlerine alternatif olmaktir. Ikinci grupta ise,

degisik tiirleri olan ve ICOs (Initial Coin Offerings, yeni tiir ithra¢ ydntemleri)

yardimiyla ihra¢ edilen jetonlar (tokens) olarak nitelendirilen varliklar

28 Tiirkiye Cumhuriyet Merkez Bankasi, Odemelerde Kripto Varliklarin Kullanilmamasia Dair
Y onetmelik, TCMB, Resmi Gazete, (Say1: 31456), 2021,
(Cevrimigi)https://www.resmigazete.gov.tr/eskiler/2021/04/20210416-4.htm, 19 Nisan 2021.
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bulunmaktadir?*.

Kripto varliklar olarak tanimlanan jetonlar (tokens), kripto para haricinde bir
varhigi temsil etmekte ve bu varligi elinde bulunduranlara birtakim avantajlar
saglamaktadir®®. Kripto paralarm kendine has blok zinciri bulunurken, hali hazirda
bulunan baska blok zincirde islem gorenlere ise jeton (token) denir. Jetonlar,
genellikle kendine ait olmayan bir blok zincir iizerinde bulunan varligin karsilig1 bir
degerdedir. Jetonlar1 liretmek oldukg¢a kolaydir. Halihazirda bulunan agik kaynak
kodu degistirip, yeni kurallar ekleyip yeni para yaratmak yerine, mevcut bir blok

zincir’e uydurarak bir jeton olusturulabilir?®,

Tablo 1.1: Kripto Varhik Simiflandirmasi

A

Kripto
Varliklar

Kripto
Paralar
(Coins)

Jetonlar
(Tokens)

Bitcoin Altcoin

Kaynak: Ali ihsan Karacan, Esra Erisir Karacan, Kripto Varhklar, Scala Yaymcilik, istanbul, 2021
s.30.

Tablo 1.1 kripto varliklarin siiflandirmasini gostermektedir. Tabloda da
goriildiigli gibi, kripto varliklar kripto paralar (coins) ve jetonlar (tokens) olmak
tizere iki ana gruba ayrilmaktadir. Kripto paralar ise, bitcoin ve altcoin olmak {izere

iki baslik altinda gruplandirilabilmektedir.

24 Ali Thsan Karacan, Esra Erisir Karacan, Kripto Varliklar, Scala Yayincilik, Istanbul, 2021 s.25.

% Filiz Yiiksel, “Kripto Varliklar ve IFRS Kapsaminda Kripto Paralarim Muhasebelestirilmesi”,
Muhasebe ve Vergi Uygulamalar1 Dergisi, No: 13, 2020, s.438.

% Vedat Giiven, Erkin Sahindz, Blokzincir-Kripto Paralar-Bitcoin Satoshi Diinyay1 Degistiriyor,
Kronik Kitap, 7. Basim, istanbul, 2021, 5.85-87.
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1.6.1. KRiPTO PARA’NIN TARIHI VE TANIMI

Kripto para; crypto ve currency kelimelerinden meydana gelmektedir.
Cryptocurrency olarak bilinen para birimi kripto yani sifreli para anlamina
gelmektedir. Hicbir merkezi otoriteye bagli olmayan sanal para birimi olan kripto
paralara internet araciligiyla erisilebilmektedir. Kripto paralar; sanal clizdanlara
sifreyle yerlestirilip, sifreyle cikarildigir ve sifreyle kullanildigr i¢cin bu isimle
anilmaktadir. Kullanicilar gergek para birimleriyle yapabildiklerini kripto paralar
aracilifiyla da gerceklestirebilmektedir. Kripto para birimlerinin  degeri,
kullanicilarin kripto para birimlerini degis tokus aract veya emtia olarak kabul
etmelerinden gelmektedir?’.

Kriptografi alaninda katkilarda bulunan Wei Dai kripto paranin ilk
sinyallerini vermistir. Wei Dai 1998 yilinda kripto parayi1 sifreli para olarak
tanimlamigtir. Kriptografi veya benzer yontemler kullanarak kripto paralar ile
merkezi bir otoriteye bagli olmadan islemlerin gergeklestirilebilecegini
savunmustur’®, Bu kapsamda Wei Dai, 1998 yilinda B-Money’i anonim ve dagitilmis
bir elektronik nakit sistemi olarak tasarlanmistir. Bu sekilde tasarlanan B-Money
hi¢bir zaman piyasaya siirlilmemis olmasina ragmen, giinlimiizde yer alan kripto para
birimlerine ait ozelliklerin ¢ogunu saglamaktadir. B-Money dijital para konsepti,
yapilan islemlerin topluluk tarafindan bir defter vasitasiyla dogrulanmasi gerektigi
lizerine oturtulmus olup, gliniimiizde yer alan blok zincir teknolojisine oldukca
benzer bir yapis1 bulunmaktadir. Wei Dai’nin B-Money adli para birimini piyasaya
stirmek istemesinin amaci, kullanicilarin  kimliklerini  gizleyerek anonimlik
kazandirmaktir®®.

Kisa bir siire sonra blok zincir teknolojisinin dnciisii olan Nick Szabo “Bit
Gold” adinda merkezi olmayan bir dijital para yaratma girisiminde bulunmustur. Bit

Gold sistemi hi¢bir zaman uygulanmamis olmasina ragmen, Bitcoin’nin Onciisii

27 Mahfi Egilmez, “Kripto Paralar, Bitcoin ve Blockchain”, 11 Kasim, 2017,
(Cevrimigi)https://www.mahfiegilmez.com/2017/11/kripto-paralar-bitcoin-ve-blockchain.html, 26
Aralik 2020.

2 Omer Faruk Giileg, “Bitcoin ile Finansal Gostergeler Arasindaki iliskinin incelenmesi”, Kirklareli
Universitesi iktisadi ve Idari Bilimler Fakiiltesi Dergisi, Cilt:7, Say1: 2, 2018, s.21.

ZNathan Reiff, “B-Money”, Investopedia, 16 March, 2021,
(Cevrimigi)https://www.investopedia.com/terms/b/bmoney.asp, 22 Mart 2021.
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olarak kabul edilmektedir. Bit Gold, geleneksel finansal sistemin verimsizliginden ve
degerli metallerin para birimi olarak kullanimindan esinlenmistir. Geleneksel
sistemde dolandiricilik veya hirsizlik gibi maliyetleri ortadan kaldirmak amaciyla
giivenilir bir model olan Bit Gold tasarlanmistir. Bit Gold Onerisi, yeni ve giivenilir
bir finansal sistem tasarlamak icin bilgisayar teknolojisinin kullanilmasi agisindan
devrim niteligindedir. Onerilen merkezi olmayan ag, bireylere fiziksel altmin
saglayamayacag bir dereceye kadar parasal egemenlik sunmustur®,

Kripto paralar; matematik tabanli merkezi olmayan, gevrilebilir kriptografi
sifreleme yontemiyle korunan sanal bir para tiiriidiir. Merkezi olmayan Bitcoin
cikarilan ilk sanal para olup, aym zamanda ilk cevrilebilir sanal paradir®. Alternatif
para birimi olan kripto paralar, sanal para olmasinin yaninda ayni zamanda dijitaldir.

Merkezi elektronik paralarin ve bankacilik sistemlerin aksine kripto paralar
merkezi olmayan bir yapiya sahiptir. Merkezi bulunmayan bu yapinin kontrolii, blok
zinciri olarak bilinen veri tabanlari tarafindan yapilmaktadir. Kripto paralar merkezi
bulunmayan kripto sistemlerinde herkes tarafindan bilinen yodntemlerle sistemin
kurulus asamasinda belirlenen oranlarda iretilmektedir. Geleneksel para
sistemlerinde hiikiimetler para ihra¢ edebilirken kripto para iiretemez ve bagkalarmin
sahipliginde bulunan paralara el koyamaz. Ihra¢ edilecek olan para miktar1 ve para
arzi, kripto sistemin kurulus asamasinda belirlenmektedir. Geleneksel para
sistemlerinde gliven gereksinimi bulunmaktayken, kripto paralarda giiven
gereksinimi bulunmamaktadir. Yapilan islemler madenciler tarafindan giivence altina
alinmaktadir. Giiven ihtiyact madenciler tarafindan yerine getirilmektedir. Genel
olarak kripto paralarin giivenligi madencilerin diiriistge defter tutma ve yapilan
islemlerden gelir elde etme istegine baglidir®.

En yaygin olarak kullanilan Bitcoin; merkezi olmayan para birimi olarak
2009 yilinda olusturulmustur®. Bitcoin’den sonra birgok kripto para yaratilmis olup,

bu kripto paralara Bitcoin’in alternatifi olarak “altcoin” denilmektedir3*.

30 Phillip Moskov, “What Is Bit Gold? The Brainchild of Blockchain Pioneer Nick Szabo”,
Coincentral, 22 May, 2018, (Cevrimigi)https://coincentral.com/what-is-bit-gold-the-brainchild-of-
blockchain-pioneer-nick-szabo/, 18 Mart 2021.

31 Karacan, Karacan, A.g.e., 5.16-17.

%2 Inci, Alpen, A.g.e., 5.33-34.

33 Inci, Alpen, A.g.e., s.17.

34 Giiven, Sahindz, A.g.e., s.114.
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1.6.2. KRIPTO PARA CESITLERI

Kripto paralara karsi her gecen giin daha fazla talep yasanirken, her gegen

giin islem hacimleri de artmaktadir. 2020 y1l1 ibariyle kripto para borsalarinda islem

goren 8.657 farkli kripto para biriminin piyasa degeri yaklagik 1,5 Kat trilyon

Amerikan Dolaridir®®. Giiniimiizde en ¢ok tercih edilen kripto paralar ve bu paralara

iliskin temel gostergeler tablo 1.2°de gosterilmistir. Investing haber sitesinden 12

Aralik 2020 y1li itibariyle alinan bilgilere gore, piyasa degeri en yiiksek kripto para

birimi Bitcoindir. Bitcoin’nin hemen ardindan Ethereum, Ripple gibi kripto para

birimleri gelmektedir.

Tablo 1.2: 2020 itibariyle En Cok Tercih Edilen Kripto Paralar ve Piyasa

Degerleri
Fiyat
(Amerikan | Piyasa (24S) Toplam | Deger | Deger
Isim |Sembol| Dolan) Degeri Hacim Hacim (245) (7G)

Bitcoin | BTC | 18.704,20 | $345,12B | $20,66B 0,217 0,0377 |-0,0263
Ethereum | ETH 561,71 $63,55B | $7,96B 0,0836 | 0,0301 | -0,059
Ripple XRP 0,50 $22,71B | $11,28B | 0,1185 |-0,0915 |-0,1428
Tether | USDT 1,00 $19,83B | $35,93B | 0,3774 | 0,0004 | 0,0002
Litecoin | LTC 76,40 $5,03B | $2,87B 0,0301 | 0,0633 |-0,0802

Bitcoin
Cash BCH 267,82 $4,97B | $1,46B 0,0153 | 0,0329 |-0,0611
Chainlink | LINK 12,03 $4,76B | $863,98M | 0,0091 | 0,0385 |-0,0926
Cardano | ADA 0,15 $4,50B | $551,68M | 0,0058 | 0,0407 |-0,0901
Polkadot | DOT 4,73 $4,18B | $261,00M | 0,0027 | 0,0207 |-0,0766

Binance
Coin BNB 27,91 $4,03B | $243,80M | 0,0026 | 0,0231 | -0,055

Kaynak: Investing, “Kripto Paralar”, 2020, (Cevrimigi)https://tr.investing.com/crypto/, 12.12.2020.

% CoinMarketCap,

“Top

Cryptocurrency
(Cevrimigi)https://coinmarketcap.com/rankings/exchanges/, 15 Mart 2021.
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Kripto para birimlerinin tiirleri ve s6z konusu tiirlerin temel 6zellikleri soyle

Ozetlenebilir;

e Bitcoin: 2008 yilinda Satoshi Nakamoto tarafindan ilk kripto para birimi
olarak gelistirilmistir. ilk Bitcoin ise, 2009 yilinda iiretilmistir. Satoshi
Nakamoyo, Bitcoin’i, “Bitcoin: A Peer-to-Peer Electronic Cash System (Esler
arasi elektronik nakit sistemi)” adli makaleyle tanitmay1 amaglamigtir. 2008
yilinda Nakamoto yaptig1 ¢alismada Bitcoin’i su sekilde aciklamistir®®. flk
olarak kriptografik kanitlara dayali, tamamen esler arasi ¢alisan bu kapsamda
iki tarafin {iglincii bir kisiye ihtiya¢ duymadan direkt islem yapabilecegi bir
sistem oldugunu vurgulamigtir. Ayrica {igiincii bir taraf olmamasi sebebiyle
islem maliyetlerinin azaldigini, geri alinmasi imkénsiz islemler yardimiyla
kullanicilarin dolandiriciliktan korundugunu ifade etmistir. 7 giin 24 saat
islem yapmaya imkan tanimasi Bitcoin’in diger Ozellikleri arasinda
bulunmaktadir®’. Geleneksel sayilan finansal sistemler merkezi bir kurum
lizerine insa edilmisken, Bitcoin’in herhangi bir merkezi bulunmamaktadir.
Bitcoin’ni itibari para birimlerinden ayiran 6zelliklerin basinda sinirl arzi
olmasi gelmektedir. Geleneksel finans sisteminde yer alan Tirk Lirasi, Avro
ve Amerikan Dolart gibi para birimleri smirsiz sayida basilabilirken,
Bitcoin’in arz1 21 milyon adetle sinirlandirilmistir. Klasik finans sisteminde
para transferi yaparken kullanicilar kimliklerini belirtmek zorunda iken,
Bitcoin gibi merkezi olmayan kripto para birimlerinde araci bir kurum
olmaksizin kullanicilar direk birbirleriyle para transferi yapabildikleri icin

kimliklerini belirtmek zorunda degildirler®,

e Ethereum: Vitalik Buterin tarafindan tanitimi yapilmistir. Genel bir tanim
yapmak gerekirse Ethereum, dagitilmis defter teknolojisi platformudur.
Ethereum blok zincir tabanli yapisinin olmasinin yam sira, akilli s6zlesme
islevselligi sunan bir programlama dilidir. Ethereum, sahip oldugu teknoloji

sayesinde merkezi olmayan dijital uygulamalar iiretmeye ve ¢alistirmaya

%  Satoshi Nakamoto, “Bitcoin: A  Peer-to-Peer Electronic Cash System”, 2021,
(Cevrimigi)https://bitcoin.org/bitcoin.pdf, 02 Mayis 2021.

3 Giileg, A.g.e., 5.22.

38 BtcTurk, “Bitcoin (BTC) Nedir?”, 01 Temmuz, 2013, (Cevrimigci)https://mww.btcturk.com/bilgi-
platformu/bitcoin-btc-nedir/, 18 Aralik 2020.
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olanak saglamaktadir. Kullanicilar bu sayede oldukg¢a fazla islemi araci
olmadan gerceklestirebilmektedir. ETH semboliiyle gosterilen bu kripto para
birimi Ethereum teknolojisi tarafindan yaratilmistir. Etherum protokoliinii
bilgisayarlarinda calistiran yazilimcilar ETH ile tesvik edilerek mevcut
sistemin daha kaliteli ve giivenli olmasi amaglanmaktadir®. Bitcoin’nin ve
Ethereum’un merkezi olmamasi, her iki kripto para biriminin ortak 6zelligi
olarak karsimiza ¢ikmasina ragmen aralarinda aslinda bazi farkliliklar
bulunmaktadir. Bu farkliliklarin baginda Ethereum’un programlanabilir dijital
para birimi olarak bilinmesi ve akilli sdzlesmelere izin vermesi gelmektedir®.

Ethereum, blok zincir tabanli akilli s6zlesme platformuna onciiliik
yapan kripto para birimidir. Akilli s6zlesmeler, internet iizerinde ¢evrimigi bir
sekilde taraflar arasinda yapilan anlasmanin gerekliliklerini otomatik olarak
gerceklestiren bilgisayar programidir. Akilli sdzlesmeler sayesinde taraflar
arasinda giliven artis1 yasanmakta olup, ayni zamanda bilgisayar programi
olmasi1 sebebiyle islem maliyeti azalmaktadir. Ethereum akilli s6zlesmelere
ek olarak blok zincirinde ERC-20 uyumluluk standardini kullanarak jeton
(token) adi verilen diger kripto para birimlerini barindirabilir. Ethereum
tizerinde USDT, LINK ve BNB gibi yaklasik olarak 280.000’den fazla ERC-
20 uyumlu token baslatilmistir®.

Ripple: Klasik finans sisteminde bankalar para transferlerini yavas ve eski
sistemler {lizerinden gergeklestirmektedir. Basta Diinya Capinda Bankalararasi
Finansal Telekomiinikasyon Dernegi (The Society of Worldwide Interbank
Financial Telecommunication, SWIFT) olarak bilinen uluslararasi para
transferleri zaman kaybina ve yliksek iicretlere sebep olmaktadir. Bu gibi
sorunlar1 ¢ozmek adma Ripple; blok zincir teknolojisi tabanli hizmet
vermektedir. Klasik bankalar araciligiyla yapilan para transferlerine nazaran
Ripple, daha hizli ve daha ucuz para transferi yapma yetenegine sahiptir.

Ripple mevcut 6zelliklerini dagitilmis defter teknolojisinden ve blok zinciri

3 BtcTurk, “Ethereum (ETH) Nedir?”, 01 Mayis, 2020, (Cevrimici)https://www.btcturk.com/bilgi-
platformu/ethereum-eth-nedir/, 26 Aralik 2020.

40 Paribu, “Ethereum (ETH) nedir?”, 2020, (Cevrimici)https://www.paribu.com/blog/sozluk/ethereum-
nedir/, 26 Aralik 2020.

41 Coin Market Cap, “Ethereum”, 2020, (Cevrimigi)https://coinmarketcap.com/currencies/ethereum/,
16 Aralik 2020.
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teknolojisinden almaktadir. Bitcoin’e nazaran Ripple ile transfer yapmak hiz
ve maliyet agisindan avantajli olmaktadir. XRP adiyla bilinen kripto para
birimi Ripple agina aittir. Klasik Swift transferlerine nazaran XRP, yaklasik 4
saniye i¢inde para transferini gercgeklestirebilmektedir. XRP, Ripple
tarafindan hem diger dijital varliklara hem de Swift gibi mevcut parasal
O0deme platformlarina hizli, az maliyetli ve daha Olgeklenebilir olarak

alternatif olugturmustur®?.

Tether: Blok zincir teknolojisi tabanli Tehter firmasi tarafindan degeri bir
Amerikan Dolari’na sabitlenmis olan bir kripto para birimidir. Kripto para
piyasasinda USDT semboliiyle islem gérmekte olup USD Tether ismiyle de
bilinmektedir. Degerinin bir Amerikan Dolari’na sabitlenmis olmasi
sebebiyle duragan kripto para kategorisinde yer almaktadir. Istikrar, seffaflik
ve diislik maliyet ilkesiyle piyasaya ¢ikan Tether, itibari paralarla kripto para
birimleri i¢inde bir koprii rolii gormektedir. Duragan diger bir deyisle stabil
olan Tether giiniimiizde en ¢ok tercih edilen duragan kripto para birimidir*.
USDT’nin diger kripto para birimlerine gore essiz Ozelligi, degerinin
Amerikan Dolarina sabit olmasidir. Bu sabitlik Tether tarafindan garanti
edilmektedir. Tether'e gore, yeni USDT jetonlar1 (token) yayinladiginda, ayni
miktarda Amerikan Dolarini rezervlerine eklemektedir. Bu sayede USDT
nakit ve nakit benzerleriyle desteklenmektedir. Kripto piyasalarinda goriilen
yiiksek dalgalanmalar, kripto para birimlerinin bir giin i¢inde yiizde 10 ila
ylizde 20 oraninda yiikselip diisebilecegi anlamina gelmektedir ve bu
dalgalanmalar kripto para birimlerini giivenilmez hale getirmektedir. USDT
ise bu dalgalanmalardan korunmaktadir. USDT nin kendine has bir blok
zincir’i yoktur. Onun yerine Bitcoin ve Ethereum gibi diger kripto para

birimlerinin blok zincirleri iizerinde jeton (token) olarak calismaktadir®t.

Litecoin: Litecoin, Bitcoin’nin agik kaynak kodlu yazilimindan ilham

42 BtcTurk, “Ripple (XRP) Nedir?”, 01 Mays, 2020, (Cevrimici)https://www.btcturk.com/bilgi-
platformu/ripple-xrp-nedir/, 24 Aralik 2020.

4 BtcTurk, “Tether (USDT) Nedir?”, 01 Mayis, 2020, (Cevrimici)https://www.btcturk.com/bilgi-
platformu/tether-usdt-nedir/, 15 Ocak 2020.

4 Coin Market Cap, “Tether”, 2020, (Cevrimigi)https://coinmarketcap.com/currencies/tether/, 16
Ocak 2020.
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alarak gelistirilmistir. Litecoin, Bitcoin’e alternatif olusturmasi amaciyla
Charlie Lee tarafindan tasarlanmistir. Genel 6zellikleri itibariyle Bitcoin ile
oldukca benzerlik gostermektedir. Merkezi olmayan Litecoin, diger kripto
para birimlerine kiyasla daha hizli islem onaylama siiresine ve gelismis
depolama imkanina sahip esler arasi para aktarim sistemidir. Litecoin ag1
toplamda 84 milyon Litecoin iiretmek iizere planlanmistir®. Litecoin 2011
yilinda piyasaya siiriildiiglinde piyasanin yaklasik olarak yiizde 5’ine sahipti.
Bitcoin altin olarak Litecoin ise giimiis olarak anilmaktadir®®. Bitcoin, her
blokta 10 dakikada islenmekteyken Litecoin her blokta 2,5 dakikada
islenmektedir. Boylece Litecoin islemleri daha hizli gergeklestirmektedir.
Bitcoin’e kiyasla Litecoin’de transferler daha hizli ve daha ucuzdur. Teknik
olarak Bitcoin ile Litecoin arasindaki en 6nemli fark ise, Bitcoin SHA-256
adli algoritmay1 kullanirken, Litecoin Scrypt algoritmasini kullanmaktadir.
Bu farkli algoritmalar sayesinde Litecoin’e ait islemler daha hizli
onaylanmaktadir®’.

Litecoin, Bitcoin den sonra gelen en popiiler kripto para birimidir. Bunun en
onemli nedenleri arasinda basit ve faydali olmasi sdylenebilir. Ocak 2021
itibariyle Litecoin, 2.000’den fazla tliccar ve magaza tarafindan kabul edilen
en ¢ok kabul goren kripto para birimlerinden biridir. Litecoin’nin asil
avantaji, hizli ve diisiik maliyetli olmasindan gelmektedir. Litecoin islemleri
genellikle birka¢ saniye igerisinde onaylanmaktadir. Yapilan islemlere ait
ticret ise, neredeyse sifirdir. Bu sebeple Litecoin, Bitcoin’e gore daha gekici
hale gelmektedir. Blok zincir tabanli bir kripto para birimi olan Litecoin,
oldukga giiclii bir kriptografik algoritmaya sahiptir®,

Bitcoin Cash: BCH semboliiyle gosterilen Bitcoin Cash, Bitcoin’nin blok
zincir’i iizerinden ayrilarak 2017 yilinda olusturulmustur. Normal sartlarda

Bitcoin kripto para biriminde bulunan bloklarin belirli islem hacmiyle

% Inci, Alpen, A.g.e., s.73.

4pedro Franco, Understanding Bitcoin Cryptography, Engineering, and Economics, Wiley,
Chichester, West Sussex, 2015, p.172.

47 BtcTurk, “Litecoin (LTC) Nedir?”, 01 Mayis, 2020, (Cevrimici)https://www.btcturk.com/bilgi-
platformu/litecoin-Itc-nedir/, 08 Ocak 2021.

4 Coin Market Cap, “Litecoin”, 2021, (Cevrimici)https://coinmarketcap.com/currencies/litecoin/, 24
Ocak 2021.
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siirlandirilmasi, gergeklestirilen islemlerin yavaslamasina sebep olmaktadir.
Bitcoin Cash kripto para birimiyle yasanan bu sorunu ortadan kaldirilmis
olup, para transferlerinde s6z konusu zorluklarin asilmasi amaglanmistir.
Bitcoin sisteminde soruna sebep olan blok boyutlar1 Bitcoin Cash’le birlikte
bir megabayttan sekiz megabayta c¢ikarilmis ve bdylece islem sayisinin
arttirllmas1  ile islemlerin daha hizli ve verimli gergeklestirilmesi
saglanmistir®®. Bitcoin Cash, altmn gibi kittir. 21 milyonluk smirli arzla
birlikte fiziksel nakit gibi kolayca harcanabilir. Islem iicretleri genellikle bir
sentin onda birinden azdir ve islemler hizlidir*®.

Chainlink: Smart Contract adli firma 2017 yilinda Ethereum’a ait blok zincir
teknoloji tabanli Chainlink’i baglatmistir. Chainlink akilli sézlesmeler ve blok
zincir arasindaki iliskiyi kurmay1 hedefleyen giivenli bir blok zincir olarak
tanimlanabilir. LINK semboliiyle gosterilen Chainlink, blok zincir sistemi
haricindeki sistemlerin akilli sdzlesmeler araciligiyla blok zincir sistemine

entegre olmasini saglamaktadir®’.

Cardano: Kisa adin1 1800’1 yillarda yasamis olan ilk bilgisayar programcisi
ve matematik¢i olan Ada Lovelace’ten almistir. 2017 yilinda Charles
Hoskinson tarafindan kullanima sunulmustur. ADA olarak sembolize edilen
kripto para biriminin gelistiricileri ADA’nin {igiincii nesil kripto para birimi
oldugunu ileri siirmektedirler. Haskell programlama diliyle kodlanan
Cardano, arastirmaya Oncelik veren bilimsel felsefeden doniisen ilk merkezi
olmayan blok zincir olma 6zelligini tasimaktadir®®, Ayn1 zamanda Cardano
halihazirda blok zincir sisteminin bilinen tiim sorunlarini ¢ézme amaciyla
gelistirilmistir. Cardano’nun odaklandigi baslica konular; 6l¢eklenebilirlik,

esneklik ve ayn1 anda ¢alisilabilirlik olarak bilinmektedir®®. 2020'de Cardano,

49 Bitlo, “Bitcoin Cash Nedir?”, 2021, (Cevrimici)https://www.bitlo.com/rehber/bitcoin-cash-nedir, 17
Ocak 2021.

%0 Coin Market Cap, “Bitcoin Cash”, 2021, (Cevrimigi)https://coinmarketcap.com/currencies/bitcoin-
cash/, 24 Ocak 2021.

51 Bitlo, “Chainlink (LINK) Nedir?”, 2020, (Cevrimigi)https://www.bitlo.com/rehber/chainlink-nedir,
15 Eyliil 2020.

52 BtcTurk, “Cardano (ADA) Nedir?”, 09 Kasim, 2020, (Cevrimici)https://www.btcturk.com/bilgi-
platformu/cardano-ada-nedir/, 11 Kasim 2020.

58 Bilgi Teknolojileri ve letisim Kurumu (BTK), Kripto Para Arastirma Raporu, BTK, 2020, s.6,
(Cevrimigi)https://www.btk.gov.tr/uploads/pages/arastirma-raporlari/kripto-para-raporu-
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blok zincirini diger biiyiik blok zincirlerinden "50 ila 100 kat daha merkezi
olmayan" hale getirmeyi amaglayan bir Shelley giincellemesi diizenlemistir>,
e Polkadot: Yeni nesil blok zincir protokolii olan Polkadot, birden fazla blok
zincir'i birlesik tek bir aga baglamayl amaclamaktadir®®. Web3 vakfi
tarafindan agik kaynaga sahip olarak olusturulan platform, blok zinciri
aglarmin birlikte c¢aligmasina firsat veren dagilmis bir proje olarak
aciklanabilir®®. Polkadot, pargalanmis bircok zincirli agdan meydana
gelmektedir. Polkadot, zincirdeki birgok islemi paralel olarak isleyebilir. Bu

sayede islem giicii ve dlgeklenebilirlik artmaktadir®’.

e Binance Coin: En bilinen Malta merkezli kripto para borsasi olan Binance’in
kendi tasarlamis oldugu bir kripto para birimidir. Piyasa biiytikligii goz
ontinde bulunduruldugunda, diinyanin en biiyiik kripto para piyasasi olan
Binance’in iirettigi Binance Coin hizli bir deger kazanmis olup, ilerleyen
zamanlarda Binance’nin yapacagi atilimlarla degerinin daha da hizlanarak
artmaya devam edecegi tahmin edilmektedir®. ilk baslarda ERC-20 tabanli
olarak ¢ikarilan bu kripto para daha sonra kendi zincirini olusturmus ve BEP2
tabanli yapiya ge¢mistir. BNB sembolilyle gosterilen Binance Coin, 2017
yilinda ilk Coin Arz1 (Initial Coin Offering, 1CO) olarak piyasaya siiriilmiis
olup ilk ¢ikisinda bir BNB yaklasik olarak 0,11 Amerikan Dolar1 olarak islem
gormistiir. Cari olarak reel para degeri daha fazladir. Binance Coin’i diger
kripto para birimlerinden ayiran en Onemli Ozellik madenciliginin
yapilamamasidir. Bu sebepten dolayi ilk piyasaya siiriildiigiinde 100.000.000

BNB olarak siiriilmiistiir>°.

5f11dfe709¢25.pdf, 14 Ocak 2021.

% Coin Market Cap, “Cardano”, 2021, (Cevrimici)https://coinmarketcap.com/currencies/cardano/, 24
Ocak 2021.

%  Ash  Dinger, “Polkadot (DOT) Nedir?”, Kriptokoin, 12  Agustos, 2020,
(Cevrimigi)https://kriptokoin.com/polkadot-dot-nedir/, 03 Kasim 2020.

% Mehmet Perdeci, “Polkadot Coin (DOT) Nedir? Nasil Alinir?”, Kointimes, 23 Eyliil, 2020,
(Cevrimigi)https://kointimes.net/polkadot-dot-coin/, 07 Aralik 2020.

5 Coin Market Cap, “Polkadot”, 2021, (Cevrimici)https://coinmarketcap.com/currencies/polkadot-
new/, 11 Subat 2021.

5 Bilgi Teknolojileri ve Iletisim Kurumu (BTK), A.y.,

%9 Bitlo, “Binance Coin (BNB) Nedir?”, 2021, (Cevrimigi)https://www.bitlo.com/rehber/binance-coin-
nedir, 26 Subat 2021.
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Grafik 1.1: 2015-2020 Yillar1 Arasinda En Cok Tercih Edilen Kripto Para
Birimlerinin Piyasa Degerlerine Gore Dagilimi
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Kaynak: Statista, Distribution of the Biggest Cryptocurrencies from 2015 to 2020, Based on Market
Capitalization, March, 2021, (Cevrimigi)https://www.statista.com/statistics/730782/cryptocurrencies-
market-capitalization/, 17 Ocak 2021.

Grafik 1.1°de en ¢ok tercih edilen kripto para birimlerinin 2015 ile 2020
yillar1 arasi piyasa degerlerine gore dagilimi goriilmektedir. Bitcoin’in 2020 yili
itibariyle piyasa degerinin tiim kripto para birimlerinin ylizde 66’smi1 olusturdugu
izlenmektedir. 2015 yilinda ytlizde 86 olan bu rakam diger kripto para birimlerinin de
kullaniminin artmasi sebebiyle 2020 yilinda diismiistiir. Giinimiizde kripto paralara
kars1 artan farkindalik sayesinde diger kripto para birimlerine de ilgi oldukga
artmistir. Grafik 1.1°de goriilecegi lizere Bitcoin’i takiben en ¢ok tercih edilen kripto
para birimi Ethereum olarak karsimiza c¢ikmaktadir. 2015 yilinda Ethereum’un
piyasa degeri tiim kripto para birimlerinin yiizde birine tekabiil ederken, 2017 -2018
yillarinda Bitcoin’nin aksine piyasa degerini arttirmistir. 2017 -2018 yillarinda
Ethereum’nun piyasa degerinin tiim kripto para birimlerinin yiizde 16’sim
olusturdugu izlenmektedir. Piyasa degeri bakimindan {igiincii olarak karsimiza ¢ikan

Ripple ve dordiincii olarak karsimiza ¢ikan Litecoin’e bakacak olursak grafik 1.1°de
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de goriilecegi tizere, 2018- 2019 yillarinda en yliksek piyasa seviyelerine ulastiklar
goriilmektedir. Daha sonra tipki Ethereum gibi piyasa degeri bakimindan diistise

gecmislerdir.
1.6.3. KRiPTO PARA TEKNOLOJISI

Kripto paralarin arkasinda cesitli teknolojiler bulunmaktadir. Blok zincir
teknolojisi, Hash (Ozet, Parmak izi) Fonksiyonu ve SHA-256 (Secure Hash
Algorithm, Giivenli Hash Algoritmasi), dagitilmis defter teknolojisi, kripto para
madenciligi, is kaniti, pay ispati, ilk coin arzi ve kripto para cilizdanlar1 kripto
paralarin yararlandigi teknolojiler arasindadir. Bu kisimda kripto paralarda kullanilan

teknolojiler incelenecektir.

1.6.3.1 Blok Zincir Teknolojisi (Blockchain Technology)

Blok zincir, kriptografik sifreleme yontemiyle sifrelenmis, degistirilmesi
oldukg¢a zor esler aras1 dagitilmis bir defterdir. Blok zincir, verilerin her kullanici
tarafindan tutuldugu, giincelleme yapmak i¢in tiim taraflarin gilincellemeyi kabul
etmesi gereken, siirekli biiyiiyen, paylasilan, giivenli bir kayit sistemidir®®. Blok
zincir, merkezi olmayan sifrelenmis kayit defteridir. Merkezi gilivenin internet
tizerinde dagitilmasii saglayarak, merkezi sunucuya veya giivenilir bir otoriteye
ihtiya¢ duymamaktadir. Bitcoin ve Ethereum’un altyapisinda blok zincir teknolojisi
bulunmaktadir®?,

Blok zincir sistemine dahil olan verilerin degistirilmesi veya silinmesi
oldukg¢a zordur. Verinin silinmesinin neredeyse imkansiz olmasinin sebebi ise, sistem
tizerindeki herhangi bir veride degisiklik yapilabilmesi i¢in, soz konusu zincirin ilk
bloguna kadar gidilmesi gerekliligidir. Genel olarak bdyle bir degisikligi yapmak
imkansizdir. S6z konusu verilerin silinmesinin veya degistirilmesinin neredeyse
imkansiz olmasi sebebiyle, blok zincir sistemi veri depolama konusunda son derece
giivenli bir sistemdir. Bu sistem olabilecek siber saldirilara veya harici olarak

yapilacak miidahalelere kars1 oldukca dayaniklidir. Disaridan yapilacak herhangi bir

8 Imran Bashir, Mastering Blockchain, Packt Publishing, 3. Edition, Birmingham, 2020, p.12.
81 Tiirkiye Bilimsel ve Teknolojik Arastirma Kurumu, “Blokzincir Teknolojileri”, Tiibitak, 2021,
(Cevrimigi)https://blokzincir.bilgem.tubitak.gov.tr/blok-zincir.html, 09 Ocak 2021.
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miidahalenin veya saldirinin basarili olabilmesi igin, sistemde bulunan bloklarin
minimum yiizde 51’inin es zamanl degistirilmesi gerekmektedir. Su an ki mevcut
teknoloji ile bu islemin yapilabilmesi teorik olarak miimkiin goriilse bile, bu
degisikligi gergeklestirebilecek bir bilgisayar bulunmamaktadir®,

Blok zincir, kripto para birimlerine ait tiim islemlerin kayitlandig1 defterdir.
Blok zincir, Bitcoin ve diger kripto para birimlerinin altinda yatan teknolojidir.
Merkezi olmayan blok zincir, esler aras1 agda gergeklesen tiim islemlerin kaydin
tutmaktadir. Madencilik olarak bilinen faaliyetle kullanicilar, islemlerin gergek
zamanli dogrulanmasina katki saglayabilmektedir. Blok zincir teknolojisi, merkezi
bir tarafa ihtiya¢ duymadan varliklar1 internet iizerinden transfer etmektedir.
Giivenilir bir liglincii tarafa ihtiya¢g duymadan alic1 ve gonderici dogrudan islemleri
gerceklestirebilmektedir. Bu sayede liclincii tarafin islemleri dogrulamasina gerek
duyulmaktadir®,

Blok zincir teknolojisi finans sektoriinde sinirsiz kullanim alan1 bulmaktadir.
Blok zincir finansal sektorde ilk olarak aracisiz para transferinde kullanilmistir. Bu
kapsamda Bitcoin’nin gelistirilmesinin amaci, aracisiz para transferidir. Bitcoin ile
blok zincir teknolojisi taninmistir. Blok zincir teknolojisi sayesinde banka
komisyonu, islem iicreti olmadan saniyeler igerisinde uluslararasi para transferi
yapilabilmektedir®,

Blok zincir yalnizca para transferlerinde kullanilan bir sistem degildir ve hizli,
giivenilir ve erisilebilir olmasi sayesinde farkli alanlarda da kullanilmaktadir. Blok
zincir ii¢ temel noktada kolaylik saglamaktadir®. S6z konusu kolayliklar asagida
belirtildigi gibidir®:

e Herhangi bir araciya gerek olmadan hizli ve diisiik maliyetli olmasi

¢ Yolsuzluk olasilig1 riskini ortadan kaldirmasi

e Takip etmede ve kontrol etmede kolaylik saglamasi

62 Bilgi Teknolojileri ve iletisim Kurumu (BTK), A.g.e., 5.10.

8 Price Water Cooper, “Money is No Object: Understanding the Evolving Cryptocurrency Market”,
PWC, 2015, p.3, (Cevrimigi)https://www.pwc.com/us/en/financial-services/publications/assets/pwc-
cryptocurrency-evolution.pdf, 05 Haziran 2020.

8 Mustafa Dogan, Emrah Ertugay, “Blokzinciri ve Muhasebe Alanindaki Uygulamalari”, Ugiincii
Sektor Sosyal Ekonomi Dergisi, Cilt:54, Say1:4, 2019, 5.1662.

65 Miige Iseri Cetiner, “Bitcoin (Kripto Para) ve Blok Zincirin Yeni Diinyaya Getirdikleri”, istanbul
Journal of Social Sciences, Issue: 20, 2018, s.4.

% Ae.
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Blok zincir teknolojisi yeni bir teknoloji olmasi sebebiyle gelistirilmeye
ithtiya¢ duymaktadir. Sistemin olumlu yonleri oldugu gibi olumsuz yodnleri de
mevcuttur. Blok zincir teknolojisinin performans, yiiksek islem maliyeti ve yliksek
elektrik kullanim1 gibi olumsuz yonleri karsimiza ¢ikmaktadir®’.

Tablo 1.3’te blok zincir teknolojisinin isleyis mekanizmasi gosterilmistir.

Tablo 1.3: Blok Zincir isleyis Mekanizmasi

Degistirilemez Sifreli Blok

Islem Baslangici Yaymlama - e dlofinsl e
kronolojik bir sirayla

dogrulanmis blok, eklenir.

« Islemler birden fazla taraf =« "Blok" agdaki diigiimlere
tarafindan gerceklestirilir. =~ Ve her partiye yayinlanir.

* Yapilan bu teknik, islemlerin

* Islem tarihi, saati, taraflari * Bilgisayar diigtimleri e ey Gl

ve islem yapilmak istenilen = defteri stirekli artiran bir
tutar dahil olmak tizere tim = yazilim ¢alistirarak bloku

islemler kaydedilir. dogrular. » Dagilmus ve kalic olan

verilen giivenilir islem kaydini
‘ olusturur.
Mutabakat ile dogrulama

Islem kaydinin aga ve onaylama

gonderilmesi ve kaydi

g Islem tamamlanmasi
» Sorgulama, dogrulama ve

onaylama ag tarafindan

gerceklestirilir ve onay

mesaj1 diger diigiimlere
yayinlanir.

* Bir agin "blok “una islem,
sirayla eklenir. * Diigtimler, paylasimli tek ve
dogru bir kaynaga erisir.
* Blok’a igslemler
eklenebilir, fakat silinemez.  Tamamlanan bir blok, bir
sonraki bloga blok zincir

 Giiven mekanizmasinin o
icerisinde yol acar.

temelini, mutabakat (kabul
edilen matematiksel
mekanizma) olusturur.

* Agda bulunan her diigiim,
defterin tam kopyasina
sahiptir.

Kaynak: Klynveld Peat Marwick Goerdeler, “Blockchain/Dijital Defter Hizmetleri”, KPMG, 2018,
(Cevrimigi)https://assets.kpmg/content/dam/kpmg/tr/pdf/2018/05/blockchain-dijital-defter-
hizmetleri.pdf, 16 Ocak 2021.

Blok zincir yalnizca finans sektdriinde kullanilmamakla birlikte, kiiresel

olarak c¢esitli sektorlerin blok zincir sistemine adapte olmasini saglayan cesitli

adimlar atilmigtir.  IBM olarak bilinen teknoloji devi uluslararasi ticaretin

67 Ae.
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kolaylagtirilmas1 yolunda dijital teknolojinin sundugu imkanlar1 kullanan Avrupa’nin
en biiylik bankalar1 arasinda bulunan Deutsche Bank, HSBC Bank, KBC, Natixis,
Rabobank, Societe Generale ve Unicredit gibi finans kuruluslar1 ile blok zincir
teknolojisi {izerinden dijital ticaret zinciri ortaklig1 kurma girisiminde bulunmustur®®.

Blok zincir teknolojisi, Tiirkiye’de diisiik maliyet, gilivenlik, gizlilik ve
hizlilik sebebiyle bankacilik ve finans kuruluslar tarafindan kullanilmaktadir. Borsa
Istanbul giivenlik altyapis1 olarak kullandig1 blok zincir projesiyle, Borsa Istanbul,
Takas Istanbul ve Merkezi Kayit Istanbul’a ait elektronik basvuruda miisteri veri

tabaninda yer alan bilgilerin senkronizasyonunu saglamistir®®.

Sekil 1.2: Blok Zincir’in Veri Semasi

]§lok #1 Blok #2 Blok #3
Ustbilgi Ustbilgi Ustbilgi
Bir On(ieki Blogun ‘ Bir Onceki Blogun Ozeti ’ Bir Onceki Blogun Ozeti ’
Ozeti -
. vy
l is fspatt fein Gerekli Veri | ‘ is Ispat1 igin Gerekli Veri J
)

Is Ispat: Icin Gerekli Veri

[ Merkle Kok J

Merkle Kokii [ Merkle Kok ]
Blok #1 Blok #2 Blok#3
Transfer Islemleri Transfer Islemleri Transfer lglemleri
Kaynak: Bitcoin Developer, “Block Chain,” 2020,

(Cevrimigi)https://developer.bitcoin.org/devguide/block chain.html, 14 Aralik 2020.

Sekilde 1.2. sadelestirilmis bir blok zincir yapisin1 gostermektedir. Bir blok

icerisindeki tiim islemler ikiserli gruplar halinde 6zetlenmektedir. Daha sonra ortaya

8 Arjun Kharpal, “Blockchain Technology is Moving into the Financial Mainstream with IBM and
Seven European Banks”, CNBC, 29 November, 2017,
(Cevrimigi)https://www.cnbc.com/2017/06/26/ibm-building-blockchain-for-seven-major-banks-trade-
finance.html, 16 Aralik 2020.

69 Ahmet Kaplan, “Blokzincir: Sosyal DNA miz sifreleniyor mu?”, A¢ik Medeniyet (ibn Haldun
Universitesinin Ayhk Gazetesi), Say1:11, 2019, s.6.
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c¢ikan Ozetler yine kendi aralarinda 6zetlenmektedir. Yapilan bu 6zetleme tek bir 6zet
kalincaya kadar devam etmektedir. Islemlerin ikiserli 6zetlenmelerinden olusan agac
yapisina Merkle Agaci denir. Elde edilen tek dzete ise Merkle Kokii denir’®. Her
blokta en az bir islem yapilmalidir. Her bir blok Bitcoin &zelinde yaklasik bir
megabayt olarak tasarlanmistir. Fakat bu deger altcoinlerde gereksinimlere gore
degisiklik gosterebilir’t. Blok zincirlerin iizerinde yer alan {ist bilgisi, bloga iliskin
ayrintili  olmayan bilgileri igerir. Blok st bilgisi 80 bytle’lik bir alan

kaplamaktadir’?.

Grafik 1.2: Yillara gore Blok Zinciri Boyutu (Megabayt),

350.000.000.000

300.000.000.000

250.000.000.000

200.000.000.000

150.000.000.000

100.000.000.000

50.000.000.000

0
(o)) o i o m < n (o) ~ 0 o)) o
o i i i i i i i Ll ) i o
o o o o o o o o o o o o
('] o o ('] o o (9] o ('] o (] (9]
Kaynak: Blockchain, “Blok Zinciri Boyutu (MB)”, 2020,

(Cevrimigi)https://www.blockchain.com/charts/blocks-size, 19 Nisan 2020.

Grafik 1.2 blok zincir teknolojisi'nin toplam boyutundan veri tabani dizinleri
cikarilinca elde edilen megabayt cinsinden degerleri gostermektedir. Blok zincir
teknolojisinin giderek artan kullanimi sebebiyle 2009°dan giiniimiize kadar hacmi
artis goOstermistir. 2020 yilinda s6z konusu Blok zinciri teknolojisinin boyutu
yaklasik olarak 314.000.000.000 megabayt’a ulagmistir. Bu boyutun gelisen

kullanim alan1 sebebiyle her gegen giin daha da artmasi1 beklenmektedir.

Bitcoin Developer, “Block Chain”, 2020,
(Cevrimigi)https://developer.bitcoin.org/devguide/block chain.html, 14 Aralik 2020.

1 Bashir, A.g.e., p.284.

2 Ae., p.215.
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Bitcoin daha Once ¢oziillemeyen c¢ift harcama sorununu merkezi otoritenin
varlig1 olmaksizin ¢dzmiistiir’®. Cift harcama adindan da anlasilabilecegi iizere,
dijital paranin birden ¢ok satin alimda kullanilmasini ifade etmektedir. Bu sorun
karsimiza daha c¢ok dijital paranin isleyisi sirasinda ¢ikmaktadir. Kisaca ¢ift harcama
sorunu, kullanicilarin dolandirilmasi ve 6deme alamamasi anlamina gelmektedir”.

Banknot ya da madeni para ile gergeklestirilen nakit islemlerde ¢ift harcama
yapilmasi imkansizdir. Cift harcamaya 6rnek olarak; elinizde 20 TL’lik bir banknot
oldugunu varsayalim. Bu banknotu, bir arkadasiniza veriyorsunuz. 20 TL’lik banknot
artik arkadasinizin miilkiyetindedir. Kisacas1 sahiplik el degistirmistir. Arkadaginiza
verdiginiz 20 TL’lik banknotu bir daha kullanma ihtimaliniz bulunmamaktadir. Nakit
diinyada yapilan islem geriye dondiiriilemez. Fakat elinizde tuttugunuz 20 TL’nin
nakit ortamda degilde elektronik ortamda oldugunu ve dijital olarak ¢ok sayida
kopyalayabildiginizi varsayalim. Bircok kisiye kopyaladiginiz 20 TL’yi
gonderdiginizde sizin aginizdan olumlu bir durumken 20 TL’yi alanlar i¢in (biri
hari¢) olumsuz bir durum olacaktir. Bu duruma elektronik ortamda c¢ift harcama
sorunu denmektedir”.

Ayni para iki islemle harcanmaya c¢alisildiginda ¢ift harcama sorunu ortaya
cikmaktadir. Bitcoin protokolii, hangi islemin ilk 6nce blok zincire dahil olduguna
karar vererek diger islemi iptal eder ve bu saldiriya karsi savunma olusturur.
Boylelikle Bitcoin, hangi islemin gecerli olduguna karar verecek merkezi bir
otoriteye ihtiya¢c duymadan, c¢ift harcama sorununu merkezi olmayan bir sekilde
¢dzmektedir’®.

Bagka bir deyisle, blok zinciri teknolojisinin kriptografiyle birlikte, esler arasi
yapilan transferlerin ¢ift harcama sorununu onledigi belirtilebilir. Kripto para
birimlerinin sahiplik bilgileri, kriptografik olarak bilinen sifreleme yoOntemiyle
herkesin ulasabilecegi defter olan blok zincire kaydedilir. Gergeklestirilen her islem,
oldukca fazla olan kullanicilara ait bilgisayarlara kriptografik sifreleme yontemiyle

kaydedilir. Bu sayede giivence altinda olan ve herkesin ulagabilecegi deftere yapilan

73 Giiven, Sahindz, A.g.e., 5.219.

4 Adnan Ates, “Cift harcama (Double Spending) problemi ve bu probleme bir ¢dziim olarak:
Bitcoin”, Ekovizyon, 22 Aralik, 2017, (Cevrimigi)https://www.ekovizyon.com.tr/cift-harcama-
double-spending-problemi-probleme-bir-cozum-olarak-bitcoin/, 25 Aralik 2020.

> Giiven, Sahindz, A.g.e., $5.219-221.

8 Franco, A.g.e., p.113.
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kayitlar herkes tarafindan izlenebilir. Bitcoin gibi kripto para birimlerine ait islemler
gerceklestikten sonra geri dondiiriilemez ve degistirilemez. Bu 6zellik sayesinde
potansiyel ¢ift harcama riski indirgenmektedir. Bu riski indirgeme islemleri

madenciler tarafindan dogrulanarak gergeklestirilir’’.

1.6.3.2. Blok Zincir’in Uygulama Alanlar:

Blok zincir teknolojisi hali hazirda finans, teknoloji, uluslararasi transferler
gibi bir¢ok alanda siklikla ve giivenli bir sekilde kullanilmaktadir. Blok zincir
teknolojisi bu islemlerde kullanilan komisyonculuk faaliyetlerini kaldirdigi igin
maliyetleri azaltmaktadir’®. Blok zincir teknolojisine olan ilgi her gecen giin
artmaktadir. Pek c¢ok banka bu teknolojinin sundugu avantajlart kullanmaya
baglamisken, kamu kuruluslar1 da kamu hizmetlerinde blok zincir teknolojisini
kullanmanin ne gibi avantajlar saglayacagini arastirmaktadir’®,

Genel olarak blok zincir teknolojisi’nin kullanim alanlar1 10 kategoride
toplanmaktadir®.

e Bankacilik

e FinTech (Finans ve Teknoloji’nin birlesimi)

e Para Transferleri

e Degerli Belgelerin Yaratilmasi ve Saklanmasi

e E-Ticaret ve Odemeler

e Hisse Senetleri ve Borsalar

e E-Noter

¢ Kisiden Kisiye Bor¢glanma ve Dagitik Yapili Kredi
Sistemi

e Bagis Sistemleri ve Mikro Odemeler

e Bulut Bilisim ve Giivenli Bulut Depolama

7 Bitpanda, “What is double-spending and why is it such a problem?”, 2021,
(Cevrimigi)https://www.bitpanda.com/academy/en/lessons/what-is-double-spending-and-why-is-it-
such-a-problem/. 16 Nisan 2021.

8 Dilek Demirbas, Ahmet Incekara, “Blokzincir ve Covid-19 Kiiresel Salgm Iliskisi”, Covid-19
Pandemisinin Ekonomik, Toplumsal ve Siyasal Etkileri, Editorler: Dilek Demirbag, Veysel
Bozkurt, Sayim Yorgun, istanbul University Press, istanbul, 2020, s.59.

" Nikos Daskalakis, Panagiotis Georgitseas, An Introduction to Cryptocurrencies The Crypto
Market Ecosystem, Routledge, Oxon, 2020, p.17.

% Tiibitak, A.y.
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Genel olarak siralanmig tiim bu alanlar igin blok zincir teknolojisi

kullanilabilmektedir.
1.6.3.3. Hash (Ozet, Parmak izi) Fonksiyonu ve SHA-256
(Secure Hash Algorithm, Giivenli Hash Algoritmasi)

Hash fonksiyonu herhangi bir uzunluktaki veriyi sabit uzunluktaki veriye
doniistiiren bir fonksiyondur. Hash fonksiyonuna ait 20°den fazla algoritma vardir.
Bunlar arasinda yer alan SHA-256 yaygin olarak kullanilan hash fonksiyonudurt!,

SHA (Secure Hash Algorithm) ise, National Security Agency tarafindan
“Sayisal Imza Standardi’nda kullanilmak amaciyla tasarlanngtir. SHA
algoritmasiin i¢ farkli veriyounu bulunmaktadir. SHAO, SHA1 ve SHA2 olarak
bilinmektedir. SHAO algoritmasinda yasanan gilivenlik acig1 sebebiyle SHAL
algoritmas1 tasarlanmistir. SHA-256 ise SHA2’nin bir alt fonksiyonu olup, basta
Bitcoin olmak iizere bir¢ok kripto para biriminde gerceklesen islemleri dogrulama ve
kanitlama yapmak i¢in kullanilir. ASIC cihazlarla yapilan madencilik faaliyeti,
SHA2 tabanli algoritmalarin kullanilmasina zemin hazirlamistir. SHA-256
algoritmas1 kullanilarak gii¢lii sifreler olusturulabilmektedir. Bu yiizden blok zinciri
teknolojisinin temelini SHA-256 algoritmasi olusturmaktadir®2. Bitcoin ve Bitcoin
Cash gibi kripto para birimleri de algoritma olarak SHA-256 algoritmasi

kullanmaktadir®,
1.6.3.4. Dagitilmis Defter Teknolojisi (Distributed Ledger
Technology, DLT)

Dagitilmig defter teknolojisi, her giincelleme hakkinda kullanicilarin fikir
birligi protokolleri ile mutabakat sagladigi, dagitilmis veri tabani sistemi olarak

tamimlanabilir®. Dagitilmis defterler, islemleri kendi elektronik defterlerinde

8 Giiven, Sahindz — A.g.e., s. 50

8 Inci, Alpen, A.g.e., s.109-110.

8 CoinLore, “SHA256 Koinler”, 2020, (Cevrimigi)https://www.coinlore.com/tr/coins/sha256, 22
Aralik 2020.

8 Burak Gormez, “Finansal Sektdrde Yikici Yenilik: Dagitilmis Defter Teknolojisi ve Tiirkiye
Sermaye Piyasalarinin Durumu (Distributed Ledger Technologies/Blokchain)”, Yeterlilik Etiidii,
Sermaye Piyasasi Kurulu Aracilik Faaliyetleri Dairesi, Ankara, 2017, s.16,
(Cevrimigi)https://www.spk.gov.tr/SiteApps/Yayin/YayinGoster/1136, 10 Nisan 2021.
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kaydetmek, paylasmak ve senkronize etmek icin bagimsiz bilgisayarlar kullanir.
Dagitilmig defter teknolojisi, geleneksel defterlerde bulunan merkezi kayit yerine
merkezi olmayan kayit sistemine sahiptir. DLT, finans sektoriinii daha verimli, esnek
ve giivenilir hale getirebilir. Ayrica imalat, kamu, mali y6netim sistemleri ve temiz
enerji gibi gesitli sektorleri de doniistiirme potansiyeline sahiptir®.

Dagitilmig defter teknolojisinde tutulan kayitlar merkezi bir kurum tarafindan
farkli diigtimlere iletilmez, bagimsiz bir sekilde her diigiim tarafindan olusturulur ve
tutulur. Agdaki tim diigiimler, mevcuttaki her islemi isleyerek, kendi sonuglarini
cikarmakta ve cikarilan bu sonuclarin dogrulugu oy c¢okluguyla saglanmaktadir.
Dagitilmis defter teknolojisi verinin toplanma sekli ve iletilmesi konusunda bir
devrimi ifade etmektedir®®,

Merkezi otoritenin oldugu bir sistemde veya islemleri gerceklestiren kisiler
arasinda giliven sorunu yoksa dagitilmig defter sistemine gerek bulunmamaktadir.
Dagitilmis defter sisteminde kayitlarin degistirilemez veya miidahale edilemez
olmasi, sisteme giiven unsurunu saglar. Dagitilmig defter sistemi sayesinde birbirini
tanmimayan taraflar arasinda gerceklestirilen islemler saglikli bir sekilde tutulur®.

Dagitilmis defter teknolojisinin en 6nemli 6zellikleri asagidaki gibidir®:

e Kaydedicilik: Kaydedilen bilgi sistemde tarih, saat bilgileri vurgulanarak
islemin gerceklestigi ana iligkin bilgi verir.

e Saydambk ve Goriiniirliik: Isteyen herkes islem defterini gorebilir, bir nevi
halka acik bilgi niteligindedir.

e Merkezinin Olmamasi: Bilgiler diigiim olarak isimlendirilen birden fazla
bilgisayarda kayitlanir. Herhangi bir merkeze bagh olarak ¢alismaz ve birden

fazla agik diiglim noktas: mevcuttur.

Dagitilmis defter teknolojisi bize sekil 1.3’de goriildiigii gibi dagitik bir yap1

sunmaktadir. Sekil 1.3’de gorildiigii lizere veri bir merkez veya bir merkez grubu

8 World Bank Group, “Blockchain & Distributed Ledger Technology (DLT)”, 12 April 2018,
(Cevrimigi)https://www.worldbank.org/en/topic/financialsector/brief/blockchain-dlt, 16 Aralik 2020.
8 Nolan Bauerle, “What is a Distributed Ledger”, 09 March, 2017, Coindesk,
(Cevrimigi)https://www.coindesk.com/information/what-is-a-distributed-ledger/, 18 Aralik 2020.

87 Giiven, Sahindz, A.g.e., S.74.

8 Hakan Atabag, Blok Zinciri Teknolojisi ve Kripto Paralarin Hayatimizdaki Yeri, Ceres
Yaynlari, istanbul, 2018, s14.
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tarafindan degil, sisteme dahil olan herkes tarafindan tutulmaktadir. Dagitik aglarda
taraflarin birbirini tanimasina gerek yoktur. Taraflar arasindaki giiveni saglayan ise,

sistem tarafindan basta belirlenen kurallar ve kayit zincirinin herkese dagitilmis

olmasidir®.
Sekil 1.3: Tek Merkezli-Cok Merkezli ve Dagitik Aglar
)/
r’ S —
TEK MERKEZLI AGLAR COK MERKEZLI AGLAR DAGITIK AGLAR

Kaynak: Paul Baran, “On Distributed Communication Networks”, The RAND Corporation, 1962,
p.4, (Cevrimigi)https://www.rand.org/pubs/papers/P2626.html, 01 Nisan 2021.

Tablo 1.4’te goriilecegi iizere merkezi defter ve dagitilmis defter arasinda
bir¢ok acidan farklar bulunmaktadir. Merkezi defter teknolojisinde yapilan iglemlere
ve transferlere ait kayitlar merkez biinyesinde tutulurken, dagitilmis defter
teknolojisinde gerceklestirilen islemler karsilikli olarak paylasilan, senkronize
edilmis veri tabaninda tutulmaktadir. Geleneksel merkezi defter teknolojisinde
bankalar aracilik gorevi goriirken, dagitilmis defter teknolojisinde islemler araci

olmadan gerceklesir. Merkezi defter teknolojisi ve dagitilmis defter teknolojisi

8 Ahmet Usta, Serkan Dogantekin, Blockchain 101, Bankalararasi Kart Merkezi, .29,
(Cevrimigi)https://bkm.com.tr/wp-content/uploads/2019/08/15082019_Kitap.pdf, 13 Aralik 2020.
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arasindaki en Onemli farklardan biri giivenlik ile ilgilidir. Merkezi defter
teknolojisinde sahtecilige karsi korumayi bankalar saglarken, dagitilmis defter

sisteminde bu koruma diiglimler (madenciler) tarafindan saglanmaktadir.

Tablo 1.4: Merkezi Defter Teknolojisi ile Dagitilmis Defter Teknolojisi
Arasidaki Farklar

MERKEZIi DEFTER DAGITILMIS DEFTER
TEKNOLOJiSi TEKNOLOJIiSI

Merkez bankalar1 ve 6zel bankalar gibi | Dagitilmis defter, bir bilgisayar diigiimleri
kurumlar, islemlerin kayitlarini (defter) | agi tizerinde karsilikli olarak paylasilan ve
kendileri tutmaktadir. senkronize edilmis bir veri tabanidir.

Dagitilmis defter teknolojisi, dagitilmig
defter sisteminin kullanimini
kolaylastirmaktadir.

Merkez bankasi / 6zel banka araci
olarak islev gormektedir.

Merkez Bankasi veya 6zel bankalar
tarafindan kaydedilen bilgiler
dogrulanmaktadir. Cifte harcamaya
veya sahtecilige karsi koruma
saglamaktadir.

Islem kayztlar diigiimlerde tutulur ve
herkes tarafindan goriilebilir.

Esler arasi islemler banka gibi bir araci
olmadan gerceklesir.

Cift harcama veya sahte para i¢in iglemler
diigtimler tarafindan dogrulanmaktadir.

Blok zincir, bir tiir Dagitilmis defterdir ve
Bitcoin'in altinda yatan teknolojidir.

Kaynak: International Monetary Fund (IMF), “Treatment of Crypto Assets in Macroeconomic
Statistics,” IMF, 2019, p.5,
(Cevrimigi)https://www.imf.org/external/pubs/ft/bop/2019/pdf/Clarification0422.pdf, 11 Aralik 2020.

Sekil 1.4’te glinlimiizde bankalar araciligiyla gergeklestirilen tilkeler arasi fon
transfer islemi goriilmektedir. Sekil 1.4°te de goriilecegi iizere, farkl iilkeler arasi

gerceklestirilen transferlerde birden fazla araci banka isleme dahil olmaktadir. Araci

bankalarin transferlere dahil olmas1 yapilan transferlerin maliyetini artirmaktadir.
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Sekil 1.4: Muhabir Bankalar Aracih@iyla Gergeklestirilen Ulkeler Arasi Fon

Transferi
. ULUSLARARASI
ANLASMA
‘ (SWIFT vb.)
ALMANYA YEREL BANKA MUHABIR BANKA MUHABIR BANKA YEREL BANKA TURKIYE

Kaynak: Michael Pisa, Matt Juden, “Blockchain and Economic Development: Hype vs. Reality,”
Center for Global Development Policy Paper, Paper No: 107, 2017, p.16,
(Cevrimigi)https://emsdialogues.org/wp-content/uploads/2020/02/blockchain-and-economic-
development-hype-vs-reality.pdf, 01 Mart 2021.

Sekil 1.5’te ise, iilkeler arasi fon transferlerin dagitilmis defter teknolojisiyle
gerceklestirilmesinin asamalar1 goriilmektedir. Sekil 1.5’te de gorildugi gibi,
bankalar aracilifiyla gerceklestirilen transfer islemiyle kiyaslandiginda, dagitilmis
defter teknolojisi islemi daha sade bir sekilde gergeklestirmektedir. Araci

hesaplarinin olmamasi ve aracilik faaliyetlerinin bulunmamasi sebebiyle, dagitilmis

defter teknolojisinde islemler daha hizli ve daha az maliyetle gerceklestirilmektedir.

Sekil 1.5: Dagitilmis Defter Teknolojisi ile Gergeklestirilen Ulkeler Arasi Fon
Transferi

‘ iZINLi BLOK ZINCIR AGI
. I Puu TRANSFERI i .

ALMANYA YEREL BANKA YEREL BANKA TURKIVE

Kaynak: Michael Pisa, Matt Juden, “Blockchain and Economic Development: Hype vs. Reality,”
Center for Global Development Policy Paper, Paper No: 107, 2017, p.19,
(Cevrimigi)https://emsdialogues.org/wp-content/uploads/2020/02/blockchain-and-economic-
development-hype-vs-reality.pdf, 01 Mart 2021.

Blok zincir teknojisi ve dagitilmis defter teknoloji zaman zaman
karigtirllmakta ve yanlis anlasilmaktadir. Yaygin olarak yapilan hatalarin basinda

blok zincir teknolojisi ile dagitilmig defter teknolojisi’nin ayni oldugunu diisiinmek
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gelmektedir. Aslinda blok zinciri ve dagitilmis defter teknolojisinin ayrimini yapmak
oldukca basittir. Blok zincir teknolojisi, dagitilmis defter teknolojisinin bir tiirtidiir.
Blok zincir teknolojisi’nin daha popiiler olmasi sebebiyle her ikisi farkli olarak
diisiiniilmektedir. Daha teknik perspektiften bakildiginda, dagitilmis defter
teknolojisi ¢esitli kullanicilar tarafindan yonetilen, merkezi olmayan bir veri
tabanidir. Denetleyici veya gozlemleyici olarak hareket eden herhangi bir kisi veya
kurum bulunmamaktadir. Dagitilmis bir kayit olmasi sebebiyle daha fazla seffaflik
bulunmaktadir. Sistemin karmasik olmasi sebebiyle siber saldiriya ugramasi ve
manipiile edilmesi zordur. Blok zincir teknolojisi ise, belirli bir dizi 6zelligine sahip
dagitilmis defter teknolojisinden baska bir sey degildir. Blok zinciri veri tabani
olarak paylasilan bir kayit giinliigiidiir. Isminden de anlasilacag iizere bu paylagimu,
zinciri olusturan bloklar aracilifiyla gerceklestirmektedir. Sistemi olusturan bloklar
kriptografik adi verilen bir tir sifreleme ile korunur. Bu sifreleme sayesinde
sifrelenmis olan bilgilerin degistirilmedigi ve degistirilemeyecegi anlasilmaktadir.

Blok zinciri aslinda iiniinii Bitcoin olarak bilinen kripto para birimine bor¢ludur®.

1.6.3.5. Kripto Para Madenciligi

Kripto para iiretilme islemine madencilik denmektedir. Farkli kripto para
birimlerine ait farkli madencilik ydntemleri bulunmaktadir®. Diger bir tanima gore;
yapilan kripto para transferlerinde islemlerin dogrulanmasi amaciyla cihazlarin islem
giicliniin kullanilmasina madencilik denmektedir. Dogrulanan islemlerin, blok
zincirinde iiretilen yeni bloklara yazilmasi ve yeni kripto para tiretilmesi islemlerinin
tamamina kripto para madenciligi denmektedir®2.

Yapilan kripto para islemlerini dogrulayan, yaptigt dogrulama karsiliginda

odiil olarak kripto para kazanan, kripto para iireten cihazlara ve iiretim asamasinda

% Banco Bilbao Vizcaya Argentaria, “What is the Difference between DLT and Blockchain?”,
BBVA, 03 May, 2018, (Cevrimigi)https://www.bbva.com/en/difference-dlt-blockchain/, 30 Aralik
2020.

% Giiven, Sahindz, A.g.e., 5.64.

92 Blockchain Tiirkiye Platformu Hukuk, Diizenlemeler ve Kamu lskileri Calisma Grubu,
“Blokzinciri Teknolojisi Terminoloji Calismas1”, Editor: Ozlem Ozkan, Tiirkiye Bilisim Vakfi, 2019,
s.21, (Cevrimigi)https://bctr.org/dokumanlar/Blokzinciri_Teknoloji_Terminoloji.pdf, 01 Mart 2021.

35


https://www.bbva.com/en/difference-dlt-blockchain/
https://bctr.org/dokumanlar/Blokzinciri_Teknoloji_Terminoloji.pdf

faaliyet gosteren cihazlar1 yoneten kisilere madenci denir®.

Bitcoin madenciligi sanal bir program olan Bitcoin Miner adli program
araciligiyla yapilmaktadir. Bu program baslatildiktan sonra sistem 10 dakikada bir
algoritma olusturmay1 hedeflemektedir. Bu algoritmay1 yaklasik 10 dakika icerisinde
olusturan madenciye 0diil olarak Bitcoin verilmektedir. Bu programi galigtiran
madenci, 6dil olarak belli bir oranda Bitcoin kazanci elde etmektedir. Bu madencilik
faaliyeti ilk baslarda CPU (Central Process Unit, Merkezi Islem Birimi) vasitasiyla
yapilmaktayken, algoritmalarda gerceklesen zorluk nedeniyle yerini GPU’lara
(Graphics Processing Unit, Grafik Islem Birimi) birakmistir. 2013 yil1 itibariyle de
GPU’lar yerini ASIC (Application Specific Integrated Circuit, Uygulamaya Ozel
Entegre Devreler) cihazlara birakmigtir®,

Kisaca blok zincir aginda kripto para {iretimi ve transferi i¢in gergeklestirilen
matematiksel dogrulamaya kripto para madenciligi denilmektedir. Giiniimiizde
ASIC, GPU, CPU ve Bulut madenciligi gibi bircok madencilik ydntemi
bulunmaktadir®.

e Merkezi Islem Birimi Madenciligi - (Central Process Unit, CPU)

Merkezi Islem Birimi (islemciler) CPU olarak bilinmektedir. CPU
madenciligi bilinen en ilkel madencilik yontemidir. Madenciler, CPU madenciligi
yapmak ic¢in diziistii veya masaiistii bilgisayarlarini kullanabilirler. Yavas bir
madencilik yontemi olan CPU madenciligi giiniimiizde eski bir yontemdir. CPU
madenciligi glinlimiizde karl1 degildir. Madenciler artik ASIC tabanli madencilik gibi
yontemleri kullanmaktadir. CPU madenciligi Bitcoin’in piyasaya siiriilmesinden
itibaren yaklasik bir yil yapilmistir. Daha sonra madenciler madencilikle ilgili baska
yontemler arastirmaya baslamistir®.

e Grafik Islemci Birimi Madenciligi - (Graphics Processing Unit,
GPU)
Bilgisayarlar da bulunan Grafik islemci Birimi (GPU) anlamima gelmektedir.

Ekran kartlarinda bulunan islemciler sayesinde dogrulama yapilan bir madencilik

B Ae.

% Inci,Alpen, A.g.e., s. 53.

% Basak B. Cumali, “Kripto Para Madenciligi Nedir, Nasil Yapilir?”, Coincolik, 06 Haziran, 2020,
(Cevirimigi)https://ww.coinkolik.com/kripto-para-madenciligi-nedir-nasil-yapilir/#CPU-
Madenciligi, 17 Nisan 2021.

% Bashir, A.g.e., p.224.
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tiiridiir. Grafik Islemci Birimi olarak bilinen GPU’larin islemcileri, CPU islemcilere
oranla daha gii¢li olup, hesaplama temellidir. 2010 yilinin ortalarindan itibaren
GPU’lar Bitcoin madenciliginde kullanilmaya baslamistir. GPU madenciliginin
baslamasiyla birlikte CPU madenciligi ekonomik olmaktan c¢ikmistir. SHA-256
algoritmalari i¢in yeterli olan GPU’lar 100MH/s ile S00MH/s arasinda degisen bir
hash orani sunmaktadir®’,

e Uygulamaya Ozel Entegre Devreler (Application Specific

Integrated Circuit, ASIC) Madenciligi

Uygulamaya Ozel Entegre Devreler olarak bilinen ASIC, kripto para
madenciligi odakli 6zel olarak tasarlanmis ve iretilmis sistemlerdir. ASIC cihazlar
tak calistir seklinde iiretilmistir®. ASIC cihazlari, SHA-256 algoritmal1 islemleri
¢ozmek i¢in tasarlanmistir. Bu 0Ozel cihazlar ¢esitli iireticiler tarafindan
iiretilmektedir ve yiiksek bir hash oran1 sunmaktadir®.

ASIC cihazlar ¢ok sayida islemciden olusmaktadir. Her ASIC cihazinin
faaliyette bulunulmak istenen madencilik faaliyeti i¢in tasarlandig1 unutulmamalidir.
Ornegin, Bitcoin ASIC madencisi yalmzca Bitcoin madenciligi yapabilirken, bir
Litecoin ASIC madencisi, yalnizca Litecoin madenciligi faaliyetinde bulunabilir.
Bitcoin, Litecoin gibi kripto para birimleri cihazlarda yiiksek hesaplama kapasitesine
ihtiya¢ duyduklari i¢in ASIC cihazlar ile iiretilebilmektedir'®.

ASIC madenciliginin diger madencilik yontemlerine gore avantajlart soyle
siralanabilir!®®:

1. ASIC cihazlarinin kurulumu son derece kolaydir.

2. ASIC'ler, GPU'lara ve CPU'lara kiyasla yiiksek hesaplama gii¢lerine
ve verimlilige sahiptir.

3. Diger yontemlere kiyasla daha yiiksek karlar elde edilmektedir.

4. Son yillarda madencilik alaninda yasanan yenilikler sayesinde, ASIC

cihazlar diger madencilik yontemlerine kiyasla hesaplama giiclerine

% Franco, A.g.e., p.147.

% Peter Kent, Tyler Bain, Cryptocurrency Mining for Dummies, New Jersey, 2019, p.238.

% Bashir, A.g.e., p. 225.

100 Werner Vermaak, “What is ASIC Mining?”, Coin Market 05 February, 2021
(Cevrimigi)https://coinmarketcap.com/alexandria/article/what-is-asic-mining#toc-asic-mining-
explained, 22 Nisan 2021.

01Ae.
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gore daha az enerji tiiketecek sekilde tasarlanmustir.
e Bulut Madenciligi

Bulut madenciligi, bir sirket tarafindan madencilik donanimlarinin
kiralanmas1 olarak tanimlanmaktadir. Bulut madenciliginde madenci olarak
nitelendirilen kisilerin madenci ekipmaninin olup olmamasi énemli degildir. Bulut
madenciligi yapan sirket kullanicidan belirli bir miktar {icret talep etmektedir. Bu
ticret karsiliginda sirket kiiciik miktarlarda siirekli bir gelir vaat etmektedir. Bulut
madenciligi yapan firmalarla yapilan anlasmalar giivenilir olsalar da, bulut
madenciligi kullanicilar agisindan ciddi sekilde dolandirilma tehlikesi arz etmektedir.
Diinyanin her tarafinda bulut madenciligi ile dolandirilma vakalar1 goriilmektedir.
Bulut madenciligi faaliyetinde bulunan firmalar, internet iizerinden kendilerini
Bitcoin madenciligi yapiyormus gibi gostererek kullanicilar ile belli bir {icret
karsiliginda anlagsma yapmaktadir. Daha sonra kullanicilar anlagma yaptig1 siteye
erisemediginde dolandirildigin1 anlamaktadir'®2,

Tablo 1.5te goriilecegi tizere ASIC, GPU, CPU ve Bulut madencilik
yontemlerinin avantajlar1 ve dezavantajlari oldukg¢a fazladir. ASIC madencilik
yonteminde madencilik oranina gore az elektrik tiiketimi yapilirken, GPU madencilik
yonteminde elektrik tiiketimi oldukg¢a fazladir. Elektrik tiiketiminin az olmasiyla ve
madencilik oraninin yiiksek olmasiyla birlikte en karli yontem ASIC olarak 6n plana
cikmaktadir. CPU madencilik yontemi madencilik faaliyetlerine yeni giris yapanlar
icin ideal bir yontem olarak karsimiza ¢ikmaktadir. Blok zinciri teknolojisinin
gelismesiyle birlikte CPU yontemi olduk¢a islevsiz hale gelmistir. Bulut
madenciliginde teknik bir bilgiye gerek olmamasi, isletme maliyeti, 1s1 ve giiriiltii
bulunmamast diger yontemlere gore oldukca avantajli iken, gelirinin az olmas1 ve
dolandiricilik  riskinin  bulunmasi sebebiyle diger yoOntemlerinin gerisinde

kalmaktadir.

102 Inci, Alpen, A.g.e., s.57-58.
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Tablo 1.5: Madencilik Tiirlerinin Karsilastirilmasi

- GPU CPU BULUT
ASICS Madencilik | \1agencilik | Madencilik | Madencilik
Madencilik oranina Karmasik Ozel Ozel donanim
gore elektrik tiketimi | hesaplamalarda| donanim .
o . gerektirmez.
azdir. cok iyidir. | gerektirmez.
Madencilik oran1 | Kolay tedarik | M2deneilige | oy iy pitgi
.. . R baslangic .
yiiksektir. edilebilir. L i gerektirmez.
. i¢in idealdir.
Avantajlan -~ - - - —
Diger yontemlere Deneyim | Isletme maliyeti,
gore daha kiigiik | Yiikseltilebilir. | kazanmak 181 ve giiriilti
boyutludur. i¢in idealdir. | bulunmamaktadir.
Yeniden satis Diger yontemlere
Kar oran1 yiiksektir. degeri - gore daha
yiiksektir. ucuzdur.
Yiiksek maliyetli | Cok elektrik | Cok elektrik | D 26T yontemlere
- Yy, .y gore daha az gelir
olabilir. tiketir. tiketir. . .
elde edilmektedir.
. il Uzun
Yeniden satis degeri | ASIC kadar . . Dolandiricilik
diisiiktiir giiclii degildir Grougll oran ytiksektir
) ' degildir. )
Agin
ASIC kadar CPU'larda merkeziyetsiz
Dezavantajlan | Kisa omiirliidiir. verimli asinmaya | yapisini merkezi
degildir. sebep olur. hale
getirmektedir.
Genellikle en
Uzun popiiler kripto
, . Fazla ekipman | donemde | para birimlerine
Yiikseltilemez. - . .
ihtiyaci vardir. kar ait madencilik
edilemez. faaliyeti
yapilabilir.

Kaynak: Cointopper, “Difference between ASIC, GPU, and CPU Mining”, 2018,
(Cevrimigi)https://cointopper.com/guides/difference-between-asic-gpu-and-cpu-mining, 26 Aralik
2020.

Emanuele Pagliari, “What is Bitcoin Cloud Mining? Pros and Cons of Virtual Mining”, The
Cryptonomist, 2019, (Cevrimigi)https://en.cryptonomist.ch/2019/05/18/what-is-bitcoin-cloud-
mining-virtual-mining/, 11 Nisan 2021.

Kripto para madenciligi tesisinin kurulmasi esnasinda nerede kurulacaginin
belirlenmesinde genellik ii¢ temel faktdr vardir. Ilk olarak diisiik maliyetli elektrige
erisimin kolay olmas1 gerekir. Ikinci olarak verileri hizli sekilde yaymlamak adina

hizli bir internet altyapisinin olmasi gerekmektedir. Ugiincii ve son olarak ise,
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madencilik faaliyetinde ortaya ¢ikan 1sinin teknik ekipmanlara zarar vermeden soguk
bolgelerde daha diisiik maliyetle sogutulabilmesi gerekmektediri®,

Tiim bu madencilik yontemlerine ragmen Bitcoin veya diger kripto paralarin
madenciliginde karsilasilan zorluklar sebebiyle madencilik havuzlar1 ortaya
¢ikmistir. Madencilik havuzlari, madencilerin dogrulama asamasinda kullandigi
islem giiclerini bir sonraki blogu olusturmak i¢in yonlendirmesidir. Bu sayede dlgek
ekonomisi saglanmaktadir. Madenciler, havuzundaki sisteme gore, elde edilen
odiilleri boliisiirler'®. 2020 yili itibariyle diinyada en ¢ok paya sahip ilk bes
madencilik havuz firmasi; F2Pool, Poolin, BTC.com, AntPool ve Huobi.pool olarak
siralanmaktadir!®. Grafik 1.3’te de goriilebilecegi iizere madencilik havuzu Asya-

Pasifik {ilkelerinde oldukca gelismis durumdadir.

Grafik 1.3: 2018 Yilinda Kripto Para Madenciligi Havuzlarimin Bolgelere Gore
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Kaynak: Statista, Distribution of Cryptocurrency Mining Pools Worldwide in 2018, by Region, 2021,
(Cevirimigi)https://www.statista.com/statistics/731449/geographical-distribution-of-mining-pools/, 17
Ocak 2021.

103 Garrick Hileman, Michel Rauchs, “Global Cryptocurrency Benchmarking Study”, Cambridge
Center for Alternative Finance, Judge Business School, University of Cambridge, 2017, p.94,
(Cevrimigi)https://www.crowdfundinsider.com/wp-content/uploads/2017/04/Global-Cryptocurrency-
Benchmarking-Study.pdf, 26 Aralik 2020.

104 Blockchain Tiirkiye Platformu Hukuk, Diizenlemeler ve Kamu Ilskileri Calisma Grubu, A.g.e.,
s.22.

105 BtcTurk, “Pool Distribution”, (Cevrimigi)https://btc.com/stats/pool, 03 Ekim 2020.
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Grafik 1.3’te 2018 yilinda diinyada bolgelere gére madencilik havuzlarina ait
faaliyetler goriilmektedir. Diinyada madencilik faaliyetleri Avrupa, Kuzey Amerika
ve Asya da gelismistir. Madencilik faaliyetinin en gerekli unsurlari internet ve enerji
olup, teknolojik gelismislik ve internet altyapist sayesinde madencilik bu bolgelerde
geligmistir. Kripto para birimlerine gore degisen madencilik teknikleri bolgeden
bolgeye de degismektedir. Asya-Pasifik bolgesinde sadece ASIC Madencilik
teknigiyle iretilebilen Litecoin ve Bitcoin madenciligi 6n plandadir. Avrupa
bolgesinde ise, ASIC madencilik teknigiyle iiretilebilen Litecoin ve Bitcoin
madenciligi, diger kripto para madenciligine oranla daha azdir. Avrupa bolgesinde

GPU Madencilik teknigiyle iiretilebilen Ethereum madenciligi 6n plandadir.

1.6.3.6. is Kamt1 (Proof of Work, PoW) ve Pay ispati
(Proof of Stake, PoS) Algoritmalar:

Proof of Work algoritmasi Is Kanit1 olarak bilinmektedir. Is kaniti; blok zincir
teknolojisinde, bloklarin hashlerini bulan madencilere, faaliyet gosterdikleri kripto
paranin sistemine gore, belirli miktarda kripto para verilmesi islemine denir.
Madencilik temelli olmasi sebebiyle is kanit1 algoritmasinda enerji tiiketimi oldukca
fazladir. Is kaniti algoritmasmin ana amaci, dagitilmis hizmet reddi saldiris1 gibi
bilgisayar kaynaklarim tiiketmek amaciyla yapilan saldirilar1 caydirmaktir'%,

Proof of Stake yani pay ispati algoritmasinda madenciler birbiriyle rekabet
etmezler. Her madenciye sahip oldugu paya gore blok olusturma gorevi verilme
thtimali vardir. Sahip olunan kripto paraya gore giice sahip olunan algoritmadir.
Ethereum’un blok {retimi 2018 Subat ayma kadar is kaniti yoOntemiyle
yapilmaktaydi. Casper giincellemesiyle birlikte blok iiretiminde pay ispat1 yontemi
kullanilmaktadir. Pay ispati algoritmasinda blok iretme gorevi rastgele bir
madenciye verilmektedir. Madencinin gorevlendirilme ihtimali tiim sistemde sahip

oldugu payla dogru orantilidir. Pay ispat1 sisteminde madenci 6diil kazanmaz, sadece

blok igerisinde ger¢eklesen islemlerden komisyon alir. Bu nedenle is kaniti

196 Inci, Alpen, A.g.e., S.66.
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sisteminde yer alan madencilere “olusturucu” (forger) denmektedir'®’.

Tablo 1.6: Is Kanit1 ve Pay ispat1 Algoritmalarimin Karsilastiriimas

Is Kamiti Pay Ispati
Yiiksek iglemci giicli gerektiren ve Her yeni blogun rastlantisal olmayan
mining ad1 verilen masrafli madencilik sekilde, kisinin bakiyesine gore
tirtidiir. belirlendigi sistemdir.

Madencilere blok oduli verilmesinin

Her blok problemini ¢dzen ilk kisiye 6diil yerine madenciler islem ticreti ile

verilir.

odiillendirilir.
Agda yer alan madenciler matemaktiksel Is kanit1 sistemine gore daha az
problemi ilk ¢dzen olmak igin yarisir. maliyetlidir.

Kaynak: Emre  Ertiirk, “PoW ve PoS  Nedir?”, 2021, Kripto  Kilavuz,
(Cevrimigi)https://kriptokilavuz.com/proof-of-stake-vs-proof-of-work/, 27 Nisan 2021.

Tablo 1.6’da PoW ile PoS arasinda bulunan farklar goriilmektedir. PoW
olarak bilinen algoritma yiiksek islemci giiciine gerek duymaktadir. PoS’da ise, her
blok kisinin bakiyesine gore belirlenmektedir. PoW’da 6diil blok problemini ¢6zen
ilk kisiye verilirken, PoS algoritmasinda blok 6diilii bulunmamaktadir. Madenciler
sadece islem {icreti ile ddillendirilmektedir. PoOS algoritmast PoW’a gore daha az

maliyetlidirl®,
1.6.3.7. Ilk Coin Arz1 (Initial Coin Offering) ICO

Ilk coin arzi yani ICO; sirketlerin, girisimcilerin, gelistiricilerin kendi
yarattiklar kripto varliklar (dijital jeton (token) veya kripto para (coins)) karsiliginda

199 1CO genel anlamda jeton olarak

projelerine sermaye topladiklar1 faaliyettir
adlandirilan kripto varliklarin dijital ortamda fon bulmak amaciyla halka veya

yatirimcilara satilma siirecine denir. Jeton, Bitcoin, Ethereum gibi kripto paralar

197 Giiven, Sahindz, A.g.e., S.78.

108 Emre Ertiirk, “PoW ve PoS Nedir?”, 2021, Kripto Kilavuz,
(Cevrimigi)https://kriptokilavuz.com/proof-of-stake-vs-proof-of-work/, 27 Nisan 2021.

109 European Securities and Markets Authority (ESMA), “Initial Coin Offerings and Crypto-Assets”,
Advice, ESMA, 09 January, 2019, p.11,
(Cevrimigi)https://www.esma.europa.eu/sites/default/files/library/esma50-157-

1391 crypto_advice.pdf, 26 Aralik 2020.
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karsiliginda ihra¢ edilir. ICO islemi cevrimici jeton satist islemidir. ICO satig
islemleri, blok zincirinde DLT aracilifiyla kaydedilir ve yoénetilir. ICO siireci
gelistiriciler tarafindan Beyaz Kitap (White Paper) yayinlayarak baslamaktadir.
Yaymlanan bu Beyaz Kitap’ta uygulama takvimi, jeton sayisi ve projenin genel
hatlar1 agiklanir!t®,

ICO’larda yatiricimlara jeton (token) verilmektedir. Jetonlar yatirimcilarin
proje ile sunulan hizmeti kullanmasini1 saglamaktadir. Yeteri kadar fon toplanip proje
gerceklestikten sonra, yatirimcilar jetonlarin1 satip projeden cikilabilecegi gibi,
projede kalip jetonlarin kendilerine sagladigi haklardan yararlanmaya devam da
edebilirler. Genellikle ICO’lar tarafindan yaymlanan Beyaz Kitap adindaki
katologlarda, kullanicilarin projeye nasil dahil olabilecekleri ve projeden nasil
cikabilecekleri anlatilmaktadir. ICO’larda hedeflenen yatirim tutarina ulasilmazsa

paralar yatirimcilara geri iade edilmektedir!!!,

ICO’larin sahip oldugu avantajlar ve dezavantajlar soyle 6zetlenebilir'?:
Avantajlart;

e ICO projesini baslatmak ve kurmak kolaydir.

e Baslatma maliyetleri diistiktiir.

e Yatirnmci bulma ve maliyet siireci basit ve daha az zahmetlidir.

e Kamu miidahalesi azdir.

e Az zamanda cok likidite saglar.

e Yatirimcilar fonlar lizerinde tam kontrole sahiptir.

e Ozel satis, halka satis gibi cesitli fon bulma yontemleri vardir.
Dezavantajlari,

e Dolandiricilik faaliyetleri son derece fazladir.

e ICO’lar uzun vadeli yatirimeilar i¢in uygun degildir.

Tablo 1.7°de 2021 Nisan ay1 itibariyle devam eden ICO’lar goriilmektedir.
Gortilecegi lizere farkli kategorilerde ICO’lar bulunmaktadir. Altyapi, finans gibi

110 Karacan, Karacan, A.g.e., 5.43-44.

11 Giiven,Sahindz, A.g.e., $.92-93.

112 Jinia Shawdagor, “What is the difference between an 1CO, IEO and STO?”, Trijo News, 2019,
(Cevrimigi)https://news.trijo.co/en/news/what-is-the-difference-between-an-ico-ieo-and-sto/, 02
Aralik 2020
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kategorilerde bulunan ICO’larda en 6nemli husus, ICO’lara ait Beyaz Kitaplar’dir.
Ciinkii ICO’lar ile ilgili tiim bilgiler, ICO’nun amac1 gibi bilgiler Beyaz Kitaplar’da
bulunmaktadir. Odeme ydntemi olarak bazi ICO’lar da tek, bazi ICO’lar da ise,
bir¢cok yontem kullanilmaktadir. Tablo 1.7°de de goriildiigii gibi, 6demelerde Bitcoin,
Ethereum, Tether gibi kripto para birimlerinin haricinde, Amerikan Dolar1 gibi para
birimleri de kullanilabilmektedir. Bu tamamen ICO’nun amacina ve &deme

secenegine bagl bir durumdur.

Tablo 1.7: 2021 Nisan Ay itibariyle Devam Eden ICO’lar

by .| Baslangic -- .. .
Isim Sembol | Kategori Tarihi Odeme Yontemi
DECA DECA | Altyap1 | 08.07.2020 ETH
Crypto Intelligence Trading | ¢ | Finans | 05.08.2020 | ETH, BTC, USDT
System
Electronic Energy E2C Finans | 20.12.2017 ETH, BTC
: . Amerikan Dolari,
GrounderCoin CRCN | Finans 31.01.2020 ETH. BTC
Nominex NMX Finans 20.04.2020 |BTC, ETH, USDT

Kaynak: Investing, “ICO Takvimi”, 2021, (Cevrimigi)https:/tr.investing.com/crypto/ico-calendar?,
21.04.2021.

ICO’lar zaman zaman halka arz (Initial Public Offering, IPO) ile
karistirilmaktadir. IPO’lar yeni bir hisse senedi ihracinda, 6zel bir sirketin hisselerini
halka arz etme siirecini ifade etmektedir. Halka ag¢ik hisse ihraci, bir sirketin halka
acik yatirimeilardan sermaye toplamasina izin vermektedir''®. Bu yénden ICO’lar ve
[PO’lar kullanicilar agisindan karistirilmaktadir. ICO’lar ile IPO’lar arasindaki
farkliliklar Tablo 1.8’de goriilmektedir.

Tablo 1.8’de goriilecegi iizere, ICO’lar ile IPO’lar arasinda bir¢ok yonden
farklar bulunmaktadir. En 6nemli farklar arasinda, giivenirlik, yasallik ve yatirim
biiytikliikleri yer almaktadir. ICO’lar da giivenirlik yokken, IPO’lar da giivenirlilik

mevcuttur. Bu yiizden ICO’lar da dolandiricilik vakalari oldukca fazladir. Diger bir

113 Jason  Fernando,  “Initial  Public  Offering  (IPO)”, Investopedia, 2021,
(Cevrimigi)https://www.investopedia.com/terms/i/ipo.asp, 15 Nisan 2021.
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onemli farklilik ise, IPO’lar yasal iken, ICO’larin yasallig1 lilkeden iilkeye farklilik
gostermektedir. Son Onemli ayrima baktigimizda, ICO’lara her tiirli yatirim

miktarinda yatirim yapilabilirken, IPO’lar da genellikle biiyiik yatirnmecilar yatirim

yapmaktadir.
Tablo 1.8: ICO ve IPO arasindaki farklar
Giivenilirlik Yasal Resmi Hizh Kiiciik | Uluslararas:
Kapsam | Sirket Kayd: | Yatirnm | Yatirinm Erisim
IPO VAR VAR VAR YOK YOK YOK
ICO YOK YOK YOK VAR VAR VAR
Kaynak: Cointelegraph, “ICO Vs IPO: Key Differences”, 2021,

(Cevrimigi)https://cointelegraph.com/ico-101/ico-vs-ipo-key-differences, 19 Nisan 2021.

1.6.3.8. Kripto Para Ciizdanlan

Kripto para ciizdanlari, kripto para birimlerinin evi olarak diisliniilebilir.
Kripto para sektdriinde ciizdan, kullanicilarin genel'** ve 6zel'™® anahtarlari tutan
bir yazilim programini ifade etmektedir. Bir kripto para ciizdani, kripto para
kullanicilarimin dijital varliklarint depolamasina, gondermesine ve almasina izin
veren bir uygulamadir. Kripto para ciizdanlar1 kripto para birimini direk saklamak
yerine genel anahtarlari ve Ozel anahtarlari barindirirlar. Ayrica kripto para
ciizdanlari, blok zincir teknolojisinde yer alan bloklar ile iletisim kurarak Kripto para
islemlerini gergeklestirirler. Bu sayede islemler blok zincir teknolojisinde bulunan

bloklara kaydedilir. Kripto para ciizdanlari, kripto para birimini gergekte

saklamadiklar1 igin depolama kavramini bozar. Kripto para birimleri fiziksel bir

forma sahip olmadiklar1 i¢in clizdanlar kripto paralarn fiziksel olarak

saklayamamaktadir. Kripto para birimine sahip olan kullanicilar, kripto para ciizdani

olmadan iglem yapamaz ve kripto paralarin1 kullanamazlar!®,

114 Genel Anahtar; Kripto para birimlerinin alim-satim isleminde, depolanmasi isleminde ciizdanlarin
urettigi, kriptografik kod kiimesini ve tim Kkatilimcilarla paylagilan adresi ifade etmektedir.
(Blockchain Tiirkiye Platformu Hukuk, Diizenlemeler ve Kamu flskileri Calisma Grubu, A.g.e., 5.10.)
115 Ozel Anahtar; Kripto para ciizdaninda bulunan kripto para birimlerinin kullanilabilmesini saglayan,
kripto para sahipligini garanti altina alan gizli anahtardir. (Blockchain Tiirkiye Platformu Hukuk,
Diizenlemeler ve Kamu Ilskileri Calisma Grubu, A.g.e., $.25.)

116 lbinex Just Add Traders, Global Cryptocurrency Market Report,
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Kripto paralara ait olan bu 6zel ciizdan, ilk kez Bitcoin para biriminin de
tanitimin1 yapan Satoshi Nakamoto tarafindan tamitilmistir. Gilinlimiizde en ¢ok
bilinen ve en ¢ok tercih edilen kripto para birimi olan Bitcoin gibi blok zincir
teknolojisinden faydalanan kripto para birimleri, kripto para clizdanlarinda muhafaza
edilebilir. Kripto para birimlerine ait ciizdanlar ayn1 anda birden fazla farkli kripto
para birimini icerebilmektedir!’.

Kritpo para ciizdanlarinin Software Wallets olarak bilinen Yazilim
Ciizdanlar1, Hardware Wallets olarak bilinen Donanim Ciizdanlar1 ve Paper Wallets
olarak Kagit Ciizdanlar1 olmak iizere ii¢ gesidi vardir8,

e Yazilim Ciizdanlari

Yazilim cilizdanlar1 Masaiistii, Mobil ve Cevrimi¢i olmak iizere tig
kategoriden olusmaktadir!®®:

o Masaiistii Ciizdanlar: Kullanicilarin bilgisayarlarina kurabildigi ve
indirilebilir ciizdan ¢esididir. Tek bir bilgisayara kurulabildigi i¢in
baska bir Dbilgisayardan ulasilamamaktadir.  Kurulduklari
bilgisayarlar siber saldiriya ugramadikga yiiksek diizeyde giivenlige
sahiptir.

o Mobil Ciizdanlar: Kripto para kullanicisinin mobil telefonunda
bulunan cilizdan ¢esididir. Kisisel telefonlarin hafiza boyutunun
bilgisayarlara gore daha az olmasi sebebiyle, bu ciizdanlarin islevi
masalistii clizdanlara gore daha azdir. Kripto para birimleriyle
aligveris magazalarinda mobil ciizdanlar ile kolayca aligveris
yapilabilir.

o Cevrimigi Ciizdanlar: Internet erisiminin oldugu herhangi bir
cihazdan erisilebilen bulut tabanli ciizdan cesididir. Ugiincii
taraflarca saglanan bir agda calisan bu ciizdan ¢esidi masatistii

clizdanlara gore giivenlik acisindan daha risklidir. Ag saldiriya

ugrarsa ¢evrimigi clizdanlar risk altinda kalabilir.

(Cevrimigi)https://www.financemagnates.com/wp-content/uploads/2018/10/Global-Cryptocurrency-
Market-Report.pdf, 03 Aralik 2020.

7 Paribu, “Kripto Para Ciizdam (Wallet) Nedir?”, 2020,
(Cevrimigi)https://www.paribu.com/blog/sozluk/kripto-para-cuzdani-wallet-nedir/, 19 Aralik 2020

118 |binex Just Add Traders, A.g.e., s.277.

19 Ae.
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e Donanmim Ciizdanlar:
Donanim ciizdanlar1 Tagsimabilir Bellek (Evrensel Seri Veriyolu (Universal
Serial Bus, USB)) cihazina benzemektedir. Bilgisayarn USB siiriiclisiine takilarak
calistirlir. Kripto paralara ait 6zel anahtarlar cihazin mikrogipinde saklandigi igin
donanim ciizdanlar1 ¢ok giivenlidir. Donanim ciizdaninin takildig: bilgisayarda viriis
bulunsa bile bu cilizdan giivendedir. Donanim ciizdaninin kaybolmasi veya bozulmasi
durumunda, baska bir donanim cilizdanin1 kullanici kendi hesabina entegre edebilir.
Bunun i¢in donanim ciizdaninin ilk kurulus asamasinda rastgele olusturulan 24
kelimenin bir yere kaydedilip saklanmasi gerekmektedir!?°,
o Kagit Ciizdanlan
Kagit clizdanlar, var olan en giivenli ciizdanlardir. Fiziksel bir clizdan olan
kagit ciizdanlar, kullanicilarin genel ve 6zel anahtarlarinin bir ¢iktisini olusturan kare
(QR) kodunu igermektedir. Bu ciizdanlar bilgisayar gibi herhangi bir baglanti

olmadan kullanicinin cebinde veya fiziksel ciizdaninda saklanabilir!?L,

Grafik 1.4: Ciizdan Saglayicilarinin Destekledigi Ciizdan Cesitleri
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Kaynak: Garrick Hileman, Michel Rauchs, “Global Cryptocurrency Benchmarking Study”,
Cambridge Center for Alternative Finance, Judge Business School, University of Cambridge, 2017,
p.56, (Cevrimigi)https://www.crowdfundinsider.com/wp-content/uploads/2017/04/Global -
Cryptocurrency-Benchmarking-Study.pdf, 26 Aralik 2020.

120 Giiven, Sahindz, A.g.e., 5.90.

121 Stevo Joki¢, Aleksandar Sandro Cvetkovié¢, Sasa Z Adamovié, Nenad Risti¢, “Comparative
analysis of Cryptocurrency Wallets vs Traditional Wallets”, International Journal For Economic
Theory And Practice and Social Issues, Volume: 65, No: 3, 2019, p.69.
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Kripto paralar icin clizdan hizmeti saglayan c¢ogu servisler birden fazla
clizdan g¢esidini desteklemektedir. Mobil, donanim, masaiistii gibi birden fazla
clizdan cesidinin servis saglayicisi tarafindan desteklenmesi sayesinde kullanicilar
clizdanlar arasinda kolaylikla gecis yapabilirler. Grafik 1.4’te goriilecegi iizere,
clizdan hizmeti veren servis saglayicilar1 en fazla mobil ciizdan hizmeti vermektedir.
Servis saglayicilart mobil ciizdanlarin islevinin diger cilizdanlara oranla daha fazla
olmas1 sebebiyle en ¢cok mobil clizdan hizmetini tercih etmektedirler. Mobil cihazin
boyutunun bilgisayarlara gore kisitli olmasi sebebiyle, masaiistii clizdanlar ikinci

sirada yer almaktadir.

Grafik 1.5: Kripto Para Ciizdanlarinin Kripto Para Birimini Destekleme
Oranlan
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Kaynak: Garrick Hileman, Michel Rauchs, “Global Cryptocurrency Benchmarking Study”,
Cambridge Center for Alternative Finance, Judge Business School, University of Cambridge, 2017,
p.57, (Cevrimigi)https://mwww.crowdfundinsider.com/wp-content/uploads/2017/04/Global-
Cryptocurrency-Benchmarking-Study.pdf, 26 Aralik 2020.

Grafik 1.5°te kripto para birimlerinin kripto para cilizdanlari tarafindan
desteklenme oranlar1 goriilmektedir. Bitcoin en c¢ok kullanilan ve en ¢ok bilinen
kripto para birimi olmasi sebebiyle, kripto para ciizdanlarinin yiizde 96’s1 tarafindan
desteklenmektedir. Bitcoin’den sonra Litecoin, Ethereum ve Dogecoin gibi kripto

para birimleri, kripto para cilizdanlar1 tarafindan en ¢ok destelenen para birimleri

arasinda yer almaktadir.
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IKINCi BOLUM: KRiPTO PARALARIN FiINANSAL SEKTOR
UZERINDEKI OLASI OLUMLU VE OLUMSUZ ETKIiLERIi

Kripto paralar, yasal Odeme araglarina alternatif olusturmak icin
gelistirilmekte veya ihra¢ edilmektedir. Kripto para birimlerini kripto borsalarindan
alanlar, kripto paralar1 hem yatirm hem de 6deme araci olarak gormektedirler.
Kripto paralari yaptiklari hizmet karsiliginda veya mal satis1 sonrasi kabul edenler ise
kripto paralar1 6deme aract olarak gormektedir. Kripto paralar1 gelistiren, ddeme
aract olarak kabul eden, yatirimcilar gibi kripto para pazarinda bulunan aktorler
kripto para birimlerini bir tiir finansal varlik, nakit deger ve para olarak
nitelendirmektedir’.

Kripto para birimleri ve arka planda sahip oldugu teknolojiler, ekonomik
hayatimiz1 kolaylastiracak faydalar sunarken ayni1 zamanda ekonomiler i¢in riskler de
barindirmaktadirlar. Kripto paralarin temelini olusturan blok zincir teknolojisi
sayesinde havale dahil uluslararasi transferlerin maliyeti azabilmektedir. Denizasiri
transfer islemleri artik gilinler yerine saatler igerisinde gergeklesebilmektedir. Kripto
paralarin arkasinda yatan teknolojiler finansal sistemin Otesinde cesitli alanlarda
fayda saglayabilmektedirler. Ornek olarak tibbi ge¢misler ve arazi tapular gibi
onemli kayitlar giivenli bir sekilde bu teknolojiler sayesinde saklanabilirler. Bunun
gibi avantajlara karsin, birgok kripto para biriminin anonimligi, araci islemlerin
olmamasi ve islemleri gerceklestiren kisilerin kimliginin kontrol edilmemesi gibi
nedenlerle bu para birimleri, kara para aklama ve ter6rizmin finansmaninda
kullanilmaya agik hale gelmektedir. Diger taraftan kripto para birimleri, para arzi
tizerindeki kontrolii ve dolayisiyla para politikasinin yiiriitiilmesini etkilemeleri
durumunda, merkez bankalarina da zorluklar ¢ikarabilirler?.

2018 yilinda Mali Eylem Goérev Giicii (Financial Action Task Force, FATF)
tarafindan hazirlanan raporda; kripto varliklarin/sanal paralarin kara para aklama i¢in

kolaylik sagladigr ve yasa dis1 elde edilen gelirlerin kiiresel boyutta dolasimini

L Ali Thsan Karacan, Esra Erisir Karacan, Kripto Varliklar, Scala Yayincilik, Istanbul, 2021, 5.126-
127.

2Antoine Bouveret, Vikram Haksar, “What Are Cryptocurrencies?”, Finance & Development,
Volume: 55, No: 2, IMF, 2018, p.27,
(Cevrimigi)https://www.imf.org/external/pubs/ft/fandd/2018/06/what-are-cryptocurrencies-like-
bitcoin/basics.pdf, 01 Mart 2021.
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arttigina dikkat cekilmistir. Ayrica kiiglik ¢apli uyusturucu ticareti, dolandiricilik
faaliyetleri ve diger Onciil suclar ile kripto varliklarin/sanal paralarin arasindaki
iliskinin arttig1 ifade edilmistir®. Ulkelerin kara para aklamay1r ve terdriin
finansmanin1 6nlemek amaciyla kurulmus olan otoriteleri de, kripto paralarin
transferine ve alim-satimina aracilik eden kuruluslara, kripto paralar ile ilgili olarak
kayit ve raporlama yiikiimliiliigii ile miisterisini tanima yiikiimliiliigii getirmektedir®.

Yirtrlikte herhangi bir diizenleyici kural veya yonerge bulunmadigindan,
kripto paralarla islem yapan kullanicilar risklerini bilmedikleri faaliyetlere
girmektedirler. Boyle durumlarla karsilagilmamasi adina bazi siteler veya firmalar
kendi Onlemlerini alarak riskleri indirgemeye c¢alismaktadirlar. Bunlardan en
onemlisi, Google olarak karsimiza c¢ikmaktadirlar. Google gibi diinya capinda
kullanilan internet siteleri, kullanicilarini yaniltma veya dolandirma halinde yasal
sorumluluk altina girme korkusuyla, belirli tiirdeki kripto para birimlerine ait
reklamlar1 2018 yilinda yasaklamistir®.

Kripto para birimleri finansal sektor {izerinde birgok olumlu etkiye yol actigi
gibi, bu para birimlerinin yasadis1 faaliyetlerde kolaylikla kullanilabilmesi finansal
sektorli olumsuz yonde etkileyebilmektir. Bu boliimde kripto para birimlerinin finans

sektorlindeki olas1 olumlu ve olumsuz etkileri ayrintili bir sekilde incelenmektedir.

2.1. KRIPTO PARALARIN FINANSAL SEKTOR
UZERINDEKI OLUMLU ETKILERI

Kripto para birimlerinin, ddeme sistemlerinde kullanilmasinin geleneksel para
sistemleriyle karsilastirildiginda hala olduk¢a smirli oldugu sdylenebilmektedir.
Kripto paralara olan ilgi ve farkindalik son yillarda artmistir. Bazi arastirmacilar,
kripto para birimlerinin potansiyel faydalarinin 6niimiizdeki yillarda artacagini ve

daha yaygin sekilde benimsenecegini iddia etmektedirler®.

3 Financial Action Task Force (FATF), “FATF Report to the G20 Finance Ministers and Central Bank
Governors”, FATF, 2018, p.2, (Cevrimigi)http://www.fatf-
gafi.org/media/fatf/documents/reports/FATF-Report-G20-FM-CBG-July-2018.pdf, 29 Nisan 2021.

4 Karacan, Karacan, A.g.e., s.128.

5Google, “Financial Services: New restricted financial products policy”, June, 2018,
(Cevrimigi)https://support.google.com/adspolicy/answer/7648803?hl=en, 13 Aralik 2020.

® Paul Schrodt, “Futurist: “Cryptocurrency Will Replace National Currencies By 2030, Zytrade,
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Kripto paralar merkezi bir yapi tarafindan kontrol edilmedigi icin takas
amactyla kullanacak olan kullanicilar i¢in biinyesinde pek c¢ok avantaj
barindirmaktadir. Bu avantajlar su sekilde siralanabilir’:

e Verginin beyani ya da verginin kaydi gibi yasal yaptirnmlardan uzak
olmasi sebebiyle, vergi kesintileriyle karsilasmazlar.

e Gizliligin 6n planda olmasi1 sebebiyle, herhangi bir otorite tarafindan
takip edilemez.

e Kullanicinin kendisi istemedigi slirece parasi ve transferleri baskalar
tarafindan bilinemez.

e Kripto para, fiziksel paralar gibi olmadiklar icin tagima yiki
gerektirmez.

e Fiziksel bir yapist olmamasina ragmen kullanicilarin istekleri
dogrultusunda fiziki para olarak da saklanabilmektedir.

e Transfer iicretleri diger finansal iriinlere oranla dugiiktiir.

e Isyerleri i¢in komisyon uygulanmamaktadir.

Geleneksel para transfer sisteminde wuluslararasi para transferinin
gerceklesebilmesi icin farkli iilkelerdeki bankalarin veya para aktarict kurumlarin
aracilik yapmasi gerekmektedir. Bu islem ulusal para biriminin digeriyle takas
edilmesi anlamina gelmektedir. Geleneksel para transfer sisteminde yer alan aracilik
ve muhabirlik sistemine karsin kripto para transferinde, aracilik veya muhabirlik
gorevi yapan kurumun olmamasi, islemlerde karsilasilan maliyetleri ortadan
kaldirmaktadir. Yapilan transferlerde aract kurumlarin olmamasi ve islemlerin
bloklar arasinda gergeklesmesi sebebiyle, islemler son derece hizli bir sekilde
gerceklesmektedir. Islemlerin son derece hizli gergeklesmesi kripto paralarin en
onemli olumlu etkisidir. Bununla birlikte ayrica, kullanicilar kripto paralar1 yatirim
araci olarak diisiinmekte olup, bu para birimleri geleneksel yatirim araglarina

alternatif olusturmaktadirlar.

2018, (Cevrimigi)https://www.zytrade.com/futurist-cryptocurrency-will-replace-national-currencies-
by-2030/, 18 Aralik 2020.

" Burak Unsal Tiifek, “Elektronik Odeme Araglari ve Gelecegin Yaklasimi Kripto Para”, Yiiksek
Lisans Tezi, Bahgesehir Universitesi, 2017, s.78-79.
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Bu kisimda kripto paralarin finansal sektor tizerindeki olumlu etkileri olan
yiiksek islem hiz1 saglama, diisiitk maliyetli transferlere olanak verme, esler arasi agi
ile aracisiz islem gerceklestirebilme ve alternatif yatirim araci olma O6zellikleri

incelenmektedir.

2.1.1. Yiiksek Islem Hiz1 Saglama

Kripto para birimlerinde islem hizlari, blok zincirin genisligine, islem
licretlerine ve ag trafigi gibi cesitli faktorlere gore degisiklik gdstermektedir®.

Geleneksel yontemlerle yapilan islemlere gore kripto para islemleri ¢ok daha
hizhidir. Bankalar gibi aracilar araciligiyla yapilan uluslararas: transferler ii¢ ile bes
giin igerisinde gerceklesebilmektedir. Kripto paralarda merkezi olmayan teknoloji
sayesinde, araciya ihtiyag duyulmadan islemler gergeklestirilebilmektedir. Bu da
geleneksel yontemlere oranla daha hizli islem yapabilme ve daha diisiik ticret 6deme

anlamina gelmektedir®.

Tablo 2.1: Kripto Para Birimlerine Gore Islem Siireleri

Kripto Para Birimleri | Saniyedeki Islem | islemin Ortalama Onay Siiresi

Bitcoin 3-7 60 Dakika
Ethereum 15-25 6 Dakika
Ripple 1500 4 Saniye

Bitcoin Cash 61 60 Dakika
Stellar 1000 2-5 Saniye
Litecoin 56 30 Dakika
Monero 4 30 Dakika

IOTA 1500 2 Dakika

Dash 10-28 15 Dakika

Kaynak: Shihab Shahriar Hazari, Qusay H. Mahmoud, “Improving Transaction Speed and Scalability
of Blockchain Systems via Parallel Proof of Work”, Future Internet, Volume: 12, Issue: 125, MDPI,
2020, p.3, (Cevrimigi)https://www.mdpi.com/1999-5903/12/8/125/pdf, 18 Nisan 2021.

8 Anshika Bhalla, “Top Cryptocurrencies With Their High Transaction Speeds”, Blockchain Council,
2021, (Cevrimigi)https://www.blockchain-council.org/cryptocurrency/top-cryptocurrencies-with-their-
high-transaction-speeds/, 24 Nisan 2021.

o Net Currency Index, “Cryptocurrency Transaction Speeds”, 2021,
(Cevrimigi)https://netcurrencyindex.com/crypto-college/cryptocurrency-transaction-speeds/, 20 Ocak
2021.
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Tablo 2.1°de goriilecegi tlizere, kripto para birimlerinin islem hizlar1 ve islem
onaylama siireleri birbirlerinden farklidir. Kripto para birimleri arasinda transfer hiz1
acisindan Ripple 6n plana ¢ikmaktadir. Saniyedeki islem sayis1 1500 olan Ripple’da
islemin onaylanma siiresi sadece dort saniyedir. Hem islem hacminin ¢oklugu hem
de islem siiresinin onaylanma siiresi, diger kripto para birimlerine kiyasla Ripple’1 6n
plana ¢ikarmaktadir. Ote yandan en popiiler kripto para birimi olan Bitcoin, saniyede
iic ila yedi islem gerceklestirebilmektedir. Islem sayisinin az olmasina ragmen
ortalama islem onaylama siiresi 60 dakika olarak izlenmektedir. Islem siiresinin
uzunlugu ve islem sayisimin kisitli olmasi, Bitcoin’nin Ripple’a karsi zayif yonii

olarak karsimiza ¢ikmaktadir.

2.1.2. Diisiik Maliyetli Transferlere Olanak Verme

Kripto para birimi transfer edildiginde, yani baska bir kripto para ciizdanina
aktarildiginda, yapilan bu transfer karsiliginda bir iicret 6denir. Yapilan kripto para
transferi esnasinda blok zincirdeki islemlerin islenmesi gerekmektedir. Bu isleme
sirasinda alinan bu ticretler yapilan islemlerin sorunsuz sekilde yliriimesine yardimci
olan madencilere ddenir. Yapilan iglemler karsiliginda 6denen transfer iicretleri blok
zincir agimin ne kadar yogun olduguna bagl olarak degiskenlik gdsterebilmektedir.
Acil olarak gerceklesmesi gereken bir islemle karsilasildig: taktirde, kullanict mevcut
transfer licretinden daha fazla transfer lcreti Odeyerek isleminin daha hizh
gerceklesmesini saglayabilir®®,

En ¢ok kullanilan kripto para birimi olan Bitcoin, banka olmadan kisiden
kisiye cok rahat bir sekilde transfer edilebilir. Araci olarak bankanin bulunmamasi
sebebiyle islem masraflar1 azalmaktadir!®,

Daha once de belirtildigi gibi, transfer i¢in 6denen iicretler genellikle kripto
para Dbirimlerinin aglarinin yogunluguna baghdir. Kripto para birimlerinin
popiilaritesi arttik¢a, kullanict sayist da artmaktadir. Buna bagli olarak

gerceklestirilen islem sayis1 da ylikselmektedir. Kripto paralarda blok boyutlariin

10 Anatol Hooper, “Transaction Fees, Explained”, Cointelegraph, 02 November, 2020,
(Cevrimigi)https://cointelegraph.com/explained/transaction-fees-explained, 14 Ocak 2021.
11 Serkan Inci, Ismail Alpen, Bitcoin Devrimi, Elma Yaymevi, Ankara, 2018, s.21.
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simirli olmasi sebebiyle yapilabilecek islem sayisi da smirlidir. Kripto para
birimlerinin popiilerligi artarken blok boyutu sabit kalmaktadir. Sonug¢ olarak
bloklarda madenciler tarafindan islemlerin islenmesi daha fazla zaman almakta ve
kullanicilar islemlerini daha hizli gergeklestirmek icin daha yiiksek iicretler

odemektedirler. Bu durumda islem iicretlerinin artisina sebep olmaktadir!?,

Tablo 2.2: Kripto Para Birimlerinin Ortalama Transfer Ucretleri

Ortalama Islem

Kripto Para Ucreti Amerikan
Birimi Dolan
Bitcoin 5,552
Ethereum 3,364
Litecoin 0,0273
Ripple 0,166
Monero 0,0349

Kaynak: Net Currency Index, “Introduction to Cryptocurrency Transaction Fees”, 2021,
(Cevrimigi)https://netcurrencyindex.com/crypto-college/cryptocurrency-transaction-fees/, 19 Ocak
2021.

Kripto para transfer iicretleri aglarinin yogunluguna baghdir. islem iicretleri
stirekli degiskenlik gostermektedir. Tablo 2.2°de goriildiigii gibi, 01.01.2021
tarihinde Bitcoin transfer iicreti ortalama 5,552 Amerikan Dolar1t olarak
izlenmektedir. Ripple’in transfer {icreti ise, ortalama 0,166 Amerikan Dolar1 olarak
izlenmektedir. Ripple, Bitcoin’e kiyasla hem daha fazla ve daha hizli islem
gerceklestirebilirken, hem de daha az iicret talep etmektedir. Kripto paralar ile
gerceklestirilen islemlerin maliyetleri degiskenlik gostermekle birlikte, geleneksel
bankacilik islem maliyetleri ile karsilagtirildiginda halen oldukca diisiik diizeyde
kalmaktadir.

12 Net  Currency Index, “Introduction  to  cryptocurrency  transaction  fees”,
(Cevrimigi)https://netcurrencyindex.com/crypto-college/cryptocurrency-transaction-fees/, 19 Ocak
2021.
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2.1.3. Esler Arasi-(Peer to Peer, P2P) Ag ile Aracisiz Islem
Gerg¢eklestirebilme

Esler arasi (Peer to Peer, P2P), merkez olmadan bir taraftan diger tarafa
elektronik 6deme yapilabilen, kriptografi kullanarak giivenligi saglanan ag olarak
tanimlanabilmektedir. Bu sistemde bankalar gibi giivenli bir otoriteye ihtiyag

13, Kisacast P2P, her bireyin digerleriyle dogrudan etkilesime

bulunmamaktadir
girmesine izin vererek organize caligan sistemleri ifade etmektedir. P2P sayesinde
parasal bir deger bankalar veya diger araci kurumlar olmadan transfer
edilebilmektedir .

Esler, higbir otoriteye ihtiyag duymadan, merkezi bir yap1 tarafindan kontrol
edilmeden kendilerine ait donanimlar1 agin kullanimina tahsis etmektedir. Esler
aginda merkezi bir sunucuya ihtiya¢ yoktur. Agda bulunan esler hem isleyisi
saglarlarken hem de agdan faydalanmaktadir. Esler arasi protokol ile Bitcoin aginda
merkeze ihtiyag duyulmadan sifrelenmis veriler iletilmektedir. Kullanicilar dijital
imzali mesajlar sayesinde Bitcoin goénderip alabilmektedirler'®.

Kripto para teknolojisinde esler arasinda bir sunucuya ihtiya¢c olmadan veri
paylasimi yapilarak para transferi yapilabilmektedir. Esler arasinda yapilan veri

paylasimi denetlenemez ve kollektiftir®®.

Kiiresel 6deme sistemlerinde yapilan
transferlerin yapis1 incelendiginde, gonderici ve alict arasindaki araci kurumlardan
dolay1, kiiresel para transferleri yiiksek maliyetli olarak ve wuzun siirede
gerceklesmektedir. Blok zincir ve akilli sozlesme tabanli kiiresel o6deme

sistemlerinde olusturulacak akisla birlikte, yapilan 6demeler gercek zamanli, daha az

})

13 Oguzhan Tas, Farzad Kiani, “Blok Zinciri Teknolojisine Yapilan Saldirilar Uzerine Bir Inceleme,’
Bilisim Teknolojileri Dergisi, Cilt:11, Say1: 4, 2018, s.370.

14 United States Sentencing Commission, “Bitcoin Glossary”, 2018 Annual National Seminar, 2018,
(Cevrimigi)https://www.ussc.gov/sites/default/files/pdf/training/annual -national-training-
seminar/2018/Emerging_Tech_Bitcoin_Crypto.pdf, 18 Aralik 2020.

15 Emre Giinen, “Peer-to-Peer (P2P) Nedir? Esten Ese Bitcoin Ag1 Nasil Calisir?”, Cointelegraph, 16
Mayis, 2020, (Cevrimigi)https://tr.cointelegraph.com/news/what-is-peer-to-peer-p2p-and-how-does-
bitcoin-p2p-network-protocol-work, 23 Subat 2021.

6 Hasan Giil, “Bitcoin ve Tiirevi Varliklarin Muhasebelestirilmesine iliskin Bir Degerlendirme”,
Afyon Kocatepe Universitesi Sosyal Bilimler Dergisi, Cilt: 22, Say1: 2, 2020, 5.446.
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aract kurumla daha diisiik maliyetle gergeklestirilebilir. Ayrica bu islemler, ilgili

kurumlar tarafindan kolay bir sekilde kontrol edilebilir!’.

2.1.4. Alternatif Yatirim Araci Olmasi

Kripto para birimleri temsili para birimlerine alternatif bir para birimi olarak
ortaya ¢ikmustir. Bitcoin, Ethereum ve Ripple gibi en ¢ok tercih edilen kripto para
birimleri, geleneksel yatirimlara alternatif olusturmus durumdadir. 2017 yilinda
BlockChain Capital tarafindan yayinlanan 18-34 yas araliginm1 kapsayan ¢alismaya
gore; katilimcilarin yaklasik yiizde 30’u geleneksel yatirim araglari, yani devlet

tahvili veya hisse senetleri yerine Bitcoin’i tercih etmistir?8.

Grafik 2.1: 2018 Yilinda Amerika Birlesik Devletleri (ABD), Avustralya ve
Secili Avrupa Ulkelerinde Kripto Paraya Sahip Olan Tiiketici Oranlari
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Kaynak: Ipsos, International Netherlands Group, “Cracking the Code on Cryptocurrency, Bitcoin Buy-
in across Europe, the USA and Australia, ING International Survey Mobile Banking-Cryptocurrency”,
June, 2018,
(Cevrimigi)https://think.ing.com/uploads/reports/ING _International_Survey Mobile Banking_2018.p
df, 19 Nisan 2021.

17 Ahmet Usta, Serkan Dogantekin, Blockchain 101, Bankalararasi Kart Merkezi, $.55,
(Cevrimigi)https://bkm.com.tr/wp-content/uploads/2019/08/15082019_Kitap.pdf, 13 Aralik 2020.

18 Blockchain  Capital, “Blockchain  Capital Bitcoin  Survey Fall 20177, 2017,
(Cevrimigi)https://www.survey.blockchain.capital, 17 Aralik 2020.
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Grafik 2.1°de Amerika Birlesik Devletleri (ABD), Avustralya ve segili
Avrupa tlkelerinde 2018 yilinda kripto paraya sahip olan tiiketici oranlari
gosterilmektedir. Avrupa iilkeleri icerisinde Liiksemburg ve Belcika en diisiik orana
sahipken, Tirkiye’de bu oran yiizde 18 olarak izlenmektedir. Arastirma sonuglar
kullanicilarin kripto para birimlerine mevcut risklerden endiselendikleri i¢in yatirim

yapmadiklarini gostermektedir®,

Grafik 2.2: Amerika Birlesik Devletleri (ABD), Avustralya ve Secili Avrupa
Ulkelerinde Gelecekte Kripto Para Birimine Sahip Olmay1 Bekleyenlerin Oram
(2018 Itibariyle)
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Kaynak: Ipsos, International Netherlands Group, “Cracking the Code on Cryptocurrency, Bitcoin
Buy-in across Europe, the USA and Australia, ING International Survey Mobile Banking-
Cryptocurrency”, June, 2018,
(Cevrimigi)https://think.ing.com/uploads/reports/ING_International_Survey Mobile_Banking_2018.p
df, 19 Nisan 2021.

19 1psos, International Netherlands Group, “Cracking the Code on Cryptocurrency, Bitcoin Buy-in
across Europe, the USA and Australia, ING International Survey Mobile Banking-Cryptocurrency”,
2018,
(Cevrimigi)https://think.ing.com/uploads/reports/ING_International_Survey_Mobile_Banking_2018.p
df, 19 Nisan 2021.
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Kripto para birimlerinin bilinirliginin ve popiilaritesinin her gegen giin
artmasi sebebiyle, gelecekte daha c¢ok kisi tarafindan tercih edilmesi beklenmektedir.
Grafik 2.2°de de goriildiigii lizere, ABD, Avustralya ve secili Avrupa tiilkelerinde
gelecekte kripto para birimlerine sahip olmayi bekleyen kisi sayisi artmaktadir.
Yapilan arastirmaya gore, Tirkiye’de 2018 yilinda kripto para birimine sahip
oldugunu sdyleyen kisi oran1 yiizde 18 iken, gelecekte kripto para birimine sahip
olmay1 bekleyenlerin oranmin yiizde 45 oldugu goriilmektedir. Bu da gelecekte
kripto para kullaniminin artacaginin en 6nemli gostergeleri arasinda yer almaktadir.
Genel olarak arastirmada incelenen tiim {ilkelerde kripto para birimine sahip olan kisi
sayisinin gelecekte iki-ti¢ kat artmasi beklenmektedir. Her ne kadar fiyatlarda
yasanan dalgalanmalar sebebiyle, bugiine kadar kripto paralara yapilan yatirimlar
diisiik diizeyde olsa da, ilerleyen siiregte bu para birimlerine yapilan yatirimlar artis

egiliminde olacaktir.

Kripto para birimlerinin alternatif yatirim aract olmasma ornek olarak
Arjantin verilebilir. Devletsiz ve bir para birimi olan Bitcoin, Arjantin Pesosu
lizerinde yasanan enflasyon ve olumsuz etkiler nedeniyle, Arjantinliler tarafindan
tercih edilmektedir. Arjantin devletinin kendi para birimlerinin degerini diisiirme
konusunda yaptig1 diizenlemeler ve enflasyon sebebiyle, Arjantin halki yerel para

birimi olan Peso yerine Bitcoin'i tercih etmektedir?.

2.2. KRIPTO PARALARIN FINANSAL SEKTOR
UZERINDEKI OLUMSUZ ETKILERI

Kripto paralarin olumlu yanlarmin aksine, ¢esitli olumsuz yanlar1 da
bulunmaktadir. Kripto paralar; merkezinin olmamasi, anonim olmasi ve kiiresel ¢apta
bir diizenlemeye tabi olmamast sebebiyle, c¢esitli riskler barindirmaktadir.
Fiyatlardaki dalgalanmalar, madencilikle ilgili sorunlar, emtia olarak degerlendirme,
kara para aklamada kullanilmasi, terérizmin finansmaninda kullanilmasi, vergi

kagak¢iliginda kullanilmasi, uygulanan yaptirimlari ihlal etmesi ve kripto para

20 Nese Yavuz, “Arjantin Vatandaslan Bitcoin’e (BTC) Gegis Yapiyor”, Coinkolik, 24 Nisan, 2020,
(Cevrimigi)https://www.coinkolik.com/arjantin-vatandaslari-bitcoine-btc-gecis-yapiyor/, 25 Aralik
2020.
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borsalarinin siber saldirilara maruz kalmasi gibi riskler kripto paralarin yarattigi
olumsuzluklarin basinda gelmektedir. Kripto paralarda Kkarsilagilan fiyat
dalgalanmalar1 finansal sektorii olduk¢a fazla etkilemektedir. Kripto paralarda
transferlerin gerceklesmesinde onaylama mekanizmasi olan madencilikte elektrik
tiiketiminin oldukg¢a yiiksek boyutlara ulagsmasi kripto paralarin neden oldugu bir
diger olumsuzluktur. Kripto paralarin kiiresel bir diizenlemesinin ve merkezinin
olmamasi, kara para aklamada, terorizmin finansmaninda ve vergi kagakgiliginda
kullanimina zemin hazirlamaktadir. Aym1 zamanda sistemlerde yer alan agiklar
sebebiyle, kripto para borsalarinin siber saldirilara maruz kalmasi da bu paralarin
olumsuz etkileri arasinda yer almaktadir. Kripto paralarin sinir Otesi transferinin
olduk¢a kolay olmasi, kripto paralara yonelik olarak {ilkelerce uygulanan
yaptirimlarin  kolaylikla ihlal edilebilmesine yol ag¢maktadir. Dolayisiyla kripto
paralar, yaptirimlara tabi olmamasi sebebiyle finansal sektorii olumsuz yonde
etkilemektedirler.

Kripto para birimlerinin bir¢ok zayif yonii ve kullanicilar ve finansal sektor
lizerine yarattig1 tehditler bulunmaktadir. Kripto paralarin zayif yonleri ve finansal

sektor {izerinde yarattig1 tehditler su sekilde siralanabilir®:

e Kiripto paralar, tiim diinyada heniiz kabul gérmemistir.

e Diinyada heniiz kripto paralar ile ilgili tam olarak yasal bir diizenleme
yapilmamastir.

e Sifre kaybetme, sifre unutma gibi durumlarda hesaplardaki sahislar
belirlenemedigi i¢in hesaba erisilememektedir.

e Yasal bir statiisii olmadigindan vergilendirmesi yapilamamaktadir.

e Merkezi olmamasi sebebiyle, miktarina miidahale edilememekte olup arzi her
an artip azabilir.

e Dagitik bir sistem olmasi sebebiyle, iilkelerin diizenleme yapmasi oldukga
zordur.

e Islemler herkes tarafindan aninda yapilabilmektedir.

2l Sahin Cetinkaya, “Kripto Paralarin Gelisimi ve Para Piyasalarindaki Yerinin Swot Analizi ile
Incelenmesi”, Uluslararasi Ekonomi ve Siyaset Bilimleri Akademik Arastirmalar Dergisi, Cilt: 2,
Say1: 5, 2018, s.19.
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2.2.1. Kara Para Aklama

Cogu su¢ eylemini gerceklestiren kisilerin veya gruplarin amaci gelir elde
etmektir. Kara para aklama, su¢ eylemini gerceklestiren kisilerin veya gruplarin yasa
dis1 faaliyetlerle elde ettigi gelirlerin kokeninin gizlenmesine denir. Bu siireg
suclunun yasal olmayan gelirinin kaynagini tehlikeye atmadan, gelirden yararlanmasi

icin kritik bir 6neme sahiptir??.

Kara para aklama tabiri, 1920’li yillarda Al Capone'la ortaya ¢ikmistir. Al
Capone, mafya faaliyetlerinde elde ettigi gelirleri ¢amasirhaneler vasitasiyla
aklamigtir. Al Capone’nin yapmis oldugu c¢amasirhane yonteminden esinlenilerek

“para aklama” (money laundering) kavrami kullanilmaya baslanmistir®,

2.2.1.1. Kara Para Aklamanin Asamalari

Yasa dist yollarla elde edilen gelirlerin aklanmasi genellikle {i¢ asamada
gerceklestirilmektedir. Ik asama yerlestirme, ikinci asama ayristirma ve son asama
ise, bitiinlestirmedir. Her aklama faaliyetinde bu ii¢ asamanin da ayr1 ayri
gerceklesmesi zorunlu degildir. Bu durum iilkeden iilkeye, finansal sartlara ve pek

cok degiskene bagl olarak degismektedir?,
e Yerlestirme Asamasi

Ik asama olan yerlestirme asamasi, yasa dis1 elde edilen gelirin nakit

formundan c¢ikartilarak finansal sisteme entegre edilmesidir. Nakit olan gelir; nakit

22 Financial Action Task Force (FATF), “What is Money Laundering?”, FATF,
(Cevrimigi)https://www.fatf-gafi.org/fag/moneylaundering/, 17 Kasim 2020.

23 Bayram Sahin, “Karapara ve Karaparanin Aklanmasina Iliskin Ulusal-Uluslar Aras1 Diizenlemeler”,
Trakya Universitesi Sosyal Bilimler Dergisi, Cilt:12, Say1:2, 2010, s.158.

2 T.C. Hazine ve Maliye Bakanhgi-Mali Suglar1 Arastirma Kurulu (MASAK), “Aklamanm
Asamalar’”, MASAK, 2021, (Cevrimigi)https://masak.hmb.gov.tr/aklamanin-asamalari, 19 Nisan
2021.
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kullaniminin yaygin oldugu ve denetimin olmadig1 ya da az oldugu {ilkelerde basit

bir sekilde finansal sisteme entegre edilebilmektedir®.

e Ayristirma Asamasi
Ayristirma asamasinda amag, nakit formundan kurtarilan yasa dis1 geliri
kaynagindan olabildigince uzaklastirmaktir. Bu sayede yasa dis1 gelirin izinin takip
edilmesinin, bulunmasinin ve yakalanmasinin  imkénsiz  hale  gelmesi

amaclanmaktadir?®.

e Biitiinlestirme Asamasi
Biitiinlestirme asamasi; yasa dist gelirin diger asamalarin ardindan tekrardan
yuvaya donmesi olarak agiklanabilir. Yerlestirme ve ayristirma asamasinin ardindan
biitiinlestirme asamasinda, fon kaynagiyla ilgili sorulabilecek sorulara yasal bir
aciklama yapilabilecektir. Bu asamada para normal ticari para olarak ekonomiye
entegre edilir. Entegre edilen yasal goriiniimlii parayla gayrimenkul, hisse senedi,

tahvil ya da bono satin alinabilir?’.

2.2.1.2. Kripto Paralarmm Kara Para Aklamadaki

Asamalan

Birgok yorumcuya gore Bitcoin kullanimdaki birincil risk, kara para
aklamada kullanilmasidir. Italya Finansal Istihbarat Birimi, potansiyel kara para
aklama ve Bitcoin aracilifiyla terdrizmin finansmani riskiyle ilgili sorusturmalar
baslattigimni duyurmustur. Kiiresel finans sistemini korumay1 amaclayan politikalar
gelistiren ve tesvik eden bagimsiz hiikiimetler aras1 kurum olan Mali Eylem Gorev

Giicii'ne (Financial Action Task Force, FATF) gore Bitcoin, suglular, terdristler ve

% T.C. Maliye Bakanhgi Mali Suglar1 Arastirma Kurulu (MASAK), Tiirkiye Bankalar Birligi (TBB),
“Karaparanin Aklanmasi Sugu ile Miicadele ve Bankalarin Yikiimliilikleri”, Yayin No: 235, TBB,
2003, s.13-14, (Cevrimigi)https://www.tbb.org.tr/Dosyalar/Dosyalar/235_aralik2003.pdf, 06 Nisan
2021.

% Miinevver Katkat Ozgelik, “Kara Para Aklama Islemleri ve Kara Para Aklama Islemlerinin
Onlenmesinde Muhasebecinin Rolii”, Muhasebe, Finans ve iktisat Arastirma Ornekleri, Editor:
Ali Acaravecl, Nobel Yayinevi, Ekim 2018, 5.67,
(Cevrimigi)https://www.researchgate.net/publication/329610781_Kara_Para_Aklama_lslemleri_ve K
ara_Para_Aklama_Islemlerinin_Onlenmesinde_Muhasebecinin_Rolu, 28 Aralik 2020.

2I'T.C. Hazine ve Maliye Bakanligi-Mali Suglar1 Arastirma Kurulu, A.y.
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vergi kagiranlar icin bir arag olarak kullanilabilmektedir?®.

Yasa dist gelir elde eden suglular gesitli yontemler kullanarak yasa disi
gelirlerine ait fonlar1 gizlemek i¢in kripto para birimlerini kullanirlar. En popiiler
kripto para birimi olarak bilinen Bitcoin, kara para aklamak isteyen aklayicilar
tarafindan da kullanilmaktadir. Nakit formda elde edilen yasa dis1 gelirleri aklama
asamasinin aynisi, kripto para birimleri ile yapilan aklamalar i¢inde gecerlidir. Kripto
para yoluyla aklamada da, ayn1 nakit formla aklama oldugu gibi {i¢ asama mevcuttur.
Yerlestirme asamasinda, kripto paralar ile itibari para veya diger kripto para
birimlerinden herhangi biri satin alinabilir. Cevrimici faaliyet gosteren kripto para
borsalar finansal islemlerde ¢ok fazla diizenlemeye tabii degildir. Anonimlik ve fon
kaynagiin sorgulanmamasi sebebiyle, Kripto para borsalar1 kara para aklamada
olduk¢a ¢ok kullanilmaktadir. Ayristirma asamasinda, Kkripto tabanli islemler
genellikle blok zinciri {izerinden takip edilebilir. Suglular Bitcoin transferlerinde
islemler arasindaki baglantilar1 keserek, fonlarin kaynagini gizleyip sug¢ gelirlerini
normal formda oldugu gibi ayristirir. Bu sayede yasa dis1 gelir elde eden kisiler
anonimlik kazanirlar ve bu kisileri takip etmek oldukg¢a zorlasir. Biitlinlestirme
asamasinda geleneksel yontemlere benzer sekilde, yasa dis1 geliri mesrulastirmak ve
kirli kripto para birimini temiz, yasal kripto para birimine doniistiirmek i¢in kripto
para 6demelerini kabul eden bir gevrimici sirket olusturulabilir?®,

Londra da bulunan blok zincir analiz sirketi olan Elliptic tarafindan 2018
yilinin baglarinda yaymlanan ve 2013 ile 2016 yillar1 arasinda toplanan islem
verilerine dayanan bir aragtirmanin hesaplamalarina gore, Bitcoin ile ilgili kara para
aklama faaliyetlerinin 6nemli bir kismi1 Avrupa’da gergeklesmistir®®. Elliptic
tarafindan yayilanan diger bir raporda, Eyliil 2019°da 829 milyon Amerikan Dolari
degerinde Bitcoin’in dark web olarak bilinen karanlik agda kullamildigim

bildirilmistir®t. 2019'da kripto suglar1 4,5 milyar Amerikan Dolar iken, 2020 yilinda

28 Gaspare Jucan Sicignano, “Money Laundering Using Cryptocurrency: The Case of Bitcoin!”,
Athens Journal of Law, Volume: 7, Issue: 2, 2021 p. 254.

2 Elliptic, “Bitcoin Money Laundering: How Criminals Use Crypto”, 18 September, 2019,
(Cevrimigi)https://www:.elliptic.co/blog/bitcoin-money-laundering, 27 Aralik 2020.

% Yaya J. Fanusie, Tom Robinson, “Bitcoin Laundering: An Analysis of Illicit Flows into Digital
Currency Services”, Memorandum, Elliptic, 2018, p.8,
(Cevrimigi)https://cdn2.hubspot.net/hubfs/3883533/downloads/Bitcoin%20Laundering.pdf, 19 Ocak
2021.

31 Elliptic, A.y.

62


https://www.elliptic.co/blog/bitcoin-money-laundering
https://cdn2.hubspot.net/hubfs/3883533/downloads/Bitcoin%20Laundering.pdf

yiizde 57 diisiisle 1,9 milyar Amerikan Dolar olarak ger¢eklesmistir. Kripto paralar

mesrulastik¢a kripto para suglarinda azalma yasanmaktadir2.

2.2.1.3. Kripto Paralar ile Kara Para Aklama

Yontemleri

Kara paranin aklanmasi siirecinde oldukg¢a genis kullanilan kripto paralara
kars1 geleneksel miicadele yontemleri yetersiz kalmaktadir. Suclular, cesitli
yontemler kullanarak yasa disi fon kaynagini gizlemek i¢in kripto para birimlerini
kullanirlar.

Kripto para birimlerinin 06zellikle Bitcoin’in kara para aklamada
kullanilmasmin birkag onemli sebebi bulunmaktadir. Bunlardan ilki, Kripto para
birimlerinin merkezi olmayan yapisi sayesinde ti¢ilincii bir taraf olmadan kullanicilar
arasinda para birimlerinin transfer edilebilmesidir. Ikinci olarak, bu para birimlerinde
gerceklestirilen her islem saklanmasina ve izlenmesine ragmen, islemin islemi yapan
kisiler ya da kuruluslarla bir baglantisinin olmamasidir. Son olarak, islemler son
derece hizli ve kolay bir sekilde gerceklestirilebilmektedir®?,

Kripto paralarin kara para aklamada kullanilmasinda tercih edilen en bilinen
yontemler; kumar siteleri, kripto para ATM’leri (Automated Teller Machine) ve
kripto ddeme kartlar1 olarak bilinmektedir®®. Ayrica kripto paralar ile kara para
aklama; ICO ve dark web (karanlik ag) araciliyla da yapilmaktadir.

e Kumar Siteleri

Kripto para kumar siteleri siklikla kara para aklama icin kullanilmaktadir.
Internette 100 ila 200 arasinda kripto para kumar sitesi bulunmaktadir. Yasa dis1 gelir
elde eden suglular bu sitelerde hesap agip aklama i¢in para aktarmaktadir. Suglular
ufak bahislerle ya da hi¢ bahis yapmadan aktardigi parayr farkli bir adrese

gonderebilirler. Bu islemler fonun kaynagini bulma islemini zorlastirmaktadir. Bu

32 CipherTrace, Cryptocurrency Crime and Anti-Money Laundering Report, 2021,
(Cevrimigi)https://ciphertrace.com/wp-content/uploads/2021/01/CipherTrace-Cryptocurrency-Crime-
and-Anti-Money-Laundering-Report-012821.pdf, 27 Mart 2021.

3 David Baath, Felix Zellhorn, "How to combat money laundering in Bitcoin?", Linképings

Universitet, 2016, p.10-11, (Cevrimigi)https://www.diva-
portal.org/smash/get/diva2:1039181/FULLTEXTO1.pdf, 19 Nisan 2021.
3 Elliptic, Ay.
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tarz kumar sitelerinde "Misterinizi Taniyin" (Know Your Customer, KYC)
diizenlemesi ¢ok az oldugundan, kolluk kuvvetlerinin bu hizmetlere giren ve ¢ikan

para transferleri hakkinda bilgi edinmesi zordur®.

e Kiripto Para ATM leri
Kripto para birimlerinin alim-satimina izin veren ATM’ler her gecen giin
cogalmaktadir. Miisterilerin cilizdaniyla kripto para alim-satim kurulusu arasinda
aracilik yapan ATM’ler, yasa dis1 elde edilen sug¢ gelirlerinin aklanmasi konusunda
basit bir ara¢ olarak goriilmektedir. ATM’lerde miisteri tanima prosediirleri KYC
gibi uygulamalar uygulanamamakta ve bu sebeple bagkast adina islem
yapilabilmektedir. Bu sayede yasa dist elde edilen su¢ gelirlerinin aklanmasi

kolaylasmaktadir®.

e Kripto Odeme Kartlar:

Kripto 6deme kartlari, kripto para kullanicilari ve meraklilar1 tarafindan
degerli bir aragtir. Kripto paralar oldukca popiiler olmasma ragmen su an
magazalarin ¢ok azi kripto para ile ddeme kabul etmektedir. Burada ¢6ziim yolu
olarak kullanicilar, 6n 6demeli kripto para kartlarini kullanmaktadir. Bu sayede
kripto para sahibi kullanicilar gerektiginde kripto paralarmi itibari paraya
doniistiirebilmektedirler. Itibari paraya rahatlikla doniistiiriilebilen bu kripto paralar

ile tiim magazalarda rahatlikla alisveris yapilabilmektedir®’.
2020 y1l1 itibaren en ¢ok kullanilan yedi kripto 6deme kart1 su sekildedir®:

» Crypto.com
» Nexo
» Monolith

% CipherTrace, Cryptocurrency Anti-Money Laundering Report, Ciphertrace 2018 Q2
Cryptocurrency Anti-Money Laundering Report, 2018, p.8-9,
(Cevrimigi)https://cdn2.hubspot.net/hubfs/4345106/crypto_aml_report_2018¢2.pdf?submissionGuid,
16 Nisan 2020.

% Fina Hukuk, “Kripto Parayla Kara Para Nasil Aklan?”, 13 Mayis, 2020,
(Cevrimigi)https://www.finahukuk.com/2020/05/13/kripto-parayla-kara-para-nasil-aklanir/, 07 Aralik
2020.

37 Mike Dalton, “The Five Best Crypto Payment Cards for 2020, Crypto Briefing, 20 May, 2020,
(Cevrimigi)https://cryptobriefing.com/five-best-crypto-payment-cards-2020/, 06 Subat 2021.

38 Mike Jenkins, “Best Crypto Debit Cards: Top 7 Compared Side-By-Side”, Coinbureau, 23 July,
2020, (Cevrimigi)https://www.coinbureau.com/analysis/best-crypto-debit-cards/, 08 Nisan 2021.
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> BlockCard
> Wirex
> BitPay
» Coinbase Card
Kripto para birimi ile yiiklenebilen kripto 6deme kartlari, kara para aklama
icin baska bir risk teskil etmektedir. Kripto 6deme kartlar1, farkli tiirdeki yasadist
faaliyetleri finanse etmek, baska para birimleri ile takas etmek veya tiglincii sahislara

vermek icin kullanilabilir®.

e 1lk Coin Arz (Initial Coin Offering, ICO)

Basit bir ifadeyle ICO; kripto varliklar karsiliginda projelere sermaye toplama
faaliyetidir. Bunun karsiliginda yatirimcilara jeton (token) verilmektedir. Bu jetonlar
serbestce transfer edilebilir ve diinya ¢apindaki borsalarda diger kripto para birimleri
veya diger para birimleri ile takas edilebilir. Kara para aklama agisindan bu olanak,
ICO'lar i¢in biiyiik bir risk olusturmaktadir. ICO diizenleyicileri, yasadis1 faaliyetten
kaynaklanan kripto para birimlerini, daha sonra Amerikan Dolari, Avro gibi itibari
para birimi karsiliginda satilabilen jetonlarla degistirmektedir. Kayit tutma eksikligi,
islem hizlar1 gibi oOzellikleri nedeniyle ICO'lar, kara para aklama araci olarak

aklayicilar icin cekici hale gelmektedir®.

e Dark Web’ler (Karanhk Aglar)

Dark Web olarak bilinen Karanlik Ag, gizli internet protokol adresi (Internet
Protocol Address, IP) olan ve erisim i¢in 6zel yazilim gerektirebilen internet siteleri
toplulugudur. Dark web ile deep web (derin ag) oldukca karigtirllmaktadir. Deep
web; arama motorlarinin listeleyemedigi web sayfalaridir. Deep web de g¢evrimigi
bankacilik, 6zel sohbet odalar1 gibi platformlar bulunmaktadir. Deep web'in i¢inde
yasa dis1 igerik paylasan sitelere ise, dark web denilmektedir. Kullanicilar dark web

tizerinde kimlikleri rahatlikla gizleyebilir ve anonim bir sekilde aligveriste

%9 |zabella Kaminska, “Why Money Laundering Risk is Very Real with Crypto Cards”, Financial
Times, 2019, (Cevrimigi)https://www.ft.com/content/d98bf4ca-7a8e-30a8-8dd7-94fa21884f4b, 26
Subat 2021.

4 Tom Robinson, “ICO Risk: Why AML Compliance Matters”, Elliptic, 23 April, 2018,
(Cevrimigi)https://wwwe.elliptic.co/blog/ico-risk-why-aml-compliance-matters, 26 Eyliil 2020.
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bulunabilir. Yillar gectikge, asir1 mahremiyeti ve korumasi, dark web’i sug

faaliyetleri i¢in bir merkez haline getirmistir®!.

Dark web yasa dis1 ticarette olduk¢a fazla kullanilmaktadir. Ayrica dark web
platformu diger birgcok yasa dis1 faaliyetler i¢in de kullanilmaktadir. Bu platform;
silah satis1, uyusturucu satisi, Kiralik katil ilanlar1, teror faaliyetleri, kumar, yasa disi
bahis faaliyetleri, insan kacak¢iligi ve yasa disi finansal iglemler gibi yasa disi
faaliyetlerde kullanilmaktadir®.

Kullanicilarina anonimlik saglayan teknoloji kullanimda artis yagsanmaktadir.
Dark web ve kripto para birimlerinin anonimlige odaklanmasi, onlar1 suglular
tarafindan kotiiye kullamima agik hale getirmektedir. Yasa dis1 uyusturucu, silah,
insan kagake¢iligi, terori finansmani, kara para aklama gibi suglar bu teknolojiler
sayesinde kolaylikla yapilmaktadir®®. Onde gelen bir kripto ddeme analitik firmasi
olan Chainalysis'in yakin tarihli bir raporuna gore, kripto para birimlerinin dark web
platformlarinda kullanimi, 2019 yilinda bir 6nceki yila oranla yiizde 70 artarak 790

milyon Amerikan Dolar: seviyesine ¢cikmistir®.

2.2.1.4. Kripto Paralar Aracihiyla Kara Para Aklamaya
Iliskin Ornek Olaylar

Ipek Yolu (The Silk Road): ipek Yolu, dark web’de bulunan bir ¢evrimigi pazard.
Uyusturucu, silah, kotii amagh yazilim ve kisisel veri satmak i¢in kullanilmaktaydi.
Ipek Yolu Ross William Ulbricht tarafindan kurulmustur. Iki y1l boyunca aktif olarak
kullanilan Ipek Yolu, 2013 yilinda kapatilmistir. Ipek Yolu’nda kategorilere gore

aligveris yapilabilmekteydi. Ayn1 zamanda saticilar ile iletisime gecilebilmekteydi.

41 Stefano Siggia, “How do criminals launder their money using the Dark Web?”, Pideeco, 07
February, 2020, (Cevrimigi)https://pideeco.be/articles/dark-web-and-money-laundering/, 18 Ekim
2020.

42 Michael Chertoff, Tobby Simon, “The Impact of the Dark Web on Internet Governance and Cyber
Security”, Centre for International Governance Innovation and Chatham House, February, 2015,
Paper Series:6, p.4-5, (Cevrimigi)https://www.cigionline.org/sites/default/files/gcig_paper_no6.pdf,
15 Nisan 2021.

4 The International Criminal Police Organization (Interpol), “Darknet and Cryptocurrencies”,
Interpol, 2020, (Cevrimigi)https://www.interpol.int/How-we-work/Innovation/Darknet-and-
Cryptocurrencies, 15 Mayis 2020.

4 Chainalysis, “The 2020 State Of Crypto Crime”, January 2020, p.53,
(Cevrimigi)https://go.chainalysis.com/rs/503-FAP-074/images/2020-Crypto-Crime-Report.pdf, 28
Kasim 2020.

66


https://pideeco.be/articles/dark-web-and-money-laundering/
https://www.cigionline.org/sites/default/files/gcig_paper_no6.pdf

Bu pazarda satin alinan iiriiniin 6demesini yapmak ic¢in kullanilan para birimi,
Bitcoin’di*. Alt1 ay gibi kisa bir siirede gelistirilen bu internet sitesi, Subat 2011°de
acilmistir. Ipek yolu faaliyete gectikten hemen sonra, yaklasik 603 farkli gesitte
narkotik ve receteli ilag satisina baslamistir. Aym1 zamanda silah satisiyla ilgili bir

boliim de icermektedir?®.

Ipek Yolu platformu ile diger e-ticaret faaliyetinde bulunan internet siteleri
arasindaki en onemli fark, Ipek Yolu'nun hem saticilarn hem de alicilarin
anonimligini saglamaya odaklanmasidir*’. Ipek Yolu platformunda tek kabul edilen
6deme yontemi kripto para olarak bilinen Bitcoin’di. Bitcoin’nin anonim ve merkezi
olmayan yapisi, onu yasadist islemler igin ideal finansal mekanizma haline

getirmektedir®®,

Ipek Yolu, 150.000’e yakin alict ve 4.000’e yakin bayi tarafindan
kullanilmigtir. Alicilar ve saticilar toplam degeri 183 milyon Amerikan Dolar1 olan
ticaret hacmini Ipek Yolu araciliiyla gergeklestirmistir. Federal Sorusturma Biirosu
(Federal Bureau of Investigation, FBI), platformun kurucusu olan Ulbricht'ten, 105
milyon Amerikan Dolar degerinde yaklasik 174.000 Bitcoin ele gegirmistir. Daha
sonra ele gecirilen Bitcoin ABD hiikiimeti tarafindan agik artirma yoOntemiyle

satilmistir®®.

Alpha Bay: Alpha Bay, binlerce kullanici tarafindan yasadist mal ve hizmetleri
diinya capinda satmak ve bu yasa dis1 islemlerden kaynaklanan yliz milyonlarca

Amerikan Dolar1 aklamak i¢in kullanilmistir. Ipek Yolu dark web pazarinin bes ile

4 Chloe Albanesius, “What Was Silk Road and How Did It Work?”, PC Mag, 03 October, 2013
(Cevrimigi)https://www.pcmag.com/news/what-was-silk-road-and-how-did-it-work, 19 Nisan 2021.

4 Justin Norrie, Asher Moses, “Drugs Bought with Virtual Cash”, 12 June 2011, The Sydney
Morning Herald, (Cevrimigi)https://www.smh.com.au/technology/drugs-bought-with-virtual-cash-
20110611-1fy0a.html, 12 Ocak 2021.

47 Nicolas Christin, “Traveling the Silk Road: A Measurement Analysis of a Large Anonymous
Online Marketplace”, World Wide Web (WWW) Conference 2013, 13-17 May 2013, World Wide
Web Conference Committee (IW3C2), Rio De Janeiro, Brazil, 2013,
(Cevrimigi)https://www.andrew.cmu.edu/user/nicolasc/publications/Christin-WWW213.pdf, 13 Kasim
2020.

48 Global Drug Policy Observatory, Swansea University, “Silk Road and Bitcoin”, Reporting
Monitoring Analysis, December, 2013, p.2, (Cevrimigi)https://www.swansea.ac.uk/media/Silk-Road-
and-Bitcoin.pdf, 15 Subat 2021.

4 Tom Robinson, “$1 Billion of Silk Road Bitcoins are on the Move”, Elliptic, 04 November, 2020,
(Cevrimigi)https://wwwe.elliptic.co/blog/1-billion-silk-road-bitcoins-are-on-the-move, 26 Aralik 2020.
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on kat1 biiyiikliigiinde olan Alpha Bay, uyusturucu i¢in en biiyiik ¢evrimigi karaborsa
olarak kabul edilmistir®®.

Alpha Bay, Ipek Yolu gibi kullanicilarin internette anonim sekilde
gezinmesine yardimei olan TOR®! agiyla calismaktadir. Kullanicilar 6demeleri
Bitcoin gibi dijital para birimleriyle yapabilmektedir. Alpha Bay, kullanicilarin
uyusturucu gibi ticareti yasak olan esyalari satmasina ve satin almasina izin
vermektedir®,

Tayland'da ikamet eden Alpha Bay'm kurucusu olan Kanada vatandasi 25
yasindaki Alexandre Cazes, ABD adina Taylandli yetkililer tarafindan
tutuklanmistir. Alexandre Cazes basta kara para aklama, uyusturucu saticiligi,
kagakeilik gibi birgok suglamayla karsilasmistir. ABD’de bulunan kolluk kuvvetleri,
iddianamede yer alan ve Alpha Bay organizasyonunun yasadisi faaliyetlerinden elde
edilen milyonlarca Amerikan Dolar1 degerindeki kripto para birimlerine el

koymustur3,

2.2.2. Terorizmin Finansmani

FATF, terorizmin finansmanini “terdr eylemlerinin ve teroristlerin veya teror
orgiitlerinin finansman1” olarak tamimlamaktadir®®. Terdrizmin finansmani petrol,

dogal gaz, finansal araglar gibi degerli varliklar1 kullanarak gerceklesebilir®>.

%0 United Nations Office on Drugs and Crime, “AlphaBay: How Seven Countries Worked Together to
Take Down the Biggest Online Black Market for Drugs”, United Nations,
(Cevrimigi)https://www.unodc.org/unodc/en/untoc20/truecrimestories/alphabay.html, 17 Nisan 2021.
51 Tor; kisi ve gruplarm kendi gizlilik ve giivenliklerini 6n planda tutarak internette islem ve gezinti
yapabilmelerine olanak taniyan ve sanal tiineller sayesinde baglantilarin maskelenmesi mantigiyla
calisan bir agdir. (CNN Tiirk, “Tor Nedir?”, 26, Aralik, 2019,
(Cevrimigi)https://www.cnnturk.com/haber/bilim-teknoloji/internet/tor-nedir, 05 Subat 2021.)

52 Samuel Gibbs, Lois Beckett, “Dark Web Marketplaces Alphabay and Hansa Shut Down,” The
Guardian, 20 July 2017, (Cevrimigi)https://www.theguardian.com/technology/2017/jul/20/dark-web-
marketplaces-alphabay-hansa-shut-down, 09 Aralik 2020.

53 United States Department of Justice, “AlphaBay, the Largest Online 'Dark Market,' Shut Down”, 20
July 2017, (Cevrimigi)https://www.justice.gov/opa/pr/alphabay-largest-online-dark-market-shut-
down, 14 Ocak 2021.

% The Financial Action Task Force (FATF), “International Standards on Combating Money
Laundering and the Financing of Terrorism & Proliferation”, The FATF Recommendations, FATF,
2020, p.129, (Cevrimigi)http://www.fatf-
gafi.org/media/fatf/documents/recommendations/pdfs/FATF%20Recommendations%202012.pdf, 08
Aralik 2020.

%5 The Organisation for Economic Cooperation and Development (OECD), Money Laundering and
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Teror orgiitlerinin gelir elde etmek gibi bir gayesi olmasa da, amaglarini
gerceklestirebilmek icin mali destege ihtiya¢ duymaktadirlar. Terdr orgiitleri mali
kaynak bulmak ve teror faaliyetlerini gerceklestirmek amaciyla yasa dis1 elde edilen
fonlari, terdristlere gonderme ¢abasi igerisindedir®®.

Teror saldirilart can kaybina, yaralanmalara, mal kaybina neden olur,
vatandaglarin giivenligini zedeler ve korku iklimi yaratir. Giiniimiizde terdr
saldirilariin siklig1 artmistir. Biiylik ¢apta, kiigiik capta veya tek basina hareket eden
kisiler tarafindan teror olaylar1 gergeklesebilmektedir. Teror eylemlerini planlayan,
gerceklestiren teror gruplart da, amaglarini gerceklestirebilmek igin finansmana

ihtiya¢ duymaktadirlar®’.

2.2.2.1. Terorizmin Finansmam Siireci

Terdrizmin finansmani dort adimda gerceklesmektedir. Ik adim mali
destegin, diger bir deyisle fonun toplanmasi, ikinci adim elde edilen gelirin
saklanmasi, ligiincii adim ihtiya¢ halinde fonlarin transferi veya tasimasi, dordiincii
ve son adim ise, elde edilen gelirin terér faaliyetlerinde ve terdr Orgiitiinde
kullanilmas: olarak gergeklesmektedir8.

Sekil 2.1°de terdrizmin finansmani stireci goriilmektedir. Terdr orgiitii, bagis
veya destekler ile fon toplamaktadir. Ayni zamanda terdr Orgiitleri terdr
faaliyetlerinden veya yasa disi1 ticaretten elde edilen sug gelirleriyle de fon toplama
yapmaktadir. Fonlarin saklanmasi birgok yontemle gerceklesebilmektedir. Banka
hesaplar1, petrol, sanatsal degerli esyalar, antikalar, degerli metaller, miicevherler, ile
teror faaliyetlerine yonelik finansman saklanabilir. Bu yontemlerin arasinda kripto
paralar da bulunmaktadir. Fonlarin bir yerden bir yere transferi veya bir teror
iiyesinin eylem i¢in ihtiya¢ duydugu fon, bankalar veya finans kuruluslar ile transfer
edilebilir. Toplanan, saklanan, transfer edilen fonlar, daha sonra terdr Orgiitiiniin

faaliyetlerini yiiriitmek amaciyla kullanilmaktadir. Fonlar, personel giderleri, egitim

Terrorist Financing Awareness Handbook for Tax Examiners and Tax Auditors, OECD, Paris,
2019, p.21 (Cevrimigi)https://www.oecd.org/tax/crime/money-laundering-and-terrorist-financing-
awareness-handbook-for-tax-examiners-and-tax-auditors.pdf, 15 Nisan 2021.

% Mali Suglar1 Arastirma Kurulu (MASAK), “Terériin Finansmani Niteligi”, T.C. Hazine ve Maliye
Bakanlhig, (Cevrimici)https://masak.hmb.gov.tr/terorun-finansmani-niteligi, 05 Nisan 2021.

5" The Organisation for Economic Cooperation and Development (OECD), A.y.

%8 The Organisation for Economic Cooperation and Development (OECD), A.g.e., p.22.
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giderleri, silah giderleri gibi terdr orgiitleri i¢in gerekli olan faaliyetlerin finansmani

icin kullanilmaktadir.

Sekil 2.1: Teroérizmin Finansman Siireci

Kaynak: The Organisation for Economic Cooperation and Development (OECD), Money
Laundering and Terrorist Financing Awareness Handbook for Tax Examiners and Tax
Auditors, OECD, Paris, 2019, p.22 (Cevrimigci)https://www.oecd.org/tax/crime/money-laundering-
and-terrorist-financing-awareness-handbook-for-tax-examiners-and-tax-auditors.pdf, 15 Nisan 2021.

Devlet destegi, fon toplama asamasinda olduk¢a onemlidir. Devletler teror
orgiitlerini maddi ve manevi olarak destekleyebilir. ABD tarafindan agiklanan teror
orgiitlerine destekleyen dort iilke bulunmaktadir. Bu iilkeler Kiiba, Kuzey Kore, iran,

ve Suriye’dir®®.

2.2.2.2.Terorizm Finansmaninda Kripto Paralarin

Kullanim

Terdr orgiitleri ve destekgileri, kolluk kuvvetleri tarafindan tespit edilmeden

ve izlenmeden para toplamak ve transfer etmek icin siirekli olarak yeni yollar

59 United States Department of State-Bureau of Counterterrorism, “State Sponsors of Terrorism”,
Bureau of Counterterrorism, 2020, (Cevrimigi)https://www.state.gov/state-sponsors-of-terrorism/,
08 Nisan 2020.
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aramaktadir. Diinya ¢apinda aninda islem yapma ve anonim olma imkani sunan
kripto paralar, teroristlerin ve destekcilerinin dikkatini ¢ekmektedir. Terdr gruplari
kripto paralar ile silah, ekipman, riisvet gibi faaliyetlerini siirdirmek i¢in gerekli
islemleri gerceklestirmektedir. 2020 yilinda yapilan sorusturmalar sayesinde terdrist
finansman aglar1 biiyiik 6lciide engellenmistir®.

Yeni ¢ikacak olan kripto para birimleri, mevcut kripto para birimlerine gore
terdr gruplar1 i¢in daha cekici ve daha islevsel olabilir. Ornegin, gelecekte
cikabilecek bir kripto para birimi, biiyiik hacimli islemlerde Bitcoin’den daha iyi
anonimlik saglayacak olursa, terér Orgiitleri bu para birimini daha ¢ok tercih
edecektir®.

Anonimlik, kolaylik, dogrudan transferler ve anlik islemler Bitcoin’i terdr
gruplart igin ¢ekici hale getirmektedir. Bitcoin’in anonimligin de yasanan son
gelismeler, Bitcoin’in yasa dis1 faaliyetlerde kullanilmasini daha da tesvik
etmektedir. Orijinal olarak bilinen Bitcoin ciizdanlarinda kismi anonimlige izin
verildigi i¢in, yapilan islemler az da olsa takip edilebiliyordu. Son yillarda, Samurai,
Bitcoin Fog ve Dark Wallet gibi sirketler, tam anonimlik saglayan ve islemleri
neredeyse izlenemez hale getiren teknolojiler {izerine odaklanmislardir. Bu gelisme
terOristlerin nakit akisint durdurmada hiikiimetlere ciddi bir engel olusturarak,
Bitcoin’i terdrizmin finansmaninda énemli bir arac haline getirebilir®.

Teror gruplar: agisindan her zaman kripto para birimlerini kullanmak ¢ekici
olmayabilir. Terér gruplarinin yapmis oldugu fon toplama, yasadisi uyusturucu ve
silah  kacake¢iligi, fon transferi ve operasyonel finansman faaliyetlerini
kolaylastirmada, Kripto para biriminin anonimlik, kullanilabilirlik, giivenlik, kabul,
giivenilirlik ve hacim gibi 6zellikleri Tablo 2.3’te karsilastirilmistir. Anonimlikle;
kullanicinin  kimliginin gizlenmesi, kullanilabilirlikle; kullanicilarin islemlerini
kolaylikla yonetmeleri, giivenlikle; kripto para birimi kullanict hesaplarinin

gizliligini ve biitiinliiglinii saglamayi, kabulle; kripto para biriminin topluluk

60 CipherTrace, A.g.e. p.26,

61 Cynthia Dion-Schwarz,David Manheim, Patrick B. Johnston, Terrorist Use of Cryptocurrencies:
Technical and Organizational Barriers and Future Threats, Rand Corporation, Santa Monica, CA,
2019, p.14, (Cevrimigi)https://www.rand.org/pubs/research_reports/RR3026.html., 16 Ocak 2021.

62 Micah Zenko, “Bitcoins for Bombs”, Council on Foreign Relations, 17 August, 2017
(Cevrimigi)https://www.cfr.org/blog/bitcoin-bombs, 26 Mart 2021.
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tarafindan kabul edilme derecesi, giivenirlikle; iglemlerin hiz1 ve kullanilabilirligi ve

hacimle, islemlerin hacmi ifade edilmektedir®3.

Tablo 2.3: Terérizmin Finans Faaliyetlerinin Kripto Para Birimi Ozelliklerine
Gore Degerlendirilmesi

Yasadisi
- Uyusturucu ve . Operasyonel
Bagis Silah Fon transferi Finansman
Kacakeiligi
Anonimlik Orta Duzeyde Orta Duzeyde Diisiik Du;eyde
Onemli Onemli Onemli
Diistik Diisiik - ..
Kullanilabilirlik Diizeyde Diizeyde | DUsik Dizeyde
y ) r . Onemli
Onemli Onemli
Giivenlik Orta Dizeyde
Onemli
Kabul I.).usuk ]?usuk Pusuk Orta Diizeyde
o Diizeyde Diizeyde Diizeyde -- ;
Edilebilirlik A . h : A . Onemli
Onemli Onemli Onemli
Diisiik .
Giivenilirlik Diizeyde ([N
- . Onemli
Onemli
. Diisiik
Hacim i) Duzey €8 Diizeyde
Onemli - .
Onemli

Kaynak: Cynthia Dion-Schwarz,David Manheim, Patrick B. Johnston, Terrorist Use of
Cryptocurrencies: Technical and Organizational Barriers and Future Threats, Rand
Corporation, Santa Monica, CA, 2019, p.34, (Cevrimigi)
https://www.rand.org/pubs/research_reports/RR3026.html., 16 Ocak 2021.

Tablo 2.3’te goriildiigii gibi, terérizmin finansmaninda cesitli oncelikler
bulunmaktadir. Kripto para birimlerinin 6zelliklerinden anonimlik ve giivenlik terdr
oOrgiitlerinin faaliyetleri arasinda bulunan yasadis1 uyusturucu ve silah kagake¢iliginda
kritik diizeyde onemlidir. Ayni sekilde kripto para birimlerinin O6zelliklerinden
giivenlik, giivenilirlik ve hacim terdr Orgiitlerinin faaliyetleri arasinda bulunan fon
transferinde kritik diizeyde 6neme sahiptir.

2016 yili Ocak ayinda yayimlanan Europol raporunda, “terér gruplarinin

anonimlik saglayan kripto para birimlerini faaliyetlerini finanse etmek igin

83 Schwarz, Manheim, Johnston, A.g.e., p.23.
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kullandigin1 dile getiren gorlisiin yetkili makamlar tarafindan kabul edilmedigi”
vurgulanmustir®. Kripto para birimleri giderek popiilerlik kazanmasima ragmen, terdr
gruplar1 tarafindan yavas benimsenmektedir. Diger uluslararasi suglara oranla

85 Bunun sebebi

ter6rizmin finansmani, kripto para kullanimda geride kalmistir
kripto paralara kiyasla nakit paralarin kullaniminin daha kolay olmasindan

kaynaklanmaktadir®®.
2.2.23. Kripto Paralar Aracihiyla Terorizmin

Finansmanna Iliskin Ornek Olaylar

2020 yilinda ABD Adalet Bakanligi, Orta Doguda faaliyet gosteren terdr
gruplariin 300°tn {izerinde kripto para hesabinin (yaklasik 2 milyon Amerikan
Dolari) ele gegirildigini agiklamistir. Yapilan operasyonda ele gegirilen kripto
paralarin; ISID, El Kaide ve El Kassam tarafindan silah aliminda ve terdrist
egitimlerinde kullanilacag1 belirtilmistir®’.

Teror gruplara karsi yapilan bu operasyon hiikiimetin, Bitcoin ve diger
dijital para birimleri tarafindan sunulan anonimlige ragmen, islemleri gergeklestiren
terdr gruplarini belirleyip bunlari yakalayabilecegini gostermektedir®®.

ABD Adalet Bakanligi 2020 yilinda yayinladig: raporda, El Kassam ve El

Kaide orgiitlerinin kripto para kullandigina dair iddialarda bulunmustur®:

% Europol and the Member States of the European Union, “Changes in Modus Operandi of Islamic
State Terrorist Attacks”, Europol Public Information, Europol, 18 January, 2016, p.7,
(Cevrimigi)https://www.europol.europa.eu/sites/default/files/documents/changes_in_modus_operandi
_of_is_in_terrorist_attacks.pdf, 19 Aralik 2020.

8 Aaron Brantly, “Financing Terror Bit by Bit”, The Combating Terrorism Center (CTC) Sentinel,
Volume: 7, Issue: 10, The Combating Terrorism Center at West Point, 2014, p.1,
(Cevrimigi)https://ctc.usma.edu/financing-terror-bit-by-bit/, 17 Subat 2021.

% Daniel Eisermann, “Cryptocurrencies as Threats to Public Security and Counter Terrorism: Risk
Analysis and Regulatory Challenges”, Counter Extremism Project, Translation: Hans-Jakop
Schindler, Berlin Risk, April, 2020, p.21,
(Cevrimigi)https://www.counterextremism.com/sites/default/files/Cryptocurrencies%20as%20Threats
%20t0%20Public%20Security%20and%20Counter-
Terrorism_ENG%20Translation_April%202020.pdf, 13 Nisan 2021.

67 David Shortell, “Justice Department Seizes Millions in Cryptocurrency from Terror gGroups,”
CNN Politics, CNN, 13 August, 2020, (Cevrimigi)https://edition.cnn.com/2020/08/13/poalitics/justice-
department-cryptocurrency-terror-groups/index.htmil, 13 Ekim 2020.

8 Chris Strohm, “U.S. Seized Cryptocurrency from three Terrorist Groups”, Bloomberg, 13 August
2020, (Cevrimigi)https://www.bloomberg.com/news/articles/2020-08-13/u-s-says-it-seized-
cryptocurrency-from-three-terrorist-groups, 13 Ekim 2020.

 The United States Department of Justice, “Global Disruption of Three Terror Finance Cyber-
Enabled Campaigns”, Department of Justice, 13 August, 2020,
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e El Kassam: ilk operasyon El Kassam’1 ve onun bagis olarak kripto para
toplama cabalarini igermektedir. 2019 yili basinda El Kassam terdr orgiitii
sosyal medya sayfasinda, terdr kampanyasini finanse etmek i¢in Bitcoin
bagist ¢agrisinda bulunmustur. EI Kassam daha sonra bu ¢agriy1 resmi
web siteleri olan algassam.net, algassam.ps ve qassam.ps de de
yaymlamistir. El Kassam, Bitcoin bagislarinin izinin siiriilemeyecegini
sOyleyerek, anonim olarak nasil bagis yapilacagina dair video
yaymlamistir. Fakat yapilan bazi bagislarin anonim olmamasi sebebiyle,
yetkili makamlar bu bagislarin izini siirmiis ve 150 kripto para hesabina el

konmustur.

e El Kaide: Ikinci operasyon Suriye de faaliyet gdsteren El Kaide terdr
orgiitiine kars1 yapilmistir. El Kaide, terdr faaliyetlerini yapabilmek icin
Telegram ve diger sosyal medya platformlarini kullanarak Bitcoin bagisi
cagrisinda bulunmustur. El Kaide, zaman zaman agikca teror faaliyetleri
icin bagis toplarlarken, zaman zaman hayir kurumu adi altinda bagis
toplamaktadir. Ornegin, bir yardim kurulusu Suriye'deki terdristleri
silahlarla donatmak i¢in bagis yapilmasmi isteyerek kampanya
baslatmistir. Yapilan ikinci operasyonda yaklasik 155 kripto para hesabi

ele gecirilmistir

Ayrica ISID’in Orta Doguda yiikselmesinden sonra destek¢ileri Bitcoin
araciligiyla bagis yapmaya baslamustir. Orgiit’iin kripto paralar kullanilarak nasil
finanse edilebilecegini gosteren Ali Shukri Amin, 2015 yilinda yakalanip hapis
cezasma carptirilmistir’®. 2020 yilmin Haziran ayinda yayilanan raporda, ISID
yanlis1 internet sitesinin bagis taleplerini Bitcoin'den Monero kripto para birimine
degistirdigi vurgulanmistir. Bu gegcisin sebebinin ise, Monero’nun Bitcoin'den daha

fazla gizlilik ve giivenlik sunmasindan kaynaklandigi belirtilmigtir™.

(Cevrimigi)https://www:.justice.gov/opa/pr/global-disruption-three-terror-finance-cyber-enabled-
campaigns, 15 Ekim 2020.

Leon Pick, “Teen Who Advised on Funding ISIS with Bitcoin Gets 11 Years in Prison”, Finance
Magnates, 2015, (Cevrimigi)https://www.financemagnates.com/cryptocurrency/news/teen-who-
advised-on-funding-isis-with-bitcoin-gets-11-years-in-prison/, 12 Ekim 2020.

"L Counter Extremism Project, “Tech & Terrorism: Cryptocurrency Used to Finance ISIS Terror
Activities”, 23 September, 2020, (Cevrimigi)https://www.counterextremism.com/press/tech-terrorism-
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Bireysel olarak yapilan teror saldirilarinda da, kripto para birimleri ve dark
web kullanilmaktadir. 22 Temmuz 2016’da Miinih aligveris merkezinde 18 yasindaki
bir gencin 9 kisiyi 6ldiirdiigii ve bes kisiyi yaraladigi saldirida kullanmis oldugu
silah1 dark web araciligiyla aldig1 iddia edilmis olup, silah saticisi silahi terériste

sattigini kabul etmistir’2,

2.2.3. Vergi Kacake¢ihgi

Vergi kagakeiligi, vergi miikelleflerinin vergi kanunlarini ihlal ederek vergi
yikiimliliiklerini yasa disi yollarla azaltmalaridir. Vergi kagake¢iligi, vergi
yikiimliiliigiinii hi¢ 6dememek veya az 6demek suretiyle gerceklestirilir. Bazen
miikellefler kumar kazanglarini veya c¢alintt mallar1 satmak gibi yasa dis1
faaliyetlerden elde edilen geliri bildirmezler’.

Miikelleflerin elde ettigi kazancglar1 kayit altina almadan 6demeleri gereken
vergi miktarlarin1 azaltarak, tutulan defterlerde hile yapmak suretiyle giderleri
oldugundan fazla gostererek ve mevcuttaki defterlerdeki kayitlari silerek vergiyi
azaltmalar1 veya hi¢ ddememeleri, vergi kacakciligina 6rnek olarak verilebilir’,

Vergi kagakeiligi vergi cenneti olarak da bilinen {ilkelerde oldukca
gelismistir. Vergi cennetleri, vergi miikelleflerinin elde ettigi gelirleri yasal otoriteye
kars1 gizlemesine izin vermektedir”. “Tax us if you can” adli firma, deniz asiri
tilkelere gizlenen gelirlerin bildirilmemesi nedeniyle, diinya capinda 255 milyar

Amerikan Dolar gelir kaybimin oldugu tahmininde bulunmustur’®.

cryptocurrency-used-finance-isis-terror-activities, 19 Aralik 2020.

2 Marburg, “Sieben Jahre Haft fiir Marburger Waffenhindler”, 19 January, 2018,
(Cevrimigi)https://www.op-marburg.de/Marburg/Muenchner-Amoklauf-7-Jahre-Haft-fuer-Marburger-
Waffenhaendler, 15 Aralik 2020.

3 United State of America - Internal Revenue Service, “The Difference Between Tax Avoidance and
Tax Evasion”, IRS, 2021, p.1,
(Cevrimigi)https://apps.irs.gov/app/understanding Taxes/whys/thm01/les03/media/ws_ans_thm01_lesO
3.pdf, 18 Subat 2021.

™ Yusuf Artar, “Vergi Kacak¢ilign ile Vergiden Kaginmaya iliskin Diizenlemeler, Gériis Ve
Oneriler”, Legal Mali Hukuk  Dergisi,  Say:: 103, 01  Temmuz, 2013,
https://yusufartar.com/2013/07/01/vergi-kacakciligi-ile-vergiden-kacinmaya-iliskin-duzenlemeler-
gorus-ve-oneriler/, 26 Haziran 2020.

> Organisation for Economic CoOperation and Development, Harmful Tax Competition an
Emerging Global Issue, OECD, Paris, 1998, p.21-22,
(Cevrimigi)https://www.oecd.org/ctp/harmful/1904176.pdf, 15 Nisan 2021.

6 Richard Murphy, John Christensen, Jenny Kimmis, “Tax Us If You Can”, Tax Justice Network
Briefing Paper, Tax Justice Network, Great Britain, 2005, p.1,
(Cevrimigi)http://www.taxjustice.net/cms/upload/pdf/tuiyc_-_eng_-_web_file.pdf., 14 Eyliil 2020.
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Vergi cenneti olarak bilinen iilkeler kisilere cesitli avantajlar saglamaktadir.
Bu iilkelere ait ozelliklerden iki tanesi ayni zamanda kripto para birimlerinin de
Ozellikleri arasinda yer almaktadir. Bunlardan ilki, kripto para birimlerinin herhangi
bir yarg yetkisinin olmamasidir. Yani kaynaginda vergiye tabi degildirler. Ikinci ise,
kripto para birimlerinin kullanicilarinin anonimligini korumasidir’”.

Kripto para birimlerine karst uyumlastirilmis bir yaklasimin ve vergi
kurallarina iliskin netligin olmamas1 sebebiyle, kripto para birimleri vergi kacak¢iligi
i¢in ¢ziim yolu arayan kisiler igin cazip hale gelmeye baslamistir. ilk zamanlarda
piyasa degerinin diisik olmasi ve az kisi tarafindan benimsenmesi sebebiyle,
diizenleyici kurumlar kripto para birimlerini potansiyel bir risk olarak
gormemekteydi. Bu yiizden vergi diizenlemelerine yonelik ¢ok fazla c¢alisma
yapilmamistir. Ancak 2017°de bir¢ok yatirimcinin kripto para birimlerinden yiiksek
getiri elde etmesi diizenleyici kurumlarin bu yaklagimlarint yeniden gdzden
gecirmelerine sebep olmustur’®.

Kripto para birimleri vergi kacakg¢ilarina vergi cenneti olarak bilinen iilkelerin
dahi sunamadig: firsatlar sunmaktadir. Kripto para birimi olan Bitcoin’in transferi
esler arasi gergeklestirilmektedir. Bu da bankalar gibi finansal aracilarin transferlere
ve islemlere aracilik etmesine gerek olmadigi anlamina gelmektedir. Yapilan
transferlerin esler arasi gerceklesmesi sebebiyle, yetkili otoriteler tarafindan
islemlerin takip edilmesi olduk¢a zor olmaktadir’®.

Kripto para kullanimi vergi kacirma konusunda oldukca fazla risk teskil
etmektedir. Kripto para kullanicilarinin kolay tespit edilememesi, aracilik faaliyeti
olmamasi, islemlerin esler arasi gerceklesmesi, islemlerin diinya ¢apinda
yapilabiliyor olmasi, kripto paralarin vergi kagirma amaciyla kullanilmasina sebep

olabilmektedir®®,

" Omri Marian, “Are Cryptocurrencies Super Tax Havens?”, Michigan Law Review First
Impressions, Volume: 112, 2013, p.39,
(Cevrimigi)https://repository.law.umich.edu/cgi/viewcontent.cgi?article=1001&context=mlr_fi#:~:tex
t=Tax-evaders%20who%20use%200ffshore,income%200r%20t0%20pay%20taxes., 14 Ekim 2020.

" Organisation for Economic CoOperation and Development (OECD), Cryptocurrencies:
Opportunities, Risks And Challenges For Anti-Corruption Compliance Systems, OECD, Paris,
20-21  March, 2019, (Cevrimigi)https://www.oecd.org/corruption/integrity-forum/academic-
papers/Ciupa-Katarzyna-cryptocurrencies.pdf, 15 Nisan 2021.

9 Marian, A.g.e., p.42.

8 Giiven, Sahinoz, A.g.e., 5.273.
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Kripto para birimleri, finansal kurumlara bagli degildir. Kripto para
birimlerinin finansal kurumlara bagli olmamasi hiikiimetlerin deniz asir1 yapilan
vergi kagake¢iligina dair bilgileri elde edememesine neden olmaktadir. Kripto para
birimlerinin bilinirliginin artmaya devam etmesi halinde, vergi cenneti olarak bilinen
bolgelerde banka hesaplar1 yontemiyle vergi kagiranlarin, geleneksel bu yontemden
vazgecerek, Kripto para birimlerini tercih etmeleri beklenmektedir. Kripto para
birimlerinde vergi miikelleflerinin anonim olmasi, hiikiimetlerin herhangi bir
yaptirimda bulunamamasina neden olmaktadir®.

Kripto paralar vergi kacak¢iligina kars risk teskil etse de, bazi tilkeler yatirim
amagli yapilan Kripto para islemlerinden vergi almayacagimi duyurmustur. 2020
tarihi itibariyle yatirirm amagh yapilan Kripto para islemlerinden vergi almayacagini

duyuran yedi iilke asagidaki gibidir®:

o Belarus
o Almanya
o Malezya
o Malta

o Portekiz
o Singapur
o Isvigre

ABD’de yasayan Microsoft da bir miihendis olarak ¢alisan Volodymyr
Kvashuk, yasa dis1 faaliyetlerden yedi ay boyunca elde ettigi, yaklasik 2,8 milyon
Amerikan Dolar1 geliri Bitcoin hesaplarina aktarmistir. Kvashuk daha sonra,
hesabinda bulunan Bitcoin'lerin bir akrabasi tarafindan hediye edildigini ileri siirerek
sahte vergi beyannamesi formu doldurmustur. Kvashuk, yapilan islemlerin izinin
siiriilmemesi adina Bitcoin’in karistirma® 6zelligini kullanmistir. Tiim bu yasadis
faaliyetler sonucunda Kvashuk, Bitcoin ile vergi kagirdigi gerekcesiyle dokuz yil

hapis cezasina carptirtlmistir. ABD Adalet Bakanlig: tarafindan yapilan aciklamaya

81 Marian, A.g.e., s.39.

82 Roger Huang, “Seven Countries Where Cryptocurrency Investments are not Taxed”, Forbes, 2019,
(Cevrimigi)https://www.forbes.com/sites/rogerhuang/2019/06/24/seven-countries-where-
cryptocurrency-investments-are-not-taxed/?sh=426fh1847303, 26 Aralik 2020.

8 Kripto Para Karistirma Ozelligi: Karistirma protokolii veya karistirici, kullanicilarin kripto
paralarini diger kullanicilarla karistirarak, gizliliklerini korumlarina izin veren bir hizmettir.

Imran Bashir, Mastering Blockchain, Packt Publishing, 3. Edition, Birmingham, 2020, p.725.
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gore, Kvashuk davast ABD’nin vergi alanindaki ilk Bitcoin davasi olarak tarihe

gecmistir®,

2.2.4. Fiyatlardaki Dalgalanmalar

Kripto para birimleri son zamanlarda artan popiilaritesi ve olumlu geri
dontislerle birlikte, ciddi elestirilere de maruz kalmaktadir. Kripto para birimlerinin
yasal altyapisinin yetersiz olmasi, fiyatlariin asir1 dalgali ve spekiilatif olusu,
degerinin hizli artig1, kullanicilarin olasi kayip ya da sorunlar1 karsisinda hesap veren
bir otoritenin olmamasi ve yasa dis1 faaliyetlerde kullanilmaya agik olmasi, risk ve
belirsizlikler barindirmaktadir. Bitcoin’in fiyatinda yasanan asir1 dalgalanma, kripto
paralarin tagidig: riskleri gostermektedir. Kullanicilar 6deme araci olarak kullanmak
istedigi paranin istikrarli bir fiyatinin olmasini istemektedir. Kripto para birimlerinin
fiyatlarinda istikrarin goriilmemesi, geleneksel paralara karsi daha az kullanilmasina
ve kisa donemde genel olarak kabul gérmemesine neden olmaktadir®. Kripto para
birimlerinin fiyatlarinda meydana gelen dalgalanmalar, bu paralarin bir degisim araci
ve bir deger saklama arac1 olarak hareket etme kabiliyetini smirlamaktadir®.

Ideal bir degisim aracinin, orta vadede nispeten istikrarli ve giivenilir bir
degere sahip olmasi gerekmektedir. Amerikan Dolar1, Avro, ingiliz Sterlini, Japon
Yeni gibi baslica rezerv para birimlerinin fiyat dalgalanmalari, merkez bankasi
tabanli olmalar1 sebebiyle, kripto para birimlerinde yasanan fiyat dalgalanmalarina

kiyasla ¢ok daha azdir®’.

8 The United States Attorney’s Office Western District of Washington, “Former Microsoft Software
Engineer Sentenced to Nine Years in Prison for Stealing more than $10 Million in Digital Value such
as Gift Cards”, 9 November 2020, (Cevrimigi)https://www.justice.gov/usao-wdwa/pr/former-
microsoft-software-engineer-sentenced-nine-years-prison-stealing-more-10-million, 01 Ocak 2021.

8 Serif Dilek, “Blockchain Teknolojisi ve Bitcoin”, Analiz, Say:: 231, Siyaset, Ekonomi ve Toplum
Arastirmalan Vakfi (SETAYV), 2018, s.24. (Cevrimi¢i)https://setav.org/assets/uploads/2018/02/231.-
Bitcoin.pdf, 21 Nisan 2021.

% Brian Kelly, The Bitcoin Big Bang How Alternative Currencies are about to Change the
World, Wiley, New Jersey, 2018, p.88.

8  John Jagerson, “More Crypto Volatility Affects Stocks”, Investopedia, 2019,
(Cevrimigi)https://www.investopedia.com/more-crypto-volatility-affects-stocks-4691622, 26 Aralik
2020.
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Grafik 2.3: 2020 Yili Amerikan Dolar1 - TL ve BTC - TL Kurlar:
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Kaynak: Investing, “Bitcoin”, 2021 (Cevrimigi)https://tr.investing.com/crypto/bitcoin/chart, 06 Ocak

2021.

Grafik 2.3’te 2020 yilina ait Bitcoin ile Tiirk Lirasi ve Amerikan Dolar1 ile

Tuark Lirasi

arasinda gerceklesen doviz kurlar

izlenmektedir.

Kripto para

birimlerinin fiyatlarinda goriilen dalgalanmalar 2020 yilinda Bitcoin 6zelinde

incelendiginde, Tiirk Lirasi paritesinde merkezi para birimi olan Amerikan Dolarina

kiyasla oldukga fazla ve sert dalgalanmalar yasandigi izlenmektedir. Kripto paralar

rezerv para birimlerine kiyasla y1l i¢inde oldukca fazla dalgalanmaktadir.

Tablo 2.4: Bitcoin'in 2013-2020 Yillar1 Arasinda Tiirk Lirasi Karsisinda En
Diisiik ve En Yiiksek Fiyatlar

Kaynak:

BtcTurk,

YiL EN pUsUK EN YUKSEK
FIYAT FIYAT
2013 52,68 TL 2.840,00 TL
2014 452,00 TL 2.099,99 TL
2015 406,00 TL 1.544,19TL
2016 950,25 TL 3.445,76 TL
2017 2.982,16 TL 79.499,00 TL
2018 16.951,00 TL 65.000,00 TL
2019 17.550,00 TL 79.990,00 TL
2020 28.000,00 TL 216.888,00 TL
“Bitcoin'in  Dip ve  Tepe  Fiyatlan”,

04

Kasim,

2020,

(Cevrimigi)https://www.btcturk.com/bilgi-platformu/bitcoinin-dip-ve-tepe-fiyatlari/, 17 Ocak 2021.
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Tablo 2.4’te Bitcoin’in 2013-2020 yillar1 arasinda Tiirk Liras1 (TL) karsisinda
en diisiik ve en yiiksek fiyatlar1 izlenmektedir. Y1l igerisinde en diisiik fiyat ve en
yuksek fiyat arasinda oldukca ciddi dalgalanmalar bulunmaktadir. 2013 yilinda
Bitcoin’nin TL karsisinda en diisiik fiyat1 ile en yliksek fiyat1 arasinda yaklasik 55
kat fark bulunmaktadir. Aynmi sekilde 2017 yilinda Bitcoin’nin TL karsisinda en
diisiik fiyat1 ile en yiliksek fiyati arasinda yaklagik 26 kat fark bulunmaktadir. 2020
yilinda biraz daha istikrarli bir durum s6z konusudur. 2020 yilinda Bitcoin’nin TL
karsisinda en disiik fiyati ile en yliksek fiyati arasinda yaklasik yedi kat fark
bulunmaktadir. Bitcoin’nin y1l igerisinde fiyatlarinda yasanan dalgalanmalar olduk¢a
fazladir. Bu durum kullanicilarin ve yatirimcilarin ciddi bir bigimde zarar etmesine
yol agabilmektedir.

Bitcoin’de goriilen fiyat degisimi blok 6diili yarilanmasi (Halving)
yaklastikga artmaktadir®. Bitcoin blok &diilii, blok zincir aginda madencilerin
basartyla isledikleri her blok i¢in madencilere verilen o6diil Bitcoin olarak
tanimlanabilir®®. Baslangi¢ blogunda blok 6diilii olarak 50 Bitcoin tiretilmistir. Daha
sonra bu 6diil, 28 Kasim 2012°de 25 Bitcoin’e, 9 Temmuz 2016°da 12,5 Bitcoin’e ve
11 Mayis 2020°de gerceklesen yarilanma ile de 6,25 Bitcoin’e diismiistiir. Bitcoin
tiretimi 21 milyon ile simirlandirilmis olup, blok 6diilii yarilanmasi goz oniinde
bulunduruldugunda 2140 yilma kadar tim  Bitcoin'lerin  {iretilecegi
ongoriilmektedir®.

Bitcoin 6diil yarilanmasini takip eden yillarda gergeklesen fiyat artiglari, her
dort yilda bir yapilan blok 6diilii yarilamasinin, Bitcoin'in degerini arttirdigina dair
onemli bir isaret olarak gosterilebilir. Kisacas1 arzda yasanan daralma sebebiyle
fiyatlar artis egilimine girmektedir. Y1l icinde gerceklesen fiyat degisimleri goz

oniinde bulunduruldugunda, fiyatlardaki dalgalanmalar oldukg¢a fazladir.

8 Marcel Pechman, “How to Capitalize on Bitcoin’s Halving Volatility Using BTC Options”,
Cointelegraph, 26 April, 2020, (Cevrimigi)https://cointelegraph.com/news/how-to-capitalize-on-
bitcoins-halving-volatility-using-btc-options, 15 Nisan 2021.

8 Paribu, “Blok 6diilii nedir?”, 2020, (Cevrimici)https://www.paribu.com/blog/sozluk/blok-odulu-
nedir/, 10 Ocak 2021.

% Vedat Giiven, Erkin Sahindz, Blokzincir-Kripto Paralar-Bitcoin Satoshi Diinyay1 Degistiriyor,
Kronik Kitap, 7. Basim, Istanbul, 2021, s.65.
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Bitcoinde yasanan fiyat dalgalanmalar1 hisse senetlerini de etkilemektedir.
NVIDIA gibi mikrogip iireticisi olan firmalarin hisse senetlerinin fiyatlarinda kripto
para birimlerinin fiyatlarinda yasanan dalgalanmalarla birlikte dalgalanmalar
goriilmektedir. Bu tarz firmalarin hisse senetlerinin fiyatlarinda yasanan
dalgalanmalarin en 6nemli sebebi, madencilerin kripto para madenciligi yapmak i¢in
kullandiklar1 grafik kartlarina olan talebin artmasi veya azalmasidir. Ayni sekilde
Overstock olarak bilinen e-ticaret sektoriinde faaliyet gosteren firmanin 6demelerini
Bitcoin yoluyla kabul edecegini belirtmesi ve blok zincir teknolojisine odaklanmaya
baslamasiyla birlikte, hisse senetlerinin fiyatlar1 yaklasik yiizde 250 artmistir. Ayni
sekilde Square adiyla mobil 6deme sektoriinde faaliyet gosteren firma da, kripto para
birimi olan Bitcoin ile 6demeleri kabul etmeye basladiktan sonra, hisse senetlerinin
fiyatlar1 yaklagik olarak ylizde 250 artmigtir®?.

Kripto para birimlerinin merkezi bir otoriteye bagli olmamasindan dolayz,
fiyatlarinda giinliik ve saatlik ani degisimler s6z konusu olabilmektedir. Diinyaca
tinlii otomobil firmasi olan Tesla ve uzay teknolojisi sektoriinde faaliyet gdsteren
SpaceX’in Ceo’su Elon Musk, sosyal medya platformu olan Twitter hesabinda
Bitcoin resmi paylasiminda bulunmus ve hemen sonra Bitcoin fiyati sert bir sekilde
yaklagik olarak yiizde 15 yiikselmistir®. Elon Musk daha 6nce de Twitter hesabinda
“Dogue” dergisini paylasmis ve bu paylasimin hemen ardindan Dogecoin’nin fiyati

lic kat artig gostermistir®,

2.2.5. Madencilik Faaliyetlerinin Yiiksek Enerji Tiiketimine
Yol A¢masi

Kripto para madenciliginde en &nemli sorun, elektrik tiiketimi olarak

karsimiza ¢ikmaktadir. Bitcoin madenciliginde tliketilen enerji miktarinin c¢evreye

%1 Sheikh Shahrukh Hossain, Sharaban Shakin Oni, Ishtiak Mourshed, Raian Ahmed, Tanjim Islam,
“Bitcoin & Its Impact on the Financial Market”, Project on Bitcoin, Financial Markets & Institution,
2017, p.10,
(Cevrimigi)https://www.academia.edu/35335525/Bitcoins_and_Its_Impact_on_Financial_Markets, 05
Ocak 2021.

% NTV, “Elon Musk'tan Bitcoin paylasimi: Gegmise Bakinca Kacinilmazdi”, 29 Ocak 2021,
(Cevrimigi)https://www.ntv.com.tr/teknoloji/elon-musktan-bitcoin-paylasimi-gecmise-bakinca-
kacinilmazdi, xEOmjvOhNEWV-XyAjF7LEA, 05 Mart 2021.

% CNN Tirk, “Elon Musk Bitcoin’a  Destek  Gésterdi”, 2  Subat 2021,
(Cevrimigi)https://www.cnnturk.com/teknoloji/elon-musk-bitcoina-destek-gosterdi, 5 Mart 2021.
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etkisinin olduk¢a biiyiilk olacagi ileri siiriilmektedir. Enerji konusunda
stirdiiriilebilirligi olduk¢a zor olan madencilik sebebiyle Bitcoin’nin sohretini
yitirecegi diigtiniilmektedir®. Enerji tiiketimiyle birlikte ortaya ¢ikan karbondioksit
salimmminin kiiresel 1sinmaya ve gevre sorunlarina da yol agacagi belirtilmektedir®.
Diinyanin en ucuz elektrik fiyatina sahip olan {ilkeler arasinda bulunan
Kazakistan, kripto para madenciligi yapan firmalar agisindan giderek daha cazip hale
gelmektedir. Elektrik yogun faaliyette bulunan firmalar ortalama 0,04 Amerikan
DolarvkWh’lik birim fiyatina sahip olan elektrik i¢in Kazakistan’t tercih
etmektedir®. Elektrigin temel girdi oldugu madencilikten elde edilen kazang elektrik

fiyatlarindan 6nemli 6l¢iide etkilenmektedir.

Grafik 2.4: Bitcoin’in Enerji Tiiketimi (Terawatt-Saat, TWh)
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Kaynak: Digiconomist, “Bitcoin Energy Consumption Index”, 2021, (Cevrimigi)
https://digiconomist.net/bitcoin-energy-consumption, 18 Ocak 2021.

Bitcoin madenciligi i¢in tliketilen enerji miktar1, bircok iilkenin tiikettigi

enerji miktarindan fazladir. Grafik 2.3’te Bitcoin islemleri icin tiiketilen enerjinin

% Eric Holthaus, “Bitcoin Could Cost us our Clean-Energy Future”, Grist, 05 December, 2017,
(Cevrimigi)https://grist.org/article/bitcoin-could-cost-us-our-clean-energy-future/, 5 Subat 2021.

%  Daily Sabah, “What Impact Bitcoin Has on the Environment?”, 01 January 2018,
(Cevrimigi)https://www.dailysabah.com/finance/2018/01/01/what-impact-bitcoin-has-on-the-
environment, 5 Subat 2021.

% Danara Ismetova, “Will Kazakhstan’s Booming Cryptocurrency Mining Industry Be a Boon or a
Danger for the Environment?”, Equal Times, 2020, (Cevrimigi)https://www.equaltimes.org/will-
kazakhstan-s-booming?lang=en#.YCAQZnQza70, 18 Ocak 2021.
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2017-2020 yillar1 arasindaki seyri goriilmektedir. 2017°nin sonuna dogru tiiketimin
hizli bir artig kaydettigi dikkat ¢ekmektedir. 2017 yilinda ortalama 17,47 TWh’lik
enerji kullanimi s6z konusu iken, 2018 yilinda ortalama enerji kullanimi 62,52 TWh
olarak izlenmektedir. Bu da 2017 yilinda tiiketilen enerji miktarinin 2018 yilinda
yaklasik olarak 3,5 kat arttigin1 gostermektedir. 2019 yilinda enerji tiiketimi yatay bir
seyir izleyerek ortalama 63,95 TWh olarak gergeklesmistir. 2020 yilinda artis
gosteren enerji kullanimi ortalama 70,32 TWh seviyelerine ulagsmistir. Kisacas1 2020
yilinda madencilik kaynakli enerji tiikketiminin rekor seviyelere ¢iktigi izlenmektedir.

Kripto para birimi olan Bitcoin’de yapilan biitiin islemler kripto para birimine
biiyiik bir bilgisayar ag1 tarafindan kaydedilmektedir. Elektrik tiiketimine madenci
olarak adlandirilan kisiler sebep olmaktadir. Madenciler islemleri gelismis
bilgisayarlarla yaptiklar1 igin, yogun elektrik tiiketimine neden olmaktadirlar®’.
Cambridge Judge Business School’un yapmis oldugu arastirmada, Bitcoin'in yilda
yaklasik 120.36 TWh elektrik tiikettigi tahmin edilmis olup, bu miktar Norveg’in
tikettigi enerji miktarma hemen hemen esit ve Arjantin’in tiikettigi enerji
miktarindan da biraz daha fazladir®®.

Enerjide yasanan yiliksek kullanim sebebiyle Cin hiikiimeti kripto para
madenciligini yasaklamistir. Madencilerin kripto para madenciligi yapmasi iilkede
endiselere neden olmaktadir. Cin, diinyanin en ¢ok enerji iireten ve tiikketen tilkeleri
arasinda olup, kripto para madenciliginin yiiksek enerji tiiketimi sebebiyle enerjide

sorun yasamamak adina kripto para madenciligini yasaklamistir®,

% Murat Temizer, “Bitcoin'in Tiikettigi Elektrik, Baz1 Ulkelerin Yillik Tiiketimlerini Geride
Birakiyor”, Anadolu Ajansi, 11 Subat 2021, (Cevrimigi)https://www.aa.com.tr/tr/ekonomi/bitcoinin-
tukettigi-elektrik-bazi-ulkelerin-yillik-tuketimlerini-geride-birakiyor/2141138, 25 Mart 2021.

% University of Cambridge, Judge Business School, Cambridge Center for Alternative Finance,
“Cambridge Bitcoin Electricity Consumption Index”, (Cevrimigi)https://cbeci.org/cbeci/comparisons,
11 Subat 2021.

% Merve Kiigiikgozcii, “Cin Neden Kripto Para Madenciligini Yasakladi1?”, Bitcoin Sistemi, 20
Nisan, 2019, (Cevrimigi)https://www.bitcoinsistemi.com/cin-neden-kripto-para-madenciligini-
yasakladi/, 26 Mart 2021.
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2.2.6. Emtia Olarak Degerlendirilmesi Durumunda Fiyatlarda
Yasanan Dalgalanma Nedeniyle Yatirnmcillarn Zarara
Ugratma

Emtia, ticarete konu olan degerli mallara verilen addir. Altin, giimiis, petrol,
dogal gaz, bakir, pamuk, misir, bugday, seker ve kahve gibi mallar baslica emtia
ornekleridir'®.

Kripto emtia, blok zincir teknolojisi sayesinde ticarete konu olabilen bir
varhg tanimlamak icin kullanilan genel bir terimdir!t. ABD Emtia Vadeli islem
Ticaret Komisyonu (Commodity Futures Trading Commission, CFTC) Bitcoin gibi
sanal para birimlerini “emtia” olarak tanimlamistir'®?,

Siyasi ve ekonomik gelismeler ve arz ve talep gibi faktorlere bagli olarak
emtia fiyatlar1 degiskenlik gdstermektedir. Emtia fiyatlarinin bu faktorlere bagli
olarak degiskenlik gostermesi, emtianin kisa vadede de kazang elde edilebilen bir
yatirnm araci olarak degerlendirilmesine yol agmaktadir. Fiyatlarinda yasanan
dalgalanmalar sebebiyle de emtialar, riski yiliksek yatirnm iiriinleri arasinda yer
almaktadir'®,

Kripto paralarin emtia olarak degerlendirilmesi, yatirimeilar i¢in riskli bir
durumdur. Emtialarin ¢esitli faktorlerden etkilenmeleri fiyatlarinda dalgalanmalar
yasanmasina yol agmaktadir. Kripto paralar emtia olarak degerlendirildiginde; siyasi
ve ekonomik faktorlerden etkilenerek fiyatlarinda dalgalanmalar goriilmektedir. Bu

dalgalanmalar kripto para kullanicilarinin ve/veya yatirimcilarinin zarar etmesine

neden olabilmektedir.

10 QNB Finansinvest Forex, “Emtia Nedir?”, QNB Finansinvest Forex Egitim, 2020,
(Cevrimigi)https://www.gnbfi.com/forex/forex-terimler-sozlugu/emtia-nedir, 16 Haziran 2020.

101 Jake Frankenfield, “Crypto Commodity”, Investopedia, 2021,
(Cevrimigi)https://www.investopedia.com/terms/c/crypto-commodity.asp, 15 Mayis 2021.

12y.S. Commodity Futures Trading Commission, “Bitcoin Basics”, CFTC, 2019,
(Cevrimigi)https://www.cftc.gov/sites/default/files/2019-12/oceo_bitcoinbasics0218.pdf, 19 Subat
2021.

103 Investaz, “Emtia Nedir?”, Yatirim Sozliigi, Investaz, 2020,
(Cevrimigi)https://www.investaz.com.tr/yatirim/emtia-nedir, 16 Haziran 2020.
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2.2.7. Kripto Para Borsalarinin Siber Saldirillara Maruz
Kalmasi

Kripto para birimlerinin alig-satis iglemleri kripto para borsalarinda
gerceklesmektedir. Kripto para birimlerini kullanicilar bu kripto para borsalarindan
doviz kuru iizerinden satin alabilirler. Ayn1 zamanda kullanicilar s6z konusu kripto
para borsalar1 araciligiyla kripto para birimlerini satabilir veya saklayabilirler. Genel
olarak kripto para borsalari, kripto para alicisiyla kripto para saticisin1 bir araya
getirmektedir. Kripto para borsalar1 yapilan bu islemlerden iicret almaktadir'®,

Kripto paralara ve kripto para borsalarina gergeklestirilen saldirilar, kripto
para birimlerinin degerinin artmasi ve bu paralarin giin gegtikce daha popiiler hale
gelmeleri nedeniyle, her gegen giin artmaktadir. Kripto para borsalar1 gergeklestirilen
bu saldirilarla oldukca fazla zarara ugramaktadir. Kripto para borsalart sistem
aciklari kovalayan bilgisayar korsanlari ile miicadele etmek i¢in ellerinden geleni
yapmak zorundadir!®,

Kripto para borsalarinin giivenlik seviyesi giin gectikge artmakla birlikte bu
borsalarin giderek daha ¢ok saldirtya maruz kaldigi goriilmektedir. Kripto para
borsalart ile ilgili yapilan diizenlemeler yeterli olmayip, Kanada, Malta, Amerika
Birlesik Devletleri gibi iilkeler kripto para piyasalarinin daha giivenli olmasi adina
mevzuatlar olusturmaktadirlart.

2011 ile 2020 yillar1 arasinda 15.600.000.000 Amerikan Dolar1 degerinde
kripto para hirsizligr gerceklesmistir. 2020 yilinda kripto para borsalarina karsi ii¢
onemli siber saldir1 gerceklesmistir. U¢ onemli siber saldirmin gergeklestirildigi

kripto para borsalar1 ve bu borsalara yapilan saldirilar soyle agiklanabilir:07

104 Sergey Dragomiretskiy, “The influence of DDoS attacks on cryptocurrency exchanges”, 29th
Twente Student Conference on IT, 6 July 2018, Enschede, The Netherlands, University of Twente,
Faculty of Electrical Engineering, Mathematics and Computer Science, 2018, p.2,
(Cevrimigi)https://essay.utwente.nl/76402/1/Dragomiretskiy_BA_BMS.pdf, 16 Kasim 2020.

105 Elif Kaya, “Kripto Para Borsalarma Yonelik Siber Saldir1 Vektorleri”, Medium, 27 Subat, 019,
(Cevrimigi)https://medium.com/bitmatrix/kripto-para-borsalar%eC4%B1na-y%C3%B6nelik-siber-
sald%C4%B1r%C4%B1-vekt%C3%B6rleri-a7abbe8dce5, 15 Ocak 2021.

106 patrick Thompson, “Most Significant Hacks of 2019-New Record of Twelve in One Year”,
Cointelegraph, 05 January 2020, (Cevrimigi)https://cointelegraph.com/news/most-significant-hacks-
0f-2019-new-record-of-twelve-in-one-year, 19 Ekim 2020.

107 Cointelegraph, Crystal, “Report on Crypto Exchange Hacks 2011-2020”, Magazine by
Cointelegraph, (Cevrimigi)https://cointelegraph.com/magazine/crypto-exchange-hacks/, 26 Mart
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e ALTSBIT: italya da faaliyet gosteren Altsbit kripto para borsast 5
Subat 2020 tarihinde siber saldirtya ugramistir. Saldirmin ardindan
Altsbit; saldirganlarin Bitcoin, Ethereum gibi neredeyse tiim kripto
para birimlerini ele gecirdigini duyurmustur. Daha sonra Altsbit
kullanicilarindan kalan varliklarin1 ¢ekmelerini isteyerek 8 Mayis’ta
faaliyetine son vermistir.

e ETERBASE: Slovakya’da faaliyet gosteren Eterbase kripto para
borsasit 8 Eyliill 2020 tarihinde siber saldirtya ugramistir. Eterbase;
saldirganlarin 5,4 Milyon Amerikan Dolar1 degerinde kripto para
birimi ele gecirdigini bildirerek, saldiridan sonra faaliyetine ara
vermistir. Eterbase, daha sonra saldiriyla ilgili gerekli mercilere rapor
hazirlamistir.

e KUCOIN: Seyseller’de faaliyet gosteren Kucoin kripto para borsasi
26 Eyliil 2020°de siber saldirtya ugramistir. Kucoin; saldir1 esnasinda
yiiksek hacimli para ¢ekme islemleri tespit ettigini ve ardindan varlik
yatirma ve ¢ekme hizmetlerini askiya aldigini duyurmustur. Kucoin;
saldirganlarin 150 Milyon Amerikan Dolari degerinde kripto para
birimi ele gegirdigini duyurmustur. KuCoin, miisterilerinin kayba
ugramasi ihtimaline karsi, kayiplarin tamamen KuCoin ve sigorta fonu

tarafindan karsilanacagini garanti etmistir.

Tablo 2.5’te goriilecege iizere, 2020 yilinda kripto para piyasalarina
gerceklesen ii¢ Onemli saldirinin toplam maliyeti 155.684.498 Amerikan Dolari
olarak hesaplanmistir. Saldiridan sonra bir kripto para borsasinin faaliyetini
durdurmasi, saldirilarin ne kadar etkili oldugunu acik bir sekilde gdstermektedir.
Bitcoin’nin ve Ethereum’un en bilinen kripto para birimlerinden olmasi sebebiyle,
her li¢ saldirida da hedefte oldugu goriilmektedir. Ayrica {i¢ biiyiik saldirinin bir
diger ortak noktas1 da, giivenlik ihlali sebebiyle ger¢eklesmis olmalaridir. Kripto
para platformlarinin ve blok zincir teknolojisinin yeni olmasi sebebiyle, sistemsel ve
yazilimsal agiklar mevcut olup, sistemsel aciklar saldirganlar i¢in her zaman

kullanilan yollarin baginda gelmektedir.

2021.
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Tablo 2.5: 2020 Yihinda Kripto Para Piyasalarina Gergceklestirilen Saldirilar

ALTSBIT ETERBASE KUCOIN
ULKE Italya Slovakya Seyseller
SALDIRI TARIHI | 5 Subat 2020 8 Eyliil 2020 26 Eyliil 2020
CALINAN BTC, ETH, ARR, | BTC, ETH, XRP, | BTC, ETH
VARLIKLAR VRSC, KMD TRX, XTZ, ALGO
BORSA DURUMU | Faaliyetini Faaliyetini Faaliyetini
Durdurdu sorusturma sorusturma

sirasinda askiya | sirasinda  askiya

alindi alindi
SALDIRININ 303.000 5.381.498 150.000.000
MALIYETI Amerikan Dolar1 Amerikan Dolar1 Amerikan Dolari
SALDIRI SEBEBI | Giivenlik ihlali Giivenlik Thlali Giivenlik Thlali

Kaynak: Cointelegraph, Crystal, “Report on Crypto Exchange Hacks 2011-2020”, Magazine by
Cointelegraph, (Cevrimigi)https://cointelegraph.com/magazine/crypto-exchange-hacks/, 26 Mart
2021.

2.2.8. Ekonomik Yaptirnmlardan Kacinma

Ekonomik yaptirimlar, geleneksel ticaret ve geleneksel ekonomik iligkilerin
dis giivenlik politikas1 amaglariyla durdurulmasi olarak tanimlanmaktadir. Ekonomik
yaptirimlar, hiikiimetlerin dis politika sorunlarina tepki vermesi igin en ¢ok tercih
edilen araclardan biri haline gelmistir. Yaptinmlar arasinda seyahat yasaklari,

varliklarin  dondurulmasi, silah ambargolar1 ve ticaret kisitlamalar1 yer
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alabilmektedir'®®, Kisacasi yaptirimlar, hiikiimetlerin ve diinya capinda faaliyet
gosteren uluslararasi orgiitlerin farkli amaglar elde etmek icin yaptig1 eylemlerdir.
Ekonomik yaptirim, yaptirima maruz kalan tarafin pozisyonunu bozmak, onu zor

109

durumda birakmak veya cezalandirmak i¢in yapilmaktadir Yaptirimlar

hiikiimetlere, orgiitlere, kisilere ve sirketlere karsi uygulanabilmektedir.
Genel olarak yaptirimlarin ii¢ temel amac1 bulunmaktadir!t?:
e Yaptirima maruz kalan kars1 tarafin tutumunun degistirilmesi
e Yaptirima maruz kalan kars1 tarafi zayiflatmak
e Yaptirima maruz kalan karsi tarafi cezalandirmak veya mesaj vermek.
ABD’nin yaptirimlarindan kagmak icin bazi iilkeler kripto para birimlerine
sicak bakmaktadir'!!. Kripto para birimlerinin merkezi olmayan ve esler arasi yapisi,
ABD veya diger iilkeler tarafindan uygulanan ekonomik yaptirimlardan kaginmay1

112

saglayabilir“. Kisacas1 kripto para birimlerine has 6zellikler sayesinde yaptirimlar

atlatilabilmektedir.

Kripto para birimlerinin ekonomik yaptirimlar agisindan ¢esitli riskleri vardir.
Iran vatandaslari, madencilik faaliyetlerinde giic saglamak ve yaptirimlardan
kaginmak icin Iran hiikiimetinin enerji siibvansiyonlarindan yararlanmaktadir''®,
ABD tarafindan yapilan yaptirmalari atlatabilmek i¢in Venezuella ve Rusya, kripto

para birimlerine basvurmuslardir. Bu kapsamda®':

1%8Jonathan Masters, “What Are Economic Sanctions?”, Council On Foreign Relations, 12 August,
2019, (Cevrimigi)cfr.org/backgrounder/what-are-economic-sanctions, 09 Mart 2021.

109 Ahmet Kaya, “Ekonomik Yaptirrm Nedir? Ekonomik Yaptirrmlar Hakkinda Bilgi?”, Akademik
Paradigma, 21 Ocak, 2021, (Cevrimigi)https://www.akademikparadigma.com/ekonomik-yaptirim-
nedir-ekonomik-yaptirimlar-hakkinda-bilgi/, 09 Mart 2021.

10 Serdar Acar, “On Soruda Ekonomik Yaptirimlar”, Biilten 21/12/2017, s.1,
(Cevrimigi)https://serdaracar.av.tr/yayinlar/171221.pdf, 30 Temmuz 2020.

111 Blockchain Tiirkiye, Kriptopara ve lco Raporu Hukuk, Diizenlemeler ve Kamu iliskileri Calisma
Grubu, Tiirkiye Bilisim Vakfi, 2020, 5.28,
(Cevrimigi)https://betr.org/dokumanlar/Kriptopara_ve ICO.pdf, 17 Nisan 2021.

112 U.S. Department of Justice-Attorney General’s Cyber-Digital Task Force, “Cryptocurrency
Enforcement Framework”, Report of the Attorney General’s Cyber-Digital Task Force, U.S.
Department of Justice, 2020, p.15,
(Cevrimigi)https://www.justice.gov/archives/ag/page/file/1326061/download, 22 Aralik 2020.

113 Maziar Motamedi, “Thanks to US Sanctions, Iranians are Turning to Bitcoin Mining”, The
Atlantic Council, 17 December, 2018,
(Cevrimigi)https://www.atlanticcouncil.org/blogs/iransource/thanks-to-sanctions-iranians-are-turning-
to-bitcoin-mining/, 19 Ocak 2021.

114 Congressional Research Service, “Digital Currencies: Sanctions Evasion Risks”, In Focus,
IF10825, Version 3 New, 08 February 2018,
(Cevrimigi)https://crsreports.congress.gov/product/pdf/IF/1F10825/3, 30 Temmuz 2020.
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Venezuela: 2017 yilinda Venezuela Baskani Nicolas Maduro, petrol
rezervleri ve diger degerli emtialar tarafindan desteklenen “Petro” adinda
kripto para birimi ¢ikarmay1 planladiklarii duyurmustur. Maduro, Petro
adindaki kripto para biriminin ABD tarafindan uygulanan yaptirimlarin
istesinden gelecegini ve Venezuela i¢in yeni bir fon akisi saglayacagini
belirtmistir. Petro, diger kripto para birimlerinden olduke¢a farkli bir yapiya
sahiptir. Petro diger kripto para birimlerinden farkli olarak merkezi bir yapiya
sahiptir ve petrol gibi degerli emtialar tarafindan desteklenmektedir.

Rusya: Rusya, merkezi bir yapiya sahip kripto para birimi olusturmanin
yollarin1 arastirmaktadir. Kripto para birimini olusturmanin asil amaci,
yaptirimlara takilmadan ticari iliskileri gerceklestirebilmektir. Rusya’nin
cikaracagi kripto para birimi, yerel para birimi olan Ruble’nin dijital bir
versiyonu olacak olup, Petro gibi diger kripto para birimlerinin aksine,
merkezi olmayan bir ag yerine Rus hiikiimeti tarafindan yonetilecektir. Ancak
Rus hiikiimeti kullanicilara bir miktar anonimlik saglayabilmeyi de

amaclamaktadir.
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UCUNCU BOLUM: SECILI ULKELERDE VE TURKIYE’DE
KRIPTO PARA UYGULAMALARI

Kripto paralarin her gegen giin hacminin ve kullanici sayisinin artmasi, kripto
paralara kars1t birgok iilke tarafindan diizenleme yapma ihtiyacim1 dogurmustur.
Diinyada kripto paralar diizenleyecek kiiresel yasalarin olmamasi, iilkeler ag¢isindan
cesitli problemler olusturmaktadir. Esler aras1 6deme sistemi olarak kullanilan kripto
para birimleri, fiziksel bir forma sahip degildir. Aym1 zamanda hig¢bir hiikiimetle
iligkisi bulunmamaktadir. Egler aras1 6deme sistemi sayesinde kripto para birimleri
ticret olmadan sinir 6tesi islem yapma firsati sunmaktadir. Ayn1 zamanda kripto para
birimleri, kullanicilarin anonim kalmasna izin vermektedirl. Bununla birlikte kripto
para birimlerinin, diizenlemelere tabi olmamasi, fiyatlarinda siirekli dalgalanmalar
yasanmasi, kara para aklama, terdrizmin finansmani ve vergi kacake¢iligr gibi yasa
dis1 islemlerde kullanilmasi gibi olumsuz taraflar1 da bulunmaktadir.

Kripto para birimlerinin arkasinda blok zincir teknolojisi yer almaktadir. Blok
zincir teknolojisinin merkezinin olmamasi ve islem bilgilerinin sonsuza kadar
kayitlanmas1 gibi ozellikler sayesinde, kripto para birimleri birgok kullanici igin
cazip hale gelmektedir. Bu para birimleri, devletler ve diizenleyici kuruluglar
acisindan ise, s6z konusu &zellikleri nedeniyle daha riskli goriilmektedir?.

Sanal para birimi olan kripto paralari yaratmak ve gelistirmek, devletin
arkasinda oldugu itibari para birimlerine kiyasla daha az c¢aba ve altyap:
gerektirmektedir. Kripto para lretiminin yasal ve finansal altyapilarin yetersiz
oldugu tilkelerde devlet dis1 aktorler tarafindan ulus-devletlerin egemenligine ortak

olmak amaciyla kullanilabilecegi diisiiniilebilir®.

! Bilgi Teknolojileri ve letisim Kurumu (BTK), Kripto Para Arastirma Raporu, BTK, 2020, s.17-
18, (Cevrimigi)https://www.btk.gov.tr/uploads/pages/arastirma-raporlari/kripto-para-raporu-
5f11dfe709¢25.pdf, 14 Ocak 2021.

Blockchain Tiirkiye-Hukuk, Diizenlemeler ve Kamu iliskileri Calisma Grubu, Diinyada Blokzinciri
Regiilasyonlar1 ve Uygulama Ornekleri Karsilashrma Raporu-Subat 2019, Tiirkiye Bilisim
Vakfi, Blockchain Tiirkiye Platformu, 2019, s.14,
(Cevrimigi)https://bctr.org/dokumanlar/Dunyada_Blokzinciri_Regulasyonlari.pdf, 07 Ekim 2020.

3 Betiil Uzer, “Sanal Para Birimleri”, Uzmanlik Yeterlik Tezi, Tiirkiye Cumhuriyet Merkez Bankas1
Odeme Sistemleri Genel Midirligii, 2017, 5.98,
(Cevrimigi)https://www.tcmb.gov.tr/wps/wcm/connect/f4b2db90-7729-4d94-8202-
031e98972d0f/Sanal+Para+Birimleri.pdf?MOD=AJPERES&CACHEID=ROOTWORKSPACE-
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Kripto para birimleri merkez bankalar1 tarafindan piyasaya siiriilmemektedir.
Ayn1 zamanda kripto paralar herhangi bir merkez bankasi tarafindan
diizenlenmemekte, onaylanmamakta ve iretilmemektedir. Kripto para birimlerinin
iiretimi, diizenlenmesi, onaylanmasi ve piyasa siiriilmesi, madencilik olarak bilinen
bilgisayar donanimlar1 aracilifiyla yapilmaktadir. Kripto para yaratma iglemi,
bireysel veya ¢esitli kuruluslar tarafindan gergeklestirilebilmektedir. Fakat
glinimiizde aktif olarak kullanilan kripto para birimleri bireyler tarafindan
iiretilmektedir. Kurumsal yapida faaliyet gosteren firmalar tarafindan da kripto para
yaratilmig olsa da, yaratilan yeni kripto paralara talep olusup olusmayacagi net olarak
tahmin edilememektedir. Kripto paralar genel olarak herhangi bir devlete bagh
olmadiklar1 i¢in, esler aras1 6deme sistemi olarak kullanilmaktadir. Kripto paralarin
hacminin ve kullanict sayisinin her gecen giin artmasi, birgok iilkede bu alanda
diizenleme yapma ihtiyacin1 dogurmustur®.

Kripto para birimleri ve blok zincir teknolojisi, diizenleme yapan kurumlar
acisindan zorluklar olusturmaktadir. Kripto para birimleri ile yapilan transferler i¢in
diizenleyici bir gerceve bulunmamaktadir. Yapilan transferler, kara para aklamay1
onleme diizenlemeleri disinda gerceklesmektedir. Kripto para birimlerinin gelecegi
hakkinda halen biiyiik bir belirsizlik oldugundan, iilkeler tarafindan yapilacak olan
diizenlemeleri tasarlamak igin heniiz erken oldugu belirtilebilir°. Bununla birlikte soz
konusu para birimlerinin gelecekte ¢ok daha yogun bir bigimde kullanilacagir goz
oniinde bulunduruldugunda, iilkelerin yapilmasi gereken diizenlemelere yonelik
olarak bir an Once faaliyete gegmesi gerektigi de agik hale gelmektedir. Kripto para
birimlerine kars1 iilkelerin uygulayabilecegi dort farkli segenek vardir®:

e Hiikiimetler kripto para birimlerine karsi uygulayacag: diizenlemeleri
direk uygulamak yerine, kullanicilara kripto para birimlerinin mevcut

risklerini ve piyasaya etkilerini bilgilendirme yolunu tercih edebilir.

f4b2db90-7729-4d94-8202-031e98972d0f-m3fBagn, 15 Aralik 2020.

4 Bilgi Teknolojileri ve iletisim Kurumu, A.y.

SWorld Bank Group, Cryptocurrencies and Blockchain, World Bank Europea and Central Asia
Economic Update, The World Bank, 2018, p.45,
(Cevrimigi)http://documentsl.worldbank.org/curated/pt/293821525702130886/pdf/Cryptocurrencies-
and-blockchain.pdf, 16 Mart 2021.

® Buropean Central Bank (ECB), “Virtual currency schemes-A Further Analysis”, ECB, February,
2015, p.30-31, (Cevrimigi)https://www.ecb.europa.eu/pub/pdf/other/virtualcurrencyschemesen.pdf, 08
Haziran 2020.
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e Kripto para birimlerine aracilik eden finansal kuruluslara o6zel
diizenlemeler yapilabilir.

e Mevcutta var olan diizenlemeler kripto paralara kars1 da uygulanabilir.
Yani mevcutta var olan geleneksel diizenlemeler genisletilerek ve
uyarlanarak kripto paralara da uygulanabilir.

e Hiikiimetler ve diizenleyici kuruluglar, kripto para birimlerinin
kullanilmasini iilkelerinde yasaklayabilir.

Kripto para birimleri i¢in kiiresel bir diizenleme bulunmamaktadir. Bu
sebeple kripto para birimlerine kars1 yapilan diizenlemeler, iilkeden tilkeye degisiklik
gostermektedir. Bazi iilkeler kripto para birimlerinin kullanimin1 tamamen
yasaklarken, bazi iilkeler kripto para birimlerinin kullanimina yonelik herhangi bir
kisitlama uygulamamaktadirlar. Ulkelerin kripto para birimlerine karst yapmus
olduklar1 yasaklamalarin sebepleri arasinda, bu paralarin kara para aklama,
terérizmin finansmani ve vergi kagakeiligi gibi yasadisi faaliyetlerde kullanilmasi

gelmektedir.

Grafik 3.1: 2020 Yilinda Secili Ulkelerin Kripto Para Kullanim Oranlari

Nijerya — 31,9%
Vietnam M 21,1%
Filipinler (I 19,8%
Tiirkiye (R 16, 1%
Pery . 6, 1%
Isvigre A 11,1%
cin I 6,9%
AB.D NG 2%
Almanya (D 5,2%
Japonya NN 3,7%

Kaynak: Statista, “Share of respondents Who Indicated They either Owned or Used Cryptocurrencies
in 55 Countries Worldwide in 20207, Global Consumer Survey, February, 2021, (Cevrimigi)
https://www.statista.com/statistics/1202468/global-cryptocurrency-ownership/, 04 Nisan 2020.
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Grafik 3.1 Statista tarafindan 55 iilkede yapilan Kiiresel Tiiketici
Aragtirmasi’na gore, 2020 yilinda cesitli iilkelerde kripto para kullanim oranlarini
gostermektedir. Anket sonuclarina gore, vatandaslar tarafindan en ¢ok kripto para
kullanan {ilke, ylizde 31,9’lik kullanim orantyla Nijerya olmustur. Vietnam
vatandaslar yiizde 21,1’lik kripto para kullanma oraniyla ikinci sirada yer alirken,
Filipinler yiizde 19,8 kullanim oraniyla {igiincii sirada yer almistir. Tiirkiye ise kripto
para kullaniminda, yilizde 16,1°lik kullanim oraniyla, Avrupa iilkeleri arasinda ilk
sirada yer almaktadir. Avrupa’da Tirkiye’den sonra ikinci sirada yiizde 11,1°lik
kullanim oraniyla Isvigre gelmektedir. 55 iilkenin yer aldig1 ankete gére, Almanya
ylizde 5,2 kullanim orani, Japonya ise, yilizde 3,7 kullanim orani ile kripto para
kullanimin en az oldugu iilkeler arasinda yer almaktadir.

Statista tarafindan 55 iilkede yapilan Kiiresel Tiiketici Arastirmasi’na gore
kripto para kullanim oraninin en fazla oldugu ilk {i¢ sirada yer alan Nijerya, Vietnam,
Filipinler incelemeye dahil edilmistir. Tiirkiye ve Peru ayni kripto para kullanim
oranina sahip olmas sebebiyle incelemeye dahil edilmistir. isvicre gelismis finans
sektoriine sahip olmasi sebebiyle dahil edilmistir. Amerika Birlesik Devletleri (ABD)
ve Cin ise diinyanin en biiyiikk ekonomilerine sahip olmasi sebebiyle incelemeye
dahil edilmistir. Almanya ise Avrupa’nin geligsmis sanayisine sahip olmasi sebebiyle
incelemeye dahil edilmistir. Japonya ise yapilan ankette en son sirada yer almasi

sebebiyle incelemeye dahil edilmistir.

3.1. SECILI ULKELERDE KRIPTO PARA UYGULAMALARI

3.1.1. Nijerya

Birgok Afrika iilkesinde siklikla devaliiasyon olmasi sebebiyle, fiat para
sistemlerinde istikrarsizliklar meydana gelmektedir. Afrika kitasinda yasayanlar
yasanan sik devaliiasyonlar nedeniyle tasarruflarinin degerini korumakta zorluk
cekmektedirler. Devaliiasyondan Nijerya, Misir, Cezayir, Etiyopya gibi iilkelerde

yasayanlar etkilenmektedir. Kripto para birimleri bu kosullar altinda yasayan insanlar
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icin daha istikrarl1 bir para birimi olma gorevi gorebilir’. Nijeryalilar tasarruflarmin
degerini korumak amaciyla, kendi ulusal paralari disindaki finansal varliklara ve
kripto paralara yonelmektedirler.

Kripto para, siirlar arasinda para gondermenin ucuz bir yoludur. Ekonomik
sorunlar sebebiyle yurtdisinda yasayan ve calisan gd¢menler, sinirlar arasi para
transferlerini siklikla yapmaktadirlar. Sinirlar arasinda para transferlerinin siklikla
yapilmasindan dolayi, Nijerya da kripto para kullanimi gozle goriiliir bir sekilde
artmustir®,

Nijerya Merkez Bankasi, kripto para birimlerinin kullanimma iligkin
ikazlarint 2017 yilindan beri yapmaktadir. 2017 yilinda yapilan agiklamada,
“Bitcoin, Ripple, Monero, Litecoin, Dogecoin” gibi kripto paralarin yasal birer
O6deme araci olarak kabul edilmedigi ifade edilmistir. 2018’de, yine Nijerya Merkez
Bankas: tarafindan yayinlanan bildiride, kripto paralarin yasal bir taninirligi olmadigi
aciklanmistir®. Aym zamanda Nijerya Merkez Bankasi; kripto para yatirimi yapip
zarara ugrayan kisilere herhangi bir yasal giivence saglanmadigini agiklamistir®®,

2021 yilinda Nijerya Merkez Bankasi, iilkenin finansal sistemini tehdit ettigi
icin mevduat toplayan bankalara ve diger finansal kurumlara kripto para birimleriyle
ilgili hesaplarla islem yapmay1 yasaklamistir'!. Nijerya Merkez Bankasi Kurumsal
lletisim Direktorii Vekili Osita Nwanisobi yaptig1 yazili agiklamada; kripto para
birimlerinin sagladiklar1 anonimlik nedeniyle, kara para aklama, terSrizmin

finansmani ve diger su¢ faaliyetlerinde giderek daha fazla kullanildigina dikkat

7 Chainalysis, The 2020 Geography of Cryptocurrency Report-Analysis of GeographicTrends in
Cryptocurrency Adpotion, Usage, and Regulation, 2020, p.16,
(Cevrimigi)https://go.chainalysis.com/rs/503-FAP-074/images/2020-Geography-of-Crypto.pdf, 03
Mart 2021.

8 Lubomir Tassev, “Curious About Bitcoin, Nigerians See Increasing Opportunities to Buy and Spend
Cryptocurrencies”, News Bitcoin, 17 February, 2020, (Cevrimigi)https://news.bitcoin.com/nigerians-
buy-use-bitcoin/, 14 Subat 2021.

9 Omer Sakmar, “Nijerya Bitcoin ve Altcoin Islemlerini Yasaklad:”, Koin Biilteni, 05 Subat, 2021,

(Cevrimigi)https://koinbulteni.com/nijerya-bitcoin-ve-altcoin-islemlerini-yasakladi-92994.html, 10
Nisan 2021.

10 Central Bank of Nigeria, “Virtual Currencies not Legal Tender in Nigeria - CBN”, Press Release,
28 February, 2018,

(Cevrimigi)https://www.chn.gov.ng/Out/2018/CCD/Press%20Release%200n%20Virtual%20Currenci
es.pdf, 15 Nisan 2021.

11 Central Bank of Nigeria, “Letter to All Deposit Money Banks, Non-Bank Financial Institutions and
Other Financial Institutions”, Press Release, 05 February, 2021,
(Cevrimigi)https://www.cbn.gov.ng/Out/2021/CCD/Letter%200n%20Crypto.pdf, 30 Nisan 2021.

94


https://go.chainalysis.com/rs/503-FAP-074/images/2020-Geography-of-Crypto.pdf
https://news.bitcoin.com/nigerians-buy-use-bitcoin/
https://news.bitcoin.com/nigerians-buy-use-bitcoin/
https://koinbulteni.com/nijerya-bitcoin-ve-altcoin-islemlerini-yasakladi-92994.html
https://www.cbn.gov.ng/Out/2018/CCD/Press%20Release%20on%20Virtual%20Currencies.pdf
https://www.cbn.gov.ng/Out/2018/CCD/Press%20Release%20on%20Virtual%20Currencies.pdf

cekmistir'?.

Nijerya Merkez Bankasi’nin kripto para birimlerine karsi bankalara yapilan
yasaklamasinin ardindan Nijerya’da ¢esitli tartismalar baglamistir. Elinde bulunan
dogal kaynaklara ragmen gelir dagilimindaki adaletsizlik sebebiyle, lilkede ¢ok ciddi
yoksulluk yasanmaktadir. Yasanan yoksullukla birlikte iilkenin para birimi deger
kaybederken Bitcoin benimsenmesi ise, her gecen giin artmaktadir. Bitcoin
kullaniminin artis1 ise, Nijerya para birimi olan Naira’y1 tamamen degersiz hale
getirmis durumdadir®®,

Nijerya’nin kripto paralara karsi yaptig1 yasaklamanin ardindan, Uluslararasi
Para Fonu’ndan (International Monetary Fund, IMF) Nijerya’y1 destekleyecek
aciklamalar gelmistir. IMF’nin Nijerya temsilcisi Ari Aisen, kripto paralarin yasa
dis1 faaliyetlerde kullanildigin1 belirterek, sadece Nijerya Merkez Bankasi’nin degil,
diger baz1 merkez bankalarmin da kripto para birimleriyle ilgili endiseleri olduguna
dikkat ¢ekmigtir'®.

Nijerya'da kripto para birimlerinin ve blok zincir teknolojisi’nin
popiilerliginin artmasinin ardindan, bir teknoloji sirketi olan BlockStale, Nijerya’nin
eski baskenti olan Lagos'ta ilk Bitcoin ATM’sini hizmete sokmustur. ATM'nin
hizmete girmesiyle birlikte, Nijerya'da para birimi olan Naira ile Bitcoin arasinda
degisim yapilabilmesi daha kolay bir hale gelmistir. Naira ile Bitcoin ticareti yapmak
isteyen kullanicilar, kolaylikla Bitcoin ATM’si aracilityla islem yapabilmektedir®®.
2021 yil1 itibariyle Nijerya da sadece bir adet Bitcoin ATM’si bulunmaktadir®.

2Anthony Osae-Brown, “Nigeria Central Bank Says Cryptocurrencies were a Threat”, Bloomberg,
07 February, 2021, (Cevrimigi)https://www.bloomberg.com/news/articles/2021-02-07/nigeria-central-
bank-says-cryptocurrencies-were-a-threat, 06 Mart 2021.

Hakan Atesler, “Nijeryali Senatdrden itiraf: Bitcoin, Paramizi Tamamen Degersiz Hale Getirdi”,
Uzman Coin, 12 Subat, 2021, (Cevrimigi)https://uzmancoin.com/bitcoin-nijerya-senator/, 06 Mart
2021.

14Gokhan Ozbas, “Nijerya’nin Kripto Para Yasagina IMF’den Destek Geldi”, Paratic, 18 Subat,
2021, (Cevrimigi)https://paratic.com/nijerya-kripto-para-yasagi-imf-destek-geldi/, 30 Nisan 2021.

15 Nigerian Investment Promotion Commission, “Firm Launches First Bitcoin ATM in Nigeria,” 14
July, 2020, (Cevrimigi)https://nipc.gov.ng/2020/07/14/firm-launches-first-bitcoin-atm-in-
nigeria/#:~:text=Following%?20the%20increasing%20adoption%200f,Machine%20(ATM)%20in%20
Lagos., 15 Ocak 2021.

16 Coin ATM Radar, “Bitcoin ATMs in Nigeria”, 2021,
(Cevrimigi)https://coinatmradar.com/country/156/bitcoin-atm-nigeria/, 01 Mart 2021.
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Grafik 3.2: 2014-2020 Yillar1 Arasinda Bitcoin Islemlerinde Kullamilan Haftahk
Ortalama Nijerya Naira Hacmi
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Kaynak: Coin  Dance,  “Local  Bitcoins  Volume  (Nigeria)”, 2021,
(Cevrimigi)https://coin.dance/volume/localbitcoins/NGN, 08 Mart 2021.

Grafik 3.2°de goriilecegi lizere, Nijerya da Bitcoin hacmi yillar itibariyle artis
gostermektedir. 2014’de haftalik ortalama yaklasik 70.000 Nijerya Nairas1 Bitcoin
islemlerinde kullanilirken, 2018 de bu rakam haftalik ortalama yaklasik
1.400.000.000 Nijerya Naira’sina ulagmistir. Nijerya’daki Bitcoin haftalik ortalama
kullanim hacmi 2018 yilinda zirveyi yasamasina ragmen, 2019 ve 2020 yilinda ufak
bir diisiis yasamustir.

Harita 3.1°de Nijerya’da kripto para birimleriyle islem yapan isletmelere ait
1s1 haritast goriilmektedir. Is1 haritast kirmizi renkten ac¢ik mavi renge dogru
yogunlugu gostermektedir. Haritada kirmizi rengi isletmelerin ¢ok yogun oldugunu
gosterirken, acik mavi renk isletmelerin seyrek oldugunu gostermektedir. Nijerya’nin
en biiyiik ve en kalabalik sehri olan Lagos’ta kripto para birimleriyle islem yapma
imkani, diger sehirlere gore daha fazladir. Lagosta 2021 yili itibariyle, alt1 farklh

noktada kullanicilar kripto para birimlerini kolaylik kullanabilmektedirler!’.

1 Coin Map, “Cryptocurrency Map of Nigeria”, 2021,

(Cevrimigi)https://coinmap.org/view/#/world/9.43822439/10.39306641/6, 17 Subat 2021.
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Harita 3.1: Nijerya’da Kripto Para Birimleriyle islem Yapan Isletmelere Ait Is1

Haritasi

Kaynak: Coin Map, “Cryptocurrency Map of Nigeria”, 2021,
(Cevrimigi)https://coinmap.org/view/#/world/9.43822439/10.39306641/6, 17 Subat 2021.

3.1.2. Vietham

Vietnamlilar kripto para birimlerini kullanmaya istekli olmalarina ragmen,
Vietnam hiikiimeti bu paralarin olas riskleri hakkinda endise duymaktadir. Vietnam
hiikiimeti halkin1 kripto paralarin olasi risklerinden korumak amaciyla cesitli
diizenlemeler yapmaktadir'®. Bu diizenlemelerden bir tanesi, 2018 yilinda Bitcoin ve
diger kripto para birimlerinin Vietnam da O6deme araci olarak kullanimlariin
yasaklamasidir. Kripto para birimlerinin yasal 6deme araci olarak kullanimi
Vietnam'da yasak olmasina ragmen, kullanicilarin kripto paraya sahip olmalari ve bu
paralara yatirrm yapmalar1 yasak degildir. Ancak yasa dis1 kullanimda bulunan
kullanicilar, 200 milyon Vietnam Dongu’na (9.000 Amerikan Dolar1) kadar para
cezasma carptirilmaktadir. Vietnam, yasal bir 6deme araci olmayan kripto para
birimlerine ait madencilik faaliyetlerini de yasaklanmistir. Hiikiimet ayrica,

madencilik faaliyetinde kullanilan makine ve techizatin ithalatin1 da yasaklamis

8 Ozgiin Caglar Deniz, “Vietnam’dan Dikkat Ceken Kripto Para Hamlesi”, Kripto Haber, 2020,
(Cevrimigi)https://kriptoparahaber.com/vietnamdan-dikkat-ceken-kripto-para-hamlesi.html, 08 Ocak
2021.
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durumdadir?®®,

Vietnam hiikiimeti, son zamanda gerceklesen kripto para kullanimlarindaki
artisa istinaden, kripto para birimleri i¢in yasal bir ¢ergeve olusturmaya calistigini
bildirmistir. Vietnam Eyalet Bankasi1 (State Bank of Vietnam) Baskan1 Le Minh
Hung, “Vietnam Eyalet Bankasi’nin Bitcoin’i bir yatinm araci olarak
degerlendirmek adina yasal diizenleme olusturmak i¢in, Adalet Bakanligiyla birlikte

calisma yapacagimi” sdylemistir®

. Vietnam Hiikiimeti kripto para birimlerini
diizenlemeye yoOnelik birgcok adim atmaya baslamistir. Ancak, kripto para
kullanicilarinin ve yatirimeilarin fonlarini riske atacak dolandiricilik faaliyetlerinin
gerceklesmemesi i¢in, daha fazla yasa ve reform gerekmektedir. Gelisen kripto para

kullanimiyla birlikte Vietnam’da 11 adet Bitcoin ATM’si hizmet vermektedir®.

Grafik 3.3: 2014-2020 Yillar1 Arasinda Bitcoin Islemlerinde Kullamlan Haftahk
Ortalama Vietnam Dongu Hacmi
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Kaynak: Coin Dance, “Local Bitcoins Volume (Vietnam)”, 2021, (Cevrimigi)
https://coin.dance/volume/localbitcoins/\VND, 14 Mart 2021.

9 Qadir Ak, “Cryptocurrency Regulations in  Vietnam”, Coinpedia, 2020,
(Cevrimigi)https://coinpedia.org/cryptocurrency-regulation/cryptocurrency-regulations-in-vietnam/,
05 Kasim 2020.

20 Dani Gas, “Cryptocurrency Legal Framework in Vietnam: Will Be Ready by End of January”,
Infocoin, 08 January, 2018, (Cevrimigi)http://infocoin.net/en/2018/01/08/cryptocurrency-legal-
framework-in-vietnam-will-be-ready-by-end-of-january/, 13 Mart 2021.

2 Coin ATM Radar, “Bitcoin ATMs in VietNam”, 2021,
(Cevrimigi)https://coinatmradar.com/country/232/bitcoin-atm-vietnam/, 09 Nisan 2021.

98


https://coinpedia.org/cryptocurrency-regulation/cryptocurrency-regulations-in-vietnam/
https://coinatmradar.com/country/232/bitcoin-atm-vietnam/

Grafik 3.3’te goriilecegi iizere, Vietnam’da en popiiler kripto para birimi olan
Bitcoin’in kullanim1 2014 yilindan itibaren giderek artmaktadir. 2014 yilinda haftalik
ortalama yaklasik 4.000.000 Vietham Dongu Bitcoin islemlerinde kullanilirken,
2018’de bu rakam haftalik ortalama yaklasik 1.000.000.000 Vietnam Donguna
ulagmigtir. 2019 yilinda Bitcoin’in kullaniminda hacimsel olarak kismi bir diisiis
yasanmasina ragmen, 2020 yilinda Bitcoin kullanimi tekrar artis kaydetmis ve

haftalik ortalama kullanim hacmi zirveyi gormiistiir.

Harita 3.2: Vietnam’da Kripto Para Birimleriyle Islem Yapan Isletmelere Ait
Is1 Haritas:

3

Kaynak: Coin Map, “Cryptocurrency Map of Vietnam”, 2021,
(Cevrimigi)https://coinmap.org/view/#/world/15.04029600/107.90771484/6, 17 Subat 2021.

Harita 3.2°de goriilecegi lizere, Vietnam’da iilke genelinde kripto para
birimleriyle islem yapma imkani kisithidir. Kripto para kullanimi kisitli olmasina
ragmen, llke genelinde ¢esitli sehirlerde kripto paralarin kullanildig1 goriilmektedir.
Genel olarak 1s1 haritasinda da goriilecegi iizere, Ho Chi Minh sehrinde yogunluk
yasanmaktadir. Ho Chi Minh sehri, Vietnam’in en kalabalik ve en biiyiik

metropoliidiir. Niifus yogunlugu ve metropol olma 06zelligi sebebiyle, kripto para
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araciligiyla islem yapma imkami diger sehirlere gore daha fazladir. 2021 yihi
itibariyle, Ho Chi Minh sehrinde 13 farkli konumda kullanicilar kripto para

birimlerini kullanabilmektedirler?.

3.1.3. Filipinler

Filipinler Merkez Bankas1 (Bangko Sentral Ng Pilipinas) kripto para birimleri
ile ilgili yonergeler yaymlamistir. Yonergelerde, kripto para birimlerinin bir merkez
bankas1 veya belirli bir emtia tarafindan desteklenmemesi ve herhangi bir iilke
tarafindan garanti edilmemesi nedeniyle, risk teskil ettigi belirtilmistir. Bununla
birlikte, kripto paralar havale ve 6deme islemleri gibi belirli finansal hizmetleri
saglamak icin kullanilabildiklerinden, bu tiir hizmetleri saglayan kuruluslar Filipinler
Merkez Bankasi’na kaydolmali ve bu tiir para birimleriyle iligkili riskleri azaltmak ve
yonetmek icin yeterli Onlemleri almalidir. Filipinler Merkez Bankasi’nin izni
olmadan faaliyet gdsteren kuruluslara ceza uygulanmaktadir?®. Filipinler Merkez
Bankasi, kripto paralarin kara para aklama gibi yasa dis1 faaliyetlerde kullanilmasini
onlemek igin, daha sik1 bir sekilde diizenleme yapacaklarini duyurmustur®®. 25 Ocak
2021 tarihinde yayinlanan belge de, kripto paralar vasitasiyla kara para aklanmasin
onlemek amaciyla, kripto para piyasalarinda hizmet saglayicilarin para transferi
yapabilmeleri icin yetki belgesi almasi gerektigi belirtilmistir. Kripto para
saglayicilart kendi miisterileri igin, “Miisterini Tan1” prosediirlerinden sorumlu
olacaktir. Kripto para saglayicilart 1.000 Amerikan Dolar1 lizerinde yapilan sinirlar
aras1 kripto para transferlerinde miisteri verilerini saklamakla yiikiimlii olacaktir®®.

Filipinler Merkez Bankas1 kripto para birimlerine kars1 kullanicilar

uyarmaktadir. Kripto paralara yonelik ¢esitli bilgilendirmeler yapan Filipin Merkez

22 Coin Map, “Cryptocurrency Map of Vietnam”, 2021,

(Cevrimigi)https://coinmap.org/view/#/world/15.04029600/107.90771484/6, 17 Subat 2021.

23 Bangko Sentral Ng Pilipinas, “Guidelines for Virtual Currency (VC) Exchanges”, BSP, Circular
No: 944, 19 January, 2017, (Cevrimigi)https://www.bsp.gov.ph/Regulations/Issuances/2017/c944.pdf,
17 Aralik 2020.

24 Asia  Times, “Philippines Tightens Crypto Regulations”, 27 January 2021,
(Cevrimigi)https://asiatimes.com/2021/01/philippines-imposes-tighter-crypto-regulations/, 22 Ocak
2021.

% Tanzeel Akhtar, “Philippines Issues Crypto Industry Guidelines to Guard Against Money
Laundering”, Nasdag, 26 January, 2021, (Cevrimigi)https://www.nasdag.com/articles/philippines-
issues-crypto-industry-guidelines-to-guard-against-money-laundering-2021-01-26, 16 Ocak 2021.
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Bankasi, 6zellikle kripto para birimlerinde karsilagilan fiyat dalgalanmalarina karsi
uyarilarda bulunmaktadir. Banka kripto para kullanicilarina, yatirim yapmadan 6nce
spekiilasyona maruz kalmamalar1 i¢in kripto para birimlerinin iyi bir sekilde
bilinmesi gerektigini, korii koriine islem yapilmamasi gerektigini ve her zaman
dikkatli olunmasi gerektigini vurgulamaktadir®.

Filipinler Merkez Bankasi iilkede, "havale ve transfer sirketleri" olarak
calismak icin Virtual Currency Philippines, Inc. ve ETranss gibi birka¢ kripto
borsasini onayladigim1 agiklamistir. Bu gelisme Filipin Pezolarim1 kripto para
birimlerine doniistiirmek icin yesil 151k yakilmasi olarak algilanmaktadir®’. Filipinler
Merkez Bankasi Bagkani Nestor Espenilla dijital inovasyonun potansiyelini géz ardi
etmediklerini, merkez bankasinin riskleri ve firsatlar1 anlatmak amaciyla iilke

capinda Bitcoin egitimine baslayacagim duyurmustur?®.

Kripto para birimlerinin
tilkede kullaniminin artmasiyla birlikte, Filipinler’de dokuz adet Bitcoin ATM’si
hizmet vermektedir?®.

Grafik 3.4, 2014-2020 yillar1 arasinda Filipinler’de, en popiiler kripto para
birimi olan Bitcoin islemlerinde kullanilan Filipin Pesosu hacmini gostermektedir.
Grafikte de gorildiigii gibi, 2014’te haftalik ortalama yaklasik 620.000 Filipin
Pesosu Bitcoin islemlerinde kullanilirken, 2018’de bu rakam haftalik ortalama
yaklasik 11.000.000 Filipin Pesosu’na ulagmistir. Bitcoin’le yapilan islem hacmi.
2019 yilinda diismesine ragmen, 2020 yilinda tekrar artmaya baglamistir. 2014 yili

ile 2020 yilm karsilastirdigimizda ise, Filipin Pesosu’nun Bitcoin islemlerinde

haftalik kullanim hacminin yaklasik olarak sekiz kat arttig1 belirtilebilir.

% Bangko Sentral Ng Pilipinas, “Frequently Asked Questions (FAQs) on Virtual Currencies”, BSP,
2020, p.5, (Cevrimigi)https://www.bsp.gov.ph/Media_and_Research/Primers%20Faqgs/VC.pdf, 19
Aralik 2020.

2" Tiirkan Babacan, “IMF Kripto Paralarin Pesinde! Simdi de Filipinleri Sikistirryor!”, Bein Crypto,
04 Ocak, 2020, (Cevrimigi)https://beincrypto.com.tr/imf-kripto-paralarin-pesinde-simdi-de-filipinleri-
sikistiriyor/, 19 Aralik 2020.

28Wichit Chantanusornsiri, “Officials to Educate Public on Bitcoin”, Bangkok Post, 29 December
2017, (Cevrimigi)https://mwww.bangkokpost.com/business/1387326/officials-to-educate-public-on-
bitcoin, 16 Subat 2021.

2 Coin ATM Radar, “Bitcoin ATMs in Philippines”, 2021,
(Cevrimigi)https://coinatmradar.com/country/169/bitcoin-atm-philippines/, 13 Nisan 2021.
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Grafik 3.4: 2014-2020 Yillar1 Arasinda Bitcoin Islemlerinde Kullamlan Haftahk
Ortalama Filipin Pesosu Hacmi
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Kaynak: Coin Dance, “Local Bitcoins Volume (Philippines)”, 2021, (Cevrimigi)
https://coin.dance/volume/localbitcoins/PHP, 18 Mart 2021.

Filipinler, kripto para ve blok zincir teknolojisi alaninda bir¢ok yenilik
yapmaktadir. Filipinler Birligi Bankas1 ve kripto borsast PDAX, devlet tahvillerinin
dagitimi i¢in Bonds.ph adl1 bir blok zinciri uygulamasi baslatmistir®®. Fakat tiim bu
yeniliklere ragmen Filipin Merkez Bankasi’nin (Bangko Sentral ng Pilipinas) 2023
yilindan 6nce dijital peso yaratmayacag1 duyurulmustur®’.

Harita 3.3de Filipinler’de kripto para birimleriyle islem yapan isletmelere ait
1s1 haritas1 goriilmektedir. Filipinler’in bagkenti olan Manile’de ve Filipinler’deki
ikinci biiyiik sehir olan Cebu City’de kripto para birimleriyle islem yapma imkam
diger sehirlere gore daha fazladir. 2021 yili itibariyle Manile’de 19, Cebu City’de ise,
alt  farkli  noktada  kullanicilar  kripto  para  birimlerini  kolaylikla

kullanabilmektedirler®2.

%0 Kevin Helms, “Philippines Now Has 16 Cryptocurrency Exchanges Approved by Central Bank”,
News Bitcoin, 23 July 2020, (Cevrimigi)https://news.bitcoin.com/philippines-16-cryptocurrency-
exchanges-approved-central-bank/, 11 Aralik 2020.

31 Jaspreet Kalra, “Philippines Central Bank Governor: No Digital Peso Before 2023”, Coindesk, 22
October, 2020, (Cevrimigi)https://www.coindesk.com/philippines-central-bank-cbdc-not-coming-
anytime-soon, 26 Aralik 2020.

32 Coin Map, “Cryptocurrency Map of Philippines”, 2021,
(Cevrimigi)https://coinmap.org/view/#/world/12.17896496/125.50781250/6, 17 Subat 2021.
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Harita 3.3: Filipinler’de Kripto Para Birimleriyle Islem Yapan isletmelere Ait
Is1 Haritasi

Kaynak: Coin Map, “Cryptocurrency Map of Philippines”, 2021, (Cevrimigi)
https://coinmap.org/view/#/world/12.17896496/125.50781250/6, 17 Subat 2021.

3.1.4. Peru

Peru’da kripto para birimlerini diizenleme konusu birka¢ kez giindeme
gelmesine ragmen, heniiz bir karara baglanamamigstir. Peru’daki resmi diizenleyiciler
Covid-19 salginina ragmen kripto para borsalarinin nasil ¢alistigin1 arastirmaktadir.
Peru Finansal Istihbarat Birimi'nden (Unidad de Inteligencia Financiera del Perq,
UIF) bir uzman olan Sergio Espinosa; kripto para birimlerine yapilacak olan
diizenlemelerin iilke i¢in 6ncelikli oldugunu belirtmistir®,

Peru Merkez Bankasi kripto para birimlerini, yasal statiiye sahip olmayan ve
merkez bankalar1 tarafindan desteklenmeyen, diizenlenmemis finansal varliklar
olarak tanimlamaktadir. Banka kripto para birimlerine yatirim yapan kisilerin, kripto

para birimlerinin fiyatlarindaki yiiksek oynaklik ve dolandiricilik olasiliklar:

% Felipe Erazo, “Peru is Studying Crypto Exchanges to Figure Out Future Laws”, Cointelegraph, 28
October 2020, (Cevrimigi)https://cointelegraph.com/news/peru-is-studying-crypto-exchanges-to-
figure-out-future-laws, 19 Nisan 2021.
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nedeniyle yatirimlarini kaybetme riski bulundugunu belirtmektedir. Banka ayrica,
kripto para birimlerinin yasadis: faaliyetlerde kullamldigina da dikkat cekmektedir3*,
Benzer bir uyar1 da Peru Menkul Kiymet Piyasas1 Miifettigligi tarafindan yapilmistir.
Uyarida kripto para birimlerinin herhangi bir finansal otorite veya devlet kurumu
tarafindan desteklenmedigi, bu para birimlerinin fiyatlarinda yiliksek dalgalanma
oldugu ve s6z konusu para birimlerinin dolandiricilik ile yasadisi faaliyetlerde
kullanildig1 belirtilmistir. Ayrica kullanicilari; kripto para birimlerine yatirim
yapmadan &nce gerekli bilgilere sahip olunmasi konusunda uyarmaktadir®®. Peru’nun

baskenti Lima’da 2021 y1l1 itibariyle ii¢ adet Bitcoin ATM’si bulunmaktadir®®.

Grafik 3.5: 2014-2020 Yillar1 Arasinda Bitcoin Islemlerinde Kullanmlan
Haftalik Ortalama Peru Nuevo Sol Hacmi
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Kaynak: Coin Dance, “Local Bitcoins Volume (Peru)”, 2021,
(Cevrimigi)https://coin.dance/volume/localbitcoins/PEN, 26 Mart 2021.

Grafik 3.5’te goriilecegi lizere, Peru’da kripto para kullaniminin artmasiyla
birlikte, Bitcoin kullanim orami da artmaktadir. 2014’te haftalik ortalama yaklagik
4.500 Peru Nuevo Sol Bitcoin islemlerinde kullanilirken, 2017’de bu rakam haftalik

%Banco Central de Reserva del Pera, “Risks of Cryptocurrencies”, BCRP, 2020,
(Cevrimigi)https://www.bcrp.gob.pe/sistema-financiero/articulos/riesgos-de-las-criptomonedas.html,
(in Portuguese), 14 Aralik 2020.

%Superintendencia del Mercado de Valores, “Notice Warning on the Acquisition of Virtual
Currencies or Crypto Currencies and the Participation in Schemes Known as Icos”, SMV, 2020,

(Cevrimigi)https://www.smv.gob.pe/uploads/ COMUNICADO%201C0OS%2021 11 2.pdf, (in
Portuguese), 19 Aralik 2020.
36 Coin ATM Radar, “Bitcoin ATMs in Peru”, 2021,

(Cevrimigi)https://coinatmradar.com/country/168/bitcoin-atm-peru/, 26 Nisan 2021.
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ortalama yaklagik 340.000 Peru Nuevo Sol’a ulasmistir. Bitcoin kullanim hacminde
goriilen bu artig, 2019 ve 2020 yillarinda da devam etmis ve Bitcoin kullanim hacmi

2020 yilinda zirveyi gormiistiir.

Harita 3.4: Peru’da Kripto Para Birimleriyle Islem Yapan Isletmelere Ait Is1
Haritasi

Kaynak: Coin Map, “Cryptocurrency Map of Peru”, 2021,
(Cevrimigi)https://coinmap.org/view/#/world/-10.27920160/-76.64382205/5, 26 Nisan 2021.

Harita 3.4’te Peru da kripto para birimleriyle islem yapan isletmelere ait 1s1
haritas1 goriilmektedir. Peru’nun bagkenti olan Lima’da ve Cusco’da kripto para
birimleriyle islem yapma imkani diger sehirlere gore daha fazladir. Lima’da 2021
yil1 itibariyle 45 farkli noktada, Cusco’da ise yedi farkli noktada kullanicilar kripto

para birimlerini kolaylikla kullanabilmektedirler®’.
3.1.5. Isvicre
Isvigre'de kripto para birimleri ve borsalar yasaldir. Isvigre Federal Vergi

Dairesi (Federal Tax Administration, FTA), kripto para birimlerini varlik olarak

kabul etmektedir. Kripto paralar Isvigre’de servet vergisine tabi olup, yillik vergi

37 Coin Map, “Cryptocurrency Map of Peru”, 2021, (Cevrimigi)https://coinmap.org/view/#/world/-
10.27920160/-76.64382205/5, 26 Nisan 2021.
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beyannamelerinde beyan edilmesi gerekmektedir. Kripto para madenciligi de yasal
olup, madencilik faaliyetinden elde edilen gelirler de vergiye tabidir. Isvigre’nin Zug
kantonunda yasayan vatandaslar, 2021 Subat ayindan itibaren vergilerini 100.000
Isvicre Frangi’na kadar Bitcoin veya diger kripto para birimleriyle
ddeyebilmektedir®,

Kripto para birimi piyasalarinda isletmeler i¢in en biiyiik sorunlardan biri,
onlarla ¢alismay1 kabul eden ve onlar1 geleneksel finansal sisteme baglayan bir banka
bulmaktir®®. Isvigre Finans Piyasasi Denetleme Kurumu (The Swiss Financial Market
Supervisory Authority, FINMA) bu sorunu ortadan kaldirmak amaciyla iki bankaya
lisans vermistir. Kripto bankalar1 olarak gecen bu bankalar, SEBA Crypto AG ve
Sygnum AG’dir. Bu kripto bankalariyla birlikte, profesyonel kripto miisterileri i¢in
diinyanin en gelismis finans pazarlarindan biri olan Isvicre'de bankacilik hizmeti
sunulmaktadir®®. SEBA Crypto AG finansal yatirimeilar icin kripto ile geleneksel
finans piyasalar1 arasindaki degisimlerin hareketini kolaylastiran  bir rol
tistlenmektedir*’. Sygnum AG ise, dagitilmis defter teknolojisi ile miisterilerine
hizmet vermektedir. Ayrica Sygnum AG, hem Isvigre hem de Singapur da faaliyet
gdstermektedir®,

Isvigre Ekonomi Bakan1 Johann Schneider-Ammann, Isvicre'yi "kripto-iilke"
yapmay1 hedefledigini agiklamistir. Isvigre Uluslararasi Finans Bakani Jorg Gasser,
mevcut finansal standartlardan vazge¢cmeden kripto para birimlerini tesvik etmek
gerektigini vurgulamustir. Isvigre Federal Konseyi mevcut finansal mevzuatlari kripto
para birimlerini igerecek sekilde uyarlamay1 dneren Onergeyi onaylamustir. Isvigre

hiikiimeti kripto para birimlerine karst yapilacak olan diizenlemelere devam

38 Coinfirm, “Switzerland Crypto Regulations: KYC, Taxes & FINMA”, Coinfirm, 21 January, 2021,
(Cevrimigi)https://www.coinfirm.com/blog/switzerland-crypto-regulations, 09 Nisan 2021.

% Avi Mizrahi, “Switzerland Approves Bitcoin Banks-But with Strict Conditions Attached”, News
Bitcoin, 27 August 2019, (Cevrimigi)https://news.bitcoin.com/switzerland-approves-bitcoin-banks-
but-with-strict-conditions-attached/, 11 Nisan 2021.

40 The Swiss Financial Market Supervisory Authority, “FINMA guidance: stringent approach to
combating money laundering on the Dblockchain”, FINMA, 26 August, 2019,
(Cevrimigi)https://www.finma.ch/en/news/2019/08/20190826-mm-kryptogwg/, 16 Nisan 2021.

4 Bloomberg, “SEBA Bank AG”, 2021,
(Cevrimigi)https://www.bloomberg.com/profile/company/1659606D:SW, 26 Nisan 2021.

42 Sygnum, “About us Welcome to Sygnum, the World's First Digital Asset Bank, and a Digital Asset
Specialist with Global Reach”, (Cevrimigi)https://www.sygnum.com/about-us/, 26 Nisan 2021.
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edecegini belirtmistir*®. 2021 yili itibariyle Isvigre’de 108 adet Bitcoin ATM’si
bulunmaktadir*.

Isvigre’de saglik sigortas1 sirketi olan Atupri firmasi saglik poligelerinin
kripto para birimleriyle o6denmesini kabul edecegini agiklamistir. Yapilan
aciklamada, miisterinin police 6demelerini Bitcoin veya Ethereum ile yapabilecegi
belirtilmistir. Atupri Pazarlama ve Satis Midiirii Caroline Meli, blok zinciri
teknolojisi ve bununla baglantili kripto para birimlerinin kullaniminin giderek daha
onemli hale geldigini belirterek, kripto para birimlerinin gelecegin 6deme yontemleri

arasinda olduguna dikkat cekmistir®.

Harita 3.5: Isvicre’de Kripto Para Birimleriyle islem Yapan Isletmelere Ait Is1
Haritasi

Kaynak: Coin Map, “Cryptocurrency Map of Switzerland”, 2021, (Cevrimigi)
https://coinmap.org/view/#/world/47.05889641/10.12939453/7, 26 Nisan 2021.

Harita 3.5 te Isvigre’de kripto para birimleriyle islem yapan isletmelere ait 1s1

haritas1 goriilmektedir. Kripto para birimlerine yonelik olarak, Isvigre’nin geneline

4 Comply Advantage, “Cryptocurrency Regulations Around The World”, 2020,

(Cevrimigi)https://complyadvantage.com/blog/cryptocurrency-regulations-around-world/, 11 Aralik
2020.

a4 Coin ATM Radar, “Bitcoin ATMs in Switzerland”, 2021,
(Cevrimigi)https://coinatmradar.com/country/206/bitcoin-atm-switzerland/, 02 Nisan 2021.

4% Atupri, “Bitcoins?  Health!”,  Atupri  Press Release, 31  August, 2020,
(Cevrimigi)https://www.atupri.ch/sites/default/files/2020-
08/Atupri%20Medienmitteilung%20200831%20D_ohneSperrfrist.pdf, (in German), 19 Subat 2021.
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yayili bir isletme ag1 bulunmaktadir. Hemen hemen her sehir de kripto para
birimleriyle islem yapmak miimkiindiir. Ozellikle Isvigre’nin baskenti olan Ziirih’te
kripto para birimleriyle islem yapma imkani oldukga gelismistir. Sadece Ziirih’te 71
farkl1 noktada, Cern’de 1ise, 33 farkli noktada kripto para kullanim

yapilabilmektedir?®.

Grafik 3.6: 2014-2020 Yillar: Arasinda Bitcoin Islemlerinde Kullanilan Haftahk
Ortalama Isvi¢cre Frangi Hacmi
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Kaynak: Coin Dance, “Local Bitcoins Volume (Switzerland)”, 2021,
(Cevrimigi)https://coin.dance/volume/localbitcoins/CHF, 02 Nisan 2021.

Grafik 3.6’da goriilecegi iizere, Isvigre’de kripto para kullaniminin artmasiyla
birlikte Bitcoin haftalik ortalama kullanim hacmide artmaktadir. 2014’te haftalik
ortalama yaklasik 25.000 Isvicre Frang:i Bitcoin islemlerinde kullanilirken, 2017 de
bu rakam haftalik ortalama yaklasik 77.000 isvicre Frangi’na ulasmustir. 2019 yilinda
dip noktasin1 yasayan Bitcoin kullanim hacmi 2014 yili seviyelerine gerilemistir.
2020 yilinda tekrar artisa gecen hacim endeksi, 2019 yilina oranla yaklagik iki kat
artig gostermistir.

Isvigre’de kripto para kullanimi her alanda artis gostermektedir. Isvigre'de

bulunan ¢evrimi¢i magazalardan bir tanesi olan Digitec Galaxus, kripto para

46 Coin Map, “Cryptocurrency Map of Switzerland”, 2021,
(Cevrimigi)https://coinmap.org/view/#/world/47.05889641/10.12939453/7, 26 Nisan 2021.
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birimleriyle ddemeleri kabul etmeye baslamistir. 200 Isvigre Frangi iizerinde yapilan
aligverislerde ¢evrimic¢i magaza, kripto para birimleriyle 6demeyi kabul etmektedir.
Bu magaza Bitcoin, Bitcoin Cash ABC, Bitcoin Cash SV, Ethereum, Ripple, Binance
Coin, Litecoin, TRON, NEO veya OmiseGO gibi 10 farkli kripto para birimini

odemelerde kabul etmektedir®’.

3.1.6. Cin

Cin hiikiimeti kripto para piyasasinda spekiilasyonun olduguna ve bu
piyasanin asir1 risk barindirdigina dikkat ¢ekmektedir. Cin hiikiimeti kripto para
piyasalarindaki bu olumsuz etkenler nedeniyle, kripto para birimlerine karsi sert
diizenlemeler yapacagini belirtmistir. Diizenlemelerle birlikte kripto para piyasasina
standart getirilmesi glindeme gelmistir. Daha sonra bu konuda diizenleme
yapilmigtir®®,

Cin’in Merkez Bankasi olan Cin Halk Bankasi (The People’s Bank of China)
2013 yilinda Bitcoin islemlerini yasaklamistir. Cin sinirlari igerisinde kripto para
borsalar1 yasaklanmis olmasina ragmen, sistemin agiklarindan faydalanilarak kripto
para islemleri igin yabanci platformlar kullanilabilmektedir®®. Cin Halk Bankas1 gore
Bitcoin; bazi kisiler, kurumlar Bitcoin'i "para birimi" olarak adlandirsa da para
otoritesi tarafindan ¢ikarilmadigi i¢in yasal tazminat ve zorlama gibi parasal
ozellikleri yoktur ve gergek anlamiyla bir para birimi degildir. Dogasi geregi Bitcoin,
para birimi ile ayni1 yasal statiiye sahip olmayan ve piyasada para birimi olarak
kullanilamayan ve kullanmilmamasi gereken belirli bir sanal emtiadir®®. Cin'de kripto
para birimleri yasal 6deme araci degildir ve finans kuruluslarimin kripto para

birimlerini kabul etmesine veya bu paralarla ilgili finansal hizmet saglamalarina izin

47 Alex Hammerli, “Cryptocurrencies now accepted on digitec and Galaxus”, Digitec Galaxus, 19
March, 2019, (Cevrimigi)https://www.galaxus.ch/en/page/cryptocurrencies-now-accepted-on-digitec-
and-galaxus-11214, 15 Aralik 2020.

“8 Bilgi Teknolojileri ve Iletisim Kurumu, A.g.e., s.20.

49 Comply Advantage, “Cryptocurrency Regulations in China”, 2020,
(Cevrimigi)https://complyadvantage.com/knowledgebase/crypto-regulations/cryptocurrency-
regulations-china/, 18 Aralik 2020.

% The People’s Bank of China (PBC), “Answering Questions from Reporters on Bitcoin-Related
Matters”, PBC, 12 May, 2013,
(Cevrimigi)http://www.pbc.gov.cn/goutongjiaoliu/113456/113469/2804575/index.html, (in Chinese)
16 Aralik 2020.
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verilmez. Cin devleti kripto para birimlerinin ticaret platformlarinda kullanimlarini

1, Bununla birlikte kripto para birimleri, Cin yasalar1 tarafindan

durdurmustur
ekonomik degeri olan bir miilk olarak korunmaktadir. Cin tarafindan kabul edilen ve
1 Ocak 2021 tarihinde yiiriirliigii giren medeni kanunla, Bitcoin gibi kripto para
birimleri mirasin bir pargasi olarak kabul edilmektedir®2,

Cin Halk Bankasi 2014 yilindan itibaren kripto paralar ve dijital paralar
lizerine ¢alismalar yapmaktadir. Bu kapsamda Cin Halk Bankasi biinyesinde Dijital
Para Enstitiisii kurulmustur. Olusturulan bu kurum yasal bir merkez bankasinda
dijital para birimlerinin arastirilmasi ve gelistirilmesiyle ilgilenen diinyanin ilk resmi
kurumu olmustur®®. Cin devleti kripto para birimlerini yasaklamis olsa da, kendi
dijital para birimini yaratma konusunda kararhidir. Cin Halk Bankasi, giinliik olarak
kullanilan paralar ile ayni fonksiyona sahip olacak yeni bir dijital para birimi
lizerinde galismaktadir™,

Cin, kripto para birimlerini {iretmek i¢in gergeklestirilen madencilik
faaliyetlerinin sebep oldugu yiiksek enerji tiiketimi sebebiyle, madencilik
faaliyetlerini yasaklamistir®®. ICO’lara kars1 ilk tepki 2017 yilinda Cin’den gelmistir.

Cin de tiim ICO projeleri yasaklanmigtir.>®,

51 The Central People’s Goverment of the People’s Rebulic of China, “Five Ministries Including the
People's Bank of China Issued a Notice on Preventing Bitcoin Risks”, GOV, 05 December, 2013,
(Cevrimigi)http://www.gov.cn/gzdt/2013-12/05/content_2542751.htm, (in Chinese), 25 Ocak 2021.

52 Semih Alkan, “Cin’in Yeni Yasal Diizenlemesi ile Kripto Varliklar Miras Olarak Kalabilecek”,
Coinkolik, 2020, (Cevrimigi)https://www.coinkolik.com/cinin-yeni-yasal-duzenlemesi-ile-kripto-
varliklar-miras-olarak-kalabilecek/, 16 Aralik 2020.

53 Central Commission for Discipline Inspection (CCDI), “Observation | How Central Bank Digital
Currency Affects You and Me”, CCDl, 07 June 2020,
(Cevrimigi)https://www.ccdi.gov.cn/yaowen/202006/t20200607 219642 html, (in Chinese), 26 Ocak
2021.

% Tony Lagerfeld, “China Appoints MU Changchun as New Digital Currency Head”, Next Rankers,
2019, (Cevrimigi)https://www.nextrankers.com/china-appoints-mu-changchun-as-new-digital-
currencyhead/, 30 Aralik 2020.

% Merve Kiiciikgdzeii, “Cin Neden Kripto Para Madenciligini Yasaklad1?”, Bitcoin Sistemi, 20
Nisan, 2019,  (Cevrimigi)https://www.bitcoinsistemi.com/cin-neden-kripto-para-madenciligini-
yasakladi/, 26 Mart 2021.

% Sima Baktas, “Tiirkiye ve Diinya’da ‘ICO’ ve Yasal Durumu”, Medium, 12 Temmuz, 2018,
(Cevrimigi)https://medium.com/@simabaktas/tiirkiye-ve-diinyada-ico-ve-yasal-durumu-
ef9827b3fcc5, 16 Aralik 2020.
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Grafik 3.7: 2014-2020 Yillar1 Arasinda Bitcoin Islemlerinde Kullamlan Haftahk
Ortalama Yuan Hacmi
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Kaynak: Coin Dance, “Local Bitcoins Volume (China)”, 2020,
(Cevrimigi)https://coin.dance/volume/localbitcoins/CNY, 16 Aralik 2020.

Grafik 3.7°de goriilecegi iizere, Cin’de uygulanan yasaklamalar sebebiyle en
poptler kripto para birimi olan Bitcoin’in hacimsel kullanimmin 2014-2015
yillarinda ¢ok az oldugu izlenmektedir. 2014’te haftalik ortalama yaklagik 75.000
Yuan Bitcoin islemlerinde kullanilirken, 2017°de bu rakam haftalik ortalama
yaklagik 51.000.000 Yuan’a ulasmis olup zirve noktasini gérmiistiir. 2017 yilinda
zirve noktasma ulasan islem hacmi 2018 yili itibariyle diisiise geg¢mistir. Islem
hacminde 2020 yilinda 2019 yilina oranla yaklasik olarak yiizde 50 gerileme
kaydetmistir.

Cin Eylil 2017°de kripto para borsalarmmi yasaklamistir. Kripto para
borsalarinin yasaklanmasiyla birlikte, Kripto para borsalarina uygulanan kapatma
kararinin ardindan, kullanicilar islemlerine yasal olmayan yani Cin hiikiimetinin
kontrol altinda olmayan yollardan devam etmistir>’. Normal sartlar altinda yapilan
yiiksek hacimli islemler devlete veya gerekli mercilere rapor edilirken, devlet

kontroliinde olmayan piyasalarda raporlama veya bildirme s6z konusu degildir. Cin

5" Brenda Goh, “China's Bitcoin Market Alive and Well As Traders Defy Crackdown”, Reuters, 29
September, 2017, (Cevrimigi)https://www.reuters.com/article/us-china-bitcoin/chinas-bitcoinmarket-
alive-and-well-as-traders-defy-crackdown-idUSKCN1C40QD/, 03 Nisan 2021.
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hiikiimetinin  kripto para piyasalarin1 yasaklamasiyla birlikte, kripto para

kullanicilarinin vergi kagirma olasilig1 da oldukga artmistir8,

3.1.7. Amerika Birlesik Devletleri (ABD)

Amerika Birlesik Devletleri’nde birgok kurum kripto para birimlerinin
diizenlenmesi ile ilgili calismalar yliriitmektedir. Amerika Birlesik Devletleri Emtia
Vadeli Islem Ticaret Komisyonu'na (Commodity Futures Trading Commission,
CFTC) gore, Bitcoin gibi sanal para birimleri ABD’de altin ve petrolle birlikte emtia
olarak smiflandiriimaktadir®. ABD Hazine Bakanligi’na (U.S. Department of the
Treasury) gore Bitcoin doniistiiriilebilir sanal para birimidir®. ABD Vergi idaresine
(Internal Revenue Service, IRS) gore ise, Bitcoin mal olarak kabul edilmektedir®?.
ABD Menkul Kiymetler ve Borsa Komisyonu, (U.S. Securities and Exchange
Commission, SEC) kripto para birimlerini menkul kiymet olarak gérmektedir®.

Bitcoin gibi sanal paralarin; satisi, ticareti, deme aracit ve yatirim araci
olarak elde tutulmasi genellikle vergi yiikimliligi ile sonuglanabilecek bir
davramstir®®. ABD’de vergi 6demelerinde Bitcoin gibi kripto para birimleri kabul
edilmemektedir. Dolayisiyla, vergi miikellefleri vergi borclarint 6demeden once,
ellerindeki kripto paralari1 Amerikan Dolarma g¢evirmek durumundadir. ABD’de
kripto para madenciligi olarak bilinen faaliyet sonucu elde edilen gelirler de vergiye
tabidir. Ozellikle Bitcoin madenciligi 6n planda olup, verginin matrah1 madenci

tarafindan elde edilen gelire gore belirlenmektedir. Vergi matrahi belirlenirken

% C. Edward Kelso, “Bitcoin’s Chance at the $20 Trillion Offshore Tax Haven Market”, News
Bitcoin, 03 June 2018, (Cevrimigi)https://news.bitcoin.com/bitcoins-chance-at-the-20-trillion-
offshore-tax-haven-market/, 26 Aralik 2020.

% US. Commodity Futures Trading Commission, “Bitcoin Basics”, CFTC, 2019,
(Cevrimigi)https://www.cftc.gov/sites/default/files/2019-12/oceo_bitcoinbasics0218.pdf, 19  Subat
2021.

60 U.S. Department Of The Treasury “National Money Laundering Risk Assessment”, Department
Of The Treasury, 2015, p.58, (Cevrimigi)https://www.treasury.gov/resource-center/terrorist-illicit-
finance/Documents/National%20Money%20Laundering%20Risk%20Assessment%20%E2%80%93
%2006-12-2015.pdf, 26 Aralik 2020.

61 U.S. Internal Revenue Service, “Virtual Currencies”, IRS, 30 April, 2021,
(Cevrimigi)https://www.irs.gov/businesses/small-businesses-self-employed/virtual-currencies, 25
Nisan 2021.

62 Jay Clayton, “Statement on Cryptocurrencies and Initial Coin Offerings”, U.S. Securities and
Exchange Commission, 2017, (Cevrimigci)https://www.sec.gov/news/public-statement/statement-
clayton-2017-12-11, 14 Ocak 2021.

83 U.S. Internal Revenue Service, A.y.
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madenciler, kripto parayr aldigi tarihi ve ilgili briit geliri gosteren belgeleri
saklamakla miikelleftir®.

ABD Para Birimi Denetleyici Ofisi (Office of the Comptroller of the
Currency, OCC) 2020 yilinda yayinladigi mektupla, ulusal bankalarin ve federal
tasarruf kurumlarinin misterilere kripto para birimi saklama hizmetleri saglama
yetkisinin oldugunu agiklamistir. OCC, kripto para saklama hizmetinin geleneksel
bankacilik faaliyetlerinin modern bigimi oldugunu dile getirmektedir®.

ABD’de Miami Belediye Baskani Francis Suarez, kripto para birimlerini
tesvik etmek amaciyla, belediyede ¢alisanlarinin maaglarinin ve vergilerin Bitcoin ile
6denmesi i¢in 6neride bulunmustur. Ayrica Miami’de yasayanlarin, emlak vergilerini
ve sehir {icretlerinin tamamini veya bir kismini kripto para ile ddemelerine izin
verilmesini Onermistir. Belediye gibi kamu kurumlarinin Bitcoin kullanmaya
baslamasi, kripto para birimlerinin kullaniminin her gegen giin daha da artacagi
anlamina gelmektedir®®.

ABD Tiiketici Finansal Koruma Biirosu (U.S. Consumer Financial Protection
Bureau, CFPB) sanal paralar ile ilgili ¢esitli bilgilendirmeler yapmaktadir. Bircok
konuda bilgilendirme yapan CFPB, Bitcoin ATM’leri hakkinda da cesitli
bilgilendirmeler yapmaktadir. CFPB’ye gore; Bitcoin ATM’leri geleneksel ATM'ler
gibi gorlinmelerine ragmen, bankalardaki mevduat hesaplariyla iliskilendirilemez ve
Bitcoin ATM’leri geleneksel ATM’lere kiyasla pek ¢ok giivenlik 6nleminden yoksun
olabilmektedir®”. 2021 yili itibariyle ABD’de 14.504 adet Bitcoin ATM’si

bulunmaktadir®®.

64 U.S. Departmant of Revenue Washington State, “Interim Statement Regarding Bitcoin: Payments,
Mining, and Investment Income”, DOR, 20 August 2019, (Cevrimici)https://dor.wa.gov/get-form-or-
publication/publications-subject/tax-topics/interim-statement-regarding-bitcoin-payments-mining-and-
investment-income, 24 Aralik 2020.

8 Office of the Comptroller of the Currency, “Federally Chartered Banks and Thrifts May Provide
Custody Services for Crypto Assets”, OCC, 22 July 2020, (Cevrimigi)https://www.occ.gov/news-
issuances/news-releases/2020/nr-occ-2020-98.html, 05 Nisan 2021.

 Paul Best, “Bitcoin by the Beach: Miami Eyes Paying Workers and Collecting Taxes in
Cryptocurrency”, Fox Business, (Cevrimigi)https://www.foxbusiness.com/markets/crypto-forward-
miami-to-study-paying-workers-in-bitcoin-and-allowing-residents-to-pay-taxes-in-bitcoin, 01 Aralk
2020.

67 U.S. Consumer Financial Protection Bureau, “Risks to consumers posed by virtual currencies,”
August, 2014, Consumer Advisory
(Cevrimigi)https://files.consumerfinance.gov/f/201408 cfpb_consumer-advisory_virtual-
currencies.pdf, 15 Nisan 2021.

68 Coin ATM Radar, “Bitcoin ATMs in United States”, 2021,

113


https://dor.wa.gov/get-form-or-publication/publications-subject/tax-topics/interim-statement-regarding-bitcoin-payments-mining-and-investment-income
https://dor.wa.gov/get-form-or-publication/publications-subject/tax-topics/interim-statement-regarding-bitcoin-payments-mining-and-investment-income
https://dor.wa.gov/get-form-or-publication/publications-subject/tax-topics/interim-statement-regarding-bitcoin-payments-mining-and-investment-income
https://www.occ.gov/news-issuances/news-releases/2020/nr-occ-2020-98.html
https://www.occ.gov/news-issuances/news-releases/2020/nr-occ-2020-98.html
https://www.foxbusiness.com/markets/crypto-forward-miami-to-study-paying-workers-in-bitcoin-and-allowing-residents-to-pay-taxes-in-bitcoin
https://www.foxbusiness.com/markets/crypto-forward-miami-to-study-paying-workers-in-bitcoin-and-allowing-residents-to-pay-taxes-in-bitcoin
https://files.consumerfinance.gov/f/201408_cfpb_consumer-advisory_virtual-currencies.pdf
https://files.consumerfinance.gov/f/201408_cfpb_consumer-advisory_virtual-currencies.pdf

Harita 3.6: ABD’de Kripto Para Birimleriyle islem Yapan Isletmelere Ait Is1
Haritasi

Kaynak: Coin Map, “Cryptocurrency Map of United States”, 2021, (Cevrimici)
https://coinmap.org/view/#/world/36.91476429/-84.99023438/4, 25 Mart 2021.

Harita 3.6’da ABD’de kripto para birimleriyle islem yapan isletmelere ait 1s1
haritas1 goriilmektedir. Kripto para birimlerine yonelik olarak ABD’nin geneline
yayili bir isletme ag1 bulunmaktadir. Hemen hemen her sehirde kripto para
birimleriyle islem yapmak miimkiindiir. Ozellikle ABD’nin biiyiik sehirlerinden
Washington ve New York’da kripto para birimleriyle islem yapma imkani oldukca
gelismistirs.

ABD Hazine Bakani Janet Yellen, kripto paralarin yasa dis1 kullanimlarina
dikkat ¢ekmektedir. Kripto paralarin kara para aklama ve terérizmin finansmaninda
kullanildigint dile getiren Janet Yellen, bu paralarin olumsuz yanlar1 iizerinde
durmaktadir. Yellen, kripto paralarin yasa dis1 faaliyetlerde kullanilmasinin artan bir
sorun oldugunu ve ABD’deki bir¢ok finansal diizenlemenin kripto para birimlerine

uyarlanmasi gerekebilecegini sdylemistir®,

(Cevrimigi)https://coinatmradar.com/country/226/bitcoin-atm-united-states/, 19 Mart 2021.

69 Coin Map, “Cryptocurrency Map of United States”, 2021,
(Cevrimigi)https://coinmap.org/view/#/world/36.91476429/-84.99023438/4, 25 Mart 2021.

Omer Sakmar, “ABD Hazine Bakanindan Kripto Para Aciklamasi”, Koin Biilteni, 12 Subat, 2021,
(Cevrimigi)https://koinbulteni.com/abd-hazine-bakani-buyuyen-sorun-93449.html, 19 Nisan 2021.
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Grafik 3.8: 2014-2020 Yillar1 Arasinda Bitcoin Islemlerinde Kullamlan Haftahk
Ortalama Amerikan Dolar1 Hacmi
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Kaynak: Coin Dance, “Local Bitcoins Volume (USA)”, 2021,
(Cevrimigi)https://coin.dance/volume/localbitcoins/USD, 29 Mart 2021.

Grafik 3.8’de goriilecegi ilizere, ABD’de Bitcoin igslem hacmi 2014 yili ile
2017 yillarn arasinda yiikselmistir. 2014’te haftalik ortalama yaklasik 2.500.000
Amerikan Dolar1 Bitcoin islemlerinde kullanilirken, 2017°de bu rakam ortalama
9.000.000 Amerikan Dolarina ulagsmis olup, zirve noktasini gormiistiir. 2017 yilinda
artan hacim 2018 yil1 itibariyle diistise gecmistir. 2020 yilinda bir 6nceki yila kiyasla
yaklasik olarak ytlizde 20 gerileme yasanmustir.

3.1.8. Almanya

Alman finans yetkilileri Bitcoin basta olmak iizere kripto paralar1 finansal
ara¢ olarak tanimlamaktadir. Alman Bankalar Diizenleme ve Denetleme Kurumu
(Bundesanstalt fiir Finanzdienstleistungsaufsicht Suchtext, BaFin), 2020 yilinda
yaptig1 acgiklamada kripto parayr “merkez bankasi veya kamu kurulusu tarafindan
diizenlenmemis, yasal para statiisiine sahip olmayan, bireyler ya da tiizel kisiler

tarafindan degisim, 6deme ve yatirim araci olarak kullanilabilen, elektronik ortamda
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iletilebilir, depolanabilir ve takas edilebilir bir varlik olarak tanimlamaktadir’t,
BaFin’in yapmis oldugu yeni diizenlemelere gore, kripto para birimi saklama hizmeti
veren kurumlarin Almanya’da hizmet verebilmeleri i¢in, lisans almasi
gerekmektedir?.

2020 yilinda yiirtirlige giren yasayla birlikte, Alman Bankalar1 kripto para
birimleri i¢in saklama ve satis hizmeti verebilmektedir. Bu yasayla Almanya’da
yasayan vatandaglar bankalar vasitasiyla kripto para islemi yapabilmektedir. Alman
hiikiimeti kripto paralarin en 6nemli sorunlarindan biri olan saklama sorununu,
Alman Bankalar1 ile ¢6zmeyi ummaktadir. Bu hizmetten sadece Almanya’da
yasayan vatandaglar degil, diinyanin herhangi yerinde bulunan kullanicilar da
yararlanabilmektedir’.

Diinyada kripto paralara uygulanan vergiler konusunda farkli yontemler
bulunmaktadir. Almanya’da 600 Euro’dan az olan kripto para islemlerine vergi
uygulanmamaktadir. Ayrica kripto para birimlerinin satisindan kaynaklanan zararlar,
benzer gelirlerden elde edilen karlara karst1 mahsup edilebilir’®. Kripto para
madenciliginde ise, ticari bir faaliyet s6z konusu oldugu i¢in vergiye tabidir. Kripto
para birimleri, kar elde etmek amaciyla ticari bir faaliyet baglaminda elde edilir veya
uretilirse, satis veya takastan elde edilen karlar vergiye tabidir. Kiigiik 6l¢ekli
madencilik faaliyetinde ise, 256 Euro’ya kadar olan gelirler vergiden muaf
tutulmaktadir’.

Almanya’da faaliyet gosteren Lieferando adli g¢evrimigi yemek siparig
platformu 6deme yontemi olarak Bitcoin’i kabul etmektedir. Bitcoin kullanilarak

yapilan Odemelerde islem iicreti alinmamaktadir. Lieferando’nun Bitcoin ile

"l Bundesanstalt fiir Finanzdienstleistungsaufsicht, “Virtuelle Wahrungen/Virtual Currency (VC),”
BaFin, 09 September, 2020,
(Cevrimigi)https://www.bafin.de/DE/Aufsicht/FinTech/VirtualCurrency/virtual_currency_node.html,
26 Nisan 2021.

2 Bundesanstalt fiir Finanzdienstleistungsaufsicht, “Crypto custody business,” BaFin, 01 April, 2020,
(Cevrimigi)https://www.bafin.de/EN/Aufsicht/BankenFinanzdienstleister/Zulassung/Kryptoverwahrge
schaeft/kryptoverwahrgeschaeft_node_en.html, 17 Mayis 2021.

3 Sertag Deniz, “Almanya’dan Heyecanlandiran Kripto Para Adimi!,” Cointral, 30 Kasim, 2019,
(Cevrimigi)https://cointral.com/tr/almanyadan-heyecanlandiran-kripto-para-adimi/, 01 Mart 2021.

4 Heiko Kubaile, Hendrik Kuhl, “D,e Besteuerung Von Kryptowihrungen In Deutschland”, Klynveld
Peat Marwick Goerdeler (KPMG), 2018,
(Cevrimigi)https://assets.kpmg/content/dam/kpmg/ch/pdf/ch-d-wirtschaft.PDF, 18 Aralik 2020

™ International Netherlands Group, “Kryptowihrungen Wie Bitcoin und Co. besteuert werden”, ING,
23 August, 2020, (Cevrimgi)https://www.ing.de/wissen/besteuerung-kryptowaehrung/, 04 Nisan 2021.
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O0demeleri kabul etmesi, Almanya’da kripto para birimlerinin kullanimini
arttirmaktadir’®,

Almanya’da hizmet veren Bitcoin ATM’lerinin hizmetleri ticari olarak
siniflandirildigi i¢in, BaFin’den izin alinmasi gerekmektedir. BaFin'den izin almadan
kripto makineleri kuran herkes yasa dis1 faaliyette bulunmus sayilmaktadir. Ayrica
yasaya gore, miilk sahipleri ve isletmeler, makinenin sahibi kim olursa olsun,
miilklerinde kurulan lisanssiz Bitcoin ATM'lerinden sorumlu tutulmaktadir’’. 2021

yil1 itibariyle Almanya’da 56 adet Bitcoin ATM’si bulunmaktadir’®.

Harita 3.7: Almanya’da Kripto Para Birimleriyle islem Yapan isletmelere Ait
Is1 Haritasi

Kaynak: Coin Map, “Cryptocurrency Map of Germany”, 2021,
(Cevrimigi)https://coinmap.org/view/#/world/50.15578589/11.42578125/6, 09 Nisan 2021.

Harita 3.7°de Almanya’da kripto para birimleriyle islem yapan isletmelere ait
1s1 haritas1 goriilmektedir. Almanya’da da diger gelismis iilkeler gibi iilke geneline

yayill bir igletme ag1 bulunmaktadir. Almanya’da hemen hemen her sehirde kripto

6 Alfonso Martinez, “Germany’s Largest Food Delivery Platform Lieferando Now Accepts Bitcoin
Payments”, Crypto Economy, 28 January, 2019, (Cevrimigi)https://crypto-economy.com/germanys-
largest-food-delivery-platform-lieferando-now-accepts-bitcoin-payments/, 18 Aralik 2020.
""Bundesanstalt fiir Finanzdienstleistungsaufsicht, “Aufstellen von Krypto-ATM: Erlaubnis der BaFin
erforderlich,” BaFin, 08 September, 2020,
(Cevrimigi)https://www.bafin.de/SharedDocs/Veroeffentlichungen/DE/Verbrauchermitteilung/unerlau
bte/2020/meldung_200908_Aufstellen_Krypto_ ATM.html, 29 Nisan 2021.

I Coin ATM Radar, “Bitcoin ATMs in Germany”, 2021
(Cevrimigi)https://coinatmradar.com/country/80/bitcoin-atm-germany/, 01 Nisan 2021.
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para birimleriyle islem yapmak miimkiindiir. Ozellikle Almanya’nin baskenti olan
Berlin basta olmak tizere Miinih’te Hamburg’da kripto para birimleriyle islem yapma
imkanm1 oldukg¢a geligsmistir. 2021 yili itibariyle Berlin’de 87, Miinih’te 22 ve
Hamburg’da da 22  farklh  noktada  kullanicilar  kripto  paralarimi
kullanabilmektedirler’.

3.1.9. Japonya

Japonya, dijital para konusunda 6n planda yer alan iilkelerden biridir. Japonya
2017 yilindan itibaren Bitcoin’i yasal bir 6deme aract olarak kabul etmektedir.
Ancak Japon Hiikiimeti, kripto para birimlerinin mevcut riskleri arasinda bulunan
yasa dis1 faaliyetlerde kullanilma riskine karsi birtakim diizenlemeler yapilmasi
gerektigini belirtmistir. Diizenlemeler kapsaminda kripto paralara ait denetleme
yetkisi, Japon Finansal Hizmetler Ajansi’na verilmistir®.

Japonya Finansal Hizmetler Ajansi kripto para borsalarina, kayit yapmasi i¢in
belirlenmis bir zaman vermeyi planlamaktadir. Japonya’da 16 adet kayitli kripto para
borsasit bulunmaktadir. Japonya’da kayithh olan ozel statiideki Kripto para
borsalarindan biri olan Coindesk’e 2018 yilinda 500 milyon Amerikan Dolarini agan
diizeyde siber saldir1 gerceklestirilmistir®!. 2021 yil1 itibariyle Japonya’da kripto para
madencilik faaliyetlerini diizenleyen herhangi bir diizenleme bulunmamaktadir®.

Japonya Ulusal Vergi Dairesi, kripto para birimlerindeki kazanclart “gesitli
gelirler” olarak siniflandirmistir. Siniflandirma dogrultusunda yatirimcilarin yiizde 5
ila yiizde 45 oraninda vergilendirilmesi gerektigine karar verilmistir®®. Japonya’da
kripto para birimlerine yonelik vergiler siki bir sekilde uygulanmaktadir. Bu duruma
ornek olarak, 2017-2018 yillar1 arasinda Bitcoin alim-satim faaliyetleri hakkinda

dogru vergi beyannamesi vermedigi gerekgesiyle, Ishikawa'daki bir mahkemede 56

& Coin Map, “Cryptocurrency Map of Germany”, 2021,

(Cevrimigi)https://coinmap.org/view/#/world/50.15578589/11.42578125/6, 09 Nisan 2021.

8 Bilgi Teknolojileri ve iletisim Kurumu, A.y.

81 Vedat Giiven, Erkin Sahindz, Blokzincir-Kripto Paralar-Bitcoin Satoshi Diinyay1 Degistiriyor,
Kronik Kitap, 7. Basim, Istanbul, 2021, 5.280.

82 Coinfirm, “Japan Crypto Asset Regulations”, 30 January, 2021,
(Cevrimigi)https://www.coinfirm.com/blog/japan-crypto-asset-regulations/, 15 Subat 2021.

8 National Tax Agency, “Tax Treatment Of Crypto Assets (Information)”, NTA, 02 January, 2019,
(Cevrimigi)https://www.nta.go.jp/publication/pamph/pdf/virtual_currency_faq_03.pdf, 29  Aralik
2020.
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yasindaki bir kisiye bir yil hapis cezasi ve 202.000 Amerikan Dolar1 para cezasi
verilmesi gosterilebilir®,

Japonya’da faaliyet gosteren LINE isimli mesajlasma uygulamasi, kripto
paralarla bor¢ hizmeti vermeye basladigin1 duyurmustur. Bu uygulama kullanicilarin,
kripto para borsasina Bitcoin ve Ethereum gibi kripto paralarini ddiing vermesine
olanak tanimaktadir. Kripto paralarin1 borg verenler, geleneksel yontemlerle faaliyet

gbsteren bir bankadan faiz aldig1 gibi faiz alabilmektedirler®.

Harita 3.8: Japonya’da Kripto Para Birimleriyle Islem Yapan isletmelere Ait
Is1 Haritasi

Kaynak: Coin Map, “Cryptocurrency Map of Japan”, 2021,
(Cevrimigi)https://coinmap.org/view/#/world/38.15183740/138.29589844/5, 09 Nisan 2021.

Harita 3.8’de Japonya’da kripto para birimleriyle islem yapan isletmelere ait
181 haritasi goriilmektedir. Japonya’da da diger gelismis iilkelerde oldugu gibi, iilke
geneline yayili igletme ag1 bulunmaktadir. Japonya’da hemen hemen her sehirde

kripto para birimleriyle islem yapmak miimkiindiir. Ozellikle baskent Tokyo basta

8 Tim Alper, “Japanese Crypto Tax Evader Hit with Year-long Jail Sentence”, Crypto News, 11
March, 2021, (Cevrimigi)https://cryptonews.com/news/japanese-crypto-tax-evader-hit-with-year-
long-jail-sentence-9492.htm, 29 Mart 2021.

8 Sandali Handagama, “Japan’s LINE Starts Crypto Lending Service,” Coindesk, 7 October, 2020,
(Cevrimigi)https://www.coindesk.com/line-crypto-lending, 17 Nisan 2021.
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olmak iizere, Osaka ve Hiroshima’da kripto para birimleriyle iglem yapma imkani
oldukca gelismistir. 2021 yil1 itibariyle Tokyo’da 117, Osaka’da 24 ve Hiroshima’da

da alt1 farkl1 noktada kullanicilar kripto paralarimi kullanabilmektedirler®.

Grafik 3.9: 2014-2020 Yillar1 Arasinda Bitcoin Islemlerinde Kullamlan Haftahk
Ortalama Yen Hacmi
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Kaynak: Coin Dance, “Local Bitcoins Volume (Japan)”, 2021,
(Cevrimigi)https://coin.dance/volume/localbitcoins/JPY, 19 Nisan 2021.

Grafik 3.9°da goriilecegi lizere, Japonya’da 2015 yilinda haftalik ortalama
yaklasik 124.000 Yuan ile Bitcoin hacmi dip noktasini yasamistir. Bitcoin kullanim
hacmi daha sonra hizli bir yiikselis yasamistir. 2015-2019 yillar1 arasinda Bitcoin
kullanim hacminde her yil artis yaganmistir. 2019 yilinda ise, zirveyi yasayan hacim
haftalik ortalama yaklagik 2.150.000 Yuan seviyelerini gormiistiir. 2020 yilinda
hacim bir 6nceki yila gore aym seviyede gerceklesmistir. 2014 yili ile 2020 yilim
kiyaslayacak olursak, Bitcoin kullanim hacminde yaklasik olarak bes kat artis

yasanmigtir.

8 Coin Map, “Cryptocurrency Map of Japan”, 2021,
(Cevrimigi)https://coinmap.org/view/#/world/38.15183740/138.29589844/5, 09 Nisan 2021.
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3.2. TURKIYE’DE KRiPTO PARA UYGULAMALARI

Diinyada diger iilkelerde yasanan genel sorun Tiirkiye’de de yasanmaktadir.
Yani, kripto para birimlerine veya kripto para borsalarina karsi hangi agidan
diizenlemeye gidilecegi veya hangi kurumun tanim yapacagi tam olarak net
degildir®.

Tiirkiye’de Bankacilik Diizenleme ve Denetleme Kurumu (BDDK), Bitcoin
ile 1ilgili ilk agiklamasim1 2013 yilinda yapmustir. Agiklamaya gore, Bitcoin 6493
sayili “Odeme ve Menkul Kiymet Mutabakat Sistemleri, Odeme Hizmetleri ve
Elektronik Para Kuruluslar1 Hakkinda Kanun” kapsaminda yer almamaktadir.
Herhangi bir merkezinin olmamasi ve karsiliginin bulunmamasi sebebiyle, Bitcoin
elektronik para olarak degerlendirilmemektedir. Ayrica, Bitcoin ve kripto paralar ile
yapilan islemlerin anonim olmasi sebebiyle, yasa dis1 faaliyetlerde kullanilabilecegi
belirtilmistir. Aciklamada, kripto para fiyatlarindaki asir1 dalgalanmalar, ¢alinma
riskleri ve bu paralarin usulsiiz kullanilabilmesi gibi zayif noktalarmma dikkat
cekilmistir®.

2018 yilinda T.C. Bagbakanlik Hazine Miistesarlig1, kripto paralarin igerdigi
risklere kars1 basin agiklamasi yapmstir. Ozellikle Tiirkiye’de bir temeli olmayan
kripto para birimlerinin diizenlenmesi adina bir ¢alisma ekibinin olusturulmasina
karar verilmistir. Bir¢ok konuda toplumu bilgilendirmeyi amaglayan basin
aciklamasinda, onemli hususlar ele alinmistir. Basin agiklamasinda iizerinde durulan
baslica hususlar soyle dzetlenebilir®:

e Kripto paralarin iilkemizde herhangi bir yasal dayanagi yoktur ve
yapilan islemler giivence altinda degildir.

e Kiripto paralara dair herhangi bir yasal diizenleme olmamasi nedeniyle
asimetrik enformasyonun yol actigi sorunlar, kisilerin asir1 kar

vadeden gruplar tarafindan dolandirilmasina sebep olabilir.

87 Giiven, Sahindz, A.g.e., 5.265.

8 Bankacilik Diizenleme ve Denetleme Kurumu, “Basin Aciklamasi”, BDDK, 25 Kasim, 2013,
(Cevrimigi)https://www.bddk.org.tr/ContentBddk/dokuman/duyuru_0512_01.pdf, 16 Kasim 2020.

8 T.C. Bagbakan Yardimcilign Finansal Istikrar Komitesi, “Basin Aciklamas1”, 11 Ocak, 2018,
(Cevrimigi)https://115101-327832-raikfcquaxgncofgfm.stackpathdns.com/wp-
content/uploads/2018/03/Kripto_Paralara_lliskin_Hazine_Mustesarligi_Aciklamasi_11012018.doc?x
77345, 29 Aralik 2020.
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e Kripto para piyasalarinin resmi bir kurum tarafindan denetlenmemesi
sebebiyle, bu paralarin yasadis1 faaliyetlerde de kullanilabilecegi g6z
ontinde bulundurulmalidir.

2019-2023 yillar1 arasin1 kapsayan 11. Kalkinma Plani’nda kripto paralarin
arkasinda bulunan blok zincir teknolojisine vurgu yapilmistir. Blok zincir teknolojisi
kripto para birimlerinin arka planinda olmasia ek olarak farkli farkli alanlarda da
kullanilmaktadir. 11. Kalkinma Plani’nda bu teknolojinin hem para biriminde hem de
veri saklama hizmetinde kullanilacagi agiklanmistir. 11. Kalkinma Plani’nda blok
zincir teknolojisinin, Merkez Bankasi tarafindan ¢ikarilacak olan dijital para
biriminde kullanilmasi planlanmaktadir. Planda ayrica, blok zincir teknolojisinin
yayginlasmasi amaciyla gerekli fiziki ve hukuki altyapinin olusturulmasi
hedeflenmistir. Son olarak bu planda, kamu hizmetlerinin daha efektif olarak
calisabilmesi i¢in, blok zincir teknolojisi gibi, yenilik¢i teknolojilerden

yararlanilacag belirtilmigtir®.

Grafik 3.10: 2014-2020 Yillar1 Arasinda Bitcoin Islemlerinde Kullanilan
Haftahk Ortalama Tiirk Lirasi (TL) Hacmi
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Kaynak: Coin Dance, “Local Bitcoins Volume (Turkey)”, 2021, (Cevrimigi)
https://coin.dance/volume/localbitcoins/TRY, 29 Nisan 2021.

% Tiirkiye Cumhuriyeti Cumhurbaskanhg: Strateji ve Biitge Baskanligi, “On Birinci Kalkinma Plant
(2019-2023)”, Temmuz, 2019, (Cevrimigi)https://www.sbb.gov.tr/wp-
content/uploads/2019/07/OnbirinciKalkinmaPlani.pdf, 20 Aralik 2020.
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Grafik 3.10°da goriilecegi tlizere, Tiirkiye’de 2014 yilinda Bitcoin kullanimi
ortalama 620 TL gibi diisiik bir diizeyde gerceklesmistir. Yillar gectikce Bitcoin’nin
iilkemizdeki popiilaritesinin de artmasiyla birlikte kullanim hacminde de artig
yasanmustir. Bitcoin hacmi 2015 yilinda haftalik ortalama yaklasgik 5.000 TL
civarinda gerceklesmistir. 2016 yilinda bir dnceki yila gore 10 kattan fazla bir artis
yasanmis olup, Bitcoin islemlerinin TL hacmi haftalik ortalama yaklasik 60.000 TL
civarlarinda seyretmistir. 2017 yilinda ise, 2016 yilina oranla yine yaklasik olarak 10
katlik bir artis yasanmis olup, TL hacmi haftalik ortalama yaklagik 560.000 TL ile
zirve noktasini gormiistiir. 2018 yilinda 2017 yilina gore, ufak bir azalis yaganmis ve
islem hacmi haftalik ortalama yaklasik 515.000 TL civarinda gergeklesmistir.
Haftalik ortalama islem hacmindeki diisiis 2019 yilinda da devam etmis ve ortalama
islem haftalik ortalama yaklasik 400.000 TL civarina kadar gerilemistir. 2020 yilinda
Grafik 2.3’de de goriilecegi {izere, Bitcoin’nin fiyatlarindaki dalgalanmalar sebebiyle
spekiilatif hareketler dogrultusunda haftalik ortalama islem hacminde artis yasanmis

olup, haftalik ortalama yaklasik 510.000 TL civarinda ger¢eklesmistir.

Tablo 3.1: Tiirkiye de Bulunan Kripto Para Borsalari ve Hacimleri

Borsa Adi Kurulus Yih Borsa Toplam Hacim
BtcTurk 2013 3.892.861.918 TL
Paribu 2017 3.445.592.471 TL
Bitexen 2018 2.192.205.374 TL
Thodex 2017 1.191.400.800 TL

Vebitcoin 2017 555.932.087 TL
Coinzo 2018 229.631.302 TL
Bitci.com 2018 155.500.670 TL
Bithesap 2014 47.645.312 TL
BitTurk 2017 26.275.173 TL
Koinim 2013 1.391.045 TL

Kaynak: Coin Turk, “Crypto Currency Exchanges in Turkey”, 2021, (Cevrimigi)https://coin-
turk.com/piyasalar#, 25.03.2021.
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Tablo 3.1°de 2021 yili itibariyle aktif olarak faaliyet gosteren Tiirkiye’nin en
biiyiik 10 kripto para borsas1 bulunmaktadir. Tablo 3.1°de de goriildiigii gibi, kurulan
borsalarin sayisi1 6zellikle 2017-2018 yillar1 arasinda artmistir. 2013’ten 2017 yilina
kadar yalniz ii¢ kripto para borsasi bulunurken, 2017-2018 yillar1 arasinda sekiz adet
yeni Kripto para borsasi kurulmustur. Kripto para borsalarinin artig gostermesinin en
onemli sebeplerinden birinin, kripto paralara olan ilginin artmasi oldugu sdylenebilir.
Grafik 3.10’da da goriilecegi iizere, Bitcoin / TL hacminin en ¢ok artis yasadigi ve
zirve noktasina ulastigi tarih 2017 yili olmustur. Buna paralel olarak 2017 yilinda
dort adet yeni kripto para borsast hizmete girmistir. Kripto para birimlerine artan
ilgiyle birlikte, kripto paralarla yapilan islem hacmi de artis gostermistir. En ytliksek
hacimli kripto para borsasi BtcTurk olup, onu Paribu ve Bitexen takip etmektedir.
2021 Mart ay1 itibariyle kripto borsalarin toplam hacmi, yaklasik olarak
11.188.466.301 TL’ye (7.390.004.162 Amerikan Dolar1) ulasmistir. Rakamlar kripto
paralarin Tiirkiye’de nedenli popiiler oldugunu ve nedenli tercih edildigini

gostermektedir.

Harita 3.9: Tiirkiye’de Kripto Para Birimleriyle islem Yapan isletmelere Ait Is1
Haritas1

Kaynak: Coin Map, “Cryptocurrency Map of Turkey”, 2021,
(Cevrimigi)https://coinmap.org/view/#/world/38.57393752/35.52978516/6, 23 Nisan 2021.
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Tiirkiye’de diinyada oldugu gibi kripto para kullanim alan1 genislemektedir.
Harita 3.9°da gériilecegi iizere, dzellikle Istanbul’da kripto para birimleriyle islem
yapan isletmeler yogunlagsmaktadir. Istanbul’dan sonra Ankara ve Bursa, kripto para
kullanim imkaninin yiiksek oldugu iller olarak karsimiza ¢ikmaktadir. Istanbul’da 57
farkl1 noktada kripto para birimlerinin kullanilabildigi goriilmektedir®..

2017 yilinda Grafik 3.10°da goriilecegi lizere, Tiirkiye’de kripto para
kullanimi ciddi bir sekilde artis gostermistir. Kripto para kullanimimin artmasiyla
birlikte, kripto paralar ile gelen yeni teknolojilerin Tirkiye’ye yansimasi
hizlanmigtir. 2017 yilinda yasanan bu artigla birlikte, 2018 yilinda Tiirkiye’de ilk
Bitcoin ATM’si Koineks firmasi tarafindan kurulmustur®. Tiirkiye’de dokuz adedi
Istanbul’da ve bir adedi Izmir’de olmak iizere toplamda 10 adet Bitcoin ATM’si

bulunmaktadir®.

Grafik 3.11: 2020 yilinda Tiirkiye’de Finansal Uriin Kullanim Oranlar1

Kredi Karti I /5%
Tasarruf Hesaplar1 [N 33%
Degerli Madenler (Altin vb.) N 29%
Kredi I 26%
Emlak I 23%
Yatirim Niteliginde Sigorta [N 19%
Kripto Para (Bitcoin vb.) N 16%

Kaynak: Alexandar Kunst, “Financial product usage in Turkey 20207, Statista, 23 Jun, 2020,
(Cevrimigi) https://www.statista.com/forecasts/1003012/financial-product-usage-in-turkey, 04 Subat
2021.

o Coin Map, “Cryptocurrency Map of Turkey”, 2021,
(Cevrimigi)https://coinmap.org/view/#/world/38.57393752/35.52978516/6, 23 Nisan 2021.
92 Serkan Eser, “Tiirkiye’nin Tek Bitcoin ATM’si Kullanima Acildi!,” Kriptokoin, 19 Aralik, 2018,
(Cevr1m1<;1)https /Ikriptokoin.com/turkiyenin-ilk-bitcoin-atmsi-kullanima-acildi/, 18 Ocak 2021.

Coin ATM Radar, “Bitcoin ATMs in Turkey”, 2021,
(Cevrimigi)https://coinatmradar.com/country/218/bitcoin-atm-turkey/, 22 Nisan 2021.
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Grafik 3.11°de 2020 yilinda Tirkiye’deki finansal iiriin kullanim oranlar
goriilmektedir. Tirkiye’de en c¢ok kullanilan finansal iiriiniin kredi karti oldugu
goriilmektedir. Kredi kart1 kullanimi ytizde 75’°lik bir oranla ilk sirada yer almaktadir.
Klasik bir iirlin olan tasarruf hesaplari, ikinci sirada yer alarak yiizde 33’liikk bir
kullanim oranina sahiptir. Giivenli liman olarak degerlendirilen altin gibi degerli
madenlerin kullanim ise, yiizde 29’luk bir kullanimla tiglincii sirada yer almaktadir.
Kripto para kullanim oranlarmma bakildiginda ise, bu paralarin yiizde 16’lik bir
kullanim oranina sahip oldugu goriilmektedir. Temel finansal {iriinlerle
kiyaslandiginda Tiirkiye’de kripto para kullanim oraninin oldukca yiiksek oldugu
sOylenebilir.

2021 yilinda yemek siparis sitesi olarak bilinen Yemeksepeti siber saldiriya
ugramistir. Siber saldirida Yemeksepeti’ne iiye olan kullanicilarin bilgileri ele
gecirilmistir. 19 milyondan fazla kullanicist bulunan site, kullanicilarina ait
bilgilerinin bir kisminin bilgisayar korsanlari tarafindan calindigini agiklamistir.
Yapilan agiklamada kullanicilarin; ad soyad, dogum tarihi, telefon numaralari,
elektronik posta adresleri, adres bilgileri, SHA-256 algoritmasiyla gizlenmis
sifrelerinin bilgisayar korsanlar1 tarafindan ele gegirildigi duyurulmustur®. Burada
onemli olan husus, ¢alian bilgilerin dark web tlizerinden Bitcoin araciligiyla satisa
cikarilmasidir. Dark web lizerinden satisa ¢ikarilan veriler, Bitcoin karsiliginda alici
bulmaktadir®®. Siber Giivenlik Uzmani olan Tarik Ustiiner yaptig1 agiklamada; dark
web lizerinden satilan verilere dark web’te su an ulasilabilecegine ve kripto paralarin
takip edilemez olmasindan dolayi, bilgilerin kripto paralar ile satildigina dikkat
cekmektedir®®.

Ticaret Bakanlig1 tarafindan 2018 yilinda kagak yollarla iilkeye sokulmaya
calisilan kripto para madenciligi faaliyetinde kullanilan techizatin, giimriik ekipleri

tarafindan yakalandig1 agiklanmistir. Aciklamada, kripto para madenciligi ig¢in

% Umit Kiling, “Yemeksepeti Hacklendi: Kullanicilarin Hesap Bilgileri Ele Gegirildi”, Webtekno,
Nisan, 2021, (Cevrimigi)https://www.webtekno.com/yemeksepeti-kullanici-veri-tabani-siber-saldiri-
h108027.html, 15 Nisan 2021.

% Muhammet Ali Bademkiran, “Yemeksepeti Verileri Dark Web’de Satista”, Teknotomy, Nisan 02,
2021, (Cevrimigi)https://www.teknotomy.com/yemeksepeti-verileri-dark-webde-satisa-sunuluyor

/, 15 Nisan 2021.

% Emre Firtina, “Calman YemekSepeti Bilgileri Dark Web'de Satiga Cikt1!”, Tamindir, Nisan, 2021,
(Cevrimigi)https://www.tamindir.com/haber/calinan-yemeksepeti-bilgileri-dark-web_66804/, 15
Nisan 2021.
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kullanilan ekran karti, glic kaynagi gibi donanimlarin pahali olmasi nedeniyle, bu
donanimlarin iilkeye kagak yollarla sokulmaya c¢alisildiginin tespit edildigi
belirtilmistir®’.

Madencilik faaliyetlerinde asir1 gii¢ kullanim1 olmasindan dolayi, devletten
izin alinmas1 gerekmektedir. 6698 sayilt Gelir Vergisi Kanunu’na goére bu tiir gelir
getiren faaliyetler ticari faaliyet olarak goriilmektedir ve iilkemizde kripto para
madencilik faaliyetlerinden elde edilen gelir vergiye tabidir. Dolayisiyla Tiirkiye’de
kripto para madencilerinin yaptig1 faaliyet sonucunda vergi beyannamesi
hazirlamalari ve elde ettikleri gelir {izerinden vergi ddemeleri gerekmektedir®.

Tiirkiye’de kripto paralara dair vergilendirme konusunda alinan 6zel bir karar
bulunmamaktadir. Tiirkiye’de ticari bir faaliyet sonucu elde edilen tiim gelirler
vergiye tabidir. Kripto paralar agisindan ticari olarak elde edilen gelirlerin baginda
ise; kripto para madenciliginden elde edilen gelirler, aracilik faaliyeti sonucu elde
edilen komisyon gelirleri ve ticari sirketler tarafindan alim-satim sonucu elde edilen
gelirler bulunmaktadir. Kripto para birimleri {izerinden elde edilen kazanglarin
vergilendirilmesi, devletin kripto paralari nasil ele alacagina gore degismektedir.
Devletin  kripto paralar1 nasil vergilendirecegine dair {i¢ farkli segenek
bulunmaktadir. Bu ii¢ secenek sdyle aciklanabilir®:

1. Kripto paralar menkul kiymet olarak degerlendirildiginde,
diizenlemenin Sermaye Piyasasi Kurulu (SPK) tarafindan yapilmasi
gerekmektedir. Fakat SPK tarafindan yapilan agiklamalarda, kripto
para birimleri menkul kiymet olarak degerlendirilmemektedir. Kripto
paralar eger menkul kiymet olarak degerlendirilirse, hisse senetlerinin
alim-satiminda oldugu gibi yiizde 10 stopaj vergisi uygulanacaktir.

2. Kripto paralar emtia olarak degerlendirildiginde, kripto para alim-

 Tiirkiye Cumhuriyeti Ticaret Bakanhgi, “Kripto Para Madeni Giimriiklere Yakalandi”, 31 Ocak,
2018, (Cevrimigi)https://ticaret.gov.tr/yakalama-haberleri/kripto-para-madeni-gumruklere-yakalandi,
14 Nisan 2021.

% Sima Baktas, “Turkey Blockchain & Cryptocurrency Regulation,” Medium, 30 July 2018,
(Cevrimigi)https://medium.com/blocklaw/turkey-blockchain-cryptocurrency-regulation-9ef75a63f16b,
05 Aralik 2020.

%  Ayhan Tiifek, “Kripto paralarm vergilendirilmesinde 3 segenek”, Paribu, 2020,
(Cevrimigi)https://www.paribu.com/blog/perspektif/kripto-paralarin-vergilendirilmesinde-3-secenek-
ayhan-tufek, 27 Nisan 2021.
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satim igleminin siirekli yapilip yapilmadigir 6nem arz etmektedir. Eger
kripto para alim-satim iglemi siirekli ise, kullanic1 hem katma deger
vergisi hem de gelir vergisi 6deyecektir. Eger kripto para alim-satim
islemi aralikli yapilan bir faaliyetse, gelir elde eden kullanicilar
yalnizca gelir vergisi ddeyecektir. 2020 yili i¢in 40.000 TL {izerinde
bir kazang varsa, miikellef 40.000 TL {izeri i¢in gelir vergisi
odemektedir.

3. Kripto paralar geleneksel para olarak degerlendirildiginde,
kullanicilar diger para birimlerinde oldugu vergi yiikiimliiliigiinden
kurtulmaktadir. Fakat kripto paralarin geleneksel para olarak
degerlendirilme ihtimali Merkez Bankasi’nin is yiikiinii artiracagi igin,
oldukea diisiik bir ihtimaldir.

2021 yilinda Hazine ve Maliye Bakanligi-Mali Suglar1 Arastirma Kurulu
(MASAK) kripto varliklar ilgili ¢calisma yaptigini agiklamistir. Yapilan agiklamada
kripto varliklarin, kullanicilar agisindan bazi kolayliklar saglamasina karsin, anonim
yapida olmasi sebebiyle, kara para aklama da ve terdrizmin finansmanin da
kullanildigina dikkat g¢ekilmistir. Bu kapsamda MASAK, kripto para alim-satim
platformlarindan, bilgi talep etmistir®,

16 Nisan 2021 tarihinde Tiirkiye Cumhuriyet Merkez Bankasi tarafindan
Resmi Gazete’de kripto varliklarin kullanilmasiyla ilgili yonetmelik yaymlanmistir.
Yaymlanan yonetmelige gore, 6demelerde kripto varliklarin dogrudan veya dolaylh
sekilde kullanilmasi ve 6demelerde dogrudan veya dolayl sekilde kullanilmasina
yonelik hizmet sunulmasi yasaklanmigtir'®,

1 Mayis 2021 tarihinde Resmi Gazete yayinlanan 3941 Nolu karar ile sug
gelirlerinin  aklanmasmin ve ter0riin finansmaninin Onlenmesine dair tedbirler
102

hakkindaki yonetmelige “Kripto varlik ve hizmet saglayicilar” ibaresi eklenmistir

Yayinlanan karara gore, kripto para platformlari, belli bir tutar iizerindeki islemlerde

100 T.C. Hazine ve Maliye Bakanligi, “Basin Ac¢iklamasi”, T. C. Hazine ve Maliye Bakanhg, 01
Nisan, 2021, (Cevrimigi)https://www.hmb.gov.tr/duyuru/basin-aciklamasi-6, 13 Nisan 2021.

101 Tiirkiye Cumhuriyet Merkez Bankasi, Odemelerde Kripto Varliklarin Kullanilmamasmna Dair
Y 6netmelik, TCMB, Resmi Gazete, (Say1: 31456), 16 Nisan, 2021,
(Cevrimigi)https://www.resmigazete.gov.tr/eskiler/2021/04/20210416-4.htm, 19 Nisan 2021.

102 T.C. Resmi Gazete, Yonetmelikler, Karar Sayisi: 3941, Resmi Gazete, 1 Mayis, 2021,
(Cevrimigi)https://www.resmigazete.gov.tr/eskiler/2021/05/20210501.pdf, 12 Mayis 2021.
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kimlik tespiti yapacaktir’®3,

Tiirkiye’de kripto para birimleri giderek daha fazla 6nem arz etmektedir.
Kripto paralar iilkemizde bir finansal ara¢ haline gelmis durumdadir. Bu g¢ergevede
kripto paralarin yasa dis1 faaliyetlerde kullanilmasin1 6nlemek amaciyla cesitli
tedbirler uygulamaya konulmustur. Fakat kripto paralara iligkin diizenlemeler halen
baslangi¢ asamasindadir. Kripto para piyasasinin yakin gelecekte daha da gelisecegi
g6z ontlinde bulundurularak, bu piyasalara yonelik olarak daha sistematik ve ayrintili

diizenlemelerin yapilmasi gerekmektedir.
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Kripto para birimleri son yillarda giindemde olan yeni bir para sistemidir.
Bitcoin ile 2009 yilinda hayatimiza giren kripto paralarin popiilaritesi her gecen giin
artmaktadir. Sayilar1 10.000’e yaklasan farkli kripto para birimleri olmasina ragmen,
kripto para birimi denildiginde en ¢ok bilinen ve akla ilk gelen Bitcoin’dir. Bu
sebepten dolayi, kripto paralar Bitcoin ve Bitcoin’e alternatif olusturan altcoinlerden
olugmaktadir. Geleneksel paralarin aksine, kripto paralar teknolojiden oldukca fazla
yararlanmaktadir. Kripto para birimlerinin altyapisini temel olarak blok zincir
teknolojisi olusturmaktadir. Blok zincir teknolojisi yeni bir teknoloji olmasina
ragmen, merkezi bir yapisinin olmamasi sebebiyle, gelecekte daha fazla alanda
kullanilmas1 beklenmektedir.

Kripto para birimleri kullanicilara, alternatif yatirim araci olma, yiiksek islem
hizlarina sahip olma, esler arasi transferler ve diisiik islem maliyeti gibi avantajlar
sunmaktadir. Tim bu avantajlar kullanicilarin kripto para birimlerini tercih
etmelerine yol agmaktadir. Yasadig: iilkede enflasyon sebebiyle deger kaybeden para
birimlerinin yerine vatandaslar, kripto para birimlerini tercih etmektedir. Bu sayede
kullanicilar, enflasyondan daha az bir sekilde etkilenmeyi amacglamaktadirlar.
Ulkelerinden uzakta farkli iilkelerde calisan kisiler de iilkelerine para transferi
yaparken, geleneksel para transferlerinin aksine, kripto para birimlerinin daha az
maliyetle transfer edilebilmesi  sebebiyle, bu para birimlerini tercih
edebilmektedirler.

Kripto para birimleri kullanicilarina gesitli avantajlar sunarken biinyesinde
cesitli riskler de barindirmaktadir. Bu para birimleri kiiresel bir diizenlemeye tabi
olmamas1 sebebiyle, yasa dis1 faaliyetlerde kullanilabilmektedir. Yasa dist
faaliyetlerde kullanilan kripto para birimleri, dogas1 geregi izlenmesinin ve takip
edilmesinin zor olmasi sebebiyle, devletler agisindan biiylik bir risk teskil etmektedir.
Kara para aklama, terdrizmin finansmani, vergi kacake¢ilig1 ve ekonomik yaptirimlar
ihlal etme gibi finansal suglar, kripto para birimleri araciligiyla kolaylikla
gerceklestirilebilmektedir. Kisa bir ge¢misi olmasina ragmen kripto para birimleri bu
tiir yasadis1 faaliyetlerde giin gectik¢e daha ¢ok kullanilmaktadir. Bu da devletler ve

diizenleyici kurumlar agisindan biiytiik bir risk olusturmaktadir.
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Kripto para birimlerinin teknolojik riskleri de oldukga fazladir. Kullanicilar
kripto para birimlerini tercih ettiklerinde, siber saldir1 veya kripto paralarin ¢alinmasi
riskiyle karsi karsiya kalmaktadirlar. Ozellikle kripto para borsalarma yapilan
saldirilar, kullanicilarla birlikte kripto para borsalarmmi da zarara ugratmaktadir.
Kripto paralarin popiilaritesinin artmasiyla birlikte, kripto para borsalarina yapilan
saldirllarda da artis yasanmaktadir. Siber saldirilar sonucunda kripto para borsalari
zaman ve para kaybiyla karst karsiya kalmaktadir. Ayni sekilde kripto para
clizdanlarinda saklanan kripto para birimleri de ¢alinma riskiyle kars1 karsiyadir.
Kripto paralarin izinin siiriilebilmesinin neredeyse imkansiz olmasi sebebiyle, kripto
paralar1 korumak i¢in st diizeyde 6nlem alinmas1 gerekmektedir.

Kripto para madenciligi iilkeler acisindan elektrik tiiketimini artirmaktadir.
Kimi {ilkeler kripto para madenciligini, yiiksek elektrik tiiketimi sebebiyle
yasaklamistir. Elektrik tiiketiminin fazla oldugu kripto para madenciligi, Tiirkiye gibi
enerjide disa bagimli olan iilkeleri olumsuz yonde etkilemektedir. Bu dogrultuda
madencilik faaliyetleri, elektrigin daha ucuz oldugu iilkelerde gerceklestirilmeye
calisilmaktadir. Kripto para madenciliginin siirdiiriilebilmesi igin, daha efektif
madencilik yOntemlerinin gelistirilmesi gerekmektedir. Bununla birlikte aymni
zamanda, c¢evrenin korunmasi da dikkate alindiginda, yenilenebilir ener;ji
yontemlerinin gelistirilmesi ve yenilenebilir enerjiden daha yogun bir sekilde
yararlanilmasinin gerekli oldugu goriilmektedir.

Kripto para birimlerinde yasanan fiyat dalgalanmalari, kripto para birimleri
acisindan oldukca olumsuz bir durumdur. Giinde yaklasik olarak yiizde 10 ila yiizde
20 arasinda dalgalanma yasanmasi ihtimali, kripto para birimi kullanicilarini ciddi bir
bicimde etkilemektedir. Kripto para birimlerini tercih eden kullanicilar, bu sebeple
zaman zaman zarara ugramaktadirlar. Kripto para birimlerindeki fiyat dalgalanmalari
ongoriilebilir olmadigi i¢in, bu para birimlerine yonelik olarak manipiilatif hareketler
ortaya cikabilmektedir. Kripto para birimlerinin yasal bir statiisiiniin olmadig:
tilkelerde dahil olmak tizere, bircok {iilke kripto para birimlerinde yasanan bu fiyat
dalgalanmalarina karsi vatandaglarin1 uyarmaktadir. Kripto para birimlerini tercih
ederek bu paralara yatirim yapan kullanicilar, fiyatlarda yasanan asir1 dalgalanmalara

kars1 dikkatli olmak durumundadirlar.
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Diinyada kripto para birimlerinin giderek artan bir bi¢cimde kullanildigt
goriilmektedir. Nitekim Amerika Birlesik Devletleri ve Cin gibi diinya ekonomisini
yonlendiren iilkelerde kripto para ile yapilan islem hacmi her gegen giin
yukselmektedir. Kripto para birimlerinin sahip olduklar1 6zellikler nedeniyle yasa
dis1 faaliyetlerde kullanilmasi olasiliginin bulunmasi, bu para birimlerinin Nijerya,
Vietnam ve Peru gibi iilkelerde de yogun bir sekilde kullanilmasia yol agmuistir.
Kripto para birimlerinin Tiirkiye’deki kullanim1 da her gecen giin artmaktadir. Kripto
para birimlerinin kullanimindaki artisa paralel olarak, tilkeler bu para birimlerinin
yaratabilecegi olumsuz etkileri azaltmak amaciyla birtakim diizenlemeler
yapmaktadirlar.

Nijerya, kripto para birimlerinin yasa dis1 faaliyetlerde kullanildigina ve yasal
bir giivencesi olmadigina dikkat ¢ekmektedir. Ayn1 zamanda kripto para birimlerinin
tilkenin yerli parasi olan Naira’y1 daha degersiz hale getirdigi iddia edilmektedir. Bu
nedenlerden dolay1 Nijerya, bankalarin kripto para islemlerinde karsit islem
yapmasini yasaklamistir. Vietnam hiikiimeti de benzer sekilde kripto paralara karst
endise duymaktadir. Bu sebeplerle hiikiimet cesitli diizenlemeler yapmis ve artan
kripto para kullanim oraniyla beraber yeni diizenlemeler yapmaya devam edecegini
de vurgulamistir. Vietnam’da kripto paralar 6deme araci olarak kullanilamamakta,
yasa dis1 kullanilmasi durumda ise, kullanicilarina cezai yaptirim uygulanmaktadir.
Filipinler diger iilkelerde oldugu gibi kripto paralarin gesitli riskler barindirdigina
dikkat ¢ekerek, kripto para firmalariin finansal sektorde faaliyet gosterebilmesini
izin kapsaminda yiirlitmektedir. Bu sayede kripto para birimlerinin potansiyel
risklerini azaltmaya g¢aligmaktadir. Peru’da aym sekilde kripto paralarda yasanan
fiyat dalgalanmalar1 ve yasa dis1 kullanim karsisinda uyarilarda bulunmaktadir.
Finansal sektoriin gelismis oldugu Isvigre, kripto para iilkesi olma adayidir. Cesitli
diizenlemelerle kripto paralarin yasal bir varlik olmasi amaglanmaktadir. iki bankaya
kripto para konusunda lisans veren Isvicre, bu sayede geleneksel bankacilikla kripto
para degisimini kolaylikla gerceklestirmeyi amagclamaktadir. Isvigre mevcut
diizenlemelerden vazge¢meden kripto para birimlerini tesvik etmeyi amaglamaktadir.
Diinyanin siiper giliclerinden biri olan Cin, kripto para birimlerine karsi sert
diizenlemeler yapmistir. Bu kapsamda Bitcoin islemlerini tamamen yasaklamistir.

Ayni zamanda Cin’de kripto para birimleri yasal bir ddeme araci olarak kabul
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edilmemektedir. Finans kuruluglarinin  kripto para birimleriyle ilgili islem
yapmasinin yasaklandigi Cin’de, kripto para madenciligi de yiiksek enerji tiikketimi
sebebiyle gelisen sanayi faaliyetlerini olumsuz etkilemesi ihtimaline karsi
yasaklanmigtir. Dilinyanin diger siiper giicii konumunda yer alan Amerika Birlesik
Devletleri'nde  kripto  paralar ¢esitli kurumlar tarafindan farkli  farkhi
siiflandirilmaktadir. Kripto paralara yonelik olarak vergi konusuna yogunlasan
Amerika Birlesik Devletleri’nde, kripto para kullanimi, ticareti, yatirim araci olarak
elde tutulmast ve kripto para madenciligi genellikle vergi ylikimliligi
dogurmaktadir. Endiistriyel olarak gelismis bir ililke olan Almanya’da da, kripto
paralara yonelik olarak vergi konusunda alt limitler belirlenmis durumdadir. Kripto
para madenciliginde ve kripto para islemlerinde belirli tutarlarin altinda vergi
alinmamaktadir. Ayrica kripto para birimlerini saklama hizmeti veren kurumlarin
yetkili makamlardan izin almasi gerekmektedir. Almanya’da yasayan vatandaslar
Alman bankalar vasitasiyla kripto para islemi yapabilmektedir. Japonya caligmada
ele alinan ilkeler i¢inde kripto paralarin en az kullanildig: tilke olmakla birlikte, bu
paralar1 yasal bir 6deme araci olarak kabul etmektedir. Kripto para borsalar i¢in
onay veren Japonya’da yaklasik 16 adet kripto para borsasi faaliyet gdstermektedir.
Vergi konusunda sert diizenlemelere sahip olan Japonya’da, kripto para alim-satim
islemlerinde dogru vergi beyannamesi verilmemesi durumunda, kullanicilar yiiklii
miktarda para cezasinin yaninda hapis cezasina da ¢arptirilmaktadir.

Tiirkiye’de hentiz kripto paralarin nasil ve hangi kurum tarafindan
tanimlanacagi tam olarak net degildir. Bu konu hakkinda net bir bilgi olmamasina
ragmen, Tiirkiye diinyada kripto paralarin yogun olarak kullanildig: tilkeler arasinda
ilk siralarda yer almaktadir. Nitekim Tiirkiye, Avrupa’da en fazla kripto para
kullanim oranina sahip iilke konumundadir. Tirkiye’de kripto paralar vatandaslar
tarafindan bu denli talep edilmesine ragmen, kripto para birimlerine ait vergi
konusunda net bir diizenleme bulunmamaktadir. Bununla birlikte, kripto para
madenciligi yiiksek elektrik tliketimi sebebiyle vergiye tabidir. Kripto para
birimlerinin yasa dis1 kullanimlarinin 6niine ge¢gmek i¢in 2021 yilinda Hazine ve
Maliye Bakanligi-Mali Suglar1  Arastirma Kurulu, kripto para borsalarindan
kullanicilara ait bilgileri talep etmistir. Bu sayede miisterini tani prosediirleri

isletilerek, olasi yasa dis1 faaliyetlerin oniine gegilmesi amaglanmaktadir. Tiirkiye’de

133



2021 yilinda Tiirkiye Cumhuriyet Merkez Bankasi’nin aldig1 kararla birlikte, kripto
paralarin 6demelerde kullanilmasi yasaklanmistir. Resmi Gazete’ de yayinlanan bu
kararla ayrica, kara para aklama ve terérizmin finansmanina kars1 alinan tedbirlere,
kripto varlik ve hizmet saglayicilar1 ibaresi eklenmistir. Tiim diinyada oldugu gibi
Tiirkiye’de de, kripto paralarin yasa dist kullaniminin 6niine gegilmesine ¢alisiimakta
ve bu konuda ¢esitli diizenlemeler uygulamaya konulmaktadir.

Incelenen iilke Orneklerinden de anlasilabilecegi gibi, geleneksel finans
piyasalariin aksine kiiresel bir diizenlemeye tabi olmayan kripto paralar icin, her
iilke kendi diizenlemesini olusturmaya caligmaktadir. Bazi iilkeler kripto para
birimlerinin kullanilmasini yasaklarken, baz1 iilkeler kripto para birimleri ile yapilan
islemlere izin vermektedir. Yine benzer sekilde, baz iilkeler kripto para birimleriyle
elde edilen gelirlere vergi uygularken, baz iilkeler kripto para birimleri tizerinden
elde edilen gelirlere vergi uygulamamaktadir. Bununla birlikte, merkezi bir yapisi
olmayan ve kolaylikla smir Otesi transferi yapilabilen bu paralara karsi ilkelerin
yapmis olduklar1 farkli diizenlemeler fazla bir anlam ifade etmemektedir. Finansal
piyasalar i¢in kiiresel dlgekte uygulanan diizenlemelerin, ayni sekilde kripto paralar
icin de uygulanmasi gerekmektedir. Bu dogrultuda, 6zellikle kripto para borsalarina
yonelik diizenlemelerin yapilmasi sarttir. Kullanicilarin kripto para borsalarinda
islem yapabilmesi ve hesap acabilmesi i¢in, kripto para borsalarinin miisterini tan
prosediirlerini geleneksel finans sistemindeki gibi uygulamasi gerekmektedir. Ayrica,
kullanicilarin yaptig1 islemlerde kullandig1 fonun kaynagi da sorgulanmali ve gerekli
durumlarda fonun kaynag: ile ilgili belge talep edilmelidir. Sayet yapilan islemle
ilgili olarak yasadis1 bir faaliyetten siipheleniliyorsa, yapilmak istenilen islemlerin
askiya alinmasi ve yetkili mercilere haber verilmesi gerekmektedir. Bu sayede yasa
dis1 elde edilen bir gelirin kripto para piyasasina entegre edilmesi engellenebilir.
Ciinkii yasa dis1 yollarla elde edilen gelir, eger kripto para borsalari araciligiyla
herhangi bir kripto para birimine doniisiirse, takip edilmesi veya izlenmesi neredeyse
imkansiz hale gelmektedir. Bu nedenle kripto para birimlerinin almip satildig
borsalar i¢in kiiresel bir diizenlemenin yapilmasi ve uygulanmasi sarttir. Bu sayede
kripto paralarin kara para aklama, terérizmin finansmani ve vergi kagakc¢iligi gibi
yasadis1 faaliyetlerde kullanilmasi engellenerek, finansal sektor iizerinde yaratacagi

olumsuz etkiler azaltilabilir.
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Kripto para borsalarinda yapilan islemlerin yani sira, bu borsalarin yapisina
yonelik olarak da birtakim diizenlemelerin yapilmasi gerekmektedir. Geleneksel
finans kuruluslarina karsi uygulanan mevzuatlar siki bir sekilde kripto para
borsalarina da uygulanmalidir. Kripto para borsalarinin kurulmasi esnasinda
bankacilik sektoriinde oldugu gibi sermaye sart1 getirilmeli ve s6z konusu borsalar
yetkili bir kurula baglanip denetlenmelidir. Bdylece, kripto para borsalarinda
yasanabilecek dolandiriciligin  oniine gegilerek, yatirimcilarin zarara ugramasi
engellenebilir.

Blok zincir tabanli bir para birimi olan kripto paralarin kullaniminin
engellenmesi oldukga zordur. Bu nedenle, kripto paralarin yasaklanmasindan ziyade,
gerekli denetim ve gdzetim mekanizmalar1 olusturularak bu paralarin finansal sektor
lizerindeki olumsuz etkilerinin ortadan kaldirilmas1 gerekmektedir. Ozellikle
geleneksel bankacilik sektoriinde uygulanan miisterini tani prosediirleri sayesinde,
kripto para birimlerinin yaratti§1 riskler azaltilabilir. Merkezi olmayan bir para
birimine kars1 iilkelerin kendi baslarina yapacaklar1 diizenlemelerle kripto paralara
iliskin risklerin ve bu paralarin finansal sektor lizerindeki olasi olumsuz etkilerinin
Onlenmesi oldukca giictiir. Bu dogrultuda, kripto paralarin yol actigi olumsuz
etkilerin ortadan kaldirilmasi ve bu paralardan etkin bir sekilde yararlanilabilmesi
i¢in, tiim tilkelerin ortak bir bicimde uyacagi kiiresel bir diizenlemenin yapilmasi

sarttir.
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