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OZET

ISO 27001 BiLGi GUVENLIGI SISTEMi KONULU YAYINLARIN WOS VERIi
TABANINA DAYALI BiBLIYOMETRIK ANALIZI

Gozde AKBALIK KORKMAZ
Yiiksek Lisans Tezi
Toplam Kalite Yonetimi Anabilim Dah
Tez Damismani: Dr. Ogr. Uyesi Okan BUTUNER
Ocak 2023, 87 Sayfa

Giliniimiiz bilgi toplumunda en 6nemli konu bilgidir. Hayatin her alaninda
bilgi en degerli sermaye haline gelmistir. Bu denli 6nemli hale gelen bilgi mutlaka
iyi bir sekilde yonetilmeli, bundan daha 6nemlisi ¢ok iyi bir sekilde korunmalidir.
Hem kotii niyet ile hem de kasitsiz olarak bilgi sistemleri ¢esitli tehditler ile karsi
karstyadir. Bunlar1 bertaraf etmenin yolu sistematik bir bilgi yonetim sistemi
kurulmasidir. Bu sekilde hem yonetim hem de koruma saglanabilmektedir. Bunun
oneminin farkinda olan iilke ve kurumlar konu ile ilgili standartlar olusturma yolunda

caligmalar yapmaktadirlar.

Calismamiz konu ile ilgili ¢alismalarin 6nemli noktalar1 ortaya konulmustur.
Literatiire yapilan katkinin yaninda onemli bir kaynak olmasina gayret edilmistir.
Caligmamiz bu standartlardan ISO 27001 standardin1 ve bu yonde yapilan yayinlari

bibliyometrik olarak incelemeyi amaglamaktadir.

Calismanin ilk bdliimiinde kavramlar incelenmistir. Ikinci bdliimde literatiir
caligmalarina yer verildikten sonra iigiincii boliimde bilgi giivenligi yOnetim
sistemleri hakkinda bilgiler verilmistir. Daha sonra bulgular yer almaktadir. Veriler
Web of Science veri tabanindan elde edilmis, R ve R Studio programlari ile
Bibliometrix Biblioshiny paketleri ile analiz edilmistir. Sonuglarda en ¢ok yaymin

yapildig: yillar, lilkeler, en etkin yazar, yayin, dergi ve iilkeler, en ¢ok atif alan yayin,



X1l

yazar, dergi ve iilkeler yer almaktadir. Ayrica zaman iginde yapilan iilke, yazar ve
dergi isbirlikleri gosterilmektedir. Cin ve ABD her analiz alaninda 6ne ¢ikmaktadir.
Ayrica Uzak Dogu iilkelerinin kurumlar1 etkili yayimnlara ev sahipligi yapmustir.
Konunun igbirliklerine uygun oldugu goriilmiistiir. Temalarin zaman i¢indeki evrimi
de bulgular kisminda yer almaktadir. Calisma sonuclarin toparlanmasi ve dnerilerin

sunulmast ile bitirilmistir.

Anahtar Kelimeler: Bilgi, Bilgi yonetimi, Bilgi yonetim sistemi, BGYS, ISO
27001.
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ABSTRACT

BIBLIOMETRIC ANALYSIS OF PUBLICATIONS ON ISO 27001
INFORMATION SECURITY SYSTEM BASED ON WOS DATABASE

Gozde AKBALIK KORKMAZ
DEPARTMENT OF TOTAL QUALITY MANAGEMENT
Master. Thesis
Supervisor: Assist. Prof. Dr. Okan BUTUNER

January, 2023, 87 Pages

In today's information society, the most important issue is information.
Knowledge has become the most valuable capital in all areas of life. Information that
has become so important must be managed well, and more importantly, it must be
protected very well. Information systems are faced with various threats, both
maliciously and unintentionally. The way to eliminate them is to establish a
systematic information management system. In this way, both management and
protection can be provided. Countries and institutions that are aware of the

importance of this are working to establish standards on the subject.

In our study, the important points of the studies related to the subject have
been revealed. It has been tried to be an important source besides the contribution to
the literature. Our study aims to bibliometrically examine the ISO 27001 standard

and the publications made in this direction.

In the first part of the study, the concepts were examined. After the literature
studies are given in the second part, information about information security
management systems is given in the third part. Then there are the findings. The data

were obtained from the Web of Science database and analyzed with R and R Studio



Xiv

programs and Bibliometrix Biblioshiny packages. The results include the years of the
most publications, countries, the most active authors, publications, journals and
countries, the most cited publications, authors, journals and countries. In addition,
country, author and journal collaborations over time are shown. China and the USA
stand out in every field of analysis. In addition, the institutions of the Far East
countries have hosted influential publications. It has been seen that the subject is
suitable for collaborations. The evolution of themes over time is also included in the
findings section. The study was concluded by summing up the results and presenting

the recommendations.

Key Words: Knowledge, Knowledge management, Knowledge management
systems, ISMS, ISO 7001



BOLUM 1

1. GIRIS

1.1 Arastirmanin Problemi

Teknoloji bireysel, kurumsal ve toplumsal yonlerden hayata énemli katkilar
sunmaktadir. Teknolojideki hizli gelisme katlanarak artmaktadir. Bu da hayata
yaptig1 katkilarin her yonden etkilerinin artmasi anlamina gelmektedir. Giiniimiizde
internetin gelisimi ve hayatin bir parcasi haline gelmesi ile birlikte kisiler hemen her
islerini internet ortamindan halleder hale gelmistir. We Are Social 2022 4.Ceyrek
raporuna gore internet kullanici sayist 5,07 milyar (diinya niifusunun %63,5’u)
olarak belirtilmektedir. Ayni raporda sosyal medya kullanicis1 sayis1 4,74 milyar
(dlinya niifusunun %59’1) ve mobil kullanict sayis1 da 5,48 milyar (diinya niifusunun
%68,6’s1) olarak degerlendirmektedir (www.marketingturkiye.com.tr). Bilgiye
ulagmak kolaylasirken kisisel kazanimlar da ortaya ¢ikmaktadir. Bunun yaninda bu
gelismenin olumsuz yonleri de olmaktadir. Bunlarin en 6nemlisi bilgi giivenligi
olarak karsimiza ¢ikmaktadir. Ozellikle internet ortaminda gerceklesen bankacilik
hizmetleri, sosyal medya paylasimlari, sohbetler, kisilerin en gizli bilgilerini bile
sanal ortamda paylasmalar giivenlik konusundaki zafiyetleri ve buna baglh kaygilari
ortaya c¢ikarmaktadir. ABD Savunma Bakanligi ve NASA gibi ¢ok i1yi korundugu
diistiniilen kurumlarin sistemlerine bile sizintilar yapilarken bunu sadece 16
yasindaki Jonathan James isimli hackerin yapabilmesi kisilerin kendilerini giivende
hissetmemeleri durumunu giindeme getirmistir (Sharma ve Purohit, 2017, 468).
Uzun yillardir internet diinyasinin 6nemli aktorlerinden olan Yahoo’dan Agustos
2013’de 3 milyar kullanici bilgisi ¢alinmigtir. Sadece 15 y1l sonra ayni sirketten 500
milyon kisi bilgisi sizdirilmistir. Gilivende hissetmeme duygusu bu olaylarla

pekismektedir. Siber suc¢larin biiylikliiglintin 2025°te 10,5 trilyon dolara ulagmasi ve



diinyanin en biiylik 3. ekonomisine denk hale gelecegi diisiiniilmektedir (Yetkin,

2018, 53).

Bilgi giivenligine konusunda sadece kisiler degil kurumlar da biliyiik 6nem
vermektedir. Bu kaygilar ve diisiinceler bilim insanlarin1 konu hakkinda ¢alismalar
yapmaya itmektedir. Ancak gene de heniiz konu hakkinda yeterli say1 ve kapsamda
caligma yapilmamistir. Gelisen teknoloji ve yazilimlar ile hem tehditler artmakta hem

de 6nlemler gelistirilmektedir. Tiim bu gelismeler ¢alismalara konu edilmelidir.

Bu noktadan hareketle bu calismada ISO 27001 bilgi giivenligi yonetim
sistemi hakkinda yapilan yaymlar bibliyometrik yontemler ile arastiriimasi
aragtirmanin problemini olusturmaktadir. Bu problem dogrultusunda yayinlar

incelenecek ve analizleri yapilacaktir.
1.2. Arastirmanin Amaci

Calismanin amaci ISO 27001 bilgi giivenligi yonetim sistemi ile ilgili
yayinlarin bibliyometri yontemi ile arastirilmasi ve analizi ile yapilan caligmalari
ortaya koymaktir. Konu ile ilgili yaymlarin sikligi, gelisimi ve evrimi, yayimn
ortamlar1 ve f{ilkeleri ile bilgiler analizler ile ortaya konulacaktir. Hem mevcut
literatiir ortaya konulacak hem de bu konuda ¢alisacak kisilere yol gosterici bir

kaynak olusturulacaktir.
1.3. Arastirmanin Onemi

Bilisim sektorii hem yaygin hem de 6nemli bir sektér olarak neredeyse
herkesi ilgilendiren bir alan olmaktadir. Yurt disinda konu ile ilgili bibliyometrik
caligmalar yapilmis olmasina karsin iilkemizde ve dilimizde bdyle bir yaymn
bulunamamistir. Calisma ile yapilmis ¢aligmalarin 6nemli noktalar1 ortaya
konulacaktir. Konu ile ilgili toplu bir bakis ortaya konulacaktir. Hem sektor
calisanlar1 hem de arastirmacilar icin kaynak olacaktir. Literatiire katki saglamasi
yaninda ozellikle etkili yayin, yazar ve kaynaklarin, konunun temalarinin evriminin
calisma kapsaminda incelenmesi yeni yayinlara yon verecektir. Tiim toplumu
etkileyen bir konuda katki saglayacak olmasi c¢alismanin Onemini ortaya

koymaktadir.



1.4. Arastirmanin Sayiltilar

Calisma kapsaminda ele alinacak yayinlarin en g¢ok atif alanlar arasindan

se¢ilmesinde en ¢ok okunan ve en iyi arastirilmis yayinlar oldugu varsayilmastir.
1.5. Arastirmanin Stmirhiliklar:

Arastirma Web of Science veri tabaninda yapilacaktir. Calismada
kullanilacak veriler bu veritabanindan “ISO 27011” ve “knowledge management
system” anahtar kelimeleri ile elde edilebilecek veriler ile sinirlidir. Ayrica en bu

yayinlar i¢inde en ¢ok atif alanlar arastirmaya dahil edilecektir.
1.6. Tanimlar

ISO 27001: Bilisim teknolojisi glivenlik teknikleri gereksinim standardidir.

Bilgi giivenliginin saglanmasi adina belirlenen standartlar1 igermektedir.

KVKK: Kisisel verilerin korunmasi saglamak ve gozetmek amaci ile

kurulmug diizenleyici ve denetleyici kurum.

Bilisim sistemi: Genel olarak isletmelerde karar verme ve kontrolii saglama
adina ihtiya¢ duyulan bilgiyi saglayan sistem olarak tanimlanmaktadir. Bu bilgilerin
toplanmasi, islenmesi, depolanmasi ve dagitilmasi bu sistem sayesinde

gerceklestirilmektedir.



BOLUM 2

2. BiLGI, BiLGI GUVENLIGI VE BiLGi GUVENLiGi YONETIM SiSTEMi

Bilgi gilivenligi, tizerinde her gecen giin daha fazla durulan bir olgu haline
gelmis olup bu durum literatiirde stirekli olarak artig gosteren konuya iliskin ¢alisma
sayisindan da anlasilmaktadir. Bu dogrultuda literatiirde yer alan farkli ¢aligmalarda

konunun hangi yonleri ile ele alindigina dair inceleme yapmakta fayda vardir.

Bu ¢alismalardan birinde Yilmaz (2015), calismasinda bilgi giivenliginin
Onemine vurgu yapmaktadir. Calismada oOzellikle kurumlarin yasadigr bilgi
giivenligini tehditleri ile buna yonelik alinmasi gereken tehditler incelenmektedir. TS
ISO/IEC 27001 Standardi géz oniine alinarak Bilgi Giivenligi Yonetim Sisteminin
(BGYS) kurulumu ve siire¢ tabanli bir model ile risk analizi bilgileri yer almaktadir.
Vardigi sonuca gore calisanlarin  bilgi  glivenliginin  6nemi  konusunda
farkindaliklarinin artirilmasi1 ve daha fazla bilingli olmalart en etkili ve en sonug
verici yontemdir. Bunun yolu da teknolojik yatirimlarla birlikte hizmet i¢i egitimlerin
daha fazla yapilmasi olmaktadir. Bu sekilde risklerin azaltilabilecegi sonucuna

varilmistir (Yilmaz, 2015: 45).

Konuya iligkin bir diger ¢alismada Evrin ve Demirer (2011), ISO 27001°1
bilgi gilivenligi konusunu kurumsal agidan incelemislerdir. Hayatin her asamasi ve
noktasinda teknoloji ve iletisim olanaklarinin kullanilmasi ile bilgi giivenligi konusu
her zaman 6nem arz edecektir. Bundan dolay1 teknoloji ve iletisim olanaklarimni
amacina uygun ve giivenli bir sekilde kullanmak gerekmektedir. Ozellikle kurumlar
herhangi bir tehdit ile kars1 karsiya kalmamak i¢in bilgi giivenligini bir felsefe olarak
kabul ederek, kurumsal bir kiiltiir olusturmak durumundadirlar. Arastirmacilar
BGYS siireglerinin kurumsal yapida bir kiiltiir haline getirilmesinin gerekli oldugu

sonucuna varmiglardir (Evrin ve Demirer, 2011: 8).

Gencer (2015) arastirmasinda bilisim kaynaklarinin giivenlik zafiyetlerini

ortaya koymaktadir. Alinan Onlemlerin sorunlar1 nasil azaltacagi arastirilmistir.



Sistemdeki en zayif halkanin insan oldugu tespiti yapilan ¢alismada sistemdeki insan
sayisinin ~ azalmasinin  giivenlige olumlu katki  sunacagi belirtilmektedir.
Otomasyonun artmasi ve yapay zeka ile daha az hata olabilecegi calismanin

sonuglar1 arasinda yer almaktadir (Gencer, 2015: 70).

Bingdl (2010) c¢alismasinda BGYS sistemlerinin agik kaynak kodlari
kullanarak olusturulmasinin maliyet diisiirlicii etkisi incelenmektedir. Bu sekilde
isletmeler kiiciik degisikliklerle sistemleri kendilerine adapte edebilmektedirler.
Sonucta elde edilen sistemin bir baska faydasinin da disa bagimliligin azaltilmasi

olarak ortaya ¢ikmaktadir (Bing6l, 2010: 7).

Erdogan (2020) ise ¢alismasinda standarda uygun bir bilgi yonetim sistemi
olusturulmasini ve bu sistemin sivil havacilik sektoriinde uygulanmasini ele almistir.
Kurum calisanlar1 ile miilakatlar yapilmis, bilgi giivenligi yOnetim sisteminin

olusturulmasinda 6nem arz eden konular tespit edilmistir.
2.1. Bilgi Kavram

Tek kesinligin belirsizlik oldugu bir ekonomide, kalic1 rekabet avantajinin tek
kesin kaynag bilgidir. Piyasalar degistiginde, teknolojiler ¢ogalir, rakipler cogalir ve
tiriinler neredeyse bir gecede eskiyebilir. Basarili sirketler siirekli olarak yeni bilgi
yaratan sirketlerdir. Bilgiyi genis ¢apta yaymak i¢in organizasyonlar teknolojiler ve
tiriinler gelistirirler. Bilgi yaratan sirketlerin en 6nemli isi siirekli yeniliktir (Nonaka,

2000: 96).
2.1.1. Bilgi Giivenligi Kavram

Insan diisiinebilen ve diisiincelerine yorum katabilen bir canlidir. Yapilan
gozlemlerle olaylar, durumlar anlamlandirilmaktadir. Bunlar sonucunda bilgi ortaya
ctkmaktadir. Tiirk Dil Kurumu sozliigiinde bilgi “insan aklinin erebilecegi olgu,
gercek ve ilkelerin biitiinii, bili, malumat” ya da “insan zekasinin ¢alismasi sonucu

ortaya ¢ikan diigiince iirlinli, malumat, vukuf” seklinde tanimlamistir (TDK, 2019).

Gilinlimiizde bilgi artik korunmasi gereken bir deger haline gelmistir. Drucker

(1994)’a gore “Bilgi kavraminin anlami son 250 yilda degismeye baslamis, bu durum



toplumu ve ekonomiyi degistirmistir”. Drucker, ayni eserinde, “enformasyon
kapitalizmi” kavramini ortaya atmaktadir. Buna gore bilgi sahibi olmak bir
ustiinliiktiir. Dolayisiyla bilgi korunmalidir. Bunun icin de etkin bir bilgi yonetim
sistemine ihtiya¢ vardir (Drucker, 1994: 46). Bilgi pek ¢ok sekilde karsimiza
cikabilmektedir. Yazili ortamlar, elektronik ortamlar gibi yerlerde bilgi
goriilebilirken filmlerde, masalarimizdaki notlarda, sohbetlerimizde, postalarimizda
bilgi hep ulagilabilir haldedir. Yani bir tehdit altindadir. Bu tehditler igerden,
disaridan, art niyetsiz ya da kotii amacl olabilir (Dogantiimur, 2009: 6).

Bilgiye erisimin kolaylasinca bununla birlikte sorunlar da ortaya ¢ikmaktadir.
Bilginin sadece “bilmesi gereken” kisilere ulagsmasi, yetkisiz kisilerden korunmasi
gerekmektedir. Bu da etkili bir bilgi giivenligi sistemi ile saglanabilir (Bingol: 2010:
0).

Bilgi giivenligi taniminda c¢esitli boyutlar yer almaktadir. Bunlar bilgiye
erisimin siirekli olabilmesi, tam bir gizlilige sahip olunmasi, bozulmamasi,
degisiklige ugramamasi, biitiinliiglinlin korunmasi, baskalarinin erisimine kapali
olmast ve giivenle iletilebilmesi olarak siralanabilmektedir (Vural ve Sagiroglu,

2008: 509).

Bireysel bilgi giivenliginden daha onemlisi kurumsal bilgi gilivenligidir.
Kisiler bilgi sistemleri lizerinden mal/hizmet satin alirken veya mal/hizmet sunarken
kurumsal bilgi unsurlarin1 direkt ya da indirekt yontemler ile kullanmaktadir. Internet
aligverigleri, internet bankaciligr gibi kullamimlarda kisisel veriler kurumlara
iletilmektedir. Kurumlar da bu bilgiyi korumak ile yiikiimliidiir. Bir miisterinin iletigi
bilgileri, kredi karti, banka hesab1 bilgileri giivenli bir sekilde toplanmali ve
korunmalidir. Bu bilgilerin iiglincii kisi ve taraflarca ele gecirilmesi telafisi zor ya da
imkansiz zararlar verebilmektedir. Kurumun itibar kaybi da c¢ok Onemsenmesi

gereken bir durumdur (Bingo6l, 2010: 6).

Bilgi giivenliginin temelinde li¢ boyut yer almaktadir. Gizlilik, biitiinliik ve
erisilebilirlik bu ii¢ boyutu olusturmaktadir. Gizlilik bilginin sadece erigim yetkisi
olan kisilerce erisilebilir olmasidir. Biitlinliik ise veriye iigiincii kisilerce ekleme

yapilmamasi, silinen bir kisminin olmamasi, degistirilmemesi ve bozulmamasini



ifade etmektedir. Bilginin her an kullanilabilir olmasi ise erisilebilirliktir (Aktas

2020: 7).

Bu temel bilesenleri saglamak genellikle kiiciik 6l¢ekli firmalarda ¢ok zor
olmamaktadir. Ancak kurum boyutu biiyiidiik¢e, ¢alisan, sube, ofis, kullanilan cihaz
say1st arttikca bilgi glivenliginin saglanmasini zorlagsmaktadir. Bilgi giivenligi sadece
bilgi gilivenligi ¢alisanlarinin  sorumlulugunda degil, herkesin sorumlugunda
olmalidir. Bilgi giivenligini bilgi islem calisanlarinin sorumluguna birakilacak teknik
bir konu olarak gérmek dogru bir yaklasim degildir. Bu konuda tiim calisanlarin

belirli sorumluluklari olmalidir (Erdogan, 2020: 2).

Bilgi giivenligindeki en 6nemli etkenlerin basinda insan kaynagi gelmektedir.
Bilgi giivenligini sadece dis kaynakli tehditler altinda degildir. i¢ kaynakl1 tehditler
de mevcuttur. Yanlis islem ve davranislar sadece hata olabilecegi gibi kdtii niyet de
icerebilmektedir (Thomson, Solms & Louw, 2006: 7). 2018 yilinda yapilan bir
calismada siber saldirilarin  %46’s1  kurum personellerinin  hatalarinindan
kaynaklanmaktadir. Bu calismayr {iinlii bir siber giivenlik aragtirmalart ve
uygulamalar1  gelistirici  firmanin  yapmis olmasi sonucunun giivenilmesi

gerektirdigini diigtindiirebilir (Erdogan, 2020: 2).

Bilgi giivenligi sadece teknolojik Onlemlerle saglanamamaktadir. Bilgi
giivenligi, siireclerin bir parcast olmalidir. Bir kiiltiir haline getirilmelidir. Kurumlar
hem calisan bazinda hem de kurumsal boyutta bir giivenlik politikasi olusturmalidir.
Bu yazili bir halde c¢alisanlara, paydaslara ve is ortaklarina aktarilmalidir.

Sorumluluklar belirlenmelidir (Kahraman, 2006: 19).
2.1.2. Bilgi Giivenligini Tehdit Eden Unsurlar

Bilgi giivenlik tehdidi, kisisel, kurumsal ya da kurumun bilgi kaynaklarina
zarar verebilecek potansiyele sahip bir eylem olabilir. Bu tehdit kétii niyete bagh
kasitl olabilecegi gibi kasitsiz hata veya kaza sonucu da olusabilmektedir (Raymond

ve Schell, 2004: 208).

Tehdit tiirtine baglh olarak kiiciik zararlar olabilecegi gibi tiim bilgi sisteminin

kaybina varabilecek kayiplar yasanabilmektedir. Kimi zaman bilgilerin gizliligi kimi



zaman da erisilebilirligi zarar gorebilmektedir. Kurumlar bilgi glivenligi tehditlerinin
ne oldugunu saptayarak, tiimiiyle 6nlenme ya da en azindan etkilerini minimize etme

yoniinde faaliyetler i¢cindedirler.

Oncelikle yapilmasi gereken tehditleri siniflandirmak olmalidir. Tehditlerin
kaynaklar1 ve etkileri farkliliklar gosterebilir. Tehdidin kaynagi igerden, disaridan ya
da hem iceriden hem de digaridan olabilir. Once tehdidi kaynaginin baslangic yerine
gore siniflandirmak gerekmektedir. Kaynak baslangici neresi olursa olsun hepsinde
tic etken vardir. Bunlar, insan faktorii, ¢cevresel etkenler ve teknolojik etkenlerdir

(Jouini, 2014: 490).

Bilgi giivenligini tehdit eden unsurlar Oncelikle iki alt baglikta ele

alinmaktadir. Bu basliklar ve kapsamlari su sekildedir (Erdogan, 2020: 6):

e I¢c Kaynakli Tehditler: Burada tehdidi olusturan bilgi sistemine erigim
yetkisine sahip bir kullanici olmaktadir. Yapilan bir hata ile ya da
yetkisini  kotiiye kullanarak sistemde zafiyet olusturmaktadir.
Ulkemizde 6nemli bir bankanmn bir ¢alisam kotii niyet ile miisteri
verilerini sizdirmistir. Bu nedenle, finansal ve belki de ondan daha
onemli olarak itibar yoniinden kayiplarin olmamasi igin i¢ kaynakli
olas1 tehditlere kars1 koruyucu 6nlemler alinmalidir.

e Dis Kaynakli Tehditler: Bu durumda tehdidi kurum yerlesim yeri
disinda bulunan art niyetli kisiler, gruplar ya da afetler gibi zarar
verebilecek doga olaylar1 olarak gosterilebilir. Ulkemizde &nemli
iletisim firmalarindan biri sel felaketi yiiziinden ciddi bir zarar
yasamustir. Siber saldirilar da bu baglik altinda yer almaktadir ve

biiyiik tehlike arz etmektedir.

Bilgi giivenligini tehdit eden etkenler de kendi iclerinde ii¢ alt basliga
ayrilmaktadir. Bu basliklar ve kapsamlari da su sekildedir (Erdogan, 2020: 7):

e Insan Etkeni: Burada iki grup olusmaktadir. Istem dis1 yapilan hatalar
ve olusan kazalar ile art niyet ile yapilan insan kaynakli olaylar bu

gruplar1 olugturmaktadir.



e (evresel Etkenler: Bunlar1 6nceden bilebilmek pek miimkiin degildir.
Deprem, sel, yangin gibi dogal afetler bu bashk altinda sayilabilir.
Bunlarla ilgili gerekli dnlemler alinmalidir. Hem bilgi kaynaklarinin
yerlesimi ve saklanmasi agisindan dikkat gerekirken diizenli ve yeterli
siklikta yedeklemeler yapilmalidir.

e Teknolojik Etkenler: Kurumsal yapilarda giiniimiizde is siiregleri
icinde teknolojik araglar, gerecler ve yazilimlar vazgecilemez bir hale
gelmigtir. Bilgi sistemleri ile yazilimlar ile kullaniliyor olmasi
tehditleri de beraberinde getirmektedir. Art niyetli kisiler sistemlere
zarar verebilmektedir. Silme ya da degistirme islemleri ve
erisilebilirlige engel olma durumlarn olusabilmektedir. Hele ki
saldirganlar fark edilemezse zararlar uzun siireli ve kalict
olabilmektedir. Sadece bir yazilm ile saldirganlik faaliyetleri
gergeklestirilebilir  (Shephard, 2002: 126). Bu sekilde calisan
yazilimlara 6rnek olarak truva ati (trojan horse) denilen programlar,
goriiniirde zararsiz ve sadece rutin isleri yaparken aslinda arka planda
tamamen gizlice zarar verici faaliyetler gerceklestiren programlardir.
Bu tip zararli yazilimlar 6zellikle ag ortamlarinda hizli bir sekilde

yayilma 6zelligine de sahiptir.
2.1.3. Bilgi Giivenliginin Ihlali

Var olan bilgi giivenligi politikalar1 ve dnlemlerine ragmen veya bir takim
aksakliklar sonucu bilgi giivenliginin zarar gérmesi durumlart bilgi giivenligi ihlali
olarak tamimlanabilir Yonetim sisteminin tamami ya da bir boliimii ihlaller
sonucunda sekteye ugrayabilir. Hizlica yapilmasi gereken meydana gelen olayi
saptayabilmek, raporlamak, degerlendirmek ve mevcut prosediirler dogrultusunda
tepki verebilmektir. Ayrica bu durum ileride yapilacak egitimlere konu edilmelidir

(Akay, 2014: 17).

Higbir zaman tamamen gilivenli ya da higbir riskin olmadigi bir durum
diistinmek gercekc¢i olmayacaktir. Cok giivenilen bir bilgi giivenligi sistemi ile de bu

sonug yaratilamaz. Glivenligi kurum ya da toplum i¢in siirekli kilabilmek, riskleri en
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aza indirebilmek ve bu riskleri de kontrol altinda tutabilmek gercek¢i bir hadaf

olacaktir (Tipton ve Krause, 2008: 85).

Saglik Bakanlig1 bilgi glivenligi ihlal olaylar1 prosediiriinde asagidaki ihlaller
bilgi giivenligi ihlali olay1 olarak tanimlanmistir (Erdogan, 2020: 8).

e Var olan bilgi kaynaklarimin hirsizliga ugramasi, zayi olmast

o Bilgi giivenlik unsurlarimin ihlalleri (biitiinliik, gizlik, erisilebilirlik)

e Personel hata ve ihmalleri ile olusan ihlaller

o Genel Miidiirliik ve Bakanlk tarafindan yayimlanmis Bilgi Giivenligi
Yonergesi, Politikalar ve Prosediirlere gore is ve islemlerin
yiirtitiilmemesi

o Fiziksel Giivenlik diizenlemelerinin ihlali

o Sistemlerde kontrol disi degisiklikler

o Kullamilan yazilimlarda veya donamimlarda meydana gelen arizalar

o Erisim ihlalleri (yetkisiz erigim), yetkisiz bilgi kullanimina izin veren
uygun olmayan erigim denetimleri

o Siber saldwrilar (Viriis, izinsiz giris, Truva ati, casus yazilim vb.
bulgular i¢in, sistem sunucu servis problemleri igin)

o Gizli bilginin yetkisiz kisilerce ifsa edilmesi

Ihlal durumu olustugunda olay incelenmeli, temel sebep tespit edilmeli ve
diizeltici faaliyeteler baslatilmalidir. Tiim bu siire¢ ayrica belgelendirilip kayit altina
alinmalidir. Bakanlik ayni belgede ihlal olayr gergeklestirildiginde yapilmasi
gerekenleri su sekilde listelemistir (bilgiguvenligi,saglik,gov,tr):

e Thlal durumu gerekli formlarm doldurulmas ile raporlanir.

e Bildirim ilgili mail adreslerine de es zamanli olarak yapilir.

e BGYS Birim Sorumlusu durumu tespit eder, analizini yapar, ihlal var
ise yayllmamasi yoniinde faaliyetleri gerceklestirir. Gerekir ise hukuk
ve giivenlik birimleri haberdar edilir.

e (C0zlim i¢in eposta ya da telefon ile bildirim yapilir.

e (0zlim i¢in harekete gecilir.
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e BGYS ekibi tarafindan izlenir ve raporlanir.

e Farkindalik i¢in kurum igi bilgilendirmeler yapilir.

2.2. Bilgi Giivenlik Yonetim Sisteminin Tanimi ve Tarihgesi

Siber saldirilar ve bu yonde olusan riskler son yillarda, hem kurumlar hem de
toplum agisindan O6nemli bir tehdit olusturmaktadir. Diinya iizerinde hem mobil
teknolojilerin, hem sosyal aglarin hem de bulut hizmetlerinin yayginlagmasi
sistemlerde zafiyetlerin artmasina neden olmustur. Bilgi gilivenligi pek cok kurum
tarafindan 6nemli bir is riski olarak goriilmektedir. Her tiirli giivenlik onlemine
ragmen halen ciddi kayiplar olusabilmektedir.

Giliniimiiz oOrgiitlerinde bilgiye verilen Onem, transfer ve replikasyonun
onlinde engellerin oldugu varsayimina dayanmaktadir. Bilgi kuruma stratejik bir
onem verir. Birgok kurulus paylasimlarini kolaylastirmak icin 6zel olarak tasarlanmis
bilgi sistemleri gelistirmek ve bilginin entegrasyonu saglayan sistemler
gelistirmektedir. Bu tiir sistemlere Bilgi Yonetim Sistemi (BYS) denir (Alavi ve
Lediner, 1999: 2).

Yetkisi olmayan kisilerin veya kurumlarin yetkisi olmadig bilgilere ulasmasi
gizlilik ihlali olusturmaktadir. Verilerin biitiinliigii ve sistem biitlinliigli énem arz
etmektedir. Veri biitlinligil, verilerin yetkisiz kisilerce degistirilmedigi ya da yok
edilmedigi anlamina gelmektedir. Sistem biitiinligli ise, bir sistemin amaglanan
islevini, kotii niyetle ya da kazayla yetkisiz miidahalelerden arindirilmis, zarar
gormemis bir sekilde yerine getirmesidir. Uygunluk ise, bir talep aninda bilginin hem
erisilebilir hem de kullanilabilir olma 6zelligidir (Ates, 2016: 1).

Hayata gecirilmis pek ¢ok ulusal ve uluslararast BGYS bulunmaktadir. Cok
sayida kisi tarafindan bilinen bazt BGYS’leri asagidaki sekilde ozetlenebilir. (Ates,
2016: 3).

e Avusturya BT Giivenlik El Kitabi: Avusturya Federal Idari Isleri
tarafindan 1998 yilinda yaymlanan bu el kitabr iki boliimden
olusmaktadir. Ilk béliimde yer alan konular BT giivenlik yonetimi
siirecinin tanimlanmasi, risk analizi, glivenlik kavramlarinin tanimai,
giivenlik plan1 uygulamalar1 olarak siralanabilir. Diger boliimde ise
230 adet temel giivenlik onlemi yer almaktadir. Yayinlandiginda
ozellikle kamu kurumlarina yonelik olan bu el kitab1 gliniimiizde tiim
kurumlara yon vermektedir.

e Hollanda A ve K analizi: 1996’da Hollanda hiikiimeti A ve K
Analizini yaymlamistir. Yayinlandig1 gilincen bugiline herhangi bir
giincelleme yapilmamistir. Bu analiz de hem kamu kurumlarinca hem
de 6zel sektorce kullanilmaktadir.

e Bilgi giivenligi degerlendirme ve izleme yontemi (ISAMM): Bilgi
giivenlik yonetim sistemlerini desteklemeyi amaglayan nitel yonteme
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dayali bir risk analizi yontemidir. 2002 yilinda Belgika’da Telindus
Grup tarafindan yaymlanmistir. Bu yontem ile kurumlara sisteme
yonelik varlik ve tehditlerin tanimlanmasi, varsa tanimlanan giivenlik
acikliklarina gore tehditlerin etkilerinin ve olasi zararlarinin
Olgiilmesi, risklerin kabul edilebilirliginin degerlendirilmesi, kabul
edilemez bir risk ise buna yonelik hangi Onlemlerin alinacaginin
kararlagtirllmast ve risk olustugunda yapilmasi gereken iletisim
stirecinin  grafik ve raporlardan yararlanilarak desteklenmesi
konularinda yol gostermektedir.

Bilgi teknolojileri temel koruma kilavuzu (IT-Grundschutz): 1993
yilinda Almanya Bilgi Giivenligi Bakanlig1 tarafindan yayinlanmistir.
Kurumlara kendi BGYS’lerini olusturmalari i¢in tasarlanmis bir
yontemdir. En son 2005 yilinda giincelleme yapilan yontem Almanya
icin merkezi BT giivenlik hizmeti saglayicisidir. Kurumlara BGY'S
icin genel bir c¢er¢eve sunmaktadir. Detayli teknik Oneriler
icermektedir.

Operasyonel olarak kritik tehdit, varhik ve giivenlik agig1
degerlendirmesi (OCTAVE): Carnegie Mellon Universitesi Yazilim
Miihendisligi Enstitlisii’nde gelistirilen ileri hesaplama iceren agir
riskli bir risk metodolojisidir. Bu yontem oOncelikle i¢ tehditlere
odaklanmaktadir. Biiyiik kurum ve kuruluslar icin OCTAVE ve kiiglik
Olcekli kurum ve kuruluslar i¢in ise OCTAVE-S olmak {izere iki
versiyonu mevcuttur. Giivenlik risk yonetimi alaninda risk temelli bir
stratejik degerlendirme ve planlama teknigidir. Sistemdeki degisik
diizeylerdeki bilgilerden yararlanilarak kritik varliklar ve tehditler
belirlenir. Olasi agikliklar kurumsal ve teknolojik olarak belirlenir.
Ulusal standartlar ve teknoloji enstitiisii - Ozel yaym (NIST-SP 800-
30): SP 800-30, 2002 yilinda ABD’de National Institute of Standards
and Technology (NIST) tarafindan yaymlanmistir. SP 800-30, risk
yonetime genel bir bakis ile BT yi desteklemektedir. Risk denetimi
icin dokuz temel adim vardir. Bu adimlar, sistemin tanimlanmasi,
tehditlerin tanimlanmasi, agikliklarin tanimlanmasi, kontrol analizleri,
olasiliklarin belirlenmesi, etki analizi, riske karar verilmesi, kontrol
Onerileri ve raporlama seklindedir. Riski azaltilmasi secenek ve
stratejileri icermektedir.

CCTA risk analizi ve yonetimi metodu (CRAMM): Central
Communication and Telecommunication Agency (Ingiltere Merkez
Bilgi Islem ve Telekomiinikasyon Ajansi, CCTA) tarafindan
gelistirilen nitel bir giivenlik risk yonetimi yaklagimidir.

Harmonize risk analizi yontemi (MEHARI): MEthod for Harmonized
Analysis of RIsk (Harmonize Risk Analizi Yéntemi, MEHARI) Risk
analizi ve risk yOnetimini i¢eren Fransiz Bilgi Giivenligi Uzmanlari
Birligi tarafindan gelistirilen bir yontemdir. Bes asamada risk analizi
yapilmaktadir. Baglam kurulusu, destek analizi ve varlik siniflamasi,
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risk tanimlamasi, risk analizi ve Risk denetlemesi. Risk yonetimi ise
dort asamada tamamlanir. Bu asamalar risk degerlendirmesi, risk
¢Ozlimii, risk kabulii ve risk iletisimi seklindedir.

2.3.ISO 27001 Bilgi Giivenligi Yonetim Sistemi
2.3.1.1SO 27001 Tanim

Kurumlarin yagadiklar bilgi gilivenligi tehditleri ile basa ¢ikabilmeleri igin
siireg yonetim standartlar1 olusturmaya yonelik olarak 1995 yilinda Ingiliz
Standartlar1 Enstitiisii (British Standards Institutition-BSI) tarafindan BS-7799
standardinin ilk bolimii olan BS7799-1 yaymlanmistir. 1999 yilinda ise ikinci
boliimii olan BS7799-2, ingiliz Standardi olarak yayimlanmistir. 2000 yilinda ISO
kiigiik bir takim diizenleme ve uyumlulagtirma ¢aligmalar1 yapilarak ISO/IEC-17799
adiyla uluslararasi bir standardi paylasmistir. Bu arada 2002 yilinda BSI’nin yapmis
oldugu calisma sonunda BS7799-2 revize edilerek bir kez daha yayimlanmistir. ISO
2005 yilinda ISO/IEC-17799 standardinda degisiklikler yaparak ISO/IEC—
17799:2005 versiyonunu yayimmlanmigtir. Ayni yilin sonlarinda BSI BS7799-2
standardinda bir takim ilaveler yapinca ISO kendi standardinda bu konulara da yer
vermis ve ISO/IEC:27001 olarak bilinen uluslararasi standart ortaya c¢ikmustir
(Bingol, 2010: 9).

Bilgi giivenligi igin olusturulan ilk standart BS-7799 olmustur. Iki boliim
halindedir. Birinci boliimiinde bilisim giivenligi ile ilgili ¢alisma kurallar
(Information Technology — Code of Practice for Information Security Management)
mevcuttur. Bu boliimde 10 alt boliim vardir. 36 kontrol ve 127 alt kontrol maddesi
bulunmaktadir. Standardin diger bdliimiinde ise bilgi giivenligi yonetimi sisteminin
planlanmasi, kurulmasi ve siirdiiriilebilirligi i¢in gereken siirecler anlatilmaktadir.
Ayrica bu boélimde belgelendirme ve sertifikasyon konular1 ele alinmaktadir.
Standart ile sadece kurum prosediirleri olusturulmamakta, beraberinde paydaslar ve

ortaklar da siirece dahil edilebilmektedir (Erdogan, 2020: 26).

ISO/IEC:27001:2005 standardi Uluslararast Standartlar Organizasyonu
(International Organization for Standardization-ISO) ve Uluslararasi Elektroteknik

Komisyonu (The International Electrotechnical Organization-IEC) tarafindan BS-
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7799 standardinin uluslararasi bir standart haline getirilmis halidir. Halen teknik
calisma gruplan ile gelistirmeler devam etmektedir. Bu calismalarin ele alindig:
SC27 komisyonu Bilisim Teknolojileri Giivenlik Teknikleri Alt Komisyonudur. Bu
alt komisyon JTC-1 Bilisim Teknolojileri Komitesine baghdir ve 41 iilkenin
katilimiyla olusturulmustur. Bu komisyonun sorumluluklarindan bazilar1 asagida

belirtilmistir. Buna Gore;

e Bilgi teknolojileri sistemlerine dair ihtiyaglarin ve gilivenlik
hizmetlerinin tanimlanmasi

e Giivenlige yonelik teknik ve mekanizmalarinin gelistirilmesi

e Giivenlik kilavuzlarinin olusturulmasi

e Yonetim destek dokiimanlarinin ve standartlarin gelistirilmesidir.

SC27 alt komisyonu i¢inde 5 ayr1 ¢aligma grubu bulunmaktadir. Calisma
Grubu-1 (JTC 1/SC 27/WG 1) calisma alani BGYS standartlar1 ile ilgili
caligmalardir. ISO/IEC 17779 standardi 2005 yilinda yapilan bir diizenleme ile yerini
27000 serisini bilgi gilivenligi ile ilgili standartlara birakmistir. 2013 yilinda bir
giincelleme daha yapilmistir. En son olarak 2022 yilinda yeni bir versiyon

yaymlanmistir (ISO, 2022: 2). Tablo 1’de ISO 27000 serisinin hazirlanan standartlari

gosterilmektedir.
Tablo 1. Yayimlanan ISO 27000 Serisi

Standart Adi Aciklamasi

287(35/9113(: 27007 - Bilgi giivenligi ile ilgili standartlar i¢in ayrilmis aralik

ISO /TEC 27000 BGYS standartlari igin genel sozliik (1lk Yayimlanma Tarihi: 2009) _

1SO / IEC 27001 BGYS i¢in kurulgm, uygulama, kontrol ve gelistirme ile ilgili standart (Ilk
Yayimlanma Tarihi: 2005)

ISO /IEC 27002 BGYS uygulama ilkeleri ve tavsiyeleri (ilk Yayimlanma Tarihi: 2007)

ISO /IEC 27003 BGYS uygulama rehberi (Ilk Yayimlanma Tarihi: (2010)

ISO /IEC 27004 BGYS 6l¢iim ve metrikleri (Ilk Yayimlanma Tarihi: 2009)

ISO /IEC 27005 BGYS risk yonetim sistemi (Ilk Yayimlanma Tarihi: 2008)

1SO / IEC 27006 BG.Y.S. belge kaydi ve belgelendirme siiregleri kilavuzu (Ilk Yayimlanma
Tarihi: 2007)

ISO /1IEC 27011 Telekomiinikasyon endiistrisi i¢cin BGY'S rehberi

Kaynak: Vural, 2007.
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Tablo 1’de yer alan halen yiiriirliikte olan standartlardir. Tablo 2’de ise
Onlimiizdeki donemde yayinlanmasi planlanan ve iizerinde ¢alismalarin stirdiigii ISO

27000 serisi yer almaktadir.

Tablo 2. Planlanan ISO 27000 Serisi

Standart Adi Aciklamasi

ISO /IEC 27007 — ] ]
27008 BGYS izleme rehberi

ISO /IEC 27000 BGYS standartlar1 i¢in genel sozlik
ISO / IEC 20000-1 ve ISO / IEC 27000 standartlarini birlesik olarak

ISO /IEC 27013 .
uygulama rehberi

ISO /IEC 27014 Bilgi giivenligi yonetisimi ¢ercevesi

ISO/IEC 27015 Finans ve Sigorta sektdrlerinde BGY'S uygulama rehberi

ISO /IEC 27031 BGYS is giivenligi standart rehberi

ISO /IEC 27032 Internet i¢in siber giivenlik rehberi

1SO / IEC 27033 ISO/ I.EC 18028: 2006 temel alinarak bilisim sistemleri ag giivenligi
rehberi

ISO /1EC 27034 Uygulama giivenligi rehberi

Kaynak: Vural, 2007

Ulkemizde bilgi giivenligi ile ilgili standartlastirma ve belgelendirme
faaliyetleri Tiirk Standartlar1 Enstitiisii tarafindan yapilmaktadir. Bu dogrultuda
ISO/IEC 17799:2000 standardi terciime edilerek 2002 yilinda TS ISO/IEC 17799
Bilgi Teknolojisi-Bilgi Giivenligi Yonetimi i¢in Uygulama Prensipleri Tirk
standardi yaymlanmistir. Bununla birlikte 2005 yilinda BS-7799-2 de terciime
edilmis ve “Bilgi giivenligi yonetim sistemleri—Ozellikler ve kullanim kilavuzu”
ismiyle TS 17799-2 standardi olarak yliriirliige girmistir. Bu standart 2006°da TS
ISO/IEC 27001:2006 “Bilgi teknolojisi—Giivenlik teknikleri-Bilgi glivenligi yonetim
sistemleri ve Gereksinimler” standardinin yaymlanmasi ile kaldirilmistir (Erdogan,

2020: 28).
2.3.2. ISO 27001 Standartlar:

ISO 27001, diizenleyici makamlarca kabul gormiis bir standarttir. Kurumlarin
nasil bilgi gilivenligi yoOnetim siireglerini olusturmalar1 gerektigi yoniinde yol
gostericidir. Riskleri en aza indirme yoniinde yapilmasi1 gereken faaliyetler standart

icinde yer almaktadir (Korucu, 2021: 65).

ISO 27001 ile bilgi varliklar1 konusunda farkindalik saglanmaktadir. Kurum

giivenirligine katki saglamasimin yaninda calisan motivasyonunu arttirmaktadir.
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Belgelendirilmesi ile kurumun kanun ve sertifikasyon gerekliliklerine uydugunu
gostererek itibar artisini beraberinde getirmektedir. Tiim bunlar kurumun rekabetgi
yapisin1  giiclendirmektedir. Standardin ana maddeleri su sekilde siralanabilir

(Dogantimur, 2009: 15):

e (Qilvenlik politikasi: Yonetime destek ve siirdiiriilebilirlik alanlarinda bir
politika uygulanmaktadir.

e Bilgi giivenligi organizasyonu: Temel uygulama ekibi bu baslik altinda
olusturulur. Bu asamada kurumun imkanlar1 ve ihtiyaglart goz Oniinde
bulundurulur. Ekip icinde tecriibe ve yetenek sahibi bilgi islem birim
yoneticileri arasindan segilen sistem, ag ve yazilim ekip liderleri ile bunlarin
bagli oldugu bir teknik yonetici bulunur.

e Varlik yonetimi: Bu asamada her tiirli bilgi degeri tasiyan varliklar bir
envanter seklinde listelenir.

e Insan kaynaklar giivenligi: Kokeninde insan kaynakli art niyet ve kazalari
engellemeye yonelik tedbirlerden ibarettir.

e TFiziksel ve cevresel giivenlik: Onemli noktalara erisim yetkisi olmayanlarmn
girisini engellemek {izerinde alinan tedbirlerdir.

e Haberlesme ve iletisim yontemi: Kurumda ag iizerinden yapilan iletisimin
giivenlik unsurlart ile biitiinligiinin ve dogrulugunun korundugu bilgi
kaynaklarmin diizenlemesini igerir.

e Erisim kontrolii: Erisimin kisitlanmas1 ve yetkilendirmeyi igerir.

e Bilgi sistemleri edinimi, gelistirme ve bakimi: Sistemlerde biitiinliik ve
giivenlik unsurlarinin kurulmasi veya gelistirilmesini, daha sonraki gelistirme
stireglerinde ise yine bu unsurlarin artirilarak devaminin saglanmasini igerir.

e Bilgi giivenligi ihlal olayr ydnetimi: Ihlal durumlarindaki davrams ve
tepkileri igerir.

e s siirekliligi yonetimi: Felaket kurtarma istasyonu olusumu en 6nemli
orneklerdendir.

e Uyum: Yasal diizenlemelere uygun bir sistem kurulumu ve isletimi olmalidir



17

2013 versiyonunda 114 olan kontrollerin sayis1 2022°de 93’¢ indirilmistir. Bu
versiyon ile birlikte kontroller 14 maddede degil 4 ana baslik halinde
gruplandirilmistir (ISO, 2022: 11-18). Bunlar;

e insanlar (8 kontrol)

e Organizasyonel (37 kontrol)
e Teknolojik (34 kontrol)

e Fiziksel (14 kontrol)

2.3.3.1SO 27001’in Onemi

Bu standart, bir kurum/kurulusta bilgi giivenligi yonetim sistemi i¢in elzem
olan kurulum, uygulama, siirdiiriilmesi ve siirekli 1yilestirilmesi i¢in mecburiyetleri
belirlemek amaciyla gelistirilmistir. Kurum i¢inden ya da disindan art niyetli ve
dogru olmayan kullanimlara karsi bilginin muhafaza edilmesi gerekliliklerini
tanimlar. TSE tarafindan yayinlanma amact “Bilgi Gilivenligi YOnetim Sistemi’ni
(BGYS) kurmak, gergeklestirmek, isletmek, izlemek, gézden gegirmek, siirdiirmek
ve iyilestirmek amaciyla gelistirilmistir.” seklinde belirtilmistir (Ersoy, 2012: 14-15).
Sektor ya da igletme biiyiikliigli ayirt etmeksizin (ticari isletmeler, devlet kurumlari,
kar amaci giitmeyen kuruluslar, mikro isletmeler, cokuluslu sirketler, perakendecilik,
bankacilik, savunma, saglik, egitim kurumlar1 vb.) tiim kuruluslarin yararlanabilmesi
tizerine gelistirilmistir. (Giindogan, 2016: 20). ISO 27001 ile sadece bilisim
giivenligi saglanmamig, kagit iizerindeki hatta sohbet anindaki bilgiler bile

korunabilir hale gelmektedir (Cetinkaya, 2008: 512).

Bu belge sahip olan kuruma bir takim ayricaliklar saglamaktadir. Bunlar1 su

sekilde siralayabiliriz (Cubukcu, 2018: 21):

e Tiim diinyada gecerli bir yonetim sistemini kullandiginiz1 gosterir.

e Kurum i¢in korunmasi Onem arz eden bilgisayar, dosyalar,
sozlesmeler, e-posta gibi tiim 6nemli unsurlarin farkinda olmay1 ve
diizenli bir sekilde korumalarini 6ngdriir.

e Herhangi bir afet durumunda minimum kayip yasamay1 saglar.

e (alisanlarin, miisterilerin ve tedarikg¢ilerin bilgilerini giiven altina alir.
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e Bilgi varliklarini siber saldirilardan korur.

e Bilgi giivenligi ihlallerinde hukuka uygun kanitlarin hazirlanmasini
saglar.

e Sistemde goriilebilecek agikliklar1 ve bunlarin yaratacagi riskleri
azaltir.

e Bilgisayar sistemlerinin daha diizenli ve sistematik kullanimini saglar.

e Bilgilere erisimin ve aktivitelerin kayit edilmesini saglar.
2.4. Bilgi Giivenligi Yonetim Sisteminin Kurulumu, Asamalar: ve Faydalar

Bilgi sadece elektronik ortamlarda bulunan bir sey degildir. Kagit {izerinde,
ortamda bulunan bir yazi1 tahtasinda hatta kurum ig¢i sohbetlerde bilgi ortalikta
bulunmaktadir. Bu nedenle ISO/IEC 27001 standardi yalnmizca kullanilan
bilgisayarlar ya da bilisim giivenligi ile ilgilenmez. Bilgi ile ilgili her tiirlii siirecte
giivenligin saglanmasi amaglanmaktadir. Standart dahilinde bir BGY'S kurulur ya da
gelistirilir. Bu sistemi isletmek, izlemek, gozden gecirmek, siirdiirmek ve
iyilestirmek i¢cin bir model saglamak iizere bu standart hazirlanmistir. BGY S’ nin
amaci, bilgi varliklarimi korumak ve ilgili tiim taraflara giiven vermek, giivenlik
kontrollerini saglamak olarak siralanabilir. Tiim diinyada oldugu gibi iilkemizde de
ISO/IEC 27001 standardi kapsaminda bir kurumda BGYS kurulumunu
gerceklestirmek tlizere pek ¢ok caligmalar yapilmistir ve giiniimiizde de yapilmaya
devam edilmektedir. TUBITAK/UEKAE tarafindan yapilan calismalar bu alanda
iilkemizdeki en Onemli c¢alismalarin basinda gelmektedir. Yapilan ¢alismalar
www.bilgiguvenligi.gov.tr sitesinde yayimlanmakta ve konu ile ilgili ¢alisma yapan

ve yapacak olan kisi ve kurumlarin hizmetine sunulmaktadir (Altinpulluk, 2016: 24).
2.4.1. Bilgi Giivenligi Organizasyonunun (Komisyonunun) Olusturulmasi

BGYS kurulumu asamasinda g¢alismalar1 organize edecek, uygulayacak ve
yonetebilecek bir ekibin olusturulmas: ilk basta yapilmasi gereken bir eylemdir.
Standart, bilgi gilivenligi organizasyonlarini i¢ organizasyon ve dig taraflar olmak
iizere iki boliim halinde ele almaktadir. i¢ organizasyon, isminden de anlasilacag
tizere kurum i¢inde bilgi glivenligi uygulamalarini idare eden organizasyon, dis

taraflar ise bahsi gegen i¢ organizasyonun disinda kurumun {irettigi bilgiye erisen ve
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bu bilgileri isleyen gruplardir. I¢ Organizasyonun temel sorumluluklari (Aydin,

2012: 15);

e Bilgi giivenligi hedeflerini kurumun ihtiyaglari1 dogrultusunda tanimlamak, bu
hedeflere ulagsmak icin gereken yeterli kaynak kullanimini saglamak ve
kurumun siireclerine BGY S’ nin dogru entegre edilmesini saglamak,

e Kurum BGYS politikasinin olusturulmasmi ve uygulanmasini, BGYS
kapsaminin belirlenmesini, BGYS plan ve hedeflerinin saptanmasini ve
BGYS politikasina goére kurum igindeki bilgi giivenligi ile ilgili rollerin ve
sorumluluklarin belirlenmesini saglamak,

e Yeterli kaynak tahsisi ile BGYS’nin kurulmasini, uygulanmasini,
isletilmesini ve giincellenmesini saglamak,

e Kurumsal amaglar ile bilgi giivenligi ihtiyaglarin1 uyumlastirarak BGYS ile
en yiiksek verimi almaya ¢aligmaktir (Calder, 2006: 72).

Belirlenen ve gorev tanimi yapilan BGY'S ekibi konu ile ilgili mutlaka iyi bir
egitim almalidir. Bunun yaninda dis paydaslarin da mutlaka bilgi giivenligi
konusunda bilgilendirilmesi gerekmektedir. Ayrica 6zellikle risk yonetimi, politika
olusturma, giivenlik prosediirlerinin hazirlanmasi ve uygun kontrollerin segilerek
uygulanmas1 konular1 ve asamalarinda etkin ve yetkin uzman destegi alinmalidir.
Onceden bu siiregleri yasamis kurumlarla goriismeler yapmak ve bilgi almak da

faydali olacaktir.
2.4.2. Kapsamin Belirlenmesi

Kurumda BGYS kapsami belirlenirken sistem dahilinde yer alacak tiim alt
organizasyonlar, bolgeler ve aktiviteler agik¢a belirlenmelidir. Kapsam disinda kalan
diger tiim 6gelerin neden kapsam dis1 tutulduklarma dair gerekgeler agiklanmalidir.
Zaman i¢inde yasanan gelismeler ve farklilasan ihtiyaclarla birlikte kapsamin igerigi
revize edilebilir. Ancak bu degisiklikler yonetilebilir boyutta olmalidir.

Organizasyonun fiziksel yapis1 ve siiregler g6z 6niinde bulundurulmalidir.
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2.4.3. Bilgi Giivenligi Politikasinin Olusturulmasi

e BGYS kurulumunda, ekibin belirlenmesinden sonraki asama kurumsal bilgi
giivenligi politikasinin olusturulmasidir. Bu politikalar1 kurumun bilgilerinin
yonetimini ve giivenligini diizenleyen uygulamalar ve bu uygulamalar i¢in
hazirlanan kurallardan ibarettir. Kisa, anlagsilabilir ve uygulanabilir olan,,
farklilasan durumlara ve is stratejilerine gore esneyebilen bir bilgi giivenligi
politikast iyi hazirlanmis demektir. Olabildigince az sayida teknik ifade
kisaltmalar kullanilmalidir. Kurumda her seviyede calisan personel politika
dokiimanini1 anlayabilmelidir. Bilgi giivenligi politikasinin ISO/IEC 27002
BGYS uygulama ilkeleri ve tavsiyeleri standardina bagli olarak igermesi
gereken maddeler su sekilde siralanabilir (Altinpulluk, 2016: 28);

e BGYS kapsaminin ve bilgi giivenliginin kurum i¢in gerekliligi ve 6nemi,

e Bilgi giivenligine dair hedefleri,

e Yonetimin Bilgi Giivenligini Saglama S6zii ve Politika Dokiimaninin Onayz,

e Bilgi giivenligi agisindan belirlenen sorumluluklar,

e Kurumun Risk Yonetim ¢ercevesinin tanitimi,

e Bilgi giivenligi ile ilgili ilkeler, genel kurallar ve olasi ihlal durumlarinda
uygulanacak olan yaptirimlar,

e Yasal mevzuatlar ve standartlar ile uyumun belirtilmesi ve koordinasyonu,

e Gelisen ve farklilasan durumlar ve stratejiler, ayn1 zamanda olagan yapilacak

olan gozden gecirme faaliyetleri ve bunlara yonelik tarihleri belirtilmelidir.
2.4.4. Risk Yonetimi Siireci

“TS ISO/IEC 27001:2005 Bilgi Teknolojisi-Glivenlik Teknikleri-Bilgi
Giivenligi Yonetim Sistemleri-Gereksinimler” standardinda risk yonetimi, kurulusu
risk ile ilgili olarak kontrol etmek ve yonlendirmek amaciyla kullanilan koordineli
faaliyetler olarak tanimlanmistir. S6zliik anlaminda gore risk kayip ve/veya zarar
neden olabilecek, beklenen veya beklenmeyen olaylarin meydana gelme olasiligidir.

Bu durumda riskin iki temel bileseni ortaya ¢ikmaktadir. Bunlar;

e Belirlenen bir sonuca ulasamama olasilig1 ve istenmeyen bir olayin olusma
olasilig1



21

e Sonuca ulasamama veya riskin gerceklesmesi durumunda meydana gelen
olay (Etki)

Riski tanimladiktan sonra risk analizi kavramini ele almakta fayda vardir.
Risk degerlendirme asamasinda Oncelikle risk analizi kapsaminda kurumun risk
tahminleri yapilir ve olasi riskler tanimlanir. Bunlar ile risk degerlendirmesi yapilir.
Risk analizinde genel olarak iki yontem kullanilir. Bunlardan biri olan Nicel risk
Analizinde risk analizinin girdileri sayisal degerlere aktarilarak matematiksel
hesaplamalar gergeklestirilir. girdilerin sayisal degerler yerine “yiiksek”, “diisiik”
gibi tanimlayic1 degerlere aktarilarak yapilan analize ise Nitel Risk Analizi denir.
Tim kurum ve kuruluglar her zaman bilgi giivenligi hususunda pek ¢ok risk ile kars1
karsiya kalabilirler. Kurum hem bilgi gilivenligi risklerini kontrol altinda tutmak hem
de bu riskleri bertaraf etmek amaci ile risk yonetimine dair siire¢ caligsmasi
yapmalidir. Risk analizi ile amaglanan kurumda olusabilecek tehlikelerin en uygun
sekilde yanitlanabilmesini saglayacak her tiirlii tehdidin olusumunu ve etkilerini
azaltabilecek ¢esitli prosediirlerin ve kontrol mekanizmalarin olusmasi icin

incelemeler yapmaktir (Erdogan, 2020: 45).

Risk yonetim planlarinda dort temel hedef yer almaktadir bulunmaktadir.

Bunlar;

e Risklerin ortadan kaldirilmasi,

e Risk olusturabilecek nedenlerin yok edilmesi,

e Kontroller ve 6nleme faaliyetleri ile risklerin varligini bilerek hayata devam
edilmesi,

e Risklerin diger kurumlara yollanmasi

Ik olarak kurumlar kapsam belirleyerek risk analizine baslamalidir. Kapsam
dahilinde olacak bilisim sistemlerinin sinirlart olusturulur. Bilgi varliklart belirlenir.
Varliklar tanimlanirken donanim ve yazilim varliklart disinda kagit {izerinde olan
bilgiler, belgeler, siirecler, iirlinler, ¢calisanlar ve kurumsal itibar da birer varlik olarak
disiiniilmelidir.  Bunlar  belirlenirken anket yonteminden, miilakatlardan
faydalanilabilir. Bu yonde bir ekip olusturmak ve bunlarin tarama faaliyetleri
yapmalar1 yerinde olacaktir. Bundan sonra bu varliklarin kriterler belirlenerek
siniflandirilmasi gerekir. Bu kriterler maddi deger, ya da niteliksel 6zellikler olabilir.

(Aydin, 2012: 48).
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Sonraki adim saptana varliklara yonelik olas1 tehditlerin belirlenmesi
olmalidir. Bu tehditler afetler gibi dogal kaynakli olabilecegi gibi kazalar ¢evresel
etkiler ya da kasith ya da kasitsiz insan kaynakli tehditler olabilir.

Kurum bilgi varliklarinda agiklik var ise bunlar saptanmalidir. Bu agikliklar
ihlallere sebebiyet verebilir. Bu konuya azami Onem gosterilmelidir. Riskleri
yonetmeyle ilgili olusturulan komisyon ¢esitli yontemler ile agiklar1 tespit etmelidir.
Farkli tarama ve testlerin uygulanmasi gelismis teknolojik imkanlar ile miimkiin
olabilmektedir. Yine bu acikliklarin tespitine yonelik anket ve miilakatlar da

yapilabilir. (Dogantimur, 2009: 60).

Bir sonraki asamada tehditler ile olusabilecek agiklarin meydana gelebilme
olasiliklar1 hesaplanmalidir. Bunlar derecelendirilmeli ve bunlara karsi yapilan
kontroller gozden gecirilmelidir. Daha sonra bu tehditler sonucunda olusabilecek
olumsuzluklarin analizi yapilmalidir. Gizliligin bozulmasi, biitiinliige zarar gelmesi
ve erisilebilirligin sekteye ugramasi durumlarinin olusup olugsmayacagi ve bunlarla
ilgili mali kayiplarin meydana gelebilme durumlar incelenmelidir. Bu etkiler

derecelendirilir.

Risk faktorleri de saptanir ve bunlar da derecelendirilir. Bunun i¢in bir matris
olusturulmas1 faydali olacaktir. Risklerin belirlenmesinden sonra Onleyici ve
diizeltici faaliyetler planlanmalidir. Bunun i¢in risk islemesi yapilir. Risklerin
islenmesinde kurumun belirlenen risklere karsi uygulayacagi kontroller belirlenir.
ISO/IEC 27001 standardinin EK-A dokiimaninda belirlenmis olan kontroller
yapilabilecegi gibi kurum kendi kontrol mekanizmalarint da olusturabilir. Bunlar

olusturulurken hukuki olmalarma dikkat edilmelidir. (Aydin, 2012: 50).

Tiim kontroller gergeklestirildikten sonra sonuglar raporlanmalidir. Bu siireg
siirekli bir sekilde dongiisel olarak devam etmelidir. Zaman iginde farklilagan
durumlar gore giincellemeler yapilmali, gereksiz hale gelen kisimlar atilmali, yeni

ihtiyaclara yonelik yeni kisimlar eklenmelidir.

Bunlar tamamlandiktan sonra ilgili ekip yonetim tarafindan BGYS kurulumu

amaci ile yetkilendirilmelidir. Bu yetki alindiktan sonra ISO/IEC 27001 standardi
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uygulanabilirlik  bildirgesi  yaymlanmalidir. Bu yayinda segilen kontrol
mekanizmalart yer almalidir. Neden secildikleri aciklanmalidir. Amaglari
anlatilmalidir. Secilmeyen kontrol mekanizmalarinin hangileri olduklar1 ve neden

secilmedikleri de bildiride yer verilmesi gereken konulardandir. (Aydin, 2012: 60).
2.4.5. BGYS’nin Gerceklestirilmesi ve Isletilmesi

Gelinen bu noktada olusturulan BGYS komisyonuna bagli risk yonetimi
caligma ekibi bir risk isleme plan1 hazirlamali ve komisyona sunmalidir. Plan i¢inde
olast risk durumlarinda yapilmasi gerekenleri yapilma siralari ve gerektirdigi

kaynaklar1 yer almalidir (Bingdl, 2010: 26).

Plan hazirlandiktan sonra tanimlanmis olan risklerin ortadan kaldirilmasi ya
da en azindan azaltilmasi i¢in tercih edilen kontrol mekanizmalarinin uygulanmasi ve
ne derece etkin olduklarinin 6l¢iilmesi gerekmektedir. Bu islem secilen kontrollerin
hedeflenen amaca uygunlugunu gérme firsatin1 sunacaktir. Burada hedeflenen amag
hem risklerden kurtulmak ya da etkilerini azaltabilmek, bunu da en az maliyet ile
gergeklestirebilmektir. Eger planlanan kontrol mekanizmasi uzun siire gerektiriyorsa
siire¢ icinde durumu degerlendirmek icin ara toplantilar yapilmalidir. Etkinlik
Olciimii i¢in ISO/IEC 27004 BGYS o6l¢iim ve metrikleri standardini kaynak olarak
kullanmak yerinde olacaktir. Olgecegimiz gdstergeler Once-sonra durumunu
yansitabilmelidir. Bu islemlerle es zamanli olarak calisanlara egitimler verilmeli ve

farkindalik yaratilmalidir (Bingdl, 2010: 26).

Insan faktorii aslinda bilgi giivenliginde en fazla zafiyet yaratan unsurdur.
Burada insan faktoriinden kast edilen sadece konu ile dogrudan ilgili ¢alisanlar degil
tim kurum calisanlaridir. Her calisanda konu ile ilgili farkindaligin olusturulmasi
gerekmektedir. Bilgi ve farkindalik olmaz ise kisiler sorumluluklarini tam anlamiyla
yerine getiremezler. Bu yiizden bunun 6n sart1 etkili bir egitim faaliyetidir. Egitimler
zaman ic¢inde tekrarlanmali, yeni bilgiler konu agiklamalarma eklenmelidir. Bu
konuda kurum i¢i insan kaynaklarindan yararlanabilecegi gibi konuya hakim uzman

kisilerden de egitim hizmeti alinabilir.
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Teknolojideki degisim ve gelisim siirekli oldugundan gerektiginde yeni
kontrollerin 6grenilmesi i¢in yeni egitimler diizenlenmeli, egitimlerin etkinlikleri
Olctilmelidir (Celik, 2021: 26). BGYS’nin isleme siireclerinde her durumun kayit
altin almmasi1 ve belgelenmesi ¢ok Onemlidir. Bunlar kurumsal hafizada yer
almalidir. Kurum {ist yonetimi tiim bu siiregler i¢in gereken kaynagi komisyonun

kullanimina sunmalidir. (Sen ve Yerlikaya: 2013).
2.4.6. BGYS’nin Izlenmesi ve Gozden Gegirilmesi

BGYS isleme basladiktan sonra yapilan kontrollerin ne derece etkin oldugu
gozlenmelidir. Eksiklikler, basarisizliklar ve basarili mekanizmalar tespit edilmelidir.
Onleme faaliyetlerinin sonuclar1 degerlendirilmelidir. Kurum is ortamlar1 degisebilir,
yeni hedefler konulabilir, bir takim yeni yasal mecburiyetler ortaya ¢ikabilir. Bu gibi
durumlarda yeni kontrol mekanizmalar gerekecektir. Bunlar hizli bir sekilde
tanimlanmalidir.  Diizenli  araliklarla  sistem  basaris1  i¢  kaynaklarca
degerlendirilmelidir. Bu denetimlerle sistemin giincelligi saglanabilir (Marttin ve

Pehlivan, 2010: 51).
2.4.7.1SO 27001 BGYS Dokiimantasyon Sistemi

Bir yandan BGYS siirecleri yiiriitiilirken es zamanl olarak ISO/IEC 27001
standardina iligkin dokiimantasyonlar da yapilmalidir. Bu kapsamda (Kahraman,

2006: 61);

e BGYS politikasi ve kontrol amagclar1 dokiimani

e BGYS kapsam dokiimani

e BGYS’yi destekleyici prosediirler ve kontrol dokiimanlari

e Risk degerlendirme metodolojisi

e Risk degerlendirme raporu

e Risk isleme plani

e Kurulus tarafindan, bilgi giivenligi proseslerinin etkin planlanmasini,
isletilmesini ve kontroliinli saglamak i¢in ihtiya¢ duyulan dokiimante edilmis
prosediirler ve kontrollerin etkinliginin 6l¢tiim dokiimani

e Bu standart tarafindan gerek duyulan kayitla
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e Uygulanabilirlik Bildirgesi.

Bunlara bir takim ek dokiimanlarda ilave edilmelidir. Yonetimin BGYS’nin
islemesi yoniinde aldigi kararlar ve bu karalarin yer aldigi toplanti tutanaklari,
mutlaka zorunlu belgelere eklenmelidir. Tiim belgeler ve kayitlar siirekli ve diizenli

bir sekilde giincel halde tutulmalidir. (Kahraman, 2006: 62).
2.4.8. Yonetimin Sorumlulugu

Yonetim BGYS icin mutlaka bir politika belirlemeli, gerekli kaynagi
ayirmalidir. Politika belirlenirken hangi diizeyde risklerin kabul edilebilir oldugu
karar1 verilmelidir. Egitim faaliyetleri diizenlemesine firsat saglamak, denetimleri
planlamak ve denetim sonuglarini degerlendirmek yonetimce mutlaka yapilmasi

gereken iglemlerdir.
2.5. Bilisim Sistemi
2.5.1. Bilisim Sisteminin Tanim

Bilisim sistemleri, kullanilacak olan bilgilerin toplanmasinda, daha sonra
islenmesinde, kullanim an1 ve sonrasinda depolanmasinda ve gerektiginde aglar
tizerinde paylasilmasinda kullanilan iletisim ve bilgisayarlar dahil biitiin teknolojileri
kapsar. Bu teknolojiler kurum ve kullanicilara karar verme destegi de sunmaktadir.
Boylece kontrol ve koordinasyon saglanabilirken personelin problem ¢dziimiine,
karisik durumlarin algilanabilmesine ve yeni tirlin/hizmetlerin olusturulmasinda da

rol oynamaktadir.

Bilisim akla ilk olarak kisilere yararli ve anlamli hale getirilmis bilgiler akla
gelmektedir. Veri ise, bilgi verir. Bu bilgi ile var olan bir sorunu ¢6zebilir ya da karar
verebiliriz Bilisim sistemindeki ii¢ aktivite yer almaktadir. Bunlar girdi, islem ve
¢ikt1 olarak sayilabilir. Kurumun disindan elde edilen ya da toplanan bilgiler girdileri
olusturmaktadir. Ham haldeki veriler islem asamasinda anlamli duruma getirilir.
Islenmis olan bilginin kisilere ya da kullanacak birimlere aktarilmasi ise ¢iktidir

(Giiner ve Altug, 2019: 15).
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Bilisim sistemleri yetkilendirilmis kisilerin girdileri dogrulamasina ve
degerlendirmesine destek veren geri besleme kisimlarini da igerir. Resmi olarak
bilisim sistemleri elle ya da bilgisayar tabanli olarak iki ayr1 kategoride
incelenebilmektedir. Cok Onceden beri var olan, kagit ve kalem kullanarak
olusturulan sistemler el sistemleri olarak adlandirilmaktadir. Digeri ise her gecen giin
akil almaz bir hizla gelisen bilgisayar tabanli sistemlerdir (BTBS). El sistemlerine

gore ¢cok daha fazla hizli ve biiyiik boyutlardaki islemleri halledebilen sistelerdir.

Modern bilisim sistemlerinin temelinde bilgisayarlar ve bunlarda kullanilan
yazilim programlar1 yer almaktadir. Bilgisayarlarin gorevi bilgileri saklamak ve
islemektir. Bilgisayarlarda islemleri yoneten ve kontrol eden programlar ya da
yazilimlar bulunmaktadir. Yine de bilgisayarlar bilisim sistemlerinin tek bir

parcasidir, tamamini ihtiva etmezler.
2.5.2. Bilisim Sektoriiniin Gelisimi

Ilk bilgisayar diyebilecegimiz ENIAC yaklasik 50 yil once faaliyete
gecmistir. Son 30 yilda ise bilgisayarlar hem hiz hem de kapasite yoniinden ¢ok
bliylik asamalardan ge¢mistir. BU gelismelerle birlikte ag yapilar1 ve internet tiim
diinyada yaygin bir hale gelmistir. Zaman i¢inde ana bilgisayarlar ile kisisel
bilgisayar aglarinin baglantili hale gelmesi merkezden kontrol ve idare edilebilen
gelismis sistemlerin ortaya ¢ikmasini saglamistir. Yazilim teknolojileri ayn1 donemde
donanim teknolojisi kadar olmasa da oOnemli bir gelisim yasamistir. Basta
programlama dilleri olmak tizere, pek ¢ok sistem ve uygulama yazilimlar pazarlara

girmistir (Giiner ve Altug, 2019: 16).

Pek ¢ok sirketin ¢ok uluslu hale gelmesi ve farkli lokasyonlarda birimlerinin
olmast merkez ile dis baglantilar arasinda iletisim ihtiyacim1 dogurmustur. Bu
ihtiyaca yonelik alt yapilar olusturulmustur. ilk donemlerde altyapryr kurmak pahali
oldugundan telefon hizmetleri devlet kurumlari tarafindan verilmistir. Yatirim
maliyetlerinin yiiksek olmasi ve giivenlik yoniindeki endiseler iletisimin kamu
tekelinde olmasina neden olmussa da bu degismeye baslamistir. Gelisen fiber optik
teknoloji ile incecik fiber lifleri iizerinde es zamanh olarak yiizbinlerce telefonun

kullanilabilmesine olanak vermistir. Dijital teknolojilerin Telekom alt yapilarinda yer
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almasi ile iletisim kapasiteleri ve hizlar1 biiylik bir ilerleme kaydetmistir. Ayrica hem
bakim maliyetleri hem de isletme maliyetlerinde 6nemli diismeler yasanmis, bu da

tiikketicilerin yararma olmustur (Giiner ve Altug: 2019, 16).

1980°li yillarda baslayan bilgi ve iletisim teknolojileri (BIT) ilerlemeleri
beraberinde is diinyasi i¢in pek cok firsat yaratmistir. Departmanlarin daha etkin
olabilmesi i¢in neredeyse tiim islemler i¢in bilgi e iletisim teknolojileri siireclere

dahil edilmistir.

Baslangicta askeri bir proje olan internet yillar i¢cinde giinliikk hayatin bir
parcast olmustur. Internetteki gelismeler e-ticaret gibi alanlarin dogmasina, edevlet
gibi hayati kolaylastiran yapilarin olusmasini saglanustir iletisim aglar1 yogun bir
sekilde kullanilinca sektorde kaynak ve sermaye firsatlar1 olusmustur. Ozel sektor ve
finansman diinyasinda yasanan hizli gelismeler ve globallesme 6nemli bir sermaye
birikimi yaratmis, yatirma doniisen bu birikim ile devletlerin tekel yapilari ortadan
kalkmaya baslamstir. Iletisimde kamu-6zel rekabeti baslamistir. Sonucta bu gelisme
kullanim maliyetlerini diistirmiistiir (Cokmutlu, 2014: 66).

Globallesen diinya ekonomisindeki bunun sonucu olarak biiyiik boyutlar
verilerin de aktarmak bir zorunluluk olarak ortaya cikmigtir. Baglarda hem
kapasitenin diisiik olmas1 hem de maliyetlerin yiiksek olusu buna firsat vermese de
hat kapasitelerinde artis ile makul {icretli bir sekilde miimkiin hale gelmistir. fletisim

olanaklar1 arttik¢a daha da fazla iletisim talebi olusmustur.

Bilginin aglar iizerinde paylasimi ve yonetimi kiiresel standartlarin olugmasi
ile daha kolay hale gelmistir. Telekomiinikasyon teknolojilerinde yasanan ilerleme
bilgilerin hem daha hizli iletilmesini hem de daha biiyiik veri paketlerinin iletilmesi
saglamistir. Bu da o6zellikle ekonominin globallesmesine firsat vermistir. Dijital
teknolojilerin gelismesi bu firsati daha da iist noktalara tagimistir. Globallesmeye
diger katkilar1 TV yaymlarinin yayginlasmasi, mobil teknolojilerin gelismesi, kisisel

bilgisayar ve internet kullanim oranlarinda artis kaynakli olmustur (Kiling, 2012: 47).

Hizla gelisen internet ve is diinyasinin buna hizli adaptasyonu geleneksel

ticaretten e-ticarete gecisi hizlandirmis fiziksel degis tokusun yerini elektronik
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ortamda ticaret yapilmasi almustir. Igerigi sayisallastirilmis goriintii, ses, metin,
yazilim ve benzeri hizmetlerin uluslararasi ticarette, tanitim, siparis, satin alma,
O0deme, dagitim ve satis sonrasi servis islemlerinin tiimiiniin aglar iizerinden
yapilmas1 miimkiin olabilmektedir. Boylece ortaya ¢ikan e-ticaret dnemli bir yenilik
olmustur. Kamu sektorii de hem i¢ ortamlarinda hem de dis ortamlar ile iliskilerinde
bilisim teknolojisi imkanlarindan yogun bir sekilde yararlanmaktadir. (Cokmutlu,
2014: 72).

E-Ticaret ile hem bireysel miisteriler hem de kiiciik ve orta 6lgekli isletmeler
geleneksel yontemlere gore daha kolay ve daha az maliyetli ticaret yapma sansi
bulmuslardir. Bu sisteme ne kadar ¢ok kullanici ve isletme dahil olursa o kadar
kullanim hiz1 artacaktir. Internet ortamina tasinan ticaret zaman tasarrufu saglayarak
pazarlarin da yapisim degistirecektir. Paralama ve dagitim sistemleri degisim
gosterecektir. Uriinler ve hizmetler daha fazla miisteri odakli hazirlanacaktir.
Toplumsal refah hem satici hem de alicinin tam rekabete daha yakin bir ortamda bir
araya gelmesi ile artacaktir. Bununla birlikte mevcut isttihdam yapisinda da degisim
yapacaktir. Kaybolan meslekler olabilecegi gibi yeni meslekler de ortaya ¢ikacaktir.

Bu yeni alanlara iyi egitimli ¢alisanlar gerekecektir.

Yazilm  sektdrii  donanim ve iletisim  sektdrleri kadar yatirim
gerekmemektedir. Insan zekas: ve yaraticilik yazilim sektoriiniin en énemli girdisidir.
Egitilmis, zeki ve yaratict kullanic1 kolaylikla sektdriin ve pazarin bir pargasi
olabilmektedir. Girisimci bir kisi sadece bir modem olmasi durumda tiim diinyaya
ulagabilir bir hale gelebilmektedir. Bu yonleri ile yazilimlarin {retilmesi ve
sonrasinda ticaretinin yapilmasi1 geleneksel ticari yoOntemlerden c¢ok farklidir.
Yazilimlarin iiretildikten sonra kopyalanmasi ve bu sekilde ¢ogaltilmasi maliyetleri

distirmektedir (Kiling, 2012: 68).

[k iiretim siirecinde kullanilan yaratic1 zeka ve zihinsel emek baslangigta bir
maliyet yaratsa da iiriin ortaya ¢iktiktan sonra kopyalama ile ¢ogaltma herhangi bir
maliyet unsuru olusturmamaktadir. Yazilimlarin artmasi {iretimde ¢ok Onemli
ilerlemeler saglamis ve verimli {iretim siiregleri olusturmuslardir. Yazilimlar
tireticilerin rekabet giiciine de katki saglamistir. Boylece hem yazilim sektdrii hem de

hizmet ettigi diger sektorlerde gelir artiglar1 yaganmustir.
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Yazilim sektoriinde ilk once yer alan {ilkeler biiyiikk kazanimlar elde
etmislerse de halen tiim {ilkeler i¢in yeni firsatlar mevcuttur. Bu sektoérde gelisme ve
yaraticiligin sonu olmadig1 sdylenebilir. Dogru kurgulanmis yeni yazilimlar iilkelere
daha fazla istthdam imkanm1 ve daha g¢ok gelir getirebilir. Verimlilik ve refah
diizeyinde artis yasanacaktir. Giiniimiizde yazilim sektdriinde Hindistan, Israil ve
[rlanda &nemli bir yere sahip iilkeler olarak dne ¢ikmaktadir. Cin, Rusya ve Filipinler

de bu konuda atak yapan iilkeler arasindadir (Cokmutlu, 2014: 77).

Daha 6nceki donemlere kiyasla bilgi toplumunda fiziki ve kiiltiirel ¢evredeki
degisim ¢ok hizli olmustur. Genel olarak her alanda ¢ok hizli bir degisim yasanmasi
daha onceki donemler ile bilgi toplumu doneminin arasindaki ¢ok onemli ir fark
olarak ortaya ¢ikmaktadir. Bu dénemde basariya ulasmanin en 6nemli yolu en giincel

bilgi ve teknolojiye en hizli sekilde ulasmaktan gegcmektedir.

Hizli degisim disinda 6nemli bir konu da bilginin pazarlanabilen ve
paylasilabilen bir hal almasidir. Giinilimiizde bilgi kendisine alic1 bulabilmektedir. Bu
alicilar isleri 1ile ilgili iiretim, yontem vs gibi konularda yenilik, uygunluk,
uygulanabilirlik ve hiz arayan kisilerdir. Bilginin alicilar1 oldugu gibi saticilar1 da
vardir. Bilgiyi iireten bu saticilar tecriibeli, satisa sunduklar1 bilgiyi daha 6nce
kendisi kullanmis kisilerdir. Bu ticarette elbette aracilar da vardir. Belirli bir

fiyatlandirma sistemi olugmustur (Giiner ve Altug, 2019: 18).

Bilgi toplumunda ayn1 zamanda teknoloji toplumudur. Teknolojinin en yeni
araclart bilgi toplumunda hizmete sunulmustur. Bu donemde bilisim teknolojisine

sahip olmak bir zorunluluktur. Bilgisayar olmadan bilgi toplumu var olamazdi.

Yeni teknolojilerin gelistirilmesi uzun donemde iilkelerin en 6nemli refah
artis kaynagidir. Bu noktada yetismis ve yaratici insan kaynagi ¢ok Onemli hale
gelmistir. Bunun yerini sermaye alamamaktadir. Teknoloji iireten ve kullanan

nitelikli insan giicii iilkelerin en 6nemli refah getirici unsuru haline gelmistir.

Glinlimiizde hem bilisim ve iletisim sektorlerinde hem de elektronik cihaz
tiretiminde yasanan hizli ilerleme sanayi ekonomisinden bilgi ekonomisine gecisi de

hizlandirmistir. Bu ortamda {iretim, tiiketim ve dagitim iligkileri de degisim
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gostermektedir. Artik bilgi rekabette en Onemli unsurlardan biri olmustur. Yeni
ekonomi beraberinde yeni kavramlari da getirmistir. Bunlar1 e-devlet, e-ticaret, e-
pazaryerleri, mobil is, e-bankacilik (internet bankaciligl), gibi kavramlardir (Gliner

ve Altug, 2019: 19).
2.6. Kisisel Verilerin Korunmasi Kanunu
2.6.1. Tiirkiye’de Kisisel Verilerin Korunmasi Kanunun Gelisimi

Bilginin pek ¢ok ortamda paylasiliyor olmasi korunmasi ig¢in yasal
diizenlemeler yapilmasini zorunluluk haline getirmistir. Kisisel Verilerin Korunmasi
Kanunu (KVKK) yayinlanmadan 6nce de kisisel verilerin korunmasina dair bir takim

diizenlemeler yapilmistir.

KVKK’dan ¢ok daha once kisisel verilerle ilgili toplama, saklama ve
islenmeleri hakkinda mevzuat diizenlemeleri bulunmaktaydi. Hukuk devletlerinde
kisisel verilerin korunmasi dnem arz etmektedir. Kisilere ait resimlerin, seslerinin,
hayat alanlarinin, seref ve haysiyetlerinin korunmasi kisisel haklar igerisindedir
(Kiling, 2012: 15). KVKK’ya zemin hazirlayan ve bu kisisel haklar1 koruyan

hiikiimler asagida incelenmektedir.
2.6.1.1. 1982 Anayasasi’nda Kisilik Hakk ve Kisisel Veriler

Kisisel verilerin korunmast hakkindaki diizenlemelerin alt yapisin1 Anayasa
olusturmaktadir. 1982 Anayasasinda kisisel verilerin korunmasina yonelik bazi
maddeler yer almaktadir. Bunlar; 6zel hayatin gizliligi hakkini diizenleyen 20.
Madde ile baslamaktadir. 21. Madde haberlesme gizliligini, 22. Madde konut
dokunulmazligini, 24. Madde din ve vicdan 6zgiirliigiinii korumay1 25. Madde ise
diisiince ve kanaatleri aciklamaya zorlanamama hakkini igermektedir (Kiling, 2012:

16).
2.6.1.2. 4721 Sayih Tiirk Medeni Kanunu’nda Kisilik Hakki

Anayasanin ikinci boliimiinde kisisel verilerin korunmasini isteme hakki
bulunmaktadir. Bu hak ile Tiirk Medeni Kanunu’nun (TMK) kisilik hakkini koruyan

hiikiimleri, kisisel verilerin korunmasi i¢in kullanilmaktadir (Cokmutlu, 2014: 125).
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TMK belirli bir 6l¢iide de olsa kisisel verilerin korunmasina iligskin hiikiimler
icermektedir. Hangi kisilik haklarinin korunduguna dair kesin siirlar olmamasindan
dolayr kisisel verilerin korunmasi yoniinde tek basina yeterli olamamaktadir
(Cokmutlu, 2014: 127). Olan hiikiimler de ihlalleri 6nlemeye degil olduktan sonra
yapilabilecek yaptirimlarla ilgilidir.

2.6.1.3. 6098 Sayih Tiirk Borc¢lar Kanunu’nda Kisilik Hakki

6098 Sayili Tiirk Bor¢lar Kanunu’nda (TBK) da kisilik hakkinin korunmasina
yonelik hiikiimlere yer verilmistir. Bu hiikiimler kisisel verilerin korunmasi yoniinde
degerlendirilebilmektedir. Tirk Borg¢lar Kanununda kisilik hakkinin korunmasi

hakkinda 27., 49. ve 58. maddeler 6ne ¢ikmaktadir.

TBK’nin 27. Maddesi; bu maddeye gore bir sozlesme kisilik haklarina aykir
bir sekilde diizenlenmis ise kanun bu sdzlesmeyi kesin hiikiimsiiz olarak kabul
etmektedir. Bu hiikmiin KVKK’da var olan rizanin gegerli olabilmesinin bazi
kosullara bagli olmasi suretiyle rizaya ragmen kisinin verilerini korumaya yonelik

diizenleme ile ayn1 dogrultuda oldugu sdylenebilir.

TBK’nin 49. Maddesinde haksiz fiil sonucunda olusan zararlarin tazminine
dair bir hiikkiimdiir. Kisisel verilerin hukuka aykir1 olarak islenmesi haksiz bir fiil
oldugundan bu islemler sonucunda kisinin ugradig1 zararin tazminini isteme hakki

TBK ile diizenlenmistir (Cokmutlu, 2014: 127).

TBK 58. Madde ise; kisiye kisilik hakki zarara ugradiginda karsilastigi
zararlarim1 talep etme hakki vermektedir. Gliniimiizde internet ortaminda kisilik
hakki ihlallerinin daha kolay ve yaygin oldugu diisiiniildiigiinde bu maddenin halen
daha yogun uygulandigini séylenebilir.

Borglar Kanunu da tipki Medeni Kanun gibi hak ihlallerinin 6niine gecen
degil olduktan sonra uygulanacak yaptirimlari igeren bir yapisi vardir ve bu kanun da

kisisel verilerin korunmasinda yeterli degildir.
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2.6.1.4. 5237 Sayih Tiirk Ceza Kanunu’nda Kisilik Hakka

5237 Sayili Tiirk Ceza Kanunu’nun (TCK) 132. ve devam maddeleri 6zel
hayatin gizliligi hakkinin ihlali neticesinde olusan suglarin tanimlarini ve bu

durumlarda uygulanacak cezalar igermektedir.

134. madde 6zel hayatin gizliligini ihlal sugcunu diizenlerken, 135. Madde
kisisel verilerin iglenmesi sugunu ele almaktadir. 136. Madde bilgilerin hukuka aykir
bir sekilde elde edilmesi ve kullanilmasini diizenlemektedir. 138. madde ise verileri

yok etmeme sucunu konu almaktadir.
2.6.1.5. 5809 Sayih Elektronik Haberlesme Kanunu

Elektronik Haberlesme Kanunu 2008 yilinda yiiriirliige girmistir. Bir kurum
elektronik haberlesme hizmeti sunmakta ise bu kanunun 4. Maddesine gore bilgi
giivenligi ve haberlesme gizliliginin korunmasini saglamak mecburiyetindedir.
Kisisel verilerin gizliliginin korunmas1 agisindan ek yiikiimliiliikkler getirilecegi ise

12. Maddede yer almaktadir.

51. Maddede ise kisisel verilerin islenmesinde uyulmasi gereken ilkelere yer
verilmistir. KVKK’daki ayni ilkeler bulunmaktadir. Yine bu maddede verilerin yurt

disina ¢ikarilmasi, islenmesinin hukuka uygunlugu konusunu ele almaktadir.
2.6.1.6. 6698 Sayih Kisisel Verilerin Korunmasi Kanunu

6698 Sayili KVKK’nin kapsamma iki grup dahildir. Kanunun ikinci
maddesinde tanimlanan bu gruplar verileri islenen gercek kisiler ve bu verileri
isleyen gercek ve tiizel kisileredir. Aym1 maddeye gore KVKK’nin uygulanmasi i¢in
kisisel verileri isleme faaliyetlerinin kismen ya da otomatik olmasi veya otomatik

olmasa bile bir veri kayit sisteminin pargast olmasi zorunlulugu vardir.

2.6.2. Avrupa Birligi’nde Kisisel Kisisel Verilerin Korunmasina Yonelik

Diizenlemeler

Veri gizliliginin 6nce hayatta yer almis daha sonra kanunlara girmistir.

Avukat-miivekkil, doktor-hasta iligkilerinde oldugu gibi kisisel bilgiler alan kisiler
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tarafindan korunmak zorundadir. Bu =zorunluluk once etik bir kural olarak
uygulanmis zaman i¢inde hukuksal mevzuatta kendilerine yer bulmuslardir (Calder,

2016: 28).
2.6.2.1. Avrupa insan Haklar1 Sézlesmesi

Ikinci Diinya Savas1 bittikten sonra, Avrupa iilkeleri hukukun, demokrasinin,
insan haklarinin ve sosyal gelisimin 6ncelendigi bir diigiince ile Avrupa Konseyini
kurmuslardir. Avrupa Insan Haklar1 Sézlesmesi (AIHS) de bu amaca yénelik olarak
1950 yilinda kabul edilmis, ii¢ y1l sonra 1953 yilinda yiiriirliige girmistir. ATHS
hiikiimleri, taraf devletler igin baglayic1 6zelliktedir. Uye iilkeler zaman icinde bu
hiikiimleri ya kendi hukuk mevzuatlarimin bir parcasi haline getirmis veya
sozlesmeyi ulusal hukuklarinda etki gosterecek sekilde tanimiglardir. Taraf devletler,
ulusal giivenlik nedeni ile kullanilan yetkiler de dahil olmak {izere yetki ve giiclerini
kullanirken s6zlesme ile saglanmis haklara saygi gostermek zorundadirlar. Bazi
emsal kararlarinda Avrupa Insan Haklar1 Mahkemesi (AIHM) buna vurgu yapmustir

(Solmaz, 2019: 8).

Avrupa Insan Haklar1 S6zlesmesinin (AIHS) 8. maddesi aile ve &zel yasama
saygl duyulmasini isteme hakkini kapsamaktadir. Kisisel verilerin korunmasi hakki
da bu maddeye dayanmaktadir. ATHM Kkisisel verilerin korunmasina dair ihlal iddias1
ile gelen dosyalar1 bu maddeye gore karara baglamaktadir. Bahsi gegen madde 6zel
alan kavramini tanimlamaktadir. Mahkeme ayni maddenin ikinci firkas1 acisindan bu
alana yapilan miidahaleleri degerlendirmektedir. Miidahalenin  gerceklesip

gerceklesmedigi konusunu bu madde ile kabul veya reddetmektedir.

AIHM’in kararlar1 arasinda iletisimin dinlenmesi, dzel veya kamu kuruluslar
tarafindan gerceklestirilen cesitli izleme faaliyetleri, kamu yetkililerince kisisel
verilerin depolanmasi da dahil olmak tizere veri giivenligini ilgilendiren kararlar yer
almustir. ATHM vermis oldugu kararlar ile devletlere sadece hak ihlali yapmamalarin
belirtmeyi degil bundan 6te olarak haklarin giivence altina alinmasi yoniinde c¢aba

gostermeleri gerektigini de ortaya koymustur (Solmaz, 2019: 9).



34

2.6.2.2. Kisisel Verilerin Korunmasi Sozlesmesi

Kisisel Verilerin Otomatik Isleme Tabi Tutulmas: Karsisinda Bireylerin
Korunmasi S6zlesmesi 108 numarali sozlesme olarak da bilinmektedir. Bu s6zlesme
1960'lardan sonra teknolojide yasanan gelismeler dogrultusunda iilkelerin ve
uluslararas1 kuruluslarin  kigisel verilerin gizliligi ve korunmasi kavramlariyla
tanigmalar1 sonucunda ortaya ¢ikmistir. S6zlesme Avrupa Konseyi tarafindan 1985
yilinda kabul etmistir. Baglayici niteligi ile bu sézlesme, 6zel olarak kisisel verilerin

toplanmasi ve islenmesine karsi uluslararasi bir sozlesmedir.

Kisilerin 1rk, siyasi goriis, din ve adli kayit gibi hassas bilgilerinin islenmesi il
kez bu sozlesme ile hukuka aykiri kabul edilmistir. Bu sdézlesme kapsaminda
degerlendirilen veriler hem 6zel sektor tarafindan toplanan hem de kamu kesimince
toplanan ve islenen tiim verilerden olusmaktadir. 108 No’lu sozlesme ile
vatandaslarin yetkisiz veri toplanmasi ve islenmesi gibi kotiiye kullanimlara karsi
korunmas: amaglanmigtir. Ayrica verilerin  smir  Otesi  aktarimasini  da
diizenlemektedir. Dogru bir sekilde anonimlestirilen veriler 108 No’lu sézlesme ile
kisisel veri olarak kabul edilmedigi i¢in s6zlesme kapsaminda degillerdir (Giiner ve

Altug, 2019: 18).

Kisisel verilerin hukuka aykir1 olarak toplanmasi ve islenmesine karsi 108
No’lu sézlesme bazi standartlar getirmistir. Bu sdzlesmenin ile yaklasik olarak ayni
zamanlarda OECD, Ozel Yasamin Korunmasi Ve Kisisel Verilerin Sinir Otesi
Akisma Iliskin Rehber Ilkeleri yaymlamustir. Bu iki ¢alisma ile pek ¢ok Avrupa
tilkesi kisilerin veri giivenligi diizenlemeleri i¢in faaliyete ge¢mislerdir (Tikkinen,

vd. 2018: 12).

108 No’lu sozlesmeden sonra Avrupa Birligi 95/46/EC Kisisel Verilerin
Islenmesi ve Bu Tiir Verilerin Serbest Dolasimma Dair Bireylerin Korunmasi
Direktifini yaymlamistir ve bu direktifin temelinde 108 Nolu soézlesme yer

almaktadir.
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2.6.2.3. Bireylerin Korunmasi

1990'larin bagina kadar Avrupa Birligi i¢inde kisisel verilerin iglenmesine
dair diizenlemeler birbirleri ile tam uyumlu olamamistir. Buna yonelik olarak yapilan
caligmalar neticesinde 108 No’lu sozlesmeyi temel alan bu calisma neticesinde
95/46/EC Kisisel Verilerin Islenmesi ve Bu Tiir Verilerin Serbest Dolasimina Dair
Bireylerin Korunmasi Direktifi 1995 yilinda kabul edilmistir. Bu direktif ile kisilerin
verilerinin iglenmesi faaliyetlerine kars1 korunmasini ve bu verilerin Avrupa Birligi

igerisindeki dolagiminin diizenlenmesi gergeklestirilmistir (Elgesem, 1999: 12).
2.6.2.4. Simirdis1 Veri Protokolii

Internetin yaygin olarak kullanilmaya bagladigi ve bilginin Web 2.0
uygulamalan ile diinya ¢apinda paylasilabilir oldugu interaktif ortamlarin olustugu
1990'larda kisisel verilerin gizliligi ve korunmasi konularinda bir takim yeni
ihtiyaclar dogmustur. Arama motorlari, yer belirleme sistemleri, giivenlik kameralari,
nesnelerin interneti ve biyometrik veriler gibi araglarla dogan bu ihtiyaclar giderek

artmaktadir (De Terwangne, 2014: 13).

2001 yilinda olusan yeni ihtiyaglara cevap verebilmek ic¢in Kisisel Verilerin
Otomatik Isleme Tabi Tutulmas: Karsisinda Bireylerin Korunmas1 Sdzlesmesine Ek
Denetleyici Makamlar Ve Sinirasan Veri Akisina iliskin Protokol (181 Sayili Ek
Protokol) ile sdzlesme uyumlulastirma caligmasi yapilmistir. Bu protokol ile
sozlesmede belirlenen prensiplerin daha kolay uygulanabilmesi amaglanmistir.

Zaman i¢inde olusan gereklilikler ile yeni eklemeler de yapilmaktadir.

Caligmalarin baglamasinin {izerinden uzun yillar gegmesine ragmen birlik
tiyesi devletlerde kisisel verilerin korunmasi diizenlemelerinde tutarlilik ve uyum
yakalanamamistir. Bundan dolay1 gecerli sistemler gilincellenmis ve General Data

Protection Regulation (GDPR) diizenlemesi yayinlanmustir.
2.6.2.5. General Data Protection Regulation

GDPR kapsami ikinci maddesine gore belirlenmistir. Diizenleme kisisel

verilerin tamamen veya kismen otomatik araglarla ya da dosyalama sisteminin
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parcasini olusturan veya bir dosyalama sisteminin parcasi olmasi amaclanan araglarla

islenmesine uygulanir.

Ancak bu maddenin devaminda GDPR’nin uygulama alani olmayacak istisnai

durumlar belirtilmistir. GDPR asagidaki durumlarda;

e Avrupa Birligi hukuku kapsamina girmeyen faaliyetlerde,

e Uye devletler tarafindan Avrupa Birligi Anlasmasi’na uygun olarak dis
giivenlik politikasina iliskin hiikiimler uygulanirken,

e Tiimiiyle kisisel ya da ev faaliyetleri sirasin gergek bir kisi tarafindan, kamu
giivenligine kars1 tehditlere yonelik glivence saglanmasi ve bunlara bagh
suglarin Onlenmesi, sorusturulmasi, saptanmasit ve kovusturulmasi veya
cezalarin infaz edilmesi ile ilgili yetkili makamlar tarafindan kisisel verilerin

islenmesi durumlarinda,
uygulanmaz.

GDPR; Avrupa Birligi tabanli kontrolér ve isleyicilere uygulanmanin
yaninda, Birlik igerisinde yer alan veri sahibinden mal veya hizmet sunulmast ya da
veri sahibinin davranislarinin izlenmesi durumlarinda, veri isleme isleminin nerede

gergeklestigine bakilmaksizin, uygulanmaktadir (Tikkinen, vd. 2018: 14).

GDPR, iiye iilke vatandaslarinin disinda Birlik igerisinde yasayan ancak
vatandas olmayan go¢menler, calisma ve turist vizesi ile Birlik sinirlar igerisinde
bulunanlar, yasama izni olanlar gibi Birlik igerisinde yer alan tim Kkisileri
kapsamaktadir. Kisi bu kapsamda olmasa da verileri Birlik siirlart iginde
depolaniyor ya da isleniyorsa GDPR’nin korumasindan faydalanabileceklerdir (An,

2018: 49).
2.6.2.6. Elektronik Haberlesmede Gizlilik

E-Gizlilik Direktifi olarak da bilinen 2002/58/EC Sayili Elektronik
Haberlesme ve Gizlilik Direktifi, Avrupa Birliginde yiiriirliikte olan veri gizliligi
hiikiimlerine ek olarak, elektronik haberlesme alaninda gizliligi diizenlememektedir.

GDPR’nin 95. Maddesi ile elektronik haberlesme alaninda gosterdigi faaliyetler
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sebebi ile 2002/58/EC Sayili Direktif’e tabi olan ve bu konuda yiikiimliiliik altinda

bulunan gercek ve tiizel kisilere ek ylikiimliiliik getirmeyecegi diizenlenmistir.
2.7. Kisisel Verilerin Korunmasi

Oncelikle kanuna yonelik kavramlar1 ele alinmalidir. Bu nedenle bu bashk

altinda ilk olarak kisisel verilerin korunmasina yonelik kavramlara yer verilecektir.
2.7.1. Kisisel Verilerin Korunmasina fliskin Kavramlar
2.7.1.1. Acik Riza

Riza ve acik riza, hukuka uygun olarak verilerin elde edilmesi ve islenmesi
konular1 agisindan oOnemlidir. Kanun ile agik riza “Belirli bir konuya iligkin,
bilgilendirilmeye dayanan ve 0zgiir iradeyle agiklanan riza” seklinde tanimlamistir.

Rizanin agik riza olarak sayilabilmesi i¢in gerekli sartlar;

e Belirli br konuya dair riza alinmis olmasi
e Uygun bir bilgilendirme faaliyetin var olmasi ve

e Ogzgiir irade ile r1za verilmis olmasidir.

Kisilerin verileri {izerindeki hakimiyetlerinin artirllmast ve veri isleme
faaliyetlerinde seffafligin saglanmasi amaci ile kisisel verilerin korunmasina yonelik
diizenlemeler yapilmaktadir. Kisi bir kere riza verdiginde ileride yapilacak baska
isleme faaliyetlerine de izin vermis sayilmaz. Verilen rizanin hangi isleme
faaliyetlerini kapsadig1 net bir sekilde gostermeyen bilgilendirmeler oldugunda riza

acik riza olarak kabul edilemez.

Veri toplayan kisi ya da kurumlarin kisinin verileri {izerinde hak sahibi
olabilmeleri i¢in isleme faaliyetlerine riza almadan 6nce kisisel verileri hangi amagcla,
ne kadar siire ile, hangi nitelik ile islenecegi ve hangi amaclarla kullanilacag:

konusunda kisileri bilgilendirilmesi gerekir (Korkmaz, 2016: 29).

Cebir, tehdit, hata ve hile gibi durumlarim varliginda kisinin iradesi
sakatlanmis sayilacag: icin verilen riza acik riza olarak degerlendirilemez. Ozgiir

irade sarttir. Taraflarin esit durumda olmadiklar1 (isci-isveren iliskisi gibi) veya bir
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tirtin/hizmetin sunulmast i¢in rizanin 6n sart oldugu hallerde verilen rizanin 6zgiir

iradeye dayandigi kabul edilemez (Goziikiiciik, 2014: 62).
2.7.1.2. Anonim Hale Getirme

Kisisel verilerin islenmesi her zaman kotii bir durum degildir. Hatta kimi
durumlarda giinliik hayatimiz1 kolaylagtiran faydali yanlar1 da olabilmektedir.
Sagladig1 yararlar ile hak ve 6zgiirliikkler arasinda bir denge kurmak gerekmektedir.
Verilerin anonimlestirilmesi buna hizmet etmektedir. Bu durumda kisisel gizlilik

korunmus olacaktir.

Anonim hale getirme kavrami; KVKK’da “Kisisel verilerin, bagka verilerle
eslestirilerek dahi hicbir surette kimligi belirli veya belirlenebilir bir gercek kisiyle
iliskilendirilemeyecek hale getirilmesi” seklinde tanimlanmistir. Onemli olan
anonimlestirme sonrasi verilerin bir kisiyi isaret edip etmemesidir. Kiginin ad1 yerine
takma isim kullanilmasi ya da her kisiye bir numara verilmesi anonimlestirme i¢in
yeterli degildir. Ciinkii bazenbu uygulama yapilsa bile kisinin kimliginin tespiti
miimkiin olabilmektedir. Higbir sekilde kisilerin kimlikleri agik edilmeden veriler

saklanmalidir (Cekin, 2016: 21).
2.7.1.3. Tlgili Kisi Kavram

Kanun, “ilgili kisi”’yi “Kisisel verisi islenen gergek kisi” olarak tanimlamaistir.
Kisisel veri kavrami iilkemiz hukuk sisteminde gergek kisilerin verilerini ifade
etmektedir. Ancak tiizel kisiye ait bir veri ile gercek bir kisinin kimligi
belirlenebiliyor ise o zaman bu veri kisisel veri kapsamina girmektedir (Yiicedag,

2017: 11).

Tiizel kisilerin verilerinin kapsam dis1 kalmasinin nedeni kisisel verilerin
genellikle kisinin manevi varlig: ile ilgili olmasi ve tiizel kisilerin manevi tazminat
talep etme haklarinin tartismali olmasidir. Tizel kisiler haklarinin ihlal edildigi
durumlarda onceki bolimde bahsedilen ikincil kanun hiikiimleri ¢ercevesinde

haklarin1 arayacaklardir.
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Gergek kisi smirlamasi, kisisel verilerin  korunmasmin, Tirk Medeni
Kanunu’na uygun olarak sag ve tam dogum ile basladig1 ve kisinin 6liimii ile son
buldugu anlamina gelmektedir. Tirk Medeni Kanunu’na goére kisinin o6limi ile
kisiligi de son bulacagindan, Oliilerin de 1ilgili kisi olarak degerlendirilmeleri

miimkiin degildir (Yiicedag, 2017: 12).
2.7.1.4. Kisisel Veri

KVKK’nin 3. Maddesinin 1. Fikrasinin d bendine gore “Kimligi belirli veya
belirlenebilir gergek kisiye iliskin her tiirlii bilgiyi” kisisel veri niteligindedir. Kanun
bir onceki baslikta belirtildigi tizere gergek kisilerin verilerini kapsadig: icin tiizel
kisilerin verileri kisisel veri sayilmamaktadir ayrica bir verinin kisisel veri olarak

degerlendirilebilmesi i¢in ilgili kisiyi belirlenebilir kilmas1 gerekmektedir.
2.7.1.5. Kisisel Verilerin Islenmesi

Kisisel verilerin iglenmesi kavrami; KVKK’ nin m 3./1-e ile tanimlanmaistir.

Buna gore:

“Kisisel verilerin islenmesi; kisisel verilerin tamamen veya kismen otomatik
olan ya da herhangi bir veri kayit sisteminin parcasi olmak kaydiyla otomatik
olmayan yollarla elde edilmesi, kaydedilmesi, depolanmasi, muhafaza edilmesi,
degistirilmesi, yeniden diizenlenmesi, agiklanmasi, aktarilmasi, devralinmasi, elde
edilebilir hale getirilmesi, siniflandirilmasi ya da kullanilmasinin engellenmesi gibi

veriler iizerinde gerceklestirilen her tiirlii islemi kapsar.”

Kisisel verilerin islenmesi kavrami belirli islemlerin yazilmasi yoluyla
tanimlanmamig, her somut olaya 6zel bir sekilde degerlendirilmek {izere genis ve
yoruma acik olarak tanim yapilmistir. Verilerin sadece kaydedilmesi bile bir isleme

faaliyeti olarak degerlendirilmektedir (KVKK, 2018).

Kanun otomatik yollarla yapilan tiim islemeleri kapsarken, verilerin otomatik
olmayan yollarla islenmesini yalnizca bu faaliyetlerin bir veri kayit sistemi

aracilifiyla yapilmasi hallerinde kapsar. Burada veri kayit sistemi, elektronik veya
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fiziki ortamda olusturulan ve verilerin siiflandirilabildigi her tiirlii sistemi kapsar

(KVKK, 2018).
2.7.1.6. Kurum

KVKK, 19. ve devam maddeleri ile idari ve mali 6zerklige sahip bir veri
koruma otoritesi kurmaktadir. KVKK’ya gore; Kisisel Verileri Koruma Kurumu,
yani Kurum, merkezi Ankara olan, kamu tiizel kisiligine haiz ve Cumhurbaskaninin

gorevlendirecegi bakan ile iligkili olan bir kamu tiizel kisiligidir.

Kurum’un bakanlik ile hiyerarsik bir bagi yoktur ancak bakanligin idari
vesayet denetimine sinirl sekilde tabiidir. 15 Temmuz 2018 tarihli ve 30479 sayili
Resmi Gazetede yayimlanan “Bakanliklara Bagh, Ilgili ve Iliskili Kurum ve
Kuruluslar ile Tlgili 2018/1 Sayili Cumhurbaskanlig1 Genelgesi” ile Kurum Adalet
Bakanlig ile iligkilendirilmistir. Kurumun goérev ve sorumluluklart KVKK’ nin 20.

Maddesi ile belirlenmistir. Bunlar;

e Gorev alam ile ilgili ulusal ve uluslararasi gelismeleri takip etmek, is
birlikleri kurmak,
e Yillik faaliyet raporu sunmak ve kanunlarla verilen diger gorevleri

yerine getirmek olarak 6zetlenebilir (Giirsel ve Diigmeci, 2018, 320).
2.7.1.7. Kurul

Kurul, Kisisel Verileri Koruma Kurumunun dokuz iiyeden olusan bagimsiz

karar organidir. Kurul;

e Kisisel verilerin, temel hak ve oOzgiirliiklere uygun sekilde islenmesini
saglamaktan,

e Hak ihlali sikayetlerini karara baglamaktan,

e Bir sikayet aninda ya da bir sekilde ihlal iddias1 6grenildiginde resen gorev
alanina giren konularda kisisel verilerin kanunlara uygun olarak islenip
islenmedigini incelemek ve gerektiginde bu konuda gecici Onlemler

almaktan,
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e Ozel nitelikli kisisel verilerin islenmesi icin aranan yeterli onlemleri
belirlemekten,

e Veri Sorumlulari Sicilinin tutulmasini saglamaktan,

e Kurulun gorev alami ile Kurumun isleyisine iliskin konularda gerekli
diizenleyici islemleri yapmaktan,

e Veri giivenligine iliskin yiikiimliiliikkleri belirlemek amaciyla diizenleyici
islem yapmaktan,

e Veri sorumlusunun ve temsilcisinin gorev, yetki ve sorumluluklarina iliskin
diizenleyici iglem yapmaktan,

e KVKK’da 6ngoriilen idari yaptirimlara karar vermekten,

e Diger kurum ve kuruluglarca hazirlanan ve kisisel verilere iliskin hiikiim
iceren mevzuat taslaklart hakkinda goriis bildirmekten,

e Kurumun; stratejik planini karara baglamak, ama¢ ve hedeflerini, hizmet
kalite standartlarini1 ve performans kriterlerini belirlemekten,

e Kurumun stratejik plami ile amag¢ ve hedeflerine uygun olarak hazirlanan
biitge teklifini gdriismek ve karara baglamaktan

e Kurumun performansi, mali durumu, yillik faaliyetleri ve ihtiya¢ duyulan
konulardan hakkinda hazirlanan rapor taslaklarim1 onaylamaktan ve
yayimlamaktan,

e Kanunlarla verilen diger gorevleri yerine getirmekten sorumludur. Kurul

iceresindeki toplantilar aksi kararlastirilmadik¢a gizlidir.

Idarenin kanuniligi ilkesi geregi, Kurul’'un Kurum adina alacag: kararlara ve
yapacagl islemlere karsi yargi denetimi yolu agiktir. Kurul’un verdigi idari para
cezalar1 hari¢ diger islemlerine kars1 Idari Yargilama Usul Kanundaki esaslara gore
Idari dava agmak miimkiindiir. Kurulca kesilen idari para cezalarina ise 5326 sayili
Kabahatler Kanunu hiikiimlerine gore itiraz edilebilir (Giirsel ve Diigmeci, 2018:

322).
2.7.1.8. Baskan

KVKK’nin 24. Maddesine gore Kurul ve Kurumun Bagkani, Kurumun en {ist

amiridir ve kurum hizmetlerinin mevzuata ve kuru stratejine uygun olarak
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yiirlitiilmesini saglar. Baskan ayn1 zamanda, kurul toplantilarin1 idare eder, kurul
kararlariin kamuoyuna duyurularini saglar, kurumun ydnetim ve isleyisine iliskin

biitce ve personel atamalar1 dahil olmak {izere idari gérevleri yerine getirir.
2.7.1.9. Veri Sorumlusu

Kisisel verilerin hangi amagclarla ve araglarla isleme tabi tutulacaginin
kararin1 veren, verilerin kaydi icin sistemlerin kurulmasindan ve yonetilmesinden
sorumlu olan kisi, “veri sorumlusu”dur. Burada kisi; 6zel hukuk tiizel kisisi de kamu
tiizel kisisi de olabilir. Alt1 ¢izilmesi gerekli baska bir husus; veriler bir tiizel kisi
tarafindan isleme tabi tutuldugunda, veri sorumlusunun o tiizel kisinin c¢alisanlari

degil, bizzat tiizel kisiligin kendisi oldugudur (Pekmez, 2019: 28).

Kanun’un lafzinda veri sorumlusunun, kisisel verilerin islenmesine dair
kararlar1  vermesinin yani sira veri kayit sisteminin kurulmasindan ve
yonetilmesinden de sorumlugu oldugunun belirtilmesi; kisinin yalnizca bu iki sarti
ayni anda saglamasi halinde mi veri sorumlusu sifatina haiz olabilecegi yoniinde bazi
tartismalara sebebiyet vermistir. Ancak doktrinde bunun zorunlu degil tanimlayici bir
etken oldugu, bu ylizden kisisel verilerin isleme ve araglarii belirleyen kisinin veri
sorumlusu oldugu yoniindedir. Bu baglamda veri sorumlusunun belirlenmesinde
temel kistas islevi yani verilerin isleme tabi tutulacagi amaglar ve hangi yontemler ile

bu isleme faaliyetlerinin yiiriitiilecegine karar vermek konusunda yetkili olmasidir.

Islev odakl1 yapilan tanim sebebiyle veriye sahip olan herkes veri sorumlusu
sayllmayacaktir olamaz. Ornegin bir sirket verilerini saklamak ve depolamak icin bir
baska sirketten hizmet satin aliyorsa, depolama hizmetini veren sirket veriye sahip
oldugu halde verinin kimlerle ne sekilde paylasilacagini veya ne sekilde islenecegini
belirleyen otorite olmadigindan veri sorumlusu olarak degerlendirilmeyecektir.
Bunun en giizel 6rnegi, verilerin saklanmasi i¢in bir bulut depolama ¢6ziimii tercih
edildiginde sayet bulut altyapisini sunan sirket ile ayrica bir veri isleme anlagmasi

yapilmazsa, bu sirketin veri sorumlusu olmayacagidir (Memis, 2017: 12).
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KVKK veri sorumlusuna bir takim sorumluluklar yiiklemektedir. Bu
sorumluklara aykir1 hareket edilmemesi veya ilkelere bagl kalinmasi gerekmektedir.

Aksi halde kisiden olusan zarar tazmin edilebilir
2.7.1.10. Veri Isleyen

Yine 6988 Sayili KVKK’nin m. 3/1-g’ye gore veri isleyen kavrami; “veri
sorumlusunun verdigi yetkiye dayanarak onun adina kisisel verileri isleyen gercek
veya tiizel kisiyi” anlatmakta kullanilir. Burada 6nemli olan kistas; veri isleyenin
faaliyetlerini, veri sorumlusunun talimatina bagli olarak gerceklestirmesidir. Bu
nedenle veri isleyenin gorevinin daha ¢ok teknik kisimlar ile ilgili oldugunu
sOylemek yanlis olmayacaktir. Ancak veri sorumlusu ve veri isleyen kavramlarinin
tanimlari, kisiye gore degil icra edilen faaliyetlerin niteligine gore yapildigindan,

ayni kisi farkl faaliyetleri ile hem veri sorumlusu hem de veri isleyen olabilir.

Yukarida verilen bulut bilisim sistemleri 6rneginden devam etmek gerekirse,
giiniimiizde birgok bulut depolama hizmeti saglayicisinin ayn1 zamanda depolanan
verilerin anlamli bigimde islenebilmesi ve analiz edilebilmesi i¢in ¢esitli araglar da

sagladigi goriilmektedir.

Veri isleyen kavraminin en Onemli 0zelligi veriyi, veri sorumlusunun
talimatlar1 dogrultusunda islemesidir. Veri Isleyen, veri sorumlusunun talimatlar1 ile
bagli oldugundan veri islenmesine iliskin yiikiimliiliiklerin yerine getirilmesinde asil
sorumlu veri sorumlusu olacaktir. Veri sorumlusunun talimatlarinin asilmasi
durumunda veri isleyenin sorumlulugu dogacaktir ve o asamada veri isleyen “de
facto” veri sorumlusu kabul edilecektir. Diger bir deyisle talimatlar1 asan veri isleyen
de veri sorumlusuymus gibi degerlendirilerek ortaya c¢ikan zarardan sorumlu

tutulacaktir (Ani, 2018: 44).
2.7.1.11. Veri Kayit Sistemi

KVKK m.3’e gore veri kayit sistemi, kisisel verilerin belirli kriterlere gore
yapilandirilarak islendigi kayit sistemini ifade eder. Dikkat edilmesi gereken nokta,
kanun 0Ozel olarak bir belirleme yapmadigindan sistemin elektronik ortamda

bulunmasi sart degildir.
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2.7.1.12. Veri Sorumlular Sicili

Kisisel verileri isleyen gercek ve tiizel kisilerce veri islemeye baslanmadan
once kayit olmas1 gereken, Kurulun gozetiminde Baskanlik tarafindan kamuya agik
olarak tutulan sicildir. Kural olarak veri isleme faaliyeti icra edecek olan herkesin
sicile kaydolmas1 gereklidir ancak Kurul kaydolma zorunluluguna istisnalar

getirebilir.
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BOLUM 3

3. YONTEM

Aragtirmanin bu bdliimiinde arastirmanin modeli, veri toplama araglar1 ve

bununla ilgili siireg ile elde edilen verilerin analizine yer verilmistir.
3.1. Arastirma Modeli

Bu arastirmada bibliyometrik analiz yontemi kullanilmistir. Bibliyometrik
analiz alanla ilgili arastirmalarin objektif olmasmi saglamaktadir. Ayrica alanda
calisan diger arastirmacilara, alan ve arastirmacilarin c¢alistigi konular ve odaklandig:
noktalart  gostermektedir. Alandaki yaymlarin degerlendirilmesine yardimci

olmaktadir (Zupic ve Cater, 2015, 430).

Bu calismanin ana amaci, bilgi yonetim sistemi alaninda yapilan bilimsel
yaymlarin ISO 27001 ile iligkisini ortaya koymak ve bu bilimsel caligmalarin
bibliyometrik analiz yontemiyle profillerini ¢ikarmasidir. Calisma nitel bir yapidadir
ve ikincil veri kaynaklar1 kullanarak betimleyici bir yapiyla dokiiman incelmesi

analizidir.

Web of Science veri tabaninda arama kodlamasi su sekilde yapilmistir; "ISO
27001" (Title) or "knowledge management system" (Title) and 2023 (Exclude —
Publication Years) and Article or Review Article (Document Types) and English
(Languages) and Book Chapters or Proceeding Paper (Exclude — Document Types).

3.2. Veri Toplama Araclar1 ve Veri Analizi

Arastirmada oncelikle Web of Science veri tabaninda yayin basliklarinda
“ISO 27001~ ve “knowledge management system" anahtar kelimeleri taratilmistir.
Veri tabant olarak Web of Science’in secilmesi igeriginde diinyanin birgok
iilkesinden yiiksek etki faktoriine sahip dergiler ve akademik {iriinleri bulunduran,

SCI, SSCI ve A-HCI gibi bibliyometride 6nem arz eden dizinlere sahip olmasidir.
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Web of Science’in diinyanin en giivenilir, multidisipliner ve kiiresel veri
tabanlarindan biri olmasi bu ¢alismada tercih edilmesinde 6nemli bir etkendir. Bu
taramada heniiz baslangicinda oldugumuzdan dolayr 2023 yili hari¢ tutulmustur.
Uluslararasi yayinlarda en yaygin dil olmas1 sebebi ile taz1 dili Ingilizce segilmistir.
Yaym tipi olarak makale ve inceleme makaleleri dahil edilmistir. Bildiri ve kitap

boliimleri hari¢ tutulmustur.

Sekil 1. Arastirma Verilerinin Elde Edilmesinde izlenen Yol Haritas:

N
* Arama terimlerinin girilmesi ve y1l secimi (2023 haric)
* n=722

J
* Yayin tipi olarak makale ve inceleme makaleleri se¢ilmesi
* n=211

J

* Yayn dili olarak Ingilizcenin segilmesi
* n=195

Tarama sonucu elde edilen 195 makale R ve R Studio programlar ile analize
tabii tutulmustur. Analizlerin yapilmasinda Bibliometrix Biblioshiny paketi

kullantlmistir.
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BOLUM 4

4. BULGULAR VE YORUM

Bulgular ve yorum boéliimiinde elde edilen veriler ile yapilan analiz
sonuglarma yer verilmistir. Analiz sonuglar1 i¢cin R ve R Studio programlar ile

bibilometrix sitesi ve biblioshiny uygulamasi kullanilmistir.
4.1. Yaymlar ile lgili Temel Bilgiler

Web of Science veri tabanindan elde edilen verilerin R programi ile analizi

sonucunda elde edilen temel bilgiler Tablo 3’de yer almaktadir.

Tablo 3. Yaynlar ile ilgili Temel Bilgiler

Zaman aralig1 1993:2022
Kaynaklar (Dergiler, Kitaplar, vb.) 132
Yayin sayisi 195
Yillik yayin artis orani % 7,87
Yayn ortalama yas1 9,4
Yayin bagina ortalama alint1 sayis1 20,08
Referanslar 7494
YAYIN ICERIGI

Anahtar Kelimeler Art1 (ID) 336
Yazarin Anahtar Kelimeleri (DE) 654
YAZARLAR

Yazarlar 563
Tek yazarh yayinlarin yazarlari 33
YAZARLAR ISBIRLIGI

Tek yazarh yayinlar 34
Yayimn Bagina Ortak Yazarlar 3,09
Uluslararasi ortak yazarlik % 17,44

Veriler incelendiginde yayinlarin 1993 yilinda basladigi goriilmektedir. 1993-
2022 yillart arasinda 132 ayri dergide 195 yayin saptanmistir. Yayin sayisinda yillik
artis ortalamasi %7,87 olarak goriilmektedir. Yayin bagina ortalama atif sayis1 20,08
olmustur. Yaymnlarda 7.494 referans kullanilmistir. 654 farkli anahtar kelime

secilmistir. 33 yazar 34 adet yaym tek baslarina hazirlamislardir. Yayinlardaki
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toplam yazar sayisi ise 563’tiir. Yaymn basina ortak yazar sayist 3,09 olarak

goriilmektedir.
4.2. Yaymnlarin Yaymnlandig1 Dergilerin Dagilim

Tespit edilen yayinlarin yaymlandigi dergilerin dagilimi Tablo 4’de

goriilmektedir. Yayin sayisi 1 olan dergilere tabloda yer verilmemistir.

Tablo 4. Yaymlarin Yayinlandigi Dergiler

Dergi Makale Sayisi
EXPERT SYSTEMS WITH APPLICATIONS 8
INTERNATIONAL JOURNAL OF COMPUTER SCIENCE AND

NETWORK SECURITY

INTERNATIONAL JOURNAL OF KNOWLEDGE MANAGEMENT
JOURNAL OF INFORMATION & KNOWLEDGE MANAGEMENT
KNOWLEDGE MANAGEMENT RESEARCH & PRACTICE

VINE JOURNAL OF INFORMATION AND KNOWLEDGE
MANAGEMENT SYSTEMS

AUTOMATION IN CONSTRUCTION

INDUSTRIAL MANAGEMENT & DATA SYSTEMS

JOURNAL OF KNOWLEDGE MANAGEMENT

DECISION SUPPORT SYSTEMS

HUMAN SYSTEMS MANAGEMENT

INTERNATIONAL JOURNAL OF SOFTWARE ENGINEERING AND
KNOWLEDGE ENGINEERING

JOURNAL OF BIOMEDICAL INFORMATICS

JOURNAL OF CIVIL ENGINEERING AND MANAGEMENT

BUSINESS PROCESS MANAGEMENT JOURNAL

INTERNATIONAL JOURNAL OF ADVANCED COMPUTER SCIENCE
AND APPLICATIONS

INTERNATIONAL JOURNAL OF PRODUCTION RESEARCH
INTERNATIONAL JOURNAL OF TECHNOLOGY MANAGEMENT
JOURNAL OF CASES ON INFORMATION TECHNOLOGY
KYBERNETES

MIS QUARTERLY

PERTANIKA JOURNAL OF SOCIAL SCIENCE AND HUMANITIES
QUALITY-ACCESS TO SUCCESS

TECHNOLOGICAL FORECASTING AND SOCIAL CHANGE

TEM  JOURNAL-TECHNOLOGY EDUCATION MANAGEMENT
INFORMATICS

N DD N N DWW W WWhABRARDMA U L o ©

Tablodan goriilduigii iizere 25 dergide 2 ve daha fazla makale yaymlanmstir.
En c¢ok yayin yapilan dergiler Expert Systems with Applications, International
Journal of Computer Science and Network Security ve International Journal of

Knowledge Management olmustur. Bu dergilerde 8’er makale yaymlanmistir.
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Sekil 2. Dergilerin Toplam Atif Sayilari

ARTIFICIAL INTELLIGENCE AND.. 40
BUSINESS PROCESS. . 44
TECHNOVATION 46
INTERNATIONAL JOURNAL OF.. 47
DISASTER PREVENTION AND.. 55
JOURNAL OF CLINICAL.. 58
BEHAVIOUR & INFORMATION.. 65
JOURNAL OF KNOWLEDGE.. 72
INFORMATION SYSTEMS RESEARCH 77
JOURNAL OF CIVIL ENGINEERING.. 77
DECISION SUPPORT SYSTEMS | 77
MIS QUARTERLY 81
INTERNATIONAL .?OURNAL OF..| 82 Toplam Atif Sayis

ADVANCES IN ENGINEERING. . 90

AUSTRALIAN PLANNER 95

APPLIED SOFT COMPUTING 95
OMEGA-INTERNATIONAL.. 131
JOURNAL OF BIOMEDICAL..

AUTOMATION IN CONSTRUCTION
INFORMATION & MANAGEMENT

TECHNOLOGICAL FORECASTING..
INDUSTRIAL MANAGEMENT &..
EXPERT SYSTEMS WITH. .

: 460

Biblioshiny paketi ile yapilan analizde toplam atif sayilarinda 460 ile Expert
Systems with Applications dergisi ilk sirada yer almaktadir. Bu dergiyi 315 atif ile
Industrial Management & Data Systems ve 274 atif ile Technological Forecasting

and Social Change dergileri izlemektedir.
4.3. Yillara Gore Yaymn Sayilari

Tespit edilen 195 yayimin yillara gore dagilimi Sekil 2 ve Tablo 5°de
gorilmektedir. Calismalar 1993-2022 yillar1 arasinda yaymlanmaistir.

Sekil 3. Yayinlarin Yillara Gore Dagilimi

10

Articles

1993
1995
1997
1999
2001
2003
2005
2009 -
2011
2013
2015
2017
2019
2021

& 2007
o
o
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Tablo 5. Yaymlarin Yillara Gore Dagilimi

Yil Yayn Sayisi Yil Yayin Sayisi
1993 1 2008 12
1994 0 2009 9
1995 0 2010 6
1996 0 2011 10
1997 0 2012 7
1998 0 2013 12
1999 1 2014 9
2000 3 2015 8
2001 1 2016 13
2002 3 2017 9
2003 0 2018 11
2004 4 2019 8
2005 11 2020 11
2006 10 2021 11
2007 12 2022 9

Tablo incelendiginde en ¢ok yaymin 2016 yilinda yapildigi (13 yayin)
gorilmektedir. 2007, 2008 ve 2013 yillarinda ise 12’ser yayin yapilmistir. Bu yillari
11°er yaym ile 2005, 2018, 2020 ve 2021 yillar1 takip etmektedir. Ilk yaymn 1993
yilinda yapilmistir. 1994-1998 yillar1 arasinda ve 2003 yilinda konu ile ilgili yaymn
yapilmamistir. Son yillarda konu hakkinda daha fazla yaymn yapilmasi konunun

giincelligini géstermektedir.

Tablo 6. Yillik Ortalama Atif Dagilimi

Makale Basina
il ‘s{:yy:; Toplam Aof Yiue f:;%gyﬁlam Yillik Atf Sayist
Ortalamasi
1993 1 7,00 0,24 29
1994 0 0,00 0,00 0
1995 0 0,00 0,00 0
1996 0 0,00 0,00 0
1997 0 0,00 0,00 0
1998 0 0,00 0,00 0
1999 1 0,00 0,00 23
2000 3 3,67 0,17 22
2001 1 9,00 0,43 21
2002 3 55,33 2,77 20
2003 0 0,00 0,00 0
2004 4 42,05 2,35 18
2005 11 37,82 2,22 17
2006 10 21,60 135 16
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2007 12 22,67 1,51 15
2008 12 48,83 3,49 14
2009 9 24,22 1,86 13
2010 6 26,33 2,19 12
2011 10 31,20 2,84 11
2012 7 7,43 0,74 10
2013 12 14,50 1,61 9
2014 9 33,78 4,22 8
2015 8 8,25 1,18 7
2016 13 8,46 1,41 6
2017 9 14,44 2,89 5
2018 11 33,45 8,36 4
2019 8 6,13 2,04 3
2020 11 7,00 3,50 2
2021 11 3,18 3,18 1
2022 9 0,44 0

Tablo incelendiginde yil basina ortalama atif sayisinin en fazla oldugu yilin
2018 y1l1 oldugu goriilmektedir. Bunu 2014 ve 2020 yillani takip etmektedir. Ilk on
siraya bakildiginda 8’inin 2011 ve sonrast yillar oldugu goriilmektedir. Bu da

konunun giderek daha fazla incelendigini gosteriyor denilebilir.
4.4. En Cok Calismasi olan Yazarlar

Arastirma kapsaminda incelenen 195 yayinda 563 yazar katki saglamistir.

Yaymlarin tek veya c¢ok yazarli olmasi durumunun dagilimi Tablo 7°de

goriilmektedir.

Tablo 7. Yaymlarin Tek/Cok Yazar Durumu Dagilimi
Yazar Sayisi Makale Sayis1 Yiizde
Tek Yazar 36 18,46
Birden Cok Yazar 159 81,54

Tabloda goriildiigli iizere 195 yaymin 159°u (%81,54) birden cok yazar
tarafindan hazirlanmistir. 36 yayin (%18,46) ise tek yazarli yayindir. Bu 36 yayin 33
yazar tarafindan yazilmistir. Bu oranlar konunun ortak c¢aligmaya uygunlugunu

gostermektedir.
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Yaymlarda en etkin olan yazarlarin siralamasi Tablo 8’de goriilmektedir.

Tabloya 2 ve daha fazla yayinda yer alan yazarlar dahil edilmistir.

Tablo 8. En Etkin Yazarlar ve Yayin Sayilari

Yazar

Yayin Sayisi

LINYC
SELAMAT MH
ABDULLAH R
LAM HY

LIM

TSANG YP
TSERNG HP
WU CH
ABDULLAH RH
ALIAS RA
BARBER KD
CHANG PL
CHAU KW
CHIH IL
CHOY KL
HUANG CC
KIM S

LEE GG

LIAO CN
LINTC
PARK'Y
SCHMITT U
TANG V
TSENG SM
XU X

YU WD
ZHANG XJ

DN NN NDNDNDNDNDWWWWWERWUW

Tablo incelendiginde 5’er yayin ile en ¢ok yayin yapan yazarlarin Lin YC ve

Selamat MH oldugu goriilmektedir. Bu iki yazar1 4 yaym ile Abdullah R takip

etmektedir. 2 ve daha fazla yayimn yapan yazar sayisi ise 28 olarak saptanmustir.

Lin YC aragtirma kapsamindaki bes yayininda daha ¢ok ingaat sektoriinde

bilgi yonetim sistemleri konularmi ele almistir. Yayinlarinda sistem Onerileri

sunmaktadir. Selamat MH ise 0Ozellikle egitim alaninda bilgi yonetim sistemleri

konusunda calismalar yapmistir. Bunun yaninda yazilimlarla ilgili yaymlart da

mevcuttur. Abdullah R, daha ¢ok sirketler i¢in bilgi yonetim sistemleri konusunda

arastirmalar yapmis bir yazardir.
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4.5. En Etkin Dergiler

Calismada incelenen 195 yayin 132 ayrt dergide yaymlanmistir. Bu
yayinlarin aldiklar1 atiflarin dergilere gore dagilimi Tablo 9’da goriilmektedir.

Tabloya en ¢ok atif alan ilk 20 dergi dahil edilmistir.

Tablo 9. En Cok Atif Yapilan 20 Dergi

Dergi Yayn Sayisi
MIS QUART 264
KNOWLEDGE MANAGEMENT 162
JKNOWL MANAG 135
INFORM MANAGE-AMSTER 126
EXPERT SYST APPL 123
JOURNAL OF KNOWLEDGE MANAGEMENT 111
J MANAGE INFORM SYST 83
INFORM SYST RES 81
ORGAN SCI 77
DECIS SUPPORT SYST 76
IND MANAGE DATA SYST 63
MANAGE SCI 62
INT J INFORM MANAGE 59
J KNOWLEDGE MANAGEME 56
ACAD MANAGE J 55
AUTOMAT CONSTR 55
HARVARD BUS REV 53
COMPUT HUM BEHAV 52
SLOAN MANAGE REV 50
STRATEGIC MANAGEJ 47

Tablo incelendiginde en etkin derginin 264 atif ile MIS Quarterly oldugu
gorilmektedir. Bu dergiyt 162 atif ile Knowledge Management ve 135 atif ile

Journal of Knowledge Management dergileri izlemektedir.
4.6 En Etkin Ulkeler

Arastirma kapsaminda incelenen 195 yayinda 42 iilkeden yazarlar katki

sunmustur. Yayinlarin iilkelere gore dagilimi Sekil 3 ve Tablo 10’da goriilmektedir.
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Tirkiye
Suudi Arabistan
Polonya
Hollanda
Makedonya
Liibnan
Japonya
Kolombiya
Brezilya
Tayland
I”I}lya m Tek Ulkeden Yazarh
Kanada
Y';‘;‘;i: Birden Cok Ulkeden
Birlesik Krallik Yazarh
Giiney Afika fumm—
Avustralya o
Hindistan s
Malezya e
Endonezya —
Giiney Kore —
ABD |
Cin !
0 10 20 30 40 50 60
Tablo 10. Yaymlarm Ulkelere Gére Dagilimi
Ulke Yayin Sayisi Tek Ulkeden Yazarh  Birden Cok Ulkeden
Yayin Yazarh Yayin
Cin 51 46 5
ABD 27 22 5
Giiney Kore 11 8 3
Endonezya 10 10 0
Malezya 10 9 1
Hindistan 8 8 0
Avustralya 7 4 3
Giliney Afrika 7 7 0
Birlesik Krallik 7 6 1
Almanya 4 3 1
Yunanistan 4 3 1
Kanada 3 2 1
fran 3 2 1
Italya 3 1 2
Tayland 3 2 1
Brezilya 2 1 1
Kolombiya 2 2 0
Japonya 2 2 0
Liibnan 2 1 1
Makedonya 2 2 0
Hollanda 2 2 0
Polonya 2 2 0
Suudi Arabistan 2 2 0
Tirkiye 2 1 1
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Tablo incelendiginde en etkin {ilkenin Cin oldugu (51 yaym) goriilmektedir.
Cin’1 27 yaym ile ABD ve 11 yaym ile Giiney Kore izlemektedir. Endonezya ve
Malezya’dan da 10’ar yayin yapilmistir. Tiim bu iilkelerde tek iilkeden yazarh
yayinlar ¢cogunluktadir. Goriildiigli iizere halen iilkeler aras1 isbirligi ile ¢ikan yayin
sayist azdir. Cin en fazla yayma sahip iilke iken uluslararasi isbirligi orani diisiik

goriilmektedir.

Sekil 5. Ulkelerin Bilimsel Etkinligi

Longitude

Latitude

Sekil 4’deki haritada {ilkelerin yayin sayilar1 renkler ile gosterilmektedir. Gri
renkte olan iilkeler konu ile ilgili yayin yapmamus tilkelerdir. Yayin ne kadar ¢ok ise
iilke o kadar koyu bir mavi renk ile isaretlenmistir. Sekil ile ilgili sayisal veriler

Tablo 11°de gosterilmektedir. Tabloya ilk 20 iilke dahil edilmistir.

Tablo 11. Ulkelerin Yayin Sayilari

Ulke Yayin Sayisi (n)
Cin 96
ABD 62
Endonezya 19
Birlesik Krallik 18
Giiney Kore 17
Hindistan 16

Avustralya 15




Malezya
Almanya
Italya
Giiney Afrika
Yunanistan
fran
Hollanda
Brezilya
Liibnan
Bulgaristan
Kanada
Irak
Japonya

—_ = =
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Tablo incelendiginde konu ile ilgili en ¢cok yayin yapilan iilkenin Cin (n=96)

oldugu gorilmektedir. Bu iilkeyi sirast ile ABD (n=62) ve Endonezya (n=19)

izlemektedir. Yayinlara yapilan atiflarin tlkelere dagilimi ise Tablo 12’de

gosterilmektedir. Tabloya ilk 20 {ilke dahil edilmistir.

Tablo 12. En Cok Atif Alan Yaynlarin Ulkelere Gére Dagilimi

Ulke Toplam Atif Sayisi Yayin Basina Ortalama Atif Sayisi
Cin 1676 32,86
ABD 815 30,19
Italya 303 101,00
Avustralya 173 24,71
Giiney Kore 168 15,27
Slovenya 102 102,00
Malezya 88 8,80
Yunanistan 83 20,75
Singapur 82 82,00
Birlesik Krallik 79 11,29
Yeni Zelanda 37 37,00
Kanada 36 12,00
Misir 35 35,00
Endonezya 30 3,00
Ispanya 28 28,00
Urdiin 24 24,00
Irak 20 20,00
Bulgaristan 18 18,00
Almanya 18 4,50
Hindistan 12 1,50
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Tablodan goriilecegi iizere en ¢ok yaymi yapan Cin ayni zamanda en ¢ok atif
alan {ilke durumundadir. Cin’i ABD ve Italya izlemektedir. En ¢ok yaym yapilan
iilkelerde onuncu sirada olan Italya’nin en ¢ok atif alan iilkelerde {igiincii sirada

olmasi yaptiklar1 yayinlarin ilgi gérdiigliniin bir géstergesi olarak degerlendirilebilir.
4.7. En Etkin Yayimnlar

Arastirma kapsaminda 195 yayin incelenmistir. Bu yaymlar i¢inde en etkin
olanlar1 gorebilmek icin Diinya ¢apinda en cok atif alan yayimlar Tablo 13’de

gosterilmistir. Tabloya 60 ve iizeri atif alan yayinlar dahil edilmistir.

Tablo 13. En Cok Atif Yapilan Yayinlar

Yayin Toplam Atif Sayisi
LIN TC, 2008, INFORM MANAGE-AMSTER 269
SANTORO G, 2018, TECHNOL FORECAST SOC 260
HUNG YC, 2005, IND MANAGE DATA SYST 139
KING WR, 2008, OMEGA-INT J MANAGE S 131
LEE SM, 2002, IND MANAGE DATA SYST 113
REVERE D, 2007, ] BIOMED INFORM 107
NATEK S, 2014, EXPERT SYST APPL 102
LIM, 2014, APPL SOFT COMPUT 95
STEWART RA, 2010, AUST PLAN 95
CHAU KW, 2007, ADV ENG SOFTW 90
CHUA A, 2004, INT J INFORM MANAGE 82
DURCIKOVA A, 2011, INFORM SYST RES 77
TSENG SM, 2008, EXPERT SYST APPL 71
KUORZ, 2011, BEHAV INFORM TECHNOL 65
LIN C, 2005, IND MANAGE DATA SYST 63
LIN YC, 2006, AUTOMAT CONSTR 62
ZHANG XQ, 2009, AUTOMAT CONSTR 60
JUANG YS, 2008, EXPERT SYST APPL 60

Tablo incelendiginde en etkin yayinin 269 atif ile Lin TC ve Huang CC isimli
yazarlarin Information & Management adli dergide 2008 yilinda yaymladiklar
“Understanding knowledge management system usage antecedents: An integration of
social cognitive theory and task technology fit” adl1 yaym oldugu goriilmektedir. Bu
yaym1 260 atif ile Santoro vd. Technological Forecasting and Social Change
dergisinde 2018 yilinda yaymladiklar1 “The Internet of Things: Building a
knowledge management system for open innovation and knowledge management
capacity” adl1 yayin takip etmektedir. En ¢ok atif alan {i¢iincli yayin ise Hung vd. nin

2005 yilinda Industrial Management & Data Systems dergisinde yayinlanan “Critical
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factors in adopting a knowledge management system for the pharmaceutical

industry” adl1 yaymn olmustur. {lk on yayin ile ilgili bilgiler kisaca su sekildedir.

1.

Lin ve Huang, Information & Management dergisinde 2008 yilinda
yayinladiklar1 “Understanding knowledge management system usage
antecedents: An integration of social cognitive theory and task
technology fit” adli makalede bilgi yonetim sistemi kullanim 6nciillerini
aciklamaya c¢alismislardir. Arastirmacilar caligmalari sonucunda bilgi
yonetim sistemi 6z yeterliliginin ve kisisel sonug¢ beklentilerinin bilgi
yonetim sistemi kullanimi tizerinde 6nemli etkileri bulundugu sonucuna
varmiglardir (Lin ve Huang, 2008: 410).

Santoro ve arkadaslar1 2018 yilinda Technological Forecasting and
Social Change adli dergide yer alan “The Internet of Things: Building a
knowledge management system for open innovation and knowledge
management capacity” isimli makalelerinde nesnelerin interneti
konusunu ele almiglardir. Calismanin amaci bilgi yonetim sistemi, acik
inovasyon, bilgi yonetimi kapasitesi ve inovasyon kapasitesi arasindaki
iligkiyi incelemek olarak belirlenmistir. Calisma ile rekabet avantajinin
temeli olarak hem i¢ hem de dis bilgi kaynaklarin1 dikkate alan bilgi
yonetimi ve agik inovasyona kapsamli bir bakis acisi sunulmaktadir
(Santoro vd., 2018: 347).

Hung ve arkadaslar1 2005 yilinda Industrial Management & Data
Systems dergisinde yayinlanan “Critical factors in adopting a knowledge
management system for the pharmaceutical industry” adli makalelerinde
maliyetleri minimumda tutarken bir firmanin rekabet giliclinii artirmak
icin bir bilgi yonetim sisteminin uygulanmasinda yer alan kritik basari
faktorlerini tartismayr amaglamislardir. Calisma sonucunda BGYS’nin
benimsenmesinde strateji ve organizasyon kiiltiiriiniin 6nemi ortaya
cikmistir. Bu calisma, ilag endiistrisinin kiyaslama stratejisine 6zel 6nem
verdigini belirlemistir. Sistemin diizgiin c¢alismasi i¢in tam katilimin
saglanmasi gerektigi ¢ikan sonuglar arasindadir (Hung vd, 2005: 164).
King ve Marks, 2008 yilinda Omega dergisinde yayinlanan “Motivating

knowledge sharing through a knowledge management system” adl
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makalelerinde kullanicilarin bilgi yonetim sistemine katkida bulunma
sikliklarin1  ve cabalarmi  arastirmiglardir.  Sistem  kullaniminda
degiskenlerin kullaniom motivasyonu iizerine etkili oldugu sonuglar
arasinda yer almaktadir. Odiillendirmenin énemi de calismada ortaya
konulmustur (King ve Marks, 2008: 131).

Lee ve Hong, 2002 yilinda Industrial Management & Data Systems
dergisinde yayinlanan “An enterprise-wide knowledge management
system infrastructure” adli makalelerinde bilgi yonetimi yasam dongiisii
kavramini, bilgi yakalama, bilgi gelistirme, bilgi paylagimi ve bilgi
kullanimi agilarindan incelemislerdir (Lee ve Hong, 2002: 17).

. Revere ve arkadaslar1 2007 yilinda Journal of Biomedical Informatics
dergisinde yayinlanan “Understanding the information needs of public
health practitioners: A literature review to inform design of an interactive
digital knowledge management system” adli makalelerinde halk saglig1
profesyonellerinin bilgi gereksinimlerine odaklanan bir literatiir taramasi
yapmislardir. Caligma sonucunda halk saglig1 faaliyetlerinin ¢esitliligini
yansitmak, insan iletisimini miimkiin kilmak ve kritik bilgi kaynaklarina
coklu erisim noktalar1 saglamak i¢in tasarlanmig halk saghig: dijital bilgi
yonetim sistemlerine kritik bir ihtiya¢ oldugu goriilmiistiir (Revere vd,
2007: 410).

. Natek ve Zwilling, 2014 yilinda Expert Systems with Applications
dergisinde yaymnlanan “Student data mining solution—knowledge
management system related to higher education institutions” adl
makalelerinde Ogrenci veri madencili§i konusuna odaklanmiglar ve
yiiksek Ogretim kurumlariyla ilgili bilgi yOnetim sistemlerini
incelemislerdir. Caligma yiiksekdgretim kurumlarinda veri madenciligi
faaliyetlerinin bilgi yonetim sistemlerinin ciddi bir pargasi olma
konusunda gergek bir potansiyele sahip oldugu yoniinde sonug vermistir
(Natek ve Zwilling, 2014: 6400).

Li ve arkadaslar1 2014 yilinda Applied Soft Computing dergisinde
yayinlanan “A new MCDM method combining QFD with TOPSIS for

knowledge management system selection from the user's perspective in
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intuitionistic fuzzy environment” adli makalelerinde kullanicinin bakis
acisindan bilgi yonetim sistemlerinin degerlendirilmesine ve segilmesine
yardimc1 olacak bir yontem saglamay1 amaclamiglardir. Sezgisel bulanik
ortamda  kullanicinin ~ bakis agisindan  bilgi  yOnetim  sistemi
degerlendirmesi ve se¢imi icin kalite fonksiyon yayilimi ile sezgisel
bulanik ortamda ideal bir ¢ozlimii birlestiren yeni bir ¢ok kriterli karar
verme yontemi onermektedirler (Li vd, 2014: 28).

9. Stewart ve arkadaslar1 2010 yilinda Australian Planner dergisinde
yayinlanan “Web-based knowledge management system: linking smart
metering to the future of urban water planning” adli makalelerinde su
planlamasinda giincel konulara, 6zellikle akilli 6l¢iim sistemlerine genel
bir bakis saglamay1r amaglamiglaridir. Calisma sonucunda Avustralya
sehirlerinde su planlamas1 ve yonetiminin gelecegi i¢in akilli dl¢limiin
potansiyel roliinii aragtirmislar ve web tabanli bir bilgi yonetim sistemi
onerisinde bulunmuglardir (Stewart vd, 2010: 66).

10. Chau, 2007 yilinda Advances in Engineering Software dergisinde
yayinlanan “An ontology-based knowledge management system for flow
and water quality modeling” adli makalesinde miihendislere akis ve su
kalitesi modellemesi hakkinda bilgi paylagsma, arama ve yoOnetme
konusunda yardimc1 olabilecek ontoloji tabanli bir bilgi yonetim sistemi
sunulmaktadir. Mimari, gelistirme, uygulama ve uygulamanin yani sira
problem ¢6zme sirasinda bilgi temsili ve gorsellestirme ayrintili olarak
aciklanmaktadir. Calisma sonucunda ontoloji tasarimi i¢in li¢ agsamal1 bir
yasam dongiisii ve bilgi arama bilesenlerini otomatik olarak olusturmak
icin Java/XML tabanli bir sema kullanan ontoloji tabanli bir bilgi
yonetim sistemi onermektedir (Chau, 2007: 172).

4.8. En Etkin Kurumlar

Bu bdliimde incelenen yaymlarin iretilmesinde katkis1 olan kurumlar

listelenmistir. Tabloya 3 ve daha fazla yayina katki sunan kurumlar dahil edilmistir.
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Kurum

Yayn Sayisi

HONG KONG POLYTECH UNIV

UNIV PUTRA MALAYSIA

CHUNG HUA UNIV

NATL TAIWAN UNIV

UNIV WASHINGTON

ISLAMIC AZAD UNIV

NATL TAIPEI UNIV TECHNOL
NEWCASTLE UNIV

GEORGE WASHINGTON UNIV
GRIFFITH UNIV

HANYANG UNIV

HONG KONG UNIV SCI AND TECHNOL
KING SAUD UNIV

MIDDLESEX UNIV

NATL CENT UNIV

NATL CHIAO TUNG UNIV

NATL INST TECHNOL

NATL TAIWAN UNIV SCI AND TECHNOL
RUSSIAN STATE VOCAT PEDAG UNIV
SEOUL NATL UNIV

SHENZHEN UNIV

UNIV INDONESIA

UNIV IOANNINA

UNIV MASSACHUSETTS

UNIV WOLLONGONG

YUAN ZE UNIV

LW L W W W W W WWWWWWWWWWWRAREMADPDOVEOVEOVEAD

Tabloda goriilecegi lizere yayinlarin yapildigi kurumlarin baginda Hong Kong

Polytechnic Universitesi ve Malezya Putra Universitesi (7’ser yaym) bulunmaktadir.
Bu kurumlar1 5’er yaym ile Chung Hua Universitesi, National Taiwan Universitesi

ve Washington Universitesi takip etmektedir. ilk 5 iiniversite icinde Cin ve Uzak

Dogu tiniversiteleri gogunluktadir.

4.9. Bradford Yasasi Uyumu

Bradford yasasi bilim isleyisini matematiksel yollarla tanimlamaya calisan

cesitli istatistiksel ifadelerden biridir. Bradford’un sacilma yasasi adi ile bilinen bu

yasada belirli bir konudaki literatiiriin dergilere nasil dagildig1 aciklanir. (Garfield,

1980: 476). Bradford bu yasasinda yayinlar ii¢ gruba ayirmaktadir.

e Az sayida olmasina ragmen en verimli dergiler (¢cekirdek grup),

e Dergilerin daha fazla oldugu fakat verimin azaldig: ikincil grup,
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e (ok daha fazla sayida derginin oldugu fakat verimin daha da azaldig
grup,

Sekil 6. Bradford Yasasi
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Arasgtirma kapsaminda incelenen 195 yayindan 14’1 ¢ekirdek grupta yer
almaktadir. Bu dergilerdeki yaym sayis1 66 olarak goriilmektedir. Ikincil grupta yer
alan 54 dergide yayin sayis1 65°tir. Uciincii grupta 64 dergi bulunmaktadir ve toplam
yayin sayis1 64’tiir. Bu veriler 1s181nda yayilarin dergilere Bradford yasasina uygun

sekilde dagildigi s6ylenebilir.
4.10. Ortak-Atif Analizi

Atiflar (direkt atif ve bibliyografik esleme) bircok arastirmaci tarafindan
dokiimanlar arasindaki iliskilerin tespit edilmesinde kullanilmistir (Diizyol, 2011:
10). Atif yapmanin temel sebepleri arasinda daha Once yayin yapanlara saygi
gostermek ve bu yaymlardaki bilgilerden etik birsekilde faydalanmak sayilabilir.
Ayrica bu ¢aligmalarin incelendigi ortaya konulmaktadir (Garfield, 1965: 191). Atif,
kullanilan bilginin belgelendirilmesi olarak kabul edildiginden bilimsel bilgiye
erismek isteyenler i¢in Oncelikli olarak 6nem igermektedir (Zan, 2012, 17-18). Atif,
belirli ortak noktalar1 kapsayan caligmalar arasindaki acik ve resmi baglarin
kurulmasini saglayan bilesen olma 6zelligini tasimaktadir. Bununla birlikte spesifik

bir konu kapsaminda yapilan caligmalara ait atiflarin analiz edilmesi durumunda
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ilgili disiplinde kullanilan bir fikir ya da kavramin ortaya ciktigi, genisledigi veya
benzestigi yapinin ortaya konmasi olasidir (Zan 2019: 503).

Bibliyometrik c¢alismalarda gergeklestirilen atif analizleri de, bilimsel
yayinlarin niteliklerinin ve belirli bir disipline etkilerinin degerlendirilmesine imkan
tanimaktadir. Bibliyometrik caligsmalarda bilimsel igbirligi ve ortak atif iligkilerinin
incelenmesinde sosyal ag analizinden yararlanilmaktadir. Sosyal ag analizi, isbirligi
ve ortak atif aglarinin gorsellestirilmesi ile bir aragtirma toplulugu igerisinde 6nemli
aktorlerin belirlenmesinde ve arastirma alaninin gelismesinde etkili olan bilgi
aglarinin tespit edilmesinde kullanilmaktadir (Karagéz ve Yiinct, 2013: 211-212).
Bu tiir bibliyometrik ag analizlerinde analiz birimi olarak bilimsel caligmalar
kullanilir. Amag, fikirlerin ortaya cikislarini ve gelismelerini izlemektir. Ortak atif
analizinin temeli sudur: Bir dokiiman ¢iftinin ortak atif alma sayisi ne kadar biiyiikse,
bu iki dokiimanin igerikleri o kadar birbirine benzerdir, bu iki dokiiman birbiriyle o

derece iliskilidir (Bellardo, 1980, 231).

Bu konu Biblioshiny paketinde entelektiiel yap1 bashigr altinda bir alt
basliktir. Bu baglik altinda ortak atif aglar1 ele alinmistir. Ortak atif analizi iki farkl
yayinin ya da ¢alismanin birlikte alintilanma sikligini gostermektedir. Arastirma
alaninin entelektiiel yapisi bu sekilde ortaya konmaktadir. Secilen parametreye gore
yayin, dergi ya da yazarin ne kadar merkezde ya da g¢evrede oldugunu, aradaki
baglantilar1 gostermektedir. Calisilan alanin zaman i¢indeki koklerini ve temel
eserleri ortaya koymaktadir. Ancak yeni yapilan calismalar yeterli atif sayisina
ulasamayacag1 icin haritalamada yer alamayabilmektedir (Ko¢ vd., 2022, 100).
Calismamizda ortak atif aglar1 yazarlar ve dergiler alt konularinda incelenmistir.
Yazar ve dergi yoOniinden konu alanmi yonlendirenler listelenmistir. Bu analiz
Ozellikle konu ile ilgilenmeye yeni baslayan arastirmacilara yon gostermesi igin
onemli ve etkilidir. Ancak 6zellikle analizde sadece ilk isimlerin yer almasi diger
calismacilarin gézden kagmasina neden olabilmektedir. Yayinin daha onceki bir
tarihte yayinlanmis olmasi dogal olarak daha fazla atif almasinm1 saglayacak bdylece
yayinin etkisinin fazla oldugu yoniinde bir 6n yargi olusturmaktadir. Ayn1 sekilde az

atif almis calismalar hakkinda da yetersiz bir yayin diislincesi yaratabilmektedir (Kog

vd., 2022, 100).
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Sekil 6’da yazarlarin ortak atif aglar1 goriilmektedir. Iki kiime ortaya
cikmistir. Ayni kiimede bulunan yazarlarin benzer konuda yaymnlar yaparak birlikte
calistiklar1 sdylenebilir. Sekilde goriildiigii gibi en ¢ok yayinda yer alan yazar Alavi
M. olmustur. Bu yazar1 Nonaka I.ve Davenport TH. takip etmektedir. Bu yazarlar
kirmizi kiimenin merkezinde yer almaktadirlar. Mavi kiimede daha esit bir dagilim

olsa da bu kiimenin en etkin yazar1 Kankanhlli olmustur.

Dijital yenilikler ve stratejik BT uygulamalar1 konusunda uzman olan
Maryam Alavi, ¢ok sayida yaymlanmis makaleye imza atmistir ve bir¢ok prestijli is
ve teknoloji dergisinin yaym kurullarinda gérev yapmaktadir. Halen Georgia Tech

Universitesinde calismaktadir (www.scheller.gatech.edu).

Japon bilim insan1 Ikujiro Nonaka bilgi yonetimi konusunda uzmanlagmistir.
Hitotsubashi Universitesi'nde calismaktadir. 2008 yilinda Wall Street Journal is
diinyasinda en etkili kisiler listesinde yer almistir. Ayrica The Economist dergisi de
Yonetim  Fikirleri ve  Gurulari  Rehberine  kendisini  dahil  etmistir

(https://en.wikipedia.org/wiki/Ikujiro Nonaka).

Thomas H. Davenport analitik is siireci yenilikleri, bilgi yonetimi ve yapay
zeka konularinda uzmanlagmis Amerikali bir akademisyen ve yazardir
(https://en.wikipedia.org/wiki/Thomas H. Davenport). Atreyi Kankanhalli ise bilgi
sistemleri, ¢cevrimigi topluluklar, yapay zeka ve dijital doniisiim konularinda yayinlar
yapan Singapur Ulusal Universitesinde gorevli bir bilim  insamdir

(https://www.comp.nus.edu.sg/disa/bio/atreyi/).



Sekil 7. Yazarlar Ortak Atif Aglari
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Sekil 8. Dergi Ortak Aglari
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Sekilde goriilecegi tlizere MIS Quarterly en c¢ok isbirligi yapan dergi
durumundadir. Bu dergiyi sirast ile Inform Management ve Expert Systems ith
Applications dergileri takip etmektedir. Bu dergiler kirmizi kmenin merkezinde yer
almaktadirlar. Diger kiime olan mavi kiimede Knowledge Management ve Journal of

Knowledge Management dergileri merkezi konumadirlar.
4.11. Kelime Analizleri

Bu bdliimde yayinlarda yer alan kelimelerle ilgili analizler yapilacaktir. En
sik kullanilan kelimeler, anahtar kelimeler, basliklar, 6zetler ve konu kategorileri

olarak dort alt baslikta incelenmistir.
4.11.1. Anahtar Kelimelerde En Sik Kullanilan Kelimeler

Arastirma kapsaminda incelenen 195 yayinda anahtar kelimelerde en sik
kullanilan kelimeler Tablo 15°de goriilmektedir. En sik kullanilan ilk 10 kelime
tabloya dahil edilmistir.

Tablo 15. Anahtar Kelimelerde En Sik Kullanilan Kelimeler

Words Kelimeler Yayin Sayisi
Knowledge management Bilgi yonetimi 88
Knowledge management system Bilgi yonetim sistemi 47
Knowledge management systems  Bilgi yonetim sistemleri 18
Knowledge sharing Bilgi paylagimi 11
Knowledge Bilgi 8
Ontology Ontoloji 7
Information technology Bilgi teknolojisi 5
Organizational culture Organizasyon kiiltiirii 5
Artificial intelligence Yapay zeka 4
Case study Vaka analizi 4

Tabloda goriilecegi lizere anahtar kelime olarak en sik bilgi yonetimi
kullanilmistir (88 yayin). Bunu bilgi yonetim sistemi (47 yayin) ve bilgi yonetim

sistemleri (18 yayin) takip etmistir.
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Sekil 9. Anahtar Kelimelerde En Sik Kullanilan Kelimeler Kelime Bulutu
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4.11.2. Bashklarda En Sik Kullanilan Kelimeler

Arastirma kapsaminda incelenen 195 yaymda basliklarda en sik kullanilan

kelimeler Tablo 16’da goriilmektedir. En sik kullanilan ilk 10 kelime tabloya dahil

edilmistir.
Tablo 16. Basliklarda En Sik Kullanilan Kelimeler

Words Kelimeler Say1 (n)
Knowledge Bilgi 214
Management Yonetim 197
System Sistem 191
Implementation Uygulama 18
Performance Verim 17
Design Tasarim 15
Study Ders ¢aligma 14
Development Gelisim 13
Learning Ogrenme 1

Model Modeli 11
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Tabloda goriilecegi lizere basliklarda en sik kullanilan kelime bilgi (n=214)
olmustur. Bunu yonetmek (n=197) ve sistem (n=191) kelimeleri izlemektedir. Baslik
icinde ayni kelime birden ¢ok kullanilabildigi i¢in sayilar toplam yayin sayisindan
fazla ¢ikabilmektedir.

Sekil 10. Basliklarda En Sik Kullanilan Kelimeler Kelime Bulutu
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4.11.3. Ozetlerde En Sik Kullamilan Kelimeler

Arastirma kapsaminda incelenen 195 yaymda Ozetlerde en sik kullanilan

kelimeler Tablo 17°de goriilmektedir. En sik kullanilan ilk 10 kelime tabloya dahil

edilmistir.
Tablo 17. Ozetlerde En Sik Kullanilan Kelimeler

Words Kelimeler Say1 (n)
Knowledge Bilgi 838
Management Yonetim 467

System Sistem 393

Kms BYS 346

Km BY 192

Study Ders ¢alisma 191
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Information Bilgi 151
Research Arasgtirma 148
Paper Kagit 134
Model Model 131

Tabloda goriilecegi iizere Ozetlerde en sik kullanilan kelime bilgi (n=838)
olmustur. Bunu yonetmek (n=467) ve sistem (n=393) kelimeleri izlemektedir. Baglik
iginde aym kelime birden ¢ok kullanilabildigi i¢in sayilar toplam yayin sayisindan

fazla ¢ikabilmektedir.

Sekil 11. Ozetlerde En Sik Kullanilan Kelimeler Kelime Bulutu

faktorler
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Arastl rma
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4.11.4. Konu Kategorilerinde En Sik Kullanilan Kelimeler

Arastirma kapsaminda incelenen 195 yayinda konu kategorilerinde en sik
kullanilan kelimeler Tablo 18’de goriilmektedir. En sik kullanilan ilk 10 kelime
tabloya dahil edilmistir.
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Tablo 18. Konu Kategorilerinde En Sik Kullanilan Kelimeler

Words Kelimeler Sayi (n)
Management Yénetim 50
Information science & library Bilgi bilimi ve kiitiiphane bilimi 34
science

Computer science information Bilgisayar bilimi bilgi sistemleri 27
systems

Computer science artificial oo S 22
intelligence Bilgisayar bilimi yapay zeka

Operations research & management  Yoneylem arastirmasi ve yonetim 18
science bilimi

Computer science interdisciplinary Bilgisayar bilimi disiplinler arasi 17
applications uygulamalar

Engineering electrical & electronic Miihendislik elektrik ve elektronik 12
Engineering civil Miihendislik ingaat 11
Engineering industrial Miihendislik endiistriyel 11
engineering multidisciplinary Miihendislik multidisipliner 10

Tabloda goriilecegi iizere konu kategorilerinde en sik kullanilan kelime
yonetmek (n=50) olmustur. Bunu bilgi bilimi ve kiitiiphane bilimi (n=34) ve
bilgisayar bilimi bilgi sistemleri (n=27) kelimeleri izlemektedir. Konu kategorisi

birden ¢ok seg¢ilebilecegi i¢in sayilar toplam yayin sayisindan fazla ¢ikabilmektedir.

Sekil 12. Konu Kategorilerinde En Sik Kullanilan Kelimeler Kelime Bulutu

Muhendislil 1saat

Bilgisayar bilimi disiplinler arasi uygulamalar

Bilgi b1l1m1 ve kutuphane bilimi

O Miihendislik endiistri iyel

psxklyatrllSletme
O I | e l ] I I ltarlm blllm]
hemsirelik

Bilgisayar bilimi bilgi sistemleri
rrenniBilgisayar bilimi yapay zeka

ne bilisim'Ygneylem arastirmasi ve yonetim b1l1m1

Muhendlshk elektrik ve elektronik yon
Muhendislik multidisipliner

Biyoloji
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4.12. Tematik Evrim Analizi

Tematik evrim analizi incelenen yayinlarin i¢inde yer alan kavramlarin
iliskilerinin zamana bagli olarak degisimini gostermektedir. Bu analiz kullanilarak
alandaki gelisim gosterilebilmektedir (Seyhan, 2021, 622). Analizde yliksek seviyede
ilgili anahtar kelimeler, en sik kullanima sahip anahtar kelimeler tarafindan tema

kiimelerini olugturmaktadir (Kurutkan ve Terzi, 2022, 420).

Tematik evrim haritalamasinda dort alan goriilmektedir. Sag iist alan motor
temalar olarak adlandirilmaktadir ve en gelismis, en merkezi ve en yogun yayinlarin
yer aldig1 alandir. Sol iist alan nis temalar veya gelismis ve izole edilmis temalar
alanidir. Bu alanda merkeziligi diisik ancak yogunlugu yiiksek temalar yer
almaktadir. Sol alt alan kaybolan ya da gelisen temalar alan1 olarak isimlendirilirken
bu alanda diisiik merkezilige ve yogunluga sahip temalar1 igcermektedir. Sag alt
alanda merkeziligi yiiksek ancak yogunlugu diisiik cesitli disiplinler i¢in paylasilan
temalarin bulundugu temel ve doniisiimsel temalar yer almaktadir (Karayel ve

Kurutkan, 2022: 222). Analiz sonucunda 4 farkli tematik donem ortaya konulmustur.

Sekil 13. Birinci Zaman Dilimi (1993-2008) Tema Diyagrami

technology

design

Development degree
{Density)

information

Relevance degree
(Centrality)
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Birinci Dénem (1993-2008): Bu dénemde yedi kiime ortaya ¢ikmistir. Motor
tema bolgesinde yer alan model temasi en giiglii temadir. Ayn1 bolgede var olan
technology (teknoloji) temasi ikinci en giiclii temadir. “Design” (dizayn) temasi nis
temalar bolgesinde yer almaktadir. “Patterns” (desenler) ve “information” (bilgi)
temalar1 gelisen temalar kisminda iken, “access” (erisim) temasi) temel temalar
boliimiindedir. "Framework™ (¢erceve) temasi ise dikey ve yatay eksen iizerindedir.
Sonug¢ olarak bu donemde iizerinde en fazla calisilan tema model temasi olarak

gorilmektedir.

Sekil 14. Ikinci Zaman Dilimi (2009-2013) Tema Diyagrami

model

Development degree
(Density)

1
1
1
1
1
design 1 support
1
1
1
1

Relevance degree
(Centrality)

Ikinci Dénem (2009-2013): Bu dénemde 4 kiime goriilmektedir. Giiclii ve
izole iki Ogeden biri olan “information-technology” (bilgi-teknoloji) motor tema
alaninda, “model” ise nis tema alaninda yer almaktadir. Temel tema alanindaki
“support” (destek) ve kaybolan ya da gelisen temalar alanindaki “design” (dizayn)

daha zayif temalar olarak goriilmektedir.
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Sekil 15. Ugiincii Zaman Dilimi (2014-2018) Tema Diyagrami

|
[ A :
coolrdlnatmg expertise
£ |
industry |
|
v | performance
= . =
i = empirical-examination
T I
[ el il il - -~ Aedel — — -
E o
g2 I
W 1
] I
] decisimmisgpport , adoption
|
|
] |
design |
|
1

Relevance degree
(Centrality)

Ucgiincii Dénem (2014-2018): Bu donemde 8 tema goriilmektedir. En giiclii
tema olan “model” motor tema alani ile temel tema alani ortasinda yer almakta ve
ikinci gliclii tema olan “performance” (performans) ile motor tema alaninda kesisim
gostermektedir. “Coordinating expertise” (koordinasyon uzmanligl) temasi yine
giiclii temalardan biri olup motor tema alaninda yiiksek yogunlukta ve oldukca
merkezi konumdadir. Motor tema alanindaki son tema “empirical-examination”
(ampirik ¢alismalar) temasidir. “Industry” (endiistri” temasi nis tema alaninda gii¢li
ve izole bir tema olarak ortaya ¢ikmaktadir. “Design” (dizayn) temasi bir onceki
donemdeki yerini korumakta ve “decision-support” (karar destegi) temasi ile birlikte
kaybolan ya da gelisen temalar bolgesinde yer almaktadir. Dizayn kaybolmaya
baslayan bir tema olarak yorumlanabilirken karar destegi gelisen bir tema

durumundadir.
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Sekil 16. Dordiincii Zaman Dilimi (2019-2022) Tema Diyagrami

technology
innovation
information-systems

informatimp&echhology acceptance model

Development degree
(Density)

model

Relevance degree
(Centrality)

Doérdiincti Donem (2019-2022): Bu donemde 6 tema yer almaktadir. “Model”
helan en giiglii ve izole tema olmakla birlikte motor tema bolgesinden temel tema
bolgesine gegcmis goriinmektedir. Motor tema bolgesindeki tek tema “technology”
(teknoloji) temast gliclii ve izole bir tema olarak ortaya c¢ikmaktadir. Nis tema
alanindaki “innovation” (yenilik) temasi “information-systems” (bilgi-sistemler)
temast ile kesisme halindedir. “Information-technology” (bilgi-teknoloji) temasi
kaybolan ya da gelisen temalar bolgesinde olduk¢a merkeze yakin bir konumdadir.
“Acceptance model” (kabul modeli” temast da temel temalar alaninda yer

almaktadir.

Tematik evrimin tiim zaman dilimlerini iceren haritast ise Sekil 16’da

gorilmektedir.
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Sekil 17. Tematik Evrim Haritasi (Anahtar Kelimelere Gore)

1993-2008 2009-2013 2014-2018 2019-2022
4 ]e?‘ge sharing
knowledge managemeant| know e ge management

knowledge sharing

7
knowjedge management system I

wiedge management svstemSD

knowle management systems

lknow]edge sharing
knowledg s'nanaLn{] t, svste

ontology knowledge management systems

knowledge management
.

F= ; : Dsemant'lcweb
knowledge sharing knowledge

Tim zaman dilimlerinde anahtar kelimelere gore inceleme yapildiginda bilgi
yonetimi ve bilgi yonetimi kavramlari her zaman en giiglii temalar arasinda olmaya
devam etmistir. Ontoloji ve bilgi kelimeleri baslarda ¢ok kullanilirken ilerleyen

zamanlarda kullanimlar1 azalmistir.

Sekil 18. Tematik Evrim Haritas1 (Bagliklara Gore)

1993-2008 2009-2013 2014-2018 2019-2022

knowledge fuzzy knowiedgeD
knowledge S
developmentD
—-—__%\\,,’.performance
- W ]
Ddeve'lopment managemen
7, Dco]]aborahve performance l:l
0 Eg="_ appllcatmn =
= firms?®
C_Jprocess: s design 4 ——adoption
Dmode1 effective

[ adoption

[ levaluation
== learning

Dbased

[ critical

Tim zaman dilimlerinde basliklara gore kelimeler incelendiginde bilgi
kelimesi her donemde en giiclii tema olmustur. Model temasi baslarda giiclii iken
ilerleyen donemlerde zayiflamistir. Gelisim temasi da baslarda giiglii olmus, {i¢lincii

donemde bir miktar zayiflamig ama son donemde gene 6ne ¢ikan bir temadir.
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Sekil 19. Tematik Evrim Haritas1 (Ozetlere Gore)

1993-2008 2009-2013 2{}14';2{}18 2019-2022
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Tim zaman dilimlerinde 6zetlere gore kelimeler incelendiginde gene bilgi
temasinin her dénemde en giiclii tema oldugu goriilmektedir. Calisma temasi ilk ii¢
donem giiclii iken son donemde zayiflamistir. Son déonemde bilgi temasinin yaninda

organizasyon temasi da gii¢lii tema haline gelmistir.
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BOLUM 5

5. SONUCLAR VE ONERILER

ISO 27001 ve Bilgi Yonetim Sistemi kavramlart diinya c¢apinda, uzun
yillardir akademik makalelerin ve bilim diinyasinin konusu olmaktadir. Bilginin en
onemli sermaye haline geldigi gilinlimiizde korunmasi da bir o kadar dnem arz
etmektedir. Bilgiyi dogru yonetmek ve dogru korumak gerekmektedir. Bunu
standardize etmek hata yapmanin 6niine gegmenin en iyi yollarindan biri olmaktadir.

Tiim bu sebepler ¢alisma konusunun ne denli énemli oldugunu gostermektedir.

Bu tez calismasinda, ISO 27001 ve Bilgi Yonetim Sistemi kavramlarinin
literatiirdeki yeri gegmisten giiniimiize mercek altina alinmakta, alanin bibliyometrik
analizi yapilarak literatiire katkida bulunulmakta ve gelecekte olusturulabilecek
akademik caligmalar icin bir temel kaynak niteligi tasimasit amacglanmaktadir. Bu
ama¢ dogrultusunda; Bu calismada, ISO 27001 ve Bilgi Yonetim Sistemi alaninin
gecmisten giliniimiize, bibliyometrik analiz, dokiiman analizi ve igerik analizi

yontemleriyle analiz edilmistir.

ISO 27001 ve Bilgi Yonetim Sistemi alanlarinda uluslararast yayinlarin
analizi i¢in R Studio ve Bibliometrix R paketi kullanilmigtir. Bu araglar kullanilarak,

Web Of Science dizininde toplam 195 dokiimana erisilmis ve analiz edilmistir.

Bulgular incelendiginde 25 dergide konu ile ilgili 2 ve daha fazla yapildig:
gorilmiistiir. Expert Systems with Applications, International Journal of Computer
Science and Network Security ve International Journal of Knowledge Management
en ¢ok yayimn yapilan dergiler olarak karsimiza ¢ikmaktadir. Expert Systems with
Applications dergisi toplam atif sayisinda da en onde yer alarak konu ile ilgili en

etkili yayin oldugunu gostermektedir.
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Elde edilen veriler neticesinde ISO 27001 ve Bilgi Yonetim Sistemi
alanlarinda WoS veri tabanl yayinlar yillara oranla analiz edildiginde, 1995’den beri
alanda hazirlanmis olan yayinlarda 2005 yilindan sonra bir yiikselis trendi oldugu
saptanmis ve en ¢ok yayinin 2016 yilinda oldugu gozlemlenmistir. Dolayisiyla alanin
popiilerliginin ve arastirmacilarin ISO 27001 ve Bilgi Yonetim Sistemi duyduklari
ilginin artig gosterdigi saptanmistir. Y1l bagina atif sayilar1 da giderek artmaktadir.

Bu konunun daha fazla giindem olusturdugu seklinde yorumlanabilir.

Calismadaki 195 yayin toplamda 563 yazar tarafindan hazirlanmistir. 36
makale tek yazarl olarak yayina hazir hale gelmistir. 159 makalede yazarlar isbirligi
yapmiglardir. En ¢ok yaym yapan yazarlar kim diye bakildiginda herhangi bir
yazarin ¢ok one ¢ikmadigi goriilmektedir. En fazla yaymi olan 2 kisinin 5’er yayini

mevcuttur.

ISO 27001 ve Bilgi Yonetim Sistemi WoS veri tabaninda yapilan analiz
sonucunda {ilke diizeyinde ISO 27001 ve Bilgi Yonetim Sistemi aragtirmalarinin en
¢ok Cin’de oldugu tespit edilmistir. Bu durum, Cin’in ISO 27001 ve Bilgi Y6netim
Sistemi alanlarinda WoS veri tabaninca incelenen yayinlarda diinyada en 6nemli tilke
konumunda olusunun bir gostergesi oldugu seklinde yorumlanabilir. Cin en ¢ok atif

alan tiilke siralamasinda da agik ara 6nde yer almaktadir.

En c¢ok atif yapilan yaymin Lin TC ve Huang CC isimli yazarlarm
Information & Management adli dergide 2008 yilinda yayinladiklar1 “Understanding
knowledge management system usage antecedents: An integration of social cognitive
theory and task technology fit” adli yaym oldugu goriilmektedir. Yazarlar en ¢ok
yayin yapan yazarlar listesinde 16 ve 20. siralarda olmalara karsin ¢ok okunan ve

en ¢ok atif alan makaleye imza atmiglardir.

Calisma kapsaminda incelenen makalelerde en ¢ok katki saglayan kurumlar
arasinda Hong Kong Polytechnic Universitesi ve Malezya Putra Universitesi ilk
sirada yer almaktadir. ilk 5 kurum arasinda Uzak Dogu iiniversitelerinin cogunlukta

oldugu dikkat ¢ekmektedir.
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Ortak atif analizine bakildiginda konunun is birligi yapilarak ¢aligmaya uygun
oldugu goriilmektedir. Yazarlar bazinda da yayinlar bazinda da ¢esitli isbirligi aglari

ve kiimelerinin olustugu goriilmektedir.

Kelime analizleri incelendiginde yayinlarda anahtar kelimelerde en ¢ok bilgi
yonetimi kavraminin kullanildigi saptanmistir. Bilgi kelimesi de basliklarda en ¢ok
kullanilan kelime olmustur. Ayni kelime 6zetlerde de en sik yer alan kelimedir. Konu
kategorilerinde ise yonetim kelimesinin en ¢ok kullanilan kelime oldugu

gorilmektedir.

Yaymlarm tematik evrimine bakildiginda model temast dort zaman diliminde
de en giiclii tema olarak goriilmektedir. Zaman i¢cinde motor tema durumunda temel
tema kismima evrimlesmistir. Ayni sekilde teknoloji temasi da tiim zaman
dilimlerinde kendine yer bulmustur. Gegen siirede baslarda etkili olan baz1 kavramlar

daha sonra etkisini yetirmistir. Dizayn temasi buna 6rnek olarak verilebilmektedir.

Tiim bu veriler gelecekte konu ile ilgili ¢alisma yapmak isteyen kisilere
onemli bilgiler vererek yol gosterici olabilecektir. Takip etmelerinde fayda olacak
iilke, kurum dergi ve yazarlar konusunda fikir sahibi olmalarina yardim edecektir.

Isbirligi yapilabilecek konu ve yazarlari saptamalarinda yararlanabileceklerdir.
Konu ile ilgili 6nerilerimiz asagidaki gibi siralanabilir;

e Konu gincelligini korudugu hatta zaman i¢inde daha fazla ilgi
gordiigii icin caligmalar artmalidir.

e (Calisma olas1 igbirlikleri yoniinden kaynak olarak kullanilabilecegi
icin bu yonde yayinlar da artmalidir.

e Ulkemizde de yazarlar kurumlar, dergiler konuya daha fazla ilgi
gostermelidir.

e Konu hem kamu hem de 6zel sektor Ar-Ge calismalarinda kendine
daha fazla yer bulabilmelidir.

o Ozellikle yazilim alaninda en o6nemli sermayenin insan kaynagi
oldugundan hareketle bu yonde egitim faaliyetleri artarak devam

etmelidir.
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Konu ile ilgili yeni caligmalar yapilirken tematik evrim dikkate
almmali, son donemlerde giiclii olan temalar {izerinde
odaklanilmalidir. Tarama c¢alismalarinda da bu evrim mutlaka goz
ontinde bulundurulmalidir. Bu noktada bilgi paylagimi kavrami giincel
ve One c¢ikan bir bashik oldugu disliniildiiglinde bu konu iizerine

calismalarin arttirilmasi onerilmektedir.
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