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OZET

AKILLI EV ORTAMLARINA YONELIK GDPR iLE UYUMLU
HIBRIT DOGRULAMA SISTEMI

Hisham Raad Jafer MERZEH

Bilgisayar Mithendisligi Anabilim Dali

Doktora Tezi

Danisman: Prof. Dr. Hasan Hiiseyin BALIK

Es-Danisman: Do¢. Dr. Muhammed Ali AYDIN

Akilli ev ortamlarindaki akilli ekipmanlar giiniimiizde her alanda
kullanilmaktadir ve genis 6lciide birbirinden ayrilmistir. Boylece akilli nesneler,
ag lizerinden baglanti kurulan, her yerden erisilebilen ve uzaktan kontrol edilebilir
cihazlar haline getirilmistir. Diger taraftan internet iizerinden gerceklestirilen
iletisim kanali sebebiyle akilli nesneler bilgisayar korsanligina, istismara ve yanlis
bir sekilde uzlagmaya karsi savunmasiz hale gelmektedir ve giivenligini garanti
etmek genis bir endise kaynagi olusturmaktadir. Literatiir incelendiginde bircok
calisma bu giivenlik sorunlarini tartismakta ve bu sorunlari ¢6zmek icin farkl
¢oziimler 6nermektedir. Bununla birlikte, akilli cihazlarin dogasi ve daha fazla
kaynaga olan ihtiyac, giivenli bir mimari saglamayr oOnemli Olclide
zorlastirmaktadir. Ayrica, bu sorunlara yonelik mevcut ¢oziimlerin cogu, gizlilik

ve anonimlik konusunda zaafiyetler iceren tek sunucu mimarisine dayanmaktadir.

Bu tez, akilli ev ortaminda kullanicilarin ve cihazlarin kimliginin dogrulanmasi ve
mevcut yontemlerin iyilestirilmesi icin yeni bir kimlik dogrulama yaklasimi

onermektedir. Ayrica, merkezi ve merkezi olmayan kimlik dogrulama

xiii



mekanizmalarini tek bir hibrit kimlik dogrulama sisteminde birlestirir. Merkezi
kimlik dogrulama, akilli ev cihazlar1 ve ev icindeki yerel kullanicilar icin yerel
kimlik dogrulama modeli olarak kullanilir. Yerel u¢ sunucusu, ¢evrimdist mod ad1
verilen baglantiy1, kontrol istegini ve kimlik dogrulamay: yerel olarak yonetir. Bu
yaklasimda sozde rasgele kimlik algoritmasina ek olarak dinamik QR kodlar1 ve
akilli kartlar gibi son teknolojiler kullanilmaktadir. Buna karsilik, merkezi olmayan
kimlik dogrulama mekanizmasi, Cevrimici Mod adi verilen ev disindaki uzak

kullanicilar1 yonetmek icin kullanilir.

Bu tez calismasinda, blok zinciri teknolojisindeki giivenlik altyapisi, biyometrik
veriler ve grup imza yontemi birlestirilerek bir arada kullanilmistir. Sunulan
yontemde belirli bir kisim merkezi olmayan mimariye dayali bir kimlik dogrulama
mekanizmasi 6nermektedir. Ilk olarak, kullanici cihazinin mesru kullanicisinin
kimligini dogrulamak icin bulanik cikarici algoritmasi kullanarak biyometrik
verileri kullanmaktadir. Ardindan, kullanicinin cihazinin kimligi, bir grup imzasi
yontemi iizerinden akilli evin bir iiyesi olarak dogrulanir. Grup imzasi yontemi,
bir grup iiyesinin uzaktan erisim veya kontrol isteklerini imzalamasina izin veren
blok zinciri tabanlh bir semadir. Teklif, belirli bir grup iiyesi yerine grup istegi
olarak alinir. Her grup {iyesinin, istegi imzalamak icin kullandigi kendi 6zel
anahtarn1 ve istek dogrulamasi icin kullandig1 genel anahtar1 vardir. Mevcut
yaklagimlarla karsilastirildiginda, onerilen hibrit kimlik dogrulama yaklasima,
giivenlik, giivenilirlik, performans, anonimlik ve mahremiyet hususlar1 agisindan
merkezi ve merkezi olmayan mimari avantajlar saglar. Ayrica bu calisma, kimlik
dogrulama mekanizmasinin giivenligini ve gilivenilirligini artirmak icin Dinamik
QR Kodu, akilli kart, s6zde Rastgele Kimlik, biyometrik kullanici verileri, grup
imzasi, mesaj kimlik dogrulama kodu, eliptik egri entegre sifreleme ve blok zinciri
bir arada entegre etmektedir. Boylece Onerilen semanin giivenlik Ozelliklerini

analiz ederek deneysel sonucunu literatiirdeki mevcut semalarla karsilastirdik.

Anahtar Kelimeler: 10T, kimlik dogrulama, Blok zinciri, grup imzasi.

YILDIZ TEKNIiK UNIVERSITESI
FEN BILIMLERI ENSTITUSU
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ABSTRACT

HYBRID AUTHENTICATION SYSTEM FOR SMART HOME
ENVIRONMENTS COMPLIES WITH GDPR

Hisham Raad Jafer MERZEH

Department of Computer Engineering

Doctor of Philosophy Thesis

Supervisor: Prof. Dr. Hasan Hiiseyin BALIK

Co-supervisor: Assoc Prof. Dr. Muhammed Ali AYDIN

Smart equipment in smart home environments is ubiquitous and widely
separated nowadays. Thus, smart things are connected through the network to
make it accessible everywhere and remotely controlled. Nevertheless, connection
to the internet made smart things vulnerable to hacking, exploitation, and
compromised incorrectly, and guaranteeing its security has been a broad concern.
Many research studies discuss these security problems and propose different
solutions to solve these problems. However, the nature of smart devices and the
lack of resources makes securing their significant challenges. Most of the existing
solutions for these issues are based on single server architecture with low concern
for privacy and anonymity. This thesis proposes a new authentication approach
for authenticating users and devices in a smart home environment. This approach
is an improvement on the existing methods. This study combines the centralized
and de centralized authentication mechanism in one hybrid authentication
system. The centralized authentication is utilized as a local authentication for
Home Smart devices and local users inside home, the local edge server mange the

connection, control request, and authentication locally named offline mode.
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Resent technologies are used in this approach as dynamic QR code and smart card
in addition to the pseudo random ID algorithm. While the decentralized
authentication mechanism is utilized to manage the remote users outside home
named Online Mode. This approach based on Blockchain techniques, biometric
data and group signature scheme, they are utilized to propose an authentication
mechanism based on decentralized architecture. First, we utilize the biometric
data using a fuzzy extractor algorithm to authentic the legitimate user of the user
device. Then, the user device is authenticated as a group member of the smart
home using a group signature. The group signature is a Blockchain-based scheme
that allows a group member to sign their request for remote access or control. The
proposal is received as a group request instead of a specific group member. Every
group member has their group private key used for signing the request and the
group public key used for request verification. The proposed hybrid authentication
approach provide the advantages of both centralized and decentralized
architecture in term of security, reliability, performance, anonymity, and privacy
consideration Compared with existing approaches. This research integrates
Dynamic QR Code, smart card, pseudo Random ID, biometric user data, group
signature, message authentication code, elliptic curve integrated encryption, and
Blockchain to increase the security and reliability of the authentication
mechanism. We analyze the security features and discussed the experimental

result of the proposed scheme with the existing schemes.

Keywords: 10T, authentication, Blockchain, group signature.

YILDIZ TECHNICAL UNIVERSITY
GRADUATE SCHOOL OF SCIENCE AND ENGINEERING
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1

GIRIS

1.1 Giris

Artan sayida birbirine bagli cihaz, Nesnelerin Interneti olarak adlandirilan olguyu
meydana getirir. Bu, sensorler ve aktiiatorler gibi akilli cihazlari birbirine baglayan
genis bir network agidir. Bu cihazlar akilli sehirler [1], halk saghgi[1], [2], akilli
evler [3], akilli ulasim [4], enerji yonetimi [5], akilli sebekeler [6], tarim [7] ve
atik yonetimi [8] gibi cesitli alanlarda kullanilmaktadir. Her yerde var olan bu tiir
sistemler, insanlarin giinliik yasamina girmis ve yasamlarinin giivenligini ve
kalitesini artirmak icin kullanilmaktadir. Ancak, insanlarin giinliik faaliyetleri
hakkinda bilgi toplayabilen bu tiir sistemler, yaygin goézetim sistemleri haline
gelebilir. Kullanicilarin giinliik faaliyetlerini (6rnegin giinliik rutinler, seyahat
rotalari, satin alma aliskanliklar1 vb.) gosteren bilgiler bircok otorite tarafindan
ozel olarak kabul edildiginden, yaygin uygulama gereksinimlerinden birinin
gizliligin korumasi olmasi sasirtici olmayacaktir ve beklentileri karsilamayan
uygulamalar kullanicilarin gizliligini ihlal edecegi icin yasaklanabilecektir.
Bununla birlikte, yakin zamana kadar her yerde bulunan uygulama gelistiricileri,
potansiyel olarak kullanilabilirligi ve potansiyel kullanicilar tarafindan kabul
edilebilirligi sinirlayabilecek bir unsur olarak islevsellige odaklanmistir [9]. Buna
ek olarak, her yerde bulunan sistemlere bagl cihazlarin kisitlar1 ve gereksinimleri,
cok sayida akilli cihazin birbirleriyle veri alisverisinde bulunmalar1 i¢in baglanti
sorunlar1 ve nesnelerin interneti aglarinin saldiriya ugramasini 6nleme ihtiyaciyla
ilgili giivenlik problemleri da dahil olmak iizere cok farkli zorluk ortaya
cikarmaktadir. Ayn1 zamanda saldir1 amacli kotiiye kullanimdan korunma ihtiyaci
vardir. Bu zorluklar, Nesnelerin Interneti cihazlarinin kaynak sinirl 6zelligi ile de
artmaktadir. Bu durum, geleneksel iletisim protokollerini ve giivenlik sistemlerini
etkisiz hale getirmekte ve hatta Nesnelerin Interneti icin kullanimi imkansiz hale
gelmektedir. IoT ile ilgili givenlik sorunlar1 daha endise verici hale gelmistir,
clinkii IoT cihazlar1 her yerde ve kritik uygulamalarda yer almaktadir. Herhangi
bir giivenlik ihlalinin etkisi hayati tehdit edecek olciide kotiilestirilmesi ve

agirlastirilmast sonucunu dogurabilir [10]. IoT ag hizmetinin uygulandig:



uygulamalarin niteligi giivenlik gereksinimlerini belirtir. Kimlik dogrulama,
reddetmeme, kullanilabilirlik, gizlilik ve biitiinliik ihtiyaci, giivenlik seviyesinin
uygulama kosullarina baglidir. Ozellikle kimlik dogrulama IoT icin temel bir
gerekliliktir. Bir IoT agina baglh cihazlara giivenmek, giivenilir ve giivenli bir ag
icin temel bir ilkedir [11] [12]. Yalnizca tek bir enfekte diigiim kotiiciil olmaya
yeter ve tiim sistemi ¢Okertebilir veya yikici bir etkiye neden olabilir [10]. Bu
sorunlari en aza indirmek icin, veriler, bir diiglimden digerine giivenli bir sekilde
gonderilebilmek icin giivenli anahtar tabanl algoritmalara dayanan sifreleme ve
sifre ¢ozme islemi kullanilarak islenmesi gerekir. Bu algoritmalar, sifreleme ve
sifre ¢cozme siiresini etkili ve verimli bir sekilde azaltabilir, kirma girisimini de
daha zor ve zaman alic1 hale getirebilir [13]. Tipik bir akilli ev ortamu icin iletisim
mimarisi Sekil 1.1’de verilmistir. Sekil 1.1’de goriildiigii gibi sistemde, konut
kullanicilar ev ag gecidi vasitasiyla Internet iizerinden uzaktan iletisime gecmek
icin mobil cihaz (6r. Android ve iOS cihazlar1) kullanmaktadir. Ev ag gecidi,
kullanicilardan erisim veya kontrol emri gibi mesajlar1 aldiktan sonra, ilgili ev
cihazlariyla verilen gorevleri yliiriitiir. Bu nedenle, ev ag gecidi sadece evdeki
diigimlerle ag baglantisi saglamakla kalmaz, ayni1 zamanda cesitli ev cihazlarinin
(6rnegin, ev cihazlarina takilan sensorler) olusturdugu kablosuz sensér aglarini
birbirine baglar. Cihazlar ve (kablosuz) iletisim kanali hedef olabilir ve istismara
maruz kalabilir. Cihazlari ve iletisimleri giivence altina almanin zorluklari, kaynak
kisith cihazlarda (6rnegin, akilli anahtarlar) artar. Sonuclar1 hassas bilgilerin bu
cihazlardan toplanmasi ve disariya sizdirilmasi icerir [14]. Herhangi bir cihazdan
gelen bilgi hassas olarak kabul edilmeyebilir, ancak toplu olarak bu veriler son
derece anlamh olabilir. Ornegin, akilli TV'nin hoparlérleri ve kamerasi aracihigiyla
gizlice toplanan sesler ve videolar, akilli kilitler ve akilli anahtarlardan elde edilen
veriler, takip ve profil olusturma gibi cesitli amaclarla kullanilabilir. Bu, ayni
zamanda kaynak kisitli cihazlarda dagitim icin kullanilabilecek diizeyde yiikii az
giivenli uzaktan kullanici kimlik dogrulama sistemine sahip olmanin 6nemini
vurgulamaktadir. Akilli ev aglarinda digiimleri dogrulamak icin tasarlanmis
coziimler olsa da [14], sahip oldugu ksitlar ve eksiklikler nedeni ile bu tez
calismasinda kullanicilar ve ev ag gecidi arasindaki giivenli (uzak) karsilikli kimlik

dogrulama sorununun ¢oziimiine odaklanilmistir.
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Sekil 1.1 Tipik akilli ev baglantist

Liretatiirde bazi uzaktan kimlik dogrulama yaklasimlari bulunmaktadir. En basit
ve en dogrudan yaklasim sifre tabanli kimlik dogrulamadir. Boyle bir yaklasimin
uygulanma maliyeti de azdir [15], ancak gizli, giivenli bir kanal kullanilmazsa
dogrudan dinleme saldirilarmma karsi koruma saglamaz. Iki faktorlii kimlik
dogrulamada en popiiler yontemlerden biri olan tek kullanimlik parola (OTP)
kimlik dogrulamasidir [16] ve akilli kartlara dayali uzaktan kullanici kimlik
dogrulama semalari, verimlilik, kolaylik ve diisiik hesaplama maliyeti nedeniyle
uzaktan kullanic1 girisi, Web erisimi ve diger cevrimi¢i hizmetleri igeren
uygulamalarda da yaygin olarak kullanilmaktadir [17] [18]. OTP bir takim basit
saldirilara direniyor gibi goriinebilir. Ancak, bir saldirgan mesru bir kullanicinin
akilli kartim1 aldiktan sonra, uzak sisteme erismek icin bu kullanicinin kimligine
biirtinebilir [19]. Bu tiir zaaflar1 azaltmak ic¢in akilli kartlar, akilli ev cihazlarinda
giivenli erisim icin giiclii bir sifre tabanl yaklasim uygulamak icin kullanilir [20].
Ancak, bu daha yiiksek bir hesaplama maliyeti demektir. Son zamanlarda, diger
uygulamalar icin birkac karsilikli kimlik dogrulama protokolii tasarlanmustir,
ancak neredeyse hepsi tek sunucu mimarisi temellidir [21]. Tek sunucu
mimarilerine dayanan mevcut uzaktan kimlik dogrulama yaklasimlar1 genellikle
asagidaki sinirlamalara sahiptir.

o Gizlilik ve Anonimlik Eksikligi: Basit bir sifre dogrulama yaklasimi, akilli ev
hizmetlerine ve cihazlarina eristiklerinde kullanicinin gercek kimligini korumaz,
clinkii kotiiciil veya gizliligi ortadan kalkmis bir ev ag gecidi, kullanicinin giinliik

faaliyetlerini kolayca sizdirabilir.



e Biitiinliik ve Gizlilik Zaafiyeti: Yerel bir veri tabaninda, 6rnegin ana ag gecidi
tarafindan saklanan kullanicilarin ge¢mis erisim kayitlari, kullanicinin bilgisi

olmadan degistirilebilir ve bu da kullanici gizliliginin sizmasina yol agabilir.

Bu smirlamalar1 ¢ézmek icin, IoT senaryolarinda, merkezsizlestirme,
dogrulanabilirlik ve degismezlik gibi oOzellikleri nedeniyle Blockchain
teknolojisinin rolii 6ne ¢cikmaktadir. Bu Ozellikler, daha emin, giivenilir ve uygun
IoT sistemleri olusturmada faydalidir [22]. Bu nedenle ¢6ztim olarak anonimlik
ve hatta gizlilik 6zelligi olan artan sayida Blockchain tabanli kimlik dogrulama
onerilmistir. Bununla birlikte, hala asagidaki listelene kritik sorunlar ¢oziilmeyi
beklemektedir. Blockchainin sagladigi dogal anonimlik, IoT ve akilli evlerde
kullanicilar1 gizli tutmada uyuglanabilir, ancak bu sistemlerde kullanici
davranislar etkili bir sekilde diizenlenemez. Baska bir deyisle, kotii niyetli istekleri
gerceklestiren kullanicilar1 izlemek icin etkili bir mekanizma yoktur. Daha da
kotiisii, tiim talep islemleri veya erisim politikasi, kullanicinin giinliik yasamini
istatistiksel olarak analiz etmek icin toplanabilen ve boylece kullanici gizliligini
tehlikeye atan sifresiz belge halindedir. Bu sorunlarin {istesinden gelmek icin, bu
tez calismasinda, kullanicinin bir web tarayicis1 veya mobil uygulama kullanarak
sisteme erigsmesi icin bir kimlik dogrulama semasi ve ayrica uzak kullanicilar ile
yerel (u¢) sunucu arasinda merkezi olmayan kimlik dogrulama mekanizmasi
onermistir. Onerilen bu sema, yerel kullanicilarin kimligini dogrudan yerel uc
sunucusunda dogrulamaya ek olarak, yerel sunucu ile IoT cihazlar1 arasinda M2M
kimlik dogrulamasina sahiptir. Yerel bir ag baglantis1 durumunda, kullanic1 akilli
cihazlara yerel u¢ sunucusu iizerinden dogrudan erisebilir. Tezde onerilen sema,
kayit i¢in bir akilli kart ve QR kodu ve karsilikli kimlik dogrulama icin giivenli bir
jeton (belirtec) kullanarak kullanicinin kimligini dogrulamak icin ¢cevrimdisi, yerel
olarak ii¢ yollu bir kimlik dogrulama modeli géstermektedir. Onerilen sema, akilli
ev cihazina erisimi dogrulamak i¢in yerel Edge sunucusuna sahip uzak kullanicilar
icin merkezi olmayan cevrimici kimlik dogrulamada Blockchain teknolojisini
kullanmaktadir. Cevrimici kimlik dogrulama, ev kullanicilarim1 dogrulamak, istek
gondermek ve yanit almak amaciyla giivenli bir kanal olusturmak i¢in grup imzasi
ve akilli Diffie-Hellman anahtar degisimi kullanan Ethereum Blockchain'e

dayanmaktadir. Ethereumun tercih edilmesinin ana sebebi, tercih edilen
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mutabakat mekanizmasi1 ve diisiik enerji tiiketimi sayesinde sundugu yiiksek
performanstir. Ethereum, dijital anlagsmalar saglayan Akilli Sozlesmeleri dagitmasi
icin sisteme izin verir. Ethereum, merkezi olmayan otonom bir dijital sistem olmasi
ve islem kanit1 kurcalamaya karsi dayanikli olmasi sayesinde Onerilen
mekanizmay1 6nemli Olciide destekler. Buna ek olarak, Ethereum Blockchain,
Ethereum'un islem siiresi iizerinde bir iist sinira sahip oldugu icin ¢ok yiiksek islem
hacmi ile calisir, bu da fikir birligi mekanizmasinin karmasiklik seviyesini
degistirmekle elde edilir [23]. Bitcoin sistemi, gercek yasam senaryolarinda
onerilen mekanizma icin merkezi olmayan kimlik dogrulama yapabilir. Ancak, Is
Kanit1 olarak bilinen fikir birligi mekanizmasi nedeniyle Bitcoin Blockchain aginda
bir blok olusturma siiresi yaklasik 10 dakikadir. Ethereum'da ise blok olusturma
stiresi yaklasik 12 -14 saniyedir ciinkii Ethereum, Hisse Kanit1 ad1 verilen bir fikir
birligi mekanizmasi kullanir. Tezde oOnerilen bu sema yiiksek verimlilik,
giivenilirlik ve bircok giivenlik 6zelligi gostermektedir. Gizlilik degerlendirmesine

ek olarak, Genel Veri Koruma Yonetmeligine (GDPR) de uygundur.
1.2 Tezin Amaci

Yapilan tez calismasinin acaslari asagida 6zet halinde listelenmistir. Bunlar;

e Akilli ev ortamindaki IoT cihazlar icin kimlik dogrulama protokollerine
odaklanmak.

e Akilli ev cihazlarina erisimi giivence altina almak icin bir kimlik dogrulama
sistemi onermek. Kullanici gizliligi acisindan GDPR ile uyumu ve yerel
aglarda kullanilacak cihazlar icin cevrimdisi kimlik dogrulama destegini
saglamak.

e Kaynak kisitli cihazlar icin uygun, yiiksek performansli ve diisiik hesaplama
maliyetli hafif bir model 6nermek. IoT cihazlar1 genellikle sinirli kaynaklardir,
sinirli bellek, iletisim ve hesaplama yetenekleri ve pil giicii vardir. Bundan
farkli giivenlik saldirilarina karsi bir¢ok giivenlik 6zelligine sahiptir ve direncli
ancak hafif giivenlik vurgusu 6nemlidir.

e Homechain adli kimlik dogrulama yaklasimini gelistirmek.



e Tavsiye edilen kimlik dogrulama mekanizmasinda yiiksek hata toleransi
saglamak icin Blockchain sistemine dayali ¢cevrimici Kimlik Dogrulama modu
kullanmak.

o Akilli ev sistemlerinde kullanilmak iizere hem c¢evrimdisi hem de c¢evrimici
kimlik dogrulama yaklasimlarini tek bir sistem modelinde birlestirmek.

e Onerilen semaynin giiclii ve zayif noktalarim bulmak icin mevcut

yaklasimlarla karsilastirmaktir

1.3 Orijinal Katki

Bu calismada, akilli ev sisteminde kullanilmak {izere iki farkli kimlik
dogrulama yaklasimina dayali bir hibrit kimlik dogrulama modeli 6nerilmistir.
Cevrimdisi mod ile kullanilan yerel kimlik dogrulama, yerel kullanicilara ve
akilli ev IoT cihazlarina giivenilir kimlik dogrulama saglamistir. Boylece, IoT
cihazlar1 gibi kaynak kisith cihazlar icin uygun bir ortam saglanmistir. Ek
olarak, diisiik giic tilkemiti saglayan algoritmalar ile gerceklestirilen bir siirec
tizerinden, yiiksek giivenlik ve gizlilikle ilgili kimlik dogrulamasi saglanmastir.
Ayrica bu c¢alisma internet baglantis1 tiizerinden wuzak kullanicilarla
kullanildiginda diisiik hata toleransi saglayan merkezi modele de
dayanmaktadir. Bu nedenle, merkezi olmayan mekanizmaya dayali yiiksek
hata toleranst saglamak icin c¢evrimici kimlik dogrulama yaklasimi
kullanilmistir. Bu iki yaklagimi tek bir akilli ev sistemine entegre ederek, bu
entegrasyon giivenilirlik, yiiksek performans, yiiksek hata toleransi, farkl tiir
saldirilara karsi koyabilen yiiksek giivenlik ve kullanici gizliligini koruyan

GDPR uyumlulugu saglandigini ve saldirilar1 engelleyebilecegini gostermistir.



2

TEMEL TEKNIK ALTYAPI

2.1 Nesnelerin interneti (IoT)

Nesnelerin Internetinin Tarihgesi ve Evrimi

ABD Savunma Bakanlig1 projesi ARPNET de dahil olmak tizere bilgisayar aglarinin
gelisimi, 1991'de belgeleri paylasmak icin bir ara¢ olarak baslatilan WWW'ye
kadar gider. Internet vee WWW kombinasyonu, IoT evrimindeki en &énemli
kilometre tasidir. Bilgisayarlar gibi Internet de, kapali baglanti projelerinden
bugiin hepimizin bildigi ve kullandig1 giiclii araclara kadar 50 yildan fazla bir
siiredir nispeten yavas bir sekilde gelismistir [24].

2011 yilinda Raspberry PI mikrodenetleyicisinin piyasaya siiriilmesi, baska bir
biiyiik IoT atilimiydi ve bir sekilde IoT teknolojisinin hizli kabuliine yol acti. Bu
diisiik maliyetli, cok yonlii mikrodenetleyici, birdenbire IoT'yi hobicilere ve son
kullanicilara acti. Diger mikrodenetleyiciler mevcuttu, ancak diisiik maliyeti,
basitligi ve nispeten biiyiik islem giicii ve 6nemli miktarda iicretsiz cevrimici
destegi nedeniyle IoT artik ticari projelerle sinirli degildi. Degisim, IoT
teknolojisinin, Nest'i alan Google, Apple Watch'u sunan Apple ve uygun fiyatl bir
akilli ev baslangic kiti ve yazilim platformu olan Smart Things'i sunan Siemens
gibi sirketler tarafindan genis ¢apta tiiketici pazarina sunuldugu 2014 yilina kadar
devam etti. 2016 'da Amazon, Apple ve Google gibi biiyiik teknoloji sirketleri, sesli
olarak etkinlestirilen kisisel asistanlarini piyasaya siirdii. Tiiketici IoT'sine ek
olarak, bircok endiistriyel siirecin otomasyonunu saglayan Endiistriyel IoT (IIoT)
mevcuttur. IoT kavrami da gelismeye devam etmektedir; baslangicta IoT
sistemleri cok sayida kii¢lik kapali agdan olusuyordu, fakat bu kavram daha fazla
baglantili olan daha biiyiik aglari, s6z gelimi akilli ulasim altyapilarina sahip akilli
sehirleri kapsayacak sekilde gelisti. Ancak biiyiik altyapir bu degisim yolculugun
sonu degildir, IoT kavrami giiniimiizde Yeni Nesil Internete (NGI) déniismektedir.
IoT'de zirve yapan ICT'nin (Bilisim ve Iletisim Teknolojileri) evrimi. Bu NGI

kavramlari, yapay zeka, makine 6grenmesi, artirilmis gerceklik ve sanal gerceklik
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gibi gelismis teknolojilerin eklenmesiyle mevcut ve yeni IoT sistemlerine entegre
edilmektedir. Bircok alanda, NGI kavramlar1 akill siirdiiriilebilir sehir kavramiyla
uyusur, temel fark NGI'nin sadece ¢evresel ve ekonomik refahi degil, insan refahi
degerlerini icermesidir. Bu evrimsel yolculugun yani sira, 2016 ve 17 'de, 6zellikle
Mirai Dyn saldiris1 [25] ve WannaCry NHS saldirisi [26] olmak {izere bir dizi cok
onemli giivenlik saldiris1 olmustur. Bunun karsiliginda, diinya capindaki
Hiikiimetler IoT giivenlik acgiklarin1 azaltmak icin stratejiler, girisimler ve bazi
durumlarda yasalar gelistirmeye basladi. Yapay Zeka (AI), makine 6grenimi ve
Blockchain gibi diger teknolojiler, daha gii¢lii araclar iiretmek icin IoT ile
birlestirilmektedir. 1999'daki IoT'nin ilk versiyonlarindan 2014 yilinda IoT'nin
tliketiciye sunulmasina kadar, IoT teknolojisi yaygin bir sekilde benimsenmistir.
IoT gelisim dongiisii sadece 15 -20 yildir ve bu hizli gelisimin bir sonucu olarak
IoT, basta giivenlik aciklar1 olmak iizere biiyiik sorunlarla kars1 karsiyadir. IoT
giivenlik aciklarinin biiyiikliigiiniin nedeni, giivenligin sonradan akla gelen konu
olmasidir. Diinya ¢capindaki tasarimcilar, gelistiriciler ve politika yapicilar artik bu

sorunu azaltmanin yollarin1 aramaktadir [24].

Nesnelerin Interneti giivenligi

IoT cihazlar1 Kaynak Kisitlamasi

IoT'yi olusturan cogu cihaz, sinirli CPU, bellek ve gii¢ kaynaklarina sahip kisitl
cihazlardir (sensorler, akilli nesneler veya akilli cihazlar gibi). Bu cihazlar, verileri
dogrudan internet iizerinden giivenli bir sekilde tasimak icin gereken tasima
katmani giivenlik mekanizmasini desteklemek icin yeterli kaynaga sahip degildir

[27].
IoT Giivenlik ve Gizlilik Sorunlar:

IoT, cesitli heterojen nesneler arasinda bir baglanti kurar, bu nedenle esnek
katmanli bir mimariye ihtiyag vardir. Tek tip bir IoT mimarisi yoktur, ancak temel
IoT modeli, uygulama katmani, ag katmani ve algilama katmani dahil, 3 katmanl
mimariye sahiptir. Her IoT katmani, bagl oldugu islev ve teknolojilere gore
farklilasir, bu yiizden her katmanin kendine has giivenlik sorunlari vardir [28].

[28]'de verildigi gibi bu katmanlarin kisaca acgiklanir ise;



e Algi Katmani: Bu katman genellikle RFID'lere (radyo frekans ile kimlik
belirleme) ve kablosuz sensor aglarina sahip olan, bilgi s1zintisi, yeniden oynatma
saldirilari, klonlama saldirilar1 ve ortadaki adam saldirilar1 gibi bircok giivenlik
sorunu olan sensorlerden olusur.

e Ag Katmani: Bu katman genellikle veri dinleme, DoS saldirilari, yasa dis1 erisim,
imha, viriis saldirisi, ortadaki adam saldiris1 vb. i¢in bir hedeftir. Saldirganlar, ag
gizliligine saldirmak icin trafigi ve dinlemeleri analiz edebilir. IoT'nin uzaktan
erisim mekanizmalar1 ve veri aligverisi bu tiir saldirilarin ihtimalini artirmaktadir.
e Uygulama Katmani: Uygulamalarda etkilesimi yoneten standartlarin olmamasi
ve uygulama gelistirme siireci nedeniyle uygulama giivenliginde bircok sorun
bulunmaktadir. Farkli kimlik dogrulama mekanizmalarina sahip uygulamalarin
kimlik dogrulama ve veri gizliligini onaylamasi1 zordur. Trafik yonetimi bu
katmanin sorumlulugundadir, bu da onu DoS saldiris1 icin bir hedef haline

getirmektedir.
IoT giivenligine duyulan ihtiyac

Birbirine baglanan cihaz sayisi arttikca, bunlarin hepsini giivence altina almak en
biiyiik zorluk olacaktir. IoT nesnelerinin etkili bir sekilde ¢alismasi icin donanim,
yazilim ve baglantinin giivenli olmasi gerekmektedir. IoT'un giivenligi olmaz ise,
buzdolaplarindan iiretim robotlarina kadar herhangi bir bagl nesne hacklenebilir.
Hackerlar kontrolii ele gecirdikten sonra, nesnenin islevselligini gasp edebilir ve
kullanicinin dijital verilerini calabilirler. Endiistriyel IoT'yi giivence altina almak
da ihmal edilmemelidir [29].

Giivenli Iletisim

Nesnelerin Interneti, giinliik faaliyetlerin, rutinlerin ve davramislarin cogunu
degistirebilecek muazzam bir potansiyele sahiptir. Bilgi kaynaklarinin yayilmaci
dogasi, hem kamu hem de 6zel olmak iizere insan faaliyetinin muhtemelen her
yoniiyle ilgili biiyilk miktarda verinin {retilecegi, iletilecegi, toplanacagi,
depolanacagi ve islenecegi anlamina gelir. Sonuc¢ olarak, iletilen verilerin
biitiinligi ve gizliliginin yani sira bu verileri sunan hizmetlerin dogrulanmasi (ve

giivenilmesi) cok onemlidir. Bu nedenle, giivenlik IoT i¢in kritik bir islevselliktir

[30].



Giivenlik bileseni, Saldiri, Tehditler ve Zaafiyet

Ozellikle kablosuz veri aglari, dinleme, sahtecilik, hizmet reddi vb. gibi cok sayida
saldirtya aciktir. Eski Internet sistemleri, baglanti katmanina, ag katmanina,
tasima katmanina veya uygulama katmani sifrelemesine ve temel verilerin kimlik
dogrulamasina dayanarak bu saldirilar1 azaltir. Bu ¢éziimlerin bazilar1 IoT etki
alani icin gecerli olsa da, IoT cihazlarinin dogal olarak sinirli isleme ve iletisim

yetenekleri, tam tesekkiillii givenlik paketlerinin kullaniminin 6niine gecer [30].
Temel IoT giivenlik sorunlari ve Onerilen Céziimler

Her IoT katmani, pasif veya aktif giivenlik saldirilarina ve tehditlerine aciktir. Pasif
saldiri, IoT ag verilerini hizmetleri etkilemeden veya kesintiye ugratmadan takip
eder. Aktif bir saldiri, hizmetleri tamamen durdururken, ag performansin1 da
kisitlar. Ayrica, tiim katmanlar, yaygin saldirilardan biri olan ve ag kaynaklarini,
cihazlarini ve hizmetlerini kullanan yetkili bir kullanici formunu o6nleyebilen
Hizmet Reddi saldirilarina (DoS) kars: hassastir. [31]’da her bir IoT katmaninda
karsilasilan giivenlik sorunlarinin kapsamli analizine verilmis ve asagida

Ozetlenmistir;
e Algilama Katmani

Bir IoT cihazinin kimlik bilgilerinin tekrarlanmasi veya uyarilmasi veya taklit
edilmesinden kaynaklanan “Yeniden Saldir1” gibi farkli saldir1 tiirleri, bu katmanin
gizliliginden yararlanabilir. Buna ek olarak, saldirgan, Zamanlama Saldiris1 olarak
tanimlanan sifreleme anahtarin1 ele gecirmek amaciyla, sifrelemeyi
gerceklestirmek icin gerekli zamani analiz edebilir. Gizliligi hedef alan bir baska
olas1 saldiri, saldirganin diigiimii ele gecirdigi ve tiim veri ve bilgileri yakaladigi
Diigiim Yakalama saldirisidir. Ayrica, saldirgan aga veri biitiinliiglinii etkileyen
kot amach veriler gonderen baska bir diigiim ekleyebilir. DOS atagi, daha az
talep edilen zamanlarda digiimlerin uyku moduna girmelerini Onleyerek
enerjilerinin tiiketilmesi yoluyla da ortaya cikabilir. Yukarida bahsedilen Algi
katmaninin sorunlari, kullanicinin 6nceki iletisimini tanimlamak icin kullanilan
sifreleme ve kimlik dogrulama calismasi olan sifrelemenin kullanilmasiyla

asilabilir [31].
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e Ag katmani

Iletim ortaminin yayilmaci dogasi ve sensor diigiimiiniin dlciimlemesi ve giic
sinirlamasi, ag katmanim1i DoS saldirilarina daha yatkin hale getirir. DoS
saldirilarinin yani sira, pasif izleme, trafik analizi ve dinleme saldirilar ile ag
katmaninin gizliligi tehlikeye atilabilir. Bu saldirilar, bu katman tarafindan
saglanan ana islevler olan cihazlar ve uzaktan erisim mekanizmalar1 arasindaki
veri aligverisinden kaynaklanmaktadir.

Bu katman gizlice dinleme yasayabileceginden, Ortadaki Adam Saldirisina maruz
kalma olasilig1 daha yiiksektir. Anahtar degisim siirecinin giivence altina alinmasi,
saldirganin anahtarlama malzemesini gizlice dinlemesini ve kimlik hirsizligi
yapmasini onleyebilir. IoT Nesneleri, ag tehditlerini algilamak ve cesitli ag
saldirilarina karsi gerekli korumayi saglayan bir mekanizmaya sahip olmalidir. Bu,
giivenligi olumsuz etkileyebilecek beklenmedik bir duruma karsi cihazin aninda
tepki vermesine izin verebilecek yazilim ve protokoller tasarlayarak
gerceklestirilebilir. Sifreleme mekanizmalari, kimlik dogrulama, anahtar yonetimi
ve giivenli yonlendirme protokolleri de kullanilabilir. Ancak, kaynak kisiti
nedeniyle, giivenlik ve giic tliketimi arasinda denge kurmak amaciyla, sadece hafif

algoritmalar kullanilabilir [31].
e Uygulama Katmani

Uygulama katmaninin, IoT'nin farkli uygulamalar arasindaki gelisimi ve etkilesimi
kontrol eden standartlardan ve kiiresel politikalardan yoksun olmasi nedeniyle
bir¢ok glivenlik sorunu barindirir. Uygulamalar tarafindan kullanilan farkli kimlik
dogrulama mekanizmalari, kimlik dogrulama ve veri gizliligini ayn1 anda
saglarken, aralarindaki entegrasyonu =zorlastirir. Baglh cihazlar tarafindan
paylasilan biiyiik miktardaki veri, verileri analiz eden uygulamalarda biiytiik bir ek
ylike neden olabilir ve bu da hizmetlerin kullanilabilirligi iizerinde biiyiik bir
etkiye yol acabilir. Paylasilacak veri miktari, cesitli kullanicilar ve farkl
uygulamalar arasindaki etkilesim dogasi ve uygulama yoOnetimi, IoT'de
uygulamalar tasarlanirken akilda tutulmasi gereken hususlardir. Bazi araclar,
kullanicilarin veri ifsasi iizerinde kontrol sahibi olmalarina ve diger iletisim

taraflarin1 dogrulamalarina izin verecek sekilde tasarlanmalidir [31].
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2.2 QR kodu

QR Kod (Hizli Yanit Kodu), ilk olarak 1994 yilinda bir Japon sirketi olan Denso
tarafindan onerilen iki boyutlu bir kod standardidir [32]. 2000 yilinda basarili bir
sekilde ISO Uluslararas1 Standardi (ISO/IEC 18004:2000) haline gelmistir.
Baslangicta QR Kod, otomatik iiretim siireclerinin ve tasariminin kontroliinde
uygulanmak {izere tasarlanmistir, ancak daha sonra diger bircok alanda yaygin
olarak kullanilmistir. QR Kod, yiiksek veri kapasitesi, yiiksek hizli veri toplama,
yliksek yogunluklu veri yazdirma ve diger 6zelliklere sahip bir matris semboliidiir.
Dogrusal tek boyutlu bir koda kiyasla, iki boyutlu kod daha fazla veri depolayabilir
ve verileri okumak ve islemek icin nispeten daha uzun bir siire gerektirir. Giderek
daha fazla insan bu kadar kiiciik iki boyutlu bir kod hakkinda endiselenmeye
basliyor, ciinkii gercekten kullanisli, insanlar arkadas ekleyebilir, bir web sitesinde
oturum acabilir ve hatta onu tarayarak 6demeyi tamamlayabilir. Sosyal ag ve ticari
amacla zaten her yerde kullanilmaktadir ve bazi arastirmacilar kimlik dogrulay:

buna adapte etme konusunda calismalar yapmaktadir [33] [34] [35].

2.3  Gizlilik ve Genel Veri Koruma Yonetmeligi (GDPR)

Genel Veri Koruma Yonetmeligi (AB) 2016/679 (“GDPR”) Avrupa Parlamentosu
tarafindan 14 Nisan 2016 tarihinde kabul edilmis ve 25 Mayis 2018 tarihinde
ylriirliige girmis ve verilerin serbest dolasimi (" Yonetmelik") ile ilgili olarak
bireylerin korunmasina iliskin 95/46/EC sayili Veri Koruma Yonetmeligini
ytrtirliikten kaldirmistir [36], [37]. GDPR bireyin veri gizliligini ve veri haklarin
arttirir ve veri denetleyicilerinin yiikiimliiliikleri ve sorumluluklarini ¢ogaltir.
Kisisel veriler, Kimligi belirli veya belirlenebilir yasayan bir kisiye iliskin her tiirli
bilgi olarak tanimlanmaktadir. Tanimlanabilir yasayan bir kisi, birinin dogrudan
veya dolayli olarak tanimlayabilecegi bir kisidir [38]. AB'de ikamet edenlerin
kisisel verilerini isleyen veya veri sahiplerinin AB i¢indeki davranislarini izleyen
tim sirketler, nerede bulunduklarina bakilmaksizin GDPR'ye tabidir [39].

GDPR, ek yollarla korunmasi gereken ozel kisisel veri kategorilerini (hassas
veriler) tanimlar ve acik riza, iyi bir neden veya birka¢ bagka istisna olmadan
toplanmasina izin vermez. Bu veriler: Irk veya etnik koken, siyasi goriisler, dini

veya felsefi inanclar, sendika {yeligi, genetik veriler, biyometrik veriler, saglik
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verileri, cinsel yasam ve cinsel yonelimdir [40] [41]. Diger kisisel veri tiirleri

Tablo-2.1 'de gosterilmistir.

Tablo-2.1 Farkli kisisel veri tiirti [42]

Kisisel Olmayan Veriler | Kisisel Bilgiler Hassas kisisel veriler
Isimsiz adres Isim ve Adres Irksal veya etnik koken
info@web.com gibi Kisisel e-posta adresi | Siyasi gortisler
genel bir e-posta adresi Kisisel Telefon

Numarasi.
Tarih, saat, kredi kart1 Kredi kart1 Dini inanclar
numarasinin son 4 numarasinin adi ve
hanesini iceren ancak son 4 hanesi
ad1 veya e - posta adresi
olmayan bir makbuz
Ozet bordro verilerine ad1 olmasa bile Cinsel Tercihler

sahip kurumsal hesaplar | cinsiyet ve yas ile
odeme kayitlar

Sirket ad1 ve web sitesi | Bir web cerezi Biyometrik bilgiler

GDPR ve anonim bilgiler, GDPR'nin 26. Maddesinde “veri koruma ilkeleri, anonim
bilgiler, yani kimligi belirli veya belirlenebilir bir gercek kisiyle ilgili olmayan
bilgiler veya veri sahibini tanimlanamayan veya artik tanimlanamayacak sekilde
anonim hale getirilen kisisel veriler icin gecerli olmamalidir” seklinde
tanimlanmistir. Bu nedenle bu Yonetmelik, istatistiksel veya arastirma amaclar1 da

dahil olmak iizere bu tiir anonim bilgilerin islenmesi ile ilgili degildir [43].

Olasi bir ihlal durumunda oOngoriilen yaptirimlar acisindan GDPR ile KVKK
arasindaki en onemli fark, GDPR kapsaminda belirlenen idari para cezalarinin
KVKK'dan ¢ok daha fazla olmasidir. Baska bir deyisle, KVK kapsamindaki idari
para cezalar1 5.000 TL'den 1.000.000 TL'ye kadar degisirken, GDPR, 10.000.00
EUR'ya kadar idari para cezalarini veya bir tesebbiis durumunda, 20.000.000

EUR'ya kadar bazi ihlaller ve para cezalar i¢in 6nceki mali yilin toplam diinya
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capindaki yillik cirosunun % 2' sine kadar (hangisi daha yiiksekse) idari para
cezalarin1 sart kosmaktadir [36]. Tiirkiye'deki ulusal yasal diizenlemelere
bakildiginda, kisisel verilerin korunmasina iliskin ana mevzuatin 6698 sayil
Kisisel Verilerin Korunmas:1 Kanunu (“ KVKK ”) oldugu ve buna iligkin ikincil
mevzuatin Kigisel Verileri Koruma Kurulu kararlar1 ile birlikte KVKK'nin
yorumlanmasinda ve uygulanmasinda yol gosterici nitelikte oldugu
anlasilmaktadir. Nitekim KVKK, AB mevzuatindan kopyalandigi sekliyle bir
cerceve mevzuattir. Ancak KVKK'nin uygulanmasina iliskin hukuki ve teknik
detaylar, Kurulun teblig ve yonetmelikleri ile cesitli kararlar1 gibi ikincil mevzuatla
sekillenmis ve sekillenecektir. Bu noktada dikkat ¢ekici olan, ikincil mevzuatin ve
Kurul kararlarinin GDPR ve AB'nin GDPR uygulamasi ile uyumlu olmasidir [36].

GDPR ve KVKK arasinda genel bir karsilastirmada, en 6nemli farklar.

e Kisisel Verilerin Tanimi acisindan GDPR ad, kimlik numarasi, konum verileri,
cevrimici tanimlayici veya fiziksel, fizyolojik, genetik, zihinsel, ekonomik, kiiltiirel
veya sosyal kimlige 6zgii bir veya daha fazla faktore sahiptir. KVKK'da ise ad,
kimlik numarasi veya kiiltiirel veya sosyal kimlige 6zgii faktorler vardir.

o Kisisel Verilerin Islenmesi GDPR, toplama, kaydetme, organizasyon,
yapilandirma, depolama, uyarlama veya degistirme, geri alma, danisma, kullanim,
iletim, yayma veya bagka bir sekilde kullanilabilir hale getirme, hizalama veya
birlestirme, kisitlama, silme veya imha etme islemlerine sahiptir. KVKK, toplama,
kaydetme, diizenleme, yapilandirma, depolama, uyarlama veya degistirme, geri
alma, danisma, kullanma, iletim, yayma veya baska bir sekilde kullanilabilir hale
getirme, hizalama veya birlestirme, kisitlama, silme veya imha etme islemlerine
sahiptir.

e Veri Kayit Sistemi: GDPR hem elektronik hem de fiziksel ortamda olusturulabilir.
KVKK hem elektronik hem de fiziksel ortamda olusturulabilir.

e Acik Riza “belirli bir konuya iliskin olarak 6zgiirce verilmis, bilgilendirilmis riza”
dir. GDPR'da, veri sahibinin, bir aciklama veya acik bir onaylayici eylemle,
kendisiyle ilgili kisisel verilerin islenmesine iliskin anlasmay:1 ifade ettigi
taleplerinin, hiir iradesiyle verilmis, net, bilgilendirilmis ve acik bir gostergesi

olarak tanimlanir. KVKK'da, veri sahibinin kisisel verilerinin islenmesine iliskin
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yeterli bilgiye dayali, acik ve belirli bir konu ile sinirli olarak 6zgiirce verdigi onay
beyani kastedilmektedir.

e GDPR'de “Anonimlestirme” terimi, bir kisinin kimliginin bilinmedigi veya kasith
olarak gizlendigi bir durumu ifade eder. KVKK'da “Takma adlandirma” terimi,
kisiye oOzgli verilerin sifrelenmis verilerle belirli bir algoritma tarafindan
degistirildigi teknik bir yontemi ifade eder.

e Yiikiimliiliikler ve Idari Cezalar, GDPR'de 10.000.00-EUR'a kadar veya bir
tesebbiis durumunda, bir 6nceki mali yilin toplam diinya capindaki yillik
cirosunun % 2 'sine kadar, hangisi daha yiiksekse, 20.000.000.-EUR'a kadar bazi
ihlaller ve para cezalari icin veya bir tesebbiis durumunda, diger ihlaller i¢in bir
onceki mali yilin diinya ¢apindaki yillik cirosunun % 4' iine kadar, hangisi daha
yliksekse seklindedir. KVKK'da 5.000-TL ile 1.000.000-TL arasindadir.

e Veri Tasimabilirligi ve Etki Degerlendirmesi: GDPR “veri koruma gorevlisine”
sahiptir. Kontroloriin veya islemcinin temel faaliyetleri, dogasi geregi veri
sahiplerinin biiyiik Olcekte diizenli ve sistematik olarak izlenmesini gerektiren
isleme aktivitelerinden veya kontroloriin veya islemcinin temel faaliyetlerinden

olusur ve KVKK'da “veri koruma gorevlisi” buna dahil degildir.
2.4 Bulaniklik Ayiklayic1 (Fuzzy Extractor)

Bulaniklik ayiklayicilar, kullanicinin biyometrik verilerinden olusturulan bir
sablonu anahtar olarak kullanarak, kullanici kimlik dogrulamasina izin veren bir
biyometrik aractir. Ilgili cihaz iizerinden giiriiltiilii bir ortamdan giivenilir bir
sekilde kriptografik anahtarlar elde etmek icin tasarlanmis bir kriptografik
yontemdir [44]. Bir karma algoritma kullanir ve ¢ok kiiciik farklarla bile farkli
sonuclar tiretir [45]. Gercek biyometrik verilerin cogaltilmasi genel uygulamada
cok zordur ve veri toplama sirasinda ortamdaki giiriiltiiden etkilenir. Bu etkiyi
onlemek icin, belirli bir hata toleransina (t) sahip biyometrik sablondan rastgele
bir dize ve genel bilgiler ayiklayabilen bir bulaniklik ayiklama yontemi tercih
edilir. Cihazin biyometrik dogrulama icin veri iiretme stirecinde, bulanik cikarici
genel bilgi ve hata toleransi (t) kullanarak sahip oldugu biyometrik verilerden
glriiltiiyl stizer ve gerekli yontemlerle orijinal biyometrik anahtar verilerini elde

eder.
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M’nin M ={0,1}m biyometrik veri noktalarinin sonlu bir m - boyutlu metrik uzay
oldugunu varsayalim, d: M X M = — Z+, secilen metrige gore iki nokta arasindaki
mesafeyi hesaplamak icin kullanilan bir mesafe fonksiyonudur; L, ¢ikt1 dizesinin
bit sayisi ve t, Z+ 'nin tiim pozitif tamsayilarin kiimesi oldugu hata toleransidir

[46].
Bulaniklik ayiklayic1 (M, L, t) asagidaki iki algoritma ile tanimlanir:

Gen: Bu, girdi olarak bir biyometrik bilgi alan fi €M olasiliksal bir algoritmadir ve
cikt1 olarak bir anahtar veri bi € {0, 1} ve bir genel cogaltma parametresi pari’yi

verir. Bagka bir deyisle, Gen(fi ) = {bi, pari }.

Rep: Bu, giiriiltiilii bir biyometrik bilgi fi' € M alan ve fi ile ilgili genel bir parametre
pari ve daha sonra biyometrik anahtar verileri, yani bi degerini {ireten
deterministik bir algoritmadir. Baska bir deyisle, d (fi, fi) < t kosulunu yerine

getiren Rep (fi', pari) = bi sonucu verir.
2.5 Grup imzasi

Bir grup imza semasi, grup lyelerinin Sekil 2.1 'de gosterildigi gibi tiim grup adina
mesajlar1 imzalamasina izin verir. Mevcut grup imza teknolojisi, Lin, Chao ve
digerleri tarafindan onerilen verimli grup imza semasina dayanmaktadir [14]. Bir
grup imzasi, daha verimli olan yalnmizca tek bir grup ortak anahtari ile
dogrulanabilir. Ayrica, grup disindaki kullanicilar imzalayan kisinin 6zel kimligini
bilemezler. Bu nedenle, grup imza semasi kamu kaynaklar1 yonetimi, kritik bilgi
verilmesi ve s0zlesme imzalanmasinda uygulanabilir. Blockchain tabanli bir sistem
[14] olan grup imza semasinda, grup iyelerinin uzaktan erisim veya kontrol
taleplerini imzalamak icin bir algoritma kullanilmistir. Bu, sisteme anonim erisime
imkan verir [47] [48]. Talep, bireysel bir grup iiyesi yerine bir grup talebi olarak
kabul edilir. Herhangi bir siipheli davranis durumunda, sema, grup yOneticisinin
sorusturma amaciyla belirli bir talebi olan grup iiyesini tanimlamasina izin veren
izlemesine imkan verebilir. Grup imzasinin kisa haline sahip olan sema, iletisim
yilikiinii azaltabilir ve hafif bir islem saglayabilir. Bu nedenle IoT dogrulama

sistemi i¢in uygundur.
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Sekil 2.1 Grup imzasi

2.6 Kimlik Dogrulama

IoT'de giivenligin 6nemi ve kullanicinin verilerinin gizliliginin giivence altina
alinmas1 gerektigi icin, bagli cihazlar arasinda kimlik dogrulama protokoliiniin
uygulanmasi zorunludur. Ayrica, kimlik dogrulama siirecini giiclendirmek igin,
bir¢ok uzman tarafindan cesitli sifreleme teknikleri ve algoritmalarina dayali farkl

kimlik dogrulama protokol modelleri 6nerilmistir.

2.6.1 Kimlik Dogrulama Semalarinin Taksonomisi

Bu boliim, benzerliklere ve bu semalarin ana 6zelliklerine dayanarak secilen cesitli
kriterleri kullanarak IoT kimlik dogrulama semalarinin taksonomisini sunar. Daha
once de belirtildigi gibi, kimlik dogrulama, kimlik dogrulama tekniklerinin
cesitliligini saglayan IoT mimarisinin iic katmaninin her birine uygulanabilir. Bu

kriterler Sekil 2.2 'de gosterilmis ve takip eden boliimlerde 6zetlenmistir.
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Sekil 2.2 IoT kimlik dogrulama semalarinin taksonomisi [49]

2.6.2 Kimlik dogrulama faktorii

e Kimlik: Bir tarafin kendisini dogrulamak icin digerine verdigi bilgilerdir. Kimlik
tabanli kimlik dogrulama semalari, karma, simetrik veya asimetrik kriptografik
algoritmalarin birini (veya bir kombinasyonunu) kullanabilir.

e Baglam: Fiziksel Bir bireyin fiziksel 6zelliklerine dayanan biyometrik bilgiler,
ornegin parmak izleri, el geometrisi, retina taramalar1 vb. Davranissal: Bir bireyin
davranissal 6zelliklerine dayali biyometrik, 6rnegin, tus vurusu dinamikleri (bir
kisi yazdiginda olusturulan ritim ve zamanlama modeli), yiiriiyiis analizi (ytirime
veya kosma seklimizi degerlendirmek i¢in kullanilan yontem), ses kimligi (ses izi
kullanan ses dogrulamasi), vb [49].

2.6.3 Belirte¢ (Jeton) kullanim

e Belirte¢ (Jeton) Tabanh Kimlik Dogrulama: OAuth2 protokolii [50] veya acik
kimlik gibi bir sunucu tarafindan olusturulan bir tanimlama jetonuna (veri
parcasi) dayali olarak bir kullaniciyi/cihazi dogrular.

e Belirtec (Jeton) tabanlh olmayan kimlik dogrulama: Veri aligverisine her ihtiyag

duyuldugunda kimlik bilgilerinin (kullanic1 adi/sifre) kullanilmasini icerir [49].
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2.6.4 Kimlik dogrulama prosediirii

e Tek yonlii kimlik dogrulama: Birbirleriyle iletisim kurmak isteyen iki tarafli
senaryoda, yalnizca bir taraf digerine kimligini dogrularken digeri kimlik
dogrulamasi yapmaz.

o iki yonlii kimlik dogrulama: Her iki varhigin da birbirini dogruladig: karsilikli
kimlik dogrulama olarak da adlandirilir.

e Uc yonlii kimlik dogrulama: Merkezi bir otoritenin iki tarafi dogruladigi ve

karsilikli olarak kendilerini dogrulamalarina yardimei oldugu durumdur [49].

2.6.5 Kimlik dogrulama mimarisi

Dagitilmug: Iletisim kuran taraflar arasinda dagitilmis bir diiz kimlik dogrulama
yontemi kullanmadir. Merkezi: Kimlik dogrulama icin kullanilan kimlik bilgilerini
dagitmak ve yonetmek icin merkezi bir sunucu veya giivenilir bir {iclincii taraf
kullanmadir. Ister merkezi ister dagiilmis olsun, kimlik dogrulama semasi
mimarisi iki sekilde olabilir: Hiyerarsik: Kimlik dogrulama prosediiriinii islemek
icin cok seviyeli bir mimari kullanir. Diiz: Kimlik dogrulama prosediiriinii

uygulamak icin hiyerarsik mimari kullanilmaz [49].

2.6.6 IoT katmanlar:

Kimlik dogrulama prosediiriiniin uygulandig1 katmani gosterir.

e Alg1 katmani: IoT platformundaki son diigiimler tarafindan algilanan verilerin
toplanmasindan, islenmesinden ve sayisallastirilmasindan sorumludur.

e Ag katmani: Algilanan verilerin algi katmanindan alinmasindan ve
islenmesinden sorumludur.

e Uygulama katmani: A§ katmanindan veri almaktan ve ardindan kullanicilar

tarafindan talep edilen hizmetleri vermekten sorumludur [49].

2.6.7 Donanim tabanlh:
Kimlik dogrulama islemi, donanimin fiziksel o6zelliklerinin veya donanimin
kendisinin kullanilmasini gerektirebilir. Iki tiir donanim tabanl kimlik dogrulama

bulunmaktadir. Bunlar;

o Ortiilk donanim tabanli: Fiziksel Klonlanamayan Islev (PUF) veya Gercek
Rastgele Sayr Ureteci (TRNG) gibi kimlik dogrulamasim gelistirmek icin

donanimin fiziksel 6zelliklerini kullanir.
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e Actk donanim tabanli: Bazi kimlik dogrulama semalari, donanim kimlik
dogrulamasi i¢in kullanilan anahtarlari1 depolayan ve isleyen bir ¢ip (donanim)

olan Giivenilir Platform Modiiliiniin (TPM) kullanimina dayanir [49].

2.6.8 Kimlik Dogrulama Asamalari

Kimlik dogrulama planlarinda bircok faz bulunmaktadir. Bu fazlardan bazilar
zorunludur ve bazilan Sekil 2.3 'te gosterildigi gibi baska bir fazla degistirilebilir.
Baslangicta, kurulum asamasi veya 6n hesaplama asamasi diye adlandirilan bir
kurulum asamast vardir. Bu asama, gizli anahtarlari, kimlikler, bazi
parametrelerin baslangic degerlerini olusturmak icin kullanilir ve bu asamada da
onceden paylasilmis bir anahtar kullanilabilir. Kayit asamasi, kullaniciy1 veya
cihazi sunucu veri tabanina kaydetmek ve kimlik dogrulama icin kullanmak iizere
kimlik verilerini ilk kez depolamak icin kullanilir. Oturum a¢ma asamasi,
kullanicinin veya cihazin sisteme erismek icin talep ettigi asamadir ve sunucu

kimlik dogrulama asamasini baslatmak icin bu talebi alir.

Sistem kayit asamsi —rm—————  Sistem kurulum
gerektirirse | Sistem kayit | asamas; gerektirirse
| _gerektirirse |
Y
. [ Kurulum ve |
| 'S 1 |
e Asamast, | __Yiikleme |
ey Kayit
Giris Asamasi ! samas1 yok
) I |
P ) ) , ) ) 5
E Kimlik Dogrulama Islemi E
S l T Islem Kabul e l— ey
| Ek Asamalar i Edildi i Paralo Degisim |
= IE— 4 | __Asamasi |
1 | f
i _ B - - ]
E Kimlik Dogrulama Basarili E

Sekil 2.3 Kimlik dogrulama protokolii asamalari
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Kimlik dogrulama asamasi, kullanicinin kimlik dogrulama faktoriinii sunucu
tarafindan kontrol edilmesini ve kimlik dogrulamasini sagladigi asamadir. Bazi
semalar bu iki fazi bir fazda birlestirir. Kimlik dogrulama asamasi onaylandiktan
sonra, parola degistirme asamasi, bazi semalarda onerilen parolanin sona erme
siiresine gore parola degistirmek icin kullanilabilir. Ayrica, kimlik dogrulama
sisteminin islevselligini tamamlamak icin bircok planda ek asamalara ihtiyag
vardir. Ornegin, Iptal ve yeniden kayit asamasi, cikis asamasi, ana ag gecidi ag

asamasina yeniden katilma vb asamalaridir.
2.7 Blokzincir

Blokzincir, islem verilerinin kalici ve kurcalamaya dayanikli bir kaydini tutan
dagitilmis bir veritaban1 (muhasebe defteri) olarak tanimlanir. Bir Blokzincir, bir
uctan uca ag sayesinde tamamen merkezsizlestirilmistir. Daha dogrusu, agin her
bir diigiimii, tek bir ariza noktasini engellemek icin defterin bir kopyasini tutar.
Tiim kopyalar aynm1 anda giincellenir ve dogrulanir. Kripto para biriminde cift
harcama sorununu c¢6zmek icin mevcut Blokzincir isleyisi olusturulmustur.
Bununla birlikte, su anda cok sayida calisma, coklu kullanim durumlarinda
Blokzincir uygulamalarini arastirmakta ve bunlar1 dagitilmis bir veritabani
olusturmak ve yonetmek ve her tiir dijital islemde kayitlarini tutmak i¢in giivenli
bir yol olarak kullanmaktadir. Bir blokzincir, verileri giivende tutan iki seviyeli
sifreleme kullanir. Bunlardan ilki anahtar sifreleme yontemi, digeri ise karma
fonksiyonlardir. Bir tiir harici koruma katmani olan anahtar sifreleme, diigtimler
arasinda giivenli islem iletimi saglar. Blokzincir kriptografik yontemleri, bir blokta
geri dondiiriilemez veri sifreleme prosediirii olan 6zet (hash) islevlerdir. Bloktaki
tlim veriler, geri doniisii olmayan SHA256 Ozet algoritmasi ile sifrelenir. Bu
nedenle, bir Blokzincirde iki seviyeli kriptografi kullanmak sistemi daha giivenilir
yapar. Blokzincir defteri birden fazla bloktan olusur, her blok iki béliimden olusur.
Birincisi, parasal islemler, saglik verileri, sistem giinliikleri, trafik bilgileri vb. gibi
herhangi bir tiirde olabilecek islemleri veya olgular1 (veritabaninin saklamasi
gereken) temsil eder. Ikincisi baslik olarak adlandirilir ve kendi blogu hakkinda

bilgi icerir, 6rnegin zaman damgasi, kendi isleminin karmasi, vb. ayn1 zamanda
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bir 6nceki blogun karmasi. Boylece, mevcut bloklarin kiimesi, baglantili ve sirali
bloklar zinciri olusturur. Zincir ne kadar uzunsa, onu bozmak o kadar zordur.
Gercekten de, kotii niyetli bir kullanici bir bloktaki bir islemi bozmak veya
degistirmek isterse, hash'leriyle baglantili olduklan icin asagidaki tiim bloklari
degistirmelidir. Ardindan, her katilimci digiimiin depoladigi blok zincirinin
stiriimiinii degistirmelidir [51]. Blok zincirinde tipik olarak iki tiir diigiim vardir.
Ilki, blok verilerini depolamaktan ve okumaktan sorumlu aktif olmayan bir
diigiimdiir. Etkin olmayan diigiimler yeni bir blok olusturamaz veya bir islem
baslatamaz. Ikincisi, bir blok olusturan ve islemleri dogrulayan madenci
diigtimdir. Blokzincir tiirlerine gore, sistem, madencileri aga katilmalari,
konsensilis mekanizmasini yiiriitmeleri ve dagitilmis defteri korumalari icin secer.
Madencilerin secimi, farkli Blokzincir tiirlerine gére degisir. Ornegin, Kamu Blok
Zincirinde, herhangi bir diigiim dahil olabilir ve sistem madenciler olarak katilan
katilimcilar1 destekler. Ote yandan, Ozel Blokzincirde, 6zel dagitim farkl fikir
birligi mekanizmalarini secer ve genellikle katilimcilar1 tegvik etmesi gerekmez.
Hem kamu hem de 6zel Blockchain iceren ve melez Blockchain olarak adlandirilan
baska bir Blockchain tiirii daha vardir, sistem tiim katilimcilarin bir madenci

olarak katilmasina izin verir. Ancak Blokzincir agina katilimda kisitlamalar vardir.

2.8 Literatiir Aragtirmasi

Akilli cihazlarin ve nesnelerin internetinin giinlitk yasamin cesitli alanlarinda
yayginlagsmasi, basta gizlilik endiseleri olmak {izere cesitli yeni giivenlik
sorunlarinin ortaya ¢ikmasina yol agmistir. Ne yazik ki, bu cihazlari yonetmekten
sorumlu sistemlerin cogu hassas bilgileri korumak icin gerekli yetkinlikten yoksun
olabilir ve bu kaynak, maliyet veya tasarim kisitlamalarindan kaynaklanabilir. Bu
nedenle, kullaniciy1 ve akilli IoT cihazlarini yonetebilecek ve giivenligi ihlal, hassas
bilgileri ifsa ve kullanicinin gizliligini ihlal etme girisimlerinden koruyabilecek
mekanizmalara ihtiya¢ duyulmaktadir. Go6z oniinde bulundurulmasi ve dikkat
edilmesi gereken en 6nemli hususlardan biri, kullanicinin kimligini dogru tespit
etmek ve sisteme bagli cihazlar1 giivenceye almaktir. Bu nedenle, bu giivenlik
sorunlarini ¢cozmeye veya risklerini azaltmaya yonelik literatiirde bircok calisma

bulunmaktadir. [52], [53], [54], [55]’deki yazarlar giivenli bir kimlik dogrulama
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protokolii tasarlamak ve gomiilii cihazlar ile bulut sunucular arasindaki iletisimi
giivence altina almak icin ECC (Eliptik Egri Kriptografi) yi kullanmistir. Ayrica,
IoT uygulama katmaninda iki yonlii bir kimlik dogrulama prosediiriine dayanirlar,
merkezi ve diiz kimlik dogrulama mimarisi kullanilir ve belirte¢ (jeton) tabanli
protokol kullanilir. [54], [55] disinda bu yontemlerde kurulum asamasi dikkate
alinirken, kayit, oturum acma ve kimlik dogrulama gibi diger asamalar kullanilir.
Bu Onerilen semalarda sifre degisikligi ve herhangi bir ek asama dikkate alinmaz.
Ne yazik ki, [52]'de karsiikli kimlik dogrulama zafiyeti, oturum anahtari
belirsizligi ve sifre saldirisin1 tahmin etme gibi bazi zayif yonleri vardir. MITM,
tekrar eden saldirilar gibi bazi saldir1 tiirlerine karsi dayanikhidirlar, ancak
zamanlama saldirilari, sahtecilik saldirilar1 ve DoS gibi saldirilarin bazilarina karsi
zayif kalir. [56], [57], [58], [59]'de yazarlar uzaktan kimlik dogrulama semasi
onermistir. Kimligi ti¢c yonli bir kimlik dogrulama prosediirii sayesinde bir kimlik
dogrulama faktorii olarak kullanirlar; uygulama katmani bu semalardaki kimlik
dogrulamasindan sorumludur. Diiz ve merkezi mimari tarzi bir kimlik dogrulama
sistemi kullanilmistir. Kurulum, kayit, giris ve kimlik dogrulama gibi farkli kimlik
dogrulama asamalar1 kullanilir ve [57], disinda sifre degisikligi asamalari
kullanilmaz. [56], [58]'deki yaklasimlar kayit icin giivenli bir kanala ihtiyac duyar
ve bunlar ECC sifrelemesine dayanir. [57], [59]'deki yaklasimlar sifreleme ve kayit
icin onceden paylasilan anahtar olarak kullanilirken, sifreleme ve kayit icin de
onceden paylasilan anahtar olarak kullanilir ve ayrica XOR islemine ve tek yonlii
karma islevine dayanir. Bu semalar bazi saldir1 tiirlerine kars1 dayaniklidir, ancak
DoS saldirisina karsi zayif kalir. Bu yontemlerden bazilar1 daha yiiksek hesaplama
ve iletisim maliyetlerine sahiptir. [60], [61], [62]'de akilli ev ve makineden
makineye sistemler icin ECC sifrelemesine dayanan giivenli kimlik dogrulama ve
iletisim semas1 onermiglerdir. ECDH anahtar degisimi [61], [62]'de kullanilir.
[60], [62]'de kayit icin giivenli kanal gereklidir. Bu planlar bircok giivenlik
saldirisina kars1 dayaniklidir. Bununla birlikte, [60], [62]'de DoS saldirisi gibi bazi
dezavantajlar vardir. [63]'de yazarlar, Biyo Kimlige, Akilli karta ve Parolalara ek
olarak benzersiz adresleme ve tanimlama icin IPv6 basliklarina dayanan bir kimlik
dogrulama semas: 6nermistir. Kimlik dogrulama icin, Simetrik sifreleme, Bio 6zet

(hash) ve tek yonlii 6zet fonksiyonuna dayanir. Daha oOnce listelenen tiim
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calismalarda, akilli bir ev icin cevrimdisi ortamda kimlik dogrulama sistemi
modelinden bahsedilmedigini gordiik. Bu, listelenen modelleri internet hizmeti
olmadan kullanamayacagimiz anlamina gelir. Internet hizmetine ihtiyac
duymadan akilli ev icinden kullanilabilen kimlik dogrulama ve giivenli iletisim
sistemi icin alternatif bir yol bulunmamaktadir. Bu tez ¢calismasinda, yalnizca yerel
bir ag kullanarak cevrimdisi ortamda kimlik dogrulama ve giivenli iletisim icin
kullanilabilecek bazi c¢oztimler oOnerilmistir. Tezde sunulan calismalar son
donemdeki benzer calismalarla karsilastirilmis ve eksiklerini iyilestiren yeni bir
model 6nerilmistir. Burada her bir benzer calismanin avantaj ve dezavantajlarini
gosteren temel ozellikleri ele alinmistir. 2017’de yayinlanan Wang ve ark.'nin
Semasi [54], modelleri kayit ve Kimlik Dogrulama asamasini icerir. Kayit ve Kimlik
Dogrulama icin gercek cihaz kimligi kullandi. Kayit icin giivenli bir kanala ihtiyaci
vardir. ECC tus ciftlerine, ECC noktasinin skaler ¢arpimina, hash fonksiyonuna,
XoR islemine dayanir. Hesaplama karmasiklig1 209.0221 ms'ye mal olur. Toplam
boyutu 1568 bit olan kimlik dogrulama icin 3 mesaj kullanir. Baz1 giivenlik
tehditlerine karsi koyabilir, ancak Hizmet Reddi (DoS) saldirisi, Gizlice Dinleme
Saldirilar ve Ileri Gizlilik saldirisi icin giivensizdir. Veri Gizliligi ve Giivenilirligi,
Anonimlik, Gizlilik ve GDPR Uyumlulugu dikkate alinmaz. 2020’de yayinlanan
Wang ve ark.'nin Semas1 [55], modelleri kayit ve Kimlik Dogrulama asamasini
icerir. Kayit icin gercek cihaz kimligi, Kimlik Dogrulama i¢in sahte kimlik kullanda.
Kayit icin giivenli bir kanala ihtiyacit vardir. ECC tus ciftlerine, ECC noktasinin
modiiler {isteline, cift dogrusal haritalamaya, ECC noktasinin skaler ¢arpimina,
hash fonksiyonuna ve XoR islemine dayanir. Hesaplama karmasiklig
164.5702ms'ye mal olur. Toplam boyutu 1404 bit olan kimlik dogrulama icin 3
mesaj kullanir. Bazi giivenlik tehditlerine karsi koyabilir, ancak Hizmet Reddi
(DoS) saldirisi ve Tleri Gizlilik saldirisi icin giivensizdir. Veri Gizliligi ve
Guivenilirligi, Anonimlik, Gizlilik ve GDPR Uyumlulugu dikkate alinmaz. 2020’de
yaymnlanan Kumar vd.' nin Semas1 [63], modelleri Baslangic, Adresleme, kayit,
Kimlik Dogrulama, Oturum Anlagsmasi ve Sifre Giincelleme asamasini icerir. IPv6
adresleme semalarina dayanmaktadir. Kimlik Dogrulama icin bir akilli kart, sifre
ve kullanici biyometrik kimligi kullanir. Biyometrik karma, simetrik sifreleme/sifre

¢ozme ve karma islevini kullanir. Hesaplama karmasikligi 209.0221ms'ye mal
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olur. Toplam boyutu 959 bit olan kimlik dogrulama icin 5 mesaj kullanir. Bazi
giivenlik tehditlerine karsi koyabilir. Gizlilik ve GDPR Uyumlulugu dikkate
alinmaz. Giivenlik ve gizlilik saglamakla ilgili merkezi olmayan kimlik dogrulama
semasi. Zhihua Cui ve ark. [64] coklu kiimeler, kiime kafalar1 (clusters heads) ve
baz istasyonlarindan olusan IoT sistemleri i¢in kullanilabilecek bir kimlik
dogrulama semasi1 onerdi. Her bir baz istasyonu icin yerel Blokzincire dayanir ve
tlim baz istasyonlarini genel Blokzincir ile birlestirir. Ma Zhaofeng ve ark. [65],
IoT ortaminda merkezi olmayan bir kimlik dogrulama olan BlockAuth'u
onermistir. Bu ¢calisma, tek tarafli ve hata toleransi zayif olan merkezi, geleneksel
kimlik dogrulama modellerine gore, merkezi olmayan bir Blokzincir tabanli model
kullanarak hata toleransini artirabilecek bir model 6nermistir. A. Patwary ve
arkadaslar1 [66] kimlik dogrulama mekanizmasini gelistirmek icin cihaz konum
bilgilerine dayanan bir Blokzincir kimlik dogrulama modeli 6nermislerdir. Tim
cihazlarin tiizerinde anlagsmaya varilabilecegini ve giivenilir konum bilgileri
saglayabilecegini varsayarlar. Chao Lin ve digerleri [14] HomeChain adli bir IoT
ortaminda Blokzincir kullanarak grup imzasina dayali merkezi olmayan bir kimlik
dogrulama semasi Onermisler ve grup istegi dogrulamasi yapmak icin grup
imzasini kullanmiglardir. Tiim kontrol talepleri ve yanitlar1 Blokzincirde bir blokta
saklanir. Bu yaklasim yiiksek bir giivenlik diizeyi saglasa da, siire¢ icin para
maliyetine ek olarak, madencilik icin blok olusturma ihtiyacindan dolay1 zaman
alicidir. Bu yaklasimda kullanilacak net bir anahtar degisim mekanizmasi
bulunmamaktadir. Kuruluslar ve ana ag gegcitleri arasinda dogrudan bir kanal
yoktur, bu nedenle istekler ve yanitlar gonderen kuruluslardan alici kuruluslara
herhangi bir bildirim yapilmadan akilli s6zlesme araciligiyla dolayli olarak
alinacagindan bir senkronizasyon sorunu ortaya c¢ikacaktir. Hammi ve arkadasiar
[51] cihazlarin tanmimlanmasini ve kimlik dogrulamasini saglayan Giiven
Kabarciklar1 (Bubbles of Trust) adi verilen merkezi olmayan bir sistem
onermektedir. Ayrica bu, veri biitiinliiglinii ve kullanilabilirligini korur. Boyle bir
hedefe ulagmak icin 6nerilen yaklasim Blokzincirler tarafindan saglanan giivenlik
avantajlar1 sayesinde, seylerin birbirini tanimlayabilecegi ve giivenebilecegi
giivenli sanal bolgeler (baloncuklar) yaratmaya yardimei olur. Zhang ve ark. [67]

Blokzincir tabanli mobil- kenar bilgi islem icin bir kimlik dogrulama semasi
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onermistir. Blokzincir ile olusturulan blogu dogrulamak icin bir grup imzasi
kullandilar. Blok validasyonu imzaya gore uygulanir. Blok, onu olusturan gruba
aittir. Jiang ve ark. [68] tasit gecici aglar1 icin kullanilan bir kimlik dogrulama
yaklagimi 6nermistir. Kosullu gizlilik ve anonimlik elde etmek icin giivenilir bolge
otoritesine ek olarak kimlik dogrulama i¢in grup imzasini kabul etmislerdir. Zhang
ve digerleri [69] hesaplama verimliligi elde etmek icin Grup Oturumu Anahtarini
toplu grup imzasiyla birlikte kullanarak Arac¢ Gecici Aglari icin bir kimlik

dogrulama semasi 6nermistir.

Bu calisma ¢oklu bir grup modeli 6nermektedir ve her grup, tiim grup iiyelerinin
islemleri imzalamak ve diger uzak cihazlarla anonim olarak iletisim kurmak igin
kullanabilecegi bir grup imzasi olusturur. Bununla birlikte, 6nceki literatiir
calismalar giivenlik ve gizlilik sorunlarini1 azaltabilir. Yine de, asilmasi gereken
kritik zorluklar vardir. Benzer calismalarin bu o0zelliklerine kiyasla, tez
calismasinda 6nerilen sema daha yiiksek performans, diisiik hesaplama maliyeti
ve daha fazla giivenlik tehdidine karsi diren¢ gostermektedir. Karsilastirma ve

performans degerlendirmesi 4. Béliim’de ayrintili olarak agiklanmistir.
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3

METODOLOJI

Akilli ev ortami icin Onerilen kimlik dogrulama mekanizmas:1 iki ana

duruma dayanmaktadir. ilk durum, cevrimdisi dogrudan kimlik dogrulama modu
olarak adlandirdigimiz ev kacamag: araciligiyla dogrudan yerel sunucuya
baglanan akilli IoT cihazlarinin ve kullanici cihazlarinin kimligini dogrulamaktir.
Ikinci durum ise cevrimici kimlik dogrulama modu dedigimiz internet iizerinden
akilli eve uzaktan baglanan kullanicilardir.

Cevrimdisi dogrudan kimlik dogrulama modunda, su anda popiiler olan cesitli
teknolojilerden faydalanilmistir. Gelistirilen program, kayit icin benzersiz kimligi
gondermek icin gorsel bir kanal, akilli kart olarak QR Kodunu kullanmaktadir.
Ayrica, kimlik dogrulama icin sahte rastgele kimlik ve gizli belirte¢ (token) de
kullanilir. Cevrimici kimlik dogrulama modunda, uzaktan kullanici kimlik
dogrulamasi icin Blokzincir tarafindan kullanilan bulanik cikarici algoritmasi ve
grup imzasi teknigini kullanarak biyometrik verileri temel aldik. Her durum icin
farkli kimlik dogrulama teknikleri 6nerdik. Bu iki teknigi tek bir kimlik dogrulama
sisteminde birlestirmek, performans verimliligini, giivenilirligi, giivenligi,

kullanic gizliligini artirir ve isletme maliyetini azaltir.
3.1 Akilh Ev Sistemi Modeli

Kablosuz iletisim icin arayiizlerle donatilmis tiim ev cihazlari, ev agim
olusturur. Her evin bir kablolu (veya/ve) kablosuz iletisim ag1 vardir ve her
cihazdan algilanan veriler, ev havuzu veya ev merkezi olarak adlandirdigimiz bir
merkezi istasyona iletilir. Ev agindaki her diigtim akilli bir cihaz olarak kabul edilir
ve orta diizeyde hesaplama ve iletisim yeteneklerine sahiptir. Ev merkezi, bir
miktar veri depolama kapasitesine sahip, yerel islem yapabilen ve ev ag1 disindaki
cihazlarla iletisim kurabilen herhangi bir cihaz (akilli sayac, PC, tablet veya akilli
telefon) olabilir. Akilli konut kompleksleri veya akilli binalar s6z konusu
oldugunda, ana merkezin karsiigi konut havuzu veya konut merkezi olarak
tamimlanir. Konut merkezinin, ana merkeze kiyasla ek bir 6zellige sahip olmasi
gerekir, bu, paylasilan dagitilmis tiretim kaynaklarina/kaynaklardan gelen verileri

yonetmekten sorumludur. Yenilenebilir kaynaklar genellikle tiiketiciler arasinda
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paylasildig1 icin bu oldukca 6nemlidir, bir 6rnek, binadaki tiim hanelerin PV
sistemini kullandig1 catida giines fotovoltaik PV sistemine sahip bir konut
binasidir. Bu cercevede, dagitilan her bir yenilenebilir enerji kaynag: akilli cihaz
olarak kabul edilmektedir. [70] Sekil 3.1 'de akilli ev genel mimarisi

gosterilmektedir.

Kimlik Dogrulama Sunucusu

Kullanici
Cihazlan
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Sekil 3.1 Akilli ev mimarisi

IoT sistemlerindeki akilli cihazlara iddia ettikleri gibi giivenilebilecegini
garanti etmek icin giiclii IoT cihazi kimlik dogrulamasi gereklidir. Sonug olarak,
her bir IoT cihazi, bir ag gecidine veya merkezi sunucuya baglanmaya calistiginda
dogrulanabilen farkli bir kimlige ihtiya¢ duyar. IoT sistem yoneticileri, her cihazi
varlig1 boyunca takip edebilir, onunla giivenli bir sekilde iletisim kurabilir ve bu
benzersiz kimlik yerinde iken tehlikeli islemler yapmasini yasaklayabilir.
Yoneticiler, olagandisi davranislar sergileyen bir cihazin ayricaliklarini kolayca
geri cekebilir. Akilli ev sisteminde, bu cihazlara erisimi kontrol eden yerel bir
sunucu kullanarak bir araya gelmek tizere baglanan kullaniciya cesitli hizmetler
sunan farkli IoT cihazlarimiz bulunmaktadir. Kullanicilar bu IoT cihazlarina evin
icinden veya disindan erisebilir ve kontrol edebilir. Bu durumda asagida
aciklayacagimiz iki senaryomuz vardir. Asagidaki boliimlerde ayrintili bir sekilde

aciklanacaktir.
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3.1.1 Akilh Sistem Erigim Senaryolar

Ilk senaryo, kullanicinin yerel ag1 kullanarak IoT cihazina evin icinden erismek
istemesidir. Bu nedenle, akilli ev sistemine baglanmak ve erigsmek icin ¢cevrimdisi
bir kimlik dogrulama sistemine ihtiyac vardir. ikinci senaryo, kullanicinin internet
baglantisini kullanarak ev disindan IoT cihazina erigsmek istemesidir. Bu durumda,
kullanicilarin akill ev sistemine erismelerine ve IoT cihazlarini kontrol etmelerine
izin vermek icin ¢evrimici kimlik dogrulamaya ihtiya¢ vardir. Her iki senaryoda da
kullanic1  gizliligi dikkate alinmalidir. Kullanic1 gizliligini g6z Oniinde

bulundurmak ve GDPR'ye uymak icin anonim erisim uygulanmalidir.
3.1.2 Varsayim

Her Akilli ev cihazinin bir akilli karti vardir ve bu kart kayit icin karta
yerlestirilmis bir genel anahtara sahip evrensel benzersiz bir kimlik icerir. Bu kart
liretim zamaninda verilir. Her kullanici cihazinin ayrica evrensel olarak benzersiz
bir kimlik iceren bir akilli karta ihtiyaci vardir, bu kimlik kullanici cihazi tarafindan
olusturulur ve akilli kartta saklanir. Kullanici cihazlari, akilli ev cihazlar ve yerel
(Edge) kimlik dogrulama sunucusu arasindaki iletisim icin kullanilabilecek
kablolu veya kablosuz yerel bir ag ardir. Grup aile iiyelerinden olusmaktadir. Buna

ek olarak, grup yoOneticisi aile iiyelerinden biridir (6rnegin ebeveynlerden biri).
3.1.3 Sistem Mimarisi

Herhangi bir akilli ev sisteminde, birka¢ IoT cihazi, yetkili kullanicilar
tarafindan bu cihazlara erisimi kontrol eden ana sunucuya bagl akilli ev cihazlari
olarak islev goriir. IoT cihazlari, yerel bir ag gecidi veya Edge sunucusu kullanarak
yonetim sunucusuna baglanabilir. Kullanici akilli ev hizmetine disaridan veya evin
icinden erisebilir. Akilli ev sistemindeki IoT cihazi, bellek ve islemedeki kaynak
sinirlamasina gore hafif kimlik dogrulama kullanan gilivenli bir erisim
mekanizmasina ihtiya¢ duyar. Kimlik dogrulama sistemleri kullanici gizliligi ile
ilgili olmali ve GDPR ile uyumlu olmalidir. Verimlidir ve giivenlik saldirilarina
kars1 bagisiklig1 vardir. Tiim bu gerekli 6zelliklere gore, Sekil 3.2 'deki sisteme gore
tasarlanmis bir model onerdik. Sekil 3.3'te gosterildigi gibi, bu model cevrimici
ve ¢evrimdisi senaryolarda kullanilabilecek bir kimlik dogrulama yontemi saglar.

Bu sistem asagidakilerden olusur:
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Kimlik Dogrulama Seviyesi
Bu sistem, ti¢ kimlik dogrulama seviyesi igerir

e Kullanic1 Kimlik Dogrulamasi: Bu kimlik dogrulama, cihaz sahibinin bulanik
cikarici lizerinde biyometrik dogrulama tabanini kullanmasini saglamak icin
kullanic1 ve kullanici cihazi arasindaki dogrulamadir.

e Kullanic1 cihazi Kimlik Dogrulamasi: Mobil Uygulama veya Web sayfasi
kullanan kullanici cihaz ile yerel sunucu arasindaki bu kimlik dogrulama, ev
erisim baglant tiirtine (Yerel veya Uzak) dayanmaktadir.

e M2M Kimlik Dogrulamasi: Akilli ev cihazlarin1 (IoT cihazlar) ev yerel

sunucusu (Edge sunucusu) ile dogrulamak icin kullanilir.
Kimlik Dogrulama Modu

Bu sistemin iki modu vardir

e Cevrimici mod: Akilli ev cihazlarin1 baglamak ve kontrol etmek icin kullanicinin
kimligini dogrulama amasiyla uzaktan kimlik dogrulamay: kullanmadir.

e Cevrimdist mod: Internet baglantis1 olmamasi ve cevrimdisi ortam olmasi
durumunda yerel kullaniciya ek olarak yerel IoT cihazlarinin kimligini

dogrulamak icin kullanilir.
Cihaz diizeyinde
Dort cihaz seviyesi vardir

e Kullanic1 cihazi: Kullanici tarafindan kullanici arayiiziinii kullanmak i¢in
kullanilan cihaz (mobil, PC, vb.).

e Yerel (ug) sunucu: IoT cihazlarini baglamak ve yonetmek icin sunucu olarak
kullanilan yerel cihaz.

e I0oT cihazlan: Yerel sunucuya baglh akilli ev cihazlari.

e Blokzincir agi: Blok zincirindeki yeni bloklar icin akilli sozlesmeleri ve

madenciligi dagitmaya dahil olan tiim diigiimlerden olusur.
Kimlik dogrulama mekanizmasi

e Uzaktan Kimlik Dogrulama Mekanizmasi: Agdaki kullanicilarin kimligini

dogrulamak icin Blockchain ile Grup imzasina dayanir. Bu mekanizma bir
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internet erisimine ihtiyac duyar ve uygulama icin Blockchain ile akilli bir
sozlesme dagitir, bu mekanizma ¢evrimici modda kullanilir.

e Yerel Kimlik Dogrulama Mekanizmasi: Kullanicilar ve cihazlar, yalnizca yerel
ag ve uc¢ sunucu kullanilarak, internet erisimi olmadan yerel olarak
dogrulanabilir. Bu mekanizma cevrimdist modda kullanilir. Tim bu gerekli
ozelliklere gore, Sekil 3.2 'de genel hatlar ile sistem tasarlanmis ve bir model
olarak resmedilmistir. Bumodel akilli ev iletisiminin genel bir 6zeti seklindedir.
IoT cihazlar tizerinden kullanicilar yerel sunuculara yerel sunucuya baglanir.
Uzak baglant1 yapacak kullanicilar ile iletisim bu sekilde saglanmaktadir.Yerel
sunucu iizerinden saglanan merkezi kimlik dogrulama, akilli ev cihazlar1 ve ev

icindeki yerel kullanicilar i¢in yerel kimlik dogrulama modeli olarak kullanilir.

Ag /D e
anahtan /( \\ k""D \

Yerel

PN ~ sunucu Internet o
= Yerel &
kullanici o
. Uzak
loT Cihazlan
kuIIan|C|I

Sekil 3.2 Akill ev iletisimi

Bu akilli ev, yerel sunucuya bagh yerel kullanicilar ve akilli ev cihazlarindan
olusur, internet {izerinden akilli eve baglanan uzak kullanicilara ek olarak, ev ag

gecidi yerel ag tlizerinden baglanan ev cihazlarini yonetir.
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Cevrimigi Kimlik Dogrulama Modu
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Cevrimdisi Dogrudan Kimlik Dogrulama Modu

Sekil 3.3 Akilli ev kimlik dogrulama sistemi

Sekil 3.3, hem cevrimici hem de cevrimdisi modlar icin kimlik dogrulamay1
gosterir; cevrimdisi kimlik dogrulama, yerel kullanicilarin ve ev cihazlarinin
kimligini dogrulamak icin yerel sunucuyu kullanir. Cevrimici mod, Blokzincir
kullanarak internet {izerinden uzaktaki kullanicilarin kimligini dogrulamak icin

kullanilir.

3.2 Cevrimdis1 Dogrudan Mod icin Onerilen Model

Bu calisma, Wu ve digerleri [37] tarafindan 2020'de 6nerilen protokolde bir
iyilestirme Onermistir. Orijinal protokoliin kayit asamasi i¢in giivenli bir kanala
ihtiyac1 vardir ve cevrimdisi ortamda kimlik dogrulama icin alternatif bir yol
yoktur. Semamiz, yerel agda kullanicinin kimligini dogrulamak i¢in yerel sunucu

ile gelistirilmis protokoldiir.

3.2.1 Onerilen Algoritma
Bu calismada, Algo.1'de (kullanici/IoT) cihaz tarafi ve Algo.2'de yerel sunucu

tarafi i¢in sozde kod kullanilarak kimlik dogrulama algoritmasi 6nerilmistir.
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Algoritma 1: Cihaz Tarafi

Baglatma:
Ri<rastgele ()«
Girdi:
Saklanan veriler Tki, Did, Ex, Pks'yi okur
Gi—ECC.g*Ri«
RID«karma (Gi) @(Tki+Did+Ex)«
M<ECC_encrypt(Gi,Pks) «
Cikta:
Gonder(M,RID)
(! Alindig1 zaman ( Gj, P1))
Bekle()
P1'«karma(Gi+Gj) «
Eger P1 #P1'ise
Baglantiy1 sonlandirir
Doniis(0)
Baska
P2«karma(P1+ (Gj*Ri))«
Gonder (P2)
Session_Key«karma (Did + (Gj*Ri)) <
Dontis (Oturum_Anahtari)
Son:

Algoritma 2: Sunucu Tarafi

Baslatma:
Rj < Rastgele ()
Girdi:
Depolanan veriler pks, xs'yi okur
(! Alindig1 zaman (M,RID))
Bekle()
Gi<ECC_sifresini ¢ozer(M,pks) <
Tki,Did,Ex «karma(Gi) DRID«
Tki'«karma(karma(xs) + Did+Rtm) «
Cikt:
Eger Tki'#Tki ise
Baglantiy1 sonlandirir
Dontis(0)
Bagka
Gj « ECC.g*Rj
P1 « karma(Gi+Gj)
Gonder(Gj,P1)
(! Alindig1 Zaman (P2))
Bekle()
P2'«karma(P1+ (Gi*Rj))
P2 #P2'ise
Baglantiy1 sonlandir
Doniis(0)
Baska
Oturum_anahtar«—karma (Did+ (Gi*Rj))
Doniis (Oturum_Anahtari)
Son:
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3.2.2 Kurulum Asamasi

Bu sistemdeki her cihaza (akilli cihaz, kullanici cihazi veya sunucu) RFC 4122
[71] [72] ile uyumlu 128 bit uzunlugunda evrensel benzersiz bir kimlik (UUID)
atanmistir. Bu UUID, bir ad alaninin (ISO nesne kimligi) SHA-1'i ve a§ MAC
adresinin SHA-1'i temelinde olusturulur. Sunucu, brainpoolP256r1 256-bit asal
alan Weierstrass egrisi [73] [74] ve 256-bit uzunlugunda uzun vadeli bir gizli
anahtar (x) kullanarak ECC anahtar cifti (Privet, Public) iiretir. Kayit Asamasi
Onerilen semamizda, kullanici cihazi ve IoT cihazi icin kayit asamasi deyatlar ile

verilmistir.
Kullanic1 cihazi Kayit Asamasi

Bu asamada kullanici, UID'yi iceren akilli karti sunucuya sunarak kayit
talebinde bulunur. Sunucu, gizli belirteci (token) iceren QR kodunu da goriintiiler.
Ardindan kullanici cihazi, yerlesik kameray1 kullanarak bu QR kodunu okur. QR
kodu 45x45 piksel boyutunda siirtim 7'dir, sinirli bir siire icin gosterilir ve yerel
sunucu akilli kart verilerini temizler. Adimlar Sekil 3.4'te gosteirlmis detaylar1
asagida verilmistir.

Adim 1: kullanic1 UIDi'yi akilli kart ile yerel sunucuya gonderir.

Adim 2: yerel sunucu, Tki=h( h(x,) | UID; | Rtm) denklemiyle bir sona erme tarihi
olan gizli belirteci (token) hesaplar. Ayrica, UIDi'yi sunucu veritabaninda saklar.
Adim 3: Gizli belirte¢ Tk; (token), son kullanma tarihi Ex ve genel anahtar Pks
iceren QR kodu olusturur. ardindan ekranda QR kodunu gosterir.

Adim 4: kullanici cihazi QR kodunu okur ve oturum a¢cma kimlik dogrulamast i¢in

kullanilacak Tki, Rtm ve Pks'yi kaydeder.

34



Kullanici Cihazi Kaywtlanma fazi  yerel sunucu

UIDi Uret ve

akilli kart a depola
e
(UIDi) Tk=h( h(x) | UID, | Rtm)
Sunucu veritabaninda
. UDi depola.
& OR kod ile Akallr kart verilerini temizle.
Tk.| Rtm| Sid| Pk,
depola (i &t S Py

Tk., Rtm , Sid, ve Pk,

Sekil 3.4 Kullanici cihazi kayit asamast

IoT Akilli Cihaz Kayit Asamasi

Bu asamada Akilli Cihaz, ve Did ve Cihaz genel anahtarini iceren akilli kartin
kaydedilmesini ve sunucuya sunulmasimi talep eder. Sunucu, Aygit genel
anahtariyla sifrelenmis gizli simgeyi (token) olusturur. Ardindan akilli cihaz,

simgeyi (token) Wi-Fi veya BLE kanaliyla alir.Adimlar sekil 3.5'te gosterilmistir.

IoT Cihazi Kayitlanma fazi  yerel sunucu

Did, Uret ve
akill: kart a depola akilli kartile  Hesapla
s
(PkDid) Tk;=h( h(x/) | Did; | Rtm)
Sunucu veritabaninda
Did, depola.

kablosuz baglanti ile
<
depo[a Enc {(Tk;| Rtm| Sid| Pk ),Pk j}
Tk;, Rtm , Sid, ve Pk,

Akalli kart verilerini temizle

Sekil 3.5 IoT akilli cihaz kayit asamasi

Adim 1: IoT Cihazi, akilli kart ile Uidi, Pkd'yi yerel sunucuya gonderir.

Adim 2: yerel sunucu, bu denklemle bir sona erme tarihi olan gizli belirteci (token)

Tki=h( h(xs) | Didi | Rtm). Ayrica Didi ve Pkd'yi sunucu veritabaninda saklar.
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Adim 3: gizli belirte¢ Tki (token), son kullanma tarihi Ex, Server Sid ve genel
anahtar Pks'yi iceren bir mesaj olusturur. IoT cihazi genel anahtar1 Pkd ile
sifrelenir, ardindan mesaji BLE veya WiFi Kanali iizerinden IoT cihazina gonderir.
Adim 4: 10T cihaz sifreli mesaji alir ve sifresini ¢ozdiikten sonra oturum a¢ma

kimlik dogrulamasi icin kullanilmak tizere Tki, Rtm ve Pks'yi depolar.

3.2.3 Kimlik Dogrulama Asamasi
Bu tez calismasinda 6nerilen semada, kullanici cihazi ve IoT cihazi icin kimlik

dogrulama asamasi asagida verilmistir.
Kullanic1 Cihazi Kimlik Dogrulama Asamasi

Bu asamada, kullanici cihazi, gizli belirte¢ (token) Tki'yi, jeton Rtm'nin son
kullanma tarihini ve sunucu Pks'nin ortak anahtarini depolar. Asagidaki adimlar,
oturum a¢ma kimlik dogrulamasini ve oturum anahtari olusturmay aciklar. Sekil
3.6'da gosterildigi gibi;

Adim 1: kullanici cihazi, Gi=g*Ri ve RIDi =h(Gi) @ (Tki | UIDi |Rtm)
hesaplamak icin rasgele Ri sayisini seger.

Adim 2: kullanici cihazi, sunucu genel anahtari Pks tarafindan sifrelenmis Gi ve
sunucuya RIDi ile bir mesaj olusturur

Adim 3: sunucu ps 6zel anahtarini kullanarak Gi'nin sifresini ¢cozer ve ardindan
(Tki | UIDi |Rtm) = h(Gi) @RIDi'yi hesaplar

Veritabanindaki UIDi'yi kontrol eder, ardindan Tki' =h( h(xs) | UIDi | Rtm)
hesaplar.

Tki=Tki yi Kontrol edin ?, eger Tki® # Tki ise, dogrulama islemi sona erecektir,
aksi takdirde

Rastgele say1 se¢ Rj, Hesapla Gj=g*Rj , P1=h(Gi | Gj ). Ve Gj, P1'i kullanici
cihazina gonderir.

Adim 4: kullanici cihazi Gj, P1'i alir ve P1" =h(Gi|Gj) degerini hesaplar.
P1=P1"'i kontrol edin?, eger P1" #P1 ise, dogrulama islemi sona erecektir, aksi
takdirde

P2=h(P1 | Gj*Ri) hesaplar, ardindan P2'yi yerel sunucuya gonderir.

Adim 5: yerel sunucu P2Yyi alir ve Gi*Rj = Gj*Ri = g*Ri*Rj oldugundan
P2' =h(P1|Gi*Rj) degerini hesaplar.
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P2=P2'yi kontrol edin? eger P2" #P2 ise, o zaman kimlik dogrulama islemi sona
erecektir, aksi takdirde

Karsilikli Kimlik Dogrulama kurulur ve oturum anahtar1 Sk= h(UIDi| g*Ri*R;j)'dir.

Kimlik Dogrulama Fazi

Kullanici Cihazi Yerel Sunucu
Yeni bir rastgele sayi iiret (Ri)
Gizg*Ri
RID =h(G)®(Tk,|Uid|Rtm) W\, RID, G=Dcr(M, p)
! 1 1 ) AN ) A
M=Enc(G;, Pk) (Tk.|Uid {Rtm)=h(G)@RID;

Tk;'=h( h(x ) | Uid, | Rtm)
Uid; Veritabaninda kayitly mi:

Tk;" ?= Tk;
Yeni bir rastgele say iiret R :
G,P, Gj=g*Rj,
P,'=h(G|G) ——— P=h(G;| G)).
5P =P,
P,=h(P,| G *Ri) % P,’=h(P1|G*Rj)
madem G*Rj = G *Ri
P,?=P,

@urum anahtar Sk= h(Uid; | g* Ri*]}

Sekil 3.6 Kullanici cihazi kimlik dogrulama asamasi

IoT Cihaz Girisi Kimlik Dogrulama asamasi

Bu asamada, kullanici cihazi, simge belirte¢ Tki'yi (token), simge Ex'in sona
erme tarihini ve sunucu Pks'nin ortak anahtarini depolar. Asagidaki adimlar,
oturum a¢ma kimlik dogrulamasini ve oturum anahtari olusturmay aciklar. Sekil
3.7'de gosterildigi gibi;

Adim 1: IoT cihazi, Gi=g*Ri ve RIDi =h(Gi) @(Tki | UIDi |Rtm) hesaplamak icin

rasgele bir Ri sayis1 secer.

Adim 2: IoT cihazi, sunucu genel anahtar1 Pks tarafindan sifrelenmis Gi ve

sunucuya RIDi ile bir mesaj olusturur

Adim 3: Yerel sunucu, 6zel anahtar ps kullanarak Gi'nin sifresini ¢ézer ve ardindan

(Tki | UIDi |Rtm) = h(Gi) @RIDi'yi hesaplar
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Veritabanindaki UIDi'yi kontrol eder, ardindan Tki'=h( h(xs) | UIDi | Rtm)
hesaplar

Tki* ?= Tki'yi kontrol eder, eger Tki = Tki ise, kimlik dogrulama islemi sona
erecektir, aksi takdirde Rastgele say1 Rj secer, Gi=gRj, P1=h(Gi | Gj)yi hesaplar.
Ve Gj, P1'i akilli cihaza gonderir.

Adim 4: 10T akilli cihaz1 Gj, P1'i alir ve P1" =h(Gi|Gj) degerini hesaplar

P1"?= P1'i kontrol eder, eger P1'# PI ise, dogrulama islemi sona erecektir, aksi
takdirde

P2=h(P1 | Gj*Ri) hesaplar, ardindan P2'yi yerel sunucuya gonderir.

Adim 5: yerel sunucu P2'yi alir ve Gi*Rj = Gj*Ri = g*Ri*Rj oldugundan
P2’ =h(P1|Gi*Rj) degerini hesaplar.

P2 ?=P2'yi kontrol eder, P2 #P2 ise o zaman kimlik dogrulama islemi sona

erecektir, aksi takdirde

Karsilikli Kimlik Dogrulama kurulur ve oturum anahtari

Sk= h(UIDi| g*Ri*Rj)'dir.

Kimlik Dogrulama Fazi

IoT Cihazt Yerel Sunucu
Yeni bir rastgele say iiret (Ri)
G=g*Ri
RID =h(G )@ (Tk,|Did|Rim) _M, RID; 'G=Dcr(M, p,)
M=Enc(G,, Pk) (Tk;|\Did;|Rtm)=h(G)@RID;

Tk;'=h( h(xy) | Did; | Rtm)
Did; veritabaninda kayitli mi?
Tk;" 2= Tk;
Yeni bir rastgele say iiret R J
G, P, Gj=g*Rj,
P,’=h(G|G) ——— P;=h(G;| Gj).
is P,"? =P, p
P,=h(P,| G *Ri) —— P,’=h(P1|G*R))
Madam G *Rj = G *Ri
P,’? =P,

@urum anahtar1 Sk= h(Did; | g* Ri*]}

Sekil 3.7 IoT cihaz girisi kimlik dogrulama asamasi
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3.3 Cevrimici Mod icin Onerilen Semasi

3.3.1 Sistem Kurulum Asamasi

IoT'deki bagl cihazlarin iddia ettikleri gibi olduklarina giivenilebilmesi icin giiclii
IoT cihaz kimlik dogrulamasi gerekir. Sonug olarak, her IoT cihazinin, cihaz bir ag
gecidine veya merkezi sunucuya baglanmaya calistiginda, dogrulanabilecek
benzersiz bir kimlige ihtiyaci vardir. Bu benzersiz kimlik ile BT sistem yoneticileri,
yasam dongiisii boyunca her cihazi izleyebilir, onunla giivenli bir sekilde iletisim
kurabilir ve zararl islemler yiirtitmesini onleyebilir. Bir cihaz beklenmeyen bir
davranis sergilerse, yoneticiler basitce onun ayricaliklarini iptal edebilir. Sekil

3.8'de gosterilen kimlik dogrulama adimlari.

e Grubun aile iiyelerinden olustugunu varsayiyoruz. Ayrica grup yoOneticisi, aile

liyelerinden birinden (6rnegin ebeveynlerden biri) secilir.

* Baglangicta yonetici dahil tiim grup {iiyelerinin biyometrik bilgileri bulanik
cikaric1 kimlik dogrulama yontemi kullanilarak kaydedilir. Bu yontem, biyometrik
bilgileri fi alir, ardindan anahtar verisi bi ve genel bir ¢cogaltma parametresi pari

tiretir. Gen(fi) = {bi, pari }.

Kullaniciyl dogrulamak i¢in bulanik gikarici ydontemini kullanma. Tanimlamanin
yuksek dogrulugu ve kisisel cihazlarda yaygin olarak kullanilmasi nedeniyle diger
metodoloji yerine parmak izi kullandik. d (fi, fi") < t kosulunu saglamak sonucu

verir Temsilci (fi ', pari) = bi.
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Sekil 3.8 Akilli s6zlesme ile DHKE kullanan anahtar degisim mekanizmasi

Bu sekil, kullanici cihazi ve ev ag gecidi arasinda anahtar alisverisi uygulamak icin

iletisim mimarisini aciklamaktadir.

3.3.2 Baglatma

Grup yOneticisi, grup 6zel anahtarlar1 gski ve grup genel anahtari gpk'yi almak i¢in
Alog.3 ve Enroll Algo.4 baslatma algoritmasini cagirarak ana ag gecidinde
parametreleri baslatir. Grup 6zel anahtar1 gpki, grup yoneticisi tarafindan her iiye
icin islemlerini imzalamak icin tahsis edilir. Grup ortak anahtari, islemleri
dogrulamak icin kullanilir, bu anahtar ana ag gecidinde saklanir. Grup yoneticisi
ayrica genel parametreyi almak icin genel parametre olusturmay: da cagirir. Bu,

eliptik egri entegre sifreleme semasi (ECIES) ile birlikte kullanilir [75].

Algoritma 3, sistem genel parametrelerini, grup yoneticisinin 6zel anahtarini,

izleme anahtarini ve grup ortak anahtarini olusturmak icin grup yonetimi

tarafindan parametreleri baslatmak icin kullanilir.
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Algoritma 3 baslatma

Girdiler : q, P1, P2 ; grup yoneticisi tarafindan baslatma parametreleri

Cikt1 : (PP, sk, tk, gpk) // sistem genel parametreleri, grup yoneticisinin 6zel
anahtari , izleme anahtar1 , grup genel anahtari

Baslatma:

d, s, u = rastgele()

hesaplanir:

G1, G2, GT = q sirali dongiisel gruplar // GT bir ¢ift dogrusal eslestirmedir
D=d.P1

S=s.P2

U=u.Pl

sk = (d, s) // grup yOneticisinin 6zel anahtari

tk=u // izleme anahtari

gpk = (D, S ,U) // grup ortak anahtari

PP = (q,G1,G2,GT, e, P1, P2,H(")), // sistem genel parametreleri

Algoritma 4 kayit icin kullanilir, sistem genel parametresini, grup iiyesinin
etiketini olusturmak icin grup yoneticisinin 6zel anahtarini ve grup iiyesinin 6zel
anahtarini alir

Algoritma 4 Kayit

Girdiler: PP, sk, IDi ,GUi // sistem genel parametreleri , grup yoneticisinin 6zel
anahtar

Cikt etiketi/, gsk:

Baslat:

x= rastgele()

(q,G1,G2,GT, e, P1, P2,H(:)) = PP //parametreleri PP'den ¢ikarir
(d,s) = sk //parametreleri sk'den cikar

Hesapla:

Zi=(d —xi)(s.xi) '.P1

Etiket; = H(X; - Zy) // grup lyesinin etiketi
gski= (x;, Z;) // grup liyesinin 6zel anahtari
3.3.3 Kayit

Bu asamada grup tiyelerinin ve ana ag gecidinin kaydini icerir. Her kullanici cihazi

icin grup imzasi 6zel anahtarinin olusturulur. Her cihaz yeni EC anahtar cifti
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(genel ve 6zel) olusturur. Ozel anahtar giivenli bir sekilde saklanmalidir ve ortak
anahtar, Ethereum Adresi ile eslenmis blok zincirinde saklanir. Grup tiyesi, grup
yoneticisinden kayit jetonu (token) ister. Grup iyesi bize blok zinciri adresini,
grup yoneticisi tarafindan belirlenen Uye Kimligi ve Grup Kimligini ve iiye EC
ortak anahtarimi verir. Grup yoneticisi, 1 numarali denklemi kullanarak kayit

jetonunu (token) imzalamak i¢in bize imzasini verir.

RGToken =sign cms (adres,Id,Gid,PK) (3.1

RG_Req = address,Id,Gid,PK, RGToken (3.2)

Grup {iyesi, kayit jetonunu (token) ve grup imzasini grup yoneticisinden alir

Grup tiyesi, kayit jetonu (token) ile bilgilerini (adres,Id, Gid,PK) kayit icin akill

sozlesmeye gonderir

Akilli sozlesme, bilgileri kontrol eder ve kayit talebini onaylamak ve blok zinciri
adresini liye genel anahtar1 ve grup kimligi ile eslestirmek icin kayit jetonunu

(token) dogrular.

3.3.4 Kimlik dogrulama ve anahtar teslimi
. Kullanici, ortak anahtari isteyen akilli sézlesmeye ev ag gecidi Eth adresini

iceren bir istek gonderir. Akilli s6zlesme, genel anahtar1 almak ve kullaniciya geri
gondermek icin adresi tabloyla eslestirir.
. Ev ag gecidinin genel anahtarini aldiktan sonra, kullanici cihazi paylasilan

anahtar1 hesaplar.

s.key=skuser.PKucw (3.3)

Ardindan, algoritma 5'te grup imzasiyla imzalanan kontrol emrini ve zaman

damgasini iceren Mesaji olusturur.

M=siparig+imza(siparis, gskkuiamas) +zaman damgasi (3.4)

42



Algoritma 5, sistem genel parametreleri, grup iiyesinin 6zel anahtari, grup genel
anahtar1 ve mesaji kullanarak grup imzali mesaji imzalamak i¢in kullanilir.

Ardindan mesaj imzasi olusturur.

Algoritma 5 Grup imzalama

Girdiler: PP, gski, gpk, msg // sistem genel parametreleri, grup iiyesinin 6zel anahtari, grup
genel anahtari, mesaj

Cikalar: imza (C1,C2, ¢, w)

Baglatma:

k= rastgele ()

(q,G1,G2,GT , e, P1, P2,H(:)) = PP //parametreleri PP'den c¢ikarir
(D, S,U) = gpk // gpk dan parametreleri ayiklar

(x5 Z) =gk // sk suesparametreleri cikarir
Hesaplar:

Cl=k-Pl

Q2 = xiZi+ kU

0= el S)k.

Ozet = H(msg)

c= H(C1,C2,0, dzet)

w = kc+ xi

imza = (C1,C2, c,w)

» Mesaji paylasilan anahtarla sifreler, sifreli mesaji Eth kullanicisiyla gonderir. Ev
ag gecidinin adresi.

 Ev ag gecidi tarafindan sifreli mesaji ve kullanicinin Eth adresini aldiktan sonra.
Ev ag gecidi, kullanic1 ortak anahtarini isteyen akilli s6zlesmeye kullanici Eth
adresini iceren bir istek gonderir.

* Akilli s6zlesme, adresi tablo ile eslestirir, adresle eslesen bir ortak anahtar varsa,
ortak anahtar ev ag gecidine geri gonderir.

e Ev ag gecidi, kendi 6zel anahtarim1 ve kullanici genel anahtarimi kullanarak

paylasilan anahtar1 hesaplar.

S key: SkHGW.PK kullanicist (3 . 5)

Paylasilan anahtari kullanarak sifreli mesajin sifresini ¢cozme

M=DECass**¥(MSG) (3.6)

Grup imzasinm1 ve zaman damgasini dogrular. Dogrulama gecerse, siparis kabul

edilebilir.
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e Siparis, ytirttilmek tizere IoT cihazina gonderilir. IoT cihazi siparisi alir ve

yurttir

e Siparisi ylriittiikten sonra, IoT cihazi yeni durumunu ev ag gecidine geri bildirim
olarak gonderir.
* Ana ag gecidi geri bildirim alir ve kullaniciya geri bildirim , zaman damgasi ve

geri bildirimin MAC'INI iceren yeni bir mesaj olusturur

M=geribildirim+zamanDamgas1+MACsk. HGW (geribildirim) (3.7)

o Iletiyi paylasilan anahtarla sifreler ve ilgili kullanic cihazina geri goénderir.

e Kullanici, ana ag gecidinden geri bildirim mesajini alir
Paylasilan anahtari kullanarak sifresini ¢ozer

M=DEC;**¥ (MSG) (3.8)

MAC' ve zaman damgasini dogrular, dogrulanirsa geri bildirim kabul edilecektir.

3.3.5 Genel Anahtar Giincellemesi
Tim kayith tiyeler ve ev ag gecitleri, genel anahtarin sona erme siiresinin sona
ermesinden sonra ortak anahtarlarini periyodik olarak giincelleyebilir. Bu islem,
cihaz imzas1 ile imzalanmis yeni ortak anahtarin zaman damgasi ile
gonderilmesiyle giivenli bir sekilde uygulanabilir.

update public key request = adres, kimlik, gid, new pk, zaman

. 3.9)
damgasi, imza

Akilli so6zlesme, kayitl tiyelerdeki adresi ve kimligi kontrol eder ve ardindan ortak

anahtar giincellemek i¢in imzay1 dogrular.

Sistem bilesenleri arasindaki iletisim ve veri aktariminin zaman c¢izgisi Sekil 3.9
'da acgiklanmistir. Mesajlar1 sifrelemek ve sifresini ¢ozmek igin akilli kontak

kullanan DHKE uygulamasini gosterir.
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kullanici akilli sézlesme Ev AgI | loT

PK(Adres.) doforial o
PKhew

S.key=SkkuIlan|0| PKrow
M=emir+imzala(emir,gskkuianic)+zaman Damgasi
Adreskuanc , MSG: ENC o™ (M) >
:< PK(AdreSkullamm) degeri al :
: PKkkullanici :
>
s.key=sk,qy.PKkullanici
s.key
M=DEC,:s (MSG)
dogrula (GSig,zaman Damgasi) H
Oku (emir) i emir
: >
uygula (emir)§
M=geri bildirim+zaman Damgasi ‘ geri bildirim
+MACaw(geri bildirim)
2 s.key
< MSG: ENC s (M)
M=DEC e (MSG)
dogrula (MAC,zaman Damgasi)
Oku (geri bildirim)

Sekil 3.9 Anahtar degisim mekanizmasi ile veri aktariminin zaman c¢izgisi

Onerilen mimaride, Blokzincir {izerinde olmayan kullanici cihazlar1 kimlik
dogrulamas1 yapamaz. Bu sayede kotli niyetli cihazlar engellenmis olacaktir.
Ancak saldirinin ilk asamasi olarak Blockchain sisteminde kayith bir kullanici
cihazina bir sekilde erisim saglayan kotii niyetli kullanic1 bu cihaz ile bir kontrol
yapmak isterse ilgili cihaz {izerinde biyometrik dogrulama yapilacaktir. Biyometrik
dogrulamasi kullanici cihaz tarafindan onaylanan kisi ilgili cihazdan erisim
talebinde bulunabilecektir. Boylece sadece cihaz sahibi oldugu teyit edilen kisi
cihaz dogrulama islemini baslatabilecektir.

Kullanici, kullanici cihazina sirasiyla Parola ve Biyometrik bilgilerini saglar.
Biyometrik veriler (6rnegin, parmak izi, iris, yiiz tanima) cihaz tarafindan bulanik
cikaricl islevinin Gen islevi araciligiyla olusturulur. Biyometrik veriler, SHA -256
karma algoritmasi ile kullanici telefon cihazi tarafindan sindirilir ve saklanir.
Ayrica, birden fazla hata girildiginde dogrulama i¢in bir deger olusturulur. Kisinin
sifresi ile biyometrik Ozet degerine XOR fonksiyonu uygulandiktan sonra
olusturulan cikis degeri sifrelenir ve telefon cihazinda (Key Value) saklanir. Kisi

kimlik dogrulamasinin amaci, belirli bir biyometrik veri akisinin 6zelliklerine karsi
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bir kullanicinin kimlik dogrulamasi siirecidir. Kullanicinin ilgili cihazin
araylizinden telefonu kullanmaya caligsmasi ve biyometrik kimlik dogrulamasi.
Varlik iletisim cihazinin kilidini her actiginda, cihaz sensorii varligi dogru verilerle
tanir (Biyometrik Hash = Biyometrik Hash”). Sensor ile elde edilen biyometrik
veriler kimlik dogrulama icin depolanan matematiksel model ile eslestirilir.
Yontem, cesitli tekniklerle hileli kilit agma girisimlerine karsi koruma saglamak
icin tasarlanmstir. Onerilen semanin ilk dogrulama adimi olan varlik dogrulama
ile erisim talebinden Once sistem icerisinde mahremiyete dayali erisilebilirlik
saglanmaktadir. Birden fazla denemeden sonra biyometrik dogrulama
saglanamazsa, biyometrik veriler bastan girilir ve kayit sirasinda girilen sifre
kullanic telefon cihazi tarafindan istenir. Yeni bir anahtar deger olusturulur ve
eski olusturulan degerle karsilastirilir. Karsilastirma sonucunda farkli degerler
cikarsa cihaz acilmayacaktir. Ayrica biyometrik kimlik dogrulama sistemine ek
olarak sifre eklendiginden belirli durumlarda sifre sistemi ile ek giivenlik
saglanmakta ve dogrulama islemi desteklenmektedir.

e Kullanici cihazi, 48 saatten fazla kullanilmamissa

e Cihaza son 3 giin icinde sifre ve son 4 saat icinde biyometrik veriler kullanilarak
giris yapilmadiysa

e Kullanici telefon cihazi bir uzaktan kilitleme komutu aldiysa

e Uc basarisiz biyometrik kimlik dogrulama denemesinden sonra parola girisi
zorunludur.

Bu boliim, IoT cihazlarinin ve kullanicilarin kimligini dogrulamak icin bir akilli ev
kimlik dogrulama modelini aciklar. Onerilen sema, varliklarin kimligini
dogrulamak icin yerel olarak ve uzaktan kullanilir. Yerel kullanicilar ve cihazlar,
ev ag gecidi araciligiyla yerel aga baglanir ve kimlik dogrulama igin yerel sunucu
tarafindan yonetilir. Uzak kullanicilar, biyometrik kullanici verilerine ek olarak
Blockchain ve grup imzasi kullanilarak dogrulanirken, Onerilen sema internet

baglantisi olmasa bile farkli ortamlarda uygulanabilmektedir.
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3.4 Sistem entegrasyonu

Bu boliimde, akilli ev sisteminde kullanilmak tizere iki farkli kimlik dogrulama
yaklasimina dayali bir hibrit kimlik dogrulama modeli o6nerilmistir. Bu iki
yaklasim, Sekil 3.10'da gosterildigi gibi kullanici durumuna baglh olarak ayni ev
sisteminde birlikte kullanilir. Cevrimdisi mod ile kullanilan yerel kimlik
dogrulama, yerel kullanicilara ve akilli ev IoT cihazlarina giivenilir kimlik
dogrulama saglayabilir, bu yaklasim, yerel karsilikli kimlik dogrulama icin
ortalama 156 ms stiren IoT cihazlar1 gibi kaynak kisith cihazlar icin uygundur. Ek
olarak, hafif bir siirec, yiiksek giivenlik ve gizlilikle ilgili kimlik dogrulamasi saglar.
Ancak internet baglantisi tizerinden uzak kullanicilarla kullanildiginda diisiik hata
toleransi saglayan merkezi modele dayanmaktadir. Bu nedenle, merkezi olmayan
mekanizmaya dayali yiliksek hata toleransi saglamak icin cevrimigi kimlik
dogrulama yaklasimi kullanilir. Deneysel sonuca gore, Blockchain araciligiyla
uzak kullanicilar ve yerel uc¢ sunucu arasindaki karsilikli kimlik dogrulamasi
ortalama 90 ms ve kaynaklari kisith IoT cihazlar1 arasindaki kimlik dogrulamasi
ortalama 100 ms siirer, bu nedenle kullanicilar ve IoT Cihazlar1 arasindaki
cevrimici karsilikli kimlik dogrulama icin toplam siire yerel u¢ sunucu araciligiyla
ortalama 190 ms siirer. Bu kimlik dogrulama yaklasimi bile, yerel cevrimdisi
kimlik dogrulama yaklasimiyla karsilastirildiginda zaman ve para tiiketir. Ancak
giivenilirlik yiiksek giivenlik saglayabilir ve her yerde ev cihazlarini kontrol etmek
icin kullanilabilir. Akilli ev IoT cihazi, ev ag gecidine yerel olarak bagl
oldugundan, yerel kimlik dogrulama yaklasimi (Cevrimdisi mod) kullanilarak ev
ag gecidi ile yerel olarak dogrulanir. Kullanicilar konumlarina goére her iki
yaklasimi da kullanabilirler. Kullanici i¢ mekandaysa ve yerel ag baglantisi
kullanarak ev sistemine yerel olarak bagliysa, kullanici hizli kontrol icin ¢evrimdisi
modu kullanarak ve hatta internet baglantisina gerek duymadan kimlik
dogrulamas1 yapabilir. Kullanici disaridaysa ve ev cihazlarim1 kontrol etmesi
gerekiyorsa, kullanici akilli eve baglanabilir ve cevrimi¢i kimlik dogrulama
modunu kullanarak uzaktan kimlik dogrulamasi yapabilir. Bu yaklasim,
kullanicinin internet baglantisi {izerinden ev ag gecidine giivenli bir sekilde
baglanmasini saglar. Bu yaklasim, kontrol emri gondermek ve yanit1 almak i¢in ev

ag gecidi araciligryla kullanici ve IoT cihazlar arasinda giivenli bir kanal baslatir.
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Dolayistyla bu iki yaklasimi tek bir akilli ev sistemine entegre ediyoruz, bu
entegrasyon giivenilirlik, yliksek performans, yiiksek hata toleransi, farkli tiir
saldirilara kars1 koyabilen yiiksek giivenlik ve kullanici gizliligini koruyan GDPR

uyumlulugu saglayabilir.

yerel kullanici

90ms
=
oo« > @ < i D
o 3
loT Yerel Blok Zinciri uzak
cihazlan sunucy kullanici
< Cevrimici >
190ms

Sekil 3.10 Cevrimici ve ¢evrimdisi kimlik dogrulama ile sistem entegrasyonu

Bu sekil, yerel olarak veya uzaktan kullanilabilen iki farkli kimlik dogrulama
mekanizmasi tiirtinii agitklamaktadir. Her bir kimlik dogrulama modu (cevrimici /

cevrimdisi) i¢in zaman alicinin gosterilmesi.
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4

SONUG VE ANALIZ

4.1 Giris

Bu boliimde, 6nerilen modelin sonuglarimi giivenlik 6zelligi, resmi dogrulama,
performans degerlendirmesi, zaman karmasikligi, hesaplama karmasikligi, mesaj
boyutu ve iletisim maliyeti acgisindan analiz ediyoruz. Mevcut diger ilgili
calismalarla karsilastiriyoruz. Sonuclar tartisilmis ve hem cevrimdisi hem de
cevrimici modlarda Onerilen semanin saglamligini ve giivenilirligini gostermek

icin ayrintili olarak analiz edilmistir.
4.2 Giivenlik Analizi

» Giivenli Kanal: Bu calismada cevrimdisi modda kullanilan akilli kartlar ve
dinamik QR kod sifrelemesi kullanildigindan, onerilen protokoliimiiz kayit icin
giivenli kanali tanimlar. Ek olarak, cevrimici modda onerilen anahtar degisim
mekanizmasi, grup lyeleri ve ana ag gecidi arasindaki iletisim icin glivenli bir
kanal saglar. Tiim gizli veriler sifrelenir ve iletisim kanallar1 araciligiyla giivenli
bir sekilde iletilir.

» Ortadaki Adam Saldirilarina Karsi Direnme: Bir saldirgan, gorsel Bant Dis1
(OOB) kanal araciligiyla saldirilar uygulayamaz. Iletisim kanalinda iletilen sifreli
mesajlara ek olarak, oturum anahtar: giivenli bir sekilde degistirilir, bu nedenle
saldirgan anahtar1 alamaz.

= Hizmet Reddi (DoS) Saldirilarina Karsi Direnme: Onerilen protokoliimiiz,
bir davetsiz misafir algilama mekanizmasi1 kullanarak belirli sayida basarisiz
kimlik dogrulama girisiminden sonra saldirgan paketlerini engelleyerek DoS
saldirilarina direnebilir. Ayrica yerel olarak bagh taraflar1 yonetmek icin uc
sunucuyu ana ag gecidi olarak kullanma. Cevrim i¢i/Online modda kullanilan
Blockchain altyapisi, temel aldig1 merkezi olmayan yapidan dolay: DoS saldirisina
karsi yliksek direng saglayabilmektedir.

» Yanmit Saldirilarina Karsi Direnme: Bu calisma, mesaj dogrulama ve
saldirganin cevrimdist modda eski bir mesaji yeniden kullanmasini 6nlemek icin

yeni bir oturum anahtar: aligverisi icin her kimlik dogrulama girisiminde rastgele
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olusturulmus gizli numaralara ve farkli nonce'ye (yalnizca bir kez kullanilabilen
rastgele saylya) dayanmaktadir. Grup imzasi ile imzalanan her isleme ilistirilen
zaman damgasi, cevrimi¢i modda yeniden oynatma saldirisini 6nleyebilir.

» Dinleme Saldirilarina Karsi Direnme: Aktarilan tiim veriler, oturum
anahtarlarimi giivenli bir sekilde degis tokus etmek icin simetrik veya asimetrik
sifreleme kullanilarak sifrelenir. Bu nedenle saldirgan, iletilen mesajlardan
herhangi bir yararli bilgi alamaz.

» Anahtar Giinliigii Saldirilarina Karsi Direnme: Her kimlik dogrulama
girisimi icin bir giris cihaz1 kullanan herhangi bir gizli kimlik dogrulama verisi
(parolalar gibi) icin giris yoktur.

» Veri Gizliligi ve Giivenilirligi: Veriler, giivenli bir oturum anahtar1 degisimi
icin sifreli ve imzal1 bir bicimde iletilir. kimlik dogrulamadan sonra iletilen tiim
veriler, hem c¢evrimdis1 hem de cevrimici modda oturum anahtar1 kullanilarak
dogrulanir ve sifrelenir.

» Gizlilik Degerlendirmesi: Cevrimdisi modda rastgele say1 ve gizli belirtece
(token) dayali olarak her oturum a¢ma kimlik dogrulama girisiminde farkli
kullanici kimlikleri olusturma. Cevrimici modda iiye imzas1 yerine grup imzasinin
kullanilmasi. Kullanici kimliginin izlenemez oldugunu garanti etmek icin gizlilik
ve anonimlik g6z 6niinde bulundurulur.

» {letim Gizliligi: Her yeni oturum icin yeni bir oturum anahtar1 olusturulur.
Ve bir sonraki seansta kullanilamaz. Her oturum anahtari, rastgele olusturulmus
bir sayiya gore olusturulur ve giivenli bir sekilde degistirilir. Bir sonraki oturum
anahtarini yeniden hesaplamak veya beklemek icin eski oturum anahtarini

kullanmanin bir yolu yoktur.

4.3 AVISPA kullanarak Resmi Dogrulama

Protokolleri kontrol etmek ve dogrulamak icin farkli tipte protokol dogrulama
araclari kullanilir; resmi dogrulama i¢in en iyi bilinenlerden biri (AVISPA)'dir. Bu
ara¢ (HLPSI) tist diizey protokol belirtim dilini destekler. Bu calismada, onerilen
protokoliimiiziin giivenlik saldirilarindan etkilenip etkilenmedigini dogrulamak
icin AVISPA aracinmi kullanarak protokoliimiizii kontrol ettik. Sonug, Sekil 4.1'de

gosterildigi gibi belirtilen hedeflere gore giivenlidir.
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SPAN 1.6 - Protocol Verification : result.hlpsl

File

% OFMC
% Version of 2006/02/13
SUMMARY
SAFE
DETAILS
BOUNDED_NUMBER_OF_SESSIONS
PROTOCOL
/hoeme/span/span/testsuite/results/protocol.if
GOAL
as_specified
BACKEND
OFMC
COMMENTS
STATISTICS
parseTime: 0.00s
searchTime: 0.59s
visitedNodes: 168 nodes
depth: 10 plies

Tools

HLPSL

HLPSL2IF Choose Tool option and

press execute
IF ‘

Execute

OFMC ATSE ‘ SATMC ‘ TA4SP

Sekil 4.1 AVISPA SPAN protokolu kontrol sonucu
4.4 Deneysel Sonuclar

4.4.1 Harcanan Zaman

Deneysel sonuca gore harcanan zaman tartisilmistir.

o Jeton/belirtec (token) Istegi
100 yinelemeden sonra deneysel sonuca gore belirte¢ (token) talep siiresi Sekil
4.2A'da gosterilmektedir. Isteklerin zaman alici normal dagilimini gésteren sekil
4.2B'ye gore, cogu istek, belirte¢/jeton (token) istegini tamamlamak ve yanit

almak icin 6 ms civarindadir.

51



ms Saniye cinsinden RGToken istek stiresi istemcinin token istek

12 zamaninin normal dagilimi
10 0.4
8
0.3
6
0.2
4 \
2 0.1 K
0 0 \0
TP2RALLIRFIRRLBSS 0 5 10 15

Sekil 4.2A Saniye cinsinden RGToken Sekil 4.2B Istemci token istek

istek siiresi siiresinin normal dagilimi

e Kayit

100 yinelemeden sonra deneysel sonuca gore kayit siiresi sekil 4.3A'da
gosterilmistir. Bu islem, zaman alic1 olan blok olusturmaya ihtiyac duyar. Bu
islemin ilgili her cihaz icin bir kez uygulanmas: gerekir. Sekil 4.3B, kayit siiresinin

normal dagilimini géstermektedir. Kayit islemini tamamlamak ve onay almak icin

ortalama siire yaklasik 1045 ms'dir.

ms Milisaniye cinsinden kayit stresi istemci kayit siiresini normal dagilimi
1070 0.07
1060 0.06
1050 0.05
0.04
1040 0.03
1030
0.02 ..
1020 0.01 e
1010 0 14
AL -G A AR A v SN 1020 1030 1040 1050 1060 1070

Sekil 4.3A Milisaniye cinsinden kayit Sekil 4.3B Miisteri kayit siiresinin

siiresi normal dagilimi

e PK talebi
Deney sonucuna gore PK talep siiresi sekil 4.4A ve sekil 4.4B'de gosterilmistir, PK
talebini tamamlamak ve yaniti almak icin ortalama siire yaklasik 14 ms'dir.

52



ms Milisaniye cinsinden PK istegi/gereksinimi

40
30
20

10

57
65

41
49
73
81
89
97

Sekil 4.4A PK gereksinimi milisaniye

olarak

e PK giincellemesi

istemci PK istek siiresinin normal dagilimi

0.1

0.08 n
0.06 o L
0.04 ®
0.02 °
0 ) o ®

Sekil 4.4B Istemci PK talep siiresinin

normal dagilimi

Deney sonucuna goére PK giincelleme siiresi sekil 4.5A ve sekil 4.5B'de

gosterilmistir, Pk giincellemesini tamamlamak ve onay almak icin ortalama siire

yaklasik 1035 ms'dir.

ms Milisaniye'de PK degisikligi
1060
1050
1040
1030
1020
1010

1000

41
49
57
65
73
81
89
97

Sekil 4.5A pk degisimi milisaniye

cinsinden

istemci PK'sinin degisim zamaninin normal
dagilimi

0.08
0.06
0.04
0.02

0
1010 1020 1030 1040 1050 1060

Sekil 4.5B Istemci PK'sinin normal

dagilimi degisim zamani
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e Toplam talep/yanit (Req-Resp) siiresi
Deney sonucuna gore Toplam talep/yanit (Req-Resp) siiresi sekil 4.6A ve sekil
4.6B'de gosterilmektedir, herhangi bir kontrol sirasinin tam Req-Resp'ini

tamamlamak i¢in ortalama siire yaklasik 90ms'dir.

ms Milisaniye cinsinden toplam siresi Toplam talep-yanit stiresinin milisaniye
150.00 cinsinden normal dagilhmi
0.04
10000 MNWAM\M oo
0.02 ‘
50.00 °
0.01 ..
..
0.00 0.00 we

50.00 75.00 100.00  125.00  150.00

33
41
49
57
65
73
81
89
97

Sekil 4.6A Milisaniye cinsinden sekil 4.6BToplamitalep/yamt (Req-

toplam talep/yanit (Req-Resp) Resp) normal dagihm

stiresi

4.4.2 Performans karsilagtirmasi

Sekil 4.7'deki HomeChain deneysel sonucu, kullanici ile ev ag gecidi arasindaki
herhangi bir kontrol siparisinin talep ve yanit icin ortalama siireyi gosterir ve bu
siire yaklasik 500ms'dir. Kullanici cihazi ile ev ag gecidi arasindaki anahtar
aligverisi icin ortalama 90 ms ve akilli cihaz ile ev ag gecidi arasindaki anahtar
alhisverisi icin ortalama 100 ms siiren modelimize kiyaslayiniz. Onerilen modelin
toplam anahtar degisim siiresi ortalama 190 ms civarindadir. Buna gore
modelimiz HomeChain modelinden daha hizlidir. Bunun nedeni, HomeChain
modelinin her islem icin yeni bir blok olusturmasi gereken asenkron iletisim
yaklasimini kullanmasi, HomeChain yaklasiminda istek ve yanithh herhangi bir
kontrol emrinin 4 isleme ihtiya¢ duymasidir. Bu siire¢ zaman alicidir ve
hedeflenen tarafa herhangi bir yeni islem icin aninda bildirim saglamaz. Bu,
herhangi bir tarafin yeni islem icin akilli s6zlesme araciligiyla Blockchain'i sik sik
kontrol etmesini saglar. Onerilen yaklasimimizda, oturum anahtan ile sifreli
giivenli kanal olusturarak asenkron iletisimi senkronize iletisimle degistirdik.

Anahtar degisim mekanizmasi, bir oturum anahtari olusturmak icin Blockchain ve
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DHKE'ye dayanmaktadir. Onerilen anahtar degisim mekanizmasi, yeni blok
olusturmaya ihtiya¢ duymaz, ¢linkii 6zel anahtara ve iletilen her bir tarafin ortak
anahtarin1 iceren Blockchain'de depolanan kayit verilerine dayanir. Blok
olusturma sayisinin en aza indirilmesi ve kimlik dogrulama asamas yerine kayit
asamast ile sinirlandirilmasi, kimlik dogrulama ve anahtar degisim siirecini

hizlandirr.

istek ve yanit igin toplam islem siiresi
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Sekil 4.7 Istek ve yanit icin toplam islem siiresi
Bu sekil, istek ve yanit iceren herhangi bir kontrol siparisi icin toplam islem
siiresini gosterir. Her siparis dort islemden olusur (uploadRequest, getRequest,
uploadResponce, getResult). Bu islemlerin ortalama toplam siiresi yaklasik 500

ms surer.

4.5 Performans Degerlendirmesi

Bu boliimde, benzer ¢alismalarla verimlilik degerlendirmesi ve sikistirma

tartisilmaktadir.

4.5.1 Algoritma Zaman Karmagikli§1

Bu tezin 4. boliimiinde 6nerdigimiz algoritmalarda algoritmay1 Big O notasyonu
acisindan analiz ediyoruz. Algoritmalari, bu algoritmalarda kullandigimiz fonksiyonlarin
hesaplama karmasikligina gore boliiyoruz. O(n2) ile Sifreleme ve Sifre Cézme, tek

seferlik karma iglevi, Rastgele say1 olusturma ve O(n) ile bit diizeyinde islem ve O(1) ile
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bazi kiigiik sabit hesaplama islemleri kullandik. Algoritmamizda ¢ok Yiiksek O
notasyonu ile kullanilan karmasik bir igslem ve asir1 yuvalanmis dongiiler yoktur. Tiim
hesaplamalar ve siire¢ islemleri hafiftir ve kaynaklar1 kisith cihazlar i¢in uygundur.
4.5.2 Hesaplama Karmagiklhi§

Calisma, oOnerilen protokoliimiiz ve ilgili mevcut protokoller arasindaki hesaplama
karmasikligin1 ve maliyetini karsilastirdi. [54] [63] [55] Tex, Tmp, Tmu, Thio, Th, Tx ve
Ted, ECC noktasinin Modiiler iislii, ¢ift dogrusal esleme, ECC noktasinin skaler ¢carpimi,
biyo karma siiresi, tek yonlii karma islevi, XoR islemi ve simetrik sifreleme/sifre
¢Ozmenin yurutme suresini belirtir. Tablo 4.1, hesaplama karmasiklig1 karsilastirmasinin

sonucunu igerir.

Tablo 4.1 Hesaplama karmasikligi

Protokol Hesaplama karmagiklig1 Zaman maliyeti
Wang ve digerleri 8Tmu+11Th+1Tx 209ms
[54]
Kumar ve digerleri =~ 10Ted+4Tbio+7Th 202ms
[63]
Wu ve digerleri 2Tex+4Tmu+1Tmp+10Th+2Tx 164ms
[55]
Chao Lin ve 3Tmp+7Tmu+4Th+4Ted+ 4BCm 500ms

digerleri [14]

Onerilen model 12Tmu+15Th+2Tx+4Ted 190ms

Hesaplama karmasikli§i maliyetini ve islem hizin1 hesapladiktan sonra, Calisma,
Wang ve arkadaglarinin en yiiksek hesaplama maliyetini aldigint buldu. [54] Wu ve
digerleri ayrica daha fazla hesaplama siiresine ihtiya¢ duyarlar ¢iinkii onlar zaman alici
islem ve daha yiiksek hesaplama karmasikligi olan Modiiler iistel ve c¢ift dogrusal
haritalamay1 kullanmislardir. [55] Kumar ve digerleri, giivenlik seviyesi pahasina en
diistik zaman tiiketimini gosteren basit bir matematiksel isleme dayanmaktadir. [63]
Kabul edilebilir hesaplama maliyetine sahip 6nerilen protokolimuz gereklidir. Clnk
semamiz verimli fonksiyonlar, en yiiksek giivenlik seviyesi ve diisiik karmagikliktaki

matematiksel islem kullanmustir.
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4.5.3 Givenlik o6zelligi

Calisma, Tablo 4.2.'de gbosterilen giivenlik o6zelligini sunmustur. Onerilen
protokoliimiiz ve ilgili mevcut protokoller arasinda, [54] [63] [55] Bu protokollerin aksine
bizim protokoliimiiz daha fazla giivenlik 6zelligine sahiptir ve daha fazla giivenlik

saldirisini Onler.

Tablo 4.2 Givenlik 6zelligi

Giivenlik 6zelligi Wangve Kumarve  Wuve Chao Linve  Onerilen Sema
digerleri  digerleri  digerleri digerleri
Ortadaki Adam Evet Evet Evet Evet Evet
Yanit Saldirilart Evet Evet Evet Evet Evet
Hizmet Reddi (DoS) Hayir Evet Hayir Evet Evet
Gizlice Dinleme Hayir Evet Evet Evet Evet
Veri Gizliligi ve Hayir Evet Hayir Evet Evet
Gizlilikle Tlgili Hususlar Hayir Hayir Hayir Evet Evet
Anonimlik Hayir Evet Hayir Evet Evet
Karsilikli Kimlik Evet Evet Evet Evet Evet
fletim Gizliligi Hayir Evet Hayir Evet Evet
Calinan cihaz Hay1r Hayr Evet Hayir Evet
Cihaz sahibi dogrulama Hay1r Hayir Hayir Hayir Evet
GDPR Uyumlulugu Hayir Hayir Hayir Hayir Evet
Tek hata noktasi Hayir Hayir Hayir Evet Evet

Tablo 4.2'ye gore, calisma Wang ve digerlerinin protokoliiniin farkli givenlik
tehditlerine kars1 giivensiz oldugunu, Wu ve digerlerinin daha giivenli oldugunu
ancak yine de bazi giivenlik tehditlerine maruz kaldigini bulmustur. [54] [55]
Kumar ve digerleri de bircok saldir tiirtine kars: giivensizdir ve bazilar1 dikkate
alinmaz. [63] Chao Lin ve digerleri, Blockchain ve grup imza teknolojisine
dayandig icin yiiksek giivenlik ozellikleri gosterir, ancak yine de bunlarda bazi
giivenlik 6zellikleri eksiktir. [14]Onerdigimiz protokol, farkl giivenlik tehditlerine

kars1 daha giivenlidir.

57



4.5.4 Kimlik Dogrulama Mesaj boyutu ve iletisim maliyeti
Calisma, protokollerimiz ve ilgili mevcut protokoller [36], [45], [37]
ve [5] arasindaki iletisim maliyetini Tablo 4.3'deki mesaj boyutuna gore
[54] [63] [55] [14] karsilastirmistir. Kimlik dogrulama ve oturum anahtari
degisiminin mesaj numarasi ve mesaj boyutu terimlerinde iletisim maliyeti

sonucunu gosterir.

Tablo 4.3 Kimlik dogrulama icin mesaj boyutu ve iletisim maliyeti

Protokol Toplam Mesaj Mesaj sayisi
Wang ve digerleri 1568 bit 3
Kumar ve digerleri 959 bit 5
Wu ve digerleri 1404 bit 3
Chao Lin ve 3296 bit 6
Onerilen model 1664 bit 5
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S

SONUGC VE ONERILER

IoT ve uygulamalar1 hizla giinliik hayatimizin bir parcasi haline gelmektedir.
Gercekten de kullanimi artmakta ve ve bu da bircok IoT cihazi ve hizmetinin
ortaya ¢ikmasina neden olmaktadir. Her cihaz erisilebilir olmali ve bulundugu
yerden bagimsiz olarak herhangi bir yetkili kullanici tarafindan alinabilecek icerik
tiretmelidir. Cogu durumda, bu cihazlara erisim ve iletisim alisverisleri giivenli
olmalidir. IoT'de, isler insan miidahalesi olmadan verileri isler ve degistirir. Bu
nedenle, bu tam o6zerklik nedeniyle, bu varliklarin birbirlerini tanimalar1 ve
kimliklerini dogrulamalar1 ve ayrica degis tokus edilen verilerinin biitiinliigiinii
saglamalar1 gerekir. Aksi takdirde kot niyetli kullanicilarin ve kot niyetli
kullanimlarin hedefi olurlar. Su anda tiim diinyada Nesnelerin Interneti (IoT)
glinliik hayatimizin hemen hemen tiim alanlarinda yer almaktadir. Artan bagh
cihaz sayisina gore Gergekten de vatandaslar yavas yavas evlerini akilli TV'ler,
internet kutulari, 1sitma sistemleri, evin uzaktan kumandasi, aydinlatma sistemleri
vb. IoT cihazlariyla donatmaktadir. Fabrikalarda ve endiistriyel ortamlarda
robotlarin ve diger akilli araclarin isbirligi, otomasyon sistemlerinin verimliligini
artirmakta ve daha iyi iiretimlere olanak tanimaktadir. IoT katilimi1 bu kullanim
durumlarnyla sinirli kalmamis, ancak saglik, askeriye, tarim ve akilli sehirler gibi
diger bircok alanda yaygin olarak benimsenmistir. IoT'nin ve farkl
uygulamalarinin arkasindaki fikir, cok cesitli hizmetler saglamak icin birbirleriyle
etkilesime girebilecekleri ve isbirligi yapabilecekleri cesitli seylerin her yerde
bulunmasidir. Boylece, cok sayida cihaz dahil edilecektir. Her fiziksel veya sanal
cihaz erisilebilir olmali ve konumlarindan bagimsiz olarak kullanicilar tarafindan
alinabilecek icerik iiretmelidir. Ancak, sistemi yalnizca kimligi dogrulanmis ve
yetkili kullanicilarin kullanmasi ¢ok onemlidir. Aksi takdirde bilgi hirsizligi, veri
degisikligi ve kimlik gasp1 gibi cok sayida giivenlik riskine acik olacaktir. Gercekten
de gilivenlik sorunlari, cesitli nedenlerle saldirilara karsi oldukca savunmasiz
oldugu icin, IoT'min biiyiik Olgekli olarak benimsenmesi ve dagitilmasinin
oniindeki en biiyiik engel olmaya devam etmektedir. Ilk olarak, iletisimlerin cogu

kablosuzdur ve bu da sistemi kimlik sahtekarligi, mesajlarin gizlice dinlenmesi,
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mesajlarin kurcalanmasi ve diger gilivenlik sorunlar1 gibi sayisiz saldirilara karsi
daha savunmasiz hale getirmektedir ve ikincisi, birden fazla cihaz tiiriiniin enerji,
bellek ve isleme kapasitesi acisindan sinirli kaynaklar1 vardir ve bu da gelismis
giivenlik ¢oziimlerini uygulamalarini engeller. IoT'nin boyutu ve diger 6zellikleri
nedeniyle verimli bir merkezi kimlik dogrulama sistemi olusturmak neredeyse
imkansizdir. Bu, cihazlarin saglam bir sekilde tanimlanmasini ve kimlik
dogrulamasini saglar. Ayrica, veri biitiinligii kullanilabilirligini korur ve tek bir
ariza noktasina direnir. Merkezi sistem sorununun {istesinden gelmek icin
Blockchain tabanli merkezi olmayan sistemler kullanilmistir. Blok Zinciri, islem
verilerinin kalic1 ve kurcalanmaya dayanikli kaydini tutan dagitilmis bir veritabani
(defter) olarak tanmimlanir. Bir Blockchain, esler arasi bir aga giivenerek tamamen
merkezi degildir. Daha dogrusu, agin her diigiimii, tek bir ariza noktasini1 6nlemek
icin defterin bir kopyasini tutar. Tiim kopyalar aymi anda giincellenir ve
dogrulanir. Blockchain defteri birden fazla bloktan olusur, her blok iki béliimden
olusur. Birincisi, parasal islemler, saglik verileri, sistem giinliikleri, trafik bilgileri
vb. gibi herhangi bir tlirden olabilen islemleri veya gercekleri (veritabaninin
saklamasi gereken) temsil eder. Ikincisi baslik olarak adlandiriir ve blogu
hakkinda bilgi icerir 6rn. zaman damgasi, islemin hash'i vb. ve 6nceki blogun
hash'i. Boylece, mevcut bloklarin kiimesi, baglantili ve sirali bloklardan olusan bir
zincir olusturur. Zincir ne kadar uzun olursa, onu tahrif etmek/bozmak o kadar
zor olur. Gergekten de, kotii niyetli bir kullanici bir bloktaki bir islemi degistirmek
veya takas etmek isterse, ilk olarak, hash'leri ile baglantili olduklarindan, asagidaki
tlim bloklar1 degistirmesi gerekir. Ardindan, katilan her diigtimiin depoladig:1 blok
zincirinin stiriimiini degistirmelidir. Blockchain izinli (6zel) veya izinsiz (genel)
olabilir. Ik kategori, fikir birligine katkida bulunanlara kisitlamalar getirir.
Yalnizca segilen giivenilir aktorlerin islemleri dogrulama haklar1 vardir. Bir fikir
birligine varmak icin ¢ok fazla hesaplama gerektirmez, bu nedenle fazla zaman ve
enerji tiilketmez. Son olarak, yalnizca yetkili katilimcilar bunlara erisebildiginden,
islemlerin gizliligini saglar. Ikinci tiir (genel Blockchain), sinirsiz sayida anonim
diigim kullanir. Kriptografiye dayali olarak, her aktor giivenli bir sekilde iletisim
kurabilir. Her diigiim, bir c¢ift 6zel/genel anahtarla temsil edilir. Herhangi bir

aktor Blockchain'deki islemleri okuyabilir, yazabilir ve dogrulayabilir. Blok zinciri
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giivenlidir ve ag konsenstisiine ulasilirken, diigiimlerin %51'i diirtisttiir. Genellikle
izinsiz Blockchain, sistemin giivenligini gliclendirmek icin bir hesaplama miktari
icerdiginden enerji ve zaman alicidir. Akilli ev sistemlerinde birbirine bagli bircok
akilli ev cihazi bulunur, kullanicilar bu cihazlara eriserek onlar1 kontrol edebilir.
Bazi durumlarin akill cihazlari evin icinden veya bagka bir durumda evin disindan
uzaktan kontrol etmesi gerekir. Bu tezde hibrit bir kimlik dogrulama sistemi
oneriyoruz. Bu, kimlik dogrulama sistemlerinin hem merkezi hem de merkezi
olmayan mimarilerinden yararlanir. Merkezi kimlik dogrulama, yerel ug
sunucusuna dayali olarak her akilli evde yerel olarak (¢evrimdisi) kullanilir.
Onerilen giivenli teknigi kullanarak cihazlari ev sistemine giivenli bir sekilde
kaydetmek icin akilli kart ve dinamik QR kodu gibi en son teknolojileri kullandik.
Bu, yerel olarak tiim kullanicilar ve akilli cihazlar icin hizli baglanti ve kimlik
dogrulama saglayabilir. Kimlik dogrulama icin s6zde rastgele kimlik kullanarak
yliksek gilivenlik ve gizlilik degerlendirmesine ek olarak. Ancak sorun, tiim akilli
evler, uzaktaki kullanicilarin akilli evlerine erigsmesine izin veren merkezi bir
sunucuya baglandiginda ortaya ¢ikar. Tek bir ariza noktasi, DDoS gibi diger
gilivenlik sorunlarina ek olarak sistemi tehdit edebilir. Bu nedenle akilli evleri
uzaktaki kullanicilari ile giivenli bir sekilde baglamak icin merkezi olmayan
sistemler kullanilmaktadir. Blockchain tabanli kimlik dogrulama sistemi, uzak
kullanicilar ile akilli evin yerel uc (edge) sunucusu arasinda uzaktan (¢evrimici)
kimlik dogrulamasi saglamak i¢in kullanilir. Blockchain zaman ve enerji tiiketse
bile, kimlik dogrulama sistemlerinin merkezi mimarisinin sorunlarinin tistesinden
gelebilir. Iki farkli kimlik dogrulama yaklasimimi (cevrimdisi/cevrimici) tek bir
entegre sistemde birlestirerek. Bu, yliksek giivenilirlik, yliksek giivenlik ve gizlilige
onem vererek en iyi performansi saglayabilir. Onerilen model iizerindeki deneysel
sonuca gore, karsilastirma, giivenlik, giivenilirlik, performans ve gizlilik agisindan

diger ilgili calismalarla karsilastirildiginda 6nemli sonuclar gostermektedir.

Gelecekteki calismalar icin ilk olarak, IoT cihazi ile uzak kullanicilar arasindaki
toplam kimlik dogrulama siiresini en aza indirmek icin akilli IoT cihazinin
cevrimdisi kimlik dogrulama siiresini iyilestirmeyi ; ikincisi, giivenligi ihlal edilmis
cihazlar icin bir izleme ve iptal mekanizmasi uygulamayi; ticiinciisli, tanimlanmis

bir sistemdeki madenci sayisinin optimizasyonunu ve secilen madencilerin nasil
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yerlestirilebilecegini hedefleyen bir protokolii incelemeyi ve tasarlamayi
planliyoruz. Ayrica, diger protokollerle paralel olarak calisirken giivenligi garanti
etmek icin evrensel birlestirilebilirlik ayarinda giivenli protokol tasarimini ele
alacagiz. Ayrica, gercek diinyada daha yiiksek fayda saglamak icin genisletilmis

sistemin bir prototipini uygulamak ve degerlendirmek niyetindeyiz.
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