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ONSOZ

Nesnelerin Internetinin (Internet of Things, IoT) endiistrideki uygulamasi, giiniimiizde
endiistri alaninda &nemli konulardan biri haline gelen Endiistriyel Nesnelerin interneti
(Industrial Internet of Things, I1oT) olarak adlandirilmaktadir. IIoT sensoérleri tarafindan
toplanan biiylik miktarda veri, analizleri verimli makine 6grenimi yontemleri gerektirir.
Bilgi toplamak i¢in birka¢ farkli sensoriin kullanildigi durumlar, kararlarda belirsizlige
neden olabilir ve bu durumlarda giivenilir kararlar vermek i¢in karar fiizyonu yontemleri
kullanilabilir. Bu nedenle, bu calismada, Makine Ogrenimi (Machine Learning, ML), Derin
Ogrenme (Deep Learning, DL) ve Dempster-Shafer (DS) teorileri kullanilarak IToT'de karar
verme yontemleri sunulmaktadir. Onerilen yontemler, kararlarin dogrulugunu iyilestirmekte
ve belirsizliklerini 6nemli 6l¢iide azaltmaktadir.
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HoT'nin ana hedeflerinden biri, endiistriyel ortamlardaki olaylari, beklenmedik degisiklikleri
ve anomalileri izlemek ve otomatik olarak tespit etmek i¢in endiistriyel ortamlardan veri toplamaktir.
Endiistriyel ortamlarda toplanan hacimli verilerin islenmesine yonelik DL gibi verimli ML
yontemlerinin kullanilmasi gereklidir. Sensor teknolojisinin gelismesine paralel olarak farkli sensor
kaynaklarindan elde edilen veriler kullanilarak amaca uygun ¢ikarimlar yapilabilir. Bu da tek ve
giivenilir bir karar elde etmek i¢in ortaya ¢ikan alt kararlarin birlestirilmesini gerektirir. Birgok karar1
birlestirmek i¢in ¢ok kullanilan yontemlerden biri DS'in birlestirme teorisidir. Bu nedenle, bu tezde
IIoT anomalileri hakkinda karar vermek i¢in iki yontem onerilmistir. Birinci yontem siniflandirma
i¢in Yapay Sinir Aglar1 (Artificial Neural Network, ANN), Destek Vektor Makinesi (Support Vector
Machine, SVM) ve kararlari birlestirmek i¢cin DS teorisini kullanir. Bu yontem nispeten az miktarda
veriye sahip kiiciik ve orta dlgekli endiistriyel birimler i¢in uygundur. Onerilen ikinci yontemde, bilgi
siniflandirmasi i¢in Tek Boyutlu Evrisimli Sinir Aglar1 (One Dimensional Convolutional Neural
Network, 1IDCNN) ve kararlar birlestirmek i¢in DS birlestirme teorisi kullanilir. Bu yontem, DL

aglarinin devasa verileri igleme giicii nedeniyle biiyiik endiistriyel birimlerde kullanima uygundur.

Anahtar Kelimeler: Karar verme, karar fiizyonu, Dempster-Shafer, Tek Boyutlu Evrisimli Sinir
Aglar1, Derin Ogrenme, Anomali
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One of the main goals of 10T is to collect data from industrial environments to monitor and
automatically detect events and unexpected changes and anomalies in industrial environments.
Because the data collected in industrial environments is voluminous, it is needed to use efficient
machine learning methods such as deep learning (DL) to analyze this voluminous data. According to
the development of sensor technology, different sensor sources can be used by 10T to obtain proper
inference, which requires combining the resulting decisions to get a single and reliable decision. One
of the most used methods for the fusion of many decisions is Dempster Shafer's (DS) combining
theory. Therefore, two methods are proposed in this thesis to make decisions about 10T anomalies.
The first uses artificial neural networks (ANN) and support vector machine (SVM) for classification
and DS theory to combine decisions. This method is suitable for small and medium-sized industrial
units with relatively small data. The second proposed method uses one-dimensional convolutional
neural networks (LDCNNSs) for information classification and DS combination theory to combine
decisions. This method is suitable for large industrial units due to the massive data processing power
of deep learning networks.

Key Words: Decision-making, decision fusion, Dempster—Shafer, 1D Convolutional Neural
Networks, Deep Learning, Anomaly
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1. GENEL BiLGILER

1.1. Giris

Internet yalmizca insanlarin baglant: kurabilecegi ve onun yeteneklerinden kisisel
olarak sadece bireylerin yararlanabilecegi bir platform olarak diisiiniiliirdii, ancak IoT
kavramu ile birlikte ¢evremizde gordiigimiiz fiziksel nesneler de internetin bir pargasi haline
geldi. . Artik herhangi bir fiziksel nesnenin internete baglanarak veya diger iletisim araglarini
kullanarak diger nesnelerle irtibat kurmasi IoT’nin ana fikridir. . IoT cihazlari, internete
bagli bir¢ok fiziksel nesnenin gorevlerini ve bilgilerini birbirleriyle ve insanlarla paylagsmasi
ve geri doniisler almasiyla amaca uygun kararlar verir. IoT'nin en 6nemli faktorii cesitli
iletisim teknolojileri ve ¢oziimlerinin entegrasyonudur. Tanimlama ve izleme teknolojileri,
kablolu ve kablosuz sensorler, aktif aglar ve akilli nesneler IoT'nin en énemli uygulama
alanlaridir. Internetin artan trendiyle birlikte, IoT teknolojisi kilit ve &nemli bir rol
oynayacaktir. Ciinkii IoT teknolojisi her nesneye bu ¢agin en 6nemli unsuru olan internete
erisim imkan1 saglamakta ve bulut bilisim platformlar1 ile bu nesnelere daha ileri diizeyde
yetenekler kazandirmaktadir. Boylece, her alanda nesneler diizeyinde iletisimin
yayginlagmasi giinliik hayatimizi kolaylastirdig1 gibi bir¢ok alandaki bilimsel ¢aligmalara da
biiyiik katkilar sunmaktadir. Organizasyonlarin hayatta kalmasinda rekabetin ilk rolii
oynadigi bir diinyada, loT'nin 6nemi ve gerekliligi tartisilmazdir.

IoT kavraminin ortaya ¢ikmasindan bu yana, arastirmacilar tarafindan bir¢ok farkli
uygulama alaninda kullanilan {riinler gelistirilmistir. IoT’nin en 6nemli uygulama
alanlarindan biri de endiistridir [1]. Giivenlik, iiretim, isletme ve ¢evre koruma igin {iriin ve
hizmetlere yonelik artan taleple birlikte, endiistriyel ortamlarda ¢ok sayida sensér ve
kablosuz cihaz kullanimi yayginlasmistir. Buna dayanarak, endiistriyel [oT ¢dziimlerini
ifade eden IloT kavrami yaygin olarak kullanilmaya baslanmistir [2, 3]. Son yillarda,
teknolojinin endiistriyel ortamlarda uygulanmasi dikkate deger bir hiza sahiptir. Bugiin IloT,
endiistriyel ortamlari kontrol etmek i¢in yeni ¢dziimler ortaya koymustur. Uretim, ilag, gida,
yakitlar gibi c¢esitli endiistriyel alanlarda, {irlinlerin kalitesini en iyi sekilde korumak ve
isgliciiniin giivenilirligini ve verimliligini artirmak icin IloT ¢oziimleri kullanilmaktadir.
IIoT, endiistri ortamlarindan biiylik miktarda veri toplayarak ve farkli cihazlardan farkl

zamanlarda elde edilen bu biiyiik miktardaki veriyi analiz ederek, verimliligi artirmak ve



giivenligi saglamak icin uygun maliyetli ¢éziimler sunmayr amaglamaktadir. Yiiksek
verimliligin yani sira ¢evre dostu endiistriyel {iriin ve hizmet iiretimini de hedeflemektedir
[3]. IIoTnin yetenekleri, endiistriyel ekipmanin aga baglanmasina ve sistemler ile ilgili
verileri paylasmasina baglidir; Boylece, veriler toplanabilir ve analiz edilebilir. Veri
analizinin sonuglari, yoneticilerin yonettikleri grubun verimliligini ve iiretkenligini 6nemli

olgiide etkileyen daha verimli kararlar almalarini saglar [4].

Tablo 1. Birinci sanayi devriminden dordiincli sanayi devrimine ekonomik {iretim
gelismelerinin genel siireci

Sanayi Devrimi | Zaman Dilimi Ana Ozellikleri Onemli Kazanimlari
Birinci 1760-1840 Buhar gagtoru - Mekanik iiretim
demiryolu
ikinci 19. ylnlzylhn SONU - | 1 btrik akum Mor}taj hatlar1 - seri
20. ylizyilin basi iretim
Dijital devrim - yari
o 1960'lar - 20. iletkenlerin gelisimi - | Kisisel bilgisayarlar -
Uglincii .. F .
ytizyilin sonlari ana bilgisayarlara Internet
dayali hesaplamalar
21. yiizyihin Mobil Internet - daha
T , > , Al - ML, loT -
Dordiincii baslarindan bugiine | kiiciik sensorler - ucuz | ., .. .
oo ; Siberfizik Sistemler
kadar ve giiciinii sensorler

Bilimsel caligmalar sonucundan elde edilen her sonug¢ veya bilgisel bir ilerleme,
hizmetlerin optimizasyonuna yol agmis ve yasamlar1 farkli acilardan degistiren 6nemli
kazanmimlar ve olanaklar saglamistir. Ornegin, “Sanayi Devrimi” veya “Endiistri Devrimi”
olarak bilinen agama ile birlikte endiistride meydana gelen degisme ve ilerleme, dogal olarak
saglanan imkanlar ve ilerlemeler dogrultusunda iletisim tiirii, i ve meslek, tedavi yontemi,
egitim gibi hayatin farkli yonlerinin de degismesine neden olmustur. Bu agidan bakildiginda
sanayi devrimi sadece sanayide meydana gelen ilerleme ve degisimden ibaret degildir.
Sanayi devrimi, arastirmacilarin kullandigi kapsamli bir terimdir [3]. Genel olarak, insanlik
simdiye kadar ii¢ sanayi devrimi yasamustir. Ik sanayi devrimi, 18. yiizyilin sonlarinda
iretim makinelerinin insast ve buharli makineler kullanan fabrikalarin kurulmasiyla
gerceklestirilmistir. Ikinci sanayi devrimi, sanayinin elektrifikasyon ¢ag1 olarak
adlandirilmigtir. 1970-2000 yillar1 arasinda yasanilan tiglincli sanayi devrimi, bilgi ve
internet devrimine dayanan evrim asamalarini tamamlamistir. Simdi IoT ve siber-fiziksel

sistemlere dayanan ve dnceki fiziksel sistemler ile modern siber sistemlerin birlesimi olan



dordiincii sanayi devrimi biiyiime asamasindadir. Ozellikle dérdiincii sanayi devrimi, farkli
bilimsel alanlarin birbiriyle hizalanmasi ve etkilesimidir. Dordiincli sanayi devriminin
gelisim siirecinde, bilgi ve teknoloji yoluyla sanayide iiretimin O6nemli Ol¢lide artmasi
beklenmektedir. Aslinda dordiincii sanayi devrimi verilere dayanmaktadir [5]. Tablo 1,
tiretimdeki degisikliklere odaklanarak sanayi devrimi gelismelerinin genel siirecini
gostermektedir. Tablo 1 de belirtildigi gibi, ML ve Yapay Zeka (Artificial Intelligence, Al),
dordiincii sanayi devrimi ile baglantili olarak kilit rol oynayan teknolojiler arasindadir.

Endiistri 4.0, endiistrideki organizasyonel siirecleri degistirmek isteyen firmalar i¢in
yeniligin merkezde oldugu bir devrim yaratti. Bu durum endiistriyel ekipmanin esas olarak
sensorler ve sensor verileri tarafindan yonlendirildigi IloT teknolojisinde patlamaya yol
acmustir. Herhangi bir sektor, tireticinin islerini daha 1yi anlamak ve yonetmek i¢in IIoT den
gelen verileri dogru karar verme amaci ile kullanabilir (6rnegin, tahmine dayal1 analitik bir
yolla bir hatay1 belirlemek i¢in). Ayrica veriler, endiistride kullanilan ekipmanin sagligini
kontrol etmek i¢in hayati bir varlik olarak kabul edilebilir [6]. IIoT birgok karmasik veri
tiirlinii igerir: sensor, radyo frekansi, video ve goriintii verileri, tanimlayic bilgiler, yerel,
cevresel ve sensor agi verileri. Bu durum IloT'deki yonetim, analiz ve veri madenciliginde
onemli zorluklart da beraberinde getiriyor. Bu nedenle, akilli tiretim, verimli ag olusturma,
kaza tespiti, sicaklik izleme, hava kirliligi, anomali tespiti gibi gercek diinya
uygulamalarindan siirekli veri akisini arastirmak icin analitik veri sistemlerine hayati bir
ihtiyag vardir [2, 7].

Imalat sanayilerinin IloT'de karsilastign en biiyiikk sorunlardan biri, imalat
stireglerindeki anomalilerin yalnizca %20'sini 6nceden tespit edebilmesidir. Bu, ¢ogu zaman
anomalilerin tespit edilmedigi ve anomali tespiti ile ilgili verimsiz teknikler nedeniyle
endiistrinin bunlarla basa ¢ikamadigi anlamma gelir. Anomali tespiti, ayn1 veri setinde
beklenen bir kaliba ait olmayan ve normalde insan goziiyle goriilemeyen degiskenleri veya
Ogeleri tanimlama islemidir [8]. Arizanin erken belirtileri olarak kabul edilebilecek bu tiir
anomaliler, dogru zamanda tespit edilemediginde genellikle ekipman arizasina yol agar.
Anomalilerin teshis edilmesi zordur ¢iinkii:

e  Mevcut bilgiler onlar1 siniflandirmak i¢in yeterli degildir.

e (Cogu zaman, verilerde anomaliyi dogru bir sekilde tanimlayacak higbir 6rnek

yoktur.

Endiistriyel sistemler tarafindan toplanan biiyiik miktarda veri, endiistriyel iiretim hatt1

boyunca meydana gelen siirecler, olaylar ve alarmlar hakkinda bilgiler icerir. Ayrica bu



veriler islenip analiz edildiginde {iretim siireci ve sistem dinamikleri ile ilgili degerli bilgiler
elde edilebilir. Veriye dayali analitik yaklagimlar kullanilarak stratejik karar verme igin
yorumlanabilir sonuglar elde edilebilir. Bu analiz sonuglarinin faydalarindan bazilar
sunlardir; 1) bakim ve onarim maliyetlerinin digiiriilmesi, i1) cihaz hatalarinin azaltilmasi,
iil) onarim ariza siirelerinin azaltilmasi, iv) yedek par¢a envanterinin azaltilmasi, v) yedek
par¢a Omriiniin artirilmasi, vi) iretimi artirilmasi, vii) operator giivenliginin saglanmast ve
viii) onarimin dogrulanmasidir [9, 10]. Bahsedilen faydalarin bakim yontemiyle giiglii bir
baglantis1 vardir. Endiistrilerde, ekipman bakimi ve onarimi, ekipmanin ¢alisma siiresini ve
tiretkenligini etkileyen onemli bir unsurdur. Bu nedenle, iiretim siireglerinin herhangi bir
ariza sonucunda durmasini onlemek i¢in ekipman arizasini dogru zamanda tespit etmek ve
bu arizaya ¢oziim bulmak gerekir [11]. Bakim ve onarim yontemleri ii¢ genel kategoriye
ayrilabilir: diizeltici, 6nleyici ve kestirimci bakim ve onarimlar. Genel olarak, uygun bir
bakim ve onarim stratejisi, ekipmanin durumunu iyilestirmeli, ekipmanin ariza oranini
diisiirmeli ve bakim ve onarim maliyetlerini en aza indirmelidir, bu da sonugta ekipmanin
kullanim 6mriiniin maksimize edilmesini saglar. Bu nedenle kestirimci bakim ve onarim
stratejisi, diger stratejilere gére daha fazla 6ne ¢ikan bir yontemdir ve ekipman kullanimin
optimize etme yetenegi nedeniyle farkli sektorlerdeki analistlerin ilgisini gekmektedir [12].
Ariza olugmadan Once arizay1 tahmin etmek, dngoriicii bakim ve onarim tanimlanmaktadir.
Jardine ve ark.'nin 2006 yilindaki aragtirmasina gore [13], teshis ve tahmin dogrultusunda
ekipman durumunu izleyebilen bakim ve onarim yontemleri ii¢ ana kategoriye
ayrilmaktadir: istatistiksel yaklasimlar; Makine 6grenimi yaklagimlari ve model tabanli
yontemler. Model tabanli yaklasimlar, izlemek i¢in mekanik bilgi ve ekipman teorisi
gerektirirken, istatistiksel yaklagimlar matematiksel arka plan gerektirir. Al yaklasimlar ise,
tahmine dayali bakim ve onarim programlari igerisinde giderek daha fazla uygulanmaktadir.
Ornegin, Baptista ve digerleri [14], gelecekte ekipman arizasini tahmin etmek icin, destek
vektor makinesi gibi bir dizi Al yaklasimini istatistiksel yaklasima dayali modellerle
karsilastirmistir. Bu arastirmanin sonuglari, Al yaklasiminin istatistiksel yaklasimlara gore
daha dogru tahminler sagladigin1 gostermektedir. Son yillarda, Al alanindaki makine
ogrenimi, akilli tahmin algoritmalar1 gelistirmek i¢cin mevcut en giiglii araglardan biri olarak
tanitilmaktadir. Makine 6grenimi yaklagimlari, yiiksek boyutlu ve ¢ok degiskenli verileri
kontrol edebilir ve karmasik ve dinamik ortamlarda (endiistriyel ortamlar gibi) verilerdeki

gizli iliskileri ¢ikarabilir. Bu nedenle, makine 6grenimi yontemleri, tahmine dayali bakim ve



onarim alaninda gii¢lii tahmine dayali araclar saglar. Ancak bu yontemlerin performansi,
uygun ML yontemlerinin se¢imine baglidir [15].

Al ve loT arasindaki iligki, insan beyni ve viicut arasindaki iliskiye cok benzemektedir.
Viicudumuz gérme, ses ve dokunma gibi duyusal girdileri toplar. Beynimiz bu verileri alir
ve anlamlandirir, 15181 taninabilir nesnelere ve sesleri anlasilir konugsmaya doniistiiriir.
Beynimiz daha sonra bir karar verir ve bir nesneyi almak veya konusmak gibi hareketleri
yapmak icin viicuda sinyaller gonderir. [oT’yi olusturan tiim bagli sensérler viicudumuza
benzemektedir, diinyada ne oldugu hakkinda ham bilgi toplar. Al beynimiz gibidir, verileri
anlar ve ne yapacagina karar verir. Al, ¢evreyi anlamak ve karar vermek icin IoT’de
kullanilmaktadir [7, 16].

Coklu smiflandirmayi tek siniflandiriciya tercih etmenin birkag temel faydasi vardir.
Genelde amag siiflandiricinin dogrulugunu ve verimliligini artirmaktir. Coklu siniflandiric
tercih edilmesinin ti¢ 6nemli nedeni vardir: (A) Bir ¢ok uygulamada, analiz edilmesi gereken
veriler ¢cok fazladir ve tek bir siniflandirict ile analiz edilmesi ¢ok zordur. Bu biiyiik veriyi
bir siniflandiriciyla egitmek oldukca zor ve bazen imkansizdir. Bu durumlarda, ¢oklu
siiflandirict yontemleri daha etkin olabilir. Bu yaklasimda, veri kiimesi daha kiigiik veri
kiimelerine boliintir, ¢esitli siniflandiricilarla siniflandirilir ve nihai ¢ikarimi elde etmek igin
farkli simiflandiricilardan alinan kararlar birlestirilir. (B) Veri kaynaklar tiirlerinin farkli
oldugu uygulamalarda, tek bir smiflandirici tim veri tirleri igin iyi performans
gostermeyebilir. Bu nedenle, bu veri tiirleri i¢in ¢oklu siiflandiric1 kullanmak daha iyi
sonug verebilir. (C) Tiim test verileri i¢in iyi ¢alisabilecek tek bir siiflandirict bulmak
zordur [17].

Modern endiistride, izleme cihazlarmin, bilyiik verileri isleme, diisiik veri
yogunluguna sahip olma, birden fazla sensor barindirma ve hizli veri akisi saglama gibi dort
Ozelligi vardir [18]. Endistride olan hacimli veriler, belirli endiistriyel gereksinimleri
karsilamak icin ¢ok sensorlii flizyon ve akilli algoritmalar gerektirir. Tek kanalli sinyal
bilgilerini kullanan algoritmalar, akilli algilama sistemleri i¢in uygun degildir. Son
zamanlarda ¢ok sensorlii flizyon algilama sistemleri sicak bir arastirma konusu haline
gelmistir [19].

Karar flizyonu, birden ¢oklu kaynaktan elde edilen verilerin katkisini kullanmak i¢in
gelistirilen ve kullanilan teorileri, teknikleri ve araclari i¢erir. Bu nedenle, bilgi flizyonundan
elde edilen kararlar veya eylemler, her bir kaynaktan ayri ayr1 elde edilen kararlardan daha

verimli sonuglar iretir [20]. Coklu sensorler endiistride bilgi toplayarak sistemlerin



dogrulugunu ve saglamligini artirir [21]. Karar seviyesi flizyon modeli, ¢ok sayida bilgi
tiirtinii birlestirir ve kesinlik avantajina sahip olan dogru kararlar elde edebilir [22]. Ancak,
hata ve anomali tespiti i¢in karar diizeyinde birlestirme yontemleri nadiren DL modeliyle

birlestirilmistir.

1.2. Tlgili Cahsmalar

IIoT'de anomali tespiti ve karar verme igin 6nerilen birka¢ yontem vardir. [23]'te bir
Evresimsel Sinir Agindan (Artificial Neural Networksi, ANN) yararlanarak anormal
paternleri tespit etmek i¢in bir yontem Onerilmistir. Liang ve digerleri Meyve Sinegi
Optimizasyonu (Fruit Fly Optimization, FFO) algoritmasina dayali olarak dogru anomali
kararlar1 elde etmek i¢in ge¢mis verileri kullanarak esik degerlerini optimize etmek i¢in bir
yontem Onerdi [24]. ANN [25, 26], SVM [27] ve Rastgele Orman (Random Forest, RF) [28]
gibi diger baz1 Al yontemleri de anomali tespiti i¢in Onerilmistir.

Shah ve digerleri [29], motor ekipmanindan gelen IloT verilerindeki anomalileri tespit
etmek icin birka¢ makine 6grenimi algoritmasini gézden gecirmistir. Belirli bir motorun ne
zaman anormal davrandigini ve arizalanabilecegini belirlemek icin yakit sensorii, motor
yikii ve yag basinci sensorii verilerini analiz etmislerdir. Makine davranislarindaki
sapmalari tespit etmek icin ¢ok degiskenli dogrusal regresyon, Gauss karma modelleri ve
zaman serisi veri analizi kullanmiglardir.

Thamilarasu ve digerleri [30], 10T ortamina uyarlanmis akilli bir saldir1 tespit sistemi
gelistirdiler. Ozellikle, bu ¢alisma, IoT tabanli aglardaki anormal trafigi tespit etmek icin bir
DL algoritmasi kullandilar. Algilama ¢6zlimii, bir hizmet olarak giivenlik ve IoT ag iletisim
protokolleri arasinda birlikte ¢alisabilirligi saglar. Bu arastirma Onerilen gergeveyi gercek
bir ag ortamu ile simiilasyon ortaminda degerlendirmis, izinsiz girisleri ve anormal trafigi
tespit etme yetenegi etkin bir sekilde kanitlanmastir.

Al-Garadi ve arkadaglari [31] IoT giivenligi i¢in makine 6grenimi ve DL yontemlerini
kullanmay1 denediler. Bu arastirmada, IoT giivenlik anomalileri ve tehditleri tanitilmakta,
ardindan IoT giivenligini saglamak i¢cin ML ve DL ydntemlerinin avantaj ve dezavantajlari
arastirilmaktadir.

Yi ve arkadaslar1 [32], Evrisimli Sinir Agi-Uzun Kisa Siireli Bellek (CNN-LSTM)

kullanarak IIoT'de dogru anomali tespiti i¢in bir yontem onerdiler. Bu yontem, ince taneli



ozellikleri tiiretmek i¢in CNN modelini ve zaman serisi verilerini tahmin etmek i¢in Uzun
Kisa Siireli Bellek (Long Short-Term Memory, LSTM) modelinin avantajlarini kullanir.

Ermal ve arkadaslari [33] Life-Log adi verilen kisilerin saglik durumlarinin izlenmesi
icin bir anomali tespit yontemi Onerdiler. Bu yontemde, kisisel saglik bakimindaki
anomalileri tespit etmek i¢in akilli sensorlerden veriler toplanir. Life-Log, akilli sensor
verilerini analiz etmek ve smiflandirmak icin LSTM kullanir. Lifelog, kisilerin saglik
durumlarini analiz ederek ve bilgilendirerek saglik risklerini azaltmaktadir.

Tang, Z. ve arkadaslarn tarafindan genis bir kablolu koprii icin 6zel bir anomali
algilama yontemi onerilmistir [9]. Burada, CNN kullanilarak anomali paternlerinin tanimi
tizerinde ¢alisilmistir. Yazarlar, anomali siniflandirmasi i¢in yari-denetimli bir DL yaklagimi
uygulamislardir ve denetimsiz siniflandirma konusu i¢in daha fazla arastirmaya ihtiyag
duyulmaktadir. Li, X. ve digerleri, makalelerinde anomali tespiti sirasinda veri artirma
tekniklerinin kullanimin1 vurgulamiglardir. Bu, endiistrilerde kesin olarak etiketlenmis
verileri elde etmek zor oldugundan, kiiciik ana egitim veri kiimeleri icin bile yliksek
dogruluk elde edilmesi i¢in yapilmistir [23]. Bireysel takviyeli teknikleri, kombinasyon
halinde kullanildiklarindan dolay1 daha yiiksek dogrulukla ¢alismislardir.

A. Gral} ve digerleri [34] tarafindan yedi yi1ldan fazla bir siire boyunca kaydedilen eski
algilayict verileri kullanilarak yeniden akitma firmi (reflow oven) i¢in anomalileri tespit
etmek i¢in Uretim hatlart (GADPL) i¢in yeni bir genel anomali algilama ydntemi
Onerilmistir. Bununla birlikte, bu ¢alisma, ¢ok degiskenli verilerdeki anomalilerin iliskisini
incelememistir ve anomalileri bulmak i¢in farkli boyutlardaki bilgilerin belirli bir farkli
Olciimde nasil iliskilendirilecegi konusunda daha fazla iyilestirmeye ihtiya¢c duymaktadir.
Zabinski, T. ve digerleri, makalelerinde, CNC isleme aletlerinin bir drnegini gostererek, yeni
algilama ve siniflandirma i¢in akilli durum izleme sistemleri ve bir arac¢ seti kullanan
platform onermektedir [35]. Bununla birlikte, CNC takim tutucu yanlis hizalama tespiti ayni
zamanda arastirilmamistir.

Liang, Y.C. ve arkadaglar1 tarafindan daha dogru anomali tespiti elde etmek ve ge¢mis
verilere dayali olarak daha fazla esik degeri elde etmek i¢in FFO algoritmasinin kullanilmasi
Onerilmistir [24]. Ancak daha iyi tahmin ig¢in titresim, kuvvet vb. farkli veri kaynaklar
birlestirilmemis ve DL algoritmalar1 aragtirilmamaistir.

Onerilen ydntemde Chuan-Jun ve arkadaslari, sabit disk arizasinin tam zamanini
tahmin etmeye calistilar [36]. Mevcut veriler lizerinde On-igleme siirecini ve ardindan

rastgele orman (random forest) yaklagimini kullanarak modelleme islemini



gerceklestirmislerdir. Siddhartha Sharma ve arkadaslari, demiryolu hatti izerinde yaptiklar
calismada, calismalarinin ilk asamasinda hasari tahmin etmek icin rastgele orman
yaklasimimni kullanmiglardir, ikinci agsamada Markov zincirini ¢izmisler ve son olarak
Markov karar siirecini kullanmiglardir. Raym, demir yolu onarimi ve bakimi i¢in en
optimum kosullar1 belirlenmistir [37].

Nandini Chakravorti ve arkadaslari, makinelerin ariza siiresini tahmin etmek i¢in 6nce
ariza kayitlarimi gruplandirmis, ardindan metin madenciligi yaklasimini kullanarak,
belirtilen gruplarin her birini makine kilavuzunda kayitli ariza durumlara gore
etiketlemislerdir [38]. Riccardo Accorsi ve arkadaslari, iiretim sistemi performansi ve ariza
olaylari i¢in tahminleri iyilestirmeye ¢alistiklar1 bir makale yayinladilar [39]. Yontemlerini
gerceklestirmek icin yiiksek hizli paketleme makinesinden istatistiksel ve ge¢mis verileri
kullandilar. Bu yontem, kiimeleme (cihazlar1 benzer davranislara gére gruplama), birliktelik
kurallar1 (arizalar ve makine davranisi arasindaki iliskiyi inceleme) ve simiflandirma
yaklagimi (ariza tahmini) olmak iizere li¢ asamay1 icermektedir.

Biswal, S. ve digerleri [40], 6nemli riizgar tiirbini bilesenlerinin arizasini tespit etmek
i¢in yapay sinir ag1 kullanmistir. Iyi ve kétii kosullarda titresim verilerini topladilar ve hatali
bileseni saglikli bir bilesenle degistirdiler. Son olarak, saglikli ve hatali bir durumun
ozelliklerini simiflandirmak i¢in yapay sinir ag1 tahminleri yapilmigtir. Bu arastirmanin
sonuglart %6,92'lik bir siniflandirma dogrulugu gostermektedir. Kolokas, N., ve digerleri
[41], calisma dongiilerini kullanarak endiistriyel ekipmandaki hatalari gercek zamanli olarak
tespit etmek icin yapay sinir agin1 diger ML algoritmalariyla karsilastirdilar.

Biiytik 6lcekli veri isleme motoru Spark't kullanarak motorun mevcut durumunu
tahmin etmek i¢in bir tiir tekrarlayan sinir ag1 olan kisa siireli bellek aglar1 onerdiler. Bu
durumda, veriler ti¢ ¢galisma ayarindan ve 21 derece sicaklik, motor basinci ve yakit sensorii
Olgtimiinden olusur. Praveenkumar, T., ve digerleri [42] otomobil sanzimanlarinda ariza
tespiti i¢in bir destek vektdr makine modeli 6nerdi. Bu ¢alismada, dort disli kutusu iki farkls
hiz ve yiik kosulunda test edilmis ve daha sonra bir destek SVM egitmek icin elde edilen
titresim sinyallerinden kaynaklar ¢ikarilmistir. Deneysel sonuclar, destek vektdr makine
modelinin disli kutusu arizalarint %90'mm iizerinde bir dogrulukla siiflandirabildigini
gostermistir.

Bukhsh, Z.A. ve digerleri [43], rastgele orman karar agaci ve gradyan artirma agaci
gibi aga¢ tabanli ML tekniklerinin kaldiragli bir siniflandirmasini 6nermek igin bir

demiryolu kurumundan elde edilen mevcut verilerden yararlanan tahmin modelleri



gelistirerek bakim ve onarim ihtiyaclari, faaliyet tiirii ve demiryolu makaslarmin durumuna
bakmislardir. Bakim ve onarim ihtiyaclarint tahmin etmek igin, egim artirma agaci
modelinin diger yontemlere kiyasla %86 dogrulukla en iyi performansi: gdsterdigini
buldular. Furian, N., ve digerleri [44] gelecekte belirli bir zaman diliminde bir taglama
(freze) makinesi arizasinin olasiligini tahmin etmek i¢in veriye dayali bir yaklagim sunmus
ve ger¢ek diinyadaki bir vaka calismasi iizerinde gegerliligini kanitlamistir. Aragtirmalarinin
aciklanan asamalari, veri isleme, Ozellik ¢ikarma, makine 6grenimi ve makine arizasi
olasilig1 tahminini gdsterir. Tahminler, karma bir tahmin yaklasimiyla olusturulur. Onerilen
birlesik tahmin yonteminin performansinin genellikle tek bir yontemden daha kararh
oldugunu bulmuslardir.

Taslama makinelerinde sunulan uygulama, bu makinelerin biiyiik arizalarinin
gelecekte 168 saate kadar tahmin edilebilecegini gosteriyor. Bu nedenle bir¢ok reaktif bakim
islemi hassas bir sekilde planlanabilmekte ve yedek parca gibi kaynaklar dogru zamanda ve
dogru yerde saglanabilmektedir, bu da bakim ve onarim maliyetlerini optimize etmektedir.
Baptista, M., ve digerleri [14], sistemin gelecekte ne zaman ariza riski altinda oldugunu
tahmin edebilen ve ayrica bakim ve onarim eylemlerinin ne zaman yapilmasi gerektigini
Oneren bir g¢ergeve Onermistir. Bu tiir bir tahmini kolaylastirmak ig¢in, veriye dayal
tekniklerle birlikte bir Otomatik Regresif Hareketli Ortalama (Auto Regressive Moving
Average, ARMA) modeli kullandilar ve ayrica birka¢ veriye dayal teknigin performansini
karsilagtirdilar. Caligmalarinin yeniligi, ARMA yonteminin ariza olaylarini tahmin etmek
icin veriye dayali tekniklerle entegrasyonudur. Calismalari, bir ugak motorunun gercek bir
endiistriyel 6rnegi ilizerinde rapor edilmistir. Sonuclar, destek vektor regresyon modelinin
standart sapma, ortalama hata, ortalama mutlak hata ve hata ylizdesi gibi degerlendirme
Olgiileri agisindan yagam kullanim modelinden daha iyi performans gosterebilecegini
gostermistir. Kalan veriye dayali modeller daha diisiik genel performansa sahiptir. Ayrica
onerilen yontemlerin tek ve bagimsiz yontemlerden daha iyi performansa sahip oldugu
gorilmiistiir.

Tahmine dayali bakim ve anomali tespitinde kullanilan farkli makine 6grenimi

modellerinin kisa bir agiklamasi1 Tablo 2'de rapor edilmistir.



10

Tablo 2. Tahmine dayali bakim ve anomali algilamada makine 6grenimi modellerini
kullanan inceleme makalelerinin 6zetidir

arkadaslari

hatasi

asenkron motorlar

Yazarlar Tahmin Edilen Kullanim Alani Model Tiirii Kaynak
Parametre
Lee ve Destek vektor
Bozukluk vakas1 | Kesici alet ve mil | makinesi ve yapay | [45]
arkadaslari C
sinir ag1
Yapay sinir agi,
Suve Cihaz Hard disk destek vektor [36]
arkadaslar bozukluklari surtictileri makinesi, rastgele
orman
Akilli bakim
Alexander ve sistemleri Veri eksenli
arkadaslari Bozukluk Rexnord sirket yaklagimlar [46]
destegi
Bakim Rastgele ormanlar,
operasyonlarinin DL, gradyan
Butte ve . p .
ve onarimlarin Yari iletken giiclendirme, [47]
arkadaslari . s
zamanini tahmin genellestirilmis
etmek dogrusal model
Komsu
panellerin gii¢
egrilerine dayali
Jung ve olarak bir Fotovoltaik
arkadaslari fotovoltaik panolari Amlicisal AN [48]
panelin giinliik
elektrik giic
egrisini tahmin
etme
Massimiliano Bozukluk Gergek fabrika ANN [49]
ve arkadaslari aletleri
. : Rastgele ormanlar,
Lasisi ve Demir yollar1 destok vektor [50]
arkadaslari .
makinesi
Luo ve Bilgisayar sayisal
arkadaglar Bozukluk kontrol makinesi DL [51]
Gergek bilgisayar
Bernard ve Bozulma zamani | bakimi igin " )
arkadaglar1 bilgisayar yonetim ML yontemleri [52]
sistemi
Biiyiik 6l¢ekli .1
Aydin ve motor durumu Motor Kv1sa stireli bellek 53]
arkadaslari . agl
tahmini
Canizo ve Bozulma , e
arkadaslart tahmini Riizgar tiirbiinii Rastgele ormanlar | [54]
Santos ve Stator kisa devre | Sincap kafesli Rastgele ormanlar | [55]
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Tahmin Edilen -
Yazarlar Parametre Kullanim Alani Model Tiirii Kaynak
Pan ve Bozukluk - Anlamsal ANN [56]
arkadaglar
. . | Ongoriilii ve
Edson ve Bozukluk Bregllyg otomotiv olasilikl modeller, | [57]
arkadaslari endiistrisi 9
Bayes ag1
K-en yakin komsu,
Durbhaka ve Bozukluk Rulman destek vektor [58]
arkadaslari .
makinesi
. Denetleyici
Susto ve Bozukluk Yeri iletken kiimilatif 6zclligin | [59]
arkadaslari iretimi
c¢ikarilmasi
Depolama stiresi Dogrusal olmayan
Langone ve p Sizdirmazlik otoregresif modelin
ve ) ) [60]
arkadaslari cihazlari cekirdek spektral
Onarimlar 4 .
kiimelemesi
A Ticari araglarda Makine 6grenimi
Prytz ve Faydali 6miir o
arkadaslart tahmini hava y teknikleri (rastgele | [61]
kompresorleri ormanlar)
yapay sinir agi,
Rioux ve Bozulma Havalandirma Dogrusal [62]
arkadaslar1 tahmini sistemi regresyon, karar
agaci
Yapay sinir agi,
Machado ve Bozukluk oran1 | Elektrik sistemleri | destek vektor [63]
arkadaslari S
makinesi
Biswal ve Baslangig . P
arkadaglari bozukluklar Riizgar tirbiind ANN [40]

Bu boliimde ge¢mis ilgili calismalar sunulmustur. Bu ¢aligsmalarda 6nerilen yontemler
coklu sensorlii ortamlar i¢in uygun degiler. Bu nenenle bu tezde c¢oklu sensorlii ortamlara
uygun olan iki yéntem sunulmaktadir. Ik ydntem orta ve kiigiik veri hacmi olan IIoT’ler i¢in
uygundur. ikinci ydntem ise veri analizinde DS kullandig1 i¢in biiyiik veri hacmi olan

[IoT’ler igin uygundur.

1.3. Nesnelerin Interneti

loT, diinya capinda Internet'e baglh milyarlarca fiziksel cihazi ifade eder. Bilgi toplar

ve kullanici ve diger baglh cihazlarla paylasirlar. Daha basit bir ifadeyle, IoT, agik veya
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kapali olsun, Internet'e bagli herhangi bir cihazi igerir. Bu bagl cihazlar, akilli telefonlardan
bina giivenlik sistemlerine ve hatta ucak motoru bakim sistemlerine kadar akliniza
gelebilecek her tiirlii cihaz1 kapsar. Hayvan viicutlarina gomiilii kalp sagligl izleme
sistemleri veya biyokimyasal vericiler gibi tibbi cihazlar, verileri bir ag iizerinden iletebilir.
10T, Internet'e bagli genis bir nesne agin1 igerir. Cep telefonunuza baglh bir kapi zili, loT'nin
en son uygulamalarina harika bir 6rnektir. Kapi zili ¢aldiginda, kapinin arkasindaki kisinin
kim oldugunu her yerden bileceksiniz [64, 65].

IoT ekosistemi, gomiilii islemciler, sensorler ve iletisim donanimi kullanarak ortamdan
alian verileri toplayan, gonderen ve bu veriler iizerinde hareket eden, internete bagl bir
akilli cihazlar toplulugudur. Sensorler tarafindan toplanan veriler, bir IoT portuna veya ug
cihaza baglanarak analiz i¢in buluta gonderilir veya yerel olarak analiz edilir. Bazen bu
cihazlar diger ilgili cihazlarla haberlesir ve birbirlerinden aldiklar1 bilgilere gére hareket
ederler. Bu cihazlar, igin ¢ogunu insan miidahalesi olmadan yapar. Elbette insanlar cihazlarla
etkilesime girebilir, 6rnegin, insanlar cihazlar1 ayarlayabilir onlara talimat verip veya
toplanan verilere erisebilirler. Bu web tabanli cihazlarla kullandiklar1 baglanti, ag ve iletisim
protokollerinin esas olarak belirli IoT uygulamalarina bagli olmaktadir [65-67]. Sekil 1, IoT

bilesenlerinin nasil ¢alistigini ve iletisim kurdugunu gostermektedir.

Uzak

Analiz Komut

IoT Cihazlan

o f 'f
"b.._):m

internet Ag

Sekil 1. loT Ekosistemi [66]
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Her yerde, her zaman ve her seyde IoT'nin varligi, endiistriyel ortamlar da dahil olmak
tizere cesitli sorunlara akilli ¢dzliimler sunar [69]. Sekil 2, IoT baglantisinin boyutlarini
gostermektedir [68].

Uluslararas1 Telekomiinikasyon Birligi (ITU), Sekil 3'de gosterildigi gibi IoT'nin
tasarlanmasi i¢in dort katmanli bir mimari dnermistir. Bu yapi, [oT uygulamalarinin, akill
sehir, akilli bina, akilli enerji, akilli endiistri, akilli saglik ve akilli yasam gibi alanlarda
kullanilmasini saglar. Uygulama katmani, IoT uygulamalarini igerir. Hizmet ve uygulama
destek katmani, veri isleme ve depolama gibi standart yetenekleri ve farkli uygulamalar i¢in
gereken Ozel nitelikleri igerir. A§ katmani, erisim ve tasima kaynak kontrolii, hareketlilik
yonetimi, kimlik dogrulama, yetkilendirme ve muhasebe gibi ag baglantis1 kontrol
islevlerinden olusur. Cihaz katmaninda, cihazlar ve sensorler cevresel bilgileri toplar,

iletisim agina yiikler ve verileri dogrudan iletisim agindan alir [2, 70].

Herhangi bir

ZAMAN
Baglantis1
Hareket Halinde
Acqik ve Kapal Havada
Gece Hareket Halinde
Giindiiz *  Acik Mekanda
ic Mekan(Bilgisayardan Uzakta) J—
PC'de - Herhangi biN

YER
k_]?:nglantlg_li/

Bilgisayarlar Arasinda

insandan insana ( i2i), PC kullanmama

Genel Ekipman Kullanarak Insandan Nesneye (12N)
* Nesneden Nesneye (N2N)

/Herhangi bir \

( SEY

\\\ baglantisy . /

Sekil 2. IoT baglantisinin boyutu [68]
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Sekil 3. ITU tarafindan IoT'nin Katmanli mimarisi [70]

1.3.1. IoT nin Tarihcesi

IoT'nin ilging bir baslangi¢ hikayesi var. Belki de IoT olarak adlandirilabilecek ilk
ornek, 1980'lerde, Pensilvanya Pittsburgh'daki Carnegie Mellon Universitesi'nde, IoT adinin
verilmesinden on yildan fazla bir siire 6nce kurulan Coca-Cola kutularini i¢eren bir otomatik
makineydir. Bu iiniversitenin 6grencilerinden biri olan David Nichols, bir i¢ki almak i¢in
her seferinde ofisinden bu buzdolabina kadar uzun bir yol yliriimek zorunda kalmaktan
bikmisti. Nichols'un akli uzun bir siire bu hikayeyle mesguldii ki, aniden Stanford
Universitesi'ndeki ilk bilgisayar kontrollii otomat makinesini hatirladi ve iiniversitesinin
Coca-Cola buzdolabi sorununu ¢ézmek i¢in aradigi teknolojinin zaten var oldugunu fark etti.
Birkag¢ giin sonra, Nichols, bazi arkadaslariyla birlikte, otomat makinesine ARPANET
(bugiinkii Internet'in dnciisii) araciligiyla baglanmak icin bir sistem tasarladi. Bu sistem,
buzdolabinin durumunu uzaktan kontrol etmelerini sagliyordu. Bir¢oklari na gore bu sistem
ilk gercek IoT cihaziydi [71, 72].

Ancak 1999'da "Nesnelerin Interneti" adi, MIT Universitesi'ndeki Auto-ID Labs
arastirma grubunun kurucularindan biri olan Kevin Ashton tarafindan yapildi. 1999 yilinda
yaptig1 bir konugsmada bu yaklagimi tanitti: “Gilinlimiizde bilgisayarlar ve ardindan internet,
insanlarin ihtiyag duydugu bilgilere ulasmak icin vazgecilmez araclardir. Internetteki

yaklasik 50 petabayt (bir petabayt 1024 terabayta esittir) bilgi yazma, ses kaydetme, fotograf



15

cekme veya barkod tarama gibi insan eylemleriyle ilgilidir. Asil sorun, insanlarin az zaman,
dikkat ve hassasiyete sahip olmasidir. Biitiin bunlar, gercek diinyadaki nesnelerden bilgi
alma konusunda pek iyi olmadiklar1 anlamma gelir. insan miidahalesi olmadan nesneler
hakkinda veri toplayabilen bilgisayarlarimiz varsa, para harcamadan ve zaman kaybetmeden
nesneler ve ihtiyaclarimiz hakkinda ¢ok fazla bilgi alabiliriz. Bu durumda etrafimizdaki
esyalarin ne zaman degistirilmesi gerektigini, ne zaman tamir edilmesi gerektigini ve son
kullanma tarihlerinin bizim i¢in ne zaman bittigini kolaylikla bilecegiz”’. Kevin Ashton,
radyo frekansi tanimlamasmin (RFID) IoT i¢in bir 6n kosul olduguna inaniyordu. Tiim
nesneler etiketlenirse bilgisayarlarin onlar1 yonetip izleyebilmesi miimkiin olabilecektir [73,
74].

2000'lerin sonundan 2010'larin baslarina kadar, diinyanin dort bir yanindaki sirketler,
simdi Al ve makine 6grenimi konusunda oldugu kadar IoT konusunda da heyecanliydilar.
2009 yilinda IBM, ekonomik biiyiime ve siirdiiriilebilir kalkinma hedefiyle Smarter Planet
kampanyasini baslatti. Diinyanin en saygin yonetim danigsmanligi firmasi olan McKinsey,
IoT teknolojisinin durumu hakkinda raporlar yazmaya basladi. Ag ekipmani alanindaki en
biiyiik sirket olan Cisco, 2011'de IoT'nin 2008 ve 2009 yillar1 arasinda "dogdugunu"
duyurdu; Internete bagh cihazlarin sayisi, gezegende yasayan insan sayisini astigimda. Ayni
yil, bir Amerikan arastirma sirketi olan Gartner, bu yeni fenomeni ilk kez gelisen teknolojiler
listesine ekledi [75-77].

Kisa bir siire sonra, [oT girisimleri her koseden ortaya ¢ikt. 2010 yilinda, Nest Labs
girisimi, 0grenme yeteneklerine sahip sensorler ve Wi-Fi ile donatilmig akilli termostatlar
ve duman dedektorleri tiretmeye basladi. 2014 yilinda Google bu girisimi 3,2 milyar dolara
satin ald1 ve bu, IoT'nin genel halkin dikkatini ¢ektigi an oldugu soylenebilir. Akilli ses
asistanlar1 Alexa ve Google Home'un ortaya ¢ikmasiyla birlikte IoT cihazlarinin insanlarin
evlerinde bulunmasi her gegen giin daha yaygin hale geldi. Tablo 3, [oT tarihinin bir 6zetini

gostermektedir.

Tablo 3. Zamanla loT

Etkinlik Date
David Nicholls, ilk IoT cihazini gelistirdi: Coca-Cola Otomat Makinesi [72]. 1980
Kevin Ashton, bilgisayarin gézlerini ve kulaklarini tanimlamak i¢in "Nesnelerin 1999
Interneti” terimini kullandi [78].
LG, ilk baglantili buzdolabini tanitt1 [78]. 2000
Diinyanin ilk IoT konferansi Isvigre'nin Ziirih kentinde yapild: [77]. 2008
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Tablo 3’iin devami

Etkinlik Date
Tony Fadel, akilli bir termostat sirketi olan Nest'i kurdu [79]. 2010
Oxford Dictionaries, "Nesnelerin Interneti" terimini ekledi [80]. 2013
Mirai botnet, 600.000'den fazla IoT cihazina kotii amagli yazilim bulastiriyor

[81]. 2016
Internete bagh cihaz sayis1 20 milyar cihazi asiyor [82]. 2020
Bagli cihazlarin sayis1 yaklasik 50 milyara ulasacak [76]. 2021
Cisco'ya gore 2030 yilina kadar IoT'ye 500 milyardan fazla cihaz baglanacak

[75]. 2030

1.3.2. Endiistriyel Nesnelerin Interneti

IIoT, IoT biiylimesinin en énemli ve yaygin olarak kullanilan alanlarindan biridir. IoT
teknolojisinin endiistriyel alanda akilli bir endiistriyel ag olarak kullanilmasina IIoT denir.
Endiistriyel birimlerde IIoT kullanilarak tiim nesneler baglanabilir ve tiim bilgi aligverisi,
kontrol ve izleme gorevlerini yerine getirmek i¢in entegre bir ag olusturulabilir. Bu teknoloji,
endistriyel otomasyonun gelecegini biiyiik Ol¢iide etkileyecek dort biiyiik teknoloji arasinda
yer altyor [83].

Endiistri 4.0 olarak adlandirilan dordiincii sanayi devrimi [3] baglaminda I1oT, biiyiik
veri analitigi yardimiyla fiziksel sistemlerin ve tretim siireglerinin doniistiiriilmesine
yardimc1 oluyor. Sensorlerden ve diger bilgi kaynaklarindan gelen ger¢ek zamanli veriler,
endiistriyel cihazlarin ve altyapilarin kararlar almasina ve belirli ongoriiler ve eylemler
kazanmasima yardimct olur. Makineler, dnceki sanayi devrimlerinin gergeklestiremedigi
gorevleri de gergeklestirebilir ve otomatiklestirebilir. Daha genis bir baglamda, sehirlerin
nasil akilli sehirler haline geldigi ve fabrikalarin nasil akilli fabrikalar haline geldigi gibi
ekosistemler veya baglantili ortamlarla ilgili kullanim 6rnekleri i¢in kritik 6neme sahiptir

[84]. Sekil 4. IoT, IIoT ve endiistri 4.0 arasinda birbirleri ile olan baglantisin1 gostermektedir.
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Endiistri 4.0

=

Sekil 4. IoT ve IIoT ve Endiistri 4.0 [85]

Akilli cihazlar ve makineler arasinda verilerin siirekli toplanmasi ve aktarilmasi,
endiistriler ve sirketler i¢in bir¢ok biiylime firsati sunar. Veriler, endiistrilerin ve sirketlerin
hatalar1 veya verimsizlikleri tespit etmesine ve bunlari hemen ele almasina olanak tanir.
Bagli ve akilli cihazlarla isletmeler daha biiyiik miktarda veriyi daha hizli toplayabilir ve
analiz edebilir. Olgeklenebilirligi ve performans: artirir ve iiretim katlar1 ile genel ofisler
arasindaki boslugu kapatir. IIoT entegrasyonu, endiistriyel birimlere ilerleyen operasyonlari
hakkinda daha dogru bir goriiniim verebilir ve bilingli is kararlar1 vermelerine yardimei
olabilir [4, 86].

Makineden makineye (Machine-to-Machine, M2M) iletisim, biiylik veri ve makine
Ogrenimine giiclii bir sekilde odaklanan IloT, endiistrilerin ve sirketlerin operasyonlarinda
daha iyi verimlilik ve giivenilirlige sahip olmalarini saglar. IIoT, robotik, tibbi cihazlar ve
yazilim iiretim siiregleri dahil olmak tizere endiistriyel uygulamalari igerir. Sekil 5 IloT inin

genel yapisin1 gostermektedir.
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Sekil 5. [IoT’inin yapisi [87]

[IoT, sanayi devriminin dordiincii nesli igin ana katalizordiir [3]. [loT'nin iiretimde ana

kullanimlar1 sunlardir:

Uretim akigmnin izlenmesi, akisin optimizasyonuna, israfin ortadan kaldirilmasina
ve mevcut siireclerde gereksiz islerin en aza indirilmesine yol agar [88].

Uzaktan ekipman izleme ve yoOnetimi, ekipman performansinin izlenmesini ve
korunmasini saglayarak enerji tasarrufu saglar ve maliyetleri diistiriir [89].
Duruma dayali bakim uyarilari, cihaz kullanilabilirligini optimize etmeye ve giic
tilketimini artirmaya yardimci olur [8].

Araglart ve varliklart izleyerek IloT c¢oziimleri, iiretim ve tedarik zinciri
operasyonlarimin verimliligini artirir [90].

[IoT'ye dayali 6nleyici bakim ve onarimlar [8].

1.4. Makine Ogrenmesi

Genel olarak makine 6grenimi, bir makinenin deneyime dayali olarak bir seyler yapma

becerisini gelistirme yetenegidir. Yani makinenin tiim yeteneklerinin programcinin

kararlarina gore belirlendigi geleneksel programlamadan farkli olarak, ML de goérevler

siirekli olarak ve programcinin miidahalesi olmadan ¢evreden alinan deneyimlere gore

yapilir [91].



19

Basindan beri bilgisayarlar, insan yasaminin ¢esitli problemlerini ¢é6zmek icin bilgi
islem makineleri olarak tasarlanmistir. Makine 6grenimi, problem ¢dzme yaklasiminda bir
attm olarak goriiliiyor. Geleneksel programlama yonteminde bilgisayar programcisi,
sonuca ulagsmak i¢in tiim girdileri, kosullari, ¢oziimler ve miimkiin oldugunca gerekli
adimlar, ongorerek programi tasarlar. Makine 0grenimi bu yaklagimin tam tersidir. Bu
paradigmada, programci yalnizca makinede programin kalitesini denemek ve
degerlendirmek i¢in bir platform (6grenme algoritmasi) uygular. Bu vesile ile makine,
yeniden programlamaya gerek kalmadan yeni deneyimler alarak gorevinin kalitesini artirir
ve islemleri gerceklestirir. Al hem programlama hem de makine 6grenimi yaklagimlarinda
elde edilebilse de, son yillarda bu alandaki ilerlemeler kesinlikle makine 6grenimine ¢ok sey

bor¢ludur [92].

iF' " ' o B f)
. iy \ Derin Ogrenme

Yapay Zeka Makinr Ogrenmesi-.

Sekil 6. Al, ML ve DL [93]

Makine Ogrenimi, kendi kendine oOgrenme kabiliyeti olan programlarinin
gelistirilmesine odaklanan bilgisayar bilimi ve Al in bir alt alanidir. Bu programlari
gelistirmesinde, veri kaliplarini bulmak i¢in Oriintli tanima ve hesaplamal1 6grenme teorisi
kullanilir. Makine 6grenimi ve veri madenciliginin, her ikisinin de verilerden kalip bulmaya
odaklanmas1 anlaminda Ortiistiigli soylenebilir. Makine 6grenimi, performansi artirmak ve
karar vermek i¢in veri kaliplarimi kullanirken, veri madenciligi, verileri insan tarafindan
anlagilabilir bir forma donistiiriir [94]. Sekil 6 AI, ML ve DL arasinda baglantiy1

gostermektedir.
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1.4.1. Derin Ogrenme

Gegmis yillarda derin olmayan yapiya sahip ML ve sinyal isleme teknikleri
kullanilmistir. Bu mimariler tipik olarak tek katmanli dogrusal olmayan 6zellik doniistiiriicii
icerir ve ¢ok katmanli bir yapiya sahip degildir. Bu tlir mimari basit ve ylizeysel problemlerin
¢oztimiinde etkilidir, ancak karmasik problemler ve gergcek uygulamalar modellenirken bu
teknikler smirlamalarla karsilasmaktadir. Ornegin, ses, goriintiilerin ve dogal sahnelerin
islenmesi i¢in yiizeysel mimarilerin sinirlamalar1 vardir. Karmasik isleme, insanla ilgili bilgi
isleme karmasikliklarini ¢ikarmak ve zengin bir temsil saglamak i¢in daha derin bir mimari
gerektirmektedir. Bu nedenle karmagik yapilari islemek i¢in DL yontemleri olusturulmustur.

Su anda farkli uygulamalara sahip ¢esitli DL teknikleri bulunmaktadir [95, 96].
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Sekil 7. Derin 6grenme

Makine 6grenimi i¢in ¢esitli teknikler vardir ve DL bunlardan biridir. Evrigimli sinir
ag1 kavrami, DL alaninda ¢ok onemlidir. Bir¢cok arastirmada, DL, evrisimli sinir ag1 ile
esdeger kabul edilirken, evrisimli sinir agi, Ogrenmenin hiyerarsik olarak yapildigi,
hiyerarsinin her adiminda ve her katmaninda, 6grenmenin bir parc¢asinin yapildigi sadece bir
DL yaklasimidir. DL ile ilgili ilging bir ger¢ek, tasariminin biyolojik sistemlerden ilham

almasi ve hiyerarsik bir model kullanmanin nedeninin aslinda insan beyninin yapisini simiile
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eden bir yap1 elde etmektir [8]. Makine 6greniminin bir alt dali olan sinir aglar ile
birlestirilmistir. Bu teknikler genellikle ANN’ne dayanir ve verilerdeki iist diizey
soyutlamalart modellemeye caligir. Bu modeller, veri temsili i¢in bir yontem gelistirmek i¢in
kullanighidir. DL ve diger 6grenme i¢in sinir ag1 mimarisi tasariminin aslinda dogruluk,
genelleme ve hesaplama maliyeti arasinda bir uzlasmadir. Ornegin, 6grenme yiiz tanima i¢in
ise, ilk katmanlarda koseler, ¢izgiler ve kenarlarin hiyerarsisi 6gretilir. Sekil 7 kisaca DL
siirecini gostermektedir. Unutulmamalidir ki, yiiz 6zelliklerinin her birini 6grenme i¢in birer
filtre olarak diistiniilebilir [95, 97]. Bu boliimiin geri kalaninda, DL hakkinda daha fazla

ayrint1 verilecektir.

Derin Ogrenme
Uygulama Teknikleri
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Sekil 8. DL uygulama teknikleri

Cesitli calismalarda, DL’ nin kullanildig1 alana bagli cesitli yontemler Onerilmistir.
Sekil 8, DL uygulama tekniklerinin dort grupta siniflandirilmasini géstermektedir: evrisimli
sinir ag1, Kisitlanmig Boltzmann makinesi, otomatik kodlayict ve seyrek kodlama.
Unutulmamalidir ki, her bir teknige ek olarak, Sekil 8'de her birinin uygulanan 6rneginden
bahsedilmistir. Evrisimli sinir aglari, hiyerarsik egitimi nedeni ile en 6nemli ve ¢ok giiclii
DL yontemlerinden biridir. Bu 6grenme tiirli, en yaygin kullanilan ve en {inlii DL
yontemlerinden biridir [97].

Kisith bir Boltzmann makinesi aslinda 1986'da tanitilan ve DL’yi uygulamak i¢in
kullanilan iiretken bir stokastik sinir agidir. Bu tiir sinir ag1, goriiniir ve gizli katmanlarin,
cift yonlii bir ¢izge olusturmasini gerektiren bir sinirlamaya sahiptir. Bu sinirlama, daha

optimal egitim algoritmalar1 olusturur [97].
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Otomatik kodlayic1 teknigi, baska bir DL uygulama teknigidir. Bu teknik aym
zamanda yapay sinir agin1 da kullanir, ancak ag1 egitmek ve degerleri tahmin etmek yerine,
girdiyi yeniden yapilandirmak i¢in ag1 egitir. Bu nedenle ¢ikis vektorleri, giris vektori ile
ayni boyutlara sahip olacaktir. Otomatik kodlayiciya dayali yontemlerde 6grenme, derin
inang agina benzer ve hatanin en aza indirilmesi i¢in 6grenme bes asamada yapilir [98].

Son yontemde seyrek kodlamadir. Bu modelde amag, ham verilerden seyrek
Ozelliklerin ¢ikarmaktir. Seyrek gosterim, veri yorumlamayi basitlestirir [97]. Tablo 4,
mevcut yontemlerin  karsiladiklar1 6zelliklere gore birbirleri ile karsilastirilmasini
gostermektedir.

DL teknikleri i¢in baska smiflandirmalar da vardir; bu teknikler denetimsiz ve
denetimli olarak siniflandirilabilir [99].

Denetimli 6grenmede denetgi, incelenen verileri agikga etiketlemelidir. Denetimli
ogrenme, girdi ve ¢iktinin bilindigi bir tiir ML dir. Bir denetimci, algoritmaya bilgi saglar;
boylece sistem girdiden c¢iktiya bir fonksiyon Ogrenmeye calisir. Denetimli 6grenme
yontemlerinin iki ana tiirii stniflandirma ve regresyondur. Siniflandirmada, 6grenme c¢iktisi
sturlt bir siniflar kiimesidir. Smiflandirma, yalnizea iki tiir dahil olmak tizere ikili, ti¢lii veya
daha fazla sinif iceren ¢ok sinifli olabilir. Siniflandirmanin aksine, regresyon 6grenmesinin
¢iktist bir veya daha fazla siirekli sayidir. Regresyon analizi, bir kiimenin her bir 6gesinin ait
olma olasiligmin oldugu ¢oklu etiket siniflandirmasina esdeger puanlanmis etiketler
saglamak i¢in uygun bir mekanizmadir [100].

Denetimli 6grenmenin aksine, denetimsiz Ogrenmenin etiketlenmis verisi yoktur,
amagc girdi ve ¢iktiy1 iletmek degildir. Yine de, yalnizca bilginin Kiimelenmesi 6nemlidir ve
verilerde belirli bir yap1 bulmak gerekir. Boyut azaltma, bir kiimeleme uygulamasidir. Cesitli
bilesen analizleri ve ayrim formlar1 gibi farkli sekillerde yapilabilir. Ornegin, otomatik
kodlayicilar, veri sikigtirmak veya bellek alani azaltmak i¢in girdi verilerini azaltilmis veya
kodlanmis bir ¢iktiya doniistiirebilir. Kiimeleme, kiime analizi i¢in bir DL uygulama
yaklasimidir. Genellikle, doniistimlii olarak kiime merkezleri ve kiime tyeleri secilerek
gergeklestiriliyor [100].

Bu boéliimde, avantajlari, zorluklar1 ve uygulama alanindaki DL ile ilgili ek konular
tartisilmaktadir. DL’ nin baz1 avantajlar1 ve zorluklari Tablo 5'de gosterilmektedir. DL icin

Torch, TensorFlow, Theano ve Caffe gibi farkli uygulama araglari kullanilmaktadir [97, 99].
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1.4.1.1. Evrisimli Sinir Aglar:

Evrisimli sinir aglarinda, insan gorsel sisteminden esinlenilmistir. CNN, esas olarak
goriintliler {lizerinde calismak ic¢in kullanilan ¢ok katmanli bir derin sinir agi tiriidiir.
CNN'lerin goriintii ve video tanima, Oneri sistemleri, goriintii siniflandirma, tibbi goriinti
analizi ve dogal dil isleme alanlarinda genis uygulamalar1 vardir. Geleneksel siniflandirma
algoritmalari ile karsilastirildiginda, evrisimli sinir aglarinda daha az 6n islemeye ihtiyag
duyulur [101]. Bu aglar, onceki yaklasimlarda manuel olarak 6grenilen kriterleri 6grenir.
CNN'ler, 6zellik ¢ikarma ve siniflandirmalart bir araya getirdikleri i¢in diger Oriintii tanima
algoritmalarindan c¢ok farklidir. Sekil 9, CNN mimarisinin basit bir diyagramini
gostermektedir. Basit bir ag mimarisi bes farkli katmandan olusur. Giris katmani, evrisim
katmam, kiimiilatif katman, tam baglantil1 katman ve ¢ikis katmani. Oznitelik ¢ikarma ve

siiflandirma olmak iizere iki genel kisma ayrilir.

Tamamen Bagh Katman

Evrisim Katmam Havuzlama Katmam __.-="" ”

Giris B _ Cikis Kaydet

~

50
50

\ N )
Y

Ozellik ¢ikarma Siiflandirma

Sekil 9. Temel evrigimli sinir aglarmin genel semasi [105]

Giris katman, giris goriintiileri igin sabit bir boyut belirtir. Bir sonraki seviyede, ¢esitli
cekirdekler/filtreler kullanarak goriintiiden yeni ozellikler ¢ikarabilen evrisim katmam
vardir. Bir sonraki adimda, havuz katmani, mevcut bilgileri korurken goriintii boyutunu
kiciiltiir. Bu iki katman, Ozellik ¢ikarma bdliimiinii olusturur. Daha sonra c¢ikarilan
Oznitelikler i¢in orantisal agirlik belirlenir ve CNN aglarindaki siniflandirma boliimiine
esdeger olan tam baglantili katmanda birlestirilir. Son olarak, ¢ikti katmaninda her nesne

kategorisi i¢in bir ¢ikt1 néronu vardir.
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Tablo 4. DL uygulama tekniklerinin karsilastirilmasi [97]

Ozellikler evrisimli sinir | Kisitlanmis otomatik seyrek
aglari Boltzmann kodlayict kodlama

Genelleme yapabilme Evet Evet Evet Evet
denetimsiz 6grenme Hayir Evet Evet Evet
Ozellik 6grenme Evet Evet Evet Hayir
Gergek zamanli egitim Hayir Hayir Evet Evet
KBQ.uk veri kiimeleriyle Evet Evet Evet Evet
egitim

Tablo 5. DL ile ilgili avantajlar ve zorluklar

Yiizeysel 6grenme ile miimkiin olmayan karmasik uygulamalart miimkiin
kilar [102].

Yiiksek hesaplama giiciine sahiptir [98].

Derin mimari, ¢cok biiyiik boyutlarda gosterilmesi gereken durumlarda ¢ok
uygundur [103].

Derin mimari, 6zellik ¢ikarimi i¢in ¢ok uygundur [97].

DL, sensorden veri alinmasindan ¢iktinin iiretilmesine kadar riintii
tanimanin tiim asamalarini igerir [104].

Gorsel veriler i¢in derin 6zelliklerin kullanilmas1 6nemli bir avantajdir
[104].

DL’nin en 6nemli avantajlarindan biri, yerel degisikliklerden etkilenmeyen
veri gosteriminin soyutlanmasidir [103].

DL, biiyiik verilerle ¢alismanin zorluklarini biiyiik 6l¢iide ¢6zebilir [103].
DL ve ilgili yontemlerin teorik kavrami hala iyi anlagilmamistir ve hatta
mevcut mimariler arasinda uygun bir karsilagtirma yoktur [97].

Duragan olmayan verilerde artiml 6grenme, DL i¢in bir zorluktur [103].
Egitim verileri, derin 6grenme igin bir zorluktur [97].

Derin 6grenmede siireglerin zaman karmasiklig1 zorlu bir igtir [104].

DL’nin
avantajlari

DL’nin
zorluklar

CNN agmin en o6nemli kismi, hesaplamalarin c¢ogunu gerceklestiren evrisim
katmanidir. Evrisim katmani, islevi bu filtreler ile 6zellik haritalar1 olusturmak i¢in giris
katmani1 arasindaki evrisim islemi olan bir dizi filtreden olusur. Havuzlama katmaninin
amaci, veri isleme i¢in gereken bilgi islem giiciinii azaltmak i¢in evrisim katmanindan ¢ikan
0zellik alaninin boyutunu kii¢liltmektir. Bu katman, toplanan bilgileri basitlestirir ve ayn1
bilgilerin sikigtirilmig bir versiyonunu olusturur. Bu ¢alisma iki sekilde yapilir: maksimum
ve ortalama. Ilk yontemde goriintiiniin ¢ekirdegin kapsadigi kisimdan maksimum degeri,
ikinci yontemde ise c¢ekirdegin kapsadigi kisimdan tiim degerlerin ortalamasini dondiiriir.

CNN'nin son katmanlar1 tamamen baglantilidir. Bu katmanlarin ana gorevleri, bir dizi
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evrisimsel katman ve havuz katmani tarafindan tespit edilen ve ¢ikarilan ozellikleri
smiflandirmaktir. Ozellik haritalari, tamamen bagli katmanlara girmek icin tek boyutlu bir

vektore dontistiiriilmelidir [100, 106].

1.4.1.2. Optimizasyon Yontemleri

Bir CNN'yi egitmek, evrisimli katmanlarda uygun c¢ekirdekler ve tam baglantili
katmanlarda agirliklar bulmaya, egitim veri kiimesindeki ¢ikt1 tahminleri ve Gergek Siniflar
arasindaki farkliliklar1 azaltmaya baghidir. Geri yayilim, egitim durumunda ¢ekirdekleri ve
agirliklart giincellemek igin kayip islevini kullanan bir yontemdir [107].

DL'de kayip kavrami, mevcut yinelemede modelin zayif performans derecesini
belirler. Bu konsept, ag1 daha 1yi ¢caligmas1 dogrultusunda egitmek i¢in kullanilir. Genellikle,
O0grenmede amag, kaybi1 en aza indirmektir, ¢iinkii diisik kayip orani daha iyi model
performansini gostermektedir. Matematiksel olarak, minimize etme (veya maksimize etme)
prosediiriine optimizasyon denilir. Aslinda optimize ediciler, kayiplar1 azaltmak i¢in agirlik
ve Ogrenme orani gibi DL tekniklerinin parametrelerini degistirmek icin kullanilan
algoritmalar veya yontemlerdir. Ayrica verimlilik elde etmek ve model hatasin1 en aza
indirmek i¢in kullanilirlar [108]. En sik kullanilan optimizasyon algoritmalarindan biri
Adaptive Moment Estimation (Adam) algoritmasidir. Son zamanlarda, bu algoritma
aragtirmacilar tarafindan en fazla kullanilan algoritmalar arasinda yer almigtir [109, 110].
Adam algoritmasini optimizasyon problemlerinde kullanmanin avantajlar1 asagida
listelenmistir:

e Bu algoritma kolayca uygulanir.

e Adam algoritmasi, hesaplama agisindan optimaldir.

e Adam algoritmasi, ¢ok az bellege ihtiyac duyar.

e Adam, veri veya parametreler agisindan biiyiik kabul edilen problemler i¢in ¢ok

uygundur.

e Adam algoritmasi, duragan olmayan hedefler i¢in uygundur.

e Adam, ¢ok giiriiltiilii veya seyrek egimli problemler i¢in 1yi bir algoritmadir.
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1.5. Anomali Algilama

Anomali tespiti, bir veri setinde beklendigi gibi normal sekilde davranmayan kaliplari
bulmaktir. Bu beklenmedik davraniglara anomaliler veya aykir1 degerler denir. Anomali,
onceden bilinmeyen ve beklenmedik bir davranis olarak kabul edilebilir. Anomaliler zararli
veya zararsiz olabilirler. Her iki durumda da anomalinin tespit edilmesi gerekir. Anomali
tespiti, ¢esitli uygulamalar hakkinda hayati bilgiler saglar [6].

Anomali tespit yontemleri, konunun 6nemi nedeniyle son yillarda dikkatle incelenmis
ve farkli uygulamalar i¢in teknikler gelistirilmistir. Veri madenciligi boyutundan anomali
tespit yontemleri denetimli, denetimsiz ve yart denetimli olmak {izere ii¢ kategoride
siiflandirilmaktadir [6, 111].

Anomaliler, veri kiimesindeki beklenen veya normal davranistan farkli olan noktalar
veya kaliplardir. Bir anomalinin nedeni ve tezahiirli verilere ve uygulamalara gore degisir.
Anomaliler agagidaki gibi ti¢ farkli gruba ayrilir [112].

Nokta anomalileri: Tek bir veri Orneginin tiim verilere gore anormal olmasi
durumunda, bu O6rnegin nokta anomalisine sahip oldugu sdylenir. Bu en basit anomali
tiiridiir ve anomali tespiti alanindaki aragtirmalarin ¢ogu buna odaklanmistir [112].

Baglamsal Anomaliler: Baglamsal bir anomali, belirli bir baglamda anormal olarak
kabul edilebilir ama bagkalarinda bu sekilde olmayabilir. Ornek olarak zaman serilerinde,
zaman i¢inde birbirine yakin noktalarin benzer sekilde davranmasi beklenilir [112].

Toplu anomali: Bir dizi veri 6rnegi, tiim veri kiimesine kiyasla anormal ise, bu kiimeye
toplu anomali denir. Bu veri 6rnekleri kendi baslarina anormal olmayabilir, ancak bunlarin

bir set olarak birlikte ortaya ¢ikmalari anormal olarak kabul edilir [112].

1.5.1. Anomali Algilama Yontemleri

Bu boliimde, anomalileri tespit etmeye yoOnelik veri madenciligi yontemleri ve
bunlarin zayif ile gii¢lii yonleri dikkatle incelenmektedir. Bu alandaki aragtirmalarin ¢ogu
veri madenciligi yontemlerini kullanmistir. Veri madenciligi yontemleri veri kesfi igin
uygun araglar saglar. Anomali tespiti i¢in veri madenciligi yontemleri asagidaki boliimlere

ayrilabilir:
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1.5.1.1. Siniflandirmaya Dayah Yontemler

Smiflandirmaya dayali yontemler, bir kaydi dogrudan normal veya anormal
kategorilere ayirmaya calisir. Siniflandirict 6rnekleri arasinda ANN, DL, ileri beslemeli
algilayict aglari, Bayes aglari, destek vektor makineleri ve kural tabanli siniflandiricilar
bulunur. Smiflandiricilar denetimli tiptedir ve ¢ogu siniflandirici, herhangi bir anomali
olmaksizin tiim olas1 normal davraniglari sunan bir veri kiimesi lizerinde egitilir. Yeni
kayitlar normal davranig siniflarindan birine girmiyorsa, anomali olarak siniflandirilirlar. Bir
siiflandirici, bir 6zellik kaydini normal veya anormal olarak dogru ve dogrudan
siiflandirabilen bir siiflandirict olusturmak i¢in hem normal hem de anormal kayitlari
iceren bir veri kiimesi kullanilarak da egitilebilir. Bu yontemlerin ana dezavantaji, kural
tabanli yontem disinda hepsinin biiyiik etiketli veri kiimeleri gerektirmesidir. Bu etiketli veri
kiimelerinin genellikle elle olusturulmasi gerektiginden, bu tiir veri kiimelerini olugturmak

zor olacaktir [6, 113]. Tablo 6 bu yontemin avantaj ve dezavantajlarin gostermektedir.

Tablo 6. Smiflandirmaya gore yontemin avantajlar ve dezavantajlar1 ve gii¢lii yonleri

Avantajlar Dezavantajlar

* Hizli test asamasi * Etiketlenmis veri ihtiyaci

* Gergek zamanl olarak kullanilabilir | « Hesaplamali olarak agir hazirlik adimi
» Cok gii¢lii algoritmalar » Anomali tespiti ikincil bir hedeftir

1.5.1.2. En Yakin Komsuya Dayah Yontemler

En yakin komsu analizine dayali anomali tespit yontemleri, normal kayitlarin yogun
komgsularda gergeklestigini, anomalilerin ise komsularindan uzakta gergeklestigini varsayar.
Bu yontemin temel bir zorlugu, uygun mesafe boyutunu belirlemektir. Bu analiz genellikle,
en yakin k komsuya olan mesafenin veya test kaydindan d gibi belirli bir mesafedeki
kayitlarin sayisinin analiz edilmesini igerir. Bu genellikle hesaplama agisindan agir bir istir
ve performans1 mesafe boyutuna baghdir. Ozellikle veriler biiyiik veya karmasik oldugunda,
mesafe boyutunu tanimlamak da zordur [6, 114]. Tablo 7, bu ydntemin avantaj ve

dezavantajlarin1 gostermektedir.
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Tablo 7. En yakin komsuya gére yontemin avantajlar ve dezavantajlari

Avantajlar Dezavantajlar

*Denetimsiz * Noktalar arasindaki mesafeyi belirlemek zor
*Bilgi odakli (puan dagilimina iliskin | olabilir.

herhangi bir varsayim olmaksizin) * Hesaplama islemleri i¢in agir hazirlik adimi
*Kolay uygulama * Anomali barindirmayan bir veri seti ihtiyaci

1.5.1.3. Kiimelemeye Dayali Yontemler

Kiimeleme, benzer veri orneklerini kiimeler halinde gruplandirmak i¢in kullanilir.
Kiimeleme denetimsiz bir yontemdir, ancak yari denetimli kiimeleme de kullanilmistir.
Kiimeleme ve anomali tespiti temelde farkli olmasina ragmen, birka¢ kiimeleme tabanl
anomali tespit yontemi gelistirilmistir. Tablo 8, bu yontemin avantaj ve dezavantajlari

gostermektedir [115].

Tablo 8. Kiimelemeye dayali yontemin avantajlar ve dezavantajlari

Avantajlar Dezavantajlar
* Denetimsiz » Anomali tespiti i¢in degil, kiimeleri bulmak i¢in optimize
* Hizli test edilmistir.
* Gergek zamanli olarak » Hazirlanmasi1 hesaplama agisindan agirdir.
kullanilabilir * Onemli bir anomali kiimesi algilanmadan kalabilir.
1.6. Bilgi Fiizyonu

Al in son yillarda kaydettigi onemli ilerlemeyle birlikte, cok sensorlii veri fiizyonu
konusu giindeme gelmistir. Cok sensorlii veri fiizyonu kavrami ve fikri, teori alaninda ¢ok
yeni degildir ve tarihi 1960'l1 yillara ve hatta ondan dncesine dayanmaktadir. Diger Al
yontemleri gibi, bu fikir de insan beyninin isleyisini ilham almaktadir. Beyin, gozler ve
kulaklar gibi insanin biyolojik sensorlerinden veri alir ve ¢evreden dogru bir sekilde ¢ikarim
yapmak i¢in ses, 151k, 151 ve benzeri giris sinyalleri birbiri ile birlestirir. Sekil 10 da beyinin
ne sekilde flizyon yaptigini géstermektedir. Bu alandaki en 1yi 6rneklerden biri, beynin TV
izlerken ses ve goriintli verilerini birlestirmesidir. Ancak bu gorevi yerine getirmek ic¢in
pratik cergeveleri ve matematiksel yontemleri olusturmak yirmi yildan fazla stirmistiir [116,

117]. 1984 yilinda, Amerika Birlesik Devletleri'nde veri fiizyonu igin genel bir ¢erceve



29

tanimland1 ve yaymlandu. Ilerleyen yillarda akademik cevreler icin énemini daha seffaf hale
getiren ve biiyiik endiistrileri kullanimlar1 ve avantajlariyla tanistiran bir¢ok konferans ve
kitap yayinlandi. Bu yillarda "veri fiizyonu" terimi pek ¢ok bilim insani i¢in tanidik bir terim
degildi; ama, son yillarda, birkag sensdrden gelen verilerin birlestirilmesi sorunu oldukga
fazla dikkate alinmigtir [19, 118]. Giiniimiizde veri fliizyonu, bilginin tiim alanlarinda genis
uygulamalara sahiptir, bu nedenle endiistrinin, bugiiniin ve gelecegin bilgisinin ayrilmaz bir
parcast haline gelmistir. Askeri endiistrideki hayati uygulamalar1 arasinda, askeri techizatin
otomatik olarak yonlendirilmesi, savas alan1 yonetimi, fiizelerin yerlerinin tahmin edilmesi
ve benzerlerini belirtilebilir. Ayrica, durum izleme, robotik, cografya ve ekonomi gibi bir

cok alanda uygulamalari da vardir [119, 120].

Bilgi
Coklu kaynak e

A
| : ) Karar/Eylem
14
i 7 Coklu kaynaktan | 1 LT
{ | Bilgi q :Clkarlm.
'Bilgi Fiizyonu Yapmak Igin -
: 2 i : ‘Akil Yiiriitme
g Qq_ﬁilgi C> e
P R P S e e VORI SNSRI

Sekil 10. Insan bilgi fiizyon sisteminin basit gdsterimi [121]

Basit bir deyisle, veri flizyonu yontemi, bir sistemin 6zelliklerini ve durumlarin1 daha
dogru sekilde tahmin etmek icin farkli sensorlerden gelen verileri birlestirir. Bu teknik,
cesitli kaynaklardan toplanan verileri birlestirir ve elde edilen bilgileri analiz edilen sistemin
kosullaryla iligkilendirerek en iyi karara dogru hareket eder. Bu yontem, birkag bagimsiz

sensorden elde edilen verilere dayali olarak gelismis ve tahmine dayali bir sistem modeli
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olusturmay1 amagclar. Daha fazla sensor kullanmanin rastgelelik, arag, analiz vb. dahil olmak
tizere tiim hatalarin olasiligini biiyiik dl¢giide azalttig1 bilimsel olarak kanitlanmistir. Ayrica
cok sensorlii bir veri fiizyonu stratejisinin kullanilmasi sistem performansinin kararliligini
artirabilir ¢linkii her sensor diger sensorler hasar gormiis veya kullanilamiyor olsa bile, en

azindan kullaniciya kendi bilgilerini saglayabilir [116, 117, 122].

Sensor 1 ., (“)ZEllik F
Cikarma
Sensor 2 Sensor '
Seviyesi Smiflandirma }7 ‘ Sonuc¢ ’
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Sekil 11. Sensor seviyesinde flizyonu
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Sekil 12. Ozellik sevyesinde fiizyonu
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Sekil 13. Karar seviyesinde flizyonu

Bilgi flizyonu alaninda giindeme getirilen konulardan biri, bilginin nasil

birlestirileceginin belirlenmesidir. Genellikle birlestirme islemi veri seviyesinde (diisiik
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seviye), Ozellik seviyesinde (orta seviye) veya karar seviyesinde (yiiksek seviye) yapilir
[123]. Veri seviyesinde birlestirme mekanizmasi, dogrudan sensorlerin ham verileri
tizerinde yapilir. Yani bu fiizyon tiirlinde herhangi bir analiz yapilmadan 6nce farkli
sensorlerin verileri birlestirilir. Oznitelik ¢ikarma ve karar verme asamalari, birlestirilmis
verilere dayal1 olarak yapilir [21, 122]. Ozellik diizeyinde, sensdr verilerinden veya bilgi
kaynaklarindan ¢ikarilan 6zellikler lizerinde birlestirme gergeklestirilir. Bagka bir deyisle,
bu tiir bir fiizyonda, sensorlerin her birinin bilgilerinin tanimlayici 6zelliklerinin ¢ikarilmasi
islemi ayr1 ayr1 yapilir. Bir sonraki adimda, sistemlerin durumunu analiz etmek i¢in verilerin
tanimlayici 6zellikleri birlestirilir. Bu durumda tespit siireci, bilgi tabanli yontemler (uzman
sistemler ve bulanik mantik gibi) veya 6grenme tabanli yontemler (Bayes teorisi ve sinir
aglar1 gibi) gibi teknikleri igerir [124]. Karar verme seviyesindeki fiizyon, daha yiiksek bir
seviyede calisir, farkli nesnelerden veya sensorlerden elde edilen yorumlarin sonuglarinin
birlesimi ve entegrasyonu yapilir. Bu tiir fiizyonda, her bir sensoriin bilgisiyle ilgili olarak
tanimlayici 6zelliklerin ¢ikarilmasi ve nesnelerin algilanmasi islemi ayri ayri yapilir ve bir
sonraki agamada Bayes teorisi veya DS yontemi gibi tekniklerine dayali olarak kararlarin
birlestirmesi yapilir. Her sensoriin sonuglarindaki iist diizey belirsizlik, karar verme fiizyonu
kullanilarak ¢oziiliir [2, 17]. Sekil 11, 12 ve 13 sira ile sensor, 6zellik ve karar seviyesinde

flizyonun asamalarii gostermektedir.

1.6.1. Dempster-Shafer Yontemi

DS'in inan¢ fonksiyonlar1 hakkindaki teorisi, Dempster tarafindan {ist ve alt
olasiliklara dayali olarak kurulmus ve daha sonra Shafer tarafindan genisletilmistir [125,
126]. Bu teori, kanitlarla ilgili farkli goriis ve fikirlerden kiimiilatif kanitlar1 sentezlemenin
giiclii bir yoludur. Olasilik teorisiyle karsilastirildiginda, DS'in inang islevleri teorisi,
bilinmeyen ve belirsiz kanitlar1 kullanarak karar vermeyi desteklemek i¢in daha fazla bilgiyi
dikkate almaktadir. Onceden bilgi ve olasiliklar olmadan belirsiz ve farkli kanitlar igin
¢oziimler tiireten bir mekanizma sunmaktadir. Bu teori, bilgi azaltma [127], hata tespiti
[128], ¢ok sinifli siniflandirmalar [129] ve tedarik¢i segimi [130] gibi bir¢ok alanda etkili ve
basarili uygulamalara sahiptir. Bu teorinin uygulamalarindan biri de teorinin diger teori ve
yontemlerle birlestirilmesi ve gelistirilmesi ile karar verme problemleri alaninda 6nerilen
calismalardir [131, 132]. Sekil 14 bu teorinin karar fiizyonu mekanizmasinin basit bir sekli

gosterilmektedir. Karar verme, olasi segcenekler arasindan en iyi segenegi segmek i¢in karar
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seceneklerini siralama siirecidir. Genellikle, ger¢ek durumlarda karar verme, belirsizlik ve
yetersiz, kesin olmayan veya celiskili bilgiler altinda gergeklesir. Bu nedenle, Ol¢iilen
verilerin dogruluguna, 6zelliklerine ve mevcut kanitlara gore, belirsizlik altinda karar verme
problemlerini ¢6zmek icin farkli yontemler ve oneriler 6nerilmistir.

Rastgelelik, yetersizlik, yanlislik ve c¢eliskiden kaynaklanan 6lgiilebilir belirsizlik
nedeniyle, karar verme siirecinde karar segeneklerini siralamak ve en iyi ¢6ziimii bulmak
i¢in ¢esitli gerceveler ortaya konulmustur. Bulanik kiime teorisi ve DS teorisi, belirsizlik
kosullar1 altinda problem ¢6zmek i¢in iki tinlii teoridir [133]. Bu teorilerin matematiksel
yapisinin temel iliskileri ve baz1 6zellikleri [126, 134-136]'de sunulmustur. Belirtildigi gibi,
eksik, kesin olmayan veya bilinmeyen kanit, bilgi eksikligi ve belirsizlige sebep olabilir. Bu
nedenle, veri ve bilgiyi artirip, karar vermeyi iyilestirerek en iyi segenegi secerek bu

belirsizligi azaltmak miimkiindiir.
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Sekil 14. DS teorisinde kararlarin nasil birlestirildigini gosteren basit bir
grafik
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Bulanik mantik cergevesi genellikle kesin olmayan bilgilere ve DS'in yetersiz bilgi
teorisine dayali olarak onerilmektedir [133]. DS ve bulanik teorilerin bir kombinasyonuna
dayanan bir¢ok ¢alisma sunulmaktadir [137-139]. Bu alanda yapilan g¢alismalarin amaci,
farkli bilgi kaynaklarindan elde edilen mevcut kanit ve inan¢ fonksiyonlarina dayali olarak
karar verme siirecinde en iyi segenegin secilmesi i¢in uygun bir matematiksel ¢ergeve
saglamaktir. Inang fonksiyonu, bu yontemde en iyi karar secenegini segmek igin yetersiz
bilgiyi analiz etmede 6nemli bir rol oynamaktadir. Inan¢ fonksiyonlar: kavramlarini
kullanarak karar verme problemlerini ¢ozmek i¢in 6nerilen kaynaklardan bazilar1 arasinda,
Yang'in ¢ok 6zellikli karar verme problemlerinin gelistirilmesi ve analizi i¢in bir inang yapist
tasarlama ve sunma ¢aligmasindan bahsedilebilir [140]. Ayrica Yang ve Sen, karar teorisi ve
DS teorisine dayali olarak belirsizlik altinda nitel modeli degerlendirmek icin kanit teorisin

yaklagimini kullanarak gelistirilmis bir model 6nermislerdir [141].



2. YAPILAN CALISMALAR

Bu bdliimde, bu tezde onerilen iki yontem agiklanacaktir. Her iki yontem IlIoT de karar
verme amactyla sunulmaktadir. Ik yontem, ANN ve SVM smiflandirmalar1 ve DS'm karar
flizyonu teorisini karar flizyonunu gergeklestirmek icin kullanir. Bu yontem orta dlgekli
endiistriyel ortamlar i¢in uygundur. Ikinci yontem, siniflandirma icin 1DCNN ve karar
fiizyonu i¢cin DS"'in karar fiizyonu teorisini kullanir. Bu yontem, biiylik dl¢ekli endiistriyel

ortamlar i¢in kullanilabilir. Bu iki yontemin detaylar1 bu boliimiin devaminda agiklanacaktir.

2.1. Kiiciik Boyutlu ITIoT'ler icin DS Kullanarak Karar Verme

Sekil 15, ITU tarafindan 6nerilen modele goz dniinde bulundurarak 6nerilen yontemin
mimarisini gostermektedir. Bu mimari, cihaz, ag, hizmet ve uygulama destek ile uygulama
katmanlarin1 icermektedir.

Onerilen ydntem, cihaz katmanindan elde edilen verileri analiz etmek igin bu
mimarinin hizmet ve uygulama destek katmaninda sunulmaktadir. Sekil 16, bu mimariye
gore Onerilen yontemin akis semasini gostermektedir. Cihaz katmani, sensorler ve
aktorlerden olusur. Veriler, sensorler kullanilarak endiistriyel ortamdan toplanip ag
katmanina iletilir, daha sonra ise hizmet ve uygulama destek katmanindan gelen kararlara
gore ortamda ilgili islemleri aktorlar: kullanarak gerceklestirir. Ag katmani, uzun adresleme
araligi nedeniyle [IoT'de 6nemli bir protokol olan IPv6 protokoliinii ve Kablosuz Algilayici
Aglarin (Wireless Sensor Network, WSN) IIoT'nin bir parcas1 olmasini saglayan otomatik
yapilandirilmis 6LoWPAN gibi verileri internet lizerinden iletmek i¢in farkli protokolleri
igerir. Hizmetler ve uygulama destegi katmani, erken uyar1 ve vaktinde davranmak igin veri
dontistiirme, smiflandirma ve sistem dogrulugunu iyilestirme icin ¢ikarimlarin
birlestirilmesinden sorumludur. Uygulama katmani, ortama 6zel herhangi bir uygulama

igerir.
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Sekil 15. Onerilen yntemin mimarisi

Hizmetler ve uygulama destek katmaninda Onerilen yontem, dort kisimdan yani1 veri
dontistiirme ve 6zellik ¢ikarma, veritabani, siniflandirma ve bilgi birlestirme boliimlerinden

olusmaktadir.

2.1.1. Veri Déniistiirme ve Ozellik Cikarma

Endiistriyel ortamlarda analiz i¢in toplanan veriler biliylik miktarda olup, gereksiz
veriler igerebilmektedir. Bu nedenle biiyiik verileri bir dizi azaltilmis 6zellige doniistiirmek
i¢in baz1 yontemler gelistirmesi gerekmektedir. Bu yontemler 6zellik ¢ikarma yontemleri
olarak tanmmaktadir. Ozellik ¢ikarma, bazi fonksiyonlari kullanarak verilerin fazlaligini
azaltmak, verilerin 6nemli ve belirleyici 6zelliklerini segmektir. Ozellik ¢ikarmanin amaci,
ham verileri analiz etmek icin kullanabilir hale getirmektir. Bu ¢alismada, her bir 6rnek igin
genis bir veri iceren ses ve titresim verisinin Orneklerinden 6zellik ¢ikarmak i¢in bazi
istatistiksel fonksiyonlar kullanilmalidir. Tablo 9'de bu fonksiyonlarin 6nemli olanlar

listelenmistir [142].
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2.1.2. Smmiflandirma

Simiflandirma, etiketleri olan onceki verilere dayanarak yeni verilerin etiketini tahmin
etmek icin bir model olusturan bir bilimdir. Siniflandirma, ML ve veri madenciliginin temel
dallarindan birisi olup gegmis eylemlerden toplanan verilere dayanmaktadir, ki bu veriler
uzmanlarin bilgisine dayali olarak etiketlenmistir. Bu amagla oriintiilii, ANN [143], ANFIS
[144], ve DSVM [145] gibi bir¢ok algoritma kullanilmaktadir. Bu blokta, ortamda hangi
eylemin yapilacagina karar vermek i¢in sinyallerden ¢ikarilan 6zellikler siniflandirilir. Bu
blokta siniflandirma i¢in farkli algoritmalar kullanilabildiginden, farkli kanit ve algoritmalar
arasinda net olmayan ve hatta celiskili ¢ikarimlar yapilabilir. Bu nedenle, kararlar arasindaki
tutarsizliklar1 ve belirsizlikleri azaltmak i¢in, bir sonraki boliimde agiklanacak olan bilgi
fizyonu adina baska bir blok gereklidir. Bu boliimde bu ¢alismada kullanilan DSVM ve

ANN iki yaygin siniflandima algoritmasi agiklanacaktir.

Tablo 9. Ozellik ¢ikarimi i¢in bazi 6nemli istatistiksel fonksiyonlar

Ozellik Cikarma Denklem Kaynak
n .
Ortalama Deger X = %xl (1 [146]
n Y
Standart Sapma ’M (2) [147]
n
. 1q ()2
Karekok Ortalama l_T (3) [148]
n L ~\3
Ugiincii Merkezi Moment Liza (i — %)° (4) [149]
n
n 4
Dérdiincii Merkezi Moment Liza (i — 0" (5) [149]
n
1 _
n ieq (x; — %)*
Basiklik 1 : (6) [150]
n ¥)2
(520G - 0?)
1 _
HZ?=1(xi - x)3
Carpiklik ) 3 (7) [151]
_\2
(728 (i - 272)
nyi,(x —x)*
FM4 ot AL 8 [152]
O G — D ®
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2.1.2.1. Dendrogram Tabanh Destek Vektor Makinesi (DSVM)

DSVM, smiflandirma igin kullanilan denetimli 6grenme yontemlerinden biridir.
Birincil SVM Algoritmasi 1963'te Vladimir Vapnik tarafindan 6nerilmis ve 1995'te dogrusal
olmayan model i¢in Vapnik ve Corinna Cortes tarafindan gelistirilmistir [145].

Bir sistemin farkli davraniglarindan elde edilen bilgilerin asagidaki gibi oldugunu

varsayalim:

{(x1; yl)r (xZJ yZ)) ] (xn' yn)} (9)

x; girdi alanidir ve y; ikili sinif etiketlerini ifade etmektedir:

yi€{l,-1} (10)

SVM nin amaci, verileri iki siniftan maksimum marjla ayiran optimal hiper diizlemi

(11) bulmaktir.

w.x+b=0 (11)

Maksimum marj1 garanti etmek i¢in w ve b degiskenleri asagidaki esitsizligi

saglamalidir.

yiw.x; +b) =1, i=12,..,n (12)

Hiper diizleme en yakin olan x;'ye destek vektorleri denir.
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Sekil 16. AHC yontemi ile siniflar1 hiyerarsik olarak gruplama [145]

Bir x; noktasi ile bir hiperdiizlem (x,w) arasindaki mesafe geometriye gore

hesaplanir:

_ wT x+b (13)

llwl|
Iki siif grubu arasidaki minimum mesafe asagidaki denklem ile hesaplanmaktadur:

wT x+b max wT x+b
plA i e x - = -
1wl 3= vl

dmin = mingz (14)
y

kurall1 hiperdiizlem i¢in pay degeri bire esittir. Boylece, denklem (14)'te yerine
koyarsak asagidaki denklem elde edilmektedir:

2 2
d(Wo:xo) - m - \/m (15)

Son olarak, dy, x,) maksimize etme problemi, bazi kisitlamalarla L(w) fonksiyonunu

minimize etme durumuna esittir.

min,, ,L(w) = %IIWII2 subjecttoy;(wl.x; +b) =1, i=12,..,n (16)
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polinom gibi bazi ¢ekirdek fonksiyonlar SVM'de kullanilir:

k(x,y) = (1 —x.y)* 17)
Ustel RBF:
k(x,y) = exp (—ll;a—zﬂl) (18)

ve Gauss RBF:

k(x,y) = exp (—llx——yllz) (19)

202

Cok sinifli siiflandirma igin, her biri y;€ {cy, ¢5, ..., ¢i } ile etiketlenmis x1, x2,..., xn
girdi Ornekleri kiimesini varsayilmakta, k smif sayist olmaktadir(k < n). DSVM
yonteminin ilk adimi, k sinifi i¢in k agirlik merkezinin hesaplanmasini icerir. Daha sonra bu
k merkezler i¢in artan hiyerarsik kiimeleme yontemi (AHC) kullanilir (Sekil 16). Bir sonraki

adimda, her SVM bir diigiime baglanir ve bu diigiimiin iki alt agacinin elemanlar ile egitilir

[145].

2.1.2.2. Yapay Sinir Aglan

ANN, ii¢ giris, ¢ikis ve islem katmanindan olusur. Her katman, kullanici néronlar
arasindaki iletisimi kisitlamadikga, genellikle diger katmanlarin tiim ndronlarina bagli olan
bir grup sinir hiicresi (ndron) icerir; Ancak her katmanin néronlarinin ayni katmandaki diger
noronlarla higbir baglantis1 yoktur. Noron, sinir aglarmin temelini olusturan en kiiciik bilgi
islem birimidir. Bir sinir ag1, farkli katmanlara yerlestirilerek farkli katmanlardaki néronlar
arasindaki baglantilara dayali belirli bir mimari olusturan bir dizi nérondur. Bir néron
dogrusal olmayan bir matematiksel fonksiyon olabilir, sonug olarak bu néronlarin toplulugu
tarafindan olusturulan bir sinir ag1 da tamamen karmasik ve dogrusal olmayan bir sistem
olabilir. Sinir aginda, her ndron bagimsiz olarak hareket eder ve agin genel davranisi, birgok
néronun davranisinin sonucudur. Bagka bir deyisle, néronlar isbirlikgi bir siiregte birbirlerini

diizeltirler [153].
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2.1.3. Veritabam

IoT projeleri karmasik oldugu ic¢in c¢esitli veri depolama stratejileri kullanilmasi
gerekmektedir. Veri depolama i¢in kullanilan cihazlar fiziksel olarak giiglii olmalidir. Akilli
endiistride verileri, islenmis bilgileri ve bilgileri depolamak i¢in veritaban1 sistemine ihtiyag
vardir. Veritabani, simdi ve gelecek icin ihtiyac olan bilgileri depolamakla tiim endiistriyel

operasyonlarimi koordine etmek i¢in imkanlar saglamaktadir [154].

2.1.4. Bilgi Fiizyonu

Bu blokta, yiiksek dogruluk elde etmek ve belirsizligi azaltmak icin farkh
smiflandiricilarin  sonuglart birlestirilir. Bu amagla Bayesian, DS, bulanik mantik ve
anlamsal bilgilerin birlestirilmesi gibi gesitli ¢ikarimsal yontemler kullanilmaktadir [9]. Bu
calismada, Sekil 17'deki akis semasina gbre Onerilen yontemin son asamasinda karar
flizyonu i¢in DS ve Yager teorisi kullanilmistir. DSVM ve ANN simiflandirmalardan ¢ikan
kararlar eger birbirine yakin ise DS eger bu kararlarin arasinda ¢ok fark var ise Yager
birlestirme teorisi kullanilmigtir. Asagida bu iki birlestirme teorisinin detaylar

acgiklanmaktadir.
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Sekil 17. Onerilen yontemin akis semasi

2.1.4.1. Dempster-Shafer Teorisi

DS teorisi, farkli bilgi kaynaklarindan gelen kanitlar1 birlestirmek icin belirsizlik ve
yanlighik zamanlarinda akil yiirtitmek icin akilli sistemlerde kullanilir [155]. Bu teorinin

onemli yonlerinden biri, farkli kaynaklardan gelen kanitlar1 birlestirmek ve aralarindaki

catigmay1 modellemektir [156].

Bu teorideki ana kavramlar referans seti, temel olasilik atama fonksiyonu (m, BPA'lar)
ve birlestirme kurallaridir. Referans kiimesi (2, rastgele degiskenin tiim olast degerlerini

temsil eder. Her temel olasilik atama islevi, kapali bir diinya hipotezi ile asagidaki temel

Ozelliklere sahip olan [0,1] araligina alt kiimelerinin uzayinin bir eslemesidir:

m: 2% -

[1,2]
m(¢) =0 ,Zm(A)zl

ACQ
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Burada 2%, 02'un alt kiimelerinin kiimesi ve ¢, bir bos degerler kiimesidir.
Inang islevi (Bel) ve inandiricilik fonksiyonu (PIS), belirsizlik argiimanindaki en
onemli islevlerdir. Ve inancin alt ve {ist sinirlarini istenen gergeklik degiskeni olarak temsil

eder ve su sekilde tanimlanir:

Bel(A) = » m(B),VACSQ (21)
Pls(A) = 1 — Ypna=g m(B) (20)

Karar vermek i¢in birden fazla bilgi kaynagi oldugunda, farkli bilgi kaynaklarindan
alman kararlar birlestirilir ve nihai karar verilir. Bu kombinasyon i¢in DS"1n bilesim yasas1

kullanilir:

my @ my(A) = {(1 — k)" ZBHC:Aml(B) *my(C),if A+ 0 (24)
0,if A=0

asagidakini varsayarak:

k=) m(B)my(0) %)

K, istenen olayla ilgili ¢esitli bilgi kaynaklarinin ¢ikarimlarin arasindaki tutmamak
derecesini temsil eder. eger iki kaynak i¢in k degeri 1'e yakinsa, iki kaynak tam bir ¢eliski
icindedirler ve k degeri 0'a yakinsa iki kaynak birbirine daha uyumludur. DS'in birlestirme
kural, farkl bilgi kaynaklarindan alinan kararlar arasindaki uyumsuzluklari dikkate almaz.
Bu nedenle, bu teori uyumsuz kanit kararlar1 i¢in uygun degildir. Bu baglamda Yager, &
kiimesindeki uyumsuz bilgi kaynaklarmi siniflandirarak DS'in teorisini gelistirmistir. Bu
sekilde ki siifin1 hesaplamayabildigi verinin smifin [156] asagidaki denklem ile elde
edilebilir:

01’ =1- a; (26)
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Burada «;, i. kamt veya bilgi kaynaginin 6nem faktoridiir. Sekil 17'daki akis
semasinda gosterildigi gibi, her siniflandiricinin ortalama dogrulugu, bunun a; degeri olarak
kabul edilebilir.

Ayrica, Yager, temel olasilik atama fonksiyonu (m) yerine zemin olasilik atamalarini

(g) kullanmustir bu parametre asagidaki denklemle hesaplanmaktadir:
Q)= ) [myAr) X my(47) X ma(Ag) X X my(4)] (27)
NA;=

Yager yonteminde q(@) sifirdan biiyiik olmalidir, bu da iki simiflandiric1 arasinda
uyumsuzluk  oldugu anlamina gelmektedir. Yeni BPA'lar asagidaki  gibi

hesaplanmaktadirlar:

{ mizaiXOi

where® =1 — q; (28)

Oi, i. bilgi kaynagmin c¢ikti degeridir. yeni birlestirme kurali asagidaki gibi

hesaplanmaktadir:
A
m(4) = 15 (29)

Veri kaynaklari ikiden fazla ise birlestirme kurallar1 asagidaki gibi hesaplanabilir:

m @m, ®..® .= ((m, ®m) ®..) ® ) (30)

Bu boliimde, ML yontemleri ve karar fiizyonu teorisi kullanilarak yeni bir karar verme
mekanizmasi Onerilmistir. Bu yontemin akis semast Sekil 17'de bulunmaktadir. Burada,
farkl1 kaynaklardan gelen verilerin oOznitelikleri c¢ikarilmakta ve daha sonra farkli
siiflandiricilar ile siniflandirilmaktadir. Ortaya ¢ikan kararlar, nihai bir karara varmak i¢in
DS birlestirme teorisi kullanilarak birlestirilmektedir. Degerlendirme icin onerilen yontem
Python programlama dili kullanilarak uygulanmas, iki veri seti lizerinde test edilmis ve bu

testlerin sonuglar1 bir sonraki béliimde sunulmustur.
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2.2. Tek Boyutlu Evrisimli Sinir Aglar1 ve DS Teorisin Kullanarak IloT'lerde
Anormallik I¢in Karar Verme (DS-1DCNN)

Bu ¢alismada, IToT'de karar vermek igin [2]'de sunulan modelden ilham alinmistir
(Sekil 18). Bu calismanin ana katkisi, 1IDCNN ve DS teorisini birlestirerek hizmet
katmaninda IIoT anormalliklerini daha verimli bir sekilde tespit etmektir. Bu yontem, birden
fazla sensor tliru bulundugu durumlarda etkili olabilir. Analiz edilecek birden fazla veri
tiiriiniin oldugu durumlarda kararda belirsizlik olabilecegi gibi, farkli veri tiirleri i¢in alinan
kararlar da tutarsizlik gosterebilir. Bu nedenle, bu calismada kararlar1 birlestirmek,
belirsizlik ve kararlar arasindaki farki ortadan kaldirmak amaciyla DS'in kara flizyonu teorisi
kullanilmistir. Ayrica, mevcut IloT'de tiretilen veriler ¢ok biiyiikk oldugundan dolay1 veri
analizi i¢in DL algoritmalar1 uygun goriinmektedir. Islenecek biiyiik hacimde veri akisi
oldugu durumda, tamamen bagl aglar ¢ok karmasiktir ve ¢cok parametresi vardir. Bu gibi
durumlarda, IDCNN aglar1, daha az parametreye sahip ve tam bagli aglardan daha hizli olan
daha yiiksek seviyeli 6zellikleri ¢ikararak veri sirasini basitlestirmek i¢in bir 6n isleme adimi
olarak kullanilabilir. Bu nedenle, bu ¢alismada verilerin analizi i¢in daha az karmasikligi ve
daha az parametresi olan 1DCNN kullanilmstir.

Onerilen yonteminin yapis1 Sekil 19'de gosterilmektedir. Burada sensérlerden elde
edilen veriler IDCNN aglarinda paralel olarak islenir. Son katman olan DS katmaninda,
IDCNN aglarindan ¢ikan sonuglar DS birlestirme kurallarini kullanilarak birlestirilir. Daha
sonra her IDCNN agimin ve DS katmaninin hatasi hesaplanir. Son olarak, bu elde edilen
hatalar IDCNN aglarinin agirliklarini ve parametrelerini glincellemek i¢in kullanilir.

Onerilen yontemde, modelin parametrelerin ve agirliklarm giincellemek igin Adam
optimize algoritmasinin bu yontem icin Ozellestirilmis 39 ve 40 denklemleri
kullanilmaktadir. Bu kisimda Onerilen yontemde kullanilan algoritmalar ve ydntemin

detaylar1 agiklanacaktir.
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2.2.1. Tek Boyutlu Evrisimli Sinir Aglar:

1D-CNN'nin evrisim katmam Diizlestirme katmami  Tamamen Baglantih Katman

RN ~ N

A A

Havuzlama Katmam

.

i

-

Sekil 20. Tek boyutlu evrisimli sinir agi (IDCNN) mimarisi [158]

Bir boyutlu sinyal verilerini analiz etmek i¢in uygun yontemlerden biri 1DCNN'dir.
Son zamanlarda IDCNN, kisisel tibbi veri siniflandirmasi, anormallik tespiti, ariza tespiti
ve gii¢ elektronigi tanimlamasi gibi ¢esitli uygulama alanlarinda kullanilmistir. Bu yontemin
onceki uygulamalara gore dnemli avantaji, IDCNN'nin her bir ag katmanindaki tiim sinyal
yerine yerel bilgileri dikkate alarak sinyal Ozelliklerini ¢ikarmasidir. Bu, daha az
ogrenilebilir parametre araciligiyla daha hizli ag egitimi saglayarak daha az maliyet ve bilgi
islem giicii saglar [157]. Sekil 20, IDCNN'nin mimarisini géstermektedir.

Yukarida bahsedilen son galismalarda, IDCNN 'lar, metin ve sinyaller gibi tek boyutlu
uygulamalarda etkilidir. IDCNN 'da iki tiir katman vardir: 1) bir boyutlu evrisimli katmanlar
2) Smiflandirma i¢in kullanilan tam baglantili katmanlar. IDCNN asagidaki parametrelere
sahiptir [159]:

1) Evrisim ve tam bagl katmanlarin sayist.

2) Her evrisim katmanindaki ¢ekirdek boyutu

3) Havuzlama (pooling) ve aktivasyon parametreleri nasil segilir.

Bu parametrelerin hepsi Sekil 20'de gosterilmistir.
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2.2.1.1. Evrisim Katmani

Evrisim katmani, kaydirma ve hesaplama yontemi olarak bilinir. x, evrisim
katmaninin n uzunlugundaki girdisi ve w, k uzunlugundaki ¢ekirdegi olmaktadir. Ayrica,
her evrisim isleminden sonra c¢ekirdek penceresinin konumu s (adim sayisi) ile

degigsmektedir. Adim s i¢in x ve w arasindaki evrigim asagidaki gibi tanimlanir [160]:

Zox(n+ Dw(D), ifn=0.

31
K ox(m+i+ (s —1))w(i), otherwise. 1)

y(n) = {

n uzunlugundaki girdi, k uzunlugundaki ¢ekirdek ve p dolgusu i¢in ¢ikt1 uzunlugu (o),
asagidaki denklemden [159] elde edilir.

0= le r1 (32)

2.2.1.2. Havuzlama Katmam

Bir havuzlama katmani1 genellikle bir evrisim katmanindan sonra yerlestirilir ve 6zellik
haritalarinin ve ag parametrelerinin boyutunu kiigiiltmek i¢in kullanilir ve ayrica fazla
uydurmay1 da azaltir. Maksimum havuzlama, f boyutundaki bir pencerede bir maksimum
degerin secildigi ve ardindan her havuzlamadan sonra s adimiyla girdi lizerinde kaydirildig

en linlii havuzlama teknigidir [159]. Maksimum havuzlama su sekilde formiile edilir:

y(n)
max(x(n+ i))fori=0,1,2,...,(n+ i+f) ifn=20
" |max (x(n + i+ (s— 1))) fori=0,1,2,.., (n +i+f+ (s— 1)) otherwise

(33)
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2.2.1.3. Diizlestirme (flatten) ve Tamamen Bagh Katman

Evrisim katmanlarinin ¢iktisinin birden fazla derinlige sahip oldugunu varsayalim. Bu
durumda, diizlestirme katmani, evrisimli katmanlarin ¢iktisini1 tam bagli katmanlara girdi
olarak beslenebilecek bir bigcime doOniistiiriir. Tam baglantili katmanlar, ardisik
katmanlardaki tiim diigiimleri birbirine baglar. Diizlestirilmis matris, istenen siniflara [159]

siniflandirilmak i¢in tam baglantili bir katmandan gecer.

2.2.1.4. Dempster Shafer Birlestirme Kurallar

Kanit teorisi veya Dempster-Schaefer teorisi, belirsizlikle tartigmak i¢in genel bir
cergevedir. Arthur P. Dempster bu teoriyi ilk dnce istatistiksel ¢ikarimda 6nermis, daha sonra
Glenn Shafer tarafindan epistemik belirsizlik teorisini modellemek i¢in ana ¢ergeve olarak
gelistirilmistir. Bu teori, kisinin ¢esitli kaynaklardan elde edilen kanitlar1 birlestirmesine ve
mevcut tiim kanitlar1 dikkate alan bir inang diizeyine ulagmasina izin verir [116, 156]. DS'in

birlestirme teorisinin detaylar1 ve denklemleri bolim 2.1.4.1°de anlatilmustir.

2.2.2. Adam Optimize Edici

Adam'in optimize edicisi, RMSProp [161] optimize edicisinin gelistirilmis bir
versiyonudur. Bu optimizasyon algoritmasinda gradyanlarin hem ikinci momentlerinin hem
de gradyanlarin ortalamalart kullanilir. w(t) parametrelerine ve t'min mevcut egitim

yinelemesine atifta bulundugu bir kayip fonksiyonu L(t)'ye gore, Adam parametreleri su

sekilde giincellenir:
my (t + 1) « pymy, (6 + (1 — )V L(®) (34)
By (E+1) < Brvy (8) + (1 = B (VWL (D) (35)

burada B1 ve B2, algoritmanin hiper parametreleridir. m,,(t) ve wv,(t), sirasiyla
gradyanlarin toplam1 ve t zamaninda ge¢mis gradyanlarin karelerinin toplamidir.

Cogunlukla ilk adimlarda ve bozunma oranlarinin diisiik oldugu durumlarda sifira
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yakindirlar. Bunlara karsi koymak igin birinci ve ikinci anin akici oldugu tahmin edilir [109,
162]:

~_ my(t+1)
My =17 B1(t+1)

(36)

~  _ vy(t+1)
W 1B, (t41)

(37)

Son olarak, parametreleri glincellemek i¢in Adam giincelleme formiilii asagidaki gibi

kullanilir:

My

w(t+1) « w(t) — (38)

Dy +e

burada e, sifira bolmeyi 6nlemek i¢in kullanilan kiigiik bir degeri olup, 1078 gibi degerler

alabilmektedir.

2.2.3. Onerilen Yéntem Ayrintilar

Onerilen yontem s6zde kodu Tablo 11'de, ilgili parametreler Tablo 10'da gosterilmekte
olup onerilen modelin ana yapisini bu tablolarda agiklanmaktadir. Bu sézde kod, modelin
egitilme yontemini ve ag parametrelerinin ve agirliklarin giincellenmelerini gostermektedir.
Ayrica onerilen algoritma bu ¢alismada kullanilan veri setini géz Oniinde bulundurarak
gelistirilmistir.

Tablo 10'da yontemin girdi ve ¢ikti parametreleri 6zetlenmistir. Giris parametreleri,
veri seti, iterasyon sayist ve erken egitim sonlandirmasi i¢in beklenen kayip oranindan
olugmaktadir. Bu ¢aligmada kullanilan veri seti ses, akim ve titresim gibi ii¢ veri tipini (d_s,
d_s;,d_s,) igermektedir. Bu veriler ve etiketleri egitim (x_train;,y_train;) ve test alt
kiimelerine (x_test;,y_test;) bolinmektedir, i t¢ veri tirinin (d_sy, d_s;,d_s;)
bahsedilen veri setinde gosterimini ifade eder. w(l), [ inci evrisim ve havuzlama katmaninin
agirhiklandir  (Cekirdekler) ve W (j, k), b(j, k), tam bagh katmanin agirliklart ve
yanliliklaridir. Bu parametreler tiimii ilk basta rastgele baslatilmaktadir. m_it, 6grenme

asamasinin maksimum iterasyon sayisini ve e_er egitim asamasinin sonlandirilmasi i¢in
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beklenen hatayi ifade etmektedir. Bu iki parametreyi yazilimeir deneme ve test yontemi
kullanilarak belirtmektedir. a,, DS katmaninda kullanilmak {izere r inci bilgi kaynaginin
Oonem faktoriidiir, bu parametre uzmanlar tarafindan belirlenebilir. Bu c¢aligmada, tiim
siniflandiricilar ayn1 6nem faktoriine sahiptirler. Ciktilar, her iterasyonun sonuglarini ve
karisiklik matrisini, her IDCNN'den elde edilen hatay1 ve DS katmanindan elde edilen hatay1
icermektedir. y;(t), her t iterasyonun da 1DCNN modellerinden elde edilen egitiminin
ciktisidir. m;, karigiklik matrisidir ve her i veri tiirii i¢in y;(t) ve y_train; kullanilarak
hesaplanmaktadir. L;(t), her t iterasyonun da IDCNN modellerinden elde edilen egitiminin

hatasidir. L4 (t), her t iterasyonun da DS katmanindaki elde edilen egitiminin hatasidur.

Tablo 10. Onerilen yontem s6zde kodunun giris, ¢ikis ve baslatma parametreleri

DS-1DCNN yonteminin Giris Parametreleri:

data_types: [d_s,, d_s;,d_s,] Veri seti, sirasiyla ses, akim ve titresim olmak tizere
ti¢ tiir veri igerir.

x_train; ,y_train;: feVeri setindeki ii¢ veri tiirli i¢in i:0,1,2 egitim kiimesinin
ozellikleri ve etiketleri.

x_test; ,y_test;: Veri setindeki ii¢ tip veri igin test Seti i: 0,1, 2'nin 6zellikleri ve
etiketleri

w(l): I Evrisim ve havuzlama katmaninin agirliklar1 (Cekirdekler)

W(j,k),b(j, k) Tam bagli katmanin agirliklar1 ve 6nyargisi

m_it: Ogrenme adimmin maksimum tekrar sayisi

e_er: Mevcut egitim hatasi beklenen hatadan az oldugunda egitim durur.

a,: DS katmaninda kullanim i¢in rinci bilgi kaynagiin énem faktorii
DS-1DCNN yonteminin ¢iktilari:

y;(t): Her egitim tekrarinin ¢iktis1 (t)

m;: i inci veri tlirli i¢in her agin karigiklik matrisi

L;(t): Her t inci egitim tekrarinin hatasi

L4(t): DS katmanindaki egitimin her ¢ inci tekrarinin hatasi.
Parametrenin baslatilmasi:

w(l), W(j, k)b(j, k): Bu parametreler rastgele ayarlanir.

m_it, e_er: Deneme ve yanilma ile elde edilir.

Yukarida agiklanan giris parametrelerini baslattiktan sonra, egitim bir while
dongiisiinde baslar, iterasyon (t< m_it) ve hata (pL;(t) + (1 — p)L%(t)) < e_er)
kosullart dogru oldugu siirece devam eder. p, IDCNN ve DS katman hatalarinin etkisini

belirleyen agirlik parametresidir. Bu parametre bire yakinsa IDCNN'nin etkisi daha fazladir.
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Burada, IDCNN'ler her veri tiirii i¢in paralel olarak egitilir. Her iterasyondan sonra model

sonugu (y;(t)) ve model kayb1 (L;(t) = %Z,’\{zl(y_train — p_train;)?) hesaplanilir.

Tablo 11. Onerilen ydéntemin s6zde kodu

w(l), W(j, k)b(j, k): Bu parametreler rastgele ayarlanir.
m_it, e_er: Deneme ve yanilma ile elde edilir.
Basla
it: Tekrar degiskenini baslat.
while t < m_it and (pL;(t) + (1 — p)L4(t)) < e_er do
for each d_s in data_types do
for all x_train; do
p_train; (Egitim adiminin tahmini) x_train; formiil 11-13 kullanilarak elde

edilir.

Endfor
y;(t) hesapla
Her d_s i¢in m; karisiklik matrisini hesaplanir
L;(t)'yi her d_s igin olarak hesaplanir.
Endfor
4-10 denklemlerini kullanarak DS katmaninin p_train,'sini elde etmek icin tiim
1DCNN'lerin m;'sini birlestirilir.
p_traing ve y_train kullanarak L4(t) as L%(t) = %ZLl(y_train — p_traing)?
hesapla.
34, 35 denklemlerine gore, 39, 40 denklemleriyle yani gradyanlarin toplami ve
gecmis gradyanlarin karelerinin toplami hesaplanilir.
w(D), W(j, k) ve b(j, k) parametreleri denklem 38 kullanilarak giincellenir
t+=1
Endwhile
Bitir

Bir sonraki adimda, IDCNN'lerin her birinin m matrisi hesaplanir ve daha sonra DS
katmani tahminini (p_traing) elde etmek i¢in DS katmaninda (denklem 24-30) birlestirilen
IDCNN'lerden sonuglar elde edilir. p_traing, egitim sonlandirilirsa DS-1DCNN modelinin
¢iktis1 ve tahminidir. Algoritmanin bir sonraki asamada, DS katmaninm kayb1 (L4(t) =

%Z,Al’:l(y_train — p_traing)?) hesaplanilir. Ardindan, 1DCNN ve DS katman kaybi,

Adam optimize edicinin gradyanlarin toplamint ve ge¢mis gradyanlarin karelerinin

toplamin1 hesaplamak icin kullanilir.

my, (t +1) « fymy, (8) + (1 = B (pVwL(t) + (1 = p)V, L4 (D)) (39)
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vy (E+ 1) < By () + (1 = B ((pVW L(t) + (1 = p)V,, L4 (6)))? (40)

Burada L(t) ve L4(t) sirastyla IDCNN ve DS katmaninin hatalarini gostermekte ve
p, Adam parametrelerinin DS katmaninin sonucundan etkilenen hizli degisiklikleri 6nlemek
icin ayar parametresi olmaktadir. Son olarak, agirliklar ve parametreler 38 numarali
denklemlerle giincellenir ve 39, 40 ve 37 numarali denklemler kullanilarak olusturulur.
p_traing, egitim sonlandirilirsa DS-1DCNN modelinin ¢iktis1 ve tahminidir. Aksi takdirde,

yukarida belirtilen adimlar egitim bitene kadar tekrarlanir.



3. BULGULAR
3.1. Birinci Onerilen Yontem

Bu boliimde, kii¢iik boyutlu IloT'ler i¢in 6nerilen DS kullanarak karar verme yontemin
degerlendirmek i¢in Onerilen yontem iki farkli veri seti lizerinde uygulanip ve sonuglar

sunulmaktadir.

3.1.1. Asenkron Motorun Veri Seti

Bu ¢alismada, 6nerilen yontemin performansini gostermek i¢in 6zellikleri Tablo 12'de

verilen bir asenkron motor ($ekil 21) kullanilmigtir.

Sekil 21. Asenkron motorun yapist

Tablo 12. Asenkron motorun ozellikleri

Motor Ozellikleri Ozellikler Deger
Dakikada Donme 1800 RPM
Kutup Sayisi 4

Asama Sayisi 3

Stator Yuvasi Sayist 24

Hava Boslugu Uzunlugu | 0.7 mm
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Ses ve titresim sinyalleri, yatak arizasi, kiitle dengesizligi, stator arizasi ve rotor
cubugu kirik olmak tizere saglikli ve dort ariza kosulu altinda toplanmistir. Bu makalenin
geri kalaninda sirasiyla saglik durumu ve dort ariza durumu igin Class0, Classl, Class2,
Class3 ve Class4 kullanilmistir (tablo 13) [163].

Sonuglart elde etmek icin Onerilen yontem, sekil 17'deki akis semasina gore Matlab
kullanilarak simiile edilmektedir. Yukarida agiklandigi gibi, ses ve titresim sinyalleri
sistemin bes farkli durumuna goére (class0, classl,..., class4) toplanmistir. Her sinyal tiirii

i¢in, verileri zaman-frekans alanina doniistiirmek i¢in Dalgacik dontisiimii kullanilmaktadir.

Tablo 13. Saglikli ve dort ariza durumu siniflar

Motor Durumlari Sinif ad1
Saglikli Class0
Rulman Arizasi Class1
Kiitle Dengesiz Class2
Stator Arizalari Class3
Kirik Rotor Cubugu Class4

Bu sinyaller her sinif i¢in genis bir veri seti igerdiginden, tablo 9 belirtilen bazi
istatistiksel fonksiyonlardan yararlanarak verilerin 6zelliklerini ¢ikararak veriler azaltiliyor.
Daha sonra bu verilerin %75'1 bu c¢alismada smiflandirict olarak kullanilan ANN ve
DSVM'yi egitim i¢in besler ve verilerin %25'i test i¢in kullanilir. Yukarida bahsedilen veri
seti lizerinde ANN ve SVM siniflandirici uygulamasinin sonuglar tablo 14, 15, 16, ve 17'de

gosterilmektedir ve sekil 22'de karsilastirilmistir.

Tablo 14. Titresim 6zelliklerine ANN siniflandirici uygulamasinin sonucu

Gergek Sinif
Class0 Classl Class2 Class3 Class4
ClassO | 96.6667 00.0000 03.3333 00.0000 00.0000
Classl | 00.0000 78.3333 00.0000 01.6667 20.0000
Class2 | 01.6667 08.3333 61.6667 21.6667 06.6667
Class3 | 00.0000 05.0000 18.3333 70.0000 06.6667
Class4 | 00.0000 25.0000 05.0000 16.6667 53.3333

Tahmin
Edilen Sinif
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Tablo 15. Ses 6zelliklerine ANN siniflandirici uygulamasinin sonucu

Gergek Smif
ClassO Classl Class2 Class3 Class4
Class0 95.0000 00.0000 05.0000 00.0000 00.0000
Classl 00.0000 88.3333 01.6667 00.0000 10.0000
Class2 | 0s3.3333 06.6667 68.3333 10.0000 11.6667
Class3 00.0000 01.6667 46.6667 45.0000 06.6667
Class4 00.0000 36.6667 15.0000 00.0000 48.3333

Tahmin
Edilen Sinmif

Tablo 14, 15, 16, ve 17 ve sekil 22'de goziiktiigli gibi, bir bilgi kaynagi ve bir
siniflandirict kullanarak iyi bir kesinlik elde edilmemektedir. Elde edilen kesinlik seviyesine
gore sistemin durumu hakkinda dogru bir karar verilmesi zor ve belki imkansizdir. Bir bilgi
kaynagi ve bir smiflandirici kullanarak dogru karar verilememesi oldukc¢a agiktir. Bu
nedenle, karar dogrulugunun seviyesini artirmak i¢in birden fazla bilgi kaynag: ve birden

fazla siniflandirict kullanilmasi gerekmektedir.

Tablo 16. Titresim 6zelliklerine DSVM siniflandirict uygulamasinin sonucu

Gergek Siif
ClassO Classl Class2 Class3 Class4
Class0 58.3333 00.0000 41.6667 00.0000 00.0000
Classl 08.3333 79.1667 04.1667 00.0000 8.3333
Class2 04.1667 08.3333 79.1667 04.1667 04.1667
Class3 00.0000 08.3333 33.3333 54.1667 04.1667
Class4 00.0000 08.3333 20.8333 08.3333 62.5000

Tahmin
Edilen Sinif

Yukarida belirtildigi gibi, birden fazla bilgi kaynagi ve birden fazla siniflandirici
kullanildiginda DS veya Yager birlestirme teorisi, siniflandirict sonuglarini birlestirmek i¢in
kullanilir. Bu bélimde, 6nceki kisimda kullanilan ANN ve DSVM siniflandiricilarindan elde
edilen her bir sonug ¢iftini birlestirmek icin DS ve Yager kurallar1 uygulanmistir. Sonuglar
tablo 18, 19, 20 ve 21'de sunulmakta ve bunlarin Kkarsilastirmalar1 Sekil 23'te

gosterilmektedir.
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Tablo 17. Ses 6zelliklerine DSVM siniflandirici uygulamasinin sonucu

Gergek Smif
Class0 Classl Class2 Class3 Class4

Class0 54.1666 00.0000 45.8333 00.0000 00.0000
Tahmin Classl 00.0000 66.6666 25.0000 00.0000 08.3333
Edilen Siif Class2 00.0000 08.3333 79.1667 12.5000 00.0000
Class3 00.0000 00.0000 37.5000 54.1667 08.3333
Class4 00.0000 20.8333 12.5000 08.3333 58.3333
100 -
—S—DSVM-Titresim
90 - ——*---DSVM-Ses
ANN-Titresim
ANN-Ses
80 |-
70 -
5 //:)
é 60 - ///*
= 50
5
= 40
30
20 +
10
0 1 2 3 4 5

Sinif Numaralar:

Sekil 22. DSVM ve ANN smiflandiricilart kullanarak siniflandiricilarin dogruluk
yiizdesini karsilastirma

Tablo 18, 19, 20 ve 21'de ve Sekil 23'de gosterildigi gibi, iki siniflandiricidan gelen
karar fiizyonunu kullandigimizda dogruluk onceki sonuglara kiyasla tek kaynaktan elde
edilen karara gore daha iyidir. Ancak yine de kesinlige yakin bir karar vermek igin

yetersizdir.



Tablo 18. Ses ve titresim Ozellikleri tizerinde DSVM siniflandirict igin karar fiizyonu

uygulamasinin sonucu
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Gergek Simif
Class0 Classl Class2 Class3 Class4
Class0 62.3287 00.0000 37.6712 00.0000 00.0000
Tahmin Classl 00.0000 96.8152 01.9108 00.0000 01.2738
Edilen Sinif Class2 00.0000 01.0869 98.0978 00.8152 00.0000
Class3 00.0000 00.0000 29.6296 69.5473 00.8230
Class4 00.0000 04.1841 06.2761 01.6736 87.8661

Tablo 19. Ses ve titresim oOzellikleri lizerinde ANN siniflandiric1 igin karar fiizyonu

uygulamasinin sonucu

Gergek Siif
Class0 Class1 Class2 Class3 Class4
Class0 99.8188 00.0000 00.1811 00.0000 00.0000
Tahmin Classl 00.0000 97.1907 00.0000 00.0000 02.8092
Edilen Sinif Class2 00.1215 01.2158 92.2188 04.7416 01.7021
Class3 00.0000 00.2053 21.0814 77.6180 01.0951
Class4 00.0000 25.6809 2.1011 00.0000 72.2178

Tablo 20. Ses igin DSVM ve ANN siniflandiricilarindan gelen karar fiizyon uygulamasinin

sonucu
Gergek Sinif

Class0 Classl Class2 Class3 Class4

Class0 95.7364 00.0000 04.2635 00.0000 00.0000

Tahmin Classl 00.0000 97.9214 00.6928 00.0000 01.3856
Edilen Sinif Class2 00.0000 00.9937 96.7701 02.2360 00.0000
Class3 00.0000 00.0000 47.2795 51.2195 01.5009

Class4 00.0000 20.2578 04.9723 00.0000 74.7697

Tablo 21. Titresim icin DSVM ve ANN smiflandiricilarindan gelen Karar Fiizyon

uygulamasinin sonucu

Gergek Simif
Class0 Classl Class2 Class3 Class4
Class0 97.5961 00.0000 02.4038 00.0000 00.0000
Tahmin Classl 00.0000 97.3827 00.0000 00.0000 02.6172
Edilen Sinif Class2 00.1367 01.3679 96.1696 01.7783 00.5471
Class3 00.0000 00.9316 13.6645 84.7826 00.6211
Class4 00.0000 05.5045 02.7522 03.6697 88.0733
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Sekil 23. DSVM ve ANN siniflandirict sonuglarinin karar fiizyonu i¢in dogruluk

Bu nedenle, bir sonraki adimda, siniflandiricilarin tiim sonuglarina karar fiizyonu
uygulanmaktadir. Tablo 22 iki

uygulanmasinin sonuglarini gostermektedir. Bu tabloda goziiktiigli gibi Onerilen yontem

yiizdesinin karsilastirilmast

siiflandiricinin = tim

sonuglarina karar flizyonu

karar vermek i¢in iyi bir dogruluk seviyesi sunmaktadir. Elde edilen sonuglara gore, birden

fazla veri kaynagi, birden fazla smiflandirici ve kanit kullanmanin, dogrulugu kabul

edilebilir bir diizeye (Ortalama dogruluk degeri 98.3705) cikardigi oldukga aciktir.

Dolayisiyla Onerilen yontem, bir veri kaynaginda yeterli bilginin olmadigi durumlarda

kullanilabilecegi gibi, birden fazla veri kaynaginin oldugu durumlarda da kullanilabilir.

Tablo 22. iki Siiflandiricinin tiim sonuglarina Karar Fiizyon uygulamasiin sonucu

Gergek Simif
Class0 Classl Class2 Class3 Class4
ClassO | 99.9947 | 00.0000 | 00.0052 | 00.0000 | 00.0000
Tanm Classl | 00.0000 | 99.9078 | 00.0000 | 00.0000 | 00.0921
Egﬂr:rinslmf Class2 | 00.0000 | 00.0186 | 99.6969 | 00.2843 | 00.0000
Class3 | 00.0000 | 00.0000 | 059532 | 94.0217 | 00.0249
Class4 | 00.0000 | 056155 |00.0551 |00.0000 | 94.3292
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Tablo 23. DSVM ve ANN smiflandiricinin ses ve titresim iizerindeki dogrulugu ve tiim
siiflandiricilarin sonuglarina karar flizyonu uygulamasi

Class0 Classl Class2 Class3 Class4 | Ortalama
dogrulik | dogrulik | dogrulik | dogrulik | dogrulik | dogrulik
Karar flizyonu 99.9951 | 99.9994 | 99.9988 | 92.3292 | 99.5296 | 98.3705
DSVM ses 54.1666 | 66.6666 | 79.1666 | 54.1666 | 58.3333 | 62.5000
DSVM titresim 58.3333 | 79.1666 | 79.1666 | 54.1666 | 62.5000 | 66.6667
ANN ses 95.0000 | 88.3333 | 68.3333 | 45.0000 | 48.3333 | 69.0000
ANN titresim 96.6666 | 78.3333 | 61.6666 | 70.0000 | 53.3333 | 72.0000
100 I ClassO
I Class1
[—lClass2
90 I Class3
[ Class4
80 e
70 -
8
S 6ot
-z
=
:E} 50_
8
40 -
30
20
10+
Karar DSVM DSVM ANN ANN
Fiizyonu Ses Titresim Ses Titresim
Yontemler
Sekil 24. DSVM ve ANN smiflandiricilarinin ses ve titresim {lizerindeki

dogruluklarinin ve tiim siniflandiricilarin sonuglarina karar flizyonunun
uygulanmasinin grafiksel karsilagtirmasi.

Onerilen ydntemin performansini vurgulamak igin yukarida belirtilen tiim durumlar
Onerilen yontemle karsilastirilmistir. Bu karsilastirma sonucu Tablo 23 ve sekil 24'de

sunulmustur. Goriildiigi gibi, karar fiizyonu, bes sinifin tiimii i¢in yiiksek dogruluga sahiptir.



60

3.1.2. Cok Sensorlii Veri Fiizyonuna Dayal Aktivite Tanima Veri Seti (AReM)

Bu boliim, onerilen yontemin daha fazla performans degerlendirmesi i¢in AReM veri
seti [164] tizerinde uygulanip sonuglari sunmaktadir. Bu veri seti, sistem aktorlerinden
giyilebilir sensorler ile toplanan bisiklete binme, yatma, oturma, ayakta durma ve yiiriime
aktivitelerinden Alman Sinyal Giicli (Received Signal Strength, RSS) verilerini igerir. Bu
aktiviteler bundan sonra classl, class2, class3, class4, ve class5 olarak gosterilmistir. Bu veri
setindeki her aktivite i¢in 15 zamansal dizi mevcuttur. Her dizi 480 6rnek igerir ve sistem
aktorleri tarafindan giyilen i ¢ift sensor digiimii (gogiis-sag ayak bilegi, gogiis-sol ayak
bilegi, sag ayak bilegi-sol ayak bilegi) tarafindan toplanir. Bu bdliimde, 6nerilen algoritma
Sekil 17'de gosterilen akis semasina gore AReM veri seti lizerinde uygulanmakta ve sonuglar
goriintiilenmektedir. Tiim sensorlerin verileri ANN ve DSVM algoritmalarina verilir. Bu
smiflandiricilardan elde edilen sonuglar Dempster-Shafer veya Yager kurali kullanilarak
birlestirilir ve nihai ¢ikarim elde edilir.

Tablo 24 ve 25, DSVM ve ANN siniflandiricilar kullanilarak insan aktivitesi tespiti
icin Onerilen yontemin sonuglarin1 géstermektedir. Bu sonuglar elde etmek i¢in dncelikle
bes aktorden giyilen algilayicidan elde edilen RSS verileri bahsedilen siniflandiricilara

verilir ve ardindan elde edilen sonuglar birlestirilir.

Tablo 24. DSVM siniflandirict i¢in karar flizyonu sonucu

Gergek Sinif
Class0 Classl Class2 Class3 Class4
Class0 81.3541 00.0000 00.0000 00.0000 18.6458
Classl 00.0000 98.4375 00.0000 00.0000 01.5625
Class2 00.5208 00.0000 83.8541 00.0000 15.6250
Class3 00.0000 00.0000 00.0000 91.1458 08.8541
Class4 02.0833 00.0000 00.0000 00.0000 97.9166

Tahmin
Edilen Sinif

Tablo 25. ANN siniflandirici i¢in karar flizyonu sonucu

Gergek Sinif
ClassO Classl Class2 Class3 Class4
Class0 88.1250 00.0000 00.4166 00.2083 11.2500
Classl 00.0000 99.7916 00.0000 00.0000 00.2083
Class2 00.6250 00.0000 85.6250 13.7500 00.0000
Class3 00.0000 00.0000 04.7916 95.2083 00.0000
Class4 11.2500 00.0000 00.0000 00.0000 88.7500

Tahmin
Edilen Sinif
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Tablolarda goriildiigi gibi, DSVM ve ANN simiflandiricilardan ayri ayr1 sonuglarin
birlestirilmesiyle, ortalama dogruluklar sirasiyla 90.54179 ve 91.5000'dir ve bu, karar verme
i¢cin kabul edilebilir bir dogruluk seviyesi degildir. Tablo 26, DSVM ve ANN sonuglarinin
Onerilen yontemi ile karsilastirmasini gostermektedir. Gortildiigii gibi, iki siniflandiricinin
sonuclar1 birlestirildiginde, karar verme i¢in kabul edilebilir 99.3761 ortalama dogruluk
seviyesi elde edilmektedir. Bu tablodaki sonuglart vurgulamak igin, Sekil 25'de

karsilastirilmistir ve onerilen yontemin dogrulugu ile kullanilan iki smiflandiric1 oldukga

yiiksektir.
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Sekil 25. DSVM ve ANN siniflandiricilari igin birlikte karar fiizyonu sonucu

Tablo 26. DSVM ve ANN smiflandiricilart igin birlikte karar fiizyonu sonucu

Gergek Simif
Class0 Classl Class2 Class3 Class4
Class0 97.1573 00.0000 00.0000 00.0000 02.8426
Classl 00.0000 99.9966 00.0000 00.0000 00.0033
Class2 00.0045 00.0000 99.9954 00.0000 00.0000
Class3 00.0000 00.0000 00.0000 100.0000 | 00.0000
Class4 00.2689 00.0000 00.0000 00.0000 99.7310

Tahmin
Edilen Simif
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Tablo 27 ve Sekil 26, onerilen yontem ile ile bu veri seti i¢in [10]'da dnerilen Leaky
Integrator Echo State Networks (LI-ESN) ve Input Delay Neural Networks (IDNNSs)

yontemlerinin karsilastirmasini gostermektedir.
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Karar Fiizyonu ~ LI-ESN IDNNs

Sekil 26. Onerilen, LI-ESN ve IDNNs yontemleri igin dogruluk karsilastiriimasi

Gortildiigii gibi onerilen yontem karsilastirilan iki yontemden daha iyi performans
gdstermektedir ve sonuglar farkli smiflar igin birbirine yakindir. Onerilen yontem ile bu veri
seti i¢in ortalama 99.3 dogruluk elde edilirken karsilagtirilan iki yontem ayn1 veri seti i¢in
ortalama 98.8 ve 96.90 dogruluk elde etmislerdir. ve buda onerilen yontemin iyi oldugunu

acikca gostermektedir.

Tablo 27. Onerilen, LI-ESN ve IDNNs yontemleri i¢in dogruluk karsilastirilmasi

Dogrulik
Class0 Classl Class2 Class3 Class4 | Ortalama
Karar fiizyonu 97.1573 | 99.9966 | 99.9954 | 100.0000 | 99.7310 | 99.3000
LI-ESN 100.0000 | 97.1000 | 97.2000 | 100.0000 | 100.0000 | 98.80
IDNNs 99.8000 | 93.0000 | 99.1000 | 99.7000 | 100.0000 | 96.90
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3.2. ikinci Onerilen Yontem

Onerilen yontemi degerlendirmek igin bilgi birlestirme yontemlerini degerlendirmeye
uygun ve cesitli ¢ok sensorlii verileri iceren Mill veri seti kullanilmistir. Bu veri seti,

anomali tespit yontemleri i¢in uygundur.

3.2.1. Mill Veri Seti

Bu veri seti, bir CNC makinesinde farkli calisma kosullarinda gergeklestirilen gesitli
testlerden elde edilen verileri igerir. Bu aragtaki asinma anomalilerini arastirmak icin veri
seti derlenmistir ve veriler akim, ses ve titresim sensorleri kullanilarak kaydedilmistir [8,
165].

CNC makinesi, hassas boyutlar ve piirlizsiiz bir yiizey ile yiiksek kaliteli bir islem
gerceklestirmek i¢in keskin bir alet kullanir. Takimin aginmasi ylizeyi deforme edebilir ve
ortaya c¢ikan siirtiinme sicakligi, kusurlu bir takimda istenmeyen etkilere neden olabilir. Bu
nedenle takim asinmasi, hasar olusmadan 6nce uygun zamanda tespit edilmesi ve kontrol

edilmesi gereken anormal bir durumdur [8].

~ NN

Data2 Datal Data0

Data3

| Id B

Data4

Data5
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Saniye

Sekil 27. Veri setinin 147. ¢alismasi
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Tablo 28. Mill veri seti 6zellikleri

Alan Adi Aciklama Sembol
smcAC AC is mili motor akimi Data0
smsDC DC is mili motor akimi Datal

vib_spindle | Mil titresimi Data2
vib table Masa titresimi Data3
AE spindle | Milde ses emisyon Data4
AE table Masada ses emisyon Data5

Bu veri seti, saglikli, hasarli ve ariza olmak {izere {i¢ duruma atifta bulunan 0, 1 ve 2
olarak etiketlenmis 167 calistirma igerir. Veriler rasgele egitim, dogrulama ve test alt
kiimelerine boliiniir. Tablo 28, veri setindeki veri 6zelliklerini gostermektedir. Sekil 27. veri

setinin 147 inci ¢alismasini gostermektedir.

3.2.2. Degerlendirme Kriterleri

Modelleri degerlendirmek i¢in dogruluk (accuracy), kesinlik (precision) ve duyarlilik
(recall) kriterleri kullanilmistir. Bu kriterler (39) ile (41) arasindaki denklemler ile 6l¢tliir
[161].

TP+TN

Accuracy = TPTFNTNIFP (39)
Precision = — (40)
TP+FP
Recall = — (41)
TP+FN

Bu denklemlerde ad1 gecen TP, TN, FP ve FN degerleri sirastyla dogru-pozitif, dogru-
negatif, yanlig-pozitif ve yanlig-negatif anlamina gelmektedir. Dogruluk, test verileri i¢in
dogru tahminlerin yiizdesi olarak tanimlanir. Duyarlilik, model tarafindan dogru olarak
tanimlanan gercek pozitif etiketlerinin oranmi olger. Kesinlik ise bir makine 6grenimi

modelinin yaptig1 olumlu bir tahminin kalitesidir.



65

3.2.3. Onerilen Yontemin Simiilasyonu ve Sonuglar:

DS-1DCNN'yi uygulamak i¢in TensorFlow [166] agik kaynak platformunu temel alan
Keras [167] kiitiiphanesi kullanilmistir. Keras, derin 6grenme modellerinin hizli bir sekilde
uygulanmasini saglayan agik kaynakli bir Python kiitiiphanesidir. Ayrica simiilasyon i¢in 8
¢ekirdekli Intel i7 CPU, 16 GB RAM, 256 GB SSD sabit disk ve NVIDIA GeForce GTX
1060 Ti ekran kartina sahip bir bilgisayar kullanilmistir. Keras, islevsel API'yi araciligiyla
birden ¢ok girisi ve hatta birden ¢ok ¢ikisi yonetebildiginden, siniflandirmalari GPU
tizerinde paralel olarak uygulamak icin Keras islevsel API'yi kullanilmistir. Modelin egitimi,
degerlendirilmesi ve test edilmesi i¢in tiim veriler ii¢ boliime ayrilir: egitim, degerlendirme
ve test verileri. Tim verilerden egitim, degerlendirme ve test verilerinin seg¢imi,
varsayimlarin olmamasi ve sonuglarin olduk¢a karsilastirilabilir olmast i¢in tamamen
rastgele yapildu.

DS-1DCNN'yi degerlendirmek i¢in akim, ses ve titresim verileri IDCNN ile ayr1 ayri
siiflandirilir. Daha sonra, yukarida bahsedilen ii¢ veri tipi veri seviyesinde birlestirilmis ve
IDCNN kullanilarak smiflandirilmistir. Son olarak belirtilen {i¢ veri tipi Onerilen model
kullanilarak siniflandirilmis ve sonuglar karsilastirilmistir. Bu deneyde farkli modeller tam
olarak esit kosullarda egitilmektedir. Deneyde kullanilan parametrelerden bazilar1 0.0001
egitim orani, 100 tekrar sayisi, Adam optimizasyon algoritmasi ve modellerin tiim
katmanlarinin egitimidir.

Tablo 29, 30 ve 31 sirasiyla akim, ses ve titresim verileri i¢in karisiklik matrisi
(Confusion matrix) sonuglarini gostermektedir ve bu sinyallerin ortalama dogruluklari
strastyla 0,82, 0,75 ve 0,80'dir. Bu verilerden herhangi biri karar vermek i¢in yetersiz

oldugundan kesin bir sonug ve nihai karar i¢in gerekli verimlilik elde edilememistir.

Tablo 29. IDCNN kullanilarak siniflandirilan akim verilerin karigiklik matrisi

Gergek Sinif
Saglikli Hasarli Arizali
Saglikli 0.8366 0.1565 0.0069
Tahmin Edilen Sinif Hasarli 0.1032 0.8259 0.0709
Arizali 0.0136 0.2458 0.7406
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Bu sonuglara gore, bazi durumlarda endiistriyel karar verme igin bir sensoriin
verilerinin yetersiz oldugu ve dogru karar vermek i¢in birka¢ sensoriin verilerinin ayni anda
kullanilmas1 gerektigi olduk¢a aciktir. Bu nedenle, bir sonraki adimda, bu ii¢ tip sensoriin
verilerine, veri diizeyinde fiizyon yapilir ve IDCNN, LSTM ve RF yontemleri kullanilarak

siiflandirilir. Daha sonra, elde edilen sonuglar Tablo 32, 33 ve 34'de gosterilmistir.

Tablo 30. IDCNN kullanilarak siniflandirilan ses verilerin karisiklik matrisi

Gergek Simif
Saglikli Hasarli Arizali
Saglikli 0.7103 0.2682 0.0215
Tahmin Edilen Smif | Hasarli 0.1177 0.7805 0.1018
Arizali 0.0254 0.2836 0.6910

Tablo 31. IDCNN kullanilarak siniflandirilan titresim verilerin karisiklik matrisi

Gergek Smif
Sagliklt Hasarli Arizali
Saglikli 0.8406 0.1452 0.0141
Tahmin Edilen Sinif | Hasarli 0.1136 0.7902 0.0962
Arizal 0.0278 0.2896 0.6827

Tablo 32. Veri diizeyinde fiizyon ve IDCNN kullanilarak siniflandirilan akim, ses

ve titresimin karigiklik matrisi

Gergek Simif
Saglikh Hasarli Arizali
Saglikli 0.9051 0.0907 0.0042
Tahmin Edilen Sinif | Hasarli 0.0544 0.8965 0.0491
Arnizali 0.0100 0.1890 0.8010

1DCNN, LSTM ve RF yontemleri i¢in 0.892, 0.908 ve 0.871 ortalama dogruluklari bu
adimda elde edilir. Tablo 29-34'e gore, veri diizeyinde fiizyon kullanilan sonuglarin tek tek
sensorlerin sonuglarindan daha iyi oldugu ancak yine de kesin ve dogru bir karar i¢in yeterli
olmadig1 anlasilabilir. Ote yandan, farkli sensérlerin verileri uyumlu degilse, veri diizeyinde

flizyon olasilig1 olmayacaktir.
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Tablo 33. Veri diizeyinde fiizyon ve LSTM kullanilarak siniflandirilan akim, ses ve
titresimin karigiklik matrisi

Gergek Sinif
Saglikli Hasarli Arizali
Saglikli 0.9270 0.0665 0.0063
Tahmin Edilen Stmif | Hasarli 0.0530 0.9083 0.0386
Arizali 0.0085 0.1778 0.8136

Son olarak, dnceki boliimde aciklanan 6nerilen yontem veri setine uygulanmigtir. DS-
1DCNN'nin karisiklik matrisi Tablo 35'da gosterilmektedir. Elde edilen sonuglara gére, DS-
IDCNN endiistriyel anomalide karar verme icin gerekli dogruluga ve ortalama %99
dogruluk oranina sahiptir. Tablo 29-35, her ii¢ veri tipine ayr1 ayr1 IDCNN uygulayarak ve
tim verilerin veri seviyesi kombinasyonuna IDCNN, LSTM ve RF uygulanarak 6nerilen
yontemin sonuglarini 6zetlemektedir. Bu sonuglara gére DS-1DCNN diger tekniklere gore
daha verimlidir. Sekil 28 ve Tablo 36, 1) yukarida bahsedilen tiim sinyaller igcin 1IDCNN,
1DCNN_CURRENT, 1DCNN SOUND ve 1DCNN VIBRATION olarak gosterilen
duyarlilik karsilastirma parametresini gostermektedir, i1) tiim sinyallerin veri seviyesi
fiizyonu i¢in IDCNN, LSTM ve RF, IDCNN_DLFUSION, LSTM ve RF olarak gosterilen,
Iii) DS-1DCNN. Geri ¢agirma, veri setindeki tiim pozitif 6rneklerden yapilan pozitif sinif
tahminlerinin sayisim gosterir. Ornegin, bu metrik saglik durumundaki toplam 6rnek sayisini
temsil eder ve gergekte kac ornek saglik durumunda oldugu sorusunu yanitlar. Sekil 28 ve
Tablo 36'da goriildiigli gibi 6nerilen yontemin digerlerinden daha yiiksek duyarlilik puanina
sahip oldugu agiktir. DS-1DCNN, uygun ve kabul edilebilir bir sonug olarak ortalama 0.9764

geri ¢cagirma elde etmistir.

Tablo 34. Veri diizeyinde fiizyon ve RF kullanilarak siniflandirilan akim, ses ve
titresimin karisiklik matrisi

Gergek Simif
Saglikl Hasarli Arizali
Saglikli 0.9087 0.0906 0.0007
Tahmin Edilen Simif | Hasarli 0.0891 0.8684 0.0424
Arnizali 0.0130 0.2943 0.6927




68

Tablo 35. DS-1DCNN'nin karisiklik matrisi

Gergek Smif
Sagliklt Hasarli Arnizalt
Saglikl 0.9879 0.0121 0.0000
Tahmin Edilen Stif | Hasarli 0.0027 0.9959 0.0014
Arnizall 0.0000 0.0546 0.9453

Sekil 29 ve Tablo 37, 1) yukarida bahsedilen tiim sinyaller i¢in IDCNN'nin, ii) tim
sinyallerin veri seviyesi fiizyonu i¢in IDCNN, LSTM ve RF'nin ve iii) DS-1IDCNN'nin
kesinlik karsilagtirmasin1 gostermektedir. Kesinlik parametresi, pozitif sinif o6rneklerinin
toplam sayisindan pozitif sinif tahminlerinin sayisini ifade eder. Ornegin, bu metrik, saglikl
olarak etiketlenen toplam numune sayisini gosterir ve gercekte ka¢ numunenin saglik
durumunda oldugu sorusuna yanit verir. Yiiksek kesinlilik, diisiik yanlis pozitif orani ile
ilgilidir. Sekil 29 ve tablo 37'de goriildiigii gibi, Onerilen yontemin digerlerinden daha
yiiksek bir kesinlik puanina sahip oldugu aciktir. DS-1DCNN, endiistriyel anomali tespit

sistemleri i¢in uygun ve kabul edilebilir bir puan olan 0.9895 ortalama kesinlik puanina

sahiptir.

Tablo 36. 1IDCNN-CURRENT, 1DCNN-SOUND, 1DCNN-VIBRATION, 1DCNN-

DIFFUSION, LSTM, RF ve DS-1DCNN'in duyarlilik karsilagtirmasi

Siniflar (Etiketler)

Saglikli Hasarli Arizali

1DCNN_CURRENT 0.8366 0.8259 0.7406
1DCNN_SOUND 0.7103 0.7805 0.6910
1DCNN_VIBRATION 0.8406 0.7902 0.6827

Yontemler | IDCNN_DLFUSION 0.9051 0.8965 0.8010
Proposed Method (DS-1DCNN) 0.9879 0.9959 0.9454

LSTM 0.9271 0.9083 0.8136

RF 0.9087 0.8684 0.6927




69

mmm 1DCNN_CURRENT

N 1DCNN_VIBRATION

== 1DCNN_SOUND

I 1DCNN_DLFUSION

mmm Proposed Method(DS_1DCNN)
Il LsT™M

N RF

100 A

80 4

60

Duyarhhk

20

Saghkh Hasarh Arizah

Simiflar

Sekil 28. 1IDCNN_CURRENT, 1DCNN_SOUND, 1DCNN_VIBRATION, 1DCNN_
DLFUSION ve DS-1DCNN'nin duyarlhilik karsilastirmasi

Tablo 37. 1IDCNN_CURRENT, 1DCNN_SOUND, 1DCNN_VIBRATION, 1DCNN_
DLFUSION ve DS-1DCNN'nin kesinlik karsilastirmasi

Siiflar (Etiketler)

Saglikli | Hasarli | Arizal

1DCNN_CURRENT 0.8383 | 0.8607 | 0.5599
1DCNN_SOUND 0.7925 0.787 0.436
1DCNN_VIBRATION 0.8235 | 0.8569 | 0.4564

Yontemler | 1IDCNN_DLFUSION 0.9135 | 0.9148 0.6669
Proposed Method (DS-1DCNN) | 0.9958 | 0.9852 | 0.9887

LSTM 0.9177 | 0.9319 | 0.7111

RF 0.8554 | 0.9110 | 0.6341
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Sekil 29. 1IDCNN_CURRENT, 1DCNN_SOUND, 1DCNN_VIBRATION, 1DCNN
_DLFUSION ve DS-1DCNN'nin kesinlik karsilastirmasi

Her titresim, ses ve akim verilerinin yeterli bilgiye sahip olmamasi nedeniyle bu
verilerden ayr1 ayri elde edilen sonuglar dogru karar vermek igin yeterli olmamaktadir.
Sunulan sonuglarda bu olduk¢a agiktir ve yapilan tahminler karar vermek igin yeterli
dogrulukta degildir. Bununla birlikte, DS-1DCNN, sonuglarin belirsizligini ortadan

kaldirmak icin verimli bir modeldir ve endiistriyel uygulamalarda karar verme i¢in giivenilir

ve kabul edilebilir sonuclar saglar.



4. SONUCLAR

Nesnelerin Interneti'nin endiistrideki uygulamasina Endiistriyel Nesnelerin interneti
(Industrial Internet of Things, IIoT) denir. IIoT, ¢cok daha biiylik miktarda veriye ¢cok daha
yiiksek hiz ve iiretkenlikle erisim saglayarak iiretimde siire¢lerinde devrim yaratiyor. I1oT,
endiistriyel ortamlardan biiyiik miktarda bilgi toplayan ve paylasan akilli bilgisayarlar,
cihazlar ve nesnelerin agidir. Toplanan veriler merkezi bir sisteme gonderilir ve karar
vermek i¢in analiz edilir ve diger verilerle birlestirildikten sonra son kullanici ile paylagilir.

Bu tezde IloT’de karar vermek i¢in iki yontem gelistirilmistir. Bu yontemler ¢oklu
sensorlii ortamlar i¢in Onerilmislerdir. Bu tiir ortamlarda genelde birden fazla siiflandirict
farkli sensorlerden gelen veriler i¢in kullanilir. Farkli simiflandiricidan gelen kararlar
birlestirme i¢in karar fiizyonu kullaniliyor. Bu tezde her iki yontemde de karar flizyonu igin
DS birlestirme kurallar1 kullanilmigtir. Siniflandirict olarak ANN ve DSVM kullanilan ilk
yontem orta ve kiiciik boyutlu IIoT ler i¢in uygundur. ikinci yéntemde biiyiik verileri analiz
edilebilmesi i¢in DL yontemleri kullanilmistir. Bu yontemde karmasikligin az olmasi ve
hizin yiiksek olmasi ig¢in parametresi sayisi az olan 1IDCNN modeli kullanilmigtir. CNN
giiclii DL yontemlerinden biridir, ki bu yontemin iki boyutlusu genelde goriintii isleme gibi
daha kompleks iglemler i¢in kullanilmaktadir. Ama bir boyutlu CNN son zamanlarda sinyal
isleme ve tek boyutlu verileri analiz etmek icin etkin ve hizli bir yontem olarak
kullanilmaktadir. O yiizden ikinci yontemde verilerin analizi ve siniflandirmasi icin IDCNN
modelinin kullanilmasi tercih edilmistir

Birinci Onerilen yontemde, kiiciik Endiistriyel Nesnelerin Interneti (IloT) igin
Uluslararas1 Telekomiinikasyon Birligi (ITU) modeline dayali bir mimari tanitilmaktadir.
Servis ve uygulama destek katmaninda, veri analizi ve saglikli karar vermek i¢in Dempster
Shafer adli karar fiizyonu yontemlerinden biri kullanilmaktadir. Karar fiizyonu kullanmadan
once, verileri simiflandirmak igin farkli veri siniflandiricilart kullanilmistir. Bu tezde, bahsi
gecen amaclart gergeklestirmek icin DSVM ve ANN kullanilmistir. Asenkron motordan
toplanan veriler, yontemin verimliligini kanitlamak i¢in kullanilir. Bir 6nceki boliimde
gosterildigi gibi, tek bir bilgi kaynag1 ve hatta tek bir siniflandirict ile kesin bir karar i¢in
amaglanan dogruluk elde edilemez. Bu nedenle, bu ¢alismada iki bilgi kaynag1 ve iki
siiflandirict kullanilmistir. Bir onceki boliimde yapilan karsilagtirmalara gore, birgok

kaynaktan elde edilen bilgiler birka¢ siiflandirict kullanilarak degerlendirildiginde ve bu
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siiflandiricilarin sonuglar: DS karar fiizyonu yontemini kullanarak birlestirildiginde karar
vermede yliksek dogruluk elde edildigi goriilmiistiir. Bu algoritmanin etkinligi iki kullanim
durumu go6z onilinde bulundurularak incelenmistir. Sonuglar boliimiinde goriildiigii gibi,
Onerilen yontem kullanilarak birinci ve ikinci vaka ¢aligsmalari i¢in sirasiyla yilizde 98.3705
ve ylizde 99.3761 ortalama dogruluk degerleri elde edilmistir. Bu yontemin operasyonel ve
gercek diinya uygulamalarinda kullanilabilmesi i¢in bu algoritmanin MATLAB yerine
ger¢ek zamanli programlamaya uygun bir programlama dili kullanilarak gergeklestirilmesi
gerekmektedir. Bu gereklilik hizmetlerde karar vermeye ve kiigiik [IOT'nin uygulama destek
katmaninda kesin kararlar vermek ve olasi hatalar1 ve endistriyel birimlerin yliksek
kayiplarin1 6nlemek i¢in dogru eylemi uygulamak i¢in yardimci olabilir, ¢linkii bu tiir
birimlerde bir par¢anin arizalanmasi, sistemin biitiiniine bir¢ok kayiplar getirebilir.

Ikinci yontemde, biiyiik hacimde verisi olan I10T sistemlerindeki anormalliklere karar
vermek i¢in etkili bir yontem onerilmektedir. Bu baglamda, 1DCNN modeli endiistriyel bir
cihazin saglikli, hasarli ve ariza durumlarin siniflandirmak igin kullanilnmustir. Ozet olarak
bu tezde IloT karar verme siirecindeki belirsizligi ¢6zmek i¢cin IDCNN algoritmasini ve
Dempster Shafer birlestirme kurallarin1 (DS-1DCNN) kullanan yeni bir yaklagim
onerilmistir. Ayrica, DS-1DCNN'nin degerlendirilmesi i¢in, IDCNN algoritmasi, akim, ses
ve titresimin her {i¢ veri tipini ayr1 ayr1 siniflandirmak i¢in kullanilmis, daha sonra bu {i¢ veri
tipinin fiizyonunu siniflandirmak igin kullanilmig ve sonu¢ olarak DS-1DCNN ile
karsilastirilmistir. Sonuglara gore her bir sensoriin verilerinden tek tek elde edilen kararlarin
lloT'de karar vermek igin yeterli olmadigi goriilmiistiir. Ancak, bu ii¢ veri tiiriiniin veri
diizeyinde birlestirilmesiyle egitilen modelin 1yi bir karar dogruluguna sahip oldugu
gorilmistir. .

Ancak, sistem endiistri ortaminda karar vermek i¢in héla yeterli kesinlige sahip
degildir. Bu nedenle karar verme siirecindeki mevcut belirsizligi ortadan kaldirmak i¢in DS-
IDCNN yo6ntemi dnerilmistir. Onerilen ydntemde, verileri smiflandirmak igin 1DCNN ve
verilen kararin kesin ve kabul edilebilir dogruluga ulagsmasi ve siniflandiricilardan alinan
kararlar1 birlestirmek icin DS birlestirme kurallar1 kullanilmistir. Onerilen yontem ve diger
ilgili algoritmalar, GPU {izerinde Python'un Keras kiitliphanesi kullanilarak simiile
edilmistir. DS-1DCNN, 0.9763 ortalama duyarlilik ve 0.9899 ortalama kesinlik degerlerine
ulagsmistir ve bu sonuclar karar verme i¢in kabul edilebilir ve giivenilir bir sonugtur.
Simiilasyon sonuglarina gore, DS-1DCNN, onceki yontemlere gore daha iyi bir karar

dogruluguna sahiptir. Bu nedenle DS-1DCNN, anormalliklere karar vermek i¢in ¢oklu
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sensOr verilerinin kullanilmasinin gerekli oldugu durumlarda pratik bir modeldir. Sonug
olarak, DS-1DCNN, kararin dogrulugunu verimli bir diizeye ¢ikarir ve IloT'deki belirsizligi
azaltir.

Bu tezde iki karar verme yontemi onerilmis ve bu yontemlerin verimliligi farkli veri
setleri kullamlarak incelenmistir. ilk yontem orta ve kiigiik veri hacmi olan IIoT’ler igin
uygundur. Ikinci yontem ise veri analizinde DS kullandig1 igin biiyiik veri hacmi olan
IToT’ler i¢in uygundur. Sonug olarak, ¢oklu veri kaynagi olan uygulamalarda DL yontemleri

DS ile beraber kullanildiginda iyi karar verme dogrululugu elde edilmektedir.



5. ONERILER

Mobil uygulamalar ve gdmiilii sistemlerin son zamanlarda endiistriyel uygulamalarda
oldukgca ilgi gérmeye basladi. Bu nedenle bu tezde onerilen modellerin mobil ve gomiili
sistemlerde kullanilmas1 amaciyla i¢in gerekli olan iyilestirmeler ve degisiklikler tizerinde
ileride ¢alisma yapilabilir. Otomatik kodlayicilar, yar1 denetimli durumlarda model 6grenimi
icin kullanilabilir. Ayrica, bu yontemleri dinamik yapmak i¢in, gelecekte karar flizyonu ve
derin pekistirmeli 6grenme kombinasyonu iizerinde g¢alisilabilir. Bu sayede model, ¢ok
sensorlil ve sinifli sistemler i¢in 6grenmesini dinamik olarak iyilestirebilir ve dinamik 10T

uygulamalarinin da performanslari arttirilabilir.
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