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OZET
NESNELERIN INTERNETI iCiN AKILLI SALDIRI TESPIT
SISTEMLERI GELISTIRILMESI
Oguzhan TAS
Doktora, Bilgisayar Bilimleri ve Miihendisligi Ana Bilim Dali
Tez Damigsmani: Dr. Ogr. Uyesi Amani YUSUF
Agustos, 2022- 139 Sayfa

Nesnelerin Interneti (IoT-Internet of Things) kavrami, giinliik hayatta kullandigimiz
cihazlarla beraber iiretilen yeni nesil teknolojilerin internete baglandigi hatta bir ag
tizerinden birbirleriyle iletisim halinde olabildigi teknolojiyi tanimlamaktadir. Bir¢ok
tiretici tarafindan farkli altyapilarla iiretilen IoT cihaz sayisinin artmasi ve birgok
alanda kullanilmasiyla birlikte IoT giivenligi problemleri ortaya ¢ikmistir. Bu tez
caligmasinda ilk bolimde IoT giivenligine ag lizerinden yapilan saldirilar, loT
katmanlarina gore ayri ayri incelenmis ve savunma teknikleri tartigilmis ve yeni
yontemler 6nerilmistir. Ikinci béliimde ag tabanl saldirilarin tespit edilmesi i¢in Meta
sezgisel Optimizasyon algoritmalarin, Topluluk Ogrenme Algoritmalariyla birlikte
kullanildig1 bir model 6nerilmistir. Onerilen model, klasik makine &grenmesi
algoritmalariyla karsilagtirilmis, ag tabanli saldirilarin yer aldigit NSL-KDD ile yeni
nesil saldirilarin da yer aldig1 6zellikle nesnelerin internetine yonelik saldirilari igeren
BoT-IoT veriseti tizerinde %99,63 degerine ulasan, dogruluk oram yiiksek sonuclar

alinmustir.

Anahtar Kelimeler: Nesnelerin Internetinde Giivenlik, Saldir1 Tespit Sistemleri,

Makine Ogrenmesi, Topluluk Ogrenme Algoritmalari



ABSTRACT
DEVELOPMENT OF AN INTELLIGENT INTRUSION
DETECTION SYSTEM FOR INTERNET OF THINGS
Oguzhan TAS
Ph. D. Department of Software Engineering
Supervisor: Asst. Prof. Dr. Amani YUSUF
August, 2022 - 139 Pages

The concept of the Internet of Things (loT) defines the technology in which new
generation technologies produced together with the devices we use in daily life are
connected to the Internet and can even communicate with each other over a network.
With the increase in the number of 10T devices produced by many manufacturers with
different infrastructures and their use in many areas, l0T security problems have
emerged. In this thesis, in the first chapter, attacks on I0T security over the network
are examined separately according to 10T layers, defense techniques are discussed and
new methods are proposed. In the second part, a model in which Metaheuristic
Optimization algorithms are used together with Community Learning Algorithms is
proposed to detect network-based attacks. The proposed model was compared with
classical machine learning algorithms, and results with high accuracy of 99.63% were
obtained on the NSL-KDD, which includes network-based attacks, and the BoT-loT
dataset, which also includes next-generation attacks, especially attacks against the

Internet of Things.

Keywords: Internet of Things Security, 10T Security, Intrusion Detection Systems,
Machine Learning, Ensemble Learning
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BIiRINCIi BOLUM
NESNELERIN INTERNETINE YAPILAN SALDIRILARIN
ONLENMESI

Nesnelerin Interneti Wifi, BlueTooth, GSM, ZigBee ve RFID gibi haberlesme
teknolojisini biinyesinde barindiran Internete bagli cihazlarin olusturdugu bir
bilgisayar paradigmasidir(Yaqoob vd., 2017). IoT aslinda kablolu ve kablosuz
telekomiinikasyon aglarindan olusan bir ag alt yapisidir. IoT uygulamalarini basta
saglik, otomotiv, askeri, Telekom olmak iizere bircok sektorde gormekteyiz. IoT
kavramindaki “sey (things)” kelimesi, akill1 bileklik, akilli bir elektrik stipiirgesi, akillt

telefon, akilli saat, otonom araglar, akilli bir sebeke ve akilli bir ev olabilmektedir.

)
e He

Giyilebilir Teknolojiler
Tarim

e e

- _Nesnelerin
Otomobil interneti (loT) Akilli Evler

Saghk Akilli Sehirler

” o~ Akrlrllf Urgtrlrrrf ,
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Sekil 1.1: Nesnelerin Internetinin Bazi Kullanim Alanlari.

Endiistride de genis kullanim alanlart mevcuttur, makine performanslarinin takip
edilmesinde, makine ariza verdiginde ilgili personelin uyarilmasinda, akill
sehirlesmenin bir 6rnegi olarak sehir i¢i trafik yogunlugunun izlenmesinde, park yeri
tespitinde, sarsintilarin algilayicilarla tespit edilip olabilecek bir depremin haber

verilmesinde, askeri teknolojide hudut giivenliginin saglanmasinda IoT cihazlar



karsimiza ¢ikmaktadir. IoT teknolojisinin saglik sektoriindeki uygulamalarina da her
gecen giin sahit olmaktay1z. Ornegin uzaktan hasta takibinde, gdrme 6ziirlii insanlarn
algilayicilar ile gevrelerini hissetmesinde, hasta kalp atislarinin takibinde, hastanin ilag
zaman geldiginde uyar1 verilmesinde, ilacini alip almadiginin tespit edilmesinde vb.
saglik alanlarinda IoT uygulamalart genis olarak goriilmektedir. Bu cihazlar kendi
aralarinda da Internet olmadan sadece yerel kablosuz ag1 kullanarak da
haberlesebilmektedir. IoT teknolojisi her gecen giin kullanim sahasi genisleyen ve

giderek genis kitlelere yayilan bir teknolojidir.

IoT teknolojisinin kapsamina bakildiginda Kablosuz Algilayict Ag Teknolojileri
(KAA-WSN), Makineden Makineye Haberlesme (M2M), Diisiik Giigle ¢alisan Kisisel
Aglar (LoOWPAN) gibi aglardan olustugunu gérmekteyiz (Granjal vd., 2015). Cisco
2018-2023 raporuna gore; Makineden Makineye(M2M) baglantilar 2018’de %33 ’ten
%350’ye yiikselecektir. 2023 yilina kadar 14,7 milyar cihaz arasinda M2M baglanti
olacaktir(Cisco Annual Internet Report - Cisco Annual Internet Report (2018-2023)
White Paper - Cisco, y.y.).

[oT cihazlarin farkli teknolojilerden olusmasi, bu cihazlarin entegrasyonunu ve
giivenlik sorunlarini da beraberinde getirmektedir. 10T ¢atis1 i¢inde bir¢ok kablosuz
teknoloji yer almaktadir. Wi-Fi, ZigBee, RuBee, Bluetooth, 6LowPan, LoRA, RFID,
Thread, Z-Wave, Wavenis, 4G/LTE, NBIoT, RIloT, Wi-Max, Tinymesh, 5G kablosuz
teknolojilere 6rnek verilebilir. Kablolu teknolojilere 6rnek olarak PPP, X25, xDSL,
FDDI, ARCNet, Ethernet, Token Ring, Frame Relay, ISDN teknolojileri 6rnek
verilebilir(Lounis & Zulkernine, 2020).

IoT sisteminin giivenligi; Hiicresel Aglar, Internet ve Kablosuz Algilayict Agar’mn
giivenligine de baghdir, bu aglarda olabilecek problemler IoT ekosistemini
etkilemektedir. Ayrica IoT cihazlarin biiylik miktarda veriyi toplayip gonderdigi Bulut

Sistemlerin giivenligi de aragtirmacilar tarafindan iizerinde ¢alisilan diger bir konudur.

l0T cihazlara kars1 simdiye kadar yapilmis en biiyiik saldir1 olan Mirai saldirist, 2016
yilinin agustos ayinda gergeklesti. Bu DDoS saldirisi ile basta IP kameralar ve ev
yonlendiricileri olmak {izere internete baglh 2,5 milyon cihaz etkilendi(Understanding
the Mirai Botnet | USENIX, y.y.).

Klasik kriptografi biliminde yillardir kullanilan ve gelistirilen algoritmalarla giivenlik,
gizlilik, bitiinliik, erisim kontrolii, inkdr edememe ve kimligini dogrulama gibi
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giivenlik gerekleri yerine getirilmektedir (Stallings, y.y.). Fakat 10T teknolojisinde
gerek depolama alani gerek bant genisligi gerekse hesaplama bakimindan gii¢siiz [oT
cihazlarda geleneksel kriptografi tekniklerinin uygulanmasi pratik olmamakla birlikte,
zordur. Ornegin genel anahtar (public key) yapisina sahip RSA gibi asimetrik
sifreleme algoritmasinin, AES gibi tek anahtarla sifreleyip ¢ozen (secret key) simetrik
sifreleme algoritmasinin, SHA-512, RIPEM-D gibi 6zellikle biitiinliik kontrolii i¢in
kullanilan algoritmalarin ¢alistirilmasi zordur. Sonug¢ olarak, geleneksel tekniklerin
hesaplama karmasikliginin yiiksek olmasindan dolayi, [oT cihazlarda verimli olmasi
miimkiin degildir, ¢linkii hesaplamalar gii¢lii islemci ve biiyiik miktarda bellek
gerektirmektedir. Sistem kaynaklarinin limitli olmasindan &tiirii, bahsi gegen giiglii
algoritmalarla ve glivenlik standartlariyla kimlik dogrulama, gizlilik, erisilebilirlik,
inkar edememe gerekleri saglanamamaktadir, bu sebeple IoT cihazlar saldirilar1 karsi
savunmasiz duruma gelmektedir. Ozellikle askeri alanda ve tip alaminda giivenlik daha
one c¢ikmaktadir. Bir ameliyat gerceklestirilirken IoT cihaza yapilan saldir1 hasta
hayatini etkileyebilir, hudut gegisini kontrol eden bir algilayici kiimesinin devre disi
kalmas1 diigmanlara karsi savunmasiz birakabilir. Geleneksel aglardan farkli olarak
IoT cihazlar erisilemez veya ulasilamaz durumda degildir. Genis bir hudut alanina
birakilan kablosuz algilayici cihazlara diismanin erismesi ve kurcalayarak yeniden

programlanmasi gibi ekstra risklerle karsilasilabilir.

10T ve Kablosuz Algilayict Aglarin(WSN) mimarisini katmanlara gore karsilastiracak
olursak; farkli kaynaklarda ara katmanlar eklense de temel olarak Sekil 1.2°de
goriildiigii gibi KAA bes katmanda(Tomi¢ & McCann, 2017), Sekil 1.3’de goriildigii
iizere Nesnelerin Interneti ise dort temel katmanla (Hassija vd., 2019)

gosterilmektedir.



Veri birlestirme, son
UYGULAMA KATMANI kullaniciyla etkilesim
vapilir.

Giivenilir veri tagima
TASIMA KATMANI islemi bu katmanda
vapilir.

Yonlendirme, ag topoloji

AG KATMANI P
yonetimi yapilir.

Hata Kontroli, Veri
VERI BAGI KATMANI cercevesi tespit etme,
cogullama

Modiilasyon, frekans ve
FiZIKSEL KATMAN kanal secimi, sinyal
isleme

Sekil 1.2: Kablosuz Algilayicilarin Katmanlari

Son kullamciyla  etkilesim

UYGULAMA KATMANI .
kuran soyutlanmis ¢éziimler.

ORTA KATMAN ‘ API, Web Servis ve Bulut vb.

Kablolu ve kablosuz
sistemlerden olusur. Algilama
katmanindan  gelen  veriyi
isleme ve iletme islemleri.

AG KATMANI

Ortam  verisini  algilama
islemleri. mekaniksel,
elektriksel, elektronik  ve
kimyasal algilayicilar

ALGILAMA KATMANI

Sekil 1.3: Nesnelerin Internetinde Katmanlar

Uygulama ve A arasinda Veri Isleme (Data Processing) isimli bir katman da bazi
kaynaklarda eklenmektedir. Tipki OSI katmanlarinda oldugu gibi veriyi bir alt
katmandan alip isleme, daha sonra analiz etme ve degerlendirip sonuca gore davranma
(karar alma) ve diger IoT cihazlarla bilgiyi paylasma gibi gorevleri bulunmaktadir.
Ormegin Akili ev hub’1 ve akilli saat gibi IoT cihazlarda daha evvel analiz edilen ve

kayit edilenler kullanici verileri sayesinde, kullanici deneyimi artirilmaktadir(Sikder
vd., 2018).

Bu boliimiin kalan kisminda, Tablo 1.1°de goriilen Nesnelerin Internetine
gerceklestirilebilen saldirilar1 katmanlara gore detayli sekilde incelenecek ve saldirilar

i¢cin savunma teknikleri 6nerilecektir.



Tablo 1.1: Nesnelerin Internetinde Katmanlara Gore Saldirilar

Fiziksel Katman

Yayimi Bozma Saldirisi,
Kurcalama Saldirisi,

Zararl1 Kod Asilama,

Yan Kanal Saldirisi,

Uykudan Yoksun Birakma Saldirist

Veri Bagi Katmani

Cakisma,

Tiikkenme,

Yayin Bozma,

Geri Cekilme,

Degismeyen Tek Kullanimlik Sayiya Yapilan Saldir
GTS (Garantilenmis Zaman Slotu)

Tam Hakimiyet,

Zeki Olmayan Tekrarlama,

Asillanmis Yayin,

Ag Katmani

MERHABA Akini Saldirist,
DATA Akim Saldirist,
Solucan Deligi Saldirisi,
Sybil Saldirisi,

Gider Deligi (Sinkhole),

Gri Delik,

Kara Delik,

Diiglim Tekrarlanmasi

Tasima Katmani

SYN Akini,
Esleme (Senkronizasyon) Bozulmast

Uygulama Katmani

Servis Reddi Saldirisi,
Ortadaki Adam Saldirisi

1.1. Fiziksel Katman Uzerine Yapilan Saldirilar

1.1.1. Yaymn Bozma Saldirisi

Yayin bozma Saldiris1 (Jamming Attack) diismanin gii¢lii bir anten kullanip sinyal
tireterek parazitler olusturdugu ve iletisimi engelledigi saldiridir. Farkl: tiirlerde yaym
bozma gerceklesebilir. Sabit yaym (Constant Jamming) bozma saldirisinda siirekli
olarak radyo sinyali gonderilerek gergeklestirilir, ya da rastgele birlerin MAC katman
etiketi olmadan kanala gonderimi gergeklestirilir (Xu vd., 2006). Diger bir tiir olan
Aldatic1 Yayin (Deceptive Jammer) Bozma tekniginde ise, aldatict paketlerin diizenli

paketler arasina karigtirilarak, saldiriin kamufle edildigi bir saldin tiiriidiir. Rastgele
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yayin (Random Jammer) bozma saldirisinda ise bir siire sinyal gonderilir, daha sonra
uyku modunda beklenilir, belli bir zaman sonra uyku modundan uyanip tekrar sinyal
gonderilerek tespit edilme ihtimali azaltilir. Uyku modu esnasinda aldatict veya sabit
yayin bozma gibi hareket edilmektedir. Tepkili Yayin (Reactive Jammer) bozma
saldirisinda digerlerinden farkli olarak agdaki trafik kontrol edilir, trafik eger yoksa
beklenilir varsa aktif moda gecis gergeklesir, zor tespit edilen saldir1 tiplerinden biridir

(X. Chen vd., 2009).

Bu saldir1 tipleri bazi ¢alismalarda DoS (Servis reddi ya da yalanlamasi) kategorisi
icinde gruplandirilmistir. Bu tip saldir1 farkli katmanlara da uygulanabileceginden her
bir katman icin ayr1 bir onlem veya savunma teknigi diisinmek gerekmektedir.
Fiziksel katmanda, haberlesme bitleri akip giderken sinyalin ya da ilgili paket
bitlerinin degistirilmesiyle de bu saldir1 gerceklesebilmektedir. ACK paketlerine

saldirilar ayr1 bir boliimde ele alinacaktir.

Savunma teknigi olarak, stirekli ag1 izleyen ve performansini degerlendiren teknikler
kullanilabilir. Sinyal giicli yaninda, paketin ne kadar oranda teslim edildigi vb. bilgiler

ile hesaplar yapilarak sinyalin ne kadar bozuldugu anlasilabilir.

Ek bir savunma yontemi olarak, algilayict diiglimlere yayin bozma saldirisin1 6nlemek
icin frekans karigtirma yontemi kullanilabilir. FHSS ve DSSS dagmik yayilma
yontemleri kullanilabilir. FHSS hem vericinin hem de alicinin bildigi rastgele bir diziyi
tagtyictyr frekans kanali arasinda hizli bir sekilde degistirerek radyo sinyalleri
olusturur. DSSS yonteminde ise ¢ok miktarda bitten olusan oriintii ile orijinal sinyal
temsil edilir. Bitlerden birisi veya ikisi bozulursa, istatistiksel yontemler kullanarak

haberlesmesi yinelemeden orijinal bilgiye geri doniiliir.

Kizilotesi haberlesmede veya kablosuz haberlesmede, mod degistirilerek
(haberlesmede) saldiridan korunulabilir, diigman bertaraf edilebilir. Diger bir yaklagim
da Bolgesel Planlama yontemidir, bu yontem ile olast yayin bozma yapilan bolgeler
belirlenerek, etkilenebilecek ag diiglimlerinden bir grup meydana getirilir. Eger
algilayici diigiimlerden bir tanesi saldir1 fark ederse, hemen kanal degistirilip, diigman

bertaraf edilir.



1.1.2. Kurcalama Saldiris1

Diismanin algilayic1 bolgesine girerek, diiglimlere fiziksel olarak etki ettigi saldirt
tiridiir. Diigman cihazin icindeki yazilima eriserek degistirerek bir saldirida
bulunabilir. Hiyerarsik sistemdeki bir agda en kilit diiglime ulasabilir ve yalnizca bu

diigtime saldirilarak tiim ag sistemini ¢okertip devre dis1 birakabilir.

Diisman devreyi ele gecirdikten sonra baski devresini tekrar ¢ikarabilir,
hafiza(memory) okumasi yapilabilir, ROM ve RAM bellek igerigi tekrar istenilen
sekilde doldurulabilir, yongada arastirma yapilabilir (on-chip  probing),
elektromanyetik tarama yapilabilir, derin mikron saldirilar1 gibi baska donanima zarar

verecek saldirilar yapilabilir(Pacalet, 2022).

Savunma teknigi olarak, bilgi sizintisinin engellemek i¢in, eger bir miidahale seklinde
saldir1 varsa otomatik olarak hafizanin silinmesi gergeklestirilebilir. Sifreleme
algoritmalariyla hafiza igerigi kriptolanabilir, performans kayb1 olmamasi igin verimli
algoritmalar secilmelidir. Algilayicilarin kamufle edilmesi de diger bir ¢oziimdiir,
boylece fiziksel olarak bulmak giiclesecektir. Farkli yazilim koruma metotlar
uygulanabilir 6rnegin kodun karistirilmasi (obfuscation) yontemi ile diismandan

kaynak kodlar gizlenebilir ve degistirilmesi onlenebilir.

Anahtar Dagitim ve Yonetim Teknikleri (Key Distribution and Management) ile
algilayicilarin arasinda pasif kalan diigiimlerin tespit edilmesi, bir tanesinin alinip

yerine diigmanin kendi istedigi diigiimii yerlestirmesi gibi durumlar hemen fark

edilebilir.

Blok zinciri teknolojisi(TAS & KiANI, 2018) ile agda bir diigiimler arasi bir mesaj
Oziitii (hash) zinciri olusturularak herhangi bir diiglimde olabilecek yer degistirme,

devre dis1 kalma vb. bir problem tespit edilebilir.

1.1.3. Zararh Kod Asilama Saldiris1

Zararli Kod Asilama (Malicious Code Injection) saldirisi, 10T veya KAA(WSN)
agindaki bir algilayicinin bellegine disaridan zararli kodlar1 enjekte edildigi saldiridir.
Giivenlik amaciyla belli periyotlarla bu yazilimlarin giincellenmesi riski azaltmak
birlikte tamamen yok etmemektedir. IoT cihaza yazilimla miidahale edip, istedigi

sekilde kontrol altina alarak agdaki diger diigiimlerle olan iletisimi takip edebilir.



Savunma teknigi olarak, cihaz Komut Setinin Rastgele Hale Getirilmesi(ISR-
Instruction Set Randomization) yontemi (Wai Kyi Kyi Oo, 2019) ile zararli kodlarin
enjekte edilmesi 6nlenebilir. Algoritmalar tarafindan rastgele olarak yapilacak ise 6zel
komut seti olusturularak IoT cihaza zararli kod enjekte edilmesine karsi Gnlem

alinabilir.

1.1.4. Yan Kanal Saldiris1

Yan Kanal Saldiris1 (Side Channel Attack) sifrelenecek metin (plaintext) veya
sifrelenmis metin (ciphertext) olmadan sadece sifreleme yapan fiziksel cihazdan elde
edilen bilgilere dayanilarak yapilan saldiridir. Cihazin mikroislemci mimarisi, giig
tilketimi incelenerek elde edilen bilgiler, yayilan elektromanyetik sinyaller gibi
sifreleme iglemi sirasinda 6nemli bilgiler elde edilebilir(Babar vd., 2011). Lazer ile
yapilan saldirilar, Zamanlama saldirilar1 gibi kritik bilgilerin elde edilmesi i¢in bir¢ok
saldir1 teknigi bulunmaktadir. Sekil 1.4’de goriilen Actigmez ve takim arkadaslari
(Actigmez vd., y.y.) tarafindan mikroislemci Dallanma Islem Birimi (BPU-Branch
Prediction Unit)’ne saldirt gergeklestirilmistir. Cok kullanilan ve giicli RSA
algoritmasinin kullanildig: internette iki taraf arasinda giivenligi saglayan OpenSSL
(Open SSL, y.y.) uygulamasina dort farkli saldirt senaryosu gergeklestirilmistir. Sekil

1.4°te ilgili makaleden alinan BPU semasi1 gortilmektedir.

BTB
:
branch address
[ | IE

= |l 55
— o

Sekil 1.4: Dallanma Tahmin Birimi (BPU) Mimarisi.




Bu saldiriya savunma yaklasimi olarak, islemci igerisine entegre edilecek kriptografik
modiiller araciligi ile bu tip saldirilar 6nlenebilir. Sifreleme cihazinin ¢alistig1 ortamin

elektromanyetik izolasyonu saglanabilir.

Kriptografik Cihaz

Anahtar
Mesajlar d . sifreli Meti
" Krlplograllk S re.l e
Algoritma
Mi Ci
."v
.......... >
Diisman
Yan Kanal

Sekil 1.5: Yan Kanal Saldiris1

1.1.5. Uykudan Yoksun Birakma Saldirisi

0T cihazlarin batarya ya da pil 6mrii zayif oldugundan dolay1 gii¢ tasarrufu igin
kendilerini kullanilmadiklari miiddet¢ce uyku moduna gegirirler, boylece ayakta kalma
stireleri artar. Bu saldirida, cihazin kendisini uyku moduna gecirmesini engellemek
i¢in siirekli mesgul edilir. Bu saldirida, bataryasi biten diigiimler algilayici agina dahil
olamayacagindan ve hizmet veremeyeceginden bu saldir1 ¢esidi DoS (Hizmet Reddi)
saldirisinin bir varyasyonu olarak da agiklanabilir. Ornegin, zararli kodlarin sisteme
yiiklenmesi ve sonsuz dongii ile algilayicinin siirekli calistirilmas: durumunda

bataryasi bitecek ve algilayici devre dis1 kalacaktir.

Savunma teknigi olarak, algilayici cihazin uykuya girmeyi engelleme problemi i¢in
dagitik isbirlik¢i bir yap1 sunulmustur (Bhattasali vd., 2012). Sunulan model ile
algilayict1 agda meydana gelebilecek anormallik tespiti i¢in iki adimda ihlaller
azaltilmistir, sonugta diigiimlerin enerji sarfiyati korunmus ve agin ayakta kalma
(yasam) siiresi artirilmigtir. Bu saldirtya onlem olarak yapilan diger bir ¢alismada
(Nguyen vd., 2019), Diisiik Giiglii (Low Power) Kablosuz IoT Aglar igin Enerji
Tiketimine Yonelik Saldirilar (EDA) Fiziksel Katmani, MAC, A§ Katmani ve

Uygulama katmanina gore ayri ayri incelenmistir. Fiziksel katman igin yapilan
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saldirilar Yayin Bozma Saldirilari baglhiginda incelendigi i¢in tekrar bahsetmeyecegiz,
MAC katmani i¢in yapilanlar ise Tekrar Gonderme (Replay Protection) saldirisina
karst korunma bashiginda agiklanmigtir. Uygulama katmani i¢in yapilan Yeniden
Programlama ve Kod Enjekte Etme (Asilama) saldirilar1 da onceki kisimda

incelenmistir.

LPW Protokoller . TCPAP Temelli Protokoller

¥
. f
n
i &
v g
9.
oo s
o b @
.; Yayin Bozma loT A Modeli loT Gegidi JoT Uygutamalar
Saldinlar

Sekil 1.6: EDA Saldirilar: ve LPW Aga Saldirilar

1.2. Veri Bag katmanina Saldirilar
1.2.1.Cakisma Saldiris1

Iki diigiime ayn1 frekansta eszamanli olarak paket gonderildiginde ¢akisma (collision)
meydana gelir. Paketlerde ¢akisma oldugunda, veri kisminda degisiklik meydana gelir
ve sinyalin dogrulugunu kontrol eden CRC (Cyclic Redundancy Check) uyusmazlik
oldugu anlasilir. CRC sonucuna bagli olarak paket atilacaktir. Diger bir ¢alisma
saldirisinda da, saldirgan siirekli ACK mesaj1 gondererek paketlerde ¢arpigsmaya sebep
olabilir, gonderilen paketlerin tekrar tekrar gonderilmesi algilayicilarin enerji
tikketerek devre dis1 kalmasina ve agda iletisimin engellenip, zaman kaybedilmesine

sebep olur (Payandeh & Mozayyani, y.y.).

Savunma teknigi olarak, baz istasyonuna gonderilip alinan paketlerin akis miktari
baz alan farkli tespit yontemleri ve algoritmalari kullanilarak bu saldiri tespit edilebilir

ve Onlenebilir.
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1.2.2. Tiikenme Saldirisi

Algilayict ag igerisindeki diisman ya da kotii niyetli bir diigiim tarafindan, kanalda
stirekli yapilan istek-iletimi ile MAC protokoliiniin bozulmasi gergeklesir. Tekrarlanan
bu saldirilar siirekli oldugundan sistem kaynaklarinin asir tiiketilmesine sebep olur.
Sonucta daha 6nceki boliimlerde de anlatildig: gibi bataryanin erken tiilkenmesi ve agin

is goremez hale gelmesine neden olur.

Savunma teknigi olarak, MAC kabul ve kontrol birimine yerlestirilecek Istek Oran
Limiti ile gelebilecek asir1 isteklerin yok edilmesi saglanabilir(Law vd., 2009). Ikinci
bir yaklagim, zaman bdlmeli cogullama teknigi kullanilabilir (Abdelzaher vd., 2004).
Modekurthy (Modekurthy vd., 2018) ve arkadaslari tarafindan yapilan ¢alismada ¢ok
sekmeli(multi-hop), ¢ok kanalli(multi-channel) endiistriyel kablosuz algilayici-
aktiiator aglari i¢in kullanim limitini baz alan bir ¢izelgelenebilirlik analizi

Onerilmistir, yapilan calisma TOSSIM benzetim araci ile degerlendirilmistir.

1.2.3. Yayin Bozma Saldirisi

Fiziksel katmanda daha 6nce degindigimiz Yaym Bozma (Jamming Attack) Saldirisi,
Veri bagi katmaninda daha karmagsik ve daha fazla enerji bakimindan etkisi olan
saldirilardir. Fiziksel katmanda veri paketleri sadece hedef olurken bu katmanda

hemen her paket hedef olabilir, tespit edilmesi daha gii¢ bir saldir1 tiirtidiir.

Kot niyetli kisi, algilayicilarin iletim zamaninda paketler gondererek tikanikliga
sebep olur, normal kullanicilar bdylece agi kullanamaz. IoT cihazlarda MAC
protokolleri birbirinden farkli olsa da, her biri i¢in MAC protokol tipine gore tikama
saldiris1 yapilir. Saldirgan i¢in zor olan veri paketlerinin erisim zamanini kontrol
etmektir. Bu bilgiden yola ¢ikarak Law ve ekibi (Law vd., 2009), veri paketlerinde
zaman araliklarinin olasilik dagilimi ¢ikarip kiimelere ayiran bir saldir1 teknigi

sunmuslardir.

Savunma teknigi olarak, veri iletiminin en basinda bir mesaj iletim tablosu diigtimlerle
paylasilabilir. Buradaki mesaj iletim tablosun baz alinarak paket anahtar yontemleri

ile paketler birer birer sifrelenebilir.
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1.2.4. Geri Cekilme Saldirisi

Geri Cekilme Saldiris1 (Back-off Manipulation Attack) bir¢ok veri bagi katmaninda
algilayicilarin ayn1 zamanda erigmesini engellemek i¢in bir geri ¢ekilme (back-off
time) zamani belirlenmistir. Saldirgan bu zamanda bir hileye bagvurarak, daha kii¢iik
bir gecikme zamani belirler ve diger diigiimlere gére daha avantajli duruma gelir. Ek
olarak, kendisinin belirledigi bir geri ¢ekilme zamaninda ne zaman isterse baska

diigtimlerle iletisime gegebilir (Radosavac vd., 2007 ).

Savunma teknigi olarak Dasari ve arkadagslar1 (Dasari, 2017), IEEE 802.11 kablosuz
aglarda MAC katmani DoS ataklarini minimum tespit gecikmesi ile ger¢ek zamanli
olarak tespit eden bir yontem Onermislerdir. Gecikme ve ¢ikt1 verilerini toplayip ve
dagitim degisimini gozlemlemek i¢in bir degisim noktas: algilama algoritmasi
uygulamiglardir. Bu saldirilarin etkisini gézlemlemek i¢in, Ag Simiilatorii (NS-3)
lizerinde benzetimler yapmis, gecikme ve ¢ikti sonuglar1 agisindan algilama

algoritmasinin etkinligini gostermislerdir.

Diger bir savunma teknigi olarak CSMA-CA vyapisina dayanan protokoller
kullandiginda bu saldir1 6nlenebilir. Ayrica Gecikme Zamani degeri rastgele olarak
ayarlanip, diiglimiin kendisinin ayarlamasina miisaade edilmeyebilir. Ek olarak, bir
baska yontem de protokol paketlerini performans diismeyecek sekilde sifrelemektir,
boylece saldirgan gecikme zamanin istedigi gibi degistiremez ve saldirt 6nlenmis

olur.

1.2.5. Degismeyen Tek Kullanimlik Sayiya Yapilan Saldiri

Degismeyen Tek Kullanimlik Sayi Saldirist (Sastry & Wagner, 2004) biitiin
protokollerde karsimiza ¢ikan bir saldiri tipidir. Bir defa kullanilan say1 (bks) kavrami,
kriptografi  biliminde karsilikli  dogrulama  protokollerinde oldukca  sik
kullanilmaktadir. Fakat bu sayinin her defasinda farkli se¢ilmesi ve tekrar etmemesi,
gergekten rastgele iiretilmesi Onemlidir. Algilayicilar hedef adres, bks bilgisi ve
anahtar bilgisini kendi erisim kontrol tablolarinda sifreleyerek tutabilirler. Eger ayn1
sifreleme anahtar1 ve bks degeri kullanilirsa, ortami dinleyen ve gozlemleyen

saldirgan, sifreli metinlerden bazi bilgileri ele gecirebilecektir.
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Bir ZigBee aginda da ag1 dinleyen saldirgan ele gegirdigi iki paket arasinda XOR
islemi yaparak bazi bilgiler ele gecirebilir. Bu durum cok az ihtimalle gerceklesse de
Giliven Merkezi’nin (Trust Center) bataryalar1 devre dis1 birakilip elektrik kesintisi ile
bu durumun gerg¢eklesmesi miimkiindiir. Bu durumda giiven merkezinin bks degerini

sifirlayip ayni bks degerinin tekrar géndermesi miimkiindiir(Vidgren vd., 2013).

Savunma teknigi olarak, erisim kontrol listesine yeni alanlar ilave edilebilir, ¢ergceve
sayisindan (frame counter) bks degeri ayristirilabilir (Sokullu vd., 2008). Ayrica
cerceve sayact yerine zaman damgasi kullanilabilir, boylece iletim zamani hesaplanip,

saldirganin paketleri ele gecirip indirmesi ve degistirmesi gibi durumlar anlasilabilir.

1.2.6. GTS-Garantiye Alinmis Zaman Slotuna Yapilan Saldir

IEEE 802.15.4. MAC standardi PAN (Kisisel Bolge Agi) kontrolciisii tarafindan
yonetilir. Siiper ¢ergeve alt yapisi ile ¢ekismeli ya da ¢ekismeli olmadan hizmetler
yonetilmektedir. PAN, ag cihazlarinin her biri i¢in ayr1 oluk(slot) tahsis ederek,
mesajlarda ¢arpisma olmasini engeller. Bu saldir1 tipinde saldirgan, GTS(Garantiye
Alinmig Zaman Slotu) oluklardaki bir zayifliktan yola ¢ikarak PAN koordinatorii ile
cihaz arasindaki iletisimi bozar. Kotii niyetli kisi kendisini diger diigiimlerle
senkronize ederek ag hakkindaki detay bilgileri iceren mesajlar1 (beacon-fener
mesajlar1) alir. ilk 6nce diigiimlerden biri GTS olugunda yer tahsis edilmesi igin bir
talep gonderir. PAN koordinatorii ya olumlu cevap verip GTS olugu tahsis eder, ya da
bu talebi reddeder. GTS talebi olumlu ise fener mesaji ile tim diigiimlere bildirim
yapilir. Ag dinleyen saldirgan GTS agiklama bilgisini inceleyip araya girer ve resmi
GTS diigltimii ile PAN Koordinatorii arasinda gidip gelen veri paketlerinde ¢arpilmalar

ve bozulmalari olusmasina sebep olur (Sokullu vd., 2008).

Savunulmasi zor olan bu saldir1 tipinde PAN koordinatoriine gelen GTS talepleri
sifrelenebilir ve farkli kimlik asillama (dogrulama) yontemleriyle diismanin sahte
mesaj gondermesi engellenebilir. Sajjad ve arkadaslar (Sajjad & Yousaf, 2014) IEEE
802.15.4 i¢in glivenli anahtar olusturma, degistirme ve macKeyTable’in hangi sekilde

olusturulacagi gibi noktalara deginmislerdir.

Daidone ve arkadaglar1 (Daidone vd., 2013) da 802.15.4 aglarinda segimsel yaymn

bozma saldirilarina kars1 yayin bozma saldirisina karsi direngli bir GTS 6nermislerdir.
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1.2.7. Tekrar Gonderme Saldirisindan Korunulmasim Onleyen Saldirt

Kablosuz agda tekrar gonderme gibi saldir1 tiplerinden korunmak amaciyla son
gonderilen mesajdaki ¢erceve numarasi Onceki mesajdakinden biiylik olmalidir.
Tekrar gonderme korunmasi (Replay Protection) yapisini bilen saldirgan daha biiyiik

gergeve numarasi igeren mesaj gondererek saldir1 gergeklestirebilir (Pawar vd., 2012).

Savunma  teknigi olarak, arttk c¢erceve numarasindan ziyade zaman
damgasini(timestamp) kullanmak bu saldir1 tipini 6nleyecektir. Na ve arkadaslari (Na
vd., 2017) tarafindan LPWAN (Diisiik gii¢lii Genis Bolge Aglari) teknolojisinin
pazardaki adinin LoRaWAN olarak degistigini fakat aga katilma prosediiriinde
saldirganin giivenlik agiklarini kullanarak somiirebilecegini belirtmislerdir. Bu saldir

senaryosuna karsi1 farkli bir aga katilma prosediirii 6nermislerdir.

Diger bir ¢alismada (Kim & Song, 2017) LoRaWAN’1n yanlislikla normal mesajlari
yeniden tekrarlama saldiris1 olarak gordiigiinden dolayr yeni bir LoORaWAN sema
Onerilmistir. Mevcut paket yapist ile uyumlu ve cihaz sifirlama gibi 6zel durumlar igin
tasarlanmistir. Yapilan calismada normal mesajin, tekrarlama saldiris1 gibi algilanma

orant mevcut LoORaWAN alt yapisina gore %60-89 daha diisiiktiir.

1.2.8. Tam Hakim Olma Saldirisi

Tam Hakimiyet (Full Domination) Saldir1 tipinde, saldirgan MAC protokolii hakkinda
genis bilgiye sahiptir ve aga gizlice katilabilir. Ag iizerinde giivenilir bir trafik iiretip,
uyku yalanlamas1 saldirisimt kullanarak maksimum fayda saglayabilir. Agdaki
diigiimlerden bir veya birkagina yerlesebilir. MAC katmani bu tip saldirilart kars

zafiyet gostermektedir.

Savunma teknigi olarak, ag protokol paketlerinin performansi diisiirmeyecek sekilde

sifrelenmesi ile bu saldir1 engellenebilir.
1.2.9. Zeki Olmayan Tipte Tekrarlama Saldirisi

Zeki Olmayan Tekrarlama (Unintelligent Replay Attack) saldir1 tipinde saldirgan
MAC protokolii hakkinda genis bilgiye sahip degildir. Daha 6nce kaydedilen olaylar
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agda yinelenerek diiglimlerin uyku moduna ge¢mesi Onlenir ve diigiimler ¢ok fazla

paket iletimiyle mesgul olduklarindan gok fazla enerji tiiketirler (Pawar vd., 2012).

Savunma teknigi olarak, zaman damgasi ile paketlerin ne zaman ulastig1 takip

edilebilir, bdylece bu saldirip tipi bertaraf edilebilir.

1.2.10. Asilanmamis (Kanmitlanmamis) Yayin Saldirisi

MAC protokolii ile ilgili detayli bilgiye sahip oldugu ve aga sizma yaptigr saldir
tiiridiir. Agda kimligi tespit edilemeyen mesajlar yayinlayarak diigiimlerin uyku ve
dinleme dongiislinii saldirgan bozar. Agada asir1 enerji tiiketilmesi ve agin hayatta

kalma siiresinin azalmasina neden olur.

Savuma teknigi olarak paketlerin sifrelenmesi ve her ag paketine zaman damgasi
(timestamp) eklenebilir. Ek olarak her diigiim, paketlerin génderilme gegmisini
diiglimiin 1ilgili iletim tablosunda saklayarak paketin atilacagina ya da saklanacagina
her diigiim kendisi karar verebilen AT2A yontemi(Publication - AT2A: Defending
Unauthenticated Broadcast Attacks in Mobile Wireless Sensor Networks, y.y.)

Onerilebilir.

1.3. Ag Katmanina Saldirilar

Literatiirde yonlendirme saldirilart olarak da gegen bu saldirilar 6zellikle mesajlarin
diigiimler arasinda ydnlendirilmesi sirasinda meydana gelmektedir. Ik deginecegimiz
ve en ¢ok bilinen saldin tiirii Akin saldirilart (Flood Attack) adiyla gecen siipheli
diigimlerin aga yanlis paketler gondererek agin ¢alismasini engelledigi saldir tiirtidiir.
Akin saldirilan (Flood Attack) aslinda DATA, HELLO ve RREQ (Route Request-

Yénlendirme Istegi) saldirilar1 olmak iizere ii¢ tipte smiflandirlir.

1.3.1. DATA Akim Saldirisi

Bir DoS Saldir1 tipi olan DATA akimi saldirisinda siipheli diigiim agdaki veri
paketlerini agdaki herhangi bir diigiime iletebilir. Bu saldinn tipi hedeflere veri
yonlendirilirken daha fazla etkilidir. Bu saldir1 tipine yonelik savunma yaklasimina

MERHABA Akini Saldiris1 boliimiinde deginilecektir.
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1.3.2. MERHABA Akim Saldirisi

Merhaba Akin1 (HELLO Flood Attack) olarak da gecen bu saldir tipinde; agdaki
diigiim, komsu digtimlerin kesfi i¢in HELLO paketlerini belli araliklarla gonderir.
Giclii paket iletim giicline sahip diisman agdaki diigtimlerine hepsine HELLO cevabi
tirettirir ve sonugta diglimler ¢ok fazla enerji tiikketirler (Deng vd., 2006). Bu saldir

tiirii de bir DoS saldir tipidir.

Savunma teknigi olarak, ¢ift tarafli diigiim kimlik dogrulama saglanarak bu saldir1
Onlenebilir. Alternatif olarak, kimliklendirilmis yayin tarzinda ¢aligan protokoller
kullamlabilir. Adiya ve arkadaslari Derin Ogrenme tabanh BAU-ROA-DBN
yontemiyle agdaki MERHABA Akim1 saldirisina neden olacak diigiimleri
belirlemislerdir (Aditya Sai Srinivas & Manivannan, 2020).

1.3.3. Sybil Saldirisi

Bu saldir1 tipinde saldirgan sahte kimlikler kullanarak veya var olan bir diiglimiin
kimliklerinin kopyalar1 ile aga sizar. Bu saldir1 oldukc¢a etkilidir, son yillarda da
Oonlemek icin yogun calismalar yapilmaktadir. Dagitik Algoritmalar tarafindan
saglanan veri biitlinl{igi, veri giivenligi ve verimli kaynak kullanimini diisiiriir. Dagitik
saklama iinitelerine, farkli yonlendirme mekanizmalarina kars1 Sybil saldiris1 zarar
verebilir. Esler aras1 aglar (Peer to Peer) genel olarak Sybil saldirisina karsi giigsiiz
olan aglardir. Asagidaki Sekil 1.7°de goriildiigii gibi kirmiz1 diiglimler yapay sekilde
tiretilmis ya da agdaki herhangi bir diiglimden klonlanmig(kopyalanmis) Sybil
diigtimlerdir (Lakhanpal & Sharma, 2016).

Saldiri kenarlar:

Masum Bolge Sybil Bolgesi

Sekil 1.7: Ag Katmam Saldirilarindan Sybil Saldiris
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Savunma teknigi olarak Arshad ve arkadaslar1 (Arshad vd., 2021) Sybil saldirisina
kars1t koymak i¢in gilincel yontemler dnermislerdir. Bu yontemler, Anahtar Y6netimi,
Kaynak Testi, Sifreleme, Giiven, RSSI (Received Signal Indicator-Alinan sinyal

gostergesi), Watchdog, TDOA, Yapay zeka, Tesvik Temelli yaklasimlardan olusur.

1.3.4. Gider Deligi Saldirisi

Gider Deligi (Sinkhole Attack) saldir1 tipinde, saldirgan agdaki baz istasyonunun
bilgiye ulagmasi engellenmeye ¢alisilir. Saldirgan trafigi belli bolgeye yonlendirir.
Yanlis yonlendirme verisi paylasarak, kendi istedigi yolu cazip olarak sunar. istedigi
yolun bant genisligi ve diisiik gecikme bakimindan avantajli bir yol olduguna diger
diigiimleri ikna eder. Bu saldir1 tipi aslinda secici yonlendirme ve bilgi sizdirma gibi

saldirilarin ilk adimi olarak da kullanilmaktadir (loannou & Vassiliou, 2020).

Savunma teknigi olarak, veri tutarliligi onerilen algoritmalarla kontrol edilerek
stiphelenilen diiglimler tespit edilir, ayrica agin akis trafigi de detayli sekilde analiz
edilerek zararl diigiimler tespit edilir (Kibirige & Sanga, y.y.). Farkli bir yaklagim
olarak bir diiglim komsu diigiimlerdeki trafigi gozlemleyerek davetsiz misafirleri tespit
edebilir, bu teknik atlama sayisi (hop count) teknigi olarak da geger. (Abdullah vd.,
2015). Her diigiim igin anomali tespiti yapilarak bu saldir1 onlenebilir. Mathew ve
arkadaglar1 (Mathew & Terence, 2018) ajan tabanli tespit, kriptografi tabanli tespit,
sira numarasi tabanli tespit olmak iizere gider deligi saldirisi i¢in savunma tekniklerine
detayli olarak deginmistir. Kriptografi tabanl teknikler i¢in imza tabanli saldir1 tespit
sistemi, AODV yonlendirme protokolii izerinden sayisal imza ve mesaj 6ziitii (hash)

fonksiyonu tabanli tespit sistemi 6rnek olarak verilebilir.

1.3.5. Gri Delik Saldirisi

Bu saldir tiirii 6zellikle Orgii (Mesh) tipteki aglarda meydana gelir. Orgiisel aglar
statik olmayan ve aglarin aktif kablosuz baglanti noktalar1 yardimiyla dongii
olusturdugu aglardir. Saldirganin bazi mesajlar1 géndermeyip, paketleri yayilmasini
agdan diistirerek engelledigi saldin tiiridiir.  Saldirmin tespit edilme olasiligim
azaltmak icin, istedigi herhangi bir paketi secer ve bu paket igerigini degistirirken

digerlerini degistirmeden aga birakir. Bu saldirinin tespit edilmesi olduk¢a zordur.
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Savunma teknigi olarak AODV (Ad-hoc On-Demand Distance Vector) yonlendirme
protokoliine dayanan bir algoritma ile ilk asamada paket sayicisi ve esik degeri (tespit
icin) kullanilir. Algoritmanin ikinci asamasi sorgu tabanli olup, ara diigiimler
kullanilarak saldirganin pozisyonu tespit edilir. Kara Delik, Gri Delik ve Gider Deligi
saldirilarini tespit etmek i¢in, dinamik ve merkezi olmayan MANET(Mobil tasarsiz
ag) yapilarinda Yapay Ar1 Optimizasyon algoritmasi ile Yapay Sinir Aglarini kullanan
bir model onerilmistir(Rani vd., 2020). Testlerde PDR (Paket Delivery Ratio-Paket

Dagitim Orani) %97,55 seviyesine ulagmaistir.

1.3.6. Kara Delik Saldiris1

Kara Delik (Black Hole Attack) Saldirisi da tipk1 Gri Delik saldirisi gibi dzellikle Orgii
tipteki aglarda en ¢ok gergeklesen saldirilardir. Bu saldir1 bir yonlendirme saldiris
tiiriidiir. Aga eklenen diisman diiglim, yonlendirme tablosunda giincellemeler yaparak
komsu diiglimleri veri gondermeye zorlar. Daha sonra tipki bir kara delik gibi ele
gecirdigi paketleri asla gondermez, yonlendirmez, hepsi agdan atilir(Ali vd., 2018).
Asagidaki sekilde Diigiim 1 kaynak diigiim, Diigiim 4 ise hedef diigiimdiir. Diigiim 1
RREQ (Route Request-Yonlendirme istegi) paketini génderdiginde Diigiim 2 ve
Diigiim 3 paketleri agdan alir. Kirmizi ile gosterilen Diigiim 3, diisman diigiim olup
kaynaktan gelen RREQ mesajina hizla kars1 cevap verir. Diigman diigiim, en kisa
yolun (rotanin) kendi lizerinden gectigini belirterek yaniltir. Bundan sonra Diigiim 1,
veri paketleri kirmizi diisman diigiim 3’e génderir, bu diigiimden gelen paketleri agdan
diisiiriir ve imha eder. Agda birkag¢ tane diisman diigiim olabilir, buna Coklu ya da

Isbirlik¢i Kara Delik Saldirisi adi verilir.

RREQ Hedef
~—— RREP

~—= Katii Niyetli RREP

Sekil 1.8: Ag Katmani Saldirilarindan Kara Delik Saldirisi
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Savunma teknigi olarak, ag trafigi siirekli taranarak agda kayip paketlerden siipheli
olan diigiimlerin tespiti yapilarak agdan ¢ikarilabilir. Gri delik saldirisinda

degindigimiz yapay zeka tabanli yontemler de uygulanabilir.

1.3.7. Solucan Deligi Saldirisi

Solucan Deligi (Wormhole Attack) saldin tipinde asagidaki Sekil 1.9°da kirmizi iki
diisman diigiim arasinda bir baglanti(tiinel) kurulur, bu baglantida gecikme siiresi

diistiktiir.

Baglangig Noktas Varig Noktasi

Solucan Deligi Tiineli

Sekil 1.9: Solucan Deligi Tiineli Saldirisi

Diisman diigiim, aldig1 paketleri tlinelin kars1 tarafindaki diigiime iletir, boylece
tiinelin kars1 tarafindaki diiglimler iletisimde olduklar1 diisman diiglimiin bir
atlama(hop) mesafesinde ya da hemen yanindaki komsusu oldugunu sanir. Bu
asamadan sonra kablosuz ag, diisman diigiimlerin ele gecirdigi paketlerin defalarca
gonderilmesi sonucu ¢okertilir. Diisman diiglimler isterse paketleri degistirir, isterse

agdan diisiirerek yok eder, isterse DoS gibi bagka bir saldirinin baglamasina sebep olur.

Bu saldirt tipi, daha verimli haberlesme i¢in diigiimler arasindaki en kisa yolu
hesaplayan protokoller i¢in ve bazi MAC teknikleri i¢in (komsu degisimi yapan)
tehlikelidir (Ali vd., 2018).

10T aglar icin 6zel olarak tasarlanan RPL (Diisiik gii¢lii aglar i¢in yonlendirme)

protokoliinde solucan Deligi saldirisi agin 6LoWPAN adaptasyon katmaninda
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gerceklesen saldirilarindan biridir. Deskmukh ve arkadaslari tarafindan Onerilen
Solucan Saldirisi ve saldirgan i¢in gelistirilen Saldir1 Tespit Sistemi Contiki OS isletim
sistemi iizerinde Cooja Simiilatorii kullanilarak gelistirilmistir (Deshmukh-Bhosale &
Sonavane, 2019).

Seo ve arkadaslar1 (Seo & Lee, 2012) iki asamali bir savunma mekanizmasi
onermislerdir. Ik asamada saldir1 tespiti i¢in bir yontem, gelen saldiriya cevap igin
ikinci bir yontem Onerilmistir.  Bu saldirimin tespitinde, komsu diigiimlerden
yararlanilmaktadir. Her paketin i¢inde gonderen paketin kimlik bilgileri kamit olarak
yer alir. Arada kalan diigiimler haberlesirken kanitlar1 kontrol ederek komsu

diigiimlere ait olup olmadigina bakar ve yonlendirmede bu saldiriy1 tespit edebilir.

1.3.8. Diigiim Tekrarlanmasi-Kimlik Sahtekarhg: Saldirisi

Digiim tekrarlanmasi (Node Replication) saldirist ya da diger adiyla Kimlik
Sahtekarligi (Identity) saldirisinda saldirganin yalnizca bir diigiime erismesi ve elde
etmesi yeterlidir. Bu saldir tipi Fiziksel katmana gergeklestirilen bir saldir1 olarak da
ifade edilebilir. Elde edilen diigiimdeki sifrelenmis bilgiler desifre edilir ve saldirgan
tarafindan yeniden programlanir. Daha sonra sahte diiglimler klonlanarak ¢ogaltilir ve
daha once planlanan kritik bélgelere konumlandirilir. Tekrar tekrar yeni oturumlar ile

ag mesgul edilip, ¢okertilir.

Savunma teknigi olarak, statik yapidaki aglar i¢in “Komsu merkezli Saldir1 Tespit
Semas1” Onerilmistir (Ko vd., 2009). Bu sema onceki yaklasimlardan farkli olarak
periyodik olarak kopya diigiimleri denetlemektedir. Bu sema sadece gergek zamanli
tespit yapmakla kalmayip ayni1 zamanda daha diisiik haberlesme ve bellek maliyeti

bakimindan avantajlidir.

1.4. Tasima Katmamina Yapilan Saldirilar
1.4.1. SYN Akim Saldirisi

Bu saldir tipinde diisman biiyiik miktarda SYN istedigini kurban diigiime gonderir.
Kurban diigiim, SYN/ACK ile kars1 cevap verir. Kurban daha sonra herhangi bir eylem
gerceklestirmeden bekler. Belli bir siire sonra diger bir SYN baglanti istegi gonderir.

Bu siirecin sonunda bir¢ok tamamlanmamis yarim kalmis TCP protokol baglantisi
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meydana gelir. Ag bu sekilde siirekli mesgul edilir ve belli bir siire sonra is goéremez.
Bu saldirt aym zamanda bir DoS saldir1 tipidir. TCP protokoliiniin tiglii el sikisma

islemini kotliye kullanir.

Savunma teknigi olarak SYN cerezleri ile SYN akini engellenebilir. Baglant: istekleri
bu savunma tipinde hedefte tutulmaz, hedef diigiim baglantinin son durumunu tekrar
diismana gonderir ve diigtimde bir ¢ereze depolar. Bu yaklagim ile SYN saldirist
engellenir, diiglimde bellek tasmasi da bu yaklasim ile Onlenir, agdaki trafik

duraksamadan devam eder.

1.4.2. Esleme Bozulma Saldirisi

Bu saldir1 tipinde, gonderici diigiim ile alici diigiim arasinda senkronizasyonun
(eslemenin) saglanmasi amaciyla bir sira numarasi (Sequence number) kullanilir.
Saldirgan, gonderici diigiim ile alic1 diiglim arasina girerek baglantiyr kesip sira
numarasi iizerinde oynama yapar, sira numarasini degistirebilir veya iletisimdeki
diiglimlere sahte sira numarasi iceren veri paketleri yollar. Bu sekilde, diiglimler
arasinda senkronizasyon bozulur ve diigimler paketleri bilingsizce tekrar tekrar

iletirler.

Savunma teknigi olarak, veri paket basliklarina dogrulama imzas1 (ya da dogrulama

0ziitii) eklendiginde bu saldir1 6nlenecektir.

1.5. Uygulama Katmanina Saldirilar

Uygulama katmani, ¢ok farkli tipte saldirilarin gergeklestirildigi en ¢ok saldirilardan
etkilenen katmandir. Bir algilayic1 aginda, DoS saldirist 6rnegi olarak bir diiglime ¢ok
sayida mesaj gondererek “Algilayici diigiimiin mesaja bogulmasi” saldirisi, hiyerarsik
bir ag yapisinda el alttaki yaprak diigiimiin defalarca mesaj gondererek agi ¢cokerttigi
“Yol Tabanli DoS Saldiris1” gerceklestirilebilir. Bu saldirilart diisiik giigteki IoT
aglarinda fazla enerji tiiketimi, bant genisliginin somiiriilmesi, agin mesgul edilerek

hizmet verememesi gibi olumsuz sonuglara neden olur.
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1.5.1. Ortadaki Adam Saldirisi

Haberlesen iki taraf arasindaki trafigin davetsiz bir misafir(saldirgan) tarafindan
dinlendigi saldir1 tiiriidir. Normal bir istemci — sunucu mimarili bir agda da
gerceklesebilen eski bir saldirt teknigidir. IoT mimarisinde Orta-Katmanda bulunan
MQTT protokoliine kars1 bu saldirt yapilabilir. MQTT protokolii, Yaymc1 (Publisher)
ve Abone (Subscription) mantigina goére ¢alisir. Bu protokolde istemci diigiimler ile
tiye diigimler arasinda MQTT Aracisi, bir vekil gibi araci olarak is goriir. Boylece
hicbir detayl1 bilgiye sahibi olmadan Yayinci ve Abone birbirinden ayrilarak mesaj
gonderilebilir. Fakat bu kolaylik, bir giivenlik zafiyetine neden olmaktadir. Araya
giren bir saldirgan “Ortadaki Adam” saldirisim1 kolaylikla gergeklestirir, yayinci ve

aboneler hakkinda detayli bilgiye sahip olur, haberlesmeyi kontrolii altina alir.

. MQTT > . Abone
8 Q mesaj Aracisi (Subscriber)
====<> .
Broker) ~

Yayinci mesaj ' 3
(Publisher) ﬁ
Sanal kanal ol i‘ !

Abone
(Subscriber)

. ’"‘

Sekil 1.10: MQTT Mimarisi

Bu saldiri tipine 6nlem olarak, gilincel anahtar yonetim (key management) protokolleri
uygulanabilir, ayrica mesajlar internet gibi agik bir ortam {izerinden gonderilmeden
once gizlilik prensibinin saglanmasi amaciyla kriptolanmali, paket biitlinliigiiniin

korunmasi igin de mesaj Oziitii/imza teknikleri kullanmak gereklidir.

1.5.2. Hizmet Reddi Saldiris1 (DD0oS/DoS)

Bu saldirt tipinde, ag1 tamamen yok etmek ya da is goremez duruma getirmek
amaclanmaktadir. Hizmet Reddi ya da Servis Yalanlamasi olarak farkli kaynaklarda

gegmektedir. Saldin tek bir kaynaktan geliyorsa DoS, birden fazla kaynaktan es
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zamanli olarak geliyorsa DDoS olarak adlandirilir. Giiniimiizde DDoS tabanli

saldirilar daha agirlikl goriilmektedir.

Diisiik gii¢lii bir IoT aginda diigiimiin fonksiyonlar1 tamamen engellenebilir ya da
azaltilabilir. Simdiye kadar inceledigimiz saldirilarin bircogu aslinda DoS/DoS
saldirisidir, diigiimii is goremez hale getirmek, agirt mesaj gondererek mesajlagmasini

engellemek ve agdan diistirmek amaclandig i¢in bu kategori altinda toplayabiliriz.

Saldirgan bir IoT cihaz1 veya bir bilgisayar1 ele geg¢irip, i¢ine zararli kodlar
yerlestirebilir ve bu cihazlar saldirganin planladig: sekilde zamani gelince bir kaynaga
saldir1 diizenlemek tlizere devreye alinabilir. Zombi IoT cihaz ya da Zombi bilgisayar
dedigimiz bu yontemle saldirgan herhangi bir yatirim yapmadan ele gecirdigi cihazlar
iizerinden istedigi hedefe saldirida bulunur. Ornegin 6nceden belirlenen bir IP adresine
22.06.2022 saat 20:00°de siirekli mesaj gonderecek sekilde programlarsa, kullanicinin

haberi olmadan bu saldir1 gergeklesebilir.

DoS saldirilarin1 Hacim tabanli (Volume-Based) saldirilar, Protokol veya Ag Tabanl

Saldirilar, Uygulama Katmanli Saldirilar olarak ayirabiliriz.

Hacim tabanli saldirilar, web kaynaklarina yiliksek miktarda trafik gonderirler.
Saldirinin hacmini 6lgmek i¢in saniyede gonderilen bit miktar1 yani BPS (Bit Per
Second) birimi kullanilir. ICMP (Internet Control Message Protocol) Akini Saldirilart,
UDP (User Datagram Protocol) Akini saldirilart ve sahte ag paketi saldirilart 6rnek
verilebilir. ICMP mesajlari normalde agdaki cihazlarin durumlarini kontrol etmek igin
kullanilir, ag cihazlarina bir ICMP mesaji gonderilerek aktif olup olmadigi kontrol
edilir, eger cihaz aktifse cevap niteliginde bir echo mesaji gonderir. Bu durumu
saldirganlar kullanarak ¢ok miktarda echo mesaji gondererek sunucuyu ya da IoT
cihazi hizmet veremez hale getirirler. UDP protokolii tabanli DoS saldirisinda,
sunucunun UDP paketlere verdigi cevap kullanilarak, defalarca hedef sunucu UDP

paketi bombardimanina tutularak gergeklestirilir.

Savunma teknigi olarak ICMP paketlerinin cevaplama orani sinirlandirilabilir. Fakat,
bu teknikte normal paket isteklerinin de reddedilme ihtimali vardir, ayrica UDP akini
yeterince biiyiikse, tutulan sunucu ates duvar1 ve durum tablosu etkilenir ve bu durum

agda tikanmaya sebep olabilir.
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Protokol ve Ag tabanli DoS saldirilarini 6nce béliimde incelemistik. SYN Akini1 bu
saldirilara Ornektir. Saniyedeki paket sayisina bagli olarak bu saldirmin Slgiimii

yapilir, yani PPS (Paket Per Second) birimi kullanilir.

DoS/DDoS saldirilarin1 dnlemek i¢in sonraki boliimde inceleyecegimiz makine

ogrenmesi tekniklerini kullanan yontemlere deginecegiz.
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IKiINCi BOLUM

SALDIRI TESPIT SISTEMLERI

2.1. Giris

Teknolojinin gelismesiyle birlikte, ag ve sistem giivenliginin 6nemi artmistir. Finansal
islemlerin, egitimin, e-ticaretin tamamen internet iizerinden yiiriimesi ve internetten
bagka bir alternatifin olmamasi siber giivenlige yapilan saldirilarin artmasina neden
olmustur. Siber giivenlik kavrami teknoloji ilerledik¢e hayatimiza daha ¢ok girmeye

baslamis ve popliler bir calisma alani haline gelmistir.

Siber giivenlik tamim olarak; bilgisayarlari, ag1, programlar1 ve veriyi saldirilardan,
yetkisiz giriglerden, degistirme ve yok etme islemlerinden korumak i¢in gelistirilen bir
dizi teknolojidir (Buczak & Guven, 2016). Symantec 2020 raporuna gore, COVID-19
salgin1 siber suclulara ara verilen bir yil olmadi, aksine hastanelere, saglik
kurumlarina, medikal aragtirma tesislerine, bunun yaninda medikal personele ve
uluslararas1 saglik organizasyonlarina yapilan saldirilar bir kademe daha yiikseldi

(Symantec Security Summary - June 2020 | Symantec Blogs, y.y.).

Bilinen saldirilarin yaninda, her gegen giin bilinmeyen (sifir giin-zero day) saldirilarla
da karsilasilmaktadir. Siirekli degisen, gelistirilen ve daha O6nce goriillmemis ciddi
giivenlik tehditlerinden dolay1, saldirt tespit sistemlerinin siirekli gelistirilmesi ve
yenilenmesi gerekmektedir. Cisco raporuna gore [oT cihazlar operasyonel teknolojide
(OT) onemli bir rol oynamaya basladi, IP kameralar kritik sistemleri ve akilli
sistemleri Uretim ortamlarinda gézlemleyip, O6nemli verileri bulut ortama
aktarmaktadir. Bu gelisme kaliteyi artirarak daha hizli hareket etmeyi saglamaktadir,

fakat bu gelisme endiistriyel ortamlar i¢in riskler tasimaktadir (stockvisual, 2020).

Siber saldirilarin frekans: ve karmasikligi giin gectikce artirdigindan dolay1, saldirilari
en verimli sekilde tespit etmek ve Onlemek, yeni tip saldirilara kars1 koymak icin
stirekli farkli saldir1 tespit sistemleri (IDS) 6nerilmektedir. Saldirt tespit sistemleri ag
veya sistemi gozetleyerek zararl aktiviteleri tanimlayip aninda uyari veren bir yazilim
ve donanim kombinasyonu olarak ifade edilebilir. Yanlis alarm vermeyen, yiiksek
dogruluk oranina sahip bir IDS tasarlamak halen iizerinde calisilan sicak konulardan

biridir, ¢iinkii saldirilar giin gegtikge artmakta ve farklilagsmaktadir. Bir¢ok saldiriya
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kars1 koyma yontemi diisiiniilse de yapay zeka-makine 6grenmesi yaklasimlarini
kullanmaktan baska bir alternatif sifir giin saldirilarin1 6nlemek i¢in yeterli degildir.
Fakat makine 0grenmesi algoritmalar1 da hemen saldirilar1 taniyip engelleyecek bir
konuma tam olarak gelememistir, veri bilimi uzmanlart tarafindan farkl
parametrelerle, cesitli hiperparametre denemeleri yapilmasi ve verinin bir dizi 6n

islemden gegirilmesi gerekmektedir.

Burada amag, insan miidahalesini minimuma indirerek saldiriyr otomatik olarak
algilay1p onleyecek giivenli bir sistem tasarlamaktir. Bu boliimde genis bir literatiir
calismasi yapilarak saldiri tespit sistemleri incelenmistir. Imza tabanli, anomali tabanli
ve melez(hibrit) tabanli olmak iizere {i¢ tip saldir1 tespit sisteminden bahsetmek

mumkindiir.

IDS’ler saldirinin yapilacagi noktaya gore Ag-Tabanli (NIDS), Bilgisayar-Tabanl
(HIDS) ve Uygulama-Tabanli (AIDS) olarak siniflandirilabilir. Ag tabanli IDS’ler
(NIDS) agi1, dis diinyadaki saldirilardan korumak amaciyla gelistirilmistir. Disaridan
yetkisiz bir kullanict sisteme saldirmaya calistigindan alarm vererek siber giivenlik
uzmanini ya da bilisim personelini uyarmaktadir. Yazilim veya donanim tabanli olan
IDS’ler, genellikle ates duvarmin onitine konur. Tek bir algilayici IDS birgok
bilgisayar1 arastirabilir. Yazilim tabanli saldir1 tespit sistemleri kurum veya
kurulustaki her bir sunucuya ag trafigini gozetlemek iizere yiiklenir. Donanim tabanl
saldir1 tespit sistemleri ise 6zel bir yazilim igererek algilayici ile her bir sunucuya

trafigi yakalamak ve analiz etmek {izere yerlestirilir.

Bilgisayar tabanli saldir1 tespit sistemleri (HIDS), bilgisayara gelen ve giden paketleri
gbzetlemek tizere her bir bilgisayara yliklenen tespit yazilimlaridir. Paketleri
gozetleyen sistem, kullanic1 aktivitelerini inceler ve kiitiilk dosyalarini analiz ederek,
mesaj oziitli algoritmalart (MD5, SHA, RIPEMD) gibi teknikler kullanarak dosya
biitiinltiglinli kontrol eder. Eger dosyanin 6ziitli kendi sakladig1 6ziit ile uyusmuyorsa
alarm verir. Bu tespit sistemleri, sistemdeki dosyalarin anlik gériintiisiinii alip, bir
onceki goriintii ile karsilastirir, aralarinda fark var ise uyari verir. Bu sistemlere 6rnek

olarak Cisco Security Agent ve Tripwire yazilimlar verilebilir.

Uygulama tabanli saldir1 tespit sistemleri (AIDS) ise bir sistem veya yazilin ajani

olabilir, genelde sunucu bilgisayarlarda yer alarak, uygulama bazli 6zel
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protokollerdeki haberlesmeyi gdzetler. Ornegin, web sunucu ile veritabani ydnetim

sistemi arasina yerlestirilerek SQL protokoliinii gozetleyebilir.

2.2. Saldir1 Tespit Sistemleri
2.2.1. imza Tabanh Saldir1 Tespit Sistemleri

Imza Tabanl (Signature-based) veya Kétiiye Kullanim (Misuse-Based) Tabanli saldirt
tespit sistemleri (SIDS), bilinen saldir1 tiplerine karsi etkilidir, sistem her bir saldirinin
imzasini veya Oriintiisiinii kendi veritabaninda saklar, eger veritabaninda olan bir
saldir1 imzasina rastlanirsa alarm verilir. Genelde diizenli ifadeler (regular expression)
veya metinsel karsilastirma algoritmalari kullanir. Ornegin sistemdeki bayt sayisim, 1
olan bitlerin sayisini ya da 0 olan bitlerin sayisini karsilastirarak saldir1 tespit etmeye
calisir. Imza tabanl IDS’lerde katarlar(stringler), olaylarin siras1 (event sequences),
aktivite cizgeleri, saldir1 senaryolart ile karakterize edilebilir. Sonlu durum
makinalari(Fu vd., 2017), Renkli Petri Aglar, Iliskilendirme Kurallari, Uzman

sistemlerin Uretim kurallar: kullanilir.

Imza tabanli sistemler var olan bircok IDS sisteminde kullanilmaktadir, Sektdrde en
¢ok kullanilan IDS’lere 6rnek olarak SNORT (Snort, 2016)(Gaddam & Nandhini,
2017), Suricata (Nam & Kim, 2018)(Thongkanchorn vd., 2013), Bro-IDS (yeni ismi
Zeek)(The Zeek Network Security Monitor, y.y.), Kismet (Alerts and WIDS - Kismet,
y.y.), Security Onion (Security Onion, y.y.), Sagan (Sagan User Guide — Sagan User
Guide 1.2.2 documentation, y.y.) verilebilir. Geleneksel ID/IPS sistemlerin disinda
WireShark, Nagious, Cacti yazilimlar bilgisayar ve ag tabanli seviyesinde aktivite

izleme sistemleri aktivitelerin veri kiitiiklerini ayrintili takip etme imkani saglar.

Imza tabanli sistemlerin avantaji, hizli olmasi ve yanlis alarm oramnin diisiik
olmasidir, dezavantajlari ise sadece bilinen saldirilar1 engelleyebilmesi, sifir giin(zero-
day) saldirilarin1 engelleyememesi ve manuel olarak imza veritabaninin diizenlemek

gerekmesidir.

Imza tabanli sistemler nokta bazli ¢dziimlerdir ve heterojen kaynaklardan gelen verinin

birlestirilmesinde yetersizlerdir (More vd., 2012).
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2.2.2. Anomali Tabanh Saldir1 Tespit Sistemleri

Anomali tabanli sistemleri (Anomaly Based Intrusion Detection Systems-AIDS) ise
ag ve sistemi modelleyip, normal davranisin disinda bir sapma oldugunda uyar1 verir.
Bu sistemin en biiyiik avantaji, daha 6nce benzeri goriilmemis yeni tip saldirilara karsi
tespit yapabilmesidir, yani sifir giin saldirilarina karsi etkindir. Fakat sistem yanlis
alarm verebilmektedir, bu durum bu IDS tipinin en biiyilk dezavantaji olarak
goriilmektedir. iImza tabanli sistemlerde bilinen saldirilar, kiigiik bir degisime ugratilip
tekrar kullanildiginda tespit etmek zor iken, anomali tabanli sistemlerde kolaylikla

tespit edilebilir.

Anomali tabanli sistemlerde saldirilar1 tespit etmek smiflandirma problemine
doniismiistiir. Ikili ve ¢oklu sinif olarak saldirilar siniflandirilabilir. Ikili siniflandirma,
Normal veya Normal olmayan, ya da “saldir1 yok™ veya “saldir1 var” diye iki gruba
ayrilir. Coklu smiflandirma ise kullanilan veri setindeki kategoriye bagli olarak
smiflandirilabilir. Ornegin KDDCup99 veri setinde yer alan Denial of Service (DoS),
User to Root (U2R), Probe, Root to Local (R2L) saldirilar1 yer aldigindan bes farkl

kategoriye gore siniflandirma yapilmaktadir.

2.2.3. Melez (Hibrit) Tabanh Saldir1 Tespit Sistemleri

Melez tabanli IDS sistemleri (Hybrid based Intrusion Detection Systems(HIDS),
anomali tabanli ve imza tabanli sistemlerin avantajlarini birlestirir. Bilinen saldirilar
icin imza tabanli IDS, bilinmeyen saldirilar i¢in anomali tabanli IDS sistemler
kullanilir. Bilinen saldirilar tekrar makine 0grenmesi algoritmalariyla 6grenilmeye
calisilmadigindan hem egitim i¢in zaman kaybedilmemis olur, hem de yanlis alarm
orani (FAR) diisiiriilmiis olur. Sifir giin saldirilarini sistem tespit edebilir. Giiniimiizde

birgok sistem, melez tabanli IDS yapisini kullanmaktadir.

Buczak ve arkadaslari(Buczak & Guven, 2016) siber analitik i¢in Makine Ogrenmesi
ve Veri Madenciligi metotlarin1 detayl sekilde sunmuslardir. ML/DM algoritmalari
ile Imza tespiti, anomali tespiti ve hibrit tespiti bu calismada incelenmistir. Yapay
Sinir Aglari, Bulanik Mantik, Bayes Aglari, Karar Agaclari, Kiimeleme, Evrimsel
Hesaplama, Destek Vektor Makineleri, Sakli Markov Modeli, Tiimevarimsal
ogrenme(Inductive Learning), Sirali Oriintii Madenciligi, Topluluk Ogrenmesi

metotlar1 agiklanmis ve her metot ile ilgili iki veya iic makale 6zetlenmistir. Fakat
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Yari Egiticili 6grenme ve Derin Ogrenme algoritmalari ¢alismada yer almamaktadir

ayrica KDDCup 99 ve NSL-KDD gibi genel veri setlerine sadece yer verilmistir.

Tablo 2.1: Saldir1 Tespit Sistemlerinin Karsilastirilmasi

Imza Tabanh Anomali Hibrit Tabanh
Tabanh
Avantajlar Sadece bilinen saldirilart | Sifir giin Imza tabanli ve

tespit eder, Diisiik Yanlis | saldirilarini tespit | Anomali tabanl

alarm orani(FAR), Oriintii | etme IDS’lerin

ve imza kullanarak hizli avantajlarini

tespit zamant birlestirir.
Bilinen
saldirilar1 imza
tabanl: IDS ile
tespit ederken,
sifir glin

saldirilarini ise
Anomali tabanli

IDS ile tespit
eder.
Dezavantajlar | Sifir giin saldirilarin Yiiksek FAR Yanlis Alarm
tespit edemez. orani. Makine oranini (FAR)
Veritabaninin manuel Ogrenmesi disiirerek, sifir
olarak sik sik algoritmalari, giin saldirilarini
giincellenmesine ihtiyag egiticili tespit eder.
duyar. Heterojen ogrenmelerde
kaynaklardan gelen normal dis1
verinin davraniglar tespit
biitiinlestirilmesinden edebilmek i¢in
etkili degildir. egitim ve test
zamanina
gereksinim
duymaktadir.
Sifrelenmis
paketler tespit
edilemez.

Chaabouni ve arkadaslar1 (Chaabouni vd., 2019) ise Ag Tabanli Saldiri Tespit

Sistemleri(NIDS) iizerine odaklanmis ve NIDS araglar1 ve veri setleri
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karsilastirilmistir. Ayrica, IoT tabanli NIDS i¢in 6grenme teknikleri incelenmistir

fakat referans verilen verisetleri gilincel degildir. Bu ¢alismada, sinirli sayida veri

setleri karsilastirilmig ve anomali tespitinde derin 6grenme yaklasimlarindan kismi

olarak bahsedilmistir.

Tablo 2.2: En ¢ok referans alan son inceleme makalelerinin karsilastirilmasi

Makale Atif sayis1 | Yil | Incelenen Incelenmeyen/Eksik
kisimlar kisimlar
Buczak 1241 2016 | Egiticili, Yarn egiticili, derin
(Buczak & egiticisiz, Ogrenme metotlari
Guven, 2016) topluluk metotlari
Chaabouni 106 2019 | Derin 6grenme ve | Smirh Veriseti
(Chaabouni Makine
vd., 2019) Ogrenmesi
Bhuyan 471 2014 | Egiticili, Derin Ogrenme
(Bhuyan vd., egiticisiz, yari metotlari, Sinirli ve
2014) egiticili ve glincel olmayan veri
topluluk metotlar1 | setleri
Kraisat 87 2020 | Egiticili, Derin Ogrenme
(Khraisat vd., egiticisiz, yari metotlari, Sinirli veri
2019a) egiticili ve seti
topluluk metotlari
Zarpelao 404 2017 | IoT’deki anomali | Makine Ogrenmesi,
(Zarpelao vd., tespit icin sadece | Derin Ogrenme, veri seti
2017) istatiksel kullanilmamaig
metotlar.
Ferrag (Ferrag 55 2020 | Sadece Derin Makine Ogrenmesi

vd., 2020)

Ogrenme
metotlari (RNN,
CNN, Derin AE,
DBM, DBN,
RBM, DNN),
Bot-10T ve CSE-
CIC-IDS20108
Verisetleri

metotlari
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Bhuyan ve arkadaglar1 (Bhuyan vd., 2014) yaptiklar: ¢alismada yapisal ve genis bir
sekilde saldir tespit sistemleri metotlarmi tartismis ve karsilastirmistir.  Ayrica;
istatiksel tabanli, siniflandirma tabanli, kiimeleme ve aykiri deger tabanli, esnek
hesaplama(soft-computing) tabanli, bilgi tabanli, fiizyon tabanli ve topluluk 6grenme
tabanli anomali tespit metotlar1 karsilastirilmistir. Fakat 2014 yilinda yaymlanmasina
ragmen, siirli ve giincel olmayan veri setleri lizerine yapilan caligmalara referanslarda
deginilmistir. Derin 6grenme tabanli yaklagimlar 2014 yilinda bilinmesine ragmen, bu

calismada bahsedilmemistir.

Khraisat ve arkadaglar1 (Khraisat vd., 2019b) tarafindan yapilan ¢alismada ise IDS
sistemleri taksonomi olarak incelenmis ve giincel veri setleri agiklanmstir. Ozellikle
bu calismanin diger ¢alismalardan farki, saldirganlar tarafindan kullanilan kaginma
tekniklerine deginmesidir. Istatiksel tabanli, bilgi ve makine &grenmesi tabanl

yaklagimlar agiklanmistir fakat sinirli galisma referans verilmistir.
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UCUNCU BOLUM

ANOMALI TABANLI SALDIRI TESPITI

3.1. istatistik Tabanh Teknikler

Istatistiksel temelli saldir1 tespit sistemleri, normal davranis profili igin bir dagitim
modeli olusturur. Istatistiksel teknikler genelde paketlerin medyan, ortalama, standart
sapma gibi istatistiksel dlgiilerini dikkate alir. Diger bir deyisle veri trafigini arastirmak
yerine, veri akisinin parmak izi olan her bir paket gdzlemlenir. Istatistiksel AIDS’ler
normal davranisla su anki davrams arasindaki fark tiplerini tamimlar. Istatistiksel
tabanl teknikler tek degiskenli veri (univariate), ¢ok degiskenli veri (multivariate),

zaman Serileri Modeli olabilir.

Bilgi sistemlerinde Tek degiskenli istatistik teknigi, istatistiksel norm profili tek bir
davranis Olgiisti tarafindan olusturulmus ise kullanilir. Tek degiskenli IDS her bir
metrikte anormalliklere bakar. Diger taraftan izinsiz girigler genellikle birden fazla

faaliyet Olciisiinii etkiler.

Cok degiskenli istatistik tekniginde ise degiskenler arasindaki iliskiyi anlamak icin iki
veya daha fazla metrigin arasindaki iligkiye bakilir. Bu teknigin en biiyiik dezavantaji,

¢ok boyutlu veri i¢in dagilimlari tahmin etmenin zorlugudur (Ye vd., 2002).

3.2. Bilgi Tabanh Teknikler

Bilgi tabanli Teknikler (Knowledge Based Techniques), uzman sistemler metodu
olarak da adlandirilabilir, kurallar kiimesinin belirlenmesi bakimindan insan bilgisi
taban alinarak standart profil modeli olusturulur. Standard normal profilden farkli
davranislar, izinsiz giris olarak algilanir. Diger AIDS smiflarindan farkli olarak
kurallar kiimesinin olusturulmas1 bakimindan bu model insan bilgisine dayali olarak
belirlenir (More vd., 2012). Uzman Sistemler, Petri Aglar1, Iimza Analizi, Sonlu durum

makineleri bu gruba dahil edilebilir.
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Istatistik Tabanli

Bilgi Tabanli
Teknikler

Anomali Tabanl

Saldiri Tespit Makine Ogrenesi
Sistemleri Teknikleri

imza Tabanli

Veri Madenciligi
Teknikleri

Sekil 3.1: Saldir1 Tespit Sistemleri Siniflandirmasa.

3.3. Makine Ogrenmesi Teknikleri

Egiticili 6grenmede (Supervised Learning) her bir 6zellik veya bagimsiz deger igin
veri setleri etiketlenmistir. Giris ve ¢ikis ¢iftlerinden olusan veri seti kullanilir. Veri
seti egitim ve test olmak iizere iki kisma ayrilir. Egitim asamasinda normal kullanici
veya saldirgani Oriintiisiinii sistem 6grenir. Test asamasinda, STS sistemim dogrulugu,
performansi test edilir. Bu algoritmalara 6rnek olarak Destek Vektér Makineleri,

Naive Bayes, Karar Agaglar1 (Decision Tree) verilebilir.

Egiticisiz 6grenme (Unsupervised Learning) ise, Egiticili 6grenmenin aksine veri seti
etiketlendirilmemistir. Sadece giris verisi vardir, verilen bir giris verisinini dogru ¢ikist
bilinmemektedir. Ayn1 gruptaki veri noktalar1 arasindaki benzerlik géz 6niine alinarak
kiimeleme(clustering) teknikleri kullanilir. Saldirt tespiti i¢in kiimelendirme en
popiiler tekniklerden biridir. Egiticili 6grenme ile karsilagtirildiginda dogruluk orant
daha disiiktlir. Yapay Sinir Aglarindan SOM (Self organization map) ve Adaptive

Resonance Ornek verilebilir.

Yar1 Egiticili 6grenmede (SSL-Semi Supervised Learning) ise etiketli verilerin
yaninda etiketsiz verilerin de oldugu bir 6grenme teknigidir. Genelde verinin ¢ok az
oldugu durumlarda kullanilir, bu algoritmalar etiketlenmemis 6rnekleri kullanarak
performans:  genellikle artirirlar.  Beklenti  maksimizasyonu  (Expectation
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Maximization), Giiclendirilmis yar1 egiticili 6grenme(Boosted semi supervised
learning), yart egiticili SVM(Laplace diizenlemesi ile SVM), ortak Egitim (co-
training), kendi kendine egitim(self-training), ¢izge tabanli metodlar (Label
propagation), Min-cuts, MRFs, GRFs, LDS, SGY, SSM, ASSEMBLE, Mixture of
Experts, EM-Naive Bayes, TSVM, S3VM, Gaussian Process (Kumar Mallapragada

vd., y.y.).

Takviyeli 6grenme (Reinforcement Learning) ise her bir eylemde modelin 6grendigi
0zel bir makine 6grenmesi yontemidir. Model her dogru davranisinda édiillendirilir,
yanlis davraniginda ise cezalandirilir ve boylece oriintiilerden 6grenilir. Her seferinde

bilinmeyen veri lizerinde daha dogru karar alinir.

Siniflandirma tanim olarak, yeni gézlemin hangi kategoriye ait oldugunu tanimlama
islemidir. K-means, Destek Vektor makineleri (SVM), Yapay Sinir aglart (ANN) gibi

algoritmalar 6rnek verilebilir.

Test

Egitim

Veriseti Veriseti

Ikili Sinif Coklu Sinif
Etiketleme Etiketleme

¢ ...~

Normalizasyon Normalizasyon

Saldirilarin

Tespiti

ML modelleri

kullanilarak egitim

Sekil 3.2: Anomali Tespiti icin IDS Tasarimi
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Siniflandirma tabanli anomali tespit metotlar1, etiketlenen egitim Orneklerinin
kullanimindan dolay1 egiticisiz metotlara (kiimeleme gibi) gore daha iyi sonuglar
vermektedir. Geleneksel siniflandirmada yeni gelen bilgi tiim veri seti ile birlestirilip,
tim veri seti tekrar tekrar egitilir, bu islem uzun zaman almaktadir. Bu sorunun
¢oziimil i¢in artirrmli smiflandirma kullanilip verim artirilmaktadir. Smiflandirma
algoritmalar1 popiiler olmasina ragmen, veri setinde sizint1 ile ilgili bilgiler yoksa

tahmin etme ve tespit etmede basarisiz olabilir (Bhuyan vd., 2014).

3.3.1. Naive Bayes

Naive Bayes algoritmasi denetimli 6§renme kategorisinde yer alan bir siniflandirma
algoritmasidir. Thomas Bayes tarafindan 18. Yiizyilda gelistirilen bu algoritma
ozellikler arasinda bagimsizlik varsayimina dayalidir. Onceki bilgiden yola ¢ikarak
hipotezin olasihigm bulmamiza saglar. Istatistik terimlerinde Bayes Kurali ya da
Bayes Kanunu olarak gecen bu teoremde bir olayin olasiligi tanimlanir. Olaya bagl
olarak 6nceki bilgilerimizden hareketle olasilik hesaplariz. Asagidaki denklem ile tek

bir 6zellik i¢in ifade edilir.

Py - PO P o
P(A|B) : B olay1 dogru tahmin edildiginde A olayinin ger¢eklesme olasiligi.
P(B|A) : A olay1 dogru tahmin edildiginde B olaymin ger¢eklesme olasiligi
P(A) : A olayinin gergeklesme olasilig
P(B) : B olayinin gergeklesme olasiligi

Bu algoritmanin en biiyiik avantaj1 kii¢iik bir verisetinde iyi sonuglar verebilmesidir
ve formiilii basit oldugundan kolayca anlagilabilmesidir. Bu algoritma metin
siiflandirmada, duygu analizinde, tavsiye(oneri) sistemlerinde, e-posta dnemsiz e-

posta filtrelenmesi gibi bir¢ok alanda kullanilmaktadir.
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3.3.2. k En Yakin Komsu

K En Yakin Komsu (KNN), Makine Ogrenmesinde denetimli 6grenme kategorisine
ait popiiler siniflandirma algoritmalarindan biridir. Ayrica KNN, sistemin egitim

verilerini genellestiren tembel(lazy) bir 6grenme algoritmasidir.

AY Yeni siniflandirilacak
ornek veri

A Sinifi
,*:"‘ g B Sinifi
,I
|
\

Sekil 3.3: KNN Algoritmasinda Simflandirma

Cevrimig¢i Oneri sistemleri, Oriintii tanima, veri madenciligi ve saldir1 tespiti, bu
algoritmanin smiflandirma amaciyla uygulandigi alanlardan bazilaridir. Algoritma,
verileri siniflandirmak icin etiketlenmemis test vektorii ile en yakin k komsu
arasindaki mesafeyi hesaplar. KNN algoritmasinda k degeri kullanici tarafindan segilir
ve mesafe hesabr Oklid, Manhattan veya Minkowski yontemlerinden biri ile yapilir

(Abu Alfeilat vd., 2019).

3.3.3. Destek Vektor Makineleri

Destek Vektor Makineleri (Support Vector Machines-SVM), degiskenler arasindaki
Oriintiilerin bilinmedigi veri setlerindeki siniflandirma problemleri igin 6nerilmis bir
makine &grenmesi yontemidir. Istatiksel 6grenme teorisine ve yapisal risk

minimizasyonuna dayanmaktadir (Tas, 2016).

SVM, o6zellik uzayin1 bulunan hiperdiizlemler araciligi ile bolen bir siniflandiricidir.

Amag her bir sinifin veri noktalar1 arasindaki uzakligi maksimize etmektir. Eger iki
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siif ayrilamazsa gevsek(slack) degislenler eklenerek ve maliyet parametresi ¢akisan

veri noktalar1 i¢in atanir.

>
>

X4

Sekil 3.4: SVM ile Iki Boyutlu Uzayda Siniflandirma Islemi.

Kuadratik En lyilestirme (Quadratic Optimization) ile maksimum marjin ve hiper
diizlemin yeri O(n?) karmasikhiginda calisma zamaninda belirlenir. Cekirdek
fonksiyonu ile siiflandirma yiizeyi boliiniir. Desktek vektdr makinelerinde gekirdek

fonksiyonlar1 dogrusal(lineer), polinomsal, Gaussian Radial Tabanli (RBF) olabilir.

3.3.4. Karar Agaclan

Karar Agaglar1 (Decision Trees-DT), dallardaki diigiimlerden ve yapraklardan olusan
bir veri madenciligi metodudur. Karar Agaci algoritmalarina drnek olarak ID3, C4.5,
CART, Best First Tree ve J48 verilebilir. Bu algoritmalar i¢inde en popular olan1 J48

algoritmasidir, veriyi kategorik olarak ve siirekli bir bigimde siniflandirir.

Sekil 3.5’de Karar agacina 6rnek olarak bilinen siipheli 8787 numarali port i¢in tek bir
karar alma kurali gosterilmistir. Siniflandirma algoritmalar1 bir veri setinden oriintiileri
taniyarak ve bu bilgiyi kullanarak sekildeki gibi bir karar agaci olusturur (Markey,
2020).
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Girisler
Port Port
80 80 Normal
8737 8737 Siipheli
80 53 Normal
8787 8787 Stipheli

On kategorizeden gegmis Ag Verisi

- Verisetindeki
oriintilerden

Cikislar
Siniflandirma Egitimi

Kaynak port

=8787?

‘ Siipheli Normal
baglanti Baglanti

Karar Agaci siniflandiricisi

dgrenen
Siniflandirma
algoritmasi

Sekil 3.5: Karar Agact Simiflandirma Giris ve Cikislar

Sekil 3.5’te karar agaci egitim asamasi goriilmektedir. Sekil 3.6’da Karar Agaci

siiflandirma mantig1 gosterilmistir, burada 6grenme algoritmasindan elde edilen

kurallar kullanilarak gercek zamanl ag araglar ile yeni veri kategorize edilmektedir.

Girisler
ERE
Port Port
80 80 ?
8737 8737 ?
80 53 ?

8787 8787 ?

Yeni Ag Verisi

Saldin Tespit Sistemi
Firewall Kurallan

. . Cikislar
Ozel tespit yazilimlan T
. Kaynak | Hedef
(.Ger(;Ek Zamanh Araglar) “
80 80 Normal
Kaynak - 8737 8737 Stipheli
port =
27872 80 53 Normal
8787 8787 Siipheli

Siipheli Normal

baglant Baglanti

(Simiflandirma Mantigi)

Sekil 3.6: Karar Agaci Egitimi ve Giris-Cikis Verileri

Agag tiretme algoritmalari kullanilarak kisa bir zaman dilimi igerisinde iteratif olarak

Karar agaclari olusturulur. En optimum agaci hesapsal olarak olusturmak imkansizdir,

clinkii 6zellik kiimesine bagli olarak olasi agac¢ sayilar iistel olarak biiylimektedir.

Hunt’1n algoritmas1 gibi ¢ogu A¢ Gozlii algoritma (Greedy Algoritmalart) farkli kural

setine bagl olarak rekiirsif (6zdevinimli) bir sekilde hizli, efektif fakat optimal agaclari

entropiyi minimize ederek iretirler (Markey, 2020).
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3.3.5. Yapay Sinir Aglar: ve Derin Sinir Aglan

Derin Sinir Aglar1, daha onceki yillarda onerilen Yapay Sinir Aglarinin daha fazla
katmanl1 ve yeni aktivasyon fonksiyonlarina sahip hali gibi disiiniilebilir.
Karmasikligr olduk¢a fazla olan problemlerde 6zellikle de biiylik veri kavraminin
ortaya cikmasiyla derin sinir aglari modellerine ilgi de artmistir. Gorlintilyi
siniflandirma, Nesne Bulma, Dogal Dil islem gibi bir¢ok alanda problemlerin ¢dziimii

i¢in derin sinir aglar1 gerekmektedir.

Derin sinir Aglarinda katman sayist ve her katmandaki ndron sayisi ¢ok fazla
oldugundan 6zellik ¢ikarimi gibi klasik makine 6grenmesi algoritmalarindaki agama
gergeklestirilebilmektedir. Derin Sinir aglari ile ¢ok biiyiik veriler {izerinde ¢aligsmalar
yapilabilmektedir. Yeni nesil Grafik Islem birimleri (GPU) aracilig1 ile daha fazla
cekirdek tizerinde paralel olarak problemlerin daha kisa siirede ¢6ziimii miimkiin hale
gelebilmektedir. Ozellikle NVidia CUDA ekran kartlari iizerinde yer alan grafik

islemciler ile ¢ok ¢ekirdekli islemciden daha i1yi sonuglar alinabilmektedir.

Gizli Hicre  Gizli Hicre

Giris Cikis
Hiicresi Hiicresi
Hiicresi Hiicresi

Giris Cikig
Hiicresi Hiicresi

Sekil 3.7: Derin Sinir Aglan

3.3.6. Yinelenen Sinir Aglar:

Yinelenen Sinir Aglar1 (Recurrent Neural Networks-RNN) bir onceki girisi
hafizasinda saklayabilen ilk derin Ogrenme algoritmalarindan biridir. RNN’in
arkasindaki fikir sirali bilginin kullanimidir, klasik yapay sinir aglarinda tiim girisler

ve cikislar birbirinden bagimsiz olarak kabul edilir. Ornegin bir ciimledeki sonra gelen
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kelimeyi tahmin etmek isterseniz, ondan 6nce gelen kelimeyi bilmeniz gerekmektedir.
RNN modelinde yinelenen(tekrarlanan) denmesinin sebebi siranin her bir elemani i¢in
aynt islemi gerceklestirmesinden gelir, ¢ikis Onceki hesaplamalara baglidir ve

sistemdeki “hafiza” sayesinde o ana kadar yapilan hesaplamalar1 zaten bilirsiniz.

Yinelenen Yinelenen

Hiicre Huicre
=
Giris S Cikis
Hiicresi Hiicresi
Girig : ; ; j Cikis
Hiicresi % Hiicresi
Giris - Cikis
Hiicresi Hicresi

Sekil 3.8: Yinelenen Sinir Ag1

3.3.7. Boltzmann Makinesi ve Kisith Boltzmann Makinesi

Boltzmann Makinesi, orijinal veri setinden olasilik dagilimlarini i¢eren ve daha dnce
goriilmeyen veri hakkinda ¢ikarimlar yapan egiticisiz modellerden biridir. Boltzmann
Makinesi, goriilen katman olarak adlandirilan bir giris katmanina ve bir veya daha
fazla gizli katman(ya da katmanlara) sahiptir. Boltzmann Makinesi, yalnizca diger
katmanlardaki diger noronlarla degil, ayn1 katmandaki néronlara da bagli néronlarla
sinir aglar1 kullanir. Her sey birbirine baglidir, baglanti iki yonliidiir, giris(goriilen)

katman ndronlar1 birbirine baghdir ve gizli katman noronlari da birbirine baglidir.

Boltzmann makinesi, giris verisi beklememektedir, kendisi veriyi iretmektedir.
Noronlar gizli ve goriilebilir olup olmadiklarina bakmaksizin bilgi {iretirler.
Boltzmann makinesinde tiim ndronlar aynidir, gizli ve goriinen ndronlar arasinda bir
ayrim yoktur. Diigtimler stokastik karar verebilirler, agik veya kapali olabilirler. Sera
ornegi ile bu model agiklanabilir, nem, sicaklik, hava akis1 ve 151k gibi farkh
parametrelere bir serada ihtiyag duyulmaktadir. Boltzmann makinesi de tipki sera gibi
bir sistemdir, nem, sicaklik, hava akisi, toprak durumu ve 151k arasindaki iliskileri
Ogrenir.
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Kisith Boltzman Makinesi (Restricted Boltzman Machine-RBM) ise yonsiizdiir ve bu
model giris ve gizli katman olmak iizere yalmzca iki katmana sahiptir. Simetrik Iki

Pargal1 Grafik (Symmetrical bipartite graph) olarak da adlandirilir.

/%\
g )

Sekil 3.9: Boltzmann Makinesi ve Kisith Boltzmann Makinesi

3.3.8. Derin inan¢ Aglan

Derin Inang Aglar1 (Deep Belief Networks-DBF), makine dgrenimi ve sinir aglari ile
istatistigin bir karisimidir. DBF’ler birden ¢ok katmandan olusur, burada katmanlar
arasinda bir iliski bulunmaktadir ama degerler arasinda yoktur. Temel amag sistemin

verileri farkli kategorilere ayirmasina yardimci olmaktir.

Derin Inan¢ Aglari, RBM gibi egiticisiz aglardan olusur. Burada her bir alt agin
goriinmez katmani, bir sonrakini goriiniir katmanidir. Gizli ve goriinmez katmanlar

birbirine bagh degildir ve kosullu olarak bagimsizdir.

Ozetle, Kisith Boltzmann Makinelerinin (RBM) birbiri ardina eklenmesiyle Temel
Inang Aglart (DBF) yapisi olusturulur. Egitim yapilirken de Kisith Boltzmann
Makineleri sirastyla egitimden gegirilip sonug alindig1 bir dizi islem gibi diisiiniilebilir.

Daha ¢ok resim ve video isleme, ses tanima gibi alanlarda kullanilir.

3.3.9. Derin Oto Kodlayicilar

Derin Otokodlayicilar (Deep autoencoder-DAE) modeli 6zellik ¢ikarma tabanli bir

egiticisiz yapay sinir ag1 algoritmasidir. DAE algoritmalari, 6grenerek boyut azaltmay1
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amaglarlar. Ayrica, giris verisinin sikistirilmig gosteriminden en iyi 6zellikleri
ogrenirler. Tipik bir Tekli oto-kodlayicilar giris katmani, ¢ikis katmani ve gizli
katmandan olusur. Bu modelde, ¢ikis katmani ve giris katmanm ayni1 boyuttadir, gizli

katman ise giris katmanindan daha kii¢iik boyuttadir.

Giris Gizli Katman Cikis

V/
i ,
P4 B NN

F N,
rd f A ™,
ra N,

/] \ ,
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/ « \

Sekil 3.10: Derin Oto-Kodlayici

Literatiirde anomali tespitine yonelik makine 6grenmesi metodunu kullanan diger
saldir1 tespiti ¢alismalarina da deginelim. Verma ve arkadaslari(Verma & Ranga,
2020) smiflandiricinin performansini IoT saldir1 tespit sisteminde istatiksel olarak
analiz etmislerdir, siniflandiricinin galismasini Raspberry Pi IoT donanimi iizerinde
test etmilerdir. Friedman Testi (parametrik olmayan istatistiksel bir test) ve Nemenyi
testi performans sonuglari i¢in kullanilmistir. Topluluk d6grenme algoritmalar: olan
Rastgele Orman (Random Forest), Adaboost (AB), Asirt Gradyan Artirma (Extreme
Gradient Boosting-XGB), Gradyan Artirma Makinesi (Gradient Boosting Machine-
GBM), Asir1 Rastgele Agaglar (Extremely Randomized Trees-ETC) topluluk 6grenme
algoritmalar1 ve tekli siniflandiricilar olarak CART ve MLP (Multi-layer Perception)
algoritmalar1 incelenmistir. CIDDS-001, UNSW-NB15 and NSL-KDD verisetleri

degerlendirmede kullanilmstir.

Karatas ve arkadaslar1 (Karatas vd., 2020), CSE-CIC-IDS 2018 veri seti lizerinde
Rastgele Orman(RF), Karar Agaglari(DT), Adaboost, K-En Yakin Komsu(KNN) ve
Dogrusal Ayrimci Analizi(LDA) makine 6grenmesi algoritmalari kullanmislardir.
Dengesiz veri setinden dolay1, dengesizlik oran1t SMOTE teknigi ile azaltilmistir. Bu

metot KNN algoritmasi kullanmaktadir. ADASYN ve RandomoverSampler metodlari
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da kullanilmistir. Deneysel sonuglarda, dogruluk orant ADASYN %5 ile SMOTE

tarafindan tiretilenden daha diisiik sonuclar alinmstir.

Kitsune (Mirsky vd., 2018) sistemi, kendi tabirleriyle tak ve ¢alistir 6zelikli ag tabanl
IDS(NIDS) sistemini saldirilart tespit etmek i¢in gelistirmislerdir. Mirsky ve
arkadagslar diger ¢calismalardan farkli olarak, veri seti ve ger¢cek zamana yakin makine
O0grenme agisindan yeni bir yaklasim sunmuslardir. Bu ¢aligmada, genel verisetleri
yerine IP kamera video agina yapilan saldirilar toplanmis ve incelenmistir. Kitsune
algoritmast (Kitnet) kullanilarak yapay sinir aglar1 toplulugu ile anormal trafik

oOrtintiileri tespit edilmeye calisilmistir.

Vinayakumar ve arkadaslari(Vinayakumar vd., 2019), Derin Sinir Aglari (DNN)
tabanli IDS ile bilinen ve bilinmeyen saldirilar1 kars1 verimli bir sekilde tespit etmeye
calismislardir. Onerilen DNN modelini test etmek icin KDDCup99, UNSW-NB15,
Kyoto, WSN-DS ve CICIDS 2017 verisetleri kullanilmistir. Ayrica, Scale-Hybrid-
IDS-AlertNET isimli yeni bir hibrit DNN c¢atis1 dnerilmis, ger¢ek zamanli trafikteki

anormallikleri de tespit etmek amaglanmustir.

Shone ve arkadaglar1 (Shone vd., 2018) ise egiticisiz 6grenme i¢in Simetrik olmayan
derin oto-kodlayici isimli yeni bir Derin Ogrenme teknigi sunmuslardir. Ayrica, yeni
bir derin 6grenme siniflandiricist 6nermislerdir. Deneysel ¢alismalarda KDDCup 99

ve NSL-KDD verisetleri kullanmislardir.

Diro ve arkadaslari(Diro & Chilamkurti, 2018) tarafindan 6nerilen ¢alismada, sifir giin
saldurlarini ve varolan saldirilarin mutasyona ugratilmis olanlar1 IoT ortaminda tespit
etmek Derin Ogrenme teknikleri IDS i¢in 6nerilmis ve geleneksel makine 6grenmesi
algoritmalar1 ile karsilastilmistir. Bu caligmanin diger calismalardan farki hem
Merkezi hem de dagitik yapidaki saldir tespit sistemini degerlendirmesidir. Dagitik
Sis(Fog) aglar1 modellerin egitiminden sorumludur, koordinatér yonetici diigiim ise
paylasim ve optimizasyon i¢in isbirligi parametrelerini tutmaktadir. Elde edilen
sonuglara gore; Derin 6grenme tabanli yaklasim kullanilarak dagitik yapr tercih
edildiginde merkezi yapiya gore daha iyi sonuglar alinmigtir. KDDCup 99, ISCX,
NSL-KDD veri setleri deneysel ¢alismalarda kullanilmastir.

Pajouh ve arkadaslar1 (Pajouh vd., 2019) IoT Backbone aglar i¢in bir saldir1 tespit
sistemi Onermistir, bu sistem LDA ve Bilesen Analizi (CA) kullanarak iki katmanh

boyut azaltma uygulamaktadir. Ayrica Naive Bayes ve Kesinlik faktdr versiyonlu
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KNN ile iki katmanli siniflandirma sistemi sunulmustur. Deneysel ¢alismalarda 41
Ozellikten 35’1 NSL-KDD veri setinde kullanilarak SVM, Naive Bayes, Decision

Trees(J48), Random Forest algoritmalari ile karsilagtirilmistir.

Chawla ve arkadaslari(Chawla vd., 2019) tarafindan Onerilen yaklasimda ise
CNN/RNN modelini kullanan bilgisayar tabanli saldir1 tespit sistemi Onerilmistir.
Uzun Kisa Hafizali Model(LSTM) sinir aglarindan ziyade Kapili tekrarlayan
birimler(GRU) kullanilarak daha iyi sonuglar alinmistir. ADFA veri seti tizerinde
deneysel c¢alismalar gercgeklestirilmistir. Yigilmis CNN ile GRU’larin birlesimi,

anomali tabanli IDS’in performansini artirmistir.
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DORDUNCU BOLUM

TOPLULUK OGRENME VE OPTIMIiZASYON
ALGORITMALARI

4.1. Topluluk Ogrenme Yéntemleri

Topluluk yontemleri, daha iyi bir tahmin elde etmek amaciyla bir problemi ¢6zmek
icin birden fazla 6grenme algoritmasinin kullanildigi metotlardir. Klasik yaklagimda
bir 6grenme algoritmasi ile egitim yapilir, topluluk 6grenme algoritmalarinda 6grenme
algoritmalarindan olusan bir kiime ile egitim yapilarak birlestirilir. Topluluk 6grenme
yontemleri, komite tabanli 6grenme veya coklu siniflandirici 6grenme olarak da
adlandirtlir (Zhi-Hua Zhou, 2012). Genel olarak ifade edecek olursak, topluluk
O0grenme yoOntemleri dort ana kategori altinda toplanabilir. Denetimli topluluk
siniflandirma, yar1 denetimli topluluk siniflandirma, kiimeleyerek toplu siniflandirma

ve yart denetimli kiimeleyerek toplu siniflandirma olarak ayirabiliriz (Dong vd., 2019).

Topluluk 6grenme algoritmalarimi asagidaki tic temel kategoride ele almak

mimkiindiir.
e Oylamali (Voting) Topluluk Ogrenme: Karar Agaclari, Rastgele Orman

e Artirmali (Boosting) Topluluk Ogrenme: AdaBoost, XGBoost, LightGBM,
BrownBoost, CoBoosting algoritmalar1 6rnek verilebilir. Artirma (Boosting)
algoritmalari sirali topluluk 6grenme prensibine dayanir. Model performansini
artirmak i¢in zayif Ogrenme algoritmalarinin birlesiminden olusan bir

algoritma olusturma prensibine dayanir. Bir bir ardinca hesaplama yapilir.

e Torbalama (Bagging) Topluluk Ogrenme: Ektsra Agaglar (Extremely

Randomized Trees). Paralel sekilde hesaplama yapilir.

4.1.1. Rastgele Orman

Rastgele Orman (Random Forest) algoritmasi, rastgele olusturulan birgok karar
agacindan elde edilen sonucun birlestirilerek nihai sonucun elde edildigi bir topluluk
O0grenme algoritmasidir. Gerek simiflandirma gerekse regresyon problemlerinde
oldukga sik kullanilan popiiler bir algoritmadir. Siniflandirma problemlerinde rastgele
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agacin cikis1 agaclar1 ¢cogu tarafindan secilen bir siniftir. Regresyon problemlerinde
ise tekil agaglarin ortalama tahmin dondiiriilmektedir. Verisetin gére degismekle
birlikte genelde dogruluk orani yiiksek sonuclar elde edilir. Gini indeks veri setinde
yanlis siniflandirilan verilerin olasiligini verir. Asagidaki Gini indeks (G) formiiliinde
p(i) belirli bir simifta siniflandirilma olasiligidir. CART algoritmasi Gini Indeksi

kullanmaktadir, kusursuz bir siniflandirma yapilmissa Gini Indeks sifirdir

n
Gini Indeks = 1 — Z(pi)2 (4.1)
i=1

Entropi formiilii de asagida verilmistir, fakat hesapsal karmasikligi artirdigr icin

genellikle tercih edilmemektedir.

c

Entropi = z —p; log2p; (4.2)

i=1

Veriseti

EEN
Karar Agaci-1 Karar Agaci-2 Karar Agaci-N
Sonug-1 Sonug-2 Sonug-N

{—-{ Cogunluk Oylamasi/Ortalama F—J

l

Sonug

Sekil 4.1: Rastgele Orman Topluluk Ogrenme Algoritmasi.

4.1.2. AdaBoost

Freund ve Schapire tarafindan gelistirilen AdaBoost Algoritmasi, birgok farkli alanda

uygulanan ve Godel odiiliinii kazanan ilk pratik boost algoritmasidir. Giiglendirme
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Algoritmalari, birgok zayif ve yanlis kurali birlestirir ve yiiksek dogrulukla tahminler

yapar (Schapire, 2013; Sagi & Rokach, 2018; Tyralis & Papacharalampous, 2021).

Her model veya 6grenen algoritma, bir 6nceki modelin hatasini diizeltmeye ¢alisir.
Hesaplanan agirliklar her seferinde modele veya 6grenen algoritmaya atanir. Ardi
ardina sirali bir sekilde modeller hatayr diizeltmektedir. Agirliklar bir sonraki
siiflandirici ile gilincellenir ve tekrar egitilir ve tekrar egitim seti iizerinde bir tahmin
yapilir ve bu sekilde devam edilir. Siniflandirict algoritmalar SVM, ANN, Karar Agaci
veya KNN algoritmalar1 olabilir.

Eger Algoritma 1’¢ bakacak olursak, baslangigta agirlik degerleri wi (1,2, 3,...,N) esit
sekilde I/m (m=1,2,3,..M, érnek sayisi) formiiliine gore atanir. {lk simiflandirict
agirlik widegerlerini kullanarak Gm(X) tarafindan egitilir ve agirliklandirilmig hata erry

hesaplanir. Burada errm terimi agirliklari bulma ve giincelleme i¢in en 6nemli terimdir.

SILawil (y; # G (x) (4.3)

Z?’:1 Wi

erty, =

Bu formiilde | fonksiyonu yanlis olarak siniflandirilmis ornekler i¢in 1, dogru
siniflandirilanlar i¢cin 0 dondiiriir. errm hesaplandiktan sonra tahmin edicinin agirligt
olan a,,hesaplanir. Burada a,,, degeri tiim siniflandiricilarin birlesiminden olusan yeni
bir agactir. Formiildeki # degeri 6grenme oranini ifade eder ve bir hiperparametre’dir,

varsayilan degeri 1’dir, daha dogru tahmin i¢in daha ytiksek degerler alacaktir.

(1—ern,)

am = nlog (T) (4.4)
m

Sonug olarak AdaBoost algoritmasi siniflandirict oylarimin agirlikli bir siniflandirict
oylar1 toplami verecektir. ikili smmiflandirmada G(X) degeri -1 veya +1 olarak

atanacaktir.

Algoritma 1. AdaBoost Algoritmasinin s6zde-kodu

1. Baslangi¢ agirliklarini ayarla wi=1/N, i=1, 2, 3, ..., N
2. for m=1to M do

(a) veriyi egitime i¢in wi agirliklarini kullanarak siiflandirict Gm(X)
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TN Wil (¥i#Gm (x1))
Zf:vzl wi

(b) Hesaplama islemi, errn, =

(c) Hesaplama islemi, «,, = nlog ((1—errm)

)

errm
(d)i=1,23,..,N degerleri i¢in agirliklar1 giincelle.
w; < w; - explay, - 1(y; # Gp(x;)]

3. Cikis G(x) = [ %:1 ame(x)]

4.1.3. XGBoost

The eXtreme Gradient Boosting (XGBoost) algoritmast (T. Chen & Guestrin, y.y.)
tarafindan 2016 yilinda gelistirilen, son tasarim bir denetimli makine Ogrenimi
algoritmasidir. XGBoost, birden ¢ok smiflandirma ve Regresyon Agacini (CART)
birlestiren bir topluluk 6grenme modeli olan agik kaynakli Gradient Boosting Tree
uygulamasidir. XGBoost algoritmasit son derece esnek bir yapiya sahiptir.
Siniflandirma, regresyon, derecelendirme ve diger kullanici-tanimli hedeflerde

kullanilabilir. XGBoost algoritmasi katman mantiginda agag biiytimesi gergeklestirir.

oo m) ¢ o ™

Sekil 4.2: XGBoost Katman Mantiginda Agac Biiyiimesi.

Klasik makine 6grenmesi algoritmalari verisetine bagli olarak zayif dogruluk orani,
yiiksek kayip orani ve biiyilk miktarda varyans degeri gibi negatif ozellikler
gosterebilir. FAR dedigimiz Yanlis Tespit Orani, klasik algoritmalarda yine verisetine
bagh olarak yiiksek olabilir. XGBoost Algoritmasi bir topluluk 6grenme algoritmasi
oldugundan farkli verisetleri ilizerinde daha basarili sonuglar elde edilmistir. Bu
nedenle Kaggle gibi veri bilimi makine 6grenmesi yarismalarinda tercih edilir
olmustur. XGBoost algoritmasi optimize edilmis yapisiyla diisiik donanim

konfigilirasyonunda dahi en iyi performansi gosterebilmektedir.
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XgBoost algoritmasi, amag¢ fonksiyonunu (£) optimize etmek icin ek bir egitim
yontemi kullanir. Bu metotta, sonraki adimin optimizasyon sonucu 6nceki adim olan t
degerine baglidir. Asagidaki formiil her bir adimdaki amag fonksiyonunu ifade eder. t
parametresi dongiide kayip degeri (loss term) ifade eder ve (2 degeri regiilarizasyon

yani diizenleme degeridir.

£O =3 1095+ filxn) + O (45)
i=1

Yukaridaki esitlikteki ) teriminin agilimi asagidaki gibidir.

T

1
Q) = y.T, + AEZ w? (4.6)

Jj=1

Burada y ve A degerleri optimizasyon parametreleridir, bu degerler biiyiidiikge agag
yapisi basitlesir ve asirt uydurma (overfitting) problemi ¢oziiliir. Eger ikinci dereceden
Taylor agilim1 uygulanirsa, asagidaki denklem elde edilir. Burada g birinci dereceden

kismi tiirev, h ise ikinci dereceden kismi tiirevdir.

£0 =Y (160957 + gufi () + 5 hef x| + O (@7)
i=1

Burada g ifadesi kayip fonksiyonunda birinci dereceden gradyani(egimi) ifade eder.

gi = 595—11()&-,)75_1)

(4.8)
h ikinci dereceden gradyan istatistiklerini temsil eder.
h; = 0;{—11(}%'95—1) (4.9)
Optimal agirhik degeri olan w;" asagidaki gibi hesaplanir.
. Dier ;9i
Wi (4.10)

J _ZlEI]hl-l-l

Burada £® kayip fonksiyonu skorunu ifade eder.
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ol _1 d (Zieljgi)z

2T T (4.11)
2 (Zia]- h; + /1)

Bu formiilde kayip fonksiyonu degeri (ﬁ(t)) daha iy1 bir aga¢ yapist i¢in diisiik

olmalidir ve w;" degeri agirhiklarm ¢oziimiidiir.

4.1.4. CatBoost

Yandex tarafindan 2017 yilinda gelistirilen bir topluluk O6grenme algoritmasidir.
Kategorik Artirma (Categorical Boosting) algoritmasi permutasyon teknikleri
kullanarak kategorik siitunlara odaklanir. CatBoost eksponansiyel olarak biiyiliyen
ozellikleri, mevcut agaci1 A¢ gozlii algoritma (Greedy Metotu) kullanarak bolerek
¢ozer(Dorogush vd., y.y.). CatBoost Algoritmasi finans gibi farkli alanlarda
kullanilmaktadir. Agac yapisini segerken rastgele permutasyonlarla agac degerlerini
tahmin etmesi ile asir1 uydurma probleminin {istesinden gelir, bu yoniiyle geleneksel
artirma algoritmalarindan ayrilir. CatBoost tahmin ediciye gore, alt tarafta ikili karar

agaclar1 kullanir.

J
h(x) = Z bilixer;}s (4.12)

j=1

Bir karar agact mantiginda 6zellik uzay: rekiirsif olarak pargalara ayrilir. Ayirma
ozelligi a degerine bagli olarak R™ ayrik bolgelere (agag diigiimleri) ayrilir. Burada Rj,

agacin yapraklarina kars1 gelen ayrik bolgelerdir.

a = lygesp (4.13)

Ozellikler genellikle t esik degerini gecen x¥ile tanimlanan bazi1 6zelliklerdir, genelde
ikili degerler olur, yukarida formiilde x* ifadesi sayisal veya ikili bir 6zellik olabilir.
Her bir final bolgesine (agacin yapraklari) bir deger atanir, regresyon isleminde bir
deger veya siniflandirma probleminde tahmin edilen sinif i¢in y’nin cevabi tahmin

edilmeye ¢alisilir.
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4.1.5. LightGBM

Microsoft tarafindan 2017 yilinda gelistirilen bir topluluk 6grenme algoritmasidir.
LightGBM algoritmasi yaprak mantiginda agag biiyiimesi gerceklestirir. LightGBM,
GOSS(Gradient Based One Side Sampling- Gradyan Tabanli Tek Tarafli Ornekleme)
ve EFB(Exclusive Feature Bundling- Ozel Ozellik Paketleme) kullanarak verileri ve
Ozellikleri ornekleyerek histogram olusturmanin karmasikligini azaltmayi amaclar.
GOSS, gradyan(egim) temeline gore calisan yeni bir tek tarafli 6rnekleme metodur.
Kiiciik gradyanli 6rnekler iizerinde rastgele olarak oérnekleme gergeklestiren biiyiik
gradyanli 6rnekleri koruyup, kii¢iik gradyana sahip Ornekleri atar. EFB’nin ilk
asamasinda ise birlikte paketlenebilecek ozellikleri belirlemek igin bir algoritma

calisir, ikinci bir algoritma 6zellikleri birlestirir.

Sekil 4.3: LightGBM Yaprak Mantiginda Agac¢ Biiyiimesi

4.2. Optimizasyon Algoritmalari
4.2.1. Gri Kurt Optimizasyon (GWO) Algoritmasi

Gri Kurt Optimizasyon algoritmasi, Mirjalili tarafindan 2014 yilinda gelistirilen bir
meta-sezgisel algoritmadir Gri kurtlarin avlanma sistemi 6rnek alinarak olusturulan
algoritma, miihendislik problemlerine kolayca uyarlanabilmesi nedeniyle popiilasyon
tabanl algoritmalar arasinda popiiler hale gelmistir. Gri kurtlar arasinda dort seviyeli
bir hiyerarsi vardir: Alfa(a), Beta(p), Delta(5), ve Omega(®). Avin yakalanmasinda
takip, kusatma ve saldir1 agamalarinda bu hiyerarsiye gore gorev dagilimi yapilir. Alfa
Kurt, siiriiniin lideridir ve kritik kararlar verir. Ornegin, nerede kamp kurulacagina,
hangi ava saldirilacagina ve nerede uyuyacagina Alfa Kurt karar verir. Hiyerarside alfa
kurtlarin hemen altinda yer alan beta kurtlar, alfa kurtlara tabidir ve alfa kurtlara en

yakin arkadas kurtlardir ve siiriiye disiplin saglarlar.
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Alfa kurt yaglanir veya oliirse beta kurtlar arasindan yeni bir alfa kurt segilir. Ote
yandan, Delta kurtlar1 hiyerarside beta kurtlarinin hemen altindadir; delta kurtlar
giiclidiir ancak liderlik yeteneginden yoksundur veya kendilerini liderlik
sorumlulugunu {istlenecek bir konumda gormezler. Hiyerarsinin en altinda yer alan
Omega kurtlarinin herhangi bir giicii yoktur, avi en son yerler ve gen¢ kurtlarin
gozetiminden sorumludurlar. Mirjalili tarafindan olusturulan matematiksel model,

avin ¢evrelenmesi simiilasyonu i¢in asagidaki matematiksel denklemleri kullanir.

D=|C-X,(t) - X(®)| (4.14)
X(t+1)=X,()—A4.D (4.15)

Burada t mevcut iterasyonu gosterir, AveC katsay1 vektorleridir, X_)p avin pozisyonu

ve X vektorii gri kurtlarin pozisyonunu ifade eder.

A=2d.#%—ad (4.16)
C=2% (4.17)
) 1—t

a=2(—7") (4.18)
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burada @ degiskeni her dongii adiminda 2°den 0’a lineer olarak azalir. T maksimum
iterasyon sayisini ifade eder. 7; ve 7, degerleri [0,1] araliginda rastgele sayilardir
Asagidaki matematiksel denklemler kurtlarin avlanmasini ifade eder. Bu formiilde alfa
kurt avin pozisyonu hakkinda en 1yi bilgiye sahiptir, ikinci en 1yi ¢oziime beta kurt,

ticiinciiye de delta kurt sahiptir.

X, — X|

(4.19)
Dy = [C2 Xy~ X] (4.20)
D_S)z |C_3))TS)_X)| (4.21)

Burada C;, C, ve C? rastgele vektorlerdir, XTU )Tﬁ) ve XT; vektorleri sirasiyla alfa, beta

ve delta kurtlar: ifade eder. X Vektor degeri ise mevcut ¢oziimiin pozisyonudur.

(4.22)
X; = Xs— 4s.Ds (4.24)
. X1+ X, + Xs
X(t+1)="—""2 > (4.25)

3

Yukaridaki matematiksel modellerden goriilebilecegi gibi, alfa, beta ve delta kurtlar,
2D arama uzayindaki her dongii adiminda avlarina gore konumlarini ayarlar. GWO

algoritmasinda avlanma, av hareketsiz kalana kadar devam eder.
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Sekil 4.5: Kurtlarin siirii halinde avlanmasi.

Matematiksel modelde A degeri @ degerine baghdir ve her dongii adiminda azalir.

Burada a degerinin 2’den 0’a azalmasi sonucu A degeri [-2a, 2a] araliginda degerler
alir. Eger|A| <1, Kkurtlar ava saldirir, eger|A| > 1 kurtlar avdan uzaklasir. Tiim

avlanma adimlarinin s6zde-kodu asagidaki gibidir.

Algoritma. Gri Kurt Optimizasyon Algoritmasi sézde-kodu.

Kurt popiilasyonu igin baslangi¢ degerlerini ayarla Xi (i=1,2, ..., n)
Baslangi¢ degerlerini a, A, ve C icin ayarla

Amag fonksiyonuna gore her arama ajan: degerini hesapla

Xq=alfa kurt arama ajani (en iyi deger)
Xg=Dbeta kurt arama ajabi (ikinci en iyi deger)
Xs=delta kurt arama ajani (liiincii en iyi deger)
while (t<Max_iterasyon_say1si)

for each kurt arama ajant i¢in do

Arama ajant pozisyonlarini giincelle
end for
Giincelleme islemi: A, C ve a degerleri igin.

Tiim kurtlar i¢in amag fonksiyonunu hesapla (tiim ajanlar)
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Giincelleme islemi: Xq, Xp Ve Xs
t=t+1
end while

X degerini dondiir
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BESINCIi BOLUM

MAKINE OGRENMESINDE ON ISLEMLER

5.1. Veri Onisleme

Makine Ogrenme algoritmasinda modelleme yapilmadan énce verilerin 6n isleme
(pre-processing) asamasindan gegirilmesi gerekmektedir. Verisetindeki eksik ve null
degerler igeren, Olceklenmemis, normalize edilmemis, ¢ift kayitlar bulunduran,
etiketler disinda sayisal olmayan, gerekli tip doniisiimii yapilmamis veriler istenen
sonucun almmasim giiglestirir. On isleme islemi ham verinin modellemeye uygun hale
getirilmesi i¢in yapilan doniigiimlerdir. Tahmini modelleme projelerinde en zaman
alict ve en onemli kisim verinin hazirlanmasidir. Fakat verisetinin 6n islemden
gecirilmemesi zaman ve yer karmasikligini artirabilir, bu durumda islem siiresi ve
depolama alani artacaktir. Siniflandirma ve regresyon gibi tahmin projelerinde verinin
daima 6n hazirlik isleminden gecirilmesi gerekir. Bu sayede veriseti modellemeye
uygun hale getirilir ve algoritmalar daha hizli, daha dogru sonug iiretebilirler. Veri
temizleme, 6zellik se¢imi, boyut azaltma, eksik verileri atma veya degerle doldurma

gibi agamalar verinin hazirlanmasinda sonuca direkt etki eden 6nemli faktorlerdir.

Veri hazirlama adiminda ham veri istenen bi¢gime dontistiiriilerek modellemeye uygun
hale getirilir. Proje genellikle problemin tanimlanmasi (amag nedir, neyi tahmin etmek
istiyoruz vb.) verinin hazirlanmasi, modelin degerlendirilmesi gibi alt adimlardan

olusur. Verinin Onisleme asamasinda asagidaki islemler yapilmaktadir.

e Gereksiz bos kayit veya null deger igeren veriler atilmakta, ilgisiz siitunlarin
veri setinden kaldirilmaktadir. Veri setinde olabilecek istatistiksel giiriiltii,

Olclim hatas1 ve giris hatalar1 diizeltilmektedir.

e Eksik degerler yerine, uygun degerlerin konmasi1 gerekmektedir. Genellikle
ortalama deger, medyan deger veya bir algoritma ile bu degerler
doldurulmaktadir. Scikit-learn i¢indeki Simplelmputer sinifi NaN(Not a

number-say1 degil) olarak isaretlenen verinin doniigiimiinii yapmaktadir.

e Smiflandirma veya Regresyon modelleri i¢in veri setindeki aykir1 degerlerin

(Outlier) tespit edilmesi Onemlidir, bu degerler tahmin performansini
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diistirmektedir. Veri setlerinde standart sapma veya ceyrekler arasi oran

(interquartile range) kullanilabilir.

Veri seti ¢cok biiyiik ise istatistiksel tekniklerin alternatifi olarak otomatik aykir1
deger ayiklayan algoritmalar kullanmak gerekebilir. Bunlardan biri izolasyon
Agaclar1 (Isolation Forest) kisaca iForest olarak adlandirilan algoritmadir.
Scikit-learn kiitiiphanesinde yer alan IsolationForest sinifi, kirlilik
(contamination) parametresi (0.0-0.5 araliginda, varsayilan 0.1) alarak
kullanilabilir. Eger veri Gauss egrisi seklinde ise Minimum Kovaryans
Belirleyici (MCD) algoritmasi aykir1 deger tespiti igim kullanilabilir, scikit-
learn kiitiiphanesinde EllipticEnvelope sinifi contamination parametresi ile
kullanilabilir. Local Outlier Factor(LOF) algoritmasi birkag¢ 6zelligin oldugu
veri setinde kullanilabilir. One-Class SVM ise regresyon ve simiflandirma

problemlerinde aykir1 deger tespitinde kullanilmaktadir.

Standardizasyon islemi yapilir. Standard Scaler() fonksiyonu kullanilarak Veri

Cergevesi (DataFrame) siitunu 6lgeklendirilebilir.

Normalizasyon islemi ile her bir giris verisi 0-1 araligina
Olgeklendirilmektedir. Bu ol¢ekleme igin verinin minimum ve maksimum
degerleri bilinmelidir. Scikit-learn kiitliphanesindeki MinMaxScaler nesnesi

ile veriseti normalize edilmektedir.

Tiim siitunlardaki veri sayisal olmakta, kategorik veriler de sayisal bir degere
cevrilmektedir. Tek Sicak Kodlama (One Hot Encoding) ile kategori siitunlari
sayisal degerlere kodlanmaktadir. Ornegin otomobil veri setinde her bir
otomobil rengi sirastyla kodlanmakta, 6rnegin beyaz=1, siyah=2, kirmizi=3
seklinde devam etmektedir. Ikili (Binary) sekilde de kodlama
yapilabilmektedir, 6rnegin 6grenci veri setinde durum siitunu “gecti” ise 1,
“kald1” ise 0 seklinde kodlanabilmektedir. Scikit-learn kiitiiphanesindeki
OneHotEncoder fonksiyonu ile kodlama yapilabilmektedir.

Ozellik miihendisligi (Feature Engineering) ile mevcut veriden yeni
degiskenler tiiretme ve Ozellik se¢cimi yapilmaktadir. En popiiler
algoritmalardan bir olan RFE (Recursive Feature Elimination) ile veri setinden

en onemli 6zelliklerin se¢imi saplanmaktadir, scikit-learn kiitiiphanesinde RFE
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isimli n_features to select parametresi ile secilecek Ozellik sayis

ayarlanmaktadir.

e Boyut azaltma ile biiylik verinin daha kolay islenebilmesi i¢in sonucu
etkilemeyecek veya az etkileyecek siitunlarin sayisinda azaltmaya
gidilmektedir. PCA (Principal Component Analysis), LDA (Linear
Discriminant Analysis), SVD (Singular Value Decomposition) veya
AutoEncoder gibi teknikler kullanilmaktadir.

e Kategorilerdeki veri sayisinda dengesizlik oldugu zaman Makine Ogrenme
Algoritmalarinin veri sayisi fazla olan kategorileri daha iyi tespit ettigi, veri
say1s1 az olan kategorileri ise diisiik olasilikla tespit etme durumu olabilir. Bu
nedenle ya sentetik veri iiretilerek kategorilerdeki veri sayilar esitlenir, ya da
bir kategoride veri sayisi ¢ok az ise o kategori silinebilir. SMOTE, ADASYN,
Oversampling ve Undersampling gibi yontemlerle sentetik veri iiretilerek, her

bir kategorideki veri sayis1 dengelenir.

5.1.1. Standardizasyon

Standardizasyon isleminde asagidaki formiil ile veriler standart hale getirilmistir.
Burada mevcut veriden, ortalama deger ¢ikarilarak standart sapma degerine

boliinmektedir. Veri Standardizasyon Formiilii asagidaki sekilde hesaplanir.

¥ = X—p (5.26)
o
1! : Ortalama deger
c : Standart Sapma
X : Anlik deger
X’ : Standartlastirilmis deger

5.1.2. Normalizasyon

Normalizasyon igsleminde asagidaki formiil ile veriler normalize edilmektedir. Burada
mevcut veriden minimum deger ¢ikarilarak, verinin maksimum ve minimum deger
farkina bolme islemi yapilmistir. Veri Normalizasyon Formiilii asagidaki sekilde ifade
edilir.

58



X - Xmin

X =0—-—
Xmaks - Xmin (5'27)
X : Anlik deger
X’ : Normalize edilmis deger

Xmaks : Maksimum deger

Xmin  : Minimum deger.

Tek Sicak Kodlama (One Hot Encoding) ile kategori siitunlarina bir sayisal deger
atanmaktadir. Ornegin daha &nceki boliimlerde gordiigiimiiz NSL-KDD veri setinde
«protocol_type», «service», «flag» slitunlarina panda Kkiitliphanesi ile degerler

atanarak on isleme yapilmaktadir.

5.1.3. Regresyon Algoritmalarinda Metrikler

Regresyon algoritmalarinda karsilastirma igin asagidaki metrikler kullanilmaktadir.
Regresyon algoritmalari, ev fiyati gibi genelde sayisal siirekli bir verinin tahmin

edilmesinde kullanilir.
e Ortalama Karesel Hata (MSE-Mean Squared Error)
e Ortalama Mutlak Hata (MAE-Mean Absolute Error)

e Ortalama Karesel Hatanin Kokii (RMSE-Root Mean Square Error)

5.1.4. Simiflandirma Algoritmalarinda Metrikler

Siniflandirma algoritmalar1 verileri belli kategorilere goére gruplandirmak igin
kullanilmaktadir. Siniflandirma i¢in asagidaki metrikler kullanilmaktadir. E-postalarin
onemli ve Onemsiz olarak smiflandirilmasi, goriintii islemede cisimlerin
siniflandirilmast gibi ornekler verilebilir. Bu c¢alismada 6zellikle saldir1 tespitini
siiflandiracagiz. Makine Ogrenme algoritmalarinin bagariminin karsilastirilmasi

acisindan literatlirde agsagidaki metrikler tercih edilmektedir.
e Dogruluk(accuracy),

o Kaesinlik(precision),
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e Duyarhilik(recall),

e F1-Score,

e Kesinlik (harmonik ortalamast),
e ROC ve AUC.

Karmagiklik Matrisi  (Confusion Matrix) smiflandirma problemleri igindir.
Karmagsiklik Matrisinde 4 durum vardir. Ornegin  bir hastalik {izerinden

Oorneklendirirsek;

Dogru Pozitif (True Positive-TP): Hasta oldugu tahmin edilen, gercekte de hasta

olunan durum.

Dogru Negatif (True Negatives-TN): Hasta olmadig1 tahmin edilen, gercekte de

hasta olunmayan durum.

Yanhs Pozitif (False Positive-FP): Hasta oldugu tahmin edilen ama ger¢ekte hasta
olunmayan durum. Tip 1 hata, yanlis teshis.

Yanhs Negatif (False Negative-FN): Hasta degil diye tahmin edilen ama gercekte
hasta olan durum. Tip 2 hata, yanlis teshis.

Tablo 5.1: Karmagikhk Matrisi Ornegi

Tahmin Tahmin

EVET HAYIR
Gergekte EVET FP=10 110
Gerc¢ekte HAYIR FN=5 55
105 60 165

Dogruluk (Accuracy): Bir modelin basarisini1 6l¢gmek amaciyla kullanilan en 6nemli
metriklerden biri olmasmma ragmen, tek basina yeterli oldugunu sdyleyemeyiz.

Ozellikle veri setinin esit dagilmamas1 durumunda dogru sonuglar vermemektedir.

(TP +TN)
(TP+ TN + FP + FN)

(5.28)
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Yukaridaki formiile gére Dogruluk degeri = (100+50)/165=0.91 ¢ikmaktadir.
Kesinlik (Precision): Kesinlik degeri Dogru Pozitif degerinin, pozitif degerlerin

toplamina boliimii ile hesaplanmaktadir.

TP
TP + FP (5.29)

Yukaridaki formiile gore kesinlik degeri = 100/110=0.91 ¢ikmaktadir.
Duyarhlik (Sensivity, Recall, TPR): Duyarlilik degeri Dogru Pozitif degerinin, dogru

pozitif ve yanlis negatif toplamina boliimii ile hesaplanmaktadir.

TP
TP + FN (5.30)

Duyarlilik degeri ise; 100/105=0.95 ¢ikmaktadir.

Ozgiilliik (Specifity, Selectivity, TNR-True Negative Rate): Ozgiilliik degeri ise
Dogru Negatif degerinin, Dogru Negatif ve Yanlis Pozitif degeri toplamina boliimii ile

hesaplanmaktadir.

TN
TN + FP (5.31)

Ozgiilliik degeri ise 50/60 = 0.83 ¢ikmaktadir.

F1 skoru: Bu metrik bize Kesinlik ve Duyarlilik degerlerinin harmonik ortalamasini
gostermektedir. Veri kiimelerinde esit dagilmama durumu var ise dogruluk degeri
yanlis sonuglar verecektir, bu durumda F1 skorunun kullanilmasi daha uygundur. Tiim

hata degerlerini iceren bir metrik olmasi agisindan da F1 skor 6nemlidir.

2 * Kesinlik * Duyarlilik
Kesinlik + Duyarlilik (5.32)
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Dogru Pozitif Oram (True Positive Rate- TPR)

TP

TP+Fn L FNR (5.33)

Yanhs Pozitif Oram (False Positive Rate — FPR — Tip 1 Hata)

FP

FprTN L TR (5.34)

Yanhs Negatif Oram (False Negative Rate - Miss Rate — FNR Tip 2 Hata)

FN

TP + FN (5.35)

Diger bir bagarim ol¢lim metrigi olan ROC Egrisi de siniflandirma modelinin
performansini tiim siiflandirma esiklerinde grafiksel olarak gosterilir. TP ve FP

degerlerine gore ¢izmektedir. Egri sol iist kdseye ne kadar yakinsa siniflandirma o

kadar iyidir.

ROC EGRiSI

Kusursuz Siniflandinci

Dogru Pozitif Qrani
2
1

0.0 = ;

[
0.0 02 oy ofg o8 10
Yanls Pozitif Orani

Sekil 5.1: ROC Egrisi.

Egri Altindaki Alan (Area Under Curve-AUC): Tim ROC egrisi altinda kalan
alanin tam Olcuisiidiir. Asagidaki drnekte de goriildiigii gibi kirmizi ile belirtilen sinif

ile yesil ile belirtilen sinif ilk sekilde tam ayr1 iken AUC degeri 0.9 olur. Son sekilde
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iki sif birbirine olduk¢a yaklastigindan ayirt edilemez duruma gelmistir ve AUC
degeri 0.5’e diismiistiir.

AUC=0.9

AUC=05
——l-

FFEE

Sekil 5.2: AUC Egrisi.

Sonug olarak AUC degeri ne kadar yiiksek ise siniflandirma o kadar iyi yapilmustir.

ikili Simiflandirma ve Coklu Simflandirma: ikili Siniflandirmada “Saldir1 var” ya
da “Yok” seklinde iki durum géz 6niine alinir. Ornegin durum; Normal veya Anormal
olabilir. Coklu siiflandirmada ise saldir tiirlerine ilaveten Normal durum da vardir.
Coklu simiflandirmaya 6rnek olarak NSL-KDD verisetinden 6rnek verecek olursak
DOS saldiris;, U2R saldiris;, R2L saldirist ve Normal basliklari olabilir. Ikili
siniflandirmaya ornek olarak Saldir1 Var=1 durumu ya da Saldir1 Yok=0 durumu

kullanilir.

5.2. Ozellik Secimi

Ozellik segimi tanim olarak; sadece ilgili, tutarli ve gereksiz olmayan veri kullanarak
verideki giirtiltiiden kurtulmak igin girig verisini azaltma islemidir. Veri islemenin
onemli adimlarindan biridir, makine 6grenmesi problemleri i¢in yiiksek boyutlu veri

indirgenerek daha etkin ve verimli sonuglar elde edilir.
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Ozellik se¢iminin amaci, alaka diizeyini en iist diizeye ¢ikarmak ve fazlali1 en aza
indirmektir. Veri setinde ¢ok fazla veri oldugunda, makine modelin gelistirme ve
egitim siiresi uzamakta, sonuca ulasmak uzun zaman almaktadir. Yiiksek boyutta
verilerin islenmesi i¢in ¢ok fazla donanim kaynagi (bellek, GPU, TPU vb.) tiikketilmesi
gerekmektedir. Cok fazla veri olmasimin diger bir dezavantaji, modelin iligkisiz
verilerden 6grenmesi ve dogru sonug alinamamasidir. Ozellik secimi ile sadece egitim
zamani kisalmaz, ayn1 zamanda model karmasikli§i da azalir ve sonugta asiri
uydurma(overfitting) onlenir. Ozellik secimi, modeli basitlestirerek daha rahat

anlasilmasini da saglar.

fi f2 f3 fa fs f6 f7 Ozellik fi f2 f3

segimi

—

Sekil 5.3: Ozellik se¢imi ve verinin boyutu azaltilmas.

Ornegin; bir kiitiiphane eski kitaplar1 bagislamakta ve raflara yeni kitaplar1 koymak
istemektedir. Bu islemi otomatiklestirmek i¢in bir model egitmek isteyelim. Asagidaki
ornegi inceleyecek olursak, burada renk alani bizim problemimiz i¢in gereksiz bir

alandir, ¢ikarilmasi sonucu etkilemez.

Kitap adi | Okunma Sayis1 Kitabin Durumu Renk

Ozellik secimi asagidaki avantajlara sahiptir.
e Giiriiltiiden 6grenmeyi engelleme,
e Dogruluk 6l¢egini artirma,
e Egitim zamanini azaltma,
e Modelin karmagikligin1 azaltma,

e Yiiksek boyut probleminden kaginma,
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e Modeli basitlestirip daha rahat anlagilmasini saglama.

Filtreleme metotlar egiticili ve egiticisiz olmak {iizere iki ana gruba ayrilir. Ozellik
secimi, ¢cok genis bir calisma alani oldugundan ve siirekli {izerinde ¢alisildigindan

dolay1 bu ¢alismada 6zellikle egiticili metodlar tizerinde durulacaktir.

5.2.1. Egiticili Metotlar

Ozellik se¢iminde Egiticili metodlar (Supervised Methods) ana grubu, Filtreleme
metotlar1, Sarmalayici metotlar, Hibrit Metotlar, Gomiilii metodlar gibi alt gruplara

ayrilir.

a) Filtreleme Metotlar:

Cikistaki iligkiye bagli olarak ya da cikistaki korelasyonun nasil olduguna gore
ozellikler ¢ikarilir. Avantajlari; sarmalayict ve gomiilii metotlar ile karsilastirildiginda
hesaplama karmagikligi bakimindan daha iyidir. En hizli ¢aligma zamanina sahiptir.
Asirt uydurma (overfitting) riski daha azdir, genellestirme yetenegine sahiptir.
Smiflandiricidan bagimsizdir ayrica yiiksek boyuttaki veri setlerinde kolaylikla

Olgeklenebilir.

Dezavantajlart ise; 6zellik se¢imi i¢in siniflandirict model ile etkilesimi yok sayar,
ozellik bagimliliklarin1 yok sayar ve tek degiskenli(univariate) teknikler olmasi
durumunda her bir 6zellige ayn ayr1 karar verir, bu durum diisiik hesaplama

performansina neden olur.

En iyi
Ozellikler Kiimesi Ozellikerin
Secimi

Ogrenme

Algoritmast Performans

Sekil 5.4. Filtreleme Metodu

Filtreleme metotlarindan Pearson Yontemi, X ve Y gibi iki siirekli degisken arasindaki
dogrusal bagimliligi 6lgmek i¢in kullanilir. X ve Y degerleri -1 ile +1 arasinda degerler
degisir. +1 pozitif iligki, -1 negatif iliski, O iliski yok anlamina gelir. Eger iki 6zellik

kendi aralarinda yiiksek korelasyona sahipse ikisinden birini eleyebiliriz.
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. 2 =)y —y)
VEO; — 022 (y; — y)?

(5.36)

r : Korelasyon sabiti
X; : bir 6rnekteki x degiskeninin degeri
X : x degisken degerlerinin ortalamasi

Vi - bir 0rnekteki y degiskeninin degeri

y . y degiskeni degerlerinin ortalamasi

Ozellik Miihendisligi
1 = Boyut Azaltma
Ozellik Gikarimi Ozellik Segimi |-~
[

l

| 1

—_— Filtreleme Sarmalayici Hibrit Filtreleme
_ Metodlan Metodlar Metodlar Metodlan
Bilgi &

Tek Sarmalayici
Degiskenli Sl Metodiar )—
Spektral
Benzerlik Canlilardan Hibrit
Esinlenen Metodlar
'd N\
foa Cok : . Gomilii ]
Istatiksel ¢ . Yinelemeli omiili
L )‘{ Dediskenli ]- (iteratif) Metodlar
¥ 3
( N\
Canlilardan Spektral/Seyrek
L Esinlenen Ogrenme

Sekil 5.5: Ozellik Secimi Stmflandirmasi.
LDA Yontemi, Dogrusal Ayirt Edici Analiz (Lineer Discriminant Analysis) ile

kategorik bir degiskenin iki veya daha fazla simifim1 karakterize eden veya ayiran

ozelliklerin dogrusal kombinasyonunu bulmak i¢in kullanilir.
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ANOVA Yontemi, varyans analiz etme lizerine kuruludur. LDA’ya benzerdir fakat
ANOVA’da bir veya daha fazla kategorik bagimsiz 6zellik ile bir siirekli bagimh
Ozellik kullanilarak islem yapilir. ANOVA, birden fazla grubun ortalamalarinin esit

olup olmadigini belirleyen bir istatistiksel test sunar.

Chi-squared test Yontemi, Kategorik degiskenler arasindaki iliski olasiligint veya

korelasyonu degerlendirmek icin frekans dagilimlarini kullanan istatiksel bir testtir.

Bilgi Kazanimi (Information Gain) Yontemi, entropideki azalmay1 belirler. Fisher's
Skoru Yontemi, azalan sirada Ozellik siralamasini dondiriir. Kayip Deger Orant
(Missing Value Ratio) Yontemi, 6zellik kiimesini esik degerine)karsi degerlendirir.
Diger Yontemler ise F-Test, FCBF Hizli Korelasyon Filtresi, Diisiik Varyans Filtresi

yontemleridir.

b) Sarmalayict Metodlar

En iyi performans veren 6zellik alt kiimlerini arastirma tizerine kuruludur. Avantajlari;
0zellik se¢imi i¢in Siiflandirict ile etkilesim kurar, daha kapsamli bir sekilde 6zellik
uzayl se¢imi yapar, model ozellik bagimsizdir, filtreleme metodundan daha iyi
genellestirme yapar. Ozellik bagimlilhiklarini hesaba katar. Dezavantajlari ise;
filtreleme ve gomiilii metotlar ile karsilastirildiginda asirt uydurma riski vardir,

hesapsal maliyeti yiiksektir, daha uzun ¢alisma zamanina sahiptir.

. Alt kiime Osrenme
Ozellikler Kiimesi Algoritmasi gre Performans
Algoritmasi
Olustur.

Sekil 5.6: Sarmalayici metot siralamasi.

Sarmalayict metodlar, dort alt gruba ayrilmaktadir; ileri Yonde Ozellik Segimi, Geri

Yénde Ozellik Secimi, Ozdevinimli Ozellik Secimi, Kapsamli Ozellik Segimi.

fleri Yonde Ozellik Segiminde, ilk basta modelde hicbir dzellik yoktur, her bir
iterasyonda modeli gelistiren bir 6zellik eklenir, bu islem artik model gelismedigi

tespit edilene kadar devam eder.
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Geri Yonde Ozellik Segiminde, ilk basta tiim &zelliklerle baslanir, daha sonra modelin
performansina etki etmeyen Ozellikler her bir iterasyonda elenir, bu islem modelin

performansinda ilerleme goriilmedigi zamana kadar tekrar eder.

Ozdevinimli Ozellik Seciminde, en iyi performansi veren zellik alt kiimesini bulan
Ag gozlii (Greedy) optimizasyon algoritmast kullanilir. Her bir iterasyonda tekrar
tekrar modeller olusturulur, en iyi ve en kotii performansi gosteren 6zellik bir kenara
birakilir. Tiim Ozellikler tiikenene kadar soldaki Ozelliklerle bir sonraki modeli

olusturur, daha sonra eleme sirasina bagl olarak 6zelliklere bir puanlama yapilir.

Kapsamli 6zellik se¢iminde ise miimkiin olan her bir 06zellik kombinasyonu

denenmekte, en 1yi performans gosteren alt kiime dondiiriilmektedir.

Sarmalayici metodlarla 6zellik se¢iminde kullanilabilecek en iyi yollardan biri Boruta

paketidir, bu paket kullanilarak golge 6zelliklerle 6zelligin derecesi belirlenir.

¢) Gomiilii Metodlar

Hem simiflandirma hem de 6zellik secimini ayni anda yaptiklarindan filtreleme
yontemlerine gore daha maliyetlidir(Budak, 2108). Filtreleme ve sarmalama
metotlarin birlesimini kullanarak daha kaliteli bir 6zellik se¢imi yapar. GOmiilii
metotlar, egitim esnasinda algoritmanin otomatik olarak o6zellik segimini
gerceklestirir. Bu metota 6rnek olarak, asiri uydurmay: azaltmak i¢in dahili ceza
fonksiyonlarina sahip olan LASSO ve RIDGE regresyonlar verilebilir. LASSO
regresyonu, katsayilarin biiylikliigiiniin mutlak degerin esdeger ceza ekleyen LI
diizenlemesini gerceklestirir. RIDGE regresyonu ise katsayilarin biiyiikliigiiniin
karesine esdeger ceza ekleyen L2 diizenlemesini gergeklestirir. Karar agaglari, destek

vektor makineleri de gomiilii yontemlere drnek olarak verilebilir.

d) Hibrit Metodlar

Hibrit dzellik segme metodu neleri kombine edecegine gore degisir. Once kullamlacak
yontemler segilir daha sonra bu yontemlerin siirecleri takip edilir. ilk adimda, siralama
metodlar1 kullanilarak 6zellik sira listesi {iiretilir, sonra listeden en 1yi k tane 6zellik
icin sarmalayict metodlar gergeklestirilir. Bdylece, sarmalayic1 metodlarin zaman
karmagikligin1 azaltmak amaciyla bu filtre tabanli sistemleri kullanarak verisetinin

0zellik uzaymni azaltabiliriz.
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5.2.2. Egiticisiz Metodlar

Egiticisiz metodlar (Unsupervised Methods) grubu Filtreleme, Sarmalayici, Hibrit
Metotlar alt gruplarina ayrilmaktadir (Solorio-Fernandez vd., 2020). Yiiksek boyuttaki
verilerin analizinde egiticisiz metodlar yaygin olarak kullanilir. Bu yontemlerin
cogunda Ozelliklerin 6nemine odaklanilirken, 6zellikler arasindaki fazlaliklar goz ardi

edilir.

a) Filtreleme Metodlar:

Filtreleme metotlari, tek degiskenli(univariate) ve ¢ok degiskenli(multivariate) olarak
iki kisma ayrilir. Tek degiskenli yontemlerde sirali bir liste elde etmek icin her bir
degiskeni kesin bir kritere gore ele alarak siralar ve final sonug alt kiimesi bu siraya
gore secilir. Alakasiz 6zellikleri kaldirmak igin etkili olsa da ozellikler arasindaki
bagimliliklar1 g6z Oniine almadiklari i¢cin gereksiz Ozellikleri kaldirmada verimli
degillerdir. Cok degiskenli yontemler ise gereksiz ve alakasiz olan ozellikleri ele
alabilir, bu nedenle ¢ogu durumda ¢ok degiskenli metotlarla secilen 6zellik alt kiimesi
lizerinde Ogrenme algoritmalart tek degiskenli yontemlere nazaran daha yiiksek

dogruluk oranina ulagirlar.

b) Sarmalayic1 Metodlar

Siral1 (Sequential), Calilardan Esinlenen (bio-inspared) ve Yinelemeli (Iteratif) olmak
lizere li¢ gruba ayrilirlar. Sirali metodlarda 6zellik ekleme ve ¢ikarma sira ile yapilir,
uygulamasi kolay ve hizlidir. Canlilardan esinlenen metotlar ise arama siirecinde
rastgeleligi  kullanarak lokal minimumdan kagmayir amaglayan metotlardir.
Yinelemeli metotlar ise egiticisiz 6zellik se¢im problemini bir tahmin problemine
doniistiirerek kombinasyonel aramadan kagmay1 amaglayan metotlardir. Sarmalayict

metotlarin dezavantaji hesapsal maliyetlerinin yliksek olmasidir.

c¢) Hibrit Metodlar

Filtreleme ve Sarmalama metotlarin kaliteli yonlerini birlestiren, etkinlik ve verimlik
arasindaki dengeyi saglayarak daha iyi sonuca ulagsmayi amaclayan metotlardir.
Filtreleme asamasinda verinin igSel ozelliklerine dayali bir yontem kullanilarak
siralama yapilir, sarmalama asamasinda kiimeleme algoritmalari ile 6zellik alt kiimesi

en iyiyi bulmak i¢in degerlendirilir.
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ALTINCI BOLUM

SALDIRI TESPITi iCIN VERISETLERI

Makine Ogrenmesi tabanli IDS sistemin gelistirilmesinde kullanilan veri seti,
saldirilarin yiiksek dogrulukta tespit edilebilmesi i¢in olduk¢a &nemlidir. Ulkelerin
kendi ag kaynaklarindan topladiklart bazi 6zel verisetleri giivenlik nedeniyle
paylasilmamaktadir. Bilimsel ¢alismalarda genelde anonim veri setleri
kullanilmaktadir. Baz1 anonim veri setleri mevcut ihtiyaglar karsilamaktan uzaktir,
yeni tip saldirilari, yeni trendleri karsilamamaktadir, bazilar istatistiksel bakimdan
yetersizdir, bu nedenle kusursuz veri seti tam anlamiyla yoktur. Yeni tip saldirilart
tespit edebilmek icin veri setleri hem saldiri ¢esitliligi hem de veri sayist bakimindan
yeterli olmalidir. Literatiirde yapilan g¢alismalarin bir¢ogunda yeni nesil makine
ogrenmesi teknikleri kullanilmasina ragmen segilen veri setleri eski nesil oldugundan
onerilen fikir ve metotlar yeni tip saldirilart tam olarak tespit edemeyecegi agiktir. Cok
fazla sayida veriseti oldugundan dolay1 sadece makalelerde karsilastirma amagli en

¢ok kullanilan verisetlerine deginecegiz.

6.1. DARPA/KDDCup99 Veriseti

Saldir1 tespit sistemleri i¢in ilk veri seti DARPA (Defense Advanced Research Projects
Agency) tarafindan 1998 (R. P. Lippmann vd., 2000) ve DARPA 1999 (R. Lippmann
vd., 2000) veri setleri olarak MIT Lincoln Laboratuvarinda gelistirilmistir, bilimsel
caligmalarda bu veri setlerine yogun sekilde referans verilmistir. Ag i¢in IDS tasarimi
yapmak amaciyla gelistirilen veri setleri, 9 hafta boyunca kaydedilen verilerden
olusmaktadir. Veri setinin 7 haftas1 egitim i¢in, 2 haftasi da test i¢in kullanilmaktadir.
TCP/IP ag verisi, Solaris Temel Giivenlik Modiilii kiitiik verisi, root kullanict gore
derlenmis ve insa edilmistir. 38 farkli saldir1 300 farkli islemi igeren veri setinde, 5

farkli sinif bulunmaktadir. Bu siniflar;
Normal: Saldir1 verisi yok.

Probe: Bu saldin tiiriinde sunucu veya herhangi bir kisisel bilgisayarin isletim
sistemini 0grenmek ve ona gore saldirt gelistirmek, isletim sistemini portlarini

taramak, belli IP araligin1 taramak amaciyla yapilan saldirilardir.
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Remote to Local (R2L): Bu saldirt tipi, saldirgana tiim yerel ag erisimi haklarini verir.

User to Root (U2R): Kullanicinin tam yetkili kullanict olan root (Mac, Linux) veya
administrator (Windows) yetkisine sahip olmasidir. Yonetici yetkisine sahip olmayan
bir kullanicinin, yoneticiymis gibi baz1 komutlar igletim sisteminde calistirmasi i¢in

yaptig1 saldirilardir.

Denial of Service(DoS): Hizmet reddi saldirisi, birgok tipleri bulunan bu saldiri ile
ilgili aciklamalar onceki boliimde yapildi. Kisaca TCP/IP protokoliiniin agiklarindan
yararlanarak ¢ok fazla istek gonderilmesi sonucu, sunucunun devre dis1 kalmasi veya

hizmet akisinin yavaglamasidir.

Veri setinin yaklasik olarak %80’1 saldir1 verisi iken kalan %20’si tehlikesizdir.
Makine Ogrenme tabanli IDS tasarimi igin en popiiler veri seti olan KDDCup99
(Knowledge Discovery and Data Mining) veri seti(KDD Cup 1999 Data, y.y.),
DARPA 1998 veri setinden tiiretilmistir, 42 6zellik yer almaktadir. 41 6zellik baglant1
ile ilgili bilgileri gosterirken, son 6zellik saldir1 tipini gosterir. Normal ve saldir1 trafigi
hakkinda dort gigabayt ag paketi yaklasik 4,9 milyon kayit barindirmaktadir.
Dezavantaji, eski bir veri seti oldugundan yeni tip saldirilar1 icermemektedir. Ornegin

malware saldirilart bu veri setinde bulunmamaktadir.

6.2. NSL-KDD Veriseti

NSL KDD (NSL-KDD | Datasets | Research | Canadian Institute for Cybersecurity |
UNB, y.y.) veri seti, KDDCUP 99’un iyilestirilmis halidir (Tavallaee vd., 2009). KDD
veri setinde yer alan tekrarli veriler silinip, homojen dagilim saglanarak NSL-KDD
veri seti olusturulmustur. Fazla baglanti kayitlar1 (136.489 kayit) ve baglanti kayitlari
(136.497 kayit) test verisinden kaldirilmistir. Bylece makine 6grenmesi algoritmalari
icin daha uygun bir veri seti elde edilmistir, fakat gercek zamanl ag trafigi
karakteristigini bu sekilde gostermemektedir. Veri seti etiketlendirilmistir ve 42
ozellik icermektedir, bu dzellikler dért ana grupta toplanmustir. Genel 6zellikler, Igerik
ozellikleri, Sunucu tabanl trafik 6zellikleri, Zaman bagimli trafik 6zellikleridir. Tipki
KDD 99’da oldugu gibi saldirt tipleri dort farkli kategoride yer almaktadir. DoS,

Probe, U2L ve R2L.Asagidaki ¢izime bakilarak veri setlerininin doniistimii goriilebilir.
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Tablo 6.1: NSL KDD Veri Seti Saldir1 Kategorileri

Simf Alt Simif Tanim

Normal | Normal Benign

DoS apache2, back, land, neptune, DoS Saldirisinda saldirgan makine
mailbomb, pod, processtable, veya ag kaynaklar1 ¢okertmek
smurf, teardrop, udpstorm, worm amaciyla saldir1 diizenler.

Probe | Nmap, Ipsweep, Portsweep, Satan, | Sistem ve ag hakkinda detayli
Mscan, Saint istatiksel bilgi elde etmek i¢in

kullanilan saldir1 tiirtidiir.

R2L httptunnel, ftp_write, Uzaktaki makineye yetkisiz giris.
guess_passwd, snmpguess, Ornegin sifrenin tahmin edilmesi
snmpgetattack, imap, spy,
warezclient, warezmaster,
multihop, phf, imap, named,
sendmail, xlock, xsnoo,
snmpgettattack

U2R Ps, buffer_overflow, perl, rootkit, Isletim sisteminde y&netici (Linux
loadmodule, xterm, sglattack, isletim sisteminde root,
httptunnel Windows’ta administrator

ayricaliklarina yetkisiz etigim.
Ornegin gesit bellek tagmasi
saldirilar1

NSL-KDD verisetinde egitim ve test verileri 4 tip saldir1, 1 normal durum olmak tizere

bes farkli kategoride toplanmustir. Verisetinde saldirilar arasinda dengesiz bir dagilim

vardir.
DARPA KDD99
Ham TCP/IP AL
I Cikarilan
4 Ozellikler)

NSL-KDD

(Cift satirlar
kaldirildi, boyut
azaltildi)

Sekil 6.1: NSL-KDD Veriseti Olusumu.
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Asagidaki tabloda saldir1 kategorilerine gore veri boyutu goriilmektedir. Bu veri

setinde de kategorilere gore veri dengesizdir.

Tablo 6.2: NSL-KDD Verisetinde Egitim ve Test verisi boyutu.

Kategori Egitim Test
Normal 67343 9711
DoS 45927 7460
Probe 11656 2421
R2L 995 2885
U2R 52 67
Toplam 125973 22544

NSL-KDD Saldir Kategorileri

Kategoriler
EE Normal
B DoS
N Probe
. 2R
N R2L

Sekil 6.2: NSL -KDD Veriseti Saldir1 Kategorileri

6.3. UNSW-NB15 Veriseti

UNSW-NB15 veri setinin ham paketleri, Australian Centre Cyber Range
Laboratuvarinda IXIA trafik {iretme araci, ii¢ sanal sunucu ayarlanarak
olusturulmustur. Sunucu 1 ve 3 normal aktiviteli trafik, Sunucu 2 ise anormal aktiviteli
trafik yayilimi yapmaktadir. 100 GB ham trafik, TcpDump araci kullanilarak elde
edilmigtir. Linux Ubuntu 14.04’te Argus ve Bro-IDS yardimiyla PCAP dosyalarindan
ozellikler ¢ikarilmistir. Bu veri seti, 2.540.044 kayit ve 9 tip saldint igermektedir
(Moustafa & Slay, 2015).

Veri setinde Fuzzers, Analysis, Backdoors, DoS, Exploits, Generic, Reconnaissance,
Shellcode ve Worms saldirilar1 bulunmaktadir. Egitim setinde 175.341 kayit ve test
icin 82.332 kayit bulunmaktadir(The UNSW-NB15 data set description, y.y.). Bu veri

seti, ag trafiginin gergek modern normal ve ¢agdas sentezlenmis saldir1 aktivitelerinin
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birlesiminden olusur. Var olan ve yeni metotlardan yararlanilarak UNSW-NB15 veri

seti Ozellikleri tiretilmistir.

Tablo 6.3: UNSW-NB15 Veriseti

Kategori Egitim Test
Normal 56000 37000
Analysis 2000 677
Backdoor 1746 583
DoS 12264 4.089
Exploits 33393 11132
Fuzzers 18184 6062
Generic 40000 18871
Reconnaissance 10491 3496
Shell Code 1133 378
Worms 130 44
Toplam 175.341 82.332

6.4. BoT-1oT Veriseti

BoT-10T veri seti (The Bot-loT Dataset | UNSW Research, y.y.) Cyber Range
laboratuvarlarinda dogal bir ag ortami tasarlanarak ve IoT altyapisina odaklanilarak
olusturulmustur. Ag izleme tarafindan toplanan ham veri seti, 70 GB paket yakalama
dosyas1 (PCAP) igerir. Makine 6grenimi modelleri ile toplanan veriler Wireshark
(Wireshark - Go Deep., y.y.), Argus (Argus - System and Network Monitoring
Software, y.y.) veya Zeek (The Zeek Network Security Monitor, y.y.) gibi Ag Analizi
Aragclari kullanilarak islenir; yazarlar BoT-IoT veri seti icin Argus Network Monitory
aracini kullanmislardir. Bot-IoT veri kiimesi 72 milyondan fazla kayit, iic bagimh
ozellik ve 43 bagimsiz 6zellik igerir. BoT-IoT veri setinde, saldir1 kategorisi siitununda
DoS(Denial of Service), DDoS (Distributed DoS), OS Service Scan ve Keylogging
saldirilar1 bulunmaktadir. Veri setinde pratik ¢alisabilmek i¢cin MySQL veritabani
sorgulari ile orijinal veri setinin %5'i ¢ikartilmistir. Son 10 En iyi alt kiime, orijinal
veri kiimesinin %5'idir ve 43 yerine on bagimsiz 6zellik igerir. Bu alt kiime 3 bagiml
(saldir, kategori, alt kategori) ve 16 bagimsiz ozellik icerir, 16 6zelligin 6's1 akis
tanimlayicidir ve geri kalan 10°u (Koroniotis vd., 2019) tarafindan en iyisi olarak kabul
edilir. Daha 6nceki caligmalara baktigimizda bu veri setinin genellikle Nesnelerin

Interneti'nde saldir1 tespiti icin tercih edildigini gériiyoruz.
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Tablo 6.4: BoT-IoT %5 Alt kiime/ 10 En iyi sinif dagilimi

Kategori Veri Sayisi Alt Kategori Veri Sayisi
Normal 477 Normal 477
DDoS 1926624 TCP 977380
UDP 948255
HTTP 989
DoS 1650260 TCP 615800
UDP 1032975
HTTP 1485
Reconnaissance 91082 OS Fingerprinting 17914
Service Scanning 73168
Theft 70 Keylogging 73
Data Exfiltration 6
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YEDINCIi BOLUM

SALDIRI TESPIT SISTEMLERINDE AKILLI YAKLASIMLAR

Bu béliimde inceleyecegimiz makine 6grenmesinde en 6nemli noktalardan biri 6zellik
secimidir, onceki boliimlerde Ozellik se¢imi igin bir¢ok istatistiksel yontemlere
deginildi. Makine O&grenmesi algoritmalart her zaman performansh sonuglar
vermeyebilir, egitim ¢ok uzun siirebilir, 6zellik biliyiik veri oldugunda performansi
diisebilir, sistem veya donanim kaynaklar1 modeli egitmek icin yetersiz kalabilir.
Diger taraftan veriye asir1 uydurma gergeklesebilir. Ayrica, veri kiimesi ne kadar
biiyiik olursa, egitim ve test siireleri artmakta, biiylik miktarda bellek gibi daha giiglii
donanimlara ihtiyag duyulmaktadir. Ciinkii 6nemsiz 6zelliklerin elenmesi ve sadece
onemli 6zelliklerin se¢ilmesi bu gibi dezavantajlarin oniine gegecek ve sonucu hem

hesapsal hem de zaman bakimindan yonde etkileyecektir.

Optimizasyon algoritmalar1 ile topluluk algoritmalarinin beraber kullanilarak
performans:t daha yiiksek sonuglar alinmaktadir. Bu c¢alismada topluluk 6grenme
algoritmalariyla birlikte oOzellik se¢imi ig¢in Gri Kurt Optimizasyon yOntemi
onerilmistir. Ozellikle Nesnelerin Internetine yapilan saldirilarin yer aldigi BoT-10T
veriseti ve ag tabanli saldirilarin yer aldigi NSL-KDD veri seti tizerinde 6nerilen model

farklr algoritmalarla test edilmistir.

Topluluk 6grenme algoritmalar1 daha oOnceki boliimde anlatildigi ve alt tarafta
kullandiklar1 matematiksel yontemler farkli olmakla birlikte ¢ogu karar agaci
tabanlidir. Ornegin yine dnceki béliimde deginilen Rastgele Orman algoritmasi bir
torbalama(bagging) algoritmasidir ve karar agaclari birlesiminden olusur. AdaBoost,
XGBoost, LightGBM, CatBoost gibi artirma algoritmalar ise sirali sekilde ¢alisir. Biz

bu algoritmalarin performanslarini kullandigimiz veri setleri lizerinde 6l¢iiyoruz.

Onerilen Topluluk Ogrenme Algoritmast + GWO modeli ile veri setinden uygun
Ozniteliklerin se¢cimi GWO algoritmasi ile gerceklestirilmistir. Bu calismadaki

amacimiz;
e Asiri uydurmanin(overfitting) dnlenmesi,

e Dogruluk orani vb. performans kriterlerinin artirilmast,
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e Biiyiik veri iizerinde ozellik se¢imi ile egitim siiresini kisaltilarak, giiclii

donanim kaynagi ihtiyacinin azaltilmasi,
e Saldirilara kars1 daha erken cevap verilerek, giivenligin saglanmasi

Gri Kurt algoritmasimnin (GWO) bircok miihendislik problemine uygulandigi gibi
saldir1 tespit sisteminde kullanacagimiz makine 6grenmesi algoritmalariyla kolay
uygulanabilmesi en 6nemli avantajlarindan biridir. GWO Algoritmas: giicti diisiik

donanimlarda bile ¢alisan hesapsal karmasiklig1 diisiik bir algoritmadir.

7.1. Saldir1 Tespitinde Makine Ogrenmesi Algoritmalar

Saldir1 Tespit Sistemlerinde simdiye kadar yapilan ¢aligmalar incelendiginde anomali
tabanl saldirilar i¢in k En Yakin Komsu(kNN), Destek Vektor Makineleri (SVM),
Yapay Sinir Aglar1 (ANN), Naive Bayes(NB) ve Karar Agaglari(DT) gibi klasik

makine 0grenmesi algoritmalar tek olarak veya hibrit bir sekilde kullanilmistir.

Makine 6grenmesinde boyut azaltmak icin en eski teknik dzellik ¢ikarmmidir. Ozellik
¢ikarimi i¢in PCA(Principal Component Analysis-Temel Bilesenler Analizi), LDA
(Local Discriminate Analysis-Yerel Ayrimcilik Analizi), CCA(Canonical Correlation

Analysis-Kanonik Korelasyon Analizi) gibi teknikler kullanilmistir(Ray vd., 2021).

Serpen ve arkadaglari(Serpen & Aghaei, 2018) ADFA-LD veri seti tizerinde bilgisayar
tabanl bir kétiiye kullanim tespit calismasi sunmuslardir. Oznitelik ¢ikarimi i¢in PCA
ve smiflandirma icin KNN algoritmas: kullanmiglardir. Siniflandirict performans
sonuclarina gore, ikili ve ¢ok sinifli siniflandiricilar i¢in dogruluk 99.98 veya daha

yuksektir.

Saleh ve arkadaslar1 (Saleh vd., 2019) ¢oklu siniflandirma problemini ¢6zmek igin bir
Hibrit IDS(HIDS) tasarlamislar, verilerin boyutunu kiicliltmek i¢in Naive Bayes
Oznitelik se¢cme teknigini uygulamiglardir. Ek olarak, yiliksek oranda yanlis
siiflandirmay1 6nlemek i¢in Optimize Edilmis Destek Vektor Makinesi (OSVM)
kullanan aykir1 deger reddetme teknigi sunmuslardir. Daha sonra saldirilarin tespiti
icin Oncelikli K-En Yakin Komsu (PKNN) algoritmast kullanilmistir. Onerilen
yontem KDD Cup’99, NSL-KDD ve Kyoto 2006+ veri setleri ile karsilastirilmistir.

Test sonuglarina gore, Kyoto veri seti iizerinde OSVM uygulandiginda tespit orani
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%92'dir. Ayrica OSVM algoritmast KDD Cup’99 veri setinde 91,70 tespit orani,
algoritma NSL-KDD veri setinde %95,77 tespit orani vermektedir.

Abuoromman et al (Aburomman & lIbne Reaz, 2016), izinsiz giris tespiti igin KNN-
PSO-SVM topluluk yontemi 6nermiler ve KDD Cup'99 verisetinden rastgele bes alt

kiime se¢mislerdir.

Li (Li vd., 2012) tarafindan yapilan ¢alismada, KDDCup99 veri seti RBF(Radyal
tabanli) ¢ekirdek fonksiyonu kullanilarak 6nceden belirlenmis kategorilere gore (Dos,
Probe or Scan, U2R, R2L, Normal) simiflandirilmistir. 41 6zellikten, alt 6zellik kiimesi
Ozellik atma politikasi kullanilarak 19 6zellige diisiirtilmiistiir. Ayn1 ¢alismada Karinca
Koloni Optimizasyonu kullanilarak egitim kiimesinin alt kiimesi belirlenmistir. Bu
yaklagimda siniflandirict genellestirmek ve KDDCup99 setindeki bias’t minimize
etmeyi amaclamislardir. 10 katmanli ¢apraz dogrulama performansinda dogruluk

oran1 %98’dir. En kotii performans %52 ile U2R kategorisindedir.

Amiri ve arkadaslart (Amiri vd., 2011) tarafindan yapilan ¢alismada en kiiglik kareli
SVM kullanilarak biiyiik boyuttaki veri setlerini hizlica egitmek amaclanmustir.
KDDCup99 veri setindeki 6zellik 41°den 19’a diisiirtilmiis, ti¢ farkli 6zellik ¢ikarim
yontemi kullanilmigtir. Bunlar; Siniflandirma performansini maksimize eden 6zelligi
cikarma, Coklu bilgi tabanli (Multi information based) ve Korelasyon tabanli
(Correlation based) tekniklerdir. Sonuglar ¢oklu bilgi tabanli yaklasimin diger ikisine

gore daha iyi oldugunu gostermektedir.

SVM ile anormallik tespiti ile ilgili diger bir ¢alismada Hu ve arkadaslari(Hu & Hu,
2003) Robust SVM (RSVM) kullanmislardir. RSVM, ayirt edici hiper diizlemin daha
diizgiin oldugu ve regiilasyon parametresinin c¢alismalarindaki anormallik
siniflandiricist olarak otomatik olarak belirlendigi bir SVM varyasyonudur. Bu
calismada veri seti olarak DARPA 98 veri seti egitim ve testte kullanilmistir. Sonug
olarak; yanlis alarm orani olmadan %75 dogrulukta, 1yi bir siniflandirma performansi

%3 FAR ve %100 dogruluk orani elde edilmistir.

Al-Qatf (Al-Qatf vd., 2018) ve arkadaglar1 bir derin 6grenme yaklasimi olan Self
Taught Learning (STL)’i onermislerdir. Bu yaklasim Ozellik 6grenme ve boyut
azaltma amaciyla onerilmistir. Egiticisiz ayrik otokodlayic1 (sparse-autoencoder) ile

on islemeden sonra SVM ile NSL-KDD veri seti iizerinde siniflandirma yapilmistir.
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Sahu ve arkadaslar1 (Sahu & Mehtre, 2015), Kyoto 2006+ veri seti kullanilarak J48
algoritmasi ile siniflandirma yapilmistir. Egitim ve test esnasinda 134665 ag 6rnegi
kullanilmis, %97,2 dogruluk oraniyla baglantinin saldirt olup olmadigi tespit
edilmistir. Shadi ve arkadaslari (Aljawarneh vd., 2019), NSL KDD veri seti ile WEKA
uygulamasi ile %99,88 dogruluk oraninda saldir tespiti yapmuslardir. 10 katli ¢apraz

dogrulama test uygulandigindan %90.01 dogruluk orani elde edilmistir.

Otoum ve arkadaglar1 (Otoum vd., 2019), Restricted Boltzmann Machine-based
Clustered IDS(RBC-IDS) 6nermislerdir. Daha 6nce yine kendi gelistirdikleri ASCH-
IDS (Otoum vd., 2018) ile karsilastirmislardir. Dogruluk orani ve tespit oran1t ASCH-
IDS ile karsilastirildiginda sonuglar ayni ¢ikmakla birlikte zaman olarak iki kat daha
iyi sonug elde etmislerdir. Deneysel calismalarda KDDCup 99 veri seti kullanilmastir.

Gao ve arkadaslar1 (Gao vd., 2015) tarafinda yapilan calismada saldir1 tespit
sisteminde biiyiik veri siniflandirmasi yapilmistir. KDDCup 99 veri seti kullanilarak
yapilan ¢alismada Derin Inan¢ Aglarimin, SVM ve ANN’den performans acisindan

daha iyi sonug verdigi belirtilmistir.

Saleh ve digerleri (Saleh vd., 2017) kNN, SVM ve NB algoritmalarini kullanan bir
hibrit sistem Onermistir. Bu calismada, 6znitelik se¢imi i¢in bir NB siniflandiricisi
kullanilmistir; aykirn deger reddi i¢in SVM algoritmasi, karar verme i¢in kNN

siniflandiricisi kullanilmustir.

Yin ve arkadaslari (Yin vd., 2017), 6nerdikleri RNN derin 6grenme yaklasimi ile NSL-
KDD veri seti lizerinde ikili ve ¢oklu smiflandirma deneyler yaparak performansi
degerlendirmislerdir. Onerilen RNN-IDS modelini J48, Yapay Sinir Aglar1, Rastgele
Orman ve Dektek Vektor Makineleri gibi algoritmalarla karsilastirmislardir. Chawla
ve arkadaglar (Chawla vd., 2019), bilgisayar tabanli bir IDS modeli 6nermislerdir, bu
modelde RNN/CNN kombinasyonu kullanmiglardir. Kapili RNN (Gated RNN) ile
CNN’lerin birlesimi ile IDS de basarimi artirmiglardir. Deneysel ¢alismalarda ADFA

veri seti kullanmiglardir. LSTM modeli ile karsilagtirildiginda tespit zamani diigiiktiir.

Wu ve arkadaslari, Evrisimsel Sinir Ag1 (CNN) agin1 kullanarak NSL-KDD veri seti
tizerinde yaptiklar1 ¢alismada tek katmanli agda %78,33, iki katmanl agda %79,48
dogruluk orani elde etmislerdir. (Wu vd., 2018)
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7.2. Topluluk Ogrenme Algoritmalari ile Yapilan Calismalar

Topluluk 6grenme algoritmalar1 farkli veri setleri iizerinde yapilan modelleme
caligmalart incelendiginde, genelde topluluk Ogrenme algoritmalarmin klasik
algoritmalara gore daha basarili oldugu goriilmektedir. Wang ve arkadaslar riizgar
giiliinlin hizim1 komsu konumlardan alian 6lgiimleri kullanarak AdaBoost ile ELM
algoritmasini kullanarak tahmin edilen bir ¢aligma yapmislardir.(Wang vd., 2022). Qu
ve arkadaslar1 bina elektrik tiiketim sisteminde bir saldir1 oldugunda tespit eden(Qu
vd., 2021) sistemi Genetik Algoritma kullanan AdaBoost temeli bir anomali tespit
sistemi gelistirmislerdir. M-AdaBoost-A ismini verdikleri  topluluk 6grenme
algoritmas1 ile agdaki siif dengesizliklerini egrinin altinda kalan alan

arturma(boosting) siirecine dahil eden bir yaklasim sunmuslardir (Y. Zhou vd., 2020).

7.3. Gri Kurt Algoritmasi ile Yapilan Calismalar

Makine Ogrenme algoritmalariyla birlikte Gri Kurt gibi bir¢cok optimizasyon
algoritmast beraber kullanilmistir. Bunlardan en ¢ok kullanilan Destek Vektor

Makineleri (SVM) algoritmasidir.

Safaldin ve arkadaslar1 (Safaldin vd., 2021) ikili gri kurt optimizasyon algoritmasi ile
SVM algoritmasin1 beraber kullanarak 3,5 ve 7 kurttan olusan c¢aligmalarint NSL-
KDD99 veriseti lizerinde yapmislar. Bu veriseti eski oldugundan IoT i¢in uygun

degildir ve sadece Parcacik Siirii Optimizasyonu ile karsilastirilmistir.

ZHou ve arkadaslar1 (J. Zhou vd., 2021), SVM makine 6grenme algoritmasi ile birlikte
genetik algoritma ve Gri Kurt Optimizasyon algoritmalarini kullanarak zeminin
deprem kaynakli sivilasma modelini tahmin eden bir ¢alisma sunmus ve {lizerinde

%90"n iizerinde bir dogruluk oranina ulagmislardir.

7.4. Onerilen Yaklasim ve Deneysel Sonuclar

NSL-KDD veriseti Makine 6grenme algoritmalariyla modellemeden once bir dizi 6n

islemeden gecirilmistir.

e null ya da bos deger olup olmadigi kontrol edilmistir, verisetinde herhangi bir

bos deger bulunmamaktadir.
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Gereksiz Ozellik elemesi: NSL-KDD verisetinde 43 6zellik bulunmaktadir,

difficulty level 6zelligi ¢ikarilmistir.

Sayisal deger icermeyen siitunlar belirlemistir. Protocol type, service ve flag
stitunlart metinsel degerler igermektedir. Protokol tipini barindiran

protocol_type siitunu TCP, UDP, ICMP gibi protokol degerleri igermektedir.
Sayisal deger iceren siitunlar normalizasyon isleminden gegirilmistir.

Sayisal deger igermeyen protocol_type, service , flag gibi kategori siitunlari
Tek Sicak Kodlama(One Hot Encoding) isleminden gegirilerek sayisal

degerler almasi saglanmistir.

Saldirilar 4 ana kategori altinda toplanmastir.

Tablo 7.1: NSL-KDD Onisleme- Saldir1 Simiflandirma

Alt Simf Toplandiklar: Simf
Normal Normal
apache2, back, land, neptune, mailbomb, pod, DOS

0

processtable, smurf, teardrop, udpstorm, worm
Nmap, Ipsweep, Portsweep, Satan, Mscan, Saint Probe
httptunnel, ftp_write, guess_passwd, snmpguess,
snmpgetattack, imap, spy, warezclient, warezmaster, RoL
multihop, phf, imap, named, sendmail, xlock, xsnoo,
snmpgettattack
Ps, buffer_overflow, perl, rootkit, loadmodule, xterm, U2R
sglattack, httptunnel

5 kath c¢apraz dogrulama yapilarak makine Ogrenmesi algoritmalariyla
modellenmistir. Capraz dogrulamada egitim verisi belirlenen say1 kadar
parcaya boliinerek her bir parca tlizerinden ayr1 islem yapilir ve daha saglikli

sonuclar elde edilir.
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Tablo 7.2°de gorildigi tizere ikili smiflandirmada genelde algoritmalar
basarilidir. Fakat ikili siniflandirma sadece Saldir1 Var/Yok bilgisi vermektedir.
Saldirinin hangi kategoriden oldugunun bilinmesi 6nemlidir. Saldir1 tlirline gore
savunma taktigi gelistirilmesi i¢in kategorinin mutlaka algoritmalar tarafindan
dogru tahmin edilmesi gerekir. Beklenilen sekilde Karar Agaclari, AdaBoost,
XGBoost ve LightGBM gibi topluluk 6grenme algoritmalarinda dogruluk orani
¢oklu siniflandirmada %98 ve iistii olacak sekilde yiiksektir. XGBoost algoritmasi

sadece %73,81 oraninda kalmustir.

Tablo 7.2: NSL-KDD Veriseti iizerinde Dogruluk Oranina gore Sonuclar

Algoritma Ikili Stmiflandirma (%6) Coklu Simiflandirma(%b)
LR 98.49 95.41
KNN 98.49 98.23
SVM 96.69 95.25
DT 98.55 98.29
NB 84.33 64.91
MLP 98.55 98.23
AdaBoost 98.69 98.51
XGBoost 96.83 73.81
CatBoost 98.79 98.65
LightGBM 98.80 98.60
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Sekil 7.2: NSL-KDD Veri Seti Coklu Simiflandirma
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GWO algoritmasinda diger Genetik Algoritma gibi bir¢ok optimizasyon
algoritmasinda oldugu gibi amag¢ fonksiyonu (fitness function) se¢imi problemin
¢ozlimiinde ¢ok onemlidir. GWO algoritmasinda tercih ettigimiz Amag fonksiyonu

asagidaki formiille ifade edilmistir. Asagidaki ifadede ¢ degeri 0,9 olarak secilmistir.

Amag Fonksiyonu= -(c*dogruluk + (1-c) * 1/(6zellik sayisi1))) (7.1)

Burada amag fonksiyonu segilirken iki 6nemli kriter gozetilmektedir;

e Dogruluk (accuracy) degerini yiiksek tutmak,
e Ozellik say1sin1 miimkiin oldugunca diisiirmek.

Onerilen amag fonksiyonu disinda baska amag fonksiyonlar1 da denenmistir. Al-tashi
ve arkadaglari asagidaki ama¢ fonksiyonunu Koroner Arter hastalig
siniflandirmasinda kullanmiglardir. Burada FN tiim verisetindeki toplam 6zellik sayisi,
FL secilen 6zelligin uzunlugu, a siniflandirma dogruluk agirligi, B o6zellik se¢imi
kalitesi ve B = 1- a olmak ilizere SVM sinflandirici ile dogruluk degerini
hesaplamislardir (Al-Tashi vd., 2019).

FN — FL

Amag Fonksiyonu = a * dogruluk + [ L

(7.2)

Fakat bu amag fonksiyonu bu ¢alismada kullanilan verisetlerinde egitim siiresinin ¢ok

uzun zaman almasina neden oldugundan dolay1 kullanilmamistir.

Bu c¢alismada Intel i7-7700 HQ 2.8 Mhz(8 Core) islemci, 16 GB RAM, NVidia
Geforce 1050TX ekran kartina sahip bir bilgisayar ortaminda Kkullanilmustir.
Gelistirmeler Python Scikit-learn kiitiiphanesi ile Anaconda ortaminda ¢alistirilmistir.
CatBoost hari¢, diger algoritmalar Google Colab ortaminda TPU iizerinde de
denenmistir. CatBoost algoritmalart kendi dosya ve klasorlerini olusturup {izerinde
islem yaptig1 i¢in su an i¢in Colab iizerinde yazma yetkisi kisitlamasindan dolay1

miimkiin degildir. Diger algoritmalar sorunsuz olarak ¢aligmaktadir.

Daha oOnceki bolimde anlatildigi gibi NSL-KDD veriseti iizerinde Onisleme

yapildiktan sonra topluluk 6grenme algoritmalarinda denenmistir. Topluluk 6grenme
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algoritmalarinin parametreleri degistirilmeden varsayilan parametreler kullanilarak
egitim ve test asamalar1 gerceklestirilmistir. Gri Kurt algoritmasi amag fonksiyonuna
gore veri setinden Ozellikleri se¢ip numaralarini dondiirmektedir. Asagidaki tabloda
onlu sekilde ozellikler siralanmistir. Tek Sicak Kodlama (One Hot Encoding)
yapilmasindan dolay1 6zellik sayist son etiket dahil 123 siitundan (0-122 arasi)

olusmaktadir. Ekler kisminda bu liste sunulmustur.

7.4.1. Onerilen AdaBoost + GWO ile NSL-KDD Veriseti Test Sonuclar

Klasik AdaBoost Algoritmasi en eski algoritmalardan biridir, diger Artirma(Boosting)
algoritmalarina gore egitim ve test siiresi verisetine gore de degismekle birlikte sonraki

boliimlerde de gorecegimiz gibi daha yavas olabilmektedir.

Klasik AdaBoost algoritmasinda %72,98 dogruluk orami yakalanirken, Onerilen
AdaBoost+GWO ile 6zellik se¢imi yapilarak dogruluk orani %80,98’e ¢ikmustir.
Kesinlik degeri %66,62’den %72,82’ye, Duyarlilik degeri %45,79’dan %56,15’¢, F1-
Skor degeri de %47,56’dan %57,88’e ¢ikmustir.

Tablo 7.3: NSL-KDD verisetinde AdaBoost ve AdaBoostGWO Karsilastirmasi

Dogruluk | Kesinlik Duyarhhk | F1-Skor

AdaBoost %72.9817 | % 66.6295 % 45.7938 | %47.5631
AdaBoost+GWO %80.9839 | %72.8234 %56.1531 | %57.8882

AdaBoost algoritmasinin temel tahmin edici (base estimator) olarak maksimum
derinligi baslangigta 1 olan Karar Agaci siniflandirict (DecisionTreeClassifier)
kullanmaktadir. Diger bir parametre olan n_estimator parametresi tahmin edicilerin
maksimum sayisim1 belirtmektedir, 1 ile sonsuz arasinda degerler alabilmektedir,
varsayilan degeri 50’dir. Ogrenme orani1 (Learning rate) parametresi her bir
iterasyonda agirlik her bir siniflandiriciyya uygulanmaktadir, varsayilan degeri 1.0

olmaktadir.
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Sekil 7.3: AdaBoost+GWO yaklasimi tarafindan secilen ozellikler

Onerilen AdaBoost+GWO algoritmas1 122 ozellikten 48 tanesini se¢mistir. Bu

ozellikler diger calismalarda kullanilabilir fakat diger algoritmalarin sectigi 6zellikleri

de inceledikten sonra karar vermek gerekmektedir.

Adaboost without normalization Adaboost +GWO Without Normalization
Normal 1641 23 0 0 Normal H 1215 72 19 0
8000
DoS { 478 185 2 0 DoS{ 61 7 7 3
- - 6000
=] K=
T Probe{ 329 932 1160 0 0 < Probe{ 181 281 1956 3 0
= = 4000
WR{ 2 2399 B2 273 1 wR{ 0 279 26 499 3
2000
RL{ 0 8 0 4 0 ReL{ o e o 5 1
. . . . 0
& & F&FF& & & &L F &
© S © b
Predicted label Predicted label
Sekil 7.4: Karmasikhik Matrisi AdaBoost ve AdaBoost+GWO
Her iki algoritmanin Karisiklik Matrisleri karsilastirildiginda; DoS, Probe, U2R ve
R2L saldirilarin1 6nerilen modelin daha 1iyi tespit ettigi Sekil 7.4’de goriilebilir.
7.4.2. Onerilen CatBoost+GWO ile NSL-KDD Veriseti Test Sonuclar
CatBoost algoritmast diger algoritmalardan daha sonra gelistirilen bir algoritma

olmasma ragmen olduk¢a yavastir, test sonuglari bolim sonunda grafik olarak

sunulacaktir. Dogruluk orani1 AdaBoost algoritmasindan yiiksektir. Onerilen GWO

yaklasimiyla dogruluk orani %76,1’den %81,44’e ¢ikmistir. Kesinlik, Duyarlilik ve

F1 Skor degerlerinde de benzer artimlar s6z konusudur.
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Tablo 7.4: NSL-KDD verisetinde CatBoost ve CatBoost+GWO Karsilastirmasi

Dogruluk Kesinlik Duyarhhik F1-Skor
CatBoost %76.1000 | 9%89.2266 %49.1799 %51.9062
CatBoost+GWO %81.4407 | 9%91.1392 %55.1210 %56.6745

Testler sonrasinda NSL-KDD verisetindeki 122 o6zellikten 53’1 CatBoost+GWO

tarafindan segilmistir.

[ 1 3 7 9 1 12 13 19 23 24 25 26 27 32 33 36 39 46
41 42 43 44 47 51 52 53 55 56 58 62 65 67 79 71 72 T4
75 78 81 84 86 91 92 93 94 184 165 1€9 112 113 115 118 12@]

Sekil 7.5: CatBoost+GWO yaklasimi tarafindan secilen 6zellikler

Karmasiklik matrisinden goriilecegi gibi onerilen CatBoost+GWO yaklagimi basta

DoS olmak iizeri tiim saldir1 tiplerinde daha yiiksek tahmin etmistir.

CatBoost without normalization CatBoost +GWO Without Normalization

Normal JIGPEN 797 40 0 0
Normal ﬁ 1491 23 0 0 . 2000
= £
g 2 pos{ 49 [ESTIW 183 3 0
2 pos{ 8 [ESGN 187 0 0 g 9
& - 6000
&
£ & pProbe{ 18 596 1807 O 0
5 Prove 165 949 1307 0 0 2 4000
= ]
% v U2R 0 2386 48 273 0
4 L'
;": U2R 0 2409 14 284 0 ] 2000
o
R2L{ O 62 0 2 3
R2L 4 0 60 ° 4 2 T T T T T 0
T T r > o S O
& o d S 4
> 5 Q- N &) q
& & F ¢ - .
& < Tahmin Edilen Etiket

Sekil 7.6: Karmasikhik Matrisi CatBoost (Solda) ve CatBoost+GWO(Sagda)

7.4.3. Onerilen Light GBM+GWO ile NSL-KDD Verseti Test Sonuclari

LightGBM Algoritmasinin diger algoritmalara gore bu veri seti tizerinde daha hizli
calistigr goriilmiistiir. Ozellikle islemci cekirdekleri arasinda isi dagitan n_jobs

parametresi ayarlanarak performans artirilmistir, tiim algoritmalarda bu parametre
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maalesef yoktur, deneyde kullanilan islemci ¢ekirdek sayisi sekiz oldugu igin
performans artmistir, daha yiiksek cekirdege sahip sistemlerde daha i1yi sonuglar
almabilir. NSL-KDD veri seti tizerinde LightGBM algoritmasi1 CatBoost algoritmasina
gore yaklasik 18 kat daha hizli calismaktadir. Onerilen Gri Kurt Algoritmastyla
yapilan 6zellik se¢iminde Dogruluk Oram %73,56’dan %82,35’e ¢ikmistir. Kesinlik,
Duyarlilik ve F1 Skor metriklerinde de benzer artiglar gériilmiistiir. Fakat F1 skorunda
goriilen %16 artis diger algoritmalara gore fazladir. F1 skor Kesinlik metrigi ile

Duyarlilik metrigi arasindaki harmonik ortalamay1 temsil eder.

Tablo 7.5: NSL-KDD ile LightGBM ve Light GBM+GWO Karsilastirmasi

Dogruluk Kesinlik Duyarhhk F1-Skor
LightGBM %73.5628 | 9%069.4826 %49.0725 %50.6341
LightGBM+GWO %82.3501 | %77.4008 %63.9368 %66.9329

LightGBM +GWO Without Normalization

LightGBM without normalization

Normal JROELN 2112 185 33 0 Normal 24 s o o
BOOO
- g e
o 0507 166 7 1 = DoS 69 Ll 172 31 7
5 DoS al 6000
- v
5 C
= L Probe 1 142 225 2053 1 0
o en
& Probe 1 389 403 1622 T 0 & 4000
e o
T 9 2350 » 04 2 o R4 4 1533 118 1040 12
[ 2R o
3 © 2000
RZL4 1 47 0 5 14
R2L{ 3 54 3 6 1 .
T T T T T ? é’ ‘07' o "‘,V
> ) & v & 9 & & A
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Sekil 7. 7: Karmasiklik Matrisi LightGBM ve Light GBM+GWO.

Karmasiklik Matrisi incelendiginde DoS saldirilarinin 6nerilen LightGBM+GWO ile
9610 adetinin dogru tahmin edildigi gorlismektedir. Probe saldirisina baktigimizda
klasik LightGBM’de dogru tahmin 1622 iken 6nerilen yaklasimda 2053 dogru tahmin
yapilmistir, diger U2R ve R2L saldirilart i¢in de benzer artiglar goriilmektedir.
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Sekil 7.8: LightGBM + GWO yaklasim tarafindan secilen 6zellikler.

LightGBM+GWO yaklasimi ile 122 6zellikten 46 tanesi secilmistir. Amacimiz daha
az Ozellikle daha dogru sonuca ulagsmak oldugu i¢in LightGBM+GWO modelini

ozellik segmede de basarili oldugunu soyleyebiliriz.

7.4.4. Onerilen XGBoost +GWO ile NSL-KDD Veriseti Test Sonuglar

XGBoost algoritmas1 Kaggle Makine Ogrenmesi yarismalarinda ¢ok tercih edilen bir
algoritmadir. Onerilen XGBoost yaklasimi ile dogruluk oran1 %76,40° dan %82,54’¢
cikarken diger algoritmalardan farkli olarak Kesinlik degeri %85,22°den, %70,86’ya
diismiistiir. Duyarlik ve F1-Skor degerlerindeki artis da tablodan goriilmektedir.

Tablo 7.6: NSL-KDD ile XGBoost ve XGBoost+GWO Karsilastirmasi

Dogruluk Kesinlik Duyarhhk F1-Skor
XGBoost %76.4061 | %85.2205 %48.605 %51.7244
XGBoost+GWO %82.5452 | %70.8603 %56.5216 %57.1791

[ 7 9 11 12 13 14 15 16 22 23 24 25 26 38 33 36 38 41
42 43 44 A5 48 49 50 52 56 58 60 61 63 64 65 66 67 74
85 87 88 91 93 938 99 182 104 107 108 111 112 113 114 115 117 118

120 121]

Sekil 7.9: XGBoost+GWO yaklasim tarafindan secilen 6zellikler.

XGBoost+tGWO algoritmasi tarafindan 122 o6zellikten 56 tanesi se¢ilmistir. Bu
verisetinde XGBoost’un 6zellik secimi AdaBoost, LightGBM ve CatBoost’a gore
yiiksektir.

89



XGBoost without normalization XGBoost +GWO Without Normalization
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Sekil 7.10: Karmasiklik Matrisi XGBoost ve XGBoost+GWO

7.4.5. Rastgele Orman+GWO ile NSL-KDD Veriseti Test Sonuclar:

Ratsgele Orman algoritmasi diger algoritmalara gore daha fazla modeli optimize
etmek i¢in daha fazla hiperparametre se¢enegi sunmaktadir.  Hiperparametre
degerlerindeki kiigiik degisiklikler performanst 6nemli Ol¢iide eklemektedir. Bu
algoritmada da n_jobs parametresini kullanarak islemci ¢ekirdeklerinden yararlandik,

diger parametreleri varsayilan sekilde biraktik.

Tablo 7.7: NSL-KDD ile RF ve RF+GWO Karsilastirmasi.

Dogruluk | Kesinlik | Duyarhhk F1-Skor
Rastgele Orman %75.9581 | %68.5156 | %48.3944 | %49.2118
Rastgele Orman+GWO | %80.6024 | %85.5669 | %56.8587 | 9%059.3458

Tablodan goriildiigii lizere 6nerilen Rastgele Orman +GWO modeli ile dogruluk orani

%75,95’ten %80,60’a ¢ikarilmistir.

[ 1 6 18 11 13 14 17 18 19 28 21 23 25 26 332 36 28 41
43 46 48 49 57 59 68 61 63 64 66 71 72 75 76 88 83 84
86 92 96 100 184 187 109 119 112 113 114 117 119 128 121

Sekil 7.11: Rastgele Orman+GWO yaklasimi tarafindan segilen 6zellikler
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Onerilen RF+FGWO modeli ile 122 6zellikten 51 tanesi secilmistir, dzellik seciminde

1yl olmamasina ragmen sonug boliimiinde gérecegimiz gibi algoritma oldukca hizli ve

verimlidir
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Sekil 7.12: Karmasikhik Matrisi RF (Solda) ve RF+-GWO(Sagda)

Gergek Degerler Etiketi
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201

Karmagiklik matrisi incelendiginde DoS saldirisinda hemen hemen ayni degerleri

aldigin1 ama Probe, U2R ve R2L saldirilarinda klasik Rastgele Orman algoritmasina

gore daha iyi sonug verdigini sdyleyebiliriz.

7.4.6. NSL-KDD Veriseti icin Sonu¢ ve Tartisma

NSL-KDD veriseti iizerinde yapilan testlerde LightGBM+GWO algoritmast %82,35

ve XGBoost+tGWO Algoritmasi %82,54 ile en yiiksek sonuglari vermiglerdir. Daha

sonra %81,44 dogruluk orani ile CatBoost algoritmasi gelmektedir. Rastgele Orman

ve AdaBoost algoritmalarinin dogruluk oran1 %80 civarindadir. Yukaridaki tabloyu

grafige doktliigiimiizde sadece Dogruluk Oranini degerlendirecek olursak en kotii

performansi %72,98 ile klasik AdaBoost algoritmasi gostermektedir.
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Tablo 7.8: Tiim Algoritmalarin NSL-KDD Veriseti Uzerinde Karsilastirilmasi

Dogruluk | Kesinlik | Duyarhlik F1-Skor
AdaBoost %72.9817 | % 66.6295 | % 45.7938 | %47.5631
AdaBoost+GWO %80.9839 | %72.8234 | %56.1531 %57.8882
CatBoost %76.1000 | %89.2266 | %49.1799 %51.9062
CatBoost+GWO %81.4407 | %91.1392 | %55.1210 %56.6745
LightGBM %73.5628 | %69.4826 | %49.0725 %50.6341
LightGBM+GWO %82.3501 | %77.4008 | %63.9368 %66.9329
XGBoost %76.4061 | %85.2205 | %48.605 %51.7244
XGBoost+GWO %82.5452 | %70.8603 | %56.5216 %57.1791
Rastgele Orman %75.9581 | %68.5156 | %48.3944 %49.2118
Rastgele Orman+GWO | %80.6024 | %85.5669 | %56.8587 %59.3458
0,840000
0,820000
0,800000
0,780000
0,760000
0,740000
0,720000
0,700000
0,680000
Dogruluk (Accuracy) Skoru
B AdaBoost 0,729817
CatBoost 0,761000
CatBoost+GWO 0,814407
W Random Forest 0,7595812
B Random Forest+GWO 0,806024
W XGBoost 0,7640613
B XGBoost+GWO 0,825452
H LigtGBM 0,735628
H LightGBM+GWO 0,823501
B AdaBoost+GWO 0,809839

NSL KDD Veri Setinde Algoritmalarin Dogruluk Oranlari

Sekil 7.13: NSLKDD Veriseti iizerinde Dogruluk Oranlar1 Karsilastirmasi

Ozellik se¢imi igin kullamilan Gri Kurt Algoritmasi amag fonksiyonu iizerinde
denemeler yaparak ¢oziime ulagsmaktadir, bu nedenle de belli bir siire kaybedilmesi
beklenilen bir durumdur, biiylik veri lizerinde ¢ok fazla 6zellik incelenerek kaybedilen

zamana gore kiyaslanirsa, kaybedilen zaman telafi edilebilir. Algoritmalarin ¢alisma
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stireleri incelendiginde en hizlist Microsoft tarafindan gelistirilen LightGBM, daha
sonra ise paralel yapisindan dolay1 Rastgele Orman (Random Forest), en yavas calisani
CatBoost ve AdaBoost algoritmalaridir. Coziime ulagsmaktaki yavasliklar1 nedeniyle
bir ag lzerindeki trafigi izleyip aninda cevap verebilecek bir STS i¢in yeterli

degillerdir.

Algoritmalarin Calisma Sireleri

AdaBoost CatBoost Random XGBoost LightGBM
+GWO +GWO Forest +GWO +GWO
+GWO

M Slre 7804,073000 9107,518054 851,089907 6630,390025 494,670440

Sekil 7.14: Algoritmalarin Calisma Siireleri

7.4.7. Onerilen AdaBoost ile BoT-IoT Veriseti Test Sonuclari

Tezin ana konusu dzellikle Nesnelerin Internetine yonelik saldirilarin tespit edilmesi
oldugundan Nesnelerin Internetine yonelik saldirilar1 igeren BoT-10T veri setinin test
sonuclar1 daha ¢ok 6nem tasimaktadir. BoT — IoT test verisetinde asagidaki 6zellikler
bulunmaktadir. Gri Kurt Optimizasyon Algoritmasi bu 06zellikler i¢inden se¢im
yapilacaktir. Sonunda enc uzantis1 olan 6zellikler daha dnceki boliimlerde anlatildig:
gibi kodlanmig alanlardir. Makine 6grenmesi algoritmasi algoritmalar1 sadece sayisal
verilerle ¢alistigindan DoS, DDoS, Reconnaisance, Theft gibi saldir1 kategorileri etiket
Kodlama (Label Encoding) teknigi ile kodlanmistir. SAddr alan1 yani kaynak IP adresi
ve Daddr yani hedef IP adresi de kodlanmustir.

DoS/DDoS Saldirisi, normal kullanicilarin ag kaynaklarina erisemedigi bir hizmeti
kesintiye ugratmak veya tamamen durdurmak i¢in yapilan bir saldir1 tlirtidiir. DoS
saldirisinda tek bir kaynaktan saldir1 baglatilirken, DDoS saldirt tiiriinde birden ¢ok
kaynak tarafindan gerceklestirilir. Genellikle sunucu bilgisayarda, daha dnce saldirgan

93



tarafindan yakalanan ve kontrol edilen, bot ad1 verilen bir grup makine tarafindan toplu
olarak diizenlenir. Saldiri metodolojisine gére DDoS/DoS saldirilart hacimsel ve
protokol tabanli olmak iizere iki ana gruba ayrilir(Doshi vd., 2018). Hacimsel saldir
tiriinde, saldirgan biliylik miktarda ag trafigi olusturarak kurban makinenin
yasal/normal isteklere yanit vermesini engeller ve sonug¢ olarak hizmet dis1 kalir.
Protokol tabanli saldirilarda ise internet protokollerini hedef alarak CPU ve bellek
kaynaklarinin tiikenmesine neden olarak hedef makinenin isteklere yamnit
verememesine neden olur. BoT-IoT veri seti, TCP, UDP ve HTTP protokollerine kars1

DDoS ve DoS saldirilarini igerir.

Tablo 7.9: BoT-IoT Verisetinde 15 Ozellik

No | Ozellik Adi Aciklama

0 sport Kaynak Port

1 dport Hedef Port

2 Stddev Toplanan kayitlarin Standart Sapmasi

3 N In Conn P SrcIP | Her bir kaynak IP’den gelen paket sayisi
4 Min Toplanan kayitlarin minimum siiresi

5 State _number Ozellik durumunun sayisal gdsterimi

6 Mean Toplanan kayitlarin ortalama siiresi

7 N_IN_Conn_P DstIP | Her bir hedef IP den gelen toplam paket sayisi
8 Drate Hedeften kaynaga paketler

9 Srate Kaynaktan hedefe saniyedeki paketler
10 Max Toplanan kayitlarin maksimum siiresi
11 Saddr _enc Kaynak IP Adresi kodlanmis hali

12 Daddr enc Hedef IP Adresi kodlanmis hali

13 Proto_enc Protokollerin kodlanmis hali

14 Category_enc Kategorilerin kodlanmis hali

Hirsizlik(Theft) saldirilari(Reconnaissance attacks, Tools, Types, and Prevention,
y.y.), saldirgan kuruluslarin bilgisayar giivenligini atlayarak hassas bilgileri elde
etmelerine yonelik saldir tiiriidiir. Bu saldir tiirii de bir¢ok alt kategoriye ayrilmastir.

Saldirgan, yetkilendirme ve hirsizlik verileri olmadan uzak makineye baglanabilir.
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abe

rus

Bagka bir saldint tiiri olan keylogging tekniginde saldirgan, kullanicinin klavye
hareketlerini kaydederek tiim bilgilere erisebilir.

AdaBoost Algoritmasi ile 6zellik se¢imi icin AdaBoost+GWO kullanimai ile dogruluk
degeri %67,24’ten %99,23’e ¢cikmustir.

Tablo 7.10: BoT-IoT Verisetinde AdaBoost ve AdaBoost+GWO Karsilastirmasi

Dogruluk | Kesinlik | Duyarhhk F1-Skor
Adaboost %67.2415 | %78.8639 | %72.5707 | %70.6525
AdaBoost+GWO %99.2388 | %77.4111 | %94.4398 | %79.5402

AdaBoost without normalization

AdaBoost+GWO Without Normalization

DDos 142 0 = 0 DDos 1894 2 1741 0

DoS FEUANE 80062 0 35 0 DoS  B67 0 % 0
L]
m

Normal 0 a 107 0 0 p MNormal 1 ] 100 4 2
o
2

Recon 8 3 0 18151 1 Recon 283 3 760 17117 0

Theft 0 a 0 g 5 Theft 0 0 0 2 12

o 2 & £ i!.'.‘\

& 2 & e & & & & P <
\N o o
@ q) ‘.&-S‘ Qﬁc.‘ Lo = Qj,

Pradicted label
Predicted label

Sekil 7. 15: Adaboost ve AdaBoost+GWO Algoritmas1 Karmagiklik Matrisi

Yukaridaki karmasiklik matrisine baktigimizda DoS saldirilarinin tahmin degerinin
89962°den 329219’a ¢iktigin1 gérmekteyiz. Theft saldirisi ise 5’den 12’ye ¢ikmustir.
Veri sayisi az olsa bile GWO’nun etkisi ile tahmin artmistir. Reconnaisance

saldirilarinda 18151°den 17117 degerine tahmin diismiistiir.
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Total time(Tamamlanma sliresi): 15624.10108089447
son Secilen Ozellikler

[ 6 9 12 14]

0.,9923879488350222

Sekil 7. 16: AdaBoost+GWO Secimi Sonuglari

7.4.8. Onerilen CatBoost ile BoT-IoT Veriseti Test Sonuglari

CatBoost Algoritmasi Onerilen teknikler beklenilen iistiinde basar1 gostererek
%73.45’den %99.63’¢ ulasmustir. Kesinlik, Duyarlilik ve F1-Skor metriklerinin
hepsinde de basarili bir performans gostermistir. Caligma zamani bakimindan

algoritmalarin performansini son bdliimde karsilagtiracagiz.

Tablo 7.11: BoT-IoT Verisetinde CatBoost ve CatBoost+tGWO Karsilastirmasi.

Dogruluk | Kesinlik | Duyarhilik F1-Skor
CatBoost %73.4519 | %86.9771 | %86.7591 | %83.4695
CatBoost+GWO 2099.6334 | %87.0415 | %97.9796 | %91.5507

\
CalBoost without normalization CatBoost +GWO Without Normalization

o O o .
= 300
DoS 135478 4 - 0 DoS 650 |[peepiay n 72 5 bt

labe

i}
4 orma - 200
[ Normal 0 0 105 1 1 o
p Mormal ] L] 07 0 0 ]
= — o
= " 150
Recon. T 0 0 Bl o Recon. 48 6 10 18006 3 s
-30C
Theft 0 o 0 1 13 Theft O 0 1 0 13
-0
& 4 & N
& o & & o & & & & Nl
& F L - _, & o

F Pradicted |
Pradicted label redicted label

Sekil 7.17: Karmasiklik Matrisi - CatBoost(solda) ve CatBoost+tGWO(Sagda)

Karmagiklik matrisinden goriildiigii DoS ve DDoS saldirilarini tahmin etme yetenegi

onerilen yontemle artmistir. Recon.ve Theft saldirilarinda c¢ok az diislis vardir.
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Algoritmanin %99’un iizerinde dogrulugu yakaladigini karmagsiklik matrisi de

gostermektedir.

Total time(Tamamlanma siliresi): 24058.42435388647
Son Secilen Ozellikler

[e 6 7 9 12]

@.9963336763413889

Sekil 7.18: CatBoost+GWO Ozellik Se¢imi Sonuglar

Onerilen CatBoost+tGWO yaklasimmin 6zellik segimi sonuglar1 incelendiginde

0,6,7,9 ve 12 numaral1 6zelliklerin 15 6zellik i¢inden secildigi goriilmektedir.

7.4.9. Onerilen Light GBM+GWO ile Bot-IoT Veriseti Test Sonuclari

LightGBM algoritmasi tipkt NSL-KDD verisetinde oldugu gibi BoT-10T verisetinde
de basarili bir performans skoru yakalamistir. Fakat bu veri setinde %99,29 dogruluk

orani ile daha iyi tahmin degerine ulagmistir.

Tablo 7.12: BoT-IoT Veriseti LightGBM ve Light GBM+GWO Karsilastirmasi

Dogruluk | Kesinlik | Duyarhilik F1-Skor
LightGBM %67.1576 | %87.3371 | %83.9704 | %80.4018
LightGBM+GWO 2099.2945 | %84.6303 | %93.7927 | %87.8702

Secilen ozellikler incelendiginde [0 5 9 10] ifadesinden de anlasilacag: gibi 0, 5, 9 ve

10. ozellikler segilmistir, yani 15 dzellikten 4 tanesini segmistir.

[ 'Iteration number 1% the best fitness values -8.9186588542261537"]
alpha: [ &8 5 9 18]
Total time(Tamamlanma slresi): 4821.785998715827

Sekil 7.19: LigthGBM Algoritmasi tarafindan secilen Ozellikler
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LightGBM without normalization

LightGBM +GWO Without Normalization

DDos 19 a 3 0 DDos 3655 i} 49 0
DoS Fail:all 80272 0 27 4 Dos T84 5 p.r) i)
[ 1] [ 1]
£ e
= Normal 0 0 07 0 0 : Mormal 0 0 ™ 6 2
= 2
Recon 3 0 0 18160 0 Recon. 40 3 a1 18010 1
Theft O 0 0 1 13 Thet O 0 1 2 1
r G = ' r - -9 o
& o o o 2 & o o ol &
o i o £ < A8 d o
& & & & “S'_L & 2

Pradicted label Pradicted label

Sekil 7.20: Karmasikhik Matrisi LightGBM ve LightGBM+GWO

Karmasiklik matrisi incelendiginde onerilen LightGBM+GWO yaklasimin 6zellikle

DDoS ve DoS saldirilarint miikemmele yakin sekilde tahmin ettigi goriismektedir.

7.4.10. Onerilen XGBoost+GWO ile BoT-IoT Veriseti Test Sonuclari

Dogruluk Oran1 XGBoost algoritmasinda %79,81’den %97,94’e ¢ikmustir. Kesinlik,

duyarlilik ve F1-Skor metrik degerlerinden Kesinlik ve Duyarlilik artarken F1-Skor

degerinde diisiis olmustur.

Tablo 7.13: BoT-IoT Veriseti XGBoost ve XGBoost+GWO Karsilastirmasi

Dogruluk | Kesinlik | Duyarhhik F1-Skor
XGBoost %79.81 %77.22 %89.58 %76.03
XGBoost+GWO %97.94 %63.47 %98.68 %66.76

Karmasiklik Matrisine baktigimizda DoS Saldirilarim1 daha iyi tamdigimi diger

saldirilarda biraz diisiis oldugunu gormekteyiz.
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¥GBoost without normalization XGBoost+GWO Without Normalization

- 350000

DDos EEEMEEY 1210 0 9 6 DDos 11034 53 116 2
- 300001
2912 427 26 183
Dos 146747 183282 0 20 63 DoS 550000
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'E |E - 150000
199 17 43 17866 33
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Pradicted labe Predicted labe

Sekil 7.21: XgBoost ve XGBoost+GWO Karmasikhik Matrisi

Secilen ozelliklere baktigimizda 3,5,7,9,10 ve 12 numarali 6zelliklerin algoritma

tarafinda secildigini gérmekteyiz. 15 6zellikten 5 tanesi secilmistir.

7.4.11. Onerilen Rastgele Orman+GWO ile Bot-IoT Test Sonuclar

Torbalama teknigi kullanan Rastgele orman algoritmasi onerilen Gri Kurt
Optimizasyon algoritmasi ile basarisint %69,08’den %97,81°e yiikseltmistir. Diger
metrik degerlerde de 6nerilen yontemde iyilesme goriilmektedir. Sadece F1 degerinde

bir farklilik s6z konusudur.

Tablo 7.14: BoT-IoT Veriseti Rastgele Orman+GWO Karsilastirmasi

Dogruluk | Kesinlik | Duyarhhk F1-Skor
Rastgele Orman % 68.79 % 92.49 % 84.69 % 84.05
Rastgele Orman+GWO | % 97.81 | % 78.3878 | % 88.7709 % 81.48

Karmagiklik matrisi incelendiginde DoS saldirindan algoritmanin basarist oldukca
yiiksektir, DDoS, Reconnaisance saldirisinda da yakin degerler almistir. Theft

saldirisinda da az veri olmasina ragmen tahmin orani yiiksektir.
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Random Forest +GWO Without Normalization
Random Forest without normalization
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Sekil 7.22: Karmasiklik Matrisi Rastgele Orman ve Rastgele Orman+GWO

Secilen 6zellikler incelendiginde [0 5 9] ifadesinden de anlasilacag: gibi 0, 5 ve 9.

ozellikler secilmistir, yani 15 6zellikten 3 tanesini segmistir.

Total time(Tamamlanma siiresi): 2637.6876335986982
Son Secilen Ozellikler

[@ 5 9]

©.9956588485066976

Sekil 7.23: Rastgele Orman Algoritmasi tarafindan secilen Ozellikler

7.4.12. BoT-IoT Veriseti i¢cin Sonu¢ ve Tartisma

Onerilen Gri Kurt Optimizasyon Algoritmasi ile dzellik se¢iminin BoT-10T veriseti
tizerinde NSL-KDD verisetine gore daha basarili sonuglar verdigini goriiyoruz. NSL-
KDD verisetinde en iyi tahmin %82,54 ile XGBoost algoritmasina ait iken, BoT-10T
verisetinde LightGBM algoritmasi Onerilen GWO ile kullamildiginda %99,29,
CatBoost ise Onerilen yontemle %99,63’¢ ulasmistir. dogruluk oranina ulagmistir.
BoT-IoT verisetinde 15 6zellik olmasi, NSL-KDD verisetinde 122 6zellik olmasi

NSL-KDD verisetinde arama uzay1 bakimindan algoritmanin daha fazla ¢aba sarf
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ettigini gostermektedir, bu nedenle de ozellik se¢imi islemi de daha fazla siire

almaktadir.

Tablo 7.15: Tiim Algoritmalarin Karsilagtirmah Verileri

Dogruluk | Kesinlik | Duyarhlik F1-Skor
Adaboost %67.2415 | %78.8639 | %72.5707 | %70.6525
AdaBoost+GWO 92099.2388 | %77.4111 | %94.4398 | %79.5402
CatBoost %73.4519 | %86.9771 | %86.7591 | %83.4695
CatBoost+GWO 2099.6334 | %87.0415 | %97.9796 | %91.5507
LightGBM %67.1576 | %87.3371 | %83.9704 | %80.4018
LightGBM+GWO 92099.2945 | %84.6303 | %93.7927 | %87.8702
XGBoost %79.81 %77.22 %89.58 %76.03
XGBoost+GWO %97.94 %63.47 %98.68 %66.76
Rastgele Orman %69.0815 | %92.5428 | %84.8268 | %84.2357
Rastgele Orman+GWO %97.81 | %56.4998 | %77.4280 | %61.1444

BoT-IoT Verisetinde Dogruluk Oranlari

1,2

0

o]

0

[e)]

0

B

0

N

AdaBoost

Random

CatBoost Random

XGBoost

:

:

:
0

LightGBM

AdaBoost +GWO

Forest Forest | XGBoost +GWO

+GWO
B Accuracy 0,672415 0,992388 0,734519 0,996334 0,687917 0,995651 0,775303 0,987021/0,671576 0,992945

+GWO +GWO LigtGBM

Sekil 7.24: BoT IoT Veri Seti Dogruluk Oranlari

Leevy ve digerleri (Leevy vd., 2021) BoT-IoT veriseti lizerinde sadece Theft
saldirilarin1 tahmin ederken bizim calismamizda bes kategoriden saldiri tahmin
edilmistir. Leevy ve digerleri CatBoost algoritmasiyla %98,34 dogrulukta,
onerdigimiz CatBoost+tGWO yaklasimimizda %99,63 oraninda, yine LightGBM ile

%98,78 tahmin ederken, 6nerdigimiz metot %99,29 tahmin etmistir. Ayn1 ¢aligmada
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Karar Agaclan %96,16, Lojistik Regresyon %97,37, Naive Bayes %95,55, MLP
%97,38, Random Forest %97,18, XGBoost %97,75 dogrulukta tahmin edilmistir.

Tablo 7.16: Literatiirde Yapilan Calismalarin Karsilastirilmasi

Calisma Algoritma Dogruluk
(Leevy vd., 2021) CatBoost %98.34
(Leevy vd., 2021) Karar Agaglari %96.16
(Leevy vd., 2021) LightGBM %98.78
(Leevy vd., 2021) Lojistik Regresyon %97.37
(Leevy vd., 2021) Rastgele Orman %95.59
(Leevy vd., 2021) Naive Bayes %97.18
(Leevy vd., 2021) MLP %97.18
(Leevy vd., 2021) XGBoost %97.75
(Saba vd., 2022) CNN %95.55
(Swarna Sugi & Ratna, 2020) LSTM %97.28
(Swarna Sugi & Ratna, 2020) KNN %92.29
Onerilen Cahsma-1 CatBoost+GWO %99.63
Onerilen Cahsma-2 LightGBM+GWO 2099.29
Onerilen Calisma-3 Adaboost+GWO %099.23

Saba ve arkadaslar1 Bot-IoT veri seti lizerinde CNN(Evrisimsel Sinir Aglari) ile
yaptiklart ¢alismada diisiik saldir1 sayisina sahip Theft saldirisini verisetinden
kaldirdiklar1 halde %95.55 basar1 elde etmislerdir (Saba vd., 2022). Bu ¢alismada
kiiciik sayida olsa da tiim saldirilar1 onemsedigimiz i¢in Theft saldirisini kaldirmadik,
bu saldirt kalkarsa daha iyi sonuglar almir, Karmasiklik Matrislerinden goriilecegi
tizere algoritmalarin az sayida veri bulunan kategorilerde digerlerine gore daha diisiik

performans gosterdigi sOylenebilir.
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Sonug olarak onerilen Gri Kurt Optimizasyon algoritmasi ile 6zellik se¢imi %99 un

lizerine tasidig1 basar1 oraniyla akilli saldirt tespiti i¢in kullanilabilecegini gdstermistir.
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SONUC VE TARTISMA

Internetin giivenligine yapilan tehditler, Nesnelerin Interneti cihazlarmi yogun sekilde
tehdit ettiginden dolay:r bu alanda sibergiivenlik ¢alismalar1 artmistir. Ik boliime
Nesnelerin Internetine yapilan saldirilar1 katmanlara gore incelendi ve her tehdit igin
farkli savunma teknikleri sunuldu. Sonraki bdliimlerde Akilli Saldirt Tespit Sistemi
Gri Kurt Optimizasyon Algoritmasimnin ozellik se¢iminde kullanildigi Topluluk
Ogrenme Algoritmalar1 énerildi. Ilk 6nce ag iizerinden tehditlerin yer aldigi NSL-
KDD veriseti iizerinde daha sonra tezin ana konusu olan Nesneleri Interneti i¢in agik
kaynak olarak paylasilan BoT-IoT veriseti iizerinde testler yapildi. Her iki veriseti
tizerinde de dnerilen yontemin basaris1t Dogruluk Orani, Kesinlik, Duyarlilik ve F1-
Skor gibi metriklerle karsilastirilarak sunuldu. Ozellikle BoT-IoT veriseti iizerinde
AdaBoost (%99,23), LightGBM (%99,29), CatBoost (%99,63) algoritmalarinin
%99’un lizerinde basar1 gostermesi ve Rastgele Orman algoritmasinin %97,81 basari

gostermesi Onerilen teknigin akilli savunma sisteminde kullanilabilecegini gosterdi.

Literatiirde yer alan bir¢cok ¢alismada 6zellikle algoritmalarin ne kadar siirede ¢aligtigi
hakkinda bir istatistik bulunmamaktadir. Bu ¢alismada algoritmalarin siire bakimindan

calismalan oOl¢iilerek, performanslar1 yaninda ¢alisma siireleri de incelendi.

Gelecek ¢alismalarda yeni ¢ikacak veri setleri lizerinde de bu algoritmalarin basarimi
degerlendirilecek farkli amac fonksiyonlarinda algoritmalarin hem siire hem de metrik

degerler bakimindan basarisi incelenecektir.
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EKLER

Tablo Ek. 1: NSL-KDD Veriseti 0-29 Aras1 Ozellik Tablosu

No | Ozellik No | Ozellik No | Ozellik

0 duration 10 | root_shell 20 | srv_count

1 src_bytes 11 | su_attempted 21 | serror_rate

2 dst_bytes 12 | num_root 22 | srv_serror_rate

3 land 13 | num file_creations 23 | rerror_rate

4 wrong_fragment 14 | num_shells 24 | srv_rerror_rate

5 urgent 15 | num_access_files 25 | same_srv_rate

6 hot 16 | num_outbound_cmds | 26 | diff srv_rate

7 num_failed_logins | 17 | is_host_login 27 | srv_diff host_rate
8 logged_in 18 | is_guest_login 28 | dst_host_count

9 num_compromised | 19 | count 29 | dst_host_srv_count

Tablo Ek. 2: NSL-KDD Veriseti 30-59 Aras1 Ozellik Tablosu

No | Ozellik No | Ozellik No | Ozellik

30 dst_host_same_srv_rate 40 Brotocol_type_ud 50 service_daytime
31 | dst host diff srv rate 41 | service IRC 51 | service discard
32 Sjt_host_same_src_port_ra 42 service_X11 52 service_domain
33 Sst_host_srv_d|ff_host_rat 43 service 739 50 53 Eerwce_domaln_
34 | dst host serror rate 44 | service aol 54 | service echo
35 | dst_host_srv_serror_rate 45 | service_auth 55 | service eco i
36 | dst host rerror _rate 46 | service bgp 56 | service ecr i
37 | dst host srv rerror rate 47 | service courier | 57 | service efs

38 | protocol type icmp 48 | service csnet ns | 58 | service exec
39 | protocol type tcp 49 | service ctf 59 | service finger
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Tablo Ek. 3: NSL-KDD Veriseti 60-89 Arasi Ozellik Tablosu

No | Ozellik No | Ozellik No | Ozellik

60 | service ftp 70 | service iso_tsap 80 | service netbios ssn
61 | service ftp data 71 | service klogin 81 | service netstat
62 | service gopher 72 | service kshell 82 | service nnsp

63 | service harvest 73 | service ldap 83 | service nntp

64 | service hostnames | 74 | service link 84 | service ntp u

65 | service http 75 | service login 85 | service other

66 | service http 2784 | 76 | service_mtp 86 | service_pm_dump
67 | service http 443 77 | service_name 87 | service pop 2
68 | service http 8001 | 78 | service netbios dgm | 88 | service pop 3

69 | service imap4 79 | service netbios ns 89 | service printer

Tablo Ek. 4: NSL-KDD Veriseti 90-122 Arasi Ozellik Tablosu

No | Ozellik No | Ozellik No | Ozellik
90 | service private 100 | service systat 110 | service_whois
91 | service red i 101 | service telnet 111 | flag OTH
92 | service remote job 102 | service tftp u 112 | flag REJ
93 | service rje 103 | service tim i 113 | flag RSTO
94 | service shell 104 | service time 114 | flag RSTOSO0
95 | service_smtp 105 | service urh_i 115 | flag_ RSTR
96 | service sql net 106 | service urp_i 116 | flag_SO
97 | service_ssh 107 | service_uucp 117 | flag_S1
98 | service sunrpc 108 | service uucp _path | 118 | flag _S2
99 | service supdup 109 | service_vmnet 119 | flag_S3

120 | flag_SF

121 | flag_SH

122 | Class
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