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SUNUCULARIN ANOMALI DURUMLARININ YAPAY ZEKA METOTLARI iLE
TAHMIN EDILMESI

Anormallik tespiti, bir veri kiimesindeki verilerin, analizi sonucunda ortaya ¢ikan aykiri
durum veya olaylarin belirlenmesi olarak 6zetlenebilir. Veri i¢erisinde digerlerinden farkl
olarak tanimlanabilecek her bir veri aykiri deger olarak bilinir. Aykir1 degerlerin
digerlerinden ayrigtirilarak belirli bir metot ve uygulama yoluyla analiz edilmesiyle olusan
deneyim ile bu olagan dis1 durumlara kars1 6n goriilebilirlik arttirilabilir ve bir savunma
mekanizmasi gelistirilebilir. Onemli bir problem olarak bilinen Anormallik Tespiti birgok
tarama ve uygulama sahasinda arastirilmaktadir. Genelde arastirmacilar bu bahsi gecen
probleme yapay zeka, makine 6grenimi ve durum makine modellemesi gibi teknikleri
kullanarak ¢o6ziim arayisina girmislerdir. Sunucularin anormallik testleri ve analizi
yapilabilir ve bu yontem-teknikler kullanilarak ¢ikarimlar yapilabilir. Sunuculardan alinan
CPU, Network, Disk, Memory degerleri anomali testinde kullanilmak {izere veri analiz
asamalarindan gegirilerek ve teknikler uygulanarak modellemesi yapilir. Bu ¢aligma aktif
olarak kullanimda olan sunuculardan alinan kullanim ve etkilesim verilerinin analizinin
yapilmasi, elde edilen verilerin Yapay Sinir Ag1 metodu ile anormal durumlarinin
belirlenmesiyle ortaya ¢ikarilan %99,94 oranindaki basarisinin tespit ve ongorilebilirlik
acisindan diger ¢aligmalarla karsilagtirilmasinin yapilmasi ve sunulmasi i¢in hazirlanmistir.
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ESTIMATING THE ANOMALY STATUS OF SERVERS BY ARTIFICIAL
INTELLIGENCE METHODS

Anomaly detection can be summarized as the detection of outliers or events that occur as a
result of the analysis of the data in a data set. Any data that can be defined differently from
the others in the data is known as an outlier. With the experience gained by separating the
outliers from the others and analyzing them through a specific method and application, the
predictability against these extraordinary situations can be increased, and a defense
mechanism can be developed. Anomaly detection, which is known as an important
problem, is investigated in many scanning and application areas. Researchers have sought
a solution to this problem using techniques such as artificial intelligence, machine learning
and state machine modeling. Anomaly tests and analysis of servers can be done and
inferences can be made using these methods-techniques. CPU, Network, Disk and Memory
values taken from servers go through data analysis stages to be used in anomaly tests and
modeling by applying techniques. This study has been prepared to analyze the usage and
interaction data obtained from the servers that are actively in use to compare and present
the 99,94% success of the obtained data, which is revealed by determining the abnormal
situations with the Artificial Neural Network method, with other studies in terms of
detection and predictability.
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1. GIRIS

Anomali Tespiti (Anomaly Detection), bir veri kiimesinde olaganin disindaki
durumlarin ya da kaliplarin tespit edilmesini saglayan bir yontemdir. Bu olagan dis1
durumlar veya kaliplar, bir verinin olagan davranislarina aykir1 durumlar ve kaliplardir.
Bu olagan dis1 beklenmedik durumlara outliers (aykiri degerler), exceptions (istisnai
durumlar) veya anomaliler denilmektedir. Baska bir bakis agisiyla, gdzlenen bir veya
daha fazla degerin Onceki calisma kosullarinda olagan kabul edilen davranislarin
disinda ortaya ¢ikmasi olarak ifade edilebilir. Anomaliler siniflandirma olarak olumlu
ya da olumsuz olarak tanimlanamamaktadir. Yalniz belirli bir zaman araliginda,
beklenen degerde olusan dengesizliklerdir. Sunu belirtmek gerekir ki, diizensizlik ile
anormallik farkli olgulardir. Veri kiimesindeki diizensizlik i¢in diizensiz olan bir akis
beklenirken Sekil 1°de goriildigii izere anormallik olagana uymayan kalici olmayan
bir durumu belirtmektedir. Anomali ve giiriiltii terimlerinin arasinda bulunan iligkiye
bakilacak olursa da burada giiriiltii yanlis etiketlenen ya da Oznitelik degerlerindeki
yanligliklar1 igeritken anomali sadece yanlislar1 degil veri kiimesi i¢indeki aykiri-

uyumsuz verileri de kapsayan daha genel bir nitelendirme olarak bilinmelidir.

(MB/s)
100

60

Ag Verimi B
o

2

14750 1440 14740 1440

Aug 12, 2013 Aug 13, 2013 Aug 14 2013 Aug 15, 2013

Sekil 1 Sanal makina izlemelerinden gozlemlenen bir bulut is yiikii davramsindaki
baglamsal anormalliklerin tipik 6rnegi [10]

Bir¢ok wveri seti siirekli olarak web giinliiklerinden, finansal islemlerden, saglik
kayitlarindan ve gozetim gilinliiklerinden ve ayrica is, telekomiinikasyon ve biyolojik

bilimlerden gelmektedir [1,2]. Verilerin ¢ok¢a ve dagimik 6zelligini tanimlayan bir olgu

1



olan “biiylik veri” olarak isimlendirilen bu alan, yakin zamanda ve halen bilimin
odaklandig alan haline gelmistir. Yakin zamanda, biiylik verinin baslica zorluklart biiyiik
Olcekte belirlenmistir: biiylik bir veri degeri, dogrulugu, c¢esitli hiz ve hacim. Deger,
verilerin analizi sonucunda birbirleriyle baglantili faydalar1 ifade etmektedir; dogruluk,
verilerin dogrulugunu ifade etmektedir ve ¢esitlilik, yapilandirilmis, yar1 yapilandirilmis
veya yapilandirilmamis gibi birgok veri tiiriinii ifade etmektedir. Burada hacim elde edilen
ve biriken verinin miktarini belli etmektedir. Biriken verinin boyutu ne kadar biiyiik olursa
hacim de o derecede biiyiilk olmaktadir. Boyutluluk, yapilacak analiz i¢in bulunan
verilerdeki 6zelliklerin ya da degerlerin ya da degiskenlerin sayisini belirtilmektedir. Buna
karsin hiz, verilerin iiretildigi “hiz” anlamina gelmektedir. Hiz birgok boyutta bulunabilir.
Bulunan biiyiik veri taniminin bu olgulari, zorluklar1 ele almaktadir. Bu sekilde bir tanim
daha farkli 6nemli bir tarafi gostermemektedir: gergek diinya veri analizinde baglica
etkenlerden olan “boyutluluk” [3,4]. Boyutlardaki, 6zelliklerdeki ya da niteliklerdeki

fazlalagsma, biiyiik veri kiimelerinde anormallik tespiti i¢in engeller ¢cikarmaktadir.

Her durumda, bir anormallifi tanimlayan sey, numuneye ve Ol¢lim yodntemine
baglidir. Genel olarak, U¢ farkli anomali tiirii ayirt edilmektedir: nokta anomalileri, toplu
anomaliler ve baglamsal anomaliler. Nokta anormallikleri, veri kiimesinin geri kalaniyla
karsilastirildiginda anormal goriinen bireysel veri Ornekleridir. iliskili veri 6rnekleri
koleksiyonu, veri kiimesinin geri kalanina gore anormal ise, toplu anomali olarak
adlandirilir. Baglamsal anomaliler ise kosullu anomaliler olarak adlandirilmalarinin yam

sira 0zel bir baglamda anomali davranisinin sergilenmesi olarak tanimlanabilir.

Sekil 2 Bulut sistemleri odalar [60]
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Bulut biligim, isletmelerin yontemlerini doniistiirmiis ve devrim yaratmistir. Hizla tercih
edilen standart haline gelmistir ve en kiigik kuruluslardan sirketin Bilisim
Teknolojileri(BT) altyapisin1 calistirmak i¢in isletmelerin en biiyiigiine BT ¢oziimleri
olusturulmus ve sunulmustur. Sekil 2’de bulut bilisim ile ilgili 6rnek sistem odalar1
gosterilmigtir. Amazon, Google, Ebay vb. sirketlerin yogun yatirim yaptiklar1 6lgiide
hizmet saglamalarini desteklemek icin bulut altyapilart olustururken agikg¢asi bir teknoloji
olarak olgunlastirilmistir. Artik birgok kurulus, faaliyetlerini mevcut BT altyapilarindan
bulut bilisim ortamlarina ne zaman nasil “bulutlandiracaklar1” sorusuyla karsi karsiya

kalmastr.

Internet 4
% ' Veri Merkezi
Miisteri Bilgisayarlar

Dagitibmis Sunucular

Sekil 3 Bir bulut bilisim ¢6ziimiinii olusturan ii¢ bilesen [5]

Bulut bilgi islem, paylasilan bir yapilandirilabilir havuza uygun, istege bagl ag erisimi
saglayan bir modeldir. Hizla saglanabilen bilgi islem kaynaklar1 (6rnegin aglar, sunucular,
depolama, uygulamalar ve hizmetler) ve minimum y&netim ¢abasi veya hizmet saglayici
etkilesimi ile yayimlanmaktadir. Sekil 3’te gosterildigi tizere bu bulut modeli,
kullanilabilirlik ve bes temel 6zellik, iic dagitim modeli ve dort dagitim modelinden
olugmaktadir. Bu nedenle, bulut bilisimin arkasindaki genel fikir, yeni bir altyap1 saglama
modeli saglamaktir. Isletmeler, siirekli degisen gereksinimlerine gore esnek istege baglhh BT

altyapilar1 olusturabilir [6].



Istege bagli bu altyapilar, son kullanicilarin isletme hizmetlerini kurulum yapmadan
kullanmalarini ve internet erisimi olan herhangi bir bilgisayardan erigimlerini saglayabilir.
Bu amaca ulagmak i¢in bulut bilisim, iyi bilinen ii¢ katmandan [7] olusan bir ‘yigim

tanimlar:

Hizmet Olarak Altyapi(laaS), Hizmet Olarak Platform(PaaS) ve Yazilim olarak
Servis(Saas). Sanallagtirma nedeniyle, birden c¢ok Sanal Makine(VM) o&rneginin
kullanilmasina izin veren yazilim yiiklenebilir. Bu sayede, bir fiziksel sunucu Uzerinde
birka¢ VM c¢alisabilir.

Bulut bilisim son zamanlarda, olduk¢a yayginlagsmaya baslamistir. Bilisim Teknolojileri ile
boyutlandirilan ve esnek yeteneklerin oldugu bilgi islem sistemlerinde internet kullanan
kullanicilara verilen hizmet olarak sunulmaktadir. Aslinda hizmet teslimati yeni bir kavram
olarak bilinmemektedir. Bulut bilisim, geleneksel bilisim teknolojileri ve dis kaynak
kullanim1 uygulamalarindan daha farkli olarak bilinmektedir. Kuruluslarin daha esnek ve
uygun maliyetli bir sekilde BT ¢oziimleri olusturmasina ve sunmasina yardimei olur ve bu
nedenle e-ticaretin buyik bir evrimi olarak kabul edilmektedir. Bu degerler dizisi buyik
oOlglide farkli baglamlarda benimsenmis ve ¢ok sayida teknolojiye uygulanmistir. NIST'e
(Ulusal Standartlar ve Teknoloji Enstitiist) [6] gore, genel tanimini ve en ¢ok kabul edilen
tanimini1 saglayan bulut bilisimin 6zellikleri, “Bulut bilisim, etkinlestirme igin,
yapilandirilabilir bilgi islem kaynaklarinin (6rnegin aglar, sunucular, depolama,
uygulamalar, vb.) ve hizmetlerin minimum yonetim ¢abasi veya hizmet saglayici etkilesimi
ile hizli bir sekilde saglanabilen ve serbest birakilabilen bir model olarak
tanimlanabilmektedir” [8]. Internet i¢in bir metafor olarak "bulut" tanidik bir klisedir.

Ancak "bilgi islem" ile anlam biiyiir ve bulaniklagir [15].
Bulut bilisim sistemlerinin bazi bilesenleri bulunmaktadir:

e SaaS (Software as a Service): Hizmet Olarak Yazilim

e Utility Computing: Yardimci Bilgi Islem,

e Web Services in Cloud: Bulutta Web Hizmetleri,

e Platform as a Service: Hizmet Olarak Platform,

e MSP (Managed Service Providers): Yonetilen Servis Saglayicilar,
e Service Commerce Platforms: Hizmet Ticaret Platformlari,

e Internet Integration: internet Entegrasyonu.
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Sekil 4 Bulut bilisim bilesenlerinin hiyerarsisi [61]

Sekil 4’te belirtilen bulut bilisim sistemini olusturan temel 6zellikler sunlardir:
o Istege Bagh Oz Servis:

Bulut hizmet saglayicilar ile birlikte herhangi bir insan etkilesimi olmadan tiiketicilerin

kullanmasina izin verme yetenegidir.
o Genis Ag Erigimi:

Ag ilizerinden ve heterojen platformlardaki (akilli telefonlar, bilgisayarlar gibi) standart
mekanizmalar aracilifiyla erisilen diger geleneksel veya bulut tabanli yazilim

hizmetlerinin yani sira bilgi islem yeteneklerinin mevcut oldugu anlamina gelmektedir.
o Kaynak Havuzu:

Bulut saglayicilart ¢ok kullanicili model kullanan son kullanicilara istek iizerine teorik
olarak sonsuz bilgi islem kaynaklar1 (fiziksel ve sanal) saglamaktadir. Bu, provizyon igin
plan yapmay1 engelleyebilmektedir. Bu, tedarik i¢in planlama ihtiyacini ortadan kaldirir ve
miisterinin bir dereceye kadar konum bagimsizligi olabilmektedir. Kaynak saglayicilarin

genellikle tam konumu tzerinde hicbir kontroll veya bilgisi bulunmamaktadir.



o Hizli Esneklik:

Kaynaklarin hizli ve esnek bir sekilde, cogu durumda otomatik olarak saglanabilmesi ve
hizla serbest birakilabilmesi yetenegini kiigiiltme ve biiylitme islemlerinin yapilabilmesini

temsil etmektedir.
o Olgiilen Hizmet:

Bulut saglayicisi, hizmet tipine gore bir Ol¢iim yeteneginden yararlanarak bulut

hizmetlerinin 6zelliklerini kontrol ve izleme imkani sunmaktadir.

Bulut Servislerinin mimarisinden bahsedecek olunursa Sekil 5°teki gibi, genel olarak bir
bulut bilisim ortaminin mimarisi 4 katmana ayrilabilir: Donanim/Veri Merkezi Katmant,

Altyapi Katmani, Platform Katmani ve Uygulama Katmani.
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Sekil 5 Bulut bilisim mimarisi [62]

» Donanim Katmani: Bu katman, fiziksel sunucular, yonlendiriciler, anahtarlar, giig
ve sogutma sistemleri dahil olmak iizere bulutun fiziksel kaynaklarini yonetmekten
sorumludur. Pratikte, donanim katmani tipik olarak veri merkezlerinde uygulanir.
Bir veri merkezi genellikle binlerce sunucu iginde diizenlenmis ve birbirine bagh

anahtarlari, yonlendiricileri veya diger yapilart icermektedir. Tipik sorunlar olarak



donanim katmaninda; donanim yapilandirmasi, hata toleransi, trafik yonetimi, gii¢
ve sogutma kaynagi yonetmek bulunmaktadir [16].

» Altyap1 Katmani: Sanallagtirma katmani olarak da bilinen altyapt katmani, bir
depolama havuzu olusturmaktadir. Xen [17], KVM [18] ve VMware [19] gibi
sanallagtirma teknolojilerini kullanarak fiziksel kaynaklart bolimlere ayirarak
kaynaklart hesaplama yapmaktadir. Altyap: katmani bir bulut bilisimin temel
bileseni, clinkii bircok anahtar dinamik kaynak atamasi gibi 6zellikler yalnizca
sanallastirma teknolojileri araciligiyla kullanilabilir hale getirilmistir.

> Platform Katmani: Isletim sistemleri ve uygulama cergevelerinde olusan platform
katmani, altyapir katmani iizerine insa edilmistir. Platform katmaninin amaci,
uygulamalar1 VM kapsayicilarina dogrudan dagitmanin yiikiinii en aza indirmektir.
Ornegin, Google App Motoru, tipik web uygulamalari, depolama, veri tabani ve is
mantiZint uygulamak icin API destegi saglamak {iizere platform katmaninda
caligmaktadir.

» Uygulama Katmani: Hiyerarsinin en st seviyesinde bulunan uygulama katmani
gercek bulut uygulamalarindan olugmaktadir. Geleneksel uygulamalardan farkl
olarak, bulut uygulamalari, otomatik Olgekleme 0Ozelliginden yararlanarak

asagidakileri gerceklestirebilir:

Bulut sisteminin hiyerarsik diizeni (Sekil 6) daha iyi performans, kullanilabilirlik ve daha

diisiik isletme maliyeti gibi kolayliklar saglamaktadir.

_— S —_—
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- . p . y . p
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Sekil 6 Bulut servis modeli [20]
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Literatiirde 2 adet bulut servisi 6n plana ¢ikmaktadir. Bunlar;
e Amazon Web Services

Amazon Web Services (AWS) [21] bulut tabanli hesaplama, depolama, istege bagli olarak
uygulamalar, hizmetler ile emtia fiyatlarinda, kuruluslarin ve bireylerin konuslandirmasini
saglayan bir dizi bulut hizmetidir. Amazon Web Services tekliflerine HTTP (zerinden
REST ve SOAP protokolleri kullanilarak erisilebilir.

Amazon Elastic Compute Cloud (Amazon EC2) bulut kullanicilarina baslatilacak ve veri
merkezlerindeki sunucu 6rneklerini yonetecek API'leri veya mevcut araglari ve yardimci
programlar1 kullanmay1 saglamaktadir. EC2, bulutta yeniden boyutlandirilabilir islem
kapasitesi sunan ve gelistiriciler icin web Olceklendirmeyi kolaylastirmak {izere
tasarlanmig bir web hizmeti olarak bilinmektedir. EC2 bulut sunuculari, Xen sanallastirma

motorunun {izerinde ¢alisan sanal makinelerdir [22].

Amazon EC2, kapasiteyi ¢ok az zorlukla elde etmenize ve yapilandirmaniza olanak taniyan
basit bir web arabirimi saglamaktadir. Bilgi islem kaynaklarinizi kontrol etmenize izin
vermektedir. Amazon EC2, yeni sunucu 6rneklerinin alinmasi ve baslatilmasi i¢in gereken
siireyi birka¢ dakikaya indirerek ihtiyaglariniz degistikge Olcegi degistirmenize olanak

tanimaktadir.
e Microsoft Azure Platform

Bulut bilisim bilgi islem hizmetlerinin [sunucu, depolama, “Bulut bilisim, etkinlestirme
icin, yapilandirilabilir bilgi islem kaynaklarinin (6rnegin aglar, sunucular, depolama,
uygulamalar, vb.) ve hizmetlerin minimum yo6ne veri tabani, ag, yazilim, analiz ve makine
zekas1 dahil] Internet (“bulut”) iizerinden saglanarak daha hizli inovasyon, esnek kaynaklar
ve eckonomik Olgeklendirme sunulmasi anlamma gelmektedir. Normalde yalnizca
kullandiginiz bulut hizmetleri i¢in 6deme yaptiginizdan isletim maliyetlerinizi diisiirebilir,
altyapinizi daha verimli bir sekilde c¢alistirabilir ve degisen is gereksinimlerinize uygun
sekilde dlgeklendirme yapabilirsiniz. Microsoft'un Azure platformu (¢ bilesenlidir ve her
biri bulut kullanicilarina belirli bir hizmet kiimesi saglar [23]. Azure, genel bulut igin
Microsoft’un uygulama platformudur. Uygulamalarimiz bu platformda bir¢ok farkli yol
kullanabilir. Windows Azure’da calistirilan ve veri merkezlerindeki verileri depolayan bir
web uygulamasi insa edilebilir. Azure veri merkezlerinde bulunan sunucular, sanallagtirma
islemi yaparak sanal makinelere boliinmektedir ve bu islemle toplamda ki sunucu basarimi

yukseltilmektedir.



Kaynaklarin sanal makinelere pargalanmasi ve ayni donanim iizerinde islem yapan
makineler arasinda yalitimin olabilmesi i¢in diisiik seviyeli bir sistem yazilimi olan
hipervizor kullanilabilmektedir. Windows Azure ayrica, .NET Framework ve desteklenen
diger siradan diller C#, Visual Basic, C++ ve digerleri gibi Windows sistemleri iizerinde
yerlesik uygulamalar1 da desteklemektedir. Windows Azure, tek bir bilgisayar sinifindan,
daha ¢ok genel amagli programlar1 desteklemektedir. Gelistiriciler ASP.NET ve Windows
Communication Foundation (WCF) gibi teknolojileri kullanarak web uygulamalari
olusturabilir, bagimsiz arka plan islemleri veya bu ikisini birlestiren uygulamalar olarak
calistirilabilir. Windows Azure, bloblarda, tablolarda ve kuyruklarda verilerin
depolanmasina izin verir. TUmine RESTful stilinde HTTP veya HTTPS araciligiyla
erisilebilir [16].

Bulut Sisteminde Anomali Testi: Web 0Olgeginde son kullanict uygulamalarinin ve
hizmetlerinin gelistirildigi, test edildigi, konuslandirildigr ve c¢aligtirildigr karmasik bir
ortam olusturan zengin bir Bulut bilisim hizmetleri ve saglayicilar1 ekosistemi ortaya
cikmistir. Bu karmasik hizmet ortami bircok segenek sunarken, ayn1 zamanda esnek
uygulama mimarileri olusturmaktan sorumlu miihendisler i¢in biiyiik bir zorluk teskil
etmektedir. Bulut bilisim toplulugu ig¢indeki hizmetlerin, ¢ergevelerin, platformlarin ve
araglarin artan g¢esitliligi, makul kullanimi ve reklami yapilan tekliflerin birlesimini
bulaniklastirma egilimindedir. Bulut bilisim referans modelimiz, mevcut bulut bilisim
hizmetlerini farkli hizmet 6zellikleri temelinde kategorilere ayirmanin bir araci olarak
hizmet etmektedir. Boylece referans modelimiz, birden fazla bulut bilisim hizmetini

kullanan ve birlestiren uygulama mimarilerinin tasarimina yardimci olmaktadir [7].

Bulut bilisim, paylasilan bir yapilandirilabilir bilgi islem kaynaklar1 havuzuna (6r. aglar,
sunucular, depolama) uygun, istege bagli ag erisimi saglayan bir modeldir. Uygulamalar ve
hizmetler minimum ydnetim ¢abasi veya hizmet saglayict etkilesimi ile hizla saglanip
yayimlanabilir. Bu bulut modeli kullanilabilirligi destekler ve bes temel 6zellik, ii¢ dagitim
modeli ve dort dagitim modelinden olusmaktadir. Bu nedenle, bulut bilisimin arkasindaki
genel fikir, igletmelerin siirekli degisen gereksinimlerine gore esnek istege bagli BT

altyapilar1 olusturabilecegi yeni bir altyapt saglama modeli saglayabilmektir [6].

Anormallik algilama sistemleri, normal sistem davranisina gore anormal gériinen olaylari
tanimlayan genellestirilmis sistemlerdir. Anormallik tespitinde temel varsayim bu tir
degisikliklere normalde kotii niyetli veya rahatsiz edici olaylar neden oldugudur.
Anormallik tespiti, ¢esitli aragtirma alanlar1 ve uygulama alanlarinda incelenmistir.

9



Anormallik tespitinin kullanigliligina ragmen, operasyonel olarak uygulanmasi bulut

bilisim baglami, asagidakilerle ilgili olarak bir¢ok baska zorlugu icermektedir: performans

ve Olceklenebilirlik. Bulutun istege bagli saglama 6zelligi, buluttaki anormallik tespitinin

gercek zamanli izlemeye dayali olmasini gerektirir [8].

Bununla birlikte, bulut bilisim ortamlari, her etki alaninin farkli giivenlik, gizlilik ve giiven

gereksinimleri kullanabildigi ve potansiyel olarak gesitli mekanizmalar, arabirimler ve

anlam kullandigi ¢ok etki alanli ortamlardir [9].

Bulut tabanl altyapilardaki anormalliklerin tespiti, geleneksel BT agi yaklagimlarindan

faydalanabilir, ancak buna ek olarak kendi zorluklari da bulunmaktadir:

Hizmetlerin heterojenligi: Bir¢ok farkli hizmet ayni1 anda ¢alistirildigindan,
kendilerini yeni, daha 6nce goriilmemis veri kaliplarinda gosteren ve dolayisiyla
ortak izleme tekniklerinin uygulanmasini zorlastiran 6ngoriilemeyen yan etkiler de
ortaya ¢ikabilir. Ayrica, arizalar meydana geldiginde veya belirli hizmetler anormal

yiikler olusturdugunda genel hizmet sunumu kesintiye ugrayabilir.

Coklu kiracihk: Birka¢ kullanici, kaynak kullanimimin optimizasyonu ve
planlamasi 1ile 1ilgili belirli zorluklar olusturan aynmi donanim kaynaklarini

paylasmaktadir.

Sanallastirma: Ortam soyut oldugundan, sorunlar1 tam olarak teshis etmek ve
performansi izlemek zor olabilmektedir. Ozellikle, fiziksel diizeyde meydana gelen

sorunlar, sanal bir diizeyde tespit edilemeyebilir ve bunun tersi de gecerlidir.
Dinamikler: Bulut altyapisinin istege bagli 06zelligi, hizmetlerin hizla

biiyiitiilmesini veya kiigiiltiilmesini saglayarak izleme ve sorun gidermeyi daha da

zorlastirmaktadir.
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2. LITERATUR TARAMASI

2.1. Bulut Bilisim’de Anomali Tespiti Uzerinde Yapilan Tahminleme Calismalar1 ve

Kullanilan Yontemler

Bu boliimde anomali analizi ve anomali durumlarinin tahmini i¢in kullanilan derin
O6grenme ve makine 6grenmesi fonksiyonlarmin anlatimi, kullanimi ile ilgili bu alanda
yapilmis arastirma, ¢alisma ve uygulamalar anlatilacaktir. Makine ve derin 6§renmenin iist
noktas1 olarak bahsedilebilecek Yapay Zeka(YZ) metodolojisinin ginimizde bilgisayar
sistemlerinin yonetim ve kontrol uygulamalarinda 6zellikle de bulut sistemleri igerisinde
Oonemi oldukga artmaktadir. Burada analiz islemlerine ek olarak YZ metotlariin da
anomali tespiti analizindeki kullanimi incelenmistir. Yapay Zeka terimi ilk defa John
McCarthy tarafindan, “zeki makineler 6zellikle de zeki bilgisayar programlar1 yapma

bilimi ve mithendisligi” olarak tanimlanmistir [11].

2.2.Veri Analizi Nedir?

Veri analizi, kullanilan veri setiyle ilgili anlam {iretmek ve veri setinde neyin temsil
edildigine yonelik sonuclar gelistirmek i¢in yapilan bir siniflandirma ve oriintli ¢ikarma
sureci olarak bilinmektedir. Analiz, esas olarak ham verinin hacminin azaltilmasini ve
bliylik verinin 6ziimsenmesini, Orlintiilerin tanimlanmasin1  ve verilerden anlam
c¢ikarilmasini saglamaktadir. Bu ¢ikarimlar sayesinde de arastirilan olguya iligkin mantiksal
kanit zinciri olusturmay1 elde ettirmektedir [12]. Daha ise yarar, sonu¢ odakli ve hedefe
uygun stratejiler iiretebilmek icin var olan davranis ve doniit Oriintiilerinin incelenmesi,
basitlestirilmesi, modellenmesi siirecine veri analizi denilmektedir. Analiz ¢ogu zaman

icgoril olusturma, yorumlama, sunum ve gorsellestirme ile desteklenmektedir [13].

2.3. Yapay Zeka (Al) Nedir?

YZ, bir bilgisayarin ya da bilgisayar destekli bir makinenin, genellikle insana 06zgii
nitelikler, ¢6zim yolu bulma, anlama, bir mana ¢ikarma, genelleme ve gegmisteki
deneyimlerinden 6grenme gibi yliksek mantik siireclere iliskin gorevleri yerine getirme

yetenegi olarak bilim diinyasinda tanimlanmistir [14].
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YZ kullanimi tecriibesi, karar verme yetenegi, sdzel veri girisi ve Yapay Sinir Aglar
(YSA)’dan elde edilen 6grenme yetenegi ile birleserek olusmaktadir. Bunun sayesinde
kullanic1 tecriibeleri ve sisteme aktarilan dogrusal olmayan, karmasik problemlerin

¢Oziimlenmesine yardimci olmakta ve model olusturma kabiliyetlerini gelistirmektedir.

Olusturulan bu model ile olusabilecek hatalar meydana gelmeden yok edilmektedir.
Bundan dolayr YZ sistemi miihendislik, isletme, ekonomi, pazarlama gibi alanlarda

kullanilmaktadir [50].

2.4. Smiflandirma ve Makine Ogrenim Algoritmalari
2.4.1 Yapay Sinir Aglar1 (Artificial Neural Network)

YSA, insan beyninin 6grenme yolunu taklit ederek beynin 6grenme, hatirlama, genelleme
yapma yolu ile topladigi verilerden yeni veri iiretebilme gibi temel islevlerin

gerceklestirildigi bilgisayar yazilimlaridir.

YSA, insan beynindeki sinir hiicreleri yapisindan esinlenerek olusturulan degisik
agirliklarla birbirine bagl islem elemanlarindan olusmus sistemlerdir. YSA metotlart
icerisinde en ¢ok kullanilan metot, hatalarin geriye yayilma ilkesine gore calisan geriye
beslemeli (feedforward-back-propagation) YSA modelidir. Bu modelde bir yapay sinir ag1
hiicresi, girdi tabakasi, degisken agirlik carpanlari, toplam fonksiyonu, tanimlama
(aktivasyon) fonksiyonu ve ¢ikti tabakasi olmak iizere bes ana boliimden olugmaktadir.

Sekil 7°de bir yapay sinir ag1 semasi verilmistir.
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Sekil 7 YSA modeli [10]
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Bulut servislerinde, ag trafigi ¢esitli farkli etki alanlarindan gelmektedir. Davraniglara gore
de hizla degisebilmektedir. Ayrica bulut kullanicilarinin heterojenligi ve etki altinda kalan
hizmetlerin esnekligi davranis kaliplarina gére de farkli olabilmektedir. Bu tir bulut
bilisim kosullar1 altinda, altta yatan anomali tespit tekniklerinin karsilastigi, yanlis
yapilandirmalar veya yalnizca yiiksek hacimli yasal trafik nedeniyle bir¢ok zorluk
bulunmaktadir. Bulutta anormallik tespitinin 6nemi, anormallik verilerinin 6nemli eyleme
doniistiiriilebilir bilgilere doniismesi gergeginden kaynaklanmaktadir. Onceki yapilan
arastirmalar, Veri Madenciligi(DM) ve Makine Ogrenimi(ML) yaklasimlarma dayali
cevrim ici algilamay1 desteklemek i¢in gergek zamanli veri toplama igin Olgeklenebilir

yontemler olusturulmustur [24, 25, 26, 27 28, 29, 30, 31].

Wang ve arkadaslar1 [32] cevrim ici analize izin vermek icin EbAT sistemini dnermistir
[sistem dizeyindeki bilesenlerden (6rnegin CPU kullanimi, bellek kullanimi, isletim
sisteminin okuma/yazma sayilart vb.) elde edilen ¢oklu metriklerin toplami]. Sistem
algilama dogrulugunda ve Olgeklenebilirligi izlemede potansiyel gostermis, ancak

yeterince pragmatik bulut senaryolar1 baglaminda degerlendirilmemistir.

Guan ve arkadaslar1 [33] ve Garfinkel ve arkadaslar1 [34] Onerilen cok seviyeli anomali
tespiti bir bulut sisteminin farkli seviyelerindeki izinsiz girisleri tespit etme teknikleri
gostermislerdir. Bu teknikler oldukca esnek gorinmemektedir ve bu tekniklerin

operasyonel baglamda uygulanmasi daha iyi agiklama gerektirmektedir.

Lee ve arkadaglari [35] anomalilerin hizli tespitini saglayan ¢ok seviyeli bir yaklagim
onermiglerdir. Her konuk isletim sisteminin sistem giinliiklerinde bulunmaktadir.
Dezavantajlarindan biri de bariz dlgeklenebilirlik eksikligi, ¢linkii yiiksek sistem is yiiki
altinda giderek daha fazla kaynak gerektirmektedir. Ayrica, yalnizca giinliik veri kaydinda

algilamaya 6zeldir.

Benzer sekilde, Dastjerdi ve arkadaslari [36] mobil tabanli bulut sistemleri igin bir saldirt
tespit sistemi ile aract bir yaklagim onermislerdir. Ancak, araciya baglanmasi gereken ¢ok

sayida sanal makine nedeniyle 6lgekleme yetenegi bir sorun olarak goriinmektedir.

Ayrica, ¢ogunlukla endiistri izleme f{irlinlerinde kullanilan esik tabanli teknikler de
bulunmaktadir. Onceden tanimlanmis performans bilgisinden veya gegmis veri analizinden
gelen esik degerlerine dayali olarak her bir metrigin iist/alt sinirlar1 kullanilir. Ancak, ¢ogu
yuksek bilgi islem giderleri olan istatistiksel algoritmalar1 desteklediginden gelecekteki

bulut uygulamalarinin 6lgeklenebilirlik ihtiyaglarini karsilayamazlar. EK olarak genellikle
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bir sistemin normal veya anormal davranigina iligkin gegmis verileri ve/veya bilgileri
gerektirirler. Spesifik olarak, Cohen ve arkadaslar1 [38] sistem imzalar1 olusturmak igin
hizmet seviyesi hedeflerine gore metrikleri statik olarak kiimeleyen bir yaklagim
gelistirmislerdir. Sorun tespiti icin kiimeleme/korelasyon analizini kullanan nokta tespiti

onerilmistir [39].

E2EPrf ve SysProf, sirasiyla [40, 41]'de oOnerilen ve farkli ayrinti diizeylerinde izleme

bilgilerini yakalayabilen profil olusturma araglaridir.

PREPARE [42] ve DAPA [43], yakin zamanda sanallastirilmis ortamlar igin anormallik
algilamaya dayali performans degerlendirmesi igin Onerilen iki cerceve olarak
bilinmektedir. Ancak bu yaklasimlarin higbiri, sanal makine canli ge¢isi ve bulutun
heterojenliginden kaynaklanan yiiksek hacimli veriler gibi bulutun esnekliginin etkisine

odaklanmamaktadir.

Aragstirilan ¢aligmalar ve kaynaklar ile elde edilenler sonucunda bazi nitelikler konusunda

cikarimlar yapilabilmektedir. Bu ¢ikarimlar Tablo 1°de gésterilmektedir.

Tablo 1 Arastirilan Sistem Calismalarm Ozeti

Referans Olgeklenebilirlik Cevrimici Belleksiz Cok Diizeyli
[29]

[32]
[33]
[34]
[35]
[36]
[37]
[38]
[39]
[40]
[41]
[42]
[43]
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Tablo 1’de 4 nitelik i¢in renklendirme ile ¢alismalarin her bir nitelik i¢in yatkinlig
anlatilmaktadir. Yesil olan alanlar 1. Derecede yatkinlik, Sar1 olan alanlar 2. Derecede

yatkinlik, Kirmizi olanlar ise o nitelikte bir yatkinliga sahip olunmadigini géstermektedir.

Yapilan onceki caligmalar, DM ve ML teknikleri ile ¢gevrim i¢i tanilamay1 desteklemek icin
gercek zamanli veri toplama i¢in dlgeklenebilir metotlar sunmustur. Tablo 2°de, ¢calismada
arastirmasi yapilan konu hakkinda 6nceden yapilmis olan ¢alismalar ve bu ¢alismalara ait
bazi bilgiler listelenmektedir. Calismalarin yazarlari, kullanilan verilerin tiirii, 6zellikleri ve

uygulanan algoritma teknigi gosterilmektedir.

Tablo 2 Eski Calismalarin Bilgileri [74]

Calisma Yazarlan Ham Veri Algoritma Bilgi
Kural Birliktelik kurallar1 ve
1. | Lee ve arkadaslar Paketler (tcpdump) Ogrenme sik boliimler
TCP baglant1 kayitlarina Analiz edilen
donistliriilen  paketler | Aykir1 deger | verilerdeki
2. | Dokas ve arkadaslari (tcpdump) algilama anormallikler
Analiz edilen
Akis kayitlari  (Cisco | Aykir1 deger | verilerdeki
3. | Ertoz ve arkadaslar Netflow) algilama anormallikler
Kural
4. | Esposito ve arkadaslart Paketler (tcpdump) Ogrenme Siniflandirma kurallar
Kural Iliskilendirme ve
5. | Barbara ve arkadaslari Paketler (tcpdump) Ogrenme smiflandirma kurallari
Kural Bulanik birliktelik
6. | Luo ve arkadaslari Paketler (tcpdump) v kurallart ve
ogrenme bulanik sik béliimler
Akis  kayitlar1  (Cisco | K-Means Normal ve anormal
7. | Gerhard ve arkadaglar Netflow, IPFIX) Kiimeleme kiimeler igin merkezler

2.4.2. Temel Bilesenler Analizi (PCA)

Temel Bilesenler Analizi (PCA) analizinin temeli, bir dizi veri noktasini yeni eksenlere
esleyerek anormal verileri normal veriden ayirmaktir [47]. PCA kullananlar, normal
verileri anormal olanlarda ayirt edebilmek amaciyla Tekil Deger Ayristirma (Single Value
tercih etmektedirler.

Decomposition) teknigini Bu teknikte verilerin ayiklanmasi

kolaylasmakta ve kullanigh teknik yardimiyla normal veriler ayiklanabilmektedir.
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PCA’nin herhangi bir X veri kiimesine uygulanmasi sonucunda bir dizi m ana bilesen elde

edilebilmektedir. Denklem (2.1)’ de ifade edilen denklik gosterilmektedir.

{pci}i" =1
(2.1)

Denklem (2.2)’de gosterildigi gibi, X kimesindeki verilerin sifir ortalamali oldugu
varsayilirsa, ilk ana bilesen pc,, X'teki maksimum degisiklik yonunu gosteren vektordir.

Su sekilde hesaplanmaktadir:

pc, = arg max ||Xpcl|
|Ipcl|=1

2.2)

Anormallik tespiti i¢in PCA uygulamasinin temel fikri sudur: k- PCA araciligiyla elde
edilen alt uzay, trafigin normal davranis pc; tarafindan pcj araciligiyla yayilirken, kalan

alt uzay yani pcy44'den pc,,kadar anormalliklere karsilik gelmektedir.

Daha sonra, x; veri noktasinin projeksiyonunun biiyiikliigii, anormalligini 6lgmek igin
anormal alt uzayda hesaplanabilir. Bu anormallik birimi, Ustel bir dagilima sahip olacak
orijinal verilerin normalligi varsayimi altinda bir anormallik skoru grafigi tiretilmektedir.
Sonunda farkli esikler, X veri kiimesindeki gibi normal veya anormal trafik élgclimiind

simiflandirmak igin ayarlanabilir [8].

Ling Huang ve arkadaslar1 [53] yaptiklar1 ¢alismada anormallikleri dnceki yontemlerden
cok daha az veriyle tespit etmek i¢in dagitilmis izlemeyi PCA analiziyle birlestiren ag
anormalligi tespiti i¢in yeni bir algoritmik ¢erceve sunmuslardir. Ag anormalligi tespiti
icin, anormallikleri 6nceki yontemlere gbére ¢ok daha az veriyle tespit etmek igcin PCA
analizi ile dagitilmis izlemeyi birlestiren yeni bir algoritmik kistas ¢erceve sunmuslardir.
Buradaki fikir, yerel izleme verilerini yalnizca dogru algilamay1 saglayacak kadar izlemek
olarak bilinmektedir. Yerel filtreleme, ag lizerinden iletilen veri miktarin1 azaltir, ancak
aynit zamanda anormallik tespitinin, kiiresel durumun sinirli veya kismi goriiniimleriyle

yapilmasi gerektigi anlamina gelmektedir.

Stokastik matris pertirbasyon teorisinden yontemleri kullanilarak tespit dogrulugu ile veri

iletisimi yiikii arasindaki ddiinlesim igin bir analiz saglanmaistir.

Bir ayar diigmesi olarak goreli 6z-hatay1 kullanarak veri ek yiikii kontrol edilebilmistir.
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2.4.3. K-Means Kiimeleme (Clustering)

K-Means Kimeleme [48] nesneleri 6zellik degerlerine gore K olarak gruplayan ayrik

kiimeler olarak bir kiimeleme analiz algoritmasidir.

Anormal davranisi tespit etmek i¢in baska bir yaklasim, kiime yapilarina benzer 6zelliklere
sahip veri noktalar1 atayarak islev goren kiimelemeye dayanmaktadir [49]. Ayni1 kategoride

benzer kiime 6zellik degerlerine sahip siniflandirilan nesnelerdir.
K-Means kiimeleme algoritmasiin dort adimi:

1. Kimelerin merkezlerinin belirlenmesi.
C1l; C2; ..Ck.

2. Merkez noktasinin disinda bulunan verilerin mesafelerine gore kiimelendirilmesi.
a) Oklid mesafesi hesaplanir. D (c;, X), i=1...k
b) X'e en yakin Cq kiimesi bulunur.

¢) X, Cq’yaatamr ve Cq agirlik merkezi giincellenir.

3. Yapilan kiimelendirmeye gore yeni olusacak merkezlerin belirlenmesi.
4. XKararli hale gelene kadar 2 ve 3. adimlarin tekrarlanmasi olarak tanimlanir.

Sekil 8’deki gorselde drnek bir kiimeleme yontemi yer almaktadir.

Smaf 1 Smaf 2 Smaf 3 Siaf 4 Smaf 5

Sekil 8 Kimeleme Yontemi Modeli

2.4.4. C4.5 Karar Agaci (DecisionTree)

DM ve ML’de karar agaci, bir 6geyle ilgili gozlemlerden hedef degeriyle ilgili sonuglara

haritalayan tahmine dayali bir model olarak bilinmektedir.
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Bir dizi S durum verildiginde, C4.5 Karar Agac1 yontemi 6nce bdl ve yonet algoritmasini
kullanarak bir baslangi¢ agaci olusturmaktadir. S teki tiim durumlar ayn1 sinifa dahil ise ya
da S kiiciikse, agac S smifinda en sik etiketlenmis bir yapraktir. Bunun disinda, iki ya da

daha fazla sonucu olan tek bir 6zellige dayali bir test secilmelidir.

Bu test, testin her sonucu icin bir dal iceren koki olacak sekilde yapilmalidir ve S her
vakanin ¢iktisina gore baglantili alt kiimelere S1, S2,... seklinde bolinmelidir. Ayni siireg
tim alt kiimelere yinelemeli olarak uygulanmalidir. Son asamada secilebilecek genellikle
bircok test bulunmaktadir. C4.5, olasi testleri siralamak igin iki bulussal oOlgiit
kullanilmaktadir: {Si} alt kiimelerinin toplam entropisini en aza indiren bilgi kazanci ve
bilgi kazancini test sonuglart tarafindan saglanan bilgilere bolen varsayilan kazang orani.

Karar Agaclari’nin 6rnek gorseli Sekil 9°da gosterilmektedir.

Hava Gortiniimil

Giinesli Yagmurlu
Bulutlu
i v o
Nem Riizgar
Evet
Yiiksek Normal Giicli Zayif
Hayir Evet Hayir Evet

Sekil 9 Karar Agacit Model Ornegi

Muniyandi ve arkadaslar1 [44] tarafindan yapilan Kademeli Kiimeleme Yo6ntemi ve C4.5
Karar Agaci Algoritmasi ile Ag Anomali Tespiti isimli ¢alismada agdaki anomalilerin
cesitli algoritmalar yardimiyla analizinin ve tespitinin yapilmast ve sonuclarinin
tartisilmas1 amaglanmistir. Burada, bir bilgisayar agindaki normal ve anormal
davraniglardan kaynaklanan verileri siniflandirmak i¢in K-Means (Kumeleme Yontemi)
kiimeleme yonteminin Zorunlu Atama ve Simif Hakimiyeti sorunlarini azaltmak i¢in K-
Means kimeleme ve C4.5 DecisionTree (Karar Agaci) O6grenme yoOntemlerini

basamaklandirmak i¢in yeni bir yontem sunulmaktadir. K-Means+C4.5 smiflandiricisinin
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performansi degerlendirilmistir ve bunu alti performans 6lgistu kullanarak bireysel K-
Means kiumeleme ve C4.5 karar agaci yontemleriyle karsilagtirilmigtir. Siniflandirma
performansin iyilestirmek igin iki basarili veri bolme yontemini basamaklandirmak igin

yeni bir yontem sunulmaktadir.

Anormallik algilama perspektifinden bakildiginda c¢alisma yiiksek performansli bir
anormallik algilama sistemi sunmayi amaglanmistir. Deney, KDD99 veri seti [45]
kullanilarak herhangi bir Oznitelik se¢im yontemi uygulanmadan bir test asamasi
gerceklestirilmistir. A¢ik kaynakli bir ML cercevesi Weka (Weka 3.5) kullanilmistir [46].

Weka, DM uygulamalart i¢in bir makine 6grenme algoritmasi koleksiyonudur.

Caligmada bu arag, algoritmanin ilgili diger smiflandirma algoritmalar1 ile performans
karsilastirmasi i¢in kullanilmistir [44]. Tablo 3, K-Means, ID3, NaiveBayes, K-NN, SVM,
TCM-KNN'nin performansini ve ¢alismada [44] kullanilan 41 6zellik igin KDD99 veri seti
icin 5 denemenin ortalamasi alinan K-Means ve C4.5 algoritmalarinin onerilen kademeli
algoritmasii gostermektedir. Muniyandi ve arkadaslart ag anomalisi iizerine yaptiklar
calisma ile farkli algoritmalar deneme yoluyla birden ¢ok varyasyonda sonuglar elde
etmislerdir. Smiflandirma algoritmalar1 agirlikli olarak kullanilmistir. Basarim oranlar
birbirine yakin olmakla birlikte yiiksek oranlarin elde edildigi goriilmektedir. Bu ¢aligma
ile hibrit bir sekilde uygulanan algoritma tekniklerinin daha yiliksek basarimlar ortaya
cikarabildigi anlasilmistir. Ozellikle kiimeleme ve karar agaci algoritmalari ile yapilan

denemelerde en yiiksek basarim orani elde edilmistir.

Tablo 3 Onceki Kullanilan Algoritmalarin Performans Sonuclar [44]

ClassifierAlgorithms Performance Measure-s -in %
TPR |FPR Precision Accuracy F—Measure

K-Means 96.3 5.7 90.3 89.4 84.2
ID3 97.1 4333 |93.1 93.0 91.7
NailveBayes 97.1 4,222 1925 93.2 91.5
K-NN 97.5 4555 93.1 93.0 91.7
SVM 98.7 2777 190.7 95.5 92.3
TCM-KNN 99.7 0 94.7 95.7 93.5
K—Means + C4.5 99.6 |0.1 95.6 95.8 94.0
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2.4.5. Naive Bayes(NB)

Naive Bayes(NB) siniflandiricisi, kullanimi kolay olmasi ve yalnizca bir egitim verisi
taramasinin gerekli olmasi gibi ¢esitli avantajlara sahip olan smiflandirma problemi igin

popller bir DM algoritmasidir.

Bir problemin rastgele degiskenleri arasindaki bu yapisal iligkiden yararlanmak i¢in Naive

Bayes Networks adi verilen olasiliksal bir ¢izge modeli kullanilabilir.

Bu model, eger gozlemlenen birkag olay verilirse, belirli bir tiir saldirinin olasilig1 nedir

gibi sorulara cevap verir. Kosullu olasilik formiilii kullanilarak yapilabilir.

Degiskenlerin birbirleri arasinda oransal bagimliliklarin ya da nedensel iligkilerin oldugu
bircok durum bulunmaktadir. Bu degiskenlerin birbirleri ile olan olasilik iligkileri tam
olarak ifade etmek zor olabilmektedir. Baska bir bakis agisiyla, sistemle ilgili onceki eski

bilgi, basitce, baz1 degiskenlerin digerlerinden etkilenebilecegidir.

Bir NB'nin yapis1 tipik olarak, her diigiimiin sistem degiskenlerinden birini temsil ettigi ve
her baglantinin bir diiglimiin digeri tizerindeki etkisini kodladig1 Yonlendirilmis Dongiisel
Grafik (DAG) ile temsil edilmektedir [51]. Karar agaci ve Bayesian teknikleri
karsilastirildiginda karar agacinin dogrulugu c¢ok daha iyi olmasina ragmen Bayesian
agmin hesaplama siiresi diigiiktiir. Bu nedenle, veri seti ¢ok buyik oldugunda NB

modellerini kullanmak verimli olacaktir.

P(A)
P(A|B) = P(B|A) 0]

(2.3)
Denklem (2.3)’deki esitligin tanim1 maddeler halinde asagida listelenmektedir.

e P(AB) =B olay1 gerceklestiginde A olayinin ger¢eklesme olasiligi.

e P(A) = A olaymin ger¢eklesme olasilig.

e P(BJA) = A olay1 gergeklestiginde B olayinin ger¢eklesme olasilig

e P(B) =B olayinin gerceklesme olasiligi.
Farid, Harbi ve Rahman [64] arkadaslar bu ¢alismada, bir dizi siniflandiriciy1 dikkate alan
ve bilinmeyen veya bilinen bir 6rnegi siniflandirmak igin her bir siniflandiricinin oylarimi
birlestiren, artirma ve NB siniflandiricisi kullanan uyarlanabilir saldir1 tespiti i¢in yeni bir

ogrenme algoritmas1 tanitmaktadirlar. Onerilen algoritma, NB smiflandiricis1 kullanarak
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her tur icin olasilik kiimesini iiretir ve her turda egitim 6rnekleri tarafindan iiretilen yanls

siiflandirma hata oranina dayali olarak egitim 6rneklerinin agirliklarini gtincellemektedir.

Tablo 4’te gorildiigii gibi Farid ve arkadaslar1 yaptiklart ag anomalisi konulu
caligmalarinda farkli algoritma yontemleri deneyerek farkli sonuclar ortaya ¢ikarmislardir.
Olusturduklar1 modellemelerin 5 farkli saldir1 tiirtinde anormal durumlarin tespiti
konusunda ne kadar basaril1 olduklar1 l¢iimlenmis ve listelenmistir. Onerilen algoritmada,
tim saldir1 smiflar1 i¢in tahminlemede en yiiksek basarim elde edilmistir. Diger

algoritmalarin da sonuglar1 tabloda her saldir1 sinifi i¢in ayrica listelenmistir.

Tablo 4 Farid ve Arkadaslar1 Tarafindan Kullanilan Algoritmalarin Ciktilari [64]

Method Normal Probe DoS U2R R2L

Proposed Algorithm 100 99.95 99.92 99.55 99.60
kNN 99.60 75.00 97.30 35.00 0.60

C4.5 98.49 94.82 97.51 49.25 91.26
SVM 99.40 89.2 94.7 71.40 87.20
NN 99.60 92.7 97.50 48.00 98.00
GA 99.30 98.46 99.57 99.22 98.54

Caligmada, izinsiz giris tespitinde diisliik yanlis pozitiflerle tespit oranlarin iyilestirmek
icin bir giiclendirme yaklasimi olan boosting ve NB smiflandiriciya dayali uyarlanabilir
saldir tespiti i¢in yeni bir algoritma sunulmustur. Yazarlar bu ¢alismada izinsiz veri giris

tespitinde NB simiflandiricisinin performansini iyilestirmek istemislerdir.

2.4.6. Destek Vektor Makinesi (Support Vector Machine)

Bir dizi ilgili denetimli 6grenme yontemi olan Destek Vektér Makinesi(SVM),
siiflandirma ve regresyon i¢in Oriintii tanima alaninda yaygin olarak kullanilir. Ayrica bir
saldirt tespit sistemi icin kullanilir. Sekil 10°daki grafiksel gosterimde oldugu gibi tek sinif
SVM, olumlu ve olumsuz 6rnek kullanmak yerine, belirli bir smifa ait bir dizi érnek ve
olumsuz 6rnek olmamasina dayanir (Sekil 11). KDD cup veri setindeki sinir aglar ile
karsilagtirildiginda ¢ogu saldir tlirlinde yanlis alarm orani ve dogruluk agisindan SVM
cikiginin NN gerceklestirdigi tespit edilmistir [52].
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SVM’ ye Giris

Smuf 1 Sumuf 2

Sekil 11 Destek Vektor Makinesi Hesaplamalar [63]

Pannu ve arkadaslar1 [37], ger¢ek zamanli uyarlanabilir anomali tespit ¢ergevesini
kullanabilmiglerdir. Geleneksel iki simifli SVM algoritmasini kullanarak ¢alisma siiresi
ol¢limlerinin analizi yoluyla anormallikleri tespit edilmistir. Bununla birlikte, yaptiklar1 bu
caligmanin ortaya cikardigi ana konu, iki sinifli SVM algoritmasinin formiilasyonunun,
egitim agamasini etkileyen ve sonug olarak yeni test edilen anormalliklerin birkag¢ yanlig

siiflandirilmasina yol acan veri dengesizligi probleminden muzdarip olmasidir.

Mukkamala ve arkadaslar1 [53], ag anomalisi tespit problemlerine “cekirdek
simiflandiricilart ve smiflandiric tasarim yontemlerini uygulayarak ag anomalisi tespit
problemlerine bir model tasarlanmistir. Bir SVM’nin izinsiz giris siniflandirmasini
gerceklestirme dogrulugu iizerindeki c¢ekirdek tiirli ve parametre degerlerinin etkisini

degerlendirmislerdir.
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2.4.7. Denetimli Sinir Ag1 (Neural Network)

Denetimli Sinir Agi (NN)'larin 6grenmesi, sistemlerdeki farkli kullanicilart ve cin
davraniglarin1 tahmin edebilmektedir. Uygun sekilde tasarlandiklar1 ve uygulandiklar
takdirde, NN'ler kural tabanli yaklasimlarin karsilastig1 bir¢ok sorunu ¢6zme yetenegine
sahiptir. NN'lerin ana avantaji, kesin olmayan verilere ve belirsiz bilgilere toleranslari ve
cozum dretme yetenekleridir. Sekil 12°de Denetimli Sinir Ag1 Mimarisi; giris, ¢ikis ve

birden fazla ara katman yapisi ile 6rneklendirilerek gosterilmistir.

Giris Gizli Cikas
Katmanlar: Katmanlar i Katmanlari

i h, h., h, o

Giris 1

Gitis 2 & "“4 “
4“"'1 4“’ .
‘ “' " i . Cikas n

Cikas 1

Giris n

Sekil 12 Denetimli Sinir Ag1 Mimarisi

Bu, 6grenme verilerinden genelleme yapma yetenekleriyle birlikte onlari ID'ye uygun bir
yaklagim haline gelmistir. Bu yaklagimi ID'ye uygulamak i¢in, egitim asamasinda ag
katsayilarini otomatik olarak ayarlamak i¢in saldirilari ve saldiri olmayanlar temsil eden

verilerin NN'ye tanitilmasi gerekmektedir.

Cok Katmanli Algilayict (MLP): Cok katmanli algilayict (MLP) kullanilan en yaygin
olarak denetlenen sinir aglar1 olarak bilinmektedir. MLP, yalmizca dogrusal olarak
ayrilabilir Ornek kiimelerini smiflandirabilir. Girdi 6rneklerini dogru kategorilerine
ayirmak i¢in diiz bir ¢izgi veya dizlem cizilebilirse girdi 6rnekleri dogrusal olarak
ayrilabilir ve algilayici ¢dziimii bulunabilmektedir. Ornekler dogrusal olarak ayrilabilir
degilse, 6grenme hicbir zaman tiim Orneklerin uygun sekilde siiflandirildig bir noktaya

ulagmas1 miimkiin degildir. Bu problemi ¢dzmeye ¢alismak i¢in ¢ok katmanli algilayici

23



(YSA) olusturulmustur. Moradi ve Zulkernine [54], Muhammed ve arkadaslar1 [55] Ug¢
katmanlt MLP (iki gizli katman) sadece normal ve saldir1 baglantilarini tespit etmek i¢in
degil, aym1 zamanda saldir1 tipini belirlemek i¢in de kullanmiglardir. Sekil 13’te oldugu
gibi basarimi gosteren grafiksel bir ¢ikti almislardir. Yao ve arkadaslar1 [56] Gnerilen
Hibrit MLP/CNN sinir a1, gecikmeli saldirilarin tespit oranmi artirmak igin insa
edilmistir. MLP'nin yaptig1 gibi benzer bir gergek zamanli saldir1 tespit orani elde ederken
Onerilen yaklagim kaotik noron ile zaman gecikmeli saldirilar1 verimli bir sekilde tespit
edilebilir. Moradi ve Zulkernine yaptiklar1 ¢alismalarinda, ilk olarak uyguladiklar1 izinsiz
giris dedektorii, li¢ katmanli bir MLP olmustur (her birinde 35 néron bulunan iki gizli
katman). Elde ettikleri MLP ¢iktilarinin basarim oranlar1 Tablo 5’te listelenmistir.

Tablo 5 Moradi ve Zulkernine MLP Ciktilar: [54]

Egitim Egitim  Verisinde Dogruluk |Test Verisinde Dogruluk
Oturumlan Simiflandirmasi Siniflandirilmasi

1 98.2 89.2

2 98.1 90.9

3 96.9 90.3

Ortalama 97.46 90.13

Performans:

E gitimn

0 20 0 e &) 100 120 140 160 180 200

200 Béliim

Sekil 13 Moradi ve Zulkernine Egitim Seti Performans Ciktisi [54]
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2.4.8. Rastgele Orman (Random Forest)

Rastgele Orman(RF) popdler ve glcli bir topluluk denetimli siniflandirma yontemi olarak
bilinmektedir [66]. Ustiin dogrulugu ve saglamlig1 ve bazi1 &zelliklerini siralayarak i¢gorii
sunma yetenegi nedeniyle, RF, biyoinformatik ve tibbi goriintiillemede bir¢cok dahil olmak

Uzere gesitli ML uygulamalarina etkin bir sekilde uygulanmistir.

RF, Sekil 14’teki gibi budama olmadan torbalama algoritmasi tarafindan iretilen, belirli
bir smif i¢in oy veren siniflandiricilardan olusan bir “orman” olusturan her biri bir dizi
karar agacindan olusmaktadir. Bir RF'yi egitmek i¢in, iki parametre, ormandaki agac
sayisi(ntree), her bir aga¢ diiglimiinde (mtry) degerlendirmek i¢in kullanilan rastgele
secilmis Ozniteliklerin/degiskenlerin sayisi gerekmektedir. RF ayrica, geri cagirma,
kesinlik ve f-skorunu hesaplamak i¢in kullanilan oylama esiginin veya kesme sinirinin
(belirli bir siif i¢in oy vermek i¢in ormandaki agaclarin orani) ayarlanmasina da izin

vermektedir [67].

VERI SETI
AGAC #1 AGAC #2 AGAC #3
l I !
SINIF A SINIF B SINIF C

[ I |
. i
COGUNLUK OYLAMAS!
!

SON/KABUL EDILEN SINIF

Sekil 14 Random Forest Siniflandirmasi [65]

HAJIALIAN ve arkadaslar1 [71] yaptiklar1 ¢alismada Apache Spark motorunu kullanarak
RF Algoritmas1 yaklagimi ile ag anomalisi tespitinden bahsetmislerdir. Calismada New
Brunswick Universitesi tarafindan saglanan NSL-KDD veri seti kullanilmistir. Yazarlar

calismada farkli varyasyonlar deneyerek bir¢cok sonug elde etmislerdir.
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Caligmada edinilen tecriilbeye gore agac sayisinin arttirilmasiyla siire de artmakta ve
problemin ¢esidine gore de basarim orani degiskenlik gostermektedir. Hazirladiklart model

ile %78,69 oraninda basarim elde etmislerdir.

2.4.9. K- En Yakin Komsu (K-Nearest Neighbors)

K-En Yakin Komgsu Algoritmasi(KNN), uygulanmasi basit olarak kabul edilen bir makine

Ogrenme algoritmasidir [68].
KNN Algoritmasi iki temel deger iizerinden tahmin yapar:

o Distance (Uzaklik): Tahmin edilecek noktanin diger noktalara uzaklig1 hesaplanir.
Bunun i¢in Minkowski uzaklik hesaplama fonksiyonu kullanilir.

o K (komsuluk sayis1): En yakin ka¢ komsu iizerinden hesaplama yapilacagin

belirtilir.
Bu algoritma bes adimdan olusur:

o Oncelikle K degeri belirlenir.

o Diger nesnelerden hedef nesneye olan 6klit uzakliklari hesaplanir.

o Uzakliklar siralanir ve en minimum uzakliga bagl olarak en yakin komsular
bulunur.

o En yakin komsu kategorileri toplanir.

o Enuygun komsu kategorisi segilir.

kMM algoritmass s f belirleme islemi (k=3 igin)

A A * .
a L
o A
A A A
A = *
F 'y "‘* - & Siruf 1
f__:}-.\ - A simF 2
"' "‘ - R‘ P Test werisi
A
- L

Sekil 15 En Yakin Komsu Simflandirmasi Grafik [69]
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Sekil 15°te k degeri 3 oldugunda ortaya ¢ikan 6rnek KNN grafigi gosterilmistir.

Ming Yang Su, yaptig1 c¢aligmada ag anomalisi icin KNN tabanli siniflandiricilar
gelistirmek i¢in kiimeleme yontemi kullanmayi savunmaktadir. KNN algoritmasinin bu
sorunun ¢dziimiinde en iyi ara¢ oldugu anlatilmistir. KNN siniflandirici ile onerilen sistem
ile ag trafiginden ¢ok kisa bir siire igerisinde bir DoS saldirisini tespit edilebilir oldugu
gosterilmistir. Ayrica 2 kat capraz dogrulama durumunda %95.86- %96.00 oranlari

arasinda sonuglar elde edilmistir [72].

2.4.10. Ekstra Agag (Extra Tree)

Ekstra Agaclar algoritmasi, budanmamig karar veya regresyon agaglarindan olusan bir
topluluk olusturmaktadir. Diger aga¢ tabanli topluluk yontemleriyle arasindaki iki temel
fark, kesme noktalarini1 tamamen rastgele segerek diigiimleri ayirmasi ve Klasik yukaridan
asagiya prosediire gore diiglimleri ayirmasidir. Agaglart biiylitmek icin tiim 6grenme

ornegini (6nylikleme kopyasi yerine) kullanilmaktadir [70].

Reddy ve arkadaslari, yaptiklar1 ¢caligmada uygun bir veri kiimesi araciligiyla DS20S veri
kiimesinin verimliligini gelistirmek i¢in en zengin makine 6grenimi smiflandiricilarini
aciklamaktadir. Bunlarin arasinda Ekstra Aga¢ Simiflandirict  Algoritmast  da
bulunmaktadir. Normal ve anormal ag davranisinin iyilestirmesi i¢in egitim asamasi tanimi
yapmuslardir. Rastgele Orman siniflandiricilarin, Ekstra Aga¢ ve En Yakin Komsu’ya gore
daha 1iyi sonugta bir performans verdigi tespit edilmistir. Rastgele Orman’in genel
dogrulugu %99,69 iken Ekstra Aga¢, En Yakin Komsu algoritmalar1 %99,89 ve %99,88
olarak elde edilmistir [73].
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3. TEORIK CALISMA VE MODELLEME

Caligmada kullanilan teorik olgular ile ilgili 6n hazirlik yapildiktan sonra calismanin
uygulanmasina gec¢ilmistir. Burada calismada kullanilan terimlere ve teknik konulara
deginilmistir. Modelleme asamasina gecilmeden Once verilerin bir araya toplanmasi
islenmesi ve modellemeye hazir hale getirilmesi gerekmektedir. Modelleme adimlarinin
gerceklestirilebilmesi icin yapilacak olan islemlerin diyagram halinde gdsterimi
saglanmistir. Bu gosterimde ¢alismada izlenen adimlar gorsel bir anlatimla 6zetlenmistir.

Sekil 16°’da bu adimlar gosterilmektedir:

Verinin Toplanmas

Veri Analizi ve On
Isleme

Rastgele Orman
Modeli

En Yakin Komguluk
Algoritmas! Modeli

Karar Adac Modeli YSA Modeli Ekstra Adac Modeli

10 katl capraz
dogrulama

performans
dederlendirme

Sekil 16 Calismada Uygulanan Veri Seti Modelleme Adimlari
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3.1.Veri Analizi

Bu c¢alismada kullanilan veri seti 4 adet sanal/gercek sunucunun belirli bir zaman
araliginda izlenmesiyle elde edilmistir. C# dilinde yazilan bir konsol uygulamasi ve veri
tabani baglantistyla veriler toplanmaya baslamistir. Sunucularin islemci, ag, bellek, hafiza
kapasite ve detaylar1 belirli zaman araliklarinda anlik olarak toplanarak kaydedilmistir. Bir
siirenin sonunda elde edilen bu veriler derlenerek bir veri seti haline getirilmistir. 50
binden fazla kez anlik veri alinmis ve veri tabanina kaydedilmistir. Kapasite, ag, islemci ve
hafiza verileri farkli tablolarda tutulmus olup daha sonra bu tablolar birlestirilerek toplam
286 bin 440 adet veri toplanmistir. Bu veriler belirli bir siire icinde, belirli araliklarla
birden fazla sunucudan alinan anlik kayitlardan olusmaktadir. Veriler isleme tabi
tutulmadan Once veri tabani lizerinde bazi derlenmeler sonucunda Excel olarak ¢iktisi

alinabilir duruma getirilmistir. Veri setine ait oOznitelikler ve agiklamalar1 Tablo 6’da

verilmektedir:

Tablo 6 Veri Seti Detaylar
BagimsizDegiskenler Aciklama Duzeyleri
Id Benzersiz kimlik Surekli
Hostld Verilerin elde edildigi sunucu Kategorik
AvailablePhysIMem Kullanilabilir bellek Surekli
CpuPercent Islemci kullanim yiizdesi Surekli
CpuTotalHits - Surekli
MemoryFreePerc Kullanilabilir bellek yiizdesi Surekli
MemoryOccupiedPerc Kullanilan bellek yiizdesi Surekli
MemoryTotal Toplam bellek Surekli
Time Zaman Surekli
DiskName Verilerin alindig1 disk Kategorik
TotalSizeByt Toplam saklama alani Surekli
AvailFreeSpaceByt Bos saklama alani Surekli
UsedSizeByt Kullanilan saklama alan1 Surekli
UsagePerc Saklama alani kullanim yiizdesi Surekli
BytesReceived Agda gelen veri Surekli
BytesSent Agda gonderilen veri Surekli
NetworkName Ag kartinin ismi Kategorik
OpsStatus Ag durumu Kategorik
SpeedBitsPerSec Ag hizi Siirekli
BagimhDegiskenler
isAnomaly Anomali durumu Kategorik
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3.1.1. Bos Ozelliklerin Incelenmesi

Bos, tanimlanmamis veya deger barindirmayan 6zellik ve verilerin analizi yapilmistir. Bos

veriler ise 10 taneyi gegmemekle birlikte veri seti igerisinden silinmistir.

3.1.2. Oz Niteliklerin Sayisallastiriimasi

YZ algoritmalariin galisabilmesi i¢in verilerin sayisallastiritlmasi gerekmektedir. Burada
amac¢ genellikle muhtelif verileri tanimlayarak, betimleyerek ya da farkli verileri
karsilagtirarak ortak ¢ikarimlar Uretmektir [57]. Sayisallastirma uygulamasi yapilarak

verilerimiz islenebilmeye uygun bir hale getirilmistir.

Tablo 7’de bu nedenle bu agsamada gerekli siniflandirma islemleri yapilmistir:

Tablo 7 Veri Seti Ozelliklerin Sayisallagtirilmasi

Deger Sayisal
2a5824c8-6512-48be-824f-412ee1ffa69d
bfh7919d-c841-4f33-8e79-33ae74dcde22
0a7f60ca-6a2a-4da5-a8b7-e8597¢c2b7405
Hostlid d4e7094c-d0e8-4485-9¢67-55927d203d03
/dev/sdal

/dev/sda2

/dev/sdal5 15
C:\ 3
D:\ 4

[N T P I NG POV [ T SN

/dev/mapper/cl_auctigold-root 5
DiskName /dev/vdal 6

Datetime %Y-%m-%d %H:%M:%S.%f Saysal
eth0
ethl
eth2

Ethernet

enp1s0

NetworkName virbrQ
BMRU
BMsRU
Up
OpsStatus BMU
DOGRU

o |k (W N (kO |0 | [ |IN [k |O

isAnomaly YANLIS
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3.1.3. Onisleme

Data igindeki Cpu, Memory ve Network Usage Percentage verileri igin sirastyla %80, %70
ve %80 tizeri degerler anormali olarak etiketlenmistir. Bu oranlarin {izeri degerler anomali
olarak kabul edilmistir. Bu etiketleme sonrasinda toplam verinin 168 bin 472 tanesi
anomali olarak, 117 bin 968 tanesi ise anomali degil olarak belirlenmis duruma

getirilmistir. On isleme adimlarini aciklayan bir diyagram Sekil 17°de gdsterilmistir.

o Datetime tipindeki degerler (%Y%M%D %h%m%S.%f) integer timestamp veri

tipine doniistlirilmiistir.

HH-—m - On Isleme kaba kod 1--------------- Hit
Begin
IMPORT time

from datetime IMPORT datetime
dataframe_fixed=dataframe

dataframe_fixed["Time"]=dataframe.Time.apply(lambda row : int(round((datetime.strptime(row,
'%Y-%m-%d %H:%M:%S.%f").timestamp()))))

end

o Excel dosyasinda bulunan HostName, DiskName, NetworkName gibi veriler
factor-nominal veri tipine doniistiiriilmiistiir.

o Giris ve Cikis 6zellikleri parcalara ayrilarak X ve Y olarak tanimlanmustir.

Begin

SET dataset TO dataframe_fixed.values

# split into INPUT (X) and output (YY) variables
SET X TO dataset[:,0:18].astype(float)

SET Y TO dataset[:,18].astype(int)

end
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On isleme

WVeri Setinin
Tanmnuma

Sayisal Olmayan
Degiskenlerin
Factor-Nominal
Tipine

DxEmidsGmid

Werilerin
Giris-Caikas
Olarak
Gruplandinilmasz

Sekil 17 Veri On Isleme Adimlar

3.1.4. Ozellik se¢imi

Ozellik se¢im asamasinda, Id parametresi modelleme {izerinde herhangi bir etki
gostermeyeceginden kullanilmasinin gerekli olmadigi anlasilmis ve veri setinden
cikarilmigtir. Veri setinden bulunan diger tiim Ozellikler yaratacagi etki yoniinden
degerlendirilmis  CpuTotalHits parametresinin modellemeye katkist  olmayacagi
anlagilmasina ragmen kullanilmasinin da islemi aksatmayacagi goriilmiistiir. Bu nedenle
ilerleyen caligmalarda bu parametrenin etkili olabilecegi bir veri setinde kullanilabilecegini

gosterebilmek adina bu ¢alismada kullanimina devam edilmistir.

3.1.5. Normalizasyon (0-1)

Begin

from sklearn.preprocessing IMPORT MinMaxScaler
SET scaler TO MinMaxScaler((0,1))
X_scaled=scaler.fit_transform(X)

end

Veri setindeki degerler O ile 1 arasinda Normalize edilmistir.

32



3.2. Modelleme
Keras ve TensorFlow Nedir?

Keras, Python ile yazilmis, ML platformu TensorFlow iizerinde c¢alisan bir derin
ogrenme APl olarak bilinmektedir. Hizli denemeyi miimkiin kilmaya odaklanarak
gelistirilmistir. Bir fikirden sonuca olabildigince hizli gidebilmek, iyi aragtirma yapmanin
anahtaridir. Keras kaynagi diisiiniilen bir problem iizerindeki gelistiricinin biligsel ylikiinii
azaltmak ic¢in kurgulanmistir. Keras, karmasikligin kademeli olarak ¢éziime ulastirmasini
saglamak icin gelistirilmistir. Hizlilhik ve kolaylig1 biinyesinde kullanilabilir olarak

tasarlanmistir. Ug temel kolaylig1 bizlere sunmaktadir:
-Basit
-Esnek
-Guglu

TensorFlow, agik kaynakli olan ugtan uca tasarlanmis bir ML ortami sunmaktadir.
TensorFlow dort temel yetenegi birlestirir. CPU, GPU veya TPU iizerinde tensOr

islemlerini faydali bir sekilde yiiriitme saglamaktadir.

e CPU, GPU veya TPU iizerinde diisiik seviyeli tensor islemlerini verimli bir sekilde
yarutme.

e Keyfi tiirevlenebilir ifadelerin gradyanini hesaplama.

e Hesaplamayi yiizlerce GPU'dan olusan kiimeler gibi bir¢ok cihaza 6l¢eklendirme.

e Programlar1 ("grafikleri") sunucular, tarayicilar, mobil ve gomiilii cihazlar gibi

harici calisma zamanlarina aktarma.

Keras, TensorFlow 2'nin iist diizey API'sidir: Modern derin 6grenmeye odaklanan, ML
sorunlarini ¢6zmek igin ulasilabilir, son derece tiretken bir arayiizdir. Yiksek yineleme
hiziyla ML ¢oziimleri gelistirmek ve gondermek icin temel soyutlamalar ve yap: taslar
saglamaktadir [58]. Tensorflow, derin 6grenme modellerinin gelistirilmesi ve devreye
alinmasi1 i¢in agik kaynakli bir kitapliktir. TensorFlow, arka ucta olceklendirme ve
optimizasyonun tiim karmasikligini ele almaktadir. Her tlrli platform ve donanim i¢in tek
bir API saglamaktadir [59].
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https://github.com/tensorflow/tensorflow

Keras ile model olustururken genel asamalar soyle islemektedir:

o Egitim verisini tanimlamak.

o Modeli ve katmanlari tanimlamak.

o Epoch (Tur sayisi), Loss Fonksiyonu ve optimizer gibi hiper parametreleri
tanimlamak.

o Modeli egitim verinizle beslemek.
Sklearn(Scikit-Learn) Nedir?

Sklearn ML igin kullanisli bir ortam sunan Python Kkiitiiphanesidir. Python diliyle
simiflandirma, regresyon, kiimeleme ve boyutsallik azaltma da olmak iizere ML ve

istatiksel modelleme i¢in bir dizi verimli ara¢ saglamaktadir.

o Smiflandirma
o Regresyon

o Kimeleme

3.2.1. YSA- Capraz Dogrulama

Y SA modellemesi yapabilmek icin bazi terimlerin ne oldugu ne ise yarayacagi ile ilgili bir
literatiir arastirmasi ve asagida da goriildiigii lizere buna uygun tanimlamalara yer

verilmistir.

Begin
# baseline model
DEFINE FUNCTION create_baseline():
# create model
SET model TO Sequential()
model.add(Dense(10, INPUT _shape=(18,), activation="relu"))
model.add(Dense(10, activation="relu’))
model.add(Dense(1, activation='sigmoid'))
# Compile model
model.compile(loss="binary_crossentropy', optimizer="adam', metrics=['accuracy'])
RETURN model

end
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YSA modellemesinin Python kodlamasi i¢in uygulanabilmesi i¢in bir metot olusturularak
gerekli parametreler girilmistir. Bu metot i¢inde ka¢ katman olacagi ve giris-cikis

Oznitelikleri belirtilerek modellemenin ¢alismasi saglanmustir.

Begin

# evaluate model with standardized dataset

SET estimator TO KerasClassifier(model=create_baseline, epochs=20, batch_size=32, verbose=0)
SET kfold TO StratifiedKFold(n_splits=10, shuffle=True)

SET results TO cross_val_score(estimator, X_scaled, Y, cv=kfold)

OUTPUT("Baseline: %.2f%% (%f%%)" % (results.mean()*100, results.std()*100))

SET p.set_xlabel("Split", fontsize TO 20)

SET p.set_ylabel("Accuracy"”, fontsize TO 20)

end

Daha sonra modelin bdliimlenmesi ve egitim siirecinin planlanmasiyla ilgili parametreler
ve metotlar uygulanarak sonug¢ elde edilmesini saglayan kodlama yapilmistir. Daha
onceden yazilan modelleme metodu burada da dahil edilerek modelin egitilme siireci

saglanmustir.

Model olusturma metodu, KerasClassifier fonksiyonu ile ¢agirildiginda Keras Modelini

olusturabilmek i¢in model parametresine karsilik olarak uygulanmasi planlanmistir.

Diger bir yandan epochs, batch size ve verbose parametreleri sirastyla “207, “327, “0”

olarak girilmistir.

o model: ((...) -> Any) | Any | None, varsayilan deger yok,

o build_fn: ((...) -> Any) | Any | None, varsayilan deger yok,

o warm_start: bool, varsayilan deger False,

o random_state: int | RandomState | None, varsayilan degeryok,

o optimizer: str | Any | type, varsayilan deger "rmsprop",

o loss: str| Any | type | ((...) -> Any) | None, varsayilan deger yok,

o metrics: List(str | Any | type | ((...) -> Any)) | None, varsayilan deger yok,
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o batch_size: int | None, varsayilan deger yok,

o validation_batch_size: int | None, varsayilan deger yok,

o verbose: int, varsayilan deger 1,

o callbacks: List(Any | type) | None, varsayilan deger yok,

o validation_split: float, varsayilan deger O,

o shuffle: bool, varsayilan deger True,

o run_eagerly: bool, varsayilan deger False,

o epochs: int, varsayilan deger 1,

o class_weight: Dict(Any, float) | str | None, varsayilan deger yok,
o **kwargs: Any

Kodlamanin ¢alistirilmasinin ardindan elde edilen sonuclar asagidaki gibi elde edilmistir:

Ortalama Dogruluk Orani: 99.94%

Ortalama Standart Sapma: (0.042900%)

Keras ile derin 6grenme modellemesi yapmak, diger yontem ve platformlara gére daha az
karmasik ve kullanighdir. Belirli bir siralama ile basarili bir modelleme islemi

tamamlanabilir. Ilk olarak egitim verisi tanim1 yapilmalidir.

Ikinci olarak egitim verisinin tamimlanmasinin ardindan modelin ve katmanlarmin
taniminin yapilmas: gerekmektedir. Daha sonra Epoch yani Tur sayisi, Loss Fonksiyonu ve
optimizer parametrelerini girilmelidir. Son olarak ise model, egitim verileriyle beslenmeli

ve 6grenme islemi siirdirtlmelidir.

Elde edilen sonuglar isimlendirme yapilarak Sekil 18’deki gibi ¢ikt1 elde edilmistir. X
eksenine yerlesen degerler Dogruluk degisimini, Y eksenine yerlesene degerler ise Boliim

adedinin degisimini géstermektedir.

Elde edilen ¢iktilarin grafiksel gorinimi de gosterilmistir:
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—— Maodel Error
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0.9954

0.99592

0.9950
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0.9988

0.9986

0.9984

0 2 3 6 B

Split

Sekil 18 YSA Grafik

Keras kutiiphanesi uygulanan modellemenin katmanlarin1 gdstermek igin de yetkindir.
Katmanlan sekillerle birlikte ekranda gorebilmek i¢in kiitiiphane tanitildiktan sonra model

olusturulup ve gerekli parametreler girilerek ¢ikti olarak katmanlar elde edilebilmektedir.

Uygulanan modellemenin, Sinir Ag1 Mimarisi katmanli bir sekilde ifade edilmistir.

Begin
from keras.utils.vis_utils IMPORT plot_model
SET model TO create_baseline()

end
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input: | [(None, 18)]
InputLayer
output: | [(None, 18)]
input: | (None, 18)
Dense
output: | (None, 10)
mput: (None, 10)
Dense
output: [ (None, 10)
input: | (None, 10)
Dense
output: | (None, 1)

Sekil 19 YSA Katman Mimarisi

Sekil 19°da gorildigli tlizere Yapay Sinir Ag1 mimarimizde 3 katmanli bir yapi
kullanilmistir. Giris katmani haricinde 3 katman bulunmaktadir. Son olarak verilen tek
¢ikisa sahip olan katman ise Cikis katmani olarak nitelendirilmistir. Ara katmanlarda ilk
katman 18 girise ve 10 tane ndrona sahiptir. ikinci katman ise 10 girise ve 10 tane norona

sahiptir. Cikis katmanina iletilen 10 ¢ikis 1’e diistiriilerek sonug elde edilmistir.

3.2.2. Karar Agaci- Capraz Dogrulama
DecisionTreeClassifier parametre tanimlari,

o criterion: str, varsayilan deger "gini",

o splitter: str, varsayilan deger "best",

o max_depth: Any | None, varsayilan deger yok,

o min_samples_split: int, varsayilan deger 2,

o min_samples_leaf: int, varsayilan deger 1,

o min_weight_fraction_leaf: float, varsayilan deger 0,

o max_features: Any | None, varsayilan deger yok,
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o random_state: Any | None, varsayilan deger yok,

o max_leaf_nodes: Any | None, varsayilan deger yok,
o min_impurity_decrease: float, varsayilan deger O,

o class_weight: Any | None, varsayilan deger yok,

o ccp_alpha: float, varsayilan deger O.

Sklearn  paketinden  kullanilan  karar agact metodu (DecisionTreeClassifier),
splitter="random™ haricinde varsayilan parametreler ile kullanilmistir. Ayrica bir parametre
degeri degistirmeye gerek duyulmamustir. “Splitter” parametresi kullanilarak rastgele

boliimlendirilmesi saglanmustir.
StratifiedKFold fonksiyonu parametre tanimlari,

o n_splits : int, varsayilan deger 5,katsayist en az 2 olmalidir.

o shuffle : bool, varsayilan deger false, gruplara ayirmadan 6nce her bir sinifin
numunelerinin karistirilip karigtirillmayacagini belirtmektedir.

o random_state: int, RandomState 6rnegi veya Yok, varsayilan=Yok, shuffle dogru

oldugunda, random_state siralamay1 etkilemektedir.

Bu fonksiyon ile egitilen verinin boliimlendirilmesi planlanmis olup bir form olarak
hazirlanmistir. Bu metotta n_splits ve shuffle parametreleri sirasiyla “10” ve “True” olarak
girilmistir. Modelimizde islenecek verinin, 10 bolmeli ve c¢apraz dogrulama ile

karistirilarak kullanilmasi saglanmastir.

Begin

data = read_data(dataset) // veri setini oku

X =data[0:18], Y =data[18] // ilk 18 kolon input, son kolon ¢ikt1 olarak ata

tree = DesicionTreeClassifier(splitter = “random”) // bir aga¢ modeli tanimla

kfold = stratifiedKfold(n=10) // verisetini rastgele karigtirarak 10 par¢aya bol
score=cross_val_score(tree, X_scaled, Y, kfold) // ¢apraz dogrulama ile skor vektorii hesapla
print(score.mean()) // ortalama dogruluk oranini yazdir

end

Kodlamanin ¢alistirilmasinin ardindan elde edilen sonuglar agsagidaki gibidir:
Ortalama Dogruluk Orani: 99.44%

Ortalama Standart Sapma: (0.682160%)
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Sekil 20 Karar Agaci Simiflandirmasi Grafik

bt

Alman ¢iktilar ile daha sonra bir basarim oranimi bolimlere gore grafiksel gdsterimi

anlatan Sekil 20’deki grafigin elde edilmesi saglanmistir. Yapilan modellemede olusan

agac yapisinin gorsellestirmek i¢in yapilan kodlamanin ardindan Sekil 21°deki gibi

sonuglar elde edilmistir:

MemoryFreePerc <= 0.316
gini = 0.484
samples = 286440
value = [117968, 168472]

"

MemoryFreePerc <= 0.316
gini = 0.0
samples = 166780
value = [20, 166760]

/

gini = 0.0
samples = 166736
value = [0, 166736]

CpuPercent == 0.529
gini = 0.496
samples = 44

value = [20, 24]

/N

T~

CpuPercent == 0.797
gini = 0.028
samples = 119660
value = [117948, 1712]

2\

UsagePerc <= 0.663
gini = 0.0
samples = 117951
value = [117948, 3]

N\

gini = 0.0
samples = 1709
value = [0, 1709]

£

gini = 0.0 gini = 0.0 gini = 0. gini = 0.0
samples = 20 samples = 24 samples = 117948 samples =3
value = [20, 0] value = [0, 24] value = [117948, 0] value = [0, 3]

Sekil 21 Karar Agaci Simiflandirmasi Dallanma Modeli



3.2.3. Rastgele Orman- Capraz Dogrulama
Rastgele Orman Siniflandirmasi fonksiyonunda olan parametre farkliliklari,

o n_estimators: int, ormandaki agag¢ sayisi, varsayilan degeri 100
o max_features: str, varsayilan degeri “auto”,

o bootstrap: bool, varsayilan degeri True,

o 00b_score: bool, varsayilan degeri False,

o n_jobs: Any | None, varsayilan degeri yok,

o verbose: int, varsayilan degeri 0,

o warm_start: bool, varsayilan degeri False,

o max_samples: Any | None, varsayilan degeri yok.

Modellemede, ormandaki aga¢ sayist “10” olarak girilmistir. Bunun disinda diger

parametreler varsayilan olarak birakilmistir:

Begin

from sklearn.ensemble IMPORT RandomForestClassifier
rf=RandomForestClassifier(n_estimators=10)

SET kfold TO StratifiedKFold(n_splits=10, shuffle=True)

SET scores TO cross_val_score(rf, X_scaled, Y, cv=kfold)

OUTPUT("Baseline: %.2f%% (%f%%)" % (scores.mean()*100, scores.std()*100))
p.set_title("Random Forest- 10 fold cross Validation™)

SET p.set_xlabel("Split(Fold)", fontsize TO 20)

SET p.set_ylabel("Accuracy", fontsize TO 20)

end

Ortalama Dogruluk Orani: 99.40%

Ortalama Standart Sapma: (0.571750%)
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Random Forest- 10 fold cross Validation
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Sekil 22 Rastgele Orman Siniflandirmasi Grafik

Bu algoritmanin modellemesi sonucunda elde edilen grafiksel c¢ikti Sekil 22°de

gosterilmektedir.

3.2.4. K- En Yakin Komsu- Capraz Dogrulama

Bu smiflandirici metodunda kullanilan KNeighborsClassifier fonksiyonunda bulunan

parametrelerin tiimii varsayilan olarak kullanilmistir.

o n_neighbors: int, varsayilan deger 5,

o weights: str, varsayilan deger "uniform",

o algorithm: str, varsayilan deger "auto",

o leaf size: int, varsayilan deger 30,

o p: int, varsayilan deger 2,

o metric: str, varsayilan deger "minkowski",

o metric_params: Any | None, varsayilan deger yok,

o n_jobs: Any | None, varsayilan deger yok.
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L K-En Yakm Komsu Algoritmas: Capraz Dogrulama Kaba Kod--------------- it
Begin

from sklearn.neighbors IMPORT KNeighborsClassifier

knn=KNeighborsClassifier()

SET scores TO cross_val_score(knn, X_scaled, Y, cv=kfold)

OUTPUT("Baseline: %.2f%% (%f%%)" % (scores.mean()*100, scores.std()*100))

SET p.set_xlabel("Split(Fold)", fontsize TO 20)

SET p.set_ylabel("Accuracy"”, fontsize TO 20)

end

Ortalama Dogruluk Orani: 99.41%

Ortalama Standart Sapma: (0.650627%)

Sekil 23°de KNN algoritmasinin elde edilen grafiksel ¢iktist gosterilmektedir.

KNearest-Neighborhood- 10 fold cross validation
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3
Split(Fold)

Sekil 23 K — En Yakin Komsu Siniflandirmasi Grafik

3.2.5. Ekstra Agag- Capraz Dogrulama
Ekstra Aga¢ Siniflandirma fonksiyonunda bulunan parametreler,

o n_estimators: int, varsayilan deger 100,
o max_features: str, varsayilan deger "auto",

o bootstrap: bool, varsayilan deger False,
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o 00b_score: bool, varsayilan deger False,
o n_jobs: Any | None, varsayilan deger yok,
o verbose: int, varsayilan deger 0,

o warm_start: bool, varsayilan deger False,

o max_samples: Any | None, varsayilan deger yok.

Parametreler icerisinden sadece n_estimators kullanilarak ormandaki agag sayis1 ““5” olarak

belirtilmistir.
L Ekstra Aga¢ Algoritmas1 Capraz Dogrulama Kaba Kod--------------- H#i#
Begin

SET model TO ExtraTreesClassifier(n_estimators=5)

SET scores TO cross_val_score(model, X_scaled, Y, cv=kfold)
OUTPUT("Baseline: %.2f%% (%f%%)" % (scores.mean()*100, scores.std()*100))
SET p.set_xlabel("Split(Fold)", fontsize TO 20)

SET p.set_ylabel("Accuracy”, fontsize TO 20)

end

Ortalama Dogruluk Orani: 99.63%
Ortalama Standart Sapma: (0.428122%)

Ekstra Agag algoritmasi sonucunda elde edilen sonuglarin grafiksel ifadesi Sekil 24°te yer

almaktadir.

ExtraTreeclassifer-10 Fold Cross validation

1000 { — Madel Error

0.998

0.9%6

0994

Accuracy

0932

0.9%0

0.988

4
Split(Fold)

Sekil 24 Ekstra Aga¢ Siniflandirmasi Grafik
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3.3. Modelleme Ciktilar:

Girilen cesitli parametreler ile farkli yontemlerle elde edilen ¢iktilar Tablo 8’de
gosterilmistir. Farkli metotlar kullanilarak elde edilen modellemelerin her bir basarim orani
listelenmistir. Buradan ¢ikarimla basarim oranlari ve modellemenin avantaj ve
dezavantajlart da bilindigi varsayilarak bir sonu¢ ya da ongoriiye varilabilir. Toplamda 5
adet farkli metot denenmis olup aralarindaki farkliliklar net bir sekilde ortaya

konabilmistir. Daha 6nceki ¢alismalarin ¢iktilariyla da kiyaslanarak ¢alismamizin degeri

anlagilabilir.
Tablo 8 Kullanilan Tekniklere Gore Model Ciktilar:
Capraz dogrulama ortalama
Modellemede Kullanilan Teknik basarim orani (%)
YSA 99.94%
Karar Agaci 99.44%
Rastgele Orman 99.40%
K- En Yakin Komsu 99.41%
Ekstra Karar Agaci 99.63%

Makine Ogrenmesinde modelleme islemi, gosterilen tanitilmis bir gorevi elde edilmis
veriler ile kendini egiterek uygulayan bir algoritma olarak tanimlanir. Bir dolagim
igerisinde ileri ver geri yayilimlar yaparak modelin agirliklarini ve biasini edinme, kendini

egitme amaci ile degisim saglamaktadir.

Calismada da kullanilan smiflandirma ve yapay zeké algoritmalarinin, bu ¢alisgma konusu
ve problemi i¢in uygun ML ve YZ metotlar1 oldugu anlasilmistir. YSA modellemesinin bu
calismanin konusu olan anomali durumlarinin tespiti ve modellenmesi konusunda daha

anlagilabilir ve basarimi yiiksek sonuclar verdigi goriilmiistiir.

Keras paketi kullanilarak YSA metodu modellemeye sunulmustur. Belirlenen
parametrelerin YSA metodunu olusturacak fonksiyona gonderilmesiyle birlikte model insa
edilmeye baslanmistir ve ¢apraz dogrulama metodunun cagirilmasiyla da modelleme
tamamlanmistir. Bu sekilde makinenin, ileri yayilimli ve geri beslemeli bir sekilde verilerle

beslenerek egitilmesi saglanmigtir.
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YSA modelindeki aktivasyon fonksiyonu, bir karar mekanizmasi olarak adlandirilir. Bu
karar mekanizmasi agirlikli toplami hesaplar ve gerekirse bu toplama daha fazla bias

ekleyerek néronun aktif edilip edilmemesine karar vermektedir.

Genel olarak aktivasyon fonksiyonunun amaci, néronun verdigi ¢iktryr dogrusal olmaktan
kurtarmaktir. Bu sayede aktivasyon fonksiyonlarinin, bu caligmada alinan ¢iktinin

dogruluguna ve basarimina katkisi ¢coktur.

Modellemede bulunan bir diger etken ise Loss Fonksiyonudur. Bu fonksiyon belirli bir

algoritmanin girilen verileri ne kadar 1yi modelledigini hesaplamaya yaramaktadir.

YSA’nin yapisinda 3 adet katman kullanilmigtir. Bunlar; Giris, Gizli ve Cikis
katmanlaridir. Gizli (Hidden) Katman, Giris ve Cikis katmani arasinda bulunmaktadir.
Katmanlarda belirli sayilarda diiglim(node) bulunmaktadir. Bu diigiimler sahip olduklari
agirlikla birlikte modelin tamamini olusturmaktadir. Diger modelleme ortamlarinda oldugu
gibi Python ve Keras’ta bize modelleme ciktilariyla birlikte katman mimarisinin de
ciktisin1 verebilmektedir. Sekil 19’da goriildiigii gibi olusturulan modelimizde bulunan 3

katmanli mimarinin gorsellestirilmis ve tanimlanmis hali bulunmaktadir.

Kullanilan diger makine 0Ogrenim algoritmalarinin ortak noktasi ise siniflandirma
algoritmalar1 olmalaridir. Calisma konusunun, yapay zeka yontemleri kullanilarak ele
almmasinin dogru olacagi 6nceden de tahmin edildigi gibi calisma sonrasinda da

kullanilarak 6grenilmistir.

Aga¢ modellemeleri ile de yiiksek basarim oranlarinin elde edildigi goriilmiistiir. Ancak en
basarili modellemenin YSA ile elde edildigi kanitlanmistir. Makinenin iyi oranlarda

egitildigi, verinin tam anlamiyla 6grenildigi anlasilmistir.

Caligmamizda veriler 10 béliime ayrilarak capraz dogrulama ile makine &grenmesi
modellerinin egitim ve test islemi gergeklestirilmistir. Bu veriler kullanilan ¢esitli ML ve
YZ metotlar1 ile islenmis ve belirli bir bagarim orani elde edilmistir. Bu modellemenin
ciktilar1 girilen parametrelerine gore degisim gosterebilmektedir. Bu nedenle birden ¢ok
denemelerin i¢inden basarim oraninin en yiiksek olanlar bu ¢alismada sunulmustur. Yiizde
99,94 en yiksek oran ile ylizde 99,40 en diisiik oran arasindaki elde edilen basarim orani
ile literatlirdeki ¢aligmalarin tavan basarim oranlarina yakin ve bircogundan daha yiiksek

oranlar elde edilmis bulunmaktadir.
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4. SONUC

Bu ¢alismanin sonunda, giiniimiizde popiilerligini koruyan bulut bilisim konusu, bulut
bilisim araciligiyla olusturabildigimiz sunucularin giivenliginin saglanabilmesi ve saldir1
tespit mekanizmalarinin olusturulabilmesi olgularinin 6nemi anlasilmistir. Giiniimiizde
kullanim1 keyfilikten ¢ikip zaruri hale gelen bilgisayarlarin(sunucularin) giivenliginin,
giivenligi icin Anomali Tespit sistemlerinin ne kadar gerekli ve elzem oldugunun farkina
varilmistir. Anomali tespitleri sunucular igin normal davramiglarin disinda olan
beklenmedik davranislarin farkindaligini1 saglamaktadir. Bu sunucu olarak tanimladigimiz
olgu giiniimiizde artik bulut sistemlerine taginmaktadir. Anomali testinin dnemi artmakta
ve gelisimi hizlanmaktadir. Bulut ortamlarindaki sunucularin anomali testleri ile ilgili
makine ve derin 6grenme teknikleri aragtirilmis ve drnekler ile ¢alismaya eklenmistir. Bu

teknikler birbirleriyle karsilagtirilmis ve ¢ikarimlar sergilenmistir.

Yapilan daha onceki calismalara detayli ve ciktili bir sekilde sunulmustur. Bagimsiz
algoritmalar kullanilarak pek ¢ok calisma yapilmis olmasina ragmen, daha iyi sonuglar
sagladiklar1 ve bir yaklagimin digerine gore dezavantajinin iistesinden geldikleri i¢in hibrit

yaklagimlar yaygin olarak kullanilmaktadir.

Bu ¢aligmada, YSA, Karar Agaci, Rastgele Orman, K-En Yakin Komsu ve Ekstra Karar
Agaci algoritmalarinin modellemesi uygulanmis ve bunun sonunda bir¢cok ciktr elde
edilmistir. Modellemenin yapilabilmesi ve kodlamanin ¢alistirilabilmesi i¢in veri setinin
belirli asamalardan gegip islenmesi gerekmektedir. Bu nedenle elde edilen veriler
islenerek uygulamaya hazir hale getirilmistir. Modelleme asamasma gelindiginde bu
veriler tamitilarak islem baslatilmistir. Modelleme ile birlikte basta YSA olmak iizere
diger kullanilan siniflandirma algoritmalar1 ¢esitli sonucglar vermislerdir. Problemin
kullanilan bu algoritma tekniklerine olduk¢a uygun oldugu goriilmiistiir. Karar Agaci ve
onun farkli versiyonlari olarak tanimlanabilecek; Rastgele Orman ve Ekstra Karar Agaci
algoritmalarinin kullanilabilirligi ve ¢6ziim odaklilig1 bakimindan olduk¢a verimli oldugu
anlasilmistir. En Yakin Komsu Algoritmasi ise basit uygulanabilirligi acgisindan diger
algoritmalara gore daha el verigli oldugu goriilmiistiir. Elde edilen birgok sonugtan
basarimi en yiiksek yapr basarili model olarak secilerek bu calismada sunulmustur.
Basarim oranin arttirilmasinin miimkiin oldugu ve calismada yapilacak diizenlemeler ve

tekniklerle miikemmele yakin degerler elde edilebilecegi goriilmiistiir.
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Daha 6nce yapilan ¢aligmalarda kullanilan tekniklerin karmagikligi ve dezavantajlarindan
dolay1 bu ¢alismada kullanilan yontem ve algoritmalarin bazilarinin daha kullanilabilir ve
uygulanabilir  oldugu  anlasilmistir.  Zaman  tasarrufundan, hata  payindan,
kullanilabilirliginden ve kolayligindan dolayr bu konuda YSA teknigi ve Keras-
TensorFlow eklentilerinin 6nemi goriilmiistir. Bu konu hakkinda aym1 ydntem
kullanilarak daha detayli ve basarimli modellemeler yapilabilir. Diger algoritmalarla
yapilan modellemeler de genel olarak iyi bir performans gostermistir. Siniflandirma
islemi icin gelistirilen denetimli 6grenme modelleri oldukg¢a iyi ve hizli bir 6grenme
stireci  yuriitmiislerdir. Farkli parametrelerin  kullanilmasiyla birlikte daha iyi

performanslar elde edilebilir.

Dolayisiyla her bir teknigin giiclii bir yoniinlin oldugu varsayilirsa bunlar1 karistirarak
yani hibrit olarak modelleyereck daha gii¢lii ¢iktilar elde edilebilir. Bircok anormallik
algilama teknigi, belirli uygulama alanlar1 icin 6zel olarak gelistirilmistir, digerleri ise
daha geneldir. Pratik agidan bakildiginda, deneysel sonuglar, yapay sinir ag1 tabanl saldir1
tespit sistemleri alaninda yapilacak daha ¢ok sey oldugunu ima etmektedir. Iincelendiginde
YSA 3 adet sorunun c¢oziilmesini saglamistir. Sinir aginda mantiksiz karmasikligt
onlemek icin, baglanti kayitlarinin normal ve genel saldir1 kategorilerine gore ilk
siniflandirilmasi ilk adim olabilir. Her bir izinsiz giris kategorisindeki kayitlar daha sonra

saldir1 tiirlerine gore siniflandirilabilir.

Bu calismada sunulanlar 1s1ginda ¢ok sunuculu bir ydnetime sahip olan c¢aligma
alanlarinda YSA ile olusturulan model ile bir uygulama tasarlanabilir. Bu uygulama ile
derin 0grenme sayesinde sunuculardaki anormal durumlarin onceden sezinlenmesi ve
tespit ile ilgili bir reaksiyon saglayan uyari sistemine sahip olunabilir. Sunucularin
sayisinin artmastyla kontrolii de zayiflamaktadir. Bu nedenle bdyle bir uygulamanin
kullanilabilirligi ve faydalarinin uygulama tasarimi ve gelistirmesi yapanlara akademik

anlatilmas1 ve 6gretilmesi faydali olacaktir.

Akademik olarak sunucularin anormal durumlarinin tespiti ile ilgili calismalarin
arttirlmasma katkinin fazla olmasi, gelecek donemde c¢ok sunuculu aglarin artmasiyla
olusabilecek karisik durumlarin iistesinden gelinmesi i¢in 6nemlidir. Anormal durumlarin
tespitinin Oneminin anlasilmasi ve bu yonde akademik caligmalarin arttirilmasiyla birlikte

bu konudaki sorunlarin giderilmesi kolaylasacaktir.
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Anormal durum tespiti yapan bir uygulama gelistirmek miimkiindiir. Bu uygulama
gelistirilirken akademik olarak verilecek bu yondeki destekler uygulamadan oOnce
tasarlanacak model Uzerinde etkili olabilmektedir. Iyi bir modelleme ile de yapilacak

uygulama bize anormal durumlarin kolay tespiti ve ¢6ziimli konusunda yardimc1 olacaktir.
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