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OZET

Doktora Tezi

ZARARLI VIDEO ICERIKLERININ DERIN OGRENME TEKNIKLERI iLE TESPITI
VE FILTRELENMESI iCIN BIR YAZILIM ARACI GELiSTIRILMESI

Fatma Giilsah TAN

Siilleyman Demirel Universitesi
Fen Bilimleri Enstitiisii
Bilgisayar Miithendisligi Anabilim Dal

Danisman: Dog. Dr. Asim Sinan YUKSEL

21. ylzyilin basindan beri internet, yasamin hemen hemen her alaninda
kullanilmaktadir. Bu, dijital bagimhlhigi ortaya ¢ikarmakta ve bu durumdan en ¢ok
etkilenen grup genc¢ bireyler olmaktadir. Ayrica pandemi kisitlamalari nedeniyle
genglerin sosyal aglarda ve video yayin platformlarinda daha fazla zaman gecirirken
silah, bicak gibi tehlikeli nesnelerin sansiirsiiz bir sekilde gosterilmesine maruz
kalmalar:1 ruh sagliklarini olumsuz etkileyebilecek dnemli bir sorun haline gelmistir.
Dijital ortamlarda bulunan zararh icerikleri sansiirleyen politikalar sinirli veya hig
yoktur. Ayrica ¢ocuklarin olumsuz etkilenmesine neden olabilecek acik icerikler, sigara,
siddet unsurlar1 ve alkol iceren videolar da bulunmaktadir. Bu nedenle, zararh
iceriklerin gercek zamanli, otomatik olarak tespit edilmesini ve yayin akis1 boyunca
sansiirlenmesini saglayan sistemlere ihtiya¢c duyulmaktadir. Bu sorunlara ¢6zim
bulmak icin, dijital platformlara kolayca entegre edilebilen 6zgiin bir platform
gelistirilmistir. Zararl iceriklerin tespiti i¢cin de anket ¢calismasi diizenlenmistir. Anket
sonuglarimiza gore katilmcilar sigara, alkol, siddet unsurlar1 ve acik iceriklerin
videolar 1iizerinde sansilirlenmesi gerektigini belirtmislerdir. Olusturulan egitim
modellerinin hiperparametre degerleri optimize edilmis ve en ytliksek basari orani
saglayan modeller anket sonucunda belirlenen tiim kategoriler i¢in kullanilmistir.
Sonug olarak yiiksek dogrulukla zararh igerik tespiti yapan bir sistem elde edilmistir.
Boru hatti mimarisinin nesne tespit modellerine entegre edilmesi ile de nesne algilama
stiresinin iyilestirilmesi saglanmistir. Sistem kisiye 6zgl, dinamik calisabilmesi ve
gecikmesiz yayin akisi saglamasi ile secilen kategorilere gore gercek zamanl olarak
zararl icerik tespiti ve sansiirleme yapabilmektedir. Bu calismada gercek zamanh
performans elde etmek icin farkli platformlara entegre edilebilen iki farkli boru hatti
tabanl yaklasim onerilmistir: Tek asamali sansiir ve iki asamali sansiir. Tek asamali
sansiir yontemi gorilntiller ve web kameralarinda gercek zamanh sansiir
yapabilmektedir. iki asamal sansiir ise biiyiik video dosyalar lizerinde gercek zamanh
sansilirleme ve yayin akisi saglamaktadir. Gelistirdigimiz YOLO tabanli derin 6grenme
yontemlerimiz, diger nesne tespit algoritmalarina gore yaklasik %58.6 daha hizl
calismaktadir. Icerik bazinda dogruluk oranlar ise acik icerikler icin %98.4, alkol icin
%97.1, sigara i¢in %98.3 ve siddet unsurlari i¢cin %97.1 olarak elde edilmistir.

Anahtar Kelimeler: Derin 6grenme, nesne tespiti, nesne takibi, karar destek sistemi,
zararl icerik tespiti, gercek zamanl sansiir.

2023, 83 sayfa
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ABSTRACT

Ph. D. Thesis

DEVELOPMENT OF A SOFTWARE TOOL FOR DETECTING AND FILTERING
HARMFUL VIDEO CONTENT WITH DEEP LEARNING TECHNIQUES

Fatma Giilsah TAN

Siileyman Demirel University
Graduate School of Natural and Applied Sciences
Department of Computer Engineering

Supervisor: Assoc. Prof. Dr. Asim Sinan YUKSEL

Since the beginning of the 21st century, the internet has been utilized in almost every
aspect of life. This widespread usage has brought forth digital addiction, primarily
affecting young individuals. Additionally, due to pandemic restrictions, young people
have been spending more time on social networks and video streaming platforms,
exposing them to uncensored display of dangerous objects such as guns and knives,
which can have significant negative effects on their mental well-being. Policies
censoring harmful content in digital environments are limited or non-existent.
Moreover, there are explicit content, videos containing cigarette, violence and alcohol
that can potentially have adverse effects on children. Therefore, there is a need for
systems that can automatically and in real-time detect harmful content and censor it
during the streaming process. To address these issues, an innovative platform has been
developed that can be easily integrated into digital platforms. An online survey was
conducted to identify harmful content and according to the survey results, participants
indicated the necessity of censoring cigarette, alcohol, violence and explicit content in
videos. The hyperparameter values of the generated training models were optimized
and the models that achieved the highest success rate were utilized for all categories
determined in the survey. As a result, a system capable of accurately detecting harmful
content was obtained. The integration of the pipeline architecture into object detection
models improved the object detection time. The system can perform real-time content
detection and censorship based on selected categories, offering personalized and
dynamic functionality, as well as seamless streaming. In this study, two different
pipeline-based approaches that can be integrated into various platforms were
proposed to achieve real-time performance: single-stage censorship and two-stage
censorship. The single-stage censorship method enables real-time censorship on
images and web cameras. The two-stage censorship method allows real-time
censorship and streaming on large video files. Our YOLO-based deep learning methods
perform approximately 58.6% faster than other object detection algorithms. The
accuracy rates for specific content categories are 98.4% for explicit content, 97.1% for
alcohol, 98.3% for cigarette and 97.1% for violence.

Keywords: Deep learning, object detection, object tracking, decision support system,
harmful content detection, real time censorship.

2023, 83 pages
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TESEKKUR

Bu arastirmada bana rehberlik etmek, bilgeligi ve deneyimiyle beni
yonlendirmek i¢in her zaman yanimda oldugunu hissettigim sabri, 6zverisi ve
motivasyonu sayesinde tezimde hedeflerime ulasmamda yardimci olan degerli
danisman hocam Dog. Dr. Asim Sinan YUKSEL’e tesekkiirlerimi sunarim.

Tezimin her asamasinda tesvik edici s6zleri, anlayislar1 ve destekleri ile bu tez
calismasinin anlamini ve degerini arttiran, haklarini asla 6deyemeyecegim
canim AILEME sonsuz sevgi ve saygilarimi sunarim.

Ayrica, bolim hocalarim, arkadaslarim, sevdiklerimden olusan ve tez
calismasinin gergeklesmesinde katkisi olan herkese tesekkiir ve minnetimi
ozellikle belirtmek istiyorum.

Fatma Giilsah TAN
ISPARTA, 2023
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1. GIRIS

internet, hemen hemen her alanda kullanilmaya baslanmasiyla birlikte énemli
bir ihtiya¢ haline gelmistir. Bu durumun ilerlemesi ile en ¢ok etkilenecek kitle
genc bireyler olmaktadir. Gerekli onlemlerin alinmadigi durumlarda bu
bireylerin sanal ortamlardaki risklerle kolayca karsilasmasi kac¢inilmazdir.
Ozellikle pandemi déneminde bu tarz sosyal medya araglarina olan ilgi daha da
artmistir. Insanlar pandeminin etkilerinden biraz olsun uzaklasabilmek icin bos
zamanlarini dolduracak Netflix gibi medya icerik iretici platformlara
yonelmislerdir (Gracova, 2022). Popliler bir video platformu olan Youtube’da da
paylasilan videolarin icerigini incelemek zor bir durum haline gelmistir. Uygun
basliklar ve video gorselleri seklinde paylasilan ve igeriginde uygunsuz
gorintiiler olan bircok video hala bu platformlarda yayinlanmaktadir. Is ve
egitim hayatinda da kotl unsurlar iceren bu videolarla karsilasmak kolay ve
sikintili bir durum haline gelmistir. Zoom gibi canli yayin platformlarinda da
olas1 olumsuz durumlarla karsilasma orani oldukg¢a yiiksektir. Tim bu
durumlardan dolayr video paylasim platformlarinin kendi politikalarina ek
olarak internet tabanl tiim videolarda belirlenen kotti unsurlar1 anlik olarak
tespit eden ve filtreleyen bir sisteme ihtiya¢c duyulmaktadir. Derin 6grenme
tabanli nesne tespiti yontemlerinin algilama dogrulugunun ve giivenilirliginin
yukselmesiyle birlikte bircok akilli video uygulamasi, nesne algilama

teknolojilerini aktif olarak kullanmaya baslamistir.

Tez ¢calismasinda, kullanicilara uygulanan anket ile internet iizerinde izlemekten
rahatsiz olduklar: videolar i¢in kategoriler belirlenmistir. Bu kategoriler; a¢ik
icerikli goriintiiler, alkol, sigara ve siddet unsurlaridir. Bu unsurlarin erken
tespiti glvenlik ve bircok olumsuz etkinin c¢o6ziilmesinde biliylik 6nem
tasimaktadir. Videodaki bu nesneleri tanimak igin egitilmis modeller
kullanilarak 6zgilin bir sistem gelistirilmistir. Bu model, Netflix, Youtube gibi
video izleme ve Zoom gibi canli yayin platformlarindan esinlenerek iki farkh
platformda calisabilecek sekilde tasarlanmistir. Belirlenen kategoriler kullanici
bazli olarak c¢alismaktadir. Eger herhangi bir kategori secilirse, nesneler bu

unsurlara gore tespit edilip ekranda gosterilmekte, secilmezse orijinal haliyle



gosterilmeye devam edilmektedir. Sonu¢ olarak, video akisinin oldugu
platformlarda meydana gelebilecek zararli igeriklerin engellenmesi
amaclanmaktadir. Ik olarak sigara kategorisi lizerinde nesne tespit modelleri
denenmis ve en iyi sonucun YOLO (You Only Look Once, Sadece Bir Kere Bak) ile
alindig1 belirlenmistir. YOLO'nun basar1 orani ne kadar yiiksek olsa da 6zellikle
kameralar tizerinde gercek zamanl nesne tespitinde hiz sorunu 6énemli bir konu

haline gelmistir.

1.1.Hedef ve Katkilar

Tez calismasinda, kullanicilara uygulanan anket ile internette izlemekten
rahatsiz olduklar1 kategoriler baz alinmistir. Bu unsurlarin erken tespiti,
givenlik ve bir¢cok olumsuz etkinin giderilmesi agisindan biiyiik 6nem
tasimaktadir. Bundan dolay1 probleme uygun algoritma ve mimarinin se¢ilmesi
gerekmektedir. Tez ¢alismasinda, derin 6grenme, nesne tespiti ve takipinde
yapilan arastirmalar incelenerek kullanilan mimariler, aglar, algoritmalar, veri

setleri, kiitiiphaneler hakkinda bilgiler verilmistir.

Videodaki zararli unsurlari tanimak i¢in egitilmis modeller kullanilarak 6rnek
bir sistem gelistirilmistir. Gelistirilen sistem sadece c¢ocuklarin giivenligi icin
degil is veya egitim hayatinda da rahatlikla kullanilabilir. Belirlenen kategoriler
kullanic1 bazinda ¢alismaktadir. Onceden egitilmis modeller sayesinde, secilen
kategorilere gore istenilen videolar ve gorseller izerinde nesne tespiti

yapilabilmektedir.

Tez calismasinda gelistirilen sistem ile literatiire saglanan katkilar su sekilde

Ozetlenebilir:

e Giivenilir nesne algilama ile zararl iceriklerin tespiti ve sansiirlenmesi,
e Segizle sistemlerine entegre olabilecek 6zgiin bir platform gelistirilmesi,
e Kisiye 0zgii, dinamik sansiirleme yapabilme ve gecikmesiz yayin akisi

saglama,



e Canli yayinlar ve videolar icin gercek zamanlh sansiirleme ve yayin akisi
yapabilecek yeni algoritmalar gelistirilmesi,
e Boru hatti mimarisinin nesne tespit modellerine entegre edilmesi ve nesne

algilama siiresinin iyilestirilmesi.

Gelistirilen uygulamada kullanilan tiim veri setleri paylasilmis ve bu alanda
calisacak olan arastirmacilara destek olmak amaglanmistir. Bu veri setleri ile
farkl egitim modellerinin olusturulabilmesi ya da egitilen modeller kullanilarak
nesne tespiti gerceklestirilmis gorsellere ve videolara ulasilabilmesi
saglanmistir. Tez ¢alismasinda uygulanan yontemlerin, kullanilan modellerin
baska platformlarda da kullanilabilmesi ve gelistirilebilmesi ag¢isindan

uygulamaya ait kaynak kodlar Github (Tan, 2022) tizerinde paylasilmistir.

1.2. Tez Organizasyonu

Tez calismasinin geri kalan1 asagidaki gibi organize edilmistir. Bolim 2'de
literatiirdeki benzer calismalar incelenmistir. Boélim 3'te derin 6grenme
hakkinda detayl bilgiler verilmistir ve gelistirilen sistem ile videolardaki zararh
icerigin gercek zamanl tespiti ile ilgili metodoloji sunulmustur. 4. boliimde
sonuglar paylasilmistir ve gelecekteki ¢alismalar icin degerlendirmelere yer

verilmistir.



2. KAYNAK ARASTIRMASI

Glinimtuzde siddet iceren durumlarin ve unsurlarin erken tespiti, glivenlik
acisindan buyiik 6nem tasimaktadir. Bu tarz durumlarin énlenmesinin bir yolu
da kamera goruntilerinde ve videolarda tabanca ve bigcak gibi tehlikeli
nesnelerin varligini tespit etmektir. Yangin gibi olaylarin erken tespitinde ise
sigara veya duman tespiti onemli bir yere sahiptir. Sigara, alkol ve acik icerikli
videolara 6zellikle ¢ocuklarin maruz kalmasi olumsuz etkiler birakabilir. Ancak,
yapilan anket calismasina gore kullanicilarin bu tiir zararh igeriklerden
etkilenme oranlar1 farkliik gostermektedir. Bazilar1 alkolden olumsuz
etkilenmezken, bazi kullanicillar bu tiir igerikleri goérmek istemediklerini
belirtmislerdir. Bu yiizden, kullanic1 bazl ¢alisan ve gercek zamanlh dinamik
nesne tespiti yapan uygulamalara ihtiya¢ duyulmaktadir. Bu béliimde, bu
unsurlarin olumsuz etkileri ve tehlikeli unsurlar, sigara, alkol ve a¢ik igerikli

unsurlarin tespiti ile ilgili yapilmis calismalar hakkinda bilgiler verilmistir.

2.1. Derin Ogrenme Alaninda Yapilan ilgili Calismalar

Bewley vd. (2016), Macar algoritmasi ve Kalman filtresi kullanarak gercek
zamanli nesne takibi icin uygulamali bir yontem onermistir. Faster R-CNN
(Faster Region-Based Convolutional Neural Network, Daha Hizli Bolge-Tabanlh
Evrisimli Sinir Ag1) algoritmasi ile egitilen modelin nesne takip performansinda

%18.9 oraninda artis oldugunu belirtmislerdir.

Liu vd. (2017), c¢alismalarinda son yillarda popiler olan derin 6grenme
mimarileri ve uygulamalar1 hakkinda son gelismeleri 6zetlemektedir. DAE
(Denoising Autoencoder, Derin Otomatik Kodlayicilar), CNN (Convolutional
Neural Networks, Evrisimli Sinir Aglar1), DBN (Deep Belief Network, Derin inang
Ag1) ve RBM (Restricted Boltzmann Machine, Kisith Boltzmann Makineleri)
olmak iizere dort farkli derin 6grenme mimarisine genel bir bakis sunulmustur.
CNN'lerin genellikle goriintii isleme problemlerinde kullanildigin1 ve o6zellik
cikarma, konumsal invariyans ve siniflandirma gibi gorevler icin etkili oldugunu

belirtmislerdir. Ayrica derin sinir ag1 mimarilerinin farkli uygulama alanlarina



yonelik kullanimlarini arastirmislardir. Bu alanlar arasinda goriintii tanima,
dogal dil isleme, konusma tanima, oyun oynama, robotik ve tip gibi bir¢ok
uygulama bulunmaktadir. Arastirma sonucunda, derin 6grenme teknikleri ve
uygulamalart hakkinda zamaninda incelemeler ve tanmitimlar saglayarak
okuyuculara farkli derin 6grenme mimarileri ve alandaki son gelismeler
sunmayl amag¢lamislardir. Lu vd. (2017), sirali gergeveler arasindaki nesne
iliskilerini modelleme sorununu tartismislardir. SSD (Single Shot MultiBox
Detector, Tek Atis Cok Kutu Dedektorii) ag1 ve Macar algoritmasini kullanarak
onerdikleri bu modelde, nesne 6znitelikleri arasindaki eslestirme hatalarini en

aza indirdiklerini belirtmislerdir.

Brunetti vd. (2018), siniflandirma stratejilerine ve insan-bilgisayar etkilesimine
dayali bir video gozetimi sunmuslardir. Daha yakin zamanlarda, yaya algilama
ve izleme icin CNN dahil olmak tizere farkli derin 6grenme yontemleri lizerine
analitik arastirmalar1 dahil etmislerdir. Video gozetimi, tek veya birden cok
nesneyi bulmak ve izlemek i¢in birden ¢ok sensér kullanan karmasik bir
stirectir. Bu calismada yaya algilama ve takip sistemleri ile ilgili arastirmalar
sunulmustur. Yapilan ¢alismalarin otomatik yaya algilamada basarili sonuglar

elde ettigini belirtmislerdir.

Chaudhary vd. (2018), su¢ oranlarinin artmasi nedeniyle kalabalik sosyal
ortamlarda gozetleme sistemlerindeki videolarda olagan disi olaylar1 otomatik
olarak tespit etmeyi hedeflemislerdir. Onerilen yéntemin, tespit dogruluguna
kadar bir¢ok anormal aktiviteyi basarili bir sekilde tespit edebildigini
gostermisler ve %90 algilama orani elde etmislerdir. Kim vd. (2018),
calismalarinda o6nceden egitilmis YOLOvZ kullanarak c¢evrimi¢i yaya takibi
gerceklestirmislerdir. Onceden egitilen bu modelin 6grenme siiresini
kisaltmislar ve geleneksel yontemlere gore daha iyi performans sagladiklarini

iddia etmislerdir.

Togacar ve Ergen (2019), biyomedikal alanindaki arastirmalara iliskin derin
O0grenme konusunda arastirma yapmislar ve bilgiler sunmuslardir. Kullanilan

yontemleri geleneksel yontemlerle karsilastirarak sonuglarini géstermislerdir.



Togacar vd. (2019), erisilebilir gogiis rontgen filmlerinde CNN modeli
kullanarak pnémoninin erken tespitini saglamislardir. Modelin basar1 oranini
diger siniflandirma algoritmalar: ile karsilastirarak test etmislerdir. Calisma
sonuglarinda en yiiksek basar1 oranini (%95.8) SVM (Support Vector Machines,
Destek Vektor Makineleri) ile elde ettiklerini belirtmislerdir.

Zhang vd. (2019), bazi algilama uygulamalarinda 151k, bozulma ve tikaniklik gibi
sorunlar1 c¢ozerek, manuel etiketleme islemi olmadan domuzlarin gercek
zamanl algillanmasini saglayan bir model onermislerdir. CNN yontemine
dayanan ve Macar algoritmasi kullanan bu model ile ticari bir ciftlikteki veri
kiimeleriyle yapilan deneylerde basarili bir sekilde domuz tespit edip

izleyebildiklerini belirtmislerdir.

Kanna vd. (2020), taniklar tarafindan saglanan tanimlayici belirteclere dayali
olarak kamera goriintiilerinde suclular1 tespit etmeyi amaclayan bir yontem
onermislerdir. Dein 6grenme tabanli bu yontem, suglulari tespit etmek igin girdi
olarak gomlek stili, cinsiyet ve gozliikk parametrelerini kullanmaktadir. Onerilen
yaklasimin, video goriintiilerinde sug¢lu insanlarn tanimlamada %87 dogruluk

sagladigini belirtilmistir.

Yang vd. (2020), akilli sehir kullanim orneklerini desteklemek ve engelli
yayalara yardimci olmak icin kavsaklarda gercek zamanli nesne algilama ve
izlemeyi ele almiglardir. Calismalarinda, veriler COSMOS (Cloud-Enhanced Open
Software Defined Testing Tool, Bulutla Gelistirilmis A¢ik Yazilim Tanimh Test
Araci) kullanilarak incelenmistir. Bu ¢alismada, algilama algoritmasinin (YOLO,
Mask R-CNN (Mask Region-Based Convolutional Neural Network, Maskelemeli
Bolge-Tabanli Evrigsimli Sinir Ag1)) ve coklu nesne izleme algoritmasinin
(DeepSort (Deep Simple Online and Realtime Tracking, Derin Basit Cevrimici ve
Gergcek Zamanlh Takip), Multicut (Coklu Kesim) ve Deep (Derin Eslestirme))
performanslarini karsilastirarak sonuglari sunmuslardir. MOTA (Multiple Object
Tracking Accuracy, Coklu Nesne Takip Dogrulugu) dogruluk oraninin, arabalar

icin %73.2, yayalar i¢in yaklasik %2.8 oldugunu belirtmislerdir.



2.2. Sanal Ortamlarda Bulunan Risklere Yonelik Yapilan Calismalar

Arslankara ve Usta (2020), calismalarinda lise 6grencilerine yonelik sanal
ortamlarda bulunan risklere karsi algi diizeylerini belirlemeyi ve o6l¢meyi
amacglamiglardir. Dijital bagimlhiligin da sigara, uyusturucu, alkol gibi bir
bagimhilik tirti olarak disiunulmesi gerektigini belirtmislerdir. Calisma
sonucunda Agri ilindeki lise 6grencilerinin, internet kullanimiyla birlikte sanal
risklerdeki alg1 degisikliginin oraninin %38 oldugunu belirtmislerdir. Bu
nedenle tim egitim paydaslarinin, teknolojinin ve avantajlarinin olusturdugu
tehdit ve tehlikelerin farkinda olunmasi ve Onemlerin alinmasi gerektigini

belirtmislerdir.

Kalaman vd. (2019), ¢calismalarinda internete yonelik bireysel inang¢larinin ne
diizeyde oldugunu tespit etmek icin Akdeniz Boélgesi'nde bulunan ortaokul
ogrencilerine yonelik bir anket calismasi yapmuslardir. internet kullanim saati,
internet kullanim amaci gibi 6zelliklere gore inang diizeylerini belirlemislerdir.
Katilimcilarin internete olan inanglari ve giivenilirligi 100 puan tizerinden 64.12

olarak bulmuslardir.

Alghowinem (2018), calismasinda ¢ocuk dostu programlara iliskin var olan
tehditleri onleyebilmek amaciyla Youtube Kids tlizerinde bir filtreleme modeli
Oonermistir. Bu bilgi caginda ¢ocuklarin internetteki her tiirlii bilgiye ulasmasi
kacinilmazdir. YouTube Kids, videolar filtrelemek i¢in meta verileri ve topluluk
geri bildirimlerini kullanan algoritmalara dayanmaktadir. Ancak bu ydntem,
cocuklarn filtreleme mekanizmasini gecgebilecek zararl igerikli videolardan
korumak icin yeterli degildir. Bu ¢alismada, ¢ocuklarin glivenligi icin ekstra bir
katman olarak otomatiklestirilmis video ve ses analizini kullanan gelismis bir
gercek zamanli icerik filtreleme yaklasimi Onerilmistir. Filtreleme
mekanizmasindan gegen videolar, dilimleme ve goriintii, ses ve transkripsiyon
analizi dahil olmak tiizere uygunluk analizine yonelik birka¢ adimdan
gecmektedir. Deneme sonug¢larinin umut verici oldugu ve farkh dillerde de

denenebilecegi belirtmislerdir.



Papadamou vd. (2019), calismalarinda Youtube platformunda c¢ocuklari
hedefleyen zararh igerikli videolar1 tespit etmeyi amaglamislardir. Youtube
cocuklar icin Youtube Kids platformunu olusturmus olsa bile burada da bir¢ok
zararh icerikli video yayinlanmaktadir. Bu c¢alismada, Youtube Kids, API
(Application Programming Interface, Uygulama Programlama Arayiizii)
saglamadigindan dolay1 veri setini elde etmek icin videolarin meta verilerini
saglayan Youtube API'sini kullanmislardir. Video verileri iki farkli sekilde
toplanmustir. Ilk olarak, rahatsiz edici videolar sorunuyla ilgili farkindalig:
artirmak icin olusturulmus bir alt dizin olan ElsaGate'deki bilgileri
kullanmislaridir. Ikinci olarak, YouTube'da bulunan c¢izgi film videolarim
listelemeye yarayan bir alt dizin olan fullcartoonsonyoutube'daki bilgileri
kullanmislardir. Kesin olarak etiketlenmis bir veri kiimesinden, %84.3 dogruluk
saglayan bir derin 6grenme siniflandirici gelistirmislerdir. Bu sekilde yeni
ylriimeye baslayan ¢ocuklar1 baz olarak Youtube iizerinde uygun videolari
izlemeye baslayan ve sonrasinda oneri dahilinde uygun olmayan videolarin

tavsiye edilmesinde %3.5’lik bir sans oldugunu belirtmislerdir.

Giannakopoulos vd. (2010), calismalarinda video paylasim sitelerindeki siddet
iceriklerini tespit etmek icin bir model énermislerdir. Onerilen yaklasimin ilk
asamasi ses, hareketli goriintii ve metin verileri iizerinde ¢alismaktadir. Ikinci
asamasi kullanici yorumlarindan toplanmistir. Sorun, dokuz boyutlu bir 6zellik
uzayinda ikili bir siniflandirma (siddet iceren ve siddet icermeyen icerik) olarak
ele alinmis ve burada 9 ézellikten 7'si ses akisindan c¢ikarilmistir. Onerilen
yontem, 210 YouTube videosunda degerlendirilmis ve %82 dogruluk orani

tespit etmislerdir.

2.3. Coklu Nesne Tespiti Alaninda Yapilan Calismalar

Olmos vd. (2018), calismalarinda insan miidahalesi ve gozetimi beklemeden
videolarda otomatik tabanca algilama sistemi sunmuslardir. Kayan pencere ve
bolge onerisi yaklasimini denemisler ve en iyi sonucu Faster R-CNN modeli ile
elde etmislerdir. Sonuglarina bakildiginda 30 sahne arasindan 27 sahnede 0,2

saniyeden daha kisa bir zaman araliginda art arda bes gercek pozitifin ardindan


https://www.researchgate.net/profile/Theodoros_Giannakopoulos?_sg%5B0%5D=RDYrSHFlVnZCcQcPkhnpgi6LhNQ5ATBhDToR_SZvyKoAu1rw7RY3kbls6QrkvWCl9u34cqM.uChX2Tc5Q1DKabxP5VJ8wsL4qUWGWG47Sn_WtRixpFrD0OvWh0yU2mvKovMsJ2eFGGthFr2viJp7wuBmYMtr0A&_sg%5B1%5D=qznnyATpDx3sZmLX4a4iO7UdEKSFaMCJpY-yCacgzvG2cJhjCFER9hEImDWFEtSbBm_xH5Q.K7IXEINDYMbz3RZ761bnd6dXq_8lmEWqAc7ki_MQ17mvX9EBkU_jGCecnxKwOB7hI6VN9xO39xHfgYJhTwRz_g

alarmi basariyla etkinlestirmislerdir. Modelin diisiik kaliteli videolarda bile
yuksek performans gosterdigini belirtmislerdir. Modelin dogruluk oranini ise

%84.21 olarak tespit etmislerdir.

Verma ve Dhillon (2017), calismalarinda hirsizlik, tecaviiz, ¢atisma gibi
olaylarda en ¢ok kullanilan sug aletinin tabanca oldugunu ve otomatik tabanca
tespitinin birincil bir gereklilik oldugunu ifade etmislerdir. Otomatik silah
tespitinde en gelismis yontemlerden olan Faster R-CNN modeli olan DCN (Deep
Convolutional Network, Derin Evrisimli Ag) yontemini kullanmislardir. El
tabancisi tespitinde sonuglarin uygun performansi elde ettigini géstermislerdir.
Sistem, Ozellik ¢ikarici olarak CNN tabanhi VGG-16 (Visual Geometry Group,
Gorsel Geometri Grubu) mimarisini ve ¢esitli siiflandiricilart igermektedir.

Gercek zamanl olarak galisan sistem ile %93 dogruluk orani elde etmislerdir.

Castillo vd. (2019), calismalarinda videolarda bir veya daha fazla kisi tarafindan
kullanilan soguk ¢elik silahlarin otomatik olarak algilanmasi i¢cin CNN tabanli bir
model onermislerdir. Nesne tespitinde orta ile yiiksek aydinlatma kosullari
altinda ytlizey yansimalarinin tespitlerini imkansiz hale getirdigini belirtmisler
ve bu durumu ¢6zmek icin DaCoLT (Darkening and Contrast at Learning and
Test Stages, Ogrenme ve Test Asamalarinda Koyulastirma ve Kontrast) ad
verilen bir o6n isleme prosediiri onererek, yontemin 151k kosullarina
dayanikliligini giiclendirmislerdir. Calisma sonuglarinda silah dedektori

tespitinde en iyi sonucu %89.87 dogruluk orani ile elde etmislerdir.

Olmos vd. (2019), calismalarinda tabanca tespitinde yanlis pozitiflerin sayilarini
azaltmak icin binokiiler goriinti fiizyon yaklasimi 6nermislerdir. Videolarda
tabanca tespitinin degerlendirmelerinde kullanilan modellerin %73 dogruluk
oraninda iyi ortalama hassasiyetlerine ulastigini ve bu modellerin gézetim
videolar1 gibi diisiik kaliteli videolarda ¢ok sayida yanlis pozitif ilrettigini
belirtmislerdir. Onerdikleri yaklasimin sonuclarina bakildiginda, yanhs
pozitiflerin sayisinin azaldigl, aym1 zamanda algillama modelinin genel
performansint da iyilestirerek gozetim videolarinda nesne tespiti icin

kullaniminin uygun oldugunu gostermislerdir.



Pérez-Hernandez vd. (2020), calismalarinda kiiciik nesnelerin algilanmasinin
saglamligini, dogrulugunu ve giivenilirligini arttiran teknikler 6nermislerdir.
ikili simflandiricilarla nesne algilama adi verilen derin 6grenmeye dayal iki
seviyeli bir metodoloji kullanarak videolarda kiiciik nesnelerin tespitini
iyilestirmeyi amaclamislardir. Birinci seviyede, giris c¢ercevesinden aday
bolgeler secilmis ve ikinci seviyede bire kars: hepsi veya bire karsi bir yontemi
ile bir CNN smiflandiricisina dayali ikileme teknigi uygulanmistir.
Calismalarinda kullanmak tizere tabanca, bigak, akilli telefon, fatura, ¢anta ve
kart olmak tlzere alti nesneyi gtz onlnde bulundurarak bir veri tabami
olusturmuglardir. Onerilen metodolojinin sonuclarina bakildiginda baslangig
tespitine bagh olarak yanlis pozitiflerin sayisint %56.50'ye kadar azalttigini

belirtmislerdir.

Justin ve Sydney (2017), calismalarinda videolarda gercek zamanli olarak
tabanca tespiti icin CNN tabanli bir wuygulama gercgeklestirmislerdir.
Goruntiilerdeki silahlar1 tespit etmek ve siniflandirmak i¢in entegre bir ag
olarak Overfeat aginin Tensorflow tabanl bir uygulamasini kullanmislardir. Bu
algoritma, hem nesne tespiti hem de siniflandirma problemlerini ¢6zmek icgin
CNN kullanir. En iyi performansi, %93 egitim dogrulugu ve %89 test dogrulugu

ile Overfeat-3'te elde etmislerdir.

Fernandez-Carrobles vd. (2019), ¢alismalarinda Faster R-CNN metodolojisine
dayal1 bir silah ve bigak algilama sistemi sunmuslardir. CNN tabanli GoogleNet
(Google Network, Google Ag1) ve SqueezeNet (Squeeze Network, Sikistirilmis
Ag) mimarisini karsilastirmiglardir. Silah ve bigak goriintiileri icin COCO
(Common Objects in Context, Baglamdaki Ortak Nesneler) veri kiimesini
kullanmislardir. Tabanca tespiti i¢in en iyi sonucu, SqueezeNet mimarisi ile
%385.44 dogruluk oraniyla, bicak tespiti i¢in ise GoogleNet yaklasimi ile %46.68

dogruluk oraniyla elde etmislerdir.

Egiazarov vd. (2019), calismalarinda diinya ¢apinda artan terdr saldirilarini
ornek vererek giivenlik kameralarinin su¢ 6nleme ve tespitinde yetersiz

kaldigini belirtmislerdir. Bu sorunu ¢6zmek icin bir silahin ayr1 ayr1 bilesen
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parcalarinin tespitinde semantik CNN grubuna dayali bir silah algilama sistemi
sunmugslardir. Sentetik veriler ve gercek diinya verilerindeki sonuglari
karsilastirarak umut verici sonuglar elde ettiklerini ve yaklasimlarinin tek bir
derin konvoliisyonel aga dayanan monolitik yaklasima kiyasla avantajlara sahip

olabilecegini 6ne siirmiislerdir.

De Azevedo Kanehisa ve De Almeida Neto (2019), CNN’lerin goriinti ve
videolardaki nesne tespitinde insanlardan daha tutarli ve dogru sonuglar
urettigini belirterek atesli silah algilama sistemi olusturmuslardir. IMFDB
(Internet Movie Firearms Database, internet Film Silahlar1 Veritabani) adini
verdikleri internet tabanl bir veri seti olusturmuslar ve YOLO algoritmasini
kullanarak bu veri seti lizerinde c¢alismalar yapmislardir. 669 test
goriintiisiinden 644'tini dogru sekilde siniflandirarak %95.73 duyarlilik,
%97.30 ozgullik, %96.26 dogruluk orani ve %70 mAP (Mean Average

Precision, Ortalama Hassaslik Orani) elde etmislerdir.

Yin vd. (2017), ¢calismalarinda el yapimi 6zelliklere dayanan duman algilama
sistemlerini otomatik tespit etmek amaciyla 14 katmandan olusan derin
normalizasyon ve CNN onermislerdir. Basar1 oranini arttirmak icin geleneksel
veri setlerini cesitlendirerek duman algilama modeli olusturmuslardir. Calisma

sonuglarina bakildiginda %96.7 basar1 orani elde etmislerdir.

Tao vd. (2016), calismalarinda yangin 6nlemede duman tespitinin 6éneminden
ve dumanin sekil, renk, doku olarak tespitinin zor oldugunu belirtmislerdir. Bu
nedenle duman algilama dogrulugunu iyilestirmek icin, ham piksel
degerlerinden siniflandirici ¢iktilarina kadar ugtan wuca egitilebilen ve
goruntiilerden bu 6zellikleri otomatik olarak ¢ikaran CNN’e dayali yeni bir
yaklasim oOnermislerdir. Calisma sonuclarinda %99.4 algilama orani elde

etmislerdir.

Han vd. (2019), c¢alismalarinda sigara tespit =zamanini azaltmayl
amaglamiglardir. Sigara veri setlerindeki 1s1k ve goriintii kalitesinden dolay:

tespit edilmesi zor bir nesnedir. Faster R-CNN kullanarak renk
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segmantasyonuna dayali bir model gelistirmisler ve bu strateji ile karmasikligi
azaltarak sigara tespitinde yanlis tespit oranini dnemli oOl¢lide azalttiklarini

belirtmislerdir.

Dhanwal vd. (2020), calismalarinda videolarda sigara icimine maruz kalmanin
ozellikle cocuklar icin olumsuz etkiler biraktigin1 belitmislerdir. Bu ytizden
videolardaki sigaralarin sansiirlenmesi i¢in derin 6grenme kullanarak Inception
V3 modeli ile bir sinir ag1 egitmislerdir. Calismalarinda %89.99 basari orani elde

etmislerdir.

Acik icerik olarak kabul edilebilecek bir tiir zararh icerik, ciplakligi tespit etmek
ve uygun esik degerlerini kullanarak igerigi filtrelemeyi icerir. Perez vd. (2017),
hareket verilerinin ¢iplakliga ek olarak dahil edilmesinin otomatik a¢ik igerik
tespiti alaninda 6nemli bir basar1 oldugunu belirtmislerdir. Optik akis ve MPEG
hareket vektorleri kullanarak statik (resim) ve dinamik (hareket) bilgilerin
birlestirilmesi i¢cin yontemler énermislerdir. Deneylerinde Pornography-800 ve
Pornography-2k adl iki veri kiimesini kullanmiglardir. Olusturduklar1 yeni veri
kiimesi, alt1 saniyeden 33 dakikaya kadar stliren yaklasik 140 saatlik 1.000
pornografik ve 1.000 pornografik olmayan videodan olusmaktadir. Onerilen
yontem, %97.9 smiflandirma dogrulugu elde etmistir. Bununla birlikte, pratik
bir uygulama gelistirilmemis ve acik iceriklerin gercek zamanli olarak

filtrelenmesi gelecekteki calismalara birakilmistir.

Samal vd. (2023), acik icerige odaklanarak miistehcen goriintii ve videolarin
tespiti i¢in derin 68renme modeli 6nermislerdir. Model, MobYOLOv3 mimarisi
lzerine insa edilmistir. Gelistirilen modiil, giris verileri icindeki 6nemli
ozellikleri secici olarak artirirken, daha az 6nemli olanlar1 bastirmistir. Bu
yaklasim, modelin miistehcen igerigi tanimlamak i¢cin en uygun bilgilere
odaklanmasini saglamistir. Yazarlar, miistehcen goriintii ve videolardan olusan
bir veri kiimesi kullanarak modelin performansini degerlendirmis ve %98
tizerinde dogruluk elde etmislerdir. Ayrica, modeli diger gilincel yaklasimlarla
karsilastirmis ve hem dogruluk hem de verimlilik ac¢isindan istinligiini

gostermislerdir.
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Park vd. (2022), calismalarinda se¢ izle sistemlerinde cinsel icerikler, siddet
unsurlart ve uyusturucu sahnelerini sansiirlemeye yonelik bir c¢alisma
yapmislardir. Sanstir igeriklerini kullanicilara uyguladiklar1 anket sonuglarina
gore belirlemislerdir. 16 kullanici ile yapilan ¢alismalarinda videolar tizerinde
bu tir nesnelerin sansurlenmesi gerektigini belirtmisler ve ne tir bir
sansiirleme teknigi kullanilmasi gerektigini arastirmislardir. Anket sonuglarinda
insanlarin izlemek istemedigi sahnenin icerigi ve istenen sansir yontemi,
sahnenin tiiriine gore farklilik gostermektedir. Bu yiizden videolar {izerinde bu
nesneleri kullanici bazli olarak gercek zamanli sanstirleyen bir uygulamaya
ihtiya¢ duyduklarin1 belirtmislerdir. Alkol tespiti ile ilgili c¢alismalar
incelendiginde genel olarak bu ¢alismalarin deneklerden alinan kan degerleri,
kalp atis hizlar1 (P. Bernstein vd., 2017) ya da igceceklerden alinan orneklere

gore alkol oranlarinin tespiti ile ilgili oldugunu gérmiislerdir.

Yapilan c¢alismalar incelendiginde alkol ve sigara nesnesi tespitine ait yeterli
calisma bulunmamaktadir. Yapilan ¢alismalar siirticiilerin alkolli olup olmamasi
(Pain vd. 2023) ve ortamlarda sigara icildigini tespit etmeye yarayan
sensorlerle (Bahhar vd., 2023) alakalidir. Resimlerde ve videolarda alkol,
tabanca tespitini gerceklestiren ve bunu API olarak sunan (Image Moderation
Api Demo, 2021), (Realtime Image & Video Moderation API, 2021) uygulamalar
mevcuttur. Yapilan calismalar genel olarak tek bir nesnenin tespitinde
kullanilan  yontemlerin incelenmesi ve karsilastirilmasi seklindedir.
Uygulamalar ise videodan zararh icerik tespit edilip o sahnelerin atlanmasi
seklindedir (Feller ve Ventimiglia, 2020). Bu yaklasim videoda anlamsal

bozulmalara yol agabilir.

Tez calismasinda, derin 6grenme teknikleri kullanilarak nesne tespiti alaninda
onemli bir sorun ele alinmistir. Ik olarak mevcut egitim modellerinin basar
oraninl artirmaya yénelik bir éneri sunulmustur. Onerilen yontem, egitim
modellerinin yanlis tespit ettigi nesneleri veri setine dahil ederek yanlis-pozitif
sayisini azaltmay1 hedeflemektedir. Bu sekilde, egitim modelinin basari oranini

arttirarak daha etkili bir tespit islemi gerceklestirmek amag¢lanmigstir.
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Ayrica, klasik nesne tespit modellerindeki hiz sorununu ¢6zmek i¢in boru hatti
mimarisi nesne tespit mimarisine entegre edilmistir. Bu yontem sayesinde,
nesne tespit adimlarinin es zamanlh olarak ¢alismasi saglanarak islem hizi
onemli Olciide arttirllmistir ve orijinal videoya yakin izleme siireleri elde
edilmesi saglanmistir. Boru hatti mimarisini web kameralan izerinde
kullanarak gercek zamanl bir nesne tespit islemi gerceklestirmek de mimkiin
hale gelmistir. Tek asamali sansiir adini verdigimiz bu yenilik¢i yontemde web
kameralarindan gelen gorintiiler tizerinde herhangi bir donma veya ses kaybi
olmadig1 gozlemlenmistir. Ancak, tek asamali sansiir yontemi videolar tizerinde
titremelere ve donmalara neden olmustur. Bu nedenle, daha gelismis bir
yontem olan iki asamali sansiir yontemi gelistirilmistir. Bu yontemde, ilk
asamada videolarda tiim kategorilere ait nesneler tespit edilmekte ve bu bilgiler
meta dosyasina kaydedilmektedir. Ikinci asamada ise secilen kategoriye ait
bilgiler meta dosyasindan okunarak videoda sansiirleme islemi gergek zamanl
olarak gergeklestirilmektedir. Boru hatti mimarisi ile gelistirilen iki yontem
goruntiiler, web kameralar: ve videolar lizerinde gercek zamanl nesne tespiti
yapmay1 mimkiin kilmaktadir. Tez ¢alismasinda gelistirilen bu yontemler, farkl
kategorilerde ve platformlarda model bagimsiz olarak ytiksek dogrulukla gercek
zamanli sanslr yapabilme yetenekleriyle akademik alandaki bosluklar

doldurarak agik ve net bir sekilde katkilarini sunmaktadir.
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3. METARYAL VE YONTEM

Son yillarda teknolojinin ilerlemesi ile goriinti ve video paylasiminin
yayginlagsmasi anlamsiz verilerin artisina neden olmustur. Bu sorunu ¢6zmek
icin verilerin analiz edilmesinde goriintii isleme algoritmalar:t kullanilir. Bu
bolimde derin 6grenme hakkinda detayli bilgiler verilmistir ve gelistirilen
sistem ile videolardaki zararh icerigin gercek zamanl tespiti ile ilgili metodoloji

sunulmustur.

3.1. Nesne Tespitinde Kullanilan Yontemler

Videolar ve goruntuler tizerinde plaka tespiti, faydal bilgi sec¢imi, yiiz tanima,
nesne tespiti gibi konularda goriinti isleme algoritmalar: kullanilmaktadir (Luo
vd., 2014). Veri miktarindaki bu artis ve karmasiklasmayla birlikte derin

o0grenme yontemleri de nesne tespitinde siklikla kullanilmaya baslanmistir.

3.1.1. Derin 6grenme

Derin 6grenme yontemleri, goriintiileri basariyla isleyebilir ve biiyiik miktarda
veriyi basariyla yorumlayabilir. Statik olmayan goriintiilerden nesne tespiti ve
takibi yapmak kolay bir islem degildir. Derin 6grenme, ytliksek performansla
nesne algilama-izleme gergeklestirmek i¢in c¢esitli yontemler igerir.
Tanimlanmis bir nesnenin konumu, sekli, hizi, rengi gibi 6zellikleri kullanilarak,
gorlintli ve videolarda ilgilenilen nesne tespit edilip izlenebilir (Wang, 1998) ve
nesne takibi yapilabilir. Derin 68renme; sesten metne doniistiirme, gorintii
analizi, goriunti siniflandirma, dogrusal olmayan katmanlar kullanarak veri
isleme vb. islemler i¢in kullanilmaktadir. Sekil 3.1’de gosterildigi gibi derin
O0grenme giris katmani, gizli katmanlar ve c¢ikis katmanindan olusur. Her
katmanin ciktis1 bir sonraki katmanin girdisini olusturur (Deng ve Yu, 2013).

Derin 6grenme ag mimarisi Sekil 3.1'de gosterilmektedir.

15



Girig Katmani Gizli Katman 1 R Gizli Katman k Cikis Katmam

Sekil 3.1. Derin 6grenme ag mimarisi (Amidi ve Amidi, 2020)

Microsoft, Google, Apple ve Facebook gibi biiyiik yazilim ve teknoloji sirketleri,
uriinlerinde derin 6grenmeyi kullanmakta (CBINSIGHTS, 2019) ve kullandiklari
teknikleri paylasarak alaninda ilerlemek isteyen kullanicilara olanaklar

saglanmaktadir.

3.1.2. Derin 6grenmenin uygulama alanlari

Derin 6grenme, verinin oldugu dogal dil isleme, goriintii isleme, biyoinformatik,
sinyal isleme, sanat, metin tanima, bilgisayar oyunlari, robotlar, video isleme,
suruciisiz arabalar, ses, duygu analizi, dijital pazarlama, nesne algillama gibi

bir¢ok popiiler alanda uygulanmaktadir.

Video, goriintii ve sinyal isleme alaninda Sun ve ark. (2017), goriintii islemeli BT
(Bilgisayarhh Tomografi) goriintiilemesinden akciger nodiillerini tespit etmek
icin otomatik olarak olusturulan modelin algilama performansini, manuel olarak
tanimlanan 0Ozellikleri kullanan geleneksel yontemlerle karsilastirmiglardir.
Akciger nodiillerinin tespitinde istenilen performansi elde ettiklerini iddia

etmislerdir.

Sorin vd. (2020), c¢alismalarinda radyoloji alaninda dogal dil isleme
calismalarini gézden gecirmislerdir. Kirik ve pulmoner emboli gibi etiketleme
tanilarinin dogal dil isleme ile goriintii protokollerinin otomatik se¢iminde iyi
performans elde ettiklerini ifade etmislerdir. Havaei ve ark. (2017), saghk

alaninda derin O0grenme yoOntemlerini inceleyerek beyin tiimérlerini
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segmentlere ayirma yontemi 6nermislerdir ve CNN tabanli uygulamalarin iyi

sonuglar verdigini belirtmislerdir.

Robotik alaninda, Mikada ve ark. (2020), YOLOv3 ve CNN kullanarak, cerrahi bir
robotun igne yerlestirme ve geri cekmeyi 6ngordigi bir metot 6nermislerdir.
insan is birligi ile yapilan deneylerin sonugclari, énerilen yontemin etkinligini
gostermistir. Kim (2020), yapay sinir ag1 tabanh yuz algillama, konusma ve
metin tanima modelinin patentini almistir. Prasad vd. (2019), VGGFace
kullanarak kusurlu yizler, farkli agidan c¢ekilen pozlar gibi durumlarda yiiz

tanimada basarili sonuglar elde ettiklerini belirtmislerdir.

3.1.3. Derin 6grenme mimari yapisi

Derin O6grenme isleminin basarili ve Kkaliteli sonuclar tliretmesi i¢in biiylik
verilerle egitilmesi gerekmektedir. Derin 0grenme ve makine 06grenimi
arasindaki fark, derin 6grenmede olusturulan agin birden fazla sinir agi
katmanina sahip olmasidir. Ogrenme asamasi smiflardan olusur. Alt
katmanlarin 6zellikleri daha az belirginken, alt katmanlarin birlestirilmesiyle
olusturulan iist katmanlarin 6zellikleri daha belirgindir. Kullanilan sinir agi
modeli problem durumuna gore degisiklik gostermektedir. Bu bolimde derin
o0grenmede kullanilan sinir aglari ve yontemler aciklanmistir.

Denetimli sinir aglari;

¢ CNN (Convolutional Neural Networks, Konvoliisyonel Sinir Aglar) ve

e RNN (Recurrent Neural Network, Tekrarlayan Sinir Ag1)’dir.

Denetimsiz sinir aglari;

RBM (Restricted Boltzmann Machine, Kisitli Boltzmann Makineleri),

LSTM (Long Short-Term Memory Networks, Uzun Kisa Vadeli Hafiza Aglar),

DAE (Denoising Autoencoder, Derin Otomatik Kodlayicilar) ve
DBN (Deep Belief Network, Derin inan¢ Ag1)’dir.
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3.1.3.1. Konvoliisyonel sinir aglari

Konvoliisyonel sinir ag1 elle 6zellik ¢ikarma ihtiyacini ortadan kaldirarak verilen
verilerden 6grenen denetimli bir sinir agidir (O'Shea ve Nash, 2015). Nesne
tanima, siniflandirma islemleri icin yeniden egitilerek 6nceden olusturulan
aglarin kullanilmasina olanak tanir. GoogleNet, AlexNet (Alex Network, Alex
Ag1), VGG, Clarifai, CNN mimarisine dayali olarak gelistirilen yontemler 6rnek

olarak alinabilir. Sekil 3.2’de konvoliisyonel sinir agina ait mimari gosterilmistir.

Konvoliisyon
Katmani Havuz Tam Baglantili Katman

—rh M

!ﬂz{

Cikis

Giris Resmi

Tam Bﬂglﬂntlll Katman

Sekil 3.2. Konvoliisyonel sinir ag1 mimarisi (O’Shea ve Nash, 2015)

3.1.3.2. Tekrarlayan/yineleyen sinir aglari

Tekrarlayan sinir ag1 sirali verileri kullanan denetimli bir sinir agidir (Medsker
ve Jain, 2001). CNN’ler gibi egitim verileri kullanilarak 6grenme gerceklestirir.
Uzun siireli kisa stireli bellek, iki yonli yinelenen sinir agi, kapali yinelenen
hiicre, iki yonlii uzun siireli kisa siireli bellek, néronlar1 dolasan ag mimarisine
dayali olarak gelistirilen yontemlere Ornek olarak verilebilir. Sekil 3.3’te

tekrarlayan sinir agina ait mimari gosterilmistir.

\\____________//

Giris Katmany Cikis Katmani
Tekrarlayan Katman

Sekil 3.3. Tekrarlayan sinir ag1 mimarisi (Leijnen ve Veen, 2020)
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3.1.3.3. Sinirli boltzmann makineleri

Sinirll  boltzmann makineleri katman i¢ baglantis1 olmayan, tekrarlayan,
denetimli ve denetimsiz 6grenen bir sinir agidir (Shetty vd., 2020). Regresyon,
siniflandirma, boyutluluk azaltma, 6zellik 6grenme gibi alanlarda kullanilir.
DBN, BM (Boltzmann Machines, Boltzman Makinesi), RBM mimarisine dayanan
yontemlere 6rnek olarak alinabilir. Sekil 3.4’te sinirli boltzmann makinelerine

ait mimari gosterilmistir.

Geri Beslemeli Olasiliksal Gizli
Giris Katmam Katman

Sekil 3.4. Sinirli boltzmann makineleri sinir agr mimarisi (Leijnen ve Veen,
2020)

3.1.3.4. Uzun kisa vadeli hafiza aglarn

Uzun kisa vadeli hafiza aglar1 dil modelleme, resim alt yazisi, el yazisi liretme
gibi alanlarda kullanilan bir tiir tekrarlayan denetimsiz sinir ag1 mimarisidir
(Shetty vd., 2020). Amag tekrarlayan sinir aglarinda kaybolan gradyanlar
nedeniyle bu sorunu ¢6zerek uzun vadeli bagimhliklar1 hatirlamak ve bilginin
kalici olmasini saglamaktir (Hochreiter ve Schmidhuber, 1997). Sekil 3.5’te uzun

kisa vadeli hafiza aglarina ait mimari gosterilmistir.
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Girig Katmani \—/ Cilkis Katmana

Hafiza Katmam

Sekil 3.5. Uzun kisa vadeli hafiza ag1 mimarisi (Leijnen ve Veen, 2020)

3.1.3.5. Derin oto-kodlayicilar

Derin oto-kodlayicilar ¢ikti katmanindaki girdiyi yeniden tiretmek i¢in kullanilan
ileri beslemeli denetimsiz bir sinir ag1 mimarisidir (Seker vd., 2017). Cikti
katmanindaki noron sayisi, girdi katmanindaki néron sayisiyla aynidir. DAE
mimarisine dayali olarak gelistirilen yontemlere 6rnek olarak seyrek otomatik
kodlayici, guriiltii giderme otomatik kodlayici, varyant otomatik kodlayici

verilebilir. Sekil 3.6’da derin oto-kodlayicilara ait mimari gosterilmistir.

i)
.
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Sekil 3.6. Derin oto-kodlayici sinir ag1 mimarisi (Liu vd., 2017)

3.1.3.6. Derin inang aglar

Derin inang aglari derin sinir aglarindan farkli olarak bir¢ok gizli katmana sahip
ileri beslemeli bir denetimsiz sinir ag1 modelidir. Katmanlar 6n ve arka
katmanlarla iliskilendirilir ve diiglimler arasinda yatay iletisim yoktur. Son
katmanda ise Ogrenmeli kiimeleme ve softmax siifi ile denetimsiz

siniflandirma yapilabilmektedir (Hinton vd., 2006). Softmax sinifi, bir¢ok sinifin
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bulundugu smiflandirma problemlerinde, ¢ikti katmaninda kullanilan bir
aktivasyon fonksiyonudur. Bu fonksiyon, girdi olarak bir vektér alir ve bu
vektori smif olasiliklarina doéntstiirir. Sekil 3.7°de derin inang¢ aglarina ait

mimari gosterilmistir.

Olasiliksal Gizli Katman

S
VO ON @ N
A‘AHA';&”A’L A

Geri Beslemels
1kis Kat:
Giris Katman v Cals Katmam

Gizli Katman

fo
AN

Sekil 3.7. Derin inan¢ aglart mimarisi (Leijnen ve Veen, 2020)

Derin o6grenme mimarilerinin zaman icerisindeki gelisimi Sekil 3.8’de

gosterilmistir.

AlexNet GoogleNet ResNet
2012 2014 2015

s, Mask-RCNN  .* X ssD
\

DeeplLap

2018 H 2017 2016

. : . :

H H : :
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* . .' .

2017 . B 2017

Sekil 3.8. Derin 6grenme mimarilerinin zamansal gelisimi (Saleem vd., 2019)

3.1.4. Derin 6grenme alaninda kullanilan diller/kiitiiphaneler

Bu alanda derin 6grenme ile yapilan calismalarda kullanmilan diller ve
kiitiphaneler hakkinda bilgiler verilmistir. Cizelge 3.1'de bu bilgiler hakkindaki

detaylar sunulmustur.
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(Yuret,

Cizelge 3.1. Derin 68renmede kullanilan diller/kiitiiphaneler

Kiitiiphane Dil Yil Aciklama GitHub | GPU Calisma
Yildiz Zamani
Sayisi Performansi
(sn)
PyTorch Python | 2017 | GPU (Graphics 45k 2.88
(Collobert vd., Processing
2017) Unit, Grafik
islemci birimi)
destegi, hiz ve
esneklik
Tensorflow Python, | 2020 Otomatik 152k 5.57
(TensorFlow, C++ resim yazisi
2020) olusturma
yazilimi,
tek bir APl ile
birden fazla
GPU ve CPU
(Central
Process Unit,
Merkezi islem
Birimi)'ya
dagitma
olanagi
Keras (Keras: Python | 2020 Aktivasyon 50.4k -
The Python fonksiyonlari
Deep Learning ve optimize
API, 2020) ediciler
Theano Python | 2016 CPU ve GPU 9.3k 1.40
(Theano lizerinde
Development verimli bir
Team, 2016) sekilde galisir,
matematiksel
hesaplamalar
kolay
Caffe (Jia vd., Python, 2016 Gorunti 31.2k 2.45
2014) C++ siiflandirma
ve gorunta
bolimleme,
GPU destegi

Cizelge 3.1’e gore GPU ¢alisma zamani en hizli Theano, en yavas TensorFlow’dur

2016).

derecelendirmesine gore en ¢ok kullanilan Tensorflow olmustur.

Kullanim

oranina
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3.1.5. Derin 6grenme ile nesne tespiti ve nesne takibi

Goruntiilerden analiz ve tespit islemi yapmak i¢in goriintii isleme yontemleri
kullanilir. Viola Jones (Viola ve Jones, 2001), goriuintilerdeki nesneleri hizli bir
sekilde tespit eden ilk algoritmadir. Eger takip edilecek bir nesne varsa yani
videolar gibi duragan olmayan goriintiilerden analiz ve tespit islemi yapilacaksa
derin 6grenme algoritmalar siklikla kullanilmaktadir. Derin 6grenme ile nesne

tespiti ve takibi i¢in genel olarak uygulanan adimlar sirasiyla;

e Onisleme,
e Nesnenin tespiti,
e Nesnenin siniflandirilmasi ve

¢ Nesnenin takibidir.

3.1.5.1. On isleme

On isleme asamas1 tanimlanmis kategorilere gére hazirlanan verilerin analiz
edilmeye hazir hale getirilmesi icin yapilan islemlerdir. On isleme, verileri daha
fazla analiz icin hazirlayan faaliyetleri ve sistem arizalarini diizeltmeye veya
telafi etmeye calisan adimlar1 icermektedir. Makine 6grenimi ve yapay zeka
gelistirme hattinin ilk asamalarindandir. Veri profilini ¢cikarma, veri temizleme,
veri azaltma, veri dogrulama adimlari uygulanarak o6n isleme asamasi

gerceklestirilir.

3.1.5.2. Nesne tespiti

Nesne tespiti, goriintiiler veya videolarda belirli bir siniftaki nesnelerin
orneklerinin algilamasi islemidir. Nesne tespiti iki adimdan olusur. Bunlar tek
asamali yontemler ve iki asamali yontemlerdir. Tek asamali yontemler tespit
hizina 6ncelik verir. YOLO, SSD tek asamali yéntemlere ornek gosterilebilir. Iki
asamali yontemler ise algilama dogruluguna oncelik verir. Faster R-CNN, Mask
R-CNN ve R-CNN (Region Based Convolutional Networks, Boélge-Tabanli

Evrisimli Sinir Ag1) iki asamali yontemlere 6rnek gosterilebilir.

23



R-CNN, nesne algilamada ilk 6nce bolge teklifleri tretir. Teklif bolgeleri
goruntiden kirpilir ve yeniden boyutlandirilir. Ardindan, CNN bu bdlgeleri
siniflandirir (Girshick vd., 2016). Son olarak, bolge teklif sinirlama kutulari, CNN
ozellikleri kullanilarak egitilmis bir SVM kullanilarak siniflandirma islemi

gerceklestirilir (Das ve digerleri, 2019).

Fast R-CNN (Fast Region-Based Convolutional Neural Network, Hizli Bolge-
Tabanli Evrisimli Sinir Ag1), nesne algilamada bolge onerileri olusturur.
Onerilen bélge énerilerini kirpip yeniden boyutlandiran R-CNN dedektoériiniin
aksine, Fast R-CNN dedektoru tim goruntiyu islemektedir. R-CNN detektori
her boélgeyi siniflandirmak zorundayken, Fast R-CNN, her bolge Onerisine
karsilik gelen CNN o6zelliklerini bir havuzda toplar. Fast R-CNN, R-CNN'den daha
verimlidir (Girshick, 2015). Siniflandirma ise, softmax sinifi kullanilarak

gerceklestirilir.

Faster R-CNN, nesne algilamada dogrudan agda bolge teklifleri olusturmak i¢in
bir RPN (Region Proposal Network, Bélge Oneri Ag1) ekler (Ren vd., 2016). RPN,
nesne algilama i¢cin baglant1 kutularn kullanir. Agda bolge teklifleri olusturmak
daha hizhdir ve verilerinize gore daha iyi ayarlanmistir. Simiflandirma
asamasinda bir kez giris verilerindeki goriintiiyii kullanarak nesnenin konumu
hesaplanir. Paylasilan evrisim katmanlar: ve derin konvoliisyonel bir ag, nesne

algilama performansini iyilestirmek icin egitilebilir (Comert ve digerleri, 2019).

Mask R-CNN, alan nesne algilama algoritmalar1 arasinda en gelismisidir.
Goruntiideki nesneleri verimli bir sekilde tespit ederken, nesnenin bulundugu
tlim pikselleri tanimlar (Omeroglu ve digerleri, 2019) ve her 6rnek i¢in yiiksek
kaliteli bir boliitleme maskesi olusturur. Nesne tanima igin Faster R-CNN

kullanmaktadir.
SSD, gergek zamanli olarak nesne tespiti i¢in tasarlanmistir. Faster R-CNN, sinir

kutular1 olusturmak icin bir bolge o6neri ag1 sunar ve bu kutular1 nesneleri

siniflandirmak icin kullanir. SSD ise nesne tanimay1 ayni anda tek bir derin sinir
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ag1 kullanarak gerceklestirir ve tespit hiz1 Faster R-CNN’den ytiksektir (Liu ve
digerleri, 2016).

YOLO, tek bir sinir ag1 kullanarak sorunu bastan sona optimize eder ve algilama
performansina gore nesneleri dogrudan algilar (Redmon ve digerleri, 2016).
YOLO hizi, 6grenme yetenegi ve dogrulugu nedeniyle popiilerdir. Trafik
sinyallerini, insanlari, parkmetreleri ve hayvanlari tespit etmek gibi bir¢ok farkli

uygulamalarda kullanilmaktadir.

3.1.5.3. Nesne siniflandirma

Siniflandirma, 6zniteliklerine gore grup nesnelerine uygulanir. Siniflandirma
islemi yapilirken nesnenin benzersiz nitelikleri kullamilir (Hanbay ve Uzen,
2017). Renk, doku, gradyan, hareket, zaman nesne siniflandirmasinda en sik
kullanilan niteliklerdir. Renk siniflandirmasi etkili bir yontemdir ancak rengin

151k duyarhiiginin hesaplama siiresine etkisi goz 6niine alinmalidir.

Doku da renk gibi siniflandirmada etkili bir niteliktir ancak hesaplama siiresi
yuksektir. Hesaplama siiresi zaman i¢cinde bircok hareket ve degisime sahip
oldugundan maliyeti yiiksektir. Cizelge 3.2’de siniflandirma yontemlerinin

niteliklerine goére maliyet ve basar1 oranlar1 hakkinda bilgiler verilmistir.

Cizelge 3.2. Simiflandirma icin kullanilan 6zniteliklerin kiyaslanmasi

Siiflandirma Maliyet | Basari Oranm Yorum
Yontemi
Sekil Tabanh Diisiik Orta Isik duyarhilig1 fazla
Hareket Tabanh Yiiksek Orta Duragan olmayan
goruntiilerde nesne
tespitinde yiiksek
basari
Renk Tabanlh Yiiksek Yiiksek Isik duyarhilig: fazla
Doku Tabanl Yiiksek Yiiksek Hesaplama siiresi fazla
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3.1.5.4. Nesne takibi

Nesne takibi, bir dizi goriintii veya video gercevesinde belirli bir nesneyi veya
birden fazla nesneyi bulma ve takip etme siirecidir. Bir videodaki nesneleri
otomatik olarak tanimlama ve bunlan yiiksek dogrulukla diger karelerde de
yorumlama gorevidir. Cogu zaman, izlenen nesnenin etrafinda bir gosterge
bulunur; 6rnegin, nesneyi takip eden cevreleyen kare, kullaniciya nesnenin
ekranda nerede oldugunu gosterir. Kullanillan nesne izleme yontemleri,
kullanim1 ve maliyet-basar1 oranlar1 Cizelge 3.3'te sunulmustur. Bu yontemler
uygulama ve takip edilen nesnelerin niteligine bagh olarak karmasiklikta

farklilik gosterebilir.

Cizelge 3.3. Nesne takibi yéntemleri (Hanbay ve Uzen, 2017)

Nesne Takip Kullanimi islem Basar1
Yontemi Zamani
Nokta tabanh Deterministik Diistik-Orta Orta
model, Orta-Yiiksek Orta
Olasilik modeli
Cekirdek tabanl Coklu goriinime Diistik-Orta Diisiik
dayaly, Orta Orta-Yuksek
Sablon tabanlh
Siluet tabanh Kontur gelisimi, Orta Orta-Yiiksek
Sekil eslestirme Yiiksek Yiiksek

Nesne takibi, bir videodaki nesneleri tanimlamak ve bunlar: ytiksek dogrulukla
bir dizi yoriingede izlemek icin kullanilir. Nesne takibindeki asil zorluk,
hesaplama verimliligi ve performans arasinda bir denge kurmaktir. Isik
hassasiyetinin olmadig1 nesnelerin takibinde nesneler nokta olarak gosterilir ve
nokta tabanli yontem kullanilir. Nesne sadece ilk sahnede tespit edilip ardindan
kareler ve dikdortgenler gibi sekiller kullanarak nesne takip edilecekse ¢cekirdek
tabanli yontemler kullanilmaktadir. Kati olmayan nesneler icin, algilanan
cercevede arka planin goriinmesi sorunu ortaya c¢ikabilir. Eger nesne takibi
nesnenin silueti kullanilarak yapilacaksa siluet tabanli yontem tercih edilir. Sinir
tabanli (Ojha ve Sakhare, 2015), kontur tabanl (Jacob ve Anitha, 2012) ve bélge
tabanli izleme (Deori ve Meitei, 2014) nesne izlemede kullanilan diger

yontemlere 6rnek olarak verilebilir.
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3.1.5.5. Nesne tespiti ve takibi veri setleri

Gelistirilecek uygulamada tespit ve takip edilecek nesnenin 6zelliklerine gore
kullanilmasi gereken veri kiimesi degisiklik gostermektedir. Kiiciik nesnelerin
tespiti ve takibinde siklikla Caltech101/256 (Griffin vd., 2007), Tinylmage
(Torralba vd., 2008), PASCAL (Pattern Analysis, Statistical Modelling and
Computational Learning, Desen Analizi, [statistiksel Modelleme ve Hesaplamali
Ogrenme) (Everingham vd., 2008), MSRC (Microsoft Research Cambridge)
(Shotton vd., 2006) veri kiimeleri kullanilmaktadir. Bunlara ek olarak
nesnelerin kiimelenmesinde, siniflandirilmasinda ImageNet (Deng vd., 2009)

veri kimesi kullanilabilir.

ESP (Extended SP, Genisletilmis SP) (Ahn ve Dabbish, 2004), paylasima agik
olmayan ve cevrimici oyunlarda kullanicilarin etiketledigi resimlerden olusan
veri setidir. Nesnelerin tespiti ve takibinde kullanilan ve nesnelere ait etiketleri,
konum bilgilerini ve renk detaylarini iceren Lotus Hill ve LabelMe (Russell vd,,
2008; Yao vd., 2007) yaklasik 636.748'den fazla goériintii ve video karesinden

olusmaktadir.

PASCAL-VOC (PASCAL Visual Object Classes, PASCAL Gorsel Nesne Siniflari)
(Everingham vd., 2010), MS-COCO (Microsoft Common Objects in Context,
Microsoft Ortak Baglamdaki Nesneler) (Lin vd., 2014), KITTI (Karlsruhe
Institute of Technology and Toyota Technological Institute at Chicago, Karlsruhe
Teknoloji Enstitiisii ve Toyota Teknolojik Enstitlisii'niin Ortak Nesneleri)
(Geiger vd., 2012) siddet unsurlar1 gibi kiiciik nesneleri iceren veri
kiimelerindendir. MS-COCO nesne, kategori algilama uygulamalarn i¢in 91
kategori ve 328 binden fazla goriintii icermektedir. Ayni zamanda 2,5 milyon
etiketli verilerden olusmaktadir. KITTI, nesne algllama uygulamalarinda

kullanilan 7481 egitim goriintiisi icermektedir.
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3.2. Zararh icerik Tespiti Sisteminin Uygulanmasi

Is ve egitim hayatinda zararli unsurlar iceren videolarla karsilasmak kolay ve
sikintili bir durum haline gelmistir. Tim bu durumlardan dolay: video paylasim
platformlarinin kendi politikalarina ek olarak internet tabanlh tiim videolarda
belirlenen koétii unsurlari anlik olarak tespit eden ve filtreleyen bir sisteme

ihtiya¢ duyulmaktadir.

Tez ¢calismasinda videodaki eylemleri, nesneleri tanimak i¢in egitilmis modeller
kullanilarak yeni bir sistem gelistirilmistir. Gelistirilen sistem sadece ¢ocuklarin
glivenligi icin degil, is hayatinda ya da egitim hayatinda da kolaylikla
kullanilabilecektir. Sonu¢ olarak video akisinin oldugu her alanda meydana
gelebilecek zararli iceriklerin engellenmesi amaclanmaktadir. Internet
lizerindeki videolarda hangi iceriklerin filtrelenecegi yapilan anket calismasi ile

belirlenmistir.

3.2.1. Anket sorularinin hazirlanmasi ve deney sonuc¢larina gore

kategorilerin belirlenmesi

Bu alanda kullanicilara zararl igeriklerin tespitine yonelik anket uygulanmistir.
Toplam 9 sorudan olusan ankete 688 kisi katilim saglamistir. Her bir soru ayri
ayrt analiz edilerek tez g¢alismasinda kullanilacak igerik tespiti

gerceklestirilmistir.

Sekil A.1’de bu ankete katilim oranina bakildiginda %50 orani ile erkek katilimci
sayisinin daha fazla oldugu goriilmiistiir. Sekil A.2’de bu ankete katilan kisilerin
yas araligina bakildiginda en biiytuk oranin %38.8 ile 36-50 yas aralig1 oldugu
gorilmiistiir. Sekil A.3’te ankete katilan kisilerin meslek dagilimlarina
bakildiginda en biiyiik oranin %35.6 ile memur oldugu gorilmiustir. Sekil A.4’te
ankete %69.5 orani ile evli bireylerin daha fazla katiim sagladig1 gorilmiustiir.
Sekil A.5'te ankete katilan kisilerin %67.2’sinin ¢ocuk sahibi oldugu
gorilmiistiir. Sekil A.6’da ankete katilan Kisilerin %86.9’u internet lizerinde

izledigi videolarda kotii unsurlar: gormekten rahatsiz olmaktadir.
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Diger cevaplar kismindaki cevaplara bakildiginda ise ¢ogunlugun sadece siddet
ve uygunsuz gorintiilerden rahatsiz olundugu gorilmustiir. Sekil A.7’ye gore
ankete katilan Kisilerin %92.2’si zararl iceriklerin izlenen videolarda tespit
edilip filtrelenmesini istemektedir. Diger cevaplar kismindaki yorumlar
incelendiginde o6zellikle cocugu olan bireylerin kendi onayi ile bu uygulamanin
zararl igerikleri tespit etmesinin daha uygun oldugunu ifade etmislerdir. Bu
ankete katilan kullanmicilarin Alkol, sigara, acik icerik ve siddet barindiran
icerikler icin verdigi oylara gore kategorilerin oranlar1 Sekil A.8'de
listelenmistir. 1-5 aras1 (1: En az, 5: En fazla) derecelendirmelerine gore
internet ilizerinde izlenen videolarda gormekten rahatsiz olduklar unsurlarda
en biiyiik oram “Siddet Barindiran icerikler” almistir. Tez ¢alismasinda alkol,
sigara, acik icerik ve siddet barindiran icerikler i¢in nesne tanima islemi

gerceklestirilecektir.

3.2.2. Veri setlerinin olusturulmasi

Anketten elde edilen sonuglara gore “Siddet Igeren Unsurlar”, “Sigara”, “Acik
icerik” ve “Alkol” kategorilerindeki iceriklerinin tespitlerinin yapilmasina karar
verilmistir. Her Kkategori icin %80 egitim ve %20 dogrulama veri seti
olusturulmustur. Siddet iceriklerinin tespitinde tehlikeli unsurlara goére veri
setleri olusturulmustur. Model, videolarda bulunan tiim giyilebilir veya kisisel

tehlikeli unsurlari algilayacak sekilde tasarlanmistir. Bu unsurlar sunlari icerir:

o Tiifekler (ari-dasci/OD-WeaponDetection, 2021, Google Images, 2021),

e Tabancalar (ari-dasci/OD-WeaponDetection, 2021, Pistols Dataset, 2021,
Google Images, 2021),

e Potansiyel silah olan veya siddet iceren aletler: bigak (ari-dasci/OD-

WeaponDetection, 2021).

Cizelge 3.4’te siddet unsuru veri tirleri ve sayilar1 gosterilmistir.
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Cizelge 3.4. Siddet unsurlarina ait egitim ve test veri sayisi

Veri Tiirii Egitim Verisi Dogrulama Test Verisi
Verisi Video
Tiifek 707 180 1
Tabanca 1425 356 1
Potansiyel silah olan 1825 444 1
veya siddet iceren
aletler: Bicak

Toplam 3957 980 3

Benzer calismalar incelendiginde olusturulan modellerin genellikle gercek
veriler lizerinde denendigi gorilmiistiir. Tez calismasinda olusturulan egitim
modelinin sentetik verilerde de ayn1 dogruluk oraninda ¢alisip ¢alismayacaginin
tespiti icin tabanca verisine ait sentetik veri seti (Giddens, 2021)
olusturulmustur. Boylece hem oyun, cizgi film gibi sentetik veriler iceren hem
de gercek nesneler iceren videolar lizerinde basarili bir sekilde nesne tespiti
yapmak planlanmistir. Cizelge 3.5’'te tabanca veri tlriine ait c¢esitli oyun

sahnelerinden toplanan sentetik veri sayilar1 gosterilmektedir.

Cizelge 3.5. Sentetik tabanca egitim ve test veri sayilari

Veri Tiiria | Egitim Verisi | Dogrulama Verisi | Toplam | Test Verisi
Video

Tabanca 1000 250 1250 1

Sigara tespiti icin cesitli kaynaklardan toplanan verilerle sigara (Lee vd., 2019,
Khan, 2020) nesnesine ait veri seti olusturulmustur. Cizelge 3.6’da sigara

nesnesine ait veri sayilari gosterilmektedir.

Cizelge 3.6. Sigara nesnesine ait egitim ve test verileri sayisi

Veri Turii | Egitim Verisi | Dogrulama Verisi | Toplam | Test Verisi
Video
Sigara 2379 590 2969 5

Alkol (Alcohol Pictures, 2021) nesnesine ait olusturulan veri seti bilgileri Cizelge

3.7'de gosterilmistir.
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Cizelge 3.7. Alkol nesnesine ait egitim ve test verileri sayisi

Veri Tiri Egitim Verisi Dogrulama Verisi | Test Verisi
Video

Bira 503 125 1

Sise 574 143 1

Viski 209 52 1
Kokteyl 604 151 1
Sarap-Sampanya 382 100 1
Toplam 2272 571 5

Acik iceriklere sahip goruintiilere ait veri seti GitHub (Bazarov, 2019) tlizerinde
uygunsuz goruntiilerin linklerini iceren dosyalardan olusturulan bir script
araciligi ile toplanmistir. Bu veri seti 3204 dogrulama, 801 egitim veri setinden

olusmaktadir.

3.2.3. Algoritmalarin testi ve performanslarinin karsilastirilmasi

Videolar iizerinde gergcek zamanli nesne tespit yontemlerinin kullanilmasi
ozellikle ag baglantili sistemlerde yavasliga neden olmaktadir. Tez ¢alismasinda
hem zararh iceriklerin yiiksek dogrulukla tespitini saglayan hem de kullanilan
nesne tespit modellerin meydana getirdigi yavaslhgi iyilestirmek icin bir yontem
onerilmistir. Cesitli kategorilerde toplanan veri setleri etiketlenerek egitim
modelleri olusturulmustur. Olusturulan egitim modellerinin en iyi sonucu veren
dosyasi ONNX (Open Neural Network Exchange, Acik Yapay Sinir Ag1 Degisimi)
formatina donistiirilerek Asp.Net Core ile gelistirilen uygulamada

kullanilmistir.

Derin 6grenme teknikleri kullanilarak gelistirilen bu uygulama asagida
belirtilen siiregleri icermektedir:

1. Veri setinin hazirlanmasi

Verilerin etiketlenmesi

Modelin egitilmesi

Modelin degerlendirilmesi ve iyilestirilmesi

gk W N

Uygulamanin gelistirilmesi ve iyilestirilmesi
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Sigara nesnesi tespiti i¢in egitim modelinin olusturulmas1 asamasinda veri seti
hazirlanirken goriintiilerde bulunan nesneleri etiketlemek icin Labellmg
(tzutalin/labellmg) kullanilmistir. Sigara nesnesi tespiti i¢in sirasiyla YOLOVS,
Faster R-CNN ve SSD modelleri denenmis ve en yliksek basari oranina sahip

olan model tez ¢alismasi kapsaminda kullanilmistir.

Sigara nesnesinin tespiti i¢in:

a“"

e Parametre ve etiket bilgisi: Paremetre sayis1i 1 ve etiketi “cigarette”

seklinde olusturulmustur.

Egitim modelleri i¢cin YOLO kullanilacaksa nesnelerin koordinat ve sinif sirasi
bilgilerini gosteren dosya txt (Text File, Metin Dosyasi1) uzantili, Faster R-CNN ve
SSD kullanilacaksa xml (Extensible Markup Language, Genisletilebilir Isaretleme
Dili) uzantili olmalidir. Bu dosyalar ile egitim ve test verilerine ait kayit
dosyalar olusturulacak ve egitim asamasinda kullanilacaktir. Labellmg ile

etiketleme islemi yapilirken mutlaka format belirtilmelidir.

Sekil 3.9’da Labellmg ile etiketlemenin nasil yapildigin1 gosteren bir érnek
verilmistir. Etiketlenen veriler egitim asamasina hazir hale getirilmek icin
onislemlerden gecirilmektedir. Her kategori i¢in 80 egitim, 20 dogrulama verisi
ayrilmistir.  Sekil 3.12°de  gosterildigi gibi deneme-yanilma yoluyla
hiperparemetre ayarlari yapilarak en iyi sonucu veren degerler toplam veri seti
lizerine uygulanmistir. Hiperparemetre degerleri veri seti boyutu, model
karmasikligl, donanim kaynaklar1 ve hedeflenen performans faktorlerine

baghdir.
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File List &

Sekil 3.9. Labellmg ile 6rnek nesne etiketleme goriintiisi

YOLOv5 (ultralytics/yolov5, 2021), Faster R-CNN (tensorflower-gardener,
2021) ve SSD (tensorflower-gardener, 2021) ile kendi 6zel veri setimize ait
egitim modelleri Google Colab (Google Colab, 2021) kullanilarak
olusturulmustur. Google hesab1 ile Google Colab 12 saat boyunca licretsiz bir
GPU saglamaktadir. Google Colab, Cuda (Compute Unified Device Architecture,
Birlesik Hesaplama Mimarisi), Torch ve diger bazi bagimhliklar ile dnceden
yuklenmis olarak gelmektedir. Hangi model egitim modeli i¢in kullanilacaksa

ihtiyac duydugu bagimhliklar ek olarak ytiiklenmelidir.

Egitim modelinde kullanilacak dosyada egitim ve dogrulama verilerinin yolu,
sinif sayisi ve etiket bilgileri yer almaktadir. Sigara nesnesine ait 6rnek YAML
(YAML Ain't Markup Language, YAML Isaretleme Dili Degildir) dosyas1 Sekil
3.10’da, pbtxt dosyasi Sekil 3.11’de gosterilmistir.
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# train and wval data as 1) directory: path/images/, 2) file:
path/images.txt, or 3) list: [pathl/images/, path2/images/]
train: ../train data/images/train/

val: ../train data/images/val/

# number of classes
nc: 1

# class names
names: [ "cigarette' ]

Sekil 3. 10. Sigara nesnesine ait 6rnek YAML dosyasi

ftem £
name : "cigarette”

¥

Sekil 3. 11. Sigara nesnesine ait 6rnek pbtxt dosyasi

Egitim asamasinda sirasiyla YOLOv5, Faster R-CNN ve SSD kullanilmistir.
YOLOVS icin model egitilirken YAML dosyasi ve kullanilacak model belirtilir.
Sekil 3.12’de sigara nesnesi i¢in olusturdugumuz custom_data.yaml (Sekil 3.10)
kullanilarak YOLOvV5 ile egitim modelinin olusturulmasi i¢cin kullanilan kod

ornegi gosterilmistir.

Ipython train.py --img 646 --batch 16 --epochs 60 --data custom data.yaml --weights yolov5s.pt --nosave --cache

Sekil 3.12. Sigara nesnesine ait egitim modelinin olusturulmasi icin kullanilan
kod

Sekil 3.12’de goriildiigii gibi birden ¢ok parametre bulunmaktadir. Bunlar:

e img: Giris goriintii boyutunu tanimlamada

e batch: Parti boyutunu belirlemede

e epochs: Egitim sayisini tanimlamada

e data: YAML dosyamizin yolunu ayarlamada

o weights: Agirliklarin kaydedilecegi yolu belirlemede

e nosave: Yalnizca son kontrol noktasini kaydetmede

e cache: Daha hizli egitim icin gorlntileri onbellege almada kullanilan

parametredir.
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Sigara nesnesine ait YOLOvV5 ile olusturulan egitim modelinin kayiplari,

performans ol¢iimleri, mAP degerleri Sekil 3.13’te gosterilmistir.

train/box_loss train/obj_loss train/cls_loss metrics/precision metrics/recall

1.0 1.0
0.0225 results 0 o
0.08 ' smooth ' 0.9 0.9
0.0200
0.02 0.8 0.8
0.0175
0.06 0.00 cOEEEEEEETIITIe 0.7 0.7
0.0150 06
_ 0.6 .
0.0 0.0125 0.02
. 0.5 0.5
0.0100 -0.04
0.4 0.4
0 25 50 0 25 50 0 25 50 0 25 50 0 25 50
val/box_loss valfobj_loss val/cls_loss metrics/mAP_0.5 metrics/mAP_0.5:0.95
0.06 L0 0.7
0.014 0.04 06
0.05 0.8
0.012 0.02 0.5
&; 0.00 comETETETET | 0.4 f
0.04 0.010 06
—0.02 0.3
0.008
0.03 0.2
-0.04 0.4
0.006 0.1
0 25 50 0 25 50 0 25 50 0 25 50 0 25 50

Sekil 3.13. Sigara nesnesine ait kayip ve performans dl¢ciimleri

Sekil 3.13'e gore olusturulan egitim modeli %98.3 tahmin oranina sahiptir.
Sinirlayicr kutu, nesne kaybi ve smif kaybi sonuglarina bakildiginda modelin
basarili oldugunu anlayabilmemiz i¢in kayip degerlerinin 0 degerine yaklagmasi
gerekmektedir. Simirlayic1 kutu kaybi fonksiyon degeri 0.09'dan 0.02 degerinin
altina diismiistiir. Nesne kaybi fonksiyonu degeri 0.022'den 0.01 degerinin altina
diismistiir. Sigara nesnesi icin 1 tane sinifimiz oldugundan dolay1 sinif kaybi
bulunmamaktadir. Kesinlik ve geri cagirma degerlerine gére modelin basarih
oldugunu anlayabilmemiz icin bu degerlerin 1 degerine yaklasmasi
gerekmektedir. Performans ol¢iimlerinde kesinlik ve geri ¢agirma degerleri 0.3
degerinden 0.9 degerinin Ustiine ¢ikmistir. mAP degeri 0.98-0.99 araliginda
hareket etmektedir. Bu sonuclar, modelin basarii sekilde egitildigini

gostermektedir.
YOLO, Faster R-CNN ve SSD ile egitilen modelin dogrulugunu hesaplamak i¢gin

mAP kullanilmistir. mAP modeli degerlendirmede kullanilan popiiler bir

performans metrigidir. Kullanilan matematiksel formiiller;
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Dogru Pozitif

Kesinlik = (3.1)

Dogru Pozitif +Yanlis Pozitif

Dogru Pozitif

Geri Cagirma = (3.2)

Dogru Pozitif+Yanlis Negatif

Kesinlik ve geri cagirma degerleri, veri setindeki gercek etiketler ve modelin
tahmin ettigi etiketlerin karsilastirilmasiyla bulunur. Burada Dogru Pozitif
degeri, veri setindeki dogru etiketin dogru tahmin edilmesini; Yanlis Pozitif,
yanls etiketin dogru tahmin edilmesini; Dogru Negatif, dogru etiketin yanls
tahmin edilmesini ve Yanlis Negatif, yanlis etiketin yanls tahmin edilmesini

gostermektedir.

F1 = 2x Kesinlik x Geri Cagirma (3.3)

Kesinlik + Geri Cagirma

F1 degeri, modelin ne kadar dogru tahmin yaptigini ve gergek nesneleri ne kadar
iyi tespit ettigini tek bir 6l¢timde birlestirir.

AP = Zil P Num (objects) (3.4)

Her sinif icin tek tek geri ¢agirma degerlerindeki kesinligin ortalamasi alinarak

AP (Average Precision, Ortalama Hassasiyet) degeri hesaplanmaktadir.
1 N
mAP = ﬁ21=1 AP ; (3.5)

AP degerlerinin ortalamasinin alinmis hali mAP degerini vermektedir. Alkol,
sigara, siddet unsurlar1 ve acik icerik kendi icerisinde farkli sinif sayilarina
sahiptir. Egitim modellerinde asir1 6grenme olmamasi icin hiperparametreler
deneme-yanilma yoluyla belirlenmistir. Her biri 16 parti boyutu, 60 egitim
sayist ve 640 goriintii boyutu ayarlanarak egitilmistir. Bu verilere gore her

kategori icin lokalizasyon kaybi;
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Negitim 2 i ~ ky2 ~ k)2
Llok }\koordmatz st stzl ZE:l YijOb][(Xijk - Xij ) + (Yi]'k - Yij ) ] +
2 2
Negitim 2 j ~ ~ k
Kkoordmatz g st=1 2113:1 YijOb][< /Wijk - /Wijk> +< /hijk_ /hij ) (3.6)

Bu denklem, nesne algilama modelini optimize etmek i¢in egitim sirasinda kayip
fonksiyonu olarak kullanilmaktadir. Bu denklemdeki bilesenler, sinirlayici
kutularin tahminlerinin dogrulugunu degerlendirmek i¢in kullanilir. Bu kayip,
agirlikli olarak xi]-k ve yi]-k gibi koordinat tahminlerindeki hata ile sinirlayici

kutularin genisligi ve yiiksekligindeki hatalarin toplamidir. Bu hatalar, gercek ve
tahmini degerler arasindaki farkin karelerinin toplami ile hesaplanmaktadir.
Akoordinat, l0kalizasyon kaybinin toplam kayba olan katkisini ayarlamak icin bir
hiperparametredir. S, resimdeki 1zgara hiicrelerinin sayisidir, B ise 1zgara hiicre
basina diisen sinirlayici kutularin sayisidir. N goriintiiden olusan bir veri

kiimesinde Negjtim €gitim icin kullanilmaktadr. ilk terim, x ve y koordinatlar
arasindaki farklarin karesini hesaplar. Ikinci terim ise genislik ve yiikseklik
arasindaki farkin karekokiinii alir. Burada, wi]-kve hi]-kgergek genislik ve
yukseklik degerlerini, Wijk ve ﬁijk ise tahmin edilen genislik ve yikseklik

degerlerini ifade eder. Her kategori i¢in gliven kaybs;

Negitim bj bj
Lgiven = Zo00™ ¥, ¥B_ v [1{c}<=c} -ToU§§ — - logp” | +

Negitim j
3 Tha L=y -« log(1 - pp™) (3.7)

Burada, CX, i. goriintide k. smrlayia kutu icin tahmin edilen siifi
gostermektedir. IoUll, i. resimde j. nesne i¢in k. tahmin edilen sinirlayici kutu ile
gercek degerin kesisme oranini gostermektedir. a, giiven kaybinin toplam kayba
katkisini ayarlayan bir hiperparametredir. Cizelge 3.8’de mAP kullanilarak

bulunan sonuglar gosterilmistir.
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Cizelge 3.8. Sigara nesnesine ait egitim modellerinin basar1 oranlari

Yontem mAP
YOLOv5 0.983
Faster R-CNN 0.765
SSD 0.453

Cizelge 3.8’e gore YOLOvV5 nesne tespitinde en yiliksek basari oranina sahip
model oldugu gorulmistir. Calismada siddet, acik icerik ve alkol unsurlari

tespitinde de YOLOvVS5 kullanilmistir.
YOLOVS ile olusturulan egitim modeli video ve goriintii veri setleri ile

denenmistir. Sigara nesnesine ait etiketlenmis 6rnek veriler ve olusturulan

egitim modelin tahmin sonuclar: Sekil 3.14’te gosterilmistir.
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Sekil 3.14. Sigara nesnesine ait etiketlenmis veriler ve modelin tahmin sonuglari
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YOLOVS ile olusturulan egitim modelinin diisiik ¢éziinirliikli videolarda bile
basarili sonuclar aldig1 goriilmiistiir. Sekil 3.14’te verilen etiketlenmis veriler
Faster R-CNN ile egitilen modelle test edildiginde elde edilen tahmin gorintiileri

Sekil 3.15’te gosterilmistir.

i %
cigarette: 100%
a -

Sekil 3.15. Sigara nesnesine ait Faster R-CNN modelinin tahmin sonuclari

Sekil 3.14’te verilen etiketlenmis veriler SSD ile egitilen modelle test edildiginde

elde edilen tahminlere ait goriintiler Sekil 3.16’da gosterilmistir.
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Sekil 3.16. Sigara nesnesine ait SSD modelinin tahmin sonuglari

Sigara nesnesi tespitinde YOLOv5, SSD ve Faster R-CNN kullanilmis ve en
yuksek basari oran1 YOLOVS ile alindigl icin diger kategorilerde de bu model

kullanilmistir.

Siddet unsurlarinin tespiti i¢in veri seti hazirlanirken:

e Parametre ve etiket bilgisi: Paremetre sayis1 3 ve etiketler “pistol”, “knife”,

“rifle” seklinde olusturulmustur.

Olusturulan egitim modelinin kayip ve performans grafikleri Sekil 3.17’de

gosterilmistir.
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Sekil 3.17. Siddet unsurlari nesnesine ait kayip ve performans 6lgtimleri

Sekil 3.17’ye gore model %84.8 dogru tahmin oranina sahiptir. Geri ¢agirma ve
tahmin degerlerine bakildiginda yanlis-pozitiflerin sayisinin fazla olmasi yani
siddet unsurlar1 icermeyen nesneleri de siddet unsuru seklinde tespit etmesi
basari oranini diisirmektedir. Olusturulan egitim modeline veri tiirlerine ¢ok
benzer nesneler gonderildiginde bu nesneleri yanlis tespit edeceginden basari
orani diismektedir. Tehlikeli unsur tiirlerine benzer veriler bulunarak bunlar da
veri setine dahil edilmistir ve egitim modeli yeniden olusturulmustur. Eklenen
nesneler; silikon tabancasi (Google Images, 2021), telefon (MakeMl, 2021).
Amag yanlis-pozitiflerinin sayisini azaltarak egitim modelinin basar1 oranini
arttirmaktir. Siddet unsurlan i¢in olusturulan veri setine Cizelge 3.9°da

gosterilen veriler de eklenerek egitim modeli yeniden olusturulmustur.

Cizelge 3.9. Benzer nesneleri iceren veri tiirlerine gore egitim ve test verileri

sayisl
Veri Tiri Egitim Dogrulama | Toplam Test Verisi Video
Verisi Verisi
Telefon 575 134 709 1
Silikon 40 10 50 1
Tabancasi
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Egitim modelinin olusturulma asamalar1 yeni verilere gore sirasiyla yeniden

uygulanmistir. Buna gore;

e Yeni parametre ve etiket bilgisi: Paremetre sayis1 5 ve etiketler “pistol”,

” «

“smartphone”, “knife”, “siliconegun”, “rifle” seklinde olusturulmustur.

Olusturulan yeni egitim modelinin kayip ve performans grafikleri Sekil 3.18’de

gosterilmistir.
train/box_loss trainfobj_loss train/cls_loss metrics/precision metrics/recall
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Sekil 3.18. Siddet unsurlar1 nesnesine ait son kayip ve performans 6l¢timleri

Sekil 3.18’e gore model %97.1 dogru tahmin oranina sahiptir. Tespit edilecek
nesnelere ait benzer unsurlarin egitim modeline eklenmesi basar1 oranini
arttirmistir. Sekil 3.19°da gosterildigi gibi benzer nesne yeni egitim modeli ile

test edildiginde dogru tahmin gerceklesmistir.
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Siddet Unsurlari Tespiti Siddet Unsurlari Tespiti
(Benzer Nesneler Olmadan) (Benzer Nesneler Eklenerek)

pistol 0.78

Sekil 3.19. Egitim modelinin test edilmesi

YOLOVS ile egitilen model sentetik veriler Uzerinde denendiginde de tespit
islemi gerceklesmistir. Fakat sentetik verilerde bulunan nesnelerin ¢ok kiiciik
olmasi, net olmamasi yanlig-pozitif sayisinin da artmasina neden olmaktadir.
Karanlik arka plan1 olmayan, net gorintiller tizerinde egitim modeli
kullanilabilir ya da bu veriler de egitim setine eklenerek yeni bir model
olusturulabilir. Olusturulan egitim modelinin sentetik veriler tizerinde yaptigi

tahminlere ait gorintiler Sekil 3.20’de gosterilmistir.

Wiy,
lllmmumum

Sekil 3.20. Sentetik verilerde siddet unsurlarinin tespiti

Sekil 3.21’de YOLOvVS5 formatinda etiketlenmis veriler ve egitim modelinin bu

verilerdeki tahmin sonuclar1 gésterilmistir.
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Sekil 3.21. Siddet unsurlarina ait etiketlenmis veriler ve modelin tahmin
sonuglari

Alkol unsurlarinin tespiti i¢in veri seti hazirlanirken:

e Parametre ve etiket bilgisi: Paremetre sayisi 5 ve etiketler “beer”, “bootle”,

“cocktail”, “whisky” ve “wineshampagne” seklinde olusturulmustur.
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Olusturulan egitim modelinin kayip ve performans grafikleri Sekil 3.22’de

gosterilmistir.
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Sekil 3.22. Alkol unsurlar1 nesnesine ait kayip ve performans 6l¢iimleri

Sekil 3.22’ye gore olusturulan egitim modeli %97.1 dogru tahmin degerine

sahiptir. Alkol nesnesine ait etiketlenmis 6rnek veriler ve olusturulan egitim

modelin tahmin sonuglan Sekil 3.23’te gésterilmistir.
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Sekil 3.23. Alkol unsurlarina ait etiketlenmis veriler ve modelin tahmin
sonuclari
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Kola, fanta gibi alkol icermeyen nesneler de egitim modelinde tespit
edilmektedir. Bu da egitim modelinin basar1 oranini diisiirmektedir. Siddet
unsuru iceren nesnelerde yapildig1 gibi burada da alkol nesnelerine benzeyen
nesneler egitim modeline eklenerek yanlis-pozitif sayis1 azaltilip basar1 orani
arttirilabilir. Alkol nesnesine ait yanlis-pozitife bir o6rnek Sekil 3.24’te

gosterilmistir.

bootie-0.8

Sekil 3.24. Alkol unsurlar test verilerinde yanlis-pozitif ¢ikan 6rnek goriintii

Acik igeriklerin tespiti i¢in veri seti hazirlanirken:

e Parametre ve etiket bilgisi: Paremetre sayis1 1 ve etiketler “Explicit

Content” seklinde olusturulmustur.

Olusturulan egitim modelinin kayip ve performans grafikleri Sekil 3.25’de

gosterilmistir.
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Sekil 3.25. Acik icerikli nesnelere ait kayip ve performans ol¢ciimleri

Sekil 3.25’e gore olusturulan egitim modeli %98.4 dogru tahmin oranina
sahiptir. Tez calismasinda sigara, siddet unsurlari, acik icerik ve alkol nesnesi

tespitinde elde edilen basari oranlar Cizelge 3.10’da birlestirilerek verilmistir.

Cizelge 3.10. Kategorilere gore basar1 oranlari

Kategori mAP YOLOv5
SSD Faster R- YOLOVS5 | Kesinlik Geri F1
CNN Cagirma
Sigara | 0.453 0.765 0.983 0.984 0.992 0.987
Siddet - - 0.971 0.961 0.935 0.947
Unsurlari
Alkol - - 0.971 0.967 0.973 0.969
Acik - - 0.984 0.973 0.984 0.978
icerik

Cizelge 3.10'a gore egitim modeli olusturulurken kullanilacak model
belirlenmeden 6nce sigara nesnesi SSD, Faster R-CNN ve YOLOVS5 ile egitilmistir.
YOLOV5 en hizli ve en iyi sonucu verdigi icin diger nesneler de YOLOvVS5 ile
egitilmistir. “-” sltundaki nesnelerin algoritma ile denenmedigini
gostermektedir. Tez ¢alismasinda YOLO kullanilarak zararh igeriklerin ytiksek
dogrulukla ve giivenli bir sekilde tespit edilmesi hedeflenmistir. Egitilen

modeller web kamerasi ve video lizerinde denendiginde karelerin yavas bir
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sekilde geldigi ve hiz problemi olustugu goriilmiistiir. Bu ylizden gergek zamanlh
islemeyi saglamak icin YOLO nesne algilama ¢ekirdeginin 6n ucundan bagimsiz
calisan ve karelerin alinma ve gosterilme hizinda iyilestirilme saglayan ek bir

yonteme ihtiya¢ duyulmustur.

3.2.4. Derin 6grenme tabanl video oynatici yaziliminin gelistirilmesi

Uygulama, Visual Studio platformu {lizerinde C# programlama dili kullanilarak
gelistirilmistir. YOLOvS ile egitilen modeller .pt uzantili dosyalardir. "pt"
kisaltmasi, "PyTorch” teriminin kisaltmasidir. Bu yiizden .pt uzantili egitim
modelleri bagka platformlarda da kullanilabilmesi acisindan ONNX, .pb, tflite ve
tfjs dosyalarina doénistiiriilmiistiir. "pb" kisaltmasi, "Protobuf” veya "Protocol
Buffers" teriminin kisaltmasidir. ".tflite" uzantisi, "TensorFlow Lite" teriminin
kisaltmasidir. ".tfjs" uzantisi, "TensorFlow.js" teriminin kisaltmasidir. Tez
calismasinda ONNX modelleri kullanilarak videolardaki belirlenen nesneleri
algilayan bir .NET web uygulamasi olusturulmustur. Sekil 3.26’da .pt uzantili
egitim modeli kullanilarak ONNX, .pb, tflite ve tfjs uzantili egitim modellerinin

nasil olusturuldugunu gosteren kod verilmistir.

Hkshell
export PYTHONPATH="$PD"
rm -rf runs
for m in yolovss; do
python train.py --weights $m.pt --epochs 60 --img 640 --data custom data.yaml
python train.py --weights '* --cfg /content/yolovs/data/custom data.yaml --epachs 60 --img 640 --device @
for d in @ cpu; do
python detect.py --weights runs/train/exp/weights/best.pt --source /content/train data/images/val

python val.py --weights runs/train/exp/weights/best.pt --source /content/train data/images/val
done

python hubconf . py

python models/yolo.py --cfg /content/yolovs/data/custon data.yaml

python models/tf.py --weights runs/train/exp/weights/best.pt

python export.py --img 640 --batch 1 --weights runs/train/exp/weights/best.pt --include torchscript onnx coreml saved model pb tflite tfj4
done

Sekil 3.26. Egitim modelinin farkli uzantili egitim modellerine dontistirilmesini
saglayan kod

Sekil 3.26'ya gore ilk for dongiisiinde kendi verilerimizle YOLOv5 kullanilarak

.pt uzantili egitim modeli olusturulmaktadir. ikinci for déngiisiinde olusturulan
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egitim modelleri ile nesne tespit islemleri gerceklestirilerek modelin dogruluk

oranl test edilmektedir.

export.py dosyasi kullanilarak olusturulan .pt uzantili egitim modeli baska
platformlarda  kullanilmak 1iizere farkli wuzantili egitim modellerine
donusturulmiustiir. Sekil 3.26’da gosterilen kod her kategori icin ayri1 ayri
uygulanmaktadir. Egitim, test ve dontistiirme islemleri her kategori i¢cin yaklasik
4 saat surmektedir. Sekil 3.27°de Sekil 3.28’e uygulanan koddan sonra bir

kategori i¢in olusan dosyalar ve bilgileri gosterilmistir.

|| bestmimodel 25.10.2021 22:25 MLMODEL Dosyas 27404 KB
ﬂ best 25.10.2021 22:25 ONNX Dosyas 27816 KB
o) best 25.10.2021 22:23 PT Dosyas 14.044 KB
J) best.torchscript 25.10.2021 22:24 PT Dosyas 27.869 KB
|| bestpb 25.10.2021 22:37 PB Dosyas 27.600 KB

Sekil 3.27. Egitim modelleri ve dosya bilgileri

DeepCens adini verdigimiz platform girdi olarak goriintii, web kamerasindan
elde edilen gorilintii ve video dosyalarini kabul etmektedir. Gorilintli iizerinde
eger tespit edilecek nesne varsa hesaplama ve kodlama islemleri
uygulanmaktadir. Video isleme, icerisinde bulundurdugu tiim karelere kod
¢ozme, hesaplama ve kodlama islemlerinin uygulanmasi olarak 6zetlenebilir.
Her kare sikistirilmis bir bicimde elde edilir. Kod ¢6zme bu karelerin ham
bicimine donistirilmesi islemidir. Hesaplama, karelerde yapilmasi gereken
tiim islemleri icerir. Kodlama ise islenen tiim Kkarelerin sikistirilmis haline
dontstirilme asamasidir. DeepCens ile tim bu adimlar uygulanarak hiz ve
dogruluk arasinda denge kurulmasi amaclanmistir. Sekil 3.28’de YOLOv5

algoritmasi ile olusturulan klasik nesne tespiti mimarisi gosterilmistir.
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WebCam

Sekil 3.28. Klasik nesne tespiti i¢in kullanilan mimari

Sekil 3.28’e gosterilen klasik yaklasimda girdiler karelere ayrilir ve her kare
sirasiyla islenir. Cikt1 dosyasinin elde edilmesi i¢in her dosyanin birlestirilmesi
gerekir. Bu da hesaplama stiresini arttirdig1 icin yavasliga neden olmakta ve

gercek zamanli islemeyi daha zor bir hale getirmektedir.
Zararl iceriklerin gercek zamanl tespit edilmesini saglayabilmek icin her

karede yapilan islemleri parcalara ayirarak paralel hale getiren bir yaklasim

onerilmistir. Yaklasim Sekil 3.28’de gosterilen mimariye entegre edilmistir. Sekil

: !!
s,

/ §
Vi

3.29’da uygulamada kullanilan mimari gosterilmistir.

deo Dosyasi

: a

Sekil 3.29. Onerilen yontem ile nesne tespiti i¢cin kullanilan mimari
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Sekil 3.29°da islemler ii¢ boru hattina ayrilmistir. Boru hatlar1 daha fazla
islemlere ayrilabilir fakat bu da islem zamanini arttiracaktir. Her bir boru
hattinda meydana gelen islem siiresi hesaplanarak performans analizi yapilir ve
cikt1 FPS (Frames Per Second, Saniyedeki Kare Sayis1)’si olusturulur. Elde edilen
FPS degeri orjinal videonun FPS degerine ne kadar yakinsa gercek zamanh
isleme hizi o kadar iyilestirilmis olur. Tez calismasinda gercek zamanl
performans elde etmek i¢in farkli platformlara entegre edilebilen iki farkli boru

hatt1 tabanh yaklasim énerdik: Tek Asamali Sansiir ve Iki Asamali Sansiir.
3.2.4.1. Tek agsamali sansiir

Tek asamali sansiir yontemi klasik nesne tespit adimlarini paralel hale getirerek
videolar lzerinde nesne tespit hizin1 6nemli oranda arttirmistir. Sekil 3.30’da
olusturulan egitim modelleri ile yapilan klasik nesne tespit mimarisi ve dnerilen
yontem ile web kamerasi lizerinde nesne tespiti islemi gergeklestirildiginde

belirtilen siirelerde elde edilen goriintiiler gosterilmistir.

1.saniye 11.saniye 19.saniye 23.saniye 27.saniye

i |

37. kare 343. kare 505. kare 698. kare 823. kare

Orijinal Kare

Geligtirilen Yontem

640x640

33. kare 2 693. kare 806. kare

YOLOVS5 ile Klasik Nesne
Tespiti

5. kare 108. kare 398. kare 533. kare 779. kare

Sekil 3.30. Web kamerasi kaynagindan gelen video girisinden nesne algilama
islemi sirasinda ¢ekilen fotograflar
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Sekil 3.30’da 1, 11, 19, 23 ve 27 saniye sonrasinda videodan gelen gercek
goruntiiler, bu goriintiilerin klasik nesne tespit mimarisi ve onerilen yontemle
nesne tespitinde elde ettigi gortntiiler gosterilmistir. Sekilde goriildiigi gibi seri
isleme ile elde edilen sonuglarin hizinin ¢ok yavas oldugu ve gecen stirede
geriden geldigi, onerilen yontemin ise klasik YOLOv5 mimarisi ile nesne
tespitinde meydana gelen hiz kaybini iyilestirdigi gérulmiustir. Denklem 3.8’de

videolarin FPS degerlerinin hesaplanmasini gosteren formiil gosterilmistir.

EPS = Toplam Kare Sayisi (3.8)

"~ Video islenme Siiresi

Denklem 3.8’e gore her video icin kullanilan egitim modellerinin FPS degerleri
hesaplanmistir. Hesaplanan degerler modelin FPS kayip oranini hesaplamak i¢in
kullanilmaktadir. Denklem 3.9’da egitim modellerinin FPS kayip oranini

hesaplamak i¢in kullanilan formiil gosterilmistir.

Orjinal Video FPS — Islenmis Video FPS
Orjinal Video FPS

Kayip Oran1 = * 100 (3.9

Denklem 3.9’a gore islenmemis video FPS’si ve egitim modelleriyle islenen
videolarin FPS degerleri hesaplanarak kayip oranlar1 hesaplanmistir. Cizelge
3.11’de ornek videolar lizerinde nesne tespit modelleri ¢alistirildiginda elde
edilen FPS performans degerleri gosterilmistir. Bu degerler kullanilan bilgisayar
ve model oOzellikleri baz alinarak saniyede islenen kare sayilarina gore
hesaplanmaktadir. Cizelge 3.11'de verilen degerlere gore tek asamali sansiir

yonteminin kayip orani klasik nesne tespit yontemine oranla oldukga diistiiktiir.
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Cizelge 3.11. Kullanilan yontemlerin FPS performans karsilastirmasi

Kategori | Kare Goriinti Orjinal | Klasik Nesne | Tek Asamal
Sayis1 | Coziinurliugii | Video Tespiti Sansiir
FPS FPS/Kayip FPS/Kayip
Orani (%) Orani (%)
Sigara 1492 640x640 29.84 7 76.54 | 22.95| 23.08
Siddet 1219 640x640 2438 | 4.06 | 83.34 | 19.34 | 20.67
Unsurlar
Alkol 1252 640x640 25.04 5 80.03 | 20.8 | 19.8
Acik 647 640x640 30.8 6 80.5 239 | 224
icerik

Cizelge 3.11’de CPU uizerinde c¢alistirllan kategorilere ait modellerin FPS
performanslar1 karsilastirlmistir. CPU FPS performans kiyaslamasi igin,
Windows 10 isletim sistemi ve 16 GB RAM (Random Access Memory, Rastgele
Erisim Bellegi)'e sahip Intel Core i7 7700HQ CPU'lu bir bilgisayar kullanilmistir.
Her kategori icin secilen 6rnek video iizerinde yapilan denemelerde Onerilen
yontemin gercek zamanli nesne tespitinde rahathkla kullanilabildigi
gorulmiistir. Cizelge 3.11°e gore ornek videolar i¢cin Onerilen yontem sigara
kategorisi icin %53.46, siddet unsurlar icin %62.67, alkol icin %60.23, acik
icerik icin %58.1 daha iyi performans gostermistir. Web kameralarindan gelen
goruntiller lzerine oOnerilen yontem entegre edildiginde FPS kayb:
yasanmamakta ve gercek zamanli nesne tespit islemi gerceklestirilmektedir.
YOLO modellerinin gercek zamanh performans: icin GPU kullanilmasi
onerilmektedir (Mohod vd., 2022). Tek asamali sansiir ile videolarda meydana
gelen titremelerin ve FPS kayiplarinin engellenmesi i¢in iki asamali sansiir

yontemi gelistirilmistir.
3.2.4.2. iki asamal1 sansiir
iki asamali sansiir yontemi ozellikle biiyiik videolar icin tasarlanmistir ve

sansiiri iki asamada gerceklestirir. Sekil 3.31'de iki asamali sansiir yontemine

ait akis diyagrami verilmistir.
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Asama-1

Sansiir Meta Dosyas Olugtur
— 4n i

Sekil 3.31. Iki asamali sansiir akis diyagrami

Sekil 3.31'de gosterilen yonteme gore ilk asamada, video karelere ayrilmakta ve
her kareye zararl icerik tespiti uygulanmaktadir. Zararh icerigin konumlarini ve
kare numaralarini igeren bir meta veri, yani sansiir zinciri olusturulmaktadir.
Bu sansiir zinciri daha sonra kullanilmak iizere arabellege alinmaktadir. Ikinci
asamada arabellege alinan sansiir zinciri bellekten okunmakta, zincirdeki
konumlara ve kare numaralarina gore bulaniklastirma yapilarak sanstrlenen
video oynatilmaktadir. Sonug¢ olarak, orijinal FPS korunarak kesintisiz video
oynatimi saglanmaktadir. Sansir zinciri daha sonra kullanilmak iizere bir dosya
olarak da kaydedilmektedir. Zararl igerige sahip sahnelerin zaman damgalar1 ve
konumlar1 diizenlenebilir, glincellenebilir ve degistirilebilir. Sonu¢ olarak tek
asamali sanslir yontemi goriintiiler ve web kameralarinda, iki asamali sansiir
yontemi ise videolarda FPS kaybini sifira indirerek ger¢cek zamanli sansiir islemi

yapmaktadir.

Visual Studio’da olusturulan projeye ait ekran goruntisi Sekil 3.32°de

gosterilmistir.
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1 Solution ‘HarmfulContentDetection' (11 of 11 projects)
4 | src
4 HarmfulContentDetection. Application
[ HarmfulContentDetection.Core
P HarmfulContentDetection.EntityFrameworkCore
[ HarmfulContentDetection.ImagetoVideo
4 HarmfulContentDetection. Migrator
[
[
[
[

HarmfulContentDetection. Scorer

HarmfulContentDetection. Web.Core

] HarmfulContentDetection.Web.Host
» & HarmfulContentDetection.Web.Mvc
B test

Sekil 3.32. Proje yapisina ait ekran goriintusiu

HarmfulContentDetection.Scorer, olusturulan ONNX modellerine ait siniflari,
tahmin ve skorlarin parametrelerini iceren siniflar1 ve tahmini dikdortgene
cevirmeye yarayan siniflart ve metotlart icermektedir. Sekil 3.33’te

HarmfulContentDetection.Scorer projesine ait ekran goriintiisii gosterilmistir.

A HarmfulContentDetection.Scorer
P @ Dependencies
4 ] Extensions
 c* RectangleExtensions.cs
4 ] Models
4 ] Abstract
B c# DetectModel.cs
AlcoholModel.cs
CigaretteModel.cs

MudityModel.cs
ViolenceModel.cs
ocoP5Model.cs
YoloCocoPBModel.cs
Label.cs
LabelKind.cs

Prediction.cs

Scorer.cs

Sekil 3.33. Yolov5Net.Scorer siniflar

ONNX modellerine ait smniflar her kategori i¢in Netron (Netron, 2021)
kullanilarak bu modele ait parametreler ile olusturulmaldir. Netron, makine
O0grenimi modellerinin gorsellestirilmesi ve analizi i¢in kullanilan a¢ik kaynakl
bir yazilimdir. Sekil 3.34’te sigara nesnesine ait 6rnek ONNX parametreleri

gosterilmistir.
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MODEL PROPERTIES

format
producer

imports

INPUTS

iImages

OUTPUTS

output

482

OMNNX v
pytarch 1.9

5

ai.onnx v13

name: images

type: float32[1,3,640,640]

name: output

type: float32[1,25208,6]

name: 350

type: float32[1,3,80,80,6]

name: 416

type: float32[1,3,40,40,6]

name: 482

type: float32[1,3,20,20,6]

Sekil 3.34. Sigara nesnesine ait olusturulan ONNX modeli

3.2.4.3. Web uygulamasinin olusturulmasi ve test edilmesi

Tez calismasinda belirlenen kategorilerde toplanan veri setleri etiketlenerek
egitim modelleri olusturulmus ve sonuclar1 verilmistir. Olusturulan egitim
modellerinin en iyi sonucu veren dosyast ONNX formatina doniistiiriilerek
Asp.Net Core ile gelistirilen uygulamada kullanilmistir. Web uygulamasinda

kullanilacak olan egitim modelleri ONNX formatina doniistiiriilerek Assets
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klasorii altinda kategori bazhi olarak toplanmistir. Sekil 3.35’te uygulamada

kullanilan en iyi egitim modelleri gosterilmistir.

4 @l Assets
4 @l alcoholweight
@ bestonnx

M cigaretteweight

B nudityweight
M violenceweight
M Weights

Sekil 3.35. Uygulamada kullanilan kategorilere ait modeller

Egitim modellerinin kullanilabilmesi i¢in olusturulacak siniflarda kullanilan
parametrelerin degerleri Netron kullanilarak belirlenmistir. Her kategoriye ait
parametre degerleri degismektedir. Basar1 oranim1 etkileyecegi igin

parametrelerin dikkatli bir sekilde olusturulmasi gerekmektedir.

Nesne tespitinde kullanilacak model yiikseklik, genislik, hassasiyet, etiket
bilgileri, derinlik, sekil gibi bircok parametreye sahiptir. Uygulamada
goruntiilerde  nesnelerin  tespitini  gerceklestirmek icin  modellerin
aktivasyonunda sigmoid fonksiyonu kullanilmistir. Sigmoid fonksiyonu agin
veriler arasindaki dogrusal olmayan iliskileri 6grenmesini saglamak icin yapay
sinir aglarindaki néronlar icindeki dogrusal olmayan bir aktivasyon islevi olarak
kullanilir. Sigmoid fonksiyonunda her goriintiiye ait bilgiler kullanilarak
goruntiilerde bulunan nesnelerin tespit edildigi ve isaretlendigi kodda belli

hassasiyet degeri altinda kalan veriler isaretlenmemektedir.

3.2.4.4. Uygulamaya ait ekran gériintiileri

Uygulamada kullanilan veri setleri arastirmacilarla paylasildigi icin projede giris
paneli bulunmaktadir. Sadece giris yapan kullanicilar sisteme erisebilmektedir.

Sekil 3.36’da giris paneli gosterilmistir.
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Sekil 3.36. Giris paneli

Uygulamada Ingilizce ve Tiirkce dil destegi bulunmaktadir. Sekil 3.37’de

gelistirilen meniilere ait ekran goriintiisi gosterilmistir.
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m

Alko! $iddet Unsurlan * Sigara
97% ) 96 - 98-

Tespit Edilen Omek Resimler

Sekil 3.37. Uygulamada kullanilan modiiller

Sekil 3. 37’ye gore uygulamada 6 ana modiil bulunmaktadir.

e (Gorunti Sansuri modiili, gorintiller Uzerinde servis vermektedir ve
sectiginiz kategorilere gore o goruntilerdeki nesneleri algilayarak nihai
goruntiiyld kullanicilara sunmaktadir. Gortntii ve kategoriyi sectikten sonra
Tespit Et butonuna tiklamaniz gerekmektedir.

e Veri Seti moduli, bu uygulamadaki modelleri olusturmak i¢in kullanilan
verileri icerir. Bu alanda calisma yapmak isteyen arastirmacilar i¢in veri

setleri paylasilmistir.

Sekil 3.38’de uygulamada kullanilan kategorileri gorebilecegimiz ve veri

setlerini indirebilecegimiz sayfaya ait ekran goriintiisii verilmistir.

Veri Seti

a Alkol Zip a Siddet Unsurlan Zip a Sigara Zip

Sekil 3.38. Uygulamada kullanilan veri seti indirme ekrani

Egitim modeli olusturulurken kullanilan veri setleri egitim ve test klasorleri
olacak sekilde ayrilmistir. Bu alanda ¢alisma yapmak isteyen arastirmacilar bu

verileri indirerek kullanabilmektedirler.
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DeepCens Video Oynatici modiili, listelenen videolarin secilen kategorilere
gore gercek zamanl izlenmesini saglar. Bu modiilde her videoya ait Video
Yonetimi modiliinde video ytliklenirken olusturulan meta dosyalar yer
almaktadir. Bu sayede kullanici istedigi kategoriyi/kategorileri secerek
nesne algilamali videolar: gercek zamanli olarak izleyebilmektedir.

Video Sansiiri modilii, web kamerasindan elde edilen gorintiiler
tizerindeki ve yiiklenen videolarda bulunan nesneleri algilamaya yonelik bir

moduldir.

Video Sansiirii modiiliinde yer alan uygulamalar;

Gergek Zamanl (Real-Time): Yiiklenen videolar iizerine klasik YOLOv5
uygulayarak nesne tespit islemi gerceklestiren moduldiir.

WebCam: Web kamerasindan elde edilen goriintiiler tizerine klasik YOLOv5
uygulayarak nesne tespit islemi gerceklestiren modiildiir.

Ger¢ek Zamanli Boru Hatti (Real Time Pipeline): Yiklenen videolar
lzerinde Onerilen yontem uygulanarak daha hizli nesne tespit islemi
gerceklestiren moduldiir.

WebCam Boru Hatti (WebCam Pipeline): Web kamerasindan elde edilen
goruntiiler lizerine Onerilen yontem uygulanarak daha hizli nesne tespit

islemi gerceklestiren modiildiir.

Video ve web kameras: lizerinden elde edilen goriintiiler iizerinde hiz ve

dogruluk olarak nasil farkhliklar oldugunun net anlasilmasi igin iki yontemde

uygulamada gosterilmigtir.

Video Yonetimi modiilii yiikleyeceginiz videoya belirtilen tiim kategorilerde
nesne algillama modellerini uygular ve videoya ait meta dosyalarin
olusturur. Meta dosyalar1 tespit edilen nesne adlarini ve koordinat
bilgilerini icermektedir. Kaydedilen video DeepCens Video Oynatici
modiiliinde listelenmektedir. Videoyu ytikledikten sonra Tespit Et butonuna

tiklamaniz gerekir.
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e DeepCens MetaData Diizenleme modiilii, Video Yonetimi modiiliinden elde
edilen meta dosyalarinin listelendigi ve diizenlendigi bir modiildiir. Meta
dosyasindan istenmeyen veriler silinerek veya yeni veriler eklenerek gercek

zamanli izleme dogrulugu arttirilabilir.

Sekil 3.39’da goriintiiler lizerinde nesne tespiti yapmamizi saglayan modiile ait

ekran gorintusi verilmistir.

Nesne Tespiti (Resim)

Kategori

@Alkol [Sigara (OSiddet Unsurlari

-

Resim

Dosya Seciniz

Tespit Et

il

Sekil 3.39. Uygulamada gortintiiler izerinde nesne tespiti yapan modiil

Sekil 3.39’da Dosya Sec¢ kismindan secilen resme, kategori kismindan secilen

kategoriye goOre nesne tespit islemi uygulanmaktadir. Tespit Et butonuna
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tikladiktan sonra nesne tespiti gerceklestirilerek son goriintii ekrana
getirilmektedir. Uygulamada birden fazla kategori secerek nesne tespit islemi
gerceklestirilebilir. Eger hi¢ kategori secilmezse orijinal goriintii ekranda

gosterilmektedir.

Sekil 3.40’ta videolar lizerinde nesne tespiti yapmamizi saglayan ve videoya ait

meta dosyasinin olusturuldugu modiile ait ekran goriuntuisu verilmistir.

Hassasiyet (Skor)

Deger Secimi =——( 50

Video (.mp4, .mp3)

| Dosya Sec |Dosya secilmedi

Tespit Et

Sekil 3.40. Uygulamada videolar lizerinde nesne tespiti yapan modiil

Sekil 3.40'ta, Dosya Se¢ kismindan secilen videonun her karesine, hassasiyet
degeri (skor) kismindan secilen degere ve tiim kategorilere gore nesne tespit
islemi uygulanmaktadir. Secilen hassasiyet degerinin ilizerinde tespit edilen
nesnelerin konumun kare numarasi ve koordinat bilgileri “Tespit Et” butonuna
tiklandiktan sonra arka planda bir dosyaya yazilmaktadir. Nesne tespiti
gerceklesmis videonun orijinal hali ve meta dosyasi DeepCens Video Oynatici
modiiliinde listelenmektedir. Islem, videonun son karesine kadar uygulandig
icin uzun siirmektedir ve son video ekrana gelene kadar beklenmesi

gerekmektedir. Video, ses dosyasiyla birlestirilerek ekranda gosterilmektedir.
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4. ARASTIRMA BULGULARI VE TARTISMA

Tez calismasinda, video ve gorsellerdeki zararl igerikleri belirli kategorilere
gore tespit etmek amaciyla derin 6grenme yontemleri kullanilarak bir uygulama
gelistirilmistir. Uygulama gelistirilmeden dnce, 6ncelikle CNN tabanli yontemler
ve RNN tabanli yontemlerle yapilan nesne algilama uygulamalar incelenmistir.
Ardindan, 6n isleme, nesne algilama, siniflandirma ve nesne izleme adimlar

belirlenmistir.

On isleme asamasi, bir sonraki adim icin algillanacak nesnelerin veri setinin
hazirlanmasindan olusmaktadir. Kullanilacak veri seti, tanimlanan nesnelere
gore degisir. Arastirma yapildigi donemde agirlikli olarak tespit asamasinda
kullanilan algoritmalar Faster R-CNN, SSD ve YOLO olarak belirlenmistir. Egitim
modelleri olusturulurken veri sayisinin fazla olmasi basari oranini arttirarak
sistemin c¢alismasini yavaslatacaktir. Basar1 oraninin ylksek olmasinin
istenildigi uygulamalarda Faster R-CNN, hizli bir sekilde nesneleri algilamak icin
ise SSD kullanilmaktadir. Hem ytiksek basari orani hem de hizin 6nemli oldugu
uygulamalarda ise YOLO siklikla kullanilan bir yontemdir. Tespit edilecek nesne
ozellikle renk ve doku bazli yontemlerle siniflandirildiginda daha yiiksek basari
oranlar1 sagladig1 tespit edilmistir. Uygulanacak sinir ag1 modeli de hangi
nesnenin izlendigine bagl olarak degisir. Sigara nesnesi tespiti icin egitim
modeli olusturulurken SSD, Faster R-CNN ve YOLOv5 modelleri igin parti
boyutu degeri 16, egitim sayis1 degeri 60, goriintii boyutu 640 olarak
ayarlanmistir. Modellerin basar1 oranlar ise her sinif icin tek tek geri ¢agirma
degerlerindeki kesinligin ortalamasinin ortalamasi alinarak hesaplanmistir. En
yuksek tahmin oranm1 YOLOVS ile alindig: icin diger kategorilerde bu modelle
olusturulmustur. Tez c¢alismasinda kullanilan kategoriler kullanicilara
uygulanan anket ile belirlenmistir. 688 kisinin katilim sagladig1 anket sonucuna
gore sigara, alkol, acik icerikler ve siddet unsurlarina ait nesneler egitim modeli
icin kullanilmistir. Her kategori icin egitim siiresi 12 saat siirmiistiir. Gelistirilen
uygulamada acik igerikler icin %98.4, alkol icin %97.1, sigara icin %98.3 ve
siddet unsurlari i¢cin %97.1 tahmin orani elde edilmistir. Web kamerasindan

alinan goriinttler, telefon ile belirlenen Kkategorilerle cekilen videolar ve
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sentetik veriler lizerinde deneyler yapilarak gelistirilen sistemin performansi
test edilmistir. Kii¢ciik nesnelerin tespitinde egitim modelleri olusturulurken
birbirine benzemeyen nesnelerin yanlis tespit edildigi goriilmiistiir. Bu yiizden
egitim modellerinin basar1 oranini arttirmak i¢in siddet unsurlarinin tespitinde
kullanilan veri setine yanlis tespit edilen nesneler de dahil edildiginde yanlis-
pozitif sayisinin azaldig1 gorilmistiir. Diger tiim modeller i¢cinde ayni yontem
uygulanarak basar1 oram arttirilabilir. Karanlik arka planm1 olmayan, net

goruntiiler ve sentetik veriler tizerinde egitim modeli rahatlikla kullanilabilir.

Olusturulan egitim modelleri, diger platformlarda kullanilmak tzere farkl
uzantilara dontstliriilmiistiir. Her uzanti, egitim modeliyle ayni dogruluga
sahiptir. Gelistirilen uygulamada, yiiklenen video karelere boélinir ve her
kareye egitim modeli uygulanarak nesne tespiti yapilir. Aninda nesne algilama
uygulamasinda video, kullaniciya orijinal halinden daha yavas goriniir.
Calismamizda zararh iceriklerin yiliksek dogrulukla ve ger¢cek zamanl tespit
edilmesi amaglanmistir. Ozellikle ag tabanl sistemlerden gelen videolarda
gercek zamanli nesne tespiti yapmanin zor oldugu gorilmiistiir. Duragan
olmayan goriintiillerde YOLOv5 ile nesne tespiti yapilmak istenildiginde
videonun her karesine seri bir sekilde nesne tespit modelleri uygulanmaktadir.
Bu da gercek zamanl bir goriiniim saglamamaktadir. Bu problemi ¢6zmek i¢gin
YOLOv5 modeline entegre edilen tek asamali ve iki asamali iki yOntem
gelistirilmistir. Tek asamali yontem web kameralarinda gercek zamanli nesne
tespit islemi gerceklestirirken videolar tizerinde titremeler oldugu gorulmisttr.
Tek asamali yontem videolar lizerinde klasik nesne tespit yontemlerine gore
%58.6 daha hizli calismaktadir. iki asamali yéntem, tek asamali yontemin
videolar iizerinde meydana getirdigi FPS kayiplarim1 sifira indirmek igin
gelistirilmistir ve basarii bir sekilde gercek zamanli nesne tespit islemi
gerceklestirmektedir. Onerilen yontemler diger nesne tespit algoritmalarina da
kolaylikla entegre edilebilir. Zararl igeriklerin tespiti icin hiz ve basar1 oranini
arttirllmis ve bu modelin bir¢ok platformda kolaylikla kullanilabilirligi

saglanmistir.
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5. SONUC VE ONERILER

Kategori belirleme icin yapilan ¢alismalar incelendiginde 6zellikle ¢ocuklar i¢in
internet lzerindeki koti igerikli videolar tehlike unsuru olmaktadir. Bu alanda
yapilan calismalarin genel olarak videolar1 siniflandirma islemi i¢in oldugu
goriilmiistiir. Ornegin YoutubeKids bir API saglamadigl icin 6nerilen yontemler
Youtube videolarinda uygulanarak test edilmistir. Yani YoutubeKids tlizerinde
hala kotii unsurlu videolara rastlanmaktadir. Tez ¢alismasinda ise gelistirilen
platformda ytiklenen videolar, goriintiiler ve web kamerasindan agilan canli
yaymnlar tzerinde secilen kategorilere gore anlik ve c¢oklu tespit islemi
yapilmaktadir. Kategoriler kullanicilara diizenlenen anket ile belirlenmistir.
Acik icerik, sigara, alkol ve siddet unsurlar1 tez c¢alismasinda kullanilan

kategorilerdir.

Nesne tespitini farkli platformlarda gercek zamanli yapabilmek igin YOLO
mimarisine boru hatti mimarisi entegre edilen iki yontem gelistirilmistir.
Goruntiiler ve web kamerasindan gelen gortntiiler tizerinde tek asamali yontem
gercek zamanli nesne tespiti yaparak FPS kaybim1 0’a indirmistir. iki asamal
yontem ise videolar lizerinde FPS kaybini 0 yaparak gercek zamanli nesne tespit
ve sansiirleme islemlerini gerceklestirmektedir. Iki yontemde model bagimsiz
gercek zamanli sansiir yapabilmektedir. Bu yontemle kullanicilarin kendi
modellerini entegre ederek farkhi platformlarda farkli uygulamalar yapmasi
amaclanmistir. Gelecek calismalarda olusturulan platform Sec Izle sistemlerine
gelistirilecek API'ler vasitasiyla entegre olabilir ve icerik saglayicalara hizmet
verebilecek hale getirilebilir. Basar1 oranini etkileyen faktorler de uygulamaya
dahil edilerek yanlis-pozitif sayisi azaltilabilir. Uyusturucu madde, kan gibi
zararl iceriklerin kategori sayis1 arttirabilir. Gelistirilen platformda nesnelerin
videolarda tespit edilmesi ve sansiirlenmesine odaklanilmistir. Gelecek
calismalarda videolarda ses islemede yapilarak duyulmasi istenilmeyen ifadeler
sansiirlenebilir. Tez calismasinda, YOLOv5 modelinin algilama yetenegi ve
saglamlilig1 gelistirilerek dogru ve gercek zamanl zararh igerik algilamasi
saglanmistir. Bir sonraki adimda gelistirilen yontemle birlikte zararh icerik

tespiti modelleri telefon, tablet gibi gomiili cihazlara da yerlestirilebilir.
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EK A. Anket Sorulari

Cinsiyetiniz
688 yanit
® Kadn
® Erkek
@ Diger
Sekil A.1. Cinsiyetiniz
Yas Araliginiz
683 yanit
® 0-10
@ 1125
, @ 26-35
28,8% ® 6.5
@ 51-
® 50-
Sekil A.2. Yas araliginiz
Mesleginiz
688 yanit
@ Wemur
@ Akademisyen
® Isci
® Serbest Meslek
@ Esnaf
V @ Emekii
@ Calismiyor
® Diger

Sekil A.3. Mesleginiz
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Medeni Durumunuz

688 yanit
® Bekar
® Evi
Sekil A.4. Medeni durumunuz
Cocugunuz var mi?
688 yanit
@ Evet
@ Hayir

Sekil A.5. Cocugunuz var mi1?

internet Gizerinde izlediginiz videolarda kéti unsurlari gérmekten rahatsiz oluyor musunuz?
(Siddet, uygunsuz géruntuler, alkol, sigara vs.)

688 yanit

@ Evet
® Hayir
@ Bazen

@ Kadina siddet rahatsiz edici derecede
fazla

@ Siddet ve kismen uygunsuz gorintiler
® Alkol haric evet

@ Her sey yerli yerinde oldugu siirece bir
sorun yok. Internette gezinirken birden...

® Sadece siddet

Sekil A.6. Kotii unsurlar1 gormekten rahatsiz olma durumu
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internet (izerinde izlenen herhangi bir videoda cocuklar, dgrenciler ya da kendiniz icin zararli
olabilecek icerik/iceriklerin anlik olarak tespit edilip filtrelenmesini ister misiniz?

688 yanit

® Evet

® Hayrr

@ sansure karsiyim, fakat icerik izleyen k..
@ Sansirlenicek icerigin ne oldugu nasil. .
@ Kot orda gozamizi kapatalim.

® Farketmez

@ isterim ancak her video icin ayr onay. .
@ Krndim ictin hayir cocuklar icin evet

172V

Sekil A.7. Kotl unsurlarin filtrelenmesini ya da filtrelenmemesini gosteren sekil

Videolardaki zararl iceriklerin cocuklar, dgrenciler ya da kendiniz i¢cin ne kadar olumsuz etki
birakacagini/uygunsuz oldugunu distnlyorsunuz? (1= En az, 5= En fazla)

00 1 EH2 PR3 B! 5 57.5
300
200

100

Alkol Sigara Cinsel icerikler Siddet barindiran icerikler

Sekil A.8. Kotii unsurlarin oranlari
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izlediginiz iceriklerde gocuklar, 6grenciler ya da kendiniz i¢in olumsuz etki birakacagini veya
uygunsuz oldugunu disindiniz bagka unsurlar var mi?

Uzun yanit metni

Siddet, alkol, sigara

1 yanit

Bazi programlar da siddet icerikli ,aile i¢i tartisma ve uygunsuz davraniglar konu edilmekte ve bu yas sinirn
olmaksizin sergilenmektedir.bu gibi yayinlann gok olmasi toplum tarafindan izleniyor ve bence zamanla
siradanlasiyor boylece normallesiyor ,asla normal olmayan ve ahlak kurallarina aykir olan durum ....giddet ve
ahlaksizhk ogretiliyor topluma.. 6rnegin kadin cinayetleri yayinlandikca siklasti .. tesekkiirler..

1yanit

Kadina giddet igerikli film ve diziler,silahlarin gatigmalann havada ugustugu film ve diziler,evlilik disi cinselligin 6n
planda oldugu dizi ve filmlerin maalesef ¢ocuklarda olumsuz etkiler biraktigim diiginiyorum

1 yanit

Evet diziler cukur , ariza , eskiya dinyaya hiikimdar olmaz gibi mafya dizileri gocuklan yada genclerimizi atesli
silahlar kesici aletlere 6zendiriyor malesef...

1 yanit

Dizi ve filmlerdeki, kadin erkek iligkilerindeki cinsel icerikler, kifurlii ve agin argo sozler. Turk toplumunun deger
yargilanina ters iligkiger. Egcinselligi hog gsteren diziler. Kavga, dévis, iskence, kolayca insan dldirme
uyusturucu baronlugu gibi mafya durumlanini normal yagantinin bir pargasiymig gibi gostermek, sanki bu
durumlarin kargilidi yokmusg devlet polis yokmus, yapanin yaptigi yanina kar kaliyormus gibi diziler. Ornek Gukur

dizisi.
1 yanit

Sekil A.9. Siddet iceriklerinin filtrelenmesini isteyen kullanic1 yorumlari

81



Uyusturucy, silahli, zengin fakir aynimi

1yanit

Kumar ve diger oyunlari igeren reklamlar

1yanit

Toplumu egitici bilgi ve gorgi kurallari

1yanit

Mafya, silah, dolandiricilik, hirsizlik

1yanit

Sekil A.10. Siddet igeriklerinin filtrelenmesini isteyen kullanici yorumlari

Siddet igerikli diziler , alkole 6zendiren videolar , cinsellige yonelik videolar uygunsuzdur

1 yanit

Cinayet hirsizlik,bosanma kadina siddet,

1 yanmit

Siddet iceren oyunlar ve savag oyunlan

1yanit

Sekil A.11. Siddet igeriklerinin filtrelenmesini isteyen kullanici yorumlari
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