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OZET

Sosyal medya ve ¢evrim i¢i platformlar araciligi ile her gegen giin daha fazla habere ¢ok
daha hizli ulasmaktayiz. Bu haberlerin bircogu bizim icin 6nemli ve faydali bilgiler
icerirken, i¢lerinden bazi haberler bireye ve topluma zarar verme amaci ile yayilmaktadir.
Bu haberler gercekle hi¢bir bagi olmayan, bir kisi ya da kurumun itibarin1 zedelemeyi, bir
ideolojiyi desteklemeyi, kar saglamay1 ve en tehlikelisi alicisinin fikir ve diislincelerini
manipiile etmeyi amaglayan sahte haberlerdir. Ozellikle toplumun bilgi ihtiyacinin yiiksek
oldugu dogal afet, se¢im ya da kriz donemlerinde sosyal medya iizerinden sahte haber
yayilimi artmaktadir. Ortaya ¢ikan enformasyon insan giiciiyle teyit edilebilecek boyutlar
gecmekte ve sahte haberin ortaya ¢ikardigi hasar biiyiimektedir. Sahte haberlerin doguracagi
zararlarin minimize edilmesi i¢in bilgisayar bilim dali olan makine dgrenmesi algoritmalari
kullanilabilmektedir. Makine Ogrenmesi, verilerden 6grenebilen, deneyimlerden bilgi
edinebilen ve zaman ig¢inde Ogrenme davraniglarini iyilestirebilen algoritmalardir.
Calismada, dogrudan teyit uzmanlari araciligi ile sahte ve gercek olarak etiketlenmis Tiirkge
haber veri seti olusturulmus; bu haberler BoW, TF-IDF ve Doc2Vec ozellik ¢ikarim
algoritmalar1 ile 6znitelik vektorlerine doniistiiriilmiis; MLP, DT, SVM ve LGR makine
o0grenme algoritmalar1 bu 6znitelik vektorleri ile egitilerek, ortaya ¢ikan 12 farklit modelin
dogruluklar1 Test/Egitim ayrim1 ve K-fold yontemleri ile denetlenmistir. Denemeler i¢in 8
cekirdek islemcili, 16 GB bellekli bir bilgisayar kullanilmis olup, Python programa dili ile
kodlanmis ve makine 6grenmesi modelleri i¢in SciKitLearn kiitiiphanesi kullanilmistir, en
iyl sonu¢ TF-IDF o6zellik ¢ikartimi vektorleri ile beslenen LGR modeli oldugu tespit
edilmistir. Test/Egitim ayrimi ile elde edilen sonuglarin gegerliligi K-fold dogrulama
yontemi ile test edilmistir. En iyi sonu¢ veren TF-IDF o6zellik ¢ikarimi algoritmasinin
vektorleri ile beslenen LGR makine 6grenmesi modeli ve diger elde edilen modeller ile
Tiirkce sahte haber tespitine yonelik web tabanli karar destek sistemi olusturulmustur.
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ABSTRACT

The number of news is increasing day by day through social media and online platforms.
While some of this news is beneficial and true, other news is destructive and fake. Fake news
having no connection with reality, aims to damage the reputation of a person or institution,
to support an ideology, to make profit and most dangerously to manipulate the ideas and
thoughts of receivers. Fake news spreads more widely on social media during natural
disasters, elections, and other times of crisis when there is a great need for knowledge in
society. Truth of news cannot be verified by human power because of exponential growth of
news, therefore the damage caused by fake news is expanding. Machine learning algorithms,
a branch of computer science, can be used to minimize the damage caused by fake news.
Machine Learning is algorithms that can learn from data, learn from experience, and improve
learning behaviors over time. In the study, a Turkish news data set labeled as fake and real
was created by direct factcheckers; these articles were converted into feature vectors with
BoW, TF-IDF and Doc2Vec feature extraction algorithms; MLP, DT, SVM and LGR
machine learning algorithms were trained with these feature vectors, and the accuracy of 12
different models were checked with Test/Training separation and K-fold methods. A
computer with 8 core processors and 16 GB memory was used for the experiments, coded
in Python programming language and SciKitLearn library was used for machine learning
models, the best result was LGR fed with TF-IDF feature extraction vectors in Test/Training
separation and K-fold validation method. A decision support system was developed for the
study. In this decision support system, TF-IDF and LGR, which are the most successful
models, were used. In addition to this model, other models were presented to the decision
maker's preference on the decision support system.

Science Code : 114606
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1. GIRIS

En genel anlamda enformasyon belirli ve goreli bir konuya iliskin derlenmis bilgi pargasidir.
Glinlimiiz bilisim sistemleri aracigi ile, bir¢ok iletisim kanalindan asir1 miktarda
enformasyona maruz kalinmaktadir. Bu enformasyonlarin bir¢ogu bizim i¢in hayati 6nem
tagiyan bilgiler icerirken, birgogu da bizlerin diisiiniis sekillerine kasti olarak zarar verme

amaci tasiyan bilgiler icermektedir. Bu tarz enformasyonlara Dezenformasyon

denilmektedir.

Dezenformasyon dogrulugu olmayan bilginin, belirli motivasyonlar altinda kasti bir sekilde
yayilmasidir. Bu motivasyonlar bir ideoloji savunmaktan, haksiz kazang¢ elde etme ve
toplum bilincini manipiile etmeye kadar uzanabilmektedir(Meel ve Vishwakarma, 2020).
2016 ABD se¢imleri ve Cambridge Analytica skandali ise dezenformasyonun yayilma
araglardan biri olan sahte haberin toplumun bilincini bir iilkenin kaderini degistirecek kadar
manipiile etme ihtimalinin oldugunu gézler 6niine sermistir. Ozellikle Covid-19 gibi salgin
ve kriz donemlerinde veya secim gibi kritik zamanlarda sahte haber ¢ok biiyiik bir risk

olusturmaktadir.

Sahte haber yaymanin en temel sonucu, akilca ¢oziilebilecek bir problemin halka yanlis bir
sekilde yansitilarak ¢oziilememesidir. Savaslarin iilkeler arasinda silahlarda degil de daha
cok siber ortamlarda yiiriitildiigii ya da yliriitiilmesinin tercih edildigi giiniimiizde glivenlik
anlayis1 da degisim gecirmektedir. Oxford Universitesinde 2019 yilinda yayimnlanan “The
Global Disinformation Order” adli yayinda {ilkelerin de dezenformasyon kampanyalari
yuriittiigii tespit edilmistir (Bradshaw ve Howard, 2019). Klasik Giivenlik anlayis1 bakis
acisinda kisiler, toplumlar ve uluslar, kendileri i¢in tartisilmaz bir 6nem tasiyan glivenligi
olusturabilmek i¢in hukuki diizenlemeler yapmis, polis ve ordu teskilatlar1 gibi kurumlar
olusturmus, giivenlik ihlallerine karsi1 silahlanma gibi Onlemler almiglardir. Bilisim
sistemlerinin  glivenliginin saglanmasinin vatandaslarin  verilerinin de giivenligini
dolayisiyla ulusal glivenliginde saglamasi oldugu anlayisi ise teknolojik gelismeler ile siber
giivenlik kavrami araciligiyla gerceklesmistir. Siber saldirilar dogrudan bir biligim sistemini
durdurmak ya da isleyemez hale getirerek veri zafiyetleri ortaya ¢ikarmayi amaglarken, yine
bilisim sistemleri araciligiyla yayilan sahte haberler toplumun diisiince yapisini hedef
almaktadir. Bu saldirilarin ciddi maddi sonuclar1 oldugu kadar kurum kurulus ya da kisiler

hakkinda toplum goriislerinde diizeltilemeyecek yaralar birakmaktadir.

Sahte haberle miicadelede en 6nemli araclardan biri teyit platformlar1 olarak karsimiza
cikmaktadir. Bu platformlarda haberler uzmanlar aracilig: ile incelenip teyit edilmektedir.

Ulkemizde baslica Teyit.org ve Dogruluk Payi teyit kuruluslari hizmet vermektedir



(Dogruluk Pay1, 2022.; Teyit.org,2022) . Diinyada ise teyit organizasyonlarmin onciileri
Politifact ve FactCheck gibi kuruluslardir (Amazeen, 2020). Diinya genelinde teyit
organizasyonlar1 c¢ogalirken, 2015 yilinda Poynter enstitiisi biinyesinde teyit
organizasyonlarini bir arada tutan, onaylayan ve belirli kurallar altinda tutan bir ¢at1 vakif
olan Uluslararast Dogruluk Kontrol Agi (IFCN) kurulmustur. Teyit platformlar1 kuskusuz
sahte haberler ile yayilan dezenformasyonu onlemenin 6nemli araglarindan biri olsa da
sosyal medyanin {irettigi enformasyon miktar1 karsisinda sorunlar yasamaktadir.
TalkWalker adl1 sosyal medya arac1 Covid 19 salgmin ilk donemlerinde 6 giin igerinde 40
milyon haber igerikli Tweet atildigin1 tespit edilmistir (Gottlieb ve Dyer, 2020). Bu miktarda
verinin insan kaynagi ile islenmesi siirdiiriilebilir goérinmemektedir. Dezenformasyonun
doguracagl sonuglarin minimize edilmesi i¢in bilisim sistemlerinden yararlanilmasi
gerekmektedir. Sahte haberler bilisim sistemleri aracilig1 ile denetimli, denetimsiz makine
O0grenmesi yontemleri, anomali tespiti, ag analizleri vb. yontemler ile tespit edilebilmektedir
(Meel ve Vishwakarma, 2020).

Calismanin amact Tiirkce dilinde Twitter iizerinden yayimlanan siyasi haber igerikli
metinlerin denetimli makine Ogrenmesi ile tespitine yonelik karar destek sisteminin
hazirlanmasidir. Tiirkce ve Ingilizce dilleri arasindaki farkliliklar bu konuda karsilasilan ilk
problem olan Tiirkce veri seti eksikligini ortaya koymaktadir. Tiirk¢e dilinde haberlerin
sahte ve gercek olarak tespitinin yapildigi bir calisma Taskin ve arkadaglari tarafindan
gerceklestirilmistir(Taskin vd., 2022) ancak erisilebilir ve dogrudan teyit uzmanlari aracilig
ile etiketlenmis bir Tiirkce veri seti bulunmamaktadir. Calisma kapsaminda oncelikle
PolitiFact teyit platformu uzmanlar1 tarafindan sahte ve ger¢ek haber olarak etiketlenmis

Ingilizce haber icerikli Tweet metinleri Tiirkceye cevrilip Kaggle ve Github Platformlar1

iizerinden acik kaynak olarak kullanima sunulmustur.

Tiirkge ve Ingilizce dilleri arasindaki farkliliklardan ortaya ¢ikan bir diger problem, makine
ogrenmesi algoritmalarinin  kullaniminda karsimiza c¢ikmaktadir. Metinleri makine
ogrenmesi algoritmalari ile kullanmamiz i¢in gerekli olan 6zellik ¢ikarma yontemleri ve
metnin i¢indeki giiriiltiilii verileri temizlememizi saglayan 6n isleme adimlar dil yapisina
baglh calismaktadir. Calismada Tiirkge dilinin kullanilabilmesi i¢in gerekli metot

olusturularak simiflandirma islemi gerceklestirilmistir.

Calismanin ikinci boliimiinde dezenformasyon, sahte haber ve makine 6grenmesi yontemleri
ile sahte haber tespiti hakkinda literatiir arastirmasi; ticlincii boliimde Tirkce haber
metinlerinin siiflandirilmasina yonelik veri setinin olusturulmasi, metinlerin 6n islenmesi,
metinlerden 6zellik ¢ikartma, makine 6grenmesi modellerinin olusturulmasi, olusturulan
modellerin yorumlanmasi, dordiincii boliimde elde edilen modeller ile tasarlanan karar

destek sistemi ve son boliimde sonug ve Oneriler yer almaktadir.



2. DEZENFORMASYON, SAHTE HABER TESPiTi, MAKINE
OGRENIMI VE KARAR DESTEK SISTEMi LITERATUR
ARASTIRMASI

2.1. Dezenformasyon Nedir?

Kitle iletisim insanlik tarihinde ve giiniimiizde hayatimizin 6énemli bir kose tasi olarak
goriilmektedir. Insanlar birgok kitlesel iletisim araci ile (alfabe, matbaa, radyo, televizyon,
internet vb.) cevrelerini tanimaktadir ve toplum hafizasi bu kitle iletisim araclarinin tasidigi

bilgiler ile sekillenmektedir(Gokgen, 2010).

Klasik anlamdaki Medyanin (TV yayinciligi gazete ve diger basili yayinlar) yapisi tek
noktadan {iretilen enformasyonun birden ¢ok aliciya gdnderilmesi ile siire gelmektedir.
Sosyal medya kavrami medyanin yapisin1 degistirmektedir. Sosyal medya toplumdaki her
bireye habercilik ve gazetecilik yapabilme imkani tanimaktadir. Artik internet araciligiyla
tek noktadan iiretilen degil her kullanicinin kendi enformasyonunu {tiretebildigi ve toplumun
biiylik bir kismina rahatlikla iletebildigi bir yapiya doniismiistiir. Bu durum insanlarin haber

alma ve haber iletme aliskanliklarini da etkilemektedir.

Tirkiye’de 2022 yilinda yayinlanmis olan dezenformasyon yasasi ile sosyal medya
iizerinden bireylerin haber yaymalar1 kontrol altina alinmaya ¢alisilmaktadir. 2018 yilinda
yapilan “We Are Social 2018 adli raporda her iilke i¢in sosyal medya iizerinden haberlere
erisim yiizdeleri incelenmistir. Sekil 2.1.1. Tiirkiye’de Sosyal medyanin haberlere yiizdeleri
goriilmektedir. Sosyal medyanin baskisi altinda kalan TV yayinciligi, Radyo ve Gazete,
Dergi ve benzeri yapilar varliklarini, teknolojinin destegini kullanarak her giin gelisen ve
giincellenen sosyal medya mecralarina karsi halen korumaktadir ve dogru kararlar ile

kendilerini giincel tutabilirler ise korumaya da devam edeceklerdir (Bulunmaz, 2011).
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Sekil 2.1.1. Tiirkiye’de haberlere erisim kaynaklar1 (Reuters, 2020.).

Sekil 2.1.1. incelendiginde Tiirkiye 6zelinde haberlere erisimin, 85% ¢evrimici mecralarda
gerceklestigi goriilmektedir. Bu oranda sosyal medyanin pay1 58% olarak TV yaymciliginin
gerisindedir. Sosyal medya 2015 yilindan glinlimiize 9%’luk bir diisiis yasamastir.

2018 yilinda yaymlanmis olan “We Are Social 2018 adli raporda Tiirkiye i¢in 58% sosyal
medya kullaniminin haber erigimi olarak platformlara ylizdelik dagilimi Sekil 2.1.2. de
verilmektedir.

En Cok Tercih Edilen Sosyal Aglar ve Mesajlasma Servisleri

Siralama Platform  Haber Erisimi icin Toplam Siralama Platform  Haber Erisimi icin Toplam

ﬂ 1 Facebook 49% (+2) 67% 4 WhatsApp 3% (-2) 67%
2 YouTube 45% (-4) 71% ﬂ 5 Twitter 30% (-3) 44%
rﬁq 3 Instagram 41% (+8) 66% 6 Facebook Messenger 10% (-) 32%

Sekil 2.1.2. Tiirkiye’de tercih edilen sosyal medya mecralar1 (Reuters., 2018).

Sekil 2.1.2. incelendiginde haberlere erisim Tiirkiye i¢cin 49%’lik pay ile Facebook, 45% pay

ile YouTube ve 41% pay ile Instagram araciligiyla saglandigi goriilmektedir.



Reuters tarafindan yayimlanan “We are social 2020“raporuna gore Tiirkiye’de 2020 yilinda
giinde internet kullanim siiresi ortalamasi1 7 saat 29 dakika olarak gerceklesmis olup; bir
onceki yilin ortalama verisinden yaklasik olarak 14 dakika fazladir (Reuters., 2020). Bu
durum her yil daha fazla enformasyona maruz kalindigin1 ve topluma biligsel olarak asir1

yiiklenildigini gdstermektedir.

Ornegin sosyal medya veri toplama araci olarak kullanilan TalkWlaker adli yazilimn, 12
Mayis 2020 ve 18 Mayis 2020 tarihleri arasinda ¢evrim i¢i ortamlarda Covid-19 hakkinda
cesitli bilgilerin 40,2 Milyon defa bahsedildigini ortaya ¢ikarmistir (Gottlieb ve Dyer, 2020).
Dolayisiyla bahsedilen 40,2 milyon haber tasiyan metnin igerisinde yararli ve zararli bilgiler
bir arada bulunmaktadir. Veri miktarinin artmasi1 ortaya ¢ikan enformasyonun
filtrelenmesini zor bir hale getirmektedir. Enformasyon miktar1 biiytlidiik¢e giiriiltii artmakta;
bu durum gercekei ve alakali enformasyonun tespitini zorlastirmakta ve enformasyonun kotii
amaclar ugruna biiyiikk bir kitleyi yanlis yonlendirmek igin kasitli olarak yayilan

dezenformasyon i¢in temel olusturmaktadir.

Dezenformasyonun engellenememesi durumunda gergeklesen vaka ve sonuglarina 6rnek
olarak, 2011 yilinda “Japonya’da radyasyon kacagi deniz suyunu ve deniz tuzunu kirletti,
iyotlu tuz insanlar1 niikleer radyasyondan koruyabilir.” seklinde yayilan haber sonucunda
Cinin Beijing sehrinde siiper marketlerde tuz stoklar1 tiikenmesi ve market sahiplerinin tuz
fiyatlarin1 10 kat artmasi; 2013 yilinda 6nemli bir haber kanalinin Twitter hesabinin ele
gecirilmesi ile “Son dakika Beyaz sarayda iki patlama, Barack Obama yaralandi.” seklinde
yayilan haber ile 10 milyar dolar kayip yasanmasi; “2018 Agustos ayinin ikinci haftasinda
Chicago’da alt1 yiiz cinayet islendi” seklinde yayilan haberde, gergekte yalizca bir cinayet
olmasina ragmen halkta panik ve anksiyete yaratilmasi verilebilir (Meel ve Vishwakarma,

2020).

Dezenformasyonun TDK tanimi yanis veya dogrulugu bulunmayan ve kasitl olarak yayilan
bilgidir. Meel ve Vishwakarma gore dezenformasyon birden ¢ok formatta yayilabilmektedir
bunlarin en Onemlileri; sahte haber, dedikodu, yanlis yonlendirme, tik tuzagi, hiciv,
propaganda ve komplo teorileridir (Meel ve Vishwakarma, 2020). Dezenformasyonun
yayllmasinda motivasyon Onemli bir yer tutmaktadir. Dezenformasyon yaymanin
motivasyonlar1 Cizelge 2.1.1. {izerinde sunulmustur. Toplum goriisiinii siyasi, finansal vb.
yonlerden yanlhi bir sekilde etkileme motivasyonlarina sahip dezenformasyon saldirilar
gerceklesebilmektedir.



Cizelge 2.1.1. Dezenformasyonun yayilmasimin altinda yatan motivasyonlar ve tanimlari.

(Meel ve Vishwakarma, 2020).

Motivasyon

Tanim

Politik Niyet

Sahte haberin yayilma amaci politik niyetle bir politikaci ya
da insanin veya farkli bir grubun toplum géziindeki imajin
zedelemek ya da hedef alinan kisi ve gruplarin aleyhine
imajlarinin degismesi olabilmektedir.

Finansal Kazang

Finansal kazan¢ motivasyonu ile biiyiik 6l¢ekli yatirimlar
tetiklenebilir veya hisse senetleri iizerinde olumsuz ya da
haksiz etkiye sebep olabilir. Yanh
degerlendirmeleri yaparak iriin satiglarini arttirmak igin
kasitl olarak yayilabilirler.

olumlu uriin

Bir Ideolojiyi Destekleme
Arzusu

Bir felsefe ya da bir kisi tizerine fanatik kisi/kisiler veya
kuruluslarin goriislerini yayma arzusu.

Eglence

Hiciv siteleri (Zaytung vb.) zevk ve eglence i¢in espri
icerikli haberler olusturmaktadir. Olusturulan bu haberler
kotii bir niyet ile iiretilmemis olsalar da gergcek haberi
carpitip yanlis anlagilmalara sebep olabilmektedir.

Miisteri Tabanini Biiyiitme

En Son Haber Basligina
Yigilma

Internet tabanli habercilik ¢aginda okuyucu kitlesi edinmek
oldukca rekabet gerektirmektedir. Boylelikle yazarlar
milyonlarca okunma i¢in okuyucuyu cezbederek kendi
platformlarina c¢ekecek dogruluk kontrolii yapilmamis
dogrulugu/gercekligi sorgulanabilecek haberler
paylasabilmektedirler. Online habercilik gergeklik ve
sorumluluktan uzaklasirken anlayislar1 “Once yayinla, sonra
kontrol et” haline gelmektedir.

Reklamcilik Geliri Uretme

Sahte haber {reticileri 2016 yili Amerika bagkanlik
secimlerinde AppNexus, Facebook Ads ve Google Adsense
gibi otomatik reklam motorlarindan ciddi miktarda gelir
elde etmislerdir (Reilly, 2018).

Teknolojik Nedenler

Algoritmalar dogru olan1 degil popiiler olan igerikleri
desteklemekte ve one c¢ikarmaktadir (Reilly, 2018). Daha
fazla insanin ilgisini ¢ekmek i¢in tasarlanmis olan sahte
haberlerin yapisini desteklemekte
hizlandirmaktadir.

yayilimini

Kamuoyunu Etkileme

Se¢imler, bir firmanin kaderi ve bir iilkenin ekonomisi
toplumsal kabullere baghdir. Toplumun goriisleri sahte
dezenformasyon ile manipiile edilebilmektedir.




2.2. Sahte Haber

Sahte haber terim olarak 19. Yiizy1l Amerika’sina dayanmaktadir. 2016 yilinda gerceklesen
Amerika Birlesik Devleti se¢cimlerde yiikselis yasamis ve Oxford Sozliigii tarafindan 2016
yilinin kelimesi “hakikat sonras1” olarak ¢evrilen “post truth” kavrami olarak belirlenmistir.
Kocabay ve Sener 2018 yilinda yaptiklari ¢alismada Ingilizce literatiirde “Fake News”
olarak gegmekte olan terimin Tiirkge literatiirde karsiliginin “Sahte Haber” veya “Yalan

Haber” olarak yer aldigini ifade etmislerdir(Kocabay ve Sener, 2018).

Sahte haber kavraminin anlasilmasi i¢in 6ncelikle haber taniminin yapilmasi dogru olacaktir.
Sener 2018 yilindaki ¢alismasinda haber tammim “Oncelikle belirtmek gerekir ki en basit
tammiyla haber, belirli bir olay hakkinda kamuya bilgi vermenin daha étesinde bir yaprya
ve isleve sahiptir. Medyanin diinyada meydana gelen olaylar arasindan secgerek habere
doniistiirdiikleri aynmi zamanda topluma yansitmak istedikleri ve toplumun diigiinmesini
istedikleridir.” seklinde ifade etmistir (Sener, 2018). Haberler toplumun tlizerinde énemli bir
etkiye sahiptir, haberlerin anlatis sekilleri se¢imleri ve sunuluslari toplum algis1 {lizerinde
Oonemli bir degisim giicii olarak karsimiza c¢ikmaktadir. Bu noktada hedefledigi kitle ve
kitlenin bireylerinde olusturabilecegi hasar konusunda diger dezenformasyon yayilma

formatlar1 arasinda sahte haber kendini 6ne ¢ikarmaktadir.

Sahte haber enformasyonun kasitli bir sekilde degistirilerek belirli bir kurum, kisi ya da
gruplarin aleyhine olabilecegi gibi yalnizca kisisel ¢ikarlar dogrultusunda yayinlanabilen
gercekte meydana gelmemis bir kurgu caligmasi yapilarak sunulmasidir. Sahte haber
dezenformasyonun yayilmasi i¢in kullanilan 6nemli bir format olmakla birlikte, ortaya
cikaracagi etki bir kurum, kurulus veya kisi i¢in finansal ya da politik kayip olarak ortaya
cikmaktadir. 2.1. Dezenformasyon Nedir? boliimiinde de bahsedildigi {izere sosyal medya
mecralart veya ¢evrim i¢i mecralarin kullanimiin yayginlagmasi ile insanlarin haber
kaynaklar1 da televizyon ve basili medyadan bu mecralara kayma egilimi gostermektedir.
Cevrim i¢1 mecralarda yer alan platformlar araciligiyla insanlar bir haberi ¢ok az maliyetle,
anlik olarak biiyiik bir kitle ile paylasabilmektedirler. Reuters’in 2020 yilinda yaptig1 bir
caligmaya gore Tiirkiye de ¢evrim i¢i platformlarda bir kisi goérdiigii haberi 57% oraninda
bir ya da birden fazla kisiyle paylasilmaktadir. Cevrim ici platformlarin ve sosyal medya
mecralariin kullanimi1 ve sagladigi olanaklar sahte haberin etkilerini ciddi noktalara tasima

potansiyeli barindirmaktadir (Reuters, 2020). Ayrica Reuters 2018 yilinda yayimladig



caligmasina gore Tiirkiye arastirmaya konu olan 37 iilke icerisinde sahte habere en fazla
maruz kalan iilke olarak gosterilmistir (Newman vd., 2018). Medya ve medyanin yayinladigi
haberler toplumun goriislerini dogrudan etkiledigi diisiiniildiigiinde sahte haber 6nemli bir
tehdit olarak karsimiza ¢ikmaktadir. Sahte haberin olusturabilecegi tehditleri sahte haberin
olusturulmasinin altinda yatan motivasyona bakarak anlamak miimkiindiir. Meel ve
Vishwakarma’nin 2020 yilinda yaptig1 ¢alismaya gore bilgi kirliginin altida yatan nedenler;
Politik Niyet, Finansal Kazang, Bir ideolojiyi Destekleme Arzusu, Eglence, Miisteri
Tabanin1 Biiyiitme, En Son Haber Bashigina Yigilma, Reklamcilik Geliri Uretme,
Teknolojik Nedenler, Kamuoyunu Etkileme seklinde siniflandirilmistir (Meel ve
Vishwakarma, 2020). Sahte haberler de bir dezenformasyon yayilma formati oldugundan

oOtiirli ayn1 motivasyonlar altinda iiretilip yayilmalari muhtemel goriilmektedir.

Cizelge 2.1.1. incelendiginde dezenformasyonun yayilmasmin altinda yatan olasi her
motivasyonun sonuglar1 kisi ya da toplum ig¢in bir tehdit olarak nitelendirilecegi One
stirilebilir. Sahte haber kavraminin 2016 yili Amerika bagkanlik se¢imi ile tekrar giindeme
gelmesi dikkate alinir ise politik niyetle sahte haber iiretmenin ve yaymanin daha yaygin

oldugunu diislinebiliriz.

Aksoy ve Tiirk6lmez ’in 2020 yilinda gergeklestirdikleri ¢alismada 2016 yilinda Amerika
baskanlik se¢imlerinde ve daha bir¢ok siyasi se¢imde etkisi oldugu diisiiniillen Cambridge
Analytica skandali, sahte haber ile yayilan dezenformasyonun ne kadar tehlikeli
olabilecegini gozler 6niine sermislerdir. Sirketin Facebook {izerinden tiim kullanicilara agik
bir kisilik testi araciligiyla kisilerin rizastyla topladigi verinin aslinda testi ¢zen kisinin tiim
arkadaslarinin da verisinin toplandig1 ortaya ¢ikartilmistir. Sirket toplanan bu veriler
aracilifiyla insanlar1 siyasi goriiglerine gore gruplandirilmis ve her bolgede insanlarin ne
distindiigliniin bir haritas1 ¢ikarilmistir. Kisilerin verileri rizalar1 olmayan bir alanda
islenmis hatta bu veriler dogrultusunda siyasal goriislerinin degistirilmesi amacl olarak
tilketilmesi i¢in igerikler sunulmustur. Sirket iddialar1 reddetmis ve is hayatim

sonlandirmistir (Aksoy ve Tiirk6lmez, 2020).

Oxford Universitesinin 2019 yilinda yaymladigi “The Global Disinformation Order” adli
raporda 70 iilkede dezenformasyon kampanyasi yapildigr ve yedi {iilkenin Hindistan,
Pakistan, Rusya, Cin, Iran, Sudi Arabistan, Venezuela dezenformasyon kampanyasi

yiriittiigi belirtilmistir (Bradshaw ve Howard, 2019). Bilgisayar aglar1 ve verileri giiclii



giivenlik duvarlar1 ve saglam politikalar ile koruma altina alinabilmektedir. Sinirlar silah
giicii ile korunurken; toplumsal hafiza i¢in silah giicii, glivenlik politikalar1 ve giivenlik
araclar1 bulunmamaktadir. Toplumsal hafiza; bir toplulugu, toplum olarak nitelendirmemizi
saglayan medya tarafindan sekillenmektedir (Gokgen, 2010). Giiniimiiz sosyal medya
yapisinin ise dezenformasyon ile i¢ ice oldugunu kabul etmek zorlama bir yaklasim
olmayacaktir. Sahte haberin motivasyonlar1 ve Tiirkiye’nin dezenformasyon konusundaki
verileri ele alindiginda hem ulusal giivenlik hem de uluslararas1 giivenlik agisindan énem

verilmesi gereken bir alan oldugu asikardir.

2.3. Sahte Haberin Makine Ogrenmesi Algoritmalari ile Tespiti

Sahte haberle miicadele, ilgilenilmesi gerekli olan veri miktari diisliniildiigiinde oldukga gii¢
bir alan olarak karsimiza ¢ikmaktadir. Sosyal medyalar araciligiyla biiylik miktarda kontrol
edilmesi gereken veri ortaya ¢ikmaktadir. Ingilizce dilinde makine 6grenme algoritmalari

kullanilarak sahte haberlerin tespitinin yapilmasi iizerine bir¢ok ¢aligma bulunmaktadir.

Ruchansky ve arkadaslar1 2017 yilinda gerceklestirdikleri ¢calismada, haberlerin hem igerik
hem de durum tabanli 6zelliklerinden faydalanarak hibrit bir makine 6grenmesi algoritmasi
gelistirmislerdir. Haberin metni, haberi yayan kullanicit ve haberin ulastigi kullanicilar

modele dahil etmislerdir. (Ruchansky vd., 2017).

Al Asaad ve Erascu 2018 yilinda gerceklestirdikleri ¢calismada sahte ve gercek haber
metinler1 ile Scikit-Learn kiitliiphanesini kullanarak makine oOgrenmesi modelleri
gelistirilmistir. Calismalarinda 6zellik ¢ikartimi yontemi olarak TF-IDF, BoW ve Bi-Gram
yontemlerini kullanmiglardir. En iyi basarim skorlarin1 TF-IDF yontemi ile elde etmislerdir

(al Asaad ve Erascu, 2018).

Shabani ve Shokn 2018 yilinda gerceklestirdikleri c¢alismada hiciv ve sahte haberi
birbirinden ayirmak icin makine O&grenmesi algoritmalarindan faydalanmiglardir.
Calismanin amaci teyit uzmanlarina yardimer olmaktir. Ozellik ¢ikarma ydntemi olarak TF-
IDF ve paralingustik bir yontem olan LIWC yontemini kullanmislardir. En basarili

sonuclarint SVM makine 6grenmesi yontemi ile elde etmislerdir(Shabani ve Sokhn, 2018).
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Chang ve arkadaslar1 2018 yilinda gergeklestirdikleri calismada, e-ticaret sitelerine yapilan
anormal yorumlarin tespitini gerceklestirmek igin 6zellik ¢ikarma yontemi Doc2Vec ve

kiimeleme yontemi kullanarak model gelistirmislerdir (Chang vd., 2018).

Fard ve arkadaslar1 2019 yilinda gerceklestirdikleri calismada, dezenformasyonun
formatlarindan biri olan sdylenti tespiti icin model gelistirmiglerdir. Model i¢in hem igerik

hem de durum/baglam tabanli 33 parametreden yararlanmislardir (Fard vd., 2019).

Sadiq ve arkadaslar1 2019 yilinda gergeklestirdikleri calismada hiciv, sdylenti ve sahte haber
tespiti i¢in dogal dil isleme yontemlerine alternatif bir 6zellik ¢ikartim yOntemi ortaya

sunmuslardir (Sadiq vd., 2019).

Agarwal ve arkadaslar1 2019 yilinda gergeklestirdikleri calismalarinda igerik tabanli 6zellik
cikartim yontemleri ve makine Ogrenmesi yontemleri ile sahte haber siniflandirmasi
gerceklestirmislerdir. Ozellik ¢ikartim ydntemi olarak TF-IDF, BoW ve N-Gram yontemleri
kullanmiglardir. Sonuglarim1 karmagsiklik matrisi ile yorumlamislardir. SVM makine

ogrenmesi yontemi ile en basarili sonuglarini elde etmislerdir (Agarwal vd., 2019).

Isaakidou vd. 2021 yilinda gerceklestirdikleri ¢alismada Covid-19 siirecinde yayilan sahte
haberlerin engellenmesi i¢in karar agaglari ve TF-IDF ozellik ¢ikarma yontemleri ile

tespitini gerceklestirmislerdir (Isaakidou vd., 2021).

Taskin ve arkadaslar1 2022 yilinda gerceklestirdikleri calismada Tiirkge dilindeki haberleri
sahte ve gercek olarak makine dgrenmesi algoritmalar1 araciligr ile siiflandirmislardir.
Calismada Twitter scrapper api araciligi ile 3 konu lizerinden 18000 mesaj toplanmus;
metinden 6zellik ¢ikarma yontemi olarak TF-IDF ve Doc2Vec yontemleri kullanilmistir.
Calismada hem denetimli hem de denetimsiz makine 6grenmesi yontemleri kullanilarak

sonuclar elde edilmistir (Taskin vd., 2022).

Sahte haberleri insanlar araciligi ile kitle kaynak kullanimi veya bilgisayar algoritmalari
araciligiyla dogal dil isleme ve veri madenciligi yontemleri kullanarak tespit etmek
miimkiindiir. Bondielli ve Marcelloni, 2019 ¢alismalarinda sahte haber tespit yaklasimlarini
siiflandirma ve diger yaklasimlar olarak Sekil 2.3.1. {izerinde sunuldugu sekilde ikiye

ayirmiglardir. Smiflandirma yaklasimlar1 veri madenciligi, dogal dil isleme ve makine
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Ogrenmesi gibi yapay zeka algoritmalar1 yardimi ile sahte haber tespitinin saglandigi
yaklagimlart icerisinde barindirirken diger yaklasimlar daha ¢ok teyit platformlarinin da
dahil oldugu kitle kaynak kullanimi, aykirilik tespitleri ve yayilis tarzlar ile sahte haber

tespitini saglayan yaklagimlardir.

Tespit Teknikleri
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Sekil 2.3.1. Sahte haber tespit teknikleri (Bondielli ve Marcelloni, 2019)

Sahte haber tespit yontemlerinin kullanilabilmesi i¢in kontrol edilmek istenen haberden
belirli 6zelliklerin ¢ikartilmas1 gerekmektedir. Ozellikle Sekil 2.3.1. de yer alan
siiflandirma yaklagimi altinda yer alan makine 6grenimi ve derin 6grenme yontemleri, sinir
aglari, girdi olarak Oznitelik vektorleri gerektirir (Ye vd., 2020). Haberlerin bilgisayar
aracilifiyla tespitinde metinsel ifadelerin sayisal Ozelliklere ¢evrilerek bahsedilen
algoritmalara 6znitelik vektorii olarak sunulmasi gerekmektedir.

Bondielli ve Marcelloni 2019 yilinda yapmis olduklar1 ¢alismada o6zellik ¢ikarimi
yontemlerini Sekil 2.2.2. lizerinde verildigi gibi simiflandirilmistir.
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Sekil 2.2.2. Siniflandirma yaklasimi i¢in 6zellik ¢ikarim yontemleri (Bondielli ve
Marcelloni, 2019)

Sekil 2.2.2. de goriilen igerik tabanli 6zellik ¢ikarim yontemleri haberlerin siniflandirilmast
icin dogrudan haber metinlerine odaklanan yontemlerdir. En ¢ok kullanilan igerik tabanli
ozellik ¢ikarim yontemleri Kelime Cantas1t (BoW), Dokiiman Frekansi ve Ters Dokiiman

Frekansi (TF-IDF), LDA, N-Gram ve Doc2Vec’dir.

Sekil 2.2.2. goriilen durum/baglam tabanli 6zellik ¢ikartim yontemleri, ger¢cek haberleri veya
sahte haberleri cevreleyen verileri kullanan yontemlerdir. Ozellikle, en ¢ok kullanilan
baglam ozellikleri, kullanicilarin analizi, sdylentilerin veya haberlerin kaynaklari, sosyal
medyadaki bilgilerin yayilma yapilar1 ve diger kullanicilarin haberlere iliskin tepkileri ile

ilgilidir.

Calismada icerik tabanli 6zellik ¢ikarma algoritmalarindan BoW, TF-IDF, Doc2Vec

algoritmalar1 kullanilmistir.

2.3.1. Ozellik cikarma algoritmalar

2.3.1.1. Kelime cantasi algoritmasi (BoW)

1994 yilinda Harris tarafindan kesfedilen Kelime Cantasi (Bag of Words) algoritmasi
basarili sonuclar veren, gorece uygulamasi ve anlagilmasi kolay bir algoritma olmasi sebebi
ile dogal dil isleme alaninda olduk¢a yaygin olarak kullanilmaktadir (Harris, 1954). Kelime
Cantas1 (BoW) modeli, metni temsil etmek i¢in sabit uzunlukta bir vektor kullanir. Bu
vektor, kelime ¢antasi olarak ifade edilir. Kelime ¢antasinda bulunan her bir kelimenin

metin icerisindeki frekansinin hesaplanmasiyla metin vektorii elde edilir. Model kelime
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dizisi bilgisini dikkate almasa da uzun vadeli kelime-szciik bagintilarini ve konu bilgilerini
yakalamada basarili bir modeldir. Belge siniflandirma ve bilgi alma gibi dogal dil isleme
gorevlerinde kullanilmaktadir (Hofman, 1999; Wei ve Croft, 2006). Sekil 3.3.1. Uzerinde

gosterilen metinden 6zellik ¢ikarimi islemi BoW algoritmasi ile gergeklestirilmistir.

2.3.1.2. TF-IDF algoritmasi

Terim Frekans1 ve Ters Dokiiman Frekansi (Term Frequency — Inverse Document
Frequency -TF-IDF) algoritma istatistik tabanli bir O6znitelik vektorii agirliklandirma
yontemidir (Ali vd., 2018; Ramos, 2003). TF-IDF bir kelimenin bir veri seti i¢erisinde
bulunan bir belge icin ne kadar 6nem ifade ettigini hesaplar. Ornegin; birgok siyasi haber
igeren veri seti igerisinde se¢im kelimesinin Oncelikle metin igerisindeki tekrarina daha sonra
biitiin haberler igerisindeki tekrar sayisina bakarak secim kelimesinin ilgili haber i¢in ne
kadar ayirt edici oldugu TF-IDF algoritmasi ile belirlenebilir. Eger se¢cim kelimesi ilgili
haberde sik bir sekilde kullanilmis ve veri setinin tamaminda ¢ok seyrek kullanilmis ise,
secim kelimesi ilgili haber i¢in belirleyiciligi yliksek bir kelime olarak karsimiza ¢ikacaktir.

Ozellikle metinler iizerinde arama islemlerinde kullanilan bir yontemdir.

TF — IDF(t,d) = 1 + log(tf) * zoglo(dift) (1)

Esitlik 1 tizerinde t agirliklandirmak istenilen kelime, d wveri setini, tf degeri ise
agirliklandirilmak istenilen kelimenin belge icerisindeki tekrar sayisinin dokiiman da
bulunan kelime sayisina boliimii ile elde edilir. N degeri veri setinde bulunan kelime sayisini
ifade ederken dfi degeri ise ilgili kelimenin biitiin veri setindeki tekrar sayis1 olarak karsimiza

cikmaktadir.

2.3.1.3. Doc2Vec algoritmasi

Google miihendisleri tarafindan gelistirilen Word2Vec algoritmasinin bir tiirevidir. S6zciik
iliskileri yerine ctimleler arasindaki iligkileri inceler. Bir ciimleyi sabit boyutlu bir vektore
dontstiirebildigi icin makine 6grenimi i¢in oldukga verimli bir yontemdir. Diger 6znitelik
cikarma yontemlerinden farkli olarak, doc2vec kelimelerin sirasini, birlikte kullanim
sikliklarini ve kelimeler arasindaki iliskileri hesaplar (Chang vd., 2018; Chen ve Sokolova,
2018). Veri seti biiyiidiikge Doc2Vec performansi da ayni oranda artmaktadir.
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2.3.2. Makine 6grenmesi algoritmalari

Makine 6grenimi, bilgisayarlarin dogrudan programlanmadan "6grenmesini" saglamay1
amaglayan bir bilgisayar bilimi dalidir. Makine 0Ogrenimi, verilerden Ogrenebilen,
deneyimlerden bilgi edinebilen ve zaman i¢inde 0grenme davranislarini iyilestirebilen
algoritmalarin tasarlanmasit ve gelistirilmesi i¢in zekayr anlama ile ilgilenir. Makine
Ogrenmesinin amaci insan tarafindan erisilemeyen, verilerdeki yiiksek boyutlu bosluklarda

gizlenen ilgili yapisal ve/veya zamansal kaliplar1 ("bilgi") kesfetmektir (Holzinger, 2017).

Sahte haber tespitinde kullanilan baslica makine 6grenmesi algoritmalari: Naive Bayes,
Lojistik Regresyon, Karar Agaglari, Destek Vektor Makinalari, Cok Katmanli Yapay Sinir
Ag1, Random Forest’dir(Albahr ve Albahar, 2020; Mahmud vd., 2021; Poddar vd., 2019).

Calismada denetimli makine Ogrenmesi algoritmalarindan MLP, DT, SVM, LGR

algoritmalart kullanilmistir.

2.3.2.1. Cok katmanh yapay sinir ag1 (MLP)

Cok katmanli algilayici, bir yapay sinir agi modelidir. Dogrusal ve dogrusal olmayan
problemleri ¢6zmek ic¢in kullamilir. Bir MLP, girdi katmani, gizli katman ve c¢ikti
katmanlarindan olusur. MLP, tahmin i¢in etiketlenmis verilerle hatayr geriye yayarak
ogrenmeyi gerceklestirir. Gorlinmeyen gozlemleri tahmin edebilen giiglii bir aragtir

(Caminhas vd., 2003).

2.3.2.2. Karar agaclarn (DT)

Karar agaclari, ayirt etme ve kestirimei modelleme i¢in 6nemli olan 6zellikleri kesfeder ve
biiylik veritabanlarindaki modelleri ¢ikarir. Bir karar agaci kok diiglim, yaprak diigiim ve i¢
diiglimden olusur. Gelen verilere gore kok diiglim ve i¢ diigiimler 6znitelikleri temsil eder
ve Ornek uzay1 iki veya daha fazla pargaya boler. Her yaprak diigiim bir sinifi temsil eder

(Quinlan, 1996).

2.3.2.3. Destek vektor makinalar1 (SVM)

Destek Vektor Makinesi, genellikle siniflandirma problemlerinde uygulanan denetimli

O0grenme yontemlerinden biridir. Bir diizlemde noktalar1 ayirmak i¢in bir ¢izgi ¢izer. Her iki
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siifin puanlari i¢in ¢izgiler arasindaki maksimum mesafeyi hedefler. SVM, kiigiik veya orta
Olcekli veri kiimeleri i¢in uygundur ve normallestirmeye duyarlidir (Cortes, 1995; Tong ve

Koller, 2001).

2.3.2.4. Lojistik regresyon (LGR)

Lojistik regresyon, bir veri setini bir veya daha fazla bagimsiz degiskenle analiz eden
istatistiksel bir yontemdir. Sonug ikili bir degiskenle 6l¢iiliir (yalnizca iki olas1 sonug vardir).
Lojistik regresyonun amaci, iki yonlii bir 6zellik ile bir dizi ilgili bagimsiz degisken
arasindaki iliskiyi agiklamak i¢in en uygun modeli bulmaktir (Indra vd., 2017; Pranckevicius

ve Marcinkevicius, 2017; Tolles ve Meurer, 2016).

2.3.3. Makine 6grenmesi modellerin dogrulanmasi

Belirli bir amag icin egitilen makine 6grenmesi algoritmalarinin sonuglarmin daha iyi
anlagilmasi ve yorumlanmasi i¢in uygun dogrulama yontemi ile test edilmis olmasi
gerekmektedir. Makine 6grenmesi algoritmalarinin egitimi ve test edilmesinde kullanilan
verilerin seciminde yanlilik olusmasi veya yanlis dogrulama yoOnteminin segilmesi
durumunda tarafsiz bir performans yorumlamasi gergeklestirilemez (Horvat vd., 2020).
Literatiirde iki dogrulama yontemi siklikla kullanilmaktadir. Bu dogrulama yontemleri

Egitim/Test ayrim1 ve K-fold gegerlilik yontemleridir.

2.3.3.1 Egitim/Test ayrimi

En temel siniflandirict makine 6grenme algoritmasi dogrulama yontemidir. Sekil 2.3.3.1.1.
izerinde de goriilecegi lizere verilerin belirli bir kisminin egitim, belirli bir kisminin ise test
verisi olarak ayrilmasma dayanir. Bu yaklasimin en temel yarari, modelin daha once

gormedigi verilere nasil tepki verdigini gérebilmemizdir.
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Sekil 2.3.3.1.1. Veri setinin Test/Egitim ayrimi yontemine gore ayrimi

Egitim ve test verileri veri setinden rastgele secilir. Ancak bu rastgele secim 6rnekleme
yanliligina sebep olabilir. Ornekleme yanliligi (Sampling Bias): veri setinin icerisinde yer
alan siniflarin egitim ve test verisine homojen bir sekilde dagilmadigr durumdur. Bagka bir
deyisle 6rnekleme yanliligi, bir popiilasyonun rastgele olmayan bir 6rneginden kaynaklanan
sistematik hatadir ve popiilasyonun baz iiyelerinin dahil edilme olasiliginin digerlerinden

daha az olmasina neden olarak tarafli bir 6rneklemle sonuglanir.

2.3.3.2 K kath capraz gecerlilik

K katli capraz gegerlilik dogrulama (K Fold Cross Validation/K-fold) yontemi drnekleme
yanliligini en aza indirgemek i¢in kullanilan bir yontemdir. Yontem 6rnekleme yanliligini
en aza indirmek i¢in Oncelikle verileri k boyutunda parcalara ayirir. Bu pargalardan birini
test icin ayirir ve geriye kalan k -1 parcay1 egitim i¢in kullanir. Avantaji, tim gozlemlerin
hem egitim hem de dogrulama i¢in kullanilmasi ve her gozlemin (k parcaciginin)

dogrulama i¢in bir kez kullanilmasidir.

Y ontemin veri setini k adet parcaya ayirmasi ve her bir parcanin egitim ve test verisi olarak
kullanim1 Sekil 2.3.3.2.1. {izerinde gosterilmistir. Her bir kombinasyonun sonucunda elde
edilen basarim degerlerinin ortalamasi alinarak makine Ogrenmesi algoritmasinin
siiflandirma performansi yorumlanabilir.
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Sekil 2.3.3.2.1. Veri setinin K-fold gegerlilik yontemi i¢in egitim ve test verisi olarak
ayrimi.

K-fold gegerlilik modelinde k degeri literatiirde yaygin olarak islem karmasikligi ve
dogrulamanin ideal oranda gergeklestigi diisliniilen 5 veya 10 olarak se¢ilmektedir.

2.3.4. F1, duyarhlik ve Kesinlik performans degerleri

Modellerin performanslari test veri setine hangi oranda dogru cevap verdikleri ile 6l¢iilebilir.
Bu degere dogruluk degeri (Accuracy) denir. Dogruluk degeri temel olarak modelin
performansi hakkinda 6nemli bilgiler verse de cok dnemli yanilmalara sebebiyet verebilir.
Ornegin dengesiz veri setleri ile ¢alisildiginda test verilerinin biiyiik bir boliimii tek bir
siiftan olusabilmektedir. Bu durum veri setinin eg8itim ve test verisi olarak ayrildiginda test
verisinin ¢ok biiyiik bir boliimiinlin tek siniftan olusmasina sebebiyet vermektedir.
Olusturulan model de yanli bir sekilde biitiin verileri agirlikli sinifta oldugunu tahmin
ettiginde dogruluk oran1 ¢ok yliksek olarak karsimiza ¢ikacaktir. Ancak gercekte herhangi

bir 6grenme islemi gergceklesmemis olacaktir (He vd., 2012).

Bir ikili siniflandirict modelde, iki tip hataya karsilasilmaktadir. Bu hatalar Tip1 ve Tip 2dir.
Tip 1 hata gercek olan bir haberi sahte olarak etiketlemektir. Tip 2 hata ise gergekte sahte
olan bir haberi ger¢ek olarak etiketlemektir (He vd., 2012; Zhao vd., 2015). Sahte bir haberin
gercek olarak etiketlenmesi, dezenformasyonun daha da fazla yayilmasimna sebebiyet
verebilecekken gergek bir haberin sahte haber olarak siniflandirilmasi ise dogru bir haberin

ulagsmasi gereken Kkitleye ulagamamasina yani medyanin baskilanmasina sebebiyet
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verecektir. Toplumun bilgi alma kanallarindan olan haber s6z konusu oldugunda bahsi gecen

iki tip hatanin da minimum seviyede tutulmasi gerekmektedir.

Bir smiflandiricinin  performansinin dogru bir sekilde degerlendirilmesi igin yalnizca
dogruluk degil, duyarlilik, keskinlik ve F1 skorlarinin da incelenmesi gerekmektedir. Bu
degerlerin hesaplanabilmesi i¢in Oncelikle Cizelge 2.3.4.1. ile gosterilen karmasiklik
matrisinin (confusion matrix) olusturulmasi gerekmektedir (G. Zhu vd., 2021). Bir
karmagiklik matrisi siniflandiricinin bir haberi dogru ya da yanlis olarak etiketlemesi ile

haberin gergekte etiketlenmis oldugu degerin kiyaslanmasi ile elde edilir.

Cizelge 2.3.4.1. Karmasiklik Matrisi

Gergek Degerler
Pozitif Negatif
r Dogru Pozitif Yanlis Pozitif
Pozitif
Tahmin Edilen (TP) (FP)
Degerler . Yanlis Negatif Dogru Negatif
Negatif (%N) & & ("[N)g

Dogru Pozitif (True Pozitive): Gergek degeri pozitif olan bir verinin siniflandirici tarafindan

da pozitif olarak tahmin edilmesi.

Yanlis Pozitif (False Pozitive): Gergek degeri negatif olan bir verinin smiflandirict

tarafindan pozitif olarak tahmin edilmesi. Tip 2 hata 6rnegidir.

Yanlis Negatif (False Negative): Gergek degeri pozitif olan bir verinin siniflandirict

tarafindan negatif olarak tahmin edilmesi. Tip 1 hata 6rnegidir.

Dogru Negatif (True Negative): Gergekte degeri negatif olan bir verinin smiflandirict

tarafindan da negatif olarak tahmin edilmesi.

2.3.4.1. Dogruluk degeri (Accuracy)

Modelin dogru tahminlerinin test verisi icerisindeki biitiin tahminlere oranini ifade
etmektedir. Dogruluk degeri Modelin yanlislarina degil, sadece dogrularinin veri setine

oranini gdz etmektedir. Test skoru olarak da ele alinmaktadir.
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TP+TN

Dogruluk = ——————
TP+FP+TN+FN

2

2.3.4.2. Duyarhhk degeri (Recall)

Duyarlilik degeri pozitif olarak siniflandirilmasi gereken verinin ne kadarinin dogru bir
sekilde siniflandirilabildigini kontrol eden bir degerdir. Modelin negatif bir veriyi tespit
edebilme kapasitesi olarak da ifade edilebilir. Sahte bir haberin model tarafindan gergek
haber olarak siniflandirilmasi dezenformasyonun etkilerini daha fazla arttiracaktir. Deger

ne kadar biiyiik olursa model o denli duyarl olacaktir.

TP
TP+FN

Duyarlilik = 3)

2.3.4.3. Kesinlik degeri (Precision)

Kesinlik degeri pozitif verilerin, negatif olarak etiketlenmesini denetler. Diger bir deyis ile
dogru verilerin ne kadar dogru smiflandirildigidir. Ornegin aslen gergek olan bir haberin
model tarafindan sahte haber olarak etiketlenip, dogru bilginin alicisina ulasmamasi

ihtimalini ifade eder.

TP
TP+FP

Kesinlik =

“4)

2.3.4.4. F1 Degeri

F1 Degeri diger bir ifade ile F1 skoru duyarlilik ve kesinlik degerlerinin harmonik
ortalamasidir. Tiim hata maliyetlerini icerir ve u¢ durumlar1 géz ardi eder. Bu agidan
bakildiginda dogruluk degeri sadece dogru tahminlerin, tiim tahminlere oranina bakarken,

F1 degeri tiim hata maliyetlerini icermektedir.

Fl=2x Duyarlilik* Kesinlik

)

Duyarlilik+Kesinlik
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2.4. Karar Destek Sistemi

Karar destek sistemi (KDS), karar verme asamasina karar vericiye karar1 hakkinda yardimci
olabilmek i¢in interaktif bir kullanic ara yiizii ile gelistirilmis olan yazilim tabanli sistemdir.
Karar destek sistemleri, gecmisi Simon ve arkadaslarinin 1950 ve 1960 yillarinda
gergeklestirdigi ¢alismalara dayanan, tizerinde oldukga ¢alisilmis bir alandir. Simon’in 6ne
stirdiigii karar destek modelinin zeka, tasarim ve karar olmak iizere ii¢ ana unsuru

bulunmaktadir (Hosack vd., 2012).

Spargue’ye gore bir karar destek sistemini tanimlamak icin gerekli unsurlar; karar problemin
az yapilandirilmis olmasi, analitik teknikler ile veriyi birlestirmesi, kullanict dostu olmasi

ve yeni problemlere uyarlanabilir olmalidir (Sprague, 1980).

Karar destek sistemlerinin operasyon, finansal yonetim, stratejik karar verme, optimizasyon
ve simiilasyon gibi bir¢ok alanda kullanildigi goriilmekle birlikte calisma kapsaminda

sadece sahte haber tespitine yonelik karar destek sistemleri degerlendirilmistir.

Janze ve Risius 2017 yilinda Twitter iizerinde yayilan sahte haberleri otomatik olarak tespit
etmek tlizerine bir karar destek calismasi gerceklestirmislerdir. Kurduklart model dogrudan
siiflandirma yapmayip BuzFeed’in bir haberin ne kadar sahte oldugunu olgiilmesi i¢in
gelistirdigi siniflara yakinlik iizerinden yapilmistir. Ozellik vektorii olarak sosyal baglam

verilerden yararlanmislardir (Janze ve Risius, 2017).

Okoro vd. 2018 yilinda gergeklestirdikleri c¢alismada sahte haberlerin tespitinde teyit
uzmanlar1 ve makine 6grenme yontemleri sentezleyerek hibrit bir model gelistirmislerdir.
Onerilen hibrit sistem bir haberi dogrudan sahte ya da gergek haber olarak etiketlemeyip

sahte ya da gercek haber olabilme yakinligini vermektedir (Okoro vd., 2018).
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3. TURKCE HABER METINLERININ SINIFLANDIRILMASI

Haber metinlerinin smiflandirilmasinda makine Ogrenimi algoritmalarinin kullanilmasi
literatiirde siklikla calisilan bir konu olup, smiflandirma asamasinda ingilizce veri setlerinin
kullanildig1 goriilmektedir. Ancak Tiirkge sahte haber tespitinde Tiirkge ve ingilizce dilleri
arasindaki farkliliklar nedeni ile metin 6n isleme adimlarinda ve Ozellik ¢ikarma
yontemlerinde sorunlar meydana gelmektedir. Bu sorunlarin temel nedeni diller arasindaki
karakter farkliliklari, gramer yapisi, kelimelerin ek alis sekillerinin ayr1 olmasindan

kaynaklanmaktadir.

Calismada, dogrudan teyit uzmanlar1 araciligi ile sahte ve gercek olarak etiketlenmis Tiirkce
haber veri seti olusturulmus; bu haberler BoW, TF-IDF ve Doc2Vec o6zellik ¢ikarim
algoritmalart ile 6znitelik vektdrlerine doniistiirtiilmiis; MLP, DT, SVM ve LGR makine
O0grenme algoritmalar1 bu 6znitelik vektorleri ile egitilerek, ortaya ¢ikan 12 farkli modelin

performans verileri ortaya konulmustur.

Tiirkge haber metinlerinin siniflandirilmasinda igerik tabanli 6zellik ¢ikarma yontemleri
tercih edilmis olup ¢alisma metodunun genel adimlar1 Sekil 3.1.°de; her bir adimin igerisinde

barindirdig: detaylar ise Sekil 3.2. iizerinde gosterilmistir.

1. Veri Setinin 2. Metinlerin On 3. Metinlerden Ozellik
Olusturulmasi islenmesi Gikarimi

v

4. Modellerin
Olugturulmasi

5. Modellerin
Performansinin

Yorumianmasi

Sekil 3.1. Calisma metodunun adimlari.
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] T T T TS mSSSoommsssomommoy
1. Veri Setinin Olugturuimasi b 5. Modellerin Performansinin
| Yorumlanmasi
ingilizce i Tahminleme
Gergek Haber i Performasi
S
| 4. Modellerin Olusturulmasi
LGR <+
v b SVM <
Tirkge
Gergek Haber
DT <+
MLP o«
premsemmmessese oo Y - [ I_'_Z'_'_'_'_'_Z'_'_'_'_Z'_'_'_'_'_'_'__'_'_'_'_'_Z'_'_;'_Z'__'_'_'_'_'_' SN B
! 2. Metinlerin On Islenmesi : | 3. Metinlerden Ozellik
v Gikarnimi
Noktalama Isaretleri
Normalizasyon < ve Rakamlarin » Bag of Words —
Atilmasi
> TF-IDF
) 4
Kelimeleri Kék Haline R ) : 1 ; N
indirgeme »  Simgelestirme : : > Doc2Vec

Sekil 3.2. Calisma metodunun adimlarinin detayli gosterimi.
3.1. Tiirk¢e Sahte Haber Veri Setinin Olusturulmasi

Ingilizce dilinde makine 6grenmesi ve dogal dil isleme araciligiyla tespit edilmesi yogun bir
sekilde calisilmis bir konu olup bir¢ok veri seti bulunmaktadir. Tiirk¢ede sahte haber
tespitinin makine 6grenmesi araciligi ile yapildig1 yalnizca bir ¢alisma bulunmakta ve bu
calismada da haber verileri Twitter lizerinden WebScrapper API kullanilarak elde edilmis
haberler gelistirilen ara yiiz ile teyit.org platformundan yararlanilarak yazarlar tarafindan
etiketlenmistir (Taskin vd., 2022). Dolayisiyla dogrudan teyit uzmanlar1 araciligiyla
etiketlenmis Tiirkge dilinde gergek ve sahte haber iceren acgik kaynak erisimli bir veri seti
bulunmamaktadir. Bu nedenle éncelikle Ingilizce agik kaynak olarak erisilebilen, giivenilir
teyit uzmanlar1 araciligi ile etiketlenmis dengeli siyasi haberler igceren bir veri seti olan

FakeNewsNet Tiirkceye cevrilmis, Kaggle ve Github platformlarindan agik kaynak

kullanimina sunulmustur.
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Bondielli ve Marcelloni 2019 yilinda yaptiklar1 ¢alismada, Bir haberin sahte veya gergek
olarak siniflandirilmasi i¢in haber igerigine, sosyal baglama veya mekan zamansal verilere
dayali smiflandirici makine 6grenmesi algoritmalar1 kullanilacagini ifade etmislerdir

(Bondielli ve Marcelloni, 2019).

Haberlerin sahte ve gergek olarak siniflandirilmasinda haber metni ve haberin paylasildigi
gorsel ciddi bir 6nem tasimaktadir. Shu vd. 2018 yilinda gergeklestirdikleri ¢alismada
Cizelge 3.1.1.de verilen 7 veri setinin dilsel ve gorsel veriler agisindan karsilastirilmasi

sunulmustur.

Cizelge 3.1.1. Mevcut veri setlerinin haber i¢erigine gore kiyaslanmasi (Shu vd., 2018).

Haber Icerigi
Veri seti Dilsel Gorsel
BuzzFeedNews
LIAR
BS Detector
CREDBANK
BuzzFace

FacebookHoax
FakeNewsNet

ANIENEANEANAYANAN

Cizelge 3.1.1. incelendiginde haber iceriginin dilsel ve gorsel veriler agisindan iki niteligi

de karsilayan veri setinin FakeNewsNet oldugu goriilmektedir.

Sahte haberler icerdigi metin ve gorsel kadar, yayildig:1 kaynak ve haberi yayan kitlenin
siniflandirilmasi ile de tespit edilebilmektedir (Meel ve Vishwakarma, 2020). 7 veri seti
haberi yayan kullanici, gonderileri ve bu gonderilere aldig1 yanitlar ve ag i¢indeki dagilimi

Cizelge 3.1.2. lizerinde karsilastiriimistir.
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Cizelge 3.1.2. Mevcut veri setlerinin sosyal baglama gore kiyaslanmasi (Shu vd., 2018).

Sosyal Baglam

Veri seti Kullanict | Gonderi | Yanit | Network
BuzzFeedNews

LIAR

BS Detector
CREDBANK v v

BuzzFace v v
FacebookHoax v v v
FakeNewsNet v v v v

Cizelge 3.1.2. incelendiginde kullanici, génderi, yanit ve network sosyal baglami agisindan

FakeNewsNet veri setinin hepsini karsiladig1 goriilmektedir.

Sahte haberin tespitinde kullanilan bir diger yontem ise haberlerin yayildig1 zaman aralig
ve mekanlarin siniflandirilmasidir (Bondielli ve Marcelloni, 2019). Cizelge 3.1.3. iizerinde

7 adet veri seti mekansal ve zamansal veriler icermeleri bakimindan karsilastirilmistir.

Cizelge 3.1.3. Mevcut veri setlerinin mekan zamansal olarak kiyaslanmasi (Shu vd., 2018).

Mekan Zamansal
Veri seti Mekansal Zamansal
BuzzFeedNews
LIAR
BS Detector
CREDBANK v v
BuzzFace v
FacebookHoax
FakeNewsNet v v

Cizelge 3.1.3. incelendiginde mekansal ve zamansal agidan incelendiginde FakeNews veri

setinin iki niteligi karsiladig1 goriilmektedir.

Sahte haber tespitinde kullanilacak veri setinin se¢iminde ¢ok Onemli bir kriter daha
bulunmaktadir. Bu kriter haberlerin sahte ve ger¢ek olarak etiketlenmesinde hangi yontemin
kullanildigidir. Insanlar araciligi ile sahte haber tespiti yapilirken, sahte haber teyidi yapan
kisinin bu alandaki uzmanlig ve tarafsizligi cok biiylik 6nem tasimaktadir. FakeNewsNet
veri seti Uluslararast Teyit A& (International Fact-Checking Network) tarafindan
onaylanmis PolitiFact adli teyit platformu tarafindan etiketlenmis 624 gercek 432 sahte
haberlerden olusturulmustur (Shu vd., 2018).
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Cizelge 3.1.4. lizerinde ¢evirisi gergeklestirilen FakeNewsNet veri setinin igerdigi sahte ve
gercek haberlerinin dilsel, gorsel, kullanici, génderi, yanit, network, mekansal ve zamansal

kategorilerindeki veri sayilar1 sunulmustur.

Cizelge 3.1.4 FakeNewsNet Veri setinin haber icerigi sosyal baglam ve mekan zamansal
veri sayilari (Shu vd., 2018).

Kategori Ozellik Sahte Haber | Ger¢ek Haber
Dilsel Haber Basligi 432 624
Haber Icerigi
Gorsel Haber Gorseli 336 447
Kullanic Tweet’i Paylasan 95553 249887
Gonderi | 10T eren TWeet | 6 g9 399237
Sosyal Baglam Y
Yanit Retweet Sayisi 23489 67035
Network Takipgi Sayisi 1299.98 982.67
A Tweetin
Mekén Mekdnsal | Gonderildigi Bolge | 2. 719331
Zamansal Zamansal Tweetin Gonderim 171301 669641
Zamani

FakeNewsNet veri seti hem dengeli miktarda veri icermesi, acik kaynak olarak erisime
sunulmus ve erisilebilir olmasi agisindan hem de verinin etiketlerinin teyit uzmanlari

araciligi ile yapilmis olmasi nedeni ile calismada kullanilacak veri seti olarak se¢ilmistir.

3.2. Metinlerin On Islenmesi (Text Pre-Processing)

Veri setinin elde edilmesinin ardindan veriler 6n isleme adimlarindan gecirilmistir. Metin
madenciligi, bir belge igerisinde yapilandirilmamis metinlerden veri elde edilmesidir.
Ozellikle metinler {izerinde makine Ogrenmesi yontemlerinin efektif bir sekilde
kullanilabilmesi i¢in bir karakter akisinin anlamli pargalara ayrilmasi gerekmektedir. Bu
ayrimin dogru bir sekilde gerceklesebilmesi i¢in metinlerin belirli 6n isleme adimlarindan

gegmesi gerekmektedir.

Metinler dogas1 geregi birgok giiriiltiilii veri igermektedir. Metinlerin 6n islemenin amaci
metin madenciligi tekniklerinin uygulanmasina hazir hale getirmek ve verimliliklerini
arttirmaktir. Metin 6n isleme sadece metin madenciligi tekniklerini degil makine 6grenme
algoritmalarmin performansini da olumlu yonde etkilemektedir.
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Sekil 3.2.1. de ¢alismada Tiirkce dilinde sahte haber tespiti yapilirken kullanilan 4 adet 6n
isleme yontemi gosterilmistir. Bunlar; Noktalama Isaretlerinin ve rakamlarin kaldirilmasi
(Removing punctuation and digits), biiyiik ve kiiclik harflerin tekdiize hale getirilmesi
(Normalization), climlelerin kelime boyutunda parcalanmasi (Tokenization) ve kelimelerin

koklerinin bulunmasi ve eklerin atilmasi (Stemming) islemleridir.

[son, dakika, haberleri, fbi, milyon, trump,

I 1 " .
! Son Da?k.|ka Haberlel: FBI, 62-M|Iyon T[ump Biiyiik ve kiigiik harflerin tekdiize segmeninin, tamaminin, rus, ajani, olduguna,
Segmeninin Tamaminin' Rus Ajani Olduguna - — e

lligkin Kanutlari... iligkin, kanrtlar ]

l !

son dakika haberleri fbi milyon trump ‘

Noktalama igaretleri ve rakamlarin Kelimelerin eklerinin koklerinin ‘

e R segmeninin tamaminin rus ajani olduguna T e CHE R S e
l iligkin kanitlari l
Son Dakika Haberleri FBI Milyon Trump Ciimlelerin kelime boyutunda [son, dakika, haber, fbi, milyon, trump, segmen,
Segmeninin Tamaminin Rus Ajani Olduguna __| pargalanmasi tamami, rus, ajan, olmak, iligkin, kanit |

lligkin Kanitlari

Sekil 3.2.1. Calismada kullanilan metin 6n isleme metotlarinin 6rnek ile agiklanmasi

3.2.1. Noktalama isaretleri ve rakamlarin kaldirilmasi

Sahte haber tespiti yaparken metinler icerisinde bulunan noktalama isaretleri ve rakamlar
ozellik ¢ikarma yontemleri ve makine 0grenmesi yontemlerinin performansini olumsuz
olarak etkiler. Her bir noktalama isareti ve her bir farkli rakam modellere ek bir parametre
daha eklenmesine sebep olarak olusacak vektdr uzunlugunu arttirir. Bu durum modelin agir1
Ogrenmesine ya da onemli girdilere gerekli 6nem seviyesinin verilememesine sebebiyet

verir.

3.2.2. Biiyiik ve kiiciik harflerin tekdiize hale getirilmesi

Metinler igerisinde bir¢ok biiyiik ve kii¢lik karakter igerebilir. Bu durum ayni iki kelimenin
yazimindan otiirii farkli kelimeler olarak ele alinmasina sebebiyet verebilmektedir.
Bahsedilen problemin 6nlenebilmesi i¢in Sekil 3.2.1. {izerinde sunulan 6rnekte oldugu gibi
karakterlerin tekdiize hale indirilmesi gerekmektedir. Sekil 3.2.1. {izerinde verilen 6rnekte
noktalama isaretleri ve rakamlarin kaldirilmasi metni anlam bakimindan etkilemis de olsa

kendinden sonra gelen 6n isleme yontemleri i¢in temel olusturmustur.
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3.2.3. Ciimlelerin kelime boyutunda parcalanmasi

Dogal dil islemedeki en 6nemli adimlardan biri metinleri anlamli pargalara ayirabilmektir.
Tokenizasyon ciimlelerin veya metinlerin belirli bir boyutta pargalara ayrilmasi islemi
genellikle metin islemenin en 6nemli adimlarindandir. Bu adimin temel amaci, bir karakter
akisini belirli boyutlarda pargalara dontistiirmektir. Bu parcalar ayristirilmadan herhangi bir
analiz veya iiretim yapmak miimkiin degildir (Webster ve Kit, 1992). Parcalara ayirma
islemi karakter akisini belirli belirteglere gore ayirma islemidir. Bu belirte¢ belirli bir
karakter sayisi olabilecegi gibi kelime veya ciimle de olabilir. Bu ¢alismada metinler kelime
boyutunda bosluk karakteri kullanilarak parcalara ayrilmistir. Bu yontem deyimlerin
karmasik yapisini veya gramer yapisini gézden kacirsa da kelimelileri tanimlamada basit ve

efektif bir yontem olarak karsimiza ¢ikmaktadir.

3.2.4. Kelimelerin koklerinin bulunmasi ve eklerinin atilmasi

Metinler kelime boyutunda pargalanarak dogal dil isleme ve 6zellik ¢ikartim yontemleri
tarafindan islenebilecek formata getirilirler. Ancak bu adimda dogrudan olusturulacak bir
metin vektoriiniin ¢cok fazla yakin anlamli fakat ekleri ile farklilasmis kelime icerecektir.
Metin vektdriiniin uzunlugunun artmasi1 makine 6grenmesi algoritmalarina 6grenmesi igin
verilecek olan 6z nitelik miktarinin artmasi anlamina gelmektedir. Kelimelerin kokiine
indirgenmesi bir kelimeye verilmesi gereken 0z nitelik Oneminin ekler yiiziinden
azalmamasi ve kelimenin kokiine odaklanilmasi i¢in makine 6grenmesi algoritmalarinin

asir1 6grenme probleminden kaginilmasini saglamaktadir (H. Zhu vd., 2018).

Her dilin kendine 6zgili bir karakteristigi ve grameri vardir. Bu durum koke indirgeme
islemini her dil i¢in farkli tekniklerle gerceklestirilmesini gerektirmektedir. Tiirkge dili de
dahil olmak iizere bir¢ok koke indirgeme algoritmasi bulunmaktadir. ilk ve ¢ok iinlii bir
algoritma olan Lovins algoritmasi ¢ok hizli calismasimna karsin bircok ekte sorun
yasamaktaydi (Lovins, 1968.). Lovins algoritmasinin ardindan bir¢cok algoritma
gelistirilmistir. Ozellikle Porter algoritmasi 10.000 kelimeyi 8,1 saniyede koke indirmeyi
basaran ufak, basit ve hizli bir algoritmadir. Ingilizce dilinde en c¢ok kullanilan koke
indirgeme algoritmalarindan biridir (Porter, 1980). Calismada ise Tiirk¢e metinler lizerinde
Porter ve Lovins algoritmalarina benzer yapida sozlilkk ve kural tabanli ¢alisarak koke

indirme iglevi géren TRNLP adli Python kiitiiphanesi kullanilmistir.
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3.3. Metinlerden Ozellik Cikarim (Feature Extraction)

On isleme adimlarmin ardindan her biri farkli kelime gruplari iceren ve farkli uzunluktaki
haber metinlerinin, makine 6grenme algoritmalarinin kullanabilecegi esit uzunluktaki
agirliklandirilmis  Oznitelik  vektorlerine doniistiiriilmeleri  gerekmektedir. Bu Adim
metinlerden 6zellik ¢ikarmmi olarak adlandirilmaktadir. Ozellik ¢ikarim algoritmalar1 bir
metni kullanim sikliklari, belge igerisindeki kullanimlar1 ve birbirleri arasindaki iliskiyi

gozeterek agirliklandirma isini istlenmektedirler.

On isleme adimlari ile anlamli pargalara ayrilmis ve temizlenmis metnin makine 6grenmesi
algoritmalarmin kullanilabilecegi bir bicimde ifade edilmesi gerekmektedir. Bu bicime
oznitelik vektorii denmektedir. Haber metinleri ele alindiginda, her bir haber birbirinden
farkli uzunlukta ve sayida kelimeden olusmaktadir. Bu durum makine O6grenmesi
algoritmalariin kullaniminm kisitlamaktadir. Makine 6grenmesi algoritmalari egitilirken ve
sonrasindaki siirecte ayni uzunlukta 6znitelik vektorlerinin kullanimi gerektirmektedir. Bu
sebeple haber metinlerinin tamaminin ayni uzunlukta vektorler ile ifade edilmeleri
gerekmektedir. Metinlerden 6zellik ¢ikartimi (Feature Extraction) yontemleri, metinleri ayn1
uzunlukta 6znitelik vektdrlerine doniistiiriilmesini saglar. Sekil 3.3.1. Uzerinde farkli

uzunluklardaki metinlerin ayn1 uzunluktaki 6znitelik vektoriine doniisiimii gosterilmektedir.
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Sekil 3.3.1. Metinden 6zellik ¢ikarimi ve kelime vektorlerinin elde edilmesi
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Metinlerin ayn1 uzunlukta 6znitelik vektorlerine ¢evrilmesi i¢in ¢alismada 3 adet metinden
ozellik ¢ikarimi algoritmasindan yararlanilmistir. Bu algoritmalar BoW, TF-IDF ve

Doc2Vec’dir (Algoritmalar Boliim 2.2.1.’de detaylandirilmistir).

3.4. Modellerin Olusturulmasi

Ozellik ¢ikartim yontemleri ile dznitelik vektorii haline getirilmis olan haber metinleri, ham
metinlerin aksine makine 6grenmesi yontemleri tarafindan islenebilmektedir. Bu asamada
her bir 6zellik ¢ikartim yontemi ile elde edilmis olan 6znitelik vektoriit MLP, DT, SVM ve
LGR algoritmalar1 olmak iizere 4 adet makine Ogrenmesi algoritmasimin egitiminde

kullanilmistir (Algoritmalarin detaylar1 bolim 2.2.2. de verilmektedir.).

Tiirk¢e gercek ve sahte haber metinleri 6n isleme adimlarindan gegirildikten sonra, 6zellik
cikarma algoritmalar1 ile makine 6grenimi algoritmalarinin isleyebilecegi Oznitelik
vektorleri haline doniistiiriilmistiir. Calismada kullanilan her makine 6grenmesi modeli
BoW, TF-IDF ve Doc2Vec 6zellik ¢ikartimi1 yontemleri ile elde edilmis olan 6znitelik
vektorleri ile egitilerek Sekil 3.4.1. {izerinde de goriilecegi gibi 12 farkli kombinasyonda
model elde edilmistir. Modeller Python programlama dilinde kodlanmis olup, makine
ogrenmesi algoritmalart i¢in SciKitLearn Kiitiiphanesi kullanilmistir. Modeller 8 ¢ekirdek

islemcili ve 16 GB bellekli bilgisayar lizerinde kosturulmustur.

Her bir modelin esit sartlarda performansinin izlenebilmesi icin, elde edilen biitiin modeller
ayn1 egitim ve test verisine tabi tutulmustur. Veri seti igerisinde bazi kelimeler ¢ok yiiksek
ayirt edicilige sahip olmaktadir. Bu kelimelerin yalnizca egitim veya test verisinde kalmasi
model performanslarin1 dogrudan etkilemektedir. Egitim ve test verisi 30 defa karigtirilarak,
her bir iterasyon i¢in ayr1 ayri egitim ve test islemi gerceklestirilmistir. Olusturtulan
modeller 6rnekleme yanliligt olusumunu kontrol etmek i¢in K-fold yontemi ile

dogrulanmistir.
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Sekil 3.4.1 Makine Ogrenmesi Modellerinin Elde Edilmesi

3.5. Model Performansinin Yorumlanmasi

Sahte haber tespiti i¢in elde edilen 12 farkli modelin basarim oranlarinin kiyaslanmasi
gerekmektedir. Modelleri degerlendirmek i¢in bircok yontem bulunmaktadir. Bu
yontemlerin en bilineni dogruluk degeridir. Ancak dogruluk degeri tek basina bir model
hakkinda kaniya varmak icin yeterli degildir. Karmasiklik matrisi araciligi ile elde edilen
duyarlilik, kesinlik ve F1 degerleri ile elimizdeki biitiin modellerin incelenmesi
gerekmektedir (Karmasiklik matrisi, duyarlilik, kesinlik ve F1 degerleri bolim 2.2.3. de

detaylar1 ile verilmistir).

3.6. Bulgularin Yorumlanmasi

Bulgularin yorumlanmasinda iki adet yontemden yararlanilmistir. Model performans verileri
Test/Egitim yontemi ile elde edilmis ve K-fold yontemi ile gegerlilikleri dogrulanmustir.

Egitim/Test ayirimi yontemi sahte ve gergek haber verileri 30, 60, 90 kez 80% egitim ve
20% test verisi olarak rastgele ayrilmig ve her iterasyonda Oznitelik vektorleri yeniden
olusturulmus ve modeller en bastan tekrar egitilmistir. Calismanin metodunun adimlar1 Sekil
3.2. lizerinde sunulmustur. Modellerin egitimleri her iterasyon i¢in egitim skoru, test skoru,
duyarlilik, kesinlik, F1 skoru verileri toplanmistir.
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K-fold gegerlilik yontemi i¢in k degeri 10 se¢ilmistir. Her bir model K-fold gegerlilik
yontemine tabi tutulup her bir k pargaciginin egitinden elde edilen egitim skoru, test skoru,
duyarlilik, kesinlik, F1 skoru verileri toplanmistir. Sonuglar her bir kombinasyonun
ortalamast alinarak elde edilmistir.

3.6.1. BoW ve MLP Modeli

BoW ozellik ¢ikartim yontemi ile Oznitelik vektorii haline doniistliriilmiis olan sahte ve
gergek haber metinleri MLP makine 6grenmesi algoritmasi egitilerek siniflandirilmastir.
Cizelge 3.6.1.1. iizerinde verilmis olan performans degerleri dikkate alindiginda Test/Egitim
ayrimi yontemi ile elde edilen egitim ve test verisi ile egitilmis model 30 iterasyonda

ortalama 0.86, maksimum 0.96 egitim performansi elde edilmistir.

3.6.1.1. Test/Egitim ayrimi yontemi ile elde edilen egitim ve test verisi ile BoW Ozellik

cikartim1 ve MLP makine 6grenmesi yonteminin 30 iterasyon sonuglari.

Egitim Skoru | Test Skoru Kesinlik Duyarlilhik | F1 Skoru

count 30.000000 30.000000 | 30.000000 | 30.000000 | 30.000000
mean 0.863672 0.734444 0.719784 0.720733 0.716374
Std 0.063293 0.038517 0.085502 0.050409 | 0.071052

Min 0.591017 0.590476 0.295238 0.500000 | 0.371257
25% 0.851359 0.719048 0.715072 0.708154 | 0.703986
50% 0.862884 0.740476 0.731884 0.729464 | 0.731207
75% 0.894504 0.760714 0.752934 0.742756 | 0.748616
Max 0.962175 0.785714 0.788793 0.781977 | 0.777222

Sekil 3.6.1.1. incelendiginde Test/Egitim ayrimi1 yontemi ile elde edilen egitim ve test verisi
ile egitilen modelin test, duyarlilik, kesinlik ve F1 skorunun minimum ve maksimum
performans degerlerinde dalgalanmalar olsa da ortalama performans degerlerinin birbirine
yakin seyrettigi goriilmektedir. En diisiik performans degeri kesinlik degerinde 0,29 olarak
gerceklesmistir.
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Model K-fold yontemi ile BoW &zellik ¢ikarimi ve MLP makine 6grenmesi algoritmasi ile
elde edilen modelin dogrulama gerceklestirildiginde elde edilen egitim, test, kesinlik ve F1
skoru degerleri Cizelge 3.6.1.2. de gosterilmistir. Test/Egitim ayrimi yontemi ile elde
edilmis BoW MLP modelinin giivenilirligi K-fold yonteminin sonuglar: ile desteklendigi

ve modelde ornekleme yanliliginin olmadig1 goriilmektedir.

Cizelge 3.6.1.2. BoW Ozellik ¢ikartimi ve MLP makine dgrenmesi yonteminin K-fold

sonucu.

Egitim Skoru | Test Skoru Kesinlik Duyarlilik | F1 Skoru

K-Fold 0.891471 0.734103 0.698694 0.721200 0.706102

Sekil 3.6.1.1. Incelendiginde Test/Egitim ayrim1 yontemi ile elde edilen egitim ve test verisi

ile egitilen modelin yalizca test degerlerinde aykir1 bir deger olustugu goriilmektedir.
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Sekil 3.6.1.1. Test/Egitim ayrimu ile elde edilen verilerin BoW 6zellik ¢ikartimi ve MLP

makine 0grenmesi yontemi 30 iterasyonun sonuglarinin kutu grafigi.

Sekil 3.6.1.2. iizerinde egitim ve test verisi Test/EZitim ayrimi yontemi ile elde edilmis BoW

Ozellik ¢ikarimi ve MLP makine 6grenmesi algoritmasi ile olusturulmus olan modelin
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sonuclarinin  histogram grafigi sunulmustur. Test, kesinlik ve duyarlilik verileri

Kolmogorov-Smirnov testine gére normal dagilmistir.

Tir = Test Skoru Tir = Duyarhlik Tir = Kesinlik Tr = F1 Skoru

i
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Sekil 3.6.1.2. Test/Egitim ayrimi1 yontemi ile egitim ve test verileri elde edilmis BoW
Ozellik ¢gikartimi ve MLP makine dgrenmesi yonteminin 30 iterasyonun sonuglarinin

histogram grafigi.

Test/Egitim ayrimi ile elde edilen egitim ve test verileri ile egitilen modelin 30 iterasyonda
elde etigi performans degerlerini Sekil 3.6.1.3. iizerinden inceledigimizde 7. Iterasyon da
gerceklesen egitim test verisi kombinasyonu disindaki dagilimlarda ciddi dalgalanmalar
gostermedigi goriilmektedir. Kesinlik performans degeri ortalama 0,71 olarak gerceklesmis
ve standart sapmasi 0,09 olarak gergeklesmistir. Duyarlilik performans degeri ortalama 0,72
olarak gerceklesmis ve standart sapmasi 0,05 olarak gergeklesmistir. F1 Skoru ortalama 0,72
olarak gerceklesmis ve standart sapmasi 0,07 olarak gerceklesmistir.

Tar = Test Skoru Tir = Duyarlilik

—— st Skoru
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Tr = Kesinlik Tr = F1 Skoru
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Sekil 3.6.1.3 Test/Egitim ayrim1 yontemi ile egitim ve test verileri elde edilmis BoW
Ozellik ¢ikartimi ve MLP makine 6grenmesi modelinin 30 iterasyon sonuglarinin her

iterasyonda gerceklesen skor grafigi.



34

3.6.2. BoW ve DT Modeli

BoW o6zellik ¢ikartim yontemi ile Oznitelik vektori haline doniistiiriilmiis olan sahte ve
gercek haber metinleri DT makine O0grenmesi algoritmasi egitilerek simiflandirilmistir.
Cizelge 3.6.2.1. lizerinde verilmis olan performans degerleri dikkate alindiginda Test/Egitim
ayrimi yontemi ile elde edilen egitim ve test verisi ile model 30 iterasyonda ortalama 0,99,

maksimum 1,0 egitim performansi elde edilmistir.

Cizelge 3.6.2.1. Test/Egitim ayrimi yontemi ile elde edilen egitim ve test verisi ile BoW

ozellik ¢ikartimi1 ve DT makine 6grenmesi yonteminin 30 iterasyon sonuglart.

Egitim Skoru | Test Skoru Kesinlik Duyarlilik | F1 Skoru

count 30,000000 30,000000 | 30,000000 | 30,000000 | 30,000000
mean 0,998936 0,769206 0,767653 0,751475 | 0,755693
std 0,001046 0,031257 0,035249 0,028588 | 0,030693
min 0,994090 0,690476 0,688821 0,695143 | 0,687350
25% 0,998818 0,758333 0,754785 0,733238 | 0,739532
50% 0,998818 0,771429 0,771523 0,753001 0,758988
75% 0,998818 0,784524 0,785529 0,765379 | 0,770831
max 1,000000 0,828571 0,838462 0,808515 | 0,816434

Cizelge 3.6.2.1. incelendiginde Test/Egitim ayrimi yontemi ile elde edilen egitim ve test
verisi ile egitilen modelin kesinlik degerinin duyarlilik degerinden 0.1 daha iyi performans
sergiledigi goriilmektedir. Modelin 30 iterasyonda elde ettigi en iyi deger 0,81 ortalama 0,75

olarak gerceklesmistir.

Model K-fold yontemi ile BoW 6zellik ¢ikarimi ve DT makine 6grenmesi algoritmasi ile
elde edilen modelin dogrulama gerceklestirildiginde elde edilen egitim, test, kesinlik ve F1
skoru degerleri Cizelge 3.6.2.2. de gosterilmistir. Test/Egitim ayrimi yontemi ile elde
edilmis BoW DT modelinin giivenilirligi K-fold yonteminin sonuglari ile desteklendigi ve
modelde drnekleme yanliliginin olmadig goriilmektedir.
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Cizelge 3.6.2.2. BoW Ozellik ¢ikartimi ve DT makine 6grenmesi yonteminin K-fold

sonucu.

Egitim Skoru | Test Skoru Kesinlik Duyarlilik | F1 Skoru

K-Fold 0.998842 0.760502 0.758177 0.747412 0.747412

Sekil 3.6.2.1. Incelendiginde Test/Egitim ayrim1 yontemi ile elde edilen egitim ve test verisi

ile egitilen modelin yalizca test degerlerinde aykir1 bir deger olustugu goriilmektedir.
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Sekil 3.6.2.1. Test/Egitim ayrimu ile elde edilen verilerin BoW Ozellik ¢ikartimi1 ve DT

makine 0grenmesi yonteminin 30 iterasyonda elde ettigi sonuglariin kutu grafigi.

Sekil 3.6.2.2. lizerinde egitim ve test verisi Test/Egitim ayrimi1 yontemi ile elde edilmis BoW
Ozellik ¢ikarimi ve DT makine 6grenmesi algoritmasi ile olusturulmus olan modelin
sonuclarinin  histogram grafigi sunulmustur. Test, kesinlik ve duyarlilik verileri

Kolmogorov-Smirnov testine gore normal dagilmistir.
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Sekil 3.6.2.2. Test/Egitim ayrimi1 yontemi ile egitim ve test verileri elde edilmis BoW
ozellik ¢ikartimi ve DT makine 6grenmesi yonteminin 30 iterasyonun sonuglarinin

histogram grafigi.

Test/Egitim ayrimu ile elde edilen egitim ve test verileri ile egitilen modelin 30 iterasyonda
elde etigi sonuclar1 Sekil 3.6.1.2. iizerinden incelendiginde. 4. iterasyon da gerceklesen
egitim test verisi kombinasyonu disindaki dagilimlarda pozitif ve negatif olarak 0,10
miktarinda dalgalanma goze c¢arpmaktadir. Duyarlilik Skoru ortalama 0,77 olarak
gerceklesmis ve standart sapmasi 0,04 olarak gerceklesmistir. Kesinlik skoru ortalama 0,75
olarak gerceklesmis ve standart sapmasi 0,03 olarak gerceklesmistir. F1 Skoru ortalama
0,76 olarak gerceklesmis ve standart sapmas1 0,03 olarak gerceklesmistir. Modelin kesinlik
degerinde dikkate deger bir performans sapmasi goriilmektedir. Bu durum kurulan bu
modelin gercek haberleri sahte haber olarak etiketleme hatasina yatkin oldugunu
gostermektedir.

Tar = Test Skoru Tir = Duyarlilic
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Sekil 3.6.2.3. Test/Egitim ayrim1 yontemi ile egitim ve test verileri elde edilmis BoW
Ozellik ¢ikartimi ve DT makine dgrenmesi modelinin 30 iterasyon sonuglarinin her

iterasyonda gergeklesen skor grafigi.
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3.6.3. BoW ve SVM Modeli

BoW o6zellik ¢ikartim yontemi ile Oznitelik vektdrii haline doniistiiriilmiis olan sahte ve
gercek haber metinleri SVM makine 6grenmesi algoritmasi egitilerek siiflandirilmistir.
Cizelge 3.6.3.1. lizerinde verilmis olan degerler dikkate alindiginda Test/Egitim ayrimi
yontemi ile elde edilen egitim ve test verisi ile egitilmis model 30 iterasyonda ortalama 0,76,

maksimum 0,77 egitim skoru elde edilmistir.

Cizelge 3.6.3.1. Test/Egitim ayrim1 yontemi ile elde edilen egitim ve test verisi ile BoW

Ozellik ¢ikartimi ve SVM makine dgrenmesi yonteminin 30 iterasyon sonuglari.

Egitim Skoru | Test Skoru Kesinlik Duyarlilik | F1 Skoru

count 30,000000 30,000000 | 30,000000 | 30,000000 | 30,000000
mean 0,761584 0,734127 0,752822 0,695402 | 0,698903
std 0,005537 0,018969 0,025116 0,021748 0,024259
min 0,749409 0,685714 0,697110 0,639441 0,635417
25% 0,756797 0,719048 0,733487 0,678803 0,680869
50% 0,761820 0,733333 0,756250 0,696455 0,700957
75% 0,766844 0,747619 0,771936 0,715374 | 0,720728
max 0,768322 0,771429 0,815201 0,729839 | 0,736979

Test/Egitim ayrim1 yontemi ile elde edilen egitim ve test verisi ile egitilen modelin test skoru
Cizelge 3.6.3.1. incelendiginde ortalama egitim degerinden 0,03 azalarak ortalama 0,73,
standart sapmast 0,01 olarak gerceklesmistir. Maksimum 0,77 test performans degeri elde

edilmistir.

Model K-fold yontemi ile BoW 6zellik ¢ikarimi ve SVM makine 6grenmesi algoritmasi ile
elde edilen modelin dogrulama gerceklestirildiginde elde edilen egitim, test, kesinlik ve F1
skoru degerleri Cizelge 3.6.3.2. de gosterilmistir. Test/Egitim ayrimi yontemi ile elde
edilmis BoW SVM modelinin giivenilirligi K-fold yonteminin sonuglari ile desteklendigi
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ve modelde drnekleme yanliliginin olmadigi goriilmektedir.
Cizelge 3.6.3.2. BoW Ozellik ¢ikartimi ve SVM makine dgrenmesi ydnteminin K-fold

sonucu.

Egitim Skoru | Test Skoru Kesinlik Duyarlilik | F1 Skoru

K-Fold 0.761680 0.728104 0.736664 0.692256 0.695110

Sekil 3.6.3.1. incelendiginde Test/Egitim ayrim1 yontemi ile elde edilen egitim ve test verisi
ile egitilen modelin test, duyarlilik, kesinlik ve F1 skorunun minimum ve maksimum
performans degerlerinde dalgalanmalar goriilmektedir. Modelin kesinlik degeri, duyarlilik
degerinden daha basarili performans elde etmistir. En diisiik ortalama performans degeri

duyarlilik degerinde 0,69 olarak gergeklesmistir.
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Sekil 3.6.3.1. Test/Egitim ayrimi1 yontemi ile elde edilen egitim ve test verisi ile egitilen
BoW o6zellik ¢ikartimi ve SVM makine 6grenmesi yonteminin 30 iterasyon sonuglariin

kutu grafigi.

Sekil 3.6.3.2. iizerinde egitim ve test verisi Test/Egitim ayrimi yontemi ile elde edilmis BoW

Ozellik ¢ikarimi ve SVM makine dgrenmesi algoritmasi ile olusturulmus olan modelin
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sonuclarinin  histogram grafigi sunulmustur. Test, kesinlik ve duyarlilik verileri

Kolmogorov-Smirnov testine gére normal dagilmistir.
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Sekil 3.6.3.2. Test/Egitim ayrimi1 yontemi ile egitim ve test verileri elde edilmis BoW
Ozellik ¢ikartimi ve SVM makine dgrenmesi yonteminin 30 iterasyonun sonuglarmin
histogram grafigi.

Test/Egitim ayrimi ile elde edilen egitim ve test verileri ile egitilen modelin 30 iterasyonda
elde etigi performans skorlari Sekil 3.6.3.3. iizerinden incelendiginde. 3. Iterasyon da
gerceklesen egitim test verisi kombinasyonu digindaki dagilimlarda pozitif ve negatif olarak
0,07 miktarinda dalgalanma goze ¢arpmaktadir. Kesinlik performans degeri ortalama 0,75
olarak gerceklesmis ve standart sapmasi 0,02 olarak gerceklesmistir. Duyarlilik performans
degeri ortalama 0,69 olarak gerceklesmis ve standart sapmasi 0,02 olarak gerceklesmistir.
F1 Skoru ortalama 0,69 olarak gerceklesmis ve standart sapmas1 0,02 olarak ger¢ceklesmistir.
Modelin duyarlilik degerinde dikkate deger bir performans sapmasi goriilmektedir. Bu
durum kurulan bu modelin sahte haberleri gergek haber olarak etiketleme hatasina yatkin
oldugunu gostermektedir.
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Sekil 3.6.3.3. Test/Egitim ayrim1 yontemi ile egitim ve test verileri elde edilmis BoW
Ozellik ¢ikartimi1 ve SVM makine 6grenmesi modelinin 30 iterasyon sonuglarinin her

iterasyonda gerceklesen skor grafigi.
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3.6.4. BoW ve LGR Modeli

BoW o6zellik ¢ikartim yontemi ile Oznitelik vektdrii haline doniistiiriilmiis olan sahte ve
gercek haber metinleri LGR makine dgrenmesi algoritmasi egitilerek siniflandirilmistir.
Cizelge 3.6.4.1. lizerinde verilmis olan degerler dikkate alindiginda Test/Egitim ayrimi
yontemi ile elde edilen egitim ve test verisi ile egitilmis model 30 iterasyonda ortalama 0,99,

maksimum 0,99 egitim skoru elde edilmistir.

Cizelge 3.6.4.1. Test/Egitim ayrimi yontemi ile elde edilen egitim ve test verisi ile BoW

Ozellik gikartimi ve LGR makine 6grenmesi yonteminin 30 iterasyon sonuglari.

Egitim Skoru | Test Skoru Kesinlik Duyarlilik | F1 Skoru

count 30.000000 30.000000 | 30.000000 | 30.000000 | 30.000000
mean 0.990623 0.783810 0.778368 0.775244 | 0.775615
std 0.008165 0.022391 0.023056 0.022661 0.022986
min 0.958629 0.752381 0.744934 0.731995 0.737828
25% 0.989362 0.766667 0.759199 0.760221 0.757464
50% 0.992317 0.780952 0.774122 0.771099 | 0.771360
75% 0.995272 0.795238 0.796314 0.788400 | 0.787924
max 0.998818 0.833333 0.828811 0.825019 | 0.826729

Test/Egitim ayrim1 yontemi ile elde edilen egitim ve test verisi ile egitilen modelin test skoru
Cizelge 3.6.4.1 incelendiginde ortalama egitim degerinden 0,21 azalarak ortalama 0,78,
standart sapmas1 0,02 olarak gerceklesmistir. Maksimum 0,83 test performans degeri elde

edilmistir.

Model K-fold yontemi ile BoW 6zellik ¢ikarimi ve LGR makine 6grenmesi algoritmasi ile
elde edilen modelin dogrulama gerceklestirildiginde elde edilen egitim, test, kesinlik ve F1
skoru degerleri Cizelge 3.6.4.2. de gosterilmistir. Test/Egitim ayrimi yontemi ile elde
edilmis BoW LGR modelinin giivenilirligi K-fold yonteminin sonuglari ile desteklendigi
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ve modelde drnekleme yanliliginin olmadigi goriilmektedir.

Cizelge 3.6.4.2. BoW Ozellik ¢ikartimi ve LGR makine dgrenmesi ydnteminin K-fold

sonucu.

Egitim Skoru | Test Skoru Kesinlik Duyarlilik | F1 Skoru

K-Fold 0.980110 0.797270 0.793144 0.787800 | 0.789004

Sekil 3.6.4.1. incelendiginde Test/Egitim ayrimi1 yontemi ile elde edilen egitim ve test verisi
ile egitilen modelin test, duyarlilik, kesinlik ve F1 skorunun minimum ve maksimum
degerlerinin birbirine yakin seyrettigi goriilmektedir. En diisiik ortalama performans degeri

0,7752 olarak duyarlilik skorunda gergeklesmistir.
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Sekil 3.6.4.1. Test/Egitim ayrim1 yontemi ile elde edilen egitim ve test verisi ile egitilen
BoW o6zellik ¢ikartimi ve LGR makine 6grenmesi modelinin 30 iterasyon sonuglarinin

kutu grafigi.

Sekil 3.6.4.2. iizerinde egitim ve test verisi Test/EZitim ayrimi yontemi ile elde edilmis BoW
Ozellik ¢ikarimi ve LGR makine &grenmesi algoritmasi ile olusturulmus olan modelin
sonuclarinin  histogram grafigi sunulmustur. Test, kesinlik ve duyarlilik verileri

Kolmogorov-Smirnov testine gére normal dagilmistir.
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Sekil 3.6.4.2. Test/Egitim ayrimi1 yontemi ile egitim ve test verileri elde edilmis BoW
Ozellik ¢ikartimi ve LGR makine 6grenmesi yonteminin 30 iterasyonun sonuglarinin
histogram grafigi.

Test/Egitim ayrimi ile elde edilen egitim ve test verileri ile egitilen modelin 30 iterasyonda
elde etigi sonuglar1 Sekil 3.6.4.3. iizerinden incelendiginde. 26. iterasyon da gerceklesen
egitim test verisi kombinasyonu disindaki dagilimlarda pozitif ve negatif olarak 0,08
miktarinda dalgalanma gbéze c¢arpmaktadir. Kesinlik Skoru ortalama 0,77 olarak
gerceklesmis ve standart sapmasi 0,02 olarak gergeklesmistir. Duyarlilik skoru ortalama
0,77 olarak gerceklesmis ve standart sapmasi 0,02 olarak gergeklesmistir. F1 Skoru
ortalama 0,77 olarak gerceklesmis ve standart sapmasi 0,02 olarak gerceklesmistir. Modelin
duyarlilik, kesinlik ve F1 skorunun esit derecede gerceklesmesi modelin Tip 1 ve Tip 2
hataya yatkinliginin ayni seviyede oldugunu gostermektedir.

Tr = Test Skoru Tr = Duyarlilk
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Sekil 3.6.4.3. Test/Egitim ayrim1 yontemi ile egitim ve test verileri elde edilmis BoW
Ozellik ¢ikartimi ve LGR makine 6grenmesi modelinin 30 iterasyon sonuglarinin her

iterasyonda gergeklesen skor grafigi.
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3.6.5. TF-IDF ve MLP Modeli

TF-IDF o6zellik ¢ikartim yontemi ile 6znitelik vektorii haline doniistiliriilmiis olan sahte ve
gercek haber metinleri MLP makine 0grenmesi algoritmasi egitilerek siiflandirilmistir.
Cizelge 3.6.5.1. lizerinde verilmis olan degerler dikkate alindiginda Test/Egitim ayrimi
yontemi ile elde edilen egitim ve test verisi ile egitilmis model 30 iterasyonda ortalama 0,98,

maksimum 1,00 egitim skoru elde edilmistir.

Cizelge 3.6.5.1. Test/Egitim ayrim1 yontemi ile elde edilen egitim ve test verisi ile TF-IDF

Ozellik gikartim1 ve MLP makine dgrenmesi yonteminin 30 iterasyon sonuglari.

Egitim Skoru | Test Skoru Kesinlik Duyarlilik | F1 Skoru

count 30.000000 30.000000 | 30.000000 | 30.000000 | 30.000000
mean 0.984437 0.777143 0.764927 0.759740 0.758796
std 0.074316 0.042452 0.092562 0.054227 0.077022
min 0.591017 0.590476 0.295238 0.500000 0.371257
25% 0.996749 0.766667 0.758842 0.746648 0.751472
50% 0.998227 0.785714 0.784566 0.769083 0.772185
75% 0.998818 0.798810 0.800356 0.788916 0.791491
max 1.000000 0.823810 0.829010 0.811140 0.812235

Test/Egitim ayrim1 yontemi ile elde edilen egitim ve test verisi ile egitilen modelin test skoru
Cizelge 3.6.5.1. incelendiginde ortalama egitim degerinden 0,21 azalarak ortalama 0,78,
standart sapmas1 0,04 olarak gerceklesmistir. Maksimum 0,82 test performans degeri elde

edilmistir.

Model K-fold yontemi ile TF-IDF 6zellik ¢ikarimi ve MLP makine 6grenmesi algoritmasi
ile elde edilen modelin dogrulama gerceklestirildiginde elde edilen egitim, test, kesinlik ve
F1 skoru degerleri Cizelge 3.6.5.2. de gosterilmistir. Test/Egitim ayrimi1 yontemi ile elde
edilmis TF-IDF MLP modelinin giivenilirligi K-fold yonteminin sonuglari ile desteklendigi
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ve modelde drnekleme yanliliginin olmadigi goriilmektedir.

Cizelge 3.6.5.2. TF-IDF Ozellik ¢ikartim1 ve MLP makine dgrenmesi yonteminin K-fold

sonucu.

Egitim Skoru | Test Skoru Kesinlik Duyarlilik | F1 Skoru

K-Fold 0.998843 0.803955 0.800939 0.793866 0.795689

Sekil 3.6.5.1. incelendiginde Test/Egitim ayrim1 yontemi ile elde edilen egitim ve test verisi
ile egitilen modelin test, duyarlilik, kesinlik ve F1 skorunun minimum ve maksimum
degerlerinin birbirine yakin seyrettigi goriilmektedir. En diisiik ortalama performans degeri

0,75 olarak F1 skorunda gerceklesmistir.

0.84 -
0.82 -
0.80 -
.§ 0.78 -
0.76 -
0.74 -
0.72 -
0.70 . T . T
Test Skoru Duyarlilik kKesinlik F1 Skoru
Tr

Sekil 3.6.5.1. Test/Egitim ayrim1 yontemi ile elde edilen egitim ve test verisi ile egitilen
TF-IDF Ozellik ¢ikartimi1 ve MLP makine 6grenmesi modelinin 30 iterasyon sonuglarmin

kutu grafigi.

Sekil 3.6.5.2. lizerinde egitim ve test verisi Test/Egitim ayrim1 yontemi ile elde edilmis TF-
IDF Ozellik ¢ikarimi ve MLP makine 6grenmesi algoritmast ile olusturulmus olan modelin
sonuclarinin histogram grafigi sunulmustur.  Test, kesinlik ve duyarlilik verileri

Kolmogorov-Smirnov testine gére normal dagilmistir.
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Sekil 3.6.5.2. Test/Egitim ayrimi1 yontemi ile egitim ve test verileri elde edilmis TF-IDF
ozellik ¢ikartimi ve MLP makine 6grenmesi yonteminin 30 iterasyonun sonuglarinin
histogram grafigi.

Test/Egitim ayrimi ile elde edilen egitim ve test verileri ile egitilen modelin 30 iterasyonda
elde etigi sonuglar1 Sekil 3.6.5.3. iizerinden incelendiginde. 3. Iterasyon da gerceklesen
egitim test verisi kombinasyonu disindaki dagilimlarda pozitif ve negatif olarak 0,10
miktarinda dalgalanma gbze ¢arpmaktadir. Kesinlik Skoru ortalama 0,76 olarak
gerceklesmis ve standart sapmasi 0,04 olarak gergeklesmistir. Duyarlilik skoru ortalama
0,75 olarak gerceklesmis ve standart sapmasi 0,02 olarak gerceklesmistir. F1 Skoru
ortalama 0,77 olarak gergeklesmis ve standart sapmasi 0,05 olarak gerceklesmistir.
Modelin duyarlilik, kesinlik ve F1 skoru arasinda 0,01 sapma meydana gelmistir.
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Sekil 3.6.5.3. Test/Egitim ayrimi1 yontemi ile egitim ve test verileri elde edilmis TF-IDF
Ozellik ¢ikartim1 ve MLP makine 6grenmesi modelinin 30 iterasyon sonuglarinin her

iterasyonda gergeklesen skor grafigi.
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3.6.6. TF-IDF ve DT Modeli

TF-IDF o6zellik ¢ikartim yontemi ile 6znitelik vektorii haline doniistiliriilmiis olan sahte ve
gercek haber metinleri DT makine O0grenmesi algoritmasi egitilerek siiflandirilmistir.
Cizelge 3.6.6.1. lizerinde verilmis olan degerler dikkate alindiginda Test/Egitim ayrimi
yontemi ile elde edilen egitim ve test verisi ile egitilmis model 30 iterasyonda ortalama 0,99,

maksimum 1,00 egitim skoru elde edilmistir.

Cizelge 3.6.6.1. Test/Egitim ayrim1 yontemi ile elde edilen egitim ve test verisi ile TF-IDF

Ozellik ¢ikartim1 ve DT makine dgrenmesi yonteminin 30 iterasyon sonuglari.

Egitim Skoru | Test Skoru Kesinlik Duyarlilik | F1 Skoru

count 30.000000 30.000000 | 30.000000 | 30.000000 | 30.000000
mean 0.999133 0.776508 0.774632 0.758311 0.762761
std 0.000532 0.028432 0.030505 0.030664 | 0.031052
min 0.998818 0.723810 0.714272 0.704239 | 0.708582
25% 0.998818 0.757143 0.751561 0.738888 0.742020
50% 0.998818 0.778571 0.773902 0.761487 | 0.765290
75% 0.999704 0.794048 0.790752 0.774827 | 0.780098
max 1.000000 0.842857 0.850289 0.824175 0.832167

Test/Egitim ayrim1 yontemi ile elde edilen egitim ve test verisi ile egitilen modelin test skoru
Cizelge 3.6.6.1. incelendiginde ortalama egitim degerinden 0,22 azalarak ortalama 0,77,
standart sapmas1 0,02 olarak gerceklesmistir. Maksimum 0,84 test performans degeri elde

edilmistir.

Model K-fold yontemi ile TF-IDF 6zellik ¢ikarimi ve DT makine 6grenmesi algoritmasi ile
elde edilen modelin dogrulama gerceklestirildiginde elde edilen egitim, test, kesinlik ve F1
skoru degerleri Cizelge 3.6.6.2. de gosterilmistir. Test/Egitim ayrimi yontemi ile elde
edilmis TF-IDF DT modelinin giivenilirligi K-fold yonteminin sonuglari ile desteklendigi
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ve modelde drnekleme yanliliginin olmadigi goriilmektedir.

Cizelge 3.6.6.2. TF-IDF Ozellik ¢ikartimi ve DT makine 6grenmesi yonteminin K-fold

sonucu.

Egitim Skoru | Test Skoru Kesinlik Duyarlilhik | F1 Skoru

K-Fold 0.999158 0.776488 0.774412 0.759973 0.763610

Sekil 3.6.6.1. incelendiginde Test/Egitim ayrimi1 yontemi ile elde edilen egitim ve test verisi
ile egitilen modelin test, duyarlilik, kesinlik ve F1 skorunun minimum ve maksimum
degerlerinin birbirine yakin seyrettigi goriilmektedir. En diisiik ortalama performans degeri

0,75 olarak duyarlilik skorunda gergeklesmistir.
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Sekil 3.6.6.1. Test/Egitim ayrimi1 yontemi ile elde edilen egitim ve test verisi ile egitilen
TF-IDF Ozellik ¢ikartimi ve DT makine 6grenmesi modelinin 30 iterasyon sonuglarinm

kutu Grafigi.

Sekil 3.6.6.2. iizerinde egitim ve test verisi Test/Egitim ayrimi1 yontemi ile elde edilmig TF-

IDF Ozellik ¢ikarimi ve DT makine dgrenmesi algoritmasi ile olusturulmus olan modelin
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sonuclarinin  histogram grafigi sunulmustur. Test, kesinlik ve duyarlilik verileri

Kolmogorov-Smirnov testine gére normal dagilmistir.
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Sekil 3.6.6.2. Test/Egitim ayrimi yontemi ile egitim ve test verileri elde edilmis TF-IDF
ozellik ¢ikartimi1 ve DT makine 6§renmesi yonteminin 30 iterasyonun sonuglarinin

histogram grafigi.

Test/Egitim ayrimi ile elde edilen egitim ve test verileri ile egitilen modelin 30 iterasyonda
elde etigi sonuclar1 Sekil 3.6.6.3. iizerinden incelendiginde. 25. ve 4. Iterasyon da
gerceklesen egitim test verisi kombinasyonu disindaki dagilimlarda pozitif ve negatif olarak
0,10 miktarinda dalgalanma goze carpmaktadir. Kesinlik Skoru ortalama 0,77 olarak
gerceklesmis ve standart sapmasi 0,03 olarak gerceklesmistir. Duyarlilik skoru ortalama
0,75 olarak gerceklesmis ve standart sapmasi 0,03 olarak gergeklesmistir. F1 Skoru
ortalama 0,76 olarak gerceklesmis ve standart sapmasi 0,05 olarak gerceklesmistir. Modelin
duyarlilik, kesinlik ve F1 skoru arasinda 0,03 sapma meydana gelmistir.
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Sekil 3.6.6.3. Test/Egitim ayrimi yontemi ile egitim ve test verileri elde edilmis TF-IDF
Ozellik ¢ikartimi ve DT makine 6grenmesi modelinin 30 iterasyon sonuglarinmn her

iterasyonda gergeklesen skor grafigi.
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3.6.7. TF-IDF ve SVM Modeli

TF-IDF o6zellik ¢ikartim yontemi ile 6znitelik vektorii haline doniistiliriilmiis olan sahte ve
gercek haber metinleri SVM makine 6grenmesi algoritmasi egitilerek siiflandirilmstir.
Cizelge 3.6.7.1. lizerinde verilmis olan degerler dikkate alindiginda Test/Egitim ayrimi
yontemi ile elde edilen egitim ve test verisi ile egitilmis model 30 iterasyonda ortalama 0,97,

maksimum 0,97 egitim skoru elde edilmistir.

Cizelge 3.6.7.1. Test/Egitim ayrim1 yontemi ile elde edilen egitim ve test verisi ile TF-IDF

Ozellik ¢gikartimi1 ve SVM makine dgrenmesi yonteminin 30 iterasyon sonuglari.

Egitim Skoru | Test Skoru Kesinlik Duyarlilik | F1 Skoru

count 30.000000 30.000000 | 30.000000 | 30.000000 | 30.000000
mean 0.971907 0.782063 0.778522 0.781367 0.776326
std 0.002358 0.032650 0.030555 0.036483 0.036444
min 0.968085 0.714286 0.705556 0.675263 0.674122
25% 0.970449 0.754762 0.756953 0.760714 0.751985
50% 0.971631 0.788095 0.782224 0.789385 0.784116
75% 0.973700 0.809524 0.802778 0.806405 0.804236
max 0.977541 0.828571 0.822373 0.829426 0.823957

Test/Egitim ayrim1 yontemi ile elde edilen egitim ve test verisi ile egitilen modelin test skoru
Cizelge 3.6.7.1. incelendiginde ortalama egitim degerinden 0,19 azalarak ortalama 0,78,
standart sapmas1 0,03 olarak gerceklesmistir. Maksimum 0,82 test performans degeri elde

edilmistir.

Model K-fold yontemi ile TF-IDF 6zellik ¢ikarim1 ve SVM makine 6grenmesi algoritmasi
ile elde edilen modelin dogrulama gerceklestirildiginde elde edilen egitim, test, kesinlik ve
F1 skoru degerleri Cizelge 3.6.7.2. de gosterilmistir. Test/Egitim ayrimi1 yontemi ile elde
edilmis TF-IDF SVM modelinin giivenilirligi K-fold yonteminin sonuglari ile desteklendigi
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ve modelde drnekleme yanliliginin olmadigi goriilmektedir.

Cizelge 3.6.7.2. TF-IDF Ozellik ¢ikartimi ve SVM makine dgrenmesi yonteminin K-fold

sonucu.

Egitim Skoru | Test Skoru Kesinlik Duyarlilik | F1 Skoru

K-Fold 0.973170 0.797458 0.799404 0.795252 0.790338

Sekil 3.6.7.1. incelendiginde Test/Egitim ayrim1 yontemi ile elde edilen egitim ve test verisi
ile egitilen modelin test, duyarlilik, kesinlik ve F1 skorunun minimum ve maksimum
degerlerinin birbirine yakin seyrettigi goriilmektedir. En diisiik ortalama performans degeri
0,77 olarak duyarlilik skorunda ger¢eklesmistir. Duyarlilik skorunda aykiri bir deger oldugu

goriilmektedir.
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Sekil 3.6.7.2. Test/Egitim ayrimi1 yontemi ile elde edilen egitim ve test verisi ile egitilen
TF-IDF Ozellik ¢ikartimi ve SVM makine 6grenmesi modelinin 30 iterasyon sonuglarinm

kutu grafigi.

Sekil 3.6.7.2. iizerinde egitim ve test verisi Test/Egitim ayrimi1 yontemi ile elde edilmig TF-
IDF Ozellik ¢ikarimi ve SVM makine 6grenmesi algoritmasi ile olusturulmus olan modelin
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sonuclarinin  histogram grafigi sunulmustur. Test, kesinlik ve duyarlilik verileri
Kolmogorov-Smirnov testine gére normal dagilmistir.

Tir = Test Skoru Tir = Duyarliik Tir = Kesinlik Tir = F1 Skoru
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Sekil 3.6.7.3. Test/Egitim ayrimi1 yontemi ile egitim ve test verileri elde edilmis TF-IDF
ozellik ¢ikartimi ve SVM makine 6grenmesi yonteminin 30 iterasyonun sonuglarinin
histogram grafigi.

Test/Egitim ayrimi ile elde edilen egitim ve test verileri ile egitilen modelin 30 iterasyonda
elde etigi sonuglar1 Sekil 3.6.7.3. iizerinden incelendiginde. 17. iterasyon da gerceklesen
egitim test verisi kombinasyonu disindaki dagilimlarda pozitif ve negatif olarak 0,06
miktarinda dalgalanma goze c¢arpmaktadir. Kesinlik Skoru ortalama 0,77 olarak
gerceklesmis ve standart sapmasi 0,03 olarak gergeklesmistir. Duyarlilik skoru ortalama
0,78 olarak gerceklesmis ve standart sapmasi 0,03 olarak gergeklesmistir. F1 Skoru
ortalama 0,77 olarak gerceklesmis ve standart sapmasi 0,03 olarak gerceklesmistir. Modelin
duyarlilik, kesinlik ve F1 skoru arasinda 0,03 sapma meydana gelmistir.

Tr = Test Skoru Tr = Duyarhiik

I— st Skoru
Duyarhilik

+— FlSkoru

Tr = Kesinlik Tr = F1 Skoru

0 5 10 15 0 5 n 0 5 0 15 20 5 0
iterasyon iterasyon

Sekil 3.6.7.3. Test/Egitim ayrimi1 yontemi ile egitim ve test verileri elde edilmis TF-IDF
Ozellik ¢ikartim1 ve SVM makine dgrenmesi modelinin 30 iterasyon sonuglarinin her

iterasyonda gerceklesen skor grafigi.
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3.6.8. TF-IDF ve LGR Modeli

TF-IDF o6zellik ¢ikartim yontemi ile 6znitelik vektorii haline doniistiliriilmiis olan sahte ve
gercek haber metinleri LGR makine 6grenmesi algoritmasi egitilerek siiflandirilmistir.
Cizelge 4.8.1. lzerinde verilmis olan degerler dikkate alindiginda Test/Egitim ayrimi
yontemi ile elde edilen egitim ve test verisi ile egitilmis model 30 iterasyonda ortalama 0,99,

maksimum 1,00 egitim skoru elde edilmistir.

Cizelge 3.6.8.1. Test/Egitim ayrim1 yontemi ile elde edilen egitim ve test verisi ile TF-IDF

Ozellik gikartim1 ve LGR makine 6grenmesi yénteminin 30 iterasyon sonuglari.

Egitim Skoru | Test Skoru Kesinlik Duyarlilik | F1 Skoru

count 30.000000 30.000000 | 30.000000 | 30.000000 | 30.000000
mean 0.999133 0.811905 0.826916 0.785850 0.794814
std 0.000532 0.023253 0.023797 0.026449 0.026897
min 0.998818 0.766667 0.780952 0.734715 0.741944
25% 0.998818 0.792857 0.808910 0.767137 0.775106
50% 0.998818 0.809524 0.827348 0.782586 0.791964
75% 0.999704 0.827381 0.842481 0.804389 0.813520
max 1.000000 0.866667 0.878571 0.847899 0.857226

Test/Egitim ayrim1 yontemi ile elde edilen egitim ve test verisi ile egitilen modelin test skoru
Cizelge 3.6.8.1. incelendiginde ortalama egitim degerinden 0,18 azalarak ortalama 0,81,
standart sapmas1 0,02 olarak gerceklesmistir. Maksimum 0,86 test performans degeri elde

edilmistir.

Model K-fold yontemi ile TF-IDF 6zellik ¢ikarim1 ve LGR makine 6grenmesi algoritmasi
ile elde edilen modelin dogrulama gerceklestirildiginde elde edilen egitim, test, kesinlik ve
F1 skoru degerleri Cizelge 3.6.8.2. de gosterilmistir. Test/Egitim ayrimi1 yontemi ile elde
edilmis TF-IDF LGR modelinin giivenilirligi K-fold yonteminin sonuglari ile desteklendigi
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ve modelde drnekleme yanliliginin olmadigi goriilmektedir.
Cizelge 3.6.8.2. TF-IDF Ozellik ¢ikartim1 ve LGR makine dgrenmesi yonteminin K-fold

sonucu.

Egitim Skoru | Test Skoru Kesinlik Duyarlilhik | F1 Skoru

K-Fold 0.999158 0.818089 0.833824 0.793076 0.801793

Sekil 3.6.8.1. incelendiginde Test/Egitim ayrimi1 yontemi ile elde edilen egitim ve test verisi
ile egitilen modelin test, duyarlilik, kesinlik ve F1 skorunun ortalama degeri 0,77 lizerinde
gerceklesmistir. En diisiik ortalama performans degeri 0,78 olarak duyarlilik skorunda

gerceklesmistir. Kesinlik performans degeri ortalama 0,82 olarak gergeklesmistir.
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Sekil 3.6.8.1. Test/Egitim ayrim1 yontemi ile elde edilen egitim ve test verisi ile egitilen
TF-IDF Ozellik ¢ikartimi1 ve LGR makine 6grenmesi modelinin 30 iterasyon sonuglarmin

kutu grafigi.

Sekil 3.6.8.2. iizerinde egitim ve test verisi Test/Egitim ayrim1 yontemi ile elde edilmis TF-
IDF Ozellik ¢ikarimi ve LGR makine 6grenmesi algoritmasi ile olusturulmus olan modelin
sonuclarinin  histogram grafigi sunulmustur. Test, kesinlik ve duyarlilik verileri

Kolmogorov-Smirnov testine gére normal dagilmistir.
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Sekil 3.6.8.2. Test/Egitim ayrimi yontemi ile egitim ve test verileri elde edilmis TF-IDF
ozellik ¢ikartimi ve LGR makine 6grenmesi yonteminin 30 iterasyonun sonuglarinin

histogram grafigi.

Test/Egitim ayrimi ile elde edilen egitim ve test verileri ile egitilen modelin 30 iterasyonda
elde etigi sonuglar1 Sekil 3.6.8.3. iizerinden incelendiginde. 17. iterasyon da gerceklesen
egitim test verisi kombinasyonu disindaki dagilimlarda pozitif ve negatif olarak 0,10
miktarinda dalgalanma goze c¢arpmaktadir. Duyarlilik Skoru ortalama 0,82 olarak
gerceklesmis ve standart sapmasi 0,02 olarak gerceklesmistir. Kesinlik skoru ortalama 0,78
olarak gerceklesmis ve standart sapmasi 0,02 olarak gerceklesmistir. F1 Skoru ortalama
0,79 olarak gergeklesmis ve standart sapmasi 0,02 olarak gergeklesmistir. Modelin ortalama
duyarlilik skoru keskinlik skorundan daha basarili sonug elde etmistir.

Tr = Test Skoru Tr = Duyarliik

v
H— ®stskoru
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Sekil 3.6.8.3. Test/Egitim ayrimi yontemi ile egitim ve test verileri elde edilmis TF-IDF
Ozellik ¢ikartim1 ve LGR makine 6grenmesi modelinin 30 iterasyon sonuglarmin her

iterasyonda gerceklesen skor grafigi.
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3.6.9. Doc2Vec ve MLP Modeli

Doc2Vec ozellik ¢ikartim yontemi ile 6znitelik vektorii haline doniistiiriilmiis olan sahte ve
gercek haber metinleri MLP makine 0grenmesi algoritmasi egitilerek siiflandirilmistir.
Cizelge 3.6.9.1. lizerinde verilmis olan degerler dikkate alindiginda Test/Egitim ayrimi
yontemi ile elde edilen egitim ve test verisi ile egitilmis model 30 iterasyonda ortalama 0,80,

maksimum 0,96 egitim skoru elde edilmistir.

Cizelge 3.6.9.1. Test/Egitim ayrimi1 yontemi ile elde edilen egitim ve test verisi ile Doc2Vec

Ozellik ¢ikartimi ve MLP makine dgrenmesi ydnteminin 30 iterasyon sonuglari.

Egitim Skoru | Test Skoru Kesinlik Duyarlihik | F1 Skoru
count 30.000000 30.000000 | 30.000000 | 30.000000 | 30.000000
mean 0.803073 0.711270 0.611208 0.671474 | 0.630090
std 0.155168 0.089686 0.228467 0.125740 | 0.187725
min 0.591017 0.590476 0.295238 0.500000 | 0.371257
25% 0.591017 0.590476 0.295238 0.500000 | 0.371257
50% 0.889480 0.747619 0.744759 0.737294 | 0.738491
75% 0.910165 0.779762 0.773065 0.765402 | 0.768702
max 0.969267 0.828571 0.826923 0.815641 0.819931

Test/Egitim ayrim1 yontemi ile elde edilen egitim ve test verisi ile egitilen modelin test skoru
Cizelge 3.6.9.1. incelendiginde ortalama egitim degerinden 0,09 azalarak ortalama 0,71,
standart sapmasi1 0,08 olarak gerceklesmistir. Maksimum 0,82 test performans degeri elde

edilmistir.

Model K-fold yontemi ile Doc2Vec 6zellik ¢ikarimi ve MLP makine 6grenmesi algoritmasi
ile elde edilen modelin dogrulama gerceklestirildiginde elde edilen egitim, test, kesinlik ve
F1 skoru degerleri Cizelge 3.6.9.2. de gosterilmistir. Test/Egitim ayrimi yontemi ile elde
edilmis Doc2Vec MLP modelinin giivenilirligi K-fold yonteminin sonuclar ile
desteklendigi ve modelde 6rnekleme yanliliginin olmadig goriilmektedir.
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Cizelge 3.6.9.2. Doc2Vec Ozellik ¢gikartimi ve MLP makine 6grenmesi yonteminin K-fold
sonucu.

Egitim Skoru | Test Skoru Kesinlik Duyarlilik | F1 Skoru

K-Fold 0.732165 0.665008 0.485265 0.608681 0.530705

Sekil 3.6.9.1. incelendiginde Test/Egitim ayrim1 yontemi ile elde edilen egitim ve test verisi
ile egitilen modelin test, duyarlilik, kesinlik ve F1 skorunun ortalama degeri alt sinir ve asir1
siir ¢izgilerinin kesistigi ve anormal bir durum olusturdugu goriilmektedir. En diistik

ortalama performans degeri 0,61 olarak kesinlik degerinde gerceklesmistir.
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Sekil 3.6.9.1 Test/Egitim ayrimi yontemi ile elde edilen egitim ve test verisi ile egitilen
Doc2Vec Ozellik ¢ikartimi ve MLP makine dgrenmesi modelinin 30 iterasyon

sonuclarinin kutu grafigi.

Sekil 3.6.9.2. iizerinde egitim ve test verisi Test/Egitim ayrimi yontemi ile elde edilmis
Doc2Vec Ozellik ¢ikarimi ve MLP makine 6grenmesi algoritmasi ile olusturulmus olan
modelin sonuglarinin histogram grafigi sunulmustur. Test, kesinlik ve duyarlilik verileri

Kolmogorov-Smirnov testine gore normal dagilmistir.
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Sekil 3.6.9.2. Test/Egitim ayrimi1 yontemi ile egitim ve test verileri elde edilmis Doc2Vec
ozellik ¢ikartimi ve MLP makine 6grenmesi yonteminin 30 iterasyonun sonuglarinin

histogram grafigi.

Test/Egitim ayrimi ile elde edilen egitim ve test verileri ile egitilen modelin 30 iterasyonda
elde etigi sonuglar1 Sekil 3.6.9.3. iizerinden incelendiginde. 17. iterasyon da gerceklesen
egitim test verisi kombinasyonu disindaki dagilimlarda pozitif ve negatif olarak 0,35
miktarinda dalgalanma gbze ¢arpmaktadir. Modelin bir¢cok veri seti dagiliminda 6grenme
gerceklestiremedigi goriilmektedir. Kesinlik Skoru ortalama 0,61 olarak gergeklesmis ve
standart sapmasit 0,22 olarak gerceklesmistir. Duyarlilik skoru ortalama 0,67 olarak
gerceklesmis ve standart sapmasi 0,12 olarak gergeklesmistir. F1 Skoru ortalama 0,63
olarak gerceklesmis ve standart sapmasi 0,18 olarak gerceklesmistir.

Tir = Test Skoru Tir = Duyarliik

g Tr

+—1| st Skoru
Duyarlilik
Kesinlik

—— F1 Skoru

Wr = Kesinlik TWr = F1 Skoru

Sekil 3.6.9.3. Test/Egitim ayrimi1 yontemi ile egitim ve test verileri elde edilmis Doc2Vec
Ozellik cikartimi ve MLP makine dgrenmesi modelinin 30 iterasyon sonuglarmin her

iterasyonda gergeklesen skor grafigi.
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3.6.10. Doc2Vec ve DT Modeli

Doc2Vec ozellik ¢ikartim yontemi ile 6znitelik vektorii haline doniistiiriilmiis olan sahte ve
gercek haber metinleri DT makine 0grenmesi algoritmasi egitilerek simiflandirilmistir.
Cizelge 3.6.10.1. lizerinde verilmis olan degerler dikkate alindiginda Test/Egitim ayrimi
yontemi ile elde edilen egitim ve test verisi ile egitilmis model 30 iterasyonda ortalama 1,00

maksimum 1,00 egitim skoru elde edilmistir.

Cizelge 3.6.10.1. Test/Egitim ayrimi1 yontemi ile elde edilen egitim ve test verisi ile

Doc2Vec Ozellik ¢ikartimi ve DT makine 6grenmesi yonteminin 30 iterasyon sonuglari.

Egitim Skoru | Test Skoru Kesinlik Duyarlihik | F1 Skoru
count 30.0 30.000000 | 30.000000 | 30.000000 | 30.000000
mean 1.0 0.707460 0.698865 0.698478 | 0.697791
std 0.0 0.033711 0.034742 0.034137 | 0.034234
min 1.0 0.633333 0.624621 0.627157 | 0.625165
25% 1.0 0.683333 0.673577 0.677279 | 0.674286
50% 1.0 0.707143 0.700084 0.705458 | 0.700011
75% 1.0 0.732143 0.723033 0.721962 | 0.722439
max 1.0 0.771429 0.764278 0.769036 | 0.765995

Test/Egitim ayrim1 yontemi ile elde edilen egitim ve test verisi ile egitilen modelin test skoru
Cizelge 3.6.10.1. incelendiginde ortalama egitim degerinden 0,30 azalarak ortalama 0,70,
standart sapmasi1 0,03 olarak gerceklesmistir. Maksimum 0,77 test performans degeri elde
edilmistir.

Model K-fold yontemi ile Doc2Vec 6zellik ¢ikarimi ve DT makine 6grenmesi algoritmasi
ile elde edilen modelin dogrulama gerceklestirildiginde elde edilen egitim, test, kesinlik ve
F1 skoru degerleri Cizelge 3.6.10.2. de gdsterilmistir. Test/Egitim ayrimi yontemi ile elde
edilmis Doc2Vec DT modelinin giivenilirligi K-fold yonteminin sonuglari ile desteklendigi
ve modelde 6rnekleme yanliliginin olmadig1 goriilmektedir.
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Cizelge 3.6.10.2. Doc2Vec Ozellik ¢ikartimi ve DT makine dgrenmesi yonteminin K-fold

sonucu.

Egitim Skoru | Test Skoru Kesinlik Duyarlilik | F1 Skoru

K-Fold 1.000000 0.713979 0.705153 0.703189 0.701976

Sekil 3.6.10.1. incelendiginde Test/Egitim ayrimi1 yontemi ile elde edilen egitim ve test verisi
ile egitilen modelin test, duyarlilik, kesinlik ve F1 skorunun minimum ve maksimum
degerlerinin birbirine yakin seyrettigi goriilmektedir. En diisiik ortalama performans degeri

0,69 olarak duyarlilik skorunda gergeklesmistir.
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Sekil 3.6.10.1. Test/Egitim ayrim1 yontemi ile elde edilen egitim ve test verisi ile egitilen
Doc2Vec Ozellik gikartimi ve DT makine 6grenmesi modelinin 30 iterasyon sonuglarmnimn

kutu grafigi.

Sekil 3.6.10.2. iizerinde egitim ve test verisi Test/Egitim ayrimi yontemi ile elde edilmis

Doc2Vec Ozellik ¢ikarimi ve DT makine dgrenmesi algoritmasi ile olusturulmus olan
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modelin sonuglarinin histogram grafigi sunulmustur. Test, kesinlik ve duyarlilik verileri

Kolmogorov-Smirnov testine gére normal dagilmistir.
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Sekil 3.6.10.2. Test/Egitim ayrim1 yontemi ile egitim ve test verileri elde edilmis Doc2Vec
ozellik ¢ikartimi1 ve DT makine 6§renmesi yonteminin 30 iterasyonun sonuglarinin

histogram grafigi.

Test/Egitim ayrimi ile elde edilen egitim ve test verileri ile egitilen modelin 30 iterasyonda
elde etigi sonuglar1 Sekil 3.6.10.3. iizerinden incelendiginde. 14. Iterasyon da gerceklesen
egitim test verisi kombinasyonu disindaki dagilimlarda pozitif ve negatif olarak 0,10
miktarinda dalgalanma goze c¢arpmaktadir. Kesinlik Skoru ortalama 0,69 olarak
gergeklesmis ve standart sapmasi 0,03 olarak gerceklesmistir. Duyarlilik skoru ortalama
0,69 olarak ger¢eklesmis ve standart sapmasi 0,03 olarak gerceklesmistir. F1 Skoru
ortalama 0,69 olarak gerceklesmis ve standart sapmasi 0,03 olarak gerceklesmistir. Modelin
ortalama duyarlilik, keskinlik ve F1 skoru esit gerceklesmistir.

Tr = Kesinlik Tr = F1 Skoru

Sekil 3.6.10.3 Test/Egitim ayrimi yontemi ile egitim ve test verileri elde edilmis Doc2Vec
Ozellik cikartimi ve MLP makine dgrenmesi modelinin 30 iterasyon sonuglarmin her

iterasyonda gerceklesen skor grafigi.
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3.6.11. Doc2Vec ve SVM Modeli

Doc2Vec ozellik ¢ikartim yontemi ile 6znitelik vektorii haline doniistiiriilmiis olan sahte ve
gercek haber metinleri SVM makine 6grenmesi algoritmasi egitilerek siiflandirilmistir.
Cizelge 3.6.11.1. lizerinde verilmis olan degerler dikkate alindiginda Test/Egitim ayrimi
yontemi ile elde edilen egitim ve test verisi ile egitilmis model 30 iterasyonda ortalama 0,89

maksimum 0,90 egitim skoru elde edilmistir.

Cizelge 3.6.11.1. Test/Egitim ayrimi1 yontemi ile elde edilen egitim ve test verisi ile

Doc2Vec Ozellik gikartimi ve SVM makine 6grenmesi yonteminin 30 iterasyon sonuglari.

Egitim Skoru | Test Skoru Kesinlik Duyarlilik | F1 Skoru

count 30.000000 30.000000 | 30.000000 | 30.000000 | 30.000000
mean 0.890189 0.796667 0.809966 0.769917 0.778150
std 0.006014 0.023064 0.027671 0.024933 0.025828
min 0.875887 0.738095 0.738196 0.710521 0.715650
25% 0.886820 0.782143 0.794642 0.756728 0.763985
50% 0.891253 0.800000 0.810310 0.771380 0.779237
75% 0.894799 0.813095 0.833179 0.783032 0.792397
max 0.900709 0.833333 0.850733 0.814329 0.821995

Test/Egitim ayrim1 yontemi ile elde edilen egitim ve test verisi ile egitilen modelin test skoru
Cizelge 3.6.11.1. incelendiginde ortalama egitim degerinden 0,10 azalarak ortalama 0,79,
standart sapmast 0,02 olarak gerceklesmistir. Maksimum 0,83 test performans degeri elde

edilmistir.

Model K-fold yontemi ile Doc2Vec 6zellik ¢ikarimi ve SVM makine 6grenmesi algoritmasi
ile elde edilen modelin dogrulama gerceklestirildiginde elde edilen egitim, test, kesinlik ve
F1 skoru degerleri Cizelge 3.6.11.2. de gdsterilmistir. Test/Egitim ayrimi yontemi ile elde
edilmis Doc2Vec SVM modelinin giivenilirligi K-fold yonteminin sonuglart ile
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desteklendigi ve modelde 6rnekleme yanliliginin olmadig goriilmektedir.

Cizelge 3.6.11.2. Doc2Vec Ozellik ¢ikartimi ve SVM makine dgrenmesi yonteminin K-

fold sonucu.

Egitim Skoru | Test Skoru Kesinlik Duyarlilik | F1 Skoru

K-Fold 0.898464 0.801970 0.809675 0.779025 0.786527

Sekil 3.6.11.1. incelendiginde Test/Egitim ayrim1 yontemi ile elde edilen egitim ve test verisi
ile egitilen modelin test, duyarlilik, kesinlik ve F1 skorunun minimum ve maksimum
degerlerinin birbirine yakin seyrettigi goriillmektedir. Modelin kesinlik degeri duyarlilik
degerinden daha iyi sonu¢ vermistir. En diisiik ortalama performans degeri 0,76 olarak

kesinlik skorunda gerceklesmistir.
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Sekil 3.6.11.1. Test/Egitim ayrimi1 yontemi ile elde edilen egitim ve test verisi ile egitilen
Doc2Vec Ozellik gikartimi ve SVM makine 6grenmesi modelinin 30 iterasyon

sonuglariin kutu grafigi.

Sekil 3.6.11.2. iizerinde egitim ve test verisi Test/Egitim ayrimi yontemi ile elde edilmis

Doc2Vec Ozellik gikarimi ve SVM makine dgrenmesi algoritmast ile olusturulmus olan
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modelin sonuglarinin histogram grafigi sunulmustur. Test, kesinlik ve duyarlilik verileri

Kolmogorov-Smirnov testine gére normal dagilmistir.
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Sekil 3.6.11.2. Test/Egitim ayrim1 yontemi ile egitim ve test verileri elde edilmis Doc2Vec
ozellik ¢ikartimi ve SVM makine 6grenmesi yonteminin 30 iterasyonun sonuglarinin

histogram grafigi.

Test/Egitim ayrimi ile elde edilen egitim ve test verileri ile egitilen modelin 30 iterasyonda
elde etigi sonuglar1 Sekil 3.6.11.3. iizerinden incelendiginde. 26. Iterasyon da gerceklesen
egitim test verisi kombinasyonu disindaki dagilimlarda pozitif ve negatif olarak 0,08
miktarinda dalgalanma goze c¢arpmaktadir. Kesinlik Skoru ortalama 0,80 olarak
ger¢eklesmis ve standart sapmasi 0,02 olarak gerceklesmistir. Duyarlilik skoru ortalama
0,76 olarak ger¢eklesmis ve standart sapmasi 0,02 olarak gerceklesmistir. F1 Skoru
ortalama 0,77 olarak gerceklesmis ve standart sapmasi 0,02 olarak gerceklesmistir. Modelin
ortalama kesinlik degeri, duyarlilik degerinden yiiksek gerceklesmistir.

Tr = Test Skoru Tr = Duyarlilik

17— st Skoru
076 Diyarhilik

—— F1 Skoru

Tr = Kesinlik Tar = F1 Skoru
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Test/Egitim ayrimi1 yontemi ile egitim ve test verileri elde edilmis Doc2Vec Ozellik
cikartimi ve SVM makine 6grenmesi modelinin 30 iterasyon sonuglarinin her iterasyonda

gerceklesen skor grafigi.

3.6.12. Doc2Vec ve LGR Modeli

Doc2Vec 6zellik ¢ikartim yontemi ile 6znitelik vektorii haline doniistiiriilmiis olan sahte ve
gergek haber metinleri LGR makine 6grenmesi algoritmasi egitilerek siniflandirilmistir.
Cizelge 3.6.12.1. lizerinde verilmis olan degerler dikkate alindiginda Test/Egitim ayrimi
yontemi ile elde edilen egitim ve test verisi ile egitilmis model 30 iterasyonda ortalama 0,83

maksimum 0,85 egitim skoru elde edilmistir.

Cizelge 3.6.12.1. Test/Egitim ayrimi1 yontemi ile elde edilen egitim ve test verisi ile

Doc2Vec Ozellik ¢ikartimi ve LGR makine dgrenmesi ydnteminin 30 iterasyon sonuglari.

Egitim Skoru | Test Skoru Kesinlik Duyarlilik | F1 Skoru

count 30.000000 30.000000 | 30.000000 | 30.000000 | 30.000000
mean 0.839125 0.797460 0.798510 0.780151 0.784900
std 0.010017 0.022845 0.025168 0.025862 | 0.025707
min 0.815603 0.738095 0.745594 0.705176 | 0.710345
25% 0.833333 0.786905 0.782115 0.770560 | 0.775748
50% 0.836879 0.800000 0.802024 0.785259 | 0.790820
75% 0.846040 0.809524 0.810763 0.793605 | 0.799462
max 0.856974 0.847619 0.851550 0.831770 | 0.838462

Test/Egitim ayrim1 yontemi ile elde edilen egitim ve test verisi ile egitilen modelin test skoru
Cizelge 3.6.12.1. incelendiginde ortalama egitim degerinden 0,04 azalarak ortalama 0,79,
standart sapmasi1 0,02 olarak gerceklesmistir. Maksimum 0,84 test performans degeri elde

edilmistir.
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Model K-fold yontemi ile Doc2Vec 6zellik ¢ikarimi ve LGR makine 6grenmesi algoritmasi
ile elde edilen modelin dogrulama gergeklestirildiginde elde edilen egitim, test, kesinlik ve
F1 skoru degerleri Cizelge 3.6.12.2. de gosterilmistir. Test/Egitim ayrimi yontemi ile elde
edilmis Doc2Vec LGR modelinin giivenilirligi K-fold ydnteminin sonuglar1 ile
desteklendigi ve modelde 6rnekleme yanliliginin olmadigi goriilmektedir.

Cizelge 3.6.12.2. Doc2Vec Ozellik ¢ikartimi ve LGR makine 6grenmesi ydnteminin K-fold

sonucu.

Egitim Skoru | Test Skoru Kesinlik Duyarlilik | F1 Skoru

K-Fold 0.838279 0.799184 0.799876 0.781315 0.786554

Sekil 3.6.12.1. incelendiginde Test/Egitim ayrim1 yontemi ile elde edilen egitim ve test verisi
ile egitilen modelin test, duyarlilik, kesinlik ve F1 skorunun minimum ve maksimum
degerlerinin birbirine yakin seyrettigi goriilmektedir. Modelin kesinlik degeri duyarlilik
degerinden daha iyi sonug¢ vermistir. En diisiik ortalama performans degeri 0,78 olarak

duyarlilik skorunda gerceklesmistir.
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Sekil 3.6.12.1. Doc2Vec Ozellik ¢ikartimi ve LGR makine dgrenmesi yontemi 30

iterasyon sonug¢lariin kutu grafigi.
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Sekil 3.6.12.2. iizerinde egitim ve test verisi Test/Egitim ayrimi yontemi ile elde edilmis
Doc2Vec Ozellik ¢ikarimi ve LGR makine dgrenmesi algoritmasi ile olusturulmus olan
modelin sonuglarinin histogram grafigi sunulmustur. Test, kesinlik ve duyarhilik verileri

Kolmogorov-Smirnov testine gére normal dagilmistir.
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Sekil 3.6.12.2. Test/Egitim ayrimi yontemi ile egitim ve test verileri elde edilmis Doc2Vec
ozellik ¢ikartimi ve LGR makine 6grenmesi yonteminin 30 iterasyonun sonuglarinin

histogram grafigi.

Test/Egitim ayrimi ile elde edilen egitim ve test verileri ile egitilen modelin 30 iterasyonda
elde etigi sonuglar1 Sekil 3.6.12.3. iizerinden incelendiginde. 26. iterasyon da gerceklesen
egitim test verisi kombinasyonu disindaki dagilimlarda pozitif ve negatif olarak 0,08
miktarinda dalgalanma gbze ¢arpmaktadir. Kesinlik Skoru ortalama 0,79 olarak
ger¢eklesmis ve standart sapmasi 0,02 olarak gerceklesmistir. Duyarlilik skoru ortalama
0,78 olarak gerceklesmis ve standart sapmasi 0,02 olarak ger¢eklesmistir. F1 Skoru
ortalama 0,78 olarak gerceklesmis ve standart sapmasi 0,02 olarak gerceklesmistir. Modelin
ortalama kesinlik degeri, duyarlilik degerinden yiiksek gerceklesmistir.

Sekil 3.6.12.3. Test/Egitim ayrimi yontemi ile egitim ve test verileri elde edilmis Doc2Vec
Ozellik cikartimi ve LGR makine &grenmesi modelinin 30 iterasyon sonuglarmin her

iterasyonda gerceklesen skor grafigi.
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4. KARAR DESTEK SIiSTEMININ TASARLANMASI

Dezenformasyonun zararli etkilerinin ve dezenformasyondan etkilenen kisi sayisinin
azaltilmasinda hizli karar alabilmek i¢in 3. Boliimiinde sahte haber tespiti konusunda en iyi
performans degerlerine sahip model ile karar destek sistemi tasarlanmasi amaglanmistir.
Tasarlanan karar destek sisteminin farkli cihazlarda kullanilabilmesine imkan saglamak i¢in
mobil, tablet ve masaiistii uyumlu bir web ara yliz tasarlanmistir. Ayrica uygulama islem ara
yizii (API) gelistirilerek tasarlanan karar destek sisteminin program gelistiricilerin de

kullanimina agilmasi hedeflenmistir.

Karar destek sisteminde ¢aligmanin 3. Bolimiinde en iyi F1, duyarlilik, keskinlik ve test
skorunu elde eden TF-IDF ve LGR modeli sistemde siniflandirici olarak kullanilmistir.
Ayrica karar vericiye calismada elde edilen diger modelleri de kullanma imkam
sunulmaktadir. Sekil 4.1. tizerinde karar destek sisteminin ara yiizii lizerinden makine

Ogrenimi algoritmasinin kullanim adimlar1 gosterilmistir.

Karar Destek Sistemi

Araylzi
) P Haberin Makine .
mat:e_r Metin On Isleme Metlnler:en Ozellik Ogrenmesi ile y Moldelm
etni Cikarma Sinflandinimasi ‘orumlanmasi
Egjitim ve Test Verisi A | A L4 L4

Sekil 4.1. Karar destek sisteminin makine dgrenmesi algoritmasi ile kullanima.

Calismanin 3. Boliimiinde elde edilen modelin karar destek sisteminde kullanilabilmesi i¢in
Python programa dilinin bir kiitiiphanesi olan Pickle kiitliphanesinden yararlanilmistir. Bu
kiitiiphane gecici bellekte depolanan makine 6grenmesi modellerini ve bu modelin
kullanilabilmesi i¢in gerekli olan diger sinif ve degiskenleri kalic1 bellekte saklayip, ihtiyag
halinde tekrar gegici bellek iizerine yiiklenmesini ve kayipsiz sekilde kullanilmasim
saglamaktadir. Hem karar destek sisteminin Python dilinde hem de karar destek sisteminde
kullanilacak olan makine dgrenmesi modelinin ayni dille gergeklestirilmis olmas1 teknik

karmasiklig1 azaltmistir.
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Karar destek sisteminin gelistirilmesinde Flask isimli web kiitiiphanesi kullanilmistir.

Gelistirilen karar destek sistemi www.dogrulukkontrolu.com.tr web adresi iizerinden agik

erisime sunulmustur. Ayrica karar destek sisteminin kodlar1 agik kaynak olarak GitHub

izerinden yayinlanmistir.

Karar verici karar destek sisteminde ilk olarak Resim 4.1. de gosterilen ara yiize

ulasmaktadir.

Haberlerin dogrulugunu kontrol edin!

r// A . 7\\‘.
Q Haberi Sorgula \\\ Ornek Haber Getir /\

Resim 4.1. Karar destek sisteminin ilk erisim sayfasi

Resim 4.1. den de goriildiigii tizere karar verici karar destek sistemine ilk olarak eristiginde,
karar problemi ile ilgili bilgilenmesini saglayan bir bdoliim yer almakta ve ek olarak
dogrulanmak istenilen haber metninin girilebilecegi ve bu haberin smiflandirilmasini

baslatacak olan buton yer aldig1 goriilmektedir.

Resim 4.2. {izerinde karar verici, karar destek sistemine ulastiginda gelistirilmis olan sistemi
test edebilmesi ve sistemin ¢alismasini daha iyi anlamasi i¢in ara yiize “Ornek Haber Getir”
butonu yerlestirilmistir. Yerlestirilmis olan buton karar vericiye sistemi test etmesi igin
etiketli bir sekilde 6rnek haber getirmektedir. Getirilen bu haber karar destek sisteminde
kullanilacak olan makine Ogrenmesi algoritmasimnin test verileri i¢inden rastgele

secilmektedir.

Haberlerin dogrulugunu kontrol edin!

© Dikkat! Bu haber veri setinde Sahte Haber olarak etikenlenmis bir haberdir. Modelin egitiminde kullanimamigtir

Q Haberi Sorgula ( Ornek Haber Getir /‘

3 /

Resim 4.2. Etiketi bilinen bir haberin test amaci1 ile karar vericiye sunulmasi
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Karar destek sistemi iizerinden sorgulanan haber metninin siniflandirma sonucu, karar
vericiye Resim 4.3. iizerinde gosterilen ara yiiz araciligi ile sunulmaktadir. Bu ara yiizde
haberin gercek ya da sahte oldugu karar vericiye iletilmektedir. Ornegin veri setinde sahte
haber olarak etiketlenmis ve karar vericiye Ornek haber olarak sunulmus olan “CNN
Amerika'y1 Sok Etti, Sarrah Sanders'la Dalga Gegen 'Gazeteci' Kovuldu" haberi, karar destek
sistemi tarafindan sahte haber olarak siniflandiriimistir.

(ZHaber Kontrol edildit

"“CNN Amerika'yl $ok Etti, Sarrah Sanders'la Dalga Gegen 'Gazeteci' Kovuldu" "
Kontrol etmis oldugunuz haber metni Karar Destek Sistemi tarafindan kontrol edildi ve haber metni
Sahte Haber olarak siniflandiridi

Haber KDS Tarafindan Sahte Haber olarak
siniflandiriimigtir!

Karar destek sistemi tarafindan yapilmig olan tahminleme igleminin
dogrulugu, mevcut veri setinin konusu, veri setinin olugturuldugu

doénem ile iligkilir.

ChNAmerg Haberin Veri Setine Uyguniugu

Bulunan Kelimeler: Bulunamayan Kelimeler: Uygunluk Orani:
n 1 %91.67

Resim 4.3. Karar destek sisteminin bir haberi sahte haber olarak siniflandirmasi

Karar destek sistemi makine 6grenmesi modelinin egitildigi haberlere bagimli olarak ¢ikt1
vermektedir. Eger makine 68renmesi modeli egitilmedigi kelimeler igeren bir haber ile
karsilasirsa hatali siniflandirma ihtimali bilinmeyen kelimeler oraninda artacaktir. Eger bir
haber 50% oraninda veri setinde gegcmeyen ve makine dgrenmesinin hakkinda 6grenme
gerceklestirmedigi  kelimeler igeriyorsa smiflandirma islemi gergeklesmeyecektir.
Smiflandirma islemi gergeklesmediginde karar vericiye Resim 4.4. de bulunan hata mesaji
gosterilmektedir.

Haberlerin dogrulugunu kontrol edin!

Deprem Oldu!
p

Dikkat !
Girmis oldugunuz haber, Karar Destek sisteminin veri seti ile uyusmamaktadir. Haberin veri seti ile uyumu %50.0 olarak gergeklesmistir.

Q Haberi Sorgula Ornek Haber Getir

Resim 4.4. Karar destek sisteminin uyumsuz haber uyari ekrani.
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Resim 4.5.a. iizerinde gosterilen ara yiiz ile karar vericilerin Calismanin 3. Boliimiinde elde
edilen 12 makine 6grenmesi modelinden ve daha sonra eklenebilecek olan veri setleri
iizerinden sorulama yapabilmesi amaglanmustir.

Detayl Sorgulama

Haber metnini buraya girebilirsiniz

TF-IDF
BOW
Orjinal Veri Seti v Doc2Vec Karar Adaglan(DT)

—

Q. Haberi Sorgula ( Ornek Haber Getir }

Resim 4.5.a. Karar destek sisteminin detayli sahte haber sorgulama ekrani

Detayli Sorgulama

Haber metnini buraya girebilirsiniz

Lojistik Regresyon(LGR)

Cok Katmanl Perceptron(MLP)

Destek Vektor Makineleri(SVM)
Orjinal Veri Seti v Karar Agaglari(DT)

Q Haberi Sorgula ( Ornek Haber Getir

Resim 4.5.b. Karar destek sisteminin detayli sahte haber sorgulama ekranm

Resim 4.5.a. incelendiginde caligma kapsaminda kullanilan 3 farkli 6zellik ¢ikarimi
algoritmasindan biri; 4.5.b. de ise kullanilan makine 6grenmesi algoritmalar: tercih edilmek
sureti ile calismada elde edilmis olan farkli modellerin kullanilabilmesine imkan
saglanmistir.
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5. TARTISMA VE BULGULAR

Metin madenciliginde her bir kelime farkli ayrici 6znitelik degerine sahiptir. Bu durum
ornekleme yanliligina sebebiyet verebilmektedir. Ornekleme yanliliginin en aza indirilmesi
icin ¢alismada elde edilen 12 makine 6grenmesi modelinin performans verileri Test/Egitim
yontemi ile elde edilmis ve elde edilen verilerin gecerliligi K-fold yontemi ile

dogrulanmistir.

Test/Egitim ayrimi yontemi ile elde edilen sonuglarin, veri setinin egitim ve test olarak
ayrilmasindan en az sekilde etkilenmesi i¢in veriler 30, 60, 90 defa rastgele karistirilmistir.
Her bir iterasyonda elde edilen egitim ve test verisi ile ¢aligmada elde edilen 12 makine

ogrenmesi modeli egitilerek, biitiin modellerin esit bir sekilde kiyaslanmasi saglanmstir.

Test/Egitim ayrimi1 yontemi i¢in modellerin 30, 60 ve 90 iterasyon egitilmeleri sonucunda
elde edilen ortalama F1 skoru, kesinlik, duyarlilik ve test degeri Cizelge 5.1. de

verilmektedir.

Cizelge 5.1. Test/Egitim ayrimi yontemi ile elde 12 modelin 30, 60 ve 90 iterasyonun

ortalama F1 skoru.

Iterasyon Ort. F1 Skoru | Ort. Kesinlik | Ort. Duyarhlik | Ort. Test Deg.
30 0.7441 0.7568 0.7456 0.7651
60 0.7405 0.7520 0.7428 0.7623
90 0.7364 0.7464 0.7401 0.7597

Cizelge 5.1. incelendiginde en 1yi ortalama degerlerine 30 iterasyonda ulasildig

goriilmektedir.

Cizelge 5.2. Test/Egitim ayrimi ile elde edilen egitim ve test verisi ile egitilen modellerin 30
iterasyon sonucunda elde ettigi F1 skorunun ortalama, standart sapma ve maksimum

degerleri ve Sekil 5.1. de elde edilen ortalama F1 degerlerinin grafigi gosterilmektedir.



72

Cizelge 5.2 Modellerin 30 iterasyonda elde ettigi F1 Skorunun ortalama, standart sapma,

maksimum ve k-fold dogrulama degerleri.

Ozellik Makine K-Fold F1 F1 F1
Cikarimi | Ogrenmesi Ortalama | Std. Maks.
Bow MLP 0.706102 | 0.716374 | 0.071052 | 0.777222
Bow DT 0.747412 | 0.755693 | 0.030693 | 0.816434
Bow SVM 0.695110 | 0.698903 | 0.024259 | 0.736979
Bow LGR 0.789004 | 0.775615 | 0.022986 | 0.826729
TF-IDF | MLP 0.795689 | 0.758796 | 0.077022 | 0.812235
TF-IDF | DT 0.763610 | 0.762761 | 0.031052 | 0.832167
TF-IDF | SVM 0.790338 | 0.776326 | 0.036444 | 0.823957
TF-IDF | LGR 0.801793 | 0.794814 | 0.026897 | 0.857226
Doc2Vec | MLP 0.530705 | 0.63009 0.187725 | 0.819931
Doc2Vec | DT 0.701976 | 0.697791 | 0.034234 | 0.765995
Doc2Vec | SVM 0.786527 | 0.77815 0.025828 | 0.821995
Doc2Vec | LGR 0.786554 | 0.7849 0.025707 | 0.838462

Sekil 5.1. ve Cizelge 5.2. incelendiginde kurulan Test/Egitim ayrimu ile elde edilen egitim
ve test verisi ile egitilen 12 modelden ortalama en iyi F1 Skorunun TF-IDF 6zellik ¢ikartma
yontemi ile elde edilmis Oznitelik vektorleri ile egitilmis Lojistik Regresyon makine

ogrenmesi algoritmasi ile elde edildigi goriilmektedir.
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Sekil 5.1. Test/Egitim ayrim1 yontemi ile kurulan modellerin ortalama F1 skoruna gore
performanslarinin degerlendirilmesi.

Kurulan modelin duyarlilik degeri gercek haber olarak siniflandirilmas: gereken verinin ne
kadarinin dogru bir sekilde siniflandirildigini ifade eder. Test/Egitim ayrimu ile elde edilen
egitim ve test verisi ile egitilen modellerin duyarlilik degerleri 30 iterasyon sonucunda elde
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ettigi duyarlilik skorunun ortalama, standart sapma ve maksimum degerleri Cizelge 5.3. de
ve elde edilen ortalama duyarlilik degerlerinin grafigi Sekil 5.2. de gosterilmektedir.

Cizelge 5.3. Modellerin 30 iterasyonda elde ettigi duyarlilik Skorunun ortalama, standart

sapma, maksimum degerleri ve k-fold dogrulama degerleri.

Ozellik Makine K-fold Duyarhhik | Duyarhhik | Duyarhhk
Cikarimi | Ogrenmesi Ortalama | Std. Maks.
Bow MLP 0.721200 | 0.720733 | 0.050409 | 0.781977
Bow DT 0.745716 | 0.751475 | 0.028588 | 0.808515
Bow SVM 0.692256 | 0.695402 | 0.021748 | 0.729839
Bow LGR 0.787800 | 0.775244 | 0.022661 | 0.825019
TF-IDF | MLP 0.793866 | 0.75974 0.054227 | 0.81114
TF-IDF | DT 0.759973 | 0.758311 | 0.030664 | 0.824175
TF-IDF | SVM 0.795252 | 0.781367 | 0.036483 | 0.829426
TF-IDF | LGR 0.793076 | 0.78585 0.026449 | 0.847899
Doc2Vec | MLP 0.608681 | 0.671474 | 0.12574 0.815641
Doc2Vec | DT 0.703189 | 0.698478 | 0.034137 | 0.769036
Doc2Vec | SVM 0.779025 | 0.769917 | 0.024933 | 0.814329
Doc2Vec | LGR 0.781315 | 0.780151 | 0.025862 | 0.83177

Cizelge 5.3. ve Sekil 5.2. incelendiginde, Test/Egitim ayrimu ile elde edilen egitim ve test
verisi ile egitilen modellerin en iyi duyarlilik performans degerinin TF-IDF &zellik ¢ikarma
ve Lojistik Regresyon makine 6grenmesi algoritmasiyla 0,78 performans degeri ile elde
edildigi goriilmektedir.
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Sekil 5.2. Test Egitim ayrimi yontemi ile elde edilen modellerin ortalama duyarlilik
performans degerine gore performanslarinin degerlendirilmesi.
Test/Egitim ayrimi1 yontemi ile dogrulanan modellerin kesinlik degerleri Cizelge 5.4. ve

ortalama kesinlik degerlerinin grafigi Sekil 5.3. de verilmektedir.
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Cizelge 5.4. Test/Egitim ayrimi ile elde edilen Modellerin 30 iterasyonda elde ettigi

Kesinlik Skorunun ortalama, standart sapma, maksimum maksimum degerleri ve k-fold

dogrulama degerleri.

Cizelge 5.4. ve Sekil 5.3. incelendiginde, Test/Egitim ayrimu ile elde edilen egitim ve test
verisi ile egitilen modellerden en iyi kesinlik performans degeri olan 0,87 degerine TF-IDF

ve LGR modeli ile ulagildig ile goriilmektedir.

Ozellik Makine K-Fold Kesinlik | Kesinlik | Kesinlik
Cikarim | Ogrenmesi Ortalama | Std. Maks.
Bow MLP 0.698694 | 0.719784 | 0.085502 | 0.788793
Bow DT 0.758177 | 0.767653 | 0.035249 | 0.838462
Bow SVM 0.736664 | 0.752822 | 0.025116 | 0.815201
Bow LGR 0.793144 | 0.778368 | 0.023056 | 0.828811
TF-IDF | MLP 0.800939 | 0.764927 | 0.092562 | 0.82901
TF-IDF | DT 0.774412 | 0.774632 | 0.030505 | 0.850289
TF-IDF | SVM 0.799404 | 0.778522 | 0.030555 | 0.822373
TF-IDF | LGR 0.833824 | 0.826916 | 0.023797 | 0.878571
Doc2Vec | MLP 0.485265 | 0.611208 | 0.228467 | 0.826923
Doc2Vec | DT 0.705153 | 0.698865 | 0.034742 | 0.764278
Doc2Vec | SVM 0.809675 | 0.809966 | 0.027671 | 0.850733
Doc2Vec | LGR 0.799876 | 0.79851 0.025168 | 0.85155
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Test/Egitim ayrimu ile elde edilen egitim ve test verisi ile egitilen modellerin, F1 skorlarin
sunuldugu Cizelge 5.2., duyarlilik degerlerinin sunuldugu Cizelge 5.3. ve kesinlik
degerlerinin sunuldugu Cizelge 5.4. incelendiginde en iyi ortalama F1, duyarlilik ve kesinlik
degerlerine TF-IDF 6zelik ¢ikarma ve Lojistik Regresyon makine 6grenimi algoritmasinin
birlikte kullanimi ile olusturulan modelle erisildigi goriilmektedir. Modelin ortalama F1
skoru 0,79, F1 skorunun standart sapmasi 0,02 ve maksimum F1 skoru 0,85 olarak elde
edilmistir. Modelin duyarlilik ve keskinlik degerleri arasinda yalnizca 4%’liik bir fark
olusmustur. modelin  basaritli  bir sekilde gergeklestirdigini

Degerler O0grenme

gostermektedir.

Test/Egitim ayirimi yontemi ile egitilen 12 modelin 30 iterasyonda elde ettikleri test skorlari

iizerinden ortalama, standart sapma ve maksimum degerleri Cizelge 5.5. de verilmektedir.

Cizelge 5.5. Test/Egitim yontemi ile elde edilen 12 modelin 30 iterasyonda elde ettigi test
skorunun ortalama, standart sapma, maksimum ve k-fold dogrulama degerleri..

Ozellik | Makine K-Fold | Test Test Test
Cikarimi | Ogrenmesi Ortalama | Std. Maks.
Bow MLP 0.734103 | 0.734444 | 0.038517 | 0.785714
Bow DT 0.760502 | 0.769206 | 0.031257 | 0.828571
Bow SVM 0.728104 | 0.734127 | 0.018969 | 0.771429
Bow LGR 0.797270 | 0.78381 0.022391 | 0.833333
TF-IDF | MLP 0.803955 | 0.777143 | 0.042452 | 0.82381
TF-IDF | DT 0.776488 | 0.776508 | 0.028432 | 0.842857
TF-IDF | SVM 0.797458 | 0.782063 | 0.03265 0.828571
TF-IDF | LGR 0.818089 | 0.811905 | 0.023253 | 0.866667
Doc2Vec | MLP 0.665008 | 0.71127 0.089686 | 0.828571
Doc2Vec | DT 0.713979 | 0.70746 0.033711 | 0.771429
Doc2Vec | SVM 0.801970 | 0.796667 | 0.023064 | 0.833333
Doc2Vec | LGR 0.799184 | 0.79746 0.022845 | 0.847619

Test/Egitim ayrim1 dogrulama yontemi i¢in Cizelge 5.5. incelendiginde duyarlilik, kesinlik
ve F1 degerleri agisindan en basarili model olan TF-IDF ve LGR modelinin 30 iterasyonda
test ortalama degerinin 0,81, standart sapma degerinin 0,02 ve maksimum degerinin 0,86

oldugu goriilmektedir.
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6. SONUC VE ONERILER

Tartisma ve bulgular boliimiinde elde edilen 12 modelin Test/Egitim yontemine gore elde
ettigi sonuclar ve bu sonuglarin K-Fold yontemi ile dogrulanmasi gerceklestirilmistir. 12
Model incelendiginde TF-IDF 6zellik ¢ikarimi yontemi ile elde edilen 6zellik vektorleri ile
beslenen LGR makine 6grenmesi algoritmasinin en basarili model oldugu goriilmektedir.
Elde edilen model ¢alismanin veri setinden rastgele secilecek bir egitim ve test kiimesi ile

egitilip karar destek sisteminde kullanilabilir.

Gelistirilen karar destek sistemi www.dogrulukkontrolu.com.tr adresinden kullanima

sunulmaktadir.

Ilerleyen ¢alismalarda tasarlanan karar destek sisteminde kullanilan siyasi veri setine ek
olarak, sosyal hayatin farkli alanlarindan haberler i¢eren veri setleri de dahil edilerek karar

destek sisteminin siniflandirma yapabilecegi alan genisletilebilir.

Calisma kapsaminda haberlerin metinsel verileri ile sahte haber tespiti yapilmistir. Caligma
icin elde edilen veri seti haberleri yayan kullanicilarin metin dis1 verilerini de igermektedir.
Sosyal ag analizleri ile durum baglamli yontemler ¢alisilabilir, diger denetimli makine

ogrenmesi algoritmalari, denetimsiz veya derin 6grenme algoritmalar1 kullanilabilir.
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