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CEVIK YAZILIM TEST SURECLERINDE RiSK ANALIiZi CALISMASI
OZET

Giiniinlimiizde gelisen teknoloji ile yeni rekabet ortamlar1 olusmustur. Sirketlerin bu
rekabet ortaminda miisteri isteklerine hizli geri donilis yapmasi 6nem kazanmustir.
Sirketlerin miisteri isteklerini karsilayabilmek i¢in yazilim uygulamalar1 kullanimi1
ihtiyac1 ortaya ¢ikmigtir. Yazilim uygulamalari, yazilim gelistirme yasam dongiileri
(Software Development Life Cycle-SDLC) boyunca insan faaliyetleri ile
gelistirildikleri ic¢in risklerin olusmasi siklikla yasanabilmektedir. Bir yazilimin
giivenilir ve kaliteli olmasti, o yazilim {iriiniin hatasiz veya en az hata ile ¢aligmasiyla
miimkiin kilinmaktadir. Bu nedenle, risklerin oniine gegilebilmesi i¢in yazilim testi
biiyiik rol oynamaktadir.

Bu ¢alismada, Ankara’da yer alan yazilim sektoriinde faaliyet gosteren bir savunma
sanayi sirketinin haberlesme projesindeki yazilim test siireclerinde ortaya ¢ikan riskler
icin risk analizi gergeklestirilmistir. Sirket, miisteri isteklerini karsilayan, en az hata
ile yiiksek kalitede c¢alisan bir uygulama gelistirmeyi amaglamaktadir. Yiiriitiilen
cevik (agile) yazilim projesinde, tekrarlanan hatalar nedeniyle yazilim testleri igin
uzun siiren zamanlar ve insan giicli olarak biiylik bir efor harcanmaktadir. Projenin
zamaninda ve belirlenen biit¢e ¢ercevesinde tamamlanabilmesi i¢in yazilim test
siireclerinde ortaya c¢ikan risk faktorlerinin Onceliklendirilmesi gerekmektedir.
Yazilim testinde ortaya ¢ikan her hatanin projeye olan etkileri birbirinden farki olacagi
i¢in etki alt bilesenlerinin belirlenmesi amaglanmustir.

Bu kapsamda proje rol almakta olan uzman kisiler ile goriisiilmistiir. Yapilan
goriismeler neticesinde belirlenen etki alt bilesenlerinin agirliklarin belirlenmesinde
Cok Kriterli Karar Verme tekniklerinden c¢alismaya uygun olan bulanik SWARA
teknigi kullanilmistir. Yazilim testinde ortaya ¢ikan risk faktorleri arasindaki iliskinin
onceliklendirilmesi igin risk yonetimi tekniklerinden FMEA kullanilmustir. Ilk olarak
klasik FMEA’daki “olasilik, farkedilebilirlik, etki” olarak ifade edilen ii¢ bilesenin
carpimi ile risk 6ncelik numara degeri bulunmustur. Bu ¢alismada, Klasik FMEA’ ’nin
ti¢ bilesenin (olasilik, etki, farkedilebilirlik) carpimi ile bulunun risk 6ncelik numarasi
degeri, Bulantk SWARA yontemi ile bulunan etki alt bilesenlerinin agirliklarinin
entegre edilmesi ile literatiirde rastlanmayan 6zgiin bir “Agirliklandirilmis FMEA”
modeliyle hesaplanmistir.

Alt etki bilesenlerinin agirliklar1 kullanilarak hesaplanan risk oncelik numaralaria
gore Onceliklendirilen yazilim test siireclerinde ortaya ¢ikan riskler icin hafifletici ve
Onleyici planlar sunulmustur.
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RISK ANALYSIS STUDY IN AGILE SOFTWARE TEST PROCESSES
SUMMARY

Nowadays, the software sector, which is one of the important sectors with the
advancing technology, is trying to take place in the ecosystem where competition is
intense because it operates in a wide area. In the rapidly changing world with the
development of technology, companies try to respond quickly to the requests of their
customers. Software applications play an important role in responding to customer
requests. Regardless of the sector, many companies use software applications both in
their internal processes ve in their interactions with their customers. In this context,
many projects are being prepared. Software Development Life Cycle (SDLC) stveards
should be applied in order to develop the project with minimum bug. Throughout
SDLC, bugs can often occur as all phases are developed by human activities. The
reliability ve quality of a software is made possible by the fact that that software
product works regular or with the least amount of bugs. Therefore, software testing
plays a major role in avoiding risks.

SDLC is a development approach used in agile software development processes
Software development lifecycle (SDLC) is a cost-effective and time-efficient process
used to design high-quality software. The purpose of SDLC is to minimize project
risks with forward planning to meet customer expectations during and after production.
This lifecycle consists of small plans that allow the software development process to
be tracked and measured.

Managing software development can be challenging due to changing requirements,
technology upgrades and cross-functional collaboration. The software development
lifecycle (SDLC) methodology provides a systematic management framework with
specific outputs at each stage of the software development process. All stakeholders
ensure that plans are made on software development goals and requirements, and that
communication is strong with people at all levels during the development phase.

Software development life cycle (SDLC) is a cycle which being of planning, analysis,
design, implementation, testing and maintenance. It is aimed to produce software that
works in line with changing requirements by communicating with the customer at
every stage throughout this cycle.

Software development lifecycle models can be showned as spiral model, agile software
development, waterfall model, rapid application development model, incremental
model, V-Process model. In the study, the agile software development model, which
is one of the most widely used models today, is discussed.

In agile software projects, software testing is usually carried out in parallel with
software development activities. When planning software development steps, it is
planned as a 3-week development program. The requirements that will be developed
within 3 weeks are opened to the software team as a feature in the digital environment.
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Usually at the end of each sprint, a major release is received and testing of this
improved minor software system is performed. In addition, test activities are carried
out by obtaining an intermediate version without waiting for the end of the sprint.
Before starting the software test, test scenarios containing the requirements are written,
test plans are made and the test environment is prepared. Test procedures including
test scenarios and test planning for test tools are made. Testing activities are performed
when this test planning is ready when the main release arrives at the end of the sprint.
In the test activities, the features or bugs opened to the software developers in the
digital environment are assigned to the test team by the software developers if they are
finished. The testing team tests validation of these finished requirements. Bugs that
occur as a result of all tests are opened as bugs in the same digital environment and
assigned to the relevant software developer. Every found bug or improvement is
tracked through this digital environment every time a new version is released. In this
way, features such as which bug was opened when, when it was closed, how long it
was resolved, and how many times the same situation was repeated can be reported
through these digital tools.

Software testing activities play an important role in the quality and reliable operation
of a software product. Along with software testing activities, a software
system/product is developed with high performance that meets customer expectations,
has been verified, and conforms to user behaviors. Many bugs that are not noticed at
the code stage are detected at an early stage with the intermediate version tests
conducted within the sprint. Detecting the bug at an early stage eliminates irreversible
problems.

The software testing process is the testing activities carried out to ensure that a
software works with quality, reliability and minimum bugs. During the software
testing process, the testing techniques/levels to be applied and the software/hardware
tools required for testing are determined. Verification methods are determined. It is
determined at which level the test scenarios should be written. Test procedures
template and test scripts are prepared. The test environment is set up. It is verified
whether the software works correctly. The results realized during the test phase are
compared with the expected results. Observed bugs are recorded and the test result is
reported.

Software tests are carried out automatically and manually depending on the structure
of the software. Automation; It is a test done by writing mini code scripts and
automated tools. Manual testing; means that each test step is run one by one with
human power. Therefore, manual tests take longer than automation. Running all tests
from scratch is costly and time-consuming activities.

In order to produce a reliable and high-quality software product, the application and
testing phases of the software development lifecycle are required to be carried forward
in parallel. In this way, it is verified whether the new features included in the resilient
software affect the working parts. At this point, project managers will be able to
recognize the relevant risks earlier and take the necessary measures. Testing is an
important stage in the software development lifecycle and plays a decisive role in
ensuring the reliability and quality of the software. Therefore, in order to improve test
efficiency, it is important to determine and eliminate the risk parameters that will affect
the test phase in advance.
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In this study, a risk analysis was carried out for the risks that arise in the software
testing processes in the communication project of a defense industry company
operating in the software sector. The company aims to develop a high-quality
application that meets customer requests ve runs with minimal bugs. In the agile
software project carried out, long time ve great effort are spent for software tests due
to repeated bugs. In order for the project to be completed on time ve within the
determined budget, the risk factors that arise during the software testing processes
should be prioritized. It is aimed to determine the sub-components of the impact, since
the effects of each bugs that occurs in the software test will be different from each
other.

In this context, experts who were involved in the project were interviewed. The Fuzzy
SWARA technique, which is one of the Multi-Criteria Decision Making techniques,
was used to determine the weights of the impact sub-components determined as a
result of the interviews. FMEA, one of the risk management techniques, was used to
prioritize the relationship between the risk factors that emerged in the software test.
First, the ris priority number value was found by multiplying the three components
expressed as "probability, detectability, ve severity"” in classical FMEA. In this study,
the risk priority number value, which is found by multiplying the three components of
Classic FMEA (probability, severity, detectability), was calculated with a unique
"Weighted FMEA" model, which is not found in the literature, by integrating the
weights of the severity sub-components found with the Fuzzy SWARA method.

While doing this calculation, the severity of risks on the project were identified as five
sub-severity components. The weights of five subcomponents were found with Fuzzy
SWARA. Then, the formula of classical FMEA is used. However, here, the severity
value was determined for each identified risk and the weights of sub-severity
components with this severity value was multiplied.

In the study, after the risks were determined, classical FMEA calculation was made
for the risk prioritization study. Due to the deficiencies of the classical FMEA
technique, such as having the same RPN values and the weights of the FMEA
components, the weighted FMEA model was created. RPN value was calculated with
the new model using the same risk items.

Weighted FMEA results with classical FMEA were compared. According to the results
of the comparison, it was observed that the risk priority rankings of the other items,
except for the first two items, were different from each other.

Mitigating ve preventive plans are presented for the risks that arise in software testing
processes that are prioritized according to the risk priority numbers calculated using
the weights of the sub-impact components.
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1. GIRIS

Giliniimiizde farkli sektorlerde faaliyet gosteren birgcok firma, rekabetin yogun oldugu
ekosistemde yer almaya calismaktadir. Teknolojinin gelismesiyle hizla degisen
diinyada sirketler, miisterilerinin isteklerine hizli bir sekilde cevap vermeye
caligmaktadir. Misteri isteklerine cevap vermede yazilim uygulamalar1 énemli rol
oynamaktadir. Sektér ayrimi olmaksizin pek ¢ok isletme hem kendi i¢ siireclerini
yiirlitirken hem de miisterileri ile olan etkilesimlerinde yazilim uygulamalar
kullanmaktadirlar. ~ Yazilim uygulamalari yazilim gelistirme yasam dongileri
(Software Development Life Cycle-SDLC) boyunca insan faaliyetleri ile

gelistirildikleri i¢in hatalarin olugmasi siklikla yagsanabilmektedir (Singh ve ark, 2023).

SDLC miisteri beklentilerini karsilamak i¢in yiiksek kaliteli yazilimlar tasarlamak,
gelistirmek ve test etme siireci olarak tanimlanabilir (Nath ve ark, 2023). Yazilim
gelistirme yasam dongiisii: gereksinim, tasarim, uygulama, test ve kurulum/kontrol
asamalarindan olusmaktadir (Lee ve ark 2020). Yazilim gelistirme yasam dongiisii
boyunca s6z konusu yazilimin ¢alismasi esnasinda herhangi bir hatanin tetiklenmesi
ile yazilim hatalar1 olusabilir ve hatalar zamaninda tespit edilip giderilmezse sorunlar
ve maliyetler artabilir (Lee ve ark, 2020). Yazilim gelistirme projeleri kapsaminda,
proje yoneticileri yazilimin sorunsuz calismasini saglamak i¢in pek ¢ok risk ile

ugrasmak zorundadirlar ( Pinciroli ve ark, 2022).

Giivenilir ve kaliteli bir yazilim iiriinli ortaya ¢ikarmak icin “yazilim gelistirme yagam
dongiisii” niin uygulama ve test asamalar1 paralel olarak gergeklestirilmelidir. Bu
sekilde proje yoneticileri ilgili riskleri daha erken zamanlarda fark edip gerekli
onlemleri alabileceklerdir. Test ¢aligmalari, yazilim gelistirme yasam dongiisiinde
onemli bir asamadir ve yazilimin giivenilirligini ve kalitesini saglama konusunda
belirleyici rol oynamaktadir (Singh ve ark, 2023). Bu nedenle test verimliligini
iyilestirmek i¢in test asamasini etkileyecek parametreleri-riskleri onceden belirleyerek

ortadan kaldirmak onem tasimaktadir.

Gelistirilen yazilimin kalitesi hatasiz ¢aligmasina baglidir (Rhmann ve ark, 2020).

Hatalar SDLC nin herhangi bir asamasinda ortaya ¢iksa da bunlarin erken teshisi,



hatalarin olusmadan fark edilmesi ve gerekli Onlemlerin alinmasi 6nemlidir. Bu

noktada SDLC de risk yonetimi ¢aligmalarinin gerekliligi 6ne ¢ikmaktadir.

Yazilim gelistirme yasam dongiisliniin tiim asamalarinda donanim, yazilim, teknoloji
ve insanin yer almasindan dolayi, tim asamalar potansiyel risk kaynagi olarak
goriilebilir (Kumar ve Yadav, 2015). Bu nedenle yazilim gelistirme yasam dongiisii
icin risk yonetimi olduk¢a 6nemlidir. Etkili bir risk yonetimi ile yazilim projesinin
istenilen verimlilige ve kaliteye sahip olmasi ve istenilen zamanda/biitgede
tamamlanmasi saglanabilmektedir (Kumar ve Yazav, 2015). Yazilim gelistirme yasam
dongiisii icerisinde risklerin belirlenerek gerekli onlemlerin alinmasi i¢in en uygun
asama, kontrollerin yapildig1 test asamasidir (Singh ve ark, 2023). Yazilim gelistirme
yasam dongiisii icinde test asamasi en ¢ok zaman alan ve maliyet gerektiren
asamalardan biridir. Test asamasinda; yazilim projesinin gereksinimlerine gore test
plani olusturulmali, test araglari belirlenmeli ve test prosediirii olusturulmadir. Test
prosediiriine gore uygulama esnasinda gerceklestirilen testler ile riskler
bulunmaktadir. Yazilim ekiplerinin ilgili riskleri diizelterek hazirladiklar1 yeni siiriimii
test ekibine vermesi ile bu adimlar riskler tamamen ortadan kaldirilincaya kadar devam
etmektedir. Bir dnceki siirimde tespit edilen riskin yeni slirlimde de var olmasi test
asamasinin uzun siirmesine neden olmaktadir. Riskleri ortadan kaldiracak faaliyetleri
belirlerken hangi riskin daha Oncelikli oldugunun belirlenmesi i¢in risk
onceliklendirme yapilmalidir. Risk 6nceliklendirmede s6z konusu risklerin yazilim
projesine olan farkli etkilerinin goz oniline alinmamasindan dolayr projenin 6nemli
konularina daha az etki eden riskler 6nceliklendirilebilir. Bu da yine test agamasinin
uzamasina neden olabilmektedir. Riskler kullanilan risk degerlendirme
metodolojisinin bilesenlerine gdre Onceliklendirilmektedir. Etki bileseni, risk
biiytikliigiinii belirlemede pek ¢ok risk degerlendirme tekniginde kullanilan 6nemli bir
bilesendir (Souza ve ark, 2021). Ancak risklerin projeye olan etkileri hep ayni sekilde
olmayabilir. Klasik risk degerlendirme metodolojilerinin dezavantajli yonlerinden
birisi de etki bilesenini hep ayni sekilde degerlendirmeleridir. Bu c¢aligmada, olasi
proje yazilim risklerini degerlendirirken klasik hata tiirii ve etkileri analizinin
bilesenlerinden biri olan etki bileseninin: zamana etki, kaliteye etki, maliyete etki,

coziilebilirlige etki ve kullanilabilirlige etki olmak {izere bes alt etki bilesenine



ayrildig1 yeni bir risk degerlendirme yaklagimi 6nerilmektedir. Yeni yaklasim ile
klasik risk degerlendirme metodolojilerinin tiim risklerin etkilerini ayn1 sekilde
degerlendirmesi dezavantajinin Oniine ge¢cmek amacglanmaktadir. Ayrica Onerilen
modelde kullanilan alt etki bilesenlerinin yazilim projesi iizerindeki etkisinin ayni
olamayacagindan dolayi, alt etki bilesenleri ¢ok kriterli karar verme tekniklerinden
Bulanik SWARA (Step-wise Weight Assessment Ratio Analysis) yontemi ile
agirhiklandirilmistir. Yapilan galisma hem farkli etki tiirlerinin proje tizerindeki
etkilerinin degerlendirilmesini saglamasi hem de yazilim gelistirme siireci risklerinin

degerlendirilmesi i¢in yeni bir FMEA modeli 6nerilmistir.






2. KAYNAK ARASTIRMASI

2.1. Cok Kriterli Karar Verme ve Risk Yonetimi Teknikleri

Cevik (Agile) yazilim gelistirme yasam dongiisii siireci, miisteri odakli olarak
ilerlemekte ve isbirlikgi gelistirme gerektirmektedir (Moyano ve ark, 2022).
Gelistirme siirecinde miisteri tarafindan istenilen istekler yazilim siire¢lerinde birtakim
degisikliklere neden olmaktadir. Kaliteli yazilimlar, kabul edilebilir diizeyde hatasiz,
planlanan proje siiresi ve maliyetinde bitirilip, beklentileri karsilayabilen ve
stirdiirtilebilir 6zelliklere sahip yazilimlardir (Ouriques ve ark, 2023). Bu noktada
yazlim test siirecleri, miisterilere kaliteli iirlin saglama konusunda onemli rol
oynamaktadir. Bu siirecte sik degisen gereksimlerin karsilanmasi i¢in yazilim testinin
stirekli yapilmasi gerekmektedir (Ouriques ve ark, 2023). Yazilim testinde stirekli
tekrar eden hatalarin  bircok kriter nedeniyle Onceliklendirilmemesi ve
¢oziimlenememesi sonucu; projede maliyet, zaman, kalite vb. acidan riskler
olusabilmektedir. Literatiirde Oncelikledirme, siralama, agirliklandirma, yonetimi

konularinda bir¢ok caligmaya yer verilmistir.

Karar verilirken ¢ok fazla kriterin degerlendirilmesi gereken durumlar i¢in literatiirde
Cok Kriterli Karar Verme (MCDM) tekniklerinin kullanildigr pek cok calisma
bulunmaktadir. Sangwan ve Dhvea (2022) yaptiklart ¢aligmalarinda bulut ag
hizmetleri se¢imi ve siralama i¢in MCDM tekniklerinden olan AHP (Analytic
Hierarchy Process) ve TOPSIS (Technique for Order Preference by Similarity to Ideal
Solutions)’ in entegre ederek uygulamislardir. Nazim ve arkadaslar (2022), yazilim
gereksimlerini onceliklendirmek ve siralamak i¢cin AHP ve TOPSIS yontemlerini
entegre sekilde kullanmiglardir. Ranjbar ve arkadaslar1 (2022), proje potfdy se¢me ve
cizelgeleme ¢alismasi i¢in bulantk AHP ve TOPSIS yontemi uygulamislardir. Singh
ve arkadaslar1 (2023), yazilim test siiregleri parametrelerini Onceliklendirme ve
siralamak icin bulanik AHP ve TOPSIS yontemini entegre ettikleri bir calisma
yapmusglardir.



Adal ve Isik (2017) tedarik¢i secimi probleminde se¢im kriterlerinin agirliklarinin
bulunmasinda SWARA (Step-wise Weight Assessment Ratio Analysis) yontemini ve
en iyi se¢imi yapmak i¢in WASPAS (Weighted Aggregated Sum Product Assessment)
yontemini kullanmiglardir. Kersuliene ve arkadaslar1 (2010) yasama sistemlerindeki
yontemlerinin ¢ok dzellikli (ekonomik, sosyal vb.) olarak degerlendirilebilmesi igin
SWARA yontemi kullanilmistir. Zolfani ve arkadaslart (2015) karar ve politika
organlarinda en st diizeydeki karar vericilerin, AR&GE projeleri seciminde SWARA
yontemini ele alinmistir. Tablo 2.1’de MCDM tekniklerinin kullanildig1r farkl

uygulama ornekleri gosterilmektedir.

Tablo 2.1. Cok kriterli karar verme tekniklerinin uygulandigi ¢alismalar.

Yazar(lar) Calisma Amaci Kullanilan Teknikler

Alimardani  ve ark. Cevik Ortamda Tedarik¢i Se¢imi SWARA, VIKOR

(2013)

Dhvea ve Sangwan Bulut Servisleri AHP, TOPSIS

(2022)

Naeemah ve Wong Yalin Uretim Araglar1 Segimi TOPSIS, BWM

(2023)

Soltan ve ark. (2023) Endiistriyel Robot Segimi FAQT

Sarkodie ve ark. (2022)  Yenilenebilir Enerji Kaynaklari MOORA,TOPSIS,COPRAS
Optimizasyonu

Seker (2022) Siirdiiriilebilir Atik Yonetimi RFID, GIS, GPRS
Degerlendirmesi

Lohakare ve ark. (2022) Malzeme Segimi AHP

Sarkar ve ark (2022) Havza Onceliklendirmesi AHP, TOPSIS, VIKOR

Chodha ve ark (2022) Kaynak Robotu Se¢imi TOPSIS

Cok kriterli karar verme tekniklerinin kullanilmasi esnasinda Ozellikle uzman
goriiglerinden yararlanilan tekniklerde, uzmanlarin siibjektif olabilmesi, sonuglari
kesinlikten uzaklagtirabilmektedir. Bu nedenle pek c¢ok arastirmaci CKKV
tekniklerinin bu tarz dezavantajlarini ortadan kaldirmak i¢in, CKKV tekniklerini
Yapay Zeka tekniklerinden Bulanik Mantik teknigi ile entegre sekilde kullanmislardir.
Zorlu ve Dede (2023) buzul gevresi yer sekillerinin jeomiras potansiyellerini
degerlendirmek i¢in yerlesim kriterli agirliklandirma ¢aligmasinda bulanik SWARA
yontemi kullanmistir. Sengiil ve Cagil (2020) dogru iste dogru iicret politikasi
calismasinda is degerleme kriterlerinin iicret yonetimi ile entegre edilmesinde

kriterlerin belirlemesi ve karsilagtirilmasini bulantk SWARA ve AHP yontemi ile


https://www.researchgate.net/profile/Monika-Dhanda
https://www.researchgate.net/scientific-contributions/Om-Prakash-Sangwan-2226637696

yapmiglardir. Korkusuz Polat ve Kara (2021) galismalarinda personel se¢imi igin
Bulanik DEMATEL (The Decision Making Trial ve Evaluation Laboratory) ve
Bulanik VIKOR  (Visekriterijumsko Kompromisno Rangiranje) yOntemini
kullandiklar1 entegre bir model sunmuslardir. MCDM tekniklerinin bulanik olarak

kullanildigi uygulama 6rnekleri Tablo 2.2°de gosterilmektedir.

Tablo 2.2. Bulanik ¢ok kriterli karar verme tekniklerinin uygulandig: ¢alismalar.

Yazar(lar) Cahisma Amaci Kullanilan Teknikler

Ansari ve ark. (2020) Tedarik Zinciri Yonetimi Fuzzy SWARA,
COPRAS

Ranjbar ve ark. (2022)  Proje Yonetimi FAHP, TOPSIS

Singh ve ark. (2023)

Abdullah  ve ark.
(2023)
Rabia ve Bellabdaoui,
(2023)
Abusaeed ve ark.
(2023)
Abdullah  ve ark.
(2023)
Esmaelnezhad ve ark.
(2023)

Keshteli ve ark. (2023)

Abdul ve ark. 2023

Yazilim Test Yonetimi
Niikleer Santral Tesis Se¢imi
Yik Tasimmaciliginda  Simiilasyon
Calismasi

Maliyet Faktorlerinin
Onceliklendirilmesi

Siirdiiriilebilir Uretim Uygulamasi
Stratejik Ittifaklarin Se¢imi
Gida Sektoriinde Yesil Tedarikgi

Se¢imi

Girisimcilik Engellerinin

FAHP, Fuzzy TOPSIS
FAHP

IF-AHP

FAHP

FAHP, Fuzzy TOPSIS

Fuzzy SWARA

Fuzzy TOPSIS

FAHP

Onceliklendirilmesi

Bir ¢ok teknoloji ile entegre ¢alisilmasi, yapisal/kavramsal modellerin ve kullanilan
standartlarin farkli olmasi gibi nedenlerden dolay1 yazilim faaliyetlerinde riskler
olduk¢a yaygindir. Yapilan iizerinde

isin  performansi istenmeyen sonuglar

dogurabilecek riskleri degerlendirerek hatalarin meydana gelmesini veya
tekrarlanmasini engellemek i¢in kullanilan pek ¢ok teknik vardir: Karar Matrisi Risk
Analizi Yontemi (DMRA), HAZOP (Hazard ve Operability), Hata Agacit Analizi
(FTA), Olay Agaci1 Analizi (ETA), Hata Tiirii ve Etkileri Analizi (FMEA) gibi. Bu
teknikler, problemlerin temel nedenini analiz etmek ic¢in kullanilirken, tekniklerin
uygulanabilirliklerini ve etkinliklerini arttirarak riskleri daha etkin yonetebilmek i¢in
genellikle bulanik kiime teorisi, sosyal ag analizi, yorumlayici yapisal modelleme

(interpretive structural modeling) ve monte carlo simiilasyonu gibi tekniklerin yani
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sira ¢cok kriterli karar verme teknikleri ile birlikte kullanilmaktadirlar (Tomak ve
Korkusuz Polat, 2022). Kullanilan ¢ok kriterli karar verme yontemlerinin islevi
genellikle riskleri onceliklendirmektir. Sosyal hayattaki sorunlari ele alarak risk
yonetimi teknikleri kullanan Gokler ve arkadaslar1 (2022) tarafindan g¢alisilan bir
arastirmada huzurevlerindeki ortam kosullarina ait risklerin belirlenmesi ve ¢oziilmesi
i¢cin Fine-Kinney ve ANFIS yontemleri kullanilmigtir. Taheriyoun ve Moradinejad
(2015) tarafindan atik su analizinde tehlikeli maddelerin belirlenmesi ve tehlikenin
giderilmesi i¢in uygulanacak yontemin se¢ciminde FTA (Failure Tree Analysis) ve
Monte Carlo simiilasyonu kullanmislardir. Tablo 2.3’de farkli yontemlerle yapilan risk

degerlendirme calisma 6rnekleri gosterilmektedir.

Tablo 2.3. Risk degerlendirme galigsmalari.

Yazar(lar) Calisma Amaci Kullanilan
Teknikler
Verade ve ark. (2022) Uriin Gelistirme Risk Analizi FMEA
Souza ve ark. (2021) Covid 19 Projelerinde Risk Yo6netimi FMEA
Akyuz ve Celik (2018) Denizcilik Risk Degerlendirmesi FMEA, IT2FSs
Chen ve ark. (2021) Stispansiyon Arizasinin Risk Analizi FMEA
Shafiee ve ark. (2022) Deniz Alt1 Tesislerinde Risk Analizi FMEA
Takahashi ve ark. (2022) Yazilim ve Donanim Testleri Risk HAZOP
Degerlendirmesi
Wang ve Gao (2012) Bilgi Veritabani Olusturma Risk HAZOP
Degerlendirmesi
Shaw ve Blundell (2007)  Niikleer Atik Risk Degerlendirmesi WASORP,
HAZOP
Taheriyoun ve Atik Su Risk Analizi FTA, Monte
Moradinejad (2015) Carlo
Xie ve ark. (2021) Bulut Modeli Teori Baglantisina Dayali Risk ~ Risk Matrix
Analizi
Zhang ve ark.(2017) Deniz Alti Pens Kurulum islemleri Risk Fuzzy Risk
Analizi Matrix

Ayrica literatirde MCDM teknikleri ve risk analizi yontemlerinin entegre edildigi
caligmalarda bulunmaktadir. Yener ve Can (2021) tedarik zinciri yonetiminde sermaye
ve zaman risklerini 6nlemek i¢in bulanik SWARA ve FMEA (Failure Mode Effect
Analysis) risk degerlendirme ydntemini birlikte kullanilmislardir. Unliikal ve Yiicel
(2021) havacilik sektoriinde tretim siireclerindeki risklerin 6nceliklendirmesi igin

bulanik TOPSIS ve FMEA yontemlerini entegre etmislerdir. Souza ve arkadaslari
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(2021) karmasik durumlarda risk Onceliklendirme caligmalarini iyilestirmek igin
FMEA ve cok kriterli karar verme yontemleri kullanarak bir ¢alisma yapmisdir. Liu
ve arkadaglar1 (2015) dizel motor sistemindeki hatalart FMEA yontemi ile belirleyerek
hatalar1 siralamak i¢cin AHP ve VIKOR yontemlerini kullanmiglardir. Pourmadadkar
ve arkadasglari (2019), saglik sektdriinde kronik rahatsizliklarda risk degerlendirmesini
gerceklestirmek ve kaliteyi arttirmak i¢in VIKOR ve FMEA yontemini ele almiglardir.
Khalilzadeh ve digerleri (2020) enerji sektoriinde risklerin belirlenmesi ve siralamasi
icin yaptiklar1 ¢alismada FMEA ve GRA (Grey Relationship Analysis)- VIKOR
yontemlerini entegre sekilde kullanmislardir. Chen ve arkadaglar1 (2022) ¢evre kirligi
konusunda kirmizi gelgit riskinin degerlendirmesinde AHP-TOPSIS CRITIC (inter
criteria correlation )-ASSETS (assessment of estuarine trophic status ) ve Monte Carlo

yontemlerini entegre sekilde kullandiklar1 bir uygulama yapmislardir.

Shaw ve Blundell (2007), niikleer atiklarin en aza indirilmesi igin tehlikelerin
belirlenmesi ve Onleyici uygulamalarin belirlenmesi i¢in HAZOP (Hazard ve
Operability Analysis ) ve WASOP (Waste Ve Source material OPerability Study)
yontemlerini kullanarak ¢alisma yapmislardir. Tablo 2.4’de CKKYV tekniklerinin risk

degerlendirme teknikleri ile birlikte kullanildigi ¢calismalara 6rnekler gosterilmektedir.

Tablo 2.4. Cok kriterli karar verme ve risk yonetemi tekniklerinin birlikte uygulandigi

caligmalar.

Yazar(lar) Cahsma Amaci Kullanmilan
Teknikler

Yu ve ark. (2023) Denizalt1 Boru Hatt1 Risk Analizi FMEA,
FAHP,TODIM

Koohathongsumrit Tedarik Zinciri Rota Se¢imi Risk Degerlendirme FRAM, BWM,

ve Chankham MARCOS

(2023)

Marhavilas ve ark. Petrol Tesisinde Risklerin Belirlenmesi HAZOP, FAHP

(2020)

Zhang ve Xu (2021) Tip ve Saglik Alaninda Risk Yonetimi FMEA,
Fuzzy Wings-G1

Alvve ve ark. Insaat Projelerinde Risk SWARA,

(2021) WASPAS,
FMEA



https://5cef0b7b43e7a42fd019406d30fe2e79ab6b0d1f.vetisonline.com/topics/earth-and-planetary-sciences/trophic-status

Tablo 2.4. (Devami) Cok kriterli karar verme ve risk yonetemi tekniklerinin birlikte

uygulandigi calismalar.

Yazar(lar) Calisma Amaci Kullanilan
Teknikler
Ahsan ve ark. (2022) Bulut modeli Teorisi ile Uretim Siirecinin FMEA, TOPSIS,
Degerlendirilmesi CMT
[Ibahar ve ark. (2022)  Yenilenebilir ~Enerji  Yatimlart icin Risk FAHP, FMEA,
Degerlendirme prospect theory
Ok ve ark. (2022) Radyolojik Kazalarin Onceliklendirilmesi Risk Matrix,
AHP
Fattahi ve Khlilzadeh  Risk Analizi lyilestirmesi Fuzzy FMEA,
(2018) AHP,
MULTIMOORA
Souza ve ark. (2021)  Covid 19 Projelerinde Risk Y onetimi FMEA.CPP
Kumari ve ark. Uretim Tesisi Atk Su Zararlarmin Etkisinin = Fuzzy FMEA,
(2023) Azaltilmasi AHP,
TOPSIS

Literatiire bakildiginda, Durhan (2016) yapmis oldugu ¢alismadaki gibi FMEA ’nin ii¢
bileseninin agirliklandirilarak yeni FMEA modelinin olusturuldugu uygulamalar
vardir. Ancak, yapilan kaynak arastirmasi sonucunda, yazarin bilgisine gore yazilim
testleri sonucu uygulamada ¢ikan hatalarin 6nceliklendirilmesi ve projeye olabilecek
farkl etki boyutlarinin alt bilesenlere ayirilarak farkli agirliklarla degerlendirildigi bir
calismaya gore rastlanmamistir. Bu c¢alisma hem yazilim test risklerinin
degerlendirilmesi hem de riskin farkli etki boyutlarnin da degerlendirilmeye
katilmasin1 saglamasi agisinda literatiire onemli katkilarda bulunmaktadir. Calismada
risk degerlendirme yontemi olarak hem klasik FMEA hem de farkli etki tiirlerine gore
dataylandirilmis FMEA kullanilmaktadir. Farkl: etki tiirlerinin agirliklarini belirlemek

icin Bulanitk SWARA yo6ntemi kullanilmistir.

Mevcut ¢aligmada yazilimda test siireclerinde en ¢ok tekrar eden hatalarin projeye olan

etkilerine gore Onceliklendirilmesi i¢in  agirhiklandirilmis  bir  metadoloji

uygulanmaktadir. Uygulanan teknikler alt boliimlerde agiklanmustir.
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3. MATERYAL VE YONTEMLER

3.1. Yazilim Proje Yonetimi

Proje yonetimi, proje hedeflerine ulasmak i¢in zaman, maliyet ve kalite fonksiyonlar
g0z Oniinde tutularak, miihendislik aktivitelerinin dogru olarak planlanmasi, organize
edilmesi, kontrol edilmesi ve denetlenmesi ile projeye liderlik edilmesidir (Caliskan
ve ark, 2021). Bilgi teknolojilerinin hizli gelisimi ve miisteri isteklerindeki degisimler,
mevcut proje icerisinde degisiklige sebep olabilmekte ve 6nceki projeler uygulanirken
kazanilmis deneyimler ise genellikle yeterli gelmemektedir. Yazilim proje
yonetiminin hedefi kaynaklarin, risklerin, kapsamin ve maliyetin dogru yonetilmesini
saglayarak yazilim gelistirme faaliyetlerini disiplinli, iyi yOnetilen, {iriinlerin ya da
sonuglarin kaliteli teslimini glivence altina alarak, belirli bir zaman ve biitge kisitt

altinda gergeklestirmektir (Calp ve Akcayol, 2015).

3.2. Yazihm Gelistirme Yasam Dongiisii

Yazilim gelistirme yasam dongiisii, miisteri beklentileri, kaliteyi, verimliligi saglayan
yiiksek kaliteli yazilim sistemlerini gelistirmek i¢in uygulanan sistamatik bir
yaklasimdir. Yazilim sisteminin tiretiminden miisteriye kullanim siireci boyunca tiim
asamalara yazilim gelistirme yasam dongiisii (Software Developmant Life Cycle (

SDLC) ) adi verilir (Yilmaz, 2007).

Yazilim projesi boyunca gereksinimler siirekli degistigi ve kapsam genisledigi icin
yazilimin organize bir sekilde gelistirilmesi gerekmektedir. SDLC, birbirini takip eden
dongii seklinde adimlardan olusur. Yazilim nasil gelistirilecegi, tasarlanacagi,
tyilestirilecegi ve siirdiiriilecegi aciklayan bir plan olusur. SDLC’de her asama bir

onceki agamanin ¢iktilarini girdi olarak kullanir.



3.2.1. Yazilim gelistirme yasam dongiisii asamalari

Yazilim gelistirme yasam dongiisli alt1 asamadan olugsmaktadir (Kiling, 2006).
e Planlama:

Miisterin istegini karsilamak icin toplantilar yapilarak veri toplanir. Miisterinin ne
istedigi anlagilmaya calisilir. Uriiniin amacinin ne oldugu belirlenir ve buna gore ekip

planlanir. Is analistleri tarafidan gereksinimler olusturulmaya baslanr.
e Analiz

Miisteri tarafindna iletilen istekler gereksinim haline getirilir. Gereksinimler detaylh
sekilde incelenir. Gelistirilecek liriiniin gereksinimlerini agik¢a tanimlayan dokiiman

olusturulur. Tiim ekip ve paydaslar ile paylasilir.
e Tasarim

Acikca ifade edilen gereksinimlere gore yazilimin mimari tasarimi olusturulur.
Yazilimi igeren bilesenler ve sistemin mantiksal, fiziksel ve veri yapist olusturulur.

Tasarim dogrulama kriterleri belirlenir. Yazilim tasarim dokiimanlari olusturulur.
e Uygulama

Yazilimin programlveigr ve kodun gelistirildigi asamadir. Kod gelistirilirken
hazirlanan tasarim dokiimaninan ve belirlenen yazilim standartlarina ve yonergelerine

uyulmasi gerekmektedir.

e Test

Kod olusturulduktan sonra gereksinimlerin kargilandigin1 ve miisteri ihtiyaglarinin
gergeklestiginin  dogrulandigi ve onaylandigi asamadir. Bu agamada gesitli test

teknikleri uygulanir.

e Bakim

Yazilim sisteminin devreye alindigi kisimdir. Gelistirilen yazilim {irlinii miisteriye
teslim edildikden sonra karsilasilan sorun ve ¢oziilmesi istenen gereksinimleri igeririr.

Bu sorun ve gereksinimlerin diizeltildigi ve iyilestirildigi asamadir.

Sekil 3.1.”de yazilim gelistirme yasam dongiisii gosterilmektedir.
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Planlama

-

*

O.

Sekil 3.1. Yazilim gelistirme yasam dongiisii (SDLC).

Uygulama
/Kodlama

Yukarida aciklanan asamalar yazilim gelistirme siirecinde uygulanarak gelistirme
sonucunda miisteriye kaliteli ve giivenilir bir {irlinlin teslim edilmesi i¢in uyulmasi
gereken bir dongiidiir. Karmasik ve ¢ok biiyiik projelerde siire¢leri daha kii¢iik yapilara
ayiran ve organize bir sekilde ¢alismay1 saglayan gelistirme modelleri bulunmaktadir.
Her model kendine 6zgii 6zelliklere sahiptir (Govil ve Sharma, 2022). Bu modelle

asagida ifade edilmigtir.

Spiral Model

Cevik Yazilim Gelistirme

Selale Modeli

Hizli Uygulama Gelistirme Modeli (RAD)
Artiml1 Model

V-Proses Modeli

© g w D E

Birgok yazilim gelistirme modeli olmasina ragmen giiniimiizde yazilim projelerinde

en popiiler olan Cevik model ele alinmistir.
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3.2.2. Cevik (agile) yazilm gelistirme modeli

Cevik yazilim gelistirme, Cevik Yazilim Gelistirme Manifestosu'nda yer alan yazilim
gelistirmedeki farkli yaklasimlari ifade eden semsiye bir terimdir (Moyano ve ark,
2022). Bu yaklagimlarin odak noktasi, degisime yanit vermedeki esnekliktir.
(Williams ve Cockburn, 2003). Bu yaklasimlar ayrica kendi kendini koordine eden,
ekipler arasi takim ¢alismasina dayanan, yiiksek kaliteli yazilim iiriinlerinin en hizli

sekilde ortaya ¢ikmasini saglayan, miisteri odakli yazilim gelistirme metodunu saglar.

Bu uygulamalarin temel fikirleri, dort degerin tanimlandigi Cevik Yazilim Gelistirme
Manifestosu'nda tanimlanan bu uygulamanin dort temel degeri su sekildedir:
(Ouriques ve ark, 2023)

e Bireyler ve etkilesimler, siiregler ve araglardan daha onceliklidir.
e (Calisan yazilim, kapsamli dokiimantasyondan daha 6nceliklidir.
e Miisteri isbirligine, s6zlesme miizakeresinden daha fazla oncelik verilir.

e Degisime yanit vermek, bir plan1 takip etmekten daha 6nceliklidir.

Cevik yazilim gelistirme methodolojisi ile ekipler ve paydaslar siire¢ boyunca birlikte
calisir ve bu iletisim karsilikli olarak kisa bildirimler alinmasini saglar. Bu noktada
yazilim siirecinde ortaya ¢ikabilecek hata oranini azaltilir. Siire¢ boyunca degisen
gereksinimler projenin son asamasinda bile kabul edilebilebir ve yazilim buna gore
degistirilebilir.

1990'larin ikinci yarisinda farkli yazilim dilleri, farkli lokasyonlar, farkli projeler
birgok uygulayici tarafindan paralel olarak kullanilmaya baslandi. Ulke bazli farkl
cevik yontemler ve gelistiricileri Tablo 3.1'de gosterilmistir (Kutluay, 2018).
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Tablo 3.1. Cevik yontemler.

Ulke Yontem Gelistirici

Amerika eXtreme Programming Ken Beck & Eric Gamma
Scrum Ken Schwaber & Jeff
Crystal Alistair Cockburn
Adaptive software Jim Highsmith

development

Lean software development Tom & Mary Poppendieck

Avrupa Dynamic systems Dane Faulkner

development method

Avustralya Feature driven development Peter Code & Jeff DeLuca

3.2.2.1. Scrum

Her zaman miisteri memnuniyetini 6n planda tutarak yazilim faaliyetleri siirdiiriilen
cevik yazilim gelistirme yontemlerinde en c¢ok kullanilan model scrum
metodolojisidir. Scrum, basarili bir iriin gelistirmek i¢in miisteri ihtiyaglari
dogrultusunda biiyiik bir projeyi daha kiigiik pargalara ayirir ve kii¢iik planlamalar ile
hedefe ulagsmay1 saglar (Butt, 2022).

Scrum siireci, yazilim projesi i¢in gerekli olan gereksinimlerin dnceliklendirilmis bir
listesi olan bir iiriin biriktirme listesinin olusturulmasiyla baslar. Uriin sahibi, iiriin
biriktirme listesini tanimlamaktan sorumludur. Proje, "sprint" olarak adlandirilan
kiiciik kisimlara ayrilir ve 1-4 haftalik siirecler halinde gerceklestirilir. Her sprintin
baslangicinda ekip, iiriin biriktirme listesinin hangi 6zelliginin yapilacagini planlar ve
zaman ¢izelgesi olusturulur. Scrum ustalar1 ve ekip iiyeleri, degisiklikleri iyilestirmek
ve uyarlamak i¢in dnceki yinelemenin bitiminden sonra yeni yinelemeyi planlayabilir.
Sprint biriktirme listesi, oncelikli 6zelliklerin bir listesidir ve {iriiniin tiim islevlerini
igerir. Ekip, liriin bitirme listesinde en yliksek incelige sahip 6zelligi/gereksinimi
secerek gelistirmeye baslar. Her giin giinliik scrumlar yapilir ve proje ilerleyisi ile ilgili
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giincel durum paylasilir. Sprintlerde her hafta gelistirme durumuna gore ara siiriimler
alinabilir veya sprint sonu silirim alinir ve testleri yapilir. Test sonuglar1 ekiple
paylasilir. Sprint sonunda, sprint gozden gegirmesi yapilir ve ¢ikan {irlin
degerlendirilir. Sprint retro toplantilari, ekibin kendini degerlendirmesi ve gelistirmesi
icin yapilan toplantidir. Yapilan iglerin kalitesi, dogrulugu ve yanlislar1 degerlendirilir

(Butt, 2022) . Sekil 3.2°de scrum yapist gdsterilmisir.

Sprint
Giizden

H Gegirme

Scrum Giinlik
Uzmam sCrum

Uriin
Sahibi

Sekil 3.2. Scrum yapisi.

3.3. Yazihim Test Siireci

Yazilim testi, sistemin belirli gereksinimlerin karsilandigin1 kontrol etmekle beraber
ayni zamanda sistemin hedeflenen ortaminda/ortamlarinda kullanici ihtiyaglarimi
karsilayip karsilamadigini kontrol etmeyi amaglamaktadir (ISTQB, 2018). Birimlerin
ve sistemlerin uygulama sirasinda hatali ¢aligma riskini diisiirmek amaciyla yazilim
gelistirme yasam dongiisii boyunca test faaliyetleri gergeklestirilir. Yazilim yasam
dongiisii boyunca yapilan test faaliyetleri, hatalarin tespit edilmesini saglar ve ardindan
test edilen bu birimlerin veya sistemlerin diizeltilmesini saglayarak kaliteli yazilim
iriinii  ortaya ¢ikmasma katkida bulunur. Uygun test aktivitelerinin
gergeklestirilebilmesi i¢in kullanilan yazilim gelistirme yasam dongiisii modelleri

yapisini bilmek gerekmektedir.
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Dongiisel yazilim gelistirme, ele alinan yazilim 6zelliklerinin genellikle belirli bir
stireye sahip bir dizi dongilide belirlenmesi, tasarlanmasi, olusturulmasi ve birlikte test

edilmesi anlamina gelir (ISTQB, 2018).

Dongtiler, daha onceki dongiilerde gelistirilen yazilim 6zelliklerindeki degisikliklerin
yani sira proje kapsamindaki degisiklikleri de igerebilir. Son yazilim teslim edilinceye
veya yazilim gelistirme durdurulana kadar her dongii, genel yazilim Ozellikleri
kiimesinin biiyiiyen bir alt kiimesi olan ¢alisan yazilimi1 sunar. Hangi yazilim
gelistirme yasam dongiisii modeli segilirse secilsin, test faaliyetleri yasam dongiisiiniin

erken agamalarinda baglamalidir.
Yazilim testinin genel hedefleri:

e Gereksinimler, kullanici senaryolari, yazilim/sistem tasarim ve kod gibi
calisma tirlinlerini degerlendirmek

e Belirtilen tiim gereksinimlerin yerine getirilip getirilmedigini dogrulamak

e Test nesnesinin eksiksiz olup olmadiginin ve kullanicilarin ve diger
paydaslarin bekledigi sekilde calistigini dogrulamak

e Test nesnesinin kalite seviyesi hakkinda gliven olusturmak

e Hatalar1 6nlemek

e Arizalan ve hatalar tespit etmek

e Paydagslara test nesnesi ile ilgili saglikli veriler sunmak

¢ Yazilimin kalitesiz olma riskini diistirmek

e Sistem tasarim hatalarin1 azaltabilirmek igin yapilacak testler ile erken
asamada tespit etmek

e Kod ve testlerde hata ¢ikma riskini azaltabilmek

3.3.1. Test siireci
Test siireci, proje kapsami igerisinde belirtilen kriterlerin karsilanmasi i¢in sirali ve
diizenli olarak yapilmasi gereken bir kilavuz 6zelligi tasimaktadir. Istenilen hedefe

ulasilmasi igin test slirecinde belirtilen asamalar bulunmaktadir. Test siireci asamalar1

Sekil 3.3’de ifade edilmistir (ISTQB, 2018).
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Test Stireci

Test
Gozetimi ve  Test Analizi
Kontroli

Test
Planlama

Test Test Test Test
Tasarimi Uyarlama Kosumu  Tamamlama

Sekil 3.3. Test siireci.

Test Planlama: Test kapsaminin belirlendigi asamadir. Uygulanacak test
teknikleri/seviyelerini ve test i¢in gerekli yazilim/donanim araglari isbelirlenir. Test

zaman ¢izelgesinin belirlendigi asamadir.

Test Gozetimi ve Kontrolii: Test kontrolii, test planinda belirlenen hedeflere ulagsmak
icin gerekli Onlemlerin alinmasini igerir. Test gozetimi ve kontrolii, ¢ikis kriterlerinin

degerlendirilmesiyle belirlenir.

Test Analizi: Test kosullarini tanimlandig1 asamadir. Test analizi 6lgiilebilir kapsam

icin hangi maddelerin test edilecegi belirlenir.

Test Tasarimi: Test senayolarinin hangi seviyede yazilmasi gerektigi belirlenir. Test
verileri tanimlanir. Test senaryo seviye gruplar1 ve test yazilimlar1 gibi ayrintilar

belirlenir. Test senaryolart dnceliklendiririlir ve test prosediirleri sablonu hazirlanir.

Test Uyarlama: Manuel testin gergeklestirilmesi igin test prosediirlerlerinin, test
otomasyonu i¢in test betiklerinin olusturuldugu asamadir. Test ortaminin
olusturulmasi ve simiilator, otomasyon araglar1 gibi ihtiya¢ duyulan her dokiiman ve

aracin dogru sekilde kuruldugunun dogrulandig1 adimdir.

Test Kosumu: Yazilan test senaryolarinin manuel veya test betiklerininin otomasyon
olarak yapildigi adimdir. Test asamasinda gergeklesen sonuglar ile beklenen sonuglar
karsilagtirilir. Gozlemlenen hatalarin kayit altina alindigi ve test sonucunun
kaydedildigi adimdir.
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Test Tamamlama: Proje boyunca yapilan tiim test prosediirlerinin ve elde edilen diger
ilgili bilgileri toplandig1 ve kayit altina alindig1 asamadir. Test sonucunda ortaya ¢ikan
tiim hata sonuglarin kapatilmadiginin kontrol edildigi ve paydaslara iletilmek iizere
test kayit formlarinin ve raporlarinin olusturuldugu adimdir. Gelecek siiriimler ve
projeler i¢cin tamamlanan test faaliyetlerinden c¢ikarilan derslerin analiz edildigi

asamadir.

3.3.2. Test seviyeleri

Test seviyeleri, test aktivite gruplaridir. Her test seviyesi, belirli bir yazilim gelistirme
seviyesindeki yazilimla ilgili olarak gerceklestirilen, bagimsiz birimlerin, bilesenlerin
veya sistemlerin testinden olusur. Test seviyeleri, yazilim gelistirme yasam dongiisii
icindeki diger aktivitelerle baglantilidir. Test seviyeleri temel olarak eksik alanlari
tanimlamak ve SDLC agamalari arasindaki tekrar1 dnlemek i¢indir. Bu nedenle SDLC
boyunca her asamada kod dogrulamasini i¢n test uygulanmaktadir. Test seviyeleri
asagida verilmistir: (ISTQB, 2018)

* Birim testleri : Birbirinden bagimsiz en kiigiik bilesenlerin veya modiillerin ayri
olarak test edilmesidir. Birim testi ile ortaya ¢ikan hatalar daha iist seviyelere
ilerlemeden erken asamada tespit edilmektedir. Ozellikle kod degisikliklerinin siirekli
olarak devam ettigi artimli ve dongiisel gelistirme modellerinde otomatik birim
regresyon testleri, yazilimdaki mevcut birimlerin kalitesine kars1 giiven olusturur.

Genellikle yazilim gelistirilirken yazilimcilar tarafindan yapilmaktadir.

* Entegrasyon testleri: Yazilim gelistirildik¢e ortaya ¢ikan birimlerin veya sistemlerin
birbirine entegre edildigi zaman bir biitiin olarak test edilmesidir. Birimler veya
sistemler arasindaki etkilesime odaklanmaktadir. Araylizlerin fonksiyonel ve
fonksiyonel olmayan davranislarinin, tasarlandigi ve gereksinimde belirtildigi gibi

olup olmadiginin dogrulanmas: i¢in gerceklesmektedir.

+ Sistem testleri: Biitiin bir sistemin veya iriiniin ugtan uca tiim gereksinimleri

karsilayip karsilamadigina ve uygulamadan beklenen sekilde ¢alisip ¢aligmadig: test

edilir. Fonksiyonel ve fonksiyonel olmayan (performans, giivenlik, stres vb. )

davranislar ele alinir.

Kabul testler: Sistemin miisteriye (son kullanici) ¢cikmaya ve kullanima hazir oldugunu

degerlendirmeye yonelik bilgiler elde etmek i¢in yapilir. Biitlin bir sistemin
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yeteneklerine odaklanilir. Kabul testi talep halinde misteri ile birlikte de

gereceklesitirilebilmektedir.

3.3.3. Test ¢esitleri
Test c¢esidi, belirlenmis test hedeflerine dayanarak bir yazilimin belirli 6zelliklerini
veya bir sistemin bir bolimiinii test etmeyi amaglayan bir test aktiviteleri grubudur.

Bu test ¢esitleri asagidakileri igerebilir: (ISTQB, 2018)

Fonksiyonel testler: Bir sistemin fonksiyonel testleri, sistemin ger¢eklestirmesi
gereken fonksiyonlar1 degerlendiren testleri igerir. Yazilim nasil ¢alismasi gerektigi
ile ilgilenir. Fonksiyonel gereksinimler; is gereksinimleri, kullanic1 gereksinimleri,
betikler, kullanici hikayeleri, kullanim senaryolar1 veya fonksiyonel spesifikasyonlar
gibi caligma iirlinlerinde tanimlanmais olabilir. Fonksiyonlar gereksinimler sistemin ne

yapmast gerektigini tanimlar.

Fonksiyonel olmayan testler: Bir sistemin fonksiyonel olmayan testleri, sistemlerin ve
yazilimlarin, kullanilabilirlik, performans veya giivenlik gibi o6zelliklerini
degerlendirir. Fonksiyonel olmayan testler sistemin yapilmasi gerekenleri "ne kadar
iyi" yaptigin dlglimlemeye ¢alisir. Fonksiyonel olmayan testler genellikle otomasyon

araclari ile test edilir.

Beyaz kutu testi: Yazilimin i¢yapisinin (kodun) test edilmesidir. Bu yontemdeki ana
amag¢ kod parcaciklarinin tek tek test edilerek aslinda en kiiciik pargacik halinde bile
saglikli  bir sekilde calistirilabildiginin = goriilmesidir.  Gelistiriciler, yazilim
gereksinimlerini karsilamak amaci ile tasarladiklar1 kod pargalar1 girdilerinin ¢iktilar:

karsilayip karsilamadigi test eder. Yazilimin iglevselligi test edilmez.

Kara kutu testleri: Sistemin, yazilimm igyapisina (koda) bakilmadan sistemin
islevselligini test edilmesidir. Yazilimin mimari yap1 veya kaynak kod hakkinda bilgi
sahibi olmadan test uygulanabilir. Kara kutu testlerindeki amag, gereksinimleri
karsilayan c¢iktilarin alinip alinmadigini Slgmektir. Sistemden almay1 bekledigimiz
ciktilar kadar beklemedigimiz ¢iktilar da test edilmektedir. Sekil 3.4°de test seviyesi

ve test cesitleri iliskisi gosterilmistir.
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. Kara Kutu
Testi

—

Beyaz
Kutu Testi

Sekil 3.4. Test seviyesi.

Yazilim hatalar1 ve yazilimin ¢alisma sistemine ait riskleri yonetilebilir kilmak, kodun
ileriye doniik gelistirilme maliyetini azaltmak, iiriin calistirilmadan 6nce uygunlugunu
denetlemek, gelistirme sirasinda gézden kagan yanliglar1 bulmak ve bu yanlislarin
ileride de tekrarlanmasini dnleyerek zaman ve maliyet tasarrufu yapilmasi i¢in her

asamada yazilim testi uygulanmalidir.

3.4. Bulamik SWARA

Degerlendirmeyi yapan karar vericilerin veya degerlendirilen kriterlerin agirliklarini
belirlemek ¢ok kriterli karar verme problemlerinin en 6nemli kisimlarindandir.
Agirliklandirma igin son yillarda tercih edilen ¢ok kriterli karar verme tekniklerinden
biri de SWARA (Stepwise Weight Assessment Ratio Analysis) teknigidir. SWARA
yonteminin temel 6zelligi, kriterlerin agirliklarinin belirlenme siirecinde, uzman
goriislerini 6ngérme yetenegidir (Kersuliene ve ark. 2010). SWARA ydntemi,
agirliklandirma i¢in kullanilan diger ¢ok kriterli karar verme yontemlerinden (AHP,

BWM, vb) farkl1 bir bakis acisina sahiptir. Ozellikle AHP yéntemine gore daha az ikili

karsilastirma gerektirmesinden dolay1 daha tutarl ve etkili kabul edilmektedir (Sheikh
ve Mveal, 2023). SWARA yontemi karar vericilerin belli bir 6lgege bagl kalmasini
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beklemediginden, karar vericilerin bakig agilarn1 daha esnek bir bigimde
yansitmalarina olanak saglamaktadir. Ayrica hesaplama karmasikligi da diger

yontemlere gore daha azdir (Stanujkic ve ark. 2015; Agarwal ve ark. 2020).

SWARA yontemi 06znel bir teknik olmakla birlikte, uzmanin goriislerini
degerlendirme olanagi sagladigi icin tercih edilmistir. Aslinda, 6znelligin etkisini
azaltmak i¢in SWARA teknigi bulanik sayilarla entegre edilerek kriter agirliklar
hesaplanabilir. Bulanik kiime teorisi (Zadeh, 1965), subjectif ve belirsiz problemlere
yonelik bir yaklasimdir ve genellikle verilerdeki esneklige ve belirsizlige dayali
kararlar vermek i¢in uygulanir (Pradhan ve ark, 2022). Bir bulanik kiime hem dilsel
hem de sayisal modelleme i¢in ¢ok yonlii bir aractir. Bulanik kiimenin avantajlari
nedeniyle, bu calismada yazilim test siireclerinde meydana gelen hatalarin projeye
yanstyabilecek farklr etkilerinin (etki alt bilesenleri (“zamana etki”, “kaliteye etki”,
“maliyete etki”, “coziilebilirlige etki”, “kullanilabilirlige etki”) agirliklarim
hesaplamak i¢in bulanik SWARA yontemi kullanilmigtir. Bu ¢alismada Yazdani ve
Chang tarafindan belirlenis bulanik sayilar kullanilarak Bulantk SWARA yontemi
adimlar asagida aciklanmistir: (Sengiil ve Cagil, 2020).

Adiml: Kriterler en 6nemliden baslamak tizere siralanir.

Adm?2: ikinci kriterden baslayarak, her bir kritere goreli 6nem diizeyi Yazdani ve
Chang’in kullanmis oldugu bulanik sayilarin belirtildigi Tablo 3.2°e gore belirlenir
(Chang, 1996). Bunun i¢in, j kriteri ile bir 6nceki kriter (j-1) karsilastirilir. Kersuliene
ve arkadaglar1 tarafindan bu orantiy1 “ortalama degerin karsilastirmali 6nemi” diye

adlandirilmis ve sj simgesi ile gostermistir.

Tablo 3.2. Yazdani ve Chang’in kullanmis oldugu bulanik iiye fonksiyonu degerleri.

Deger Bulamik Say1 Siralama
Cok Diisiik 0,0,0.25 5
Diisiik 0,0.25,0.5 4
Orta 0.25,0.5,0.75 3
Yiksek 0.5,0.75,1 2
Cok Yiksek  0.75,1,1 1

Adim 3: Katsayi (kj), denklem 3.1 ifadesi ile bulunur.
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1 j=
k: = - 3.1
g {Sj +1 j>1 3D
Adim 4: Onem vektérii olan qj, degeri denklem 3.2 ile elde edilir
1 j=1
. = {X;i_
G=12L2 0 > (3:2)
k;
Burada, xj-1 notasyonu gj-1’e isaret etmektedir.
Adim 5: Kriterlerin agirlik degerleri (wj), denklem 3.3 ile hesaplanir:
W= (3.3)
k=19k

Wj, J. inci kriterin bulanik ifade ile dnemini gostermektedir. Hesaplamalar stiresince

ifadeler tiggensel bulanik sayilar ile 11 < ml < ul olacak sekilde A1=( 11, m1, ul)

seklinde gosterilecektir.

Adim 6: Kriterler agirliklar: (wj) bulanik yapida oldugundan durulastirma islemi Kiani
ve arkadaslarminda (2017) ¢alismalarinda bahsetmis oldugu esitlik denklem 3.4 ile
elde edilir:

W, = (w}' = le)‘; (w" = w)) +w! (3.4)

Moslem ve arkadaslar1 (2023) caligmalarinda sehir i¢i otobiis tasimacilifinda tedarik
kalitesini degerlendirmek icin belirledikleri ti¢ ana ve 21 alt kriteri agirliklandirmak
icin SWARA yontemini kullanmiglardir. Saeidi ve arkadaglar1 (2022) caligmalarinda
stirdiiriilebilir insan kaynaklar1 yonetiminde kullanilacak kriterleri dnceliklendirmek
icin SWARA yontemini kullanmislardir. Yiicenur ve Senol (2021) ingaat sektdriinde
atiklarin ortadan kaldirilmasi icin SWARA yontemi uygulamiglardir.
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3.5. Hata Tiirii ve Etkileri Analizi

Hata Tiirli ve Etkileri Analizi (FMEA), bir iiriinde veya bir sisteminde gerceklesen
hata tespiti ve bu durumun yarattig1 hata etkisinin azaltilmasi i¢in kullanilan sistematik
bir yaklasim olan risk degerlendirme yontem aracidir (Yener ve Can, 2021). FMEA,
1949 yilinda Amerika Birlesik Devletleri Askeri prosediiri MIL-P-1629 ile ortaya
ciktimistir (Pentti ve Atte, 2002). FMEA’nin temel amaci, bir triiniin/siirecin
potansiyel hatalarin1 tanimlamak ve bunun etkilerini azaltabilecek gilivenli diizenleyici
eylemleri uygulamak i¢in riskleri tahmin etmek ve degerlendirmektir. Giiniimiizde
FMEA , havacilik, imalat, otomotiv kimya, denizcilik, tip, niikleer gibi bir¢ok alanda
uygulanmaktadir (Liu ve ark, 2015).

Klasik FMEA’da, Hata modlarinin tanimlanmasi ve siralanmasi, ii¢ belirleyici risk
bileseni “etki (E), olasilik (O) ve farkedilebilirlik (F)” carpimu ile bulunan ROS degeri
ile belirlenir (Rezaee ve ark, 2020).

ROS=0xExF (3.5)

Risk olasilik, etki ve farkedilebilirlik skalas1 belirlenen 10 puanlik 6lgek skalasina gore
olusturulmustur ( Erbay, 2019). Risk olasilik deger skalas1 Tablo 3.3 'de, risk etki deger
skalas1 Tablo 3.4'de ve farkedilebilirlik deger skalasi Tablo 3.5’de belirtilmistir.

Tablo 3.3. Olasilik degerinin skalasi.

Olasihk

Tanim Olasihik Deger

>1/2 10

Cok Yiiksek 1/3 9

1/8 8

Yiiksek 1/20 7

1/80 6

Orta 1/400 5

1/2000 4

Diisiik 1/15000 3

1/150000 2

Cok Diigiik <1/150000 1
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Tablo 3.4. Etki degerinin skalasi.

Etki Deger
Cok Tehlikeli 10
Tehlikeli 9
Cok Yiiksek 8
Yiiksek 7
Orta 6
Diisiik 5
Cok Diisiik 4
Kiigiik 3
Cok Kiigiik 2
Yok 1

Tablo 3.5. Farkedilebilirlik degerinin skalasi.

Farkedilebilirlik Deger

Imkansiz 10
Cok zor 9
Zor 8
Cok az 7
Az 6
Orta 5
Ortanin iistii 4
Yiiksek 3
Cok yiiksek 2
Hemen 1
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Bir ¢ok aragtirmaya gore geleneksel FMEA nin risk degerlendirme siirecinde bazi
zaylf yonleri vardir. Liu ve arkadaslarina gore (2015), FMEA'nin eksiklikleri su
sekildedir:

1. Ug belirleyici bilesen (etki (E), olasilik (O) ve farkedilebilirlik (F))’in farkli
kombinasyonlar1 ayn1 RP degeri verdiginde ayn1 6neme sahip risk degerleri
ortaya ¢ikar ve durum dnceliklendirme zorlastiracaktir.

2. Risklerin bir sistemde farkli derecede E,O,F degerleri vardir. Bu nedenle farkli
riskler i¢in ayn1 E,O,F agirligi vermek uygun degildir.

3. Ug risk bilesen ayn1 éneme sahip oldugu varsayilir, ger¢ek uygulamalarda
goreceli onem vardir.

4. Uzmanlar tarafindan ti¢ risk faktorii tamsay1 degerleri verilerek hesaplanir.

Bu arastirma sonuglarina bakildiginda geleneksel FMEA nin tek basina kullanimi risk
degerlendirmesi i¢in ¢ok saglikli sonuglar ortaya ¢ikarmayacagi goriilmektedir. Bu
nedenle ¢ok kriterli karar verme yontemleri gelencksel FMEA’nin eksiklerini
iyilestirmek i¢in kullanilmaktadir. Klasik FMEA’da yer alan nitel ifadelerin nicel
bilgilere donlismesinde CKKV yontemlerinin bulanikligindan yararlanilmigdir. Bu
noktada CKKYV, risklerin agirliklandirma, dnceliklendirme ve siralamada geleneksel

FMEA’nin optimize edilmesinde rol oynamistir.

Bu calismada, FMEA’nin ii¢ bilesenden biri olan etkinin agirliklandirilmasi igin
CKKV tekniklerinden Bulankk SWARA yontemi kullanilmis ve 06zgiin
“Agirliklandirilmis FMEA” modeli 6nerilmistir.

3.6. Agirhklandirilmis Hata Modu Etki Analizi

Klasik FMEA uygulamalari, uzmanlarin risk bilesenlerinin farkli hata modlarinin
tizerindeki Oonemini tam olarak anlamasii zorlastirmaktadir. Bu zorlugu ortadan
kaldirmak icin risk bilesenlerinin agirliklar1 ¢ok kriterli karar verme teknikleri
kullanilarak hesaplanabilir. Uzmanlarin sezgi ve deneyimlerini degerlendirmeye
katabilmek icin ise son yillarda FMEA uygulamalar1 belirsiz bilgileri isleyebilen
Bulanik Kiime teorisi (Zadeh, 1695) ile birlikte kullanilmaya baglanmistir. Liu ve
arkadaslar1 (2015) FMEA’nin dezavantajlarini azaltmak i¢in Intuitionistic Fuzzy

Hybrid TOPSIS yaklasimi ile entegre sekilde kullanmistir. Kahraman ve arkadaglar
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(2013) saglik hizmetlerindeki hatalar1 dnceliklendirmek icin FMEA teknigini Kural
Tabanli Bulanik Mantik yaklasimi ile birlikte kullanmiglardir.

Klasik FMEA’nin literatiirde bahsedilen eksikliklerinin yani1 sira, risk degerlendirme
yontemi olarak riskleri onceliklendirirken kullanilan risk bilesenlerinden “etki”
bileseninin tam olarak neyi onceliklendirdigi ¢ok acik degildir. Kaliteye etkiyi mi?
Maliyete etkiyi mi? Teslim siiresine etkiyi mi? gibi. Eger risk sadece bir alani
etkiliyorsa sikint1 olarak goriilmeyecek bu durum, risk farkli alanlar1 farkli agirliklarla
etkilediginde problem olusturabilecektir. Bu nedenle bu ¢alismada klasik FMEA nin

risk bilesenlerinden “etki” bileseni 6rnek uygulamanin yapildigi yazilim sektorii de

2 (13

diisiiniilerek bes alt bilesene ayrilmistir (“zamana etki”, “kaliteye etki”, “maliyete
etki”, “coziilebilirlige etki”, “kullanilabilirlige etki” seklinde). Bu bes alt risk bileseni
ile birlikte risk dnceligini hesaplamak igin kullanilan ROS’iin gelistirilmis yeni hali

denklem 3.6° de gosterildigi gibi olmustur.

AROS:OXE(EleZXE3XE4XE5)XF (36)

(AROS: Agirliklverrilmis risk dncelik numarasi; O: Hatanin Olasilik Degeri ; Ei:
Zaman Bilesinin Etki Degeri; E2: Kalite Bilesinin Etki Degeri; E3: Maliyet Bilesinin
Etki Degeri; E4: Coziilebilirlik Bilesinin Etki Degeri; Es: Kullanilabilirlik Bilesinin
Etki Degeri ; F: Hatanin Farkedilebilirlik Degeri)

Onerilen risk degerlendirme modelinin sonraki asamasinda, risk dncelik sayisin1 veren
formiildeki her bir risk bileseni ve alt bileseni (FMEA ydnteminin her bir bilesenin

ayni agirliga sahip olmasi dezavantajini ortadan kaldiracak sekilde) Bulanik SWARA

yontemi ile agirlik verilmistir.
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4. UYGULAMA

Calismanin bu boliimiinde Ankara ilinde bulunan yazilim alaninda faaliyet gésteren
bir savunma sanayi sirketinde gergeklesen haberlesme projesi i¢in ¢ok kriterli karar
verme yontemlerinden bulanik Adim Adim Agirlik Degerlendirme Oran Analizi
(SWARA) ile Hata Tiirii ve Etkileri Analizi yonteminden yararlanilarak yeni bir risk
analizi yontemi uygulanmistir. Haberlesme projesi boyunca yazilim test siireclerinde

ortaya ¢ikan riskler i¢in uygulama gerceklestirilmistir.

Yazilim testi, gelistirilen yazilimin belirtilen gereksinimleri istenilen sekilde karsilayip
karsilamadigint bulmak amaciyla bir yazilim uygulamasinin fonksiyonetiligini
degerlendirmek ve {iriinii hatasiz ya da en az hatayla ortaya ¢ikarmak icin yapilan
stirecin adidir. Yazilim testi, sadece mevcut yazilimdaki hatalar1 bulmay1 degil, ayn1
zamanda yazilimi kaliteli, verimli, dogru bir sekilde kullanmay1 ve kullanilabilirlik

acisindan gelistirecek 6zellikler bulmay1 amaclar.

Yazilim testi, manuel olarak veya otomasyon araglari ile yapilmaktadir. Testin
otomasyon veya manuel olarak yapilmasina yazilim iiriiniin 6zellikleri ve dogrulama
kriterlerine gore karar verilmektedir. Bu calismada manuel yapilan testler ele
alimmistir. Manuel test, otomasyona gore daha fazla insan giicli gerektiren bir siire¢
olmasi nedeni ile zaman agisindan uzun siirebilmektedir. Yazilim testinin yapilmasi
genellikle zaman kaybi gibi goziikse de hatayr erken tespit etme ve hatanin
onlenmesini sagladigi i¢in uzun vadede maliyeti diisiirmektedir. Proje boyunca yapilan
her testin sonucunda ortaya ¢ikan hatalar, iyilestirmeler yazilim sektoriinde g¢ok
kullanilan Redmine, Jira gibi araglar yardimi ile kayit altina alinir. Bu araglar
tizerinden ayn1 hatanin kag kere tekrar ettigi, hangi stirimlerde meydana geldigi, testin
gerceklesme siiresi, hataninin kapanma tarihi veya gerceklesen hatanin baska bir
hataya neden olup olmadig1 gibi, giincel durum takip edilir. Bu ¢alismada uygulanacak

yontemlerin akis1 Sekil 4.1°de verilmistir.
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4.1. Hatalarin Belirlenmesi

Her sprint sonu gergeklestirilen tesler ile ortaya ¢ikan hatalar Redmin/Jira gibi dijital
araclarda kayit altina alinmaktadir. Bu hatalarin hangisinin ¢ok tekrar ettigi “Reopen”
durumlarina gore kontrol edilmektedir. Bu uygulamda test kayitlarinda en ¢ok tekrar

eden hatalarin bir kismi ele alinmistir. Ele alinan veriler agsagida listelenmistir.

Tablo 4.1. Hata listesi.

No Hata
H1l Uygulamanin agilmamasi
H2 Uygulama kullanilirken bir siire sonra yavaslamasi
H3 Uygulamaya ilk girisde yetkisiz kullanim uyar1 mesajinin alinmasi
H4 Uygulamanin donmast

Lokalde uygulamanin calismas1 ancak kullanici bilgisayarinda erigimin

H5

saglanamamasi
H6 URL adresinde yanlis IP bilgisinin yer almasi
H7 Uygulamanin kamera erigimine izin vermemesi
H8 Kullanicilar aras1 goriismelerde ses iletiminin gergeklesmemesi

Cok fazla islem pes pese yapildiginda uygulamanm kullanilmaz hale
9 gelmesi
H10 Goriintiili ve sesli gorlismelerde baglantinin gidip gelmesi

Uygulamaya girig parola gecerlilik siiresi bitmemesine ragmen uyari
At mesajinin gosterilmesi
H12 Uygulamaya entegre edilmis diger uygulamara gec¢isin saglanamamasi
H13 Profil fotograf 6nizlemesinin gelmemesi
H14 Kullanicinin pasif olarak kaydedilememesi
H15 Aktif olan kullanicinin yasaklanmasina ragmen silinmis gibi goziikkmesi
H16 [k kullanic1 olusturma isleminin basarisiz ikinci olusturma isleminin

basaril1 olmasi
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Tablo 4.1. (Devam): Hata listesi.

No Hata
H17 Basarisiz iglem uyar1 mesajinin alinmasi
H18 Islem kayitlar1 alaninda dil 6zelliklerinin dogru ¢alisamamasi
H19 Yeni bir kayit yapilirken ekranin eski veriler ile birlikte agilmasi
H20 Gruplara birden fazla kullanicinin atanamamasi
H21 Anahtar gecerlilik siiresi alanina 0 degerinin girilmesi
H22 Ayarlar ekranindaki varsayilan degerlerin dogru gosterilmemesi
H23 Ayni kullanicinin birden fazla oturum a¢gmasi
H24 Parola alan1 maskeleme 6zelliginin ¢alismamasti
H25 Kaullanici profil alaninda kullanici bilgilerinin gosterilmemesi
H26 Ayni eposta adresine sahip birden fazla kullanicinin kaydedilmesi
H27 Log kayitlarinin olusturulamamasi
H28 Giincelenen sifrenin kullanilamamasi
H29 Uygulama acilis sayfasinin yiiklenememesi
H30 Anahtar gecerlilik siiresi alaninan "-" degerlerin girilmesi

Kullanici olustururken girilen anahtar baslangic tarihinin kayit

it yapildikdan sonra yarin baslayacak sekilde gostermesi
H32 Uygulmadaki kullanici goriintii iletiminde kopmalarin olmasi
H33 Belge yiikleme butonu yazilarininin okunamamasi
H34 Port bilgisinin siirekli degismesi
H35 Kaullaniciya yetki verildiginde uygulamanin kullanilmaz hale gelmesi
H36 Islem kayitlar1 alaninda listedeki herhangi bir alana basildiginda tiim

kayitlarin listelenmesi
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Tablo 4.1. (Devam): Hata listesi.

No Hata

Kullanic1 mesajlasma alaninda gonderilen mesajlaringelen mesajlar

H37
alaninda gosterilmesi
H38 Sesli ve gorsel uyar1 mesajlarinin alinamamasi
H39 Kidem adi alanina girilen verinin, sayisal deger olarak gosterilmesi
H40 Silinen anahtar tanimi ile ayn1 tanimda yeni anahtarin olusturulamasi
H41 Kullanicinin olusturulamamasi
H42 Kullanici anahtar bagi koparma isleminin yapilamamasi
H43 Uyar1 mesajinin yanlis gosterilmesi
Haa Hesap kilitleme siiresi sonrasinda dogru sifre ile uygulamaya giris
yapilamamast
H45 Uygulamada islem yapilirken uygulamanin, giris ekranina atmasi
H46 Kullanicilara atanan goérevlerin refreshlemeden gosterilmemesi

H47 Logo kullanim hatas1

H48 Uygulamaya giris ekraninda versiyon bilgisinin gdsterilmemesi

4.2. Klasik FMEA Yéntemi ile Risk Oncelik Degerinin Bulunmasi

Test kayitlarinda yer alan hatalarin 6nceliklendirme islemi i¢in ilk olarak klasik FMEA
yontemi kullanilmigdir. Tablo 4.2°de hatalarin olasilik (O), etki (E) ve farkedilebilirik

(F) degerleri belirlenmis ve bu degerlere gére ROS degeri hesaplanmistir.

Tablo 4.2. Klasik FMEA.
No Olasihk Farkedilebilirlik Etki ROS

H1 5 9 9 405
H2 7 6 7 294
H3 3 9 5 135
H4 5 8 8 320
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Tablo 4.2. (Devami): Klasik FMEA.
Olasihk Farkedilebilirlik Etki

ROS
288
90

No

H5

H6

343
343
360
336
72

H7

H8

H9

H10
H1l
H12
H13
H14
H15
H16
H17
H18
H19
H20
H21
H22
H23
H24
H25
H26
H27
H28
H29
H30
H31
H32
H33
H34

294
180
336
336
245
168
140
180
24

135
120
210
60

240
245
288
192
140
240
245
280
54

216
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Tablo 4.2. (Devami): Klasik FMEA.
No Olasihk Farkedilebilirlik Etki ROS

H35 6 8 7 336
H36 4 8 7 224
H37 5 7 6 210
H38 7 5 5 175
H39 3 8 7 168
H40 4 6 6 144
H35 6 8 7 336
H36 4 8 7 224
H37 5 7 6 210
H38 7 5 5 175
H39 3 8 7 168
H40 4 6 6 144
H41 4 8 8 256
H42 3 5 5 75

H43 8 7 6 336
H44 6 6 8 288
H45 8 5 8 320
H46 8 6 6 288
H47 2 3 4 24

H48 7 4 5 140

4.3. Etki Alt Bilesenlerinin Agirhk Degerinin Bulunmasi

Yapilan calismalarda klasik FMEA’ nin eksikleri géz oniinde bulunduruldugunda ve
her hatanin projeye olan etkileri birbirinden farkli olacagi ongoriildii ve hatalarin
projeye olan etkileri bes alt bilesende tanimlanmistir. Bes etki bileseni asagida

belirtilmistir.
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e Zaman

o Kalite

e Maliyet (AdamxAy)
o (oziilebilirlik

e Kullanilabilirlik

Belirlenen bu bilesenlerin agirliklarinin belirlenmesi igin karar verici goriislerine daha
¢ok oOnem veren CKKV tekniklerinden olan Bulankk SWARA yonteminden
yararlanilmistir. Bu calismada teknik yonetici, yazilim/yazilim test miihendisi, ve
kalite uzmani olmak iizere li¢ uzmanin goriisii alinarak uygulama gerceklestirilmistir.
Tablo 4.3’de karar vericilerin en 6nemli olan bilesenden baslayarak yapmis olduklar

siralama gosterilmektedir.

Tablo 4.3. Karar vericilerin 6nem siralamasi.

Bilesen KV1- KV2- KV3-
(Yonetici) (Yazihma) (Kalite)

Zaman 1 1 1
Kalite 3 4 2
Maliyet(Adam*Ay) 2 5 4
Coziilebilirlik 5 2 5
Kullanilabilirlik 4 3 3

Tablo 4.4’de, karar vericilerin belirlediklerin siralamaya gore bilesenlerin bulanik

ticgen say1 matrisi ve pj ortalama degerleri gosterilmektedir.

Tablo 4.4. Bulanik tiggen say1 matrisi.

Ucgen Zaman Kalite Maliyet Coziilebilirlik Kullamlabilirlik

Say1

kv1l 0,75 0,25 0,5 0 0
kvim 1 0,5 0,75 0 0,25
kvlu 1 0,75 1 0,25 0,5
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Tablo 4.4. (Devam) Bulanik {icgen say1 matrisi.

Ucgen Zaman Kalite Maliyet Céziilebilirlik Kullamlabilirlik
Say1

kv2l 0,75 0 0 0,5 0,25

kv2m 1 0,25 0 0,75 0,5

kv2u 1 0,5 0,25 1 0,75

kv3l 0,75 0,5 0 0 0,25

kv3m 1 0,75 0,25 0 0,5

kv3u 1 1 0,5 0,25 0,75

pjl 0,75 0,25 0,166667 0,166666667  0,166666667
pjm 1 0,5 0,333333 0,25 0,416666667
pju 1 0,75 0,583333 0,5 0,666666667

Tablo 4.5’de ortalama degerin karsilagtirmali énemi (Sj ), Katsayr deger (kj), 6nem

vektori (qj) hesaplanmustir.

Tablo 4.5. Katsay1 ve 6nem vektorii.

Ortalama degerin Katsay1 (Kj) Onem Vektorii (qj)
kargilagtirmali 6nemi
(Sj)
sjl sjm sju kil kjm kju qjl gjm gju
Zaman 0 0 0 1 1 1 1 1 1
Kalite 05 0,5 0,25 15 15 1,25 0,6667 0,6667 0,8

Maliyet(Adam*Ay)  0,0833 0,1667 0,1667 1,0833 1,1667 1,1667 0,6154 0,5712 0,6855

Coziilebilirlik 0 0,083 0,083 1 1,083 1,083 1 0,5274 0,6329

Kullanilabilirlik 0 -0,166  -0,166 1 0,833 0,833 1 0,6329 0,7595
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Tablo 4.6’ da bilesenlerin agirlik degeri denklem 3.3’e gore hesaplanmustir.

Tablo 4.6. Bilesenlerin agirlik degeri.

Bilesenlerin Agirhiklar: (wj)

Bilesen wijl wjm wju
Zaman 0,233532 0,294243 0,257848
Kalite 0,155688 0,196162 0,206278

Maliyet(Adam*Ay) 0,143716 0,168134 0,176805
Coziilebilirlik 0,233532 0,155206 0,16321

Kullanilabilirlik 0,233532 0,186254 0,195859

Tablo 4.7° de, denklem 3.4’e¢ gore etki bilesenlerinin normallestirilmis agirlig

gosterilmektedir.

Tablo 4.7. Bilesenlerin normallestirilmis agirlig.

Bilesen Durulastirilmg
Agirhk

Zaman 0,26

Kalite 0,19

Maliyet(Adam*Ay) 0,16

Coziilebilirlik 0,18

Kullanilabilirlik 0,21

Tablo 4.7°de uygulanan Bulanik SWARA yodntemine gore Zaman bileseninin agirhig
0.26, Kalite bileseninin agirlig1 0.19, Maliyet bileseninin agirligi 0.16, Coziilebilirlik
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bileseninin agirhg 0.18, Kullanilabilirlilik bileseninin  agirligt 0.21 olarak

hesaplanmustir.

4.4. Agirhklandirilmis FMEA

Tezde agirliklandirilmis FMEA yontemi uygulanmisdir. Bu asamada olasilik ve
farkedilebilirlik bilesenlerinin agirliklar1 esit (1) olarak kabul edilmis ve etki alt
bilesenleri agirhiklandirilmistir. Riskin etki degeri ise bulanik SWARA ile bulunan etki
alt bilesenleri agirliklar1 ¢garpimi ile bulunmustur. Yazilim test siireglerindeki risklerin

risk oncelik numarasini belirlemek i¢in denklem 3.6 kullanilmistir.

Agirliklandirilmis risk oncelik numarasi; O: Hatanin Olasilik Degeri; E1: Zaman
Bilesinin Etki Degeri; E»: Kalite Bilesinin Etki Degeri; Es: Maliyet Bilesinin Etki
Degeri; E4: Coziilebilirlik Bilesinin Etki Degeri; Es: Kullanilabilirlik Bilesinin Etki
Degeri; F:Hatanin Farkedilebilirlik Degeri bilesenleri ile hesaplanmustir.

Tablo 4.8’ de agirliklandirilmis FMEA yontemi ile ROS degerleri hesaplanmisdir.

Tablo 4.8. Agirliklandirilmis FMEA.

Hata  Olasihk  Farkedilebilirlik Etki
Tiirti ..
Zaman  Kalite Maliyet Cozilebilirlik Kullanilabilirlik ROS
Agirhk 1 1 0.26 019 0.16 0.18 0.21
H1 5 9 9 7 9 8 8 487,88
H2 7 6 7 7 7 6 6 154,95
H3 3 9 5 7 5 8 7 79,05
H4 5 8 8 7 6 6 7 168,65
H5 8 6 8 6 5 7 7 168,67
H6 3 5 3 5 2 6 6 4,84
H7 7 7 5 6 4 6 7 73,78
H8 7 7 8 7 8 6 7 275,46
H9 5 9 9 7 8 7 8 379,46
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Tablo 4.8. (Devam) Agirliklandirilmis FMEA.

Hata Olasilik  Farkedilebilirlik Zaman  Kalite Maliyet  Coziilebilirlik Kullanilabilirlik ROS

Tiirti

H10 8 6 7 8 5 8 8 256,99
H11 3 4 5 7 4 6 7 21,08
H12 7 6 6 7 5 6 7 110,68
H13 9 4 2 5 2 5 5 5,38
H14 7 8 6 6 4 5 6 72,28
H15 7 8 6 7 5 6 7 147,57
H16 5 7 5 7 5 6 8 87,84
H17 3 8 1 5 1 4 3 0,43
H18 7 5 6 8 6 6 8 144,56
H19 6 5 5 7 5 6 8 75,29
H20 2 3 6 7 4 7 8 16,87
H21 9 3 1 3 1 3 3 0,22
H22 8 3 1 3 1 2 2 0,09
H23 6 5 5 7 6 8 7 105,41
H24 6 5 1 3 1 3 2 0,16
H25 8 6 6 7 4 6 7 101,19
H26 7 5 7 7 7 7 8 200,86
H27 6 6 6 7 6 7 6 113,84
H28 4 6 6 6 6 6 7 65,05
H29 5 4 8 7 7 7 9 147,57
H30 8 6 1 4 1 3 4 0,69
H31 5 7 8 8 6 6 8 192,74
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Tablo 4.8. (Devam) Agirliklandirilmis FMEA.

Hata  Olasilik  Farkedilebilirlik ~ Zaman Kalite Maliyet  Coziilebilirlik  Kullanilabilirlik ~ ROS

Tiirti

H32 5 8 8 7 6 8 7 224,86
H33 6 3 2 6 3 3 5 2,9040
H34 3 8 8 8 6 7 8 154,19
H35 6 8 8 8 7 7 8 359,78
H36 4 8 7 7 7 7 6 137,73
H37 5 7 4 8 4 5 6 40,154
H38 7 5 3 6 4 4 5 15,058
H39 3 8 2 5 3 4 6 5,1627
H40 4 6 6 6 5 5 6 38,720
H41 4 8 8 8 7 8 9 308,38
H42 3 5 6 7 4 6 7 31,621
H43 8 7 1 6 2 2 5 2,0077
H44 6 6 7 8 6 6 9 195,15
H45 8 5 8 8 7 7 9 337,30
H46 8 6 5 6 4 5 6 51,627
H47 2 3 1 7 5 5 5 1,5685
H48 7 4 1 3 1 2 1 0,0501
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5. SONUC VE ONERILER

Teknolojinin gelismesiyle bir¢ok sektorde islerin yonetilmesi, kontrol edilmesi ve
faaliyetlerin gelistirilmesi i¢in yazilim ve yazilim {iriinlerine ihtiya¢ giin gectikge
artmistir. Sirketlerin veya miisterilerin ihtiyaclarini karsilayacak uygun yazimlilarin /
uygulamalarin ortaya ¢ikmasi i¢in uygulamanin son kullanictya ulasmadan 6nce
yazilim gelistirme asamasinda ayrintili olarak test edilmesi gerekmektedir. Bu nokta
yazilim test siiregleri onem kazanmaktadir. Bir uygulamanin / yazilimin kalitesi onun
gelistirme asamasinda siirekli olarak testten gegmesiyle ortaya ¢ikmaktadir. Ancak test
stirecinde ortaya c¢ikan hatalarin ¢ok fazla tekrar etmesi, her hatanin projeye olan
etkisinin farkli olmasi nedeniyle ¢6ziim asamasinda Onceliklendirme yapilmasi

gerekmektedir.

Bu tezde Ankara’da yer alan bir savunma firmasinin yazilim projesindeki yazilim test
siireglerde ortaya ¢ikan risklerin ¢ok kriterli karar verme tekniklerinden Bulanik
SWARA’dan yararlanilarak yeni bir FMEA c¢alismasi yapilmistir. Yazilim test
stirecindeki hatalar belirlendikten sonra ilk olarak klasik FMEA yontemi
uygulanmistir. Bunun sonucunda her hatani projeye olan etkileri farkli olacagi goz
oniinde bulundurulmus ve kalsik FMEA’daki “Etki” bilesini, bes alt bilesene
ayrilmistir. Belirlenen bes alt bilesenin proje iizerindeki etkilerinin belirlenmesi i¢in
uzman goriislerinden yararlanilarak Bulanitk SWARA yontemi kullanilmis ve bes alt
etki bileseninin agirlik degerleri belirlenmistir. Bu bes alt bilesenin etki degerleri ile
agirliklarinin carpimi ile hesaplanan FMEA’ya ise Agirliklandirilmis FMEA yontemi
olarak ifade edilmistir. Yapilan her iki ¢alismada ilk onda yer alan hata tiirlerinin risk

oncelik sayis1 degerleri Tablo 5.1°de gosterilmektedir.



Tablo 5.1. Klasik FMEA ve agirliklandirilimis fmea sonuglarinin karsilastirmasi.

Sira Hata Hata Tiirii Klasik Hata Hata Tiirii Agirklandirims
No No FMEA No FMEA ROS
RPN
1 H1 Uygulamanin 405 H1 Uygulamanin 487,88
agilmamasi agilmamasi
2 H9 Cok fazla iglem 360 H9 Cok fazla islem 379,46
pes pese pes pese
yapildiginda yapildiginda
uygulamanin uygulamanin
kullanilmaz hale kullanilmaz  hale
gelmesi gelmesi
3 H7 Uygulamanin 343 H35 Kullaniciya yetki 359,79
kamera erisimine verildiginde
izin vermemesi uygulamanin
kullanilmaz  hale
gelmesi
4 H8 Kullanicilar aras1 343 H45 Uygulamada islem 337,30
goriismelerde ses yapilirken
iletiminin uygulamanin, giris
gerceklesmemesi ekranina atmasi
5 H10  Goriuntulivesesli 336 H41 Kullanicinin 308,39
goriismelerde olusturulamamast
baglantinin gidip
gelmesi
6 H14  Kullanicinin pasif 336 H8 Kullanicilar arasi 275,46
olarak goriismelerde  ses
kaydedilememesi iletiminin
gerceklesmemesi
7 H15  Aktif olan 336 H10 Goriintiilii ve sesli 256,99
kullanicinin goriismelerde
yasaklanmasina baglantinin  gidip
ragmen  silinmis gelmesi

gibi goziikmesi
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Tablo 5.1. (Devamm) Klasik FMEA ve agirliklandirilimis fmea sonuglarinin

karsilastirmas.
Sira No Hata Hata Tiirii Klasik  Hata Hata Tiirii Agiriklandirims
No FMEA  No FMEA ROS
RPN
8 H35 Kullaniciya yetki 336 H32 Uygulmadaki 224,87
verildiginde kullanict  goriintii
uygulamanin iletiminde
kullanilmaz hale kopmalarin olmast
gelmesi
9 H43  Uyari mesajinin 336 H26 Ayni eposta 200,86
yanlig adresine sahip
gosterilmesi birden fazla
kullanicinin
kaydedilmesi
10 H4 Uygulamanin 320 H44 Hesap  kilitleme 195,15
donmasi stiresi  sonrasinda

dogru sifre ile
uygulamaya giris

yapilamamasi

S6z konusu olan savunma sirketinde gelistirile uygulamalarin yazilim testindeki
hatalarin 6nceliklendirilmesi i¢in yapilan agirliklveiriimis FMEA hesaplamasina gore
risk onceliklendirme numarasi incelendiginde; uygulamanin agilmamasi, ¢ok fazla
islem pes pese yapildiginda uygulamanin kullanilmaz hale gelmesi, kullaniciya yetki
verildiginde uygulamanin kullanilmaz hale gelmesi en biiyilik degere sahip olduklar1
belirtilmistir. Tablo 5.2°de, agirliklandirilmis FMEA degerlendirmesine gore yazilim
test silireglerinde ortaya ¢ikan hatalar icin olas1 hafifletme/coziim Onerileri

sunulmustur.

Oneri olarak; hatalarin 6nceliklendirilmesi igin karar verici mekanizmalar iizerinde

yapilacak olan bir hibrit bir ¢aligma ile bu siireg i¢in bir yazilim gelistirilebilir.
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Tablo 5.2. Hata modu etki analizi.

No

Hata

Neden

Farkedilebilirlik Kullanilabilirlik

ROS

Hafifletme Onerileri

1%

H1

H2

H3

H4

H5

Uygulamanin

acilmamasi

Uygulama
kullanilirken bir siire

sonra yavaslamam

Uygulamaya ilk
girisde yetkisiz
kullanim uyart

mesajinin almmasi

Uygulamanin

donmasi

Lokalde
uygulamanin
¢aligmasi ancak
kullanici
bilgisayarinda
erigimin

saglanamamast

Sunucunun

¢aligmamasi

Sununcunun
hizmet

vermemesi

Giivelik duvari
yanlis

yapilverrilmast

Isletim

sisteminin ~ ¢ok
yavas ¢alismast
ve daha sonra

durmast

Ag
baglantisinda
olusan arza veya

kesilmesi

487,8814

154,9475

79,05486

168,6504

168,6504

Test ortaminin kontrol

edilmesi. Bakim

Bakim
Konfigiirasyon
islemleri prosediir

halinde olusturulmali

Politakalar gbzden
gecirilmeli, kontrol
edilmeli

Test ortammda ag
bilgileri kontrol

edilmeli




Tablo 5.2.(Devami) Hata modu etki analizi.

Ly

No Bilesen Hata Neden Olasilik Farkedilebilirlik ~ Zaman Kalite Maliyet  Coziilebilirlik ~ Kullanilabilirlik ~ ROS Hafifletme Onerileri
H6 Uygulama URL adresinde  Yonlendicinini 3 5 3 5 2 6 6 4,840093  Test ortamindaki
Yazilimi yanhis IP bilgisinin  yanlg degisiklerin  yonetimi
yer almast yapilveirimasi prosediir haline
getirilmeli

H7 Uygulamanin Protokol 7 7 5 6 4 6 7 73,78454  Protokollerin  kontrol
kamera erisimine  uyusmazlu edilmesi. Gelistirmenin
izin vermemesi bun gore yapilmasi

H8 Kullanicilar  arast ~ Chorem 7 7 8 7 8 6 7 275,4623  Protokollerin  kontrol
goriismelerde  ses  yonlendirme edilmesi. Geligtirmenin
iletiminin protokollerinin bun gore yapilmasi
gerceklesmemesi izin vermemesi

H9 Cok fazla islem pes  Yik dagiricnn 5 9 9 7 8 7 8 379,4633 Bakim

pese yapildiginda  caligmamasi
uygulamanin

kullanilmaz  hale

gelmesi
H10 Gorintiilii ve sesli  Kablo kopmast 8 6 7 8 5 8 8 256,991 Kontrol olusturulmali
goriismelerde veya zayif sinyal
baglantinin  gidip  vemesi veri
gelmesi kayiplarina

neden olur
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Tablo 5.2.(Devami) Hata modu etki analizi.

No Bilesen Hata Neden Olasilik  Farkedilebilirlik ~ Zaman  Kalite Maliyet Cozilebilirlik  Kullanilabilirlik ROS Hafifletme
Onerileri
H11 Uygulamaya  giris Metot/Kod 3 4 5 7 4 6 7 21,0813 Kod analizi
Uygulama parola gecerlilik  hatasi yapilmali
Yazilmi sliresi  bitmemesine
ragmen uyari
mesajinin
gosterilmesi
H12 Uygulamaya Uygulamanin 6 6 7 5 7 110,6768 Kod analizi yapilmali
entegre edilmis  diger
diger uygulamara uygulamlara
gegisin token
saglanamamasi vermemesi
H13 Profil fotograf  Metot/Kod 4 2 5 2 5 5,377882  Kod analizi yapilmah
Onizlemesinin hatas1
gelmemesi
H14 Kullanicinin pasif  Entegre olunan 8 6 6 4 6 72,27873  SQL verileri kontrol
olarak yaziliminda edilmeli Yazhm
kaydedilememesi ilgili  tabloya
yazamasl tasarimi kontrol
edilmeli
H15 Aktif olan  Entegre olunan 8 6 7 5 7 147,5691 SQL verileri kontrol
kullanicinin yaziliminda edilmeli
yasaklanmasina ilgili  tabloya
ragmen  silinmis yazamasi YazilimYazilim
gibi goziikmesi
tasarimi kontrol

edilmeli




Tablo 5.2.(Devami) Hata modu etki analizi.

6v

No Bilesen Hata Neden Olasilik Farkedilebilirlik ~ Zaman Kalite Maliyet  Coziilebilirlik ~ Kullamilabilirlik ~ ROS Hafifletme
Onerileri
H16 ik kullanici  Veritabani/Kod 5 7 5 7 5 6 8 87,83873  Database kontrol
olusturma isleminin  hatasi edilmeli Kod
Uygulama
basarisiz ikinci analizi yapilmali
Yazilimi

olusturma isleminin

basarili olmast

H17 Basarisiz islem Fazla veri 3 8 1 5 1 4 3 0,430231  Performasni
uyari mesajimin  kullanicimi yiksek  disklerin
alinmast diisik hizli disk kullanilmas1

kullanimi

H18 Islem kayitlart  Metot/Kod hatast 7 5 6 8 6 6 8 1445575  Kod analizi
alaninda dil yapilmali

ozelliklerinin dogru

calisamamasi
H19 Yeni bir kayit Veritabaninda 6 5 5 7 5 6 8 75,29034  Database kontrol
yapilirken ekranmn  eski verilerin edilmeli

eski  veriler ile silinmemesi

birlikte agilmasi

H20 Gruplara birden  Veritabani 2 3 6 7 4 7 8 16,86504  Database kontrol
fazla  kullanicinin  tablosuna edilmeli

atanamamast erisememesi




Tablo 5.2.(Devami) Hata modu etki analizi.

No Bilesen Hata Neden Olasilik Farkedilebilirlik ~ Zaman Kalite Maliyet — Coziilebilirlik ~ Kullamlabilirlik ~ ROS Hafifletme
Onerileri
H21 Anahtar gegerlilik  Metot/Kod hatast 9 3 1 3 1 3 3 0,217804 Kod analizi
Uygulama L
siiresi alanina 0 yapilmali
Yazilimi

05

degerinin girilmesi

Ayarlar ekranindaki
varsayilan
degerlerin  dogru

gosterilmemesi

Ayn1  kullanicinin
birden fazla oturum

agmast

Parola alani
maskeleme
6zelliginin

¢alismamasi

Kullanici profil
alaninda  kullanic1
bilgilerinin

gosterilmemesi

Metot/Kod hatast

Metot/Kod hatasi

Metot/Kod hatasi

Metot/Kod hatasi

0,086046

105,4065

0,161336

101,1902

Kod analizi

yapilmali

Kod analizi

yapilmali

Kod analizi

yapilmali

Kod analizi

yapilmali
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Tablo 5.2.(Devami) Hata modu etki analizi.

No Bilesen Hata Neden Olasilik Farkedilebilirlik ~ Zaman Kalite Maliyet  Coziilebilirlik ~ Kullanilabilirlik ~ ROS Hafifletme
Onerileri
H26 Ayni eposta  Metot/Kod hatast 7 5 7 7 7 7 8 200,8579  Kod analizi
adresine sahip yapilmali
birden fazla
kullanicinin
kaydedilmesi
H27 Log  kayitlarinin ~ Veri tabant 6 6 6 7 6 7 6 113,839 Kod analizi
olusturulamamasi kayitlarinda yapilmalr. SQL
kullanicinin optimizasyonuYaz
undefined olarak thim tasarimi
atamasi yeniden  gdzden
Uygulama gecrilmeli
Yazilimi
H28 Giincelenen sifrenin -~ Entegre olunan 4 6 6 6 6 6 7 65,05086  3.parti aracin sifre
kullanilamamast 3.parti yazilimin degisimini
kendini belli gergeklestirdigi
birsiire stirenin
yenileyememesi incelenmesi.
Servisleri yeniden
calistirmak
H29 Uygulama  agiis  Local backedin 5 4 8 7 7 7 9 1475691  Local backebd exe

sayfasinin

yiiklenememesi

¢alistirilmamasi

dosyast  kontrol

edilmeli
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Tablo 5.2.(Devami) Hata modu etki analizi.

No Bilesen Hata Neden Olasilik Farkedilebilirlik ~ Zaman Kalite Maliyet  Cézilebilirlik  Kullamlabilirlik ~ ROS Hafifletme
Onerileri

H30 Anahtar  gecerlilik Metot/Kod 8 6 1 4 1 3 4 0,688369 Kod analizi
siresi alanman "-"  hatasi yapilmali
degerlerin girilmesi

H31 Kullanict Entegre olunan 5 7 8 8 6 6 8 192,7433  SQL verileri
olustururken girilen  yaziliminda ilgili kontrol edilmeli
anahtar  baglangic  tabloya yazamasi YazilimYazilim
tarihinin kay1t tasarim1  kontrol
yapildikdan  sonra edilmeli
yarin baslayacak
sekilde gostermesi

Uygulama

H32  Yazilim Uygulmadaki Veri 5 8 8 7 6 8 7 2248672  Test ortaminda
kullanici  goriintii  paketlerinde izole  bir ag
iletiminde kayiplarin ortamin
kopmalarin olmasi yasanmasi olusturulmasi

H33 Belge yikleme  Metot/Kod 6 3 2 6 3 3 5 2,904056  Kod analizi
butonu yazilarininin  hatast yapilmali
okunamamast

H34 Port bilgisinin  Ag 3 8 8 8 6 7 8 154,1946  Test ortaminda

stirekli degismesi

yapilverrimasini

yanlis yapilmasi

izole bir ortam

olusturulmast
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Tablo 5.2.(Devami) Hata modu etki analizi.

No Bilesen Hata Neden Olasilik  Farkedilebilirlik ~ Zaman  Kalite Maliyet Céziilebilirlik ~ Kullanilabilirlik ~ ROS Hafifletme Onerileri

H35 Kullaniciya  yetki  Veritabanina 6 8 8 8 7 7 8 359,7874  konfigiirasyon
verildiginde eriselememesi Yonetimi, Kod
uygulamanin analizi,
kullanilmaz ~ hale
gelmesi

H36 islem kayitlart  Metot/Kod 4 8 7 7 7 7 6 137,7311 Kod analizi
alaninda listedeki hatasi yapilmali, Egitim
herhangi bir alana
basildiginda  tiim

Uygulama kayitlarin
Yazhm listelenmesi

H37 Kullanict Metot/Kod 5 7 4 8 4 5 6 40,15485  Kod analizi
mesajlasma hatas1 yapilmali, Egitim
alaninda gonderilen
mesajlaringelen
mesajlar  alaninda
gosterilmesi

H38 Sesli ve gorsel Konfigiirasyon 7 5 3 6 4 4 5 15,05807  Kod analizi
uyart mesajlarimin  hatasi yapilmali, Egitim

alinamamasi




Tablo 5.2.(Devam) Hata modu etki analizi.

4%

No Bilesen Hata Neden Olasilik Farkedilebilirlik ~ Zaman Kalite Maliyet  Cézilebilirlik  Kullamlabilirlik ~ ROS Hafifletme
Onerileri
H39 Kidem adi alanna Metot/Kod 3 8 2 5 3 4 6 5,162766  Kod analizi
girilen verinin,  hatasi yapilmali, Egitim

sayisal deger olarak

gosterilmesi
H40 Silinen anahtar ~ Veritabanina 4 6 6 6 5 5 6 38,72075  Kod analizi
tanimi  ile ayn1 eriselememesi
tanimda yeni
anahtarin
Uygulama olusturulamast
Yazilimu
H41 Kullanicinin Veritabani 4 8 8 8 7 8 9 308,3892  Uygulamanin
olusturulamamasi tablosundaki veritabani
yanlighk tasariminin
kontrol edilmesi
gerekir
H42 Kullanici  anahtar  Metot/Kod 3 5 6 7 4 6 7 31,62194 Kod analizi
bagi koparma  hatasi yapilmali,Egitim
isleminin
yapilamamast
H43 Uyari mesajinin  Metot/Kod 8 7 1 6 2 2 5 2,007742  Kod analizi

yanlis gosterilmesi hatast yapilmali, Egitim
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Tablo 5.2.(Devami) Hata modu etki analizi.

No Bilesen Hata Neden Olasilik Farkedilebilirlik ~ Zaman Kalite Maliyet  Cézilebilirlik  Kullanilabilirlik ~ ROS Hafifletme
Onerileri
H44 Hesap kilitteme  Uygulamada 6 6 7 8 6 6 9 195,1526  Uygulamanin
siiresi ~ sonrasinda  entegre ¢alisan veritabani
dogru  sifre ile ki uygulama tasarimmin kontrol
uygulamaya  giris  veritabaninin edilmesi gerekir
yapilamamasi uyusmamasi
H45 Uygulamada islem  Sunucu 8 5 8 8 7 7 9 337,3007  Uygulamaya
yapilirken yapilverrimasind girilmeden  once
uygulamanm, giris a cachelerin Cache
Uygulama ekranina atmasi olmast dosyalarminin
Yazilm kontrol edilmesi ve
temizlenmesi
H46 Kullanicilara atanan ~ Token alamama 8 6 5 6 4 5 6 51,62766  API testi yapilmali
gorevlerin
refreshlemeden
gosterilmemesi
H47 Logo kullaninm  Kaydedilen 2 3 1 7 5 5 5 1,568549  Dogru dosya
hatas1 dosyanin yanlis kullanimi
olmasti saglanmali
H48 Versiyon bilgisinin  Kod Hatasi 7 4 1 3 1 2 1 0,050194  Kod analizi
gosterilmemesi yapilmali, Egitim
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