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Android, akilli telefon pazarindaki en baskin isletim sistemidir. Cesitli marketlerde milyonlarca
uygulama bulunmasi nedeniyle zararli uygulamalarin kisa siirede tespit edilmesine ihtiyac
duyulmaktadir. Bu tezde, TF-IDF yontemini kullanarak Android uygulamalarindan bayt
diizeyinde ozellikler ¢ikaran ve XGBoost siniflandiricisi ile zararli uygulamalart kisa siirede
tespit eden benzersiz bir model gelistirilmistir. Model bir uygulamay: dengeli bir veri setinde
%99,05 F1-skor ile 2,75 saniyede ve gizlenme teknikleri uygulanmis uygulamalari igeren
dengesiz bir veri setinde %99,35 F1-skor ile 3,30 saniyede zararli veya zararsiz olarak
smiflandirmistir. Literatiirdeki ¢alismalar genellikle akilli telefonlar igin zararli Android
uygulamalarin tespitini arastirmaktadir ve Android TV uygulamalar1 hakkinda yalnizca birkag
caligma bulunmaktadir. Onerilen model, internetten toplanan Android TV uygulamalarinda da
test edilmistir. Herkese agik olarak paylasilan ¢ok fazla zararli Android TV uygulamasi
olmadig1 icin zararsiz uygulamalara zararli kod pargalar1 eklenerek zararli Android TV
uygulamalari olusturulmustur. Deneysel sonugclar, akilli telefon uygulamalar tizerinde egitilen
modelin zararli Android TV uygulamalarini tespit etmede yeterince iyi olmadigini gostermistir.
Ancak hem akilli telefon hem de TV uygulamalar iizerinde egitilen model, %96,28 F1-skor ile
zararli Android TV uygulamalarini basariyla tespit etmistir.

Mayis 2023 , 80 sayfa.

Anahtar kelimeler: Makine Ogrenmesi, Zararli Yazilim Tespiti, Android, Siber Giivenlik
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ABSTRACT
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Security Analysis of Android Applications with Machine Learning Approach
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Android is the most dominant operating system in the smartphone market. Since there are
millions of applications in various markets, it is necessary to detect malwares in a short time.
In this thesis, a unique model has been developed that extracts byte-level features from Android
applications using the TF-IDF method and detects malwares in a short time with the XGBoost
classifier. The model classified an application as malicious or benign with 99.05% F1-score in
2.75 seconds on a balanced dataset and in 3.30 seconds with 99.35% F1-score in an imbalanced
dataset containing obfuscated applications. The studies in the literature generally investigate
the detection of Android malwares for smartphones and there are only a few studies on Android
TV malwares. The proposed model has also been tested on Android TV applications collected
from the internet. Since there are not many Android TV malwares shared publicly, they have
been created by injecting malicious payload into benign applications. Experimental results
showed that the model trained on smartphone applications is not good enough to detect Android
TV malwares. However, the model trained on both smartphone and TV applications
successfully detected Android TV malwares with an F1 score of 96.28%.

May 2023, 80. pages.

Keywords: Machine Learning, Malware Detection, Android, Cybersecurity
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1. GIRIS

Uluslararas1 Veri Kurumu’nun 2020 yili i¢in yayimladigi rapora gore akilli telefonlarin
%84,1’inde Android isletim sistemi kullanilmaktadir [1]. Android isletim sisteminin pazar
payma hakim olmasi milyonlarca uygulamanin c¢esitli marketlerde yayimlanmasina neden
olmustur. Ancak bu uygulamalarin hepsi iyi niyetli yazilimlar degildir ve bir¢ok zararh
uygulama (malware) kotii niyetli oldugu fark edilmeden milyonlarca cihaza yiiklenmektedir. G
Data siber giivenlik sirketi 2019 yilinda Android isletim sistemi i¢in 4,18 milyon zararli

uygulama bulundugunu raporlamistir [2].

Zararli yazilimlarin tespit edilebilmesi icin yapilan ¢alismalar temel olarak statik ve dinamik
giivenlik analiz yontemlerini kullanmaktadir. Statik analiz, uygulamay1 ¢alistirmadan yazilim
paketi tizerinde yapilan giivenlik incelemeleridir. Tersine miihendislik yontemleri ile elde
edilen kaynak kodlar analiz edilerek uygulamanin ¢alisma mekanizmasi anlasilabilmektedir.
Dinamik analizde ise uygulamanin davraniglari yliritme zamani igerisinde takip edilerek analiz
edilmektedir. Statik analiz uygulamanin hizlica incelenmesinde avantajli olmasina ragmen
gelismis gizlenme yontemleri kullanilarak atlatilabilmektedir. Gelismis zararli yazilimlarin
tespit edilebilmesi i¢in yapilan analizlere makine 6grenmesi gibi gelismis yaklagimlar dahil
edilmektedir. Literatiirde Android isletim sistemini kullanan akilli telefonlar i¢in gelistirilen
uygulamalar1 makine 6grenmesi ve giivenlik analiz yontemlerini kullanarak inceleyen bir¢ok

calisma [3-20] bulunmaktadir.

Literatlirdeki ¢alismalardan fakli olarak tez ¢alismasi kapsaminda Android isletim sisteminin
calistig1 akilli telefon uygulamalarinin yani sira akilli televizyon uygulamalarmin da statik
analiz yontemi ile incelenmesi ve zararli yazilimlarin tespit edilmesi hedeflenmistir. Akilli
telefonlar i¢cin hazirlanan kotii niyetli uygulamalar siklikla telefon rehberine erisim, cagri
yapma ve SMS gonderme gibi API ¢agrilarint kullanarak zarar vermektedir. Android isletim
sisteminde API kullanimi belirli izinler iizerinden yapilmaktadir. Statik analiz ile zararl
uygulama tespiti yapan caligmalar analizlerinde bu API ve izinlerin kullanimini inceleyerek
uygulamalarin niyetini belirlemektedir. Akilli televizyonlarda telefonlara 6zgii API ve izinler
kullanilmadig i¢in sadece bu bilgileri analiz ederek karar veren caligmalar televizyonlar i¢in

zararli uygulamalarin tespit edilmesinde yetersiz kalacaktir. Bu nedenle Android TV i¢in



gelistirilen uygulamalarin zararli olup olmadiginin tespit edilebilmesi i¢in cihaz tipine bagl
olmayan davranislarin incelenmesine ihtiyag vardir. Lei ve dig. [21] tarafindan yapilan
EveDroid adli calismada akilli televizyon ve buzdolabi gibi [oT cihazlari i¢in zararli yazilimlari
tespit eden bir sistem Onerilmis ancak akilli telefonlar disinda bir uygulama yapilmamaistir. Bu
kapsamda literatiirde Android TV uygulamalar i¢in statik analiz yontemiyle zararli yazilimlar

tespit eden bir ¢caligmaya rastlanmamustir.

Android uygulamalarinin  giivenlik analizinin makine Ogrenmesi yaklasimi ile
gerceklestirilmesi i¢in tez kapsaminda deneyler yapilarak 6zgiin bir model gelistirilmistir.
Gelistirilen model Android TV uygulamalar iizerinde test edilerek zararli Android TV
uygulamalarinin tespit edilmesi i¢in ¢aligmalar yapilmistir. Tez ¢alismasi kapsaminda yapilan

ana katkilar su sekildedir:

e TF-IDF yontemini kullanarak Android uygulamalarindan bayt diizeyinde O6znitelik
cikaran ve XGBoost yontemi ile zararli uygulamalar tespit eden 6zgiin bir model

gelistirilmistir.

e (QGizlenme tekniklerinden etkilenmemek ve islem siiresini kisaltmak amaciyla
uygulamay1 temsil eden Oznitelikler sadece desifre edilmis AndroidManifest
dosyasindan ve desifre edilmemis kaynak kodlarin ikili dosya formatinda yer aldig:

DEX dosyalarindan bayt diizeyinde okunarak elde edilmistir.

e QGelistirilen model literatiirde paylasilan farkli veri setlerinde test edilerek performansi

Olciilmiis ve diger ¢alismalarla karsilastirmasi yapilmistir.
e Modelin performansini etkileyen faktorler incelenerek bulgular paylagiimistir.

e Web sayfalarin1 dolasarak Android TV uygulamalarini indiren bir program yazilarak

Android TV uygulama koleksiyonu olusturulmustur.

e Yeterli sayida zararli Android TV uygulamasi bulunmamasi nedeniyle modelin egitimi
i¢cin zararsiz Android TV uygulama paketlerine zararl kod pargalar1 eklenerek zararh

Android TV uygulamalar1 olusturulmustur.

e Mobil uygulamalar ile egitilmis modelin performanst TV uygulamalar1 {izerinde

incelenmis ve performansin arttirilmasi ig¢in ¢éziim Onerileri yapilmistir.



Tezin geri kalan kismi su sekilde organize edilmistir: Bolum 2'de Android isletim sistemi,
zararli yazilim ¢esitleri, glivenlik analiz yontemleri, makine 6grenmesi tipleri ve dogal dil
isleme konularinda teorik bilgiler sunulmus ve literatiirdeki benzer ¢alismalara yer verilmistir.
B6lim 3'te Android uygulama paketlerinin elde edilmesi, zararli uygulamalarin olusturulmasi,
uygulamalarin etiketlenmesi, uygulamalardan 6znitelik ¢ikarilmasi, 6znitelik se¢imi, zararl
uygulamalarin tespit edilmesi, modelin uygulanmasi ve performans O6l¢iimii konularinda
uygulanan yontemler agiklanmistir. Tez kapsaminda yapilan deneyler sonucunda modelin
performansini etkileyen faktorler ve Android TV uygulamalariin giivenlik analizleri ile ilgili
bulgular Bolim 4'te sunulmustur. Elde edilen bulgularin sonuglart Boliim 5'te tartigilmustir.
B6lUm 6'da ise tez ¢alismasi sonucunda elde edilenler degerlendirilmis ve gelecek ¢aligmalar

icin Onerilere yere verilmistir.



2. KAVRAMSAL CERCEVE

Tez caligmasinda makine 6grenmesi yaklagimi ile Android uygulamalarinin giivenlik analizleri
gerceklestirilmistir. Kullanilan kavramlarin anlasilabilir olmasi i¢in bu boliimde konu ile alakali
teorik bilgilere ve benzer calismalara yer verilmistir. Boliim 2.1'de Android isletim sistemi
hakkinda temel bilgiler sunulmustur. Bolim 2.2'de zararli yazilim c¢esitleri tanitilmistir.
Yazilimlarin analizlerinde kullanilan glivenlik analiz ¢esitlerine Boliim 2.3'te yer verilmistir.
Makine 6grenmesi ¢esitleri Boliim 2.4'te anlatilmistir. Boliim 2.5'te dogal dil isleme yontemleri
paylasilmistir. Android uygulamalarinin giivenlik analizlerini makine 6grenmesi yontemleri ile

gerceklestiren literatlirdeki ¢calismalardan Boliim 2.6'da bahsedilmistir.

2.1. ANDROID ISLETIM SISTEMIi

Android isletim sistemi, Google tarafindan cep telefonlari, tabletler ve televizyonlar i¢in
gelistirilmis Linux tabanli agik kaynak kodlu bir isletim sistemidir. Bu igletim sistemi Cekirdek,
Android Runtime (ART), Kiitiiphaneler, Uygulama ¢atis1 ve Uygulama katmani olmak Uzere
toplam 5 katmandan olusmaktadir. Cekirdek katmani, Linux ¢ekirdegi lizerine insa edilmis
Android mimarisindeki en alt katmandir. Giivenlik, hafiza yonetimi, silire¢ yonetimi, ag
yigmlart ve siiriicii modelleri bu katmanda bulunmaktadir. ART katmaninda hafiza yonetimi,
donanim stiriiciileri gibi alt seviye isler yiiriitilmekte olup temel Java kiitiiphaneleri, Dalvik
sanal makinesi (DVM - Dalvik Virtual Machine) ve cekirdek kittphaneleri bu katmanda yer
almaktadir. Cekirdegin istiinde yer alan kiitiiphane katman1 genelde C++ ve C programlama
dilleri ile yazilmig sistem kiitliphanelerini icermektedir. Bu kiitliphaneler icerisinde internet
tarayicis1 motorlarinin ¢alismasi igin Webkit, goriintiileme kontroliinii yapan Surface Manager,
grafik islemleri i¢in OpenGL, ses ve video islemleri i¢in gereken Media Framework, veri
yapilar1 kontrolii ve diizenlenmesi i¢in SQLite gibi yapilar igerir. Uygulama Catis1 katmaninda
Android yazilim gelistiricilerine isletim sisteminin tiim 6zelliklerine erisim saglayan servisler
yer almaktadir. Bu servislere 6rnek olarak Aktivite Yoneticisi, Gorlintimler, Uyar1 Y 6neticisi,
Igerik Saglayicilar ve Kaynak Yoneticisi servisleri verilebilir. Son katman olan uygulama
katmaninda dogrudan Java programlama dili ile gelistirilmis uygulamalar yer almaktadir. Bu

katman, bu mobil uygulamalarin diizgiin bir sekilde ¢alisabilmesi i¢in diger tiim katmanlari



kullanir. Android isletim sisteminde desteklenen uygulama uzantist “.apk™'dir. Kullanicilara
ticretsiz ve acik kaynak kodlu sekilde sunulmasindan dolay1 bir¢ok alanda Android isletim
sistemi tercih edilmekte ve akilli saatler, akili ev aletleri, otomotiv sektorii, yazicilar gibi birgok

teknolojik tiriinde 6n plana ¢ikmaktadir.

2.1.1. Uygulama Paket Yapisi

Android uygulama paketi (APK) uygulamay1 olusturan “META-INF”, “assets”, “res” ve “lib”
dizinleri ile “resources.arsc”, “classses.dex” ve “AndroidManifest.xml” dosyalarinin
sikigtirtlmast ile olusan bir dosyadir. Sekil 2.1'de gosterilen APK dosya yapisini olusturan

komponentlerin agiklamalar1 su sekildedir:

e “META-INF” dizini uygulamanin gelistirici tarafindan paketlendikten sonra
degismediginin dogrulanmasi i¢in kullanilan imza dosyalar1 gibi uygulamaya ait meta

verileri iceren dizindir.

e ‘““assets” dizini AssetManager objesi yardimiyla uygulama tarafindan erisilen statik

dosyalar1 barindiran dizindir.

e “res” dizini derleme sirasinda “resources.arsc” dosyasi igerisine alinmayan kaynaklarin
bulundugu dizindir. Ekran ¢oziiniirliigii, ekran yonii ve ¢oklu dil destegi gibi farkli

konfigiirasyonlar i¢in kullanilan alternatif kaynak dosyalar1 bu dizinde yer almaktadir.

e “lib” dizini uygulamada kullanilan yazilim kiitiiphanelerinin ¢aligtirilacak cihazin
islemcisine gore derlenmis dosyalarinin bulundugu dizindir. Desteklenen islemci
tiplerine gore “armeabi”, “armeabi-v7a”, “armé64-v8a”, “x86”, “x86_64", ve “mips”

gibi alt dizinleri icermektedir.

e “resources.arsc” dosyasi uygulamada kullanilan kaynaklarin derlenmis halidir.
Uygulamada ihtiya¢ duyulan kaynak dosylarmin tanimlayici isimleri verildiginde

istenilen konfigiirasyona uygun olan dosyalara erisilmesini saglamaktadir.

o “classes.dex” dosyasi uygulamanin kaynak kodlarinin Dalvik sanal makinesine gore

derlenmesi sonucu olusan byte kodu dosyasidir.

e “AndroidManifest.xml” dosyasi uygulamaya ait temel bilgilerin XML formatinda

tutuldugu dosyadir. Bu dosya uygulamaya ait isim, versiyon, erigim yetkileri gibi



bilgileri barindirmaktadir. Ayrica uygulamada kullanilan kiitiiphane dosyalari,

ozellikler ve uygulamay1 olusturan komponentler bu dosyada belirtilmektedir.

APK
@ . O
META-INF/ resources.arsc
. J \ J
assets/ classes.dex
4 ) 3 )
res/ AndroidManifest.xml
. J . J
{ '
lib/

\_ | %

Sekil 2.1: Android uygulama paketinin yapisi

2.1.2. Desteklenen Cihaz Tipleri

Android isletim sistemi cep telefonu, tablet, saat, televizyon ve araba gibi bir¢ok akilli cihazda
caligmaktadir. Boliim 2.1.1'de bahsedildigi lizere uygulama paketleri farkli konfigiirasyonlar
icin hazirlanmig alternatif kaynak dosyalari igermektedir. Benzer olarak uygulamanin
gereksinim duydugu Ozellikleri destekleyen cihazlarin filtrelenmesi de uygulama paketi
icerisinden yapilabilmektedir. Android isletim sistemi uygulamalarin sadece desteklenen
cithazlara yiiklenmesini ve cihazin konfigiirasyonlarina uygun kaynak dosyalarinin

kullanilmasini saglamaktadir.

2.1.3. Guvenlik Tehditleri

Android isletim sistemi lizerinde calisan uygulamalardaki zafiyetler nedeniyle giivenlik
acisindan gesitli tehditler barindirmaktadir. Liu ve dig. [22], Google Play uygulama marketinde
sunulan Android TV uygulamalarinin VirusTotal sitesindeki tarama sonuglarini, talep ettigi
izinleri, giivenlik agiklarini ve gizlilik sizintilarini incelemistir. Elde ettikleri 3.163 uygulamaya
ait VirusTotal analiz raporlarinda en az 1 anti-virQs tarayicisi tarafindan zararli olarak
simiflandirilan uygulama sayisint 89 olarak tespit etmigler ve bunlarin 30’unun oyun
kategorisinde oldugunu belirtmislerdir. Uygulama izinleri hakkinda yaptiklar1 analizde tiim

uygulamalar tarafindan talep edilen toplam 1.103 izninden 299’unun TV’ye 6zgii oldugunu



tespit etmislerdir. Yaptiklar1 ¢alismada SSL giivenligi, WebView kullanimi ve alicist belli
olmayan cagri (implicit intent) kullaniminin en fazla goriilen 3 gilivenlik acig1r oldugunu
gozlemlemislerdir. Ayrica dinamik analizler sonucunda uygulama veri tabaninda bulunan
veriler ve cografi konum gibi hassas verilerin ag tizerinden sizdirildig1 ya da gelistiriciler
tarafindan hata ayiklama amaciyla konsola yazdirildig: tespit edilmistir. Yaptiklar: ¢caligmada
Android TV uygulamalarinin da akilli telefonlar gibi giivenlik zafiyetleri barindirdig1 ve bu

alanda daha fazla ¢alisma yapilmasina ihtiya¢ oldugu belirtilmistir.

2.2. ZARARLI YAZILIM CESITLERI

Zararli yazilimlar cihaz ve servislere zarar vermek ya da onlardan faydalanmak iizere
tasarlanmig kotii niyetli programlardir. Siber suclular kurbanlarindan veri elde etmek i¢in gesitli
tirlerde zararli yazilimlar kullanmaktadir. Olusturulan zararli yazilimlarin birden fazla saldirt
yontemini birlikte kullanmasi siklikla karsilasilan bir durumdur. Bu nedenle bir zararli yazilim
birden fazla kategoride zararli olarak siniflandirilabilir. Baglica zararli yazilim ¢esitleri olarak
viriisler, korkutucu yazilimlar, casus yazilimlar, reklam yazilimlar, fidye yazilimlari,

solucanlar, truva atlar1 ve dosyasiz zararli yazilimlar goriilmektedir [23].

2.2.1. Virusler

Biyolojik olarak viriisler canli hiicreler sayesinde kendilerini kopyalar. Bilgisayar viriisleri de
kendilerini ¢ogaltarak diger dosyalara ve ag iizerinden diger bilgisayarlara yayilmalari
nedeniyle bu sekilde isimlendirilmistir. Diger dosyalarin arasina gizlenen viriisler etki
edebilmek icin ¢alistirilabilir dosyalara ihtiya¢ duymaktadir. Bagl bulunan dosyanin ¢alismasi
ile birlikte viriis ¢alismaya baslar ve kendini ¢ogaltir. Yapilmak istenilen saldirmin bir
kaynaktan degil de daha fazla sayida farkli kaynaktan baglatilabilmesi nedeniyle sistem
performansinin disiiriilmesi ve Dagitilmis Hizmet Reddi (Distributed Denial of Service -

DDos) saldirilarinda siklikla viriisler tercih edilmektedir.

2.2.2. Korkutucu Yazihimlar

Korkutucu yazilimlar, kullaniciy1 gergek olmayan bir duruma inandirip ticret talep eden zararl
yazilimlardir. Bu tiir yazilimlar genellikle kullanicinin mobil cihazinda veya bilgisayarinda
virlis bulastigina dair agilir pencerede goriintiilenen mesajlar veya kisisel bilgilerin ve mali
durumun risk altinda oldugunu bildiren biiylik bir uyar1 diigmesi olan ekran goriintiisii ile

goriintiilenir. Platformdan bagimsiz bir sekilde sunulan bu yazilimlar kullanicilar1 soka,



endiseye ve korkuya siiriikleyerek bir kullanicilar1 program veya bir hizmeti satin almaya

zorladiklart i¢in bir sosyal miithendislik taktigidir.

2.2.3. Casus Yazihmlar

Casus yazilim, bilgisayara yiiklii kullaniciya ait kisisel bilgileri, sosyal aktiviteleri ve aligkinlari
iceren bilgileri kullanicinin onay1 olmadan ele gegirip sahibine ileten kotii amagh yazilim
tiirtidiir. Bu tiir yazilimlar viriisler gibi kendilerini herhangi bir yolla bir bilgisayardan digerine
kopyalamaz. Casus yazilimlar kullanicilarin cihaz {lizerindeki her tiir iletisimi izlemelerini

saglayip genellikle kredi kart1 ve banka hesap bilgilerini ele gegirmeyi amaglamaktadir.

2.2.4. Reklam Yazilimlar:

Reklam yazilimlari, kullanicinin izni olmadan pazarlama verilerini toplamak amaciyla
istenmeyen reklamlar gonderen zararli programlardir. Bu tiir yazilimlar genellikle virusli web
siteleri ziyaret edildiginde, iicretsiz yazilim veya paylasilan bir yazilim ile kullanici
bilgisayarlarina yiiklenmektedir. Reklam yazilimlari istenmeyen reklamlar1 goriintiilemenin
yani sira yiiklendigi cihazin performansini yavaglatma, web tarayicisina istenmeyen eklentileri

yiikleme, ana sayfay1 degistirme gibi tarayicilarin ¢aligmasini etkilemektedir.

2.2.5. Fidye Yazilimlari

Fidye yazilimlar1 bir kullanicinin bilgisayarina yiiklenerek diskte depolanan verileri sifreler ve
kullanictya bu verileri geri vermek i¢in bir fidye talebi goriintiileyen zararli yazilimlardir. Bu
yazilimlar genellikle kimlik av1 e-postalar1 veya drive-by indirmeler araciligiyla kullanicilarin
bilgisayarlarina iletilmektedir. Kimlik avi, giivenilir goriiniimlii e-postalar yardimiyla
kullanicidan bir baglantiya tiklamaya veya bir dosya ekini agmaya yoneliktir. Drive-by
indirmeler kullanicinin bir izni olmadan internetten otomatik bir sekilde kullanicinin
bilgisayarina indirilip yiiklenen yazilimlardir. Farkli yontemlerle fidye yazilimi kullanicinin
bilgisayarina yliklenerek isletim sistemi, dosyalar, disk ve kullanici sifreleri gibi kullanicinin

tiim erisimini ele gegirir.

2.2.6. Solucanlar

Solucanlar ag trafigi ve sistem giivenligini tehlikeye atan genellikle e-posta, anlik mesajlagsma,
dosya paylasimi ve internet gibi ¢esitli yollarla bilgisayarlara bulasan zararli yazilimlardir.
Viriislerin bir alt tiirii olarak bilinen solucanlar, bulastiklar1 ag ve sistemlerde etkin kalip kendi
kendilerini kopyalamaya calisir. Bu ¢ogalma ile bilgisayarlara yayilabilen solucanlar arka

planda sistem kaynaklarimi tiikettikleri i¢in bilgisayarlarda performansin diismesine neden



olabilir. Bu solucanlar yardimiyla siber saldirganlar istedikleri IP ve URL bilgilerine ulasarak
DDos saldirisi yapabilir, ele gegirilen bilgiler ile haksiz gelir elde etmek i¢in {icretli baglantilara

tiklayabilir.

2.2.7. Truva Atlarn

Truva atlari, zararsiz goriiniimlii yazilim gibi davranan ve kullanicinin kendi istegi ile indirip
kullanmasini saglayan en sik rastlanan koétii amacl yazilimlardir. Truva atlari, diger bilgisayar
viriisleri ve solucanlariin aksine kendi kendilerine ¢ogalamaz. Bir bilgisayara yliklenen zararl
yazilim cihazin kontroliinii ele ge¢irmek, kullanici verilerini ve sifrelerini almak ve saldirgana
gondermek, cihaza farkli zararli yazilimlart yiiklemek ve calistirmak, cihazin ve bilgisayar
aglarmin performansini diistirmek, verileri kopyalamak, silmek, degistirmek, engellemek gibi

bir¢ok kotii amag i¢in kullanilmaktadir.

2.2.8. Dosyasiz Zararh Yazihhmlar

Dosyasiz zararli yazilimlar, dosya sistemini dogrudan kullanmayan kétii amacgh bir yazilim
tiiriidiir. Bu yazilimlar bir cihaza girmek i¢in yasal uygulamalari istismar ederek fark edilmeden
kodlar1 ¢alistirmaya veya verileri ¢ikarmaya baslar. Bu yazilimlarin dosya sistemi iizerinde bir
iz birakmamasi bir antiviiris programi tarafindan bile fark edilip kaldirilmasini
zorlagtirmaktadir. Dosyasiz zararli yazilim saldirilari, kullanicilart sosyal miihendislik

yontemleri ile ele gecirmeyi hedeflemektedir.

2.3. GUVENLIK ANALIiZLERI

Zararli1 yazilimlarin tespit edilebilmesi igin oncelikle analiz edilmeleri gerekmektedir.
Yazilimin nasil ¢alistigini ve niyetini anlamak i¢in uzman kisi ve sistemler tarafindan gesitli
yontemlerle gerceklestirilen glivenlik analizleri statik, dinamik ve hibrit analiz olmak {izere 3

kategoriye ayrilmaktadir.

2.3.1. Statik Analiz

Statik analiz, yazilimin ¢alistirilmasia gerek duyulmadan yazilim dosyalari iizerinde yapilan
giivenlik incelemeleridir. Genellikle derleme islemi sonrasinda ikili dosya formatinda sunulan
calistirilabilir yazilim dosyalarini olusturan konfigirasyonlar, komutlar ve kaynak kodlar
tersine mithendislik yontemleri kullanilarak elde edilmeye ¢alisiimaktadir. Yazilimi olusturan

bu dosyalar analiz edilerek yazilimin ¢alisma mekanizmasi ve amaci anlasilabilmektedir.
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Ornegin; kaynak kodlar incelenerek yazilimin bilgisayardaki hangi dosyalara erisim sagladig

ve kullanici verilerini hangi internet sitelerine gonderdigi gortilebilmektedir.

Yazilimin ¢alistirilmasina ihtiyag duyulmadigi i¢in statik analiz islemleri hizlica
yapilabilmektedir ancak gelismis gizlenme yontemleri kullanilarak atlatilabilmektedir. Tersine
miihendislikle kaynak kodlarin elde edilmesini engellemek amaciyla zararli yazilimi olusturan
kotli niyetli kisiler siklikla kaynak kodu karmasiklagtirma (obfuscating) yontemini
kullanmaktadir. Kaynak kodun karmasiklastirilmasi yazilimin ¢alisma mekanizmasini
etkilememesine ragmen anlasilabilirligini zor hale getirmektedir. Kod karmasiklastirma islemi
yazilim igerisinde kullanilan degisken, fonksiyon, sinif ve dosya isimlerini anlamsiz ya da
rastgele karakterlerden olusan kelimeler ile degistirerek anlagilmasini ve takip edilmesini
zorlagtirmaktadir. Fonksiyon c¢agrilarmin aracit baska fonksiyonlar iizerinden yapilmasi ve
kaynak kod icerisine kullanilmayan kod pargalar1 eklenmesi gibi farkli kod karmasiklastirma

yontemleri kullanilarak zararli yazilimlarin gizlenmesi saglanabilmektedir.

2.3.2. Dinamik Analiz

Dinamik analiz, yazilimin c¢alisma sirasindaki davranislarini takip eden giivenlik
incelemeleridir. Yazilimin ¢alistig1 cihaza ve aga zarar verme ihtimali nedeniyle dinamik analiz
islemleri izole edilmis korumali bir ortamda yapilmaktadir. Dinamik analiz yontemi ile
incelenecek yazilim calistirilmadan 6nce ve calisma sirasinda ortam davranislart kayit altina
alinarak anormal durumlar tespit edilmektedir. Ornegin; ag iizerinden gergeklestirilen paket

trafigi takip edilerek kullanici verilerinin hangi adreslere gonderildigi anlasilabilir.

Zararlh yazilimi olusturan kotii niyetli kisiler yazilimin ¢alistigi izole ortamin normal bir
kullaniciya ait olup olmadigini anlamak ve dinamik analizden ka¢inmak i¢in ¢esitli yontemler
kullanmaktadir. Ornegin; dinamik analiz testlerinin zaman kisit1 nedeniyle ¢ok uzun
stirmeyecegi varsayilarak yazilim calismaya basladigi anda zararli davraniglar sergilemek

yerine belli bir siire gizlendikten sonra saldiriya baslayabilir.

2.3.3. Hibrit Analiz

Hibrit analiz, statik ve dinamik analiz yontemlerinin avantajlarindan yararlanmak amaciyla
birlikte uygulandigi incelemelerdir. Statik analiz, dinamik analize kiyasla daha kisa surede
sonug¢ iretmekte ve yazilimin tiimiine erisim imkani saglamaktadir ancak gelismis kod
karmagiklastirma yontemlerine kars1 etkisiz kalmaktadir. Dinamik analiz ise statik analiz ile

anlasilmas1 giic olan ya da tersine miihendislikle elde edilemeyen durumlarda yazilimin
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davraniglarinin incelenmesini miimkiin kilmaktadir. Ancak dinamik analiz ile tiim kosullarin
test edilmesi ¢cok uzun zaman gerektirmekte, hatta bazi durumlarin test edilmesi miimkiin

olmamaktadir.

Hibrit analiz ile incelenecek yazilima oncelikle statik analiz yéntemleri uygulanarak genel
bilgiler edinilmekte, sonrasinda dinamik analiz yontemleri uygulanarak yazilimin davraniglar
cikarilmaktadir. Statik ve dinamik analiz sonucunda elde edilen bilgiler harmanlanarak

yazilimin niyeti belirlenmektedir.

2.4. MAKINE OGRENMESI

Yapay zeka bilim dalinin alt kiimesi olan makine 6grenmesi bilgisayarlarin veri yardimryla
Ogrenen bir sistem olmasini konu almaktadir. Bilgisayarlarin 6grenerek islem yapabilmesi
sayesinde acik bir sekilde tiim kosullar1 programlamaya gerek kalmadan istenilen islemlerin
yapilabilmesi saglanmaktadir. Makine 6grenmesi yontemleri alisveris sitelerinde miisterinin
tercihlerine uygun iriinlerin Onerilmesi, sosyal medyada benzer kisilerin tavsiye edilmesi,
saglik verilerinin analiz edilerek erken uyar1 verilmesi ve yazilimlarin giivenlik analizlerinin
gerceklestirilmesi gibi birgok alanda kullanilmaktadir. Makine 6grenmesi yontemleri 6grenme
sekline gore gozetimli, gozetimsiz ve pekistirmeli 6grenme olmak iizere 3 kategoriye

ayrilmaktadir [24].

2.4.1. Gozetimli Ogrenme

Gozetimli 6grenme etiketlenmis veriyi kullanarak makine 6grenmesi modelinin egitim islemini
gerceklestirmektedir. Bu yontem ile egitim islemi gerceklestirilirken veri kiimesi egitim ve test
verisi olarak ikiye béliiniir. Ogrenme isleminde egitim verilerindeki girdi degiskenleri ve ¢ikt1
degiskenleri arasindaki baglant1 6grenilir ve bu baglant1 bilinmeyen test verilerinin ¢iktilarini
tahmin etmek i¢in kullanilir [25]. Literatiirde bu 6grenme yontemi denetimli Ggrenme,
danmismanli 6grenme ve egiticili/egitmenli 6grenme olarak da bilinmektedir. Gozetimli 6grenme
egitilen modelin verdigi ¢iktilarin tiirlerine gore simiflandirma veya regresyon problemleri
olarak ikiye ayrilmaktadir. Smiflandirma problemleri girdi degiskenlerini bir sinifa atamay1
amaglar [26]. Ornegin; kullanicilarn cihazlarina yiikleyecegi yazilimlarin zararli olup
olmadiginin tespitini gerceklestirmek i¢in egitilen bir modelin ¢iktilarinin zararl ve zararsiz
oldugu smiflandirma problemleri 6rnek verilebilir. Regresyon problemleri ise iki veya daha

fazla girdi degiskeni arasindaki iligkiyi Olgmeyi saglar [26]. Bu problemlerde girdi
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degiskenlerinin ¢ikt1 sonuclar1 ger¢ek degerler olarak temsil edilir. Modelin basarimi gergek
deger ve tahmin edilen ¢ikt1 degeri arasindaki farkin biiyiikliigiine gore dlgiiliir. Ornegin; bir
ilin bir haftalik hava durumu bilgilerine gore sonraki gilinlerde hava durumunun tahmini

regresyon problemi olarak 6rnek verilebilir.

2.4.2. Gozetimsiz Ogrenme

Gozetimsiz 6grenme etiketsiz veriden girdi degiskenlerinin arasindaki iliski ve yapilarin
Ogrenilmesi islemini gergeklestirir [27]. Egitim isleminde etiketlenmemis veri kiimesinin
makine 6grenmesi yontemleri kullanilarak analizi ve kiimelenmesi gergeklestirilir. Gozetimsiz
O0grenme yontemi kiimeleme, boyut azaltma ve iliskilendirme gibi gorevlerde kullanilabilir.
Kiimeleme isleminde veri kiimesindeki Ozniteliklerin benzerlik veya farkliliklarima gore
etiketlenmemis veri gruplandirilir. Iliskilendirme isleminde veri kiimesindeki degiskenlerin
arasindaki iliskiler belirli kurallara gore tespit edilir. Boyut azaltmada ise veri kiimesindeki
Ozniteliklerin sayis1 fazla oldugunda veri biitiinliigli bozulmadan giris degiskenlerinin sayisi

makul bir sayiya indirilir.

2.4.3. Pekistirmeli Ogrenme

Pekistirmeli 6grenme onaylanan davraniglarin 6diillendirildigi ve onaylanmayan davranislarin
cezalandirilldigr sistemine dayali bir 6grenme yontemidir [28]. Makine 6grenmesi modeline
verilen test verilerin ¢iktilarinin tespiti girdi ve ¢iktilarin bilindigi etiketli verilerin verildigi
gozetimli Ogrenme veya higbir etiket bilgisinin verilmedigi gozetimsiz Ogrenme
yontemlerinden farkli bir sekilde tespit edilir. Pekistirmeli 6grenme yonteminde test verilerine
ait girdilerin ¢iktilar1 ¢evre ile etkilesimler dikkate alinarak deneyimlere dayali olarak 6dil ve
cezalari kullanarak tespit edilir. Ornegin; evlerde kullanilan bir robot siipiirge bir sonraki oday1
stiplirmek i¢in sarj seviyesine ve o anda bulundugu konumla gidecegi oda arasindaki mesafeye
gore oday1 temizleyip temizlememeye karar vermesi pekistirmeli 6grenme yontemine bir 6rnek

olarak verilebilir.

2.5. DOGAL DiL iSLEME

Yapay zeka ve dil bilim dallarinin kesisim kiimesinde olan dogal dil isleme insanlarin
birbirleriyle iletisim kurmak amaciyla kullandiklar1 dogal dillerin bilgisayarlar tarafindan
islenmesini konu almaktadir. Dogal dillere ait yap1 ve kurallarin bilgisayarlar tarafindan daha

1yl ¢Oziimlenmesini saglayan modellerin gelistirilmesiyle duygu analizi, metin igerisindeki
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yazim hatalarmin diizeltilmesi, diller aras1 otomatik ¢eviri yapilmasi, dokiimanlarin

Ozetlenmesi ve sorularin otomatik cevaplanmasi gibi uygulamalar hayatimiza girmistir.

Yapay zeké alaninda bir metin verisi ile ¢alisabilmek i¢in dncelikle verileri sayisal olarak ifade
etmek gerekmektedir. Boylece, makine 6grenmesi algoritmalar1 bu verileri tantyabilecek ve
veriler hakkinda ¢ikarimlar yapabilecektir. Bir metin icerisinde bulunan kelimelerin tek tek
kelimenin sayisal temsili olan bir vektore doniistiiriildiigii tekniklere kelime temsil (word
embedding) yontemleri denilmektedir. Baslica kelime temsil yontemleri olarak kelime ¢antasi
modeli, terim frekansi - ters belge frekansi yontemi, n-gram ve word2vec yontemi

gosterilmektedir.

2.5.1. Kelime Cantas1 Modeli

Kelime c¢antas1 modeli, orijinal olarak bir belgenin temsili i¢in kullanilan bir dogal dil isleme
yontemidir [29]. Temelde bu yontem dokiiman analizinde bir metinden 6znitelik ¢ikarmak igin
kullanilmaktadir. Bu yaklagim, bir belgenin vektor olarak temsilini elde etmek igin belge
icerisindeki her bir 6geyi ayr1 ayri eslestirir ve sayar. Bunu gergeklestirirken kelimelerin sirast,
aralarindaki baginti ve dilbilgisi detaylar1 ihmal edilir. Model sadece bilinen kelimelerin

belgede yer alip almadigi ile ilgilenir, belgede yer aldig: yer ile ilgilenmez.

2.5.2. Terim Frekansi - Ters Belge Frekans1 Yontemi

Genellikle dogal dil isleme ¢alismalarinda tercih edilen Terim Frekansi - Ters Belge Frekansi
Yontemi (TF-IDF) yonteminde belgeler terimlerin (kelimelerin) kullanim durumuna gore
temsil edilmektedir ve terimlerin belge icerisindeki konumlar1 dikkate alinmamaktadir. Kelime
temsilinin elde edilmesi icin belgelerde bulunan terimlerin listelenmesi, terimlerin her bir
belgede ka¢ defa kullanildiginin sayilmasi ve terimlerin kullanim durumuna goére 6neminin

(agirhiginin) belirlenmesi gerekmektedir.

TF-IDF yontemine gore cogu belgede yer alan terimler daha az 6nemli olarak ele alinmaktadir.
TF-IDF agirlik degerinin hesaplanmasi Formiil 2.1°de gosterilmektedir. Bir belgede (d)
bulunan terimin (t) agirhig: (tfidf) terim frekansi (tf) ve ters belge frekansi (idf) degerlerinin
carpilmasiyla elde edilmektedir. Formiil 2.2°de gosterilen terim frekansi, bir terimin belge
icerisindeki kullanim sayisinin (f) belgedeki tiim terimlerin kullanim sayilarmin toplamina
boliinmesi ile hesaplanmaktadir. Formiil 2.3’te gosterilen ters belge frekansi, toplam belge
sayisinin (n) sec¢ilen terimi igeren belgelerin sayisina (df) oraninin logaritmasina 1 degerinin

eklenmesi ile hesaplanmaktadir. Bir terimin hicbir belgede bulunmamasi durumunda sifira



14

bdlme isleminin gerceklesmemesi icin toplam belge sayisi ve terimi iceren belge sayisina 1
degerleri eklenerek oran hesaplanmasi yapilmistir. Son olarak ham degerlerin oldugu vektore

Formiil 2.4'de gosterilen Oklid (L2) normu uygulanarak normalizasyon saglanmustir.

tfidf (t,d) = tf(t,d)x idf (t) (2.1)
tf(t,d) = #}‘td 2.2)
idf(t) = log% +1 (2.3)
Vaorm = —— (2.4)

2 2 2
[v2 402 42

2.5.3. N-gram

N-gram, n adet elemana sahip ardisik dizilerden olusan dogal dil isleme ve hesaplamali dilbilim
alanlarinda kullanilan istatiksel bir dil modelidir [30]. N-gram modelleri, ardisik bir dizinin bir
sonraki elemanin1 bulmak i¢in (n-1) formatli Markov zincirinden yararlanir. N-gram
modellerinin unigram, bigram, trigram ve n'inci gram veya karakteri iceren farkli gdsterimleri
vardir [31]. Bu gosterimlere n sayisi 1 ise unigram, 2 ise bigram, 3 ise trigram olarak n sayisinin
biiyiikliigiine gore isimlendirmeler verilir. Eger n sayisi 3'ten biiyiik ise n-gram olarak temsil
edilir. N-gram modelleri birgok uygulama alaninda kullanilmaktadir. Ornegin; mobil cihazlarda
mesaj yazarken faydalandigimiz kelime tahmin 6zelligi ve otomatik diizeltme n-gram

modellerinden faydalanmaktadir.

2.5.4. Word2Vec

Word2Vec uygulamast Mikolov ve dig. [32] tarafindan kelimeleri vektoér uzayinda sayisal
olarak temsil etmeyi saglayan bir gézetimsiz 6§renme ve tahmin tabanli bir yaklasimdir. Bu
model Siirekli Kelime Cantasi (Continuous Bag of Words - CBOW) ve Skip-gram olmak lizere
iki mimariyi kullanir [33]. Slrekli Kelime Cantasi modeli, ileri beslemeli bir sinir agi
mimarisine benzemektedir. Bu model, girdi olarak pencere boyutu merkezinde olmayan
kelimeleri alir ve bu merkezde olan kelimeleri ¢ikti olarak tahmin igin kullanir [33]. Skip-Gram
modeli ise girdi olarak pencere boyutu merkezinde olan kelimeleri alir ve verilen kelimenin
etrafindaki kelimeleri ¢ikt1 olarak tahmin etmek i¢in kullanir [33]. Word2Vec modelde her bir
kelimeyi temsil eden vektdr bir sinir agina benzeyen bir sekilde 6grenilir ve bu vektorler

yardimiyla o kelimenin c¢esitli 6zelliklerini metin icerisinden elde etmeye ¢alisir. Bu vektorler
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yardimiyla kelimeler arasinda benzerlikler, farkliliklar belirlenebilir ve bir¢ok dogal dil isleme

calismasinda kullanilabilir.

2.6. LITERATUR TARAMASI

Literatirde Android isletim sisteminde ¢alisan uygulamalarin giivenlik analizlerini makine
ogrenmesi yontemleri ile gerceklestiren bir¢ok ¢aligma bulunmaktadir. Badhani ve Muttoo [3],
CENDroid adin1 verdikleri ¢alismada kiimeleme ve topluluk 6grenmesi yontemlerini bir arada
kullanarak zararli ve zararsiz uygulamalari ayristirmistir. Uygulamalar, statik analizle edilen
API izin ve etiket bilgilerine gore K-Ortalama yontemiyle kiimelere bolindukten sonra Karar
Agaci, Asirt Ogrenme Makineleri, Lojistik Regresyon, JRip ve Destek Vektor Makineleri
(SVM) siniflandiricilarinm ~ birlikte  kullanildigi  Topluluk  Ogrenmesi  yontemi ile
smiflandirilmistir. Onerdikleri yontem 3 farkli veri seti (D1: 906 zararli, 1.776 zararsiz; D2:
2.929 zararli, 7.166 zararsiz; D3: 21.715 zararli, 7.166 zararsiz uygulama) iizerinde test edilmis

ve F1-skor metrigine gore sirasiyla %99, %95 ve %97 basari elde edilmistir.

Rathore ve dig. [4], makine 6grenmesi yontemlerinin diismancil saldirilara karsi saglamligini
incelemek amaciyla Lojistik Regresyon, SVM, Karar Agaci, Rastgele Orman, Ekstra Agaclar,
Adaptif Yiikseltme, Gradyan Yiikseltme ve Derin Ogrenme yontemlerini kullanarak Android
isletim sisteminde c¢alisan zararli uygulamalari tespit eden sistemlerin performansini 5.569
zararli ve 5.721 zararsiz uygulamadan olusan bir koleksiyonda analiz etmistir. Onerilen
Pekistirmeli Ogrenme yontemi ile uygulama izinlerinin degistirilmesi sonucunda zararh
uygulamalarin tespit sistemleri tarafindan zararsiz olarak siniflandirildig gosterilmistir. Ayrica
degisiklik yapilmis uygulamalara dogru etiketler verilerek egitim isleminin tekrarlanmasi

durumunda tespit sistemlerinin saglamliginin arttig1 sonucuna varilmastir.

Yuan ve dig. [5], statik analiz ile elde ettikleri uygulama izinlerine TF-IDF yOntemini
kullanarak risk puanit vermistir. Uygulama izin sayisim ve risk puanmi kullanarak
uygulamalarin zararli olup olmadigi analiz edilmistir. 9.419 zararl1 ve 6.070 zararsiz uygulama
tizerinde Naive Bayes, Bayes Aglari, Karar Agaci, Rastgele Agag, Rastgele Orman ve K-En
Yakin Komsu (K-Nearest Neighbors - KNN) yontemleri kullanilarak siiflandirma yapilmis ve
F1-skor metrigine gore en basarili yontem %98’in iizerinde basar1 gosteren Karar Agact

yontemi olmustur.
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Kumar ve dig. [6], statik analizle elde ettikleri uygulama izinlerini zararli ve zararsiz
uygulamalarda kullanilma oranlarina gore puanlamis ve uygulamalar1 kullandiklar: izinlere
gore simiflandirmistir. Diger ¢alismalardan farkli olarak izinlerin kullanilma durumlar1 6znitelik
vektorinde ikili (binary) yerine kayan noktali (floating) sayi ile temsil edilmistir. 5.553 zararl
ve 5.818 zararsiz uygulamadan olusan bir koleksiyon iizerinde Karar Agaci, Naive Bayes,
KNN, SVM, Rastgele Orman ve Adaptif Yiikseltme yoOntemleri kullanilarak yapilan
smiflandirma sonucunda en iyi sonu¢ F1-skor metrigine gore %95 basari ile Rastgele Orman
yontemi ile elde edilmistir. 100 agagtan olusan Rastgele Orman yonteminde kayan noktali say1

gosterimi ikili gosterime kiyasla %2 daha iyi sonug vermistir.

Feizollah ve dig [7], Androdialysis adin1 verdikleri ¢calismada uygulama i¢i ve uygulamalar
aras1t mesajlasma i¢in kullanilan Intent yapisinin zararh yazilim tespit edilmesindeki etkisini
incelemistir. Yaptiklar1 calismada 5.560 zararli ve 1.846 zararsiz uygulama Bayes Aglari
yontemi kullanilarak siniflandirilmistir. Dogru Pozitif Oran metrigine gore sadece uygulama
izinleri kullanildiginda %83, sadece Intent bilgisi kullanildiginda %91, ikisi birlikte

kullanildiginda %95’in tizerinde basar1 elde edilmistir.

Milosevic ve dig. [8], tersine mihendislikle elde ettikleri uygulama kodlarindan olugturduklart
Kelime Cantast modelini ve uygulama izinlerini kullanarak 200 zararli ve 200 zararsiz
uygulamadan olusan bir koleksiyon iizerinde siiflandirma ve kiimeleme caligmasi yapmustir.
Zararh ve zararsiz uygulamalarin siiflandirilmasi icin Karar Agaci, Rastgele Orman, Bayes
Aglari, Sirali Minimal Optimizasyon ile SVM, JRip, Lojistik Regresyon ve bunlarin birlikte
kullanildig1 Topluluk Ogrenmesi yontemleri; kiimeleme igin ise K-Ortalama, En Uzak Ilk ve
Beklenti Maksimizasyonu yontemleri uygulanmistir. Calisma sonucunda F1-skor metrigine
gore %95’in iizerinde basar1 gdsteren Kelime Cantasi modelinin Topluluk Ogrenmesi ile

birlikte kullanilmasi en iyi yontem olarak belirlenmistir.

Mehtab ve dig. [9], AdDroid adin1 verdikleri ¢alismada tersine miithendislikle elde ettikleri API
cagrilarini, izinleri ve ilgili komutlar1 analiz ederek bunlarin ¢esitli kombinasyonlarda birlikte
bulundugu 63 adet kural belirlemis ve bu kurallarin zararli ve zararsiz uygulamalardaki
kullanimini incelemistir. 910 zararli ve 510 zararsiz uygulamanin Onisleme ve ornekleme
islemlerinden gegirilmesi sonucu elde edilen 1.133 zararli ve 1.000 zararsiz uygulama Adaptif
Yiikseltme ve Karar Agaci yontemleri kullanilarak siniflandirilmis ve F1-skor metrigine gore

%99 basar1 elde edilmistir.
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Wongwiwatchai ve dig. [10], kisisel verileri sizdiran uygulamalari tespit etmek amaciyla tersine
mihendislikle elde ettikleri uygulama izinlerini, uygulama kodlarini, uygulama bilesenlerini,
sertifikalar1 Yapay Sinir Aglar1, Lojistik Regresyon, SVM, Naive Bayes, KNN ve Rastgele
Orman yontemleri ile kullanmistir. 3.907 sizdirma yapan ve 4.888 zararsiz uygulamadan olusan
bir koleksiyonda yapilan siniflandirma sonucunda F1-skor metrigine gore %74 basari ile

Rastgele Orman yontemi en iyi yontem olarak belirlenmistir.

Arp ve dig. [11], Drebin adiyla yayimladiklar1 ¢alismada statik analiz yontemini kullanarak
uygulamalardan API cagrilar1 ve izinlerini, donanim erisim izinlerini, uygulamay1 olusturan
bilesenlerin isimlerini ve Intent kullanim bilgisini elde etmistir. 5.560 zararli ve 12.3453
zararsiz uygulamadan elde edilen bilgiler ile yaklasik 545.000 Oznitelik iceren bir veri seti
olusturulmustur. SVM yontemini kullanilarak siniflandirma yapildiginda zararli uygulamalar

%94 dogruluk ile tespit edilmistir.

Demontis ve dig. [12], zararli yazilimlarin siniflandirilmasinda kullanilan makine dgrenmesi
yontemlerinin diismancil saldirilara (adversarial attacks) kars1 yeteri kadar saglam
olmadigindan bahsetmistir. Yaptiklar1 calismada Arp ve dig. tarafindan yapilan Drebin
caligmasinin [11] diismancil saldirilara karsi saglamliginin arttirilmasi amaciyla SVM yontemi
gelistirilerek Sec-SVM adi verilen daha giivenli bir yontem Onerilmistir. Zararl uygulamalarda
yapilan bazi degisiklikler sonrasinda tespit sistemlerinde kullanilan smiflandirma
algoritmalarinin yaniltilabildigi gosterilmis ve fazla sayida 6zelligin degistirilmesi sonucunda
uygulamanin ¢aligma biitlinliiglinlin bozulacagindan ve fark edilme olasiliginin artacagindan
bahsedilmistir. SVM yo6nteminin zararli yazilimlari tespit etme basarisinin %60’a diismesi i¢in
2 adet Ozelligin degistirilmesi yeterliyken, Sec-SVM yontemi i¢in 15 adet 6zelligin

degistirilmesi gerektigi sonucuna varilmstir.

Sahs ve Khan [13], statik analiz ile elde ettikleri uygulama izinleri ve Kontrol Akis Cizelgesi
bilgisini SVM yontemi ile kullanarak zararli uygulamalar1 tespit etmistir. 91 zararli ve 2.081
zararsiz uygulama tizerinde yaptiklar1 siniflandirma sonucunda zararli uygulamalarin zararsiz
olarak siniflandirilma orami diisiik c¢ikmistir ancak zararsiz uygulamalarin zararli olarak

siiflandirilma orani yiiksek ¢ikmistir ve gelistirme yapilmasini gerektirmektedir.

Mariconti ve dig. [14], MaMaDroid adin1 verdikleri ¢alismada uygulamalarin Kontrol Akis
Cizelgesi bilgisini ve API ¢agrilari1i Markov Zinciri seklinde temsil ederek bir model

olusturmustur. Rastgele Orman ve KNN yontemleri kullanilarak 35.493 zararli ve 8.447
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zararsiz uygulamadan olusan bir koleksiyonda yapilan siniflandirma sonucunda F1-skor

metrigine gore %98’in iizerinde basar1 elde edilmistir.

Martinelli ve dig. [15] zararli Android uygulamalarini tespit etmek igin 3.564 zararh ve 3.536
zararsiz uygulamayr dinamik olarak analiz etmis ve bunlar1 bir Evrisimli Sinir Aglan
(Convolutional Neural Network - CNN) modeli kullanarak siniflandirmistir. Uygulamalardan
elde edilen sistem cagrilari, word2vec [32] kelime temsil yontemi kullanilarak vektdrel olarak
ifade edilmistir. Onerdikleri modelin dogrulugu test setinde %75-80 arasinda basar1

gostermistir.

Karbab ve dig. [16], MalDozer adini verdikleri ¢alismada 37.627 zararli ve 33.066 zararsiz
uygulamadan olusan bir koleksiyon olusturmustur. API ¢agrilari word2vec [32] yontemi
kullanilarak vektorel olarak kodlanmis ve Yapay Sinir Ag1 kullanilarak siniflandirilmistir.
Calisma sonucunda zararli yazilimlar dengesiz ve dengeli veri setlerinde F1-skor metrigine gére
sirastyla %99,22 ve %99,3 basari ile tespit edilmistir. Karbab ve Debbabi [17], MalDy adini
verdikleri farkli bir ¢alismada dinamik analiz yontemiyle elde edilen giivenlik raporlarindaki
kelimeleri TF-IDF ve Ozellik Karmasi (Feature Hashing) ydntemleri ile vekorel olarak
kodlamis ve Topluluk Ogrenmesi yontemiyle Android ve Windows isletim sistemleri igin
hazirlanmis zarar uygulamalar tespit ederek aile tipine gore siniflandirmistir. Siniflandirma ve
Regresyon Agaci (Classification And Regression Tree - CART), Asir1 Rastgelelestirilmis
Agaclar (Extremely Randomized Trees - ETrees), KNN, Rastgele Orman, SVM ve Ekstrem
Gradyan Arttirma (Extreme Gradient Boosting - XGBoost) yontemlerinin karsilastirildigi
calismada TF-IDF ve XGBoost yontemlerinin kullanildigi model zararli Android uygulamalar1

F1-skora gore %100 basari ile tespit etmistir.

Yousefi-Azar ve dig. [18], word2vec [32] kelime temsil yonteminden ilham almis ve tersine
mihendislik kullanmadan uygulama paketlerindeki DEX ve XML dosyalarindan n-gram
ozniteliklerini ¢ikaran Byte2vec modelini ortaya koymustur. Onerdikleri modelde dznitelikler
Ortak Bilgi yontemi kullanilarak se¢ilmis ve XGBoost yontemi kullanilarak zararli
uygulamalar siniflandirilmistir. Drebin [11] veri setinde test edilen modelin F1-skoru %97.43
olarak elde edilmistir. Yousefi-Azar ve dig. [19] daha sonra yaptiklar1 benzer bir ¢alismada ise
farkli uzunluklardaki n-gram ozniteliklerini kullanarak %99,06 Fl1-skoru elde eden daha

basarili bir model gelistirmistir.
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Narayanan ve dig. [20], kaynak koddan elde ettikleri Prosediirler Arasi Kontrol Akis
Grafiklerini vertorel olarak ifade ederek modifiye edilmis bir skip-gram yontemi ortaya
koymustur. 10.600 zararli ve 10.000 zararsiz uygulamanin bulundugu bir veri seti lizerinde

SVM kullanarak yaptiklar1 siniflandirma %74 dogruluk gdstermistir.

Lei ve dig. [21], EveDroid adiyla yayinladiklar1 ¢calismada tersine mihendislikle uygulama
kodlarindan elde ettikleri API cagrilari1i doc2vec yontemini kullanarak vektorel olarak
kodlamis ve K-Ortalama yontemini kullanarak kiimelemistir. API ¢cagri bilgisine gore vektorel
olarak temsil edilen uygulamalar Yapay Sinir Aglar1 yontemi kullanilarak siniflandirilmis ve
zararli olanlar tespit edilmistir. 28.848 zararli ve 14.956 zararsiz uygulama lizerinde yaptiklari
calisma sonucunda FI1-skor metrigine gore %99’a varan basar1 elde edilmistir. Diger
calismalardan farkli olarak yapilan kiimeleme sayesinde zaman igerisinde degisen API
kullanimma kars1 daha saglam bir sistem olusturulmustur. Onerdikleri sistemin IoT
cihazlarinda kullanilabileceginden bahsedilmistir ancak sadece telefon uygulamalari iizerinde

calisma yapilmistir.
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3. YONTEM

Literatiirde statik ve dinamik analiz yontemleri ile Android isletim sisteminde c¢alisan
uygulamalarin giivenligini inceleyen birgok caligma bulunmaktadir. Dinamik analiz yontemi
ile uygulamalarin ¢aligmasi sirasinda bilgi toplanmasi miimkiindiir ancak karmasik senaryolarin
test edilmesi zaman almaktadir. Uygulamalarin ¢alistirilmasina ihtiya¢ duyulmadigi igin statik
analiz kullanilarak uygulamalardan hizlica bilgi elde edilebilmektedir. Tersine miihendislik
yontemleri ile uygulamanin kaynak kodlarinin ¢éziilmesi statik analizde siklikla kullanilan bir
yontemdir. Fakat gelismis gizlenme yontemleri kullanilarak tersine miihendislik yapilmasi

engellenebilmektedir.

Gizlenme yontemlerinden etkilenmemek i¢in uygulamalarin kaynak kodlarii tersine
miihendislikle ¢6zme ihtiyaci duymadan ikili dosya formatindaki ¢alistirilabilir dosyalart analiz
eden alternatif yaklagimlar bulunmaktadir. Yousefi-Azar ve dig. [19] tersine mihendislik
kullanmadan Android uygulama paketlerindeki DEX ve XML dosyalarindan n-gram
ozniteliklerini ¢gikararak zararli uygulamalar tespit etmistir. Tez kapsaminda Yousefi-Azar ve
dig. [19] tarafindan Onerilen model gelistirilerek farkli bir model olusturulmustur. Tez
calismasinda olusturulan 6zgiin modelde TF-IDF yontemi kullanilarak  Android
uygulamalarinin kaynak kodlar1 ¢oziilmeden DEX ve XML dosyalarindan 6znitelik ¢ikarimi
yapilarak zararli uygulamalar tespit edilmektedir. Tez kapsaminda gelistirilen 6zgiin model
dergi makalesi olarak yayinlanarak zararli Android uygulamalarinin tespit edilmesi konusunda

literatiire katki yapilmstir [35].

Tez calismasinda Onerilen sistem zararli ve zararsiz Android uygulamalarindan olusan bir
koleksiyondaki uygulama paketlerinden statik analiz uygulanacak dosyalarin ¢ikartilmasi, elde
edilen dosyalarin islenmesiyle uygulamay1 temsil eden 6zniteliklerin ¢ikartilmasi, elde edilen
Oznitelikler arasindan etkili olanlarin se¢imi, belirlenen Ozniteliklere gore uygulamalari
smiflandiran modelin olusturulmasi ve modelin ¢apraz dogrulama ydntemi ile test edilmesinden

olusmaktadir. Sisteme ait akis diyagrami Sekil 3.1'de gosterilmektedir.
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Uygulama paketlerinin elde edilme yontemleri B6lum 3.1'de agiklanmaktadir. Zararsiz
uygulamalar kullanilarak zararli uygulamalarin olusturulmasi Boéliim 3.2'de aciklanmaktadir.
B6lim 3.3'te uygulamalarin etiketlenmesi igin kullanilan y6ntemden bahsedilmektedir.
Uygulamalardan 6znitelik ¢ikarilmasi ve se¢imi sirasiyla Boliim 3.4 ve 3.5'te agiklanmaktadir.
Zararli uygulamalari tespit etme yonteminden 3.6'da bahsedilmektedir. Bolum 3.7'de modelin
uygulanmasi kaba-kod {izerinden agiklanmaktadir. Son olarak Bo6liim 3.8'de 6nerilen modelin

performansinin dl¢iilmesi i¢in kullanilan metriklerden bahsedilmektedir.

3.1. UYGULAMA PAKETLERININ ELDE EDIiLMESI

Android isletim sisteminde ¢alisan uygulamalar APK uzantili dosya paketi olarak
dagitilmaktadir. Resmi olarak Google Play uygulama marketinden sunulan uygulamalar
alternatif market ve web siteleri lizerinden de paylasilmaktadir. Google Play uygulama marketi
zararli uygulamalarin tespit edilip marketten kaldirilmast i¢in calismaktadir ancak zararl
uygulamalarin genellikle resmi olmayan alternatif yollar iizerinden paylasilarak yayildig:

g6zlenmektedir.

Zararli uygulamalarin tespit edilebilmesi i¢in tez kapsaminda gelistirilen modelin hem zararsiz
hem de zararli uygulamalardan olusan karma bir koleksiyon {izerinde egitilmesi gerekmektedir.
Zararli yazilimlarin uygulama marketlerinden kaldirilmasi nedeniyle zararli uygulamalarin
bulunmasi1 zorlasmaktadir. Tez calismasi kapsaminda cesitli market ve web siteleri iizerinden
sunulan uygulama koleksiyonlar1 incelenerek uygulama paketleri elde edilmistir. Ayrica
literatiirdeki veri setleri incelenerek zararli ve zararsiz uygulama paketlerini paylagan

calismalardaki uygulamalar kullanilmistir.

3.1.1. Akillh Telefon Uygulamalari

Tez kapsaminda farkl: tarihlerde toplanmis uygulamalar iceren 3 farkli veri seti kullanilmigtir.
Bazi veri setleri uygulamalara ait APK dosyalarinin yani sira uygulamalardan elde ettikleri
ozellikleri de paylasmaktadir. Ancak tez kapsaminda yalnizca uygulamalara ait APK dosyalari
kullanilmis olup saglanan 6zellikler kullanilmamistir. Veri setlerindeki zararli (m) ve zararsiz
(b) uygulamalarin sayilart ve Formiil 3.1 yardimiyla hesaplanan zararli uygulama oranlari

Tablo 3.1'de sunulmustur.

m
Zararlt Uygulama Orant = — (3.2)
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Tablo 3.1: Veri setlerindeki zararli ve zararsiz uygulama sayilari

Veri seti Zararh Uygulama Zararsiz Uygulama Zararh Uygulama Orani
Drebin&Androzoo 5.551 5.561 %50
CICAndMal2017 425 1.697 %20
CICMalDroid2020 12.685 4.029 %76

Tablo 3.2: Veri setlerindeki zararli ve zararsiz uygulamalara ait dosya boyutu istatistikleri

L . . Zararh uygulama boyutu Zararsiz uygulama boyutu
Veri seti Dosya tipi o o o o
En kigik Enbiyuk Ortalama Enkicik En buyidk Ortalama

APK 5,3kB 236 MB 1,3MB 1,4 MB 135MB 54 MB

Drebin&Androzoo DEX 2,3kB 5,7 MB 0,3MB 3,8kB 9,6 MB 3,4 MB
XML 0,5 kB 27,4 kB 3,1kB 0,3kB 0,3MB 5,3kB
APK 18,4 kB 62,7 MB 4,1 MB 12,7 kB 524MB 13,1 MB

CICAndMal2017 DEX 1,2 kB 9 MB 1,6 MB 1,8 kB 36,3MB 51MB
XML 0,7 kB 0,2 MB 10,3 kB 0,4 kB 0,2 MB 10,6 kB
APK 0,3kB 0,1GB 2 MB 44,4 kB 48,7MB 14 MB

CICMalDroid2020 DEX 0,9 kB 215MB 0,6 MB 6,8 kB 36,3MB 57 MB
XML 0,3kB 0,3MB 5,8 kB 0,7 kB 1,9 MB 12,6 kB

Zararl ve zararsiz uygulamalarin dosya boyutlar1 her veri seti i¢in analiz edilerek minimum,
maksimum ve ortalama dosya boyutlar1 gibi istatistiki bilgiler Tablo 3.2'de sunulmustur.
Uygulamalar APK dosya boyutu agisindan karsilastirildiginda zararsiz uygulamalarin ortalama
boyutunun zararli uygulamalardan 2-6 kat daha biiyiik oldugu goriilmiistiir. DEX dosyalari
incelendiginde ise zararsiz uygulamalarin ortalama boyutunun zararli uygulamalardan 2-10 kat
daha biiylik oldugu goriilmektedir. XML dosyalarinin ortalama boyutu incelendiginde ise
zarars1z uygulamalardaki dosyalarin zararli uygulamalardaki dosyalarin en fazla iki kati kadar

oldugu goriilmiistiir.

3.1.1.1. Drebin&Androzoo Veri Seti
Tez kapsaminda zararli ve zararsiz uygulamalardan olusan bir koleksiyon elde etmek amaciyla

oncelikle zararli Android uygulamalarin tespit edilmesi konusunda oldukga popiiler bir veri seti
olan Drebin [11] veri setinde yer alan zararli uygulamalar kullanilmistir. Drebin [11] veri
setinde Agustos 2010 ile Ekim 2012 tarihleri arasinda toplanmis 179 farkli aileden 5.560 zararlt
uygulama  bulunmaktadir. Bu veri setindeki uygulamalara https://www.sec.tu-
bs.de/~danarp/drebin/ adresinden erisim saglanabilmektedir. Veri setindeki uygulamalar

incelendiginde hem DEX hem de XML dosyalariin elde edilebildigi 5.551 uygulama oldugu
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goriilmiistiir. Veri setinde saglanan APK dosyalarinin sadece zararli uygulamalara ait olmasi

nedeniyle zararsiz uygulamalarin toplanmasina ihtiya¢ duyulmustur.

Zararsiz uygulamalar i¢in Androzoo [36] uygulama koleksiyonundan yararlanilmistir. Bu
koleksiyonda sunulan uygulama paketleri ile birlikte VirusTotal (https://www.virustotal.com)
sitesindeki antiviriis tarayicilarindan kagi tarafindan zararli olarak gorildiigii bilgisi
saglanmaktadir. Tez kapsaminda olusturulan koleksiyonda higbir tarayici tarafindan zararh
olarak algilanmamis uygulamalar zararsiz olarak kabul edilmistir. Koleksiyonun olusturulmasi
sirasinda  Androzoo [36] uygulama koleksiyonunda 18 milyondan fazla uygulama
bulunmaktaydi.  Bu  uygulamalara  https://androzoo.uni.lu/  adresinden  erisim
saglanabilmektedir. Yousefi-Azar ve dig. [19] tarafindan olusturulan koleksiyona benzer
olmasi agisindan tez kapsaminda olusturulan koleksiyonda 2006 ile 2016 yillar1 arasinda
Google Play uygulama marketinde yayinlanan 1,4 MB ile 13,5 MB araliginda bulunan zararsiz
uygulama paketleri se¢ilmistir. Zararsiz uygulamalar, Kushniarou tarafindan gelistirilen az [37]
isimli yazilim kullanilarak elde edilmistir. Zararsiz uygulamalar incelendiginde hem DEX hem

de XML dosyalarinin elde edilebildigi 5.561 uygulamanin oldugu goriilmiistiir.

3.1.1.2. CICAndMal2017 Veri Seti
Lashkari ve dig. [38], 2011 ile 2017 yillar1 arasinda c¢esitli kaynaklardan topladiklar1 4354

zararli uygulamayr ve 2015 ile 2017 yillar1 arasinda Google Play uygulama marketinde
yaymlanan 6.500 zararsiz uygulamay1 bir araya getirerek bir koleksiyon olusturmustur. APK
dosyalarindaki hatalar ve etiketleme sirasinda karsilastiklar1 sorunlar nedeniyle fiziksel olarak
akill telefonlara sadece 429 zararli ve 5.065 zararsiz uygulamay: yiiklemeyi basarabilmislerdir.
42 farkli aileden 426 zararh ve 1.700 =zararsiz uygulamanin APK dosyalar
https://www.unb.ca/cic/datasets/andmal2017.html adresinden herkesin erisimine acgik olarak
paylasilmistir. Elde ettigimiz uygulamalar i¢in dosya ¢ikarma islemleri yapildiktan sonra hem
DEX hem de XML dosyalarini igeren kullanilabilir 425 zararh ve 1.697 zararsiz uygulamanin

oldugu goriilmiistiir.

3.1.1.3. CICMalDroid2020 Veri Seti
Mahdavifar ve dig. [39], Aralik 2017 ile Aralik 2018 arasinda ¢esitli kaynaklardan reklam, sahte

bankacilik, sms dolandiriciligi, riskli olabilecek ve zararsiz olmak tizere 5 kategoride 17.341
Android uygulamasini toplamis ve wuygulama paketlerini herkese agik olarak
https://www.unb.ca/cic/datasets/maldroid-2020.html adresinden paylasmistir. Tez kapsaminda

zararli uygulamalarin tespit edilmesi amaclandigi i¢in bu veri setindeki zararsiz olmayan 4
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kategorideki uygulamalar zararl olarak kabul edilmistir. Hem DEX hem de XML dosyalarini
iceren uygulamalar ele alindiginda 12.685 zararli ve 4.029 zararsiz uygulamanin kullanima

uygun oldugu gorilmiistiir.

Mahdavifar ve dig. [39], elde ettikleri uygulama paketlerini paylasmanin yani sira
uygulamalardan statik ve dinamik analiz yontemleri ile ¢ikardiklar1 bilgileri de veri setinin
icerisinde paylasmistir. Statik analiz yontemi ile elde ettikleri bilgiler arasinda uygulamalarin
kaynak kodunun ifsasini 6nlemek amaciyla gizlenme tekniginin uygulanip uygulanmadigi
bilgisi yer almaktadir. Kaynak kod iizerinde uygulanan gizlenme teknigi ozellikle zararli
yazilimlarin kotli amacgli faaliyetlerini gizlemek ve tespit edilmemek bagvurduklari bir
yontemdir. Tez kapsaminda olusturulan modelde sadece veri setlerinde sunulan uygulama
paketleri kullanilmaktadir. Ancak bu veri setinde bulanan uygulamalar arasinda kaynak
kodlarini gizleyen uygulamalarin var oldugu bilmek tez kapsaminda olusturulan modelin

gizlenme tekniklerine karsi dayanikliligini test etmek i¢in faydali olmustur.

3.1.2. Akillh TV Uygulamalari
Tez kapsaminda akilli TV uygulama paketlerinin elde edilmesi i¢in ApkMirror websitesi ve

Androzoo uygulama koleksiyonu kullanilmistir.

3.1.2.1. APKMirror Web Sitesi
ApkMirror (https://www.apkmirror.com/) web sitesinde sunulan Android uygulamalar

arasinda TV uygulamalarinin oldugu saptanmustir. Yapilan incelemelerde bu siteden elde edilen
uygulamalar ile root yetkisine sahip bir cihazdaki Google Play uygulama marketi tizerinden
indirilen uygulamalarin ayni1 oldugu dogrulanmistir. ApkMirror sitesinde yapilan aramalarda
TV’de calisacak uygulamalarin filtrelenmesinin miimkiin oldugu gériilmiistiir. Bu sitede arama
yapip TV uygulamalarmin isimlerini ve baglantilarini liste olarak saklayan bir program
(crawler) yazilmistir. Elde edilen bu liste kullanilarak yaklasik 600 adet Android TV uygulama
paketi toplanmustir. Indirilen paketler arasinda aym uygulamaya ait farkli versiyonlardaki
uygulama paketlerinin ve APK formatinda olmayan paketlerin elemesi yapilarak 372 TV
uygulamasindan olusan bir koleksiyon olusturulmustur. Koleksiyondaki uygulamalar tersine
miihendislik yapilarak incelendiginde 370 uygulamanin tez kapsaminda gelistirilen model

tarafindan kullanima uygun oldugu saptanmustir.

Elde edilen uygulama paketleri VirusTotal sitesinde sunulan yaklasik 60 adet anti-virus

tarayicisi yardimiyla analiz edilmis analiz raporlari incelendiginde 8 uygulama paketinin en
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fazla 1 anti-viriis tarayicisi tarafindan zararli olarak siniflandirildigs, diger anti-viriis tarayicilar
tarafindan ise zararsiz olarak smiflandirildig1 goriilmistiir. Diger uygulama paketleri ise tiim
anti-viris tarayicilari tarafindan zararsiz olarak siniflandirilmistir. Tez kapsaminda en az 3 anti-
virlis tarayicisi tarafindan zararli olarak siniflandirilan paketler zararli olarak etiketlenmistir.
Buna gore ApkMirror web sitesinden elde edilen koleksiyondaki uygulamalarin tamami

zararsiz olarak degerlendirilmistir.

3.1.2.2. Androzoo TV Uygulama Koleksiyonu
Liu ve dig. [22] tarafindan yapilan ¢alismada Google Play uygulama marketinde sunulan 3.163

Android TV uygulamasi incelenerek VirusTotal sitesindeki tarama sonuglari, talep ettikleri
izinler, glivenlik agiklar1 ve gizlilik sizintilar1 analiz edilmistir ve uygulama paketlerinin sha256
algoritmasi ile hesaplanmis hash degerleri liste olarak https://github.com/DannyGooo/Android-
TV-apps-found-in-Google-Play-Store adresinden herkese acik olarak paylasilmistir. Tez
calismasi kapsaminda gelisilen modelin farkli bir veri setinde test edilebilmesi i¢in paylasilan
bu listedeki uygulamalar Androzoo [36] uygulama koleksiyonu (zerinden taranarak
indirilmistir ancak listelenen 3.163 Android TV uygulamasindan sadece 1.107 uygulama

paketine erigim saglanmustir.

Elde edilen uygulama paketleri VirusTotal sitesinde sunulan yaklasik 60 adet anti-viriis
tarayicist yardimiyla analiz edilmis analiz raporlar1 incelendiginde 1.070 uygulama paketinin
tm anti-viris tarayicilar1 tarafindan zararsiz olarak smiflandirildigi  goriilmiistiir.
Koleksiyondaki 31 uygulama paketi 1 anti-viriis tarayicisi tarafinda, 3 uygulama paketi ise 2
anti-viriis tarayicisi tarafindan zararl olarak siniflandirilmistir. Geriye kalan 3 uygulama paketi
ise daha fazla anti-viriis tarayicisi tarafindan zararli olarak tespit edilmistir. Tez kapsaminda en
az 3 anti-virlis tarayicisi tarafindan zararli olarak smiflandirilan paketler zararli olarak
degerlendirilmis ve bu koleksiyondaki uygulamalardan 1.104'ii zararsiz ve 3'li zararli olarak

etiketlenmistir.

3.2. ZARARLI UYGULAMALARIN OLUSTURULMASI

Zararli Android TV uygulamalarimin sayisinin az olmasi veri setinde dengesizlige yol
acmaktadir ve tez kapsaminda gelistirilen modelin 6grenmesini kisitlamaktadir. Modelin
egitilmesi ve test edilmesi sirasinda kullanilmak iizere tez kapsaminda zararli uygulamalarin
olusturulmasina karar verilmistir. Zararli uygulamalarin olusturulmasinda zararli yazilim

gelistiricilerin siklikla kullandig: tekrar paketleme (repackaging) yontemi uygulanmistir. Bu
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yontemde zararsiz uygulama paketleri agildiktan sonra igerisine zararli kod parcalar1 (payload)
eklenip uygulamalar tekrar paketlenmektedir. Uygulama paketi iizerinde ¢ok az degisiklik
yapilarak ayni isimde tekrar paketleme islemi yapilmasi sonucunda gercek uygulamaya cok
benzer ancak zararli olan bir uygulama elde edilebilmektedir. Farkinda olmayan bir¢ok
kullanict gercek uygulama yerine tekrar paketlenmis zararli uygulamayi yiikleyerek

saldirganlarin hedefi olmaktadir.

Zararl uygulamalarin olusturulmasi siirecinde bir¢ok isletim sistemi ve platform igin giivenlik
aciklar1 saglayan agik kaynakli bir penetrasyon testi ve gelistirme aract olan Metasploit
Framework [40] kullanilmistir. Metasploit Framework [40] igerisinde sunulan Meterpreter
zararli kod parcasi hedef cihazin hafizasinda (RAM) calisan bir komut satir1 programidir.
Meterpreter zararli kod parcasi kullanilarak hedef cihazda istenilen komutlarin ¢alistirilmasi
saglanabilmektedir. Android isletim sistemi i¢in reverse http, reverse https ve reverse_tcp
olmak tiizere 3 farkli tipte zararli kod pargasi iiretilebilmektedir. Liu ve dig. [22] tarafindan
paylasilan Android TV uygulama listesinde yer alan zararsiz uygulamalarin bazilar1 oldugu gibi
birakilirken digerlerine tez kapsaminda tekrar paketleme yontemi kullanilarak zararli kod
parcalar1 eklenmistir. Bu sayede 3 farkl tipte elde edilen zararli Android TV uygulamalarinin
sayist Tablo 3.3'te gosterilmektedir. Androzoo TV uygulama koleksiyonunda 567 zararsiz ve
471 zararli uygulama bulunmaktadir ve zararli uygulama oran1 %45 olarak hesaplanmistir.
Zararli Android TV uygulamalarinin 154'G reverse http, 154'ii reverse https ve 163'i

reverse_tcp zararli kod parcalarini igermektedir.

Tablo 3.3: Androzoo TV koleksiyonundaki uygulamalarin tiiriine gére dagilimi

Uygulama Tiru Zararh Kod Tipi Uygulama Sayisi
Zararsiz - 567

reverse_http 154
Zararli reverse_https 154

reverse_tcp 163

Metasploit Framework [40] ile {iretilen zararli kod pargalarindaki sinif ve fonksiyon isimlerinde
rastgele degerler kullanilmaktadir. Ayrica tekrar paketleme islemi sirasinda farkli gelistirici
imzalariin kullanilmas1 sayesinde zararsiz bir uygulamanin zararli hale getirilmesinde
birbirinden farkli uygulama paketleri elde edilebilmektedir. Tez kapsaminda zararsiz bir
uygulamadan sadece 1 adet zararli uygulama paketi olusturulmustur. Zararli uygulama

paketlerinin olusturulmasinda farkli zararsiz uygulama paketleri kullanilmas1 ve her bir zararl
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kod parcasinin birbirinden farkli {iretilmesi ile elde edilen zararli uygulama paketlerinin

birbirine benzeme olasilig1 diistiktiir.

3.3. UYGULAMALARIN ETiKETLENMESI

Akilli  telefon uygulamalarint  iceren Drebin&Androzoo, CICAndMal2017 ve
CICMalDroid2020 veri setlerindeki uygulama paketlerinin zararli ya da zararsiz oldugu
paylasildigi icin etiketleri bilinmektedir. Ancak akilli TV uygulamalari i¢in toplanan uygulama
paketlerinin zararli olup olmadig1 bilinmemektedir. Bu bilginin elde edilip uygulamalarin
etiketlenmesi igin VirusTotal sitesinden yararlanilmistir. Bu sitede yaklasik 60 adet anti-virus
tarayicist Android uygulama paketlerinin analiz edilmesi i¢in hizmet vermektedir. VirusTotal

sitesinde sunulan anti-viriis tarayicilart Tablo 3.4’te listelenmistir.

Tablo 3.4: VirusTotal sitesinde sunulan anti-viriis tarayicilar

Ad-Aware Emsisoft NANO-Antivirus
AhnLab-V3 ESET-NOD32 Panda

Alibaba F-Secure Rising

ALYac FireEye Sangfor

Antiy-AVL Fortinet Sophos

Arcabit GData SUPERANtiSpyware
Avast Gridinsoft Symantec
Avast-Mobile Ikarus SymantecMobilelnsight
Avira Jiangmin TACHYON

Baidu K7AntiVirus Tencent

BitDefender K7GW TrendMicro
BitDefenderFalx Kaspersky TrendMicro-HouseCall
BitDefenderTheta Kingsoft Trustlook

Bkav Lionic VBA32
CAT-QuickHeal Malwarebytes VIPRE

ClamAV MAX VirlT

CMC MaxSecure ViRobot

Comodo McAfee Yandex

Cynet McAfee-GW-Edition Zillya

Cyren Microsoft ZoneAlarm

DrWeb MicroWorld-eScan Zoner

VirusTotal sitesi web arayiiziiniin yani sira gelistiriciler i¢in uygulama programi arayiizii (API)
tizerinden hizmet vermektedir. Uygulama paketlerine ait analiz raporlarini elde etmek ve

paketleri etiketlemek icin VirusTotal API kullanilarak bir program (script) hazirlanmistir. Tez
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kapsaminda gelistirilen program ile uygulama paketlerinin sha256 hash degerleri hesaplanarak
VirusTotal analiz raporlar1 elde edilmektedir. Program uygulama paketine ait analiz
raporlarindan uygulamay1 zararli olarak degerlendiren anti-viriis tarayicilarinin sayisini
hesaplayarak belirlenen esik degerinin iizerinde bulunmasi durumunda uygulamay1 zararh

olarak etiketlemektedir.

Sekil 3.2'de zararsiz bir uygulama paketine i¢in VirusTotal sitesinden elde edilen analiz sonucu
gosterilmektedir. Zararsiz uygulama igin elde edilen analiz raporuna gore uygulama paketi

hicbir anti-viriis tarayicisi tarafindan zararli olarak siniflandirilmamustir.

I Mo security vendors and no sandboxes flagged this file as malicious

6b5deed78865b393e616a100a4781deb9fa7772417036a0595879dfb4e76f79¢

com.endless. healthyrecipes.apk

android apk reflection

Community Score

DETECTION DETAILS RELATIONS BEHAVIOR COMMUNITY

Join the VT Community and enjoy additional community insights and crowdsourced detections, plus an API ke

Security vendors' analysis ()

Ad-Aware .C\:x_'} Undetected
Alibaba -Efj- Undetected
Antiy-AVL -@;‘- Undetected
Avast -E;j- Undetected
Awira (no cloud) 'i‘})' Undetected

BitDefender () Undetected

Sekil 3.2: Zararsiz bir uygulama paketi i¢in VirusTotal sitesiden elde edilen tarama sonucu
Ornegi
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Sekil 3.3'te zararli bir uygulama paketine i¢in VirusTotal sitesinden elde edilen analiz sonucu
gosterilmektedir. Elde edilen sonuglara gore zararli uygulama paketi 16 anti-viriis tarayicisi
tarafindan zararli olarak smiflandirilmistir. Liu ve dig. [22] tarafindan yapilan g¢alismada
VirusTotal analiz raporlarina gore en az 1 anti-viriis tarayicisi tarafindan zararli olarak
smiflandirilan uygulamalar zararli olarak degerlendirilmistir. Ancak sadece 1 anti-virlis
tarayicisinin kararina gore uygulamalart etiketlemek hatali olabilecegi icin tez kapsaminda en
az 3 anti-viris tarayicisi tarafindan zararli olarak siniflandirilan paketler zararli olarak

etiketlenmistir.

1 6 @ 16 security vendors and no sandboxes flagged this file as malicious

/ 64
33cabefdae79397670% 2045440 1ad%ebbf4aac500e5dae2 2022897827038
nd.phantom2 top.apk

android apk contains-elf

Community Score

DETECTION DETAILS RELATIONS COMMUNITY

Join the VT Community and enjoy additional community insights and crowdsourced detections, plus an API ke

Popular threat label (1} trojan.

Ty

Security vendors' analysis ()

Alibaba @ Trojan:Android/Agent. 7ad4482d7
Awira (no cloud) @ ANDROID/Drop.Agent.tnwxr
Driweb @ Android.Backdoor.829.origin
Fortinet @ Android/Agent. GKWHr

K7GW (D Trojan (005712171

Sekil 3.3: Zararl bir uygulama paketi i¢in VirusTotal sitesiden elde edilen tarama sonucu
Ornegi
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3.4, UYGULAMALARDAN OZNITELIiK CIKARILMASI

Android uygulama paketi icerisinde sikistirilmis olarak bulunan AndroidManifest.xml ve
classes.dex dosyalari uygulamaya ait 6nemli barindirmaktadir. AndroidManifest dosyasi
uygulamanin komponentleri, ihtiya¢ duydugu izinler ve kullandigi ozellikler gibi 6nemli
bilgileri XML formatinda saklamaktadir. Classes dosyasi ise uygulama kodlarinin derlenmesi
ile elde edilmis Dalvik Executable (DEX) formatindaki dosyadir. Uygulama kodlarinin tersine
miithendislikle elde edilememesi amaciyla baz1 uygulamalar uygulama paketinin derlenmesi
sirasinda ¢esitli gizlenme teknikleri kullanmaktadir. Gizlenme tekniklerinden etkilenmemek ve
daha kisa silirede siniflandirma yapmak amaciyla tez ¢alismasinda uygulama kodlariin elde
edilmesine ihtiyag duymayan bir model gelistirilmistir ve derlenmis kaynak kodlar1 barindiran
DEX dosyast iizerinde tersine miihendislik uygulanmadan dogrudan analiz yapilmistir.
Uygulama hakkinda bilgiler igeren AndroidManifest dosyasinin ise ikili dosya formatindan
XML formatina desifre edilmesi saglanmigtir. DEX ve XML dosyalarinin uygulama paketi
icerisinden ¢ikartilmasinda Apktool [41] yazilimi kullanilmistir.

Uygulamalardan elde edilen dosyalarin modele girdi olarak verilebilmesi i¢in sayisal degerlere
donustiirilmesi gerekmektedir. Her bir dosya 6znitelik olarak adlandirilan bir sayisal degerlere
dontstiirilmekte ve dosyalardan elde edilen Oznitelikler birlestirilerek uygulamay1 temsil
etmektedir. Tez calismasinda uygulanan 6znitelik ¢ikarma islemi uygulama paketlerinden elde
edilen DEX ve XML dosyalarmnin bayt diizeyinde okunup islenmesini kapsamaktadir. Ornek
olarak bir DEX dosyasmnin ilk 8 baytt Tablo 3.5’te ikili, onaltilik ve karakter gdsterim
bigimlerinde ifade edilmistir. Tlk 8 bayt "d", "e", "x", "new line", "0", "3", "5" ve "null"
karakterlerinden olusmaktadir. Diger dosya formatlarina benzer olarak DEX dosya formati
belirli bir 6zgiin bayt dizisiyle baglamaktadir. DEX dosya formatindaki dosyalar1 diger dosya
formatlarindan ayristirmak i¢in kullanilan bu diziye Dex File Magic adi verilmektedir [42].
Dosya bozulmasini da kontrol etmek icin kullanilan bu yonteme gore bir DEX dosyasindaki ilk
8 bayt "dex" karakterleri, "new line" karakteri, 3 basamakli format siirim numarasi ve bos
karakter olmalidir. Tablo 3.5'te gosterilen baytlara gore d6rnek olarak alinan dosya 035 format

stiriimiine sahip gecerli bir DEX dosyasidir.

Tez kapsaminda bayt diizeyinde okunan dosyalardaki her bir bayt n-gram dizisindeki bir 6ge
olarak ele alinmistir. (N) bayt uzunlugundaki bir pencerenin dosyanin bagindan sonuna kadar 1
bayt kaydirilarak okunmasi sonucu n-gram terimleri elde edilmistir. Elde edilen n-gram

degerleri onaltilik gésterime gore "0x" 6n eki ve baytlar arasinda bosluk olmadan saklanmaistir.
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Tablo 3.5'te gosterilen 6rnek DEX dosyasindan 2 bayt uzunlugundaki (2-gram) terimler
hesaplanmak istendiginde "6465", "6578", "780a", "0a30", "3033", "3335" ve "3500" degerleri

elde edilmektedir.

Tablo 3.5: Ornek bir DEX dosyasimin ilk 8 bayti

ikili gosterim Onaltilik gosterim Karakter gosterimi
0b01100100 0x64 d

0b01100101 0x65 e

0b01111000 0x78 X

0b00001010 0x0a New Line
0b00110000 0x30 0

0b00110011 0x33 3

0b00110101 0x35 5

0b00000000 0x00 Null

Uygulama paketleri igerisinde yer alan DEX ve XML dosyalarinin bayt diizeyinde okunmastyla
n-gram terimleri elde edilmis ve bu terimlerin kullanim oranlari uygulamayi olusturan
Oznitelikler olarak ele alinmistir. Bir uygulamadan elde edebilecek benzersiz terimlerin sayisi,
terimi olusturan bayt sayisiyla (n) iliskilidir ve [0,2%"] araligindadir. Elde edilen tiim
terimlerin bellekte saklanmasi terim uzunlugu arttik¢a daha fazla alan gerektirecegi igin 6nemli
olanlarin belirlenip saklanmasi daha uygundur. Tez ¢alismasi kapsaminda 6nemli 6znitelikleri
belirlemek amaciyla ozellikle Dogal Dil Isleme alaminda metin belgelerinden 6znitelik
¢ikarmak i¢in yaygin olarak benimsenen Terim Frekansi - Ters Belge Frekansi (TF-1DF) kelime
temsil yontemini kullamilmistir. TF-IDF yOntemi hesaplama karmasikligi agisindan ele
alindiginda terim sayisi (s) ve ortalama terim uzunlugu (L) ile iligkili olarak O(sL log sL)

karmasikligina sahip oldugu goriilmektedir.

Tez kapsaminda analiz edilen dosyalardan TF-IDF yontemi kullanilarak 6znitelik ¢ikarimi
yapilmasinda Scikit-learn kutlphanesindeki [43] TfidfVectorizer doniistiiriiciisii kullanilmustir.
Bu doniistiiriiciiye verilen dosyadan belirlenen kriterlere uygun olarak terimler (n-gram) ve
kullanim oranlar1 matris formatinda ¢ikartilmaktadir. Elde edilen kullanim oranlar1 TF-IDF
yontemi kullanilarak ilgili dosyay1 temsil edecek vektorel degere doniistiiriilmekte ve normalize
edilmektedir. DEX ve XML dosyalarindan her biri TF-IDF yontemine gore bir belge olarak ele
alimarak dosyanin i¢indeki her bayt TF-IDF yonteminde bir kelimeyi olusturan harfi temsil
edecek sekilde islenmektedir. DEX ve XML dosyalarindan elde edilen tiim terimler bellekte

saklanmaktadir ve terim uzunlugu arttikca daha fazla alana ihtiya¢ duyulmaktadir. Scikit-learn
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kltuphanesinin [43] sagladigi 6nemli bir avantaj seyrek matris kullanimini miimkiin kilmasidir.
Seyrek matrisler sifir olmayan elemanlari saklayan, kalan elemanlar: ise sifir kabul eden veri
yapilardir. Hesaplamalarda seyrek matris kullanilmasi sonucunda daha az bellek ile daha hizli

islem yapilabilmesi saglanmistir.

3.5. OZNITELIK SECIMI

Uygulamay1 temsil eden 6znitelikler DEX ve XML dosyalarindan TF-IDF yontemi ile bayt
diizeyinde elde edilen terimlerdir. Daha fazla sayida bayt iceren uzun terimlerin kullanilmasi
elde edilecek oOznitelik sayisini arttirmaktadir ancak ¢ok fazla Oznitelik olmasi modelin
basarisim1 ve hesaplama siiresini dogrudan etkilemektedir. Oznitelik olarak 2 bayt
uzunlugundaki terimler kullanildiginda 216 (65.536) farkli terim elde edilebilmektedir. Bayt
uzunlugu 3 oldugunda ise essiz terim sayis1 224 (16.777.216) olmaktadir. Terim uzunlugunun
performans iizerindeki etkisini incelemek amaciyla farkli uzunluklarda terimler i¢in modeller
olusturulmustur. Terim (n-gram) uzunlugunun performansa etkisi ile ilgili bulgular Bolum

4.1.2'de sunulmustur.

Tez kapsaminda gelistirilen modelde XML dosyalarindan 3 bayt uzunlugundaki terimler (3-
gram) kullanilmasina karar verilmistir. Performans acisindan XML dosyalarindan en fazla 100
bin terim ¢ikarimi yapilacak sekilde limit koyulmustur. DEX dosyalariin boyutu biiyiik oldugu
i¢in sadece 2 birim uzunlugundaki terimler kullanilarak analiz yapilmis ve en fazla 5 bin terim

¢ikarimi olacak sekilde limit koyulmustur.

Modelin egitilmesi sirasinda egitim kiimesinde yer alan uygulamalara ait dosyalardan TF-IDF
yontemi ile tiim terimler elde edilmistir. Elde edilen terimler kullanim oranlarina gore
siralanmig ve en yiiksek degere sahip terimler alinarak 6znitelik kiimesi belirlenmistir. Test
asamasinda ise uygulamalara ait dosyalardan tiim terimlerin elde edilmesi yerine sadece
Oznitelik kiimesinden yer alan terimlerin kullanim oranlar1 hesaplanmistir. Bu sayede modelin

zararli uygulamalar1 daha hizli tespit edilmesi saglanmigstir.

3.6. ZARARLI UYGULAMALARIN TESPIT EDILMESI

Uygulamalardan elde edilen 6znitelikler tez kapsaminda gelistirilen modelin egitim asamasinda
ve test asamasinda uygulamalarin zararli ya da zararsiz seklinde siniflandirilmasi igin

kullanilmaktadir. Gelistirilen modelde Chen ve Guestrin [34] tarafindan onerilen ve gradyan
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artirict karar agacit olan XGBoost siniflandiricist kullanilmistir. Gradyan artirma, daha iyi
sonuglar elde etmek i¢in birden fazla siiflandiriciyr birlestiren bir topluluk &grenme
algoritmasidir. Gradyan artirict karar agaglarinda toplu olarak gii¢lii bir model elde etmek icin

zayif agaclar diger zayif agaclarla birlestirilerek iteratif olarak iyilesme saglanmaktadir.

XGBoost [34] paralel isleme, aga¢ budama, eksik degerleri isleme ve yanlilig1 6nlemek igin
diizenlilestirme gibi avantajlar1 nedeniyle popiiler bir algoritmadir. Ayrica sifir degerine sahip
olmayan 6gelerin depolandigi seyrek veriler iizerinde kullanim i¢in optimize edilmistir. Seyrek
veriye duyarh algoritmalar, daha az bellek ve disk alanmi1 kullanarak daha kisa bir zamanda
hesaplama yapilmasina olanak saglamaktadir. Tez c¢aligmasinda kullanilan girdiler bayt
diizeyinde c¢ikarilan n-gram degerlerinin normalizasyonu sonucu elde edilmis TF-IDF
agirliklandir. Bir uygulamayr temsil eden essiz Ozniteliklerin sayisinin olasi tiim bayt
dizilerinin sayisindan ¢ok daha kii¢iik olmasi nedeniyle bircok 6zniteligin degeri sifir olarak
hesaplanmaktadir. Tez kapsaminda seyrek veriye duyarli bir algoritma tercih edilerek
hesaplama sirasinda biiylik boyutlarda bellek kullanimina olan ihtiya¢ ortadan kaldirilmistir.
XGBoost yontemi hesaplama karmasikligi agisindan agag sayisi (K), agag¢ derinligi (d), sifir
degere sahip olmayan Oznitelik sayisi (x) ve ornek sayisi (q) ile iliskili olarak O(Kdx log q)
karmagikligina sahiptir [34].

3.7. MODELIN UYGULANMASI

Tez calismasinda gelistirilen model Python dilinde Scikit-learn [43] ve XGBoost [44] yazilim
kiitiphaneleri kullanilarak uygulanmistir. Modelin kaba-kodu Sekil 3.4'te gosterilmektedir.
Satir 1 ile 10 araliginda TF-IDF yontemi kullanilarak XML ve DEX 6zelliklerini ¢ikaran ve
XGBoost yontemi kullanilarak uygulamay: smiflandiran modeli olusturan fonksiyon yer
almaktadir. Gelistirilen model, Scikit-learn [43] yazilim kiituphanesinde yer alan
“make_pipeline”, “TransformerMixin”, “TfidfVectorizer” ve “FeatureUnion” yontemlerinden
olusan bir veri hatt1 kullanmaktadir. Satir 2 ve 4'te modele girdi olarak verilen XML ve DEX
dosya konumlari “TransformerMixin” yontemi kullanilarak ayristirilmaktadir. Satir 3 ve 5'te
“TfidfVectorizer” yontemi kullanilarak XML ve DEX dosyalarindan TF-IDF degerleri elde
edilerek uygulamaya ait 6znitelikler seyrek matris formatinda saklanmaktadir. Sifir degerli
Ozniteliklerin hafizada tutulmamasi, modelin daha az hafiza kullanarak daha kisa siirede
hesaplama yapmasini saglamaktadir. “make_pipeline” yontemi kullanilarak DEX ve XML

dosyalari i¢in olusturulan veri hatlarindan gelen 6znitelik verileri Satir 6'da “FeatureUnion”
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yontemi kullanilarak birlestirilmektedir. Satir 7'de XGBoost [44] yazilim kiitiiphanesindeki
“XGBClassifier” yontemi kullanilarak bir XGBoost simiflandiricisi olusturulmaktadir. Satir
8'de Oznitelik verilerini siniflandiriciya girdi olarak veren bir veri hattt “make_pipeline”
yontemi kullanilarak olusturulmaktadir. Olusturulan model Satir 9'da fonksiyonun geri doniis
degeri olarak dondiiriilmektedir. Modelin olusturulmasinda kullanilan hiperparametreler Tablo

3.6'da sunulmustur.

1 | function create_model
2 get xml file paths from the input
3 extract tfidf features as feature_xml
4 get dex file paths from the input
5 extract tfidf features as feature_dex
6 combine feature_xml and feature_dex as list_feature
7 create an xgboost classifier as classifier
8 feed list_feature as input into classifier
9 return classifier
10 |end function
11 |initialize empty lists list_app, list_label
12 | for each apk file in collection do
13 extract XML and DEX binary files from apk
14 initialize empty list list_path
15 append path of the XML file into list_path
16 append path of the DEX file into list_path
17 append list_path into list_app
18 if application is malicious then
19 append 1 into list_label
20 else
21 append 0 into list_label
22 end if
23 |end for
24 | for each fold in kfold do
25 split list_app into list_app_train and list_app_test
26 split list_label into list_label_train and list_label_test
27 get model pipeline as pipe using create_model function
28 fit pipe using list_app_train and list_label_train
29 get predictions as pred using list_app_test
30 compare pred with list_label_test
31 |end for

Sekil 3.4: Zararl uygulamalar1 tespit eden modelin kaba-kodu

Uygulama koleksiyonundaki uygulama paketlerinden dosya ¢ikarma islemleri Sekil 3.4'te Satir
12 ile 23 araliginda gosterilmektedir. Satir 13'te Apktool [41] yazilimi ile uygulama paketlerine
tersine miihendislik yapilarak DEX ve XML dosyalar1 elde edilmektedir. Tersine miihendislik

islemleri sirasinda DEX dosyalarindan kaynak kodlarin elde edilmesi yerine ikili dosya
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formatinda saklanmasi amaciyla yazilima ait parametreler "kaynak kodlar1 desifre etme"

seklinde ayarlanmistir. Tersine miihendislik islemleri sadece ikili dosya formatindan insan

tarafindan okunabilir dosyalar elde etmek icin XML dosyalar {izerinde uygulanmistir. Satir 14

ile 16 araliginda uygulama paketlerinden elde edilen “AndroidManifest.xml” ve “classes.dex”

dosyalarinin konumlar1 birinci 6ge XML ve ikinci 6ge DEX dosyasina ait olacak sekilde bir

listeye eklenmektedir. Satir 17 ile 22 araliginda egitim veri setinde yer alan uygulamalarin etiket

bilgileri zararliysa 1 ve zararsizsa 0 etiket degeriyle temsil edilecek sekilde bir listeye

eklenmektedir.

Tablo 3.6: Modelde kullanilan hiperparametreler

Yontem Hiperparametre Aciklama Deger

TfidfVectorizer  input Girdi tipi filename

TfidfVectorizer  analyzer Ozellik ¢ikarma diizeyi char

TfidfVectorizer ~ lowercase Tum karakterleri kiiglik harfe gevir false

TfidfVectorizer ~ decode_error Bilinmeyen bayt dizisi i¢in uygulanacak yontem replace

TfidfVectorizer ~ ngram_range n-gram uzunlugunun alt ve tist sinir XML: (3,3), DEX: (2,2)
TfidfVectorizer ~ max_features Maksimum Oznitelik say1si XML: 100000, DEX: 5000

XGBClassifier

n_estimators

Gradyan artirici karar agaci sayist

500

XGBClassifier max_depth Temel 6greniciler icin maksimum agag derinligi 8
XGBClassifier eta Ogrenme hiz1 0,1
XGBClassifier colsample_bytree Her agac1 olustururken 6rneklerin alt 6rnek orani 0,8
XGBClassifier objective Ogrenme amag fonksiyonu binary:logistic
XGBClassifier eval_metric Degerlendirme metrigi logloss
XGBClassifier n_jobs Paralel is pargacigi sayisi 1
XGBClassifier base_score Tiim 6rneklerin ilk tahmin puant 0,5
XGBClassifier booster Yikseltici gbtree
XGBClassifier colsample_bylevel Her diizey i¢in siitunlarin alt 6rnek orani 1
XGBClassifier colsample_bynode Her bdlme igin siitunlarin alt 6rnek orani 1
XGBClassifier gamma Daha fazla b6lim yapmak icin gereken minimum kayip azaltma 0
XGBClassifier importance_type Oznitelik 6nem tiirii gain
XGBClassifier max_delta_step Her agacin agirhik tahmini i¢in maksimum delta adimi 0
XGBClassifier min_child_weight Bir ¢ocuk diigiimde gereken minimum 6rnek agirligi toplami 1
XGBClassifier reg_alpha Agirliklarda L1 diizenleme terimi 0
XGBClassifier reg_lambda Agirliklarda L2 diizenleme terimi 1
XGBClassifier scale_pos_weight Pozitif ve negatif agirliklarin dengelenmesi 1
XGBClassifier ~ subsample Egitim 6rneginin alt 6rneklem oram 1
XGBClassifier tree_method Agag yontemi exact

Uygulama paketlerinden elde edilen 6znitelik ve etiket verileri modelin egitilmesinde ve test

edilmesinde kullanilmaktadir. Sekil 3.4'te Satir 24 ile 31 aralifinda verilerin egitim ve test
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kiimelerine ayrilmasi ve modelin ¢apraz dogrulama yontemi kullanilarak performansinin
Olgiilmesi gosterilmektedir. Uygulama koleksiyonundaki uygulamalar 5 katlamali ¢apraz
dogrulama yontemi ile boliinerek 5 adet deney gergeklestirilmistir. Uygulama koleksiyonu 5
kiimeye bdliindiikten sonra 1 kiime test i¢cin ayrilmis ve kalan 4 kiime ile model egitilmistir.
Ayni islem sirayla diger pargalara uygulanarak 5 deney tamamlanmis ve performanslari
Ol¢iilmiistiir. Modelin performanst 5 deneyin ortalamasi alinarak hesaplanmistir.
Uygulamalarin test ve egitim kiimelerine ayristirilmasi sirasinda veri setinin geneline ait zararl
uygulama oranmin korunmasina dikkat edilmistir. Bu sayede dengesiz bir kiime olusumu
engellenerek her bir kiimenin genel veri setini daha iyi temsil etmesi saglanmistir. Bir ¢apraz
dogrulma iterasyondaki test ve egitim kiimelerinde yer alacak uygulamalara ait 6znitelik ve
etiket verileri sirastyla Satir 25 ve 26'da ayristirllmistir. Satir 27'de modeli olusturan fonksiyon
cagrilarak model objesi elde edilmistir. Satir 28'de modelin egitim kiimesindeki 6znitelik ve
etiket verileri ile egitilmesi gerceklestirilmistir. Satir 29'da modelin test kiimesindeki 6znitelik
verilerini kullanarak uygulamalar1 siniflandirmasi saglanmistir. Modelin egitilmesi ve test
edilmesi sirasinda Scikit-learn [43] yazilim kiitiiphanesindeki “fit” ve “predict” yontemleri
kullanilmigtir. Satir 30'da modelin gergeklestirdigi siniflandirma sonuglart Bolim 3.8'de
aciklanan performans 6l¢iimii metriklerine gore gercek etiket degerleri ile karsilastirilmak iizere

saklanmugtir.

Tez kapsaminda yapilan tiim hesaplamalar Intel Core i5-8365U CPU @ 1.60 GHz (4
cekirdekten 1'1 kullanilarak), 16 GB RAM ve 64-bit Linux Mint 20.1 Cinnamon isletim
sistemine sahip bir diziisti bilgisayarda gerceklestirilmistir. Performans kriteri olarak
hesaplama siireleri Ol¢iildiigii icin hesaplama sirasinda ¢ok c¢ekirdekli ol¢eklendirmenin
etkisinden etkilenmemek adina islemci kullanimi tek bir c¢ekirdekle smirlandirilmistir.
Hesaplama i¢in islemcinin birden fazla ¢ekirdeginin kullanilmamasi igin cpulimit [45] yazilimi

ile sinirlandirma yapilmastir.

3.8. PERFORMANS OLCUMU

Tez caligmasi kapsaminda Onerilen modelin performansinin degerlendirilmesinde Yanlis
Negatif Oran1 (FNR), Yanlis Pozitif Oran1 (FPR), F1-skor ve Matthews Korelasyon Katsayisi
(MCC) metrikleri kullanilmistir. Bu metrikler Tablo 3.7°de verilen karigiklik matrisine gore
hesaplanmistir. Zararlh uygulamalar pozitif sinif, zararsiz uygulamalar ise negatif sinif ile temsil

edilerek hesaplamalar yapilmstir.
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Tablo 3.7: Karigiklik matrisi

Tahmini Negatif (PN) Tahmini Pozitif (PP)
Gercek Negatif (N) Dogru Negatif (TN) Yanlis Pozitif (FP)
Gergek Pozitif (P) Yanlis Negatif (FN) Dogru Pozitif (TP)

Karisiklik matrisinde verilen Pozitif skorlar (P) pozitif sinifa, Negatif skorlar (N) ise negatif
sinifa ait gergcek ornekleri gosterirken, model tarafindan tahmin edilen Tahmini Negatif skorlar
(PN) ve Tahmini Pozitif skorlar (PN) ile gosterilmistir. Matriste yer alan TN skoru gercekte
negatif olan ve negatif olarak tahmin edilen degerleri, FP skoru ger¢ekte negatif olan ancak
pozitif olarak tahmin edilen degerleri, FN skoru gergekte pozitif olan ancak negatif olarak
tahmin edilen degerleri, TP skoru gergekte pozitif olan ve pozitif olarak tahmin edilen degerleri
temsil etmektedir. Pozitif, Negatif, Tahmini Negatif ve Tahmini Pozitif degerlerinin

hesaplanmasi sirasiyla Formul 3.2, 3.3, 3.4 ve 3.5'te gosterilmistir.

Pozitif (P) = FN + TP (3.2)
Negatif (N) = TN + FP (3.3)
Tahmini Negatif (PN) = TN + FN (3.4)
Tahmini Pozitif (PP) = FP + TP (3.5)

Karigiklik matrisindeki 6l¢iim degerleri oran olarak ifade edilmektedir. Bu oranlar Dogru
Pozitif Oran1 (TPR), Yanlis Pozitif Oran1 (FPR), Yanlis Negatif Oran1 (FNR) ve Dogru Negatif
Orani (TNR)'dir. TPR, dogru smiflandirilmis pozitiflerin veri setindeki toplam pozitif 6rnek
sayisina oranini ifade eder. Ayrica bu oran Duyarlilik (Recall) olarak da bilinmektedir. TNR,
dogru siniflandirilmis negatiflerin veri setindeki toplam negatif 6rnek sayisina oranim ifade
eder. FPR, yanlis siniflandirilmis negatiflerin veri setindeki toplam negatif Ornek sayisina
oranini ifade eder. FNR, yanlis siniflandirilmis pozitiflerin veri setindeki toplam pozitif 6rnek
sayisina oranini ifade eder. Degerlendirilecek modelin iyi bir performans gosterebilmesi i¢in
TPR, TNR skorlarinin yiiksek ve FNR, FPR skorlarinin diisiik olmasi beklenmektedir. TPR,
TNR, FPR ve FNR degerleri Formiil 3.6, 3.7, 3.8 ve 3.9°da verilen denklemle elde edilmektedir.

TPR = —= (3.6)
TP + FN
TNR = —~ (3.7)

TN + FP
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FP

FPR = (3.8)
TN + FP

FNR = 2 (3.9)
FN +TP

Tez kapsaminda modelin performansinin degerlendirilmesinde FNR ve FPR metriklerinin
disinda F1-skor ve Matthews Korelasyon Katsayis1 (MCC) metrikleri de kullanilmistir. Bu
metriklerden F1-skor degeri Kesinlik (Precision) ve Duyarlilik (Recall) degerlerinin harmonik
ortalamasini gostermektedir. Kesinlik her zaman pozitif tahminlere odaklanir ve bu oran pozitif
tahmin degeri olarak da adlandirilir. MCC metriginde ¢ikti -1 ile +1 arasinda degismektedir. 0
degeri rastgele smiflandirma durumunu gosterirken -1 degeri ise var olan gergek degerler ile
siiflandiricinin verdigi tahminlerin tamamen zit oldugunu gostermektedir. Cikt1 degeri +1
degerine ne kadar yakinsa siniflandirma modelinin o kadar iyi oldugunu gdstermektedir. ikili
siniflandirma problemlerinde MCC metrigi Kesinlik, Duyarlilik ve F1-skor metriklerine daha
guvenilir sonucu verebilmektedir. Kesinlik, Duyarlilik, Fl-skor ve MCC metriklerini

hesaplanmasi sirasiyla Formul 3.10, 3.11, 3.12 ve 3.13'te gosterilmistir.

Kesinlik (Precision) = TPT-:JFP (3.10)
Duyarhitk (Recall) = —— (3.11)
F1 — skor = 2 X Precision X Recall (3.12)

Precision + Recall

MCC = TPXTN—FPXEN (3.13)
VN % P X PN x PP
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4. BULGULAR

Tez calismast kapsaminda gelistirilen modelin belirlenmesi ve performans iyilestirmelerinin
yapilmasi i¢in farkli hiperparametre degerlerine sahip modeller olusturulmustur. Béliim 4.1'de
modelin performansini etkilen faktorler ile ilgili bulgular paylagilmistir. Mobil uygulamalar
lizerinde basarili performans gosteren modelin performanst AndroidTV uygulamalari tizerinde
test edilmistir. AndroidTV uygulamalarinin giivenlik analizleri ile ilgili bulgular Béliim 4.2'de

sunulmustur.

4.1. PERFORMANSI ETKILEYEN FAKTORLER

Tersine miithendislikte kullanilan kod ¢b6zme seviyesi ve Oznitelik ¢ikariminda kullanilan n-
gram uzunlugu gibi hiperparametreler icin ¢esitli degerler kullanilarak modelin performansi
Uzerinde etkisi incelenmistir. Farkli dosyalardan elde edilen Ozniteliklerin etkilesimi
gozlemlenerek en iyi performansi gosteren model belirlenmistir. Ayrica veri setindeki
uygulama sayist ve zararli uygulama oraninin modelin performans: iizerindeki etkisi

incelenmistir.

4.1.1. Kod C6zme Seviyesi

Tersine mihendislik yontemi ile uygulamalardan bilgi edinme sirecinde uygulama paketi
igerisinde ikili dosya formatinda bulunan kaynak dosyalari ile birlikte kaynak kodun desifre
edilmesi siklikla kullanilmaktadir. Ancak kaynak kodun desifre edilmesi derleme esnasinda
gelismis gizlenme yontemleri kullanilan uygulamalarda her zaman basarili olmamaktadir.
Kaynak kodun desifre edilebildigi durumlarda ise desifre islemi belli bir zaman aldig1 i¢in
zararli olan uygulamalarin tespit edilme siiresinin uzamasina neden olmaktadir. Tersine
miihendislik i¢in kullanilan Apktool [41] yazilimi kod ¢dzme seviyesinin ayarlanabildigi
parametrelere sahiptir. Bu parametreler kullanilarak kaynak dosyalarmin ve kaynak kodun

desifre edilmesi ya da desifre edilmeden ikili dosya formatinda birakilmasi saglanabilmektedir.

Kod ¢6zme seviyesinin performans iizerindeki etkisini 6l¢gmek amaciyla tez kapsaminda 4 farkli
senaryo hazirlanmistir. Kaynak dosyalarinin ve kaynak kodun desifre edilme durumlarina goére
belirlenen senaryolar Tablo 4.1°de gosterilmektedir. Senaryo-1'de herhangi bir kisitlama
olmadan hem kaynak dosyalari hem de kaynak kod iizerinde desifre islemleri
gerceklestirilmektedir. Senaryo-2'de “AndroidManifest.xml” dosyasi gibi kaynak dosyalari

ikili dosya formatindan insan tarafindan okunabilir XML dosyalarina desifre edilirken kaynak
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kodun yer aldig1 “classes.dex” dosyalar1 desifre edilmeden ikili dosya formatinda saklanir.
Senaryo-3'te kaynak dosyalar1 desifre edilmezken kaynak kodun bulundugu dosyalar ikili dosya
formati olan DEX dosya formatindan Assembly komutlar1 igeren Smali dosya formatina desifre
edilmektedir. Senaryo-4'te ise kaynak kod ve kaynak dosyalarina hicbir desifre islemi

yapilmadan ikili dosya formatindaki dosyalar sikistiritlmis uygulama paketinden

¢ikarilmaktadir.
Tablo 4.1: Kod ¢cbzme seviyelerine gbre senaryolar
Senaryo Kaynak Dosyalar1 Kaynak Kod
Senaryo-1 Degsifre edilir Degsifre edilir
Senaryo-2 Degsifre edilir Degsifre edilmez
Senaryo-3 Degsifre edilmez Degsifre edilir
Senaryo-4 Desifre edilmez Degsifre edilmez

Farkli kod ¢6zme seviyelerinin uygulandigi senaryolar Drebin&Androzoo veri setindeki
uygulamalar tzerinde test edilerek kod ¢tzme seviyesinin hesaplama siresi Gzerindeki etkisi
incelenmistir. Belirlenen senaryolarda bir uygulamadan dosya ¢ikarimi igin harcanan ortalama
sire Sekil 4.1'de gosterilmektedir. Kaynak dosyalarinin ve kaynak kodun desifre edildigi
Senaryo-1 igin ortalama islem siiresi 3,54 saniye olarak Olgiilmiistiir. Kaynak dosyalarinin
desifre edildigi ancak kaynak kodun desifre edilmedigi Senaryo-2'de ortalama islem siiresi 1,89
saniye olmustur. Kaynak dosyalarinin desifre edilmedigi ancak kaynak kodun desifre edildigi
Senaryo-3 i¢in ortalama islem siiresi 1,30 saniye olarak hesaplanmistir. Kaynak kod ve kaynak
dosyalarina higbir desifre islemi yapilmadigi Senaryo-4'te islem siiresi 0,23 saniyeye

diismiistiir.

Tersine mithendislik uygulanmadan dosya ¢ikarimi yapilan durumda dosya ¢ikarimi ortalama
0,23 saniye gibi kisa bir slirede tamamlanmaktadir ancak bu durumda uygulama hakkinda fazla
bir bilgi edinmek miimkiin olmamaktadir. Hem kaynak dosyalarina hem de kaynak koduna
tersine miihendislik uygulanan durumda uygulama hakkinda daha fazla bilgi edinmek
miimkiindiir. Fakat desifre islemleri icin uygulama basina ortalama 3,31 saniye fazladan zaman
harcanmaktadir. Sadece kaynak kodun desifre edilip kaynak dosyalariin desifre edilmedigi
durumda her ikisinin desifre edilmesine gore uygulama basina ortalama 2,24 saniye zaman
avantaji bulunmaktadir. Ancak kaynak kod iizerinde gizlenme yontemlerinin uygulandigi
durumlarda desifre islemleri yetersiz kaldigindan uygulama kodu hakkinda yeterli bilgi elde

edilememektedir. Sadece kaynak dosyalarinin desifre edilip kaynak kodun desifre edilmedigi
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durumda dosya ¢ikarimi i¢in islem siiresi her ikisinin desifre edilmesine gore uygulama bagina
ortalama 1,65 saniye daha kisa slirmektedir. Tez ¢alismast kapsaminda kaynak kodun desifre
edilmesine ihtiya¢ duymadan ikili dosya formatindaki DEX dosyalarindan 6znitelik ¢ikaran bir
model gelistirilmistir. Bu sayede hem dosya ¢ikarimmin daha kisa siirede tamamlanmasi
saglanmis hem de kaynak kod {izerinde uygulanmasi muhtemel gizlenme yOntemlerinden
etkilenmeden Oznitelik ¢ikarimi yapilmasi hedeflenmistir. Kaynak dosyalar1 igerisinde
“AndroidManifest.xml” gibi uygulama hakkinda 6nemli bilgiler barindiran dosyalarin yer
almasi ve bu dosyalarda gizlenme uygulanmiyor olmasi nedeniyle kaynak dosyalarinin desifre
edilmesi Oznitelik ¢ikarimi i¢in avantaj saglamaktadir. Tiim bulgular goz Oniine alindiginda
sagladig1 avantajlar nedeniyle tez calismasindaki uygulama paketlerinden dosya c¢ikarim
islemlerinde uygulama kaynak dosyalarmin desifre edilip kaynak kodun desifre edilmedigi

Senaryo-2 tercih edilmistir.

Slre (saniye)

1,00

0,50

0,00

Senaryo-1 Senaryo-2 Senaryo-3 Senaryo-4

Sekil 4.1: Kod ¢6zme diizeyine gore bir uygulamadan dosya ¢ikarimi igin harcanan ortalama
sure
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4.1.2. N-gram Uzunlugu

Tez c¢alismasinda uygulama paketlerinden elde edilen DEX ve XML dosyalarinin bayt
diizeyinde okunmasiyla n-gram terimleri ¢ikarilmakta ve bu terimlerin kullanim oranlar
hesaplanarak 6znitelikler elde edilmektedir. Bir uygulamadan elde edebilecek benzersiz n-gram
terimlerinin sayisi, terimi olusturan bayt sayisiyla (n) iliskilidir [0, 28*"] araligindadir. Terim
uzunlugu arttikga olusacak terimlerin sayisinin artmasi nedeniyle terim uzunlugu modelin
basarisini dogrudan etkileyen bir parametredir. Terim uzunlugunun performans tlizerindeki
etkisini incelemek amaciyla XML dosyalarindan farkli uzunluklarda c¢ikarilmis n-gram
terimlerini girdi olarak alan 5 farkli model olusturulmustur. Drebin& Androzoo veri setindeki
uygulama paketlerine ait XML dosyalar1 sirastyla 1 - 5 bayt uzunlugunda okunarak 1-gram, 2-
gram, 3-gram, 4-gram ve 5-gram terimlerin oldugu 5 farkli modelin egitim ve test islemleri
gerceklestirilmistir. 5 katlamali ¢apraz dogrulama yontemi ile yapilan hesaplama islemleri
sonucunda test veri kiimesindeki uygulamalarin performans sonuglarinin ortalamalar
alimmustir. Farkli uzunluklardaki terimleri kullanan modellerin FNR, FPR, F1-skor ve MCC
metriklerine gore test kiilmesindeki performans sonuglari sirasiyla Sekil 4.2, 4.3, 4.4 ve 4.5'te

sunulmustur.

%2,50
%2,00

%1,50

FMR

%1,00

%0,50 %0,83
%0,61 070  %0,65

%0,00
n=1 n=2 n=3 n=4 n=>5

n-gram

Sekil 4.2: Farkli n-gram uzunlugundaki terimleri kullanan modellerin FNR metrigine gore
performans grafigi



FPR

Sekil 4.3: Farkli n-gram uzunlugundaki terimleri kullanan modellerin FPR metrigine gore

performans grafigi

F1-skor

Sekil 4.4: Farkli n-gram uzunlugundaki terimleri kullanan modellerin F1-skor metrigine gore

performans grafigi
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%100,00

%99,00

%98,00 — - o
QO %87,00 497,88 %9804 %9797 %97,97
=

%96,00

%95,00 495 63

%94,00

n=1 n=2 n=3 n=4 n=5

n-gram

Sekil 4.5: Farkli n-gram uzunlugundaki terimleri kullanan modellerin MCC metrigine gore
performans grafigi

Oznitelik olarak XML dosyalarindan elde edilmis 1-gram terimler yerine 2-gram terimlerin
kullanildig1 model tiim metrikler a¢isindan daha basarili olmustur. Zararli uygulamalarin yanlis
siniflandirilma oranini gosteren FNR metrigine gore hata oran1 %2,20'den %0,83'e diismiistiir.
Zarars1z uygulamalarin yanlis siiflandirilma oranini gosteren FPR metrigine gore hata orani
%2,18'den %1,29'a diismiistiir. Modelin F1-skoru %97,81'den %98,94'e yiikselirken MCC
metrigine gore basaris1 %695,63'ten %97,88'e ¢ikmustir. 1-gram terimleri kullanan modelde elde
edilebilecek maksimum 6znitelik sayist 256 ile siirliyken, 2-gram terimleri kullanan model
i¢in maksimum 6znitelik sayis1 65.536'dir. Oznitelik sayisinin yetersiz kalmasinin modelin

performansini dogrudan etkiledigi goriilmektedir.

N-gram terim uzunlugu olarak 2 birim yerine 3 birim kullanilan modelin performansi FNR, F1-
skor ve MCC metriklerine gore daha 1yi ¢ikmistir ancak performanstaki artis miktar1 1-gram ve
2-gram terimlerini kullanan modellerin arasindaki farktan daha az olmustur. Terim
uzunlugunun 3 birimden fazla oldugu modellerin performansi ise tiim metriklerine gére daha
kot ya da yakin ¢gikmigtir. FNR, F1-skor ve MCC metriklerine gore en iyi performans 3-gram
terimlerin kullanildigr model ile elde edilmistir. Elde edilen sonuglara gore 16,7 milyondan
fazla Ozniteligin oldugu durumda arama uzaymin boyutunun ¢ok genis olmasi nedeniyle

siniflandiricinin performansinin kétiilestigi ¢ikarimi yapilmastir.



46

N-gram uzunluguna gore en iyi performans 3-gram terimlerin kullanildigr model ile elde
edildigi i¢in tez kapsaminda XML dosyalarindan 6znitelik ¢ikarimi igin 3-gram terimlerin
kullanilmasina karar verilmistir. DEX dosyalarinin boyutu XML dosyalarina gére ¢ok daha
bliyiik olmasi nedeniyle 2 birimden daha uzun terimlerin elde edilmesi i¢in ¢ok fazla hafiza ve
islem giiciine ihtiya¢ vardir. 1-gram terimlerin kullanildigi durumda ise yeterli bilgi elde
edilememektedir. Bu nedenle tez kapsaminda DEX dosyalarindan 6znitelik ¢ikarimi igin 2-

gram terimler kullanilmistir.

4.1.3. Farkh Ozniteliklerin Birlikte Kullanimi

Farkli dosyalardan elde edilen 6zniteliklerin performans lizerindeki etkisini incelemek amactyla
XML ve DEX dosyalarindan elde edilen 6znitelikleri kullanan modele ek olarak sadece XML
ve sadece DEX dosyalarindan elde edilen 6znitelikleri kullanan 2 farkli model olusturulmustur.
"2-gram DEX", "3-gram-XML" ve "2-gram DEX + 3-gram XML" 0zniteliklerini kullanan 3
farkli modelin performanslar karsilastirilarak farkli 6zniteliklerin etkisi gdézlemlenmistir.
Drebin&Androzoo veri setinde yer alan uygulama paketleri kullanilarak 5 katlamali capraz
dogrulama gergeklestirilmistir. Modellerin FNR, FPR, F1-skor ve MCC metriklerine gore
basarilar1 ve 1 uygulama igin egitim ve test asamalarinda harcanan ortalama stire Tablo 4.2'de
gosterilmektedir. Egitim stiresi, egitim kiimesindeki uygulamalar i¢in dosya ¢ikarma, 6znitelik
¢ikarma ve model egitimi asamalarinda harcanan toplam siirenin egitim setindeki uygulama
sayisina boliinmesiyle hesaplanmistir. Benzer sekilde test setindeki uygulamalar igin dosya
¢ikarma, 6znitelik ¢ikarma ve siniflandirma asamalarinda harcanan toplam siire test setindeki

uygulama sayisina boliinerek test siiresi hesaplanmistir.

Tablo 4.2: Farkli 6znitelikler kullanan modellerin FNR, FPR, F1-skor ve MCC metriklerine
gore performans sonuglari

Model FNR FPR F1-skor MCC Egitim Siiresi Test Suresi
2-gram DEX %0,79 %2,28 %98,47 %96,94 0,84 saniye 0,85 saniye
3-gram XML %0,61 %1,35 %99,02 %98,04 1,91 saniye 1,89 saniye
2-gram DEX + 3-gram XML %0,61 %1,29 %99,05 %98,09 2,76 saniye 2,75 saniye

FNR metrigi acisindan sadece DEX dosyalarin1 kullanan modelin hata oran1 %0,79 olarak elde
edilirken sadece XML dosyalarini kullanan modelin hata oran1 %0,61 olarak elde edilmistir.
DEX ve XML dosyalarindan elde edilen oznitelikler  karsilastirildiginda
“AndroidManifest.xml” dosyasindan elde edilen bilgilerin zararli uygulamalarin tespit

edilmesinde daha etkili oldugu goriilmektedir. DEX ve XML dosyalarinin birlikte kullanildigi
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modelin FNR performanst ise sadece XML dosyalarinin kullanildigi model ile aym

sonuc¢lanmistir.

FPR metrigi dikkate alindiginda, yalnizca DEX dosyalarinin kullanildigi modelde %2,28 hata
orani elde edilmistir. Sadece XML dosyalarinin kullanildigi modelde ise %1.35 hata orani ile
daha iyi bir sonug¢ alinmistir. DEX ve XML dosyalarinin birlikte kullanildigi modelde ise %1.29
hata orani elde etmis ve sadece tek bir dosya tipini kullanan modellere gore daha iyi sonuglar
alinmistir. Bu durumdan DEX ve XML dosyalarindan elde edilen 6zniteliklerin birlikte
kullanilmasimin daha iyi bir etkilesim olusturdugu ve modelin diisiik bir hata orani ile

performans gosterdigi sonucuna varilmaistir.

F1-skor metrigine gore en iyi performans %99,05 basar1 ile DEX ve XML dosyalarinin birlikte
kullan1ldig1 modelden elde edilmistir. Yalnizca XML dosyalarinin kullanildigr model %99,02
basar1 gosterirken yalnizca DEX dosyalarin kullanildigr model %98,47 basar1 gostermistir.
Modellerin MCC metrigine gore performans sonuglart Fl-skor metrigine ile elde edilen
sonuclara benzerdir. En iyi MCC performansit %98.09 ile DEX ve XML dosyalarinin birlikte
kullan1ldig1 modelden elde edilirken, bunu sirastyla %98.04 ve %96.94 degerleri ile sadece
XML ve sadece DEX dosyalarinin kullanildigi modeller takip etmektedir.

Sadece DEX dosyalarin1 kullanan modelin egitim ve test hatlarinda harcadigi zaman 1
uygulama i¢in ortalama olarak sirasiyla 0,84 saniye ve 0,85 saniye olarak Ol¢lilmiistiir. DEX
dosyalarinin ¢ikariminda tersine miithendislik yontemleri uygulanmadigi i¢in dosya ¢ikarma
asamas1 kisa siirmektedir ancak tiim siirecte gecirilen zamanin ¢ogu DEX dosyalarindan
Ozniteliklerin ¢ikarilmasi i¢in harcanmaktadir. XML dosyalarindan 6zniteliklerin ¢ikarilmasi
cok kisa bir siirede ger¢eklesmesine ragmen dosya ¢ikarma asamasinda tersine miihendislik
yontemlerinin uygulanmasi nedeniyle sadece XML dosyalarini kullanan modelin egitim ve test
hatlarinda 1 uygulama i¢in harcadig1 zaman ortalama olarak sirasiyla 1,91 saniye ve 1,89 saniye
olarak oOl¢iilmiistir. DEX ve XML dosyalarii birlikte kullanan modelin egitim ve test
hatlarinda harcadig1 zaman 1 uygulama i¢in ortalama olarak sirastyla 2,76 saniye ve 2,75 saniye

olarak ol¢tilmiistiir.

4.1.4. Veri Setindeki Uygulama Sayisi ve Zararh Yazihmlarin Orani
Tez kapsaminda gelistirilen modelin performans: farkli uygulama sayilar1 ve zararli yazilim
oranlarina sahip 3 ayr veri setinde incelenmistir. DEX ve XML dosyalarindan elde edilen

Oznitelikleri kullanan modelin 5 katlamali ¢apraz dogrulama yontemi ile 3 veri setinde ayr1 ayri
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egitim ve test islemleri gergeklestirilmistir. Drebin&Androzoo, CICAndMal2017 ve
CICMalDroid2020 veri setlerindeki uygulama sayilari, zararli uygulama oranlar1 ve modelin
FNR, FPR, Fl-skor ve MCC metriklerine gore basarilar1 Tablo 4.3'te gosterilmektedir.

Tablo 4.3: Modelin Drebin&Androzoo, CICAndMal2017 ve CICMalDroid2020 veri
setlerindeki performans sonuglari

Veri Seti Uygulama Sayis1  Zararh Yazim Oram  FNR FPR F1-skor MCC

Drebin&Androzoo 11.112 %50 %0,61 %1,29 %99,05 %98,09
CICAndMal2017 2122 %20 %20,71 %1,18 %86,72 %83,41
CICMalDroid2020 16.714 %76 %0,84 %1,44 %99,35 %97,34

Drebin&Androzoo veri setinde toplam 11.112 wuygulama bulunmaktadir ve zararl
uygulamalarin oran1 %50'dir. F1-skor ve MCC metriklerine gore sirastyla %99,05 ve %98,09
basar1 gosteren model zararli ve zararsiz uygulamalari FNR ve FPR metriklerine gore sirasiyla
%0,61 ve %1,29 hata oraniyla tespit etmistir. FNR metrigine gore diger veri setlerine kiyasla
en iyi performans Drebin&Androzoo veri setinde Sl¢iilmiistiir. Bu durum modelin az sayidaki

zararli uygulamay1 zararsiz olarak siniflandirdigini géstermektedir.

CICAndMal2017 veri setinde toplam 2.122 uygulama bulunmaktadir ve zararli uygulamalarin
orani %20'dir. FNR ve FPR metriklerine gore modelin CICAndMal2017 veri setindeki hata
orant hesaplandiginda sirasiyla %20,71 ve %]1,18 hata oranlar1 elde edilmistir. FNR metrigine
gore modelin yiiksek hata oranina sahip olmasi modelin fazlaca zararli uygulamay: zararsiz
olarak smiflandirdigini géstermektedir. FPR metrigine gore diigiik hata oranina sahip olmasi
modelin zararsiz uygulamalarin ¢ogunu basarili bir sekilde tespit ettigini gostermektedir. F1-
skor ve MCC metriklerine gore sirasiyla %86,72 ve 9%383,41 basar1 gosteren modelin
performansi zararli uygulamalarin tespiti i¢in yeterince iyi degildir. CICAndMal2017 veri
setindeki uygulamalarin yalnizca %20'sinin zararli oldugu géz Oniine alindiginda modelin
dengesiz bir veri setinde zararli uygulamalar1 basarili bir sekilde tespit etmeyi 6grenemedigi
sonucuna varilmistir. Ayrica veri setinde bulunan 425 zararl uygulamanin 5 katlamali ¢apraz
dogrulama yonteminin uygulandig1 model egitimi i¢in yeterli olmadig1 goriilmiistiir. Modelin

daha fazla sayida zararli uygulama igeren bir veri kiimesinde egitilmesi gerekmektedir.

CICAndMal2017 veri setindeki performans sonuclarinin aksine toplam 16.714 uygulama
bulunan ve %76 zararli uygulama oranina sahip olan CICMalDroid2020 veri setinde model

basarili bir performans gostermistir. FNR ve FPR metriklerine gore sirastyla %0,84 ve %1,44
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hata oranina sahip olan model F1-skor ve MCC metriklerine gore %99,35 ve %97,34 basari
gostermistir. Model zararli ve zararsiz uygulamalari diislik hata oranlari ile siniflandirmistir.
Ancak CICAndMal2017 veri setindeki hata oranlar1 Drebin& Androzoo veri setine kiyasla daha
yuksektir. Buna ragmen F1-skor metrigine goére model en iyi performansint CICMalDroid2020
veri setinde gostermigstir. FNR, FPR ve MCC metriklerine gore degerlendirildiginde ise modelin

Drebin&Androzoo veri setindeki performansinin daha iyi oldugu goriilmektedir.

F1-skor metrigine gore veri setlerindeki zararli yazilim oranlart modelin zararli uygulamalari
tespit etme basarisin1 etkilemektedir. F1-skor metrigi, gergek negatifleri dikkate almayan
kesinlik ve duyarlilik metriklerine gore hesaplanmaktadir. Bu nedenle yiiksek oranda zararl
uygulamaya sahip dengesiz veri kiimelerinde F1-skor metrigine gore performans sonuglari iyi
cikmaktadir. Dengesiz veri setlerindeki performansi adil olarak degerlendirmek i¢in daha i1yi
bir metrik olan MCC metrigi kullanilmaktadir. MCC metrigine gore performansin
hesaplanmasinda karigiklik matrisindeki tiim Ogeler dikkate alinmaktadir. Veri setlerindeki
zararli uygulama oranlarindaki dengesizlikler gbz oniline alindiginda MCC metrigine gore

modelin en iyi performansi %98.09 basari ile Drebin&Androzoo veri setinde goriilmiistiir.

4.2. ANDROID TV UYGULAMALARININ GUVENLIK ANALIZi

Tez kapsaminda gelistirilen modelin performansi 6nceki boliimlerde mobil uygulamalar iceren
farkli veri setleri lizerinde degerlendirilmistir. Ancak Android isletim sistemi sadece akilli
telefonlarda degil akilli televizyonlar gibi farkli cihaz tiplerinde de caligmaktadir ve zararli
uygulama gelistirenlerin hedefi olmaktadir. Bu kapsamda gelistirilen modelin zararli TV
uygulamalarini tespit etme basarisi incelenmistir. Bolim 4.2.1'de mobil uygulamalar ile
egitilmis modelin performansi TV uygulamalar: kullanilarak test edilmistir. Boliim 4.2.2'de TV
uygulamalari ile egitilmis modelin TV uygulamalar ile test edilerek degerlendirilmistir. Bolim
4.2.3'te mobil ve TV uygulamalarinin birlikte bulundugu bir koleksiyon lizerinde egitim ve test

islemleri uygulanarak performans sonuglari incelenmistir.

4.2.1. Mobil Uygulamalar ile Egitilmis Modelin TV Uygulamalar1 Uzerindeki
Performansi

Akallr telefonlar i¢in gelistirilen mobil uygulamalardan olusan Drebin&Androzoo veri setinde
egitim ve test islemleri yapilan modelin basaris1 6nceki boliimlerde incelenmis ve F1-skor ve
MCC metriklerine gore sirastyla 9%99,05 ve %98,09 basar1 gosterdigi goriilmiistiir. Mobil

uygulamalar ile egitilmis modelin TV uygulamalar1 {izerindeki performansini incelemek i¢in
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567 =zararsiz TV uygulamasindan ve tez kapsaminda olusturulan 471 zararlh TV
uygulamasindan olusan Androzoo TV uygulama koleksiyonu kullanilmigtir. Literatlirde
paylasilan uygulamalar arasinda yeterli sayida zararli TV uygulamasi olmamasi nedeniyle tez
kapsaminda zararsiz TV uygulamalarinin igerisine zararli kod pargalar1 yerlestirilerek zararli
TV uygulamalariin elde edilmesinden Boliim 3.2'de bahsedilmistir. Drebin&Androzoo veri
setindeki mobil uygulamalar ile egitilen model Androzoo TV koleksiyondaki uygulamalar
tizerinde test edildiginde 471 zararli uygulamadan sadece 20’sinin tespit edilebildigi ve 567

zararsiz uygulamadan 565’inin dogru smiflandirildig1 gérilmiistiir.

Tablo 4.4'te gosterilen karigiklik matrisine goére mobil uygulamalar ile egitilmis modelin TV
uygulamalari tizerindeki basarisi F1-skor ve MCC metriklerine gore sirastyla %8,11 ve %13,46
olarak hesaplanmistir. Elde edilen sonuglar Drebin&Androzoo veri setindeki mobil
uygulamalar ile egitilmis modelin Androzoo TV koleksiyondaki zararli uygulamalari tespit
etmekte yetersiz kaldigini gostermektedir. Modelin basarisinin artirilmasi i¢in zararli Android

TV uygulamalarinin bulundugu bir koleksiyonda egitilmesi gerekmektedir.

Tablo 4.4: Mobil uygulamalar ile egitilmis modelin TV uygulamalar1 tizerindeki basarisi

Tahmini Zararsiz Tahmini Zararh
Gercek Zararsiz 565 2
Gercek Zararh 451 20

4.2.2. TV Uygulamalari ile Egitilmis Modelin TV Uygulamalar1 Uzerindeki Performansi
Tez kapsaminda gelistirilen modelin zararl1 Android TV uygulamalarini tespit edebilmesi i¢in
Androzoo TV koleksiyonundaki uygulamalar kullanilarak 5 katlamali ¢apraz dogrulama
yontemi ile egitim ve test islemleri gerceklestirilmistir. 567 zararsiz TV uygulamasindan ve
reverse_http, reverse https ve reverse tcp olmak tizere 3 farkl tipte zararli kod parcgasi igeren
471 zararli TV uygulamasindan olusan koleksiyonda model %100 dogruluk elde ederek tim
zararl ve zararsiz uygulamalar1 tam basari ile ayristirmistir. Bu durum modelin Meterpreter
zararli kod parcasini iceren uygulamalari zararsiz uygulamalardan tam dogruluk ile ayirt etmeyi

ogrendigini gostermektedir.

Androzoo TV koleksiyonunda yer alan 471 zararli TV uygulamasi tez kapsaminda zararsiz TV
uygulamalarinin igerisine zararli kod parcalar yerlestirilerek olusturulmustur. Ancak zararsiz
uygulamalardan doniistiiriilen 471 zararli TV uygulamasinin diginda Liu ve dig. [22] tarafindan

paylasilan Android TV uygulamalar listesinde yer alan 3 adet TV uygulamasi VirusTotal
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sitesindeki anti-viriis tarayicilari igerisinden en az 3’ tarafindan zararli olarak etiketlenmistir.
Modelin TV uygulamalar iizerindeki egitim ve test performansinin lgiilmesinde bu 3 orijinal
zararli TV uygulamasi kullanilmamistir. TV uygulamalan ile egitilmis modelin basaris1 3
orijinal zararli TV uygulamasi iizerinde test edildiginde higbirini zararli olarak
simiflandirmadigi goriilmiistiir. Bu durum modelin sadece Meterpreter zararli kod parcasini
iceren zararli TV uygulamalarini ayristirmay1 6grendigini ve test edilen 3 TV uygulamasinin
Meterpreter zararli kod pargasini igcermedigini gostermektedir. Modelin kapsayici olabilmesi

igin farkli tiplerdeki zararli uygulamalar1 tespit edebilmesi gerekmektedir.

4.2.3. Mobil ve TV Uygulamalari ile Egitilmis Modelin Performansi

Mobil uygulamalar ile egitilmis model zararli TV uygulamalarini tespit etmekte yetersiz
kalmistir. Yeterli sayida zararli TV uygulamasi bulunmamasi nedeniyle tez kapsaminda
olusturulan zararli TV uygulamalar ile egitilmis model ise sadece Meterpreter zararli kod
parcasini igeren zararli TV uygulamalarini tespit edebilmis ve farkli zararli TV uygulamalarini
tespit edememistir. Kapsayici olabilmesi i¢cin modelin farkl: tiplerdeki zararli uygulamalar ile
egitilmesine ihtiya¢ duyulmaktadir. Bu kapsamda mobil ve TV uygulamalarinin birlikte
bulundugu hibrit bir uygulama koleksiyonu olusturulmustur. CICAndMal2017 veri setindeki
2.122 Android uygulamasi ile Androzoo TV koleksiyonundaki 1.038 TV uygulamasindan

olusan hibrit koleksiyondaki zararl ve zararsiz uygulamalarin sayilar1 Tablo 4.5'te sunulmustur.

Tablo 4.5: Hibrit uygulama koleksiyonundaki zararli ve zararsiz uygulama sayilari

Veri Seti Zararh Uygulama Sayisi Zararsiz Uygulama Sayisi Zararh Uygulama Oram
CICAndMal2017 425 1.697 %20
Androzoo TV 471 567 %45
Hibrit 896 2.264 %28

Hibrit koleksiyonundaki uygulamalar iizerinde 5 katlamali ¢apraz dogrulama yontemi
kullanilarak modelin egitim ve test islemleri gergeklestirilmistir. F1-skor ve MCC metriklerine
gore sirastyla %96,28 ve %94,84 basar1 gosteren model zararli ve zararsiz uygulamalart FNR
ve FPR metriklerine gore sirastyla %4,79 ve %1,02 hata oraniyla tespit etmistir. FPR metrigine
gore diigiik hata oranina sahip olmasi modelin zararsiz uygulamalarin ¢ogunu basarili bir
sekilde ayristirdigini gostermektedir. Ancak FNR metriginin gorece daha yiiksek olmasi

modelin zararli uygulamalarin bazilarini zararsiz olarak siniflandirdigin1 gostermektedir.
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Hibrit koleksiyondaki uygulamalarin ¢ogu CICAndMal2017 veri setindeki mobil
uygulamalardir. Bu nedenle Hibrit veri setinde CICAndMal2017 veri setine benzer sonuglar
alinmasi beklenen bir durumdur. CICAndMal2017 veri setinde egitilen modelin F1-skor ve
MCC metriklerine gore sirastyla %89,72 ve %83,41 performans gosterdigi géz Oniine
alindiginda Hibrit veri setinde modelin performansinin  yiikseldigi  goriilmektedir.
CICAndMal2017 veri setindeki zararli uygulama sayisinin ve oraninin diisiik olmasi nedeniyle
model zararli uygulamalar1 tespit etmede yetersiz kalmisti. CICAndMal2017 veri setine kiyasla
hibrit veri setinde daha fazla sayida zararli uygulama bulunmasi ve zararli uygulama oraninin
gorece daha yiiksek olmast Fl-skor ve MCC metrikleri agisindan daha iyi bir basar1 elde

edilmesini saglamistir.

Hibrit koleksiyonda egitilen model Meterpreter zararli kod parcasi icermeyen 3 orijinal zararl
TV uygulamasi ile test edildiginde 3 TV uygulamasinin da zararli olarak siiflandirildig:
goriilmiistiir. Sadece Androzoo TV koleksiyonundaki uygulamalar ile egitilen modelin 3
orijinal zararli TV uygulamasinin higbirini tespit edemedigi géz 6niine alindiginda mobil ve
TV uygulamalarindan olusturulan hibrit koleksiyonda egitilen modelin daha kapsayici oldugu

ve farkli tiplerdeki zararli uygulamalar1 tespit etmeyi 6grendigi goriilmektedir.

Hibrit koleksiyonda egitilen modelin farkli bir veri setinde test edilmesi igin ApkMirror web
sitesinden tez kapsaminda Android TV uygulamalari toplanmistir. Toplanan uygulamalar
VirusTotal sitesindeki anti-viriis tarayicilari ile analiz edildiginde 370 uygulamanin higbirinin
zararli olmadigma karar verilmistir. 182 uygulama zararsiz olarak birakilirken sirasiyla 67
uygulamaya reverse http, 64 uygulamaya reverse https ve 57 uygulamaya reverse tcp zararl
kod pargalar1 eklenerek 3 farkli tipte 188 zararli TV uygulamasindan olusan bir veri seti
olusturulmustur. ApkMirror TV koleksiyonundaki uygulamalar hibrit koleksiyonda egitilen
model ile test edildiginde 188 zararli uygulamanin tamaminin zararl olarak tespit edildigi, 182
zararsiz uygulamadan ise 178'inin zararsiz olarak siiflandirildigi goriilmiistiir. ApkMirror TV
koleksiyonunda test edilen modelin basaris1 Fl-skor ve MCC metriklerine gore sirasiyla
%98.,95 ve %97,86 olarak hesaplanmistir. Elde edilen sonuglar hibrit koleksiyonda egitilen
modelin farkli bir veri setinde bulunan zararli ve zararsiz Android TV uygulamalarini bagar ile

tespit ettigini gostermektedir.
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5. TARTISMA

Akilli telefon pazarinda en popiiler isletim sistemi olan Android isletim sistemi milyonlarca
cihazda caligmaktadir. Cep telefonu, tablet, saat, televizyon ve araba gibi birgok farkl: tipteki
akilli cihazda calisan Android isletim sistemi uygulama gelistiricilerin yan1 sira kotii niyetli
kisilerin de hedefindedir. Zararli Android uygulamalarin tespit edilmesi konusunda literatiirde
bir¢ok ¢alisma mevcuttur. Ancak bu ¢alismalarin ¢ogu popiilaritesinden dolay1 akilli telefonlara
odaklanmistir. Android TV isletim sisteminin calistig1 akilli televizyonlar1 inceleyen ise az
sayida calisma vardir. Halbuki zararli uygulamalar cep telefonlar1 gibi televizyonlar i¢in de

onemli bir risk unsurudur.

Literatiirde Android uygulamalarini paylasan veri setlerinin ¢cogu cep telefonlari igin gelistirilen
mobil uygulamalar1 icermektedir. Televizyonlar i¢in gelistirilen Android TV uygulamalarini
iceren veri setlerinde ise zararli uygulama sayisinin yetersiz oldugu goriilmiistiir. Televizyonda
calisan zararli uygulamalar tespit edebilmek i¢in zararli ve zararsiz TV uygulamalarindan
olusan bir veri setine ihtiya¢ duyulmasi nedeniyle tez kapsaminda zararli TV uygulamalari
uretilmistir. Zararsiz TV uygulama paketlerinin igerisine Meterpreter zararli kod parcalari
eklenerek zararli TV uygulamalar elde edilmistir. Olusturulan zararli TV uygulamalar

tizerinden hedef cihazda istenilen komutlarin ¢alistirilabildigi goriilmiistiir.

Zararl1 Android uygulamalarinin tespit edilebilmesi i¢in tez kapsaminda 6zgiin bir model
gelistirilmistir.  Android uygulama paketleri igerisinde sikistirilmis olarak bulunan
“AndroidManifest.xml” ve “classes.dex” dosyalarinin bayt diizeyinde okunup TF-IDF yontemi
ile islenmesi sonucunda uygulamalari temsil eden Oznitelikler belirlenmistir. Uygulama
hakkinda 6nemli bilgiler iceren AndroidManifest dosyasiin ikili dosya formatindan XML
formatina desifre edilmesiyle 6znitelik ¢ikarimi yapilmistir. Uygulamaya ait derlenmis kaynak
kodlar1 barindiran DEX dosyast iizerinde ise tersine miihendislik uygulanmadan dogrudan
Oznitelik ¢ikarimi yapilmigtir. Uygulama kodlarinin tersine miihendislikle elde edilememesi
icin bazi uygulamalar uygulama paketinin derlenmesi sirasinda cesitli gizlenme teknikleri
kullanmaktadir. Zararli uygulamalarin tespit edilmesinde gizlenme tekniklerinden
etkilenmemek adina tez kapsaminda gelistirilen modelin uygulama kodlarinin elde edilmesine

ihtiya¢c duymamasi tercih edilmistir. Zararli ve zararsiz uygulama paketlerinden bayt diizeyinde
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elde edilen 6znitelikler kullanilarak XGBoost siniflandiricisinin egitimi gergeklestirilmistir. 5
katlamali ¢capraz dogrulama yontemi ile gerceklestirilen deneylerin sonucuna gore model F1-
skor ve MCC metriklerine gore sirasiyla %99,05 ve %98,09 basari ile Drebin& Androzoo veri
setindeki zararli ve zararsiz uygulamalari tespit etmistir. Gizlenme teknigini kullandigi bilinen
uygulamalarin oldugu CICMalDroid2020 veri setinde ise F1-skor ve MCC metriklerine gore
%99,35 ve %97,34 basari elde edilmistir.

Tez ¢alismasinda gelistirilen modelin performansi Drebin [11] veri seti Uzerinde statik analiz
yontemi ile zararli uygulamalar tespit eden literatiirdeki diger ¢alismalarla karsilastirilmis ve
FNR, FPR ve F1-skor metriklerine gore karsilastirma sonuglar1 Tablo 5.1'de sunulmustur. FNR
metrigine gore karsilastirildiginda %0,50 hata orani ile en diisiik hata Yuan ve dig. [5] ve %6,37
hata orani ile en yiiksek hata Grosse ve dig. [46] tarafindan yapilan ¢aligmalarda elde edilmistir.
Tez caligmasinda gelistirilen model ise %0,61 hata orani ile karsilagtirilan ¢alismalar arasinda
ikinci en iyi sonucu elde etmigtir. FNR hata oraninin diisiik olmasi modelin az sayidaki zararlt
uygulamay1 zararsiz olarak siniflandirdigini gostermektedir ve zararli yazilimlarin tespit
edilmesinde kritik bir 6l¢iimdiir. FNR hata orani yiliksek olan g¢aligmalarda bir¢ok zararli
uygulamanin tespit edilemeyerek zararsiz olarak smiflandirildigi goriilmektedir. Gizlenme
teknigine karsi direngli olmasi adina bayt diizeyinde Oznitelik c¢ikarimi yapilan tez

calismasindaki modelin zararli uygulamalar1 gézden kagirma olasiligini azalttig1 goriilmektedir.

Tablo 5.1: Modelin performansinin FNR, FPR ve F1-skor metriklerine gore literatiirdeki diger
caligmalar ile karsilastirmasi

Model FNR FPR F1-skor
Tez galigmasinda gelistirilen model %0,61 %1,29 %99,05
Yuan ve dig. [5] %0,50 %2,10 999,50
Kumar ve dig. [6] %5,00 - %95,00
Feizollah ve dig. [7] %4,50 %4,40

Arp ve dig. [11] %6,10 %1,00

Mariconti ve dig. [14] %3,00 - %96,00
Karbab ve dig. [16] %0,78 %0,45 %99,22
Yousefi-Azar ve dig. [19] %0,68 %1,21 %99,06
Grosse ve dig. [46] %6,37 %3,96

Zhang ve dig. [47] %6,00 %7,90
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FPR metrigine gore karsilastirildiginda %0,45 hata orani ile en diisiik hata Karbab ve dig. [16]
ve %7,90 hata orani ile en yliksek hata Zhang ve dig. [47] tarafindan yapilan ¢alismalarda elde
edilmistir. Tez caligmasinda gelistirilen model ise %1,29 hata orani ile karsilastirilan ¢aligsmalar
arasinda en iyi dordiincii model oldugu goriilmektedir. FPR hata oraninin yiiksek oldugu
caligmalarda zararsiz uygulamalar siklikla zararli olarak siniflandirmakta ve ek bir inceleme
yapilmasini gerektirmektedir. F1-skor metrigine gore en iyi sonug Yuan ve dig. [5] tarafindan
yapilan ¢alismada %99,50 basar1 ile elde edilmistir. Tez ¢alismasinda gelistirilen model ise

%99,05 basari ile karsilastirilan ¢alismalar arasinda en iyi dordiincii model olmustur.

Zararli uygulamalarin tespit edilmesinde harcanan zaman karsilastirildiginda Mariconti ve dig.
[14] tarafindan yapilan c¢alismada sadece Oznitelik ¢ikarma igin uygulama basina ortalama
33,83 saniye harcandig1 goriilmiistiir. Yousefi-Azar ve dig. [19] tarafindan yapilan ¢alismada
Oznitelik ¢ikarma ve siniflandirma islemleri uygulama basmna 11,18 saniye tutmustur. Karbab
ve dig. [16] tarafindan yapilan ¢alismada Oznitelik ¢ikarma ve siniflandirma islemleri igin
uygulama basina 2,3 saniye harcanmigtir. Diger c¢alismalarda Oznitelik ¢ikarma siresi
belirtilmedigi icin karsilastirilmaya dahil edilmemistir. Tez calismasinda gelistirilen model
dosya ¢ikarma, 6znitelik ¢ikarma ve siniflandirma islemlerini zararli uygulama orani agisindan
dengeli olan bir veri setinde uygulama basina 2,75 saniyede tamamlamistir. Zararli uygulama
orani yiiksek olan ve gizlenme tekniklerinin uygulandig bir veri setinde ise tiim islemler 3,3
saniyede tamamlanmistir. Ortalama 1,89 saniye siiren dosya ¢ikarma islemi ¢ikarildiginda tez
caligmasinda gelistirilen modelin 6znitelik ¢ikarma ve siniflandirma islemlerini 0,86 saniyede
tamamladig1 goriilmektedir. Literatiirdeki diger caligmalar ile karsilastirldiginda tez
calismasinda gelistirilen modelin daha kisa siirede zararli uygulamalar1 tespit edebildigi

gorilmiistiir.

Tez kapsaminda mobil uygulamalar ile egitimi yapilmis modelin TV uygulamalar iizerindeki
performansi incelendiginde Meterpreter zararli kod pargasini igeren zararli TV uygulamalarinin
tespit edilemedigi goriilmiistiir. Mobil uygulamalar ile egitilmis model TV uygulama
koleksiyonunda F1-skor ve MCC metriklerine gore sirasiyla %8,11 ve %13,46 basari
gostermistir. Mobil ve TV uygulamalarindan olusan hibrit bir uygulama koleksiyonu
olusturularak 5 katlamali ¢apraz dogrulama yontemi ile egitim ve test islemleri yapilan modelin
performansit Fl-skor ve MCC metriklerine goére sirasiyla %96,28 ve %94,84 olarak
Olciilmiistiir. Elde edilen sonuglar zararli Android uygulamalarini tespit eden modellerin

egitiminde kullanilacak uygulama koleksiyonunda sadece mobil uygulamalarin bulunmasi
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durumunda modelin basarisinin yetersiz kaldigini ve televizyon gibi farkli cihaz tipleri i¢in
olusturulmus uygulamalarin koleksiyona eklenmesinin modelin kapsayiciligini arttirdigini

gostermektedir.

Zararli uygulamalar1 tespit eden modeli calistiran Python programinin bellek kullanimi
6lciildiiglinde DEX dosya boyutu arttikca bellek kullaniminin arttigi ve modelin O(n) uzay
karmagikligina sahip oldugu goriilmiistiir. Yapilan deneylerde DEX dosya boyutunun yaklasik
80 kat1 kadar bellek alaninin kullanildig1 dlgiilmiistiir. Giin gectikge dosya boyutlarinin arttigi
g6z Oniline alindiginda modelin ug¢ cihazlar yerine daha fazla bellek alanina sahip sunucular

tizerinde ¢alistirilmasi olasi bellek sorunlarinin 6niine gececektir.
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6. SONUC VE ONERILER

Android uygulamalarinin sayilarinin hizla artmasi ve karmagik gizlenme yoOntemlerinin
uygulanmasi nedeniyle uygulamalarin giivenlik analizlerini kisa siirede tamamlayan otonom
sistemlere ihtiya¢ duyulmaktadir. Bu amagla tez kapsaminda Android uygulamalarinin
gilivenlik analizlerini makine 6grenmesi yaklasimi ile kisa siirede gerceklestiren ve zararh
uygulamalari tespit eden bir model gelistirilmistir. Gelistirilen modelin gerceklestirdigi statik
analizler sirasinda uygulamalarin kaynak kodlarinin desifre edilmesine ihtiya¢ duyulmadan
bayt diizeyinde islem yapilmasi sayesinde gizlenme yoOntemlerinden etkilenmeden zararh

uygulamalar tespit edilebilmektedir.

Tez kapsaminda gelistirilen modelin belirlenmesinde kod ¢6zme seviyesi, 6znitelik ¢ikariminda
kullanilan bayt uzunlugu, ozniteliklerin elde edilmesinde kullanilan dosyalar, veri setindeki
zararli uygulamalarin sayis1 ve zararli uygulama orani gibi faktorler incelenerek modelin
performansi tizerindeki etkileri 6l¢iilmiistiir. Gelistirilen model literatiirde paylasilan farkli veri
setleri tizerinde test edilmis ve diger ¢alismalar ile karsilastirildiginda daha kisa siirede ytliksek
basar ile zararli uygulamalar tespit ettigi goriilmiistiir. Uygulama paketinden dosya ¢ikarma,
Oznitelikleri elde etme ve siniflandirma islemlerini uygulama basina 2,75 saniyede
gerceklestiren model Drebin&Androzoo veri setinde F1-skor metrigine gore %99,05 basari
gostermistir. Gizlenme ydntemlerini kullanan uygulamalarin bulundugu CICMalDroid2020
veri setinde ise 3,3 saniyede islemleri tamamlayan model F1-skor metrigine gore %99,35 basari
elde etmistir. Tez kapsaminda gelistirilen model ve mobil uygulama veri setlerinde elde edilen

bulgular makale formatinda "The Computer Journal" dergisinde yaymlanmistir [35].

Android isletim sistemi cep telefonu disinda televizyon gibi farkli cihaz tiplerinde ¢aligmasina
ragmen literatiirde paylasilan veri setleri popiilaritesinin etkisiyle mobil uygulamalara
odaklanmistir. Tez kapsaminda yapilan arastirmalarda Android TV uygulama gilivenligini
inceleyen az sayida ¢alismanin bulundugu ve zararli Android TV uygulamalarinin yetersiz
oldugu gozlemlenmistir. Literatiirdeki bu eksikligi kapatmak adina tez ¢alismasinda zararh
Android TV uygulamalariin tespit edilmesi iizerine ¢alismalar yapilmistir. Zararli Android
uygulamalarin paylasan veri setleri olmasina ragmen zararli Android TV uygulama sayisi

yetersiz oldugundan tez c¢alismasi1 kapsaminda zararsiz Android TV uygulamalarinin igerisine
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Meterpreter zararlt kod pargalart eklenerek zararli TV uygulamalart olusturulmustur. Mobil
uygulamalar ile egitilen model TV uygulamalart iizerinde test edildiginde zararhh TV
uygulamalarini tespit etmede yetersiz kaldigr goriilmiistiir. Mobil ve TV uygulamalarindan
olusan hibrit bir uygulama koleksiyonu olusturularak modelin egitimi gerceklestirildiginde ise

F1-skor metrigine gore %96,28 basar1 elde edilmistir.

Zararli Android uygulamalarinin tespit edilmesi amaciyla kullanilan modelin egitilmesinde
farkli cihaz tipleri i¢in olusturulmus uygulamalarin egitim setine dahil edilmesine ihtiya¢
duyuldugu sonucuna varilmistir. Yapilan deneylerde zararli Android TV uygulama sayisinin
yetersiz olmast nedeniyle Meterpreter zararli kod pargalarini igeren zararli TV uygulamalari
olusturulmustur. Gelecek ¢alismalarda farkl: tiplerdeki zararlit TV uygulamalari elde edilerek
modelin kapsayiciliginin arttirilmasi planlanmaktadir. Ayrica hibrit uygulama koleksiyonunda
cep telefonu ve TV cihazlar i¢in gelistirilmis uygulamalar kullanilmistir. Gelecekte yapilacak
caligmalara Android isletim sistemini destekleyen saat ve araba gibi farkli cihaz tipleri i¢in

gelistirilmis Android uygulamalari koleksiyona dahil edilecektir.
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