


ANDROID AKILLI TELEFONLARIN ADLI BiLiSiM BAGLAMINDA
INCELENMESI: SURECLER, YONTEMLER VE HUKUKi BOYUTU

Tayfun YILDIRIM

YUKSEK LISANS TEZi

ADLI BILISIM ANABILIM DALI

GAZi UNIVERSITESI

BILISIM ENSTITUSU

SUBAT 2023



ETIiK BEYAN

Gazi Universitesi Bilisim Enstitiisii Tez Yazim Kurallarina uygun olarak hazirladigim bu

tez calismasinda;

e Tez i¢cinde sundugum verileri, bilgileri ve dokiimanlar1 akademik ve etik kurallar
cergevesinde elde ettigimi,

e Tiim bilgi, belge, degerlendirme ve sonuclar1 bilimsel etik ve ahlak kurallarina uygun
olarak sundugumu,

o Tez calismasinda yararlandigim eserlerin tiimiine uygun atifta bulunarak kaynak
gosterdigimi,

¢ Kullanilan verilerde herhangi bir degisiklik yapmadigimi,

¢ Bu tezde sundugum c¢aligmanin 6zgiin oldugunu,

bildirir, aksi bir durumda aleyhime dogabilecek tiim hak kayiplarini kabullendigimi

beyan ederim.

Tayfun YILDIRIM

09/02/2023



ANDROID AKILLI TELEFONLARIN ADLI BIiLISIM BAGLAMINDA
INCELENMESI: SURECLER, YONTEMLER VE HUKUKI BOYUTU

(Yiksek Lisans Tezi)

Tayfun YILDIRIM

Gazi Universitesi
Bilisim Enstitiisii

Subat 2023

OZET

Adli bilisimde her somut olay i¢in uygulanabilecek tek bir inceleme metodu bulunmamakta olup,
inceleme yapilacak hedefler hem donanimsal hem de yazilimsal olarak binlerce farkl
kombinasyonlardan olusabilir. Nitekim giiniimiizde teknolojik cihaz iireticileri islevsel bakimmdan
birbirinden farkli cihazlar (kamera, telefon, bilgisayar, yazici, televizyon vb.) tirettigi gibi gerek ayni
isleve sahip olan gerek de ayn1 amaca hizmet eden ancak muhtelif nitelikler bakimindan birbirinden
ayrilan cihazlar da iiretmektedirler. Ornegin akill telefonlar temelde aym amaca hizmet etmek igin
tiretilmelerine kargin birbirlerinden donanimsal ve/veya yazilimsal olarak ayrilan ozellikleri
bulunmaktadir. Bu ¢alismada Android akilli telefonlarin adli bilisim bakimindan incelenmesi ele
alinmaktadir. Ancak belirtildigi tizere Android akilli telefonlarin isletim sistemi versiyonlari ve
donanimsal olarak bir¢ok ¢esitliligi bulunmasiyla her gegen giin ¢esitliligin hizli bir sekilde
artmasindan dolay1 bu telefonlar1 incelemek biiylik zorluklar igermektedir. Bu nedenle hedef akilli
telefonun ozellikleri dikkate alinarak inceleme yonteminin belirlenmesi gerekmektedir. Mevcut
inceleme yontemleri her akilli telefon igin uygun olmamakla beraber gelecekte iiretilecek olacak
akilli telefonlar i¢in de yetersiz kalabilecektir. Bu ¢alismada, Android akilli telefonlarin
incelenmesinde kullanilabilecek bir¢ok acik kaynak kodlu arag uygulamali olarak denenerek adli
bilisim pratigine hizmet edecek sonuglar elde edilmis tiim adli bilisim siireglerinde nasil hareket
edilmesi gerektigi ortaya konulmustur. Nitekim agik kaynak kodlu araglarin bizzat denenmesiyle
hem hedef cihazin mantiksal veya fiziksel imajinin alinmasi hem mantiksal yahut fiziksel imajlarin
analizi hem de faillerin kullandig1 karsi adli bilisim yontemlerinin tespitine iliskin agiklamalar
yapilmustir. Bilhassa isbu araglarin agik kaynak kodlu olmasi sebebiyle bu ¢alismadaki araglarla adli
bilisim incelemelerinin gerceklestirilmesi halinde maliyetler oldukga azalacaktir.
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Anahtar Kelimeler  : Android akilli telefon adli bilisimi, adli bilisim siire¢leri, Android
akilli telefon imaji, mantiksal imaj, fiziksel imaj, Android akill
telefon veri analizi. Android mimarisi.
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ABSTRACT
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hardware and/or software level. In this study, the examination of Android smartphones in the context
of digital forensics is also discussed. However, as mentioned, Android smartphones have many
operating system versions and hardware diversity, and it is difficult to examine these phones because
the variety is increasing day by day. For this reason, it is necessary to determine the examination
method by taking into account the characteristics of the target smartphone. Thus, current inspection
methods are not suitable for every smartphone or they may be insufficient for smartphones that will
be produced in the future. In this study, many open source tools that can be used in the examination
of Android smartphones have been tested in practice and the results that will serve the digital forensic
practice have been obtained, and how to act in all digital forensic processes has been revealed. By
testing open source tools, explanations have been made regarding both acquiring the logical or
physical image of the target device, the analysis of logical or physical images, and the detection of
anti-digital forensic methods used by the perpetrators. Especially since these tools are open source,
the costs will be considerably reduced if digital forensic investigations are carried out with the tools
in this study.

Science Code : 92401

Key Words  : Android smartphone digital forensics, digital forensics processes, Android
smartphone image, logical image, physical image, Android smartphone data
analysis, Android Architecture.

Page Number : 96
Supervisor  : Assoc. Prof. Dr. Nursel YALCIN



TESEKKUR

Tiim hayatim boyunca her zaman yanimda olan aileme, tez ¢alismam boyunca devamli
destegi bulunan ve akademik calismalar yapmamda yardimini esirgemeyen danigman

Hocam Dog. Dr. Nursel YALCIN’a tesekkiirlerimi arz ederim.



ICINDEKILER

Sayfa
(074238 KSR [
ABSTRACT ...ttt ettt s st st nens i
TESEKKUR ....oooiiiiiieiiieeeeece ettt sttt sttt iii
ICINDEKILER........c.coitiitiitiiieee ettt en ettt iv
SEKILLERIN LISTESI ...oviviictiiees ettt viii
RESIMLERIN LISTESI ...cocviviiiiiiiiccictceeeeeectee e, iX
KISALTMALAR ..ottt cee s tes st eses s st snse s sss st sssensasnes Xiii
€102 1T 1
PN D) B 023151 15 01 (TS 3
2.1. Adli BiliSIm STIECIETT.c.ccuviieeiiiiiie et e e 4
2.1.1. HAzZIrlIK ASAMAS ..o.ovoveoeeeeeeeeecseeeee st 5
2.1.2. Dijital Delillerin Tanimlanmast.........cccccveerieiieiiienieeie e 5
2.1.3. Dijital Delillerin Toplanmasi ve Imaj AlINmast.........cc.co.coovvevrererurrerennnn. 6
2.1.4. Dijital Delillerin Muhafazast..........ccccovviiiiiiiiiiiieic e 7
2.1.5. Dijital Delillerin ANANZI..........ccooiieiiiiiieci e 8
2.1.6. Dijital Delillerin Rapor Haline Getirilmesi ..........cccccevvveveiiiccic e 8
2.2. DiJital DEIHIET ... 9

3. AKILLI TELEFONLARDA GUNUMUZE KADAR KULLANILAN
BASLICA ISLETIM SISTEMLERI........c.c.ccooiiieceeeeeieee e 11

3L SYDIAM OS...eeens 11



3.10. Tizen................

3.11. Sailfish..............

3.12. Firefox OS........

3.13.Bada....ccc.oe......

3.14. Android.............

4. ANDROID ISLETIM SISTEMININ MIMARISI........cccooovveiiine

4.1. Uygulama Katmani .........c.cccoeiiiiiiiiiiiieeceesee e

4.2.U0ygulama ANALOMISI.....c..ueiiieiieiieesiee sttt ee e e srae s ae et e ne e

4.2.1. Aktivite.........

4.2.2. Hizmetler .....

4.2.3. IGEITK SUNUCU ...eveeeeieceeececcccee e sn s ssaseseees

4.2.4. Yayin Alicisi

12

12

12

13

13

13

13

14

14

14

14

15

17

22

22

22

24

24

25



Vi

4.3. Java Uygulama Programlama Araytizii Cercevesi (Java API Framework) ...... 25

Sayfa
4.4. Donanim Soyutlama Katmant (HAL) .......ccoiiiiiiiiiiiieee e 26
4.5. Yerel C/CH+ KUUPhANEIETT .....vvvviiviiiiiie e 26
4.6, LINUX KEIMEL ..ot 27

5. ANDROID AKILLI TELEFONLARIN ADLI BILiSIM BAKIMINDAN

INCELENMEST ....cooooiiiiiiiiiiecieiesieeeseisss s 29
5.1, HazZIrlTK ASAMAST ...coivviiiieiiieeiie sttt 32
5.2. Android Akilli Telefonlarin Tanimlanmast..........ccoceiveiviiieniienineeneeeees 34
5.3. Delillerin Toplanmasi ve Imaj ANNMASI........cccccvvrcveeriiecceeeieeeeeree e, 35

5.3.1. Imaj Alma YONtEMICTi......ccccvvveerirereiecveieesseeeeie ettt 38
5.3.1.1. imaj Almadan Once Cihazin Root Yetkisinin Kazanilmas1 ve Onemi 39
5.3.1.2. Cihaza Dogrudan Elle Miidahaleyle Veri Elde Edilmesi .................... 42
5.3.1.3. Mantiksal Imaj AINMASL............ccccerireveriiireieeieeese s 43

5.3.1.3.1. Android Debug Bridge Vasitasiyla .........cccccooviiiiiiinniniiiicnnnn, 43
5.3.1.3.2. Android Triage Isimli Yazilim Araciyla.........cccccceevvvirirererrinnnne, 46
5.3.1.3.3. AF Logical OS Isimli Uygulamayla...............ccccoeererrirrrerererenennne, 48
5.3.1.4. Fiziksel Imaj AIINMASI..........ccccvviviviirereiieieiee e 51
5.3.1.4.1. DD Komutlarinin Vasitasiyla.........c.cccccviiiiiniinnicneiecnecee 51
5.3.1.4.2. JTAG Yontemiyle Fiziksel Imaj AlImast...........c.cccoveveveverrnnnene, 55
5.3.1.4.3. Cip Cikarimi (Chip-Off) Yéntemiyle Imaj Alinmasi.................... 56
5.3.1.4.4. Gegici Bellegin (RAM) Imajinin AINmast...........cccovvverrircrernnens 57

5.3.1.5. Mikro Okuma ile Veri Elde EAiIIMEeSi .....cooovveeeeeee 58



vii

Sayfa

5.4. Delillerin Muhafazasi..........cccoeiiiiiiiiiiieci s 58
5.5. Delillerin ANAIIZI........cccoveiiiiiiiic e 59
5.5.1. DB Browser for SQLite Isimli Yazilim Aractyla.......c.cccccoeovuevriirercncnnne, 60
5.5.2. Autopsy Sleuth Kit Isimli Yazilim Aractyla .........ccococvvvvvvvveerereriirereennnns 63
5.5.3. Whatsapp Xtract Isimli Yazilim Araciyla ........ccccoeevevvvereuererereeceereenenene, 68
5.5.4. ALEAPP Isimli Yazilim Aractyla .........cccccoerueviieiiecreiseeesessesseeesene e, 69
5.5.5. Open Source Android Forensics (OSAF) Yazilim Ara¢ Takimiyla........... 74
5.5.5.1. Apktool Isimli Yazilim ATactyla .......cccccccevrieeerereiieieiereeeeeseeeee e, 74
5.5.5.2. Dex2Jar Isimli Yazilim Aractyla........cccccoceeroveriicuerienersiieieiseeeeseeee e, 75
5.5.5.3. JD-GUI Isimli Yazilim Arac1yla .........ccccooeevirrereicreisieieseseeisseeseseennen, 76
5.5.5.4. Jar Comparer Isimli Yazilim Aractyla.........c.cccoeeevvireiiiererinreseeeeeneennn, 77
5.5.5.5. APK Inspector Isimli Yazilim Aractyla .........cccccovvevevrirererinrersieeenienennn, 78

5.6. RAPOITAMA ...t 79
5.7, HUKUKI BOYULU ...t 81
6. SONUC VE ONERILER ......coiiiiiiiiecce et n et 87
KAYNAKLAR. ..t 89

(@Y€ 3 210111 13U 96



viii

Sekil
Sekil 4
Sekil 4
Sekil 4
Sekil 4
Sekil 4
Sekil 4

Sekil 4

Sekil 4

Sekil 5

Sekil 5

SEKILLERIN LISTESI

. 1. Java Kaynakli Kodlarin Dalvik Sanal Makinesiyle Doniistiiriilmesi. ..........

. 2. Dalvik sanal makinesi ile ¢alisan Android sistem mimarisi...............ccuee..n.

. 3. ART ile ¢alisan Andoid SiStem MIMAriSi........ccccevvveeerveeiriveesreeessieeesiseeesnnns

. 4. Dalvik ile ART (Android Runtime) karsilagtirtlmast. .........cccccoeveeerinnnnnne

. 5. Aktivitenin yasam dongisii. .......

. 6. Igerik sunucusunun veri tabaniyla dogrudan etkilesim halinde olmasi. .......

. 7. Igerik sunucusu i¢in olusturulan alternatif veri tabaniyla etkilesim

halinde 0lmast.......c.ccccccvevevevenenee..

. 8. Binder (IPC) siiriiciisiiniin isletim sistemindeki devam eden islemler
arasinda arglimanlarin aktarilmast.........ccoccoevviiiiiiiiii e

. 1. Cihazdan veri elde edilmesine iliskin agamalarin uygulanabilirligini
korumak agisindan sirasiyla takip edilmesi gereken asamalar .....................

. 2. Adli bilisim siireci akis ¢izelgesi

Sayfa
18
19
20
21
23

24



Resim

Resim 2.

Resim 5.

Resim 5.

Resim 5.

Resim 5

Resim 5.

Resim 5.

Resim 5.

Resim 5.

Resim 5.

Resim 5.

Resim 5.

Resim 5.

Resim 5.

Resim 5.

RESIMLERIN LiSTESI

1. Ornek bir 0lay Yeri.....o.ieie it
1. Root yetkisini kazanmay1 saglamaya yarar dosyanin cihaza aktarilmasi.
2. Hedef cihazin root yetkisinin kazanilmasi............cccoccvevviiniiieiiiiieiinnee,

3. Hedef cihazin root yetkisinin kazanilip kazanilmadiginin kontrolii.........

. 4. Eclipse 3 Pro Kit ekipman cantas1 ve kullanimi...........ccccceviiniiiiininnns

5. Root yetkisi bulunmayan cihazin bir¢ok dizine erisimi reddetmesi.........

6. Root yetkisi kazanilmis bir hedef cihazin /data/data dizininin
EOTUNTULENIMEST ..o

7. Android Triage isimli uygulamanin araylizil............coevrivniiiencnnenennn

8. Cihaz hakkinda edinilen genel bilgiler ............cccooviiiiiiniiiiiiis

9. Content providers vasitasiyla sirasiyla takvime kayitl etkinliklerin;
telefon defterine kayitli kisilerin adresleri, e-posta bilgileri vb. elde
BUIIMEST ...

10. Content providers vasitastyla telefon defterinden silinen kisi say1s1 ve
silinme zamaninin elde edilmesi..........cccceviriiiniiiciie e

11. Cihaza AF Logical OS isimli dosyanin yiiklenmesi ve cihazdan elde
edilen bilgilerin adli bilisim ¢aligsma istasyonuna ¢ekilmesi i¢in gerekli
KO SALITIATIT . s

12. Apk uygulamasi yiiklendikten sonra hedef cihazda uygulamanin
kullanilmasi suretiyle SD Kart iizerinde ¢agri, SMS, MMS, kisi
kayitlart verilerinin olugturulmast...........ocoovvviiienii i

13. Cihazdan csv dosyast bi¢ciminde elde edilen sirasiyla ¢agr1 kayitlari,
SMS ve kisi bilgilerinin gorintilenmesi ...........cccooeveririniiiseineeeee,

14. BusyBox uygulamasinin ADB vasitastyla hedef cihaza yiiklenmesi.....

41

42

43

44

45

46

47

48

48

49

50

51

52



Resim

Resim 5.

Resim 5.

Resim 5.

Resim 5.

Resim 5.

Resim 5.

Resim 5.

Resim 5.

Resim 5.

Resim 5.

Resim 5.

Resim 5.

Resim 5.

Resim 5.

Resim 5.

Resim 5.

15.

16.

17.

18.

19.

20.

21.

22.

23.

24.

25.

26.

27.

28.

29.

30.

Busybox isimli uygulamanin bilesenlerin root yetkisiyle yiiklenmesi...

“cat proc/partitions” komutuyla cihaz disk bloklarinin

GOTUNTUIENIMEST ...

Ust taraftaki terminal: hedef cihazin komut istemcisindeki girilen
komutlar, alt taraftaki terminal: ¢aligma istasyonundaki bilgisayar

terminalinde girilen KOMULIAr ............ccoiveii i

JTAG @ITIS UGIATT c.eiinviiiiiiiiie ettt

JTAG KADIOSU ...

JTAG kablosu ile JTAG kutusuna akilli telefonun baglanmast ............

“md5sum” komutuyla imaj dosyasinin hash degerinin belirlenmesi....

backup.ab dosyasinin sikistirilmig bir dosya tiirii olan .tar dosyasina

doniistiiriilmesine iliskin komut Satirl............ccccoveeiiiiiiie e

Cihazin yerlesik tarayicisinin internet sitesi ECMISi......ccvvrvereriverieene.

Cihazin yerlesik tarayicisinin yer imleri........ccocoooveviiiiiciicniieniinnens

Namaz vakti isimli uygulamadaki kayitl sehirler............cccooiiiiiinnns

Imajin sektdrlerinin baslangig ve bitisinin, boyutunun, fiziksel imaj

dosyast olup olmadiginin kontrol edilmeSi...........cccccvririiiiiiiiineen,
Fiziksel imaj hakkinda cesitli bilgilerin elde edilmesi ............ccccceenee.

Sleuth Kit vasitasiyla klasor ve dosyalarin goriintiilenmesi..................

Silinen dosyalar da dahil olmak {izere tiim klasor ve dosyalarin

kurtarilarak ¢aligma istasyonundaki bilgisayara aktarilmasi.................

Fiziksel imajdaki anahtar kelimeler vasitasiyla e-posta adreslerinin

Bl BAIIMEST ..o

Sayfa

53

54

54

55

56

56

58

60

61

62

62

63

64

65

66

66



Resim

Resim 5.

Resim 5.

Resim 5.

Resim 5.

Resim 5.

Resim 5.

Resim 5.

Resim 5.

Resim 5.

Resim 5.

Resim 5.

Resim 5.

Resim 5.

Resim 5.

Resim 5.

31.

32.

33.

34.

35.

36.

37.

38.

39.

40.

41.

42.

43.

44,

45.

Fiziksel imajdaki silinen dosyalarin belirlenmesi ve Hex kayitlarinin
INCEIENIMES ...

Fiziksel imajdaki bir gorselin analizi..........ccccvcvveiiiieiiiie i

Whatsapp Xtract aracinda konsola mesaj kayitlarin incelenmesi i¢in
gerekli Kodun girilmeSi........eciveieiieiiece e

Whatsapp-Xtract araci ile whatsapp mesaj ve durum kayitlarinin elde
BUIIMESH ...

ALEAPP isimli aracin kullanict araylizii.........cccooeverereniennneiineeeen,

Analiz sonucu ag¢ilan html dosyasinda hedef cihaz bilgilerinin
GOTUNTIIENIMEST ...t

Akall telefondaki ¢evrimigi hesaplarin goriintiilenmesi...........cceeveenneens

Cihazdaki Reddit isimli sosyal medya uygulamasindaki son aktivitenin
GOTUNTHIENIMEST ..ot

Cihazdaki Chrome internet tarayicisinda ziyaret edilen internet
sitelerinin @OriNtileNMEST ......ccvvivveriiiiieree e

Cihazin giiciiniin kapatilmasi ve yeniden baslatilmas tarihlerinin
GOTUNTHIENIMEST ..o

Cihazdaki SMS mesajlarinin gorintilenmesi ..........ccooveviiviiieiiiinnin,

Cihazdaki Whatsapp mesaj ve durumlariin goériintiilenmesi ................

Cihazdaki uygulamalarin ¢aligtirilma zaman araliklarinin
GOTUNTHLIENIMNEST ..

Desktop dizinine gidilerek “apktool d apkdosyasininismi.apk”
KOMUEUNUN Uy UIANMAST......cviiiiiiiiiesicsieeeee s

Dex2jar dizinine gidilerek .apk dosyasinin .jar dosyasinin
olusturulmasi i¢in uygulanan kodlar............ccccoovviiiniii

Xi

Sayfa

67

67

68

68

69

70

71

71

72

72

73

73

74

75

76



xii

Resim Sayfa
Resim 5. 46. JD-GUI aracinda “Open a file” segeneginin se¢ilmesi.........ccoecvervenenne. 76
Resim 5. 47. .apk dosyasinin .class Java kodlarinin incelenmesi............occcvevivveeninenns 77

Resim 5. 48. iki farl1 .apk dosyasina iliskin .jar dosyalarinin Jar Comparer ile
Kars1lastirtlmast.........ueeeiiiiieee e 78

Resim 5. 49. incelenmesi arzu edilen .apk dosyasinin segilmesi...........c.cccoeervereennnee. 79

Resim 5. 50. Apk Inspector aracinda incelenen 6rnek bir uygulama ............cccceeee. 79



Kisaltmalar

ACPO

ADB

AOSP

AOT

API

AVD

ART

CMK

DVM

IOCE

NAND

NOR

OSAF

PASM

PIN

ROM

RAM

SDK

Xiii

KISALTMALAR

Aciklamalar

Bas Polis Memurlar1 Birligi (Association of Chief Police Officer)
Android debug bridge (Android hata ayiklama kopriisii)

Android Ac¢ik Kaynak Projesi ( Android Open Source Project)
Zamani Otesinde (Ahead of Time)

Uygulama programlama arayiizleri (Application Programming

interface)

Android sanal cihaz (Android Virtual Device)
Android runtime (Android ¢alistirma ortami)
Ceza Muhakemesi Kanunu

Dalvik virtual machine (Dalvik sanal makinesi)

Bilgisayar Delilinin Uluslararas1 Organizasyonu (International

Organization on Computer Evidence)

Ve ile bagli olmayan flag bellek (Not-And Flash Memory)
Veya ile bagli olmayan flag bellek (Not-Or Flash Memory)
Acik kaynak kodlu adli bilisim (Open source android forensics)

Sistem seviyesinde veri ve bellek tasima ile 6zel veri elde etme
metodu (Private data Acquisition method based on System level data

migration and Memory)

Kisisel Tanimlama Numarasi (Personel identification number)
Read only memory (Sadece okunabilir bellek)

Random access memory (Gegici bellek)

Yazilim gelistirme arag¢ takimi1 (Software development kit)



Xiv

SWDGE Dijital Delil iizerinde Standart Calisma Grubu (Scientific Working
Group on Digital Evidence)

USB Evrensel seri veri yolu (Universal serial bus)



1. GiRiS

Adli bilisim, dijital cihazlarin toplanmasiyla {izerlerinde analiz yapilarak bunlarin
mahkemeye rapor halinde sunulacak bi¢cimde delillestirilmesini saglayan bir bilim dalidir.
Bu bilim dal1 vasitasiyla maddi gergege ulasilarak faillerin yakalanmasi, cezalandirilmasi

veya masumlarin beraatine karar verilmesi yahut islenmesi planlanan sucglarin 6nlenmesi

miimkiin olmaktadir (Kilig, 2012).

Yine her ne kadar adli bilisim daha ¢ok sug ile iliskilendirilse de hukuki yargilamalardaki
dijital delillerin dogrulugun saptanmasi i¢in de adli bilisim incelemelerindeki yontemlerin
uygulanmasi1 s6z konusu olabilir. Ornegin bir bosanma davasindaki aldatma olgusu
kanitlama amaciyla sunulan fotografin gercek olup olmadigi, adli bilisimin tetkik

yontemlerinin kullanilmasiyla saptanabilecektir.

Eoghan Casey yapmis oldugu bir¢ok ¢aligmayla adli bilisim bilimine katkida bulunup bu
bilimin Onciisii olmustur. Android akill1 telefonlarin adli bilisim incelemesi baglaminda ise,
bircok konunun ele alindig1 kapsamli ¢alismalar mevcuttur (Skulkin ve digerleri, 2018)
(Hogg, 2011). Yine Android akilli telefonlarin gegici belleginin elde edilmesi (Yang ve
digerleri, 2016), imaj analizinin yapilmasi (Ghosh ve digerleri, 2016), kars1 adli bilisim
islemlerine kars1 araglarin gelistirilmesi (Mirza ve digerleri, 2020) gibi daha spesifik

caligmalar da mevcuttur.

Bu calismada adli bilisim siirecleri, farkli isletim sistemli akilli telefon tiirleri, Android akilli
telefonlarin mimarisi, Android akilli telefonlarin inceleme siirecleri, bu akilli telefonlara el
konulmasindan elde edilen verilerin ve yapilan islemlerin raporlanmasina kadar gecen
stirede hukuka aykiriliklar olusmamasi i¢in nasil hareket edilmesi gerektigi ele alinarak
Android akilli telefonlarin kapsamli bir sekilde adli bilisim incelemesinin nasil

gerceklestirilecegi ortaya konulmustur.

Bu baglamda ilk olarak adli bilisim ve siirecleri, farkli isletim sistemli akilli telefon tiirleri
ele alinacak sonrasinda Android akilli telefonlarin mimarisi agiklanacak olup son olarak da
bu akilli telefonlara el konulmasindan elde edilen verilerin ve yapilan islemlerin
raporlanmasina kadar gegen siirede yazilim araglarinin da uygulanmasiyla beraber hukuka

aykiriliklar olusmamasi i¢in nasil hareket edilmesi gerektigi anlatilacaktir.



Boylelikle bu calismayla Android akilli telefonlarin adli bilisim incelemesinin tiim
slire¢lerde nasil yapilabilecegini, bilhassa agik kaynak kodlu araglarin kullanilmasi suretiyle
somut Orneklerle agiklayarak, adli bilisim biliminin prati§ine de yardimci olmak

amagclanmustir.

Android akilli telefonlardan veri elde edilmesi sirasinda root yetkisinin ne denli 6nemli
oldugu, root yetkisinin kazanilmasi i¢in hangi yollarin izlenmesi gerektigi, root yetkisinin
kazanilmas1 sirasinda yasanabilecek giigliikler ve root yetkisi kazanmanin cihazin
biitiinliigiinii bozdugundan bu islemin yapilmasinin dijital delilin mahkemelerce kabuliinii

engelleyip engellemeyecegi hususlari agiklanmaistir.

Android cihazlardan mantiksal ve fiziksel imajinin alinabilmesine iliskin yontemler
aciklanmis, muhtelif agik kaynak kodlu araglarin kullanilmasiyla somut oOrneklerle
anlatilmistir. Yine bu sekilde elde edilen verilerin muhtelif agik kaynak kodlu araglar
suretiyle nasil analiz edilebilecegi somutlagtirilmistir. Raporlamanin tiim adli bilisim
stireclerinde yapilan islemleri kapsamasinin 6nemine dikkat ¢ekerek hangi bilgileri icermesi

gerektigi belirtilmistir.

Bu calismanm "ADLI BILISIM" béliim bashginda genel olarak adli bilisim hakkinda
bilgiler verilip adli bilisim asamalar1; "AKILLI TELEFONLARDA GUNUMUZE KADAR
KULLANILAN BASLICA ISLETIM SISTEMLERI" boliim bashiginda farkli isletim
sistemleriyle c¢alisan akilli telefonlar hakkinda bilgiler; "ANDROID ISLETIM
SISTEMININ MIMARISI" bélim basliginda Android isletim sisteminin hangi
katmanlardan olustugu, katmanlarin birbirleriyle iligkisi, hangi ¢ekirdek tizerine kuruldugu,
uygulamalarin anatomisi; "ANDROID AKILLI TELEFONLARIN ADLI BILISIM
BAKIMINDAN INCELENMESI" béliim baslhiginda, olay yerine gitmeden dnce yapilacak
hazirliklar, Android akilli telefonlarin tanimlanmasi, Android akilli telefonlarin agik kaynak
kodlu araglarla mantiksal ve fiziksel imajlarinin alinmasi, yine agik kaynak kodlu araglarla
alinan imajlarin analiz edilmesi, raporlamanin yapilmasi ve Android akilli telefonlarin

incelenmesinde hukuki olarak dikkate alinmas1 gereken konular ele alinmustir.



2. ADLI BILISIM

Ozellikle internet aglar1 vasitasiyla sug isleyen faillerin kendilerini cesitli ara¢ ve
yontemlerle gizleyebilmeleri, nasil olsa kimliklerinin tespit edilemeyecegini diisiinerek sug
islemelerini kolaylastirmaktadir. Bununla beraber failler, kullandiklar1 dijital cihazlara
yapay kullanict verisi yiikleyerek iizerlerine su¢ isnadini1 Onleyebilecek adli bilisim karsiti
muhtelif metotlar da kullanabilmektedir. Akilli telefonlar gibi dijital cihazlarin oldukga
yayginlasip kullanicilarin devamli surette bu cihazlarla etkilesimi, bu cihazlarin sug islemek
saikiyle ara¢ olarak kullanilmasi ve sugla iliskili delil barindirmasi potansiyelini oldukca
artirmaktadir. Mezkur dijital cihazlardaki verilerin sayisal bi¢gimde cihazlarca saklanmasi,
bu delillerin degerlendirilmesini zorlastirabilmektedir. Bu nedenle adli bilisim bilimi
vasitastyla bu dijital cihazlardaki verilerin analizi yapilarak daha sarih bir bicimdeki rapor
halinde sorusturma dosyasina veya mahkemeye sunulmasi saglanmaktadir. Boylelikle ceza
yargilamasinin siijelerinin ilgili dijital cihazla baglantili delilleri degerlendirip tartigsarak
maddi gercege ulasip hakkaniyetli bir karar tesis etmeleri miimkiin kilinmaktadir (Bastiirk,

2014).

Adli Bilisim bilimi; maddi gerg¢ege ulasilabilmesi ig¢in bilimsel metotlarin uygulanarak,
cesitli niteliklerdeki dijital medyalar {izerinde bulunan, sugla ilgili dijital delillerin
biitiinliigiiniin korunarak zarar gérmeden anlasilabilir bir sekilde yargilama makamlarina
sunulmaya hazir hale getiren ve belirli bilimsel tekniklerin uygulandig: dijital delillerin

incelenmesi agamalarinin biitinidiir (Ekizer, 2014).

Kriminolog Prof. Edmond Locard’in “Locard’in Degisim Prensibi” olarak bilinen teoriye
gore, suc isleyen bir fail su¢ mahalinden ayrilmadan 6nce, ya orada kendisi ile alakali bir iz
birakacak ya da oradan bir izi kendisi ilizerinde tasiyacaktir. Bu deliller, somut delil
niteliginde oldugundan soyut tanik beyanlariyla ¢iiriitiilmesi de miimkiin olmayacagindan
olduk¢a ehemmiyetlidirler. Degisim prensibi, fiziksel ortamda gecerligi oldugu gibi bilisim
alaninda da gecerlidir. Bu bakimdan nasil ki fiziksel ortamda her davranis belirti birakmakta
ise bilisim sistemleri tizerinde de belirti birakmadan hareket etmek ¢ok zordur. Nitekim
dijital cihazlarin kullanicist her ne kadar cihazda herhangi bir iz birakmadigini diisiinse de
log kayitlarinda (sistemin sirali kayitlar1), izler mevcut olabilecektir. Onemli olan bu
belirtileri dogru yontemlerle ve hukuka uygun bir sekilde belirleyip neticeye ulasmay1
saglayan bilgileri edinebilmektir. Bu islemlerin dogru, hukuka uygun ve bilimsel olarak

ylriitilmesi amaciyla da adli bilisim bilimi meydana gelmis ve inkisaf etmistir. Bu



dogrultuda da adli bilisim metotlarinin olusturulmasinda, ceza muhakemesinin yontemleri
ile paralel olacak sekilde hareket ederek hukuka uygun delillerin meydana getirilmesi
amaclanmistir. Adli  bilisim kavrami, dilimize “computer forensics” ifadesinden
aktarilmistir. Ancak adli bilisim kavrami, daha kapsamli bir ifade oldugundan bu bilimi ifade
etmek acisindan daha yerindedir. Nitekim “computer forensics” kavrami, sadece
bilgisayarlar1 karsiladigindan gilinlimiizde bunun yerine “digital forensics” kavraminin

kullanilmasi tercih edilmeye baslamistir (Baslar, 2019).

Failler, adli bilisim ve incelemelerinin kapasiteleri hakkinda daha fazla bilince varip, daha
0zel sekilde bilgisayarlar ve aglari kullanarak suclari islemektedirler. Hatta bazilari, kendi
aktivitelerini gizlemek ve dijital delilleri yok etmekle beraber genel olarak adli bilisim
uzmanlarinin incelemesini baltalamak i¢in spesifik olarak karsi adli bilisim metotlar1 ve
araglart dahi gelistirmektedir. Ayrica igletim sistemlerine gli¢lii kriptolamalarin entegre
edilmesi, adli bilisim uzmanlari i¢in zorluklar olusturabilerek dijital cihazlarindaki verilerin

elde edilmesini engelleyebilmektedir (Casey, 2009b: 2).

Her ne kadar adli bilisimde kullanilan yontemler gelisse de siirekli yasanan teknolojik
geligsmeler ile isletim sistemleri ve uygulamalarin versiyonlarinin giincellenmesiyle daha
once gelistirilen adli bilisim metotlar1 islevsiz kalabilmektedir. Bu nedenle adli bilisim halen

gelismeye bilyiik ihtiya¢ duyan ve iizerinde devamli ¢alisma yapilmasi gereken bir bilimdir.

2.1. Adli Bilisim Siiregleri

Adli bilisimdeki bir delilin elde edilmesinden mahkemeye sunulmasina kadar gecen siire
icerisinde delillerin biitiinliigliniin ve hukukiliginin korunabilmesi i¢in dikkat ve 6zenli
sekilde hareket edilmesi gerekmektedir. Adli bilisim siireclerine iliskin birgok farkli agama
modelleri bulunmaktadir. Kimi modellerde 5 asama bulunacagi gibi kimi modellerde de 6
asama ya da farkli sayidaki asama modelleri bulunabilmektedir (Casey, 2011c: 189). Adli

bilisim siire¢lerini bu ¢alismada 6 asamada gdsterilecektir. Bu asamalar su sekildedir:

Hazirlik asamasi,

Dijital delillerin tanimlanmasi,

Dijital delillerin toplanmasi ve imaj alinmast,
Dijital delillerin muhafazasi,

Dijital delillerin analizi,

S oA

Dijital delillerin rapor haline getirilmesi.



Hazirlik asamasindan raporlama asamasina kadar ilgili yargilama makamlariyla farkli
durumlarda nasil hareket edilmesi gerektigi, 5.7 baslik numarali “Hukuki Boyutu” isimli

boliim bashiginda Sekil 5.2°de gosterilmistir.

2.1.1. Hazirhk Asamasi

Olay yerini analiz etmek i¢in olay yerine erigen bir adli bilisim uzmani, maddi gercege
ulagabilmek yoniinde olay yerinde bulunan hangi cihazlardan hangi verileri elde etmesi
gerektigini tespit etmelidir. Nitekim olay yerinde farkli cihazlar bulunabileceginden bu
cihazlardan veri elde edilmesi noktasinda farkli metotlar uygulanmasi gerekebilecektir. Zira
elde edilmek istenen veriler kisisel bilgisayarda; akilli telefon, tablet veya saatte; yazicida;
fotograf makinesinde; tarayicida; e-kitap okuyucuda olabilir. Dolayisiyla adli bilisim
uzmaninin bu olasiliklar1 dikkate alarak yaninda bu cihazlardan veri elde etmeye yarar
araclar ile olay yerine intikal etmesi yahut bu cihazlardan hangi tekniklerle hukuka uygun
veri elde edebilecegini konusunda hazirlikli olarak bulunmasi gerekmektedir. Yine adli
bilisim uzmaninin olay yerinde karsilasabilecegi giicliikleri de nazara alarak olay yerinde
hizli miidahale edilmesi gereken sorunlari ¢oziilmesini saglayacak bilgi ve ekipman
acisindan donanimli olmasi ehemmiyetlidir (Bucak, 2019). Nitekim bazi durumlarda hangi
teknigin uygulanacagi noktasinda hizli davramilmadigi takdirde kurtarilmasi miimkiin

olmayan veri kayiplari meydana gelebilecektir.

Etkin dijital aragtirma gerceklestirebilmek i¢in plan olusturulmali ve destekleyici kaynak ve
materyal elde edilmelidir (Casey, 2011c). Bu baglamda potansiyel karsilasilacak cihazlarin
imajin1 almak ve cihazlardaki veriler ile izlerin degisime ugramasina onlemek adina, her

yonden izolasyonunu saglayabilmeye elverisli cihazlar hazir bulundurulmalidir.

2.1.2. Dijital Delillerin Tanimlanmasi

Olay yerinde bulunan cihazlarin hangi tiirde oldugu, bunlarin marka ve modelleri, hangi
isletim sistemi lizerinde c¢alistigmin tespiti yapilmalidir. Bu baglamda cihazin kisisel
bilgisayar, akilli telefon, fotograf makinesi, akilli tablet, akilli saat vb. tiirlerden hangisinin
kapsaminda oldugu, bu cihazin {ireticisi, markasi ve modelinin ne oldugu ve cihazin hangi
isletim sistemi iizerinde calistig1 tespit edilmelidir. Yine olay yerindeki cihazlarin calisip

caligmadigi, ekraninin agik olup olmadig1 hususlar belirlenmelidir (Arnes, 2018: 18).



Nitekim her cihazin ¢aligma sekilleri ve mimarisi oldukga farkli olup olay yerinde tespit
edilen cihazla hangi adli bilisim uzmanin daha yetkin bir sekilde teknik bilgiye sahip oldugu
belirlenerek o adli bilisim uzmanmin cihazla etkilesim halinde olmasma 06zen
gosterilmelidir. Hedef cihazlarin 6zelliklerinin nazara alarak adli bilisim siireglerine devam
edilmesi, tiim adli bilisim siire¢lerinin saglikli bir sekilde gergeklestirilmesi agisindan
olduk¢a ehemmiyetlidir. Herhangi bir asamada hatali islem yapilmasi halinde, telafisi

miimkiin olmayan veri kayiplar1 yahut hukuka aykiriliklar meydana gelebilir.

Resim 2. 1. Ornek bir olay yeri

Resim 2.1’de 6rnek bir olay yeri bulunmaktadir. Bu olay yerinde bir¢ok cihaz bulunmakta

olup yukarida anlatildig1 sekilde derhal tanimlamalarin yapilmasi, olduk¢a dnemlidir.

2.1.3. Dijital Delillerin Toplanmasi ve Imaj Alnmasi

Dijital deliller toplanirken cihaza dogrudan ¢iplak elle temas edilmeyerek statik onleyici
eldiven kullanilmalidir. Nitekim dogrudan temas halinde, elektriklenme ile cihaz zarara
ugrayabilir. Yine cihaz iizerindeki parmak izi de ayr1 bir delil oldugundan parmak izi
delilinin korunmasi da ehemmiyetlidir. Hedef cihazlarin bulundugu olay yerine ilk gelindigi
andan itibaren fotograflanma veya video kaydi alinarak islemler gerceklestirilmelidir.

Bilhassa tiim iglemler sirasinda video kaydinin devam ettirilmesi, ileride dijital delillerin



degisiklige ugradig iddiasina kars1 6nlem olusturacaktir. Hedef cihazlarin sarj cihazina veya
baska bir dijital cihaza bagli olmas1 durumunda, olay yerindeki mevcut durumlar1 korunarak
fotograflanma yapilmalidir. Olay yerinde sirasiyla yapilan islemlere iligkin tutanak tutularak

hareket edilmeli ve bu tutanagi fotografile video kayitlar1 desteklemelidir (Saraydere, 2018).

Olay yerinde ekran1 halen agik veya ¢aligmakta olan cihazlar bulunmakta ise, cihazlarin bu
durumu muhafaza edilmelidir. Cihazlarin bu durumunun muhafaza edilmemesi halinde,
bilhassa gegici bellekte bulunan verilerin kayb1 yahut parola engelinin ortaya ¢ikmasi sz
konusu olabilir. Nitekim bir kullanicinin dahi kisisel bilgisayarinda bir kelime islemcisi
uygulamasiyla belge diizenledigi sirada, sistemin ¢okmesi ve tamamen yeniden baslatilmasi
durumunda kalinmasi halinde dahi kullanicinin kendisi bile ilgili belgeyi kaybetme riski
altinda kalmaktadir (Arnes, 2018: 23). Yine ekran1 agik bulunmakta olan cihazlarin

ekranlarin mevcut durumuyla fotograflanmasi yapilmalidir.

Olay yerinde cihazlarin imajlarinin alinip alinamayacagi, tespit edilmelidir. Bilhassa halen
caligmakta olan cihazlarin imajinin alinmasina 6ncelik verilmelidir. Nitekim bu cihazlarin
gegcici belleginde bulunan veriler, zaman gectik¢e hizli bir sekilde degisiklige ugrayabilir.
Eger cihazlarin imajlarinin alinabilmesi miimkiin degilse, bir sonraki “Dijital Delillerin
Muhafazas1” adli baglikta belirtilen sekilde cihazlarin disariyla baglantis1 kesilerek ve
halihazirda ¢aligmakta olan cihazlarin kapanmasi 6nleyecek tedbirlerin alinmasiyla beraber

laboratuvara gotiiriilmelidir (Rick ve digerleri, 2014).

2.1.4. Dijital Delillerin Muhafazasi

Dijital cihazlarin muhafazasi; ag tizerindeki sistemi izole etme, ilgili log dosyalarini koruma
ve sistem kapatildiginda kaybedilecek degisken veriyi toplayarak dijital delil iizerindeki
degisikligi onlemektir. Bu siire¢ aslinda elde edilenlerin toplanmas1 asamasi ile baslamakta

olup sonraki tiim asamalar1 da kapsamaktadir.

Delillerin muhafazasi, veri biitiinligiiniin giivenligini saglayarak el konulan cihazlardaki
verilerin degistirilmesi yahut silinmesini engelleyecek sekilde cihazlarin zilyetliginin mesru
sekilde cihaza el koyan kurumda bulundurulmasidir. Bu dijital delildeki verilerin
kurtarilmasi noktasinda almmacak ilk onlemdir. Muhafaza, dijital delillerin inceleme
asamalarinin toplanmasindan baslayarak devam eden tiim asamalari icerir. Nitekim delil
biitiinliiglinlin  korunamamas1 halinde, yargilamada hukuka wuygun delil olarak

kullanilabilmesi yahut suglularin tespit edilebilmesi miimkiin olmayabilir. Dolayisiyla ceza



yargilanmasindaki hem sorusturma evresinin hem de kovusturma evresinin etkili bir sekilde

yirltiilerek maddi gercege ulasmada, yetersiz kalinabilir (Akalin, 2016).

2.1.5. Dijital Delillerin Analizi

Dijital delillerin analizi, delillerdeki bulgular1 arastirma ve yorumlamadir. Bazi siire¢

modelleri, inceleme ve analiz kelimelerini birbirinin alternatifi olarak kullanmaktadir
(Casey, 2011c).

Delil inceleme asamasinda elde edilen veriler tizerinde; olay ile ilgisi olabilecek dosyalarin
iceriginde barindiklari veriler, dosyalarin ne zaman olusturuldugu, dosyaya hangi tarih ve
saatte erisildigi, dosyada hangi tarih ve saatte diizenleme yapildigi, internet tarayicisinda
ziyaret edilen internet siteleri veya olusturulan yer imleri bilgileri, ¢esitli uygulamalarla
gonderilen e-posta yahut ileti bilgileri vb. incelenerek olay ile ilgisi olabilecek veriler tespit

edilir.
Bilgisayarlarda yapilabilecek delil inceleme asamasindaki islemler;

1. Bilgisayardaki dosyalarin erigilme, olusturulma ve son yazilma tarih ve saatinin
tespiti,

2. Internet tarayicisinda ziyaret edilmis olunan internet siteleri ile bu sitelerin hangi
tarih ve saatte ziyaret edildiginin tespiti,

3. Bilgisayara internet iizerinden indirilen dosyalarin ve bu dosyalar tizerinde herhangi
bir degisiklik yapilip yapilmadiginin tespiti,

4. Gizli veya dosya uzantis1 degistirilerek gizlenen dosyalarin goriintiilenmesi,

5. Bilgisayardan yaziciya gonderilen belge dosyalarinin goriintiilenmesi,

6. Bilgisayardaki dosyalar i¢inde olay ile ilgili olabilecek kelimelerin aramasinin
yapilmasi,

7. Dosya tiirlerinin filtrelenerek taranmasi,

8. Sifre korumal1 dosyalarin igeriginin goriintiilenmeye ¢alisilmasi olarak siralanabilir

(Aydogan, 2009).

2.1.6. Dijital Delillerin Rapor Haline Getirilmesi

Raporlama, mahkemenin kararin1 rapora dayanarak kuracagindan dolayr 6nemli bir
asamadir. Delilin elde edilmesinden incelenmesi kadar gecen siirede yapilan islemlerin
delilin muhafaza edilme bi¢imi de dahil olmak {izere raporlanmasinda yarar bulunmaktadir.

Raporda delil uygun bir sekilde dogrulanmamigsa, mahkemede yargilanan fail samigin



beraati veya masum sanigin cezalandirilmasi giindeme gelebilecektir. Rapor sunuldugu
mahkemede, taraflarca tartigilacagi i¢in elde edilen dijital delil bakimindan bir¢ok duruma
cevap verebilecek nitelikte hazirlanmis olmalidir. Bu nedenle rapor mahkemeye arz

edilmeden 6nce tamamlanmis ve itina ile hazirlanmis olmasi gereklidir (Mosa, 2018).

2.2. Dijital Deliller

Eoghan Casey tarafindan dijital delil, bir su¢lamanin aksini ispatlamay1 yahut siiphelinin
kast1 olup olmadig1 veya sugun islendigi sirada su¢ mahallinde bulunmamasi gibi suglamanin
onemli unsurlarin1 ortaya koymay1 saglamakla birlikte bir bilgisayar sistemi kullanmak
suretiyle depolanan veya iletilen herhangi bir veridir. Bu tanimlamada belirtilen veri esas
olarak; yazi, resim, ses ve video gibi cesitli tir bilgilerini temsil eden rakam

kombinasyonlaridir (Casey, 2011a).

Dijital delile iliskin bir¢ok farkli tanimlama bulunmaktadir. Eoghan Casey 2000 yilinda ise
dijital delili, “Dijital delil daha éncesinde, sug islendigine iliskin veya su¢ ile magdur yahut
sug ile fail arasinda bag kuran herhangi bir veri” olarak tanimlamistir. Dijital Delil izerinde
Standart Calisma Grubu (SWDGE), “kanit degeri olan dijital formda saklanan veya iletilen
herhangi bir bilgi” seklinde tanimlamigtir. Bilgisayar Delilinin Uluslararasi Organizasyonu
(IOCE) tarafindan yapilan farkli bir tanimlama ise, “ ikili formatta depolanan ya da iletilen
mahkemede karar verilirken esas alinabilecek bilgi” seklindedir. Bas Polis Memurlari
Birligi (ACPO) tarafindan yapilan daha kapsamli bir tanimlama, “sorusturma degeri olan
bilgisayar tarafindan depolanan veya iletilen herhangi bir veri ya da bilgi” seklindedir.
Brian Carrier tarafindan ortaya koyulan daha da genis bir tanimla ise, “dijital olaylar: veya

dijital verilerin durumunu destekleyen veya reddeden dijital delil” seklindedir (Casey,
2011a: 7).

Amerika Birlesik Devletleri’nde bir sorgu yargici, dijital delillerinin kabul edilebilirligi
acisindan ana hatlariyla ilkeler belirlemistir. Bunlar dijital delilin; yargilama konusu ile ilgili
olmasi, dogrulugu, duyumsal olmamasi, duyumsal olsa da kabul edilebilecek duyumsal
delillerden olmasi, en iyi delillerden olmasi, haksiz yere Onyargi olusturmamasidir.
Mahkemeler tarafindan bir delilin kabul edilmesi engelleyen diger durumlara 6rnek olarak
ise, dijital delilin uygunsuz sekilde muhafaza edilerek dogrulugundan siiphelenilmesine
sebebiyet verilmesi, arama karar1 olmadan arama yapilmasi gibi hukuka aykir1 sekilde arama

ve el koyma neticesinde delillerin elde edilmesi verilebilir (Casey, 2011b: 57).
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ABD yargilamasinda kabul edilen bu kurallar, Tirk Ceza Hukukunda da uygulanmaya

elverislidir.
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3. AKILLI TELEFONLARDA GUNUMUZE KADAR KULLANILAN
BASLICA ISLETIM SiISTEMLERI

Akillr telefonlar, baslica anakart, flas bellek, kamera, WiFi ve bluetooth baglantilari, SIM
kart1, SD kart gibi donanimlardan olusmakta olup temelde iletisim kurmayi saglamak icin
gelistirilmistir. Ancak bu telefonlarin donanimlar1 oldukca giiclii olup mesaj ve cagriyla
iletisim saglamanin yaninda internet sitelerini ziyaret etmek, sosyal medya uygulamalarini
kullanmak, ses ve goriintii kaydi almak, bircok bankacilik islemi gerceklestirmek, belge
goriintiillemek ve olusturmak gibi muhtelif bir¢ok islevi de bulunmaktadir. Bu islevleri
yerine getirmek i¢in her ne kadar giiniimiizde akilli telefon piyasasinda Android ve iOS
isletim sistemleri baskin olarak kullanilsa da gilinlimiize kadar bir¢ok farkli isletim sistemi
kullanilmigtir. Bu boliimde akilli telefonlarda baslica kullanilan muhtelif isletim sistemleri

hakkinda bilgi verilmistir.

3.1. Sybiam OS

Symbian, Symbian Sirketi tarafindan cep telefonlar1 ve normale gore daha kiigiik diziistii
bilgisayarlar gibi gesitli tasiabilir cihazlar igin gelistirilmis ve 2000'li yillarda yaygin olarak
bu cihazlarda kullanilmis isletim sistemidir. Akilli telefon endiistrisini kuran 6ncti Symbian
Sirketi’nin bu isletim sistemi, 2010 yilina kadar akilli telefonlar arasinda en ¢ok kullanilan
isletim sistemi olmustur. Ancak Android ve iOS bu yildan sonra akilli telefon piyasasinda
baskin bir sekilde yayilmistir. Symbian isletim sistemi, su anda gelistirilmeye devam
edilmemektedir. Symbian; Nokia, Samsung, Motorola, Sony Ericsson gibi birgok biiyiik cep
telefonu markas: tarafindan isletim sistemi olarak kullanilmigtir. Symbian, yayimlanmamis
Intel x86 baglanti noktasiyla uyumlu siirlimiiniin bulunmasina karsilik baglica ARM
islemcileri iizerinde ¢alisacak sekilde yayinlanmistir (Symbian, 2022). Sybiam OS Series60,
series80, Series90, UIQ vb. gibi farkli kullanici arayiizlerine sahiptir (Chao Wang ve
digerleri, 2011).

3.2. Windows Mobile

Windows Mobile, Microsoft sirketi tarafindan Windows Isletim Sisteminin benzeri olacak
sekilde, cep bilgisayari olarak tanimlanan PDA gibi taginabilir cihazlarda ¢aligmasi amaciyla
gelistirilmis bir isletim sistemidir. 2000’11 yillarda etkin olarak piyasada bulunsa da iOS ve
Android isletim sistemlerinin piyasada yayginlasmasiyla popiilerligini kaybetmistir. Su anda

desteklenmeye devam edilmiyor olup Microsoft Sirketi bu isletim sistemi yerine Android ve
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108 isletim sistemlerinde ¢alisacak uygulama veya entegre olabilecek yazilim gelistirmeye

odaklanmig durumdadir (Windows Mobile, 2022).

3.3. BlackBerry

Blackberry, BlackBerry Ltd. isimli bir Kanada Sirketi tarafindan gelistirilen isletim
sistemidir. Sirket, isletim sistemiyle beraber kendi akilli telefon cihazlarini da iiretmistir.
Blackberry Haziran 2013 yilindan itibaren gelistirilmesi devam edilmemistir. Bu tarihten
itibaren, BlackBerry yerine BlackBerry 10 isimli isletim sistemi gelistirilmeye devam
edilmistir. Ancak Sirket, daha sonrasinda Android ve iOS isletim sistemlerinin piyasada
baskinligima dayanamayarak kendisi de Android isletim sistemli cihaz iiretecegini
duyurmustur. Sirket 2017 yiliyla beraber BlackBerry KeyOne isimli ilk iirettigi Android
akilli telefonunu piyasaya siirmiistiir. Bu baglamda, 4 Haziran 2022 tarihinde BlackBerry 10
isimli igletim sisteminin de gelistirilmesi durdurulmustur (BlackBerry OS, 2022).

3.4.i0S

108, Apple Inc. sirketi tarafindan salt olarak yine kendisinin tiretmis oldugu iPod, iPhone ve
iPad cihazlarinda ¢alismak {izere tasarlanmistir. Daha sonrasinda iPad i¢in ayrica iPAD OS
isimli isletim sistemi gelistirilerek 3 Haziran 2019 yilinda yaymlanmistir. 10S, akilli
telefonlarda Android'ten sonra piyasada en ¢ok etkinligi bulunan isletim sistemidir. Isletim
Sistemi'nin her yil biiyiik bir giincellenme versiyonu yaymnlanmaktadir. 12 Eyliil 2022
tarihinde, en son biiyiik giincellemesiyle iOS 16 yayinlanmistir. Her ne kadar muhtelif
lisanslar kapsaminda agik kaynak kodlu kisimlari bulunsa da Isletim Sistemi biiyiik oranda

kapali kaynak kodludur (10S, 2022).

3.5. WebOS

webOS, Linux ¢ekirdek temelli bir igletim sistemidir. webOS sirasiyla Palm,Inc; HP ve LG
Electronics sirketleri tarafindan kullanilmistir. HP Palm, Inc isimli Sirketi satin aldiktan
sonra isbu Isletim Sistemi’ni acik kaynak kodlu yaparak isminin de Open webOS olarak
degismesini saglamistir. Isletim Sistemi Pre, Pxi ve Veer akilli telefon modellerinin
serilerinde kullanilmistir. Daha sonrasinda LG Electronics Isletim Sistemi'ni satin alinca

baslica akilli televizyonlarda kullanilmaya devam edilmistir (WebOS, 2022).



13

3.6. Maemo

Maemo, ilk basta Nokia tarafindan gelistirilmeye baslanilmistir. A¢ik kaynak kodlu ve Linux
cekirdegi temellidir. Bu Isletim Sistemi ile Nokia, Android ve iOS isletim sistemleriyle
rekabet etmeyi amaglamistir. Ancak mubhtelif sebeplerden dolayr bu konuda basarili
olamamistir. Nokia, Isletim Sistemini gelistirmeyi biraktiktan sonra, bu Isletim Sistemi bir
topluluk tarafindan akilli telefonlar ve tabletler i¢in gelistirilmeye devam edilmektedir.
Maemo, Nokia tarafindan MeeGo isimli Isletim Sistemi’nin kaynak kodu olarak
kullanilmigtir (Maemo, 2022).

3.7. MeeGo

MeeGo, Maemo Isletim Sistemi'nin kaynak kodunun kullamlmasiyla gelistirilen Linux
cekirdek temelli bir isletim sistemidir. ARM ve Intel x86 islemcilerinde calisabilecek sekilde
tasarlanmigtir. Nokia ile Intel ve Samsung ile Intel birliktelikleriyle gelistirilmek istense de
her iki durumda da hedef degisikligine gidilerek bu birliktelikler vasitasiyla isletim sistemi
gelistirilememistir. Linux cekirdegi temelli iicretsiz ve acik kaynak kodlu mobil isletim
sistemleri yapmay1 amaglayan Mer isimli Topluluk da MeeGo’nun bir kolunu olusturmustur.
Daha sonrasinda bu Topluluk’tan yararlanilarak Sailfish OS isimli igletim sistemi

olusturulmustur (MeeGo, 2022).

3.8. LiMo

LiMo OS, Linux Mobile’in kisaltmasindan ismini almig olup tasinabilir cihazlar igin
gelistirilmis Linux ¢ekirdek temelli bir isletim sistemidir. LiMo, ¢ok az akilli telefonda
kullanilmistir. Bunlara 6rnek olarak Vodafone ve Samsung is birligi ile gelistirilmis 360 M1,
360 H1 ve 360 H2 verilebilir. LiMo Isletim Sistemi, 2011 yil1 Eyliil ayinda Tizen isletim
sistemi kapsaminda gelistirilmeye devam edilmistir (LiMo OS, 2022).

3.9. Ubuntu Touch

Ubuntu Touch, masaiistli veya diziistii bilgisayarlar igin gelistirilen Ubuntu isletim
sisteminin de gelistiricisi olan Canonical Ltd. ve Ubuntu Toplulugu tarafindan akilli telefon
ve tabletler igin gelistirilmis bir isletim sistemidir. 5 Nisan 2017 tarihinde, Ubuntu Touch
projesine gelistirilmeyecegi duyurulmustur. Ubuntu Touch; BQ, Meizi gibi akilli telefon

serilerinde kullanilmustir.
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3.10. Tizen

Tizen, Samsung tarafindan akilli telefonlarin yaninda tablet, akilli televizyon, arag
multimedya sistemleri gibi cihazlarda da ¢alistirilmak iizere gelistirilmis Linux tabanli bir
isletim sistemidir. Samsung daha sonralari, bu Isletim Sistemini Bada ile birlestirerek daha
cok giyilebilir cihazlar veya akilli televizyonlar {izerinde kullanmistir. 2021 Mayis’ta
Google, Samsung ile ortak olarak Android giyilebilir cihazlarda Tizen’in 6zelliklerinin
entegre edilebilecegini duyurmustur. Bu durum da Tizen’1 asil olarak Samsung Akilli
Televizyonlarda kullanilmak iizere gelistirilmesine devam edilmesine neden olmustur

(Tizen, 2022).

3.11. Sailfish

Sailfish OS, MeeGo isletim sisteminde muhtelif degisiklikler yapilarak meydana getirilen
bir igletim sistemidir. Jolla isimli Finlandiyali Sirket, Mer Toplulugu’nun gelistirmis oldugu
Linux temelli sistemden baz alarak Sailfish OS Isletim Sistemini tasarlamistir. Jolla Phone

isimli bir akill telefonla ilk defa piyasaya 2013 yilinda siiriilmiistir.

3.12. Firefox OS

Firefox OS; akilli telefonlar, tablet bilgisayarlar, akilli televizyonlar ve Matchstick TV gibi
dijital cihazlar i¢in Mozilla ve diger isbirlikgilerle meydana getirilmistir. Firefox internet
tarayicisi hizmet servisi ve Mozilla tarafindan gelistirilmis Gecko isimli tarayict motoru ile
Linux ¢ekirdegine temellendirilmistir. Piyasaya 2014 yilinda siiriilmiistiir. En son siiriimii,
29 Nisan 2015 yilinda yaymlanmistir. Su anda gelistirilmeye devam edilmemektedir

(Firefox OS, 2022).

3.13. Bada

Bada, Samsung Sirketi tarafindan orta ve yiiksek kalitedeki akilli telefon ve tabletler i¢in
meydana getirilmis ancak gelistirilmeye devam edilmeyen bir igletim sistemidir. Samsung
Android isletim sistemli olarak irettigi akilli telefonlar1 Galaxy serisi ile model
isimlendirdigi gibi Bada isletim sistemli telefonlart da Wave serisiyle model
isimlendirmistir. Bada isletim sistemli ilk telefon, Samsung Wave 8500 2010 yilinin Mayis
aymda piyasaya siiriilmiistiir. 25 Subat 2013 tarihinde Samsung, Bada Isletim Sistemini
gelistirmeyi durdurarak onun yerine Tizen Isletim Sistemini gelistirmeye odaklanacagi

duyurulmustur (Bada, 2022).



15

3.14. Android

Android; Google ve Open Handset Alliance tarafindan, mobil cihazlar i¢in gelistirilmekte
olan, Linux tabanli 6zgiir ve iicretsiz bir igletim sistemidir. Sistem ag¢ik kaynak kodlu olsa
da kodlarinin ufak ama ¢ok 6nemli bir kism1 Google tarafindan kapali tutulmaktadir. Bu
calismanin temel konusunu olusturan mezkur isletim sistemi hakkinda, Android Isletim

Sisteminin Mimarisi baslig altinda detayl agiklamalar bulunmaktadir.
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4. ANDROID ISLETIM SISTEMININ MiMARISi

Akill telefon ve tabletler daha da popiilerlestikge, bu cihazlara iligkin igletim sistemi de
oldukca 6nem kazanmaya baslamistir. Android, GPS (Kiiresel Konumlama Sistemi),
kameralar, 151k ve yon sensorleri, WiFi ve 4.5 G (LTE) sinyal baglantis1 ve dokunmantik
ekran Ozelliklerine sahip olan diisiik donanim seviyeli cihazlar iizerinde calisabilen bir
sistemdir. Tiim igletim sistemleri gibi Android de uygulamalarin donanim 6&zelliklerini
soyutlama yoluyla kullanmasini etkinlestirmekte ve uygulamalara tanimlanmis bir ortam
sunmaktadir (Brahler, 2010). Her ne kadar Android ilk basta diziistii ve masaiistii
bilgisayarlara gore daha diisiik donanim seviyesine ait cihazlar i¢in gelistirilmigse de artik
Android ile ¢alisan 6zellikle akilli telefon ve tabletler, bir diziistii veya masaiistii bilgisayara

yakin giicte donanim seviyesine sahip olabilmektedir.

Apple’ 1n iOS isletim sistemi Palm’mn webOS isletim sistemi veya Symbian gibi diger mobil
sistemlerin aksine, Android uygulamalari Java iizerinden yazilmis olup Android 5.0 6ncesi
sanal makineler lizerinde ¢alismaktaydi. Bu amag i¢in Android 5.0 siiriimii 6ncesinde, kendi
bayt kodunu uygulayan Dalvik sanal makinesini sunmaktaydi. Android 4.4 “Kitkat” ve
onceki siirtimlerinde Dalvik temel bilesen olup, Android kullanict uygulamalarinin tamami
ve uygulama cergevesi Java tarafindan yazilarak Dalvik tarafindan calistirilmaktadir. Sekil
4.1°de Dalvik Sanal Makinesi ile Java kaynak kodunun calistirilma siireci gosterilmistir.
Diger platformlardaki gibi, Android uygulamalara da Google Play isimli merkezi yerden
erisilebilir. Platform, Google tarafindan satin alinan Android Inc. tarafindan olusturulmus ve

Android Agik Kaynak Projesi (AOSP) olarak 2007 yilinda yaymlanmistir (Brahler, 2010).

Android Linux c¢ekirdek temelli olarak gelistirilmis bir isletim sistemidir. Sistemin
baslatilmas1 ve calistirllmasi i¢in farkli dosya formatlar1 kullanilmaktadir. Bu dosya
formatlar1 sirasiyla rootfs, tmpfs, cgroup, proc, sysfs, devpts, ext3, yaffs2 ve vfat seklinde
sayilabilir. Cihazin baglatildigi sirada, Linux c¢ekirdegi rootfs dosya sistemine
dontstiirilmektedir. Daha sonrasinda da dosya sistemleri yukarida verilmis olan sirada

olusturulmaktadir (Ghosh ve digerleri, 2021).
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Dalvik
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Makinesi

Java Kaynak Java Bayt

Kodu Kodu

Java Derleyicisi DEX Derleyicisi

Sekil 4. 1. Java Kaynakli Kodlarin Dalvik Sanal Makinesiyle Doniistiiriilmesi (What Are the
Differences between Dalvik and ART?, 2019)

Andoid 5.0 ile Dalvik Sanal Makinesi (DVM) yerine ART (Android Runtime) kullanilmaya
baslanmasiyla, Android uygulamalar1 artik DVM gibi bir emiilatore gerek kalmadan cihazin

makine dili ile dogrudan etkilesim kurabilir duruma gelmistir (Kiigiiky1lmaz, 2015).

ART (Android Runtime) AOT (Ahead of Time) kullanmaktadir. AOT ile, uygulamanin
cihaza indirildikten sonra kurulmasi sirasinda tiim yiiksek seviye kodlamalari makine
seviyesi kodlamasina doniistiiriilmekte ya da makine seviyesi kodlamasi olusturulmaktadir.
Boylelikle uygulamanin c¢alistirilmasi sirasinda dinamik olarak doniistiiriilme (Dalvik’te
oldugu gibi) yapilmamaktadir. Tim kodlamanin uygulamanin kurulmasi sirasinda tek
defada olusturulmasi nedeniyle uygulama, Android cihazda galisirken siirekli kodlamalarin
dontistiiriilmesine gerek duymamaktadir. Ancak uygulama cihaza kuruldugunda, makine dili
kodlarini da igermesi sebebiyle uygulamanin boyutu artmaktadir (What Are the Differences
between Dalvik and ART?, 2019). Bununla beraber uygulama g¢alistirildiginda artik bir
emiilatore ve yiiksek seviyedeki kodlari makine diline ¢evirme gerekliligi bulunmadigindan

uygulama c¢ok daha hizli ve stabil sekilde caligmaktadir.
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UYGULAMALAR

Baslatici Kisiler Telefon Tarayici

UYGULAMA GERGEVESI

Alctivite Pencere Veri Sistem
Yoneticisi Yoneticisi Saglayicilan Gorintileme

Paket Cagn Kaynak Konum Bildirim
Yoneticist Yoneticisi Yoneticisi Yoneticisi Yoneticisi
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Surface Media SQLite

Manag ek —
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OpenGL | ES FreeType WebKit

LINUX CEKIRDEGI
Ekran Kamera Flash Disk Binder (TPC)

Siiriiciisii Siiriiciisii Siiriiciisi Siiriiciisii

Klavye WiFi Ses Giig
Siiriiciisi Siiriiciisii Stiriiciisii

Y onetum

Sekil 4. 2. Dalvik sanal makinesi ile ¢calisan Android sistem mimarisi. Yesil nesneler C/C++

dili ile yazilmis olup, mavi nesneler Java ile yazilmis ve Dalvik sanal makinesi ile
calismaktadirlar (Brahler, 2010).

Sekil 4.2°de Dalvik sanal makinesiyle Sekil 4.3.’te ise, Android Runtime ile ¢alisan Android
sistem mimarisi gosterilmistir.
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Sekil 4. 3. ART ile ¢alisan Andoid sistem mimarisi (Platform Architecture, 2021)
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Sekil 4. 4. Dalvik ile ART (Android Runtime) karsilastirilmasi (Android Runtime, 2022).

Sekil 4.4’te Dalvik sanal makinesi ile Android Runtime ile ¢alisan Android sistemleri
karsilastirilmistir.

Android 2011 yilinda beri akilli telefonlarda ve 2013 yilindan itibaren tabletlerde diinya
capinda en ¢ok satilan isletim sistemi olmustur. Mayis 2017 tarihiyle, iki milyardan fazla
aktif aylik kullaniciya sahip olmakla beraber 2021 Ocak tarihi itibariyle ise, Google Play
Store 3 milyondan fazla uygulama sunmaktadir. Giincel kararli versiyonu 15 Agustos

tarihinde yayimlanan Android 13’diir (Android (Operating System), 2022).
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4.1. Uygulama katmam

En iistte yalnizca Java veya Kotlin ile yazilan uygulama katmani bulunmaktadir. Telefon,
Kisiler, Galeri, Takvim gibi Android ile beraber gelen varsayilan uygulamalar ve
kullanicilarin Google Play Store’dan indirebildigi tiim uygulamalar bu katmanin bir
pargasidir. Bu uygulamalar Android 5.0’dan 6nce Dalvik sanal makinesi ile ¢alisirken, su an

Android Runtime ile galistirtlmaktadir.

4.2.Uygulama Anatomisi

Manifest.xml dosyasi, Android isletim sistemine yiiklenen uygulamanin bir¢ok 6zelligini

barindirmaktadir.

Her uygulama kok dizininde, manifest.xml dosyasini barindirmalidir. Bu dosyada;
uygulamanin ismi, ikonu, uygulama gereksinim ayarlari gibi spesifik bilgiler bulunmaktadir.
Isletim sisteminin giivenligi i¢in olduk¢a &nemli olan hangi izinlerin uygulamaya verilip

verilmedigi manifest.xml dosyasinda, String sinifi olarak tanimlanmaktadir (Ayed, 2015).

4.2.1. Aktivite

Aktivite, kullanicinin Kisiler veya gelen SMS mesajlari gibi ilgili uygulamanin bir ekranidir.
Aktivitenin igerisine, aktivite ile benzer sekilde calisan fragmanlar yerlestirilebilir.
Boylelikle birden fazla aktiviteyle yapilabilecek islemler, fragmanlar vasitasiyla aym
ekranda kullaniciya gosterilebilir. Kullanici arabirimi, bilesenini gostererek sistem veya
kullanicica baslatilan aksiyona tepki vermektedir. Aktivite kodu, aktivite kullanici arayiizii
ekranda mevcutken ve hedefi varken g¢alismaktadir. Bir uygulama kapatilasiya kadar,
baglatilan aktivitelerin ¢ogunu ihtiva etmekte ve “ge¢mis yi1ginm1” olusturmakta, ge¢mis
yigminda olusan aktiviteler geri planda tutulmaya devam edilmekte boylelikle ortaya
cikartilan tim aktiveler “geri plan yi1gin1” olusturmaktadir. Bu ge¢mis yi1ginini1 muhafaza
etmek, kullanici bir 6nceki ekrana donmek istediginde ekranda halihazirdaki aktiviteyi hizli
bir sekilde ortadan kaldirarak bir 6nceki aktiviteyi ekranda goriintillemeyi saglamaktadir

(Pandiyan & Paranjape, 2012).
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Sekil 4. 5. Aktivitenin yagam dongiisii (Activity, 2022)

Sekil 4.5’te hangi fonksiyonlarin aktiviteyi nasil etkiledigi sunularak aktivitenin yasam
dongiisii gosterilmistir. Bu fonksiyonlarin aktivitenin yagam dongiisiinii nasil etkiledigini
dikkate almak ozellikle Android uygulamalarin gelistirilmesi sirasinda biiylik 6nem arz
etmektedir. Ornegin uygulamanin kapatilmasiyla beraber herhangi bir verinin silinmesi
gerekiyorsa, verinin silinmesine iligkin kod blogu onDestroy() fonksiyonu igerisine
yerlestirilmelidir.
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4.2.2. Hizmetler

Hizmet, bir uygulama bileseni olup, uzun siire ¢alisan gorevleri arka planda devamli
calistirmay1 saglar. Bu kod kullanici etkilesimine ihtiya¢ duyuldugunda calisir. Kullanici
farklh bir uygulamay1 kullanmaya baslandiginda dahi hizmetler ¢calismaya devam edebilir.

Ornek olarak ana ekrana gidildiginde, bir tarayicinin dosya indirme islemi devam eder.

4.2.3. icerik Sunucu

Uygulamalardaki verilerin depolanmasi ve c¢agrilmasi icerik sunucusu iizerinden yerine
getirilir. Igerik sunucusu, sistem ile uygulamalar ve uygulamalar arasi veri aktarimini saglar.
Yine igerik sunucu sayesinde, uygulamanin verilere ulagma ve degistirme izinleri kontrol
edilir. igerik sunucusu baglantisi, uygulamanin veri tabani ile dogrudan saglanabilecegi gibi
olusturulan alternatif bir veri tabani ile de saglanabilir. Sekil 4.6 ve Sekil 4.7°de bu iki farkl
durum gosterilmistir (Content Providers, 2022).

Akillitelefondayiikli
bulunandiger
uygulamalar

Uygulamaninigerik sunucusu
baglantisi

Uygulamanin SQLite
Veri Tabani

Sekil 4. 6. Igerik sunucusunun veri tabaniyla dogrudan etkilesim halinde olmas1 (Content
Providers, 2022)
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Uygulamanin SQLite icerik sunucusuigin
VeriTabani olusturulan
alternatif veri tabani

Verilerin
aktariimasi

Sekil 4. 7. Icerik sunucusu i¢in olusturulan alternatif veri tabaniyla etkilesim halinde olmasi
(Content Providers, 2022)

4.2.4. Yaym Alcisi

Cihazin sarjinin az kalmasi veya sarja takilmasi, cihaza uygulamalarin ilgisini ¢ekebilecek
yeni bir verinin indirilmesi, u¢ak modunun agilip kapatilmasi, Bluetooth’un agilip
kapatilmasi gibi durumlarda sistemle uygulamalar arasinda bilgi akisinin saglanmasina
yardimci olur. Uygulamalar gelistirilirken sistemdeki hangi bilgi akislarinin uygulama igin
onem arz ettigi belirlenerek bu bilgi akislarimin uygulamalar tarafindan yakalanmasi

miimkiin kilinabilir (Broadcast Overview, 2022).

4.3. Java Uygulama Programlama Arayiizii Cercevesi (Java APl Framework)

Android igletim sisteminin bir¢ok 6zelligi, Java dilinde yazilan programlama arayiizlerinde
mevcuttur.  Android  uygulamalari, bu programlama arayiizleri kapsaminda
gelistirilmektedir. Bu kapsamda uygulamalarin kullaniciya sunulan ¢esitli buton, listeleri ve
yazi kutular1 gibi goriintii desenlerini diizenlenmesine yardimci olan View System (Nimodia
& Deshmukh, 2012); uygulama gelistirme dilindeki kodlarla ilgisi bulunmayan grafikler ve
yerlesik dosyalar gibi verileri saglayan Kaynak Yoneticisi; kullaniciya bir iletisim
uygulamasindan mesaj geldiginin bildirilmesi gibi uygulamalarin kullanicilara bildirim
gonderebilmesini saglayan Bildirim Yoneticisi; aktiviteleri baglatmaya, geri plana almaya
ve kullanicin yeniden aktiviteye ulagsmasini saglayan Aktivite Yoneticisi; bir banka
uygulamasindaki IBAN bilgisinin mesajlar uygulamasiyla paylagilmasi gibi uygulamalar
aras1 veya uygulamalarla sistem arasi1 veri akisim saglayan Icerik Sunucusu gibi uygulama

programlari arayiizleri (API) mevcuttur (Platform Architecture, 2021).
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Uygulama Cergevesini olusturulan uygulama programlama arayiizii (API), Android isletim
sisteminde biiyilk dnem arz etmektedir. Bu ¢ekirdek kiitiiphaneler Java yazilim dilinde
olusturulmus olup Android Runtime iizerinde calisan bir¢ok ¢ekirdek kiitiiphaneyi meydana
getirirler. Bu ¢ekirdek kiitiiphaneler; libc, libssl ve Freetype gibi optimize edilmis yerel
sistem kiitiiphanelerini kapsayarak islevsel hale getirir. Her yeni Android siiriimii, daha
yiikksek seviyedeki API’leri destekler (Brahler, 2010). Android isletim sistemi igin
gelistirilen uygulamalar, belirli bir API seviyesi ve tistii i¢in tasarlanmis olabilir. Boyle bir
durumda, daha diistik diizeydeki API seviyesinde kalan Android isletim sistemi siiriimiine

sahip cihazlar, mezkur uygulamayi ¢alistiramayacaktir.

4.4. Donanim Soyutlama Katmam (HAL)

Donanim soyutlama katmaninda ¢esitli stirticiilerle Android cihazdaki donanimlarin, detayl
donanim seviyesine gore daha genel veya soyut seviyede kullanilarak daha islevsel sekilde

donanimlardan yararlanilmasi saglanmaktadir (Huang & Wu, 2018).

Donanim soyutlama katmani, ilgili kiitiiphane modiilleriyle beraber akilli telefonun gesitli
donanimlarin isletim sistemi tarafindan kullanilmasina, imkan saglamaktadir. Bu sayede
ilgili uygulama; telefonun kamerasi, bluetooth’u, WiFi baglantisi, operator sinyal alici
anteni, kamera flas1 gibi donanimlara ulagsmak istediginde isletim sistemi o donanima iligkin
kiitliphane modiillerini yiikleyerek uygulamanin donanimin 6zelliklerini kullanmasina,

imkan tanir (Platform Architecture, 2021).

4.5. Yerel C/C++ Kiitiiphaneleri

Android Run Time ve Donanim Soyutlama Katmani gibi birgok Android sistem bileseni, C
veya C++ dilleriyle yazilmig yerel kiitiiphanelerden olusmaktadir. Dolayisiyla bu yerel
kiitiiphaneler, Android isletim sisteminin mimarisinde dnemli bir konuma sahiptir (Platform

Architecture, 2021).

Surface Manager, pencere yoneticisi seklinde ¢alisarak uygulama pencerelerinin dogrudan
ekrana yansitmaz. En son pencereyi ekrana yansitarak diger pencerelerin ekran disi
arabellekte muhafaza edilmesini saglar. Media Framework (Medya cercevesi), medyalara
iliskin kod ¢oziictiler barindirarak farkli medyalarin kaydedilmesini ve oynatilmasini saglar.
Android, SQLite’1 veri tabani motoru olarak kullanir. Webkit, HTML igerikleri
goriintliilemek i¢in kullanilir. OpenGL, iki boyutlu veya {i¢ boyutlu grafik verilerini ekranda
goriintiilemek tizere kullanilir (Khan & Shahzad, 2015).



27

Media Framework (Medya Cergevesi); OpenCORE, vorbis ve sonivox gibi medya
kiitiiphanelerin {iizerine yapilandirilmistir. Android Media Framework, kiitiiphanelerin
altinda bulunan tiim hizmetler i¢in devamli sekilde arayiiz olusturarak kullanicilara sunmay1

amaglar (Song ve digerleri, 2010).

4.6. Linux Kernel

Linux Cekirdeginin modifikasyon yapilmis halini, Android isletim sistemi kullanmaktadir.
Her ne kadar bazi durumlar i¢in donanim siiriiclilerin yeniden olusturulmasi gerekse de

Linux ¢ekirdegi, birgok donanim mekanizmasini desteklemektedir (Khan & Shahzad, 2015).

Android; cihaz siiriiciileri, hafiza yonetimi, islem yonetimi, dosya sistemi ve ag yonetimi
icin agik kaynak kodlu Linux ¢ekirdegi kullanmaktadir. Android g¢ekirdegi, temel Linux
cekirdegine bazi ozellikler eklenerek veya c¢ikarilarak olusturulmustur. Binder (IPC)
stiriictisti, Sekil 4.8’te gosterildigi gibi isletim sistemindeki ¢alisan islemler arasinda veri
aligverisini gergeklestirerek bunlar arasindaki iletisimi saglar. IPC Binder, bu aktarmay1
yaparken performansi artirmak i¢in paylasilan hafizay1 kullanir. IPC igin kullanilan Binder
stiriiclisli; gegici bellegin alanin daralmasi halinde islemleri sonlandirmak {izere etkinlesen
diisiik gecici bellek (RAM) sonlandiricisi, tek bir sarj dolumu ile daha uzun batarya dmrii
sunmay1 amaglayan gii¢ yonetimi, kayit defterci ve ashmem (bilinmeyen paylasilan hafiza)

ile birlikte kernel’i de igermektedir (Brahler, 2010) (Aneeshya Rose K. M., 2020).

“\A HEEr G /“

surucusu

Sekil 4. 8. Binder (IPC) siiriiciisiiniin isletim sistemindeki devam eden islemler arasinda
arglimanlarin aktarilmasi (Aneeshya Rose K. M., 2020).
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5. ANDROID AKILLI TELEFONLARIN ADLi BILISIM
BAKIMINDAN iINCELENMESI

Ilk mobil telefonlarin depolama kapasiteleri oldukga kisitli oldugundan cihaz iizerinde
yapilan adli bilisim incelemeleri de oldukca kisitli olmakta ve daha ¢ok servis saglayicida
bulunan gelen ve giden arama ve mesajlara iliskin bilgiler {izerinden sorusturmalar
yuritilmekteydi. Ancak mobil telefonlarin depolama alanlarinin ve islemci giiglerinin
geligsmesiyle beraber bu cihazlar bagl basina, adli bakimindan biiyiik bir delil degerine sahip
olmuslardir (Ahmed & Dharaskar, 2008).

2000’11 yillarda dahi mobil telefonlardaki deliller sayesinde bir¢ok failin yargilamasinin
yapilarak cezalandirilmasi miimkiin olmustur (Baggili ve digerleri, 2007). Gliniimiizde ise
mobil telefonlar oldukca geliserek akilli telefonlar olarak adlandirilmaya baslanmus,
depolama kapasiteleri ve islemci giigleri oldukga gelismistir. Bunun dogal sonucu olarak da

islenen suglara iliskin delil barindirma potansiyelleri yiiksek boyutta artmistir.

Android ilk seferinde 2007 yilinda baslica tablet veya akill telefonlarda kullanilmak tizere
yaymlanmis isletim sistemidir. Ik olarak 2008 yili Ekim aymnda Android akilli telefonu
piyasaya striilmistiir. Android isletim sistemi acik kaynak kodlu olup Google yilda bir kere
isletim sisteminin biiyiik bir gelistirilmis versiyonunu yayimlanmaktadir (Rick ve digerleri,
2014).

2016 yilinin Aralik ayinda piyasada en yaygin Windows isletim sistemi ile Android isletim
sisteminin piyasa etkinlikleri esitlenmis olup devam eden yillarda ise, Android isletim
sisteminin yayginlig1 devamli artarak piyasada baskin isletim sistemi haline gelmistir. 2022
yilinin Kasim ayinda ise, tiim isletim sistemleri arasinda Android %43,47 piyasa payiyla

cihazlarda en yaygin kullanilan isletim sistemi durumundadir (StatCounter, 2022).

Akilli telefonlarmn nispeten kisisel bilgisayarlara gore daha uygun fiyatlarda olmasi
nedeniyle, bu cihazlara ulasmak ¢ok daha kolay olabilmektedir. Yine diisiik gelir grubundaki
bulunan ve sug¢ islemeye yatkin insanlarin akilli telefonlardan baskaca bir cihaz
kullanmayarak yasamlarin1 temel olarak akilli telefonlarindaki yaptiklart islemler ile
stirdiirebilmeleri miimkiindiir (Petraityte ve digerleri, 2017: 79-89). Bu durum, akilli
telefonlarin islenen suglarda biiyiikk bir delil potansiyeline sahip olmasina sebebiyet

vermektedir.
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Akillt telefonlar, birgok bakimindan islenen sucla baglantili olabilir. Nitekim sugun islenme
asamalarinda iletisim vasitasi veya dogrudan sugun islenme araci olarak kullanilma, i¢erdigi
verilerle sugu aydinlatma, magdurun bilgilerini icerme 6zelliklerine sahip olabilir (Lutes &

Mislan, 2008).

Telefon adli biligimi, telefon sektoriiniin hizla biiyiimesiyle, en hizli biiyiiyen ve degisen adli
bilisim disiplini oldugu tartigilabilir. Bu durum belirli firsatlar saglamakla birlikte ¢esitli
zorluklar da meydana getirmektedir. Glintimiizde akilli telefon olarak bilinen cihazlarin
ortaya ¢ikmasi, telefon endiistrisinin gelismesinde yeni bir donem olusturmustur. Geleneksel
telefonlarin aksine, akilli telefonlar kullanicilara birgok veri ile etkilesim saglamasina

yardimet olan igletim sistemleri ve birgok uygulama ile donatilmigtir (Alamin & Mustafa,
2015).

Akalli telefonlar bilgisayar gibi diger potansiyel dijital delillere gore, sahiplerince genellikle
fiziksel olarak kendilerine daha yakin tutularak devamli surette sahiplerinin beraberinde
tasinirlar. Nitekim bu cihazlarin cepte tasmabilecek boyutta olmasi, devamli surette
insanlarin bu cihazlar1 yaninda tagimasini biiylik oranda kolaylastirmaktadir. Kullanicisin
giin icerisinde siirekli bu cihazlarla etkilesim halinde bulunmasi kuvvetle muhtemel olmasi
sebebiyle cihazlarin sugun islendigi alana gotiiriilmiis olmasi; olay yerinde akilli telefonu
kullanmak suretiyle kisilerle iletisime geg¢inilmis bulunmasi halinde konum bilgisinin
olugsmasi; akilli telefonla olay yerinde ses, video kaydi veya fotografin ¢ekilmesi; akilli
telefonda suca iliskin mesajlasma kayitlarinin bulunmasi ihtimalleriyle bu cihazlarin delil
potansiyeli olduk¢a artmaktadir. Kaldi ki bu cihazlarin dogrudan arag olarak kullanilmasi
suretiyle de suglarin islenmesi miimkiindiir. Nitekim akilli telefonlarin glinlimiizde oldukga
giiclii donanimlara ve islevlere sahip olmasiyla beraber kisisel bilgisayarla esdeger bicimde
zengin veri tiirleri barindirabilirler (Walnycky ve digerleri, 2015). Akill1 telefonlar, birgok

sorusturmada, en kritik ve 6nemli delil haline gelmis bulunmaktadir (Kim & Lee, 2020).

Giliniimiizde yazilim sistemlerinin pargasi olan Android akilli telefonlar oldukga yayilarak,
temel ¢agr1 yapma ve yanitlamanin yahut SMS géndermenin yaninda ses veya video kaydi
yapilmasini; fotograf ¢ekilmesini; internet sitelerini ziyaret etmeyi, ziyaret edilen internet
sitelerinden verileri kaydetmeyi; dokiiman, fotograf, video veya ses kaydi dahil olmak {izere
bircok farkli dosya tiiriinii goriintiilemeyi veya oynatmayi; bu dosyalar1 baska kisilere
transfer etmeyi; banka uygulamalariyla para gondermeyi veya emtia, doviz alim satim
islemlerini gerceklestirmeyi; sosyal medya uygulamalariyla kisisel paylasimlar yapmayi,

diger kisilerin paylagimlarini goriintiileyebilmeyi veya bu uygulamalar iizerinden haberleri
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takip edebilmeyi; ¢evrimigi mesajlagsma; sesli veya goriintiilii gorlisme gerceklestirmeyi
saglamaktadir. Bu denli farkli islevleri bulunan akilli telefonlarin oldukca kisisel olmasi ve
her akill1 telefonun farkli kisilerce kullanimi neticesinde bu akilli telefonlarda olusan verileri
¢ok biliyiik oranda Ozgiin kildigi asikardir (Roy ve digerleri, 2016). Hatta zoraki bir
yaklagimla, akilli telefonlarin kullanilmasi sonucu olugan verilerin neredeyse biyometrik
boyutta oldugu sdylenebilir. Bu verilerin bazilar1 ¢esitli bulut sistemlerinde veya servis
saglayicilarin altyapisinda yahut aginda saklanabilmektedir (Androulidakis, 2012: 75-99).

Bu durum sebebiyle akilli telefonlar, adli bilisim agisindan ¢ok dnemli bir delil degeri tasir.

Akill telefonlarin genis kullanimi, hem ceza hukuku hem de diger hukuk dallar1 bakimindan
adli bilisime oniinde sonunda kaynaklik etmektedir. Mobil Adli Bilisimi, yasal perspektif
bakimimdan hukuki olarak kabul edilen adli bilisimsel yontemleri kullanmak suretiyle elde
edildikten sonra dogru bir sekilde muhafaza edilmis mobil cihazdan imaj alinmas1 ve imajin
analiziyle dijital delil elde etmektir. Telefon tireticilerin ¢ok hizli biiyiimesi ve islemci (CPU)
mimarisi ve isletim sistemlerinin gesitliligi nedeniyle zorluklar da oldukga artmistir. Nitekim
her gecen giin yeni bir telefon lireticisi piyasaya giris yapmakta, Android isletim sistemini
kullanmak suretiyle kendi donanim modelleri ve kullanici arayiizleriyle farkli
kombinasyonlar olusturacak sekilde akilli telefonlar tiretmektedirler. Her ne kadar Android
isletim sistemi agik kaynak kodlu olsa da Android akilli telefon {ireticileri sistem dosya
yapilarin1 (ROM) kendileri 6zgii olacak sekilde tasarlamakta ve bunlar kapali kaynak kodlu
olmaktadir. Dolayisiyla adli bilisim araglar1 ve ekipmanlari, baz1 Android akill telefonlarda
etkili olabilirken bazi akilli telefonlarda ise basarisiz olabilmektedir (Rick ve digerleri, 2014)
(Roy ve digerleri, 2016).

Akilli telefonlardaki oldukg¢a hizli donanimsal ile yazilimsal gelisme ve giincellemeler de
adli bilisim ara¢ ve ekipmanlarin, yeni akilli telefonlar veya isletim sistemleri
versiyonlarinda etkisiz kalabilmelerine sebebiyet verebilmektedir (Ahmed & Dharaskar,
2008). Zira adli bilisim, hedef akilli telefonlarin belirli agiklarindan yararlanmak suretiyle
de gergeklestirilebildiginden her yeni isletim sistemi giincellemesiyle akilli telefonlarin
giivenligi artirllmakta ve giivenlik agikliklar1 kapatilmaya calisilmaktadir. Yine hedef akilli
telefonun donanimsal zarara ugramis olmasi ve yazilimsal hatalar barindirmasi da adli
bilisim acisindan gii¢liikler meydana getirmektedir. Bununla beraber akilli telefonlarda, ayni
amaca hizmet eden birgok farkli uygulama bulunmaktadir. Ornegin internet sitelerini ziyaret
etmek icin Chrome, Firefox, Opera, Brave gibi internet tarayici uygulamalari1 bulundugu gibi

her {reticinin kendi akilli telefonu icin gelistirdigi yerlesik internet tarayicist da
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bulunmaktadir. Benzer sekilde kisiler arasi iletisimi saglamak amaciyla Whatsapp,
Telegram, Skype, Viber vb. bir¢ok farkli uygulama bulunmaktadir. Bu uygulamalarin
caligma ve veri depolama bigimleri farklilik gosterebilir. Kaldi ki bu uygulamalarin devamli
giincellenmesi nedeniyle eski siiriim ¢alisan ara¢ ve ekipmanlar, yeni siiriimlerde basarisiz
olabilecektir. Bu denli uygulama ¢esitliligi de adli bilisim pratiginin zorluklarindan birisini
olusturmaktadir. Standart yazilim ve donanimin bulunmamasi, mobil adli bilisimi i¢in ileriki
asamalarda da zorluklar olusturmaktadir. Yine bazen analiz i¢in getirilen veya kurtarilan
depolama donanimi hasarli, bozuk olabilir ve o depolama cihazindan veri elde etmek
oldukga zor gerceklestirilebilir. Yine adli bilisimindeki bir zorluk da her yeni piyasaya
stirilen cihazdaki depolama alanin ve islemci giiciiniin gelistirilmis olmasi nedeniyle elde

edilen ve analiz edilecek verilerin artmasidir (Roy ve digerleri, 2016) (Kim & Lee, 2020).

Kaldi ki Android akilli telefonlar parola, desen, parmak izi, yiiz tanima vb. yontemlerle yahut
verilerin kriptografik sifrelenmesi yontemleriyle korunabilir. Bu durumlar da adli bilisim

analizleri igin oldukga biiyiik giiclikler meydana getirmektedir (Umale ve digerleri, 2014).

Mobil adli bilisimin popiiler olmasina, Android akilli telefonlarin teknolojilerinin ve
giivenlik sistemlerinin hizli bir sekilde gelismesine ve biiyiik kademe kaydetmesine karsin;
halen mobil adli bilisim ilk gelisim safhalarinda kalmistir. Mobil adli bilisimi, akilli
telefonlarin yazilim ve donanimsal gelisimlerinin ¢ok gerisinde kalmig bulunmaktadir. Bu
nedenle mobil adli bilisimden etkili sonuclar elde etmek git gide giiclesmektedir. Yakin
gelecekte de mobil telefonlarin adli bilisim analizin yapilmasini tek basina saglayabilecek

bir ara¢ veya ekipmanin gelistirilmesi, oldukg¢a zor goriinmektedir (Tayeb & Varol, 2019).

5.1. Hazirhk Asamasi

Android akilli telefonlarin bulunabilecegi bir olay mahaline gitmeden 6nce, hangi yazilim
araglar1 ve ekipmanlarin kullanilacaginin 6nceden belirlenmesi olduk¢a énemlidir. Olay
yerinde bulunacak adli bilisim uzmanlarin yeterli teknik bilgiye sahip olmalar1 gereklidir.
Nitekim adli bilisim asamalarindan en basindan sonuna kadar titiz bir sekilde siireclerin
yonetilmesi gereklidir. Herhangi bir agamada yapilacak hata, sorusturma ehemmiyeti yiiksek
bir delilin kaybedilmesine sebebiyet verebilecektir. Bu baglamda kullanilabilecek ticari
yazilimlar oldugu gibi acik kaynak kodlu yazilimlar da bulunmaktadir. Tek bir ticari yazilim
araci, adli bilisim siireglerinin cogunu karsilamak iizere tasarlanmaya calisilsa da genelde
tek bir aracla adli bilisim silireclerinin tamaminin gerceklestirilmesi giictiir. Nitekim

“Android Akill1 Telefonlarin Adli Bilisim Bakimindan Incelenmesi” Bashiginin altinda bu
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akilli telefonlarin adli bilisimsel analizi agisindan bir¢ok gii¢liik barindirdigi belirtilmistir.
Acik kaynak kodlu yazilimlar ise, daha ¢ok adli biligim siireglerin birisini yahut bir siirecinin
parcasini yerine getirmek {izere tasarlanmistir. O yiizden ticari de acik kaynak kodlu da olsa
adli bilisim yazilim araglariin kombine bir sekilde kullanilmasi daha etkili neticeler

verecektir (Umale ve digerleri, 2014) (MRKAIC, 2016).

Akilli telefon teknolojisi o denli hizli gelismektedir ki en iyi araglarin kullanilmasi, tek
basina basarili islemlerin yapilmasini saglayamamaktadir. Bu yiizden adli bilisim alaninda
calisacak inceleyici ve analizciler, devamli surette egitilmeli ve kendilerini yeni gelismelere

kars1 glincel tutmalidirlar (Androulidakis, 2012: 75-99).

Akillr telefonlarin model ve isletim sistemlerinin ¢ok cesitli olmas1 nedeniyle telefonlarin
markalari, modelleri, isletim sistemleri, igletim sistemi versiyonlar1 vb. hakkinda
ozelliklerine gore hangi ekipmanlarin, yazilimlarin veya araglarin etkili olabilecegine iliskin
dokiimantasyonlar yapilarak adli bilisim analizlerinin gelistirilmesi gerckmektedir(Baggili

ve digerleri, 2007) .

Adli bilisim uzmanlari, olay yerine gitmeden 6nce asgari ekipman olarak yanlarinda uygun
sarj cihazi ve hedef cihazin kablosuz baglantilarin1 kesecek bir canta tagimalidirlar
(Induruwa, 2009). imaj alma ve imaj alindiktan sonra imajin analizin yapilmasi islemleri
icin birden fazla farkli ara¢ veya ekipmanlarin hazir bulundurulmasi gereklidir. Nitekim bazi
araclar ile bu islemlerin ger¢eklestirilmesinin basarisiz olmasi halinde, farkli yazilim araglar
veya ekipmanlar1 ile gergeklestirilecek islemlerde basarili olma ihtimali bulunmaktadir

(Rick ve digerleri, 2014).

Analiz yapilirken kullanilacak yazilimlar elverigli ve denenmis olmalidir (Androulidakis,
2012: 75-99). Nitekim daha 6nceden denenmemis yazilimlarin dogrudan hedef cihazin
analizinde kullanilmasi halinde, cihazdaki verilerin degismesi ve veri kayb1 yasanmasi s6z

konusu olabilir.

Akillr telefonlarin islenmis olan sugla baglantist bu denli yiiksekken, ayni zamanda
kendisinin de dogrudan tehlike olusturulabilecegi durumlar da bulunmaktadir. Nitekim bu
duruma, alacagi bir cagriyla kendini infilak ettirebilecek akilli telefonlar 6rnek olarak

verilebilir (Androulidakis, 2012: 75-99).
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5.2. Android Akilli Telefonlarin Tanimlanmasi

Olay yerine gelen kolluk gorevlileri yahut inceleyiciler hedef cihaza dogrudan temas
etmemelidir. Zira hedef cihaz iizerinde parmak izi gibi biyometrik verilerin bulunmasi
miimkiin olup eldiven vb. kullanilmadan cihaza miidahale edilmesi bu delillerin bozulmasina
veya yok olmasina sebebiyet verebilecektir. Bununla beraber olay yerine ilk temas eden bu
kisiler, dijital delillerin yaninda bulunabilecek silah, uyusturucu madde, biyometrik kalinti
ihtiva edebilecek esyalar vb. delillerin de elde edilmesine hazirlikli olmali ve muhafazasini
saglamalidir. Nitekim olay yerinde ele gegirilen diger deliller de hedef cihazdan elde

edilecek verileri destekleyebilir, maddi ger¢ege ulagsmada biiyilk rol oynayabilir
(Androulidakis, 2012: 75-99).

Potansiyel dijital delil barindiran bir yerde bulunuldugunda inceleyiciler, ilk olarak video
kaydiyla beraber gozlemde bulunarak incelemeye baslamali ve dijital delil barindiran

cihazlarin ilk durumuyla ilgili dogrudan belgelendirme yapmalidir (Induruwa, 2009).

Olay yerindeki tiim goriinen bilgiler hakkinda rapor tutulmalidir. Tiim dijital cihazlar,
kablolariyla, sarj cihazi, ¢ikarilabilir ortamlar1 vb. ile fotograflanmalidir. Fotograflanma
islemi yapilirken cihazlara dokunmamaya 6zen gosterilerek direkt bulundugu yerdeki
durumu ile fotograflanmalidir. Cihazlarin ekrani agik durumda ise, cihazin ekraninin video

kaydi alinmali ya da en azindan cihaz ekrant o durumda fotograflanmalidir (Rick ve

digerleri, 2014).

Hedef cihazda adli bilisim incelemecileri tarafindan dikkate alinmasi gereken bazi
ozellestirmeler yapilmis olabilir. Ornegin parola korumasia ek olarak insa edilmis cihazin
kendini kitlemesi veya tlizerindeki tiim verileri silmesi, adli bilisim analizin yapilmasini
engelleyecek veya analiz araglarina zarar verecek kotii amacl yazilimlar, donanim tuslarina
cesitli kombinasyonlarda basilmasi halinde etkinlesen cihaz1 koruyucu yazilimlar, cihazin
farkli konumda bulundugunun algilanmasi halinde cihazdaki tiim verilerin silinmesi, cihazla
iliskili patlayicilar veya bubi tuzaklari, cihazdaki verilerin silinmesini tetikleyebilecek alarm

sistemleri s6z konusu olabilir (Rick ve digerleri, 2014).

Adli bilisim uzmanlari, olay yerindeki akilli telefona patlayici veya bubi tuzagi gibi herhangi
bir diizenek kurulup kurulmadigini, giivenlik Onlemlerini almak suretiyle kontrol

etmelidirler.

Olay yerinde birgok farkli Android akilli telefon bulunabilir. Bu akilli telefonlarin hangi

liretici tarafindan olusturuldugu, marka ve modeli, hangi Android isletim sistemi siiriimiinde
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calistiginin tespit edilmesi gerekmektedir. Ayrica cihazin halen ¢alismakta yahut ekranin
acik olup olmadiginin da belirlenmesi gereklidir. Nitekim adli bilisimin ileriki siire¢leri igin
kullanilacak yazilim araglar1 veya ekipmanlarin belirlenmesi, Android akilli telefonunun
mezkur ozelliklerin tespit edilmesiyle gergeklestirilecektir. Bu tespitin olay yerine
ulasildiginda derhal yapilmasinin zaman ve veri kaybi yasanmamasi agisindan Onemi

bulunmaktadir.

Birgok akilli telefon marka ve modeli bulundugundan ilk bakista uzmanlarin dahi hedef

akilli telefonun marka ve modelini belirlemekte zorluk yasamasi miimkiindiir (Lutes &

Mislan, 2008).

Hedef akilli telefonun tanimlanmasi sirasinda, birebir ayni telefon marka modeline iliskin
kilavuzun baz alinarak uygun kablo, sarj cihazi vb. ekipmanlarin kullanilmasi

saglanilmalidir (Androulidakis, 2012: 75-99).

Cihazin agik durumda olmas: halinde iki farkli prosediir izlenmesi gereklidir. Ilk olarak,
cihazin herhangi bir baglantiyla bagka cihazlarla etkileseme gecmesi engellenmelidir. Bu
bakimdan 6zellikle cihazin internet baglantis1 kesilmelidir. Nitekim internet baglantisinin
devam etmesi halinde, cihaza veri gonderilerek inceleyiciler tarafindan cihazin elde edildigi
siradaki durumu degistirilebilir. Cihazin internet baglantisina erisememesi veya herhangi bir
sekilde ¢agr1 yahut SMS almamasi i¢in Faraday c¢antasi kullanilarak cihazin disariyla
tamamen baglantis1 kesilebilir. Ikinci yapilmasi gereken ise, cihazin bataryasimin bitmesini
onleyerek cihazin agik durumda olmasi halinin muhafaza edilmesidir. Dolayisiyla cihazin
bataryasinin bitme ihtimali varsa, sarj cihazina baglanarak kapanmasinin engellenmesi

gereklidir (Induruwa, 2009).

5.3. Delillerin Toplanmasi ve iImaj Alinmasi

Hedef akilli telefon elde edildigi andan itibaren Faraday ¢cantasina konulmak, ucak modunun
acilmasi gibi Onlemlerle ag baglantisina erisiminin ve servis saglayicisindan sinyal
alabilmesi engellenmelidir. Nitekim bu gelen bir SMS, ¢agr1 veya internet baglantisi erigimi
hedef cihazin verileri degistirilebilir, silinebilir yahut tamamen yok edilebilir. Cihazin bu
baglantilarin kesilmesini saglamak amaciyla asla giicii kapatilmamalidir. Aksi halde yeniden
acilmasi sirasinda parolanin girilmesini isteyebilecektir (Androulidakis, 2012: 75-99) (Lin,
2018: 338).
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Faraday cantasina veya benzer bir sinyal kesici ¢antaya cihazin konulmasi halinde, ayni
zamanda ¢antanin igerisinde bataryanin sarj edilmesi de saglanmalidir. Nitekim cihazin
stirekli sinyal almak i¢in ¢abalamasi, daha hizl1 bir sekilde bataryasinin tiikenmesine neden

olacaktir (Androulidakis, 2012: 75-99).

Hedef cihazdaki tarih ve saat dogru olmayabileceginden cihazin elde edilmesi sirasinda tarih
ve saat ile cihazdaki tarih ve saat not edilerek uyumsuzluk bulunup bulunmadigi ve

uyumsuzluk nispeti karsilastirilmalidir (Rick ve digerleri, 2014).

Android akilli telefonlardan elde edilebilecek verilere 6rnek olarak sunlar verilebilir: telefon
kayit defteri ve kisiler; gelen, giden ve cevapsiz ¢agrilar; gelen ve giden SMS ve MMS; ses
kayitlari, sesli notlar ve cagr sesleri; fotograflar, videolar, grafikler ve ¢alisma alanlari;
takvime kayith etkinlikler, alarm saatleri ve hatirlaticilari, yapilacaklar listesi; yazili notlar;
e-postalar; akilli telefonla ziyaret edilen internet siteleri; dokiimanlar; PIN gibi kullanici
tanimlayicilari ile IMEI gibi cihaz tanimlayicilari; kaydedilen kablosuz internet aglari; GPS
konum bilgileri; kullanicinin siklikla klavyede yazdigi kelimelere gore kayitli sozciik
tahminleri; GPRS, WAP ve internet ayarlarina iliskin veriler. Akilli telefonlarda sucla
baglantili veriler, cihazin dahili veya harici hafizasinda yahut SIM kartinda bulunabilir. Yine
ayni zamanda failin bir bulut sistemi vasitasiyla akilli telefonu senkronize ediyor olmasi
halinde, kisisel bilgisayarinda da bulanabilecegi unutulmamalidir (Androulidakis, 2012: 75-
99).

Eger cihaz parola, PIN veya daha farkli tanimlama mekanizmalar ile korunmaktaysa; cihaz
sahibinden parola, PIN vb. vermesi istenebilir. Cihaz sahibinin parolay1 vermeye rizasinin
mevcut olmasi halinde, parolayla cihaza erisim saglanabilir. Ancak cihazin parolayla
kilidinin agilmasi i¢in sahibinin eline kesinlikle verilmemesi gereklidir. Nitekim eline aldig1
sirada, cihazda mevcut olan verileri yok etmesi yahut degistirmesi miimkiin olabilecektir
(Androulidakis, 2012: 75-99). Cihaz sahibinin bu bilgileri sunmamasi ya da sunmasinin
miimkiin olmamas1 hallerinde, hedef cihazin ¢evresinde bulunan materyaller incelenebilir.
Nitekim bir kagit parcasina, cihazinin PIN veya parolanin yazilmis olmasi miimkiindiir. Zira
servis saglayicis1 SIM kart1 ile beraber PIN ve PUK kodlarini bir kagit par¢asinda ya da SIM
kartinin muhafaza edildigi materyal iizerinde paylasabilmektedir. Yine PIN kodunun, bu
yontemlerle elde edilememesi halinde servis saglayicisi ile iletisime gecilerek PIN kodunun

asilmasi saglanabilir (Rick ve digerleri, 2014).
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Brute force attack gibi yontemlerle cihazin parola veya PIN’inin asilmasi1 miimkiinse de
belirli parola deneme girisimlerinden sonra cihazdaki tiim verilerin silinmesi, yikict
uygulamalarin etkinlesmesi miimkiindiir. SIM kartinda ise, belirli deneme girisim sayisindan

sonra tamamen SIM kart1 kullanilmaz hale gelebilir (Rick ve digerleri, 2014).

Olay yerinde bulunan hedef cihazla iliskili olabilecek SIM kart, SD kart, kisisel bilgisayar
vb. cihazlar da degerli bilgiler muhteva edebilirler. Hasarli cihazlardan ¢esitli yontemlerle

veri elde edilebileceginden daha ayrintili inceleme icin laboratuvara gotiiriilmesi

gerekmektedir (Rick ve digerleri, 2014).

Akalli telefonlarda bulunan SIM kartlar1 da kiigiik boyutta da olsa veri depolayabilmektedir.
SIM kartlarinin PIN koduyla korunuyor olmasi halinde, yanlis girilen PIN ve PUK
kodlartyla SIM kartinin tamamen islevsiz hale gelmesi miimkiindiir. SIM kartlarinin
imajinin alinmas1 miimkiin olmadigindan dolay1 incelemenin dogrudan orijinal SIM kartinin
iizerinden yapilmasi gerekmektedir. Bu nedenle SIM kartini inceleyecek analizcilerin
oldukca dikkatli olmalar1 gerekmektedir. Ele gecirilen akilli telefonun giicliniin kapali
olmasi, SIM kartinda PIN kodu bulunmasi, sahibinin bu kodu sunmamasi hallerinde servis
saglayicist ile iletisime gecilerek akilli telefon SIM kart kilidinin gegilmesi saglanabilir.

Ancak servis saglayicist yardimiyla telefon SIM kart kilidinin gecilmesi, aylar siirebilir
(Androulidakis, 2012: 75-99).
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5.3.1. Imaj Alma Yontemleri

//\\
A/Iikr&\
/ Okuma \
Cip Cikarimi )
(Chip-0ff)

Fiziksel imaj / JTAG

Mantiksal imaj N

4
y Dogrudan Cihazdan Veri Elde Etme N

4 N

Sekil 5. 1. Cihazdan veri elde edilmesine iligskin asamalarin uygulanabilirligini korumak

agisindan sirastyla takip edilmesi gereken asamalar (Rick ve digerleri, 2014)

Sekil 5.1°de hedef cihazdan veri elde edilmesini uygulanabilecek yontemler gdsterilmistir.
Hedef cihazdan veri elde etmek i¢in tiim yontemlerin sirasiyla kullanilmasi
gerekmemektedir. Ancak piramitte iist basamakta bulunan herhangi bir yontem
kullanildiktan sonra, alt basamaktaki yOntemin uygulanabilirlik imkaninin ortadan
kalkabilecegi gdz oniine alinmalidir. Ornegin cihazin chip-off vasitasiyla belleginin
cihazdan ayrilmasi yontemiyle imajinin alinmast durumunda, cihazin mantiksal imajinin

alinmasi miimkiin olmayacaktir (Rick ve digerleri, 2014).

Cihazin gegici belleginin (RAM) imaji alinacaksa, ilk basta bu islemin yapilmasi
ehemmiyetlidir. Nitekim gecici bellekteki veriler, devamli surette degismekte ve cihazin
giictiniin kapanmasi halinde bu verilere ulasmak miimkiin olmayabilecektir (Rick ve

digerleri, 2014).

Hedef cihazdan veri elde edildikten sonra, analiz islemine gegmeden Once, veri kirliliginin
azaltilmasi, 6nemli verilerin ayirt edilerek bu veriler iizerinde analiz yapilmasi; zaman,

maliyet ve sorusturmanin etkinligini artirmak agisindan dnemlidir (Marturana ve digerleri,
2011).
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Her ne kadar geleneksel adli bilisim yaklagimlart hedef cihazin elde edildigi sirada cihazdaki
verilerin degistirilmemesi gerektigini belirtse de Android akilli telefonlarda root yetkisini
kazanmak, birgok adli bilisim asamasi i¢in zorunluluktur. Dolayisiyla cihazdaki verilerin
elde edilmesi icin root yetkisini kazanmak; kazanma islemi sirasinda gergeklestirilen
uygulamalarin tiimiinii raporlamak, imaj alma islemi tamamlandiktan sonra root yetkisi
kazanma igleminin geri alinmasi kosullarinin saglanmasiyla gergeklestirilebilir. Zira yapilan
bir ¢alismada (Almehmadi & Batarfi, 2019) root yetkisinin kazanilmasinin cihazdaki diger
verilerin biitiinliglinii bozmadig1 ve bu yontemle elde edilen verilerin gilivenilirligi

bulundugu sonucuna ulasilmistir.

Depolama alaninda silinmis olan bir veri, her ne kadar kullanici tarafindan tamamen silindigi
diisiiniilebilse de silinen verinin bulundugu kismin iistiine yeni bir veri yazilasiya kadar

silinen verinin kurtarilmas1 miimkiin olabilecektir (Androulidakis, 2012: 75-99).

Android akilli telelefonlarin mantiksal veya fiziksel imajinin yazilim araglari vasitasiyla elde
edilebilmesi i¢in cihazin USB debug modunun agilmasi gerekmektedir. Kilitli Android akilli
telefonlarin USB debug modunun agilabilmesini saglayan araglar olsa da bu araglar oldukga

kisithi sayidaki Android akilli telefonlarda ¢alismaktadir (Rick ve digerleri, 2014).

Yine WireShark ve Networkminer gibi araglarla da hedef Android akilli telefonun internet
ag1 izlenilmesi yoluyla gonderilen ve alinan paket detaylarindan da veri elde edilebilir. Bir
caligmada, Android akilli telefon iizerinden gonderilen e-postalara iliskin e-posta sunucusu,
kullanic ad1 ve parola, e-postanin gonderilme tarih ve saati, kaynak ve hedef sunucularin ip

adresleri vb. birgok bilgi edinmeleri miimkiin olmustur (Umar ve digerleri, 2019).

5.3.1.1. imaj Almadan Once Cihazin Root Yetkisinin Kazamlmas1 ve Onemi

Root yetkisi kazamilmadan Android akilli telefonlarin adli bilisim bakimindan
incelenebilmesi miimkiin olsa da yapilacak inceleme ve elde edilecek bulgular olduk¢a
siirlt olacaktir. Yapilan bir ¢alismada (Boueiz, 2020), Android akilli telefonlarin root
yetkisini kazanmanin hedef cihazdan elde edilecek bulgular1 ne denli artiracag: belirtilmis
ve Android akilli telefonlarin son siirlimlerinin incelenebilmesi baglaminda bu cihazlarin
root yetkisinin kazanilmasi1 saglayacak ara¢ ve yazilimlarin gelistirilmesi gerektigi

aciklanmustir.

Root yetkisine sahip olunulmadan 6nemli kullanict verileri barindiran /data ve /system

dizinlerine erismek mimkiin degildir. Root yetkisini kazanmak, Android cihazin
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baglamasimna engel olabilecek sekilde ¢okmesine, iiretici garantisinin kaybedilmesine,
giivenlik zaaflarina neden olabilir. Yine cihaz iizerindeki verilerin degismesine de

kaginilmaz olarak sebep verir (Skulkin ve digerleri, 2018: 62).

Ancak root yetkisinin kazanilmasi sirasinda, salt sistem verisinin degistirildigini
sorusturmayla ilgili olabilecek herhangi bir kullanici verisinin degistirilmedigi raporlanarak
hedef cihazda yapilan degisiklik yasal zemine oturtulabilir. Root yetkisini kazanmadan hedef
cihazin incelenmesi halinde, sorusturmaya katki saglayabilecek bir¢ok veriden mahrum
kaliacaktir. Fakat Android 5 veya tizeri siiriime sahip akilli telefonlarin root yektisinin
kazanabilmesi bootloader sisteminin kilidinin agilmasi ve bootloader sisteminin
degistirilmesi suretiyle gerceklestirilebilmektedir. Baz1 Android akilli telefonlarin “fastboot
oem unlock ” komutuyla bootloader kilidi agilabilir. Ancak bootloader kilidinin agilabilmesi
icin akilli telefon {izerinde bulunan tiim verilerin silinmesi gerekmektedir (Skulkin ve
digerleri, 2018: 66).

Dolayisiyla bootloader kilidi agik olmayan akilli telefonlarda, daha farkli bir giivenlik
ac1gimin bulunmasi suretiyle root yetkisi kazanilmaya ¢alisilmalidir. Bu da miimkiin degilse
bootloader kilidinin agilarak root yetkisinin kazanilmasi efektif bir ¢6ziim olmayip bu
cihazlarda root yetkisi kazanilmadan sinirli adli bilisim incelemeleri yapilmasi

gerekmektedir.

Root yetkisini kazanma yontemi, incelenen Android cihazin modeline veya siirlime gore
degisebilmektedir. Android 2.3.3. siirimiinde ¢alisan Samsung Galaxy Gio GT- s5660
cihazinin root yetkisi kazanmak i¢in cihazin USB hata ayiklama 6zelligi aktif hale getirilmis,
cihaz bilgisayar calisma istasyonuna baglanilmig, Resim 5.1°deki bigimde “adb push
‘Update.zip isimli dosyanmn ¢alisma istasyonun bulundugu dizin’ /sdcard” bigimdeki komut

satirtyla Update.zip isimli dosya cihazin SD kartina aktarilmigtir.

tyfn@ktyfn-VirtualBox: ~

Resim 5. 1. Root yetkisini kazanmay1 saglamaya yarar dosyanin cihaza aktarilmasi
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Daha sonrasinda Resim 5.2°de gosterildigi gibi cihazin bootloader kismina girilerek
Update.zip isimli dosya ile cihazin giincellestirilmesi gerceklestirilmistir (Akgiil, 2014).
Cihaz tekrar baglatildiginda superuser isimli uygulamanin cihaza yiiklendigi
gozlemlenmistir. Superuser isimli uygulamaya girilerek ilgili modiillerin yiliklenmesiyle

cihazin root yetkisinin kazanilmas: miimkiin olmustur.

findroid system recovery <Je> | Android system recovery <3e> 00
| )

Android system recovery utility 1 l‘ihgoseda package to install:
f§sdcar

reboot sys

| o d o
wipe data/factory reset _

wipe cache parg «android_secuyg/
|.e§t r::dbengt fAndroid/ e
& d
LOST.DIR/ L
System Volugl i App:
4 ' f pp: Unknown (2000)
bluetooth/ ! Package: unknown
Requested UID: root (0)

The following app Is requesting superuser
access:

-- Applinglid , ‘ W )
lu].tg‘_’f.sc ‘ Command: id

s
Multi CSC : comm, J’

3
Copied the default. i]‘.lpapc'- fil
Copied the pouer on/off aniwatio Copied the pouer on/off animatio ;

" Remember

n files.

n files. multicsc : opera minillibl reset

multicsc : opera mini[lib] reset 2
fpplied the CSC-code 'TUR’. fipplied the CSC-code 'TUR'.

Resim 5. 2. Hedef cihazin root yetkisinin kazanilmasi

Akabinde Resim 5.3’de gosterildigi gibi ¢alisma istasyonundaki bilgisayardan “adb shell”
komutu girildikten sonra “su” komutu girilmis daha sonrasinda superuser isimli
uygulamadan telefona gelen bildirimde root yetkisinin kullanilmasina izin verilmistir. “Is
/data” komutunun yazilmasiyla cihazin /data klasoriine ulasilabildigi goriilmiis, boylelikle
root yetkisinin bagarili bir sekilde kazanildig1 anlagilmistir. Nitekim root yetkisine sahip
olmadan /data dizinine ulasmak miimkiin degildir. Yine hedef cihazin terminaline
baglanildiginda “#” ibaresinin meydana gelmesi de root yetkisinin kazanildigim

gostermektedir. Root yetkisi bulunmazken terminalde “$” ibaresi goziikecektir.
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tyfn@tyfn-VirtualBox: ~ 80x24

d shell

Resim 5. 3. Hedef cihazin root yetkisinin kazanilip kazanilmadiginin kontrolii

5.3.1.2. Cihaza Dogrudan Elle Miidahaleyle Veri Elde Edilmesi

Dogrudan cihazdan veri elde etme, cihaz ¢alisir durumdayken cihazla direkt olarak elle
etkilesime gegerek cihazdan veri elde edilmesidir. Bu yontem adli bilisim acisindan uygun
bir yontem olmayip zorunlu olmadikg¢a tercih edilmemesi gereklidir. Nitekim cihazla
dogrudan temas halinde olundugundan cihazdaki veriler kolaylikla degistirilebilir veya veri

kayb1 yasanabilir.

Elle cihazdan veri elde etme yontemi i¢in Fernico ZRT, eDEC Eclipse veya Project-a- Phone
gibi araglar kullanilabilir. Nitekim Resim 5.4’te goriildiigii gibi arag, bir canta icerisinde
pratik olarak tasiabilmekte ve inceleme islemi yapilirken ses ve goriintii kaydinin etkili bir

sekilde alinmasini saglamak amaciyla tasarlanmistir (Bijoy Boban, 2014).
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Resim 5. 4. Eclipse 3 Pro Kit ekipman ¢antasi ve kullanim1 (Eclipse 3 Pro Kit, 2022)

5.3.1.3. Mantiksal imaj Alinmasi

Mantiksal imaj, cihazin harici disk hafizasinda ayrilmis alanlar {izerindeki dizinler ve
dosyalarin elde edilmesidir. Mantiksal imajda sadece ayrilmis dolayisiyla dizin ve
dosyalardan olusan bdliim elde edileceginden kullanici tarafindan silinmis olan verilerin elde

edilmesinin imkan1 bulunmayacaktir.

5.3.1.3.1. Android Debug Bridge Vasitasiyla

Android Debug Bridge (ADB) sistemi; istemci, arka plan programi (Daemon) ve sunucu
olmak iizere ii¢c unsurdan olusmaktadir. Istemci ¢aligma istasyonundaki bilgisayarda calisir
ve cihaza komutlar1 gonderir. Daemon, Android akilli telefonun arka planinda calisarak
kendisine istemcinin gondermis oldugu komutlar1 uygular. Sunucu ise, Daemon ve istemci
arasindaki iletisimi saglar. Root yetkisine sahip olunmayan cihaz verilerin bir uygulama
yahut ADB komutlar1 vasitasiyla yedeginin alinmasi veya content providers’tan saglanan

bilgiler vasitasiyla veri elde edilmesi miimkiindiir (Lin, 2018: 344).

Android Debug Bridge (ADB) komutlariyla Android akilli telefonun mantiksal imajinin
alinmasi gerceklestirilebilir. Ancak bu komutlarin uygulanabilmesi i¢in hedef cihazin USB
debug modu agik olmalidir. Aksi halde ADB komutlar1 ¢alismayacaktir. Hedef akilli
telefondan, ¢alisma istasyonu bilgisayarina veri aktarimi yapmak igin “adb pull” komut
satirinin kullanilmasi gerekmektedir. Bu baglamda, “adb pull ‘akilli telefonun hedef dizin

LS

adresi’ ‘calisma istasyonun hedef dizin adresi’” komutuyla akilli telefondan veri elde
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edinilmek istenen dizin adresi ve bu verilerin aktarilacagi ¢alisma istasyonu dizin adresinin

belirlenmesiyle ilgili komut ¢alistirilabilecektir.

Sorusturma agisindan 6nem arz edebilecek birgok verinin /data ve /system dizinlerinde
bulundugu sdylenebilir. Nitekim akilli telefonda kullanilan uygulamalarin kullanict verileri
/data dizine kaydedilmektedir. Ancak bu dizinlerden ADB komutlariyla verilerin elde
edilebilmesi igin cihazin root yetkisinin kazanilmis olmasi gereklidir. Resim 5.5’te

gosterildigi gibi root yetkisi kazanilmadan, bu dizinlere erisim izni elde edilemeyecektir.

\platform-tools>adb devices

k\platform-tools>adb shell

: Permission denied
ion denied
on denied
: Permission denied
| : Permission denied
Permission denied
i denied
Permission denied

Wwowmowm

A Wownon

sion denied
denied
firmware
mnt
nonplat_fi

C
g
1
1
1
1
1
1
1
1
1
1
1
1
1

nonplat_.
fdata

Resim 5. 5. Root yetkisi bulunmayan cihazin birgok dizine erigimi reddetmesi
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] Select Command Prompt - adb shell

mentsui

ms

om. android.

Resim 5. 6. Root yetkisi kazanilmis bir hedef cihazin /data/data dizininin goriintiilenmesi

Resim 5.6°daki gibi root yetkisi kazanilmig bir cihazin /data/data dizinindeki klasor ve
dosyalar, “adb pull /data/data ‘¢calisma istasyonundaki bilgisayarda dosyalarin

2

kopyalanmas: arzu edilen dizin adresi’” komutuyla calisma istasyonu bilgisayarina
kopyalanabilir. Komutta ¢alisma istasyonuna kopyalanmak istenilen dizinin belirtilmemesi
halinde dosya ve klasorler, calisma istasyonunda Android SDK araglarinin yiikli oldugu

platform-tools klasoriiniin igine dogrudan kopyalanacaktir.

Boylelikle cihazin kismen veya tamamen mantiksal imaj1 alinabilecektir. Bu sekilde elde
edilen klasor ve dosyalar, mantiksal imaj niteliginde oldugundan bu klasorlerde bulunan

silinmis verilerin kurtarilmas1 miimkiin olmayacaktir.
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5.3.1.3.2. Android Triage Isimli Yazihm Araciyla

Acik kaynak kodlu Android Triage isimli ara¢ ile Android akilli telefonlarin mantiksal
imajini1 almak miimkiindiir (RealityNet, 2022). Bu aracin kullanilabilmesi i¢in Android akilli
telefonun root yetkisine sahip olmak zorunlu degildir. Ancak root yetkisine sahip olunmasi
halinde elde edilebilecek veriler, ¢cok daha fazla olacaktir. Nitekim root yetkisine sahip
olunulmadan /system ve /data dizininden elde edilecek veriler olduk¢a sinirli diizeyde
kalacaktir. Buna karsilik Ozellikle Android sistemindeki igerik sunucular1 (content
providers) adli bilisim bakimindan oldukga yararli veriler elde etmek miimkiindiir. Zira veri
saglayicilardan isletim sisteminde kurulu bulunan tarayici internet sitesi ge¢misi, yer imlert,
telefon defterine kayitli kisilerin numaralari, adresleri, e-postalari, silinen kisi sayisi;
takvime kayith etkinlikler; cihaza indirilen dosyalarin listesi; bluetooth cihazlar1 vb. bir¢cok

bilgiye ulasmak miimkiin olmaktadir.

Bu nedenle root yetkisine sahip olunamayan cihazlardan sinirl olsa da veri elde etmek icin

Android Triage isimli programin kullanilmasi yararli olacaktir.

Android Triage, ADB komutlarini kullanarak ¢alismaktadir. Birgok ADB komutunu, hizl
bir sekilde uyguladigi i¢in cihazin tam mantiksal imajin1 almak agisindan oldukga yararlhidir.

Resim 5.7’de arag¢ agildiginda kullaniciya gosterilen arayiiz sunulmustur.

* Terminal

File Edit View Search Terminal Help

Android triage 0.3 - 20200315
Choose an option:

| ICollect basic information

Execute live commands

Execute package manager commands

Execute dumpsys and bugreport comma

Acquire an ADB Backup

Acquire /system folder

Acquire [sdcard folder

Extract APK files from /data folder

Extract data from content providergk
81%

W00~ b R

0 <Cancel=>

Resim 5. 7. Android Triage isimli uygulamanin arayiizi
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1 numaralt “Collect basic information” segeneginin se¢ilmesiyle Android 8.0.0 siirimlii
General Mobile GM 5 Plus cihazina iligkin Resim 5.8’deki gibi genel bilgiler edinilmistir.
Buradaki elde edilen android id numarasiyla ara¢ ¢alisma istasyonundaki bilgisayarda bir
klasor olusturacaktir. Devam eden segenekler vasitasiyla elde edilen veriler bu klasor

icerisinde saklanacaktir.

* Terminal

File Edit View Search Terminal Help
android triage

Dumping info from General Mobile GM 5 Plus
Android_id: 4b
Android Serial number: d5f6c889
Sserial number:
IMEI: 3584
Android version: 8.0.0
Chipname:
Build date: 2018 11 ~\~H 24 ~W
14:16:05 CST
[*] Security Patch: 2818-11-01
[*] Timezone: Europe/Istanbul
[*] Device is NOT ROOTED
[*] Device is encrypted
[*] Encryption type: block

< Bk >

Resim 5. 8. Cihaz hakkinda edinilen genel bilgiler

Yine root yetkisini bulunmayan mezkur cihazdan igerik sunuculari (content providers)
vasitastyla elde edilen takvime kayith etkinlikler, adres defterinden elde edilen kisiler ve bu
kisilerin agik adresleri ve e-posta adresleri bilgileri Resim 5.9°ta ve cihazdan silinen kisi
say1s1 ve silinme zamanlar1 hakkinda edinilen bilgi ise Resim 5.10°da gosterilmistir. Resim
5.10°dan anlasilacag lizere hedef cihaza kaydedilen dordiincii kisi, Unix zaman damgasinin

coOziilmesiyle ulagilan 29.11.2022 tarihi 10:28 saatinde silinmistir.
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| | calendar_event_entities.txt ¥
allDay=0, rrul ULL, lastDate=1669748400008, calendar_

= 744800000,
o , sync data? NULL
sync ii 4 mabb"nllmwbblngr1_or5cg~maor,_c>\@
eitl i bili i i etkinligi} sync
duratiol 3 stS guestsCanModify:
cal_synci1e
th)(atm h = 44 N e C , organiz LL
ULL, customAppPackage=NULL, original_ \yn( il JLL, hasAtte , 6 oo rigina d=N Sync_ ddtal()
r)rlglnah«ll[)ay NULL, exrule=NULL, mutators=NULL, r)rlglnalln-:tan(ehme NULL, alIDay 0, rrul S 000, calendar_ic
hasExtendedProperties=0, <elﬂ«ttendee‘3tatu 5 event(olor
_sync_i :1134(lknd]3(hb474r]1b9k(4p34hhlnlh66b9](uq]euh j 2, guestsCanInviteOthers=1, dtstart=1669813200000,
guestsCanSeeGuests=1, sync_data%=16, sync_data8=NULL, exdat » , sync dataé
sync_datal= cd134(1LodJScbb474rjlb9kc4p34bb 61h b91c0a1e0hloth1“-0b47%uooule com, description=GM 5 P droid telefon incelem
eventTimezone=Europe/Istanbul, availability=0, title=Adli bilisim incelemesi 2, datab=, 1 9T19: 6
SYNC_datad="333949/09 /592 *, sync_data3=NULL, sync_data2=0, duration=NULL, stS , guestsCanModify=0, cal_sync3=NULL, rdate=NULL,
cal_sync ULL, cal_syncl=tayfuntestmaile3@gmail.com. cal svncl ULL. cal sync7: , cal_sync6=NULL, cal_sync , cal_sync , cal_sync9=0,
cal_sync8=1668956055815, dirt , accesslevel=0, eventLocation=Gazi universitesi, hasAlarm=1, uid24 NULL, deleted=0, entColor=NULL,
organize ayfuntestmail@3@gmail.com, eventStatus=1, customAppUri=NULL, eventEndTime e=NULL, customAppPackag

contacts_data_postals.txt ¥

ULL, phot nca=NULL , phon--bw)o.
ion=5, data_: a 3 LL, photo_thumb_| m‘
-:I1r»-ctory i _C d i 5 account type_and_data com.google, nar _contact_i
status=NULL, phonr-book bucket_alt=13, last_time_contacted= i o il h LL c-)ntact id contact_ chat capdbﬂltv NULL,
ULL, in \.1 ible_grou , Phonebook_lab
- , Phonetic_nam tyle;
x_label_alt=M, dataS NULL is_super_primary=8,
ULL, contact_statu ULL, backup_i 4 4 i
ancjr .cursor.item/postal-addr 3 _1 N B
, datai5=NULL
Row: 1 phonetic_name=NULL, status_res_packag , custom_rington , contact status f
photo_file_id=NULL, contact_status_res_packag group_sourcei , display_name_al i
last_time_used=NULL, starred=0, contact_status_label=NULL, has_phone_number=1, chat_capabillity=NULL, raw_contact id=
contact_last_updated_timestamp: 9749187204, res_package=NULL, photo_uri=NULL, data_sync ULL, phonebook_buc 5
display_nam hmet, sort_key=Ahmet, data_sync1=NULL, version=5, data_sync2=NULL, data_sync ULL, photo_thumb_uri=N status_lab
contact_presence=NULL, in_default_directory=1, times_contacted=0, _i 6 _and_data_set=com.google, name_raw_contact_ic
status=NULL, phr)nebot)k bu(ket alt=1, last_time contacted= 0, pinned=0, , photo_id=NULL, contact_id=1, contact_chat_capability:
ble . grou N phonebook label=A, a((mmt HEL ayfunt <tm31103k mall com, dis c 0, data$

sourceid= nzzbb4c50e'-\ﬂee47 phonetic_name_style=8. send to voicemail=0_ N , lookup=: 4061622bb4c50e80e , data7=NULL,
phonebook_label_alt-n data5=NULL, 1s_super_primary:6, data i ANKARA ULL, dataz=1, datal=Gazi Mah Cankaya/ANKARA,

ULL, contact_statu , backup_i 22bb4c5Gesueear, aw_contact s i s B 1 NULL, datal2=NULL,

pe=vnd.android.cursor.item/postal-address v2, s 5 1 ULL 1 \ hash_1d=TONDOQOOw2RjIvGBvbsnT3MEgIo=

1Row: @ ph-)n'tl( nam s es_package=NULL, (uat-)m rlngt-)n
packag isplay_
(\)nta(t N “has P chat_capability:
sync4=NULL, ph)n~b 3
3 NULL, photo_thumb_u
i account_typ: data_se raw_contact_

5 phonvbook buc 1 L 0 i photo_ u _i contact_chat_capabilit
contact_ ULL, in_visible_: L L 0 .com, L @, data
-jlrty i bb-lcSl i ; _to_voi i , 3 0 - ¢ 7=NU data6

, data5=N i _pri atal=ahme gmail.com| data

backup_ E raw_contact i | a a 0 datal

c cursor.i il_ status_icol ULL, i

, datal5=NULL
Row: 1 phonetic_name=NULL, status_res_package=NULL, custom_rington , contact status ts=NULL, account_type=com

photo_file_i ULL, contact_status_res_package: , group_sourcei , display_name_alt

last_time_used=NULL, starred=0, contact_status_label=NULL, has_phone_numbe , chat_capability: LL,

contact_last_updated_timestam, 69749041706, res_packag ULL, photo_uri=NULL, data_sync4=NULL, phonebook_|

display_nam ehmet, sort_ke: ULL, version=5, data_sync2=NULL, data_sync3=NULL

contact_presenc in_ _di , times_contacted=8, _id=21, account_type_and_data_se i

statu ULL, phonebook_bucket_al 3, last_time_contacted=0, plnned , ils_primar . phw)t-) id=NULL, contact_id=2, contact_chat_capabilit
contact_status_ico ULL, in_visible_group=1, phonebook_label=M, account_name=tayfun ¢ display_nam

dirty=1, sourceid=74 0e‘%340d43704o, phonetic_| name style=0, <end7t07vn1(emall o, . c 40 8340d2a7646,
phonebook_label_al , data5=NULL, i € 0, data NULL, data3=NULL, met@gmail.com data

(l)nta(t_<tatu<_ ULL, backup_id= 4eﬂe‘\3 raw_contact_is_user_profile=0 s_ts datal®=NULL, datal

mimetype:vnd,andrmid cursor.item/email_v2, status_ico 1=NULL, 4=N 13=NULL, hash 1d_<HHltH kIr]D TECRTDLeUUe71Q=

Resim 5. 9. Content providers vasitasiyla sirasiyla takvime kayitli etkinliklerin; telefon
defterine kayith kisilerin adresleri, e-posta bilgileri vb. elde edilmesi

contacts deleted contacts.txt ¥
@ contact_deleted_ timestamp=1669750131713, contact_ic

Resim 5. 10. Content providers vasitasiyla telefon defterinden silinen kisi sayis1 ve silinme
zamaninin elde edilmesi

5.3.1.3.3. AF Logical OS Isimli Uygulamayla

AF Logical OSE isimli uygulama ile Android telefondaki yapilan cagrilar, cagrilarin

stireleri, cagrilarin kime yapildig1 veya kimden alindigi, SMS ve MMS mesajlarin kime
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gonderilip alindig ile igerikleri ve cihaza kayith kisilerin elde edilmesi miimkiindiir. Bu
uygulamayi kullanabilmek i¢in cihazin root yetkilerine sahip olmak zorunlu degildir. Cihaza
AF Logical OSE isimli apk dosyasi yliklenmelidir. Bunun i¢in “adb install AFLogical-
OSE.apk” bigimindeki komut satir1 kullanilabilir. Yiklenecek bu uygulamanin platform
tools isimli dizinde olmasi halinde, dogrudan belirtildigi sekilde komut satirmin sonuna
uygulamanin isminin girilmesiyle uygulama hedef cihaza yiiklenebilir. Uygulamanin farklt
bir dizinde bulunmasi halinde uygulamanin bulundugu dizinle beraber uygulamanin komut
satirinin sonunda belirtilmesi gerekmektedir. Daha sonrasinda uygulama agilarak edinilmek
istenilen bilgiler secilerek “Capture” butonuna basilmalidir. Akabinde cihaza takili SD
kartta forensics isimli klasor igerisinde cihazdan elde edilen bilgiler csv dosyasi bicimde
olusturulacaktir. Bu csv dosyasi /sdcard/forensics dizininde olusturulacaktir. Bu dosyanin
inceleme istasyonuna c¢ekilmesi i¢in “adb pull /sdcard/forensics/ ‘csv dosyasinin ¢ekilmesi

2

arzu edilen calisma istasyonu bilgisayar: dizininin adresi’” seklindeki komut satiri

kullanilabilir. Resim 5.11°de cihaza AF Logical OSE isimli uygulamayi yiiklemek ve adli
bilisim ¢aligsma istasyonuna elde edilen veriler cekmek i¢in gerekli olan adb komut satirlar

gosterilmistir.

Command Prompt

\platform-tools>»adb

tform-tools»adb
mon not runn ~ now at 37
* daemon
List of
emulato

£ \platform-tools>adb de
List of d
emulator-

cal\Android\Sdk\platform-tools>adb apk

dk\platform-tool b C ffor ktop/AFLogical
y Desktop/!

id\sdk\pla m-tool
top/AFLog

6 files pulled, © skipped. 8.6 MB/

y\AppData\Local\Android\Sdk\platform-tools>_

Resim 5. 11. Cihaza AF Logical OS isimli dosyanin yiiklenmesi ve cihazdan elde edilen
bilgilerin adli bilisim ¢alisma istasyonuna ¢ekilmesi i¢in gerekli kod satirlari
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Resim 5.12’de ise cihaza yiiklenen uygulamayi calistirinca adli bilisim uzmaninin
karsilasacag1 ekran ve “Capture” segenegine bastiktan verilerin SD karta aktarilmasiin
tamamlandigina iligkin uyar1 veren ekran gosterilmistir.

|| '+ CallLog Calls
+ Contacts Phones
v MMS
+ MMSParts

+ SMS Data extraction completed.

Select All § Deselect All
< O O £

Resim 5. 12. Apk uygulamasi yiiklendikten sonra hedef cihazda uygulamanin kullanilmasi
suretiyle SD Kart {izerinde ¢agri, SMS, MMS, kisi kayitlar verilerinin olusturulmasi

Resim 5.13’te elde edilen csv dosyalarin igerigi sunulmustur. Belirtilen bu resimlerde,
Android Studio AVD Yoneticisi vasitasiyla olusturulan bir sanal akilli telefonla bu

uygulamanin nasil yiiklendigiyle sanal akilli telefondan elde edilen veriler gosterilmistir.
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a- fletisim kurulan numara

b- Yapilan ¢agirm unix bicimindeki zaman damgasi 1- Cagn kayitlan
- lletisim kurulan Kisinin cihazdaki kayith ismi 2- SMS kayitlan
d- Yapilan ¢agridaki goriisme siiresi 3- Akl telefonda kayith Kisiler

- Gonderilen mesajm icerigi
f- En son iletisimi gecilen unix bicimindeki tarih
g- Toplam iletisime ge¢me sayisi

1

@ CallLog Calls.csv|- LibreOffice Calc

Dosya Dizenle Gorinim Ekle Bigim Bigemler Cahigma Sayfasi Veri Araclar Pencere Yz

Y | bc [do [E[Flce | H I
1_|_id|number |idate Jduration| type new|name _|numbertype numberlabel
2 | 1 45212483345432 1668751151586 10 2 1Mehmet 2
3 | 2 45212423456545 1668751549479 93 2 1Ayse 2

) - LibreOffice Calc

Qosyaz Dizenle Gorinim Ekle Bigim Bigemler Cahgma Sayfasi Veri Araglar Pencere Yardim

a8 ¢ [of ¢ [rEEGMw[ [s]xk[t] m [N[o]lr[a] r [s]
.

1 e b path_ ¢

thread date prese service error_
id id ddress peuonld:le I sent protocol read status type nt subject_eumt locked sub_id code creator seen

Aksam ayseyle
s kafede
! bulusacagiz. Sen com.google.a
4 ; de gelmek ister ndroid.apps.
3 445212483345432 1668752719127 0) ! 102 misin? 0 1 0 messaging 1
Aksam
3 konustugumuz com.google.a
kafeye gitmeye ndroid.apps.
2 345212423456545 1668751134762 0 1 12 ne dersin? 0 1 0 messaging 1
Uzun zamandir com.google.a
4 goriismiiyoruz. ndroid.apps.
1 2 4521248325266 1668751013581 0 1 -l 2 Nasilsin? 0 1 0 messaging 1
8| Contacts Phones.csv} LibreOffice Calc
Dosya3 Duzenle Goranim Ekle Bigim Bigemler GalismaSayfasi Veri Araglor Pencere Yardim
A [ c WENCWNN : [ ¢ | o [ s 1 [ [k [t[w] ~N]o[e[alrts]
a send_to L f primary c custom imes
1 primary _voice Hisplay _organi primary _ringto cont
Inmber l)emn _phone number_key mail  isprimary phonetic_ name ulion _email label noluumd _id me type
2 |45212423456545 3 54565432421254 0 0 Ayse 1668751646652 Ayse 0 14 2 2
3 | 4521248325266 1 6625238421254 0 0 Ahmet 1668751014646 Ahmet 0 2 2 1
& 45212483345432 2 23454338421254 0 0 Mehmet 1668752720046 Mehmet 0 8 2 2

Resim 5. 13. Cihazdan csv dosyasi bigiminde elde edilen sirasiyla ¢agri kayitlart, SMS ve
kisi bilgilerinin goriintiilenmesi

5.3.1.4. Fiziksel imaj Ahnmasi

Fiziksel imaj, cihazdaki disk hafizasinin ayrilmig veya ayrilmamis, anlamli veya anlamsiz
tiim alanlarinin birebir kopyasinin elde edilmesidir. Tiim diskin birebir kopyasinin alinmasi
sebebiyle cihazdan kullanici tarafindan silinmis verilerin elde edilmesi miimkiindiir. Zira
silinmis verilerin diskte bulundugu alanin iizerine yeni bir veri yazilmadiysa, silinen veri

diskte daha dnceden bulundugu alanda saklanmaya devam etmektedir.

5.3.1.4.1. DD Komutlarinin Vasitasiyla
Android akilli telefonlarin fiziksel imajinin alinabilmesi i¢in root yetkisine sahip olmak
gerekmektedir. Aksi halde sadece mantiksal imajin alinmast miimkiin olur ve cihazdan

silinmis olan dosyalarin incelenebilmesi miimkiin olmaz.
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Root yetkisini kazandiktan sonra, cihazin siiriimiine uygun olan BusyBox.apk isimli
uygulamanin yiliklenmesi gerekmektedir. Cihaza bu uygulamanin yiiklenmesi ADB
kullanilarak gergeklestirilebilir. Bilgisayar inceleme istasyonunda, Platform tools isimli
klasoriin yiiklii oldugu dizine, bu uygulamanin kopyalanmasiyla beraber ADB komutlarinin
kullanilmastyla cihaza uygulamanin yiiklenmesi gergeklestirilebilir. Bu baglamda, istasyon
ile bilgisayar arasinda ADB baglantisi1 basarili bir sekilde saglandiktan sonra Resim 5.14’teki
gibi “adb install BusyBox.apk” komut satiriyla beraber uygulama cihaza yiiklenebilir.
BusyBox.apk isimli uygulama dosyasinin platform tools isimli klasérde bulunmasi halinde
mezkur komut satir1 ¢alisacaktir. Asagidaki resimlerde, Android 2.3.3. siiriimlii Samsung

Galaxy Gio GT- s5660 cihazimnin fiziksel imajinin alinmasi asamalar1 gésterilmistir.

® Lyfn@tyfn-VirtualBox: ~
tyfn@tyfn-VirtualBox: ~ 80x24

deyiceas

Resim 5. 14. BusyBox uygulamasinin ADB vasitasiyla hedef cihaza yiiklenmesi

Eger uygulama dosyasi farkli bir dizinde bulunmaktaysa, komut satirinin sonuna
uygulamanin isminin dogrudan yazilmasi yerine ilgili dizinle beraber uygulamanin
belirtilmesi gerekmektedir. Daha sonrasinda Resim 5.15’te gosterildigi gibi cihazda
uygulama agilarak “install” secenegi seg¢ilmelidir. Uygulama root yetkilerini kullanmak
isteyecektir. Root yetkisi kazanilmamis bir cihazda uygulamanin basarili bir sekilde
caligmas1 miimkiin degildir.
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1 Y @ m ol W 1423 Mo W 1422

BusyBox

##% BEGIN INSTALL
-4 &
%

Superuser Request

ng superuser

Regquested UID
Command:

Remember

INSTALL REMOVE

Resim 5. 15. Busybox isimli uygulamanin bilesenlerin root yetkisiyle yiiklenmesi

Daha sonrasinda “adb forward tcp:8888 tcp:8888” komutuyla disk imajmin aktarimi
yapilacak portun belirlenmesi gerekmektedir. Akabinde farkli bir terminal agilarak yine
cihazla adb baglantis1 kurulup “adb shell” komutuyla cihazin kontroliine saglanip su
komutunu girerek cihazin root yetkilerine sahip olmak gerekmektedir. Bu sirada “Is /data”
komut satirinin girilmesiyle cihazin root yetkilerine sahip olunup olunmadiginin kontrolii
saglanabilir. Root yetkilerine sahip olunduguna emin olduktan sonra Resim 5.16’daki gibi
“cat /proc/partitions ” komutu yazilarak disk bloklar1 gozlemlenebilir. Bu komutun girilmesi
tizerine “mmcblk0” blogunun en biiyiikk blogu olusturdugu ve bu disk bloguyla diskin

fiziksel imajinin alinabilecegi anlasilabilecektir.
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tyfn@tyFn-VirtualBox: ~

tyfn@tyfn-VirtualBox: ~ 80x24

Resim 5. 16. “cat proc/partitions” komutuyla cihaz disk bloklarinin goriintiilenmesi

Devaminda “dd if=/dev/block/mmcblk0 | busybox nc -1 -p 8888~ komut satirinin girilmesi
gerekmektedir. Sonrasinda ise bir 6nceki terminale “nc 127.0.0.1 8888 > ‘olusturulacak dd
dosyast tiiriindeki disk imajinin ismi’” komut satirinin girilmesi gerekmektedir. Bu halde
ilgili dosya adb araglarinin bulundugu klasore belirlenen isimle olusturulmaya baglanacaktir.
Belirtilen “nc 127.0.0.1 8888 > ‘olusturulacak dd dosyas: tiiriindeki disk imajinin ismi’”
komutu tamamlanip terminalin bir alt satira gegmesiyle birlikte fiziksel imajinin alinmasi
islemi tamamlanmis olacaktir. Bu komutlarin uygulanmasi Resim 5.17’te gosterilmistir.

K tyfn@tyfn-VirtualBox: ~ B0x16

tyFn@tyFn-VirtualBox: ~

tyfn@tyfn-vi

Resim 5. 17. Ust taraftaki terminal: hedef cihazin komut istemcisindeki girilen komutlar, alt
taraftaki terminal: calisma istasyonundaki bilgisayar terminalinde girilen komutlar



55

5.3.1.4.2. JTAG Yontemiyle Fiziksel Imaj Alinmasi

JTAG yontemi ise, JTAG kutusu ile cihazin anakartina baglant1 saglanip cihaz iizerindeki
CPU islemcilerinden yararlanmak suretiyle imajinin alinmasidir (Lin, 2018: 342). JTAG
yontemiyle USB debug modunun etkinlestirilmedigi durumlarda, cihazin imajinin alinmast
miimkiindiir. JTAG ile imaj alinmas ise, cihaz lizerindeki JTAG portlar tizerinden kablo
yardimiyla cihazin fiziksel imajinin alimmasidir. Ozellestirilmis Bootloader sisteminin
yiiklenmesi ve dosya sistemlerinin yeniden olusturulmasinin gerekli olabilmesi ihtimalleri
nedeniyle JTAG yoluyla imaj alacak gorevlilerin uygun bir sekilde egitilmesi ve genis teknik
uzmanlar ile iglemlerin gergeklestirilmesi ehemmiyetlidir (Rick ve digerleri, 2014). Resim
5.18 ila 5.20 arasinda telefonun JTAG giris uglari, JTAG kablosu ve akilli telefonla JTAG

kutusu arasinda JTAG baglantisinin saglanilmasi gdsterilmistir.

Resim 5. 18. JTAG giris uglar1 (Androulidakis, 2012: 75-99)
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Resim 5. 19. JTAG kablosu (Androulidakis, 2012: 75-99)

GND line

Resim 5. 20. JTAG kablosu ile JTAG kutusuna akilli telefonun baglanmasi (Lin, 2018: 342)

5.3.1.4.3. Cip Cikarimi (Chip-Off) Yontemiyle imaj Alinmasi

Chip-off yontemi, NAND flas ¢iplerinin anakarttan sokiillip bu ¢iplerin farkli bir donanimla
etkilesimiyle cihazin imajinin alinmasidir. Bu yontem bazi giigliikleri de barindirmaktadir.
Nitekim bu ¢iplerin sokiilmesi sirasinda anakart veya ¢iplere zarar verilebilecegi gibi bu
islemin gerceklestirilmesi de oldukca zaman alicidir. Bu nedenle hizli bir sorusturma

gerektiren durumlarda imaj almak i¢in elverisli bir yontem olmayabilir (Lin, 2018: 341).

Chip-off yontemi, cihazin flash belleginin fiziksel olarak cihazdan ayrilmasi ile uygulanir.
Bu yontem, ilgili flash bellegin wear-leveling algoritmasma tersine miihendislik
uygulanmasiyla tiimlesik ikili formattaki dosyalarin olusturulmasidir (Rick ve digerleri,

2014).
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JTAG yontemi ile cihaz lizerinde daha az modifikasyon yapildigindan Chip-off yontemine
nazaran cihaz donanimlarina zarar verilme ihtimali daha diisiiktiir. Ancak JTAG isleminin
basarili olabilmesi i¢in cihaz {izerindeki islemcinin zarar gormemis, calisir vaziyette
bulunmasi gerekmektedir. Aksi halde bu yontemle cihazdan veri elde edilmesi miimkiin
olmayacaktir. Chip-off yontemiyle ise hedef cihaz iizerindeki islemcinin zarara ugramis
olmas1 halinde dahi imajin alinmas1 miimkiindiir. Cihazin ekranin kilitli olmas1 veya root
yetkilerinin bulunmamasi1 durumlarinda bile hedef cihazin imajinin alinabilmesi ile alinan
imajin fiziksel imaj niteliginde olmasi, JTAG ve Chip-off yontemlerinin avantajlarindandir.
Nitekim fiziksel imaj ile mantiksal imaja gore, ¢cok daha fazla sorusturmaya veya

kovusturmaya yararli verilerin elde edilmesi miimkiin olmaktadir (Lin, 2018: 343)

5.3.1.4.4. Gegici Bellegin (RAM) imajinin Alinmasi

Gegici bellekteki veriler, cihaz caligmaktayken siirekli degismekte oldugundan ilk olarak

gecici bellegin imajinin alinmasi daha saglikli olacaktir.

Android akilli telefonlarda, gegici bellegin elde edilmesi oldukga giigtiir. Nitekim gecici
bellek imaji i¢in kernel boyutunda islemlerin yapilmasi gerekmektedir. Bu baglamda LiMe,
AMExtractor, PASM gibi ara¢ veya yontemler bulunmaktadir. LiMe i¢in hedef cihazin linux
cekirdek kaynak koduna ihtiyag¢ bulunmaktadir (504ENSICS Labs, 2014). Hedef cihazin
linux c¢ekirdek kaynak kodu, ireticisinin internet sitesinde bulunabilmektedir. Linux
¢ekirdek kaynak koduyla beraber cihazin dosya sisteminin /proc dizininden “config.gz”
isimli dosyanin elde edilip bu linux ¢ekirdek kaynak kodu ile cihaz ¢ekirdeginin ¢apraz
derlenmesi gerekmektedir. Daha sonrasinda LiMe tarafindan olusturulan modiiliin, cihaza
aktarilmasi suretiyle gecici bellek elde edinilebilir. Ancak her hedef cihaz igin bu linux
cekirdek koduna ulagmak miimkiin olmayabilir. Bu durum da LiMe isimli aracin etkinligini

azaltmaktadir .

AMExtracotor uygulamasimin kullanilabilmesi i¢in Linux ¢ekirdek kaynak koduna gerek
bulunmamaktadir. Sadece gegici bellegin cesitli Ozelliklerinin 6grenilmesi ve bu
ozelliklerden yola c¢ikarak cekirdek modiiliiniin olusturulmasi ile modiille ilgili dosyanin
cihaza aktarilmasi suretiyle gecici bellegin verisinin elde edilmesi miimkiindiir (Haiyu Yang,
2022). Bir galismada (Yang ve digerleri, 2016), AMExtractor’iin LiMe’ye gore cihazlarin

gecici belleginin imajinin alinmasinda daha basarili oldugu neticesine varilmaigtir.

Yapilan farkli bir ¢alismada ise (Feng ve digerleri, 2019), PASM isimli yontemle Root

yetkisine gerek duyulmadan cihazin gegici belleginin imajinin alinmasinin miimkiin oldugu
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belirtilmistir. Yukarida belirtilen iki aracin kullanilmasi sirasinda cihazin root yetkisine
sahip olunulmas1 gerekmektedir. Bu yiizden root yetkisine sahip olunamayan cihazlar i¢in

PASM isimli yontem etkili olabilecektir.

5.3.1.5. Mikro Okuma ile Veri Elde Edilmesi

Mikro okuma, elektron mikroskopu yardimiyla NAND ve NOR c¢iplerindeki kapilarinin
fiziksel goriintiisiiniin kaydedilmesidir. Olduk¢a zor bir yontem olup ilgili aragtirmanin ¢ok
ehemmiyetli olmas1 ve diger yontemlerin yarar saglamayacak olmasi halinde uygulanmasi
gereklidir (Rick ve digerleri, 2014). Nitekim bu yontem veri elde edilmesi olduk¢a maliyetli

ve zaman alic1 olacaktir.

5.4. Delillerin Muhafazasi

Adli bilisimin 6nemli ilkelerinden birisi de kaynak veri ve elde edilen verinin dogrulugunun
korunmasidir. Ik durum hedef cihaz iizerinde yazma korumasinin etkinlestirilmesi, son
durum ise ¢ikarilan verinin hash degerlerinin alinmasiyla saglanabilir. Nitekim yazma
korumasi ile hedef cihazda wverilerin degistirilmesi Onlenecekken, hash degerlerinin
alinmasiyla da alman  imajdaki  verilerin  de§isime ugrayip ugramadigi
degerlendirilebilecektir. Zira alinan imajin tekrar tekrar adli bilisim asamalar1 agisindan

incelenmesi yahut analiz edilmesi s6z konusu olabilecektir (Rick ve digerleri, 2014).

Ornegin 5.3.1.3.1. numarali “DD Komutlar1 Vasitastyla” isimli baslikta belirtildigi sekilde
akilli telefonun fiziksel imaji alindiktan sonra Resim 5.21°deki gibi “md5sum” komutuyla

imaj dosyasinin hash degerini almak miimkiin olmustur.

tyfFn@tyfn-VirtualBox: ~

tyfn@tyfn-VirtualBox: ~ 77x24

Resim 5. 21. “md5sum” komutuyla imaj dosyasinin hash degerinin belirlenmesi

Ancak hedef cihazdan fiziksel imaj alma islemlerinin farkli zamanlarda uygulanmasi
halinde, elde edilen imaj verilerin hash degerleri birbirinden farkli olabilecektir. Cilinkii cihaz
stirekli etkin oldugundan ve cihaz saati siirekli degistiginden dolay: elde edilen imaj kiigiik
de olsa farkli olabilecek ve bu durum tamamen farkli hash degerlerinin olugsmasina sebep

verebilecektir (Rick ve digerleri, 2014).



59

Root yetkisi kazanmak i¢in cihazin sistem dosyalarinda degisiklikler gerceklestirilmektedir.
Root yetkisinin kazanilmasi gerekip gerekmedigi, her somut olay acisindan kazanilmasi
digiiniilen fayda ile temel hak ve Ozgirliikler arasinda denge gozetilerek
degerlendirilmelidir. Root yetkisini kazanilmas1 gerekmesi halinde, sistem dosyalarinda en
az degisiklik ile yetki kazanilmaya c¢alisilmali ve kullanici verilerine zarar verilmemelidir.
Root islemini geri alarak cihazi eski haline getirmenin miimkiin olacagi sekilde root yetkisi

kazanilmahidir (Akarawita ve digerleri, 2015).

“Delillerin Toplanmas1 ve Imaj Alinmas1” Basliginda belirtildigi sekilde cihazin disariyla ag
veya operatOr baglantisi keserek yeni verilerin cihaza girisini dnlemek, delillerin muhafazasi
icin ehemmiyetlidir. Delillerin muhafazas1 asamasi aslen, sadece delillerin toplanmasi ve
imaj alinmasindan itibaren baglamayip tiim adli bilisim siireclerinde uygulanmasi gereken
tedbirleri barindirmaktadir. Buna iligkin detayli agiklamalar, “Android Akilli Telefonlarin

Tanimlanmas1” ve “Delillerin Toplanmas1 ve imaj Alinmas1” bagliklarinda yapilmistir.

5.5. Delillerin Analizi

Bazi yazisal igerikli telefon numaralari, adres defterleri, e-posta veya SMS seklindeki
dosyalar telefon {ireticilerine 6zgii sahiplikteki, yaygin olmayan dosya tiirleri icerisinde
saklanabilir (Lutes & Mislan, 2008). Bu durum da hedef dosya tiiriiniin analiz iglemlerinin

yapilmasini zorlastirilabilir.

Fail kullanmis oldugu telefona gergege aykir1 yapay verileri yiiklemesi suretiyle kendisini
suctan aklamaya ya da ¢esitli kotli amagli yazilimlarla verilerin ele gegirilmesi onlemeye
calisabilir. Yine karine olarak telefonun sahibinin telefon iizerinde yapilan islemleri
gerceklestirildigi kabul edilse de ilgili akilli telefonu sahibinden farkli bir kisinin kullanmis
olmas1 da miimkiindiir (Androulidakis, 2012: 75-99).

Yapilan bir ¢alismada (Mirza ve digerleri, 2020), WhatsApp tlizerinden gonderilen 6zellikle
tehdit ve santaj icerikli mesajlarin herkesten sil secenegi kullanilmak suretiyle silinmesi
halinde yok olan mesaj kayitlar1 i¢in Message Rocevery isimli bir uygulama gelistirilmistir.
Bu uygulama magdurun cihazindaki bildirim merkezinin yardimiyla silinen mesajlar tekrar
olusturabilmektedir. Boylelikle Whatsapp iizerinden hakaret, tehdit, santaj gibi suglara
sistematik sekilde maruz kalan ve delillerini sorusturma dosyasina sunamayan magdurlarin

delillerini sunarak etkili bir sorugturma yapilabilmesine olanak taninmugtir.
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Yine bir ¢alismada (Mehrotra & Mehtre, 2013), Wickr isimli uygulamanin kullanilmasiyla
iletisim saglanmasi halinde, adli bilisim analizinde herhangi bir iz birakmadigina iliskin
tespitler yapilmistir. Bu gibi uygulamalarla failler kendilerini anonim kilarak sug
isleyebilirler. Dolayisiyla adli bilisim analizlerinin yapilmasi1 sirasinda, adli bilisim
incelemelerinin baltalanmasi amacin1 tasiyan yaklasimlari etkisiz kilacak metotlarin
gelistirilmesi de oldukg¢a 6nemlidir. Nitekim KakoaTalks da bu yaklasim ile olusturulmus
bir uygulama olsa da ¢esitli ¢alismalarla bu uygulamada kapsaminda olusan verilerin elde

edilmesi miimkiin olmustur (Kim & Lee, 2020).

5.5.1. DB Browser for SQLite Isimli Yazihm Araciyla

Hedef cihazin backup dosyasi, ADB vasitasiyla “adb backup” komutlarinin kullanilmasiyla
suretiyle olusturulabilir. Yine yukarida agiklanan Android Triage aracinin backup segenegi
ile de backup dosyasi elde edilinebilir. Bu dosyanin elde edilebilmesi i¢in hedef cihazin root
yetkisine sahip olmak zorunlulugu bulunmamaktadir. DB Browser for SQLite araciyla
android backup vasitasiyla edinilmis “backup.ab” dosyasinda mevcut olan cihaz
uygulamalarin analizi yapilabilir (Mauricio Piacentini ve digerleri, 2021). Ancak daha
oncesinde “backup.ab” dosyasinin .tar dosyasi biciminde c¢ikartilmasi gerekmektedir.
Bunun i¢in Android Backup Toolkit isimli ara¢ takimi kullanilabilir (Android-Backup-
Toolkit, 2022). Bu takim igerisindeki android backup processor klasériinde komut satiri
acildiktan sonra Resim 5.22°de gosterildigi sekilde “‘java -jar abp.jar unpack ‘backup.ab
dosyasimin bulundugu dizin’ backup.tar ‘backup dosyasimin sifrelenmis olmasi halinde
sifresi’” komutunun kullanilmas: suretiyle Android backup (.ab) dosyasi, .tar dosyasina
dontstiiriilebilecektir. Daha sonrasinda olusturulan sikistirilmis dosya bicimi olan .tar
dosyasi da klasore ayiklanarak meydana gelen klasor icerisinde DB Browser for SQLite
aractyla cihazdaki uygulamalarin klasor ve dosyalar1 arasinda gezinti yapilabilir. Uygulama
klasorlerinin db klasorii altinda bulunan .db dosyalari agilinarak SQL kayitlar1 analiz

edilebilecektir.

Command Prompt = [m]

ay\Downloads\android-backup-tookit- \android-backu roid-backup-processor\executablerjava -jar

E:\Vrtl Tsuguri Shared Files \28211280_08_14 25 | ackup.ab™ b:

C:\Users\avtay\Downloads\android-backup-tookit-26221281\android-backup-tookit\android-backup-processor\executable>

Resim 5. 22. Backup.ab dosyasinin sikigtirtlmis bir dosya tiirii olan .tar dosyasina
dontstiiriilmesine iliskin komut satiri.
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Resim 5. 23. Cihazin yerlesik tarayicisinin internet sitesi gegmisi
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Android Triage araci ile root yetkisi bulunmayan Android 6.0 siirlimiindeki LG G4

cihazindan elde edilen backup.ab dosyasi analiz edilmistir. Resim 5.23°de cihazda bulunan

yerlesik internet tarayicisi ile ziyaret edilen internet sitelerinin ge¢misinin elde edilmesi

gosterilmistir. Resim 5.24°de ise cihazin yerlesik tarayicisina kullanici tarafindan sik

kullanilanlara kaydedilen internet siteleri (yer imleri) goriintlisii sunulmustur.
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|« DB Browser for SQLite - /media/sF_Vrtl_Tsuguri_Shared_Files/backup/apps/com.android.browser/db/browser2.db

|file Edit  View Help

& New Database (g Open Database ]
- DB Schema ®
Database Structure = Browse Data | Edit Pragmas = Execute SQL
%ame Type
Table: | & bookmarks - B (B New Record Delete Record * [ Tables (12)
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1 Book k 1 0
! ookmarks » [ history
2 |2 Google http:/fww... 0 1 0 > =] images
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> [ settings
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77 wikipedia http:/fww... 0 1 10 imagesUrlindex
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8 |8 eday http:/fww... 0 ! 12 sqlite_autoindex_images_1
9 9 CNN http:/fww... 0 1 14 sqlite_autoindex_noti_permissi...
) sqlite_autoindex_search_engin...
10 10 NY Times http:/fww... 0 1 16 sqlite_autoindex_settings_1
111 ESPN http://espn... 0 1 18 v [ views (2)
- > ¥ v_accounts
v » M v_nmnihny_sinneskinns =
I<| < 1-120f14 > 3| Go to: 1
SQLLog | Plot | DB Schema
ITF-

Resim 5. 24. Cihazin yerlesik tarayicisinin yer imleri

Resim 5.25’te cihazda bulunan namaz vakti uygulamasina hangi sehirlerin kaydedildigine
iligskin veriler gdsterilmistir. Yapilan bir sorusturmada sliphelinin nerede bulunduguna iliskin
bir kusku bulunmasi halinde, bu uygulamaya kaydedilen sehirlerden yola ¢ikarak maddi
gercege ulasilabilir.

* DB Browser for SQLite - /media/sf_Vrtl_Tsuguri_Shared_Files/backup/apps/com.mobilion.diyanet.namazvakit/db/Namazvakti.db

File Edit ew Help
& New Database (& Open Database
= DB Schema ®
Database Structure | Browse Data | Edit Pragmas =Execute SQL
Name Type
Table: | ] county - & (g New Record | | Delete Record v [ Tables (4)
v
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Filte: Filte Filte, Filte Filte Filte Filte Filte: >[5 day
11 167 152 AFYONKARAHISAR (2120 148 AFYONKA... TURKIYE > B screens
Indices (0)
22 9206 160 ANKARA 2162 155 ANKARA  TURKIYE ® Views (0)
. . P L] Triggers (0)
33 9175 154 EMIRDAG 2123 150 AFYONKA... TURKIYE
44 16567 65 CATIA LA MAR 11282 77 VENEZUELA  VENEZUELA
<) (<] 1-40F4 [>] > Goto: | [1
TE

Resim 5. 25. Namaz vakti isimli uygulamadaki kayitli sehirler
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5.5.2. Autopsy Sleuth Kit Isimli Yazihm Araciyla

Autopsy arayiizli ve ara¢ takimlariyla kolaylikla imaj dosyalarin analiz edilmesini saglayan

acik kaynak kodlu bir yazilim aracidir (Brian Carrier, 2021).

tyfn@tyFn-VirtualBox: ~

tyfn@tyfn-VirtualBox: ~ 77x24

Resim 5. 26. Imajin sektorlerinin baslangig¢ ve bitisinin, boyutunun, fiziksel imaj dosyasi
olup olmadiginin kontrol edilmesi

Autopsy Sleuth Kit vasitasiyla fiziksel imajin analiz edilmesi mimkiindiir. “DD
Komutlarinin Vasitasiyla” Bolimiinde anlatildig: sekilde, Android 2.3.3. stirimlii Samsung
Galaxy Gio GT- s5660 cihazindan elde edilen fiziksel imaj dosyasi asagidaki resimlerde
gosterildigi sekilde analiz edilmistir. Bu baglamda Resim 5. 26’daki gibi “md5sum”
komutuyla imaj dosyasmin dogrulugu kontrol edilip, “mmlis” komutuyla fiziksel imajin
ayrilmig ve ayrilmamis alanlari, boliimlerinin baslangic ve bitisi, boyutu belirlenebilir. Yine
Resim 5. 27’te gosterildigi sekilde “fsstat” komutuyla imaj hakkinda daha detayl bilgilere

ulasilabilir.
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tyFn@tyFn-VirtualBox: ~

alBox:

Resim 5. 27. Fiziksel imaj hakkinda ¢esitli bilgilerin elde edilmesi

Yine Resim 5.28’deki bi¢imde “fIs -r -o ‘dosya sisteminin baslangi¢ sektérii’” komutuyla
imajin dosya sistemindeki klasorler ve klasorler igerisindeki dosyalarin dokiimii elde
edilebilir. Bu dokiimde, “*” ibaresiyle isaretlenmis dosyalar silinen dosyalar1 temsil
etmektedir. Bu Resim’de goriilen silinmis “Ses 00/.amr” dosyasi aslen, hemen altindaki
“Adli bilisim ornek ses.amr” dosyasinin aynisidir. Nitekim kullanici tarafindan alinan ses
kayd1 ilk olarak akilli telefonun ses kaydetme uygulamasi tarafindan Ses 001.amr adiyla
kaydedilmis, kullanic1 tarafindan ise dosya adi “Adli bilisim ornek ses.amr” olarak
degistirilmistir. Dolayisiyla her ne kadar kullanic1 sadece dosya adin1 degistirdiyse de Ses
00l.amr dosyasmin {iizerine yazilmadan saklanip bu dosyanin kopyasi yeni isimle
kaydedilmistir. Cihazin flag belleginde “Ses 001.amr’ dosyasinin bulundugu alan iizerine

yeni bir veri yazilmadigindan dosyayi1 kurtarmak miimkiin olmustur.
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. tyfFn@tyfn-VirtualBox: ~

Resim 5. 28. Sleuth Kit vasitasiyla klasor ve dosyalarin goriintiilenmesi

Imaj dosyasindaki dosyalari, dosya sistemi olusturacak sekilde kurtarabilmek igin Resim

5.29°daki gibi “#sk_recover -0 ‘dosya sisteminin baslangi¢ sektorii’ -€ ‘imaj dosyasinin

P2

bulundugu dizin’ kurtarilan dosyalarin ¢ikartilacag: dizin adresi’” komutu kullanilabilir.



66

Resim 5. 29. Silinen dosyalar da dahil olmak {izere tiim klasor ve dosyalarin kurtarilarak
caligma istasyonundaki bilgisayara aktarilmasi

Bununla beraber Autopsy yaziliminin arayiizii yardimiyla imaj dosyasinin da incelenmesi
mimkiindiir. Resim 5.30’da daha oncesinde cihazin fabrika ayarlarina sifirlanmasina
karsilik sifirlamadan once cihazda mevcut anahtar kelimeler vasitasiyla elde edilen e-posta
verileri gosterilmistir.
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Resim 5. 30. Fiziksel imajdaki anahtar kelimeler vasitasiyla e-posta adreslerinin elde

edilmesi

Resim 5.31°de silinen bir dosya ve bu dosyanin Hex kaydi gosterilmistir. Resim 5.32’de ise,

imaj dosyasindan elde edilen bir gorselin dogrudan Autopsy yardimiyla agilmasi

sunulmustur.

Dolayisiyla Autopsy arayiizii yardimiyla imajdaki dosyalarin Hex bilgilerinin, meta

verilerinin, dosya sisteminin analiz edilmesi genis bir sekilde gerceklestirilebilir.
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Resim 5. 32. Fiziksel imajdaki bir gorselin analizi
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5.5.3. Whatsapp Xtract Isimli Yazihm Araciyla

Acgik kaynak kodlu Whatsapp Xtract araciyla “msgstro.db” ve “wa.db” dosyalarinin analiz

edilerek Whatsapp mesajlart ve durumlarinin incelenmesi miimkiindiir (KBase, 2022).

Resim 5. 33. Whatsapp Xtract aracinda konsola mesaj kayitlarin incelenmesi igin gerekli
kodun girilmesi

Resim 5.33, Whatsapp-Xtract araciyla konsolun ¢aligtirilmasindan sonra “python whatsapp-

xtract.py ‘msgstore.db dosyasinin bulundugu dizin’ -w ‘wa.db dosyasinin bulundugu dizin

IR3}

kod satirinin girilmesine iliskin ekran goriintiisiidiir. Bu kodun caligtirilmasinin akabinde
tarayicida bir .html dosyas1 dogrudan acilarak ilgili mesaj kayitlarini, paylasilan durumlar
Resim 5.34’teki gibi gosterecektir.

14 22:20:04

PK 7 Contact Name |». Contact ID |»s Status |24, #MFQJ::\L # Unread MEQJ::\L Last M [~ TN
1 status status@broadcast N/A N/A N/A N/A
Chat session # 1: status
g Msg date Msg |Media| Media
3 Chat [+, _E&_ From [l Msg_content B status | Type | Size
+ b [ | i
2 status 1;21272?)20 q 0@s.whatsapp.net 0 1 |91858
3 status 12(;122?)262 0@s.whatsapp.net 0 13 |274412
4 status 1;21272?)203 0@s.whatsapp.net 0 1 |97786
5 status Bl 0@s.whatsapp.net 0 1 | 72973

Resim 5. 34. Whatsapp-Xtract araci ile whatsapp mesaj ve durum kayitlarinin elde edilmesi
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Android akilli telefonlarda  “msgstore.db” ve  “wa.db”  dosyalar1 cihazin
/data/data/com.whatsapp/databases/ dizininde saklanmaktadir. Ancak bu dosyalarin elde
edilebilmesi i¢in cihazin root yetkisine sahip bulunmak gerekmektedir.

5.5.4. ALEAPP Isimli Yazihm Araciyla
Acik kaynak kodlu ALEAPP (Android Log, Events, And Proof Parser) araci ile alinan

mantiksal veya fiziksel imajin analizinin yapilmasi miimkiindiir (Brignoni, 2022). Arag
Python programlama dili ile ¢alistigindan Python’un ¢alisma istasyonundaki bilgisayar
kurulmas1 ve aracin bulundugu dizinde komut istemcisinin agilarak “pip install -r
\requirements.txt” komut satirinin  uygulanmasi gerekmektedir. Daha sonrasinda
aleappGUIl.py isimli dosyanin ¢alistirilmasiyla Resim 5.35°teki gibi agilacak arayliiz
vasitasiyla ilgili imajin bulundugu dosya veya mantiksal imaj olmast halinde dosyalarin

bulundugu dizinin se¢ilip analizin yapilmasini saglamak miimkiindiir.

@ ALEAPP version 2.1.4 -

’V C:/Users/avtay/OneDrive/Masaisti/Sorusturma 001/Mantiksal/Dump

’V C-/Users/avtay/OneDrive/Masatsti/Sorusturma 001/Analiz Browse Folder

~ | |Procesing started. Please wait. This may take a few minutes. ..

=

ALEAPP v3.1.4: Android Logs, Events, and Protobuf Parser

Objective: Triage Android Full System Extractions.

By: Alexis Brignoni | @AlexisBrignoni | abrignoni.com

By: Yogesh Khatri | @SwiftForensics | swiftforensics.com

Building files listing...

File listing complete - 181546 files

Artifact categories to parse: 181

File/Directory selected: WAC\Wsers\avtay\OneDrive\Masausti\Sorusturma 001\Mantiksal\Dump

il
il
i
d
cd
il
il
i
d
cdl

Resim 5. 35. ALEAPP isimli aracin kullanici arayiizii

Analiz raporu bir .html dosyasi seklinde ¢alisma istasyonu bilgisayarinda belirlenen dizin
adresinde olusacaktir. Ornek bir mantiksal imaj dosyas1 (James, 2021) bu arag vasitasiyla
analiz edilmistir. Bu arac vasitasiyla tarayicilarin gecmisi, gerezleri, cevrimdist sayfalari,

arama motoru anahtar kelimeleri; SMS ve MMS bilgileri; Gmail hesaplari; cihazdaki
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uygulamalarin calistirllma zaman araliklari; cihazin giicliniin kapatilmasi ve yeniden
baslatilmasinin, fabrika ayarlarina sifirlanmasinin tarihleri; bluetooth bilgileri ve baglanilan
bluetooth cihazlari; WiFi bilgileri; Snapchat hesap bilgileri; Whatsapp hesap ve mesaj
bilgileri; SIM kart bilgileri vb. bir¢ok verinin analizine olduk¢a kapsamli ve hizli bir sekilde

ulagsmak miimkiindiir. Resim 5.36’da .html dosyas1 bi¢gimindeki analiz raporu gosterilmistir.

Resim 5.37 ila Resim 5.43 arasi cihazdan elde edilen verilerin muhtelif analiz bilgileri
gosterilmistir. ALEAPP araci, imajlarin analiz edilmesi agisindan olduk¢a kapsamli, hizli ve

etkili bir ¢6ziim sunmaktadir.

ALEAPP 314 @D Dark Switch

Android Logs Events And Protobuf Parser

@ Report Home R
ALEAPP is an open source project that aims to parse every known Android artifact for the purpose of forensic analysis

ACCOUNTS_CE
Authtokens_0

15 ce_0 [
accounts_ce Case Information
ACCOUNTS. DE

Details Device details Script run log Processed files list
accounts_de_0

Android version per Usagestats: 11

ADB Hosts Codename per Usagestats: REL
Country Specific Code per Usagestats: TMB
APP ROLES Build version per Usagestats: N93

Bluetooth name: Galaxy Note10
Bluetooth address: FO'¢
SIM Number & IMSI: None - 3102
ELUETOOTH CONNECTIONS SIM Display Name: T-Mobile
Bluetooth Adapter Informat Last Boot Timestamp: 2021-07-09 04:36:41
Config Key: 802 Claytor Square-5G
Pratocol: WPA_PSK
Bluetooth Connections SSID; 802 Claytor Square-5G
Pre-Shared Key ASCII: xfi
CAST Default Gw MAC Address: None
Randomized MAC Address: 4a:<
WIFI Last Connected Time: 2021-07-03 00:05:43.083000
Factory Reset Timestamp: 2021-01-21 02:35:37

Android 11 Roles_0

Cast

Browser - Cookies-01

Resim 5. 36. Analiz sonucu agilan html dosyasinda hedef cihaz bilgilerinin goriintiilenmesi

Resim 5.37°de hedef cihazdan elde edilen Whatsapp, Google, Reddit, Tiktok gibi hesap
bilgileri gosterilmistir. Resim 5.38’de Reddit isimli sosyal medya uygulamasinin ekrandaki
son aktivite durumunun goriintiilenmesi sunulmustur.
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EAPP 3.1.4 Dark Switch

SAVED REPORTS

Report Home

Authtokens_0

accounts_ce_0

Android 11 Roles_0

CONNECTIONS

Bluetooth Adapter Informat

Bluetooth Connections

Browser - Cookies-01

Accounts_de report

Total number of entries: 8

Accounts_de located at: C:\Users\avtay\OneDrive\Masaisti\Sorugturma
001\Mantiksal\Dump\data\system_de\0\accounts_de.db

Show 15 4 entries

Last password entry

2021-04-03 19:21:44 hei @gmail.com

Last password entry

Showing 1 to 8 of 8 entries

Search:

Type

com.google

com.twitter.android.auth.login
com.google android.apps.tachyon
org.thoughterime.securesms
com.zhiliaoapp.musically

com reddit account
com.reddit.account

com.whatsapp

Type

Previous - Next

Resim 5. 37. Akilli telefondaki ¢evrimigi hesaplarin goriintiilenmesi

ALEAPP

Appops.aml

Package and Shared User
Permission Trees
Permissions

Runtime Permissions_0

Last Boot Time

Power Off Reset

MMS messages

SMS messages

Samsung Weather Clock - Daily
Samsung Weather Clock - Hourly

Samsung Weather Clock - Info

Geodata

~  Application: 10320:com.reddit.frontpage

nctifications.h

snapshot_mage Recent_Image

Nol

[ —
e bt ane kg

Resim 5. 38.

Cihazdaki Reddit isimli sosyal medya uygulamasindaki son aktivitenin

goriintiilenmesi
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Resim 5.39’da hedef cihazdaki Chrome isimli internet tarayicisinda ziyaret edilen internet
sitelerinin ge¢misi gosterilmistir. Resim 5.40°ta ise, Cihazin agilma kapatilmasi tarih ve
saatleri gosterilmistir.

EAPP

4 Dark Switch

) Chrome - Keyword Search T~

Chrome - Web History report

Chrome - Network Action P

Chrome - Network Action P Total number of entries: 292
Chrome - Web History located at: C:\Users\avtay\OneDrive\Masausti\Sorusturma
Chrome - Network Action P 00T\Mantiksal\Dump\data\user\0\com.android.chrome\app_chrome\Default\History

Chrome - Offline Pages-01

Show| 15 2 entries Search:

Chrome - Offline Pages-02

Last

) Visit Visit Typed

Chrome - Offiine Pages Time * URL Title Count Count
Chrome - Search Terms-01

2021-07- https:// w.google.com/search? blanton's bourbon - 0 g

08 g=blanton%27s+bourbon&og=blanton&ags=chrome 0.0i433]69i57]0i433j0i457] Google Search

Chrome - Search Terms-02 04:01:51 5.2597]

&client=ms-android-samsung-gn-rev1&sourceid=chrome- mobile&ie=UTF-

=_MHTmYJj SNoPh7Wq4Ak4:886.4761962890625

Chrome - Search Terms 2021-07-

blanton's bourbon - 0 z
. o8 gle Se
Chrome - Web History-0
® 4 04:07:5
chrome -Web History-02 2021-07- BLANTON'S BOURBON o 2
08 sa=L& SEWIOPJITX9Lx, HIbMKHXzmCtIYABAMGgJxbg&ae= SINGLE BARREL
Chrome - Web History 04.02:02 2&ohost: google.com&cid=CAASEuRoonkghx- www.modernliguors.com
' bvi IDHUH BSUMQ&sig=A0D64_0mYv yOUTwz7Qrf1 THw&cty
Chiomegenvsiegl pe=52g-8ved-2ahUKEWiYvo6 TxOLxAhWNGYKFHYeaCpwQwgo6BAgBEDUEdCt=18adurl=
Chrome - Web Visits-02 2021-07- https 2 ] g

modernliquors.com;

rrel/ 15437
honu "

Resim 5. 39. Cihazdaki Chrome internet tarayicisinda ziyaret edilen internet sitelerinin
goriintiilenmesi

ALEAPP 3.1.4 @B Dark Switch

- Power OfT Reset [ocaled a Usershavtay\OneDrive\Masaustu\Sorugturma
001\Mantiksal\Dump\data\log\power_off_reset_reason_backup.txt

Appops.xml
Package and Shared User
Show 15 = entries Search:
Permission Trees -
Timestamp (Local) Timezone Offset Action Reason
Permissions
2021-05-01 06:04:43 -0400 SHUTD! no power
Runtime Permissions_0
-0400 REBQOT recovery
POWER EVENTS -0400 SHUTDOWN no power

Last Boot Time

r Off Reset

-0400 REBOOT
MMS messages

REBCOT

SMS messages
-0400 SHUTDOWN no power
S OURNALING 0400 SHUTDOWN no power
Strings - SQLite Journal & V 2021-07-08 02:31:52 -0400 SHUTDOWN no power

Timestamp (Local) Timezone Offset Action Reason
ING SMARTTHI
Samsung SmartThings - Qu Showing 1 to 13 of 13 entries Previous - Next

Resim 5. 40. Cihazin giiciinin kapatilmasi ve yeniden baslatilmas: tarihlerinin
goriintiilenmesi
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Resim 5.41°de Cihazdaki SMS mesajlari, 5.42’de Whatsapp tlizerindeki kisilerin paylastigi
durumlar ve gonderdigi mesajlarin analiz edildigi boliim gosterilmistir.

SMS messages report

Power Off Reset

NT ACTIVITY Total number of entries: 33
FiesiiE L SMS messages located at: C:\Users\avtay\OneDrive\Masalistii\Sorusturma
00T\Mantiksal\Dump\data\data\com.android.providers.telephony\databases\mmssms.db

MMS messages

[P SMS messages Show| 15 2 entries Search
SQLITE JOURNALING Thread Contact Date
Strings - SQLite Journal & Date * MSG ID D Address D sent Read Type Body
2021-04- 1 1 20283 2021-04- 0 Received <#> Your WhatsApp code: 506-924You can
SAMSUNG SMARTTHINGS 04 04 on this link to verify your phone:
S B 02:22:50 02:22:49 v.whatsapp.com/506924Don't share this cc
Samsung SmartThings - Qu othersdsglqlpssVe
2 2 o L: Your code is: 470-828doDiFGKPO
SAMSUNG L
24
Samsung Weather Clock - L X
2021-04- 3 3 86753 2021-04- 0 Received <H= erg, 7357 is your Venmo phone
04 04 verification code. Enter it at venmo.com or
Samsung Weather Clock - F 04:41:00 04:41:00 Venmo app to verify your account. /xgtoYT,
20271-04- 4 4 2021-04- 0 Received 266781 is your Facebook for d confir
Samsung Weather Clock - 0s 05 code
03:51:34 03:51:34
- 2021-04- 51 51 3340 2021-04- 0 Received <#> 1088 is your T-Mobile Tuesdays code. £
- o7 07 the app to #GetThanked. r3LJocBuxZB

Resim 5. 41. Cihazdaki SMS mesajlarinin goriintiilenmesi

ALEAPP 3.1.4

WhatsApp - Messages report

Snapchat - Feeds

Snapchat - Friends
£ Total number of entries: 10

Snapchat-ldentty Persisle ot app - Messages located at: C\Users\avtay\OneDrive\Masalisti\Sorusturma

- 001\Mantiksal\Dump\data_mirror\data_ce\null\O\com.whatsapp\files\WhatsApp Video\.nomedia
Snapchat - Legin Signup

Snapchat - User Session Sh
show| 15 ¢ entries Search:

STATS

Message Received

08 Version Timestamp s Timestamp Message ID Recipients Direction Message Group Sender Attachment

Usagestats_0 2017-02-14 2021-04-04 status@broadcast = status@broadcast ncoming https:/mmg-
19:20:01 02:23:09 fna.whatsapp.net/d/f/AqkkboPH
2017-02-14 2021-04-04 roadcast = status@broadcast nceming hittps:#/mmg-fna app.net/d

Events 19:20:02 02:23:09 hNmR.enc

KATS 2017-02-14 2021-04-04 status@broadcast status@broadcast ncoming https:/mmg-

19:20:03 02:23:09 fna.whatsapp.net/

WhatsApp - Contacts

2017-02-14 roadcast broadcast nceming https:/mmg-fna app.net/d
[0 WhatsApp - Messages 19:20:04
WhatsApp - User Profile 2017-02-14 2021-04-04 status@broadcast  Incoming https://mmg-fna.whatsapp.net/d
19:20:05 02:23:09
NIF| PROFILES
status@broadcast ncoming
Wi-Fi Hotspot
Wi-Fi Profiles status@broadcast nceming

Wifi Configuration Store

Resim 5. 42. Cihazdaki Whatsapp mesaj ve durumlarinin goriintiilenmesi
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Resim 5.43’te cihazdaki uygulamalarin hangi zaman araliklarinda ¢alistirildigi, ne kadar
siireyle caligsmalarinin devam ettigine iligskin analiz ekran1 gosterilmistir.

ALEAPP 3,14 @b Darkswitch [

2021-07-22 com.instagram.android
04:16:26.723

sti\Sorusturma

I - GED I p\data\user\0\com.google.android.apps turbo\shared_prefs\app_usage_stats.xm

com.instagram.android Sorusturma

Chrome - Web History - .
nulhd\com google.android apps turbo\shared_prefs\app_usage_stats.xi

Chrome - Web Visits-01

com.instagram.android Sorugturma
Chrome - Web Visits-02 04:16:43.719 gle android apps turbo\shared_prefs\app_usage_stats xm:
Chrome - Web Visits 2021-07-22 com.instagram.android
04:16:43719
CLIPBOARD 2021-07-22 com.instagram.android
Clipboard Data 0416:43.718
2021-07-22 com.sec.android.app.launcher
DEVICE HEALTH SERVICES 04:16:44.792
Wi Turbo - Application Usage 2021-07-22 com.sec.android.app.launcher

04:16:44792

. 2021-07-22 com.sec.android.app.launcher
S 04:16:44.792
Partner Settings
2021-07-22 com.google.android.apps.maps
SIM_info_0 04:17:06.93
Settings_Secure_0 2021-07-22 com.google.android.apps.maps
04:17:06.93
FeiEE T T e 2021-07-22 com.google android apps maps \C:
Facebook App - User ID 04:17:06.93 00T\N
R D ES App Launch App Name File Path
Timestamp
FCM-Dump-com.android.ve
FCM-DUMp-com.apptatg Showing 1,141 to 1,155 of 1,346 entries Previous 1 76 78 90 Next

Resim 5. 43. Cihazdaki uygulamalarin ¢alistirilma zaman araliklarinin gériintiilenmesi

5.5.5. Open Source Android Forensics (OSAF) Yazilim Ara¢ Takimiyla

OSAF yazilim ara¢ takimiyla hedef cihazda kotli amagli yazilimlarin bulunup bulunmadig:
tespit edilebilir. OSAF-Toolkit, kétii amagli Android yazilimlarin analizinin standardinin
saglanmasina oncii olmak ve yol acabilmek i¢in Cincinnati Universitesindeki birkag Bilisim
ogrencisinden olusan grup tarafindan bitirme tasarim projesi olarak gelistirilmistir. OSAF
ara¢ takimi, kod incelebilmesinin ve kotii amagh yazilim analizinin yapilabilmesi saglamak
icin gerekli olan tiim araclarla birlikte Ubuntu 11.10 isletim sistemi tabanli olarak
kurulmustur (OSAF Community, 2015). Alt basliklarda bu arag¢ takimindaki araglarla analiz

islemlerinin nasil yapilabilecegi agiklanmistir.

5.5.5.1. Apktool Isimli Yazihm Araciyla

Apktool isimli arag Android uygulamalarin tersine mithendislik yontemleriyle kaynak kodu

dosyalarmin agilimini veren agik kaynak kodlu bir yazilim aracidir (Tumbleson, 2022).

Apktool isimli aract kullanmak i¢in Terminal ekraninda ilk olarak Apktool aracinin

bulundugu masaiistii klasoriine gitmemiz gereklidir. Bunun i¢in Resim 5.44’teki gibi



75

Terminalde, “cd /home/osaf/Desktop” komutuyla masaiistii dizinine gitmemiz gereklidir.

Inceleyecegimiz .apk dosyasini da masaiistii dizinine kopyalamamiz gerekmektedir.

Terminalde devaminda “apktool d apkdosyasininismi.apk” kodunu yazmamizla beraber apk
dosyasinin kaynak dosyalar1 masaiistiindeki bir klasdrde olusacaktir. Bu kaynak dosyalari,
OSAF ara¢ takiminda bulunan diger araglarla inceleyerek apk dosyasinin zararli bir yazilim

icerip icermedigini denetlenebilir.

= osafF@OSAF: ~/Desktop

osaf@OSAF:~S$S cd /home/osaf /Desktop
osaf@OSAF:~/DesktopS apktool d AFLogical-0OSE_1.5.2.apk
I: Baksmaling...

I: Loading resource table...

I: Loaded.

I: Loading resource table from file: /home/osaf/apktool/framework/1.apk
I: Loaded.

I: Decoding flle-resources...

I: Decoding values*/* XMLs...

I: Done.

I: Copying assets and 1libs...

osaf@OSAF:~/Desktop$

Resim 5. 44. Desktop dizinine gidilerek “apktool d apkdosyasimnismi.apk” komutunun
uygulanmasi

5.5.5.2. Dex2Jar isimli Yazihm Araciyla

Dex2Jar isimli uygulama .apk dosyalarmni .jar dosyalarina doniistiirerek JD-GUI ve
JarComparer isimli uygulamalarla .apk dosyalarinin analinizin yapilabilmesi saglamaktadir.
Boylelikle DVM tarafindan ¢alistirilmasi icin Android uygulamalarda olusturulmus olan dex

kodlarini Java class dosyalarina doniistiirmektedir (Pan, 2015).

Uygulamay1 kullanmak i¢in OSAF ara¢ takiminda uygulamanin bulundugu masaiistiindeki
“dex2jar-0.0.9.8” klasoriine Terminalde gidilip ve de analiz edilmek istenen .apk dosyasi
da bu klasore kopyalanmasi gerekir. Bunun icin terminale, “cd /home/osaf/Desktop/dex2jar-
0.0.9.8” komutu yazilarak dex2jar klasoriine gidilir. Devaminda terminale,  “sh
/home/osaf/Desktop/dex2jar-0.0.9.8/d2j-dex2jar.sh ‘doniistiiriilmek istenen .apk dosyasinin

29

bulundugu dizin’” komutu yazilarak .apk dosyasinin .jar dosyasina doniistiiriilmesi

saglanabilir olusturulabilir. Resim 5.45.’te terminale girilmesi gereken kodlar belirtilmistir.
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£ osaf@OSAF: ~/Desktop/dex2jar-0.0.9.8

osaf@OSAF:~-$S cd /home/osaf/Desktop/dex2jar-0.0.9.8
osaf@OSAF:~/Desktop/dex2jar-0.0.9.8S sh /home/osaf/Desktop/dex2jar-0.0.9.8/d2j-d
ex2jar.sh /home/osaf/Desktop/dex2jar-0.0.9.8/AFLogical-0SE_1.5.2.apk

dex2jar /home/osaf/Desktop/dex2jar-0.0.9.8/AFLogical-0SE_1.5.2.apk -> AFLogical-
OSE_1.5.2-dex2jar.jar

osaf@OSAF:~/Desktop/dex2jar-0.0.9.8$%

Resim 5. 45. Dex2jar dizinine gidilerek .apk dosyasinin .jar dosyasinin olusturulmasi igin
uygulanan kodlar

5.5.5.3. JD-GUI Isimli Yazihm Araciyla

JD-GUI isimli uygulama ile Java dili ile olusturulmus .class dosyalarinin Java kodlarinin

analiz edilmesini saglamaktadir (Java Decompiler, 2015).

Uygulamay1 agtigimizda Resim 5.46°daki gibi karsimiza gelen pencerede, “Open a file”
secenegi secilerek .apk dosyasina iligkin .jar dosyasinda bulunan .class dosyasinin Java

kodlar1 Resim 5.47°deki gibi incelenebilir.

JD-GUI Uygulamas1 masaiistiindeki kisayoldan direk olarak ¢alistirilabilir.

Java Decompiler 2 T3 10:57 PM R OSAF I

R oon i)

Resim 5. 46. JD-GUI aracinda “Open a file” se¢eneginin secilmesi
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Java Decompiler - ForensicsActivity.class B £ T3 < 10:59PM X OSAF

=1 -

AFLogical-OSE_1.5.2-dex2jar.jar =

aforensics.android

4  ForensicsApplication.class ForensicsGatherer.class ForensicsActivity.class (=
package com.viaforensics.android;

+ import android.app.AlertDialog;

public class ForensicsActivity extends ListActivity
implements View.OnClickListener
{
private static final String TAG = "com.viaforensics.android.ForensicsActivity";
private ForensicsProviderlListManager listManager;
private ForensicsGatherer mGatherer = null;

private void capture()
{
try
{
captureProviders();
return;

<

» [ PackageManagerHelper catch (Exception localException)

while (true)
processError(localException);

Provider }

2 ;

private void captureProviders()
throws ForensicsException

yvyvyvyvyYy vYyYyYyy
slcicicicicicicl:)

if (this.listManager.getCheckedCount() == this.mGatherer.getProviders().size())
this.mGatherer.processProviders();

while (true)

{
return;
this.mGatherer.processProviders(this.listManager.getSelectedContentProviders());

¥

¥

private void cnable(;ptureButton(boolnan paramBoolean)

Resim 5. 47. .apk dosyasinin .class Java kodlarinin incelenmesi

5.5.5.4. Jar Comparer isimli Yazilim Araciyla

Jar Comparer Uygulamasi iki farkli .jar dosyasi karsilastirak .jar dosyalari i¢erisinde bulunan
farkli dosyalar tespit etmektedir . Bu uygulama 6zellikle, Android bir cihazdan ele gegirilen
.apk dosyasiyla, ayn1 .apk dosyasinin Google Play’de bulunan .apk dosyasinin
karsilastirilmasi ile .apk dosyalari arasinda bir fark bulunup bulunmadigi1 ve de bdylece ele
gecirilen .apk dosyasmnin kotli amagh bir yazilim igerip igermedigi tespit edilebilir.
Ornegin hedef cihazdan elde edilen Whatsapp uygulamasinin temel .apk dosyasiyla, Google
Play’de bulunan ayni siiriimii karsilastirilarak herhangi bir sekilde adli bilisim incelemelerin

baltalanmasinin amaglanip amaglanmadig tespit edilebilir.

Jar Comparer Uygulamasi da OSAF arag¢ takiminda masaiistiindeki kisayoldan direkt olarak
calistirilabilir. Resim 5.48’de tamamen farkli iki uygulamanin Jar Comparer aractyla

karsilastirilmasi gosterilmistir.
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& - O Jar Comparer
| compare... || Refresh
N... AFLogical-OSE_1.5.2-dex... ...APKPure v3.17.9 apkpure...
P... /homej/osaf/Desktop/dex...  .../homejosaf/Desktop/dex2j...
Si...30117 e ROOIIF
Fi...30 cee 29
;rchlvos have differerhslzo (30117, 16737)
d the files have different contents
Filename Status |Size Cha... |

commiaforensics/android/CheckBoxAdapter.c...|Removed [-951 —
comfviaforensics/android/DataCaptureDetsil... |Removed |-5650
compaforensics/android/DialogManager$l.c...Removed |-540
comMiaforensics/android/DialogManager. class Removed [-845
comMiaforensics/android/ExtractAllData.class |Removed |-1486
compiaforensics/android/ForensicsActivity$l... |Removed [-582 3
compdaforensics/android/ForensicsActivity.cl... |Removed |[-59932
compiaforensics/android/ForensicsApplicatio...Removed [-256
comAnaforensics/android/ForensicsException... Removed |-473
compviaforensics/android/ForensicsGatherer... |Removed |-1050 =
compiaforensics/androld/ForensicsGatherer... |Remowved |-1238
commviaforensics/android/ForensicsGatherer... |Removed |-1324
comfnaforensics/android/ForensicsGatherer.... Removed |-6211
compviaforensics/android/aflogical_ose/R$att... |Removed |-244
compviaforensics/android/aflogical_ose/R$dr... |Remowved |-335
commaforensics/android/afiogical ose/R$id.... |Removed [-494
comMviaforensics/android/aflogical_ose/Rs$lay... |Removed [-332
compviaforensics/androids/aflogical ose/R$stri...|Removed |-741
compviaforensics/android/aflogical_ose/R.class |Remowved |-520
compatorensics/android/content/LargeCont... |Remowved [-1381
cornlviaforensicslandroidllogleebugLogger.... Removed |[-531
compviaforensics/android/os/ExternalStorage... | Removed |-2345
compiaforensics/android/providers/CSwvChar... |Removed -1 098 '~ |

[ Check mMmds sumsJ[ Close ]

Resim 5. 48. Iki
karsilastirilmasi

farli .apk dosyasma iliskin .jar dosyalarinin Jar Comparer ile

5.5.5.5. APK Inspector Isimli Yazihm Araciyla

Apk Inspector Uygulamasi da ¢ok ayrintilt bir sekilde .apk dosyalarinin kodlamalarini
gostermektedir (The Honeynet Project, 2013). Uygulamayi1 kullanirken Resim 5.49°daki gibi
“File” seg¢egininden “new” basligi secilip agilan pencerede incelenmek istenen .apk dosyasi

belirlenebilir.
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APKinspector
File(F) Edit(E) Tools(I) Setting(S) Help(H)

e R T3 @) 11:17PM 2R OSAF

eCode | Smali | java | callinfout | Permission | i ifest.xmi |

dles | Strings | Classes  Methods | 4]

| Please input the strings

€ Filter ¢ Search

o< |

Resim 5. 49. Incelenmesi arzu edilen .apk dosyasinin secilmesi

Bu uygulama ile .apk dosyasina iligkin verilen izinler, “AndroidManifest.xml” dosyasi,
yontem kurallari, Strings, CFG, Dalvik, Classes kodlar1 gibi bir¢ok bilgiler ayrint1 bir sekilde
incelenebilmektedir. Resim 5.50°de AF Logical OSE isimli Android uygulamasinin

manifest.xml dosyasinin analizi gésterilmistir.

APKinspector

B R T3 <€) 11:18PM R OSAF 4
File(F) Edit(E) Toois(T) ing(S) Help(H)

cFG | Dalvik | ByteCode | Smali | Java | Callinfout | Permission  AndroidManifest.xml |

=l
7gs | Classes | Methods  APKinfo | 4|
N

<?xml version="1.0" encoding="utf-8"7> filename /home/osaf/Dedktop/A...
<manifest android:versionCode="152" android:versionName="1.5.2_OSE" =
package="com.viaforensics.android.aflogical_ose" N 152
xmins:android="http://schemas.android.com/apk/res/android” >
<application android:label="@string/app_name" android:icon="@drawableficon"

version name |1.5.2_OSE

android:debuggable="false"> packages com.viaforensics.andr...
<activity android:label="@string/app_name"” receivers
android:name="com.viaforensics.android.ForensicsActivity”> =
<intent-filter> Seraees
<action android:name="android.intent.action. MAIN" /> android.permission. &
<category android:name="android.intent_category. LAUNCHER" /> READ PHONE STATE
/</;pg[ent-ﬁller > permissions android.permission.
</activity> READ_CONTACTS
<activity android:label="@string/app_name" android:name="com.viaforensics.android.ExtractAllData"> Pl P . X
<intent-filter>

<action android:name="android.intent.action.MAIN" />
</intent-filter>

</activity>
</application>
<uses-sdk android:minSdkVersion="3" />
<uses-permission android:name-"android.permission.READ_PHONE_STATE" />
<uses-permission android:name="android.permission. READ_CONTACTS" />
<uses-permission android:name="android.permission. READ_SMS" />

</manifest>

| Please input the strings
C Filter ¢ Search

o< |

Resim 5. 50. Apk Inspector aracinda incelenen 6rnek bir uygulama

5.6. Raporlama

Giizel bir sekilde neticelendirilmis rapor; fotograflamaya, video kayitlarina, notlara,
dokiimanlara ve araglarin kullanilmas1 ile olusturulmus kayitlara dayanir. Bu raporlama ile

elde edilen verilerin degisime ugramadigi ve dogrulugunun korundugunun ispatlanmasi
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oldukca Onemlidir. Dolayisiyla yapilan tiim islemlerinin her adiminda not alinmasi,
fotograflanma ve video kayitlariyla islem adimlarin desteklenmesi oldukg¢a énemlidir (Rick

ve digerleri, 2014).

Rapor genel olarak; raporu hazirlayan kurumun tanimlanmasini, ilgili sorusturma veya
kovusturma numarasini, inceleyici ve aragtirmacilarin tanimlanmasini, delillerin elde edilme
tarihini, raporun diizenlenme tarihini, incelen cihazlarin marka, model, IMEI numarasi gibi
tanimlamalarini, analizcilerin imzasini, kullanilan yazilim araglar1 veya ekipmanlarini,
inceleme agamalarinin 6zeti, delillerin dijital kopyasini, yapilan analiz islemlerinin detayli
aciklamasini igermelidir. Analiz islemlerin detayli agiklamalari i¢in talep edilen belirli dosya
tiirleri, bulgular1 destekleyen silinmis veriler de dahil olmak {izere diger veriler, telefon
sisteminde ve uygulamalarda yapilan arama kayitlari, internet tarayicisi aktiviteleri, imajin
gorsellestirilmis analizi, cihaz sahipligini gdsterir uygulamalara kayit olma verileri dahil
olmak tizere detaylar, imajdaki verilerin analizi, analiz edilen cihazdaki uygulamalarin
tanimlanmasi, gizlenmeye c¢alisilan verilerin gizlenme yontemleri ile bu verilere nasil

ulasildigina iliskin agiklama bilgileri sayilabilir (Rick ve digerleri, 2014).

Elde etme, erisim, aktarma ve muhafaza siireclerinin tiimiinde yapilan islemler raporlanmali
ve potansiyel bir incelemeye hazir bulundurulmalidir. Elde etme sirasinda olay yerinde
fotograflamalar ve video kaydina alma islemleri gergeklestirilmelidir. Son olarak ise,
analizcilerin uygun egitimi almis olmasi ve bdylece baska bir analizci tarafindan ayni
prosediirlerin takip edilmesi halinde ayni sonuglarin alinarak analizin dogrulanmasi
miimkiin olmalidir. Ayn1 zamanda ele ge¢irilen akilli telefonun imajinin alinmasi ve
cihazdaki verilerin incelenip analiz edilmesi islemleri en kisa siirede yerine getirilmelidir.
Aksi takdirde akilli telefonun iizerindeki verilerin degistirildigi iddias1 gilindeme

gelebilecektir (Androulidakis, 2012: 75-99).

Zira Eoghan Casey de, raporlamanin her adim i¢in ¢ok kritik oldugunu, yapilan her islemin
ve islemin olusturdugu degisiklerin not edilmesi gerektigini belirtmektedir (Casey, 2009a:
25).

Boylelikle elde edilen verilerin dogrulugu, biitiinliigii ve hukukiligi a¢isindan herhangi bir
aykirilik bulunup bulunmadig tartigilabilir olmalidir. Yargilama sirasinda kendisini savunan
bir sanik veya miidafii bu unsurlarinin raporda bulunmamasi halinde, elde edilen delillerdeki
verilerin her tiirlii slipheden uzak ve cezalandirmaya yeterli bir delil olmadig1 yoniinde

savunma yapabilecektir.
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5.7. Hukuki Boyutu

Tirk Ceza Hukuku’nda adli bilisim ile ilgili baglica diizenleme 5271 sayili Ceza
Muhakemesi Kanunu madde 134’de yapilmistir (CMK, 2004).

Agik bir tanimlamanin bulunmamasi ve madde lafzinda bilgisayar kavraminin kullanilmasi
sebebiyle teknik bilgisi yetersiz bir kisi tarafindan 5271 sayili Ceza Muhakemesi Kanunu
m.134’tin akilli telefonlara uygulanamayacagi iddia edilebilir. Ancak akilli telefonlar da
kisisel bilgisayarlara birgok acidan benzeyen oOzelliklere sahiptir. Nitekim Kkisisel
bilgisayarlarla yapilabilecek tiim islemlerin neredeyse akilli telefonlar vasitasiyla da
gerceklestirilmesi miimkiindiir (Doganay, 2019). Zira Yargitay 17. Ceza Dairesi de akill
telefonlarin iglev itibariyle bilgisayar niteliginde oldugunu ve CMK m.134 baglaminda adli
bilisim incelemelerinin gerceklestirilmesi gerektigini belirtmistir (Y. 17. CD 2015/27517 E.
2017/1716 K., 2017). Kaldi ki akilli telefon teknolojisinin gelismesiyle beraber akilli
telefonlar; kimi kisisel bilgisayarlardan dahi daha giiclii gegici bellege, depolama alanina

veya islemci giiciine sahip olabilmektedirler.

CMK m.134/1°de, bilgisayar ve bilgisayar kiitiiklerinde aramanin ancak bir sorusturma ile
kuvvetli sug siiphesinin varligr ve baska suretle delil edilmesi imkaninin bulunmamasi
halinde gergeklestirilebilecegi belirtilmistir. Bu baglamda eger elde edilen deliller
baglaminda su¢ siibuta eriyor ya da kamera kayitlari, darp raporlari, tanik anlatimlar,
stiphelinin ikrar1 gibi delillerle siipheye yer birakmayacak bi¢imde maddi gercege ulagmak
miimkiinse akilli telefonlarmn adli bilisim baglaminda incelenmemesi gerekmektedir.
Stiphelinin akilli telefonu iizerinde yapilacak adli bilisim incelemesinin 6zel hayatina biiytik
oranda miidahale olusturmasi nedeniyle siliphelinin kendisini savunmasi kapsaminda
incelemenin gergeklestirilmesini istemesi hali disinda, akilli telefonlarin incelenmesine en

son ¢are olarak basvurulmasi temel hak ve 6zgiirliikleri baglaminda daha yerinde olacaktir.

Akilli telefonlara iliskin arama yapilmasi sirasinda, uygulamada genellikle Cumhuriyet
Savcisinin Karar ile hareket edilmektedir. Bu durum ¢ogu zaman bu cihazlar iizerinde
hukuka aykir1 aramalar yapilmasina sebebiyet vermektedir. Nitekim Cumhuriyet Savcisinin
Karar1 ile cihazlara el konulmasi yahut cihazlardaki verilerin kopyalanabilmesi ic¢in
gecikmesinde sakinca bulunan hal mevcut olmalidir. Gecikmesinde sakinca olmayan

hallerde dahi Savcilik Karari ile hareket edilebilmektedir.

Yargitay Ceza Genel Kurulu gecikmesinde sakinca bulunan hale iligkin, derhal arama islemi

yapilmamasi ve hakimlikten karar alinmasinin beklenmesi halinde arama isleminin miimkiin
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olmayacak veya higbir faydasi kalmayacak durumda olmasi s6z konusuysa, gecikmesinde
sakinca bulunan hal bulundugunu kabul etmektedir. Bdyle bir durum mevcut degilken,
Cumhuriyet savcisi karariyla arama islemi yapilmasi halinde arama neticesinde delillerin
hukuka aykir1 delil niteliginde olacagi, bu sekilde gerceklestirilen aramaya sonradan hakim
karartyla onay verilmesi halinin de aramay1 hukuka uygun hale getirmeyecegi belirtilmistir

(YCGK 2016/75 E. 2019/18 K., 2019).

Yine Yargitay Ceza Genel Kurulu, aramanin kural olarak giindiiz yapilmas1 gerektigini,
gecikmesinde sakinca bulunan hallerde ise gece de arama yapilabilecegini belirtmistir
(YCGK 2016/57 E. 2016/374 K., 2016). Yargitay 7. Ceza Dairesi ise, aramanin aciliyetine
iliskin higbir gerek¢e bulunmadan giindiiz vakti Cumhuriyet savcisinin karariyla arama
yapilmasi neticesinde elde edilen delillerin hukuka aykir1 oldugunu belirtmistir (Y. 7. CD
2014/30389 E. 2016/9769 K., 2016).

Ayrica CMK m.134/1 uyarinca gecikmesinde sakinca bulunan halin varligi durumunda
Cumhuriyet savcisinin karariyla akilli telefonda arama yapilmasi halinde ise, Cumhuriyet
savcisinin karari yirmi dort saat igerisinde hakim onayima sunulmalidir. Hakimligin onay
vermemesi veya hakim onayimna sunulmamasi halinde, ele gegirilen deliller derhal imha

edilmelidir.

Hazirlik asamasindan raporlama asamasina kadar ilgili yargilama makamlariyla farkl

durumlarda nasil hareket edilmesi gerektigi Sekil 5.2°de gosterilmistir.
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Ihbar / Sikayet
/Resen sorugturma

Hazirlik asamasi

Hakim karar1

edilen ekipmar
kolluk birimi
kurumdaki adli biligim

uzmanlarinca olay yerine
gidilmesi

erindeki dijital
cihazlarin tanimlanmasi
(Hangi iiretici marka ve

modeline sahip oldugu,

Sucla ilgili somut delillerle
desteklenen kuvvetli stiphe mevcut

Dijital cihazlarda arama yapilmasi
karari karari

mu? e
yetinilir.

Dijital olmayan delillerle maddi
gercede ulagmak mimkin mi?

Gecikmesinde
sakinca bulunan
hallerde

isletim mi gibi
ozelliklerinin belirlenmesi)

Dijital delillerin toplanmasi ve
imaj alinmas1
(Android akilli telefonun root
yetkisini kazanmak gerekip
gerekmediginin belirlenmesi,
degisken bellegin imajinin

alinmasi, mantiksal / fiziksel
imaj alinmas1

Hakimlikge usuliince
onaylanmamis savcilik arama
karari meveut mu?

ijital delillerin analizi

Dijital delillerin imhasi
(Cumhuriyet savcisinin arama karari verdigi
durumlarda, arama karari 24 saat igerisinde
hakimligin onayina sunulmaz veya hakimlik onayina

sunulduktan sonra 24 saat icerisinde onaylanmazsa
elde edilen dijital deliller imha edilmelidir. Bu nitelikte
imha edilmeyen deliller hukuka aykiri delil olacaktir. )

Raporlama
ijital delillerin elde edilmesi sirasinda hazirlik
asamasindan raporlama agamasina kadar gegen
stiregteki tiim gerceklestirilen islemlerin ayritili bir
sekilde ortaya konularak ve delilin dogrulugunun
korundugunun sabi lerek sarihlestirilen delillerin
rapor halinde mahkemeye sunulmasi)

larinin analiz edilerek
sarih delillere déniistiiriilmesi)

Dijital cihazlarda
arama yapilimaz.
Mevcut delillerle

Cumburiyet savcis

Sekil 5. 2. Adli bilisim siireci akis ¢izelgesi
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Uygulamada hukuka aykir1 olarak gergeklestirilen bir diger islem ise, el koymanin kosullar
olusmadigi halde cihazlara el konulmasidir. Nitekim CMK m.134/2, “Bilgisayar, bilgisayar
programlart ve bilgisayar kiitiiklerine sifrenin ¢oziilememesinden dolayt girilememesi veya
gizlenmis bilgilere ulasilamamasi ya da islemin uzun siirecek olmasi halinde ¢oziimiin
vapilabilmesi ve gerekli kopyalarin alinabilmesi icin, bu arag¢ ve gereglere elkonulabilir.
Sifrenin ¢oziimiintin yapilmasi ve gerekli kopyalarin alinmast halinde, elkonulan cihazlar

gecikme olmaksizin iade edilir.” hilkkmiine amirdir.

Madde lafzindan anlasilacag: lizere; her durumda alelade sekilde cihazlara el koymak
miimkiin degildir. Akilli telefonlara el koymak igin akilli telefondaki uygulama veya
uygulama verilerine sifrenin ¢oziilememesinden dolayr erisilememesi veya gizlenmis
bilgilere ulagilamamasi ya da islemin uzun siirecek olmasi hallerinin bulunmas1 gereklidir.
Yine el koymanin amaci, sifrenin ¢oziilmesi ve akilli telefonunun imajinin alinmasi
olmalidir. Nitekim mezkur maddenin besinci fikrasinda el koymadan da cihazlardaki

verilerin tamaminin veya bir kisminin kopyasinin alinabilecegi belirtilmistir.

Bununla beraber CMK m.134/4 uyarinca, el koyma islemi sirasinda sistemdeki tiim verilerin
yedekleri alinarak, bu yedegin bir kopyasinin siipheli veya vekiline verilmesi gerektigi
Oongoriilmiistiir. Ancak pratikte bunun uygulanmasi olduk¢a giigtiir. Nitekim akilli
telefondaki verilerin kopyasinin alinmasinda giicliiklerle karsilagilmasi nedeniyle cihaza el
konulabilecegi CMK m.134/2°de belirtilmistir. Bu giicliikler el konulma sirasinda halen
mevcutken verilerin bir yedeginin de siipheliye verilmesi genellikle miimkiin olmayacaktir.

Bu baglamda CMK m.134’te yapilan diizenlemenin, kendi icerisinde ¢elistigi sdylenebilir.

Yine sifrenin ¢oziimiiniin yapilmasi ve gerekli kopyalarmm alinmasi halinde, gecikme
olmaksizin cihazlarin iade edilmesi gerekirken; uygulamada cihazlar uzun seneler boyunca

adli emanette kalabilmektedir.

Bununla beraber pratikte kolluk kuvvetleri siipheli {izerinde baski kurmak suretiyle; ele
gecirilen cihazin sifresinin kendilerine sOylenerek sifrenin gecilmesini istemektedirler.
Ancak bu durum da siiphelinin kendini savunma, kendi aleyhine beyanda bulunmama
hakkini ihlal etmektedir. Kisinin kendi rizas1 ve dogru iradesiyle pek tabi ki sifre bilgisini
kolluk gorevlilerine yahut inceleyicilere vermesi miimkiindiir. Bu halde hukuka aykirilik

olugsmayacaktir.
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Nitekim CMK m.48 uyarinca hi¢ kimse kendisi ve yakini aleyhine taniklik yapmaya
zorlanamaz. CMK 147/1-e maddesinde belirtilen susma hakkinin bir tezahiirii olan bu 48.
maddeden anlagilacagi lizere kimse kendisi veya yakini aleyhine delil vermeye zorlanamaz.
Sifre bilgisinin siipheliden zor ve baski kullanmak suretiyle alinmasi halinde siiphelinin
savunma hakkinin kisitlanmasi s6z konusu olacagindan ele gecirilen veriler hukuka aykiri

delil niteliginde olacaktir.
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6. SONUC VE ONERILER

Android akilli telefonlarda her ne kadar temelde ayni isletim sistemini kullanilsa da bu akilli
telefonlarin bir¢ok farkli tireticisi bulunmaktadir. Bu nedenle donanim ve iireticilerin
kendisinin  Ozellestirmeleriyle olusturduklar1 sistem alan1 (ROM) bir¢ok acidan
farklilagabilmektedir. Ayrica Android isletim sistemi, cihazlarin donanimlari, {ireticilerin
kendi 6zellestirdikleri sistem alani, isletim sistemine 6zgii uygulamalar siirekli gelismekte
ve giincellenmektedir. Android isletim sistemi her giincellenmesinde agiklarini1 kapatarak
giivenlik seviyesini artirmaktadir. Bu durum Android akilli telefonlarin adli bilisim
incelemesinin yapilmasimi giiclestirmektedir. Nitekim mobil adli bilisimi, bu gelismelere
ayak uyduramamaktadir. Bilhassa Android akilli telefonlarin adli bilisim incelemesinin
etkili bir sekilde yerine getirebilmesi i¢in root yetkisinin kazanilmasi, biiyiik 6nem arz
etmektedir. Ancak mezkur gelismeler, root yetkisinin kazanilmasi zorlagtirmakta ya da root
yetkisi kazanilsa dahi hedef cihazdaki tiim verilerin silinmesi giindeme gelebilmektedir.
Android isletim sisteminin mimarisi hakkinda bilgi sahibi olmak, bu telefonlar1 incelerken
daha etkili hareket etmeyi saglayacaktir. Android akilli telefonlarin incelenmesi sirasinda
tek bir ara¢ kullanmak ¢ogu zaman yetersiz olacaktir. Bu sebeple birden fazla aracin bir
arada kombine sekilde kullanilmasi, daha etkili neticeler alinmasini saglayacaktir. Nitekim
bu ¢alismada da imaj alinmasi ve analizlerin yapilabilmesi ic¢in bir¢ok farkli acik kaynak
kodlu arag kullanilarak adli bilisim pratigine yardimei olacak bir eser meydana getirilmistir.
Yine incelemeyi gerceklestirirken hukuka aykirilik olusturmayacak sekilde hareket etmek,
olduk¢a 6nemlidir. Aksi halde Android akilli telefonlardan elde edilen deliller, hukuka aykiri
delil niteliginde olabilecektir. Android akilli telefonlar incelenmesi sirasinda root yetkisinin
kazanilmast halinde, bu yetkinin kazanilmasina iliskin tiim islemler her adimda
raporlanmalidir. Root yetkisini kazanma igleminin geri alinabilmesi miimkiin olmalidir.
Android akilli telefonlarin incelenmesindeki tiim asamalarda yapilan islemler, en son
asamada olusturulan raporda yer tutmalidir. Zira adli bilisim bilimi, sorusturma ve
kovusturma dosyalarina delil saglama amacinda oldugundan bu baglamda olusturulan
raporlar adli bilisim biliminin bel kemigi niteligindedir. Bu ¢alismada Android akill
telefonlarin adli bilisim incelemesi yontemlerinin bu cihazlardan veri elde etme baglaminda,
Android akilli telefonlarin yazilimsal ve donanimsal gelismeleri bakimindan ¢ok daha geride
kaldig1 neticesine varilmistir. Her ne kadar mezkur akilli telefonlardan elde edilen verileri
analizini saglamaya birgok yonden ¢6ziim sunan araglar bulunsa da bilhassa yazilim araclar

ile veri elde etme yoniinden yeni metotlar gelistirilmesi gerekmektedir.
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