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SALDIRILARININ DERIN OGRENME VE MAKINE OGRENMESI
YONTEMLERI ILE TESPITI
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Konya Teknik Universitesi
Lisansiistii Egitim Enstitiisii
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Damisman: Prof. Dr. Halife KODAZ
2023, 171 Sayfa

Jiiri
Prof. Dr. Halife KODAZ
Prof. Dr. Nurettin DOGAN
Dr. Ogr. Uyesi Ozgiir OKSUZ

SCADA (Supervisory Control and Data Acquisition) sistemleri giiniimiizde kritik altyapilarin
kontroliinii saglamakta 6nemli bir rol oynamaktadir. Bu sistemler ¢esitli endiistrilerde kullanilan altyapilari,
tesisleri ve makineleri kontrol etmek, izlemek ve yonetmek igin tasarlanmistir. Ancak, bu sistemlerin
internete baglanmasi ve diger teknolojik gelismelerin hizla ilerlemesiyle birlikte, SCADA sistemlerine
yonelik siber saldirilar da artmaktadir. Ozellikle son yillarda SCADA sistemlerine diizenlenen DDoS
(Distributed Denial of Service) saldirilari, bu sistemlerin isleyisinde ciddi aksakliklara neden
olabilmektedir. Bu tiir saldirilar, hedef sistemlere asir1 miktarda trafik gondererek sistemlerin hizmet verme
kapasitesini asirt yiikleyerek, normal veri akigini engelleyerek sistemleri tamamen g¢okertebilirler. Bu
durum, kritik altyapilarin isleyisini ciddi sekilde etkileyebilir ve hatta insan hayatini1 da tehlikeye atabilir.
Bu nedenle, SCADA sistemlerinin siber giivenligi son derece dnemlidir. Bu sistemlerin korunmasi i¢in pek
¢ok farkli giivenlik Onlemi alinmaktadir, ancak DDoS saldirilarina karsi kesin bir ¢6ziim heniiz
bulunamamistir. Bu noktada, yapay zeka teknolojilerinin kullanilmasi, SCADA sistemlerinin korunmasi
igin etkili bir arag olabilmektedir. Bu ¢alismada, SCADA sistemlerine diizenlenen DDoS saldirilarindan
olusan bir veri seti elde edilerek, Lojistik Regresyon (LR), Karar Agaglar1 (KA), Navie Bayes (NB), K-En
Yakm Komsular (KEYK), Rasgele Orman (RO), Yapay Sinir Aglar1 (YSA), Uzun Kisa Siireli Bellek
(UKSB), Tekrarli Sinir Aglar1 (TSA) ve Evrisimli Sinir Aglari (ESA) modelleri ile saldir1 tespiti
gerceklestirilmig ve modellerin performanslari karsilastirilmigtir. Ayrica, CICDDo0S2019 veri seti iizerinde
de bu modeller test edilerek, sonuclar degerlendirilmistir. Bu ¢aligma, SCADA sistemlerine diizenlenen
siber saldirilarin tehlikesini ve bu sistemlerin korunmasi icin yapay zeka teknolojilerinin dnemini
vurgulamaktadir. Caligma sonucunda modellerin basarilarinin yiiksek ¢ikmasi, yapay zeka teknolojilerinin
SCADA sistemlerinin siber giivenligi i¢in etkili bir ara¢ olabilecegini géstermistir.

Anahtar Kelimeler: DDoS, derin 6grenme, SCADA, siber giivenlik, siber saldiri, makine
O0grenmesi, veri seti.
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SCADA (Supervisory Control and Data Acquisition) systems play an important role in controlling
critical infrastructures today. These systems are designed to control, monitor and manage infrastructures,
facilities and machinery used in various industries. However, with the connection of these systems to the
internet and the rapid progress of other technological developments, cyber attacks against SCADA systems
are also increasing. Especially in recent years, DDoS (Distributed Denial of Service) attacks on SCADA
systems can cause serious disruptions in the functioning of these systems. Such attacks can send an
excessive amount of traffic to the target systems, overloading the systems' capacity to serve, blocking the
normal data flow and completely crashing the systems. This can seriously affect the functioning of critical
infrastructures and even endanger human life. Therefore, the cyber security of SCADA systems is
extremely important. Many different security measures are taken to protect these systems, but a definitive
solution against DDoS attacks has not been found yet. At this point, the use of artificial intelligence
technologies can be an effective tool for the protection of SCADA systems. In this study, a data set
consisting of DDoS attacks on SCADA systems was obtained, Logistic Regression (LR), Decision Trees
(DT), Navie Bayes (NB), K-Nearest Neighbors (KNN), Random Forest (RF), Artificial Neural Network
(ANN), Long Short-Term Memory (LSTM), Recursive Neural Networks (RNN) and Convolutional Neural
Networks (CNN) models and the performances of the models were compared. In addition, these models
were tested on the CICDD0S2019 dataset and the results were evaluated. This study emphasizes the danger
of cyber attacks on SCADA systems and the importance of artificial intelligence technologies for the
protection of these systems. As a result of the study, the high success of the models showed that artificial
intelligence technologies can be an effective tool for the cyber security of SCADA systems.

Keywords: Cyber security, cyber attack, data set, DDoS, deep learning, machine learning,
SCADA.
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1. GIRIS

Giliniimiizde teknolojinin gelismesine bagli olarak bir¢ok sektorde ozellikle
bilisim araglarinin kullanilmasinda &nemli dlciide gelismeler olmaktadir. Insanlar birgok
is ve iglemlerini bilisim araclar1 sayesinde kolaylikla yapabilmektedir. Bilisim araglar ile
yapilan islemlerin ¢ogu internet iizerinden yapilmaktadir. Genel olarak online ticaret ya
da kurum ve kuruluslarin kendilerini internet ortaminda tanitma istegi, verilerin bulut
ortamlarda saklanmasi, sosyal medyanin giiniimiizde daha aktif kullanilmas1 vb. gibi
ihtiyaglar neticesinde bu kullanim orami giinden giine artarak devam etmektedir. internet
kullanimiin artmasi ile birgok giivenlik sorunlari meydana gelmektedir. Bunlardan
gliniimiizde en 6nemli sorun olarak karsimiza ¢ikan siber saldirilardir. Siber Saldiri
Alkan’n tanimina gore, “hedef secilen sahis, sirket, kurum, 6rgiit ve devlet gibi yapilarin
bilgi ve iletim sistemlerine ve kritik altyapilarina yapilan planl ve koordineli saldirilar”
ifade edilmektedir (Alkan, 2012). Siber saldirilar tiiriine gore farkl islevler gostermekle
birlikte siber saldirilara maruz kalan sistemlere ve bu sistemleri kullanan ya da bu
sistemlerden fayda saglayan kisilere dnemli 6l¢iide zarar vermektedir. Siber saldirilarin
artmasi sonucu, siber giivenligin saglanmasi ve alinmasi gereken onlemlerin gerekliligi
son yillarda ciddi bir sekilde artmistir (Savas ve Karatas, 2022). Siber saldirilardan
ozellikle verilen hizmetin kesintiye ugratilmasi firmalar i¢in biiyiik bir sorun teskil ederek
maddi kayiplara sebep olmaktadir (Atasever ve ark., 2019).

Hayatin her alaninda kullanilmaya baslanan internet ile bir¢ok alanda cihazlarin
giivenlik ihtiyaclar1 artmistir. IoT cihazlar, akilli ev sistemleri, otonom araglar, SCADA
sistemleri gibi alanlar daha da savunmasiz hale gelmistir. Bu sistemlerin belirli bir yapay
zeka alt yapisi ile olusturulmus giivenlik sistemlerini kullanmalar1 aldiklari gilivenlik
onlemlerinden biridir. Ayrica kullanilan erken tespit sistemleri bu Onlemleri
gliclendirmistir. Her ne kadar alinan gilivenlik 6nlemleri fazla olsa da Dagitik hizmet dis1
birakma (DDoS) gibi siber saldirilarda kesin bir ¢oziim getirilememistir.

DDoS saldirilarinda saldirganlar hedefledikleri cihazlara zararli yazilimlar
bulastirmakta ve bu cihazlar ele gegirerek yonetmektedir. DDoS saldirilar1 kurum ya da
kuruluslarin internet hizmetini, ag baglantistm1 kesintiye ugratmaktadir. Hizmet
kesintisinden dolay1 ortaya ¢ikabilecek zararlarin onlenmesi i¢in tespit edilmesi biiytlik
onem arz etmektedir. Giiniimiizde ¢esitli giivenlik cihazlar1 ve yazilimlari kullanilmasina
ragmen tam anlami ile bu durumlarda da giivenlik saglanamamaktadir. Bu yiizden

sistemlerin  otomatiklestirilmesi ve saldirilarin tespit edilmesinde Yyapay zeka



yontemlerinin kullanilmast DDoOS saldirilariin tespitinde énemli bir rol oynamaktadir
(Efe, 2021). Yapay zeka yontemleri ile entegre olan giivenlik sistemleri etkili sonuglar
verebilmektedir (Seker, 2020). Yapay zeka, bilgisayarlarin insan gibi diisiinme ve
o0grenme yetencklerini taklit etme yetenegine sahip olmasidir. Yapay zeka ile insan
zekasinin birgok 6zelligini taklit etmeye ¢aligilir, fakat insana ait 6zelliklerin hepsini taklit
edebilme gibi bir yapis1 yoktur. Yapay zeka, makine 6grenmesi (MO) ve derin grenmeyi
(DO) kapsayan genel bir kavramdir ve ¢ogunlukla veriler ve 6grenme algoritmalar
kullanilarak yapilmaktadir. Gliniimiizde yapay zeka bir¢ok alanda kullanilmaktadir ve
kullanimi giderek yayginlagmaktadir. STM Thinktech’in raporuna gore yapay zekanin en
cok tercih edilen alanlarindan birisi de siber glivenlik alanidir (Thinktech, 2022). Sekil

1.1°de yapay zekanin en ¢ok kullanildigi 5 alan gosterilmistir.

SAGLIK

—_ SAVUNMA

\ SANAYI
YAPAY
ZEKA % SIBER

KULLANIM GUVENLIK

ALANLARI
/ SiviL

— KULLANIM

IMALAT
SEKTORU

Sekil 1.1. Yapay zekanin en ¢ok kullanildigi alanlar.

Yapilan ¢alismalarda Saldir1 Tespit Sistemi (STS) ve Saldir1 Onleme Sistemi
(SOS) sistemlerinde yapay zeka kullanimi son yillarda artis gostermektedir. CyberEdge
Group Research Lab’in Son 5 yila ait Siber Tehdit Savunma Raporu’na gore: 2022 yilinda
kuruluslarin %90’1inm makine 8grenimi ve yapay zeka igeren SOS, STS ve Giivenlik

Duvari (Firewall) gibi sistemleri kullanmalarina karsin; yine ayni kuruluslarin %85'i bir



onceki yil basarili bir siber saldirtya maruz kalarak zarara ugramistir (Cyberedge, 2022).
Bu saldirilardaki artigin nedeni son yillarda uzaktan ¢aligma yonteminin saglik kosullar
sebebi ile tercih edilmesi ve buna bagli olarak internet kullaniminin artmasidir. Sekil

1.2.’ye bakildiginda son yillar igerisindeki siber saldirilarin arttigi goriilmektedir.
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Sekil 1.2. Cyberedge 2022 Raporu (Cyberedge, 2022).

Cyberedge 2022 Raporu’na gore siber saldirt tiirlerinin her biri 1 ile 5 puan
tizerinden puanlanarak siralanmis ve DDoS saldirilart Sekil 1.3.’te gosterildigi gibi 2022

yilinda ilk 10 saldir1 arasinda yer almaktadir.

Kétii amagli yazilim (viriisler, solucanlar, truva atlart) [ -1

Hesap devralma / kimlik bilgilerini kétiiye kullanma saldinlar: [ 3,97

Fidye yazilumi [ 3,96

Kimlik avi / mizrakh kimlik avi saldirlar [ 3,93
Sosyal medyada ve internette marka ve itibara yonelik saldirilar [N 3,86
Geligmis kalie1 tehditler (APT'ler) / hedefli saldinlar [ 3,85
Hizmet reddi (DoS/DDoS) saldirilar: . 3,85
SSL sifreli tehditler NG 3,84
Web uygulamasi saldirilar1 (SQL enjeksiyonlari, siteler arasi komut dosyas: e

calistirma) ‘

Iceriden gelen tehditler / calisanlar tarafindan veri hirsizhg [N 3,33
Zero-day saldirilar (genel olarak bilinmeyen giivenlik agiklarina kars)) [N 3,82
Drive-by indirmeleri / sulama deligi saldirilar; NG 3,78

Sekil 1.3. Cyberedge 2022 Raporu Saldirt Artig1 (Cyberedge, 2022)



Bu saldir tiirleri yapay zekanin alt dali olan MO ve DO yontemleri ile giiniimiizde
tespit edilebilmektedir. DDoS saldirilari endiistriyel otomasyon sistemlerinde ¢ok ciddi
sorunlara neden olabilmesi sebebiyle bu sistemlerde en sik kullanilan sistemlerden biri
olan Denetleyici Kontrol ve Veri Toplama Sistemleri (SCADA), sistemi izler ve veri
toplar. Bu agsamada kullandig1 protokoller Modbus gibi siber saldirilara agik bir protokol
olmasi sebebi ile glivenlik dnlemlerinin alinmasi1 gerekmektir. Bu ¢alismada SCADA
sistemlerine kars1 olabilecek DDoS saldirilarinin tespiti amaglanmaktadir. Oncelikle
DDoS saldirilarindan olusan ag paketlerinin kaydedilmesi ve bu paketlerin temizlenmesi
ile olusturulacak veri seti ile olast DDoS saldirilarmin MO ve DO yéntemleri ile tespiti

yapilmaktadir.

1.1. Problemin Tanimi

SCADA sistemleri endiistriyel otomasyon alaninda siklikla kullanilmaktadir. Bu
sistemler internet {izerinden hizmet vererek otomasyon islemini izlenebilir olmasini
saglamaktadir. Sistemde meydana gelen degisiklikler izlenerek yasanabilecek para veya
is giicli kaybini 6nlemek amacglanmaktadir.

Internet iizerinden hizmet veren sistemler cesitli saldirilara ugramaktadirlar. Bu
saldirilarin en tipik olani DDoS saldirilaridir. DDoS saldirilar1  hizmetin cevap
verememesine neden olabilmektedir. Otomasyon sistemlerinde hizmetin cevap
verememesi bilylik sorunlara neden olabilmektedir. Takibi yapilamayan bir otomasyon
sistemi c¢esitli kazalara yol acabilmektedir. Bu nedenle SCADA sistemlerinde DDoS

saldirillarinin tespiti hayati 6nem kazanmaktadir.

1.2. Amac ve Hedef

Bu c¢aligmanin amaci, SCADA sistemleri gibi enerji denetim ve yoOnetim
sistemlerine, sistem disindan gelecek olan DDoS saldirilarini MO ve DO modellerinin
uygulanmasi ile tespit ederek sistemin korunmasi saglamaktadir. Yapilan bu ¢alisma ile
normal ve DDoS saldirilar1 zamanlarinda elde edilen verilerin farkliliklarindan
yararlanilarak DO ile siniflandirma algoritmalar1 ile DDoS saldirisi olup olmadig
ayrimin dogru bir sekilde yapilabiliyor olmasi amaglanmaktadir. Bu ¢alismada elde
edilecek bir veri seti ile ileriki c¢aligmalara kaynak olusturma ve daha Onceden

olusturulmus veri setleri ile karsilagtirmadir.



1.3. Tezin Organizasyonu

Tez alt1 boliimde organize edilmistir, bu boliimlerin icerigi ve detay1 asagida
siralanmustir.

Birinci boliimde siber giivenligin 6neminden, DDoS saldirilarinin sistemlere
verebilecegi zararlardan bahsedilmistir.

Ikinci béliimde literatiire yonelik kaynak arastirmasr iki baslikta incelenmistir. ilk
baslikta daha 6nce olusturulmus CICDD0S2019 veri seti ve diger benzer veri setleri
iizerindeki DDoS saldirilarinin MO ve DO yontemleri ile tespit edilmesi ve DDoS
saldirilarinin uygulamalar1 aragtirnlmigtir.  Bu baglamda gelistirilen modeller ve
kullanilan veri setlerinden bahsedilmistir.

Ucgiincii boliimde iKi baslik altinda ele alinmistir. Bunlar sira ile; birinci boliimde
DDoS saldirilarinin neler oldugundan, tiirlerinin neler oldugu ve bu saldirilarin
uygulanma sekillerinden, ikinci boliimde ise SCADA sistemleri hakkinda detayli bilgi
verilerek siber saldirilar karsisinda sistemlerin nasil etkilendigi detayli olarak
agiklanmustir.

Dordiincli boliimde materyal ve yontem on baglik altinda ele alinmistir. Bu
basliklar sira ile; birinci bolimde saldirt tespit sistemlerinin neler oldugundan ve nasil
calistiklarindan, ikinci boliimde veri seti olusturma asamasinda kullanilan araglar ve bu
araglarin kullanimlarindan, tgiincli boliimde ag trafiginde paketlerin yakalanmasi,
dordiincii boliimde ag trafiginde yakalanan paketlerin analizinin nasil gerceklestirildigi,
nelere dikkat edildigi, besinci boliimde MO modellerinden, altinci boliimde DO
modellerinden ve bu modellerin siklikla tercih edilen alanlar1 ile avantajlari,
dezavantajlarindan, yedinci bolimde ¢alismalar ic¢in kullanilan degerlendirme
metriklerinden, sekizinci boliimde bu ¢alismada kullanilan hazir veri seti 6zelliklerinden,
dokuzuncu bolimde bu tez c¢alismasi kapsaminda olusturulan SCADA sistemlere
diizenlenen DDoS saldirilarindan olusan veri setinin olusturulmasit asamalar1 ve
Ozelliklerinden, onuncu boliimde ise hem hazir veri seti olan CICDD0S2019 veri seti hem
de yeni olusturulan veri seti lizerinde veri 6n isleme adimlar1 detayli olarak aciklanmustir.

Besinci boliim arastirma sonuglart ve tartisma basligr altinda dort kisimda
incelenmistir. Ik boliimde ¢alisma ortam, ikinci boliimde CICDDo0S2019 veri seti i¢in
coklu simiflandirma ve ikili siniflandirmada elde edilen sonuglar agiklanmis ve
degerlendirilmistir. Uciincii boliimde ise bu tez kapsaminda olusturulan SCADA

sistemlere diizenlenen DDoS saldirilarindan olusan veri seti i¢in ikili siniflandirma ve



coklu simiflandirma sonuglari degerlendirilmistir. Bu degerlendirme asamasi i¢in yapilan
calismada kullanilan modellere ait deneysel sonuclar verilmistir. Dordiincii boliimde ise
tartisma konusu iizerinde durulmustur.

Altinc1 boliim sonug ve oneriler boliimiidiir. Bu béliimde tez kapsaminda yapilan
caligmalarin sonuglart degerlendirilerek ¢alismanin gelistirilmesi adina gelecege yonelik

Oneriler verilmistir.



2. KAYNAK ARASTIRMASI

Kaynak aragtirmasi 2 boliimden olugsmaktadir. Bu boliimler ¢alismalarin igerdigi
materyal ve yontemlere bagl olarak ayrilmistir. Literatiirde deginilen birinci boliim, agik
erisimli veri setlerini kullanan ¢aligmalar, yeni veri seti olusturulan ¢alismalar ve DD0S
saldirilarinda DO ¢alismalarindan olusmaktadir. Ikinci boliim ise, SCADA sistemlerine

diizenlenen siber saldirilar ve DD0S saldirilarini igermektedir.

2.1. Genel DDoS Saldirilar:

DDoS saldirilart iizerinde veri seti olusturmak icin laboratuvar ortaminda bir¢ok
donanima ihtiya¢ duyulmaktadir. Duyulan bu gereksinimden dolay1 calismalar agik
erisimli veri setleri lizerinde yazarlar tarafindan siklikla gergeklestirilmistir. Bu yiizden
acik erisimli veri setleri ve yeni olusturulan veri setleri tizerinde DDoS saldirilarinin
tespiti iizerine yapilan ¢alismalar bu ¢aligmanin kaynaklarinda incelenmistir. Ayrica,
DDoS saldirilarinin tespitinde derin 6grenme ile yapilan bir¢ok ¢alisma bulunmaktadir.
DDoS saldirilari igeren veri kiimeleri ile yapilan deneyler ve derin 6grenme modelinin
kullanimina yonelik ¢alismalar da bu kisimda 6zetlenmektedir. Literatiir ¢aligmalarini
incelerken bu baslik altinda yapilan ¢alismalari son 6 yila ait ¢alismalar 6zellikle DO
calismalar1 baz alinarak sunulmustur.

Catak ve Mustacoglu (Catak ve Mustagoglu, 2017) yaptiklar1 ¢alismada DDo0S
saldirilarinin algilanmasinda derin 6grenme yontemleri ve makine 6grenme yontemlerini
kullanarak bir model olusturmuslardir. Kullandiklart KDD99 veri setinden sayisal
olmayan degerleri de iceren 49 0Ozelligi cikararak 25 oOzellik ile bu calismay1
gerceklestirmislerdir. Onerdikleri model normal ag trafigi ile normal olmayan ag trafigini
siniflandirmada %98 dogruluk orani saglamistir.

Hasan ve arkadaslari (Hasan ve ark., 2018) tarafindan yapilan ¢alismada, Optik
Anahtarlama agindaki DDoS saldirilarinin tespiti i¢in Derin Evrigimli Sinir Aglar
(DESA) modeli oOnerilmistir. Deney sonuglarina gore, sirasiyla %93, %88 ve %79
dogruluk degerlerine sahip olan K-En Yakin Komsu (KEYK), Destek Vektor Makinesi
(DVM), Naive Bayes makine 6grenmesi algoritmalarina gére DESA'nin %99 dogruluk
ile en yliksek basarty1 elde etmistir.

Alzahrani ve Hong (Alzahrani ve Hong, 2018), DDoS saldirilarini tespit etmek
icin imza tabanli yaklasimla birlikte Yapay Sinir Ag (YSA)'min kullanimini



onermiglerdir. Deneyler sonucunda bu iki yaklagimin birlikte kullaniminin %99,98 gibi
daha yiiksek bir dogruluk degerine ulastig1 goriilmiistiir.

Zhu ve arkadaslar1 (Zhu ve ark., 2018), tarafindan yapilan ¢alismada ag trafigini
analiz etmek ve DDoS saldir1 algilamasini kullanmak i¢in derin 6grenme modellerinden
Evrisimli Sinir Aglar1 (ESA) ve Ileri Beslemeli Sinir Aglar1 (FNN Feed-forward Neural
Network) modelinin kullanilmasi dnerilmektedir. NSL-KDD veri seti iizerinde yapilan
deneylerde, FNN ve ESA modellerinin, makine 6grenme algoritmalar1 olan Naive Bayes,
Rastgele Orman (RO), Karar Agaci(J48), Rastgele Agag, DVM'den daha yiiksek
dogruluga sahip oldugu gozlemlenmistir.

Sharafaldin ve arkadaslar1 (Sharafaldin ve ark., 2019), DDoS saldirilarinin makine
O0grenmesi algoritmalartyla tespiti lizerine calisma yapmuslardir. Calismalarini kendi
irettikleri CICDDo0S2019 veri seti ile gerceklestirmislerdir. Model egitimi i¢in tiiretilen
saldir1 verileri igerisinde NTP DDoS, DNS DDoS, LDAP DDoS, MSSQL DDoS,
Network Basic Input/Output System (NetBIOS) DDoS, SNMP DDoS, SSDP DDoS,
UDP DDoS, UDP-Lag DDoS, WebDDoS, SYN DDoS ve Trivial File Transfer Protocol
(TFTP) DDoS saldirilar1 bulunmaktadir. Model testi i¢in {iretilen saldir1 verileri igerisinde
PortMap DDoS, NetBIOS DDoS, LDAP DDoS, MSSQL DDoS, UDP DDoS, UDP-Lag
DDoS ve SYN DDoS saldirilar1 bulunmaktadir. Hem egitim hem de test verileri icerisine
normal trafik iceren veriler de eklenmistir. Caligsmalarinda Decision Tree algoritmasindan
biri olan Iterative Dichotomiser 3 (ID3), Random Forest, Naive Bayes ve Multinomial
Logistic Regression algoritmalarint kullanmislardir. Calismalarinda en 1yi sonucu veren
ID3 algoritmasi ile %78 kesinlik degeri, %65 hatirlama degeri ve %69 F1 skor degeri
elde etmislerdir.

Krishnan ve arkadaslar1 (Krishnan ve ark., 2019), SDN (Yazilim Tanimli Ag)
giivenligini saglamak i¢in yazilim tanimli aglar i¢in gelismis ¢ok diizlemli gilivenlik
cergevesi olarak adlandirdiklar1 “VARMAN™1 6nermislerdir. Simetrik olmayan bir derin
otomatik kodlayict (Non-Symmetric Deep Auto-Encoder-NDAE) algoritmasini
kullanmislardir. DDoS saldirilarini tespit etmek i¢in kullanilan modelin performansini
6l¢mek i¢in NSL-KDD ve CICIDS2017 veri setleri kullanarak dengeli veri setlerine
donistirmislerdir. Calismalarinda kullandiklar1 NSL-KDD ve CICIDS2017 veri
setlerine NDAE modeli uygulanmasiyla etiketli 6rneklerin yiizdesi %100 oldugunda elde
edilen dogruluk degerleri sirasi ile %99,60 ve %99,24 olarak 6l¢iilmustiir.

Ahmetoglu ve Das (Ahmetoglu ve Das, 2019) yaptiklar1 ¢calismada CICIDS2017

veri setini kullanarak saldir1 tiplerini tam baglantili YSA ile tespitini yapmuslardir.



Calismalarinda veri setinin tam bir analizini gergeklestirerek ikili siniflandirma da ve
coklu siniflandirmada 6nerdikleri model basarist %98 olarak elde ederek Saldir1 Tespit
Sistemi (STS) gelistirmislerdir.

Ates ve arkadaslar1 (Ates ve ark., 2019) yaptiklar1 ¢alismada a¢gozlii algoritmasi
(Greedy Algorithm) ve destek vektor makineleri (DVM) algoritmasini kullanarak DD0S
saldirllar1 tespit edebilmek i¢in farkli boyutlara sahip iki olasiligin dagilimindaki
mesafeyi saldir1 olarak degerlendirilmistir. DDoS saldirilarini tespitinde bu degerlerin
etkili oldugunu belirtmislerdir. Bogazi¢i Universitesi agindan ve MIT Darpa 2000 veri
setinden olusan gercek diinya verileri ile DDoS saldirilarinda veriler arasindaki uzakligi
hesaplamak i¢in Greedy Algoritmasini kullanip, yanlig tespit oranini azaltmak igin ise
DVM modelini kullanmislardir. Kullandiklar1 veri setlerinde %99 dogruluk
saglamislardir.

Karatas (Karatas, 2020), CSE-CIC-IDS2018 veri setini kullanarak MO ve DO
algoritmalari ile saldir1 tespiti ¢alismasi yapmustir. Veri setindeki dengesizligi azaltmak
i¢in sentetik veri 6rnekleme modelini kullanmistir. KA, RO, KEYK, AdaBoost, Gradyan
Artirma (GB) ve Dogrusal Ayirma Analizi (LDA) makine 6grenmesi algoritmalar1 ve
ESA, Tekrarlayan Sinir Aglar1 (TSA), Cift Yonli Tekrarlayan Sinir Aglari (CYTSA),
Uzun Kisa Siireli Bellek (UKSB), Cift Yonlii Uzun Kisa Siireli Bellek (CYUKSB),
Evrigsimli Uzun Kisa Vadeli Hafiza Aglart (ESA-UKSB), Gegitli Tekrarlayan Birim
(GRU) ve Derin Oto-Kodlayict Aglart (DAE) derin &grenmesi algoritmalarini
kullanmistir. Kullanilan veri setindeki dengesizligi diizeltmek icin sentetik veri liretme
islemini SMOTE ve ADASYN algoritmalarin1 kullanarak gergeklestirmistir. Bu
algoritmalardan SMOTE ile daha iyi sonuglar elde edilmistir. Makine 6grenmesi
algoritmalar1 arasindan, sentetik veri iiretmeden aldig1 sonuglar icerisinde en basarili
sonucu %99,69 dogruluk degeri ile AdaBoost algoritmasi vermistir. Sentetik veri iiretimi
yaptiktan sonra en basarili sonucu %99,60 dogruluk, degeri ile yine AdaBoost algoritmasi
vermistir.

Karaman ve arkadaglar1 (Karaman ve ark., 2020). Calismalarinda bir aga saldiri
olup olmadigini ve bu saldirinin hangi tiir oldugunu tespit etmek i¢cin CSE-CICIDS2018
veri setini kullanmiglardir. Saldir1 tiirlerini DDoS, DoS, Botnet ve BruteForce
saldirilarina gore ayirmak i¢in veri setini bu saldirilari ifade eden en 1yi 6zelliklerine gore
5 farkli veri setine ayirarak yapay sinir aglar1 (YSA) ile ¢alismalarin1 yapmislardir. Her

bir veri setinde ayr1 ayr1 YSA ile egitim sonucunda ise tehdit olup olmadigini %99,11 ile
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Bot saldirisi oldugu %92.33 ile DDOS saldirist oldugu %99.23 ile BruteForce saldirist
oldugu %99.33 ve DOS saldirisi oldugu %92.26 oraninda dogru tahmin etmislerdir.

Elsayed ve arkadaslar1 (Elsayed ve ark., 2020) SDN ortamlarinda DDoS
saldirilarina karsi bir saldir1 tespit sistemi olan DDoSNet'i dnermislerdir. Bu modeli
gelistirmek i¢in TSA kullanmiglardir. CIC-DD0S2019 veri setini benign(normal) ve
attack(saldir1) olarak iki smif kullanarak MO ve DO modellerini degerlendirmislerdir.
Degerlendirme sonucunda ise, NB %57, KA %77 Booster %84, RO %86, DVM %093,
LR %95, 6nerilen model olan DDoSNET ise %99 basar1 saglamistir.

Aytag ve arkadaslar1 (Aytag ve ark., 2020), ¢alismasinda CIC-DD0S2019 veri
setini kullanarak DDoS saldirilarinin tespitinde Oncelikle veri setini 77 ozellige
indirgemis ve bu 6zelliklerden DDoS saldirilarinin tespitini saglayan 4, 6, 8 ve 12 6zellige
gore ayr1 ayr1t MO ve DO algoritmalarinin performansini degerlendirip karsilastirmistir.
Bu degerlendirme sonucunda en yiiksek basar1 oranit KEYK, LR, NB algoritmalar1 elde
ederken, egitim ve test siirelerine gore DVM %99,7 oraninda basari elde etmistir.

Assis ve arkadaslart (Assis ve ark., 2021), DDoS saldirilarii 6nlemek igin
Nesnelerin Interneti (IoT) ile Yazilim Taniml1 Ag (SDN) icin bir savunma sistemi &nerdi.
Iki sinif olarak saldirilar1 tanimlamislardir; DDoS ve Normal olarak. MLP, ESA, D-MLP,
LR gibi yontemleri kullanmiglardir. Egitim ve test icin SDN trafigi olusturup ayrica CIC-
DDoS2019 veri kiimesinden simiile edilmis IP akislar1 toplanmustir.

Cil ve arkadaslar1 (Cil ve ark., 2021), DDoS saldirilarinin tespiti ve
siniflandirilmasi i¢in CICDDo0S2019 veri setinden bazi 6zellikleri ¢ikararak 69 ozellik ile
model egitilmistir ve iki sinif olarak (normal ve saldir1) siniflandirma gergeklestirilmistir.
Derin 6grenme ile DDoS saldirilarinin tespiti ve smiflandirilmasinda daha etkin
kullanabilmek i¢in CICDDo0S2019 veri setini iki farkli formata Doniistiirerek
kullanmiglardir. iki farkli veri setinde birincisin de normal ve saldirt tiirleri diger veri
setin de saldir1 olmayanlar veriler ¢ikarilarak saldir1 tiirleri belirlenmistir. Veri setlerine
derin 6grenme modeli uygulandiginda birinci veri seti i¢in dogruluk %99,99, ikinci veri
seti i¢in ise %94.57 oraninda dogruluk elde edilmistir.

Myneni ve arkadaslari (Myneni ve ark., 2022), calismalarinda kaynakta ve ugta
DDoS saldirilarini tespit etmeye ve hafifletmeye yonelik bir DDoS algilama ve azaltma
cercevesi olan SmartDefense'i Onermislerdir. Calismada CIC-DD0S2019 veri seti
kullanilarak ISP u¢ agina giden DDoS trafigi tarafindan tiiketilen gereksiz bant genisligini

azaltilmistir. Derin O6grenme yontemleri kullanilarak DDoS trafiginin  %90'indan
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fazlasiin kaynaginda yakalanmasi ve kalan DDoS trafiginin %97,5'inden fazlasinin ugta
yakalanmasiyla algilama ve azaltma oranini iyilestirmislerdir.

Aydin ve arkadaslar1 (Aydin ve ark., 2022), calismalarinda bulut ag ortaminda
DDoS saldirilarinin tespiti ve dnlenmesi i¢in tasarlanmis UKSB tabanli bir sistem UKSB-
CLOUD sistemini onermiglerdir. UKSB-CLOUD, algilama ve savunma olarak iki
modiile sahip sistemde ilk modiiliit UKSB DO modeli ile DDoS saldirilarinin olusumunu
CICDDo0S2019 veri seti lizerinde %99,83 dogruluk orani ile tespit etmislerdir. Diger
modiiliin islevi ise saldirilar tespit edildiginde bulut sistemlerini korumak i¢in savunma
mekanizmasini ¢aligtirmak olarak ayarlamiglardir.

Liu ve arkadaslar1 (Liu ve ark., 2022), ¢alismalarinda SDN sistemlerinde bilgi
entropisine ve derin 6grenmeye dayali iki seviyeli bir DDoS saldir1 tespit yontemi
onerilmislerdir. Onerilen yéntemin saldir1 tespit dogrulugu %98,98'e ulasmistir. Ayrica
alt1 farkli, derin 6grenme modeli ve makine 6grenmesi yontemleri ile CICIDS2017 veri
seti test edilmistir. %98,99 ile 99,25 arasinda basar1 oranlar1 ¢ikmistir. ESA %99.16,
DNN %95,72, PSO-BPNN %90,50, RO %95,45 DVM %93,43 olarak elde etmislerdir.

Baldini ve Amerini (Baldini ve Amerini, 2022), ¢alismalarinda Morfolojik Fraktal
Boyutu (MFB) ile kayan pencereye dayali bir ¢evrimigi algoritma 6nermislerdir. MFB'yi
CICIDS2017 wveri setine uygulayarak, entropi tabanli yaklasimlara oranla DDoS
saldirisinin tespitinde 6nemli bir gelisme saglamistir. Kayan pencere boyutunun otomatik
olarak tanimlanmasi i¢in yeni bir algoritma da Onermislerdir. MFB’de bulunan farkli
hiper parametrelerin etkisini &lgmiiglerdir. Onerilen model %99,3 basar1 oram
saglamistir.

Akgiin ve arkadaglar1 (Akgun ve ark., 2022), ¢calismalarinda DNN, ESA ve UKSB
tabanl ¢esitli modelleri degerlendirmislerdir. Onerdikleri modelde CIC-DD0S2019 veri
setini kullanmiglardir. CIC-DDoS2019 veri setine birgok ©n isleme teknigini
uygulamislardir. Elde ettikleri temizlenmis veri seti lizerinde farkli o6zellik se¢im
teknikleri kullanilmis ve Info Gain Attribute Evaluation teknigi ile bir alt veri seti
tanimlanmistir. Calisma sonucunda ESA tabanli baslangi¢c modeli kullanilarak ikili sinif
icin %99,99 ve ¢ok smifli dogruluk i¢in %99,30 Onerilen modeller arasinda en iyi
sonuglar1 vermistir.

Yousuf ve arkadaglar1 (Yousuf ve Mir, 2022), calismalarinda IoT’lerde DDo0S
saldirilarint  belirlemek i¢in SDN, OpenDayLight ve derin 6grenme yaklasimini
incelemislerdir. Calismada NSL KDD veri seti kullanarak TSA modeli ile egitilmistir.
DDoS saldir tespiti igin OpenDayLight platformunda uygulanan yeni bir algoritma olan
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DALESA'i 6nermislerdir. Onerilen algoritma MLP, SMO, IBK ve J48 gibi diger
yontemler ile karsilastirmislardir ve DALESA daha yiiksek basar1 gdstermistir. Onerilen
algoritma %99,98 oraninda basari elde etmistir.

Kumar ve arkadaslar1 (Kumar ve ark., 2023), DDoS saldirilarini tespit etmek i¢in
UKSB modeli olusturmuslardir. Calismalarinda, bir ag trafigi paketleri tizerinde DDoS
saldirilarint belirlemek i¢in derin bir 6zellik se¢cimi ve ¢ikarma algoritmasi igeren
O6grenme yontemi olan UKSB’yi onermislerdir. Bu ¢alisma i¢in CICDD0S2019 veri
setini kullanarak KEYK, YSA ve onerdikleri UKSB yontemlerini test etmislerdir ve
onerdikleri model %98 oraninda dogruluk elde etmislerdir.

Bu calismalarin genel sonucunda DO ve MO gibi yéntemlerin kullanimi ile DDoS
saldirilarina kars1 basarili sonuglar elde edildigi goriilmiistiir. Literatlir ¢caligmalarinin

karsilastirilmasi Cizelge 2.1°de verilmistir.

Cizelge 2.1. DDoS saldirilarinin literatiir karsilagtirmasi

Makale Veri Seti Teknikler Algoritma Dogruluk
(Catak ve DO %98
1 Mustagoglu, KDD99 Siniflandirma MO
2017)
NB %79
(Hasan ve BHP flooding DVM %88
2 Simiflandirma
ark., 2018) attack datasets KEYK %93
DESA %99
(Alzahrani ve . YSA %99,98
3 Ozel Simiflandirma
Hong, 2018)
ESA %77.8
FNN %80.34
(Zhu ve ark.,
4 NSL-KDD NB %75,22
2018)
RO %74
DVM %73,68
ID3 %78-Pr,
%65-Rc,
(Sharafaldin %69-F1
5 CICDDo0S2019  Siniflandirma
ve ark., 2019) RO %77-Pr,
%56-Rc,

%62-F1




NB %41-Pr,
%11-Rc,
%5-F1
MLR %25-Pr,
%2-Rc,
%4-F1
(Krishnan ve CICIDS2017 NSAE %99,24
Siniflandirma
ark., 2019) NSL-KDD %99,60
(Ahmetoglu YSA %98
7 CICIDS2017 Siniflandirma
ve Dasg, 2019)
(Ates ve ark., MIT Darpa GA+ %99
Siniflandirma
2019) 2000 DVM
ADA %99,69
KA %99,66
RO %99,21
(Karatas, CSE-CIC-
Siniflandirma KEYK 0098,52
2020) IDS2018
GB %99,11
LDA %90,80
NB %57,11
(Karaman ve CSE- YSA 999,11
Smiflandirma
ark., 2020) CICIDS2018
NB %57
KA %77
Booster %84
(Elsayed ve RO %86
11 CIC-DD0S2019  Smiflandirma
ark., 2020) DVM %93
LR %95
DDoSNET %99
(Onerilen)
(Aytag ve ark., DVM %99,7
12 CIC-DD0S2019  Smflandirma
2020)
GRU %99,94
DNN %93,66
ESA %99,45
(Assis ve ark., UKSB 999,84
CIC-DD0S2019  Smiflandirma
2021) DVM %99,86
LR %99,84
KEYK %99,89
GD %99,86

13



(Cil ve ark.,
2021) CICDD0S2019 Siniflandirma DO 999,99
(Myneni ve
15 CIC-DD0S2019  Siniflandirma .
ark., 2022) DO -
DO %99,83
(Aydin ve (Onerilen
16 Siniflandirma
ark., 2022) UKSB-
CLOUD)
ESA %99,16
DNN %95,72
Liu ve ark., PSO- %90,50
17 ( CICIDS2017 Siniflandirma °
2022) BPNN
RO %95,45
DVM %93,43
il MFB %99,3
(Baldini ve °
18 Amerini, CICIDS2017 Smiflandirma
2022)
Ikili ESA 999,99
(Akgun ve Siniflandirma
19 CIC-DD0S2019
ark., 2022) Coklu ESA %99,30
Siniflandirma
MLP %99,5
SMO %95,73
IBK %97,83
(Yousuf ve
20 ) NSL-KDD J48 %97,89
Mir, 2022)
DALESA %99,98
(Onerilen)
KEYK %89
YSA %93
21 (Kumar ve CICDD0S2019  Sifland
0 miflandirma 0
ark., 2023) UKSB %98

(Onerilen)

14
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2.2. SCADA ile Tlgili Cahsmalar

Kakanakov ve Spasov (Kakanakov ve Spasov, 2011), calismalarinda DDoS
saldirilarinda giivenli isletim sistemi olarak Linux isletim sistemlerinin daha iyi
oldugundan bahsetmislerdir. Bunun sebebi ise, ag da ilk SYN paketini alindiginda
baglant1 kurmak i¢in ayrica bir kaynak ayirilmamaktadir. Bunun yerine SYN baglantisi
kullanilip ACK komutu geldiginde kaynak ayirilmaktadir. SCADA sistemlerinde ise bu
sebeple Linux isletim sistemlerinin kullanilmasinin siber saldirilara kars1 daha giivenli
olacagini savunmaktadirlar.

Markovic ve Stojanovic (Markovic-Petrovic ve Stojanovic, 2013), ¢alismalarinda
hidroelektrik santrallerindeki SCADA sistemindeki zayifliklar1 incelemislerdir ve
kablosuz bilgi sistemlerinin altyapisini giivence altina almaya calistilar. Calisma,
ozellikle DDoS saldirilariyla ilgili SCADA sistemi giivenlik agiklarmin simiilasyon
tabanli bir analizini saglamistir.

Markovic-Petrovic ve Stojanovic (Markovic-Petrovic ve Stojanovic, 2013),
caligmalarinda hidroelektrik santrallerdeki SCADA sistemindeki bir¢ok zayifliklar
incelediler ve kablosuz bilgi sistemlerinin altyapisini giivence altina almaya
calismislardir. Calisma, OPNET (Optimize Edilmis Ag Miihendisligi Araci) kullanilarak,
ozellikle DDoS saldirilariyla ilgili SCADA sistemi giivenlik agiklarmin simiilasyon
tabanli bir analizini saglamistir. Olusturduklari simiilasyonda iki senaryo {izerinden
ilerlemiglerdir: ag altyapisina saldir1 olmayan bir model ve DDoS saldirisi sirasinda olan
bir model. Simiilasyon modellerinin gelistirilmesi, uzaktan kontrol isletim servislerinin
performanslarinin  DDoS  saldirilar1  agisindan  analiz  edilmesini  saglamistir.
Simiilasyonun sonuglari, performansta bir bozulma ve bir eksiklik oldugunu
gostermedigini belirtmistirler.

Almalawi ve arkadaslar1 (Almalawi ve ark., 2014), ¢alismalarinda su dagitim
sistemindeki siber saldirilarin tespiti icin KEYK yo6ntemi ile bir saldir1 tespit sistemi
onermistir. SCADA sistemlerindeki veriler arasindaki dogrulugu otomatik algilayan bir
otomatik yakinlik algilayarak kurallar1 ¢ikarma iglemini yapan bir sistem iizerinde
durmuslardir. Bu agamada dogrulugu belirlemede KEYK ile yogunlugu ve tutarsizligi
hesaplamiglardir. KEYK ile kendi veri setleri ve . DUWWTP veri seti iizerinde
caligsmalarinin sonucunda saldir1 tespitinde %92,86 basar1 elde etmislerdir.

Shitharth ve Winston (Shitharth ve Winston, 2015), ¢alismalarinda Karisik Mod

Algilama (PMD) yéntemini 6nermislerdir. Onerdikleri yontem ile giivenlik araclari
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(Wireshark, tcpdump) arasindaki karsi Onlem karsilastirmasi, DDoS ile Sniffing
(Koklama) saldirilart ile analiz etmislerdir. Bu analizi SCADA agina uygun giivenlik
sistemi, bant genisligi tiiketimi ve trafik analiz kapasitesi olarak analiz etmislerdir.
Onerdikleri simiilasyon calismasinda, bant genisligi kullaniminin minimum oldugunu
dolayistyla, DDoS ve Sniffing paketlerini tespit ettikten sonra bile, hesaplama i¢in yiliksek
bant genisligi kullanarak SCADA sistemini geciktirmedigini belirtmislerdir.

Hoyos ve arkadaslar1 (Hoyos LI ve ark., 2016), calismalarinda DDoS saldirilarinin
tespiti i¢in bir prototip gelistirmislerdir. Bunun i¢in DVM kullanmislardir. Ag trafigini
yakalayan, HTTP basliklarii filtreleyen, verileri operasyonel degiskenlere gore
normallestiren Destek Vektor Makineleri (DVM) tarafindan denetlenen bir 6grenme
modeli kullanarak DDoS saldirilarini algilama prototipi gelistirmislerdir. DDoS DVM
prototipinin yiiksek algilama dogruluguna (%99) sahip oldugunu, geleneksel algilama
modellerine kiyasla yanlis pozitif ve yanlis negatif oranlarinda azalma oldugunu
gostermislerdir.

Shirazi ve arkadaslar1 (Shirazi ve ark., 2016), Mississippi Eyalet Universitesi
laboratuvarindaki bir gaz boru hatt1 SCADA sisteminde olusan veri setine denetimli ve
denetimsiz makine Ogrenmesi algoritmalart uygulayarak, ozellikle anomali tespiti
tekniklerini degerlendirmek i¢in ¢aligmalarini gerceklestirmiglerdir. Veri seti toplamda
dort kategoriye ayrilmis ve yedi farkl: tiirde anomali ag trafigi icermektedir. Bu anomali
tiirleri, "tepki enjeksiyonu", "kesif", "hizmet reddi" ve "komut enjeksiyonu" olarak dort
kategori altinda birlestirilmis ve agda saldir1 olup olmadigi incelenmistir. Ayrica
calismada, denetimli ve denetimsiz 6grenme algoritmalari arasinda bir performans
karsilastirmast yapilmistir. Calisma sonucunda K-Means %56.80, PCA-SVD %17.14,
NB %90.36, GMM %45.16 basar1 oranlar1 elde edilmistir.

Nazir ve arkadaslar1 (Nazir ve ark., 2017), ¢alismalarinda Modbus protokoliiniin
siber saldirilara karst savunmasiz oldugunu belirtmislerdir. Bu ¢alismada SCADA
sistemi giivenlik acgiklarini ortaya ¢ikarmak i¢in araglar1 ve tekniklerini incelemislerdir.
Buna gore calismada DDoS saldirilarinin SCADA sistemlerine yonelik en tehlikeli ve
yaygin siber saldirilar arasinda yer aldigini belirtmislerdir.

Alhaidari ve AL-Dahasi (Alhaidari ve AL-Dahasi, 2019), yaptiklar1 ¢alismada
SCADA sistemlerinin DDoS saldirilarina kars1 daha giivenlikli olmasi igin bir makine
O0grenmesi yontemlerinden KA, RO ve NB yontemlerini kullanmiglardir. KDD'Cup99

veri setini kullanarak performanslar1 degerlendirilmistir. Bu veri setine ait 6 saldir tiirii


https://www.sciencedirect.com/topics/computer-science/modbus
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kullanilmistir. NB %99,99 oraninda basar1 elde etmistir. En diisiik basariy1 RO %97,74
oraninda almustir.

Yang ve arkadaslar1 (Yang ve ark., 2019), ¢alismalarinda SCADA sistemlerinin
UDP tagma saldirilarina; TCP RST, SYN tasmasi ve DNP3 hedefli ARP spoofing
saldirilarina kars1 derin 6grenme tabanli bir ag saldir1 tespit sistemi Onermistir. Bu amagla,
enerji dagitim sistemi test yataklarindan DNP3 protokolii araciligiyla toplanan trafik
verileri kullanarak veri seti olusturmuslardir. Calismalarinda, Evrisimli sinir aglar1 (ESA)
algoritmasini kullanarak analizleri gergeklestirmislerdir. Bu algoritma, SCADA trafiginin
zamansal kaliplarini tanimlayarak ag saldirilarinin mevcut oldugu zaman pencerelerini
belirlemektedir ve ESA ile elde ettikleri basari oran1 % 99.38 olarak tespit etmislerdir.

Marino ve Zio (Marino ve Zio, 2021), ¢alismalarinda karmasik ag modellemesi
modiilii ile fiziksel gaz boru hatti iletim agini1 olusturmak ve normal kosullar altinda ve
DDoS saldirisi altinda SCADA sisteminin yanitini simiile ederek 6nerilen analiz yontemi
ile, matematiksel teorik modelleri ve kritik altyapilarin karmagsik fiziksel gergekligini
iligkilendirmeyi amaglamiglardir ve  SCADA sistemi simiilasyonu {iizerinde farklh
modiiller gelistirerek gilivenilirligini test etmislerdir. Bu baglamda gaz boru hatti iletim
aglarmin esnekligini analiz etmek i¢in biitiinlesmis bir ¢er¢eve gelistirmiglerdir.

Polat ve arkadaslar1 (Polat ve ark., 2022), ¢alismalarinda DDoS saldirilarini tespit
etmek i¢in UKSB ve GRU'nun paralel kullanildig1 derin 6grenmeye dayanan yeni bir
yaklasim &nermislerdir. Onerilen ydntem, TSA tabanli UKSB ve GRU modellerinin
egitiminden ve egitilen mimarilerin UKSB ve GRU katmanlarindan ¢ikarilan
Ozniteliklerin DVM yontemi ile siniflandirilmasindan olusmaktadir. Bu calisma da
deneysel ortamda toplanan bir veri setini kullanilarak, %97.62 smiflandirma dogrulugu
elde edilmistir. Onerilen yontem cesitli DVM ¢ekirdek islevlerine sahip diger
yontemlerden daha iyi performans gosterdigi sonucu elde edilmistir.

Bu caligmalarin genel sonucuna bakildiginda, alinacak her 6nlemin SCADA
sistemler icin hayati onem tasidigi goriilmektedir. Kalinabilecek herhangi bir siber
saldirinin sistemleri kotii etkilemesi bircok kayip ile sonuglanmaktadir. Caligsmalar da
derin 6grenme yontemlerinin bu sistemlerde yavas yavas yerini almaya baslamas1 ve
SCADA sistemlerinin siber saldirilar karsisinda giivenliksiz olmasi bu ¢alismanin ana
motivasyonu olmustur. Literatiirde yapilan c¢alismalardan farkli olarak SCADA
sistemlerine laboratuvar ortaminda diizenlenecek DDoS saldirilarindan olusturulacak bir

veri seti ile ve bu veri setinin derin 6grenme yontemleri ile analizinin yapilmasi
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bakimindan ayrilmaktadir. Cizelge 2.2’de SCADA sistemlerde siber saldirilarinin

literatiir karsilagtirmasi verilmistir.

Cizelge 2.2. SCADA sistemlerde siber saldirilarinin literatiir karsilagtirmasi

Makale Veri Seti Oznitelikler Teknikler Aciklama Algoritma  Dogruluk
1 (Kakanakov — Linux Isletim sistemlerinin DDoS saldirilarina - -
ve Spasov, kars1 daha giivenli olduklarini belirtmiglerdir.
2011)
2 (Almalawi Kendi veri setleri  DUWWTP iizerinde KEYK 992,86
ve ark., caligmislardir.
2014)
3 (Markovic- SCADA sisteminin zayifliklarini incelemislerdir. ~ OPNET -
Petrovic ve
Stojanovic,
2013)
4 (Shitharth ve ~ Saldir1 analizini bir simiilasyon yontemi ile PMD -
Winston, yapilmasi iizerine ¢alismislardir.
2015)
5 (Hoyos LIve DDoS saldiri tespiti i¢in bir prototip DVM %99
ark., 2016) gelistirmislerdir.
6 (Shirazi ve Anomali tespitini farkli modeller ile gergeklestirip K-Means %56.80
ark., 2016) performans  degerlendirmesini  kendi  veri PCA-SVD  %17.14
setlerinde yapmuslardir. NB, GMM  %90.36
%45.16
7 (Nazir ve Modbus protokoliiniin siber saldirilara kars1 zayif - -
ark., 2017) oldugunu incelemislerdir.
8 (Alhaidari KDD’Cup99 veri seti kullanarak performans KA
ve AL- degerlendirilmis, SCADA sistemlerinin RO 097,74
Dahasi, giivenligini test etmislerdir. NB 299,99
2019)
9 (Yang ve SCADA sitemlerine kars1 diizenlenen UDP tagsma ESA % 99.38
ark., 2019) saldirilarina kendi veri setlerini olusturarak derin
O0grenme yontemini denemislerdir.
10 (Marino ve DDoS saldirilart normal kosullar ve saldir1 oldugu - -
Zio, 2021) zamanda SCADA sistemini simiile edilmistir.
11 (Polat ve UKSB ve GRU yodntemlerini paralel kullanarak DVM %97,62

ark., 2022)

ozellik ¢ikarmiglardir.
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3. DDOS SALDIRILARI VE SCADA SISTEMLERI

Bu boliim iKi baslik altinda ele alinmistir. Bunlar sira ile; birinci boliimde DDoS
saldirilarinin neler oldugundan, tiirlerinin neler oldugu ve bu saldirilarin uygulanma
sekillerinden, ikinci boliimde ise SCADA sistemleri hakkinda detayli bilgi verilerek siber

saldirilar karsisinda sistemlerin nasil etkilendigi detayli olarak agiklanmistir.

3.1. Dagitik Hizmet Dis1 Birakma Saldirilar1 (DDoS)

DDoS (Distributed Denial of Service) saldirilari, internette bir web sitesini ya da
sunucuyu trafiginin biiyiik kisminin bir anda gelecek olmasindan dolay1 kullanilamaz hale
getirme amactyla yapilan saldirilardir.

DDoS saldirilari, bir web site veya agi kullanim dis1 hale getirmek i¢in ag trafigini
asir1 yiikleyen bir tiir siber saldir1 tliriidiir. Bu saldirilar, birgok farkli bilgisayardan ayn1
anda yapildig1 icin "dagitilmis" olarak adlandirilir. Bu saldirilar genellikle ¢cok sayida
bilgisayar veya cihaz tarafindan yapilmaktadir ve bu cihazlarin topluluguna "botnet" adi
verilmektedir. Bu cihazlarin bir hedef sunucuya ¢ok sayida istek géondermesiyle, hedef
sunucuyu asir1 yliklemek ve ¢okertmek amacglanmaktadir (Lau ve ark., 2000). DDoS
saldirilar erisilebilirligi engellemeyi amaglayarak genellikle hizmete baglanmasi gereken
kullanicilarin hizmet erigimini durmay1 hedeflemektedirler. Siber saldirilara maruz kalan
ag trafigi, kullanicilarin istenen hizmetlere ulasmasini engelleyen aglar tizerinde olumsuz
etkilere neden olmaktadir (Jasiul ve ark., 2014). Giivenlik duvarlar1 ve saldir1 tespit
sistemleri, ¢esitli ag saldirilarint 6nlemek igin yaygin olarak kullanilmaktadir. Bu tiir
araglar genellikle imza tabanl giivenlik mekanizmalarmi kullanir ve yeni ag paketi
modelleri veya kotii niyetli ag trafigi degisiklikleri ile ¢alisamazlar. Siniflandirma
modelleri kullanilarak saldirilar daha erken tespit edilip ayristirilabilir. Dagitilmis Hizmet
Reddi Saldirilar1 (DDoS), bir hizmetin kullanicilar i¢in kullanilabilirligini 6nlemeye veya
azaltmaya odaklanir (Catak ve Mustacoglu, 2019). DDoS saldirilarinin yapist Sekil
3.1.’de gosterilmektedir.
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ATTACKED SERVER

Sekil 3.1. DDoS saldir1 yapisi (Academy, 2022)

Saldirganin bir DDoS saldirist baglatmasi i¢in, bir botnet araciligiyla, agdaki tim
zombilere veya botlara ayni anda, genellikle uzun bir siire boyunca hedef sunucunun IP
adresine trafik gonderme komutu vermesi gerekmektedir. Bu zombiler veya botlar normal
makineler olma egiliminde oldugundan, botnet tarafindan kontrol edilen trafigi normal
internet trafiginden ayirmak genellikle zordur. DDoS saldirilari, saldirinin tiiriine gore
yedi katmanli Ag¢ik Sistemler Ara Baglanti (OSI) modelinin farkli katmanlarinda
gerceklestirilebilir. Daha yaygin saldirilardan bazilari sunlardir:

e Katman 3 (A§ Katmani): Internet Kontrol Mesajlasma Protokolii (ICMP)
tasmalari

e Katman 4 (Aktarim Katmani): SYN tagmalar1 ve UDP tagmalari

e Katman 7 (Uygulama Katmani): HTTP tagmalari

DDoS saldirilar1 yalnizca tek bir katmana saldirmaz, birden ¢ok katmandaki
saldirilar1 da birlestirir.  DDoS saldirilar1  saldirganin  amacina gore degisiklik
gostermektedir. Buna bagli olarak bircok DDoS saldir1 tiirii mevcuttur. Bu tiir saldirilarda
kotii ag yonetimi, bant genisligi ve kolayca bulunabilen saldir1 araglar1 vb. gibi durumlar

saldirganlarin motivasyonu olmaktadir.
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3.1.1. DDoS saldir1 yontemleri

DDoS saldirilarin1 diizenleyen saldirganlar genel olarak ii¢ ¢esit DDoS saldiri
yontemini kullanmaktadirlar: hacimsel, protokol ve uygulama saldirilar1. Bu saldir tiirleri

Sekil 3.2.’de gosterilmektedir.

.:::::':':;;; /\/ Volumetrik Saldirilar

D OS ACK/W\- Protokol Saldirilar

e \/\
Uygulama Saldirilar

Sekil 3.2. DDoS saldir1 yontemleri.

2022 yilinda yaymlanan 2022 Ik Yar1 DDoS Istatistik Raporu’na gore
(Nexusguard, 2022), DDoS saldirilarinin dagilimi Sekil 3.3.’te verilmistir.

Percentage

Volumetic(Direct Flooc) | 67.93%
Application Attack _ 17.51%
Volumetric (Amplification) _ 14.56%

0% 20% 40% 60% 80%

Sekil 3.3. Saldir tiirleri yiizde dagilimlart

Glinlimiizde de saldirt tiirleri karsilagtinldiginda 2022'nin ilk yarisinda
kaydedilen toplam saldirilarin %67,93"nlin Volumetrik (Dogrudan Tasma / Sel)
saldirilar, %17,51'i Uygulama saldirilar1 ve saldirilarin kalan 9%14,56's1 hacimsel
(Amplifikasyon) saldirilar oldugu Sekil 3.3.’te verilen saldir tiirlerinden yine en ¢ok
voliimetrik saldirilarin yapildig1 goriilmektedir. Saldir1 yontemleri asagida detayli olarak

aciklanmustir.
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3.1.1.1. Voliimetrik saldirilar

Hacimsel saldirilar ya da amplification (kuvvetlendirmeli) saldirilar olarak ifade
edilen voliimetrik saldirilar bir web sunucusu ile Internet arasindaki bant genisligini
tiikketilmesi ile meydana gelir. Bir web sunucusu ile Internet arasindaki tiim bant genisligi,
kotl niyetli bir voliimetrik saldirt tarafindan tiikendiginde, normal ag trafigi igin artik
kullanilabilir bir bant genigligi kalmaz.

DNS (Domain Name Server- Alan Adi Sistemi) Amplification saldirilari,
voliimetrik saldirilarin en yaygin tiirlerinden biridir. Bir saldirgan, bir zombi makinesi
kullanarak bir DNS sunucusunu sorgulamak i¢in hedef sunucusunun IP adresini taklit
eder. DNS sunuculari, hedef sunucusu gergekte bir istekte bulunmamis olsa bile yanitlar
hedef sunucusunun IP adresine gonderir. Saldirgan, bir botnet'e komut vererek DNS
sorgularini biiyiik olglide artirabilir, hedef sunucusunu biiyiik miktarlarda istenmeyen
DNS yanitlartyla doldurabilir ve web sunucusu ile Internet arasindaki bant genisligini
tilketerek performansini bozabilmektedir. Voliimetrik saldirilara; TCP/UDP Flood,
DNS/NTP/Mamcached Amplifikasyonu saldirilar1 6rnek olarak verilebilir. Sekil 3.4’te

voliimetrik saldir1 yapisi gosterilmistir.
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Sekil 3.4. Voliimetrik saldir1 yapisi
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3.1.1.2. Protokol saldirilar:

Protokol saldirilar1 genel olarak OSI referans modelinin 3. Katmani Ag katmanini
ve 4. Transfer katmanlarin1 hedeflemektedir. Ornegin, bir SYN flood saldirisi, bir iletim
kontrol protokolii (TCP) baglantis1 kurmak i¢in gereken ii¢ yollu el sikisma siirecinden

yararlanmaktadir.

SYN , | m—
Bl e
Y
< SYN-ACK [ ]
L ACK -
istemci Sunucu

Sekil 3.5. SYN flood saldirist yapisi.

Zombi makineler, bir SYN paketi gondererek el sikisma islemini baglatir (Sekil
3.5). Ancak, zombi makineler anlasma siirecini tamamlamaya devam etmez, portlari
mesgul ve mesru istekleri isleyemez durumda birakarak sunucuyu siirekli mesgul eder.
Bir UDP tasma saldirisinda, zombi makineler hedef sunucudaki rastgele baglanti
noktalarina biiyiikk miktarda UDP datagrami gonderir. Sekil 3.6’da UDP baglantisi

gosterilmektedir.

Istek

v

Yanit

N

-

Istemci Sunucu

Sekil 3.6. UDP baglantis1 yapisi



24

Sekil 3.6’da gosterilen yapiya gore bu, web sunucusunun o anda ¢aligmakta olan
ve bu datagramlar1 bu baglanti noktalarinda almasi gereken uygulamalar1 aramasina
neden olur. Datagramlar web sunucusunda calisan bir uygulama tarafindan talep
edilmediginden, sunucu, gondericiye hedefin ulasilamaz oldugunu bildirmek i¢in bir
ICMP paketi ile yanit verecektir. Yeterince biiylik miktarda gelen UDP datagramu ile
sunucu, ICMP paketleriyle yanit vererek kendini tiiketerek ve bdylece sunucuyu felce
ugratmaktadir. Protokol saldirilarina; SYN/SYN-ACK/ACK Flood, Ping of Death gibi

saldirilar ornek olarak verilebilir.
3.1.1.3. Uygulama saldirilar:

Uygulama saldirilart genellikle HTTP isteklerinin gonderilmesi yoluyla
gerceklestirilirler. Bir kullanici bir web uygulamasindan bir web sayfasi istediginde, web
sunucusunun genellikle talebi yerine getirmek icin birka¢ komut dosyas: yliriitmesi ve
veritabani sorgulari ¢aligtirmasi gerekir. Bir web sunucusunun bir HTTP istegini yerine
getirmesi, bir istemcinin HTTP istegi yapmasindan zahmetlidir. Saldirganlar, bir botnet'i
kontrol ederek, sunucudaki bir web uygulamasini HTTP istekleri gondermelerini
saglayarak bir web sunucusunun hesaplama kaynagini daha kolay alt edebilmektedir.
Temel olarak, HTTP saldirilari, birgok kullanicinin bir web tarayicisindaki yenile
diigmesine birden ¢ok kez basmasina esdegerdir. Sekil 3.7°de bir http saldirist yapisi
gosterilmektedir. Uygulama saldirilarina; HTTP, HTTPS, DNS ve SMTP servislerine

yapilan tagma saldirilar1 6rnek olarak verilebilir.

&
.

Botnet
]
)
Bir HTTP / GET istegi mmmry| Sunucu dan bir http istegi
]
Sdldlrgqn Botnet Asirt Yuklendigi icin Kullanicl
3

Web Sunucu cevap vereme:

Bonet

Sekil 3.7. Bir HTTP saldiris1 yapist
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3.1.2. Sik kullamilan DDoS saldir gesitleri

DDoS saldirilarinda en ¢ok flood yani sel saldirilari, yansima saldirilar1 ve
kuvvetlendirmeli saldirilar1 yer almaktadir. Asagida siber saldirilarda en ¢ok kullanilan
DDoS saldirt ¢esitleri agiklanmigtir. Nexusguard’in 2022 1.Yart DDoS Saldiri
Istatistikleri Raporu’na (Nexusguard, 2022) gore, DDoS Saldir tiirlerinin 2022°de artis

oranlar1 gosterilmistir (Sekil 3.8).

- | %39,58

. ] %15,94
1] %6,43

cosvnsaians | %6.30

Idin ] %5,22
| %4,35

] %4.02

1P Amplik I %2,83
il I %1,94

SN . %1,85
| %11.49

Sekil 3.8. 2022 Yil1 ilk yaris1 DDoS saldiri tiirleri Oranlari

Giiniimiizde siklikla tercih edilen DDoS saldin tiirleri UDP, HTTP Flood, TCP
ACK, TCP SYN saldirilar1 olarak ilk siralarda oldugu goriilmektedir (Sekil 3.8). Rapora
gore, 2022'nin ilk yarisinda sirasiyla %39,58 ve %15,94 ile UDP saldiris1 ve HTTPS
tasma saldiris1 baskin iki saldir1 tiiri olurken, TCP ACK saldirilar1 %6,48 ile liclincii

sirada yer almistir.

3.1.2.1. TCP SYN flood saldiris1

Bu tiir bir saldiri, hedef sisteme gonderilen fazla sayida TCP (Transmission
Control Protocol) baglant1 istegi ile yapilir. TCP haberlesmelerinde sunucu ile istemci
arasinda veri aligverisinden once 3 yollu el sikisma (3-way handshake) olayi
gerceklesmektedir. Buradaki amag giivenilir bir baglant1 tizerinden verilerin transferini

saglamaktir. Syn seli saldirisi bu el sikismasinda araya girer ve saldir1 bu sekilde baslar
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(Imperva, 2023a). Syn seli saldir1 ataginda temel amag sunucuya ayni anda ¢ok sayida
istegi cevap vermesini beklemeden gondererek baglanti saglamasini onlemektir (Sekil
3.9). Syn seli saldiris1 bir DoS (Denial of Service) saldirisi oldugundan eger tedbir
alinmazsa sistemde sorunlara yol agabilmektedir (Prakash ve Priyadarshini, 2018).

Sistem, bu istekleri yanitlayamayacagi i¢in tiim baglanti noktalarmin kullanimini

engeller.
SYN
[ o]
[ o]
[ o]
[ o]
Saldirgan SYN-ACK
z//////// Sunucu
SYN
Yanit veremez
I
Kullanici

Sekil 3.9. SYN flood DDoS saldiri

3.1.2.2. UDP flood saldiris1

Bu saldiri, hedef sisteme rastgele veya yanitlama gerektirmeyen UDP paketlerinin
gonderilmesi ile yapilir. UDP paketlerinin génderilmesinde TCP baglantisindaki gibi 3
yollu el sikisma islemi olmadigindan paketlerin karsi tarafa teslim edilip edilmedigi
bilgisi alinmaz (Imperva, 2023b). Sistem, bu paketlerin islenmesi igin yeterli kaynaga
sahip olmayacagindan performansini yavaglatabilir veya tamamen bozabilir. Sekil

3.10°da UDP seli saldir1 yapis1 gosterilmektedir.
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Sekil 3.10. UDP flood DDoS saldirisi

3.1.2.3. ICMP flood saldirisi

Bu saldiri, hedef sisteme fazla sayida ICMP (yanki istegi- ping) paketinin
gonderilmesi ile yapilir (Sekil 3.11). Bir sunucuya ping istegi gonderildiginde ICMP
paketleri devreye girer. Sistem, bu paketlerin yanitlanmasi icin yeterli kaynaga sahip

olmayacagindan performansini yavaslatabilir veya tamamen bozabilir.

ICMP Yanki ]'stegit

’ICMP Yanki Cevabi

Kaynak Hedef

Sekil 3.11. ICMP paketlerinin isleyisi

ICMP Flood saldirisi, ¢cok fazla sayida IP adresi kaynaklari kullanilarak bir¢ok
sahte ICMP paketi gonderilerek olusturulan bir saldiridir. Bu saldiridaki amag, aga ICMP
yanki istekleri ile doldurulup cevap vermesinin engellenmesidir (Sekil 3.12). Hedef
sunucu gelen sahte ICMP paketi isteklerine yanit vermeye calistigindan kaynaklarimi
tiiketerek sunucunun performansi bu sekilde diisliriilmiis olur (Akamai, 2023). ICMP
Flood saldirisinda saldirganlar hedef I[P adresinin sanki kaynak adresi gibi
gosterildiginden dolay1 ¢ok sayida IP paketi gonderilmesinden dolay1 agin bant genisligi

tiiketilir ve bu yiizden gergek paketlerin de hedeflerine ulagsmasi 6nlenir.
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Sekil 3.12. ICMP DDoS saldirt yapist

3.1.2.4. DNS amplification saldirisi

DNS Amplification saldirisi, hedef sistem iizerinde bulunan bir DNS
sunucusunun gii¢siiz tarafindan kullanilir. Saldirganin acik DNS sunucularin1 manipiile
ederek kullandigi iki adimli bir DDoS saldirisidir. Saldirgan, DNS sunucularina sahte IP
adresleri kullanarak biiyiik istekler gonderir. DNS sunucusu daha sonra istege yanit
vererek hedefe bir saldir1 olusturur (Netscout). Bu saldirilarin boyutu sahte istekten daha
biiyiiktiir ve hedef sunucuya biiyiik miktarda trafik gitmesiyle sonuglanir (MacFarland ve
ark., 2017). Sekil 3.13’te DNS amplification saldirisinin yapisi gosterilmektedir. Bu

sekilde hedefteki verilere erisim ve kullanim1 engellenmis olmaktadir.
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Sekil 3.13. DNS kuvvetlendirmeli DDoS saldirisi yapisi

3.1.2.5. HTTP flood saldiris1

Bu tiir saldir1, hedef sistem iizerindeki bir web sunucusunu hedef almaktadir.
Genel olarak, HTTP flood saldirilarinin amaci, bir web sunucusunu asirt yiikklemek ve
web sunucusunu yavaslatmaktir. Saldirganlar, normal kullanicilar gibi davranan trafik
olusturmak i¢in botnet’leri kullanir. Iletim hizlarinin ve istek sayilarinin genellikle gergek
kullanicilarin isteklerinden daha yiiksek oldugu, normal ve kotii niyetli trafigi
siiflandirmay1 zorlastiran baglantilar olusturur. Bu sekilde bant genisligi gibi sunucu
kaynaklarinin normalden fazla tiiketilmesine neden olur. Sisteme erismeye c¢alisan
kullanicilarin  baglantilarinin  zarar goérmesi, sunucunun isteklere yeterince yanit
vermemesine ve bu ylizden hizmetin kullanilamaz hale getirmesine neden olmaktadir (do
Nascimento ve ark., 2021). Saldirganin botnet ag1 olusturarak bu botnet aginin hedef
sunucuda ¢ok fazla HTTP GET-POST isteklerine yetisemediginden kullanicinin gercek
istegine yanit veremez ve hizmet engelli saldirgan tarafindan gergeklestirilmektedir

(Sekil 3.14).
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Saldirgan

Sekil 3.14. HTTP DDoS flood saldirist yapisi

3.1.2.6. Smurf DD0oS saldirisi

Smurj saldirisi, saldirganin IP yayin adresine biiyiik miktarda ICMP yanki istegi
gondermesini igermektedir. ICMP yanki1 paketleri, hedefin kaynak adresi ile belirtilir ve
IP yayin agindaki bilgisayarlar, ICMP yanki isteklerini kabul ederek ve hedefe bir yanki
yanittyla yanit vermektedir. Bu, trafigi yanit veren ana bilgisayar sayistyla carpip IP yaym
aginda, potansiyel olarak her bir ICMP paketine yanit verecek yiizlerce makine
olusturulabilmektedir (Lau ve ark., 2000). Bu tiir saldirilardan zarar goren iki taraf
yonlendiriciler ve hedef zarar gormektedir. Sekil 3.15’te saldirgan tarafindan sahte
kaynak IP adresinden gonderilen ICMP yanki istegi ile IP yayin agina istek gonderildigi
ve geri gelen istekleri yonlendiricinin sunucuya goéndermesi ile sunucunun bu isteklere
cevap verilemedigi gosterilmektedir. Bu saldirinin sonucunda hedefin sunucunun yanit

veremeyecegi sayida ping istegi olacagindan dolay1 hedef sunucu hizmet dis1 kalacaktir.
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Sekil 3.15. Smurf DDoS saldirisi yapisi

3.1.2.7. NTP amplification (kuvvetlendirmeli) DDoS saldirisi

Bir Ag Zaman Protokolii (NTP) Amplifikasyon saldirisi, kurban bir sistemi UDP
trafigiyle bogmak i¢in genel olarak erisilebilen NTP sunuculariin kullanimina dayanan,
bir DDoS saldirisidir (Alert, 2020). NTP hizmeti, yoneticilerin bagli istemcilerin trafik
sayimlart i¢in sunucuyu sorgulamasina izin veren bir izleme hizmetini destekler. Temel
saldir1 teknigi, bir saldirganin savunmasiz bir NTP sunucusuna, kurbanin adresiymis gibi
davranan kaynak adresiyle bir "tek listeye alma" istegi géndermesinden olusur. Ek olarak,
yanitlar gegerli sunuculardan gelen mesru veriler oldugundan, bu tiir saldirilar
engellemek 6zellikle zordur. NTP ve diger tiim UDP tabanl yiikseltme saldirilari, kaynak
IP adresi sahteciligine dayanmaktadir (Cloudflare). Sekil 3.16’da NTP kuvvetlendirmeli

DDoS saldirilarinin yapisi gosterilmektedir.
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Sekil 3.16. NTP kuvvetlendirmeli DDoS saldirisi

3.1.2.8. SNMP amplification (kuvvetlendirmeli) DDoS saldiris

SNMP (Basit Ag Yonetim Protokolii) (Case ve ark., 1989), aga bagli olan
cihazlarin modem, sunucu, anahtar, yonlendirici gibi yonetim ve takibinin yapmay1
saglayan uygulama katmani protokoliidiir. SNMP, ag yodnetimi ve ag izleme gibi
islemlerde siklikla kullanilmaktadir. SNMP’de mesajlar durum bilgisi olmayan bir UDP
paketleri tizerinden iletilmekte ve alinmaktadir (Brahanyaa ve Anbarasi, 2018). SNMP
amplification saldirisinda bir sahte IP adresine karsi fazla boyutta yanit ortaya
koyulmasinit hedeflenir. SNMP amplification saldirisinda, saldirgan sahte bir IP’ye sahip
cok sayida SNMP sorgusunu ag iizerindeki tiim cihazlarin yanitlamasi i¢in gonderir.
Agda bulunan cihazlardan hedefteki sunucuya biiyiik boyutlarda yanitlar iletilir. SNMP
iletilen yanitlarinin hedef agda hepsinin hacmi diisiiriilinceye kadar, bu siirede daha fazla
cihaz yanitladikga saldir1 hacmi biiyiir. Saldir1 ise basit bir sorgu ile baslayip (Sekil 3.17)
hedef sunucu agi iizerinde fazla bir trafik olusturarak ag bant genisliginin tasmasiyla

sonuglanir.
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Sekil 3.17. SNMP kuvvetlendirmeli DDoS saldirisi

3.1.2.9. LAND flood DDoS saldiris1

Land Flood saldirist TCP baglant1 protokoliine bagh agiklardan yararlanir. Sekil
3.18’de gosterilen saldirida saldirgan, kaynak IP adresi ve baglanti noktasi, hedef adres
ve baglanti noktasi ile ayni olacak sekilde ayarlanacak sekilde TCP SYN paketi
olusturulur ve bu da kurbanin makinesindeki ag¢ik bir baglant1 noktasina isaret edecek
sekilde ayarlanir. Savunmasiz bir makine, bdyle bir mesaj1 alir ve paketi sonsuz bir
dongiide yeniden islenmek iizere etkili bir sekilde gondererek hedef adrese yanit verir.
Bu nedenle, kurban makinenin kilitlenmesine hatta ¢6kmesine neden olur (Radware,
2022).
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Sekil 3.18. LAND flood saldirist

3.1.3. DDoS saldirilarmin diinya geneli ézeti

DDoS saldirilarinin tarihgesi, internetin ortaya cikisina kadar uzanir. Internetin ilk
yillarinda, bu tiir saldirilar genellikle tek bir bilgisayardan yapilirdi. Ancak 1990'l1
yillarda, bu saldirilarin dagitilmis olma Ozelligi ortaya c¢ikti ve bu tiir saldirilarin
yapilabilmesi i¢in aga bagli birden fazla bilgisayar kullanilmaya baslandi (Atasever ve
ark., 2019).

DDoS saldirilarinin en 6nemli 6zelligi, saldirganin saldirty1 yaparken kendisinin
anonim kalmasidir. Bu nedenle, bu tiir saldirilar genellikle kiiciik gruplar tarafindan
yapilir ve saldirganlarin kimligi c¢ogu kez bulunamamaktadir. DDoOS saldirilarinin
yapilma amaci ise genellikle rekabete dayalidir ve saldirilarin hedefi genelde rakiplerin
web siteleri veya ag iizerinden ¢alisan otomasyon sistemleridir.

1999 tarihinde ortaya ¢ikan DDoS saldirilarimin giiniimiize kadar bilinen
saldirilar1 asagida listelenmistir (Sagiroglu, 2021).

1. 2000 yilinda, The Register adl1 bir teknoloji haber sitesine yapilan DDoS saldirisi,

0 donemde bilinen en biiyiilk DDoS saldiris1 olmustur.

2. 2002 yilinda, Microsoft'a yapilan DDoS saldirisi, saldirinin yapildig1 giin i¢inde

Microsoft'un web sitelerini tamamen durdurmustur.
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2007 yilinda, Estonian Government'a yapilan DDoS saldirisi, Estonian
Government'in internet erisimini etkilemis ve {ilke genelinde bir¢ok web sitesine
erisim engellenmistir.

2010 yilinda, Wikileaks'e yapilan DDoS saldirisi, Wikileaks'in web sitesini
yavaglatmig ve erigimini zorlagtirmistir.

2013 yilinda, Spamhaus adli bir e-posta spam engelleme servisine yapilan DDoS
saldirisi, Spamhaus'un web sitesini yavaslatmis ve ¢esitli aglar etkilemistir.
2016 yilinda, Dyn adli bir DNS hizmet saglayicisina yapilan DDoS saldirisi,
ABD'nin birgok bolgesinde internet erisimini etkilemis ve iilke genelinde bir¢ok
web sitesine erigsim engellenmistir (Wikipedia, 2016).

2018 yilinda, GitHub adli bir kod depolama ve yonetim platformuna yapilan
DDoS saldirisi, platformun web sitesini yavaslatmis ve cesitli aglar1 etkilemistir
(Kotey ve ark., 2019).

2018 yilinda, Akamai Technologies adl1 bir internet hizmet saglayicisina yapilan
DDoS saldirisi, DDoS saldirilari tarithinde bilinen en biiytik saldir1 olmustur ve
agin yavaslamasina sebep olmustur.

2019 yilinda Cin'deki bir biiyiik teknoloji sirketinin web sitesine yapilan DDoS
saldiris1 gergeklestirilmigtir.

2020 yilinda ABD ve Avrupa'daki birgok banka ve finansal kurulusun web
sitelerine yapilan Revil ransomware tarafindan yapilan DDoS saldirilar
gerceklestirilmistir.

Amazon Web Services (AWS), Subat 2020'de kaydedilen 2,3 Tb/sn'lik biiyiik bir
DDoS saldiristyla sarsildi. AWS'ye yapilan saldiri, diger tiim toplu saldirilardan
%44 daha biiytikti (Crane, 2020).

2021 yilinda Japonya ve Giliney Kore'deki bir¢ok e-ticaret ve teknoloji sirketinin
web sitelerine yapilan Egregor ransomware tarafindan yapilan DDoS saldirilari
gerceklestirilmistir.

2021 yili ortalarinda, hiikiimet ve parlamento web siteleri de dahil olmak {izere
Belgika genelinde 200°den fazla kurulus DDoS saldirilarina maruz kalmastir.
Eyliil 2021'de Yandex, 21,8 milyon RPS (Saniye Basina Istek) ile DDoS
saldirisina maruz kaldi. Yapilan bu saldir1 7 Agustos 2021'den kaydedildi (Raza,
2021).

Kaspersky DDoS saldirilar1 2021 4. Ceyrek raporunda, 2021 yil1 sonlarina dogru
DDoS saldirilarinin, Amerika Birlesik Devletleri’nde %43,55, Cin yiizde %9,96,
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Hong Kong %8,80, Almanya %4,85 ve Fransa'da %3,75 oldugu belirtilmistir
(Kyspersky, 2021).

16. 2022 yilinda Avrupa, Orta Dogu ve Afrika'daki bircok enerji ve enerji tliretimi
sirketinin SCADA sistemlerine yapilan Trickbot malware tarafindan yapilan
DDoS saldirilart meydana gelmistir.

Cisco (2018-2023) Yillik Raporu’na gore; DDoS Saldirilari, diinya ¢apinda

2023 yilina kadar ikiye katlanarak 15,4 milyona ulasacagini belirtmistir. Bu rapora

gore; DDoS Saldir1 Boyutu ve Frekans Artisi, En yiiksek saldir1 boyutu, her yil %63

oraninda artig gostermistir. 100 Gb/sn ile 400 Gb/sn arasinda yillik saldirilarda %776

artis gozlendigi belirtilmistir. DDoS saldirilarinin kiiresel sikligi her y1l %39 oraninda

artt1g1 ve ortalama DDoS saldirilarinin boyutunun 1 Gb/sn ve ¢ogu kurulusu tamamen
¢evrimdist duruma getirmeye yeterli oldugunu vurgulamistir (Cisco, 2022). Sekil

3.19°da 2018 yil1 ile 2023 arasindaki saldirilarin artis oranlari gosterilmistir.
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Sekil 3.19. Cisco (2018-2023) Yillik Raporu (Cisco, 2022)

NESCOUT un DDoS Tehdit Istihbarat 2022 ilk Ceyrek Raporuna gére, DDoS
saldirilarinin 2021°1in sonlarinda azalma olmasina karsin 2022’nin baglarinda arttigini
belirtmislerdir. DDoS saldirilarini diizenleyen saldirganlarin TCP tabanli dogrudan
yol saldirilart baglatmak icin gilicli “botnet”leri daha fazla kullandiklarini
belirtmislerdir. Bu saldirilar1 genel olarak toplumsal olaylara baglamislardir.
Saldirganlar bu siiregte yeniliklere giderek yeni saldir1 yontemleri denemislerdir.

Rapora gore yapilan saldirilar bolgelere ayrilmistir ve Tiirkiye’nin dahil oldugu
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EMEA olarak kisaltilan; Avrupa, Orta Dogu ve Afrika saldirillar %7°lik bir artis
gostermistir (Netscout, 2022) .

Rapora gore saldir1 sayisina gore 2022°nin 1. Ceyreginde en ¢ok hedeflenen dikey
sektorler listelenmektedir (Sekil 3.20).

ROTBE DIKEY SIKLIK MAKSIMUM SALDIRI ~ MAKSIMUM ETKI ORTALAMA SORE
"o Kablolu Telekomiinikasyon ; .
= 453 12,8 Gb/sn 1.45 Mp/sn 91 Dakika

1 ™o Tagiyicilarl 2 / p/

92 <] 2ol B DGR TRl ) oy 204,71 Gb/sn  47.39 Dakika 24 Dakika
Hizmetleri

3 | Keblosuz Telekominikasyon g 5.32 Gb/sn 1.73 Mp/sn 11 Dakika
Tastyicilarl (Uydu harig)

4 @ Verilsleme Barindirmave ¢ 4,55 Gb/sn 1.18 Dakika 30 dakika
llgili Hizmetler

5 @ ise Yerlestirme Ajanslan 9 25,24 Gb/sn 6.55 Dakika 27 Dakika

_"/‘ Tarifeli Yolcu Hava 1 128 Gb 0.12 Dakik 6 Dakik
6 [FI=]] Tagimacilign , /sn . akika akika

Sekil 3.20. NETSCOUT 2022 1. ¢eyrek DDoS saldirilarinin endistriyel dikey dagilimi (Netscout, 2022)

Raporda belirtilen Dikey endiistriyel dagilimdaki alanlarin hepsi genel olarak
Siber Saldirilara acik alanlardir. 4. Sirada bulunan “Veri isleme Barmdirma ve Ilgili
Hizmetler” bir sonraki boliimde aciklayacagimiz SCADA sistemler i¢in onem teskil

etmektedir.

3.2. Denetleyici Kontrol ve Veri Toplama Sistemleri (SCADA)

Denetleyici Kontrol ve Veri Toplama Sistemleri (SCADA), bir¢ok sistemi izler
ve veri toplar. SCADA sistemleri, genis bolgelerde bulunan birimlerin merkez bilgisayar
ile kontrol edilmesi, izlenmesi, denetlenmesi birimlere ait eski verilerin saklanmasini
saglayan sistemlere verilen genel bir isimdir (Mohamed Najeh, 2017). SCADA tesislerin
denetim diizeyine odaklanmaktadir. Genel olarak programlanabilir mantik denetleyicileri
(PLC'ler) ile arabirim olusturdugu donanimin {izerine yerlestirilmis tamamen bir yazilim
paketidir (Daneels ve Salter, 1999). SCADA sistemleri ayrica, uzaktan erigim ve yonetim
islemlerini de destekler. Kritik altyap1 olarak adlandirilan elektrik, su ve gaz gibi tiretimi
iletimi dagittminda SCADA sistemleri kullanilmaktadir (S6giit ve Erdem, 2020).

Aslinda, kritik altyapilarin ve endiistriyel otomasyonun birbirine bagl fiziksel ve siber
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tabanli kontrol sistemlerine artan bagimliligi, SCADA ve dagitilmis kontrol sistemlerine
(DCS'ler) yonelik artan ve onceden tahmin edilemeyen bir siber giivenlik tehdidi ile
sonug¢lanmistir (Mohamed Najeh, 2017). DCS ise, bir tesis veya bir fabrika gibi kontrol
alan1 igerisinde bulunan cografi olarak dagitilmis kontrol dongiilerini kullanan bir
otomatik endiistriyel kontrol sistemidir (Nwoba ve ark., 2022). Dagitilan bu kontrol
dongiilerinden olusan DCS’ler sensorler, bilgisayarlar ve kontrollerden olusmaktadir
(Nwoba ve ark., 2022). SCADA sistemlerine benzer yapilart bulunmaktadir fakat
SCADA sistemleri kontrolii tek olmasina ragmen DCS’ler kontrol edilecek makine
grubuna gore 6zel bir kontrol sistemi kullanmaktadir. Bu ylizden de DCS’ler genel olarak
proses odaklidir, SCADA ise veri toplama odaklidir. SCADA siirekli veri kontrolii islemi
gerceklestirmeden veri tabanina kaydetmis oldugu degisen verilere gore islemlerini
stirdiirtir. SCADA sistemleri; enerji sistemleri, ulasim sistemleri, niikleer sistemler gibi
kritik alt yap1 sistemlerinde yani daha genis alanlarda kullanilan sistemlerden birisidir
(Sekil 3.21).
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Sekil 3.21. SCADA sistemlerinin uygulama alanlar1

SCADA sistemlerinin uygulama alan1 ¢ok genistir. Sekil 3.21°de bu alanlar
gosterilmistir (Alanazi ve ark., 2022). SCADA sistemlerinde acik haberlesme ve kapali
haberlesme protokolleri mevcuttur. Burada kapali haberlesme protokolleri, {iretici
firmanin kendi ftriinleri aralarinda bazi 6zel protokoller vasitasiyla haberlesmesini
saglayan, acik haberlesme protokolleri ise iiretici firmaya bagl olmadan haberlesmedir
(Tasdelen, 2022). Modbus protokolii SCADA sistemlerinde haberlesmede en sik
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kullanilan agik sistem haberlesme protokollerinden birisidir (Sharma ve ark., 2022).

Diger kullanilan acik sistem haberlesme protokolleri ise; AS-i protokolii, CANBus,
DeviceNet, Fieldbus, Profibus, HART ve INTERBUS protokolleridir. Bir SCADA

sisteminin yapis1 Sekil 3.22’de gosterilmektedir.
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Sekil 3.22. SCADA 6rnek sistem yapist (Mohamed Najeh, 2017).

SCADA sistemleri, endiistriyel siiregleri otomatiklestirme ve izleme ig¢in

kullanilan karmasik bir sistemdir. SCADA sistemleri genellikle ii¢ ana bilesen igerir:

e SCADA Ana Bilgisayar (Master Station): SCADA sistemi iizerindeki tiim verileri

toplayan ve analiz eden ana bilgisayar. Bu bilgisayar, veri tabanlarina ve kontrol

merkezine bagli ¢alisan bir yazilimdir.

e RTU (Remote Terminal Unit): SCADA sistemine bagli olan sensor ve aktiiatorleri

kontrol eden cihazdir. Bu cihazlar, veri toplama, isleme ve kontrol i¢in kullanilan ¢ok

sayida giris ve ¢ikis noktasina sahiptir.

e lletisim Ag1: SCADA sistemi bilesenleri arasinda veri iletisimini saglayan agdir. Bu

aglar genellikle Ethernet, Profibus, Modbus, DNP3 ve ICCP gibi protokoller kullanir.

Verilerin iletilmesi i¢in kablosuz veya kablolu aglardan da yararlanilabilir.
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SCADA sistemleri, bir¢cok bilesenin yani sira veri toplama, isleme ve kontrol
islemlerini yoneten yazilimlarin entegre edilmesiyle olusturulur. Diger bilesenler
arasinda, PLC'ler, SCADA Insan-Makine Arayiizii (HMI) yazilimi, grafiksel kullanici

arayiizleri, tarihsel veri tabanlari, alarm ve olay yonetimi yazilimlar1 bulunabilir.

3.2.1. Modbus protokolii

Modbus, 1979 yilinda Modicon tarafindan gelistirilmis bir agik sistem haberlesme
protokoliidiir (Wingpath, 2014-2023). Akilli cihazlar arasinda istemci-sunucu (TCP)
iletisimi kurmak i¢in kullanilir. PLC’ler ile kullanilmak iizere tasarlanip daha sonra bir
evrensel olarak kabul edilen bir protokol haline gelmistir. PC'ler ve HMI'lar kullanarak
saha cihazlarini izlemek i¢in kullanilir. Modbus protokolii, kablosuz haberlesmede RTU
uygulamalari i¢in uygun bir protokol olmasi sebebiyle de en ¢ok tercih edilen iletisim
protokoliidiir. Modbus-TCP ise, Modbus protokoliiniin Ethernet TCP/IP'nin iizerinde
kullanildigin1 gostermektedir (Mehta ve Reddy, 2014). Modbus, iletisim i¢in 502 TCP
Port Numarasini kullanmaktadir. Bilinen port numarasi sebebiyle de 6zellikle SCADA
sistemlerde kullanilan Modbus protokolii, siber saldirilara agik bir protokoldiir (Bhatia ve
ark., 2014).

Bu sebeple SCADA sistemlerine diizenlenen DDoS saldirilarinda direk port
numarasi iizerinden flood saldirilar1 gergeklestirilmektedir. Bu ¢alismada port numarasi
tizerinden gerceklestirilen saldirilar ile SCADA sistemlerinde hizmet kesintisi saglanmis

ve sistem devre dis1 birakilmistir.

3.2.2. Programlanabilir mantik denetleyici (PLC) sistemleri

PLC’ler, otomatik sistemleri kontrol edebilen, tek islemcili ve elektrikli merdiven
diyagraminin mantiginda ¢alisan bilgisayar tabanli cihazlardir (Alphonsus ve Abdullah,
2016). Bir diger ifade ile PLC, endiistriyel otomasyonda kullanilan programlanabilir
mantik denetleyicidir (Patel, 2018). Genel olarak tesislerin iiretim faaliyetlerini kontrol
etmek i¢in gelistirilmistir. PLC sistemleri; Merkezi islem birimi, bellek birimi, giris
birimi ve ¢ikig birimlerini igermektedir (Zimmerman, 2008). PLC’ler de herhangi bir ag
saldirisina karsi savunma sistemi bulunmamaktadir. Bu sebeple kullandigi Modbus ve
DNS3 protokolleri vasitast ile saldirilara agik bir sistemdir (Ahmed ve ark., 2017).
SCADA sistemlerinde PLC donanimlar1 kullanilmaktadir.
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3.2.3. SCADA sistemlerinde giivenlik

SCADA sistemleri siber saldirilara karsi ¢ok savunmasizdir. Bu sistemler
genellikle eski ve zayif igletim sistemleri ve yazilimlar1 kullanirlar, bu nedenle giincel
giivenlik onlemleri uygulanmayan sistemler tehlikelere daha agik hale gelmektedir. Bu
sistemler, ethernet, fiber optik kablolama, uydu veya radyo dahil olmak tizere farkli iletim
ortamlarinin kullanimi vasitas1 ile baglanti saglanir ve bu baglantilardan kablosuz
baglanti, SCADA sistemlerini siber saldirilara acgik hale getirmektedir (Ayaburi ve
Sobrevinas, 2015). Bu sistemlerde o6zel aglar iizerinde calisan ve internete bagl
olmayanlarinda saldirganlarin erismesi zordur. Ancak, saldirganlar 6zel aglarin giivenlik
aciklarimi kullanarak SCADA sistemlerine erisebilmektedirler. Fakat genis alanlarda
kullanilan SCADA sistemleri internete bagl olarak calismaktadir ve siber saldirilarin
odag1 haline gelmektedir.

SCADA sistemlerini internete baglamak, artan diizeyde kolaylik saglarken, ayni
zamanda onlar1 arabellek tagmasi, bellek ve Hizmet Reddi (DoS), DDoS saldirilar1 gibi
cesitli siber saldirilara maruz birakir (Samtani ve ark., 2016). Akilli sebekelerde, kontrol
merkezi ve son kullanicilar arasinda veri aligverisi dnemlidir. Dolayisiyla bu akilli
sebekenin verimli ve giivenilir aligmasini saglar. iletisim protokolleri bilgisine sahip bir
saldirgan bir¢ok siber saldir1 gergeklestirebilir; DoS, DDoS DNS spoofing saldirisi,
kimlik dogrulama sunucusu saldirisi, ortadaki adam (MITM) gibi bir siber saldirilart cok
kolay bir sekilde gerceklestirebilir. Siber saldirilarin tiim olasi sonuclar1 arasinda ag
gecikmesi en sik karsilasilan konulardan birisidir (Chen ve ark., 2014).

Bu sistemlerde karsilagilabilecek bir siber saldir1 sonucunda hem sisteme hem de
sistemi kullanan kisilere ciddi zararlar verebilmektedir (Onyeji ve ark., 2014). SCADA
sistemlerine yapilan DDoS saldirilar1 genellikle sistemin giivenligini tehlikeye diisiirmek
veya sistemin ¢alismasin1 bozmak amaciyla gerceklestirilir. Bu da sistemin hizmet dis1
kalarak ag gecikmesinin yasanmasina neden olmaktadir.

SCADA sistemlerinde siber saldirilarin 6nlenmesi igin, sistemlerinin giincel
isletim sistemleri ve yazilimlar1 kullanmasi, giincel giivenlik dnlemleri uygulanmasi ve
sistemlerin siirekli olarak izlenmesi ve denetlenmesi 6nemlidir.

SCADA sistemleri, liretim tesislerinin en onemli bilesenlerinden biridir ve bu
nedenle, SCADA sistemlerinin giivenligi biiyiik 6nem tagimaktadir. SCADA sistemleri
icin 6zel olarak tasarlanmus birgok farkli giivenlik ¢dziimii bulunmaktadir. Iste bazi

ornekler:
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e Ag Giivenlik Duvari: Ag giivenlik duvarlari, tesis aginin SCADA agina erisimini
sinirlandirarak, kotii niyetli saldirilardan koruma saglar. Ag giivenlik duvarlari,
saldirilar tespit etmek ve engellemek i¢in gerekli filtreleme, giivenlik politikalar1 ve
erisim kontrolii saglar.

e Sanal Ozel Ag (VPN): Sanal 6zel aglar, farkli yerlerdeki SCADA sistemlerine
erisim saglamak icin kullanilir. Bu sistemler, internet ilizerinden veri aktarimi
yaparken, giivenligi artirmak i¢in VPN kullanilir. VPN, verileri sifreleyerek ve
giivenli bir tiinel olusturarak, SCADA sistemlerine erigimi sinirlandirir.

e Antiviriis ve Giivenlik Yazilhmi: SCADA sistemleri i¢in 6zel olarak tasarlanmig
antiviriis ve giivenlik yazilimlari, zararli yazilimlar tespit etmek ve engellemek i¢in
kullanilir. Bu yazilimlar, SCADA sistemleri i¢in 6zel olarak tasarlanmistir ve
tesislerin ihtiyag¢larina uygun olarak yapilandirilabilir.

e Giivenlik Analiz Araglari: Glivenlik analiz araclari, SCADA sistemlerine yonelik
saldirilar1 tespit etmek ve engellemek i¢in kullamilir. Bu araglar, ag trafigini
izleyerek, anormallikleri tespit eder ve giivenlik ekibine bildirir. Bu sayede, saldirilar
hizli bir sekilde engellenebilir.

o Fiziksel Giivenlik: SCADA sistemlerine fiziksel erigsimi sinirlandirmak, saldirilart
engellemenin en 6nemli yollarindan biridir. Bu nedenle, SCADA sistemleri, giivenli
bir sekilde korunmak i¢in uygun bir alanda saklanmalidir.

Bu giivenlik ¢oziimleri, SCADA sistemlerinin giivenligi i¢in Onerilen bazi
yontemlerdir. Ancak, her tesisin ihtiyaglar1 farklidir ve bu nedenle, giivenlik ¢oziimleri
de farkli olabilir. SCADA sistemlerinde derin 6grenme yontemleriyle yapilmig giivenlik
coziimleri gelistirilmektedir. Derin 6grenme, makine 6grenmesi alaninda gelistirilen bir
teknoloji olup, yapay sinir aglar1 kullanilarak yiiksek seviyede 6grenme ve veri analizi
saglar.

SCADA sistemleri i¢in derin Ogrenme yoOntemleri kullanilarak gelistirilen
giivenlik ¢ézlimleri, saldirilarin tespit edilmesi, dnceden tahmin edilmesi ve dnlenmesi
amaciyla kullanilir. Bu sistemler, ag trafigini izler ve anomali durumlar tespit ederek,
saldirilar1 6nceden tahmin etmeye galisir. Ornegin, saldirganlarin tespit edilmesi, kimlik
dogrulama islemlerinde yapilan hatalarin tespit edilmesi ve zararli yazilimlarin tespit
edilmesi i¢in kullanilabilir.

Derin 6grenme teknikleri kullanilarak gelistirilen SCADA giivenlik ¢oziimleri,

biiyiik veri kiimelerinin analizi i¢in uygun olan yapay sinir aglar1 ve benzeri yontemlerle
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caligir. Bu yontemler, tesislerdeki ag trafigini analiz ederek, anormal durumlari tespit eder
ve gilivenlik sorunlarina erken miidahale edilmesini saglar. Bununla birlikte, derin
O0grenme yontemleriyle yapilmis SCADA giivenlik c¢oziimleri halen gelistirme
asamasindadir ve bu teknolojilerin kullanimi, uygun sekilde planlanip uygulanmasi
gerekmektedir. Bu nedenle, SCADA sistemleri i¢in giivenlik ¢oziimleri segilirken,

¢Ozlimiin mevcut tesisin ihtiyaclarina uygun oldugundan emin olmak 6nemlidir.

3.2.4. SCADA sistemlerine yapilan siber saldirilari 6rnekleri

SCADA sitemlerinin internet ag1 lizerinden veri iletimi saglanmasi ile olusan en
onemli siber saldirilar hizmet yavaslatma saldirilaridir. Bunlar genel olarak DoS ve DDoS
saldirilaridir. SCADA sistemlerine yapilan biiyiilk DDoS saldirilari, bu sistemleri hedef
alan genis kapsamli saldirilardir. Bu saldirilarin amaci, iiretim ve endiistriyel tesislerin
otomasyon sistemlerini etkisiz hale getirerek, tiretimi durdurmak veya isletmeleri ciddi
sekilde hasara ugratmak olabilir. SCADA sistemlerine diizenlenen DDoS ve fakli yapida
olan saldirilarindan bazilar1 sunlaridir;

Ukraine Power Grid Saldirisi, 2015 yilinda gerceklestirilmis ve Ukrayna'daki bir
enerji sirketinin SCADA sistemine yapilan DDoS saldirisidir. Saldirganlar, SCADA
sistemlerine zarar vermek ve Ukrayna'nin elektrik altyapisini etkisiz hale getirmek i¢in
cesitli teknikler kullanmislardir (Wired, 2016).

Dragonfly 2.0 Saldirist ise, 2017 yilinda gergeklestirilmis ve enerji sirketlerini
hedef almistir (Paganini, 2017). Saldirganlar, SCADA sistemlerine saldirarak,
endiistriyel tesislerin {iretim siireglerini etkisiz hale getirmeye ¢alismiglardir (Bitchkei,
2017).

TRITON/ TRISIS Saldirist (Oztiirk, 2018), 2017 yilinda Suudi Arabistan'daki bir
petrokimya tesisi i¢in kullanilan Triconex kontrol sistemine yonelik bir siber saldiridir.
Bu saldiri, Triconex kontrol sistemlerini etkileyen 6zel bir kotii amagli yazilim (malware)
kullanarak gergeklestirildi. TRITON/TRISIS saldirisinin amaci, Triconex kontrol
sistemleri tizerinde kontrol saglamakti. Bu sistemler, endiistriyel isletmelerde kullanilan
onemli bir SCADA teknolojisidir ve enerji, petrol ve gaz, kimya gibi sektorlerde
kullanilir. Saldiri, sistemin giivenlik acigindan yararlanarak Triconex kontroldrlerine
kotii amacgh bir yazilim yiikledi ve bdylece operatorlerin erisimini engelleyen bir saldirt
gerceklestirildi. TRITON/TRISIS saldirisi, endiistriyel kontrol sistemleri i¢in oldukca

sofistike bir saldirtydi ve siber giivenlik agisindan 6nemli bir doniim noktasi olarak kabul
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edilir. Saldiri, endiistriyel isletmelerin SCADA sistemlerine yonelik gilivenlik
Onlemlerinin artirilmasi gerektigini vurgulamistir.

2018 yilinda Ukrayna'daki bir enerji sirketinin SCADA sistemlerine yapilan
NotPetya malware saldirisi, son derece yikici bir saldiridir ve birgok sirketi etkilemistir
(Kaspersky, 2018). NotPetya, bir fidye yazilim1 olarak tanimlanmaktadir. Saldiri, diinya
genelinde bir¢ok sirketi, hiikiimeti ve kurulusu etkilemistir. NotPetya, bilgisayarlari ele
gegcirdikten sonra verileri sifrelemis ve sifreleme karsiliginda fidye talep etmistir. Ancak,
saldirganlar verileri geri vermeyi higbir zaman garanti etmediler ve fidye 6deyen sirketler
bile verilerini kurtaramadilar. Ayrica, NotPetya, sadece verileri sifrelemekle kalmamistir,
ayn1 zamanda sistemin baglatilmasini engellemis ve hatta sabit siiriiciileri fiziksel olarak
hasar vermistir. Saldiri, 6zellikle Ukrayna'daki enerji sirketlerini hedef almistir ve bu
sirketlerin operasyonlarini felg etmistir. Saldir1 ayrica, Rusya'ya yonelik yaptirimlar
uygulamaya calisan birgok Bati sirketini hedef ald1 ve bu sirketlerin operasyonlarini
durdurmustur. NotPetya saldirisi, siber giivenlik diinyasinda 6nemli bir doniim noktasi
olarak kabul edilmektedir. Bu saldir1, bir¢ok sirketin ve kurulusun giivenlik 6nlemlerini
gbzden gecirmesine ve iyilestirmesine yol acti. Ayrica, saldiri, siber saldirilara kars1 daha
iyi hazirlanmak i¢in yeni protokoller ve yontemlerin gelistirilmesini de sagladu.

Bad rabbit ransomware saldirisi, 2020 yilinda Rusya'daki bir petrol ve gaz
sirketinin SCADA sistemlerine yapilan bir siber saldirtydi. Saldiri, sirketin enerji iiretim
ve dagitim sistemlerine zarar vermek amaciyla gerceklestirildi. Bad Rabbit, bir fidye
yazilimi olarak tasarlanmistir ve sisteme bulastiginda, verileri sifreleyerek kullanicilarin
dosyalarina erisimini engellemektedir. Saldirganlar daha sonra kurbanlardan fidye talep
etmek i¢in iletisim kuruyorlardi. Bad Rabbit saldirisi, 6zellikle enerji sektorii gibi kritik
altyapilar1 hedef alan bir saldirtydi ve bu nedenle son derece ciddi bir tehdit olarak
degerlendirilmistir. Saldiri, sirketin SCADA sistemlerine sizarak iiretim ve dagitim
islemlerine miidahale etmek i¢in tasarlanmisti. Eger saldir1 basarili olsaydi, bu sirketin
iretim ve dagitim faaliyetlerini durdurmasi ve hatta enerji arzint kesmesi miimkiin
olmaktaydi.

Bu tiir saldirilar, tiretim tesislerinin SCADA sistemlerine eriserek, cihazlar1 veya
verileri etkisiz hale getirerek, iiretim hatlarin1 bozarak veya {iretim tesislerinin
verimliligini azaltarak, 6nemli hasarlara neden olabilmektedir. Bu nedenle, SCADA
sistemlerine yapilan siber saldirilara karsi koruma saglamak icin, ag giivenligi
cihazlarinin kullanilmasi, diizenli giincelleme ve yamalarin uygulanmasi, ag trafiginin

izlenmesi, agdaki cihazlarin dogrulanmasi ve erisim kontrollerinin uygulanmasi gibi bir
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dizi 6nleyici tedbir alinmalidir. Bunun yani sira DO yontemleri ile saldirilarin énceden

tespit edilmesi biiyiik onem arz etmektedir.
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4. MATERYAL VE YONTEM

Bu béliimde materyal ve yontem on dort baslik altinda ele alinmistir. Bunlar sira
ile; birinci boliimde saldir1 tespit sistemlerinin neler oldugundan, ikinci boliimde veri seti
olusturma asamasinda kullanilan araglardan, tigiincii boliimde paketlerin yakalanmasi,
dordiincii boliimde paketlerin analizinin nasil gergeklestirildigi, nelere dikkat edildigi,
dordiincii boliim ile dokuzuncu béliimlerde MO modellerinden, onuncu bsliimde DO
modelinden, on birinci bolimde degerlendirme metriklerinden, on ikinci bélimde hazir
veri seti Ozelliklerinden, on {igiincii boliimde bu tez ¢alismasi kapsaminda olusturulan
SCADA sistemlere diizenlenen DDoS saldirilarindan olusan veri setinin olusturulmasi
asamalar1 ve Ozelliklerinden, on dordiincii boliimde ise hem hazir veri seti olan
CICDD0S2019 veri seti hem de yeni olusturulan veri seti tizerinde veri 6n isleme adimlari

detayl1 olarak agiklanmustir.

4.1. Saldin Tespit Sistemleri

Saldir1 Tespit Sistemi (STS), ag lizerinden bilgisayar sistemlerine yapilabilecek
olan saldirilara kars1, agin izlenerek tehdit unsuru bulunduran durumlarin analiz edilmesi
stireglerini ifade etmektedir (Baykara ve Resul, 2019). Genellikle ger¢cek zamanli olarak,
bilgisayar sistemlerinin izinsiz ve kotiye kullanimimi tespit edilmesinde kullanilan

sistemlerdir. Yaygin kullanilan STS’lere bu boliimde deginilmistir.

4.1.1. Ag tabanh saldir1 tespit sistemi

Ag tabanli saldirt tespit sistemi (NIDS- Network-based Intrusion Detection
System), Ag {izerindeki trafigi izleyerek, aga yapilan saldirilar tespit etmek ve
raporlamak icin tasarlanmis bir sistemdir. NIDS, ag iizerindeki trafigi analiz ederek,
normal ag trafiginden farkli olan davranislar: tespit eder ve potansiyel saldirilar1 belirler
(Itiibidb, 2013). NIDS'in ana gorevi, saldirilari tespit etmek ve siber giivenligi saglamak
icin ag trafigini siirekli olarak izlemek ve analiz etmektir. Bu islem, ag tizerindeki tiim
paketleri izleyen bir sensor araciligiyla gergeklestirilir. Sensor, ag iizerindeki tiim
paketleri analiz eder ve tespit edilen herhangi bir anomaliyi bir uyar1 olarak rapor eder.

NIDS, iki farkli sekilde ¢alisabilir;
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e Signature-Based Detection: Bu yontem, bilinen saldir1 imzalar1 veya belirtileri ile
karsilastirma yaparak saldirilart tespit eder. Eger ag {izerindeki trafikte bilinen bir
saldir1 imzast tespit edilirse, NIDS bunu belirterek uyarma yapar.

e Anomaly-Based Detection: Bu yontem, normal ag trafigini 6grenerek, normal
davraniglardan farkli olan davranislari tespit ederek saldirilar1 belirler. Bu yontem,
bilinmeyen saldirilar i¢in daha iyi bir koruma saglar. NIDS, saldir1 tespitinde etkili
bir yontemdir, ancak tespit edilen saldirilarin analizi ve raporlanmasi i¢in insan

miidahalesi gerektirebilir.

4.1.2. imza tabanh saldir1 tespiti

Imza tabanl saldir1 tespiti, bilgisayar sistemleri ve aglarindaki giivenlik aciklarini
ve kotli amacl yazilimlari tespit etmek i¢in kullanilan bir tekniktir. Bu yontem, dnceden
belirlenmis bilinen saldirilarin imzalarini kullanarak kotii amagl faaliyetleri tespit etmeye
calisir. Imza tabanli saldir1 tespiti, kotii amacli yazilimin belirli bir kalib1 izlemesi ve
belirli ozelliklere sahip olmasi gerektiginden, etkili bir tespit yontemi olarak kabul
edilebilir (Kaynar ve ark., 2018). Bu kaliplar ve 6zellikler, saldirilar1 tespit etmek igin
kullanilan imzalar olarak adlandirilir ve bilinen k&tii amagli yazilim 6rneklerinden elde
edilen bilgilerden tiiretilir. Ancak, imza tabanl saldir1 tespiti yontemi yalnizca bilinen
saldirilar1 tespit edebilir ve yeni veya daha 6nce goriilmemis saldirilara karg1 savunmasiz
kalabilir. Bu nedenle, imza tabanli saldir1 tespiti, diger tespit yontemleriyle birlikte
kullanilmali ve giivenlik agiklarimin tespit edilmesi i¢in siirekli bir izleme ve giincelleme
gerektirir.

Bu teknik, bilgisayar sistemleri ve aglarindaki giivenlik agiklarini tespit etmek i¢in
yaygin olarak kullanilan bir yontemdir. Bununla birlikte, imza tabanli saldir1 tespiti tek
basina yeterli degildir ve diger tespit yontemleriyle birlikte kullanilmalidir. Bu sayede,
bilinmeyen saldirilarin tespit edilmesi ve gilivenlik agiklarinin 6nceden engellenmesi
miimkiin olabilir. Sonug olarak, bilgisayar sistemleri ve aglarindaki giivenlik aciklarinin

tespiti i¢in stirekli bir izleme ve gilincelleme yapilmasi 6nemlidir.

4.1.3. Anomali tabanh saldir1 tespiti

Anomali tabanli saldir1 tespiti, bilgisayar sistemlerinde ve aglarda kotii amagh

faaliyetleri tespit etmek i¢in normal davranis kaliplarindan sapmalari tespit etmek iizere
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kullanilan bir tekniktir. Bu teknik, 6nceden belirlenmis bir imza veya kalip kullanmak
yerine, normal davranig kaliplarini 6grenerek anomali (normalden sapma) tespit eder.
Anomali tabanli saldir1 tespiti, genellikle makine 6grenimi veya yapay zeka teknikleri
kullanilarak normal davranig kaliplarinin 6grenilmesine dayanir. Bu teknikler, ag ve
sistem verilerinin analiz edilmesi yoluyla algoritmalara normal davranis kaliplarini
ogrenmek icin dgrenme siireci saglar (Ahmed ve ark., 2016). Ogrenilen bu normal
davranis kaliplar1 daha sonra ger¢cek zamanli olarak izlenir ve herhangi bir sapma
durumunda alarm verilir. Anomali tabanli saldir1 tespiti, dnceden belirlenmis imzalarin
kullanilmamasi1 nedeniyle imza tabanli tespit yontemlerine gore daha esnek ve yeni veya
daha 6nce goriilmemis saldirilara kars1 daha koruyucu olabilir. Ancak, normal davranig
kaliplariin 6grenilmesi siireci yanlis pozitif veya yanlis negatif sonuglar iiretebilir. Bu
nedenle, anomali tabanli saldir1 tespiti siirekli bir izleme, 6grenme ve gelistirme siireci

gerektirir.

4.1.4. Ana bilgisayar tabanh saldir1 tespit sistemi

Ana bilgisayar tabanli saldir1 tespit sistemleri, kotli amagli yazilimlarin ve
saldirilarin tespit edilmesi amaciyla kullanilan bir tekniktir ve bu amagla ana bilgisayarin
faaliyetlerini izlerler. Bu tespit yontemi, ana bilgisayarin kayitlarini takip ederek normal
davranig kaliplarindan sapmalari belirleyerek kotii amagl yazilimlar ve saldirilar tespit
eder. Ana bilgisayar tabanli saldir1 tespit sistemleri, ana bilgisayarin dosya sistemini,
bellek kullanimini ve ag baglantilarimi siirekli olarak izlerler. Sistem, calisan tiim
uygulamalarin baglangi¢c zamanlarini, bellek kullanimlarini, hangi dosyalar1 veya ag
kaynaklarmi kullandiklarin1 takip eder ve bu bilgiler normal davranis kaliplarinin
belirlenmesi igin kullamlir (Takaoglu ve Ozer, 2019). Bu yéntem dnceden belirlenmis bir
imza veya kalip kullanmadigindan, yeni veya daha once goriilmemis kotli amaclh
yazilimlar ve saldirilar tespit edebilir. Ancak, normal davranig kaliplarinin belirlenmesi
ve Ogrenilmesi silireci zaman alabilir ve dogrulugu, bu kaliplarin dogru bir sekilde
tanimlanmasiyla ilgilidir. Ana bilgisayar tabanli saldir1 tespit sistemi, diger tespit
yontemleriyle birlikte kullanilabilir ve birlikte ¢alisarak daha kesin sonuglar {iretebilir.
Ancak, tek basina kullanildiginda bile, herhangi bir anormal aktiviteyi tespit ederek

bilgisayarin glivenligini artirmak i¢in etkili bir yontemdir.
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4.1.5. Derin 6grenme tabanh saldir1 tespit sistemi

Derin 6grenme temelli saldir1 tespit sistemleri, bilgisayar sistemleri ve aglardaki
kotli amaclh yazilimlar1 ve saldirilar tespit etmek i¢in kullanilan bir tekniktir. Bu yontem,
O0grenme siireci boyunca daha karmagsik Ozellikleri algilayabilen derin Ogrenme
algoritmalarini kullanir. Derin 6grenme tabanli saldir tespit sistemleri, dncelikle ag ve
sistem verilerini toplar ve isler. Daha sonra, bu veriler, derin 6grenme algoritmalar1 gibi
yapay sinir aglar1 kullanilarak analiz edilir. Bu algoritmalar, agdaki anormallikleri tespit
etmek i¢in Ogrenirler ve normal davranig kaliplarindan sapmalari tespit ederek kotii
amach yazilimlar1 ve saldirilar1 tespit ederler. Derin 0grenme tabanli saldir1 tespit
sistemleri, diger tespit yontemlerine gore daha karmasik ve daha dogru sonuglar verebilir.
Ancak, veri isleme ve 6grenme siireci, diger yontemlere gore daha fazla zaman ve islem
giicti gerektirir. Derin 6grenme tabanli saldir1 tespit sistemleri, diger tespit yontemleriyle
birlikte kullanilabilir ve daha kesin sonuglar tiretmek icin birlikte calisabilirler.

DDoS saldirilarina karsi, ag trafigi izleme, filtreleme, anormallik tabanli izinsiz
giris tespit sistemleri ve imza tabanli algilama gibi izinsiz giris Onlemleri
uygulanmaktadir. Ag trafigi anormal trafikten arindirilsa da, giincellemeler belirli
araliklarla gerceklestirilir ve bu da ani saldirilara kars1 ag1 savunmasiz birakabilmektedir

(Mall ve ark., 2023).

4.2. Kullanilan Araclar

Bu boéliimde veri seti olusturma asamasinda kullanilan araglar detayli olarak

aciklanmistir. Bir aga saldir1 yapabilmek i¢in farkli materyal ve yontemler bulunmaktadir.

4.2.1. Docker sanallastirma

Acik kaynakli bir sanallagtirma platformu olarak olusturulan yapiya Docker ismi
verilmistir. Docker ile isletim sistemleri {izerinde istenilen sanal Container’ler
(makineler) calistirilabilmektedir. Bu sanal makineler Linux, Microsoft ya da MacOs
isletim sistemleri ya da herhangi bir program pargacigi olabilmektedir. Bu platform
sayesinde birgok makine tek seferde olusturulabilmekte, programlar kolaylikla kurulup
kullanilabilmektedir.
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Docker sanallastirma platformlarinda siklikla bahsedilen Container yapisi ismini,
bir¢ok makineyi igerisinde barindirabilmesi ve her makinenin bir klonunu olusturmak ¢ok
kolay oldugundan dolay1 deniz tasimaciligina benzetilip oradan almistir. Bu yap1
program gelistiricileri ya da sistem yoneticileri i¢in kullanim kolaylig1, az yer kaplamasi,
direk sistem image’larint container igerisinden rahatlikla calistirilabilmesi gibi
avantajlardan dolay1 bircok sorunu ortadan kaldirmaktadir. Docker kendisine ayrilan
kaynagi kullanir ve en diislik seviyede kaynak paylasimi ger¢eklestirebilmektedir. Docker
ile olusturulan Container’ler birbirinden bagimsiz ¢alisabilmektedir ve baska ortamlarda
da rahatlikla sorunsuz bir sekilde ¢aligmaktadir. Gelistiriciler, gelistirme ortamlarini
gerekli ayarlar1 yaparak baska ortamlara aktarabilmektedir. Docker arayiizii ise kullanimi

kolay ve ulagilabilirdir (Sekil 4.1).

Docker Desktop  Update to latest Q_ search & B0 eowa. O
@ containers Containers ai 1)
A container packages up code and its dependencies so the application runs quickly and reliably from ane computing environment to another. Learn mo
& Images
& Volumes
@ Only show running containers Q
(&) Dev Environments  seTa
[m] Name Image Status Port(s) Started Actions
Extensions
wizardly_diffie
- docker/getting-started A : [ ]
o 265298420725 [T er/getting-starte Exited (255)  80:80 & > (]
® Add Extensions
=] >EZ asisti - Runnin [
= g (1/6) LI L]
(m] v ebru = Exited > & L ]
=] ireshiarc Iscrio/linuxserver/wiresharklatest Exited (137)  3000:3000 & B : i
6défedeeadct I _
makine4 —
alpinelatest Exited [
= 37fb7ea7id1c I A : -
makine1 —
alpine:latest Exited >
o 25bd5d3006a0 I0) o .
makine2 " .
alpinelatest Exited >
0 6cfe8eBal786 ) o e
makine3 —
alpinelatest Exited [
o c3cca201f6bg IF) & . e
makine5 —
o 6b56720bc02 [F1 glpinerlatest Exited oG a
Showing 9 items
“ RAM5.02G8 CPUO.11% § Connected to Hub @ v4163 Q"

Sekil 4.1. Docker arayiizii

Docker, isletim sistemlerini Images’in1 Container’ler vasitasi ile kullanilabilir
hale getirmektedir. Kurulan Images’lar klonlanabilir ya da bastan yeni Images’leri
olusturmaya imkan veren dinamik bir yapisi vardir. Dockerfile talimat dosyalarindan da
yararlanilarak manuel miidahaleye gerek kalmadan da kullanilabilmektedir. Docker
sanallagtirma, klasik Virtual Machine (Sanal Makineler)’den mimari yapisi ile farklidir
ve bu yiizden gelistiricilerin son zamanlarda tercih ettigi sanallastirma uygulamalarindan

biri olmustur (Sekil 4.2).



App1 App2 App3
Bins/Libs Bins/Libs Bins/Libs
App1 App2 App3
Guest OS Guest OS Guest OS
Bins/Libs Bins/Libs Bins/Libs
Hypervisor Docker Engine
Host Operating System Host Operating System
infrastructure infrastructure
" T —
Virtual Machine Docker

Sekil 4.2. VM ve docker karsilastirmast

Sanal makineler (VM’ler) her bir isletim sistemi ya da sunucu i¢in tam bir isletim
sistemine sahiptir. Docker ise isletim sisteminin tamaminin Yyerine boyut olarak
indirgenmis Images’leri kullanmaktadir (Combe ve ark., 2016). Isletim sisteminin tiim
kiitliphaneleri paylasimli olarak kullanilabilmesine imkan vermektedir. Ancak bu yap1
Docker’i sistem kaynak tiiketim konusunda avantajini gosterirken, izolasyon seviyesini
de distirmektedir. Docker ve VM’ler igin kullanim ag¢isindan degerlendirildiginde
(Cizelge 4.1) Docker’in daha avantajli oldugu goriilmektedir. Docker, hiz, taginabilirlik,
Olgeklenebilirlik, hizli teslimat ve yogunluk gibi avantajlara sahiptir (Rad ve ark., 2017).

Cizelge 4.1. Docker ve VM karsilastirmasi

Kiyas tiirii VM Docker

oS Tam igletim sistemi Kigiiltilmiis isletim sistemi imaji
Izolasyon Yiiksek Daha diisiik

Caligir hale gelmesi Dakikalar Saniyeler

Versiyonlama Yok Yiiksek

Kolay paylasilabilirlik Diisiik Yiksek
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4.2.2. Kali linux isletim sistemi

Kali Linux isletim sistemi, BackTrack tarafindan 2013 yilinda Linux isletim

sisteminin siber giivenlik i¢in olusturulmus olan bir Debian tabanli isletim sistemidir ve
sizma test ortamlari ve glivenlik denetimleri i¢in kullanilmaktadir (Linux, 2020).
Kali igletim sistemi igerisinde kullanilabilir araglar ¢ok gesitlidir: Bilgi toplama, Giivenlik
ac181 analizi, Kablosuz saldirilar, Web uygulamalari, Istismar araclari, Adli tip araglari,
Stres testi, Sniffing ve Sizdirma, Parola saldirilari, Bakim saldirilar, Tersine miithendislik,
Donanim korsanligi ve Raporlama araglari gibi araglar icerisinde hazir olarak
gelmektedir. Diger Linux isletim sistemlerinden ayiran noktalardan birisi bu araglarin
hazir olarak gelmesidir. Fakat diger Linux isletim sistemlerine de bu araglar tek tek
kurulabilmektedir. Ayrica Kali Linux, Nmap (baglant1 noktasi tarayici), Wireshark (paket
analizcisi), John The Ripper (sifre kirici), Aircrack-ng (kablosuz LAN'lara sizma testi igin
yazilim paketi), Nikto (web sunucusu tarayict), Sqlmap (SQL enjeksiyon kusurlarini
tespit etmek ve kullanmak ve veri tabani sunucularini devralmak i¢in arag), OwaspZap
(web uygulamalarindaki giivenlik agiklarin1 bulmak), Metasploit Cercevesi (somiirii) ve
diger araglari igermektedir (Cisar ve Pinter, 2019).

Ozellikle siber giivenlik alaninda calisanlarin kolaylikla ulasabilecegi araglar

isletim sistemi igerisinde hazir gelmektedir.

4.2.3. Wireshark

Wireshark programi ag trafiginin, bir grafik arayiiz iizerinden izlenmesini ve
analiz edilmesine olanak saglayan, ag trafiginde bircok Onemli 6zellige sahip bir
programdir(Wang ve ark., 2010). Wireshark programinin kurulu oldugu bilgisayar
tizerinden anlik olarak ag trafigi izlenebilmekte ayrica daha oOnceden kaydedilmis
dosyalarin incelenmesi amaci ile de kullanilabilen ticretsiz ve agik kaynakli bir paket
yakalama programidir. Wireshark, gercek zamanli ag paketlerini yakalamak igin pcap
kiitiiphanesinden yararlanmaktadir (Munz ve Carle, 2008). Bu program siber giivenlik
alaninda calisanlar i¢in ¢ok kullanigh bir programdir. Bunun sebebi aga gonderilen ve aga
gelen paketler pcap dosyalar1 olarak kaydedilebilir ayrica kaydedilen bu pcap dosyalarini
analiz etmek i¢in kullanir. Zararli yazilim analizinde kullanildig1 i¢in bu ¢alismada tercih
edilmistir. Wireshark Kali Linux Isletim Sisteminde kurulu olarak gelmektedir. Fakat

kurulu gelmeyen Linux sistemlerini kurulum yapilmasi ¢ok kolaydir, “sudo apt install
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Wireshark” kodu terminal ekraninda caligtirildiginda program internet iizerinden

otomatik olarak Linux sistemlere kurulumu ger¢eklesmektedir.

4.2.4. Hping3 araglan

Hping, ag paket olusturma ve ag paket analizi i¢in kullanilan bir TCP/IP komut
satir1 aracidir. TCP/IP paket ¢Oziimleyicisi olarak da bilinmektedir. Klasik Ping
komutundan daha gelismis bir komut satir1 tabanli bir aragtir ve rastgele kaynaklarla
biiylik 6lgekli DDOS saldirilart olusturmak i¢in en sik kullanilan araglardan birisidir
(Gandhi ve Kansal, 2019). TCL dilinde kodlanan Hping3, veri paketlerinin ikili veya dize
gbsterimini tanimlayarak veri paketlerini alan veya gonderen bir paket olusturma aracidir.
Hping’i tiim 6zellikleriyle kullanabilmek, ¢iktilarini yorumlayabilmek i¢cin TCP/IP bilgisi
gerekmektedir. Clinkii Hping3 TCP/IP komut satir1 aracidir. Hping3 komutu ile ping
komutu gibi hedef IP adresine ya da hedef porta ag paketleri gonderilir. Hping3
uygulamasi, Linux tabanli isletim sistemlerinin bazilarinda (Kali isletim sistemi gibi)
kurulu olarak gelen bir giivenlik uygulamasidir. Kurulu olmayan sistemlere kurulumu
kolaydir. Bu arag ile istenilen saldir tlirtine gore paketler olusturulabilir ve bu paketler
hedef IP adresine gonderilir. Bu sekilde ag testleri, Anti-DDoS Cihazlari, Firewall ve IP
adreslerine saldirilar i¢in kullanilmaktadir. Hping3’ii komut satirinda kullanmak i¢in
aldig1 birtakim parametreler vardir. Bu parametrelerden birkagi listelenmistir (Cizelge

4.2).

Cizelge 4.2. Hping3 ile ilgili parametreler

Parametre Actklama
-S Syn paketi gonderir
-p Hedef port numarasi
-C Gonderilecek paket sayist
-d Gonderilecek veri boyutu
—-udp Udp protokoliinde paket yollar
—tcp Tcp protokoliinde paket yollar
—fast Saniyede 10 paket gonderir
—faster Saniyede 100 paket gonderir
—flood Paketleri hizli bir sekilde gonderir.
-a Sahte IP adreslerinde paketler génderir.
—rand-source Rastgele IP adresleri iizerinden paketler gonderir.
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Bu caligmada hping3 arac1 Kali Linux isletim Sistemi iizerinden kullanilarak
SCADA sistemlere DDoS saldirilar1 diizenlenmistir. Flood saldirilart en ¢ok yapilan
saldirilardir. Bu baglamda protokol saldirilarindan UDP, ICMP Flood ve TCP SYN
saldirilar1 Nexusguard’in Raporuna dikkat edilerek secilmistir.

DDoS saldirilarindan UDP, TCP SYN ve ICMP flood saldirilart Hping3

kullanilarak olusturulmustur.

4.3. Paketlerin Yakalanmasi

Ag paketleri farkli programlar, scriptler vs. ile kaydedilebilmektedir. Bu
calismada ag trafigini izlemek ve agdaki paketleri yakalamak i¢in Wireshark programi
kullanilmigtir. Wireshark ile “.pcap” dosyasi formatinda kaydedilen normal trafik verileri
ve DDoS saldirist oldugunda kaydedilen veriler 84 6zellik alanindan olusmaktadir. Sekil

4.3’te Wireshark ile paket yakalama diyagrami gosterilmektedir.

Basla

Paket
Yakalansin mi?

Hayr

[ Paket Yakalama ]

Kaydet

‘ Wireshark Kurulum ‘
; g 'y

Y

[ Yetkili Kullanict ile Ag { Monitor Mod'a Al ] {Paket Yakalama Baglat

-~

v
Kullanilabilir ve
Desteklenen Bir A Seg

Sekil 4.3. Wireshark ile paket yakalama diyagrami

Wi-Fi Ag
Karti mi
Kullamlacak?

Hayir
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Paket yakalama islemi ag analizi icin, ag1 degerlendirmek i¢in Gnem arz
etmektedir. Sekil 4.4’te hping3 saldiris1 altinda bulunan SCADA sistemine ait ag trafigi

gosterilmektedir.

| Ethernet 2'den yaialama - a8 X
DOSVA Diele Gorinom Gt Vokols Anoe ltotistkler Telon Koblosur Arsgler Yardm

imge RERs=sTiElEaaan

Time Sour Destraton Protocdl  Length Info
77653 44368199641 192.168.10. 192.168.10.30 54 63420 + 502 [ACK] Seq=2 Ack=2 Win=65392 Len=p
™ C r A n-8712 Lened

7705 44365719865
581503 = STSEL [ACK] Seect Ack"s VwATEZ Lt

34 57321 + 502 [ACK) Seq
0 56 1

70621 192.168.10.50

7077 44373, 046960 _Telenech_22:2f 1e

Sequence Nurber (raw): 1384450947 ,. @25 51052840000 42221 10600450 KA/ E

0010 08 28 71 52 40 00 40 96 33 ad w@as (qp
023201 f6 e9 1f 5285 3293655206 525014 2 R 2fRIP
2208 73 4c 06 00 3f 54 06 00 00 07 sl

2 (relative sequence nunber)]
2 (relative ack nuaber)
): 171694613

<
© 7 s (o fagssm), theyt Pabetiers 77080 * GirCnenen: 77060 (100.0%) | Proft: Defout

Sekil 4.4. Wireshark ile paket yakalama

4.4. Paketlerin Analizi

Ag paketlerinin analizi ve goriintiilenmesi iglemi igin kullan Canadian Institute
for Cybersecurity tarafindan gelistirilen agik kaynak kodlu yazilim olan CICFlowMeter
aract kullanilmistir. Wireshark ile yakalanan normal ag trafigi verileri ile, DDoS
saldirilart altindayken yakalanan ag paketleri “.pcap” dosya formatindan ML ve DO
algoritmalarinda islenmesi i¢in CICFlowMeter-4.0 (Cybersecurity, 2017) ile “.csv”
uzantili dosya formatina doniistiiriilmiistiir. Bu sayede en sik kullanilan 84 6zellik alani
incelenmis ve analizi gergeklestirilmistir. Cikarilan o6zellikler Cizelge 4.6’da detayli
olarak gosterilmistir. Paket analizinde fakli programlar kullanilmaktadir fakat en yaygin
tercih edilen programlardan birisi olmasi nedeniyle bu c¢alismada CICFlowMeter-4.0
tercih edilmistir. Kullanilan programin arayiizii sekildeki gibidir (Sekil 4.5). Bu program
ayrica paket yakalama icin de kullanilmaktadir. Bunun i¢in sistemde bulunan ag

kartlariin yiiklenmesi ve paket yakalama islemine baslatilmasi gerekmektedir. Bu
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calismada Wireshark ile elde edilen dosyalarin format doniistiiriilmesi amaci ile ofline
modunda kullanilmistir. Yiiksek miktarda veri igeren dosyalarda hizli doniistiirme islemi

gergeklestirdigi igin tercih edilmektedir.

CICFlowMeter — O X
File NetWork Help

Vou select ClMlsers\EbruiDesktopWeri Setimv1 8-03-flood. pecap
Ot folder: CAUsers\EbruiDesktopWeri Setim

CICFlowMeter received 1 peap file

Working on... C\sers\EbruiDesktop®Weri Setim\1 8-03-flood. peap
Done! Total 20450 flows
Fackets stats: Total=164272 Valicd=161881,Discarded=2391

Clear

4|

Pcap dir: |C:1Users1Ehruu)esktopNeri Setim\18-03-flood.pcap | - | | Browse |
Output dir: |C:1.Users1.Ehru1.Desklopweri Setim | - | | Browse |
Flow TimeOlrt:|12l]DDDDDD | - | Activity Timeout:5000000 | - |

Sekil 4.5. CICFlowMeter programi araylzii

Oneriler boliimiinde kaydedilen “.pcap” uzantili ham verilere baska ¢alismalarda

kullanilmas1 amaciyla kamuya agik platformalarda paylasilmasi dnerilmistir.
4.5. Makine Ogrenmesi

Makine 6grenmesi, yapay zekanin kapsadigi alanlardan birisi olmak ile beraber
bircok problemin c¢oziimiinde kullanilan c¢esitli algoritmalar igermektedir. Bu tez
kapsaminda bes farkl1 MO algoritmast ile veri setleri iizerinde ikili ve ¢oklu siniflandirma
islemi gerceklestirilmistir. Kullanilan MO algoritmalari: Logistic regresyon, Navie
Bayes, K en yakin komsu, karar agaclar1 ve rasgele orman algoritmalaridir. Bu
algoritmalar kisaca agiklanarak, avantaj dezavantajlar1 Cizelge 4.3 te de karsilastirmalart

incelenmistir.
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4.5.1. Logistic regresyon (LR)

Lojistik regresyon, yeni bir 6rnegin hedef smiflardan birine ait olup olmama
olasiligimi tahmin etmek i¢in veri kiimesinin Ozelliklerinden faydalanarak ikili veri

siiflandirmasinda siklikla kullanilan makine 6grenmesi algoritmasidir.

4.5.2. Navie bayes (NB)

Naive Bayes algoritmasi, bir siniflandirma algoritmasidir. Naive Bayes
algoritmasi, her 6zelligin siniflandirilmis veriyle olan iliskisini hesaplar. Bu iligki, Bayes
teoremi kullanilarak belirlenir. Bayes teoremi, bir olayin gerceklesme olasiligini, o olayin
meydana gelmesine katkida bulunan faktorlere bagli olarak hesaplayan bir teoremdir
(Webb ve ark., 2010). Naive Bayes algoritmasi, basit ve hizli ¢alismasi, veri kiimesinin
boyutuna gore oOlc¢eklenebilir olmasi, az miktarda veri kullanarak dogru sonuglar

verebilmesi gibi avantajlara sahiptir.

4.5.3 K en yakin komsu (KEYK)

K en Yakin Komsu algoritmasi, siniflandirilacak 6rnek veri noktasinin oldugu
siifin ve en yakin komsu elemaninin, k degerine gore belirlendigi bir makine 6grenme
yontemi olarak ifade edilmektedir. KEYK algoritmasi benzer siniflara sahip 6rneklerin
birbirlerine yakin olmasi gerekir varsayimina dayanir. Bu varsayima gore, her 6rnek
kendisine en yakin k adet 6rnekten en fazla hangi 6rnegin siifina benziyorsa o drnekle
iliskilendirilir. Ornekler arasindaki uzaklik iliskisi Oklid, Minkowski, Manhattan gibi

yontemlerle bulunabilir.

4.5.4. Karar agaclar1 (KA)

Karar agaci algoritmasi, smiflandirma algoritmalarindan birisidir. Onceden
belirlenmis sinif degiskenine sahiplerdir. Yapilar itibariyle yukaridan asagiya inen bir
yontem sunmaktadirlar (Kantardzic, 2011). Bu agactaki i¢ diigiimler 6znitelik degerine
gore karsilastirilirlar ve diglimiin altindaki dallar farkli Oznitelik degerlerine gore
degerlendirilir (Zhong, 2016). Nihai sonug, yaprak diigiimlerinden elde edilebilir. Tim

siirec, yeni diigiimde kok agacin alt 6gesi olarak tekrarlanmaktadir. Bir karar agaci, ¢ok
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sayida Ornek igeren bir veri setini, bir takim karar kurallar1 uygulayarak bolme islemi

gerceklestirerek siniflandirma yapan yontemdir.

4.5.5. Rasgele orman (RO)

Rastgele Orman (Random Forest) 2001 yilinda Leo Breiman tarafindan
gelistirilen siniflama ve regresyon algoritmasidir (Biau ve Scornet, 2016). Rasgele orman
algoritmasi aslinda birka¢ rasgele karar agacinin sonundaki sinif tahminlerini ortalama
alarak ortak bir sonuca ulasilmasidir. Birka¢ rasgele karar agacini birlestiren ve
tahminlerini ortalama alarak toplayan yaklasim, degisken sayisinin gézlem sayisindan

¢ok daha fazla oldugu durumlarda iyi sonuglar vermektedir.

4.6. Derin Ogrenme

Derin 6grenme, arka arkaya gelen katmanlarin verileri islenirken daha da artan
sekilde kullanisli gosterimler elde edilebilen makine 6grenmesinin bir alt dalidir (Chollet,
2021). Bir diger deyisle derin 6grenme, kullanilan verilerin sonucunda faydali ¢ikarimlar
elde edebilen matematiksel bir arac olarak ifade de edilebilir. DO’de olusturulan modelde
katman say1s1 kavrami modelin derinligi ifade etmektedir. Birgok katmandan olusan DO
modelleri olusturulabilmektedir. Kullanilacak verinin ¢esidi DO’yi MO’ne goére daha
avantajl kilmaktadir. Bu yapidan kaynakli arka arkaya gelen katmanlar sinir ag1 olarak
ifade edilir ve sinir aglar1 sayesinde modeller 6grenme davranisini gosterir (Chollet,
2021). Aslinda DO kullanilan verilerden yararli sonuglar elde edebilen matematiksel bir
arag olarak ifade de edilebilir. DO ile MO’nin karsilastig1 zor verilerden basarili sonuglar
elde edilebilmektedir. Bunlar: goriintii siniflandirma, el yazis1 tanima, ses tanima, metin
verilerinden ses olusturma, hedef kitle tespiti, metin verilerinden duygu analizi vb. gibi
daha bir¢ok alanda siralanabilir. En ¢ok kullanilan derin 6grenme kiitiiphaneleri ise
TensorFlow ve Keras’tir. TensorFlow, ilk olarak Google’in Makine Zekasi aragtirma
kurulusu biinyesinde Google Beyin Ekibi tarafindan gelistirilmistir. TensorFlow, ML de
arastirmay1 kolaylastirmak ve prototiplerden {iiretim sistemine gegisi saglamak igin
tasarlanmistir (Abadi ve ark., 2016). Keras, Python’da yazilmis ve TensorFlow tizerinde

caligabilen iist diizey bir sinir aglar1 uygulama programlama ara yiiziidiir.
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4.6.1. Yapay sinir aglar1 (YSA)

Yapay sinir aglart (YSA’lar), katmanlarla olusturulan bir modeller smifidir.
Biyolojik sinir aglarindan ilham alan YSA'lar, ¢ok sayida ara baglantiya sahip ¢ok sayida
basit islemciden olusan biiyiik 6l¢iide paralel bilgi islem sistemleridir. YSA’lar, dogal
noronlardan ilham alan bir hesaplama modelidir ve YSA'larin islevi bilgiyi isleme amaci
ile kullanildig1 i¢in daha ¢ok miihendislik alanlarinda tercih edilmektedir (Gupta, 2013).
Gergek sinir aglarint modellemek ve makinelerde davranisi incelemek icin kullanilan ¢ok
cesitli YSA'lar vardir ve YSA’larin en ¢ok kullanilan yontemleri ise; evrisimsel sinir
aglar1 (ESA) ve tekrarlayan sinir aglaridir (TSA). YSA’lar genel olarak katmanli
mimariden olustugu icin giris katmani, cikis katmani ve arada gizli katmanlar
bulunmaktadir (Sekil 4.6). YSA, karmasik dogrusal olmayan iliskileri modelleme
yetenegine sahiptir. YSA ayrica miikemmel hata toleransina sahiptir ve paralel isleme ile

hizli ve yiiksek diizeyde 6l¢eklenebilirdir.

Giris katmani Gizli katman 1 ..  Gizli katman k Cikis katmani

Sekil 4.6. Yapar sinir ag1 modeli (Amidi ve Amidi)

Matematiksel olarak YSA’larin yapisinda agin i. Sirasindaki katmana i ve j.
Sirasindaki gizli birim j ile ifade edildiginde, (4.1) denklemi elde edilir. Bu denklemde z,

w, b degerleri sirastyla iirlin, agirlik ve egilimi ifade etmektedir.

6] . T [4]
Z; =W, x—l—bj “n

Sinir aglarinda aktivasyon fonksiyonlar1 kullanilmaktadir. Aktivasyon
fonksiyonlari gizli birimlerin sonunda, modele dogrusal olmayan karmasikliklar eklemek
igin kullanilir (Amidi ve Amidi). Yaygin olarak modellerde kullanilan aktivasyon

fonksiyonlart Sekil 4.7°de listelenmistir:
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Sigmoid Tanh ReLU Leaky ReLU
1 e* —e *
906 = 1= | 9@ =57 | s@=max(02) | g(z)=max(ez2)
illeek 1

a2

1 0

Sekil 4.7. Aktivasyon fonksiyonlart (Amidi ve Amidi)

Capraz entropi kayb1 L(z,y) ise YSA’lar igerisine, siklikla kullanilir ve denklem
4.2°deki gibi formiile edilmistir:

L(zy) = — [3" tog(=) + (1~ y) loa(l - z)] (4.2)

Ogrenme orani ise genellikle o veya 1 olarak belirtilir, agirliklarin hangi tempoda
giincellendigini  gostermektedir. Bu  derece sabit veya uyarlamali olarak
degisebilmektedir (Gupta, 2013). Yaygin olarak kullanilan yontemler Adam ve RMSprop
olarak ifade edilen ve 6grenme oranini ayarlayan yontemlerdir.

Geri yayilim ise sinir agindaki agirliklart giincellemek i¢in kullanilan ve gergek
sonug ile beklenilen sonucun arasindaki mesafeyi hesaplayan bir yontemdir (Chollet,
2021). Agirlik w degerine gore tiirev, zincir kurali kullanilarak hesaplatilan denklemi

4.3’te verilmistir:

OL(zy) _ OL(zy)  Oa 0z
ow  Oa 0z Ow (4.3)

Sonug olarak, agirlik giincellenmesi agsagidaki denklem 4.4’teki gibidir:

OL(z,y)

W— w—1n
Ow (4.4)
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Bir YSA’nin agirliklart giincellenirken Amidi ve Amidi’ye gore sirasi ile
yapilacak islemler su sekildedir:

« 1. Islem: Bir egitim veri seti alinr.

« 2. Islem: Denk gelen kaybi elde etmek i¢in, ileri yayilim gergeklestirilir.

» 3. Islem: Gradyanlar1 elde etmek igin kayba geri yayilim uygulanir.

* 4. Islem: Agm agirliklarin1 giincellemek icin gradyanlar kullanilir (Amidi ve
Amidi).

Birakma ise, egitim verisinin asir1 uymasini engellemek i¢in YSA’daki noronlar
azaltma yoluyla uygulanan bir tekniktir. Pratikte, ndronlar ya p olasiligiyla azaltilir ya da

1 — p olasiligiyla tutulmaktadir.

4.6.2. Evrisimsel Sinir Aglar1 (ESA)

Evrisimsel Sinir Aglar1 (ESA), bir¢ok farkli uygulama alaninda kullanilan,
ozellikle goriintii islemede sik¢a kullanilan derin 6grenme modelleridir. Yapay sinir
aglarindaki bir alt sinif olarak kabul edilen ESA'lar, verilerin 6nceden belirlenmis bir¢ok
katmanda islenmesini ve bu sekilde 6zelliklerin taninmasini saglarlar (O'Shea ve Nash,
2015). Bu katmanlar, onceki katmanlarin ¢iktilarina dayanarak, nesnelerin daha karmasik
ozelliklerini tanimlamak i¢in daha yiiksek seviyeli 6zellikleri ¢ikarabilirler (Albawi ve
ark., 2017). ESA'lar ayrica, dil isleme ve siber giivenlik gibi diger uygulama alanlarinda
da kullanilmaktadir. ESA'lar, genellikle ag trafigi analizi ve siniflandirma problemlerinde
kullanilirlar. Bu nedenle, DDoS saldirilar1 gibi ag trafigini etkileyen durumlarda
kullanilan bir modeldir. Bu nedenle DDoS saldirilarina karsi savunma amacl

kullanilabilirler.

4.6.3. Tekrarlayan Sinir Aglar1 (TSA)

Tekrarlayan Sinir Aglart (TSA), swali verilerle calisgan derin &grenme
modelleridir. Girdiler arasindaki zaman bagimliligin1 modellemek i¢in kullanilirlar. Bu
nedenle, dogal dil isleme, konusma tanima ve zaman serileri analizi gibi alanlarda yaygin
olarak kullanilmaktadirlar. TSA'lar, girdilerin Onceden belirlenmis bir sayida
dontisimden gectigi ardisik katmanlardan olusur. Her katman, onceki adimlarin
¢iktilarina dayanarak bir sonraki adimin ¢iktisint hesaplamak i¢in tekrar kullanilir (Chen,

2016). DDoS saldirilari, genellikle ag trafigi lizerinde birgok farkli Oriintii {iretirler.
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TSA'lar, bu oriintiileri tanimlamak ve saldirilar1 tespit etmek igin kullanilan DO

modellerinden birisidir.

4.6.4. Uzun Kisa Siireli Bellek (UKSB)

Uzun Kisa Siireli Bellek (UKSB), DO yéntemleri arasinda sik¢a kullanilan bir
yapay sinir agidir. Bu yontem, diger sinir ag1 modellerindeki asir1 6grenme ve gradiyent
kaybi1 sorunlarini da ¢ézebilen bir yapiya sahiptir. UKSB, her hiicrede bulunan {i¢ anahtar
bilesen olan "unutma kapis1", "gilincelleme kapisi1" ve "¢ikis kapisi" araciliiyla verileri
isler. Bu bilesenler sayesinde, UKSB, gecmis verileri hafizasinda tutarak gelecekteki
tahminlerini gelistirebilir (Van Houdt ve ark., 2020). UKSB, dogal dil isleme, ses tanima
ve otomatik ¢eviri gibi birgok alanda basarili sonuglar veren bir modeldir.

UKSB, siber giivenlik alaninda da 6énemli bir rol oynamaktadir. Ozellikle DDoS
saldirilarina karst savunmada kullanilan bir yontemdir. UKSB, DDoS saldirilarina karsi,
agdaki trafigi analiz ederek anomali davraniglari tespit edebilir ve hedef sistemlerin
korunmasina yardimci olabilir. UKSB, ge¢mis trafik verileriyle egitilerek, normal ag
trafigi desenlerini 6grenir ve agda anormal davranislar tespit edildiginde, bu davranislari

engelleyerek saldirty1 onleyebilir.

Cizelge 4.3. MO modelleri karsilastirmasi

Algoritma Ac¢iklama Avantajlar Dezavantajlar
ikili veya goklu . .
Logistic Regresyon smiflandirma Basit ve hizli bir Yuks§1f boyutlu ven
o . setleri i¢in performans
(LR) problemleri i¢in algoritmadir. -
sorunu olabilir.
kullanilir.
o Bagimsizlik varsayimi
. Olasilik temelli bir Hizli ve diisiik bellek gercek hayatta her
Navie Bayes (NB) smiflandirma . .
. kullanim1 gerektirir. zaman gegerli
algoritmasidir. o
olmayabilir.
Karar aga glarindan Kolay anlagilir ve Veriye agir1 uyum
< olusan bir siniflandirma . - .
Karar Agaclar (KA) yorumlanabilir saglama (overfitting)
veya regresyon . S
S modeller tiretir. egilimi vardir.
modelidir.
Bircok karar agacinin Yiiksek boyutlu veri Biiyiik veri setlerinde
Rasgele Orman (RO)  birlesimiyle olusturulan  setlerinde iyi egitim siiresi uzun
bir ensemle modelidir.  performans gosterir. olabilir.
Ko Yo omsa SIS v
(KEYK) gresyon p algoritmadir. P y

icin kullanilir. artar.
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Algoritma

Aciklama

Avantajlar

Dezavantajlar

Yapay Sinir Aglari
(YSA)

Sinir hiicrelerinden
olusan bir ag yapisidir.

Biiyiik ve karmagik
veri setlerinde giiclii
performans gosterir.

Egitim siireci zaman
alabilir ve yiiksek
hesaplama giicii
gerektirebilir.

Evrisimsel Sinir
Aglan (ESA)

Gorlintii veya ses gibi
verileri islemek i¢in
kullanilir.

Gorlintl ve sese 0zgii
ozellik ¢ikariminda
etkilidir.

Derin ag yapist
nedeniyle asir1
Ogrenme riski vardir.

Tekrarlayan Sinir
Aglan (TSA)

Zaman serileri veya dil
modelleri gibi sirali
verileri islemek i¢in
kullantlir.

Gegmis bilgiyi
hatirlama yetenegi
vardir.

Egitim siireci zaman
alabilir ve asir
6grenme egilimi vardir.

Uzun Kisa Siireli
Bellek (UKSB)

Tekrarlayan sinir
aglarina benzer, daha
gelismigmis bir hafiza
mekanizmasidir. Daha
uzun siireli
bagimliliklari islemek
i¢cin kullanilir.

Uzun siireli
bagimliliklar1 bagarili
bir sekilde isleyebilir.

Daha karmasik bir
yaptya sahip oldugu
icin egitim ve
hesaplama maliyeti
daha ytiksektir.

Bu tez ¢alismasinda kullanilan MO ve DO modelleri Cizelge 4.3 ve Cizelge 4.4’te

karsilastirmali1 olarak verilmistir.

4.7. Degerlendirme Metrikleri

Bu ¢alismada DO yontemlerinden DDoS saldirilarinin siniflandirma iglemi igin
YSA, UKSB, TSA ve ESA yontemleri, MO yéntemlerinden LR, RO, KA, NB ve KEYK
kullanilmis ve modelin basaris1 karmasiklik matrisi ve diger performans metriklerine gore

degerlendirilmistir.

4.7.1. Karmasikhk matrisi

Kullanilan  smiflandirma  algoritmalar1  performans  metriklerine  gore

degerlendirilmistir. Performans 6zetlemek icin ise karmasiklik matrisi kullanilmistir.
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Cizelge 4.5. Karmagiklik matrisi

Gerg¢ek Simif
Pozitif Negatif
Tahmin Pozitif Dogru Pozitif (TP) Yanlis Pozitif (FP)
Edilen
Simf Negatif Yanlis Negatif (FN) Dogru Negatif (TN)

Cizelge 4.5’te gosterilen karmagiklik matrisi parametreleri agiklanacak olursa

sirast ile;

e Dogru Pozitif (TP) : Dogru siniflandirilan durumlarin sayisini verir.

e Yanlis Pozitif (FP) : Yanliglikla dogru smiflandirilan durumlarin sayisini verir.

e Dogru Negatif (TN) : Dogru siniflandirilan negatif durumlarin sayisini verir.

e Yanlis Negatif (FN) : Yanlishikla negatif siniflandirilan durumlarin sayisini
Verir.

TP & TN : Siiflarin dogru tahmin edildigi rakamini vermektedir.

FN & FP - Smuflarin birbirleri ile olan yanlis tahmin adetlerini vermektedir (Pushpa

Singh, 2021).

4.7.2. Performans metrikleri

Degerlendirme 6l¢iitii olarak karmasiklik matrisi ile diger metriklerde kullanmak
modelin bagaris1 hakkinda detayli bilgi almay1 saglar. Bu nedenle matristen elde edilen
veriler kullanilarak bazi 6l¢lim parametrelerine ihtiya¢ duyulmaktadir.

e Dogruluk (Accuracy): Model basarisinin dlgiilmesinde basit ve popiiler bir yontem
olan degerinden faydalanilabilir. Dogru siniflandirilmis 6rnek sayisinin toplam 6rnek

sayisina orani olarak denklem 4.5°te ifade edilmektedir.

TP+ TN
Accuracy( Dogruluk) = ( ) (4-5)
(TP+ FP+ FN+ TN)

e Kesinlik (Precision) : Bu degeri belirleyen faktor ise dogru siniflandirilmis
verinin o siifa ait tim Orneklerine orani olarak hesaplanmaktadir (Denklem 4.6).
Dogru tahmin edilen degerlerin, yanlis tahmin edilen degerlerden fazla olmasi kesinlik
degerinin yiiksek oldugunu ifade etmektedir ve bu degerin %100’e yakin olmasi

onemlidir (Sokolova ve Lapalme, 2009).
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TP
Precision( Kesinlik) = —— (4.6)
TP+ FP

e Duyarlilik (Recall): Dogru olarak siniflandirilan pozitif 6rneklerin diger tiim pozitif

ornekler sayisina orani olarak ifade edilmektedir (Denklem 4.7).

TP
Recall( Duyarlihik) = ———— 4.7)
TP+ FN
e F1-Score : Kesinlik ve duyarlilik dlgiitlerinin harmonik ortalamasi olarak

ifade edilmektedir (Denklem 4.8).

2X ( precision X recall
F1— Score= (p ) (4.8)
precision+ recall

Bu calisma da DO tabanli saldiri tespit sistemleri i¢in bir model gelistirilmistir ve modelin
saldirilar tespit etmedeki basarisi diger ¢alismalar ile karsilastirilmistir.

Literatiirde yapilan calismalar incelendiginde sik kullanilan ve giincel olan hazir
veri seti tercih edilmistir. Bu ¢alismada da hazir veri seti olan CIC-DD0S2019 veri seti
ve SCADA sistemlerine diizenlenen DDoS saldirilarindan elde edilen deneysel veri seti

kullanilmistir. Veri seti olusturma ve bu siirecte kullanilan araglardan bahsedilmistir.

4.8. Hazir Veri Seti

Bu ¢alismada kullanilan veri seti DDoS saldirilarindan olusan CICDD0S2019 veri
setidir (Sharafaldin ve ark., 2019). Bu veri seti, yazarlar tarafindan giinliik olarak
diizenlenen bir veri setidir. CICFlowMeter-V3 kullanilarak 80'den fazla trafik 6zelligini
cikarilmistir. Her bir makine basina bir .csv dosyasi olarak kaydedilmistir.

CICD0S2019 veri seti, verileri iki giine ayrir. Tlki, DNS, LDAP, MSSQL, NTP,
NetBIOS, SYN, SNMP, SSDP, TFTP, UDP-Lag, UDP ve WebDDoS olmak tizere 12 tiir
farkli DDoS saldirisini igeren bir egitim giiniidiir. Ikincisi, LDAP, MSSQL, NetBIOS,
SYN, UDP ve UDP-Lag ve olmak iizere 7 farkli DDoS saldiris1 tiiriinii iceren bir test

giinii olarak kaydedilmistir.
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Bu veri seti, kaynak IP, hedef IP adresleri, baglanti noktalari, kullanilan
protokoller, bayraklar, sayaglar ve akis tanimlama 6zellikleri gibi IP Akis 6zelliklerine

sahip veriler saglamaktadir.

4.9. Olusturulan Veri Seti

Veri seti olusturmak i¢in Oncelikle farkli giinlerde saldiri olmadan SCADA
sistemleri {lizerinde 5 makineden veri okumasi baglanmistir. Bu islem sirasinda aktif
olarak gelen giden paketler izlenmis ve sisteme miidahale edilmemistir. Saldir1 olmadan
toplanan veriler “.pcap” uzantili dosyalar olarak kaydedilmistir. Daha sonra bu veriler
“.csv” uzantili dosyalara doniistiiriilerek veri seti 6zellikleri incelenmistir.

Ag paketi analizi yapildiginda ¢ikarilan 6zellikler agiklamalari ile Cizelge 4.6’da
detayl1 olarak verilmistir.

Veri toplamak i¢in SCADA sistemine saldir1 olmaksizin veri toplamak igin
olusturulan ag topolojisi Sekil 3.30°da gosterilmektedir. Burada Docker sanallagtirma ile
olusturulan 5 makine {izerinden SCADA sisteminde ag paketlerinin okunmasi

gerceklestirilmis ve sisteme herhangi bir miidahale edilmemistir.
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&

docker

192.168.1.2 192.168.1.3 192.168.1.4 192.168.1.5 192.168.1.6

192.168.10.30

LA

LLARA
SCADA

Sekil 4.8. Saldir1 olmaksizin veri toplama igin olusturulan ag topolojisi

Olusturulan topolojide (Sekil 4.8), Docker sistemi iizerine kurulan IP adresleri
sirastyla 192.168.1.2 — 192.168.1.6 arasinda olan 5 sanal makineden SCADA sisteminden
veri aligverigi gergeklestirilmistir. Bu islem sirasinda kurulan agin ¢ikis IP adresi
192.168.10.50°dir ve IP adresi 192.168.10.30 olan SCADA sistemi ile iletisim
saglanmistir. Bu sayede 24 saat boyunca Wireshark programi ile veriler kaydedilmistir.
Veri toplamanin bir diger asamasinda SCADA sistemine 3 ayri DDoS saldirisi
diizenlenmistir. Bu saldirilar gerceklestigi anda sistemi devre dis1 hale getirirken toplanan
veriler de ayr1 ayr1 .pcap dosyalar1 olarak kaydedilmistir ve daha sonra .csv uzantili

dosyalara ¢evrilmigtir. Saldir1 aninda botnetler kullanilarak DDoS saldirilari
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gerceklestirilerek aktif olarak ¢alisan sistem hizmet dis1 birakilmistir. Ornek olarak saldir1

aninda SCADA sistemlerindeki ag topolojisi goriilmektedir (Sekil 4.9).

&

docker

_192.158.1.2 192.168.1.3 192.168.1.4 192.168.1.5 192.168.16
) ] | 1 | ] | ] | |
Istemei 1 Istemei 2 Istemei 3 Istemei 4 Istemci 3
192.168.1.12 192.168.1.13 192.168.1.14 192.168.1.15 192.168.1.16
' : : ‘
1 1 1 1
1 ] 1 1
1 ] 1 1
| 1 1 1

192

Lillhl

i

i
SCADA

.168.10.50

192.168.10.30

Sekil 4.9. Saldir1 aninda veri toplama i¢in olugturulan ag topolojisi
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Ozellik Ad1 Aciklamasi Ozellik Ad1 Aciklamasi
Akist tekil olarak Ileri yondeki
1 Flow ID tanimlayan ID 43 Fwd Pkts/s akistaki paket hiz1
Akisgin kaynak IP Geri yondeki
2 srelp adresi 44 Bwd Pks/s akistaki paket hizi
Kaynak IP adresinin
kullanarak gonderdigi Tiim paketlerin
3  SrcPort veri paketinin kaynak 45 Pkt Len Min mp o
< minimum uzunlugu
baglanti noktasi
numarasi
Tiim paketlerin
4 DstIP Akisin hedef IP adresi 46 Pkt Len Max maksimum
uzunlugu
Hedef IP adresinin
kullanarak gonderdigi Tiim paketlerin
5  DstPort veri paketinin hedef 47 Pkt Len Mean P -
baglant1 noktasi ortalama uzunlugu
g
numarasi.
Akistaki veri
6  Protocol paketleri i¢in 48 Pkt Len Std Tiim paketlerin
kullanilan protokol standart sapmasi
numarasl.
Akisin olustugu
7 Timestamp Zarge d_a mgast 49 Pkt Len Var Tiim paketlerin
(milisaniye varyansi
cinsinden).
Akisin baslangicindan Tiim akislardaki
8  Flow Duration S0nunakadargecen g, FIN Flag Cnt FIN bayraklarinin
stire (mikro saniye
o say1st
cinsinden).
fleri dogru Tiim akislardaki
9  TotFwd Pkts  yonlendirilen toplam 51 SYN Flag Cnt SYN bayraklarmin
veri paketi sayisi. say1st
Geri dogru Tiim akislardaki
10 Tot Bwd Pkts  yonlendirilen toplam 52 RST Flag Cnt RST bayraklarinin
veri paketi sayisi sayist
fleri dogru
yonlendirilen toplam Tiim akislardaki
17 TotkenFwd G aketlerinin 53 PSHFlagCnt  PSH bayraklarmm
Pkts
toplam boyutu (byte say1st
cinsinden).
Geri dogru
yoOnlendirilen toplam Tiim akislardaki
12 'I:I)'Ici'ils_en Bwd veri paketlerinin 54 ACK Flag Cnt ACK bayraklarinin
toplam boyutu (byte say1st
cinsinden)
Ileri dogru
yonlendirilen en Tim akislardaki
13 EA";?( Pktlen ik veri paketi 55 URG FlagCnt  URG bayraklarinin
boyutu (byte sayist

cinsinden)
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Ileri dogru
yonlendirilen en Tim akislardaki
14 EA"‘I’S PktLen ik veri paketi 56 gxﬁf'ag CWE bayraklarmimn
boyutu (byte say1st
cinsinden)
Ileri dogru
yonlendirilen veri Tim akislardaki
15 I;/IvggnPkt Len paketlerinin ortalama 57 ECE Flag Cnt ECE bayraklarmin
boyutu (byte say1st
cinsinden)
Ileri dogru
yonlendirilen veri fleri ve geri
16 g:éd PktLen paketlerinin standart 58 Down/Up Ratio  yondeki akiglardaki
sapmasi (byte veri orant
cinsinden)
Geri dogru
yonlendirilen en .. .
17 BWAPKtLen b ik veri paketi 59 PktSize Avg ~ Lum paketlerin
Max boyutu (byte ortalama boyutu
cinsinden)
Bwd Pkt Len ~ Jor<neitt . Fwd Seg Size akistaki
18 Mi kiigiik veri paketi 60 .
in boyutu (byte Avg segmentlerin
cinsinden) ortalama boyutu
G(";ﬂeclllc()i%;ilien veri Geri yondeki
19 Bwd Pkt Len y - Bwd Seg Size akistaki
paketlerinin ortalama 61 .
Mean boyutu (byte Avg segmentlerin
cin);in dengl ortalama boyutu
}(I};rﬂecil(zi%;ﬁen veri lleri ydndeki
20 Bwd Pkt Len paketlerinin standart 62 Fwd Byts/b Avg akistaki bayt/saniye
Std sapmast (byte hizinin ortalama
cinsinden) degeri
Akisin aktarim hizi Ileri yonde iletilen
21  Flow Byts/s (byte/saniye 63 Fwd Pkts/b Avg  her paketin
cinsinden) ortalama bayt sayisi
Ileri yonde iletilen
Alasn paket hizi Fwd Blk Rate  bloke edilen
22  Flow Pkts/s (paket/saniye 64 .
cinsinden) Avg paketlerin ortalama
orani
Ardigik veri paketleri - o
. Geri yonde iletilen
23 E/IIZ\;VnIAT azlga;:l;r;d:i(;]?galama 65 Bwd Byts/b Avg  her byte'in ortalama
(milisaniye cinsinden) paket sayisi
Ardigik iki paket
arasindaki zaman Geri yonde iletilen
24  Flow IAT Std  araligmin standart 66 Bwd Pkts/b Avg  her paketin
sapmas1 (milisaniye ortalama byte sayisi
cinsinden)
Ardisik veri paketleri Geri yonde iletilen
arasindaki en biiylik Bwd Blk Rate bloke edilen
25 Flow IAT Max zaman araligl 67 Avg paketlerin ortalama

(milisaniye cinsinden)

orani
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Ardisik veri paketleri

26  Elow IAT Min arasindaki en kiigiik 68 Subflow Fwd fleri yonde iletilen
zaman aralig1 Pkts alt akis paket sayis1
(milisaniye cinsinden)
fleri dogru
yonlendirilen veri f o
27 Fwd IAT Tot  paketleri arasindaki 69 Subflow Fwd lleri yonde iletilen
- Byts alt akis bayt sayis1
toplam zaman aralig1
(milisaniye cinsinden)
Ileri dogru
yonlendirilen veri
28 Fwd IAT paketleri arasindaki 70 Subflow Bwd Geri yonde iletilen
Mean ortalama zaman Pkts alt akis paket sayis1
aralig1 (milisaniye
cinsinden)
Ileri dogru
yonlendirilen veri - o
29 FwdIATStd  paketleri arasindaki 71 Subflow Bwd  Geri yonde iletilen
Byts alt akis bayt sayist
standart sapma
(milisaniye cinsinden)
fleri dogru
yonlendirilen veri fleri yonde
30 Fwd IAT Max pakeflefl grasindald 72 it Fwd iy baslatilan pencere
Sy zaman Byts boyutu (byte)
araligi (milisaniye
cinsinden)
fleri dogru
yonlendirilen veri Geri yonde
31 Fwd IAT Min  paketleri arasindaki 4 Init Bwd Win ¢ Jatilan pencere
en kiiciik zaman Byts
boyutu (byte)
aralig1 (milisaniye
cinsinden)
Geri yondeki akistaki Fwd Act Data fleri yonde aktif
32 BwdIAT Tot araliklarin toplami1 a Pkts veri paketi sayisi
- . . . Ileri yonde en
33 Bwd IAT Geri yondeki akistaki 75 Fvyd Seg Size kiigiik TCP segment
Mean araliklarin ortalamast Min b
oyutu
Geri yondeki akigtaki Baglant1 basina
34 Bwd IAT Std araliklarin standart 76 Active Mean ortalama aktif siire
sapmast (saniye)
Geri yondeki akigtaki Baglant1 basina
35 Bwd IAT Max araliklarin 77 Active Std standart sapma aktif
maksimumu slire (saniye)
- . . Baglant1 basina
36 Bwd IAT Min Geri yondekl' aklstakl 78 Active Max maksimum aktif
araliklarin minimumu .. .
siire (saniye)
Fwd PSH fleri yondeki akistaki Baglant1 basina
37 Flags PSH bayraklarinin 79 Active Min minimum aktif siire

sayisl

(saniye)
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Baglant1 basina

Geri yondeki akistaki
3g BWAPSH PSH bayraklarmm 80 Idle Mean ortalama bosta
Flags kalma stiresi
say1st (saniye)
O . . Baglant1 basina
Ileri yondeki akistaki
39 Fwd URG URG bayraklarinin 81 Idle Std standart sapma
Flags AvIS] bosta kalma siiresi
Say1s (saniye)
- . . Baglanti bagina
Geri yondeki akistaki .
40 Bwd URG URG bayraklarmin 82 Idle Max mak51m.1.1m bosta
Flags AvIS] kalma siiresi
Say1s (saniye)
Baglanti bagina
Fwd Header Ileri yondeki akistaki . minimum bosta
4l Len baslik uzunlugu 83 \dle Min kalma siiresi
(saniye)
42 Bwd Header Geri yondeki fiklstakl 84 Label Ag trafigi
Len baslik uzunlugu smiflandirmast

4.10. Veri On isleme

Bu tez ¢aligmasi kapsaminda CICDDo0S2019 veri seti ve SCADA sistemlerine

diizenlenen saldirilardan bu tez ¢alismasi i¢in olusturulan veri seti kullanilmistir. Veri

setleri iizerinde uygulama gerceklestirilmeden 6nce CICDDo0S2019 veri seti ilk giin

verilerinden olusan 6 farkli “.csv”” dosyasinda bulunan veriler ve KEY2023 (Konelsis-

Ebru Yagmur 2023) olarak adlandirilan veri seti, MO ve DO modelleri ile egitilebilmesi

i¢cin Python programlama dili kullanilarak veri 6n islemi uygulanmistir.

4.10.1. CICDDo0S2019 veri seti 6n islem

CICDDo0S2019 veri setinde bu ¢calismada kullanilan saldir1 siniflar1 ve bu siniflara

ait veri sayilart gosterildigi gibidir (Cizelge 4.7).

Cizelge 4.7. CICDD0S2019 veri setinde bulunan saldir1 gesitlerine gore veri sayisi

Normal Veri Sayist
BENIGN 30036
Saldir Tiirii Veri Sayist
LDAP 303733
MSSQL 513714
NetBIOS 202919
Portmap 186960
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Syn 862107
UDP 586330
UDPLag 1873

CICDD0S2019 veri setinde bulunan 6zellikler KEY2023 veri setinde bulunan
ozellikler ile ayn1 olmasinin yaninda, “Fwd Header Length.1, Inbound ve SimillarHTTP”
ozelliklerini de igermektedir. Bu veri seti 86 6zellik ve Label alanindan olusmaktadir.

Veri setine ait siniflar Sekil 4.10°da gosterildigi gibi dagilmaktadir.

Sinif Dagilimi
800000 4
600000 -
[S——— 400000
s upp
B MSSQL
mm LDAP 200000 4
BN NetBIOS
mm rortmap
[ BENIGN 0-
& - 2 o Ky > Y
N UDPL & § o 5 & S S #
& R
siniflar

Sekil 4.10. CICDD0S2019 veri seti alanlar dagilimi grafikleri

Veri setindeki dengesizlik farkinin ¢ok oldugu (Cizelge 4.7) goriilmektedir. Bu
caligmada ikili smiflandirma yapilabilmesi igin verilerin dengesinin saglanmasi

gerekmektedir. Bunun i¢in asagi Ornekleme yontemi kullanilarak veri sayilari

esitlenmistir (Sekil 4.11).

UDPLag Sinif Dagilimi

Portmap 10000

NetBIOS 8000

6000

BENIGN LDAP

MSsQL 2000

\o‘\' ‘;v 531 (’0\. &§ \d" é@Q q\?ﬁ

Syn

Siniflar

Sekil 4.11. CICDD0S2019 veri seti ikili siniflandirma esitlenen alanlar
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Bu ¢aligma da ¢oklu siniflandirma ile model performanslar1 da degerlendirilecegi
icin veri setinde bulunan alanlar esit bir sekilde de dagitilip siniflandirma yapmaya uygun

hale getirilmistir.

Sinif Dagilimi

Ssyn BENIGN

1400 -
1200
ubp UDPLag 1000

800+

600 7

MS5QL Portmap

LDAP NetBIOS

siniflar

Sekil 4.12. CICDD0S2019 ¢oklu siniflandirma i¢in veri seti esitlenen alanlar grafigi

Veri setinde siiflar, siniflandirma modeline gore esitlendikten sonra (Sekil 4.12)
veri setinde bulunan bazi Ozelliklerin  smiflandirma  performansina  etkisi
degerlendirilmistir. Buna gore sonsuz deger igeren (infinity), bos deger iceren, tamamen
negatif deger iceren ve degismeyen 6zellikler veri setinden ¢ikarilmistir. Cikarilan alanlar

Cizelge 4.8.’de gosterilmektedir.

Cizelge 4.8. CICDDD0S2019 veri setinden ¢ikarilan 6zellikler

Ozellik Aciklamast

Flow 1D Akist tekil olarak tanimlayan ID

Source IP Akisin kaynak IP adresi

Destination IP Akisin hedef IP adresi

Timestamp Akisin olustugu zaman damgasi (milisaniye cinsinden)
SimillarHTTP Ag trafigindeki HTTP akislarinin benzerligi

Bwd PSH Flags Geri yondeki akistaki PSH bayraklarinin sayist

Fwd URG Flags fleri yondeki akigtaki URG bayraklarinin say1st

Bwd URG Flags Geri yondeki akistaki URG bayraklarinin sayisi

FIN Flag Count Tiim akiglardaki FIN bayraklarimin sayisi

PSH Flag Count Tiim akiglardaki PSH bayraklarinin sayist

ECE Flag Count Tiim akislardaki ECE bayraklarinin sayisi

Fwd Avg Bytes/Bulk fleri yondeki akistaki bayt/saniye hizinin ortalama degeri
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Fwd Avg Packets/Bulk Ileri yonde iletilen her paketin ortalama bayt sayisi
Fwd Avg Bulk Rate [leri yonde iletilen bloke edilen paketlerin ortalama orani
Bwd Avg Bytes/Bulk Geri yonde iletilen her byte'in ortalama paket sayisi
Bwd Avg Packets/Bulk Geri yonde iletilen her paketin ortalama byte sayisi
Bwd Avg Bulk Rate Geri yonde iletilen bloke edilen paketlerin ortalama orani

Ayrica smiflandirma performansinin artirilmasi icin yiiksek korelasyona sahip 6zellikler
hesaplanmis ve veri setinden ¢ikarilmistir. Index numarasmna gore Sekil 4.13’te

korelasyon iligkisi, Cizelge 4.9’da 6zellikler listelenmektedir.

-0.9

- 0.8

- 0.7

- 0.6

-0.5

- 0.4

-0.3

- 0.2

- 0.1

03 6 9121518212427303336394245485154576063606

Sekil 4.13. Yiiksek korelasyona sahip 6zellikler



Cizelge 4.9. Yiiksek korelasyona sahip 6zellik isimleri
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Yiiksek Korelasyona Sahip Ozellik isimleri

Total Length of Bwd Packets

Fwd Packets/s

Subflow Fwd Packets

Fwd Packet Length Mean

Min Packet Length

Subflow Fwd Bytes

Bwd Packet Length Std

Packet Length Mean

Subflow Bwd Packets

Fwd IAT Total Packet Length Std Subflow Bwd Bytes
Fwd IAT Mean Packet Length Variance act_data_pkt fwd
Fwd IAT Std RST Flag Count min_seg_size forward
Fwd IAT Max Average Packet Size Idle Mean
Fwd IAT Min Avg Fwd Segment Size Idle Max
Bwd IAT Total Avg Bwd Segment Size Idle Min
Bwd IAT Std Fwd Header Length.1

Veri setinde bulunan kategorik veri tiiriine sahip Protocol, Source Port ve
Destination Port alanlar1 “one hot encoding” uygulandiktan sonra, veri setinde bulunan
ozellikler MO ve DO modelleri ile egitime hazir hale getirmek igin “z-score
normalization” uygulanmistir. Bu sekilde hazir veri seti olan CICDD0S2019 veri seti
hem ¢oklu siniflandirma hem de ikili siniflandirma i¢in hazir hale gelmistir. Ayrica ¢oklu
siniflandirma igin etiket degerleri Cizelge 4.10°da gosterilmektedir. Ikili siniflandirma

icin ise BENIGN ve Attack seklinde etiketlenmistir.

Cizelge 4.10. CICDDo0S2019 veri seti etiket degerleri

Etiket Ad1 Degeri

BENIGN
NetBIOS
LDAP
MSSQL
Portmap
Syn

UDP

~N o o A W N, O

UDPLag

4.10.2. KEY2023 veri seti 6n islem

SCADA sistemlerine Modbus/TCP protokolii iizerinden diizenlenen DDoS saldir1
verileri ve normal ag trafik verilerinden olusan bir veri seti elde edilmistir. Oncelikle
toplanan veriler ayr1 dosyalardan “.pcap” dosya formatindan “.csv” dosya formatina

doniistiiriiliip daha sonra tek bir “.csv” dosyasinda birlestirilmistir. Veri setinde yapilan



77

saldir tiirlerine gore “Label” alan1 saldirt tiirlerini ifade edecek sekilde sirasiyla Cizelge

4.11 ve 4.12°de gosterildigi gibi etiketlenerek veri sayilart kontrol edilmistir.

Cizelge 4.11. KEY2023 veri setinde bulunan normal veri sayisi

Normal Veri Sayist
BENIGN 10668

Cizelge 4.12. KEY2023 veri setinde bulunan saldir1 ¢esitlerine gore veri sayist

Saldwr Tiirii Veri Sayist

TCP SYN Flood 40354

ICMP Flood 10228

UDP Flood 101103
icmp

BENIGN

Sinif Dagilimi

100000

80000

60000

tCpSYN

40000

20000

Siniflar

Sekil 4.14. KEY?2023 veri seti etiket dagilimi grafikleri

Sekil 4.14’te goriildiigii gibi simif dagilimi dengesiz olarak veri setinde yer
almaktadir. Bunun nedeni yapilan saldirilar sirasinda toplanan paket sayisinin saldiriya
gore degismesinden kaynaklanmaktadir. Bu durumu diizeltmek i¢in hem c¢oklu
smiflandirma i¢in az veri sayisina sinif etiketi sayisi baz alinarak asagi Ornekleme
yapilarak diger simiflar esitlenmistir. ikili siniflandirma igin veri setinde bulunan benign
ve diger siniflar benign sinifinda bulunan veri sayisina gore her saldir1 ¢esidinden esit
sayida veri alinarak esitlenmistir (Sekil 4.15). Burada amag saldir1 tiiriiniin tespiti degil,
saldir1 var m1 yok mu bunu tespit edebilmektir. Bu yiizden iki sinif benign ve attack olarak

alinmustir.



Sinif Dagilimi

10000

8000

BENIGN tcpSYN 50007

2000 4

& & & &
& «
siniflar

Sekil 4.15. KEY2023 ikili siniflandirma esitlenen verilerin grafikleri

Coklu smiflandirma i¢in biitiin veri etiket degerleri sekilde goriildiigii gibi esitlenmistir.
Ayrica veri setinin ikili siniflandirmada  da performansinin  degerlendirilip
karsilastirilabilmesi i¢in “benign” sinifinin diger siniflar ile esit olarak dagilimi da Sekil

4.16°da gosterildigi gibi esitlenmistir.

BENIGN
Sinif Dagilimi

10000

8000

6000

2000

tCpSYN

Siniflar

Sekil 4.16. KEY2023 veri seti ¢oklu smiflandirma igin esitlenen alanlar

Calismada kullanilan KEY2023 veri setinde ham hali ile 83 6zellik ve 1 etiket
alan1 bulunmaktadir. Bu 83 6zellik igerisinde, Flow ID alani incelenerek tekrar eden ve
anlamsiz olan veriler bu alana gore ¢ikarilmistir. Veri setinde bulunan Flow ID, Src IP ve
Dst IP 6zellikleri modellerin tahmin performansini arttirmak i¢in ¢ikarilmistir. Bunun

sebebi aynmi degerlere sahip olmalarindan dolay1 asir1 ezberleme gerceklesmesini
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onlemektir. Ayrica zaman degerinin bir énem arz etmemesinden dolayr Timestamp
ozelligi de cikarilmistir. KEY2023 veri setinde igerisinde “NaN” bulunan veriler 0 ile
doldurulmus, tamamen -1 degerleri ve infinity(sonsuz) deger igeren Ozellikler ve
degismeyen Ozellikler veri setinden ¢ikarilarak veri seti modellerin uygulanabilir olmasi
icin hazir hale getirilmistir (Cizelge 4.13). Bunun sebebi igerisindeki verilerin

degismemesinden dolay1 sonuca herhangi bir etki saglayamayacaklarindandir.

Cizelge 4.13. KEY2023 veri setinden ¢ikarilan degismeyen ozellikler

Ozellik Actklamast

Flow ID Akisi tekil olarak tanimlayan ID

SrcIP Akisin kaynak IP adresi

Dst IP Akisin hedef IP adresi

Timestamp Akigin olustugu zaman damgasi (milisaniye cinsinden).

Fwd PSH Flags
Fwd URG Flags
Bwd URG Flags
URG Flag Cnt
CWE Flag Count
ECE Flag Cnt
Fwd Byts/b Avg
Fwd Pkts/b Avg
Fwd Blk Rate Avg
Bwd Byts/b Avg
Bwd Pkts/b Avg
Bwd Blk Rate Avg
Init Fwd Win Byts
Fwd Seg Size Min

Ileri yondeki akistaki PSH bayraklarinin sayisi

Ileri yondeki akistaki URG bayraklarmnin say1s

Geri yondeki akistaki URG bayraklarinin sayisi

Tim akiglardaki URG bayraklarinin sayisi

Tiim akisglardaki CWE bayraklarinin sayist

Tiim akislardaki ECE bayraklarinin sayisi

fleri yondeki akistaki bayt/saniye hizinmn ortalama degeri
Ileri yonde iletilen her paketin ortalama bayt sayisi

Ileri yonde iletilen bloke edilen paketlerin ortalama orani
Geri yonde iletilen her byte'in ortalama paket sayisi

Geri yonde iletilen her paketin ortalama byte sayisi

Geri yonde iletilen bloke edilen paketlerin ortalama orani
Ileri yonde baslatilan pencere boyutu (byte)

Ileri yonde en kiiciik TCP segment boyutu

Uygulanacak modellerin performansimi arttirmak i¢in veri setlerinde bulunan
ozelliklerin korelasyonlar1 incelenmis ve yliksek korelasyona sahip veriler de veri
setinden ¢ikarilmigtir. Yiiksek korelasyona sahip 6zellikler Sekil 4.17°de gosterilmistir ve

cikarilan 6zellikler Cizelge 4.14’°te yer almaktadir.
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Sekil 4.17. KEY2023 veri seti yiiksek korelasyona sahip 6zellikler grafigi

Cizelge 4.14. KEY2023 veri seti yiiksek korelasyona sahip 6zellikler
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Yiiksek Korelasyona Sahip Ozellik isimleri

Tot Fwd Pkts Flow IAT Std Pkt Len Min Subflow Fwd Byts
Tot Bwd Pkts Flow IAT Max Pkt Len Max Subflow Bwd Pkts
TotLen Fwd Pkts Fwd IAT Tot Pkt Len Mean Subflow Bwd Byts
TotLen Bwd Pkts Fwd IAT Min Pkt Len Std Fwd Act Data Pkts
Fwd Pkt Len Min Bwd IAT Tot Pkt Len Var Active Max
Fwd Pkt Len Mean Bwd PSH Flags PSH Flag Cnt Active Min
Fwd Pkt Len Std Fwd Header Len Pkt Size Avg Idle Max
Bwd Pkt Len Max Bwd Header Len Fwd Seg Size Avg Idle Min

Bwd Pkt Len Min

Fwd Pkts/s

Bwd Seg Size Avg

Bwd Pkt Len Mean

Bwd Pkts/s

Subflow Fwd Pkts
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Ayrica KEY?2023 veri setinde etiket degerleri Cizelge 4.15’te oldugu gibi yeniden

adlandirilmstir.
Cizelge 4.15. KEY?2023 etiket degerleri
Etiket Ad1 Degeri
BENIGN 0
tcpSYN 1
femp 3
udp 4

Veri 0n islem adimlarini sira ile 6zetlenirse;

o Sinif dagilimlari incelenerek caligsma tiirtine gore veri dagilimi yapilmastir.
e Veri setlerindeki verilere gore asag1 6rnekleme yapilmistir.

e Sonsuz ve bos degerler veri setlerinden ¢ikarilmistir.

e Veri setlerinde bulunan degismeyen ozellikler ¢ikarilmistir.

e Veri setlerinde bulunan 6nem arz etmeyen veriler ¢ikarilmistir.

e Yiiksek korelasyona sahip 6zellikler ¢ikarilmistir.

e Veri setlerinde icerisinde ¢ok fazla negatif olan degerler degistirilmistir.

e Kategorik veri tipine sahip 6zelliklere encoding islemi uygulanmistir.

e Veri setlerine egitimden Once z-score normalizasyon yapilmistir.

e Veri setleri modellerin tahmin performansini 6lgmek i¢in hazir hale gelmistir.
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5. ARASTIRMA SONUCLARI VE TARTISMA

Calismada MO ve DO modelleri ile SCADA sistemlerde DDoS saldirt tespiti
siniflandiriimas1 hedeflenmistir. DO yonteminin basarisim1 degerlendirmek i¢in MO
algoritmalarinin da DDoS saldirilarini siniflandirmasinin da incelemesi yapilmistir. Bu
boliimde hem MO algoritmalar ile elde edilen sonuglar hem de dnerilen DO modeli ile
elde edilen sonuglara karsilastirmali olarak yer verilmistir. Bu ¢alismalar her iki veri seti
igin ayr1 ayri elde edilmistir. Uygulanan adimlar Sekil 5.1’de gosterildigi gibidir. Veri 6n
isleme adimlarinda veri seti temizlenerek modellerin egitimi i¢in hazir hale getirilmistir.
DO modelleri i¢in ¢oklu siniflandirmada egitim kisminda en uygun fonksiyonu
olusturmak i¢in, Adam optimizasyonu ve sparse categorical crossentropy kayip
fonksiyonu, siniflandirma i¢in softmax fonksiyonu kullanilmistir. Ikili siniflandirma igin
ise Adam optimizasyonu, binary crossentropy kayip fonksiyonu ve siniflandirma igin
sigmoid fonksiyonu kullanilmistir. Her iki smiflandirma g¢alismasi i¢in 100 adim
say1si(epoch) ve bach size (adim sayis1) 64 olarak se¢ilmistir. Ayrica, modelin dogrulugu
arttik¢a egitimi durdurmak igin erken ¢agirma fonksiyonu (early callback) kullanilmistir.
Veri setleri %70 egitim, %30 test verisi olarak ayrilmistir. Bu ¢alismalar CICDDo0S2019
veri seti i¢in ikili siniflandirma ve c¢oklu siniflandirma, KEY2023 veri seti i¢in ikili
smiflandirma ve ¢oklu siniflandirma seklinde gerceklestirilmistir. YSA modeli, 11
katmandan olugmaktadir. Bu katmanlar; bir giris katmani, alt1 tam baglantili gizli katman,
ti¢ Dropout katmani, bir BatchNormalization katmani ve bir ¢ikis katmanidir. Aktivasyon
fonksiyonu olarak ara katmanlarda ReL U kullanilmistir. UKSB modelinde ise bes katman
bulunmaktadir: 1. Bidirectional UKSB katmani, 2-4 aras1 UKSB katmanlar1 ve bir tam
baglantili (Dense) katman. Dordiincii UKSB katmaninin ardindan bir Dropout katmani
eklenmistir. TSA modeli, 4 SimpleRNN katmani ve 1 tam baglantili (Dense) katmandan
olugmaktadir. ESA modeli ise tek bir giris katmanina ve {i¢ tam baglantili katmana

sahiptir. Aktivasyon fonksiyonu olarak ara katmanlarda ReLU kullanilmistir.
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5.1. Calisma Ortam

Deneysel sonuglar Python programlama dili kullanilarak Keras / Tensorflow'da
uygulanmistir. Performansi 6l¢mek i¢in uygulamalar, Google Colab’da test edilmistir.

SCADA sisteminin bulundugu bilgisayar 6zellikleri Cizelge 5.1°de gosterilmistir.

Cizelge 5.1. SCADA sistemi bulunan donanim 6zellikleri

Donanim Ozellikler
CPU Intel Xeon CPU E3-1245 3.50GHz (8 CPUs)
isletim Sistemi Windows 10 Pro 64-bit
Grafik Karti AMD Radeon HD7400 6GB
Ram 16 GB

Calismalar Cizelge 5.2°de gosterilen bilgisayarda gergeklestirilmistir.

Cizelge 5.2. Calisma alan1

Donanim Ozellikler
CPU i7-11370H 3.30GHz (8 CPUs)
Isletim Sistemi Windows 10 Education 64-bit
Grafik Kart1 NVIDIA GeForce RTX 3050Ti 6GB
Ram 16 GB

DO modelinin test asamasinda daha giiclii GPU gereksiniminden dolayi
calismalar Google Colab ortaminda gerceklestirilmistir.

Bu tez calismasinda DO modellerinden YSA, UKSB, TSA ve ESA, MO
modellerinden LR, RO, KA, NB ve KEYK modelleri ile test gerceklestirilmistir. DO
modellerinde performansi artirmak i¢in farkli 6zellikler, adim sayis1 ve katman derinligi
gibi farkli calismalar yapilmistir. DO ile yapilan c¢alisma 100 epoch’da
gerceklestirilmistir.



84

m < |

z m

2 :

m ]

= !

& |

m A4 !

8. || |

£E5 E : !

S5 : |

ES8F | % m

25 P N |

& | H

w ! H

| |
(] —

..................................... wasugen B uBRpoW

kil 5.1. Caligma adimlari

Se



85

5.2. CICDDo0S2019 Veri Seti Sonuglari

Hazir veri seti ile yapilan calismada modellerin ikili siniflandirma ve g¢oklu
siniflandirma performanslar1 degerlendirilmistir. Buna gore veri 6n islemden gegen veri

seti ile elde edilen sonuglar iki baslik halinde incelenmistir.

5.2.1. Coklu siiflandirma sonuclari

Uygulanan YSA modelinin egitim ve dogrulama kaybi grafiginde (Sekil 5.2)
egitim kayb1, modelin egitim verilerine ne kadar iyi uydugunu dl¢erken, dogrulama kaybi,
modelin test verilerinde ne kadar iyi performans gosterdigini d6lgmektedir. Grafikteki
egrilerin adim sayisi arttik¢a diistiiglinii goriilmektedir, bu da modelin egitim verilerine

ve test verilerine uygun sekilde uyum sagladigini gostermektedir.

Modelin Egitim ve Dogrulama Kaybi

— egitim
1.6 - dodrulama

1.4

1.2
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Adim Sayisl

Sekil 5.2. YSA modelinin egitim ve dogrulama grafigi
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Sekil 5.3. YSA modelinin egitim ve dogrulama dogrulugu grafigi

YSA modelinin egitim ve dogrulama dogrulugu grafigi (Sekil 5.3), modelin
egitim verilerindeki dogrulugu her adim sayisinda artarken, dogrulama verilerindeki
dogrulugun da arttig1 gostermektedir.

Modelin karmasiklik matrisinde (Sekil 5.4), 8 smifin Kkarsilastirmalar
gosterilmektedir. Sekil 5.4’te gosterilen smiflarin ¢ogunun dogru smiflandirildigi
goriilmektedir. Ancak, Portmap smifi 6rnekleri tahmin edilirken daha fazla yanls
siniflandirilmigtir. Ayrica, Syn smifi igin de diger simiflara gore fazla oranda yanlis
siniflandirma vardir. Modelin bu siniflar1 6§renmedeki performansimin diisiik oldugu
goriilmektedir.

YSA modelinin diger performans metrikleri incelendiginde modelin dogrulugu
%83.25'tir. Siiflarin kesinlik, duyarlilik ve f1-Skor degerleri siniflarin dogru bir sekilde
tahmin edilip edilmedigini ve bu siniflarin hassasiyetlerini 6lgmek i¢in kullanilir.

Cizelge 5.3’teki sonuglara gore, NetBIOS simifi i¢in en yiiksek kesinlik %97,
duyarlilik %99 ve f1-Skor %98 degerleri elde edilmistir. MSSQL sinifi i¢in de yiiksek
kesinlik %98 degeri elde edilmistir ancak recall degeri daha diisiik %83 oldugundan f1-
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Skor degeri %90 civarindadir. Syn sinifi i¢in kesinlik %99 degeri olduke¢a yiliksekken
recall %69 daha diisiiktiir, bu nedenle f1-Skor degeri %81 diger siniflara gére daha
diisiiktiir. Portmap smifi icin duyarhilik degeri diger siniflara gore daha diisiik %62
oldugundan, f1-Skor degeri de diger siniflara gore daha diistiktiir %71. UDP ve UDPLag
simiflarinin kKesinlik, duyarlilik ve f1-Skor degerleri sirasiyla %85, %75, %80 ve %91,
%80, %85'tir. Bu degerler, modelin bu simiflart diger siniflara gore daha az basariyla
smiflandirdigini gostermektedir. Portmap sinifi i¢in, recall degeri diisiik oldugundan,

modelin bu sinifi dogru bir sekilde siniflandirmakta zorlandig1 goriilmektedir.

Karmasiklik matrisi

0 1 2 3 4 5 6 7
01 440 0 0 0 1 2 1 0
141 3 438 0 0 3 0 0 0
24 9 0 463 0 7 0 1 1
34 5 1 26 369 22 0 19 0
g
8
44 141 10 0 0 251 2 0 0
s4 135 0 0 0 2 299 0 0
64 72 2 0 6 2 0 345 33
71 25 0 0 2 20 0 38 334

T T
Tahmin edilen

Sekil 5.4. YSA modeli karmagiklik matrisi



Cizelge 5.3. YSA i¢in performans metrikleri
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Etiket  Class Precision Recall F1-Score
Degeri  (Simf) (Kesinlik) % (Duyarhhk) % (F1-Skor) %
0 BENIGN % 53 % 99 % 69
1 NetBIOS % 97 % 99 % 98
2 LDAP % 95 % 96 % 95
3 MSSQL % 98 % 83 % 90
4 Portmap % 81 % 62 % 71
5 Syn % 99 % 69 % 81
6 UDP % 85 % 75 % 80
7 UDPLag % 91 % 80 % 85

Modelin Accuracy (Dogrulugu) % % 83,25
Modelin Egitim ve Dogrulama Kaybi-LSTM
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Sekil 5.5. UKSB modelinin egitim ve dogrulama kayb1 grafigi

Veri setine uygulanan UKSB modelinin egitim ve dogrulama kayb1 grafigi Sekil

5.5’te verilmistir. Grafikteki egrilerin adim sayisi arttik¢a diistiigiini goriilmektedir, fakat

bu diisiiste baz1 adimlarda dalgalanmalar meydana gelmistir. Bu da modelin egitim

verilerine ve test verilerine uyum saglamaya calistigin1 gostermektedir.
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Model Egitim ve Dogrulama Dogrulugu-LSTM
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Sekil 5.6. UKSB modelinin egitim ve dogrulama dogrulugu grafigi

UKSB modelinin dogrulama dogrulugu grafigi de Sekil 5.6’da verilmistir. UKSB
modelinin egitim ve dogrulama dogrulugu grafiginde modelin egitim verilerindeki
dogrulugu her adim sayisinda artarken, dogrulama verilerindeki dogrulugun da arttigi
gostermektedir. Yaklasik 24. Adimda grafikte bir diisiis gdzlenmistir fakat daha sonra
tekrar ylikselmistir.

UKSB modelinin performans metrikleri Cizelge 5.4’te verilmistir. Buna gore,
modelin basarisinin %63,99 oldugu goriilmektedir. Diger siniflar incelendiginde LDAP
siifi i¢in duyarlilik %93 olarak belirtilmis, bu da LDAP sinifina ait dogru tahmin
edilenlerin %93'"liniin dogru sekilde tahmin edildigini gostermektedir. UKSB modelin
BENIGN, Portmap, Syn ve UDP siniflarini diisiik bir kesinlik ve duyarlilikla tahmin ettigi
goriilmektedir. Ayrica UDPLag sinifi i¢in de diisik bir duyarlilik ve fl-skor degeri
gozlemlenmistir. Diger smiflar icin ise kesinlik, duyarlilik ve fl1-skor degerleri yiiksek
seviyelerdedir. Genel olarak, modelin performansi iyi degil, ancak bazi siniflarda basarili
oldugu goriilmektedir. Sekil 5.7°de verilen modelin karmasiklik matrisinde modelin

siiflandirmada siiflar1 yanlis tahmin ettigi goriilmektedir.



Karmasiklik matrisi
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0 1 2 3 4 5 6 7
041 463 0 0 0 1 3 0 0
14 29 318 0 0 5 66 1 0
21 27 0 417 0 1 4 0 0
31 48 0 7 382 9 1 11 0
s
LY
=
&
44 276 21 0 0 150 1 0 0
54 102 0 0 0 0 302 0 0
61 202 4 0 4 0 26 207 1
71 381 0 0 0 6 1 33 20
I | I Telzhmin edileln I I |
Sekil 5.7. UKSB modeli karmagiklik matrisi
Cizelge 5.4. UKSB i¢in performans metrikleri
Etiket Class Precision Recall F1-Score
Degeri (Simif) (Kesinlik) % (Duyarhhlik) % (F1-Skor) %
0 BENIGN % 30 % 99 % 46
1 NetBIOS % 93 % 76 % 83
2 LDAP % 98 % 93 % 96
3 MSSQL % 99 % 83 % 91
4 Portmap % 87 % 33 % 48
5 Syn %75 % 75 % 75
6 UDP % 82 % 47 % 59
7 UDPLag % 95 %5 %9

Modelin Accuracy (Dogrulugu) %

% 63,99
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Modelin Egitim ve Dogrulama Kaybi-RNN
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Sekil 5.8. TSA modelinin egitim ve dogrulama kaybi grafigi

TSA modelinin egitim ve dogrulama kayb1 grafigi Sekil 5.8’de verilmistir. Bu
grafige gore adim sayis1 arttikga modelin egitim ve dogrulama kayiplarin her ikisi de
egitim siireci boyunca diizenli bir sekilde azaldig1 gorilmektedir.

TSA modelinin Sekil 5.9°da verilen dogrulama dogrulugu grafiginde, egitim
slireci boyunca, egitim dogrulugu artarken, dogrulama dogrulugu da artmistir ancak
belirli bir noktadan sonra artis yavaslamistir hatta dogrulama dogrulugunda hafif bir
diisiis gézlemlenmistir.

Modelin karmasiklik matrisi Sekil 5.10°da verilmistir. Karmagiklik matrisi
incelendiginde, Portmap ve UDPLag smiflarinin siniflandirma performansinin diger

siiflara gore diisiik oldugu gozlemlenmektedir.
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Model Egitim ve Dogrulama Dogrulugu-RNN
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Sekil 5.9. TSA modelinin egitim ve dogrulama dogrulugu grafigi

TSA modelinin diger performans metrikleri Cizelge 5.5°te verilmistir. Bu
metriklerin sonuglara gore, NetBIOS, LDAP ve Syn siniflar igin yiiksek bir kesinlik ve
duyarlilik elde edilmistir. Diger siiflar i¢cin de genel olarak 1yi sonuglar elde edilmistir,
ancak Portmap smnifi i¢in duyarlilik %64, UDPLag smifi i¢in ise %66 olarak
hesaplanmistir, bu da bu smiflarin belirlenmesinde modelin diisilk performans
gosterdigini gosterir. Modelin dogrulugu %85,18'dir, yani model, tiim siniflarin dogru bir
sekilde siiflandirilmasi i¢in kullanildiginda %85,18 basar1 oranina sahiptir. Genel olarak

siniflandirma basarisi iyi bir modeldir.



Karmasiklik matrisi
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0 1 2 3 4 6 7
041 464 0 0 0 1 0 0
141 O 411 0 0 5 1 0
21 4 1 417 12 6 9 0
31 10 1 7 408 15 17 0
s
LY
=
&
44 112 23 0 0 288 16 9 0
54 43 0 0 0 2 359 0 0
61 42 3 0 7 1 369 22
71 77 0 0 1 28 a4 291
I | I Telzhmin edileln I |
Sekil 5.10. TSA modeli karmagiklik matrisi
Cizelge 5.5. TSA i¢in performans metrikleri
Etiket Class Precision Recall F1-Score
Degeri (Simif) (Kesinlik) % (Duyarhhik) % (F1-Skor) %
0 BENIGN % 62 % 99 % 76
1 NetBIOS % 94 % 98 % 96
2 LDAP % 98 % 93 % 96
3 MSSQL % 95 % 89 % 92
4 Portmap % 83 % 64 % 73
5 Syn % 95 % 89 % 92
6 UDP % 82 % 83 % 83
7 UDPLag % 93 % 66 % 77

Modelin Accuracy (Dogrulugu) % % 85,18
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Modelin Egitim ve Dogrulama Kaybi-CNN
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Sekil 5.11. ESA modelinin egitim ve dogrulama kayb1 grafigi

Veri setine uygulanan ESA modelinin egitim ve dogrulama kayb1 grafigi Sekil
5.11°de verilmistir. Bu grafige gore, egitim kayb1 ve dogrulama kayb1 arasindaki fark
egitim stiresince diizenli sekilde azalmaktadir. Ancak dogrulama kaybu, egitim kaybindan
daha yiiksek kalmaktadir. Sonug olarak, bu grafik, iyi bir egitim sonucu elde edildigini
ve modelin iyi performans gostermesi beklenilebilecegini géstermektedir.

ESA modelinin egitim ve dogrulama dogrulugu grafigi Sekil 5.12°ye gore,
modelin baslangicta diisiik bir dogruluk degeriyle basladigini, ancak egitim adimlari
ilerledik¢e dogrulugun arttigini gdstermektedir. Bu grafige bakarak, modelin egitim

stirecinin bagarili oldugu ve dogruluk oraninin arttigini goriilmektedir.
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Sekil 5.12. ESA modelinin egitim ve dogrulama dogrulugu grafigi

ESA modeline ait performans metrikleri incelendiginde (Cizelge 5.6), BENIGN
smifi i¢in kesinlik %54, duyarlilik %100 ve f1-skoru %70 olarak Slgiilmiistiir. NetBIOS,
LDAP, MSSQL, Syn ve UDP simiflart icin kesinlik, duyarlilik ve F1 skoru oldukca
yiiksektir (%87 ve iizeri). Ancak, Portmap ve UDPLag smiflar i¢in duyarlilik diisiik
oldugundan, bu smiflar1 dogru bir sekilde siniflandirmada sorun yasanmaktadir. Modelin
dogrulugu %84,02 olarak OSlgiilmiistiir, bu da modelin siniflandirma yaparken dogru
sonuclar1 verme oraninin iyi diizeyde oldugunu gostermektedir.

Karmagiklik matrisi incelendiginde (Sekil 5.13), Portmap ve UDPLag siniflarinin
yanlis siniflandirma sayisinin diger siniflara gore daha fazla oldugu goriilmektedir. Model

bu simiflar1 siniflandirmada yeterince basarili olamamustir.



Karmasiklik matrisi
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0 1 2 3 4 6 7
04 466 0 0 0 0 0 0
14 61 348 0 0 5 5 0
24 3 1 428 12 5 0 0
31 26 0 7 400 14 11 0
s
LY
=
&
44 133 21 0 0 278 15 0 1
54 45 0 0 0 0 359 0 0
61 33 0 0 4 3 393 11
71 91 0 0 0 15 41 294
I | I Telzhmin edileln I |
Sekil 5.13. ESA modeli karmagiklik matrisi
Cizelge 5.6. ESA i¢in performans metrikleri
Etiket Class Precision Recall F1-Score
Degeri (Simif) (Kesinlik) % (Duyarhhik) % (F1-Skor) %
0 BENIGN % 54 % 100 % 70
1 NetBIOS % 94 % 83 % 88
2 LDAP % 98 % 95 % 97
3 MSSQL % 96 % 87 % 92
4 Portmap % 87 % 62 % 72
5 Syn % 96 % 89 % 92
6 UDP % 87 % 89 % 88
7 UDPLag % 96 % 67 % 79

Modelin Accuracy (Dogrulugu) % % 84,02




Karmasiklik matrisi
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0 1 2 3 4 5 6 7
o4 434 0 0 0 5 2 1 2
14 0 419 0 0 24 0 0 1
241 0 0 466 0 4 0 7 4
31 0 1 27 364 17 0 23 10
St
LY
=
G
44 1 9 4 0 267 33 49 41
s4 0 0 0 0 41 395 0 0
64 0 1 0 11 19 0 381 43
714 0 0] 1 2 30 0 43 343
I | I Telzhmin edileln I I |
Sekil 5.14. LR modeli karmasiklik matrisi
Cizelge 5.7. LR i¢in performans metrikleri
Etiket  Class Precision Recall F1-Score
Degeri  (Simif) (Kesinlik) % (Duyarhhik) % (F1-Skor) %
0 BENIGN % 100 % 98 % 99
1 NetBIOS % 97 % 94 % 96
2 LDAP % 94 % 97 % 95
3 MSSQL % 97 % 82 % 89
4 Portmap % 66 % 66 % 66
5 Syn % 92 % 91 % 91
6 UDP % 76 % 83 % 79
7 UDPLag % 76 % 82 % 79

Modelin Accuracy (Dogrulugu) % % 86,94




98

LR modelinin performansina bakildiginda, modelin dogrulugu % 86,94'tiir.
Cizelge 5.7°teki siniflandirma metriklerine gére, modelin en yiiksek kesinlik oran1 % 100
ile BENIGN sinifinda, en yiiksek duyarlilik oran1 % 97 ile LDAP sinifinda elde edilmistir.
En yiiksek F1-Skor orani ise % 99 ile BENIGN sinifinda elde edilmistir.

Karmagiklik matrisi grafigine (Sekil 5.14) baktigimizda, modelin en yiiksek yanlis
tahmin oraninin Portmap sinifinda oldugunu goriilmektedir. Bu sinifta yanlis pozitif ve
yanlis negatif tahminler yapmistir. Bu sinifin smiflandirilmasi model i¢in zor oldugu
tespit edilmistir.

RO modeli i¢in siniflandirma metrikleri oldukca yiiksek kesinlik, duyarlilik ve f1-
Skor oranlar1 gostermektedir (Cizelge 5.8). Tiim smiflar icin kesinlik, duyarlilik ve f1-
Skor oranlar1 % 82'nin tizerindedir. BENIGN ve NetBIOS siniflar1 i¢in % 100 kesinlik,
duyarlilik ve f1-Skor oranlari elde edilmistir. RO modelinin dogrulugu % 94,19'dur, bu
da oldukga yiiksek bir degerdir.

Karmagiklik matrisine (Sekil 5.15) bakildiginda, modelin yanlis tahminlerinin
cogunlukla UDPLag ve Portmap siniflarinda oldugunu goriilmektedir. UDPLag sinifi i¢in
yanlis pozitif tahminler yapilmistir, Portmap sinifi i¢in ise hem yanlis pozitif hem de
yanlis negatif tahminler yapilmistir. Ancak tiim siiflarin altinda goriilen sayilar oldukca
diistiktiir, bu nedenle modelin siniflandirma performansit genel olarak iyi olarak

degerlendirilmektedir.



Karmasiklik matrisi
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0 1 2 3 4 5 6 7
o4 444 0 0 0 0 0 0 0
14 0 444 0 0 0 0 0 0
241 0 0 465 10 5 0 0 1
31 0 0 9 404 24 0 5 0
St
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=
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44 0 0 2 0 358 24 3 17
s4 0 0 0 0 31 405 0 0
61 1 0 0 6 0 0 442 11
714 0 0] 0 1 20 0 35 363
I | I Telzhmin edileln I I |
Sekil 5.15. RO modeli karmasiklik matrisi
Cizelge 5.8. RO icin performans metrikleri
Etiket  Class Precision Recall F1-Score
Degeri  (Sinif) (Kesinlik) % (Duyarhhk) % (F1-Skor) %
0 BENIGN % 100 % 100 % 100
1 NetBIOS % 100 % 100 % 100
2 LDAP % 98 % 97 % 97
3 MSSQL % 96 % 91 % 94
4 Portmap % 82 % 89 % 85
5 Syn % 94 % 93 % 94
6 UDP % 91 % 96 % 94
7 UDPLag % 93 % 87 % 90

Modelin Accuracy (Dogrulugu) % % 94,19
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Karmasiklik matrisi

0 1 2 3 4 5 6 7
041 441 0 0 0 1 1 0 1
141 O 443 0 0 0 0 0 1
24 O 0 467 8 5 0 0 1
31 O 0 9 401 25 0 6 1
s
LY
=
&
a4 1 0 2 1 355 22 0 23
54 1 0 0 0 32 403 0 0
61 1 0 0 2 1 0 443 13
71 0 0 0 0 15 0 34 370
I | I Telzhmin edileln I I |
Sekil 5.16. KA modeli karmasiklik matrisi
Cizelge 5.9. KA i¢in performans metrikleri
Etiket  Class Precision Recall F1-Score
Degeri  (Simif) (Kesinlik) % (Duyarhlik) % (F1-Skor) %
0 BENIGN % 99 % 99 % 98
1 NetBIOS % 100 % 100 % 100
2 LDAP % 98 % 97 % 97
3 MSSQL % 97 % 91 % 94
4 Portmap % 82 % 88 % 85
5 Syn % 95 % 92 % 94
6 UbP % 92 % 96 % 94
7 UDPLag % 90 % 88 % 89

Modelin Accuracy (Dogrulugu) % % 94,13
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KA modeli i¢in siniflandirma performansi olduk¢a iyi oldugu goriilmektedir.
Karmagiklik matrisinde (Sekil 5.16) de goriilebilecegi gibi, model genellikle siniflar
dogru tahmin etmistir. Ancak, baz1 simflarda hatalar yapilmistir. Ozellikle Portmap ve
UDPLag smiflart i¢in modelin duyarlilik degerleri biraz diisiiktiir. Portmap smifi ve
UDPLag sinifi i¢in duyarlilik degerleri % 88'dir. Bu, bu siniflardaki bazi 6rneklerin yanlis
etiketlendigi anlamina gelmektedir. Cizelge 5.9’da gosterildigi gibi, modelin dogrulugu
%94,13'tiir ve diger siniflarin kesinlik, duyarlilik ve f1-Skor degerleri oldukca yiiksektir.
Ozellikle NetBIOS sinifi i¢in %100 kesinlik, duyarlilik ve f1-Skor degerleri dikkat

cekicidir. Bu nedenle, bu modelin genel olarak iyi performans gosterdigi tespit edilmistir.

Karmasiklik matrisi

0 1 2 3 4 5 6 7
o1 435 0 0 0 3 2 3 1
11 O 440 0 0 3 0 1 0
24 O 1 352 0 0 1 125 2
31 0 0 1 2 0 0 439 0
g
8
44 11 38 0 0 69 100 163 23
s4 0 0 0 0 1 435 0 0
64 O 0 0 0 1 0 457 2
74 2 1 0 0 8 8 388 12

T T
Tahmin edilen

Sekil 5.17. NB modeli karmasiklik matrisi
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Etiket Class Precision Recall F1-Score
Degeri  (Simif) (Kesinlik) % (Duyarhhk) % (F1-Skor) %
0 BENIGN % 97 % 98 % 98
1 NetBIOS % 92 % 99 % 95
2 LDAP % 100 % 73 % 84
3 MSSQL % 100 %1 % 1
4 Portmap % 81 % 17 % 28
5 Syn % 80 % 100 % 89
6 UDP % 29 % 99 % 45
7 UDPLag % 30 % 3 %5
Modelin Accuracy (Dogrulugu) % % 62,37
Karmasiklik matrisi
0 2 3 4 5 6 7
041 441 0 0 2 0 1 0
11 0 0 0 6 0 1 0
24 0 463 8 7 0 1 2
371 O 9 402 19 0 10 1
St
L
&
3
44 3 0 12 332 39 3 14
s4 0 0 0 27 409 0 0
61 1 0 4 4 1 432 16
71 O 0 2 19 0 41 356

T T
Tahmin edilen

Sekil 5.18. KEYK modeli karmasiklik matrisi
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Cizelge 5.11. KEYK igin performans metrikleri

Etiket  Class Precision Recall F1-Score
Degeri  (Simf) (Kesinlik) % (Duyarhlik)% (F1-Skor) %
0 BENIGN % 99 % 99 % 99
1 NetBIOS % 99 % 98 % 99
2 LDAP % 98 % 96 % 97
3 MSSQL % 94 % 91 % 92
4 Portmap % 80 % 82 % 81
5 Syn % 91 % 94 % 92
6 UDP % 88 % 94 % 91
7 UDPLag % 92 % 85 % 88

Modelin Accuracy (Dogrulugu) % % 92,69

NB modelinin performans metriklerine (Cizelge 5.10) gore, modelin
performansinin oldukga diisiik oldugu goriilmektedir. Kesinlik ve duyarlilik degerlerinin
¢ogu smif i¢in diisiik oldugu goriilmekte ve f1-Skorlar1 da genellikle diisiik ¢ikmuistir.
Modelin dogrulugu da %62.37, yani bu modele gore model siniflandirma yaparken
oldukca hatali oldugu tespit edilmistir. Ayrica, MSSQL simufi i¢in duyarlilik degeri %1
oldugu i¢in bu sinifi dogru bir sekilde siniflandirmada basarisiz olmustur. Benzer sekilde,
UDPLag sinifi i¢in de kesinlik ve duyarlilik degerleri olduk¢a diisiik oldugundan dogru
siiflandirma yapmakta basarili bir model olmamagtir.

NB modelinin karmagiklik matrisi (Sekil 5.17) incelendiginde, modelin LDAP,
MSSQL, Portmap ve UDPLag siniflart i¢in zayif kaldigini géstermektedir. Bu durum,
modelin siniflandirma performansinin iyi olmadigini géstermektedir.

KEYK modelinin performans metrikleri (Cizelge 5.11) oldukg¢a iyi sonuglar
vermistir. Kesinlik ve duyarlilik degerleri genellikle yiiksek ve f1-Skor degerleri de iyi
bir seviyededir. Ancak, Portmap ve UDPLag siniflari i¢in kesinlik ve duyarlilik degerleri
biraz daha disiiktiir. KEYK modeli i¢in karmasiklik matrisi de (Sekil 5.18) genel olarak
iyl sonucglar vermistir, ancak Portmap ve UDPLag smiflart i¢in bazi yanlis
siiflandirmalar oldugu goriilmektedir. Bununla birlikte, KEYK modelinin dogruluk
degeri %92,69 ile oldukga iyi bir seviyede ve modelin siniflandirma performansinin iyi
oldugu goriilmektedir.

Bu tez ¢alismasinda CICDDo0S2019 veri seti ile ¢oklu siniflandirmada modellerin
egitim siireleri de hesaplanmistir (Cizelge 5.12). Buna gore, KEY K modeli en hizli, TSA
modeli en yavas siirede egitimi tamamlamigtir. TSA modelinin diger modellere gore uzun
stirmesinin nedeni ise katmanli mimariye sahip olmasindandir. Genel olarak modellerin

egitim siirelerinin iyi oldugu goriilmektedir. Coklu siniflandirmada sonug olarak RO
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%94,19 ile en iyi siiflandirma performansina sahip model, NB ise %62,37 orani ile en

diisiik siniflandirma performansina sahip model olarak tespit edilmistir.

Cizelge 5.12. CICDD0S2019 ¢oklu siniflandirma modellerin egitim zamanlari

Model Zaman(ms)
YSA 49515

UKSB 133818
TSA 1200903
ESA 64768
LR 337
RO 104
KA 41
NB 7

KEYK 1

4.2.2. Ikili simiflandirma sonugclari

Modelin Egitim ve Dogrulama Kaybi

0.175 A o

— egitim
dogrulama

0.150 ~

0.125 A

0.100

0.075 A

Kayip degen

0.050 4

0.025 A ‘-\

\,\’-\-"\M

0 5 10 15 20 25
Adim Sayisi

0.000 4

Sekil 5.19. YSA modeli ikili siniflandirma egitim ve dogrulama kaybi grafigi

YSA modelinin egitim ve dogrulama kaybi grafigi (Sekil 5.19) incelendiginde,
baslangicta egitim ve dogrulama kayiplarinin yiiksek oldugu goriilmektedir. Ancak,
egitim adimlariin sayist arttikga kayip degerlerinin azaldigi ve egitim setinde kayip

degerinin azaldig1 gozlenmektedir. Dogrulama kaybi da benzer bir sekilde, egitim
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adimlarinin artmasiyla azalmaktadir, ancak egitim kaybi kadar hizli azalmamaktadir. Bu,
modelin overfitting (asir1 uyum) egilimi gostermedigini gostermektedir.

Genel olarak, modelin egitim ve dogrulama kayiplarinin diisiik oldugu ve benzer
bir sekilde azaldigi gozlenmektedir, bu da modelin iyi bir performans sergiledigini

gostermektedir.

Model Egitim ve Dogrulama Dogrulugu

"
dogrulama

0.99

o

wo

oo
1

0.97 1

Dodruluk dederi

0.96 1

0.95 -

T
0 5 10 15 20 25
Adim sayis

Sekil 5.20. YSA modeli ikili siniflandirma egitim ve dogrulama dogrulugu grafigi

YSA modelinin dogrulama dogrulugu grafigi (Sekil 5.20) incelendiginde,
dogrulama dogrulugunun da benzer sekilde, egitim adimlarinin artmasiyla birlikte
artmaktadir, ancak egitim dogruluguna kiyasla daha yavas bir artis oran1 gostermektedir.
Bu durum, modelin egitim verilerine overfitting egilimi gostermedigini gostermektedir.

Sonug olarak, egitim ve dogrulama dogrulugu degerlerinin yiiksek oldugu ve
benzer bir sekilde arttigi goriilmektedir. Bu, modelin ikili siiflandirmada iyi bir
performans sergiledigini ve smiflandirma gorevini basartyla yerine getirdigini

gostermektedir.
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Karmasiklik matrisi

0 3112 10

Gergek

1 4 3078

Tahmin edilen

Sekil 5.21. YSA modeli iki sinifli karmasiklik matrisi

Cizelge 5.13. YSA i¢in performans metrikleri

Etiket Class Precision Recall F1-Score
Degeri (S1mif) (Kesinlik) % (Duyarhlik) % (F1-Skor) %
0 BENIGN % 100 % 100 % 100
1 ATTACK % 100 % 100 % 100

Modelin Accuracy (Dogrulugu) % % 99,77

YSA modelinin dogrulugu Cizelge 5.13’te verildigi gibi %99,77, yani verilerin
%99,77'sinin dogru bir sekilde tahmin edildigi anlamina gelmektedir. Kesinlik %100 ve
duyarlilik %2100 olarak elde edilmistir, bu da modelin hem BENIGN smifin1 hem de
ATTACK smnifin1 %100 dogru sekilde tahmin ettigi anlamina gelmektedir. F1-Skor %100
oraninda, bu da modelin hem kesinlik hem de duyarlilik metriklerinin esit derecede iyi
performans gosterdigi anlamina gelmektedir.

Karmasgiklik matrisi (Sekil 5.21) incelendiginde, model her iki sinif i¢in de dogru
tahminler yapmistir. Sonug olarak, YSA modeli olduk¢a basarili ve verilerin biiyiik bir

kismini1 dogru bir sekilde tahmin edebilmektedir.
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Modelin Egitim ve Dogrulama Kaybi-LSTM
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Sekil 5.22. UKSB modelinin egitim ve dogrulama kayb1 grafigi

UKSB modelinin ikili smiflandirmada Sekil 5.22°ye bakildiginda, egitim
kaybinin ve dogrulama kaybinin zamanla azaldig goriilmektedir, bu da modelin 6grenme
stirecinin 1yi oldugunu ve overfitting'in (asir1 uydurma) meydana gelmedigini
gostermektedir. Sekil 5.23’te de modelin egitim ve dogrulama dogrulugu grafigi
verilmistir.

UKSB modelinin karmagiklik matrisi Sekil 5.24°te verilmistir. Buna gére modelin
siiflandirma da yanlis siiflandirma sayilar1 oldukga diisiiktiir. Cizelge 5.14’te verilen
performans metriklerine gore, BENIGN smifina ait kesinlik, duyarlilik ve fl-skor
degerleri sirasiyla %99, %100, %99; Attack sinifina ait kesinlik, duyarlilik ve f1-skor
degerleri sirasiyla %100, %99 ve %99°dur. Modelin basaris1 %99,45 olarak ol¢iilmiistiir.
Sonug olarak UKSB modeli ikili siniflandirmada oldukga yiiksek bir basar1 gostermistir.



Dodruluk dederi

Model Egitim ve Dogrulama Dogrulugu-LSTM
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Sekil 5.23. UKSB modelinin egitim ve dogrulama dogrulugu grafigi

Gergek
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Adim sayisi

Karmasiklik matrisi

12

3094 15

19 3076

Tahmin edilen

Sekil 5.24. UKSB modeli karmasiklik matrisi
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Cizelge 5.14. UKSB i¢in performans metrikleri

Etiket Class Precision Recall F1-Score
Degeri (Simif) (Kesinlik) % (Duyarhhik) % (F1-Skor) %
0 BENIGN % 99 % 100 % 99
1 ATTACK % 100 % 99 % 99

Modelin Accuracy (Dogrulugu) % % 99,45

Modelin Egitim ve Dogrulama Kaybi-RNN
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Sekil 5.25. TSA modelinin egitim ve dogrulama kaybi grafigi

TSA modeline ait egitim ve dogrulama grafigi ikili siniflandirma i¢in Sekil 5.25°te
verilmistir. Bu grafige gore, ilk basta, her iki kayip da oldukea yiiksektir, ancak model
egitildik¢e kayiplar azalmaya baslamistir ve sonunda yaklasik olarak esitlenmektedir.
Modelin egitim veri setindeki kaybi diisiiktiir ve dogrulama veri setindeki kayip, egitim
veri setindeki kayiptan biraz daha yliksektir, ancak bu makul bir farktir. Sekil 5.26°da
TSA modelinin egitim ve dogrulama dogrulugu grafigi de gosterilmektedir. Sekil 5.27°de
verilen karmagiklik matrisi incelendiginde modelin siniflar1 dogru smiflandirmadaki

kaybinin da az oldugu goriilmektedir



Model Egitim ve Dogrulama Dogrulugu-RNN
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Sekil 5.26. TSA modelinin egitim ve dogrulama dogrulugu grafigi

Gergek

Karmasiklik matrisi

3088 21

23 3072

Tahmin edilen

Sekil 5.27. TSA modeli karmasiklik matrisi
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Cizelge 5.15. TSA i¢in performans metrikleri

Etiket Class Precision Recall F1-Score
Degeri (Simif) (Kesinlik) % (Duyarhhik) % (F1-Skor) %
0 BENIGN % 99 % 99 % 99
1 ATTACK % 99 % 99 % 99

Modelin Accuracy (Dogrulugu) % % 99,29

TSA modeline ait performans metrikleri Cizelge 5.15’te verilmistir. Buna gore,
BENIGN sinifina ait kesinlik, duyarlilik ve fl-skor degerleri sirasiyla %99, %99, %99;
Attack sinifina ait kesinlik, duyarlilik ve fl-skor degerleri sirasiyla %99, %99 ve
%99’dur. Modelin basarist %99,29 olarak 6l¢iilmiistiir. Sonug¢ olarak TSA modeli ikili

siniflandirmada oldukg¢a yiiksek bir basar1 gostermistir.

Modelin Egitim ve Dogrulama Kaybi-CNN
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Sekil 5.28. ESA modelinin egitim ve dogrulama kaybi grafigi

Veri setine uygulanan ESA modeline ait egitim ve dogrulama kaybi grafigi Sekil
5.28’de, egitim ve dogrulama dogrulugu grafigi Sekil 5.29°da verilmistir. Grafikler
incelendiginde, modelin iy1 uyum sagladig1 gériilmektedir. ESA modeline ait karmasiklik
matrisi Sekil 5.30°da da goriildiigii gibi siniflar dogru bir sekilde siniflandirilmistir ve
model %99,80 ile yiiksek bir basar1 elde etmistir (Cizelge 5.16).



Dodruluk degeri
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Sekil 5.29. ESA modelinin egitim ve dogrulama dogrulugu grafigi

Karmasiklik matrisi

0 3105 4

Gergek

1 7 3088

Tahmin edilen

Sekil 5.30. ESA modeli karmagiklik matrisi
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113

Etiket Class Precision F1-Score
Degeri (Simif) (Kesinlik) % (Duyarhhik) % (F1-Skor) %
0 BENIGN % 100 % 100
1 ATTACK % 100 % 100
Modelin Accuracy (Dogrulugu) % % 99,82
Karmasiklik matrisi
0 1
0 3092 30
11 5 3077
Tahmin edilen
Sekil 5.31. LR modeli iki simifli karmasiklik matrisi
Cizelge 5.17. LR icin performans metrikleri
Etiket Class Precision Recall F1-Score
Degeri (Sinif) (Kesinlik) % (Duyarhlik) % (F1-Skor) %
0 BENIGN % 100 % 99 % 99
1 ATTACK % 99 % 100 % 99
Modelin Accuracy (Dogrulugu) % % 99,43
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Karmasiklik matrisi

Gergek

Tahmin edilen

Sekil 5.32. RO modeli iki sinifli karmagiklik matrisi

Cizelge 5.18. RO igin performans metrikleri

Etiket Class Precision Recall F1-Score
Degeri (Simif) (Kesinlik) % (Duyarhhk) % (F1-Skor) %
0 BENIGN % 100 % 100 % 100
1 ATTACK % 100 % 100 % 100

Modelin Accuracy (Dogrulugu) % % 99,80

Karmasiklik matrisi

Gergek

Tahmin edilen

Sekil 5.33. KA modeli iki sinifli karmagiklik matrisi
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Cizelge 5.19. KA i¢in performans metrikleri

Etiket Class Precision Recall F1-Score
Degeri (Simif) (Kesinlik) % (Duyarhhik) % (F1-Skor) %
0 BENIGN % 100 % 100 % 100
1 ATTACK % 100 % 100 % 100

Modelin Accuracy (Dogrulugu) % % 99,90

CICDDo0S2019 veri setine ikili smiflandirma icin model uygulandiginda,
modellerin karmagiklik matrisleri LR i¢in Sekil 4.31, RO i¢in Sekil 5.32, KA i¢in Sekil
5.33’te goriildiigii gibi modellerin siniflandirma performanslart iyi derecede basaril
olarak ¢ikmistir. LR modelinde BENIGN sinifindan yanlis siniflandirilan veri sayisinin
diger modellere gore biraz fazla oldugu goriilmektedir. Cizelge 5.17°de LR modeli basar1
orant %99,43 oldugu gorilmekte ve diger metriklerin de oranlarinin yiiksek oldugu
goriilmektedir. Cizelge 5.18’de RO modelinin bagar1 oran1 %99,80, Cizelge 5.19’te KA
modelinin basar1 oran1 %99,90 olarak elde edilmistir. Bu modellerin diger metrikleri de

incelendiginde gayet basarili sonuglar verdigi goriilmektedir.

Karmasiklik matrisi

0 3089 33

Gergek

1 393 2689

Tahmin edilen

Sekil 5.34. NB modeli iki sinifli karmagiklik matrisi

Cizelge 5.20. NB i¢in performans metrikleri

Etiket Class Precision Recall F1-Score
Degeri (Sinif) (Kesinlik) % (Duyarhlik) % (F1-Skor) %
0 BENIGN % 89 % 99 % 94
1 ATTACK % 99 % 87 % 93

Modelin Accuracy (Dogrulugu) % 9% 93,13
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NB modeli verilerin %93,13"inii dogru bir sekilde tahmin etmistir. Cizelge
5.20’de goriildigii gibi, kesinlik ve duyarlilik metrikleri BENIGN smift i¢in %89
kesinlik, %99 duyarlilik ve %94 f1-Skor olarak elde edilmistir. ATTACK smifi i¢in ise
%99 kesinlik, %87 duyarlilik ve %93 f1-Skor oranmi elde edilmistir. NB modeli igin
karmagiklik matrisi (Sekil 5.34) incelendiginde, model BENIGN sinifin1 nispeten iyi
tahmin ederken, ATTACK sinifi i¢in daha diisiik bir tahmin performansi sagladigi

goriilmektedir. Sonug¢ olarak NB modeli ikili simniflandirmada iyi bir performans elde

etmistir.
Karmasiklik matrisi
0 1
0 3113 9
11 5 3077
Tahmin edilen
Sekil 5.35. KEYK modeli iki sinifli karmasiklik matrisi
Cizelge 5.21. KEYK i¢in performans metrikleri
Etiket Class Precision Recall F1-Score
Degeri (Sinif) (Kesinlik) % (Duyarhlik) % (F1-Skor) %
0 BENIGN % 100 % 100 % 100
1 ATTACK % 100 % 100 % 100

Modelin Accuracy (Dogrulugu) % 9% 99,77

KEYK modeli ile, %99,77 oraninda basarili bir sonug elde edilmistir. Cizelge
5.21°de verilen performans metriklerinde her iki sinif iginde kesinlik, duyarlilik ve f1-
Skor degerleri %100 oranindadir. Karmasiklik matrisi (Sekil 5.35) incelendiginde ise,
modelin BENIGN ve ATTACK smiflarini siniflandirmada basarili oldugu goriilmektedir.
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Modellerin egitim performanslarinin yani sira egitim zamanlar1 (Cizelge 5.22)

incelendiginde, KEYK modeli en kisa siirede egitim performansi gostermistir.

Cizelge 5.22. Modellerin egitim zamanlari

Model Zaman(ms)
YSA 62543

UKSB 489141
TSA 237381
ESA 17329
LR 195
RO 156
KA 80
NB 10

KEYK 3

5.3. KEY2023 Veri Seti Sonuclari

Bu tez calismasi i¢in olusturulan KEY2023 veri seti ile yapilan ¢aligmada da
modellerin ikili siiflandirma ve ¢oklu siniflandirma performanslart degerlendirilmistir.
Buna gore veri 6n islemden gegen KEY2023 veri seti ile elde edilen sonuclar iki baglik

halinde incelenmistir.
5.3.1. Coklu simiflandirma sonuclari
Uygulanan YSA modelinin egitim ve dogrulama kayb1 grafiginde (Sekil 5.36),

egrilerin adim sayis1 arttik¢a diistiigiini gortilmektedir, bu da modelin egitim verilerine

ve test verilerine uygun sekilde uyum sagladigini gostermektedir.
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Modelin Egitim ve Dogrulama Kayhbi
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Sekil 5.36. KEY2023-YSA modelinin egitim ve dogrulama kaybi grafigi

YSA modeli igin egitim ve dogrulama dogrulugu grafiginde gordigii gibi, egitim
dogrulugu adim sayisi arttikga hizli bir sekilde artmaktadir (Sekil 5.37). Ancak,
dogrulama dogrulugu da baslangicta artmaktadir, ancak daha sonra bir noktadan itibaren
artty hizi  yavaglamaktadir. Genel olarak model performanst iyi olarak
degerlendirilebilmektedir.

Bu YSA modelinin performans metriklerine gore (Cizelge 5.23), modelin
dogrulugu % 87 olarak hesaplanmistir. Kesinlik, duyarlilik ve fl-skoru gibi diger
performans metrikleri, sinif bazinda incelenmistir. BENIGN sinifi i¢in, modelin kesinligi
%69, duyarliligi %98 ve fl-skoru %81 olarak hesaplanmistir. TcpSYN sinifi igin,
modelin kesinligi %96, duyarlilifi %96 ve fl-skoru %96 olarak hesaplanmistir. Icmp
smifi i¢in, modelin kesinligi %93, duyarlilig1 %56 ve fl1-skoru %69 olarak hesaplanmustir.
Udp smifi i¢in, modelin kesinligi %99, duyarliligt %97 ve fl-skoru %98 olarak
hesaplanmistir. Bu sonuglara gore karmasiklik matrisi de (Sekil 5.38) incelendiginde,
BENIGN ve udp siniflar i¢in modelin performansi olduk¢a iyi iken, icmp smifi i¢in
diisiik duyarlilik oran1 nedeniyle daha diisiik bir f1-skoru elde edilmistir. TcpSYN simifi
icin de oldukga yiiksek bir f1-skoru elde edilmistir.
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Sekil 5.37. KEY2023-YSA modelinin egitim ve dogrulama dogrulugu grafigi

Gergek
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Sekil 5.38. KEY2023-YSA karmagiklik matrisi
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Cizelge 5.23. KEY2023-YSA igin performans metrikleri

Etiket Class Precision Recall F1-Score
Degeri (Simif) (Kesinlik) % (Duyarhhlik) % (F1-Skor) %
0 BENIGN % 69 % 98 % 81
1 tcpSYN %96 % 96 % 96
2 femp %93 % 56 % 69
3 udp % 99 % 97 % 98

Modelin Accuracy (Dogrulugu) % % 87
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Sekil 5.39. KEY2023-UKSB modelinin egitim ve dogrulama kaybi grafigi

UKSB modeli i¢in egitim ve dogrulama kaybi grafigi Sekil 5.39°da egitim ve
dogrulama kayb1 adim say1si arttik¢a azalmaktadir. Fakat dogrulama kaybinda 55. adimda
hizli bir artig goriilmesine ragmen adim sayis1 arttikca bu kayipta azalmaktadir. Sekil
5.40’ta egitim ve dogrulama dogrulugu grafigi verilmistir. Bu grafige gore de dogrulama
dogrulugunda yine ayn1 adim araliginda bir diisiis meydana gelmistir. Sonug olarak model

egitim verilerine ve test verilerine uygun sekilde uyum sagladigi goriilmektedir.
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Sekil 5.40. KEY2023-UKSB modelinin egitim ve dogrulama dogrulugu grafigi

Gergek

Karmasiklik matrisi
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Sekil 5.41. KEY2023-UKSB modeli karmagiklik matrisi
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Cizelge 5.24. KEY2023-UKSB igin performans metrikleri
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Etiket Class Precision Recall F1-Score
Degeri (Simif) (Kesinlik) % (Duyarhhk) % (F1-Skor) %
0 BENIGN % 68 % 99 % 80
1 tcpSYN % 90 % 95 % 93
2 femp % 94 % 55 % 69
3 udp % 99 % 90 % 95

Modelin Accuracy (Dogrulugu) % % 84,67

UKSB modelinin performans metriklerine gore (Cizelge 5.24), modelin

dogrulugu % 84,67 olarak hesaplanmistir. Kesinlik, duyarlilik ve fl-skoru gibi diger

performans metrikleri, sinif bazinda incelenmistir. BENIGN sinifi i¢in, modelin kesinligi

%68, duyarliligt %90 ve fl-skoru %80 olarak hesaplanmistir. TcpSYN simifi igin,

modelin kesinligi %90, duyarliligi %95 ve fl-skoru %93 olarak hesaplanmistir. Icmp

sinifi i¢in, modelin kesinligi %94, duyarlilig1 %55 ve f1-skoru %69 olarak hesaplanmustir.

Udp smifi i¢in, modelin kesinligi %99, duyarliligt %90 ve fl-skoru %95 olarak

hesaplanmistir. Bu sonuglara gore karmasiklik matrisi de (Sekil 5.41) incelendiginde,

icmp sinif1 i¢in diislik duyarlilik orani nedeniyle daha diisiik bir f1-skoru elde edilmistir.

Udp sinifi i¢in de oldukga yiiksek bir f1-skoru elde edilmistir.
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Sekil 5.42. KEY2023-TSA modelinin egitim ve dogrulama kayb1 grafigi
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Sekil 5.43. KEY2023-TSA modelinin egitim ve dogrulama dogrulugu grafigi

TSA modeli i¢in egitim ve dogrulama kaybr grafigi Sekil 5.42°de verilmistir.
Egitim ve dogrulama kayb1 adim sayis1 arttik¢a azalmaktadir. Sekil 5.43’te egitim ve
dogrulama dogrulugu grafigi verilmistir. Bu grafige gore de dogrulama dogrulugu adim
sayist arttik¢a ayni seviyeye gelmektedir. Sonug olarak modelin, egitim verilerine ve test
verilerine uygun sekilde uyum sagladigi goriillmektedir.

Modele ait karmagsiklik matrisi Sekil 5.44’te verilmistir. Karmasiklik matrisi
incelendiginde, icmp sinifina ait verilerin yanlis siniflandirilma sayisinin diger siniflardan
daha fazla oldugu goriilmektedir. Cizelge 5.25°te verilen performans metriklerine gore,
modelin dogrulugu % 89,32 olarak hesaplanmistir. BENIGN sinifi i¢in, modelin kesinligi
%81, duyarliligi %83 ve fl-skoru %82 olarak hesaplanmistir. TcpSYN sinifi i¢in,
modelin kesinligi %97, duyarlilig1 %96 ve fl-skoru %97 olarak hesaplanmistir. icmp
smifi i¢in, modelin kesinligi %82, duyarlilig1 %81 ve f1-skoru %81 olarak hesaplanmuistir.
Udp smift i¢in, modelin kesinligi %98, duyarliligi %96 ve fl-skoru %97 olarak

hesaplanmigstir. Model genel olarak basarili sonuglar vermistir.
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Karmasiklik matrisi
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Sekil 5.44. KEY2023-TSA modeli karmagiklik matrisi

Cizelge 5.25. KEY2023-TSA i¢in performans metrikleri

Etiket Class Precision Recall F1-Score
Degeri (Sinif) (Kesinlik) % (Duyarhlik) % (F1-Skor) %
0 BENIGN % 81 %83 % 82
1 tcpSYN % 97 % 96 % 97
2 femp % 82 % 81 %81
3 udp % 98 % 96 %97

Modelin Accuracy (Dogrulugu) % % 89,32

ESA modeline ait egitim ve dogrulama kaybi grafigi Sekil 5.45’te verilmistir.
Egitim ve dogrulama degerleri basta yiiksek iken adim sayis1 arttikca diisiis
gostermektedir. Sekil 5.46°da egitim ve dogrulama dogrulugu grafiginde ise dogrulama
verileri egitim verilerinden biraz daha diisiik seviyede devam etmistir. Genel olarak
model iyi bir egitim siirecinden ge¢mistir. Sekil 5.47°de modele ait karmagiklik matrisi
verilmistir. Bu karmasiklik matrisine gore icmp sinifi yanls tahmin sayis1 diger siniflara
gore ¢cok daha fazla oldugu goriilmektedir. ESA modeli icmp sinifin1 ayirmakta gii¢liik

cekmistir.
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Sekil 5.45. KEY2023-ESA modelinin egitim ve dogrulama kayb1 grafigi
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Sekil 5.46. KEY2023-ESA modelinin egitim ve dogrulama dogrulugu grafigi
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Karmasiklik matrisi
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Sekil 5.47. KEY2023-ESA modeli karmagiklik matrisi

Cizelge 5.26. KEY2023-ESA igin performans metrikleri
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Etiket Class Precision Recall F1-Score
Degeri (Sinif) (Kesinlik) % (Duyarhlik) % (F1-Skor) %
0 BENIGN % 69 % 99 % 81
1 tcpSYN % 97 % 96 % 97
2 femp % 95 % 56 % 70
3 udp % 99 % 97 % 98

Modelin Accuracy (Dogrulugu) % % 87,07

ESA modeline ait diger performans metrikleri Cizelge 5.26’da gosterildigi gibi,
BENIGN smifi i¢in, modelin kesinligi %69, duyarliligi %99 ve fl-skoru %81 olarak

hesaplanmugtir. TcpSYN sinifi igin, modelin kesinligi %97, duyarliligt %96 ve f1-skoru

%97 olarak hesaplanmistir. icmp smifi igin, modelin kesinligi %95, duyarliligi %56 ve

f1-skoru %70 olarak hesaplanmistir. Udp sinifi igin, modelin kesinligi %99, duyarlilig:

%97 ve fl-skoru %98 olarak hesaplanmistir. Modelin dogrulugu % 87,07 olarak

hesaplanmistir ve model genel olarak basarili sonuglar vermistir.



Karmasiklik matrisi
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Tahmin edilen
Sekil 5.48. KEY2023-LR karmasiklik matrisi
Cizelge 5.27. KEY2023-LR i¢in performans metrikleri
Etiket Class Precision Recall F1-Score
Degeri (Sinif) (Kesinlik) % (Duyarhlik) % (F1-Skor) %
0 BENIGN % 87 %80 % 84
1 tcpSYN % 93 % 96 % 94
2 femp %79 % 85 %82
3 udp % 99 % 96 %97

Modelin Accuracy (Dogrulugu) % % 89,42

LR modelinin performans metriklerine (Cizelge 5.27) gore, tcpSYN ve udp

siniflar1 igin modelin performansi oldukga yiiksek bir kesinlik, duyarlilik ve f1-skoru ile

Olgtilmiistiir. Ancak BENIGN ve icmp siniflari i¢in kesinlik, duyarlilik ve f1-skoru biraz
daha disiiktir. BENIGN sinifi i¢in modelin kesinligi %87, duyarliligi %80 ve f1-skoru

%84 olarak hesaplanmistir. Icmp sinifi igin modelin kesinligi %79, duyarliligi1 %85 ve
g y g

fl-skoru %82 olarak hesaplanmistir. TSA modelinin performansma kiyasla, LR

modelinin performansi daha yiliksek dogruluk orani degeri gostermektedir. Ancak, her iki

modelin de sinif bazinda performanslarinin farkli oldugu goériilmektedir. LR modelinin

karmagiklik matrisi (Sekil 5.48) incelendiginde, dogru siiflandirilan 6rneklerin sayisi
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oldukga yiiksektir. Ancak, icmp sinifi ve BENIGN sinifi igin yapilan tahminlerin bir
kismi hatalidir. Bununla birlikte, tcpSYN ve udp siniflari igin olduk¢a az hatali tahmin

yapilmistir.
Karmasiklik matrisi
0 1 2 3
0+ 909 9 72 1
14 11 944 33 1
8
2 1 47 17 204 4
3 5 0 10 1033
Tahmin edilen
Sekil 5.49. KEY?2023-RO karmasiklik matrisi
Cizelge 5.28. KEY2023-RO i¢in performans metrikleri
Etiket Class Precision Recall F1-Score
Degeri (S1mif) (Kesinlik) % (Duyarhhk) % (F1-Skor) %
0 BENIGN % 94 % 92 % 93
1 tcpSYN % 97 %95 % 96
2 femp % 89 % 93 %91
3 udp % 99 % 99 % 99

Modelin Accuracy (Dogrulugu) % % 94,75

RO modelinin performansi Cizelge 5.28 incelendiginde olduke¢a yiiksek oldugu
goriilmektedir. BENIGN sinifi i¢in modelin kesinligi %94, duyarliligi %92 ve f1-skoru
%093 olarak, tcpSYN siifi i¢in modelin kesinligi %97, duyarlilig1 %95 ve f1-skoru %96
olarak, icmp sinifi i¢in modelin kesinligi %89, duyarliligi %93 ve f1-skoru %91 olarak,

udp smift i¢in modelin kesinligi %99, duyarliligt %99 ve fl-skoru %99 olarak
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hesaplanmistir. Ayrica, modelin dogrulugu %94,75 olarak hesaplanmistir, bu da modelin
tiim siniflarin siniflandirilmasinda oldukga basarili oldugunu gostermektedir.

Karmagiklik matrisi incelendiginde (Sekil 5.49), BENIGN ve icmp siiflarinda
hatal1 siniflandirmanin diger siniflara gére biraz daha fazla oldugu goriilmektedir. Fakat
genel olarak RO modeli i¢in, her sinif yiiksek kesinlik, duyarlilik ve f1-skor degerleri elde
edilmistir. Bu durum, modelin her sinifi dogru bir sekilde siniflandirabildigini
gostermektedir.

KA modelinin performans metrikleri Cizelge 5.29 incelendiginde yiiksek olarak
hesaplandigi goriilmektedir. Tiim smiflar igin yiiksek kesinlik, duyarlilik ve fl-skorlar
elde edilmistir. BENIGN sinifinda %93, tcpSYN sinifinda %96, icmp sinifinda %90 ve
udp smifinda %99 kesinlik elde edilmistir. Duyarlilik degerleri ise BENIGN sinifinda
%92, tcpSYN sinifinda %96, icmp smifinda %91 ve udp smifinda %98 olarak
hesaplanmistir. Ayrica, modelin dogrulugu %94,42 olarak hesaplanmistir. Karmasiklik
matrisi (Sekil 5.50) incelendiginde de modelin tim siniflarda yiiksek performans
gosterdigi goriilmektedir. Bu sonuglar, KA modelinin bu veri setinde iyi bir siniflandirma
performansi sergiledigini gostermektedir.

Karmasiklik matrisi

0 1 2 3
0 914 16 60 1
11 12 947 30 0
[
8
2 53 27 885 7
34 4 1 12 1031

Tahmin edilen

Sekil 5.50. KEY2023-KA karmagiklik matrisi
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Cizelge 5.29. KEY2023-KA i¢in performans metrikleri

Etiket Class Precision Recall F1-Score
Degeri (Simif) (Kesinlik) % (Duyarhhk) % (F1-Skor) %
0 BENIGN % 93 %92 % 93
1 TcpSYN % 96 %96 % 96
2 femp % 90 %91 % 90
3 udp % 99 %98 % 99

Modelin Accuracy (Dogrulugu) % % 94,42

Karmasiklik matrisi

0 1 2 3
01 971 0 20 0
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Tahmin edilen

Sekil 5.51. KEY2023-NB karmasiklik matrisi

Cizelge 5.30. KEY2023-NB i¢in performans metrikleri

Etiket Class (Sinif) Precision (Kesinlik) ~ Recall (Duyarhlik) % F1-Score (F1-Skor)

Degeri % %
0 BENIGN % 71 % 98 % 82
1 TcpSYN % 94 % 32 % 48
2 femp % 92 % 55 % 69
3 udp % 61 % 99 % 75

Modelin Accuracy (Dogrulugu) % % 71,65

NB modeli performans metrikleri (Cizelge 5.30) incelendiginde, diger
modellerden daha diisiik performansa sahip oldugu goriilmektedir. Ozellikle tcpSYN
smifi i¢in diisiik duyarlilik oran1 %32 ve fl-skoru oran1 % 48 dikkat ¢ekicidir. Ancak,
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karmagiklik matrisinde (Sekil 5.51) de goriildiigii gibi, modelin hatali siniflandirma
yapma orani oldukga yiiksektir. Ozellikle tcpSYN ve icmp smiflarini siniflandirmada
yetersiz kalmistir.

KEYK modelinin dogrulugu % 94.52 oraninda oldukg¢a ytiiksektir ve performans
metrikleri (Cizelge 5.31) de genel olarak yiiksek degerlere sahiptir. KEYK modelinde,
udp sinifim1 %99 kesinlik, %98 duyarlilik ve %99 f1-Skor oraniyla daha iyi tahmin
edebilirken, icmp simifin1 daha diisiik oranda tahmin edebilmistir. KEYK modeli, tcpSYN
ve udp simiflar i¢in yiiksek F1-Skor degerleri vermektedir. Karmasiklik matrisi (Sekil
5.52) incelendiginde KEYK modeli, icmp sinifin1 diger siniflara gore siniflandirmada

basaris1 diisiiktiir.

Karmasiklik matrisi

0 1 2 3
01 905 5 81 0
11 10 949 30 0
8
2 a7 18 897 10
3 5 4 9 1030
Tahmin edilen
Sekil 5.52. KEY2023-KEYK karmasiklik matrisi
Cizelge 5.31. KEY2023-KEYK igin performans metrikleri
Etiket Class Precision Recall F1-Score
Degeri (Sinif) (Kesinlik) % (Duyarhlik) % (F1-Skor) %
0 BENIGN % 94 % 91 % 92
1 TcpSYN % 97 % 96 % 97
2 femp % 88 % 92 % 90
3 udp % 99 % 98 % 99

Modelin Accuracy (Dogrulugu) % % 94,52
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KEY2023 veri setinde modellerin egitim zamanlar1 kiyaslandiginda Cizelge
5.32°de gosterildigi gibi en hizli KEYK modeli, en yavas UKSB modeli olarak tespit

edilmistir.

Cizelge 5.32. KEY2023 veri seti modellerin ¢oklu siniflandirma egitim zamanlari

Model Zaman(ms)
YSA 16395
UKSB 733216
TSA 111197
ESA 44109
LR 325
RO 185
KA 114
NB 8
KEYK 2

5.3.2. Ikili simiflandirma sonuclari

KEY2013 veri setine uygulanan YSA modelinin egitim ve dogrulama kaybi
grafiginde (Sekil 5.53), egrilerin adim sayis1 arttik¢a diistiigii goriilmektedir, bu da
modelin egitim verilerine ve test verilerine uygun sekilde uyum sagladigini
gostermektedir.

YSA modelinin dogrulama dogrulugu grafigi (Sekil 5.54) incelendiginde,
dogrulama dogrulugunun da benzer sekilde, egitim adimlarinin artmasiyla birlikte
artmaktadir, ancak egitim dogruluguna kiyasla daha yavas bir artis oran1 gostermektedir.
Bu durum, modelin egitim verilerine overfitting egilimi gostermedigini gostermektedir.

Sonug olarak, egitim ve dogrulama dogrulugu degerlerinin yiiksek oldugu ve
benzer bir sekilde arttigi goriilmektedir. Bu, modelin ikili siiflandirmada iyi bir

performans sergiledigini gostermektedir.
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Sekil 5.53. KEY2023- YSA modeli ikili siniflandirma egitim ve dogrulama kaybi grafigi
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Sekil 5.54. KEY2023-YSA modeli ikili siniflandirma egitim ve dogrulama dogrulugu grafigi
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Karmasikhk matrisi
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Sekil 5.55. KEY2023-YSA modeli ikili siniflandirma karmagiklik matrisi

Cizelge 5.33. KEY2023-YSA ikili smiflandirma performans metrikleri

Etiket Class Precision Recall F1-Score
Degeri (Simif) (Kesinlik) % (Duyarhhk) % (F1-Skor) %
0 BENIGN %87 %98 %93
1 Attack %98 %85 %91

Modelin Accuracy (Dogrulugu) % %92,26

YSA modelinin performans metrikleri ikili smiflandirmada (Cizelge 5.33)
incelendiginde, modelin dogrulugu %92,26 olarak oOlgiilmiistiir, yani modelin dogru
siniflandirma orani oldukga yiiksektir.

Kesinlik ve duyarlilik metriklerine baktigimizda, BENIGN sinifi i¢in kesinlik
%387, duyarlilik %98 ve f1-Skor %93 olarak Slgiilmiistiir. Attack sinifi i¢in ise kesinlik
%98, duyarlilik %85 ve f1-Skor %91 olarak dl¢lilmiistiir. Bu sonuglar, modelin BENIGN
smnifin1 oldukg¢a iyi bir sekilde siniflandirdigini, ancak Attack sinifin1 biraz daha
zorlandigim1 gostermektedir. Karmasiklik matrisi (Sekil 5.55) incelendiginde, Attack

sinifinin yanlis tahmin sayisinin fazla oldugu goriilmektedir.
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Sekil 5.56. KEY2023-UKSB modelinin ikili siniflandirma egitim ve dogrulama kaybr grafigi
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Sekil 5.57. KEY2023-UKSB modelinin ikili siniflandirma egitim ve dogrulama dogrulugu grafigi
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Karmasiklik matrisi

0 2977 40

Gergek

1 416 2567

Tahmin edilen

Sekil 5.58. KEY2023-UKSB modeli ikili siniflandirma karmasiklik matrisi

Cizelge 5.34. KEY2023-UKSB modeli ikili siniflandirma performans metrikleri

Etiket Class Precision Recall F1-Score
Degeri (Simif) (Kesinlik) % (Duyarhhk) % (F1-Skor) %
0 BENIGN %88 %99 %93
1 Attack %98 %86 %92

Modelin Accuracy (Dogrulugu) % %92,40

UKSB modelinin egitim ve dogrulama kaybi grafiginde (Sekil 5.56), egrilerin
adim sayis1 arttikga diistiigi goriilmektedir, bu da modelin egitim verilerine ve test
verilerine uygun sekilde uyum sagladigini gostermektedir. UKSB modelinin dogrulama
dogrulugu grafigi (Sekil 5.57) incelendiginde, dogrulama dogrulugunun da benzer
sekilde, egitim adimlarinin artmasiyla birlikte artmaktadir. Bu durum, modelin egitim
verilerine overfitting egilimi gostermedigini gostermektedir. Sekil 5.58’de verilen
karmasiklik matrisinde Attack sinifina ait verilerin BENIGN sinifi olarak siiflandirilma
sayisinin fazla oldugu goriilmektedir. Cizelge 5.34’te verilen performans metriklerine
gore, model %92,40 oraninda basari elde etmistir. Modele ait kesinlik, duyarlilik ve f1-
skor degerleri her iki sinif i¢in de oldukca 1y1 degerdedir. Model ikili siniflandirmada

coklu siiflandirmaya gore daha basarili sonuglar elde etmistir.
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Modelin Egitim ve Dogrulama Kaybi-RNN
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Sekil 5.59. KEY2023-TSA modelinin ikili siniflandirma egitim ve dogrulama kaybi grafigi
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Sekil 5.60. KEY2023-TSA modelinin ikili siniflandirma egitim ve dogrulama dogrulugu grafigi
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Karmasiklik matrisi

0 2984 33

Gergek

1 426 2557

Tahmin edilen

Sekil 5.61. KEY2023-TSA modeli ikili siniflandirma karmagiklik matrisi

Cizelge 5.35. KEY2023-TSA modeli ikili siniflandirma performans metrikleri

Etiket Class Precision Recall F1-Score
Degeri (Simif) (Kesinlik) % (Duyarhhk) % (F1-Skor) %
0 BENIGN %88 %99 %93
1 Attack %99 %86 %92

Modelin Accuracy (Dogrulugu) % %92,35

TSA modelinin egitim ve dogrulama kaybi grafiginde (Sekil 5.59), egrilerin adim
sayist arttikca diistiigi gorilmektedir. TSA modelinin dogrulama dogrulugu grafigi
(Sekil 5.60) incelendiginde, dogrulama dogrulugunun da benzer sekilde, egitim
adimlarin artmasiyla birlikte artmaktadir. Fakat dogrulama verilerindeki artis egitim
verilerinden daha fazladir. Sekil 5.61°de verilen karmasiklik matrisinde Attack sinifina
ait verilerin BENIGN sinifi olarak siniflandirilma sayisinin fazla oldugu goriilmektedir.
Cizelge 5.35’te verilen performans metriklerine gére, model %92,35 oraninda basari elde
etmistir. Modele ait kesinlik, duyarlilik ve f1-skor degerleri her iki sinif i¢in de oldukca
iyi degerdedir. Fakat Attack smifina ait duyarlilik degeri diger degerlerden diisiik
cikmistir. Model ikili siniflandirmada ¢oklu siniflandirmaya gore daha basarili sonuglar

elde etmistir.
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Sekil 5.62. KEY2023-ESA modelinin ikili siniflandirma egitim ve dogrulama kaybi grafigi
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Sekil 5.63. KEY2023-ESA modelinin ikili siniflandirma egitim ve dogrulama dogrulugu grafigi
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Karmasiklik matrisi

0 2982 35

Gergek

1 419 2564

Tahmin edilen

Sekil 5.64. KEY2023-ESA modeli ikili siniflandirma karmagiklik matrisi

Cizelge 5.36. KEY2023-ESA modeli ikili siniflandirma performans metrikleri

Etiket Class Precision Recall F1-Score
Degeri (S1mif) (Kesinlik) % (Duyarhhik) % (F1-Skor) %
0 BENIGN %88 %99 %93
1 Attack %99 %86 %92

Modelin Accuracy (Dogrulugu) % %92,43

ESA modelinin egitim ve dogrulama kayb1 grafiginde (Sekil 5.62), egrilerin adim
sayist arttikca diistiigi gorilmektedir. ESA modelinin dogrulama dogrulugu grafigi
(Sekil 5.63) incelendiginde, dogrulama dogrulugunun da benzer sekilde, egitim
adimlarin artmasiyla birlikte artmaktadir. Fakat dogrulama verilerindeki artis egitim
verilerinden daha fazladir. Sekil 5.64°te verilen karmasiklik matrisinde Attack sinifina ait
verilerin BENIGN smifi olarak smiflandirilma sayisinin fazla oldugu goriilmektedir.
Cizelge 5.36°da verilen performans metriklerine gére, model %92,43 oraninda basari elde
etmistir. Modele ait kesinlik, duyarlilik ve f1-skor degerleri her iki sinif i¢in de oldukca
iyi degerdedir. Fakat Attack smifina ait duyarlilik degeri diger degerlerden diisiik
cikmistir. Model ikili siniflandirmada ¢oklu siniflandirmaya gore daha basarili sonuglar

elde etmistir.
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LR modelinin performans metriklerine (Cizelge 5.37) bakildiginda, dogrulugu
%91,96 olarak ol¢iilmiistiir, yani modelin dogru siniflandirma orani yine oldukea yiiksek
seviyededir.

Kesinlik, duyarlilik ve f1-Skor metriklerine baktigimizda, BENIGN sinifi i¢in
kesinlik %87, duyarlilik %98 ve f1-Skor %93 oraninda, Attack sinifi i¢in ise kesinlik
%98, duyarlilik %85 ve f1-Skor %91 oraninda hesaplanmistir. Bu sonuglar, LR modelinin
de BENIGN sinifiz1 olduk¢a iyi bir sekilde siniflandirdigimi ve Attack sinifini
siniflandirmada biraz daha zorlandigimi gostermektedir. Sekil 5.65°te karmasiklik

matrisinde Attack sinifinda yanlis tahminler oldugu goriilmektedir.

Karmasikhk matrisi

0 1
0+ 2981 49
[
]
5]
14 433 2537

Tahmin edilen

Sekil 5.65. KEY2023-LR modeli ikili siniflandirma karmagsiklik matrisi

Cizelge 5.37. KEY2023-LR ikili siniflandirma performans metrikleri

Etiket Class Precision Recall F1-Score
Degeri (Simif) (Kesinlik) % (Duyarhlik) % (F1-Skor) %
0 BENIGN %87 %98 %93
1 Attack %98 %85 %91

Modelin Accuracy (Dogrulugu) % 9%91.96

RO modelinin performans metriklerine (Cizelge 5.38) goére, modelin dogrulugu

%96,28 olarak hesaplanmistir, bu da modelin dogru siniflandirma orani oldukga yiiksek

oldugunu gostermektedir.
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Kesinlik, duyarlilik ve f1-Skor metriklerine baktigimizda, BENIGN sinifi igin
kesinlik %96, duyarlilik %96 ve f1-Skor %96 oraninda, Attack simifi igin ise kesinlik
%96, duyarlilik %96 ve fl-Skor %96 oraninda hesaplanmistir. Bu sonuglar, RO
modelinin BENIGN ve Attack smiflarin1 esit derecede iyi bir sekilde siniflandirdigini
gostermektedir.

RO modelinin ikili smiflandirma i¢in karmasiklik matrisine (Sekil 5.66)
bakildiginda, BENIGN ve Attack smiflarindan da esit sayida dogru ve yanlis

siniflandirma yaptig1 goriilmektedir.

Karmasikhk matrisi

0 1
0- 2918 112
]
U]
1- 111 2859

Tahmin edilen

Sekil 5.66. KEY2023-RO modeli ikili siniflandirma karmagiklik matrisi

Cizelge 5.38. RO ikili siniflandirma performans metrikleri

Etiket Class Precision Recall F1-Score
Degeri (Sinif) (Kesinlik) % (Duyarhhk) % (F1-Skor) %
0 BENIGN %96 %96 %96
1 Attack %96 %96 %96

Modelin Accuracy (Dogrulugu) % %96,28

KA modelinin performans metrikleri (Cizelge 5.39) incelendiginde, siniflandirma
performansi oldukga yiiksek bir dogruluk orani elde etmistir %96,08. Modelin BENIGN
ve Attack siiflarinda da 9%96'lik bir kesinlik, duyarlilik ve F1-skoru basarisi gdstermesi,

modelin iyi bir performans sergiledigini gostermektedir. Bu, modelin toplam
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smiflandirma kararlarinin %96,08'inin dogru oldugu anlamina gelmektedir. Ayrica,
BENIGN sinifi i¢in modelin %96 kesinlik, %96 duyarlilik ve %96 f1-Skor basarisi
gosterdigi, ayni sekilde Attack sinifi i¢in de %96 kesinlik, %96 duyarlilik ve %96 f1-Skor
basaris1 gosterdigi anlamina gelir.

KA modelinin karmagsiklik matrisinde (Sekil 5.67) de, BENIGN ve Attack

siiflarinin esit oranda dogru ve yanlis siniflandirildigi goriilmektedir.

Karmasiklik matrisi

0 1
o 2911 119
i
5
U]
1 116 2854

Tahmin edilen

Sekil 5.67. KEY2023-KA modeli ikili siniflandirma karmasiklik matrisi

Cizelge 5.39. KEY2023-KA ikili siniflandirma performans metrikleri

Etiket Class Precision Recall F1-Score
Degeri (Sinif) (Kesinlik) % (Duyarhhk) % (F1-Skor) %
0 BENIGN %96 %96 %96
1 Attack %96 %96 %96

Modelin Accuracy (Dogrulugu) % %96,08

NB modeli iki siniflandirma metriklerine gore (Cizelge 5.40), farkli basari
oranlari elde etmistir. BENIGN sinifi igin %83 kesinlik, %97 duyarlilik ve %90 f1-Skoru
basarisi gostermistir. Attack sinifi i¢in ise %97 kesinlik, %80 duyarlilik ve %88 f1-Skoru
basarist hesaplanmistir. Modelin dogrulugu %88,95 oraninda, iki sinif arasinda bir denge
saglamaktadir, ancak BENIGN sinifinin duyarliligi daha yiiksek oldugu i¢in modelin
BENIGN smifin1 tespit etme becerisi daha yiiksektir.
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Sonug olarak, NB modeli BENIGN sinifi i¢in biraz daha diisiik bir kesinlikle,
ancak daha yiiksek bir duyarlilik ve fl-skoru basarisi elde etmistir. Attack sinifi igin ise
NB modeli KA modelinden daha iyi bir kesinlik, ancak daha diisiik bir duyarlilik ve f1-
skoru basaris1 gostermistir. Karmasiklik matrisinde (Sekil 5.68) siniflarin yanlis tahmin

sayilar1 Attack sinifinin siniflandirmada iyi olmadigini géstermektedir.

Karmasiklik matrisi

0 1
0+ 2960 70
[
]
o
14 593 2377

Tahmin edilen

Sekil 5.68. KEY2023-NB modeli ikili siniflandirma karmasiklik matrisi

Cizelge 5.40. KEY2023-NB ikili siniflandirma performans metrikleri

Etiket Class Pecision Recall F1-Score
Degeri (Simif) (Kesinlik) % (Duyarhlik) % (F1-Skor) %
0 BENIGN %83 %98 %90
1 Attack %97 %80 %88

Modelin Accuracy (Dogrulugu) % %88,95

Cizelge 5.41°e gore, KEYK modeli iki simiflandirma da %96 kesinlik, %97
duyarlilik ve %96 f1-Skoru basaris1 hesaplanmistir. Modelin dogrulugu %96,30'dur.

Bu sonuglar, KEYK modelinin iki sinif arasinda dengeli bir performans
gosterdigini ve BENIGN smifin1 tespit etme becerisinin Attack sinifini tespit etme
becerisiyle ayni oldugunu gostermektedir. Sonug olarak, KEYK modeli oldukca basarili
sonuglar elde etmistir ve iki simif arasinda dengeli bir performans sergilemistir ve

karmasiklik matrisinde (Sekil 5.69) de bu denge goriilmektedir.
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Karmasikhk matrisi

0 1

0o 2924 106
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5
o

1 116 2854

Tahmin edilen

Sekil 5.69. KEY2023-KEYK modeli ikili siniflandirma karmasiklik matrisi

Cizelge 5.41. KEY2023-KEYK ikili siniflandirma performans metrikleri

Etiket Class Precision Recall F1-Score
Degeri (Sinif) (Kesinlik) % (Duyarhhik) % (F1-Skor) %
0 BENIGN %96 %97 %96
1 Attack %96 %96 %96
Modelin Accuracy (Dogrulugu) % %96,30

KEY2023 veri setinde ikili smiflandirmada da modellerin egitim zamanlari

kiyaslandiginda Cizelge 5.42°de gosterildigi gibi en hizli KEYK modeli, en yavas TSA
modeli olarak tespit edilmistir.

Cizelge 5.42. KEY2023 veri seti modellerin ikili siniflandirma egitim zamanlar

Model Zaman(ms)
YSA 32409
UKSB 130889
TSA 950304
ESA 22809

LR 153

RO 170

KA 103

NB 8

KEYK 2
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5.4. Tartisma

Bu tez ¢calismasinda Konelsis Kontrol Sistemleri Firmasindan 2023 Mart ayinda
belirli zamanlarda normal ve saldir1 verileri Hidroelektrik Santrallerini denetleyen ve
kontrol eden SCADA sistemlerinden toplanmistir. Sistem DDoS saldirilart ile
yavaglatilmis ve hizmet vermesi bu zaman araliklarinda engellenmistir. Veriler alinarak
olusturulan ve KEY2023 (Konelsis-Ebru Yagmur -2023) olarak isimlendirilen bu veri
seti iizerinde MO ve DO modelleri ¢alistirilarak veri seti test edilip modellerin
dogruluklar1 degerlendirilerek karsilagtirilmistir. Modellere ait performans metrikleri
hesaplanmistir. DO modellerinin giris verisi tek boyutlu dizi kanalinda, optimizasyon
algoritmast Adam, aktivasyon fonksiyonu olarak ara katmanlarda RelLU, g¢ikis
katmaninda CICDD0S2019 veri seti igin 8 ¢ikigli softmax fonksiyonu, KEY 2023 veri seti
i¢in ise 4 ¢ikish softmax fonksiyonu ve 100 epochda (adim sayisinda) egitilmistir. Ikili
siiflandirmada her iki veri seti i¢in 1 ¢ikish sigmoid fonksiyonu kullanilmistir. Genel
olarak ¢oklu siiflandirma basarilarinda NB modelinin yetersiz kaldigt CICDD0S2019
veri seti i¢in Cizelge 5.10 ve KEY2023 veri seti icin Cizelge 5.30°da goriilmektedir. Bu
veri setleri iizerinde NB modelinin ¢oklu siniflandirma basarisi yeterli olmadigi i¢in diger

modellerin kullanilmasi gerektigi yorumlanmistir.
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6. SONUCLAR VE ONERILER

Bu boliimde yapilan calismalar degerlendirilmistir ve elde edilen sonuglara

deginilerek oneriler verilmistir.

6.1 Sonuclar

SCADA sistemlerine yapilan saldirilarla ilgili ¢alismalar, Cizelge 6.1'de
listelenmistir. Listelenen ¢alismalar, yazarlarin kendi olusturduklari veri setleri tizerinde
yaptiklar1 calismalardan olusmaktadir. Her ¢alismada farkli makine 6grenimi ve derin
o6grenme modelleri uygulanmis ve basarili sonuglar elde edilmistir. Bu caligmada ise
SCADA sistemlerine diizenlenen DDoS saldirilar1 verilerini iceren KEY2023 veri seti
tizerinde ikili ve ¢oklu siniflandirma makine 6grenimi ve derin 6grenme yontemleri
uygulanmistir. Ayrica CICDDo0S2019 hazir veri setinde de modeller uygulanmistir ve
basar1 oranlart hesaplanmistir. KEY2023 veri setinde, en yiliksek basar1 orani ikili
siniflandirmada MO modellerinden KEYK modeliyle %96,30 ve DO modellerinden
UKSB modeli ile %92,40 olarak elde edilmistir. Coklu smiflandirmada ise MO
modellerinden RO modeli %94,75 ve DO modellerinden TSA modeli %89,32 basar1
oranlart elde edilmistir. Literatiirdeki ¢aligmalarin ¢gogu, SCADA sistemlerinde saldiri
olup olmadigini ikili siniflandirma ile analiz etmislerdir. Bu c¢alismada ise, bir DDoS
saldiris1 varsa bu saldirinin hangi tiir DDoS saldirist oldugu arastirilmis ve model
performanslar literatiire gore basarili sonucglar vermistir. Bu agidan bakildiginda ¢oklu
siiflandirmada literatiire katki saglamistir. Coklu smniflandirma sonuglart ikili
siniflandirmaya gore biraz daha diisiik olsa da ozellikle saldirt tiiriinii tespit etmek

istendiginde bir saldir1 tespit sistemi i¢inde entegre edilebilir oldugu belirlenmistir.



Cizelge 6.1. SCADA c¢alismalariin karsilastirilmasi

Sira Yazar Veri Seti Oznitelikler Teknikler Algoritma Dogruluk
Aciklama
(Almalawi Kendi veri setleri DUWWTP KEYK 992,86
1 ve ark., tizerinde ¢alismiglardir.
2014)
(Hoyos LI DDoS saldir1 tespiti igin bir DVM %99
2 ve ark., prototip gelistirmislerdir.
2016)
Anomali tespitini farkli modeller ~ K-Means %56.80
3 (Shirazi ve ile gerceklestirip performans PCA-SVD %17.14
ark., 2016) degerlendirmesini kendi veri NB, %90.36
setlerinde yapmuglardir. GMM %45.16
SCADA sitemlerine kars1 ESA % 99.38
(Yang ve diizenlenen UDP -tasm-a 4
4 saldirilarina kendi veri setlerini
ark., 2019)
olusturarak derin 6grenme
yontemini denemislerdir.
UKSB ve GRU yontemlerini DVM %97,62
(Polat ve paralel kullanarak kendi
> ark., 2022) olusturduklar veri seti lizerinde
ozellik ¢ikarmislardir.
SCADA sistemlerine diizenlenen Ikili Coklu
protokol saldirilarmdan YSA %92,26 %87
olusturulan veri seti UKSB  %92,40 %84,67
kullanilmistir. TSA %92,35 %89,32
6 Bu calisma ESA %92,43 %87,07
LR %91.96 %89.42
RO %96,28 %94,75
KA %96,08 %94,42
NB %88,95 %71,65
KEYK  %96,30 %94,52

148

Bu ¢alismalarda, yazarlar kendi veri setleriyle ¢alismalarini gergeklestirmislerdir.

Bu nedenle, bu tez ¢aligmasinda elde edilen performans tam anlamiyla diger ¢alismalarla

karsilastirilamamistir.  Fakat modellerin performansina bakilarak bir karsilastirma

yapilmistir. Almalawi ve arkadaslari (Almalawi ve ark., 2014) tarafindan yapilan

calismada KEYK modeli %92,86 oraninda dogruluga sahiptir ve bu c¢aligsmada ikili
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smiflandirmada KEYK %96,30 oraninda basart ile iyi bir sonug vermistir. Bu sonuglarin
degismesi veri setlerinde bulunan Ozelliklere baglhdir. Bu tez c¢alismasinda DO
modellerine odaklanilmistir. DO modellerinden ESA ile Yang ve arkadaslarinin (Yang
ve ark., 2019) yaptig1 calismada UDP tasma saldirilart ve normal veriler {izerinden
%99,38 oraninda basar1 elde edilirken, bu tez ¢alismasinda DO modellerinden ESA
modeli ile, ii¢ farkli DDoS saldir1 ile olusan Attack smifi ile normal verilerden ikili
siiflandirma basarisi %92,43 oraninda elde edilmistir. Tek tiir DDoS saldirisi ile normal
verilerin ikili siiflandirmasinda daha basarili sonuglar elde edilebilecegi sonucuna
ulagilmigtir. Ayrica literatiire KEY2023 veri seti eklenerek, daha basarili sonuglar elde
etmek ve veri seti performansinin daha verimli bir sekilde degerlendirilmesi icin
karsilagtirmali  sonuglar  saglanabilecegi sonucuna varimistir. Sekil 6.1°de

CICDD0D2019 veri seti modellerin basar1 oranlar1 grafigi gosterilmistir.

Modellerin Basar1 Oranlar

100,00%
90,00%
80,00%
70,00%
60,00%
50,00%
40,00%
30,00%
20,00%
10,00%

0,00%
YSA ESA LR RO KA NB

UKSB TSA KEYK

E CICDDo0S2019 Coklu Siniflandirma B CICDDo0S2019 ikili Siniflandirma

Sekil 6.1. CICDD0S2019 veri seti modellerin basari oranlar1 grafigi

Bu tez calismadi kapsaminda hazir veri seti ile modeller degerlendirilmis ve
basaril1 sonuglar elde edilmistir. CICDDo0S2019 veri setinden ikili siniflandirmada elde
edilen en iyi sonu¢ %99,90 oraninda KA modelinden elde edilmistir. Siniflandirma
basarisi en diisiik olan model ise %93,13 orani ile NB modelidir. Coklu siniflandirma

basarisina bakildiginda ise, %94,19 orani ile RO modeli en basarili model, %63,37 orani
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ile NB en diisiik basar1 oranina sahip modeldir. Cizelge 6.2°de bu veri setine ait basari

oranlari verilmistir.

Cizelge 6.2. CICDD0S2019 veri seti modellerin bagari oranlari

Model Coklu Siniflandirma Ikili Stiflandirma
YSA %83,25 %99,77
UKSB %63,99 %99,45
TSA %85,18 %99,29
ESA %84,02 %99,82
LR %86,94 %99,43
RO %94,19 %99,80
KA %94,13 %99,90
NB %63,37 %93,13
KEYK %92,69 %99,77

Modellerin Basar1 Oranlari

100,00%
90,00%
80,00%
70,00%
60,00%
50,00%
40,00%
30,00%
20,00%
10,00%

0.00%
YSA UKSB TSA ESA LR RO KA NB KEYK

mKEY2023 Coklu Smiflandirma m KEY2023 ikili Simiflandirma

Sekil 6.2. KEY2023 veri seti modellerin basari oranlar1 grafigi

Bu tez caligmasi SCADA sistemlerine diizenlenen DDoS saldirilarindan elde
edilen veri seti ile calismalar gergeklestirilmistir. Bu ¢alismalarin sonucunda Sekil 6.2°de
verilen modellerin performanslar1 karsilagtirildiginda ikili siniflandirma sonuglardi ¢oklu
siniflandirmaya gore daha iyi oldugu sonucuna ulasitlmistir. Bu calismada DO
modellerinin basarilar1 tizerine odaklanilmistir fakat ikili siniflandirmada ESA modeli
%92,43 basar1 orani ile KEYK modelinin basarist %96,30’un gerisinde kalmistir fakat
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sonug olarak smiflandirma basarisi yiiksektir. Coklu siniflandirmada da TSA modeli ile
%89,32 oraninda basar1 elde edilirken, RO modeli %94,75 ile daha iyi sonug vermistir.

Cizelge 6.3’te modellerin basar1 oranlar1 sonuglar1 verilmistir.

Cizelge 6.3. KEY2023 veri seti modellerin basari oranlari

Model Coklu Siniflandirma Ikili Stmiflandirma
YSA %87 %92,26
UKSB %84,67 %92,40
TSA %89,32 %92,35
ESA %87,07 %92,43
LR %89,42 %91,96
RO %94,75 %96,28
KA %94,42 %96,08
NB %71,65 %88,95
KEYK %94,52 %96,30
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Sekil 6.3. KEY2023 veri seti t-SNE grafigi ile sinif dagilimlar

Yapilan caligmalarda model performanslarinin ikili simiflandirmada daha 1yi
olmalarimin sebebi ise Sekil 6.3.’de gdsterilen KEY2023 veri setinden elde edilen t-SNE

grafigi incelendiginde goriilmektedir. Burada sinif dagilimlarinin genel olarak {ist iiste
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geldigi gézlemlenmektedir. Yani bu bir DDoS saldiris1 ve tiirii ne olursa olsun saldir
olarak goriilecegi anlamina da gelmektedir. Buradan elde edilen sonug, DDoS

saldirilariin tespitinde ikili siniflandirma yapilmasinin daha etkili sonuglar verecegidir.

6.2 Oneriler

Bu tez calismasinda KEY2023 veri seti ile yapilan ¢alismalar ile basarili sonuglar
elde edilmesine ragmen Ozellikle c¢oklu simiflandirmada bazi smiflarin  tahmin
performansi diigiik kalmistir. Saldir1 siniflarinda benzerliklerin yogun olmasi saldiri
tiirlerinin tespitini bu anlamda zorlastirmistir. Calismada siniflarin esitlenmesinde asagi
ornekleme yapilmistir. KEY2023 veri seti kamuya agik bir platformda yayinlanarak
literatiirdeki ¢aligmalarda kullanim icin desteklenebilir. Boylece literatire SCADA
sistemleri tizerinde DDoS saldirilarindan olusan bir veri seti kazandirilmis olacaktir.
Buna gore ilerideki c¢alismalarda veri arttirim teknikleri kullanilarak modellere farkli

parametreler denenerek performanslar arttirilabilir ve karsilastirmalar yapilabilir.
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