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BLOKZINCIR TEKNOLOJISININ KREDI TRANSFERI ICIN KULLANIMI
ZEYNEP KIYMIK
OZET

Kredi transferi, bir sertifikanin igeriginin dogrulanmasi ile ilgili bir konudur. Dijital
cagin baglant1 araglarindan biri olarak nitelendirilen blokzincir teknolojisi, kredi transferinin
tartisma konusudur. Blokzincir, dijital islemlerin degistirilemeyen bir kamu kaydim
saglayan dagitilmis bir veri tabanidir. Blokzincir aginin seffaf ve merkezi olmayan yapisi,
sigorta, finans, dolandiricilik tespiti, telif hakki, akilli s6zlesmeler, kimlik yonetimi, e-ticaret
ve saglik gibi pek ¢ok uygulamanin temel 6zelligi olan, yeniden diizenlenemez ve kirilamaz
bir veri kaydi olusturulmasini saglamaktadir. Ogrencilerin su anda yiiksek &grenim
kurumlarinda aldiklar1 derslerin, baska bir {ilkede taninmasini saglamak i¢in, o iilkeye ait
tanima ve denklik kurumlarmma basvurmalar1 gerekmektedir. Bu kurumlar tarafindan
istenilen belli belgeleri tamamlayarak bu kurumlara bagvurmalar1 ve neticelerini 6grenmek
icin bekleme siireci gerekmektedir. Bu ¢alismanin amaci, iki 6grenim kurumu arasindaki
tanima ve denklik siirecinde iiglincii kurumu aradan ¢ikararak blokzincir teknolojisi
tizerinden giiven ag1 olusturmaktir. Aynm1 zamanda 6grenciler, aldig1 dersleri, is bagvurusu
sirasinda igverene, kendi blokzincir hesabi {izerinden ispatlayabileceklerdir. Bu calisma,
yilksek Ogretimde kullanilan kredi transfer sistemini ve var olan kredi transfer
uygulamalarini, blokzincir teknolojisi kullanarak yiiriitebilmesine olanak saglayan bir model
onerisi sunmaktadir. Onerilen bu model, dgrencilerin iiniversitelerde kayitli olan ders
bilgilerini, blokzincir teknolojisi ile dijital sertifikalar seklinde saklanmasini saglamaktadir.
Kredi transfer sisteminin blokzincir tabanli bir modeli, yliksek &gretim kurumlar igin
olusturulan bir ¢izelge iizerinde gosterilmistir. Bu kapsamda 6nerilen model Blockchain

Demo iizerinde simiile edilmistir.
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USING BLOCKCHAIN TECHNOLOGY FOR CREDIT TRANSFER
ZEYNEP KIYMIK

ABSTRACT

The issue of credit transfer is a matter of verifying the content of a certificate. Here
is the subject of discussion on block chain technology which can be considered as one of the
means of connection of digital age in credit transfer. The blockchain is a distributed database
that provides an unchangeable public record of digital transactions. The transparent and
decentralized structure of the block chain network enables the creation of a non-rewritable
and unbreakable data record, which is the main feature of many applications such as
insurance, finance, fraud detection, copyright, intelligent contracts, identity management, e-
commerce and health. Students must apply to the recognition and equivalence institutions of
their country in order to ensure that the courses they currently take in higher education
institutions are recognized in another country. After completing certain documents requested
by these institutions, they have to apply to these institutions and wait for the results. The aim
of this study is to create a trust network over block chain technology by eliminating the third
institution in the process of recognition and equivalence between two learning institutions.
At the same time, students can prove their lessons to their employer during their job
application through their own block chain account. This study proposes a model that enables
the credit transfer system used in higher education and existing credit transfer applications
to be implemented using blockchain technology. The proposed model allows students to
store course information in universities in the form of digital certificates with blockchain
technology. A block-chain model of the credit transfer system is shown on a chart for higher

education institutions. The proposed model is simulated on the Blockchain Demo.
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1. GIRIS

Blokzincir, dijital islemlerin degistirilemeyen bir kamu kaydini saglayan dagitilmis bir
veri tabanidir. Blokzincir ag1 seffaf ve merkezi olmayan bir yapiya sahiptir. Sigorta, finans,
dolandiricilik tespiti, telif hakki korumasi, nesnelerin interneti, akilli sdzlesmeler, kimlik
yonetimi, e-ticaret ve saglik gibi pek ¢ok uygulamanin temel 6zelligi olan, yeniden
diizenlenemeyen ve sifresi kirilamayan bir veri kaydi olusmasini saglamaktadir. Yiiksek
o0grenimde, Blokzincir teknolojisi 6grenci bilgilerinin ve basarilarinin masrafsiz, giivenilir

ve kamuya agik bir sekilde izlenmesine yardime1 olabilir (Wang, 2016).

Blokzincir, ilk olarak Satashi Nakamoto olarak bilinen kisi veya gruplarin ortaya
cikardigr Bitcoin dijital para birimi olan finans sektoriiyle 2008 yilinda taninmustir.
Blokzincirin; giiven, degismezlik, kalicilik, seffaflik ve aracilarin ortadan kaldirilmasi gibi
avantajlar1 sayesinde bircok sektdrde arastirmalar yapilmaya baslanmistir. Blokzincir
teknolojisi, temel kullanimi kripto paralariyla baslamasinin yani sira egitimde de 6nemli
kullanim durumlarina sahiptir (Nakamoto, 2013). Avrupa komisyonunun blokzincirin
egitimde kullanilmast i¢in Onerileri bulunmaktadir. Yiiksekogretimde diplomalarin

taninmasi i¢in kredi transferi konusu da bu 6nerilerden biridir.

Egitim alaninda sertifikalarin dijitallesmesinin kagit sertifikalara gore birgok
avantajlart vardir. Dijitallesme, kurumlar arasinda iletisimi kolaylastirir ve hizlandirir.
Sertifikalarin dogrulugu, insan miidahalesi olmadan kayit defterinde otomatik olarak kontrol
edilebilir, Bununla birlikte, Geleneksel dijital sertifikalar da 6nemli dezavantajlara sahiptir.
Geleneksel dijital sertifikalarin taklit edilebilirligi oldukg¢a kolaydir. Paylasilan bilgilerin
gizli kalmas1 konusunda sorunlar yasanilabilir. Kurumlar tarafindan miisterilere tescilli
formatlarda verilen dijital sertifikalari, dogru yazilim bulunmayan kurumlar okuyamayabilir
veya dogrulayamayabilir. Dijital sertifikalarin tizerinde degisiklikler yapilabilir. Bir igveren,
ise alim siirecinde ise basvuranin dijital sertifikasindaki bilgilere giivenmekte sorunlar
yasayabilir. Sertifikalarin dijital olarak saklanmasi gereklidir fakat giiven ve gizlilik

sorunlarin1 ¢6zmek i¢in yeterli degildir.

Ayni durum ytiksekogretimde diploma alan 6grenciler iginde gegerlidir. Avrupa
Birligi (AB)’nde yliksekdgretim kurumlart arasinda aktif is birliginin kurulabilmesi temel

amagctir. AB egitim programlarindan Sokrates, egitime Avrupa boyutunu getirmeyi ve



katilimer tlkeler arasindaki is birligini gili¢lendirerek egitim kalitesini arttirmay1
amaglamaktadir. Sokrates'in eylem planinda yer alan programi Erasmus'un baslamasiyla,
Ogrencilerin yurtdisinda gérmiis olduklar1 egitimlerinin taninmasi hem kendileri hem de
iilkelerindeki yiiksekdgretim kurumlan i¢in sorun haline gelmistir. Ogrenci hareketliligini
kolaylagtirmak ve ogrencilerin yurtdiginda gordiikleri egitimlerinin kendi iilkelerinde
taninmasini garanti altina almak i¢in AB tarafindan Avrupa Kredi Transfer Sistemi (AKTS)

gelistirilmistir (YOK, 2001a).

Ogrenciler yiiksek 6grenim kurumlarindan aldiklar1 derslerin, baska bir iilkedeki
tiniversitede taninmasi i¢in, o iilkeye ait tanima ve denklik kurumlarina bagvurmaktadirlar.
Iki iiniversite arasindaki baglantiy1 saglayan bu iigiincii kurum aglari, dgrencinin aldig
egitim bilgilerinin degerlendirmesini yapmaktadir. Boylece iigiincii bir kurum, 6grenciye ait
sertifikanin bagvurdugu iilkedeki tanima ve denklik derecesini belirlemektedir. Bu kurumlar
tarafindan istenilen, belirlenmis prosediirler vardir. Prosediirdeki belli belgeleri
tamamlayarak bu kurumlara bagvurmalar1 ve neticelerini 6grenmek i¢in bekleme siireci
gerekmektedir. Mevcut durumda yiiksekdgretim kurumlarinin birbirlerinin  kredilerini
tanimalari, belirli kosullara baglanmis anlagmalarla miimkiin olmaktadir. Ancak bu konuda

standartlarin her zaman taninmamasi gibi aksakliklar olabilmektedir.

Buna gore, yiiksekdgretimde diplomalarin verilmesi, saklanmasi ve taninmasi
acisindan mevcut sorunlar vardir. Bu sorunlar, {iniversiteler tarafindan verilen diplomalarin
belli bir otorite tarafindan yoOnetilmesi, sertifikalarin giivenli dijital bir ortamda
saklanmamasi ve tanima ve denklik siirecinde iki yiiksekogretim kurumu disinda, iigiincii
bir kuruma gereksinim olmasidir. Ayrica egitim alanindaki paydaslar, blokzincir
teknolojisinin, egitime saglayacagi avantajlarindan ve potansiyellerinden yeterince haberdar
degillerdir (Camilleri & Grech, 2017). Blokzincir teknolojisi, egitim veren kurumlar ve
isverenler icin dnemli potansiyellere sahiptir. Ornegin &grenciye, iiniversite tarafindan
verilen diploma, otoritelerin yonetimi yerine, 6grencinin kendi bagimsizlifinda olmasi
gerekmektedir. Ayrica yiiksekdgretimde tanima ve denklik Islemlerinin kisalmasi ve
giivenligin artmas1 i¢in lglincli kurum aglarin ortadan kaldirilmasi gerekmektedir.
Yiiksekogretim kurumlari, 6grencilerin egitim kayitlarini, geleneksel kagit sertifikalar
halinde vermek ya da 6grenci bilgi sistemlerindeki veri tabanlarinda dijital halde saklamak

yerine, giivenli ve kaybolmayan bir dijital veri tabaninda muhafaza etmeleri gerekmektedir.



Yukarida bahsedilen konular dijitallesmenin ise kosulmast ile diizenlenebilir
niteliktedir. Sertifikalarin, merkezi olmayan bir ortamda muhafaza edilmesini saglayarak,
ash degistirilemeyen, giivenilir ve otoriteleri ortadan kaldirabilecek avantajlar saglayan bir
sistem olusturulmasi miimkiindiir. Bu sistem, tiim taraflarin yiiksek 6grenim goren
Ogrenciler, 0gretim iiyeleri, idari personel, mezunlar ve igverenler de dahil olmak {izere
cesitli paydaslar arasinda giiven ve seffafligi gelistirmelerini saglar. Blokzincir maliyetleri,
gecikmeleri ve genel karmasikligi potansiyel olarak azaltir veya ortadan kaldirir (Camilleri

& Grech, 2017).

Elektronik portfolyolar bilgi havuzlarindan 6grenci 6grenimini sergilemeye yonelik
giiclii araclara doniistiiriilebilir. Gelecek nesil degerlendirme araclari, program kalitesi ve
Ogrenci 6grenme ¢iktilari, blokzincir teknolojisi kullanilarak olusturulabilir (Wang, 2016).
Bu kapsamda, AKTS egitim kredileri, blokzincir teknolojisi {lizerinde programlanabilir,
Ogrencilerin, yiiksek 6grenim kurumlarinda egitimin icerigine karsilik gelen ders kredilerini,

blokzincir platformu iizerinde biriktirmeleri i¢in yenilikler saglayabilir.

Bu calismanin amaci, yliksek Ogrenim kurumlarinda, kredi transfer sistemini
blokzincir teknolojisiyle birlestirmeye yonelik bir model 6nerisi olusturmaktir. Blokzincirin
dagitilmis, merkezi olmayan dogasi ve blokzincir kaydimin kaliciligi, akilli s6zlesmelerin
yonetilmesi gibi Ozellikleri, egitim bilgilerinin merkezi otoritelerden bagimsiz olmasini
saglamaktadir. Ayrica ders kredilerinin tanima ve denklik siirecinde {i¢lincti kurumlari
ortadan kaldirmay1 amaglamaktadir. Boylece dgrenciler egitim bilgilerini, geleneksel kagit
sertifikayla ispatlamak yerine, kredi transferi icin blokzincir tabanli bir sistemi
kullanabilirler. Bu kapsamda, blokzincir teknolojisi uygulamalarindan yararlanarak, yiiksek
ogrenimdeki kredi transferi sistemi Ozellikleriyle ornek bir kriptokredi model Onerisi

olusturulmaktadir.

Bu calismada Avrupa Komisyonu’nun egitimde blokzincir i¢in senaryo ve dnerilerini
gz Oniinde bulundurarak, kredi transferi ile ilgili konu iizerinde bir model onerisi
olusturulmustur. Oncelikle kredi transferi hakkinda arastirmalar yapilmistir. Kredi transferi
i¢in yiiksekogretime iliskin yeterliliklerin taninmasindaki gelisim siireci ve suandaki durumu
incelenmigstir.  Dijitallesmenin  gereklilikleri ve sertifikalar agisindan faydalarina
deginilmistir. Blokzincirin ¢alisma prensibi hakkinda bilgiler verilmistir. Egitimde kullanim

alan1 olarak, blokzincir ile sertifika verilmesi konusu tizerinde durulmustur. Kredi transfer



sisteminin blokzincir tabanli bir modelini, yiiksek 6gretim kurumlar1 i¢in olusturulan
hiyerarsi ile bir ¢izelge lizerinde gosterilmistir. Olusturulan ¢izelgeden yola ¢ikarak, adimlar
diyagram seklinde modellenmistir. Bu kapsamda bir uygulama 6rnegi olusturulmustur.

Onerilen model Blockchain Demo platformunda simiile edilmistir.



2. KREDI TRANSFERI

2.1. Avrupa Kredi Transfer Sistemi (AKTS)

Avrupa Kredi Transfer ve Biriktirme Sistemi (AKTS), Avrupa Komisyonu tarafindan
gelistirilen ve AB tiye iilkeleri tarafindan kabul edilen yiiksekdgretim siniflandirma sistemi
icin bir ¢ergcevedir. Avrupa Kredi Transfer Sistemi Bologna siirecinin 6nemli bir pargasidir.
Yurt disinda okuyan uluslararasi 6grencilere yardimci olmay1 amaglar. Baslangigta Erasmus
Ogrencilerinin yurt disindayken aldiklar1 derslerini ve programlarini saydirabilmeleri igin
olusturulmustur. Bugilinse Avrupa’da olduk¢a yaygin ve yalnizca O6grenci degisim
programlarindaki caligmalar1 degil, tiim lisans, yiiksek lisans ve doktora derecelerini
saydirmak i¢in kullaniliyor. AKTS yonetim sisteminin yiiksek 6gretim kurumlarinda
uygulanan, belirlenmis egitim kredi standartlariyla, 6grenimdeki basarilar1 karsilastirir ve
Olger ayn1 zamanda 6grencilere bir kurumdan diger kuruma notlarini gegirmekte yardimer
olur. Yani merkezi kayit kurulugsuna sahip olmayan AKTS, belirlenen kurallara gore kredi
vermeyi kabul eden ve daha sonra kurumlar arasinda kredi transferine izin veren bir

kurumlar agidir (Weingarten, 2018).

AKTS ii¢ ana ilkeden olusmaktadir. Bunlardan birincisi, ders programlarinin ve bu
programlari takip eden dgrencinin kazaniminin agik olarak ifade edilmis olmasidir. Ikincisi
katilimer kurumlar ile 6grenci arasinda yapilacak olan anlagmadir. Son olarak da derslere
atfedilmis, 6grencinin sorumluluk ve gorev yiikiinii ifade eden AKTS kredisidir. Bu ii¢ 68e,
Kurum Bilgi Paketi, Bagvuru formu ile 6grenim anlagmasi, alinan derslerin transkriptini
(ders ve not ¢gizelgesi) kapsayan ii¢ anahtar belge araciligiyla islerlik kazanmaktadir (YOK,
2001a).

1 AKTS kredisi 25-30 saatlik bir egitime esittir. AKTS' de, 60 kredi 1 yillik; 30 kredi
ise bir donemlik is yiikiine karsilik gelir. Yani 4 yillik bir {iniversite béliimiinden mezun

olmay1 hak etmek i¢in 6grencinin toplam 240 kredi biriktirmesi gerekmektedir.

Egitim seviyelerinin depolanmasina izin veren bir sisteme sahip olmak oldukca
pratik olur. Egitim seviyelerinin, her iilkede aninda kullanilabilecek sekilde depolanmalari
gerekir. Bununla birlikte, sistem tiizerinde kaydedilecek bu bilgilerin giivende olmalari

gerekir. Ayrica, bilgilerin herkes tarafindan erisilebilir olmasi ve elbette, sistemin



kanitlanabilir olmasi acisindan giivenilir olmasi gerekir. Sistem, sorunlari dogrulamak i¢in
merkezi bir kuruma gerek kalmayacak sekilde kendi kendine organize olmussa, bu da biiyiik
bir avantaj olur. Ayrica, bakim maliyetleri miimkiin oldugunca diisiik olmal1 ve bu nedenle
sistem finansal olarak karli olmalidir (Dettling, 2015) . Cizelge 1’de Tiirkiye Yiiksekogretim
Yeterlilikler Cercevesi (TYYC) ne gore belirlenen diizeyler icin toplam kredi (AKTS) ve
ogrenci caligma yiikii araliklar1 asagidaki gibi gosterilmistir. Bir akademik egitim-6gretim

yilinin hesaplanmasi 60 AKTS ve 1500-1800 saat is yiikii esas alinmistir.

Cizelge 1. TYYC diizeyleri i¢in toplam kredi (AKTS) ve 6grenci ¢aligma yiikii araliklari

N — | SORE | TOPLAM AKTS KREDISI | TOPLAM OGRENCI CALISMA
TYYCDUZEVLERT | (vu) (Yil x 60 AKTS) YUKU (Saat) -30 saat)
I AKTS=25 | 1 AKTS= 30 Saat

8. DUZEY
(DOKTORA) 4 240 6.000 7.200
7. DUZEY (YUKSEK
LISANS) 2 120 2.700 3.600
6. DUZEY (LISANS) 4 240 6.000 7.200
5. DUZEY (ON
LISANS) 2 120 3.000 3.600

2.2. Bologna Siireci ve Gelismeler

Avrupa Birligi, kurulusundan bu yana ulagsmay1 hedefledigi siyasal ve ekonomik
biitiinlesmeye, iiye lilkeler arasinda sosyal ve Kkiiltiirel anlamda biitiinliikk saglayarak
ulagmay1 planlanmistir. Avrupa Birligi, birbirinden farkli egitim sistemlerine sahip tilkeler
arasinda, egitimde ¢esitlilik ve saygi prensibini de gz Oniinde bulundurarak bir ortaklik
kurmaya c¢alismistir. Birlik s6z konusu amacglara ulasmak ve bu sinirlar igcinde yasam
standartlarin1 yiikseltmek icin egitim yoluyla, insan kaynaklarinin kalitesini arttirmak ve
mevcut isgiliciiniin becerilerini globallesmenin getirdigi gereksinimler dogrultusunda

yasanan teknolojik ve sosyal degisikliklere uyarlamay1 dngdérmistiir (Kithir, 2003).

Ortak bir Avrupa fikrinin benimsenmesi i¢in Bologna siirecine ve yiiksekogrenimde
reformlara ihtiya¢ duyulmustur. AB iilkelerinin diinya genelinde, yenilikler konusunda
geride kalmasi, kapsamli reformlar yapilmasina neden olmustur. Bir diger 6nemli nedense
yiiksek 6grenim gormek isteyen genc niifusun artmasidir. Geng niifusun farkli tlkeleri
gorme ve farkli kiiltiirleri 6grenmeye yonelmeleri, 6grenci hareketliliginde artisa sebep

olmustur (Yali, 2017).



Temelleri Magna Charta Universitatum (1988) ve Sorbonne Ortak Bildirgesi (1998)
ile baglayan ve gilinlimiize kadar gelen Avrupa Yiiksekogretim Alani (AYA)’daki reformlar
Bologna Siireci olarak adlandirilmaktadir. Avrupa’da ortak bir yiiksekdgretim alani
olusturma fikri ilk olarak bu bildirge ile ortaya ¢ikmistir. Bologna Siireci’nin temel prensibi
Avrupa Komisyonu tarafindan hazirlanan Lizbon Stratejisi ile ayn1 dogrultuda bir yaklasim
sergilemektedir. Bu strateji, AB’nin, 2010 yilina kadar “dlinyanin en rekabet¢i, dinamik ve
bilgi temeline dayanan ekonomisine” donlismesini hedeflemektedir. Ancak 2008 yilinda
ABD’de meydana gelen ve AB’ye de etki eden kiiresel mali kriz, bu projeyi aksatmistir.
Dolayisiyla stratejinin belirlenen hedeflerinin aksamasina neden olmustur. Bu tablo
karsisinda, Avrupa Komisyonu, Lizbon Stratejisi’nden yola ¢ikarak kiiresel mali sorunlari
ve bor¢ krizleriyle olusan yeni durum da dikkate alarak, Avrupa 2020 Stratejisi’ni
gelistirmistir. Buna gore, Avrupa Komisyonu, 2020 yilina kadar ekonomik ve sosyal
alanlarda altyap:1 caligmalarina destek verecektir. Boylece Avrupa Birligi, bilgiye ve
yenilikgilige dayali, kaynaklar1 verimli kullanan, ¢evreci ve daha rekabet¢i, ayn1 zamanda
yiiksek istthdam giicii saglayarak sosyal ve bdlgesel uyumu destekleyen bir ekonomiye

doniisebilecektir. Universiteler bu hedefin merkezinde yer almaktadir (Yal1, 2017).

2.3. Bologna Siirecinin Tarihi Gelisimi

Avrupa Birligi, II. Diinya Savasi’ndan sonra Avrupa’nin yeniden gliclenmesi i¢in 1952
Paris Antlasmasi ve 1957 Roma Antlagsmalari ile ortaya ¢ikmistir. Baslangigta Avrupa
Ekonomi Toplulugu adiyla bir ekonomik birlik olarak kurulan ve zamanla gelisen ve
derinlesen Avrupa Birligi 1992 yilinda yapilan Maastricht Antlagsmasi ile siyasilesmeye
baslamistir. Siyasal birligi saglamlastirmak amaciyla politikalar iiretmeye calisan AB, Ortak
Dis ve Giivenlik Politikas1’n1 olusturmustur. Uye devletlerin ulusal ¢ikarlarini sinirlayacagi
endisesiyle tam olarak ger¢eklesemeyen bu politika, birligin saglamlagsmasi1 ve uluslararasi

sistemde daha aktif olmasi i¢in gerekli bir politikadir (Ak¢ay, Argilin, & Akman, 2011).

Maastricht Anlagsmasi ile Avrupa komisyonu 1993 yilinda yeni bir rapor hazirlamstir.
“Bliylime, rekabet giicli ve istihdama iligkin Beyaz Rapor” da 21. Yiizyilda karsilasilacag:
ongoriilen sorunlar ve ¢6ziim Onerileri ele alinmistir. EZitim ve Ogretimin ekonomik
bliylimeyi istthdama doniistiirmesi geregi ifade edilmistir. Bu amagla AB’nin mevcut ortak,

egitim ve mesleki egitim ve genclik programlar1 Avrupa Komisyonu tarafindan, birligin



diger faaliyetleri ile tutarli bir sekilde ve onlar1 tamamlayan nitelikte tekrardan

sekillendirilmistir (Kithir, 2003).

Bologna Siireci'nin temelleri 1998 yilinda Fransa, Almanya, italya ve Ingiltere Egitim
Bakanlarinin Sorbonne 'da gergeklestirdikleri toplanti sonrasinda yayinlanan Sorbonne
Bildirisi ile atilmistir. Avrupa'da ortak bir yiiksekdgretim alan1 yaratma fikri ilk kez bu bildiri
ile ortaya ¢ikmistir. Ancak, Bologna Siireci resmi olarak 1999 yilinda Bologna Bildirisi'nin
29 Avrupa iilkesinin yliksekogretimden sorumlu Bakanlari tarafindan imzalanmasi ve
yayimlanmasi ile baglamistir. Bu siireg, sadece Avrupa’da degil, diinyanin her yerindeki
Ogrenci ve Ogretim elemanina yonelik bir akademik gelismeyi olusturmaktir.Bologna

Siireci'nin temel hedeflerinden altis1 bu bildiri ile ilan edilmistir (YOK, 2010a).

Bologna Deklarasyonunun imzalanmasindan iki yil, Sorbonne Deklarasyonunun
imzalanmasindan 3 yil sonra, 32 Avrupa devletinin Yiiksekogretimden sorumlu Bakanlari,
kaydedilen ilerlemeleri gézden gecirmek ve siirecin ileriki yillardaki yoniinii ve onceliklerini
belirlemek amaciyla 2001°de Prag'da bir araya gelmislerdir. Bakanlar; Bologna
Deklarasyonu'nda da belirtildigi gibi, Avrupa'daki yiiksekdgretim kurumlarinit daha cazip
hale getirmek ve bu kurumlarin rekabet etme giiciinii arttirmak icin bir Avrupa
Yiiksekogretim  Alam1 (AYA) olusturulmasinin = sart oldugunu  belirtilmistir.
Yiiksekogretimin bir kamu yarar1 olarak ele alinmasi gerektigi, sosyal bir sorumluluk oldugu
ve Oyle de kalacag: fikrini ve 6grencilerin yliksekdgretim toplulugunun ayrilmaz bir pargasi
oldugu inancini desteklemislerdir. Bu agidan Bakanlar, siirecin gelecegi hakkinda asagidaki

konularda goriislerini bildirmislerdir:
Bakanlar Prag Bildirgesi’nde;

Kurumsal, ulusal ve Avrupa diizeyinde, kalifikasyonlarin ¢esitliligini yansitan basit,
etkin ve adil bir taninmay1 tesvik etmesi icin ENIC ve NARIC gibi organizasyon ve aglara

cagrida bulunmuslardir.

Yiiksekogretimde lisans ve yiiksek lisans olmak iizere iki temel asama {izerine
yapilandirilmis bir derece sistemi {izerine tartisildigini dile getirmislerdir. Birgok iilkede
lisans ve yiiksek lisans derecelerinin veya kiyaslanabilir iki asamali derecelerin hem
tiniversiteler hem de diger yiiksekogretim kurumlarinca verilebildiginin belirtilmesi

onemlidir. Bireysel, akademik ve is piyasasi ihtiyaclarinin ¢esitliligine gére herhangi bir
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dereceyle sonuglanan programlarin farkli yonelimleri ve ¢esitli profillerinin olabilecegi ve

hatta olmasi gerektigi vurgulanmigtir.

Ogrencilerin, 6gretim  elemanlarmin, arastirmacilarin = ve idari personelin
hareketliliginin gelistirilmesi iizerinde durulmustur. Avrupa Toplulugu programlar
tarafindan Onerilen hareketlilik imkanlarin1 ve bu alanda Nice'te 2000 yilinda AB Konseyi

tarafindan onaylanan Hareketlilik Eylem Plani'n1 baglatilmistir.

Bakanlar, Avrupa'nin her tarafinda, kalite standardinin giivence altina alinmasinda, en
iyi uygulama oOrneklerini yaymak, degerlendirme ve akreditasyon mekanizmalariin
karsilikli kabulii i¢in c¢esitli olasiliklar tasarlamak konusunda {iniversiteleri ve diger
yiiksekdgretim kurumlarini tesvik etmislerdir. Ortak referans ¢er¢evesi kurma konusunda is
birligi yapmak ve iyi uygulama orneklerini yaymak i¢in Yiiksekogretimde Kalite Giivencesi
Avrupa Ag1 (ENQA) liyesi olmayan {ilkeler ile ilgili taraflarla is birligi yapmak suretiyle
tiniversitelere, diger yliksekdgretim kurumlarina, ulusal ajanslara ve ENQA'ya c¢agrida

bulunmustur.

Yiiksekogretimde Avrupa boyutlarini giiclendirmek ve mezun istthdamini artirmak
amaciyla Bakanlar, her seviye i¢in Avrupa igerikli, yonelimli ve diizenlemeli modiil, ders ve
miifredatin gelisimi i¢in yiiksekogretim sektoriine ¢agrida bulunmustur. Bu; degisik
tilkelerdeki kurumlar tarafindan ortaklikta Onerilen belirli modiiller, dersler, derece

miifredatlar1 ve taninmuis ortak dereceleri kapsamaktadir (YOK, 2001b).

Prag’da Bologna Siireci’ne 3 hedef daha eklenerek 9 madde haline gelmistir. Son
olarak 2003 yilinda Berlin Bildirisi'nde 10. son eylem baslig1 da ilave edilmistir:

Bu hedefler:

1) Kolay anlasilir ve birbirleriyle karsilastirilabilir yiiksekogretim diploma ve/veya
dereceleri olusturmak, bu amag¢ dogrultusunda Diploma Eki uygulamasinin gelistirilmesi;
Universitelerin ve diger yiiksekdgretim kurumlarinin var olan ulusal yasal diizenlemeleri ile
ders birimlerinin, derecelerinin akademik ve mesleki ac¢idan taninmasini kolaylastirmaya
yonelik Avrupa araglarindan tam olarak yararlanmalarin tesvik etmektedir. Boylece Avrupa
Yiiksekogretim Alani i¢inde vatandaglar kendi niteliklerini, yeterliliklerini ve vasiflarim

etkin olarak kullanabileceklerdir.



2) Yiksekogretimde Lisans ve Yiiksek Lisans olmak flizere iki asamali derece
sistemine gecmek hedeflenmistir. ikinci asamaya gegmek icin en az ii¢ y1l siiren ilk asamanin
basarili bir sekilde tamamlanmas1 gerekmektedir. Ilk asama sonrasinda elde edilen bilgi,
beceri ve yetkinlikler is piyasasinin beklentilerine cevap verecek halde istihdam edilebilirligi
artirmahdir. ikinci asama sonunda ise yiiksek lisans ve/veya doktora derecesi elde

edilmelidir.

3) Avrupa Kredi Transfer Sistemini (AKTS) uygulamak; Daha esnek 6grenim ve
kalifikasyon siiregleri i¢in; kredi transferine ve biriktirmeye imkan veren bir kredi sistemi
(Avrupa Kredi Transfer Sistemi -AKTS) tarafindan desteklenen ortak bir belirlenen
gereklilikler ¢ercevesinin kabul edilmesi vurgulanmistir. Karsilikli olarak taninan kalite
giivencesi sistemleriyle birlikte bu tiir diizenlemeler, 6grencilerin Avrupa isgiicii piyasasina
girisini kolaylastirir ve Avrupa yliksekdgretiminin uyumunu ve rekabet giiciinii artirarak

yiiksekogretimi daha cazip hale getirecektir.

4) Ogrencilerin, mezunlarin ve dgretim gorevlilerinin hareketliligini saglamak ve
kolaylastirmak; Ogrencilerin, 6gretim elemanlariin, arastirmacilarin ve idari personelin

serbest dolagimini engelleyecek tiim unsurlarin ortadan kaldirilmasi amaglanmistir.

5) Yiiksekogretimde kalite giivencesi sistemleri agin1 olugturmak ve yayginlastirmak;
Avrupa'nin her tarafinda, kalite standardinin giivence altina alinmasinda ve belirlenen
gerekliliklerin ~ karsilagtirilabilmenin ~ kolaylagtirilmasinda, kalite glivence sistemi
gerekmektedir. Ayrica, taninma ve kalite glivencesi aglar1 arasinda yakin is birligini

olusturulmasi gerekmektedir.

6) Yiksekogretimde Avrupa boyutunu tesvik etmek ve gelistirmek; Avrupa
yiiksekogretimini Avrupa ve Avrupa disi iilkeler i¢in bir cazibe merkezi haline getirilmesi

hedeflenmistir.
7) Yasam boyu 6grenimin tesvik edilmesi,
8) Ogrencilerin ve yiiksekdgretim kurumlarmin siirece aktif katiliminin saglanmast,

9) Avrupa Yiiksekogretim Alani’nin cazip hale getirilmesi.
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10) Avrupa Yiiksekogretim Alant (AYA) ile Avrupa Arastirma Alani (AAA)
arasindaki sinerji kurmak ve doktora ¢alismalar1 amaclanmistir (YOK, 2010a; YOK, 2001b).

Sorbonne Deklarasyonu ¢ergevesinde 1999 yilinda Avrupa’daki 31 iilkenin Egitim
Bakanlar1 Bologna’da toplanarak Bologna Deklarasyonu’nu imzalamiglardir. Bu
deklarasyondan (bildirgeden) ismini alan Bologna Siireci, 2010 yilina kadar ‘Avrupa
Yiiksekogretim Alan1 (European Higher Education Area, AYA)’ yaratmay1 hedefleyen bir
reform siirecidir. AYA’da gerceklesmesi arzulanmayan sey, iiye iilkelerin egitim
sistemlerinin tek tip yiiksekogretim sistemi haline getirilmesidir. AYA’da asil hedeflenen,
cesitlilik ile birlik arasinda bir denge kurulmasidir. Amag, yiiksekdgretim sistemlerinin
kendilerine 6zgii farkliliklar1 korunarak birbirleriyle karsilastirilabilir olmasi ve uyumlu hale

getirilmesinden ibarettir (YOK, 2010a).

Siirece katilan {ilkelerin yiiksek Ogreniminden sorumlu bakanlar tarafindan
benimsenen birkag belge vardir, ancak bunlar yasal olarak baglayici belgeler degildir
(uluslararasi sézlesmeler genellikle oldugu gibi). Bu nedenle, “uluslararasi akran baskisinin”
etkisinin géz ardi edilmemesine ragmen, Bologna Siireci'nin ilkelerini onaylama veya
reddetme her iilke ve yiiksek 6grenim toplulugunun 6zgiir iradesidir (European Commission,

2014d).

Bologna Siirecinin olusturmay1 hedefledigi Avrupa Yiiksekdgretim Alani igerisinde
yer alan iilke vatandaslari, yiiksekdgrenim goérmek ya da ¢aligmak amaclari ile Avrupa'da
kolayca dolasabileceklerdir. Avrupa gerek yiiksekdgretim ve gerekse is imkanlar1 agisindan

diinyanin diger bolgelerinden kisiler tarafindan tercih edilir hale getirilecektir.

AY A bugiin gelinen nokta itibariyle daha seffaf, taninir ve hareketli bir pozisyondadir.
Avrupa 6gretim kurumlariin uluslararasi aktifligi, diinyanin geri kalan bolgeleri ile diyalog
ve igbirligi i¢inde olmalar1 ve is diinyasina katilimlar1 bunun en 6nemli gostergesidir. Ancak
yapisal reformlarin uygulanmasindan kaynaklanan farkliliklar ile uygulama araglarinin
bazen yanlis bir sekilde ya da biirokratik ve yiizeysel olarak kullanilmasi nedenleriyle siire¢

akisinda sorunlar yaganmaktadir.

Bugiin Avrupa da igsizlik oraninin ciddi boyutlarda arttig1 ve geng niifusun issizlikle
kars1 karsiya kaldigr zor bir donem yasanmaktadir. Bologna Siireci ile diinya ¢apinda

egilimler dogrultusunda yiiksekogretim sistemlerinin gelismesine yonelik calismalar
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yapilmaktadir. Ancak sosyoekonomik, politik ve kiiltiirel agilardan birbirinden farkli olan
Bologna Siireci liyesi lilkelerin ortak kararlari benimsemesinde ve uygulamasinda gesitli

sikintilar yasanmaktadir (Yali, 2017).

2.4. Bologna Siireci’nin Ana Faaliyet Alanlari

Lizbon tanima sdzlesmesi; Avrupa Bolgesinde Yiiksek Ogretime iliskin Yeterliliklerin

Taninmasi S6zlesmesidir (European Commission, 2014a).

Avrupa Bélgesi'ndeki Yiiksek Ogrenime iliskin Yeterliliklerin Taninmas1 Sézlesmesi,
Avrupa Konseyi ve UNESCO tarafindan gelistirilmistir ve 1997 tarihinde Lizbon'daki ulusal

temsilciler toplantisinda kabul edilmistir.

Avrupa Bolgesinde Yiiksek Ogrenime Yonelik Yeterliliklerin Taninmasi1 Sézlesmesi,
ayni zamanda Lizbon Tanima S6zlesmesi olarak da bilinir, UNESCO'nun Avrupa ve Kuzey
Amerika Bolgesinde niteliklerin taninmasi i¢in kilit yasal aragtir. 2014 yilinda 55 iilke
Sozlesmeyi imzaladi ve 53'ii onayladi. imza sahibi bir iilkeden bir yeterlilik sahiplerinin bu
niteligi bagka bir iilkede taninmis olmalarini saglamay1 amaglar. Avrupa Konseyi/ UNESCO

S6zlesmesi’nin bazi 6nemli noktalar1 vardir;

Bir {ilkede tanimli yeterlilik sahipleri baska bir iilkede bu niteliklerin
degerlendirilmesine yeterli erisime sahip olacaktir. Buna bagli olarak, bagvuranin cinsiyeti,
ki, rengi, engelliligi, dili, dini, siyasi goriisii, ulusal, etnik veya sosyal menseli oldugu gibi
bir ayrim yapilmamali. Bir bagvurunun ilgili gereklilikleri yerine getirmedigini gosterme
sorumlulugu, degerlendirmeyi yapan kurulusa aittir. Her {ilke, kendi nitelikleri ile
yeterlilikler arasinda onemli farkliliklar olmadigi siirece, yiiksekdgretime erisim igin,
caligma siireleri boyunca veya yiiksek 6grenim dereceleri i¢in kendi sistemindeki karsilik
gelen niteliklere benzer sekilde tanima ararlar. Bagka bir iilkede verilen yliksekégretim
yeterlilik derecesinin tanimnmasi, asagidaki sonuglardan bir veya daha fazlasimna sahip

olmaktadir;

Taninmanin arandig1 iilkeden adaylarla ayn1 kosullar altinda, ilgili sinavlar ve doktora

hazirliklart da dahil olmak iizere daha yiiksek 6grenim c¢aligmalarina erisilebilmelidir.
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Taninmanin arandigi {ilkenin yasa ve yonetmeliklerine tabi bir akademik unvanin

kullanilmasi gerekmektedir.

Tim {ilkeler, miiltecilerin ve yerlerinden edilmis kisilerin, yeterliliklerin belgesel
kanitlarla kanitlanamadigi durumlarda bile, yiiksekogretime veya istihdam faaliyetlerine
erisim ile ilgili gereklilikleri yerine getirip getirmedigini degerlendirmek igin prosediirler

gelistirilmelidir.

Tiim {ilkeler yiiksekogretim sistemlerine ait oldugunu diislindiikleri kurum ve
programlar hakkinda bilgi vermelidir. Ogrencilere, mezunlara, isverenlere ve yiiksekogretim
kurumlarina yabanci niteliklerin taninmasi konusunda tavsiyede bulunmak i¢in bir ulusal

bilgi merkezi atamalidir.

Tim tlkeler, yiiksek 6grenim kurumlarini, taninmasini kolaylastirmak i¢in Diploma

Eki'ni 6grencilerine vermeye tesvik etmelidir.

Lizbon So6zlesmesi'nin desteklenmesi ve giiclendirilmesi igin gelistirilen iki 6nemli
tanima araci, Diploma Eki ile Avrupa Kredi Biriktirme Sistemidir. S6zlesmede NARIC
(National Academic Recognition Information Centers -Ulusal Akademik Tanima Merkezi)
ve ENIC (European Network of Information Centres -Avrupa Birligi Merkezleri Ag1) tanima

aglar1 olarak belirtilmistir (YOK, 2010d).

2.5. Diploma Eki

Verilerdeki Diploma Eki seffaflifi artirmak ve ehliyetlerin taninmasini saglamaya
yonelik yiiksek 0gretim kurumlarinin mezunlarina verilen bir belgedir. Bu ek, kurumsal
nitelikteki kisi tarafindan, basariyla tamamlanan ¢alismalarin niteligi, diizeyi, igerigi ve

durumunun bir tanimini saglamak i¢in tasarlanmistir (European Commission, 2014a).

Bu esnek arag UNESCO tarafindan baglatilmis ve tiim Avrupa Bdlgesi i¢in ortak bir
modele sahip olmak amaciyla UNESCO, Avrupa Komisyonu ve Avrupa Konseyi tarafindan
kabul edilen standartlara gére Bologna siirecine katilan yiiksekdgretim kurumlari tarafindan

verilir (European Commission, 2013a).
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Diploma ile birlikte, 6grenci talep etmeden iicretsiz ve diploma gibi bir kez, tek niisha
olarak verilir. Bir iilkede verilmis olan diploma ve derecelerin diger iilkelerdeki ilgili kurum
ve kuruluglar tarafindan da tam olarak anlagilabilmesi amaciyla tasarlanmis belli bir
formattadir. Diploma Eki, 68rencilerin 6grenim siireleri boyunca kazandiklar1 beceri ve
yeterliliklerini daha iyi anlatabilmelerini saglar. Boylece, egitim veya ¢alisma amagh yurt
disina gitmek isteyen 6grencilerin diplomalarinin ve 6grenim siirelerinin yurt disinda daha
rahat taninmasii saglar. Transkript veya not c¢izelgesi yerine gecmez, Kendiliginden

akademik, mesleki taninirlik saglamaz (YOK, 2010d).
Diploma ekinin igerigi sekiz boliime sahiptir:
-Yeterlilik sahibinin bilgileri
-Yeterliliklerin tiirti ve mensei kurum
-Yeterliligin seviyesi
- Yeterliligin islevi
-Igerik ve elde edilen sonuglar
-Ek belgelendirme

-llgili ulusal yiiksek dgretim sisteminin detaylar1 (Ulusal Akademik Taninma Bilgi
Merkezleri (NARIC'ler) tarafindan saglanmaktadir.

-ilgili herhangi bir ek bilgi (European Commission, 2013a).

2.6. ENIC ve NARIC Aglan

Avrupa Bolgesinde Avrupa Bilgi Merkezleri Ag1 (NARIC- National Academic
Recognition Information Centers), yabanci bir {ilkede alinan diploma ve 6grenim siirelerinin
akademik olarak gelistirilmesini saglamaktadir. Avrupa Birligi Ulusal Akademik Tanima
Bilgi Merkezleri (ENIC- European Network of Information Centres) ise akademik
yeterliliklerin taninmasi alaninda ortak tutum ve hareketlilik yaratmak icin kurulan bir

iletisim agidir (European Commission, 2014c).
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Akademik taninma ihtiyaci, kendi iilkesinden nitelik kazanmis bir kisi, yabanci bir
tilkedeki caligmalarin ileri bir agamasina kabul edilmek istediginde veya bir dnceki asama
veya yurtdisinda bir ¢alisma siiresinin tamamlanmasindan sonra, kendi iilkesinde ileri
calismalara kabul edilmek istediginde ortaya cikabilir. ilke olarak, akademik taninma
yalnizca ileri ¢alismalara kabul edilmek i¢in aranir ve ulusal sistemlerin ¢ogu dogrudan

yiiksekdgretim kurumlari tarafindan yapilir.

Bununla birlikte, baz1 adaylar, yabanci bir diploma / diploma taninmasinin resmi
olarak gerekli olmadigi mesleklerde istihdam edilmeden 6nce bir akademik taninma beyani
almay1 tercih etmektedir. Bu tiir bir tanima (mesleki amaglar icin akademik tanima),
igverenlerin bir {iilkenin diger bir {lkenin niteliklerinin yabanci dil ile nasil
karsilastirilabilecegini anlamalarina yardimer olur. ENIC-NARIC iilkelerindeki taninmis
yiiksek 6gretim kurumlarinin niteliklerin taninmasi i¢in politikalar ve prosediirler hakkinda

her ENIC-NARIC iilkeye ait yetkili bulunur (European Commission, 2014b).

Ayrica ENIC-NARIC Aglari, diger ilgili kuruluslara ve bireylere uluslararasi
akademik ve profesyonel hareketlilikteki gilincel konular ve yabanci niteliklerin taninmasi
icin prosediirler hakkinda kolayca bilgi bulmalarinda yardimci olmaktadir (European

Commission, 2013b).

Baska bir Avrupa ve gevresi iilkede calismak i¢in, kisi o tilkedeki meslegi denetleyen
ve niteliklerinin kanitini veren makama basvurur. Ev sahibi iilkenin yetkilileri, kiginin kendi
iilkesinde edindigi egitim ile ev sahibi iilkede ayni ¢alisma i¢in gerekenler arasinda 6nemli
farklar buluyorsa, bir staj veya yetenek testini tamamlamasini ister. Kisinin mesleki yeterlilik
seviyesinin en azindan ev sahibi iilkede gerekli olan seviyenin hemen altindaki seviyeye esit
olmast durumunda nitelikleri tanir (European Commission, 2019b). Tiirkiye Yiiksek
Ogretim Tanmma ve Denklik Basvurularmin degerlendirme siireci asagidaki sekilde

gosterilmistir (Sekil 1).
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Sekil 1. Tiirkiye Yiiksek Ogretim Tanima ve denklik basvurularinin degerlendirme siireci (YOK,
2018)



2.7. Avrupa Yiiksekogretim Alaninda Ulusal Yeterlilikler Cercevesi

Bologna Siireci'ne liye iilkelerin yiiksekdgretim sistemlerinde seffaflik, taninma ve
hareketliligi artirmak icin 2010 yilina kadar, yiiksekogretim alaninda ulusal yeterlilikler
cergevesini gelistirmeyi taahhiit etmislerdir. Ulusal Yeterlilikler Cercevesi, ulusal ve
uluslararas1 paydaglarca tanman ve iligkilendirilebilen yeterliliklerin belirli bir diizen
igerisinde yapilandirildigr bir sistemdir. Bu sistem araciligiyla, yliksekégretimde tiim
yeterlilikler ve diger 6grenme kazanimlar1 agiklanabilir ve tutarli bir sekilde birbiri ile

iliskilendirilebilir (YOK, 2010c).

Bologna Siirecine katilan her lilkenin, Avrupa ulusal yeterlilikler ¢ergevesine uyumlu
kendi iilkesine ait yeterlilikler ¢ercevesi bildirisi vardir. Ulusal yeterlilikler cergevesi

tilkelerin birbirlerinin diplomalarini tanimasini kolaylastirmak i¢in iyi bir referanstir.

2.7.1. Avrupa Kalite Giivencesi

Avrupa Yiiksek Egitim Alaninda yiiksekogretim, bir kalite giivence ajansi tarafindan
diizenli olarak distan incelemeye tabi tutulur. Bolonya siireci ig¢erisinde bu konuda yapilan
calismalar ve Oneriler Yiksekogretimde Avrupa Kalite Giivence Birligi (European
Association for Quality Assurance in Higher Education-ENQA) 'nin 2005 yilinda yayinlamis
oldugu "Avrupa Yiiksekdgretim Alaninda Kalite Giivence Ilke ve Standartlari Raporu"nda
yaymlanmistir. Bu raporda yayimnlanmis olan ilke ve standartlar giinlimiizde bu alanda
yiriitiilmekte olan caligmalara rehberlik etmekte ve bu sayede Avrupa Yiiksekdgretim
Alani'nda yliksekdgretim kurumlarinin birbirleri ile uyum i¢inde ve kiyaslanabilir kalite
diizeyinde hizmet vermeleri hedeflenmektedir. Bu standartlarin odagi, yiiksek 6grenimde
O0grenme ve 0gretmeyle ilgili, 6grenme ortami1 ve arastirma ve inovasyonla ilgili baglantilar
da dahil olmak iizere kalite glivencesidir. Bu kapsamda, her iilke kendi egitim sistemine
uygun kalite giivence standartlarin1 belirlemekte ve bu standartlar 1s18inda kendi egitim
sistemlerini degerlendirmektedir. Aym1 kapsamda, iilkeler yliksekégretim kurumlarinin
kalite gelistirme faaliyetlerinin degerlendirilmesi i¢in kalite ajanslar1 olusturulmaktadir ve
dis degerlendiricileri  kullanarak yiiksekogretim kurumlarimin = kalite diizeylerinin

belirlenmesini saglamaktadirlar (YOK, 2010b).
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2.8. Avrupa Egitim Alaninda ki Gelismeler

Avrupa kimligini, is yaratma, ekonomik biiyiime ve sosyal adalet igin itici giicler
olarak egitim ve kiiltiir potansiyelinin tamamini kullanmak tiim Uye Devletlerin ortak
cikarlarinadir. Avrupa Komisyonu, bir Avrupa Egitim Alanina dogru c¢alismaya yardim
etmek i¢in girisimler gelistirmektedir. Bu girisimler, Komisyonun tiim genclerin en iyi
egitim ve Ogretimi almalarin1 ve kita genelinde is bulmalarini saglama konusundaki
caligmalarin1 yansitiyor. Amag su sekildedir, Avrupa'da:

* Yurtdisinda ¢alismak ve 6§renmek i¢in zaman gegirmek standart olmali;

* AB genelinde okul ve yiiksek 6grenim diplomalar1 taninmalidir;

* Birinin ana diline ek olarak iki dil bilmesi norm haline gelmeli;

* Herkes sosyo-ekonomik geg¢misinden bagimsiz olarak yiiksek kaliteli egitime
erisebilmelidir;

Avrupa Komisyonu tarafindan 2019-2027 i¢in Onerilen yenilenmis “AB Genglik
Stratejisi” adi altinda c¢aligmalar yapilmaktadir. Bu stratejiyle gengleri etkilemek,
birlestirmek ve giiclendirmeyi hedeflemistir. Gengligin  ¢alismasinin  kalitesini,

inovasyonunu ve taninmasini daha da iyilestirmesi ve diger sektorlerin yaygin 6grenme

potansiyelinden yararlanmalar1 amaci giidiilmektedir (European Commission, 2019a).
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3. DIJITALLESME ve BLOK ZINCIiR TEKNOLOJISI

Dijitallesme, bilgilerin depolanmasini, bilgiye kolay erisilebilir hale getirilmesini
saglar. Ayrica veriler lizerinde gozlem ve analiz yaparak sistemi gelismeye ag¢ik hale getirir.
Bir sistemin dijital veriler haline getirilmesi, iletisimi kolaylastirir ve hizlandirir (Erdogan,
2018). Ilk caglardan bu yana insan yasamim kolaylastiran her yenilik diinyada ¢ogu
toplumlar tarafindan ihtiya¢c duyulmus ve kabul gérmiistiir. Bilgisayar ¢aginda oldugumuz
bu dénemde, sinir1 olmayan bu gelisimi, sosyal kurumlarin ve sistemlerin elindeki verileri,
bilgisayar ortamina sayisal olarak islenmesiyle, bilgilerin dijitallesmesi saglanir. Fakat
giintimiizde dijital teknolojinin getirdigi avantajlar olsa da bilgiyi isleme sistemleri daha
giivenli, kolay erisilebilir ve kalic1 olmasina ihtiya¢ duyulur hale gelmistir. Bu durum
mevcut sistemlerde dijital sertifikalandirma sorunu olarak gdsterilebilir. Dijitallesme,
Dordiincii Sanayi Devrimi mimarisinin dnemli bir pargasidir. Kullanilabilir elektrik, hayatin
olmazsa olmaz bir unsuru olduktan sonra dijitallesme kamuoyunda en biiyiik degisiklik
olarak gozlenmektedir. Dijitallesme, yasamin her alanina miidahale eder ve karsimiza veri,

internet ve dijital {iriinler bi¢iminde ¢ikar (Camara & Tuesta, 2016).

Dijital teknolojilerin kullanim alani, gelisimi ve siirekli degisimine bakildiginda
stirekli kiiresellesme yasadig ve kiiresellesme kavrama ile arasinda giiclii bir iliski oldugunu

s0ylemek miimkiindiir (Kog, 2018).

Blokzincir, yonetimin merkezi bir otorite olmadan bir ag lizerinde deger veya varlik
islemlerinin giivenli bir sekilde depolanmasini, transferini ve yonetimini saglayan bir veri
tabanidir. Veri tabanindaki her islem ¢oklu anahtar ile sifrelenir ve kullanicilarin onayiyla
ortak kayit defterine islenir. Dagitilmis kayit defteri, muhasebe defteri veya dijital defter
olarak ifade edilmesinin nedeni ise yapilan her islemin bir blok i¢inde saklanmasi ve bu
islemin agdaki her bir diiglim yani bir cihazla paylasilmasidir. Yeni olusturulan blok, sistem
icinde yer alan cihazlar tarafindan onaylanarak kendisinden 6nceki bloga eklenir. Kronolojik
olarak zincire eklenmeye devam eden her yeni blok kullanicilarin bilgisayarlarinda depolanir

ve zincir giderek biiyiir (TEDMEM, 2018) .

Blokzincir genellikle varlik islemleri, akilli s6zlesmeler, dijital imzalar ve sertifikalar
gibi kayit tiirlerini saklamak icin kullanilir. Dijital sertifika vermek i¢in bir dijital imza

sistemi kullanilir. Yapilan islemler, paketlerin i¢inde, ‘madenciler’ (genel {iyeler) tarafindan,
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bilgisayarlarin1 kullanarak, islemleri dogrulamak ve zaman damgasi iglemlerine yardimci
olmak iizere dogrulanir. Bu dogrulanmis islemler daha sonra diizenli araliklarla (yaklasik
olarak her 10 dakikada bir) benzer bloklar zincirin sonuna "bloklar" olarak eklenir ve agda
paylasilir. Onceki tiim islemlerin degistirilememesini saglamak icin, sifreleme kullanilir. Bu
sayede, katilan her diiglimde kalic1 bir islem kaydi olusturulur ve saklanir. Blokzincir
teknolojisinin uygulamasi, egitimsel ve tibbi kayitlar gibi ¢esitli dijital varliklar1 yonetmek
ve yayincilik, perakende ve iiretim, saglik ve hiikiimet gibi sektorleri etkilemek icin
arastiritlmaktadir. Farkli endiistriler ve sektorler {izerindeki potansiyel etkisinin 1s18inda,

blokzincirin su anki durumu internetin ilk glinlerine benzemektedir (Rossum, 2017).

Blokzincirin ¢alisma prensibi sekildeki gibi A ve B taraflar1 arasinda veri aligverisi
gosterilmistir (Sekil 2). Bu islem, parayi, sézlesmeleri, tapulari, tibbi kayitlari, miisteri
detaylarin1 veya dijital bicimde tanimlanabilecek diger herhangi bir varlig1 temsil edebilir

(Piscini, Guastella, Rozman, & Nassim, 2016).

iki taraf veri Islem bloga Blok agdaki
aligveriginde — dontigiir ve — tim taraflara
bulunur. onay bekler. dagitilir.

[ ]
—— — [ ] ]

= |
Agdakiler islemin Blok, onaylandig islem blokzincir
dogrulugunu —  zaman birbirine — {izerinde
onaylar. bagli bir zineiri tamamlanir.
olusturur.

[/]
-9 — (g —

[] gy -

Sekil 2. Blokzincirin ¢alisma prensibi (Piscini, Guastella, Rozman, & Nassim, 2016)
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3.1. Blokzincirin Teknik Yapisi

Blokzincir, sirali islemlerin tutuldugu bir defter seklinde, gergeklesen tiim islemlerin
kayitlarinin tutuldugu sirali bloklardan olusmaktadir. Sekil 3° te blokzincir yapisi
gosterilmektedir. Belli sayida verinin birlestirilerek belli bir algoritma dogrultusunda
kriptolojik olarak birbirine eklendigi veri tabanina blok denir. Sekil 3’te gosterildigi gibi
blok sayilar1 birer artacak sekilde zincir olarak siralanir. Her blok, ag tarafindan
kararlastirilan bir algoritma kullanilarak olusturulan, 256-bitlik bir sayi ile tanimlanir. Buna
hash (6zet) degeri denir. Her blok bir ana bloga sahiptir ve her blogun {ist bilgisinde dnceki
blogun hash bilgisi yer alir. Bir hash, bir harf ve say1 girisini sabit uzunlukta sifreli bir ¢iktiya
dontistiiren kriptografik bir islevdir. Blokzincirin ilk blogu Merkle kok degeridir.

S | P ey S P
. N
Islem sayac| Islem sayac| Islem sayaci
islem islem islem islem islem islem islem islem islem
Blok L Blok Blok i +1

Sekil 3. Blokzincir yapisi (Tanriverdi, Uysal, & Ustiindag, 2019)

Sekil 3’te verilen blokzincirde blok i+1 ilk blok olan Merkle kokiidiir. Blogun
olusumunda en 6nemli adimlardan biri, bloga kaydedilecek olan verilerden bir Merkle agac1
olusturmaktir. Kriptoloji uzmani1 Ralph Merkle adina izafeten Merkle agac1 adi1 verilen bu
yapi, ters yonde ilerleyen bir agacg topolojisine gore elde edilen hash degerlerden olusur. En
son elde edilen hash degerine de Merkle kok degeri ad1 verilir. Yapilan her bir gérev ya da
veri i¢in olusturulan hash, Merkle kokii tizerinde bir dal olarak eklenir. Merkle kokii “n”
sayida hash alabilir, onu tek bir hash ile temsil eder ve dallar1 koke ulasarak dogrulanabilir.

Verilerden hareket ederek, kok degerin hesaplanmasi yapilabilir. Bu ylizden, kok deger
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degistirilmeden verilerin degistirilebilmeleri miimkiin degildir. Sistem, degerleri siirekli bir
sekilde kontrol edip degisimi aninda raporlayabilir. Yani, Merkle kok degeri, yaprakta yer
alan verileri kriptolojik olarak kilitler (Sekil 4) (Crypttech, 2018).

: + — +
. + - * . . + = + .
rL TL T1 TI1
T T I T T T T 1
nEnBnRERnRGRE

Sekil 4. Sekiz yaprakli bir Merkle Agaci (Crypttech, 2018)

Yukaridaki 6rnekte (Sekil 4), 1 ve 2 numarali verilerin hash degerleri olan i1 ve
12 degerlerini birlestirerek elde edilen yeni bir hash degeri elde edilir ve bu degeri de 112
seklinde gosterilir. Tiim verilerin bu sekilde hash degerlerini alirsak 112, 134, 156 Ve 178 gibi
dort tane hash deger elde ederiz. Sekilde, bu hash degerleri iiglincii siradaki dikdortgenler
temsil etmektedir. Yine ayni sekilde devam ederek bu dort hash degeri de ikiser ikiser
birlestirip hash degerlerini aliriz. Bu noktada elimizde iki yeni hash degeri mevcuttur: 11234
ve is678. Son adimda bu iki degerin hashini alir1z 11234s567s. Elde ettigimiz bu son deger, blokta

kaydedilmis olan sekiz verinin Merkle kok degeridir (Crypttech, 2018).

Bir blok Sekil 5’te gosterildigi gibi baslik ve govdeden olusmaktadir. Blok versiyonu,
hangi blok dogrulama kurallarinin uygulanacagini belirler. Merkle aga¢ kokii 6zeti, bloktaki
tiim islem kayitlarinin hash degerini tutmaktadir. Zaman damgasi, evrensel zamanda gecgerli
olan zaman bilgisini tutmaktadir. Nbit, gecerli bir blok hash degeri icin esik deger bilgisi
icermektedir. Nonce, genel olarak O ile baslayarak her bir hesaplama icin artan 4 byte
boyutunda bir alan1 ifade eder. Onceki blogun hash degeri zincirde bir énceki bloga karsilik
gelen 256 bit boyutunda bir hash degerini gosterir (Tanriverdi, Uysal, & Ustiindag, 2019).
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Blok baghg

-
Blok Merkle agag Zaman . O“nceul
: e nBits Nonce blogun Ozt
versiyonu koku ozeti damgas| L
degeri

lslem sayaci

islem | | islem | |islem | [islem | | islem | | islem | | islem

Sekil 5 Blok yapisi (Tanriverdi, Uysal, & Ustiindag, 2019)

Blokzincirde, blok icerikleri benzersiz bir hash degeri olusturmak i¢in bir SHA-256
sifreleme motoruna girilir. Blok igerigindeki herhangi bir degisiklik tamamen farkli bir hash
degeri verir. Aym blok igerigi her seferinde ayni hash degerini verir (Howering, 2019).
Nonce ise, benzersiz hash degerini olusturmak i¢in SHA-256 kripto motoruna girdi olarak
eklenen rastgele degiskendir. Hash degerinin ortaya cikist asagidaki gibi sekil 6’da

gosterilmistir;
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SHA-256 [ Hash Degeri ]

Blok Igerigi -

00008cd83d9df1540db3a97
- 559eff20b38a71aabbdc94ac
b39d7666b7202b2c7

=

Sekil 6. Hash degerinin olusumu (Howering, 2019)

3.1.1. Genel / Ozel anahtarlar

Bir genel anahtar, bir kisiyi tanimlamak i¢in etkin bir sekilde kullanilabilen, herkese
acik bir kimlik numarasidir. Bir 6zel anahtar etkin bir sekilde, genel anahtar ile matematiksel

olarak baglantil bir paroladir.

Genel / Ozel anahtar ciftleri kullamldiginda, bir kullanic1 6zel anahtar ayrintilarmi
yazilima girerek, bu iki anahtarin gergekten matematiksel olarak baglantili olup olmadigini
kontrol edecek ve gergek bir anahtarin "sahibi" oldugunu dogrulayabilecektir. Dijital imza
ve Imzay1 dogrulama ispat1, karsidan gelen bir verinin génderdigi iddia edilen kaynaktan
gelip gelmedigini ve gonderirken degistirip degistirmedigini kontrol eder. (Camilleri &

Grech, 2017). Buna gore blokzincirde dijital imza dogrulanmasi su sekildedir;

e Gonderen kisi, mesajim hazirlar. Ardindan herhangi bir hash algoritmasiyla mesaj
(veriyi) hashi olusturur. (Oerfs034t89844...)

e Gonderen kisi olusturdugu hash’i veriyi kendi 6zel anahtariyla (private key) sifreler, yani
imzalar.

e Gonderen kisi hem sifrelenmemis mesaji hem de sifrelenmis mesaj1 paket halinde aliciya
yollar.

e Alici, gonderenin genel adresiyle (public key) sifreli mesaji ¢oziimler ve Ozetlenmis
veriyi ortaya ¢ikarir.

e Alici, gelen sifrelenmemis mesajdan hash olusturur.

e Alici, kendi olusturdugu hash’li mesaj ile gonderenden gelen hash’e sahip mesaji

karsilastirir (Agrawal, 2018).
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Mesajin 6zel anahtarla imzalanmasi (sekil 7) ve genel anahtarla dogrulanabilmesi

asagida gosterilmistir (Sekil 8).

Veri \ Mesaj Hash 0erfs034t89844...

Imzalayanin 6zel
(Gizli) | anahtarini kullanarak
hash sifresi olusturmast

\ 4

1100010

Dijital imza

Dijital imzal veri 1: ‘
Verilere igler

Sekil 7. Mesajin 6zel anahtarla imzalanmasi (Agrawal, 2018)

Dijital
imzal1 veri

Veri
1100010
010"
Imzalayanin genel
(Gizli) anahtarini
kullanarak sifresini
¢ozer
v
Oerfs034t898 Oerfs034t898
44... Eslesmeli 44...

Sekil 8.Mesaj1 genel anahtarla dogrulama (Agrawal, 2018)

Sekil 8’de dogrulama sonrasinda iki hash birbirleri ile aynmi icerige sahip degilse,
mesajl imzalayanla gonderen aynmi kisi degildir ya da mesaj igerigi transfer sirasinda

degistirilmisgtir.

25



3.1.2. Dagitilmis uzlasma

Oziinde, bir blokzincir seffaf ve 6zerk bir merkezi olmayan defterdir. Blokzincir

yaziliminin her kopyast:
- Defterin tam bir kopyasini saklar,
- Agin geri kalanindan fikir birligi aldiginda, defterine yeni girigleri yazar,

- Yapilan islemleri fikir birligi ve kayit ile dogrulamak i¢in, kullanici tarafindan agin

geri kalanina yaynlar,

- Diizenli olarak defterinin kopyasinin, agin geri kalanindakilerle ayni oldugunu

kontrol eder (Camilleri & Grech, 2017).

Blokzincir, paydaslar agina dayanan dagitilmis bir defter benzeri veri tabam
oldugundan, agin her paydasi, onaylanmis defter durumunun bir kopyasin1 ve bloklara

doldurulmas1 ve deftere eklenmesi gereken onaylanmamis bir veri havuzuna sahiptir

(Cémara & Tuesta, 2016).

Blokzincir yazilimini, 6rnegin benzersiz genel anahtarlarina ve sifreli olarak baglantili
0zel anahtaria bagli bir Bitcoin adresine sahip bir kisi diizenleyebilir. Bir blokzincire yeni
bir islem olusturmak, Bitcoin adresiyle iliskilendirilmis bir varligi aktarmak i¢in, Bir
kullanici, olusturuldugunda kendilerine verilen genel anahtar / Bitcoin adresiyle o halka ile
iliskili gizli 6zel anahtar1 girmelidir. Belirli bir Bitcoin adresi / genel anahtarina aktarilan
varliklarin sahipligi, Ozel anahtar1 bilmesiyle dogrulanir. Bu nedenle hem bir islemde hem
de kamuda yer alan taraflar, bir islemin gerceklestigini gorebilir ve islemin taraflarmin

kimligini bilmeden, neyin sahibi oldugunu belirleyebilirler (Camilleri & Grech, 2017).

3.1.3. Blokzincir kullanarak dijital belge verilmesi

Halka agik bir blokzincirin sertifikalarin verilmesi veya alinmasi durumunda, herkesin
veri tabaninin en az bir kopyast mevcuttur. Buna gore, imza ve dogrulama mekanizmasinin
kalic1 olarak kullanilabilir olmasint saglamak i¢in blokzincir kullanabilecegi anlamina gelir.
Dogrulama, blokzincirdeki genel olarak kaydedilen hash ile dogrulanan belgenin hash’i
karsilastirarak gerceklesir. Onlar eslesirse, belge dogrudur.
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Baska bir deyisle, blokzincir lizerinde imzalanmis bir sertifika alan herkes, sertifikanin

yayinlayicisi artik mevcut olmasa bile, orijinalligini dogrulayabilir.

Ozel bir blokzincir kullanildiginda, bu, yalnizca belirli blokzincir agina erisime izin
verilen kisilerin, blokzincir {iizerindeki imzalar olusturabilecegi, alabilecegi veya

dogrulayabilecegi anlamina gelir.

3.2. Blokzincirde Saklanan Kayit Tiirleri
Blokzincir genellikle asagida siralanan kayitlar1 saklamak i¢in kullanilir:
1. varlik islemleri;
2. akilli s6zlesmeler;
3. dijital imzalar ve sertifikalar.

3.2.1. Varhk islemleri

Varliklarin islemlerinin kayitlar1 genellikle iki sekilde yapilir:

- Bir para birimi cinsinden ifade edilen para: ayni para biriminin her bir biriminin bir
kerede diger bir birimin degeri ile aynidir. Para birimleri de doviz kuruyla cevrilebilir

niteliktedir. Blokzincir teknolojisi kullanilarak olusturulan en yaygin para birimi Bitcoin'dir.

- Yasal hali tapu olarak bilinen miilkiyet haklarinin belgesel kanitini kayit tutar. Bunlar
genellikle arazi gibi taginmaz mallar1 veya fikri miilkiyet haklar1 gibi maddi olmayan

miilkleri temsil etmek i¢in kullanilir (Camilleri & Grech, 2017).

3.2.2. Akilli sozlesmeler

Akilli Sozlesmeye ilk 6rnek Bitcoin'dir. Fakat kod yazarak sdzlesme yazmayi
insanlara gosteren ve “kismen basarili” olan 6rnegi 2014 yilinda ortaya ¢ikan Ethereum'dur
(Ethereum, 2014). Bir "Akilli Sozlesme", taraflar arasinda belirli anlagsma sartlarinin
yiiriitilmesini objektif bir sekilde yiiriitmeyi otomatiklestirmek i¢in yasal bir sozlesmeyi

kodla birlestirir (Eos.io, 2018).
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Bir blokzincirdeki sertifikalar noter tasdiklidir. Bunun amaci, bir 6grencinin genellikle
0zel olarak aldigi dijital bir sertifikayi, liclincii taraflarca degismez bir kanit sistemi
araciligiyla halka agik bir blokzincir iizerinden danigilabilecek otomatik olarak

dogrulanabilir bir bilgi pargasina doniistiirmektir.

3.2.3. Dijital imzalar ve sertifikalar

Sertifikalandirma, bir taraftan digerine, belirli bir gerc¢ekler dizisinin dogru oldugu
seklinde bir ifadenin bildirilmesidir. imzalar, ifadenin s6z konusu taraflara verildigine dair

kanattir.

Blokzincir, sertifikalarin kriptografik hash’lerini yani, “dijital parmak izleri’ni
saklamak veya talepleri kendileri saklamak i¢in kullanilabilir. Béylece bir blokzincir, halka

acik sertifika sicilinin islevini iistlenebilir (Camilleri & Grech, 2017).

3.3. Blokzincirin Egitimde Kullanilmasi

Alexander Grech ve Anthony F. Camilleri’ nin 2017 yilinda Avrupa Komisyonu Ortak
Aragtirma Merkezi (European Commission Joint Research Centre) tarafindan yayinlanan
“Blockchain in Education” adli raporunda, blokzincir teknolojisi uygulamalarinin ¢ogu
henliz baslangic asamasinda olsa da egitim alaninda, yakin gelecekte blokzincir
teknolojisinin benimsenmesinden asagidaki alanlarin etkilenmesi muhtemel oldugunu

sOylemektedirler:

(a) Blokzincir teknolojisi, sertifikalar i¢in kagida dayali bir sistemin sonunu
hizlandiracaktir. Egitim kuruluslar1 tarafindan verilen her tiirlii sertifika, ozellikle de
nitelikler ve basar1 kayitlari, blokzincir teknolojisi kullanilarak kalici ve glivenilir bir sekilde
giivence altina aliabilir. Daha gelismis blokzincir uygulamalari, kredilerin kazanilmasini,
taninmasini ve aktarilmasini otomatiklestirmek, hatta yasam boyu 6grenme boyunca resmi

ve gayri resmi basarilarin eksiksiz bir kaydini saklamak ve dogrulamak i¢in de kullanilabilir.

(b) Blokzincir teknolojisi, kullanicilarin sertifikalarin gegerliligini, baslangicta
yayinlayan kurulus ile iletisime ge¢gmeye gerek kalmadan dogrudan blokzincir ile otomatik
olarak dogrulayabilmelerini saglar. Bu nedenle, egitim kuruluslarinin kimlik bilgilerini

dogrulamas1 geregini ortadan kaldiracaktir. Sertifikalar1 otomatik olarak diizenleme ve
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giivenilir bir sekilde dogrulama 6zelligi, diger egitim senaryolarina da uygulanabilir. Bu
nedenle, kurumlar i¢in kalite giivence kuruluslari tarafindan verilmis olan akreditasyon
sertifikalar1 veya egitimcilere verilmesini 6gretmek icin lisanslar verilebilir, bunlarin tiimii

halka agiktir ve herhangi bir kullanici tarafindan bir blokzincir ile dogrulanabilir

(c) Blokzincir teknolojilerinin, kullanicilarin miilkiyeti arttirdigi ve kendi verileri
tizerindeki kontroliinii artirdig1 veri yoOnetimi yapilar1 yaratma yeteneginin, egitim
kurumlarinin veri yonetimi maliyetlerini ve ayrica veri yonetimi sorunlarindan kaynaklanan

yiikiimliiliiklere maruz kalmalarin1 6nemli 6l¢iide azaltabilecegini tespit etmislerdir.

(d) Son olarak, blokzincir temelli sifreleme islemlerinin bazi kurumlarda 6demeleri
kolaylastirmak i¢in kullanilmas1 muhtemel oldugunu goriilmiistiir. Ozel kripto para birimleri
yaratma kabiliyetinin, ayn1 zamanda bir¢ok zincirde egitim zincirinin hibe ya da fise dayali

egitim fonunda 6nemli bir kullanim bulacag: anlamina gelmesi de muhtemeldir.

Ayrica yukarida belirtilen avantajlarin yalnizca teknolojinin agik uygulamalar ile elde
edilebilecegi sonucuna varilmistir. Ag¢ik kaynakli yazilim kullanmak, veri icin agik
standartlar kullanmak, kendi kendine yeten veri yoOnetimi ¢ozimlerini uygulamak

gerekmektedir (Camilleri & Grech, 2017).

3.3.1. Blokzincir sertifikalar icin ac¢ik standart kaynaklar:

Blokzincir, bireylerin resmi kayitlarina sahip olmalarint ve aninda dogrulama igin

herhangi bir ti¢lincii tarafla paylagsmalarina olanak saglayan bir teknoloji olarak kabul edilir.

Bir kurumsal yazilim saticis1 olan MIT Media Lab ve Learning Machine (Jagers,
2018), Bitcoin blokzincirde kimlik bilgilerini vermek ve dogrulamak i¢in Blockcerts acik
standardin1 gelistirdi ve zamanla Ethereum'a genisledi (Nazar¢ & Hamilton, 2016)
Blockcerts , kayitlar1 herhangi bir blokzincire tutturmak icin kullanilan ilk kiiresel acik
standarttir (Learning Machine, 2017). Ayrica Blockcerts, Akademik bilgiler, profesyonel
sertifikalar, igglicii gelisimi ve sivil kayitlar i¢in blokzincir tabanl kayitlar1 yaymlamaktadir
ve dogrulanmasini saglamaktadir (Blockcerts, 2016). Blockcerts alicilar i¢in iicretsiz bir agik
kaynakli mobil uygulama igerir. Hem i10OS hem de Android'de mevcut olan mobil uygulama,
Learning Machine'den gelmese bile, Blockcerts yayinlayan herhangi bir kurumdaki kayitlar

saklar, paylasir ve dogrular (MIT Registrar office, 2019). Blockcerts Wallet adl1 ticretsiz ve
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acik kaynak kodlu bir uygulamay1 kullanarak 6grenciler, dijital bilgilerini sosyal medyada
paylasilabilir ve gergekligini saglamak icin isverenler tarafindan dogrulanabilecek dijital bir
diplomaya hizlica erisebilirler. Dijital kimlik bilgileri blok zincir teknolojisi kullanilarak
korunmaktadir. Blokzincir, islem yapmak ve kaydetmek i¢in glivenli bir yol sunan halka
acik bir defterdir ve en iyi dijital para birimi Bitcoin teknolojisi ile bilinir (McKenzie, 2017).
Dogrulayict agik kaynak olarak farkli yazilimlarda gelistirilmektedir. Microsoft tarafindan
blokzincir tabanli onaylama sistemi ION gelistirilmektedir. (Microsoft, 2017). Sekil 9°da
Blockcerts agik kaynak standartinin sertifikayr nasil dogruladigi gosterilmektedir
(Blockcerts, 2016).
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Sekil 9. Blockeerts agik kaynak dogrulayicist (Blockcerts, 2016).

Blokzincir iizerinde verilen sertifikalar1 dogrulamak igin Blockcerts acik kaynak
standart1 kullanilmaktadir. Sekil 9°da, bir tiniversite tarafindan, bir 6grenciye blokzincir
tabanl1 bir sertifika verilmektedir. Ogrenci bu sertifika ile is basvurusu yapmak i¢in isverene

bu sertifikayr gdndermektedir. Isveren sertifikayr Blockcerts {izerinden kontrol eder.

3.3.1. Blokzincir ile diploma eki verilmesi

Avrupa Yiiksek Ogrenim Alanindaki mezunlar, diploma eklerini, ek olarak belirttikleri
nitelikleriyle birlikte alma hakkina sahiptir. Bu bilgiler, 6grencinin aldig1 dersleri,
seviyesinin niteligi ve islevi, kazanilan icerik ve sonuglar, ek sertifikasyonu, Ilgili ulusal

yiiksekogretim sisteminin detaylari, ek ilgili herhangi bir bilgiyi igerebilir.
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Blokzincir iizerinde depolanan bir diploma, smirli bilgileri igerir. Bu bilgileri
dogrudan bir blokzincir lizerinde depolamak maliyetli olacaktir. Bu nedenle, diploma ekleri
araciligiyla bu yeterlilikler bir blokzincir {izerinde yayinlanabilir (Rooksby & Dimitrov,

2017).

Stireg¢ otomasyonu blok zincirinde saklanan akilli sozlesmeler ile saglanir
(Kolvenbach, Ruland, & Grither, 2018). Diploma igerigini, blokzincir iizerinden verilen
sertifikanin bir eki olarak zincire baglayabiliriz (Camilleri & Grech, 2017). Blokzincir
tabanl akilli sozlesmeler olusturan agik standartlar kullanarak zincir dist bir hash e sahip

olan diploma eki verilebilir.

Blokzincir iizerinde, verilis tarihi, yaymci(dogrulayici), onaylayan kurum, diploma
sahibi, lisans unvani ve zincir disinda tutulan diploma ekinin tam metni i¢in link adresi
yayinlanir. Diploma ekindeki link, 6grencinin egitim ve sertifika nitelikleri hakkinda bilgi

Verir.
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4. YONTEM

Bu calismada, blokzincirin, egitim alaninda model Onerisi gelistirmek amaciyla
alanyazin taramasi kullanilmistir. Dokiiman analizi kapsaminda ve model Onerisi
kapsaminda olmak iizere, Bologna Siireci, kredi transferi ve blokzincir alaninda yapilmistir.
Blokzincir teknolojisinin egitimdeki uygulamalar1 incelenerek yapilan uygulamalarin
ornekleri incelenmistir. Buna gore anahtar kelimeler Blokzincir, kredi transferi, dijital
sertifika olarak secilmistir. Alanyazin arastirmasi i¢in Blokzincir, dijital sertifika ve kredi
transferi olarak yapilmistir. Yapilan alan yazin taramasi sonucunda EduCTX ve Disciplina:
Blockchain for Education blokzincir platformlari incelenerek bu dogrultuda bir model
onerisi olusturulmustur (Turkanovic, Holbl, Kosic, Hericko, & Kamisalic, 2018; Kuvshinov,

ve digerleri, 2018). Bu modellerin olusturuldugu yontemler incelenmistir.

EduCTX Avrupa Kredi Transfer ve Biriktirme Sistemine (AKTS) dayanarak, global
bir blokzincir bazl yiiksekdgretim kredi platformu tasarlamistir. A¢ik kaynakli blokzincir
teknolojisini temel alan platformun prototip bir uygulamasi verilmistir. Ogrenciler,
tamamlanmis ders bilgilerini gercek ve seffaf bir goriiniime sahip olmakla birlikte, bir
Ogrencinin egitim kaynagi ne olursa olsun, bugiine kadar olan tiim verilere tiniversitelerden
erisebilirler. Ote yandan, bu platformda, sistemin potansiyel kullanicilar1 olarak isverenler,
tniversiteler gibi  kurumlar, O&grencinin izni alindiktan sonra verilen bilgileri

dogrulayabilmektedirler.

Disciplina: Blockchain for Education platformu, egitim kayitlarinin blokzincirde
saklanmasindan kaynaklanan ana sorunlara deginen bir blokzincir uygulamasidir. Platform,
gizlilik ve veri paylasim mekanizmalarina 6zel 6nem gostererek, merkezi olmayan bir defter

gorevi gorecek sekilde tasarlanmistir.

Dokiiman analizi kapsaminda Avrupa komisyonu Ortak Arastirma Merkezi tarafindan
2017°de yayinlanan “Blockchain in Education” raporu incelenmistir (Camilleri & Grech,
2017). Blokzincirin teknik yapisi, egitim alaninda kullanim potansiyeli ve egitimde kullanim
avantajlarindan yararlanilmistir. Avrupa komisyonu raporunda Agik Universite Ingiltere,
Lefkosa Universitesi, MIT ve Malta'daki cesitli egitim kurumlarinda yapilan pilot
uygulamalarla ilgili 6rnek olaylardan bahsedilmistir. Raporun igeriginde, egitimde

blokzincir kullanimi i¢in 8 senaryo Onerisi bulunmaktadir. Bu senaryolar; sertifikalarin
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kalic1 olarak giivenirligi icin blokzincir kullanimi, cok agsamali akreditasyon dogrulamak i¢in
blokzincir kullanimidir. Ayrica kredi transferi ve otomatik tanima igin blokzincir kullanimu,
hayat boyu o6grenmede blokzincir kullanimi, fikri miilkiyetin takibi igin blokzincir
kullanimidir. Ek olarak 6grencilerden blokzincir yoluyla 6deme alinmasi, kupon sistemi
aracilifiyla Ogrencilere blokzincir {izerinden fon saglama, egitim kurumlarinda &grenci
kimligi i¢in blokzincir araciligiyla dogrulanmis ve yetkilendirilmis kimlik kullanim
seklindedir. Raporda, bu senaryolarin egitime getirecegi Ongoériilen avantajlarindan
bahsedilmistir. Avrupa Komisyonu, bu senaryolar dogrultusunda blokzincir teknolojisini

kullanarak egitim siire¢lerini ve ¢iktilarini iyilestirmeyi amaglamistir.

Calismanin ikinci boliimiinde, Bologna Siireci’yle beraber Avrupa kredi transfer
sisteminin gelisimi, mevcut kullanimi1 ve yiiksekdogrenim diplomasini olusturan etkenler
incelenmistir. Ugiincii boliimde, dijitallesmeye deginilmistir ve Blokzincir uygulamalarimin
teknik ozellikleri ve egitim sertifikalarinda kullanim alanlari arastirilmistir. Dordiincii
boliimde, yontem kisminda kullanilan platformlara yer verilmistir. Besinci bdliimde
Blokzincirin kredi transferinde kullanilmasini 6rnekleyen bir modeli c¢izelge halinde
sunulmustur. Cizelgenin olusumu siirecinde, EduCTX platformunun prototip uygulama
adimlarina yer verilmistir. Ayni sekilde Disciplina: Blockchain for Education platformundan
yararlanilmistir. Olusturulan model kapsaminda bir uygulama 6rnegi yapilmistir. Bu model
“Blockchain Demo” platformunda 6rnek veriler girilerek gosterilmistir (Brownworth, 2016).
Blockchain Demo platformu {izerinde, 6grenci kaydinin olusturulmasi ve bu kayitlarin
dagitilmig aglar tizerindeki ayni verilerin saklanmasi simiile edilmistir. Bu platformda,
Ogrencinin iiniversiteye kayit yaptirmasi, ders alma siireci ve dersi tamamlamasi blokzincir
lizerinde gdsterilmistir. Universitenin, dgrenciye ders karsilig1 hak ettigi jetonu aktarmasi,
yapilan islemlerin paydaglar arasinda dagitilmasi ve sertifika verilmesi blokzincir lizerinde

simiile edilerek gosterilmistir. Altinci boliim sonug ve tartismaya ayrilmistir.
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5. BLOK ZiNCIR TABANLI KREDi TRANSFER MODELI

Onerilen model, bir yiiksek 6grenim kurumunun, &grenci ile protokol yaparak
paydaslar aras1 yonetilmektedir. Bir blokzincir sisteminde, anlasmalar, dagitilmis olarak
paydaslar agina dayanmaktadir. Burada paydaslar, iiniversite ve 6grencilerdir. Universiteler
tarafindan belirlenen kurallara uygun olarak, {iniversitelerin 6grenci bilgi sistemi (OBS)

tizerinden bu sistem yiiriitiilmektedir.

Ogrencinin ders karsiiginda aldii kredileri, blokzincir iizerinde jeton olarak
aktarilmaktadir. Universitenin bilgi sistemlerinde var olan verileri, blokzincir tabanli
Blockcerts agik kaynak koduna isleyerek, dijital sertifikalar olusturulur. Paydaslar,
blokzincir acik kaynaklar 6zelligini kullanarak dijital kimlik bilgileri vermek, goriintiillemek
ve dogrulamak {izere merkezi olmayan, kalici, sertifikalar olusturabilirler. Dijital belgelerin
Ogrenciye ait oldugunu ispatlamak isteyen tigiincii sahislar veya kurumlar, bu agik kaynak
kodlarin1 dogrulayici olarak kullanabilirler. Onerilen model, Cizelge 2’de Kredi transferi
i¢in blokzincirde uygulama adimlar1 ayr bagliklarla gosterilmistir. Bu basliklar iiniversitenin
aga katilmasi, Ogrencinin iUiniversiteye kayit yaptirmasi, Ogrencinin ders alma siireci,
Ogrencinin ders tamamlama siireci, mezuniyet ve mezuniyet sonras: seklinde Cizelge 2’de

adimlar1 verilmistir.
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Cizelge 2. Kredi transferi i¢in blokzincir teknolojisi uygulama adimlar1

Universitenin

Universite blok zincir agina katilarak kendisine ait bir adres

9 Adim 1
aga katilmasi olusturur.
Universite tarafindan 6grenciye blokzincir adresi verilir, dzel
Adim 2 .. . L o
anahtar ve genel anahtar yiiklenir ve bir clizdan verilir.
Ogrenci, genel anahtarim ve iiniversitenin genel anahtarin
Adim 3 . )
Osrenci kavdy kullanarak ¢oklu blokzincir adresi kurar
grenct kay Adim 4 | Ogrenci 6zel anahtarini kullanarak imzalar, kayit olusur.
Adim 5 | Islem paydaslara blokzincir ag1 iizerinden yayilir ve onay bekler
Islem iiniversitenin blokzincir temsilcisi tarafindan onaylanir, yeni
Adim 6 . . L
bir blok haline getirilir
Adim 7 | Ogrenci kaydolmak istedigi bir ders seger.
Os hin d Adim 8 | Ders, OBS veri tabanina kaydedilir.
alrgrf zllfl.lrl:g S "Adm9 Ogrenci, aldig1 dersleri ¢oklu anahtariyla imzalar.
Adim 10 | Islem, blokzincir tarafindan paydaslara yayulir.
Adim 11 | Islem onaylanir ve blok haline getirilir.
Adim 12 | Ogrenci sinava katilir.
Egitimei sinav sonucuna bir final puani verir ve basarili sonucunu
OBS’ ye gonderir. OBS dersin belirlenen AKTS miktarii bulur ve
Adim 13 | uygun miktarda AKTS belirte¢c miktarini 6grencinin ¢oklu
Ogrencinin ders blokzincir adresine aktarmak i¢in blokzincir clizdanini kullanir,
tamamlama hash ile blokzincire aktarir.
stireci Bu islem paydaslara blokzincir ag1 lizerinden yayilir ve onay
Adim 14 .
beklenir.
Islem onaylandiginda, blokzincir temsilcisi AKTS belirteclerinin
Adim 15 | merkezi veri tabanina transferini kaydeder ve blokzincir tarafindan
yeni bir bloga doniistiiriiliir.
Adim 16 | Ogrenci, tamamlamasi gereken derslerini tamamlar.
Ogrenci bilgi sistemi, bir 6grencinin diplomay1 hak edecegi
Adim 17 | ~: . <
gorevleri tamamladigini kontrol eder.
Adim 18 Ogrenci bilgi sistemi, dzel islemleri her blokta Kmax isleminden
Mezuniyet daha fazla olmayacak sekilde bloklar halinde toplar.
Blokzincir, 6zel islemlerin halka agik zincirde tarafindan
Adim 19 ; L . o .
onaylanabilmesi i¢in paydaslara imzali blok basligi gonderir.
Paydaslarca onaylanan islem bdylece, 6zel bloklar halka
Adim 20 N RN
agiklanabilir bir olaylar zincirini olusturur.
Ogrenci dijital diploma ispatin1 yapacagi kuruma, genel blokzincir
Adim 21 | adresini, ¢coklu blokzincir adresini gonderir ve komut dosyasini
dogrulayici kurulusa yonlendirir.
Adim 22 Kurulus, bir 6grencinin adresini ve ¢ok imzali adresini dogrulamak
i¢in kullanilan komut dosyasini kontrol eder.
Adim 23 Dogrulayici, 6grencinin akademik kredi basarisim temsil eden ¢oklu
Mezuniyet blokzincir adresindeki belirte¢ miktarini kontrol eder.
sonrasl Adim 24 Ozel bir kanal araciligiyla dogrulayici, kimligini dogrulamak igin
Ogrencinin adresini i¢eren bir mesaj imzalamasini ister.
Adim 25 Ogrenci, mesajini kendi genel ve 6zel anahtartyla
imzaladiginda, Imzal1 mesaj1 kontrol eden kurumu bilgilendirir.
Imzali mesajin dogrulanmas1 durumunda, kurum sunulan blokzincir
Adim 26 | adresinin ve AKTS belirteclerinin degerinin gercekten dgrenciye ait

olduguna giivenebilir.
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Olusturulan Cizelge 2’de, tiniversitenin bir 68renciye blokzincir lizerinden sertifika
vermesi ve bu sertifikanin dogrulanmasi, bdliimlerin adimlariyla anlatilmistir. Bu
boliimlerde, iiniversitenin aga katilmasi, bir 68rencinin iiniversiteye kayit siireci, aldigi ve
tamamladig1 dersleri, iiniversiteden mezun olduktan sonra blokzincir tabanli olarak aldig
diplomayr nasil ispatlayabilecegi siireci anlatilmaktadir. Bu ¢izelgeden yola ¢ikarak,
boliimler asagida Sekil 10, Sekil 11, Sekil 13, Sekil 16 ve Sekil 18 iizerinde gdsterilmistir.
Bu modelin, boliimle ilgili bir uygulama 6rnegi olusturulmustur ve “Blockchain Demo”

platformu tizerinde asagida simule edilmistir (Brownworth, 2016).

Bu ornekte, bir 6grencinin (X) blokzincir platformuyla liniversiteye kayit yaptirmasi,
ders almasi, dersi tamamlamasi ve iiniversite tarafindan 6grencinin adresine ders kredisini

jeton olarak gonderme siireci asagidaki gibi anlatilmistir

Universitenin Aga Katilmasi; Universite, blokzincir agna katilarak bir adres
olusturur. Universitenin kendine ait bir genel anahtar1 vardir. Ogrenci, islemlerini bu genel
anahtar sayesinde iiniversitenin paydasi oldugunu ispatlayabilmektedir. Bu islem Sekil

10°da gosterilmektedir.

Universitenin Ada Katilmas )

- . Universiteye
LINEE 2 L LR ] ait bir blokzincir adresi
agina katilir olusturur

Ogrenci Bilgi Sistemi

Sekil 10. Universitenin aga katilmas1

Ogrencinin Universiteye Kayit Yaptirmasi; Universiteye kayit hakki kazanmis
ogrenci, iiniversitenin OBS’ne kayit basvurusunda bulunur. Universite 6grenciye kayit

sirasinda bir blokzincir adresi olusturulur.

Ogrenciye, bu adrese bagli genel anahtar, dzel anahtar, bir blokzincir ciizdan adresi

ve kullanilan ac¢ik kaynagin komut dosyasi verilir.
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Universite, 6grenciden genel anahtarini ve {iniversitenin genel anahtarmi kullanarak
coklu blokzincir adresi kurmasini ister. Boylece ortak hashlerden meydana gelen yeni bir
anahtar ortaya cikacaktir. Dolayisiyla bu anahtar, 6grencinin bu iiniversiteyle ilisiginin

oldugunu kanitlar niteliktedir.

Universitenin merkezi veri tabaninda, kimlik bilgileri ve yeni olusan coklu blokzincir
adresi depolanir. Universite, 0.1 belirtecini, dgrencinin blokzincir adresine aktararak Merkle

kok agaci olan ilk blogu olusturur (Turkanovic, Holbl , Kosic , Hericko, & Kamisalic, 2018).

Universite, 6zel bir kanal iizerinden dgrenciye blokzincir ciizdan kurulumu igin
gerekli bilgileri saglar. Ogrenci genel ve 6zel anahtariyla ciizdan kurulumunu yapar. Ozel
anahtarmi kullanarak imzalar, kayit olusur. Islem paydaslara blokzincir a1 iizerinden yayilir
ve onay bekler. Islem blokzincir 6grenci bilgi sistemi tarafindan onaylanir, yeni bir blok

haline getirilir. Ogrenci kayt islemleri asagidaki gibidir (Sekil 11).

Odrencinin Universitaye Kayit Yap:lrmasy
o
o
c
Qo
— !
e I . = _— ==
O | Ogrenci Ogrenci, Universitenin ve Ogrenci, ézel anahtarini
' iniversiteye kendisinin genel kullanarak kaydi imzalar
| B kayit anahtariyla yeni cokiu ve kayit
i % bagvurusu adres olugturur olugur
i \ yapar
! ¥ 3
_______ )
i
—— i
£ -
& Cdrenciye blokzincir
o adresi,
w | dzel ve genel anahtar
= ve blokzincir clzdam
— il
5 i werilir
.5 i
=
e J
W
W) i
_______ :-. L A e e e e
i
1
]
i
i
)
— i
E i Islem, paydaslara Iglem, dniversitenin
I~ blokzincir agi blokzincir temsilcisi
= Gzerinden yayilir tarafindan onaylanir, yeni
o | ve onay bekler bir blok haline getirilir
m
i
]
i
i
]

Sekil 11. Ogrenci kaydi

Bir 6grencinin (X) blokzincir platformuyla {iniversiteye kayit yaptirma siireci

asagidaki gibi anlatilmistir ve “Blockchain Demo” platformunda gosterilmistir;
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Bir x 6grencisi;

Boliimii: matematik

1.Smif, 1. Dénem, Ingilizce 1 dersi i¢in kayit yaptirir;
Dersin kredi degeri: 3 AKTS

e Egitim doneminin basinda Ogrencinin kimlik bilgisi blokzincir iizerine
dizinlenir.

e Ogrenci bu anlasmay1 ¢oklu blokzincir anahtariyla imzalar, bu karar
paydaslar agina bildirilir.

e Taraflarca onaylandig1 zaman blokzincir iizerinde blok olusur.

Blokzincir lizerinde 6grenci kaydi Sekil 12°de gosterilmistir.

Block: # 1
Nonce: 4239
Data: Ofrenci X
4
Prev: 808800800800060860883083000000E8080880¢E
Hash: 2888f9b3ca47712557636d2b3cc7bf62badbl3ac

Sekil 12. Blokzincir {izerinde 6grenci kaydi (Brownworth, 2016)

Ogrencinin {iniversiteye kayit yaptirma islemi, “Blockchain Demo” platformu
tizerinde gosterilmistir (Sekil 12). Blokzincir platformunda, olusturulmus her blok sayisi,
sirastyla simiilasyondaki gibi (block: 1) gosterilir. Benzersiz hash degerini olusturmak igin
rastgele degisken degeri olarak Nonce sayis1 verilir. Onceki bloga ait hash degeri (Prev) ile
yeni olusan blogun hash degeri blokta yer alir. Son olarak islemi Mine (madencilik) olarak

kaydederek, tiim taraflar islemi onayladiktan sonra iglem blok haline getirilir.
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Ders alma siireci; Alinan her dersin standart kredi miktarlar1 belirlenmistir. Buna
gore, bir 6grenciye diplomayr hak edecegi kredi miktar1 belirlenerek, blokzincir iizerinde
Kmax toplam olarak ifade edilebilir. Ogrenci, bu sonucu elde etmesi karsiliginda sertifikay1
hak eder. Ogrenci sertifikayr almasi i¢in ne kadar AKTS gerekiyorsa, bu miktar sézlesmede
Kmax= 1 jeton olacak sekilde imzalar. Donem basinda alinan derslerin kredi sayilari
toplami, blokzincir iizerinde Kmin- Kmax miktar1 olacak sekilde dizinlenir. Ogrenci bu
anlasmayi ¢oklu blokzincir anahtariyla imzalar. Ogrencinin mezun oluncaya kadar yapmasi
gereken gorevleri kabul etmis olur. Bu, ag lizerinden paydaslara bildirilir, taraflarca
onaylanir ve yeni bir blok olarak zincirde yer alir. Bu iglemlerin basamak diyagrami (Sekil

13)’te blokzincir iizerindeki gosterimi asagidaki gibi olusturulmustur.

Ogzrencinin Ders Alma Sﬁreci)
a s - Odrenci, aldigi dersi
E i ) Dgrﬁqt|_ka'ydolmak E{:klu anaht%n*,rla
o B istedidi bir ders secer S imzalar
o] i
! A
i
i
______:___ --------------------------------------------------------------------------
£
_":I_J_ i
% | v
n ) |
=) H Ders, OBS veri |
= | tabamina kaydedilir. |
o i [ |
S | )
c |
o |
e I
H) i
_______ i------..........................._..............,...............................______________
i
.
o | i o
E i I§|E{;”r=aﬁlr? [E?C'r islem onaylanir ve blok
i —_— | " .
_g i paydasiara yayilir haline getirilir.
o |
i

Sekil 13. Ogrencinin ders alma siireci

Bir 6grencinin (X) blokzincir platformuyla ders alma siireci asagidaki gibi

anlatilmistir ve “Blockchain Demo” platformunda gosterilmistir;

e Ogrenci 3 AKTS’ye sahip Ingilizce dersini sézlesmede 3 AKTS= 1 jeton
olacak sekilde imzalar

e Blokzincir lizerinden paydaslarca onaylanir ve blok haline getirilir.

40



Dagitilmis blokzincir lizerinde 6grenci ders alma siireci, iiniversite ve &grenci

aglarindaki goriintiisii Sekil 13 ve Sekil 14°de asagidaki gibi gosterilmistir.

Block: # 1 Block: # 2
Nonce: 4230 Nonce: 28601
Data: Ogrenci X Data: Ingilizce Dersi - 3 AKTS
£ 4
Prev: B08860060080080000008006000000800600808¢ Prev: 8080T9b3c447712557636d2b3cc7bfb2badbl3at
Hash: 8008T9b8c447712557636d2b3cc7bf62bashl3ac Hash: 8880d95951c31417733764a7f1734335d29d314€

Sekil 14. Dagitilmis blokzincir tizerinde 6grenci ders alma siireci {iniversite agindaki goriintiisii

Block: # 1 Block: # 2
Nonce: 4230 Nonce: 28601
Data: Ogrenci X Data: ingilizce Dersi - 3 AKTS
s i
Prev: B0B808860060008060000006008000800808000E Prev: 0080T9b8c447712557636d2b3cc7bfe2badbl3at
Hash: 88088fob8c447712557636d2b3cc7bf62badbl3ac Hash: 0080d95951c31417733784a711734335d29d314¢

Sekil 15. Dagitilmig blokzincir tizerinde 6grenci ders alma siireci 6grenci agindaki goriintiisii

Blokzincirin bir dagitilmis defter olmasi sebebiyle, bloklara eklenen bilgiler
paydaslarin aglarinda ayni verileri saklar. Boliim 3.1.2°de anlatildig1 gibi dagitilmis defterler
ayni blok baslig1 ve hash e sahiptir. Sekil 14 ve Sekil 15°te liniversite ag1 ve dgrenci agi

arasindaki dagitilmis defter modelini blokzincir iizerinde gosterilmistir.
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Ders tamamlama siireci; Ogrenci smava katilir. Egitimci donem sonunda smav
sonucuna bir puan verir ve basarili sonucunu OBS’ ye gonderir. OBS dersin belirlenen
AKTS miktarim1 bulur ve uygun miktarda AKTS belirte¢ miktarin1 6grencinin ¢oklu
blokzincir adresine aktarmak i¢in 68rencinin blokzincir ciizdanini kullanir, yeni bir hash ile

blokzincirine aktarir.

Bu islem paydaslara blokzincir agi iizerinden yayilir ve onay beklenir. Islem
onaylandiginda, tiniversite, AKTS belirte¢lerinin merkezi veri tabanina transferini kaydeder
ve blokzincir tarafindan yeni bir bloga donistiiriiliir. Bu islemlerin basamak diyagrami

(Sekil 16) ve blokzincir iizerindeki simiile edilmesi (Sekil 17) asagidaki gibi

olusturulmustur.
Ogrencinin Ders Tamamlama Stireci )
T | .
C i Odrenci
‘”.6"] | sInava
e . katilir
Qo "
= R
o |
"b'.; i * P _
wn | Egitimei, | OBSders
_ - e karsihign AKTS'yi
D | agrencinin baganl ﬁ-;":réncinin Ty
= sInav sonucunu TR
o i | ©OBSye bidiir . blokzincir adresine .
G | aktanr
c
2.
ey I
He) '
.i O
i
o
£
o2 isiem islemler
o o »/ Paydaglardan cnay »! Dlokzincir ternsilcisi
m g%fdui%ﬁrn?jgll_?kgrmrr alir tarafindan yeni bir
5 < yay blok haline getirilir

Sekil 16. Ders alma ve tamamlama siireci

Ogrencinin (X) blokzincir platformuyla ders tamamlama siireci, asagidaki gibi

anlatilmistir ve “Blockchain Demo” platformunda gosterilmistir;
e Donem sonu ders notu ve durumu: 85- basarili

-Ingilizce ders finali basarili olan bir dgrencinin notunu, egitimci OBS ye bildirir.
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OBS veri tabaninda 3 AKTS kaydolur.
e Bu 3 kredi blokzincir lizerinden eslere yayilir

e Onaylandiktan sonra bu islem yeni bir bloga doniisiir.

Universite tarafindan 3 AKTS’nin blok iizerinde onaylanmas1 Blokzincir

platformunda simiile edilerek asagidaki Sekil 17’te gosterilmistir.

Block: # 3
Neonce: 20885
Data: Ogrenci Ders Notu- 85

Ders Durumu- Basarl

s

Prev: @80808d95951c31417733704a711734335d29d314¢€

Hash: @8885ch918293b194bch3az28b3c18d2812ac8bd:

Sekil 17. Blokzincirde dersin tamamlanmasi (Brownworth, 2016)

Ogrencinin dersi tamamlamas1 Sekil 17°de gdsterilmistir. Blok iizerinde verilen data
kisminda 6grencinin dersi tamamlama bilgileri bulunmaktadir ve 3. Blok olarak yeni hash

degeri almistir. Onceki hash degeri (Prev) ise 2. blogun hash degerini tasimaktadir.

Mezuniyet; Ogrenci basarili ders sonuclar1 neticesinde, Kmax miktarinda AKTS

kredi belirteci biriktigi taktirde kurum tarafindan sertifika verilmeye hak kazanmig olacaktir.

Bir tiniversite, 0zel islemleri her blokta Kmax isleminden daha fazla olmayacak
sekilde bloklar halinde toplar. Bundan sonra, bir iiniversite, 6zel islemlerin halka agik
zincirde tarafindan onaylanabilmesi i¢in paydaslara imzali blok bashgl gonderir.
Paydaslarca onaylanan islem bdylece, 6zel bloklar halka agiklanabilir bir olaylar zincirini

olusturur.
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Blokzincir iizerindeki paydaslar ve 6grenci, diplomay1 dogrulamasi i¢in Blockcerts
acik kaynak sayfasi lizerinden dogrulayici yazilimini kullanirlar (Blockcerts, 2016). Sekil

18’de 6grencinin iiniversiteden mezun olma siireci anlatilmaktadir.

Mezuniyet )
i Odrenci dénem
o basinda imzaladig
o i sozlesmeyi yerine
5 getirir. Sinav sonucu
B i baganhdir
o I
______ e B
= |
E ! ¥ Universite OBS veri
;;l; i Odrencinin serifilkay tabamindan uygun kredi
S i hak etme durumu kargiligi jetonu ve
E i kontrol edilir sertifikayl édrencinin
S i adresing transfer eder
c |
o
e B
o) i
!
=
E i islem, paydaglara islern_. Universitenin
N ) blo_kzm{ur agi 3 blokzincir temsilcisi _
X Uzerinden yayilir tarafindan onaylanir, yeni
o . ve onay bekler bir blok haline getirilir
m
i

Sekil 18. Mezuniyet

Ogrencinin (X) blokzincir platformuyla mezuniyeti, asagidaki gibi anlatilmistir ve

“Blockchain Demo” platformunda gésterilmistir;

- Universite, veri tabaninda 6grencinin blokzincir adresini bulur ve 3 AKTS yi adrese

transfer eder.

- 3 AKTS degerini 1 jetona esleyerek blokzincir {izerinde bir hash degerine sahip

olur.

Bu islem, blokzincirin dagitilmis defter 6zelligiyle, iiniversite ve 6grenci aglarindaki

gorlntiisii asagidaki Sekil 19 ve Sekil 20°de verilmistir.
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Block: # 1

Nonce: 25162
Tx: % 1 From: Uni . "3
% From: ->
% Fram: i
% From: -=
% From: -
Prev: E088662062300808008280880020888682888888BE
Hash: 808Gaedbe8653d331fa0adR1e80280582cdatbas

Sekil 19. Universitenin dgrenciye 1 jeton gdndermesinin, {iniversite agindaki goriintiisii

(Brownworth, 2016)
Block: # 1
Nonce: 25168
Tx: $ 1 From: Uni o X
$ From: -z
% From: -z
% From: -z
% From: -z
Prev: leelelalele el lelatelale e le et el e TaTe e Te et e Teta e teTal e felaleTd
Hash: @0PBaedbel653d331TaRa481e202808502cdathas

Sekil 20. Universitenin 8grenciye 1 jeton gdndermesinin, dgrenci agindaki goriintiisii

(Brownworth, 2016)
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Ogrenciye verilen sertifika Sekil 21° de gosterilmistir.

Block: £ 4
Nonce: 73837
Data: "2019 Bahar donemi ingilizce dersi”
Ofrenci: X

Ders Notu: 35
Kazanilan AKTS: 3

Prev: 28e85cb918293b194bcb3a28b3c18d2812ac8bd:

Hash: eeeabdsff7edecdsf4deed986308969a459bd6e8d

Sekil 21. Universite tarafindan 6grenciye verilen sertifika

Universite tarafindan 3 AKTS karsiliginda 6grencinin adresine 1 jeton génderilmesi
(Sekil 19) da gosterilmistir. Blokzincirin dagitilmis islemler 6zelligi sayesinde, iiniversite
blokzincir ag1 iizerinden 6grencinin hesabina aktarilir, ayn1 baslik ve hash e sahip bilgiler
her iki tarafta da ayn1 sekilde goriiniir. Universite tarafindan 6grenciye verilen sertifika Sekil

21°de ki gibi verilmistir.
Mezuniyet Sonrasi Dogrulanabilir Sertifika; Blockcerts acik kaynakli dogrulama
yazilimi belgeyi ve genel anahtar1 girerek ¢alisir ve iki seyi kontrol eder:

- Belgedeki imzanin orijinal belgenin hashiyle eslesmesini,

- Belgenin imzasinin, belgeyi 6zel anahtariyla imzaladigini iddia eden kisinin genel

anahtar1 ile matematiksel olarak iligkili oldugunu (Camilleri & Grech, 2017).

Ogrencinin diplomas, iiniversite tarafindan blokzincir iizerinde kayithdir. Bir kurum
(6rnegin isveren, liniversite vb.) Ogrencinin ders yiikiimliiliigiinii tamamladigin1 dogrulamak
istediginde, 6grenci, genel blokzincir adresini, ¢oklu blokzincir adresini gonderir ve komut

dosyasini dogrulayict kurulusa yonlendirir.
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Kurum, bir 6grencinin adresini ve ¢ok imzali adresini dogrulamak icin kullanilan
komut dosyasin1 kontrol eder. Blokzincir dogrulayict yazilimini, blokzincir verilerine
erismek i¢in kullanan dogrulayici, 6grencinin akademik kredi basarisini temsil eden ¢oklu
blokzincir adresindeki jeton miktarin1 kontrol eder. Sonrasinda, 6zel bir kanal araciligiyla
dogrulayici, kimligini dogrulamak i¢in 6grencinin adresini igeren bir mesaj imzalamasini
ister. Blokzincir dogrulayici yazilimi kullanan 6grenci, mesajini, genel ve 6zel anahtariyla
imzaladiginda, Imzali mesaji kontrol eden kurumu bilgilendirir. Imzali mesajm
dogrulanmasi durumunda, kurum sunulan blokzincir adresinin ve AKTS jetonlarmin
degerinin gercekten Ogrenciye ait olduguna giivenebilir (Turkanovic, Holbl , Kosic ,
Hericko, & Kamisalic, 2018). Mezuniyet sonrasi, Blockcerts iizerinden sertifika

dogrulanmasi asagidaki gibi gosterilmistir (Sekil 22) (Blockcerts, 2016).

Mezuniyet Sonrasit Dogrulanabilir Sertifika; )

E

Q

2.

L

w I

2 Oirenciye blokzincir |

m iizerinde sertifika

S verir

c o

@ i

o

WX !

— Kuruma ¢oklu = . L

2 ©renci bir kuruma is blokzincir adresi, genel Ogrenci Blockcerts Uzerinden
o . basvurusu yapar blokzincir adresi ve komut mesaj| imzalar ve kurumu
o ! dosyasini génderir bilgilendirir

O

) | A

—

o i

=

&

c Ddrencinin genel adresi, cokiu _

1= _ DBlockeers adresinin bir pargasi’ imzall mesajin dogrulanmasi
S | | Uzerndenogrencininjeton s/ 5up oimadigini anlamat icin durumunda, sertifika
= | kcrhT':tr;Irlenc:er onay mesajl imzalamasi bilgilerinin Ggrenciye ait oldugu
c talebinde bulunur ispatlanir

Pl

o

=
L

Sekil 22. Blockeerts ile Sertifika Dogrulanmasi
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Bir 6grenci, iliniversite tarafindan blokzincir iizerinden sertifika almasi sonrasinda,
sertifikasini bir igverene aracisiz olarak ispatlayabilmesi Sekil 22°de gosterilmektedir. Bu

siire¢ asagidaki 6rnekte anlatilmaktadir.
Bir 6grenci (X), blokzincir platformu iizerinden mezun olarak sertifika almistir.

e Universite tarafindan 1 jeton dgrencinin adresine aktarilir ve blokzincir {izerinde bir

hash degerine sahip olur.

e Bu hash, 2019 bahar dénemi sonunda ingilizce 1 dersi igin istenilen gorevlerin

sertifika semasini olusturur.

e Blokzincir lizerindeki paydaslar ve 6grenci, diplomay1 dogrulamasi i¢in Blockcerts

acik kaynak sayfasi lizerinden dogrulayici yazilimini kullanmaktadir.
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6. TARTISMA VE SONUCLAR

Blokzincir ag1 seffaf ve merkezi olmayan bir yapiya sahiptir. Boylelikle sigorta, finans,
dolandiricilik tespiti, telif hakki, akilli s6zlesmeler, kimlik yonetimi, e-ticaret ve saglik gibi
pek cok uygulamanin temel 6zelligi olan, yeniden diizenlenemez ve sifresi kirtlamayan bir
veri kaydi olusturulmasini saglamaktadir. Blokzincirin, egitimde de kullanim potansiyeli

bulundurmasiyla, ¢esitli arastirmalar ve pilot uygulamalar yapilmistir.

Basta egitim olmak iizere pek ¢ok sektor, ise alim siireclerinde bagvuran sahislarin
resmi belgelerinin incelenerek dogrulanmasinda yasanan sorunlardan etkilenmistir

(Kuvshinov, ve digerleri, 2018). Bu siireglerde yasanilan bazi1 aksakliklar su sekildedir;

e Ogrencilere, iiniversiteler tarafindan verilen diplomalar belli bir otorite tarafindan
verilmektedir ve yonetilmektedir.

e Ogrenci bilgi sisteminde dijital olarak verilmis ya da imzalanmis olan sertifikalarin
gercekligi ve igeriginin degistirilebilir olmast ve bunun getirdigi giivensizlik
yagsanmaktadir.

e Ogrenci, is bagvurusu sirasinda bilgilerini iiciincii bir kisi ile paylasmak zorunda
kalmaktadir. Bu da veri gizliligini ve giivenligini ihlal etmektedir.

e Prosediirdeki belli belgeleri tamamlamak, bu kurumlara bagvurmak ve neticelerini
O0grenmek zaman kaybina yol agmaktadir.

e Halihazirda kullanilan dijital sertifikalar, kagit sertifikalar gibi gegici olabilir.
Genellikle kurumlar tarafindan miisterilere tescilli formatlarda verilir, dogru yazilim
bulunmayan kurumlar bunlar1 okuyamayabilir veya dogrulayamayabilir. Dogru
yazilima erisilse bile bir¢ok durumda dogrulama siireci yorucu ve belirsiz olabilir. Ayn1
sey dijital imzalar i¢in de gecerlidir: mevzuatin kabul edilmesini zorunlu kildig1 yerlerde
bile, dijital imzalar, tiimii yasal kanit olarak kabul edilmeyen, farkli giivenlik
seviyelerinde cesitli formatlarda gelir.

e Dijital sertifikalarla ilgili bagka bir sorun da kullanicilarin dijital olarak paylastiklar
birincil yollardan birinin (e-posta) genellikle giivenli olmamasidir. Bu nedenle hassas
belgelerin gonderilmesi i¢in 6zel iletim altyapilari olusturulmalidir.

e Son olarak, kagit sertifikalar gibi, dijital sertifikalar da gelismis kullanicilar tarafindan
tespit etmek zor olan sekillerde taklit edilebilir. Geleneksel dijital sertifikalarin taklit

edilebilirligi olduk¢a kolaydir.
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Blokzincir, kurumlarin gergekligi blokzincir lizerinden dogrulanabildigi i¢in, kalict,
degismez dijital sertifikalar yaymlamalarina olanak saglar. Sertifikalarin bir blokzincirde
jeton olarak aktarildigi durumlarda, sertifikalarin kendisi bile ebediyen kullanilabilir hale

getirilebilir (Camilleri & Grech, 2017).

Ogrencilerin egitim basarilar1, merkezi otoritelerin yonetimi altinda olmadan, 6grenci
bagimsizligini saglayan bir sistem haline getirilebilmektedir. Diplomalarin iiglincii taraflara
kanitlanmasi, kagit sertifikalar seklinde hazirlanmasi yerine 6grencinin egemen oldugu bir
dijital platformda bu islemler kolaylastirilabilir ve daha giivenli hale getirilebilir. Iki
yiikksekdgretim kurumu arasindaki tanima ve denklik siirecinde iiglincii kurum aradan
cikarilarak, blokzincir teknolojisi lizerinden otoritelerden bagimsiz, giivenli bir sistem
olusturulabilir. Bir blokzincir kullanarak anlasmalar akilli s6zlesmeler haline getirilebilir ve
sOzlesme sartlarinin yerine getirilmesiyle, krediler kurumlar arasinda otomatik olarak
aktarilabilir. Boylece tiniversitelerin, birbirlerinin verdigi diplomalar1 tanima ve denklik
islemleri icin gereken uzun prosediirleri ortadan kaldirarak siirecler kisaltilabilir. Ogrenci
kendisine ait diploma bilgilerini, araciya ihtiya¢ duymadan istedigi kisilere ispatlayabilir.
Blokzincirin merkezi olmayan yapist sayesinde, 6grenci diplomalarin1 merkezi olarak
yoneten kurumlar ortadan kaldirir. Islemleri seffaf bir sekilde kaydeder ve dogrular. Ayni
zamanda O0grencinin aldig1 dersleri, is basvurusu sirasinda igverene, kendi blokzincir hesab1

lizerinden ispatlayabilirler.

Bu c¢alismada, Ogrencilerin, liniversitelerde ders karsiliginda hak edilen kredileri,
blokzincir teknolojisini kullanarak dijital sertifikalara doniistiirmek amaciyla bir model
Onerisi sunulmustur. Bu model ile 6grencinin blokzincir iizerindeki egitim bilgilerini,
Ogrencinin talebi veya izni iizerine, yliksek 6grenim kurumlari, birbirleriyle veya igverenle

aralarinda paylasabilmesi ve kanitlamasi gosterilmektedir.

Dokiiman analizi kapsaminda Avrupa komisyonu Ortak Arastirma Merkezi tarafindan
2017°de yayinlanan “Blockchain in Education” raporu incelenmistir. Bu ¢alismada 6nerilen
modelin ortaya ¢ikisi, bu raporun egitimde blokzincir kullanimi i¢in dnerilen kredi transferi

i¢in kullanimudir.

Onerilen model kapsaminda EduCTX ve Disciplina: Blockchain for Education

blokzincir uygulama platformlar1 kullanilmistir. Bu ¢alismada, EduCTX ve Disciplina:

50



Blockchain for Education platformlarinda kullanilan 6grencinin iiniversiteye kayit yaptirma,
ders alma ve tamamlanmasi, mezuniyet ve mezuniyet sonrast adimlar benzerlik
gostermektedir. Bu kapsamda, kredi transferi i¢in blokzincir teknolojisi uygulama adimlarini
gosteren Cizelge 2 olusturulmustur. Cizelge 2’de ilk olarak tliniversite tarafindan blokzincir
ag1 olusturulur ve Ogrenci ile aralarinda paydaslik kurulmaktadir. Blokzincirin merkezi
olmayan ve dagitilmis yapisi sayesinde, bilgiler iki paydas arasinda ayni sekilde
gorilmektedir ve degistirilemezdir. Cizelge 2°’de sonraki adimlar, 6grencinin {iniversiteye
kayit siirecidir. Burada verilen adimlarin neticesinde Ogrencinin {iniversiteye kaydi,
blokzincir iizerinde bir blok olusturulmaktadir. Ardindan 6grencinin ders alma siireci
verilmektedir. Sonraki boliim, 6grencinin ders tamamlama siirecidir. Bu adimlarda ise ders
bilgileri OBS iizerinden 6grencinin basar1 durumu onaylandiktan sonra blokzincir tarafindan
bu bilgiler blok haline doniismektedir. Diger adimlarda 06grencinin mezuniyeti
verilmektedir. Blokzincir iizerinde &grencinin ders bilgileri paydaslar tarafindan
onaylandiktan sonra 6grencinin blok zinciri adresinde blok haline gelmektedir. Cizelge 2°de
son olarak 6grencinin mezuniyet sonrasinda diploma dogrulama adimlar1 anlatilmaktadir.
Ogrenci  diplomasim  baska kurumlara ya da isverenlere bagimsiz olarak
kanitlayabilmektedir. Bunu, blokzincir tabanli kayitlar1 dogrulayabilen Blockcerts agik
kaynak standart1 ile gerceklestirmektedir. Ayrica, bu kapsamda adimlar diyagram seklinde
modellenmistir. Bu model “Blockchain Demo” (Brownworth, 2016) platformunda 6rnek

veriler girilerek kanitlanabilir nitelikte gdsterilmistir.

Yiiksek 6grenim kurumlari arasinda ortak iletisim ag1 kullanilarak, var olan sistemin
veri aktarma ve biriktirmek ic¢in, blokzincir tabanli gelistirilen acik kaynaklardan
yararlanilabilir. Blokzincir teknolojisini kullanarak herhangi bir otoriteden bagimsiz kredi

transferi yapilabilir.
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