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ONSOZ

Ulkemizde Adli Bilisim incelemeleri elektronik delillerin arastirilmasi ve analiz edilmesinde
diinya ¢apmda kullanilan ana yazilim ve donanim sistemlerinden yararlanilmaktadir. Resmi
kurumlar tarafindan siklikla kapali kaynak kodlu yazilimlar tercih edilmekte ve c¢esitli
yazilim firmalarindan yiiksek bir maliyet karsiliginda temin edilebilmektedir. Adli bilisim
incelemelerinde 6nemli bir yere sahip veri kurtarma islemlerinde de ayn1 durum gegerlidir.
Bu tezde veri kurtarma amaciyla ticretsiz ve kullanici tarafindan konfigiire edilebilen agik
kaynak kodlu yazilimlarin da bu alanda etkin bir sekilde kullanilabilir olup olmadiginin

arastirilmasi ve kapali kaynak kodlu yazilimlar ile kargilagtirilmasi amaglanmustir.

Adli Bilimler Enstitiisii Miidiirii Prof. Dr. Hamit HANCI ile yiiksek lisans egitimine
basvurmam konusunda beni cesaretlendiren ve gerekli ¢aligmalarda destegini esirgemeyen
kurum amirlerime, calismam boyunca yardim ve destegini esirgemeyen tez danigmanim

Dog. Dr. Nergis CANTURK ’e tesekkiir ederim.

Ayrica tez caligmalarim sirasinda sabirla beni her konuda destekleyen, giivenlerini her
zaman hissettigim biricik esim, kizim, anne, babam ve kardesime en igten dileklerimle

tesekkiir ederim.
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1. GIRIS

Sug isleme iggiidiisii insanin dogasinda vardir. Suglular, tarih boyunca amaglarina
ulagabilmek icin yasal olmayan cesitli yollara basvurmuslardir. Locard prensibine
gore; su¢ islemek amaciyla kullanilan her tiirlii alet ve yontemin mutlaka bir iz
biraktigi kabul edilmektedir. (Her temas iz birakir.) Suclularin arkalarinda
biraktiklar1 izleri arastirmak, Adli Bilimciler’in ¢alisma alanini olusturmaktadir.
Tarih boyunca su¢ islemek amaciyla kullanilan alet ve yontemler arttik¢a, Adli

Bilimler’in ¢aligma alan1 da genislemektedir (Hanci ve ark., 2002).

Son yillarda klasik suglarin bilgisayar ve bilisim sistemleri {izerinden iglenmesi
oldukca yayginlasmistir. Bunun nedeni bilisim sistemleri kullanilarak sug
islenmesinin daha kolay olmasi1 ve bilisim sistemlerinin daha fazla kitleye daha kisa
zamanda ulagim imkan1 saglamasidir. Giinlimiizde bilisim sistemleri ile diinyanin en
uzak noktalarina kolaylikla ve hizli bir sekilde ulasilabilmesi, bilisim sug¢larinin genis
bir ¢ercevede ve uluslararasi bir boyutta incelenmesini gerektirmektedir (Tug ve

Cantiirk, 2012).

Bilisim sug¢larinda fiziksel bir olay yeri incelemesine ek olarak sanal bir olay
yeri incelemesi de yapilmalhdir. Adli bilisim incelemeleri ¢ok boyutludur.
Bilgisayarda kullanicilarin yapmis olduklar1 islemlerin incelenmesi parmak izi
incelemesine, bilgisayarda bulunan belgelerin incelemesi biyolojik ve kimyasal
incelemeye, internette hangi sitelere girildiginin arastirilmasi ayak izi incelemesine,
kimlerle ne tiir sohbetler yapildiginin degerlendirilmesi balistik incelemeye, tiretilmis
sahte evraklarin incelenmesi dokiiman incelemesine, yapilmis olan parasal islemler

mali incelemeye benzetilebilir.

I¢inde bulundugumuz ¢aga ismini veren bilisim teknolojileri hayatimiza her an

biraz daha fazla niifuz etmektedir. insan hayati kolaylastiran teknolojik gelismeler,



suclularin su¢ islemesini de kolaylastirmaktadir. Bilisim teknolojileri kullanilarak
islenen suclarin sayisinin giin gectikce arttig1 aciktir. Bu nedenle, bilisim suglarmin
islenmeden Once Onlenmesi ve islendikten sonra faillerinin tespit edilmesi cok

onemlidir (Tug ve Cantiirk, 2012).

Adli Bilisim bilim dali, iilkemizde oldugu gibi diinya iilkelerinde de yeni bir
bilim dali olmas1 sebebiyle, bu disiplini olusturan kuram, yontem ve standartlarin
belirlenmesi gerekmektedir. Higbir sozli kural yazili kurallar kadar gecerli olamaz

(Hanci ve ark., 2002).

1.1.  Adli Bilisim Hakkinda Genel Bilgiler

Adli bilisim, elektromanyetik ve elektrooptik ortamlarda muhafaza edilen veya bu
ortamlarca iletilen ses, goriintii, veri, bilgi veya bunlarin birlesiminden olusan her
tiirlii bilisim nesnesinin, mahkemede sayisal delil  niteligi ~ tasiyacak  sekilde
tanimlanmasi, elde edilmesi, saklanmasi, incelenmesi ve mahkemeye sunulmasi
calismalarinin biitliniidiir (http://tr.wikipedia.org/wiki/Adli_bili%C5%9Fim, Erigim
Tarihi: 07.09.2013).

Adli Bilisim;
v" Delil Toplama (Collection),
v Delillerin Incelenmesi (Examination),
v" Sonuglarin Degerlendirilmesi (Analysis),

v" Raporlama ve Sonu¢ (Reporting) asamalarindan olusan bir siiregtir

(Partington, 2007).


http://tr.wikipedia.org/wiki/Elektromanyetik
http://tr.wikipedia.org/wiki/Ses
http://tr.wikipedia.org/wiki/G%F6r%FCnt%FC
http://tr.wikipedia.org/wiki/Veri
http://tr.wikipedia.org/wiki/Bili%FEim
http://tr.wikipedia.org/wiki/Mahkeme
http://tr.wikipedia.org/wiki/Say%FDsal_veri
http://tr.wikipedia.org/wiki/Adli_bili%FEim

S6z konusu asamalar hukuki mevzuat agisindan degerlendirilecek olursa, Ceza
Muhakemesi Kanunu Madde 134 ile ‘bilgisayarlarda, bilgisayar programlarinda ve
kiitiiklerinde arama, kopyalama ve el koyma’ islemleri ile ilgili bazi diizenlemeler
getirilmistir. Adli ve Onleme Aramalar1 Yonetmeligi Madde 17 ile ise, ‘el koyma
islemini bilgisayar aglari, uzaktaki bilgisayarlar ve ¢ikarilabilir donammlar’ igin de
gecerli kilmaktadir (Ceylan ve Sirik¢i, 2011). Ancak s6z konusu mevzuat
kapsaminda bu maddelere ek olarak, adli bilisim incelemesi yapan teknik personel ya
da bu personelin uygulayacagi bilimsel metotlar ile inceleme sonucu sunacagi rapor

konusunda standartlar1 belirleyen diizenlemelere ihtiya¢ vardir (Cigek, 2008).

Bir bilgisayarm veya diger dijital medyalarin yer aldig1 bir olaya iliskin olay
yeri incelemesi, fiziksel bir olay yeri incelemesi ile c¢ok biiyiik benzerlik
gostermesine ragmen, delillerin dogasindan otiirii adli incelemeler agisindan
farkliliklar gostermektedir. Fiziksel bir olay yeri incelemesi bir¢ok delilin
tanimlanmasini kapsamaktadir (Carrier ve Spafford, 2003). Dijital cihazlarin olay
yeri incelemesi ile fiziksel olay yeri incelemesi arasindaki en biiyiik fark, bilisim
cihazlar1 i¢in ikinci bir olay yeri incelemesi yapilmasi gerekmesidir. Bunlardan ilki
olay yeri incelemesi esnasinda yapilan fiziksel delillerin toplandig: “fiziksel olay yeri
incelemesi”, digeri ise bilisim cihazlar1 igerisinde yapilabilen “sanal olay yeri
incelemesi”dir. Sanal olay yeri incelemesinde, bilisim sistemlerinin igerisinde
bulunan veriler ve bu verilerin nasil olustugu ¢ok dikkatlice incelenmeli ve analiz

edilmelidir (Hanc1 ve ark., 2002).

Elektronik deliller dogalar1 geregi ¢cok hassastir. Bu tiir deliller usuliine uygun
olmayan sekilde yapilan incelemeler neticesinde degisebilir, zarar gorebilir veya
tamamen erigilemez hale gelebilir. Dolayisiyla bu delilleri toplama ve inceleme
islemleri esnasinda 6zel bazi onlemler alinmalidir. Yapilabilecek her tiirlii hata bu
delillere zarar verebilir ve delillere ulasilamamasina neden olabilir (Ashcroft, 2001).
Saysal delillere ilave olarak olay yerinde klasik su¢ delillerinin yer almasi da
miimkiindiir. Ozellikle s6z konusu bir bilgisayar olunca, klavye ve fare (mouse)

tizerinde bulunabilecek parmak izleri gibi deliller de uygun yontemler kullanilarak



tespit edilmelidir. Fakat s6z konusu delil toplama faaliyeti, hassasiyet gerektiren
potansiyel sayisal delillere zarar vermeden yapilmalidir. Ornegin bir yogun disk
(CD) iizerinde yapilacak parmak izi arastirmasi, kullanilan kimyasallar veya transfer
bantlarinin dikkatsiz kullanim1 nedeniyle CD’nin igerisindeki bilgilerin kaybina
neden olabilir. Bu sebeple olay yeri incelemesinde her olay kendi igerisinde
degerlendirilerek diger inceleme alanlarina ait delillerin toplanmasi ve adli bilisim
delillerinin toplanmasi arasinda makul bir denge kurulmalidir (Ceylan ve Sirikei,
2011). Adli bilisim alaninda meydana gelen suglarda olay yeri incelemesi yapacak

arastirmacilar bu konuda uzman personel olmalidir.

Olay yerinden usuliine uygun olarak elde edilen dijital deliller, teknik inceleme
yapilmas1 maksadiyla laboratuvara gonderilir. Laboratuvarda calisan adli bilisim
uzmanlari, elektronik deliller {izerinde incelemelerini farkli yazilim ve donanimlar

kullanmak suretiyle icra etmektedirler.

Yazilimlara 6rnek olarak;
v" Encase Forensics,
Forensic Tool Kit,
ProDiscover,

SMART,

SRR NN

The Sleuth Kit/Autopsy verilebilir (Carrier, 2005).

Yazilimlar temel olarak agik kaynak kodlu ve kapali kaynak kodlu yazilimlar
seklinde ikiye ayrilir. A¢ik Kaynak Kodlu Yazihm terimi ilk olarak 1998 yilinda
sonradan agik kaynak iireticileri ismini alan bir grup yazilimci tarafindan, iicretsiz
terimine alternatif olarak gelistirildi. Acik kaynak {ireticileri, sadece “iicretsiz
yazilim” teriminin degil, “Ucretsiz” sifatinin da anlayista karigikliklara neden
oldugunu diistinerek,  gelistirdikleri a¢ik kaynak hareketinin bir pazarlama

programma sahip olmasi gerektigini, bu kapsamda yazilimlar1 paylasmanin sosyal



faydalarinin ortaya konmasmin 6nemli oldugunu savundular (Fogel, 2010). Daha
kisa bir ifadeyle agik kaynak kodlu yazilimlar kaynak kodu kullanici tarafindan
degistirilebilen ve kullanimi herkese acik olan yazilimlardir. Yazilimlarin
kaynaklarmin agik olmasi, arastirmaci ve ireticilere yazilimlar1 kendi ihtiyaglarina
gore yeniden tasarlayabilme sansi tanimaktadir. Giiniimiiz teknolojisi kullanicilara,
yazilimlarin fonksiyonlarini gelistirerek gelistirilen bu yeni yazilimlarm diger

kullanicilar ile paylasabilme olanagini saglamaktadir (Delp ve ark., 2007).

Acik kaynak kodlu yazilimlar tiim diinyada kullanicilar ve goniilliler
tarafindan gelistirilen bir yazilim tiiriidiir. Kullanicilar hem kendi gelistirdikleri
kodlarm kullanilmasi hem de kodlarinda herhangi bir hata tespit edilmesi durumunda
gerekli teknik destegi alabilmek maksadiyla gelistirdikleri kodu internet veya diger
paylasim metotlar1 ile yaymlamaktadirlar. Milyonlarca kullanici ve gelistiricisinin
bulunmasindan dolayr a¢ik kaynak kodlu yazilimlar ¢ok kisa siirede {icretli
yazilimlar kadar yaygin kullanilir duruma gelmistir. Bir yazilimin agik kaynak kodlu
olup olmadig1 “Ac¢ik Kaynak Tanimlamasi” isimli bir takim kurallar ve gereklilikler
ile tanimlanmaktadir. Bu tanimlamalar da “Debian Ucretsiz Yazilim Esaslar1“na gore
yapilmaktadir  (http://www.debian.org/social_contract#guidelines,  Erisim  Tarihi:
26.02.2011). Ayrica Linux isletim sisteminde ¢alismanmn zor olmasi, agik kaynak
kodlu yazilimlarin biiylik c¢ogunlugunun da Linux isletim sistemi {izerinde
calismasindan dolayi, adli bilisim uzmanlar1 incelemelerinde nispeten Windows

isletim sisteminde ¢aligabilen kapali kaynak kodlu yazilimlari tercih etmektedirler.

Avrupa ve Amerika basta olmak iizere tiim diinyada bulunan laboratuvarlarda
adli bilisim alaninda yapilan incelemelerde agirlikli olarak kapali kaynak kodlu
yazilimlar kullanilmaktadir. Bunlara o6rnek olarak Encase Forensics, X-Ways,
Forensic Tool Kit verilebilir. Bunun nedeni ise isletim sistemi olarak Microsoft
isletim sistemlerinin yaygin bir sekilde tercih edilmesidir (Windows Xp, Windows 7

gibi).



Kapah kaynak Kkodlu yazihmlar, genel anlamda gelistirilmesi profesyonel
yazilimcilar tarafindan yapilan, her yeni siirlimiinde yeni Ozellikler eklenen ve
kendilerinden maddi anlamda bir kazang elde edilebilen, kaynagi kullanicilara
katilmis yani iizerinde herhangi bir degisiklik yapilmasma imkan saglamayan

yazilimlardir (Raghunathan ve ark., 2005).

Donanimlara 6rnek olarak ise;
v' Tableau yazma-koruma cihazlari,
v" Voom Technology cihazlari,

v" Solo-III kopyalama cihazlar1 verilebilir (Botchek, 2008).

Bir adli bilisim uzmani farkli isletim sistemi mimarilerinden ve bilesenlerinden
haberdar olmak zorundadir. Bu kapsamda; adli bilisim uzmanmm farkli durumlarda
inceleme yapabilmesi icin, farkli yazilim ve donanimlar ile isletim sistemlerini

kullanabiliyor olmas1 gerekmektedir (Sirik¢i ve Cantiirk, 2012).

Adli bilisim incelemelerinde konfigiirasyonlar1 geregi farkli yazilimlarla farkli
sonuclara ulasilabilir (Jones ve ark., 2006). Adli bilisim uzmaninin hangi durumda
hangi yazilimin kullanilmasi gerektigini ¢ok iyi bilmelidir. Diinyada ve iilkemizde
adli bilisim incelemelerinde yaygin olarak kapali kaynak kodlu yazilimlar
kullanilmaktadir. Tez ¢alismasinin amaci, adli bilisim incelemelerinin, 6zellikle veri
kurtarma iglemlerinin agik kaynak kodlu yazilimlar ile de yapilabilmesinin miimkiin

olup olmadiginin arastirilmasidir.



1.2. Adli Bilisim Incelemelerinde Kullanilan Yéntemler

Incelemeler sirasinda delil biitiinliigii bozulmamali, delil niteligindeki diskin
tizerinde herhangi bir degisiklik meydana gelmemelidir. Yazma korumasi sabit disk
veya diger dijital medyalara veri yazilmasini 6nleyen cihaz ve metotlardir (Jansen ve
Ayers, 2007). Yazma korumasinin fonksiyonu, herhangi bir incelemede, bilinmeyen
veya beklenmeyen, bir disk veya dosya yaziminin engellenmesidir. Bu islem;
kopyas1 alinacak dosya veya diske, kopya islemi tamamlanmadan 6nce herhangi bir

yazma islemini dnlemektedir (Mohay ve ark., 2003).

Donanimsal yazma korumasi; genel olarak yazilimsal yazma korumasindan
daha giivenilir bir yontemdir. Yazilimsal yazma korumasi, isletim sisteminin kesme
cagrilarma (interrupt call) miidahale etmek suretiyle yazma korumasi saglamaktadir
(Mohay ve ark., 2003). Donanimsal yazma korumasinda; delil iizerindeki verilere
erigebilmek maksadiyla delil ile inceleme yapilacak bilgisayar arasina donanimsal
yazma koruma cihazlar1 yerlestirilir. Bu cihazlar bilgisayardan delile dogru
gonderilecek olan yazma islemi olabilecek her tiirlii komutu tutar ve delile
ulagmasii engellerler. Baska bir ifade ile bu cihazlarin kendisine baglant1 kurulan
delil niteligindeki cihazlara yazma yetkileri yoktur. Inceleyici yanlislikla dahi yazma
islemi yaptirirsa bu cihazlar islemin delile ulasmasini engelleyerek delilde degisiklik
meydana gelmesini dnlemektedir. Bilgisayar ile delil arasinda fazladan bir araci
birimin bulunmasi islemlerin hizin1 azaltabilmektedir. Donanimsal yazma koruma
cihazlar1 hem Windows hem de Linux isletim sistemlerinde sorunsuzca

kullanilabilmektedir (Sirik¢i ve Cantiirk, 2012).

Yazilimsal yazma korumasi; bilgisayar ile delil arasina herhangi bir ara birim
konulmadan sadece inceleme bilgisayarinda yazilimsal olarak yapilan degisiklikler
ile delilin yazma islemlerinden korunmasidir. Inceleme bilgisayarinda Windows
isletim sistemi kullaniliyorsa; USB ile calisan cihazlarda, sistem kayit defteri
(registry) ayarlarindan “HKEY LOCAL MACHINE\SYSTEM\CurrentControlSet|

Control” altma “\StorageDevicePolicies\WriteProtect” Dword degerinin 1 olarak



eklenmesi neticesinde yazilimsal yazma korumasi saglanmis olacaktir (Hurlbut,
2005). Yazilimsal yazma korumasi kullanarak yapilan incelemelerde kullanilan
bilgisayar sisteminin hata vermesi sonucu, delil igerisine yazma islemi

yapabilmektedir (Menz ve Bress, 2004).

Windows isletim sisteminde SATA ve IDE baglant1 birimlerine sahip delillere
yazma korumasi saglayabilecek lisansli yazilimlar bulunmaktadir. Eger inceleme

wn

bilgisayarmda Linux isletim sistemi kullaniliyorsa; oncelikle “"automount” yani
“otomatik yiikleme” 0Ozelligi kapali olmali ve incelenecek medya bilgisayara
baglandiktan sonra “sudo mount -t type -o ro device dir” komutu ile sadece okuma
yetkisi ile bilgisayara tanimlanmalidir. Bu komutta “-0 ro” read-only anlamina
gelmektedir.  (http://www.manpagez.com/man/8/mount/,  Erisim  Tarihi: 26
Subat2012) USB, IDE ve SATA baglant1 birimlerine sahip tiim delillere tek bir
yontemle yazma korumali olarak erisebilmek miimkiindiir. Ciinkii “otomatik
yiikleme” 06zelliginin kapali olmasi ile bilgisayara hangi baglant1 ara birimi
baglanirsa baglansin; medya, isletim sistemi tarafindan mount edilmeyecek ve mount

isleminin kullanic1 tarafindan elle yapilmasi beklenecektir

(http://linux.die.net/man/8/mount, Erisim Tarihi: 26.02.2012).

Bir adli bilisim incelemesindeki ilk adim, orijinal verilerin inceleme sirasinda
degismesini onlemektir. Bu islem orijinal diskin, baska bir diske, bit bazinda Birebir
Kopyalanmasi (Imaj almak) ile saglanabilir. Birebir kopyanmn alinmasi isleminde
kullanilan yazma-koruma donanimlar1 delilin tiiriine gére degisen baglant1 arabirimi
ve kablolarini icerir. Baglant1 kablolari, incelemesi yapilacak olan delilin birebir
kopyasmin alinacagi bilgisayara veya bir depolama birimine yerlestirilir. Bu
donanimlar, birebir kopya alinirken delile erisildigi esnada delilin lizerine herhangi
bir verinin yazilmasmi engeller (Ceylan ve Sirik¢i, 2011). Bu kapsamda orijinal
diske ait bitleri dogrudan diske yazmak yerine, disk iizerinde olusturulacak olan imaj
dosyasina yazmak daha saglikli bir yontem olarak kabul edilmektedir (Partington,
2007). Kopyanin dogrudan bit seviyesinde baska bir diske kopyalanmasi,

incelemelerde imaj dosyasi lizerinden iglem yapmak yerine, incelenecek medyanin



adli bilisim yazilimlarina mantiksal veya fiziksel donanim olarak tanitilmasma neden
olacaktir. Ayrica alman kopya boyutlar1 itibariyle, CD veya DVD gibi optik
medyalara yazdirilamayacak ve kopyanin farkli bir inceleyici tarafindan incelenmesi
gerektiginde medyanin yalniz bir adet olmasindan dolayr ayn1 anda inceleme yapma
imkani ortadan kalkacaktir. Dogru bir birebir kopya, inceleme esnasinda kaynak
medyanin birebir aynisinin elde edilmesi ile miimkiindiir. Burada “birebir aynis1”
terimi, orijinal medyanin her byte’mnin kopyalanmasi anlaminda gelmektedir. Orijinal
medyada bulunmayan en ufak bir bilgi bile olusturulan kopyada olmamalidir. Ayrica
ideal bir kopyalama islemi orijinal medya tlizerinde herhangi bir degisiklik meydana

getirmemelidir (Altheide ve ark., 2011).

Adli bilisim alaninda yapilan incelemelerde yapilacak tiim inceleme ve analiz
faaliyetleri olaya ait delillerin birebir kopyalar1 iizerinde yapilmalidir. Delilde
herhangi bir degisiklik meydana gelmemesi i¢in mutlaka uygulanmasi gereken bu
asamada 0zel yazilim ve donanimlara ihtiya¢ duyulmaktadir. Birebir kopya sayisal
delilin tizerindeki biitlin verilerin kopyasinin alinmasi anlamina gelmektedir. Alinan

birebir kopya;

- Mevcut verileri,
- Silinmis verileri,
- Gizli bellek boliimlerini,

- Veri depolama biriminde bulunan diger verileri kapsar (Ceylan ve Sirikgi,

2011).

Birebir kopyalama c¢esitli yazilim veya donanimlarin kullanilmasi sureti ile
yapilabilmektedir. Bu islem i¢in yaygm olarak kullanilan yazilimlar, genellikle
Windows isletim sistemi iizerinde ¢alisabilen ve kapali kaynak kodlu olan Encase
Forensics yazilimi ile FTK Imager yazilimlaridir. Linux isletim sistemi {izerinde

caligabilen ve acik kaynak kodlu olan kopyalama yazilimlarina 6rnek olarak ise dd,
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dcfldd, guymager gibi yazilimlar verilebilir. A¢ik kaynak kodlu yazilimlarin bazilar1
Windows isletim sisteminde de ¢alisabilmektedir (Sirik¢i ve Cantiirk, 2012).

Elektronik deliller iizerinde, yapilar1 itibariyle ¢ok cabuk ve kolay bir sekilde
degisiklik yapmak miimkiindiir. Bir sabit disk veya USB bellegin bir bilgisayara
baglanmas1 bile hem bilgisayar ilizerinde hem de disk veya USB bellek iizerinde
degisiklik meydana gelmesini saglamaktadir. Bilgisayar {lizerinde; baglant1 kurulan
USB bellegin ya da sabit diskin ID numarasi, ne zaman, hangi medyanin baglandig1
ve baglanti kurulan medyanin markasi modeli gibi bircok veri kaydolacaktir.
Baglanan USB bellek veya sabit diskte de dosyalarin son erisim tarihlerinin
giincellenmesi gibi veri degisiklikleri meydana gelebilmektedir. Elektronik delillerin
hassas olmalar1 dolayisiyla inceleme sirasinda da ¢ok dikkatli olunmalidir. Yazma
korumasi kullanilarak yapilan incelemelerde dahi delilin donanimsal pargalarindan
kaynaklanabilecek veri degisimleri olmasi miimkiindiir. Bu nedenle, inceleme
sirasinda delil ile miimkiin olan en az seviyede baglanti kurulmalidir. Bu durum
incelemelerin kopyalar iizerinde yapilmasimni zorunlu kilmaktadir. Birebir kopya,
bilinen anlamda kopyadan ¢ok farkli bir kopyalama metodudur. Diger bir deyisle
silinmis goriinen (unallocated clusters) ve analiz edilmesi i¢in gerekli diger tiim

alanlarin da kopyasinin alinmasi demektir.

Birebir Kopyalama; Birebir Kopyalama Cihazlann Kullanilarak ya da
yazilimlar kullanilarak gergeklestirilebilir. Adli bilisim uzmanlar1 hem olay yerinde
hem de laboratuvar ortaminda ¢ok c¢esitli kopyalama donanimlar1 kullanabilmektedir.
Bu donanimlardan bazilar1 dogrudan kopyalama cihazina baglanabilmekte bazilari
ise Firewire veya USB kapilar1 araciligr ile islem gormektedirler (Garza ve ark.,
2010). Bu yontemde s6z konusu kopyalama cihazinin bir tarafina yazma korumali
olarak delil, diger tarafinda da yazma korumas: kullanilmadan kopyanin alinacagi
veri depolama birimi yerlestirilir ve ekran veya tuslar yardimiyla kopyalama islemi

gerceklestirilir.
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Yazihmlar Kullanilarak Kopya Alma islemlerinde Encase, FTK gibi kapali
kaynak kodlu yazilimlar yani sira agik kaynak kodlu olan AIR (Automated Image &
Restore), dd ve Guymager gibi yazilimlar da kullanilabilir. Bu yazilimlar birebir
kopyalama igleminin yan sira algoritma imzas1 almak ve bu algoritmay1 dogrulamak
islemleri i¢in de kullanilabilirler (Yang ve Yen, 2010). Yazilimsal olarak kopya
alinmasinda, adli amagl olarak kullanilan yazilimlar, isletim sistemini kullanmadan
dogrudan medya ile baglant1 kurmakta ve medyaya istenen islemleri yaptirmak
suretiyle kopyalarmin alinmasini saglamaktadir. Olusturulan birebir kopya, EO1, aff
gibi uzantilarma sahip sikistirma bigimlerinde sikistirilabilmektedir. Bu kapsamda
birden ¢ok kopya iizerinde c¢alisilmast gerekiyorsa sikistirma isleminin yapilarak
inceleyicilerin bilgisayarindaki sabit disk kapasitesinden kazanmak onemlidir. Ancak
dd komutu ile sikistirma yapmadan delilin boyutu kadar biiyiikliikkte kopyalama
yapabilmektedir.

1.3. Birebir Kopya Alinmas1 Amaciyla Kullanilan Cesitli Yazihmlar

dd Imager Yazihmu (Komutu); dd Imager, UNIX/LINUX tabanl bir yazilim olup
acik kaynak koduna sahiptir. Windows igletim sisteminde de gerekli
konfigiirasyonlarin yapilmasi ile kullanilabilmektedir. Giintimiizde bir¢ok sabit disk
kopyalama yaziliminin kaynagi olarak kullanilmaktadir (Bukhari ve ark., 2004). dd
Imager, dd komutunun arayiizii olup kopyalama islemi i¢in sadece dd komutu da
kullanilabilir. dd, bilgisayarda en alt seviyede kopyalama yapilmasmma imkén
saglayan bir komuttur. Bagka bir ifade ile medyalarin sektorel kopyalarmin alinmasi

icin yazilmistir (Bassi, 2008).

Guymager Yazihmi; Guymager, adli bilisim uzmanlarinm, medyalarin ham veya
EWF (Expert Witness Format) bi¢imlerinde kopyalarmi alinmasma imkan
saglamaktadir (Bassi, 2008). Daha ayrintili olarak, dd iizerine gelistirilmis bir grafik
arayiize sahip, dijital delil birebir kopyalama yazilimidir. Daha ¢ok Debian ve

Ubuntu tiirii sistemlerde kullanilmak iizere gelistirilmistir. Bilgisayara sonradan
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baglanan medyalar {ist boliimde siralanir ve bu diskler {izerinde islem yapilamaz.

Boylece yanlis diskin kopyasinin alinmasi 6nlenir.

Diger 6zellikleri;
v' Farkli dil destegi ve kolay kullanim arayiiziine sahip olmasi,
v Sadece belirli Linux platformlarinda ¢alisabilmesi.
v Hizli ve ayni anda birden ¢ok imaj alabilme 6zelligine sahip olmasi,
v' Cok islemcili makinelerde biitiin islemcileri kullanabilme 6zelligine sahip
olmasi,
v" Raw (dd), EWF (EO01) ve AFF formatlarinda imaj alabilme 6zelligine

sahip olmasi,

v Disk klonlama 6zelliginin bulunmas,

v Ucretsiz olmast,

v' MDS5 ve SHA-256 algoritmalarmi kullanarak hash degeri tiretebilmesi,

v Alman birebir kopyanmn dogru olarak alinip alinmadiginin dogrulamasinin
yapilabilmesi,

v Alman kopyayi istenilen boyutlarda parcalara bolebilmesi,

v' Qt arayiiziinii kullanmasidir (http://guymager.sourceforge.net/, Erisim

Tarihi: 26.02.2012).

dcfldd Komutu; dcfldd, dd komutunun gelistirilmesi neticesinde adli bilisim

uzmanlar1 tarafindan kullanilmasi maksadiyla 2002 yilinda yazilmistir. dd’nin

Ozelliklerine ek olarak algoritma imzas1 hesaplama ve kopyalama isleminin

dogrulanmas1 gibi islemlerin yapilmasina da imkan saglar (Bassi, 2008). Bu

yazilimin dezavantaji ise sadece ham (raw) bicimde kopyalama yapilmasima imkan

saglamasidir. Yani kopya dosyasima, yapilan islemler ile ilgili iist veri (metadata)

bilgisi yazilamamaktadir (Bukhari ve ark., 2004).
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Dcfldd’ nin dd ye ek olarak gelistirilmis 6zellikleri sunlardir:

v' lIslem sirasinda hash degeri hesaplama - dcfldd veri transferi esnasinda
veri biitlinliigiinii saglamak i¢in hash hesaplama islemi yapabilmektedir.

v 1Islem sonuc¢ ciktis1 - dcfldd islem esnasinda ne kadar veri transferi
yapildigini ve geride transfer edilecek ne kadar verinin kaldigini gosterir.

v Esnek disk temizleme - dcfldd disk temizleme islemi yapabilmektedir.

v' Imaj/wipe dogrulama - dcfldd imaj alma ve wipe islemlerinin sonuglarini
dogrulayabilmektedir.

v Coklu ¢iktilama - dcfldd ayni anda farkli dosya veya disklere veri
aktarimi yapabilmektedir.

v Cikt1 dosyasimin boliinmesi — dcfldd, dd’nin split parametresine gore diga
aktarilan verilerin daha giivenilir dosyalara bdliinebilmesi imkéan1 vermektedir.

v Cikt1 iizerinden islem ve loglama — dcfldd, log dosyalari ile diga aktarilan
verileri farkli lokasyonlara aktarilmasini saglayabilmektedir

(http://dcfldd.sourceforge.net/, Erisim Tarihi: 26.02.2012).

sdd Komutu; dd’nin genelde debian sistemlerde kullanilan gelismis bir tiirevi olup
dd’ye ek olarak;

Dabha iyi istatistik tutma ve zaman yonetimi,
Girdi ve ¢ikt1 arasinda arama yapabilme 6zelligi,

Bos girdi ve ¢iktilar1 daha hizli isleme,

AN N N

Dabha iyi veri biitiinliigii saglama,

v’ Tekrar eden veri transferlerini Onleme Ozelliklerine sahiptir

(http://www2.opensourceforensics.org/tools/unix, Erisim Tarihi: 26.02.2012).

dd_rescue Komutu; dd’nin komut satirindan ¢alisan gelistirilmis bir versiyonudur.
dd’ye gore hatali girdi ve ¢iktilar1 daha az goz Onilinde bulundurarak, bozuk ve

hasarli medyalardan veri kurtarma islemlerinde kullanilmaktadir. Kopyalama
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sirasinda hatali bir alana rastlamas1 durumunda okuma alanini daha kiiciik parcalara

bolerek veriyi okumaya ¢aligir (Bukhari ve ark., 2004).

Komut parametreleri dd den farklidir;
Omek: dd rescue /dev/hda birebirkopya.img

Omek: ddrescue --no-split /dev/hdal imagefile logfile

de3dd Komutu; dd yazilimmin adli bilisim i¢in gelistirilmis (patch) bir
versiyonudur. ABD Savunma Bakanlhigi Siber Suclar Merkezi tarafindan
gelistirilmigtir (http://dc3dd.sourceforge.net/, Erisim Tarihi: 26.02.2011). dc3dd,
dcfldd yaziliminin sahip oldugu tiim 6zelliklere sahip olmakla beraber, dcfldd’de
olmayan dd yaziliminin sahip oldugu bazi 6nemli Ozellikleri de biinyesinde
barmdirmaktadir. dcfldd yaziliminda kullanilan komut satir1 argiimanlariin aynisi

dc3dd yaziliminda da kullanilabilmektedir (Altheide ve ark., 2011).

dc3dd yazilimmin, dd yazilimima ek 6zellikleri;

v' dc3dd disk wipe etme isleminde belli bir hexadecimal veya string deger

kullanabilmektedir.

v MDS5, SHA-1, SHA-256, ve SHA-512 hash algoritmalarini
desteklemektedir.

v' Girdi/¢ikt1 verisine gore siire¢ cetveli bulunmaktadir.

v' Hata ve hash loglarini birlikte gosterebilmektedir.

v' Ciddi ardisik hatalarda ayr1 bir log dosyasi tiretmektedir.

v' Girdi ve ¢ikt1 verisi arasinda dogrulama 6zelligine sahiptir.

v Disa aktarilan dosyalarda numerik veya alfabetik uzantilarla

kaydetmektedir (http://dc3dd.sourceforge.net/, Erisim Tarihi: 26.02.2011).
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AIR - Automated Image and Restore; AIR (Automated Image and Restore) dd ve
dc3dd yazilimlar: ile adli bilisim amacli imaj alinabilmesi i¢in hazirlanmis grafik

arayiize sahip bir programdir.

Yazilimin 6zellikleri;

v' IDE, SCSI, CD-ROM ve tape yedekleme iinitelerini otomatik

goriintiileme,
v" dd veya dc3dd yazilimlarini ayr1 ayr1 kullanim segenegi,

v MDS5 veya SHA1/256/384/512 algoritmalar1 kullanarak kaynak ve kopya

arasinda imaj dogrulama 6zelligi,

V' gzip/bzip2 formatinda imaj sikistirma ve agma 6zelligi,

v' TCP/IP protokolii iizerinden netcat/cryptcat ile ag tizerinden imaj alma
ozelligi,

v' SCSI tape siiriicii destegi,

v" Disk veya boliim wipe edebilme 6zelligi,

v Imaj dosyasmni daha kiigiik dosyalara bélebilme,

v Tarih/saat ve kullanilan komutlar1 gosteren detayli log kayitlari tutabilme
ozellikleridir (http://sourceforge.net/apps/mediawiki/air-imager/index.php?title=
Main_Page, Erigim Tarihi: 26.02.2011).

AIR yazilimmin en 6nemli 6zelligi, otomatik olarak medyalar1 tanimlayarak
izerinde islem yapilmasma imkan saglamasidir. Yazilim c¢alistirildiginda, medyalarin
taniml1 olarak bulundugu isletim sistemi dosyalarma inceleyerek, bilgisayara

baglanmis durumda olan tiim medyalarin bir listesini ¢ikartir (Bassi, 2008).

Advanced Forensic Format Library (afflib); Advanced Forensic Format Library

(afflib) adli bilisim amagli gelistirilmis bir tiir dosya formati ve bu formati kullanan


http://sourceforge.net/apps/mediawiki/air-imager/index.php?title
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programlar biitiiniidiir. AFF (Advanced Forensic Format) bi¢gimi kopyalarin yukarida

bahsedilen diger kopyalama tiirlerine nazaran temel iki {istiinliigii vardir. Bunlar;

v Imaj dosyalarmna iist veri (metadata) bilgileri gibi dosya bilgileri de

eklenebilmesi,

v' Sikistirma teknolojisi sayesinde imaj dosyalarinin daha az yer

kaplamasidir (http://www.afflib.org/, Erisim Tarihi: 26.02.2011).

AFF yazilimi, kullanicilar1 veri segmentlerini, sikistirmasini veya diger teknik
verileri anlamaya zorlamak yerine, af open(), af read() and af seek() gibi komutlar
araciligiyla AFF tiirii kopya dosyalar1 birer veritabani gibi kullanilabilmekte ve

sorgulanabilmektedir (Garfinkel, 2006).

1.4. Hash Degeri Hesaplamak

Birebir kopya alma igleminin amaci, kopyasi alinacak olan medyanin birebir ayni
(orijinal halini) kopyalamaktir. Bir birebir kopyanin dogru alindigi, alinan kopya ile
orijinal delilin hash degerlerinin ayn1 olmasi ile kesinlesir. Hash fonksiyonlar1 ile
elde edilen hash degerleri, cheksum veya dijital delilin parmak izi olarak da
adlandirilmaktadir. Elde edilen hash degeri, inceleyici tarafindan kaydedilmelidir
clinkii yapilan incelemeden sonra, ayni delil baska bir uzman tarafindan
incelendiginde ayni hash degerinin elde edildigi ortaya konabilmelidir (Vacca,
2005). Message Digest 5 ve Secure Hash Algorithm isimli algoritmalar adli bilisim

incelemelerinde en c¢ok tercih edilen hash algoritmalaridir (Arthur ve Venter, 2012).

Windows isletim sisteminde kullanilabilen ve ¢ok sayida algoritma imzasi
hesaplamaya yarayan yazilim mevcuttur. Ancak bu degerin yine uluslararasi kabul

gdrmiis yazilimlar ile hesaplanmasi tercih edilmektedir. Bu yazilimlara 6rnek olarak
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Encase, FTK Imager verilebilir. Bu yazilimlar MD5 ve SHA-256 algoritmalarini
kullanarak algoritma imzasi hesaplayabilmektedir. Linux isletim sisteminde ise; bu
islem yine komutlar vasitastyla kolaylikla yapilabilmektedir. Ornek olarak “md5sum
filename” komutu ile istenilen dosyanin MDS5 degeri hesaplanabilmektedir
(http://manpages.ubuntu.com/  manpages/natty/en/manl/mdSsum.1.html,  Erisim
Tarihi: 26.02.2011).

md5Ssum /dev/hdal

IDE baglantil1 sabit diskler i¢in,

md5Ssum /dev/sda

SATA veya SCSI baglantili sabit diskler i¢in kullanilan komutlardir
(Kornblum, 2004) .

Bagka bir komut olarak da “hashdeep filename” komutu kullanilabilir. Bu
komut ile yapilandirma dosyasinin da kullanilmasi sonucu istenilen algoritma ile
hash degeri hesaplanabilmektedir. Bu komut MDS5, SHA-1, SHA-256 algoritmalarini
kullanarak hash degeri hesaplayabilmektedir.

hashdeep -m -k known-hashes.txt *

Bu komutla known-hashes.txt isimli dosya igerisinde kayitli bulunan hash veri
tabani ile inceleme konusu tiim dosyalar hash degerleri bakimindan karsilastirilarak
ayn1 hash degerine sahip dosyalar tespit edilmektedir. Bu isleme de hash set taramasi

ya da mukayesesi denmektedir. Bu komutun ¢iktis1 olarak;

/Users/jessek/tmp/bar
/Users/jessek/tmp/foo
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komutlar1 kullanilarak alinmistir. Bunun anlami, bar ve foo isimli dosyalar
veritabanimizda bulunan bir dosya ile ayn1 hash degerine sahiptir. Bu da bu dosyalar
izerine yogunlagilarak sonuca ulagilmasina yardimci olmaktadir

(http://md5deep.sourceforge.net/, erisim 20 Subat 2011).

1.5. Elektronik Medyalar icerisindeki Mevcut Verilerin incelenmesi

Adli bilisim alaninda mevcut verilerin incelemelerinde kullanilabilen acgik kaynak
kodlu yazilimlarin genel 6zellikleri asagida anlatilmistir. Anlatilan her bir yazilim
farkli 6zelliklere sahip olup veri analiz kabiliyetleri kaynak kodunda yapilabilecek
degisikler ile gelistirilebilmektedir.

Sleuth Kit (TSK) ve Autopsy; dosya sistemleri lizerinde farkli analizler yapabilen
bir grup Linux isletim sistemi yazilimlari toplulugudur. Autopsy adli yazilim ise
Sleuth Kit’e ait yazilimlardan olusan ve kullaniciya kolay kullanim saglayan

grafiksel bir araytizdiir (Dowling, 2006).

Sleuth Kit ve Autopsy ile iki tiirlii analiz yapilabilmektedir;

v Sleuth Kit kurulu bir Linux igletim sistemi yiiklii olan bilgisayar ile bir
disk imaj1 lizerinde calisilabilir (Dead Analysis),

v Sleuth Kit yazilimmin ¢alistirildigi bir Live Linux CD ile aktif olarak
kullanilmakta olan bir sisteme miidahale edilerek inceleme yapilabilir (Live

Analysis).
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Ozellikleri:

v" Dosya Listeleme: Disk igerisinde mevcut ve silinmis olarak bulunan

dosya ve klasorleri Unicode destegi ile gosterebilmektedir.

v" Dosya icerigi: Disk igerisinde bulunan dosyalarin igeriklerini ASCII,
onaltilik tabanda veya ham olarak gosterebilmektedir. Ayrica istenilen dosyay1 disar1

cikartabilmektedir.

v' Hash Veritabani: NIST hash set veritabani ile kullanic1 tarafindan
yaratilan hash set veri tabanlarini kullanmak suretiyle siipheli medya igerisindeki

dosyalari eslestirerek hizli bir sekilde sonug alinabilmektedir.

v" Dosya tasnifi: Disk icerisinde bulunan dosyalar1 uzant1 ve tiplerine gore

siniflandirabilmektedir. Ornegin; resim dosyalar1 (* jpeg vb.)

v Timeline Analizi: Tiim dosyalar1 zaman siralamasina koyarak adim adim

bilgisayarda yapilan iglemleri analiz edebilmektedir.

v'  Anahtar kelime aramasi: Ozellik arz eden anahtar kelimeler disk

icerisinde silinmis alanlar dahil kolaylikla aratilabilmektedir.

v Ustveri Analizi: Dosyalarm iistverilerini (metadata) cikartarak analiz

edebilmektedir.
v" Kopya detayr: Alinan kopyanin detaylarini1 verebilmektedir.

v' Loglama: Cok gelismis bir log yani kayit dosyasi tutma ozelligi

bulunmaktadir.

v Perl yazilmi ile yazildigindan, perl dili kullanilarak istenilen yamalar

(patch) iiretilebilmektedir. Boylece yazilima yeni 6zellikler eklenebilir.

v' NTFS, FAT, UFS 1, UFS 2, EXT2FS, EXT3FS, ve ISO 9660 dosya

sistemlerini desteklemektedir.

v' Raw (Om: dd ), Expert Witness (Orn: EnCase) ve AFF tiirii sabit disk
imajlarin1 desteklemektedir. (Galvao, 2006)
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Sleuth Kit icerisinde bulunan adli komutlar:
v dcat: Blok igerigini goriintiiler.

v' dls : Adreslenmemis bloklar1 listeler. Adreslenmemis bloklarda anahtar

kelime arar ve listeler.
v dcalc: Adreslenmemis blogun diskteki yerini gosterir.
v' dstat : Belli bir blogun detayli 6zelliklerini gosterir.

v’ icat : inode veya cluster numarasi verilen bir dosyanin igerigini goriintiiler.

Dizinleri listelemez sadece igerigi goriintiiler.
v 1ls : Disk iizerinde dosyalarimn nerelerde yazildigmi gosterir.

v istat: Girilen bir inode numarasi hakkinda detayli bilgileri verir

(http://www sleuthkit.org/autopsy/, Erisim Tarihi: 02.02.2011).

PYFLAG Forensic And Log Analysis Gui; sabit disk, gecici bellek ve ag
incelemelerini tek bir platformda birlestiren agik kaynak kodlu bir yazilimdir. ilk
basta sabit disk incelemeleri ic¢in yazilan PyFlag yazilimma, daha sonra ag

incelemeleri 6zelligi de eklenmistir (Cohen, 2008).

PyFlag web tabanli, veri tabani teknolojisi kullanan bir adli bilisim analiz
programi olup yiiksek boyuttaki log dosyalarmi ve disk imajlarmi analiz

edebilmektedir. Yazilimin genel 6zellikleri;

v Ag Incelemesi: Pyflag, TCPDump formatinda agdan paket toplama
ozelligine sahiptir. Birgok ag protokoliinii de desteklemektedir.

v Log Analizi: PyFlag gelismis bir log kayit analiz etme 6zelligine sahiptir.
Bir¢ok log kayit formatini desteklemekte ve ¢ok hizli analiz yapabilmektedir.

v'  Disk Incelemesi: PyFlag disk imajlarin1 inceleyebilmektedir. Birgok imaj

formatini desteklemektedir. Veri getirme (carving) 6zelligi de bulunmaktadir.
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v' Bellek Incelemesi: PyFlag sinirh da olsa adli bellek inceleme (memory
forensics)  fonksiyonlarmi1 da  desteklemektedir  (http://www.pyflag.net/cgi-
bin/moin.cgi, Erisim Tarihi: 26.02.2011).

1.6.  Silinmis ve Gizli Verilerin Kurtarilmasi

Alman birebir kopyalar icerisinde, isletim sisteminin kullaniciya gérme imkani
tanimadig1 ve adreslenmemis alanlarda silinmis halde bulunan verilerin tespit
edilerek analiz edilmesi gereklidir. Bu verilerin tespitinde kullanilan yazilimlara

birkag 6rnek asagida anlatilmistir.

TestDisk Yazilimi; silinmis veya kaybolmus disk boliimleri ile verileri kurtararak
tespit edebilen ticretsiz bir yazilimdir. Temel hedefi kaybolan bdliim bilgilerini geri
getirmek ve yiiklenebilme (bootable) 6zelligini kaybeden disk ve boliimleri tekrar
diizeltmektir. Yazilimlardan ya da virlislerden dolayr olusan disk sorunlarini

TestDisk ile diizeltmek oldukca basittir. Yazilimin genel 6zellikleri;

v' Boliim (partition) tablosunu diizeltir, silinmis boliimleri (partition) geri

getirebilir.

v' FAT32 boot sektorii, yedeginden geri getirebilir.
FATI12/FAT16/FAT32 boot sektdrleri yeniden olusturabilir.
FAT tablosunu diizeltebilir.

NTEFS boot sektoriinii yeniden olusturabilir.
NTFS boot sektoriinii yedeginden geri getirebilir.
MFT (Master File Table), MFT mirror kullanarak diizeltebilir.

ext2/ext3 Backup SuperBlock’larini diizenler.

AN N N Y N NN

FAT, NTFS ve ext2 dosya sistemlerinde veri kurtarma yapabilir.
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v' Silinmis FAT, NTFS ve ext2/ext3 boliimlerindeki dosyalar1 basgka bir
yere kopyalayabilir. (Reyes, 2007)

Testdisk yazilimini ¢alistirabilmek icin Linux konsoluna;
sudo Testdisk

yazmak yeterlidir. Yazilim daha sonra yapilmak istenen iglemleri sirasi ile

kullanicrya sorarak ¢alismaktadir.

PhotoRec Yazilimi; sabit disklerden, CD-ROM’lardan, dijital kamera
belleklerinden, video, dokiiman ve arsiv dosyalar1 gibi silinmis ya da kaybolmus
verileri kurtaran bir programdir. PhotoRec dosya sistemini ve disk boliimlerini goz
ard1 ederek calistig1 i¢in olduk¢a basarilidir (http://www.cgsecurity.org/wiki/PhotoRec,
Erigim Tarihi: 20.02.2011).

PhotoRec, dosya yapis1 veri kurtarma sistemi ile baslik-son bilgi, veri kurtarma

sistemlerini birlikte kullanarak veri kurtarma islemi yapabilmektedir (Kloet, 2007).

Photorec yazilimini ¢alistirabilmek i¢in Linux konsoluna;
sudo Photorec

yazmak yeterlidir. Yazilim daha sonra yapilmak istenen islemleri sirasi ile

kullanicrya sorarak ¢alismaktadir.

Foremost Yazilm; dosyalar1 baslik-son bilgi veri kurtarma sistemi ile veri
yapilarma gore veri kurtarma yapabilen ve terminal arayiiziinden calisan bir

yazilimdir (Kloet, 2007).

Omnek: sudo foremost -t all —i image.img
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Foremost yazilimmi kullanarak silinmis alanlarda bulunan veriler

13

kurtarilabilmektedir. Ornekteki komut satirinda bulunan “~¢ a/l” ibaresi foremost
yaziliminin yapilandirma dosyasinda bulunan, bilinen dosyalarin hexadecimal baslik
degerlerine goére kayitli tiim dosya tiplerinin kurtarilmasii igaret etmektedir

(foremost.sourceforge.net/, Erisim Tarihi: 22.02.2011).

S6z konusu islem dogrudan sabit disk iizerinde yapilabilecegi gibi alinan

birebir kopya iizerinde de yapilabilmektedir.

Scalpel Yazihmi; Foremost yaziliminin gelistirilmis bir versiyonudur. Foremost
yazilimindan daha hizli olmasi ve sistem bellegini daha verimli kullanmas1 en biiylik

szelligidir (Garfinkel, 2007).

Ornek:  scalpel FILE -o Directory

Destekledigi dosyalama sistemleri: FATx, NTFS, ext2/3 ve raw tiri

dosyalama sistemleridir.

Yapilandirma dosyasi, ihtiyaca gore degistirilerek gelistirilebilir ve

giincellenebilir.

1.7.  Sonuclarin Degerlendirilmesi (Analysis)

Bu asama incelemecinin elde ettigi verilerin, sonuca ne kadar ve nasil etki
ettigini degerlendirecegi asamadir. Elde edilen verilerin dogru olarak elde
edilmesinin yani sira dogru olarak degerlendirilmesi bilirkisiligin altin kurali olan
tarafsizligin korunmasi acgisindan ¢ok Onemlidir. Elde edilen verilerin anlamli bir

hale getirilerek sunulabilmesi i¢in bir hazirlik asamasi olan bu siiregte, inceleme
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sirasinda dikkat ¢eken tiim veriler titizlikle degerlendirilmeli ve higbir husus

atlanmamalidir (Carrier ve Spafford, 2003).

1.8. Raporlama ve Sonug¢

Adli incelemelerin genelde son asamasi olan raporlama ve sonu¢ asamasinda,
incelemenin en basindan itibaren yapilan iglemlerin ve elde edilen veriler ile
sonuclarin bir dokiiman haline getirilerek rapor olusturulmast gerekmektedir.
Uretilen bu dokiiman mahkemeye sunulacak ve bilirkisi i¢in adli zincirin son

halkasin1 olusturacaktir (K6hn ve ark., 2008).

Delillerin toplanmasi, elde edilmesi ve degerlendirilmesi asamalarinda
yapilan her islem ve elde edilen her veri, mahkemenin ve diger adli makamlarin tam
olarak anlayabilecegi bir sekilde sunulmali ve raporlanmalidir. Bu kapsamda 6nceki
tim asamalarda ayrintili ve dogru not alma isleminin yapilmas: ¢ok Onemlidir.
Raporda degerli verilerin elde edilis ve tespit zamani ile bu verilere ait hash

algoritma degerleri ayrintili bir sekilde belirtilmelidir (Sindhu ve Meshram, 2012).

Yen ve arkadaslarina gore (2012) raporlama asamasi dort bdoliimden

olusmaktadir:

v" Rapor yazma ve sunma: Hazirlanan rapor mahkemeye, savunma ve
iddia makamlarma sunulmalidir. Dolayisiyla rapor icerigi kolay okunabilir ve

anlagilabilir olmalidir.

v' Adli sonucglarin dogrulanmasi: inceleme sonucunda adli sonuglarin
dogru olarak elde edilebilmesi ¢ok &nemlidir. Incelemeci kullandigi yazilim ve
donanimlar ile yontemleri a¢ik bir sekilde raporda belirmelidir. Boylece ayn1 dosyay1
farkli bir incelemecinin incelemesi sonucunda ayni sonuclarin elde edilip elde

edilmeyecegi dogrulanabilinmektedir.
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v' Mahkeme i¢in hazirhik: Hazirlanan rapor ile ilgili mahkeme huzurunda

sorulabilecek tiim sorulara hazirlikli olunmalidir.

v' Bilirkisiligin tamamlanmasi ve son degerlendirme: Tim bu
asamalardan sonra inceleme sirasinda elde edilen yeni bilgi ve tecriibeler daha sonra

yapilacak olan incelemelerde de kullanilabilmelidir (Yen ve ark., 2012).
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2. GEREC VE YONTEM

Adli bilisim incelemelerinde veri kurtarma islemlerinin agik kaynak kodlu yazilimlar
ile yapilabilmesinin miimkiin olup olmadig1 ve veri kurtarma konusunda kapal1 ve
acik kaynak kodlu yazilimlarin karsilastirilmas: amaciyla; 5 adet ayni marka ve
model 128 Mega Byte kapasiteli USB flash bellek kullanilmistir. Calismada objektif
sonuglar elde edilebilmesi amaciyla sabit bir bilgisayar sistemi kullanilmistir. Ayni
sartlar altindaki 5 farkli flash bellekte farkli durumlar yaratilarak kapali kaynak kodlu
RecoverMyFiles ve X-Ways Forensics yazilimlarit Windows 7 (32 bit) sistemi ile
acik kaynak kodlu olan Photorec, Foremost ve Scalpel yazilimlari ise Linux isletim

sistemi (Ubuntu v10.10) icerisinde test edilmislerdir.
Calismada kullanilan bilgisayar sisteminin 6zellikleri sunlardir:

- Isletim sistemi: Microsoft Windows 7 Ultimate, 32 bit,
- Islemci: Intel Mobile Core 2 Duo T9300, 2.50GHz,
- Gegici bellek: 4 GB DDR2, 332 MHz,

Calismanin ilk basamaginda flash belleklerin FTK Imager 3.0 yazilimi ile dd
(raw) formatta birebir kopyalar1 alinmis ve testler bu birebir kopyalar iizerinde icra
edilmistir. Ayrica yazilimlarin baslik-son kisim (header-footer) analizi yaparak dosya
kurtarma islemlerini yerine getirme Ozellikleri test edilmistir. RecoverMyFiles
yazilimimin kullaniminda, yazilima testlere ait kopyalar tanitilmis ve “Recover
Drive” 6zelligi kullanilarak dosyalar kurtarilmaya ¢alisilmistir. X-Ways yaziliminin
kullaniminda, “Tools/Disk Tools/File Recovery by Type” 0Ozelligi kullanilmistir.
Photorec yazilimmin kullaniminda her flash bellek yazilima tanitilmis ve igerisinde
veri kurtarma yapilmasi saglanmistir. Photorec, veri kurtarma maksath olarak
kullanilabildiginden herhangi farkli bir islem yapilmasina ihtiya¢ duyulmamistir. X-
Ways yazilimi ise adli inceleme maksadi ile kullanilabildiginden farkli meniilerden

islemlerin yapilmasi saglanmalidir.
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Scalpel yazilimi i¢in;

scalpel -b -c /etc/scalpel.conf -o scalpel-out/ -q 4096 sdal.dd 6rnek komutu,

Foremost i¢in ise;

foremost -c /etc/foremost.conf -i sdal.dd -o foremost-out -q -b 4096  6rnek

komutu kullanilmistir.

2.1.  Test Senaryolan

Test senaryolari, son 3 yil igerisinde adli bilisim alaninda Jandarma Kriminal
Laboratuvarlarina gonderilen inceleme talepleri degerlendirilerek olusturulmustur.
Bu kapsamda adli makamlar tarafindan, Cizelge 2.1°de gosterilen dosya tiirlerinin
tespitine, diger dosya tiirlerine oranla daha fazla ihtiya¢ duyuldugu belirlenmis olup
tez kapsammda olusturulan senaryolarda belirtilen dosya tiirleri kurtarilmaya

calisilmistir.
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Cizelge 2.1. 2011-2012-2013 Yillarinda Jandarma Kriminal Laboratuvarlarina
Gonderilen Delillerden, En Fazla Tespiti Talep Edilen Dosya Tiirleri Oranlar

Gonderilen _ Delillerden 2011 2012 2013
Tespiti  Istenen  Dosya

Tiirleri (adet) (%) (%) (%)
PDF 88 86 91
AVI 75 85 79
BMP 77 75 77
JPG 97 94 93
XLS 89 90 91
XLSX 87 88 90
DOC 87 92 94
DOCX 89 91 90
MPG 67 65 74
ZIP 78 79 82

Calismada kullanilan dosyalarin isim ve boyutlar1 agagidaki gibidir (kaydedilen
ilk 50 dosya, Cizelge 2.2):

Cizelge 2.2. Testler Kapsaminda Flash Bellekler Icerisine Kaydedilen Dosya

Isimleri ve Boyutlari

Dosya Adi Boyut
l.pdf 14 KB
2.pdf 6 KB
3.pdf 34 KB
4.pdf 8 KB
5.pdf 15 KB
l.avi 575 KB
2.avi 36.020 KB
3.avi 18.260 KB




4.avi 7.634 KB
5.avi 1.563 KB
1.bmp 5.626 KB
2.bmp 3.841 KB
3.bmp 2.109 KB
4.bmp 2.069 KB
5.bmp 141 KB
1.JPG 1.140 KB
2.JPG 1.202 KB
3.JPG 1.306 KB
4.JPG 1.349 KB
5.JPG 1.433 KB
1.xls 130 KB
2.xls 45 KB
3.xls 10 KB
4 xls 61 KB
5.xls 66 KB
1.xIsx 11 KB
2.xlIsx 11 KB
3.xlsx 12 KB
4 xlIsx 12 KB
5.xlsx 13 KB
1.doc 798 KB
2.doc 696 KB
3.doc 674 KB
4.doc 680 KB
5.doc 687 KB
1.docx 10 KB
2.docx 11 KB
3.docx 12 KB
4.docx 12 KB

29
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5.docx 12 KB
1.mpg 8.884 KB
2.mpg 713 KB
3.mpg 916 KB
4.mpg 1305 KB
5.mpg 1709 KB
1.zip 193 KB
2.zip 3.036 KB
3.zip 192 KB
4.zip 392 KB
5.zip 2.078 KB

Dosyalarin toplam boyutu, 105 MB’dur.

Calisma kapsaminda 2nci testten itibaren kullanilan 3 adet dosyanm boyutlar1

ise asagida olup (Cizelge 2.3):

Cizelge 2.3. 2nci Testten Itibaren Kullanilan 3 Adet Dosyanin Isimleri ve Boyutlar

Dosya Adi Boyut
DSC_2805.JPG 533 MB
Origins of images.doc 0.97 MB
seiko11032011 _HDTV.avi 55,4 MB

Toplam boyut 61,7 MB’dur.

Ayrica Jandarma Kriminal Laboratuvarma gonderilen inceleme talepleri
degerlendirildiginde, inceleme konusu dosya tiirlerinin, dijital medyalar icerisinde
bulunma durumlari, Cizelge 2.4’de goriilebilmektedir. Bu c¢aligmadaki test

senaryolari, s6z konusu durumlar 6rnek alinarak hazirlanmaistir.
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Cizelge 2.4. 2011-2012-2013 Yillarinda Jandarma Kriminal Laboratuvarlarina

Génderilen Deliller kapsaminda, Dosya Tiirlerinin Deliller I¢erisinde Bulunma

Durumlart

Dosya Tiirlerinin 2011 2012 2013
Bulunma Durumlan (%) (%) (%)
“Delete” Tusu yada Fare

44 39 41
ile Silinmig Olanlar
Co Kutusundan
Sililzlmis Olanlar >0 o1 ol
NTFS ile
Bigimlendirilerek 34 28 23
Silinmig Olanlar
FAT ile
Bigimlendirilerek 5 12 8
Silinmig Olanlar
Uzerine Bagka Dosya
Kaydedilerek  Silinmis 17 21 28
Olanlar

Her flash bellek icerisinde, veri kurtarma islemi kapsaminda testler
yapilabilmesi i¢in farkli durumlar olusturulmus olup bu durumlar asagida sirasiyla

aciklanmistir;

1.  Ilk testte flash bellek (NTFS) icerisine her biri farkli 5’er adet ayn1 uzantiya
sahip saglam ve goriintiilenebilen toplam 50 adet dosya (Cizelge 2.2, Toplam 105
MB) kaydedilerek, klavyenin “DELETE” tusu ile silinmistir.

2. lkinci testte flash bellege (NTFS) onceden silinmis olan 50 adet dosyanin
lizerine yazmasi i¢in 3 adet biiylik boyutlu (Cizelge 2.3, Toplam 61,7 MB) dosya

eklenmistir.
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3. Ugiincii testte, flash bellege (NTFS) sonradan eklenen 3 adet dosya, klavyenin
“DELETE” tusu ile silinmistir.

4.  Dordiincii testte (NTFS) flash bellek, iiclincii testte oldugu haline ek olarak

NTFS dosyalama sistemi ile bi¢imlendirilmistir.

5. Besinci testte (NTFS) flash bellek, iiciincii testte oldugu haline ek olarak FAT

dosyalama sistemi ile bicimlendirilmistir.

Yukarida olusturulan durumlar kapsaminda her bir bellek i¢in
RecoverMyFiles v.4.6.8, X-Ways Forensics v16.7, Photorec v6.11, Foremost v1.5 ve
Scalpel v1.6 yazilimlart ile veri kurtarma islemleri yapilmistr. S6z konusu

yazilimlarin versiyonlari, test anindaki (2012) yayimlamis son versiyonlaridir.

Yapilan testlerden elde edilen verilerin istatistiksel degerlendirilmesi SPSS
15.0 paket programi ile yapilmistir. Calismada anlamlilik katsayist (o) 0.05 olarak
alinmistir. Istatistiksel testler "HO: Degiskenin dagilimi normaldir" "H1:Degiskenin
dagilimi normal degildir." hipotezlerini n birimlik 6rnek veriler araciligi ile test
etmektedir. Test sonucunda degiskenin dagilimmin Normal dagilima uygun oldugu
kabul edilir ise (HO kabul) parametrik testler uygulanir. Normal dagilima uygun
olmadig1 (HO red) sonucuna varilir ise verilere parametrik testler uygulanmaz. Bu
durumda veriler uygun parametrik olmayan alternatif bir test ile test edilir (Ozdamar,

2002).

Kurtarma orani degiskeni kaynak kodu faktoriine gore her iki grupta da
normal dagilim gostermemektedir (p<0.05). Bu nedenle gruplarin, kurtarma orani
acisindan karsilagtirmasinda parametre disi1 testlerden Mann-Whitney U Testi
kullanilmasma karar verilmistir. Kurtarma oran1 degiskeninin dosya formati
faktoriine gore dagilimi MPG dosyas: disindaki tim gruplarda normal dagilim
gostermemektedir (p<0.05). Bu nedenle gruplarin, kurtarma orani agisindan
karsilastirilmasinda parametre disi testlerden Kruskal-Wallis H Testi kullanilmasina

karar verilmistir. Programlarin Veri Kurtarma orani degiskeni kullanilan yazilim
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faktoriine gore tiim gruplarda normal dagilim gostermemektedir (p<0.05). Bu
nedenle gruplarin, kurtarma orami agisindan karsilagtirilmasinda parametre dis1

testlerden Kruskal-Wallis H Testi kullanilacaktir.
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Ayni sartlar altindaki 5 farkli durum/test icin agik (Photorec, Scalpel, Foremost) ve

kapali kaynak kodlu yazilimlarin (RecoverMyFiles, X-Ways) header-footer analizi

ile veri kurtarma Ozellikleri test edildiginde; basar1 oranit hesaplamasinda,

yazilimlarin kurtardigi dosyalardan goriintiilenebilen ve hasarsiz olanlar dikkate

alinmis olup; basar1 haneleri (%) cinsinden (kurtarilan dosya sayisinin, toplam dosya

sayisina orani) belirtilmistir.

3.1.

Birinci Test

Yazilimlara ait veri kurtarma basar1 yiizdeleri Cizelge 3.1.’de sunulmustur. Bu test

kapsaminda RecoverMyFiles 50, X-Ways 45, Photorec 47, Foremost 32 ve Scalpel

34 adet dosya kurtarabilmistir.

Cizelge 3.1. Inci Testte Elde Edilen Sonuglar

USB X-Ways
Recover My Photorec Foremost Scalpel
TASINABILI Forensics
Files v.4.6.8 v6.11 vl.5 V1.6
R BELLEK v.16.7
TOPLAM 50 BASARI BASARI BASARI| BASARI BASARI
ADET ADET ADET ADET ADET
DOSYA (%) (%) (%) (%) (%)
PDF (5 adet) 5 100 5 100 5 100 3 60 3 60
AVI(5 adet) 5 100 5 100 5 100 3 60 5 100
BMP adet) 5 100 5 100 5 100 0 0 0 0
JPG(5 adet) 5 100 5 100 5 100 3 60 3 60
XLS(5 adet) 5 100 5 100 5 100 5 100 5 100
XLSX(5 adet) 5 100 5 100 5 100 5 100 3 60
DOC adet) 5 100 5 100 5 100 5 100 5 100
DOCX(5 adet) 5 100 5 100 5 100 5 100 5 100
MPG(5 adet) 5 100 0 0 2 40 3 60 5 100
ZIP(5 adet) 5 100 5 100 5 100 0 0 0 0
TOPLAM 50 100 45 90 47 94 32 64 34 68




3.2. ikinci Test

Elde edilen

sonuglar

Cizelge

3.2.°de

sunulmustur.

Bu test
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kapsaminda

RecoverMyFiles 38, X-Ways 33, Photorec 36, Foremost 17 ve Scalpel 18 adet dosya

kurtarabilmistir.

Cizelge 3.2. 2nci Testte Elde Edilen Sonuglar

USB Recover X-Ways
Photorec Foremost Scalpel
TASINABILIR | My Files Forensics
v6.11 vl.5 V1.6
BELLEK v.4.6.8 v16.7
TOPLAM BASARI BASARI BASARI| BASARI BASARI
ADET ADET ADET ADET ADET
53 DOSYA (%) (%) (%) (%) (%)
PDF (5 adet) 4 80 5 100 5 100 3 60 3 60
AVI(6 adet) 4 66,6 | 4 66,6 4 66,6 | 4 66,6 | 3 50
BMP adet) 2 40 2 40 2 40 0 0 0
JPG(6 adet) 1 16,6 0 0 1 16,66 O 0 0
XLS(5 adet) 5 100 5 100 5 100 0 0 0
XLSX(5 adet) 5 100 5 100 5 100 2 40 2 40
DOC6 adet) 2 333 2 333 2 333 2 333 2 333
DOCX(5 adet) 5 100 5 100 5 100 3 60 4 80
MPG(5 adet) 5 100 0 0 2 40 3 60 4 80
ZIP(5 adet) 5 100 5 100 5 100 0 0 0 0
TOPLAM 38 | 71,7 | 33 62,2 36 679 | 17 32 18 33,9




3.3. Uciincii Test

Cizelge 3.3.’de goriildiigii iizere RecoverMyFiles 38,

Foremost 17 ve Scalpel 20 adet dosya kurtarabilmistir.

Cizelge 3.3. 3ncii Testte Elde Edilen Sonuglar
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X-Ways 33, Photorec 36,

USB Recover X-Ways
L. Photorec Foremost Scalpel
TASINABILIR | My Files Forensics
v6.11 vl.S V1.6
BELLEK v.4.6.8 v16.7
TOPLAM BASARI BASARI BASARI BASARI BASARI
ADET ADET ADET ADET ADET
53 DOSYA (%) (%) (%) (%) (%)
PDF (5 adet) 4 80 5 100 5 100 3 60 3 60
AVI(6 adet) 4 | 66,6 4 66,6 | 4 | 66,6 | 2 | 333 3 50
BMP(5 adet) 2 40 2 40 2 40 0 0 0
JPG(6 adet) 1 16,6 0 0 1 16,6 | 0 0 0
XLS(5 adet) 5 100 5 100 5 100 0 0 0
XLSX(5 adet) 5 100 5 100 5 100 | 4 80 4 80
DOC6 adet) 2 | 333 2 333 2 | 333 | 2 | 333 2 33,3
DOCX(5 adet) 5 100 5 100 5 100 | 4 80 4 80
MPG(5 adet) 5 100 0 0 2 40 2 40 4 80
ZIP(5 adet) 5 100 5 100 5 100 0 0 0 0
TOPLAM 38 | 71,7 | 33 | 622 | 36 | 679 | 17 | 32 20 37,7
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Dordiincii Test
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Bu test kapsaminda RecoverMyFiles 34, X-Ways 32, Photorec 35, Foremost 25 ve

Scalpel 21 adet dosya kurtarabilmistir.

Cizelge 3.4. 4ncii Testte Elde Edilen Sonuglar

USB Recover X-Ways
Photorec Foremost Scalpel
TASINABILiR | My Files Forensics
v6.11 vl.S V1.6
BELLEK v.4.6.8 v16.7
TOPLAM BASARI BASARI BASARI BASAR BASARI
ADET ADET ADET ADET ADET)
53 DOSYA (%) (%) (%) 1 (%) (%)
PDF (5 adet) 2 40 4 80 4 80 3 60 2 40
AVI(6 adet) 4 | 66,6 4 66,6 4 66,6 3 50 4 | 66,6
BMP(5 adet) 2 40 2 40 2 40 0 0 0 0
JPG(6 adet) 1 16,6 0 0 1 16,6 0 0 0 0
XLS(5 adet) 5 100 5 100 5 100 5 100 | O 0
XLSX(5 adet) 5 100 5 100 5 100 4 80 4 80
DOC6 adet) 2 | 333 2 33,3 2 33,3 2 333 | 2 | 333
DOCX(5 adet) 5 100 5 100 5 100 4 80 4 80
MPG(5 adet) 3 60 0 0 2 40 4 80 5 100
ZIP(5 adet) 5 100 5 100 5 100 0 0 0 0
TOPLAM 34 | 64,1 | 32 60,3 | 35 66 25 47,1 |21 | 39,6




3.5.

Besinci Test
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Cizelge 3.5.°de goriildiigii lizere RecoverMyFiles 39, X-Ways 28, Photorec 30,

Foremost 25 ve Scalpel 28 adet dosya kurtarabilmistir.

Cizelge 3.5. 5nci Testte Elde Edilen Sonuglar

USB Recover X-Ways
Photorec Foremost Scalpel
TASINABILIR | My Files Forensics
v6.11 vl.S V1.6
BELLEK v.4.6.8 v16.7
TOPLAM BASARI BASARI BASARI BASARI BASARI
ADET ADET ADET ADET ADET
53 DOSYA (%) (%) (%) (%) (%)
PDF (5 adet) 3 60 3 60 3 60 2 40 2 40
AVI(6 adet) 5 | 83,3 5 83,3 5 833 | 3 50 5 83,3
BMP(5 adet) 2 40 2 40 2 40 0 0 0 0
JPG(6 adet) 1 16,6 0 0 1 16,6 | 0 0 0 0
XLS(5 adet) 5 100 5 100 5 100 5 100 5 100
XLSX(5 adet) 5 100 5 100 5 100 4 80 4 80
DOC6 adet) 3 50 3 50 2 333 | 3 50 3 50
DOCX(5adety | S 100 5 100 5 100 4 80 4 80
MPG(5 adet) 5 100 0 0 2 40 4 80 5 100
ZIP(5 adet) 5 100 0 0 0 0 0 0 0 0
TOPLAM | 39 | 73,5 | 28 52,8 30 | 56,6 | 25 | 47,1 | 28 | 52,8




Dosya tipi bazinda yazilimlarin testlere gore basar1 yiizdeleri incelendiginde;

Cizelge 3.6. Yazilimlarin PDF Dosya Tipi Kurtarma Basart Yiizdeleri

39

Test5

Test4

Test3

Test 2

Test1

40 m Scalpel
60 H Foremost
60 Ph
60 | toRec
m X-Ways
m RecoverMyFiles
80
80
40
60
80
60
80
60
L) T T T T L} T T L} I/
10 20 30 40 50 60 70 80 90 100

[Ik ii¢ test kapsaminda, PDF tipi dosya kurtarma islemi i¢in Photorec ve X-

Ways yazilimlarmin %100 kurtarma basar1 oranina sahip oldugu goriilmektedir.

Testler genelinde birinci testten besinci teste dogru, PDF tipi dosyalarin kurtarilma

basarisinda bir diisiis oldugu goriilebilmektedir (Cizelge 3.6).
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Cizelge 3.7. Yazilimlarin AVI Dosya Tipi Kurtarma Basart Yiizdeleri

Test5

Test4 : m Scalpel
. [ ] Foremf:
 Photo

Test 3 6 m X-Ways

m RecoverMyFiles

Test 2

Test1

Cizelge 3.7°de goriildiigii tizere AVI tipi dosya tiirlerinin kurtarilmasinda

yazilimlar, Test 1 ve Test 5’de diger testlere gore daha basarili olmuslardir.
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Cizelge 3.8. Yazilimlarin BMP Dosya Tipi Kurtarma Bagsari Yiizdeleri

Test5

Test4 = Scalpel
M Foremost
= PhotoRec
Test 3 W X-Ways

m RecoverMyFiles

Test 2

Test1 100
100

AN

0 10 20 30 40 50 60 70 80 90 100

Cizelge 3.8’de, BMP tipi dosya kurtarma islemi icin Scalpel ve Foremost

yazilimlarinin basarisiz olduklar1 goriilmektedir.



4

Cizelge 3.9. Yazilimlarin JPG Dosya Tipi Kurtarma Bagsar Yiizdeleri

Test5 16,6
16,6
Test 4 166 w Scalpel
16,6 L] Foremif
0  Photo!
Test3 16,6 m X-Ways
® RecoverMyFiles

Test 2

Test1

Cizelge 3.9’ da, JPG tipi dosyalarin kurtarilmas: islemi kapsamimda Photorec

ve RecoverMyFiles yazilimlarinin diger yazilimlara oranla daha basarili oldulari,

Scalpel ve Foremost

goriilmektedir.

yazilimlarmin

ilk test haricinde

basarisiz olduklar1
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Cizelge 3.10. Yazilimlarin XLS Dosya Tipi Kurtarma Bagsari Yiizdeleri

Test 5 100

i i Scalpel

100 ™ Foremost
Test4 %gg u PhotoRec

m X-Ways

0 ® RecoverMyFiles
Test3 100

Test 2 100

Test 1 100

0 20 40 60 80 100

Cizelge 3.10°da goriildiigii lizere, yazilimlarin genel olarak, tiim testler i¢in

XLS tipi dosyalarin kurtarilmasinda basarili olduklar1 gériilmektedir.



44

Cizelge 3.11. Yazilimlarin XLSX Dosya Tipi Kurtarma Basar: Yiizdeleri

Test5

Test4

Test3

Test 2

Test1

m Scalpel

® Foremost

= PhotoRec

m X-Ways

m RecoverMyFiles

Cizelge 3.11°de, XLSX tipi dosyalarm kurtarilmasinda, PhotoRec, X-Ways ve

RecoverMyFiles yazilimlarmin testler genelinde basarili oldugu goriilmektedir.




Cizelge 3.12. Yazilimlarin DOC Dosya Tipi Kurtarma Basar: Yiizdeleri

45

50
50

50
50

Test5

usS
mF

Test4 mpP

Test3

Test 2

W ww Wwwww Wwwww
W www wwwww wwwww
wwwww wwwww wwwww

Test1

mX
m RecoverMyFiles

calpel
premost
hotoRec
-Ways

10 20 30 40 50 60 70 80 90

100

Cizelge 3.12°de, DOC tipi dosyalarin kurtarilmasinda, yazilimlarin genel

olarak ayni seviyede basar1 oranina sahip olduklar1 goriilebilmektedir.
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Cizelge 3.13. Yazilimlarin MPG Dosya Tipi Kurtarma Basart Yiizdeleri

100
0
Test5 0
100
J m Scalpel
0 . ® Foremost
Test4 0  PhotoRec
| 60 m X-Ways
0 80 ® RecoverMyFiles
Test 3 0
100
] 80
60
Test 2 0
100
100
60
Test 1 0
Jmo
0 20 40 60 80 100

Cizelge 3.13’de, MPG tipi dosyalarin kurtarilmasinda, Scalpel ve Foremost
yazilimlarinin, dosyalarin NTFS ya da FAT ile bi¢imlendirilerek silindigi medyalar

tizerinde daha basarili olduklar1 goriilmektedir.
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Cizelge 3.14. Yazilimlarin DOCX Dosya Tipi Kurtarma Basart Yiizdeleri

Test5 100

4 m Scalpel
H Foremost
Test4 100 = PhotoRec
m X-Ways
0 B RecoverMyFiles

Test3 100

Test 2 100

Test1 100

Cizelge 3.14’de, DOCX tipi dosyalarin kurtarilmasinda, yazilimlarin genel

olarak ayni seviyede basar1 oranina sahip olduklar1 goriilebilmektedir.
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Cizelge 3.15. Yazilimlarin ZIP Dosya Tipi Kurtarma Basart Yiizdeleri

Test5
100
m Scalpel
® Foremost
Test4 %gg 1 PhotoRec
100 m X-Ways
m RecoverMyFiles

100
100

Test3

100
100
100

Test 2

Test1 100
100

0 20 40 60 80 100

Cizelge 3.15°de, ZIP tipi dosyalarn kurtarilmasinda, yazilimlarin tiim testler

boyunca basar1 oranlarinda bir devamlilik oldugu goriilebilmektedir.

Acik kaynak kodlu programlar ile kapali kaynak kodlu programlar arasinda
dosya kurtarma orani agisindan anlamli fark bulunmaktadir (U=5.360,000 p<0.001).
Acik kaynak kodlu programlarm dosya kurtarma orami sira numarast 111.23 ve
kapali kaynak kodlu programlarin dosya kurtarma orani sira numarasi 146.90°dr.
Buna gore kapali kaynak kodlu programlarin dosya kurtarma orani daha yiiksektir
(Cizelge 3.16).

Cizelge 3.16. Kaynak Kodlara Gore Kurtarma Oranlar

Sira
Kaynak n Ortalamasi Mann-Whitney U P
Kurtarma Acik 150 111,23
Orani Kapali 100 146,9 5.360,00 0,000*

*p<0.05
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Farkli yazilimlar arasinda dosya kurtarma oranlar1 agisindan anlamli fark
bulunmaktadir (Ki-Kare=34.851 p<0.05). RecoverMyFiles yazilimi ile kurtarilan
dosyalarin oranlarmnm sira ortalamasi1 156.01; X-Ways yazilimi ile kurtarilan
dosyalarin oranlarinin swa ortalamast 137.79; Photorec yazilimi ile kurtarilan
dosyalarin oranlarmin swra ortalamasi 145.04; Foremost ile kurtarilan dosyalarin
oranlarinin sira ortalamasi 92.13 ve Scapel ile kurtarilan dosyalarin oranlariin sira
ortalamast 96.53’tlir. Buna gore dosya kurtarma oram1i en yiliksek yazilim

RecoverMyFiles; en diigiik yazilim Foremost oldugu belirlenmistir (Cizelge 3.17).

Cizelge 3.17. Yazilimlara Gére Kurtarma Oranlart

Sira
Yazihm n Ortalamasi Ki Kare p
Kurtarma
Oram RecoverMyFiles 50 156,01
X-Ways 50 137,79 *
Photorec 50 145,04 34,851 0,000
Foremost 50 92,13
Scalpel 50 96,53
*p<0.05

Farkli dosya tiirleri arasinda kurtarima oranlar1 agisindan anlamli fark
bulunmaktadir (Ki-Kare=80.411 p<0.05). PDF dosyalarinin kurtarilma orani sira
ortalamast 136.64, AVI dosyalarinin kurtarilma orani sira ortalamasi 134.50, BMP
dosyalarinin kurtarilma orani sira ortalamasi 72.48, JPG dosyalarinin kurtarilma
oran1 sira ortalamasi 59.52, XLS dosyalarmin kurtarilma orani swra ortalamasi
166.90, XLSX dosyalarinin kurtarilma orani swra ortalamasit 174.70, DOC
dosyalarinin kurtarilma orani sira ortalamasi 95.24, DOCX dosyalarmin kurtarilma
orani sira ortalamasi 181.94, MPG dosyalarinin kurtarilma orani sira ortalamasi
116.72 ve ZIP dosyalarinin kurtarilma orani sira ortalamasi 116.36’dwr. Buna gore
kurtarilma orani en yiiksek dosyalar DOCX, XLSX ve XLS; kurtarilma orani en
disiik dosyalar ise JPG, BMP ve DOC formatl dosyalar olarak belirlenmistir
(Cizelge 3.18).
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Cizelge 3.18. Dosya Tiirlerine Gére Kurtarilma Oranlar

Sira
Dosya n Ortalamasi Ki Kare p
Kurtarilma | PDF 25 136,64
Orami | AVI 25 134,5
BMP 25 72,48
JPG 25 59,52
XLS 25 166,9 s
XLSX 25 174.7 80,411 0,000
DOC 25 95,24
DOCX 25 181,94
MPG 25 116,72
ZIpP 25 116,36

*p<0.05

Acik kaynak kodlu yazilimlar ile kurtarilan farkli formattaki dosyalarin
kurtarilma oranlar1 arasinda anlamli fark bulunmaktadir (Ki-Kare=55.763 p<0.05).
Acik kaynak kodlu yazilimlar ile kurtarilan dosyalardan kurtarilma orani en yiiksek
olanlar DOCX, XLSX ve XLS; kurtarilma orani en diisiik olanlar isc BMP, JPG ve
ZIP formath dosyalardir (Cizelge 3.19). Kapali kaynak kodlu yazilimlar ile kurtarilan
farkli formattaki dosyalarin kurtarilma oranlar1 arasinda anlamli fark bulunmaktadir
(Ki-Kare=49.570 p<0.05). Kapali kaynak kodlu yazilimlar ile kurtarilan dosyalardan
kurtarilma orani en yiiksek olanlar DOCX, XLSX ve XLS; kurtarilma oran1 en diisiik
olanlar ise JPG, BMP ve MPG formatlh dosyalardir (Cizelge 3.19).

Cizelge 3.19. Kaynak Kod ve Dosya Tiiriine Gére Kurtarilma Oranlar

Actk Kaynak Kodlu Yazilim Kapali Kaynak KodluYazilim
Sira Ki Sira Ki

Dosya n | Ortalamasi | Kare p n | Ortalamas1 | Kare p
Kurtariima | PDF 15 85,73 10 50,9
Oram AVI 15 | 87,47 10 46

BMP 15 35,57 10 34,6

PG 15 38,17 10 21,8

XLS 15 92,83 « 10 73 «

XLSX | 15 104.8 55,763 | 0,000 10 73 49,57 0,000

DOC 15 64,43 10 31,2

DOCX | 15 112,53 10 73

MPG 15 85,83 10 35,25

ZIpP 15 47,63 10 66,25

*p<0.05
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Caliymamizda RecoverMyFiles yazilimi ile kurtarilan farkli formattaki
dosyalarin kurtarilma oranlar1 arasinda anlamli fark bulunmustur (Ki Kare=30.592
p<0.05). RecoverMyFiles yazilimi ile kurtarilma orani en yiliksek olan dosya
formatlar1 XLS, XLSX, DOCX ve ZIP; kurtarilma orani en diisiik olan dosya
formatlar1 ise JPG, DOC ve BMP’dir (Cizelge 3.20). X-Ways yazilim ile kurtarilan
farkli formattaki dosyalarin kurtarilma oranlar1 arasinda anlamli fark bulunmaktadir
(Ki Kare=32.111 p<0.05). X-Ways yazilimi ile kurtarilma orani en yiiksek olan
dosya formatlar1 XLS, XLSX ve DOCX; kurtarilma orant en diisiik olan dosya
formatlar1 ise MPG, JPG ve DOC’tur (Cizelge 3.20). Photorec yazilimi ile kurtarilan
farkli formattaki dosyalarin kurtarilma oranlar1 arasinda anlamli fark bulunmaktadir
(Ki Kare=28.621 p<0.05). Photorec yazilimi ile kurtarilma oranmi en yiliksek olan
dosya formatlar1 XLS, XLSX ve DOCX; kurtarilma oranmi en diisiikk olan dosya
formatlar1 ise JPG, DOC ve MPG’dir (Cizelge 3.20). Foremost yazilimi ile kurtarilan
farkli formattaki dosyalarin kurtarilma oranlar1 arasinda anlamli fark bulunmaktadir
(Ki Kare=30.040 p<0.05). Foremost yazilimi ile kurtarilma orani en yiiksek olan
dosya formatlar1t DOCX, XLSX ve XLS; kurtarilma oranmi en diisiik olan dosya
formatlar1 ise BMP, ZIP ve JPG’dir (Cizelge 3.20). Scalpel yazilimi ile kurtarilan
farkli formattaki dosyalar kurtarilma oranlar1 arasinda anlamli fark bulunmaktadir
(Ki Kare=32.228 p<0.05). Scalpel yazilim1 ile kurtarilma orani en yiiksek olan dosya
formatlart MPG, DOCX ve AVI; kurtarilma orani en diislik olan dosya formatlar ise
BMP, ZIP ve JPG’dir (Cizelge 3.20).



Cizelge 3.20. Yazilimlar ve Dosya Tiiriine Gére Kurtarma Oranlart

Sira .
Dosya n Ortalamasi Ki Kare P
PDF 5 19,9
AVI 5 21,6
BMP 5 15,2
JPG 5 9,2
RecoverMyFiles ii:x 2 ig 30,592 0,000%*
DOC 5 13,4
DOCX 5 36
MPG 5 31,7
ZIP 5 36
PDF 5 30,9
AVI 5 24,9
BMP 5 19,9
JPG 5 11,9
X-Ways ii:x 2 i;:i 32,111 0,000*
DOC 5 18,3
DOCX 5 37,5
S MPG 5 5,5
S ZIp 5 31,1
x PDF 5 30,9
Q AVI 5 24,9
a BMP 5 18,7
S PG 5 10,3
§ Photorec ii:x 2 i;:i 28,621 0,001*
’5 DOC 5 13,5
! DOCX 5 37,5
MPG 5 14
ZIP 5 30,2
PDF 5 29,2
AVI 5 27,1
BMP 5 8.5
JPG 5 13
Foremost ii:x 2 ié:g 30,04 0,000*
DOC 5 25,6
DOCX 5 40
MPG 5 33
Z1P 5 8,5
PDF 5 26,2
AVI 5 34,1
Scalpel ]J?gp 2 193 32,228 0,000%
XLS 5 24
XLSX 5 32,4

52



DOC 5 25,7
DOCX 5 38,9
MPG 5 42,7
ZIP 5 9

*p<0.05

Uygulanan testler arasinda dosya kurtarilma orani agisindan anlamli fark
bulunmaktadir (Ki Kare=24.881 p<0.05). Inci testte kurtarilan dosyalarin kurtarilma
oranlar1 sira ortalamasi 169.57; 2nci testte kurtarilan dosyalarin kurtarilma oranlar1
sira ortalamasi 112.47; 3ncii testte 113.60; 4nci testte 114.82 ve Sinci testte

117.04’tlir. Buna gore dosya kurtarilma orani en yiiksek test 1nci test; en diislik test

ise 2nci testtir (Cizelge 3.21).

Cizelge 3.21. Testlere Gore Kurtarma Oranlari

Test n Sira Ortalamasi Ki-Kare p
Kurtarilma | 1. test 50 169,57
Orani 2. test 50 112,47
3. test 50 113,6 24,881 0,000%*
4. test 50 114,82
5. test 50 117,04

*p<0.05
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4. TARTISMA

Veri kurtarma islemleri adli biligimin temel yapitasi olup bu konu iizerinde
calismalar devam etmektedir (Cohen, 2007; Garfinkel, 2007; Alghafli ve ark., 2014).
Geleneksel veri kurtarma yontemlerinde medyanin dosyalama sistemi lizerinden veri
kurtarilmakta iken, veri kazima (data carving) yontemlerinde, verilerin baglik ve son
kisim bilgileri (header-footer) gibi kendi yapilarinin ¢dziimlenmesi ile dosyalar

kurtarilmaktadir (Pal ve Memon, 2009).

Adli bilisim alaninda tim diinyada resmi kurumlara ait laboratuvarlarda
yapilan incelemelerde agirhikli olarak kapali kaynak kodlu yazilimlar
kullanilmaktadir. A¢ik kaynak kodlu yazilimlar iicretsiz olmalar1 nedeniyle yapilan
incelemenin ekonomisine olumlu katki saglamaktadirlar. Ayrica yazilimlarin kaynak
kodlar1 ag¢ik oldugundan incelemelerde yapilan islemlerin hangi ydntemlerle
yapildig1 mahkeme siirecinde ortaya konabilmekte ve kullanici tarafindan ihtiyaglara

gore degistirilebilmektedir.

Caligmada veri kazima yontemi ile hem agik kaynak kodlu yazilimlar hem de
kapali kaynak kodlu yazilimlar kullanilarak veri kurtarma iglemi yapilarak sonuglar
birbirleri ile karsilastirilmistir. Veri kurtarma isleminde dosyanin tamaminin
kurtarilmast onemlidir (Garfinkel, 2007). Bu nedenle g¢alismamizda eksik ya da
hasarl1 olarak kurtarilan dosyalar degil, tamami hasarsiz ve goriintiilenebilen sekilde

kurtarilmis dosyalar dikkate alinmustir.

Acik kaynak kodlu yazilimlar ile kapali kaynak kodlu yazilimlar arasinda
dosya kurtarma orani sira numarasi agisindan anlamh fark bulunmus, kapali kaynak
kodlu yazilimlarin dosya kurtarma oranmnin daha yiiksek oldugu belirlenmistir (p=
0,000). Bu durum adeta resmi kurumlar tarafindan kapali kaynak kodlu yazilimlarin

neden daha fazla giivenilir bulundugunun agiklamasi niteligindedir.
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Caliymamizda hem farkli yazilimlar arasinda dosya kurtarma oranlari
acisindan hem farkli dosya tiirleri arasinda kurtarilma oranlar1 agisindan anlamli
farklilik saptanmistir (p= 0,000). Kapali kaynak kodlu yazilimlarm dosya kurtarma
acisindan daha basarili bulunmus olmasi ile uyumlu sekilde ¢alismamizda dosya
kurtarma orani en yiiksek yazilim RecoverMyFiles bulunmustur. Ancak agik kaynak
kodlu yazilimlardan biri olan PhotoRec yazilimiin basari oranmin, kapali kaynak
kodlu X-Ways yazilimindan daha yiiksek olmasi dikkat cekicidir. Caligmamiz
genelinde DOCX, XLSX ve XLS tiirii dosyalarin kurtarilma oranlarinin, yazilimlarin
kapali kaynak kodlu ya da agik kaynak kodlu olmalarmmdan bagimsiz olarak, yiiksek
oldugu goriilmiistiir (p= 0,000). Kurtarilma orani en diisiik bulunan dosya tiirleri
arasinda ise kullanilan yazilimin ag¢ik kaynak kodlu ya da kapali kaynak kodlu olmasi1
sonuglarda farkliliga neden olmustur. Kapali kaynak kodlu yazilimlar a¢ik kaynak
kodlu yazilimlardan farkli olarak ZIP dosyalarini kurtarmada daha basarili iken; agik
kaynak kodlu yazilimlar kapali kaynak kodlu yazilimlardan farkli olarak MPG
dosyalarini kurtarmada daha basarili bulunmustur (p<0,001).

Veri kurtarma islemi, silinmis dosyalarin kurtarilmasidir. Medyanin igerisinde
silinen dosyalarin, medya icerisinden tamamen silinmemesi verilerin kurtarilmasina
olanak saglamaktadir. Silme islemi veya bicimlendirme islemleri sonucunda, silinen
dosyanin fiziksel alanina yeni veriler yazilabilmektedir (Pal ve Memon, 2009). Bu
nedenle test senaryolar1 calismada kurtarilan dosya tiirlerinin kurtarilma oranmi
birinci derecede etkiler. Calismamizda 1nci testten sonraki testlerde, flash belleklere
farkli dosyalar eklenmesi veya c¢esitli bicimlendirme islemleri yapilmasimnin

yazilimlarin basarisini olumsuz etkiledigi gériilmiistiir (p= 0,000).

Yapilan testler ve istatistiki degerlendirmeler kapsaminda kapali kaynak kodlu
yazilimlar daha basarili bulunmus olsa da ag¢ik kaynak kodlu yazilimlarin basarisiz
oldugu sdylenemez. Veri kurtarma islemlerinde sonuglar, incelenen medyaya gore
degisebilir. Calismamizda 5 adet aynt marka ve Ozellikte flash bellek kullanilmis

olup, calismamizin sonuglar1 bununla sinirhdir. Sabit disk, hafiza karti, CD, DVD
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gibi farkli medyalar igerisinde yapilacak veri kurtarma islemlerinde farkli sonuglar

elde edilebilir (Winter, 2013).

Calismamiz veri kurtarma islemlerinde kapali kaynak kodlu yazilimlarin
basarili oldugunu ancak acik kaynak kodlu yazilimlarin da gerektiginde goz ardi
edilmemesi gerektigini gozler oniline sermektedir. Kurtarilacak dosya tiiriine bagh
olarak sadece agik kaynak kodlu yazilimlarmn kullanilabilecegi durumlar da s6z
konusu olabilir. Adli bilisim incelemelerinde incelenecek medyalara ¢ok c¢esitli
sekillerde miidahale edilmis olabileceginden resmi kurumlarda her iki yazilim

tiiriiniin beraber kullanilmasi ile daha saglikli sonuglar elde edilecektir.
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5. SONUC VE ONERILER

Adli Biligim, diinyada yeni olusturulmaya baslanmig bir bilimdir ve konu hakkinda
yapilan her caligma bu alani aydmlatmaya ydneliktir. Bu calismada adli bilisim
incelemelerinde 6nemli bir yer tutan veri kurtarma islemleri i¢in acik ve kapali
kaynak kodlu yazilimlarin birbirleri ile mukayese edilerek, yaygin olarak
kullanilmakta olan kapali kaynak kodlu yazilimlarin yani swra agik kaynak kodlu

yazilimlarin da etkin olarak kullanilabilir olup olmadig1 konusu incelenmistir.

Literatiirde kapali kaynak kodlu yazilimlar ile a¢ik kaynak kodlu yazilimlarin
birebir karsilastirilmasina yonelik bir c¢alisma bulunmamaktadir. Uluslararasi
diizeyde acik kaynak kodlu yazilimlarin kullanilmasina yonelik kiiciik capl
calismalar yapilmistir (Bassi 2008). Calismamizda 5 adet ayni marka ve o6zellikte
flash bellek ilizerinde RecoverMyFiles, X-Ways, PhotoRec, Foremost ve Scalpel
yazilimlar1 ile 5 farkli test senaryolar1 geregi veri kurtarma caligmast yapilmustir.
Farkli medyalar igerisinde, farkli dosyalama sistemlerinde ve farkli silinme
durumlarmda yazilimlarin  veri kurtarma basar1 oranlar1 degisebilmektedir.
Calismamizin sonucu olarak kapali kaynak kodlu yazilimlarin dosya kurtarma
oranlar1 agisindan daha basarili oldugu belirlenmistir. Ancak acik kaynak kodlu
yazilimlar da basarisiz degildir. Bu kapsamda adli veri kurtarma islemlerinde tek bir
yazilima ya da tek bir yazilim tiirline bagh kalinmamasi gerektigi gergegi gozler

Ontine serilmistir.

Tezimizin test senaryolarma gore kullanilan yazilimlarin kurtarilan dosya
tiirline gore birbirlerinden farkli olduklar1 tespit edilmistir. Ag¢ik kaynak kodlu
yazilimlarin MPG tiirii dosyalar1 kurtarmada daha basarili olduklar1 goriilmiistiir. Bu
nedenle incelenecek medyada kurtarilacak dosya tiirii ve dosyalarin bulunma
bi¢imine gore veri kurtarma incelemelerinde ag¢ik kaynak kodlu yazilimlar
kullanilmalidir. Ayrica agik kaynak kodlu yazilimlarin iicretsiz olmasi nedeniyle

incelemenin maliyetini olumlu etkileyecegi agiktir.
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Calismamizin sonucu olarak Universitelerin ilgili béliimlerinde, 6zel ve resmi
bilirkisilik kurumlarmm kriminal laboratuvarlarinda ve adli bilisim incelemesi yapan
birimlerde veri kurtarma incelemelerinde daha ayrintili ve saglikli sonucglar elde
edilmesine olanak saglayacagindan hem acik kaynak kodlu yazilimlarin hem de

kapal1 kaynak kodlu yazilimlarin beraber kullanilmasini 6neriyoruz.

Daha detayli sonuglar elde edilmesi i¢in veri kurtarma konusunda farkli
medyalar iizerinde, farkli durumlar olusturularak ve farkli yazilimlar kullanilarak
yapilacak genis capl arastirmalara ihtiya¢ vardir. Bu caligmalardan elde edilecek
sonuclar tezimizin sonuclari ile birlestirilerek adli veri kurtarma incelemelerinde
kurtarilacak dosya tiirine gore kullanilacak yazilimlar1 belirleyen ulusal ve uluslar

aras1 standartlar gelistirilmelidir.
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OZET

Veri Kurtarma Acisindan A¢k Kaynak Kodlu Ve Kapah Kaynak Kodlu Yazihmlarin

Karsilastirilmasi

Veri kurtarma iglemleri adli bilisim incelemelerinde arastirmanin en temel konusunu olusturmaktadir.
Gilinlimiizde tim diinyada resmi kurumlarm adli bilisim laboratuvarlarinda yaygin olarak kapal
kaynak kodlu yazilimlar kullamilmaktadir. Bu c¢aligmada, acik kaynak kodlu ve iicretsiz olan

yazilimlarin, kapal1 kaynak kodlu yazilimlar ile birlikte kullanilabilir olup olmadig1 arastirilmstir.

Bu amagla ayni1 marka ve ozellikteki 5 farkli flash bellek 5 ayr1 test senaryosu geregi 10 farkli
tirde dosya yiiklenip silinerek veri kurtarma caligmasi yapilmistir. Elde edilen veriler SPSS 15.0

programi kullanilarak degerlendirilmis, sonuglar tablo ve grafikler seklinde sunulmustur.

Sonug olarak veri kurtarma islemlerinde dosya kurtarma oranlar1 agisindan kapali kaynak
kodlu yazilimlarm istatistiki agidan anlamli sekilde daha basgarili oldugu belirlenmistir (p=0,000). Tiim
yazilimlarin dosya kurtarma oranlar1 agisindan anlamli olarak birbirlerinden farkli oldugu

belirlenmistir.

Adli bilisim alaninda yapilacak incelemelerin sonucu veri kurtarma islemlerinin basarist ile
dogru orantilir.  Yapilacak arastirmalarda acik ve kapali kaynak kodlu yazilimlarin beraber
kullanilmasinin daha detayli sonuglar elde etmek agisindan yararli oldugu kanatindeyiz. Teknolojinin
insanliga sagladigi kolayliklar ve ozgiirliiklerin yanisira bilisim diinyas1 da gelismekte ve
farklilasmaktadir. Veri kurtarma konusunda farkli medya tiirleri ve yazilimlar kullanilarak yapilacak

detayl1 incelemeler de yararli olacaktr.

Anahtar Sézciikler: Adli Bilisim, Veri Kurtarma, A¢ik Kaynak Kodlu Yazilim, Kapali Kaynak
Kodlu Yazilim
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SUMMARY

Comparison of Open Source and Proprietary Software In Data Recovery

Data recovery process is the main subject of computer forensics examinations. In all over the world, at
computer forensics examinations closed source software are widely used by governmental agencies.
In this workout, we tried to prove wheather open source software can be used together with closed

ones in computer forensics examinations.

In the workout, within the same brand but different 5 USB flash drives, created 5 different situations
and saved 10 different kinds of files, then tried to recovery data from them. Conclusions evaluated

with SPSS v15.0 program and be shown with tables and graphs.

It is found that closed source software have statistically higher file recovery success ratio than open
source ones (p=0,000). There found meaningfull differences about data recovery, between all of the

software.

Computer forensics examinations’ success has a direct proportion with data recovery process. As a
conclusion of the workout, we have an opinion of using closed and open source software together with
the data recovery process can result detailed and positive effects. As well as technology provide ease
and more freedom to users, also informatics is developing and becoming dissimilar. On the subject of

data recovery, it will be helpful to make more workouts with different software and media types.

Keywords: Computer Forensics, Data Recovery, Open Source Software, Closed Source Software
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