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ONSOz

Kaotik sistemeler bilimin bir¢ok dalinda uygulama alani bulunan bir konudur. Bilgisayar
bilimlerindeki en yaygin kullanim alanlarindan biri ise kaotik sistemlerin sahip oldugu
dinamikleri kullanarak gesitli sifreleme algoritmalarinin tasarlanmasidir. Ancak gegen
yillar boyunca kaos tabanli kriptoloji calismalari ana kriptoloji literatiiriine ¢cok fazla
katki saglamamistir. Bu tip bir sonucun ortaya ¢cikmasindaki en 6nemli etkenlerden biri
tasarim onerilerinin glvenlik analizi ¢alismalarina yeterince énem verilmemesinden
dolayi zayif 6nerilerin kolayca kirilmasindan kaynaklanmaktadir. Bu tez galismasinda bu
eksikligi gidermek icin Oncelikle son zamanlarda Onerilmis bazi sifreleme
algoritmalarinin glivenlik analizleri verilmistir. Elde edilen sonuglarin mevcut saldiri
birikimine katki saglamasi ve yeni onerilerin analizinde bir degerlendirilme kriteri
olarak kullanilabilecegi distnilmektedir. Analiz calismalarinin ardindan kriptolojik
uygulamalarda bir rasgelelik kaynagi olarak kullanilan kaotik sistemlerin rasgelelik
ozellikleri incelenmis ve kaotik sistemlerin standart bir rasgele fonksiyondan daha koéti
rasgelelik 6zelliklerine sahip oldugu deneysel sonuglar ile gosterilmistir.

Bu calismanin her asamasinda destegini gordiglim doktora tez danismanim Yrd. Dog.
Dr. Sirma YAVUZ'a tesekkirlerimi sunarim. Tezimin es danismani olan ve benim icin bir
danismandan ¢ok bir agabey gibi her konuda destegini gérdiigim Dog¢. Dr. A. Bedri
OZER’e tesekkiir ederim. Kaos tabanli kriptoloji literatiirii icin sayili uzmanlardan biri
olup tezin sekillenmesinde blylik katkisi olan Prof. Dr. Ercan SOLAK’a, kisa bir sire
yoneticiligimi yapmasina ragmen doktora ders dénemi siirecinin tamamlanmasinda
biyik destegini gérdiigim Ogr. Goér. E. Englir AKARSU’ya ve oda arkadasim M. Riza
SARAC’a tesekkiir ederim.
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OZET

KAOS TABANLI SIMETRIK SIFRELEME SISTEMLERININ
TASARIM VE ANALIZi

Fatih OZKAYNAK

Bilgisayar Muhendisligi Anabilim Dal

Doktora Tezi

Tez Danigsmani: Yrd. Dog. Dr. Sirma YAVUZ
Es Danisman: Dog. Dr. A. Bedri OZER

Modern bilgisayar, ag ve bilgi teknolojilerindeki hizli gelismelerle birlikte sayisal
verilerin glivenligi gittikce 6nem kazanmistir. Multimedya verilerinin sahip oldugu 6zel
ozelliklerden dolayr klasik sifreleme algoritmalari multimedya verilerinin etkili bir
sekilde korunmasinda basarisiz kalmaktadir. Bu problemin Ustesinden gelmek igin
arastirmacilar dogrusal olmayan teorilerle baglantii multimedya verilerine 06zel
sifreleme algoritmalari gelistirmeye calismaktadir.

Kaos ve kriptoloji arasindaki benzerlik sonucu glivenli ve hizl sifreleme algoritmalarini
kaotik sistemler kullanarak nasil tasarlanacagi konusu genis bir arastirma alanina sahip
olmustur. 1990’lardan beri, kaos tabanli bircok sifreleme algoritmasi 6nerilmistir. Fakat
bazi algoritmalarin kriptolojik olarak glivenli olmadigi bulunmus ve daha glivenli
algoritmalari gelistirmek icin bazi genel 6nerilerde bulunulmustur.

Bu tez calismasi kaos tabanli simetrik sifreleme algoritmalarinin tasarim ve gilivenlik
analizi ile ilgilidir. Algoritmalarin glvenligine karsi kaba kuvvet saldirisi, bilinen/segilen
actk metin saldirisi ve diferansiyel saldiri gibi bazi genel saldiri yontemleri teorik
analizler ve deneysel dogrulamalar ile detayli olarak arastirilmistir. Ek olarak bazi 6zel
tasarim kriterleri kiimesi agiga ¢ikarilmistir. Tezde kriptolojik protokollerin tasariminda
rasgele benzeri bir siireg olarak tanimlanan kaotik sistemlerin kullanilmasi durumunda
hesaplama duyarliigina baglh olarak kaotik sistemlerin gosterdigi davranigin sifreleme

Xi



sistemi Uizerine olan etkisi analiz edilmistir. Modern kriptolojik tasarimlar ¢alisma alani
olarak tamsayilarin sonlu bir kiimesini kullanirken kaotik sistemler reel sayilarin bir
kiimesini kullanmaktadir. Bu ylizden sayisal bilgisayarlar izerinde kaotik sistemlerin
benzetimi yapilirken yuvarlama, kesme gibi islemlerden dolay! bir sayisal kotiilesme
meydana gelmektedir. Bu da kaostan beklenen rasgele benzeri bir davranis yerine
periyodik bir davranis gostermesine sebep olmakta ve sonug¢ olarak kriptolojik
tasarilarin  temel gereksinimleri olan  karistirma ve vyayilma  oOzellikleri
saglanamamaktadir. Bu sonuglar ile sayisal kaosun yeni kriptolojik tasarimlar yapmak
icin uygunlugu kaotik kriptoloji literatlirt tarafindan yeniden degerlendirilmelidir.

Bu tez calismasinda katkimiz sayisal kaos tabanl sifreleme sistemlerinin asagidaki Ug¢
yonuni icermektedir: sayisal kaotik sistemlerin rasgelelik 6zelliklerinin deneysel
analizleri, kaos tabanli sifreleme sistemlerinin kriptanalizi ve kaos tabanl yerine koyma
tablolarinin yeni tasarimlari. Tezde gergeklestirilen temel basarimlar asagidaki gibidir.

e Uc farkl kaos tabanli yerine koyma tablosu algoritmasi &nerilmistir. Onerilen
yeni tasarimlarin literatiirdeki benzerlerine kiyasla daha iyi kriptolojik 6zelliklere
sahip oldugu gorulmustur.

e Kaos tabanh sifreleme sistemlerinin kriptanalizi icin genel bir saldiri senaryosu
Onerilmistir.

e Onerilen saldin senaryosu kullanilarak 11 farkli sifreleme algoritmasinin
guvenlik analizi yapilmistir.

e Bircok sifreleme algoritmasinda rasgelelik kaynagi olarak kullanilan lojistik
harita standart rasgelelik testlerini gecmesine ragmen rasgelelik ozellikleri
standart bir rasgele fonksiyondan daha kotl oldugunu deneysel sonuclar
gostermistir.

Anahtar Kelimeler: Kaos, kriptoloji, simetrik sifreleme, kriptanaliz, kaos tabanli
kriptoloji

YILDIZ TEKNiK UNIVERSITESI FEN BiLIMLERI ENSTITUSU
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ABSTRACT

DESIGN AND ANALYSIS OF CHAOS BASED SYMMETRIC
ENCRYPTION SYSTEMS

Fatih OZKAYNAK

Department of Computer Engineering

Ph. D. Thesis

Adviser: Assist. Prof. Dr. Sirma YAVUZ
Co-Adviser: Assoc. Prof. Dr. A. Bedri OZER

The security of digital data becomes more and more important due to the rapid
development of the modern computer, networking and information technologies.
Notably, the traditional encryption schemes fail to protect the multimedia data
efficiently because of the special properties of multimedia data. To overcome this
difficulty, researchers tried to develop special encryption schemes for multimedia data
adopting some related nonlinear theories.

The similarity between chaos and cryptography promoted the wide investigation on
how to use chaotic systems to design secure and fast encryption schemes. A great
number of chaos based encryption schemes have been proposed since 1990s.
However, some new schemes have been found to be insecure from the viewpoint of
cryptography, and some general recommendations have been drawn to facilitate the
design of more secure encryption schemes.

This thesis is concerned with the design and security analysis of chaos based
symmetric encryption schemes. The security of the schemes against some common
attack methods, such as brute-force attack, known/chosen-plaintext attack and
differential attack, is investigated in detail with theoretical analyses and experimental
verifications. In addition, some special design defects of the schemes are revealed and

Xiii



discussed. In this thesis, analyses the effects of chaotic system behaviors over
cryptography systems depending on computational precision, when definite chaotic
systems are used as pseudo random processes during cryptologic protocol design.
While cryptologic designs use a finite set of integers as the workspace, chaotic systems
use a set of real numbers. As a result, simulations of chaotic systems on digital
computers suffer from truncation and round-off errors. In consequence, random
behavior expected from chaos is replaced with periodical behavior which does not
meet the confusion and diffusion requirements of the cryptologic designs. With these
results, suitability of digital chaos in new cryptologic designs should be re-evaluated by
the chaotic cryptology literature.

Our contributions in this dissertation involve the following three aspects about digital
chaos based cryptographic systems ciphers: experimental analyses of randomness
properties of digital chaotic systems, cryptanalyses of chaos based cryptographic
systems, and new designs of chaos based substitution boxes. The main achievements
contained in this dissertation are as follows:

e Three different chaos based substitution box algorithm have been proposed.
The performance of the proposed substitution box design has been compared
to other chaos based substitution box designs and new designs have been
demonstrated to provide a stronger substitution box design.

e A general attack scenario has been proposed for chaos based cryptographic
systems.

e Security analyses of eleven different encryption algorithms have been done
using proposed attack scenario.

e Experimental results show that logistic map, which are used as a source of
randomness in many encryption algorithms, successfully pass the standard
statistical tests, but its cryptographic randomness properties are worse than
any standard random function.

Key words: Chaos, cryptography, symmetric encryption, cryptanalysis, chaos based
cryptography
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BOLUM 1

GiRiS
Ulkemizde bilisim teknolojileri alanindaki hizli gelismelere ragmen etkin bir sekilde
kullanilmasi konusunda bir¢ok vyetersizlik s6z konusudur. Toplumumuzda bilisim
teknolojilerinin temel bileseni olan bilginin énemi tam olarak anlasiimis degildir.

Bilginin sahip oldugu 6nem ve potansiyelin tam olarak anlasilamamasindan bilgi

glvenligine yeterli derecede 6nem verilmemektedir [1].

“Vizyon 2023: Bilim ve Teknoloji Stratejileri” raporunda [2] tanimlandig sekliyle bilgi
glvenligi; kisilere iliskin bilgiyi sakli tutma ve iletilen herhangi bir bilginin alicisindan
baskasina gitmemesini saglama seklinde iki baslik altinda 6zetlenmistir. Buradan
hareketle ulusal c¢ikarlar dogrultusunda mevcut sifreleme algoritmalarinin analiz
edilmesi ve elde edilen bulgular dogrultusunda vyeni sifreleme sistemlerin

tasarlanmasinin dnemi blyuktir.

1.1 Literatiir Ozeti

Kriptoloji haberlesen iki veya daha fazla tarafin bilgi alisverisini emniyetli olarak
yapmasini saglayan temeli matematiksel zor problemlere dayanan tekniklerin ve
uygulamalarin  buatantdir. Kriptoloji  biliminin  kriptografi ve kriptanaliz olarak
adlandirilan iki temel alt dali bulunmaktadir. Kriptografi belgelerin sifrelenmesi ve
sifresinin ¢ozllmesi icin kullanilan yontemleri arastirirken; kriptanaliz ise kriptolojik

sistemlerin kurdugu mekanizmalari inceler ve kirmaya calisir [3-7].

Kaos dogrusal olmayan dinamik sistemlerde bulunan gerekirci (deterministik) ve
rasgele benzeri bir slrectir. Kaotik sistemler periyodik degildir ve sonlu olmalarina

ragmen bir degere yakinsamazlar. Kaotik sistemlerin en belirgin 06zelligi baslangic
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kosullari ve kontrol parametrelerine oldukga bagimh olmasidir. Kaosun dogasi
gorlinirde rasgele ve tahmin edilemezdir. Ayrica kendi icerisinde bir diizene sahiptir.
Hatta ¢ogu kez dizen iginde diizensizlik ya da dizensizlik icinde dizen olarak da
tanimlanmaktadir. Matematiksel olarak basit gerekirci dinamik bir sistemin rasgeleligi

olarak tanimlanabilir [8-13, 21].

Kaos ve kriptoloji bilimleri arasindaki yakin iliskinin ortaya koyulmasi kaotik sistemleri
kullanarak kriptolojik sistemlerin glvenliginin artirihp artirilamayacagl dusincesini
ortaya koyulmustur [17-20, 26, 28]. iki disiplin arasindaki bu iliski Shannon’un [25]
herhangi bir sifreleme sisteminin glivenilir olmasi igin sahip olmasi gereken 6zellikler
olan karistirma (confusion) ve yayillma (diffusion) o6zellikleri ile kaotik sistemlerin
baslangic kosullarina hassas duyarli olmasi ve dogrusal olmamasi Ozellikleriyle

ortlismesinden ortaya ¢ikmaktadir.

Kaosun kriptolojik uygulamalar icin teorik olarak ideal bir aday olmasindan dolayi
literatlirde bircok kaos tabanl sifreleme algoritma 6nerisi bulunmaktadir [28-98]. Bu
algoritmalarda kaotik sistemler bir rasgelelik kaynagi olarak disiinlilmis ve kaotik
sistemin c¢ikisi araciligiyla bilginin karilmasi saglanmistir. Ancak bu algoritmalarin bir
kisminin zayifliklari gosterilmistir [99-119]. Kaos tabanli kriptoloji literattrinin ilging
bir 6zelligi, arastirmacilarin var olan sistemleri analiz etmekten ziyade, yeni sistem
tasarlama calismalarina agirlik vermeleridir. Yeterli analiz ¢alismasi yapiimadigindan
dolayi da, yeni tasarimlar hala bazi basit saldirilara karsi bile dayaniksiz olmaktadir. Bu
eksikligi gbstermek icin literatlirde bircok kriptanaliz calismasi gerceklestirilmis ve kaos
tabanli sifreleme algoritmalari icin bir tasarim kriterleri kiimesi Onerisinde

bulunulmustur [17-20, 23, 24, 26].

1.2 Tezin Amaci
Tez calismasinin ic temel amaci bulunmaktadir. Bunlar:

o Kaotik sistemleri bir rasgelelik kaynagi olarak kullanarak yeni kriptolojik yerine

koyma tablolari tasarimlari gergeklestirmek.

e Mevcut kaos tabanh kriptolojik tasarimlarin zayifliklarini inceleyerek mevcut

saldiri birikimine katki saglamak.



e Bir rasgelelik kaynagi olarak kaotik sistemlerin rasgelelik 6zelliklerini inceleyerek
kaos tabanli rasgele fonksiyonlarin kriptolojik tasarimlar igin uygunlugunu

incelenmek.

olarak belirlenmistir.

1.3 Bulgular

Tez galismasinda ilk olarak kaotik sistemler bir rasgelellik kaynagi olarak ele alinmis ve
basari Olgltleri net olarak o6lcgllebilecek bir kriptolojik yapi tasi olan yerine koyma
tablolarinin tasarimlari Gzerine odaklaniimistir. Farkli tiirde kaotik sistemler (ayrik
zamanli, sirekli zamanli, zaman gecikmeli) farkli tasarim algoritmalari ile kullanilarak
cesitli yerine koyma tablolari tasarlanmistir. Yeni onerilerin performans olgltlerinin
literatlrdeki kaos tabanli tasarimlardan daha iyi oldugu goérilmastir. Ancak en iyi kaos
tabanli tasarimin bile matematiksel tabanl yerine koyma tablolarindan daha koéti
oldugu goérilmustiir. Bu sonucun elde edilmesi ile kriptanaliz ¢alismalarina agirlik

verilmistir.

Analiz galismalarinda ilk olarak literatlirdeki kaos tabanl sifreleme algoritmalarinin
zayifliklari incelenmistir. 11 farkl tasarimin glivenlik analizleri yapilmistir. Yapilan
analizler sonucunda cebirsel bagimhligin yeni sifreleme algoritmalarinin tasariminda bir
analiz parametresi olarak degerlendirilmesi gerektigi vurgulanmistir. Ayrica yeni

tasarimlarin givenlik analizinde kullanilabilecek genel bir saldiri senaryosu verilmistir.

Yapilan analiz ¢alismalari sonucunda bircok kaos tabanli kriptolojik tasariminin
glvenliginin sadece istatistiksel testler kullanilarak analiz edildigi gorilmustir. Bu
alandaki en dnemli problem istatistiksel testlerde basarili sonuglarin elde edilmesinin
bircok tasarimci tarafindan kriptolojik sistemin glivenlik analizi icin yeterli oldugunun
diuslintlmesidir. Bu tip bir algiyi ortadan kaldirmak icin tezin son kisminda istatistiki
testlerin problemleri ve kaosun rasgelelik 6zellikleri incelenmistir. Yapilan calismalarda
lojistik harita cikislarinin istatistiki testleri gegmesine ragmen hesaplama duyarliligina
bagl olarak cikislarin rasgelelik 6zelliklerinin standart bir rasgele fonksiyondan daha

koti oldugu gosterilmistir. Bu sonug ile sayisal kaosun yeni kriptolojik tasarimlar



yapmak igin gercekten uygun olup olmadigi sorusunun kaotik kriptoloji literatiiri

tarafindan yeniden degerlendirilmesi gerektigi on plana ¢cikmistir.

1.4 Tezin Organizasyonu

Tez calismasi yedi bélimden olusmaktadir. ikinci bélimde modern kriptolojinin
temelleri 6zetlenmistir. Bolimin ilk kisminda bir kriptolojik tasarim yapilirken dikkat
edilmesi gereken unsurlar verilmistir. Bir¢ok tasarim Onerisi bilinen basit saldirilara
karsi zayif bir yapiya sahip oldugundan ileride sunulan glivenlik analizi ¢alismalarinda
kullanilacak temel kriptanaliz yontemleri agiklanmistir. Bolimin sonunda bir kriptolojik

sistem tasarlanirken dikkat edilmesi gereken bazi temel kriterlerde verilmistir.

Ugiincli béliimde kaos teorisi aciklanmaya calisilmistir. ilk olarak kaotik dinamiklerin
temel karakteristikleri agiklanmis ardindan bir sistemde kaos gozlemlenebilmesi igin
olusmasi gereken gerek ve yeter kosullarin neler oldugu gosterilmistir. Bolimin son

kisminda bir sistemde kaosun varligini gésteren analiz yontemleri tartisiimistir.

Dordinci bolimde kaotik kriptolojinin ilk 6rneklerinin  gorialdigt  1990’lardan
glinimize kadar kaos tabanl kriptoloji literatlriiniin gelisimi incelenmistir. Bolimdn
ilk kisminda literatlrdeki tasarim galismalarina yer verilirken ikinci kisimda kriptanaliz
calismalari incelenmistir. Bu bélimde tezde gerceklestirilen kaos tabanli yerine koyma

tablolari ile alakali tasarim galismalarina da deginilmistir.

Besinci bolimde tez calismasi boyunca yapilan cesitli kriptanaliz calismalarina yer
verilmigtir. Bu bolimde 11 farkli kaos tabanlh sifreleme algoritma Onerisinin glivenlik

analizi yapilmistir.

Altinci boélimde oncelikle kaotik sistemlerin  sayisal bilgisayarlar {zerinde
gerceklestirildiginde hesaplama duyarlihgina bagh olarak sistemin gosterdigi
davranistaki degisimler ve bunun kriptolojik uygulamalara olan etkileri incelenmistir.
Elde edilen sonuclar ile kriptolojik uygulamalar icin sadece istatistiki analizlerin

glvenilir olmadigi gosterilmistir.

Son bolimde tezde yapilan calismalar degerlendirilmis ve gelecek calismalara isik

tutmasi igin yeni dneriler sunulmustur.



BOLUM 2

MODERN KRiPTOLOJiNIiN TEMELLERI

Tarihsel olarak kriptoloji génderici ve alici taraflari arasinda bir iletisim kanali boyunca
herhangi bir saldirganin midahalesine karsi bilgi gizliginin temel alinmasi anlamina
gelmektedir. Gizliligin saglanmasindaki temel amag digerlerinin erisimine karsi iletisim
glvenligini saglamak icin genisletilmis bir alanin saglanmasina ek olarak iletisim

bltlnliglnl ve yetkilendirmesini saglamayi garanti etmektir [3-7].

Kriptoloji yazinin icadindan beri kullanilmaktadir. Uzun yillar boyunca, kriptoloji kisiye
Ozel tasarimlar ve bu tasarimlara karsi gerceklestirilen saldirilarin karsilikli etkilesimi
olan bir sanat olarak kalmistir. Glinimizde ise sifreleme sanati bir bilim dali olarak
desteklenmektedir. Modern kriptoloji dikkat gekici bir disiplindir. Bilgisayar ve iletisim
glvenliginin kose taslarindan biridir. Ayrica say! teorisi, hesaplama teorisi, karmagsiklk
teorisi ve olasilik teorisi gibi matematigin degisik dallariyla iliskilidir. Bu bélimde bircok

uygulama alanina sahip olan bu bilim dalinin temelleri kisaca 6zetlenmistir.

2.1 Modern Kriptolojinin Amaglari

Modern kriptoloji bilimindeki en temel sorun glivensiz bir ortam boyunca iletisim
glvenliginin saglanmasini garanti etmektir. Gonderici ve alici haricinde hi¢ kimsenin
erisimi olmadigl atanmis bir kanal boyunca taraflarin haberlestigi miikemmel bir ortam
ideal iletisim kanali olarak adlandiriimaktadir. Sekil 2.1’de bu tip bir ideal iletisim
kanalinin genel goériinimi verilmistir. iletisim ortaminda génderici S, alici R ve bu

iletisim kanalindaki herhangi bir kimseyi gostermek igin A semboli kullanilmigtir [7].



Sekil 2.1 ideal iletisim kanalinin genel gériinimii

Gercek yasamda iletisim kuracak taraflari birbirine baglayacak ideal iletisim kanallari
yoktur. Genellikle gdnderici ve alicilar internet benzeri genel herkese acik bir ag
Uzerinden iletisimi saglamaktadir. Kriptolojinin temel amaci iletisim kuracak taraflarin
kullandiklari kanalin giivenlik 6zelliklerinin ideal bir iletisim kanalinin sahip oldugu
givenlik 6zelliklerine benzemesini saglamaktir. ideal bir iletisim kanali tiim yénleriyle
taklit edilemeyeceginden kriptoloji uzmanlarinin temel amaci iletisim igin kritik &Gneme

sahip olan bazi glvenlik gereksinimlerini saglamaktir.

iletisim glvenliginin saglanmasi icin gdz o6niinde bulundurulmasi gereken temel
gereksinimler gizlilik, kimlik dogrulama ve butinlik olarak siralanabilir. Gizliligin
saglanmasi iletisim iceriginin saldirgandan gizlenmesi anlamina gelmektedir. Kimlik
dogrulama gereksiniminde alici kendisine gelen mesajin gecerli bir géndericiden
geldigini garanti etmektedir. Bitlinlik gereksiniminde ise alici iletisim kanalindan gelen

mesajin iceriginin degismedigini garanti etmektedir [3-7].

Gizlilik, kimlik dogrulama ve butunlik gibi glvenlik gereksinimlerini saglamak igin
kriptoloji bilimi gonderici ve alicilara cesitli protokoller saglamaktadir. Protokol aslinda
bir programlar (algoritmalar, yazilimlar) koleksiyonudur [4, 7]. Bu programlardan
bazilari gbénderici tarafinda calistirilirken diger programlar alici tarafinda aktif
olmaktadir. Gondericinin kullandigl programlar iletisim kanalinda iletilecek verinin nasil
paketlenecegini (verinin hangi tekniklerle kodlanacagini) gostermektedir. Alicinin
kullandigi programlar ise iletisim kanalindan alinan paketten orijinal veriyi nasil geri
elde edecegini (verinin kodunu nasil ¢ézecegini) gostermektedir. Hem gonderici hem

de alici tarafinda calisan programlar cesitli kriptolojik anahtarlari kullanmaktadir.
Kriptolojide, iletisim glvenliginin sagladigini gostermek icin cesitli gliven modelleri
kullanilmaktadir. Bu gliven modelleri taraflarin (génderici, alici) ne yapabileceklerini ya

da ne yapamayacaklarini gostermektedir. Glven modelleri hangi tip anahtarlarin



kullanildigina bagh olarak siniflandirilmaktadir. Simetrik (gizli anahtarli) ve asimetrik

(acik anahtarh) olmak tzere iki tip temel gliven modeli bulunmaktadir.

2.1.1 Simetrik Giiven Modeli

Simetrik gliiven modeli olarak adlandirilan yapida gonderici ve alici sifreleme ve sifre
¢6zme icin ayni anahtari kullanmaktadir. Anahtar degerini saldirgan bilmemektedir.
Anahtarin genellikle diizgiin bir dagilima sahip rasgele bir karakter toplulugu oldugu
varsayllmaktadir. Veri iletisimine baslamadan 6nce gonderici ve alici saldirganin
bilmedigi bir anahtar degeri Ulzerinde anlasirlar. Bu anahtar degerinin glivenli bir

sekilde iletildigi varsayilir.

Simetrik gliven modelinde veri gizliligini saglamak igin kullanilan protokol genellikle
simetrik (gizli anahtarl) sifreleme algoritmasi olarak adlandiriimaktadir. Algoritmanin
yapisi Denklem (2.1)’de verilmistir. Simetrik sifreleme algoritmasi () U¢ elemandan
olusmaktadir. Burada K gizli anahtari E gonderici tarafinda verinin paketlenmesi icin
kullanilacak algoritmayi, D alici tarafinda iletisim kanalindan alinan veriden orijinal
veriyi elde ederken kullanilacak algoritmayi gostermektedir. Taraflar arasinda iletilecek
orijinal veri M ile iletisim kanali boyunca aktarilan sifreli veri ise C ile gosterilmektedir.

Sekil 2.2’de simetrik sifreleme algoritmasinin genel gérinimu verilmistir.

K K
| |
~ M C M

A

Sekil 2.2 Simetrik sifreleme algoritmasinin genel gérinimu

n(K,E,D) (2.1)



2.1.2 Asimetrik Giiven Modeli

Asimetrik gliven modelinde iletisim yapacak taraflar biri agik (pk) digeri gizli (sk) olmak
Uzere iki anahtara sahiptir. Kullanicinin sahip oldugu acgik anahtar kendisinin gizli
anahtari ile baglantilidir. iletisim yapacak taraflarin agik anahtarlari (saldirgan da dahil

olmak lizere) herkes tarafindan bilinmektedir.

Asimetrik gliven modelinde kullanilan protokol genellikle asimetrik (agik anahtarh)
sifreleme algoritmasi olarak adlandiriimaktadir. Gonderici tarafinda galisan algoritmada
veri iletisimi kurulacak alicinin agik anahtari kullanilarak veri paketlenir ve iletisim
kanaliyla aliciya gonderilir. Verinin sifrelenme siireci Denklem (2.2)’de verilmistir. Alici
tarafinda kullanilan algoritmada ise iletisim kanalindan elde edilen paketlenmis veriden
alicinin gizli anahtari kullanilarak orijinal veri elde edilir. Verinin sifresinin ¢ozilmesi
sureci Denklem (2.3)’de verilmistir. Asimetrik sifreleme algoritmasinin genel gériinimu

ise Sekil 2.3’de verilmistir.
C = Ep (M) (2.2)

M = DSkR(C) (23)

2.2 Modern Kriptolojinin Bilesenleri

2.2.1 Protokoller

Kisa bir tanim ile ifade edilmek istenirse; kriptoloji bilimi saldirganin olumsuz etkilerinin
Ustesinden gelmek icin kullanilacak protokolin kurulmasi ve analizi edilmesi olarak
Ozetlenebilir [7]. Protokollerin kriptoloji bilimi icin bu kadar 6nemli bir yere sahip

olmasindan dolayi bu bélimde protokol kavrami detayli olarak incelenmistir.

Bir kriptolojik problem c¢6zilmeye calisildiginda oncelikle problemin taraflari
belirlenmelidir. Her ne kadar kriptoloji ile alakali kaynaklarda basit anlasilmasi
acisindan gonderici ve alici herhangi bir kisi olarak gosterilse de aslinda iletisim kuracak
taraflarin cok cesitli (bir insan, bir cep telefonu, bir bilgisayar, bilgisayar Uzerinde
calisan bir siireg, bir uydu alicisi vb.) olabilecegi unutulmamalidir. Genellikle iletisim

kuracak taraflarin glivenli bir iletisim saglamak icin gerekli 0zeni gosterdigi



varsayllmaktadir. Ancak gercek hayatta durum tahmin edilenden farkhdir. Bu ylizden

iletisim guvenligini saglamak igin protokollerin kullanilmasi bir zorunluluktur.
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Sekil 2.3 Asimetrik sifreleme algoritmasinin genel gériinima

Protokoller aslinda iletisim kuracak taraflarin nasil davranacagini séylemektedir. Temel
olarak protokol bir programdir. Gerekirci, ardistk sonlu komutlar kimesidir
(algoritmadir). Protokolliin 6nemli 0Ozelliklerinden biri olasiliksal olmasidir. Bunun
anlami protokol rasgele secimler yapabilmelidir. Daha bicimsel bir dille ifade edecek
olursak protokolde kullanilacak bir degiskene rasgele deger atanirken degiskenin

alabilecegi tiim degerlerin esit olasilikli olmasi istenmektedir [4, 5, 7].

Protokolleri analiz ederken iletisim kuracak taraflarin problemlerini ifade ederken
belirtikleri amaclar ve bu amacglara yonelik tehditler anlasiilmaya c¢alisilmalidir.
Protokoller gonderici ve alici taraflarinin nasil davranmasi gerektigini soylerken
saldirganin nasil davranacagl hakkinda bir bilgi vermez. Saldirganin tiim kaynaklari
tehdit edebilecegi varsayilmalidir [3-7]. Protokol tasarimcisi, iletisim kuracak taraflarin
glvenligini saglamak icin kriptolojik problemi kati bicimsel formillerle ifade ederken;
saldirgan bu formiiller Gzerinde bir aciklik bulmaya calisir. Aslinda protokol tasarimi;

saldirgan ve protokol tasarimcisi arasindaki bir oyundur.

Sonug olarak; glvenli hesaplama sistemleri olusturmak icin saglam protokoller temel
araclardan biridir. Kot tasarlanmis protokoller bilgisayar sistemlerinde kolaylikla fark
edilmekte ve kisiye Ozel tasarlanmis protokoller bircok hata ile sonuclanmaktadir.
Guvenligin bircok yoni oldugu unutulmamalidir. Kriptoloji sadece bliyik resmin kiiclik

bir parcasidir ancak en ufak bir agiklik biitiin sistemi etkilemektedir.



2.2.2  Kriptoloji Biliminin Kurallar

Kriptoloji bilimi bazi kurallara sahiptir. ilk kural sadece protokoller araciligiyla saldirgan
etkisinin ortadan kaldirilmaya calisiimasidir. Yasal yaptirimlar, baski ve korkutma gibi
caydirici yontemler kullanilarak saldirganin sisteme zarar vermesi Onlenmeye
¢ahisilabilir. Ancak bu tip yontemlerin kullanilmasi kriptoloji biliminin disindadir.

Kriptoloji bilimi sadece etkin bir protokol tasarimi ile alakahdir [7].

Kriptoloji uzmanlarinin uymasi istenen diger énemli bir kural protokol tasarimlarinin
acitk bir sekilde yapilmasidir. Protokollerin agik olarak tasarlanmasinin birkag farkh
sebebi bulunmaktadir. Yetenekli bir saldirgan protokoliin ne oldugunu herhangi bir
sekilde bulabilir. Clnkl protokoller bircok programda veya cesitli makinelerde
kullanilmaktadir. Bu ylzden protokol taniminin gizlenmeye ¢alisilmasi hem maliyetli
hem de mantiksizdir. Ek olarak protokol tasarimlarinin gizli yapilmasi kriptolojik
sistemin saglanmasi gereken glivenlik unsurlarinin  saglanip saglanmadiginin
degerlendiriimesini engellemektedir. Hem akademik c¢alismalar hem de ticari
uygulamalar icin 6nerilen protokoller acik bir sekilde ortaya koyuldugunda kullanicilar
kriptolojik sistemi bitln yoénleriyle degerlendirebilir ve sistemin her bir asamasinin
nasll isledigine dair slipheler ortadan kaldirilarak sistemin glivenilirligi ortaya koyulmus
olur. Kriptolojik sistem tasariminda protokollerin acik olmasina ragmen anahtarlarin
gizli olmasi istenmektedir. Bu tip bir ayrimin yapilmasinin nedeni protokoller bir

algoritma iken anahtarlarin ise algoritmada kullanilan bir veri olmasidir [3-7].

2.3 Kriptolojik Tasarim Yaklasimlar

Kriptoloji calismalarinin tarihi tic temel déneme ayrilabilir. Bu donemlerden birincisi

olan kriptoloji c¢alismalarinin ilk o6rneklerinin goérildigl donemlerde sifreleme

sistemleri sadece kagit ve kalem ile gerceklestiriimektedir. Bu donemin diger sifreleme

ornekleri ise yer degistirme sifreleme sistemleri olarak gorilmektedir. Bu tip sifreleme

sistemlerinde anahtar degeri bir permutasyondur m:) — Y. Herhangi bir o € )

semboll (o) permutasyonu ile sifrelenmektedir. Sifre ¢dzme algoritmasi ise sifreleme
1

permutasyonunun tersi m~1 kullanilarak gerceklestiriimektedir. ifadelerin basit

yapisindan goriilebilecegi gibi bu tip sifreleme sistemleri kolayca kirilabilir.
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Kriptoloji calismalarinin ikinci déneminde kriptolojik makineler goriilmektedir. ikinci
diinya savasiyla baglantili olan bu dénemdeki en 6nemli sifreleme 6rneklerinden biri
Alman Enigma makinesi olarak goriilmektedir. Ancak bu tip tasarimlarinda zayifliklar

gosterilmis hatta savasin sonlanmasinda dnemli bir etken olmustur.

Kriptoloji ¢alismalarinin son dénemi modern kriptoloji olarak adlandiriimakta ve bu
donemin temel karakteristigi tasarimlarin matematik, elektronik ve bilgisayar bilimleri
ile i¢c ice olmasidir. Bu dénem ile birlikte kriptolojik tasarim galismalari bir bilim olarak

devam etmistir.

Bu bélimde temel iki tip kriptolojik tasarim yaklasimi acgiklanmistir. Oncelikle
kriptanaliz destekli tasarim yaklasimi ardindan kanitlanabilir tasarim yaklasimlari kisaca
aciklanmistir. Tasarim calismalarindan once simetrik sifreleme sistemleri icin Shannon

teorisi, hesaplama ve karmasiklik teorisinin 6nemine de kisaca deginilmistir.

2.3.1 Simetrik Sifreleme igcin Shannon Teorisi

Kriptolojik yaklasimlarda sistematik bir yontem izlendiginde protokoller ve
tanimlamalar énemli bir yer tutmaktadir. Bilgi teorisinin babasi olarak kabul edilen
Claude Shannon [25] yayinladigl calismasinda o6nerdigi sistematik yaklasimla bir

anlamda modern kriptolojinin de babasi olarak kabul edilmektedir.

Shannon galismasinda herhangi bir sifreleme sisteminin glivenilir olmasi igin sahip
olmasi gereken bazi temel 6zellikleri tanitmistir. Karistirma ve yayilma 6zellikleri olarak

bilinen bu temel 6zellikler bir sifreleme sisteminin saglamasi gereken temel kriterlerdir.

Karistirma ozelligine sahip sifreleme sistemlerinde; her anahtar igin sifreleme
fonksiyonu oyle olmahdir ki, orijinal veri ve sifreli veri arasinda istatistiksel baglilk
olmamalidir. Bu 6zelligin olabilmesi icin anahtar ve orijinal verinin her bitinin sifreli

veriyi etkilemesi gerekmektedir.

Yayllma ozelligine sahip bir sifreleme sistemi icin ise; sifreli veri ile anahtar arasindaki
iliski mimkin oldugunca karmasik olmalidir. Diger bir deyis ile yayilma, anahtarin
orijinal ve sifreli veriye baghliginin kriptanaliz icin faydali olmayacak kadar karmasik

olmasi demektir. Yani sifreleme sistemini tanimlayan esitliklerin dogrusal olmamasi ve
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karisik olmasi saglanmal boylece C = E(P,K) denkleminden anahtarin bulunmasi

imkansiz olmalidir.

2.3.2 Hesaplama ve Karmasiklik Teorisi

Modern kriptolojik tasarimlar yapilirken géz 6nilinde bulundurulmasi gereken énemli
noktalardan  biri  saldirganin  ulasabilecegi hesaplama glci  kapasitesinin
degerlendirilmesidir. Eger saldirganin ulasabilecegi maksimum hesaplama gici
sifreleme sisteminin kirilmasi icin gereken hesaplama gliciinden daha disiik ise bu

durumda saldirilar mantiksiz olacaktir [3-7].

Kriptoloji bilimi bilgi teorisi, bilgisayar bilimi ve 06zellikle karmasiklik teorisi ile
etkilesimli olmalidir. Clinkl kriptolojik tasarimlar genellikle zor problemle alakahdir ve
bu problemi ¢dzmek igin kullanilacak fonksiyonlarin tiiketecegi kaynaklar (zaman,

bellek) arastirilmalidir.

Kriptolojik tasarimlar yapilirken hesaplama/karmasiklik teorisinin  kullaniimasi
kriptolojik sisteme yapilacak saldirinin basarisini degerlendirirken olasiliksal ifadelerde
bulunma imkani tanir. Kriptolojik sistemler olasiliksal denklemler ile ifade edildigi
zaman saldiri  karmasikhgl saldirganin  kullanacagl algoritmanin (teknigin) ne
oldugundan veya saldirganin ne bildiginden bagimsiz olarak ifade edilebilir. Bu da bu

tip bir ifade tarzinin ne kadar gicli oldugunu gostermektedir [7].

Pratikte saldirgan algoritmanin kirilmasi icin gerekli yliksek bir hesaplama yetenegine
sahip olamayacagindan; saldirgan ne kadar cabalarsa cabalasin sistemi kiramayacaktir.
Bu vyilzden bu kadar etkin bir protokol tasarimi i¢cin ne yapilmasi gerektigi

sorgulanmalidir.

2.3.2.1 Atomik Temeller

Etkin protokoller olusturmak icin kullanilabilecek en iyi yaklasimlardan biri en alt
seviyedeki atomik temellerin vyilksek seviyede protokollere dontstlrilmesidir.
Baslangicta atomik temeller ve protokoller arasindaki baglanti ¢ok fazla kisinin dikkatini

cekmiyordu ancak tek kullanimhk sifreleme algoritmasi (one time pad)
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disindldiginde atomik temeller protokol tasariminda tek nesne olarak

gozikmektedir.

Atomik temeller mihendislik yapilari ve matematiksel problemleri gibi iki farkl
kaynaktan gelmektedir. Mihendislik yapilarindan gelen atomik temellere verilebilecek
en iyi orneklerden biri DES blok sifreleme algoritmasinda kullanilan yerine koyma
tablolaridir. Matematik problemlerinden gelen atomik temellere verilebilecek en

bilinen 6rneklerden biri ise RSA sifreleme algoritmasidir.

Kriptolojinin hesapsal dogasi geregi kriptolojik tasarim yaklasimi hesapsal zor bir
problemin bulunmasi prensibine dayanmaktadir. Bu kullanisli bir yontem olmasina
ragmen vyaygin kullanilan yontemlerden biri degildir. Hesapsal zor bir problem
bulunmasinda kullanilabilecek ilk yaklasimlardan biri NP-tam problemler olabilir. NP-
tam problemler baslangicta bazi kriptolojik sistemlerin tasarlanmasinda (sirt ¢antasi
problemini kullanan sifreleme sistemi gibi) kullaniimistir. Ancak bu tasarimlar genellikle
basarisizlikla sonuglanmistir. Clnkl NP-tam problemler en kot durum igin ¢6zllmesi
zor goOzikur iken ortalama durum go6z oninde bulunduruldugunda kolaylikla

¢Ozllebilmektedir.

Daha kullanisli bir atomik temel olarak tek yonlu fonksiyonlar kullanilabilir. Tek yonli

fonksiyon f: D — R eslemi asagidaki ozellikleri saglamahdir.

e [ fonksiyonu kolayca hesaplanabilmelidir. Yani x € D igin y = f(x) €ER

ciktisini veren efektif bir algoritma bulunmalidir.

e f fonksiyonunun tersinin bulunmasi zor olmalidir. Yani saldirganin sahip oldugu
rasgele bir y € R degeri icin f(x) =y esitligini saglayan bir x degerinin
bulunmasi saldirganin hesaplama vyetenekleri sinirli oldugu sirece zor

olmamalidir.

2.3.3  Kriptanaliz Destekli Tasarim Yaklasimi

Geleneksel olarak kriptolojik mekanizmalar tasarlanirken mevcut saldirilara
odaklanilmaktadir. Bu tip bir kriptanaliz destekli tasarim yaklasimi asagida verilen

adimlari izleyerek gergeklestirilmektedir.
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Adim 1. lletisim giivenliginin saglanmasi igin gerekli kriptolojik amaglar belirlenir.
Adim 2. Bu amaglari gergeklestirmek igin bir ¢6ziim yontemi énerilir.

Adim 3.  Onerilen ¢dzim ydntemini degerlendirmek icin saldiri yéntemleri

arastirihr.

Adim 4.  Onerilen ¢dziim énerisinin bir kusuru veya eksikligi bulunursa daha iyi

bir ¢6ziim bulmak icin Adim 2’den devam edilir.

Kriptanaliz destekli tasarim yaklasiminin bazi problemleri vardir. Oncelikle &nerilen
¢0zim yoénteminin dogru bir ¢d6zim yoéntemi olup olmadigl bilinemez. Diger bir
problem tasarim calismasi sonlandirilamaz. Cinkd saldiri tehdidi devam ettigi sirece
¢0zUm yontemi degisebilir. Eger bir ticari Grlin ortaya koyulacaksa Grinin yeterli olup
olmadigi veya en iyi ¢c6zim olup olmadigi degerlendirilemez. En 6nemli problemlerden
biride tasarim icin gizli (agiklanmayan) bir saldirinin olmasidir. Bu durumda kriptolojik

¢Oz(im Onerisi hatali olmasina ragmen kullanilmaya devam etmektedir [7].

2.3.4 Kanitlanabilir Giivenlik Yaklasimi

Kriptolojide protokollerin kullanilmasi en etkili yéntemlerden biridir. Ancak kullanilacak
protokollerin gecerliliginin  kanitlanmasi gerekmektedir. Kanitlanabilir glvenlik
yaklasimi ilk kez 1982 yilinda Goldwasser ve Micali'nin ¢alismalarinda ortaya ¢ikmistir.
Goldwasser ve Micali yaptiklari calismada acik anahtarl sifreleme sistemini bilimsel bir

temele oturtmayi istemislerdir.

Daha once ifade edildigi gibi iyi protokollerin tasarlanabilmesi icin atomik temellerin
protokollere donustlrilmesi gerekmektedir. Kriptolojideki 6nemli ¢abalardan biri yeni
atomik temellerin tasarlanmasidir. Bu kriptolojinin bir parcasi olmamasina ragmen
gelecekte kriptoloji uzmanlarinin atomik temelleri protokollere ¢eviren motorlar gibi
davranacagi disiniilmektedir [7]. Yani kriptolojik tasarim yaklasiminda amacin iyi bir
atomik temelin oldugu varsayimi altinda protokol tasarlanmasina odaklanmak oldugu
soylenebilir. Zayif bir sekilde tasarlanmis bir protokol gicli bir atomik temel
kullanmasina ragmen kolayca kirilabilir. Ancak buradaki problem atomik temellerden

degil bunlarin kullanim bigiminden kaynaklanmaktadir.
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Kanitlanabilir  givenlik  yaklasiminda &ncelikle kriptolojik problemin ortaya
koyulmasinin ardindan problemin bigimsel bir tanimi yapilir. Bu problemi ¢ézmek igin
kullanilacak atomik temeller belirlenir. Atomik temellerin belirlenmesinin ardindan bu
atomik temelleri kullanan protokol tasarlanir. Protokoliin giivenli oldugunu gostermek
icin protokol atomik temele indirgenir. Atomik temel glivenli oldugu siirece onerilen

protokolln glvenligi ispatlanmis olur.

2.4 Kriptanaliz

Kriptanaliz (kripto-analiz); kriptolojik tasarim c¢alismalarinin ayrilmaz bir pargasidir.
Kriptanaliz calismasinin temel amaci iletisim glivenligi saglamak igin dnerilen kriptolojik
tasariminin ne kadar givenli oldugunun test edilmesidir [14-16]. Kriptanaliz ¢alismalari
yapilirken analistin sifreleme algoritmasinin biitlin detaylarina ulasabilecegi ve
sistemde sadece anahtar bilgisinin gizli oldugu varsayillmaktadir. Analist sifreleme
sisteminin gizli anahtarini bilmeksizin sifrelenmis verilerden orijinal verileri elde
etmeye calisir. Aslinda analistin asil amaci gizli anahtarin tamami veya belli bir kismini
elde etmektir. Analiz yonteminin ne kadar gigli ve efektif oldugu analiz islemi igin
gerekli olan 6nbilgi (bilinmesi gereken acik/sifreli metin cifti sayisi gibi) ve yapilacak is

miktari (saldirinin gerceklestirilmesi icin gerekli zaman ve bellek miktari) ile orantilidir.

2.4.1  Saldin Cesitleri

e Sadece Sifreli Metin Saldirisi (Ciphertext-Only Attack) : Saldirgan sadece iletisim
kanalini pasif olarak dinleyip (midahale edilmeden) yeterince sifreli metin elde
etmeye calisir. Elde edilen sifreli metinler incelenerek anahtar hakkinda bilgi

edinilmeye calisilir.

e Bilinen Acik Metin Saldirisi (Known Plaintext Attack): Bir miktar acik-sifreli
metin cifti bilinerek yapilan saldiridir. Pasif bir saldiri tipidir. Mesajlarin bir kismi
tahmin edilebilir veya acik gonderilen mesajlar toplanarak saldiri uygulanabilir.

Dogrusal kriptanaliz en tipik drneklerinden biridir.

e Secilmis Acik Metin Saldirisi (Chosen Plaintext Attack): Aktif bir saldiri tipidir.

Analizcinin istedigi (sectigi) veriyi sifreleme imkanina sahip oldugu kabul edilen
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2.4.2

saldirt  senaryosudur. Analizci sifreleme algoritmasinin glvenli olarak
yerlestirildigi mekanizmayi elde edebilir. Analizci aktif olarak haberlesme

sisteminde rol alir. Bu tiir saldirinin tipik bir 6rnegi diferansiyel kriptanalizdir.

Secilmis Sifreli Metin Saldirisi (Chosen Ciphertext Attack): Sifre ¢6zme
makinasina ulasilarak yapilan saldin  ¢esididir. Bir ©6nceki senaryoya

benzemektedir.

Uyarlamali Agik veya Kapali Metin Saldirisi (Adaptive Chosen Plaintext or
Ciphertext Attack): Bu saldiri senaryosunda analizcinin istedigi mesaji agma
veya kapatma konusunda sinirsiz kapasiteye sahip oldugu kabul edilir. Onceki
iki senaryonun teorik olarak daha giclendirildigi saldiri ¢esididir. Boyle bir

saldirinin en tipik 6rnegi Wagner’in boomerang saldirisidir.

lliskili Anahtar Saldirisi (Related-Key Attack): Bu saldiri tiiriinde saldirgan
sifreleme ve sifre ¢cozmede kullanilan anahtarlar arasinda matematiksel bir

iliskiyi bilmekte veya se¢ebilmekte olup anahtarlarin degerlerini bilmemektedir.

Kriptanaliz Saldirilarinin Amaglari

Saldiri sirasinda elde edilen bilgiye gore kriptanaliz saldirilarinin amaclari asagidaki gibi

siniflandirmistir:

Tamamen Kirma (Total Break): Saldirgan sifreleme algoritmasinin gizli

anahtarini elde eder.

Evrensel Tiretim (Global Deduction): Saldirgan gizli anahtarin asil degerini
bilmeden sifreleme veya sifre ¢ozme algoritmalarina esdeger bir algoritma
bulur. Evrensel tiretim blok sifreleme algoritmalarinin blok yapilar icerdigi
durumlarda olasidir. Ornegin sifreli metnin belirli bir bolimiiniin, agcik metnin
belirli b6limiinden tamamen bagimsiz oldugu durumlarda uygulanabilir. Boyle
bir blok sifreleme algoritmasi anahtar uzunlugunu 6nemsenmeksizin bilinen
actk metin saldirilarinda evrensel tiretim yontemine karsi zayiftir. Baska bir
saldirida dongl alt anahtarlari evrensel tiiretim ile elde edilebilir. Bu durumda
anahtar planlama algoritmasinda tek yonli fonksiyonlarin kullaniimasi
gereklidir.
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2.4.3

Yerel Tiretim (Local Deduction): Saldirganin elde ettigi sifreli metinden agik
metni, acik metni elde ettiyse sifreli metni bulmasidir. Agik metin veya sifreli

metin sayisi azsa yerel tliretim, tiimuyle kirma kadar tehlikelidir.

Ayirt Edici Saldirn (Distinguishing Attack): Saldirgan sifreleme algoritmasinin
cikisini diizglin (uniform) olarak rastgele secilmis bir permiitasyon mu yoksa
gizli anahtar tarafindan belirtiimis permitasyonlardan biri mi oldugunu
soyleyebilir. Ayirt edici saldiri ¢cok tehlikeli gibi goriinmese de bazen tiimuyle

kirmayla sonuglanan anahtar elde etme saldirilarina dénisebilir.

Bilgi Turetim Saldirisi (Information Deduction Attack): Saldirgan 6nceden
bilmedigi gizli anahtar, sifreli metin veya agik metin hakkinda bazi bilgiler elde
edebilir. Bilgi tliretim agik metin ve sifreli metin diisiik entropiye sahipse énemli

bir sorundur.

Kriptanaliz Yontemleri

Tipik kriptanaliz yontemlerini asagidaki gibi siralanabilir:

Kaba Kuvvet Saldirisi (Brute Force Attack): Kaba kuvvet saldirisi, kriptolojik
tasarimlarin analizinde uygulanabilecek en temel yéntemlerden biridir. Anahtar
uzayini olusturan tim olasi anahtarlar bilinen kisa agik/kapali metin 6rnekleri
Uzerinde denenir. Dogru gizli anahtar bilinen agik bir metinden dogru sifreli
metinin elde edilmesini saglar. Ginlimiz hesaplama imkanlarina gére modern
sifreleme sistemlerinin anahtar uzunluklarin 128-bit ve yukarisi olmasi

istenmektedir.

Sozlik Saldirilari (Dictionary Attacks): Basit olmasina ragmen onemli bir saldiri
cesididir. Eger sifrelenen metinlerin uzunluklari kisa ise saldiran bircok metin

toplar ve farkh metinlerin tekrarlama analizini yapar.

Es Tanimlama (Equivalent Description): Bazen sifre sistemi tasarlayanlar
sistemin veya parcalarinin basit esdeger tanimlarini gbézden kacgirmalari, bu

saldiri teknigi tarafindan kullaniimaktadir.
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Degismezler icin Devirlilik veya Arama (Periodicity or Search for Invariants):
Degismezler, sifreleme boyunca degismeyen o6zellikler olarak distndlebilir ve
sifre sisteminin istenilmeyen bir 6zelligidir. Eger kriptanalist sistemin herhangi
degismezini yada yakinsamasini bulmayi basarirsa bir ayiran saldiri igin
malzeme edinmis olur. Her gesit devirli davranis veya sifrelenmeler arasindaki

korelasyon mutlaka engellemelidir.

Dogum Giinl Paradoksu (Birthday Paradox): Blok sifreleme sistemlerinden agik
anahtar sifre sistemlerine kadar uzanan sayilamayacak kadar énemli bir olasilik

paradoksudur.

Ortada Bulugma Saldirisi (Meet-in-the-Middle Attack): Bu yontem sifreleme
sistemini alt ve Ust olmak lizere boler. Sonra kismi tahmini ile yukaridan ortaya
ve bastan ortaya kismi sifre ¢6zme yapar. Sonug karsilastirilir ve eger uyumlu ise

aday anahtar saklanir. Aksi takdirde tahmin edilen anahtar yanls olur.

istatiksel Yaklagimlar (Statistic Approaches): Bu yéntemler sifreli ve acik metin
arasi iliski veren istatiksel 6rnekleri arar. Bir tir ayiran saldirilar ve diger ataklar
icin ilk adimdir. istatiksel yaklasimlar hem olusmasi yiiksek olasilikta olaylari

hem de gergeklesmesi imkansiz olaylari bulmaya yoneliktir.

Ozel bir Ataga gore Zayif Anahtarlar (Weak Keys with Respect to a Particular
Attack): Bazi durumlarda bir zayif anahtar kiimesinin bir sifre sisteminin
analizini 6zel bir saldirnn modelini distnildiginde kolaylastirmasi mimkin
olmaktadir. Eger bir sifreleme sisteminin tim anahtar uzayina gore yiiksek bir
oranda zayif anahtarlara sahip ise tekrar tasarlanmasi bile s6z konusu olabilir.
Ornek olarak DES te dért tane zayif ve on iki tane yari-zayif anahtar
bulunmaktadir. Gizli anahtar k olmak Uzere DES algoritmasini E} olarak
tanimlarsak dort tane zayif anahtar icin Ek(Ek(m)) = m ve on iki tane yari-
zayif anahtardan iki tanesi igin Ej;(Ex,(m)) = m saglanmaktadir. IDEA blok
sifre sistemi icin 2?8 anahtar uzayi Uzerinde 2% elemana sahip bir zayif anahtar

kiimesi bulunmaktadir.

18



2.5 Ozet

Bu boélimde modern kriptolojinin temelleri agiklanmaya calisiimistir. Bir kriptolojik
sistem tasarlanirken sistemin tim yonleriyle duslnilmesi gerektigi ve herhangi bir
acikliga imkan vermeyecek sekilde protokollerin tasarlanmasi gerektigi vurgulanmistir.
Protokol tasarim siirecinin zorlugu belirtilmis ve glvenli bir sistem tasarlamak igin
kanitlanabilir tasarim yaklasiminin ne kadar dnemli oldugu gosterilmistir. Son olarak

kriptanaliz yaklasimi agiklanmistir.
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BOLUM 3

KAOTiK DINAMIKLER

Dogal olgularin anlasiimasi icin yapilan ¢alismalarda dogrusal olmayan sistemler 6nemli
bir rol oynamaktadir. Dogrusal olmayan sistemlere olan ilgi son elli yilda oldukca
artmistir. Artan bu ilginin sebeplerinden biri kaos teorisinin kesfi olmustur. Bilim
cevrelerindeki en temel egilimlerden biri; gerekirci sistemlerin zaman igindeki tim
davranislarinin baslangi¢ kosullari ve sistem denklemlerin verilmesi ile tahmin edilecegi
idi. Kaotik sistemlerin kesfi ile bu bakis acisi ortadan kalkmistir [8-13]. Basitce ifade
edilecek olunursa kaotik sistemler gerekirci olmasina ragmen rasgele bir davranis
gostermektedir. Garip davranis olarak da adlandirilan kaos teorisi sahip oldugu bu
Ozelliklerinden dolayr dogrusal olmayan sistemlerle alakali ¢alismalarda ilgi odagi
olmaktadir. Bu bolimde kaos kuraminin tanimi, temel karakteristikleri ve kaos analiz

yontemleri verilmistir.

3.1 Kaos Kurami

Dinamik sistemlerin davranislari incelenirse genel olarak bes farkh durumla karsilasilir

[8-13, 21].

e Sistemin davranisi bir denge noktasina gidebilir. Denge noktasi (equilibrium);
akisin sabitlendigi ve 6yle devam ettigi noktadir. Eger sistem bu noktaya gelirse

baska bir kosul olmadigi siirece orada kalir.

e Sistem periyodik bir davranis gosterebilir. Periyodik davranis; faz uzayindaki

yoringelerin ayni davranisi gostermesi olarak tanimlanir. Periyodik bir
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yoringenin akisi izlenirse kapali bir yoringe gorulir. Sistem ayni noktalar

Uzerinde sonsuza kadar tekrar eder

e Sistem periyodumsu (quasiperiodic) bir davranis gosterebilir.  Farkli

periyotlardan olusan sistemlere periyodumsu sistemler denir.
e Sistemin cevabi sonsuza gidebilir.
e Sistem kaotik davranig gosterebilir.

Gelisiglizel ve tahmin edilemez davranis gbésteren sistemlere kaotik sistemler denir.
Kaosu tanimlayan en belirgin 6zellik, baslangi¢ sartlari ve kontrol parametrelerine olan
hassas bagimliliktir. Bir kaotik sistem birbirine ¢ok yakin noktalardan baslatildiginda
sistemin izleyecegi yoriingeler tamamen birbiriyle iliskisizdir. Bu yoriingeler gittikce
birbirinden uzaklasir. Bu da sistemin rasgele benzeri bir davranis gostermesine sebep

olmaktadir [8-13].

Tanim 3.1: Yorlinge (orbit veya trajectory) faz uzayinda bir baslangic
kosulundan baslayan ve sistemin dinamigine goére hareket eden yol olarak

tanimlanmaktadir.

Ancak kaotik sistemler matematiksel olarak gerekirci sistemlerdir, olasiliksal (stokastik)
sistemler degildirler. Yani sistemin kaosa girme sebebi rasgele bir dis etki (glrtlti vs.)

degildir. Sistemin i¢ dinamigidir.

Tanim 3.2: Gerekirci sistem; sistemin simdiki durumunun, yalnizca geg¢mis

durumu kullanilarak belirlendigi sistemlerdir.

Ayrik zamanl dinamik sistemler icin fark denklemleri kullanilirken, sirekli zamanl

dinamik sistemler icin ise diferansiyel denklemler kullanilir.

Tanim 3.3: Olasiliksal sistem; sistem ¢ikisinin gelisiglizel oldugu veya sansa bagl

oldugu sistemlerdir.

Kaos kelimesi bazen karmasiklik ve kargasa olarak yanlis anlamlarda kullaniimaktadir.
Kaos bir diizensizlik olarak gorilmesine ragmen kaotik sistemler, bircok yeni diizenin

ortaya cikis nedeni olarak da gorilmektedir. Karmasikhk ve kargasa olan sistemlerin,
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kaotik sistemlerden farklari sunlardir; baslangi¢ kosullarina bagimh degildirler ve higbir

durumda kestirilemezler.

3.2 Kaotik Davranis icin Gerek ve Yeter Kosullar

Kaotik davranis az rastlanan bir olgu degildir. Matematikten biyolojiye, ekonomiden
elektronik devrelere, mihendislikten sosyal bilimlere, insan viicudunun davranisindan

vahsi nifusun dagilimina kadar ¢ok genis bir alanda bu davranisa rastlanmaktadir.

Eger sistem slrekli zamanl bir dinamik sistem ise kaotik davranis icin gerekli sartlar

sunlardir:
e Sistem en az l¢ tane bagimsiz dinamik degiskene sahip olmalidir.
e Sistem denklemleri dogrusal olmayan bir terim igcermelidir.

Eger sistem ayrik zamanl ise, sistemin dogrusal olmamasi kaosun aranmasi igin

yeterlidir. Tek boyutlu ayrik zamanl bir sistemde bile kaos aranabilir.

Yukarida sayilan sartlarin varhg sistemde kaosun var oldugu anlamina gelmez sadece
kaosun varhginin olabilecegi anlamina gelmektedir. Yani kaos igin gerekli kosullardir
fakat yeterli kosullar degildir. Kaosun gozlemlenebilmesi icin yeterli kosul ise sistem

uzayinin sinirli bir bolgede kalmasi kosulu ile baslangi¢ kosullarina hassas bagimliliktir.

Baslangic kosullarina hassas bagimlilik kaosun en ayirt edici 6zelligidir. Sistem, ¢ok
kiiglik farkhhktaki iki komsu noktadan baslatildiginda bu etki kolaylikla gorilebilir.
Baslangic sartlarindaki bu ¢ok kiguk farkin sadece bir 6lciim hatasi meydana getirecegi
diistiniilebilir. Ornegin, kaotik olmayan bir sistemde bu belirsizlik, sonucun tahmininde
zamanla dogrusal olarak artan bir hataya neden olur. Ancak kaotik sistemler icin ise, bu
fark, zamanla Ustel olarak artar ve ¢ok kisa bir zaman sonra sistemin durumu

belirlenemez.

3.3 Kaos Analiz Yontemleri

Kaos analizi icin literatirde bircok farkli yontem onerilmistir. Bunlardan en yaygin
olarak kullanilanlari bu bolimde kisaca agiklanmistir. Bu bolimde kaos analiz

yontemlerinin ¢alisma mantigini gdstermek icin en yaygin bilinen kaotik sistemlerden
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biri olan lojistik harita kullanilmistir. Lojistik haritaya ait dinamikler Denklem (3.1)'de

verilmistir.
Xn+1 = axp (1 — xp) (3.1)

0<x,<1 ve 0<a<4 olmak kosuluyla, a parametresine gore sistem farkl
davranislar gostermektedir. a = 2.8 igin sistem kaotik olmayan davranis
gostermektedir. Bu parametre degeri icin sistem bir denge noktasina gitmektedir. Sekil
3.1’de bu durum gosterilmistir. a = 4 icgin ise sistem kaotik davranis gostermektedir.
Bu durumda sistemin davranisi asla kendisini tekrar etmemektedir. Sekil 3.2’de ise

a = 4 igin sergilenen kaotik durum gosterilmistir.

a=28
T

Sekil 3.1 a = 2.8 durumu igin x,, — n grafigi

3.3.1  Yériingenin izlenmesi Yontemi

En basit analiz yontemlerinden biridir. Sistemin durum degiskenlerinden herhangi biri
zaman ekseninde gozlenerek sistemin kaosa girip girmedigine bakilabilir. Sekil 3.1 ve

Sekil 3.2’de lojistik haritanin x,, durum degiskeninin yoéringesi verilmistir.

3.3.2  Faz Uzayinin izlenmesi Yontemi

Bu yontemde, durum degiskenlerinin birbirine goére davranislar cizilerek sistemin
kaosa girip girmedigine karar verilmektedir. Sistem periyodik ise, durum degiskenlerini
birbirine gore cizdirildiginde kapali bir cevrim gorilir. Buna limit cevrimi de denir ve
sistemin periyodik davranis gosterdigi anlamina gelir. Sistemin davranisinin diizensiz ve

anlamsiz bir sekil ile gosterilmesi ise kaosun oldugu anlamina gelmektedir.
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3.3.3  Lyapunov Ustleri

Bu yontem, dogrusal sistemlerde kullanilan 06zdegerlere (eigen value) benzetilir.
Literatlirde de oOzdegerlerin dogrusal olmayan sistemlerdeki karsihigl olarak
gecmektedir [8-13]. Baslangicta iki komsu noktadan baslayan yoriingelerin, birbirinden
hangi yonlerde ne kadar uzaklasacagini belirleyen niceliksel bir yontemdir. Dinamik
sistem, sahip oldugu derece kadar Lyapunov Ustliine sahiptir. Eger sistemin tim
Lyapunov Ustleri negatifse, yoriingeler her boyuttan birbirine yaklasacaklardir. Yani
sistem kaotik davranis gostermeyecektir. Fakat Ustlerden en az biri pozitifse,
yorungeler pozitif olan Ustin yonilinde gittikce birbirinden uzaklasacaktir. Baslangic
sartlari 6nemli olacak ve sistem dogal olarak kaotik davranis sergileyecektir. Lojistik
harita tek boyutlu bir sistem oldugu icin bir adet Lyapunov Ustiine sahip. Bu degerin
degisim Sekil 3.3’de verilmistir.

a=4
T

Sekil 3.2 a = 4 durumu igin x,, — n grafigi

3.3.4 Poincare Haritalama Yontemi

Aslinda bu ydntem, n. dereceden sirekli zamanl bir dinamik sistemi (n —1).
dereceden ayrik zamanli bir dinamik sisteme donistiirme islemidir. Faz uzayi izlenirken
belirli araliklarla 6rnek alinarak elde edilir. Karmasik sistemleri daha basit hale
getirmek ve kararlilik analiz yapmak icin elverislidir. Periyodik bir davranis Poincare
haritalama yontemi ile incelenirse, sabit bir nokta gorilir. Cinki sistemin periyodu ile
ayni zaman dilimlerinde 6rnekler alinirsa, hep ayni nokta alinacagindan tek bir nokta
gorilir. Sistem periyodumsu, ise kapali bir ¢evrim gorilir. Fakat sistem kaotikse,

kapali olmayan, gelisiglizel bir fraktal sekil gdralir.
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Lyapunov Usteli

Sekil 3.3 Lojistik harita i¢in Lyapunov Ustelinin degisimi

3.3.5 Gii¢ Spektrumu ile Gosterim Yontemi

Kaotik sinyaller genis banth sistemlerdir. Dolayisiyla kaotik olan bir sinyalle, kaotik
olmayan bir sinyal, glic spektrumuna bakarak ayrilabilir. Eger sistem kaotikse, gli¢
spektrumunda sureklilik vardir. Sistem kaotik degilse, sadece belli frekanslarda

su;ramalar mevcuttur.

0.8 —

0.6

0.4

0.0 T T T T T T T T T T T T T T T

Sekil 3.4 Lojistik harita icin ¢catallasma diyagrami

3.3.6  Catallasma Diyagram Yontemi

Bu yontem, diger yontemlerden biraz farklidir. y ekseninde durum degiskenlerinden
birinin davranisi verilmektedir. x ekseninde ise parametrelerden birinin farkl degerleri
verilmektedir. Sekil 3.4’de lojistik harita icin a parametresindeki degisimin sistemin
davranisini nasil etkiledigi ¢atallasma diyagrami ile gosterilmistir. Sistem periyodik

davranis gosterdigi durumda grafikte tek cizgi, cift periyoda (periyodumsu) sahip
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oldugu durumda grafikte cift ¢izgi ve sistemin kaosa girdiginde bilmedigimiz kadar ¢ok

¢izgi oldugu gorilmektedir.

3.4 Ozet

Klasik donemdeki bilimsel yontemler sistemlerdeki diizensiz, kararsiz ve birbirleriyle
baglantisiz gibi goziken davraniglari goz ardi etmis, gurilti veya dis etki olarak

adlandirmig ve tasarim yoluyla bunlardan kaginmaya ¢alismistir.

Uygulamali bilimdeki bircok arastirmaci, dogrusal olmayan sistemlerin zaman
icerisindeki dlizensiz ve kestirilemez davranislari ve anormallikleri agiklamak igin
kaostan faydalanmaktadir. Bu ylizden son yillarda dogrusal olmayan sistemlerin kaotik

davranislarinin incelenmesi birgok arastirmacinin ilgisini cekmektedir.

Analizler sonucunda Onceden aciklanmayan bircok bulgunun bilimsel agiklanmasi
mumkiin olmustur. Bu sayede dogadaki bir¢cok davranisin bilimsel bir temeli oldugu
ortaya ¢ikmaktadir. Bilim ve muihendislikteki bircok yeni alanda arastirmalar yogun

olarak devam etmektedir.
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BOLUM 4

KAOS TABANLI KRiIPTOLOJIK SISTEMLERIN GELiSiMi

Son yirmi yilda kaotik sistemlerin sahip oldugu ozellikler kullanilarak kriptolojik
sistemlerin tasarlanmasi bircok arastirmacinin ilgisini cekmistir. Arastirmacilar; kaotik
sistemlerin rasgelelik kaynagi olarak sunmus oldugu zengin dinamiklere odaklanarak
cesitli kriptolojik sistemler tasarlamistir. Onerilen bircok tasarim c¢alismasinda kaotik
sistemlerin en belirgin 6zelligi olan baslangi¢ kosullari ve kontrol parametrelerine asiri
bagimhig sonucunda ortaya c¢ikan tahmin edilemez yoriingeler ile verinin gizlenmesi
amaclanmistir [22, 26-28]. Onerilen algoritmalari daha karmasik ve kirilmasi zor bir
yaplya getirmek igin tasarimlara cesitli yapilarda (EKG sinyalleri, DNA islemleri ve
optimizasyon suregleri gibi) eklenmistir. Ancak vyapilan kriptanaliz ¢alismalari;
tasarimlar yapilirken géz éniinde bulundurulmasi gereken bazi temel kriterlere dikkat
edilmedigini ve bir¢ok algoritmanin kriptolojik olarak givenli olmadigini basit

saldirilarla gbstermistir [17-20].

Bu boliimde oncelikle kaos ve kriptoloji bilimleri arasindaki iliski aciklanmistir. Ardindan
kaos tabanl kriptoloji alaninda yapilan tasarim c¢alismalarinin karakteristikleri
Ozetlenmistir. Tasarim calismalari dort ana baslk altinda toplanmistir. Bunlar blok
sifreleme algoritmalari, akan (stream) sifreleme algoritmalari, 6zetleme (hash)
fonksiyonlari ve son olarak tez calismasinin temelini olusturan gorinti sifreleme
algoritmalari seklinde siralanmistir. Kaos tabanli acik anahtarl sifreleme sistemleri ile
ilgili tasarimlar tez konusunun disinda oldugundan bu tasarim cgalismalarina yer

verilmemistir.
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4.1 Kaosun Kriptoloji icin Uygunlugunun incelenmesi

Bir sifreleme sistemin glvenli olarak nitelendirilebilmesi igin karistirma ve yayillma
ozelliklerini saglamasi gerektigi bilinmektedir. Kaotik sistemler kullanilarak kriptolojik
sistemler tasarlanacak ise kaotik sistemlerin temel karakteristiklerin kriptolojik

gereksinimler olan karistirma ve yayilma 6zelliklerini sagladig1 gosterilmelidir.

Karistirma ve yayilma o6zellikleri dinamik sistemlerin sahip oldugu 6zelliklerdir. Kaotik
sistemlerin baslangi¢c kosullari veya kontrol parametrelerine bagimhhg bir kaotik
sistemden Uretilen yoringeler boyunca yayillma ozelligini saglar. Baska bir ifade ile
herhangi bir yoriinge (izerinde alinan her bir deger baslangic kosullari veya kontrol
parametrelerine bagimlidir. Baslangi¢ kosullari veya kontrol parametrelerindeki en ufak
bir degisiklik ile tamamen farkli yoriingeler olusacagindan bu bagimlilik cok gtcltdir.
Sonu¢ olarak kaotik sistemler baslangic kosullari veya kontrol parametrelerine

bagimlihg! yayilma 6zelligine sahiptir [22, 26-28].

Kaotik sistemlerin ergodiklik 6zelligi kaotik yoringenin uzun vadeli davranisinin
baslangic kosullari veya kontrol parametrelerine bagimhligini ortaya koymaktadir.
Buradan bir kaotik sistemden retilen yoriingelerin bir kiimesi ile istatistiki olarak
baslangic kosullari veya kontrol parametrelerinin tam degerlerinin ¢ikarilmasinin
miumkiin olmadigi gorilmektedir. Sonug olarak kaotik sistemler karistirma 6zelligini

saglamaktadir [22, 26-28].

Ozetleyecek olursak kaotik sistemlerin baslangic kosullarina ve kontrol parametrelerine
hassas duyarliligl, dogrusal olmamasi ve rasgele benzeri bir davranis gostermesi gibi

ozellikleri yeni kriptolojik sistemlerin tasarlanmasinda kullanilabilir.

4.2 Kaos Tabanli Kriptolojik Sistem Tasarim Calismalan

Kaos ve kriptoloji bilimleri arasindaki giicli iliskinin ortaya koyulmasinin ardindan
literatlrde burada listelenemeyecek kadar ¢ok sayida tasarim 6nerisi yayinlanmistir. Bu

ylzden bu bélimde ana tasarim kaliplarina kisaca deginilmistir.
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4.2.1 Kaos Tabanl Blok Sifreleme Algoritmalari

Blok sifreleme algoritmalari temelde bir carpim sifreleme sistemleridir. Carpim
sifreleme sistemleri bir dizi permutasyon ve yer degistirme islemlerini defalarca
uygulayarak karistirma ve yayilma gereksinimlerini saglamaya calismaktadir. iteratif
sifreleme sistemleri olarak da adlandirilan bu yapilarda orijinal veri sabit uzunlukta
bloklara boltndr. Her bir veri bloguna round fonksiyonu olarak adlandirilan igslemler
uygulanir. Adim fonksiyonlarinda ayrica gizli anahtarindan bir algoritma (anahtar
planlama algoritmasi) araciligi ile Uretilen round anahtarlari da kullanilmaktadir. Blok
sifreleme algoritmalari bir sifreleme algoritmasi olmasinin yani sira birgok tasarimda
(akan sifreler, 6zet fonksiyonlari ve rasgele sayi Uretecleri gibi) temel kriptolojik yapi
tasi olarak da kullanilmaktadir. En iyi bilinen blok sifreleme algoritmalarina IDEA, DES,

AES ornek olarak gosterilebilir [3-7].

Kaos tabanli blok sifreleme algoritmalari ile ilgili yapilan tasarim galismalari [28-49] iki
temel baslk altinda toplanabilir. ilk grup tasarim ¢alismalarinda adim fonksiyonunda
kullanilan  yapilarin  kaotik sistemlerle degistiriimesi ile sifreleme islemi
gerceklestirilmistir. ikinci grup tasarim calismalarinda ise blok sifreleme sistemlerinin
tasariminda onemli bir rol oynayan anahtar Ureteci kaotik sistemler kullanilarak

gerceklestirilmistir.

Tez calismasinin baslangi¢ calismalarinda blok sifreleme algoritmalarinda énemli bir rol
oynayan yerine koyma tablolarinin (substitution box / S-box) kaotik sistemler
kullanilarak tasarlanmasi c¢alismalarina odaklanilmistir. S-box DES, IDEA, AES gibi
geleneksel blok sifreleme sistemlerindeki karistirma 6zelligini saglayan dogrusal
olmayan tek birlesendir. Bu ylzden glgli sifreleme sistemlerinin tasarlanmasi igin
kriptolojik ozellikleri iyi olan S-box’larin tasarlanmasi gerekmektedir. Matematiksel
olarak n x n boyutunda bir S-box S:{0,1}"* — {0,1}" seklinde dogrusal olmayan bir

haritadir.

Yapilan ilk tasarim calismasinda [35] S-box tasarimi i¢in kaotik haritalar yerine sirekli
zamanl kaotik bir sistem olan Lorenz sisteminin kullanilabilirligi arastirilmistir. Sistem
yoriingesi olusturulduktan sonra zaman ekseni Uzerinde belirli araliklarla 6rnekler

alinarak sistem ayriklagtirilmistir.  Ayriklastirma isleminin ardindan gikislar bir
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algoritmayla kodlanarak 8x8 boyutunda bir S-box retilmistir. Onerilen yéntemin
performans analizleri yapildiginda glcli kriptografik 6zelliklere sahip oldugu kaos
tabanl diger S-box’lar ile karsilastirilarak gosterilmistir. Algoritmanin detayli yapisi

asagida agiklanmistir.

Adim 1. Lorenz sistemi segilen baslangi¢c kosullari ve kaotik parametre
degerleri igin dort adimh Runge-Kutta yontemiyle ¢ozilerek sistem

yoriingeleri elde edilir.

Adim 2.  Secilen bir yoringe Uzerinde (veri sayisi / 256) adimda bir 6rnekleme

yapilir.

Adim 3.  Alinan 6rnek degerlerine karsilik gelen c¢ikis degerleri sirayla 0’dan

255’e kadar kodlanir.

Adim 4.  En kiguk cikis degerine karsilik gelen kod S-box’un ilk hiicresi olmak
Uzere diger ¢ikis degerlerine karsilik gelen kodlarda kullanilarak S-

box olusturulur.

Adim 5.  S-box olusturulduktan sonra satir bazinda sola kaydirma islemleri
yapilir. ilk satirda kaydirma islemi yapilmaz. Diger satirlarda ise bir

oncekinden bir fazla sayidaki hiicre sola kaydirilir.

Adim 6.  Satilar kaydirildiktan sonra siitiin bazinda déndiirme yapilir. isleme
son situndan baslanir Son sitiin dondirilmez. Diger situnlar ise bir

oncekinden bir fazla sayidaki hiicre dondutrilir.

Bu tasarim calismasinin ardindan literatlirde S-box tasariminda sirekli zamanli
sistemlerde vyaygin sekilde kullanilmaya baslanmistir.  Yapilan ikinci tasarim
calismasinda cesitli islemlerle performansin nasil gelistirilebilecegi arastiriimistir [159].
Son olarak zaman-gecikmeli kaotik sistemler kullanilarak bir tasarim calismasi
gerceklestirilmistir [163]. Onerilen yeni tasarimda kaotik haritalara alternatif olabilecek
zaman gecikmeli kaotik sistemleri temel alan yeni bir S-box tasarim algoritmasi
onerilmistir. Onerilen algoritma zaman gecikmeli kaotik sistemleri S-box tasarim
algoritmasinda kullanan ilk g¢alismadir. Ayrica 6nerilen algoritma basitlik ve verimlik

(donanimda az vyer kaplayarak hesaplanabilmesi) gibi kriterler g6z 06nilinde
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bulunduruldugunda literatlirdeki diger algoritmalardan daha kullanislidir. Algoritmanin

yapisi asagida detayli olarak agiklanmistir.

Adim 1.  Belirlenen baslangi¢ kosullari ve kontrol parametreleri i¢in zaman

gecikmeli kaotik sistemin ¢ikisi hesaplanir.

Adim 2.  Hesaplanan gikis degeri A,yoy1Y2Y3Yays bicimindedir ve S-box tablosunun

hicreleri virgllden sonraki 6 dijit kullanilarak hesaplanmaktadir.

Adim 3.  Her adimda kaotik sistemin ¢ikisindan belirlenen 6 dijit icerisinden 3 dijit

secilerek isleme devam edilir bu se¢im asagidaki sekilde yapilir.

YoY1Y2> Y1Y2Y3=> Va¥3Ya= Y3Yays—> Yaysyo=> VYsYoY1=> VoYi1y2

Adim 4.  ypyqyr seklinde 3 dijit segildikten sonra bu ug dijitin olusturdugu decimal
degerin 2"e gore kalani (modu) hesaplanarak 0 ile 2" arasindaki sayilara

doénustaralr.

Adim 5.  Elde edilen sayi tabloda mevcut degilse tabloya eklenir. Aksi takdirde

adim 1‘e gidilerek yeni bir deger hesaplanir ve isleme devam edilir.

Adim 6.  Tablodaki tim hicrelerin degerleri hesaplanincaya kadar adim 1’den

isleme devam edilir.

Tasarlanan S-box yapilarinin performans 6lc¢itleri daha dnceki kaos tabanl tasarimlar
ile karsilastirildiginda daha iyi sonuglarin elde edildigi gortlmuistir. Ancak Uretilen
tablolar AES yerine koyma tablosu ile karsilastirildiginda performans o6l¢ltlerinin daha
dislik oldugu gorilmustir. Bu sonug¢ kaosun kriptolojik uygulamalar icin yeterli olup
olmadigl sorusunu yeniden distinmemiz gerektigini ortaya ¢ikarmistir. Bu dogrultuda
tez calismasinda kriptanaliz c¢alismalarina ve kaosun rasgelelik ozelliklerine

odaklanilmistir.

4.2.2 Kaos Tabanli Akan Sifreleme Algoritmalari

Akan sifreleme sistemleri orijinal verinin her bir bit degerini bir birinden bagimsiz
olarak sifrelemektedir. Sifreleme islemi icin orijinal veri boyutunda bir anahtar dizisi
Uretilir. Anahtar dizisinin her bir bit degeri ile orijinal verinin her bir bit degeri iki

tabaninda toplanarak sifreli veri elde edilir. Akan sifreleme sistemleri eszamanh
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(senkron) ve eszamanli olmayan (asenkron) olmak (izere iki temel sinifa ayrilmaktadir.
Eszamanl anahtar dizisi sadece sifreleme sisteminin gizli anahtarina bagimli iken;
eszamanli olmayan anahtar dizisi hem gizli anahtara hem de sifreli veriye bagimhdir.
Akan sifreleme sistemlerinin en blylk avantaji sifreleme sisteminin kosulsuz guvenli
bir sistem olmasidir. Clinki uzunlugu n bit olan orijinal veriyi sifrelemek icin n bitlik bir
anahtar dizisi secilir. Sifreli veriyi ele geciren birisi olasi butlin anahtarlari (2") denese
bile elinde n bitlik butin kelimeler ve dolayisiyla birden fazla anlamli veri olacagi igin
orijinal veriyi tahmin etmesi mimkin olmayacaktir. Ancak akan sifreleme sistemlerinin
bu avantajlarina ragmen uzun bir veriyi sifreleyebilmek icin uzun bir anahtar dizisinin
Uretilmesi gerekmektedir. Anahtarlar tek kullanimhk oldugu icin her seferinde yeni bir
anahtar Uretmek, karsi tarafa iletmek ve saklamak bu sistemlerin en biyuk

dezavantajidir [3-7].

Akan sifreleme sistemleri icin anahtar dizisi 6nemli bir rol oynadigindan bircok kaos
tabanli akan sifreleme sistemi icin problem kaos tabanli kriptolojik rasgele sayi
Ureteclerinin tasarlanmasina dontsmustiir [50-58]. Literatirde en yaygin tasarim
kahplarindan biri Denklem (4.1)'de gosterildigi gibi basit bir niceleme algoritmasi
kullanilarak kaotik sistem ¢ikisinin istenilen degerlere doénustirilmesi biciminde

olmustur.

{O f(x) <05

1 f(x)=05 (4.1)

test yontemleri kullanilmistir [120-122].
Literatlrdeki diger yaygin tasarim kaliplarindan bazilari asagidaki gibi listelenebilir.

e Akan sifreleme sistemi icerisindeki dogrusal olmayan fonksiyonlarin kaotik

fonksiyonlar ile degistirilmesi.
e Kaos tabanli blok sifreleme algoritmalari kullanilarak tasarimlarin yapilmasi

e Kaos tabanli olusturulmus kodlama tablolari araciligiyla Greteclerin

tasarlanmasi
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e Belirli kriptolojik yapilarla olusturulmus sistemlerin cikislarin kaotik sistemler

aracihg ile karistiriimasi

4.2.3 Kaos Tabanl Ozetleme Fonksiyonlari

Ozetleme fonksiyonlar bilgi giivenliginde énemli bir yere sahiptir. Veri bitinlGginin
kontrol edilmesi i¢in hata bulma fonksiyonlarinda ve E-ticaret uygulamalarinda sayisal
imza planlarinin  gergeklestirilmesi gibi uygulamada kullanilabilir. Bir 6zetleme
fonksiyonu keyfi uzunluklu bir mesaji giris olarak alir ve sabit uzunluklu 6zet degerini
uretirler. Ozetleme fonksiyonlari anahtarli ve anahtarsiz olmak Uzere iki sinifa
ayrilmaktadir. Ozet degeri bazi zamanlar hash degeri veya mesaj 6zeti olarak da
adlandirilmaktadir. Ozet degeri mesajin tiim giris bitlerini kullanarak tretilmektedir.
Mesajda meydana gelecek bir bitlik bir degisim son 6zet degerinde blylik degisimlere

neden olmahdir [3-7].

Bir 6zetleme fonksiyonu H: D — R biciminde tanimlanabilir. Burada D kimesinden
alinan bir giris degeri R kiimesinde bir ¢ikis degerine eslestirilir. Bu fonksiyon |D| > [R]
olmak Uzere ¢oktan-bire tipinde bir iliskiye sahiptir. Bir anahtarli h,(.) 6zetleme
fonksiyonunun glivenli olarak nitelendirilebilmeleri icin asagidaki 6zellikleri saglamasi

gerekmektedir. Bunlar:
e hy(.) fonksiyonu tek yonlidar. Yani
o Verilen k ve M igin hy,(M)’in hesaplanmasi kolaydir.
ok anahtar bilgisi bilinmeksizin h; (M) verildigi zaman M’i bulmak zordur.

o k anahtar bilgisi bilinmeksizin, M verildigi zaman hk(M)’i bulmak

zordur.

e hy(.) fonksiyonu karistirma ve yayillma o6zelliklerini saglamalidir. Mesaj Ozet
uzay! icerisinde mesaj 6zeti diizgiin dagilmis olmalidir. Bu istatistiksel saldirilari

engellemektedir.

e hy(.) fonksiyonu gcakismadan bagimsiz olmalidir. Yani anahtar bilgisi olmaksizin

iki farkli mesaj igin gakisma bulmak zor olmahdir.

33



e Dogum giinl (Birthday) saldirilarina karsi hj(.) fonksiyonunun mesaj 6zeti en

az 128 bit olmalidir.

e Kaba kuvvet saldirilarina karsi hi(.) fonksiyonu vyeterli anahtar uzayini

saglamalidir.

Kaos tabanli 6zetleme fonksiyonlarinin tasarimina iliskin literatliirde birgok ¢alisma
bulunmaktadir [59-70]. En vyaygin kabul goérmis tasarim orneklerinden biri
algoritmadaki sikistirma fonksiyonlarinin kaotik sistemler kullanilarak
gerceklestirilmesidir. Bu tasarim kalibinda 6zet degeri Uretilecek mesaj kaotik sistemin
baslangi¢c kosulu olarak belirlenmektedir. Kaotik sistemler baslangi¢ kosullarina agsiri

hassas olduklarindan elde edilecek cikislar birbirinden farkli olacaktir.

4.2.4 Kaos Tabanl Goriintii Sifreleme Algoritmalari

Literatlrde kaos tabanl sifreleme sistemlerinin en ¢ok kullanildigi tasarim calismalari
kaos tabanli goriintli sifreleme algoritmalari olmustur [71-98]. Algoritmalarin temel

karakteristikleri kabaca asagidaki gibi 6zetlenebilir.

o Sifrelenecek gorintinin piksel pozisyonlarini kaotik sistem araciligiyla yer

degistirmek.

o Sifrelenecek gorintliinin piksel degerlerini kaotik sistem araciligiyla

degistirmek.

e Kaotik sistemin iterasyonlarindan faydalanilarak rasgele bir anahtar dizi

Uretmek ve bu anahtarlar ile piksel degerleri maskelemek.
o Sifreleme isleminde birden fazla kaotik sistem kullanmak.

e Birden fazla kaotik sistem kullanmak yerine kaotik sistemlerin kombinasyonuyla

olusturulmus bir sifreleme algoritmasi kullanmak.

o Sifreleme silirecinin her bir adiminda kullanilan kaotik sistemin baslangi¢

kosullari ve/veya kontrol parametrelerini pikselleri kullanarak degistirmek.

e Piksellerin sifrelenmesi icin daha O6nce sifrelenen piksellerin degerlerini

kullanmak.
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e Daha genis anahtar uzayi Uretebilecek kaotik sistemler kullanmak.

e Kaotik sistemlerin baslangic kosullari ve/veya kontrol parametrelerini
belirlemek igin gesitli cebirsel islemler kullanmak. Bu yolla etkin anahtar uzayini

artirmak.

o Klasik kaotik sistemler yerine uzaysal, hiper kaotik, zaman gecikmeli gibi daha

kompleks kaotik sistemleri kullanmak.

e Algoritmada piksel bloklarini sifrelemek yerine bit bloklarini sifreleyen bir

mimari benimsemek.

4.3 Kaos Tabanli Kriptolojik Sistemlerin Kriptanalizi

Bir dnceki bolimde kaos ve kriptoloji bilimleri arasindaki glicli iliski kullanilarak bircok
tasarimin yapilabilecegi teorik olarak gosterilmistir. Ancak iki disiplin arasinda sadece
bu iliski tGizerinden tasarimlarin yapilmasi yeterli degildir ve bircok zayif dneriye sebep
olmaktadir. Daha glirblz, giivenli ve hizli bir kriptolojik tasarim gergeklestirebilmek i¢in
modern kriptolojik tasarim sirecine odaklaniimahdir. Bélim 2.3’de kriptolojik tasarim

yaklagimi detayli olarak agiklanmustir.

Kaos tabanli kriptolojik tasarim calismalari kanitlanabilir glivenlik tasarim sirecinin
aksine kriptanaliz destekli bir tasarim siirecini benimsemistir. Daha 6nce Bo&lim
2.3.3’de kriptanaliz destekli tasarim sirecinin bazi problemleri aciklanmistir. Ancak
kaos tabanli tasarimlarin asil problemi kriptanaliz ¢alismalarinin g¢ok basit baz
istatistiksel testler kullanilarak yapilmasi ve bunun neredeyse tim calismalar igin
standart bir yaklasim olarak benimsenmis olmasidir. Ornek olarak hemen hemen tiim
kaos tabanh gorinti sifreleme algoritmalarinin diferansiyel ve lineer kriptanalizi icin
NPCR (number of pixels change rate) ,UACI (unified average changing intensity) ve

histogram analizi gibi basit ve biitlini yansitmayan 6lctiimlerin kullanmasi gosterilebilir.

Ayrica bircok algoritmanin anahtar uzayinin degerlendirmesinde sadece gizli anahtari
olusturan parametre sayisi kullanilmis bu da etkin anahtar uzayinin yanlis
hesaplanmasina ve birgok algoritmanin kaba kuvvet saldirisina karsi direngsiz olmasina

sebep olmustur.
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Kriptanalist bakis agisiyla kaos tabanli tasarimlara yaklasildiginda birgok tasarimin Sekil
4.1'de gosterilen yapida oldugu gorilmektedir. Sekil 4.1’den kolayca gorilebilecegi gibi
kaotik sistemin baslangi¢ kosullari ve kontrol parametreleri sifreleme sisteminin gizli
anahtari olarak kullanilmis ve kaotik sistemin iterasyonlari sonucunda K gizli anahtari
Uretilmistir. Anahtar Uretiminin ardindan bu kaotik anahtarlar kullanilarak sifreleme

islemi gerceklestirilmistir.

Bu yapi igerisinde bircok arastirmaci kaotik sistemlerin rasgelelik kaynagi olarak
sunmus oldugu zengin dinamiklere odaklandigindan bir kriptolojik sistem tasarlanirken
goz onlinde bulundurulmasi gereken temel kriterlere dikkat etmemislerdir. Bu da
bircok 6nerinin bilenen basit saldirilara karsi zayif olmasina sebep olmustur. Sonraki
bolimde kaos tabanli sifreleme sistemlerinin giivenlik analizi yapilirken dikkat edilmesi

gereken genel durumlar kisaca agiklanmistir.

I((}) . 0 Kaotik

: X
Baslangic Kosullar1 ve Sistem O/
Kontrol Parametreleri

Sekil 4.1 Kaos tabanli sifreleme sistemlerinin genel gériinimu

4.4 Kaotik Sistemlerin Bazi Genel Problemleri

Kaos tabanli kriptolojik calismalarin analiz eksikliginden gelen problemlerine ek olarak
degerlendiriimesi gereken diger bir konu da kaotik sistemlerin sayisal bilgisayarlar
Uzerinde gerceklestirilmesi ile sistemin kaotik davranisinda meydana gelen

degismelerin kriptolojik sistemi olumsuz etkilemesidir.

Modern kriptolojik tasarimlar calisma alani olarak tamsayilarin sonlu bir kimesini
kullanirken kaotik sistemler reel sayilarin bir kiimesini kullanmaktadir. Bu ylzden
sayisal bilgisayarlar Gzerinde kaotik sistemlerin benzetimi yapilirken yuvarlama, kesme
gibi islemlerden dolayi bir sayisal kétilesme meydana gelmektedir. Bu da kaostan

beklenen rasgele benzeri bir davranis yerine periyodik bir davranis géstermesine sebep
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olmakta ve sonug olarak kriptolojik tasarilarin temel gereksinimleri olan karistirma ve
yayllma ozellikleri saglanamamaktadir. Teorik ve pratik uygulamalar arasindaki bu etki
onemli bir problem oldugu icin ayri bir bolim olarak ele alinmistir. Detaylar icin Bolim

6 incelenebilir.

4.5 Ozet

Ag ve iletisim teknolojilerindeki hizli gelismeler ile birlikte glnlik yasantimiz biyuk
Olglide sayisallasmistir. Sayisal ortamlarda kritik 6éneme sahip verilerin islenmesi,
depolanmasi ve iletilmesi ile bu verilerin glvenliginin nasil saglanacagl sorusunu 6n
plana cikarmistir. Arastirmacilar givenlik problemini c¢6zebilmek icin geleneksel
kriptolojik ¢cozlimlere alternatif olabilecek etkili, hizli ve glirbliz algoritmalar gelistirme
arayis! icerisine girmistir. Bu dogrultuda kaos tabanli kriptoloji calismalari da son yirmi

yilda énemli bir ilgi odagi olmustur.

Kaotik sistemlerin dogrusal olmamasi, giriltli benzeri periyodik olmayan bir davranis
gostermesi ve baslangic kosullarina hassas duyarhligi gibi 6zellikleri kullanilarak
kriptolojik protokollerin tasarlanmasi birgok arastirmacinin ilgisini ¢ekmistir. Ancak
protokollerin  analiz  ¢alismalari  ve  kriptolojik  tasarim  silreci  yeterince
irdelenmediginden bircok Onerinin basit bilinen saldirilara karsi zayif oldugu

gosterilmistir.

Kaotik kriptoloji icin dikkat edilmesi gereken diger bir nokta; iki disiplin arasindaki
benzerliklerin yani sira farkhliklar da oldugudur. iki disiplin arasindaki en dikkat ¢ekici
ayrimlardan biri kaotik sistemlerin faz uzayinin reel sayilar lGzerinde tanimli olmasina
ragmen kriptolojik sistemlerin tam sayilarin bir kiimesini temel alarak tasarlanmasidir.
Dolayisiyla kaotik sistemler kriptolojik uygulamalarda kullanilacaksa bir ayriklastirma
islemine gereksinim duyulmaktadir. Ayriklastirma islemi sonucunda bir sayisal

kotlilesme meydana gelecektir.

Sonug olarak kaotik sistemler yeni kriptolojik sistemlerin tasariminda kullanilacaksa
hem iyi bir kriptanaliz calismasi yapilmali hem de sayisal kotilesmenin etkileri iyi

incelenmelidir.
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BOLUM 5

KAOS TABANLI SIFRELEME ALGORITMALARININ GUVENLIK ANALIZLERI

Tez c¢alismasinin 6nemli katkilarindan biri tim kaos tabanli kriptolojik sistemlerin
guvenlik analizinde kullanilabilecek genel bir saldiri senaryosunun énerilmis olmasidir.
Bu bolimde ilk olarak saldiri senaryosu verilmis ardindan bu saldiri senaryosu
kullanilarak son zamanlarda 6nerilmis 11 farkli kaos tabanh sifreleme algoritmasinin
cesitli zayifliklari gosterilmistir. Her bir sifreleme algoritmasi icin 6ncelikle algoritmanin

kisa bir tarifi yapilmis ardindan algoritmanin givenlik analizi verilmistir.

5.1 Kaos Tabanl Sitemler i¢in Ornek Saldiri Senaryosu

Kriptolojik yapilarin tasariminda kaotik sistemlerin temel birlesen olarak kullaniimasi
durumunda sifreleme sisteminin gilivenligini degerlendirmek icin sadece istatistiksel ve
deneysel test yontemleri kullanmak eksik bir analiz olacagindan; kriptolojik olarak daha

glcli sistemler tasarlamak icin asagidaki durumlar detayli bir sekilde incelenmelidir.

Adim 1.  Sifreleme mimarisinde kullanilan yapilar bicimsel bir matematiksel
model ile ifade edilmelidir. Modelin daha basit esitliklerle ifade edilip
edilemeyecegi arastirilmali  varsa cebirsel bagimliliklar ortaya
cikarilmahdir.

Adim 2.  Bir sifreleme sistemini glivenli olarak nitelendirebilmek icin bilinen
saldirilara karsi direncgli oldugu gosterilmelidir. Kerckhoffs prensibine
gore; saldirganin sifreleme mimarisinde gizli anahtar disinda her seyi

bildigi varsayilmali ve Bolim 2.4.1’de verilen saldiri gesitlerinden
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kullanilabilecek olanlan uygulanarak sistemin glvenligi
degerlendirilmelidir.

Adim 3.  Sifreleme algoritmasinin gilivenligi secilen anahtar uzayina bagimh
oldugundan anahtar uzayi Uzerinde vyapilabilecek 0&zellestirmeler
incelenmelidir. Anahtar tasarim algoritmasi matematiksel olarak ifade
edilmeli, tasarimdan  gelebilecek zayif anahtarlarin  varligi
arastirilmalidir.

Adim 4.  Sifreleme mimaride kullanilan kaotik sistemlerin topolojik ozellikleri
detayl olarak incelenmelidir. Kriptolojik sistemlerin glvenli olmasi igin
gereksinim duydugu karistirma ve vyayillma oOzellikleri sifreleme
mimarisinde kullanilan sistemin kaotik rejimde bulundugu durum ile
saglandigi unutulmamahdir.

Adim 5.  Kaotik sistemlerin sayisal bilgisayarlar (zerinde gerceklestirildiginde
sayisal kotilesmeden dolayi olusabilecek problemler incelenmelidir. Cok
glclu kriptolojik yapilar kullanilsa bile en ufak bir agikligin tim sistemi
etkileyecegi g6z oOninde bulundurularak tasarima 6zel saldirilar

arastirilmalidir.

5.2 Zhu Sifreleme Algoritmasinin Giivenlik Analizi

C. Zhu [123] hiper kaotik sistemleri kullanarak bir gorintli sifreleme algoritmasi
onermistir. Onerilen sifreleme algoritmasinda hiper kaotik sistem araciligiyla bir
kullanilarak goriintlinin sifrelenmesi saglanmistir. Ancak sifreleme algoritmasinin
cebirsel bagimliliklar icerdigi ve secilen acik metin saldirisi uygulanarak algoritmanin

gizli parametrelerinin nasil elde edilebilecegi gbsterilmistir [124].

5.2.1  Algoritmanin Tarifi

Sifreleme algoritmasi gizli anahtar olarak hiper kaotik sistemin baslangic kosullarini
kullanmaktadir. Kaotik sistemin hiper kaos gdstermesi birden fazla pozitif Lyapunov
Usteline sahip olmasindan ortaya cikmaktadir Secilen hiper kaotik sistemin yapisi

Denklem (5.1)’de verilmistir. Denklem (5.1)’de verilen diferansiyel denklem sisteminde
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a,b, c ve d sabit parametrelerdir. Burada a = 35,b = 8/3,c = 55 ve d = 1.3 olarak

secilmigtir. Sifreleme islemi adim adim asagida agiklanmistir.

x=aly—x)+yz
y=cx—y—xZ+w
Z=xy—bz
w=dw — xz

(5.1)

Adim 1. Sifrelenecek veri L = MxN boyutlarinda gri seviyeli bir gorintidur.
Burada M goriintlinlin satir sayisini N ise sttun sayisini gostermektedir.
Baslangicta iki boyutlu gorinti tek boyutlu vektére donustirdlir.
P ={py,p2 -, DL}

Adim 2.  Denklem (5.1)’de verilen hiper kaotik sistemin iterasyonlari sonucunda
kaotik anahtar dizisi Uretilir. K = {kq, k5, ..., k. }..

Adim 3.  Yayilma isleminin ilk adimi igin asagidaki islemler uygulanir.
Cl = pl @ (mOd(CO + k1,256) @ kl) (52)

Ci = Dpi @ (mod(ci_l + kl,256) @ ki—l)r 2<i<L (53)
Adim 4.  Yayilma isleminin ilk adiminda elde edilen ara degerler yayilma isleminin

ikinci adiminda kullanilarak sifreli gérinti elde edilir.
¢, = ¢; @ (mod(c, + kq,256) D ky) (5.4)

Ci = Cj @ (mod(ci_l + ki, 256) @ ki—l)' 2<i<L (55)
Adim 5.  Bir boyutlu sifreli gorinti vektorl tekrar orijinal boyutlarina

donddrilerek sifreli gérinti elde edilir.

5.2.2  Algoritmanin Kriptanalizi

Bir sifreleme algoritmasinin tasariminda ne kadar gtlicli kriptolojik yapilar kullanilsa da
sifreleme mimarisindeki en ufak bir aciklik bitiin sifreleme algoritmasinin glvenligini
tehdit etmektedir. Bu ylizden bir sifreleme algoritmasi tasarlanirken &ncelikle
kullanilan yapi taslari matematiksel modeller ile ifade edilmeli ardindan bu modellerin

glvenli oldugu ispatlanmaldir.

Kerckhoffs prensibine gore bir sifreleme algoritmasinda gizli anahtar disinda her sey

acik olmalidir. Buna gore Denklem (5.2)'deki C, degeri gizli anahtar olmadigindan
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herhangi bir kisi bu degeri bilebilir. Algoritmada bu deger 3 olarak segilmistir. K € Z,5¢
icin K anahtarinin alabilecegi olasi 256 farkl deger icin (mod(C, + ky,256) @D k,)
ifadesinin alabilecegi tim degerler hesaplanmistir. Bu degerlerin kiiglikten biyilige

sirasiyla {3, 5, 7, 13, 15, 29, 31, 61, 63, 125, 127, 253} oldugu gérulmustar.

Saldinida kullanilan diger 6nemli bir 6zellik ise XOR isleminin birlesme 6zelliginden

gelmektedir. Denklem (5.6)'da XOR isleminin bu 6zelligi gosterilmistir.
(adb)D(cDb)=@B)DBDBb)=(@Dc)D0=(adc) (5.6)

Herhangi bir P = {p;,p,, ...,p.}. icin C ={cy,Cy,...,cr}. degerlerini bildigimizi
varsayalim. Rahat anlasilmasi icin 2 X 2 boyutunda (L = 4) kii¢lik bir gorintinin
sifrelenecegini varsayalim. Sifreleme algoritmasi icin Kaynak [123]’de kullanilan gizli
parametrelerinin aynisi secilmistir. Hiper kaotik sistem kullanilarak uretilen gizli
anahtar dizisi (137,15,14,90) olarak hesaplanmistir. Saldirida agik goériintli olarak
(0,0,0,0) piksel degerleri secilmistir. Sifreleme algoritmasi sonucunda sifreli

goriintunlin piksel degerleri (245, 16,181, 241) olarak elde edilmistir.

Birinci adimda uygulanan yayilma silireci sonunda hesaplanan ara degerler asagidaki

gibi hesaplanmistir.

1= 0@ (mod(3 + kq, 256) @ ki) (5.7)
¢, = 0@ (mod(c, + ky, 256) @ k) (5.8)
3 = 0 @ (mod(c, + ks, 256) @ k) (5.9)
o = 0 @ (mod(c; + ky,256) @ k) (5.10)

ikinci yayllma siireci sonunda hesaplanan sifreli gériintiiniin degerleri ise asagidaki gibi

elde edilmistir.

245 = ¢; @ (mod(c, + ki1,256) @ ki) (5.11)
16 = c, @ (mod(245 + ky, 256) @ ki) (5.12)
181 = c; @ (mod(16 + ks, 256) @ k) (5.13)
241 = ¢, @ (mod(181 + ky, 256) @ k) (5.14)
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Denklem (5.12)’deki c, degeri icin Denklem (5.8)’de hesaplanan degeri yerine yazarsak
Denklem (5.15)'deki esitligi buluruz. Denklem (5.6)’'da gosterildigi gibi XOR isleminin

birlesme 0Ozelligi kullanilarak esitlik yeniden diizenlenirse son olarak Denklem (5.16)

elde edilir.
16 = mod(c, + ky, 256) @ mod(245 + ky, 256) (5.16)

Denklem (5.16)'daki c; degerinin alabilecegi farkli degerlerin sayisinin 12 oldugunu
daha 6nce gosterilmistir. Olasi (cy, k) ikilileri Denklem (5.16)’da kullanilarak c; degeri
tam olarak bulunur (¢; = 5). ¢; degerinin bulunmasinin ardindan k, anahtarinin degeri
icin ise Denklem (5.16) esitligini saglayan birden fazla deger bulunur. Farkh agik metin
sifreli metin ciftleri denenerek olasi k, anahtar uzayi daraltilir. Yaklasik 4 cgift
denenmesi sonucunda olasi k, anahtari sayisinin iki oldugu gorilmustir. ¢; degerinin
tam olarak bilinmesi ile k; anahtari Denklem (5.7)'den c¢ikarilabilir. Saldirinin bu
asamasl sonucunda (cy,kq, c2,k,) gizli parametreleri agiga ¢ikarilmistir. Bu parametreler

diger denklemlerde yerine yazilarak sistemin tiim gizli parametreleri agiga ¢ikarilabilir.

Bu saldiri senaryosunun yayinlanmasinin ardindan Li ve arkadaslari [125] 6nerilen
saldiri mantigini matematiksel olarak ispat etmis ve saldiri mantigini bir adim daha

gelistirerek sadece bir adet agik/sifreli goruntu ifti kullanarak anahtari elde etmistir.

5.3 Chen Sifreleme Algoritmasinin Giivenlik Analizi

Chen ve arkadaslari [126] EKG sinyalleri ve kaotik fonksiyonlarla verinin sifrelenmesini
saglayan bir sifreleme algoritmasi O6nermislerdir. Chen algoritmasinda metin ve
gorintl verileri ayni anda sifrelenebilmektedir. Metin sifreleme icin lojistik harita,
goriinti sifreleme icin ise Henon harita kullanilmistir. Sifreleme algoritmasinda
kullanilan kaotik fonksiyonlarin baslangic kosullarini belirlemek icin kullanicidan
toplanan EKG sinyallerinden vyararlanilmistir. Bu vyolla sifreleme algoritmasinin
kisisellestiriimesi amaclanmistir. Cesitli istatistiksel testler ve deneysel sonuglarla

Onerilen algoritmanin givenlik analizi yapiimistir.

Onerilen algoritmayr daha karmasik ve kirilmasi zor bir yapiya getirmek icin kaotik

haritalarin baslangic kosullarinin EKG sinyalleriyle belirlendigi bir sirec¢ sifreleme
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sistemine eklenmistir. Ancak yapilan kriptanaliz ¢alismasinda sifreleme algoritmasinin
anahtar uzayinin vyeterli glvenlik dizeyini saglayabilecek kapasitede olmadig
gosterilmistir. Ayrica secilen agik metin saldirisi ile sadece bir agik/sifreli veri gifti ile

algoritmanin gizli parametresi olan anahtarin elde edilebilecegi gdsterilmistir.

5.3.1 Algoritmanin Tarifi

Bu boélimde analiz edilen sifreleme algoritmasinin ¢alismasi detayli bir sekilde
aciklanmistir.  Sifreleme algoritmasi iki temel kisimdan olusmaktadir. ilk kisimda
kullanicilardan EKG sinyallerini toplamak icin bir arag gelistirilmistir. Bu arag araciligiyla
kullanicinin bireysel 6zelliklerinin EKG sinyallerinden c¢ikarimi yapilmaktadir. Sifreleme
algoritmasinin ikinci asamasinda EKG sinyallerinden ¢ikarilan bireysel 6zellikler kaotik
fonksiyonlarin yoringelerini Uretmek igin baslangi¢c kosulu olarak kullaniimaktadir.
Sifreleme islemi Uretilen kaotik yoringeler araciligiyla verinin karilmasi islemiyle

gercgeklestirilmektedir. Algoritmanin ¢alismasi adim adim asagida verilmistir.

Adim 1. EKG cikarim programi kullanilarak kullanicinin bireysel 06zelliklerini

iceren EKG sinyalleri toplanir.

Adim 2. EKG sinyalleri kaotik haritalarin baslangi¢c kosulu olarak kullanilarak

kaotik yoriingeler elde edilir.

Adim 3.  Kaotik yoriingelerin cikisinda elde edilen veriler sifreleme algoritmasinin

gizli anahtari olarak kullanilir.

Adim 4.  Sifrelenecek veri hem metin hem de gorinti verisi iceriyorsa bu veriler

birbirinden ayrilir.

Adim 5.  Gorinti verilerini sifrelemek icin Henon harita kullanilir. iki boyutlu
Henon map’in yoriingesi kullanilarak sifrelenecek gorintiiniin yatay ve

dikey koordinatlarinin karilmasi saglanir.

Adim 6.  Metin verilerinin sifrelenmesi icin lojistik harita kullanilir. Sifreleme
islemi metin icerisindeki her bir karaktere karsilik gelen ASCIl degerin

lojistik haritayla karilmasiyla gerceklestirilir.
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Adim 7.  Sifrelenmis metin ve gorlinti verilerinin birlestirilmesi ile sifreleme

islemi tamamlanir.

5.3.2  Algoritmanin Kriptanalizi

Oncelikle sifreleme algoritmasi Denklem (5.17)'de gosterildigi gibi basit bir
matematiksel model ile ifade edilmistir. Matematiksel modelde E sifreleme
algoritmasini, K kaotik yoringe ile uretilen gizli anahtari, P orijinal veriyi ve C
sifrelenmis veriyi gostermektedir. Analiz edilen algoritmada gizli anahtar olarak kaotik
fonksiyonlarin kontrol parametreleri, baslangi¢c kosulu ve iterasyon sayisi kullaniimistir.
Ancak Denklem (5.17)’den goruldigiu gibi aslinda sifreleme isleminin ne EKG
sinyalleriyle nede kaotik fonksiyonlarin sistem parametreleri ile baglantisi vardir. K
parametresine sahip herhangi bir kisi bir veriyi sifreleyip sifresini ¢ozebilir. Yani K
parametresi sifreleme algoritmasinin gizli anahtarina denktir. Bu durumda K verisinin

nasil elde edilebilecegi arastirilmalidir.
C =E(K,P) (5.17)

K parametresinin elde edilebilmesi icin secilen acik metin saldirisi kullanilabilir. Secilen
actk metin saldirisinda saldirgan 6zel sectigi acik veriyi sifreleyerek sifreli veriyi elde
eder. Acik/sifreli veri ciftlerini analiz ederek anahtari elde etmeye calisir. Tim
sembolleri ayni karakterden olusan bir metin verisi veya tim pikselleri ayni degere
sahip olan bir gorinti icin sifrelenmis veriler elde edildiginde K parametresi kolaylikla

elde edilebilir.

Sifreleme algoritmasinin diger bir zayiflig1 algoritmada gizli anahtarlar Ureten kaotik
haritalarin ~ kontrol  parametrelerinin  EKG  verileri ile  belirlenmesinden
kaynaklanmaktadir. Hem lojistik harita hem de Henon harita belirli parametre degerleri
arasinda kaotik davranis gostermektedirler. EKG verilerinden elde edilen parametre
degerlerinin kaotik davranis gostermemesi durumunda sifreleme algoritmasinin temel
gereksinimleri olan karistirma ve yayilma Ozellikleri saglanmayacaktir. Sonug olarak
acik/sifreli veriler arasindaki iliski kolaylkla ortaya cikarilabilecektir. Bu tip bir durum
¢alismasi daha 6nce Arroyo ve arkadaslari tarafindan yapilmistir. Detayli analiz igin

Kaynak [127] incelenebilir.
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5.4 Zhang Sifreleme Algoritmasinin Giivenlik Analizi

Zhang ve arkadaglar [128] glvenli ve etkili gorintlu sifreleme igin bir algoritma
onermislerdir. Onerilen algoritmada sifreleme islemi kaotik fonksiyonlar ve DNA
toplama operatori ile gerceklestirilmistir. Ancak yapilan kriptanaliz calismasinda
sifreleme algoritmasinin etkin anahtar uzayinin belirtilenden daha kisa oldugu

gosterilmistir.

5.4.1 Algoritmanin Tarifi

Sifreleme algoritmasinda gizli anahtar olarak (xq, V1, 11, 42, U3, He) parametreleri
kullanilmaktadir. (xq, y4, 4y, 42) parametreleri Denklem (5.18)'de yapisi verilen iki
boyutlu lojistik haritanin baslangic kosullari ve kontrol parametrelerini gostermektedir.
(%1, V1, U3, Uy) parametreleri ise Denklem (5.19)'da yapisi verilen bir boyutlu iki farkh

lojistik haritanin baslangi¢ kosullari ve kontrol parametreleridir.

{xi+1 =y x; (1 — x;) + y197 (5.18)
Virr = laYi(1L = y) + v, (67 + x;;)
X1 = Hxn (1 — %) (5.19)

Sifreleme algoritmasinin islem adimlari asagida verilmistir.

Adim 1. P acik gorintisi M X N boyutlarinda gri seviyeli bir gorlntidir.
Goérintinin her bir pikseli bir byte ile gdsterilmektedir. ilk olarak
sifrelenecek gorinti binary matrise dondstiralir. Ardindan DNA
kodlama kurah kullanilarak binary matris DNA matrisine donusttralir.
DNA matrisi Ab semboll ile gosterilmektedir. DNA kodlama kurali

Cizelge 5.1'de gosterilmistir.
Adim 2. DNA matrisi 4x4 uzunlugunda esit bloklara boliinir.

Adim 3.  iki boyutu lojistik harita (x;, vy, 11, 42) baslangic kosullari ve kontrol
parametreleri kullanilarak itere edilir. Kaotik iterasyonlar sonucunda
X ={x1,X3, e, Xma} ve Y = {y1, Y2, ..., ¥} gibi iki farkli kaotik dizi elde

edilir.
Adim 4.  Uretilen kaotik diziler siralanarak iki farkl yeni dizi elde edilir (X' ve Y’).
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Adm5. X dizisi icerisinde X’ degerinin pozisyonu bulunarak
TX = {txy,txy, ..., tXpy s} dOnlgim matrisi elde edilir. Ab DNA
matrisinin satirlari TX’e gore yeniden siralanir. Y dizisi icerisinde Y’
degerinin pozisyonu bulunarak TY = {ty;, tys,, ..., ty,} donlisim matrisi
elde edilir. Ab DNA matrisinin sutunlari TY’e gbre yeniden siralanir.

Sonug olarak Ab’ donilisim matrisi elde edilir.

Adm6. Ab ve Ab’ matrislerine DNA toplama operasyonu uygulanarak
B(i,j).matrisi elde edilir. DNA toplama operasyonu Cizelge 5.2’de

gosterilmistir.
Adim 7.  B(i,j) bloklari birlestirilerek C (i, j) matrisi elde edilir.

Adim 8.  Bir boyutlu iki farkl lojistik harita (xq, y1, 43, s) baslangi¢ kosullari ve
kontrol parametreleri ile kullanilarak z; (m, 1), z,(1,n X 4) gibi iki farklh
kaotik dizi Uretilir. z{,z, matrisleri carpilarak Z(m,n X 4) matrisi elde
edilir. Daha sonra Denklem (5.20)’'de verilen f(x) fonksiyonu

kullanilarak binary dizi matrisi elde edilir.

(0, 0<x,=<0.5
fl) = {1, 0.5<x, <1 (5.20)

Adm9. Z(i,j) = 1 oldugu pozisyondaki C(i,j) matrisinin degerinin timleyeni

alinir. Aksi taktirde bir degisiklik yapilmaz.

Adim 10.  C(i,j) matrisi DNA kodlama kurali kullanilarak binary matrise geuvrilir.

Son olarak sifreli gorinti elde edilir.

Cizelge 5.1 DNA kodlama kurali

Bit Degeri DNA Kod Degeri
00 C
01 A
10 T
11 G
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5.4.2  Algoritmanin Kriptanalizi

Sifreleme algoritmasinin kriptanalizi igin secilen agik metin saldirisi kullaniimistir.
Saldirida segilen agik goriintiiniin tim piksel degerlerinin ayni ve degerlerinin 0 olmasi
gerekmektedir. Sifreleme algoritmasinin ilk adiminda piksel degerleri DNA kodlarina
dontstardlir. Segilen gorintlinin tim piksel degerleri 0 oldugundan algoritmanin
birinci adim ¢ikisinda elde edilen Ab DNA matrisinin tim elemanlari C kod
degerlerinden olusmaktadir. Algoritmanin 3, 4 ve 5. adimlarinda kaotik diziler
aracihgiyla Ab DNA matrisinin satir ve sttunlarinin karistirilmasi saglanmaktadir. Ab
matrisinin tUm elemanlari ayni degere sahip oldugundan satir ve sttun karistirma
islemleri ¢ikisa bir etki yapmayacaktir (Ab = Ab’). Algoritmanin 6. adiminda DNA
toplama operasyonu gerceklestirilmektedir. Ab ve Ab’ matrislerinin tiim elemanlari C
kod degerlerinden olustugundan toplama islemi sonucunda elde edilen B(i,))
matrisinin de tim elemanlari C kod degerlerinden olusacaktir. Algoritmanin 7.
adiminda B(i,j) matrisinin bloklari birlestirilerek C(i,j) matrisi elde edilir.
Algoritmanin 9. adiminda sifreli goriintliyl elde etmek icin; 8. adiminda Uretilen kaotik

dizi aracihgiyla C(i, j) matrisinin timleyinin alinmasi islemi gergeklestirilmektedir.

Cizelge 5.2 DNA toplama operasyonu

+ T A C G

T C G T A

A G C A T

C T A C G

G A T G C

Saldiri i¢in sectigimiz acik gorintlye karsilik gelen sifreli gorintlyu bildigimize gore
sifreli gortintiye denk gelen X(i,j) DNA matrisini elde edebiliriz. C(i,j) ve X(i,j)
dizilerinin elemanlari birer birer karsilastirilir. Ayni ise 0 farkli ise 1 eklenerek

algoritmanin 8. adimi ¢ikisindaki Z dizi elde edilir.

Z dizisi bir boyutlu iki farkh lojistik harita ile Uretilmistir. Bu diziyi Gretmek icin
algoritmada (xy, ¥4, U3, 1H4) paramtereleri gizli anahtar olarak kullanilmistir. Z dizisinin

elde edilmesiyle gizli anahtarin bu kisminin bilinmesine gerek yoktur. Sonug olarak gizli
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anahtari olusturan parametre sayisi 6 dan 2’ye anahtar uzayi ise 10’*den 10*"e

dismistir. Yeni anahtar uzayi givenli iletisim icin kabul edilebilir seviyede degildir

5.5 Wang Sifreleme Algoritmasinin Giivenlik Analizi

Wang ve arkadaslari [129] kaos teorisini temel alan bir goriinti sifreleme algoritmasi
onermislerdir. Onerilen kaos tabanh gériintii sifreleme algoritmasinin temel mantigi bir
grup kaotik harita yardimiyla Uretilen s6zde rasgele bir dizi araciligiyla verinin
sifrelenmesine dayanmaktadir. Sifreleme islemi adim fonksiyonlarinin defalarca
uygulanmasi ile gerceklestiriimektedir. Onerilen algoritma simetrik bir sifreleme
algoritmasi oldugu icin baslangicta gonderici ve alici arasinda bir gizli anahtar belirlenir.
Anahtar uzunlugu adim sayisini etkilemektedir. Her bir adimda anahtar verisinin 8 bitlik
kismi kullanilmaktadir. Adim fonksiyonlari iki kisimdan olusmaktadir. ilk kisimda
goriintideki piksellerin pozisyonu degistirilmektedir. ikinci kisimda ise piksellerin
degerleri degistirilmektedir. Adim fonksiyonlari ile karistirma 6zeligi saglanirken, adim
fonksiyonlarinin  defalarca uygulanmasi ile vyayilma 6zelliginin  saglanmasi

amaglanmaktadir.

5.5.1 Algoritmanin Tarifi
Algoritmanin yapisi adim adim asagida verilmistir.

Adim 1. Sifreleme islemine baslanmadan 6nce gonderici ve alici arasinda 128

bit'den kisa olmamak Uizere bir gizli anahtar lizerinde anlasir.

Adim 2.  Algoritmada kullanilacak kaotik harita grubu belirlenir. Onerilen
algoritmada kaotik harita grubu olarak ¢ farkli lojistik harita
kullanilmistir.  Secilen kaotik harita grubu icin baslangic kosullar
Denklem (5.21) kullanilarak belirlenmektedir. Kaotik harita grubunun
kontrol parametrelerinin u = 4 oldugu varsayilmistir. Kaotik harita
grubunun ka¢ kez itere edilecegi ise Denklem (5.22) kullanilarak

belirlenmektedir.

Xio = (A+ keygri—nwuss))/ (keYari-1ways) + 255) (5.21)
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o {A + keYeri-nwase)y Uf A+ keygeri-nwass) = 200 (5.22)
At keYgri-nwase) + 200, if A+ keyieri-nwass) < 200 '
A =key,®key, ®key,® ... ®key;;g_1;k=0,12,..,n—1 (5.23)

Adim 3.  Kaotik haritalarin iterasyonu sonucunda elde edilen gikislar kullanilarak
sifrelenecek gorintideki piksellerin pozisyonlari degistirilir. Bu islem igin
Denklem (5.24) kullanilmaktadir.
r = (xp10 X 10 + C)%H

9 = (xpa3 X 101 + C)%G (5.24)
b = (xp3e3 X 10 + C)%(W/G)

C' = ROL(A, (A + key;)%8) (5.25)
Adim 4.  Kaotik haritalar bir kez daha itere edilir. Elde edilen gikislar Denklem
(5.26) ve Denklem (5.27)'de kullanilarak bir T degeri hesaplanir.

Denklem (5.28)’'da gosterildigi gibi T degeri ile piksel degerine XOR

islemi uygulanarak sifreli gortinti elde edilir.

r = (xp101 X 101 + C)%256, if Py gxj+x kirmuzt bilesen
T =<9 = (Xpar3 X 10** + C)%256, if Py gxj+k vesil bilesen (5.26)
b = (xp3,e3 X 10 + C)%256, if Py, gxj+x mavi bilesen

T = (xp, X 101 + C)%256,p = 0,1,2, ... (5.27)

Crwiexgre = Piwoxj+k @ T (5.28)

Adim 5.  Tum piksel degerleri sifreleninceye kadar her bir piksel icin adim 3 ve 4

tekrarlanir.

Adim 6.  Adim sayisina ulasilincaya kadar adim 2, 3 ve 4 tekrarlanir.

5.5.2  Algoritmanin Kriptanalizi

ilk olarak sifreleme mimarisini bir matematiksel model ile ifade edelim. Onerilen
algoritma simetrik bir sifreleme algoritmasi oldugu icin basitce Denklem (5.29)'deki gibi
ifade edilebilir. Matematiksel modelde E sifreleme algoritmasini, K gizli anahtari, P
orijinal veriyi ve C sifrelenmis veriyi, R adim sayisini gostermektedir. Onerilen

algoritmada anahtar uzunlugu ile adim sayisi arasinda iliski oldugu daha 6nce
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belirtilmistir. Kerckhoffs prensibine gore bir sifreleme algoritmasinda anahtar disinda
her sey agik olmalidir. Algoritmanin anahtar uzunlugu bilinecegine gére adim sayisi
parametresine gerek yoktur. Algoritmanin tasarim parametreleri arasinda cebirsel

bagimhliklarin bulunmasi géz carpan zayifliklardan biridir.
C = ER(P, K) (5.29)

Denklem (5.29)'de verilen E fonksiyonu Denklem (5.30)'daki gibi detaylandirilabilir.
Denklem (5.30)da f fonksiyonu goruntlideki piksellerin  pozisyonlarinin
degistirilmesini, g fonksiyonu ise piksel degerlerinin degistirilmesi islemini temsil

etmektedir.
E(P,K) = g(f(P,K),K) (5.30)

Acik metin P, N X M boyutlarinda gri skalali bir gériintidir. Her piksel bir bayt ile
gosterilir. Goruntlu satir satir taranarak p € S™ vektori elde edilir. Burada S =

{0,1, ...,255} ve n = NM. Bu halde agik metin p = [py, D2, -\ Pn]-

Aslinda f fonksiyonu; her bir renk kanal (R,G,B) icin farkl bir kaotik harita kullanilarak
olusturulmus  permitasyonlar  aracihgiyla  gorintinin  karilmasi  islemini
gostermektedir. Literatlirde bu tip sadece permutasyon tabanli sifreleme sistemleri icin
bircok saldir  gerceklestirilmistir.  Kriptanaliz ¢alismalari  sonucunda, sadece
permutasyon tabanli sifreleme algoritmalarinin bilinen/secilen agik metin saldirisina
karsi givenli olmadigi gosterilmistir. Acgik metnin diizgin bir dagilim gosterdigi
varsayimi icin sadece n = log;(MN) bilinen/segilen agik metin kullanilarak O(n -
(MN)?) hesapsal karmasikliginda sifreleme algoritmasinin kirilabilecegi gosterilmistir

[130, 131].

Sifreleme mimarisinin sadece permutasyon tabanh mimariye doénistirilmesi icin g
fonksiyonun yapisinin elde edilmesi gerekmektedir. Denklem (5.28)’den kolayca
gorilebilecegi gibi sifreli gorintli g fonksiyonun cikisidir. f fonksiyonunun ¢ikis olan
karilmig gorintu ise g fonksiyonunun giris parametresidir. K parametresi tum piksel
degerleri 0 olarak secilmis 6zel bir acik goriintliye denk gelen sifreli goriintlisiinin
bilinmesiyle elde edilebilir. Tum piksel degerleri 0 oldugundan karma islemi bir
sifreleme siirecine bir etki yapmayacaktir. 0 degeri XOR islemi icin etkisiz eleman

oldugundan sifrelenmis veri K parametresine esit olacaktir. K parametresi elde
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edildikten sonra herhangi bir sifreli goriintiyle K parametresi elde edilerek f

fonksiyonun cikisi olan karilmis goriinti elde edilebilir.

5.6 Liu Sifreleme Algoritmasinin Giivenlik Analizi

Liu ve arkadaslari [132] DNA kodlama islemi ve kaotik fonksiyonlar yardimiyla bir
gorintl sifreleme algoritmasi 6nerisinde bulunmugslardir. Algoritma igerisinde
kullanilan yapilar ile kirilmasi zor bir sifreleme sistemi tasarimini amaglamiglardir.
Ancak yapilan kriptanaliz ¢galismasi algoritmanin glivenli iletisim icin yeterli glvenlik

diizeyini saglamadigini gbstermistir [161].

5.6.1  Algoritmanin Tarifi

Algoritmada gizli anahtar olarak  (xg, xq, o, 11, key,, key,)  parametreleri
kullanilmaktadir. Gizli anahtardaki (xg, X1, o, t1) parametreleri iki farkli lojiktik
haritanin baslangi¢ degerleri ve kontrol parametreleridir. key;, key, parametreleri ise
DNA kodlama ve kod ¢6zme kurallari igin kullanilan anahtarlardir. Sifreleme

algoritmasinin ¢alismasi asagida adim adim gosterilmistir.

Adim 1. m X n boyutlarindaki renkli gériintiiniin her bir renk bileseni binary bit
dizisi matrisine donusturulir. R(m,n X 8),G(m,n x 8) and B(m,n X
8).

Adim 2.  key, anahtar degerinin gosterdigi DNA kodlama kurali kullanilarak

binary matrisler DNA matrislerine doénusturilir. Ar(m,n X 4),

Ag(m,n x 4) and Ab(m,n x 4).

Adim 3.  Piksel degerleri arasindaki korelasyonu ortadan kaldirmak icin farkh renk
bilesenlerine DNA toplama islemi uygulanir. DNA toplama islemi
sonucunda Ar'(i,j),Ag'(i,j) ve Ab'(i,j) matrisleri elde edilir. Hangi
renk bilesenlerinin toplama isleminde kullanilacagi Denklem (5.31)'de

gosterilmistir.
Ar'(i,j) = Ar(i,j) + Ag (i, ))

Ag'(i,j) = Ag(i,j) + Ab(i, ) (5.31)
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Ab'(i,j) = Ag'(i,j) + Ab(i, j)

Adim 4.  Birinci lojiktik harita gizli anahtarla belirlenen x, baslangic degeri ve u,
kontrol parametresi kullanilarak [ = m X n X 4 defa itere edilir. Kaotik
iterasyon sonucunda elde edilen x,, kaotik dizisine Denklem (5.32)de
verilen f(x) fonksiyonu uygulanarak z(m,n X 4) binary matrisi elde
edilir.  z(i,j) =1 oldugu pozisyondaki Ar'(i,j),Ag'(i,j) ve

Ab' (i, j) matrislerinin elemanlarinin timleyeni alinir.

Adim 5.  key, gizli anahtarinin gosterdigi DNA kod ¢6zme kurali kullanilarak
Ar'(i,j),Ag'(i,j) ve Ab'(i,j) DNA matrisleri binary matrislere

doénusturdlir. R"(m,n x 8),G'(m,n x 8) and B'(m,n x 8).

Adim 6. ikinci lojiktik harita gizli anahtarla belirlenen x; baslangic degeri ve 4
kontrol parametresi kullanilarak [ = m X n defa itere edilir. Kaotik
iterasyon sonucunda elde edilen {0,1} arasindaki degerler

{0,1,2, ...,255} araligina eslestirilerek c(m, n X 8) matrisi elde edilir.

Adm 7. R’, G' ve B' matrisleri ile c(m,n X 8) matrisine XOR uygulanarak R",
G'" ve B" matrisleri elde edilir. Son olarak elde edilen R", G" ve B"”

bilesenleri elde edilerek sifreli goriinti elde edilir.

5.6.2  Algoritmanin Kriptanalizi

Analiz edilen sifreleme algoritmasinin giivenligi algoritmada kullanilan iki farkh kaotik
haritanin baslangi¢ kosullari ve kontrol parametrelerine bagimlidir. Sifreleme sistemine
yapilabilecek en basit saldirilardan biri bu gizli parametrelerin aciga cikarilmasi olabilir.
Fakat bu parametre degerlerini aciga cikarmak yerine bu parametre degerleri
kullanilarak Gretilen kaotik dizilerin ac¢iga cikarilmasi daha mantikl bir analiz olabilir.
Uretilen kaotik dizileri bilen biri istedigi herhangi bir veriyi sifreleyebilir veya sifresini
cozebilir. Onerilen goriinti sifreleme algoritmasina yapilan saldirida bu kaotik dizilerin

aciga cikarilmasi amaglanmustir.

Algoritmanin analizinde kullanilacak gorintilerin R, G ve B bilesenlerinin tim piksel
degerlerinin ayni olmasi istenmektedir. Saldiri igin dort farkli 6zel goérintu

kullanilmistir. Bu gorintilerin tim piksel degerleri sirasiyla 0, 85, 170 ve 255
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degerlerinden olusmaktadir. Segilen dort farkli gorintli ve olasi key; ve key,
anahtarlari icin elde edilecek sifreli goriintilerin yapisi sirasiyla Cizelge 5.3, Cizelge 5.4,
Cizelge 5.5 ve Cizelge 5.6’da verilmistir. Tablolarin 6nemli bir ozelligi sifreleme
algoritmasinda kullanilan diger gizli parametrelerden bagimsiz olmasidir. Tablonun her
bir hicresinde gosterilen Gglller sifreli gorintinin R, G ve B bilesenlerini
gostermektedir. Tablolarda kullanilan a,b,c ve d sembolleri farkl matrisleri

gostermektedir. (d = a’ ve ¢ = b'). Her bir matrisin boyutu m X n dir.

Cizelge 5.3 P = 0 ve olasi key,, key, igin sifreli goriintllerin yapisi

Keyl

1| (a,a,b] (a,a,b) (c,crc)| (c,c,c)| (b,b,b) (b,b,b) (c,c,a) (c,c,a)

2| (a,a,c) (a,a,c) (ccrc)| (ccc)l (ccro) (ccc)l (b,b,a) (b, b,a)

3| (b,b,a) (bb,a) (d d d] (ddd (aaa)(aaa)(ddb](ddb

4| (c,c,a) (c,c,a) (d,d,d]| (d,d,d] (a,a,a) (a,a,a) (d,d,c] (d,d,c

Key2

5| (b,b,d] (b,b,d] (a,a,a) (a,a,a) (d,d,d] (d,d,d] (a,a,b] (a,a,b

6| (c,c,d) (c,c,d) (a,a,a] (a,a,a) (d,d,d] (d,d,d] (a,a,c) (a,a,c

7|(d,d,b] (d,d,b] (c,c,c)| (c,c,c)| (c,c,c)| (cc o)l (ccd) (ccd)

8|(d,d,c] (ddc](ccrc)l (ccrc) (ccre)| (ccrc)l (b,bd] (bb,d
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Cizelge 5.4 P = 85 ve olasi key, key, icin sifreli gbruntilerin yapisi

Keyl
P =85

1| (c,c,c)| (b,b,b) (a,a,b] (c,c,a) (a,a,b) (c,c,a) (ccc)| (bbb

2| (b,b,b) (c,c,c) (aac) (bb,a) (aac) (b ba) (bb,b)(ccc)

3|(d,d,d] (a,aa) (bb,a) (ddb](bba)(ddb](ddd (aa a)

4| (d,d,d]| (a,a,a] (c,c,a)| (d,d,c) (c,c,a) (d,d,c] (d,d,d] (a,a,a

Key2

5| (a,a,a) (d,d,d] (b,b,d) (a,ab] (b,b,d)] (a,a,b] (a,aa) (d,d,d

6| (a,a,a) (d,d,d] (c,c,d) (a,a,c) (c,c,d) (a,a,c) (a,a,a) (d,d,d

7| (c,c,c)| (b,b,b) (d,d,b] (c,c,d) (d,d,b] (c,c,d) (c,c,c)| (b,b,b

8| (b,b,b) (c,c,c)| (d,d,c] (b,b,d)] (d,d,c] (b,b,d] (b,b,b) (c,c,c)
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Cizelge 5.5 P = 170 ve olasi key;, key, icin sifreli gorintulerin yapisi

Keyl
P =170

1| (b,b,b) (c,c )| (c,c,a)

(a,a,b] (c,c,a) (a,a,b) (b,b,b) (c,c,c)

2| (¢c,c,c)| (b,b,b) (b,b,a) (a,a,c) (b,b,a) (a,a,c) (c,c,c)| (bbb

3| (a,aa) (d,d,d] (ddb] (b b,a) (ddb](bb,a)(aaa)(ddd

4| (a,a,a) (d,d,d] (d,d,c) (c,c,a) (d,d,c] (c,c,a)

Key2

(a,a,a) (d,d,d

5|(d,d,d] (a,a,a) (a,ab) (bb,d

(a,a,b] (b,b,d] (d,d,d] (aa a)

6| (d, d,d] (a,aa) (aa,c)(ccAd)(aa,c)(ccd)(ddd (aa,a)

7| (b,b,b) (c,c,0)| (c,c,d) (d,d,b

(¢c,c,d) (d,d,b] (b,b,b) (c,c,c)

8| (c,c,c)| (b,b,b) (b,b,d] (d,d,c

(b,b,d] (d,d,c) (c,c,c)| (b,b,b

55



Cizelge 5.6 P = 255 ve olasi key;, key, icin sifreli gorintulerin yapisi

Keyl
P =255

1| (c,c,a)| (c,c,a) (b,b,b) (b,b,b) (c,crc)| (c,c,c)l (aab) (aab

2| (b,b,a) (b,b,a) (c,crc)| (c,cc)l (c,cc)l (ccc)l (aarc) (aa,c

3| (d,d,b] (d,d,b] (a,aa) (aaa)(ddd (ddd (bb,a)(bb,a)

4| (d,d,c) (d,d,c] (a,a,a) (a,a,a) (d,d,d] (d,d,d] (c,c,a) (c,c,a)

Key2

5| (a,a,b] (a,a,b) (d,d,d] (d,d,d] (a,a,a) (a,a,a) (b,b,d)] (b,b,d

6| (a,a,c) (a,a,c) (d,dd] (ddd] (aaa] (aaa)] (ccd) (ccd)

7| (c,c,d) (c,c,d) (c,c )l (c,cc)l (ccc)l (ccrc)l (ddDb] (ddb

8| (b,b,d] (b,b,d] (c,crc)| (ccrc) (ccr)| (ccrc) ddc)(ddc

Cizelge 5.3 ve Cizelge 5.6’da P € {0,255} ve key, € {3,4,5, 6} icin R, G ve B bilesenleri
aynidir. Benzer sekilde Cizelge 5.4 ve Cizelge 5.5’de P € {85,170} ve key, € {1,2,7,8}
icin R, G ve B bilesenleri aynidir. Ek olarak key, € {3,4}, key, € {5, 6}, key, € {1, 2},
ve key, € {7,8} i¢cin ayni sonuglarin Uretildigi gorilmistlir. Sonug olarak agik
gorlintlinln R, G ve B bilesenlerinin piksel degerlerinin ayni olup olmamasi incelenerek

key; anahtar uzayi olasi sekiz farkli durumdan iki farkli duruma indirgenebilir.

Sifreli gorintide R, G ve B bilesenlerinin ayni oldugu durumlari kullanarak sifreleme
algoritmasinin ikinci adimi olan piksel degerlerinin DNA kodlarina donistirildiga adim
citkisinin C veya G kodlarindan biri oldugu da soylenebilir. Clnkl sifreleme
algoritmasinin Gg¢linci adimi olan DNA kodu toplama isleminde sadece C ve G
kodlarinin  kendisiyle toplanmasi yine ayni degerleri verir. Dolayisiyla sifreli
gorintilerde R, G ve B bilesenleri ayni oldugu durum igin sifreleme algoritmasinin
Uclincti adimi olan DNA kodu toplama islemi sonucunda elde edilen kodlarin

tamaminin C veya G kod degerlerinden biri olacagi soylenebilir.
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Algoritmanin dérdinct adiminda birinci lojistik harita kullanilarak tretilen z(i, j) dizisi
ile timleme islemi yapilmaktadir. Bu adimda z(i,j)’de 1 olan degerlere karsilik gelen
DNA kodlarinin timleyeni alinmaktadir. C kodlarinin tiimleyeni G ve G kodlarinin

tiimleyeninin C oldugu algoritmada belirtilmistir.

Algoritmanin besinci adiminda ise key, kullanilarak DNA kodlari piksel degerlerine
donusturilmektedir. Her bir piksel degeri 0 ile 255 arasinda oldugu icin 8 bit ile ifade
edilmektedir. Her bir DNA kodu ise 2 bit ile ifade edildiginden bir piksel dért DNA
kodundan olusturmaktadir. DNA kodlari i¢cin C veya G kod degeri olmak Uzere iki farkli
olasilik miimkundur. C ve G kodlari birbirinin tiimleyeni oldugu ve ardisik iki kod degeri
kendisinden 6nceki kodun aynisi yada tliimleyeni olacagi icin ardisik iki kod sézcigi

arasindaki Hamming mesafesi 0 veya 2 olacaktir.

Algoritmanin altinci adiminda ikinci lojistik harita kullanilarak tretilen c(m,n X 8) dizisi
ile besinci adim ¢ikisi olan piksel degerlerine XOR islemi uygulanmaktadir. c(m,n x 8)
dizisinin her bir elemani 0 ile 255 arasinda degisen bir sayi dizisidir. Bu adim ¢ikisinda

sifreli gorintiller elde edilmektedir.

Secilen agik metin saldirisi sonucunda sifreli gérintli degerlerini bildigimize gore; bu
degerlere olasi 256 farkli anahtar degeriyle XOR islemi uygulayarak besinci adim
ciktisindaki degerleri bulmaya calisiriz. Her bir piksel icin olasi 256 farkh anahtar degeri
icin 256 farkli sonug elde ederiz. Her bir piksel icin olasi anahtar uzayini daraltmak icin
elde ettigimiz piksel degerini 8 bit olarak ifade ederiz. Her bir sekiz biti iki bitlik gruplara
ayrilir. Cinkl her bir piksel degeri 2 bit uzunlugunda dort DNA kodundan olugsmaktadir.
Her bir iki bitlik grup arasindaki Hamming mesafesi hesaplanir. Gruplar arasindaki
mesafe 0 veya 2‘den farkli olan piksel degerlerini veren anahtar degerleri elenir.
Anahtar uzayini daha kiictltmek icin ikinci asamada R, G ve B bilesenlerinin secilen
hangi piksel degerleri icin ayni olduguna gére iki farkli durum incelenir. ilk durumda
tim piksel degerleri 0 veya 255 olan gorintiler icin R, G ve B bilesenleri ayni ise iki
bitlik gruplarda her bir grubu olusturan iki bitin bir birinden farklh ise bu durumu
saglayan piksel degerlerini veren anahtarlar elenir. ikinci durumda ise tim piksel

degerleri 85 veya 170 olan goriintiiler icin R, G ve B bilesenleri ayni ise iki bitlik
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gruplarda her bir grubu olusturan iki bit ayni ise bu durumu saglayan piksel degerlerini

veren anahtarlar elenir.

5.6.3 Benzetim Sonuglari

Segilen agik metin saldirisi igin agik metin olarak R, G ve B bilesenlerinin tim piksel
degerleri 0, 85, 170 ve 255 degerlerinden olusan goérintulerinin sifrelenmis bigimleri

sirasiyla Denklem (5.32), (5.33), (5.34) ve (5.35)’de verilmistir.
R" =[120, 8, 116, 196]
G" =[120, 8, 116, 196] (5.32)

B" =210, 162, 222, 110]

R" =[120, 8, 116, 196]
G" =[120, 8, 116, 196] (5.33)

B" =[120, 8, 116, 196]

R" =[135, 247, 139, 59]
G" =[135, 247, 139, 59] (5.34)

B" = [135, 247, 139, 59]

R" =[210, 162, 222, 110]
G" =[210, 162, 222, 110] (5.35)
B" = [135, 247, 139, 59]

Secilen gorintilerin sifreli bigcimleri incelenirse R, G ve B bilesenlerinin 85 ve 170
durumlari icin ayni piksel degerlerini aldigi gorilmektedir. Bu durumda key; €
{1,2,7,8} olacaktir. Secilen goriuntilerden R, G ve B bilesenleri ayni olan iki gériintlye
daha 6nce agiklanan anahtar uzayini azaltma algoritmasi uygulanarak olasi c(m,n x 8)

degerleri elde edilebilir. Anahtar uzay! azaltma algoritmasi uygulandiktan sonra
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anahtar uzayinin 256 farkli degerden 16 farkli degere dustligl gortlmustdr.

Hesaplanan olasi degerler Denklem (5.36)’da verilmistir.
c(.) ={17,18, 29,30, 33, 34,45, 46, 209, 210, 221, 222,225,226, 237,238}  (5.36)

R, G ve B bilesenleri ayni oldugu durumlarda sifreleme algoritmasindaki DNA kodlarinin
sadece C veya G kod sozciklerinden biri oldugunu bildigimize gore elde ettigimiz

c(m,n x 8) degerlerine karsilik gelen z(i, j)degerlerini de kolayca elde edebiliriz.

Saldirinin bu asamasinda anahtar sifreleme algoritmasinin gizli anahtarlari olan kaotik
z(i,j), c(m,nx 8) ve key, degerleri igin azaltilmis bir anahtar uzayina sahibiz.
Anahtar uzayinin azaltilmis bu alt kiimesi lizerinde kaba kuvvet saldirisi basarili bir

sekilde uygulanarak anahtar degeri tam olarak bulunabilir.

5.7 Bigdeli Sifreleme Algoritmasinin Glivenlik Analizi

Bigdeli ve arkadaslari [133] gorintl sifreleme algoritmasi icin Hopfield sinir ag1 ve
Arnold Cat harita kaotik sisteminden yararlanan hibrit bir yontem 6nermislerdir. Ancak
Onerilen yontem daha 6nce Cokal ve Solak [114] tarafindan kriptanalizi yapilan Guan
algoritmasiyla [72] biylk benzerlikler icermektedir ve onceki kriptanaliz calismasi

uygulanarak bu sifreleme algoritmasinin da kolayca kirilabilecegi gosterilmistir [134].

5.7.1  Algoritmanin Tarifi

Hem Guan algoritmasi hem de Bigdeli algoritmasi ilk asamada Arnold Cat harita
araciligiyla gériintiiniin karilmasi prensibine dayanmaktadir. ikinci asamada Guan
algoritmasi Chen kaotik sisteminden (retilen anahtar ile karilmis goriintiyd XOR
islemine tabi tutarak sifreli gériintliyl elde ederken, Bigdeli algoritmasi anahtar lreteci
icin Chen kaotik sistemi yerine Hopfield sinir agi kullanilmaktadir. Algoritmanin

sifreleme adimlari asagida aciklanmistir.

Adim 1.  ilk olarak lojiktik harita iterasyonlari kullanilarak Arnold Cat haritasinin
baslangic kosullari ve kontrol parametreleri elde edilir. Arnold Cat harita
orijinal gorintiniin piksel degerlerinin karilmasinda kullanilir. P orijinal
gorintisiine karma islemi uygulanarak S karilmis gorunti elde edilir.

Orijinal  gorintinin N X N boyutlarinda oldugu varsayillmistir.
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Goéruntiniin piksel koordinatlarini géstermek icin [ = {(x,y)|x,y =
0,1,2,..,N —1} kullanilmaktadir. Arnold’s Cat haritanin yapisi
Denklem (5.37)’de verilmistir. Denklem (5.37)'de p, g pozitif tamsayilar

ve x', ¥’ karilmig goriintiniin koordinat degerleridir.

[;] =4 [ﬂ N [clz pqp+ 1] [;] mod N (5.37)

Adim 2.  Hiper kaotik Hopfield sinir aginin baslangic kosullari ve kontrol
parametrelerini belirlemek igin lojistik harita kullanilir. Hiper kaotik
sistem Ny = (N X N)/4 defa itere edilir ve x;,¥;,z;,t; (1 <i<N)

degerleri elde edilir.

Adim 3.  Denklem (5.38) kullanilarak B = {B;, B,, ..., Byxy} kaotik anahtar dizisi

uretilir.
By = mod(round((abs(x;) — floor(abs(x)))) X 10* + S,;_1)), 256)
Byi-1)+1 = mod(round((abs(x;) — floor(abs(x;))) X 10* + Syq_1), 256)
Bui—1)+2 = mod(round((abs(x;) — floor(abs(x;))) X 10 + Sy_1)), 256)
Bai—1)+3 = mod(round((abs(x;) — floor(abs(x;))) x 101 + S4(i_1)), 256) (5.38)

Adim 4.  Denklem (5.39) kullanilarak C = {cy, ¢y, ..., cyxn} sifreli gérinti vektéri

elde edilir.
Ci = S; @ bi (539)

Adim 5.  C sifreli gorintd vektori yeniden dizenlenerek N X Nboyutlarinda

sifreli gorlintl elde edilir.

5.7.2  Algoritmanin Kriptanalizi

Saldirinin kolay anlasilmasi icin 5 X 5 boyutlarinda kii¢lik bir gérinti Gzerinde analiz
yapilmustir. ilk olarak iki farkh goriintii secilmistir. Segilen ilk gériintii olan P; tiim piksel
degerleri 0 olan bir géruntudir. Segilen ikinci goérintlu olan P, ise sadece iki piksel

degeri sifirdan ve birbirinden farkli olan bir gérintldur. Segilen gorintiler Denklem
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(5.40)'da gosterilmistir. Saldirinin ikinci asamasinda segilen gorintilere karsilik gelen

Cy, C, sifreli gorintileri elde edilmistir.

0 0 00O 0 0 0 0 O
0 0 00O 01 2 00
Pp=(0 0 0 0 O[,P,b=|0 0 0 O O (5.40)
0 0 00O 0 00 0 O
0 0 0 0O 0 0 0 0O

P; goéruntisi icin Arnold Cat harita kullanilarak yapilan karma islemi ¢ikisa bir etki
yapmayacaktir ¢linki segilen gortntinin tim piksel degerleri sifirdir. Bu yizden
karilmis gorintl orijinal gorintiye denk olacaktir (S; = P;). Saldirgan bu olguyu
Denklem (5.39)’da kullanarak sifreli goriintlintin gizli anahtara esit oldugunu bulabilir.

Anahtar degerinin nasil bulunabilecegi Denklem (5.41)’de gosterilmistir.
C;=5,9B=P,SB=06HB=8B. (5.41)

Saldirgan algoritmanin gizli parametresi olan B degerini bildigine gére Denklem (5.39)

kullanilarak sifreli goriintli C,’ye denk gelen karilmig goriintl S,’yi elde edebilir.

Saldirinin bu asamasinda saldirgan orijinal gérinti P, ve onun karilmis bigimine S,
sahiptir. S, gorlntisunun piksel degerleri igerisinde sifirdan farkh olan piksel
degerlerini arayarak karilmis koordinatlari (x3, y;) ve (x3,y;) bulabilir. Denklem (5.37)

kullanilarak asagidaki esitlikler elde edilebilir.

x| (@ a2yl

[y{] B [a3 a4] [1] mod N

x] (@ az1(1

[yé] - [a3 a4] [2] mod N (5.43)
Bu denklem sistemi ¢o6ziilerek saldirgan A matrisinin degerlerini elde edebilir. Boyle

sifreleme algoritmasinin bitin gizli parametreleri aciga ¢ikarilmis olunur.

5.8 Ahmad Sifreleme Algoritmasinin Giivenlik Analizi

Ahmad ve arkadaslari [135] ses verilerini sifrelemek i¢in kaos tabanl bir algoritma
onermislerdir. Sifreleme algoritmasinda Lorenz ve Chen kaotik sistemleri kullanilarak

kaotik bir anahtar dizisi Gretilmistir. Ancak yapilan glvenlik analizi calismasinda
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algoritmanin gizli anahtarinin orijinal ve sifreli ses verisinden bagimsiz oldugu

gosterilmistir [136].

5.8.1 Algoritmanin Tarifi

Sifreleme algoritmasinda gizli anahtar olarak Lorenz ve Chen kaotik sistemlerinin
baslangi¢c kosullari ve kontrol parametreleri kullanilmistir. Sifreleme algoritmasi iki
kissmdan olusmaktadir. ilk kisimda Lorenz ve Chen kaotik sistemleri kullanilarak bir
anahtar dizisi tretilmektedir. ikinci kisimda ise lretilen anahtar dizsi kullanilarak ses

sinyalleri degistirilmektedir. Sifreleme asamalari asagida adim adim agiklanmistir.

Adim 1. Lorenz ve Chen kaotik sistemleri N defa itere edilir. Burada N degeri

sifrelenecek ses sinyalinin uzunluguna esittir.

Adim 2.  Denklem (5.44) ve Denklem (5.45) kullanilarak kaotik sistemlerin gikislari

dizenlenir.
%, (D) = x,(i) X 10° — floor(x, (i) X 10%) (5.44)
Y@ = yi (D) x 10° = floor (y, (i) x 10%) (5.45)

Adim 3.  Denklem (5.46) ve Denklem (5.47) kullanilarak kaotik sistemlerden elde

edilen cikislar bit dizilerine dondstaraldr.

L (0 () <05
@i () _{1 % (D) = 0.5 (5.46)
L (0 J(D) <05

Adim 4.  Kriptolojik olarak daha iyi diziler elde etmek icin Denklem (5.48)

kullanilarak cikislar karistirilir.

01 = w; D ¢, O w;
0, = 93D w D @,y
0; = w; D 91 D @,
0, = w3 D w, D @3

(5.48)

Adim 5.  Coklayici kullanilarak bir bitlik veri secilir.

Adim 6.  Secilen bit degeri ile ses verisine XOR islemi uygulanarak sifreli veri elde

edilir.
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Ci = DPi @ ki (549)

5.8.2  Algoritmanin Kriptanalizi

Onerilen sifreleme algoritmasinda birgok kriptolojik eleman kullanildiktan sonra bir
anahtar dizisi elde edilmistir. Anahtar Uretim algoritmasinin ne kadar karmasik olursa
olsun tim degerleri sifir olan bir ses verisine karsilik gelen sifreli ses verisi biliniyorsa

algoritma Denklem (5.50)’deki esitlik kullanilarak kirilabilir.

C=PDOK=-0DK =K (5.50)

5.9 Frangois Sifreleme Algoritmasinin Giivenlik Analizi

Sadece kaotik permitasyonlar araciligiyla yapilan goriintl sifreleme algoritmalarinin
zayifliklarinin ortaya c¢ikmasinin ardindan son yillarda bilginin bit dizeyinde kaotik
olarak karildigi yeni sifreleme algoritmalari 6nerilmistir. Francois ve arkadaslari [137]
buradan hareketle yeni bir goriintl sifreleme algoritmasi dnerisinde bulunmuslardir.
Onerilen algoritmada bit diizeyinde kaotik fonksiyonlar araciligiyla karilan dizilere XOR

isleminin uygulanmasiyla sifreleme islemi gerceklestirilmektedir.

5.9.1  Algoritmanin Tarifi

Onerilen algoritmada sifreleme islemine baslanmadan énce M X N boyutlarindaki
orijinal goriintu tek boyutlu bit dizisine donulstarilar. Sifreleme algoritmasi orijinal
goruntiyl sifrelemek icin iki farkl bit dizisi Gretir. ilk dizi orijinal goriintiiniin tek
boyutlu bit dizisine déniistiiriilmiis biciminin bir kopyasidir. ikinci diziyi olusturmak igin
orijinal bit dizisi kaotik fonksiyon kullanilarak karilir. Karma islemi kaotik fonksiyonun
¢ikis degerinin gosterdigi pozisyondaki bit degerinin yeni Uretilecek diziye eklenmesiyle
gerceklestirilir. Sifreli gortintlyl olusturmak icin Uretilen iki diziye XOR islemi uygulanir.
Bu islemler adim sayisi kadar tekrarlanir. Sifreleme algoritmasinin calisma mantigi

asagida adim adim aciklanmistir.

Adim1l. M X N boyutlarindaki orijinal goérinti bir boyutlu binary bit dizisi

matrisine  dondstlrdlir.  Olusturulan  bit  dizisi matrisi Z; ile
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gosterilmektedir. Z; matrisinin bir kopyasi da Z, matrisine atilir.

Olusturulan bit dizisi matrislerinin uzunlugu L = 8 X M X N dir.

Adim 2.  Denklem (5.51) yapisi verilen kaotik fonksiyon kullanilarak X degiskeni

ile gosterilen bir pozisyon degeri elde edilir.

Adm3. 0<i<Ligin Z,[i] pozisyonundaki bit dizisi matrisinin degeri; Z;[j]
pozisyonundaki bit dizisi matrisinin degeriyle belirlenir. Burada

jei+ 1+ Xdir.
Adm 4. Z; < Z; @ Z, islemiuygulanarak yeni bir bit dizisi olusturulur.

Adim 5.  Buislemlere adim sayisina ulasilincaya kadar devam edilir.

5.9.2  Algoritmanin Kriptanalizi

Saldirida kullanilmak {zere secilen agik metinler bol ve yonet mantigina gore
secilmistir. Saldirida kullanilacak agik metin sayis;; L=8X M X N igin log,L dir.
Segilecek ilk agik metinin tek boyutlu bit dizisine donlstirilmis biciminde bitlerinin ilk
yarisinin timdinin 0; kalan yarisinin timiiniin 1 olmasi istenmektedir. Diger secilecek
actk gorintiler igin ise kendinden bir dnce segilen bit dizisi ikiye bollinir ve yine ilk
yarisinin 0; ikinci yarisinin 1 olmasi istenir. B6lme islemine tek bit kalana kadar devam

edilir.

Cizelge 5.7 Saldiriicin bol ve yonet mantigina gore secilen acik verilerin yapisi

Segilen agik verilerin bit degisimleri

0/ 0|0/0|/0/0/0Oj0O|0O|0O|O|OjOjOjO|O{2j2)2j2{2}2|2|2)2) 2112|2121

0/0/0/0/0/0/0/0O]2{2{2/1/11/1/1{0/0/0/0(0O|0O|O|O|1} 1112|2121

0/{0/0/0/1j1{1/1/0/0/0/0f1{21/1/1|/0/0/{0/0|2|1j1{1(0/0/0/0]1j12|21

0{0/1/1/0/0{1/1/0/0/1/1/0{0/1/1|/0/{0|1/1{0/0f|1{1{0/0j1j1]{0f0|11

0{1/0/1/0{1{0(1/0/1/0/{1/0{1/0/1|/0{1{0/1{0/1/0{1{0/1/0f{1{0f1|0|1

Saldirinin galisma mantigi rahat agiklanmasi igin 2x2 boyutunda bir gérinta sifrelemek

icin secilecek acik gorintilerin bir boyutlu bit dizisine donistirilmis bicimleri Cizelge
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5.7’de gosterilmistir. Bu gorUntilerin  piksel karsiliklari sirasiyla {0,0,255,255},
{15,15,15,15}, {51, 51, 51, 51}, {85, 85, 85, 85} seklindedir.

[0]ofoJofofofo]ofofofofofofofofofafa[a]a]afalafa[afa]a]afa[a]2]1]

[o]o]o]o|o[o]o]o[o]o]o][o][0]0[0O]0] : [1]afafalafafafa[afa]aafala]a]1]
|ofofo[o]ofo]o[0] [1[a[z]1]s]a[1[1]  [ofofo[ofofo[0]0] [1[2fafafafa]a[1]
[olololol [fz[x[1] [efo[o[o] [E[a[lx] [e[ofo[o] [x[a]alz] [oleolq] [alx]1]1]

fofo]T2[1] [o/o|[2]1] [olo|[z]z]| [ofo]Tz[1] [elo][al1] [o]o]]z]1] [e]o][2][2] [o]o]]z][1]

s e e o

Sekil 5.1 Saldiri agacinin genel gériinimu

Secilen acik metin saldirisinin dogasi geregi secilen bu goriintilere karsilik gelen sifreli
gorintuler elde edilir. Daha o6nce aciklandigi gibi sifreli gorintl; kaotik olarak
karistinlmig gorinti ile orijinal goriintiden elde edilen bit dizilerine XOR isleminin
uygulanmasiyla elde edilmistir. Kriptanalist hem orijinal goriintiye hem de sifreli
gorlintiye sahip oldugundan kaotik olarak karilmis gorintliyl elde edebilir. Bu
asamada karilmis goruntinilin orijinal gorintliiniin hangi pozisyonlardaki degerlerin
alinarak elde edildigini gosteren kaotik fonksiyonun c¢ikisi olan X degerleri
belirlenmelidir. Bunun i¢in bdl ve yonet mantigina gore olusturulmus acik/sifreli
gorintl ciftlerinden yararlanilir. Ornegin karilmis gériintiilerin birinci bit degerinin
orijinal goriinttideki hangi pozisyondaki bit degeriyle olusturuldugunu bulmak icin
secilen acik/sifreli gorlintilerin ilk bitleri incelenir. Secilen buttin agik gortntilerin ilk
bitleri 0 olduguna gore sifreli gorintilerin degerini karismis gorintilerin degerleri
belirlemektedir. Secilen ilk agik goriinti icin elde edilen sifreli goriinti 1 olduguna goére
ilk X degeri Sekil 5.1’deki agacin sol alt agacindadir. ikinci acik gériintiiniin ilk bitine
karsiik gelen goruntiniin sifrelenmis hali yine 1 oldugundan alt agacin sol alt
agacindan devam edilir. Ugiincii acik goriintii icin bulunan sifreli gériintiiniin degeri 1
oldugundan yine alt agacin sol alt agacindan devam edilir. Dérdiinci ve besinci acgik
gorintiler icin ise elde edilen sifreli gorintiler 0 oldugundan bu durumlar icinde sag
alt agaclardan devam edilerek ilk X degerinin pozisyon bilgisi bulunur. Tim bit dizisi

icin ayni islemler tekrar edilerek butin X degerleri bulunur. Bulunan X degerleri
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sifreleme algoritmasinin anahtarina es degerdir. Bu bilgiye sahip bir kisi herhangi bir

veriyi sifreleyebilir veya sifresini ¢ozebilir.

Ozetle yapilan analiz calisasinda sifreleme algoritmasinin gizli anahtari bilinmeksizin
sadece log,L tane bol ve yonet mantigina gore segilmis agik/sifreli gériintl kullanilarak

sifreleme algoritmasinin kirilabilecegi gosterilmistir.

5.10 Machicao Sifreleme Algoritmasinin Giivenlik Analizi

Machicao ve arkadaslari [138] hiicresel otomatanin kaotik davranis géstermesinden
yola cikarak yeni bir kaos tabanl sifreleme algoritmasi &nermislerdir. Onerilen
yéntemin givenlik analizleri cesitli istatistiki testler ile yapilmistir. istatistiki analizler
sonucunda o6nceki 6nerilere gére daha iyi sonuglar elde edilmistir. Ancak istatistiki
testler bir sifreleme algoritmasinin saglamasi gereken unsurlardan biri olmasina
ragmen tek basina yeterli degildir. Bu bélimde Machicao ve arkadaslar tarafindan
onerilen algoritmanin detayl giivenlik analizleri yapilmistir. ilk saldinida; sadece bir
adet acik/sifreli veri cifti kullanilarak sifreleme algoritmasinin gizli anahtarinin nasil
elde edilebilecegi gosterilmistir. ikinci saldirida ise algoritmada rasgele sayi Ureteci icin
cekirdek degerleri Uretmede kullanilan lojistik haritanin anahtar uzayinin nasil
indirgenecegi gosterilmistir. Bu saldiri ile Uretilebilecek olasi biitlin ¢cekirdek degerleri
aciga cikarilmistir. ikinci saldin Bélim 6’da konuya iliskin bilgi verildikten sonra
gosterilmistir. Yapilan analiz ¢alismalari sonucunda 6nerilen yontemin givenli iletisim

icin uygun olmadigi gosterilmistir.

5.10.1 Algoritmanin Tarifi

Machicao ve arkadaslari kabaca bir blok sifreleme algoritmasi 6nermislerdir.
Algoritmada her bir blok sifrelenirken anahtar ve kendinden oOnce sifrelenen blok
kullanilmaktadir. Algoritmanin matematiksel gosterimi Denklem (5.51) ve Denklem
(5.52)’'de verilmistir. Onerilen algoritmanin yeniligi ise her bir blogun sifrelenmesinde
kullanilan anahtarlarin Gretim mantiginda gizlidir. Machicao ve arkadaslari anahtar
Uretimi icin Gg¢ asamali bir yontem kullanmislardir. Her bir asamada gergeklestirilen

islemlerin listesi asagida adim adim verilmistir.
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y1 =k @ x; (5.51)
Vi = ki @ X @ Yi—l’i >1 (552)

Birinci asama icerinde yapilan islemler

e Sifreleme algoritmasinin gizli anahtari olarak 128 bit uzunlugunda bir deger

belirlenir.

e Denklem (5.53), (5.54) ve (5.55) kullanilarak 7 gizli anahtarindan kaotik sistemin

baslangic kosulu X, belirlenir.

Q0= Zfizf(ﬁ) 28*(i—1)7.[i (5.53)
Q

= e (5.54)

o={{+0. 5.55

X, = O+ 0.00001 (5.55)

e Lojistik harita itere edilir. ilk 1000 iterasyon gegici etkilerin ortadan kalkmasi

icin alinmaz.
e Denklem (5.56)’da verilen niceleme mantig kullanilarak [0,1] araliginda Uretilen

surekli degerler binary degerlere ayriklastirilir.

{1 if X, <05 (5.56)

0 if X; =05

e Lojistik haritanin iterasyonlari sonucunda m X n boyutunda binary bir dizi

Uretilir.

ikinci asama icerisinde yapilan islemler

e m X n boyutundaki binary dizi hiicresel otomatin baslangic degerleri olarak

atanir.

e Dogal hicresel olgulari modellemede kullanilan “Gam-of-Life” kurallari
kullanilarak yeni jenerasyonlar Uretilir. Farkli kurallarin kullanilmasi farkli
jenerasyonlarin elde edilmesine sebep olmaktadir. Detaylar i¢in kaynak [138]

incelenebilir.

e Sifreleme algoritmasinda yeni popilasyonlarin Uretilmesi icin 64 X 64

boyutunda bir hiicresel otomata ve B1357/52468 kural kullaniimistir

Uclincii asama icerisinde yapilan islemler
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e 64 X 64 boyutundaki hiicresel otomat bloklara ayrilr.

e Elde edilen bloklara XOR islemi uygulanarak her bir blogun sifrelenmesinde

kullanilacak anahtar degeri Uretilir.

Anahtar degerinin Uretilmesinin ardindan Denklem (5.51) ve Denklem (5.52)’de verilen

yap! kullanilarak her bir blogun sifrelenmesi islemi gergeklestirilir.

5.10.2 Algoritmanin Kriptanalizi

Machicao ve arkadaslari da kaos, hilicresel otomata ve Game-of-Life silireclerini
kullanarak sifreleme algoritmasinin her bir blogunda kullanilmak Uzere bir anahtar
treteci tasarlamiglardir. Uretilen anahtarlar istatistiki olarak bircok rasgelelik testini
gecmesine ragmen sifreleme siteminin cebirsel bagimliliklar icermesi sonucunda
sadece bir adet acik/sifreli veri ciftinin bilinmesi durumunda anahtar degeri elde
edilebilecegi gosterilmistir. Denklem (5.51) ve Denklem (5.52)’de genel yapisi verilen
sifreleme algoritmasi daha acik bicimde denklem 7’deki gibi yazilabilir. Denklem
(5.57)’de XOR isleminin birlesme 6zelligi kullanilarak yeniden diizenlenirse Denklem

(5.58)’deki gibi sifreleme algoritmasinin daha basit bir ifadesi ortaya ¢ikmaktadir.
Vi=ki © x;@kiy ® xi_1D. Ok, Dx, Dk Dxq (5.57)
Vi=(ki @ ki1®@ . Ok k) DX Dx-1D ... O x; D xy) (5.58)

En basit saldiri ydontemlerinden biri bilinen acik metin saldirisidir. Bu saldirida, saldirgan
Ozel sectigi bir agcik metine karsilik gelen sifreli metni bulur. Agik/sifreli veri ciftlerini
kullanarak algoritmanin gizli parametresi olan anahtari elde etmeye calisir. Denklem
(5.58)’'de elde edilen yapi icin acik/sifreli veri ciftleri denklemde yerine yazilirsa
algoritmanin gizli parametresi olan anahtar degerleri ac¢iga cikarilmis olur. Anahtar
degerine sahip olan bir kisi istedigi herhangi bir veriyi sifreleyebilir veya sifresini

¢Ozebilir.

Saldiri sonucunda gorulmustir ki; sifreleme algoritmasi icerisinde kullanilan yapilarin
kriptolojik olarak gicli karakteristiklere sahip olmasi gerekmektedir. Ancak ne kadar
glcla yapilar kullanilirsa kullanilsin asil 6nemli olan bu yapilarin kriptolojik tasarim

surecinde nasil kullanildigidir.
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5.11 Hu Sifreleme Algoritmasinin Giivenlik Analizi

Hu ve arkadaslari [139] Chen kaotik sistemini temel alan bir s6zde rasgele say! Ureteci
onermislerdir. Algoritmanin en 6énemli yeniligi ise Chen sisteminin ¢ikislar Gzerinde
dizenlemeler yaparak cikislarin dizgin (uniform) bir dagilim gostermesini
saglamislardir. Uretilen kaotik sayilar kullanarak bir gériintii sifreleme algoritmasi

tasarlamislardir.

5.11.1 Algoritmanin Tarifi

Onerilen sdzde rasgele ireteci Chen kaotik sistemini temel almaktadir. Chen kaotik
sisteminin dinamikleri Denklem (5.59)’da verilmistir. Denklem (5.59)’da kontrol
parametreleri a=35, b=3 ve c=28 olarak se¢ilmistir. Sistemin baslangi¢ kosullari ise
(%0, Y0,2Z9) = (—3,2,20) olarak belirlenmistir. Verilen baslangi¢c kosullari ve kontrol
parametreleri icin sistem cikislar Sekil 5.2’de verilmistir. Sekil 5.2’den goruldigu gibi
cikis degerleri diizglin bir dagilima sahip degildir.

x=aly —x)

y=(c—a)x—xz+cy (5.59)

z=xy—bz
Cikis degerlerinin dizgln bir dagilim gostermesi icin Denklem (5.60) kullaniimistir.
Denklem (5.60) uygulandiktan sonra x degerlerinin dagilimi Sekil 5.3’de gosterilmistir.
Algoritmada dilizglin dagihm gosteren sayi degerleri Uretildikten sonra bu degerler
kullanilarak sifrelenecek gorintiiniin piksel degerlerinin maskelenmesi saglanmistir.

v(3i) = 3000 * (x(i) + 45)

v(3i+ 1) = 3000 * (y(i) +35) i =0,1,2,... (5.60)

v(3i + 2) = 3000 * (z(i) + 45)
K(j) = v(j)mod256 j =0,1,2, ...

5.11.2 Algoritmanin Kriptanalizi

Bir algoritmanin glivenligi degerlendirilirken ilk olarak anahtar uzayinin genisligi
degerlendiriimelidir. Glnimiz modern sifreleme algoritmalari icin  128-bit

uzunlugunda bir gizli anahtar etrafli aramaya karsi direnglidir. Onerilen algoritmanin
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anahtar uzayr 1078 = 22%6 oldugu ifade edilmistir. Bu durumda etrafli arama

mantiksizdir.

Chen chaotic systems Chen chaotic systems

% values
o

y values
o

1 L L L . E L I L . L
2 4 6 ] 10 12 0 2 4 6 8 10 12
time % 104 time x 104

Chen chaotic systams

zvalues

Sekil 5.2 Chen kaotik sisteminin yoringeleri

300

Sekil 5.3 Denklem (5.60)"1n uygulanmasi sonucunda x degerlerinin dagilimi

Yapilan saldirinin mantigl anahtar uzayinin indirgenmesi prensibine dayanmaktadir.
Cizelge 5.8'de Chen kaotik sisteminin (x(i) +45), (y(i) +35) and (z(i) + 45)
cikislarinin maksimum ve minimum degerleri gosterilmistir. Denklem (5.60)'daki mod
alma islemi sonucunda 256 farkli olasilik bulunmaktadir. Ancak Cizelge 5.8den
gorilebilecegi gibi her bir deger icin sirasiyla 44, 53 ve 46 farkli olasilik vardir. Bu da

anahtar uzayini indirgenmektedir. Uretilen herhangi bir rasgele sayi icin maksimum 53
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deneme ile ¢ikisin ne oldugu bulunabilir. Sonug olarak 6nerilen saldirinin karmasikligi

0(53 *n) = 0(n)’dir [160].

Cizelge 5.8 Chen sistemi icin degerlerin degisim aralig

Minimum Maksimum Araliktaki
Deger Deger Deger Sayisi
x (1) -25.5914 19.8718 ©
y() -29.7154 24.2947 ©
z(i) 0 46.1850 ©
(x(@) + 45)%256 20 64 44
(D) +35)%256 6 59 53
(z(i) + 45)%256 45 91 46

5.12 Hermassi Sifreleme Algoritmasinin Giivenlik Analizi

Hermassi ve arkadaslari [140] sikistirma ve sifrelemenin birlestirilmesi igin kaotik olarak
degistirilmis Huffman agaclarini kullanan bir ydntem énermislerdir. Onerilen yéntem
Huffman agacinin sag ve sol dallarini kaotik olarak belirlenen anahtar kontrolliinde
degistirerek coklu Huffman tablolarini temel almakta sikistirma ve sifrelemeyi es

zamanl olarak gerceklestirmektedir.

5.12.1 Algoritmanin Tarifi

N sembolden olusan L uzunlugundaki herhangi bir M mesaji icin sifreleme ve

sikistirma islemini saglayan algoritma kabaca asagidaki adimlardan olusmaktadir.
Adim 1.  Verilen mesaj icin Huffman agaci olusturulur.
Adim 2.  Kaotik sistem kullanilarak s6zde rasgele bir sayi Uretilir.

Adim 3.  Sifreleme ve sikistirma islemi geceklestirilirken kaos tabanlh soézde

rasgele sayinin gosterdigi Huffman agaci digiminin yapraklari yer

71



degistirilerek yeni bir aga¢ olusturulur ve bu agac¢ kullanilarak mesajin

bir karakteri kodlanir.

Adim 4. Mesajin tamami sifreleninceye kadar ikinci adimdan isleme devam

edilir.

5.12.2 Algoritmanin Kriptanalizi

Onerilen algoritmada sifrelenecek ve sikistirilacak metinin her bir karakterini kodlamak
icin kullanilan degistirilmis Huffman agaci olusturulurken sadece kaos tabanli sézde
rasgele sayinin isaret ettigi digimin yapraklari yer degistirmektedir. Bu degisimin
sonucunda olusan yeni agacta kaynak sembollerin olasilik degerleri degismemekte
sadece ayni uzunlukta farkli bir kod s6zcligii atanmaktadir. Bu saldirinin [141] temel
dayanak noktasi kaotik olarak degistirilen Huffman agaclarinda her sembolin

istatistiksel olarak olasilik ve kod uzunluklarinin degismemesine dayanmaktadir.

S sembol igeren L uzunlugundaki bir M mesaji icin hepsi ayni karakterden olusmus L
karakter uzunlugunda S tane acik ve sifreli metin ¢ifti varsa M mesajinin sifreli hali
coziilebilir. Ornegin sifreleme ve sikistirma algoritmasinda orijinal veri olarak Denklem

(5.61)’de verilen mesaj kullanilsin.

M=EDCBBAFAADEEFEDDADADCDEFFCAECACADDACFAECCAAFFAFAE (5.61)

Cizelge 5.9 M mesaji icin frekans, olasilik degeri ve kod sozclikleri

Sembol | Frekans | Olasilik Kod
A 14 14/50=0.28 | 00
B 2 2/50=0.28 | 101
C 8 8/50=0.16 | 010
D 10 10/50=0.2 11
E 8 8/50=0.16 | 011
F 8 8/50=0.16 | 100

Secilen mesaj icin kullanilan sembollerin frekans degerleri, olasiliklari ve verilen kod

sozclkleri Cizelge 5.9’da verilmistir. Olusturulan temel Huffman agaci Sekil 5.4’de
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gosterilmistir. Mesajinin ilk 11 karakteri icin olusturulmus sifreli metni kirabilmek igin
11 karakter uzunlugunda hepsi ayni karakterlerden olusan 6 adet acik ve sifreli metin

cifti gerekmektedir. Cizelge 5.10’da mesajlarin agik ve sifreli bicimleri verilmistir.

Sifreleme siireci boyunca biliyoruz ki hicbir semboliin kod uzunlugu degismeyecektir.
Buna gore A semboll hep 2 karakter uzunlugundaki kod sozciikleriyle kodlanmistir. Bu
ylzden 11 adet A semboliinden olusan M; mesajinin sifrelenmis bigimi 2x11=22
karakter uzunlugunda bir koda sahiptir. Benzer sekilde B, C, D, E, F sembolleri de hep 3,
3, 2, 3, 3 karakter uzunlugundaki kod sézctiklerinden olusmaktadir. Dolayisiyla M5, Ms,
M4, Ms ve Mg metinlerinin sifrelenmis bicimleri de 33, 33, 22, 33 ve 33 karakter

uzunlugunda bir koda sahiptir.

Sekil 5.4 M mesaiji icin olusturulan temel Huffman agaci

Cizelge 5.10 Saldiri igin segilen agik ve sifreli verilerin yapisi

Acik Metin Sifreli Metin

M=EDCBBAFAADE C=0001001111111010111111100101
M1=AAAAAAAAAAA C,=0101000101010111111111
M,=BBBBBBBBBBB C,=10111111171171110111110010010010010
M;=CCCCCCCCCCC C3=001001011001001001001101100101100
M,=DDDDDDDDDDD C,=111110101010101000000000
Ms=EEEEEEEEEEE Cs=000000010000000000000100101100101
Me=FFFFFFFFFFF Cs=100110110110111110111011011011011
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Cizelge 5.11’de her bir metindeki karakterlerin sira numaralarina gére verilen kod
sozcliklerinin degerleri gosterilmistir. Kod sézcliklerinin altindaki (+) ve (-) isaretleri ise
kendinden bir 6nceki sahip oldugu kod sbzcigli degerine gore kodun degisip
degismedigini gostermektedir. Ornegin M, mesajinin ikinci karakteri icin degistirilmis
Huffman agaciyla olusturulmus kod s6zcigli 111‘dir. Kod sézcuginin altindaki (+)
isareti ise kendisinden bir 6nceki sahip oldugu kod sozcligiine gore farkh bir kod
sozcligu Uretildigini yani atasi olan digumin vyapraklarinin  yer degistigini
gostermektedir. Her bir i. adimda hangi digimiin degistigini bulmak igin tablodaki i.

sttun incelenir.

Cizelge 5.11 Saldiriigin analiz gizelgesi

Karakter Sira No

Metin | Baslangigc | 1 2 3 4 5 6 7 8 9 10 | 11

M, 01| 01| 01| 00| 01| 01| 01| O1| 11| 11| 11| 11
O O O] & 6 OF O B () (O )
M, 101 | 101 | 111 | 111 | 111 | 110 | 111 | 110 | 010 | 010 | 010 | 010
G & GO GO ] B & ] () (O ()
M3 000 | 001 [ 001 | 011 | 001 | 001 | 001 | 001 | 101 | 100 | 101 | 100
) G B ] Cf O GO B (#)] () (+)
My 11| 11| 10| 10| 10| 10| 10| 10| 00| 00| 00| 0O

O & CGf O O OfF O B GO 6 ()

Ms 001 | 000 | 000 | 010 | 000 | 000 | 000 | 000 | 100 | 101 | 100 | 101
| H ) O O 0] B )] ()

Ms 100 | 100 | 110 | 110 | 110 | 111 | 110 | 111 | 011 | 011 | 011 | 011
G O O Of B &) & ] O (O ()

Kaotik Sayi 4 3 2 2 5 5 5 1 5 5 5

Ornegin mesajin birinci karakteri icin 1. siitun incelenirse M3 ve Ms mesajlarinin (+) ile
etiketlendigi goralir. Clnkl M3 ve Ms mesajlarinin birinci karakterleri igin Uretilen kod
sozcikleri bir 6nceki koda gore degismistir. Bu 3 ve 5 numarali semboller olan C ve E
sembollerinin atasi olan (4) numaral diglimiin yapraklarinin yer degistirdigi anlamina
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gelir. Sonug olarak kaotik sistem kullanilarak Uretilmis rasgele sayi degerinin 4 oldugu
elde edilir. Benzer sekilde mesajin ikinci karakteri icin 2. siitun incelenirse M,, M4 ve Mg
mesajlarinin (+) ile etiketlendigi gorilir. Bu 2, 4 ve 6 numarali semboller olan B, D ve F
sembollerinin atasi olan (3) numaral digiimiin yapraklarinin yer degistirdigi anlamina
gelir. Bu sekilde devam edilerek kaos tabanli s6zde rasgele sayi dizisi elde edildikten

sonra baslangictaki Huffman agaci kullanilarak C mesajinin orijinali elde edilebilir.
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BOLUM 6

HESAPLAMA DUYARLILIGININ SiFRELEME SiSTEMINE ETKILERI

Kaotik sistemleri protokol tasarim asamasinda kullanmak teorik olarak mimkin
olmasina ragmen pratik uygulamalar géz 6niline alindiginda bircok zayif Oneri ile
karsilagilmaktadir. Bu bélimde; kriptolojik protokollerin tasariminda rasgele benzeri bir
sire¢ olarak tanimlanan kaotik sistemlerin kullanilmasi durumunda hesaplama
duyarhligina bagh olarak kaotik sistemlerin gosterdigi davranisin sifreleme sistemi
Uzerine olan etkisi analiz edilmistir. Deneysel sonuglar ile lojistik haritayl temel alan
tasarimlarin ulasabilecegi maksimum glvenlik diizeyinin standart bir rasgele

fonksiyondan daha disik oldugu gosterilmistir.

6.1 Hesaplama Duyarliligi

Verileri islemek, kontrol etmek ve depolamak icin tasarlanmis bir makine olarak
tanimlanan bilgisayarlar icin en 6nemli teorik problemlerden biri verinin bilgisayarlarda
nasil temsil edilecegidir. Tamsayi, reel sayi ve karakter dizileri gibi veri tipleri dogasi
geregi sonsuz uzunlukta olabilir. Ancak bilgisayarlar sonlu hesaplama kapasitesine
sahip olduklari icin hesaplama duyarliligina bagli olarak bir sayisal kétilesme meydana
gelecektir [142-145]. Bu sayisal kotilesme ile farkli veri degerleri sanki ayni degeri
temsil ediyormus gibi algilanacaktir. Bu problemi teorik olarak gosterebilmek icin
bilgisayar bilimlerinde temel ispat yontemlerinden biri olan glivercin yuvasi kaidesi

kullanilabilir [146].
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Tanim 6.1: Glvercin yuvasi kaidesi: Bir ortamda n tane glivercin ve t tane yuva

bulunuyor ve n > t ise en az bir yuvada m kadar glivercin bulunur.

Ornegin; [0,1] araliginda sonsuz sayida reel sayr bulunmaktadir. 4-bit hesaplama
duyarhligina sahip bir bilgisayar lzerinde bu sayilari gosterdigimizi varsayalim. Bu
durumda [0,1] arahgi 2%-1=15 farkli araliga bollinecektir. Her bir araligin alt ve Ust
sinirlari Sekil 6.1’de gosterilmistir. Sekil 6.1’den kolayca gorilebilecegi gibi; 6rnegin
0.0625 ile 0.1250 degerleri arasindaki butiin reel sayilar 0.0625 degeri ile temsil

edilecek ve hesaplamalarda bir sayisal kétlilesmeye meydana gelecektir.

i
0.0625| 0.1250{0.1875 ] 0.2500( 0.3125 || 0.3750 | 0.4375 | 0.5000 [ 0.5625 | 0.6250 | 0.6875] 0.7500| 0.8125| 0.8750 | 0.9375
L

Sekil 6.1 4-bit hesaplama duyarliligi icin hesaplama araliklar

6.2 Hesaplama Duyarhliginin Kaotik Davranisa Etkisi

Hesaplama duyarhligina bagl olarak ortaya cikan problem; kaotik sistemler sayisal
bilgisayarlar izerinde gergeklestirildig§inde bozucu bir etkiye sebep olmaktadir. Kaotik
sistemlerin faz uzayi reel sayilarin sonlu bir kiimesi lzerinde taniml oldugundan
hesaplamalarda meydana gelecek bir kotiilesme kaotik sistemin gosterecegi rasgele
benzeri davranisi etkileyecektir [142-144]. Bu durumu 6rnek Uzerinde gostermek igin
kriptolojik tasarimlarda yaygin bir sekilde kullanilan lojistik haritanin 4-bit hesaplama
duyarhligina sahip bir bilgisayar lzerinde gergeklestiriimesi durumunda elde edilen
yoriingelerin degisimi Sekil 6.2’de gosterilmistir. 4-bit hesaplama duyarhlgi icin 2%
1=15 farkh hesaplama araligi belirlenmistir. Teorik olarak 15 farkl baslangi¢ degeri icin
15 farkh yoriingenin elde edilmesi beklenirken sadece 2 farkli yoriingenin elde edildigi

gozlemlenmistir.

6.3 Sozde Rasgele Fonksiyonlarin Temel Ozellikleri

Modern kriptoloji biliminin asil amaci iletisim gilvenligi saglamak icin kullanilacak
protokolliin tasarlanmasi ve analiz edilmesiyle ilgilidir. S6zde rasgele fonksiyonlar
protokol tasariminda merkezi bir role sahiptir. S6zde rasgele fonksiyonlarin giris ¢ikis

iliskisi rasgele bir fonksiyondan hesapsal olarak ayirt edilemeyen bir fonksiyon olmasi
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istenmektedir. Tasarim sirecinde sozde rasgele fonksiyonlarin kullaniimasi
kriptanalistin sifreleme sistemi Uzerinde istatistiki ¢cikarimlar yapmasini 6nleyecek ve
kriptolojik uygulamalar igin temel gereksinimler olan karistirma ve yayilma ozellikleri

saglanacaktir [147-152].

Rasgele fonksiyon n elemanh sonlu bir kiimeden m elemanli sonlu bir kiimeye tanimli
bir fonksiyon olarak tanimlanmaktadir. f: X = X; n elemanli X kiimesi tizerinde tanimli
bir fonksiyon olsun. f fonksiyonu F, ile gosterilen fonksiyonlar kiimesi igerisinden esit
olasilikl olarak secilmistir. Ornek uzayr n™ farkli rasgele fonksiyon icerdigi icin E,

. . . . . y 1
fonksiyonlar ~ kimesinden f  fonksiyonunun secilme olasih§i —.  olarak
n

hesaplanmaktadir.

0.5873
41
W/
03175 | == 08123 0.3750
00625 | == | 01875 | == | 05625 ] == | 09375 | =<Z— | 0.5000
7N
01250 ) == [ 0.4375 0.6250
it
0.8750 02500 ) == | 0.7500

Sekil 6.2 4-bit hesaplama duyarhligi icin lojistik haritanin yoriingeleri

Xo € X gibi bir baglangic noktasindan baslamak Uzere f fonksiyonu iteratif olarak

hesaplanirsa Denklem (6.1)’de gosterilen dizi elde edilmektedir.

{xmf(xo)»fz(xo), ) (6.1)

0 < k <n olmak lzere X kiimesi tzerinde tanimli f fonksiyonunun k. iterasyonu
fe(xo) = f(f*¥1(xy)) ile hesaplanmaktadir. Burada f%(x,) = xo dir. k > 0 igin

f¥(xo,) =y ise y degeri; f fonksiyonunda x, degerinin k. goérintiisii olarak
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adlandiriimaktadir. k < 0 icin ise f*(x,) ifadesinin bir degeri yoktur. Ters goriintiisii

olmayan bu noktalar terminal diglimler olarak adlandiriimaktadir.

>

SN

Tm ?

s

Sekil 6.3 Bir fonksiyon icin fonksiyonel grafigi

Bir f:X — X fonksiyonunun fonksiyonel grafigi tim x € X icin X’in elemanlari
digimleri ve (x, f(x)) sirah ikilileri de kenarlari gostermek Uzere yonll bir gizgedir.
Sekil 6.3’de iterasyonlarin tipik bir davranisi gosterilmistir. f™(x,), 0 <m<n-—1
noktalarin bir iterasyona girdigini gostermektedir. f™(x,) = f*(f™(x,)) ise k pozitif
tamsay! olmak Uzere en kigik ¢evrim uzunlugunu gostermektedir. f™(x,) kuyruk
uzunlugu olarak adlandirilir. Kuyruk uzunlugu ile ¢evrim uzunlugu toplami p-uzunluk

degerinin vermektedir.

Cizelge 6.1 n = 2° igin rasgele bir fonksiyon

x |0 |1 |2 |3 |4 |5 |6 (7 |8 |9 |10|11 |12 13 (14 |15
f(x)|15 |63 |59 |53 |53 |51 |5 |12 |32 |43 |60 |13 (48 |16 |61 |54

X 16 |17 |18 {19 |20 |21 |22 |23 |24 |25 |26 |27 |28 |29 |30 |31
f(x)|4 |57 |11 |35 |28 |62 |36 |62 |22 |61 |27 |1 |16 |36 |17 |43

x |32 133 |34 |35 (36|37 |38 |39 |40 |41 |42 |43 |44 |45 |46 | 47
f(x)|15 |59 |10 |61 |22 |2 |60 |9 |19 |59 |19 |41 |57 |14 |45 |38

x |48 |49 |50 |51 (52 |53 |54 |55 |56 |57 |58 |59 |60 |61 |62 |63
f(x)|22 |4 |48 |3 |62 |51 36 |22 |54 |39 |40 (24 |20 |23 |45 |23

Cizelge 6.1’de n = 2° icin rasgele bir fonksiyon verilmistir. Cizelge 6.1’de verilen
fonksiyon icin fonksiyon czgesi Sekil 6.4'de verilmistir. Sekilden goriilebilecegi gibi
birlesen sayisi 3 ve cevrime giren digim sayisi 10’dur. k-6n gorintiye sahip diGgim
sayisi Cizelge 6.2’de verilmistir. Ornegin x, = 43 noktasi icin kuyruk uzunlugu 3, ¢evrim

uzunlugu 2 ve sonug olarak toplam p-uzunluk 5 olarak bulunur.
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Rasgele haritalamanin istatistiksel ozellikleri literatlirde yaygin sekilde c¢ahlisiimistir.
Asagida rasgele haritalamanin yaygin kullanilan bazi karakteristikleri verilmistir. Detayli

bilgi icin Kaynaklar [147-152] incelenebilir.

T
37 12 50
44 31 2 33 48 55 2
30 17 57 30 —— 9 ——43 —— 41 ——59 ——24 ——22 —36 =54 =15 =32 — &
56 0
26

27

42 25 63 52 21 46

58 —=40 19 35 61 23 == G2 ~==45 =14

18
34 1

6
n 13 49 41 d

47 ==38 —==60 ==20 == 28==16 == 4 -53 ==51 -3

Sekil 6.4 Cizelge 6.1’de verilen rasgele fonksiyonun grafi

e Bilesen sayisi: m%

e Terminal digiim sayisi: e~ n = 0.3679n

e Gorlntisi olan dugim sayisi: /”8—71 = 0.6267Vn
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e Ortalama gevrim uzunlugu: \/7;_11 = 0.6267Vn

e Ortalama kuyruk uzunlugu: \/% = 0.6267Vn

e Ortalama p-uzunlugu: \[nz—n =~ 1.2533vVn

. 2
e Ortalama birlesen boyutu: ?n

e Maksimum cevrim uzunlugu: 0.78248 \'n

e Maksimum kuyruk uzunlugu: 1.73746 v/n

Cizelge 6.2 k-6n gorlntliye sahip digimlerin sayisi

k 0 1 2 3 4

Dugimsayisi | 24 | 23 | 12 | 4 | 1

6.4 Performans Karsilastirmalari

Bolim 6.2°de 4-bit hesaplama duyarhligina sahip bir makine Uzerinde lojistik harita
rasgele fonksiyon olarak kullanildiginda toplam iki farkh yoriingenin elde edildigi ve
maksimum uzunluklu yéringenin p-uzunlugunun 5 oldugu gosterilmistir. Bolim 6.3’'de
verilen formillere gére beklenen ortalama bilesen sayisinin (yoriinge sayisinin) ve p-
uzunlugu degerlerinin hesaplanan degerler ile benzer ciktigi gorilmektedir. Ancak
Cizelge 6.3’de kaotik sistem olarak lojistik harita secilmesi ve hesaplama duyarliligi
olarak farkli n-bit hesaplama hassasiyeti secilmesi durumunda elde edilebilecek
yoringelerin sayisi ve p-uzunlugu Olglimlerinin beklenen degerleri ile ortalama
degerleri karsilastirmali olarak verilmistir. Cizelge 6.3’de gorilebilecegi gibi lojistik
haritanin rasgelelik 6zelliklerinin standart bir rasgele fonksiyondan daha kot oldugu

deneysel olarak gosterilmistir.

6.5 Istatistiki Rasgelelik Testlerinin Problemleri

Kaos tabanli kriptolojik tasarimlarin analizinde karsilagilan en &nemli problem

istatistiksel testlerde basarili sonuclarin elde edilmesinin bircok tasarimci tarafindan
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kriptolojik sistemin guvenlik analizi i¢in yeterli oldugunun disinilmesidir. Bu tip bir
algiyr ortadan kaldirmak igin bu bolimde lojistik harita kullanilarak elde edilen gikislarin

istatistiksel testler kullanilarak analiz islemi gergeklestirilmistir.

Cizelge 6.3 Hesaplama duyarlihginin lojistik haritanin davranigina olan etkisi

2™eleman (n hesaplama hassasiyeti) 28 210 216 223
Beklendik Deger 20 40 320 2896
s @ | Hesaplanan Deger 27 32 251 444
=}
5 =
£ 5 | Maksimum p-uzunlugu 30 33 264 487
@) o
Beklendik Deger 4 5 8 11
c
> o
L > Hesaplanan Deger 4 4 6 7
o 3

Lojistik harita Denklem (6.2)’de verilen haritalama kullanilarak 0 ve 1 dizisine
donusturidlmastir. Elde edilen sozde rasgele sayilarin istatistiksel 6zellikleri NIST
tarafindan [164] gelistirilen istatistiksel test paketi kullanilarak analiz edilmistir. Test
sonuclari Cizelge 6.4’de verilmistir. Cizelge 6.4'de test paketi ile uyum gostermesi
acisindan istatistiksel testlerin orijinal isimleri kullaniimistir. Kaynak [165]’de bu
testlerin yapisina iliskin Tirkce bir calisma yapilmistir. Kaynak [165])’e gore testlerin

Turkce karsiliklari ve kisa aciklamalari asagida verilmistir.

xi<c

> (6.2)

Bi=fa)={}

Frekans Testi: Bit dizisindeki 1 ve 0 dengesini inceler.

e Blok Frekans Testi: m bitlik bir blok icerisindeki 1'lerin oraninin gézlemlenmesi

ilkesine dayanir.
e Akis Testi: Bit dizisindeki akislarin toplam sayisiyla ilgilidir.

e En Uzun Birler Akis Testi: Dizideki 0 ve 1 bloklarinin uzunluklarini inceler. M-

bitlik bloklarda bulunan en uzun birler grubu (izerinde yogunlasir.
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ikili Matris Rank Testi: Her biri bir satiri belirtecek sekilde sabit uzunlukta bir
bloklari kullanarak bir matris olusturulur ve matrisin ranki hesaplanarak bloklar

arasi lineer bagimlilik incelenir.

Ayrik Fourier Donlsiim Testi: Mevcut bit dizisinin ayrik fourier dontsiima alinir

ve periyodikligi incelenir.

Ortiismeyen Sablon Eslestirme Testi: m bitlik blogun dizi icerisinde tekrarini
inceler. Tekrar edildigi takdirde tekrar edilen bloktan itibaren yeni m bitlik blok

olusturulur.

Ortilisen Sablon Eslestirme Testi: m bitlik blogun dizi icerisinde tekrarini inceler.

Tekrar edildigi takdirde blok 1 bit 6telenerek yenisi olugturulur.

Maurer's Universal istatistiksel Testi: Dizininin veri kaybi olmadan ne kadar

sikistirilabildigini inceler.

Dogrusal Karmasiklik Testi: Bit dizisinin geri besleme(feedback register)

uzunluguna bakarak karmasikhgini inceler.

Lempel-Ziv Sikistirma Test : Lempel-Ziv algoritmasi kullanarak test edilen dizinin

en ¢ok ne kadar sikistirilabileceginin belirlenmesidir.
Seri Testi: Tekrar eden m bitlik 2m tane blogun tekrar sayisinin dagilimi inceler.

Yaklasik Entropi Testi: iki ardisil uzunlukta (m ve m+1) tekrarlayan blogun

frekansini, rasgele bir dizinin beklenen frekans degeri ile karsilastirmaktir.

Kimdlatif Toplam Testi: Bu test, bir dizide ayarlanmis (-1, +1) dijitlerin
kimdlatif toplami olarak tanimlanan, rastgele yiriyils (random walk) maksimal
gezinimlerin arastirilmasina dayanir. Testin amaci, test edilen dizide bulunan
kismi altdizilerin kiimdlatif toplamlarinin, rastgele oldugu bilinen bir dizinin
beklenen degerine goére c¢ok blylk veya c¢ok kigik olup olmadiginin
belirlenmesidir. Bu kimdlatif toplam, rastgele bir yiriyls olarak kabul

edilebilir.

Rasgele Yiirliyls Testi: Bu test, kiimilatif toplam rasgele yuriuylsindeki tam

olarak K ziyaretlik gevrimin sayisina odaklanir.
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e Rasgele Yurlyls Degisken Testi: Bu testte, bir kimilatif toplam rasgele
yuriyusinde, 6zel bir durumun ziyaret edilme sayisi 6lgulir. Testin amaci, bir
rasgele ylrlylste 6zel durumlarin beklenen ziyaret sayisindaki sapmalarinin

gozlenmesidir

istatistiki rasgelelik testleri genellikle hipotez testleri olarak bilinirler. Testlerin hipotezi
kabul veya ret etmesine gore test sonuclari basarili veya basarisiz olarak sonuclandirilir.
NIST testlerinde o = 0.01 hipotezi ortaya koyulur. Her bir istatistiki test i¢in hesaplana
p-degerlerinin a degerinden blylik olmasi istenir. Cizelge 6.4’de verilen test
sonuglarindan gorilebilecegi gibi lojistik harita kullanilarak Uretilen s6zde rasgele sayi
dizisi tim istatistiki testleri basarili olarak ge¢mistir. Ancak bir 6nceki boliimde elde
edilen deneysel sonuglar lojistik haritanin rasgelelik 6zelliklerinin beklenenden koéti
oldugunu gostermistir. Bu ylzden istatistiki rasgelelik testleri kriptolojik tasarimlarin
glvenlik analizinde tek basina bir degerlendirme kriteri olarak kullanilamayacagi

gosterilmistir.

6.6 Ozet

Kaos ve kriptoloji bilimleri benzer 6zellikler gostermesinden dolayi aralarinda gli¢li bir
baglanti vardir. Ancak iki disiplin arasindaki benzerliklerin yani sira farkliliklarda detayli
olarak irdelenmelidir. iki disiplin arasindaki en dikkat cekici ayrimlardan biri kaotik
sistemlerin faz uzayinin reel sayilar (zerinde tanimh olmasina ragmen kriptolojik
sistemlerin tam sayilarin bir kiimesini temel alarak tasarlanmasidir. Dolayisiyla kaotik
sistemler kriptolojik uygulamalarda kullanilacaksa bir ayriklastirma islemine gereksinim
duyulmaktadir. Ayriklastirma islemi sonucunda bir sayisal kotlilesme meydana gelecegi
sifreleme algoritmalarinda yaygin sekilde kullanilan lojistik harita Uzerinde deneysel
olarak gosterilmistir. Sonug¢ olarak kaotik sistemler yeni kriptolojik sistemlerin
tasariminda kullanilacaksa sayisal kétilesmenin etkileri iyi incelenmelidir. Bu ¢alismada
hesaplama duyarliligina baglh olarak sayisal kotiilesmeden dolayi ortaya cikan ve kaotik
sistemin davranisinda meydana gelen bozulmalar incelenmistir. Bu sonug¢ kaosun
kriptolojik uygulamalar icin gercekten uygun olup olmadigi sorusunun yeniden

tartisilmasi gerektigini 6n plana gikarmistir.
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Cizelge 6.4 istatistiki test sonuglari

Test Adi p-degeri
Frekans (Frequency) Testi 0.021999
Blok-freakans (Block-frequency) Testi 0.016717
ileri Yonlii Kiimilatif Toplam (Cumulative-sums/forward) Testi 0.042808
Geri YonlU Kimulatif Toplam (Cumulative-sums/reverse) Testi 0.455937
Akis (Runs) Testi 0.419021
En Uzun Birler Akis (Longest-runs of ones) Testi 0.616305
ikili Matris Rank (Rank) Testi 0.534146
Ayrik Fourier Donusim (FFT) Testi 0.455937
Ortiisen Sablon Eslestirme (Overlapping-templates) Testi 0.137282
Ortiismeyen Sablon Eslestirme (Non-periodic-templates) Testi 0.224821
Maurer's Universal istatistiksel (Universal) Testi 0.739918
Yaklasik Entropi (Approximate entropy) Testi 0.554420
Rasgele Yirilyls (Random-excursions)Testi 0.585209
Rasgele Yirlyius Degisken (Random-excursions Variant) Testi 0.422034
Seri 1 (Serial 1) Testi 0.025193
Seri 2 (Serial 2) Testi 0.334538
Dogrusal Karmasiklik (Linear-complexity) Testi 0.935716
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BOLUM 7

SONUC VE ONERILER

Kaotik dogrusal olmayan dinamik sistemler rasgele glirtiltii benzeri bir karakteristige
sahiptir. Kaotik sistemlerin bu 0ozelligi iletisim teorisi, kriptoloji ve bilgisayar
benzetimleri gibi ¢ok genis bir alanda uygulama alani bulmaktadir. Ancak kaos ve
uygulama alanlari arasindaki iliskininin yanlis anlasilmasi sonucunda birgok zayif dneri

ortaya ctkmistir.

Kaos tabanl sifreleme algoritmalarinin temeli iki disiplin arasindaki paralelliklere
dayanmaktadir. Kaotik sistemler baslangic kosullari ve kontrol parametrelerindeki
degisimlere hassas bagimlidir. Bu bagimlilik ve kaotik sistemlerin dogrusal olmayan
dinamiklerini kullanarak; sifreli metnin elde edilmesinde anahtar ve agik metne olan
asiri bagimligi saglanmis olur. Ayrica kaotik iterasyonlar ile acik metin ile sifreli metin
arasindaki istatistiki bagimlilik ortadan kaldirilmis olur. Sonug olarak kaotik dinamikler
kullanilarak bir kriptolojik sistem igin temel gereksinimler olan karistirma ve yayillma

ozellikleri saglanabilir.

Ancak iki disiplin arasindaki benzerliklerin yani sira farkliliklarda dikkat cekmektedir. Bu
farkhliklarin genellikle teoriden pratik uygulamalara gecildiginde ortaya ¢ikmasi sadece
teorik temellere dayandirilan bircok algoritmanin zayif, yavas veya giivensiz olarak

nitelendirilmesine sebep olmaktadir.

Teori ve pratik arasindaki farklarin ortak sebepleri incelendiginde asagidaki

problemlerin 6n plana ¢iktig gériilmektedir. Bu problemler:

e Sifreleme algoritmalarinin  tasariminda  protokollerin  olmamasi veya

protokollerin belirsizlikler igermesi
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e Kriptolojik tasarim sureglerine dikkat edilmeden olusturulmus protokollerin ne

kadar glivenli oldugunun kanitlanmamasi
e Kriptanaliz calismalarinin olmamasi veya eksikligi

e Farkh tanim kUmelerine sahip olan kaos ve kriptoloji yapilarini bir arada
kullanmak icin uygulanan donlsim islemleri sonucunda hesaplama
duyarhligina bagh olarak bir sayisal kotilesmenin meydana gelmesi ve bu

kotilesmenin tasarlanan sistem lizerindeki etkilerinin analiz edilmemesi

olarak siralanabilir.

7.1 Tez Ciktilarinin Literatiire Katkilari

Tez calismasinda yukarida belirtilen problemleri gidermek igin ¢esitli 6nerilerde

bulunulmustur. Cikti olarak asagida siralanan katkilar literattire kazandiriimistir.

e Kriptolojik tasarim siireci dzetlenerek protokollerin dnemine deginilmistir. ister
klasik isterse kaos tabanli tasarimlarin mutlaka bir protokol ile ifade edilmesi

gerektigi vurgulanmistir.

e Temel kriptanaliz yontemleri 6zetlenmis; kaos tabanh kriptolojik tasarimlara

uygulanabilecek genel bir saldiri senaryosu verilmistir.

e Saldirn senaryosunun uygulamasi 11 farkli kaos tabanl sifreleme algoritmasi
Uzerinde gosterilmistir. Saldirilarin bircogunun benzer hatalari tekrarladigi

gorllmustlr. Bu hatalar asagida 6zetlenmistir.
o Analiz edilen sifreleme algoritmalarinin cesitli cebirsel bagimliliklar
icerdigi gortlmustr.

o Saldirilarin bircogu; algoritmalarda kaotik sistemler ile birlikte kullanilan
mod islemi veya siirekli degerlerin ayrik degerlere dénustirilmesi islemi
gibi yapilarin degisme, birlesme 06zelligi gibi temel 6zelliklerini kullanarak

tasarlanmistir.
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o Algoritma tasariminda agik metin veya sifreli metin degerlerinin 6zel
secilmesi durumunda sistemin nasil etkilenecegine iyi analiz

edilmemistir.

o Algoritmalarda EKG verileri, DNA islemleri veya “Game of Life” benzeri
optimizasyon slregleri gibi c¢esitli yapilar kullanilarak sistemin
karmagikhginin artirilmasi distintlmis ancak bu yapilarin kriptolojik
olarak bircok acikhiga sebep oldugu saldirilarda gosterilmistir. Bu

sonuglar ile kriptolojik son islemin 6nemi ortaya ¢ikmistir.

o Anahtar uzayr sifreleme  sistemindeki  parametre  sayisiyla
iliskilendirilerek kaba kuvvet saldirilarina karsi algoritmalarin ¢ok genis
bir anahtar uzayina sahip olmasi istenmistir. Ancak parametreler
arasindaki bagimliik ve c¢esitli diizenlemeler ile anahtar uzaylarinin

kolayca indirgenebilecegi gosterilmistir.

Kaotik sistemlerin sayisal bilgisayarlar tizerinde gerceklestirilmesi ile hesaplama
duyarhligina bagh olarak yuvarlama, kesme islemlerinden dolayi bir sayisal
kotlilesmenin meydana gelecegi gosterilmistir. Sayisal koétllesme sonucunda
kaotik sistem rasgele benzeri bir davranis yerine periyodik bir davranis

gosterecegi ve temel kriptolojik gereksinimlerin saglanmayacagi gosterilmistir.

Bircok sifreleme algoritmasinda rasgelelik kaynagi olarak kullanilan lojistik
harita standart rasgelelik testlerini gecmesine ragmen rasgelelik 6zelliklerinin
standart bir rasgele fonksiyondan daha koti oldugu deneysel olarak

gosterilmistir.

Kriptolojik olarak gliclii 6zelliklere sahip olmayan yapilarin bile istatistiki
rasgelelik testlerini gecebilmektedir. Tasarimcilarin kriptolojik rasgelelik ile
olasiliksal rasgeleligi birbirinden net bir sekilde ayirmasi gerekmektedir. Bu
ylzden istatistiksel rasgelelik testlerinin kriptolojik yapilarin glivenlik analizinde

tek basina bir degerlendirme kriteri olarak kullanilamayacagi gosterilmistir.
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7.2  Oneriler

ilerideki calismalarda kaos teorisi kriptolojik tasarimlarda kullanilacak ise tasarimlar
kriptolojik bir protokole dayandiriimali, kriptanaliz islemi detayl olarak yapilmali ve
mutlaka sayisal kotilesmenin etkileri gz 6niinde bulundurulmalidir. Kaotik kriptoloji
konusunda calisacak arastirmacilarin asagida konu basliklarini degerlendirmesinin

literatiire yeni kazanimlar saglayacagi distinilmektedir.

e Kriptoloji ve kriptanaliz arasindaki iliski gz 6ninde bulundurulursa literatiiriin
gelisimi i¢cin yeni kriptanaliz ¢alismalari yapilmah ve bitin tasarimlara

uygulanabilecek genel saldiri ydontemleri arastiriimahdir.

o Kaotik sistemlerin sayisal bilgisayarlar lizerinde gergeklestiriimesi ile meydana
gelen sayisal kotllesme sadece kriptoloji biliminde degil kaosun uygulamasi
bulunan bir¢ok alanda temel bir problemdir. Bu problemi gidermek igin kaotik

sistemleri daha iyi tanimlayabilecek yeni veri gosterim bicimleri arastiriimahdir.

e Kaos ve kriptoloji bilimleri arasindaki iliskiyi sadece vyeni tasarimlarin
gerceklestirilmesinde kullanmak yerine dinamik sistemler teorisindeki cesitli
araclari kullanilarak klasik sifreleme algoritmalarinin analizinde nelerin elde

edilebilecegi arastiriimahdir.

o Kaotik zaman serilerinin kestirim ve analizi icin kullanilan yodntemler ile

kriptanaliz galismalarinda nelerin elde edilebilecegi arastirilmalidir.
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