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OZET

Mobil cihazlarin farkli agalara baglanma yeteneklerinin artmasi, ayn: anda
birden fazla ag arayiiziinii kullanabilme yetenegine ihtiya¢c dogurmustur. Bu tez
kapsaminda birden fazla ag arayiizliniin ayn1 anda kullanilabilmesi i¢in bir yontem
Onerilmistir.

Onerilen yontem, mobil cihazlarda baglantilarin izlenmesi ve ¢esitli
parametreler araciligi ile daha hizli sonug verecegi diisiiniilen ag baglantisinin anlik
olarak kullanilmasmma dayanmaktadir. Bu yontemle mobil cihazlarda TCP
performansinin arttirilmasi hedeflenmistir.

Onerilen ydntemde sadece mobil cihazlarin TCP/IP yigminda degisiklik
yapilmasi yeterli olmaktadir. Hiicresel ag baglant1 cihazlari, kablosuz modemler,
anahtarlama ve yonlendirme cihazlari, giivenlik duvarlari, saldir1 tespit sistemleri
gibi herhangi bir sistemde degisiklik yapilmasi gerekmemektedir. Kullanici
uygulamalarinda da sistem uygulamalarinda da herhangi bir degisiklik yapilmasi
gerekmemektedir. Yapilmas:t gereken tek degisiklik mobil cihazlarin TCP/IP
yigininda ag katmanindadir.

Onerilen yontem, FreeBSD iizerinde bir ¢ekirdek modiilii olarak
gerceklenmis ve cesitli performans testleri yapilmistir.

Sonug olarak, onerilen yontemin zaman zaman sadece tek ag baglantisinin

kullanilmast durumuna gore avantajlar1 oldugu tespit edilmistir.

Anahtar Kelimeler: Multihome; Transmission Control Protocol (TCP)
Performansi; Mobil Cihazlar; Kablosuz Ag; Freebsd
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SUMMARY

Increasing number of network interfaces of mobile devices created a demand
on capability of using simultaneous use of multiple network interfaces. In this thesis,
we have proposed a method to use multiple network interfaces simultaneously.

The proposed method is based on instant use of network which is considered to
give better performance by tracking connections and using several parameters on
mobile devices. The objective is to increase the TCP performance of mobile devices.

The method proposes that only updating TCP/IP stack of mobile devices is
enough. There is no need to make changes on devices like cellular network devices,
wireless modems, routers and network switches, firewalls, intrusion detection and
prevention systems. There is a need to update or change neither in user applications
nor in system applications. The only change needed is on the network layer of
TCP/IP stack in mobile devices.

The proposed method is implemented as a kernel module on a FreeBSD box
and several performance tests are applied. As a result, tests results showed that the

proposed method is better than using single network interface on some conditions.

Keywords: Multihome; Transmission Control Protocol (TCP) Performance;
Mobile Devices; Wireless; FreeBSD
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1. GIRIS

Teknolojinin ilerlemesi ve mobil cihazlarin daha akilli hale gelmesi ile her
ortamda Internet’e baglanma imkani dogmustur. 3G, 4G ve kablosuz internet gibi
teknolojiler ile mobil cihazlar kesintisiz olarak Internet’e ulasilabilmektedir.
Tasinabilir bilgisayarlarda kablolu, kablosuz (IEEE 802.11) ve hiicresel ag
baglantilar1 (HSPA+, HSPA, 3G vb) kullanilabilmektedir [Web 1]. Mobil cihazlarda
ise kablosuz ve hiicresel ag baglantilar1 kullanilabilmektedir. HSPA, GPRS gibi
teknolojilerin, IEEE 802.11 tabanli kablosuz aglara gore kapsama alani ¢ok genis
olmasina ragmen bant genislikleri diisiiktiir. Bu baglanti teknolojileri ayr1 ayri
kullanilabildikleri gibi ayn1 anda da kullanilabilmektedir. Kullanici i¢in Internet
erisiminde tek degisen sey fiziksel katmandir.

Ayni anda birden fazla ag baglantis1 yapilabilen cihazlar araciligr ile farkl
Internet servis saglayicilar iizerinden Internet’e erismek miimkiindiir. Bir cihaz, ag
baglantis1 yaptig1 tiim araytizleri i¢in baglandig1 Internet servis saglayicisinin verdigi
ag erisim bilgilerini (IP adresi, alt ag maskesi, 6n tanimli ag ge¢idi, DNS sunucusu
vb.) alacaktir. Ornegin is yeri, ev, kafe gibi ortamlarda bulunan kablosuz ag
baglantilar1 kullanildiginda ortamda bulunan DHCP sunucusu ag baglantis1 yapan
cihazlara ag erigsim bilgilerini yollayacaktir. Ayni sekilde hiicresel ag baglantist
kullanildig1 zaman ise, sebeke operatorii tarafindan ag erisim bilgileri cihaza
yollanacaktir. Atanan IP adresleri, RFC1918’ye gore dagitilabilecegi gibi gercek IP
adresleri olarak da dagitilabilmektedir [Web 2]. RFC1918’e gore dagitilan IP
adresleri, Internet erisimi i¢cin RFC3022’de anlatildigi gibi basit ag adres
dontisimiinden gegirilmelidir [Web 3]. Bu islem genellikle ag gecidi gorevi goren
DSL modemler, kablosuz erisim noktalar1 veya ag ge¢idi olan cihazlar tarafindan
yapilmaktadir.

Ayni cihaz lizerinde birden fazla ag baglantisina ihtiya¢ duyulmasinin en
onemli sebeplerinden birisi bantn genisliginin arttirilmasidir. Bunun yani sira,
baglant1 yedekligi, hat giivenligi, erisilebilirlik gibi sebepler de birden fazla ag
arayiizi kullanom ihtiyacimt dogurmustur. Bazi kurumlar, ana ydnlendirici
cihazlarinda birden fazla Internet Servis Saglayici (ISS)’den hizmet alarak Internet’e
baglanmaktadirlar. Baglanti hatlarindan herhangi birisinde problem olmasi

durumunda, kurumun Internet’i etkilenmeyecegi i¢in hem kurum Internet



kullanicilar1 hem de kuruma Internet tlizerinden erisen kullanicilar bu kesintiden
etkilenmeyecektir. Ayni sekilde mobil cihazlarda birden fazla ag arayiizii
kullaniminda da benzer sebepler ek olarak ek olarak hiicresel ag baglanti {icretlerinin
kablosuz ag baglantilarina goére daha pahali olmasi ve farkli ag tiplerinin kapsama
alanlarin farkli olmasi da eklenebilir.

Birden fazla farkli ag baglantisinin ayn1 anda kullanilmasi ile ilgili yaptigimiz
bu c¢alismadaki amaglarimizdan birisi yapilacak degisikliklerin sadece kullanici
tarafinda yapilmasidir. Kullanici cihazlarinda giincellestirme yapmak, ag gecidi olan
ve Internet lizerinde bulunan aktif cihazlarin TCP/IP yigininda degisiklik yapmaktan
cok daha kolaydir. Diger bir amag ise kullanici tarafindan belirlenecek politika ile ag
arayiizlerine agirlik verilebilmesidir. Ornegin 802.11 tabanli kablosuz agdaki kayip
orani arttiginda, sistem otomatik olarak hiicresel ag baglantisim1 daha fazla

kullandirmalidir.



2. TEMEL BILGILER VE KULLANILAN
TEKNOLOJILER

Bu bolimde TCP/IP, mobil cihazlarin Internet erisiminde kullandigi
haberlegsme teknolojilerinden ve tezde Onerilen yontemin gerceklenmesinde

kullanilan yazilimlardan bahsedilecektir.

2.1. TCP/IP Protokol Ailesi

TCP/IP protokol ailesi, Internet’in c¢aligmasini saglayan protokollerin
biitiiniidiir. TCP (Transmission Control Protocol) ve IP (Internet Protocol)’iin
kisaltmalaridir. TCP/IP’nin katmanli bir yapist bulunmaktadir. TCP/IP kullanarak
baska bir noktaya gonderilecek olan paketler sirayla katmanlardan gecerek ilgili
katman baglik bilgilerini eklenir ve en alt katman olan fiziksel katman aracilig1 ile

hedef noktaya gonderilir.

TCP fIP model

- TCP fIP protocol suite
application
layer
|Te|net|| FTP || SMTP || DNS || RIP || SNMP |
Tralnspnrt TCP upp IGMP ICHMP
ayer
Internet IP IPSEC
layer
T Bt e k! T Frame T
Metwark Ethernet ! Token Ring | ATM
Interface - | _'l_ _R_Eli‘f_ e
|ayer

Sekil 2.1: TCP/IP Modeli.

Sekil 2.1°de goriildiigii gibi TCP/IP modelinde 4 katman bulunmaktadir [Web
4]. Bu katmanlar asagida listelenmistir.
e Uygulama katmani
e Tasima katmani
e Internet katmant

e Fiziksel katman



TCP/IP referans modeline ek olarak 7 katmanli OSI (Open Systems
Interconnection) modeli de mevcuttur. Konsept bir modeldir. Bu modelde bulunan
katmanlar agagida listelenmistir.

e Uygulama katmant
e Sunum katmant

¢ Oturum katmani

e Tasima katmani

e Ag katmani

e Veri bagi katmani

e Fiziksel katman

Application data

L

Application Layer
Header (FTP, SMTP, SNMP ..... )
Transport Layer
Header Header (TCP, UDP)
Internet Layer
Header Header Header (IP, ICMP, |G?M|=}

L 3

Link Layer
Header Header Header HEadar | (Ethernet, X.25, ARP, OSPF, NDF ... )

Sekil 2.2: Katmanlarda eklenen basliklar.

Sekil 2.2’de her katmanda eklenen basliklar goriilmektedir [Web 5]. Alt
katmanlarda veri anlamina gelen bilgiler, {ist katmanlarda baslik anlamina
gelebilmektedir.

Gonderilen bir paketin karst uca ulagsmasi ve pakete cevabin gelmesi arasinda
gecen siireye gidis gelis zamani (Round Trip Time — RTT) denir. RTT degerinin
biiyiikk olmasi, uzaklik, bant genisligi kullanimi, gegilen yonlendirici sayis1 gibi

parametrelere bagli olarak anlik olarak degisebilir.



2.1.1. Fiziksel Katman

Bu katman aracilig ile kullanilan bilgisayar veya cihazdan gonderilecek olan
paketler elektrik sinyallerine doniistiiriilerek, fiziksel ag iletisim ortamina birakilir.
Koaksiyel kablo, UTP kablo, fiber optik kablo, telefon kablosu, RS-232 gibi
kablolama yontemleri disinda, 3G, Wi-fi, Wi-Max gibi kablosuz iletisim ortamlar1 da

bu katman aracilig1 ile sisteme baglanir.

2.1.2. Internet Katmani

Bu katmanda tiim paketlere yeni baslik bilgisi eklenir. Gonderilecek paketler,
eklenen baslik bilgisi igerisinde alic1 ve gonderi adresleri gibi bilgiler pakete
eklenerek fiziksel katmana gonderilir. Alinan paketlerde ise, baslik bilgisinin
dogrulugu, alici adresi gibi bilgiler kontrol edilir. Uygunsa paket bir iist katman olan
tagima katmanina iletilir. Uygun olmayan paketler distiriilir. IP, ICMP (Internet
control messaging protocol) ve ARP (Address resolution protokol)’de bu katmanda

calismaktadir. Bu katmanda en ¢ok kullanilan protokoller asagida anlatilmistir.

2.1.2.1. Internet Protokolii v4 (IPv4)

Internet protokolii araciligr ile farkli cihazlar birbirleri ile goriisebilmektedir.
Diinya tizerindeki her bir cihazin farkl bir IP adresi bulunmaktadir. IP adresine ait
farkli iki bilgisayar ve cihaz farkli aglarda olsalar bile yonlendirici cihazlar sayesinde
birbirleri ile haberlesebilmektedir. Gliniimiizde IPv4 ve IPv6 olmak tlizere 2 farkl
stirimii kullanilmaktadir. IPv4 protokoliinde IP adresleri 4 adet 8 bitlik sayilarla
gosterilir. Gosterimde sayilar onluk diizende gosterilir. 172.16.0.10, 192.168.0.255
ve 10.0.0.0 6rnek IP adresleri olarak gosterilebilir.

Bazi IP adresileri IANA (Internet Assigned Numbers Authority) tarafindan
farkli amaglarla kullanim i¢in ayrilmistir. Internet’e direk bagl olan cihazlar bu IP
adreslerini kullanamazlar [Web 6]. Bu adreslerin bir kism1 asagida listelenmistir.

¢0.0.0.0 — 0.255.255.255 Lokal kimlik

©10.0.0.0 — 10.255.255.255 Ozel kullanim

¢127.0.0.0 — 127.255.255.255 Loopback

©169.254.0.0 — 169.254.255.255 — APIPA (Automatic private IP addressing)



©172.16.0.0 — 172.31.255.255 Ozel kullanim
©192.168.0.0 — 192.168.255.255 Ozel kullanim
©240.0.0.0 — 255.255.255.255 Gelecekte kullanim

IP adreslerinin gosterimlerinde farkli yontemler bulunmaktadir. Bu yontemler
yazim ve anlasilma kolaylig1 saglamaktadir. Ornegin 192.168.10.0 — 192.168.10.255
arasindaki ag1 gostermek icin agsagidaki gosterimler kullanilabilir.

¢192.168.10.0 — 192.168.10.255
¢ 192.168.10.0/255.255.255.0
©192.168.10.0/24

IP araliklar1 gosterilirken alt ag maskesi kullanilir. Alt ag maskesi, 32 bitlik IP
adresinin ilk kag¢ bitinin sabit, sonraki kac bitinin degisken deger alabilecegini
gostermektedir. Ornegin 256 adet IP adres araligini, ilk 24 bitin sabit (1), sonraki 8
bitin degisken (0 veya 1) olmasi1 anlamina gelmektedir. Bu durumda alt ag maskesi
255.255.255.0 veya /24 olarak gosterilir. Ikinci bir 6rnek olarak 16 IP adresli bir ag
belirtilmek istenirse, ilk 28 bitin sabit, sonraki 4 bitin degisebilecegini gosteren
255.255.255.240 veya /28 gosterimi kullanilir.

IP adresleri 5 farkli simif olarak olarak kullanilmaktadir. Bu siniflar asagida
gosterilmistir.

e A smifi: 0.0.0.0 — 127.0.0.0 (126 ag, ag maskesi /8)

e B sinift: 128.0.0.0 — 191.255.0.0 (16.384 ag, ag maskesi /16)

o C sinifi: 192.0.0.0 — 223.255.255.255 (2M+ ag, ag maskesi /24)
e Multicast (D sinifi): 224.0.0.0 — 239.255.255.255 (RFC 5771)

o E siifi: 240.0.0.0 — 255.255.255.255

IPv4 protokolinde en fazla 2% (4.294.967.296) tane IP adresi
kullanilabilmektedir. Internet’in diinya iizerinde hizla yayginlasmasi, Internet’e bagh
olarak kullanilan cihaz sayisinin artmasi sebebiyle IPv4’de bulunan IP adresleri
yetmemeye baslamistir. Bu sebeple IPv6 gelistirilmistir. IPv6 ile ilgili bilgiler
ilerleyen boliimlerde verilmistir. IPv4 baslig1 Sekil 2.3’de gosterilmistir.

Sekil 2.3’de gorildiigii gibi en diistik IP baslig1 20 bayttir. IP baglik bilgisinde

asagidaki alanlar bulunmaktadir.



o [P siirimii

¢ Baslik boyutu

e Servis tipi

e Toplam boyut

¢ IP ID bilgisi

e Parcalanma bilgileri

o TTL (time to live) bilgisi

e Protokol bilgisi

¢ Baslik biitiinliik kontrol bilgisi
e Kaynak ve hedef IP bilgileri

IP siiriim bilgisi, IPv4 veya IPv6 oldugunu gostermek i¢in kullanilir.

IP baghik bilgisinde bulunan protokol bilgisi, bir {ist katman tarafindan
kullanilan protokolii gostermek icindir.

TTL bilgisi, bir paketin en fazla ka¢ yonlendirmeden gegebilecegini belirtmek
i¢in kullanilir.

20 baytlik IP baslik bilgisinin ardindan varsa, ek IP secenekleri gelir. Giivenlik,

yonlendirme gibi amagclarla kullanilir.

IPv4 Bashqgi (RFC 791)

1 2 3 4 5 6 718 910 11 12 13 14 15]16 17 18 19 20 21 22 23024 25 26 27 28 29 30 31

Byte Offset 0 Byte Offset 1 Byte Offset 2 Byte Offset 3

"'e's“;:'n - Type of Service (8-bit) Total Length (16-bit) (in Byte Offsets)

Byte Offset 4 Byte Offset 5 Byte Offset 6 Byte Offset 7

Byte Offset 8 Byte Offset 9 Byte Offset 10 Byte Offset 11
Protocol (8-bit) Header Checksum (16-bit)
Byte Offset 12 Byte Offset 13 Byte Offset 14 Byte Offset 15
Source IP Address (32-bit)
Byte Offset 16 Byte Offset 17 Byte Offset 18 Byte Offset 19

Destination IP Address (32-bit)

Byte Offset 20 Byte Offset 21 Byte Offset 22 Byte Offset 23

IP Qpitions (variable....if any)

data (variable....)
01 2 3 4 5 6 78 910111213 14 15|16 17 16 19 20 21 22 23|24 25 26 27 28 29 30 31

Sekil 2.3: IP Baghgi.



2.1.2.2. Adres Coziimleme Protokolii (ARP)

Yerel aglarda en ¢ok kullanilan ag arayiizli Ethernet’tir. Ethernet araylizii veya
kablosuz Ethernet arayiizii olan ag kartlar1 ile bilgisayarlar veya cihazlar bu aga
kolayca dahil edilebilmektedir. Bu aglarda haberlesme IP adreslerinin bu kartlarin
fiziksel adreslerine doniistiiriilmesi ile saglanir. Bir cihaz kendi aginda bulunan bir IP
adresine herhangi bir paket gondermek istedigi zaman, isletim sistemi ile olarak bir
ARP sorgusu ile hedef IP adresine ait cihazin ag arayiiziiniin fiziksel adresini alir.
Gonderilecek pakete IP baglik bilgisi eklendikten sonra ARP baglik bilgisi eklenerek
paket gonderilir. ARP baglig1 Sekil 2.4: ARP basligi’nda gosterilmistir.

ARP (RFC 826)

Byte Offset 4 Byte Offset 5 Byte Offset 6 Byte Offset 7

Protocol Address Length ] ]
(8-bit) Operation (16-bit)

Byte Offset 8 Byte Offset 9 Byte Offset 10 Byte Offset 11

Byte Offset 12 Byte Offset 13 Byte Offset 14 Byte Offset 15
Source Protocol Address (32-bit)
Byte Offset 16 Byte Offset 17 Byte Offset 18 Byte Offset 19
Source Protocol Address (cont.)

Byte Offset 20 Byte Offset 21 Byte Offs et 22 Byte Offset 23

Byte Offset 24 Byte Offset 25 Byte Offset 26 Byte Offset 27

2 3 4 5 6 786 910 111213 14 15(16 17 18 19 20 21 22 23]124 25 26 27 28 29 30

Sekil 2.4: ARP bashig:.

2.1.2.3. Internet Kontrol Mesaj Iletisim Protokolii 1CMP)

TCP/IP aglarinda genel olarak kontrol ve hata bildirimi amacgh olarak
kullanilir. Ornegin bir yonlendiricinin erisime izin vermemesi durumunda,
yonlendirici tarafindan trafigin engellendigine dair bir ICMP mesaj1 alinir. Ikinci bir
ornek olarak, bir cihaz iizerinde hizmet vermeyen bir porta baglanilmak istendiginde

benzer bir hata mesaj1 alinir.



ICMP en ¢ok karsi cihazin agik olup olmadigint anlamak icin kullanilir. Karst
cihaza gonderilen “ICMP Echo Request” mesaji1, karst cihaza ulagtiginda “ICMP
Echo Reply” mesaji ile yanitlanir. Cevap mesajin1 alan cihaz, karsi cihazin agik
oldugunu anlayacaktir. Sekil 2.5°de goriildiigii lizere, ICMP paketleri tip, kod ve
biitiinlik kontrol ve igerik alanlarindan olusmaktadir. En diisiik 4 bayt olarak

gonderilir

ICMP Bashai (792)

0 1 2 3 4 5 6 7} 8 910 11 12 13 14 15}16 17 18 19 20 21 22 23)24 25 26 27 28 29 30 1

Byte Offset 0 Byte Offset 1 Byte Offset 2 Byte Offset 3

Message Type (8-bit) Message Code (8-bit) Checksum (16-bit)

Byte Offset 4 Byte Offset 5 Byte Offset 6 Byte Offset 7

(contents depends on type and code)

01 2 3 4 5 6 T| 8 910 11 12 13 14 15]16 17181920212223|2425252T28293031

Sekil 2.5: ICMP Basglig1.

2.1.2.4. Internet Protokolii v6 (IPv6)

IP adres sayisinin yetersiz olacaginin Ongdriilmesi lizerine IPv6 ile ilgili
calismalara baslanmistir. [Pv6’da IP adresi alani i¢in 128 bitlik yer ayrilmistir. Bu da
2128 TP adresi anlamina gelir. IPv4’e gore cok fazla IP adres uzay1 mevcuttur.

IPv4’de kullanilan ARP protokolii yerini IPv6’da NDP (Neighbor Discovery
Protocol)’ye birakmistir. IPv4’de kullanilan yaym paketleri(broadcast), IPv6’da
yoktur. IPv6 bashigr Sekil 2.6°da gosterilmistir.

IPv6’da TP  adresleri  fe80:0000:0000:0000:250:26ff:cebl:aaal veya
fe80::250:26ff:cebl:aaal seklinde gosterilir. Ardisil olarak gelen sifirlar, bir kereye

[TRR L)

mahsus olmak lizere “::” ile degistirilebilmektedir.



IPv6 Baglidi (RFC 2460)

2 3 4 5 6 7} & 910 11 12 13 14 15016 17 18 19 20 21 22 23]24 25 26 27 25 29 30 31

Byte Offset 0 Byte Offs et 1 Byte Offset 2 Byte Offset 3

Byte Offset 4 Byte Offset 5 Byte Offset 6 Byte Offset 7

Byte Offset 8 Byte Offset 9 Byte Offset 10 Byte Offset 11
Source IP Address (128-bit]

Byte Offset 12 Byte Offset 13 Byte Offset 14 Byte Offset 13
Source IP Address (cont.

Byte Offset 16 Byte Offset 17 Byte Offset 18 Byte Offset 19
Source IP Address (cont.

Byte Offset 20 Byte Offset 21 Byte Offs et 22 Byte Offset 23
Source IP Address (cont.

Byte Offset 24 Byte Offset 25 Byte Offs et 26 Byte Offset 27

Destination IP Address {128-bit
Byte Offset 28 Byte Offset 29 Byte Offs et 30 Byte Offset 31
Destination IP Address (cont.

Byte Offset 32 Byte Offset 33 Byte Offs et 34 Byte Offset 35

Byte Offset 36 Byte Offset 37 Byte Offs et 38 Byte Offset 39

Byte Offset 40 Byte Offset 41 Byte Offs et 42 Byte Offset 43

Next Header (8-bit) Extension Header Information (variable length)
E xtension Header Information (variable length)
data (variable len gth)
U123456F’|89101112131415151?18192[]2122232425262?28293031

Sekil 2.6: IPv6 Baslig1.

Sekil 2.6’da gorildiigii gibi en kiigiik IPv6 baslig1 40 bayttir. IPv4 de oldugu
gibi IPv6 bagliginin da ilk 4 biti, IP siirimiinii gostermektedir. IPv4 de bulunan
protokol alan1 IPv6’da next header olarak bulunmaktadir. Benzer sekilde IPv4’de
bulunan TTL, IPv6’da hop count olarak goriilmektedir.

TCP ve UDP gibi tasima katmani protokolleri IPv6’da da sorunsuz
caligmaktadir. Ancak IPv6’da ICMP protokolii yerine ICMPv6 kullanilmaktadir.

2.1.2.5. Internet Kontrol Mesaj Iletisim Protokolii vé (ICMPv6)

ICMP’ye gore daha fazla kontrol ve hata mesaj1 igermektedir. IPv6 i¢in hayati
onem tasimaktadir. ICMPv6’nin giivenlik duvarlari araciligi ile kesilmesi durumunda
IPv6 calismayacaktir. Baslik bilgisi olarak ICMP ile aynidir.

ICMP’nin protokol numarasi 1 iken ICMPv6’nin protokol numarasi 58’dir.
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2.1.3. Tasima Katmani

Bilgisayarlar arasinda yapilan baglantinin oturumunu yoneten katmandir.
Tasman verinin hizmet diizeyini ve durumunu tanimlar. Uygulama katmanindan
gelen verinin pargalanarak uygun boyutlarda kars1 uca gonderilmesinden sorumludur.

Tasima katmani, baglanti yonetimi, verilerin sirali gitmesi, glvenilirlik,
tikanikliktan kaginma, port numaralar1 gibi servisler sunar. Tasima katmaninda, tim
paketlere kullandiklar1 protokole gore bir baslik daha eklenir.

Tasima katmaninda en ¢ok kullanilan protokoller TCP ve UDP’dir. Stream

Control Transmission Protocol (SCTP)’de tasima katmani protokoliidiir.

2.1.3.1. Transmission Control Protocol (TCP)

Kayipsiz ve hatasiz veri gonderimi saglamak amaciyla gelistirilmistir. Bugiin
Internet’te kullanilan uygulamalarin ¢ogu TCP ile ¢alismaktadir. Bu sebeple Internet
trafiginin 6nemli bir kismin1 TCP trafigi olusturmaktadir.

Uygulama katmaninda kullanilan, HTTP, HTTPS, FTP, SMTP, IMAP, POP3
gibi bir ¢ok protokol TCP kullanarak ¢alismaktadir. Bu protokollerin yani sira DNS
protokolii de, ihtiya¢ olmast durumunda TCP ile haberlesmektedir. TCP ile
gonderilen paketlerin dogru ve sirali olarak karsi noktaya iletilmesi garanti edilir.
Herhangi bir paket kaybi veya pakette bozulma olmasi durumunda ilgili paket
yeniden gonderilir.

TCP, baglantil1 bir protokoldiir ve iki noktanin veri iletisimine baglayabilmesi
i¢in, veriler gonderilmeden Once her iki noktanin anlagsmasi gerekmektedir. Buna
ticlii el sikisma (3 way handshaking — 3 whs) denir.

Sekil 2.7°de TCP baslig gosterilmektedir.
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TCP Bashgi (RFC 793)

0 1 2 3 4 &5 6 7p 8 910 1112 13 14 15}16 17 18 19 20 21 22 23)24 25 26 27 28 29 30 31

Byte Offset 0

Byte Offset 1

Source Port Number (16-bit)

Byte Offset 4

Byte Offset 8

Byte Offset 12

Byte Offset 16

Byte Offset 5

Byte Offset 2 Byte Offset 3
Destination Port Number (16 -bit)

Byte Offset & Byte Offset 7

Sequence Number (32-bit)

Byte Offset 9

Byte Offset 10 Byte Offset 11

Acknowledgement Number (32-bit)

Byte Offset 13

Al PIR| S
Cls|s|Y
K1 H i .

Byte Offset 17

Checks um (16-bit)

Byte Offset 20

Byte Offset 21

TCP Options (variable....if any)

Byte Offset 14 Byte Offset 15
Window Size (16-bit)

Byte Offset 18 Byte Offset 19
Urgent Pointer (16-bit)

Byte Offset 22 Byte Offset 23

data (variable....)

01 2 3 4 5 6 T|8 910 11 12 13 14 15|15 1?181920212223|2425252?28293031

Sekil 2.7: TCP Baghgi.

2.1.3.2. User Datagram Protocol (UDP)

TCP protokoliine gore daha hizli olan UDP’de paketlerin karsi noktaya

ulastiginin, dogru ulastiginin veya sirali ulastiginin garantisi verilmez. UDP, baglant1

tabanli olmadig1 i¢in veri transferi yapacak noktalarin karsilikli olarak anlagmasi

gerekmez. UDP’de TCP de oldugu gibi iiglii el sikisma yapilmaz.

En ¢ok kullanilan UDP protokolleri DNS, SNMP ve TFTP’dir. Ses ve goriintii

iletiminde de UDP kullanilir Sekil 2.8°de UDP Baslig1 gosterilmistir.

3 4

Byte Offset 0

Source Port Mumber (16-bit)
Byte Offset 4

Byte Offset 8

5 6 7

UDP Basl i (RFC 768)

g 310 11 12 13 14 15016 17 18 19 20 21 22 23|24 25 26 27 23 29 30 1

Byte Offs et 1

Byte Offset 5

Byte Offset 9

data (variable....)

Byte Offset 2 Byte Offset 3
Destination Port Number (16 -bit)
Byte Offset 6 Byte Offset 7
Checksum (16-bit)

Byte Offs et 10 Byte Offset 11

2

3 4

5 6 7T

g 910 11 12 13 14 15

16 17 18 19 20 21 22 23] 24 25 26 27 28 29 30 31

Sekil 2.8: UDP Baslig.
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2.2. Mobil Cihazlarda Kullanilan Haberlesme Teknolojileri

Mobil cihazlarin Internet’e baglanmasi, 1991 yilinda 2nci nesil kablosuz
telefon teknolojisi (2G) ile baglamistir. GSM teknolojisindeki Internet erisim hiz1 9.6
kbit/s’dir. Internet’in yayginlasmasi ve bu hizin yeterli olmamasi sebebi ile HSCSD
ve GPRS standartlari ¢ikartilmistir.

Uluslararas1 Telekomiinikasyon Birligi (International Telecommunication
Union — ITU)’niin 3ncii nesil standartlar1 ile mobil cihazlardan yapilan Internet
baglantilar1 hizlanmistir. 3G teknolojisi, Tiirkiye’de 2009 yilinda kullanima girmistir.

Dordiincii nesil kablosuz telefon teknolojisi olan 4G, 3G ve 2G standartlarinin
devamidir. Baglant: hiz1 3G den ¢ok daha fazladir. Ulkemizde heniiz 4G teknolojisi

kullanilmamaktadir.

2.3. Sanallastirma

Sanallastirma, genel olarak bir isletim sisteminin ¢esitli yazilimlar kullanarak
bir bagka isletim sistemi igerisinde bir pencerede calistirilmasi olarak tanimlanabilir.
Farkli isletim sistemleri iizerinde g¢alistirilan sanallastirma yazilimlari, hem kisisel
bilgisayarlarda sanallastirilmis isletim sistemi kullanimina hem de sunucu {izerine
kurulan siirtimleri ile ayn1 sunucu iizerinde bir ¢ok sanallastirilmis isletim sisteminin
calistirilmasina imkan saglar. Sanallagtirmanin bir ¢cok ¢esidi olmasina ragmen bu tez
kapsaminda sadece isletim sistemi ve ag arayiizli sanallagtirmas1 kullanilmistir.

Sanallagtirma ile sadece isletim sistemlerini degil, Android gibi mobil isletim
sistemlerini veya Cisco IOS gibi ag cihazlarinin igletim sistemlerini de sanallastirma
ortaminda c¢alistirmak miimkiindiir. Sanallastirma sisteminin en biiyiik faydalari, ek
bir donanim maliyeti olmadan birden fazla isletim sisteminin ¢alistirilabilmesi ve
sistemin durumunun kaydedilip istenildigi zaman bu duruma doniilebilmesidir.

Asagida sanallastirmanin en ¢ok kullanildigi alanlardan bahsedilmistir.

2.3.1. Kullanim Alanlan

Giiniimiizde sallagtirma teknolojisinin gelismesiyle birlikte birgok kurumda
kritik sunucular bile sanallagtirllmig olarak kullanilabilmektedir. Asagida en ¢ok

kullanildig1 alanlar anlatilmigtir.
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2.3.1.1. Sunucu Yazilimlarn

Bazi1 kurumlar, gelistirme ve test islemlerini sanallastirilmig isletim sistemleri
tizerinde yapip, gergek ortamda ise donanim kullanmaktadir. Baz1 kurumlarda ise bir
¢ok sunucu yazilimi, yedeklilik ve yiik dagilimi saglamak agisindan sanallastirilmis

ortamda calistirilmaktadir.

2.3.1.2. Gelistirme ve Test Ortamlar

Bazi donanimlarin her zaman kullanimi miimkiin olmamasindan veya ilgili
donanim iizerinde test yapilma zorlugundan dolayr sanal isletim sistem olarak
calistirilmakta ve gelistirme islemleri sanal isletim sistemleri lizerinde yapilmaktadir.
Ornek olarak mobil cihazlarda kullanilan Android isletim sistemi i¢in emiilator

yazilimlar1 kullanilmaktadir.

2.3.2. Kullamlan Sanallastirma Yazilimlari

Sunucu veya kisisel bilgisayarlarda en yaygin olarak kullanilan sanallastirma
yazilimlart VMware ve VirtualBox’dir.

VMware firmasi tarafindan gelistirilen VMware isimli {iriin ailesi oldukca
yetenekli olup kisisel kullanim ve sunucu iizerinde kullanilan siiriimleri mevcuttur.
VMware’in ESX siiriimii, sanallastirma i¢in sunucu platformudur ve lizerinde bir ¢cok
sanal isletim sistemi calistirabilmektedir. ESX’in verdigi ag destegi ile sanal
anahtarlama cihazlart ve VLAN (Virtual Lan - Sanal ag)’lar olusturabilmek
miimkiindiir. ESX ile birden fazla sanallastirma sunucusunu bir kiime olarak
calisirmak ve anlik olarak c¢alisan sanallagtirilmis isletim sistemlerini diger
sanallagtirma sunucularina hizmet kesintisi olmadan tagimak miimk{indiir.

Bu tez kapsaminda VMware’in Workstation 9 siiriimii kullanilmistir. Bu siirlim
kisisel bilgisayarlarda kullanim i¢in uygundur. Ayni anda birden fazla
sanallagtirilmis isletim sistemi calistirilabilir. Sanallastirilmig isletim sisteminin ag
araylizlerini, fiziksel aglara veya sadece sanallastirilmis isletim sistemleri arasinda

olusturulan aglara baglamak miimkiindiir.
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VirtualBox, Oracle firmasina ait sanallastirma ¢oziimiidiir ve agik kaynak
kodlu olarak dagitilmaktadir. Kisisel bilgisayarlarda ve sunucu isletim sistemleri

tizerinde calisabilmektedir. VirtualBox’in kiime ¢6ziimii bulunmamaktadir.

2.4. FreeBSD Isletim Sistemi

FreeBSD [Web 7] isletim sistemi x86 uyumlu bir isletim sistemidir. Farkli
islemci mimarileri ile calisabilen ileri seviye bir isletim sistemidir. Berkeley’deki
Kaliforniya Universitesinde gelistirilmis olup, UNIX tiirevi BSD’yi temel almistir.
Kararli ¢aligmasi, ag ve sistem performansi, kolay paket yonetimi gibi konularda 6ne
cikmaktadir. 30 yili askin siiredir gelistirilmekte ve iyilestirilmektedir.

FreeBSD’nin gelismis ag 6zellikleri gdmiilii cihazlarda da kullanilabilmektedir.
FreeBSD, Internet’te mail sunuculardan yonlendirici cihazlara, web sunuculardan
gomiilii cihazlara kadar bir¢ok alanda kullanilmaktadir.

Port agaci yapist ile binlerce yazilim sistem {iizerinde kolaylikla
derlenebilmekte veya Internet iizerinde daha oOnceden derlenmis olan paketler
kurulabilmektedir.

FreeBSD cekirdegi birden fazla TCP tikaniklik kontrol mekanizmasini
desteklemektedir. Cekirdek modiilii olarak istenilen tikaniklik kontrol yontemi
kolaylikla kullanilabilmektedir.

Acik kaynak kodlu bir isletim sistemi olan FreeBSD, BSD lisanshidir.

2.5. Cekirdek Programlama

FreeBSD cekirdegi yiiklenebilir ¢ekirdek modiillerine izin vermektedir. Bu
sebeple gelistiriciler ve sistem yoneticileri i¢cin yazilan veya kullanilacak olan
¢ekirdek modiiliiniin dinamik olarak c¢alisan sisteme eklenmesi ve ¢ikarilmasi
miimkiin olmaktadir. Ilerleyen béliimlerde tez ¢aligmam kapsaminda gelistirilen
FreeBSD ¢ekirdek modiiliinde kullanilan, cekirdek programlama tekniklerinden

bahsedilmistir.
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2.5.1. En Basit Cekirdek Modiilii

FreeBSD iizerindeki ¢ekirdek modiillerine, Dynamic Kernel Linker (KLD)
ismi verilir. Bir ¢ekirdek modiiliin sisteme yiiklenebilmesi i¢in o modiile ait bir olay
denetimcisi (module event handler) olmalidir. Olay denetimcisi bir ¢ekirdek
modiiliiniin ilk ytliklenirken ve bellekten atilirken yapmasi gereken islemleri yapar.
Ornegin bir bellek ayrilmasi ve ayrilan bellegin tekrar isletim sistemine geri
verilmesi gibi. Bu islem yiikleme ve bellekten atma sirasinda load isimli fonksiyonun
cagrilmasiyla gerceklenir.

Yiiklenen c¢ekirdek modiiliin kendisini calisan cekirdege kayit ettirmesi
gerekmektedir. Bu kayit islemi DECLARE MODULE makrosu aracilign ile
kolaylikla yapilabilmektedir.

Bir ¢ekirdek modiilii yazip sisteme yiiklemek icin olay denetimcisi ve kayit
isleminin yapilmasi yeterlidir. Yazilan ¢ekirdek modiilii derlendikten sonra kldload
komutu ile sisteme yiiklenebilir. Sekil 2.9°da basit bir ¢ekirdek modiiliin derlenmesi,

sisteme yiiklenmesi ve kaldirilmasi gosterilmektedir.

2.5.2. Sistem Cagrilari

Isletim sistemlerinde, uygulamanin isletim sistemi cekirdeginden istedigi
servislere sistem cagrilar1 denir.

Sistem ¢agrist modiilleri en basit anlamda, ¢ekirdege bir sistem ¢agrisi ekleyen
modiillerdir. Sistem c¢agrilar1 Sysent[] isimli bir yapida tutulurlar. Her sistem
cagrisinin sysent tipinde bir degiskeni bulunmaktadir ve bu degisken parametre
say1s1, sistem ¢agrisi olan fonksiyonun adresi gibi bilgileri tutar.

Isletim sisteminin gekirdegine yeni bir sistem cagrisi eklenmek istenildiginde

SYSCALL_MACRO isimli makro kullanilir.
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Sekil 2.9: hello_world ¢ekirdek modiilii.

2.5.3. Sistem Cagrilarin1 Cengelleme

Cengellenen sistem cagrilar1 araciligl ile cekirdege veya kullaniciya farkli
bilgiler gonderilebilmektedir.

FreeBSD’de bir sistem ¢agrisim1 ¢engellemek igin, sysent[] dizisindeki
hedefteki sistem ¢agrisinin adresi, uygun sekilde yazilmis olan yeni sistem ¢agrisinin
adresi ile degistirilir. Tlgili ¢ekirdek modiilii bellekten atilirken, ¢engellenen sistem
cagrisinin adresi eski haline getirilmelidir. Aksi takdirde sistemin kararsizlagmasi ve

¢Okmesi kaginilmazdir.

2.5.4. Cekirdek Durumlari

FreeBSD’de c¢ekirdek ile ilgili veya ¢ekirdek modiilleri ile ilgili bazi
parametreler kullanici tarafindan girilebilmektedir. Benzer sekilde ¢ekirdek veya
modiillerin durumu hakkinda bilgiler kullanici tarafindan goriilebilmektedir. Bu tiir
cekirdek durumlari, sysctl komutu ile kullanici tarafindan okunup, degistirilebilir.

FreeBSD’de gelistirilen ¢ekirdek modiiliine ¢ekirdek durumlart eklemek igin
SYSCTL_ADD_NODE, SYSCTL_ADD_INT gibi makrolar kullanilir.
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2.5.5. Paket Filtreleme Arayiizii - pfil

Pfil mekanizmasi, gelen veya giden her paket i¢in O6zel olarak belirtilmis
fonksiyonun calistirilmasina imkan saglar. Bu konu ile ilgili en giizel 6rnek paket
filtreleme yazilimlaridir. Pfil mekanizmasi sayesin gelen ve giden tiim paketlerin
bashk bilgileri ve icerik bilgileri kontrol edilerek paketin kabul edilip

edilmeyecegine karar verilebilmektedir [Web 8].

2.5.6. Yardime1 Cengelleme Uygulama Iskeleti — hhook

Khook uygulama iskeleti, ¢ekirdekte tanimlanan noktalarda g¢esitli ¢gengelleme
fonksiyonlariin calistirllmasina imkan saglar. pfil mekanizmasindan esinlenilmistir

ve pfil mekanizmasinin daha genis halidir [Web 9].

2.5.7. Cekirdek Yardime1 Uygulama Iskeleti — khelp

Khelp, hhook’u dolayli olarak kullanarak c¢ekirdekte ilgilenilen noktalara
¢engelleme yapilmasini saglayan uygulama iskeleti sunar [Web 10] .

Khelp ve hhook uygulama iskeletleri oldukga siki entegredirler. Khelp, hhook
cengelleme noktalarina khelp modiillerindeki c¢engelleme fonksiyonlar: kayit
etmekten ve bellekten atmaktan sorumludur.

Khelp’de de c¢ekirdek modiillerinde oldugu gibi yiiklenirken ve bellekten

atilirken calistirilmasi gereken fonksiyonlarin yazilmasi gerekmektedir.
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Sekil 2.10: KHelp modiiliiniin yiiklenmesi.

Sekil 2.10°da khelp kullanan bir ¢ekirdek modiiliiniin yliklenmesi ve bellekten

atilmas1 gosterilmistir.

2.5.8. Gelismis RTT KHelp Modiilii

RTT, h_ertt modiilii khelp uygulama iskeletini kullanarak gelistirilmistir.
Baglant1 basina istenildigi anda RTT degerinin hesaplanilmasini saglar. FreeBSD 9.0
ile gelen bir 6zellik olan h ertt modiilii, 2010 yilinda, Swinburne University of

Technology’de NewTCP arastirma projesinde gelistirilmistir [Web 11].
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3. YONTEM

Bu baglik altinda konu ile ilgili incelenmis yaymlar ve Onerilen yontem

anlatilacaktir.

3.1. Giris

Benzer c¢alismalar incelendiginde farkli katmanlarda Onerilmis c¢oziimler
goriilmektedir. Konu ile ilgili olarak Onerilen ¢oziimler genel olarak yeni bir TCP
eklentisi gelistirilmesi veya yeni bir tasima katmani protokolii gelistirilmesi
seklindedir. Yeni bir TCP eklentisi gelistirilmesi veya yeni bir protokol gelistirilmesi
durumunda bu gelistirilen protokoliin kars1 nokta tarafindan da desteklenmesi
gerekmektedir. Ayni sekilde ag gilivenligi ile ilgili cihazlarin da bu yeni protokolii
veya eklentiyi desteklemesi gerekmektedir. Ornegin gelistirilen bir TCP eklentisi,
giivenlik duvan tarafindan taninmadigi icin engellenebilir veya saldir1 tespit ve
engelleme sistemleri, TCP bagliginda desteklemedigi bir TCP eklentisi gérecegi igin
ilgili paketleri anormallik olarak algilayip, alarm iiretebilir ve paketi disiirebilir.
Yeni bir protokoliin ve yeni bir eklentinin olgunlasmasi zaman almaktadir ve tam
olarak olgunlasmadan bir ¢ok isletim sistemi ve ag giivenligi cihazlar
desteklememektedir.

El degistirme (vertical handover) i¢in yapilan ¢aligmalar da ise genel olarak,
enerji kullanimimin digsiik tutulmast ve farkli ag araylizleri arasinda gecis
yapilmasindan bahsedilmektedir. Karar mekanizmas1 RTT, jitter,bit hata orani, ag
baglantilarinin enerji tiikketimi, alinan sinyal giicii, kullanic1 6ncelikleri, glivenlik gibi
parametreleri kullanilmaktadir [Bathich vd., 2012], [Zekri vd. 2011]. Bu alanda
yapilan caligmalarda, ag arayiizleri arasinda yapilacak gecisin kesintisiz olmasi
hedeflenmektedir. Ancak bu alanda yapilan c¢alismalar birden fazla ag arayiiziiniin
ayni anda kullanimina odaklanmamustir.

Bu tez ¢alismasi kapsaminda onerilen yontemin avantaji, ayni anda her iki ag
araylziinii birden kullanmasma ragmen sadece istemci tarafindaki ag yigininda
degisiklik yapilmasidir. Boylece, sadece istemcinin ag yiginina yapilan eklentinin,
kars1 nokta veya ag giivenlik cihazlar1 tarafindan bilinmesine ihtiyag

duyulmamaktadir. Ayni sekilde, sistemce calisan uygulamalarda da herhangi bir
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giincelleme yapilmasi gerekmemektedir. Yapilan eklenti kisaca, TCP baglantilarini
kurmak i¢in kullanilan connect sistem c¢agrisinin yeteneklerinin arttirilmasi ve
yapilacak yeni baglantilar hakkinda daha onceden cesitli bilgilere sahip olmasina
dayanir. Boylece mobil cihazlarda daha onceden baglanilmis adreslere, yeni bir
baglant1 agilacagi zaman daha 6nceden hangi ag arayiizii lizerinden hedef adrese kag
tane baglanti yapildigi, ne kadar veri gonderilip alindig1, ortalama RTT degerleri
bilindigi i¢in daha iyi sonug verecegi diisiiniilen arayiiz secilerek baglant1 yapilir.

Valdovinos vd. [Valdovinos vd., 2009]’da yeni bir TCP eklentisi gelistirmistir
ancak gelistirilen TCP eklentisini tanimayan giivenlik duvarlari ilgili paketleri
diisiirebilir. Ayn1 sekilde saldir1 tespit sistemleri de bu paketler i¢in ¢esitli alarmlar
tiretebilir. Bu yontemde birden farkli ag arayiizlerindeki IP adreslerine sahip
cihazlarmn, yeni bir TCP baglantis1 kurmak istediklerinde, onerilen TCP eklentisi
araciligi ile bu IP adreslerinin kars1 noktaya bildirilmesine dayanmaktadir. Eger kars1
noktada bu 06zelligi destekliyorsa, aynm1 TCP eklentisi ile cevap vermektedir. Bu
¢Ozlimiin avantaji uygulamalarda degisiklik gerektirmemesidir. Sadece TCP nin bu
eklentiyi destekleyecek sekilde gilincellenmesi gerekmektedir.

Dreibholz vd. [Dreibholz vd., 2011]’de, Natarajan vd. [Natarajan vd., 2009]’da
Atiquzzaman vd. [Atiquzzaman vd., 2002]’de Stream Transmission Control
Protocol’iinden bahsetmistir. Bu protokoliin getirdigi bir ¢ok avantaj olmasina
ragmen heniiz standartlagmamis olmasi ve bazi isletim sistemleri tarafindan tam
olarak desteklememesi en biiyiikk dezavantajlarindandir. Ayni sekilde SCTP
protokoliiniin saglikli calisabilmesi i¢in giivenlik duvar1 gibi cihazlarin da bu
protokolii desteklemesi gerekmektedir. Aynmi sekilde uygulamalarinda protokol
olarak SCTP’yi kullanmas1 gerekmektedir. SCTP’de de TCP’de oldugu gibi ¢esitli
eklentiler bulunmaktadir. Ornegin dinamik adres yeniden yapilandirma eklentisi
sayesinde, cihazlarin arayiizlerinin baglantilarinin kopmasi, yeni IP adresi almalari,
yeni ag arayiizlerine sahip olmalar1 gibi IP degisiklikleri karst noktaya
bildirilmektedir.

Ribeiro vd. [Ribeiro vd., 2006]’da  onerdikleri yontem, birden fazla ag
baglantis1 olan cihazlar arasinda gidip elen paketler i¢in asimetrik yol kullanimina
dayanmaktadir. Bu yontemde her nokta, karsi nokta ile arasindaki tiim gidis-gelis
yollar1 i¢in bir matriste RTT degerlerini tutar ve en uygun arayiiziinden paketi

gonderir. Doniis paketi farkli bir arayiiziinden gelebilmektedir. Bu yontemde de kars1
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noktanin bu 6zelligi desteklemesi gerekmektedir. Ayrica durum korumali giivenlik

duvarlar1 bu paketlerin gegmesine izin vermeyebilir.

3.2. Onerilen Yontem

Onerilen ydntem, yeni acgilacak olan TCP baglantilarinin en uygun ag arayiizii
tizerinden gonderilmesine dayanmaktadir. Uygun ag arayiiziiniin se¢imi i¢in daha
onceden agilmis ve izlenen TCP baglantilara ait Round-trip time (RTT) degerleri ve
ag araylizii oncelikleri gibi parametreler kullanilmaktadir.

Herhangi bir cihaz, bir aga baglandigi zaman, o agda olmayan cihazlara IP
kullanarak ulasabilmek icin yonlendirme tablosuna ihtiyag duymaktadir.
Yonlendirme tablosunda, belirli ag veya cihaz adresleri i¢in 6zel olarak girilmis
yonlendirme girdileri bulunabilecegi gibi tanimli olmayan tiim ag adresleri icin
kullanilacak olan 6n tanimli ag ge¢idi de bulunabilmektedir. Cihaz iizerinde ¢alisan
isletim sistemi, olusturulan paketin hangi ag arayiizii lizerinden ve hangi cihaza
gonderilecegine, yonlendirme tablosuna bakarak karar vermektedir. Bir isletim
sistemi iizerinde herhangi bir ek ayar yapilmadan sadece bir tane 6n tanimli ag gecidi
bulunabilmektedir. Ornek bir ydnlendirme tablosu Sekil 3.1°de gosterilmektedir.
Bazi isletim sistemlerinde birden fazla 6n tanimhi ag gecidi tanimlanabilmesine

ragmen sadece bir tanesi kullanilabilmektedir.

Sekil 3.1: Ornek ydnlendirme tablosu.

Birden fazla ag baglantis1 olan cihazlar da ayni yonlendirme tablosu
kullanilmaktadir ve tiim yonlendirme islemleri bu tabloya gore yapilmaktadir. Bu
durumda 6n tanimhi ag gecidi i¢in bir Oncelik veya bir politika kullanilmasi
gerekmektedir. Bazi isletim sistemleri birden fazla yonlendirme tablosuna

(Forwarding Information Base - FIB) izin vermektedir. Bu durumda her yonlendirme
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tablosuna bir adet 6n taniml1 ag gegidi eklenebilmektedir. FIB, genelde yonlendirici
cihazlar lizerinde kullanilmaktadir.

FreeBSD isletim sistemi 16 farkli yonlendirme tablosuna izin vermektedir
[Web 12]. FreeBSD’de bulunan setfib [Web 13] komutu ile c¢alistirilacak olan
program i¢in FIB tablosu 6nceden belirlenebilmektedir.

Uygun olduguna karar verilen ag araylizii sec¢ildikten sonra, yapilacak olan
baglanti ile ilgili bilgileri tutan socket degiskeninin yonlendirme tablosu (Forwarding
Information Base — FIB) ayari1 degistirilir ve paketin FIB’de tanimlanmis olan ag
arayiiziinden gonderilmesi saglanir. Onerilen ydéntemde her ag arayiizii i¢in bir FIB
tablosu tutulmaktadir. Tutulan FIB tablolarinin hepsinde 6n tanimli ag gecidi
farklidir. Sekil 3.2°de goriildiigii lizere, 6n tanimli ag gecidi 192.168.42.129 IP

adresidir ve bu IP adresine ulasabilmek i¢in em1 ag arayiizii kullanilmalidir.

[root@tez ~1# setfib 1 netstat -wr
outing tables

Internet:
Ne=tination Gateway Use HNetif

192.168.42.129 5161 eml
link#1 emB
link#4 108
192.168.42.8~-24 link#2 eml

Sekil 3.2: FIB tablosu 6rnegi.

RTT, bir paketin kars1 cihaza gonderilip, karsi cihazdan gelen alindi bilgisi
alinana kadar gegen zaman olarak nitelendirilir. Ping siiresi olarak da bilinir ve ping
komutu kullanilarak 6lciilebilir. RTT nin biiyiik olmasi karsi cihaz ile aramizdaki
baglantinin yavas olmasi anlamma gelir. Onerilen ydntemde, yapilan baglantilarin
RTT degerlerinin siirekli takip edilmesi gerekmektedir.

NewTCP arastirmalart sirasinda, gecikme ve hiz tabanli tikaniklik
algoritmalarinda kullanilmak tizere ERTT [Web 14] isimli bir ¢ekirdek modiili
gelistirilmistir. Bu modiil FreeBSD 9.0 [Web 15] ile gelen hhook ve khelp ¢ekirdek
programlama arayiizleri aracilifi ile caligmaktadir. Bu modiil sayesinde TCP
baglantilarina ait RTT degerleri siirekli alinabilmektedir.

Onerilen yontem igin gelistirilen kodlar sanallastirilmis ortamda, FreeBSD
tizerinde C dili kullanilarak ¢ekirdek modiili olarak gelistirilmistir. Acilan
baglantilarin izlenebilmesi ve yeni acilacak baglantilarin kullanacagi arayiiziin
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degistirilebilmesi i¢in FreeBSD’nin connect [Web 16] sistem ¢agrist degistirilmistir.
Test ve gelistirme ortami Sekil 3.3’de gosterilmistir.
Windows 8

VMWare Workstation
FreeBSD 9.1-STABLE

emO eml

Wireless 3G

()]

Sekil 3.3: Test ve gelistirme ortami.

Onerilen yontemde istemci tarafindan yapilan tiim TCP baglantilarmin
izlenmesi ve ¢esitli parametrelere gore yeni agilacak olan baglantilarin kullanmasi
gereken ag arayiizlinlin secimi hedeflenmektedir. Bu parametrelerden arayiiz
onceligi, on tanimli olarak verilebildigi gibi daha sonradan da sysctl [Web 17]
komutu yardimi ile degistirilebilmektedir. Diger tutulan parametreler ise Time-To-
Live (TTL), RTT, gonderilen ve alinan paket sayilart gibi baglantiya 0zgi
parametrelerdir.

[sletim sisteminin connect sistem cagrisi degistirildigi icin, herhangi bir
yazilim connect sistem ¢agrisini1 kullanarak bir baglanti agmak istediginde ilk olarak
gelistirilmis olan kod calismaktadir. Daha onceden baglanilmis bir hedefe tekrar
baglanilmak istendiginde IP adresi ve hedef port numarasina gore tablodan en uygun
FIB tablosu bulunmaktadir. FIB tablosu bulunurken, daha 6nceden ayn1 hedefe dogru
yapilmis olan baglantilarin RTT degerleri, daha 6nceki baglantilarin paket sayilar1 ve
ag araylizlerinin Oncelik degerleri kullanilmaktadir. Daha uygun olduguna karar

verilen FIB tablosu yardimi ile baglanti isteginin gonderilecegi ag arayiizii segilir ve
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soket parametreleri degistirilir. Degistirilmis soket parametreleri kullanilarak isletim
sisteminin ger¢ek connect sistem ¢agrisi ¢alistirilir.

Baglant1 sirasinda hedefe gidip gelen paketlerin RTT degerleri h_ertt yardimi
ile hesaplanir ve daha sonra ayni hedefe agilacak olan yeni baglantilara referans
olmasi i¢in tablo giincellenir. Herhangi bir hedefe yapilan ilk baglanti ilk ag arayiizii
tizerinden gonderilir. Daha sonra ayni1 hedefe yapilan sonraki baglantilar sirasiyla
diger ag arayiizlerinden yapilarak, tiim ag arayiizlerinin ilgili hedefe dogru olan
baglantisinin parametreleri alinir. Tiim ag arayiizlerinin RTT degerleri alindiktan
sonra yeni yapilacak baglantilar i¢in kullanilacak FIB tablosu bulunarak ilgili ag

arayliziinden baglanilmasi saglanir.

3.2.1. Cekirdek Modiilii

Gelistirilen ¢ekirdek modiiliiniin 6nemli kisimlar1 asagida anlatilmistir.

3.2.1.1. Cekirdek Modiiliiniin Tanitilmasi

Gelistirilen ¢ekirdek modiiliiniin sisteme yiiklenirken DECLARE MODULE

makrosunu calistirilmas: gerekmektedir. ilgili kod satir1 Sekil 3.4°de gdsterilmistir.

DECLARE_MODULE(connect_hook, connect_hook_mod, SI_SUB_DRIVERS,
SI_ORDER_MIDDLE);

Sekil 3.4: Cekirdek modiiliiniin tanitilmasi.

3.2.1.2. KHelp Modiiliiniin Tanitilmasi

KHelp modiiliinin sisteme tanitilmasi1 KHELP_DECLARE_MOD_UMA
makrosunun calistiriimas: gerekmektedir. ilgili kod satir1 Sekil 3.5°de gdsterilmistir.

KHELP_DECLARE_MOD_UMA(tertt, &tertt_helper, tertt_hooks, 1,
sizeof(struct tertt), NULL, NULL);

Sekil 3.5: KHelp modiiliiniin tanitilmasi.
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3.2.1.3. Baglanti Tablosu

Yapilan baglantilarin tutulmasi i¢in kullanilan baglanti tablosunun veri yapisi

Sekil 3.6°da verilmistir.

// Connection Table

struct conentry {
struct in addr ip dst;
struct in addr ip_ src;
uint32 t con count;
u short th dport;
u short rtt last in;
u short rtt last out;
u_short rtt avg in;
u short rtt avg out;
u short pkt count in;
u_short pkt count out;
u short fib;
u char ttl;

bog

struct conentry **contable;

Sekil 3.6: Baglanti tablosu.

Baglant: tablosu giden ve gelen her paket i¢in giincellenmektedir.

3.2.1.4. Sistem Cagrisi

Gelistirilen c¢ekirdek modiilii connect sistem ¢agrisin1  degistirmek igin
connect_hook isimli bir fonksiyon yazilmistir.
Cekirdek modiilii sisteme yiiklendiginde Sekil 3.7°de gosterilen C kod satiri

calistirllarak, connect sistem c¢agrisinin bellekteki adresi degistirilir.

sysent [SYS connect].sy call = (sy call t *)connect hook;

Sekil 3.7: Sistem cagrisinin degistirilmesi.

Cekirdek modiilii bellekten atilirken Sekil 3.8’da gosterilen C kod satir

calistirilarak, connect sistem ¢agrisinin bellekteki adresi eski haline getirilir.
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sysent [SYS connect].sy call = (sy call t *)sys connect;

Sekil 3.8: Sistem ¢agrisinin eski haline getirilmesi.

Degistirilen yeni sistem c¢agrisi, gelen tiim baglanti istekleri i¢in Internet
katmani ve tagima katmani protokollerine bakmaktadir. IP ve TCP protokolleri
haricinde gelen tiim istekler sistemin orijinal sistem ¢agrisina yonlendirilir.

IP ve TCP i¢in gelen baglant1 istekleri i¢in, daha 6ncede hedef IP adresine veya
portuna baglant1 yapilip yapilmadigi baglanti tablosundan aranir. Baglanti
yaptlmamissa, sistemde tanimlanmig ilk FIB kullanilarak orijinal sistem cagrisi
cagrilir ve baglantt kurulur. Baglanti basarili bir sekilde kurulmus ise, baglanti
tablosuna bu baglant1 ile ilgili bir kayit eklenir. Daha 6nceden baglanti yapilmissa,
hangi FIB’ler kullanilarak baglanti yapildigina bakilir. Eger hi¢ kullanilmamis bir
FIB varsa, ilgili FIB kullanilarak baglanti kurulur. Baglant1 basarili bir sekilde
kurulmus ise, baglant1 tablosuna bu baglanti ile ilgili bir kayit eklenir. Eger daha
once tim FIB’ler kullanilarak baglanilmigsa, en uygun FIB’in secilmesi
gerekmektedir. Uygun FIB seciminde tutulan bilgiler ve kullanici tarafindan
belirlenen ag araylizii oncelik degeri etkendir. Uygun FIB secildikten sonra, bu
baglantinin FIB degeri degistirilerek istenilen ag arayiiziinden paketin gonderilmesi
saglanmaktadir.

Bu islem sadece yeni baglanti yapilmak istendigi zaman c¢alismaktadir.
Baglantinin devamindaki paketler, isletim sistemi bu baglantiyt hangi ag
arayiiziinden yaptigini bildigi i¢in o araylizden gondermeye devam edecektir. Bu
sayede giden paketler, gonderildikleri arayiliziin IP adresine sahip olarak karsi

noktaya ulasacaktir.

3.2.1.5. RTT Hesaplanmasi

2.5.8’de anlatilan gelismis RTT KHelp Modiilii sayesinde gelen ve giden
paketler i¢cin RTT degerleri hesaplanmakta ve alinabilmektedir. Yapilan

¢engellemede kullanilan yapilar Sekil 3.9’da gosterilmistir.
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struct helper tertt helper = {
.mod init = tertt mod init,
.mod destroy = tertt mod destroy,
.h_flags = HELPER NEEDS 0OSD,
.h classes = HELPER CLASS TCP
}i
struct hookinfo tertt hooks[] = {
{
.hook type = HHOOK TYPE TCP,
.hook id = HHOOK TCP EST 1IN,
.hook udata = NULL,
.hook func = &tertt hook

.hook type = HHOOK TYPE TCP,
.hook_id = HHOOK_ TCP EST OUT,
.hook udata = NULL,

.hook func = &tertt hook

b

Sekil 3.9: ERTT ¢engellemesinde kullanilan yapilar.

Sekil 3.9°da gosterilen helper yapisi, modiil sisteme yiiklendiginde ve bellekten
atildiginda calistirilacak olan fonksiyonlart ve ¢engellemenin sinifini igermektedir.
Bir sonraki yap1 olan hookinfo yapisi ise, yapilan ¢engellemenin tipi ve galistirilacak
fonksiyonu tanimlamaktadir.

Bir paket geldiginde veya sistemden gonderildiginde ilgili fonksiyon
calistirlir. Gelismis RTT modiiliiniin sistemde yiiklenmis olan son siirtimii, ilgili
fonksiyona sadece TCP ile ilgili basliklar1 gondermektedir. Ancak tez kapsaminda
TCP baglik bilgisinin yan1 sira, IP baslik bilgisini de géondermesi i¢in h_ertt ¢cekirdek
modiiliinde degisiklikler yapilmigtir.

tertt_hook fonksiyonu, kendisine parametre olarak gelen veri yapisindan TCP
ve IP basliklarin1 almaktadir. Yapilan kontrollerde fonksiyona parametre olarak
gelen paketin, hangi baglantiya ait oldugu, baglanti tablosundan bulunmaktadir.

Bulunan kayit giincellenmektedir.
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3.2.2. Gelistirme ve Test Ortami

Bu tez kapsaminda kullanilan sanallastirma yaziliminin ¢aligtigi isletim sistemi
Windows 8’dir. VMware Workstation 9 araciligi ile FreeBSD 9.1 isletim sistemi
sanallastirllmistir.  Sekil 3.10°de  VMware Workstation 9’un ana ekran1 ve

sanallagtirilmis FreeBSD igletim sisteminin donanim 6zellikleri goriilmektedir.

=] NES_TEZ - VMware Workstation = B
File Edit View VM Tabs Help
» - ©] & || D = =
e x Home: £y NES_TEZ
Type here to search -
= =l My Computer L NES_TEZ

(i) NES_TEZ

B> Resume this virtual machine
© Shared VMs

P Edit virtual machine settings

~ Devices

8 Memory 368

[ Pracessors 1

(2 Hard Disk (SCSI) 15 GB (Preallocat..
CD/DVD (IDE)  Using file fvmfs/..

[= Floppy Using drive

‘FE Network Adapter  Custom (VMnet0)

& Network Adapte... Custom (VMnet2)

S Display Auto detect

~ Description

Type here to enter a description of this
irtual machine.

0.88, 8.00, 0.88
] HAT

1:21AM
12 :3dAM 31 -bash (bash)

~ Virtual Machine Details
State: Suspended

Configuration file: C:\Virtual Machines\NES_TEZ\NES_TEZvmx
Hardware compatibility: Workstation 8.0 virtual machine

Sekil 3.10: VMWare Workstation genel goriiniim.

Sanallastirilmis FreeBSD isletim sisteminde 2 adet ag arayiizii bulunmaktadir.
Bu ag arayiizleri Windows 8’de bulunan kablosuz ag arayiiziine ve USB kablo ile
baglanan mobil cihazin kullandigi 3G ag arayiiziine direk olarak baglanmstir.
Yapilan ¢alismada kullanilan ag arayiizlerinin her ikiside koprii(bridge) modunda
fiziksel ag arayiizlerine baglanmistir. Sanallastirilmis isletim sisteminde her iki ag
arayliziiniin de IP adreslerini DHCP aracilig1 ile almasi saglanmistir. Ag arayiizleri

koprii modunda baglandigi i¢in, alinan IP adresleri fiziksel aga ait IP adresleridir.
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Hardware | Options

Device
I Memory

[ Processors

=\ Hard Disk (5CST)
() €D/DVD (IDE)
= Fioppy

Summary
3GB

1

15GB (Prealiocated)

Using file fumfs/volumes/4e3935...
Using drive

N apter
T Network Adapter 2 Custom (VMnet3)
[Mllpisplay Auto detect

Device status
Connected
Cennect at power on

Network connection

() Bridged: Connected directly to the physical netwark
] replicate physical network connection state

() NAT: Used to share the host's IP address

() Host-only: A private network shared with the host
(®) Custom: Speific virtual network

[neto v

() LAN segment:

ok || cencel || Hep

Sekil 3.11: Sanal isletim sistemi donanim 6zellikleri.

Sekil 3.11°de ag arayiizlerinin baglant1 sekilleri ve sanal makinenin donanim

ozellikleri, Sekil 3.12°de ise VMware Workstation 9’un sanal ag yapilandirmalar

goriilmektedir.

Bridged
MAT
Bridged
Host-only

External Connection

Wireless-N 1030 - ...
MAT
SAMSUNG Mobile USE Remote MDIS Met...

Host Connection

Connected

Connected

DHCP

Enabled

Enabled

Subnet Addres:

192.168.152.0

192.168.115.0

>

WMnet Information

(®) Bridged (connect YMs directly to the external netwark)

Add Netwark... | |RErr|gu-E Metwork

Bridged to: | Intel(R) Centrina(R) Wireless-N 1030 - Virtualbox Bridged Networkin v | Automatic Settings. .,

(") MAT (shared host's IP address with YMs)

(") Host-only {connect WMz internally in a private netwark)

MAT Settings...

[ Connect a host virtual adapter to this netwark
Host virtual adapter name: YMware Network Adapter YMnetd

[ "] Use local DHCP service to distribute IP address to VMs

DHCP Settings...

Subnet IP:

Restore Default

Sekil 3.12: VMware Workstation 9 sanal ag yapilandirmalart.
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3.2.3. Test Metodolojisi

Yapilan tiim testler Internet ortaminda yapilmistir. Kablosuz ag ve cep telefonu
araciligi ile USB iizerinden Internet erisimi ile testler yapilmistir.

Tim testlerde 10 adet HTTP GET istegi paralel olarak gonderilmistir ve bu
isleme toplam hedef istek sayisina ulasana kadar devam edilmistir. Hedef adres
olarak Amerika’da sunucu barindirma hizmeti veren firmada tutulan bir web adresi
secilmigtir. Yapilacak testlerin yogun olmasit ve hedef sunucuya saldir1 olarak
diistiniilmemesi i¢in ¢ok kullanilan web siteleri test i¢in secilmemistir. Gonderilen
isteklerin, normal HTTP GET isteklerinden herhangi bir farki bulunmamaktadir.
Ardigil olarak 20 adet baglant1 agan bir betik, paralel olarak 10 kez ¢agrilmistir. Bu
sayede toplamda 200 adet istek gonderilmistir. Sunucuda Apache web sunucusu
calismaktadir. Isteklere cevap olarak gelen dosya boyutu 20KB’dir. Yapilan HTTP

isteklerin sikistirma etkinlestirilmemistir.

3.2.4. Test Sonuclarinin Yorumlanmasi

Cekirdek modiilii tarafindan her yeni baglant1 acildiginda, baglant1 tablosunda
bulunan girdiler syslog mesaji olarak gonderilmistir. Modiiliin ¢alistigi test
makinesinde bulunan syslog yazilimi, bu mesajlar /var/log/messages dosyasina
eklemektedir. Test yapilmadan once bu dosya temizlenmekte ve syslog servisi
yeniden baslatilmaktadir. Yapilan testlerde alinan bir baglant1 tablosu ¢iktist Sekil
3.13’de gosterilmistir.

Apr 28 00:44:28 tez kernel: --—-----—--——————————— [ TABLE BEGIN ]
Apr 28 00:44:28 tez kernel: GCC: 40 ENTRY 0 Count: 24 192.168.63.158 -> 64.90.191.122:80 FIB: 0 RTT: 258 TTL: 37
Apr 28 00:44:28 tez kernel: GCC: 40 ENTRY 1 Count: 16 192.168.42.131 -> 64.90.191.122:80 FIB: 1 RTT: 359 TTL: 43
Apr 28 00:44:28 tez kernel: —--—-—————————————————- [ TABLE END ]

Sekil 3.13: Baglant1 tablosu.

Test ortaminda 2 farkli ag arayiizli bulundugu i¢in baglantilar bu ag arayiizleri
arasinda dagitilmaktadir.

Sekil 3.13’de gosterilen tabloda, GCC, ¢ekirdek modiilii tarafindan kontrol
edilerek yapilan baglanti sayisin1 gostermektedir. Entry’ler tabloda bulunan girdiler
anlamma gelmektedir. Bu tabloda toplamda 2 adet girdi bulunmaktadir. Count ile

gosterilen kisim, ilgili girdinin ait oldugu FIB’in ka¢ kez kullanildigim
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gostermektedir. Daha sonra sirasiyla, istemci ve sunucu IP ve port bilgileri,
kullanilan FIB, ortalama RTT degeri ve baglantinin TTL degeri bulunmaktadir. Test
baslatilmadan 6nce baglatilan baska bir betik, saniyede 10 kez sistemde bulunan
giivenlik duvarinin durum tablosunu kontrol ederek hedef adrese ka¢ adet baglanti

yapildigini kayit altina almaktadir.

23:05:46 CCCO: 2 CCC1l: 8
23:05:47 CCCO: 2 CCCl: 8
23:05:47 CCCO: 2 CCCl: 8
23:05:47 CCCO: 2 CCCl: 8
23:05:47 CCCO: 1 CCC1l: 8
23:05:47 CCCO: 1 CcCCl: 8
23:05:47 CCCO: 2 CCCl: 8
23:05:47 CCCO: 2 CCCl: 8
23:05:47 CCCO: 2 CCCl: 8
23:05:47 CCCO: 2 CCCl: 8
23:05:47 CCCO: 2 CCCl: 8
23:05:47 CCCO: 2 CCCl: 8
23:05:47 CCCO: 2 CCCl: 8
23:05:47 CCCO: 2 CCC1l: 8
23:05:47 CCCO: 2 CCCl: 8
23:05:48 CCCO: 2 CCC1l: 7

Sekil 3.14: Anlik baglant1 sayilari.

Anlik baglanti sayilar1 ve ¢ekirdek mesajlar1 kayit altina alindiktan sonra,

yazilmis olan bagka bir betik kullanilarak bu bilgiler anlamli hale getirilir.

TIME GCC Cccco cccl COUNTO COUNT1 RTTO RTT1 TTLO TTL1
23:05:26 1 1 0 0 0 0 0 64 0
23:05:30 2 0 1 0 0 266 0 37 64
23:05:33 3 9 0 1 0 266 884 37 43
23:05:33 4 9 0 2 0 266 884 37 43
23:05:33 5 9 0 3 0 266 884 37 43
23:05:33 6 9 0 4 0 266 884 37 43
23:05:33 7 9 0 5 0 266 884 37 43
23:05:33 8 9 0 6 0 266 884 37 43
23:05:33 9 9 0 7 0 266 884 37 43
23:05:33 10 9 0 8 0 266 884 37 43
23:05:33 11 9 0 9 0 266 884 37 43
23:05:33 12 9 0 10 0 266 884 37 43
23:05:36 13 2 7 10 1 266 884 37 43
23:05:36 14 2 7 10 2 266 884 37 43
23:05:36 15 2 7 10 3 266 884 37 43
23:05:36 16 2 7 10 4 266 884 37 43

Sekil 3.15: Birlestirilmis sonuglar.

Sekil 3.15°de gosterilen her satir bir baglanti anlamima gelmektedir. GCC
toplam baglanti sayisini, CCCO ve CCCI1 anlik baglanti sayilarini, COUNTO ve
COUNTT1 ilgili FIB’lere ait toplam baglant1 sayisini, RTTO ve RTT1 baglantilarin
RTT degerlerini, TTLO ve TTL1 ise baglantilarin TTL degerlerini gdstermektedir.

Bu sonuglar, Microsoft Excel’e aktarilarak ¢esitli performans grafikleri

uretilmektedir.
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Yapilan tiim testlerde yukarida bahsedilen adimlar uygulanmistir. Gelistirilen

betikler sonuglarin birlestirilmesinde ve yorumlanmasinda biiyiik rol oynamaktadir.
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4. DENEYSEL CALISMALAR

Bu baslik altinda, yapilan testler ve test sonuglari anlatilmistir.
Yapilan ilk testte toplam 200 adet baglant1 agilmistir. Bu test 3G baglantisinin
hizli oldugu bir ortamda yapilmistir. A§ arayiizlerinde oncelik olarak kablosuz ag

baglantis1 %20, 3G ag baglantis1 %80 olarak verilmistir.

RTT Degerleri
300
200
100
0
w
;ommwwooOﬁmﬁ@r\mo\—immwooOﬁrnmmoom#ooommv
— A A AT A A AN AN AN AN NN OO T NN
Zaman (sn)
e RTTO RTT1

Sekil 4.1: Test 1: %20-%80 RTT degerleri.

Sekil 4.2°de goriildiigii iizere, her iki aga ait RTT degerleri birbirine c¢ok

yakindir.
Baglanti sayilari %20 - %80
250
200 199
150 0
100
50 37
0
w
EOMMLDLDOOOHMQ‘@NC\OHMLHLDOOOHMU\LHOOC\#&DOOO\M#
~ o A A AT AT AN AN AN AN AN ANOONODONNDN S NN
Zaman (sn)
GCC COUNTQ  emmmm= COUNT1

Sekil 4.2: Test 1: %20-%80 baglanti sayilart.

Sekil 4.2’den anlasilacagi gibi RTT degerlerinin birbirine ¢ok yakin olmasi

dagilimin 6ncelik oranina ¢ok yakin yapilmasina sebep olmustur.

34



Ayni ortamda yapilan, kablosuz ag oOnceligi %80 iken, 3G Onceligi %20

verildiginde sonuglar bir 6nceki teste benzer ¢ikmaktadir.

Baglanti sayilari %80 - %20

250
200 9
150
100
>0 41
0

WwWomwmwwWwood d AN NN N WA N T OO AN MWL N O o<

2 Y A AT AN AN AN AN ANAN MO NN NN S ST NN

=

Zaman (sn)
s GCC e COUNTO COUNT1

Sekil 4.3: Test 2: %80-%20 baglanti sayilart.

Sekil 4.4°da bu teste ait anlik baglant1 sayilar1 gosterilmektedir.

Toplamali Anlik Baglanti Sayilari

12

10

8

6

4

2

0
Lorremo NN RIRRRRAATRRARITLS
=

Zaman (sn)
s CCCQ e CCC1

Sekil 4.4: Test 2: %80-%20 Anlik baglant1 sayilari.

Sekil 4.5°da aymi testin her iki ag arayiiziine de %50 Oncelik taninmasi
durumundaki sonuglari gosterilmistir. RTT degerlerinin yakin olmasi baglanti

sayilarinin yakin olmasina sebep olmustur.
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Baglanti Sayilari - %50 - %50

300
200 R
100 =104
"_——’117
0
WOoOMmMMUWOWONWOAAONMILIINOW—ANT WO ANMILIL OOWONO N 1 W
s o A AT A AN NN AN NN NOOONONONNN TS
. Zaman (sn)
e GCC = COUNTO COUNT1

Sekil 4.5: Test 3: %50-%50 Baglant1 sayilari.

3G ag baglantisinin kablosuz aga gore daha yavas oldugu bir noktada kablosuz
ag baglantistna %80 oOncelik, 3G ag baglantisina %20 Oncelik verilerek test

tekrarlanmistir.

Baglanti Sayilari (%80 - %20)
450
400 s GCC e COUNTO COUNT1
%350 6
2300
(%]
_,2250
©200
’§’150
100
50 51
0
OO 0 WMmomnmMN~NO < o < s
NN NS mn un

~ — O NN <00 N 0N N D
< © O OO0 OO OO """ NN ANMMM
D T e B B O T B O e B

Zaman (sn)

Sekil 4.6: Test 4: %80-%20 Baglant1 sayilari.
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RTT Degerleri (%80 - %20)

e RTTO RTT1
600
500
400
300
200 o
100
0
N OO OO N < OO d MWwWwOoO d MWL M™NOOd S T InNOOOAN S O 0 O W
N 00 00 O OOy OO OO OO ™« of dvd el N AN N AN AN D ON oNn on on < <
R B R B B R TR R O TR I B B o O o B I o R o B o B DR o O o B o R o |
Zaman (sn)

Sekil 4.7: Test 4: %80 - %20 RTT degerleri.

Test 4’e ait RTT degerleri Sekil 4.7°de gosterilmistir.
Test 5°de ayni test tekrarlanmistir. Yapilan ilk testte kablosuz ag baglantisina

%100 ncelik verilmistir ve test toplam 77 saniye siirmiistiir. Oncelik degerleri 3G ag

baglantisina %100 olarak degistirildiginde, toplam test 49 saniye slirmiistiir (Test 6).

Her iki ag baglantisina %50 oncelik verildiginde ise testin tamamlanmasi 63 saniye

stirmiistiir (Test 7).

Test 8, 9 ve 10’da benzer testler yapilmis ve test sonuglari bir araya

getirilmigstir. Bu testlerde toplam 150 istek gonderilmistir.

Farkh Oranlarda Karsilagtirma

160
140 s
120 //
;S;oo Pl %50-%50
< 80

3 / 9%0-%100
£60

40 / %100-%0
)%L /

077\\\\\\HHHHHHHHHH\HHHHHHHHHHHHHHHHHHHHHHHHHHHH

O < 0 N W O < 0N VW O < 0N O O < 0 N VW O
I NN NN T T T NN O O O NN

Zaman (sn)

Sekil 4.8: Test 8,9,10 sonuglari.
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Sekil 4.8’de goriildiigii iizere 3G ag baglantisinin daha hizli olmasi durumunda

test sonugla, sadece kablosuz ag ile yapilan testlerden daha 6nce bitmektedir.
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5. SONUCLAR ve ONERILER

Kablosuz iletisim teknolojilerinin gelismesiyle kullanim alanlar1 da kullanict
sayist da onemli Olclide artmistir. Yeni teknolojilerin gelistirilmesi, yeni arastirma
alanlarinin dogmasina neden olmustur. Kablosuz ag kullanimi1 ise oldukg¢a genis bir
arastirma alanidir. Birden fazla ag arayliziinlin ayn1 anda kullanilmasi da bu
arastirma alanlarinin basinda gelmektedir.

Yapilan testler, ayn1 anda farkli ag arayiizlerinin birlikte kullanilmas1 sonucu
istemcinin TCP performansinin zaman zaman arttigini gostermistir. Sadece bir ag
arayliziiniin kullanilmas1 durumunda alinan performansin, diger ag baglantilarinin da
kullanilmaya baslanmasi ile arttigi gézlemlenmistir. Ozellikle kapsama alam gok
daha genis olan hiicresel baglanti hizinin, kablosuz baglanti hizina gbre daha iyi
olmasi durumunda test sonuglar1 performansin arttigini1 gostermistir. Test sonuglarina
gore hiicresel ag oOnceligi yiiksek verilmisken ve hiicresel baglanti performansin
diisiik olmas1 sebebiyle, tiim performansin diistiigii gézlemlenmistir. Ag arayiizii
onceliklerinin diizgiin olarak ayarlanmasi1 tiim performansin artisini1 saglayacaktir.

Onerilen yontem, 2 farkli ag arayiizii kullanilarak gergeklenmistir. Ancak bu
say1 gelistirilen ¢ekirdek modiiliinde sadece birka¢ tanimlama degistirerek ¢ok daha
fazla ag arayiizii ile de ¢aligabilir.

Bu yontemin dezavantaji, ag baglantilarinin kopmas: durumunda, o ag
baglantisint kullanan TCP baglantilarinin da kopmasidir. Bu durumda uygulama
yeniden baglanti agmaya calisacak ve bu sefer diger ag baglantis1 iizerinden
gonderilecektir. HTTP veya HTTPS gibi protokollerde sunucu yazilimlarinda her
kullanicinin ayni anda sadece bir IP adresinden istekte bulunabilecegi ile ilgili
caligmalar yapilmis olabilir. Bu durumda sunucu, istemcinin isteklerine cevap
vermeyebilir.

TCP performansi, hiicresel ve kablosuz ag baglantilarinin kayip oranlari, bant
genislii gibi parametrelerden etkilemektedir. Ancak her ag arayliziine ayr1 ayri
oncelik verilebildigi i¢in performansin optimize edilmesi saglanabilir. Sistemde
calisacak ek bir servis, ag arayiizlerindeki paket kayip oranlari, bit hatalari, RTT
dalgalanmalar1 veya jitter gibi parametrelere bakarak ag arayiizlerinin 6nceligini
otomatik olarak degistirebilir. Bu durumda, sabit bir oncelige gore ¢ok daha iyi

performans alinabilecektir.
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El degistirme arastirmalarina benzer sekilde Onerilen yontemde de araylizler
icin segilecek olan Oncelik degerleri hesaplanirken, RTT, jitter, bit hata orani, paket
kayb1 orani, ag baglantilarinin enerji tiikketimi, aliman sinyal giicii, kullanici
oncelikleri ve kullanim tiicreti parametreleri kullanilabilir.

Onceden tanimlanan politikalar araciligi ile istenen uygulama katman
protokoliiniin, performans ihtiyacina goére hep ayni ag arayiiziinii kullanmasi
saglanabilir. Ornegin HTTP protokolii her zaman kablosuz agdan, SMTP protokolii
her zaman hiicresel agdan Internet’e baglanmasi saglanabilir.

Benzer sekilde, TCP ye uygulanan yontem, UDP’ye de uygulanabilir. Ancak
UDP, isletim sisteminin connect sistem c¢agrisini kullanmadigi igin uygun sistem
cagrisinin ¢engellenmesi gerekmektedir. Bu durumda, DNS, SNMP ve VOIP gibi
protokollerde de performans artigi saglanacaktir.

Hiicresel aglarin, kablosuz aglara gore daha pahali olmasi sebebiyle,
ticretlendirmeye gore de oncelik dagitimi yapilabilir. Ag arayiizlerine kota konularak
belirlenen miktarda wveri transferi yapildiktan sonra bu ag baglantisinin

kullanilmamasi saglanabilir.
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