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Bilginin gizliligi ve giivenligi insanlik tarihi boyunca temel bir ihtiya¢ olmustur.
Insanlar bu ihtiyaci karsilamak igin kendi bedenlerini, dillerini, yazilarmi ve buna
benzer araglar1 kullanmiglardir. Giiniimiizde, steganografi bilginin  gizlenme
yontemlerini arastiran bir bilim ve sanat olarak kabul edilmektedir. Temel olarak
steganografi ortii nesnesi ve gizli bilgi olmak {izere iki elemandan olusur. Insanlar
gecmiste bedenlerini, siirlerini, gilinliikklerini ve ddvmeleri Ortli nesnesi amaciyla
kullanmiglardir.  Giinimiizde steganografi teknolojideki gelismeler sayesinde,
yontemlerini ve ¢alisma alanlarini genisletmistir. Bilgisayar biliminde steganografi 6rtu
nesnesi tipine gore yazi, ses, video, resim olmak iizere dort yontemle siniflandirilmistir.
Her yontemin gizli bilgiyi saklama konusunda kendine has, farkli metotlar
bulunmaktadir. Dijital steganografi yontemlerinde en popiler ve en c¢ok tercih edilen
yontem en 6nemsiz bit kodlamasidir. En 6nemsiz bit ortii verisinin baytlarmin belirli
sayidaki bitlerinin gizli bilginin ikilik gosterimdeki degerleri ile degistirilmesi olarak
tanimlanabilir. Bu tez calismamizda kullanicinin herhangi bir dijital resim igerisine
anlik gizli bilgi saklamasina olanak saglayan bir android mobil uygulama sunmaktayiz.
Resim kullanict galerisinden eklenebilir ya da anlik olarak ¢ekilen fotograf
kullanilabilir. Gizli bilginin resim igerisine saklanmasinda resim steganografi
yontemlerinden en 6nemsiz bit kodlama kullanilir. Bunun yaninda, gizli bilgi kodlama
asamasindan once AES sifreleme algoritmasit ve alicinin kullanici adi kullanilarak
olusturulmus SHA-256 6zet degeri anahtar1 ile sifrelenir. Kullanict olusturulmus sonug
resmini alic1 ile sagladigimiz Openfire sunucusu iizerinden veya diger iletisim
uygulamalar1 ile paylasir. Paylasilan resim iletilen kisi tarafindan uygulaya giris
yapilarak ¢OzUmlenir ve gizli bilgiye ulasilir. Sonug olarak yalnizca istenilen kisinin
gorebilecegi gizli bilgi iletimi saglanmis olur.

Anahtar Kelimeler: Android, bilgi giivenligi, mobil iletisim, steganografi



ABSTRACT

MS THESIS

INCREASING SECURITY OF MOBILE COMMUNICATION WITH
STEGANOGRAPHY

Celalettin MiISMAN

The Graduate School of Natural and Applied Science of Necmettin Erbakan
University
The Degree of Master of Science in Industrial Engineering

Advisor: Asst. Prof. Dr. Mehmet HACIBEYOGLU
2018, 61 Pages

Jury
Asst. Prof. Dr. Mehmet HACIBEYOGLU
Asst. Prof. Dr. Baris KOCER
Asst. Prof. Dr. Saban GULCU

Hiding and securing information is a basic demand throughout humanity. People
have used their own bodies, languages, writings, etc. to provide information security
needs. At the present time, steganography is acknowledged by science and art that
researches hiding information methods. Steganography consists of two elements
basically that cover and secret information. In the past, people used their bodies, poems,
diaries, tattoos for cover. Today, thanks to the developments of technology,
steganography has widened its methods and study areas. There are four steganography
methods which are text, image, audio and video based on the cover in computer science.
All types of steganography methods have distinctive different ways to hide information.
Least Significant Bit (LSB) method is the most used and popular method in digital
steganography. The LSB is a way that we overwrite the LSB of each byte of the cover
(image, video, audio) with binary representation of secret information. In our project,
we are developing an android mobile application that allows user to hide a secret
information inside any image. The image can be captured instantly or selected from user
gallery. We are using LSB image steganography method in order to hide secret
information in image. Beside this, we encrypt the secret information with AES
encryption algorithm using secret key generated with SHA-256 checksum value of the
receiver’s username before inserting it in image. The user can share the result image
over our Openfire server or other communication applications. The result image is
decrypted and the secret message reached by the received user that is logged in the
application. At the end, the transmission of the secret information is provided with just
desired person.

Keywords:  Android, information security, mobile communication,
steganography.
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1. GIRIS

Bu tez ¢alismasinda, bir bilgi gizleme sanati olarak kullanilan steganografinin ne
oldugundan, caligma seklinden, metotlarindan ve giiniimiizdeki kullanim alanlarindan
kisaca bahsedilmistir. Resim steganografisi olarak adlandirilan ve steganografi
metotlarindan biri olan, dijital resimler veya fotograflar icerisine bilgi gizleme yontemi
kullanilarak bir mobil uygulama gelistirilmistir.

Teknolojinin mobil cihazlar {izerine yaptig1 genisleme, mobil cihazlar giinliik
hayatta vazgecilmez bir arag yapmustir. Insanlara yer ve mekandan bagimsiz olarak
iletisim kurabilme, bilgiye erisebilme, resim, dosya, veri paylasabilme, video
izleyebilme imkani saglamistir. Gelistirmis oldugumuz STEGMIS isimli uygulama bir
mobil isletim sistemi olan android platformunda calisabilecek ozelliklerde, Java
programlama dili kullanilarak olusturulmustur.

Kullanic1 uygulamaya kullanic1 adi ve sifre ile kayit olduktan sonra android
cihazin galerisinden sectigi bir resmi ya da anlik olarak g¢ektigi fotografi gizli bilgiyi
saklamak i¢in kullanabilir. Resim veya fotografin se¢ilmesinden sonra kullanici resim
icerisine saklanmak istedigi mesaj1 girer. Girilen mesaj AES simetrik sifreleme
algoritmasi ile sifrelenerek resim igerisine gomiiliir. Kullanic1 yerlestirme siirecinden
sonra elde edilen resmi android cihazinda saklayabilir, baska uygulamalar ile ya da
kullanic1 adini bildigi bagska bir STEGMIS kullanicisi ile paylasabilir. Boylece, resim
olarak goriilen verilerle aslinda gizli mesajlar ve bilgiler barindiran giivenli bir
depolama ve haberlesme kanali olusturulmustur.

Gizli bilgi yerlestirilmis resimlerle orijinal resimler arasindaki degisiklikler
disaridan bakildiginda anlasilmayacak sekildedir. Fakat dijital verilerin herhangi bir
steganografi metodu kullanilarak bir islemden gecirilip gecirilmedigini inceleyen
steganaliz adinda bir bilim dali bulunmaktadir. Her ne kadar steganografi islemi ile
resim igerisine yerlestirilmis gizli mesaji ortaya ¢ikarma steganalizin ¢alisma alanina
girmese de resim igerisine saklanmig bir bilgilinin var oldugunun anlagilmasi
durumunda o bilginin nasil yerlestirildigi 6grenilmeden gizli mesaja ulasilamayacaktir.
Herhangi bir sekilde gizli mesaj istenmeyen baska kisiler tarafindan ogrenilmesi
durumunda ise, ulasilan veri sifrelenmis bir veri olmasi hasebiyle, o kisilerin gizli
mesaja ulagabilmesi icin bir de bu veri ¢ozebilmesi gerekmektedir. Bu uygulama ile
steganografinin sadece bilgi gizleme sanati olarak kullanilmasinin yaninda bir iletisim

ve depolama yontemi olarak da kullanilabilecegi gosterilmis olacaktir.



2. KAYNAK ARASTIRMASI

Gizli iletisim sanat1 olan steganografi, Yunancada ortii, tasiyict anlamina gelen
“stegos” ve yazi manasinda kullanilan “grafia” kelimelerinden tiiretilip “Ortiilii yaz1”
olarak tamimlanmaktadir. iletisim insanligin varolusundan beri temel bir ihtiyagtir.
Iletisimin oldugu her alanda gizli ve giivenli iletisim de bir gereksinim halini alir. Bu
noktadan sonra da her ne kadar steganografi ismiyle bilinmese de ve gunimdizdeki
arastirmalarla o kadar eskiye gitmek miimkiin olmasa bile, iletisim var oldugundan beri
steganografi de vardir.

Tarihte ulagilabilen ilk 6rnegi Yunan tarih¢i Herodot’un bir asilzade olan
Histaeus’un damadi ile haberlesmesinde goriiriiz. Antik Yunan’da bulunan Histaeus
damadi ile iletisim kurarken giivendigi kolelerinin birinin sacimi tiras eder ve iletmek
istedigi bilgiyi kolesinin kafa derisine dovme yapar. Dove, yani gizli bilgi
goriinemeyecek derecede sa¢1 uzayan kole o sekilde gonderilir (Aubrey de S’elincourt
1996).

IIk Yunan yazarlarindan olan ve askeri iletisimde giivenligin nasil saglanmasi
gerektigini ortaya koyan Aeneas Tacticus, bir¢cok steganografik teknik ortaya
koymustur. Fakat bu teknikler o zamanda bir sanat olarak algilanmistir. Kadinlarin
klpelerine gizli mesajlar saklama ve glivercinlerle gizli mesajlarin tasinmasi bunlardan
bazilaridir (Tacticius 1990).

Dil biliminde de steganografinin birgok alanda kullanildigini1 goriiriiz. En bilinen
yontem ise akrostis dedigimiz kelimelerinin ilk harfleri ya da ciimlelerin ilk kelimeleri
birlestirildiginde gizli mesajin ortaya ¢iktig1 yontemdir. Bu yonteme genellikle siirlerde
rastlariz. Akrostis yontemini ayni1 zamanda birinci diinya savasina katilan {ilkeler de
kullanmistir  (Wilkins 1954, Corliss 1993). Bunu bir Nazi ajaninin notuyla

orneklendirebiliriz;

“Apparently neutral’s protest is thoroughly discounted and ignored.
Isman hard hit. Blockade issue affects pretext for embargo on by-products,

ejecting suets and vegetable oils.”

Gonderilen mesajdaki her kelimenin ikinci harfini alip birlestirdigimizde

“Pershing sails from NY June 1” gizli bilgisine ulasiriz (Johnson ve Jajodia 1998).



Dil biliminde bilinen diger bir steganografi metodu ise Cin’de tasarlanmstir.
Temel olarak Cin’de tasarlanan bu metot diger akrostis metotlara gére daha gelismistir.
Cardan tarafindan yeniden incelemeye alinmis ve giiniimiizde Cardan Grille olarak
bilinmektedir. Bu metotta harfler standart bir duruma gore olusturulmak yerine rastgele
gizlenir. Gizli mesaji okumak i¢in, kisiler arasinda daha dnceden paylasilmis anahtara

ihtiya¢ vardir.
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Sekil 2.1. Cardan Grille ve Anahtar1

Modern steganografik metotlarin Onciisii  olarak Francis Bacon kabul
edilmektedir. Bacon ¢alismalarinda harflerin ikili tabandaki karsiliklarini kodlamak igin
italik veya normal yazi stillerini kullanmistir. 16.yy’da kullanilan yaz tipi ¢esitlerinin
fazla olmasi bu metodun fark edilmeden kullanilabilmesine olanak saglamistir (F.
Bacon 1640). Daha sonra ise Brassil ve arkadaslar1 yaziy1 anlagilamayacak sekilde 300
de 1 gibi bir oranla asagi ya da yukart kaydirarak mesaji gizleme teknigini
gelistirmislerdir (Brassil ve ark. 1995).

19. ve 20. yiizyildaki savaslarda kullanilan ve Brewster (1857) tarafindan
onerilen diger bir teknik de microdot teknigidir. Bu teknikte gonderilmek istenilen bilgi
kiciltme veya parcalara boliinme isleminden gegerek ortii nesne igerisinde gizlenir ve
bilgi bu sekilde periyotlar halinde aktarilir. Kiiciiltiilen resimler burun deliklerinde,
kulaklarda veya tirnaklarda saklanabilir. 1. Dilinya Savasi ile birlikte Almanlar microdot

teknigini yogun bir sekilde kullanmislar ve resim gonderecek kadar gelistirmislerdir.
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Sekil 2.2. Microdot Teknigi

Yakin bir zamanda Vietnam’da esir diisen ABD’li Amiral Jeremiah Denton,
haber kanalina konusmasi sirasinda gozlerini kirparak Mors alfabesi ile “T-O-R-T-U-R-
E” kelimesini kodlamustir.

Dijital diinyadaki gelismelerle birlikte steganografinin de kullanim amaci ve
yontemlerinde degisme ve ilerlemeler olmustur. Giiniimiizde steganografinin ¢alisma
alanlar1 dijital resim, ses, video, yaz1 gibi ortli verilerine kaymistir. Gergek diinyaya
kiyasla sanal diinyadaki olanaklarin genisligi ve hayal giicii, steganografide kullanilan
metotlarin gelismesine imkan saglamistir.

Yazi steganografisinde Bender (1996), kelimelerin arasina bir veya iki bosluk
koyarak bunlar ile bir ve sifir bitlerini kodlamistir. Fakat bu yontem bakildiginda
kolayca anlasilabilecek bir yontemdir. Nasereddin ve Abdallah (2016) bu yontemi
gelistirmek amaciyla, gizli mesajlarin her bir harfinin 6rti nesnesindeki yerlerini
bularak o yerlerin sirasimi bir dizide tutmuslardir. Ortii verisinde olmayan degerler veya
biiyiikliik ve kiiciikliik acisindan uyusmayan harfler icin, o harflerin ASCII kodlarinin
karsiliklarint diziye eklemislerdir. Bu dizi elemanlarini sekizlik tabana gevirip dizi
elemanlar1 arasim1 9, ASCII kodlarin1 8 rakamlariyla belirtip 1pt biiyiikliigiinde ve
yazinin arka plan renginde kelimelerin arasina kodlamiglardir. Bu sekilde, bakildiginda
algilanmasi1 oldukga zor olan kelimeler aras1 bosluklar olusmustur.

Ses steganografisi alaninda Khan ve arkadaslar1 (2011) gizli bilgiyi ilk olarak
AES algoritmasi ile sifreleyerek bir ses dosyasinin igerisine koymay1 énermislerdir. Bu
yontemde gizli bilgi sifrelenip stego nesnesi olusturulduktan sonra, internet {izerinden
gonderme islemi yapilmadan Once stego-ses nesnesi Yayilma Spektrumu (Spread
Spectrum) ile ikinci bir sifreleme islemine tabi tutulur.

Resim steganografisinde en ¢ok kullanilan yontem en diisiik bite veya bitlere
veri saklama iglemidir. LSB yontemi olarak bilinen bu yontem sadece dijital resimlere
veri saklama isleminde degil, ayn1 zamanda dijital ses ve video steganografilerinde de

kullanilan bir metottur.



Juneja ve Sandhu (2013) bilgi giivenligi konusunda direngli bir yontem
onermiglerdir. Bu yontemde mavi ve resmin kdse boliimlerindeki rastgele secilmis yesil
rengin bir boliimii olmak tizere iki elemanli LSB uygulamaktadir. Uyarlanan diger LSB
tabanli steganografi yonteminde ise gizli bilgi yumusak alanlardan rastgele segilen
piksellerin mavi, kirmizi, yesil elemanlarinin en 6nemli bitlerine kodlama iglemini
onermektedir.

Yang ve arkadaslar1 (2009) resimler i¢in LSB tabanli, uyarlanabilir veri gizleme
metodu gelistirmislerdir. Stego-resimleri i¢in daha kaliteli bir gorsel saglamak amaciyla,
veri saklama isleminde alanlarin kirlilik oran1 dikkate alinmaktadir. Onerilen metot
koseleri, parlakliklari, ortii resminin doku maskesini analiz ederek gizlenecek Kk-bit
sayisini hesaplar. k degeri resimdeki hassas olmayan bolgelerde yiiksek, yiiksek
hassasiyet igeren resimlerde ortalama kalitedeki resimlere gore diisiiktiir. Bu LSB
metodunda k degeri resmin yiiksek sirali bitlerine gore hesaplanir. Bununla birlikte
resmin gorsel kalitesini arttirmak amaciyla piksel diizeltme yontemi de kullanilir.

Bir diger LSB tabanli resim steganografi yontemi Channalli ve Jadhav
tarafindan 2009 yilinda 6nerilmistir. Veri saklamada temel sablon bitleri (stego-anahtar)
kullanilmistir. Resimlerin en dnemsiz bitleri anahtar bitleri ve gizli mesaj bitlerine bagl
olarak degistirilir. Sablon bitleri rastgele iiretilen say1 ile satir ve siitunun olusturdugu
MxN genisliginin birlesimidir. Gizleme isleminde her bir sablon gizli mesa;j bitleri ile
karsilagtirilir. Uygun olmasi durumunda, resmin en onemsiz ikinci seviyedeki biti
degistirilir, olmamas1 durumunda ise ayn1 kalir. Bu metot ile mesaj saklama kapasitesi
MxN blogundaki piksel yalnizca bir bit saklama yapilabildigi i¢in oldukga diisiiktiir.

Laskar ve Hemachandran yonteminde, gizli veri resmin kirmizi diizeyine
gomiiliirken, piksel rastgele iiretilen bir say1 ile secilir. Resimdeki degisiklikleri fark
etmek neredeyse imkansizdir. Piksel konumlarin1 segmek ve rastgele iiretilen sayilari
saklamak i¢in bir stego anahtar1 kullanilir. Bu ¢aligsma ile mesaj giivenliginin arttirilmasi
ve bozulma oraninin azaltilmasi hedeflenmistir.

Sharmila ve arkadaglar1 renkli resimler (JPEG) iizerinde c¢alisan bir algoritma
gelistirmislerdir (2012). Bu yontemde direncliligi arttirmak amaciyla veri saklama yeri
olarak koseler secilmistir. Bu alanlar keskin gegislerinin oldugu, daha karmasik
istatiksel Ozellikler saglayan ve resim igerigi ile oldukca baglantili kdselerde
konumlandirilmistir. Keskin koselerdeki degisiklikleri gézlemek yumusak gecislerden
daha zordur. Bilgi saklama isleminde RGB elemanlar1 ayristirilarak, bir simetrik anahtar

ile bir veya daha fazlas: segilir. Ortii resmi tekrarsiz boliimlere ayrilir. Her boliim gizli



anahtar ile rastgele iiretilen bir derece ile dondiiriiliir. Sonu¢ resmi bir satir vektorii
olarak taramali arama yontemi ile tekrar diizenlenir. Gizli mesaj sifrelenir ve LSBMR
yontemi ile her saklama alanina iki bit olacak sekil gizlenir. Gizli mesaj, mesaj saklama
verimi egri ile hesaplandiktan sonra gomiiliir.

2013 yilinda Hemalatha ve arkadaslariin galismasinda, 128x128 boyutlarinda
gri tonlamasina sahip iki resim gizli resim olarak kullanilmis ve gizleme islemi RGB ve
YCuC: alanlarinda yapilmistir. Stego resimler PSNR degerleri ile karsilastirildiginda
RGB tabaninda daha kalitelidir. Yazarlar gizli resimleri renkli oOrtii resimlerine
saklamak i¢in tamsay1 dalga doniisiimii olan IWT kullanmiglardir. Gizleme isleminden
sonra RGB ve YCyC; alanlarindaki PSNR degerleri ile resim kaliteleri karsilagtirilmigtir.

Diger bir DCT tabanli veri saklama metodunda, renk bilgisi sikistirilmis gri
seviye resimde saklanir. Bunu renk nicelemesi, renk siralamasi ve gizli veri saklama
islemi takip ederek resim steganografi yontemi tamamlanir. Bu yontem, gri seviye
resimlere erigsimi genis bir sekilde herkese verirken, renkli resimlere erisimi sadece
stego-anahtari olan kisilerle kisitlamaktadir. Bu yontem yiiksek PSNR’ye sahip olmakla
birlikte veri saklama mimarisi olarak dikkate deger bir aragtirmadir (Chaumont ve
Puech 2006).

Bir resim iizerinde LSB metodu kullanilarak herhangi bir bilgi saklama islemi
yapilip yapilmadiginin istatiksel steganaliz yontemler ile anlasiliyor olmasi insanlari
farkli veri saklama yontemleri kesfine yoneltmistir. 2003 yilinda Wu ve Tsai resim
steganografisi i¢in yeni bir yontem olan PVD metodunu Onermislerdir. Bu metotta
resmin gri degerleri degistirilip, degistirme islemine kullanicinin daha az odaklandigi
resmin koselerinden baglanilir. Ortii verisinin ayn1 olmayan ardisik piksel degerleri
hesaplanir. Bu degerler arasindaki farklar bulunarak bir aralik dizisi olusturulur. Bu
olusturulan diziden secilen iki deger arasindaki farkin gizlenecek bitler dizisinin ondalik
degerinden kiigiik olma sart1 gozetilir. Onceki fark degeri olmas1 gereken yeni farka
degeri ile giincellenmelidir. Bunun saglanabilmesi i¢in de secilen pikseller degerleri
arasindaki farklar yeni farki saglayacak sekilde giincellenir.

Dijital steganografi uygulamalarinin 6zelliklerinden bir tanesi de birden fazla
teknigin ayn1 Ortili verisi lizerine uygulanabilir olmasi durumudur. 2005 yilinda Raja ve
arkadaslar1 herhangi bir resim iizerine LSB metodu ile veri saklama islemi yapildiktan
sonra  DCT metodu kullanarak resmin uzaysal alanimi frekans alanina
doniistiirmiislerdir. Boylece ayni oOrtii verisi tizerinde iki farkli steganografi metodu

birlestirilerek uygulamiglardir.



Video steganografi yontemleri resim steganografisi ile karsilastirildiginda,
birgok saklama algoritmasi igermesine ragmen video Steganografisi alaninda daha az
calisma yapildig1 goriiliir. 2009 yilinda Eltahir ve arkadaslar1 en 6nemsiz bit yontemini
temel alan yiiksek oranli video akis steganografi sistemi sundular. Anlik resimlere
uygulanan bu metot ile birlikte resimlerin 33.3% ne kadar bilgi saklanabilmesine olanak
saglanmistir. Onerilen yontemdeki fikir, 24 bitlik resimlerdeki RGB degerlerinin en
Onemsiz bitlerinin kullanilmasi olarak tanimlanan 3-3-2 yaklasimidir. Bu yaklasimda
kirmizi renk ve yesil renk degerinin en 6nemsiz 3 biti, mavi rengin ise en 6nemsiz 2 biti
kullanilarak mesaj saklama islemi yapilir. Mavi renkten daha az bitin kullanilmasinin
sebebi insan gorme algisinin mavi renge kirmizi ve yesile gore daha hassas olmasidir.
Sonug olarak her piksele bir baytlik veri saklanmis olur.

2014 yilinda R. Shanthakumari ve Dr.S. Malliga AVI formatinda bir videoda
LSB esleme yontemi ile yeniden tasarlanmis bir video steganografi yontemi sundular.
Bu calismada ilk olarak ortii videosu karelerine ayristirilir. Mesaj birden fazla kareye
saklanabilir. Bu da mesaj uzunlugundan bagimsiz bir yontem 6zelligi kazandirmaktadir.
Birden fazla kareye mesaj saklama islemi yapildiktan sonra, kareler stego-video olarak
gruplanir. Alictya gonderilen stego-video tekrar Kkarelerine bolinerek gizli bilgi
ayristirtlir. Onerilen bu metodun iki problemi bulunaktadir. Bunlar giivenlik zafiyetinin
yiiksek olmas1 ve mesaj saklama kapasitesinin diisiik olmasidir.

Kapoor ve Mirza 2015 yilinda LSB tabanli gelistirilmis video steganografi
sistemi Onermislerdir. Bu yontemde video karelerine ayristirilir, daha sonra piksellerin
24 bitlik RGB degerleri (0...255, 0...255, 0...255) formatina doniistiiriiliir. Video
icerisine gomiilecek olan yazi dosyas1 ZIP ile sikistirilarak bayt verisine doniistiiriiliir.
Dontistiiriilen bitler ile piksel degerleri kaynastirilarak stego-video nesnesi olusturulur
ve alictya iletilir. Alici aldigi videoyu sirasiyla karelerine ve sikistirilan dosyanin
baytlarina ayristirarak gizli bilgiye ulasir. Onerilen metot MPEG video formati igin
gelistirilmis  olup, bazi diizenlemelerle AVI, 3GP video formatlarinda da
uygulanabilecegi soylenmektedir.

Steganografinin mobil uygulama {izerine uygulanma ¢aligmalardan Dbiri
AUCH’tur. Gergek zamanli sohbet uygulamasi olan AUCH, istemci sunucu mimarisine
sahiptir. “AUdio CHat” yani “Sesli Sohbet” kelimelerinden esinlenilerek isimlendirilen
AUCH bir programlama dillerinden Java ile gelistirilmistir. Kullanicilarin ses ve yazi
ile iletisim kurmasina olanak saglayan bu uygulama, ses kaydi sirasinda ger¢ek zamanli

olarak sesin arkasina veri gizleme iglemi yaparak ses verisi karsi tarafa iletmektedir.



Boylece normal bir sekilde yazili ve sesli sohbet izlenimi veren uygulama ile aslinda
iletilmek istenilen gizli bilgiler dikkat cekmeden ses steganografisi kullanilarak giivenli
bir iletisim kanali saglamaktadir (Ali Tarik Giirkan 2016).

Steganografinin kullanim alanlarindan biri de damgalama (digital watermarking)
islemidir. Ulkelerin paralarinin sahte olup olmadigmin kontrolleri ve bazi sirketler
logolarinda yetkisiz kullanimlarin takibini bu sekilde saglamaktadir. Ayni zamanda;
akilli kimlik kartlarinda kisilerin kimlik bilgilerinin resim igerisinde saklanmasi, saglik
alaninda hastanin bilgilerinin resmi igerisine gizlenmesi gibi alanlarda da
steganografinin kullanildigi goriilmektedir.

Ortii nesnelerinin icerisine gizli bilgilerin saklanmas1 sanatinin yaninda, dijital
ortt verilerine herhangi bir steganografi yontemi ile gizli bilgi kodlama islemi yapilip
yaptlmadigini inceleyen steganaliz bilim dali bulunmaktadir. Genel olarak steganaliz
metotlari, dijital ortli verisine LSB metodu ile bir bilgi gizlenip gizlenmedigini inceler.
Inceleme islemi sirasinda ve sonuca ulasma asamasinda; model, bit dizileri, yakin renk
ikilileri ve benzer resimlerin karsilastirilmas: sonucunda elde edilen denklemlerden,

histogramlardan, istatiksel verilerden yararlanmaktadir.



3. MATERYAL VE YONTEM

3.1. Steganografi Yontemleri

Genel olarak bakildiginda dijital steganografi yontemleri Ortli verisine gore dort
ana baslik altinda siniflandirilabilir. Bunlar yazi, resim, ses ve video steganografileridir.
Steganografinin genel ¢alisma stratejisi olarak stego nesnesi(stego-object) olusturulmasi

Sekil 3.1.1°de gosterilmistir.

Gizli Mesaj

-

Ortii Nesnesi

Y

Gizleme Fonksiyonu stego-object

\J

Sekil 3.1.1. Steganografi genel ¢aligma stratejisi, stego nesnesi olusturulmasi

Olusan stego nesnesinden yeniden gizli mesajin elde edilmesi ve ortaya ¢ikarilmasi i¢in
gizli anahtar ile birlikte gizleme fonksiyonunun tersi uygulanir. Bu islem Sekil 3.1.2 de

gosterilmistir.

stego-object (Gizleme Fonksiyonu) Gizli Mesaj

Sekil 3.1.2. Steganografi genel ¢aligma stratejisi, Stego nesnesinden gizli mesajin elde edilmesi



10

3.1.1. Yaz1 steganografisi

Yazinin insanlik tarihinin basindan beri mevcut olmasi hasebiyle, yazi
steganografisi ¢ok 6zgiin ve gelismis yontemlere sahiptir. Yazi steganografisi resim, ses
ve video steganografi metotlar: ile kiyaslandiginda algilanmasi daha kolaydir. Ciinkii
yeni bir harfin eklenmesi ya da harfe vurgu yapilmasi siradan bir okuyucu tarafindan
dahi algilanabilir (W. Bender ve ark. 1996). Yazi dosyalarinin saklanmasi diger
steganografi metotlarina binaen diskte daha az yer kaplar ve iletisimde daha kolay ve
hizlidir (M. H. S. Shahreza ve M. S. Shahreza 2006). Yazi steganografisi li¢ ana baglik
altinda incelenebilir (Monika Agarwal 2013).

3.1.1.1 Yazi formatinda uygulanan yontemler

Bilgiyi gizlemek i¢in yazinin fiziksel goriinlimiinde yapilan degisikliklerdir.
Stego dosyasi kelime diizenleyici programlar (Word, Open Office, vs.) kullanilarak ile
goriintlilendiginde harf hatalar1, kelimeler arasindaki fazladan konulan bosluklar ortaya
¢ikacaktir. Yazi boyutundaki degisiklikler de kaginilmaz sekilde okuyucunun goziine
carpabilir. Bu tarz problemli durumlar g6z oniine alindiginda yazi formatinda uygulanan

steganografi ¢aligmalari tizerinde yogun sekilde diisiintilmesi gerekir.

3.1.1.2 Rastgele ve istatiksel yontemler

Yazi steganografisinde kullanilan ortii metinlerinin karsilagtirilmasini 6nlemek
amaciyla, kullanilan Ortii metinlerinin iretilmesidir. Bu iiretim ise iki yolla olur.
Birincisi rastgele olusturulan karakter dizileridir. Gizli bilgi olusturulan bu diziler
icerisinde saklanir. Diger yontemde, kelime uzunluklari ve harf tekrarlarinin istatiksel
Ozellikleri kelime olusturulmasinda kullanilir. Ayni1 istatiksel o6zelliklere sahip

kelimelerle asil bilgiye ulasilir (Monika Agarwal 2013).
3.1.1.3 Dilbilim yéntemler
Dilbilim yontemleri yazinin formatindaki degisiklikler yerine; yazinin dil yapisi

tizerindeki degisimler ile bilgi saklanmasin1 dikkate alir. Bu yontemlerde ortii yazisinda

gorsel degisiklikler yapilmadigi, dilin yapis1 ve kelime secimleri 6n plana ¢iktigr icin
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fark edilmesi digerler yontemlere gore daha zordur. Bir yazi metnindeki ‘A’ harflerinin

‘0’, ‘B’ harflerinin ise ‘1’ olarak kodlanmas1 bu yontemlere 6rnek olarak verilebilir.

Satir kaydirma, kelime kaydirma, sozdizimi yontemi, spam metin, kelime
haritasi, 0Ozellik kodlama akrostis, giiniimiizde yazi1 steganografisinde kullanilan

yontemler arasindadir.

3.1.2. Ses steganografisi

Dijital seslere normal olarak dinleyen bireylerin anlayamayacagi sekilde gizli
bilgilerin saklanmasi islemidir. Ortii verisi olarak WAV, AU ve MP3 uzantili dosyalar

kullanilabilir. Ses steganografisinde kullanilan baslica yontemler;

e LSB kodlama

e Faz kodlama (Phase coding)

e Es kodlamasi (Parity coding)

e Yayilma spektrumu (Spread spectrum)

e Yanki gizleme (Echo hiding)

3.1.2.1 LSB kodlama

Bu metot veri gizleme konusunda bilinen en eski metottur. Geleneksel olarak,
mesaja ait her bir bitin Ortli ses verisinin en Onemsiz bitine gomiilmesi seklinde
tanimlanmistir. Bu yiizden 16 kHz 6rnek ses oOrtii nesnesine 16 kbps veri saklanabilir.
LSB metot yiiksek oranda veri saklanmasina olanak saglar ve diger gizleme metotlari
ile beraber kullanilabilir. Buna karsin giiriiltii eklenmesi basit ataklara bile giivenlik
zafiyeti olusturmaktadir. Filtreleme, giiriilti ekleme, genisletme ve sikistirma
islemlerinde veri kaybinin yasanmasi muhtemeldir. Bunun yaninda veri gémme islemi,
belirli bir yontemle saglandig1 igin, saldirganin ortii verisinden gizli bilgiye ulagmasi
oldukca kolaydir. Bu metotla yliksek mesaj saklama orani saglansa da veri giivenligi ve

saglamlig1 konusunda olusturdugu tehlike i¢in ayni seyleri soylemek miimkiin degildir.
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3.1.2.2 Faz kodlama (Phase coding)

Faz kodlamasi ses steganografisinin gucli tekniklerinden bir tanesidir. Faz
kodlamasi insanin farkli spektral bilesenlerin ilgili fazlarina olan isitsel hassasiyet
eksikliginden yararlanir. Segilen faz bilesenleri yerine veri saklanmis orijinal ses dalgasi
spektrumunun degistirilmesi esasina dayanir. Dinleyenin igitmesinin oniline gegilmesi
i¢in faz bilesenlerinde yapilan degisikler kiigiik tutulmalidir (Gang ve ark. 2001). Ses
icerisine veri gizleme teknikleri digtintildiiginde faz kodlama teknigi sinyal

bozulmasini en iyi dirayet gosteren tekniktir (W. Bender ve ark. 1996).

3.1.2.3 Es kodlama (Parity coding)

Es kodlama tekniginde ses sinyali 6zgun Orneklere bélmek yerine sinyal farkli
alanlara ayristirilir. Gizli mesajin her bir biti ayrilan alanin eslik biti olarak kodlanir.
Eger secilen alanin eslik gizli mesajin biti ile uyusmazsa, se¢ilen alandaki bir bit LSB

yontemi ile degistirilir.

Original Signal

10101010101010
001011011000001
101001000111010001
100011100011110011
1000100101100000
10001000000000
100000010

01111101
10101010101010
001011010000001

101001000111010001
100011100011110011
1000100102100000
i10001000000000
100000010

Message bit m3: 0

Region’s parity
bit p2: 0

1. p3 = m3

01111101001
10101010101010
001011010000001
101001000111010001
100011100011110011
1100100101100000
10001000000000
i00000010

Sample
Region 1

Message bit m1: 0
Region’s parity bit p1: 1

1. Flip the LSB of
one of the samples
in the region.

2. pl = mi1

Sample

Region 2

Message bit m2: 1

Region’s parity bit p2: 1
1. p2 = m2

Sekil 3.1.3. Es kodlama (Jayaram ve ark. 2011)
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3.1.2.4 Yayilma spektrumu (Spread spectrum)

Yayilma spektrumu olarak gegen yontemde, gizli bilgi spektrum frekansi
boyunca yayilir. Yayilma spektrumu, veri iletisiminde uygun bir diizeltme sinyalinin
guraltali kanaldan gonderimi islemidir. Bu islem {iretilen gereksiz veri sinyali
kopyalarinin bu kanaldan gonderilmesi ile saglanir. Temel olarak veri gonderici ve

alicinin bildigi M dizisi kadar ¢arpilir (Khan 1984).

3.1.2.5 Yanki gizleme (Echo hiding)

Yanki gizleme metodunda gizli bilgi temel ses sinyalinin igerisine kisa yankilar
tanimlanarak olusturulur. Yanki dogasi1 geregi temel ses sinyaline eklenen bir
tinlamadir. insan isitsel sistemindeki hassasiyetten Otiirii tin1 yiiksekliginden
kaginilmalidir. Yanki eklendikten sonra, stego sinyali istatistiksel ve algisal 6zelliklerini
korur. Diisiik bilgi gomiilebilme orani ve giivenlikten dolay1 yakinda zamanda yanki

gizleme yontemi ile hicbir ¢alisma yapilmamistir.

3.1.3. Video steganografisi

Video resim ve ses elemanlarinin birlesimi ile olusan bir veri tiiriidiir. Bu
nedenle dijital resim veya ses dosyalara uygulanan steganografi yontemlerinin ¢ogu
video steganografisinde de kullanilabilir. Video steganografisi resim steganografisi ile
karsilagtirildiginda iizerinde daha az arastirma yapildigi bilinmekle beraber, video
steganografisinin birgok yarar1 vardir (Al-Frajat ve ark. 2010). Dijital video
steganografilerinde kare hizi yiiksek olmasindan dolayi, videonun herhangi bir
steganografi isleminden ge¢ip ge¢mediginin ve gizli mesajin anlasilmasi olduk¢a
zordur. Gizli mesaj H.264, Mp4, MPEG, AVI ve benzeri video dosyalarina gizlenebilir.
Video steganografisinde gesitli teknikler bulunmakla beraber en iyi teknik, gizli bilgi
video igerisine gomiilmesi saglandiginda, ¢iplak gozle bakan kisi video Kalitesinde
herhangi bir degisiklik fark etmemelidir (Bhaumik ve ark. 2009). Video

steganografisinde kullanilan bazi yontemler asagida belirtilmistir.

e LSB kodlama

e Dizensiz dikdortgen bolimlemesi (Non - Uniform rectangular partition)
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e Maskeleme ve filtreleme yontemleri

¢ Sikistirma video steganografisi (Compressed video steganography)

3.1.3.1 LSB kodlama

LSB tekniginin veri koruma isleminde basitligi ve genel kullanimi agisindan en
iyi metot oldugu sdylenir. Veri gdmme isleminin en basit ve performansl yontemidir.
LSB de, ortli video nesnesinin pikseller baytlarina ayristirildiktan sonra, baytlarin en
Oonemsiz bitleri ile gizli bilginin bitleri yerleri degistirilerek veri saklama islemi
gerceklestirilir. Ana videonun sadece en Onemsiz bitlerini degistirildiginden dolay1

video neredeyse orijinalinden farksizdir.

3.1.3.2 Duizensiz dikdortgen bélimlemesi (Non - Uniform rectangular partition)

Bu metot sikistirllmamis videolar i¢indir. Diizensiz dikdoértgen boliimlemesi
tekniginde, sikistiritlmamis bir video ana video igerisine saklanir. Gizlenecek video ve
ortii videosunun ayni boyutlarda olmasina dikkat edilmelidir. Bu teknikte ortii video ve
gizlenecek videonun her bir karesine resim steganografisi yontemlerinden bazilari
uygulanir. Gizlenecek videonun her bir karesine diizensiz dikdortgen ayristirmasi
uygulanir. Ayristirilan kodlar sifrelenebilir. Bu kodlar ortu videosunun her bir karesinin

en 6nemsiz dort bitine saklanarak metot uygulanmis olur (Dun Hu ve Tak U. 2011).

3.1.3.3 Maskeleme ve filtreleme yontemleri (Masking and filtering methods)

Maskeleme ve filtreleme yontemlerinde 24-bit renk kod yapisina sahip resimler
kullanilir. Bu yontem renkli veya gri tonlama yapisindaki resimlerde uygulanmakla
beraber resmin niteligini etkilememektedir. Diger steganografi yontemlerine gore veri
maskeleme isleminde gizli mesaj neredeyse bir multimedya dosyas1 gibi islenmektedir.
Gizli bilginin maskeleme islemi yontemi giinlimiizdeki steganaliz yontemleriyle kolay

bir sekilde kesfedilememektedir.
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3.1.3.4 Sikistirma video steganografisi

Bu yontem tamamen sikistirilan alanda yapilir. Veriler maksimum kare degisimi
ve P, B alanlarindaki maksimum hareket vektorleri ile birlikte I cercevesi alanina
gomiilebilir. AVC kodlama teknigi ile olusturulan videolarda en yiiksek performansa
ulagilmaktadir. DCT (Shanableh ve Tamer 2012), TPVD (Sherly ve Amritha 2010),
Macro Block (Kapotas ve ark. 2007) gibi steganografik yaklasimlar bu alanda

Onerilmistir.

3.1.4. Resim steganografisi

Dijital resimlere normal olarak bakan kisilerin anlayamayacagi sekilde gizli
verinin saklanmasi islemidir. Ortii verisi olarak JPEG, BMP, GIF gibi resim dosyalari
kullanilir. Resim igerisine gizli bir mesaj ya da veri saklanirken o verinin sifrelenmesi
ya da verinin dikkati daha az celbedecek alanlara saklanmasi verinin giivenligi
acisindan O6nem teskil etmektedir. Resim steganografisinde kullanilan ¢ok gesitli
yontemler kullanilmakla birlikte bunlar dort ana baslik altinda incelenecektir (Hussain
ve Hussain 2013).

e Uzay alan1 metotlar1 (Spatial Domain Methods)
e Alan donistiirme teknikleri (Transform Domain Techniques)
e Carpitma teknikleri (Distortion Techniques)

e Maskeleme ve filtreleme yontemleri (Masking and Filtering)

3.1.4.1 Uzay alam1 metotlar1 (Spatial Domain Methods)

Uzay alan1 metotlarmin ¢ok farkli versiyonlar1 bulunmakla birlikte, veri saklama
islemi yapilirken biitiin metotlar resim piksel degerlerinden bazilarin1 degistirir. LSB
steganografi temelinde kullanilan algoritmalar bu alandaki en basit yontemler olup gizli
mesaj herhangi bir bozukluk olmaksizin piksel degerlerinin en Onemsiz bitlerine
gomiillir. En 6nemsiz bitlerde yapilan degisiklikler insan gozii tarafindan algilanmasi

miimkiin degildir. Uzay alan1 metotlart;
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e En 6nemsiz bit (LSB)

e Piksel degeri farki (Pixel value differencing (PVD))

e Kenar tabanli veri gomme metotu (Edges based data embedding method (EBE))
e Rastgele piksel veri ggmme metodu (Random pixel embedding method (RPE))
e Esleme piksel veri saklama metodu (Mapping pixel to hidden data method)

e Isimlendirme ya da baglanti metodu (Labeling or connectivity method)

e Piksel yogunlugu metodu (Pixel intensity based method)

e Doku tabanli metot (Texture based method)

e Histogram degistirme metotlar1 (Histogram shifting methods)

Uzay tabanli LSB yontemlerinin genel avantajlari;

¢ Orijinal resimde bozulmanin az olmasi

e Resim igerisine yuksek oranda veri saklanabilmesi

LSB yontemlerinin dezavantajlart;

e Daha az saglam olmakla birlikte, gizli veriler ortli resmi iizerindeki tahriflerle
kaybolabilir.
e @Gizli bilgi basit bir saldiri ile kaybolabilir.

3.1.4.2 Alan déniistiirme teknikleri (Transform Domain Techniques)

Resim igerisinde veri saklama isleminde daha karmasik yontemler igceren bir
tekniktir. Bu alanda ¢esitli algoritma ve yontemler tanimlanmistir. Alan doniistiirme
gomme teknigi, gomme teknikleri alaninda Onerilen algoritma serilerinin temel alani
olarak isimlendirilebilir (Katzenbeisser ve Petitcolas 2000). Bir sinyalin frekans
alanindaki veri gizleme islemi, zaman alaninda veri saklama islemindeki
prensiplerinden daha guglidir. Gunumuzdeki gucli steganografik sistemlerden pek
cogu alan doniistiirme yontemi ile gelistirilmistir. Alan doniistiirme yonteminin uzay
alan1 tekniklerine tercih edilmesinin sebebi, alan doniistiirme yoOnteminde verinin

saklanacag1 alanin resim kesme, sikistirma gibi operasyonlara daha az maruz
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kalmasidir. Bazi alan doniistiirme teknikleri resim formatindan bagimsiz olarak

calismaktadir. Alan doniistiirme metotlar;

e Ayrik Fourier doniisiimii (Discrete Fourier transformation technique (DFT)).

e Ayrik kosiniis doniisiimii (Discrete cosine transformation technique (DCT)).

e Ayrik dalgacik doniisiimii (Discrete Wavelet transformation technique (DWT)).
o Kayipsiz ya da dondiiriilebilir (Lossless or reversible method (DCT))

e Katsayi bitlerine gomme (Embedding in coefficient bits) teknikleridir.

3.1.4.3 Carpitma teknikleri (Distortion Techniques)

Carpiklik tekniginde; gizli mesajin ortaya cikarilma islevlerinin ¢alismasi, stego
nesnesi ile karsilastirma yapilabilmesi i¢in orijinal Ortii resmine de ihtiyag vardir.
Sifreleyen taraf degisiklerin listesini ortii resmine ekler. Bu sekilde gizli bilgi bozulma,
carpiklik olarak tanimlanir (Reddy ve Raja 2009). Stego nesnesi bu degisiklik dizisinin
ortii verisine uygulanmasi ile elde edilir.

Bu degisiklik listesi gizli mesaji dogrulamak icin kullanilir (Katzenbeisser ve
Petitcolas 2000). Gizli mesaj sozde rastgele secilmis piksellere sifrelenir. Eger stego
resmi verilen piksel degeri ile Ortii verisinin ayn1 piksel degeri farkliysa “1” ayn1 degilse
“0” olarak kodlanir. Sifreleyen taraf resmin istatistik verilerini etkilemeyecek sekilde
“1” degerli pikselleri degistirebilir. Bu yontemde ortii verisinin de karsi tarafa iletilme
ihtiyaci yarar1 oldukg¢a kisitlamaktadir. Diger steganografi yontemlerinde ortli nesnesi
birden fazla kullanilmamaktadir. Bir saldirganin stego resim iizerinde yaptigi kesme,
Olcekleme ve cevirme gibi iglemler alici tarafindan kolayca fark edilebilir. Bazi
durumlarda, gizli mesaj hata diizeltmesi ile birlikte sifrelendiginde, degisiklik tersine

cevrilip gizli mesaj elde edilebilir (Kruus ve ark. 2003).

3.1.4.4 Maskeleme ve filtreleme yontemleri (Masking and Filtering)

Bu yontemlerde veri gizleme islemi dosya damgalama ile ayn1 yontem olan
resmin isaretlenmesi ile saglanir. Gizli bilgi karisik alanlar yerine daha onemli
bolgelerde saklanir. Gizli veri Ortii nesnesi ile daha biitiinleyici ve birlesik yapidadir.

Damgalama yontemleri resmin yapisint bozma korkusu olmaksizin uygulanabilir. Bu
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yontemler LSB yontemlerinde daha saglam olmakla birlikte, bu yontemler 24 bitle

siirli olup sadece gri ton paletindeki resimlere uygulanabilir.

3.2. LSB Yontemi

Ingilizce agilimi (Least Significant Bit) en degersiz bit olan yontem, bir baytin 8
bitlik dizisindeki en sagdaki bit veya bitleri ifade eder. Ornegin, bir baytlik 10111001
ikili verisi diisliniildiiglinde en 6nemsiz biti, en sagdaki 1°dir.

Gelistirdigimiz mobil uygulamamizda LSB yontemini resim Steganografisinde
kullandigimiz i¢in, bu metodu dijital resimler lizerinden anlatacagiz. Diger ortii verileri
olan dijital video ve ses verilerine LSB uygulama islemini, okuyucunun kiyas
yetenegine ve bu konuda yazilmis diger makale ve kitaplara birakiyoruz.

Dijital dunyadaki resimler genellikle 8-bit grayscale veya 24-bit RGB renk
semalar1 olarak tanimlanan piksellerden olusur. 8-bit renk semasinda her piksel 1 bayt
iken 24-bit renk semasinda her piksel 3 bayttir. Bu baytlar sirasiyla Ingilizce terimleri
red, green, blue olan (RGB) kirmizi, yesil, mavi renklerini ifade eder. Bu durumun

sonucunda bitler ile renkler arasinda asagidaki gibi bir iliski olusur;

8-bit = 28 =256 farkli renk
24-bit = 224 = 16777216 farkli renk {iretilebilir.

Asagidaki tabloda ornek renginin ikilik tabanda, sayisal, onaltilik
tabandaki ifade sekilleri gdsterilmistir. Ortii verisi icerisine bilgi saklama islemi bit
diizeyinde yapilan bir muamele olmasindan dolayr LSB metodu rengin ikilik tabandaki

gosterimi ile ilgilenmektedir.

Cizelge 3.2.1. Bir pikselin renk semast olarak gosterimi

Kirmizi (Red) Yesil (Green) Mavi (Blue)
Ikilik Tabanda 11111000 11001001 00000011
Onluk Tabanda 248 201 3
Onaltilik Tabanda F8 C6 03

Asagidaki Ornekte bir resmin ilk {i¢ pikselinin son bitleri kullanilarak ‘C’

karakterinin nasil gizlenecegini gosterecegiz.



C karakterinin ikilik tabandaki gosterimi = 01000011

Cizelge 3.2.2. Bir resmin ilk ti¢ pikselinin ikilik tabanda gosterimi

1.Piksel 2.Piksel 3.Piksel
R 00100111 11101001 11001000
G 00100111 11001000 11101001
B 11001000 00100111 11101001
Cizelge 3.2.3. C karakteri gizlendikten sonra resmin ilk tg¢ pikseli

1.Piksel 2.Piksel 3.Piksel
R 00100110 11101001 11001000
G 00100110 11001000 11101000
B 11001001 00100111 11101001

Cizelge 3.2.3’te ‘C’ karakteri gizlendikten sonra degisen bitler koyu renk ile
gosterilmistir. Bu durumda 9 bitten sadece 4 bit degisip diger bitler ayn1 degerde

kalmustir.

Sekil 3.1.5. Stego-object

Sekil 3.1.4. Ortii resmi

Sekil 3.1.4 de gizli bilgi icermeyen orijinal ortlii verisi gosterilmektedir. Sekil
3.1.5 de ise igerisine Necip Fazil Kisakiirek’in “Gelir” siiri gizlenmistir. Herhangi bir

kisinin iki resim arasindaki farki bakarak anlamas1 miimkiin goriilmemektedir.

LSB yontemi temel alinarak iiretilmis bazi algoritmalar bulunmaktadir. Bunlar

Jsteg, F3, F4, F5 algoritmalaridir.
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3.2.1 Jsteg

Bu algoritma Derek Upham tarafindan stego-resimlere yapilan gorsel saldirilara
karst gelistirilmistir. Fakat sundugu mesaj saklama kapasitesi bakimindan
tartisilmaktadir (stego nesnesinin 12.8%). Jsteg algoritmasi niceleme (quantisation)
isleminden sonra, en diisiik bitlerin siklik katsayisina gore gizli mesaj bitlerini degistirir.
Jsteg niceleme isleminde 0 ve 1 katsayilarinda herhangi bir diizenleme yapmadan bir
sonraki degere gecer (Upham 1997). Bunun temel sebepleri, LSB isleminden 1
degerlerin 0’a doniisiimii ve gizli bilginin kaybolma durumlarinin 6niine gegmektir.
Jsteg algoritmast niceleme isleminde DCT katsayilarinda ilerlerken herhangi bir

steganografi anahtar1 kullanmaz.
3.22F3
F3 algoritmasinin Jsteg algoritmasi ile iki onemli farki bulunmaktadir.

1- Niceleme katsayi biti ile gizli mesaj bitlerinin eslesmemesi durumunda Jsteg
algoritmasinda yapilan yerine koyma islemi yerine, F3 algoritmasinda
niceleme katsayr degerini diisiirme islemi yapilmaktadir. 0’dan daha kii¢lik
deger olamayacagi i¢in 0 katsayis1 kullanilmamaktadir.

2- Gizleme isleminin sikistirma asamasinda DCT katsayr degeri 1 veya -1
olanlara 0 biti eklenmesidir. Bu durumun ortaya ¢ikmasindaki temel sebep
ise aliciya 0 bitinin gegilen 0 biti mi oldugu yoksa sikistirmadan dolayr mu

iiretilen O bitinin oldugunun sdylenememesidir.

JPEG coefficient 9 Gm'é JPEG
in carrier medium -4 _é - -1 0 1 2 3 2

bit val .
5 orbed O[\11 0011‘\(\()”;§f’11 00/{11/|0
38

8is

\‘ @2 /
PEGcoefiicient Y W W W W w W W ¥
in steganogram 4 -3 -2 -4 0 1

steganographic () 1 0 1 skip 1 0
value

Sekil 3.2.1 F3 algoritmasi ¢aligma yontemi
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3.2.3F4

F3 algoritmasina ¢ok benzer olmakla birlikte mesaja bit ekleme yonteminde AC
katsayisim1 dikkate almasidir. F3 algoritmasinin zayif noktalarindan bir tanesi;
sikistirma igleminde O bitlerinin géz ardi edilmesi zorunlulugundan dolayr mesajda 1
bitlerinden daha ¢ok 0 bitlerinin olmasiydi. Bu da histogramlardan anlasilabilecek bir
durumdu. F4 algoritmasi negatif katsayr degerlerini steganografik degerlere
dontistiirerek bu zayifligt ortadan kaldirmayr amaclamistir. F4 algoritmasinin
kodlamast; negatif ¢ift katsay1 degerleri igin steganografik 1, negatif tek degerler 0; cift
pozitif degerler 0 ve tek pozitif degerler ise 1 seklindedir.

JPEG coefficient R JPEG
in carrier medium —4 -3 —5 -1 0 1 2 3 4

\ /

bit val \ /
téevr%ggd 1/\00/\11 00\105‘%11 00//11/|0

&% /

JPEG coefﬁcient\“ v v v w v v Wy
nsteganogam —4 -3 -2 -1 0 1 2 3 4
0

steganographic 0 1 0 skip 1 0 1
value

Sekil 3.2.2 F4 algoritmasi ¢alisma yontemi

3.24F5

F4 algoritmasina ¢ok benzer olmakla birlikte F4 algoritmasinin istatistiksel
saldirilara karsi 2 yeni Ozellik eklenmistir. Bunlar permiitasyon sagilmasi ve matris
kodlamasidir. Birgok saklama yonteminde gizli mesajlar Ortli verisinin tamamini
kapsayacak kadar biiyiik veriler degildir. Bu da gizli bilginin ortl verisi igerisinde
saklanirken Sekil 3.2.3 de bir yerde toplanmasina (continuous embedding) yol acar. Bu

durum istatistik ve histogram saldirilarina kars1 zafiyet olusturur.

Sekil 3.2.3. Saklanan verinin tek yerde toplanmasi, (x) degisiklikleri gostermektedir.
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Bu sebeple permiitasyon sagilmasi islemiyle Sekil 3.2.4 de gorildigi tizere gizli

mesajin Ortli verisi i¢erisine homojen olarak saklanmasi amaglanir.

Sekil 3.2.4. Permiitasyon sagilmasi igleminden sonra, (x) degisiklikleri gostermektedir.

Matris kodlamasi isleminde degisiklik yapilacak bit sayisinin azaltilarak F5
algoritma performansi arttirilmistir (Westfeld 2001). F5 algoritmasinin ¢alisma yordami

Sekil 3.2.5 de gosterilmistir.

Quantization Embedding Huffman
DCT > > fr
Niceleme Saklama coding
) Stego-image
Carrier
ki Stego-resim
Ortii Resmi
PRNG
Message bermutation Matrix Coding Inverse

Gizli mesaj Matris Kodlama Permutation

Sekil 3.2.5. F5 algoritmasi islem akisi
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3.2.5 Ayrik Logaritma

Ayrik logaritma algoritmasinin temel amaci rastgele tekrarsiz sayilar iiretmektir.
Uzak bir ge¢mise sahip olan ayrik logaritma, baslangicta sinirli hesaplama alanlarinda
kullanilmistir. Algoritma alanindaki sorularla yirminci yiizyillda tekrar gelismeye
baslamistir.

Ayrik logaritma isleminde 6ncelikle bir asal say1 olan p degeri belirlenir. Daha
sonra 1’den (p-1)’e kadar sayilar taranarak bir ilkel kokl olan a deger se¢ilir. Bu

durumda eger a degeri p asal sayisinin ilkel bir kokii ise,

a mod p, a®> mod p, ..., @' mod p degerleri birbirinden fakli ve 1 ile p-1
arasinda sayilardir.
a, a2, ..., aP* sayilar ise p ile aralarinda asal ve farkli sayilardir. Bu durumda

herhangi bir y sayis1 ve ilkel kokii a olan p asal sayisi igin,

y =a mod p (1)

0 <i < (p-1) olmak kaydiyla (1) numarali denklemden essiz bir i degeri
bulunabilir (Mohamed Amin ve ark. 2003). Bu i degeri y’nin a tabaninda mod p ye gore

ayrik logaritmasidir.

Saban Giilgii ve Sevda Giilcii’niin 6nerdigi ayrik logaritma ile LSB kodlama
yonteminde (2013), ayrik logaritma Ortii resminin boyutundan kii¢lik olan en biiyiik p
asal degerini seger. (1) numarali denkleme gore tekrarsiz rastgele sayilar iretilir.
Uretilen bu sayilar LSB kodlama yapilacak pikselleri belirtmektedir. Bu yéntemde 8-
bitlik ortli resmi kullanilmis ve belirlenen piksellerin LSB yontemi ile (¢ biti
degistirilmistir. Ortii resminin son iki pikseli gizli mesaj saklamak amaciyla
kullanilmaz. Bu iki piksel alanina gizli mesaj saklama isleminde kag¢ tane piksel

kullanildig: bilgisi saklanir.
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3.3. Android Studio

Android  Studio; gelistiricilere her android cihaz i¢in uygulama
gelistirebilmesine olanak saglayan, gelismis ve modern bir aractir. Android Studio;
proje ve dosya yonetimindeki kolayliklarin yan1 sira, zekice tasarlanmis kod diizenleme
sistemi, hata ayiklama araclari, uygulamanin performans durumunu analiz etme
Ozellikleri ile essiz ve 6zgiin bir gelistirme ortamidir.

Yeni gelistirilecek uygulamalarin hangi API seviyesindeki cihazlar tarafindan
kullanip kullanilmayacagina karar verilmelidir. Android Studio giincel API seviyelerini
ve oranlarina ait bilgiyi vermektedir. Giintimiizdeki giincel kullanim oranlar1 API seviye
ve isimleri ile birlikte asagidaki c¢izelgede yer almaktadir (Haziran 2018,

https://developer.android.com/about/dashboards/ adresinden alinmustir.).

Cizelge 3.3.1. Giincel Android versiyonlari ve kullanim oranlar1

Versiyon Ismi API Seviyesi Kullanim Orani
2.3.3-23.7 Gingerbread 10 0.3%
4.03-4.04 Ice Cream Sandwich 15 04 %

4.1.x 16 15%
4.2.X Jelly Bean 17 2.2 %
4.3 18 0.6 %
4.4 Kitkat 19 10.3%
5.0 Lolipop 21 4.8 %
5.1 22 17.6 %
6.0 Marshmallow 23 255 %
7.0 Nougat 24 22.9%
7.1 25 8.2%
8.0 Oreo 26 4.9 %
8.1 27 0.8 %

Android uygulamalarin bir diger temel elemami da kullanic1 arayiiziiniin
tasarlanip, etkilesimlerinin tanimlandigi  “Layout” olarak isimlendirilen plan

dosyalaridir. Bunlar xml uzantili dosyalardir.
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® Stegmis [C:\Users\CelalettinMisman\AndroidProjects\Stegmis] - ..\app\src\main\res\layout\activity_main.xml [app] - Android Studio — O X
File Edit View Navigate Code Analyze Refactor Build Run Tools VCS Window Help
M3 o|e & A Ciapp v P 3 @ [ m oz L ? Q
. Stegmis app src main res layout ' jgsy activity_main.xml

&5, activity_mainxml € MainActivity.java

palette Q = I+ <~ @' O Nexus4 ~ 27~ ®© AppTheme NCFACONONN ] Attributes Qe

I 1: Project
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@8 Button
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Text
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= RecyclerView

Widgets <> <fragment>
Layouts W ScrollView

% 7: Structure
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=
& | Google
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Component Tree LA ie

w "\, ConstraintLayout
] Ab TextView
5
g
&

=]

g 2
g &
3 5
= =
5 5
= g
-, . 3
L Design| Text

Terminal U-: Build = 6: Logcat ': TODO Q Event Log
Q Gradle build finished in 95 735ms (today 12:29 PM) b

Sekil 3.3.1. Layout dosyasi ¢alisma ekrani

Bu plan (layout) dosyalarinin g¢alisma ekrani sekilde 3.3.1°deki gibidir. Resmin
sol alt kosesindeki “Text” sekmesinde bu dosyalari xml olarak goriintiileyip,
dizenlemek mimkuindir.

Giliniimlizde uygulamalarin gelistirilmesi ve takip edilmesinde bir versiyon
kontrol sistemi kullanmak buyiik 6éneme sahiptir. Android Studio Git, Github, CVS,
Google Cloud, Mercurial, Subversion versiyon/siiriim kontrol sistemleri ile uyumlanip
biitiinlesebilir. Bu tarz versiyon kontrol sistemleri yazilimin kolayca versiyon iglemine
tabi tutulmasini, gerektiginde eski versiyonlara doniilebilmesini saglamaktadir. Projeler
uzak sunucu tarafinda versiyon sistemi kullanilarak saklandiginda veya takip
edildiginde, birden fazla gelistiriciye ayn1 proje {lizerinde ¢alisabilme imkéan1 saglanir.
Yapilan degisikliklerin takip edilmesi, iptal edilmesi, karsilastirilmasi gibi bircok
olanaga ve faydaya sahip olan versiyon kontrol sistemleri proje yonetiminde ve yazilim

gelistirmede olmazsa olmaz essiz bir aragtir.
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3.4. MySQL

Iliskisel veritaban1 ydnetim sistemi olan MySQL, her isletim sisteminde
rahatlikla caligmaktadir. Genis bir kullanici kitlesine sahip olan MySQL Linux tabanli
isletim sistemlerinde daha verimli caligmaktadir. Mantiksal modellemesini veri
tabanlari, tablolar, goriintiiler, satirlar, stitunlar gibi elemanlarla saglayan MySQL,
esnek programlamaya olanak saglamaktadir.

Acik kaynakli kod yapisina sahip olan MySQL giivenilir, hizli ve kolay bir
kullanim sunmaktadir. MySQL veritaban1 yazilimi sunucu/istemci mimarisinde
tasarlanmig, i3 parcaciklarindan olusmaktadir. Bununla birlikte farkli istemci
programlarini, kiitiiphanelerini, yOnetim araglarim1 ve uygulama ara yiizlerini
desteklemektedir.

C++, J 5.1, ODBC, Python, Net, PHP gibi baglant1 araglart mevcut olup farkli

programlama dilleri ile uygulama gelistirme islemine olanak saglamaktadir.

3.5. Openfire Server

Openfire Server XMPP protokolil ile anlik mesajlasma imkan1 saglayan, Java
programlama dili ile gelistirilmis Apache lisans1 dahilinde agik kaynakli bir sunucudur.
Eklenti mimarisi iceren sunucu grup sohbetini destekler nitelikte gelistirilmis ve
eklentiler sayesinde diger gerekli ihtiyaglarin kolayca tedarik edilmesi ve

uygulanmasina olanak saglayan bir yapidadir.

Web tabanli yonetim paneli
SSL/TLS destegi

Kullanici dostu

P W npoE

Platform bagimsiz olmasi da genel 6zellikleri arasindadir.
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y -
J openfire

Ignite Realtime News

Server Ports.

Sekil 3.5.1. Openfire Server yonetim paneli aray(iz

Yonetici paneline giris isleminden sonra bizi yukaridaki ekran karsilayacaktir.
Burada Openfire Server ile ilgili versiyonu, alan adi, ne siiredir agik oldugu gibi
bilgilerin yan1 sira; Java versiyonu, Java hafiza durumu, sunucu zaman dilimi gibi
yararl bilgiler de gosterilmektedir. “Server Port” isimli alanda ise sunucunu kullandig:
portlar ve agiklamalari mevcuttur. En iistteki panel ana ayar gruplarini igermektedir. Bir
altindaki panel ise iist gruba ait diger alt grup ayarlarini icermekte, sol panel ise bu
gruba ait ayarlar1 icermektedir. Genel olarak; “Server” ayar tabinda sunucu genel
ayarlar1 ve kurulum ayarlarin1 goriintiilleme ve diizenleme islemleri yapilmaktadir.
“User/Groups” ayar tabinda ise kayitli istemcileri ve gruplart goriintiileme ve
diizenleme islemleri yer almaktadir. Kullanicilarin ne zamandir aktif olduklari ve
baglanti durumlarn ile ilgili bilgiler “Sessions” ayar tabinda goriintiilenebilir. “Group
Chat” kisminda olusturulan gruplarin goriintiileme, diizenleme ve yonetim islemleri
bulunur. Daha 6nce bahsettigimiz uygulama eklenti yiiklenerek ¢aligma performans ve

ozelliklerini gelistirme gibi islemler “Plugins” ayar tabinda diizenlenir ve goriintiilenir.
3.6. Smack

Smack acik kaynakli XMPP istemci kiitliphanesidir. Bir Java kiitiiphanesi olan
Smack, eklendigi uygulamalara XMPP sunucular ile kolaylikla haberlesmesini

saglayacak fonksiyon, kiitiiphane ve metotlar1 icermektedir.
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3.7. AES

Modern sifreleme yontemleri genel olarak ikiye ayrilmaktadir. Bunlar simetrik
ve asimetrik sifreleme yontemleridir. Asimetrik sifrelemede gizlenmek istenen bilgi
herkesin bildigi bir anahtar ile sifrelenir ve sadece gizli anahtar kullanilarak ¢Ozulebilir.
Simetrik algoritmalarda ise tek bir gizli anahtar bulunur; sifreleme ve sifre ¢6zme
islemleri bu anahtarlar vasitasiyla yapilir.

Simetrik sifreleme yontemlerinden biri olan AES, Ocak 1997°de NIST’in
mevcut standart olan DES’in yerini almasi diisiiniilerek iiretme siireci baglatilmistir.
Boyle bir siirece girmeye neden olan sey ise DES’in 6zel bir amag igin tasarlanmig
olmasinda dolay1 64 bitlik anahtar uzayinin gelisen teknoloji ve artan islemci hizlar
karsisinda yetersiz kalmasidir. 4 yil siiren algoritma yarismasinin ve degerlendirme
sirecinin sonunda Ekim 2000’de NIST, Joan Daemen ve Vincent Rijmen tarafindan
tasarlanan, Rijndael algoritmasinin Gelismis Sifreleme Standardi (AES) olarak
kullanilacagini agiklanmistir. AES algoritmasi, sabit 16 baytlik veri bloklarni 128, 192

veya 256 bit anahtar segenekleri ile sifreleyen bir blok sifre algoritmasidir.

3.8. SHA-2

Ozet algoritmas1 girilen veriyi sabit bir uzunluga indirgeyen matematik
fonksiyonudur. Ozet algoritmalarinin tek yonlii olmas1 hasebiyle sonug verisinden giris
verisine ulasmak miimkiin degildir. Fakat ayn1 6zet degeri farkli verilerle elde edilebilir.
Ozet algoritmalart dijital imzalarda, mesaj ve kimlik dogrulama islemlerinde oldukca
yogun bir sekilde kullanilmaktadir. Veri biitiinliigiindeki eksikligi, hatayi, yanlist
anlamada basit, ucuz fakat guclu bir yontemdir. MD5, MD6, SHA-0, SHA-1, SHA-2
algoritmalar1 giiniimiizde en ¢ok bilinen ve kullanilan &zet algoritmalardir. Islemci
hizlar1 ve teknolojilerde gelismelerin artmasi ile birlikte, zamanlar bu algoritmalarda
giivenlik agiklar1 olusmakta ve 6zet degerleri ¢oziilebilmekte ve iiretilebilmektedir. Bu
algoritmalara gilinlimiizde kullanimdan kaldirilmis SHA-0, SHA-1, MD4, MD5 0zet
algoritmalar1 6rnek olarak verilebilir.

SHA-0 o6zet algoritmasi 1993°te Amerika tasarlanmistir. Yetersizligi sebebiyle
SHA-0 algoritmasini, 1995 yilinda girilen verileri 160bit (20 bayt) 6zet degerine ¢eviren
SHA-1 takip etti. Bu 6zet fonksiyonunda da giivenlik agiklarinin bulunmasi iizerine,

NSA ve NIST aileye 2002 yilinda SHA-2 standardin1 getirdi. SHA-2 standardi birgok
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yeni Ozellikle beraber; 224, 256, 384, 512 bitlik 6zet degerleri iiretebilecek sekilde
tasarlanmistir. Bu durum SHA-2 ailesini diger 6zet algoritma standartlarina karsi daha

cazip kilmaktadir. Giinlimiizde SHA-2 algoritmasi giivenli kabul edilmektedir.
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4. ARASTIRMA SONUCLARI VE TARTISMA

Bu ¢alismamiz kapsaminda STEGMIS isimli, istemci-sunucu mimarisine sahip
android mobil uygulama Oneriyoruz. Uygulamamizin istemci tarafi Android Studio
gelistirme ortaminda Java programlama dili ile gelistirilmistir. Uygulama gelistirme
asamasinda Git versiyon kontrol sistemi kullanilarak siiriimlendirme ve takip islemleri
saglanmustir.

Mobil uygulamalar agik kaynakli bir XMPP sunucusu olan Openfire {izerinden
haberlesmektedir. Openfire sunucusunun veri tabani yonetim sistemi tarafi MySQL ile
yapilandirilmistir. Gizli bilginin resim igerisine saklanmasi asamasinda tek tarafli
sifreleme algoritmasi olan AES ve 256-bitlik gizli anahtar kullanilarak sifrelenmistir.
Gizli anahtar her kullaniciya ait essiz bir bilginin SHA-256 0zet fonksiyonu ve bir de
vektorel anahtar kullanilarak elde edilir. Gizli anahtarin her kullaniciya ait, 6zel bir bilgi
ile olusturulmasiyla, resimdeki gizli mesajin asimetrik sifrelenmesi saglanmistir. Bu
sayede resme ulasan iclincli kisiler yalnizca uygulama kullanarak gizli mesaja
ulasamayacaklardir. Gizli mesaja ulasabilmek i¢in bir de dogru kisi ile kimlik
dogrulamasi yapilmasi gerekmektedir. Sifrelenen gizli bilgi resim piksellerinin bayt
degerlerinin son 3 bitine LSB yontemi ile saklanarak stego-resim olusturulmustur.
Uygulamamiz olusturulan stego-resmin kisisel veri saklama amaciyla kullanilmasina da
olanak saglamaktadir. Bu sayede kullanicilar resimleri farkli kisilere mesaj iletimi i¢in
kullanmanin yaninda, kisisel 6zel bilgilerini de resimler igerisinde saklayabilirler.

Verilen bilgiler ve kullanilan teknolojiler dogrultusunda gelistirilen STEGMIS

mobil uygulamamizin mimarisi ve ekranlar1 asagida verildigi sekildedir.
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Stegmis

Kullanici Adi

Sifre

UOYE OL

Sekil 4.2. Uygulama giris ekrani

Uygulamaya ilk giren kullanici bu ekran ile karsilasmaktadir. Buradan daha 6nce
segilmemis bir kullanic1 adi girip, sifresini belirledikten sonra UYE OL diyerek bir
hesap olusturur.
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Daha once secilmis bir kullanici adi ile sisteme kayit olmaya calisildiginda
asagida goriildiigii iizere ‘Kayit Islemi Yapilmadi. Bu kullanici adi daha 6nceden

alimmustir.” Uyarist ile karsilasilacaktir.

Stegmis

Kullanici Adi

misman

Sifre

Kayit islemi Yapilamadi!

Bu kullanici adi daha dnceden alinmistir.

Sekil 4.3. Ayni kullanici ad1 hatasi

Daha o6nce kullanilmamis, 6zgiin bir kullanici adi secilerek hesap olusturma
islemi basarili olduktan sonra; yeni kullanict GIRIS yaparak uygulamay: kullanmaya

baslar.
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Kullanici giris islemi tamamlandiktan sonra asagidaki ekranla karsilasmaktadir.

Bu ekranda kullanici yapmak istedigi islemi secer. Bu islemler;

1- Resme mesaj gizleme: Bu boliim stego resmini olusturulmasi iiretilmesi,
goderilmesi iglemlerini igerir.

2- Gizlenen mesaj1 gosterme: Bu bolimde yeni gelen stego-resim mesajinin
veya daha oOnce kaydedilmis olan stego-resminin ¢oziiliip gizli mesajin
gosterilmesi islemi yapilir.

3- Uygulamadan ¢ikis islemi yapilir.

10001010
010101

10

Resme Mesaj Gizle

Resim icerisine steganografi yontemleri
kullanilarak gizli mesaj saklayin, paylasin

BIN m

Resme Gizlenen Mesaji Goster

Resim icerisine bu uygulama tarafindan
steganografi yontemleri kullanilarak gizlenmis
mesaji gorun

Sekil 4.4. Islem segme ekram
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< Stegmis

Fotograf Cek Galeri

Gizli Mesaj

bir kelebek kadar 6zgtr ve hafif olmak

BENIM ICIN KAYDET BASKA KiSIYE GONDER

Sekil 4.5. Resme mesaj gizleme

Resme mesaj gizleme islemi segildiginde Sekil 4.5 de gosterilen ekran karsimiza
cikar. Bu ekranda siradan bagimsiz olarak ortii resmi se¢me islemi ve Ortii resminin
igerisine saklanacak yazi girisi yapilir. Ortii resmi segme islemi sekilde goriildiigii iizere
anlik fotograf cekme ve galeriden ekleme olarak iki farkli yontemle yapilabilir. Gizli
mesajin belirlenmesi ve girilmesinden sonra kullanici stego-resim nesnesini kisisel
kullanim i¢in “BENIM ICIN KAYDET”, baska bir kisiye iletim i¢in “MESAJI GIZLE”
demelidir. “BENIM ICIN KAYDET” secimi yapildiginda stego-resim igerisine kendi
kullanict adi ile sifrelenerek gizli mesaj saklanir ve kaydedilir. Bu sayede baska bir kisi

resmi ele gecirse bile gizli bilgiye ulasamaz.
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Gizli mesajin ve ortli resminin belirlenmesinden sonra kullanicinin stego-resmi

diger kullanictya gonderme islemi Sekil 4.6 ile devam eder.

Resmi gondermek istediginiz kisinin kullanici
adini giriniz.

kullanlm Adi

KAPAT

Sekil 4.6. Alici se¢im islemi

Bu ekranda kullanict gizli bilgi gizlenmis olan resmi géndermek istedigi kisinin
kullanici adim1 girer. Kullanict adimi  bilmiyor ise resim gonderme islemi
yapilamayacaktir. Bununla birlikte kendi kullanict adin1 yazmasi da sistem tarafindan
engellenmistir. Eger kendi kisisel bilgilerini saklamak istiyorsa bir dnceki ekrandan
“BENIM ICIN KAYDET” butonuna tiklamalidir.
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Bu asamalardan sonra gizli bilginin sifrelenerek resim igerisine kodlama
islemine gegilir. Ilk olarak gonderilecek kisinin kullanici ad1 ile SHA-2 6zet algoritmasi
kullanilarak gonderilecek kisinin 256 bitlik anahtar1 elde edilir. Anahtarin elde
edilmesinden sonra gizli bilgi AES simetrik sifreleme algoritmasi, 6zet anahtar1 ve
baslangi¢ vektori ile sifrelenir. Elde edilen sifrelenmis veri 6nce baytlarina sonra bitlik
verilere doniistiriiliir. Bitlik verilerin uzunlugu hesaplanarak 32 bit veri seklinde resim
icerisine saklanacak bitler kisminin basmna eklenir. Doniistiiriilen bitler resmin ilk
pikselinden baglanarak her baytin ii¢ biti degistirilecek sekilde LSB yontemi ile

kodlanir.

Kullanici
Adi

Baslangi¢
Vektori

Sekil 4.7. Gizli mesajin sifrelenmesi

Baslik (32 bit)

Mesaj uzunlugu Sifrelenmis Mesaj

Sekil 4.7. Gizli mesajin boliimleri
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& Stegmis

Gonderilecek Kisi: mismanc

Bir kelebek kadar 6zgdr ve hafif olmak

PAYLAS GONDER

Sekil 4.8. Stego-resim 6n izleme

Kullanici mesaj gonderecegi kisinin kullanici adini da girdikten sonra, bir
sonraki ekran olan mesajin 6n izlenmesine gecer. Bu ekran; gonderilecek kisinin ya da
bir bagka ifade ile mesaj1 ayristirip gorebilecek kisinin kullanici adinin, mesaj saklanmis
stego-resminin son halinin, gdnderme ve paylasma butonlarinin bulundugu Sekil 4.8. da
gosterilen ekrandir. Kullanic1 “PAYLAS” diyerek farkli bir uygulama ile paylasma
islemine gegebilir, ya da “GONDER” diyerek stego-resim iletimini tamamiar.

Mesaj gomiilii resmin ve kime iletileceginin 6n izlemesi esnasinda, kullanict bu

stego-resmi Openfire sunucu iizerinden degil de farkli bir yontemle paylagmak
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isteyebilir. Bu durumda “PAYLAS” butonuna tiklama ve iletimde kullanilacak

uygulamay1 se¢mesi yeterli olacaktir.

® = .4l #%34] 00:35

Share Image
WhatsApp Gmail Telegram Keep

1l
—

© % O

Mesajlasma  Add to Dropbox Android Beam Bluetooth

Sekil 4.9. Stego-resmi paylagma islemi

Kullanicinin stego-resim paylagimi esnasinda dikkat etmesi gereken husus,
sececegi uygulamanin stego-resim lizerinde sikistirma, kirpma, Ol¢eklendirme gibi
islemleri yapmamasidir. Bu islemlerin stego-resim iizerinde yapilmasi halinde stego-
resim igerisindeki gizli bilginin bozulmasi veya kaybolmasi kacinilmazdir.

Kullanict “GONDER” butonuna basip resim goénderim isleminin tamamladiktan

sonra, resim Openfire sunucusu ilizerinden diger kullaniciya iletilir. Mesaj gonderilen
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kullanict eger o anda giris islemi yapmadiysa ve herhangi bir sebeple (internet, baglanti
eksikligi vb.) mesaji alacak durumda degil ise Openfire sunucusunun “Offline

Messages” ¢cevrimdisi mesaj isleyis politikalarindan birisi uygulanir.

Current size of all offine message: 0.00 MB
Offline Message Policy

«) Store - Store offline messages for later retrieval. Messages will be delivered the next time the recipient logs in. Choose a storage policy and storage store max size below.
«) Store or Bounce - Store messages up to the max storage size. After the max size has been exceeded, bounce the message back to the sender.
Always Store - Always store messages, even if the max storage size has been exceeded.
Store or Drop - Store messages for a user up to the max storage size. After the max size has been exceeded, silently drop messages.
Per-user offline message storage limit:| 100000 KB

Bounce - Never store offline messages and bounce messages back to the sender.

Drop - Never store offline r ges and drop so the sender is not notified.

H

Sekil 4.10. Openfire ¢evrimdisi mesaj iletim politikalar

Bu politikalar 3 ana baglik altinda tanimlanmustir.

Depolama: Bu politikada ¢evrimdist mesajlar depolanir. Bu politika kapsaminda
kullanic1 bazli depolama limiti belirlenmistir. Cevrimdist mesajlarin kapladigi alan da
hemen ayar meniisiiniin iistiinde gdsterilmistir. Bu depolama limitinin dolmasina binaen
3 farkli politika ortaya konulmustur. Bunlar depolama limiti asildiginda mesajin
kullaniciya geri iletilmesi, depolama limiti agilsa bile mesajin depolanmaya devam
edilmesi ve depolama limiti asilirsa génderilen mesajin silinmesi siiregleridir.

Geri iletme: Bu politikada ¢cevrimdigi mesaj geri génderen kullanici gonderilir.

Silme: Bu politikada ¢evrimdisi mesaj geri gonderilmeden silinir.

Kullaniciya stego-resim mesaji geldigi bildirim ile Sekil 4.11. deki gibi

gosterilir.

08:27
23 Haziran Cumartesi

"‘? A #

Stegmis 08:26
SEYDAMISMAN adli kullanicidan yeni bir..

Sekil 4.11. Bildirim Gelmesi
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Kullanici bildirime tikladiginda, uygulama anlik olarak mesajin piksel
baytlarinin en Onemsiz 3 er bitlerinin olusturdugu 32 bitlik degeri tamamlayarak
gémiilen mesaj uzunlugunu belirler. Daha sonra bu say1 nispetinde bit okuma islemine
devam edip sifrelenmis gizli mesajin olusturulmas: saglanir. Olusturulan sifreli gizli
mesaj kisinin kendi kullanici adinin SHA-256 6zet degeri ile elde edilmis anahtar ile
¢oziiliir. Bu sirada uygulamadaki resme gizlenen mesaj1 goster ekrani agilarak ¢oziilen

gizli mesaj ve stego-resim Sekil 4.12 deki gibi ekranda gosterilir.

& Stegmis

Galeri

Bir kelebek kadar 6zgiir ve hafif olmak
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5. SONUCLAR VE ONERILER

Steganografi giinlimiiziin popiiler ve ilgi ¢ekici konularindan biridir. Aslinda
bakildiginda steganografinin ge¢misteki askeri, siyasi, sosyal, iletisim, giivenligin
saglanmasi1 ve zafiyetinin ortadan kalkmasi gibi amaglart glinlimiizde de devam etmekte
olup degisen yalnizca araglardir. Teknoloji ve bilgisayar sistemleri, her konuda oldugu
gibi steganografiye de genis bir ara¢g havuzu saglamis, bu ara¢ havuzlariyla da kendi
Ozelliklerine gore yeni yontem havuzlari 6nerilmis ve tiretilmistir. Bu yontem havuzlari
da bir zorunluluk ve tamamlanmis bir calisma olmaktan ziyade bu alanda ¢alisan
insanlar i¢in bir ilham ve insan ufkunu genisleten mithendislik yapilar1 olarak tasavvur
edilmelidir ve dyledir. Bu agidan bakildiginda steganografinin bir sanat olmasi yani
kendini tekrar eden ve sabit yontem ve formiilleri olan determinizm anlayisindan
cikarip, bireye has bir takim iletisim yontemlerinin tasarlanabilir ve iiretilebilir olmasi
sonucuna ulasilmaktadir.

Steganografi algoritmalarinda genel olarak ii¢ temel 6zellik 6ne ¢ikmaktadir.
Bunlar giivenlik, anlagilmazlik ve mesaj saklama kapasitesidir. Bununla beraber
gelistirilen bir¢ok yontem mesaj saklandiginin ortaya ¢ikmasi ve saklanan bilginin bir
sekilde kaybolmasi veya zarar gérmesi konularinda yetersiz ve gii¢siiz kalmaktadir. Bir
sistemin giiclii olarak telakki edilebilmesi i¢in su Ozelliklere sahip olmast

gerekmektedir.

e Gizli mesaj saklama isleminden sonra dijital Ortii nesnesinin kalitesinde
algilanabilir herhangi bir degisiklik olmamalidir.

e @Gizli bilgi bir anahtar olmadan anlasilmamalidir.

e Birden fazla mesaj saklama iglemi yapildigindan birbirine karigmamalidir.

e Stego-nesnesi kalitesi iizerinde degisiklik yapmayan saldirilara karsi dayanikli

olmalidir.

5.1 Sonugclar
Bu c¢alismamizda steganografinin tarihsel siiregte nasil tezahiirlerinin oldugu
orneklerle agiklanmistir. Daha sonra giintimiizde dijital diinyadaki steganografi alaninda

yapilan bazi c¢alismalardan bahsedilmistir. Dijital alandaki ©6rtii verisine gore
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simiflandirilan steganografi tipleri (ses, video, yazi, resim) ve bu alanlarda kullanilan ve
gelistirilen algoritma ve yontemler agiklanmistir.

Giinlimiizde mobil telefonlarin basimi iki mobil isletim sistemi ¢ekmektedir.
Bunlar Google’in destekleyip gelistirdigi agik kaynak kodlu yazilim olan android ve
Apple sirketinin destekleyip gelistirdigi iOS’tur. Bu tez calismasi kapsaminda bir
android mobil uygulama gelistirilmistir. Sunucu ve istemci mimarisi ile gelistirilen bu
uygulamada kullanilan teknolojiler ve Ozellikleri agiklanmistir.  Bu uygulama ile
sisteme iiye olan kullanicilar arasinda gilivenli bir iletisim saglanmasi amacglanmustir.
Gergek zamanl calisan bu uygulama ile kullaniciya 6rtii resmini ve iletmek istedigi
gizli mesaj1 segmesine imkan verilir. Secilen bu mesaj, mesaj iletilecek kisinin kullanict
adinin SHA-256 Ozet degeri ile olusturulan bir anahtar vasitasiyla AES algoritmasi
kullanilarak = sifrelenir. Sifrelenen bu veri bitlerine aynistirilarak ortii  verisinin
piksellerine her baytina 3 bit olacak sekilde LSB yontemi kullanilarak saklanmistir.

Bununla iki dereceli giivenlik saglanmistir;

e Ugiincii istenmeyen sahislarm gizli bilgiye ulasmasi, sifrelenmis gizli bilgiye
ulagmast anlamini tasimaktadir. Bu da gizli bilgiye ulasmak i¢in yeterli degildir.
e Gizli bilgiye yalnizca o kullanici adi ile sisteme giris yapabilen ve stego-resme

sahip olan kisiler ulasabilmektedir.

Gizli bilgi igeren stego-resim Openfire Sunucusu Uzerinden veya resim boyutunu
degistirmeyecek diger uygulamalar ile diger kullaniciya iletilebilir.
Ayni zamanda bu uygulamayla kullaniciya kisisel bilgilerinin saklanmasi ve

depolanmasi 6zelligi de sunulmaktadir.

5.2 Oneriler

Uygulamamizda mesajin ortii resmi igerisine saklama agsamasinda herhangi bir
dagilim algoritmast kullanilmadan basit LSB yontemi kullanilmaktadir. Gelecek
caligmalarda; kullanicinin tercihine binaen F5, DCT ve PVD algoritmalar1 da
desteklenebilir.

Mesajin resim Ortii verisine gdmiilmesi asamasinda standart olarak her baytin en
6nemsiz 3 biti kullanilmaktadir. Kullanicinin tercihine birakilip, sekize kadar bit sayisi

desteklenebilir.
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Mesajin sifrelenmesinde simetrik anahtar kullanan AES algoritmasi yerine
Diffie Hellman, RSA gibi asimetrik anahtar kullanan algoritmalar kullanilarak
giivenligin gelistirilebilecegi diisiiniilmektedir.

Uygulamanin kapsami gelistirilerek, stego resimlere, stego resim olduklarini
belirleyici bazi bayt degerleri atanir. Uygulamay1 kullanan her bir kullanicinin galeri
resim ekleme islemleri takip edilir ve her resim taranarak gelen resmin stego resim olup
olmadig1 kontrol edilir. Eger mesaj saklanmis bir resim ise otomatik olarak i¢indeki

mesaj ortaya ¢ikarilarak kullaniciya gosterilebilir.
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EKLER

EK-1 SMACK KUTUPHANESI iISLEMLERI

Smack Kiitiiphanesinin STEGMIS Uygulamamiza Tanimlanmasi

(13 2

Smack kiitliphanesini STEGMIS projemizde kullanabilmemiz igin “app
modiliine ait klasoriin i¢indeki “build.gradle” dosyamizin igerisindeki “dependencies”

alanina asagidaki kiitiiphane adreslerini eklememiz gerekmektedir.

implementation "org.igniterealtime.smack:smack-android-extensions:4.2.0"

implementation "org.igniterealtime.smack:smack-tcp:4.2.0"

Bu adresler eklendikten sonra Android Studio bizden gradle dosyasini yeniden
insa edilmesini talep edecektir. Kabul ettigimiz takdirde, Android Studio gerekli
kiitiiphaneleri indirerek diizenleyecek ve artik bu siniflar ve kiitiiphaneler bizim igin

kullanilabilir durumda olacaktir.

Openfire Sunucusu ile Baglanti Kurulmasi

Gerekli kiitiiphaneler eklendikten sonra android istemcisinin sunucu ile nasil

baglanti kurmasi gerektigi asagida verilen kod 6rneginde gdsterilmistir.

AbstractXmMPPConnection connection=null;
try {
XMPPTCPConnectionConfiguration connConfig =
XMPPTCPConnectionConfiguration.builder()
.setHost(Generalutil.XMPP_HOST)
.setXmppDomain(GeneralUtil.XMPP_DOMAIN)
.setSecurityMode(ConnectionConfiguration.SecurityMode.disabled)
.setPort(Generalutil.XmppP_PORT)|
.setDebuggerknabled(true)
.build();
connection = new XMPPTCPConnection(connConfig);
connection.connect();
AccountManager accountManager = AccountManager.getInstance(connection);
if (accountManager.supportsAccountCreation()) {

accountManager.sensitiveOperationOverInsecureConnection( allow: true);
accountManager.createAccount(Localpart.from(prms[@]), prms[1]);
} else {

result="-1";

}catch (SmackException | IOException | XMPPException e) {
Log.e( tag: "TAG", e.getMessage());
result="e";
} catch (Interruptedexception e) {
e.printStackTrace();
result="e";

Sekil 7.1.1. Android istemcisinin Openfire sunucusu ile baglantisi
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Sekil 7.1.1 de gosterilen kod 6rnegindeki parametreler ve agiklamalar1 agagidaki

tabloda verilmistir.

Cizelge 7.1.1 Openfire sunucu baglant: parametre tablosu

Sunucunu ip adresini

GeneralUtil. XMPP_HOST .
(Orn:192.168.2.179)

Openfire sunucusu kurulumunda atamis
GeneralUtil. XMPP_DOMAIN oldugumuz alan adm1 (Orn:

stegmisman.com)

GeneralUtil. XMPP_PORT Openfire sunucu portunu, standart: 5222

Yeni Kullanic1 Olusturulmasi

Sekil 7.1.1 de baglanti kurulmasindan sonra (connection.connect()),
‘AccountManager’ sinifi ile yeni kullanici olusturulmasi gosterilmektedir. Sekilde de
goriildiigl lizere ‘AccountManager’ sinifinin ‘createAccount’ fonksiyonu, prms[0] ve
prms[1] alanlar1 kullanic1 ad1 ve sifre ile ¢agirilarak yeni kullanici olusturma islemi

gergeklestirilir.

Kullanicinin Oturum Ac¢ma Islemi

XMPPTCPConnectionConfiguration connConfig =
XMPPTCPConnectionConfiguration.builder()
.setHost(Generalutil.XMPP_HOST) // Name of your Host
.setXmppDomain(Generalutil.XmMPP_DOMAIN)
.setSecurityMode(ConnectionConfiguration.SecurityMode.disabled)
.setPort(Generalutil.XMPP_PORT)
.setUsernbmeAndPassword(prms[0],prms[l])
.setDebuggerknabled(true)
.build();
connection = new XMPPTCPConnection(connConfig);
connection.connect();
StanzaCollector sc = connection.createStanzaCollector(new AndFilter(StanzaTypeFilter.MESSAGE));
StanzalListener stanza = (packet) - {
listener.afterLoginMessageCome(packet);
¥
connection.addAsyncStanzalistener(stanza,sc.getStanzaFilter());
connection.login();

Sekil 7.1.2. Oturum a¢gma islemi

Yeni kullanict olusturma islemi tamamlandiktan sonra, yukaridaki kod

orneginde goriildiigii tizere prms[0] ve prms[1] alanlarina kullanici ad1 ve sifre girilecek
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kullanicinin oturum ag¢gmas1 saglanir. StanzaListener sinifi bize sunucu tarafindan
gonderilen her mesaj paketini dinleme imkani verir ve bu sayede gelen mesajlarin

ihtiyac kapsamina gore ayristirilmasina olanak saglar.

Mesaj Gonderme Islemi

Oturum ag¢ma islemi tamamlandiktan sonra istemci tarafindan Smack
kitiiphanesi ile Openfire sunucusuna mesaj gonderilme igleminin nasil yapilacagindan

bahsedecegiz.

boolean sendMessage(byte[] messagebytes, String touser) {

ChatManager cm = ChatManager.getInstanceFor(connection);

try {
EntityBarelid jid = JidCreate.entityBareFrom( jid: touser + "@" + GeneralUtil.XMPP_DOMAIN);
Chat chatl = cm.chatwith(jid);
Message m = new Message();
String encodedAndCrypted = Base64.encodeToString(messagebytes, Base64.NO_WRAP);
m.setBody(encodedAndCrypted);
chati.send(m);
return true;

} catch (XmppStringprepException e) {
e.printStackTrace();

} catch (SmackException.NotConnectedException e) {
e.printStackTrace();

} catch (InterruptedException e) {
e.printStackTrace();

}

return false;
Sekil 7.1.3. Mesaj gonderme islemi

Sekil 7.1.3’te goriildiigii iizere, herhangi bir kullaniciya mesaj gonderebilmek
icin o kisinin kullanict adinin bilinmesi gereklidir. Bu kullanic1 adi ile EntityBarelJid
sinifindan 6rnek model olusturularak, daha 6nce Openfire sunucusu ile kurmus
oldugumuz baglanti nesnesi ile ChatManager smifindan yeni bir Ornek nesne
olusturulur. ChatManager sinifinin ‘chatWith’ fonksiyonu ile Chat sinif nesnesi tretilir.
‘sendMessage’ fonksiyonumuza gelen mesaj parametremiz bayt dizisi tiiriinde oldugu
icin bu bayt dizi Base64 sinifi yardimiyla kodlanir. Yazi veri tipine doniistiiriilen mesaj
Chat smufi ‘send’ fonksiyonu ile gonderilir. Buradan da anlasilacag iizere veri tipi yazi

olan mesajlarda herhangi bir doniistiirme islemine gerek yoktur.
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EK-2 OPENFIRE SUNUCU KURULUMU

1- Sistem terminalinden
“wget http://download.igniterealtime.org/openfire/openfire 4.2.3 all.deb”

komutu ile yiikleme dosyast indirilir.

2- “dpkg -i openfire 4.2.3 all.deb” komutu ile indirilen dosya calistirilarak

Openfire Server yiikleme islemi yapilir.

3- Yiikleme islemi tamamlandiktan sonra “service openfire start” komutu ile

sunucu ¢alistirilir.

4- Web tarayici ile “http://localhost:9090” adresine gidilir.

r
J openfire

Sekil 7.2.1. Openfire Server kurulumu dil segimi

5- Onimiize gelen ekranda tercih edilen sunucu dilini segmemiz isteniyor.

“English” secerek “Continue” diyoruz.
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F— ]
(J openfire

Setup

Setup Progress

vLanguage Selection Server Settings
Server Settings
Database Setiings Below are network settings for this server.

Profile Settings .
XMPP Domain Name stegmisman.com

Admin Account
Server Host Name (FQDN):

stegmisman.com
Admin Console Port: [ gneq
Secure Admin Console Port: [ gogy
Property Encryption via:
o) Blowfish
AES

Property Encryption Key:

Sekil 7.2.2. Openfire Server kurulumu alan ad1 se¢imi

»
1

Bu ekranda ise alan ismini ve sunucu ismi kisimlarini kullanacagimiz alan
ad1 ile doldurmaliy1z. Biz “stegmisman.com” olarak doldurarak bir sonraki

asamaya geg¢lyoruz.

~ .
(J openfire

Setup

Setup Progress
MLangos Selecton) Database Settings
/Server Settings
e Ghoose how you would like to connect o the Gpenfire database.
Profile Setings

& ) Standard Database Connection
Admin Account Use an external database with the built-in connection pool

Embedded Database
Use an embedded database, powered by HSQLDB. This aption requires no external database configuration and is an easy way to getup and running quickly. However, it does not offer the same level of performance as an external database.

Sekil 7.2.3. Openfire Server veritabani se¢imi

7- Oniimiize gelen veri taban1 ayarlar1 kisminda; Openfire Server ile gomull
olarak gelen HSQLDB veritabanin1 m1 kullanacagimizi yoksa baska bir
veritabani mu1  kullanacagimizi  seciyoruz. Biz MySQL veritabani
kullanacagimiz icin “Standart Database Connection” secenegi ile devam

ediyoruz.
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O openfire:

Setup

Setup Progress

vianguage Selection Database Settings - Standard Connection

+'Server Settings

Database Settings Specify a JDBC driver and cannection properties to connect to your database. If you need more information about this process please see the database documentation distributed with Openfire

Profile Setings Note: Database scripts for most popular databases are included in the server distribution at [Openfire_HOME]/resources/database
Admin Account
Database Driver Presets: | *MySQL v

JDBC Driver Class: | com mysqlidbe Driver

Database URL: | mysqrimocahost:330 ue

Username: opentire

Password:

sssasssssass

Minimum Connections: | g
Maximum Connections: | o5

Connection Timeout: | 4 Days
Sekil 7.2.4. Openfire Server veritabani ayarlari

8- Bu ekranda “Database Driver Presets” kismina MySQL segiyoruz. “JDBC
Driver Class” alan1 varsayilan kullanilarak, daha 6nceden “Openfire Server
Veritaban1 Baglantis1 I¢in On Hazirlik” kisminda olusturdugumuz veri tabani
ismini kullanici adin1 ve sifreyi dolduruyoruz. “Continue” dedigimiz anda
Openfire Server veritabani, kullanict adi ve sifre biligileri ile MySQL veri
tabanimiza baglanarak kendi sistemi icin gerekli tablo ve wverileri

olusturmaya baslayacaktir. Bu yiizden bu adim biraz zaman alabilir.

O openfire-

Setup

Setup Progress

v’Language Selection Profile Settings

v'Server Settings

Database Settings Choose the user and group system to use with the server.

Profile Settings
o) Default
Admin Account Store users and groups in the server database. This is the best option for simple deployments.

Only Hashed Passwords
Store only non-reversible hashes of passwords in the database. This only supports PLAIN and SCRAM-SHA-1 capable clients.

Directory Server (LDAP)
Integrate with a directory server such as Active Directory or OpenLDAP using the LDAP protocol. Users and groups are stored in the directory and treated as read-only.

Sekil 7.2.5. Openfire Server kurulumu veri tutma yontemi se¢imi

9- Bu adimda kullanict ve gruplarin nasil ve nerede tutulacagini segiyoruz.

“Default” secenegi ile devam ediyoruz.
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O openfire’

Setup

Setup Progress
—
+lai Selecti P
e Administrator Account
+'Server Settings
v'Database Settings

+Profile Settings

Enter settings for the system administrator account (username of "admin”) below. Itis importa
already setup your admin account. if you skip this step during the new installation, the default

Admin Account ‘Admin Email Address: mismancelaleddin@gmail.com
Avalid email address for the admin account

New Password: ssssssssnnne

Confirm Password: | . ceeeenses

Sekil 7.2.6. Openfire Server kurulumu yonetim kullanicis: sifre belirleme

10- Son olarak Openfire Server yonetici hesabimiza ait email adresimizi ve

sifremizi belirleyerek islemi tamamliyoruz.
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