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OZET

Bu tez ii¢ boliimden olusmaktadir. Birinci boliimde temel tanim ve teoremler ile daha

sonra kullanilacak bazi 6nbilgiler verildi.

Ikinci boliimde Ceasar, RSA, El-Gamal gibi cok bilinen sifreleme metodlar1 aciklandu,

bu metodlarin homomorfik 6zellikleri incelendi ve bu metodlar 6rneklendirildi.

Uciincii boliimde tam(fully) homomorfik sifreleme semasi1 detayl bir sekilde agikland:

ve orneklendirilmesi yapildi.

Anahtar Kelimeler: Homomorfik Sifreleme, DLP, Matris, Cin kalan Teoremi
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ABSTRACT

This thesis consists of three chapters. In the first chapter the fundamental notions and

theorems and the preliminaries which will be used later has been expressed.

In the second chapter, we have explained and sampled homomorphic properties of some
known schemes like Ceasar, RSA, ElI-Gamal.

In the third chapter, the fully homomorphic crypto system scheme is explained in detail
and exemplified.
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GIiRiS

Kriptografi, Yunanca gizli anlamina gelen kryptos ve yazi anlamina gelen graphein
kelimelerinden tiiretilmistir. Kriptoloji ise Yunanca kryptos logos kelimelerinden
tiretilmistir. Kryptos gizli sakli logos ise neden sonug iligkisi kurma anlamina

gelmektedir.

Sifreleme bir bilgiyi istenmeyen sahislardan korumak amaciyla bir takim yontemler
kullanarak anlasilmaz hale getirme islemidir. Desifreleme ise sifrelenmis bilgiden

alinmak istenen bilgiyi elde etme islemidir.

Eski caglardan beri insanlar bilginin giivenligini saglamak igin ¢esitli sifreleme
yontemleri kullannmglardir. M.O.1900°lii yillarda Misirhlarin yazdigi hiyeroglifler
bilinen en eski sifreleme Ornekleridir. Misir’da Menet Khufu kasabasinda bulunan

hiyeroglifler bilinen ilk yazili kriptografik belgelerdir.

M.0.1500’lii yillarda Mezopotamya’daki ¢ivi yazilarinin bazilarinin  okunamadigt
gorilmistiir. Bunlarin sifrelenmis ifadeler oldugu anlasilmistir. Daha sonra yapilan
kriptolojik analizler sonrasinda okunamayan metinlerden birinin, ¢émlek yapimi i¢in

gelistirilmis olan bir birlesimin sifreli olarak kaydini igerdigi anlagilmastir.

M.0.590 dolaylarinda Jeremiah’in kitabindaki Ibranice yazilarda Atbash sifreleme
metodu kullanilmistir. Atbash ters alfabe kullanilarak yapilan basit yerine koyma

sifreleme metodudur.

M.0.487°de Spartalilar Scytale ad1 verilen bir sifreleme teknigi kulalanmislardir. Tahta
bir gubuk etrafina serit seklinde deri ya da parsdmen sarilarak olusturulmus tekniktir.

Askeri alanda kullanilan ilk sifreleme yontemidir [1].
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Sekil 1. Scytale Sifreleme

M.0.300°de Hindistan’da Kautilya tarafindan yazilan Arthashastra kitabinda istihbarat

bilgilerine ulagilmasini saglayan ¢esitli kriptanaliz metodlarini tavsiye eder.

M.0.100-44 yillarinda Julius Caesar diiz metindeki her harfin alfabede kendinden
sonraki 3. harfle yer degistirmesi sonucu olusan Caesar sifreleme metodunu bulmustur.

Caesar bu metodu devlet haberlesmelerinde kullanmaistir.

725-790 Abu Abd al-Rahman al-Khalil ibn Ahmad ibn Amr ibn Tammam al Farahidi
al-Zadi al Yahmadi(daha ¢ok Al Farahidi olarak bilinir), kriptografi iizerine Kitab al
Mu’amma adli kitab1 yazdi. Kitapta Bizans imparatoru i¢in Yunanca yazilmis sifreli

metni nasil ¢6zdiigii anlatilmaktadir. Kitap kayip durumdadir.

1000-1200 Gazneliler’ den kalan bazi dokiimanlarda sifreli metinler bulunmustur. Bir
tarth¢inin donemle ilgili arastirmalarina gore yiiksek makamlardaki devlet gorevlilerine
yeni gorev yerlerine giderken kisiye 6zel sifreleme bilgileri (belki sifreleme anahtarlari)

veriliyordu.

1404-1472 Leone Battista Alberti Caesar sifrelemenin kullanimini basitlestiren
esmerkezli iki diskten olusan bir alet gelistirdi. Alberti Diski adi verilen bu alet
yardimiyla i¢teki ¢ember sabit distaki gember onun etrafinda donebilir sekilde her harfin

istenilen miktarda 6telenmesi kolaylikla yapilabiliyordu.



Sekil 2. Alberti Diski

1586 yilinda Blaise de Vigenere, Caesar kriptosisteminin bir tiirevi olan Vigenere
sifreleme metodunu gelistirdi. Bu sifreleme metodunda agik metin ve sifreli metin i¢in
otomatik anahtarlama yonteminde bahsedilmistir. Vigenere sifresi 1800°ld yillarin
ortalarina kadar kirilmas1 imkansiz olarak nitelendirildi. Charles Babbage, bu sifreyi
kirmayi basard: ve 1864 yilinda “Gizli Yazma ve Sifre Cozme Sanati “ adl1 kitabinda bu

yontemi yayinladi.

1623’ de Sir Francis Bacon, stenografi buldu. Stenografi, alfabenin harfleri, noktalama
isaretleri, kelimeleri yerine semboller ve kisaltmalar kullanan ¢abuk yazma sistemidir.
Yazilar yakin, kiicik ve dar yazildigi i¢in bu adi almistir. Stenografi, meclis
oturumlarinda, mahkeme durugmalarinda, is goriigmelerinde oldukca yaygin bir sekilde

kullanilmaktadir.

1790’ da Pensilvanya Universitesi’ nde matematik¢i olan Thomas Jefferson, Wheel
(tekerlek) sifresini icat etti. Jefferson’in cihazi her birinde alfabenin harflerinin yazili

oldugu 36 diskten olusuyordu.



Sekil 3. Jefferson Tekerlegi

1854’de Charles Wheatstone arkadas1 Lyon Playfair’in adin1 koydugu playfair sifresini
bulmustur. Playfair sifreleme oldukca basit uygulanan bir blok sifreleme yontemidir.

5 X 5 boyutunda bir matris alinarak sifreleme yapilir.

1861° de Friedrich W. Kasiski, tekrar eden harf gruplarin1 kullanan ¢ok alfabeli sifrenin
ilk genel ¢oziimiinii veren bir kitap yayinladi. Boylelikle yillarca giiglii kabul edilen ¢ok
alfabeli sifre artik zayif olarak kabul edilmistir.

1876’ da Rutherford Hayes ve Samuel Tilden® in aday olduklari Amerika Birlesik
Devletleri bagkanlik se¢imlerinde 4 eyaletin se¢cim sonuglarinda anlasmazlik
yasanmistir. Tilden taraftarlarinin birbirine gonderdikleri sifreli mesajlar ortaya
cikartilmig, kriptoanalistlerin yaptiklart incelemeler sonunda, gercek mesajdaki
kelimeler yerine farkli kelimeler kullanilarak bir bilgi gizleme teknigi uygulandigi

anlasilmstir.

Alman ajan1 Fritz Nebel tarafindan 1. Diinya savasi sirasinda gelistirilen iki sifreleme
algoritmasi bulunur. Bunlar ADFGX ve ADFGVX olarak ge¢mektedir. Almanlarin
Fransa saldiris1 sirasinda Fransiz Geoges Painvin tarafindan kirilarak alman birliginin
konumunun bulunmasi ve bu yiizden alman saldirisinin basarisizligt 1918 yilinda

yasanan tarihi olaylardir.

1917 de 1. Diinya Savasi sirasinda Gilbert Vernam Almanlarin ¢ézemeyecegi bir
sifreleme metodu icat etmekle gorevlendirilmisti ve bunun sonucu olarak once akis
sifrelemeyi icat etmis ve sonrasinda Joseph Mauborgne ile miikemmel sifreleme teknigi

olan one-time pad (tek kullanimlik bloknot) sifreleme metodunu bulmuslardir.



1920-1930°da William Frederick Friedman, Riverbank Laboratuarlarini kurarak ABD
icin kriptoanaliz yapti ve Japonlar’ in 2. Diinya Savasi sirasinda Purple Machine

sifreleme sistemini ¢ozdii.

1923 basinda Alman donanmasinin kullanmaya basladigi Enigma sifreleme cihazi,
1930’Iu yillarin ortasinda, ordunun temel bilgi giivenligi cihaz1 olarak tescil edildi.
Alman ordusu muhabere birimlerindeki goérevliler gonderilecek olan mesaji Enigma
cithazinin tus takimi iizerinden yaziyor, mesaj cihaz icerisinde sifreleniyor ve elde edilen
sifreli mesaj telsiz operatorii tarafindan mors kodu kullanilarak, radyo dalgalar ile karsi
tarafa gonderiliyordu. Enigma, mekanik ayarlarla yonlendirilen elektronik bir cihazdi
1918 yilinda Arthur Scherbius tarafindan ticari uygulamalarda kullanilmak iizere
gelistirilmis ve ilk olarak bankalar arasindaki haberlesmede kullanilmisti. Alman
ordusunun Enigma’y: kullanma karar1 sonrasinda, ikinci Diinya Savast siiresince toplam
yiizbin kadar Enigma kripto cihaz {iretilmistir. Enigma kripto cihazi, 21. yiizyila kadar
en yiikksek miktarda tretilen kripto cihazi olma 6zelligini korumustur. Enigma cihazi

matematikg¢i olan Alan Turing ve ekibi tarafindan ¢oziildii.

1933 de Japonlar mesajlar1 sifrelemek i¢cin Purple makinasini icat ettiler. Bu makine
alfabedeki harflerin yerini degistirmek i¢in rotorlar1 kullanmistir. Cihaz iki daktilo ve 25
karakterli alfabetik denetim santraline sahip bir elektrikli rotor sisteminden

olusmaktaydi.

1952’ de ABD’de Resmi olarak Ulusal Giivenlik Tegskilati (NSA) kuruldu. Kriptoloji

lizerine uzman bir tegkilattir.

1970’de Horst Feistel (IBM) DES’in temelini olusturan Lucifer algoritmasini gelistirdi.
Lucifer algoritmasindaki en 6nemli problem anahtar uzunlugunun orjinalde 128 bit
olmasiydi. Daha sonra bazi diizenlemeler yapilarak anahtar uzunlugu 56 bite

distirilmistiir.

1976° da Acik Anahtarli Kriptografi dogdu. Whitfield Diffie ve Martin Hellman agik
anahtarli kriptografiyi anlatan New Direction in Crytography (Kriptografi’de Yeni
Yonler ) kitabin1 yayinladi.



1976 da DES (Data Encryption Standard), ABD tarafindan FIPS 46 (Federal
Information Processing Standard) standardi olarak agiklandi. Bu sifreleme yonteminde

sifrelenecek metin pargalara boliiniir ve her bir sifre ayr1 ayri sifrelenir.

1978 de RSA Algoritmasini, Ronald L. Rivest, Adi Shamir ve Leonard M. Adleman
onerdi. Sifreleme yonteminin adi bu {i¢ kisinin soy isimlerinin bas harflerinden olusur.
RSA sifreleme metodunun giivenligi biliylik sayilarin g¢arpanlarinin hesaplanmasinin

zorluguna dayanir.

1985° de Misirli bir matematik¢i olan Taher El-Gamal tarafindan El-Gamal Sifreleme
Metodu bulundu. 1985 yilinda. El-Gamal agik anahtarli sifreleme metodunun giivenligi

ayrik logaritma probleminin (DLP) zorluguna dayanmaktadir.

1985’ de Neal Koblitz ve Victor S. Miller ayr1 yaptiklar ¢calismalarda (ECC) eliptik egri
kriptografik sistemlerini buldu. Eliptik egri sifreleme metodunun mantig1 gonderilecek
mesajin iki boyutlu uzaydaki noktalara doniistliriilmesidir. Ayn1 zamanda doniistiiriilen

noktalardan da orjinal metne ulagilmasi saglanir.

1990’ da Xuejia Lai ve James Massey tarafindan bir blok sifreleme olan IDEA
algoritmasini tasarlanmugstir. Bilinen en giiglii algoritmalardandir. ilk 6ncelerini PES

adiyla anilan bu algoritma gecirdigi revizyonlar ertesinde su andaki halini almistir.

1991’ de Phil Zimmerman PGP (Pretty Good Privacy) sistemini gelistirdi ve yayimladi.
PGP’ nin amaci sadece dosya ve e-maillerin korunmasidir. PGP nin Diinya’daki en

yaygin e-mail sifreleme protokolii oldugu sdylenebilir.

1995 de SHA-1(Secure Hash Algorithm) 6zet algoritmas1t NIST (National Institute of
Standards and Technology) tarafindan standart olarak yayimnlandi. Uzaktan erisim
uygulamalari, e-posta giivenligi uygulamalari, bilgisayar aglarimin 6zel uygulamalar

gibi bir ¢ok alanda kullanilir.

1997° de ABD’nin NIST (National Institute of Standards and Technology) kurumu
DES(Data Encryption Standard)’ in yerini alacak bir simetrik algoritma i¢in yarigma

actl.



2001’ de NIST’in yarismasini kazanan Belgikali Joan Daemen ve Vincent Rijmen’e ait
Rijndael algoritmasi, AES (Advanced Encryption Standard) adiyla standard haline
getirildi. AES algoritmasinda giris, ¢ikis ve matrisler 128 bitliktir. Matris 4 satir, 4 siitun
(4 X 4), 16 bolmeden olusur. Bu matrise ‘durum’ denmektedir. Durumun her bolmesine
bir baythik veri diiser. Her satirda 32 bitlik bir kelimeyi meydana getirir. AES
algoritmasi, 128 bit veri bloklarin1 128, 192 veya 256 bit anahtar secenekleri ile
sifreleyen bir blok sifre algoritmasidir [2], [3], [4], [5], [6], [7].

Glinimiizde ise ticaretin ve bankaciligin elektronik ortamda yapilmaya
baslanilmasindan dolay1 kriptolojinin 6nemi daha da artmistir. Elektronik bankaciligin
kullaniminin artmasi, elektronik posta kullaniminin yayginlasmasi ve cep telefonunun
insan hayatindaki 6nemi goz Oniine alindiginda bilgi giivenliginin 6nemi daha iyi

anlasilmaktadir.

Kriptografi artik sifreleme ve desifrelemeden cok daha fazlasini icermektedir. Ozellikle
gondermek istenilen bilgilere isim eklemek zorunda olundugunda, bu ismin gercekligini
ve giivenligini saglamak amaciyla kimlik denetimi yapilmaktadir. Bunun i¢in de sayisal
(dijital) imza gelistirilmistir. Sayisal imza kimlik saptama, yetki verme ve onaylama
islerini yapacak bir sekilde kisiye 6zel olarak hazirlanir. Sayisal imza, yazinin igerigine
ve imzalayanin gizli anahtarina bagl bir kriptografik yontemle atildigr icin sayisal

imzanin dogrulanmasinda imzay1 atanin acik anahtar1 kullanilir.

Son zamanlarda ise, bilgiyi sifreleme ve desifrelemenin yan1 sira sifreli bilgi tizerinde
islemler yapmaya imkan saglayan sifreleme sistemleri gelistirilmeye calisilmaktadir.
Sifreli bilgiler {izerinde islemler yapmaya izin veren kriptosistemlere homomorfik

kriptosistemler denir.

1978 yilinda Rivest, Adleman ve Dertouzos sifreli bilgiler {izerinde islem yapma
calismalarina baslamistir [8]. 1978 yilindan bu yana gesitli ¢aligmalar yapilmistir. Bazi
kriptosistemler tek bir isleme gore homomorfiktir. RSA ve El-Gamal sifreleme
metodlar1 sadece ¢arpma islemine gére homomorfiktir [9]. 1982 yilinda S. Goldwasser
ve S. Micali tarafindan yapilan Goldwasser-Micali Kriptosistemi toplamaya gore
homomorfiktir [10], [11]. Bu sistemin genellemesi olan 1999 yilinda P.Pailer tarafindan

yapilan Pailer kriptosistemi de toplamaya gére homomorfiktir. Ancak bu iki sistem i¢in



toplamaya gore homomorfiklikten kasit, iki sifreli metnin ¢arpiminin desifresinin agik

metinlerin toplamini1 vermesidir.

Yukarida ki kriptosistemlerin hi¢ birisi her iki isleme gére homomorfik olma 6zelligini
saglamamaktadir. Her iki isleme gore homomorfik 6zelligi saglayan kriptosistemlere
tam(fully) homomorfik  kriptosistemler denir. Yani tam(fully) homomofik
kriptosistemlerde sifremetinler iizerinde toplama ve ¢arpma islemleri istenildigi kadar

yapildiginda bile, sifremetinlerin desifresi orijinal metni vermektedir.

2005 yilinda D. Boneh, E-J. Goh ve K. Nissim, tarafindan yapilan kriptosistemde sifreli
metinler iizerinde bir tek carpma ve sinirsiz sayida toplama yapilabildiginden bu

Kriptosistem kismi homomorfiktir [12].

2009 yilinda Dan Boneh’ in doktora 6grencisi Craig Gentry, kendisinin doktora tezinde,
o zamana kadar bilinen ilk tam(fully) homomorfik kriptosistemi yapmay1 basarmistir.
Sifremetinler iizerinde iki islemi birden yapmaya sinirli sayida izin veren semalara
Somewhat Homomorfik semalar adi verilir. Gentry de 6nce somewhat homomorfik
sema ile baslamis, daha sonra Bootstrapping adini verdigi bir teknikle semasini

tam(fully) homomorfik sekle doniistiirmustiir [13], [14], [15].

2010 yilinda Van Dijk, Halevi ve Vaikuntanathan, tam sayilar kullanilarak yapilan, hem
gizli anahtarli hem de agik anahtarli somewhat homomorfik bir semay1 yine Gentry’ nin

bootstrap teknikleri ile tam(fully) homomorfik sekle doniistlirmiistiir.

2011 yilinda Chunsheng tarafindan yapilan ¢calismada matrisler kullanilmistir. Yapilan

calismada matrislerin yani sira latisler de kullanilmigtir [18]

2012 ve 2013 yillarinda yapilan c¢aligmalardaki kriptosistemlerde matrisler
kullanilmistir. Bu sistemin giivenligi ¢arpanlara ayirmanin zorluguna dayanmaktadir.
Bu kriptosistem, carpanlara ayirmanin zorluguna dayanan ilk tam(fully) homomorfik

Kriptosistemdir.

Homomorfik kriptosistemler elektronik oylama (e-se¢im) ve bulut bilisim (Cloud
Computing) de yaygin bir sekilde kullanilmaktadir. e-se¢im sistemi 1991’ de ilk olarak
Belcika’ da iki bolgede iki farkli sistemle baslatildi. Bu sistemin uygulamalar1 Hindistan

ve Kanada da yapilmistir [19]. Elektronik oylamay1 bir drnekle agiklayalim:



10 kisi 2 aday igin, her iki adaya 1 ile 100 arasinda puanlar versin.l. aday i¢in verilen
gercek puanlar a4,a,,as,...,a;9 ve 2. aday icin verilen gergek puanlar
by, by, b, ... , b1y olsun. Her bir oyun sifrelenmis halleri de sirasiyla pq, ps, ps3, - » P10
Ve 41,92, 93, - » 10 Olsun. 1. aday igin verilen sifreli puanlarin toplami olan p; + p, +
p3 + -+ p1g = G toplaminin desifrelenmesi orijinal puanlarin toplami olan a; + a, +
as + ---+ aqo = Y toplamin1 veriyorsa, bu takdirde se¢imi yoneten kisi oy verenlerin 1.
adaya kag¢ puan verdigini bilmeden, sadece sifreli puanlarin toplami olan G toplamini
desifre ederek 1. aday icin gergek puan toplamina ulagabilir. Ayni sekilde 2. aday iginde
gerekli islemler yapilarak gergek puan toplamlari kiyaslanir ve se¢imin galibi belirlenir.
Burada homomorfik sifreleme kullanilarak oy verenlerin hangi adaya ka¢ puan verdigi

bilinmeden se¢im tamamlanmis olur.

Bulut bilisim (Cloud Computing), ¢evrim i¢i bilgi dagitimi amaciyla kullanilan ve
cesitli hesaplama kaynaklarindan olusan internet tabanli bir teknolojidir. Bulut bilisim,
gerek diisiik maliyetli kullanim olanaklar1 saglamasi, gerekse biiyiik hesaplama
olanaklar1 sunmas1 acisindan siklikla tercih edilmektedir. Bulut bilisimde gizlilik ve

giivenligin saglanmasi i¢in homomorfik kriptosistemlere ihtiya¢ duyulur.



1. BOLUM

KRiPTOLOJIDE KULLANILACAK TEMEL TANIM VE
TEOREMLER

Bu boliimde kriptolojide kullanilacak bazi tanimlar ve sifreleme yapmakta bize fayda
saglayacak bazi teoremler verilmistirr Bu bolimde yararlanilan kaynaklar

[2], [19], [20], [21], [22], [23] dir.
1.1. Temel Tanim ve Teoremler

Tamm 1.1.1. Gizlilik, kimlik denetimi, biitiinliik gibi bilgi glivenligini saglamak icin

kullanilan matematiksel yontemler biitiiniine kriptografi (cryptography) denir.

Tamm 1.1.2. Sifrelenmis metinleri ¢oézliimlemeyi ve yapilan saldirilar1 belirlemeye

yarayan kriptoloji dalina kriptoanaliz (cryptanalysis) denir.

Tamm 1.1.3. Gizlilik sistemlerinin bagli oldugu bilim dalina kriptoloji (cryptology)
denir. ( Kriptoloji = Kriptografi + Kriptoanaliz )

Tanmm 1.1.4. Bir bilgiyi sifrelemek ya da desifrelemek igin kullanilan algoritmanin

parcasina anahtar (key) denir.

Tanmm 1.1.5. Bilginin sifrelendigi algoritmada kullanilan ve herkes tarafindan
ulagilabilir olan anahtara acik anahtar (public key) denir. Sadece 6zel anahtara sahip
kisilerin gondermis oldugu sifreli metinleri ¢6zmek ve ya Ozel anahtara sahip kisi

tarafindan agilmasi istenen verileri sifrelemek i¢in kullanilir.

Tamm 1.1.6. Acik anahtar kullanilarak sifrelenmis bilgilerin desifresi i¢in kullanilan ve

sadece kullanicinin kendisine ait olan anahtara gizli-6zel anahtar (private key) denir.
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Tanmm 1.1.7. Diiz metni sifreli metne doniistiirme, anlagilmaz hale getirme islemine

sifreleme (encryption) denir.

Tamm 1.1.8. Sifrelenmis metni ¢oziip diiz metin haline getirme islemine desifreleme

(decryption) denir.

Tamim 1.1.9. Bilginin sifrelenmemis orijinal hallerine diiz metin-agik metin (plaintext)

denir.

Tammm 1.1.10. Bilginin sifrelenerek anlasilmaz hale getirilmis sekline sifreli metin

(ciphertext) denir.

Tanmm 1.1.11. Sifreleme ve desifreleme isleminde kullanilan matematiksel islemlerin

tamamina kriptografik algoritma denir.

Tanmm 1.1.12. Sifreleme ve desifreleme islemlerinde ayni anahtarin kullanildig
algoritmalara simetrik algoritmalar denir. Gizli anahtarli algoritmalar olarakta

adlandirlir.

Tanim 1.1.13. Sifreleme ve desifreleme islemlerinde farkli anahtarin kullanildig
algoritmalara asimetrik algoritmalar denir. Acik anahtarli algoritmalar olarakta

adlandirilir.

Tamm 1.1.14. Sifrelenmis bir metnin ya da mesajin sifresini kirmak i¢in yapilan

hamlelere saldir1 (attack) denir.

Tanm 1.1.15. Sifrelenmis metin ya da mesajin sifresini kirmaya calisan kisiye

saldirgan (attacker) denir.

Tamm 1.1.16. Sifrelenmis bir metnin gizli olan sifrelerini 6grenmek amaciyla yapilan

biitiin islemlere sifre kirma (crack) denir.

Tamim 1.1.17. Bir mesajlasmada bilgiyi desifre etmek i¢in alan kisiye alici, bilgiyi

sifreleyip gonderen kisiye ise gonderici denir.

Tanim 1.1.18. (G,+) ve (H,*) iki grup ve f:G — H bir fonksiyon olsun. Eger f

fonksiyonu grup islemini koruyorsa yani V a, b € G i¢in
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fla+b)=f(a)*f(b)
oluyor ise f ¢ ye bir grup homomorfizmasi denir.

Ornek 1.1.1. G = (Z,+) ve n€ Z olsun. f : G » G doniisiimii V x € Z icin f(x) =

nx seklinde tanimlansin. f bir grup homomorfizmasidir, ¢iinkii

fx+y)=nlx+y) =nx+ny=f(x)+f().

Ornek 1.1.2. 6 =(R,+) ve H=(R%,.) olsun. f:G - H, f(x) =e* seklinde

tanimlansin. V x,y € R i¢in

fx+y)=e"" =e*.e¥ = f(x).f(y)
olup f bir grup homomorfizmasidir.

Tanmm 1.1.19. Sifreli bilgiler iizerinde islemler yapmaya izin veren kriptosistemlere

homomorfik kriptosistemler denir.

P; ve P, mesajlarinin sifreleme fonksiyonu ile sifrelenmis halleri $; ve S, olsun.
S1 + S, “vi sifreleme fonksiyonunun tersi ile desifreledigimizde P; + P,* yi veriyorsa
veya $4.S, ¢ yi sifreleme fonksiyonunun tersiyle desifreledigimizde P;. P, yi veriyorsa

bu sifrelemeye homomorfik sifreleme denir.

Tamm 1.1.20. Bir kriptosistem toplama islemine gére homomorfik ise bu kriptosisteme

toplamsal homomorfik denir.

Tamm 1.1.21. Bir kriptosistem c¢arpma iglemine gore homomorfik ise bu kriptosisteme

carpimsal homomorfik denir.

Tanim 1.1.22. Bir kriptosistem hem g¢arpimsal homomorfik hem de ¢arpimsal
homomorfik ise bu kriptosisteme tam(fully) homomorfik kriptosistem (FHE) denir
[24], [25], [26], [27].

Simdide tam(fully) homomorfik sifrelemeyi sekil tizerinde gosterelim.
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Sifreleme

Sifreleme

P,=15 —— —$,=5

P,+P, = 3+15 = 18

Desifreleme

32— 18

Desifreleme

135 —— —— 45
Sekil 1.1. Tam (Fully) Homomorfik Sifreleme

Sekilde goriildiigii gibi P; = 3 ac¢ik metninin sifrelenmis hali §; = 27 ve P, = 15 acik
metninin sifrelenmis hali $, = 5 olsun. Bu durumda a¢ik metinlerin toplam1 P; + P, =
18, sifreli metinlerin toplam1 S; + S, = 32 olur. 32 degerinin ayni sistemde desifre

edilmesi ile 18 degerini elde edebiliyorsak bu kriptosistem toplamsal homomorfiktir.
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Benzer sekilde agik metinlerin ¢arpimi P; . P, = 45, sifreli metinlerin ¢carpimi S; .S, =
135 olur. 135 degerinin aymi sistemde desifre edilmesi ile 45 degerini elde
edebiliyorsak bu kriptosistem carpimsal homomorfiktir. Bu 6zelligi her iki islem de

sagliyorsa buna tam(fully) homomorfik kriptosistem denir.

Teorem 1.1.1. n > 2 olan her tam say1 ya asaldir ya da asallarin ¢arpimi seklinde

carpanlarin sira degisikligi harig tek tiirli yazilir. (Aritmetigin Temel Teoremi )

Tamm 1.1.23. m > 0 olan bir tam say1 ve m|a — b iSe a tam sayisi b tam sayisina m
modiiliine gore kongriienttir (denktir) denir ve a = b (mod m ) seklinde yazilir. Eger a,
m modiiliine gére b ye kongriient (denk) degil ise yani m ta—bisea b (modm)

seklinde gosterilir.

Tamm 1.1.24. n > 1 olmak iizere n’ yi gegmeyen ve n ile aralarinda asal olan pozitif
tam sayilarin sayisini veren fonksiyona Eulerin ¢ fonksiyonu denir ve ¢(n) ile

gosterilir.
Teorem 1.1.2. (Euler Teoremi)
(a,m) = 1 olmak iizere a®™ = 1(mod m) dir.

Ornek 1.13. a=5m=7 olsun(57)=1 oldugundan 5% =1 (7)
olmalidir.¢(7) = 6 oldugundan 5° = 1 (7) tir.

Teorem 1.1.3. (Fermat Teoremi)
p asal p + a olmak iizere a?~! = 1( mod p) dir.

Ornek 1.1.4. p = 3,a = 8 olsun. 3 t 8 oldugundan 83! = 1 (3) olmalidir.8% = 1 (3)

oldugu basit bir hesapla goriilmektedir.

Tamm 1.1.25. p bir tek asal ve(p,a) =1 olsun. Eger x? = a(p) kongriiansi
¢oziilebilir ise a ya p modiiliine gore kuadratik rezidii (karesel kalan) denir ve R ile
gosterilir. x? = a(p) kongriians1 ¢oziilemez ise a yap modiiliine gore kuadratik

olmayan rezidii denir ve N ile gosterilir.

Ornek 1.1.5. p = 5 modiiliine gore kuadratik ve kuadratik olmayan rezidiileri bulalim.



15

12=1(5), 22=4(5), 32=4(5), 4°=1(5

oldugundan 1 ve 4 sayilar1 5 modiiliine gore kuadratik rezidiilerdir. 2 ve 3 sayilar1 5

modiiliine gore kuadratik olmayan rezidiilerdir.

Teorem 1.1.4. p bir tek asal olmak {izere p’ nin R ve N lerinin sayisi birbirine esit olup

her biri p7—1 tanedir.

Tanim 1.1.26. (Legendre Sembolii).

p bir tek asal ve a da p ile bolinemeyen bir tam say1 olsun. () seklinde gosterilen

Legendre sembolii;
(E) :{ 1, aRp
D —1, aNp
olarak tanimlanir.

Ornek 1.1.6.p = 5vea = 1,2,3,4 icin (g) Legendre Sembolii
() =()=1
B-O--

Teorem 1.1.5. p bir tek asal vea da (p, a) = 1 olan bir tam say1 ise

(2) = apT_l (mod p) dir.

14

Tamim 1.1.27. a ve m aralarinda asal tam sayilar olsun. a® = 1 (m) olacak sekilde en
kiicik t tam sayisina a nin m modiiliine ait iissii ya da a nin m modiiliine gore

mertebesi denir. Ord,,,a = t seklinde gosterilir.
Ornek 1.1.7. 2 nin 5 modiiliine gore mertebesini bulalim.

2=2(5), 22=4(5), 22=3(5), 2* =1(5) olup 2 nin 5 modiiliine gdre mertebesi
4 tiir. Yani Ordsz = 4 olur.
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Tamm 1.1.28. Ord,,a = ¢(m) ise yani a, m modiiliine gore ¢p(m) issiine ait ise a ya

m nin ilkel koki denir.

Ornek 1.1.8. Ordsz = 4 oldugunu 6rnek 1.1.7. de gordiik. ¢(5) = 4 oldugunu goz
oOniine alirsak Ordsz = 4 = ¢(5) olur ki bu da bize 2 nin 5 modiiliine gore bir ilkel kok

oldugunu gosterir.
Teorem 1.1.6. m, ilkel kokii olan bir tam say1 olsun. k pozitif bir tamsay1 ve (m,a) = 1

olmak iizere x* = a(mod m) kongriiansinin ¢dziilebilir olmasi icin gerek ve yeter sart

b(m) ,
a ¢ =1 (m) olmasidir. Ustelik d tane birbirine kongriient olmayan ¢oziim vardir.

Burada d = (k, ¢ (m)) dir.
Ornek 1.1.9. 5 in 13 modiiliine gére 4. kuvvetten rezidii olup olmadigina bakalim.

x* = 5 (13) kongriiansinin ¢dziiliip ¢dziilemez olduguna bakalim.

12

5@12) = 53 = 8 (13) oldugundan 5, 13 modiiliine gore 4. kuvvetten rezidii degildir.

Teorem 1.1.7. (m,a) = 1,m > 0,0rd,,a =t olmak iizere a‘ = a’ (mod m) olmasi

icin gerek ve yeter sart i = j (mod t) olmasidir. Burada i ve j pozitif tam sayilardir.
Teorem 1.1.7. (Cin Kalan Teoremi)
mq, m,, ..., m,. ikiger ikiser aralarinda asal olan pozitif tam sayilar olsun. Bu durumda;

x=a, (my)

X = a, (my)

x = a, (m,)

lineer kongriians sistemi M = m;.m, ..... m,. modiiliine gore bir tek ¢éziime sahiptir.

Cin Kalan Teoremi (CKT) kriptografide yaygin olarak kullanilmaktadir [28], [29], [30].
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Tamm 1.1.29. (R, +, .) ve (S, +, .) iki halka ve 8 : R — S bir fonksiyon olsun. Eger 6

asagidaki sartlar1 sagliyorsa; yani
1. Va,b€eRiginB(a+b) =6(a)+ 0(b),
2. Ya,b€Riginb(a.b) =0(a).0(b)

ise @ bir halka homomorfizmasi denir.

Tamim 1.1.30. H bir ¢arpimsal grup olsun. h € H i¢in, < h > de h tarafindan {iretilen
devirli bir alt grup olsun. h € H ve a €< h > i¢in h* = a olacak sekilde x degerini

bulma problemine ayrik logaritma problemi (discrete logarithm problem) denir.

Tanmm 1.1.31. Elektronik ortamdaki yazigsmalara eklenen, yaziy1 gonderenin kimligini
ve gonderilen yazinin iletimi sirasinda bozulmadigini kanitlamaya yarayan boliime

sayisal imza (dijital imza) denir.

Tamim 1.1.32. Halkin yaptig1 se¢imin demokratik kosullar g6z 6niinde bulundurularak
ve saglanarak, oylarin elektronik aygitlarla toplanip degerlendirilmesi islemine

elektronik oy (e-voting) denir.

Tamm 1.1.33. Sahip oldugunuz tim uygulama, program ve verilerinizin sanal bir
sunucuda yani bulutta depolanmasi ve internette bagli oldugunuz herhangi bir ortamda
cihazlarimiz aracilifiyla bu bilgilere, verilere, programlara kolayca ulagim

saglayabileceginiz hizmetler biitlinline bulut bilisim (cloud computing) denir.



2. BOLUM

BAZI SIFRELEME METODLARI VE HOMOMORFIK
OZELLIKLERI

Bu boliimde bazi sifreleme metodlar1 verilmis ve bunlarin homomorfik 6zellikleri
incelenmistir. Bu boliimde istifade edilen kaynaklar [2],[9],[10], [11], [31],[32], [33]

diir.
2.1. Ceasar Sifreleme Metodu

Eski Roma Imparatoru Julius Ceasar tarafindan kullanilmis, modiiler aritmetige

dayanan sifreleme metodudur. Herhangi bir acik metine
C = P + 3 (mod29)

bagintis1 kullanilarak sifreleme iglemi yapilir.
P = C - 3 (mod29)

bagintisi kullanilarak desifreleme islemi yapilir.

Ornegin P; = 7 agikmetni sifrelenirse C; = 10 ve P, =2 acikmetni sifrelenirse
C, = 5 sifremetinleri elde edilir. Sifre metinleri desifrelendiginde ise P, =7 ve

P, = 2 agikmetinleri elde edilir.

Ceasar sifreleme metodu toplama islemi ve ¢arpma islemine goére homomorfik degildir.

P; ve P, agikmetinleri verilsin ve bunlarin sifrelenmis halleri C; ve C, olsun.

Ci;+ C,= P, + P,+ 6 olur degeri desifre edilirse P; + P, + 3 elde edilir.
Buradan da Ceasar sifreleme metodunun toplamsal homomorfik olmadig

goriilmektedir.
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Benzer Sekllde 61XC2 = (Pl + B)X(PZ + 3) = Plxpz + 3(P1 + Pz) + 90|Up
bu ifadenin desifresi P, x P, + 3(P; + P,) + 6 olur. Bu da P; x P, degerinden farkli

oldugundan Ceasar sifreleme metodu ¢arpma islemine gore homomorfik degildir.

Yukaridaki 6rnegi bu 6zelliklere uygularsak C; + C, = 10 + 5 = 5 bu ifade desifre
edilirse 15- 3 =12 elde edilir. P, + P, =7 + 2 = 9 degeri desifre ettigimiz
degere esit olmadigindan Ceasar sifreleme metodu toplamsal homomorfik degildir.
Benzer sekilde C;xC, = 10x5 = 50 degeri desifre edilirse 50- 3 = 47 elde
edilir. 47 degeri (mod29) da 18 degerine denktir. Fakat 18 degeri P, x P, =7x2 =
14 degerinden farkli oldugundan Ceasar sifreleme metodu ¢arpimsal homomorfik

degildir.
2.2.RSA Sifreleme Metodu

RSA sifreleme metodu en pratik acik anahtarli tasarim olarak kabul edilir. Algoritma
1978 ¢ de Ron Rivest, Adi Shamir ve Leonard Adleman tarafindan bulunmustur.
Sifreleme yonteminin adi bu {i¢ kisinin soy isimlerinin bas harflerinden olusur. RSA
sifreleme metodunun gilivenligi biiyiilk sayilarin ¢arpanlarinin  hesaplanmasinin
zorluguna dayanir. Anahtar olusturma islemi i¢in asal sayilar kullanilarak daha giivenli
bir yap1 olusturulmustur. RSA hem mesaj sifreleme hem de elektronik imza amaciyla

kullanilmaktadir.

RSA Sifreleme Algoritmasi:

Anahtar Olusturma : (A Sahsi)
1) Birbirinden farkli a ve b asal sayilari segilir.
2) g= axbve®(g) =(a—1)x(b — 1) degerleri hesaplanir.
3) (7,08(g9)) = 1olacak sekilde, 1 <y < @(g) tamsayist segilir.

4) Genisletilmis Euclidiean Algoritmasi kullanilarak yh = 1 mod(®(g)) olacak
sekilde 1 < h < @(g) tamsayisi bulunur.
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5) A sahsinin agik anahtari {y, g} ve 6zel anahtar1 {h, g} elde edilir.
Sifreleme : ( B Sahsi)
1) A ‘ nin agik anahtari {y, g} yi elde edilir.

2) P sifrelemede istenen mesajdaki harfler [0, g — 1] araliginda sayisal denkliklere

doniistirilir.

3) S = PY (mod g) hesaplanir.

4) S sifre metni A © ya gonderir.
Desifre : ( A Sahsi)

Ozel anahtar {g,h} yi kullanarak P = S" (mod g) ‘yi hesaplar ve P agik metnine

ulasir.

RSA Kriptosistemi carpimsal homomorfik kriptosistemdir. Fakat toplamsal
homomorfik kriptosistem degildir. P; ve P, agikmetinler ve bunlara karsilik gelen sifreli
metinler S$; ve S, olsun. $; x S, = P;” x P,” = (P,x P,) ¥ elde edilir. (P,xP,)¥ degeri
desifre edilirse (P,xP,)Y*" = P,xP, (mod g) elde edilir. Bu da bize RSA

Kriptosisteminin ¢arpma iglemine gore homomorfik oldugunu gdosterir.
Ornek 2.2.1. RSA sifreleme sistemi ile B sahs1 A sahsina KAC mesajini gondersin.
Anahtar Olusturma : (A Sahsi)

1) a = 47 ve b = 61 asal sayilarini segsin.

2) g =axb=47x61=2867 ve ©(g)=(a—1)(b—1)=46x60 = 2760

degerini hesaplar.
3) (y,9(g)) = 1olacak sekilde 1 < y < @(g) araliginda y = 7 degerini se¢sin.

4) yh =1 (mod 0(g)) ve 1<h<@(g) olacak sekilde h = 1183 degerini
hesaplar.

5) A sahsinin acik anahtar1 {7, 2867 } ve 6zel anahtar1 {1183, 2867} olur.
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Sifreleme : ( B Sahs1)
1) A ‘ nin agik anahtari1 {7, 2867} yi elde eder.

2) Sifrelemek istedigi KAC mesajini sayisal denkliklere doniistiiriir. KAC = 1303

elde edilir. P, = 13 ve P, = 3 ‘li ayr1 ayni sifreler.

3) S$; =PY(mod g)  den S; = 137 = 1355 mod (2867) ve S, = P,” (modyg)
den S, = 37 = 2187 mod(2867) olarak hesaplar.

4) S; = 1355 ve S, = 2187 sifre metinlerini A © ya gonderir.
Desifre : (A Sahsi)

P, =$," (mod g) ‘ den P, = 13551183 = 13 (m0d2867) ve P, = S," (modyg) * den
P, = 21871183 = 3 (mod2867) acik metinlerine ulasir.

Yukaridaki 6rnegi kullanarak RSA Kriptosisteminin ¢arpimsal homomorfik oldugunu

gosterelim.
S1 xS, =1355x2187
= 2963385 (mod 2867)
= 1774 (mod 2867)
olup desifre edilirse
17741183 = 39 mod (2867)

elde edilir.P;xP, = 13x3 =39 oldugundan RSA  KriptoSistemi  ¢arpimsal

homomorfiktir.
Ornek 2.2.2. RSA sifreleme sistemi ile B sahs1 A sahsina GEL mesajii gondersin.
Anahtar Olusturma : (A Sahsi)

1) a = 13 ve b = 29 asal sayilarini segsin.
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2) g =axb=13x29 =377 ve 0(g) = (a—1)(b—1) = 12x28 = 336 degerini
hesaplar.

3) (v,0(g)) = 1olacak sekilde 1 < y < @(g) araliginda y = 11 degerini segsin.

4) yh =1 (mod 8(g)) ve 1< h<®(g) olacak sekilde h =275 degerini
hesaplar.

5) A sahsimin agik anahtar1 {11,377 } ve 6zel anahtar1 {275, 377} olur.
Sifreleme : ( B Sahs1)
1) A ‘nmn acik anahtar1 {11, 377} yi elde eder.

2) Sifrelemek istedigi GEL mesajin1 sayisal denkliklere doniistiiriir. GEL = 7514
elde edilir. P, = 75 ve P, = 14 ‘ii ayr1 ayr sifreler.

3) $; =PY(mod g) ¢ den §; =75 = 186 mod (377) ve S, = P,”(modg)
den S, = 141! = 66 mod(377) olarak hesaplar.

4) S; = 186 ve S, = 66 sifre metinlerini A  ya gonderir.
Desifre : (A Sahsi)

P, =$," (mod g) < den P, = 186?75 = 75 (mod377) ve P, =$," (modg) * den
P, = 66%7° = 14 (mod377) agikmetinlerine ulasir.

Yukaridaki 6rnegi kullanarak RSA Kriptosisteminin ¢arpimsal homomorfik oldugunu

gosterelim.

S, xS, = 186x66

12276 (mod 377)
= 212(mod 377)

olup desifre edilirse
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212275 = 296 (mod 377 )
296 = 1050(mod 377)

elde edilir. P;xP, = 75X 14 = 1050 oldugundan RSA Kriptosistemi ¢arpimsal

homomorfiktir.
2.3.El-Gamal Sifreleme Metodu

1985 yilinda Misirhi bir matematik¢i olan Taher El-Gamal tarafindan bulunan agik
anahtarl1 sifreleme metodunun giivenligi ayrik logaritma probleminin (DLP) zorluguna

dayanmaktadir.
El-Gamal Sifreleme Algoritmasi:
Anahtar Olusumu: (A Sahs)

1) Rastgele bir g asali seg¢ilir.

2) mod (q) © ya gore tamsayilarmn olusturdugu ¢arpim grubu Z," ve bu grubun bir

iireteci a segilir.

3) 1 <n < q — 2 olacak sekilde bir n tamsayis1 segilir.

4) a™ = b (mod q) degeri hesaplanir.

5) Acik anahtar (g, a, b) , gizli anahtar n * dir.
Sifreleme : (B Sahsi)

1) A ‘nin agik anahtar1 (q, @, b) ‘yi elde eder.

2) 1<k < q — 2 araliginda bir k tamsayis1 seger

3) y = a® (mod q) degerini hesaplar.

4) § = P.b*(mod q) degerini hesaplar.

5) S = (y,96) kars1 tarafa gonderir.
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Desifreleme : ( A Sahsi)
1) n gizli anahtar yardimiyla y =" (mod q) degerini hesaplar.
2) y™™ 6 =P (mod q) ‘ dan P ‘yi bulur.
El-Gamal Kriptosistemi ¢carpimsal homomorfiktir. $; = (y4,6;1) Ve S, = (y3, 8,) olsun.
S1 X S = (¥1,61)- (¥2,62) = (¥1-v2,61-62)
= (a*.ak,P,.a™. P,.a™) = (a?*,P,. P,. a®™¥)

olup desifresi ise P; X P, “ ye esittir. Bu da bize El-Gamal Kriptosisteminin ¢arpma

islemine gore homomorfik kriptosistem oldugunu gosterir.
Ornek.2.3.1. KAC mesajin1 El-Gamal sifreleme yontemiyle sifreleyelim.
Anahtar olusturma : (A Sahsi)

1) q = 3301 asal sayisini segsin.

2) mod(3301) ¢ e gore tamsayilarin olusturdugu Zs30," ¢arpim grubundan a = 3

ireteci segilsin.
3) 1 <n<q—2olacak sekilde n = 1505 tamsayisi se¢ilir.
4) a™ = b (mod q) degeri 31°°° = 2860 (mod3301) olarak heasaplar.
5) Acik anahtar (3301, 3,2860) , gizli anahtar 1505 * tir.
Sifreleme : (B Sahsi)
1) A ni agik anahtar1 (3301,3,2860) ‘1 elde eder.

2) B sahst KAC mesajini sayisal degerlerine g¢evirir. KAC = 1303 olarak bulur.

P, = 13 ve P, = 3 alarak ayr ayr sifreleme yapar.
3) 1<k <gq—2araliginda k = 495 tamsayisini seger.

4) y; = a* (mod q) degerini y, = 3*9° = 2847 (mod3301) olarak hesaplar.
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5) &, = P,.b*(mod q) degerini  §, = 13.2860%°> = 3288(mod3301)  olarak
hesaplar.
6) S; = (2847 ,3288) elde edilir.

Aym sekilde bu sifreleme islemleri P, iginde yapilirsa S, = (2847,3298) elde
edilir.

7) S; ve S, sifreli mesajlar1 A sahsina gonderir
Desifreleme : ( A Sahsi )

1) n = 1505 gizli anahtari ile yi "t (modq) degerini
284771505 = 3300(mod3301) olarak hesaplar.

2) v 6, =P, (modq) ° dan 3300.3288 = 13 mod(3301) P, =13 ve
Y, M6, =P,(modq) ° dan 3300.3298 = 3 (mod3301) P, =

3 agikmetinlerini elde eder.

Yukaridaki 6rnegi kullanarak El-Gamal Sifreleme Metodunun ¢arpimsal homomorfik

oldugunu gostereli.
$1.S, = (2847,3288).(2847,3298)
= (2847.2847,3288.3298) (mod3301)
= (1454,39)
=33
elde edilir ve desifresi ;
145471595 39 = 39 (mod3301)

olur. P; ve P, agik metinlerin ¢arpimi1 13 x 3 = 39 olup iki sifreli metnin ¢arpiminin
desifresi acik metinlerin ¢arpimini verdiginden El-Gamal sifreleme metodu ¢arpma

islemine gore homomorfik kriptosistemdir.
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Ornek.2.3.2. GEL mesajimi El-Gamal sifreleme yontemiyle sifreleyelim.
Anahtar olusturma : ( A Sahsi)
1) q = 4001 asal sayisini segsin.

2) mod(4001) ¢ e gore tamsayilarin olusturdugu Z,qp, ¢arpim grubundan a = 5

tireteci segilsin.
3) 1 <n <q— 2olacak sekilde n = 881 tamsayisi segilir.
4) a™ = b (mod q) degeri 5881 = 509 (mod 4001) olarak heasaplar.
5) Acik anahtar (4001,5,509) , gizli anahtar 881 © dir.
Sifreleme : ( B Sahs1)
1) A nin agik anahtar1 (4001, 5,509)  u elde eder.

2) B sahst GEL mesajin1 sayisal degerlerine gevirir. GEL = 7514 olarak bulur.
P; = 75 ve P, = 14 alarak ayr1 ayr1 sifreleme yapar.

3) 1<k <q—2araliginda k = 302 tamsayisini seger.
4) y; = a® (mod q) degerini y; = 53°2 = 3976 (mod4001) olarak hesaplar.

5) &, = P;.b*(mod q) degerini 8; = 75.5093%2 = 1782(mod4001) olarak

hesaplar.
6) S, = (3976,1782) elde edilir.

Ayni sekilde bu sifreleme islemleri P, iginde yapilirsa S, = (3976,1773) elde

edilir.

7) S; ve S, sifreli mesajlar1 A sahsina gonderir
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Desifreleme : ( B Sahsi1)

-n

3) n=1881 gizli anahtari ile Y1
39767881 = 1785(mod4001) olarak hesaplar.

(modq) degerini

4) y;7™.6, =P; (modq) ¢ dan 1785.1782 = 75mod(4001) P, =75 ve
Y, 6, =P, (modq) ° dan 1785.1773 = 14 (mod4001) P, = 14 agik

metinlerini elde eder.

Yukaridaki 6rnegi kullanarak El-Gamal Sifreleme Metodunun ¢arpimsal homomorfik

oldugunu gostereli.
$1.S, = (3976, 1782).(3976, 1773)
= (3976.3976,1782.1773) (mod4001)
= (625,2697)
=353
elde edilir ve desifresi ;
62578812697 = 1050 (mod4001)

olur. P; ve P, acik metinlerin ¢arpimi 75 x 14 = 1050 olup iki sifreli metnin
carpiminin desifresi agik metinlerin ¢arpimini verdiginden El-Gamal sifreleme metodu

carpma islemine gore homomorfik kriptosistemdir.

Bu sifreleme metodlarmin yani sira Pailler Sifreleme Metodu ve Goldwasser-Micali
Sifreleme Metodu da mevcuttur. Giivenligi n. rezidii siniflarin1 hesaplamanin zorluguna
dayanan Pailler sifreleme metodunda, sifreli metinlerin ¢arpimimin desifresi agik
metinlerin toplamin1 vermektedir. Giivenligi verilen bir x sayisinin N modunda
kuadratik rezidii olup olmadigimni belirlemenin zorluguna dayanan Goldwasser-Micali
sifreleme metodunda sifreli metinlerin ¢arpiminin desifresi agikmetinlerin mod 2 de

toplamini vermektedir.



3. BOLUM

TAM (FULLY) HOMOMORFIK KRiPTOSISTEMLER

Bu boliimde tam(fully) homomorfik sifreleme semast ve bu semanin homomorfik
ozellikleri incelenmistir. Bu boéliimde yararlanilan kaynaklar [9],[13],[16],[17],[18]
dir.

3.1. Tam(Fully) Homomorfik Kriptosistem

Marten Van Dijk, Craig Gentry, Shai Halevi ve Vinod Vaikuntanathan tam (fully)
homomorfik sifreleme algoritmasini sundular. 2011 yilinda Vinod Vaikuntanathan, bir
calismasinda tam (fully) homomorfik sifreleme hakkinda ana hatlariyla bilgiler
vermistir. 2012 ve 2013 yillarinda yapilan calismalardaki kriptosistemlerde matrisler
kullanilmakta ve sistemin giivenligi ¢arpanlara ayirmanin zorluguna dayanmaktadir. Bu
kriptosistem, carpanlara ayirmanin zorluguna dayanan ilk tam (fully) homomorfik

Kriptosistemdir.
Anahtar Olusturma: (A sahsi)

1) 2m tane aralarinda asal ve 1 < i < m olacak sekilde p; ve g; tek tam sayilari

secilir.
2) f; =pi-q; ve N =[I%, f; degerleri hesaplanir.
3) 4x4 tipinde tersinir bir k € m,(Zy) matrisi segilir.
4) k matrisinin tersi k= mod N ye gore hesaplanr.

5) Anahtar (f;, N, k, k~1) dir.



Sifreleme: (B sahsi)

1) B sahsi A sahsinin olusturdugu anahtari elde eder.

2) Rastgele bir r € Zy, r # x tam sayisi1 segilir.
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3) Xmx3 tipinde, her satirda x e esit tek bir eleman igeren ve diger iki elemani r

olan bir matris elde edilir.

4) Cin Kalan Teoremini kullanarak 1< j <3 i¢in x; =X;; mod f;, 1<i<m

kongriianslari ¢oziiliir.

5) Sifreli metin S = k1. diag(x, x4, x5, x3). k olarak bulunur.

Desifreleme: (A Sahsi)

1) x = (k.S.k™1),; islemi ile diiz metin elde edilir.

Ornek 3.1.1. 571 mesajim tam(fully) homomorfik sifreleme yontemini kullanarak

sifreleyelim.

Anahtar olusturma: (A Sahsi)

1) m=2olsunvep = (3,7), q = (11,5) olsun.

2) f1=3x11=33vef, =7x5=350lurve N = fixf, = 33x35 = 1155 elde

edilir.
3) 4x4 tipinde tersinir matris

333
566
305
326

olarak secilsin.

4) k matrisinin tersi

1009 1093
870 285
642 456
1103 363

394
192
407
837

(mod 1155)



33 929 342 393
k=
202 88 1042 976
906 1051 944 441

olarak hesaplanir.

333 1009 1093 394 33 929 342
566 870 285 192 963 100 1113
305 642 456 407 |'\ 202 88 1042
326 1103 363 837/ \906 1051 944

5) (33,35,1155

anahtar1 B sahsina gonderir.
Sifreleme : (B Sahsi)
1) r # x ver € Z;;55 olacak sekilde x = 571 ve r = 155 segelim.

2) m = 2 oldugundan mx3 = 2x3 tipindeki matris

_(155 571 155
( )

155 155 571
seklinde elde edilir.
3) Bu matris bize agagidaki kongriianslart vermektedir.
a) x; = 155 (mod 33)

x; = 155 (mod 35)

b) x, = 571 (mod33)

X, = 155 (mod35)

C) x3 = 155 (mod33)

x3 = 571 (mod35)

963 100 1113 161 mod(1155)

393
161 )
976
441



4) Bu kongriianslar Cin Kalan Teoremi yardimiyla ¢oziiliirse;

¢Oziimleri elde edilir.

x; = 155 (mod1155)
x, = 505 (mod1155)

x3 = 221 (mod1155)

5) §=k l.diag(x,xy,x,,x3). k olacak sekilde

33 929 342 393 571 0 0 0 333 1009 1093
963 100 1113 161 0 155 0 0 566 870 285
202 88 1042 976 0 0 505 0 305 642 456
906 1051 944 441 0 0 0 221 326 1103 363

227 531 243 693

405 230 537 24

1102 26 934 55¢ (mod1155) olarak bulunur.

239 282 681 61

B sahs1 § mesajin1 A sahsina gonderir.

Degsifreleme : (A Sahsi)

x = (k.S. k1), islemi yapilirsa

333 1009 1093 394
566 870 285 192
305 642 456 407
326 1103 363 837
227 531 243 693 33 929
405 230 537 24 963 100
1102 26 934 555 202 88
239 282 681 61 906 1051
571 0 0 0
| 0 155 0 0
=l o 0 505 0 mod1155
0 0 0 221

342
1113
1042

944

393
161
976
441

31

394
192
407
837
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x = 571 acik metin elde edilir.
3.1.1. Verilen Semanin Homomorfik Ozelliginin incelenmesi

Teorem 3.1.1. Tam(fully) kriptosistemde desifreleme dogru bigimde agikmetni

vermektedir.

Ispat: S(x, k) x acik metninin k anahtari kullanilarak sifrelenmis halini ve P(x, k) de
desifrelenmis hasini belirtsin. Herhangi bir A matrisi i¢in AxI =IxA=A ve
kxk™ =k ' xk =1 oldugundan verilmis olan bir S(x, k) sifre metni ile k anahtar

icin desifreleme
P(x, k) = (kx$xk™)q4
= (kxk txdiag(x,xy,%x5,x3) xkxk™) 4

= (dlag(x, X1, X2, x3))11

=x
Teorem 3.1.2. Verilen sema tam(fully) homomorfik bir semadir.

Ispat : S(x,k) ve S(v,k) sirastyla x ve y agik metinlerinin k anahtar1 kullanilarak

sifrelenmis halleri ve P(x, k) de desifrelenmis hallerini belirtsin.
S(x, k) + S(yv, k) = k™1 x diag(x, x1,x5,%3) X k + k™t X diag(y, y1,¥2,V3) X k
= k™! X (diag(x, x1, %2, 3) + diag(y,y1,¥2,¥3)) X k
=kt X (diag(x +y,x1 + ¥1, %, + V2, %3 + ¥3)) Xk
=P(x+yk)
olup semanin toplamsal homomorfik oldugu goriiliir.
S(x, k) X S(y, k) = k™ x diag(x, x4, x5, x3) X k X k™' X diag(y, v1,V2,V3) X k
= k™! x (diag(x, x1, X2, x3) X diag(y,¥1,¥2,¥3)) X k

= k™1 x (diag(x X y,x; X V1,%X; X y5,%3 X ¥3)) Xk
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=P(x Xy k)

olup semanin ¢arpimsal homomorfik oldugu goriiliir.sema hem toplamsal homomorfik

hem de ¢arpimsal homomorfik oldugundan tam(fully) homomorfiktir.

Ornek 3.1.2. Yukarida tanimlanan sifreleme algoritmasinin toplamaya ve carpmaya

gore homomorfik oldugunu gosterelim.

1) m=2, p={3,5}, g={7,11} segelim.

2) Bu takdirde f;=21 ve f,=55 olur. N=1155 olur.
3) k matrisimizi

366 826 315 660
224 398 457 165
1063 849 492 597
401 1083 114 496

(mod1155)

segelim.
4) k matrisimizin tersi

1083 213 1 1053
1093 792 84 342
307 784 877 471
300 375 874 613

k'= (mod1155) olur.

5 ve 12 mesajlarin1 yukaridaki ornekteki gibi sifrelersek

286 618 534 180
_[954 662 651 765
7 122 1131 428 450
825 285 1020 196

(mod1155)
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877 813 768 1122

[ 60 1149 1152 33
125 507 245 304 759
472 531 828 150

(mod1155)

olur. Bu iki sifrelenmis metnin toplami olan

8 276 147 147
[ 1014 656 648 798
$5+125| 29 229 732 54 | (MOd1155)

142 816 693 346

ifadesini desifre edersek;

17 0 0 0
) 0 408 0 0
X=(K.S5412.k")= o o0 1079 o |(modl15s)
0 0 0 238

ifadesinin birinci satir birinci siitunundaki ifade 17°dir. Orijinal metinlerimiz 5 ve 12 nin

toplami1 da 17 oldugu i¢in sifrelememiz toplamaya goére homomorfiktir.

Bu iki sifrelenmis metnin ¢arpimi olan

265 150 180 897

_[ 180 1005 450 933
5127\ 185 775 500 609
82 816 933 360

(mod1155)

ifadesinin desifrelenmis hali;

60 0 0 0
i 0 440 0 0

X=(k.Ss 1,.kY)= o o0 673 o modli5s)
0 0 0 0

olup matrisinin birinci satir birinci slitunundaki deger 60°tir. Orijinal degerlerimiz olan

5 ve 12 nin ¢arpimi da 60 oldugu i¢in sifrelememis ¢arpimsal homomorfiktir.

Hem toplamaya goére hem de carpmaya gore homomorfik oldugu i¢in sifrelememiz

tam(fully) homomorfik sifrelemedir.
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