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OZET

PROGRAMLANABILIR CIHAZLAR ICIN KOMUT
SETLERINI YONETME VE KOMUT YANITLARINI
[ZLEME AMACLI OZGUN BIR TEST YAZILIMI
GERCEKLESTIRILMESI

Aygitlarin uzak bir noktadan kontrolii artik teknolojinin temel unsurlarindan biridir
ve nesnelerin interneti gibi kavramlarla gelisimini devam ettirerek, kisa zamanda biitiin

elektronik aygitlarin normal bir 6zelligi olma yolunda ilerlemektedir.

Uzaktan kontrol ve monitor 6zelligi olan her cihazin bir komut seti mevcuttur ve bu
komut seti cihazin gelistirilmesi esnasinda siirekli test edilmek durumundadir. Cihazin
gelistirilmesinin yaninda, cihaz i¢in uygulama gelistirenler de komut setini test ve analiz

etmeye ihtiyag duyarlar.

Analiz ve test islemi ic¢in ise ayri bir program gereklidir. Bunun igin
HyperTerminal, Putty gibi farkli programlar mevcuttur ancak komutlarin agiklamalari
ile birlikte kaydedilmesi, detayli loglanmasi, gelen cevabin ayni anda ASCII, HEX ve
desimal ve bit seviyesinde gorintilenmesi gibi bazi ¢ok temel ozellikler bunlarin
hicbirinde mevcut degildir. Bu temel 0Ozellikler i¢in bir haberlesme programinin

yaninda, farkli yardime1 programlara da ihtiya¢ duyulmaktadir.

Bu tez calismasindaki temel amag, bir cihazla haberlesme igin gerekli biitlin

araglar1 biinyesinde barindiran bir yazilim ortaya ¢ikarmaktir.

Mayis, 2018 Yasir Karadeniz



ABSTRACT

IMPLEMENTATION OF A NOVEL TEST SOFTWARE FOR
MANAGING INSTRUCTION SETS AND MONITORING
RESPONSES OF PROGRAMMABLE DEVICES

For any electronic device which has a remote monitoring and control feature via a
computer-based system, there is an instruction set and this instruction set should be
tested continuously during the development period of the related device. Also, for any
kind of control software development for that device, test and analysis of the instruction
set is inevitable. For those requirements, a software is needed, which can communicate
with devices, send them instructions and receive the reply and then process it. There are
many programs which implement those tasks such as Hyperterminal, but they are
limited in many respects like saving tested instructions with explanations and logging
reply in details. The software that is developed here is not only able to communicate
with devices, but also provides the user with some other features which increase
development speed and efficiency.

May, 2018 Yasir Karadeniz
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1. GIRIS VE AMAC

Bilgisayar, akilli telefon gibi bir kontrol noktasindan c¢ok farkli tipte sistemlerin
kontrol edilmesi artik teknolojinin en temel unsurlarindan biridir [1-4]. Elektronik
sistem gelistirenler, o sisteme SNMP [5,6], SCPI [15], VISA [13,14] gibi veya kendi
tanimladiklart ASCIl veya binary bir uzaktan kontrol protokoli de eklemek

durumundadir.

Bu mekanizma aslinda cihaz tizerinde ¢alisan gomili yazilima bir protokol ile
haberlesme 6zelligi ekleme, bir komut kiimesi gelistirip, cihazin parametrelerini bu
komut kiimesi iizerinden goriintileme ve degistirme olanagi veren bir ozellikler

butinadr.

Komut kiimesine sahip bir cihazla bilgisayar {izerinden haberlesebilmek icin ise
ayr bir program gereklidir [13,14] ve bundan dolay1 bu amaci yerine getirmeye ¢alisan
cok sayida degisik ozellik ve yapida program gelistirilmistir [21-23]. Her programin
programlama kisminda ve kullanici arayiiziinde farkli bir yaklasim bulunmaktadir. Bu
cesitlilige ragmen, hala bazi temel eksikliklerin giderildigi pratik yapida bir program
mevcut degildir.

Asagida listelenmis bu eksiklikleri gidermek iizere bir program gelistirmenin
gerekliligi gOzlemlenmis ve benzeri programlarin sagladigi ozellikleri de hesaba

katarak, onlara alternatif daha gelismis bir programin gelistirilmesi kapsaminda bu

calisma yapilmistir.

Maddeler halinde bu nitelikte bir yazilimin gelistirilme ihtiyacin1 doguran sebepler

siralanirsa:

= Teknolojinin iistiine kuruldugu en merkezi unsurlardan biri cihazlarin bir kontrol

noktasindan yonetilmesidir.

* (Cihazlarin kontrol ve monitor edilmesi gerekli ve bunu i¢in dncelikle cihazlarin

komut kiimesinin anlasilmasi, test edilmesi gereklidir.
» Cihazla haberlesebilmek ve komut gonderebilmek igin program gereklidir.

= Bunu yapan programlar mevcuttur. Ancak cihaz tzerinde ¢alisma ve gelistirme

yapma siirecinde c¢ok ihtiyag duyulan asagida listelenen 6zellikler bu



programlarda mevcut olmadigindan farkli programlar ve yontemlerle bu agiklar

kapatilmak zorunda kalinmaktadir.
o Her bir cihaz icin komut kiimesinin kaydedilmesi

o Komutlar Uzerinde byte seviyesinde ¢alisma yapilmas: [9,10,18],
checkum hesab1 [7,8], komuta agiklama yazma, yeni komut ekleme,

komutu ¢ogaltma, komut paketi liretme gibi yardimer islemler

o Gelen byte dizisinin analiz edilmesi, her bir byte icin bitlerin direk

goruntilenmesi [18]
o Tarih, gonderilen komut, gelen cevap seklinde detayli loglama

» Bu cksiklerin bir laboratuvar ortaminda cihazlarla haberlesmek zorunda olan
ogrencilerin veya bir projede calisan gelistirici ekip tiyelerinin bir cihazla ilk kez
calismaya basladiklarinda, daha Once bagkalar1 tarafindan ¢6zlimlenmis
komutlar iizerinde bilimsel kazanim saglamayan faydasiz zorluklar yasamasina

neden oldugu goézlenmistir

* Ayni zamanda ekip Uyelerinden birinin elde ettigi birikimi ekibin diger liyelerine
aktarmasinda zorluklar yasandigi, bilgi birikimi olusturma ve bilgiyi paylagsma

konusunun sistematik bir sekilde ele alinmadig1 goriilmistiir.

» Daha kisa zamanda halledilecek komut paketini checksum hesaplayarak
olusturma gibi islerin, checksum hesaplayict gibi bazi araglarin eksikliginden

dolay1 daha uzun zaman aldig1 goriilmiistiir.

Buna gore genel olarak cihazlarla COM PORT arabirimi veya TCP/IP, UDP, SNMP
gibi protokoller {izerinden haberlesebilen ve haberlesme ile ilgili parametreleri
rahatlikla degistirme, kaydetme ve tekrar ¢agirma oOzellikleri olan, ASCII veya HEX
byte dizisi seklinde cihaza veri gonderebilen ve ASCII veya HEX olarak goruntileyen,
gonderilen ve alinan paketleri log olarak tarih ve komut agiklamasi da olacak sekilde
saklayan, gonderilen paketin checksum hesabinda yardimci olan [7,8] desimal,
heksadesimal, ASCII doéniigiimler ve byte dizisinin desimal bir degere doniisiimii gibi
islemler icin [9,10,18] ayrica hesap makinasi agmaya veya baska bir program
kullanmaya ihtiya¢ duyurmayan, gonderilen komutlar1 her cihaz i¢in ayr1 bir dosyada

saklayabilen, komutlar hakkinda agiklama yazma imkani veren Ozelliklere sahip bir



program yazilmasi gerekir.

Somut bir 6rnek olarak, bu program ile Gniversitenin laboratuvarinda bulunan ve bir
komut kimesi olan osiloskop, sinyal jeneratorl, voltmetre, robot kol vb. cihazlari
bilgisayar lizerinden kontrol etmeyi saglayacaktir. Bunun bir devami niteliginde,
tizerinde ¢ok sayida calisma yapilan internet tizerinden laboratuvar gibi bir uygulamada,
orada kullanilacak her bir cihazin bagimsiz olarak dogru calisip ¢alismadigini test etmek
icin bu programa ihtiya¢ vardir. Ciinkii bu tip uygulamalar1 gelistirenler, projenin
ilerleyisi esnasinda siirekli olarak cihazlara komut gonderme geregi duyarlar ve bunun

icin kullandiklar1 programlar bir¢ok agidan yetersizdir.

Egitimsel a¢idan da bu ¢alisma, ASCII, HEX, desimal formattaki verileri ayn1 anda
birbirine doniistiirerek iizerinde ¢alisacak sekilde tasarlandigindan bir byte dizisinin
ASCI, HEX, desimal formatta yorumlanmasi gibi programlamanin temel konularini ve
TCP, UDP, SNMP, SCPI, VISA, seri haberlesme protokolleri gibi haberlesmenin temel

konularinin daha hizli ve kolay kavranmasina yardimci olur.

Ornegin farkli cihazlarla haberleserek bunlardan veri okuyan LabView gibi bir
program bu haberlesme i¢in cihazi iireten firma tarafindan gelistirilmis sdruculeri
kullanilir. Ancak o stiriiciilerin programla haberlesmesi esnasinda alt seviye gergeklesen

olaylar burada gozlenmez.

Ancak bu calismada gelistirilen program, o siiriiciilerin yazilmasi esnasinda
kullanilabilecek, yani o siiriiciileri yazan kisilerin ihtiya¢ duyacagi ve kullanacag tipte

bir program olacaktir.

Haberlesmeyi ve protokolii byte, bit seviyesinde ele almasi yoniiyle, konuya en alt
seviyede yaklagmaktadir. Bundan dolayi, bu program {izerinden bir cihazla haberlesen
kisiler, bir byte dizisinin ne formatta cihaza gonderildigi, checksum'in buradaki roliiniin
ne oldugu, checksum'in nasil hesaplandigi, gelen byte dizisinin nasil yorumlandig gibi

konular1 kisa zamanda kavrayacaklardir.

Bu ¢alismanin amacinin en kisa sekilde 6zeti sudur;
Uc temel gereklilik:

» Komut kiitiiphanesi olugturma

» Komut paketi olusturmak icin gerekli hesaplamalar1 otomatize etme



= Cevabin ASCII, HEX, desimal formatlarda ve bit seviyesinde gosterimi
Ug egitimsel fayda:

= Bit, byte, desimal, HEX, ASCII kavramlarinin anlasilmasi

= Komut protokolii ve checksum kavramlarinin anlagilmasi

* Temel haberlesmenin anlasilmasi (TCP, UDP, SNMP, Seri Haberlesme)



2. CIHAZ HABERLESMESININ TEMEL KAVRAMLARI
2.1. Dijital Bilginin iletilmesi

Bir sistemi kontrol etmek icin ona bir sinyal géndermek gereklidir. Bu sinyal
pndmatik, optik, ultrasonik ve elektriksel olabilir. Bu ortamlar Uzerinden analog olarak
uzaktaki bir sistemi kontrol etmek miimkiindiir. Ancak sisteme karmasik bir bilgi
gondererek kontrol etmek gerektiginde, ornegin sisteme 12.4 gibi bir sayisal deger

gondermek gerektiginde sinyalin sayisallastirilmasi gerekir.

Bu durumda sinyal bir kare dalga olacaktir. En alt katmanda, donanim katmaninda
kare dalga bir sinyal ile bilginin karsi tarafa iletilmesi, en iist katmanda, uygulama
katmaninda, haberlesmenin saglanmas1 ile ilgili baz1 degerlerin ayarlanmasi

gerekliligini dogurur.

En ¢ok kullanilan haberlesme teknolojileri, RS-232, RS-422, RS-485, TCP,
UDP’dir.
2.2. Dijital Bilginin Temel Yapisi

Bit, 1 veya 0 degerinde olan en kiiciik dijital bilgi birimidir. 4 bit bir nible, 8 bit bir
byte olarak adlandirilir.

Tablo 2.1 Farkli Say1 Sistemlerinde Verinin Gosterimi

Ikilik Sistem 1 0 1 0 0 1 1 0
nible nible
byte
HEX OxA 0x6
Ondalik Sistem 10 6

Standart olarak bir sayisal degiskenin Onine Ox konularak onun HEX oldugu

belirtilmis olur. Dolayist ile C, C++, C# gibi programlama dillerinde a=0x10 seklinde




degiskene bir deger atandiginda, desimal olarak 16 degeri atanmig olur. Ancak kimi
durumlarda, HEX varsayilan formattir. Ornegin Python dilinde
“bytearray.fromhex(‘0A 10 O0B’)” seklinde, heksadesimal degerler Oniinde Ox

kullanmaya gerek olmadan bir dizi olusturulabilir.
2.3. Endianness

Endianness bir byte dizisinin en énemli degerinin (MSB) bellegin hangi tarafindan
baslayacag ile ilgili bir kavramdir. Little-Endian ve Big-Endian olmak Uzere iki tip

endianness vardir.

Tablo 2.2 Byte dizisi olarak ifade edilen bir degerin bellekteki durusu

Big Endian Little Endian
BELLEKTEKiI KONUM DEGER BELLEKTEKiI KONUM DEGER
Taban Adres + 0 00 Taban Adres + 0 01
Taban Adres + 1 00 Taban Adres + 1 00
Taban Adres + 2 00 Taban Adres + 2 00
Taban Adres + 3 01 Taban Adres + 3 00

Big-Endian sistemde byte dizisi adrese en 6nemli degerden (MSB), Little-Endian
sistemde ise byte dizisi adrese en Onemsiz degerden (LSB) baslayarak yerlestirilir.
Ornegin 1 sayis1 hafizada Big-Endian sistemde 00 00 00 01 seklinde, Little-Endian
sistemde 01 00 00 00 seklinde durur.




Tablo 2.3 Mikroislemciler ve endianness

Intel x86 Little Endian
ARM Little Endian
Power PC Big Endian
Motorola 68000 Big Endian
TCP Network Protocol Big Endian

Ust seviye uygulamalarda pratik acidan etkisi olmayan bu bilginin alt seviyede
dikkate alinmasi zorunludur ve bazi haberlesme protokollerinin bu bilgi olmaksizin
anlasilmast miimkiin degildir. Bundan dolayi, bu c¢aligmada gelistirilen uygulamada
desimalden heksadesimale x86 mimarisinin kullandigi little-endianness referans alan bir

doniistiiriicii mevcuttur.

27 Com Port Settings @) Connect

Incoming Bytes  Checksum Caleulator Convertor  Egor Meszages

Integer Value | 1000 |

HEX Value (Little Endianness) |ES 03 00 00 |

O Imt16 (@ Int32 () Float

Sekil 2.1 Program lizerinde HEX dondistiiriici
Yukaridaki 6rnekte 1000 sayisinin hafizadaki goriiniimii E8 03 olarak
hesaplanmistir. 0XE8*1 + 0x03*256 = 232+ 762 = 1000

2.4. Checksum

Bir byte dizisinin dogru iletilip iletilmediginin kontrol edilebilmesi igin byte
dizisinin sonuna mevcut byte dizisi lizerinde yapilan bir hesaplamanin sonucu olarak

elde edilen bir veya birden fazla byte eklenir. Bu eklenen byte veya byte dizisine



checksum denir.

Farkli haberlesme protokollerinde farkli checksum hesaplama yontemleri

kullanilmaktadir.

Ornek olarak RS-232 haberlesmede yaygin olarak XOR checksum kullanilir. XOR
checksum hesabi, byte dizisindeki biitiin elemanlarin birbirine XOR islemi uygulanmasi
seklinde yapilir. Yani “A B C” seklinde bir byte dizisinde checksum = A XOR B XOR
C dir.

Sekil 2.2’de aymi zamanda DeviceTester uygulamasinda da kullanilan Python
fonksiyonu verilen bir HEX byte dizisinin XOR checksum degerini dondirr.
def getCheckSum (packet):
bytelArray = bytearray.fromhex (packet)
checksum = 0O
for single byte in bytelrray:

checksum "= single byte
return "{:0ZX}"'.format (checksum)

Sekil 2.2 XOR checksum dondiiren Python fonksiyonu
2.5. Haberlesme Protokolleri
Haberlesme i¢in kullanilan byte dizisinin yapisim1 yazilimsal olarak tanimlayan

algoritmaya protokol denir.

En basit protokol 6rnegi komutlarin ASCII olarak gonderilmesidir. Bu protokolde
komutlar ASCII birer metinden ibarettir. Ornek olarak “STATUS” komutu bir cihazin

mevcut durumuyla ilgili bilginin alinmasini saglar.

RS-232 ve RS-485 haberlesmede sik kullanilan bir protokol ise su sekildedir.

STX (0x02) ADRES KOMUT ETX(0x03) XOR Checksum

Sekil 2.3 STX-ETX protokoli

Sekil 2.3’te goriildiigii gibi komut paketinin baslangi¢c (STX) ve bitisinde (ETX) 02

ve 03 ozel karakterleri kullanilir. Byte dizisinin son kismina XOR checksum eklenir.

Ornek olarak cihaz adresi heksadesimal olarak 30, komut heksadesimal olarak 31 ise
komut paketi “02 30 31 03 00 seklinde olacaktir.




Benzer bir bagka protokol bu protokoliin ASCII versiyonu olarak geger.

{ ADRES KOMUT } Mod95 Checksum

Sekil 2.4 STX-ETX ASCII protokol

Bu komut protokolleri ile calisanlar siirekli bir paketin checksum degerini
hesaplamak durumundadir. Bu ¢alismada gelistirilen uygulamada ise komut paketi
checksum kismina kadar yazildiginda, otomatik olarak checksum degerleri goriintiilenir

ve bu sekilde baska bir yazilima ihtiya¢ kalmadan checksum hesaplanir.
2.6. Cok Kullamlan Haberlesme Teknolojileri

En c¢ok kullanilan iki haberlesme teknolojisi seri port Uzerinden ve ethernet

lizerinden haberlesmedir.
2.6.1. RS-232 Seri Haberlesme Protokolii

1962°de ilk versiyonu gelistirilmistir. RS-232C, EIA RS-232 veya kisaca RS-232
seklinde kullanilir ve standardi 1969 yilinda Electronics Industries Association
tarafindan belirlenmistir. O tarihten sonra slrekli farkli ve daha gelismis teknolojiler
ortaya ¢ikmasina ragmen, halen cihaz haberlesmesiyle ilgili bir ¢calismada incelenmesini

zorunlu kilacak kadar yaygindir.

Donanimsal agidan ele alindiginda, RS-232, 1 ve 0 bilgisini voltaj seviyeleri
biciminde iletir. -12V ve -3V aras1 0, +3V ve +12V arasi 1 olarak tanimlidir. -3V ve

+3V arasi sinyal giiriiltiisiine kars1 6nlem olarak 6lii bolge olarak tanimlanir.

RS-232 icin RJ11, RJ45 (EIA-TIA 561 standardi), terminal gibi farkli konnektor
tipleri kullanilabilir. Ancak en sik kullanilan ve RS-232 ile 6zdeslesmis konnektor, DB9

konnektordir.

En temel kullanimda, bir alic1 (receive, RX), bir iletici (transmit, TX) ve bir toprak
(ground, GND) pini bulunur ve 2 RX, 3 TX, 5 GND’dir.




Erkek DB9 Konnektor Disi DB9 Konnektér

Sekil 2.5 RS-232 DB9 konnektor ve baglanti sekli

Genel olarak kontrol ve monitdr isleminin yapildigi cihaz DTE (Data Terminal
Equipment), kontrol edilen cihaz DCE (Data Communication Equipment) olarak

adlandirilir. Yaygin kullanimda DTE igin erkek konnektor tercih edilir.

Dizistt ve masalstu bilgisayarlarda RS-232 DB9 konnektor seklinde COM PORT
biiyiik Olclide terkedilmis olmakla birlikte halen bazi anakartlarda ve gelistirme
kitlerinde bu konnektdr bulunabilmektedir.

Uzerinde bu tip konnektérin olmadig: bir bilgisayar ile RS-232 haberlesmenin
gerekli oldugu durumlarda ¢éziim, “USB to RS-232” doniistiirti kullanilmaktir.

Sekil 2.6’da RS-232 seri haberlesme yapisi goriilmektedir. Sayisal veri tek bir pin
Uzerinden sirali olarak gonderilir. 8 bit veri, 1 bit stop veya 7 bit veri bir bit stop
seklinde se¢enekler mevcuttur. Bu durum uygulamanin en iist katmanina yansir ve RS-

232 haberlesme saglayacak yazilim bu ayarlar1 igermek durumundadir.

L3B MSB
Mark | -12V

wit|o0|1]2]3]a]5]6]7[mw
Space [ +12V

Sekil 2.6 RS-232 sayisal bilgisi
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RS-232 seri haberlesme icin gerekli ayar parametreleri ve agiklamalari Tablo 2.4’te

verilmigtir.
Tablo 2.4 Seri haberlesme parametreleri

Baud Rate Saniyedeki sinyal degisimi Olgiisiidiir. Alici ve vericinin baud rate
degeri ayn1 olmak zorundadir.

Parity Paketin dogrulugunu kontrol amacli bir bittir. None, odd, even
secenekleri mevcuttur.

Data Bits Bilginin bit adedini belirler. 7 ve 8 segenekleri mevcuttur.

Stop Bit Bilginin bitis noktasinin bit adedini belirler. 1, 1.5, 2 olabilir.

Uygulama katmaninda alici ve verici ayarlarmin ayni olmasi yeterlidir ve
haberlesmenin donanimsal yoniintin detayli bilinmesi gerekli degildir. Ancak sinyal
gurdltust, kablo uzunlugundan kaynakli sinyal zayiflamasi, topraklama gibi bazi
problemler, ist katmanda etkisini haberlesmenin gergeklesmemesi veya anlamsiz Vveri
gelmesi seklinde gostermektedir ve bu kullanicilarin problemlerin yazilimdan mu,
donanimdan m1 kaynaklandigina karar verebilmesi igin haberlesmenin donanimsal

yapist hakkinda da bilgi sahibi olmalarini1 gerektirmektedir.
2.6.2. RS-485 Seri Haberlesme Protokolii

RS-232 kisa mesafeli ve diisiik hizl1 bir iletisim teknolojisidir. Ayrica sadece iki

inite arasinda haberlesmeye olanak saglar.

Bu eksiklikler TIA-485 olarak da bilinen RS-485 seri haberlesmenin gelistirilmesini
gerektirmistir. RS-485 seri haberlesme protokolii uzak mesafelerde ve tek bir zincirde

Sekil 2.7’de gosterildigi gibi birden fazla cihazin haberlesmesini mimkiin kilar.
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CiHAZ | CiHAZ2 CiHAZ 3

GND

DATA (B) +
DATA (A)
GND
DATA (B) +
DATA (A)
GND
DATA (B) +
DATA (A)

KONTROL

v

DATA (B)+
DATA(A) -
GND

v

\ 4

Sekil 2.7 RS-485 ile birden fazla tinitenin kullanimi

Sinyal iletiminde giiriiltii farksal bir devre ile minimize edilmistir. Bunun i¢in RX+,

TX+, RX-, TX- pinleri kullanilmaktadir.

Bilgisayar
Tx ‘ S
2 Tx+ <4—» Rx+
1 Tx- «4—» Rx-
3 Rx+ €—p Txs RX
4 R-- 4—» Tx-

5 GND «—» GND v \/

Cihaz Cihaz

Sekil 2.8 RS-485 full-dublex baglant1 yapisi

Sekil 2.8’de RS-485 seri haberlesme icin genel baglant1 yapist gosterilmistir. Ancak
ureticiler farkli baglanti tipleri ve bunun yansimasi olarak farkli baglanti yapilari

kullanmaktadir. Uzerinde ¢aligilan cihazin dékiimantasyonunda baglant: yapisi belirtilir.

RS-485 seri haberlesmenin kullanildig1 bir sistemde, zincire ekli her iinitenin bir
adresi mevcuttur. Bu adres, protokoller kismindaki 6rnek protokollerde bir byte ile ifade

edilen adrestir.

RS-485 siklikla RS-232 seri haberlesmede kullanilan DB9 konnektorii kullanir.
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Bilgisayar Cihaz
DTE DCE

FARAMETRELER

Port Stop Bit
Baud Rate  Flow

Data Bit Handshake
Parity

Digital Analog Conversion @

(MAX232)

R3-232 standard!.
+3 W, +12V = Logic 1
-3V, 12V = Logic 0

Sekil 2.9 Seri haberlesmenin tiim katmanlari

Sekil 2.9’da uygulama katmanindan itibaren seri haberlesmeyi olusturan ve
etkileyen katmanlar gosterilmistir. Cihaz kontrol ve monitor uygulamalarinda ideal
durum, en Ust blokta haberlesme ile ilgili parametrelerin dogru bir sekilde ayarlanmasi
sonucu haberlesmenin gergeklesmesidir. BOyle bir durumda, fiziksel baglantinin

yapilmasi disinda alt bloklarla bilgisel anlamda yiizlesme gerekliligi olmaz.

Ancak siklikla haberlesme siirecinde problemler yasanmaktadir. Bu problemlerin
hizli bir sekilde ¢oziilebilmesi igin Sekil 2.10’da gosterilen adimlardan olusan bir zincir

mevcuttur.
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I_ﬂomut yapisi, adres, checksum dogru mu?
Komut Omek:

STX, adres, komut, ETX,CHK

21,110,310

iletigim ayarlan cihazla uyumlu mu?
Génderen Tarafta (PC) Omek:

iletisim Ayarlari Baud Rate: 9600 ok, Data Bits: 8 ok
Stop Bits: 1 ok, Panty: Even ok
Flow: None ok, RS-485 Address:01 ok

Ethernet ise
IP ve port dogru mu? (Ping)

Konnektdr iizerinde pinler dogru takili mi?

Konnektorlerin Pin Omek:
Yapisi Sender Pins: 2: TX, 3:RX, G: GND
Receiver Pins - 2RX, 3.TX, 5:GND
Kablo Kablo saglam mi?
Kablonun multimetre ile ugtan uca her pininin testi.
Ethernet ise

Kablo diiz mii ¢arpraz mi?
Ethernet 1181 yaniyor mu?

iletigim ayarlan gonderen tarafla uyumlu mu?
Cihaz Tarafinda lletigim Omek:
Ayarlari Baud Rate: 9600 ok, Data Bits: 8 ok
Stop Bits: 1 ok, Parity: Even ok
Flow: None ok, RS-485 Address:01 ok

Sekil 2.10 Baglant1 kontrol semasi
Bu zincirin bagindan sonuna su sorularin sorulmasi gereklidir:

= Komut protokoli dogru uygulandi mi1? Yani cihaz adresi dogru girildi mi?

Checksum dogru hesaplandi mi1?

» Cihaz ile bilgisayar arasindaki kablonun baglantilar1 dogru mu? Kablo saglam

mi?

= Bilgisayarin RX ve TX portlar1 loop yapildiginda, uygulama iizerinden

sorgulama yapildiginda cevap alintyor mu?
* (COM PORT parametreleri gonderen ve alici tarafta dogru ayarlandi m1?

Kullanicilar yogunlukla Sekil 2.9°da gosterilen en iist katmanla yiizlesirler ve bu
yiizlesme seri haberlesme ile bir cihazi en temel seviyede kontrol etmek i¢in yeterli olan

asagida gosterilen Python kodundan ibarettir.
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import serial
ser = serial.Serial ("CCOM3', 9S&600, timeout=0)

command = '"10 05 55 &An 01 01 2C 3F°
ser.write (bytearray. fromhex (command) )
incomingdata = ser.readline()

L oo

#FASCIT formatta gdster
print (incomingdata)
#HEX formatta gdster

print (" ".JjJoin("{:0Zx}".format(c) for c in incomingdata))

ser.closel()

Sekil 2.11 Python ile temel seri haberlesme

Sekil 2.11°deki kodun ikinci satirinda port ve baud rate ayarlanmistir. Seri
haberlesme ile ilgili diger ayarlar Python dili i¢in varsayilan degerler olup, Python, 8 bit

veri, 1 bit parite seklinde en ¢ok kullanilan ayarlar1 varsayilan ayar olarak kabul eder.
2.6.3. Transmission Control Protocol/Internet Protocol (TCP/IP)

1970’lerde gelistirilen internetin temel haberlesme protokolii olan TCP/IP,
endiistriyel sistemlerin kontrol ve monitoriindeki haberlesme isinde de glin gegtikce
daha yaygin sekilde kullanilmaktadir.

Ozellikle son yillarda, artik cihazlar icin TCP/IP destegi kaginilmaz hale gelmistir.
Sinyalin giirtiltiisiiz bir sekilde gerektiginde birden fazla cihaza ulastirilmasi gorevini
TCP/IP, cihaz1 bir aga dahil ederek farkli uzak noktalardan erisme imkani1 vermek gibi
onemli bir 6zelligi de sunarak icra etmektedir.

Bu durum yeni lretilen cihazlarda TCP/IP destegi olmasi, hatta eski cihazlarin da
TCP/IP kullanabilmesi icin “RS-232 to Ethernet”, “RS-485 to Ethernet” seklinde
dontstiiriiciiler gelistirilmesi sonuglarini dogurmustur.

Ayrica kolaylikla TCP/IP {izerinden bir sistemi kablosuz baglant1 iizerinden kontrol
imkani veren ESP-8266 gibi modiiller gelistirilmistir.

Teknolojideki bu gelismeler IoT (Internet of Things) sonucunu dogurmustur.

TCP/IP haberlesmenin uygulama katmaninda kullaniciya yansiyan kismi IP ve Port
parametreleridir. Bir cihaza baglanip kontrol ve monit6r etme islemi i¢in o cihazin IP ve
Port degerleri bilinmelidir.

TCP/IP ile haberlesme esnasinda bazi giicliikler ¢ikmaktadir. Siklikla belirli bir IP
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adresine sahip cihazin ag lizerinde var olup olmadigmin test edilmesi gerekir. Bunun
icin tek ¢6ziim komut konsolu tizerinden ping komutu kullanmaktir. Ikinci problem, bir
aga bagl tim aygitlarin IP adreslerini gormenin gerekliligidir. Program (zerinde bunu
da saglayan bir &zellik mevcuttur. Ugiincii gereklilik, ¢alisilan aygitin IP ve port
degerlerinin kaydedilmesidir.

Bu tezde gelistirilen uygulamada bu tip calismalar esnasinda gozlemlenen bu

gereklilikler i¢in ¢oziimler tiretilmistir.

import time
from socket import *#

#50CK _STRERM > TCP, SOCK DGEAM > UDFP

clienESDcket = socket (AF INET, S5SOCE_STRERM)

ip = "127.0.0.1"
port = 12000
addr = [(ip, port)

Lo

#TCP protokolinde baglanti gereklidir.
clientSocket. connect (addr)

message = 'test'.encode ()

clientSocket.2endall (message)

$Gonderme izleminden sonra badlanti kapatilivor.

clientSocket.close ()

Sekil 2.12 TCP baglant1 saglayan istemci Python kodu

Sekil 2.12°deki Python kodu 127.0.0.1 IP ve 12000 port degeri lzerinden bir
sunucuya baglanip, ‘test’ seklinde bir mesaj gondermektedir. Kod Uzerinde TCP’nin
yapisinin yansimasi olarak dikkat edilecek noktalar, baglanti seklinin TCP olmasini
saglamak tizere “socket” nesnesinin SOCK _STREAM parametresi ile olusturulmasi,
baglantinin “connect” fonksiyonu ile baglanmasi ve iglem bittikten sonra ‘“close”
fonksiyonu ile baglantinin kapatilmasidir.

Baglantinin kapatilmamasi durumunda, ayn1 kod tekrar calistirildiginda sunucuya
baglanmada sorun ¢ikacaktir. Bu durum programda her komut gonderildiginde baglanti
yapilip islem bitince baglantinin kesilmesi ve baglantinin baslangigta bir kez yapilip,
kullanic1 “baglantiyr kapat” komutu gonderene kadar bagl olarak calisiimasi seklinde
iki farkli secenegi goz Oniinde bulundurmay1 gerektirmistir.

Ornegin kullanic1 bir cihazla ¢alisirken, HyperTerminal gibi bir program izerinden

cihaza baglanmis ise bagka bir programla cihaza baglanip komut génderemez. Baglanti
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TCP yapist geregi cihaz tarafindan reddedilir. Ancak bu tezde gelistirilen program ile
cihaz lizerinde calisma yapanlar, programin baglanti segenekleri arasinda bulunan
TCPIPStandard baglantisiz ¢alisma se¢enegini Kullanarak baska bir program iizerinden

de cihaz komut géndermeye devam edebilirler.
2.6.4. User Datagram Protocol (UDP)

Bagli (Connection oriented) ve dogrulamali (Acknowledged) bir yapi iizerine
kurulu ve bundan dolay1 bir gecikme ile ¢alisan TCP/IP’ye alternatif olarak, verinin
kars1 tarafa ulasip ulasmadiginin dogrulanmadigi ve baglant1 kurmaya gerek olmadan ve
bunlarin sonucu olarak daha hizli ¢alisan UDP gelistirilmistir.

Internet iizerinde DNS ve SNMP gibi uygulamalar UDP kullanir. Ote yandan cihaz
kontroliinde UDP’nin kullanim oran1 TCP’den diistiktiir.

import time
from socket import *

clientSocket = socket (RF INET, SCCE DGRRM)

ip = "127.0.0.1"

port = 12000

addr = (ip, port)

message = 'test'.encodel()
clientSocket.sendto (message, addr)

data, server = clientSocket.recvfrom(l1024)

Sekil 2.13 UDP baglant1 saglayan istemci Python kodu

Sekil 2.13’teki Python kodu, mevcut bilgisayar zerinde 12000 portuna UDP
tizerinden baglant1 yapip “test” seklinde bir mesaj géondermektedir. Sunucudan gelen
cevap 1024 numaral1 porttan alinmaktadir.

Bu kod uzerinde dikkat edilmesi gereken iki nokta vardir. Birincisi
SOCK_DGRAM parametresidir. Bu socket nesnesinin UDP’ye gore olusturulmasini
saglar. Ikinci nokta ise, TCP 6rnegindeki “connect” ve “close” fonksiyonlarmin bu
kodda yer almamasidir. Ciinkii UDP baglantisiz ¢alisan bir protokoldiir. Bunun koda

yansimasi bu sekilde goriillmektedir.
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2.6.5. Simple Network Management Protocol (SNMP)

1990’larda gelistirilen SNMP (Simple Network Management Protocol) UDP
lizerine kurulan bir haberlesme protokoliidiir. Bir aga bagli cihazlarin monitér ve

kontrol edilmesi i¢in gelistirilmistir.

SNMP’nin V1, V2, V3 seklinde ii¢ versiyonu mevcuttur. V3 giivenlik amaciyla
gelistirilmis olup, bu versiyonda veri paketleri sifrelenerek gonderilmekte ve kimlik

dogrulamasi yapilmaktadir.

Root
ccit(0) 1ISO(1) Joint-1ISO-ccit(2)
org(3)
dod(6)
internet(1)
directory(1) mgmt(2) experimental(3) private(4)
MIB(1) enterprises(1)
system(1) interfaces(2) at(3) ip(4) icmp(3)  tcp(B) udp(7)

Sekil 2.14 SNMP yapisi

Sekil 2.14°de goriildiigi gibi, SNMP agac yapis1 seklinde bir komut protokoliidiir.
Her bir cihazin komutlar1 agag seklinde bir yap1 igeren MIB (Management Information

Base) dosyasi ad1 verilen dosyalarda saklidir.

Cihazla ilgili her bir parametre bu agacta yer alan bir “node” dur. Buna OID

(Object ID) denir. Bu OID’ler ile monitor ve kontrol islemi yapilir.

Ornegin 1.3.6.1.4.1.21035.41.2.2.0, cihazla ilgili bir parametrenin degerini almak
tizere cihaza gonderilecek komut durumundadir. Bu OID yukaridaki sema referans
alnarak analiz edildiginde, 1.3.6.1.4.1 ile ISO > ORG > DOD > INTERNET >
PRIVATE > ENTEPRISES noktasina ulasilir. Bundan sonraki deger her bir kurum i¢in
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verilen 6zel bir degerdir ve SNMP organizasyonundan alinmak zorundadir.

Bu listede kayith tiim firmalara https://www.iana.org/assignments/enterprise-

numbers/enterprise-numbers adresinden ulasilabilir. Listede mevcut olan Marmara

Universitesi’nin kodu 39187°dir. Bu Marmara Universitesinde SNMP protokolii
kullanilarak gelistirilecek bir sistemin komutlarmin tamaminin 1.3.6.1.4.1.39718 ile

baslayacagini gosterir.

Ornek olarak burada 21035 mensei Almanya olan bir firmanin kodudur. Firma bu

kodu aldiktan sonra, agacin geri kalan kismin1 kendi ihtiyaglarina gore diizenler.

@

File Edit Operations Toels Bookmarks Help

Address: [127.0.0.1 ~ | Advanced... el 1.3.6.1.4.1.21035.41.2.2.0

~ | Operations: | Get Next ~ ” Go
SNMP MIBs Result Table

? MIEB Tree MName/0ID Value | Type
- RFC1213-MIB.is0.0rg.dod.internet.mgmt.mib-2
-- HOST-RESOURCES-MIB.iso.org.dod.internet.mgmt.mib-2.host
B DEV-SWITCH-MIB.iso.org.dod.internet. private.enterprises. dev-syste
- | instrument
il controllerMac
-l frmwareRevision
‘ instrumentType
[+ | application
@ controlMode
-
simultaneousMode
‘ rumberOfSwitchGroups
[ [ switchGroupTable
iy numberOfSwitchUnits
(- [ switchUnitTable
‘ numberOfPorts
[ [ portTable
[ | surveillance
-4’ SNMPv1 TRAPs

PR UODOBO

< >
MName switchingCaontrol -
QD .1.3.6.1.4.1.21035.41.2.2

MIB DEV-SWITCH-MIB

Syntax INTEGER. {external (1), internal (2) }

Access read-write

Status mandatory

Defval

= v

Sekil 2.15 Bir cihazin MIB dosyasinin goriiniimii

SNMP i¢in kullanilmak iizere gelistirilmis programlar mevcuttur. Sekil 2.15°de
gorulen iReasoning MIB Browser bunlardan biridir. Bu sekilde sol kisimda bir

parametrenin OID degeri ve sol alt tarafta agiklamasi goriilmektedir.

2.6.6. Virtual Instrument Software Architecture (VISA) ve Standard Commands

for Programmable Instrumentation (SCPI)

Olgiim cihazlar1 gelistiren firmalar ve bunlar i¢in kontrol yazilimlar gelistiren firma

ve kisiler, her firmanin cihazinda temelde ayni islemler icin farkli tipte komut kiime ve
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yapilart gelistirmenin zorlugunu gorerek ¢oziimler gelistirmislerdir.

Program gelistirme maliyetlerini diisiirmek, performansi arttirmak ve farkli cihazlar
arast uyumu saglamak Uzere 1998’de olusmaya baslayan Interchangeable Virtual

Instruments (IV1) Foundation 2001’de resmilesti.

IVl Foundation cihaz kontrol komutlart igin spesifikasyon tanimi yapan bir
konsorsiyumdur. Uyeleri cihaz ve yazilim iireten firmalar, sistem entegratdrleri ve son

kullanicilardan olusmaktadir.

Bu konsorsiyuma ayni amag i¢in ¢alisan iki farkli konsorsiyum daha eklenmistir.
Bunlardan biri VXI Plug&Play System Alliance ve digeri The Standard Commands for
Programmable Instrumentation (SCPI)’dir [25].

Measurement And
Automation Explorer LabView

(MAX)

Cihaz Saruculen

NI-VISA

Arayuz Surucusd (GPIB, USB)

Sekil 2.16 Cihaz ve uygulama katmani arasinda VISA’nin konumu

Sekil 2.16°da VISA’nin cihazdan baglayarak en iist katmandaki uygulamaya kadar
giden zincirde konumu goriilmektedir. Cihazla haberlesebilmek i¢in dncelikle kullanilan
bilgisayar sisteminde donanimsal arabirim mevcut olmalidir. Bu ethernet, GPIB, USB

olabilir. Ayrica donanim siiriiciileri isletim sistemi tizerinde kurulu olmalidir.

Bu asamalardan sonra, VISA katmani mevcuttur. VISA kullanarak haberlesme
saglayabilmek i¢in VISA siiriiciileri IVI Foundation sitesinden indirilmelidir [25]. Veya
National Instruments sitesinden de NI-VISA sirtculeri indirilebilir [26]. National

Instruments firmasinin sagladigi bu paket VISA siiriiciileri disinda “Measurement And
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Automation Explorer” uygulamasini da barindirir. Bu uygulama sistemde mevcut
cihazlarin tespit edilmesi, onlara test komutlar1 gonderilmesi gibi islemler yapan bir
destek uygulamasidir. Ornegin bu uygulama (izerinde bir cihaz gériintiilenemiyorsa
cihazin sistem siiriiciileri ile ilgili problem var demektir ve bu tezde gelistirilen

uygulama ile de cihazla haberlesilemez.

Bu asamadan sonra Ornek olarak PyVisa eklentisi Windows komut konsolu
tizerinden “C:\>pip install pyvisa” komutu kullanilarak kuruldugunda, Python tizerinden

cihaz ile haberlesmek miimkiindiir.

import sys
import wvisa

def sendCommand (scpiCommand) :

try:
rm = wisa.ResourceManager|()
a = rm.list resources ()
if{len(a)=0):
inst = rm.open_resource (a[0])

return inst.guery (scpiCommand)
el=e:
retorn "no resource”

except Exception as e:
print(e)

finally:
try:

except Exception:
pass

def testi():
print (sendCommand ("*IDH?"))

if (leni(sys.argv)>1l):

replyFromInstrument = sendCommand (syvs.argv[1l])
gy=s.stdont.write (replyFromInstrument)

else:
test()

Sekil 2.17 Python iizerinden VISA kullanarak cihaz ile haberlesme

Sekil 2.17°de VISA siiriiciileri igletim sistemi Uzerinde ve PyVisa eklentisi Python
tizerinde kurulduktan sonra, cihazla haberlesme ile ilgili temel bir kod Ornegi

gorilmektedir.

Sekil 2.18’de ise Ol¢iim cihazlar1 ile haberlesmenin programlama agisindan
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katmanlar1 gosterilmistir. Buna gére VISA siiriiciisii olmaksizin da cihazla haberlesmek
miimkiindiir. Bunun i¢in SCPI standardina gore yazilan birer ASCII metinden ibaret
olan SCPI komutlar telnet veya .NET’in TCPClient sinifi kullanilarak cihazin IP adresi

ve standart olarak kullanilan 5024 veya 5025 portu izerinden cihaza gonderilir

&
IVI Suricusa > Cihaz IVI Drivers
Cihaz Surucist VISA ve cihaz sirticisi kurulu
Ornek: Agilent. GetDevicelnfo()
VISA -
Sriciisi o Chaz VISA
- VISA Sorgusu VISA siricisa kurulu
Ornek: instrument.query(*IDN?)
IP
Port (5025)
TCP Soket »  Cihaz Low Level 1/O
SCPI Komutu Sirtci kurulu degil

Ornek: socket.send(*IDN?)

Sekil 2.18 SCPI, VISA, IVI Driver iliskisi

Sekil 2.18’de “*IDN?” komutu standart bir SCPI komutu olup cevap olarak cihazin
marka, model, seri numarasi gibi bilgilerini gonderir. Low Level 1/0 seviyesinde komut
dogrudan TCP/IP haberlesme yapan soket iizerinden gonderilmistir. VISA seviyesinde
isletim sistemi tzerinde VISA kuruludur ve komut VISA slruclsli Uzerinden
gonderilmistir. IVI Drivers seviyesinde, alt katmanlar1 bilmeye gerek olmadan cihazi
ureten firmanm VISA surtcust kullanarak yazmis oldugu “GetDevicelnfo()” metodu
kullanilmigtir. VISA seviyesinde soket nesnesi ile, IVI Driver seviyesinde ise bir

katman daha yukarida galisarak, “*IDN?” ile de yiizlesilmemektedir.
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. Device Tester - ] >
File Tools About
|=| Load DeviceFile | IP 192,168,102  Port 5555 | Save & Connect Ping Ping Port | Current Checksum Type -
' G Com Port Setti C t
Rigor D5 10002 OSC  Device Info  Command Workbench  Timer Command List - Conscle ¥ ~om¥o ings @ Connec
Incoming Bytes  Checksum Calculator  Convertor  Emor Messages
Send To Teols | Add New Row Clone Row | Check Sum | To Timer & Text View | Grid View
InstructionB Expl ti ;
nstructionBytes xplanation *IDN?, Device Info
52 49 47 4F 4C 20 54 45 43 48 4E 4F 4C 4F 47 49 RIGoL TECHNOD
DL LT data 45 53 2C 44 53 31 30 35 34 5A 2C 44 53 31 5A 41  ES,D51054%,D
31 37 31 31 30 34 34 37 39 2C 30 30 2E 30 34 ZE 171104479,00
30 32 2E 53 50 34 0A 00 00 OO 0O 00 0O 00 OO0 0O 02.5P4......
7 & 5 4 i 2 1 0
RIGOL TECHNOLOGIES,DS18547,D517A171104479,00.04.082.5P4
Sand Delzy Time 0 Command is ASCII
TCPClentCommunicationTimeOut 500 [ Condtional Reading  End Byte 3
Rezd Buffer Sze 64
Clear Change Style | Clear Before Send Save Log To Test File
> * " Connection Type TCPIPStandard
SEND TO DEVICE | SEND VIA PYTHON SNMP Get SNMPSet —On"ection Type andar
ChVYandexDisk_SOFTWAREB\C#.NET\C# Projects\DeviceTester\DeviceTester\bin\Debug\DeviceXMLs\RigorOSCxml Connection Type:TCPIPStandard COM3,9600,None, 8, One

Sekil 2.19 Program tzerinden SCPI komutlar1 gonderilerek cihazla haberlesme

Sekil 2.19°da SCPI komutunu en alt seviyede cihaza godndermenin bu tezde
gelistirilen programdaki 6rnegi goriilmektedir.
Porta dikkat edilirse, 5025 standart port numarasi yerinde 5555 yazili oldugu

goriiliir. Bu Rigol firmasinin tercihinden kaynakli bir durumdur.

Sekil 2.19’daki ornekte igletim sistemi tizerinde VISA siiriiclisii kurulumu mevcut
degildir ve haberlesme Sekil 2.18°de gosterildigi gibi TCP soket Uzerinden
gerceklesmekte ve SCPI komutlari kullanilmaktadir.
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2.7. Programin OSI Yapisinda Yeri

Device Tester
7
FTP smrp | SNMP DNS
: . . Simple Metwork )

6 File Transfer Simple Mail Management Domain Name

TELNET Pratocal Transfer Profocol Protocol System
5
4 TCP UDP
] ARP{ RFC 826) RARP (RFC 903) ICMP (RPC 762) BOOTP (RFC 951)

IP (RFC 791)

2 802.2
1 Medium-Access Protocols (802.3, 802 5, others)

Sekil 2.20 OSI modeli yapisinda uygulamanin konumu

Sekil 2.20’de Open Systems Interconnection (OSI) modelinin yapisinda, TCP, UDP
ve SNMP’nin konumlar1 goériilmektedir. Bu tezde gelistirilen program 4.katmandan

baslayarak yukarisini kapsar.

C# dilinin TCPClient ve UDPClient siniflar1, Python’un socket sinifi 4.katmandadir.
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2.8. Cihazla Haberlesmede Genel Calisma Yapisi

Sekil 2.21 bir cihazla bir protokol iizerinden haberlesmenin yapisini gostermektedir.
Baslama noktas1 cihazin kullandig1 protokol bilgisi ve sonra cihaz komutlar ile ilgili

dokimandir.

Komut Protokoli Agiklamasi ve Komut Dokiimantasyonu

Komut
Ormek: 01, Durum Bilgisi

Komut Paketini Olustur
Omek: 02+Adres+01+03+X0OR Checksum

Komut Paketini Gonder
Ornek: COM PORT, TCP. UDP

Cihaz

Cihazdan Gelen Cevap

Gelen Cevabi Goruntile

Sekil 2.21 Cihazla haberlesme ¢aligmasinin blok yapisi

Eger kullanilan protokolde checksum varsa, ilgili checksum hesabini yapacak bir

arag gereklidir.

Ornek olarak 0x01 seklinde bir komutun cihazin durum bilgisini gonderdiginin
bilinmesi gerekir. Sonra protokole gore komut paketinin belirtilen noktalarina baslama,
bitis, adres, komut byte degerlerinin konulmasi ve sonra tim paketin checksum
degerinin pakete eklenerek, seri haberlesme portu, TCP/IP gibi bir arayiz Uzerinden

cihaza goénderilmesi gereklidir.
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Cihazdan cevap alindiktan sonra, bu cevabin gosterilmesi ve cevabin her bir byte

degerinin analiz edilebilmesi gereklidir.
Buna gore bir cihazla haberlesme i¢in minimum gereklilikleri listelersek;
= Kullanilan protokol ve komutlar1 agiklayan cihaz dokiimani
» Kullanilan bir checksum varsa, bu checksum hesabini yapan bir hesaplayici

= Komut paketini cihaza gonderecek bir program
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3. BENZER PROGRAMLARIN INCELENMESI

3.1 HW-Group Hercules Multiformat Terminal Yazilim

Hercules HW-Group [21] adli IP arayiizlii sensorler gelistiren ve ireten bir

firmanin gelistirdigi bir programdir.

£5% Hercules SETUP utility by HW-group.com - O X

UDP Setup Serial | TCP Client | TCP Server | UDP | Test Mode | aout |
Received/Sent data

Serial
MName

=
Baud

9600 A
D ata size

a2 -
Parity

none &

Handshake

OFF -

Mode

Free -

ﬁ Open
@co @R @ DR @cCTs [ r Hisfg P/ update
Send

| [ HEX H LU group
| I~ HEX v, HW-group.com

Hercules SETUP stility

| [ HEx Version 3.2.8

Modem lines

Sekil 3.1 Hercules programinin arayizu

Hercules programinin Sekil 3.1°de goriilen arayiiziinden de anlasilacag iizere, seri
port haberlesme, UDP haberlesme, TCP Client ve Server [16,17] olarak kullanilabilme

gibi 6zellikleri vardir.

Baglant1 saglandiktan sonra metin kutusuna yazilan mesajlar karsiya gonderiliyor.

Mesajlar heksadesimal olarak da yazilabiliyor.

Hercules programinin sunucu olarak ¢alisma 6zelligi de oldugundan, programlarin

incelenmesinde haberlesme i¢in sunucu olarak Hercules programi kullanilacaktir.

Hercules programinda her bir &zellik ayr1 bir sekmededir. Ornegin seri haberlesme

yapilacaksa “Serial Port” sekmesi secilir.
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Her bir sekmede ilgili baglant1 parametreleri mevcuttur. IP, Port gibi parametreler

girilip baglant1 baslatilir.

Komut gonderimi birer satirdan ibaret ii¢ adet metin kutusu tizerinden yapilir.

Komutlar1 HEX formatta gonderme segenegi de mevcuttur. Yani hem ASCII hem HEX

formatta komut gonderilebilir.

45 Hercules SETUP utility by HW-group.com - o X L]
UDP Setup | Geiisl  TCP Clint | T0P Server | UDP | Test Mads | About | UDP Setup | Serial | TCP Client  TCP Server | UDP | Test Mode | About |
Received/Sent data 75 Received data Server status
Co = testOAOD
...... a2 bcd
127.00.1 =] b cd =] X Ciose
a b cd 12 3 4
= ? cd hild X Discannect TEA authaorization
< . TEA key
TEA authorizationr
TEA key 1:|01020304 3 |030A0BOC
1: (07020204 3 |090A0BOC 2:|05060708 4 |ODOECF10
05060708 ODOEOF10
e 4 Sent data [~ Client autharization
Authorization code Client connection status
% 20:21:01: 127.0.0.1 Client connecte
PortStore test
[~ MVT disable
Received test data
[ Rediect to UDP iz cou ]
Send Send
410400 ¥ HEX  Send H LU
[test [~ HEX  Send Hl_Ugrnup \ group
00D W HEX Send _wuu.HW-group.com Cursor decade Server settings _wwwHW-groupcom
Hercules SETUP wtility HEX Decimal Decoder Input [~ Serverecha Hercules SETUP atility
[1234 ™ HEX  Send Version 3.2.8 34 52 [~ Redirect to UDP Version 3.2.8

Sekil 3.2 Hercules programi {izerinden haberlesme

Hercules Programimmin Sunucu Olarak Kullamlmasi: TCP Server sekmesinde
“Listen” butonuna tiklaymca Hercules program: belirtilen port izerinden sunucu olarak

dinlemeye baslar. Yukaridaki 6rnekte port 23 olarak gordliyor.

Hercule Programimin istemeci Olarak Kullamilmasi: Sekil 3.2°deki haberlesme
orneginde Hercules programi calistirildiktan sonra, ikinci bir Hercules programi agilip,
istemci olarak kullanilmistir. Bunun i¢in program agildiktan sonra TCP Client sekmesi
secilir, IP 127.0.0.1 ve Port 23 olarak girilerek “Connect” butonun basilir ve birinci
Hercules programina baglanilmis olur. Bu asamadan sonra istemci program sunucuya

veri gondermeye hazirdir.

Sekil 3.2°deki &rnekte, ilk olarak test mesaji génderiliyor. ikinci satirda 0AOD HEX
mesaji gdnderilmistir. Bu mesaj aslinda yeni satir (newline) karakteridir. Once “test”,
ardindan HEX onay kutusu secili haldeyken “0A0D” ve ardindan iki kez “a b ¢ d” ve
sonra “1 2 3 4” gonderildiginde olusan durum Sekil 3.2’de goruliyor.
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Hercules programinin komut génderme isleyisi bu sekilde olup komutlar1t ASCII ve
HEX gonderme 0Ozelligi mevcuttur. Ancak komutlar i¢in yalmizca iic adet kutu
ayrilmistir ve komutlar1 farkli uygulamalar i¢in saklama ozelligi yoktur. Gelen veri
arayiizde ASCII olarak, oldukca basit bir sekilde gosterilmekte olup gelen byte dizisinde
Ornegin liciincii byte degeri nedir, bu byte degerinin ikinci bit degeri nedir gibi sorulara

bu araytizde cevap verilmez.
3.2 HyperTerminal Terminal Emiilasyon ve iletisim Program

HyperTerminal [20] ilk olarak Windows 95 i¢inde geldi ve kullanilmaya baslandi.
Ancak Windows Vista ile birlikte kaldirildi. Buna ragmen, Windows XP’nin
Windows/System32 klasoriinde mevcut iki adet dosyadan (hypertrm.dil, hypertrm.exe)
ibaret bir uygulama oldugundan, buradan kopyalanarak Windows 10 iizerinde de
kullanilabiliyor. HyperTerminal seri port tizerinden bir haberlesme gerekliliginde en

yaygin kullanilan programdir [2].

]
File Edit View Call Transfer Help
0O&E =0 B

Connection Description ? *
Mew Connection
Enter a name and choose an icon for the connection:
Name:
X
lcon:
£ >
Concel
Disconnected Auto detect  Auto detect MNUM

Sekil 3.3 HyperTerminal programa ile yeni bir baglanti olusturma
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HyperTerminal baslatildiginda ilk olarak baglanti tanimlama penceresi agilir. Sekil
3.3’te goriildigii gibi bu baglantiya bir isim verip OK butonuna bastiktan sonra Sekil

3.4’te goriilen sekilde baglantinin tipi ve detaylar girilir.

Bu baglant1 bilgileri bir dosyaya kaydedilir ve yeniden baglanti kurulmasi
gerektiginde ayni seylerin tekrar girilmesine gerek kalmaz. Yapilmasi gereken sadece o

dosyanin agilmasidir.

File Edit View Call Transfer Help
0= & =0 B

Connect To ? X

X

Enter details for the host that you want to call:

Host address:  [127.0.0.1 |

Port number: |23 |

Connect using: | TCP/IP (Winsock) ~

Disconnected Auto detect  Auto detect MNUM

Sekil 3.4 HyperTerminal programi TCP/IP parametreleri girisi

Bu calismada gelistirilen uygulamada haberlesme bilgileri komut dosyasinin i¢inde
oldugundan, yeni bir baglanti olusturma ve bu baglantiy1 kaydetme islemine gerek
yoktur. Eger HyperTerminal programinin, bu baglant1 dosyas1 igerisinde komutlar1 da
saklama ozelligi olsaydi, HyperTerminal en ¢ok ihtiya¢ duyulan Ozelliklerden birini

saglamis olurdu.
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i S
File Edit View Call Transfer Help UDF Setup | Seiial | TCP Client TCPSewerlUDP | Test Mode | About |
0= 2 DB Received data Server status
Lal
I 23 x Cloze
Connect To  Settings L
 TEA authorization
Function, amow, and ctr keys act as ASCIl Setup ? W ey
Teminal ki Windows k 020304 3:|09040B0C
© Teminalkeys O Windows keys ASCII Sending
Backspace key sends Send line ends with line feeds 0708 |00 0EF1D
@ Gk O Del O Cul+H, Space, Cii+H Echo typed characters locally R oreaion
Emulation: Line defay: D miliseconds. onnection status
Auto detect ~ || Teminal Setup... [hasosg D P E=ETiE BE: 127.0.0.1 Client connects
Telnet terminal 1D: ANSI ASCI| Receiving
Backscroll buffer lines: | 500 = [ Append line feeds to incoming line ends
[ Play sound when connecting or disconnecting L] Force incoming data to 7bit ASCI
Wrap lines that exceed terminal width
count: 0
ASCIl Setup... L
Caneel
| HIse
Tamam iptal Server setting: _wwuHUl-group.com
a Decoder [nput [~ Serverecl Herciles SETUP utility
7
Redirect b Version 3.2.8
Connected 00:00:50 Auto detect  TCP/IP ll ll B Feetee erston

Sekil 3.5 HyperTerminal programi konsol ayarlari

Iletisim esnasinda kullanicinin karsiya génderdigi komutlar1 gorebilmesi igin

HyperTerminal iizerinde ayar yapilmasi gerekmektedir. Sekil 3.5’te bu ayarlarin

yapildigi pencereler goriilityor. Sekil 3.6’da HyperTerminal {izerinden Hercules

sunucuya veri gonderilmesi 6rnegi goriilmektedir.

B X - HyperTerminal - m] x =2
File Edit View Call Transfer Help UDP Setup | Serial | TCP Cliert  TCF Server | UDP | Test Mode | About |
D E'm S =0 ‘ﬁ peceivedidsta Server status
test
~
abec
test 123 23 X Close
abc
123 TEA authorization
TEA ke
1:|01020304 3 |030A0B0C
2:|05080708 4 |ODOEOFT0
Sent data [ Client avtharization
Clignt connection status
156643 127 001 Client connecte
Clients count: 0
Send
0a0D v HE=
| = || HIDS ous
w Cursor decode Server settings _srv.HW-groupcom
HEX Decimal Decoder Input [~ Server echo Hercules SETUP utility
g 2 A |81 i i
Connected 00:00:40  Autodetect  TCP/IP NUM B =zt e Version 3.2.8

Sekil 3.6 HyperTerminal programi ile haberlesme 6rnegi
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Sekil 3.6°da goriildiigii gibi, HyperTerminal komut gonderme arayuzi ASCII bir
metin editorii seklinde olup, bu arayiizden Hercules programindaki gibi HEX formatta
veri gonderme 6zelligi bile yoktur. Komutlar1 saklama 6zelligi, gonderilmis komutlar

ve gelen cevaplardan olusan metnin dosya olarak kaydedilmesinden ibarettir.
3.3 Putty Seri Konsol ve Terminal Emulatori

1999°da Simon Tatham tarafindan yazilan, SCP, SSH, Telnet, Serial Port ve raw
socket destegi olan bir programdir [22]. Uzaktan Linux isletim sistemine terminal olarak

baglanmak gerektiginde en ¢ok kullanilan programdir.

ﬁ PuTTY Configuration ? *
Cateqory:
=R Sgssion Basic options for your PuTTY session
i +~ Logging Specify the destination you want to connect to
=)~ Teminal
Host Mame (or IP address) Port
- Keyboard =
Bl 127.0.0.1 |23 |
- Features Connection type:
- Window ®Raw (O Telnet (O Rlogin (O SSH (O Sedal
P'ppea!ance Load, save or delete a stored session
- Behaviour
. Translation Saved Sessions
.- Selection |Test Simple TCP Communication |
CDIU!"E Default Settings Load
- Connection Test Simple TCP Communication
.. Data UbuntuServer S
- Promy
. Telnet Delete
- Rlogin
- 55H
- Seial Close window on exit:
O Mways (I MNever (@) Only on clean exit
o | 1ot Corcs

Sekil 3.7 Putty programi iletisim ayarlari

Sekil 3.7°de Putty programinin ana ekraninda ¢ok farkli iletisim protokollerini
destekledigi goriilmektedir. Bu yoniiyle bu tezde gelistirilen uygulamadaki amacin bir
kismin1  gergeklestiriyor. Ancak gonderilen verinin  loglanmasi, komutlarin
kaydedilmesi, checksum hesaplanmasi, gelen cevabin ASCII, HEX, desimal formatlarda
goriinmesi, bir Dbyte bilgisinin bit gorinimd gibi  6zellikler bu programda

bulunmamaktadir. Cihaz {izerinde test yapmak icin Putty programini kullananlar, bu
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gereksinimleri farkli programlar kullanarak gidermelidirler.

EP 127.0.0.1 - PuTTY — ] b L57Y
UDP Setup | Serial | TCP Client  TCP Server | UDP | Test Mode | About |
Received data
Server statug
test
zent from putty
ab e 23 x Cloze
123
TEA authorization
TEA key
1:|01020304  3; |090ACROC
2 |0S0E0708  4: |ODOECFTD
Sent data [ Client authorization
Client connection status
19:05:28 127.0.0.1 Client connecte
Send

|a ™ HEX H I_U
- Clignts cour group

Cursor decode wyre HUW-groupcom

HEX Diecimal Decoder [nput Hercules SETUP atility
|D-"\‘- 10 Version 3.2.8

Sekil 3.8 Putty programi ile haberlesme

Sekil 3.7°de baglant1 se¢ildikten sonra “Open” butonuna basildiginda Sekil 3.8’de
sol tarafta goriilen pencere agilir. Veri bu pencere Uzerinden sag taraftaki sunucu

programina gonderilmektedir.

Putty’nin veriyi gonderme ve alma temel fonksiyonlarini yerine getiren basit bir
arayiizii oldugu gorilmektedir. Gelen veriyi HEX formatta gorme o6zelligi
eklenmemistir. Komutlar1 saklama 6zelligi ise ekranda mevcut goriilen metni hafizaya

kopyalamaktan ibarettir.
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3.4 PacketSender Network Test Program

Dan Nagle tarafindan ag analizinde kullanilmak iizere gelistirilmis bir programdir

[23]. TCP, UDP ve SSL protokollerine destek vermektedir.

5 Packet Sender - m] X
Name |Mndulatnr
ASCIL [\02dcAs? i3+ Q]
HEX (0264434173 F 0328 Q| LoadFie
Address [192.168.1,101 © | port [5833 © | Resend Delay L7 v| | send Save
|Sea| ch Saved Packets. .. | Delets Saved Packet [ ] Persistent TCP
Send Name Resend (sec] To Address To Port Method ASCIH Hex
1| & send  Modulator 0 192.168.1.101 5933  TCP \0201403400 0230310300
2 & Send | Power Amp 0 192.168.1.101 2000 TCcp 0201403400 0230310300
Clear Log Log Traffic Save Log Save Traffic Packet| Copy to Clipboard
Time: From IP From Port ToIP ToPort Method Error ASCII
1 0% 15:44:11.891 192.168.1.101 5933 You 55509 TCP
2 0% 15:4411.789 182.168.1.101 3933 You 55308  TCP 06dCAS20000000000000000000000... 0664434173 3F3030303030303030303030303030303030
3 W 15:44:11.778 You 55509 192.168.1.101 5933 TCP \02dCAsN03+ 0264434173 3F03 2B
4 o8 15:40:18.262 192.168.1.101 2000 You 55486  TCP
5 6 15:40:18.152 192.168.1.101 2000 You 53496 TCP 1050 1100400\00Y03\04\00V00100N00... 06 30 31 00 00 00 03 04 00 00 00 0D 00 00 00 00 00 0O 00 00 00 00 0O
6 0 15:40:18.136 You 55496 192.168.1.101 2000 TCP 020103100 0230310300
< >

 Emoomra

Sekil 3.9 Packet Sender programinin aray(izi

Program komutlart HEX ve ASCII olarak goriintiiler. Komutlar TCP, UDP, SSL
baglant1 sekillerinden secili olana goére gonderilir. Gelen cevaplar programin alt
kisminda satirlar halinde ASCII ve HEX olarak listelenir. Ag analizi amaglandigindan,

programda gelen, giden port parametreleri de dikkate alinmustir.

Farkli IP adreslerine sahip birimler programa eklenebilir. Bu sekilde olusan liste
kaydedilebilir. Program bu listeyi bir *.ini dosyasina kaydeder. Bu dosyanin yapisi

Sekil 3.10°da gosterilmistir.
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o] [HAMES ]

1l%name=Modulator

Z2hname=Power Amp

size=2

3\name=Xicom

B [Modulator]

name=Modulator

fromIFP=

repeat=EVariant (WONOMNOAKETNONONOND)
toIP=1%2.1658.1.101

port=5533

fromPort=20065454594

toplrUdp=TCFE

sendResponse=0

hexString=02 30 31 03 00
timestamp="Fri, 23 Febk 2013 15:42:1:5"
B [Power®20Amp]

name=Fower Amp

fromIFP=

repeat=EVariant (WONOMNOAKETNONONOND)
toIP=1%2.1658.1.101

port=2000

fromPort=20065454594

toplrUdp=TCFE

sendResponse=0

hexString=02 30 31 03 00
timestamp="Fri, 23 Febk 2013 15:42:45"

Sekil 3.10 Packet Sender programinin komut ve ayarlar i¢in dosya yapisi

Packet Sender programinin bu ¢aligmada gelistirilen uygulamaya benzer dzellikleri
oldugu goriilmektedir. Ancak Sekil 3.10°da goriildiigii gibi, her bir IP i¢in tek bir komut
saklayan, komutu standart olarak bir programin temel ayarlarinin saklanmasi icin
kullanilan tek bir ini dosyasinda saklayan, bir cihazla ¢alisiimas: gerektiginde, gereksiz
yere diger biitiin cihazlar1 da ana ekrandaki bir listede siirekli gdsteren, komutlarla IP ve

port parametrelerini bir arada gosteren bir yapis1 vardir.
3.5 Mevcut Programlarin Eksiklikleri

Cihazla haberlesmede en ¢ok kullanilan programlarin incelenmesi sonucu, bu tez

calismasinin giris kisminda belirtilen bazi 6zelliklerin hi¢birinde olmadigi gorilmiistiir.
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3.5.1. Komutlarin Kaydedilmesi Ve Diizenlenmesi

Cihazlarin komutlarini kaydetme ve diizenleme ile ilgili bir 6zellik bu programlarda
mevcut degildir. Ote yandan cihaz iizerinde ¢alisan gelistiriciler, siirekli farkli komutlari
denemek ve komutlarin dogru ¢alistigindan emin olmak durumundadir. Bu komutlar
tekrar gerekli oldugunda onlara kolay ulasmak ve kolaylikla kullanmak gereklidir. Bu
programlarla calistiklarinda, gelistiriciler komutlar1 ayr1 metin dosyalarinda saklamak
ve bir komutu kullanmak gerektiginde, o dosyay1 bulup, agip, oradan komutu
kopyalayip yapistirarak haberlesme ve test siirecine devam etmek durumundadirlar. Bu
kosullar altinda, komutlarin nasil saklanacagi her kullanicinin kendisinin ¢ozmesi

gereken bir sorundur. Biitiin bunlar ciddi zaman kaybina neden olmaktadir.
3.5.2. Komut Paketinin Hazirlanmasi ve Checksum Hesab1

Cihaz iizerinde calisanlar komut protokoliine bagli olarak, kimi zaman bir byte
dizisinin checksum sonucunu hesaplayip bu sonucu da protokolde belirtilen sekilde
komut paketine dahil ederek cihaza gondermek durumundadir. Bu programlarin
hicbirinde checksum hesaplama 6zelligi yoktur. Gelistiriciler bunu, farkli kaynaklar

kullanarak kendileri ¢6zmek zorundadir.
3.5.3. Gelen Cevabin Analizi

Cihaza komut basarili bir sekilde gonderilip, cevap geldiginde, gelistiricilerin
Oniinde cevab1 analiz etme 151 vardir.

Bu noktada, gelen cevabin hem HEX hem ASCII formatta ayni anda goriilmesi,
gelen cevabin byte dizisi seklinde goriilmesi, herhangi bir byte degerine bakildiginda
onun kaginci byte oldugunun bilinmesi, o byte degerinin bitlerinin aninda goriilmesi

gibi ihtiyaclar séz konusudur.

Yukaridaki programlar bu tip ihtiyaclar1 karsilamada yetersizdir. Bu programlarda

gelen cevap ayr1 bir program kullanilarak incelenmelidir.
3.5.4. Sirah Otomatik Komut Géonderme

Bu programlarda, komutlar kayit edilmediginden, onlar1 belirli zaman araliklarinda

cihaza gondermek gibi bir kavram da s6z konusu degildir.
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4. YENI BIR HABERLESME YAZILIMININ GELIiSTIRILMESI

4.1. Programin Genel Yapisi

Sekil 4.1°de gelistirilen yazilimin ilk ag¢ilistaki arayiizii gériilmektedir. Araylzde
sol taraf komut dosyalarini yiikleme, en sik kullanilan baglant: tipi olan TCP/IP i¢in IP
ve Port ayarlart1 ve bu ayarlarin dogrulugunu test, komutlar lizerinde degisiklikler
yapma, zamanlayici i¢in komut listesi ve komutlarin cihaza gonderilmesi ile ilgili

ozellikleri barindirir.

¥ Device Tester O hd
File Tools About
|2 Load DeviceFile | 1P 192.162.1.102  Port 2000 [ Save & Connect Ping PingPort | Current Checksum Type

- 5 Com Port Setti C t
YicomHPA For Simulstor  Device Info  Command Workbench  Timer Command List - Console v tomPo ings @ Connec
Incoming Bytes  Checksum Calculator Convertor Emor Messages
Send To Tools | Add New Row CloneRow | Check Sum | To Timer

= Text View Grid View Status Bits Explanations

InstructionBytes Explanation (02 30 3F 41 54 49 56 03 04,read all values
031630 Tese v st B
-— CONTROL COMMANDS 41 30 33 30 30 39 39 2E 39 30 31 38 33 41 30 31 Ap30099.9018
0230430378 Foff 38 33 30 30 30 30 03 52 00 00 00 00 00 00 OO0 OO 830000.R. ...
02304A03 78 rfon
0230400371 transmit
0230410370 standby

Byte No 2> 49

901199901 a0 |

[@234.9003233.344.447.716.6A00. 0A030099 . 99183A018300000R

Send Delay Time 0 [] Command is ASCII
TCRCiRmCemmuricstnTimeOu 500 [ Condtional Reading  End Byte 3
Rezd Buffer Sze &4

Clear Change Style | Clear Before Send Save Log To Text File

Connection Type TCPIPStandard -

= a (7]
SEND TO DEVICE =~ SEND VIA PYTHON SNMP Get SNMP Set

... DeviceXMLs\XicomSimulatorDemoxml Connection Type: TCPIPStandard COMB3,9600,None,g,0One Send and Read Time:0 ms

Sekil 4.1 DeviceTester programinin arayizu

Sekil 4.1°de sag taraf ise gelen cevabin gosterimiyle ilgili 6zellikleri ve checksum

hesaplayiciy1 barindirir.
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Komutlar

Yikle | Komut Listesi
- ArayUzi

Gonder _

Komut Olusturma
Arayizo

Cihaz

Analiz
Aray0z0

Loglama

Sekil 4.2 DeviceTester programinin sematik genel yapisi

Sekil 4.2°de programin genel isleyisi gosterilmistir. Komutlar dosyalar seklinde

tutulur ve ihtiyag duyuldugunda komut listesi arayiiziine yiiklenir. Yiiklemeden sonra,

komutlar tlizerinde yeni komutlar olusturma ve test etme seklinde calisma yapildikg¢a

bunlar kaydedilir. Cihaza gonderilen komutlardan gelen cevaplar araylizde gosterilir ve

loglanir.

frmMain.cs # X

k%l DeviceTester
152
153 +
245
246 +
363
364 +
108
409 +
575
576 #
669
670 +
713
714 +
759
760 ]
918
919 +
971
972 +
1088
1089 +
1173
1174 e
1242
1243 £
1352
1353 +
1417
1418 +
1452
1453 +
1488
1489 #
1517
1518 +
1563

+ i DeviceTester.frmMain

=3

ML RELATED METHODS|

%AIH COMMUNICATION METHODS

[=]

N LOAD METHODS

[INSTRUCTIONS GRID METHODS

kOMMEC“IOM RELATED METHODS

kONTEX_ MENU STRIP METHODS

[GENERIC TEXTBOX METHODS|

kHECKSJH CALCULATOR HETHODﬂ

%SCII HEX TEXTBOX DECIMAL CONVERSIONS

SERIAL PORT METHODS|

kOHHAHJ CONSOLE RELATED METHODS|

[HORKBENCH RELATED METHODS|

TIMER RELATED METHODS)

[CONVERTOR RELATED METHODS|

TOP_MENU METHODS
PYTHON RELATED METODS

JANALYZE RECEIVED BYTES

MAY BE REMOVED LATER

-1 @ fmMainQ

Sekil 4.3 DeviceTester programinin ana formunun kod gérianimu

Sekil 4.3’te programin ana kod dosyasi olan frmMain.cs’teki ana kod bloklari

gosterilmistir.
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Komutiann
XML

Dosyalan
XML Dosyas! Yiklenir
Yeni Komutlar Komut Listesi
Ekleme, Dizenleme —» (Grid)
CheckSum Hesaplama Komut

- Konsolu
Komut Listesi

(TextBox)

Komut Bytelann Cihaza Gonder
(String to Byte dondsuma)
TCP, UDP, Senal Port Secimi

!

Cihaz

'

Gelen Bytlen Goster
(Hex, ASCII, Decimal
Grid Iginde)

Sekil 4.4 DeviceTester programinin detayli igleyis semasi

Sekil 4.4’te komut olusturma arayliiziiniin yeni komut ekleme, komutlar1 diizenleme
ve checksum hesaplama ozellikleri igerdigi goriilityor. Sekil 4.2°de gosterilen “Komut
Listesi Arayiizii’niin ise, grid ve metin kutusu seklinde iki farkli yapida oldugu

gorultyor.
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4.2. Komut Dosyalarinin Yonetimi

Komutlar XML formatindaki dosyalarda saklanmaktadir. XML dosyalan ile ilgili

islemler Sekil 4.5’te goriilen “File” meniisti kullanilarak yapilmaktadir.

¥". Device Tester

File | Tools  About

Open Device XMLs Location Port 5833 |)Save &) Connect Ping
Open Device XML File

| Create New Device XML File

Vorkbench  Timer Command List Console

Exit Row | Check Sum | To Timer

Sekil 4.5 Yeni bir cihaz dosyasinin olusturulmasi

Bir cihazla ilgili ¢aligmaya baglamak i¢in ilk adim o cihaz igin bir XML dosyasi
olusturmaktir. Sekil 4.5’te “File” meniisii tizerinde “Create New Device XML File”

kullanilarak yeni bir dosya olusturulur.

Program kendisi ile, yani “DeviceTester.exe” ile ayni1 klasoérde bulunan
“DeviceXMLs” klasorii igerisinde girilen isimde bir XML dosyasi olusturur. Dosya

Uzerinde bu noktadan sonra ¢alismaya baslanir.

“File” meniisii lizerinde “Open Device XMLs Location” tiklanarak, biitiin cihaz

XML dosyalarinin bulundugu klasére dogrudan ulagilabilir.

“File” meniisii lizerinde “Open Device XML File” ise mevcut cithaz XML

dosyalarindan birini segerek programa yiiklemek i¢in kullanilir.
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1 <«?xml version="1.8" encoding="utf-8"?7:
2~ <DeviceInstructions:>

E <DeviceInfox

4 <DeviceName>Xicom High Power Amplifier</DeviceName:
5 <Explanation>Uplink HPA</Explanaticn:

B <IP>192.168.1.184</IP>

7 <Port>2ee8</Port:>

8 <CheckSumType>CheckSum,1 Byte</CheckSumType:

2 <InstructionStructure:

1a 82 + Address+ Command Bytes 4+ 83 + XOR Checksum
11 </InstructionStructures>

12 </DeviceInfor

12~ <WorkbenchData>

14 <ID>1</ID>

15~ <Instructions>

16 @2 3@ 3F 41 54 49 56 @3 &4, read zall values

17 @2 3@ 31 83 98, get summary status

18 @2 3@ 49 @3 758, rf off

19 @2 32 44 83 7B, rf on

28 @2 3@ 48 83 71, transmit

21 @2 32 41 83 7@, standby

22 </Instructions:

23 </WorkbenchData>

24 - <Instruction:

25 <ID»1</ID>

26 <0Order>2</0rder:

27 <InstructionBytes»>@2 38 3F 41 54 49 56 83 e4</InstructionBytes>
25 <Explanation:read all walues</Explanation:

29 <CheckSum>1</CheckSums

38 </Instructicon:

Shbe <Instructions

32 <ID>2</ID>

33 <Explanation>get summary status</Explanation:>

34 <InstructionBytes»>@2 38 31 83 8@</InstructionBytes:
35 <Order>3</0rder>

36 </Instruction:

S <Instruction:

38 «</Devicelnstructionsz

Sekil 4.6 Komut dosyasinin XML yapist

Sekil 4.6’da gorildigi gibi XML dosyasinin yapisinda, ii¢ ana kisim

bulunmaktadir.

Birinci kisim Devicelnfo’dur. Burada cihazla ilgili cihaz tanimi, IP, Port, varsa
checksum tipi ve komut yapisi parametreleri bulunur. IP ve port program tarafindan

aktif olarak kullanilmakta olup, diger parametreler bilgi amacl saklanmaktadir.
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"% Device Tester

File  Tools About
|=| Load Device File | IP 192,168.1.103  Port 2000 | Save #3 Connect Ping Ping Port

¥icomHPA For Simulator  Device Info  Command Workbench  Timer Command List  Console

ESE‘JEWDrkhEHCh Send To Tools | Check Sum | Send To Grid

SEND TO DEVICE =

82 38 3F 41 54 49 56 83 64, read all values
82 38 31 83 88, get summary status

----  CONTROL COMMANDS

82 38 49 @3 78, rf off

B2 38 4A 83 7B, rf on

82 39 48 83 71, transmit

92 30 41 03 78, standby

Sekil 4.7 Komutlarin metin seklinde saklandigi kismin goriiniimii

Ikinci kistm WorkbenchData olup, burada Sekil 4.7°de gériilen “Command
Workbench” sekmesindeki bilgiler saklanir. Bu kisim, komutlar iizerinde bir metin

editorii iginde daha esnek bir sekilde ¢aligmayr miimkiin kilar.

Ugiincii kistm “Instruction” parametrelerinin bulundugu kistmdir. Her komutun
detaylar1 bir “Instruction” XML etiketi icerisinde tutulur. Bu etiket igerisindeki

parametrelerin aciklamasi ise sirasi ile su sekildedir:

* D programin her komut iizerinde kaydetmek, giincellemek gibi islemleri

yapabilmesi icin gereklidir.

» Order listedeki siralama igindir. Komutlarin listeleme sirasi i¢in order

parametresi kullanilir.
* InstructionBytes komutun saklandigi parametredir.
= Explanation komut ile ilgili agiklamay1 saklayan parametredir.

* CheckSum byte dizisinin checksum degerini tutan parametredir.
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4.3. Cihaz Komut Dosyasimin Yiiklenmesi

Eger daha once ilgili cihaz icin bir dosya olusturulmamigsa Sekil 4.5’teki “File”
meniisiinde goriilen “Create New Device XML File” kullanilarak bos bir yeni cihaz
XML dosyas1 olusturulur. Daha 6nce olusturulmus olan dosya “Open Device XML
File” ile agilir. Sik sik yapilmasi gereken bu islem i¢in ana ekrandaki ara¢ ¢ubugunda da
Sekil 4.8’de goriilen “Load Device File” butonu mevcuttur. Bir cihaz Uzerinde
calisilmas1 gerektiginde ilgili cihazin komut listesini barindiran dosya bu sekilde

yuklenir.

-

File Tools About

|=| Load Device File | IP 192.168.1.104  Port 5933 E Save @ Connect Ping PingPort | Current Checksum Type -
& .

Device Commands  Device Info  Command Workbench = Tjmarr ol Lict__Canesl 7 Com Port Settings (@ Connect
Device XML Files * Emor Messages

Send To Tools | Add NewRow Clone Row | Checl

[=- DeviceXMLs
[ Elektronik Lab
[+~ Pnomatik Lab
[+ Robotik Lab
- Olgum Cihazlar
- MSP430.xml|
- UplinkSimulatorTest.xml
- XicomSimulatorDeme.xml

w .
o .
.
o -

Send Delay Time ] [ Com | oK | | Cancel |
TCPClentCommunicstionTimeOut :iﬂ [1 Conawunar neauny Lw upe o+
Read Buffer S
= = Clear Change Style | Clear Before Send Save Log To Text File

a aes
=3
SEND TO DEVICE = SEND VIA PYTHOM SMMP Get SMMP Set

v Current XML Cennection Type:TCPIPStandard COM3,9600,None,8,0ne ...

Connection Type TCPIPStandard ~

Sekil 4.8 Bir cihaz dosyasinin yiliklenmesi

Yiiklenen bu dosyalara gerektiginde “devicexmls” klasorii agilarak da ulasilabilir.

Dosyalar acgilarak iizerlerinde islem yapilabilir veya dosyalar bagkalari ile paylasilabilir.
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Elektronik Lab
Olgam Cihazlan
Pnomatik Lab
Robotik Lab
[ MSP430.xml
[;f' Test.xml
[J UplinkSimulatorTest.xml

[er HicomSimulatorDemo.xml

Sekil 4.9 XML cihaz dosyalarinin sistemdeki goriiniimi

Sekil 4.9’de “DeviceXMLs” klasortnin érnek bir gérinimd mevcuttur. Belirli bir
grup altinda toplanabilecek cihaz dosyalar: icin bir klasor agip, dosyalari 0 klasor igine
kopyalayarak daha diizenli caligmak miimkiindiir.

Ilgili dosya segilip “OK” butonuna basildiktan sonra komut listesi bir grid Gzerinde
gorintdlenir. Ayn1 zamanda “Command Workbench” sekmesine de komutlar metin
seklinde yiiklenir. Komutlar iizerinde siirekli degisiklikler yapmak gerektiginde bu

kismin kullanilmasi daha avantajhdir.

Aicom High Power Amplfier Device Ifo  Command Workbench  Timer Command List  Console

Send To Toaols | Add Mew Row  Clone Row | Check Sum | To Timer

4l

InstructionBytes Explanation
02 30 3F 415449 56 0304 read all values
0230310300 get summary status
-— CONTROL COMMAMNDS
02304A03 7B rf on
0230400371 transmit
0230410370 standby

Sekil 4.10 Cihaz komut listesi gérinimu

Sekil 4.10°da “Send to Tools” butonu segili olan komutu, checksum
hesaplayictya gonderir. Bu sekilde komut iizerinde bir degisiklik yapildiginda
checksum hesaplanabilir. Checksum hesaplayici kisminda, yeni komut paketi
olusturuldugunda, tekrar burada gondermek lizere “Send to Grid” seklinde bir

buton mevcuttur.
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Sekil 4.10°da “Add New Row” listeye yeni bir komut satir1 ekler. “Clone
Row” ise segili olan komutun aynisindan bir tane daha olusturur. Bu komutta ufak

bir degislik yapmak gerektiginde kullanilir.

“Check Sum” butonu, se¢ili olan komut paketinin “Current Checksum Type”
kutusunda secili olan checksum tipine gore checksum degerini hesaplar ve pakete
ekler. Boylece “Checksum Calculator” kullanmaya gerek olmadan da checksum

hesabi yapilabilir.

“To Timer” butonu se¢ilis olan komutlar1 “Timer Command List”

sekmesindeki komut listesine ekler.

Sonug olarak, programin Sekil 4.10’da goriilen kismi, komutlarin listelendigi

ve lizerinde ¢alisildigr kisimdir.

Bir sonraki asama komutu cihaza gondermektir.
4.4. Komutlarin Gonderilmesi

Komutu cihaza gondermek icin, gonderilecek olan komut secilir. “SEND TO
DEVICE” butonuna basildiginda komut cihaza o an segili olan Sekil 4.11°de gosterilen

baglanti tiplerinden biri Gizerinden gonderilir.

= o o
SEND TO DEVICE | SEND VIA PYTHON SMPAP Get SMMP Set

CPIPStandardks

TCPIPStandard
TCPIPConnected
Lop

ComPort

Connection Type

o DeviceXMLs\XicomSimulatorDemoxml Connection Type TCPIPStandard COMS3,

Sekil 4.11 Komutu cihaza génderme bolumi

Komutlar HEX formatta gorsel olarak anlasilmasi agisindan tercihen aralarinda
bosluk birakilarak yazilir. Ornek: “02 0D 1A 10 11 03 23”. Bosluk birakilmamasi
durumunda veya HEX olmayan karakterler de komutun i¢inde yer aldiginda, bosluklar

ve farkli karakterler program tarafindan silinir.

Komutlar 0Ornegin “GET _STATUS?” seklinde ASCII formatta ise, komut
gonderilmeden once Sekil 4.12’de goriilen “Command is ASCII” onay kutusu segili

olmalidir.
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Cend Delzy Time a [] Command iz ASCII

TCPClientCommunicationTimeOwt 300 [] Conditional Feading End Byte 3
Read Buffer Size 64

Sekil 4.12 Komut gonderimi ile ilgili parametreler

Program aslinda bir “string” olan komut paketini byte dizisine gevirerek karsiya

gonderir. Cevap alindiktan sonra HEX ve ASCII formatlarda gosterilir.

-Inamespace DeviceTester

{
=] public partial class frmMain : Form
{
¥ byte[] GetBytes(string hexBytePacket}[:]
//private void SendBytesToDevice(byte[] bytesToSend)
¥ private void SendBytesToDevice(string hexBytePacket)[:]
+ private void SendViaSerialPort(byte[] bytesToSend)[:]
¥ private void SendViaTCPConnected(byte[] bytesToSend)[:]
+ private void SendViaTCPStandard(bytel[] bytesToSend)[:]
¥ private void SendViaUDP(byte[] bytesToSend)[:]
+ private void SendViaPython(string bytesToSend)[:]
+] SNMP METHODS
¥
¥

Sekil 4.13 Komutlarin cihaza gonderildigi kod boliimi
“Save Log To Text File” secili ise gonderme zamani, gonderilen komut paketi,
gelen cevap, bir metin dosyasina yazilir.

4.5. Baglant1 Tipleri

Mevcut baglant1 tipleri su sekildedir:
= TCPIPStandard

=  TCPIPConnected

= UDP
= SNMP
= Serial Port
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SEMD T DEVICE
TCR/IP, UDP, ComPort

= Cihaz

SEMD VIA PYTHOM

SMMP GET SET

Sekil 4.14 Komut gonderme kanallari

Sekil 4.14’te birbirinden bagimsiz yapida baglanti kanallar1 gosterilmistir. Bu
kanallar baglant1 tipinden farkli olup, kendi ilgili butonlar iizerinden c¢alisir. Bundan
dolay1r programda Sekil 4.10°da goriildiigii gibi Python ve SNMP Uzerinden veri
gondermek igin 6zel butonlar mevcuttur ve bir baglanti tipi se¢meksizin bunlara

tiklanarak secili komut cihaza gonderilir.

Komut Sekil 4.11°de gorulen “SEND TO DEVICE” butonu iizerinden
gonderildiginde gonderme islemi baglant1 tipine gore gergeklesir. Varsayilan baglanti
tipi “TCPIPStandard”tir. Bu baglant1 tipinde “SEND TO DEVICE” butonuna
basildiginda otomatik olarak program tarafindan baglanti agilir, paket gonderilir ve

ardindan baglant1 kapatilir.

Baglantinin her komut gonderme isleminde agilip kapatilmasinin en biiyiik avantaji,
baglant1 ile cihaz1 mesgul etmemektir. Program {izerinden baglanti acgildiginda, baska
bir program Uzerinden cihaza komut gonderilemez. Cihazlarla galisma esnasinda birden
fazla programla cihaza komut gonderme durumu yaganabilir. Bunlardan birisi 6rnegin
cihaz1 iireten firma tarafindan verilen cihazin kontrol programi olabilir. Ikinci nokta,
kullanicinin baglanmay1 diisiinmeden c¢alismasina olanak vermektir. IP ve port dogru
olduktan sonra, artik baglanma, baglantiyr kesme seklinde islemlere gerek kalmadan

caligmak hiz ve akiskanlik kazandirir.

Ancak gerekli oldugunda stirekli bagh ¢alisabilmek igin “TCPIPConnected”
baglant1 tipi de mevcuttur. Bu secildiginde “Connect” butonu ile Once baglanti

yapilmali, komut gonderme islemleri bittikten sonra “Disconnect” yapilmalidir.
Diger baglant1 tipleri UDP ve COM Port’tur.

Seri haberlesme kullanilmas1 gerektiginde “Com Port Settings” butonuna basarak
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acilan Sekil 4.15’teki pencerede baglant1 ayarlar1 yapilmalidir.

%7 Com Port Settings ) Connect
Comn Port Settings B
CURRENT PORTS COM PORT SETTINGS
Com Port |com3 v|
Baud Rate |9600 v|
Parity |N|:une v|
DataBits la v|
Stop Bits |Gne v |
Refresh
o [ o ]

Sekil 4.15 Seri haberlesme ayarlar1
Burada yapilan ayarlar “Start.ini”” dosyasinda saklanmaktadir.

“Connect” butonuna tiklandiginda baglant1 kurulur. Bu asamadan sonra cihaza

komut gonderilebilir.

UDP baglant: tipinde de TCP/IP gibi sadece IP ve port gereklidir. Bunun disinda,
UDP’nin yapis1 geregi baglantisiz ¢alisir. Program tizerinden UDP baglantili ¢alismak
icin yapilmasi gereken tek sey baglant: tipi olarak UDP’y1 segmektir.

4.6. Komutun Olusturulmasi

Byte seviyesinde komutlarla ¢alisilmasi gerektiginde ve komutun yapisinda

checksum bulundugunda, programin “Checksum Calculator” kism1 kullanilir.
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Incoming Bytes Checksum Calculator  Convertor  Emor Messages

HEX BYTE ARRAY
0240 2545544541

< Send To Grid Delete Byte Clear Al

SUmM 86

MOD95 67

¥OR 77 Apply Python Code

CRC CCITT Kerrrit 9E 80 BCIP.py Edit Code
ComplementCfall, py

CRC CCITT XModem 1B DB Modgs.py Reload Files
Mod95Checksum.py

CRC 16 Co BB python_socket.py

MODBUS DD BB Sample.py
SUM.pY

Sum C. TR XOR.py

CRC CCITT(0xFFFF) D3-24

CRC CCITT(0x1DFF) 69-C3

CRC CCITT(XModern) 1B-DB

CRC 32 6A 80 20 47

Calculate Chedisum

ASCI
@Y%ETEA

Decimal
264 3769 84 69 65

Sekil 4.16 Komut paketi olusturma arayiizii

Sekil 4.16’da gorulen “HEX BYTE ARRAY” kisminda byte degerleri

heksadesimal olarak yazildiginda, ayni anda ASCII ve desimal kargiliklart da goriiliir.

Byte degerlerinin yazilmasi esnasinda, otomatik olarak programin iginde mevcut
checksum tiplerine gére program mevcut byte dizisinin checksum degerlerini hesaplar
ve listeler. Listede cift tiklaymnca checksum yukaridaki byte dizisine eklenir ve daha
sonra “Send To Grid” butonuna basarak, olusan komut sol taraftaki ana komut listesinde

o anda segili olan satira kaydedilir.
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4.7. Komut Olusturmada Python Destegi

Eger listedeki checksum tipleri yeterli degilse, kullanict Python kodu yazarak kendi
istedigi checksum hesabini yaptirabilir. Bu durumda kullanicinin yapmasi gereken
listede ilgili Python dosyasini secerek “Apply Python Code” butonuna basmaktir. Bu
yapildiginda, byte dizisi Python’a gonderilir. Python aldigi byte dizisi iizerinde
hesaplamay1 yapar ve sonucu dondiiriir. Program tarafindan alinan sonu¢ “HEX BYTE

ARRAY” kisminda gosterilir.

# Python Dude — O X
Dosya A¢ =8 Kaydet © Farkl Kaydet | B Cahstr | Kod - | Settings
import sys ~ 02 38 31 @3 60

def generatePacket(array):
packet = '02 30 '+array+' 03'
retnrn packet +' '+ getCheckSum(packst)

def getCheckSum(packst):
bytelArray = bytearray.fromhex (packet)
checksum = 0
for single byte in bytelrray:
#print (single_byte)
checksum “= single byte
return '{:02X}'.format (checksum)

def test():
print (generatePacket(' 31|' i3]

if (leni(sys.argv)>1):
packet = generatePacket(sys.argv[l])
print (packet)

else:
test ()

XOR.py

Sekil 4.17 Python kodlama arayuzi

Bunun 6tesinde, sadece checksum hesaplamanin disinda, komutun olusturulmasi
icin gerekli basina 0x02, sonra cihazin adresi, sonra komut bytelari, sonra 0x03 ve
0x03‘ten sonra checksum koymak gibi rutin isleri de Python yapabilir. Sekil 4.17’deki
ornek bunu gostermektedir. Ornekte “generatePacket” fonksiyonu girilen byte dizisinin
basina 0x02 koyuyor, burada 0x30 adresli bir cihaz mevcut, “array” degiskenine
gonderilen komut (0x31) ataniyor ve sonra 03 diziye ekleniyor ve son olarak
“getChecksum” fonkiyonu ile tim paketin checksum hesab1 yapilip pakete eklenerek

dondarullyor.
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Bu kullanictya zaman kazandiriyor ve hesaplamalar esnasinda hata yapma

ihtimalini azaltiyor.

Python’un program iizerinden kullanilabilmesi i¢in, Python sistemde kurulu olmak
zorundadir. Python kodu yazabilmek veya program iizerinde daha onceden yazilmis
Python kodlarin1 gérebilmek i¢in, bu tezde gelistirilen programa ic¢in yazilmis, basit bir
Python editor programi mevcuttur. Bu editor Sekil 4.17°de gorilmektedir.

Settings H

Python Executable Path
C:\Python3.6\python.exe |

Sample.; C-\Pthan 3 6\ovihon exe Save

Sekil 4.18 Python.exe’nin yolunun Python Editor i¢in tanimlanmasi

Sekil 4.18°deki pencerede Python editoriin galisabilmesi i¢in Python.exe dosyasinin

yolu tanimlanmalidir.

PythonDude programi “Caligtir” butonuna basildiginda, Sekil 4.16’daki pencerenin
sol tarafinda goriilen kodu, tamimli Klasordeki python.exe dosyasina gonderir.
Python.exe tarafindan c¢alistirllan kodun geri dondiirdigii deger Sekil 4.16’da

gosterildigi gibi pencerenin sol tarafinda goriintiilenir.

Python kodunun DeviceTester iizerindeki c¢alisma sekli ise su sekildedir.
DeviceTester Uzerinde Sekil 4.16’da gorillen “Apply Python Code” butonuna
basildiginda, butonun alt tarafindaki listede se¢ili olan python dosyasindaki kod
calistirllir. Python.exe tarafindan c¢alistirilan koddan geri donen deger “HEX BYTE
ARRAY” kutusunda gosterilir.
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4.8. Gelen Cevabin Goruntilenmesi ve Analizi

Text View  Grid View

Incoming Bytes  Checksum Caleulator Convertor  Emor Meszages

02 30 3F 41 34 49 56 03 04,read all values

06 3 3F 33
34 2E 34 34
41 30 33 30
38 33 00 00

Byte No 1= 48

34
37
30
0o

2E 3% 30 30 33 32 33 33 2E 33 34
2E 37 31 36 ZE 36 41 30 30 ZE 30
3% 39 ZE 3% 30 31 38 33 41 30 31
00 03 52 00 00 OO OO OO OO 0O OO0

.0734.900323
4.447.716.6A
Ap30099.9018

0 0110000
?554321543

[@?34.9883233.344,447.716. 0488 . 0AE30899. 90183408133

Sekil 4.19’da gorulen cihazdan gelen cevabin goriintiilendigi araylzin en Ust
kisminda gonderilen komut ve agiklamasi yer alir. Bu kismin altinda, diisiik seviyeli
sistemlerde sik kullanilan bir gosterim sekli mevcuttur. Bu gosterimde en iist kisimda

byte numaralari, alt sol kisitmda verinin HEX formatta ve sag kissmda ASCII formatta

gOsterimi mevcuttur.

Herhangi bir byte degeri iizerine tiklandiginda, orta kistmda bu degerin bit
seviyesinde agilimi ve desimal degeri gorintulenir. Bu kullaniciya hizli bir sekilde her
byte degerinin bit agilimim1i gérme imkani verir. Bu kisimda ayrica lizerine ¢ift

tiklanarak bit degerleri degistirilebilmekte ve girilen bir desimal degerin bit degerleri
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gorinttlenmektedir. Bu tip 0zellikler, 6rnegin farkli bir deger beklendiginde, bu byte
degeri icin gelen cevabin kaginci biti 1 veya 0 olmaliydi gibi sorulara hizli bir sekilde

cevap vermeyi saglar.

ASCII formatta gosterimin daha net goriilebilmesi igin, ayrica en alt kisimda da

daha genis bir sekilde ASCII gosterim yer almaktadir.

Incoming Bytes  Checksum Calculator Convertor  Emor Messages
Text View Grid View
Bite No  Decimal ASCII HEX “
0 5] 1 06
1 48 0 20
3 51 3 23
4 52 4 34
5 45 . 2E
& 57 9 39
7 48 0 30
g 48 0 30
Q 51 3 33
10 50 2 32
11 51 3 23
12 51 3 33
12 45 . 2E
14 51 3 33
15 g2 4 34
16 52 4 34
Bits o o
EERERRENC

Sekil 4.20 Gelen cevabin grid igerisindeki goriiniimii

Gelen cevap Uzerine analiz yaparken, 6zellikle alinan byte dizisinin herhangi bir
elemaninin kaginer byte oldugunu bilmek gerekebilir. Bu sorunun cevabi Sekil 4.20°de
gorulen grid tizerindeki gosterimde mevcuttur. Herhangi bir byte degerinin kaginci byte
oldugu bilgisinin yaninda, decimal, ASCIl, HEX degerlerin tamami tek bakista

gorilebilmektedir.
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Herhangi bir byte degerinin bit degerlerinin goriintiillenmesi 6zelligi burada da

mevcuttur.

Tum bu o6zellikler gelen cevap Uzerinde herhangi farkli bir yazilima gerek

duymadan, hizli bir sekilde yorum yapmay: miimkiin kilar.
4.9. Zamanlayici Kullanarak Komut Cahstirma

Bir zamanlayiciya bagl olarak, istenen bir dizi komutun belirli zaman araliklarinda

calistirilmasi ihtiyag duyulan bir 6zelliktir.

Komutlarin bir dosyada liste halinde saklanmasi, bu 6zelligin programa rahat bir
sekilde eklenmesini saglamistir. HyperTerminal, Putty gibi diger programlarda
komutlar1 saklama 6zelligi olmadigindan, bir listede siralanmisg komutlar1 belirli zaman

araliklarinda cihaza gonderme 0zelligi o programlar igin s6z konusu degildir.

Sekil 4.10’da goriilen komut listesinde segilen komutlar, Sekil 4.21°de goriilen
“Timer Command List” sekmesinde bulunan gride “To Timer” butonuna basilarak

eklenir.

Sekil 4.21°de goriilen “Start Timer” butonuna basildiginda zamanlayici ¢alismaya
baslar ve listedeki komutlar1 “Timer Interval” kutusunda milisaniye olarak belirtilen
zaman araliklarinda cihaza sirayla gonderir. Gonderme islemini durdurmak i¢in “Stop

Timer” butonuna basilir.

Gonderme islemi devam ederken farkli bir zaman araligi degeri girilip “Set”

butonuna basilarak islem devam ederken de zaman aralig1 degeri degistirilebilir.
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¥icomHPA For Simulator Device Info  Command Workbench  Timer Command List  Conscle
Delete Row Move Up  Move Down
0230410370 standby
02303A03 7B rf on
0230490373 rf off
Start Timer Stop Timer Timer Interval(ms) 3000 Set Interval |53l

Sekil 4.21 Zamanlayic1 komut listesi gortiiniimii

Sekil 4.21°de ekranin alt kisminda sol tarafta kirmizi renkle gosterilen deger, 0
anda gonderilen komutun listedeki sira numarasin1 gostermektedir. Sol tarafta yesil
renkle gosterilen deger ise zamani1 gostermektedir. Sekil 4.21°de su an 2.komut igin 2

saniye ge¢mistir ve zaman araliglt 3 saniye oldugu i¢in 1 saniye sonra komut cihaza
gonderilecektir.
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4.10.  Gelen cevabin kaydedilmesi

Sekil 4.22°de goriilen onay kutusu isaretli ise gonderilen ve alinan veriler loglanir.

Save Log To Text File

Sekil 4.22 Log kaydetme se¢imi

Varsayilan deger olarak program, biitiin gonderilen ve gelen cevaplar1t “Logs”

klasorii igerisinde olusturulan “cihaz ismi+logs.xml” ismindeki bir XML dosyasina

kaydeder.

LOG TIME INSTRUCTION DATA IN HEX DATA IN ASCII
6/21/2018 3:39:56 PM 02 30 31 03 00,get summary status 64849800312000000000000 01

6/21/2018 3:40:00 PM 02 30 49 03 78,rf off 648737335300000000000000 0115

6/21/2018 3:40:02 PM 02 30 4A 03 7B,rf on 648747435300000000000000 0135

6/21/2018 3:40:03 PM 02 30 40 03 71,transmit 648646435300000000000000 0@@s
6/21/2018 3:40:05 PM 02 30 41 03 70,standby 648656535300000000000000 0AAS

6/21/2018 3:40:07 PM

6/21/2018 3:41:11 PM

02 30 3F 41 54 49 56 03 04,read all values

02 30 3F 41 54 49 56 03 04,read all values

6 48 63 51 52 46 57 48 48 51 50 51 51 40 51 52 52 46 52 52

6 48 63 49 52 46 57 48 48 51 50 50 49 46 50 51 52 46 52 52

0?34.9003233.344.44

0714.9003221.234.44

6/21/2018 3:41:35 PM 02 30 31 03 00,get summary status 648491100315000000000000 01
6/21/2018 3:41:36 PM 02 30 31 03 00,get summary status 648491100315000000000000 01
6/21/2018 3:41:38 PM 02 30 49 03 78,rf off 648737335300000000000000 0115
6/21/2018 3:41:41 PM 02 30 40 03 71,transmit 648646435300000000000000 o@@s

Sekil 4.23 Ornek bir log dosyas1 goriinimi
Log dosyasinda asagidaki parametreler XML etiketleri halinde kaydedilir:
= Tarih
= Gonderilen komut ve agiklamasi
= Gelen cevap HEX
= Gelen Cevap ASCII

Sekil 4.23’te gorillen log dosyasinda, komutun cihaza gonderildigi tarih ve saat,
aciklamasi ile birlikte gonderilen komut, gelen cevabin HEX formatta ve ASCII

formatta goriintimleri farkl renklerdeki siitunlarda goriintiilenmektedir.
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4.11.  Yapilan Calismanin Ozelliklerinin Diger Programlarla Karsilastirmasi

Tablo 4.1°de bu tezde yapilan caligmanin diger programlarla temel dzellikler konusunda

kiyas1 yapilmustir.

Tablo 4.1 DeviceTester’in Diger Programlarla Kiyasi

s | £ 3
I S c
) = @ n
= @ ) i
g Y o E
S o 2 S o
[ > > © [}
) I a a T
Komutlari dizenleme ve kaydetme +
Gelen cevabi loglama + + + +
Gelen cevabi ASCII, Hex gosterme + +
Checksum hesaplayici +
Zamana bagli ardarda komut génderme +
“Byte to bit” donusturici +
TCP/IP Haberlesme + + + + +
UDP Haberlesme + + + +
Seri Haberlesme (COM PORT) + + + +

Tablo 4.1 giris kisminda belirtilen, bir cihaza komut gonderme ve gelen cevabi
goruntileme ve inceleme sirecinde gerekli olan en temel 6zellikleri icerir. Bu tezde
gelistirilen uygulamaya bu 06zelliklerin tamami eklenmistir ve bu Ozelliklerin gelen

cevabin loglanmasi1 disindaki hi¢birinin diger programlarda olmadig: goriilmektedir.

HyperTerminal ve Putty programindaki loglama da mevcut yapilan islemlerin

saklanmasindan ibarettir.

Bu programlar cihazla haberlesme i¢in de kullanilmalarina ragmen, temelde daha
farkli amaglar i¢in gelistirilmislerdir. DeviceTester tamamen cihazla haberlesme temel

amacina gore gelistirilmis bir uygulamadir.
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4.12.  Ornek Bir Uygulama

Bu uygulamada gercek bir cihazin komutlarinin test edilmesinde bu caligmada
gelistirilen DeviceTester olmadan ve DeviceTester kullanilarak siirecin isleyisi
incelenecek ve DeviceTester’in kazamimlar1 gosterilecektir. Cihaz bir yuksek glc

amplifikatoraddar.
4.12.1 DeviceTester Olmadan Komut Paketi Olusturma

Cihazin komut protokolii Sekil 2.3’te gosterilen STX-ETX protokollddr. Buna gére
komut paketinin baglangi¢ degeri 02’dir. Bir sonraki byte cihazin adres degeri, sonraki
byte komut, paketin bitis byte degeri 03 ve sonraki byte ise 02 ve 03 dahil, bunlarin

arasindaki tiim byte degerlerinden elde edilen XOR checksum degeridir.

Cihazin adresi desimal olarak 48’dir. Kullanilacak komut desimal olarak 49’dur. Bu
komut cihazin alarm durumu, ¢ikis giiciiniin aktifligi gibi parametreleri ile ilgili mevcut

durumu sorgulamaktadir.

Burada dikkat edilmesi gereken bir nokta, bu verilerin ASCII veya HEX olarak da
verilebilecegidir. Ornegin 49 komut degerinin ASCII karsihgi 1°dir ve cihazin
komutlarinin agiklandig1 katalogda ASCII olarak belirtilmistir. Ancak bu protokol HEX

format kullanilarak calisilan bir protokoldiir.

Adres: 48 (Desimal) Komut: 1 (ASCII)

Desimal 48 = HEX 30 ASCII 1 =HEX 31
HEX'e dénustirmek gerekli HEX'e dénustirmek gerekli

02 Adres Komut 03 XOR CheckSum

Sekil 4.24 STX-ETX protokoliine gore paketin olusturulmasi

Bu bilgiler dogrultusunda Sekil 4.24°te goriildiigii sekilde, adim adim komut paketi
olusturulacaktir. HEX formatta calismak gerektiginden 49 desimal degerinin

heksadesimal karsiligt gereklidir. Bunun icin Windows hesap makinasinin
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programlayici kismi kullanilabilir. Bu sekilde veya baska yollarla 49 desimal degerinin
heksadesimal karsiligt 30 bulunur. Sonraki adim, cihazin durum bilgisini veren 1
ASCIl komut degerinin HEX karsiligini bulmaktir. Bunun i¢in bir yontem ASCII
karakter tablosundan 1’in HEX karsiligina bakmaktir.

Son adim XOR checksum hesabidir. Bunu yapmak i¢in, internet tizerinde checksum
hesab1 yapan siteler kullanilabilir. Veya kullanici kendisi bu hesabi yapan bir kod
yazmalidir. Bu 6rnek i¢in XOR checksum hesabi1 yapildiginda sonu¢ 00 bulunur. Buna

gore komut paketi “02 30 31 03 00” dir.

Bu somut ornekte, ii¢ islem icin farkli araglara ihtiyag duyuldu. Bu islemlerin
birincisi desimal adres degerini HEX formata doniistiirme, ikincisi ASCII verilen komut

degerini HEX formata doniistiirme ve ti¢linciisii XOR checksum hesaplamadir.

Ayni cihazin 2, 3, 4 gibi farkli komutlar1 i¢in bu doniisiim ve hesaplarin yeniden
yapilmasi gerekir. Ayrica farkli bir adreste ikinci bir cihazla daha calisilmast
gerekiyorsa, bu durumda sadece adres degisiminden dolayi tiim paketlerin yeniden

hesaplanmasi gerekir.

Yine aym cihazda Sekil 4.25’te goriilen benzer yapida ASCII bir protokol se¢enegi
de mevcuttur. Kullanict bu segenegi de kullanmak isteyebilir. Bu durumda farkli bir

checksum hesab1 gereklidir.

Adres: 48 (Desimal) Komut: 1 (ASCII)

Desimal 48 = ASCII 0
ASCII'ye dénustirmek gerekli

{ Adres Komut } Mod95 CheckSum

Sekil 4.25 ASCII protokolde komut paketinin olusturulmasi

Paket olusturma islemi bittikten sonra kullanici olusturdugu paketi, Hercules veya

PacketSender gibi bir programla cihaza génderir.
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4.12.2 DeviceTester Kullamlarak Komut Paketi Olusturma

Ayni islemler DeviceTester lzerinde su sekilde gergeklesir. HEX BYTE ARRAY
kutusunda 02 yazildiktan sonra Sekil 4.26°da alt kisimda goriilen Decimal kutusunda 48
yazilir. Otomatik olarak HEX BYTE ARRAY kutusuna 48’in heksadesimal karsilig1 30
eklenecektir. Sonraki adim ASCII verilen 1 komutunu ASCII kutusuna yazmaktir. Bu
deger de HEX BYTE ARRAY kutusuna ASCII 1’in HEX karsilig1 31 olarak eklenir.
Sonraki adim paketin sonuna 03 eklemektir. 03 yazildiginda otomatik olusan listede

XOR checksum degeri goriilmektedir. Uzerine cift tiklanarak pakete eklenir ve “Send

To Grid” butonuna basilarak komut listesine eklenir.

HEX BYTE ARRAY

02303103

<< Send Tao Grid Delete Byte Clear All

SUM 66

MOD95 oG

XOR 00 Apply Python Code

CRC CCITT Kermit 3922 BCIR.py Edit Code
ComplementCfall. py

CRC CCITT XModem 0A 2E gethostname.py Reload Files
Mad95.py

CRC 16 94 28 Pf'l_I:IdgEChEEI'CSLII'I'I.D'g.F

MODBUS 34 02 pingrange.py
python_serial.py

Sum C. OA python_snmp.py
python_socket.py

CRC CCITT(0xFFFF) CA-AA python_visa.py

CRC CCITT(0x1DFF) 1A-20 Sample.py
scpiSimple.py

CRC CCITT(X¥Modem]) 0A-2E sum.EE

CRC 32 OF A4 72 FO -
Calculate Chedisum

ASCH

010d
Decimal
24849 3

Sekil 4.26 DeviceTester lizerinde komut paketinin olusturulmasi
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Biitin hesaplamalar programin iginde mevcuttur. Yapilmas: gereken sadece

degerleri paket icerisinde gerekli yerlere yazmaktan ibarettir.

Python destegi ile bu hizlandirma bir adim daha ileriye taginmustir.

import sys

def generatePacket (array):
packet = '02 BF '‘array+' 03
return packet +' '+ getCheckSum (packet)

def getCheckSum (packet) :
bytelhrray = bytearray.fromhex (packet)
checksum = 0O
for single byte in bytelrray:
checksum "= single byte
retorn '{:02¥X}'.format (checksum)

def testi():
print (generatePacket ("0R 0B O0C"))

if (len(sys.argv)>1l):
packet = generatePacket (syvs.argv([l])
print (packet)

else:
test()

Sekil 4.27 Python ile STX-ETX protokoliiniin uygulanmasi

Python {izerinden komut paketi olusturmak i¢in sadece Sekil 4.25’teki HEX BYTE
ARRAY igerisine 31 yazip, sag taraftaki Python dosyalari listesinde XOR.py segili iken
“Apply Python Code” butonuna basmak yeterlidir. Butona basildiginda 31 degeri Sekil
4.26°da goriilen generatePacket(sys.argv[1]) kisminda sys.argv[1]’in degeri olarak alinir
ve generatePacket(‘31’) seklinde calistirilir. Kodun {ist kisminda generatePacket
fonksiyonuna bakildiginda, 31 komut degerinin 02, adres degeri 30 ve 03 ile protokole
uygun bir sekilde sarmalandigi ve bir adim sonra checksum degerinin hesaplanarak
pakete eklenip paketin geri dondiiriildiigi goriilir. Cihazin adresinin de§ismesi

durumunda, kullanicinin buradaki 30 degerini degistirmesi yeterlidir.

Python kodundan gonderilen paket, HEX BYTE ARRAY igerisinde goruntulenir.
Bu sekilde DeviceTester iizerinde paket olusturmak, sadece komutun kendisini yazip

butona basmaya indirgenmistir.
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4.12.2 DeviceTester Olmadan Komut Paketinin Gonderilmesi ve Gelen Cevabin

Goruntulenmesi

Komut paketinin olusturulmasindan sonra, cihaza gondermek iizere bir program
gereklidir. Kullanici arastirma yaparak uygun bir program bulmak durumundadir.
Burada verinin farkli formatta goriiniimii ile ilgili temel bir problemi gostermek uzere

Once Hercules, daha sonra buna ¢ozim getiren PacketSender kullanilacaktir.

UDP Setup | Serial  TCP Client | TCP Server | UDP | Test Mode | About |
Fi_ecewad#?ent datf — _ TcP
Connecting to 192.168.1.103 .
Connected to 192.168.1.103 a1Ea 103 [ﬂm
0101!'% [192.168.1.103 200C
Fing | X Discamectl

Gelen cevap (ASCII)

TEA authorization
TEA key
1: |n1 020204 3 |nsua.nan|:

2:|05060706 4 |ODOECF10

Génderilen komut paketi (ASCII)

Authorization code
[ 8|

PortStore test
[ NVT disable

Gdnderilen komut paketi (HEX) Received test data |

[ Redwect to UDP
Send

023031 0300 W HEX Send | ngrnup
[ ™ HEX Send | vivew. HW-group.com

Hercules SETUP stility

[ [~ HEX Send | Version 3.2.8

Sekil 4.28 Hercules tizerinden cihaza komut paketi génderme

Sekil 4.28°de IP ve port degerleri yazilip cihaza baglandiktan sonra, olusturulan
paket ilgili kutucuga yazilmis ve paketin yanindaki onay kutusunda HEX oldugu

belirtilmistir. Bu onay kutusu se¢ilmezse program veriyi ASCII kabul eder.

“Send” butonuna basilarak paket cihaza gonderilmistir. Sekil 4.28’de gortildiigii
gibi, gelen cevap bu programda ASCII formatta gosterilmektedir. Kirmizi renkli kisim,
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gonderilen komuttur. Siyah renkli kisim gelen cevaptir. HEX formatta calisilan bir
sistemde, ASCII gosterimle gelen cevabi kesin olarak yorumlamak imkansizdir.
Ornegin gelen cevapta ASCII olarak 0’1n cihazin adres degeri, 1’in gonderilen komut
oldugu zaten biliniyor, ancak gelen cevapta ASCII karsilig1 ekranda goriintiilenemeyen

bir deger varsa, cevabin yorumlamasi yanlis olacaktir.

Bu durumda Hercules HEX formatta gosterim imkani vermedigi i¢in bagka bir

program kullanilmalidir.

Aynmi Ornegin PacketSender programi ftizerindeki uygulamasi Sekil 4.29’da

gosterilmistir.

=+ Packet Sender — m] X
File Tools Help

Name | Poweer Amp

ASCIT |\0201}03\00 Q|
Hex 0230310300 Q|| LoadFie
AderT'wmsa.mn: © | Fort [2000 © | Resend Delay [0 Q] s - Send Save
[sea | Delete Saved Packet| [[] Persistent TC2
l nd | Name -Itesend (sec}l To Address .ToFm. Method . ASCII . Hex ]
1 & Send  Modulator 0 192,168.1.101 5933 TCP 02010300 02 303103 00
2| "send PoweraAmp 0 192,168.1.101 2000  TCP 0201403400 0230310300

Génderilen komut paketi (HEX)

Cihazdan gelen cevap Adres Komut  Cihaz Durumu

Log Save Traffic Packet| |Copy to Cipboard

Time FromIP  From Port ToIP To Port Method Error ASCIT

= 11:31:15.327 192.168.1.103 2000 50504
:[IPRIE 114.31*1¢:>snvuaump £\00'00OOIDDY... |06 3031 210 02 2500 00 00 00 06 00 00
3 & 113115198 You 50504 102.162,1103 2000  TCP \0201\03\00 0230310300

Sekil 4.29 PacketSender izerinden cihaza komut paketi gdnderme

Sekil 4.29°da goriildigii gibi PacketSender lizerinden komut paketi gonderilmis ve

program cevab1 HEX formatta gostermistir.

Sonraki asamada “06 30 31 21 00 03 25” seklinde gelen cevap paketinin

yorumlanmasi gereklidir.

Cevapta STX-ETX protokolii geregi 0x06 gelen cevabin ilk byte degeridir. 0x30
adres, 0x31 gonderilen komuttur. Sonraki 2 byte durum bilgisi, 0x03 paketi sonlandirma
byte degeri, 0x25 ise paketin XOR checksum degeridir.
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Format Response

Byte A

bit 0
1

£ Y [*F R ]

th

RF Inhibited

Constant Power

Remote

Standby

HYV ON
Transmit ON (S5PA4)

Supply Enabled (via controller)
or manual mode (KP4)

Byte B

bit 0

£ Y L | b =

th

HV pending (selected but undetected)

HV reduced (see command KJ
or power save (KPA)
or amp not connected (via XTC-100D)

Alarm (send 9or more info)

Power Changed at least 0.2 dB since last power query

Heater Standby
Auto Heater (KP4)

Summary Fault (send 3 Tor more info)

Sekil 4.30 Gii¢ amplifikatorinin durum bilgisinin bit seviyesinde agiklamasi [27]

Bu asamada cihazdan gelen paketin icerisindeki bu iki adet byte degeri Sekil

4.30°da gosterilen tabloya gére yorumlanmak durumundadir.

Her byte degeri bit seklinde agilmalidir. Durum bilgisinin Sekil 4.30°’da Byte A

olarak belirtilen birinci byte degeri, 0x21’in bit gosterimi elde edilerek Sekil 4.30°daki

tabloya gore degerlendirilmelidir. Buna gore Sekil 4.31’de goruldiigii gibi Windows

hesap makinasi programlayict modda kullanilarak, 0x21 heksadesimal sayisinin bit

gorunumu elde edilir.

Calculator = O >
= Programmer
| HEX 21
DEC 33
ocT M

BIN 0010 0001

Sekil 4.31 Windows hesap makinasinda HEX bir degerin bit gériintimii
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Elde edilen bit degeri “0010 0001 dir. Sekil 4.30’daki tabloya gore, bit 0 = 1
olmasi durumunda cihaz “RF Inhibited” konumdadir. Ayrica gelen degerde bit 5=1
oldugu goriilmektedir. Bu cihazda “Supply Enabled=1" oldugunu, yani “Supply
Enabled” o6zelliginin aktif oldugunu gosterir. Kullanici bu sekilde, cihazin
katalogundaki tablolarda bit seviyesinde agiklamasi yapilmis durum bilgisini incelemek

icin, her bir byte degerinin bit agilimini gérmek zorundadir.

4.12.3 DeviceTester Kullanilarak Komut Paketinin Gonderilmesi ve Gelen

Cevabin Goriintiilenmesi

Olusturulmus komut paketini cihaza gondermek lizere Sekil 4.32°de goriilen
DeviceTester programinda gonderilecek komut paketi secili iken “SEND TO DEVICE”

butonuna basilir.

. Device Tester

File Tools About

|=| Load Device File | IP 192.168.1.103 Port 2000 E Save ¥ Connect Ping Ping Port
AicomHPA For Simulator  Device Info - Command Workbench  Timer Command List  Console

S%end To Tools | Add Mew Row Clone Row | Check Sum | To Timer Convert To Hex

InstructionBytes Explanation

02 30 3F 41 54 49 56 03 04 read all values

— CONTROL COMMAMDS

0230490378 rf off

02304A03 7B rfan

0230400371 transmit

0230410370 standby

Sand Delzy Time 0 [] Command iz ASCII
TCPClhentCommamnicationTimeOut 500 D Conditional Reading End Byte 3
Read Buffer Size o4
= A . o _

SEND TO DEVICE = SEND VIA PYTHON PYTON-SOCKELPY = oo et ShMp ser | —onnectia
. DeviceXMLs\XicomSimulatorDemo.xml Connection Type: TCPIPStandard COM3,9600,Mone 8, Ong

Sekil 4.32 DeviceTester izerinden komut paketinin génderilmesi
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Cihazdan gelen cevap DeviceTester lizerinde Sekil 4.33’teki gibi gosterilir.

Text View  Grid View

02 30 31 03 00,get summary status

06 30 31 l 00 03 25 00 00 00 OO OO0 OO OO OO OO T
00 00 00 OO0 OO0 OO OO OO OO OO OO OO0 OO OO0 OO0 OO0 .. eennnnnnnnnns
00 00 00 OO0 OO0 OO OO OO OO OO OO OO0 OO OO0 OO0 OO0 .. eennnnnnnnnns
00 00 00 OO0 OO0 OO OO OO OO OO OO OO0 OO OO0 OO0 OO0 .. eennnnnnnnnns

Byte No 3> 33

00100001
?554321D33

Sekil 4.33 DeviceTester iizerinde gelen cevabin goriiniimii

Sekil 4.33’te goruldigi gibi durum bilgisini gosteren byte degerinin bit goriinimi

i¢in, sadece iizerine tiklamak yeterlidir.

DeviceTester kullanildiginda bir degerin bit karsiligi1 bulmak iizere hesap
makinasi, ASCII karsihigimi bulmak {izere ASCII-HEX tablosu gibi araglara ihtiyac

kalmamaktadir.

Gelen cevabi bit seviyesinde dogrudan gérmenin yaninda, bit degerlerini tizerine ¢ift
tiklayip degistirerek desimal karsiligint gormek miimkiindiir. Bu sekilde 6rnegin su an 0
olan 2 numarali bit degeri 1 olsaydi, hangi desimal veya HEX degerin gorulmesi
gerekirdi sorusuna aninda cevap bulmak miimkiindiir. Bu kisim ayni zamanda bir “bit

dizisinden desimale” doniistiirictidiir.

Sonug olarak kullanic1 Sekil 4.30°daki tabloyu bit degerleri lizerinden yorumlama
islemini DeviceTester {lizerinde daha hizli ve hata ihtimali daha diisiik bir sekilde

yapabilir.
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5. SONUCLAR VE DEGERLENDIRME

Gergeklestirilen bu ¢alismada TCP, UDP, SNMP, VISA, seri haberlesme gibi farkli
haberlesme protokollerini destekleyen ve bu sayede farkli tipte cihazlarla

haberlesebilen, onlar1 test amagli kontrol ve monitor edebilen bir yazilim gelistirilmistir.

Cihazlarla haberlesmek i¢in yaygin olarak kullanilan programlardaki eksiklikler
boyle bir ¢alismanin gerekliligini ortaya ¢ikarmistir. Bu eksiklikler temel olarak
tizerinde calisilan cihazlar icin komutlarin agiklamali olarak kaydedilmesi, komut
paketlerinin protokollere uygun bir sekilde olusturulmasi, bu olusturma esnasinda
protokole bagli olarak gerekli olan checksum hesaplarinin yapilmasi, cihazlardan gelen
cevaplarin ayn1 anda ASCII, HEX, desimal formatlarda goruntiilenmesi ve tarih, giden
komut, gelen cevap seklinde haberlesmenin her cihaz i¢in ayr1 dosyada loglanmasi gibi
ozellikler yaygin kullanilan programlarda bulunmamakta veya yetersiz seviyede

bulunmaktadir.

Yazilim Microsoft C#NET dili kullanilarak Visual Studio Community Edition
tizerinde gelistirilmistir. Haberlesme ve komut paketleri tizerinde islem yapmak icin

alternatif olarak Python dilinin 3.6 versiyonu kullanilmistir.

Cihaz kontrol ve monitor islemi donanimsal ve yazilimsal ¢ok sayida parametreden
olustugundan ve oOzellikle birden fazla sayida cihazla calismak gerektiginde, bu
parametreler fazlalagarak isin karmasiklik miktarini arttirdigindan cihazlar i¢in kontrol

yazilimi gelistirme siireci hataya, zaman kaybina ve projelerin uzamasina ¢ok yatkindir.

Bu tezde gelistirilen program cihazlar tizerinde test edilen komutlarin kaydedilmesi,
olusturulmasi, goruntilenmesi, incelenmesi ve loglanmasi gibi asamalari kullaniciya hiz
ve genis goriis agis1 kazandiracak ve karmasik bir yapisi olan cihazlarla calisma siirecini
adimlar1 netlestirip, ihtiyag duyulan temel yazilimsal araglari tek bir programda bir

araya getirerek basitlestirecek bir sekilde tasarlanmustir.

Buna gore program her cihaz igin komutlar1 saklamak tizere bir XML dosyasi
olusturur. Bu dosya igerisinde komutlar agiklamalari ile bulunur. Komutlar programa
yiiklendikten sonra, iizerlerinde ekleme, diizenleme, checksum hesaplama islemleri
yapilabilir. Bu islemler yapildiginda komutlar otomatik kaydedilir. Program gomiilii

olarak on iki adet checksum formati igermektedir. Eger bunlardan farkli bir checksum
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ile calisilacak ise, bu checksum hesaplamasi Python iizerinde kod yazarak programa
entegre edilebilir. Veriyi hesap makinasi, tablo ve doniistiiriiciiye ihtiya¢ birakmayacak

sekilde ayn1 anda ASCII, HEX, desimal formatta gormek miimkiindiir.

Listede mevcut komutlar kullanilan sisteme gore TCP, UDP, SNMP, seri port
haberlesme yontemlerinden biri kullanilarak cihaza gonderilebilir. Kullaniciya komutu
cihaza gonderme ile ilgili esneklik saglamak i¢in programa Python iizerinden
haberlesme 6zelligi eklenmistir ve kullanici Python Gzerinden TCP, SNMP, VISA ve

seri haberlesme yollarindan biriyle cihaza komut gdnderebilir.

Ayrica program i¢in basit bir Python kod editorii gelistirilmistir. Bu editor ihtiyac
duyuldugunda program iizerinden agilabilmekte ve mevcut Python kodlar iizerinde
degisikliklik yapilabilmektedir. Bu sayede gerek checksum hesaplamalar ile ilgili
kodlar, gerek haberlesme ile ilgili kodlar, bu ¢aligma icin 6zel olarak gelistirilmis bir

Python editoru Uzerinden giincellenebilir.

Bu calismada ana amag, bu tip calismalarda zaman ve goriis kaybina neden olan
biitiin karmasiklik ve sebepleri ortadan kaldirmak ve kullanicinin ana konuya, cihazin
komut kiimesini ¢oziimleme, komutlarin istenen sekilde ¢alismasi, cevaplarin hizli bir
sekilde analiz edilmesi ve anlagilmasi gibi temel meselelere odaklanmasidir. Bu sekilde
diger baz1 agilardan da kazanimlar olacaktir. Cihaz kontrol yazilimi gelistirme siirecine
giren yeni programcilar daha hizli bir sekilde bu konuda gerekli temel seviyeye
gelecekler, cihaz iizerinde yapilan g¢aligmalar dosyalar sekilde bir bilgi birikimi
olusturacak ve bu sayede takim halinde ¢alisan programcilar yaptiklari ¢aligmalar

paylasabileceklerdir.

Program bilgisayar diinyasinda kullanilan temel formatlar1 ayn1 anda gosteren ve
birbirine doniistiiren 6zellikleri ve ¢ok sayida farkli haberlesme protokoliinii Python
acik kaynak kodlar ile tek bir ortamda sundugundan, ayni zamanda 6grenciye hizli

mesafe aldirabilecek bir egitimsel arag olup ilgili derslerde kullanilabilir.

Bu calismanin geldigi son nokta, yeni gelistirme fikirleri ortaya c¢ikarmistir.
Komutlarin kaydedildigi ve goriintiilendigi kisim i¢in 6zel bir editor gelistirilebilir. Su
an komut ve agiklamasi olan bu kisimda, komutlar Gzerinde bir programlama dili
ortamindaki gibi degisiklik yapilabilen, editér icinde komutlar1 agac yapist seklinde

gruplandirabilen, komutlar i¢in detayli agiklamalar yazilabilen, agiklama ve komutlar
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ayr1 renklerde gostererek gorsel agidan kullaniciy: rahatlatan bir bilesen yazilabilir.

Programda su an zamanlayici kullanilarak bir cihaza sabit zaman araliklarinda
komutlar gondermek miimkiindiir. Bu kisim i¢in, degisken zaman araliklarinda,
cihazdan gelen cevaplara ve ihtiyaca gore tanimlanan kosullara bagli olarak otomatik

komut gonderen bir mekanizma gelistirilebilir.

Programda kayitli olan komutlarin bir grafik arayilizdeki butonlara baglandigi ve
butonlar tiklandiktan sonra gelen cevaplarin farkli tipteki grafik gostergelerde
gorintiilendigi bir yap1 programa eklenebilir.

Programda kayitli olan komut dosyalari, bu is i¢in gelistirilen bir web sitesi lizerinde
toplanabilir. Programa “komut dosyasini siteye gonder”, “sitede komut dosyasi ara”,
“siteden komut dosyasi yiikle” gibi 6zellikler eklenebilir. Boyle bir ¢aligma yapilirsa,
cihazlart gelistiren firmalar, bu siteye komut dosyalarim1 yiiklerler ve kullanicilar

buradan komut dosyalarin1 indirerek, komut yapisin1 ¢ozlimlemek i¢in zaman

harcamadan dogrudan cihazla haberlesmeye baslayabilirler.
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