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OZET
Yiiksek Lisans Tezi

COK DEGISKENLI POLINOM SISTEMLERINE DAYALI KUANTUM
BILGISAYARLAR SONRASI GUVENILIR YENI KIMLiK DOGRULAMA VE
IMZALAMA SEMALARI

Meryem Soysaldi

Ondokuz May1s Universitesi
Fen Bilimleri Enstitlisti

Bilgisayar Miihendisligi Anabilim Dali

Danisman: Dog. Dr. Sedat Akleylek

Iki taraf arasinda haberlesmenin saglikli bir sekilde yiiriitiilebilmesi icin haberlesen
taraflarin kimliklerinin dogrulanmasi gerekmektedir. Bu bakimdan kimlik dogrulama
semalar1 giinlilk hayatimizin énemli bir pargasi olmustur. Akilli kartlarda, uzaktan
kumanda sistemlerinde kimlik dogrulama semalar1 kullanilmaktadir.

Giinlimiizde giivenilir olarak nitelendirdigimiz agik anahtarli kriptosistemler, klasik
bilgisayarlarin hesaplama giicliyle polinom zamanda c¢oziilemeyen carpanlarina
ayirma, ayrik logaritma problemleri gibi zor problemlere dayanmaktadir. Shor, 1994
yilinda ¢arpanlarina ayirma ve ayrik logaritma problemlerini kuantum bilgisayarlarda
polinom zamanda ¢dzen algoritma dnermistir. Bundan dolay1, giiniimiizde kullanilan
RSA, Diffie-Hellman, ECDSA gibi agik anahtarli kriptosistemler kuantum
bilgisayarlar sonrasi giivensiz hale gelecektir. Bu da kuantum sonrasinda
kullanilabilecek giivenilir kriptosistemlere olan ihtiyact vurgulamaktadir. Cok
degiskenli polinomlara dayanan sistemler kuantum sonrasinda giivenilir yapilardan
ve verimlilik agisindan tercih edilenlerden birisidir.

Bu tez caligmasinda, kuantum bilgisayarlarda bile polinom zamanda ¢dziilemeyecek
¢ok degiskenli polinomlara dayanan kimlik dogrulama semalar1 ve bunlarin tizerine
insa edilen imzalama sistemleri iizerine calisilmistir. Literatiirde yer alan kimlik
dogrulama semalarindan farkli, kes-ve-se¢ mantigina dayanan ii¢ ve bes asamali sifir
bilgi paylasimli yeni kimlik dogrulama semalar1 Onerilmistir. Kimlik dogrulama
semalarinin verimliligi iizerine yeni Ol¢iit tanimi yapilmis ve varolan sistemler
karsilagtiritlmistir. Son olarak, onerilen kimlik dogrulama semasina Fiat-Shamir
donilistimii uygulanarak yeni bir imzalama algoritmasi olusturulmus ve giivenlik
analizi detaylandirilmistir. Onerilen kimlik dogrulama ve imzalama semasinin
verimlilik 6l¢iitiine gore dnceki ¢alismalar ile benzer durumda oldugu gosterilmistir.

Temmuz 2018, 66 sayfa

Anahtar Kelimeler: Kuantum sonrasi kriptografi, cok degiskenli polinom sistemleri,
kimlik dogrulama semalari, sifir bilgi paylasimi, elektronik imzalama.
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QUANTUM SECURE NEW IDENTIFICATION AND SIGNATURE SCHEMES
BASED ON MULTIVARIATE POLYNOMIALS
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The identity of the communicating parties needs to be verified to satisfy secure the
communication between the two parties. In this respect, identification schemes have
become an important part of our daily life. The identification schemes are used in
smart cards, remote control systems.

Traditional public key cryptosystems are based on computationally hard problems in
conventional computers such as factorization and discrete logarithm. In 1994, Shor
proposed an algorithm to solve the factorization and the discrete logarithm problem
in polynomial time by using quantum computers. Therefore, public key
cryptosystems such as RSA, Diffie-Hellman, ECDSA widely used today, will
become insecure after the invention of quantum computers. This emphasizes the
need for secure cryptosystems that can be used in the post-quantum world. Systems
based on multivariate polynomials are one of the preferred systems in terms of
efficiency and secure under quantum attacks.

In this thesis, identification schemes based on multivariate polynomials, which
cannot be solved even in quantum computers, and signature schemes based on those
have been studied on. Three and five pass new identification schemes having zero-
knowledge property, different from the identification schemes in literature, are
proposed by using the cut-and-choose approach. A new metric to measure the
efficiency of the identification schemes is defined. Then, a comparison is provided
with the previous ones. Finally, a new signature algorithm is constructed by applying
the Fiat-Shamir transformation to the proposed identification scheme and the security
analysis is detailed. It is shown that the proposed identification and signature scheme
is similar to previous studies according to efficiency metric.

July 2018, 66 pages

Keywords: Post-quantum  cryptography, multivariate polynomial systems,
identification schemes, zero-knowledge, digital signature.
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1. GIRIS

Kriptografinin amaci matematiksel teknikler kullanarak gizlilik, biitiinliik, inkar
edememe ve kimlik dogrulama gibi bilgi giivenligi kavramlarim saglayarak
haberlesme sirasinda bilgiyi iigiincii kisilere karsi korumak olarak o6zetlenebilir
(Cimen vd, 2012). Bilgi giivenligi kavramlarindan gizlilik ile haberlesen taraflar
arasindaki bilgi, anlasilamayacak forma getirilerek yetkisiz kisilerin bilgiye erismeleri
engellenmektedir. Biitiinliik kavramu ile bilginin iletilirken yetkisiz kisiler tarafindan
degistirilmesinin 6niine gecilmektedir. Inkar edememe, yapilan bir iglemin aksinin
ispatlanamamasi iizerine bir kavramdir. Son olarak kimlik dogrulama kavrami ile
haberlesen taraflarin birbirlerinin kimliklerinden emin olmasi saglanarak kisinin bagka
birisinin kimligini taklit etmesi engellenmektedir. Bu nedenle bilginin giivenligi ve
biitiinliigii ile ilgili biitiin 6nlemleri alan bir sistemde kimlik dogrulamanin diizgiin

yapilamamasi iletisimi en bagindan sekteye ugratmaktadir.

Kriptosistem, haberlesmede bilgi giivenligi kavramlarini saglamak amaciyla
haberlesen taraflarin aralarinda bir anahtar belirlemesi, bu anahtar kullanilarak mesajin
ticiincii kigiler tarafindan anlasilmasinin engellenmesi i¢in sifrelenerek gonderilmesi
ve karsi tarafta sifreli metinden mesajin elde edilmesi gibi islemlerin tamamini
kapsamaktadir (Menezes vd, 1996). Yiizyillardir bilgiyi saklamak ve giivenli bir
sekilde iletisime gecebilmek amaciyla gesitli kriptosistemler gelistirilmistir. Bu

sistemleri klasik ve modern kriptosistemler olarak ikiye ayirmak miimkiindiir.

Ik klasik kriptosistemlerden olan Sezar sifresi, Julius Caesar tarafindan
geligtirilen kaydirma temeline dayanan ilkel bir sifreleme yontemidir. Yer degistirme
sistemlerinin ilk ©Ornegi olan bu sifreleme yonteminde sifreleme islemi harf harf
yapilirken sifrelenecek harf anahtar degerine gore kendisinden sonra gelen harf ile
degistirilerek sifreli metin elde edilmektedir (Menezes vd, 1996). Sonraki yillarda
istatistiksel analizlerle Sezar sifresinin kolay kirildig1 anlasilmig ve Blaise de Vigenere
tarafindan Vigenere sifresi gelistirilmistir. Vigenere sifresi de temelinde yer degistirme

mantigina dayanirken olusturulan bir tablo ile sifreli harf elde edilmektedir (Kahn,



1996). Sifreleme adiminda her harf farkli bir harfe karsilik geleceginden farkli
sifreli metinler elde edilmektedir. Bu sebepten coklu alfabeli sifreleme olarak
adlandirilmaktadir. Bu sifreleme yontemi uzun yillar kirilmadan kullanilmastir. Ingiliz
matematik¢i Charles Babbage’nin fark makinesini icadi ile hesaplama giicii artinca
uzun yillar kirtlmadan kullanilan Vigenere sifresi kirtlmistir (Kahn, 1996). Bundan
sonraki donemde giivenligi matematiksel problemin c¢oziimiine dayanan sifreleme

yontemleri olusturulmustur.

Lester J. Hill tarafindan olusturulan Hill sifresi matris vektor ¢arpimini kullanan
bir sifreleme yontemidir. Ozellikle matrisler ve modiiler aritmetik kullanmilarak
gelistirilmis bu yontem diiz metni bloklara ayirarak sifreleme yapmaktadir (Kahn,
1996). Gilbert Vernam tarafindan gelistirilen Vernam sifreleme, sifrelenecek acik
metnin ayni uzunlukta rastgele olarak {iiretilen anahtar kullanilarak karistirilmasi
temeline dayanmaktadir (Menezes vd, 1996). Vernam sifresinin giivenligi anahtarin
rastgele iiretilmesine baglidir. Kullanilan anahtar rastgele iiretilirse ve iiretilen anahtar

sadece bir kere kullanilirsa bu sistem miikemmel gizliligi saglamaktadir.
Modern kriptosistemler ise kullanilan anahtar ¢esidine gore ikiye ayrilmaktadir:

Simetrik (Gizli Anahtarh) Kriptosistemler: Sadece bir gizli anahtar
kullanilarak hem sifreleme hem de sifre ¢6zme islemi yapilir.  Bu sebepten,
haberlesecek taraflar haberlesme baslamadan Once ortak bir gizli anahtar belir-
lemelidirler. 1977 yilinda standartlagtirilan Veri Sifreleme Standardi DES bir
blok sifreleme algoritmasidir (FIPS 46-3, 1999). Bunun temelinde sifrelenecek
actk metin bloklara ayrilmakta, her bir blok yayilma ve karistirma ozellikleri
kullanilarak birbirinden bagimsiz bir sekilde sifrelenmektedir (Menezes vd, 1996).
Sifre ¢ozmek icin ise bloklara aym islemler uygulanmaktadir. Standart sifreleme
sistemi olan DES’in giivenlik agiklarinin ortaya ¢ikmasi, anahtar boyutunun kiigiik
olmasi, oldukca yavas calismasi gibi nedenlerden dolayr kullaniglhiligini yitirmesiyle
DES’in yerine daha giivenilir standart bir sifreleme algoritmasi bulma ihtiyaci
ortaya cikmistir. 1997 yilinda Amerikan Ulusal Standartlar ve Teknoloji Enstitiisii
(NIST) diizenledigi bir yarisma ile DES’in yerine gegecek yeni bir blok sifreleme
algoritmasi i¢in ¢agrida bulunmustur. Yarisma sonucunda Rijndael algoritmasi
Gelismis Sifreleme Standardi AES olarak kabul edilmistir (FIPS 197, 2001). Akilh

kartlar gibi sistem kaynaklari kisitli olan cihazlarda verimli ¢alisabilecek blok sifrelerin
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literatiirde Onerildigi goriilmektedir. Bunlara 6rnek olarak Present, Prince, Pride ve
KATAN/KTANTAN verilebilir (Hatzivasilis vd, 2018). Aymi anahtarin hem alicida
hem de gondericide olmas1 gerektiginden simetrik kriptosistemlerdeki problemlerden

biri anahtar paylagimidir.

Asimetrik (Acik Anahtarh) Kriptosistemler: Simetrik kriptosistemlerdeki
gizli anahtarin giivenli bir sekilde dagitilmas1 problemine ¢6ziim olan Diffie-Hellman
anahtar degisim algoritmasi, asimetrik kriptosistemlerin ortaya ¢ikmasini saglamistir
(Diffie and Hellman, 1976). Bu algoritma ile haberlesen taraflar kendilerinden rastgele
veri uiretir ve bunlar1 kullanarak her iki taraf ortak bir anahtar elde eder. Diffie-Hellman
anahtar degisimi algoritmasinin giivenilirligi ayrik logaritma probleminin ¢6ziimiiniin
zorluguna dayanmaktadir. Asimetrik sifreleme sistemlerinin ilk 6rnegi olan RSA
kriptosistemi, 1977 yilinda Ronald Rivest, Adi Shamir ve Leonard Adleman tarafindan
geligtirilmigtir (Rivest vd, 1978). Bu sifreleme sistemiyle beraber, haberlesen taraflar
iki tane anahtara sahip olmaktadir. Acik anahtar herkes tarafindan bilinen anahtar
iken herkesin kendine ait bir gizli anahtar1 daha vardir. Bu kriptosistemlerde mesaji
gonderen, gonderecegi kisinin a¢ik anahtarini kullanarak sifreli metni olusturmaktadir.

Olusturulan sifreli metin sadece ilgili alicinin gizli anahtar ile ¢oziilebilmektedir.

Simetrik ve asimetrik kriptosistemlerden farkli olarak anahtarsiz kripto-
sistemlerde mevcuttur. Kriptografik o6zet (hash) fonksiyonlari, herhangi bir
uzunluktaki mesaj1 alarak sabit uzunlukta bir ¢ikt1 iireten anahtarsiz sistemler olarak
nitelendirilmektedir. NIST tarafindan SHA-1, SHA-2 ve SHA-3 6zet fonksiyonlar
ailesi giivenilir 6zet fonksiyonlar1 aileleri olarak standartlagtinlmistir (Dang, 2015;
Dworkin, 2015). Belirli bir mesaj 6zetine karsilik gelen mesaji ve ayni mesaj 6zetine
karsilik gelen iki farkli mesaj degerini bulmak hesaplamali olarak zor oldugundan bu
fonksiyonlar giivenilir 6zet fonksiyonlar1 olarak adlandirilmistir (Dang, 2015). Ozet
fonksiyonlart mesajlarin dogrulamasi, parolalarin saklanmasi, verilerin biitiinliigiinii

saglayarak degistirildigi zaman anlasilmasini saglamak amaciyla kullanilmaktadir.

Literatiirde tamsayilar, eliptik egriler gibi farkli gruplar iizerinde carpanlarina
ayirma veya ayrik logaritma probleminin ¢Oziimiiniin zorlu§una dayanan bir¢ok
sistem bulunmaktadir. Klasik bilgisayarlarda ¢arpanlarina ayirma ve ayrik logaritma
gibi problemleri ¢ozecek polinom zamanda c¢alisan bir algoritma olmadigindan bu

problemler polinom zamanda ¢oziilemeyen problemler (NP) sinifindadir. Fakat Shor
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onerdigi algoritma ile kuantum bilgisayarlarda ayrik logaritma ve carpanlarina ayirma
problemlerinin polinom zamanda ¢6ziilebilecegini ortaya koymustur (Shor, 1994). Bu
sebepten, NP sinifinda olan bir¢ok problem kuantum sonrasinda polinom zamanda
coziilebilen problemler (PT) sinifina indirgenmektedir. Kuantum sonrasinda NP
sinifindan PT sinifina indirgenen bu problemler, kuantum bilgisayarlar tarafindan
polinom zamanda ¢6ziilebilen problemler (BQP) sinifin1 olusturmaktadir. Sekil 1.1.°de

kuantum bilgisayarlar ile ortaya ¢ikan yeni problem siniflandirmasi verilmistir.

PSPACE
NP

NP-
Complete

Sekil 1.1. Problem siniflarinin gdsterimi

Shor’un Algoritmasi: Shor, klasik bilgisayarda polinom zamanda ¢oziilemeyen
carpanlarina ayirma ve ayrik logaritma problemleri i¢in kuantum bilgisayarlarda
polinom zamanda ¢oziilebilecek bir algoritma onermistir (Shor, 1994). Carpanlarina
ayirma problemini ¢dzen algoritma icin p ve ¢ iki asal sayr olmak iizere n = p - g
sayisi verilsin. a < n ve x ile n aralarinda asal olmak tizere F(a) = x* - mod(n)
periyodu r olan periyodik bir fonksiyon olsun. Algoritmanin akis diyagrami Sekil

1.2.de verilmektedir.

Ornek: Shor’un algoritmasim kullanarak 7 = 15 say1sim ¢arpanlarina ayiralim.

e 15ile aralarinda asal olan bir x € {2, , 14} sayisin1 secelim. Secti§imiz say1 x =7

olsun.
e F(a) =7"mod(15) fonksiyonunun periyodu r = 4’tiir.

e rcift say1 oldugundan d = max{ged(7** —1,15),gcd(7** +1,15)} hesaplanirsa
ilk carpan olarak 5, ikinci ¢arpan olarak 3 elde edilir.

4



Rastgele olarak X '1se¢
xef{2,..,n—1}
!

X ile M aralarinda asal mi?

d=gcd(x,n)

Hayir
d=1?
Evet

x%mod n fonksiyonunun 1
periyodunu bul

a={0,1,2,3..}=N

T ciftsayr m1?

d =max {gcd(xr/2 -1,n), gcd(xr/2+ 1,n)}

Hayir

Evet

d=1?

Hayir

V%’{ d= P veya q ‘

Sekil 1.2. Shor algoritmasinin akis diyagrami (Buchanan and Woodward, 2017)

Shor’un onerdigi bu algoritma ile giiniimiizde klasik bilgisayarlarda giivenilir
bir sekilde kullanilan RSA, DSA ve ECDSA gibi sifreleme algoritmalari kuantum

bilgisayarlarda kirilacak ve giivensiz hale gelecektir (Bernstein vd, 2009).

Klasik bilgisayarlar, 0 ya da 1 degerlerini alabilen bitlerle islem yaparken
kuantum bilgisayarlar ayn1 anda hem O hem de 1 degerini alabilen siiperpozisyon
ozelligine sahip kubitlerle islem yapmaktadirlar (Nielsen and Chuang, 2000). Kubitler
siiperpozisyon 0zelligi sayesinde tiim degerleri alabildigi icin kuantum bilgisayarlar

klasik bilgisayarlara kiyasla iistiin islem yapma kapasitesine sahiptir.

Kuantum bilgisayar fikri 1982 yilinda Amerikali fizik¢i Richard Feymann
tarafindan ortaya atilmistir. Feymann klasik fizik kanunlar1 yerine kuantum mekanigi
kanunlarina dayanan kuantum bilgisayarlar olusturmay1 6nermistir (Feymann, 1982).
Bu Oneriden sonra kuantum bilgisayarlarin olusturulmasina yonelik c¢alismalar
baglamistir. Shor’un 6nerdigi algoritmadan yola ¢ikan Isaac ve arkadaglar1 1998
yilinda 2-kubitlik kuantum bilgisayar1 olusturmay1 bagarmiglardir (Chuang vd, 1998).
Isaac ve arkadaglar1 IBM’de calismalarina devam ederek 2001 yilinda 5-kubitlik bir
kuantum bilgisayar ile 15 sayisini ¢arpanlarina ayirmay1 bagsarmiglardir (Vandersypen
vd, 2001). IBM’in bu basarisindan sonra Google, Intel, Microsoft gibi biiyiik

firmalar arasinda kuantum bilgisayar olusturma konusunda rekabet baglamistir. IBM,
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Kasim 2017°de 50-kubitlik bir kuantum bilgisayar gelistirdiklerini ve 20-kubitlik
bir kuantum bilgisayar1 da bulut servis olarak hizmete actiklarini duyurmustur
(Johnston, 2017). Son olarak Mart 2018’de Google, 72-kubitlik bir kuantum bilgisayar
cipi gelistirdigini ilan etmigtir (Kelly, 2018). Fazla kubite sahip bilgisayarlarin
olusturulmasi giincel bir arastirma konusudur. Burada iizerinde durulmasi gereken
husus, kuantum bilgisayarlar kullanilmaya baglandiginda giiniimiizde giivenilir olarak
nitelendirdigimiz asimetrik kriptosistemlerin giivensiz hale gelecek olmasidir. Bu da
bilgi giivenligi kavramlar1 acisindan bir tehdit olusturmaktadir. Bu sebepten, kuantum
sonrasinda kullanilabilecek giivenilir sistemlere ihtiya¢c vardir. NIST bu konuya
dikkat cekerek acik anahtarli sifreleme icin kuantum sonrasinda kullanilabilecek

algoritmalarin olusturulmasi konusunda ¢agr1 yapmistir (NIST, 2017).

NIST’1n ¢agrisinin da etkisiyle aragtirmacilar kuantum bilgisayarlara karg: giive-
nilir oldugu bilinen zor problemleri kullanan kriptosistem tasarimina yonelmiglerdir.
Kafes, cok degiskenli polinomlar, kod, ©zet fonksiyonlar1 ve izojeni tabanl
kriptosistemleri kuantum bilgisayarlarda cozecek bir kuantum algoritma heniiz
onerilmemistir (Bernstein vd, 2009; Chen vd, 2016a). Dolayisiyla bu zor problemlere

dayanan sistemler kuantum sonrasi i¢in olusturulmaya baglanmastir.

Bu tez caligmasinda, sonlu cisimler iizerinde cok degiskenli polinomlara
dayanan sistemler iizerine calisilmistir. Cok degiskenli polinom sistemlerine dayanan
kimlik dogrulama semalar1 onerilmistir. ~ Onerilen kimlik dogrulama semalart

kullanilarak imzalama semasi elde edilmistir.

1.1. Kuantum Sonrasi Giivenilir Kriptografik Sistemlerin Simiflandirilmasi

Cizelge 1.1’de kuantum sonrasinda giivenilir oldugu bilinen kriptosistemler,
dayandiklart zor problemler ve uygulama alanlar1 verilmistir. Bu kriptosistem-
lerin kuantum bilgisayarlara karsi giivenilir olarak kabul edilmesinin sebebi bu
sistemlerin dayandiklar1 zor problemlerdir. Kuantum bilgisayarlarda bile polinom
zamanda c¢oziilemeyen bu problemlere dayanan sistemler kuantum direngli olarak
nitelendirilmektedir. Cizelge 1.1.’den kriptografik sistemlerin sifreleme, anahtar
degisimi, elektronik imzalama ve kimlik dogrulama gibi amagclar dogrultusunda

kullanildig1 goriilmektedir. Kuantum bilgisayarlar ile birlikte giivensiz hale gelecek



Cizelge 1.1. Kuantum sonras1 giivenilir sistemlerin siniflandirilmasi

Sistem Dayandi@1 Zor Problem Uygulama Alanlar

- Kriptografik 6zet fonksiyonlarinin
Ozet Tabanli  cakismaya dayanikli olmasi - Imzalama
- Tek yonlii hesaplama yapilabilmesi

_ Kodlama teorisi - Acik anahtarl: sifreleme

Kod Tabanli Goppa kodlar - Klmhk dogrulama
- Imzalama

- En kisa vektor problemi - Acik anahtarh sifreleme

Kafes Tabanli - En yakin vektor problemi ] ApahF ar deig1§1m1
o . - Kimlik dogrulama
gibi kafes problemleri .
- Imzalama
- Eliptik egrilerin izojenik - Anahtar degisimi
Izojeni Tabanli  graflarinda yol bulmanin - Kimlik dogrulama
zorlugu - Imzalama

Cok Degiskenli - Sonlu cisimlerde d. dereceden
Polinomlar cok degiskenli polinom sistemlerinin
Tabanlh ¢Oziimiiniin zor olmasi

- Kimlik dogrulama
- Imzalama

biitiin sistemler icin giivenilir (kuantum direngli) kriptosistemlerin olusturulma

calismalar1 devam etmektedir.

Kimlik dogrulama semalar1 haberlesen taraflarin birbirlerinin kimliklerinden
emin olmalarim saglayan kriptografik sistemlerdir. Imzalama semalar1 ise kagit
istiindeki imzanin dezavantajlarin1 ortadan kaldirarak biitiinliik, inkar edememe,
kimlik dogrulama, veri biitiinliigii ve yetkilendirme gibi kavramlar1 saglayan elektronik
ortamda imzalama islemleri i¢in kullanilan sistemlerdir. Kuantum sonrasinda giivenli
olabilecek kafes tabanli, kod tabanli, izojeni tabanli ve cok degiskenli polinomlar
tabanli kimlik dogrulama ve imzalama semalar1 onerilmistir (Silva vd, 2011; Stern,
1993; De Feo vd, 2014; Sakumoto vd, 2011; Chen vd, 2016b). Bu tez kapsaminda
kuantum sonrasinda giivenilir kimlik dogrulama ve imzalama semalar1 {lizerine
calisitlmistir.  Cok degiskenli polinomlara dayanan kimlik dogrulama ve imzalama

semalarina odaklanilmistir.

Bu tez calismasinda cok degiskenli polinomlara dayanan ii¢c ve bes asamali

sifir bilgi paylasimh ii¢ kimlik dogrulama semasi onerilmistir. Onerilen kimlik



dogrulama semalar1 Onceki semalar ile cesitli degerlendirme Olgiitlerine gore
karsilagtirlmigtir.  Kimlik dogrulama semalarindan imzalama semalarina gegis
yapilarak yeni bir imzalama semasi onerilmistir. Onerilen imzalama semasi icin

kargilastirma yapilmasgtir.

1.2. Onceki Cahismalar

Literatiirdeki ¢ok degiskenli polinom sistemlerine dayanan kimlik dogrulama
semalarinda kullanilan gizli anahtar1 parcalama teknikleri Sekil 1.3.te verilmistir.
Yapilan ¢aligmalar bu tekniklere gore anlatilmaktadir.

(Sakumoto vd, 2011)  (Sakumoto, 2012)  (Nachef vd, 2012)  (Monteiro vd, 2015)

S S S S
ro I ro r o r L) o I
N /N N NN
th 1 th u 1h u fh 1 fh 1 dy d

ekil 1.3. Cok degiskenli polinomlara dayanan kimlik dogrulama semalarinin
g1$ p y g $
parcalama teknikleri

Cok degiskenli polinomlara dayanan kimlik dogrulama semalariyla ilgili ilk
calisma 2011 yilinda Sakumoto vd. tarafindan yapilmistir. Sakumoto vd (2011)
calismasinda sonlu cisimler {izerinde ikinci dereceden cok degiskenli polinom
sistemine dayanan ii¢ ve bes asamali sifir bilgi paylasimli kimlik dogrulama semasi
Onerilmistir. Sakumoto vd (2011) calismasinin temel katkilari; ikinci dereceden ¢ok
degiskenli polinomlarin polar formlarinin ikili dogrusallik 6zelligini ve gizli anahtari
once iki par¢aya daha sonra bu parcalardan birini tekrar iki alt parcaya ayirip ii¢
parcali yeni bir gizli anahtar parcalama teknigi ortaya koymasidir. Ug¢ asamal1 kimlik
dogrulama semasinin bes asamali semadan tek farki asama sayisidir. Bes asamali
kimlik dogrulama semasinda gizli anahtar parcalar1 dogrulayicidan gelen rastgele bir
sonlu cisim elemanina gore parcalanarak daha etkilesimli bir sema olusturulmustur.
Sakumoto vd (2011) calismasi, sonlu cisimler iizerinde cok degiskenli polinomlara
dayanan ilk calisma olmasi bakimindan 6nem tasimaktadir. Kimlik dogrulama
semalar1 imzalama semalarinin temelini olusturdugundan ¢alisma ayr1 bir yere sahiptir.
Bu 6ncii calismadan sonra hem kimlik dogrulama semalar1 hem de imzalama semalart

tizerinde calisilmaya baglanmistir.



Yapilan bagka bir calismada derecesi ikiden biiyiikk olan cok degiskenli
polinomlara dayanan kimlik dogrulama semalarinin olusturulup olusturulamayacagi
tizerinde durulmustur. Bunun yaninda, iiclincii dereceden ¢ok degiskenli polinomlara
dayanan ii¢c ve bes asamali yeni kimlik dogrulama semas: Onerilmistir (Sakumoto,
2012). Ugiincii dereceden ¢ok degiskenli polinomlar igin yeni bir polar form
tanimlanmugtir. Olusturulan polar formun ikili dogrusallik 6zelligi kullanilarak gizli
anahtar once iki parcaya sonra birer parcalar1 aym olmak sartiyla her bir parca iki
parcaya aywrarak dort parcali bir gizli anahtar olusturulmustur. Sakumoto (2012)
caligmasinda ii¢ asamali kimlik dogrulama semasinin o kadar verimli olmadig: fakat
bes asamali semanin oldukca verimli oldugu ifade edilmistir. Bunun yani sira,
olusturulan bes asamali sema ile kullanilan agik ve gizli anahtar boyutunun onceki
semalara kiyasla oldukca kii¢iiltiildiigli belirtilmistir. Sakumoto (2012) caligmasinda
derecesi dortten biiyiik olan ¢cok degiskenli polinom sistemlerine dayanan verimli

yapilarin olusturulup olusturulamayacagi agik problem olarak nitelendirilmistir.

Nachef vd (2012) calismasinda acik problem ic¢in ¢dziim Onerisi getirilmistir.
Yapilan caligmada herhangi bir dereceden cok degiskenli polinom sistemleri
kullanildiginda kimlik dogrulama semasinin olusturulmasi i¢in genel bir yapi
onerilmistir. d. dereceden ¢ok degiskenli polinom sistemlerine dayanan kimlik
dogrulama gemalar1 i¢in yeni bir gizli anahtar1 pargalama teknigi olusturulmustur.
Semada kullanilan gizli anahtar baglangicta d pargaya ayrilmistir. Pargalama isleminin
devaminda birinci parca iki parcaya ayrilarak d + 1 parcalanisa sahip bir gizli
anahtar elde edilmigtir. d. dereceden cok degiskenli polinomlar kullanildiginda
d eleman icin dogrusallik 6zelliine sahip bir polar formun kullanilmasi1 gerektigi
vurgulanarak genel bir polar form tanimlanmistir. Yapilan genellestirme ve polar form
yapisinin kullanilabilir oldugunu gostermek amaciyla d = 3 i¢in iiclincii dereceden
cok degiskenli polinom sistemlerine dayanan iic asamali sifir bilgi paylasimli bir
kimlik dogrulama semasi1 olusturulmustur. Parcalanig fikrine gore iiclincii dereceden
polinomlar kullamldigindan gizli anahtar once ii¢ parcaya ayrilmustir.  Ikinci
parcalamada bu parcalardan birincisi iki parcaya ayrilarak yeni bir gosterim elde
edilmistir. Bu durumda gizli anahtar toplamda dort parcalanmisa sahip olmaktadir.
Genel polar form yapisindan d = 3 i¢in {i¢lii dogrusal polar form elde edilerek {i¢

asamal1 bir kimlik dogrulama semasi olusturulmustur.



Hornschuch (2012) tez ¢alismasinda Sakumoto vd (2011) ¢alismasinda 6nerilen
ic ve bes asamali kimlik dogrulama semalar1 detayl bir sekilde ele alinmistir. Farkli
parametrelere gore semalarin uygulamasi gelistirilmistir. Semalarin verimli olarak
caligtiklar1 parametreler onerilmigtir. Sakumoto vd (2011) ¢alismasindaki bes asamali
kimlik dogrulama semas1 baz alinarak elde edilen imzalama semasi i¢in verimlilik
analizi yapilmistir. Imzalama semasimin verimli bir sekilde uygulanabilmesi igin olasi

parametreler verilmistir.

2015 yilinda Monterio vd. tarafindan yapilan ¢alismada Sakumoto vd (2011)
calismasindaki pargalanis yapisi ve polar form aynen kabul edilerek parcalanmamis
parca da iki parcaya ayrilarak dort parcali bir gizli anahtar elde edilmistir. Olusturulan
gizli anahtar1 kullanan ikinci dereceden ¢ok degiskenli polinomlara dayanan sifir bilgi
paylasimli ii¢ asamal1 kimlik dogrulama semas1 Onerilmistir. Bu sema ile taklit etme

olasilig1 diistiriilmiistiir.

Chen vd (2016b) calismasinda Sakumoto vd (2011) calismasinda verilen
bes asamali kimlik dogrulama semas1 Fiat-Shamir doniistimii kullanilarak MQDSS
isminde yeni bir imzalama gsemast Onerilmistir.  Semanin uygulanabilmesi i¢in
parametrelerin se¢imi yapildiktan sonra detayl bir sekilde giivenlik analizi yapilmigtir.
Imzalama semasinin performansi degerlendirilmistir. Chen vd (2016b) ¢alismasindaki
imzalama semasi, NIST 1n kuantum direncli kriptografik algoritmalarin olusturularak
yeni acgik anahtarli kriptostandartlarin olusturulmasi i¢in yaptigi1 ¢agriya yanit olarak

MQDSS ismiyle gonderilmistir (NIST, 2018).

1.3. Motivasyon ve Katki

Cok degigkenli polinom sistemlerine dayanan kimlik dogrulama semalar1 ince-
lendiginde, farkli parcalanis yontemlerinde verimlilik acisindan farkli sonuglarin elde
edildigi goriilmektedir. Aym1 zamanda polar formun ikili dogrusal veya d dogrusal
oldugu durumlarda da bu parcalaniglar verimlilik agisindan ya da yeni sistem iiretme
acisindan odak noktast olmustur. Gizli anahtarlarin fazla pargalanisa sahip olmasi
durumunda verimlilik ac¢isindan nasil sistemler olusturulmasi gerektigi acik problem

olarak diistiniilmektedir.
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Gizli anahtarin parca sayisinin c¢ok fazla arttirnlmasinin ilk bakista sistemin
yiikiinii arttiracagi diistiniilmektedir. Ancak farkli kriterlere gore degerlendirildiinde
verimli yapilarin olusturulup olusturulamayacagi arastirma konusudur. Ayrica kimlik
dogrulama semalarin1 degerlendirmek i¢in verimlilik Olciitleri nelerdir? ve yeni

verimlilik Olciitleri olusturulabilir mi? gibi problemler bulunmaktadir.

Bu alandaki caligmalar, kimlik dogrulama semalar1 baz alinarak imzalama
semalarinin olusturulabildigini gostermektedir. Ancak olusturulan kimlik dogrulama
semalarindan daha verimli yeni imzalama semalarinin nasil olusturulacag: bagka bir

aragtirma konusudur.

(2;2-3) pargalanisa (3;2-1-2) parcalanisa  (3;3-1-1) parcalaniga

sahip sema sahip sema sahip sema
S s S
o 1 o 1 n nn 1 n
0 N NN T
o n dy d; dy 1o n dy d; h n" %)

Sekil 1.4. Onerilen kimlik dogrulama semalarinin parcalama teknikleri

Sekil 1.4’te bu tez calismasinda Onerilen kimlik dogrulama semalarinin
parcalama teknikleri verilmistir. Bu teknikler kullanilarak ikinci ve tigiincii dereceden
cok degiskenli polinomlara dayanan kimlik dogrulama semalar1 Onerilmistir. Yeni
onerilen kimlik dogrulama semalar: ile literatiirdeki semalar cesitli kriterlere gore
karsilastirilmigtir.  Ayrica semalar1 degerlendirmek i¢in yeni bir verimlilik ol¢iitii
tamimlanmustir.  Onerilen semalar Akleylek ve Soysaldi (2018a) ve Akleylek ve
Soysaldi (2018b) calismalarinda yer almaktadr.

Derecesi iicten biiyiik olan polinomlar kullanilarak verimli yapilarin olusturulup
olusturulamayacag1 konusu agik problem olarak verilmektedir. Bu agik probleme
kismi bir ¢6ziim Onerilmistir. Derecesi licten biiylik polinom sistemleri i¢in genel bir
polar form tanimlanmgtir. Onerilen bu form ile kullanilan dereceye gére polar formun
kolayca elde edilmesi amaclanmigtir. Bu ¢oziim 6nerisi Akleylek ve Soysaldi (2017)

calismasinda yayinlanmisgtir.

Onerilen (2;2-3) pargalanisa sahip kimlik dogrulama semas1 baz almarak yeni
bir imzalama semasi elde edilmistir. Onerilen yeni imzalama semasi diger imzalama

semalar1 ile anahtar boyutlarina ve imza boyutuna gore karsilastirllmistir. Elde
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edilen sonuclar ile imzalama semas1 Akleylek ve Soysaldi (2018a) ¢alismasinda yer

almaktadir.

1.4. Organizasyon

Boliim 2°de tez calismasinin anlasilabilmesi i¢in gerekli olan tanimlara yer verilmistir.
Cok degiskenli polinom sistemlerinin dayandi8i ¢ok degiskenli zor problemden kisaca
bahsedilmistir. Kimlik dogrulama semasinin tanimi yapilarak semanin saglamasi
gereken Ozelliklere deginilmistir. Kimlik dogrulama semalarindan imzalama
semalarina gecis i¢in kullanilan Fiat-Shamir doniigiimii tanimlanmistir. Ayrica klasik

bir imzalama semasinin tanimi ve isleyisi verilmistir.

Boliim 3’te ¢ok degiskenli polinom sistemlerine dayanan yeni kimlik dogrulama
semalar1 onerilmistir. Onerilen her semanin dogrulanmasi yapilarak semanin isleyisi
anlatilmigtir. Ayrica semalarin saglamasi gereken ozellikler teoremlerle ifade edilerek
ispat edilmistir. Kimlik dogrulama semalarini karsilastirmak i¢in yeni bir verimlilik
oOl¢iitii tanmtmlanmistir. Tanimlanan yeni olciit ve diger kriterlere gore kimlik dogrulama

semalar1 karsilagtirilmastir.

Boliim 4’te Onerilen kimlik dogrulama semalarindan bir tanesi baz alinarak yeni
imzalama semasi elde edilmistir. Olusturulan imzalama semasinin asamalar1 detayli
bir sekilde ele alinmistir. Yeni imzalama semas: icin giivenlik analizi yapilmigtir.
Ayrica 6nceki imzalama semalart ile yeni imzalama semasi agik, gizli anahtar ve imza

boyutu agisindan karsilastirilmistir.

Boliim 5’te sonuclar ve gelecek calismalara yer verilmistir.
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2. MATEMATIKSEL ALTYAPI

Bu boliimde sonlu cisimler iizerinde ¢ok degiskenli polinomlara dayanan kimlik
dogrulama semalarini anlayabilmek i¢in gerekli tanimlara yer verilmistir. Kimlik
dogrulama gsemalarindan imzalama semalarina gecis yapilacagindan imzalama

semalar1 da tanimlanmigtir. Tanim 2.1.’de sonlu cisim tanimi verilmektedir.

Tanmim 2.1 (Sonlu Cisim): Sonlu sayida elemant olan cisim sonlu cisim olarak
adlandirilmaktadir (Lidl ve Niederreiter, 1994). F, sonlu sayida elemani olan sonlu
bir cismi gosterirken,; q, asal sayt veya asal sayinin kuvveti olmak iizere q elemanli bir
sonlu cisim Iy ile gosterilmigtir. IF ise elemanlari 0 ile g — 1 arasinda olan q elemanl:

sonlu cisimde n boyutlu vektor uzaymni temsil etmektedir.

Kuantum sonrasi kriptografide kullanilan cok degiskenli polinom sistemleri
sonlu cisimler iizerine tanimlanmigstir. Tanim 2.2.’de ¢cok degiskenli polinom sistemleri

ele alinmaktadir.

Tamim 2.2 (Cok Degiskenli Polinom Sistemi): Fj sonlu cisminde n degiskenli d.
dereceden m tane polinomdan olusan F c¢ok degiskenli polinom sistemi, ( fl(k)j, fi(k)
ve fék), 1 <k < m) olmak iizere Egsitlik (2.1)deki gibi tamimlanmaktadir (Bernstein,
2009).

n n d n
IV (x, ,xn):ZZfl(l)jm+ ..+Zfi(l)-xi—l—f(§1)
i i=1
f(z)(xl’ ,xn):Z...Zfis')j.x’i.._'.xj‘_’_ +Zfz()xl+f(§)
i i=1
n n d n
F ) =Y Y A T A LA i £ 2.1)
i j i=1
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Kullanilan polinomlarin derecesi d = 2 ve d = 3 olarak alinirsa sirasiyla ikinci
dereceden ve ligiincii dereceden ¢ok degiskenli polinom sistemi elde edilmektedir.
k giivenlik seviyesini ve ¢ sonlu cismin eleman sayisim gostermek iizere ikinci
dereceden ¢ok degiskenli polinom sistemi F € MQ(n,m,F,, k) ve iiglincii dereceden
¢ok degiskenli polinom sistemi F € MC(n,m,F, k) seklinde ifade edilmektedir.
Verimlilik agisindan ve hesaplama anlaminda daha kolay oldugundan sistemlerde
genellikle ikinci dereceden c¢ok degiskenli polinom sistemleri kullanilmaktadir
(Sakumoto vd, 2011; Monteiro vd, 2015; Chen vd, 2016b). Tanim 2.3.te
cok degiskenli polinomlara dayanan sistemlerin dayandigi kuantum sonrasinda da

polinomal zamanda ¢oziilemeyen zor problem tanimlanmusgtir.

Tanim 2.3 (Cok Degiskenli Problem): Egsitlik (2.1)’de verilen m tane polinom
(fO(x),...,f"(x)) icin fD(X) = ... = f")(]) = 0 olacak sekilde X = (%y,...,%,)
degerlerinin bulunup bulunamayacagi ¢ok degiskenli problem olarak tanimlanmustir.
Bu problem Sekil 1.1.’de verilen kuantum bilgisayarlarda polinom zamanda
coziilebilen BQP swnifina girmemektedir. Kuantum bilgisayarlarda bile polinom
zamanda ¢oziilemediginden NP-zor bir problemdir. Cok degiskenli problemin zorlugu,
sonlu bir cisimde F polinom sistemi icin F(x) = 0 yapan x degerlerini bulmanin zor
olmasina dayanmaktadir (Bernstein, 2009). Ikinci dereceden polinom sistemlerinin
dayandig1 zor problem literatiirde MQ problem olarak bilinmektedir. MQ problemin
coziimiiniin zorlugunun parametre degerlerine, ozellikle degisken sayisina, denklem

sayisina ve sonlu cisim uzaymna bagl oldugu belirtilmistir. Bu problem icin farkl

GrupI:  Sifreleme, m=2n, F=GF(2)
Grup II: ~ Sifreleme, m=2n, TF=GF(
Grup III: ~ Sifreleme, m=2n, F=GF(
Grup IV: Imzalama, n~1.5m F=GF (
Grup V:  Imzalama, n=~1.5m TF = GF(2°)
Grup VI:  Imzalama, n=~15m TF=GF(31)

gruplar olusturulmustur. Bu alti grup icin MQ probleminin ¢oziimiinii bulana odiil

verilecegi soylenmektedir (Fukuoka MQ-challenge, 2018).

2.1. Kimlik Dogrulama Sistemleri

Bu kisimda kimlik dogrulama semasinin tanimi verilerek semanin saglamasi gereken

ozellikler anlatilmaktadir. Bunun yani sira, cok degiskenli polinomlara dayanan kimlik
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dogrulama semalarinda kullanilan yapilar tanimlanmaktadir. Tamm 2.4.te kimlik

dogrulama semasi tanimlanmistir.

Tanim 2.4 (Kimlik Dogrulama Semasi): Kimlik dogrulama semast ispatlayici
(prover) ve dogrulayici (verifier) olmak iizere iki taraftan olusmaktadir. Ispatlayict
acik ve gizli anahtara sahip iken dogrulayici sadece ispatlayicimin actk anahtarina
sahiptir. ~ Kimlik dogrulama semasi, gizli anahtart sadece kendisinde olan bir
ispatlayicuimin buna karsilik gelen agik anahtart dogrulayiciya vererek dogrulayicrya

kendi kimligini ispatlamasina olanak tanimaktadur (Fiat ve Shamir, 1986).

Kimlik dogrulama semast sirasiyla S, G ve (P,V) algoritmalarindan olusmak-

tadir (Abdalla vd, 2002).

e S 1% giivenlik parametresini giris olarak alip F ¢ok degiskenli fonksiyonu cikti

olarak veren bir baslangi¢ algoritmasidir.

o G anahtar iiretme algoritmasi, S baslangi¢c algoritmasmmin ¢iktistm giris degeri
olarak almaktadir. Rastgele s € I secerek v = F(s) olacak sekilde (v,s) anahtar
ciftlerini iiretmektedir. Anahtar ciftindeki v acik anahtari, s ise gizli anahtar
ifade etmektedir. S ve G algoritmalart kimlik dogrulama semast icin hazirlik

niteligindedir.

e (P,V) algoritma cifti ise kimlik dogrulama semasinda ispatlayict ve dogrulayict
arasindaki etkilegsimli kistmlari gostermektedir. P, ispatlayici tarafinda v agik
anahtart ve s gizli anahtart kullanilarak calistirilirken V, dogrulayici tarafinda
ispatlayicvmin v actk anahtart kullanilarak calistirdmaktadir. 'V algoritmasinin

sonunda bir bitlik b dogruluk degeri iiretilmektedir.

)L dogrulayict kimligi dogrular
aksi halde, dogrulayict kimligi dogrulayamaz.

Bu algoritmalar kullanilarak bir kimlik dogrulama semasinin iic ana asamada

gergeklestirildigi Sekil 2.1.’de gosterilmektedir.

Taahhiit (Commitment): Ispatlayicinin dogrulayiciya taahhiitte bulundugu

asamadir.
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._ Taahhit _’

v

Meydan

Okuma
ispatlayici Cevap Dogrulayici
(Prover) 2 (Verifier)

Sekil 2.1. Kimlik dogrulama semasi

Meydan Okuma (Challenge): Bu asamada dogrulayici ispatlayicinin iddiasina

inanabilmek icin ispatlayiciya sorular sormak kaydiyla meydan okumaktadir.

Cevap (Response): Bu asamada ispatlayici dogrulayicinin meydan oku-
malarmin cevaplarim gondermektedir. Ug asamali klasik bir kimlik dogrulama

semasinda meydan okuma ve cevap asamalar1 birden fazla defa gerceklesebilmektedir.

Dogrulayict meydan okumalarina karsilik gelen cevaplar1 aldiktan sonra
taahhiit degerlerinin dogrulugundan emin olabilmek i¢in hesaplamalar yapmaktadir.
Hesaplamalar sonucunda ispatlayicidan gelen taahhiit degerleri ile kendi hesapladigi
degerler birbirine esit ise dogruluk degeri 1’e esit olmakta ve dogrulayici ispatlayicinin
kimligini dogrulamaktadir. Aksi halde dogruluk degeri 0 olarak iiretilerek kimlik
dogrulama semas1 dogrulayicinin ispatlayiciyr reddetmesi ile sona ermektedir. Sifir
bilgi paylasimli bir kimlik dogrulama semasinda ispatlayicit sahip oldugu bilgiyi
dogrulayiciya vermeden gizli bilgiyi bildigini dogrulayiciya ispat etmektedir. Sifir
bilgi paylasiminin anlagilabilmesi i¢in magara Oornegi verilmektedir (Simari, 2002).

Bu ornekte Sekil 2.2.’de verildigi gibi bir magaranin oldugu kabul edilmektedir.

Ispatlayic1 magaranin icindeki kilitli kapinn sifresini bildigini dogrulayiciya
ispatlamak istemektedir. =~ Dogrulayict magaranin disinda dururken ispatlayici
magaranin icerisine girer ve ispatlayiciya kendisinin belirledigi bir kapidan gelmesini
soyler. Boyle bir durumda ispatlayicinin yiizde elli sansi vardir.  Ispatlayic
dogrulayicinin sectigi tarafta ise kapinin sifresini agmasina gerek kalmadan magaranin
girisine gelebilir veya dogrulayicinin istedigi taraftan magaranin girisine gelebilmek
icin sifreyi kullanabilir. Ispatlayici dogrulayicinin segtigi tarafta degilse ve ispatlayici
sifreyi bilmiyorsa kapiy1 agamayacagi icin dogrulayici ispatlayicinin kapinin sifresini

bilmedigini anlayacaktir. Ispatlayicinin kapinin sifresini bildigi ve her defasinda
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Sekil 2.2. Sifir bilgi paylagiminin gosterimi

dogrulayicinin sectigi taraftan geldigi diisliniildiigiinde dogrulayici kapinin sifresinin
ne oldugunu bilmeden ispatlayicinin kapinin sifresini bildigine ikna olacaktir. Burada
dikkat edilmesi gereken husus dogrulayicimin ikna oldugu bilgiyi iiciincii bir kisiye

ispat edebilmek icin bilgiye sahip olmamasidir.

Magara 6rneginde oldugu gibi sifir bilgi paylagimli kimlik dogrulama semasinda
dogrulayici, gizli anahtar1 bilmeden sadece ispatlayicinin kendisine gonderdigi sinirlt
bilgileri kullanarak ispatlayicinin taahhiidiiniin dogru olduguna ikna olacak ve
kimligini dogrulayacaktir (Simari, 2002). Ayrica sema sifir bilgi paylagimli oldugu i¢in
dogrulayict meydan okumalar1 ve bunlara karsilik olarak aldigi cevaplari kopyalasa
bile elinde bulundurdugu bilgiler bir ise yaramayacak sadece semanin kopyasini
olusturmus olacaktir. Sonug olarak iiciincii bir kisiye kimligi neden dogruladigini

ispatlayamayacaktir.

Bir kimlik dogrulama semasinin tamlik (completeness) ve saglamlik (soundness)

ozelliklerini saglamasi gerekmektedir.

Tamm 2.5 (Tamhk ()zelligi): (Menezes vd, 1996) Kimlik dogrulama semasinin
sonunda diiriist dogrulayici, diiriist ispatlayicimin iddiasint kabul ediyorsa kimlik

dogrulama semasi tamlik ozelligine sahiptir.

Tanmm 2.6 (Saglamhik Ozelligi): (Menezes vd, 1996) Sahtekar ispatlayict dogru-
layictyr yanlis bir iddiaya inanmast konusunda ikna edemiyorsa (ihmal edilebilir

olasitlik € > 0 hari¢) kimlik dogrulama semas: saglamlik ozelligine sahiptir. Eger
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saldirgan, dogrulayiciya kendisini ispatlayict olarak gostermeye calisirsa basarma

olasiligr ihmal edilecektir.

Sifir bilgi paylasimli bir kimlik dogrulama semas: elde edebilmek amaciyla

taahhiit semas1 kullanilmaktadir. Tanim 2.7.’de taahhiit semas1 anlatilmaktadr.

Tamim 2.7 (Taahhiit (Commitment) Semasi1): Taahhiit semasi Com, gondericinin
alictya taahhiitte bulunmasini daha sonra bu taahhiidii dogrulatabilmesini saglayan
bir semadir.  Taahhiit semasi iki asamali olarak gerceklesmektedir. — Taahhiit
semastmn ilk asamasinda gonderici alictya bazi bilgileri taahhiit etmektedir.
Bu asamada a ve b gondericinin mesajint gosteren iki parametre olmak iizere
gonderici ¢ = Com(a,b) taahhiit degerini hesaplar ve bu degeri alictya gonderir.
Ikinci asamada ise gondericinin taahhiidiinii yerine getirdigi dogrulama islemi
yapilmaktadir. Gonderici (a,b) degerlerini alictya gondererek alicinin ¢ = Com(a,b)
degerini hesaplayabilmesini saglamaktadir. Alici kendi hesapladigi ve ilk asamada
gondericinin gondermis oldugu c degerlerini karsilastirir. Iki deger birbirine esit ise

taahhiidii kabul eder degilse reddeder (Alkadri, 2015).

Sifir bilgi paylagimli bir kimlik dogrulama semasi elde edebilmek icin Com taahhiit
semasinin Tanim 2.8. ve 2.9.’da verilen istatistiksel saklama ve hesaplamali baglama

ozelliklerine sahip olmas1 gerekmektedir.

Tamm 2.8 (istatistiksel Saklama): (Goldreich, 2004) Com taahhiit semasinin ilk
asamast tamamlandiktan sonra alict sursiz hesaplama giiciine sahip olsa bile
gonderici tarafindan olusturulan taahhiit degerlerini birbirinden ayiramamalidir.
Bagska bir ifadeyle, Com ile olusturulan c taahhiit degerleri birbirine olabildigince
yakin olmalidir. Taahhiit degerlerinin hangi parametreler kullanilarak elde edildigi

bilinmemelidir.

Tanim 2.9 (Hesaplamah Baglama): (Goldreich, 2004) Com taahhiit semasinda
gonderici, taahhiit degerlerini bir defa olusturduktan sonra bu degerleri degistire-
memelidir. Bagska bir ifadeyle, farkli parametreler kullanarak aymi taahhiit degerini

hesaplayabilmesi zor olmalidur.
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Cok degiskenli polinom sistemlerinde yiiksek dereceli polinomlarla ¢alisildigin-
dan belli boliimlerin dogrusallagtirilmasina ihtiya¢ bulunmaktadir. Dogrusallastirmay1
gerceklestirebilmek icin cesitli yapilar kullanilmaktadir.  Tamim 2.10.da ikinci
dereceden polinomlara dayanan kimlik dogrulama semalarinda kullanilan polar form

tanimlanmugtr.

Tamim 2.10 (Polar Form): x,y € IFZ olmak iizere G, ikinci dereceden ¢ok
degiskenli F polinom sisteminin polar formunu ifade etmektedir ve Egsitlik (2.2)’de

tamimlanmaktadir (Sakumoto vd, 2011).

G(x,y) =F(x+y) = F(x) = F(y) (2.2)

Ikinci dereceden polinomlara dayanan kimlik dogrulama semalarinda kullanilan
bu G polar formu ikili dogrusal bir fonksiyondur. Tanim 2.11.de ikili dogrusal

fonksiyon tanimi verilmistir.

Tanim 2.11 (ikili Dogrusal Fonksiyon): G : A x B — C polar fonksiyonu ikili

dogrusallik ozelligine sahip bir fonksiyon oldugundan ay,a, € A ve b € B olmak iizere
G(Cll +a25b> = G(a17b) + G(a27b)

kosulunu saglamaktadir.

Bolim 1.2.°de belirtildigi iizere hem ikinci dereceden hem de iiciincii dereceden
cok degiskenli polinomlara dayanan kimlik dogrulama semalar1 bulunmaktadir.
Bu semalarda kullanilacak farkli polar formlarin tanimlanmasina ihtiya¢ vardir.
Uciincii dereceden ¢ok degiskenli polinomlara dayanan kimlik dogrulama semalarinda

kullanilmak {izere tanimlanmig polar form Tanim 2.12.’de verilmistir.

Tammm 2.12 :  Sakumoto (2012) c¢alismasinda iigiincii dereceden ¢ok degiskenli
polinomlara dayanan kimlik dogrulama semalarinda kullamlmak amactyla x,y € Fy
olmak iizere G, iiciincii dereceden cok degiskenli F polinom sisteminin polar formu

asagidaki gibi tamimlanmaktadr.

G(x,y) +G(y,x) = F(x+y) = F(x) = F(y) (2.3)
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Daha biiyiik dereceli polinom sistemleri kullanildiginda polar form yapisinin nasil
olacagi Sakumoto (2012) calismasinda acik problem olarak tanimlanmistir. Bu

problem Problem 2.1.’de verilmektedir.

Problem 2.1 (Acik Problem): Sakumoto vd (2011) ve Sakumoto (2012) calis-
malarinda ikinci ve iiciincii dereceden polinom sistemlerine dayanan kimlik dogrulama
semalart verilmistir. Dort veya daha biiyiik dereceden polinom sistemlerine dayanan

verimli semalarin olusturulup olusturulamayacagi agik bir problemdir (Sakumoto,

2012).

Nachef vd (2012) calismasinda acik probleme ¢Oziim Onerisi getirilmigtir.
Kimlik dogrulama semalarinda derecesi ikiden biiyiik polinomlar kullanildiginda polar
form yapisinin nasil olmasi gerektigi konusunda bir genellestirme Onerilmistir. Bu

genellestirme Tanim 2.13.’te verilmisgtir.

Tammm 2.13 : Nachef vd (2012) ¢calismasinda, d. dereceden n degiskenli m tane

polinomdan olusan F polinom sisteminin polar formu G : (Fg)d — g olmak iizere

(=14 ) F(Y.r)) (2.4)

1 SC{0,,d—1}|S|=i  jeS

G(ro,r1,++,1rq-1) =

™=

1

esitligini saglayacak sekilde genellestirilmistir. Egsitlik (2.4)’de genellestirilmis hali

verilen G polar form herhangi bir d icin dogrusallik ozelligine sahiptir.

Yapilan bu genellestirmeyi 6rnekle aciklayalim. Ornegin; x,y,z € IF7 olmak tizere d =3
i¢in iiglincii dereceden ¢ok degiskenli polinom sistemi F olusturulurken Esitlik (2.4)’te

verilen genel polar form kullanilarak F polinom sisteminin polar formu G,
Glx,y2) =F(x+y+2) =F(x+y) = F(x+2) = F(y+2) + F(x) + F(y) + F(2) (2.5)
seklinde elde edilmektedir. Esitlik (2.5)’te verilen polar form iicli dogrusallik

ozelligine sahip bir fonksiyondur. Bu fonksiyon Tanim 2.14.’te tanimlanmaktadir.

Tammm 2.14 (Uclii Dogrusal Fonksiyon): G : A x B x C — D polar fonksiyonu iiclii
dogrusallik ozelligine sahip bir fonksiyon oldugundan ay,ay,az € A, b € Bve c € C

olmak iizere

G(al +az —|—a3,b,C) = G((ll,b,C) —|—G(d2,b,€) +G(ﬂ3,b,€)
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kosulunu saglamaktadir.

Kimlik dogrulama semalarinda derecesi 2 ve 3 olan polinomlar kullanildiginda
polar form yapisinin nasil olacagi Tanim 2.10. ve Tanim 2.12.’de verilmistir. Bunun
yani sira, Tanim 2.13.’te derecesi ii¢ veya daha biiyiik polinomlar i¢in bir genellestirme
verilmistir. Akleylek ve Soysaldi (2017) ¢alismasinda ii¢ veya daha biiyiik dereceden
polinomlara dayanan sistemler olusturuldugunda Tanim 2.12.’de verilen polar formun
kullanilabilecegi belirtilmistir. G polar formun dereceye gore nasil hesaplanacagini
gosteren bir genellestirme onerilmistir. Onerilen bu genellestirme Tanim 2.15.'te

verilmistir.

Tamim 2.15 G, derecesi d > 3 olan polinomlardan olusan F polinom sisteminin polar

Sformu;
- A
d jgl P(x'1,y7) ek sa
G(x,y) :xy+§ ,
\ /=
(-1
J ji. P(x/,y' ) i tek syt
GWﬂ=W+§ i
i= (%le)P(xj,yi_j)+w i ¢ift sayt
\ J=

seklinde hesaplanmak iizere F(x+y) = F(x) + G(x,y) + G(y,x) + F(y) esitliginden
elde edilmektedir (Akleylek and Soysaldi, 2017). G polar fonksiyonlart hesaplanirken
kullamilan P(x/,y'=7), i elemanli bir vektor icin j tane x ve (i — j) tane y vektoriinii

iceren permiitasyonlart gostermektedir.
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2.2. Imzalama Sistemleri

Elektronik imzalar, kagit {iistiinde kullandigimiz imzalarin elektronik ortama
aktarilmasi ile elektronik ortamdaki dokiimanlar1 imzalayabilmemizi saglamaktadir.
Elektronik imzalar kimlik dogrulama, inkar edememe ve biitiinliikk gibi bilgi
giivenligi kavramlarim1 saglamaktadir. Elektronik imzalama semalarinda gonderici
kendi 6zel anahtar1 ile mesajin1 imzalayarak aliciya gonderirken; alici, imzalanmig
mesaj1 gondericinin acik anahtarini kullanarak dogrulayabilmektedir. Tanim 2.16.’da

elektronik imzalama semalarina yer verilmistir.

Tamim 2.16 (Elektronik Imzalama Semas)): (Abdalla vd, 2002) Elektronik

imzalama semasi sirastyla KeyGen, Sign ve Verify algoritmalarindan olusmaktadir.

e KeyGen anahtar iiretme algoritmasidir.  Bu algoritma A € N olmak iizere 1*
giivenlik parametresini giris olarak alirken c¢ikti olarak (pk,sk) acik ve gizli

anahtardan olusan bir cift anahtar iiretmektedir.

e Sign imzalama algoritmasidir. Giris olarak sk gizli anahtari ve m mesajini alarak

o imza tiretmektedir.

o Verify dogrulama algoritmasidir. Algoritma giris olarak pk acik anahtari, m
mesaji ve ¢ imzayt alarak bir bitlik bir karar biti dondiirmektedir. Karar bitinin

sonucuna gore imza dogrulanmakta veya dogrulanamayip reddedilmektedir.

Imzanin dogrulugundan bahsedebilmek icin A € N olmak iizere (pk,sk)
KeyGen(ll) olacak sekilde anahtar ciftlerini, biitiin m mesaj degerleri icin o <«
Sign(sk,m) olacak sekilde imzay1 iiretebilen ve Verify(pk,m,c) = 1 olacak sekilde

karar bitini dondiirebilen bir imzalama semasinin olmasi1 gerekmektedir.

Kimlik dogrulama semalarin1 imzalama semalarina doniistiirebilmek icin Fiat-

Shamir doniisiimii kullanilmaktadir. Bu doniigiim Tanim 2.17.’de verilmistir.

Tamim 2.17 (Fiat-Shamir Doniisiimii): (Fiat and Shamir, 1986) A € N giivenlik

parametresi olmak iizere IDS = (KeyGen, P,V) saglamlik ozelligine sahip ii¢c asamali
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Ispatlayici (P): (sk, pk) Dogrulayici (V): (pk)

commitment (taahhiit)«— Py (sk)

commitment

challenge (meydan okuma) g{1%}
challenge
<7

response (cevap)<— P (sk,commitment challenge)
response

V(pk,commitment challenge, response)

Sekil 2.3. IDS Kimlik dogrulama semasinin sematik gosterimi

kimlik dogrulama semasint ifade etmektedir. IDS kimlik dogrulama semasinmin sematik

gosterimi Sekil 2.3.’te verilmigtir.

r semamin dongii sayisimi gostermek iizere IDS" kimlik dogrulama semast
icin meydan okuma degeri C" ve ozet fonksiyonu H) : {0,1}* — C" gseklinde
ifade edilmektedir. IDS kimlik dogrulama semasi, sirasiyla (KeyGen,Sign,Verify)
algoritmalarint iceren DSS imzalama semasina doniistiiriilmektedir.  Imzalama

semasinin

e birinci asamasinda (sk, pk) < KeyGen(1*) olacak sekilde anahtar ciftleri elde

edilmektedir.

e ikinci asamasinda oy = commitment < Py(sk) olacak sekilde IDS’den imzann ilk
pargasi elde edilmektedir. Sonra, hy = Hy(m, 0y) ve 01 = response < P| (sk, 6o, hy)

olmak iizere ¢ = (0y, 01) < Sign(sk,m) imza iiretilmektedir.

e son asamada Verify(pk,m,c) algoritmast ile 6 = (0p,01) ve hy = Hi(m,0p)
degerleri elde edilerek IDS kimlik dogrulama semasinda oldugu gibi
V"(pk,09,h1,01) dogrulama yapilmaktadir.
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3. KUANTUM SONRASI GUVENILIR YENI KIMLIK DOGRULAMA
SEMALARI

Bu bdliimde, sonlu cisimler iizerinde ¢cok degiskenli polinomlara dayanan sifir bilgi
paylasimli iic asamali yeni kimlik dogrulama semalar1 Onerilmistir. Literatiirdeki
kimlik dogrulama semalarindan daha verimli bir sema olusturabilmek amaciyla daha
once denenmemis gizli anahtar1 parcalama teknikleri kullanilmigtir. Farkli parcalama
teknikleri kullanilarak ii¢ tane kimlik dogrulama semas1 Onerilmigtir. Bu bdliimde,
onerilen yeni kimlik dogrulama semalar1 ve kullanilan yapilar detayli bir sekilde
ele alinmigtir. Tanim 3.1.’de gizli anahtarin nasil parcalandigini gosteren parcalama

teknig8i verilmektedir.

Tanim 3.1 Kimlik dogrulama semasinda kullanilan gizli anahtar ilk basta s = ro +
ri+ ...+ ry olacak sekilde (¢ + 1) parcaya ayrilmis olsun. Boyle bir semada
gizli anahtarin parcalama teknigini DT = (sg;Sy, — Sy, — ... — Sy,) seklinde ifade
edelim. Burada sy gizli anahtarin ilk parcalamistaki parca sayisini gosterirken
diger parametreler sirastyla ry,ry,...,r; parcalarimin alt parcalamiglarmin sayisini

gostermektedir. Sy, Sy, ,...,8;, alt parcalanis sayilart toplandiinda gizli anahtarin

4

toplamda kag alt parca ile gosterildigi bulunmaktadir.

Ornek 1 Parcalama teknigi olarak DT=(2;2-2) verilmis olsun. Ik parametreye
bakarak s gizli anahtarmin ilk parcalanista ry ve ry olacak sekilde 2 parcaya ayrildig
anlasimaktadir. Geriye kalan iki parametreye bakildiginda ise hem ry parcasinin hem
de r| parcasimin 2 parcaya ayrilarak gizli anahtarin toplamda 4 parga ile ifade edildigi

goriilmektedir. Gizli anahtarin denklemsel ifadesi

s=to+1t +do+d 3.1
—_—— N —
ro r

seklindedir. DT=(2;2-2) parcalama teknigi Sekil 3.1.’de gosterilmistir.
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S

/\

ro r
NN
fo 1 dy d;

Sekil 3.1. Gizli anahtarin (2;2-2) seklinde par¢alanmasi

Tanim 3.1. kullanilarak onerilen kimlik dogrulama semalar1 parcalaniglarina
gore isimlendirilmisti.  Onerilen sifir bilgi paylasimli 6zgiin kimlik dogrulama
semalar1 kes-ve-se¢ yaklagimina dayanmaktadir. ~ Bu yaklasim, ispatlayicinin
gizli anahtar1 parcalara ayirmasi ve dogrulayicinin sectigi degerlere gore bu
parcalardan bazilarimi dogrulayiciya gondererek kimligini ispatlayabilmesi temeline

dayanmaktadir.

Aciklama 1 Kimlik dogrulama semalarinda kullanilan hc biitiin taahhiit degerlerinin
ozet fonksiyonundan gecirilerek elde edilen Ozet taahhiit degerini, Ch dogrulayicinin
meydan okuma degerini, Rsp ispatlayicinin meydan okumalara karsi gonderdigi

cevabi ve Com (katar) taahhiit fonksiyonunu ifade etmektedir.

3.1. (2;2-3) Parcalanmisa Sahip Yeni Kimlik Dogrulama Semasi

Bu kisimda oOnerilen kimlik dogrulama gsemasi Akleylek ve Soysaldi (2018a)
calismasinda yer almaktadir. Sonlu cisimler iizerinde ikinci dereceden ¢ok degiskenli
polinomlara dayanan ii¢ asamali sifir bilgi paylagimli yeni bir kimlik dogrulama semasi
onerilmistir. Burada amacimiz, gizli anahtar1 farkl sekilde parcalayarak daha verimli
bir sema olusturabilmektir. Onerilen kimlik dogrulama semasinda kullanilan (2;2-3)

parcalama teknigi Sekil 3.2.’de verilmektedir. s gizli anahtar1 ro + r; seklinde ifade

S

T

o n

SN T

1o 5] dy d; d

Sekil 3.2. Gizli anahtarin (2;2-3) seklinde parcalanmasi

edilmistir. F, ikinci dereceden ¢ok degiskenli polinom sistemini gostermek iizere
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v = F(s) acik anahtar1 gostermektedir. F(rg) , ep ve e; gibi iki parcaya F(r;) ise

ug, u1 ve uy olacak sekilde ii¢ parcaya boliinmiistiir.

3.1.1. Semanin dogrulanmasi

Kimlik dogrulama semasinda ikinci dereceden ¢ok degiskenli polinomlar kullanildig:
icin Tanim 2.10.’daki ikili dogrusal polar form kullanmilmustir. Esitlik (3.2) ve Esitlik

(3.3) saglandig: siirece dogrulayic ispatlayicinin kimligini dogrulayabilmektedir.

G(ro,do+d>)

lou ™~

G(r(),dl) +up=v— (G(r(),d()) + G(}’(),dz)) —F(r()> — Uy — Uy (3.2)

G(to,r1)+eo:v—G(tl,m)—F(r])—el 3.3)

Tanim 2.10. ve Tanim 2.11. kullanilarak semanin dogrulugu asagidaki gibi

ispatlanmaktadir.

Onerilen ii¢c asamali sifir bilgi paylasimli kimlik dogrulama semas: Sekil 3.3.’te

verilmistir.

Simdi Onerilen kimlik dogrulama semasinin nasil calistifina bakacadiz.
Etkilesimli bir kimlik dogrulama semas: baglamadan Once ispatlayici tarafinda
bazi algoritmalarin c¢alistirilmasi gerekmektedir. Tanim 2.4.’te anlatildig1 iizere
ispatlayict ilk olarak bagslangi¢c algoritmasini calistirir.  Baslangi¢ algoritmasinin
girdisi 1* gibi bir giivenlik parametresi iken ¢iktist F € MQ(n,m,F,,k) polinom
sistemidir.  Elde edilen F polinom sistemi anahtar iiretme algoritmasina giris
olarak verilir. Anahtar iiretme algoritmasinda gizli anahtar i¢in rastgele olarak
s € Iy degeri secilir.  Secilen s degeri kullamlarak v = F (s) degeri hesaplanir.
Anahtar iiretme algoritmasinin sonucunda v = F(s) acik anahtar ve s gizli anahtar
olmak iizere (v,s) anahtar ¢ifti elde edilmektedir. Bu agsamadan sonra ispatlayici

gizli anahtarim parcalayarak dogrulayiciya taahhiitte bulunabilmek icin taahbhiit
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Ispatlayict: ((F,v),s) Dogrulayict: (F,v)

ro,t0,do,dy € Fy

e, o, u1 € Fy,

ry < s—rg,t < ro—ty,dy < ry —dy—dy, n-bit
ey « F(ro) —eq, up < F(r1) —up — uy, m-bit
co < Com(ry,G(ro,d1) +uy ), 2m-bit

c1 « Com(r1,G(to,r1) + ep), 2m-bit

¢y + Com(tg, eq), 2m-bit

c3 < Com(ty,ey ), 2m-bit

¢4 < Com(dy,ug), 2m-bit

¢s5 « Com(dy,uy ), 2m-bit

¢ < Com(dy,uy), 2m-bit

he = H(co,c1,¢2,¢3,¢4,C5,C6)

ke Cher{0,1,2,3}
Ch
—
Ch=0,Rsp  (r1,t1,e1,do,up,dy,u1,c0,¢2)
Ch=1,Rsp < (r1,t0,e0,do,uo,da, u2,¢o,c3)
Ch=2,Rsp < (ro,t1,e1,do,ug,da, uz,c1,c5)
Ch =3,Rsp < (ro,t0,e0,do, o, d1,u1,c1,C6)
Rsp

Ch=0,Rsp < (r1,11,e1,do,up,dy,u1,co,¢2)
¢y <+ Com(ri,v—G(ty,r|) —F(r;)—ep)

c3 < Com(ty,ey)

¢4 < Com(do,up)

¢s < Com(dy,uy)

C6 <—C0m(r1 —do—th(rl) — Ug —ul)

?
he = H(co,c1,¢2,¢3,4,C5,C6)
Ch=1,Rsp « (r1,10,e0,do,u0,da,u2,co,c3)
c1 + Com(r,G(tg,r1) +ep)
¢z + Com(tg,ep)
¢4 < Com(dy,up)
¢s < Com(ry —do—da, F(r1) —uo —u)
ce < Com(da,uz)

he £ H(eg,c1,¢2,¢3,c4,¢5,¢6)

Ch=2,Rsp + (ro,t1,e1,do,uo,da, u2,c1,¢5)

co < Com(ro,v—G(ro,do+dp) — F(ro) — uo — u2)
¢y < Com(ro—t1,F(rg) —ey)

c3 < Com(ty,ey)

¢4 < Com(do,up)

ce < Com(da,uz)

q
he = H(co,c1,¢2,¢3,C4,C5,C6)

Ch = 3,Rsp < (ro,t0,€0,do, uo,d1,u1,c1,C6)
co < Com(ro,G(ro,d1) +uy)

¢ + Com(tg, e

¢3 < Com(rg —19,F (ro) —eo)

¢4 + Com(dy,ugp)

¢s + Com(dy,uy)

N
he = H(co,c1,¢2,¢3,¢4,C5,C6)

Sekil 3.3. (2;2-3) parcalanisa sahip kimlik dogrulama semasi

degerlerini hesaplamaktadir. Ispatlayici rastgele olarak ro, to,do,d; € Fg ve eq, Uy, U €
7 deZerlerini se¢mektedir. Sectifi degerleri kullanarak taahhiit degerlerini elde
edebilmek icin diger parcalanislart r| = s —rg, t; = ro —ty, do = r; —do — dj,
ey = F(rg) —eg ve uy = F(ry) — up — u; hesaplamaktadir. Elinde biitiin pargalar
bulunduran ispatlayic1 taahhiit degerlerini hesaplamaktadir. Bu degerlerin 6zetini
cikararak hc taahhiit degeri olarak dogrulayiciya gondermesiyle kimlik dogrulama
semas1 baslamis olmaktadir.  Taahhiit degerini alan dogrulayici, ispatlayicinin
taahhiidiine karsihk Ch € {0,1,2,3} meydan okuma degerini secerek ispatlayiciya

meydan okumaktadir. Ispatlayici ilk asamada yaptig1 taahhiidiin dogrulayici tarafindan
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dogrulanmasini istemektedir. Bu amag¢ dogrultusunda, dogrulayicinin sectigi Ch
meydan okuma degerine karsilik gelen Rsp cevaplart dogrulayiciya gonderir. Bu
cevaplar sayesinde dogrulayici ispatlayicinin taahhiidiinii dogrulayabilme imkani
bulur. Meydan okumanin cevabini alan dogrulayici taahhiit degerlerini kendisi de
hesaplar. Ispatlayicinin gonderdigi taahhiit degeri ile kendi hesapladig1 taahhiit
degeri birbirine esit ise dogrulayict ispatlayicinin taahhiidiinii kabul eder ve kimligini
dogrular. Aksi takdirde, reddeder. Kimlik dogrulama semasinin sonunda dogrulayici
gizli anahtarin ne oldugunu bilmeden ispatlayicinin taahhiidii kabul etmektedir. Bu

bakimdan kimlik dogrulama semas: sifir bilgi paylasgimlidir.

3.1.2. Ozelliklerin saglanmasi

Onerilen semanin sifir bilgi paylasimli bir kimlik dogrulama semas: oldugunu
sOyleyebilmek icin Teorem 1 ve Teorem 2’de verilen o6zelliklerin saglanmasi

gerekmektedir.

Teorem 1 Com taahhiit semas: istatistiksel saklama ozelligine sahip ise olusturulan

kimlik dogrulama semasu istatistiksel olarak sifir bilgi paylasimlidtr.

Ispat 1 Kabul edelim ki, S, (F,v)’yi bilen fakat gizli anahtarin ne oldugunu bilmeyen
sahte dogrulayici karsisinda diiriist ispatlayict gibi davranabilen bir simiilator olsun.
Simiilator S, 1/2 ihtimal ile diiriist ispatlayiciyt taklit edebilmektedir. S simiilatéri,
gizli anahtar ve pargalart igin s',r(,t),dy,dy €g T}y ve ey, ug,u| €g Ty degerlerini
segerek v < s — 1y, t] < 1y, — 1t} , dy < ry —d{, — d| degerlerini hesaplamaktadir.
Sonra simiilator S rastgele Ch' € {0,1} degerini seger. Simiilatoriin meydan okuma
icin 0 ve 1 degerlerini secmesi sirasiyla Ch = {2,3} ve Ch = {0, 1} olmasi anlanmina
gelmektedir. Burada S, sahtekar dogrulayicimin secemeyecegi bir Ch' degeri secmeye
calismaktadir. Secilen degere gore S,

() { =v—F(s)+F(r§) — e}

C\uy=F(ry) —up—u

CH =

wy =v—F(s')+F(r}) —uy—u}

| {ea = F(rp) — ¢

\
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gizli anahtarin parcalarini hesaplamaktadir. S, gizli anahtarin biitiin parcalarini elde

ettikten sonra

co + Com(r(,,G(r},d}) +u}),

c1 < Com(ry,G(ty,r]) +ep),

c2 < Com(t), e})),

c3 < Com(t],€)),

c4 < Com(dy, uj),

cs < Com(dy,u}),

ce <— Com(d5,ut}y)
taahhiit degerlerini hesaplayarak sahtekar dogrulayiciya gondermektedir.  Com
istatistiksel saklama ozelligine sahip oldugu icin sahtekar dogrulayicinin gonderdigi
meydan okuma degeri olan Ch degeri simiilatoriin sectigi meydan okuma degeri
olan Ch'’dan 1/2 olasilikla farklidir. Ch' =1 ve Ch = 0 olmast durumunda €} <
v—F(s') + F(ry) — e} elde edilmektedir. v—G(t1,r1) —F(r1) —e1 = G(to,r1) + e
oldugu bilindiginden c\ taahhiit degeri dogrulanmis olmaktadir. Diger durumda
Ch =1 ve Ch =1 olur ki bu durumda v agtk anahtar kullanmilmadigindan dogrulama
islemi daha kolay olmaktadir. Ch' =0 ve Ch € {2,3} oldugunda ise benzer durumlar
507 konusudur. S simiilatoriinii kullanan bir sahte ispatlayici gercek semanin kopyasini
olusturabilir. Fakat Com taahhiit semasi saklama ozelligine sahip olursa iiciincii bir

sahis sema hakkinda bilgi edinemez. Bagska bir ifadeyle, olusturulan kimlik dogrulama
semast sifir bilgi paylasimlidir.

Teorem 2 Com taahhiit semasinin hesaplamali baglayict oldugu durumda her bir

dongiide hesaplamalr olarak 1/2 hata olasigi vardur.

Ispat 2 Ch; = i olmak iizere dogrulayici diiriist ispatlayicinn iddiasin kabul ederse

karar fonksiyonu Dec(F,v,hc;,Ch;,Rsp;) = 1 olmaktadir. Bu bakimdan
s1 = {(hco,Cho,Rspo), (hc1,Chy,Rspy), (hca,Chy,Rsp2) },
52 = {(hco,Cho,Rspo), (hc1,Chy,Rsp1), (hes,Chs, Rsps) },

53 = {(hco,Cho,Rspo), (hca,Chy,Rsp2), (hes,Chs,Rsp3) },
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s4 = {(hc1,Chy,Rspy), (hca,Chy,Rspy), (hes,Chs,Rsp3) }.
dogrulayici tarafindan kabul edilebilecek taahhiit, meydan okuma ve cevaplari iceren
dort farkly durum kiimesi olsun. (cg,c1,c2,¢3,¢4,Cs5,Cq) Onerilen semada hesaplanan
taahhiit degerlerini, hcy = hcy = hcy = hes = H(co,c1,¢2,¢3,¢4,C5,C6) taahhiit
degerlerinin ozetlerini ve

Rspy = (r”.1)”. el a.

i elf
Rspr = (" 1", ey dy!)
0 e’
A

(())7d£ )71’[50)76‘076‘2)7
(
0
2 @) @ 40 0 40 0
G
Uy

) dD D coc3).

ydy Uy 7,€0,C3

Rsp> _(r0 , 5y, C1,C5

3) .03

Rsps = (r§) 189 e )d(()) ),d() (3) )

1 sUp 5C1,C6)-

meydan okumalart belirtsin.

Durum 1: s kiimesi icin her bir c; taahhiit degerlerini hesaplarsak;

co = Com(r(()z) v — G(r(()z) ) d(()z) + déz)) — F(r(()z)) = u(()z) - ugz))

= Com(r\” v =Gt} 1") = F(r") — i) = Com(r{", G5!, 1)) + i)
(3.4)
(()l) e(()l)) = Com(r(()z) — tfz),F(r(()z)) — e§2))
= Com(t’ )7620)) = Com(tl(z),egz))

(1
(7
c4 = Com(d, ,uoo )= Com(d(()l),u(()l)) = Com(d(()z),u(()z))
(
(

)

)
0 0 0 0 0 0 2 2
g )—a’(() ) —di ),F(rg )) —u(() ) _”(1 )) =C0m(d§ ),ug )) :Com(a’é ),ug ))

c¢5 = Com dgo),ugo)) = Com(rgl) — d(()l) — dél),F(rgl)) - u(()l)

elde edilir. Com semast baglama ozelligine sahip oldugu icin; rg ) = rg ), té ) = r(()z) —
2) (1 2 2) (0 2) (0 2) 40 1 0 2

(0 Z p() o (0 0 00 g0 g 40 0000
0 1 1 1) (0 1 1 1) (0 0) 2

49 =) a9 = PO ) A0 = ) = )

F(rgo)) — u(()o) — u§0) = ugl) = ugz) esitlikleri elde edilir. Eyitlik (3.4) ten;

v = G(tél) , ril)) + G(tl(o) ) rgo)) + F(rgo)) + e&o) + e(()l) (3.5)

elde edilmektedir. Egitlik (3.5) te rgo) yerine rgl), tl(o) yerine tl(z), tél) yerine r(()z) —
tfz), ego) yerine egz), e(()l) yerine F(r(()z)) — 6(12) yazilirsa v = G(r(()z) — tl(z),rgl)) +

G(t § ), § ))+F( @ )) egz)—}—e(lz)ﬁ-F(ril)) elde edilmektedir. Tanim 2.10. kullanilarak
Gy =1+ )+ F ) =+ e+ F (1) = 6037 A + () +
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F (rgl)) =F (r(()z) + ril)) sonucuna ulagilmaktadir. Demek ki, s gizli anahtari r(()z) ve ril)

olacak sekilde iki parcaya ayrilmigtir.

Durum 2: s, kiimesi icin her bir c; taahhiit degerlerini hesaplarsak;

co = Com(r((f),G(r((f),d?)) + ug3))

= Com(rgo),v — G(tfo),rgo)) — F(rio)) — ego)) = Com(rgl),G(t(()l),rgl)) + eél))
(3.6)

¢y = Com t(()l),e(()l)) = Com(t(()3),e(()3))

d(()o),u(()o)) = Com(dé]),u(()])) = Com(d(()3),u(()3))

cs = Com dgo),ugo)) = Com(rgl) —d(()l) —dél),F(rgl)) - u(()l) —u )) = Com(d?),u?))

(1

2
—dy = d\" F(r") —uy” ") = Com(dy” u3")
elde edilir. Com gsemasi baglama ozelligine sahip oldugu igin; rgo) = ri ), (() ) = t(()3)
D= 0B 0 _ 05 _ 0B 0 _ F(r(3)) _683)’ d(()o) :d(()l) - d(()3), u(() ) _ (() ) _ u(()3)
) )

’

’

0o =€ T =ry —hhhe 0
4® = D gD _ g Z g 0 _p0) 00 00400 40 _

dél), F (r§0) ) — u(()o) — u(lo) = ugl) esitlikleri elde edilir. Esitlik (3.6) diizenlendiginde,

=61\, r "+ 6" A+ )+l el 3.7)
elde edilmektedir. Esitlik (3.7) de, r%l) yerine rgo), tl(o) yerine r(()3) —t(g3), t(()l) yerine
t(()3), 650) yerine F(r(()3)) - e(()s)), (() ) yerine e(()S) yazilirsa v = G(r(()S) - t(g3),rgo)) +

)) +F( 3 )) — (3) +e(() )+F(r§ )) elde edilmektedir. Tanim 2.10. kullanilarak

(0

28|

=Gy =1 +18, <>>+F<rg3>>_eg3>+ O+ P =6 i)+ F) +
()

F (rgo)) =F (r(() )+ rg )) sonucuna ulagimaktadir. Buradan s gizli anahtarinin ry’ ve

O

G<é>

olacak sekilde iki parcaya ayrildigi goriilmektedir.

Durum 3: s3 kiimesi icin her bir c; taahhiit degerlerini hesaplarsak;
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co = Com r(()2 v—G( (()2)7d(()2) +d§2)) — F(r(()z)) — u(()z) — ugz))
= Com(ry,G(rY,dP) +ulY) (3.8)
om rgo ,V <t§0)’r§0)) — F(rgo)) — ego))

ey =Com(ry) —1(?) F(ri) el = Com(tf”) &)

cq4 = Com déo U ) Com(d(()z),u(oz)) = Com(d(()3),u(()3))

(
(
(
= Com(t\”),e\”) = Com(t?),e'?)) = Com(r§?) — 11V, F(r{?)) — €{*))
(
Com(d}” uf’ > Com(d;”,u”)
(

ce = Com rgo dio),F(rgO)) — uéo) — u&o)) = Com(déz),ugz))
elde edilir. Com semast baglama ozelligine sahip oldugu igin' r(() ) = (() ) , ( ) _ tl( ) =
3 2 2 3 0 2 3 3 0 0
D, FA2) e = o8, 9 = = 9, 0 = ) = p9) 8, o =
2 3 0 2 3 0 3 0 3 0 0 0
ds>:ds>,ug>=ug>=ug>,d5>:d§>,us>:us>,rs>—ds> 4= §>,F<rs>>—

u(()o) — ugo) = uéz) esitlikleri elde edilir. Esitlik (3.8) diizenlendiginde,
v=G(r,d? +dP) + G d) + Fe) +ul) +ul +dl? 39

elde edilmektedir. Eysitlik (3.9)’da, r(()z) yerine r(()3), déz) yerine d(()o), déz) yerine rio) —

d(go) — dio), d§3) yerine dio), u(()z) yerine uéo), uf) yerine u&o) ve ugz) verine F (rgo)) —

u(()o) — ugo) yazilirsa v = G(r(()3),d(()0) + rgo) — d(()o) — dgo)) + G(r((f),dfo)) + F(r(()3)) +

u(()o) + ugo) +F (rgo)) - u(()o) - ugo) elde edilmektedir. Tamim 2.10. kullamlarak v =

G AV +al? —al” —al” +d) + F(r{) + ) + i+ F D) — il — il =

G(r(()3),r§0)) +F (r(()3)) +F (rgo)) =F (r(() )4 rg )) sonucuna ulagilmaktadir. Demek ki, s
3) ., 0

gizli anahtari ry” ve ry " olacak sekilde iki parcaya ayrilmignir.

Durum 4: s4 kiimesi icin her bir c; taahhiit degerlerini hesaplarsak;
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co = Com r(()2 v—G(r, (2) d( )+d( )) F(r(()z))—u(()z)—uéz))

— com(ry),G(r§,d?) +ul)) (3.10)
Com(ry", Gty ") +¢y)
= Com(t(()l é )= Com(r(()z) — tfz),F(r(()z)) - egz)) = Com(té3),eé3))
m(tl(2 ,e g )= Com(r(()3) —tés),F(r((f)) — e(()3))
cy = C()m(dé1 U )) Com(d(()z),u(oz)) = Com(d(()3),u(()3))
m(rg1 dél),F(rgl)) — u(()l) — ugl)) = Com(d?),u?))
ce = Com(dél U ) C0m(d§ ), @ ))

2 _ 03 (1) _ (2
0

elde edilir. Com semast baglama ozelligine sahip oldugu i¢in; ry” =ry ", |, ro
2 3 1 2 2 3 2 3 3 2 3 3 1
tl(): 3) ():F(ré))—eg):e(()),tl():r(())—t(()), eg):F(r(()))—e(()),d(()):

fo ), €
B Y R (Y R Y Y OB DR O}

= Uy 1 1 1 Up —ly =1y
dV =, i) = Y. egitlikderi elde edilir: Egitlik i
, =dy ', uy =u, . esitlikleri elde edilir. Esitlik (3.10) diizenlendiginde,

v=GrP.d? +dP)+ (Y, dP) + Fe) +ul? + il + 1) (3.11)

elde edilmektedir.  Esitlik (3.11)’de, r(() ) yerine r(()3), u(()z) yerine uél), u?) yerine

F(rgl)) — u(()l) — ugl), ué ) yerine ugl), df) yerine ril) — d(()l) — dél), d(gZ) yerine d(gl) ve

déz) yerine dél) yazilirsa v = G(r(()3),d(()l) +d§1)) + G(r(()3),r§1) —d(()l) — dél)) +F(r(()3)) +

u(()l) + F(l’gl)) — u(()]) — ugl) + u(l) elde edilmektedir. Tamim 2.10. kullamlarak v =

G " +a + Y —alV) — a4 F () +ul + F ) — ) — )+l =

G(r(()3),r§ )) + F(r(() )) —l—F(rg )) = F(r(() )4 rg ))sonucuna ulasilmaktadir. Buradan s
3) )

gizli anahtarimin ry”’ ve ry * olacak sekilde iki parcaya ayrildigi goriilmektedir.

Ispat, verilen 4 durumdan en az 3 tanesine dogru bir sekilde cevap veren bir
kisinin gizli anahtara ulasabilecegini ya da ikinci dereceden cok degiskenli sistemini
cozebilecegini gostermektedir.  Onerilen kimlik dogrulama semasinda sahtekar
ispatlayict, gercek ispatlayiciyr 1/2 olasilikla taklit edebilmektedir veya ¢ok diisiik bir
ihtimal ile dogrulayiciyr kandirabilmektedir. Bu bakimdan onerilen kimlik dogrulama

semast saglamlik ozelligine sahiptir.
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3.2. (3;2-1-2) Parcalamisa Sahip Yeni Kimlik Dogrulama Semasi

Bu kisimda (3;2-1-2) pargalanisa sahip ikinci dereceden cok degiskenli polinom
sistemine dayanan ii¢ asamal1 yeni bir kimlik dogrulama semas1 6nerilmistir. Onerilen

sema i¢in gizli anahtarin parcalarinin sematik gosterimi Sekil 3.4.’te verilmektedir.

S

N
VA NN

t t1 do di

Sekil 3.4. Gizli anahtarin (3;2-1-2) seklinde par¢alanmasi

Onerilen kimlik dogrulama semasinda s gizli anahtari ilk parcalamista ii¢ par¢aya
ayrilmaktadir. Bu yoniiyle literatiirdeki ikinci dereceden ¢ok degiskenli polinomlara
dayanan kimlik dogrulama semalarindan farklilik gostermektedir. s gizli anahtar
baslangigta lic parcaya ayrilarak bes alt parcanin toplami olarak ifade edilmektedir.
Bunun yani sira, F(rg) ve F(ry)’da sirasiyla eq, e] ve ug, u; olacak sekilde iki pargaya

boliinmektedir.

3.2.1. Semanin dogrulanmasi

Kimlik dogrulama semasinda ikinci dereceden ¢ok degiskenli polinom sistemleri

kullanildig1 i¢in Tanim 2.10.’da ifade edilen polar form kullanilmusgtir.

Esitlik (3.12) ve (3.13) saglandig: siirece dogrulayici ispatlayicinin kimligini

dogrulayabilmektedir.
G(t(),rl +r2) +eyg=v— G(tl,rl +r2) —eq —F(Fl +r2) (3.12)

G(r0+r1,d1)+u1 :v—G(r0+r1,d0) —uO—F(r0+r1) (3.13)

Tanim 2.10. ve Tanim 2.11. kullanilarak semanin dogrulugu asafidaki gibi

ispatlanmaktadir.
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G r0+r1,do+d1)+F(r0+r1)‘|‘uo+”1

r0+r1,r2)+F(r0+r1)+F(r2)

ro+ri+r)=F(s)

10,71 +r2)+F(r0)+F(r1 +r2>

(
G(
F(
Glto+11,r1+12) +eo+er +F(ri+r2)
G(
F(

ro+ri+r)=F(s)

Onerilen ii¢c asamali sifir bilgi paylasimli kimlik dogrulama semas1 Sekil 3.5.’te

verilmistir.

Ispatlayict: ((F,v),s) Dogrulayict: (F,v)

ro,r2,10,do €r Fy,
eo, Uy €r FZI»
ri &= s —rg—ry, 11 < ro —lo, di < r» —do, n-bit
e1 < F(ry) —ep, us < F(r1) —uo, m-bit
co < Com(ry,r2,G(to,r1 +1r2) + ep), 2m-bit
¢y < Com(rg,r1,G(ro+ri,dy) +uy), 2m-bit
cz « Com(ra,t9,ep), 2m-bit
(}"2 l‘he[) 2m-bit
c4 Com(rg,doy,up), 2m-bit
¢s < Com(rg,dy,uy ), 2m-bit

Ch €r {0a1a273a4~,5}

ﬂ
Ch=0,Rsp < (ro,r1,dy,uy)
Ch=1,Rsp  (ro,r1,do,uo)
Ch=2,Rsp < (ro,r2,t1,€1)
Ch=3,Rsp < (r1,r,t0,€e0
Ch=4,Rsp + (r1,r,11,e1)
Ch=5,Rsp < (ro,r2,dy,u1)
Rsp
e

Ch=0, Rsp < (ro,r1,d1,u1)
c1 < Com(rg,r1,G(ro+r1,d1) +up)
¢s5 < Com(ro,dy,uy)

Ch=1,Rsp < (ro,r1,do,up)
¢y < Com(rg,r1,v—G(ro+r1,do) —uo— F(ro+r1))
¢y + Com(rg,do,up)

Ch=2,Rsp + (ro,r,11,€1)
¢y < Com(ra,ro—11,F (ro) —ey)
c3 < Com(rp,t1,e1)

Ch =3, Rsp < (r1,r2,10,€0)
co < Com(ry,r2,G(to,r1 +1r2) +ep)
¢ + Com(ra,tg,e0)

Ch=4,Rsp < (r1,r2,11,e1)

co < Com(ri,ra,v—G(t1,r1 +r2) —er —F(ri+r2))
c3 < Com(ra,ty,e1)

Ch =5, Rsp + (r,r2,d1,u1)

¢4 < Com(rg,ra —d1,F(r2) —uy)
¢s < Com(ro,dy,uy)

Sekil 3.5. (3;2-1-2) parcalaniga sahip yeni kimlik dogrulama semasi

35



Kimlik dogrulama semas1 baslamadan 6nce ispatlayici ¢ok degiskenli polinom
sistemini ve anahtar ciftlerini elde etmek i¢in bazi1 algoritmalar kullanmaktadir.
[spatlayici baglangic ve anahtar iiretme algoritmalarim galistirarak F € MQ(n,m, Fy, k)
polinom sistemini, s gizli anahtar ve v = F(s) agik anahtar olmak iizere (v,s) anahtar
ciftini elde etmektedir. Bu asamadan sonra ispatlayici gizli anahtarin1 parcalayarak
dogrulayiciya taahhiitte bulunabilmek icin taahhiit degerlerini hesaplamaktadir.
Ispatlayic1 rastgele olarak ry,r,ty,dy € IFZ ve eq, Uy € IF";1 degerlerini se¢mektedir.
Sectigi degerleri kullanarak taahhiit degerlerini elde edebilmek i¢in diger parcalanislari
ro=s—ro—ry,ty =rg—1ty, dg =ry—dy, e; = F(rg) —eo ve u; = F(r2) — ug
hesaplamaktadir. Elinde biitiin parcalar1 bulunduran ispatlayicinin taahhiit degerlerini
hesaplayarak bu degerleri dogrulayiciya taahhiit olarak gondermesi ile birlikte
kimlik dogrulama semas: baglamis olmaktadir. Taahhiidii alan dogrulayic1 Ch €
{0,1,2,3,4,5} meydan okuma degerini secerek ispatlayiciya meydan okumaktadir.
Ispatlayict ise dogrulayicinin sectigi Ch degerine karsilik gelen Rsp cevaplari
dogrulayiciya gondermektedir. Meydan okumanin cevabini alan dogrulayici taahhiit
degerlerini kendisi hesaplayabilmektedir. Ispatlayicimin gonderdigi taahhiit degeri
ile kendi hesapladigi1 taahhiit degeri birbirine esit ise dogrulayici ispatlayicinin
taahhiidiinii kabul etmekte ve kimligini dogrulamaktadir. Aksi takdirde, reddetmek-
tedir. Kimlik dogrulama semasinin sonunda dogrulayici gizli anahtarin ne oldugunu
bilmeden taahhiidii kabul etmektedir. Bu bakimdan kimlik dogrulama semas: sifir bilgi

paylasimina dayanmaktadir.

3.2.2. Ozelliklerin saglanmasi

Kimlik dogrulama semasinin Teorem 3 ve Teorem 4 ile verilen 6zellikleri saglamasi

gerekmektedir.

Teorem 3 Com taahhiit semasi istatistiksel saklama ozelligine sahip ise olusturulan

kimlik dogrulama semasu istatistiksel olarak sifir bilgi paylasimlidtr.

Ispat 3 Kabul edelim ki, S, (F,v)’yi bilen fakat gizli anahtarmn ne oldugunu
bilmeyen sahte dogrulayici ile iletisime gecebilen ve 1/3 olasilikla kopya bir iletisim

olusturabilen bir simiilator olsun. S simiilator, gizli anahtar ve parcalart igin
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s's 105 19,10, dy ER Ty ve e, uqy €r Y degerlerini secerek ry < s' —ry — 1), t] < 1y — 1,

d| < rb —djy degerlerini hesaplamaktadr.

S, sahtekar dogrulayicinin secemeyecegi bir Ch* €g {0, 1} degerini se¢cmektedir.

S’nin sirastyla Ch* = 0 veya Ch* = 1 degerini secmesi sahtekar dogrulayicinin meydan

okuma degerinin Ch € {3,4,5} veya Ch € {0,1,2} oldugunu ifade etmektedir. S’nin

kalan parcalart hesaplayabilmek icin iki farkli secenegi vardir. Simiilator S, sectigi

Ch* meydan okuma degerine gore

Ch* =

(

0,

aksidurumda, {

\

uy «—v—F(s")+F(ry) —u
4 F () —é)

uy  F(rh) —u,
e} «—v—F(s')+F(ry) —e,

ey ve uy degerlerini hesaplamaktadir. S, gizli anahtarin parcalarinin tamamini elde

ettikten sonra

cl & Com(F, 15, Glth 1) +14) + ),

¢ Com(rh Gl +7}.d}) + 1),

/ IV
€ Com(r27t0760)’

/ /!
cy < Com(ry,t;,€)),

/ / ! /
cy < Com(ry,djy, up)

/ / / /
cs < Com(ry,d,u))

taahhiit degerlerini hesaplayarak dogrulayictya gondermektedir.

Taahhiidii alan

dogrulayici, diiriist ispatlayict gibi davranabilen S’ye meydan okumaktadir. S

hesapladigi taahhiit degerlerini dogrulayicinin da hesaplayabilmesi amaciyla meydan

okumanmin degerine gore

Ch =

cevap kiimelerinden ilgili olant dogrulayictya gondermektedir.

.

\

0,

Y

ARG NS RN S

Rsp < (r{,
Rsp « (r{,
( /
(
(
(

Rsp +

Rsp < (r}
Rsp < (r}
Rsp « (r{,

Y

Y
Y
Y
Y
Y

/ ! /
ry,dy,uy)

/ / /
”1>d0>”0)

/ / /
r0: 511, €)

/ / /
12,10+ €0)
/ / /
,11,€)

/ / /
ry,dy,uy)
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saklama ozelligine sahip oldugu icin Ch sahtekar dogrulayicinin gonderdigi meydan
okuma degeri Ch* simiilatoriin sectigi meydan okuma degerinden 1/3 olasilikla
farkhidir. Ch* =1 ve Ch = 1 olmast durumunda u <— v — F(s") + F(r}) — u(, elde
edilmektedir. v — G(ro+ri,dy) +u; =v—G(ro+ ri,do) —uo — F(ro+r1) esitligi
semadan elde edildiginde c| taahhiit degeri dogrulanmis olmaktadir. Diger durumda
Ch* =1 ve Ch = 0 veya Ch = 2 olmasi durumda v ag¢ik anahtar kullanilmadigindan
dogrulama iglemi daha kolay olmaktadir. Ch* = 0 ve Ch € {3,4,5} oldugunda ise
benzer durumlar soz konusudur. S simiilatoriinii kullanan bir sahte ispatlayict gercek
semanin kopyasini olusturabilir. Fakat Com taahhiit semasi saklama ozelligine sahip
olursa iigiincii bir sahis sema hakkinda bilgi edinemez. Bagka bir ifadeyle, olusturulan

kimlik dogrulama semast stfir bilgi paylasumlidur.

Teorem 4 Com taahhiit semasinin hesaplamalt baglayict oldugu durumda her bir

dongiide hesaplamali olarak 1/3 hata olasig vardir.

Ispat 4 Bu teorem iki farkli sekilde ispatlanabilmektedir. Teoremin ispatinda meydan
okuma ve cevap degerlerine gore alti durum soz konusudur. 1. yontemde alti farkl

durum bir durum gibi diisiiniilerek ispat yapilmaktadir.

1. Yontem: Kabul edelim ki, C biitiin meydan okumalara cevap verebilen
sahtekar bir ispatlayict olsun. Bu ozellige sahip C, Com taahhiit fonksiyonu
icin ¢akismayr hesaplayabilir veya (F,v) icin bir ¢oziim bulabilir. Ch; = i olmak
lizere ispatlayicinin gonderdigi cevaplarin dogrulayici tarafindan kabul edildigi

varsayilarak semada kullanilan taahhiit degeri, meydan okuma ve cevaplar
((co,c1,¢2,¢3,¢4,¢5),Cho, Rspy),
((co,c1,¢2,¢3,c4,¢5),Chi,Rsp),
((co,c1,¢2,¢3,¢4,¢5),Cha, Rspa),
((co,c1,¢2,¢3,c4,¢5),Ch3,Rsp3),
((co,c1,¢2,¢3,¢4,¢5),Chg,Rsps),

((co,c1,c2,¢3,¢4,¢5),Chs,Rsps)

seklinde 6 adet sema kiimesi ile gosterilsin. Biitiin cevaplarin
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Rspo=(ry 11", d\” "),
Rspr = (rg Y u),
Rspy = (r(()z) , réz) , tgz) , egz) )s
Rsps = (i), 1)1 o)),
Rsps = (1,87 1Y,el"),

RSpS = (I"(()S) y rés) y dis) 5 u§5))

olarak dogrulayici tarafindan kabul edildigi bir durumda:

c()—Com(r1 ,r2 .G (t(()), §)+r§))+e(()3))
om0 A 0P o
m(ro 7r1 5 (r(()) g)= )+”§))
= Com(r" ,rl ,v—G(rf))JrrE Valy —ulY) — PV DY) (3.15)
¢ = Com(r$ 1P — 1P F(riP) — )
_COm(r§3 1) el
Com(ri?,11 e\?))
_Com(rgl t] ,eg4))
cq = Com(r\" d} ,u(()l))
—@m(rés —d} F(5) =)
Com(ry d; ,u§°>>
—COm(ro a4y 7”25))

esitlikleri elde edilmektedir. Com semasi baglama ozelligine sahip oldugu i¢in; r§3) =

4 0 _ (1) (0) _ (1) _ (5 (2)_ r£3) ) dio) _ dES) ’ u&o) _ u§5)’ 4 =

no>rn =nsr =rh =rh,n

ry 0o -
5 5 5 2 4 2 4 3
A5, 1) = ) P, P = 9 ) = Fl?) 0 = ), ) =
r2 —t@) esitlikleri elde edilmektedir: Esitlik (3.14) ten;

v=GS) A+ i 6 A ) 4 M P A 14D 36

elde edilmektedir. Eyitlik (3.16)’da t(g3) yerine r(()z) — tgz), t1(4) yerine tfz), e(()s) yerine

F(r(()z)) - egz)’ e§4) yerine egz) yazilirsa v = G(r(()z) , r§4) + r§4)) +F(r(()2)) +F(r§4) + r£4))

elde edilir. Tanim 2.10. daki polar form kullanildiginda v = F(réz) + r§4) + r§4)) =F(s)
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olacak sekilde bir ¢iziim elde edilmektedir. Ispat gosteriyor ki, iletigsim kiimelerinden
hepsine dogru bir sekilde cevap verebilen bir kisi v acik anahtari icin elde etmek icin

bir s ¢oziimii bulabilmektedir.

Gizli anahtarin ry parcaswun alt parcalara ayrildigr durum igin ispat yapilirsa

Esitlik (3.15) ten;
v=G(r) + 1 d) + 6+ Y dl) ) +ul”  FOE) +AY) 37y

elde edilmektedir. Esitlik (3.17)de d(()l) yerine rgs) —dis), dEO) yerine dES), u(()l)
yerine F(rés)) — ugs), u§0) yerine ugs),rgo) yerine rgl), r(()l) yerine r(()o) yazilirsa v =
G(ry 04 rg ),ré )) + F(ré )) + F(r(()o) + ril)) elde edilir.  Tamm 2.10.°daki polar
form kullamldiginda v = F(r(()o) + rgl) + rgs)) = F(s) olacak sekilde bir ¢iziim elde
edilmektedir. Ispat gosteriyor ki, iletisim kiimelerinden hepsine dogru bir sekilde
cevap verebilen bir kisi v actk anahtarina ulasmak icin bir s ¢oziimii bulabilmektedir.
Onerilen kimlik dogrulama semasinda sahtekar ispatlayici, gercek ispatlayiciyt
1/3 olasilikla taklit edebilmektedir veya cok diisiik bir ihtimal ile dogrulayiciyt

kandirabilmektedir. ~ Bu bakimdan onerilen kimlik dogrulama semast saglamlik

ozelligine sahiptir.

Biitiin meydan okumalara dogru cevabi verebilen sahtekar ispatlayict Esitlik

(3.14) ve Esitlik (3.15) kullanilarak s gizli anahtart icin ¢oziime ulasabilmektedir.

2. Yontem: Ch; =i olmak iizere dogrulayict diiriist ispatlayicrmn iddiasin
kabul ederse karar fonksiyonu Dec(F,v,hci,Chi,Rsp;) = 1 olmaktadir. Bu bakimdan
s1 ={(Cy,Chy,Rsp1),(Cy,Chy,Rsp>),(C3,Chs,Rsp3),(Cs,Chs,Rsps),(Cs,Chs,Rsps),

= {(Co,Chg,Rspo),(C1,Ch1,Rsp1),(Ca,Chy,Rsp>), (C3,Chs,Rsp3), (Cs,Chs,Rsps),
(Co,Cho,Rspy), (C1,Chy,Rspy),(Ca,Chy,Rspy),(C3,Chs,Rsp3), )
(Co,Cho,Rspo), (Ca,Chy,Rsp>), (C3,Chs,Rsp3),(Cs,Chs,Rspa), (Cs Chs,Rsps),
( ) ( ) ( ) ( ) )
( ) )

1

{
{
{(Co,Chg,Rspo),(C1,Chy,Rsp1),(C3,Ch3,Rsp3),(Cyq,Chy,Rsps), (Cs,Chs,Rsps),
s6:{(C0,Cho,Rsp0), C1,Chy,Rspy),(Cy,Chy,Rsp3),(Cs,Chg,Rsps),(Cs,Chs,Rsps).
dogrulayici tarafindan kabul edilebilecek taahhiit, meydan okuma ve cevaplari iceren
alti farkli durum kiimesi olsun. i € {0,1,2,3,4,5} ve Cy =C} =Cy = C3 = C4 = Cs
olmak iizere her bir C; degeri (cq,c1,c2,¢3,¢4,¢5) taahhiit degerlerini gistermek iizere

Rspo = (r(()O)’r§0)’d§0)7u§0)>’ Rsp = (r(()l),rgl),d(()l),u(()l)), Rspy = (réz),réz),tl(z),egz)),
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3 .03 63) 3 ) (4) (@) 4

RSp3:(I”1 ,1’2 0] 76() ),RSp4:(I”1 7r2 7t1 761 ) 5 d(S) (5))

)veRsp5:(r0 Ty d) 7wy

meydan okumalari belirtsin.

Durum 1: s kiimesi icin her bir c; taahhiit degerlerini hesaplarsak;

co = Com r?) , r§3) : G(t(()3) , r?) + r§3)) + egf))
= Com r§4) , r§4) ,V— G(t£4) , r§4) + r§4)) — 654) - F(rg4) + r§4)) (3.18)

¢1 = Com r(()l)Jil),v_G(r(()l) Jrr§1)7d(()1)) _u(()l) _F(r(()l)+r§1)))

2y =1 ) )
(

3 4 )

1 U

elde edilmektedir. Com semast baglama ozelligine sahip oldugu icin; rl3 = r14,

A= 9 A = ) = ) = D, ) = Fl) P =

e(()3) = F(r(()z)) — egz), egz) = 654), t(g3) = r(()z) — tl(z) esitlikleri elde edilmektedir. Egitlik
(3.18) diizenlendiginde;

(4

V= G(t((f),r?) + r§3)) + G(t§4),r§4) + r§4)) + e(()3) +e ) +F(r§4) + r§4)) (3.19)

elde edilmektedir. Esitlik (3.19)’da té3) yerine P2 42)’ t1(4) yerine t1(2)’ e(()3) yerine
F(r(()z)) — e(lz), e§4) yerine egz) yazilirsa v = G(r(()z) , r§4) + r§4)) +F(r(()2)) +F(r§4) + r£4))
elde edilir. Tanim 2.10.’daki polar form kullanildiginda v = F(r(()z) + 1'54) + r§4)) =F(s)
olacak sekilde bir ¢oziim elde edilmektedir. Dikkat edilecek olursa elde edilen ¢oziimiin

birinci yontem ile ayni oldugu goriilmektedir.

Aciklama 2 Kalan bes farkli durum kiimesi icin benzer islemler yapilirsa s gizli
anahtart icin farkli ¢oziimler bulunabilmektedir. Diger durumlar icin ispat burada

verilmemistir.
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3.3. (3;3-1-1) Parcalamisa Sahip Yeni Kimlik Dogrulama Semasi

Onerilen kimlik dogrulama semas: Akleylek ve Soysald1 (2018b) calismasinda yer
almaktadir. ~ Uciincii dereceden ¢ok degiskenli polinomlara dayanan sifir bilgi
paylagimli ii¢ asamal1 yeni bir kimlik dogrulama semas1 6nerilmistir. Onerilen sema
Nachef vd (2012) calismasindaki parcalama teknigi gelistirilerek olusturulmustur.
Yeni kimlik dogrulama semasinda gizli anahtar Sekil 3.6.’da verildigi iizere (3;3-1-1)

parcalanig yapisina gore parcalara ayrilmaktadir. Semada s gizli anahtar1 rg, r; ve rp

Sekil 3.6. Gizli anahtarin (3;3-1-1) seklinde par¢alanmasi

seklinde ii¢ parcaya ayrilmaktadir. Par¢alama fikrinin devaminda r( pargasi da ty, t; ve

1 olacak sekilde ii¢ parcayla temsil edilmektedir.

3.3.1. Semanin dogrulanmasi

Uciincii dereceden ¢ok degiskenli polinomlara dayanan bir kimlik dogrulama semasi
olusturulacagindan Boliim 2’de verilen Esitlik (2.5)’teki iiclii dogrusallik 6zelligine

sahip polar form kullanilmistir.

Gizli anahtarin pargas1 olan rg alt parcalara ayrildigi icin polar formda bu
parcanin yer aldi1 F(ro) = eg+e1+ex, F(ro+r) = fo+fi+fove Flro+nr) =
ho + h1 + hy seklinde farkli degiskenlerle ifade edilmektedir.

Esitlik (3.20) saglandid siirece dogrulayici ispatlayicinin kimligini dogrulaya-

bilmektedir.

v—Gl(t2,r1,m) +ex— fo—hay+F(r1) +F(r2) = G(to+t1,r1,r2) + fo+ f1 +ho+hy

+F(r1 + r2) —ep—eq (3.20)
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Tanim 2.13.’te verilen Egitlik (2.5)’teki polar form ve gizli anahtar parcalart

kullanilarak semanin dogrulugu
v=_Gl(to+11,r1,r2) +G(t2,r,12) + fo+ fi+fathothi +ha+ F(ri+r2)—eo—e
—er—F(r))—F(n)

=G(to+1t1,r1,n)+ G, ri,r)+fo+ fit fotho+h+h+F(ri+r)—e)—e

G t0+t1—|—t2,r1,r2)+F(r0—|—r1)—|—F(r0—|—r2)—|—F(r1—|—r2)—F(r0)—F(r1)—F(r2)

(
(
G(ro,r1,r2) +F(ro+r1)+F(ro+r2)+F(ri +r2) —F(ro) —F(r1) —F(r2)
F(ro+ri+n)

(

1%
1%
1%
1%
1%

F

s)

seklinde ispatlanmaktadir.

Onerilen iigiincii dereceden cok degiskenli polinomlara dayanan ii¢ asamali

kimlik dogrulama semas: Sekil 3.7.’de verilmistir.

Kimlik dogrulama semasinin basinda ispatlayici baslangic ve anahtar iiretme
algoritmalarini galistirarak F € MC(n,m,IF,,k) polinom sistemini, s gizli anahtar ve
v = F(s) acik anahtar olmak iizere (v,s) anahtar ¢iftini elde etmektedir. Bu agamadan
sonra ispatlayici gizli anahtarin1 parcalayarak dogrulayiciya taahhiitte bulunabilmek
icin taahhiit degerlerini hesaplamaktadir. Ispatlayici rastgele olarak rg, r1,to,1 € [ ve
eo,e1, fo, f1,ho, 1 € Fy' deBerlerini segmektedir. Sectigi degerleri kullanarak taahhiit
degerlerini elde edebilmek i¢in diger parcalamiglart r) = s —rog—ry, th = r9g —to —
ti, e2=F(rg) —eo—e1, for=F(ro+nr)—fo—fi ve b =F(ro+r)—ho—h
hesaplamaktadir. Elinde biitiin parcalar1 bulunduran ispatlayicinin taahhiit degerlerini
hesaplayarak bu degerleri dogrulayiciya taahhiit olarak gondermesi ile birlikte kimlik
dogrulama semasi baglamig olmaktadir. Taahhiidii alan dogrulayic1 Ch € {0,1,2,3}
meydan okuma degerini secerek ispatlayiciya meydan okumaktadir. Ispatlayici
ise dogrulayicinin sectigi Ch degerine karsilik gelen Rsp cevaplart dogrulayiciya
gondermektedir. Meydan okumanin cevabimi alan dogrulayici taahhiit degerlerini
kendisi de hesaplayabilmektedir. Ispatlayicinin gonderdigi taahhiit degeri ile kendi
hesapladig1 taahhiit degeri birbirine esit ise dogrulayici ispatlayicinin taahhiidiinii
kabul etmekte ve kimligini dogrulamaktadir. Aksi takdirde, reddetmektedir. Kimlik

dogrulama semasinin sonunda dogrulayici gizli anahtarin ne oldugunu bilmeden
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Ispatlayict: ((F,v),s) Dogrulayict: (F,v)

ro, 100,11, € Fy
eo,e1, fo. f1,ho, € FY,
ry 4= Ss—rg—ry,ty < rog—ty—t, n-bit
ez « F(ro) —eo — ey, m-bit
fa=F(ro+r)— fo— fi, m-bit
hy = F(ro+r2) —ho — hy, m-bit
co <= Com(ri,ry, G(to +11,71,72) + fo+ fi+
ho+hy +F(ri +r2) —eo—ey), 2m-bit
c1 <= Com(ry,19,eq, fo), 2m-bit
¢ « Com(ra,to,e0,ho), 2m-bit
c3 < Com(ry,ty1,ey, f1), 2m-bit
¢4 < Com(ra,t1,e1,hy), 2m-bit
¢s < Com(ry,t2,€2, f2), 2m-bit
c6 < Com(ry,tr,e3,hy), 2m-bit

(€0,€1,02,¢3,C4,C5,C6)

Ch €z {0,1,2,3}

on
Ch = 0,Rsp < (ro,72,t0,12,€0,€2,h0,12)

Ch=1,Rsp « (r1,72,t0,12,€0,e1, fo, f1,ho, h1)

Ch=2,Rsp < (r1,r2,t2,€2, f2,h2)

Ch=3,Rsp < (ro,r1,10,12,€0,€2, fo, f)

Ch =0, Rsp = (r9,72,0,12, €0, €2,h0,h2)
¢ + Com(ra,to,e0,ho

¢4 < Com(ry,rg —tg —t2, F(ro) —eg — €2,
F(ro+r)—hy—h)

c6 %Com(rz,tz,ez,hz)

Ch=1, Rsp = (r1,m,t0,12,€0,e1, fo, f1,ho, 1)
co <= Com(ri,r2,G(to +11,r1,r2) + fo + fi+
ho+h +F(ri+r)—e—ep)

c1 < Com(ry,to, €0, fo)

¢y < Com(ry,t9,e0,hop)

c3 < Com(ry,11,e1, f1)

¢4 < Com(ra,t1,e1,hy)

Ch=2,Rsp=(ri,r,t,e2, f»,h2)

co = Com(ri,r2,v—G(t2,r1,72) +e2 — fo —ha+
Flr)+F(r)

cs < Com(ry,t2, €2, f2)

C6 %Com(r27t27e27h2)

Ch =3, Rsp = (ro,71,10,12,€0,€2, fo, f2)
c1 « Com(ro, 1o, €0, fo

3 + Com(ri,ro —to —t2,F(ro) —eq — €2,
F(ro+71)—fo—f2)

cs < Com(ry,tz,e2, f2)

Sekil 3.7. (3;3-1-1) parcalanisa sahip yeni kimlik dogrulama semasi

taahhiidii kabul etmektedir. Bu bakimdan kimlik dogrulama semas: sifir bilgi

paylasimina dayanmaktadir.

3.3.2. Ozelliklerin saglanmasi

Kimlik dogrulama semasinin Teorem 5 ve Teorem 6 ile verilen ozellikleri saglamasi

gerekmektedir.

Teorem S Com taahhiit semast istatistiksel saklama ozelligine sahip ise olusturulan

kimlik dogrulama semasu istatistiksel olarak sifir bilgi paylasimlidtr.
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Ispat 5 S, (F,v)’yi bilen fakat gizli anahtarin ne oldugunu bilmeyen sahte dogrulayict
ile iletisime gecebilen bir simiilator olsun. S simiilator, gizli anahtar ve parcalart icin
s's 1510ty €R Ty ve e, ey, fo, fi,ho, €r By degerlerini segerek 1y «+— s' — 1y —ry,
th < ry—ty—1], €& < F(ry) — ey, — €| degerlerini hesaplamaktadir. S, sahtekar
dogrulayicimin secemeyecegi bir Ch* €g {0,1,3} degerini se¢cmektedir. S diger
parcalari ve taahhiit degerlerini:
o {0 iy =v—F(s') + F(ry+ 7)) — Ky —
aksi halde, W, = F(ry+rh) —hy—h)
L, 66:C0m<r/17r/27V_G(té7r/lvré)+e,2_fé_h,2
+F(r})+F(r})
aksi halde, cf, = Com(ry,rs,G(ty+11,r],ry) + f)+ f1 + hy+ 1,
+F(ri+7rh)—ey—eé)

ch — {3 S=v=F()+F(ry+r) —fy— fi

Ch* =

aksi halde , fy = F (r+r}) — fi — f]
Ch*’in degerine bagl olarak hesaplamaktadir. Bunun yani sira,

¢ = Com(ry,1y, €0, 13), ¢y, = Com(r, 1y, (), hpy)
s = Com(ry,11,€}, f1), cy=Com(ry,1},€\,h})

c5 = Com(r,ty,€3, f5), cg=Com(r),t5,€), 1))

taahhiit degerlerini hesaplayarak sahtekar dogrulayiciya gondermektedir. Sahtekar
dogrulayicidan gelen meydan okuma degerine gore ispatlayict ile dogrulayict

arasindaki taahhiit, meydan okuma ve cevap kiimesi:
0, ((co,c1,c2,¢3,¢4,¢5,¢6), 0, (r), rh, 1,15, €4, €5, by, 15))
(co,c1,€2,€3,¢4,C5,¢6), 1, (r],75,10,15, €, €5, 13, 11, g 1Y)
(co
(

), 1, (
Ch: 2 / / / / / h/
c ,CI,C27C3,C4,CS,C6), 7(r17r27t27627f27 2))
), 3, (

(
2, (
(

/ / ! 4/ / / / /!
¢, C1,C2,€3,C4,C5,C6), I, r07r17t07t27607827f07f2))

seklindedir. Ch* = 0 ve Ch = 2 olmasi durumunda iletisimdeki degerler
((co,c1,¢2,€3,¢4,¢5,¢6),2, (r), 15,15, €5, f3,h5)) oldugundan ¢ ve ¢ dogrulanmak-
tadir: ¢y ise su sekilde hesaplanmaktadir: cfy = Com(r},ry,v—G(ta,r1,r2) +e2 — fo —
hy + F(r1) + F(r2)) esitliginde f> yerine v—F(s') + F(r;,+ 1)) — fy — f{ yazlirsa
6‘6 = Com(rl,rz,G(to + tl,rl,rz) + fo+ fi+ho+h + F(}”l + 1’2) — ey — 61) elde
edilmektedir. Bu da c{, degerini dogrulamaktadir. Benzer sekilde ¢ ,c5,c, cy degerleri
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de dogrulanmaktadir. S, 3 /4 ihtimalle gercek iletisim degerlerinden ayirt edilemeyecek
sekilde kopya bir sema olusturabilir. Fakat Com istatistiksel saklama ozelligine sahip
oldugundan dolayr iiciincii kisiler sema hakkinda onemli bilgileri elde edememektedir.

Bagka bir ifadeyle, olusturulan kimlik dogrulama semasi sifir bilgi paylasimlidir.

Teorem 6 Com taahhiit semasinin hesaplamalt baglayict oldugu durumda her bir

dongiide hesaplamali olarak 3 /4 hata olasigi vardur.

Ispat 6 Kabul edelim ki, C biitiin meydan okumalara cevap verebilen sahtekar bir
ispatlayict olsun. Bu ozellige sahip C, Com taahhiit fonksiyonu icin ¢akismayi
hesaplayabilir veya (F,v) icin bir ¢éziim bulabilir. Ch; = i olmak iizere ispatlayicinin
gonderdigi cevaplarin dogrulayict tarafindan kabul edildigi varsayilarak semada

kullanilan taahhiit degeri, meydan okuma ve cevaplar
((co,c1,¢2,¢3,¢4,¢5,¢6),Cho, Rspy),
((co,c1,¢2,¢3,¢4,¢5,¢6),Chi, Rspy),
((co,c1,¢2,¢3,¢4,¢5,¢6),Cha, Rspa),

((C()aCl7CZ7C37C47C57C6)7Ch37Rsp3)

seklinde 4 adet sema kiimesi ile gosterilsin. Dogrulayici biitiin cevaplari

Rspo — (109 40 10 )

1
(0,040,490l

eg>,hg>,hg°>>,
oD
€

af() 7f] 7 gl))’

Rspr = (rgz),ré ),té ),eg ),fz( ) héz))

Rspy =

RSp3 (”(()3)#’53)7&5 )7t§) a afO 7f2 )
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olacak sekilde kabul ettiginde:

co = Com(ri", i G +1 AV Ay g0 4 f 1 (Y 4

+F(r§l) +r§1)) —e(()l) —e(ll))

— Com(r?, P v—G(l? D i)+ P — £ b F (D) + F ()
(3.21)

(

0
76(() )
Ml Ay
53),1"(()3) B t(()3) —153),F(r(()3)) . e(()3) . 653),F(r(()3) i 1’53)) . f(§3) . f2(3))

0 F ) 9~ o9 P+ D) H )

= Com rgz) , téz) , egz) ,

esitlikleri elde edilmektedir. Com semasi baglama ozelligine sahip oldugu icin; r%l) =

@ _ 3 0000 ) 00000 ) _ 0

" =n,rn =nrn =n., 0 h 2€ T € =€

650) :eéz) :e?)’ fél) :fé3), h((,o) :h(()l)’ fz(z) :fz(s)’ hg)) :hgz)’ 41) :r(()O) _té()) _té())’
) 2 F9) — el _ o0 — p(p) — o — o), ) Z R0 4 0y p® 40,

W= F(r§ i) = 159 = 1Y esitlikieri elde edilmekiedir. Esitlik (3.21) den;

= G A ) G A 0 54 ) A

+F(AY ) el el — el — () — F () (3.22)

elde edilmektedir.  Esitlik (3.22)’de t(gl) yerine t(()o), tl(l) yerine r(()o) — (gO) —téo),

téz) yerine téo), rgz) yerine r%l), e(()s) yerine F(r(()z)) —egz), fél) yerine fé3), h(()l)

yerine h(()o), rél) yerine réz), fl(]) yerine F(r(()s) +r§3)) —f(g3) —f2(3), hgl) yerine
F(r(()o) + r§0)) — h(()o) - hgo), egl) yerine F(r(()o)) - e(()o) - eéo) = F(r(()3)) — e(()3) — e§3)

ve egz) yerine ego) yazilirsa v = G(r(()o),rgl),rgz)) + F(rgl) + rgz)) -+ F(r(()o) + rgz)) +
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F(r(()o) + rgl)) - F(r(()o)) - F(rgl)) - F(réz)) elde edilir. Tanum 2.13.’te verilen Egitlik
(2.5) kullamldiginda v = F(r(()o) + ril) + réz)) = F(s) olacak sekilde bir ¢éziim elde
edilmektedir. Ispat gosteriyor ki, iletisim kiimelerinden hepsine dogru bir sekilde
cevap verebilen bir kisi s gizli anahtarina ulasabilmektedir. Onerilen kimlik dogrulama
semasinda sahtekar ispatlayici, gercek ispatlayiciyt 3 /4 olasilikla taklit edebilmektedir
veya cok diisiik bir ihtimal ile dogrulayiciyr kandirabilmektedir. Bu bakimdan onerilen

kimlik dogrulama semast saglamlik ozelligine sahiptir.

3.4. Kimlik Dogrulama Semalarimin Karsilastirilmasi

Bu kisimda literatiirdeki sonlu cisimler {izerinde ¢ok degiskenli polinom sistemlerine
dayanan kimlik dogrulama semalar1 ile 6nerdigimiz yeni semalar bellek ihtiyaci,
iletisim maliyeti, hesaplama zamani, taklit etme olasilig1 ve verimlilik ol¢iitii acisindan

karsilastirilmagtir.

Kimlik dogrulama semalarinin karsilastirilmasi ic¢in belli teknikler bulunmak-
tadir. Bu teknikler bellek ihtiyaci, iletisim maliyeti, hesaplama zamani, taklit
etme olasilig1 gibi tekniklerdir. Bunlarin yaninda Akleylek ve Soysaldi (2018a)
calismasinda Onerilen verimlilik Olgiitiine gore karsilastirma yapilabilmektedir.
Cizelge 3.1.’de kimlik dogrulama semalarinin karsilastirilmasi verilmektedir. Cizelge
3.1.deki degerler hesaplanirken 80-bitlik giivenlik seviyesi icin MQ(84,80,F,,80) ve
MC(84,80,F,,80) polinom sistemleri kullanilmugtir.

Kimlik dogrulama semasinin verimliliginin degerlendirilmesinde temel kriter
hesaplama zamanidir. Kimlik dogrulama semasinda en fazla zaman F ve G fonksiyon-
larinin hesaplanmasinda gectigi i¢in belirleyici faktor F ve G fonksiyonlaridir. Tanim

3.2.de hesaplama zamaninin nasil elde edildigi verilmektedir.

Tamim 3.2 (Hesaplama Zamam (Computation Time)): Hesaplama zamant CT,
dogrulayicinin taahhiit degerlerini hesaplayabilmek amaciyla kullandigir F ve G
fonksiyonlart sayistmin meydan okuma sayisina boliinmesi ile elde edilmektedir
(Monteiro vd, 2012). Hesaplama zamani hesaplanirken her Ch degeri icin tekrar eden

hesaplamalar dikkate alinmamaktadur.
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Cizelge 3.1. 80-bit giivenli kimlik dogrulama semalarinin karsilastiriimasi

i iletisim Toplam
A Der Ispatlayica D Maliyeti Bellek

(Sakumoto vd, 2011) 3 MQ 9m+2n 4m S5m+2n+2 18m+4n+2 4/3 2/3 228

CT IP EM

(Monteiro vd, 2015) 3 MQ 16m+3n &m 8m+3n+2 32m+46n+2 2 1/2 2

Onerilen (2;2-3)
parcalamsh sema 3 MQ  18m+3n  10m  Om+dn+2  3Im+Tn+2 2 1/2 2

Onerilen (3;2-1-2)
pargalan1§l; sema 3 MQ 14m+3n  4m  13m+3n+3 3lm+6n+3 4/3 1/3 0.84

(Sakumoto, 2012) 3 MC 11m+3n 4m  1lm+2n+2 26m+5n+2 3/2 3/4 3.6
(Nachef vd, 2012) 3 MC 13m+2n 6m 13m+3n+2 32m+5n+2 9/4 3/4 54
Onerilen 3;3-1-1)

3 MC 1Tm+2n  10m 20m+4n+2 4Tm+6n+2 9/4 3/4 54
parcalamsh sema

(Sakumoto vd, 2011) 5 MQ Sm+2n 2m 5m+2n+2 12m+4n+2 3/2 1/2 1.5

(Sakumoto, 2012) 5 MC Sm+2n 2m Sm+3n+2 12m+5n+2 2 1/2 2

A kimlik dogrulama semasinin agsama sayisina,

Der kimlik dogrulama semasinda kullanilan ¢cok degiskenli polinomlarin derecesine,
D kimlik dogrulama semasinda dogrulayiciya,

CT hesaplama zamanina,

IP  taklit etme olasiligina,

EM verimlilik olciitiine denk gelmektedir.

Ornek 2 ve Ornek 3 sirasiyla (Sakumoto vd, 2011) ve (Monteiro vd, 2012)
calismalarinda 6nerilen kimlik dogrulama semalarinin hesaplama zamaninin nasil elde

edildigini ifade etmektedir.

Ornek 2 (Sakumoto vd, 2011) calismasinda verilen ii¢c asamali kimlik dogrulama
semasinda Ch meydan okuma degerlerinin sayist 3’tii. ~ Dogrulayict taahhiit
degerlerini hesaplayabilmek icin toplamda 4 tane F ve G fonksiyonu kullanmaktadur.
Tamim 3.2. kullamldiginda (Sakumoto vd, 2011) ¢alismasindaki semanin hesaplama

zamani 4 /3 olarak elde edilmektedir.

Ornek 3 (Monteiro vd, 2015) calismasindaki ii¢ asamali kimlik dogrulama semasinda
4 tane meydan okuma degeri bulunmaktadir.  Dogrulayict taahhiit degerlerini
hesaplayabilmek icin toplamda 10 tane F ve G fonksiyonu kullanmaktadir. Kullanilan

F ve G fonksiyonlarindan 2 tanesi aym degeri hesaplamak icin kullanildigindan
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hesaplama zamani hesaplanirken 8 alimir. Tamim 3.2. kullamildiginda bu sema igin

hesaplama zamamni 2 olarak elde edilmektedir.

Ornek 2 ve Ornek 3’ten yola ¢ikarak onerilen (2;2-3) parcalaniga sahip kimlik
dogrulama semasinin hesaplama zamani, dogrulayict gerceklesen 4 tane meydan
okuma sirasinda taahhiit degerlerini hesaplamak icin 10 tane F' ve G fonksiyonu
kullanmaktadir. Ancak Sekil 3.3.’den goriildiigii iizere Ch = 0 ve Ch = 2 olma
durumlarinda tekrar eden F fonksiyonu sayilari ¢ikarildiginda F ve G fonksiyonlarinin

sayis1 8’dir. Bu durumda hesaplama zamani 2 olarak bulunmaktadir.

Kimlik dogrulama semasini degerlendirmek i¢in kullanilan taklit etme olasilig1

Tanim 3.3.’te verilmisgtir.

Tanim 3.3 (Taklit Etme Olasihgl): Kimlik dogrulama semasinda sahtekar iiciincii
bir kiginin, dogrulayictya kendisini gercek ispatlayictymis gibi gosterebilme veya

gercek ispatlayiciyi taklit edebilme olasiligr olarak ifade edilmektedir.

Ornegin; onerilen (2;2-3) parcalanisa sahip kimlik dogrulama semast igin taklit
etme olasilig1 1/2°dir. Sahtekar kisi, gercek ispatlayicinin bilgilerine sahip olmadig:
icin dogrulayiciyr v acik anahtarinin hesaplanmasimin gerekmedigi durumlar igin
kandirabilmektedir. Bu nedenle taklit etme olasilig1 v acik anahtarinin olmadigi 2

durum sayisinin toplam meydan okuma sayisi olan 4’e boliinmesi ile bulunmaktadir.

Akleylek ve Soysaldir (2018a) calismasinda onerilen verimlilik 6lgiiti Tanim

3.4.te verilmigtir.

Tamm 3.4 (Verimlilik Olciitii (Efficiency Metric)): Kimlik dogrulama semalar:
icin verimlilik olgiitii taklit etme olasiigi ve hesaplama zamam kullanilarak
hesaplanmaktadir.  A(t), semada en fazla zaman alan F ve G fonksiyonlarinin
hesaplanmasi icin gecen zamani ve r belli bir giivenlik seviyesinin saglanmast icin

gerekli olan toplam dongii sayisini gostermek iizere verimlilik ol¢iitii
EM=r-A-CT-A(1)

seklinde hesaplanmaktadir.  Olgiitiin hesaplanmasinda kullanmilan A toplam dongii
sayistmin (r) alt st ifade etmektedir ve (IP)" < 24 seklinde hesaplanmaktadir

(Monteiro vd, 2015).
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Verimlilik l¢iitiiniin nasil hesaplandig1 Ornek 4’te verilmistir.

Ornek 4 Onerilen (2;2-3) parcalamisa sahip kimlik dogrulama semasinin verimlilik

olgiitiinii hesaplayalim. Taklit etme olasihigr IP = 1/2 oldugundan,

(1/2)"<27*

r-(log, 1 —log,2) < —

Verimlilik olgiitii EM = 1-2-A(t) seklinde hesaplamir. A(t) biitiin semalar icin

ayni oldugundan hesaplanmada dikkate alinmayarak EM =2 olarak elde edilmektedir.

Cizelge 3.1.de verilen diger kriterler i¢in ilgili degerlerin elde edilisini aciklayabilmek
adina Boliim 3.1.°de Onerilen (2;2-3) parcalanisa sahip kimlik dogrulama semas icin
hesaplamalar yapilmistir. Hatirlanacag: lizere Onerilen sema ikinci dereceden ¢ok
degiskenli polinomlara dayanan ii¢c asamal1 bir kimlik dogrulama semasidir. Gizli
anahtar s € Fy n-bitlik bir vektordiir. Bu sebepten, gizli anahtarin pargalarinin her
biri de n-bittir. F polinom sisteminin ¢iktilar1 m-bit iken Com taahhiit fonksiyonunun

ciktilari ile 0zet deZerleri 2m-bittir.

Iletisim maliyeti olarak adlandirilan deger, ispatlayici ile dogrulayici arasinda
gidip gelen degerler igin gereken bellek ihtiyacini ifade etmektedir. Ornek 5’te 6nerilen

sema i¢in iletisim maliyeti ve toplam bellek ihtiyacinin hesaplanmasi verilmektedir.

Ornek 5 Onerilen sema icin iletisim maliyeti: hc taahhiit degeri icin 2m-bit, Ch
meydan okuma i¢in 2-bit ve Rsp cevap degeri icin (Tm+ 4n)-bit olmak iizere toplam

(9m+4n+2)-bittir.

Ornek 6’da ispatlayic1 ve dogrulayici ici bellek ihtiyacinin hesaplamalari yapilmak-

tadir.

Ornek 6 Ispatlayici icin bellek ihtiyact hesaplanacak olursa ispatlayicimin her biri n-
bit olan ii¢ adet ve her biri m-bit olan iki adet gizli anahtar parcast ayrica her biri 2m-

bit olan yedi adet taahhiit degeri ve ézet degeri icin toplam (18m+3n)-bitlik bir bellek
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ihtiyaci vardir. Dogrulay:ict icin bellek ihtiyact her bir dongiide bes tane taahhiit degeri
hesaplandigi icin 10m-bittir. Onerilen semanmin toplam bellek ihtiyact ise (37Tm+ Tn +
2)-bittir.

Cizelge 3.1.’de verilen kimlik dogrulama semalarini ii¢ temel 0l¢iit cercevesinde

degerlendirilerek karsilastirma yapilmsgtir.

Degerlendirme 1: MQ polinomlara dayanan kimlik dogrulama semalari
karsilagtirildiginda onerilen (2;2-3) parcalamiga sahip kimlik dogrulama semasinin
Monteiro vd (2015) calismasindaki sema ile ayni hesaplama zamanina, taklit etme
olasiligina ve verimlilik Ol¢iitiine sahip oldugu goriilmektedir. (3;2-1-2) parcalanisa
sahip kimlik dogrulama semasinin hesaplama zamani ise ¢ok degiskenli polinomlara
dayanan kimlik dogrulama semalarinda Oncii ¢alisma olan Sakumoto vd (2011)
calismasi ile aymidir. MQ tabanli kimlik dogrulama semalar1 toplam bellek ihtiyaclari
acisindan karsilagtirildiginda karakteristigi 2 olan cisimler icin kiiciik bellege sahip

sistemlerde bile fazla bir fark bulunmamaktadir.

Degerlendirme 2: MC polinomlara dayanan kimlik dogrulama semalar1 ile
Onerilen (3;3-1-1) parcalanisa sahip kimlik dogrulama semas: kargilastirildiginda
hesaplama zamani ve taklit etme olasiliginin ayni1 oldugu goriilmektedir. Parcalanig
sayisinin artmasi toplam bellek ihtiyacini arttirmaktadir. Bu artis kimlik dogrulama

semalarinin kullanildig: sistemlerde ciddi bir verimsizlige neden olmamaktadir.

Degerlendirme 3: Bes asamali kimlik dogrulama semalar1 karsilastirildiginda
Sakumoto vd (2011) semasmin hem hesaplama zamam hem de verimlilik ol¢iitii
bakimindan Sakumoto (2012) semasindan daha iyi oldugu goriilmektedir. Bu iki sema
taklit etme olasili81, iletisim maliyeti ve toplam bellek agisindan degerlendirildiginde

hemen hemen ayn1 degerlere sahiptir.
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4. KIMLiK DOGRULAMA SEMASINDAN ELEKTRONIK IMZALAMA
SEMASINA GECIS

Kimlik dogrulama semalar1 imzalama semalarinin temelini olusturmaktadir. Bir
kimlik dogrulama semas1 Fiat-Shamir doniistimii kullanilarak imzalama semasina
doniistiiriilebilmektedir. Bu boliimde, Boliim 3.1.’de onerilen kimlik dogrulama

semasi imzalama semasina doniistiiriilmiistiir.

4.1. Ikinci Dereceden Cok Degiskenli Polinomlara Dayanan Yeni Imzalama

Semasi

Boliim 3.1.’de onerilen (2;2-3) parcalanigsa sahip ikinci dereceden cok degiskenli
polinomlara dayanan ii¢ asamali kimlik dogrulama semasina Tanim 2.17.’deki

Fiat-Shamir doniisiimii uygulanarak yeni bir imzalama semasi elde edilmistir.

Kimlik dogrulama semasinda F € MQ(n,m,F, k) olacak sekilde ikinci
dereceden n degiskenli m polinomdan olusan bir polinom sistemi kullanilmaktadir.
(Detayl1 bilgi icin Boliim 3’e bakiniz.) 80-bitlik giivenlik seviyesi i¢in k& = 80,
n = 84 ve m = 80 olarak alinmistir. F ikinci dereceden ¢ok degiskenli polinom

n(n+1)

sisteminin boyu ise F'" = m - ——— seklinde ifade edilmigtir. Imzalama semasinin

olusturulabilmesi i¢in asagidaki fonksiyonlara ihtiyac vardir:

e Kriptografik Ozet Fonksiyonlar: .7 : {0,1}* — {0,1}%, A4 = {0,1}* —
{0,1,2,3}"

e Taahhiit Fonksiyonu: Com : F4 x Fy — {0, 1}

o Sozde-rastgele Say1 Uretegleri: Gs, = {0, 1}k — Fler, Gg, = {0, 1} — F2,

G : {0,1}% — Filnt3m)

Tanim 2.16.’da ifade edildigi lizere imzalama semas1 anahtar liretme, imzalama

ve dogrulama asamalarindan olugsmaktadir.
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Anahtar Uretme (KeyGen): KeyGen anahtar iiretme algoritmasinda (pk,sk)
anahtar c¢ifti iiretilmektedir. & bitlik giivenlik seviyesi kullanildigindan SK <p
{0,1}* ve Sp < {0, 1}* k-bitlik rastgele baslangic degerleri secilmektedir. Secilen
k-bitlik Sg degeri kullanilarak F € MQ(n,m,F,) polinom sistemi rastgele bir sekilde
tiretilmektedir. F' polinom sisteminin katsayilarinda kullanilmak i¢in F;,,, tane elemana
ihtiya¢ vardir. Bundan dolay: rastgele say: iireteglerinden Gg, polinom sistemini elde
etmek i¢in kullanilmaktadir. Sk degeri de Gg, say1 iiretecine giris olarak verilerek
n-bitlik SKp, = Gs,(SK) degeri elde edilmektedir. Bu deger kullanilarak PK, =
F(SKy,) degeri hesaplanmaktadir. Uretilen degerlerden sirasiyla (k -+ m)-bitlik pk =
(Sr, PK,) acik anahtar1 ve 2k-bitlik sk = (Sg,SK) ise gizli anahtari ifade etmektedir.

Imzalama (Sign): Imzalama semasinda anahtar iiretme algoritmasindan sonra
imzalama algoritmasi ¢aligtirilmaktadir. Sign imzalama algoritmasi m € {0, 1 }* mesaj
degerini ve sk = (Sr,SK) gizli anahtari giris olarak almaktadir. KeyGen algoritmasinda
oldugu gibi ilk olarak F = Gy, (Sr) MQ polinom sistemi iiretilmektedir. || katar
birlestirmeyi ifade etmek iizere 0zet fonksiyonu kullanilarak mesaj ile alakali rastgele
bir M = 7 (SK||m) degeri elde edilmektedir. Bu M degeri kullanilarak rastgele
D = ¢ (M||m) mesaj ozeti tiretilmektedir. Dogrulama isleminde dogrulayicinin ayni

mesaj Ozetini elde edebilmesi i¢cin M degerinin imzada yer almasi gerekmektedir.

Imzalama semas: kimlik dogrulama semasindan tiiretildigi icin kimlik
dogrulama semasinda olan agsamalar temel olarak imzalama semasinda da
mevcuttur.  Bu bakimdan kimlik dogrulama semasinin baglangicinda oldugu
gibi gizli anahtarin pargalar1 elde edilmektedir. r gerekli olan dongii sayisim
gostermek iizere iiretilen (SK,D) degerleri G¢ rastgele say:r iiretecine verilerek
(T(0,0)5 - -+ L(0,)51(0,0)5 - -+ £(0,7)1 €(0,0) >+ - - »€(0,7) A(0,0)5 - - -+ A(0,r) A(1,0)5 - - A(1,1)» 1(0,0) 5
...,u(o.‘r),u(m),...,u(lvr)) gizli anahtarin parcalari sec¢ilmektedir. Bolim 3.1.°de
onerilen kimlik dogrulama semasinda tanimlandig: iizere her bir i dongiisii icin Com

taahhiit fonksiyonu kullanilarak:

c(0,i) = Com(r (o), G(r(0,i)>d(1,1)) +u1,0))
c(1,iy = Com(r ), G(t0,),7(1,1)) +€(0,i))5

c(a,iy = Com(t(o),€(0,i));
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c3,i) = Com(t(1 5y,€(1,5)),

c(a.i) =Com(d,4);u(0,i));

c(s,iy = Com(dy j),u(1 ),

c(o,i) = Com(d(a) u(z,p)).
taahhiit degerleri hesaplanmaktadir.  Elde edilen taahhiit degerlerinin tamami
birlestirilerek 69 = 7 (c(0,0)llc(1,0)llc2,0)lle.0) @0 lles.0)lle@oll - - lle@r—nll
C(l,rfl)||C(2,r71)||C(3,r71)||c(4,r71)||C(5,r71)||c(6,r71)) ozet elde edilmektedir. Daha
sonra .77} ozet fonksiyonu kullanilarak (D, op) ciftinden Ch; = J# (D, 0p) meydan

okuma degerleri elde edilmektedir. Her bir Ch; meydan okuma degeri i¢in 0] =

7 i llto. e, o, o llde il lu@. |
|u(1,i))

biitiin cevap degerleri hesaplanmaktadir. ¢(; ;) taahhiit degerleri hesaplanabildigi i¢in

(raalltaplleqaplldolluo.q lldaillua i

ron it lea.nlldo.i o lldeilluai oo e do. lwoqllda )
cevaplarin birlestirilmesiyle elde edilen o) degeri j € {0,1,2,3,4,5,6} olmak iizere
¢(;,i) degerlerini icermemektedir. Sonugta 0 = (M,09,07) imza elde edilmektedir.

Olusturulan imza (2k + r - (4n 4 3m))-bit boyutundadir.

Dogrulama (Verify): Imzalama semasmin son asamasi imzanin
dogrulanmasidir.  Verify dogrulama algoritmast m mesaji, pk = (Sp,PK,) agik
anahtar1 ve o = (M, 0y, 01) imza degerini giris olarak almaktadir. Ilk olarak agik
anahtardaki Sr degerinden F = Gg, (Sr) ikinci dereceden ¢ok degiskenli polinom
sistemi olusturulmaktadir. Mesaj Ozetini hesaplayabilmek i¢in imzada yer alan M
degeri ile m mesaj1 kullanilarak D = ¢ (M||m) elde edilmektedir. Her bir r dongiisti
icin Ch; = 7% (D, 6p) meydan okumalar hesaplanmaktadir. Daha sonra her dongii i¢in
o1 degerinden meydan okumalara karsilik gelen cevaplar bulunmaktadir. Son olarak

asagidaki gibi taahhiit degerleri hesaplanmaktadir:

c(1,i) = Com(ry iy, PKy — G(t(1 3y, 7(1,i)) — F(r(1y) —e(1)
c3,i)y = Com(t(y ),e(1.i))
Ch; =0, Cla,i) = Com(d(07,),u( ,,))
c(s,iy = Com(d jy,u(1))

L C(6,i) = Com(r(y iy —do,i) — d(1i), F (r1,i)) — o, —u(1,i))
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c(1,i) = Com(r(1 ), G(t0,),7(1,i)) +€0,i))
Chi=1, |0~ Com(t(0,i),€(0.i))
C4,i) = Com(d(O,l)vu(O,z))
c(s,iy = Com(ry iy —d o1y — d,i), F(r1iy) — i) — 42,i)
 ¢(6,i) = Com(d(2,),u2,7))
c0,iy = Com(r (o), PKy — G(r(0,i),d(0,) + d12,iy) — F(r(0,0))
—U,) — u(2,l))
Chi =2,
c,i) = Com(r i) — 11,1 F(r0,) —€q1i))
c3,iy = Com(t(y ),e(1.3))
c(a,iy = Com(d o), u(0,i))
L ¢(6,i) = Com(d(2y,u(2,))
(c(0.) = Com(r(g.),Grio).d1.) + i)
Chi—3, |2~ Com(t(,1),€(0,i))
§ €3,i) = Com(r o) —t0,i) F(r0,) — €0,))
¢4,y = Com(d o), u(0,))
c(s,iy = Com(dy jy,u1 )

Dogrulayict olusturdugu taahhiit degerlerinin birlestirilerek .77 6zet fonksiyonu

kullamilarak oy = 72 (c(0,0)llc(1,0)|c2,0)lle3.0)lle@olles.ollewoll - - lle@r—nll

cr—nllc@r—nllea—nlle@r—nlles—nllee,—1)) degerini hesaplamaktadir.

, {G() ,imza dogrulanir
o) =

aksi halde , imza dogrulanmaz.

4.2. Onerilen imzalama Semasmn Giivenlik Analizi ve Karsilastiriimasi

Bu kisimda 6nerilen imzalama semasi i¢in giivenlik analizi yapilmistir. Bunun yam
sira, Onerilen imzalama semasinin anahtar ve imza boyutu bakimindan karsilastirmasi

verilmisgtir.

Imzalama semasimin giivenliginden bahsedebilmek i¢in Teorem 7’nin saglan-

mas1 gerekmektedir.

Teorem 7 Onerilen imzalama semast asagidaki ozellikleri sagliyorsa rastgele kahin
modelinde uyarlamali secilmis mesaj atagi (EU-CMA) altinda varolussal olarak taklit

edilemez bir ozellige sahiptir.
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— Imzalama semasimin dayandigi MQ problem polinom zamanli bir algoritma ile

coziilememelidir.
— I, .74 ozet fonksiyonlart rastgele kahin olarak modellenebilmelidir.

— Com taahhiit fonksiyonu istatistiksel saklama ve hesaplamali baglayici ozelliklerine
sahip olmalidir. Bunun yant sira, Com fonksiyonunu kullanarak belli bir sonucu

elde etmek miimkiin olmamalidrr.

— Gg,, Gs, ve Gc sozde-rastgele sayu iireteglerinin ¢iktilar ile rastgele olarak elde

edilen degerler hesaplamali olarak ayirt edilemez olmalidrr.

Teoremin ispat1 Dagdelen vd (2016) ve Chen vd (2016b) tarafindan yapilan ispat
yontemlerini birlestirerek yapilmigtir. Imzalama semasmin secilmis mesaj atagina
kars1 giivenli oldugunun ispatlanabilmesi icin n-genel (n-generic) ve n-saglamlik
(n-soundness) tanimlarinin imzalama semasi i¢in yapilmasi gerekmektedir. Dagdelen
vd (2016) tarafindan yapilan tanima gore Boliim 2.’de verilen Tanim 2.17. kullanilarak
(2;2 — 3) parcalaniga sahip kimlik dogrulama semasindan olusturulan imzalama
semasinin 1-genel imzalama semasi oldugu goriilmektedir. Tanim 4.1.’de Dagdelen vd
(2016) tarafindan yapilan n-genel taniminin Onerilen imzalama semasina uyarlanmig

hali olan 1-genel tanimi verilmistir.

Tanmm 4.1 : (Dagdelen vd, 2016) m imzalanacak mesaj degeri, F kullanilan
ozet fonksiyonu olmak iizere imzalama semasi DSS=(Anahtar Uretme, Imzalama,
Dogrulama) seklinde olsun. Ozet degeri hy = ' (m,0p) ise olusturulan imza
(00,h1,01) l-genel bir imzadir.  Ayrica olusturulan imzalama semast stfir bilgi

ozelligine sahiptir .

Tanim 4.2.’de 6nerilen 1-genel imzalama semasinin sagladigi 1-saglamlik 6zelliginin

tanimina yer verilmistir.

Tamm 4.2 : DSS =(Anahtar Uretme, Imzalama, Dogrulama) 1-genel bir imzalama
semast olsun. Eger olasiliksal polinom zamanli bir algoritma (PPT) € varsa bu
algoritma kullamlarak herhangi bir (sk,pk) < Anahtar Uretme(1%) anahtar cifti,
o = (0y,h1,01) ve 6’ = (0y,h, 1) iki farkli gegerli imza i¢in hy # h| olacak sekilde
ihmal edilemez bir olasilikla sk < €(pk,m, 6, c") gizli anahtar elde edilir.
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Ispat 7 Ispata Teorem 7’nin birinci maddesinden baslanmistir. Dagdelen vd (2016)
calismalarinda zor probleme dayanan n-saglamlik ozelligini saglayan n-genel bir
DSS imzalama semasimin rastgele kahin modelinde uyarlamall secilmis mesaj
atagr (EU-CMA) altinda varolugssal olarak taklit edilemez oldugunu belirtmislerdir.
Olusturulan imzalama semast Boliim 3.’de onerilen (2;2 — 3) parcalamisa sahip
kimlik dogrulama semasindan elde edilmistir. Ayrica onerilen kimlik dogrulama
semasmn hesaplamall zorlugu MQ zor probleme dayanmaktadir. Béliim 2. Tanim
2.3.°de kimlik dogrulama semasinin dayandigr M Q problemi kuantum bilgisayarlarda
bile ¢ozebilecek polinom zamanli bir algoritmamin bulunmadig ifade edilmistir.
Dolayisiyla olusturulan 1-saglamlik ozelligine sahip 1-genel imzalama semast EU —

CMA giivenlidir.

Teorem 7’de yer alan diger maddeler tamimlanan EU — CMA oyunu ile
ispatlanmusti.  Ihmal edilemez bir olasilikla EU — CMA oyununu kazanan bir
A saldirgamin oldugunu kabul edelim. Bu oyunlarda A’min kazanma olasiliklart
arasindaki farkin ihmal edilebilir oldugunu bagka bir ifadeyle oyunlari kazanma
olasiliklarimin esit oldugunu iddia ediyoruz. Kabul edelim ki A, MQ problemi
cozebilen, taahhiit semasinin sagladigr saklama ve baglama ozelliklerini bozan, bir
ozet degerine karsilik gelen iki farkli mesaji bulabilen veya rastgele sayi iireteclerinin
ctktilart ile rastgele degerleri birbirinden ayiwrabilecek bir O kahin makinesine sahip

olsun.

e Oyun 0: DSS imzalama semast icin EU — CMA oyunudur.

e Oyun 1: O kahin, Gs, say: iiretecinin ¢iktilarini diger degerlerden ayirarak bu

degerleri rastgele degerlerle degistirdiginde Oyun 0 ile olan farktir.

e Oyun 2: O kahin, G¢ sayt iiretecinin ¢iktilarv diger degerlerden ayirarak bu

degerleri rastgele degerlerle degistirdiginde Oyun 1 ile olusan farktir.

e Oyun 3: O kahin, F polinom sistemi igcin Gs, say: iiretecinin iirettigi rastgele

degerler gibi rastgele katsayilar iirettigi durumda Oyun 2 ile arasindaki farktir.

Kabul edelim ki, A, Oyun 0’i goz ardi edilemez bir € olasilikla kazaniyor
olsun. Eger A’min kazandigi Oyun 0 ile Oyun 1 arasinda goz ardi edilemez bir

fark varsa A hangi degerlerin Gs, rastgele say: iireteci ile iiretildigini biliyor ve
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bu degerleri degistirebiliyor demektir. Benzer sekilde, Oyun 1 - Oyun 2 arasindaki
fark goz ardr edilemez ise A, G¢ sayt iiretecinin ciktilarin diger degerlerden ayirt
edebiliyor demektir. Oyun 2 - Oyun 3 arasindaki fark icinde ayni durum gecerlidir.
Dolayisiyla, A’nin oyunlart kazanma olasiligr egsittir. - A’nin Oyun 3 ve Oyun 01
kazanma olasiliginin esit oldugundan Oyun 3, MQ polinomlara dayanan kimlik
dogrulama semasindan doniistiiriilen DSS imzalama semasi icin EU — CMA oyunudur.
Aksine n-saglamlik ozelligine sahip bir n-genel imzalama semasinin EU — CMA’ya
karst giivenli oldugu bilinmektedir (Dagdelen vd, 2016). MQ polinomlara dayanan
(2;2 — 3) parcalamisa sahip kimlik dogrulama semasindan Fiat-Shamir doniisiimii
kullanilarak elde edilen imzalama semasi Tanum 4.1.’de ifade edildigi iizere n-genel bir
imzalama semasidir. Bu nedenle DSS imzalama semasit EU —CMA ’ya kargi giivenlidir.
Bunun yani sira, imzalama semasinin olusturuldugu kimlik dogrulama semasi Boliim
3. Teorem 3 ve Teorem 4’te ispati verildigi gibi sifir bilgi ve saglamlik ozelliklerini
saglamaktadir. Ispatlar incelendiginde Com taahhiit semasinn istatistiksel saklama
ve hesaplamali baglama ozelliklerine sahip oldugu goriilmektedir. Dolayisiyla DSS

imzalama semasi EU — CMA’ya karst giivenlidir.

Cizelge 4.1’de yeni imzalama semas1 ile literatiirdeki cok degiskenli
polinomlara dayanan imzalama semalar1 anahtar ve imza boyutlar1 agisindan

karsilastirilmaktadir.

Cizelge 4.1. imzalama semalarinin karsilastiriimasi

(Chen vd, 2016b) 3-asama Onerilen Sema (Chen vd, 2016b) 5-asama

Imza Boyutu 2k+r-(2n+m+k) 2k +r- (4n+3m) 2k+r-(10n+5m+k)
Anahtar Boyutu Acik Anahtar m+k m+k Sm+k
Gizli Anahtar 2k 2k 2k

Onerilen imzalama semasinda o = (M, 0p,0]) imza olarak kabul edilmistir.
Imzadaki M ve oy 6zet fonksiyonunun ciktilar1 oldugundan her biri k-bittir. Her
dongii i¢in biitiin cevaplarin birlestirilmis hali olan o, (r- (4n + 3m))-bittir. Bu
sebepten, imzanin toplam boyutu (2k 4 r- (4n 4 3m))-bittir. Semadaki pk = (S¢, PK,)
acik anahtarinin boyutuna bakildi§inda Sr, polinom sistemi igin iiretilmis rastgele
k-bitlik bir degerdir. Hatirlayacak olursak PK, degeri de F' polinom sisteminin ¢iktisi
oldugundan m-bittir. Dolayisiyla pk agik anahtar1 (m + k)-bittir. sk = (SF,SK) gizli

anahtar ise k-bitlik rastgele degerlerden olustugundan 2k-bittir.
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Cizelge 4.1.”den Onerilen imzalama semasinin ii¢ asamali sema ile ayn1 anahtar
boyutuna sahip oldugu goriilmektedir. Bes asamali imzalama semasindan ise daha
kiiciik anahtar boyutuna sahip yeni bir imzalama semasi elde edilmistir. Bunun yani
sira, bes asamali imzalama semasindan daha kiiciik imza boyutuna sahip bir sema

Onerilmistir.
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5. SONUC VE GELECEK CALISMALAR

Fazla kubite sahip kuantum bilgisayar1 olusturma calismalarinin hiz kazanmasi ile
hesaplama giicii iyice artmaktadir. Artan hesaplama giicii giiniimiiz kriptosistemlerin
dayandig1 zor problemin c¢oziilebilmesine imkan vermistir. Bu sebepten, kuantum
ataklarma karg1 direncli kriptografik sistemlere ihtiya¢ vardir. Bu tez c¢aligmasinda,
kuantum sonrasinda giivenilir oldugu bilinen ¢ok degiskenli polinomlara dayanan

sistemler iizerinde calisilmisgtir.

Cok degiskenli polinomlara dayanan sifir bilgi paylasimli 6zgiin kimlik
dogrulama semalar1 6nerilmistir. Onerilen semalarin parcalanisi, isleyisi ve ispatlari
detayl bir sekilde verilmigtir. Kimlik dogrulama semalarinin karsilastirilmasi i¢in yeni
bir verimlilik 6lciitii tammmlanmistir. Bu yeni verimlilik 6l¢iitiiniin yan1 sira bellek
ihtiyaci, iletisim maliyeti, hesaplama zaman1 ve taklit etme olasilig1 gibi kriterler

acisindan kimlik dogrulama semalar1 karsilagtirilmistir.

Derecesi d > 4 olan ¢ok degiskenli polinomlara dayanan kimlik dogrulama
semalar1 olusturulup olusturulamayacagi konusundaki acik problem icin kismi bir
¢oziim 6nerilmistir (Akleylek and Soysaldi, 2017). Onerilen ¢6ziim yinelemeli olarak
calistirildiginda polinom derecesine bagli olarak semada kullanilacak polar form elde

edilmektedir.

Onerilen (2;2-3) pargalanisa sahip kimlik dogrulama semasi kullanilarak yeni bir
imzalama semas1 elde edilmistir (Akleylek and Soysaldi, 2018a). Imzalama semasini
elde edebilmek icin kimlik dogrulama semasina Fiat-Shamir doniisiimii uygulanmustir.
Olusturulan imzalama semasi detayl bir sekilde anlatilmistir. Ayrica imzalama semasi
icin giivenlik analizi yapilirken anahtar boyutlar1 ve imza boyutu acisindan imzalama

semalar1 kargilagtirilmastir.

Bu c¢alismanin devami olarak onerilen kimlik dogrulama semalar1 baz alinarak
daha verimli imzalama semalar1 elde edilmeye calisilacaktir. Ayrica Onerilen kimlik

dogrulama ve imzalama gsemalarinin gercek zamanli uygulamalarinin yapilmasi
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planmaktadir. Onerilen semalar icin uygun parametrelerin olusturulmasi ve

performans analizinin yapilmasi konusunda calismalar yapilacaktir.

62



KAYNAKLAR

Abdalla, M., An, J. H., Bellare, M., and Namprempre, C. (2002). From identification
to signatures via the Fiat-Shamir transform: Minimizing assumptions for
security and forward-security. In International Conference on the Theory and
Applications of Cryptographic Techniques, 418-433, Springer, Berlin,
Heidelberg.

Akleylek, S. and Soysaldi, M. (2017). On Generalization of Linear In One Argument
Form of Multivariate Polynomials for Post Quantum Cryptography. 3rd
International Conference on Applications of Mathematics and Informatics in
Natural Sciences and Engineering (AMINSE 2017), 6-9 December, Book of
Abstracts, 70-73, Thilisi, Georgia.

Akleylek, S. and Soysaldi, M. (2018a). A Novel 3-pass Identification Scheme and
Signature Schme Based On Multivariate Quadratic Polynomials, Turk J. Math,
degerlendirme agamasinda.

Akleylek, S. ve Soysaldi, M. (2018b). Kuantum Sonrasi Glivenilir Yeni Kimlik
Dogrulama Semast, 9. Savunma Teknolojiler Kongresi (SAVTEK 2018), 27-
29 Haziran, Bildiri Kitab1, 873-881, ODTU, Ankara.

Alkadri, N. A. (2015). Post-Quantum Commitment Schemes. Yiiksek Lisans Tezi,
Darmstadt University of Technology Department of Computer Science
Cryptography and Computeralgebra, Darmstadt.

Bernstein, D. J., Buchmann, J. and Dahmen, E. (eds) (2009). Introduction to post-
guantum cryptography. In Post-quantum cryptography, 1-14. Springer, Berlin,
Heidelberg.

Buchanan, W. and Woodward, A. (2017). Will quantum computers be the end of
public key encryption?, 1(1), 1-22, Taylor & Francis.

Chen, L., Jordan, S., Liu, Y.K, Moody, D., Peralta, R., Perlner, R. and Smith-Tone,
D. (2016a). NISTIR 8105, Report on Post-Quantum Cryptography, NIST.
National Institute of Standards and Technology.

Chen, M., Hiilsing, A., Rijneveld, J., Samardjiska, S. and Schwabe, P. (2016b). From
5-pass MQ-based identification to MQ-based signatures. IACR Cryptology
ePrint Archive, 708.

Chuang, I. L., Vandersypen, L.M., Zhou, X., Leung, D.W. and Lloyd, S. (1998). Ex-
perimental realization of a quantum algorithm. Nature, 393(6681), 143-146.

Cimen, C., Akleylek, S., ve Akyildiz, E. (2012). Sifrelerin matematigi: Kriptografi.
ODTU.

Dagdelen, O., Fischlin, M. and Gagliardoni, T. (2013). The Fiat-Shamir
transformation in a quantum world. In International Conference on the Theory
and Application of Cryptology and Information Security, 62-81, Springer,
Berlin, Heidelberg.

Dagdelen, O., Galindo, D., Veron, P., El Yousfi Alaoui, S.M. and Cayrel, P.L.
(2016). Extended security arguments for signature schemes, Designs, Codes
and Cryptography, 78-2, 441-461.

Dang, Q.H. (2015). FIPS PUB 180-4, Secure Hash Standard (SHS). Federal
Information Processing Standards Publication, National Institute of Standards
and Technology.

De Feo, L., Jao, D. and Plut, J. (2014). Towards quantum resistant cryptosystems
from supersingular elliptic curve isogenies. Journal of Mathematical
Cryptology, 8(3), 209-247.

63



Diffie, W. and Hellman, M. (1976). New directions in cryptography. IEEE
transactions on Information Theory, 22(6): 644-654.

Dworkin, M.J. (2015). FIPS PUB 202, SHA-3 Standard: Permutation-Based Hash
and Extendable-Output Functions. Federal Information Processing Standards
Publication, National Institute of Standards and Technology.

Feymann, R.P. (1982). Simulating Physics with Computers. International Journal of
Theoretical Physics, 21(6/7), 467-488.

Fiat, A. and Shamir, A. (1986). How to prove yourself: Practical solutions to
identification and signature problems. In Conference on the Theory and
Application of Cryptographic Techniques, 186-194, Springer, Berlin,
Heidelberg.

FIPS 46-3 (1999). FIPS 46-3 : Data encryption standard (DES). Federal information
processing standards publication, National Institute of Standards and
Technology, 25(10), 1-22.

FIPS 197 (2001). FIPS 197 Advanced encryption standard (AES). Federal
information processing standards publication, National Institute of Standards
and Technology, 197(441), 0311.

Fukuoka MQ-Challenge. https://www.mgchallenge.org/ (Erisim Tarihi:04.06.2018).

Goldreich, O. (2004). Foundations of cryptography. Basic Tools, 2(1). Cambridge
University Press.

Hatzivasilis, G., Fysarakis, K., Papaefstathiou, I. and Manifavas, C. (2018). A review
of lightweight block ciphers. Journal of Cryptographic Engineering, 8, 141-
144,

Hornschuch, M. (2012). Multivariate-based ldentification and Signature Schemes
with Additional Properties. Doktora Tezi, Technische Universitat Darmstadt,
Kryptographie und Computeralgebra, Darmstadt.

Identification With Zero Knowledge Protocols. https://www.sans.org/reading-
room/whitepapers/vpns/identification-zero-knowledge-protocols-719  (Erisim
Tarihi: 07.05.2018).

Johnston, H. (2017). IBM offers 20-qubit quantum computer to clients.
https://physicsworld.com/a/ibm-offers-20-qubit-quantum-computer-to-clients/
(Erigim Tarihi 03.06.2018)

Kahn, D. (1996). The Codebreakders: The comph-rehensive history of secret com-
Munication from ancient times to the internet. Simon and Schuster.

Kelly, J. (2018). Engineering superconducting qubit arrays for quantum supremacy.
American Physical Society March Meeting, Los Angeles.

Lidl, R., and Niederreiter, H. (1994). Introduction to finite fields and their
applications. Cambridge university press.

Menezes, A. J., Katz, J., Van Oorschot, P. C., and Vanstone, S. A. (1996). Handbook
of applied cryptography. CRC press.

Monteiro, F. S., Goya, D. H. and Terada, R. (2015). Improved Identification Protocol
Based on the MQ Problem. IEICE Transactions on Fundamentals of
Electronics, Communications and Computer Sciences, 98(6), 1255-1265.

Nachef, V., Patarin, J. and Volte, E. (2012). Zero-knowledge for multivariate
polynomials. In International Conference on Cryptology and Information
Security in Latin America, 194-213. Springer, Berlin, Heidelberg.

NIST (2017). Post Quantum Cryptography. https://csrc.nist.gov/projects/post-
guantum-cryptography/post-guantum-cryptography-standardization (Erisim
Tarihi 04.06.2018)

64


https://www.mqchallenge.org/
https://www.sans.org/reading-room/whitepapers/vpns/identification-zero-knowledge-protocols-719
https://www.sans.org/reading-room/whitepapers/vpns/identification-zero-knowledge-protocols-719
https://physicsworld.com/a/ibm-offers-20-qubit-quantum-computer-to-clients/
http://meetings.aps.org/Meeting/MAR18/Session/A33.1
https://csrc.nist.gov/projects/post-quantum-cryptography/post-quantum-cryptography-standardization
https://csrc.nist.gov/projects/post-quantum-cryptography/post-quantum-cryptography-standardization

NIST (2018). Post Quantum Cryptography. https://csrc.nist.gov/Projects/Post-
Quantum-Cryptography/Round-1-Submissions (Erisim Tarihi 04.06.2018)
Nielsen, M. A. and Chuang, I. L. (2000). Quantum computation. Quantum

Information. Cambridge University Press, Cambridge.

Rivest, R. L., Shamir, A. and Adleman, L. (1978). A method for obtaining digital
signatures and public-key cryptosystems. Communications of the ACM, 21(2):
120-126.

Sakumoto, K., Shirai, T. and Hiwatari, H. (2011). Public-key identification schemes
based on multivariate quadratic polynomials. In Annual Cryptology
Conference, 706-723. Springer, Berlin, Heidelberg.

Sakumoto, K. (2012). Public-key identification schemes based on multivariate cubic
polynomials. In International Workshop on Public Key Cryptography, 172-
189, Springer, Berlin, Heidelberg.

Shor, P. W. (1994). Algorithms for quantum computation: Discrete logarithms and
factoring. In Foundations of Computer Science, 1994 Proceedings., 35th
Annual Symposium, 124-134. leee.

Simari, G. I. (2002). A primer on zero knowledge protocols. Universidad Nacional
del Sur, 6(27), 1-12.

Silva , R., Antonio, C.D.A. and Dahab, R. (2011). LWE-based identification
schemes. In Information Theory Workshop (ITW), 2011 IEEE, 292-296.

Stern, J. (1993). A new identification scheme based on sydrome decoding.
CRYPTO’93, 13-21.

Vandersypen, L. M., Steffen, M., Breyta, G., Yannoni, C. S., Sherwood, M. H. and
Chuang, I. L. (2001). Experimental realization of Shor's quantum factoring
algorithm using nuclear magnetic resonance. Nature, 414(6866), 883.

65


https://csrc.nist.gov/Projects/Post-Quantum-Cryptography/Round-1-Submissions
https://csrc.nist.gov/Projects/Post-Quantum-Cryptography/Round-1-Submissions

OZGECMIS

Adi1 Soyadi : Meryem Soysaldi

Dogum Yeri : Nevsehir

Dogum Tarihi : 28.04.1989

Yabanci Dili : ingilizce

Egitim Durumu

Lise : Mehmet Akif Ersoy Lisesi (2007)

Lisans : Firat Universitesi Miihendislik Fakiiltesi Bilgisayar Miihendisligi (2013)

Cahstig1 Kurum/Yil

Ondokuz Mayis Universitesi Bilgisayar Miithendisligi Boliimii Arastirma Gorevlisi /
Subat 2016 — Halen

Yayinlar

1)

2)

3)

4)

5)

6)

Akleylek, S. and Soysaldi, M. (2017). A novel identification scheme for post-
quantum secure digital right management. Presented at the 2nd International
Conference on Computer Science and Engineering (UBMK’17) , 5-8 Eyliil,
IEEE, 322 — 327, Antalya, Tiirkiye.

Akleylek, S. and Soysaldi, M. (2017). On Generalization of Linear In One
Argument Form of Multivariate Polynomials for Post Quantum
Cryptography. 3rd International Conference on Applications of Mathematics
and Informatics in Natural Sciences and Engineering (AMINSE 2017), 6-9
December, Book of Abstracts, 70-73, Thilisi, Georgia.

Akleylek, S. and Soysaldi, M. (2018). A Novel 3-pass Identification Scheme
and Signature Scheme Based on Multivariate Quadratic Polynomials,
degerlendirme asamasinda.

Akleylek, S., Soysaldi, M., Karhan, Z. and Sahin, D. O. (2018). A Survey on
Digital Rights Management. 4 th International Conference on Engineering
and Natural Sciences (ICENS 2018). Book of Abstracts, 260, Kiev, Ukraine.
Akleylek, S. ve Soysaldi, M. (2018). Kuantum sonrasi giivenilir yeni kimlik
dogrulama semasi, SAVTEK, 27-29 Haziran, Bildiri Kitabi, 873-881,
Ankara, Tirkiye.

Akleylek, S. and Soysaldi, M. (2019). Authentication Technologies for Cloud
Technology, 1oT and Big Data, The Institution of Engineering and
Technology (The IET), England.

66



