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OZET

Yiksek Lisans Tezi
KREDI KARTI SAHTE ISLEM TESPITI
Kazim SOYLU

Ankara Universitesi
Fen Bilimleri Enstittisi
Bilgisayar Miihendisligi Anabilim Dal1

Danigsman: Prof. Dr. Sahin EMRAH

Gilintimiizde kredi kartlar1 ve banka kartlariin kullanimi oldukg¢a yayginlasmistir ve bu
kartlarin internet lizerinden yapilan alisverislerde kullanimi da artmistir. Artan bu kart
kullanim1 ile beraber kredi karti dolandiriciigi sorunu da ortaya ¢ikmustir. Insanlar
giivensiz aglarda veya internet sayfalarinda aligveris yaparken kart bilgileri
dolandiricilarin eline gegebilmektedir. Hatta magazalarda yapilan aligverislerde pos
cithazlarma yerlestirilen diizenekler ile kart bilgileri kopyalanabilmektedir. Bunlarin
sonucunda dolandiricilarin kart bilgilerini kullanarak maddi zararlara yol agmas1 sonucu
ortaya c¢ikmaktadir. Bankalar miisterilerin bu dolandiriciliklardan en az sekilde
etkilenmesi i¢in bu sahte islemlerin tespitine dnem vermektedirler. Bankalardan gilinde
cok sayida islem yapildigr i¢in sahte islemlerin insan goziiyle tespit edilebilmesi ¢ok
zordur. Bu yiizden sahte islemlerin tespit edilmesi igin otomasyon sistemleri
kullanilmali ve bu sistemlerin sahte islemleri tespit etme orani miimkiin oldugunca
yiiksek; gergek islemleri sahte olarak belirlemesi oran1 da miimkiin oldugunca diisiik
olmalidir. Bu amagla makine 6grenmesi yontemleri kullanilarak kredi karti islemleri
siniflandirilmistir. Veri kiimesi olarak, Eyliil 2013’te Avrupali kart sahiplerinin kredi
kart1 iglemlerinin bulundugu veriler kullanilmistir. Bu veri kiimesi iizerinde derin
ogrenme, Rastgele Orman ve simiflandirict yigmi yontemleri kullamilmis ve bu
yontemler karsilastirilmistir. Bu veri kiimesinin dengesiz olmas1 sebebiyle drnekleme
yontemlerinden de faydalaniimistir. Calisma sonucunda derin 6grenme ile 0.963,
rastgele orman yontemi ile 0.956, smiflandirici yigmi ile 0.979 AUC degeri elde
edilmistir.

Haziran 2018, 48 sayfa

Anahtar Kelimeler: kredi karti, sahte islem, dolandiricilik, makine 6grenmesi, derin
Ogrenme, rastgele orman, siniflandirict y1gini, drnekleme



ABSTRACT

Master Thesis

CREDIT CARD FRAUD DETECTION

Kazim SOYLU

Ankara University
Graduate School of Natural and Applied Sciences
Department of Computer Engineering

Supervisor: Prof.Dr.Sahin EMRAH

Nowadays, the usage of credit and debit cards increased considerably. Usage of these
cards on online shopping also has been increased. With increasing card usage, credit
card fraud problem emerged. While people do shopping on unsecured networks and
websites, their card information can be stolen by fraudsters. Also when they are in a
shop and paying with a physical card, their cards can be copied. After the fraudsters get
the card information, they try to use card and cause a financial loss if they are
successful. Financial compaines have an effort to prevent these frauds in order to have
customer satisfaction and reduce their financial loss. It seems impossible for frauds to
be detected with humans since many transactions done from the banks per day.
Therefore, automation systems should be used in order to detect fake transactions.
Accuracy of detecting frauds should be as high as possible and the rate at which
legitimate transactions are classified as frauds should be as low as possible. For the sake
of this purpose, credit card transactions are classified into legitimate or fraud using
machine learning methods. Deep learning, random forest and stacking ensemble
methods were used on the dataset which includes credit card transactions made by
European cardholders in September, 2013 and results of these methods were compared.
As it is a highly unbalanced dataset, sampling methods were utilized. As a result of this
work, we have AUC values of 0.963, 0.956 and 0.979 for the deep learning model,
random forest model and the stacking ensemble model, respectively.

June 2018, 48 pages

Key Words: credit card, fraud, fake transaction, machine learning, deep learning,
random forest, stacking ensemble, sampling
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1. GIRIS

Gliniimiizde kredi kartlar1 ve debit kartlarinin kullanimi oldukca yayginlagsmistir.
Bankalararas1 Kart Merkezi (BKM) tarafindan yayinlanan istatistiklerde, Tiirkiye’de
Eylil 2017°de 61.251.618 adet kredi karti;; 127.300.550 adet bankamatik karti
mevcuttur. Tirkiye’de 2017 yilinda internet {izerinden kart kullanilarak toplam
236.503.586 islem gergeklestirilmistir. Kart kullanimimin yayginlagmasi beraberinde
kredi kart1 dolandiriciligimi da getirmektedir. Giivensiz internet sitelerinde kullanilan
kredi kart1 bilgileri dolandiricilar tarafindan ¢alinabilmektedir. POS cihazlar1 ve
ATM’lerde de kart kopyalama islemi yapabilmektedirler. Dolandiricilar bu tiir
yontemlerle elde ettikleri kredi karti bilgileri ile islem yapma girisiminde
bulunmaktadirlar. Genellikle ¢ok kiigiik tutarlar i¢in islem denemektedirler ve basarili

olduklar1 zaman biiyiik tutarlarda islemler yapmaktadirlar.

Kredi kartt sahteciligini tespit etmek igin ¢esitli yontemler gelistirilmistir. Bu
yontemlerden bazilar1 kart sahiplerinin aligveris aliskanliklarini ¢ikarmaktadirlar.
Dolandiricilarin - yaptiklart islemler kart sahiplerinin aligveris aliskanliklarindan
genellikle farkli oldugu i¢in sahte islemler tespit edilebilmektedir. Ancak kart
sahiplerinin aligveris aligkanliklar1 zamanla degistigi gibi dolandiricilarin yontemleri de

zamanla degismektedir.

1.1 Kredi Kart1 Sahte islem Tespitinde Karsilasilan Problemler

Kredi kart1 islem veri kiimelerinde sahte islemlerin orami ¢ok diisiiktiir. Bu ¢alisma
kapsaminda kullanilan veri kiimesinde 284.807 islem bulunmaktadir ancak sadece 492
adedi sahte islemdir. Bu sekilde bir sinifin digerine oraniin ¢ok diisiik oldugu veri
kiimelerine dengesiz veri kiimesi denir. Dengesiz veri kiimelerinde siniflandirma iglemi
dengeli veri kiimelerine gore zor bir islemdir. Klasik smiflandirma algoritmalari,
dengesiz veri kiimeleri iizerinde g¢alistirildiginda ¢ogunluga sahip olan sinifa dogru
egilim gosterir. Bu da her zaman yiiksek dogruluk orani (accuracy) verir. Ornegin; bu

calismada kullanilan veri kiimesinde ¢ogunluga sahip olan smifin; yani gercek



islemlerin oran1 % 99,8’dir. Bu durumda siniflandirma yaparken biitiin islemleri gergek
olarak siniflanirsak bile % 99,8 basariya ulasilacaktir. Bu sonug; dengesiz veri
kiimelerinde dogruluk oranmin 1iyi bir performans Olglim kriteri olmadigim
gostermektedir. Bu yiizden dengesiz veri kiimeleri {izerinde yapilan siniflandirma
islemlerinde ROC egrisi analizi ve ROC egrisi altinda kalan alan hesab1 gibi farkli

yontemler kullanilmaktadir.

Anomali, sahte islem ve istenmeyen e-posta tespiti gibi dengesiz veri kiimeleri iizerinde
calisma gerektiren durumlarda azinlik sinifa ait verilerin ¢ogaltilmasi veya ¢ogunluk
siifa ait olan verilerin bir kismimin elenmesi yontemleri kullanilmaktadir. Alt
ornekleme yontemi ile cogunluk sinifa ait veriler elenerek azaltilabilir. Ust 6rnekleme
yontemi ile de azinlik smiftaki veriler kullanilarak yeni veriler tiiretilebilir. Bu iki
yontemin amact da veri kiimesini dengeli bir hale getirmektir. Dengeli bir hale getirilen

veri kiimesi ile klasik siniflandirma algoritmalar1 ¢alistirilabilmektedir.

Karsilagilan zorluklardan bir digeri de insanlarin aligveris aliskanliklarinin zamanla
degismesidir. Kredi kart1 sahiplerinin aligveris aliskanliklarinin 6riintiisii ¢ikarilip, sahte
islem tespitinde kullanilabilir ancak bu Oriintiiniin belirli araliklarla gilincellenmesi
gerekmektedir. Kart sahiplerinin aligkanliklar1 degisecegi gibi kotii niyetli kisilerin de
dolandiricilik  yontemleri degismektedir. Bu ylizden tasarlanan model, yeni
dolandiricilik yontemlerini algilayabilmeli ve 6grenebilmelidir. Yani sistem stirekli yeni

verilerle egitilmelidir.

1.2 Onerilen Siiflandirma Y éntemi

Kredi karti ve banka kartlarinin yayginlasmasi ve internet {izerinden yapilan
aligveriglerin artmasi ile kredi karti sahteciligi de artmistir. Bankalara her giin ¢ok
sayida kredi kart1 islemi gelmekte ve bu islemlerin banka calisanlar1 tarafindan gozle
kontrolii ¢ok zor olmaktadir. Dolandiricilarin basarili olmasi durumunda bankalar ciddi
maddi kayiplar yasayabilmektedir. Bu yiizden dolandiricilik tespiti yapabilen bir
otomasyona ihtiya¢ olmaktadir. Otomasyon ile hedef maddi kayb1 minimuma indirmek

ve miisteri memnuniyetini de olabildigince en {ist seviyede tutabilmektir. Basarili olan



her bir sahte islem bankalar i¢in maddi kayip; sahte islem olarak siniflandirilan her bir
gercek islem de miisteri memnuniyetini azaltabilecek bir faktor olabilmektedir. Gergek
bir islemin sahte olarak siniflandirilmasi sonucunda bankalar miisterinin kredi kartini
kullanima kapatmakta ve miisterilere telefon yoluyla ulasarak bilgilendirme
yapmaktadirlar. Bu durumun ¢ok yasanmasi miisteri memnuniyetinde diisiise sebep
olmaktadir. Bu ylizden kullanilacak otomasyon sisteminin sahte islemleri tespit etme

orani yiiksek, gergek islemleri sahte olarak siniflandirma oram diisiik olmalidir.

Siniflandirma makine 6grenmesi yontemleri ile yapilmistir. Veri kiimesi olarak 2013
yili Eylil ayinda Avrupali kart sahipleri tarafindan yapilan kredi karti1 islemleri
kullanilmigtir. Bu veri kiimesi {lizerinde derin 6grenme ve rastgele orman yontemleri
caligtirtlmig ve karsilastirilmistir. Ayrica bu iki yontemin bir arada oldugu bir siiper
Ogrenici olusturulmus ve sonuglarin degisimi gdzlemlenmistir. Bu ydntemlerin
uygulanmasinda H20 Makine Ogrenmesi Platformu ve Python programlama dili

kullanilmastir.

Kredi kart1 iglemleri veri kiimesi dengesiz bir kiime oldugu icin asir1 6rnekleme yontemi

kullanilarak dengeli hale getirilmistir.



2. KURAMSAL TEMELLER VE KAYNAK OZETLERI

Bu boliimde kredi kartlart ile yapilan sahte islemlerin tespiti i¢in bilgisayar bilimleri
literatiiriinde yapilan ¢alismalar ve kullanilan metotlar incelenmistir. Kredi kart1 islem
veri kiimelerinde gergek islem sayisinin sahte islem sayisina orani ¢ok biiyiiktiir. Bu
yiizden kredi karti islem veri kiimeleri dengesiz kiimelerdir. Ornegin; bu tez
calismasinda kullanilan veri kiimesinde 284.807 islem bulunmaktadir ve bu islemlerin
sadece 492 adedi sahte islemdir. Dengesiz veri kiimeleri tizerinde geleneksel
simiflandirma algoritmalarinin  kullanilabilmesi i¢in veri kiimesinde dengeleme
yapilmasi gerekmektedir. Bu amag i¢in kullanilan yontemlerden olan alt drnekleme

yontemleri bu boliimde incelenmistir.

Kredi kart1 sahte islem tespiti iizerine yapilan caligsmalar incelendiginde yapay sinir
aglari, yapay bagisiklik sistemi, Lojistik Regresyon, Gizli Markov Modeli, Rastgele
Orman (Random Forest), Karar Agaclar1 gibi yontemlerin kullanildigi goriilmiistiir.
Dengesiz veri kiimeleri iizerinde yapilan siniflandirma islemlerinde performans
degerlendirmesi, dengeli veri kiimelerindekinden farklidir. AUC (Area Under the
Curve), PR (Precision Recall), ROC (Receiver Operating Characteristic) gibi yontemler
dengesiz  veri  kiimelerinin  smiflandirma  performanslarinin =~ olglimii  i¢in

kullanilmaktadir. Bu boliimde bu yontemler yapilan ¢alismalarla birlikte ele alinmustir.

Smiflandirma i¢in veri kiimesi lizerinde ozellik segme islemi uygulanabilir. Veri
kiimesindeki biitiin 6zellikler sonuca ulasmada etkili degildir. Baz1 6zelliklerin elenmesi
hem sonucu degistirmeyebilir hem de algoritmanin galisma zamanin kisalmasina fayda

saglayabilir. Bu ¢alismada 6zellik segmenin de etkisi incelenmistir.

2.1 Makine Ogrenmesi

Makine Ogrenmesi, bilgisayarlart programlayarak girdi olarak verilen verilerden
istenilen ¢ikarimlar1 yapmasimi saglamaktir. Ogrenen sistemler gelistirmek, bu

sistemleri iyilestirmek, insanlarin yerine siniflandirma ve kiimeleme yapabilecek



algoritmalar gelistirmek makine 6grenmesinin birer amacidir. Makine 6grenmesi bu
amaglar ile birlikte veri madenciligi, biiyiik veri, istatistik, matematik, dogal dil isleme
gibi alanlar ile birlikte yapay zekaya dogru ilerlemektedir. Yapay zeka, bilgisayarlarin

erisecegi nihai hedeftir.

Makine 6grenmesi genel olarak goézetimli ve gozetimsiz olmak iizere iki sekilde

yapilmaktadir.

< Gozetimli 6grenme: Ogrenme igin kullamlan verilerde belirli sayida simif ya da
etiket bulunuyor ve kayitlarin hangi smifa ait oldugu belirli ise gozetimli 6grenme
yapilmaktadir. Ornegin; makine dgrenmesine giris seviyesinde siklikla kullanilan Iris
veri kiimesinde ii¢ ¢igege ait yaprak oOlgiileri ve bu dlgiilerin hangi ¢igege ait oldugu
belirtilmistir. Ogrenme algoritmasma o6lgiiler ve ait oldugu ¢igek bilgisi verilerek

egitildigi zaman gozetimli 6grenme yapilmis olunmaktadir.

¢ Gozetimsiz 6@renme: Bu Ogrenme yonteminde verilerin hangi sinifa ait oldugu

bilgisi bulunmamaktadir.

Kredi kart1 sahteciliginin tespit edilmesinde bilgisayarlarin rolii biiyiiktiir. Bir bankada,
operasyonel ekipler tarafindan biitiin kredi kart1 islemlerinin incelenip sahte islemlerin
bulunmas1 miimkiin degildir. Bu ylizden sahte islemleri tespit eden sistemlere ihtiyac
vardir. Bu sistemler insan faktoriinii sifira indirmese de biiyiikk oranda azalmaktadir.
Literatiirde yapilan g¢alismalar incelendigi zaman siniflandirici toplulugu ( Rastgele
Orman, Gradyan Arttirma Makinesi ), Gizli Markov Modeli, Lojistik Regresyon ve
Derin Ogrenme gibi makine dgrenmesi yontemleri ile sahteciligin tespit edilmesine

yonelik caligmalar yapildigr goriilmiistiir.

2.1.1 Simflandirici toplulugu

Topluluk yontemi, bir¢ok siniflandiricinin daha iyi sonuglar elde etmek igin bir arada

kullanilmasidir. Her bir siniflandirict tek basina zayif dgrenici olarak adlandirilir. Bu



zaylf Ogreniciler tek basina iyi sonuglar vermeyebilir ancak hepsi bir araya geldigi
zaman tek bir siiflandiriciya gore daha iyi sonuglar verebilmektedir. Birliktelik

yontemi ya da siniflandirici toplulugu olusturmak igin ii¢ yontem bulunmaktadir.

% Onyiikleyici Birlestirme ( Bagging — Bootstrap aggregation )

Onyiikleyici birlestirme yontemi 1994 yilinda Leo Breiman tarafindan ortaya atilmustir.
Amaci varyans: azaltmaktir. Bu yontemde her bir zayif Ogrenici i¢in egitim veri
kiimesinden rastgele alt kiimeler olusturulur ve bu kiimeler ile egitilir. Veri kiimesindeki
bir kayit bir alt kiimede birden fazla kez yer alabilir. Ciinkii rastgele alt kiime
olusturulurken alinan rastgele bir kayit elenmez; tekrar se¢im i¢in tutulur. Ayni

zamanda ayni1 kayit birden fazla alt kiimede de yer alabilir.

Test asamasinda her bir simiflandirici test edilen Ornek ic¢in bir smif belirler.
Siniflandirma problemlerinde her bir siniflandiricinin buldugu sonugla oylanarak en ¢ok
oyu alan smif modelin tahmini olarak kabul edilir. Regresyon problemlerinde ise bu

sonuglarin ortalamasi alinacak sonuca erisilir.

Bu kategoriye giren en popiiler algoritmalar Rastgele Orman ve En Yakin k-Komsu

yontemleridir.

¢ Rastgele Orman ( Random Forest )

Rastgele orman yontemi birgok karar agacinin (Decision Tree) bir araya gelerek
olusturdugu topluluk yontemidir ve gozetimli 6grenme modelidir. 2001 yilinda Leo
Breiman tarafindan yaymlanmistir. Rastgele orman, tek bir veri kiimesinden rastgele
secilen ornekler tizerinde birgok karar agac¢ olusturup; bu agaglarin yaptigi tahminlerin
birlestirilmesidir. Bu tahminleri kullanmada farkli yontemler bulunmaktadir.
Siiflandirma problemlerinde en ¢ok oyu alan sinifin segilmesi; regresyon igin ise

ortalamalarinin alinmasidir.
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Sekil 2.1 Rastgele orman yontemi

Rastgele orman algoritmasinda aga¢ sayisi arttikca daha iyi basar1 elde edilmesi
beklenmektedir. Ancak agac sayisi arttik¢a algoritmanin ¢alisma zamani da artmaktadir.
Rastgele orman yonteminde agac sayisi ne kadar artarsa artsin ezberleme (overfitting)

durumu ile karsilagilmamaktadir. Algoritma, kategorik degerler ile ¢alisabilmektedir.

¢ En Yakin k-Komsu Algoritmasi (KNN)

En yakin k-komsu algoritmas1 makine dgrenmesinde siklikla kullanilan bir algoritmadir.
KNN parametrik olmayan bir algoritmadir. Klasik siniflandirma yontemlerinde
oncelikle siniflandirma modeli egitilir ve daha sonra test edilir. En yakin k-komsu
algoritmasinda egitme islemi yoktur. Bir 6rnegin ait oldugu sinif bulunurken, o 6rnegin
biitiin veri kiimesindeki en yakin k komsusuna bakilir. Hangi komsularin kullanilacag:
kullanilan uzaklik hesabmma baghdir. En ¢ok kullanilan uzaklik &lgiileri Oklid,

Manhattan ve Minkowski uzakliklaridir.



(2.1)

dokiia=
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Uzaklik formiillerinde yer alan x; ve y; aralarindaki uzaklik hesaplanan iki 6rnektir.

< Arttirma (Boosting)

Onyiikleyici birlestirme yontemi ile benzer bir yéntemdir. Zayif dgreniciler bir araya
getirilerek olusturulmaktadir. Ezberleme (overfitting) ve yetersiz kalma (underfitting)
durumlarin1 6nlemek i¢in kullanilir. Calisma mantigr Onyiikleyici birlestirme ile
benzerdir. Algoritmanin adimlart su sekildedir:

e Egitim kiimesinden rastgele bir kiime alinir.

e Secilen kiime ile siniflandirma modeli egitilir ve tiim egitim kiimesi ile test

edilir.

e Her bir 6rnek icin smiflandirma hatast hesaplanir. Yanlis smiflandirma

yapilmis ise, o 6rnek icin agirlik arttirilir.
e Yeni bir rastgele kiime olusturulur.
e Yukaridaki adimlar yiiksek dogruluk elde edilene kadar devam edilir.

Bu kategoriye giren popiiler algoritmalar Adaboost ve Gradyan Arttirma Makinesidir.



e Adaboost

Adaboost algoritmasi, arttirma yontemini kullanan bir birliktelik yontemidir. 1995
yilinda Yoav Freund ve Robert E. Schapire tarafindan ortaya atilmistir. Bircok zayif
Ogrenici bir araya gelerek bir smiflandirict toplulugu olusturmaktadir. Adaboost
yonteminin amaci bu siniflandirici toplulugunun basarisini yiikseltmektir. Bu yontemde
egitim kiimesi ile e8itim ve tahmin yapilir. Yanlis tahmin edilen veriler icin agirlik
arttirtlir  ve sonraki siniflandiricinin  yeni agirhiklar ile egitilmesi saglanir. Bir
smiflandiricinin, kendisinden onceki siniflandiricinin hatali olarak tahmin ettigi veriler
lizerine daha fazla dikkat etmesi saglanir. Kisacasi, siniflandirici toplulugundaki bir

siniflandiricinin ¢iktisi diger bir siniflandiricinin girdisi olmaktadir.
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Sekil 2.2 Adaboost algoritmasi

e Gradyan arttirma makinesi

Gradyan arttirma makinesi 2001 yilinda Jerome H. Friedman tarafindan yaymlanmastir.
Yontemin amaci diger arttirma yontemlerinde oldugu gibi siniflandirma basarisini

arttirmaktir. Gradyan arttirma makinesinin temel olarak ii¢ elemant vardir.



v Optimize edilecek kayip fonksiyonu
v Tahmin yapacak zayif 6greniciler
v Kayip fonksiyonun degerini kiigiiltecek yeni zayif 6greniciler eklenmesi

Kayip fonksiyonu tlirevi almabilir bir fonksiyon olmalidir. Kullanilan bazi standart
kayip fonksiyonlar1 mevcuttur. Siiflandirma i¢in logaritmik kayip fonksiyonu;
regresyon i¢in ise kare kayip fonksiyonu kullanilmaktadir. Arttirmada, her adimda elde

edilen kayip fonksiyonu degeri optimize edilir.

Gradyan arttirma makinesi yonteminde zayif 6greniciler karar agaglaridir. Algoritmanin
her iterasyonunda yeni bir karar agaci eklenir ve Onceki karar agaglarinda degisiklik

yapilmaz. Yeni karar agaclari eklendik¢e kaybin azaltilmasi amaglanir.

“ Yiginlama (Stacking)

Onyiikleyici birlestirme ve arttirma ydntemleri ile yapilan siniflandirici topluluklarinda
ayni tipte smmiflandiricilarin birlestirilmesi uygulanmaktadir. Ornegin; rastgele orman
yonteminde bircok karar agaci birlestirilmektedir. Yiginlama yonteminde ise farkl
tirdeki  smniflandiricilar  bir araya  getirilerek  bir  siniflandirici  toplulugu
olusturulmaktadir. Bir araya getirilen her bir simiflandirict temel 6grenici olarak
adlandirilmaktadir. Ornegin; derin 6grenme ve rastgele orman smiflandiricisi bir arada
kullanilarak smiflandirict yigimi olusturulabilir. Bu durumda derin 6grenme ve rastgele
orman siniflandiricilart ayni ayn egitilir. Iki siiflandiricinin sonuglarin birlestirilmesi
oylama veya ortalama alma yontemi ile degil, bir meta Ogrenici ile yapilir. Meta

Ogrenici de bir siniflandirma modelidir.

Siniflandirict y1ginindaki her bir temel 68renici ayr1 ayr1 egitim verisi ile egitilmektedir.
Temel Ogreniciler egitildikten sonra meta Ogrenci temel Ogrenicilerin ¢iktilariyla
egitilmektedir. Yigimin siniflandirma basarisi, ayr1 ayr1 her bir modelden daha yiiksek

olmasi beklenmektedir.
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Sekil 2.3 Yiginlama yontemi

2.1.2 Gizli Markov Modeli

Markov Modeli, bir durum dizisindeki durumun olma olasiliginin sadece bir dnceki
duruma bagli oldugunu belirtir. X, ’inci gozlemin olma olasiligi sadece Xq.’inci

gozleme bagli ise buna 1.derece Markov zinciri denilmektedir.

p(xnlxlfo’ '"fxn—l) = p('xnlxn—l) (24)

Eger Markov zincirindeki n’inci gézlemin olma olasilig1 gizli bir degisken tarafindan
etkileniyorsa buna Gizli Markov Modeli tanimlamasi yapilmaktadir. Gizli Markov

Modelinde sinirlt sayida durum ve bu durumlar aras1 gegis olasiliklart vardir.
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Gizli Markov Modeli ses tanima, anomali tespiti ve biyoenformatik gibi alanlarda

kullanilmaktadir.

2.1.3 Derin 6grenme

Derin 6grenme veya derin sinir aglari, makine 6grenmesinin bir alt dalidir ve insan
beyninin yapis1 ve calismasindan etkilenerek ortaya atilmigtir. Goriintii isleme, ses
tanima ve dogal dil islemede yaygin olarak kullanilmaktadir ve basar1 oranlari
yiiksektir. Derin 6grenme mimarisinde ¢ok seviyeli gizli katmanlar ve bagli katmanlar
mevcuttur. Derin 6grenme mimarisinin klasik yapay sinir aglarindan en temel farkli cok

sayida katman olmasidir ve derin sinir aglar1 olarak adlandirilmaktadir.

Sinir aglarinda en temel yap1 tasi ndrondur. Noronlarin ¢alisma mantiginda biyolojik
sinir sistemlerindeki ndronlardan esinlenilmistir. Biyolojik néronlar girdi olarak bir
elektrik sinyali alirlar ve yine elektrik sinyali olarak bir ¢ikt1 iiretirler. Noronlara girdiler
dendritler tizerinden olmaktadir ve bu girdiler belirli bir esik degeri tlizerinde oldugu
zaman ndron ¢ikt1 iiretmektedirler. Uretilen ¢ikt1, akson iizerinden akson terminallerine
iletilir. Bir néron bagka bir nérona akson terminalleri ile baglidir ve akson terminali ile

diger ndronun dendriti arasinda sinaps denilen bosluklar bulunmaktadir.

dendrit

- 1'- 2 .
akson *‘f sinaps
. =5
w
‘ \ akson terminaﬁ/ =

Sekil 2.4 Biyolojik ndronun yapisi
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Yapay sinir aglarindaki ndronlarin ¢alisma mantigi biyolojik néronlara benzerdir. Bir
norona girdiler dendtrit iizerinden gelmektedir. Sekil 2.4’teki yapay néronun girdileri,
biyolojik noronlardaki akson terminallerinden gelen elektrik sinyallerine karsilik
gelmektedir. Agirliklar ise dendrit ile akson terminali arasindaki sinaps bosluklarini
temsil etmektedir. Toplam, lineer fonksiyondur ve agirliklar ile girdilerin ¢arpiminin
toplamia esittir. Toplam degerine, sapma (bias) eklenebilir. Sapma, toplam lineer

fonksiyonunun olusturdugu dogrunun kaydirilmasinda kullanilir.

n (2.5)

zZ = ZXiWi+b

i=1

Girdi Agirhiklar

Aktivasyon
Fonksiyonu

zZ d
» g —»

Sekil 2.5 Yapay noronun yapisi

% Aktivasyon fonksiyonu: Girdilerin agirliklarla garpilmasinin toplamindan elde
edilen deger, dogrusal olmayan aktivasyon fonksiyonundan gegirilir ve ¢ikt1 tiretilir.
Uretilen ¢ikt1 degeri genellikle 0-1 veya -1 ile 1 aralifi gibi belirli bir aralikta
olmaktadir. Yapay sinir aglarinda yaygin olarak kullanilan bazi aktivasyon
fonksiyonlar1 vardir. Sigmoid, tanjant hiperbolik ve RelLu aktivasyon fonksiyonlari
yaygin olarak kullanilmaktadir. Sigmoid fonksiyonu 0 ile 1 arasinda; tanjant hiperbolik

-1 ile 1 arasinda degerler tiretmektedir.
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(2.6)

sigmoid(z) = e
tanh(z) = Zz;—z:z (2.7)
(ReLu) f(z) = max(0,2) (2.8)

Klasik yapay sinir aglarinda girdi katmani, tek bir gizli katman ve ¢ikt1 katmani vardir
(Sekil 2.6). Derin sinir aglarinda ¢ok sayida gizli katman olabilmektedir. Siniflandirma
yapilacak verilerde ¢ok sayida 6zellik mevcut ise katman sayist veya katmanlardaki
noron sayilarinin arttirilmasi gerekmektedir. Cok katmanli sinir aglar1 ile yapilan
ogrenme islemine derin 6grenme denilmektedir. Derin sinir agi mimarisi sekil 2.7°de

verilmigtir.

Derin 6grenme ile smiflandirma yapilirken hem o6znitelikler ¢ikarilir hem de
smiflandirma yapilir. Derin sinir agi mimarisinin O6znitelikleri ¢ikarma yetenegi
mevcuttur. Yiiksek basar1 elde etmek icin ¢ok sayida veriye ihtiyag duymaktadir. Bu
yiizden caligma zamani fazla, sistem gereksinimleri yliksek olmaktadir. Bazi derin
o0grenme islemleri giinler, haftalar hatta aylarca siirebilir. Bunun yaninda ytiiksek islemci
giicii ve bellek ihtiyaci olabilmektedir. Hatta islemcilerin yaninda ekran kartlar1 da

yiiksek islem giicline sahip oldugu i¢in derin 6grenmede kullanilabilmektedir.
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Sekil 2.7 Derin sinir ag1 mimarisi
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Kredi kart1 sahte iglem tespitinde derin 6grenme yaygin olarak kullanilan bir yontem
degildir ancak literatiirde derin 6grenme ile yapilan ¢alismalar mevcuttur. Gupta, sahte
islem tespiti i¢in derin 6grenme mimarisini kullanmis ve bu yontemi geleneksel makine
ogrenmesi yontemleri ile kiyaslamistir. Ornekleme yontemleri (SMOTE, ROSE,
Undersampling, Oversampling, Hybrid) ve Ensemble yontemler (Random Forest,
Gradient Boosted Model) derin 6grenme ile kiyaslanmistir. Veri kiimesi olarak UCSD-
FICO 2009 Data Mining Contest Dataset kullanmistir. Bu ¢alisma sonucunda derin
O0grenmenin geri cagirma (recall) degeri en yiiksek ¢ikmistir. Yani derin 6grenme ile
yapilan smiflandirma igleminde sahte iglemlerin tespit edilme orani en yiiksektir. Bu da
finansal kaybin en az oldugu anlamina gelmektedir. Kesinlik (precision) degeri, derin
o0grenmede diger makine 6grenmesi algoritmalarina kiyasla daha diisiik ¢ikmistir. Derin
O0grenme, daha fazla gercek islemi sahte islem olarak smiflandirmistir. Bu durum
miisteri memnuniyetsizligine yol acan bir durumdur. Gupta’nin c¢alismasinda asir1
ornekleme (oversampling) yontemi en biiyiikk egri altinda kalan alana (AUC — Area
Under the Curve) sahiptir. GBM (Gradient Boosted Model) en iyi kesinlik degerine
ulagmistir. Topluluk (Ensemble) yontemleri iyi AUC ve kesinlik degerlerine sahip
olmustur ancak ¢alisma zamanlar1 oldukga fazladir. Rastgele Orman (Random Forests)
ortalama degerlere sahiptir. Miisteri memnuniyetsizligi yani gercek islemlerin sahte
olarak smiflandirilmasi agisindan bakildiginda derin 6§grenme en kotii durumdadir.
Topluluk yontemleri miisteri memnuniyetsizligi acisindan en iyi sonucu vermistir.
Derin 6grenme capraz dogrulama ile kullanildiginda gercek islemlerin sahte olarak
siniflandirilmasi durumu daha az olmustur. Finansal kaybin minimum olmasi agisindan
bakildig1 zaman derin 6grenmenin en 1yi sonucu verdigi gozlemlenmistir fakat capraz

dogrulama kullanildiginda bu basar1 diismiistiir.

2.1.4 Yapay bagisikhik sistemi

Wong ve ekibi, kredi kart1 sahte islemlerinin tespitinde biyolojik bir yontem olan yapay
bagisiklik sistemini (YBS) kullanmiglardir. Yapay bagisiklik sistemi kart sahiplerinin
aligveris davranigini 6grenir. Sisteme giren yeni islem gergek ise normal davranig
gosterip kabul eder; eger islem sahte ise islemi reddeder. YBS daha Once

karsilagilmayan islemlerin siniflandirilmasi i¢in uygun bir yontemdir.
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2.2 Ornekleme Yontemleri

Bir veri kiimesindeki bir kategoriye ait veri sayisi, diger bir kategoriye gore oldukca
fazla ise bu veri kiimesi dengesiz bir kiimedir. Siiflandirma algoritmalarini bu tarz veri
kiimeleri iizerinde ¢alistirmak i¢in dengeleme islemi yapilmaktadir. Dengeleme islemi
sayesinde her bir sinifa ait veri sayisi birbirine daha yakin hale getirilebilmektedir.
Cogunluga sahip olan smiftan alt 6rnekleme yapip veri azaltarak veya azinliga sahip

olan smiftaki verilerden yenilerini tiireterek bu dengeleme islemi yapilabilir.

2.2.1 SMOTE

SMOTE (Synthetic Minority Over-sampling Technique) bir asir1 6rnekleme yontemidir.
2002 yilinda Nitesh V. Chawla ve ekibi tarafindan “SMOTE: Synthetic Minority Over-
sampling Technique” baglikli makale ile yayimlanmistir. SMOTE algoritmasi azinlik
simifindaki verileri kullanarak sentetik veriler iiretir. Bu islemi yaparken k-En Yakin
Komsu algoritmasini kullanir. Sentetik numuneler tiretirken, bir verinin 6zellik vektorii
ile o verinin en yakin komsusunun 6zellik vektorii arasindaki fark: bulur ve bu farki 0
ile 1 arasindaki rastgele bir say1 ile carpar. Elde edilen sayiy1 orijinal verinin 6zellik

vektoriine ekleyerek sentetik bir numune olusturur.

2.3 Performans Ol¢iimii

Siiflandirma problemlerinde genellikle bir veri kiimesi iizerinde bir siniflandirma
modeli egitilir ve daha sonra bu model iizerinde test yapilir. Test isleminin basari

oranini Ol¢en gesitli dl¢liler mevcuttur.

Iki smifli bir veri kiimesi olan kredi kart: islemleri kiimesinde gergek islemler negatif
(0), sahte islemler de pozitif (1) sinif olarak ele alinmistir. Bu kiime egitim ve test
kiimesi olarak iki pargaya ayrilip siniflandirma yontemleri ile sahte ve gercek islemler
tespit edilmeye calisgilmistir. Simiflandirma yonteminin test kiimesi iizerinde yaptig

tahminlerin dogrulugu bize yontemin basarisin1 vermektedir.
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% Hata Matrisi (Confusion matrix):

Hata matrisi, bir siniflandirma algoritmasinin performansini gosteren bir tablodur.
Tablo, dogru tahmin edilen ve yanlis tahmin edilen veri sayilarini gostermektedir.
Makine 6grenmesi modellerinin performanslarinin  6lglimiinde kullanilan dogruluk,
hassasiyet, kesinlik, f-ol¢iisii, Matthews iliski katsayisi gibi degerlerin hesaplanmasinda

hata matrisinden faydalanilmaktadir.

Cizelge 2.1 Hata matrisi

Negatif (Tahmin) Pozitif (Tahmin)
Negatif (Gergek) DN (TN) YP (FP)
Pozitif (Gergek) YN (FN) DP (TP)

e DN (Dogru Negatif — True Negative) : Veri kiimesinde negatif olan bir 6rnegin

siiflandirma modeli tarafindan negatif olarak siniflandirilmasidir.

e DP (Dogru Pozitif — True Positive): Veri kiimesinde pozitif olan bir 6rnegin

siniflandirma modeli tarafindan pozitif olarak siniflandirtlmasidir.

e YN (Yanhs Negatif — False Negative): Veri kiimesinde pozitif olan bir 6rnegin

siniflandirma modeli tarafindan negatif olarak siniflandiriimasidir.

e YP (Yanhs Pozitif — False Positive): Veri kiimesinde negatif olan bir 6rnegin

siniflandirma modeli tarafindan negatif olarak siniflandiriimasidir.

Kredi karti sahte islem tespitinde yanhlis pozitif, ger¢ek bir islemin sahte olarak
simiflandirilmas: anlamima gelmektedir. Yanlis negatif ise sahte islemin gercek olarak
tahmin edilmesidir. Kart sahibinin kendisinin yaptig1 gercek bir islemin sahte olarak
siniflandirilmasi durumunda banka kart sahibi ile iletisime ge¢ip teyit etmekte, islemi

iptal etmekte veya karti kullanima kapatmaktadir. Bu durumun stirekli yasanmasi
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miisteri memnuniyetinde diisiise sebep olabilmektedir. Dolandiricilar tarafindan

denenen ve basarili olan sahte bir islem ise finansal kayip demektir.

< Dogruluk (Accuracy) : Dogru siniflandirilan O6rneklerin tiim veri kiimesine

oranidir.

DP + DN (2.9)
DP + DN + YP + YN

Dogruluk=

% Hassasiyet (Sensitivity - Recall): Dogru siniflandirilan pozitif &rneklerin, tiim

pozitiflere oranidir.

DP (2.10)

H iyet= —————
assasiyet DPFTN

% Kesinlik (Precision): Dogru siniflandirilan pozitif 6rneklerin, pozitif olarak

siniflandirilan 6rneklere oranidir.

DP (2.11)

Kesinlik= m

s Belirginlik (Specificity): Dogru siniflandirilan negatif orneklerin, tiim negatiflere

oranidir.

DN (2.12)

Beliginlik= DN VP
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+ Hata oram (Error rate): Hatali siniflandirma oranidir.

Hata orani= 1 - Dogruluk (2.13)

% F-Olgiisii (F-measure): F-olciisii kesinlik ve hassasiyet degerinin harmonik
ortalamasidir. F-Olgiisiiniin yiiksek olmasi siniflandirma yonteminin pozitif sinif

tizerinde iyi sonug verdigini gostermektedir.

» Kesinlik X Hassasiyet (2.14)
Kesinlik + Hassasiyet

F-Ol¢listii= 2

< Matthews lliski Katsayis1 (Matthews Correlation Coefficient): Ikili (binary)
smiflandirmalarin ~ kalitesini  6lger. Dengesiz veri kiimeleri iizerinde yapilan
siiflandirmalarda iyi bir ol¢lidiir. Matthews iliski katsayis1 -1 ile 1 arasinda deger
almaktadir. -1 degeri smflandiricinin ¢ok kotii, 1 degeri smiflandiricinin ¢ok iyi

oldugunu gostermektedir. 0 degeri ise rastgele siniflandirma anlamina gelmektedir.

DPxDN — YPxYN (2.15)
J(DP +YP)(DP + YN)(DN + YP)(DN + YN)

Matthews lliski Katsayis1 =

< Aha Isletim Karakteristigi Egrisi (ROC Curve): Dogru pozitif oraninin, yanlis

pozitife gore ¢izilmis grafigidir.
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Dogru Pozitif Orani

Yanlis Pozitif Crani

Sekil 2.8 Ornek bir alic1 isletim karakteristigi egrisi

< Aha Isletim Karakteristigi Egrisi altinda kalan alan (AUC) : ROC egrisi altinda
kalan alan, bu egriyi yorumlamak i¢in bir dl¢lidiir. Dengesiz veri kiimeleri lizerinde
yapilan smiflandirmalarda AUC degeri 6nemli bir performans 6l¢egidir. Mohamed
Bekkar vd. tarafindan yapilan ¢alismada AUC degerinin araliklar1 ve yorumlanmasi

belirtilmistir (Cizelge 2.2).

Cizelge 2.2 AUC deger araliklari

AUC Degeri Performans
0.5-0.6 Kot
0.6-0.7 Orta
0.7-0.8 Iyi
0.8-0.9 Cok iyi
0.9-1.0 Miikemmel
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2.4 Ozellik Secme

Bir veri kiimesi iizerinde siniflandirma yapmadan énce bazi 6n islemler yapilabilir. On
islemler siniflandirmanin daha etkili veya daha hizli ¢alismasi igin ya da verinin
siniflandirma modeline uygun hale getirilmesi igin yardimci olmaktadirlar. Ozellik
secme islemi veri kiimesi Ozelliklerine uygulanan 6n islemlerden bir tanesidir.
Siniflandirma isleminde biitiin 6zellikler sonuca ulagsmada aym1 derecede katki
saglamazlar, hatta bazi 6zellikler etkisizdir. Bu yiizden bu 6zelliklerin veri kiimesinden

cikarilmasi ¢alisma zamanin kisaltacaktir.

Veri kiimeleri resim veya ses dosyalarindan olusacagi gibi metin dosyalarindan da
olusabilir. Metin seklinde sunulan veri kiimesindeki her bir satir, kayit ya da ornek; her
bir siitun 6zellik ya da nitelik olarak isimlendirilmektedir. Makine 6grenmesi modelleri
nitelikleri kullanarak c¢ikarimlar yapmaktadir. Veri kiimesindeki tiim nitelikler bu
cikarimlar1 yapmak i¢in gerekli degildir ya da veri kiimesinden o niteliklerin silinmesi
sonucu degistirmez. Nitelik sayisi ne kadar fazla olursa, modelin ¢alisma zamani o
kadar uzun olacaktir. Niteliklerin elenmesi siniflandiricinin basarisina da olumlu
katkida bulunabilmektedir. Kisacas1 6zellik se¢me, veriyi iyi bir sekilde temsil eden

ozellikler alt kiimesi bulma islemidir.

Veri kiimelerindeki sinif degiskeni ile herhangi bir iligki icerisinde olmayan yani
korelasyon gostermeyen Ozellikler, siniflandirma  isleminde sapmaya sebep
olabilmektedir. Bu sapma siniflandirma isleminin basarisinin diigmesine sebep

olmaktadir.

Ozellik se¢me igin uygulanan ii¢ ydntem bulunmaktadir. Bu yéntemler; filtreleme,

sarmalayict yontemler ve gdmiilii yontemlerdir.

% Filtreleme: Filtreleme yontemi her 6zellige bir puan verilerek, puani belirli bir esik

degerinin altinda kalan 6zelliklerin elenmesidir. Puan hesaplamasinda bir 6zelligin diger
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ozelliklerle ve simif degiskeni ile iliskisi (korelasyon) veya karsilikli bilgi (mutual

information) kullanilabilir.

Bir ozelligin korelasyon puaninin hesaplanmasinda Pearson korelasyon katsayisi

kullanilabilir.

_ kov(n; +5) (2.16)
Jvar(n;) * var(S)

R(i)

Cizelge 2.3 Pearson korelasyon katsayisi agiklamasi

Degisken Aciklama

n; verl kiimesindeki 1.6zellik

S veri kiimesindeki sinif degiskeni
kov kovaryans

var varyans

% Sarmalayic1 yontemler: Bu yontemde ozellikler kiimesinin farkli alt kiimeleri ile
siniflandirma modelinin performansi test edilir ve en iyi sonucu veren alt kiime bulunur.
n adet 6zelligin 2" alt kiimesi bulunmaktadir. Ozellik sayis1 arttikca alt kiime sayisi
asimptotik olarak arttigi igin, biitiin alt kiimeleri denemek NP-zor problem haline
gelmektedir. Bu yiizden, yaklasik en iyi alt kiimeyi bulmak i¢in bulugsal (heuristic)

yontemler kullanilmaktadir.

¢ GOmiilii yontemler: Bu yontemde 6zellik se¢me islemi, egitim igleminin bir parcasi
olarak yer almaktadir. Sarmalayici yontemlere gdre daha basittir. Ozellik se¢me egitim
isleminin bir parcast oldugu i¢in, elde edilen 6zellik alt kiimesi egitilen modele 6zel
olmaktadir. Bir model i¢in uygun olan alt kiime, baska bir model i¢in uygun

olmayabilmektedir.
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2.5 Sahte Islem Tespiti Uzerine Yapilan Calismalar

Quah ve Sriganesh, (2008) kredi karti sahte islemlerin tespitinde harcama
aligkanliklarini1 dikkate alan yeni bir yontem gelistirmislerdir. Kendini organize eden
harita (KOH - self-organizing map) ile miisteri davranisini analiz etmislerdir. Kendini
organize eden haritalar gdzetimsiz 6grenme yapan sinir aglaridir ve bu agin ndronlari
veriye gore kendini organize etmektedir. Calismada oncelikle veriler {izerinde bazi 6n
islemler uygulanmistir. Sayisal olmayan o6zellikler sayisal hale getirilmistir. KOH
modeli egitildiginde, kredi kart1 islemleri sahte ve gercek olarak smiflandirilmig
olmaktadir. KOH modelinin katmanlarinin bir¢ok amaci vardir. Bu amaglar verinin
smiflandirilmasi ve kiimelenmesi; verideki gizli Oriintiileri tespit etmek ve diger
katmanlar i¢in filtreleme mekanizmasi olarak gorev yapmaktir. KOH yonteminin
siniflandirma ve kiimeleme yetenegi, onu bu amaglara ulasmak i¢in uygun bir yapay
sinir ag1 yapmaktadir. KOH’un ¢iktis1 input vektorlerinden elde edilen oriintii ve
kiimelerdir. Gegmis kredi kart1 iglemleri ile egitilen model, yeni islemleri gercek
zamanl olarak islemektedir. Calismada 5 miisteri ve her birine ait 105 islem ile KOH
modeli test edilmistir. Diigiim sayis1 70x70, iterasyon sayist 200 olarak verilmistir.

Benzerlik metrigi olarak Oklid uzaklig: kullanilmustir.

Pozzolo vd. (2015) tarafindan yapilan calismada Belgika’da bir 6deme servisi
saglayicisi tarafindan saglanan veri kiimesi lizerinde ¢alisilmistir. Bu ¢calismada bir kag
makine Ogrenmesi algoritmasi ve teknik kullanilmis; bu yoOntemlerin sonuglar
karsilastirilmistir. Ayrica calismada veri kiimesi dengeleme yontemleri de incelenmistir.
Calismada tek bir islem bilgisinin yeterli olmayacagi, bazi kiimiilatif degerlerin (giinlik
toplam harcama, haftalik islem sayist vb) oOzellik olarak eklenmesi gerektigi
vurgulanmistir. Rastgele orman, yapay sinir aglari, Destek Vektor Makinesi
smiflandirma yontemleri ve alt Ornekleme, SMOTE, EasyEnsemble Ornekleme
yontemleri kullanilmistir. Egitilen modelin giincellenmesinin etkisi de incelenmistir. Bir
kez, her giin, 15 gilinde bir ve haftalik olarak model giincellemesi yapilarak sonuca olan
etkisi gozlemlenmistir. Her giin yapilan giincelleme isleminin en iyi katkiy1 sagladigi

goriilmiistiir. Bu gilincellemede 6nceki 90 giiniin verileri ile her giin model yeniden
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egitilmektedir. Calismada en iyi basari EasyEnsemble yontemi ve geg¢mis gergek

islemlerin elenmesi yontemi ile elde edilmistir.

Zareapoor ve Shamsolmoali (2015) yaptiklar1 calismada kredi karti sahte islem
tespitinde Onyiikleyici Dbirlestirme topluluk smiflandiricisint  kullanmiglardir. Bu
calismada, literatiirdeki sahte islem tespiti caligmalarinin yetersizliginden ve
arastirmacilar i¢cin kredi kartt veri kiimelerinin zor bulunmasindan bahsetmislerdir.
Ayrica bulunan veri kiimelerinin oldukca dengesiz olmasi ve boyutlarinin ¢ok biiylik
olmasi; bu yilizden de yiiksek islemci giicii gerektirdigi vurgulanmistir. Calismada sahte
islem tespiti tekniklerinin performanslarinin 6l¢iimiinde genellikle yanlis pozitif ve
yanlis negatif metriklerinin kullanildig1 belirtilmis; veri kiimeleri olduk¢a dengesiz
oldugu i¢in dogruluk degerinin sahte islem tespitinde uygun bir metrik olmadig
vurgulanmistir. Zareapoor ve Shamsolmoali, yanlis smniflandirilan sahte islemlerin
maliyetinin yanlig siniflandirilan gercek islemlerin maliyetinden daha fazla oldugunu;
bu ylizden hem kesinlik hem de hassasiyet metriklerinin dikkate alinmasi1 gerektigini
belirtmislerdir. Bu calismada Destek Vektor Makinesi (SVM), en yakin k-komsu
(KNN), Naive Bayes ve oOnyiikleyici birlestirme topluluk siniflandiricist yontemleri
kullanilmistir. Veri kiimesi olarak UCSD-FICO Data Mining Contest 2009 veri kiimesi
kullanilmistir. Veri kiimesi, % 20, % 15, % 10 ve % 3 sahte islem igerecek sekilde 4
farkli sekilde boliinerek kullanilmistir. On yiikleyici birlestirme yontemi hem sahte
islemleri tespit etme oraninda hem de gercek islemleri sahte olarak siniflandirma

oraninda tiim veri kiimesi boliimlerinde en iyi sonucu vermistir.

Pandey’in 2017 yilinda yaptig1 ¢alismasinda kredi karti1 sahte islem tespiti i¢in derin
O0grenme yontemini uygulamistir. Pandey bu ¢alismasin1t UCSD-FICO Data Mining
Contest 2009 veri kiimesi tizerinde gerceklestirmistir. Veri kiimesini % 60’1 egitim; %
20’si dogrulama ve % 20’si test i¢in kullanilmak iizere ii¢ pargaya bolmiistiir. Pandey,
olusturdugu derin 6grenme modeli 200 noronlu iki gizli katmandan olusmakta ve
aktivasyon fonksiyonu olarak Rectifier kullanmaktadir. Epok sayisi olarak 1 verilmistir.
Pandey’in bu c¢aligmasinda dogrulama kiimesi {izerindeki sonuglar verilmistir. Test
kiimesi ile yapilan tahminlerin sonucu bulunmamaktadir. Dogrulama esnasinda MSE

degeri 0.01661334; RMSE 0.1288928 olarak belirtilmistir.
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Zeager vd. (2017) tarafindan adaptif sahte islem tespiti calismast yapilmistir.
Calismanin amaci dolandiricilarin davraniglarini sisteme dahil etmektir. Sahte islem
tespiti i¢in smniflandirma yontemi olarak lojistik regresyon kullanilmistir.
Dolandiricilarin davranislarini modellemek i¢in oyun teorisi ile diismanca 0grenme
kullanilmistir. Calismada bu yontemin daha 6nce sahte islem tespiti ve istenmeyen e-
posta verileri i¢in kullanildig1 belirtilmistir ancak gercek islem verileriyle kullanilip
gelistirilmesi bu ¢alisma kapsaminda yapilmistir. Veri kiimesi dengeleme i¢in SMOTE
yontemi kullanilmigtir. Diismanca 6grenme, makine Ogrenmesinde kullanilan bir
kavram olup, diisman ve rakibi arasindaki iliskiler ilizerine yogunlasir. Calisma
kapsaminda bir finans kurumu tarafindan saglanan; bir yila ait 86 milyon veri iceren
kredi kart1 islemleri veri kiimesi kullanmilmistir. Zeager vd. diismanlarin stirekli olarak
rakiplerinin davranislarini 6grendigini ve kendilerini adapte ettiklerini one siirdiikleri
hipotezlerini test etmek icin bir algoritma gelistirmislerdir. Bu algoritma tekrar eden bir
oyun seklindedir, (Sekil 2.9).

Yeniden
edit

Strateji Dolandinc
1

Ay
siniflandinicry
Dolandiric kullan N
Sonraki
Yeniden Raund

egit

Strateji

2 Dolandiric

Ay
siniflandinicry
kullan

Sekil 2.9 Diismanca 6grenme oyunu

Sahte islem algoritmalarinda dolandiricilarin  hangi  stratejileri  kullandigt
bilinmemektedir. Bu yiizden modelin tekrar egitilip egitilmeyeceginin karari verilirken

bu bilgi g6z ardi edilir.

Zeager vd. yaptiklan ¢alismada 10 raunttan olusan diismanca 6grenme oyunu ile test

yapmuslardir. Dengesiz veri kiimesi SMOTE ile daha dengeli hale getirilmistir. SMOTE
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ile veri kiimesinin % 15’inin sahte islemden olusacagi sekilde iist Ornekleme
yapilmistir. Oyunun ilk raundunda AUC degeri 0.78 iken son rauntta 0.84 olmustur. Bu
sonug ekibin hipotezini destekler yondedir. Ayni ¢alismada 10 rauntluk bir oyun ile
yeniden egitim yapmadan test yapilmistir. Bu kez, ilk rauntta 0.78 olan AUC degeri son

rauntta 0.76’ya gerilemistir.

Srivastava ve ekibi, Gizli Markov Model yontemini kullanarak kart sahiplerinin normal
alisveris aliskanliklarini modellemislerdir. Tasarlanan bu model tarafindan reddedilen
islemlerin biiylik olasilikta sahte oldugu kabul edilmistir. Ayn1 zamanda bu modelin

gercek iglemleri reddetmemesi amaglanmaistir.

Carneiro N. vd. (2017) kredi kart1 sahte islem tespiti ¢alismalarinda lojistik regresyon,
rastgele orman ve destek vektor makineleri yontemlerini kullanmislardir. Calisma ortak
calisilan bir sirketin verileri iizerinde gergeklestirilmistir. Veri kiimesindeki kategorik
degerler numerik degerlere donistiiriilmiis; kayip degerler yerine 0 verilmistir. Farkli
birimlerde olan Ozellikler 0-1 araligina olgeklenerek standart bir hale getirilmesi
saglanmistir. Capraz dogrulama sonucunda rastgele orman siniflandiricist ile 0.935,
destek vektor makinesi ile 0.906 ve lojistik regresyon ile 0.907 AUC degeri elde
edilmistir. Rastgele orman modelinde 1500 aga¢ kullanilmistir. Test kiimesi {izerinde
gergeklestirilen tahmin isleminde ise rastgele orman modeli 0.88 AUC degerine sahip

olmustur.
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3. MATERYAL VE YONTEM

3.1 On islemler

3.1.1 Ozellik secme

Veri kiimesinde bulunan alanlarin tamami smiflandirma igin gerekli degildir. Bazi
alanlarin elenmesi ¢alisma zamanini kisaltacaktir. Ayrica ezberlemeyi 6nleme, bir yone
sapmay1 engelleme ve tahmin performansini arttirma gibi etkilere sahiptir. Bu ¢aligmada
WEKA veri madenciligi ve makine 6grenmesi programi ile kredi kart1 islemleri veri
kiimesi iizerinde 6zellik se¢gme islemi uygulanmistir. WEKA’da bulunan CfsSubsetEval
ozellik degerlendiricisi ve BestFirst arama yontemi kullanilarak 6zellikler secilmistir.
CfsSubsetEval, korelasyon tabanli ozellik segme yontemidir. Simif degiskeni ile

korelasyonu yiiksek fakat birbirleri ile korelasyonu diisiik alt kiime segilir.

Cizelge 3.1’de WEKA ile uygulanan 6zellik se¢me islemi sonucu verilmistir. Ozellik
secme calistirilirken 10-katlamali capraz dogrulama kullanilmistir. Bu sonuca gore

Time, V22, V23 ve Amount 6zellikleri veri kiimesinden silinmistir.

Cizelge 3.1 Ozellik segme islemi sonucu

Ozellik Katlama sayisi
Time 0( 0%)
Vi 10(100 %)
V2 10(100 %)
V3 10(100 %)
Va 10(100 %)
V5 10(100 %)
V6 10(100 %)
V7 10(100 %)
V8 10(100 %)
V9 10(100 %)
V10 10(100 %)
Vil 10(100 %)
V12 10(100 %)
Vi3 10(100 %)
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Cizelge 3.2 Ozellik segme islemi sonucu (devami)

V14 10(100 %)
V15 10(100 %)
V16 10(100 %)
V17 10(100 %)
V18 10(100 %)
V19 10(100 %)
V20 9( 90 %)
V21 10(100 %)
V22 2(20 %)
V23 0( 0 %)
V24 10(100 %)
V25 6( 60 %)
V26 10(100 %)
27 9( 90 %)
V28 5( 50 %)
Amount 0( 0 %)

3.1.2 Kategorik degerler

Kategorik ozellikler, smirli sayida elemana sahip olan, bir kategoriye ait olan
alanlardir. Makine 6grenmesi yontemlerinin bir kismi kategorik degerler ile ¢aligmay1
desteklememektedir. Bu yilizden bu alanlarin sayisal degerlere doniistiiriilmesine ihtiyag
bulunmaktadir. Rastgele orman ve derin 6grenme modellerinin egitilmesi sirasinda
kategorik degerlerin etiket kodlama (Label Encoding) yontemi ile kodlanmasi

saglanmistir. Kategorik deger kodlama ydntemi bir parametre olarak verilmektedir.

3.1.3 Numerik islemler

Veri kiimesindeki sayisal alanlar {izerinde bazi 6n islemler yapilabilmektedir. Sayisal
alanlarin belirli bir araliga 6l¢eklenmesi, yuvarlama, standartlastirma gibi 6n islemler

makine 6grenmesi problemlerinde kullanilan yontemlerdir.

Sayisal degerler bir alt sinir ve iist sinir arasina dlgeklenebilir. Bir¢ok makine 6grenmesi

algoritmas1 sayisal oOzelliklerin O ile 1 veya -1 ile 1 arasina Ol¢eklenmesini
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beklemektedir. Olgekleme, o 6zelligin minimum ve maksimum degerlerini kullanarak
belirlenen araliga getirilmeyi saglar. Formiil 3.2°de x; ozellik; x; ise Olgeklenmis

ozelliktir.

_x; —min(x) (3.2)
~ max(x) — min(x)

Niimerik alanlar, 6l¢ceklemeye alternatif olarak ortalamasi 0, standart sapmasi 1 olacak

sekilde donistiiriilebilir.

_ Xi— X (33)

3.2 Derin Ogrenme ile Siniflandirma

Kredi kart1 iglemlerinin siniflandirilmasinda H20O platformu {izerinde derin 6grenme ile
siniflandirma modeli olusturulmustur. Veri kiimesi, % 70’1 egitim % 30’u test i¢in
kullanilmak {izere iki pargaya ayrilmistir. Olusturulan derin 6grenme modeli egitim
kiimesiyle egitilmis; egitilirken capraz dogrulama kullanilmigtir. Egitimi tamamlanan
modelin bagarisi test kiimesi ile stnanmig; AUC degeri ile sahte islem tespit etme oran

hesaplanmustir.

3.2.1 Gelistirilen model

Kullanilan sinir ag1 mimarisi ileri beslemeli (feedforward) sinir agidir. Cizelge 3.1°de
derin 6grenme modelinin parametreleri verilmistir. Model, her biri 500 norona sahip
olan 2 tane gizli katmandan olusmaktadir. Aktivasyon fonksiyonu olarak Rectifier
kullanilmistir. Veri kiimesi %70’1 egitim; %30’u test i¢cin kullanilmak {izere iki pargaya

ayrilmistir. Egitim asamasinda 10-katlamali ¢capraz dogrulama kullanilmistir.
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Cizelge 3.3 Derin 6grenme modeli parametreleri

Hiper Parametre Deger
Epok sayis1 100

Sakl1 katmanlar [500,500]
Aktivasyon fonksiyonu Rectifier
Katlama sayis1 10
Ornekleme ¢arpani [1,500]
Durdurma metrigi Logloss
Durdurma raund sayist 10
Durdurma toleransi 0,001

Kategorik kodlama

LabelEncoder

L1

le-6

L2 le-6
Agirlik Dagitimi Bernoulli
Y1gin sayisi 10

3.3 Rastgele Orman ile Simflandirma

Rastgele orman yontemi kullanilarak kredi karti
saglanmistir. Veri kiimesi % 70’1 egitim % 30’u test i¢in kullanilmak iizere iki pargaya
ayrilmistir. Tasarlanan rastgele orman modeli egitim kiimesiyle egitilmistir. Egitim
asamasinda capraz dogrulama kullanilmistir. Egitimi tamamlanan modelin basaris1 test

kiimesi ile stnanmig; AUC degeri ile sahte islem tespit etme orani hesaplanmustir.

3.3.1 Gelistirilen model

Model, 300 agactan olusmaktadir. Modelin egitilmesi sirasindaki dogrulama i¢in 10-

katlamali ¢apraz dogrulama yontemi kullanilmistir.
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Cizelge 3.4 Rastgele orman modeli parametreleri

Hiper parametre Deger
Agag sayisi 300
Katlama sayi1s1 10
Derinlik 20
Ormnekleme orani 0.9
Durdurma metrigi Logloss
Durdurma raund sayist 3
Durdurma toleransi 0,001

3.4 Simiflandirici Yigini

Siniflandirict toplulugu yontemlerinden birisi olan yiginlama (stacking) yontemi ile yeni
bir model olusturulmus ve siniflandirma yapilmistir. Ayri ayr1 kullanilan derin 6grenme
ve rastgele orman modelleri siniflandirict yigininda birlestirilerek tek bir model gibi

kullanilmistir.  Smiflandirici

kullanilmistir.

3.4.1 Gelistirilen Model

yigininda meta Ogrenici rastgele orman

Cizelge 3.5 Siniflandirict y18in1 parametreleri

Hiper parametre

Deger

Taban modeller

Derin 6grenme, rastgele orman

Derin 6grenme
parametreleri

Cizelge 3.2

Rastgele orman
parametreleri

Cizelge 3.3

Meta grenici

Rastgele orman
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4. ARASTIRMA BULGULARI

4.1 Veri Kiimesi

Bu calismada kullanilan veri kiimesi Eyliil 2013’te Avrupa’da iki giinde yapilan kredi
kart: islemlerinden olusmaktadir. Veriler Ozgiir Briiksel Universitesi’nde makine
O0grenmesi grubunun ¢aligmalari sirasinda toplanmistir. Veri kiimesinde 284.807 islem
bulunmakta ve bu islemlerin 492 adedi sahte islem olarak yer almaktadir. Sahte
islemlerin sayisinin tiim veri kiimesine orant 0.172’dir. Cok az sahte islem

bulundugundan dolayi veri kiimesi oldukca dengesiz bir haldedir.

Veri kiimesi kredi kart1 iglemleri igcerdigi icin bilgilerin gizliliginden dolayr PCA
dontigimii  yapilmis halde sunulmaktadir. Bir kredi karti islemi, 31 alandan
olugmaktadir ve “Time” ile “Amount” disindaki tiim alanlar PCA ile sayisal degerlere
dontstiiriilmiistiir. “Class” alaninda islemin sahte mi gercek mi oldugu bilgisi yer

almaktadir. 0 gercek islemi, 1 ise sahte islemi gostermektedir.

4.2 Uygulama Altyapisi

Bu caligmada makine Ogrenmesi algoritmalarinin uygulanmasi i¢gin H20 Makine
Ogrenmesi Platformu kullamilmigtir. Bu platform diinyadaki lider arastirma ve
danmismanlik firmalarindan olan Gartner’in sundugu veri madenciligi ve makine
ogrenmesi platformu igin Sihirli Ceyrekler (Magic Quadrants) raporunda lider konumda

yer almaktadir.

H20 platformu Java programlama dili ile gelistirilmis, ag¢ik kaynak kodlu bir
platformdur. Python ve R dilleri i¢in uygulama programi arabirimi (API) mevcuttur.
Diger programlama dilleri ile de REST ara yiizli iizerinden kullanilabilmektedir. Bu
calismada Windows 10 isletim sistemi iizerinde H20 3.18.0.5 siiriimii kullanilmistir.
H20 programinin hem kendi web ara yiizii hem de Python arabirimi kullanilmigtir. H20

uygulamasi tek bir bilgisayar iizerinde ¢alistirilabilecegi gibi bir ¢ok bilgisayar tizerinde
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paralel bir sekilde de ¢aligtirilabilir. Veri kiimesinin ¢ok biiylik oldugu veya tek bir
bilgisayarin belleginin yeterli olmadig1 durumlarda birkag bilgisayar ile kiime (cluster)
yapilabilmektedir. Ayrica H20 Amazon AWS iizerinde de calistirilabilmektedir. Bu
caligmada kullanilan veri kiimesi biiyilkk boyutlarda olmadigi i¢in, H20 tek bir
bilgisayar lizerinde ¢aligtirilmistir. Python uygulama kodlar1 ile H20 farkl bilgisayarlar
tizerinde bulunmaktadir. H20’nun bulundugu bilgisayar sunucu, Python kodlarinin
bulundugu bilgisayar istemci olarak adlandirilmistir. Istemci {izerinde bulunan Python
kodlari, sunucu bilgisayar iizerindeki H2O ile iletisime ge¢ip siniflandirma

algoritmalarini ¢alistirmaktadir.

MMeydan okuyanlar Liderler
Altery @ KNME
@ 548
@ RapidMiner
@ H20si
TIBCO Saftware
0 Malhivarks [ ]
Doming . |EM
@ Vicrosoft
[ EL
@ Databricks
Angres
Anacantda ]
L
@ Dataiku
@ Terxdata
Mis oyuncular Vizyonerler

Sekil 4.1 Gartner sihirli ¢eyrekler

Veri kiimesi lizerinde yapilan 6n islemler i¢in agik kaynakli makine 6grenmesi ve veri
madenciligi uygulamast olan WEKA 3.8.2 kullanilmistir. WEKA ile 6zellik se¢me,

numerik kodlama ve veri kiimesinin csv formatina doniistiiriilmesi islemleri yapilmistir.
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Cizelge 4.1 Bilgisayar konfigiirasyonu

Konfigiirasyon Sunucu Istemci

Islemci Intel Core i7 7700 3.6 | Intel Core i5 2430M 2.4
GHZ GHZ

Bellek 16 GB 4GB

Isletim sistemi Windows 10 Windows 10

Tip Masaiistii Dizistii

4.3 Modellerin Karsilastirilmasi

Bu calismada olusturulan siniflandirma modelleri veri kiimesinin egitim i¢in ayrilan
kismui ile egitilmis ve test i¢in ayrilan kismi ile basaris1 dlglilmiistiir. Biitiin modellerde

capraz dogrulama kullanilmistir.

4.3.1 Derin 6grenme modeli sonuglari

Derin 6grenme modeli ¢izelge 3.1°de verilen parametrelerle kredi karti islem veri
kiimesi ilizerinde ¢alistirilmistir. Veri kiimesinin ylizde 70’ini olusturan egitim kiimesi
ile model egitilmis; veri kiimesinin %30’una karsilik gelen test kiimesi ile model
basaris1 test edilmistir. Cizelge 4.4’de verilen hata matrisi incelendiginde, test
kiimesindeki 146 sahte islemden 115 adedi dogru olarak siniflandirilmigtir. 85331 adet
gercek iglemin 23 adedi yanlis smiflandirilmistir. Bu veriler 1s18inda, derin 6grenme
modelinin sahte iglem tespit etme oram1 % 78,7°dir. Gergek islemleri sahte olarak
siniflandirma orani oldukga diisiiktlir; yani bankalarin yanlig alarm sonrasinda gergek
islemlere sahte islem muamelesi yapip kart sahiplerinin memnuniyetsizligine yol agmasi
thtimali diisiik olmaktadir. Veri kiimesi dengesiz oldugu i¢in dogruluk oraninin
performans degerlendirmesinde bir 6nemi yoktur. Performans degerlendirmesinde MCC
ve AUC degerleri ile sahte islem tespit etme orani1 dikkate alinmigtir. AUC degeri, sekil
4.2°de verilen ROC egrisi altinda kalan alandir.
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Cizelge 4.2 Derin 6grenme modeli metrikleri

Metrik Deger
Dogruluk 0,999
Kesinlik 0,833
Hassasiyet 0,787
MCC 0,809
F1 0,81
AUC 0,963

Cizelge 4.3 Derin 6grenme modeli hata matrisi

Gergek Sahte Hata Orani
Gergek 85402 20 0.00023
Sahte 31 115 0.212
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Sekil 4.2 Derin 6grenme modeli ROC egrisi
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4.3.2 Rastgele orman modeli sonuclari

Rastgele orman modeli veri kiimesi iizerinde ¢alistirilmistir. ilgili sonuclar ¢izelge

4.6’da verilmistir.

Cizelge 4.4 Rastgele orman modeli metrikleri

Metrik Deger
Dogruluk 0,9996
Kesinlik 0,941
Hassasiyet 0,773
MCC 0,853
F1 0,849
AUC 0,956

Cizelge 4.5 Rastgele orman modeli hata matrisi

Gergek Sahte Hata Orani
Gergek 85324 7 0,00008
Sahte 33 113 0,22603
8.9
E @.7
E 9.5
§ @.5
E @.4
S,
o 8.3

Yanlis Pozitif Oram

Sekil 4.3 Rastgele orman ROC grafigi
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4.3.3 Simiflandirici yigim1 modeli sonuglari

Siniflandirict yigininda temel Ogrenici olarak derin 0grenme ve rastgele orman
modelleri kullanilmis, meta Ogrenici olarak da yine rastgele orman algoritmasi
kullanilmistir. Meta Ogrenici olarak kullanilan rastgele orman modelinde ¢apraz

dogrulama i¢in 2 katlama ve 200 agag kullanilmstir.

Cizelge 4.6 Smiflandirict yigin1 modeli metrikleri

Metrik Deger
Dogruluk (Accuracy) 0.999
Kesinlik (Precision) 0.812
Hassasiyet (Recall) 0,823
MCC 0.87
F1 0.817
AUC 0.979

Cizelge 4.7 Siniflandirict y1gimi hata matrisi

Gergek Sahte Hata Orani
Gergek 85303 28 0,00033
Sahte 26 121 0,18705
-

Ze

o
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8 o.3

Yanlhs Pozitif Oramn
Sekil 4.4 Siniflandirict y1gin1 ROC egrisi
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4.3.4 Sonuclarm Karsilastirilmasi

Gelistirilen ti¢ modelin farkli metriklerdeki sonuclar1 gorsel olarak karsilastiriimistir.
AUC, dogruluk, kesinlik ve MCC degerleri bazinda karsilastirmalar gergeklestirilmistir.
Sekil 4.5°de ii¢ modelin AUC degerleri gorsel olarak kiyaslanmistir. Grafikten ¢ikarilan
sonuca gore, en iyi AUC degerine sahip model siniflandirict yigini olmustur. En diisiik
AUC degeri ise rastgele orman ile elde edilmistir. Siiflandirici y1gini ise derin 6grenme

ile rastgele orman arasinda bir AUC degerine sahip olmustur.

AUC Bazinda Model Performanslari

0,985

0,979

0,98
0,975
0,97
0,965 0,963
0,96 0,956
0,955
0,95

0,945

0,94
Derin Ogrenme Rastgele Orman Yigin

Sekil 4.5 Modellerin AUC bazinda karsilastirmasi

Her bir model ile yapilan siniflandirma sonucunda elde edilen dogruluk degerleri Sekil
4.6’da karsilastirilmistir. Kullanilan veri kiimesi oldukg¢a dengesiz bir kiime oldugu igin
tiim modeller ¢ok yiiksek dogruluk degerlerine sahiptir. Sekil 4.6’dan da anlasildig1 gibi
dogruluk degerinin bu modelleri kiyaslamak i¢in dogru bir performans metrigi olmadigi

gorilmektedir.
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Dogruluk Bazinda Model Performanslari

1,200
1,000
0,800
0,600
0,400

0,200

0,000
Derin Ogrenme Rastgele Orman Yigin

Sekil 4.6 Modellerin dogruluk karsilagtirilmasi

Kesinlik degerleri incelendiginde (Sekil 4.7) en yiiksek degere rastgele orman modeli

ulagmustir.

Kesinlik Degeri Bazinda Model Performanslari

0,95
0,9
0,85
0,8

0,75

0,7
Derin Ogrenme Rastgele Orman Yigin

Sekil 4.7 Modellerin kesinlik karsilastirmasi

Modeller sahte islem tespiti bazinda kiyaslandi§i zaman en iyi orana sahip modelin

siniflandirict y1gini oldugu goriilmektedir.
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Sahte islem Tespiti Orani Karsilastirmasi

0,83
0,82
0,81
0,8
0,79
0,78
0,77
0,76
0,75

0,74
Derin Ogrenme Rastgele Orman Yigin

Sekil 4.8 Sahte islem tespiti oran1 bazinda modellerin kiyaslanmast

Sahte islem olarak siniflandirilan gercek islem sayilarinda en iyi model rastgele orman

olmustur.

Sahte Olarak Siniflandirilan Gergek islem Sayilari

30
25
20
15
10

5 .
0

Derin Ogrenme Rastgele Orman Yigin

Sekil 4.9 Sahte olarak siniflandirilan gergek islem sayilari
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5. SONUC

Literatiirde kredi karti sahte islem tespiti lizerine yapilan ¢aligmalarin bu alandaki
katkilar1 ile bu ¢alismanin katkilar1 incelenmis ve karsilastirilmistir. Kullanilan veri
kiimelerinin gizli olmasi, elde edilememesi ve farkli veri kiimeleri iizerinde c¢aligilmasi
sebebiyle literatiirdeki ¢aligmalar ile tam anlamiyla dogru bir karsilastirma yapilmasi
giictiir. Bu ylizden, literatiirde kullanilan destek vektor makinesi, lojistik regresyon gibi
yontemler de test edilmis ve bu calismada kullanilan rastgele orman, derin 6grenme ve

yigin yontemi ile sonuglar1 karsilastirilmistir.

Derin 6grenme siiflandirma modelinde katman sayisi arttirildikca basarinin artip
artmadigir incelenmistir. 500 noron igeren iki katman kullanilan derin 6grenme
modelinde sahte islem tespit etme orami 0,787 olmustur. Katman sayist 3’e
cikarildiginda hassasiyet, yani sahte iglem tespit etme orami 0,781 elde edilmistir.
Katman arttirmanin bagartya olumlu bir etkisi olmamistir fakat calisma zamani
artmistir. Katman sayist ve noron sayilari arttirilarak test edilmis ancak erken durdurma
(early stopping) mekanizmasindan dolayi, 5 dongii boyunca bir iyilesme olmadig: i¢in

durdurulmustur.

Calismada kullanilan bilgisayar (Cizelge 4.1) ile iki katmanl derin 6grenme modelinin
calismasi, bilgisayarin islemcisi tizerindeki yiike bagl olarak 60 dakika ile 75 dakika
arasinda zaman almistir. Ayni ndron sayisina sahip yeni bir katman eklendiginde
caligma zamani yiike bagli olarak 90 dakika ile 120 dakika arasinda siirmiistiir. Rastgele
orman siniflandiricisinin  ¢alisma zamani 10 dakika ile 20 dakika arasinda

degismektedir. Sekil 5.1°de yontemlerin yaklasik ¢alisma zamanlar1 verilmistir.
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Sekil 5.1 Cesitli yontemlerin ¢alisma zamanlari

Pozzolo vd. ve Carneiro N. vd.’nin ¢alismalarinda destek vektor makinesi yontemi
kullanilmistir. Bu tez c¢alismasinda da destek vektor makinesi (SVM) ile kredi karti
islemleri veri kiimesi iizerinde siniflandirma yapilmasi test edilmistir. Sahte islem tespit
etme oran1 0,601 elde edilmistir. Destek vektér makinesinde, ¢ekirdek fonksiyonu
olarak RBF (Radial Basis Function), gama degeri olarak 0.0464 ve c parametresi degeri

olarak 10 kullanilmustir.

Zeager vd. ve Carneiro N. vd.’nin ¢aligmalarinda lojistik regresyon yontemi kullanilan
yontemlerden bir tanesidir. Bu caligmada lojistik regresyon yodnteminin sonucunu
gormek amaciyla, lojistik regresyon modeli egitilmis ve test edilmistir. Sahte islem
tespit etme orani 0,741 olarak elde edilmistir. Lojistik regresyon modelinde ¢oziicii

(solver) parametresi “l_bfgs”, aile (family) parametresi “binomial” kullanilmistir.

Zeager vd. tarafindan yapilan diismanca Ogrenme lzerine tasarlanmis ve lojistik
resgresyon tabanli model 0.84 AUC degerine sahip olmustur. Mahmud M.S’nin
calismasinda test kiimesi lizerinde sahte islem yakalama basarist en yiiksek %45.94
olmustur. Dogruluk degerinde de %98 elde etmistir. Pozzolo, kredi kart1 sahte islem
tespiti ¢alismasinda 0,85 AUC degerini yakalamistir.
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Sekil 5.2 Ayni veri kiimesi lizerinde sahte islem tespiti oran1 bazinda karsilastirma

Sekil 5.2°de goriilecegi gibi, hassasiyet (recall) yani sahte islem tespit etme oraninda en
basarili yontem siniflandirici yigim1 olmustur. Bu kiyaslamada, bu tez g¢aligmasinda
kullanilan veri kiimesi kullanilmistir. En diisiik sonucu veren yontem ise destek vektor

makinesi olarak gériinmektedir.

Bu tez caligsmasi kapsaminda AUC degeri en iyi smiflandirict yigint yontemiyle 0,979

elde edilmistir.

AUC
1 0,979
0,85 0,84 0,88

0,8
0,6
0,4
0,2

0

Pozzolo Zeager Carneiro Onerilen Model

Sekil 5.3 Farkli ¢aligmalarin farkli veri kiimeleriyle sonuglarinin kiyaslanmasi
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Sahte islem tespiti, veri kiimelerinin ¢ok dengesiz bir halde olmasindan dolay1 ve
dolandiricilarin siirekli yontem degistirmesinden dolay1 zor bir iglemdir. Kart sahipleri
zamanla harcama aliskanliklarim1 degistirdigi gibi dolandiricilar da miisterilerin
aligkanliklarini takip etmekte ve benzer davraniglar gostermeye calismaktadir. Bu

sebeple, sahte iglem tespitinde ¢ok yiiksek basarilar elde etmek zordur.
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