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OZET

Eliptik egri algoritmalarinda verimlilik ve performans, nokta islemlerinin
hizina baghdir. Nokta islemlerinde skaler ¢arpma operasyonu en 6nemli 6zelliktir.
Bir nokta ile skaler ¢arpma operasyonu yapilirken, bu islem igerisinde nokta toplama
ve nokta ¢iftleme ardisil islemleri (double-and-add) bulunmaktadir. Farkli koordinat
sistemlerinde bu iki islemin gerceklenebilmesi i¢in ise modiiler ¢arpmaya gore ters
alma, modiiler ¢arpma ve modiiler toplama gibi islemlere ihtiya¢ vardir.

Carpmaya gore ters alma islemi hem islev olarak hem de donanim olarak
gerceklenmesi  yiiksek maliyetlere neden oldugundan, degiskenler {izerinde
doniigiimler yapilarak projektif koordinat sistemlerine gegilirse bu maliyetler
azaltilabilmektedir. Projektif koordinat sistemlerinin Jacobian, Chudnovsky,
Extended Jacobian, Inverted Projective ve Lopez Dahap gibi farkli formlar1 da
mevcuttur.

Ikili sonlu alan veya daha yiiksek giivenlik saglayan karekteristigi biiyiik sonlu
alanlarda eliptik egriler iizerinde ¢ok hizli nokta ¢arpma ve nokta toplama islemi
yapabilen eliptik egri algoritmalar1 gelistirilmistir. Bunlardan teze konu olan bazi
eliptik egri formlari; Jacobian egri formu, Edwards egri formu, Huff egri formu,
Hessian egri formu ve bunlarin varyasyonlaridir.

Bu tezde eliptik egrilerin matematiksel temelleri incelenmis, Microsoft .Net
gelistirme ortaminda Framework 4.0 tabaninda Biglnteger kiitliphanesi kullanilarak
modiler aritmetik, sonlu alan aritmetik iglemleri tanimlanmig ve eliptik egrilerde
nokta toplama, nokta ciftleme islemleri farkli eliptik egri formlar1 ve farkh

koordinatlarda uygulamalar1 gerceklestirilerek bir eliptik egri  kiitliphanesi

hazirlanmistir. Uygulamada C# programlama dili kullanilmstir.

Anahtar kelimeler: Eliptik egriler, eliptik egri formlari, Big integer, nokta

toplama, nokta ciftleme, c# programlama.
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SUMMARY

Efficiency and performance in elliptic curve algorithm depend on the speed of
point operations. Scalar multiplication operation is the most important feature of
point operation in ECC. There are series of point doubling and point addition
operations in scalar multiplication of a point. These two operations are required
operations such as modular inversion, modular multiplication, and modular addition
to be implemented on different projective coordinates.

Due to the fact that the implementation of the modular inversion costs very
high, the projective coordinates are used to reduce these costs. The Projective
coordinate systems have many different forms such as Jacobian, Chudnovsky,
Extended Jacobian, Inverted Projective and Lopez Dahap.

Elliptic curve algorithms have been developed to obtain faster point
multiplications and point addition over the binary finite field or the large
characteristic fields providing high level security. This master thesis concentrates on
the various curve models Jacobian curves, Edwards curves, Huff curves, Hessian
curves, and their variations.

In this thesis, the mathematical foundations of elliptic curve are examined.
Modular arithmetic, field arithmetic operations are defined by using Big Integer
library at the Microsoft .Net development environment Framework 4.0. An elliptic
curve library was prepared by performing point addition and point doubling
operations in different elliptic curve forms and different coordinates applications by

elliptic curve. C # programming language has been used in this practice.

Keywords: Elliptic curve, alternate models of elliptic curves, Big integer, point

addition, point doubling, c# programming.
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1. GIRIS

Teknolojinin ilerlemesiyle ve daha fazla insanin interneti kullanmaya
baglamasiyla birlikte veri sifrelemenin 6nemi daha belirgin bir sekilde ortaya
¢ikmaktadir. Bir ¢ok iilkede arastirmacilar ve oOzel sirketler sifreleme iizerine
yogunlasip kirilmasi zor olan algoritmalar iretmek i¢in ciddi kaynaklar
ayirmaktadirlar. Bilgilerimizin gizliligini saglayan sifreleme yontemleri, giiniimiizde
bilgisayarlar veya elektronik sistemler tizerinde uygulanarak islemlerimizi giiven
icinde yapmamizi saglamaktadir. Bunun bir sonucu olarak da elektronik ticaret
hayatimizda 6nem kazanarak yayginlagmistir.

Haberlesen iki veya daha fazla tarafin bilgi aligverisini giivenli olarak
yapmasini saglayan metot ve kavramlari inceleyen bilim dali kriptolojidir. Kriptoloji,
temelde c¢oziilmesi zor olan matematiksel problemlere dayanan teknikler ve
uygulamalar igerir. Gelistirilen sifreleme algoritmalarinin kirilma zorlugunu elde
edebilmek i¢in degisik matematiksel foksiyonlari iiretir. Yapilan matematiksel
analizler ile de kirilamaz algoritmalar tizerine ¢aligmalar gelistirilmektedir. Sifreleme
icin kullanilan ag¢ik anahtar yapisina sahip RSA, DES, 3DES gibi bir ¢ok sifreleme
algoritmasi, ayni anahtar uzunluguna sahip eliptik egri sifrelemenin sagladigi
giivenligin yarisin1 saglayabilmektedir. Bu yilizden arasgtirmacilar eliptik egriler
cismine yonelik ¢alismalarina yogunlagmiglardir. Bununla birlikte eliptik egrilerin
dez avantajlar1 da vardir. Diger sifreleme tekniklerine gore islemci giicii ve buna
bagli sorunlarin varligi, arastirmacilar1 bu dezavantajlar1 ortadan kaldirmaya yonelik
calismalara sevketmistir.

Eliptik egriler iizerinde 19. ylizyilldan beri caligila gelmistir. 1985 yilinda
eliptik egriler lizerindeki noktalar grubunu kullanarak farkli ayrik logaritma sifreleme
yontemlerinin  gergeklenebilecegi ortaya konmus [1], [2] ardindan, tamsay1
carpanlarina ayirma problemine dayanan agik anahtar sifreleme yontemlerinin eliptik
egriler iizerinde de gerceklestirilebilecegi ve eliptik egri gerceklestirimlerinin daha
st diizeyde giivenlik sagladig ispatlanmustir.

Eliptik egri kripto sistemi (EEK), RSA kripto sistemine alternatif olarak
onerilmistir. Kiiciik anahtar boyutu ile ger¢eklenen EEK, RSA’ye gore daha az islem
maliyeti ve daha az bellek tiiketimine gereksinim duymaktadir. Ayni anahtar
uzunlugu kullanildiginda EEK daha hizli bir kripto sistemdir [3]. Anahtar boyunun



kisalig1, hizli hesaplamalar, daha az bellek alan1 gereksinimi, daha az islem giicii ve
bant genigligi verimliligi saglar.

Eliptik egriler lizerinde tanimli matematiksel islemlerin hizli bir sekilde
gerceklenebilmesi igin ¢esitli metotlar gelistirildi ve halen daha gelistirilmeye devam
edilmektedir. Bu aritmetik islemleri hizlandirmak i¢in kullanilan metotlardan biri de
“alternatif eliptik egri modelleri” kullanmaktir. Jacobi intersections, Edward egrileri,
Jacobi quartic ve Hessian egrileri 6nemli eliptik egri modellerindendir. Bu ¢alismada
cesitli eliptik egri modelleri tizerinde incelemelerde bulunup, c# programlama dilinde
Biginteger yapis1 kullanilarak 6rnek bir kripto kiitiiphanesi gerceklestirilmistir.

Bu calismamizin ikinci boliimiinde eliptik egri kriptografi altyapisi i¢in gerekli
matematiksel temelleri hakkinda ozet bilgiler verildikten sonra {iigiincii bdliimde
eliptik egrilerin genel ozellikleri ve grup olusturma gibi eliptik egrilerin genel
karakteristikleri incelenmisgtir.

Dordiincii boliimde eliptik egri formlari ele alinarak, bu formlar tizerinde nokta
toplama ve nokta c¢iftleme islemleri incelenerek algoritma c¢oziimleri ortaya
konmustur.

Besinci boliimde algoritma tasarimlari verilen eliptik egri formlarmin c#
dilinde Biglnteger kiitiiphanesi kullanilarak yazilan uygulama anlatilmistir.
Uygulamada 2.4 Ghz’lik Intel Core 2 Quad islemcili PC {izerinde yazilim
uygulamasi yapilmigtir. Uygulamalarda NIST tarafindan tavsiye edilen, asal ve ikili
alanlarda tanimlanmis eliptik egriler kullanilmistir. Uygulamasi yapilan eliptik egri
formlarinin nokta toplama ve nokta ciftleme islemleri gerceklenmistir. Elde edilen
zaman degerleri, metotlar arasinda karsilastirilarak optimum olan bulunmaya
caligilmistir.

Son boliimde ise yapilan uygulamada kullanilan algoritmalarin performans

degerleri incelenmistir.



2. MATEMATIKSEL TEMELLER

Bu boliimde eliptik egri aritmetigi ile ilgili temel kavramlar agiklanmis olup

ozellikle de alan kavrami ve Galois alanlar iizerinde durulmustur.

2.1. Grup

Uzerinde tersi alinabilir ve birlesme ozelligine sahip iki degiskenli bir
operasyonun tanimli oldugu kiimeler grup olarak adlandirilir. Grup, bos olmayan bir
G kiimesi ve onun iizerinde tanimli bir "A"isleminden olusur. Bu operasyonun

asagidaki sartlart saglamasi gereklidir;

1) A islemi G’de kapalidir.(aAb € G)
ii) A islemi,a, b, ¢ € G igin birlesme 6zelligi saglar. aA(bAc) = (aAb)Ac
iii) A isleminin e € G seklinde bir birim eleman1 vardir. aAe = eAa = a

1

iv) A islemine gore G’deki her elemanin tersi vardir. ada™! = a”Aa = e

Tiim bunlara ek olarak ikili islem degisme 6zelligini saglarsa < G, A> grubuna

degismeli grup (Abelian Grup) denir.
V) A isleminin a, b € G igin degisme 6zelligi vardir. aAb = bAa

Ornegin tamsayilar kiimesi ve toplama islemi i¢in <Z,+>, bir degismeli

gruptur.
2.2. Halka

R bos olmayan bir kiime olsun. + ve * ikili islemleri bu kiime iizerinde taniml
olsunlar. Eger <R,+,*> cebirsel yapis1 asagidaki aksiyomlar1 sagliyorsa bu cebirsel

yapiya halka ad1 verilir.

i) <R,+> degismeli gruptur.



i) * igsleminin R {izerinde kapalilik ve birlesme 6zelligi vardir.

i) * isleminin + iglemi lizerine sagdan ve soldan dagilma 6zelligi vardir.

Bir halkanin + (toplama) islemine goére etkisiz elemanina sifir eleman denir.
Halkanin * islemine gore etkisiz elemani varsa bu halkaya birimli halka denir. Ayrica

* iglemine gore degismeli ise bu halkaya birimli ve degismeli halka denir.

2.3. Alan

F say1 kiimesi iizerinde tanimlanmis olan + ve * islemleriyle birlikte asagidaki

aksiyomlar1 sagliyorsa bir “Alan” olusturur.

i) <R,+> bir degismeli grup olmalidir.

I1) <R,*> bir degigmeli grup olmalidir. Sadece + isleminin sifir elemani

i¢in bir ters eleman bulunmaz.

iii) <R,+,*> bir halka olmalidir. Yani yukaridaki her iki kosula ek olarak *

isleminin + iglemi lizerine dagilma 6zelligi olmalidir.

Gergel sayilar kiimesi toplama ve ¢arpma islemleri ile birlikte bir “Alan”

olusturmaktadir.

2.4. Sonlu Alan

Yukarida tanimi verilen cisimler sonlu sayida eleman igeriyorsa bu cisme
“Sonlu Alan” denir. Sonlu alanin eleman sayist o cismin derecesidir. Ayn1 sonlu
saylida elemana sahip, derecesi ayni alanlar es yapidadirlar. Sadece elemanlarin
gosterisleri farklidir [4].

Bir sonlu alanin var olabilmesi i¢in o sonlu alanin derecesinin, p veé m sirasiyla
asal ve tamsayi olmak iizere, ¢ = p™ seklinde bir asalin kuvveti olmasi gerekir ve bu

alan F;; seklinde gosterilir.



2.5. Galois Alam1 Kavram

p asal sayr olmak kosuluyla, eleman sayis1t p olan Z ={0,1,2,...,p—1} p
tizerinde modiilo p toplama ve modiilo p ¢arpma islemlerinin tanimlanmasiyla p
saylda elemana sahip bir sonlu alan olusur ve p karakteristikli GF(p) olarak
adlandirtlir [5].

e Ornek olarak; 3, 11, 9803, 1003039 gibi asal sayilar bu alanin elemanlaridir.

GF (p) lizerinde g = p™ elemanli GF (p™) alani olusturulabilir. Bu yeni alana
GF (p) alaninin genigletilmis alani denir. p, GF(p™) alaninin karakteristigi, m ise
alanin genisleme derecesi adinmi alir. GF(p™) alan1 p™ adet elemandan olusur ve
Galois alani olabilmesi i¢in m. dereceden bir indirgeme degeri kullanilir. Toplama ve
carpma islemleri sonucunda olusan sonucun GF(p™) sonlu alani igerisinde kalmasi
indirgeme degeri ile saglanir. Bir sonlu alanda elemanlarin ifade edilebilmesi igin
polinom seklinde bir gosterim kullanilabilir. Bu hem gdsterim hem de islemlerde
kolaylik saglayacaktir.

GF (p™) alaninda p karakteristiginin 2 se¢ilmesiyle GF (2™) alani olusturulur.
Ikili sistemde calismak matematiksel islemlerin donanmim ve yazilimsal olarak
gerceklenmesini kolaylastirir. GF(2™) sonlu alanlari ikili sonlu alanlar olarak

adlandirilir ve elemanlari katsayilar1 {0,1}’den olusan polinomlardir [6].

2.6. Polinomlar

R halkasi iizerinde f(x) = ap,x™ + ap,_1x" 1 + - a;x + a, seklinde a; € R
olmak iizere, ¢ok sayida polinom tanimlanabilir ve olasi tiim polinomlar kiimesi R[x]
ile gosterilir.

Bir polinomun derecesi; katsayisi sifirdan farkli olan x ’lerin en biiytlik is
degeriyle belirlenir. iki polinomun dereceleri ve katsayilar1 ayni ise, bunlara esit
polinomlar denir.

Polinom, birden fazla polinomun c¢arpimi olarak yazilabiliyorsa, bunlarin

herbirine polinomun ¢arpanlar1 adi verilir. Eger bir polinom, pozitif dereceli birden



fazla polinomun carpimi seklinde yazilamiyorsa indirgenemez (irreducible) polinom
olarak ifade edilir.

Eliptik egri tabanli kriptografik uygulamalarda kullanilacak polinomun,
indirgenemez bir polinom olmas1 gerekir. Aksi takdirde, g¢arpan polinomlarin
tanimladigr altgruplar ve izomorfizma kullanilarak, EEK kriptosisteme atak
yapilabilir.

GF(2™) alaninda toplama ve carpma islemleri NIST’in belirlemis oldugu

asagidaki ¢izelgede verilen indirgenemez polinomlar kullanilarak yapilmalidir.,

Tablo 2.1: NIST indirgeme polinomlari.

Alan indirgeme Polinomlar1
Fi13 f)=x+x%+1

F;31 fl)=xB1+x8+x3+x2+1
F;3 fl)=x1 +x"+x+x3+1
F;%3 fx)=x3 +xP+1

F233 flx) =x233 +x™+1

F23° flx) =x23% +x36 + 1

F83 fO)=x2 +x2 +x7 +x5+1
F}0° fx) =x* +x87 +1

FP71 f)=x"T+x10+x5+x2+1




3. ELIPTIK EGRILERE GIRIiS

Kriptografide eliptik egrilerin kullanimi Diffie-Helmann ve EIl-Gamal
algoritmalarinin uyarlanmasi ile olmaktadir. EEK’nin temelini, eliptik egri
tizerindeki bir noktanin ayrik logaritmasini alma zorlugu olusturmaktadir.

RSA tabanli agik anahtarli sifreleme yontemlerinden hesaplama yiikii anahtar
blyiikligliyle orantili olarak artmaktadir. EEK, RSA ve Diffie-Hellman’in 6nerdigi
giivenlik seviyesine ¢ok daha kisa anahtarlarla ulasilmasini saglar. Daha kiigiik
boyutlu anahtar kullanimindan dolayr EEK, akilli kartlar {izerinde kolaylikla
gerceklenebilir. Anahtar boyutu kisa oldugu i¢in bir ¢cok protokolde el sikisma(hand-
shake) islemi daha hizli bir sekilde gerceklestirilmektedir. Bu sebeple de kablosuz
aglarda EEK kullanimi1 daha yaygindir. Esdeger giivenlik seviyeleri i¢in NIST in

onerdigi anahtar uzunluklari [7] asagidaki tabloda verilmistir.

Tablo 3.1: NIST anahtar uzunluklari.

Giivenlik(bit) | DSA/DH | RSA EEK
80 1024 1024 160
112 2048 2048 224
128 3072 3072 256
192 7680 7680 384
256 15360 15360 512

3.1. Eliptik Egri Teorisi

Eliptik egriler elips degildirler. Bu sekilde adlandirilmalarinin sebebi, bir
elipsin ¢gemberinin hesaplanmasi i¢in kullanilan kiibik denkliklere benzer ifadeler ile
gosterilmeleridir. Bir K cismi ele alinirsa, K cismi, R Gergel sayilar, Q Rasyonel
sayilar, C- Kompleks sayilar veya p’nin asal bir sayr oldugunu kabul edilirse,
q = p" elemanlarindan olusan Fq sonlu cismi olabilir. GF(2) sonlu cisminin
karakteristigi 2, gercel ve kompleks sayilarin karakteristigi ise sonsuzdur. Herhangi

bir K alani tizerinde taniml1 eliptik egrinin genel denklem:i;



y2+axy+by=x3+cx*+dx+e (3.1)

ile ifade edilir ve Weierstrass denklemi olarak bilinir. Eger K cisminin karakteristigi
Char(K) = 2 ise;

yi+ay=x3+bx+c (3.2)
y*+xy=x34+2ax+b (3.3)

denklemlerine dontisiir. Eger K cisminin karakteristigi Char(K) = 3 ise;

y?2 =x3+2ax+bx+c 3.4)

denklemine doniistir. Eger K cismi karakteristigi Char(K) # 2,3 ise vea=»b =

¢ = 0 durumunda eliptik egri denklemi:

E:y?=x3+ax+b (3.5)

seklindedir. Herbir denklem i¢in Afin doniisiimler kullanilir ve bu denklemde yer
alan x,y,a,b,c,d ve e degerleri de K cisminin {izerinde yer almaktadir. Yukarida
belirtilen herhangi bir sarti saglayan, K alaninda yer alan ve (x,y) noktalariin
kiimesinden olusan denkleme E eliptik egri denklemi diyebiliriz [8].

Gergek sayilar tizerinde bir eliptik egri, karsilik gelen egri tizerindeki noktalar
ve sonsuzdaki nokta olarak adlandirilan O noktasinin birlesiminden olusur. Bu
noktalarin olusturdugu kiime, iki noktanin toplami yine ayni egri iizerinde bir nokta
verecek sekilde tanimlanirsa bir grup olusturulmus olur.

Ornegin, a, b, d = 0, ¢ = -3, e = 5 almursa, denklem y? = x3 — 3x + 5
bigimini alir. Bu denklemin ifade ettigi egrinin maple kodu ve ¢izimi asagida (Sekil

3.1) verilmistir.

[>with (algcurves) :
[>f:=y"2-x"3+3*x-5:
[> plot real curve(f,x,y,showArrows=false);

Sekil 3.1: Eliptik egri maple kod 6rnegi.
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Sekil 3.2: Eliptik egri 6rnegi.

3.2. Eliptik Egriler ve Grup Yapisi

Eliptik egrinin derecesi n, egriyi tanimlayan polinomdaki x ve y lerin
derecelerinin toplamu ile belirlenir. Ornegin, x?y = 1 esitliginin derecesi 3’tiir.
Homojen polinomlarda esitligin her iki tarafina ait derecelerin esit olmasi gerekir
(x%y = z3 de oldugu gibi).

Eliptik egriler E ile sembolize edilir ve 3.dereceden bir polinom olan
Weierstrass esitligiyle (3.1) tanimlanir. Bu denklemin ¢6ziim kiimesi nokta toplama
islemi ile bir Abelian Grup olusturmaktadir. Olusan bu grup Kriptografik sistemde
kullanilabilir [9]. Olusturulan grubun birim elemani y ekseni iizerinde oldugu
varsayilan sonsuzdaki O noktasidir.

(3.2) de verilen a,b € GF(p) degiskenleri, eliptik egri olusturabilmesi igin
4a3 + 27b%* # 0mod p kosulunu saglamalidir. Bu egrinin diskriminant1 ise
A= —16(4a® + 27b?) olarak tanimlanr.

Eliptik egri tizerindeki iki noktadan gecen bir dogru, eliptigi {iglincii bir
noktada keser kurali “kiris teget kurali” (chord-tangent rule) olarak anilir ve
kriptografiye uygun bir cisim olusturma icin kullanilir.

Kurallarin polinom igin isletilebilmesi i¢in A(E) # 0 olmalidir. Boylece eliptik
egri tekil olmaz ve sonlu sayida (x,y) nokta ¢ifti ile ¢6ziimlenir. Olusacak grup igin
birim eleman ve her (x,y) noktasinin tersi de ayni grubun elemani olarak

bulunmalidir.



Tekil eliptik egrilerde, polinomu saglayan (x, y) nokta cifti tektir. Yani grubun

tek bir elemani vardir, bu nedenle grup olusturamaz.

3.3. Eliptik Egri Tabanh Geometri

ciftlerini bulmak i¢in eliptik egri tizerinde nokta toplama ve nokta ¢arpma islemleri
gerceklestirilir. P(x,y) ve Q(x,y), E eliptik egrisi iizerinde taniml1 iki nokta olmak
lizere bu noktalarin toplam1 asagida belirtilen sekilde yapilir.

P ve Q noktalar1 bir dogruyla birlestirilir. Bu iki noktay1 birlestiren dogru
eliptik egriyi iiglincii noktada daha keser. Bu noktanin x eksenine gore simetriginin
alinmasiyla P + Q degeri bulunur. P = Q oldugu durumda noktalar1 kesen dogru P

noktasindan gecen egriye teget gecer [8].

|
|
|
|
i_:_.}:l:.'l.:._‘.':] o |
o™ - |
e |
A
- - :1: | I
PO : A
% |
F=ix.v) |
N,
\ |
\ 1
Y R = (x3, v3)

Sekil 3.3: Geometrik nokta toplama.

10



r
F
|
A
- i
- |

\ R = (x3,3)
k!
\
)

Sekil 3.4: Geometrik nokta ¢iftleme.

Geometrik olarak verilen nokta toplama ve nokta ¢ikarma islemlerini

matematiksel olarak su sekilde ifade edebiliriz:

eEger P # Qise P+ Q = Rolur. R(x3,¥3)

Y2 — Y1\’
— — oy — 3.6
X3 (Xz — x1> X1 — X2 (3.6)
(Y2 _ _
Y3 = <X2 — x1) (x1 —x3) —y1 3.7)

e Eger P = Q ise 0 zaman 2P = R olur.

3x2 — q\’
= — 3.8
X3 < o > 2xq (3.8)
3x2 —a
— _ — 3.9
V3 < 2y, > (X1 —x3) —» (3.9)
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Nokta toplama ve nokta ¢iftleme islemlerinde ¢arpma, kare alma, toplama ve
ters alma islemleri vardir. Carpmaya gore tersini alma islemi donanim olarak
gerceklestirmek yiiksek maliyet gerektirir. Bu nedenle degisken dontsiimleri

yapilarak projektif koordinatlara gecis yapilarak maaliyet azaltilir.
3.4. Projektif Koordinatlar

Afin(dogrusal) koordinat sisteminde islemleri yaparken ortaya ¢ikan islem
sayis1 fazla ve ters alma iglemi gibi yliksek maliyet gerektiren adimlar oldugu i¢in
farkli bir kiimeye gecerek daha az maliyetli ve daha az adimi olan islem
tanimlayabilmek i¢in projektif koordinatlar kullanilir. Afin koordinatlarda yapilan
carpmaya gore tersini alma islemi bir carpma islemine gore yaklasik 30 kat daha
fazla bir maliyete sahiptir.

Projektif (izdiisimsel) uzayda x,y,z € F olup x,y,z ‘nin en az birinin sifir
olmadig1 durumda bir P noktas1 (x,y, z) tgliileri ile ifade edilir. Bir (x,y, z) tg¢list
i¢cin esdeger sinif x,y ve z arasindaki oranlara baghidir. Bu nedenle (x,y,z) igin
esdeger simif (x:y: z) ile gosterilir.

Eger (x:y:z), z # 0 oldugu bir noktaysa (x:y:z) = (X/Z:Y/Z: 1) olarak
ifade edilebilir. Eger z = 0 ise sifira bolme islemi x ve y koordinatlarinin her ikisi
icin de oo degerini gosterecektir. Bu nedenle (x:y:0) noktasi projektif uzayda
sonsuzdaki nokta olarak tanimlanir.

Afin koordinat sisteminden projektif koordinatlara doniisim: (x,y) —
(X,Y,Z) = (xZ,yZ,Z) seklindedir. Projektif koordinatlardan afin koordinat
sistemine doniigiim ise (X,Y,Z) = (x,y) = (X / 7 Y/ 7) seklindedir.

Projektif gOsterimin biraz daha gelistirilmis bi¢cimi olan Jacobian ve
Chudnovsky projektif gosterimleri de kullanilabilmektedir. Afin koordinat
sisteminden Jacobian projektif koordinatlara doniisim (x,y) - (X,Y,Z) =

(xZ%,yZ3,Z) seklindedir. Jacobian projektif koordinatlardan afin koordinat
sistemine doniisim ise (X,Y,Z) - (x,y) = (X/ZZ’Y/Z3) seklindedir. ~ Afin

koordinat sisteminden Chudnovsky projektif koordinatlara dontisim (x,y) —

(X,Y,Z) = (xZ?,yZ3,Z) seklindedir. Chudnovsky projektif koordinatlardan afin

koordinat sistemine doniisiim ise (X,Y,Z) - (x,y) = (X / 72 Y/ 73) seklindedir.
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4. ELIPTIK EGRi FORMLARI

4.1. Weierstrass Egrileri

Iki boyutlu afin koordinat sisteminde F sonlu cismi iizerinde karakteristigi 2 ve

3 den farkli olan bir E eliptik egrisi agagidaki gibi tanimlanir;

E:y?=x3+ax+b 4.1)

a,b € F ve diskriminant A+ 0 olmasi durumunda polinomun birden fazla
(x,y) ¢oOziim kiimesi olan eliptik egriyi tanimlar. Coziim kiimesi igerisindeki tiim
(x,y) ciftleri, F sonlu cismi lizerinde kiris ve teget kurallarina uygun bir sekilde
nokta toplama islemleri yapilarak elde edilir.

F, cismi asal bir cisim vea,b € F, olup, A= —16(4a> + 27b*) # 0 olmasi
durumunda eliptik egriyi denklemini saglayan (x, y) ciftleri, nokta toplama ve nokta
ciftleme islemlerinin ardistk olarak sonsuzdaki noktaya ulasincaya kadar
tekrarlanmasi sonucu elde edilir.

Bu islemler yapilirken oncelikle bir P(xq,y;) noktast secilir. Ardindan

sirasiyla nokta ciftleme ve nokta toplama iglemleri yapilir.
3P=2P+ P, (4.3)

x=X / 7, Y= Y/ 7 ve Z # 0 olmak kosuluyla Weierstrass esitligini projektif

koordinatlara doniistiirdiigiimiizde asagidaki esitlik elde edilir.
E:Y?Z= X34 aXZ?+bZ3 (4.4)

Z = 0 olmast durumunda nokta sonsuzdaki bir nokta (o) olarak adlandirilir.
Projektif koordinatlarda tanimlanmis olan egri {lizerinde segilen iki noktanin
toplama ve ciftleme islemleri cebirsel geometri kullanarak elde edilir. Segilen

noktalar P(x;,y:), Q(x,,y,) olsun, P,Q € E ve ,Q # o, Q # —P olmak lizere
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geometrik nokta toplama ve nokta ciftleme islemleri Sekil 3.3 ve Sekil 3.4 ‘de
gosterilmistir.

(3.6), (3.7), (3.8) ve (3.9) nolu esitliklerde ifade edilen, afin koordinat
sisteminde yapilan nokta toplama ve nokta ¢iftleme islemleri, ters alma (inversion)
islevi icerdiginden, projektif koordinat sistemine gecis yapilarak aritmetik islemler

yapilir [11].

e Projektif koordinatlarda nokta toplama islemi:

Asagida Sekil 4.1’de verilen algoritma ile projektif koordinatlarda afin
koordinatlara gore daha hizli nokta toplama islemi gergeklestirilebilmektedir. islem
maliyeti 12M + 2S + 7add + 1times2 + 1times3 + 1Inv2 seklindedir. (M: Carpma, S:
Kare alma, add: Toplama-¢ikarma, times2: 2 ile ¢arpma, times3: 3 ile ¢carpma, Inv:

Tersini alma islemi, D: Sabit say1 ile ¢arpma iglemi)

Ui = X1Z5;

Uy = X255

S1=N12y;

S = YoZy;

Wy = Z1Z;;

W, = Uy + Uy;

Py =U; — Uy;

P, = P12i

Ry =5, =53

R, = Rf;

X3 = Py(WiR; — W) P,);
Y3 = (Ry * (=2W R, + 3W,P,) — PPy (S1 + 52))/2;
Zz = WiP,Py;

Sekil 4.1: Projektif koordinatlarda nokta toplama algoritmasi.
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e Projektif koordinatlarda nokta ¢iftleme islemi:

Asagida Sekil 4.2°de verilen algoritma ile projektif koordinatlarda afin
koordinatlara gore daha hizli nokta ciftleme islemi gergeklestirilebilmektedir. Islem

maliyeti 5M + 6S + 1D + 7add + 3times2 + 1times3 seklindedir.

U, = X%;

W, = 7%

Sy = aW; + 3U3;

S, = 2Y,Z5;

Py = 522;

P, = S;Py;

R, =Y;S,;

R, = Rfi

W, = (X; + R1)? — Uy — Ry;
U, = S2 — 2Wy;

X3 = U3Sy;

Y3 =S5 (W; — Uy) — 2Ry;
Z3 =Py

Sekil 4.2: Projektif koordinatlarda nokta ¢iftleme algoritmasi.

4.2. Jacobian Egrileri

Afin koordinat sisteminde tamimli olan Weierstrass denkleminde x = X / 72

y = Y/ 73 kondugunda Z # 0 olmak sarti ile asagidaki Jacobian esitligini elde ederiz
[8].

E;:Y? = X3 + aXZ* + bZ® (4.5)

Jacobian koordinatlarinda nokta ciftleme islemi projektif koordinatlara gore

daha hizli, toplama islemi ise daha yavastir.
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e Jacobian egrilerde nokta toplama islemi:

P(X,,Y,,Z,) ve Q(X,,Y,,Z,) noktalar1 bu egri tizerinde tanimli iki nokta
olmak iizere, P + Q = R = (X3,Y3,Z3) asagidaki esitliklerle elde edilir (P # +Q ).

Islem maliyeti: 8M + 3S + 6add + 1times2.

Uy = X173,
Uy = X, 27,
S1 =YZ3,
S, =YV, Z3;
H=U,—Uy;
r=35,—35,

Z3 = lezH,

X3 = —H® - 2U;H* + 1%
Y3 = _51H3 + T(U1H2 _X3),

Sekil 4.3: Jacobian koordinatlarda nokta toplama esitlikleri.

1. T, = 7%

2. T, =T Zy:
3. T, = Ty Xy
4. T, = T,V
5. T, =T, — Xy;
6. T,=T,— Y
7. 2y = Z,Ty;
8. T; = TE;

9. T, = TsTy;

10.
11.
12.
13.
14.
15.
16.
17.
18.

T3 = T5Xq;
T, = 2Ts;

X; =T3,

X3 =X3—T;
X3 =X3—Ty;
T3 =Ts — X3;
T3 = TsT5;

T, =T,\Y;;
Yy =T, —T,

Sekil 4.4: Jacobian koordinatlar i¢in nokta toplama algoritmasi.
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e Jacobian egrilerde nokta ciftleme islemi:

P(X,,Y1,Z;) noktasi egri lizerinde tamimli bir nokta olmak iizere, 2P = R

asagidaki esitlikle elde edilir. Islem maliyeti: 5M + 4S + 5add + 2times2 + 1times3.

S = 4X, Y%

M = 3X? + aZt;

T = =25 + M?;

X3 =T,

Y; = -8V} +M(S—T);
Zs =2Y,74;

Sekil 4.5: Jacobian koordinatlarda nokta ¢iftleme esitlikleri.

1. T, = 7% 10.Y; = YZ;

2. T, =X, — Ty; 11Y; =Y3/2;
3T, =X, +Ty;  12.X3 = TZ;

4. T, = T,Ty; 13.T; = 2Ts;

5. T, = 3Ty; 14.X; = X3 — Ty,
6. Yy = 2V;; 15.T; = Ty — X3;
7. Z3 = Y57, 16.T; = T Ts;

8. Y; = YZ; 17.Y, =T, — Ys3;
9. T3 = Y3 X5;

Sekil 4.6: Jacobian koordinatlar i¢in nokta giftleme algoritmasi.

4.3. Chudnovsky Jacobian

Jacobian nokta toplama isleminin projektif koordinatlara gore daha hizli
yapilabilmesi i¢in Chudnovsky Jacobian koordinatlari kullanilir. Bu durumda bir

Jacobian noktas1 besli gdsterim (quintuple)(X,Y, Z, Z2, Z3) seklinde ifade edilir [8].
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¢ Chudnovsky Jacobian nokta toplama islemi:

P(Xy,Y12,,22,Z3), Q(Xo,Y2Z5,22,Z3) olmak iizere P+ Q = R su sekilde
bulunur. islem maliyeti: 13M + 4S + 6add.

Uy = X1(Z3);
Uy = X, (Z7);
S1 = Y1(Z3);
S, = Y2(Z3);
H=U,—-U;
r=35; =51,

X3 - —(U1 + Uz)Hz + Tz;
Y3 = _51H3 + T(U1H2 _X3),

Z3 = lezH,
73 = 73,
Z3 = 23,

Sekil 4.7: Chudnovsky Jacobian koordinatlar igin nokta toplama algoritmas.

e Chudnovsky Jacobian nokta giftleme islemi:

P(Xy,Y121,Z3,73), Q(X3,Y2Z5,2%,7Z3) olmak iizere 2P =R su sekilde
bulunur. Islem maliyeti: 3M + 6S + 1D + 4add + 7times2 + 1times3.

S = 4X,YZ,

M = 3X? + a(Z?)?,

T = =25+ M?;

X3 =T,

Y; = —8Yit + M(S —T);
Zz = 2Y1Z4;

73 = 73,73 = 73,

Sekil 4.8: Chudnovsky Jacobian koordinatlar i¢in nokta ¢iftleme algoritmasi.

18



4.4. Jacobi Quartics

Jacobi quartic eliptik egrileri sonlu F alani igerisinde char (F) # 2,3 ve
k # 0, £1 olmak kosulu ile su sekilde ifade edilir:

Ejpiy? =k*x* = (k* + Dx* +1

= (1—x?)(1 - k?x?) (4.6)

Bu tanimlanan egri tizerinde H. Hisil [16] bir diizenleme yaparak asagidaki

formu elde etmistir. (a,d € F, a® # 1)
Ejpa:y? =dx*+2ax* 4+ 1 4.7)
e Jacobian koordinatlarda x = X/Z,y = Y/ZZ ile doniisiim yaptigimizda:

Y2 = dX* — 2aX272 + 7* (4.8)

Bu egri formu iizerinde yapilan aritmetik islemler Jacobi Intersection ile

karsilastirildiginda daha hizli oldugu goriiliir [11].

Sekil 4.9: Jacobi quartics egrisi nokta toplama geometrik gosterimi.
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Sekil 4.10: Jacobi quartics egrisi nokta ¢iftleme geometrik gosterimi.

e Jacobi quartics nokta toplama islemi:

Onceki boliimde Sekil 4.9°da bahsedilen Jacobian Quartics egrisi ile elde
edilen aritmetik nokta toplama esitlikleri ve bu esitliklerin ¢6ziimii ig¢in kullanilan
algoritma [15] asagida Sekil 4.12’de belirtilmistir. Algoritma islem maliyeti: 10M +
3S + 1D + 13add + 1times2.

P+Q:R:(X3:Y3:Z3)
Z,#0,Z,#0, P#Q

X3 == X1Y2Z1 - Xzlez

Ys = [(Z1Z,)* + d(X1X)*1(1 Y, — 20X, X,Z,Z,)
+2dX,X,72,7,(X272 + Z2X2)

Z3 = (2122)2 - d(X1X2)2

Sekil 4.11: Jacobi quartics nokta toplama esitlikleri.
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1. T, =X;; 13. Ts = T, Ty; 27. T, = aTg;
2. T,=1Y; 14. T, =T, + Ts; 28. T, =T, + Ty,
3. T;=1y 15. Tg = T3Ts; 29. T, = TZ;

4. T, = X,; 16. T, =T, + T, 30. Ty = TZ;

5. Ts =Yy, 17. Ty = TsTg; 31. Ts =T, + Tg;
6. Te =2y, 18. T, =T, — Tg 32. T, = T,Ts;
1. T; =TTs; 20. Ty = Ti Ty, 33. T, =T, + Ts;
8. T,=T,+T,;, 21.T,=T,—Ts; 34. Ts =T, — Tg;
9. Tg=T,Ts; 22. Ty = T,—Ts; 35. X3 =Ty
10. Ty = Ts + Tg; 23. T; = T#; 36. Y3 =T,;
11. T, = T,Ts; 24. Ty = 2T,; 37. Z3=Ts;
12. T, = T,Tg; 25. T3 =Ty — T;

13. T, =T, =Ty,  26. T3 = TsT,;

Sekil 4.12: Jacobi quartics nokta toplama algoritmasi.

e Jacobi quartics nokta giftleme islemi:

Sekil 4.11°de gosterilen esitliklerde P = Q ifadesi yerine konursa, nokta Sekil

Bu esitliklerin ¢6ziimii i¢in ise kullanilan algoritma [17] asagida Sekil 4.13’de
gosterilmistir. Algoritma islem maliyeti: 1M + 9S + 1D + 10add + 4times2.

2P =R = (X5:Y5: Z3)

1. T, = X% 7. T, =X, +2Z,)?—Tg;

2. T, =Tz 8. Tg=T?

3. T3=Y7, 9. X3= +T,)*—T5—Tg;

4. T,= 7% 10. Yy = (Ts + T,) (4T5 + 2aTg) + TZ;
5. Ts=TZ 11. Z3 = 2(Ts — T,);

6. Te=T, +Ty,;

Sekil 4.13: Jacobi quartics nokta giftleme algoritmasi.
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4.5. Extended Jacobi Quartics

Karakteristigi 2’den farkli char(F) # 2 olan bir F alaninda Extended Jacobi
quartic eliptik egri formu, a,d € F ve A= 256d(a? —d)? # 0 durumunda su
sekilde ifade edilir:

Ejgqiy® =dx* +2ax* + 1 (4.9)
« Jacobian koordinatlarda x = X / 7y = Y/ 72 ile doniisiim yaptigimizda:
Y2 = dX* — 2aX%Z? + Z* (4.10)

ifadesi elde edilir.

¢ Extended projektif koordinatlarda ise asagidaki sekilde tanimlanir:

X2-TZ=0 (4.11)

Y2 —dT? —2aX?—2Z2=0 (4.12)

e Yukaridaki ifadeyi T = x? / 7 olmak sart1 ile basitce su sekilde gosterebiliriz:

Y2Z% = dX* + 2aX?Z% + Z* (4.13)

Bu durumda extended projektif koordinatlarda extended Jacobi Quartic egrisi

tizerinde P ve Q noktast P = (X;:Y;:Ty:Z,), Q = (X,:Y,:Ty: Z,) seklinde ifade
edilir [11].

¢ Extended Jacobi quartics nokta toplama islemi:

(4.13) nolu esitlik i¢in P + Q = R ifadesi asagida Sekil 4.14’de gosterilen

denklemlerle bulunur.

22



P+Q=R=(X3:Y5:T5:Z3), Z1#0,Z,#0, P#+Q

X3 = (XY, = Y1X5)(ThZ; — Z1T2)

Y = (TyZy, + Z,T, — 2X, X,) (1Y, — 2aX, X, + Z1Z, + dTT,) — Zg
T3 = (T1Z, - Z1Tz)2 Zz = (X1Y; - Y1X2)2

Sekil 4.14: Extended Jacobi quartics nokta toplama esitlikleri.

Sekil 4.14°de P ve Q noktalarinin toplami sonucu elde edilen R noktasina ait
parametreler asagidaki algoritma ve 7M + 3S + 2D + 17add + 1times2 + 1Inv2 islem

maliyeti ile elde edilebilmektedir [16]:

1. t, =T, +Z;; 11. T3 = T3 — ty; 21. Y, = Y3 + ty;
2. t, =dTy,; 12.t, = X, + Y5; 22. Y, = t,Y3;

3. t, =ty + 7y, 13. Z5 = Z3t5,; 23. X3 =Z3 + T;;
4. t, = tyty; 14. t, = X1 X5; 24. X5 = X2,
5.ty = 71Ty, 15.Y; = 11 Y5; 25. 75 = 72;

6. T3 =T1Zy; 16. Z3 = Z3 — ty; 26.Y; =Y, — Zs;
1oty =t —Ts; 17.Z3 = Z3 + Y3, 27. X5 = X5 — Z3;
8. t3 = dty; 18.Y; = Y3 + ty; 28.T; = TZ;

9. ty =1ty —t3; 19. t; = 2ty; 29. X5 = X5 — Ts;
10. t3 = T + ty; 20. t; = t3 — ty; 30. X5 = X3 /2

Sekil 4.15: Extended Jacobi quartics nokta toplama algoritmast.

¢ Extended Jacobi quartics nokta ¢iftleme islemi:

(4.13) nolu esitlik igin 2P = R = (X5:Y5: T3: Z3) ifadesi asagida gosterilen

denklemlerle bulunur.
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X3 =X Y27 + X, Y17,

Yy = [(Z1Z,)% + d(X1X2)? ) (1Y, — 2aX1X,71Z5)
+2dX1X,7,2,(XEZ2 + Z2X3)

T3 = (2X1Y)?

Zy = (Z1Z,)* — d(X,X,)?

Sekil 4.16: Extended Jacobi quartics nokta giftleme esitlikleri.

Sekil 4.16’da P noktasimnin ¢iftlemesi ile elde edilen R noktasma ait
parametreler asagidaki algoritma ve 8M + 9add + 4times2 islem maliyeti ile elde
edilebilmektedir [11]:

Ta=X,+Yy; 127, =272

X; = X% 13. X5 = X2;

Y; = Y3 14. X3 = X5 — T3;
Zy =7%; 15. X3 = X5 — Z3;
Ty = TZ; 16.Z; = 2Z5;

X3 =X3+Ys; 17.Y; = 2Y3;

Ty =Ty — X3; 18.Y; = Y2,
Zy = 27Z5; 19.Y; =Y; + T3;
Zy=7Z3—Xs,  20.Yy =Yy — Zs;
10. X3 = T3 + Z3; 21. T; = 2T,

11. T; = T%;

© 0 N o g &~ w0 N e

Sekil 4.17: Extended Jacobi quartics nokta giftleme algoritmasi.

4.6. Jacobi Intersection

Liadert ve Smart [17], karakteristigi 2’den farkli olan sonlu F alaninda

Jacobian egrisini (E; ;) su sekilde tanimlamuslardr:

x2+y?=1 (4.14)
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bx*+t*=1 (4.15)

Z #0,b(1 —b) # 0 olmak kosulu ile projektif koordinatlarda ifade edecek
olursak (x =X/, ,y =Y/, t=T/,).

X2+v2=2% (4.16)

bX?% +T? =272 (417)

e Jacobi intersection nokta toplama islemi:

E;, egrisi lizerinde bir nokta P = (X;:Y;:Ty:Z;) seklinde dortlii gdsterimle
ifade edilir. P+ Q =R = (X3:Y3:T5:Z3), Z; # 0, Z, # 0, P # Q olmak iizere R
noktasi asagidaki sekilde elde edilir. Bu durumda islem maliyeti 13M + 2S + 2D +
13add seklinde olur.

A=XY;

B =T,Z;;

C =X,Y,;

D =T,Z,;

E=XT,;

F =Y,Z,;

G = T1Xy;

H =7,Y;;

J = AD;

K = BC,
Xs=H+F)E+G)—-]—K;
Y;=(H+E)F—-G)—]+K;
T; = (B—bA)(C+ D)+ b] —K;
Z3 = H? + G?;

Sekil 4.18: Jacobi intersection nokta toplama algoritmasi.
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e Jacobi intersection nokta ciftleme islemi:

E; ), egrisi lizerinde nokta ciftleme islemi 2P = R = (X3:Y3:T3: Z3) seklinde
ifade edildiginde (4.16) ve (4.17)’de belirtilen esitliklerin ¢6ziimii asagidaki gibi
ifade edilir. Islem maliyeti: 3M + 4S + 1D + 7add + 1times2.

X3 = 22X\ T, Zy;

Y; = —TZZ2 — bXZY2 + 2(X2Y2 + Y1),
Ty = TEZ? — bX?YZ;

Zy = TEZE + bX2YE;

Sekil 4.19: Jacobi intersection nokta ciftleme esitlikleri.

A=XY,

B =T,Z;

C = A?%;

D = B?;

E =Y

X; = 24B;

Y = —B —bC + 2(C + Y{);
T; =D — bC;

Zz; =D+ bC;

Sekil 4.20: Jacobi intersection nokta ¢iftleme algoritmasi.

4.7. Twisted Jacobi Intersections

Jacobi intersection’in 6zel bir durumu olan twisted Jacobi intersection, Feng
[18] tarafindan tanimlanmustir. Karakteristigi 2’den farkli olan bir F alani iizerinde
a,b € F ve ab(a — b) # 0 olmak lizere twisted Jacobi Intersection egrisi(E; 4 p) su

sekilde tanimlanir:
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ax?+y? =1 (4.18)
bx? +t2 =1 (4.19)

Projektif koordinatlarda ise x=%/,,y=Y/,,t=T/, ve Z=0o,

ab(a — b) # 0 olmak sart1 ile:

aX? +Y? = 72 (4.20)
bX%2 +T2% =72 (421)

olarak tanimlanir [17].

e Twisted Jacobi intersection nokta toplama islemi:

Projektif koordinatlarda E; , j, egrisi iizerinde iki nokta P = (Xy,Y;,Ty,Z;) ve
Q= (Xz, Yz, Tz,Zz) O|Sun, P+ Q =R = (X3:Y3:T3:Z3), Zl * 0, Zz * 0, P # Q
olmasi durumunda twisted intersection nokta toplami asagidaki esitlik ve algoritma

ile bulunabilir.

X3 = X1 Z1Y,T, + 1T X, Z,
Y; = Y1Z,Y,Z;, — aX,TiX,T,
Ty = T1Z1T,Z, — bX, Y1 X, Y,
Zy = Z7Y7 + aX3T

Sekil 4.21: Twisted Jacobi intersection nokta toplama esitlikleri.

Asagidaki islem maliyeti, 13M + 2S + 5D + 13add olan algoritma ile P + Q =
R noktasi elde edilebilir:
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1. A=XYq; 8. H=12Y,;

2. B=TZ;; 9. ] =AD;

3. C=X,Y; 10. K = BC;

4. D =TyZy; 11.X;=(H+F)(E+G)—] —K,;
5 E =XT,; 12.Y; =(H+E)(F —aG) — ] + ak;
6. F=Y,Z,; 13.Z3 = H? + aG?;

7. G =TX,;

Sekil 4.22: Twisted Jacobi intersection nokta toplama algoritmasi.

e Twisted Jacobi intersection nokta ¢iftleme islemi:

Asagidaki islem maliyeti, 3M + 4S + 1D + 7add + 1times2 olan algoritma ile
2P = R = (X5:Y5: T3: Z3) noktas elde edilebilir:

A=Y Z;;

B = A?;

C=XT;

D =%

E = 2(T1Z,)?;
X;=(A+C)*—B-D;
Y; =B —abD;

T; =E—B —aD;

Zz =B +abD;

Sekil 4.23: Twisted Jacobi intersection nokta ¢iftleme algoritmasi.
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4.8. Erdwards Curves

Harold Edwards [19] tarafindan 2007 yilinda tanimlanan eliptik egri formudur.

Karakteristigi 2’den farkli olan cisimler {izerinde tanimlanan egri denklemi ¢ € F;

E.:x?+y%= c?(1+x%y?) (4.22)

seklindedir.

(a) AP, PLRBRZ0 BA=P+P

Sekil 4.24: Edwards egrisi nokta toplama geometrik gosterimi.

(b) P =

Ps

¢, Py =2P

Sekil 4.25: Edwards egrisi nokta ¢iftleme geometrik gosterimi.
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e Edwars egrilerde nokta toplama islemi:

E. egrisi tizerince tanimli P(x1,y1), Q(x,,v,) noktalart olsun, P+ Q =R

(x3,v3) icin asagidaki formiil tanimlanmigtir:

o = X1Y2 + X2)1 _ Y1V2 T %1%
3

= , V3 = 4.23
c(1+ x1X%21Y2) Y3 c(1 = x1%1Y2) ( )

Denklem igerisinde tersine ¢evirme (inverse) islemleri yer almaktadir. Bu

yiizden islem maliyetini azaltabilmek i¢in projektif koordinatlara doniisiim yaparak,

nokta toplama ve nokta g¢iftleme islemleri gergeklestirilir [11]. x = X/Z Yy =

Y/ 7 ve Z # 0 doniisiileri yapildiginda:

(X2 +Y?3)Z? = c%(Z* + dX?Y?) (4.24)

¢ (4.24) nolu esitlik i¢in nokta toplama formiili asagidaki gibi elde edilir,
P(Xy:Y1:Z1) ve Q(X,:Y,:Z,) olmak tizere P + Q = R(X3:Y3:Z3) ;

Xz = Z12,(Z3Z% — dX1 X, 1Y) (X1 + V) (X + Vo) — X1 X, — 1Yy
Ys = Z,Z,(Z2Z5 + dX; X, 1Y) (1Y, — X1 X5)
Zy = (Z7Z% — dX, X,11Y,)(Z3Z5 + dX, X, Y1 Y,)

Sekil 4.26: Edwards egrilerde nokta toplama esitlikleri.

e ¢ = 1 varsayilarak asagida tanimli islemleri kullanarak sonuglar1 10M + 1S+ 1D
+7add maaliyetle R noktasini elde edebiliriz;
e Afin koordinat doniistimii: x3 = X3/Z3, y3 =Y3/Z3

1. A=27,Z,; 6. F=B—E;

2. B=A% 7. G=B+E;

3. C=XXy; 8. X;=AF((X1+Y)(X,+Y,) —C—D);
4. D =YY; 9. Y; =AG(D - C);

5. E =dCD; 10. Z3 = cFG;

Sekil 4.27: Edwards egrileri i¢in nokta toplama algoritmasi.
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e Edwards egrilerde nokta ¢iftleme islemi:

Nokta toplama islemi yapilirken, iki ayni nokta kullanildiginda nokta ¢iftleme

formiilii elde edilmis olur.

_ 2cx1)1 ¥ = C(Yf_xf)
xZ 4+ y2’ 3 2c¢2 — (x2 + y2)

X3 (4.25)

e Benzer sekilde projektif koordinatlara doniisiim yapildiginda,

X3 =c[(X; + Yl)z - X12 - Y12][(X12 + Y12) - 202212]
Vs = c(X? + YA (X - Y
Z3 = (X12 + Y12)[(X12 + Y12) - ZCZZ12]

Sekil 4.28: Edwards egrilerde nokta ciftleme esitlikleri.

Asagida tanimli islemleri kullanarak sonuglar1 3M + 4S + 3D + 5a + 1times2
maaliyetle elde edebiliriz. Afin koordinat doniisimii: x3 = X3/Z3, y3 =Y3/Z3

B = ((X; + ¥1))%
C =X,

D =Y?;
E=C+D,

H = (cZy)?;

J =E —2H;

X3 =c(B—E)];
Y; = cE(C — D);
Zy = EJ

Sekil 4.29: Edwards egriler i¢in nokta ¢iftleme algoritmasi.
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4.9. Twisted Edwards Egrileri

Twisted Edwards egrileri karakteristigi 2’den farkli olan sonlu bir F cismi

uzerinde a, d € F olmak lizere
ax? +y? =1+ dx?y? (4.26)

seklinde ifade edilir. Twisted Edwards egrileri Eg , 4 seklinde ifade edilir. a = 1
olmas1 durumunda biitlin twisted Edwards egrileri bir Erdwards egrisini ifade eder.
P(x1,y1) Ve Q(x,,y,) olarak verilen iki noktanin toplami P + Q = R(x3, y3)
seklinde gosterilir ve asagidaki esitlikler elde edilir.

__X1)2 + X201 Yy = Y1Y2 — aX1X3
1+ dxleylyz '3 1- dx1x2y1y2

X3 (4.27)

P noktas1 twisted Edwards koordinatlarda P(X;:Y;:Z;) seklinde ifade edilir ve

X, = Xl/Zl’ Yy = Yl/Zl’ Z1 # 0’ dir. Bu durumda egri denklemi:

a (5) + (;) =1+d ()Z_(> (;) (4.28)

olur ve projektif koordinatlarda twisted Edwards egrisi asagidaki formda tanimlanir

[20]:
(aX? +Y?)Z? = Z* + dX?Y? (4.29)

e Twisted Edwards egrilerde nokta toplama islemi:

Nokta toplama formiiliinii elde edebilmek i¢in P(xq,y;) ve Q(x3,Yy5)
noktalarini projektif koordinatlardaki esiti olan nokta formlarini twisted Edwards egri
koordinatlarinda yerine konulup esitlikler sadelestirildiginde, asagidaki sonuclar elde

edilir.
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X3 = 2,2,(Z2Z5 — dX, X, Y1 Y,) (X1 Y, + X, V1)
Ys = Z,Z,(Z3Z5 + dX, X, Y1 Yo) (1Y, — aX1X;)
Zy = (Z1Z% + dX XYW ) (Z3Z5 — dX, X, 11 Ys)

Sekil 4.30: Twisted Edwards egrilerde nokta toplama esitlikleri.

Asagidaki Sekil 4.31°de verilen islem maliyeti 10M + 1S + 2D + 7add olan
algoritma ile de R(X3, Y3, Z3) noktasi elde edilir.

A =7,7;;

B = A?;

C = X1X3;

D =YYy,

E =dC — D;

F =B —E,

G =B+ E;

X; =AF[(X; + )X, +Y,) —C—DJ;
Y; = AG(D — aC);

Z; = FG;

Sekil 4.31: Twisted Edwards egrileri i¢in nokta toplama algoritmasi.
e Twisted Edwards egrilerde nokta ¢iftleme islemi:

Nokta toplama isleminde elde edilen esitliklerde Q(X,:Y,:Z,) noktas1 yerine
P(X,:Y;: Z;) konuldugunda nokta ¢iftleme formiilii elde edilir.

X3 = le(Zf - dX12Y12)[(X1 +Y)? - X12 - Y12]

Y; = Z}(Z} + dXPYP) (Y — aX?) (4.30)
Z3 = (Zf + dX12Y12)(ZiL - dX12Y12)
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Z{ — dX}Y? ifadesi yerine —Z7 (aX? + Y{ — 2Z%), Z1 + dX?Y{ ifadesi yerine
de ZZ(aX? + Y?) ifadesini yazdigimizda,

X3 = (aX{+ Y7 —2Z2)[(X; + Y1)? — X — Y]
Y; = (aX{ +Y?)(aX{ - Y7) (4.31)
Z3 = (aX? + Y2 (aX? —YE —27Z})

sonuglarini elde ederiz. Bu durumda asagida verilen islem maliyeti 3M + 4S + 1D +

7add + 1times2 olan algoritma ile de ¢6ziime ulasabiliriz.

B = (X, +Y1)%

C =Xt;

D =Y?;

E = aC;
F=E+D;

H = Z7t;

J=F —2H;

X3 =(B-C-D)J;
Y, = F(E — D);
7y = FJ

Sekil 4.32: Twisted Edwards egrileri i¢in nokta ciftleme algoritmasi.
4.10. Inverted Twisted Edwards Egrileri

Gosterim olarak Inverted Edwards koordinatlart (X:Y:Z) seklinde ifade
edildiginde, P(x,y) noktas1 projektif koordinatlarda P(Z / X,Z /Y) seklinde ifade
edilir. XYZ # 0 kosuluyla,

E.:x%+y? = c?(1+ x%y?) Edwards egrisinde, x = Z/X, y = Z/Y doniisiimleri
yapildiginda Inverted Edwards egrisi asagidaki sekilde elde edilir [20]:

Z2(X2+Y?) = X?vY?2 +dz* (4.32)
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e Inverted twisted Edwards egrilerde nokta toplama islemi:

Nokta toplama formiiliinii elde etmek i¢in Edwards koordinatlarda x; ve y;
esitliklerinde x = £/, ,y = Z/,, konularak elde edilir. Bu durumda iki nokta toplami
denkleml, P(Xl: Yl: Zl) ve Q(XZ: YZ: Zz) Olmak uizere P + Q =R = (Xg: Y3: Z3)

X3 = (X1X2 - Y1Y2)(X1X2Y1Y2 + dzfzzz)
Vs = (XoY) + X, Y,) (X XoYh Y, — dZ2Z3)
Zz = (X1X2 - YIYZ)(XZYI +X1YZ)ZIZZ

Sekil 4.33: Inverted twisted Edwards egrilerde nokta toplama esitlikleri.

esitlikleri elde edilir ve asagidaki algoritmay1 kullanarak 9M + 1S + 2D + 7add

maliyetle esitlikleri ¢ozebiliriz.

A= 7,7y,
B = dA?;

C = X,X5;
D =YY,;

E = CD;

H =C—abD;

I'=X +Y)X,+Y,)—C—D;
X5 = c(E + B)H;

Y, = c(E — B)I :

7 = AHI

Sekil 4.34: Inverted twisted Edwards egriler i¢in nokta toplama algoritmas.
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e Inverted twisted Edwards egrilerde nokta giftleme islemi:

Nokta ciftleme formiiliinii elde etmek i¢in Edwards koordinatlarda x; ve y;

esitliklerinde x = Z/y,y = 2/, konularak elde edilir. Bu durumda nokta giftleme
denklemi, P(X;:Y;:Z;) ve 2P = R olmak {lizere,

X3 = (X{Y? +dZ) (X7 —YP)
Y3 = 2X, Y, (X{Y{ — dZ7)
Z3 = 2X1Y1212(X12 - Y12)

Sekil 4.35: Inverted twisted Edwards egrilerde nokta giftleme esitlikleri.

esitlikleri elde edilir. Asagida verilen algoritma ile ¢6ziime ulasilir. Bu durumda
islem maliyeti 3M + 4S + 2D + 6add + 1times2 olmaktadir.

A=X{,

B =YZ,

U =aB;

C=A+U;

D=A4-U,
E=(X,+Y)?>—A-B;
X5 = CD;

Ys = E(C — 2dZ2);
7y = DE

Sekil 4.36: Inverted twisted Edwards egriler i¢in nokta giftleme algoritmasi.
4.11. Huff Egrileri

1948 yilinda Joye, Tibouchi ve Vergnaud tarafindan gelistirilen bir eliptik egri
modelidir. Karakteristigi 2’den farkli olan F alani i¢in, a,b € F ve a # b olan Huff

eliptik egri modeli asagidaki esitlik ile tanimlanir [21]:
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Egp = ax(y*—1) = by(x* - 1) (4.33)

Sekil 4.37: Huff egrisi geometrik gosterimi.

Iki noktanin toplami formiilii afin koordinatlarda ab(a — b) # 0 olmak sartiyla
su sekilde ortaya konmustur. P(x;,y;) ve Q(x2,v,) bu egri lizerinde segilen iki

nokta olsun;

P +Q=R=(x3y3)
o x X, # +1,y1y, # +1

(x1,y1) + (x2,¥2)

< (1 +x2) (1 +x1x3) (1 +y2) (1 + x1x3) ) (4.34)
(1 +x12x) (1 = y1y2) " (1 — x1205) (1 + y1¥2)

Huff egrilerinin projektif koordinatlarda gdsterimi x = X / 7Y = Y/ 7 olmak

lizere,

aX(Y? — 72) = bY (X% — Z2) (4.35)

seklinde tanimlanmustir (a, b # 0, a?—b? # 0).
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e Huff egrilerde nokta toplama islemi:

Bu egri tlizerinde tanimli olmak tizere P(X;:Y;:Z;) ve Q(X;:Y;:Z;) seklinde
iki noktanin toplami; P + Q = R = (X3:Y3:Z3) olur. (X,Y;Z; # 0)

X3 = (bX1X, — Z,Z;)(bX1 X, + Z42,)(Z1Z; — aY1Y)
Y3 = b(X1Z; + X,2,) (bX1 X, + Z12,) V12, + Y, Z4)
Zy = b(X1Z, + X,Z1) (bX1 X, — Z1Z,) (a1 Y, + Z1Z;)

Sekil 4.38: Huff egrilerde nokta toplama esitlikleri.

Asagida ifade edilen algoritma [22] ile R(X3:Y3:Z3) noktasii bulabiliriz.
Islem maliyeti: 11M + 3D + 12add.

A = X1X5;
B =1Y,;
D = 7,75,
E = bA;
F = aB,;

G =X, +2)(Xy +Zy) — A —D;
H= (Y, +2Z)(Y, +Z,) — B —D:

X, = (1/b)(E + D)(E — D)(D — F):
Yy = GH(E + D);

Zy = G(E — D)(F + D);

Sekil 4.39: Huff egrilerde nokta toplama algoritmast.
o Huff egrilerde nokta ¢iftleme islemi:
X(aY? —Z?) =Y(bX? — Z?%), egrisi iizerinde nokta c¢iftleme islemi igin

38



A= X%,

B = Y3
D = Z3;
E = bA;
F = aB,;

G=(X+2)*—A—-C;
H=(Y,+2)*-B-C;
X;=(D—-C)(D-C)(C—E);
Ys = FG(C + D);

Zs = F(D — C)(C + E);

Sekil 4.40: Huff egrilerde nokta ¢iftleme algoritmas.
4.12. Lopez Dahab Egrileri

1998 yilinda Julio Lopez ve Ricardo Dahab tarafindan karakteristigi 2
olan(char (F) = 2) alanlar igin gelistirilmistir. Lopez-Dahab projektif koordinatlar
genellikle ikili alan (binary fields) tzerinde elpitik egri uygulamalar
gerceklestirebilmek igin tercih edilir. Ikili sonlu alanda pratik uygulamalarda daha iyi
bir performans elde edebilmek i¢in bu koordinatlar kullanilir. P(X;,Y;,Z;) ve

Q(X,,Y,,Z,) olmak iizere iki projektif nokta alindiginda, Z # 0 olmamak sartiyla
x =X/ 7Y = Y/ 72 asagidaki esitlikte yerine konursa,

y2+xy=x3+ax?+b (4.36)

Y2+ XYZ = X37Z +aX?Z? + bZ* (4.37)

esitlikleri elde edilir [25].
e Lopez Dahab nokta toplama islemi:

Lopez Dahab projektif koordinatlarda eliptik egri noktalarinin toplam ifadesi

su sekildedir: (Xy,Y1,Z1) + (X, Ys,Z5) = (X3Ys,Z5) . (4.37)°de belirtilen egri
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denklemi ve asagidaki algoritma ile 13M + 4S + 9add maliyetle nokta toplami elde
edilebilir:

1. A= X,Zy; 8. H=Y,72

2. B=X,Z;; 9. I=G+H;

3. C=A4% 10. J = IE;

4. D = B, 11. Zy = FZ,Zy;

5.E=A+B, 12. X; =A(H + D) + B(C + G);
6. F=C+D; 13. Y= (4 + FGF + (J + Z3)X3;
7. G =Y, Z2;

Sekil 4.41: Lopez Dahab egrilerde nokta toplama algoritmas.
e Lopez Dahab nokta ¢iftleme islemi:
Lopez Dahab projektif koordinatlarda eliptik egri nokta g¢iftleme islemi

2(X,11,2) = (X3’Y3,Z3) seklinde gosterecek olursak, is maliyeti 4M + 5S + 1C +

5add olan algoritma ile R noktas1 elde edilebilmektedir.

A=X7,,75 = A?

B =X2X;= C*+D +a?Zs;
C=B+Y;Y5=(Z3+D)Xs + B%Z,4
D = AC,;

Sekil 4.42: Lopez Dahab egrilerde nokta ciftleme algoritmasi.
4.13. Hessian Egrileri

Hessian eliptik egrileri Joye ve Quisquater tarafindan ortaya cikarilmistir.
Karakteristigi 2 ve 3’den farkli (char(F) # 2,3) sonlu bir F alam iizerinde egri

denklemi:
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Hy:x3 +y3+1=3dxy (4.38)

e Projektif koordinatlarda d € F,d3 # 1 olmak kosuluyla,

Hy: X34+ Y3+ 73 =3dXYZ (4.39)

olarak tanimlanmustir [23].

Sekil 4.43: Hessian egriler nokta toplama geometrik gosterimi.

Sekil 4.44: Hessian egriler nokta ¢iftleme geometrik gosterimi.
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e Hessian egrilerde nokta toplama islemi:

Bu egri ilizerinde tanimli olmak tizere P(X;:Y;:Z;) ve Q(X;:Yi:Z,) seklinde

iki noktanin toplami; P + Q = R = (X3:Y3:Z3) olur ve asagida verilen esitliklerle

elde edilebilir.

X3 = Y12XZZZ - Y22X121
Y3 = X12YZZZ —X22Y121
Z3 = Z12Y2X2 - Z%lel

Sekil 4.45: Hessian egriler nokta toplama esitlikleri.

Asagidaki algoritma ile (X3:Y3:Z3) noktasim 12M + 3add maaliyetle

hesaplayabiliriz.

1. T, =Xy;
2. T,=1Y;
3. T3=125
4. T, = X,,
5. Ts =Yy,
6. Ty =2y
7. T, =TT
8. T, =TTs;
9. Tg=TsTs;
10. Ty = T5Ty;
11. T, = T,T,;
12. T, = T,T;
13. Ty = T,T,;

14.
15.
16.
17.
18.
19.
20.
21.
22.
23.
24,
25.
26.

Ty = T Ts;
Te = T,T7;
Ty = TyTy;
Ty = T5Ty;
T3 = TsTs;
Ts =T, Ts;
Ty = ThTy;
Ty =Ty — Ty
T, =T, —Ts;
T3 =T3 —Ts;
X3 =Ty,

Y3 =Ti;

Zz = T;z;.

Sekil 4.46: Hessian egri i¢in nokta toplama algoritmasi.
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e Hessian egrilerde nokta giftleme islemi:

Iki tane P noktasmi topladigimizda 2P = R = (X5:Y;5:Z3)’yi elde edilir ve
asagidaki sekilde gosterilebilir:

X3 = Y1(Z13 _X13)
Y; = X1(Y13 - Z13)
Z3 = Z1(X13 - Y13)

Sekil 4.47: Hessian egrilerde nokta ¢iftleme esitlikleri.

Islem maliyeti 7M + 1S + 8add olan asagidaki algoritma ile R(X5:Y3:Z3)

noktasini hesaplayabiliriz.

T, = X%, 9. Ty =T,Ty;

T, =X, +Y;; 10. Z3 =T Z4;

T, =Y,T,; 11. T, =7, — Xy,

T; =7, + Xy; 12. T, = T3Ty;

= 7,Ts; 13. X5 =T,Y;;

T; =T, +Ts; 14. T; = —(T; + T»);
T, =T, +T,; 15. Y3 = T3X;y;

T, =X, Y

© N o g &~ w D PE-
w3

Sekil 4.48: Hessian egrilerde nokta ¢iftleme algoritmasi.

4.14. Twisted Hessian Egrileri

Twisted Hessian eliptik egrileri Berstein, Kohel ve Lange [24] tarafindan
karakteristigi 2 ve 3’den farkli (char(F) # 2,3) sonlu bir F alani iizerinde egri
denklemi su sekilde tanimlanmistir:

ea,d€eF,a+0,d®+27c
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Hygiax® +y3+1=dxy (4.40)
e Projektif koordinatlarda x = X/Z Yy = Y/Z olarak ifade ettigimizde:

HygiaX3 + Y3+ 73 =dXvZ (4.41)

\
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Sekil 4.49: Twisted Hessian egrileri geometrik gosterimi.

o Twisted Hessian egrilerde nokta toplama islemi:

Projektif koordinatlarda H,, egrisi ilizerinde iki nokta P = (X,Y;,Z;) ve

Q= (Xz, Yz,Zz) OISUn, P+ Q =R = (X3:Y3:Z3), Zl * 0, Zz * 0, P # Q

X3 = X]_ZlZzz - Y12X2Y2
Y3 = Y1Z1Y22 - aX12X2Z2
Z3 = aX1Y1X22 - Z12Z2Y2

Sekil 4.50: Twisted Hessian egrilerde nokta toplama esitlikleri.

e Asagidaki algoritma ile 12M + 1D + 3add maliyetle R noktasi elde edilebilir:
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A= X1Y1,D = YIYZ;X3 = AB — CD,
B = 21Z2; E = 21Y2;Y3 = DFE — FA,
C =X2Y1;F=aX1X2;Z3 =FC_BE,

Sekil 4.51: Twisted Hessian egrileri i¢in nokta toplama algoritmas.

e Twisted Hessian egrilerde nokta giftleme islemi:

Projektif koordinatlarda H,, egrisi iizerinde bir nokta P = (X,Y;,Z;) ve
Q= (Xz, Yz,Zz) 0|Sun, 2P =R = (X3: Y3:Z3), Zl * 0, Z3 #0

X3 = X1(Z13 - Y13)
Y; = Z1(Y13 - aX13_)
Z3 =Y, (aX; - Z7)

Sekil 4.52: Twisted Hessian egrilerinde nokta ¢iftleme esitlikleri.

e Asagidaki algoritma ile 6M+3S+1C+3add maliyetle R noktasi elde edilebilir.

A=X?

B =Y}

C =27?

D =X,A
E=YB
F=2zC

G =aD

X; =X,(E—F)
Y; =27,(G - E),
Zz; =Y, (F - G)

Sekil 4.53: Twisted Hessian egrileri igin nokta giftleme algoritmasi.
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5. ELIPTIK EGRI KUTUPHANE YAZILIMI

Bu boliimde eliptik egri formlar1 i¢in gelistirilen kiitiiphane uygulamasi ele
alimmustir. 4. bolimde incelenmis olan eliptik egri formlarinin nokta toplama ve
nokta c¢iftleme islemleri c# yazilim dili kullanarak .Net frameworkiinde
gerceklenmistir. Microsoft .Net kiitliphanesindeki Biglnteger yapisi kullanilarak 192
bitlik sayilarla islemler yapilmistir. Yazilan algoritmalarin asal cisimlerde
tanimlanmis olan NIST rutinleri ile testleri yapilmis, performans ve maliyet sonuglari

degerlendirilmistir.
5.1. Yazihma Ait Aritmetik Fonksiyonlarmm Tanim

Gelistirilen kiitiiphanede “prime”, modInt sinifinin nesnesini olusturmaktadir.
modInt sinift modiiler aritmetik islemlerini yapan siniftir. Bu sinif igerisinde tersini
alma, ¢arpma, toplama, ¢ikarma ve indirgeme(mod alma) islemleri .Net Biglnteger

kiitiiphanesi kullanarak tanimlanmistir.
e modSub:

Eliptik egriler icin tanimlanan Biglnteger ¢ikarma (subtraction) islemini yapan

metottur. Giris degeri olarak byte tipinde verilen iki noktay1 biribirinden ¢ikartir.

public void modSub (byte[] a, byte[] b, bytel[] c)
{

Array.Copy(a, bufl0, length);

Array.Copy (b, bufl, length);

Array.Clear (bufx, 0, length);

BigInteger tmp = BigInteger.Remainder (new BigInteger (buf(0) - new
BigInteger (bufl), modulusBig);

if (tmp.Sign == -1) tmp+= modulusBig;

if (tmp.Sign == -1) tmp+= modulusBig;

tmp.ToByteArray () .CopyTo (bufx, 0);
Array.Copy(bufx, c, length);
}

Sekil 5.1: Modiiler ¢ikarma islemi.
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e modAdd:

Eliptik egriler i¢in tanimladigimiz Biglnteger toplama (addition) islemini

yapan metottur. Giris degeri olarak byte tipinde verilen iki noktay1 toplar.

public void modAdd (byte[] a, bytel[] b, bytel[] c)
{
Array.Copy(a, bufl0, length);
Array.Copy (b, bufl, length);
Array.Clear (bufx, 0, length);
BigInteger temp = BigInteger.Remainder (new BigInteger (buf0) + new
BigInteger (bufl), modulusBig);
temp.ToByteArray () .CopyTo (bufx, 0);
Array.Copy (bufx, c, length);
}

Sekil 5.2: Modiiler toplama islemi.

e modMul:

Eliptik egriler i¢in tanimlanan Biglnteger ¢arpma (multiplication) islemini

yapan metottur. Giris degeri olarak byte tipinde verilen iki noktanin ¢arpim islemini

gerceklestirir.

{

}

public void modMul (byte[] a, bytel[] b, bytel[] c)

Array.Copy(a, bufl0, length);

Array.Copy (b, bufl, length);

Array.Clear (bufx, 0, length);

BigInteger.Remainder (new BigInteger (buf0) * new BigInteger (bufl),
modulusBig) .ToByteArray () .CopyTo (bufx, 0);

Array.Copy(bufx, c, length);

Sekil 5.3: Modiiler ¢arpma islemi.

e modInv:

Eliptik egriler icin tanimlanan Biglnteger tersini alma (inversion) islemini

yapan metottur. Giris degeri olarak byte tipinde verilen degerin ¢arpmaya gore

tersinin bulunmasini saglar. Inverse islemi i¢in Penk algoritmasi [ 10] kullanilmastir.
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public void modInv (byte[] a, bytel[] c)

{

Array.Copy(a, buf0, length);
BigInteger u = new BigInteger (buf0);
Array.Clear(c, 0, length);

if (u.IsZero)return; c[0] = 1;
if (u.IsOne)return;

BigInteger r = 1; BigInteger v = modulus;
BigInteger s = 0; Array.Clear (bufx, 0, length);
Boolean reduce = true;

do
{int notBothOdd = 2;
if (u.IsEven) {

u>>=1;
if (r.IsEven) r>>=1;
else r = (r+modulus)>>1;

}
elsenotBothOdd--;
if (v.IsEven) {

v>>=1;
if (s.IsEven) s>>=1;
elses = (s+modulus)>>1;

}

else notBothOdd--;

if (notBothOdd == 0) {

1f (u>v) {

u = u-v;

if(r>s) r = r-s;

else r = r+modulus-s;

}

else{

v = v-u;

if(s>r)s = s-r;

else s = s+modulus-r;

}

}

if (u.IsOne) {

reduce = false; r.ToByteArray () .CopyTo (bufx,0);
}

if (v.IsOne) {

reduce = false; s.ToByteArray () .CopyTo (bufx,0);
}

}

while (reduce); Array.Copy(bufx, c, length);
return;

Sekil 5.4: Penk inverse islemi.
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e modComplete:

Eliptik egriler i¢in tanimlanan Biglnteger indirgeme (reduction), mod alma
islemini yapan metottur. Her islemin sonunda yapilmasi gereken bir aritmetik

islemdir. Yapilan islemlerin F, cismi iizerinde oldugunu garanti eder.

public void modComplete (byte[] a, bytel[] c)
{

Array.Copy(a, buf0, length);

Array.Clear (bufx, 0, length);

(new BigInteger (buf0) %modulus)
.ToByteArray () .CopyTo (bufx,0) ;

Array.Copy (bufx, ¢, length);

}

Sekil 5.5: Mod alma islemi.

5.2. NIST Rutinleri

NISTConstans sinifinda NIST tarafindan onerilen 192 bitlik asal sayilarla ifade
edilen S ve T noktalarina ait nokta toplama, nokta ¢ikarma, nokta ¢iftleme ve nokta
skaler c¢arpimlar1 const string olarak tanimlanmistir. Eliptik egri formlarinda
yapilacak olan nokta aritmetik islemleri bu smif kullanilarak gerceklestirilmis ve
yine islem sonuglar1 bu sinifta belirtilen islem sonuclar ile karsilagtirilarak islem

dogrulugu kontrol edilmistir.
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static class NISTConstants

{

public const string P192 POINT S X =
"d458e7dl 27ae671b 0c330266 d2467693 53a01207

public const string P192 POINT S Y =
"32593050 0d851f33 6bddc050 cf7fbllb 5673al64

public const string P192 POINT S 7 =
"00000000 00000000 00000000 00000000 00000000

public const string P192 POINT T X =
"£22c4395 213e9ebe 67ddecdd 87fdbd0l bel6fb05

public const string P192 POINT T Y =
"26442409 6af2b359 7796db48 f£8dfb4lf a9cecc9?

public const string P192 POINT T 7z =
"00000000 00000000 00000000 00000000 00000000

public const string ©P192 S PLUS T X =
"48e1e409 6b9b8ebc a9d0flf0 77b8abf5 8e843894

public const string P192 S PLUS T Y =
"408fa77c 797cd7db fbl6aa4d8 a3648d3d 63c94117

public const string P192 S MINUS T X =
"fc9683cc S5abfbd4fe Occ8cc3b c9fbleab c4688fl1

public const string P192 S MINUS T Y =
"093e31d0 0fb78269 732blbd2 a73c23cd d31745d0

public const string P192 2S X =
"30c5bcob 8c7da253 54b373dc 14dd8ale ba42d25a

public const string ©P192 2S5 Y =
"0Oddeldbc 4249a721 c407aedb f0lle2dd bbcb2968

public const string P192 SCALAR D =
"a78a236d 60baecOc 5dd41b33 ab42463a 8255391a

public const string ©P192 D TIMES S X =
"l1faeed20 5a4f669d 2d0a8f25 e3bcec9a 62a69529

public const string P192 D TIMES S Y =
"5ff2cdfa 508a2581 89236708 7c696f17 9eTa4dd’e

3e97acft8";

5086d£f3b";

00000001™;

9b9753a4";

691a9c79";

00000001™;

de4d0290";

d7b6aadb";

e9f6da2e";

523d816b";

3f6e6962";

c9d889cft";

fedcT74ee";

65bf6d31l";

8260£fb06";

Sekil 5.6: NIST rutinleri giris fonksiyonu.
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5.3. Koordinat Doniisiimleri ve Yardimci Fonksiyonlar

Bu béliimde projektif, Jacobian ve Chudnovsky koordinat sistemlerinden afin
koordinat sistemlerine doniisiim fonksiyonlar1 tanimlanmistir. Byte cinsinden verilen
noktanin modiiler aritmetik islemlerinden gegirilerek afin koordinatlara doniisiimleri

saglanmistir. Ayrica string-byte doniisiimlerini yapan fonksiyonlar ifade edilmistir.

e jacobianToAffineX:

Noktaya ait X parametresinin, Jacobian koordinatlardan afin koordinatlara

doniisiimiinii saglar.

public static byte[] toAffineX(Point point, modInt prime)
{
// x =X / 72
byte[] Z2 = new byte[point.Z.Length];
prime.modMul (point.Z, point.Z, Z2);
prime.modInv (22, Z2);
prime.modMul (point.X, 722, Z2);
return 7Z2;

}

Sekil 5.7: X igin Jacobian koordinatlardan afin koordinatlara doniisiim fonksiyonu.

e jacobianToAffineY:

Noktaya ait Y parametresinin, Jacobian koordinatlardan afin koordinatlara

doniistimiinii saglar.

public static byte[] toAffineY (Point point, modInt prime)
{

// y =Y / 2”3

byte[] Z3 = new byte[point.Z.Length];

prime.modMul (point.Z, point.Z, Z3);

prime.modMul (point.Z, 273, Z3);

prime.modInv (23, Z3);

prime.modMul (point.Y, Z3, Z3);

return Z3;

}

Sekil 5.8: Y igin Jacobian koordinatlardan afin koordinatlara doniisiim fonksiyonu.
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e projectiveToAffineX:

Noktaya ait X parametresinin, projektif koordinatlardan afin koordinatlara

doniigiimiinii saglar.

public static byte[] erdwardsToAffineX (Point point, modInt prime)
{
// x = X/Z

byte[] Z3 = new byte[point.Z.Length];

prime.modInv (point.Z, Z3); prime.modMul (point.X, Z3, Z3);
return Z3;

}

Sekil 5.9: X i¢in projektif koordinatlardan afin koordinatlara doniigiim fonksiyonu.

e projectiveToAffineY:

Noktaya ait Y parametresinin, projektif koordinatlardan afin koordinatlara

dontigiimiinii saglar.

public static byte[] erdwardsToAffineY (Point point, modInt prime)
{(// v =Y/Z
byte[] Z3 = new byte[point.Z.Length];

prime.modInv (point.Z, Z3); prime.modMul (point.Y, Z3, Z3);
return Z3;

Sekil 5.10: Y igin projektif koordinatlardan afin koordinatlara doéniisiim fonksiyonu.

e extendedJQToAffineY:

Noktaya ait Y parametresinin, extended Jacobian projektif koordinatlardan afin

koordinatlara doniistimiinii saglar.

public static byte[] extendedJQToAffineY (Point point, modInt
prime)
{ /]y = Y/2"2

byte[] Z3 = new byte[point.Z.Length];

prime.modMul (point.Z, point.Z, Z3);

prime.modInv (23, Z3);

prime.modMul (point.Y, 23, Z3); return 7Z3; }

Sekil 5.11: Y i¢in extended projektif koordinatlardan afin koordinatlara dondisiim.
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e invertToAffineX:

Noktaya ait X parametresinin, inverted projektif koordinatlardan afin

koordinatlara dontigiimiinii saglar.

public static byte[] invertToAffineX (Point point, modInt prime)
{
// x = 7/X

byte[] Z3 = new byte[point.Z.Length];

prime.modInv (point.X, Z3);

prime.modMul (point.Z, Z3, Z3);

return Z3;

Sekil 5.12: X i¢in inverted projektif koordinatlardan afin koordinatlara doniisiim
fonksiyonu.

e invertToAffineY:

Noktaya ait Y parametresinin, inverted projektif koordinatlardan afin

koordinatlara doniigiimiinii saglar.

public static byte[] invertToAffineY (Point point, modInt prime)
{
/]y = 2/Y

byte[] Z3 = new byte[point.Z.Length];

prime.modInv (point.Y, Z3);

prime.modMul (point.Zz, Z3, Z3);

return Z%3;

Sekil 5.13: Y igin inverted projektif koordinatlardan afin koordinatlara dontisiim
fonksiyonu.

e StringToByteArray:

String olarak verilen NIST sabitlerini byte-array’e doniistiirmeye yarayan

fonksiyondur.
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public static byte[] StringToByteArray (string hex)
{
return Enumerable.Range (0, hex.Length) .Where(x=>x % 2 == 0)

.Select (x => Convert.ToByte (hex.Substring(hex.Length-x-2, 2),
16)) .ToArray () ;
}

Sekil 5.14: String’ten byte-array’e doniisiim fonksiyonu.

e ByteArrayToHexString:

Byte array olarak elde edilen sonuglarin NIST rutinleri ile karsilagtirmak igin

hex string’e ¢eviren fonksiyondur.

public static string ByteArrayToHexString (byte[] hex)
{

string str = ByteArrayToString (hex); string s = "";
for (int i 0; i < str.Length; i++)

1f(i%2==0) s += str.Substring(str.Length - 1 - 2, 2);
return s;

}

Sekil 5.15: Byte array’den string’e doniisiim fonksiyonu.

e affineToExtendedJQX:

Noktaya ait X parametresinin, afin koordinatlardan extended Jacobian Projektif

koordinatlara doniisiimiinii saglar.

public static byte[] affineToExtendedJQX (Point point,
modInt prime)

{
// x = X"2/7
byte[] Z3 = new byte[point.Z.Length];
prime.modInv (point.z, Z3);
prime.modMul (point.X, 273, Z3);
prime.modMul (point.X, 273, Z3);
return Z3;

Sekil 5.16: X i¢in afin koordinatlardan extended Jacobian koordinatlara doniisiim
fonksiyonu.
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5.4. Egri Uzerindeki Noktayr Tanimlayan Simf

e CurveP:

abstract class CurveP

{

public abstract ushort info {get;}
public abstract ushort length {get;}
public abstract byte[] prime {get;}
public abstract byte[] aCoef {get;}
public abstract byte[] bCoef {get;}
public abstract byte[] xBase {get;}
public abstract byte[] yBase {get;}
public abstract byte[] times2 {get;}
public abstract bytel[]
public abstract bytel[]

times3 {get;}
inv2 {get;}

Sekil 5.17: Egri tizerinde nokta parametrelerini tanimlayan fonksiyon.

e CurveP192:

class CurvePl92 : CurveP

{

private static readonly ushort info = 24;
private static readonly ushort length = 24;
private static readonly byte[] prime = {

Oxff,O0xff,0xff,0xff,0xff,0xff,0xff,0xff,0xfe, Oxff,O0xff,0xff,
Oxff,0xff,0xff,O0xff,0xff,0xff,0xff,0xff,0xff,O0xff, O0xff, Oxff
}i

private static readonlybyte[] aCoef = {
Oxfc,O0xff,0xff,0xff,0xff,0xff,0xff,0xff,0xfe, Oxff,0xff, O0xff,
Oxff,0xff,0xff,0xff,0xff,0xff,0xff,0xff,0xff,O0xff,O0xff,O0xff
}i

private static readonly byte[] DbCoef = {

Oxbl, 0xb9,0x46,0xcl, Oxec,Oxde, 0xb8, 0xfe,0x49,0x30,0x24,0x72,
Oxab, 0xe9,0xa7,0x0f,0xe7,0x80,0x9c, 0xe5,0x19,0x05,0x21,0x064
}i

private static readonly byte[] xBase = ({
0x12,0x10,0xff,0x82,0xfd, 0x0a,0xff,0xf4,0x00,0x88,0xal,0x43,
Oxeb, 0x20, 0xbf, 0x7¢c, 0xf6,0x90,0x30, 0xb0, 0x0e, 0xa8, 0x8d, 0x18
}i

Sekil 5.18: Egri tizerinde 192 bitlik noktay1 tanimlayan fonksiyon.



private static readonly byte[] yBase = {

0x11,0x48,0x79,0xle, Oxal,0x77,0xf9,0x73,0xd5,0xcd, 0x24,0x6b,

Oxed, 0x11,0x10,0x63, 0x78,0xda,0xc8,0xff, 0x95,0x2b,0x19,0x07

bi

private static readonly byte[] times2 = {

0x02,0x00,0x00,0x00,0x00,0x00,0x00,0x00,0x00,0x00,0x00,0x00,
0x00,0x00,0x00,0x00,0x00,0x00,0x00,0x00,0x00,0x00,0x00,0x00

bi

private static readonly byte[] inv2Z = {
0x00,0x00,0x00, 0x00,0x00,0x00,0x00,0x80,0xff,0xff,O0xff,0xff,
Oxff,0xff,0xff,0xff, Oxff,Oxff,O0xff,0xff,0xff,0xff,0xff,0x7f

}i

private static readonly byte[] times3 = {
0x03,0x00,0x00,0x00,0x00,0x00,0x00,0x00,0x00,0x00,0x00,0x00,
0x00,0x00, 0x00, 0x00,0x00,0x00, 0x00,0x00,0x00,0x00,0x00,0x00

}i

public override ushort info {get{return info; }}

public override ushort length {get{return length;}}

public override byte[] prime {get{return prime; }}

public override byte[] aCoef {get{return aCoef; }}

public override byte[] bCoef {get{return bCoef; }}

public override byte[] xBase {get{return xBase; }}

public override byte[] yBase {get{return yBase; }}

public override byte[] times2 {get{return times2; }}

public override byte[] times3 {get{return times3; }}

public override byte[] times3 {get{return inv2; }}

Sekil 5.18: Devam.

¢ Nokta kopyalama (copyPoint):

P gibi AffinePoint tiiriinden tanimli bir noktayr yine AffinePoint tiirlinden
taniml1 R gibi bir noktaya kopyalar.

public void copyPoint (PointAffine P, PointAffine R)
{

R.info = P.info;

Array.Copy(P.X, R.X, prime.length);

Array.Copy (P.Y, R.Y, prime.length);

return;

}

Sekil 5.19: Egri tizerinde 192 bitlik noktay1 kopyalayan fonksiyon.
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e Iki boyutlu nokta tanimn:

class PointAffine

{

public uintinfo;

public byte[] X;public byte[] Y;
public PointAffine (CurveP curve)

{

info = 0;

X = new byte[curve.length];
Array.Clear (X, 0,curve.length);
curve.xBase.CopyTo (X, 0);

Y = new byte[curve.length];
Array.Clear (Y, 0, curve.length);
curve.yBase.CopyTo (Y, 0);

}

public PointAffine (CurveP curve, byte[] inpX, byte[] inpY)
{

info = 0;

X = new byte[curve.length];

Array.Clear (X, 0,curve.length);

inpX.CopyTo (X, 0);

Y = new byte[curve.length];
Array.Clear (Y, 0, curve.length);
inpY.CopyTo (Y, 0);

}
}

Sekil 5.20: Egri tizerinde iki boyutlu nokta tanimlayan fonksiyon.

e Uc boyutlu nokta tanimi:

class Point
{
public uint info;
public byte[] X;public byte[] Y;public bytel] Z;
public Point (CurveP curve, byte[] inpX,
byte[] inpY, bytel[] inpZ)
{
info = 0;
X = new byte[curve.length]

Array.Clear (X, 0, curve.length); inpX.CopyTo (X, 0);
Y = new byte[curve.length];

Array.Clear (Y, 0, curve.length); inpY.CopyTo (Y, 0);

Z = new byte[curve.length];

Array.Clear (Z, 0, curve.length); inpZ.CopyTo (Z, O0);

}
}

Sekil 5.21: Egri tizerinde ii¢ boyutlu nokta tanimlayan fonksiyon.
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5.5. WeierstrassCurve Sinifi

Weierstrass egrisini tanimlayan siniftir. Parametre olarak CurveP nesnesini alir.

public WeierstrassCurve (CurveP curve)

{

int len = curve.length;

prime = new modInt (curve.prime);
aCoef = curve.aCoef;

coef?2 = curve.times?2;

bufUl = new byte[len];
bufU2 = new byte[len];

bufSl = new byte[len];
bufS2 = new byte[len];

bufWl = new byte[len];
bufW2 = new byte[len];

bufPl = new byte[len];
bufP2 = new byte[len];

bufR1l = new byte[len];
bufR2 = new byte[len];

coef3 = curve.times3;
inv2 = curve.inv2;

}

Sekil 5.22: Weierstrass egrisini tanimlayan fonksiyon.
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e addPoint:

Projektif koordinatlarda Sekil 4.1 ile ifade edilen nokta toplama islemini

gercgeklestiren fonksiyondur.

public void addPoint (PointAffine P,

{

prime.modMul (P.X, Q.Z, bufUl);
prime.modMul (Q.X, P.Z, bufU2);
prime.modMul (P.Y, Q.Z, bufsSl);
prime.modMul (Q.Y, P.Z, bufsS2);
prime.modMul (P.Z, Q.Z, bufwl);
prime.modAdd (bufUl, bufU2, bufwWw2);
prime.modSub (bufU2, bufUl, bufPl);
prime.modMul (bufPl, bufPl, bufP2);
prime.modSub (bufs2, bufSl, bufRl);
prime.modMul (bufR1l, bufR1l, bufR2);
prime.modMul (bufWl, bufR2, bufUl);
prime.modMul (bufWw2, bufP2, bufU2);
prime.modSub (bufUl, bufU2, R.X);
prime.modMul (R.X, bufPl, R.X);
prime.modMul (coef2, bufUl, bufUl);
prime.modMul (coef3, bufU2, bufU2);
prime.modSub (bufU2, bufUl, R.Y);
prime.modMul (R.Y, bufRl, R.Y);
prime.modMul (bufPl, bufP2, bufUl);
prime.modAdd (bufsl, bufsS2, buflU2);
prime.modMul (bufUl, bufU2, bufU2);
prime.modSub (R. Y bufU2, R.Y);
prime.modMul (R inv2, R.Y);
prime.modMul(bule, bufUl, R.Z);
prime.modComplete (R.X, R.X);
prime.modComplete (R.Y, R.Y);
prime.modComplete (R.Z, R.Z);

}

PointAffine Q,

PointAffine R)

Sekil 5.23: Weierstrass egrisinde nokta toplama islemini yapan fonksiyon.
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e doublePoint:

Projektif koordinatlarda Sekil 4.2 ile ifade edilen nokta ¢iftleme islemini

gercgeklestiren fonksiyondur.

public void doublePoint (PointAffine P, PointAffine R)
R

{

prime.modMul (P P.X, bufUl);
prime.modMul (P P.Z, bufwWl);
prime.modMul coef3 bufUl, bufSl);
prime.modMul (aCoef, bufWl, bufWl);
prime.modAdd bule bufsSl, bufsSl);
prime.modMul (P P.Z, bufS2);
prime.modMul coef2 bufS2, bufsS2);
prime.modMul (bufS2, bufS2, bufPl);
prime.modMul (bufS2, bufPl, bufP2);
prime.modMul (P.Y, bufS2, bufRl);
prime.modMul (bufR1l, bufR1l, bufR2);
prime.modAdd (P.X, bufRl, bufW2);
prime.modMul (bufW2, bufW2, bufW2);
prime.modSub (bufWw2, bufUl, bufwW2);
prime.modSub (bufWw2, bufR2, bufW?2);
prime.modMul (bufSl, bufsSl, bufU2);
prime.modMul (coef2, bufW2, bufUl);
prime.modSub (bufU2, bufUl, bufU2);
prime.modMul (bufU2,bufsS2, R.X);
prime.modSub (bufWw2, bufU2, R.Y);
prime.modMul (R.Y, bufSl, R.Y);
prime.modMul (coef2, bufR2, bufR2);
prime.modSub (R.Y, bufR2, R.Y);
bufP2.CopyTo(R.Z, 0);
prime.modComplete (R.X, R.X);
prime.modComplete (R.Y, R.Y);
prime.modComplete (R.Z, R.Z);

}

Sekil 5.24: Weierstrass egrisinde nokta ¢iftleme islemini yapan fonksiyon.




5.6. JacobianCurve Sinifi

Jacobian egrisini tanimlayan siniftir. Parametre olarak CurveP nesnesini alir.

}

public JacobianCurve (CurveP curve)

int len = curve.length;

prime = new modInt (curve.prime);
Tl = new byte[len];

T2 = new byte[len];
T3 = new byte[len];
T4 = new byte[len]

’

I

inv2 = curve.inv2;
coef?2 = curve.times2;
coefl3 = curve.times3;

Sekil 5.25: Jacobian egri parametrelerini tanimlayan fonksiyon.

e addPoint:

Jacobian koordinatlarda Sekil 4.4 ile ifade edilen nokta toplama islemini

gerceklestiren fonksiyondur.

{

{

}

{

P
P

}

public void addPoint (Point P, Point Q, Point R)

int idx = prime.length;
if (P.info == 1)

R.info = Q.info;

Q.X.CopyTo(R.X, 0); Q.Y.CopyTo(R.Y, 0);

int i = prime.length;

while (--1 >= 0) R.Z[1] = 0x00; R.Z[0] = 0x01;
long t = BitConverter.ToIntl6(R.Z,0);

return; // R

if (Q.info == 1)

R.info = P.info;
P.X.CopyTo (R.X,0);

.Y.CopyTo(R.Y,0);
.Z.CopyTo(R.Z,0);

return;

Sekil 5.26: Jacobian koordinatlarda nokta toplama islemini yapan fonksiyon.
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prime.modMul (P.Z, P.Z, T1);
prime.modMul (T1, P.Z, T2);
prime.modMul (T1, Q.X, T1);
prime.modMul (T2, Q.Y, T2);
prime.modSub (T1, P.X, T1);
prime.modSub (T2, P.Y, T2);

// 7. if T1=0 then if T2 = 0 then return 2 (X2:Y2:

int indexA = prime.length;
int indexB = prime.length;
int idz = prime.length;

while (--indexA >= 0)
if (Tl[indexA] != 0)
break;

if (indexA < 0)
{

while (--indexB >= 0)
if (T2[indexB] != 0)
break;

if (indexB < 0)
{
while (--idz >= 0)
R.Z[idz]
Q.X.CopyTo(R.X, 0);
Q.Y.CopyTo(R.Y, 0);
R.Z[prime.length - 1] = 0x01;
doublePoint (R, R);
prime.modComplete (R.X, R
prime.modComplete (R.Y, R.
prime.modComplete(R.Z, R
return;

Il
o

else{
R.info = 1;
return;

T1, R.Z);
T1, T3);
T1, T4);

prime.modMul Z

1

3

3, P.X, T3);
X

X

prime.modMul
prime.modMul
prime.modMul
prime.modMul

(P
(T
(T
(T
(
prime.modMul (
(
(
(
(
(

coef2, T3, T1);

T2 T2, R.X);
prime.modSub (R Tl, R.X);
prime.modSub (R. T4, R.X);
prime.modSub (T3, R.X, T3);
prime.modMul (T3, T2, T3);
prime.modMul (T4, P.Y, T4);

prime.modSub (T3, T4, R.Y);

prime.modComplete (R.X, R.X);
prime.modComplete (R.Y, R.Y);
prime.modComplete (R.Z, R.Z);

Sekil 5.26: Devam.
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e doublePoint:

Jacobian koordinatlarda Sekil 4.6 ile ifade edilen nokta c¢iftleme islemini

gercgeklestiren fonksiyondur.

public void doublePoint (Point P, Point R)

{
if (P.info == 1)
return;

prime.modMul Z, P.z2, T1);
prime.modSub X, Tl, T2);
prime.modAdd X, T1l, T1);
prime.modMul , T2, T2);

oef3, T2, T2);
oef2, P.Y, R.Y);

P.
P.
P.
T1
prime.modMul (c
co
R.Y,
R.
R.
R.
R.
T
c

prime.modMul

prime.modMul P.Z, R.Z);
, R.Y, R.Y);
prime.modMul P.X, T3);

prime.modMul
prime.modMul
prime.modMul
prime.modMul

, R.Y, R.Y);
, inv2, R.Y);
2, T2, R.X);

oef2 T3, T1);

(
(
(
(
(
(
(
prime.modMul (R.Y
(R.Y,
(R.Y
(R.Y
(
(
(R
(T
(T

prime.modSub Tl, R.X);
prime.modSub R.X, T1);
prime.modMul T2, T1);

prime.modSub(Tl, R.Y, R.Y
prime.modComplete (
prime.modComplete (
prime.modComplete (

}

R.X, R
R.Y, R.
R.Z, R

4

);
X)
Y);
Z)

’

Sekil 5.27: Jacobian koordinatlarda nokta ¢iftleme islemini yapan fonksiyon.
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5.7. Chudnovsky Jacobian Sinifi

Chudnovsky Jacobian egrisini tanimlayan simiftir. Parametre olarak CurveP

nesnesini alir.

public Chudnovsky (CurveP curve)
{

int len = curve.length;

prime = new modInt (curve.prime);
aCoef = curve.aCoef;

bCoef = curve.bCoef;

bufA = new byte[len];
bufB new byte[len];
bufC = new byte[len];
bufD = new byte[len]
Tl = new byte[len];
T2 = new byte[len];
coef?2 = curve.times2;
coefl3 = curve.times3;

}

’

Sekil 5.28: Chudnovsky Jacobian parametrelerini tanimlayan fonksiyon.

e addPoint:

Chudnovsky Jacobian koordinatlarda Sekil 4.7 ile ifade edilen nokta toplama

islemini gerceklestiren fonksiyondur.

public void addPoint (Point P, Point Q, Point R)
{
int indexA = prime.length;
while (--indexA >= 0)
if (P.Z[indexA] != 0) break;
if (indexA < 0)
{
R.info = Q.info;
Q.X.CopyTo (R.X, 0);
Q.Y.CopyTo (R.Y, 0);
Q.Z.CopyTo(R.Z, 0);
return;

Sekil 5.29: Chudnovsky Jacobian nokta toplama islemini yapan fonksiyon.
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// if (Z2=0) return P
int indexB = prime.length;

while (--indexB >= 0)
if (Q.Z[indexB] != 0)
break;

if (indexB < 0)

{
R.info = P.info;
P.X.CopyTo(R.X, 0);
P.Y.CopyTo(R.Y, 0);
P.Z.CopyTo(R.Z, Q);
return;

}

prime.modMul
prime.modMul
prime.modMul
prime.modMul
prime.modSub
prime.modMul
prime.modMul
prime.modMul
prime.modMul
prime.modMul
prime.modMul
prime.modSub

.2, Q.%Z, bufh);
.X, bufA, bufC);
.2, P.Z, T1l);
1, 0.X, R.X);
.X, bufC, bufB);
P.Z, 0.2, R.Z);
bufB, R.Z, R.Z);
bufA, 0.7, bufh);
P.Y, bufA, R.Y);
Tl, P.Z, bufD);
bufD, Q.Y, bufD);
bufD, R.Y, bufD);

Q
P
P
T
R

e~~~ o~~~ o~~~ o~ o~ —~

int indexC = prime.length;
int indexD = prime.length;
while (--indexC >= 0)
if (bufB[indexC] != 0)
break;

if (indexC < 0) // bufB = 0
{

while (--indexD >= 0)
if (bufD[indexD] != 0)
break;

if (indexD < 0) // bufC = 0
{
P.X.CopyTo(R.X, 0);
P.Y.CopyTo(R.Y, 0);
P.Z.CopyTo(R.Z, 0);

doublePoint (R, R);
prime.modComplete (R.X, R.X);
prime.modComplete (R.Y, R.Y);
prime.modComplete (R.Z, R.Z);
return;

Sekil 5.29: Devam.

65



else

prime.
prime.
prime.
prime.
prime.

prime.
prime.
prime.

prime

prime.
prime.

// 23 =0, 2372 = 0, 7Z373=0
// return Q
int idz = prime.length;
while (--idz >= 0)

R.Z[idz] = 0;

Q.X.CopyTo(R.X, 0);
Q.Y.CopyTo(R.Y, 0);

prime.modComplete (R.X, R.X);
prime.modComplete (R.Y, R.Y);

prime.modComplete (R.Z, R.Z);

return;

modAdd (R.X, bufC, R.X);

(

modMul (bufB, bufB, bufd);
modMul (R.X, bufA, R.X);
modMul(bufD bufD, T1);
modSub (T R.X, R.X);
modMul(bqu bufB, T2);
modMul (R T2, T2);
modMul(bqu bufA, R.Y);
.modSub (R.Y, R.X, R.Y);
modMul (R. Y bufD, R.Y);
modSub (R T2, R.Y);

//prime.modMul (R.Z, R.Z, bufd);
//prime.modMul (bufA, R.Z, bufB);

prime.

prime
prime

prime.
prime.

}

modComplete (R.X, R.X);

.modComplete (R.Y, R.Y);

.modComplete(R.Z, R.Z);

modComplete (bufA, bufA);
(

modComplete (bufB, bufB);

Sekil 5.29: Devam.
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e doublePoint:

Chudnovsky Jacobian koordinatlarda Sekil 4.8 ile ifade edilen nokta ciftleme

islemini gerceklestiren fonksiyondur.

public void doublePoint (Point P, Point R)
{

int indexA = prime.length;

while (--indexA >= 0)
if (P.Z[indexA] != 0)
break;

if (indexA < 0)

{
R.info = P.info;
P.X.CopyTo(R.X, 0);
P.Y.CopyTo(R.Y, 0);
P.Z.CopyTo(R.Z, 0);

return;
}
prime.modMul (P.Y, P.Z, R.Z);
prime.modMul (coef2, R.Z, R.Z);
prime.modMul (P.Y, P.Y, R.Y);
prime.modMul (P.X, R.Y, bufd);
prime.modMul (coef2, bufA, bufd);
prime.modMul coef2 bufA, bufd);

prime.modMul
prime.modMul
prime.modMul bufB bufB, bufB);

prime.modMul (bufB, aCoef, bufB);

(

(

(

(

(

(

(P P.X, R.X);
(P
(
(

prime.modMul (coef3, R.X, R.X);

(
(
(
(R
(
(
(
(
(
(

P.Z, bufB);

prime.modAdd (bufB, R.X, bufB);
prime.modMul (bufB, bufB, R.X);
prime.modMul coef2 bufa, T1)
prime.modSub Tl, R.X);
prime.modSub bqu R.X, bufh);
prime.modMul (bufA, bufB, bufA);
prime.modMul (R.Y, R.Y, R.Y);
coef2, R.Y, R.Y);
prime.modMul (coef2, R.Y, R.Y);
prime.modMul (coef2, R.Y, R.Y);
prime.modSub (bufA, R.Y, R.Y);
prime.modComplete (R.X, R.X);
prime.modComplete (R.Y, R.Y);
prime.modComplete (R.Z, R.Z);

}

’

prime.modMul

Sekil 5.30: Chudnovsky Jacobian nokta ciftleme islemini yapan fonksiyon.
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5.8. Jacobian Quartics Siifi

Jacobian Quartic egrisini tanimlayan smniftir.

nesnesini alir.

Parametre olarak CurveP

public JacobiQuartics (CurveP curve)
{

int len = curve.length;

prime = new modInt (curve.prime);
aCoef = curve.aCoef;

bCoef = curve.bCoef;

Tl = new byte[len];

T2 = new byte[len];

T3 = new byte[len];

T4 = new byte[len];

T5 = new byte[len];

T6 = new byte[len];

T7 = new byte[len];

T8 = new byte[len];

coef2 = curve.times2;

}

Sekil 5.31: Jacobian quartics egri parametrelerini tanimlayan fonksiyon.

e addPoint:

Jacobian Quartic egrilerde Sekil 4.12 ile ifade edilen nokta toplama islemini

gerceklestiren fonksiyondur.

public void addPoint (Point P, Point Q, Point R)

’

.CopyTo
.CopyTo
.CopyTo
.CopyTo
.CopyTo
.Z.CopyTo (T6, 0);

prime.modMul (T1, T3,
prime.modAdd (T2, T7,
prime.modMul (T4, T6,
prime.modAdd (T5, T8,
prime.modMul (T2, T5,

)
)I
)7
).
)

’

HKOX N KX
O O O OO

(T1
(T2
(T3,
(T4
(T5

’

OO0 Y gy~

—~ o~ o~ —~

Sekil 5.32: Jacobian quartics egrisinde nokta toplama islemini yapan fonksiyon.
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prime.modMul (T7, T8, T7);
prime.modSub (T7, T2, T7);
prime.modMul (T1, T4, T5);
prime.modAdd (T1, T3, T1);
prime.modMul (T3, T6, T8);
prime.modAdd (T4, To, T4);
prime.modMul (T5, T8, T6);
prime.modSub (T7, T6, T7);
prime.modMul (T1, T4, T1);
prime.modSub (T1, T5, T1);
prime.modSub (T1, T8, T1);
prime.modMul (T1, T1, T3);
prime.modMul (coef2, T6, T6);
prime.modSub (T3, T6, T3);
prime.modMul (T3, T6, T3);
prime.modMul (aCoef, To6, T4);
prime.modAdd (T2, T4, T2);
prime.modMul (T8, T8, T4);
prime.modMul (T5, T5, T8);
prime.modAdd (T4, T8, T5);
prime.modMul (T2, T5, T2);
prime.modAdd (T2, T3, T2);
prime.modSub (T4, T8, T5);

T7.CopyTo (R.X, 0);
T2.CopyTo (R.Y, 0);
T5.CopyTo (R.Z, 0);

prime.modComplete (R.X, R.X);
prime.modComplete (R.Y, R.Y);
prime.modComplete (R.Z, R.Z);

}

Sekil 5.32: Devam.




e doublePoint:

Jacobian Quartic egrilerde Sekil 4.13 ile ifade edilen nokta ciftleme islemini

gerceklestiren fonksiyondur.

public void doublePoint (Point P, Point R)
{

prime.modMul (P.X, P.X, T1);
prime.modMul (T1, T1, T2);
prime.modMul (P.Y, P.Y, T3);
prime.modMul (P.Z, P.Z, T4);
prime.modMul (T4, T4, T5);
prime.modAdd (T1, T4, T6);
prime.modAdd (P.X, P.Z T7);
prime.modMul (T7, T7, 7);
prime.modSub (T7, T6, 7)) ;
prime.modMul (T7, T7, 8);
prime.modAdd (P.Y, T7, R.X),
prime.modMul (R.X, R.X, R.X);
prime.modSub (R.X, T3, R.X);
prime.modSub (R.X, T8, R.X); // X3
prime.modMul (aCoef, T8, T1);
prime.modMul (coef2, T1, T1);
prime.modMul (coef2, T3, T3);
prime.modMul(coefZ T3, T3);
prime.modAdd (T T3, R.Y);
prime.modAdd (T5, T2, T1);
prime.modMul (T R.Y, R.Y);
prime.modMul (T T8, T3);
prime.modAdd (R T3, R.Y); // Y3
prime.modSub (T5 T2 R.Z);
prime.modMul(coefZ R.Z, R.Z); // Z3
prime.modComplete (R.X, R.X);
prime.modComplete (R.Y, R.Y);
prime.modComplete (R.Z, R.Z);

}

Sekil 5.33: Jacobian quartics egrisinde nokta ¢iftleme islemini yapan fonksiyon.
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5.9. Extended Jacobi Quartic Simfi

Extended Jacobian Quartic egrisini tanimlayan siiftir. Parametre olarak

CurveP nesnesini alir.

public ExtendedJacobiQuartic (CurveP curve)
{

int len = curve.length;

prime = new modInt (curve.prime);
inv2 = curve.inv2;

dCoef = curve.bCoef;

tl = new byte[len];
t2 = new byte[len];
t3 = new byte[len];
coef2 = curve.times2;

}

Sekil 5.34: Extended Jacobian quartics egri parametrelerini tanimlayan fonksiyon.

e addPoint:

Extended Jacobian Quartic egrilerde Sekil 4.15 ile ifade edilen nokta toplama

islemini gerceklestiren fonksiyondur.

public void addPoint (Point P, Point Q, Point T, Point R)
{
byte[] T3 = new byte[P.Z.Length];
prime.modAdd(T.X, P.Z, tl);
prime.modMul (dCoef, T.Y, t2);
prime.modAdd (t2, Q.Z, t2);
prime.modMul (tl1, t2, tl);
prime.modMul (P.Z, T.Y, t2);
prime.modMul (T.X, Q.Z, T3);
prime.modSub (tl, t3, tl);
prime.modMul (dCoef, t2, t3);
prime.modSub (tl, t3, tl
prime.modAdd (T3, t2, t3
prime.modSub (T3, t2, T3
prime.modSub (P.X, P.Y,

)7
)7
)

R.Z);

~ o~~~ o~~~ —~

Sekil 5.35: Extended Jacobian quartics egrisinde nokta ¢iftleme islemini yapan
fonksiyon.
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prime.modAdd (Q.
prime.modMul (R.Z, t2, R.Z);
prime.modMul (P.X, Q.Z, t2);

Z, Q.Y, t2);
7
Z
prime.modMul (P.Y, Q.Y, R.Y);
7
7
Y
e

(
prime.modSub (R.Z, t2, R.Z);
prime.modAdd (R.Z, R.Y, R.Z);
prime.modAdd (R.Y, tl, R.Y);
prime.modMul (coef2, t2, tl);
prime.modSub (t3, tl, tl);
prime.modAdd (R.Y, t2, R.Y);
prime.modMul (t1, R.Y, R.Y);
prime.modAdd (R.Z, T3, R.X);
prime.modMul (R.X, R.X, R.X);
prime.modMul (R.Z, R.Z, R.Z);
prime.modSub (R.Y, R.Z, R.Y);
prime.modSub (R.X, R.Z, R.X);
prime.modMul(T3 T3, T3);
prime.modSub (R T3, R.X);

prime.modMul(anZ, R.X, R.X);

prime.modComplete (R.X, R.X);
prime.modComplete(R Y, R.Y);
prime.modComplete (T T3);
prime.modComplete (R R.Z);

Sekil 5.35: Devam

e doublePoint:

Extended Jacobian Quartic egrilerde Sekil 4.17 ile ifade edilen nokta c¢iftleme

islemini gerceklestiren fonksiyondur.

public void doublePoint (Point P, Point R)

{
byte[] T3 = new byte[P.Z.Length];

prime.modAdd (P.X, P.Y, T3);
prime.modMul (P.X, P.X, R.X);
prime.modMul (P.Y, P.Y, R.Y);
prime.modMul (P.Z, P.Z, R.Z);
prime.modMul (T3, T3, T3);
prime.modAdd (R.X, R.Y, R.X);

Sekil 5.36: Extended Jacobian quartics egrisinde nokta ¢iftleme islemini yapan

fonksiyon.
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prime.modSub R.X, T3);

(T
prime.modMul(coefZ R.Z, R.Z);
prime.modSub (R.Z, R.X, R.Z);
prime.modAdd (T3, R.Z, R.X);
prime.modMul (T3, T3, T3);
prime.modMul (R.Z, R.Z, R.Z);
prime.modMul (R.X, R.X, R.X);
prime.modSub (R.X, T3, R.X);
prime.modSub (R.X, R.Z, R.X);
prime.modMul (coef2, R.Z, R.Z);
prime.modMul (coef2, R.Y, R.Y);
prime.modMul (R.Y, R.Y, R.Y);
prime.modAdd (R.Y, T3, R.Y);
prime.modSub (R.Y, R.Z, R.Y);
prime.modMul (coef2, T3, T3);

prime.modComplete (R.X, R
prime.modComplete (R.Y, R.Y);
prime.modComplete (T3, T3);
prime.modComplete (R.Z, R

Sekil 5.36: Devam.




5.10. Jacobi Intersection Sinifi

Jacobian Intersection egrisini tanimlayan smiftir. Parametre olarak CurveP

nesnesini alir.

public JacobilIntersection (CurveP curve)

{

int len = curve.length;

prime = new modInt (curve.prime);
aCoef = curve.aCoef;

bCoef = curve.bCoef;

bufA = new byte[len];
bufB = new byte[len
bufC = new byte[len

’

’

]

[ ]

[ ]
bufD = new byte[len];
bufE = new byte[len];

[ ]

[ ]

[ ]

[ ]

]

’

bufF = new bytellen
bufG = new bytellen
bufH = new byte[len
bufJ = new byte[len
bufK = new byte[len
coef?2 = curve.times?2;

}

’

’

’

’

Sekil 5.37: Jacobi intersection egri parametrelerini tanimlayan fonksiyon.
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e addPoint:

Jacobian Intersection egrilerde Sekil 4.18 ile ifade edilen nokta toplama

islemini gerceklestiren fonksiyondur.

public void addPoint (Point P, Point Q, Point R)
{

byte[] Tl = new byte[P.Z.Length]; T1 P.Z
byte[] T2 = new byte[Q.Z.Length]; T2 = Q.7Z
bytel[] 3 = new byte[R.Z.Length];

’

’

prime.modMul
prime.modMul
prime.modMul
prime.modMul
prime.modMul
prime.modMul
prime.modMul
prime.modMul
prime.modMul (bufA, bufD, bufJd);
prime.modMul (bufB, bufC, bufK);
prime.modAdd (bufH, bufF, R.X);

prime.modAdd (bufE, bufG, R.Y);

prime.modMul (R.X, R.Y, R.X);
prime.modSub (R.X, bufJ, R.X

(P.X, P.Y, bufh);
(
(
(
(
(
(
(
(
(
(
(
(
(
prime.modSub (R.X, bufk, R X
(
(
(
(
(
(
(
(
(T
(
(T
(
(
(

P.

Tl, P.Z, bufB);

Q.X, Q.Y, bufC);
T2, Q.Z, bufD);

P.X, T2, bufEk);

P.Y, Q.Z, bufF);
Tl, Q.X, bufG);

P.Z, Q.Y, bufH);

’

) ;

); // X3
prime.modAdd (bufH, bufkE, R.Y);
prime.modSub (bufF, bufG, R.Z);
prime.modMul (R.Y, R.Z, R.Y);
prime.modSub (R.Y, bufJd, R.Y);
prime.modAdd (R.Y, bufK, R.Y); // Y3
prime.modMul (bCoef, bufA, bufd);
prime.modSub (bufB, bufaA, T3);
prime.modAdd bqu bufD, bufC);
prime.modMul bufC, T3);
prime.modMul bCoef bufJd, bufJ);

bufd, bufd);

bufJ bufk, T3); // T3
prime.modMul (bufG, bufG, bufG);
prime.modMul (bufH, bufH, bufH);
prime.modAdd (bufH, bufG, R.Z); // Z3

’

prime.modAdd
prime.modSub

prime.modComplete (R.X, R.X);
prime.modComplete(R Y, R.Y);
prime.modComplete (T3, T3);
prime.modComplete (R R.Z);

}

Sekil 5.38: Jacobi intersection egrisinde nokta toplama islemini yapan fonksiyon.
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e doublePoint:

Jacobian Intersection egrilerde Sekil 4.20 ile ifade edilen nokta toplama islemini

gergeklestiren fonksiyondur.

public void doublePoint (Point P, Point R)

{
byte[] Tl = new byte[P.Z.Length]; Tl = P.Z;
byte[] T3 = new byte[R.Z.Length];
prime.modMul X, P.Y, bufhd);

1, P.Z, bufB);
bufA, bufA, bufC);
bufB, bufB, bufD);
bufA, bufB, R.X);
coef2, R.X, R.X); // X3
prime.modMul P.Y, bufE);

(P

prime.modMul (T
(
(
(
(
(P

prime.modMul(bufE bufE, bufE); // Y4
(
(
(
(
(
(
(

prime.modMul
prime.modMul
prime.modMul
prime.modMul

prime.modAdd (bufC, bufE, R.Y);
prime.modAdd (R.Y, R.Y, R.Y);
prime.modMul (bCoef, bufC, bufC);
prime.modSub (R.Y, bufC, R.Y);
prime.modSub (R.Y, bufB, R.Y);
prime.modSub (bufD, bufC, T3); // T3
prime.modAdd (bufD, bufC, R.Z); // Z3

prime.modComplete (R.X, R.X);
LY

(
prime.modComplete (R.Y, R.Y);
prime.modComplete (T3, T3);
prime.modComplete (R.Z, R.Z);

}

Sekil 5.39: Jacobi intersection egrisinde nokta ¢iftleme islemini yapan fonksiyon.
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5.11. Twisted Jacobi Intersection Sinifi

Twisted Jacobian Intersection egrisini tanimlayan siniftir. Parametre olarak

CurveP nesnesini alir.

public TwistedJacobiIntersections (CurveP curve)
{

int len = curve.length;

prime = new modInt (curve.prime);
aCoef = curve.aCoef;

bCoef = curve.bCoef;

bufA = new byte[len];
bufB = new byte[len];
bufC = new byte[len

}.
[ 1
[ 1
bufD = new bytellen];
bufE = new byte[len];
bufF = new byte[len];
[ 1

[ ]

[ ]

]

’

bufG = new byte[len
bufH = new bytellen
bufJ = new byte[len
bufK = new byte[len
coef?2 = curve.times?2;

}

’

’

’

Sekil 5.40: Twisted Jacobi intersection egri parametrelerini tanimlayan fonksiyon.
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e addPoint:

Twisted Jacobian intersection egrilerde Sekil 4.22 ile ifade edilen

toplama iglemini gergeklestiren fonksiyondur.

nokta

public void addPoint (Point P, Point Q, Point R)

{

bytel]
byte[]
byte[]

prime.
prime.
prime.
prime.
prime.
prime.

prime

prime.

prime

prime.
prime.
prime.
prime.
.modSub

prime

(P
(T
(
(
(
(
(
(
(
(b
(
(
(R
(R
prime. (R
.modAdd (
.modMul (aCoef, bufG, R.Z);
(
(
(
(
(R
(
(
(
(T
(
(T
(
(
(
(

prime
prime

prime.
prime.
prime.
.modMul

prime

prime.
.modMul bCoef bufA, bufd);

prime

prime.
prime.
prime.
prime.
.modAdd

prime

prime.
.modMul (bufG, bufG, bufG);

prime

prime.
prime.
prime.
prime.

prime

prime.

prime

}

Tl = new byte[P.Z.Length]; T1 P.7Z;
T2 = new byte[Q.Z.Length]; T2 = Q.Z
T3 = new byte[R.Z.Length];

’

modMul P.Y, bufh);
modMul P.Z, bufB) ;
modMul Q X Q.Y, bufC);
modMul (T2, Q.%Z, bufD);
modMul (P. X T2, buflk);
modMul (P.Y, Q.Z, bufF);
.modMul (T1l, Q.X, bufG);
modMul (P.Z, Q.Y, bufH);
.modMul (bufA, bufD, bufJ);
modMul (bufB, bufC, DbufK);

modAdd (bufH, bufF, R.X);
modAdd bufE bufG, R.Y);
modMul R.Y, R.X);

bufJd, R.X);

bufK, R.X); // X3
bufH bufE, R.Y);

modSub

modSub (bufF, R.Z, R.Z);
modMul (R.Y, R.Z, R.Y);
modSub (R.Y, bufJ, R.Y);
aCoef bufK, R.Z);
modAdd R.Z, R.Y); // Y3
modSub (bufB, bufA, T3);
modAdd bqu bufD, bufC);
modMul bufC, T3);

modMul bCoef bufJ, buflJd);
bufJ, buflJd);
modSub bufJ bufk, T3); // T3
modMul (aCoef, bufG, bufG);
modMul (bufH, bufH, bufH);
modAdd (bufH, bufG, R.Z); // Z3
modComplete (R.X, R.X);

(
.modComplete (R.Y, R.Y);
modComplete (T3, T3);
.modComplete(R.Z, R.Z);

Sekil 5.41: Twisted Jacobi intersection egrisinde nokta toplama islemini yapan

fonksiyon.
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e doublePoint:

Twisted Jacobian Intersection egrilerde Sekil 4.23 ile ifade edilen

ciftleme igslemini gerceklestiren fonksiyondur.

nokta

public void doublePoint (Point P, Point R)

{

byte[] Tl = new byte[P.Z.Length]; Tl = P.Z;
byte[] T3 = new byte[R.Z.Lengthl];

prime.modMul (P
prime.modMul
prime.modMul (P
prime.modMul
prime.modMul (P
prime.modMul
prime.modMul
prime.modAdd
prime.modMul
prime.modSub
prime.modSub
prime.modMul
prime.modSub
prime.modSub
prime.modSub
prime.modAdd

P.Z, bufh);

bqu bufA, bufB);
X, T1, bufC);

bqu, bufC, bufD);

T1l, bufE);
bufE, bufE, bufE);
coef2, bufE, bufE):;
bufA, bufC, bufC);
bufC, bufC, bufC);
bufC, bufB, R.X);
R.X, bufD, R.X); // X3
aCoef, bufD, bufC); //bufC = a*D
bufB, bufC, R.Y); // Y3
bufE, bufC, T3);
T3, bufB, T3); // T3
bufB, bufC, R.Z); // 73

N~~~ o~~~ o~~~ o~~~ o~~~

prime.modComplete (R.X, R.X);
prime.modComplete (R.Y, R.Y);
prime.modComplete (T3, T3);
prime.modComplete (R.Z, R.Z);

}

Sekil 5.42: Twisted Jacobi intersection egrisinde nokta giftleme islemini yapan

fonksiyon.
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5.12. Edwards Simifi

Edwards egrisini tanimlayan siniftir. Parametre olarak CurveP nesnesini alir.

public EdwardsCurve (CurveP curve)

{

int len = curve.length;

prime = new modInt (curve.prime);
dCoef = curve.aCoef;
cCoef = curve.bCoef;

bufA = new byte[len];
bufB = new byte[len];
bufC = new byte[len];
bufD = new byte[len];
bufE = new byte[len];

[ ]

[ ]

]

’

bufF = new bytellen
bufG = new byte[len
bufH = new byte[len
coef?2 = curve.times?2;
Tl = new byte[len];
T2 = new byte[len];

}

’

’

Sekil 5.43: Edwards egri parametrelerini tanimlayan fonksiyon.

e addPoint:

Edwards egrilerde Sekil 4.27 ile ifade edilen nokta toplama islemini

gerceklestiren fonksiyondur.

public void addPoint (Point P, Point Q, Point R)
{

prime.modMul (P.Z, 0.Z, bufd);

prime.modMul (bufA, bufA, bufB);
prime.modMul (P.X, Q.X, bufC);

prime.modMul (P.Y, 0.Y, bufD);

prime.modMul (bufC, bufD, bufE);

prime.modMul (bufE, dCoef, bufE);

prime.modSub (bufB, bufE, bufF);

Sekil 5.44: Edwards egrisinde nokta toplama islemini yapan fonksiyon.
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prime.modAdd
prime.modAdd
prime.modAdd
prime.modMul
prime.modSub

(bufB, bufE, bufG);
(
(
(
(
prime.modSub (
(
(
(
(
(

buf

P.X, P.Y, T1);
Q.X, Q0.Y, T2);
Tl, T2, R.X);
R.X, bufC, R.X);
R.

R.

R.

b

X, bufD, R.X

’

prime.modMul X, bufa, R X
prime.modMul
prime.modSub
prime.modMul
prime.modMul (R.Y, bufG, R.Y);
prime.modMul (bufF, bufG, R.Z);
prime.modComplete (R.X, R.X);
prime.modComplete (R.Y, R.Y);
prime.modComplete (R.Z, R.Z);

’

)i

)i

)i
X, bufF, X);
ufD, bufC, R Y);

R.Y, bufa, R.Y);

)i

Z

’

Sekil 5.44: Devam.

e doublePoint:

Edwards egrilerde Sekil 4.29 ile ifade edilen nokta c¢iftleme islemini

gercgeklestiren fonksiyondur.

public void doublePoint2 (Point P, Point R)

{
prime.modAdd P.Y, bufB);
prime.modMul bufB bufB, bufB);
X, P.X, bufC);
prime.modMul Y, P.Y, bufD);
prime.modAdd (bufC, bufD, bufE);
P.Z, bufH);
coef2 bufH, bufH);
bufE, bufH, bufH);
bufB, bufE, bufd);
bufA, bufH, R.X);
bufC, bufD, bufA);
prime.modMul (bufA, bufE, R.Y);
prime.modMul (bufE, bufH, R.Z);
prime.modComplete (R.X, R.X);

prime.modMul

prime.modMul
prime.modMul
prime.modSub
prime.modSub
prime.modMul
prime.modSub

(P
(
(P
(P
(
(P
(
(
(
(
(
(

prime.modComplete (R.Y, R.Y);
prime.modComplete (R.Z, R.Z);
}

Sekil 5.45: Edwards egrisinde nokta ¢iftleme islemini yapan fonksiyon.
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5.13. Inverted Twisted Edwards Sinifi

Inverted Twisted Edwards egrisini tanimlayan siniftir. Parametre olarak

CurveP nesnesini alir.

public InvertedTwistedErdwardsCurve (CurveP curve)

{

int len = curve.length;

prime new modInt (curve.prime) ;

aCoef = curve.bCoef;
dCoef = curve.bCoef;
cCoef = curve.bCoef;

bufA = new byte[len];
bufB = new byte[len];
bufC = new byte[len

’
’

]

[ ]

[ ]

bufD = new byte[len]
[len];

[ ]

[ ]

]

n

bufE = new byte

bufU = new byte[len];
bufH = new bytellen];
bufl = new bytellen];
bufTl = new byte[len];
bufT2 = new byte[len];
coef2 = curve.times2;

}

Sekil 5.46: Inverted twisted Edwards egri parametrelerini tanimlayan fonksiyon.
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e addPoint:

Inverted Twisted Edwards egrilerde Sekil 4.34 ile ifade edilen nokta toplama

islemini gerceklestiren fonksiyondur.

public void addPoint (Point P, Point Q,
{

prime.modMul (P.Z, Q.Z, bufhd);

prime.modMul (bufA, bufA, bufB);
dCoef, bufB, bufB);
P.X, Q.X, bufC);
P.

Y, O0.Y, bufD);

prime.modMul
prime.modMul
prime.modMul
prime.modMul (bufC, bufD, bufE);
aCoef, bufD, bufH);
prime.modSub (bufC, bufH, bufH);
X, P.Y, bufTl);

prime.modAdd Q X, Q.Y, bufT2);

(
(
(
(
(
(
prime.modMul (
(

(P

(

prime.modMul (bufTl, bufT2, bufl);

(

(

(

(

(

(

(

(

(

(

prime.modAdd

prime.modSub (bufI, bufC, bufl);
prime.modSub (bufI, bufD, bufl);
prime.modAdd (bufE, bufB, R.X);
cCoef, R.X, R.X);
prime.modMul (R.X, bufH, R.X); // X3
prime.modSub (bufE, bufB, R.Y);
cCoef, R.Y, R.Y);
prime.modMul (R.Y, bufI, R.Y); // Y3
prime.modMul (bufA, bufH, R.Z);

R.Z, bufl, R.Z);

prime.modMul

prime.modMul

prime.modMul

prime.modComplete (R.X, R.X);
prime.modComplete (R.Y, R.Y);
prime.modComplete (R.Z, R.Z);

}

Point R)

Sekil 5.47: Inverted twisted Edwards egrisinde nokta toplama islemini yapan

fonksiyon.
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e doublePoint:

Inverted Twisted Edwards egrilerde Sekil 4.36 ile ifade edilen nokta ciftleme

islemini gerceklestiren fonksiyondur.

public void doublePoint (Point P, Point R)
{
prime.modMul (P.X, P.X, bufd);
prime.modMul (P.Y, P.Y, DbufB);
prime.modMul (aCoef, bufB, bufU);
prime.modAdd (bufA, bufU, bufC);
prime.modSub(bqu bufU, bufD);
prime.modAdd (P P.Y, bufEk);
prime.modMul(bufE, bufE, bufE);
prime.modSub (bufE, bufA, bufE);
prime.modSub (bufE, bufB, bufE);
prime.modMul(bqu bufD, R.X);
prime.modMul (P P.Z2, R.Y);
prime.modMul(dCoef bufA, R.Y);
prime.modMul (coef2, R.Y, R.Y);
prime.modSub (bufC, R.Y, R.Y);
prime.modMul (bufE, R.Y, R.Y);
prime.modMul (bufD, bufE, R.Z);
prime.modComplete (R.X, R.X);
prime.modComplete (R.Y, R.Y);
prime.modComplete (R.Z, R.Z);
}
Sekil 5.48: Inverted twisted Edwards egrisinde nokta ¢iftleme islemini yapan

fonksiyon.
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5.14. Huff Simifi

Huff egrisini tanimlayan siniftir. Parametre olarak CurveP nesnesini alir.

public HuffCurve (CurveP curve)

{

int len = curve.length;

prime = new modInt (curve.prime);
aCoef = curve.aCoef;

bCoef = curve.bCoef;

bInv = curve.invb;

bufA = new bytellen];
bufB = new byte[len];
bufC = new byte[len
bufD = new byte[len

[

[

[
bufE = new byte[len

[

[

’

’

’

’

bufF = new bytellen

’

]
]
]
]
]
]
bufG = new byte[len]
bufH = new byte[len]
n
n
n
n

bufTl new bytel[le
bufT2 = new byte
bufT3
bufT4

}

1
[len];
new byte[len]

[ ]

new byte[le

1
1 .

’

’

Sekil 5.49: Huff egri parametrelerini tanimlayan fonksiyon.



e addPoint:

Huff egrilerde Sekil 4.39 ile ifade edilen nokta toplama islemini gergeklestiren
fonksiyondur.

public void addPoint (Point P, Point Q, Point R)
{

prime.modMul (P.X, Q.X, bufhd);
prime.modMul (P.Y, Q.Y, bufB);
prime.modMul (P.Z, Q.Z, bufD);

prime.modMul (bCoef, bufA, bufE);
aCoef, bufB, bufF);

P.Z, bufTl);

prime.modMul
prime.modAdd
prime.modAdd Q X, Q0.Z, bufT2);
bufTl, bufT2, bufG);
prime.modSub (bufG, bufaA, bufG);
prime.modSub (bufG, bufD, bufG);
Y, P.Z, bufT3);
prime.modAdd (Q.Y, 0.Z, bufTi4);

(
(
(
(
(
(P
(
prime.modMul (
(

(

(P

(Q

prime.modMul (bufT3, bufT4, bufH);

(

(

(

(

(

(

(

(

(

(

(

(

prime.modAdd

prime.modSub (bufH, bufB, bufH);
bufH, bufD, bufH);
bufE, bufD, bufT2):;
bufE, bufD, bufT3);
prime.modSub (bufD, bufF, bufTi4);
prime.modMul (bInv, bufT2, R.X);
R.X, bufT3, R.X);
R.X, bufT4, R.X);
bufG, bufH, R.Y);
R.Y, bufT2, R.Y);
prime.modAdd (bufF, bufD, bufT2);
prime.modMul (bufG, bufT2, R.Z);
prime.modMul (R.Z, bufT3, R.Z);
prime.modComplete (R.X, R.X);
prime.modComplete (R.Y, R.Y);
prime.modComplete (R.Z, R.Z);

}

prime.modSub
prime.modAdd
prime.modSub

prime.modMul
prime.modMul
prime.modMul
prime.modMul

Sekil 5.50: Huff egrisinde nokta toplama islemini yapan fonksiyon.
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e doublePoint:

Huff egrilerde Sekil 4.40 ile ifade edilen nokta ¢iftleme islemini gerceklestiren
fonksiyondur.

public void doublePoint (Point P, Point R)

{

prime

prime
prime

prime

prime

}

prime. (
prime. (
prime. (
prime. (
prime. (a
prime. (P
prime. (
prime. (
prime. (
.modAdd (
prime. (
.modSub (bufG, bufB, bufG);
.modSub (
prime. (
prime. (
prime. (
prime. (
prime. (
prime. (
prime. (
.modAdd (bufC, bufE,
prime. (
prime.
.modComplete (R.X, R.X);
prime.
prime.

modMul
modMul
modMul
modMul
modMul
modAdd
modMul

P.X, P.X, bufhdh);
P.Y, P.Y, bufB);
P.Z2, P.Z, bufC);
bCoef, bufA, bufD);
Coef, bufB, bufE);
P.Z, bufTl);
bule bufTl, bufF);
modSub (bufF, bufA, bufF);
modSub (bufF, bufC, bufF);
P.Y, P.Z, bufT2);
modMul (bufT2, bufT2, bufG);
bufG, bufC, bufG);
bufD, bufC, bufTl);
bufD, bufC, bufT2);
modSub (bufC, bufE, bufA);
modMul (bufTl, bufT2, R.X);
modMul (R.X, bufA, R.X);
bufF, bufG, R. Y)
R.Y, bufT2, Y);
Z);

modSub
modAdd

modMul
modMul

’

’

modMul (R.Z, bufF, R.Z),
modMul (R.Z, bufTl, R.Z);

modComplete (R.Y, R.Y);
modComplete (R.Z, R.Z);

Sekil 5.51: Huff egrisinde nokta giftleme islemini yapan fonksiyon.
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5.15. Lopez Dahap Sinifi

Lopez Dahap egrisini tanimlayan siniftir. Parametre olarak CurveP nesnesini

alir.

public LopezDahap (CurveP curve)
{

int len = curve.length;

prime = new modInt (curve.prime);
aCoef = curve.aCoef;

bCoef = curve.bCoef;

bufA = new byte[len]
bufB = new byte[len]
bufC = new byte[len]
bufD = new byte[len]
bufE = new byte[len];
bufF = new byte[len];
bufG = new byte[len]
[ ]
[ ]
[ ]
[ ]

’

’

’

’

’

’

bufH = new byte[len
bufl = new bytellen
bufJ = new byte[len
bufK = new byte[len
}

’

’

’

Sekil 5.52: Lopez Dahab egri parametrelerini tanimlayan fonksiyon.
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e addPoint:

Lopez Dahap egrilerinde Sekil 4.41 ile ifade edilen nokta toplama islemini

gercgeklestiren fonksiyondur.

public void addPoint (Point P, Point Q, Point R)

{

prime.
prime.
prime.
prime.
prime.
prime.

prime

prime.
prime.
prime.
prime.
prime.
prime.

prime

prime.

prime

prime.
prime.
prime.
prime.
.modMul (R.Y, R.X, R.Y);
prime.

prime

prime

prime.
prime.
prime.
prime. X, R.X
.modComplete (R.Y, R.Y);
prime. Z, R.Z

prime

}

modMul (P.X, Q.Z, bufAh);
modMul (Q.X, P.Z, bufB);
modMul bqu bufA, bufC);
modMul (bufB, bufB, bufD);
modAdd (bufA, bufB, bufE);
modAdd (bufC, bufD, DbuffF);
.modMul (Q.Z, 0.7, bufG);
modMul (P. Y bufG, bufG);
modMul P.Z, bufH);
modMul Q Y bufH, bufH);

(
(
(
(
(
(
(
(
(P
(
modAdd (bufG, bufH, bufl);
modMul (bufI, bufE, bufJ);
modMul (P.Z, Q.Z, R.Z);
(
(
(
(
(
(
(
(
(
(
(
(

.modMul (bufF, R.Z, R.Z); // Z3
modAdd (bufC, bufG, R.X);
.modMul (bufB, R.X, bufB);
modAdd (bufH, bufD, R.X);
modMul (bufA, R.X, R.X);

modAdd (R.X, bufB, R.X); // X3
modAdd (bufJ, R.Z, R.Y);

modMul (bufA, bufJ, bufB);
.modMul (bufF, bufG, bufC);
modAdd (bufB, bufC, bufB);
modMul (bufB, bufF, bufB);
modAdd (bufB, R.Y, R.Y); // ¥3

modComplete (R. )

modComplete (R. )7

Sekil 5.53: Lopez Dahab egrisinde nokta toplama islemini yapan fonksiyon.
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e doublePoint:

Lopez Dahap egrilerinde Sekil 4.42 ile ifade edilen nokta ¢iftleme islemini

gergeklestiren fonksiyondur.

public void doublePoint (Point P, Point R)
{

prime.modMul
prime.modMul
prime.modAdd
prime.modMul
prime.modMul
prime.modMul
prime.modMul
prime.modMul
prime.modAdd
prime.modAdd
prime.modAdd
prime.modMul

P.X, P.Z, bufd);

P.X, P.X, bufB);

bufB, P.Y, bufC);

bufA, bufC, bufD);

bufA, bufA, R.Z);

bufC, bufC, R.X); //C"2
aCoef, aCoef, bufdA); //a"2
bufA, R.Z, bufd); //a”2*73
R.X, bufA, R.Y);

R.Y, bufD, R.X);

R.Z, bufD, R.Y);

R.Y, R.X, R.Y);
prime.modMul (bufB, bufB, bufB);
prime.modMul (bufB, R.Z, bufB);
prime.modAdd (R.Y, bufB, R.Y);
prime.modComplete (R.X, R.X);
prime.modComplete (R.Y, R.Y);
prime.modComplete (R.Z, R.Z);

}

e~~~ o~ o~~~ o~~~ o~~~ —~

Sekil 5.54: Lopez Dahab egrisinde nokta ¢iftleme islemini yapan fonksiyon.
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5.16. Hessian Sinifi

Hessian egrisini tanimlayan siniftir. Parametre olarak CurveP nesnesini alir.

public HessianCurve (CurveP curve)

{

int len = curve.length;
prime = new modInt (curve.prime);
aCoef = curve.aCoef;

bCoef

curve.bCoef;
Tl = new byte[len];
T2 = new byte[len];

[

[ -
T3 = new byte[len];
T4 = new byte[len

[

[

[

’

’

]

]

]

T5 = new byte[len];

T6 = new byte[len]
]

’

T7 = new byte[len
}

Sekil 5.55: Hessian egri parametrelerini tanimlayan fonksiyon.



e addPoint:

Hessian egrilerde Sekil 4.46

gercgeklestiren fonksiyondur.

ile ifade edilen nokta toplama islemini

public void addPoint (Point P,
{
P.X.CopyTo(T1,0);
P.Y.CopyTo(T2,0);
P.Z.CopyTo(T3,0);
Q.X.CopyTo (T4,0);
Q.Y.CopyTo (T5,0);
Q.Z.CopyTo (T6,0);
prime.modMul (T1, T6, T7);
prime.modMul (T1, T5, T1);
prime.modMul (T3, T5, T5);
prime.modMul (T3, T4, T3);
prime.modMul (T2, T4, T4);
prime.modMul (T2, T6, T2);
prime.modMul (T2, T7, T6);
prime.modMul (T2, T4, T2);
prime.modMul (T3, T4, T4);
prime.modMul (T3, T5, T3);
prime.modMul (T1, T5, T5);
prime.modMul (T1, T7, T1);
prime.modSub (T1, T4, T1);
prime.modSub (T2, T5, T2);
prime.modSub (T3, T6, T3);
T2.CopyTo (R.X,0);
T1l.CopyTo(R.Y,0);
T3.CopyTo(R.Z,0);
prime.modComplete (R.X, R.X);
prime.modComplete (R.Y, R.Y);
prime.modComplete (R.Z, R.Z);
}

Point Q, Point R)

Sekil 5.56: Hessian egrisinde nokta toplama islemini yapan fonksiyon.
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e doublePoint:

Hessian egrilerde Sekil 4.48 ile ifade edilen nokta ¢iftleme islemini

gercgeklestiren fonksiyondur.

public void doublePoint (Point P, Point R)
{

prime.modMul (P.X, P.X, T1);
prime.modAdd (P.X, P.Y, T2);
prime.modMul (P.Y, T2, T2);
prime.modAdd (P.Zz, P.X, T3);
prime.modMul (P.Z, T3, T3);
prime.modAdd (T1, T3, T3);
prime.modAdd(T1, T2, T2);
prime.modSub (P.X, P.Y, T1);
prime.modMul (T2, T1, T1);
prime.modMul(Tl P.Z2, R.Z);
prime.modSub (P P.X, T2);
prime.modMul (T3 T2, T2) ;
prime.modMul (T2, P.Y, R.X);
prime.modAdd (T T2, T3);
int 1 = prlme.length;
while (--1 >= 0)
R.Y[1] = 0x00;

prime.modSub (R.Y, T3
prime.modMul (T3, P.X, R.Y
prime.modComplete (
(

(

T3);

’
R.X, R.
R.Y, R.
R.Z, R.

4

~.

prime.modComplete
prime.modComplete

}

& m X‘“‘
=2
~

~e

Sekil 5.57: Hessian egrisinde nokta ¢iftleme islemini yapan fonksiyon.
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5.17. Twisted Hessian Simifi

Twisted Hessian egrisini tanimlayan simftir.

nesnesini alir.

Parametre olarak CurveP

{

bCoef
bufA
bufB
bufC
bufD
bufE
bufF
bufG
bufT
}

int len
prime =
aCoef =

public TwistedHessianCurve (CurveP curve)

= curve.length;

new modInt (curve.prime) ;
curve.aCoef;
curve.bCoef;
new byte[len
new byte[len

17
[ 17
new byte[len];
new byte[len];
new byte[len];
[ 1
[ ]
[ ]

’

new byte[len
new byte[len
new byte[len

’

’

Sekil 5.58: Twisted Hessian egri parametrelerini tanimlayan fonksiyon.
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e addPoint:

Twisted Hessian egrilerde Sekil 4.51 ile ifade edilen nokta toplama islemini

gercgeklestiren fonksiyondur.

{

prime

}

prime. (
prime. (
prime. (
prime. (
prime. (
prime. (
prime. (
.modMul (bufA,
prime. (
prime. (
prime. (
prime. (
prime. (
prime. (
prime. (
prime.
prime.
prime.
prime.

modMul
modMul
modMul
modMul
modMul
modMul
modMul

4

4

4

4

X
.2z
.Y
.Y
.7z
X

4

Q 'y gty oo

Coef,

modMul (bufC,
modSub (bufG,
modMul (bufD,
modMul (bufkF,
modSub (bufG,
modMul (bufF,
modMul (bufB,
modSub (bufG,

0 00O 0O

public void addPoint (Point P,

o o
c o
Hh Hh
W

, bufD
, bufE
.X, bufF);

HKoKOX NN
o
o
Hh
Q

Point Q, Point R)

bufF, buffF);

bufB,
bufD,
bufT,
bufE,
bufA,
bufT,
bufC,
bufE,
bufT,

modComplete (R.X, R.
modComplete (R.Y, R.
modComplete (R.Z, R.

bufG) ;
bufT) ;
R.X) ;
bufG) ;
bufT) ;
R.Y);
bufG) ;
bufT) ;
R.Z);
X);
Y) ;
Z);

// X3

// Y3

// 73

Sekil 5.59: Twisted Hessian egrisinde nokta toplama islemini yapan fonksiyon.
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e doublePoint:

Twisted Hessian egrilerde Sekil 4.53 ile ifade edilen nokta ¢iftleme islemini

gercgeklestiren fonksiyondur.

public void doublePoint (Point P, Point R)
{

prime.modMul (P.X, P.X, bufd);
prime.modMul (P.Y, P.Y, DbufB);
prime.modMul (P.Z, P.Z, bufC);
prime.modMul (bufA, P.X, bufD);
prime.modMul (bufB, P.Y, bufE);
prime.modMul (bufC, P.Z, bufF);

aCoef, bufD, bufG);
bufE, bufF, R.X);

prime.modMul
prime.modSub

N~~~ o~~~ o~~~ o~~~

prime.modMul (P.X, R.X, R.X); // X3
prime.modSub (bufG, bufkE, R.Y);
prime.modMul (P.Z, R.Y, R.Y); // Y3
prime.modSub (bufF, bufG, R.Z);
prime.modMul (P.Y, R.Z, R.Z); // 73

prime.modComplete (R.X, R.X);
prime.modComplete (R.Y, R.Y);
prime.modComplete (R.Z, R.Z);

}

Sekil 5.60: Twisted Hessian egrisinde nokta giftleme islemini yapan fonksiyon.
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5.18. Twisted Edwards Sinifi

Twisted Edwards egrisini tanimlayan smiftir. Parametre olarak CurveP

nesnesini alir.

public TwistedEdwardsCurve (CurveP curve)

{

int len = curve.length;

prime = new modInt (curve.prime);
aCoef = curve.aCoef;

dCoef = curve.aCoef;

bufA = new byte[len];
bufB = new byte[len];

bufC = new byte[len

]

[ ]

[ ]
bufD = new byte[len];
bufE = new byte[len];
[ 1:

[ ]

[ ]

]

’

bufF = new byte[len

’

bufG = new byte[len

’

bufH = new byte[len
bufJ = new byte[len
coef2 = curve.times2;

}

’

Sekil 5.61: Twisted Edwards egri parametrelerini tanimlayan fonksiyon.
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e addPoint:

Twisted Edwards egrilerde Sekil 4.31 ile ifade edilen nokta toplama islemini

gercgeklestiren fonksiyondur.

public void addPoint (Point P, Point Q, Point R)
{

prime

prime

prime

prime

}

prime.
prime.

modMul
modMul

Q.Z, bufh);

prime.
prime.
.modMul (bufC, bufD, bufE);
prime.
prime.
prime.

Z,
ufA, bufA, bufB);
X, Q.X, bufC);
Y, Q.Y, bufD);

P.
b
modMul (P.
modMul (P.

modMul (bufE, dCoef, bufE);
modSub (bufB, bufE, buffF);

modAdd bufB bufE, bufG);

prime.

prime.
.modSub
prime.

modAdd

modMul

modSub

P.Y, bufB);
X Q.Y, bufE);
fB, bufE, R.

X, bufD, R.

(
(
(
(
(
(
(
(
(P
.modAdd (
(
(
(
prime. (
prime. (
prime. (
prime. (
prime. (
.modMul (
prime.
prime.
prime.
prime.

modMul
modMul
modMul
modSub
modMul

Q.

bu X
R.X, bufC, R.X);
R. X)
R.X, bufA, R.X)
R.X, buffF, R.X);
aCoef, bufC, R.Y);
bufD, R.Y, R.Y
R.Y, bufG, R.Y
R.Y, bufA, R.Y
modMul (bufF, bufG, R.
modComplete (R.X, R.X);
modComplete (R.Y, R.Y);
modComplete (R.Z, R.Z);

Sekil 5.62: Twisted Edwards egrisinde nokta toplama islemini yapan fonksiyon.
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e doublePoint:

Twisted Edwards egrilerde Sekil 4.32 ile ifade edilen nokta ¢iftleme islemini

gercgeklestiren fonksiyondur.

public void doublePoint (Point P, Point R)
{

prime.modAdd
prime.modMul
prime.modMul
prime.modMul
prime.modMul
prime.modAdd ufE bufD, bufF);

(P.X, P.Y, bufd);

(

(

(

(

(
prime.modMul (P P.Z, bufH);

(

(

(

(

(

(

(

P.

bqu bufA, bufB);
P.X, P.X, bufC);
P.Y, P.Y, bufD);
aCoef, bufC, bufE);
b

prime.modMul coefZ bufH, bufd);
prime.modSub (bufF, bufJd, buflJ);
prime.modSub (bufB, bufC, R.X);
prime.modSub (R.X, bufD, R.X);
prime.modMul (R.X, bufJ, R.X); // X3
prime.modSub (bufE, bufD, R.Y);
prime.modMul (R.Y, bufF, R.Y); // Y3
prime.modMul (bufF, bufd, R.Z);// Z3
prime.modComplete (R.X, R.X);
prime.modComplete (R.Y, R.Y);
prime.modComplete (R.Z, R.Z);

}

Sekil 5.63: Twisted Edwards egrisinde nokta ¢iftleme islemini yapan fonksiyon.
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5.18. Algoritma Dogruluk Testi

Bu bolimde 6nceki bolimlerde c# smiflari ile tanimlanmis olan eliptik egri

algoritmalarinin, NIST test vektorleri ile testi yapilmistir. Asagida 6rnek olarak afin

koordinat sisteminde nokta toplama ve nokta ciftleme islemleri igin test yazilimi

gosterilmistir.

WeierstrassCurve curve = new WeierstrassCurve (curvel92);

Point w _pointP = new Point(curvel92, Px, Py, Pz);

Point w_pointQ new Point (curvel92, 0x, Qy, Qz);

Point w_pointR = new Point(curvel92, Rx, Ry, Rz);

Sekil 5.64: Weierstrass egri tanimi.

Yukaridaki gibi egri tanimi yapildiktan sonra nokta toplama fonksiyonu

cagrilarak, projektif koordinatlardan afin koordinat sistemine doniisiim yapilip NIST

test vektorleri ile dogrulugu “if” blogu igerisinde kontrol edilmistir.

curve.addPoint (w_pointP, w_pointQ, w_pointR); // add R = P

string w_add pointRx = utility.ByteArrayToHexString (
utility.projectiveToAffineX (w _pointR, prime));
string w_add pointRy = utility.ByteArrayToHexString (
utility.projectiveToAffineY (w pointR, prime));
if (w_add pointRx.ToUpper () ==
NISTConstants.P192 S PLUS T X.ToUpper().Replace(" ", "")
&& w_add pointRy.ToUpper () ==
NISTConstants.P192 S PLUS T Y.ToUpper () .Replace(™ ", ""))
{

Console.WriteLine ("Weierstrass ADD POINT: P + Q = R is
correct.");

}

Sekil 5.65: NIST vektorleri ile nokta toplama testi.
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Ayni sekilde nokta ¢iftleme fonksiyonu ¢agrilarak, projektif koordinatlardan
afin koordinat sistemine doniislip yapilip NIST test vektorleri ile dogrulugu “if”

blogu igerisinde kontrol edilmektedir.

curve.doublePoint (w_pointP, w_pointR); // double R = 2P
string w_double pointRx = utility.ByteArrayToHexString/(
utility.projectiveToAffineX(w_pointR, prime));
string w_double pointRy = utility.ByteArrayToHexString(
utility.projectiveToAffineY (w pointR, prime));
if (w_double pointRx.ToUpper () ==
NISTConstants.P192 2S X.ToUpper () .Replace("™ ", "")

&& w_double pointRy.ToUpper () ==

NISTConstants.P192 2S Y.ToUpper () .Replace(" ", ""))

{
Console.Writeline ("Weierstrass DOUBLE POINT: 2P = R is

correct.");

}

Sekil 5.66: NIST vektorleri ile nokta giftleme testi.
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6. PERFORMANS OLCUMLERI

Eliptik egri tabanli kriptografinin kullanilabilirligini belirleyen en 6nemli
faktorlerden biri skaler ¢arpma islemidir. Bir noktanin bir k skaler sayisi ile ¢arpimi
EEK i¢in temel bir islemdir. Egri lizerinde Q ve P tanimli noktalar, k ise tam say1
olmak iizere Q=kP seklinde ifade edilen skaler ¢arpma islemi, P=(x,y) noktasindan
baslayarak, k defa nokta ciftleme ile baslayip, nokta toplama ile devam eden islemler
sonucunda Q=kP noktasini elde etme siirecidir. Bu siirecin en hizli bir sekilde
olmasi, en az islem ve en az zaman maliyetini saglamasi Bolim 4’de anlatilan
algoritma tasarimlarin1 6nemli kilmaktadir.

Nokta toplama ve nokta ¢iftleme islemleri pratikte kolayca uygulanabilir
olmasina ragmen islem maliyetleri ¢cok yiiksek olabilmektedir. Bu nedenle 6zellikle
kisith kaynaklara sahip donanimlar i¢in EEK’nin kullaniminda bu yiiksek maliyetler
g0z Online alinarak en uygun, en hizli algoritma tasarimlari kullanilmalidir.

Bu boliimde 192 bitlik byte tiiriinden ifade edilen P ve Q noktalari ile NIST test
vektorleri kullanilarak, farkli iki pc donaniminda nokta toplama ve nokta c¢iftleme
islemleri i¢in ayr1 ayr1 performans dlglimleri yapilmistir.

Performans dl¢timleri i¢in Windows XP isletim sistemine sahip Intel(R) Core2
Quad 2.4 GHz islemcisi, 1 Gb Ram’i olan bilgisayar donanimi kullanilmstir.

Onceki boliimde anlatilan yazilimi gergeklestirilmis olan algoritmalarin nokta
toplama ve nokta c¢iftleme islemleri, .Net kiitiiphanesindeki Stopwatch nesnesi
kullanilarak incelenmis, ilgili islemin timing degerlerinin ortalamas1 alinarak
asagidaki tabloda belirtilen sonuclar elde edilmistir. islem ortalamalar hesaplanirken
ilgili fonksiyon 10 bin defa tekrarlanarak gecen zaman milisaniye cinsinden hesap
edilmistir.

Tabloda M (Carpma), S (Kare alma), D (Sabit sayi ile garpma), Add (Toplama
ve ¢ikarma islemleri), times2 (2 ile ¢arpma islemi), times3 (3 ile carpma iglemi), Inv

(Tersini alma islemi), Inv2 (1/2 ile garpma) olarak ifade edilmistir.
e Ornek olarak maliyet hesabr su sekilde ifade edilebilir:

- T, = X?X2-> 2 kare alma islemi ve 1 carpma islemi ( 2S + 1M )
-T, = X; + 2Y;> 1 toplama ve 1 adet 2 ile carpma islemi ( 1add + 1times2 )
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Algritma tasarimlarini inceledigimiz farkli koordinat sistemlerinde eliptik egri

modellerinin nokta toplama islem maliyetleri asagidaki tabloda gosterilmistir.

Tablo 6.1: Eliptik egri modelleri nokta toplama maliyet tablosu.

Eliptik Egri Koordinat Nokta
Modeli Sistemi Toplama
1 | Weierstrass Projektif ilznl\\/llg 25+7add + Itimes2 + 1times3 +
2 | Jacobian Jacobian 8M+3S+6add+1times2
3 Chudr_mowsky Jacobian 13M+4S+6add
Jacobian
4 | Jacobian Quartics Projektif 10M+3S+1D+13add+1times?2
5 | Extended Jacobi | Bxtended | 5y;, a5, 0549 7add+ Ltimes2+ Linv2
Quartics Projektif
6 | Jacobi Intersection | Projektif 13M+2S+2D+13add
7 | Twisted Jacobi Projektif | 13M+2S+5D+13add
Intersection
8 | Edwards Projektif 10M+1S+1D+7add
9 | Twisted Edwards Projektif 10M+1S+2D+7add
10 | Twisted Edwards Inverted 9M+1S+2D+7add
11 | Huff Projektif 11M+3D+12add
12 | Lopez Dahap Projektif 13M+4S+9add
13 | Hessian Projektif 12M+3add
14 | Twisted Hessian Projektif 12M+1D+3add

Boliim 4°de ifade edilen algoritmalarin nokta toplama islemleri teorik olarak

yukarida ifade edildigi gibidir. Tablo incelendiginde Weierstrass ve Extended Jacobi

Quartic eliptik egri modellerinin algoritma tasarimlarinda en ¢ok farkli islem iceren

egri modeli oldugu gozlenmektedir. Ayni1 sekilde Hessian egri modelinin ise

algoritma tasariminda sadece carpma ve toplama islemlerinin olmasi dikkat
cekmektedir.
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Algritma tasarimlarini inceledigimiz farkli koordinat sistemlerinde eliptik egri

modellerinin nokta ¢iftleme islem maliyetleri asagidaki tabloda gosterilmistir.

Tablo 6.2: Eliptik egri modelleri nokta ¢iftleme maliyet tablosu.

Eliptik Egri Koordinat Nokta
Modeli Sistemi Ciftleme

1 | Weierstrass Projektif i\i/lm;sgs +1D + 7add + 3times2 +

2 | Jacobian Jacobian 5M+4S+5add+2times2+1times3

3 | Chudnowsky Jacobian | 3M+6S+1D+dadd +7times2+1times3
Jacobian

4 | Jacobian Quartics Projektif 1M+9S+1D+10add+4times2

5 | pended Jacobl | Exterded | gssgadgratimes?

6 | Jacobi Intersection | Projektif 3M+4S+1D+7add +1times2

7 | Twisted Jacobi Projektif | 3M+4S+1D+7add+1times?
Intersection

8 | Edwards Projektif 3M+4S+5add+1times?2

9 | Twisted Edwards Projektif 3M+4S+1D+6add+1times2

10 | Twisted Edwards Inverted 3M+4S+2D+6add+1times2

11 | Huff Projektif 6M+5S+2D+10add

12 | Lopez Dahap Projektif 4M+5S+1D+5add

13 | Hessian Projektif 7M+1S+8add

14 | Twisted Hessian Projektif 6M+3S+1D+3add

Boliim 4°de ifade edilen algoritmalarin nokta ¢iftleme islemleri teorik olarak

yukarida ifade edildigi gibidir. Tablo incelendiginde Weierstrass ve Chudnowsky

Jacobian eliptik egri modellerinin algoritma tasarimlarinda en ¢ok farkli islem igeren

egri modelleri oldugu gozlenmektedir. Extended Jacobi Quartic egri modelinde

kullanilan algoritma ise en ¢ok kare alma isleminin yapildigi algoritma oldugu

goriilmektedir.
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6.1. Stopwatch Kullanimi

Aritmetik islemler, nokta toplama ve nokta ciftleme islemleri i¢in gegen siire
(performans) hesaplamasi .Net kiitiiphanesindeki Stopwatch nesnesi kullanilarak
gerceklestirilmistir. Stopwatch nesnesinin kullanimi asagidaki gosterildigi sekilde
yapilmustir.

Oncelikli olarak Stopwatch nesnesi Stopwatch stopwatch = new Stopwatch();
ifadesi ile olusturulmustur. Bu nesne for dongilisii igerisinde “Start” edilmis
fonksiyon bitiminde ise stop edilerek gegen toplam siire kaydedilmistir.

Nokta toplama ve carpma islemlerinin for dongiisii igerisinde kag defa

yapilacagini belirten integer bir deger atamasi asagidaki sekilde yapilir.
e int maxNumber = 10000;

For dongiisii icerisinde elde edilen ilk deger hesaba katilmadigi igin

maxNumber degerine (10bin) ulagincaya kadar dongii devam eder.

double t0 = 0;
for (inti = 0; i =< maxNumber; i++)
{
if i ==1)//(i=0) ilk deger hesaba katilmiyor
stopwatch.Start();
curve.addPoint(w_pointP, w_pointQ, w_pointR); //addR=P +Q
}
stopwatch.Stop();
t0 = stopwatch.Elapsed.TotalMilliseconds;

Sekil 6.1: Stopwatch kullanimiu.

Ortlama gecen zamani bulmak i¢in Stopwatch nesnesinin tutmus oldugu

toplam gegen siire, maxNumber sayisina boliiniir.

e Ortalama gegen siire = (t0 / maxNumber) ifadesi ile elde edilmistir.

105



6.2. Aritmetik Islem Maliyetleri

Microsoft .Net platformunda c# ile gergeklestirilen yazilimda byte cinsinden
192 bitlik sayilarla yapilan ¢arpma, kare alma, ters alma, toplama, ¢ikarma, mod
alma gibi aritmetik islemlerin intel Core 2 Quad islemcili pc’de Bolim 6.1°de
anlatilan Stopwatch nesnesi kullanilarak elde edilen performans 6l¢timleri asagidaki

tabloda verilmistir.

Tablo 6.3: 192 Bitlik sayi i¢in aritmetik islem siireleri (ms).

Islem Fpi92

Carpma 0,002889
Kare alma 0,002777
Ters alma 0,222348
Toplama 0,001576
Cikarma 0,001562
2 ile carpma 0,001521
3 ile carpma 0,001558
Y5 ile ¢arpma 0,002780
Mod Alma 0,000756

Yazilimda modMul fonksiyonu ile gerceklestirdigimiz carpma islemi (M-
Multiplication), 0,002889 ms iken modInv fonksiyonu ile gercekledigimiz tersini
alma islemi (I-Inversion) 0,222348 ms ¢ikmistir. Bu sonuca gore ters alma islemi
carpma isleminin yaklasik olarak 77 kati bir maliyete denk diismektedir. Cikan bu
sonug ters alma isleminin nokta toplama ve nokta ciftleme islemlerindeki maliyetinin
ne kadar yliksek oldugunu goz Oniine sermektedir. Bu nedenle eliptik egri
islemlerinde ters alma isleminden kagmilmalidir. Tersini alma islemi .Net
kiitliphanesi Framework 4.0 Biglnteger sinifinda bulunmadig: i¢in, Penk algoritmasi
[26] kullanilarak gergeklestirilmistir. Daha uygun (efficient) ve islem maliyeti az bir

ters alma algoritmasi kullanilarak bu maliyet daha da diistiriilebilir.
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Kare alma iglemi (S-Squaring) ve ' ile carpma islemi, ¢arpma islemi ile
yaklagik ayni maliyete denk gelmektedir. Kare alma isleminde farkli bir algoritma
kullanilmamis sayinin kendisi ile carpimi seklinde ifade edilmistir.

modAdd fonksiyonu ile gerceklestirdigimiz toplama (addition), modSub
fonksiyonu ile yaptigimiz ¢ikarma (Subtraction), 2 ile carpma ve 3 ile ¢arpma
islemleri, ¢arpma iglemi ile karsilagtirildigi zaman yaklasik iki kat fark oldugu
goziikkmektedir. Toplama ve ¢ikarmanin ¢arpmaya gore ¢ok daha diisiik maliyeti
vardir. Bazi platformlarda yapilan islemlerde bu fark ¢ok daha biiyiik oldugu icin
maliyet analizlerinde toplama ve ¢ikarma islemi ihmal edilmektedir. Burada ele
alinan perofrmans degerlendirmesinde toplama ve ¢ikarma islemleri degerlendirmeye
katilmistir. 2 ile ¢arpma islemi, saymin kendisi ile toplami seklinde de ifade
edilebileceginden ¢ikan performans sonucu toplama islemine denk diismektedir.

Mod alma islemi (indirgeme-reduction), her c¢arpma isleminden sonra
gerceklestirilmesi  gereken bir aritmetik islemdir. Yazilimda modComplete
fonksiyonu ile gerceklestirdigimiz bu islem her nokta toplama veya nokta ciftleme
islemi sonrasinda ¢agrilarak indirgeme yapilmis ve sonuglarin Fjq, alani igerisinde
kalmasi saglanmistir. Bu islem artt maliyet getirse de ¢arpma islemine gore ¢ok daha
diisik maliyet icerdiginden ve fonksiyonlara etkisi ayn1i oranda oldugundan

performans degerlendirmesinde ¢ok 6nemli etkisi bulunmamaktadir.
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6.3. Teorik ve Pratik Nokta Islem Maliyetleri

Toplam maliyet hesab1 yapilirken Boliim 6.2°de incelenen aritmetik iglemlerin

performanslar1 géz 6niine alindiginda, B6liim 4’de ele alinan algoritmalarda ifade

edilen toplama, ¢ikarma, 2 ile ve 3 ile ¢arpma islemleri i¢in gegen zaman degerleri

yaklagik esit alinip toplanarak “add” olarak ifade edilmistir. Ayni sekilde ¢arpma,

kare alma, sabit say1 ile ¢arpma ve 2’ye bolme islemleri de toplanarak “M” ile ifade

edilmistir.

Pratik olarak nokta toplama ve nokta ¢iftleme islemleri performans olgiimleri

icin gelistirmis oldugumuz yazilimla, iizerinde 2.4 GHz hizinda ve 1 GB Ram

bulunan Intel Core2 Quad islemcili Windows XP isletim sistemi ¢alisan PC ile elde

edilen sonuclar agagidaki gibidir.

Tablo 6.4: Eliptik egri modelleri nokta toplama ve ¢iftleme zamanlama tablosu.

Nokta Nokta Nokta Nokta
Eliptik Egri Modeli Toplama | Toplama | Ciftleme Ciftleme

Maliyeti Siiresi Maliyeti Siiresi

1 | Weierstrass 15M+9add | 0,044938 | 12M+11add | 0,047336
2 | Jacobian 11M+7add | 0,033717 | 9M+8add 0,034547
3 | Chunowsky Jacobian 17M+6add | 0,040264 | 10M+12add | 0,041168
4 | Jacobian Quartics 14M+14add | 0,053631 | 11M+14add | 0,048003
5 | Extended Jacobi Quartics 13M+18add | 0,060701 | 8M+13add | 0,041756
6 | Jacobi Intersection 17M+13add | 0,055715 | 8M+8add 0,030251
7 | Twisted Jacobi Intersection | 20M+13add | 0,064364 | 8M+8add 0,029298
8 | Edwards 12M+7add | 0,038906 | 7M+6add 0,027281
9 | Twisted Edwards 13M+7add | 0,041618 | 8M+7add 0,031268
10 | Inverted Twisted Edwards | 12M+7add | 0,038854 | 9M+7add 0,036252
11 | Huff 14M+12add | 0,053891 | 13M+10add | 0,049180
12 | Lopez Dahap 17M+9add | 0,048831 | 10M+5add | 0,034077
13 | Hessian 12M+3add | 0,032395 | 8M+8add 0,032980
14 | Twisted Hessian 13M+3add | 0,033524 | 10M+3add | 0,029220
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Yapilan ¢alismada elde edilen sonuclara bakildigi zaman, farkli koordinat
sistemleri tizerinde gerceklestirilen farkli eliptik egri formlar1 icin ortaya ¢ikan
sonuglarin, standart sapmalar gz Oniine alinarak, Cizelge 6.4’de gosterildigi gibi
teorik olarak belirtilen maliyet analizleri ile uyumlu zaman gereksinimleri gosterdigi
goriilmiistiir. Yukarida elde edilen sonuglari inceledigimizde nokta toplama
isleminde Hessian egri modelinin 0,032395 ms, Twisted Hessian egri modelinin
0,033524 ms ve Jacobian egri modelinin 0,033717 ms degerleri ile daha iyi
performans sergiledigi gézlenmistir.

Nokta ¢iftleme islemleri incelendiginde ise Edwards egri modelinin 0,027281
ms, Twisted Hessian egri modelinin 0,029220 ms ve Twisted Jacobi Intersection
modelinin 0,029298 ms gibi bir degerle diger algoritmalara gore daha iyi performans

elde ettigi goriilmiistiir.
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7. SONUC ve ONERILER

Bu tezde, eliptik egri kripto sistemlerinin kullandigi matematik temeller,
aritmetik islemler, egri lizerinde nokta toplama ve nokta ¢iftleme gibi geometrik ve
aritmetik islemler konu edinilmis, eliptik egrilerle ¢alismanin getirdigi islem
maliyetlerini azaltmak i¢in gelistirilen eliptik egri formlart ve eliptik egri
algoritmalar1 ~ farkli  koordinat  sistemlerinde  kullanilarak  bir  yazilim
gergeklestirilmistir.

Acik anahtar sifreleme algoritmalari igerisinde, eliptik egri tabanli sifreleme
anahtar boyutlarinin kisaligi nedeni ile daha avantajlidir. Bu avantaji daha da
artirmak icin cesitli eliptik egri formlar1 ve eliptik egri algoritmalar1 gelistirilmeye
devam etmektedir. Eliptik egri algoritmalarinda ise verimlilik ve performans, nokta
islemlerinin hizina baglidir. Nokta islemlerinin en 6nemli 6zelligi olan skaler carpma
operasyonu icin gerekli nokta toplama ve nokta ¢arpma islemlerinin daha verimli
(effcient), daha hizl1 ve daha az maliyetle gerceklenebilmesi eliptik egri formlarinin
tasarimini 6nemli kilmaktadir. Donanim olarak sinirli imkanlarin oldugu ve 6zellikle
yiiksek hizlda ve giivenli sifreleme islemlerinin yapilabilmesi i¢in literatiire gecmis
onemli eliptik egri modelleri bulunmaktadir. Bu formlardan baslicalar1 bu tezde
deneysel olarak incelenmistir.

Eliptik egri formlarinin iyilestirilmeye agik olmasi ve bu egriler iizerinde daha
hizli nokta toplama ve nokta ciftleme gibi aritmetik islemlerin yapilabiliyor olmasi,
EEK’nin daha ¢ok kullanilma tercihini artiran unsurlar oldugu gézlenmistir.

Koordinat sistemlerine bagli olarak Eliptik formlarin nokta toplama veya nokta
ciftlemeye gore birbirlerine iistiinliik sagladiklar1 goriilmektedir. Ozellikle tersini
alma gibi matematiksel islemlerde, daha az ¢arpma islemi gibi maliyet azaltacak yeni
yaklagimlar aranmaya devam edilmelidir. Cizelge 6.4’de de goriildiigi gibi eliptik
egri formlarinda “twisted” formlar nokta toplama islemine gore nokta ciftleme
isleminde en 1yi hiz degerlerini elde etmektedir.

Giiniimiizde hem sosyal alanda hem de ticari alanda yogun olarak
kullandigimiz akilli cep telefonlar1 gibi kisithh donanim kaynaklarina sahip mobil
cihazlarda EEK kullanimi, daha iyi performansa sahip eliptik egri algoritmalarinin

tasarimint Onemli kilmaktadir.
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