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ONSOZ

19901 yillarda Internetin yayginlasmasiyla birlikte tiiketici satin alma siireci de
gelisen bilgi teknolojileriyle degisime ugramistir. Ozellikle 2000’1 yillardan itibaren
yiikselen bir egilim igerisinde olan e-ticaret kavrami, hem satict hem de alict agisindan
bariz maddi menfaat sunmakta olan bir kurum haline gelmistir. Dolayisiyla iilkemizde
de yildan yila e-ticarete talep artmistir. 2012 verilerine gore sadece Tiirkiye’de ilk {i¢
ceyrekte 22 Milyar TL’lik hacim yaratan bir miiessese olan e-ticaret, ayni1 zamanda hem
tilkketici hem de pazarlama faaliyetinde bulunan gergek veya tiizel kisilikler i¢in de,
yapilan sozlesmelerin gecerliligi ve ticari faaliyetin yasal dayanagiyla ilgili sikintilar
gibi birtakim riskleri igerisinde barindirmaktadir. Bu arastirmada e-ticarete olan glivenin
temelini teskil eden e- sozlesmeler dikkate alinarak; e-ticaret faaliyetlerinde bir bosluk
olarak ifade edilen hukuki alt yapiya yonelik ihtiyacin gerekg¢eleri degerlendirilmistir.

Goriinen odur ki, tilkemizde “Elektronik Ticaret”e yonelik ayri bir yasa taslagi
hazirlanmali ve isletme-tiiketici arasindaki ticari faaliyete yonelik iligki yasal zeminde
degerlendirilip sorumluluklar ve yiikiimliiliikler karsilikli belirlenmelidir. Oncesinde
Ticaret ve Borglar Kanunu, fakat simdilerde ise bu iki temel Kanunun yaninda 5070
sayil1 Elektronik Imza Kanunu hiikiimlerince icra edilmeye ¢alisilan e-ticaret tiiketici ve
satict arasindaki iliskinin saglikli islemesinde yetersiz kalmaktadir. Ozellikle web
sitelerinde tek tarafin hakimiyetiyle kurulmaya calisilan soézlesmeler, iki tarafin da
katilimiyla meydana getirilmesi gerekirken borglar hukukunun en temel ilkeleri olan
sozlesmenin taraflarca belirlenmesi ve taraflarin 6zgiir iradesine dayanan sdzlesme
serbestisi prensibine aykiri olmaktadir. Kald1 ki kanunlar zayif olan1 koruyucu tedbirler
almakla yiikiimliidiir. Bu noktada eksik ve tam yonleriyle 28.05.2014 tarihinde
yiiriirliige giren 6502 sayili Kanun ele alinmis, Internet sozlesmeleri ve elektronik
tiikketici lizerindeki etkilerine dikkat ¢ekilmistir.

Bununla birlikte gelisen bilgi teknolojilerinde dijital ortamdaki teknik bosluklar,
sozlesmede gliglii olan tarafi da kolayca yamltilma tehdidiyle kars1 karsiya
birakabilmektedir. Elektronik ortamda ticaretin karsi karsiya kaldigi bu tehditler
sOzlesmenin taraflarinin klasik usulde yapilan sozlesmelerden kolay vazgeg¢melerine
engel olmaktadir. Bu da elektronik ticaretin, ticaret hayatindaki cazibesini azalttig1 gibi
giiniimiiz globallesen diinyasinda biiyiik bir hiz kazanan ticaretin de yavaslamasina
sebep olmaktadir.

Bu caligma sirasinda bana desteklerini esirgemeyen aileme, arastirma gorevlisi
olarak gorev yaptigim Karabiik Universitesi Isletme Fakiiltesi’'ndeki hocalarim ve
aragtirma gorevlisi degerli mesai arkadaslarima, danigmanlarim Prof. Dr. Metin
Topcuoglu, Yrd. Dog. Dr. Burcu Ozkul, Marmara Universitesi’nden hocalarim Yrd.
Dog. Dr. Meltem Saribeyoglu ve Yrd. Dog. Dr. Erdem Ilker Mutlu’ya tesekkiir ederim.

20.08.2014
Baki Tuna YAZICI



OZET

6502 SAYILI TUKETICININ KORUNMASI HAKKINDA KANUN
KAPSAMINDA ELEKTRONIK TUKETICi SOZLESMELERI VE BU
SOZLESMELERDE ORTAYA CIKAN GUVENLIK SORUNLARI

Baki Tuna YAZICI

Siileyman Demirel Universitesi, Sosyal Bilimler Enstitiisii, Ozel Hukuk Anabilim Dal,
Yiiksek Lisans Tezi, 185 sayfa, Agustos 2014
Danisman: Yrd. Dog. Dr. Burcu OZKUL

Elektronik tiiketici sozlesmelerinde Ozellikle sézlesmenin kurulusu asamasindaki
giiven sorununun nasil asilabilecegi ve 6502 sayil1 Tiiketicinin Korunmasi Hakkinda Kanun
kapsaminda elektronik tiiketici sozlesmelerine etki eden yeni diizenlemeler ve ilgili
uluslararasi diizenlemeleri ele alan bu ¢alisma (i¢ esas boliimden olusmaktadir.

Birinci boliim, “Elektronik Ticaret ve Elektronik Imza” bolimiidir. Bu boliim iki
kisimdan olusmaktadir. Ilk kisimda elektronik ticaretin tanim ile bir giris yapilmustir.
Bununla beraber farkli agilardan elektronik ticaretin tilirleri sayilmis, tanimlanmis ve
orneklendirilmistir. Ikinci kisimda ise elektronik sézlesmelerdeki sorunlari asmak iizere bir
¢Oziim olarak goriilen elektronik imza ve elektronik imzanin bu sorunlarin asilmasindaki
yeterliligi tizerinde durulmustur. Bu baglamda Tirkiye’de 2004 tarihinde yiiriirliige giren
5070 sayil1 Elektronik Imza Kanunu, Birlesmis Milletler tarafindan ileri siiriilen 2001 tarihli
Elektronik imza Model Kanunu ve Avrupa Birligi mevzuatindan 1999/93/EC direktifi
tizerine agiklamalar ve mukayeseler yapilmistir.

Ikinci boliimde “Tiiketici Islemleri ve Elektronik Sézlesmeler” ele almmustir. Bu
boliim iki kistmdan olugmaktadir. Birinci kisimda, tiiketici islemleri baslhigi altinda tiiketici
hukuku agiklanmis, tiiketicinin tanimi yapilmis, tiiketici islemleri ise Ornekler verilerek
incelenmistir. Ayrica mesafeli sozlesmelerin ne oldugu tanimi ve unsurlariyla
ayrintilandirilmis ve elektronik sézlesmelerle olan iligkisi 6rnekler verilerek gosterilmistir.
Ikinci kisitmda calismanin en onemli kisimlarindan olan elektronik sozlesmeler yer
almaktadir. Bu baglamda elektronik belge ve elektronik s6zlesme kavramlari s6zlesmenin
kurulus asamalar da irdelenerek agiklanmistir. Elektronik tiiketici sozlesmelerinde ifa ve
akde aykiriligin sonuglar belirtilmistir.

Uciincii boliimde ise “Elektronik Tiiketici Islemlerinde Giiven Sorunu” Konusu yer
almaktadir. Bu boliim ii¢ kisimdan olusmaktadir. Birinci kisimda 6502 sayili Tiiketicinin
Korunmasi1 Hakkinda Kanun, elektronik tiiketici sozlesmeleriyle ilgisi bulunan baz1 temel
tiiketici haklari, ayiplt mallarla ilgili haklar ve mesafeli sozlesmelerde 6nemli bir yere sahip
tiikketicilere ait cayma hakki agisindan degerlendirilmis ve 6rnek bir davayla agiklanmstir.
fkinci kisimda elektronik ticaret etik acidan degerlendirilmis, bu baglamda sézlesmenin
kurulusu asamasindaki giiven sorununa dikkat c¢ekilmistir. Bu kapsamda elektronik
sozlesmelerdeki fiil ehliyeti sorununa deginilmistir. Ugiincii kisimda bahsi gegen sorunlar
hakkinda ¢6ziim Onerileri sunulmustur. Bu 6neriler hukuki ac¢idan ve teknoloji agidan olmak
tizere ikiye ayrilmistir.

Anahtar Kelimeler: E-Sozlesme, E-Tiiketici, E-Imza, E-Ticaret, Giiven Sorunu, 6502

Sayili Tiketicinin Korunmast Hakkinda Kanun, Mesafeli Sozlesme, Avrupa Birligi,
Birlesmis Milletler, UNCITRAL, Elektronik Ticaret Model Kanunu



ABSTRACT

ELECTRONIC CONSUMER CONTRACTS IN THE CONTENT OF LAW WITH
THE NUMBER OF 6502 AND SECURITY PROBLEM APPEARS IN THESE
CONTRACTS

Baki Tuna YAZICI

Siileyman Demirel University, Institute of Social Science, Department of Private Law,
Master's Thesis, 185 pages, August 2014

Supervisor: Asst. Prof. Dr. Burcu OZKUL

This project which assesses how trust problem in electronic consumer contracts can
be eliminated especially in the foundation phase of the contracts and the new regulations
effecting electronic consumer contracts and the related international regulations in the
content of Consumer Protection Law with the number of 6502.

First chapter is “Electronic Commerce and Electronic Signature” chapter. This is
composed of two sections. In the first section, an introduction is made by definition of
electronic commerce. In this section of project, types of electronic commerce are listed,
defined and exampled in different point of views. In the second section electronic signature
which is regarded as a solution in the elimination of problems in the electronic contracts and
the sufficiency of electronic signature in the elimination of these problems are addressed.
Explainations and comparisons are made about Electronic Signature Law with the number
of 5070, Electronic Signature Model Law dated with 2001 that is suggested by United
Nations and 1999/93/EC directive from European Union Law.

In the second chapter, “Consumer Transactions and Electronic Contracts” subject
is addressed. This chapter is composed of two sections. In the first section consumer law, is
explained under the title of consumer transactions, the concept of consumer transactions are
investigated by giving examples. Beside that, distance contract is detailed by its definition
and elements and its relations with electronic contracts are indicated by giving examples. In
the second section electronic contracts which is one of the most important subject of this
project takes place. In this connection concepts of electronic document and electronic
contract are explained by also examining the foundation phase of contracts. Performance
and the consequences of infringement of contracts in electronic consumer contracts are
specified.

In the third chapter “Trust Problem in Electronic Consumer Contracts ” takes place.
This chapter is composed of three sections. In the first section Consumer Protection Law
with the number of 6502 is assessed in the perspective of some basic consumer rights
realted with electronic consumer contracts, rights on defective goods and consumer rights of
withdraw which has an important place in distance contracts and explained by a sample
case. In the third section, solution suggestions are presented about the subjects in concern.
Those suggestions are seperated into two as in the perspective of law and in the perspective
of technology.

Key Words: Electronic contracts, E-consumer, E-signature, E-commerce, Trust Problem,
Consumer Protection Law with the number of 6502, Distance Contracts, European Union,
United Nations, UNCITRAL, Model Law on Electronic Commerce
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GIRIS
Cagimmizin en pratik ve en etkili ticaret metotlarindan biri olan e-ticaret icin
¢esitli tanimlamalar yapilmistir. Fakat bir tanimlama yapmadan 6nce e-ticaretin neyi
icerdigini ve neyi kapsadigini belirlemek gerekir. E-ticaret; hedef kitle igin talep

olusturmay1, potansiyel miisterileri bulmayi, ticari ve lojistik destek saglamayi ve

pazarlama aktivitelerini icermektedir.

Elektronik Ticaret Koordinasyon Kurulu’nun (ETKK) yaptigi tanima gore,
“Elektronik ticaret; bireyler ve kurumlarin agik ag ortaminda (Internet) ya da smirl
sayida kullanici tarafindan ulagilabilen kapali ag ortamlarinda (intranet) yazi, ses ve
gorilintii seklindeki sayisal bilgilerin islenmesi, iletilmesi ve saklanmasi temeline
dayanan ve bir deger olusturmayr amaclayan ticari islemlerin tiimiidiir.” Bu tanimdan
yola ¢ikilacak olursa, ticari sonuglar doguran ya da ticari faaliyetleri destekleyecek
egitim, kamuoyunu bilgilendirme, tanitim vb. amaglar icin elektronik ortamda yapilan

islemler de e-ticaret kapsaminda degfg,erlendirilmektedir.2

Bu tanimda, e-ticaretle ilgili iki unsurun belirgin oldugu goriilmektedir. Bunlar,
ticari islem ve elektronik ortamdir. E-ticaretin kapsaminin belirlenmesi igin, islemlerin
gergeklestirilmesinde kullanilan enstriimanlarin yaninda ayni zamanda e-ticaretle alakali
hem islemlerin ve hem de faaliyetlerin tespit edilmesi gerekmektedir.® Birinci unsur
olan ticari iglem kavraminin neyi igerdigi konusu, genis ve dar yorum olmak iizere iki
sekilde incelenebilir. Genel kabul goren genis yoruma gore ticari islem kavrami,
ticaretin yaninda egitim, saglik, pazarlama, tasimacilik, reklam, halka acik pazarlar,
bilgi hizmetlerini icermektedir. Buna karsilik dar yorum sadece Internet iizerinden satis
ve teslimat ile ilgili islemleri i¢ermektedir. Halbuki e-ticaret yalnizca tacirler ve
tilketiciler arasindaki iliskileri degil ayn1 zamanda her iki tarafin da tiiketici ya da her iki
tarafin da tacir oldugu sozlesmeleri de kapsamaktadir.? Ikinci unsur olan elektronik

ortam kavrami sadece agik veya kapali bilgisayar aglarini degil, ayn1 zamanda hukuki

! Adem Ogiit, Bilgi Caginda Yonetim, Ankara, Nobel, 2003, 5.49 [Aktaran: Murat Yildirim, E-Devlet Ve
Yurttas Odakli Kamu Yénetimi, 2.Baski, Nobel, Ankara, 2011, s.42].

20. Ayhan Erdem, Ozlem Efiloglu, Bilgi Caginda Elektronik Ticaret, Internet Konferansi, stanbul,
2002, s.2.

% Hatice Ozdemir Kocasakal, Elektronik Sizlesmelerden Dogan Uyusmazliklarm —Céziimiinde
Uygulanacak Hukuku Ve Yetkili Mahkemenin Tespiti, Vedat Kitapgilik, istanbul, 2003, s.6.

* Hatice Ozdemir Kocasakal, 2003, s.9.



sonuca yonelmis iradelerin sayisallastirilmig veriler haline dontistiiriildigii ve transfer
edildigi akilli telefon mobil iletisim araglarini da icermektedir. Doktrinde ortak bir
goriis olmamasina ragmen TBK 4/I’ye gore telefon iizerinden ve bilgisayar gibi
iletisim saglayabilen araglarla dogrudan iletisim ile kurulan sozlesmeler, hazirlar arasi
yapilmis kabul edilir. Buna karsilik dogrudan iletisim haricinde Internet {izerinden
kurulan s6zlesmelerin mesafeli sdzlesmeler oldugu konusunda goriis birligi vardir ve

bu, faksi, elektronik fon transferini(EFT) ve elektronik veri degisimini(EDI) icerir.’

Bu baglamda e-ticaret, mal ve hizmetlerin tanitim1 i¢in reklam ve bilgilendirme
gibi aktivitelerin yani sira séz konusu mallarin ve hizmetlerin satigi, alictya sunulus
veya teshiri, 6deme yapilmasi gibi islemlerin, elektronik iletisim aygitlariyla

uygulanmamdlr.6

Her ne kadar e-ticaret, ¢cagimizin en gézde ve hizli ticaret yollarindan birisi de
olsa bu ticaret modeli, sahip oldugu teknik imkanlarla beraber bazi1 hukuki sorunlar1 da
beraberinde getirmektedir. Bunlarin basinda da klasik anlamda borglar hukukunda
bulunan ve gerek sozlesme Oncesi, gerek soOzlesme sirasi ve gerekse sozlesme
sonrasinda taraflarca duyulan giiven ihtiyacini karsilayan, “bor¢landirict islem”e bu
ticaret modelinde yeterince 6nem verilmemesi ve hukuki islemlerin “tasarruf islemi”
odakl1 olarak yapilmasi gelmektedir. Bu tasarruf islemleri de giivenilir olmayan bazi

teknik prosediirler sonrasi yapilmaktadir.

Bu caligmada, insanlik icin ¢ok yeni olan bu ticaret modelinin tanimlanmasi,
bununla ilgili sézlesmenin kurulumundaki hukuki sorunlarin ve e-sézlesme cesitleri ve
elektronik imzanin s6zlesme kurulmasindaki yeterlilikleri gibi hukukla baglantili teknik

sorunlarinin incelenmesi amag¢lanmaktadir.

Her ne kadar elektronik ticaret yalnizca satici ve tiiketici arasinda yapilmayip
ayn1 zamanda birden ¢ok satic1 veya birden ¢ok tiiketici arasinda da yapilabiliyor da
olsa, bu sorun en ¢ok da bir alim-satim iliskisinde zayif taraf konumunda bulunan ve
tilketici hukuku geregi belirli kanun ve yonetmeliklerle haklar1 giivence altina alinmasi

gereken tiiketicileri olumsuz etkilemektedir.

® Sinan Sami Akkurt, “Elektronik Ortamda Hizmet Sunumu Ve Buna iliskin Sézlesmelerin Hukuki
Ozellikleri”, Ankara Universitesi Hukuk Fakiiltesi Dergisi, S.60, 2011, s.26.

® Hatice Ozdemir Kocasakal, 2003, s.10.



Bu baglamda bu g¢aligmada 28.05.2014 tarihinde ytiriirliige giren 6502 sayil
Tiiketicinin Korunmasi1 Hakkinda Kanun (TKHK)’un tiiketiciler tarafindan yapilan e-
ticaret islemleriyle ilgili yeniliklerin ve eksiklerin ele alinmasi, bu Kanunun 3.
maddesindeki kalict veri saklayicisi kavraminin tanimi ve sartlari, 4. maddedeki
saticinin tiiketiciyi bilgilendirmesi yiikiimliiligii, 6. maddedeki satistan kaginma ve
siparis edilmemis mal kavramlari, ilgili Kanunda diizenlenen mesafeli sézlesme, ayipl
mal ve cayma hakki kavramlar1 ile konuyla ilgili yonetmelikler ve bunlarin

diizenlenmesinde esinlenilen uluslararasi dizenlemelerin incelenmesi hedeflenmektedir.

Ayrica bahsi gecen sorunlarin tespitinin yaninda sorunlarin asilmasinda hem

hukuki hem de teknik ¢6ziim Onerilerinin ileri siiriilmesi bu ¢alismada amaglanmaktadir.

E-ticarette, tiiketiciler agisindan en Onemli sorunlarin basinda muteber bir
borglandirict islemin yapilamamasindan kaynaklanan hukuki giivenlik sorunu
gelmektedir. Diinyanin pek ¢ok yerinde, Avrupa’da ve bunlara paralel olarak
Tiirkiye’de e-ticareti kullanan tiiketiciler i¢in hukuki diizenlemeler yapilmakta,
geleneksel ticaretin kurallarini degistiren bu yeni alanda tiiketiciyi koruyucu tedbirler
almaktadirlar.  Ozellikle Avrupa Birligi direktiflerinden tiiketiciyi ~koruyucu
diizenlemeler getiren ve heniiz akademik olarak Tirkce’ye terciime edilmemis olan
2011/83/EU direktifi Tiirkiye’de yapilan 6502 sayili TKHK’na ilham kaynagi olmustur.
Bu baglamda bazi1 kisimlar bu direktif tarafindan ortiilii sekilde ilga edilen 97/7/EC
direktifi mesafeli sozlesmeleri diizenleyici bir direktif olarak kendisi de bir mesafeli
sOzlesme olarak kabul edilen e-sozlesmelere temas etmektedir. Ayrica Birlesmis
Milletler kapsaminda Birlesmis Milletler Uluslararast Ticaret Hukuku Komisyonu
tarafindan hazirlanan ve baglayict olan ve olmayan ve heniiz akademik olarak
Tiirk¢e’ye terciime edilmemis olan diizenlemelere bu g¢alismada odaklanilmistir. Bu
diizenlemelerle ilgili daha 6nce herhangi bir ¢calismaya rastlanilmamigtir. Bu baglamda
calismanin 6zgiin bir nitelige sahip oldugu ve o6zelikle bor¢lar hukuku ve Tiiketici

Hukuku alanina katki saglayacag diisiiniilmektedir.

O halde bu ¢alismada mal veya hizmetlerin elektronik iletisim araglar1 araciligt
ile el degistirmesine yonelik tiim faaliyetler e-ticaret kapsaminda degerlendirilecektir.
Bu sekilde geleneksel ticarete kiyasen e-ticaretin sundugu yeni ticaret imkanlari bu

kapsamda ele alinacaktir.



E-ticaretin uluslararas: kuruluglar tarafindan yapilan tanimlarda genellikle genis
yorumlandig1 goriiliir. Ornegin Birlesmis Milletler Uluslararast Ticaret Hukuku
Komisyonu (UNCITRAL) tarafindan hazirlanan Elektronik Ticaret Model Kanunu’nun
uygulama alanina iliskin m.1’de Kanunun niteligi ne olursa olsun ticari faaliyetler
baglaminda kullanilan veri mesaj1 seklindeki tiim bilgilere uygulanacagi belirtilmistir.
Maddede yer alan ticari faaliyet kavraminin kapsamina iliskin agiklamada ise bu
kavramin sozlesmesel olsun ya da olmasin ticari nitelikteki tiim iliskileri kapsayacak

sekilde genis yorumlanmas1 gerektigi ifade edilmistir.

Kisacasi e-ticaret giin gectikce gelisen ve diinya ticaret hacmindeki yeri gelisen
bir alan olmakla beraber 6zel hukukun bir konusu olarak borg¢lar hukukunu, ticaret
hukukunu, medeni usul hukuku ve icra-iflas hukukunu ilgilendiren bir alan olarak
incelemeye deger bir konudur. E-ticaretin bu sekilde hizli gelismesine hukukgular ayni
hizda cevap verememekte ve soz konusu konuyu halen klasik anlamda borglar hukuku
ve ticaret hukuku konusu olarak degerlendirmektedirler. Spesifik olarak e-ticaretin
hukuki boyutuyla ilgili ortaya konan eser sayisi da alanin biiyiikligi goz Oniine

alindiginda yetersiz kalmaktadir.

Ticari iligkilerin ¢esidi ve kapsamina bakildiginda, geleneksel ticari iliskilerde
benimsenen mal ve hizmet alim-satimiyla ilgili ticari iligkilerin tamami bu kapsamda
degerlendirilebilir. Gerek mal alim-satimi gerekse hizmet sunumu igeren ticari
iliskilerin ~ kurulmasinda  e-ticaretin  kullanilmas1  a¢isindan  bir  sinirlama

bulunmamaktadir.

Saglam’a gore Internet iizerinden mal satis1 maddi ve maddi olmayan her tiirlii
deger icin gecerli bulunmaktadir.” Maddi mallar ile; giyim-kusam, oyuncak, kitap, gida,
ilag gibi iriinler anlasiimakta ve bu mallarn siparisi Internet iizerinden
gerceklestirildikten sonra teslimat gogunlukla kargo yoluyla olmakta, hatta bir kisminda
para borcu olan tarafin 6demesi dahi kapidan 6deme yontemi kullanilarak mal teslimi
sirasinda kargo elemanina yapilmaktadir. Fakat yine de saticinmin kendini garantiye
almak iizere uyguladig1i yontem, parayr pesin olarak Internet {izerinden kredi karti
kullanilmak suretiyle tahsil etmesidir. Bu durum ise ticari iliskilerde ¢ok hassas bir

denge lizerinde bulunan, karsilikli giiven konusunda kiilfetin bir anda alic1 {izerinde

" ipek Saglam, Elektronik Sozlesmeler, Legal Yaymevi, 1.Baski , Istanbul, 2007 5.66.



kalmasi1 anlamina gelmektedir. Bu sorun ileride deginilecegi iizere GET yontemiyle
asilmaya ¢alisilmig ancak taraflarmm maddi kiilfetler altina girmesinin  Oniine
gecilememistir. Maddi olmayan mallara ise fikri ve sinai haklar kapsaminda bir anti-
viriis programi ornek olarak gosterilebilir. Her ne kadar bir CD ya da bir USB flash
bellek ile depolanmis ve bu sekilde pazarlanan bir anti-virlis programi maddi bir
degermis gibi goriinse de Internet iizerinden download edilebilen, bu sekilde pazarlanan
yazilim programlari mevcuttur. Ayni sekilde lisansli bir sanat eseri de bu sekilde
download edilebilir. Nitekim O halde edimlerin ifa sekli dikkate alinmadan, yalnizca
ticari iligkinin kurulma yontemi dikkate alinarak s6z konusu iliskinin e-ticaret

kapsamina girip girmedigi tespit edilebilir.

E-ticarette kurulan hizmet s6zlesmelerinde de durum farkli degildir. Her ne
kadar ilk bakista e-ticarette hizmet ifasinin Internette olamayacagi izlenimi meydana
gelse de, Saglam’in da belirttigi gibi bir yazilim firmasmnin bir alic1 firmaya 6zel bir
proje tasarlayip bunu Internet iizerinden teslim etmesi ya da bir terciimanin terciimesini
yaparak Internet iizerinden hizmet alicisma teslim etmesi Ornek olarak kabul

gésterilebilir.8

Ticari iliskinin taraflarina bakildiginda, geleneksel ticaret anlayisinda iliskinin
taraflarindan en az birinin ticaret kanunda taniml tacir olmas1 gerekir. Fakat e-ticaretin
bu anlamda kapsami ¢ok genis yorumlanmakta ve taraflarin tacir olmasi zorunlulugu
bulunmamakla birlikte her iki taraf tiiketici olabilmekte ve hatta biri ya da her ikisi
devlet olabilmektedir. Bu durumda e-ticaretin kapsami bu bakimdan c¢ok genis
yorumlanmakta olup, eskide kalmis ve taraflarin sahsi nitelikleriyle ilgili degil,
taraflarin iliskide belirledikleri amaglart dogrultusunda kapsam belirleme yontemi
uygulanmaktadir. Daha dogru olan bu yontem ile taraflarin sifati ne olursa olsun
Internet kullanilarak gelir elde etme amaciyla kurulan iliskilerin hepsi e-ticaret
kapsaminda birer e-sozlesme, tiiketici mevzuatinin kapsamina aldig1 sozlesmeler de

elektronik tiiketici s6zlesmeleri olarak degerlendirilmelidir.

Kullanilan yontem ve araglara bakildiginda, klasik e-ticaret taniminda kullanilan
yontem ve araclar oldukca cesitlidir. Bu baglamda iilkemizde is hanlarinda is haninin

cay ocagindan siparis vermek iizere kullanilan megafon sebebiyle bu ticari iligkiye e-

® Ipek Saglam, 2007, 5.102



ticaret dememiz miimkiinse de goriislimiize gore e-ticaret araglari sinirlandirilarak
tanimlanmalidir. Buna gore asil olan kullanilan aractan ziyade kullanilan yontem
(baglant1 tiirli) olmali ve ¢ikis noktasi e-ticarette kullanilan yontem olan agik ya da
kapali aglar iizerinden Internet Uygulamasinin bulundugu her tiirlii iletisim araci
olmalidir. Bu baglamda Internetin kullanilabildigi her tiirlii bilgisayar, tablet, cep

telefonu ve diger iletisim araglari e-ticaret araci olarak kabul edilmelidir.

E-ticaret, gercek hayattaki klasik ticarette oldugu gibi bazi sézlesmelerle yapilir.
Fakat e-sozlesmeler ve klasik sozlesmeler arasinda bazi farklar vardir. Farkli 6zellikleri

olsa da temelde bu s6zlesmelerde uygulanan kurallar borglar hukuku kurallaridir.

Cogunlukla Internetten alisveriste sdzlesme ve 6deme sathasi ayni andadir. O
halde klasik sozlesmelere uygulanan hukuk bu sézlesmelere de uygulanacak olursa iki

yol bulunmaktadir:

1. Bu yeni tarz soOzlesmeler igin yeni, alternatif bir tekno-kodifikasyon

yapilmalidir.

2. Bu yeni tarz sozlesmeleri, bor¢landirict islem ve tasarruf islemlerinin
akademik ¢aligmalarda ayr1 ayr1 degerlendirildigi, bor¢lar hukukunda diizenlenen klasik

anlamdaki s6zlesme zeminine ¢ekilmelidir.

Elektronik Ticaretin Diizenlenmesi Hakkinda Kanun Tasarisi’nin gerekgesinde
de kanun koyucu bu hali “e-ticarete iliskin mevzuatin daginik oldugu, bunlarin tek bir
kanun igerisinde toplanmasinmin miimkiin olmadigi, uygulamada; ozellikle yargilama
asamasinda, sorun yasanmamasini teminen, tasarida genel hiikiimlere atif yapilmasini
iceren bir hiikmiin eklenmesi gerektigi; sozlesmenin kurulma zamani, sozlesme
nedeniyle dogabilecek hukuki uyusmazliklarda wygulanacak hiikiimler, tazminat vb.
konulara acgiklik getirmesi acisindan faydali olacagi, ayrica 4077 ve 5651 sayili
Kanunda yer alan diizenlemelerin sakli kaldigina vurgu yapilmasi gerektigi, ” ifadesiyle

ikrar etmektedir.

Chris Reed de artik bilgisayar teknolojisinin klasik yasal ilkeler uygulanarak
yeni hukuki sorunlar ¢ikardiginin genel olarak kabul gérmeye basladigini sdylese de bu

calismada, e-sozlesmeler klasik anlamda Tiirk Borglar Hukuku anlayisi baglaminda



degerlendirilecek, pratiklik baglaminda degerlendirilmeyecektir. ®Bu sozlesmelerin
sorunlar1  vurgulamak  adina, e-sozlesmeler gelencksel bakis  agisiyla
degerlendirilecektir. Klasik anlamda borglar hukukuna gore, alim-satimlar, iki esas
islemi igerir. Bunlar bor¢landirici islem ve tasarruf islemidir. E ticaret konusunda yeni
hukuki anlayiglar getirilmesinin yalnizca teoride bir kargasaya yol acabilecegi
diisiiniilmemelidir, ayn1 zamanda pratikte de pek ¢ok sakincalar1 vardir. Ornek vermek
gerekirse, 6502 sayili TKHK dahi m.7 siparis edilmeyen mal ve hizmetler bashgi
altinda bir diizenlemeye gidilmistir. Buna gore, siparis edilmeyen bir mal veya hizmetin
hataen bir bagka kisiye sunulmasi durumu harig; satici, tiikketici o mal1 kullanmis olsa
dahi herhangi bir hak iddia edemez. Bu da saticinin magdur olmasi anlamina
gelebilmektedir. Kaldi ki tiiketici acisindan da benzer pek c¢ok sakincalar
bulunmaktadir. Bunun yaninda s6ézlesmesel olmayan ve e ticaretle ilgisi bulunmayan
tiiketici haklar1 konular ile kurulusundaki yapisal farklilik sebebiyle bir sozlesme
olmayan Internet iizerinden yapilan bankacilik islemleri bu calisma kapsaminda ele

alinmamustir.

% Chris Reed, Computer Law, Ed. Chris Reed, Fourth Edition, London, Blackstone Press Limited, 2000,
s.1; [Aktaran, Umit Gezder, Mukayeseli Hukuk Acisindan Internette Akdedilen Sozlesmelerde Tiiketicinin
Korunmasi, Beta Yayinlari, Istanbul 2004, s.2].



1. ELEKTRONIK TiCARET VE ELEKTRONIK iIMZA

1.1. ELEKTRONIK TiCARET
1.1.1. Kavram Olarak E-Ticaret ve E-Ticaretin Tanimi

E-ticaret ile ilgili gesitli tanimlar vardir. En dikkat ¢ekeni ETKK Raporu’nda

(13

gecen tanimdir; Buna gore © ...e-ticaret, bireyler ve kurumlarin, agik ag ortaminda
(Internet) ya da sinirli sayida kullanici tarafindan ulasilabilen kapali ag ortamlarinda
(intranet), yazi, ses ve gorintii seklindeki sayisal bilgilerin islenmesi, iletilmesi ve
saklanmas1 temeline dayanan ve bir deger yaratmay1 amaglayan ticari islemlerin tiimiinii
ifade etmektedir.” *° Bir diger tanima gore; e-ticaret, mal veya hizmetlerin elektronik
ortamda, iiretimine, pazarlanmasina, satimina ve dagitimina yonelik gergeklestirilen
ticari islemlerin bitiiniidiir."'Bir baska tanimda ise; e-ticaret genel olarak, birey ya da
kurumlarin telekomiinikasyon baglantilar1 vasitasiyla, agik ya da kapali aglar {izerinden
gerceklestirdigi; metin, ses ve goriintii bicimindeki sayisallastirilmig verilerin,
elektronik ortamda islenmesi, saklanmasi, iletilmesi esasina dayanan islemler biitlinii

olarak tanimlanmaktadir.'?

Bu konuda bireylerin ya da kurumlarin, Internet gibi “a¢ik” veya “LAN (local
area network)” gibi “kapali” elektronik ortamlar (aglar) vasitasiyla yaptiklari ticari
faaliyetlerin yani sira telefon, faks, televizyon, elektronik fon transferi, elektronik veri
degisimi gibi iletisim yontemleri kullanilarak gerceklestirilen her tiirlii ticari faaliyet de

“e-ticaret” kapsaminda degerlendirilmektedir.l?’

Yapilan tanimlardan da anlagilacagi lizere tanimlarin hemen hemen hepsi ayni

seylerden bahsetmektedir. Bu agidan e-ticaretin {i¢ unsuru oldugu sdylenebilir:

1. Yer unsuru; agik baglanti ortaminda ya da sinirh sayida kisinin baglandigi

kapal1 baglant1 ortaminda yapilan

2. Arag unsuru; Ses, goriintii veya yazi verilerinin sayisallastirilmis verilerinin

bilgisayar ortaminda depolanmasi1 metoduyla yapilan

19 Elektronik Ticaret Koordinasyon Kurulu Raporlari, 8 Mayis 1998, s.1.

! Gamze Turan, “Elektronik Sézlesmeler Ve Elektronik Sézlesmelere Uygulanacak Hukukun Tespiti”,
Tbb Dergisi, S.77, 2008, s.88.

12 Sinan Sami Akkurt, 2011, s.22.
13 Sinan Sami Akkurt, 2011, S.22.



3. Amag¢ unsuru; maddi bir deger elde etmek amaciyla yapilan her tiirlii mal ve
hizmet alim-satim islemine e-ticaret denmesi miimkiindiir. Buradaki niians suradan
kaynaklanmaktadir ki, her ne kadar e-ticaret tanimi igerisinde “ticaret” kelimesi gecse
de aslinda ticaretin yaninda amator sekilde bir seferlik ikinci el malin1 elden ¢gikarmak
isteyen ya da hizmet sunmak isteyen Kkisilerin yaptiklart islemler de e-ticaret
kapsaminda degerlendirilmelidir. Yani amag¢ unsuru bu agidan ticaret hukukundaki ticari
isletme kavramindan daha esnek degerlendirilmelidir. Ciinkii e-ticaretin genis
yorumlandig1 tanimlarda da goriilebilece§i iizere yapilan alim-satim sdzlesmesinin

stirekliligi degil maddi bir deger elde etmis olmak yeterli sayilmaktadir.

Ayrica Internet ve bilgisayarin yaninda ses, goriintii ve yazi tasiyan her tiirlii
arag, (televizyon, telefon ve tablet bilgisayarlar dahil) e-ticaret vasitasi olarak ele

alimmalidir ve bu agidan ara¢ unsuru da esnek degerlendirilmelidir.

Internetin bu esnek yapisi, onu hayatin her alaninda karsimiza c¢ikmasini
saglarken, ekonomik ve hukuki islemlerde ortaya c¢ikardigi avantajlar (siirenin kisaligi,
kolaylik, daha biiyiik kitlelerle iletisim imkanlar1 gibi) bu islemleri yapanlar agisindan
Interneti vazgecilmez kilmustir.**Bu nedenle, iletim (transmission), telekomiinikasyon
(telecommunication), iletisim (communication), enformasyon (information), yayin
(broadcasting), yayim (publishing) ve basim (printing) teknolojilerinin olusturdugu
telgraf, telefon, faks, teleks, radyo, televizyon, uydu, uzaktan kumanda, ¢agri cihazi,
telsiz, bilgisayar, modem, video ¢alar, video kamera, kaset g¢alar, matbaa, yazici,
fotokopi  gibi  aygitlar da iletisim  teknolojileri  kavrami  kapsaminda

degerlendirilmektedir.*

Diinya Ticaret Orgiitii (WTO) e-ticareti; Internet iizerinden satilan ve ddenen
tirtinlerin fiziksel ve dijital olarak teslim edilmesi olarak tanimlanmis ve daha sonra 15
Subat 1997 tarihli Hizmetler Ticareti Genel Anlasmasi’nda (GATS) , “E-ticaret, mal ve
hizmetlerin tiretim, reklam, satis ve dagitimlarinin Telekomunikasyon aglari tizerinden

yapilmasidir” ifadesini kullanm1§t1r.16

Y ipek Saglam, 2007, s.35.
15 Tamer Soysal, 2006, 5.698.
1% fpek Saglam,2007, s.35.



Ekonomik Kalkinma ve Isbirligi Orgiitii (OECD) ise e-ticareti; agik aglar veya
kapali aglar iizerinden sayisallagtirilmis yazili metin, ses ve goriintiiniin islenmesi ve
iletilmesine dayanan kisileri ve kurumlar ilgilendiren tiim ticari islemler olarak

‘[ammlamls‘ur.17

Saglam’a gore e-ticaret; mallarin ve hizmetlerin elektronik vasitalar araciligiyla

dagitimi, pazarlanmasu, satis1 ya da teslimidir.'®

International Business Machines (IBM)’e gore e-ticaret; internet {izerinden ticari
islem yapmaktir. Bu, islemin kendisi ile birlikte satis dncesi miisteri ¢gekme ve miisteri

ile iletisim kurmay, satis sonrasi destek ve servisi de igerir. *°

Ingiltere Ticaret ve Sanayi Bakanligi e-ticareti; elektronik aglar iizerinden,
tedarik zincirinin herhangi bir halkasinda, bir kurum iginde ya da isletmeler, isletmelerle
tilkketiciler, kamu sektorii ile 6zel sektor arasinda bir 6deme yapilarak ya da yapilmadan

gerceklestirilen bilgi degisimi seklinde tanimlanmugtir.

Amerikan Genel Muhasebe Ofisi (General Accounting Office) tarafindan
yapilan e-ticaret tanimi ise; “e-ticaret, sonucunda iriinlerin ve hizmetlerin ithali veya
ihracinin gergeklestigi, iiriin ve hizmet satin almak igin ¢evrimigi taahhiidii gerektiren

tiim islemler” §eklindedir.21

Ihracat Gelistirme Etiit Merkezi’ne (IGEME) gore e-ticaret; dogrudan fiziksel
baglanti kurmaya ya da fiziksel degis tokus islemine gerek kalmadan, taraflarin

ekonomik olarak iletisim kurduklar1 her tiirlii is etkinligidir.22

Ekonomi ¢evrelerinin yeni ekonomik diizen olarak adlandirdigi, e-ticaretin de

yer aldig1 yeni ekonomik diizen 1996-2000 yillarinda ekonomide biiyiik gelismelere

7 Georges Ferne , Electronic Commerce: A New Economic And Policy Area , Journal Of Internet
Banking 1997, C.2, S.4 <Http://Www.Arraydev.Com/Commerce/Jibc/9704-08.Htm> 15.06.2013.

'8 ipek Saglam,2007, s.61.

9 Biinyamin Giirpnar, Elektronik Ticaretin Hukuksal Boyutu Uzerine, Akademik Bilisim, Kiitahya, 31.01
—02.02.2013, s.2.

20 ingiltere Sanayi ve Ticaret Bakanlig1 E-Commerce, <Http://Www.Cabinet-
Office.Gov.Uk/Innovation/1999/Ecommerce>, 1999, (15.01.2007).

2 Olcay Kiigiikpehlivan, Sozlesmelerin Internet Aracihigr ile Kurulmasi Ve Gegerliligi, Yaymlanmamis
Yiiksek Lisans Tezi, Ankara Universitesi Sbe, Ankara, 2008, s.8.

22 0. Ayhan Erdem, Ozlem Efiloglu, 2003, s.2.
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sahne olmustur. Bu gelismeler sonucunda dotcom sirketi denilen bir¢ok sirket ortaya
cikmugtir.?

Soziier, Kelleher ve Murray’a dayandirdigi tezinde, e-ticaretin en belirgin
Ozelliginin dijital teknolojiye dayanmasi ve dijital ortamda gerceklestirilmesi oldugunu
ortaya koymustur. E-ticaret, konuya bir baska agidan yaklagimla; dogrudan baglanti
kurmaya veya fiziksel degis-tokus islemine gerek kalmadan, taraflarin agik veya kapali
aglar lizerinden elektronik olarak iletisim kurduklari her tiirlii ticari faaliyet olarak tarif

edilmektedir.**
1.1.2. E-Ticaretin Tarihsel Gelisimi

Insanlik, iki buguk milyon yillik bilinen tarihinin ilk zamanlarida hayatini
avcilik-toplayicilikla idame ettirmekteyken ilerleyen donemlerde hayvanlarin bir
kismini ehlilestirerek hayvanc1hkla25, yerlesik hayata gecisle birlikteyse giiniimiizden
yaklagik yedi ila on bin yil oncesinde diinyanin farkli bolgelerinde farkli tarihlerde

tarimla idame ettirmeye baslamiglardir.”®

Tarim toplumuna gegisle birlikte uzun yillar siirecek ekonomik anlamda bir
statliko donemi baglamuistir ki insanlar bu donemde is boliimiine gitrnistir.27 Insanlarin
ihtiyaglar yelpazesi yerlesik diizene gecisle birlikte daha da ¢esitlenmistir. Insanoglu tek
basina bunlarin hepsine birden cevap veremez durumda iken yeni bir ¢6zim
gelistirmistir. Insanlar ayn1 anda pek cok seyi yapacagi yerde her insan farkli bir sey

yapip, kendi yaptiklarinin kendilerine yeten kismini ayirip fazlasini farkli mallara

2% Tamer Soysal, 2006, s.3-4.

% Kelleher and Murray, IT Law in the European Union, Sweet & Maxwell, London, 1999, s.83; Ersoy,
Elektronik Ticaret, s.166; [ Aktaran Biilent S6zer, 2002, s.21].

% Merak Ettikleriniz (T.Y.)
<Http://Biltek. Tubitak.Gov.Tr/Merak_Ettikleriniz/index.Php?Kategori [d=9&Soru_id=4365>
15.06.2013.

% Betiil Giir, 1. Siuf — Ekonomi Dersi 2013 Istanbul Ticaret Universitesi Hukuk Fakiiltesi
<Http://Wwa3.Ticaret.Edu.Tr/Bgur/Files/2013/03/Ekonomi_Biliminin_Tarihsel_Gelisimi.Pdf>
15.06.2013.

2" Erkan Konyar, Eski Anadolu Tarihi I 2012 istanbul Universitesi A¢ik Ve Uzaktan Egitim Fakiiltesi
<Http://Alms.Auzef.Org/Fileuploads/Src/2b8a6975-391f-4fh8-A526-
88cf71136fa7/Tarih_Sinifl_Anadolu_Tarihi_l.Pdf 15.06.2013> 15.06.2013.
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karsilik degis tokus ve bu sekilde ilk kez trampa sozlesmeleri iizerinden ticaret

baslamustir.”®

Bu durum Lidyalilarin paray1 icadina kadar bdyle devam etmistir. Lidyalilar,
paray1 bularak aslinda mal ve hizmetlerin sembolik depolanmasini icat etmistir. Bu
sekilde insanlar birbirleriyle ticaret yaparken her seferinde her iki tarafin da edimini
hazir bulundurup degis tokus etmesi gibi zahmetli bir ise girmektense taraflardan birinin
mal ya da hizmeti hazir bulundurup digerinin ise makro diizlemde toplumda daha 6nce
ifa etmis oldugu edimlerini depoladigi para araci ile bu edime karsilik vermesinin ticaret
hayatinin gelisimi iizerine biiyiik etkisi olmustur.?® Bu vesileyle edimlerin ifasi hiz
kazandig1 gibi kisilerin birbirine olan giliveni de ticari anlamda artirmistir. Bu iki esasl
unsur yani giiven ve hiz, ticari hayatin geleceginde de belirleyici etkisini devam

ettirmistir.
O halde ilk tespite gore ticari hayatin belirleyici iki unsuru; giiven ve hizdir. *°

Zaten insanlar arasinda gliven kavrami, hukuki degil, rasyonel ekonomik
kurallar arasinda olan iiriin fiyati sayilmazsa ilk sirada yer almaktadir. Indirim ve
ticretsiz kargo gibi rasyonel ekonomik veriler disarida tutulursa hiz kavrami da yine
s6zlesme taraflari i¢in ayirt edici unsur olarak (eticaretmag.com Internet sitesinin 179

kisi tizerinde yapmis oldugu ankette) géze ¢arpmaktadir.

Online aligveris yaparken online tiiketicilerinin bilinirlik ve giivene verdigi 6nem
de dikkat ¢ekicidir. Kullanicilarin %53t daha 6nceden bildigi ve giivendigi sitelerden
aligverisi tercih ederken, {irtin alirken kullanici yorumlarini gézden gegirmenin dnemini

belirten neredeyse %9011k bir kullanic1 kesimi meveuttur.®

Lidyalilarin paray1 bulmasi hem ticaret hayatina hiz kazandirmis hem de paray1

bastiran kurum olan devletin ekonomiye miidehalesinin yalnizca vergi toplamakla

% Betiil Giir, 1. Smif — Ekonomi Dersi 2013 Istanbul Ticaret Universitesi Hukuk Fakiiltesi
<Http://Ww3.Ticaret.Edu.Tr/Bgur/Files/2013/03/Ekonomi_Biliminin_Tarihsel_Gelisimi.Pdf>
15.06.2013.

2 Mehmet Siddik Yurtcicek, Hukuki A¢idan Elektronik Para, Segkin Yaymevi, 1.Baski, Ankara, 2013,
s.26.

% Ulrich R. Orth, Kai-Brit Bechtold ve Yonca Limon, “Consumer Metacognitions, The Ease, Speed, And
Accuracy Of Inferring Meaning From Wine Packages”, 5th International Academy Of Wine Business
Research Conference Auckland (Newzealand) 8-10 Feb. 2010 s.2.

3! ETicaret MAG Tiirkiye’de Online Aligveris Aliskanligi Anketi 2011, <http:/eticaretmag.com/online-
alisveris-anketi/> , 15.06.2013.
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kalmadig1r bir doneme tasimistir. Bu vesileyle ilerleyen donemlerde devletin artik
ekonomiye daha aktif miidahalesinin basladigi, para politikalarinin iretildigi donemin
ilk adimlar1 atilmistir. O zaman denilebilir ki para; ticaretin isleyisini hizlandiran ve
tizerinde devletlerin egemenlik haklarina iligskin isaretler bulunan, devletin egemenlik
hakkina dayanarak ekonomiye dogrudan miidahalesini saglayan iki boyutlu bir aractir.*?
Giliven ve hiz kavramlarmi ticaret hayatina kazandirarak devlet artik salt zorba bir
teskilat olmaktan ¢ikip ayni1 zamanda ticarete hilkmeden, ticari yonii olan bir Orgiit

haline gelmistir.33

Daha sonraki donemlerde uzunca bir siire ticarette pek fazla devrimsel
gelismeler olmamistir. Ticaret hayati sanatkar ve zanaatkarlarin elinde islenen, seri
tiretimden yoksun {riinler iizerinden hep bu sekilde isledikten sonra on sekizinci
yizyillda Avrupa’da gerceklesen sanayi devrimi ile ticaret hayatt da yeni bir boyut
kazanmigtir. Buhar giiciiyle ¢alisan iiretim makineleriyle seri liretime gecilmis ve
tiriinlerde ¢esit sayisi artarken fiyatlar diigmiistiir. Boylece toplumun her tabakasindan
insanlar farkli iirinlerden elde etme imkani bulmustur. Artik iiriinlerini pazarlarken
fiyatlarla oynamaktan ziyade malin siiriimiinden kazanmayi tercih eden iireticiler,
tiikketiciye ulasmada daha farkli ve daha etkin yollar aramaya baslamislardir. Ureticiyle
tiketiciyi bulusturmada magazacilik anlayislar1 degismistir. % Para olarak degerli
madenlerin kullanilmasi birakilmig, bunun yerine devletler para olarak zenginliklerine
oranla itibari kagitlar kullanmaya baglamislardir. Daha Onceleri degerli madenlerin
verilmesiyle gercgeklestirilen borg iligkileri yine sanayi devrimi hemen hemen ayni
cagda ortaya ¢ikan bankalarla farkli bir boyut kazanmis, artitk bor¢ parayi, daha

giivenilir kurumlar olarak diisliniilen bankalar vermeye baslamistir.

Yirminci yilizyilla birlikte kitle iletisim araglar1 gelismis ve yiizyilin ikinci
yarisinda bankalar miisterilerine farkli hizmetler sunmaya baslamislardir. Bu hizmetler
arasinda farkli 6deme sekilleri de yer almaktadir. Bankalar mevduat sahiplerine ¢ek,
kredi kart1 gibi farkli yollarla para edimi ifasinda kolayliklar saglamaktadir. Banka

miisterileri bu sekilde hizli ve giivenilir 6deme sekilleri tercih edebilmektedir.

%2 Mehmet Siddik Yurtgigek, 2013, s.45.
%% Doug Bandow “Money, Markets And Sovereignty”, Washington Times, June 23, 2009, s.7.

% Yrd. Dog. Dr. Betiil Giir, “l. Simf — Ekonomi Dersi 2013 istanbul Ticaret Universitesi Hukuk
Fakiiltesi” <Http://Ww3.Ticaret.Edu.Tr/Bgur/Files/2013/03/Ekonomi_Biliminin_Tarihsel Gelisimi.Pdf>
15.06.2013.
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Yirminci yiizyilin son ¢eyregi ve yirmi birinci yilizyilin giiniimiize kadar olan
boliimii toplumlarm bilgi toplumuna gectigi zaman dilimi olmustur. Insanlik, yirmi
birinci yiizyillda yasanan teknolojik gelismelerin de etkisiyle, birbirleriyle olan ticari
iliskilerini farkli tislup ve yontemlerle gerceklestirmeye ve bu yonde yeni hukuki
islemler ile bunlara iligkin kanuni diizenlemeler ihdas etmeye yonelmistir. Bu degisim
stirecinin temel dinamikleri, bilisim ve iletisim teknolojilerinde meydana gelen hizli
gelismelerden ibarettir. Baska bir deyisle “bilisim teknolojileri” olarak adlandirilan bu
dinamiklerin, kiiresellesme ile etkilesime girmesi sonucunda “yeni ekonomi — yeni
kusak (generation next)” adi verilen yepyeni bir ekonomik diizen meydana gelmistir.

Bahsi gegen yeni ekonomik diizenin en temel vasitalarindan biri de e-ticarettir.®®

Elektronik iletisim genel olarak, teknolojik ara¢ ve yontemlerle girisilen iletisimi
ifade eder.®® Tezin ilerleyen kisimlarinda da deginilecegi iizere 2005 tarihli Birlesmis

Milletler Konvansiyonu “elektronik iletisim” kavramiyla temellendirilmistir.

Teknoloji; bir mal veya hizmeti {iretmenin topluma mal edilmis bilgisidir.
Sozciik, Antik Yunanca’da zanaat, beceri anlamina gelen ‘tekhne’ kelimesine ‘bilgi’
anlamma gelen ‘logos’ son ekinin eklenmesiyle olusmustur. ‘Tekhne’ kelimesi, daha
sonra Hint-Avrupa dillerine girmis ve zamanla iiretmek, yapmak, elde etmek
anlamlarinda kullanilmaya baslamistir. Teknik kelimesi de bir seyi yapmanin,
iiretmenin ya da elde etmenin bilgisi, becerisi anlamina gelmektedir. Iletisim

teknolojileri ise iletisim alanindaki biitiin teknolojileri kapsayan bir kavramdir.¥’

Giiniimiizde, yeni gelismelerin Internet {izerinden olacagini anlayan tacirler,
bankalar ve hatta tacir olmayan saticilar kendilerini Internet iizerinden olusan
gelismelere gore ayarlamiglardir. Bu gelismeler ticaretin hizlanmas: yoniinde
gelismektedir. I¢ organizasyonu ve mimarisi bakimindan da Internet 6nceden
tanimlanmis bir veya sirlt birkag uygulama i¢in tasarlanmis degildir; iizerinde her
tiirlii yeni uygulamalarin yapilmasina olanak verecek genel ve esnek bir altyap1 olarak

planlanmlstlr.38

% Sinan Sami Akkurt, 2011, 5.22.

% Tamer Soysal, Teknik Ve Hukuki A¢idan Elektronik imza, Legal Hukuk Dergisi, Mart 2006, 5.698.
%7 Tamer Soysal, 2006, 5.698.

% Biilent Sozer, Elektronik Sozlesmeler, 1.Baski, Istanbul, 2002, s.10.
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1.1.3. E-Ticarette Internetin Yeri

Internet, birden fazla haberlesme aginin (network) birlikte meydana getirdigi bir
iletisim ortamidir (platformudur).39 Diinya iizerinde tiim bilgisayarlarin bagl oldugu ve
bu bilgisayarlarin birbirleri ile iletisim igine girmelerine olanak saglayan biiylik bir
sistem, bir ¢esit karmasik iletisim metodudur. Diinyadaki tiim bilgisayarlar ona baglidir
ve bu sekilde bilgisayarlar birbirleri ile karmasik iletisim yontemiyle iletisime gegerek
bliylik bir sistemin pargasi olurlar.** Temel amag iletigim oldugu i¢in, ag1 meydana
getiren bilgisayarlarin birbirleri ile iletisimde bulunmalar bir diger deyisle karsilikli
konusmalar1 gerekmektedir. Bu sistemde temel amag iletisimdir. Bunun saglanmasi igin
ortaya ¢ikarilan ortak dile Internet Protokolii daha dogru ifade ile Transmission Control
Protocol/Internet Protocol (TCP/IP) denilmektedir.**

Amerika Birlesik Devletleri Yiiksek mahkemesi bir kararinda Interneti soyle

2 “Internet birbirleri ile bagh bulunan bilgisayarlardan olusan

tarif etmistir: *
uluslararas: agdir... Internet, bireylerin diinya ¢aginda haberlesmesi icin tamamen yeni

ve benzeri olmayan bir ortamdir.

Internetin bir sahibi yoktur; onu isleten, idare eden,denetleyen bir merkezi

otorite yoktur.Hi¢chir cografi sinir ile sinirli degildir.”

Insanlar igin aligveris yaparlarken rahat olmalari ve rahat bir ortamda
bulunmalar1 &nemlidir. Iletisim araglarinin gelismesiyle birlikte insanlar artik alisveris
yaparken siparislerini evden vermeye baslamislar, bunun ilk orneklerini ise tele-
pazarlama ve telefondan siparis ile vermislerdir. Sonralar1 Internetin de ¢ikmasiyla
siparisler Internet iizerinden verilse dahi birebir yiiz yiize iletisim olmamas1 ve bazi

giiven eksiklikleri e-ticarete ragbeti sinirli seviyede tutmustur.

[k olarak 1969 yilinda ilk aglarin kurulup bunun 1973 yilinda bilim gevrelerine
tamtilmas ile olusan Internet, veri iletim aglarmin en yaygin ve en genis pargasidir.

Sanal alan ise, bilisim sistemleri ve bunlar1 birbirine baglayan her tiirlii veri iletim

% Biilent Sozer, 2002, s.7.
*0 pek Saglam, 2007, s31.

! Reno V. Amerian Civil Liberties Union, Supreme Court Of The United States, June 26, 1997, 521 U.S.
844, Web Page Of Missouri University Law Faculty
<Http://Law2.Umkc.Edu/Faculty/Projects/Ftrials/Conlaw/Reno.Html>, 15.06.2014.

“2 Biilent Sozer, 2002, s.8.
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agindan olusan, sayisal veri agidir. letisim teknolojilerinin gelismesi bunun yaninda
bilgi ve iletisim teknolojilerinin is iligkilerine de uygulanmalar ile e-ticaret ortaya
cikmistir. Onceleri sadece kapali aglar (closed networks) iizerinden yapilan e-ticaret,
Internetin ortaya ¢ikis1 ile birlikte agik aglar (open networks) iizerinden yapilmaya

baslamus ve kisa siirede 6nemli bir biiyiiklige sahip olmustur.*®

Amerika Birlesik Devletleri’nde farkli haberlesme aglar1 arasindaki iletigimin
saglanmasi icin teknik ve teknolojilerin gelistirilmesine yonelik bir aragtirma programi
olan (DARPA) (Defence Advanced Research Project Agency) 1969 yilinda
kurulmustur. 1960’11 yillarda soguk savag doneminin niikleer catisma tehlikesi
karsisinda gelistirilmis savunma amagl bir proje olarak ortaya ¢ikmistir. Bu proje ile
muhtemel bir saldir1 neticesinde iletisim aglarinin bir kismi tahrip edilse dahi, kontrol
merkezinin (ABD Baskanligi) balistik flize islerine atesleme emrini ulastirmasini
saglayacak bir sistemin kurulmasi diisiiniilmiistiir. Kisa siire sonra Birlesik Devletler’in
tiim bilgisayar kaynaklarina bu sistemin giris yapmasi saglanmigtir. O yeni haberlesme

agmin adi, ARPANET olmustur.**

ARPANET ten sonra kisisel bilgisayar kullanimi artmis ve yerel haberlesme ag1
gelismistir.1970’lerin sonunda, cografi olarak farkli, siiper-bilgisayar arastirma birimleri
kurulmustur. Bunlar arasindaki baglantinin saglanmasi ¢ok masrafli oldugundan yeni
bir sistem gelistirilmistir ve her birim, kendi cografi bolgesi icerisindeki diger bilim ve
aragtirma merkezlerine baglanmistir. Bu birimler farkli cografi bolgelerdeki birimlere,
kendi cografi bolgelerindeki kadar iyi olmayan bir baglanti ile baglamiglardi. Merkezci
olmayan ARPANET standardi, bu amaca ¢ok uygun olmustur. Kendi aralarinda
baglandiklari gibi bu kurumlarmin, her biri Milli Bilim Kurumu’na da baglanmistir. Bu
haberlesme ag1 son onbes yil igerisinde kapasite, kullanic1 sayist ve kapsam acisinda
biiyiik bir artis saglamustir. Onceleri sadece iiniversiteler birbirine bagliyken daha sonra
sirastyla arastirma merkezleri, kiitliphaneler, 6zel kuruluslar, resmi kuruluslar ve en son
olarak da bireyler Internet iletisim ortamma girmistir. Bilgi transferi yepyeni ve

miidahaleden uzak bir ortamda gerceklesmeye baslamistir.”®

* Tamer Soysal, 2006, 5.697.
* pek Saglam, 2007, s.33.
* pek Saglam, 2007, 5.34.
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Interaktif bir yontem olarak sézlesmeye her iki tarafin iradesini katan e-ticaret,
yalnizca bir siparis Vvasitast olmaktan Ote sozlesme yapma vasitast olarak
kullanilmaktadir. Tasarruf islemlerinden 6nce borglandirici islemler yapilmasi taraflara
kolaylik ve giivenilirlik saglayacaktir. Bu sekilde ticarette giiven ortami saglanir ve

siparis verilirken ortaya ¢ikabilecek magduriyetlerin oniine geg¢ilmis olur.

Bilgisayar islem ve hafiza teknolojilerindeki olaganiistii gelismeler, internet
kullanicilarina gercek bir multimedya alani yaratmistir. Artik Interneti eskiden oldugu
gibi Interneti sadece bilim adamlar1 ve akademisyenler kullanmamakta, bunun yaninda
siradan insanlar eglenmek, bilgi edinmek, birbirleri ile sohbet etmek, kumar oynamak,
kitap okumak, yeni ¢ikan bir CD’yi dinlemek ve ticaret yapmak gibi gerekgelerle

Interneti kullanmaktadirlar.*®
1.1.4. E-Ticaret Tipleri
1.1.4.1. Dijital Ortam ile Olan Baghhgina Gére E-Ticaret Tipleri

E-ticaret, islemin dijital ortam ile olan bagililig1 agisindan iki kategoriye

ayrilmaktadir:*’
1-Dogrudan (Direct) E-Ticaret

Alis-verigin baslica ii¢ unsuru olan siparig, teslim ve Odemenin iigliniin de
Internet iizerinden on-line olarak yapildigi ve sadece gayri maddi mallar1 veya

hizmetleri igeren ticarettir.
2-Dolayli (Indirect) E-Ticaret

Alisverisin {ic unsurundan ikisinin yani siparis ve 6demenin yine Internet
tizerinden ve online yapildig1 fakat teslim ediminin fiziki olarak yerine getirildigi
ticarettir.”® Burada dikkat edilmesi gereken husus sudur ki, her ne kadar Soziier yaptigi
ikili kategorizasyonda dolayli (Indirect) e-ticarette 6deme ediminin online olarak
gerceklestirildigini ileri siirse de son zamanlarda 6zellikle kargo sirketlerinin kapida
6deme yontemi hizmetini miisterilere sunmastyla birlikte 6demenin de dolayl: (Indirect)

e-ticarette fiziki olarak yapilabilecegi kabul edilmeli, yalnizca siparisin on-line olarak

*® fpek Saglam, 2007, s.34.
7 Biilent Sozer, 2002, s.21.
8 Biilent Soziier, 2002, s.21.
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yapilmasinin dolayli (indirect) e-ticaret’in olusmasina yetebilecegini kabul etmek
gerekir.

1.1.4.2. Sozlesmenin Taraflarina Gore E-Ticaret Tipleri

E-ticaretin siniflandirilmasinda genel kabul goren baska bir Slgiit, mal veya
hizmet saglama siireglerinin taraflarini esas almaktadir. Elektronik veri iletisiminde dort
taraf bulunmaktadir. Bunlar kurumlar (isletmeler), tiiketiciler, vatandaslar ve devlettir.
E-ticaret, isletmeler ve tiiketiciler arasinda olugsmaktadir. Mal veya hizmet sunan ve alan
taraflarin her ikisinin de isletmeler oldugu e-ticaret uygulamalari, isletmeler arasi e-
ticaret (Business to Business B2B); mal veya hizmet sunan ve alan taraflarin her ikisinin
tiiketiciler oldugu e-ticaret, tiikketiciler arasi e-ticaret (Consumer to Consumer C2C); mal
veya hizmet sunan tarafin isletmeler alan tarafin ise tiiketiciler oldugu e-ticaret,
isletmeler ile tiiketiciler arasinda e-ticaret (Business to Consumer B2C) olarak

tanimlanmaktadir.*®

Yukaridaki tanimdan da anlasilacag1 lizere sayilan dort aktorden ilk ikisi yani
isletmeler ve tiiketicilerdir. Bunun yaninda, devlet ve vatandas da kendi aralarinda iliski
icindedir. Elbette 6rnegin isletme ve devlet elektronik ortamda bir iligki i¢inde olabilir
fakat bunu devlet-vatandas iliskisi yani G2C ¢esidi igine sokmamiz daha dogru
olacaktir. Yani 0 halde e-ticaret tiirlerine bakmadan once aktorleri kendi aralarinda

smiflandirilmast daha dogru olacaktir. Bunlar:
1. Grup Aktorler
a) Isletmeler
b) Tiiketiciler
2. Grup Aktorler
a) Devlet

b) Vatandas

* Tamer Soysal, 2006, s.4.
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Sonraki siniflandirma ise bunlarin birbirleri arasindaki iligkiler:
1. Grup Aktorler arasindaki iliski gesitleri:
a) B2B
b) B2C
c) C2C
2. Grup Aktorler arasindaki iliski ¢esitleri:
a) G2C
b) G2G
c) C2G
a) B2B Ticaret

B2B kisaca firmalar arasindaki e-ticarettir. E-ticaretin yaklasik %80’i bu
cesittedir ve uzmanlar B2C (firma — tiiketici) tipi e-ticaretten daha hizli biiyiiyecegi
goriistinii sunmuglardir. B2B, elektronik siparis islemleri, ddeme ve diger idari gorevleri
icermektedir. Ayn1 zamanda abonelik, profesyonel hizmetler, iiretim ve toptan satis

anlagmalar1 gibi ticari unsurlari igermektedir.

Bazen B2B model herhangi fiziksel varligi bulunmayan sanal firmalar arasinda

gerceklesir. Bu durumda is yalnizca Internet iizerinden yaplhr.51

Oran Detaylan |

- . =
Internet

‘ & -3

Siparis SGrecini
Kabul Eder ve
Uranid Génderir

Qran igin
Siparis Werilir

Satici isletme Alict isletme

BZ25 Ticaret Modeli

Sekil 1.1: B2B Ticaret Modeli

E-Commerce Models , (t.y.) http://www.eservglobal.com/uploads/files/index.pdf ,15.06.2013

B2B’ye en iyi ornek; IBM, Hewlett Packard, Cisco ve Dell iiriinlerinin

%90 1indan fazlasmin siparislerini Internet iizerinden almaktadir. >

%0 Zorayda Ruth Andam, E-Commerce And E-Business, E-Asean Task Force, Philippines, May 2003, s.9.
3 E-Commerce Models, (T.Y.) <Http://Www.Eservglobal. Com/Uploads/Files/index.Pdf>, 15.06.2013.
°2 Sanjay Mohapatra, E-Commerce Strategy Text And Cases, Springer, India, 2013, 5.77.
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B2B, B2C’den iki yonden ayrilir;>

1-Fiyattaki esneklik: Isletmeler arasindaki fiyatlandirma zaman zaman
farklilasmay1 gerektirse de B2C’de biitiin alicilar icin fiyat aynidir ya da nadiren
farklilagir.

2-Isletme sistemlerinin entegrasyonu: Uretkenligi ve tasarrufu artirmak icin daha
az insan miidahalesiyle B2B’ye giren igletmeler kendi i¢ sistemlerini birbirine entegre

etmektedirler.
B2B E-Ticaretin faydalar::

E-ticaret islem maliyetlerini azaltir. Ekonomik agidan bakildiginda e-ticaretin
oncelikle islem maliyetlerinde azalma yarattigi gériilmektedir.>* islem maliyeti e-ticaret

ile su sekillerde azaltilir:>

a-Arama Maliyeti: Saglayici, {iriin ve fiyat arastirma maliyetini Internette

yapilan arastirma ile azaltir.

b-Aracisizlik: Araci ve distribuitorleri elimine ederek kaliteli Uirinler daha ucuza

alinabilir.

c-Fiyatta Seffaflik: Internet tek bir fiyat ve islem iizerinden bilginin teshirini
saglar ve bu bilgiyl e-marketin biitiin liyelerine miimkiin kilar. Fiyat seffafliginin
artmast ile pazardaki fihyat farklar1 asagi cekilir. Bu sekilde, alicilar fiyatlar

kiyaslamaya daha ¢ok zaman ayirir ve daha dogru aligveris karar1 verir.
b) B2C Ticaret

B2C ticaret, isletme organizasyonlar1 ile tiiketiciler arasindaki islemleri
karsilamaktadir. Bu model, iiriin veya hizmetlerini Internet iizerinden tiiketicilere

pazarlayan her tiirlii isletme organizasyonuna uygulanmaktadir.

%3 Ari Koponen, E-Commerce, Electronic Payments, Helsinki University, Technology,
Telecommunications Software And Multimedia Laboratory, 2006,
<Http://Www.Cse.Tkk.Fi/Fi/Opinnot/T-109.7510/2006/E-Commerce.Pdf> 15.06.2013.

> Didar Biiyiiker Isler, Tiirkiye’deki Krizler Ve Coziim Onerisi Olarak: E-Ticaret Uygulamalari,
Yaymlanmamus Yiiksek Lisans Tezi, Siileyman Demirel Universitesi S.B.E., Isparta, 2004, 5.163.

> Sanjay Mohapatra, 2013, s.78.
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Bu siteler, online katalogda fiiriin bilgilerini teshir eder ve bir veri tabaninda
bunlar1 depolar.®® E-perakende olarak da bilinen perakendecilik, e-ticaretin ikinci en

bliyiik formudur.Amazon.com online perakendeciligin en bilinen drneklerindendir.”’

- . Tiiketici
Urin Detaylan Lrdn Bilgilerine
Erisim
C Internet Z

Uran icin

Siparis Slrecini ~ . .
Siparis Verilir

Kabul Eder ve
Uriinii Génderir

Satici igletme

B2C Ticaret Modeli

Sekil 1.2: B2C Ticaret Modeli

E-Commerce Models , (t.y.) http://www.eservglobal.com/uploads/files/index.pdf ,15.06.2013

Islem maliyetlerini diisiirmenin yaninda Pazar giris bariyerlerini de azaltmas ve
satictya diikkan olarak fiziki bir bina yapimi ya da kiralanmas1 masrafindan kurtardigi
icin bu alictya daha ucuz iirlin olarak yansimaktadir. Baz1 ¢evrelerce online bankacilik
sistemi bu ¢esit e-ticaret kapsaminda gosterilse aslinda bunun e-ticaret sekli olarak
degerlendirilmesi dogru degildir. Ciinkii online islem yapmadan 6nce tiiketici oncelikle
banka subesine giderek bir kagida yazili, bankanin kendisini garantiye aldig1 maddeler
iceren sozlesmeyi imzalamasi gerekir. Miisterinin ylikiimliliigli aslinda klasik bir
sozlesme iizerine diizenlenmis olur. Uciincii kisiler icinse bu yalnizca bir ddeme

yontemidir. Online bankacilik e-ticaret olarak degerlendirilemez.

Elektronik Pazar Yerleri(Internet Magazacihigi): Elektronik Pazar yerleri gesitli
islemlerin, mal veya hizmetlerini pazarlamalarina ve ihtiya¢ duyduklari iriinleri satin
almalarina olanak veren, ilgililerin kullanabilecegi bir web sitesi seklinde olusturulan

sanal ticaret merkezleri olarak tanimlanmigtir.>®

Elektronik Pazar yerlerinde klasik satis islemlerinin yaninda agik artirma ile satis

veya acik artirma ile alis islemleri gerg:eklestirilmektedir.59

*® E-Commerce Models, (T.Y.) <Http://Www.Eservglobal.Com/Uploads/Files/index.Pdf>, 15.06.2013.
57 Zorayda Ruth Andam, 2003, s.11.

% Hatice Ozdemir Kocasakal, 2003, s.31.

% Zorayda Ruth Andam,2003, S.12.
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¢) C2C Ticaret

Tiiketiciden tiiketiciye e-ticaret olarak da bilinen C2C en basit sekliyle bireyler
ya da tiiketiciler arasindadir. Burada bir tiiketici dogrudan diger bir tiiketiciye satis
yapmaktadir. Ebay.com Internet sitesi bir tiiketicinin diger tiiketiciye online reklam ve
satis yapabildigi online satig sitelerinin en bilinenidir. Fakat hem satict hem alict bu
sitey liye olmalidir. Bununla beraber satici, {iriinlerini site iizerinde pazarlamak igin
belirli bir miktar paray1 online artirma sitesine 6demek zorundadir. Site de bunun

karsiligindan satici ve alicy1 anlagsma yapmak iizere bir araya getirmektedir.®°

Tliketici Tiiketici

Uriin Detaylan
Portal Aracilifiyla

Urin Bilgilerine
Erisim

Facilitator

Alcya _U_rtm_i;'ln o
(7 Siparis Verilir

Urdnidn Sats

Satici

Ahc
C2C Ticaret Modeli
Sekil 1.3: C2C Ticaret Modeli

E-Commerce Models , (t.y.) http://www.eservglobal.com/uploads/files/index.pdf, 15.06.2013

Bu tip e-ticaret en az ii¢ sekilde gelebilir;™*

e Satisin miimkiin oldugu portallar, 6rnegin Ebay, iriinlere online es

zamanl teklif ile web iizerinden satis.

e Peer to peer sistem, 6rnegin napster ve diger dosya degisim programlari

(daha sonra para degisim modelleri sekline doniismiistiir)

e Smiflandirilmis ads portal sistemleri, 6rnegin ewanted interaktif online
pazar yeri sitesinde alict ve satict gorlisebilmekte ve pazarlik

yapabilmektedirler.

Bunlara ek olarak farkli reklam portallar1 da vardir, 6rnegin keltainerporssi.fi
sitesinde bireyler birbirlerine Gteberi satilabilmektedir. Ayrica forum sitelerinde konuyla

ilgili iiriin ilanlar1 kullanicilar tarafindan verilebilir.*?

% E-Commerce Models , (T.Y.) <Http://www.Eservglobal.Com/Uploads/Files/index.Pdf> ,15.06.2013.
61 Zorayd Ruth Andam, 2003, , s.13.
%2 Ari Koponen, 2006, s.2.
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Aralik 1995°de 16 milyon olan Internet kullanicilar1 hizla artmis Mayis 2002°de
580 milyon olmustur. 2004 yilinda bu say1 934 milyona ulasmis, bugiin ise Internet
kullanicilarinin sayis1 1 milyar1 asmistir. % Bir ¢ok kullanici i¢in siber ortam ticari
gayeler icin yepyeni alternatifler sunan bir firsatlar diinyasi olmus, bu yeni imkanlar
isletmelerin bu alana egilmelerine neden olmus ve Internet iizerinden yapilan ticaret
hacmi artmistir. 1996°da e-ticaret hacmi yaklasik 100 milyar USD iken, 2000 yilinda
650 milyar USD’a ¢ikmustir. Firmadan firmaya(B2B) e-ticaretin toplam e-ticaret

icindeki yeri yaklasik % 75’tir ve énemli bir gelisim trendi izlemektedir.®*

Bu tespitler arasinda en dikkat cekenleri ise devamlilik unsuru eksikligi
sebebiyle klasik ticaret anlayiginin disinda kalan tiiketiciden tiiketiciye yani C2C amator
aligverigin de e-ticaret kapsaminda degerlendirilmesi, bir digeri ise firmadan firmaya

yani B2B ticaretin, toplam e-ticaretin yaklasik %75’ini olusturmasidir.

20 80% 13%
mB2C
79.200% B87%
Year 2000 Year 2004

Sekil 1.4: Biitiin Global E-ticarette B2B ve B2C Ticaretin yeri (2000 ve 2004)
Zorayda Ruth, a.g.e., ANDAM s.10
Ayrica kamu idarelerinin de bir aktor olarak taraf oldugu e-sdzlesme tipleri

vardir:%®

a)idareden idareye (G2G) Model: Bu model iki farkl: iilke ydnetimi arasindaki
islemleri ifade eder. Ornegin Amerikan ydnetimi Suudi Arabistan ydnetiminden petrol

talep etmesi i¢in yapmasi gereken islemler G2G modeline girmektedir.

b)idareden tiiketiciye (G2C) Model: Bu modelde idare, bireysel tiiketiciyle islem
yapmaktadir. Ornegin bir yonetim bireyler iizerinde vergi ddemeleriyle ilgili yasalari

Internet iizerinden uygulayabilir.

83 Tamer Soysal, 2006, s.4.
% Veysel Bozkurt, Elektronik Ticaretin Ekonomik Ve Sosyal Boyutu, Alfa Yayimnlari, Istanbul, 2000, s.66.
% E-Commerce Models , (T.Y.) <Http://Www.Eservglobal.Com/Uploads/Files/index.Pdf> ,15.06.2013.
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c)Tiiketiciden idareye (C2G) Model: Bireysel tiiketici, yoneticilerle bu modeli

kullanarak etkilesime gecebilir.
1.1.4.3. S6zlesmenin Konusuna Goére E-Ticaret Tipleri

E-ticaret i¢in sOzlesmenin konusu da onemlidir. Bahsedilen siniflandirmalarin

disinda e-ticaret, sozlesmenin konusuna gore siniflandirilmistir. Bunlar:®®

1-Mal Satist: En ¢ok kullanilan e-ticaret sekli budur ve Tiirk Borglar Kanunu
(TBK) m.207 ve devami maddeleri bu seklin uygulama alanindadir.

2-Hizmet temini: Fikri ve bedeni emek 6n plana ¢ikmaktadir. S6zlesmenin ifasi

fiziksel ya da bedensel olabilir.

3-Bilgi Temini: Web sitesi lizerinden kullaniciya enformasyon iletilmektedir.
Saglam’a gore bu bilgiler herkese agik ve iicretsiz temin edilen bilgilerdir. Ornek
vermek gerekirse doviz kurlari, deniz otobiisii tarifeleri vb. Fakat Bu durumda ticaretin
degismez unsurlarindan olan kar elde etme amaci kargilanmamis olacaktir. O halde buna
ticaretin bir ¢esidi olan e ticaret dememiz zorlagir. Fakat buna ragmen bilgi temini her
zaman iicretsiz ve halka agik olmamaktadir. Ornegin; arkadaslik sitelerinde kars1 cinsin

iletisim bilgilerini alabilmek i¢in belli bir iicret 6denmektedir.

4-Dijital Uriin Temini: Her iki tarafin da edimi Internet iizerinden yapilmaktadur.
Yazilim, video, kitap, miizik, gazete, dergi gibi. Alici anlasilan iiriinii saticidan
download ederek iiriinii almaktadir. Alict da 6demeyi kredi kart: ile Internet iizerinden

yapmaktadir.

Yukarida sozii gecen g¢esitlerin disinda e-ticaretin avantajlarindan  ve

dezavantajlarindan bahsetmek dogru olacaktir. Bunlar:®’
Avantajlart:
e Maliyeti azaltmak,
e Istenilen yere satis — istenilen yerden alisveris,

e Rekabette iistiinliik,

% jpek Saglam, 2007, 5.65-68.

" Hasan Cirpan, E-Ticarette Giivenlik, Istanbul Teknik Universitesi, Miihendisli Fakiiltesi,

<Http://Web.itu.Edu.Tr/Orencik/Ag_Guvenligi Dersi.Html>, 2004 ,15.06.2013.
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e Hizmet kalitesinde artis,

e Miisterilerin ihtiyaglarini 6grenebilme,
e Araglarin azalmasi,

e Ihtiyaca hizli erigim,

e Islem maliyetinden tasarruf,

e Daha ucuz iiriin ve hizmetler,

e Yeni is imkanlari ve triinler,

e Sosyal yasami etkilemesi.
Dezavantajlari

e Gelismis iilkeler ile gelismekte olan lilkeler arasindaki refah diizeyi farkinin

artmast,
° Issizligin artmasi,
e Denectleme ve yaptirim ig¢in merkezi bir otoritenin bulunmamasit,
e Internette islem yapma maliyetinin yiiksek olmast,
e Verginin tahsili ve 6deme islemleri sorunlari,
e Yasal diizenleme yetersizligi ve belirsizligi,
e Telekomiinikasyon altyapisinin herkesin kullanimina uygun olmayis,
e Telif Haklar1 (Copyright),
e Giivenlik sorunu
olarak siralanabilir.
1.1.5. E-Ticaretin Araclar

Oncelikle e-ticaretin ayr1 bir alan degil fakat ayri bir ticaret yontemi oldugunu
belirtmekte fayda vardir. Hem bor¢lar hukuku hem de ticaret hukuku alanina giren bir
yontemdir. E-ticaret aslinda diinden bugiine birden meydana gelmis olan bir yontem
degildir. Elektronik iletisim araglarinin hayatimiza girdigi gilinlerden bugiline asama

agsama farkli iletisim araglar1 kullanilmistir.
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Elektronik Ticaret Koordinasyon Kurulu taniminda “elektronik ortam” kavrami
telefon, teleks, faks, elektronik posta gibi tiim elektronik iletisim araglarini
icermektedir.®® O halde bu araclari kategorize etmek ya da elektronik ticaret kavrami
penceresinden bakildiginda sinirlandirmak gerekir mi yoksa tamamini e-ticaret araci

gormek dogru mudur?

Bu sorunun cevabi tamamen bakis agisi ve yorum farki ile ilgilidir. Bu yorumlar
iki gesittir biri dar yorum digeri genis yorumdur. Problemi genis yorumladigimiz
takdirde elektronik araglarin tamami kapsam iginde diisiiniiliir. 89 Zaten cesitli
uluslararasi ve ulusal kuruluslar arasinda genel kabul goren goriis genis yorumlamaktir.
Bunun esas sebebi muhtemel teknolojik gelismeleri dikkate almak ve higbir iletisim
teknigini uygulama alani disinda birakmamak, bu nedenle her ne kadar kanun EDI,
elektronik posta gibi modern iletisim araclari diisiiniilerek hazirlanmis olsa da dayandigi
prensiplerin ve igermis oldugu hiikiimlerin faks gibi daha az gelismis iletisim teknikleri

acisindan da kullanilmas1 gerektigi belirtilmistir.”

Altinisik genel olarak e-ticareti, birey ya da kurumlarin telekomiinikasyon
baglantilar1 vasitasiyla, a¢ik ya da kapali aglar iizerinden gerceklestirdigi; metin, ses ve
goriintii  bigimindeki sayisallagtirilmis  verilerin, elektronik ortamda islenmesi,
saklanmasi, iletilmesi esasina dayanan islemler biitiinii olarak belirtmektedir.
Dolayisiyla bireylerin veya kurumlarin, Internet gibi “agik” veya “LAN(local area
network)” gibi “kapali” elektronik ortamlar (aglar) vasitasiyla gerceklestirdikleri ticari
faaliyetler ve bunun yaninda telefon, fax, televizyon, elektronik fon transferi, elektronik
veri degisimi gibi iletisim metodlar1 kullanilarak gerceklestirilen her tiirlii ticari

faaliyetler de “e-ticaret” kapsaminda oldugu kabul edilmektedir. "*

Bunun sonucunda ornegin Birlesmis Milletler Uluslararast Ticaret Hukuku
Komisyonu (UNCITRAL) tarafindan hazirlanan Elektronik Ticaret Model Kanunu
m.1’de, ki bu madde s6z konusu Model Kanunun uygulama alanina iliskin olmaktadir,
kanunun niteligi ne olursa olsun ticari faaliyetler baglaminda kullanilan veri

mesaji(messages de donnees) seklindeki tiim bilgilere uygulanacagir ongdriilmektedir.

%8 Hatice Ozdemir Kocasakal, 2003, s.10.
% Hatice Ozdemir Kocasakal, 2003, s.11.
™ Hatice Ozdemir Kocasakal, 2003, s.11.
M Ulvi Altimsik, Elektronik Sozlesmeler, Ankara, 2003, s. 30; [Aktaran, Sinan Sami Akkurt, 2011, s.22.]
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Veri mesaji ise “elektronik, optik veya benzeri arac¢laria olusturulan, gonderilen, alinan

’

veya saklanan bilgi degisimi” olarak tanimlanmis ve bu araglara, elektronik veri
degisimi (EDI), elektronik mesaj, telgraf, teleks ve faks Ornek olarak verilmistir.
Kanunun ekinde yer alan ve i¢ hukuklarin diizenlenmesinde rehber olarak hazirlanan
metinde bu konu ile ilgili olarak yapilan agiklamada Kanunda e-ticaretin
gerceklestirilmesinde kullanilacak araglar baglaminda elektronik teknoloji ile ilgili

biitiin iletisim araclaria yer verilmistir. (m.2/a)"?

Boylece Kanunun asil amaci elektronik posta ve EDI gibi teknolojik olarak daha
gelismis iletisim araglarini esas alarak bu araglar yardimiyla kurulan ticari iliskileri
diizenlemek olmasina ragmen, faks ve teleks gibi ¢ok uzun zamandir kullanilan veya
arttk nerede ise kullanilmayan iletisim araglarimi da kapsamina alarak e-ticareti,

kullanilan iletisim araglar1 agisindan ¢ok genis yorumlamlstlr.73

OECD’nin yaptig1 kapsamla ilgili ¢caligmada e-ticaretin bu amagla kullanilan
iletisim araglar1 bakimindan dar ve genis olarak tanimlandigi, genis tanimlarda tiim
bilgisayar aglar (agik, kapali, 6zel veya halka agik aglar) iizerinden yapilan ticari
islemlerin, dar tanmimlarda ise bu aglardan sadece Internet araciligiyla gerceklestirilen

islemlerin esas alindig1 Vurgulanmaktadlr.74

Birlesmis Milletler Yonetim, Ticaret ve Ulastirma Yontemlerini Kolaylastirma
Merkezi (UN-CEFAACT) e-ticaret igin yaptigi tanimlamada “elektronik yoldan ve
yonetim ve tliketim etkinliklerinin icra edilmesinde kullanilan isle ilgili tiim bilgilerinin;
tiretici, tliketici, kamu ve 6zel kuruluslar ve diger organizasyonlar arasinda elektronik

araclarla yapilmas1” oldugunu séylemistir.75

WTO ise, e-ticareti, mal ve hizmetlerin iretim, reklam, satis ve dagitiminin

telekomiinikasyon aglar1 araciligiyla yapilmasi seklinde belirlemistir.”

Uluslararas1 platformlarda e-ticaretin kapsami bdyle yorumlanmis iken

tilkemizde de benzer bir yaklasim uygulanmustir. ETTK; telefon, faks, televizyon,

2 Hatice Ozdemir Kocasakal, 2003, s.10-11.
8 Hatice Ozdemir Kocasakal, 2003, s.11.

™ Hatice Ozdemir Kocasakal, 2003, s.11.

" QOlcay Kiigiikpehlivan, 2006, s.9.

"® Buket Oztuna Cox, Avrupa Birligi Hukukunda Elektronik Ticaret Ve Tiirkiye deki Gelismeler,1baski,
Pusula, Istanbul, 2002, s.7.
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bilgisayar ve Internet gibi ticari islemleri kolaylastiran biitiin teknolojik iiriinlerin e-

ticaretin ger¢eklesmesinde arag olabilecegini belirtmektedir.”’

Elektronik Ticaret Teknik Calisma Grubu tarafindan hazirlanan raporda da e-
ticaretin elektronik araglarla yapilan ticari islemlerin tamamini1 kapsadigi bu sebeple e-
ticaretin sadece Internet kapsaminda degerlendirilmemesi gerektigi, kapali aglar
vasitasiyla yapilan islemlerin de e-ticaret kapsaminda yer almasi gerektigi

belirtilmistir.”

Soysal iletisim teknolojileri kavramina iletim (transmission), telekomiinikasyon
(telecommunication), iletisim (communication), enformasyon (information), yayin
(broadcasting), yayim (publishing) ve basim (printing) teknolojilerinin olusturdugu
telgraf, telefon, faks, teleks, radyo, televizyon, uydu, uzaktan kumanda, ¢agri cihazi,
telsiz, bilgisayar, modem, video ¢alar, video kamera, kaset¢alar, matbaa, yazici,
fotokopi gibi aygitlarin girdigini ortaya koymustur. Genis anlamda degerlendirdigi e-
ticaret kavramina elektronik iletisim araclariyla yapilan mal degisimini sokmustur. Bu
iletisim araclar1 faks, teleks, telefon, bilgisayar ve diger her tiirlii elektronik iletisim

ara(;larldlr.79

Genis kapsamda yorumlandiginda e-ticaretin konusunu, mal ve hizmetlerin
isletmeler ve kisilerin birbirleri arasinda elektronik iletisim ara¢ ve ydntemleri
kullanilarak elektronik ortamda tanitimi ve pazarlanmasi neticesinde ortaya ¢ikan ticaret
olusturmaktadir. Isletmeler arasinda veri degisimi (EDI), elektronik fon transferi (EFT),
telefon, faks, televizyon gibi elektronik araglarla yapilan ticaret de genis anlamda e-

ticaret kapsamindadir.®

Kocasakal’a gore e-ticaret kavrami, Internetin ticari islemlerde kullanilmaya
baslamasiyla ortaya ¢ikmis ve bu islemleri ifade etmek iizere kullanilmis ve
kullanilmaya devam eden bir kavram oldugundan, diger elektronik iletisim araglari
yardimiyla kurulan ticari iligkileri e-ticaret ad1 altinda incelemek uygun olmamaktadir.®

Bu goriise katilmakla beraber Internetin bir ara¢ degil aslinda bir yéntem oldugu bu

" Hatice Ozdemir Kocasakal,2003, s.11.
’® Tamer Soysal, 2006, s.2.
" Tamer Soysal, 2006, s.2.
8 Tamer Soysal, 2006, s.3.
8 Hatice Ozdemir Kocasakal, 2003, s.12.
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yontemin giinliik hayattaki kullanilmasinda ise ¢esitli araglarin kullanilabildigi
sOylenebilir. E-ticarette kullanilan araglarin sayisinin sinirlandirilmasi gerekir. Yoksa
evinin penceresinden elektronik bir ara¢ olan el fenerinin ile kose basindaki market
sahibine mors alfabesi kullanarak siparis listesi yollayan bir kisinin yaptiginin da e-
ticaret kapsamina alinmasi gerekir. Bu baglamda daha eski elektronik iletisim araglari
icin Ornegin televizyon yontemi kullanilarak yapilan ticarete tele ticaret, telefon yontemi

kullanilarak yapilan ticari iliskilere telefonla ticaret denilebilir.
1.2. ELEKTRONIK IMZA
1.2.1. El Yazis1 iImza

Bugiin e-ticarette hukuk acisindan en temel sorunlardan biri, elektronik
teknolojinin yazili kagida bagli hukuki gerekleri yerine getirip getirememesi
sorunudur.®? Yukarida e-sdzlesmeleri tarif ederken takip edilen yoldan gidilecek olursa

elektronik imza kavramindan 6nce imza kavramini agiklamak yerinde olacaktir.

Imzanin, kelime anlami; “bir kimsenin herhangi bir belgeyi yazdigmi veya

onayladigini belirtmek i¢in her zaman ayn1 bigimde kullandig: isaret.” tir. 8

Hukuk terimleri sozligii imzayr su sekilde tanimlamistir; “bir vesikadaki beyan
ve taahhiitlerin sihhatini ifade etmek maksadiyle o vesikanin altina bir sahsin, ismi i¢in

kullandig1 mutat sekilde koydugu yazf’.84 Imza, {izerine borg alan kimsenin el yazisi ile

atilmalidir (TBK. m.15)

Kriminal terimleri sozliigiinde ise; “bir kimsenin bir yazinin altina bu yaziyi
yazdigii veya onayladiginmi belirtmek i¢in her zaman ayni bi¢gimde yazdigir ad veya

9,8

isaret”®olarak tanimlanmistir.

Imza, altinda bulundugu belgede bulunan metnin, imza sahibi tarafindan
diizenlendigini ya da imzay1 atan kisinin iradesine uygun oldugunu ve o kisi tarafindan
onaylanip baglayiciligiin kabul edildigini belirten ve isim i¢in kullanilan bir isarettir.

Imza, bir senette zorunludur ¢iinkii senedin kisi ile dzdeslestirilebilmesini saglar. Imza

82 Umit Gezder, 2004, s.7.
8 Tiirk Dil Kurumu, imza, Giincel Tiirkge Sozliik, <Http://www.Tdk.Gov.Tr>, 15.06.2014.
8 Tiirk Hukuk Lugati, imza , <Http://Www. Turkhukukkurumu.Org.Tr/Thl/>, 15.06.2014.

8 Kriminal Terimleri Sozligii, [Aktaran Ayse Ece Acar, Medeni Muhakeme Hukukunda Elektronik
Imzali Belgelerin Delil Niteligi, Oniki Levha Yayncilik,1.Baski, Istanbul, 2013, 5.28].
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sayesinde senedi diizenleyen kisi somut olarak taninabilmektedir. Alt1 imzali olmayan

belge, senet sayilmaz.®

Imza, ¢izgi ve harflerden olusarak meydana getirdigi karakteristik sekliyle
imzay1 atan kisiyi diger kisilerden ayirir. Dogrudan el yazisi ile atilirsa bu imzaya 1slak
imza denilmektedir. Yani 1slak imza bir el yazis1 formudur. Imzada énemli olan ise
Imza sahibine ait olmasi, onun tarafindan atilmasi ve o kisinin yazisinin karakteristik
Ozelliklerine sahip olmasidir. El yazisi ile atilan imza, aslinda imza sahibinin herhangi
bir alet kullanmadan dogrudan bir boyar madde araciligi ile ya da herhangi bir zemine iz
birakacak sekilde attig1 imzay1 ifade eden bir {ist kavramdir. Uygulamada imza, imza ile
baglanilan metnin sonuna atilir, fakat Kanunda bu konuyla ilgili yasal bir zorunluluk

bulunmamaktadir.

Imza incelemesi yapilirken, imzasi sinanacak kisiye imza attirilir. Bundan sonra
kisilerin yazilarmin karakteristik Ozelliklerinden yola cikilarak metinlerin altinda
bulunan imzalarin, yazi ve imza Orneklerinin alinan sahislara ait olup olmadigi tespit
edilir. Eger bir kimsenin elleri yoksa agziyla veya ayagiyla imza atabiliyorsa, el
yazisindan beklenen karakteristik unsurun tespiti zorlagir. Bu durumda imzaya itiraz
edilirse aksi ispatlanana kadar o belge senet kesin delili olarak kullanilamaz. Bunun
yaninda eksik olan imza unsuru ikrarla dahi tamamlanamaz, yani bir kimse, bir belge
tizerinde tarif edilen islemi yaptigini ikrar bile etse altinda imzas1 yoksa hukuken senet
degeri tasimaz. Paraf ise imza degildir, imzanin olduk¢a basitlestirilmis bir halidir.Bu

sebeple paraf hukuk ve sonuglari saglamak bakimindan yetersiz kalmaktadur. 8

TBK m.15/II’de diizenlenen istisnai bir duruma gore; orf ve adet kabul olunan
bazi hallerde, ancak istisna olarak ve c¢ok miktarda tedaviile ¢ikan kiymetli evrakin
imzas1 lazim geldigi takdirde bir alet araciyla atilan imza yeterli sayilabilir ki buna
ornek olarak kagit para iizerinde 1slak imza olmayan ve para basma makinesi tarafindan

atili bulunan merkez bankas1 bagkan1 ve bagkan yardimcilarinin imzalar1 gosterilebilir.

818 sayil1 BK m.13 ve 6098 sayili TBK m.14 uyaninca yazil sekilde yapilmasi
ongoriilen sozlesmelerde borg altina girenlerin imzalarinin bulunmasi mecburidir fakat

borg altina girmeyenlerin imzalarinin s6zlesmede bulunmast mecburi degildir.

8 Seyithan Deliduman, Medeni Usul Hukukunda Senet Ve Senetlerle Yazili Sekil Arasindaki Iliski,
Aiiehfd, C.4,S.1-2, 2000, s.415.

87 Ayse Ece Acar, 2013, s.28-30.
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Imzanin alti adet islevi vardir. Bunlar; kimlik tespiti, sonuclandirma, uyar,

devamlilik (biitiinliik), ispat ve gerceklik islevleridir.®®
1-Kimlik Tespiti Islevi:

Kimlik islevinde imza, imza atani diger kisilerden ayirir ve bizzat imza sahibi
tarafindan atilmalidir. imza bir kisinin alametifarikasidir. * Bunun yaninda imza
seklinin; fotokopi cihazi, bilgisayar tarayicisi ve yazicisi, faks cihazi gibi yollarla
¢ogaltilmasi durumunda imza artik bir 1slak imza degildir, bu da imza ile baglanilmasi
istenen hukuki metine senet 0zelligi kazandirmamakta ancak uygun sartlari tagimasi
halinde 6100 sayili Hukuk Muhakemeleri Kanunu (HMK) m.202’e gore “yazili delil
baslangic1” olarak kabul edilebilmektedir. Nitekim Yargitay da bir kararmda %
“..yazili bir sozlesmenin agiklanan nitelikte bir yazili delil bulunmasa da, yanlar
arasindaki wyusmazhigin tiimiinii kanitlamaya yeterli sayilmamakla beraber bunun
vukuuna delalet edecek karst tarafin elinden ¢ikmis (inanilan tarafindan el ile yazilmig
fakat imzalanmamis olan bir senet veya mektup, daktilo veya bilgisayarla yazilmis
olmakla birlikte inamilanin parafim tasiyan belge, usuliine uygun onanmamis parmak
izli veya miihiirlii senetler gibi) yazili delil baslangict niteliginde bir belgenin varlig
aramwr. Yazili delil baslangici niteliginde belge varsa 6100 sayii HMK’ nun
202.maddesi uyarinca inang¢ sozlesmesi “tamik” dahil her tirli delille ispat

edilebilir...” demistir.
2-Sonuglandirma Islevi

Imzanin diger bir islevi ise alti imzalanan metnin son haliyle kabul edilmis
olmasini belirtmektedir. Imzanin atilmasindan sonraki, eklenti, karalama ya da silinti
gibi metni degistirici fiiller sonucu ortaya ¢ikan yeni hukuki durumlar, imza sahibi i¢in

baglayici degildir.

Imza, imzay1 atan kisinin iradesi olduguna karine teskil eder. Karine, aksi
ispatlanana kadar dogru oldugu kabul edilen bilgidir ve aksini iddia eden bunu

ispatlamakla yiikiimliidiir. Burada vurgulanmasi gereken en Onemli nokta, imza ile

8 Ayse Ece Acar, 2013, 5.32-33-34.

8 John Angel, Why Use Digital Signatures For Electronic Commerce? , Warwick Journal, C.2,
<Http://Www2. Warwick.Ac.Uk/Fac/Soc/Law/Elj/Jilt/1999_2/Angel/#Fn7>, 1999, 15.06.2013.

%Y .14. H.D. E.2011/8044, K.2011/12256,
<http://www.kararara.com/forum/viewtopic.php?f=47&t=560> 15.06.2014.
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imzanin kabul beyanini ag¢ikladigi yazili metin ayni cisim lizerinde yani ayni sayfada
bulunmalidir. Yazili metin ve imza arasinda bu sekilde baglant1 kurulur. O halde sanal
ortamda bulunan yazili metin ile alicinin irade beyani arasinda, iizerinde 1slak imza

bulunmamasindan dolay1 usul hukuku agisidan muteber bir bag oldugu sdylenemez.
3- Uyar slevi

Ucgiincii islev, uyari islevidir. Buna gore imzalamak eyleminin, imza atan kiside
hukuken bazi sonuglar doguracagi yoniinde biling uyandirmasi, imza sonrasi ortaya
cikmast muhtemel hukuki sonuglara kars1 uyarilmasi islevidir. Buna gore kisi, attigi
imza araciligtyla altina imza atmis oldugu metne baglilik hissetmekte, imza atan kiside

o yazili metin ile bagli oldugu bilinci uyandirmaktadir.
4- Devamlilik (Biitiinliik) Islevi

Dordiincii islev, devamlilik islevi bazi miielliflere® gore biitiinliik ilkesi olarak
adlandirilir ki bu isleve gore imzalanan metin istenildiginde okunabilir veya imza

incelenebilir olmalidir.%?

Daha agik bir ifadeyle bir metnin imzalanmasmi bir heykeltirasin heykelini
yapmasina benzetilebilir. Metnin hazirlanmasinin, 0 heykelin hazirlamasina, imza
anmin heykelin kurumasi anina benzetilmesi miimkiindiir. Iste tam bu andan sonra
heykel artik kurumustur, herhangi bir ekleme ¢ikarma yapilamaz ve heykel bu sekliyle
teshir edilir. Bu andan sonra yapilacak ekleme ve ¢ikarmalarin, heykelin kurumasindan
sonra yapildigi belli olacaktir. S6zlesmede de imza atilmasiyla belgenin biitlinligii
korunmus olacak ve sonraki degisikliklerin imzayla baglantis1 kurulmayacaktir. Bu
durum, 6100 sayili HMK m.207’de su sekilde izah edilmistir: “Senetteki ¢ikinti, kazinti
veya silinti ayrica onanmamissa, inkdr halinde goz oniinde tutulmaz. Bu tiir ¢ikinti,
kazinti veya silinti mahkemece senedin gegerliligine ve anlamina etkili olacak nitelikte
goriiliirse, senet kismen veya tamamen hiikiimsiiz sayilabilir.” Imzanin devamlilik
islevinde de imza ile beraber artik yeni ekleme ¢ikarmalar yapilamaz, bu haliyle her
istenildiginde ¢ikarilip kontrol edilebilir. E-s6zlesmelerde ise bu durum problemlidir.

Ciinkii dijital ortam, her tiirlii boslugun ve eksikligin bulunabilecegi bir ortam

% John Angel, Why Use Digital Signatures For Electronic Commerce?, Warwick Journal, C.2,
<Http://Www2.Warwick.Ac.Uk/Fac/Soc/Law/Elj/Jilt/1999 2/Angel/#Fn7>, 1999, 15.06.2013.

92 Ayse Ece Acar, 2013, 5.32-34.
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oldugundan dolay1 yukarida verilen 6rnekteki heykel i¢in hi¢gbir zaman kuruma sansi
bulunmayacak ve beklide her zaman iizerinde degisiklik yapma ihtimali bulunacak,
boyle bir ihtimal ¢ok diisiik de olsa bu siiphe her zaman taraflarin i¢cinde var olacaktir ki
bu durum iki taraf arasindaki giiven iliskisini zedelemektedir. Bu da e-ticaret hacmini
azaltmakta ve kisiler, yiiklii maliyeti olan sozlesmeleri Internet {izerinden akdetmekten

imtina etmektedirler.

5- Ispat Islevi: Besinci islev ise ispat islevidir, bu isleve gore herhangi bir
uyusmazlik durumunda imzali belge kesin delil olarak kabul edilmektedir. Hukuki
isleme katilan kiginin imzadan sonra iglemi kanitlamasina yarar ve bu iglemin génderen
veya alan tarafindan inkar edilmesini engeller.”® HMK 205. maddesi ise “Mahkeme
huzurunda ikrar olunan veya mahkemece inkdr edenden sadir oldugu kabul edilen adi
senetler, aksi ispat edilmedik¢e kesin delil sayilirlar.” diyerek kesin delil niteligine

vurgu yapmaktadir.
6- Gergeklik Islevi

Teze dayanak teskil edecek en onemli islev gerceklik islevidir. Gergeklik islevi,
bir imzanmn yalnizca o imzayr atan kisi tarafindan atilabilmesidir. Yani imzanin,
beyanda bulunan kisiye ait olmasi durumudur.®® Bu konu, tezin E-Ticaret Etigi ve

Giivenilirlik Sorunu baslhiginda incelenecektir.

Imza ile ilgili yiiriirliikten kaldirilmis ve halen yiiriirliikte olan kanunlarda gesitli
diizenlemeler vardir. Bunlar 6zelikle bor¢lar hukuku ve medeni yargilama hukukuyla

ilgili kanunlardaki diizenlemelerdir.

818 sayilh BK m.14, “imza, iizerine bor¢ alan kimsenin el yazisi olmak
lazimdir.” demekteydi. Devaminda; “bir alet vasitastyla vazolunan imza, ancak orf ve
adetge kabul olunan hallerde ve hususiyle ¢ok miktarda tedaviile ¢ikarilan kiymetli
evrakin imzast lazim geldigi takdirde, kafi addolunur” diyerek hangi hallerde, el
yazistyla atilan 1slak imza olmadan irade beyaninin varliginin kabul edildigi siirh
sekilde sayillmistir. Yani imzanin belli bir ara¢ vasitasiyla atilabilecegi haller

siirlandirilmis ve buna makul bir gerekce gosterilmistir. O halde el yazis1 disinda bir

% John Angel, Why Use Digital Signatures For Electronic Commerce?, Warwick Journal, C.2,
<Http://Www2.Warwick.Ac.Uk/Fac/Soc/Law/Elj/Jilt/1999 2/Angel/#Fn7>, 1999, 15.06.2013.

o4 Ayse Ece Acar, 2013, s.34.
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arag¢ vasitastyla atilacak imza ancak belli gerekceler gerceklestigi hallerde gecerli kabul
edilmektedir. Bu da ¢ok sayida ve islak imza ile tamamlanmasi uzun zaman alacak
kiymetli evrak i¢in veya orf ve adet¢e kabul olunan hallerdir ki Kanunun yazilis
teknigine bakilacak olursa bunlar ¢ok istisnai hallerdir. O halde bu durumun elektronik

imza ile genel bir uygulama haline doniistiiriilmesi uygun olmamastir.

6098 sayili1 TBK m.15’te ise imza diizenlenmistir: “/mzanin, bor¢ altina girenin
el yazisiyla atilmasi zorunludur. Giivenli elektronik imza da, el yazisiyla atilmis imzanin

biitiin hukuki sonuglarini dogurur.

Imzamn el yazist disinda bir aragla atilmasi, ancak orf ve ddetce kabul edilen
durumlarda ve ozellikle ¢ok sayida ¢ikarilan kiymetli evrakin imzalanmasinda yeterli

sayilir.” denilmek suretiyle diizenlenmistir.

Kanaatimce bu maddenin birinci fikrasinin ikinci ciimlesi yine ayni sebepten
dolay1 uygun olmamustir. Imzanm el yazisiyla atilmasi zorunlulugu kuralma istisna
olmasi gereken ama kural olarak yer alan bu hiikme ait agik ya da ortiilii herhangi bir
gerekce gosterilmemistir. Ayrica giivenli elektronik imza ile ilgili bu hiikmiin,
istisnalarinin sayildigi ikinci fikra degil de birinci fikrada sayilmasi bunun istisna degil,
genel gecger bir uygulamaya yonelik oldugunu gostermektedir, fakat kimse bir arag
vasitasiyla atilan bir isaretin neden el yazisiyla atilan imzaya esdeger tutuldugunu
bilmemektedir. Fakat uygulanan yontem olarak gilivenli elektronik imza, elle atilan
imzaya bir istisna teskil etmesi gerekir, nitekim climle i¢inde gecen “da” baglaci ve

hukuki sonuglar bakimindan elle atilan imzaya atifta bulunulmaktadar.

Bunun yaninda Tiirk Ticaret Kanunu (TTK) m.756’ya gore kambiyo senetleri
tizerindeki beyanlar el yazisiyla imzalanmak zorundadir. % Ayn1 maddenin devami
paragrafinda kambiyo senetleriyle ilgili sdyle bir diizenleme vardir: El ile atilan imza
verine, mekanik herhangi bir ara¢ veya elle yapilan veya onaylanmis bir isaret veya

resmi bir sahadetname kullanilamaz.

Bunlarin yaninda 1086 sayili Hukuk Usulii Muhakemeleri Kanunu (HUMK) ve

6100 sayili HMK’da da imza ile ilgili diizenlemeler vardir. Imzanin, usul hukukundaki

% fsmail Y1lmaz Aslan, Ticaret Hukuku Dersleri, Ekin Yaymevi, 7. Basku, istanbul, 2012, s.278.
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yeri ise ispat hukuku agisindandir ve 6zellikle yargiclarin imza inkar1 durumunda nasil

bir yol izleyeceklerinden bahsedilmektedir.

6100 sayilh HMK’da m.209/1°e gore: “Adi bir senetteki yazi veya imza inkar

edildiginde, bu konuda bir karar verilinceye kadar, o senet herhangi bir igleme esas

alinamaz. ”Bu konu 1086 sayilt HUMK’da m.309’da da diizenlenmisti.

Imzanin nasil atilmasi gerektigine yonelik Kanunda herhangi bir diizenleme
bulunmasa da 1934 tarihli Soyad1 Tiiziigli m.2’de imzada 6n adin ilk harfi, 6n ad iki
tane ise her ikisinin ilk harfleri veya birinin ilk harfi ile 6teki ad ile soyadinin tiimiiniin
yazilabilecegini, iki soyadi olan kadinlarin ise her iki soyadini birlikte kullanacagi
diizenlenmistir. Fakat bu sekilde atilmayan imzalarin gegersiz olacagi yoniinde bir
diizenleme yoktur. Yargitay da kararlarinda imzayla ilgili bir sekil zorunlulugu
ongdrmemis olsa da s6z konusu tiiziikteki diizenleme kisilerin kimligi bakimindan ayirt
edicilik saglamay1 amacglamistir. Yani imzanin gergeklik islevi pekistirilmek istenmistir.
Boyle bir asgari sekil zorunlulugu bulunmamasindan 6tiirii kisiler imza yerine bir ¢izgi
cizebilmekte ve hatta resim ¢izebilmektedir, bu da Adli Tip Kurumunda grafoloji
uzmanlan tarafindan yapilan imza incelemelerinde imza sahibinin belirlenememesi
sonucunu dogurmaktadir. imza, altinda bulundugu belgede yer alan iradenin imza atana

ait oldugunu ifade eden ve kisinin karakteristik 6zelliklerini yansitan bir isarettir.”
1.2.2. Elektronik imza

Elektronik imzaya gelince, elektronik imza kavrami, belirli bir teknolojiden
bagimsiz olarak, imzalanan elektronik verilerin biitlinliigli ve imza sahibi arasinda iliski
kurmak amaciyla kullanilan yontemleri ifade eden bir iist kavramdir. Yani elektronik
imza, elektronik araclarla kimlik dogrulama ve irade beyaninda bulunma faaliyetlerini

yerine getirmeye yarayan tiim teknikleri iceren bir genel kavramdir.”’

Elektronik imza, baska bir elektronik veriye eklenen veya elektronik veriyle

mantiksal baglantis1 bulunan ve kimlik dogrulama amaciyla kullanilan elektronik veriyi

(EIK, m.3/b) ifade eder.

% Ayse Ece Acar, 2013, s.35-37.

% Mine Erturgut, Elektronik Sertifika Hizmet Saglayicisi, Dokuz Eyhil Universitesi Hukuk Fakiiltesi
Dergisi, Cilt: 6, Say1: 2, 2004, s.100.
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Giinlik kullanimda elektronik imza olarak adlandirilan kavram aslinda dijital
imzadir. Her dijital imza bir elektronik imzadir fakat her elektronik imza bir dijital imza
degildir. Dijital imza bir sayisal koddur ve bu imza tiirliniin diger ad1 sayisal imzadir.
Matematiksel yontemler kullanilarak olusturulan bir dizi karakterle dijital imzanin
yapilmasinda kriptolojinin bir dali olan kriptografi kullanilir. Dijital imzay1 meydana
getiren iki ana unsur vardir. Sayisal imzanin kendisi ve Elektronik sertifikadir. Bu iki
unsur ile bir imzadan beklenen iki esas gorev olan irade beyanm1 ve kimlik dogrulama

gorevleri yerine getirilmeye caligilmugtir.*®

Giivenli elektronik imza ise gerek uluslararasi gerekse ulusal mevzuatta
diizenlenmistir. Bir dijital imzanin mevzuattaki sartlar1 tasimasi halinde giivenli
elektronik imza oldugu varsayilir. Bu sartlarin ne olduguna tezin ilerleyen boliimlerinde

deginilecektir.

Elektronik Imza Kanunu m.14’e gore giivenli elektronik imza sahibi olmak
isteyen bir kimse oncelikle Tiirkiye’deki dort elektronik sertifika hizmet saglayicisindan
birine bagvurmalidir, bunlara ayrica kok sertifika makami denilmektedir. Eger giivenli
elektronik imza yabanci bir elektronik sertifika hizmet saglayicisindan alinmis ise bu
saglayici, Tiirkiye’deki saglayicilardan biri tarafindan taninan bir kurum olmalidir ve
dolayisiyla Tirkiye’deki sertifika hizmet saglayicisi, bu giivenli elektronik imzanin

kullanimindan dolay1 olusabilecek sorumlulugu tistlenecektir.

Bu makamlardan giivenli elektronik imza almak isteyen bir kisi Oncelikle
basvurdugu elektronik sertifika hizmet saglayicisina bazi belgeleri sunmak zorundadir.
Bu belgeler: Bagvuru formu, hizmet saglayicisi kurum sertifika sahibi taahiitnamesi,
sertifika bedelinin 6dendigine dair deme belgesi, kimlik belgesi ve fotokopisi ve ayrica
sertifikaya mesleki bir unvan eklenmesi isteniyorsa diplomanin asli veya onayli sureti,
eger kisi tiizel kisiyi temsilen kullanacaksa temsil ettigi tlizel kisiligin ismi de yazilir.
En 6nemlisi elektronik sertifika hizmet sagliyicisi tarafindan yapilacak kimlik tespiti

sirasinda bagvurucu bizzat hazir bulunmalidir.”

Ikinci olarak bu kisiye, bilgisayarma yiiklemek iizere giivenli elektronik imza

olusturma yazilimi ve bu imzay1 olusturacak elektronik imza olusturma araci verilir. Bu

% Mine Erturgut, 2004, 5.102.

% Tiirktrust Elektronik imza Bagvuru Kilavuzu, <Www.Eso.Org.Tr/Dosyalar/E-
Imza%?20basvurusu.Doc>, 15.06.2013.

36



araglar, ya bir akilli kart, ya bir akilli gubuk ya da bir USB cihazi olabilir. Eger akill
kart kullamlacak ise bunlarla beraber bir de akilli kart okuyucu verilmelidir.'® Ayrica
Elektronik Imza Kanunu m.10/e’ ye gore kisi elektronik sertifika hizmet saglayicisi

kurum tarafindan hukuki sonuglar acisindan bilgilendirilir.

Sekil 1.5: Elektronik imza Araglari

Paul Bui, Authentication: Overview, Virginia State University, Department of Computer Science
,<http://www.cs.virginia.edu/~acw/security/doc/Tutorials/Authentication.ppt>, 15.06.2013

~

Sekil 1.6: Sifre Onaylama Sistemi

Dirk Colbry , Biometrics, 2007 , Arizona State University , Center for Cognitive Ubiquitous Computing

Bu agamadan sonra yazilim bilgisayara yiiklenir ve araglar kisinin bilgisayarina
baglanir. Kisiye bu donanimlardan faydalanmasi ve giivenligin saglanmasi amaciyla
kisiye PIN sifresi verilir. Dijital imza, daha ¢ok asimetrik sifreleme yontemi
kullanilarak olusturulur. Buna gore mantiksal bag icinde iki algoritma vardir.
Algoritma, bir sorunun ¢éziimi igin, sonlu sayida adim bi¢iminde iyice tanimlanmis,

sonlu bir kurallar kiimesidir. Bu algoritmalardan bir agik anahtar1 (public key) digeri ise

100 Tiirktrust Elektronik imza I¢in Gerekli Yazilimlar, <Http://Www.Turktrust.Com.Tr/Gerekli-
Yazilimlar.Html>, 15.06.2013.
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gizli anahtar1 (private key) olusturur. Acik anahtar bir sertifikaya baglanir ve sertifika

saglayicisina gonderilir, gizli anahtar ise kullaniciya verilir.*®*

Bundan sonra artik kullanici tarafindan elektronik bir verinin giivenli elektronik
imza ile imzalanmasia sira gelir. Oncelikle sdzlesme olarak kabul edilecek bir bilgi
Internet ortaminda Microsoft Outlook gibi e-posta kullanim programina dogrudan ya da
word belgesine yazilarak e-postaya eklenmek suretiyle gonderilmeden once ilgili
yazilim ve donanimlar vasitasiyla PIN sifresi de girilerek dijital imza ile imzalanir.'%
Buna tam bir imzalama denilemez, daha dogru bir séylemle sifrelenir. Dijital imza
metnin Ozetini alir ve kilitler. Bu 6zet metnin igeriginin 6zeti degil matematiksel
Ozetidir (hash value). Bu andan sonra artik s6z konusu metin degistirilemez ve iizerinde
herhangi bir oynama yapilamaz. Bundan sonra hash fonksiyonu kullanarak yazilim,
sOzlesme metnini kisaltir ve metnin 6ziinii (hashwert) alir. Bu imza e-posta ya da usb
donanimi, cd gibi veri tasiyicilart kullanilarak muhataba gonderilir. Elektronik imzali
veriyi alan muhatap, kisinin web sitesinde duyurdugu ya da &zel olarak muhataba
ulastirdig1 agik anahtar ile desifre edilir. Boylece agik anahtarin, géndericinin kapali
anahtariyla sifrelenmis metni desifre ettigi goriilir ve kars1 tarafin kimliginin
dogrulanmis oldugu varsayilir, ayrica yukarida bahsedilen ve agik anahtara baglanan
sertifika bilgileriyle gondericinin kisisel bilgilerine ulasilir. Desifre edilen veri,
gonderenin mesaj Ozeti ile karsilastinlir. Eger ayniysa mesajin degistirilmedigi

anlaslhr.lo3

Ayrica bu verilerde zaman damgasi bulunmaktadir. Zaman damgasi, Bir
elektronik verinin, tiretildigi, degistirildigi, gonderildigi, alindig1 ve / veya kaydedildigi
zamanin tespit edilmesi amaciyla, elektronik sertifika hizmet saglayicis1 tarafindan

elektronik imzayla dogrulanan kayittir. (EIK m.3/h)

Dijital imza aninda okunabilir degildir ve imza, tasiyic1 ve imzalanan obje, ayn1
kilitli ve dayanikli formda birbirine fiziksel olarak bagli degildir. Herhangi bir veri

hilesi normal olarak fiziksel ortamda herhangi bir iz birakmayacaktir ve imzali bilgi

101 Electronic Signatures Dissertation, <Http://Www.Lawteacher.Net/Free-Law-Dissertations/Electronic-
Signatures-Dissertation.Php>, 15.06.2013.

192 Thomas J. Smedinghoff And Ruth Hill Bro, John Marshall, ‘Moving With Change: Electronic
Signature Legislation As A Vehicle For Advancing E-Commerce’, Journal Of Computer And Information
Law For The Essay, 17.J, (1999), s.725.

103 Ayse Ece Acar, 2013, 5.82-88.
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objeleri harddiskler gibi farkli yerlerde depolanabilir. Klasik anlamda sozlesmenin
gorsel yonii, bir imzali bilgi objesinin teknik olarak onaylanmasi ile doldurulur,
okunabilir formatta bilgisayarda depolanir ve mantiksal olarak imzaya baglanir. Imzay1
bireyler i¢in karakteristik yapan dijital nitelik, teknik sekilde atanmaktadir, yoksa bu
imza, imzalayanin kalitsal ve dogal bir imzas1 degildir. Boylece imza siireci, giris

bilgileri ve prosediiriinii bilen herkes tarafindan o kisi adina yerine getirilebilir."*
1.2.3. 5070 Sayih Elektronik Imza Kanununun Ulusal Boyutta incelenmesi

Elektronik imza ile ilgili Tirkiye’de yapilan ilk ve en kapsamli diizenleme
15.01.2004 tarih ve 5070 sayili Elektronik Imza Kanunu (EIK) dur. Bundan 6nce
elektronik imza i¢in genel hiikiimler uygulanmaktaydi. Daha sonra TBK ve HMK’da da
ilgili diizenlemeler yapilmistir. Bu Kanunun uygulanmasi, Telekomiinikasyon Kurumu

tarafindan ¢ikarilan yonetmelikle diizenlenmektedir.*®

2004’te yiiriirliige giren EIK’da, Kanunun amacinin elektronik imzanin hukuki
ve teknik yonlerinin diizenlenmesi oldugundan bahsedilmektedir. Kanun m.3’te
tanimlamalara yer verilmis, o6zellikle Kanunun gizli anahtar yerine imza olusturma
verisi, agik anahtar yerine imza dogrulama verisi tabirini kullanmas1 dikkat ¢ekmistir.
Kurum kavrami ise Telekomiinikasyon Kurumunu ifade etmektedir. EIK m.3’deki
tanimlar kisminda belirtilmemesine ragmen Kanunda gecen nitelikli elektronik sertifika

kavrami giivenli elektronik imzay: ifade etmektedir.

Bir dijital imzanin hangi hallerde giivenli elektronik imza sayilacagi ise dort sart1

bir arada tagimasi kosuluna baglanmstir. Bunlar:'%
e Miinhasiran imza sahibine bagli olmasi,

e Sadece imza sahibinin tasarrufunda bulunan giivenli elektronik imza olugturma

araci ile olusturulmasi,

o Nitelikli elektronik sertifikaya dayanarak imza sahibinin kimliginin tespitini

saglamasi,

104 John Angel, Why Use Digital Signatures For Electronic Commerce? , Warwick Journal, Vol.2 ,
<Http://IWww2.Warwick.Ac.Uk/Fac/Soc/Law/Elj/Jilt/1999 2/Angel/#Fn7>, 1999, 15.06.2013.

105 T C.Resmi Gazete, 25692, 06.01.2005.
1% Biinyamin Giirpinar, 2013, s.8; EiK m.4.
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e Imzalanmis elektronik veride sonradan herhangi bir degisiklik yapilip

yapilmadiginin tespitini saglamasi.

Alman Imza Kanunu’nda ise nitelikli elektronik imza igin, imza sahibinin
kimligini teshise elverisli, imza sahibinin kontroliindeki araglarla iiretilebilen, sonradan
yapilacak degisiklikleri kolayca tespite imkan verecek, giivenli bir imza hazirlama
tinitesiyle hazirlanmis olan ve hazirlanmasi asamasinda giivenli bir sertifikaya dayanan

bir elektronik imza olmasi gerektigi belirtilmistir.'®’

Bu konuda hem TBK hem de HMK’da yapilan ve elektronik imzanin 1slak imza
ile esdeger oldugunu belirten benzer bir diizenleme 5070 sayilh EIK’da da mevcuttur,
fakat digerlerinden farkli olarak ilgili maddenin devaminda resmi sekle ve 6zel bir
merasime tabi tutulan hukuki islemler i¢in istisna getirilmistir. Burada resmi sekilden
kasit resmi yazili gegerlilik sartinin gerektigi her tiirli islem anlasilmalidir. Ayrica
kefalet s6zlesmeleri, tasimir rehini gibi sézlesmeler de maddede ayrica belirtilmemis
olsa da bu kapsamda degerlendirilmelidir. Bununla beraber 6762 sayili eski ve
01.07.2012 tarihli 6102 sayili yeni TTK m.1526 polige, bono, ¢ek, makbuz senedi,
varant ve kambiyo senetlerine benzeyen senetlerin giivenli elektronik imza ile
diizenlenmesini yasaklamistir. Kisacas1 TBK ve HMK’da getirilen genel diizenlemeye
EIK ve TTK’da istisnalar getirilmistir. Bu da giivenli elektronik imzanm el yazisiyla
atilan imza ile aymi hukuki sonuclari dogurmasi diizenlemesinin aslinda bir istisna
oldugunun, asil olanin el ile atilan imza oldugunun gostergesidir. Amerikan Federal
elektronik imza kurallar1 olan E-Sign Act ile giivenilirlik derecesi ne olursa olsun
elektronik imzanin gecerliligi, kanun koyucunun iradesi yerine muhatap¢a kabul
edilmesine, yani pazarin serbest isleyisine ve taraflarin serbest iradelerine

baglanmugtir.'%

Her ne kadar 5070 sayili EIK m.8 Elektronik Sertifika Hizmet Saglayicilari igin
yiikiimliiliikler getirse de bunlar teknik degil daha genel kavramlar olarak anlatilmistir.
Ornegin “giivenli iiriin ve sistemleri kullanmak” , “hizmeti giivenilir bir bigimde

yiirlitmek™ ya da “sertifikalarin taklit ve tahrif edilmesini onlemekle ilgili her tirlii

07 Alev Erten, Tiirk Ve Alman Hukukunda Mesafeli Sozlesmeler, Banka Ve Ticaret Hukuku Arastirma
Enstitiisii T. s Bankas1 A.S. Vakfi, Ankara, 2009, s.126.

1% Emrehan inal, E-Ticaret Hukukundaki Gelismeler Ve Internette Sozlesmelerin Kurulmasi, 1.Baski,
Vedat Kitabevi, Istanbul, 2005, s.39.
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tedbiri almak™ kavrami getirilmistir ki zaten tamamen gilivenlik amac¢h kurulmus bir
firma i¢in giivenli sistem kullanma yiikiimliiligii getirmek ¢ok genel ve goreceli bir
diizenleme olmustur. Bu yiikiimliiliklere aykiri davranan kurumlarin faaliyetleri
durdurulacagi diizenlenmistir. Bu kadar gorece ve genel kavramlar karsiligi olarak idari
bir kararla kurumun kapatilabildigi bir kanunda, elektronik imza kavramiyla ilgili ne
denli bosluklar olabilecegi istikametinde bizlere fikir vermektedir. Yine
Telekomiinikasyon Kurumu tarafindan yayinlanan Elektronik imza Ile ilgili Siireglere
Ve Teknik Kriterlere Iliskin Teblig’de giivenli elektronik imza algoritmalarma iliskin
bazi uluslararasi kriterlere atif yapilsa da son derece kendine 6zgii bir sistem olan
Internet ortanmu ya da elektronik ortamdaki giivenlik aciklarmnin ortadan kaldiriimasi i¢in
yeterli degildir.109 Bu sadece elektronik imzanin sifrelenmesiyle ilgili bir durumdur.
Yine bu tebligde zaman damgasiyla ilgili belli bir standart getirilmistir fakat zaman
damgasi, Elektronik imza Kanununun Uygulanmas: ile ilgili Yénetmelik uyarinca her
ne kadar elektronik sertifika hizmet saglayicisi tarafindan sunulmasi zorunlu olsa da

kullanict tarafindan alinip kullanilmasi zorunlu degildir.

Ayrica 5070 sayili EIK m.10’da sayilan gérev ve yiikiimliiliikler de teknik
diizenlemelerden ¢ok ticari telkinler igermektedir. Ayn1 maddenin b bendi ise “ Nitelikli
sertifika verdigi kigilerin kimligini resmi belgelere goére giivenilir bir bigcimde tespit
etmekle” diyerek kimlik tespiti gibi idari nitelikli bir gérev ve yiikiimliligii elektronik
sertifika hizmet saglayicisina yliklemektedir. Bunlardan en dikkat g¢ekenleri e ve f
bentlerindeki kullaniciyr giivenli elektronik imzanin 1slak imza ile ayn1 hukuki sonuglar
doguracagima yonelik olarak bilgilendirmesidir. Ayrica imza olusturma verisini

baskasina kullandirmama konusunda kullaniciy: bilgilendirme yiikiimliligi vardir. ™

5070 sayih EIK, elektronik sertifika hizmet saglayicisina ayrica bilgilerin
korunmasi i¢in bazi yilikiimliiliikler yliklemistir ki bu yerinde bir diizenleme olmustur.
Buna gore elektronik sertifika hizmet saglayicisi elektronik sertifika i¢in gereken
bilgiden daha fazla bilgiyi kullanicidan talep edemez ve bunlar kisinin rizast diginda
elde edemez, kullanicinin izni olmadan bunu iigiincii kisilere veremez ve tglinci

kisilerin ulasabilecegi ortamlarda bulunduramaz.

19T C.Resmi Gazete, 25692, 06.01.2005.

19 Mesut Orta, Elektronik Sertifika Hizmet Saglayicis,
<Www.Pki.lam.Metu.Edu. Tr/Sunumlar/Adb_Morta_Eshs.Ppt>, 15.06.2013.
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Bu yiikiimliilikler Elektronik Imza Kanununun Uygulanmas: Ile Ilgili
Yonetmelik m.14’te ayrintili olarak diizenlenmistir. Ayni yonetmelik m.15’te ise
kullaniciya yiikiimliiliikler getirilmekte bunlardan en 6nemlisi ise ¢ bendindeki imza
olusturma verisini yani gizli anahtar1 ve g bendindeki giivenli elektronik imza olusturma
aracin1 baskasina kullandirmama ylikiimliligiidiir. Kanunda bulunmayan bdyle bir
yikiimliliiglin yonetmelikle konulmus olmast dikkat g¢ekicidir. Kaldi ki elektronik
sertifika hizmet saglayicis1 ve kullanicist disinda yonetmelik m.16 iiglincii kisilere de

yiiktimliiliikler yiiklemektedir ki bu da sorgulanmasi gereken bir durumdur.

Isvigre Elektronik Imza Kanunu (E-BGES) m.17/2 6zel imza anahtar sahibini
liclincii sahsin ugradigi zarar1 tazminle yiikiimlii tutmaktadir. Bu anlamda {i¢iincii sahsin
giiveni korunmustur. Ayni maddenin 3. fikrasi, m.16/2’ye atif yaparak o hiikiimde
belirtilen tedbirleri aldigin1 ispatlamasi halinde artik {i¢iincii kisilerin zarari tazmin
miikellefiyeti olmadigini sOylemistir. Yani 0zel anahtar sahibi hem &zel anahtarin
iradesi disinda kullanildigini hem de gerekli biitiin tedbirleri aldigmi ispatlamasi
gerekmektedir. Frei ise bu konuyla ilgili dijital imzalarin kullanilmasinda bu gesit genis
bir sorumlulugun ve ispat faraziyesinin imza sahibine yiiklenmesinin heniiz erken
oldugunu yani Oncelikle gerekli hukuki ve teknik altyapinin hazirlanmasi gerektigini

ileri siirmektedir.**!

Elektronik sertifika hizmet saglayicisinin hukuki sorumlulugu 5070 sayili
EIK’da ayrintili diizenlenmemistir ve genel hiikiimlere tabi tutulmustur ki bu durum
kendine has ¢ok &zel bir durumu olan Internet ortammin dogasina aykiri olmustur.
Bununla beraber elektronik sertifika hizmet saglayicis1 Kanundaki acik ifadeyle birlikte
kusur  sorumluluguna tabi tutulmustur. TBK m.66°teki is¢i ¢alistiranin
sorumlulugundaki kurtulus kaniti durumu hari¢ kusursuzlugunu ispat ettigi takdirde

tazminat 6demekle ylikiimlii tutulmamustir. 2

5070 sayili EIK m.14’de yabanci elektronik sertifikalarla ilgili bir diizenleme
mevcuttur. Buna gore yabanci sertifikalar tek basma giivenli elektronik imza olarak

kabul edilmemektedir. Giivenli elektronik imza olarak kabul edilmesi i¢in Tiirkiye’deki

11 Oliver Frei, Der Abschluss von Konsumentenvertragen im Internet, Zurich, 2001, s.131 vd.; [Aktaran,
Umit Gezder, 2004, s.154].

12 Mustafa Fadil Yildirim, Nitelikli Elektronik Sertifika Hizmet Saglayicisinin Hukuki Sorumlulugu,
Aiiehfd. C. Vi, S. 3-4, 2004, s.264.
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elektronik sertifika hizmet saglayicilarindan biri tarafindan kabul edilmelidir. ilgili
yonetmelikte bu konu ayrintilandirilmis, herhangi bir milletlerarast antlagma
bulunmamasi halinde Tiirkiye’de kurulu bir elektronik sertifika hizmet saglayicisi

tarafindan kabul edilmesiyle ilgili iKi sart getirmistir. Bunlar:

a) Yabanci elektronik sertifikanin, Kanunda ve bu Yonetmelikte yer alan

nitelikli elektronik sertifikanin teknik sartlarini tagimasi,

b) Yabanci elektronik sertifika hizmet saglayicinin kurulu bulundugu iilkede

elektronik sertifika hizmet saglayici olarak faaliyet gostermesidir.

Ayrica Kanun ceza kanunu olmamasina ragmen imza olusturma verisini yani
gizli anahtarin izinsiz kullanilmasi1 halinde ii¢ yila kadar hapis ve para cezalar
ongormiistiir. Elektronik sertifika hizmet saglayicisi kurumun ¢alisanlarina cezanin
yartya kadar artirilmast hiikmii getirilmistir. Aymi1 sekilde elektronik sertifikada
sahtecilik durumunda da bes yila kadar hapis ve para cezalari Ongoriilmiis yine
elektronik sertifika hizmet saglayicist1 kurum calisanlar1 tarafindan islenirse cezanin

yartya kadar arttirilacagi sdylenmistir.

5070 sayilh EIK m.15°de bu mekanizmanimn denetim gérevi Telekomiinikasyon
Kurumu’na yiiklenmektedir.10, 11, 12, 13 ve 15.maddelerdeki yiikiimliiliiklere aykiri
davranilmasi halinde idari para cezalar1 verilmekte ve bunun islendigi tarihten itibaren
geriye dogru 3 yil iginde ikinci kez tekrar edilmesi durumunda elektronik sertifika

hizmet saglayicis1 kurum kapat11maktad1r.113

Ayrica elektronik sertifika hizmet saglayicilar i¢in sertifika mali sorumluluk
sigortast yaptirma yikimliligli getirilmistir. Yine bu yiikiimliliik kanunla degil
yonetmelikle getirilmistir. Buna gére EIK’nin uygulanmasiyla ilgili yonetmelik m.4’de
mali sorumluluk sigortasi elektronik sertifika hizmet saglayicisinin, Kanundan dogan
yiikiimliiliiklerini yerine getirmemesi sonucu dogacak zararlarin karsilanmasi amaciyla,
yaptirmakla yikimli oldugu sigortadir. Yine bu sigorta, ayr1 bir yonetmelikle,
26.08.2004 tarihli sertifika mali sorumluluk sigortas: yonetmeligi ile diizenlenmistir."*

Bu yiikiimliiliik ilgili yonetmelik m.5’de soyle belirtilmistir: “Elektronik sertifika hizmet

3 Sinem Pelin Civelek, Elektronik imza Dénemi Basladi. Mevzuat E-imzaya iliskin Neler Getiriyor,
<Http://Www.Turkhukuksitesi.Com/Makale_208.Htm>, 15.06.2013.

14 T C.Resmi Gazete, 25565, 26.08.2004.

43


http://www.turkhukuksitesi.com/makale_208.htm

saglayicisi, Kanundan dogan yiikiimliiliiklerini yerine getirmemesi sonucu dogacak
zararlarin  karsilanmasi amaciyla, nitelikli elektronik sertifikayr elektronik imza
sahibine teslim etmeden once sertifika mali sorumluluk sigortast yaptirmakla

viikiimliidiir. Sertifika sigorta bransi Hazine Miistesarligi tarafindan belirlenmektedir.”
1.2.4. Elektronik Imza ile Tlgili Uluslararasi Diizenlemeler

Yukarida bahsedilen ulusal diizenlemelerin 6ncesinde bu diizenlemelere 6rnek
teskil eden uluslararas1 gelismeler olmustur. Bu gelismeler, Tiirkiye’nin yani sira e-

ticaretin yaygin oldugu pek cok iilke i¢in de itici unsur olmustur.

Baslangicta OECD, sonrasinda Birlesmis Milletler bilinyesinde milletlerarasi
ticaretin kolaylastirilmasi i¢in diizenlenen UNCTAD ve WTO tarafindan gelistirilmeye
calisan e-ticaretle ilgili uluslararasi diizenlemeler, daha sonra yine Birlesmis Milletler
biinyesinde spesifik olarak e-ticaretin uluslararas1 diizeyde gelistirilmesi i¢in kurulan
UNCITRAL Model Kanunlari ve Avrupa Birligi direktifleriyle 6nemli gelismeler

kaydetmisse de halen yeterli bulunmamaktadir.**®
Uluslararasi uzlasma saglanmasi gereken sorunlar sdyle siniflandirlabilir:**®
e Kullanici ve tiiketicilerin giiveninin saglanmast,
e Sayisal pazarin temel isleyis kurallarinin belirlenmesi,
e E-ticaret bilgi altyapisinin gelistirilmesi ve yayginlastirilmasi,
e En yiliksek faydanin saglanmasi.

Serbest ticaret politikalar1 ne kadar genis 6l¢ekte uygulanirsa e-ticaret i¢in uygun
gelisme ortami da o dl¢iide saglanmis olacaktir. Ayrica uyumlu e-ticaret prosediirlerine
paralel olarak uygulanacak uyumlu glimriik prosediirlerinin de uluslararasi ticareti
onemli Olclide azaltacagi diisiniilmektedir. Fiziksel teslim aninda giimriik idaresinin
teknik olarak uyumlu olmasi biirokratik islemlerden dogan maliyeti biiyiik olgiide
azaltabilecektir. Bu konuda oOnemli mesafeler kateden Singapur’da giimriik

bildirimlerinin %98’inin elektronik olarak yapildigi ve maliyetin %50 oraninda

15 Stuart S. Malawer, Global Governance Of E-Commerce And Internet Trade: Recent Developments,
Virginia Lawyer Magazine, VVol.50, No.1, June/July 2001, s.14-18.

18 Murat Ince, Elektronik Ticaret: Gelisme Yolundaki Ulkeler Icin Imkanlar Ve Politikalar, Dpt Yayin,
Ankara, 1999, s.7.
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azaltildigi gozlemlenmektedir. Gergeklestirilmesine ihtiya¢ duyulan e-ticaret alaninda
yapilacak caligmalar uluslararasi oOrgiitlerde olusturulan tartisma zeminlerinde fikir

birligi saglanarak adim adim yapilacaktir.

Bu konuda en onemli diizenlemeler; Birlesmis Milletler biinyesinde faaliyet
gosteren UNCITRAL tarafindan yapilan 2005 tarihli Uluslararast Sozlesmelerde
Elektronik Ticaretin Kullanimina Dair Birlesmis Milletler Konvansiyonu ve 2001 tarihli
Elektronik Imza Model Kanun ve Devletler igin Yasa Yapma Rehberi ve Avrupa
Birliginin 2000/31/EC sayil1 Elektronik Ticaret direktifidir.

Ayrica Avrupa Birligi, elektronik ortamda hukuki islemleri giivenilir hale
getirmek i¢in 1999/93/EC direktifini yaymlamistir. Buna goére m.2’de elektronik imza
sOyle tanimlanmistir: “Elektronik imza, bir baska elektronik veriye baglanan veya o
veriyle mantiksal olarak bagdastirilmis olan ve bir onaylama yontemi olarak hizmet
veren elektronik formdaki veriye denir.” Bu maddeden de anlasilacag: lizere elektronik
imzanin tanimi, giivenli elektronik imzanin yani sira pek cok elektronik imza teknigini
kapsayacak sekilde genis kapsamli yapilmistir. Yani Avrupa Birligi, teknolojinin

tarafsizligi(neutrality of technology) ilkesini kabul etmistir."*’

Yukarida bahsedilen ve Tiirkiye’nin i¢ hukuku olan 5070 sayili EIK’dan farkl
olarak, bu Kanunun ilham kaynagi olan ilgili 1999/93/EC sayili Avrupa Birligi
direktifinde elektronik imzanmin giivenilirligi agisindan li¢ kademeli bir ayrima

gidilmistir. Bunlar; en az giivenilirden en ¢ok giivenilir seklinde :
e Basit elektronik imza
e Gelismis elektronik imza (md 2/2)
e Nitelikli elektronik imza (md 5/1)

5070 sayili EIK ‘da aslinda buradaki 2. siktaki “Gelismis Elektronik imza nin
karsihigr yoktur. “Nitelikli Elektronik Imza”nin sartlarimi tastyan imza “Giivenli

Elektronik Imza” olarak tanimlanmuistir.
Direktif, m.2/2’ye gore gelismis elektronik imza su sartlara haiz olmalidir:

Elektronik imza;

1 Emrehan Inal, 2005, s.64.
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e Benzersiz sekilde imzalayana 6zgii olmali,
e Imzalayam tanimlamaya elverisli olmali

e Sadece imzalayanin kendi kontrolii altinda saglayabilecegi vasitalar kullanilarak

olusturulmali
e Veriye Oyle bir sekilde baglanmali ki veride imzadan sonra yapilabilecek
degisiklikler tespit edilebilmelidir.
Gelismis Elektronik imzanin ise Nitelikli Elektronik imza kabul edilmesi icin
ilgili direktif m.5/1’ye gore su sartlar1 tasimasi gerekir:
o Nitelikli sertifikaya dayanmali
e (Gilivenli imza olusturma cihazi ile olusturulmus olmali
Eger bu gerekler saglanmigsa m.5 bu g¢esit imzalar i¢in bazi sonuglar
Oongormustur:

e Elektronik formdaki bir veriye iliskin imzanin, bir imzanin hukuki
gereklerini, tipki el yazisi imzasmnin kagit tizerinde bu gerekleri karsiladig

gibi karsilar.
e Hukuki muamelelerde hukuki delil kabul edilir.

Bu maddeye bakacak olursak elektronik imza delil olarak kabul edilse de
bunlara herhangi bir delil giicli ithaf edilmemistir. Bu agidan bakilacak olursa el
yazistyla imzalanmis bir belge ile elektronik imza ile imzalanmis belge delil giicii

bakimindan ayn1 degerde degildir.

Direktif m.6’da su acik ki, m.5’deki sartlar1 tagiyan elektronik imza sertifikasina
giivenerek zarara ugrayan birinin zararin elektronik sertifika hizmet saglayicisi tazmin

etmek zorundadir. Bu bir kusur sorumlulugudur.

Bunun yaninda iiye ilkeler, sertifika hizmet saglayicilarini denetlemekten

sorumludurlar. Buna kars: sertifika hizmeti sunmak bir izin sartina baglanamaz.

Nihayet iiye olmayan {igiincii bir {ilkeden bir sertifika hizmet saglayicisinin
hizmetlerinin kabul edilebilmesi i¢in m.7’de 6ngoriilen bazi sartlarin taginmasi gerekir.

Bunlar:
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e Sertifika hizmet saglayicis1 bu direktifte ortaya konmus olan gerekleri yerine
getirir ve lye ililkede goniillii akreditasyon plani altinda akredite(resmen
taninmis) olmali,

e Topluluk i¢inde kurulmus olan bu direktifte ortaya konan sartlar1 karsilayan
sertifika hizmet saglayicisi sertifikay1 garanti etmesi,

o Sertifika veya sertifika hizmet saglayicisinin, Topluluk’la igiinci ilkeler
veya uluslararasi organizasyonlar arasinda yapilmis olan iki tarafli veya ¢ok

tarafli anlasmalarca taninmis olmasidir.

Elektronik imza, acik/gizli anahtar desifre sistemine dayanir ve kullanimi i¢in bir
masrafa sahiptir. Bu da ozellikle B2C veya C2C islemlerle elde edilen faydayi
asmaktadir. Uygulamada, B2B ticarette bile elektronik imzanin kullanim oram
diisiiktiir. Birlesik Krallik’ta, yasama, 2000 tarihli Elektronik Iletisim Kanunu’nda
teknolojinin  tarafsizligi  ilkesini benimsemistir ve bir elektronik imzanin
olusturulmasinda buna o6zgli herhangi bir 06zel teknolojinin kullanilmas1 geregi
bulunmadigini, yani kendine has herhangi bir teknoloji ile yapilabilecegini

. . . L. 118
ongormusgtur.

Elektronik imza, basit olarak ismin yazilmasindan veya bir imza Orneginin
bilgisayar tarayicisi tarafindan taranmasindan, parmak izi taramasi veya kriptografi
vasitalariyla olusturulmus imzalar gibi karmasik biometrik tekniklere kadar
cesitlenmektedir. Uygulamada ise elektronik tiiketici sézlesmelerinde taraflar sadece
kiginin elektronik posta yazisinin veya taraflardan birinin kendi ismini elektronik
belgenin sonuna yazmasi veya el yazisiyla atilmig imzanin taranmig versiyonunun
kullanilmas1 veya faks cihaziyla 1slak imzali yazinin fotokopisinin karsi tarafa
yollanmas1 gibi daha az komplike veya daha az gelismis elektronik imza formunu

kullanma egilimindedirler. Bu da ispat giiclinii daha da azaltmaktadir.

18 Christine Riefa, The Reform Of Electronic Consumer Contracts in Europe: Towards An Effective
Legal Framework? , Lex Electronica, Vol.14 S.2, 2009, s.9.
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2. TUKETICI iISLEMLERI VE ELEKTRONIK SOZLESMELER

2.1. TUKETICI ISLEMLERI
2.1.1. Tiiketici Hukukunun Tarihsel Gelisimi

Tiiketici kavrami on dokuzuncu Yiizyilda ortaya ¢ikmaya baslamissa da tiiketici
hukukunun yirminci yiizyilin ikinci yarisindan sonra gelistigi soylenebilir. Bu donemde
baslayan kodifikasyon hareketleri bu hukuk alaninin borglar hukukundan siyrilarak
kendine has bir karakter kazanmasina yol agmistir. Bu anlamda J.F. Kennedy’nin 15
Mart 1962 tarihinde A.B.D. kongresinde yapmis oldugu konusmasinda insan haklari
gibi tiiketicinin de gilivenlik, bilgi edinme, se¢gme ve temsil edilme hakki gibi haklar

oldugu séiylenmistir.119

Avrupa Toplulugu ve Avrupa Birligi’'nde de bu yonde pek ¢ok politika
gelistirilmis olsa da ortak pazar seklinde iiretici odakli olarak olusturulan bu toplulugun
tilketici haklari konusunda diizenlemeler yapmast 1990°l1 yillart bulmustur. 1 Ocak
1993 tarihi itibariyle tiiketicinin korunmasiyla ilgili toplam 42 adet yonerge iiye
devletlerin i¢ hukuklarma %94 oraninda gegcirilmistir. Ayrica tiiketici hakem heyetleri
gibi etkili mahkeme dis1 yollarla tiiketici sorunlarinin ¢6ziimii benimsenmis, bu yontem

Tirkiye’de Avrupa Birligi miiktesebat1 ¢cercevesinde uygulamaya gegmistir.lzo

Tiirkiye’de Osmanli imparatorlugu déneminde Sultan Beyazit tarafindan bazi
{iriinlerin standardin1 belirlemek amaciyla c¢ikarilmis olan Kanunname-i Thtisab-1 Bursa
(Bursa Belediye Kanunu) vardir. Cumbhuriyet doneminde de tiiketicileri ilgilendiren
bazi kanunlar ¢ikmis olsa da 1970’li yillarda diinya’daki gelismelere paralel olarak
tilkketici hareketleri baslamis fakat cagdas anlamda bir tiiketici yasasinin ¢ikmasi 1995
yilinda saglanabilmistir. Bu anlamda 1982 Anayasas1 da kanun koyucuya ve yiiriitme
organina tiiketiciyi koruyucu tedbirler alma yiikiimliiligi yliklemektedir. 21 By konuya
“6502 Sayili TKHK’da Elektronik Tiiketici Islemleri Ile ilgili Temel Kavramlar”
basliginda deginilecektir.

Tiiketici hukukunun borg¢lar hukuku, ticaret hukuku, idare hukuku, ceza hukuku

ve rekabet hukuku ile yakindan ilgisi vardir. Bu anlamda tiiketicinin korunmasiyla ilgili

19 fsmail Yilmaz Aslan, Tiiketici Hukuku Dersleri, Ekin Basin Yayin Dagitim, Bursa, 2013, 5.7, 8.
120 {smail Yilmaz Aslan, 2013, .12, 15.
121 fsmail Yilmaz Aslan, 2013, .19, 20.
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mevzuatlarin bir yoniiyle 6zel hukuk ve bir yoniiyle de kamu hukuku alanma girdigi

sOylenebilir.
2.1.2. Tiiketici

Tiiketiciyi tanimlamak i¢in maddi, kisisel ve fonksiyonel kriter olmak iizere ii¢
farkli kriter bulunmaktadir. Maddi kriterde aligveris yapan kisinin gelir diizeyi ve tercih
ettigi sozlesme tipleri dikkate alinarak kisisel ve fonksiyonel kriterle birlikte
degerlendirilir. Kisisel kriter nihai tiiketici veya son kullanict denilen kavrami dikkate
alarak sadece tiiketiciyi ele alir. Sadece kisisel gereksinimleri i¢in aligveris yapan ve
edindigi mal veya hizmeti meslegi icra amaciyla kullanmayan kisiyi belirtir.
Fonksiyonel kriter ise en ¢ok kullanilan kriterdir ve yapilan hukuki islemle izlenen
amag¢ dikkate alinmistir. Buna gore, sdzlesmenin taraflari ya da onlarin kisisel durumlar
degil yapilmis olan hukuki islemin yapilmasindaki ve mal veya hizmetin

edinilmesindeki amag¢ 6nem kazanmustir.

Tiiketici ile ilgili farkli yerlerde farkli tanimlar yapilmistir. Aslan’a gore,
tiikketici, bir sozlesmeye dayanarak mal ve hizmet edinen yararlanan veya kullanan kisi,
sOzlesmede iradesini serbest sekilde olusturamayan ve cesitli sekillerde iradesi

sakatlanan ve bunun farkinda olmayan taraftir.'?

Alman Medeni Kanunu m.13°de tiiketiciyi girdigi hukuki iliskide kendi ticari
veya bagimsiz mesleki faaliyeti dogrultusunda bir amag izlemeyen gercek kisi olarak

tanlmlanrmstlr.123

6502 sayili1 TKHK tanimlar baslikli 3. maddede tiiketiciyi soyle tanimlamistir:

“Ticari veya mesleki olmayan amaclarla hareket eden gercek veya tiizel

kisiyi...ifade eder”.

Arada bazi farklar olsa da 4077 sayih TKHK’da da benzer tanimlama
yapilmustir, buna gore “bir mal veya hizmeti ticari veya mesleki olmayan amaclarla

edinen, kullanan veya yararlanan gercek ya da tiizel kisi” olarak ifade edilmisti.

6502 sayil1 TKHK’daki tanimlamaya gore, tiiketicinin 2 adet unsuru karsilamasi

. 124
lazimdir:

12 fsmail Y1lmaz Aslan, 2013, s.23, 30.
12 Alev Erten, 2009, s.78 (Yazar Bagimsiz Mesleki Kavramini Serbest Meslek Olarak Yorumlanmuistir).
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1. Ticari Veya Mesleki Amagli Olmamak: Bir mal veya hizmet, baska bir mal
veya hizmetin girdisi ise tiikketim amagli kabul edilmez, ticari veya mesleki amagli kabul
edilir. Dolayisiyla ticari veya mesleki amag, saticinin degil alicinin yani tiiketicinin
amacina gore belirlenir. Bir mal hem ticari hem de kisisel amagli aliniyorsa 6rnegin bir
otomobil o zaman bu islem tiiketici islemi degildir, buna kars1 bir ticari isletme 1sinma
veya personel yiyecek icecegi icin yapacagi satin alimlarda tiiketici islemi s6z
konusudur. Burada 6nemli olan bir esyanin maliyetinin geri doniip donemeyecegidir.
Ornegin alinan bir otomobil isletmeye kaydettirilmisse tiiketici islemi degildir. Fakat bir
calisanin igyerinde kulanmak iizere satin alacagi bir mal tiiketici islemidir.

TTK m.3’de “Ticaret Kanununda diizenlenen hususlarla bir ticari isletmeyi
ilgilendiren biitiin islem ve fiiller ticari is olarak kabul edilmektedir” denilmektedir.*?®

Alman Ticaret Kanununda ise ticari is, ticari bir amaca yonelik ve bir plan
cergevesinde belli bir siire devami ile is riskinin faaliyeti gerceklestiren kisiye ait oldugu
faaliyet olarak tamimlanmustir. Is riski ile kastedilen faaliyeti yapan kisinin
hareketlerinde ve hukuki iliskilerinde bagimsiz olmasidir, o hukuki iliskinin
sorumlulugunu, hesabini ve risklerini tistlenmesidir. Alman Ticaret Kanunu m.344’°de
ise siiphe halinde bir tacirin hukuki iliskilerinin ticari sayilmasi gerektigi karine olarak
ongorilmistir.

2. Gergek Veya Tiizel Kisi Olmak: Gergek Kkisilerin ticari veya mesleki
amaglarla yaptig1 islemlerin tiiketici islemi sayilmadig1 yukarida belirtildi. Bu yonde en
belirleyici ifade TTK ndaki “Ticari Is Karinesi”ni anlatan m.19/1’dedir. Buna gére, “bir
tacirin borglarimin ticari olmasi asildwr. Ancak, gercek kisi olan bir tacir, islemi yaptig
anda bunun ticari isletmesiyle ilgili olmadigim diger tarafa agik¢a bildirdigi veya isin
ticari sayilmasina durum elverisli olmadig takdirde bor¢ adi sayilir.”

Yani gercek kisi tacir, ticari isiyle ilgili olmadigini ispatlarsa islem tiiketici
islemi sayilabilir buna kars1 tlizel kisi tacirlerin tiim isleri ticaridir ve tiiketici islemi

kabul edilmez.

Bunun yaninda yalnizca ekonomik c¢ikar saglamak amaciyla kurulmus ticari

isletmeler degil fakat amacina ulagmak igin ticari isletme isleten dernekler ve vakiflar ve

124 fsmail Y1lmaz Aslan, 2013, 5.31-36.
125 Aytekin Celik, Ticaret Hukuku, Seckin Yaymcilik, Ankara, 2013, s.11.
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ticari olarak isletilmek tizere kamu tiizel kisileri tarafindan kurulan tesekkiil ve

miiesseseler de bu kapsamda degerlendirilmelidir.

Devlet, vilayet, belediye gibi kamu tiizel kisileri ise TTK baglaminda kendileri
tacir sayilmamakla birlikte ticari isletmeyi dogrudan veya bagka bir tiizel kisi araciligi

ile idare ederlerse TKHK kapsaminda satici veya saglayici kabul edilirler.

Avrupa Toplulugu komisyonu 1993-1995 tarihli tiiketicinin korunmasiyla ilgili
programinda tiiketicinin hem ger¢ek hem tiizel kisi olabilecegini sdylemistir. Alman
Medeni Kanunu ise tiizel kisilerin tiketici olmalarimi reddetmistir. Alman Medeni
Kanunu m.13’e istinaden manevi amac¢ giiden dernekleri(idealverein) kapsam dis1
biraktig1 i¢in elestirilmistir. Adi sirketlerde ise durum tartigmalidir. TTK’na gore tiizel
kisiligi bulunmamasia ragmen adi ortakliklar temsil yetkisi olan ortak tarafindan
hukuki iligkiye girer. Bu sebeple gercek kisi olma kistast géz ardi edilerek ticari amag

kistasinin dikkate alinmasi gerektigi tavsiye edilmistir.'?®

4077 sayih TKHK’ya gore ise bir kisinin tiikketici sayilmasi i¢in iiglincli bir

unsuru da karsilamasi gerekiyordu.

3. Mal veya hizmet edinme, yararlanma veya kullanma amaci: Amag kistast i¢in
ise mal veya hizmeti edinme amaci kastedilmektedir. Buna goére mal veya hizmet
yararlanma veya kullanma amaciyla satin alinmis olmalidir. Buradaki amag s6zlesmenin

kurulma anindaki amag:‘[lr.127

Buna kars1 6502 sayili TKHK’ya gore tiiketicinin kapsami daha genisletilerek
sahip olunmasi gereken sartlar azalmistir. Eski Kanundaki tgiinci sarti Kanun
kapsamina koymamis yalnizca ticari ve mesleki bir amag¢ olmadan hareket eden her

gercek veya tiizel kisinin tliketici oldugunu kabul etmistir.

Tanimlamanin yapildig1 6502 sayili TKHK m.3’{in gerekc¢esinde tiizel kisilerin
kapsama dahil edilmesinin 6zellikle kamu yararina ¢alisan dernek ve vakiflarin tiiketici

kapsaminda degerlendirilmelerinin faydali olacag: diistiniilmiistiir.

Ayrica farkli baz1 tanimlarda, tiiketici en genis anlamiyla, talepte bulunan sifati

ile ihtiyaglarim giderme yolunu arayan kisi veya Ingiltere’de tiiketicilerin korunmasi

126 Alev Erten, 2009, 5.78, 79.
127 Alev Erten, 2009, s.80.
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i¢in olusturulan “Molany Komisyonu Raporuna” gore, kendi 6zel tiiketimi i¢in bir mali

alan kisi olarak tanimlanmustir.*®

O halde spesifik olarak elektronik tiiketicinin tanimini yapmak istersek, “ticari
veya mesleki olmayan amaglarla hareket eden ve o amag¢ dogrultusunda elektronik

iletisim araglarini kullanarak hukuki islem yapan gercek veya tiizel kisidir” diyebiliriz.
2.1.3. Tiiketici Islemleri
4077 sayilh TKHK m.3’e gore tiiketici islemi,

“Mal veya hizmet piyasalarinda tiiketici ile satici-saglayici arasinda yapilan her
tirlii hukuki islemi... ifade eder” seklinde detaya girmeden genel bir cergevede

tanimlanmaisgti.

Buna karsi, 6502 sayili TKHK yine ayni numarali tamimlar baghkli 3.

maddesinde tiiketici islemi sdyle tanimlanmistir:

“Mal veya hizmet piyasalarinda kamu tiizel kisileri de dahil olmak tizere ticari
veya mesleki amaglarla hareket eden veya onun adina ya da hesabina hareket eden
gercek veya tiizel kisiler ile tiiketiciler arasinda kurulan, eser, tasima, simsarlik,
sigorta, vekdlet, bankacilik ve benzeri sozlesmeler de ddahil olmak iizere her tiirlii

sozlegme ve hukuki islemi... ifade eder” seklinde tanimlanmistir.

6502 sayili TKHK, tanimlar bashikli 3. maddesinde mal satimi yapan satici igin,
“kamu tiizel kisileri de ddhil olmak iizere ticari veya mesleki amaclarla tiiketiciye
hizmet sunan ya da hizmet sunanin adina ya da hesabina hareket eden gercek veya tiizel
kigiyi” tanimlamasini yapmis, hizmet sunumu yapan ve Kanunda saglayicit olarak
isimlendirilen kavram ise “kamu tiizel kisileri de ddhil olmak iizere ticari veya mesleki
amaglarla tiiketiciye mal sunan ya da mal sunamin adina ya da hesabina hareket eden

2

gercek veya tiizel kigiyi...” olarak tanimlanmistir. 6502 sayili TKHK satici veya
saglayict kavramlarini kullandig1 i¢in bu ¢alismada de satici ve saglayict kavramlari

kullanilacaktir.

Iki Kanunun ayni kavram igin yaptig1 tanimlar arasindaki farka dikkat edilecek
olursa, birinci tanimda tiiketicinin bir tarafini olusturdugu islemin diger tarafini satici-

saglayict ikinci tanimda ise diger tarafini ticari ve mesleki amaglarla hareket eden

128 Goniil Kapagan, Bagl Tiiketici Krediler, Ankara Universitesi S.B.E., 2004, s.12.
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gercek ve tlizel kisiler olusturmustur. Bu yilizden ikinci tanimin daha kapsamli oldugu
sOylenebilir. Ciinkii islemin karsi tarafi yalnizca bir malin saticisi ya da hizmetin
saglayicisi degil ticari veya mesleki amaglarla hareket eden herhangi gercek veya tiizel
kisi olabilir. Ornegin; tiiketici isleminin bir tarafin1 her zaman tiiketici olustursa da diger

tarafini sadece satici veya saglayici degil, liretici veya ithalatgr da olusturabilir.

Ik bakista tiiketicinin karsisindaki tarafin kapsami genis tutularak kim oldugu
konusunun tiiketici s6zlesmelerinde onemli olmadig1 diisiiniilse de 6zellikle Gilliano-
Lagarde Raporu ve Avrupa Birligi mevzuatindan olan Roma I Tiiziigii karsi tarafin
ticari veya mesleki amagli olarak hareket etmesi gerektigini soylemektedir. Su durumda
tiketici her zaman alici demek degildir. Ticari veya mesleki amaglarla hareket
etmiyorsa satic1 veya saglayict da ayn1 zamanda tiiketici olabilir. Ornegin ikinci el mal
satiminda her iki taraf da tiiketici oldugu icin alici giigsiiz taraf olarak kabul
edilmeyecek ve ozel bir koruma saglayamayacaktir.’® O halde yukaridaki bilgiler
1s1ginda elektronik tiiketici igleminin tanimi en genis kapsamiyla su sekilde yapilabilir:
“Taraflardan birinin elektronik tiiketici oldugu, kars1 tarafin ise islem sirasinda ticari ve

mesleki amagla hareket ettigi her tiirlii hukuki islemdir.”

Elektronik tiiketici sozlesmeleri ise “Internet araclarindan biri vasitasiyla
akdedilen ve taraflardan birinin tiiketici digerinin ise satict veya saglayict oldugu
Internet araglariyla akdedilmenin biinyesine uygun diistiigii ve Tiiketicinin Korunmasi
Hakkinda Kanun ve Mesafeli Sozlesmeler Hakkinda Yonetmeligin uygulama alanina

giren herhangi bir mesafeli sekilde yapilan sézlesmedir.”*®

Her elektronik tiiketici islemi bir e-sdzlesme degildir. Ileride deginilecegi gibi
ornegin tiikketicinin ayipli mal yliziinden sahip oldugu se¢imlik haklardan bazilar1 belli
sartlarda tiretici veya ithalatciya karst da yoneltilebilen birer sozlesme degil kars: tarafa

yoneltilen tiiketici islemi olarak kabul edilmelidir.

Uygulamada karsilasilan diger bir pazarlama teknigi, tiiketicinin olagan bir
degerlendirme yapmasina firsat verecek bir zaman olmadan isyeri disinda
goriisiilmesinin hemen sonrasinda satici veya saglayicinin isyerinde veya uzaktan

iletisim araglar1 kullanilarak kurulan sozlesmelerdir. Ancak bir satici veya saglayici

129 Zheng Sophia Tang, Electronic Consumer Contracts, Hart Publishing, Oxford And Portland, Oregon,
2009, s.21, 22.

130 (Ymit Gezder, 2004, s.76.
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tiiketiciden kesinlikle herhangi bir taahhiit almadan sadece bir énlem almak veya bir
tahmin vermek amaciyla tiiketicinin evine gider, bu ziyaretten daha sonraki bir zamanda
satic1 veya saglayicinin isyerinde veya uzaktan iletisim araglariyla s6zlesme kurar ise bu
kapsamda sayilmayacaktir. Sayet tiiketicinin sézlesme yapilmadan Once satict veya
saglayicinin tahminini/teklifini reddedecek kadar bir zamana sahipse bu tiir sozlesmeler
satict veya saglayicinin tiiketiciyle isyeri disinda goriigmesinin hemen sonrasinda
isyerinde veya wuzaktan iletisim arac1 vasitasiyla sozlesme kurmasi olarak

degerlendirilmemesi gerekir.

6502 sayili TKHK’nin diger tiiketici sozlesmeleri baslikli 5. bolimiindeki 47.
maddesinde isyeri disinda kurulan sézlesmeler diizenlenmistir. Ilgili maddenin b
fikrasinda, “taraflarin es zamanli fiziksel varliginda tiiketiciyle iy yeri disinda
gortisiilmesinin hemen sonrasinda, satici veya saglayicinin is yerinde ya da herhangi
bir uzaktan iletisim araciyla kurulan...” diyerek, e-ticaret dahil uzaktan iletisim araglari
ile bu sekilde kurulan sézlesmelerin is yeri disinda kurulan sézlesmelerden sayildigini
belirtmistir. Bu sézlesmeler uzaktan iletisim araglariyla yapilmaktadir. Maddenin 2.
fikrasinda “is yeri disinda kurulan sézlesmeler, Bakanlik tarafindan yetkilendirilmis
satict veya saglayici tarafindan kurulur” denilmistir. Bu fikrada isyeri disinda satisin
kimler tarafindan yapilabilecegi diizenlenmistir. Ulkemizde isyeri disinda yapilan
sozlesme kurularak tiiketicilerin ciddi sekilde istismar edilmesi nedeniyle, bu Kanunda,
isyeri disinda yapilan sdzlesme kurma yetkisi ancak sinirli bazi kisilere verilmistir. Bu
yetki; sadece Glimrilk ve Ticaret Bakanlii tarafindan belge verilmis satici veya
saglayicilara aittir. Bu belgeye sahip olmayan satic1 veya saglayicilar tarafindan kurulan
sozlesmelerde tiiketici cayma hakkini kullanmak i¢in herhangi bir siire ile bagl
olmayacak, sayet tiiketici cayma hakkini kullanmak isterse bu hakkini sézlesmenin
kuruldugu andan itibaren en ge¢ bir yil i¢inde kullanmasi gerekecektir. Aksi takdirde
ilgili maddenin gerekgesinde de aciklandigi {izere tiiketici cayma hakkim

kullanamayacaktir.
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2.1.4. Mesafeli Sozlesmeler
2.1.4.1. Tanim ve Unsurlar

Giiniimiizde teknolojinin de gelismesiyle ticaret hayatinda ¢ok cesitli satis ve
pazarlama teknik ve yontemleri giindeme gelmistir. Bu gelismeler yeni bir sézlesme

tipinin ortaya ¢ikmasina ortam hazirlamistir.

Tiiketici, farkli iletisim araclari ile kendisine ulasan icap veya reklam gibi icaba
davetleri degerlendirerek yine fiziksel olarak es zamanli olmaksizin beraber olmadigi
satict veya hizmet saglayicisina yine farkl iletisim araglar1 yoluyla siparisini vermekte
veya icap iceren irade beyaninda bulunmaktadir. Tiiketici, karsidan gelen bilgi ile kendi
yapacagl beyan arasinda belli bir diisiinme siliresine sahip olmaktadir. Bu yoniiyle
mesafeli sozlesmeler kapidan satiglardan(is yeri disinda kurulan sozlesme) farklilik

131

gostermektedir. Zaten mesafeli sOzlesmelerin diizenlenis sebeplerinden biri de

tiiketicinin mal veya hizmetle ilgili bilgiye ulasmasimnin zor olmasidir.**

Mesafeli sozlesmelerde taraflardan biri tiikketici iken diger tarafin satict veya
saglayic1 olmasi zorunludur. Buna karsin e-ticarette bu zorunluluk yoktur. Bu yoniiyle
mesafeli sozlesmeler e-sozlesmelerden ayrilmaktadir. Fakat her haliikarda bu iki
sO0zlesme tipinin bir kesisim kiimesi vardir. 33 Bunun yaninda online yontemlerle, e-
posta ile, telefon veya mektupla Internet kullanicisinin mal veya hizmet siparis etmesini

tesvik eden Internet iizerindeki reklamlara da mesafeli aligveris denilmektedir.***

Mesafeli sozlesmeler, 6502 sayii TKHK m.48’de diizenlenmis, soyle
tanimlanmistir:  “Mesafeli sozlesme, satict veya saglayici ile tiiketicinin es zamanli
fiziksel varligi olmaksizin, mal veya hizmetlerin uzaktan pazarlanmasina yonelik olarak
olusturulmus bir sistem c¢ergevesinde, taraflar arasinda sozlesmenin kuruldugu ana
kadar ve kuruldugu an da ddhil olmak iizere uzaktan iletisim araglarimin kullaniimasi
Suretiyle kurulan sozlesmelerdir” seklinde tanimlamistir. Ayni tanimlama, 2014 tarihli
Mesafeli sozlesmeler Yonetmeligi’'nde de yapilmistir. Bunun yaninda benzer bir

tanimlama da 2011 tarihli Mesafeli S6zlesmelere Dair Yo6netmelik’te tanimlar baslikli

131 {smail Yilmaz Aslan, 2013, s.245.
132 Alev Erten, 2009, s.88.

13 Abdulkerim Yildirim, Mesafeli Sozlesmelerde Tiiketicinin Korunmasi,O n iki Levha Yaymcilik,
Ankara 2009, s.70.

13 'mit Gezder, 2004, s.39.
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4. maddede yapilmistir.*® Buna gore “mesafeli sozlesme, yazili, gorsel ve elektronik
ortamda veya diger iletisim araglart kullanilarak ve tiiketicilerle karsi karsiya
gelinmeksizin yapilan, malin veya hizmetin tiiketiciye aninda veya sonradan teslimi ya
da ifast kararlastirilan sozlesmeler’dir. 4077 sayih TKHK’da da tanmimlama bu
sekildeydi. Iki tanim arasindaki fark esas itibariyle 6502 sayili TKHK tanimlamada mal

veya hizmetin teslimine deginilmemesidir.

Bir diger tamim da Avrupa Birligi, 97/7/EC Direktifi m.2/1’de belirtilmektedir.
Bu tanima gore, “mesafeli sozlesme, sozlesmenin akdedildigi ana kadar ve akdedildigi
an da dahil olmak iizere, sozlesmenin amact dogrultusunda bir ya da birden fazla
mesafeli iletisim aracint miinhasiran kullanan tedarikgi tarafindan isletilen organize bir
mesafeli satis veya hizmet saglama plani kapsaminda, bir tedarik¢i ile bir tiiketici
arasinda mal veya hizmetlere iliskin olarak akdedilen herhangi bir sézlesmeyi ifade
eder.” Bu tanimda Tiirk Mevzuati’ndaki 6rneklerden farkli olarak, bir veya birden fazla
mesafeli iletisim araci kavramina deginilmistir. Fakat 6502 sayili TKHK “uzaktan

iletisim araglariyla” ifadesiyle de bu sonuca varilabilir.

Tanimlarin hemen hemen hepsinde s6zlesmenin kurulma tarzi dikkate
alinmaktadir. S6zlesmenin mesafeli s6zlesme olabilmesi i¢in asil ayirt edici husus, hem
s0zlesmenin miizakere sathasinda, hem de sozlesmenin kurulma aninda taraflarin

fiziksel bakimdan kars1 karsiya gelmemeleridir.136
Bu durumda mesafeli s6zlesmelerin unsurlari su sekilde sayilabilir:

1- Soézlesme siirecinde taraflarin fiziksel olarak bir araya gelmemeleri: Burada
taraflarin irade beyanlarmin zamani degil yapilis sekli 6nemlidir. Yani taraflar irade
beyanlarmi ister ayni anda ister farkli anlarda yapsinlar, taraflarin fiziksel olarak karsi
karsiya bulunmamalar1 gerekir. Nitekim 6502 sayili TKHK “es zamanl fiziksel varlig1
olmaksizin” ifadesine yer verilerek mesafe kavraminin ne anlama geldigini agiklamistir.

Buna karsi mesafeli sézlesmeler TBK’daki tiim hazir olmayanlar arasinda
yapilan sozlesmeleri kapsamamaktadir. Uzaktan iletisimin anlik olarak telefon, video

konferans veya Internet iizerinden anlik iletisim saglayan yontemlerle yapilmasi

15 T C.Resmi Gazete, 27866, 06.03.2011.
13 Abdulkerim Yildirim, 2009, s.65.
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durumunda hazirlararasi bi sézlesmeden bahsetmek dogru olur.**’

Burada ayn1 zamanda
“es zamanli kavram1” 0n plana ¢ikar. Ciinkii taraflarin yalnizca fiziksel olarak bir arada
olmamalar1 degil, ayn1 anda bulunmamalari, sartlar1 sadece sdzlesmenin kurulusunda
degil sozlesme siirecinin her asamasinda bulunmalidir.

2- Sozlesmenin sonuglandirilmasinda uzaktan iletisim araglarinin kullanilmasi:
97/7/EC direktifi m.2/4’te; “‘mesafeli iletisim araci’, tedarik¢i ile tiiketici fiziksel
olarak ayni anda bir arada bulunmadan, soz konusu taraflar arasinda bir sozlesmenin
akdedilebilmesi icin kullanilan herhangi bir aract ifade eder” seklinde yapilmistir. Yine

ayni direktifte, ayn1 maddede gecen “kullanilan” kavrami, mesafeli iletisim aracinin,

“sozlesme akdetmeyi tertipleme saikiyle kullaniimasi:” olarak yOrumlanmlstlr.138

Bu Direktif kapsamindaki araglarin endikatif bir listesi direktifin Ek I’deki
listede bulunmaktadir. Bunlar sinirlayici olmadigi gibi yeni gelismelere yonelik iletisim

araglarma da bir cesit agik kap1 birakmaktadir.

o Adres belirtilmemis basili madde,

o Adres belirtilmis basili madde,

e Standart mektup,

o Siparis formuyla birlikte basin reklami,

e Katalog,

o [Insan miidahaleli telefon,

e [Insan miidahalesiz telefon (otomatik ¢agri cihazi, sesli metin),

e Radyo,

o Goriintiilii telefon (ekranli telefon),

e Videoteks (mikrobilgisayar ve televizyon ekrani) klavye veya dokunmatik
ekran

e Elektronik posta,

o Faks cihazi (faks),

o Televizyon (tele alisveris).

3- Mal veya hizmetlerin uzaktan pazarlanmasina yonelik olarak olusturulmus

sistem: Mesafeli sozlesmeden s6z edebilmek igin saticinin mesafeli siirime 06zgii

37 Safa Reisoglu, Bor¢lar Hukuku Genel Hiikiimler, 22. Baski, Istanbul, Beta Yaymevi, 2011, 5.64.
1% Umit Gezder, 2004, 5.56, 58.
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organize edilmis bir satis ve hizmet ag1 bulunmalidir. Nitekim, UNCITRAL Model
Kanunu ve UNCITRAL Elektronik Iletisimin Uluslararas1 Ticarette Kullanilmasina
Dair Konvansiyon’da taraflardan birine bir bilginin ulasmis kabul edilmesi i¢in alicinin
o isleme 6zgl olarak olusturdugu sisteme 0 bilgi girdigi anda ulasmis sayilirken, o
isleme 6zgii olarak hazirlanmamis 6rnegin kisinin herhangi bir mail adresine gonderilen

bilgi o sisteme girdigi anda ulasmis kabul edilmeyebilir.

1997 tarihli 97/7/EC direktifi elbetteki Internet {izerinden iletisimin
glinlimiizdeki c¢esitlerini tasavvur edememis olabilir fakat elektronik postanin bu
kapsamda belirtilmesi internet {izerinden yapilan iletisimlerin de bu kapsamda

degerlendirilmesi yorumuna kolaylik saglamaktadir.

Fakat bu direktif ara sira bu araglarla yapilan mesafeli sozlesmelere degil de
diizenli olarak yapilan “mal satis1 ve hizmet temini i¢in diizenlenmis sistemler” i¢in
uygulanir. Isvigre hukukuna gére ise sistem mesafeli sdzlesmeleri miimkiin kilan bir alt
yap1 veya mesafeli sézlesmeleri muntazam olarak pratik yapan bir sistem olmalidir.'®
Bu tarz bir organize sistemin en tipik Ozelligi ise o tedarik¢inin mal veya hizmet
temininin tamamin1 veya bir kismin1 6zel olarak telekomiinikasyon iizerinden siiriim ve
satisa tahsis etmis olmasidir. Ornegin sadece Internette telefonu bulunan bir tedarikgiyi
arayarak satin alinan malin eve teslim edilmesinin talep edilmesi bu direktif kapsaminda

degerlendirilmemelidir. *°

Bunun tespitinde ispat yiiki tiiketicide olmakla beraber
97/7/EC direktifine gore tiiketici, satict veya saglayicinin bu metodu stirekli kullandig:
izlenimini hakli olarak ediniyorsa bu durumda yine bu direktif uygulanacaktir. 6502

sayili TKHK ise boyle bir diizenleme yoktur.***

Alman Medeni Kanunu m.312 de “mesafeli sozlesme... sozlesmedir, meger ki
50z konusu sozlesme bir mesafeli satim veya hizmet sunumu sistemi c¢ercevesinde
kurulmus olsun” demektedir. Fakat yine de girisimci yani satici veya saglayicinin
biiyiik bir harcama yapmis olmasi gerekmemektedir. Internet sitesinde tiiketiciye
herhangi bir mesafeli iletisim araciyla siparis imkani vermis olmas1 dikkate

almmaktadir.**?

139 Umit Gezder, 2011, s.59.
140 Alev Erten, 2009, s.32.
¥ Umit Gezder, 2004, s.58.
142 Alev Erten, 2009, 5.92.
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2.1.4.2. Bilgilendirme Yiikiimliiliigii

6502 sayili TKHK m.48/2 ise 2014 tarihli Mesafeli Sozlesmelere Dair

Yonetmelik Taslagi’na atifta bulunarak tiiketicinin bu yonetmelige uygun olarak acik ve

ayrintili bigimde bilgilendirilmesi gerektigini belirtmistir. Buna gore heniiz taslak

halinde olan ilgili yonetmeligin 6n bilgilendirme bashkli 5. maddesi, asagidaki

bilgilerin tiiketiciye, kullanilan uzaktan iletisim aracina uygun agik ve anlasilir bir

sekilde satic1 veya saglayici tarafindan verilmesini 6ngérmektedir.

Sozlesme konusu mal veya hizmetin temel nitelikleri,

Satic1 veya saglayicinin isim veya unvant,

Tiiketicinin satic1 veya saglayict ile hizli bir sekilde irtibat kurmasina imkan
veren, satici veya saglayicinin agik adresi, telefon numarasi ve benzeri iletigim
bilgileri ile varsa satict veya saglayicinin adina ya da hesabina hareket edenin
kimligi ve adresi,

Satic1 veya saglayicinin tiiketicinin sikayetlerini iletmesi i¢in (c) bendinde
belirtilenden farkl: iletisim bilgileri var ise, bunlara iligkin bilgi,

Mal veya hizmetin tiim vergiler dahil toplam fiyati, niteligi itibariyle fiyati
onceden hesaplanamiyorsa fiyatin hesaplanma usulii, varsa tiim ek nakliye,
teslim ve benzeri masraflar ile bunlarin 6nceden hesaplanamamas: halinde ek
masraflarin 6denebilecegi bilgisi,

S6zlesmenin kurulmasi asamasinda uzaktan iletisim aracinin kullanim bedelinin
olagan iicret tarifesi {izerinden hesaplanamadigi durumlarda tiiketicilere
yiiklenen ilave maliyeti,

Odeme, teslimat, ifaya iliskin bilgiler ile varsa bunlara iliskin taahhiitler ve satic1
veya saglayicinin sikayetlere iligkin ¢oziim yontemleri,

Cayma hakkinin oldugu durumlarda, bu hakkin kullanilma sartlari, siiresi, usulii
ve saticinin iade i¢in dngordiigii tagiyiciya iligkin bilgiler,

Cayma bildiriminin yapilacagi agik adres, faks numarasi veya elektronik posta
bilgileri,

Bu Yonetmeligin 15. maddesi uyarinca cayma hakkinin kullanilamadigi
durumlarda; tiiketicinin cayma hakkindan faydalanamayacagina ya da hangi

kosullarda cayma hakkini kaybedecegine iliskin bilgi,
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e Satict veya saglayicinin talebi iizerine varsa tiiketici tarafindan 6denmesi veya
saglanmas1 gereken depozitolar ya da diger mali teminatlar ve bunlara iliskin
sartlar,

e Varsa dijital igeriklerin iglevselligini etkileyebilecek teknik koruma 6nlemleri,

e Satici veya saglayicinin bildigi ya da makul olarak bilmesinin beklendigi, dijital
icerigin hangi donanim ya da yazilimla birlikte ¢alisabilecegine iliskin bilgi,

e Tiiketicilerin uyusmazlik konusundaki basvurularin1 Tiiketici Mahkemesine

veya Tiiketici Hakem Heyetine yapabileceklerine dair bilgi.

Benzer bir siralama ilgili yonetmeligin ilham kaynagi olan 97/7/EC Direktifinde
ve ayn1 sekilde 2011/83/EC direktifinin mesafeli sdzlesmelerde tiiketici bilgilendirmesi
baslikli 6. maddesinde sozlesmeyle baglanmasindan once tiiketiciye agik ve anlasilir

bicimde hangi bilgilerin verilmesi gerektigi sayilmistir.

Avrupa Birligi hukukundaki bu bilgilendirme yilikiimliiligii s6zlesme serbestisi
ilkesine dayanmaktadir. Bu ilke kisilerin kural olarak istedikleri hukuki sonucu
gerceklestirebilme yetkisine sahip olmalarimi saglar. Yine bu ilkeye gore taraflar
sozlesmenin kurulusunda esit statiidelerdir ve tiiketici sOzlesmelerinde esit statiide
olmak i¢in bilgiye muhtag olan taraf tiikketicilerdir. Avrupa Toplulugu Komisyonu da bir
etkinlik planinda bilgilendirme yiikiimliliigiiniin tiikticilerin ortak pazarda saglanan
avantajlardan yararlanmasinin kesin sart1 oldugunu sdylemistir. Ayrica bilginin agik ve
anlagilabilir olmas1 ¢aprasik (griffkeit) olmamasi durumudur. Yani bilgi fazla detaya
inilmeden 6zIli ve kisa bir sekilde tiiketiciye verilmelidir. Geleneksel ticarette bir
katalog ile bilgi edinen tiiketici o katalogdaki bir sayfaya bakarak biitiin bilgiye sahip
olurken elektronik tiiketici bir {iriin hakkinda Internetten bilgi sahibi olmak istediginde
mal satigina iliskin sitenin ilk sayfasini actiktan sonra ilgili sayfay: tiklayarak gecis

yapmak zorundadir. 143

Alman hukuku ise klasik mesafeli sozlesmelerde bilgilendirme yiikiimliiligi ile
elektronik tiiketici sozlesmeleri anlaminda mesafeli sozlesmelerin  bilgilendirme
yikiimliligii ayr1 degerlendirmistir. Alman Bilgi Verme Yikimliliigiine Dair

Yonetmelige gore elektronik tiiketici s6zlesmeleri anlaminda mesafeli s6zlesmelerinde

143 Alev Erten, 2009, s.33-36.
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klasik sozlesmelerde verilmesi gereken bilgilere ek olarak saglanmasi gereken bilgiler
sunlardir:***
e Sozlesmenin kurulmasini saglayacak her bir teknik adim
e Kurulan s6zlesmenin girisimcinin verilerine kaydedilip kaydedilmeyecegi ve her
zaman tiiketici tarafindan erisilebilir olup olmadig:
e Alman Medeni Kanunu 312. maddeye gore kurulacak olan teknik yollar
sayesinde tiiketicinin s6z konusu hatalarini teshis edebilecegi ve diizeltebilecegi

e Sozlesmenin kullanilmasinda kullanilabilecek diller.

Goriildigi gibi bu bilgilendirmede amag teknik giivenlik ve seffafliktir. Alman
hukukunda bu bilgilerin verilmesi yiikiimliiliigiiniin istisnas1 elektronik posta ile yapilan
sozlesmelerde bire bir iletisime gegilmesidir. Bunun sebebi bu iletisimin klasik posta ile

yapilan satislarla aymi diisiiniilerek diizenleme yapilmasidir.**

Avrupa Toplulugu Adalet Divant 7 Mart 1990 tarihinde vermis oldugu bir
kararda “Avrupa Birligi ortak pazari, tiiketicilerin, yeterli derecede bilgiye, kolaylikla
ulasabildigi, tiiketicilerin ekonomik ve yasal ¢ikarlarinin tesvik edildigi, tiiketici dostu
bir pazar haline getirmek icin calismalar yapmaktadr” hikkmiine varmustir. 146 By
kararda Topluluk anlagsmasi m.30’da iiye iilkeler arasindaki kantitatif sinirlamalarin
kaldirilmas: ile ilgili hiikiim uyarinca tiiketici haklar1 gerekce gosterilerek sinirlama
getirilemeyecegi ile ilgili bir ihtilaf ele alinmigsa da kararda bu hitkmiin tiiketicilerin bu
belirli bilgilere (certain kinds of information) ulasilmasi hakkini tanimayan ulusal
hukuklarin tiiketicinin korunmasi ile ilgili emredici gereksinimlere uygun oldugunu
gosterir sekilde yorumlanmamasi gerektigini sdyleyerek bu kesin bilgilendirme ile
tilketici korunmasi arasindaki yakin iliskiyi 1975, 1981 ve 1986 tarihli tiiketicinin
korunmast ile ilgili Avrupa Konseyi kararlarina istinaden isaret etmistir.**’ 1981 tarihli
tilkketicinin korunmasi ve bilgi politikalar1 ikinci programinin baslangicinda bu konu
vurgulanmis, “tiiketicinin durumunu iyilestirmek i¢in onun saghginn, giivenliginin ve

ekonomik ¢ikarlarimin korunmasi, ona uygun bilgi ve egitim verilmesi ve kendisini

144 Alev Erten, 2009, s.118.
145 Alev Erten, 2009, s.121.

18 Gokee Tiirkoglu, Avrupa Birligi Gida Hukukunun Temel Ilkelerine Dair Kisa Bir Degerlendirme,
Yasar Universitesi Elektronik Dergisi, C. 8, S. Ozel Say1, 2013, 5.2805.

Y7 Avrupa Toplulugu Adalet Divani, GB-INNO-BM v Confédération du commerce luxembourgeois,
1990, http://eur-lex.europa.eu/legal-content/EN/TXT/?uri=CELEX:61988CJ0362, 15.06.2014.
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ilgilendiren kararlarda sz hakki verilmesi” gerektigi dile getirilmistir. Dolayisiyla bu
bes temel tiiketici hakkindan birisi de bilgi ve egitim edinme hakki olarak kabul
edilmistir. Ayrica ayn1 zamanda dogru bilgi teminini de amaglayan ekonomik ¢ikarlarin
korunmas1 hakki kesin bilgilere erismeyi reddetmeden bilgi edinme hakkina bir gecit
acmaktadir. Bunlar satici veya saglayicinin kendisine ait bilgiler oldugu gibi temin ettigi
mal veya hizmetlerin reklam ve teshirinde tiiketiciye verilen bilgilerin dogrulugunda da
gecerlidir. Yani reklamla ilgili haksiz rekabet kurallarina da diizenlemede, tiiketicinin
korunmasi bakimindan deginmektedir. Mahkeme, Case 193/80 Commission v Italy ve
Case 178/84 Commission v Germany kararlarina atifta bulunarak tiiketici tam bir

bilgiyle (full knowledge) iiriin tercihini yapar demistir.**®

Mesafeli Sozlesmeler Yonetmelik Taslagi m.5’te dikkat edilecek bent (e)
bendidir. Buna gore, satict veya saglayicinin uzaktan iletisim aracinin kullanim
bedelinin olagan {icret tarifesi ilizerinden hesaplanmadigi durumlarda, bu iletisim
aracinin kullanilmasi nedeniyle tiiketicilere yiiklenen ilave maliyeti tiiketiciye bildirmesi
gerekir. Fakat bu durum satic1 veya saglayicinin iletisim araglarinin kullanimina dair
ticreti hesaba kattigt durumlardadir. Buna kars1 telekomiinikasyon ya da gsm
operatorleri veya Internet saglayicilart gibi iigiincii birinin hesaba kattig1 durumlarda bu
yiikiimliilik yoktur. S6zlesmenin kurulmasindan sonra ise iletisim i¢in bir telefon hatti
tahsis edilmisse olagan tarifeden daha yiiksek bir tarifeyle bu hattt isletmesi

yasaklanmuigtir.

Ayrica, 2011 tarihli Mesafeli Sozlesmeler Hakkinda Y 6netmelikten farkli olarak
d sikkindaki satis fiyatt kavramma 2011/83/EC direktifindeki gibi bazi eklemeler
yapmistir. Buna gore satis rakaminin 6nceden hesap edilemedigi hallerde hesap edis
sekli yani sira yukarida yonetmelikte farkli bentlerde belirtilen ek masraflar da aym
bentte belirtilmistir. 2011/83/EC direktifine gore belirsiz siireli sdzlesmeler ile abonelik
sozlesmelerinde ise toplam miktar, her bir fatura dénemi igin belirlenir. Yeni Mesafeli

Sozlesmeler Hakkinda Y onetmelik Taslaginin 4. fikrasinda da bu konu diizenlenmistir.

B ve ¢ siklarindaki satict veya saglayicinin erisim bilgileri i¢in ¢abuk ve etkili
olma zorunlulugu da direktifte diizenlenmis olup Mesafeli Sozlesmelere Dair

Yonetmelik’te yalnizca hizli olmasi zorunlulugu bir baska farkliliktir. Sabit rakamin

8 Avrupa Toplulugu Adalet Divani, GB-INNO-BM v Confédération du commerce luxembourgeois,
1990, http://eur-lex.europa.eu/legal-content/EN/TXT/?uri=CELEX:61988CJ0362, 15.06.2014.
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oldugu durumlar toplam aylik maliyet anlamina gelmektedir. Ayrica direktifin g
sikkinda saticinin, sikayetleri degerlendirme politikast da belirtilmelidir. Mesafeli
Sozlesmeler Yonetmelik Taslaginda ise yalnizca olasi sikayetler icin farkli iletisim
bilgileri varsa bunlarin tiiketiciye verilmesi ongoriilmiisse de sikayet degerlendirme
politikalart ile verilmesi gereken bilgileri iletisim bilgileriyle smirli tutmustur. Yine
direktifte, tiiketiciyi bilgilendirme yilikiimliliikleri arasinda mesafeli s6zlesmeler
yonetmeliginden farkli olarak malin yasal garantisi, satis sonras1 miisteri destegi, satis
sonras1 hizmetler diizenlenmisken, yeni yonetmelik taslaginda direktife paralel olarak
tiiketicinin karsilayacagi depozito ve finansal garanti iicretlerinin tiiketiciye bildirilmesi
gerekliligi iizerinde durulmustur. ilgili direktifin tanimlar baslikli 2. maddesinde dijital
formda tiretilen ve saglanan veri olarak tanimlanan dijital igeriklerle ilgili olarak ilgili
uygulanabilir teknik koruma tedbirleri, satici/saglayicinin farkinda oldugu veya makul
olarak farkinda olmasi gerektigi dijital icerigin yazilim ve donanim ile birlikte
calisabilirlik hali direktifte diizenlendigi gibi yeni yonetmelik taslaginda da
diizenlenmistir. Buna kars1 direktifte, gerektirdigi hallerde mahkeme dis1 saticinin
maruz kalabilecegi sikayet ve tazminat mekanizmalari ihtimalleri ve onlara ulasma
yontemlerinin gosterilmesi gerekirken, ilgili direktifi miiktesip yeni yonetmelik
taslaginda bunu, tiiketicinin olas1 diger bagvuru yollarin1 ve tiiketici hukukundaki olasi
yeni gelismeleri hesaba katmadan yalnizca Tiiketici Hakem Heyeti basvuru yolunun
bildirilmesi ile sinirli tutmustur. Bu bilgilerin, uygun araglarla sade ve anlagilir
yapilmas1 gerektigi ise m.8’de isaret edilmistir. Bu, Mesafeli Sozlesmeler Yonetmelik
Taslagt m.6/1’de bu bilgilerin anlasilabilir dilde, agik, sade ve okunabilir olmasi
gerektigi sOylenmistir. Ayrica 6502 sayih TKHK belirtilen en az 12 punto

biiyiikliigiinde olma olma yiikiimliiliigii de burada tekrar edilmistir.

Mesafeli Sozlesmeler Yonetmelik Taslagi m.6/1°de, satict veya saglayicinin,
mallar i¢in sdzlesme konusu mal tiiketiciye ulasmadan, hizmetler i¢in de sdzlesmenin
ifasindan once makul bir siirede, m.5’de yer alan bilgilerin tamamini sdézlesmenin
kurulacagi uzaktan iletisim aracina uygun olarak, yazili olarak veya bir kalict veri
saklayicis1 vasitastyla tiiketiciye ulastirma zorunlulugundan bahsetmistir. Bunun
yaninda, telefon gibi sozlii uzaktan iletisim araglarmin kullanildigr durumlarda,
m.5’deki a, d, g, h bentlerindeki bilgileri s6z konusu ortamda so6zlesmenin

kurulmasindan 6nce bildirmesi ve satici/saglayicinin birinci fikrada yer alan bilgilerin
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tamamini igeren bilgileri en ge¢ mal teslimi veya hizmet ifas1 sirasinda tiiketiciye teslim

etmesinin zorunlulugu iizerinde durmustur.

Ayrica yurirlikteki Mesafeli Sozlesmelere Dair Yonetmelikte bulunup yeni
yonetmelik taslaginda bulunmasi gereken fakat diizenlenmemis olan; resit olmayanlar,
ayirtim giiciinden yoksun olanlar ile kisith resitler yani tam ehliyetsizler ve sinirh
ehliyetsizler i¢in bir uyarinin bulunmasi zorunlulugu tiiketiciler acisindan 6nemli bir
ekskliktir. Bu ise, kullanilan uzaktan iletisim araglarina uygun olarak ve iyi niyet
ilkeleri ¢ergevesinde yapilmalidir. Yine telefon gibi sozlii uzaktan iletisim araglarinin
kullanilmast durumunda, ayrica her gorlismenin basinda satici veya saglayicinin
kimliginin ve gOriigmenin ticari amacinin tiiketiciye agik bir sekilde bildirmesi
zorunlulugu vyiiriirliikteki yonetmelikte diizenlenmisken yeni yonetmelik taslaginda,
yukarida da deginildigi lizere yalnizca m.5’deki bilgilerin satic1 ve saglayici tarafindan
yapilan teklifin kabulunden o©nce ancak goriismenin herhangi bir safhasinda
verilebilecek olmasi tiiketiciyi heniliz goriismenin basinda bu bilgilerden mahrum
birakabilecek ve saticinin kimligine ve ticari amacimna gore tavir alma hakkindan
mahrum kilabilecektir. Ayrica bu fikrada kullanilan teklif kelimesi de hukuki olmaktan
uzaktir. Bunun yerine yiirlrlikteki yonetmelikte oldugu gibi “s6ézlesmenin
kurulmasindan o6nce” veya yukarida da belirtildigi lizere satict veya saglayicinin
davranis1 bir icaba davetse, tliketicinin davranigi bir icaptir ve “tiikketicinin yaptig
icaptan once” daha hukukidir. TBK’da icap yerine kullanilan 6neri kelimesini igeren
ifadelerinden birinin kullanilmasi da dogru olabilir fakat burada dikkat edilmesi gereken
konu oneriyi satici/saglayicinin degil tiiketicinin yaptigidir. Yine m.6/4’de ayni hataya
diisiilerek bu kez “siparis vermeden hemen once” denilerek TBK’da s6zlesme kurulus
sathalarinda yer almayan bir fiil sézlesme safhalarindan biri olarak kullanilmis, icap-
kabul gibi hukuki kavramlar g6z ardi edilerek sozlesme kurulus sathalar

muglaklastirilmistir.

Bu 6n bilgilerin teyidi i¢in ise Mesafeli Sozlesmeler Yonetmelik Taslagi m.7’de,
“Satict veya saglayici, tiiketicinin 5 inci maddede belirtilen 6n bilgileri edindigini
kullanilan uzaktan iletisim aracina uygun olarak teyit etmesini saglamak zorundadir.
Aksi halde sozlesme kurulmamis sayilhir.” denilmek suretiyle bu teyit isleminin

yapilmas1 zorunlulugu getirilmistir.
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2.2. ELEKTRONIK SOZLESMELER
2.2.1. Elektronik Belge

E-sozlesmelere gegmeden oOnce genel olarak borglar hukuku agisindan

“Elektronik Belge” kavrami incelenmelidir.

Elektronik belge ise, kisaca elektronik ortamda sayisal olarak kodlanmis sekilde
bulunan elektronik verileri ifade etmektedir. Internet iizerinden yapilan hukuki islemler,
elektronik posta yoluyla gonderilen irade beyanlari, gesitli veri tasiyicilarina
kaydedilmis ve irade agiklamasi iceren elektronik veriler buna 6rnek verilebilir. 149
Elektronik belge veya elektronik kayit gibi terimler de, elektronik ortamda olusturulan

bir bilgiyi ifade etmek iizere kullanilmaktadir.*®

Belgenin sozliik anlami, “bir gergege taniklik eden yazi, fotograf, resim, film vb.

vesika, dokiiman” dir.***

Ayrica belge, bir olguyu kabul edilir sekilde dogrulamanin yasal seklidir. Bu
yizden hukuk alaninda eskiden beri belge tanimlanirken “bir hakkin borcun ya da
faaliyetin ispatina imkan verecek ara¢” gibi nitelemelerin yapildigi goriilmektedir. 152

Genel anlamiyla belge iradenin dis alemde varlik kazanmasimi saglayan sey, olarak

kabul edilmektedir.*>3

Belge, her zaman, kagit iizerinde cisim bulmus olma unsuruyla dikkat ¢ekmistir.
Ciinkii belgelerin simdiye kadar tercih edilmesini ve yaygin kullanimini; bu sekilde
kagit lizerindeki belgelerin istenildigi anda ibraz edilmesi, her an gozle algilanabilir
sekilde bulunmas1 6zelliklerinin getirdigi avantaj ve kagitta tecessiim etmis olmasi

saglamigtir.’*

Belgelerin herhangi bir yardimci arag olmaksizin goriilebilmesi demek ise her

zaman duyu organlar1 vasitasiyla algilanabilir oldugu anlamindadir. Belgenin ayirici

149 Mine Erturgut, Elektronik imza Kanunu Bakimindan E-Belge Ve E-imza, Bankacilar Dergisi, Sayi
48, 2003, 5.66.

Y0 Billur Yalti, E-imza Ve E-Belge: Kagitsiz Ve Miirekkepsiz Diinyada Hukuk-l, Vergi Sorunlari
Dergisi, Nisan 2001, S.151, s.131.

31 Tiirk Dil Kurumu, Belge, Giincel Tiirkge Sozliik, <Http://Www.Tdk.Gov.Tr>

152 Niyazi Cicek, Hukuksal Gegerlilik Bakimindan Resmi Belgelerin Bicimsel Ozellikleri, Amme Idaresi
Dergisi, C.40, S.4, Aralik 2007, s.136.

153 Alper Bulur, E-ispat, Ankara Barosu Dergisi, 2008, Y11 66, S.2, 5.91
%% Mine Erturgut, 2003, s.66.
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ozelliginden kastedilen belgenin gegmiste olmus ve bitmis bir olaya bir bi¢gimde taniklik
etmesi, yani ge¢miste meydana gelmis olaylar1 temsil etme 6zelligine sahip

olmasidir.**®

Belgenin, medeni usul hukukundaki senet kavramindan daha genis bir anlami
vardir. Her senet bir belgedir, fakat her belgenin medeni usul hukuku anlaminda senet

ozelligi yoktur.™

6100 sayilt HMK m.199°da belge, "uyusmaziik konusu vakialari ispata elverisli,
vazili veya basili metin, senet, ¢izim, pldn, kroki, fotograf, film, goriintii veya ses kayd1
gibi veriler ile elektronik ortamdaki veriler ve bunlara benzer bilgi tasiyicilart bu
kanuna gore belgedir.” seklinde ifade edilmistir. 1086 sayili HUMK ’dan farkli olarak,
6100 sayili HMK’da belge kavramina yer verilmis ve “belge” bir iist kavram olarak
kabul edilmistir. 6100 sayili Kanun, belge konusunda sinirlayici bir tanim yapmamis ve
belgenin ne oldugunu belirten bir gergeve ¢izmistir.™®’ Bu Kanunun 199. maddesinde
belge sOyle tanimlanmustir: “Uyusmazlik konusu vakialari ispata elverisli yazili veya
basili metin, senet, ¢izim, plan, kroki, fotograf, film, goriintii veya ses kaydi gibi veriler
ile elektronik ortamdaki veriler ve bunlara benzer bilgi tasiyicilart bu Kanuna gére

’

belgedir.’

Belgenin iist kavram olarak kabul edilmesi, gelecekte teknik acidan ortaya
cikabilecek gelismelere daha rahat uyum saglanmasini ve bu yonde diizenlemeler
yapilmasini kolaylastiracaktir. Herhangi bir veri tasiyicisi, bugiin anladigimiz anlamda
senet ya da gilivenli elektronik imza ile imzalanmis elektronik verilerden daha kuvvetli
bir ikna giiciine ve gilivenlige sahip olursa, kesin delil olarak kabulii de kolaylasacak ve

bunun i¢in kanun ve hukuk sisteminin bozulmasina gerek kalmayacaktlr.l‘r’8

HMK’daki belge taniminda, iki unsur 6nemlidir. Birincisi, belge, bir bilgi
tasiyicisidir fakat sadece bilgi tasiyicisi olmak yeterli degildir. Bir bilgi tastyicisinin
HMK anlaminda belge sayilabilmesi i¢in ikinci unsur olan uyusmazIlik konusu vakialari

ispata elverisli olma o6zelligini de tasimasi gerekir ve ancak bu sekilde yargilama

1% Hakan Albayrak, Elektronik Belgelerin Delil Olarak Degerlendirilmesi,
<Http://Hakanalbayrak.Blogspot.Com/2008/05/Elektronik-Belgelerin-Delil-Olarak.Html> , 28.05.2008.

1% fnci Demirel, Hukuk Elektronik Yasam Ve Ticaretin Hizmetinde Veya Siber Uzayda Hukukun
Yiikselisi, Dtm Dis Ticaret Dergisi, EKim 2002.

57 Alper Bulur, 2008, 5.91.
158 Alper Bulur, 2008, 5.91.
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hukuku anlaminda belge sayilabilir. Bunun yaninda belge olarak kabul edilecek bilgi
tastyicilarinin en tipik olanlar1 6rnek olarak sayillmistir; ancak bu sayma sinirlayici
degildir. Ornegin sadece yazili ve basili metinler degil, elektronik' ortamdaki verilerin

de bu ac¢idan bilgi tasimaya uygun oldugu kabul edilmistir.**®

Elektronik belgelerle ilgili teknik bir tanim bulunmadigi gibi hukuki bir tanim da
mevcut degildir. Elektronik belge kavrami, kagida dayali belgeler karsisinda bir
sinirlamay1 ifade eder ve bununla agiklamanin bulundugu veri tastyicisinin 6zelligi
ifade edilir. Nasil ki sayfa lizerinde, isaretler ve harflerden olusan bir y1gin tagiyan kagit
belgeler varsa, elektronik belgeler de cogunlukla o zamanki igletme sistemi anlaminda,
bir ya da birden fazla veriler formunda, kodlanmis ve/veya kodlanmamig bilgi yigim

veya bilgiler y1gim icerir.*®

Elektronik belgelerde en onemli sorun, kagit belgelerde tespiti nispeten daha
kolay olan, belgenin igeriginin sonradan degistirilip degistirilmediginin tespitinin
elektronik belgeler acisindan zor olmasidir. Ciinkii elektronik belgeler birer dijital
bilgidir ve onlar1 ¢ogaltmak, kopyalamak ve degistirmek ¢ok kolaydir. Ornegin bir
elektronik tiiketici s6zlesmesi, saticinin genel sartlarina goére kurulmussa satict bu
sartlar1 her an degistirebilir. Tiiketici kendi bilgisayar hafizasina kaydetmemisse sartlar
degistirilebilir ve asil sartlardan daha aleyhe olanlar tiiketicinin karsisina konulabilir. 161
Bu durum, elektronik belgelerin yargilamada ispat araci olarak kullanilmasindaki

verimliligini azaltmaktadir.

Ozel hukuk alaninda hukuki islemlerin yapilmasinda kural olarak sekil
serbestisi ilkesi gecerlidir fakat usul hukukunda hukuki islemlerin ispatinda senetle ispat
kurali vardir (HMK m.200 vd.). Daha 6nemlisi, elektronik imzanin kullaniminda, 6zel
hukuk alaninda hukuki islemlerin yapilmasinda, usul hukukunda da bu hukuki

islemlerin ispatinda problemlerle karsllasllmaktadlr.162

159 Alper Bulur, 2008, 5.92.

180 Mine Erturgut, 2003, s.66.

161 Umit Gezder, 2004, 5.13.

182 Mine Erturgut, 2003, 5.66-67.
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Elektronik belgelerle ii¢ sekilde karsilagilir:'®®

1- Bilgisayarin belleginde veya veri tasiyicisinda kayith veriler: (Bilgisayarin
Ana Belleginde Kayitli veya Disket, CD gibi tasiyicilarda kayitli veriler) Dis bellek
birimleri, verilerin kalict olarak saklandigi yerdir. Bunlar, sabit diskler (hard disk),

disketler, CD ler ve teyplerdir.

2- Bilgisayar Ekraninda Goriilen Veriler (Internet Araciligiyla Gériilen Veriler):
Kisinin e-posta adresinde sakli bulunan elektronik belgeler veya bir Internetteki web
sitesinde yayilanan veriler ornektir. E- posta, bir bilgisayardan digerine, iletim hatlar

sayesinde gonderilen veri olarak ifade edilebilir.

3- Bilgisayar Ciktis1 ve Bilgisayar Faks: Bilgisayar ciktisi, elektronik ortamda
bulunan bir verinin yazicit (yardimci arag) vasitasiyla kagitta viicut bulmus halidir.
Boylece, elektronik ortamdaki veri, elektrik mevcut oldugu siirece gozle goriilebilir olan

durumundan, elle tutulabilir ve her zaman goriilebilir bir duruma ge¢mis olmaktadir.

Elektronik verinin orijinali, veri tasiyicisinda kayitli durumda iken bu bilginin
basili ¢iktis1 ise bu verinin ancak kopyast durumundadir. Bilgisayar ¢iktisi, elektronik

belgenin “yazili sekilde cisim bulmus kopyas1” seklinde degerlendirilebilir.164

Bilgisayar ciktis1 yazici araciligiyla cikartilir. Bilgisayara bagl yazici ile,
bilgisayar ekraninda goriilebilen herhangi bir veri, kagit yiizeye aktarilir. Bilgisayar
ciktist i¢in, kismen kagit formatinda bir senetten bahsedilebilir. Bu ¢ikt1 ile insani bir
diisiince agiklamasi bir kagit iizerinde cisim bulmus, harflerle, araya herhangi bir arag
ya da cihaz girmeden dogrudan algilanabilir olmustur. Bu halde, senetteki diislince
aciklamasinin hangi yontem ya da yontemlerle kagida yansidigi énemli olmadigindan
bilgisayar ¢iktisinin kismi olarak senet niteligi kabul edilebilir. Bilgisayar ¢iktis1 eger
senedin iki unsuru olan cisim ve diisiince agiklamas1 icermesi unsurlarina sahip ise baslt
basina bir yazili belge olabilir, fakat buradan ¢iktinin elektronik imzali belgenin orijinali
oldugu soylenemez.*® Elektronik belgede ise, gonderici tarafindan veri aktarimi hatlari
sayesinde kars1 tarafa gonderilir, aliciya ulasan ise sadece bir kodlamadir ve bu kodlama

dogrudan algilanamaz ve cisim bulmamistir. Elektronik imzali belgenin ise ¢iktisindan,

163 Mine Erturgut, 2008, s.67.

164 Hakan Pekcanitez, Elektronik Ticaretin Tiirk Ispat Hukukuna Getirdigi Sorunlar Ve C6ziim Onerileri,

Uluslararasi Internet Hukuku Sempozyumu, 21-22 Mayis 2001, {zmir, s.409.
185 Mine Erturgut, 2003, 5.67.
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elektronik imzanin kontrol edilmesi olanakli degildir ¢iinkii elektronik imzanin
kontrolii, ancak elektronik sekilde yapilabilir. Bu sebeple ciktis1 alinmig bir elektronik
belgede artik veri degisikligi tespit edilemez. Kimlik tespiti bakimindan da yine
sertifikanin kontrolii, yani sertifikanin gecerliligi ve kimin adma diizenlendigi gibi
hususlar ile sertifika yolunun gecerliliginin incelenmesi, ancak elektronik ortamda
yapilabilir. Bdylece, elektronik ortamda incelenemeyecek olmasi sebebiyle el yazisiyla
imzanin fonksiyonlarini yerine getiremeyecek olan elektronik imzali belgenin ¢iktisi,
senet niteliginde kabul edilemeyecektir.'*®Dijital imza, sahibini karakterize etmemekte
ve algoritmasinin iiglincli kisilerce c¢oziilebilmesi tehlikesi her zaman oldugundan
elektronik imzal1 belgelerin delil niteligini belirleyen ve gii¢lendiren yasal diizenlemeler
yapilsa dahi medeni yargilama usulii anlaminda el yazis1 imza ile bir tutulmasi1 miimkiin

olmayacaktlr.167
2.2.2. E-Sozlesme Kavrami ve Tanim

Internet ve bilisim teknolojileri pazarmn genislemesinde bir ara¢ olarak
kullanilmistir. Bilisim sistemlerindeki gelismeler, toplumu yeni bir kavram olan “e-
ticaret” ile tanigtirmigtir. Ses ve goriintiiniin iletilmesi sayesinde klasik ticaretin mal ve
{iriin degisim alan1 olan pazar yeri genislemistir. E-ticaretin, “islemlerini Internet veya
hi¢ kimsenin 6zel mali olmayan web tabanli sistemlere kaydiran ticari faaliyetler” olan
Internet ticaret tammina ek olarak, 6zel elektronik aligveris sistemleriyle yapilan ticari
islemleri kapsar sekilde genis bir tanimlamasi yapilabilir.*®® E-ticaret sayesinde, pazar
yeri nesnel bir diizlemden sanal bir diizleme taginmakta, alim satim ve diger islemler
hizlanmakta ve yayginlagsmakta, cografi sinirlar onemli Glgiide silinirken, satic1 ve
miisteri arasindaki iligkiler daha da yogunlastirilmakta, zaman kavrami alt st
edilmektedir. Bu amagla birgok iilkede, 1990’larin basindan itibaren, e-ticaretin ve
Internet aracilig1 ile kurulan sozlesmelerin diizenleme altina alindig: yasalar tarafindan

kabul edilmeye baslanmustir.'®°

186 Mine Erturgut, 2003, 5.67.

167 Leyla Keser Berber, "Imzaliyorijm O Halde Varmm' Dijital imza, Dijital imza Hakkindaki Yasal
Diizenlemeler, Dijital imzali Elektronik Belgelerin Hukuki Degeri, T.B.B. Dergisi, 2000, S.4, s.517

188 Olcay Kiigiikpehlivan, 20086, s.2, 3.
169 Olcay Kiigiikpehlivan, 2006, s.2, 3.
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Icap ve kabul, elektronik araglarla yapilmasi durumunda, artik Internet aracilig
ile kurulan bir sozlesme vardir ¢ilinkii icap ve kabul sartlarinin yerine getirilmesi
sozlesmenin kurucu unsurlarindandir. icap ve kabuliin hangi bilgi teknolojileriyle
yapilabilecegi, sozlesmenin olusma am ve yeri, Internet araciligi ile kurulan

sozlesmelerde diizen altma almmasi gerekli konulardan bagshcalaridir.*™

TBK m.1/1’e gore bir sd6zlesmenin kurulmasi i¢in taraflarin birbirine uygun
olarak karsilikli irade agiklamasinda bulunmasi gerekir. S6zlesme, karsilikli iki tarafin
bir hukuki sonucu yaratmak iizere birbiriyle uyusan karsilikli iradelerini agiklamalari ile

olusan hukuki islemdir

Gerek TBK'nin anilan maddesinden, gerekse sozlesme tanimindan bir
sOzlesmenin kurulabilmesi i¢in bazi kosullarin bir arada olmasi1 gerektigi sonucuna
ulagilabilir. Bu kosullar, sdzlesmenin taraflari, irade beyanlarinin birbirine uygunlugu

ve irade beyanlarinin karsilikli olmasidir.

Sozlesme klasik anlamda, iki tarafli bir hukuki islemdir. '"* Yukarida da
belirtildigi tizere TBK m.1’de; “Sozlesme, taraflarin iradelerini karsilikli ve birbirine
uygun olarak aciklamalariyla kurulur. Irade aciklamasi, agik veya ortiilii olabilir.”
denilmektedir. O halde sézlesmenin unsurlari, karsilikli irade beyanlar1 ve bu irade

beyanlarmin birbirine uygunlugu olmalidir.

E-sozlesmeleri ise bu bilgileri dikkate alarak, tiimiiniin veya bir boliimiiniin
bilgisayar aglar1 (Internet ortami) aracihigi ile iletisim saglanarak olusturulup akdedilen

sozlesmeler seklinde tanimlamak miimkiindiir.

Bir bagka tanima gore; “e-sdzlesme kavrami, elektronik ortamda gerceklestirilen
hukuki iliskilerin sozlesmesel nitelik arz etmeleri halinde ortaya ¢ikan hukuki bir

bagdir.”"?

Bunlar, Internette ve Internet araglari kullanilarak yapilan sdzlesmelerdir ve bu
sozlesme ¢esitlerinde, s6zlesmenin her iki tarafinin veya taraflardan sadece birinin irade

beyani yazi, goriintii, ses ve diger verilerin sayisallastirilmasi suretiyle olusturulur ve bu

70 Olcay Kiigiikpehlivan, 20086, s.3.
171 Safa Reisoglu, 2011, 5.60.

12 M. Ozgiir Falcioglu, Tiirk Hukukunda Elektronik Satim Sozlesmesi Ve Kurulusu, Yetkin Yaymevi,

Ankara, 2004, s.45.
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sekilde karsi tarafa iletilir. E-sozlesmeler de aynen klasik s6zlesmeler gibi karsilikli ve
birbirine uygun irade beyanlarinin uyusmasi sonucunda meydana gelir. ikisinin
arasindaki tek fark e-sozlesmelerin elektronik bicimde akdedilmeleridir, bunun

haricinde, diger sdzlesmeler ile temelde ayni1 hukuki unsurlara sahiptir."

“E-s6zlesme”; genis anlamda elektronik iletisim arag¢ ve yontemleriyle kurulan
sozlesmeleri ifade etmektedir. Tirk Hukukunda "e-s6zlesme" kavraminda yer alan ve
kisaca e- ile gosterilen elektronik tabiri sadece s6zlesmenin kurulusunda ve bazen de
ifasinda kullanilan araglar1 vurgulamaktadir. Sirf bu 6zelligi nedeniyle kanun koyucu,
"e-sozlesmeler" seklinde ayri ve kendisine 0zgii bir sdzlesme kategorisi yaratip bu
sozlesmelere uygulanmak tizere 6zel kurallar olusturulmasina gerek gormemistir.
Dolayisiyla, TBK’da yer alan; sdzlesmelerin kurulusuna, gecerlilige ve ifasina iliskin
hiikiimlerin, elektronik ortamda kurulan sozlesmeler acisindan da bu soézlesmelerin
niteligine uygun oldugu Ol¢lide uygulanmasi miimkiindiir. TBK’da e-sozlesmelere

iligkin ayri1, 6zel bir hiikkiim mevcut degildir.

Genel olarak sozlesmelerin gegerliligine iliskin olarak Tiirk hukuku son derece
esnektir. Tiirk so6zlesmeler hukukuna gore; bir sdzlesmenin kurulmasi i¢in iki tarafin
karsilikli ve birbirine uygun irade beyaninda bulunmalar1 ve taraflarin sdzlesmenin
esaslt noktalar1 {izerinde uyusmus olmalar1 yeterlidir. S6zlesmelerin sekline iligkin
olarak ise; TBK kural olarak sekil serbestisi ilkesini kabul etmistir. Boylece Kanunun
acikca bir sekli 6n gormedigi hallerde (6rnegin: menkul mal alim satimi gibi) taraflar
iradelerini sozlii olarak da agiklayabilirler. Ancak Kanun bazi sozlesmelerin
gecerliligini belli bir sekilde yapilmis olmalart sartina baglayabilir (resmi sekil, yazili
sekil gibi). Ornegin kefalet, alacagin temliki, bagislama vaadi gibi. Kanun szlesmenin
belli bir sekilde yapilmasimi Ongormiisse, Ongdriilen sekil kural olarak “gecerlik

sartidir". Kanunun 6ngordiigii sekilde yapilmayan sozlesmeler gecersizdir.

Tiirk hukukunda geleneksel yontemlerle kurulan bir sdzlesmenin hiikiimlerini
dogurmaya basladig1 zaman ile kuruldugu zamanin belirlenmesinde, bir arada bulunan
kisiler arasinda yapilan sozlesmeler (hazirlar arasindaki sozlesmeler) ve bir arada
bulunmayan kisiler arasindaki sozlesmeler (hazir olmayanlar arasindaki sozlesmeler)

olmak {iizere ikili bir ayrim vardir. Hazirlar arasinda yapilan sozlesmelerde, icabin

173 Ipek Saglam, 2007, s.71.
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hemen kabul edilmesi gerekir. Kabul beyani ile birlikte s6zlesme kurulmus olur ve ayni
anda hiikiimlerini dogurmaya baslar, buna karsin hazir olmayanlar arasinda yapilan
sozlesmelerde ise, icap yapan taraf, makul bir siire boyunca yaptig1 icap ile bagl olacak
ve karsi tarafin kabul haberini bekleyecektir. S6zlesme, kabul haberi gonderildigi anda
hiikiimlerini dogurmaya baslar ve kabul haberi icapg¢iya vardigr anda da kurulmus

olur.*™

Bir sozlesmenin kurulmasi igin yukarida anilan sartlar e-ticarette kurulan
sozlesmeler i¢in de gegerlidir. Kisinin elektronik bir imza ile gondermis oldugu
sozlesme yapma teklifi icap, muhatabin bu teklife olumlu cevap verdigini elektronik
ortamda iletmesi ise kabuldiir. Muhatabin elektronik ortamda gonderdigi kabul
aciklamasinin icap¢iya ulagmasi ile ticari bir sdzlesme kurulmus olur. Kabul beyaninin
muhatap tarafindan gonderildigi anda, ticari sdzlesme hiikiimlerini dogurmaya baslar.
Ancak, kabul beyanimin icapgiya ulasmast ile gonderilme ani arasinda pek uzun bir
zaman ge¢mediginden, kural olarak elektronik ortamda yapilan bir sozlesmenin

kurulmasi ani ile hiikiim ve sonuglarini dogurmaya basladigi an aynidir.

Bu konularin belirlenmesi ve e-ticaretin uluslararas1 diizeyde hukuksal bir
zemine oturtulmasi amactyla UNCITRAL 16 Aralik 1996 tarihinde hazirladigi Model
Kanun'”® ve 2001 yilinda hazirladigi “Elektronik imzalara Iliskin UNCITRAL Model

Kanun Tasaris1” ile tilkelere, 6rnek alabilecekleri kurallar sunmaktadir.*’®

Model Kanun; hukuki agidan icap, kabul vs gibi tiim irade agiklamalarina iligkin
kavramlarin dahil oldugu bir iist kavrama, "veri mesaji" kavramina dayal1 olarak kaleme
almmistir. Model Kanun’da veri mesaji, "elektronik, optik veya benzer araglarla

varatilan, goénderilen, alinan veya depolanan bilgidir" seklinde tanimlanmustir. !’

Anilan Model Kanun; s6zlesmenin kurulmasinda rolii olan icap ve kabuliin, aksi

kararlagtirllmadig1 siirece, bu veri mesajlar1 ile ifade edilerek; gonderici ve alici

1r4 Biinyamin Giirpinar, 2013, s.6.

%8 Uncitral, Uncitral Model Law On Electronic Commerce With Guide To Enactment 1996 With
Additional Article 5 Bis As Adopted in 1998, 1999 ,
<Http://Www.Uncitral.Org/Pdf/English/Texts/Electcom/05-89450_Ebook.Pdf> , 15.06.2013, S.1-2.

178 Uneitral, Promoting Confi Dence in Electronic Commerce:Legal issues On international Use Of
Electronic Authentication And Signature Methods, 2009 ,
<Http://Www.Uncitral.Org/Pdf/English/Texts/Electcom/08-55698_Ebook.Pdf>, 15.06.2013.

7 Emrehan Inal, 2005, 5.28.
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arasindaki bu irade agiklamalarinin hukuki etkisi, gecerligi ve icra edilebilirliginin, sirf

veri mesaj1 diye inkar edilmemesi geregine deginilmistir.

Veri mesajimin vekil araciligi ile veya tlizerinde uzlasilan bir yontem kullanilarak
gonderilmesi halinde, gondericiden geldiginin kabulii ile ilgili varsayimlar da gelistiren
Kanun, gonderenin mesajin alindigina iligskin bir teyit isteminde bulunabilmesini
ongormektedir. Ancak gonderilen bu alindi teyidinin, icabin kabulii anlamina gelip
gelmedigi Model Kanunda yer almamis, bunu belirleme isi, bu Model Kanunu 6rnek

alacak olan tilkelerin kendi borglar hukuku ¢er¢evesindeki yaklasimina birakilmistir.

Model Kanun, veri mesajinin ne zaman goénderilip alindigina iliskin hitkiimler de
icermektedir. Taraflar arasinda aksinin kararlagtirllmadigi durumlarda gonderme;
gonderilen verinin, yani gonderinin kontrolii disindaki bilgi sistemine girdigi anda

gerceklesmis sayilacaktir.

Alma zamani ise, aksine bir anlasmanin olmamas1 kaydi ile ya alicinin 6nceden
0zel olarak belirledigi bilgi sistemine girdigi anda veya bdyle bir o6zel sistem
belirlenmemis ise alicinin genel bilgi sistemine girdigi an olarak vurgulanmaktadir.
Model Kanun; bilgi sisteminin bulundugu yerin belirleyici olmasini énlemek igin (aksi
kararlastirilmadig stirece), gonderme ve alma yerini; génderici ve alicinin faaliyetlerini
yiriittiigii yer olarak belirtmistir. Faaliyet yeri olmayan gonderici ve alicilar agisindan;

gonderme ve alma yeri, olagan mesken olarak gosterilmistir. 178

Diger ticari islemler gibi, elektronik islemler kisilerce meydana getirilen,
transfer edilebilen ve saklanilabilen elektronik kayitlardan olusan belgeler ve elektronik
imzalar igerir. Bu elektronik kayitlar kisilerin kendi c¢abalar1 ile (6rne§in mesaj
yazmak), her bir tarafin bilgisayar sistemleri aracilig1 ile (6rnegin yazilim programlari
kullanmak) veya bir kisinin diger tarafin bilgisayarina miidahale etmesi ile (6rnegin
Internetten alis veris yapmak igin bir saticinin web sitesine girilmesi) olusturulabilir.
Elektronik islemler Internet veya 6zel networklerde elektronik ortamda yapilir ve

genellikle bilgisayar ortaminda saklanir.

178 Emrehan Inal, 2005, s.30.
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Dijital formda gonderilmis mesafeli iletisim beyanlar1 ise elektronik irade beyani olarak
kabul edilir.*"

2.2.3. E-Sozlesmenin Hukuki Niteligi

E-s6zlesme, icin her seyden dnce bu sdzlesmenin hazirlar arasinda mi yoksa

hazir olmayanlar arasinda m1 yapildig: tartisilmalidir.

Her ne kadar genel kabul goren goriis e-sdzlesmenin hazir olmayanlar arasi bir

sozlesme oldugu yoniindeyse de aslinda kullanilan araca degil yonteme bakmak gerekir.

Nitekim e-sozlesmelerin hazir olmayanlar aras1 s6zlesme gibi bir izlenim olsa da
aslinda Internet ¢oklu kullanima sahip bir iletisim aracidir ve veri degisim yontemleri
farklidir. Bunlar klasik postada oldugu gibi muhatabin 6zel kullanimina ait bir sanal
alan olabilecegi gibi (Ornegin e-posta) anlik iletiler de olabilmektedir (6rnegin

chat,Messenger,skype).

Zira alibaba.com adresinde oldugu gibi hem B2B ve hem de B2C ticaret
sekillerinin kendi messenger programlarindan anlik olarak da yapilabildigi siteler icin

bu yontem kullanildiginda artik hazir olmayanlar degil hazirlar arasi bir s6zlesmeden

bahsedilebilir.

Zaten hazir deyiminin maksadi ayn1 mekanda olmak ya da cografi olarak aym
yerde bulunmak degil Inal’a gore sozlesmeyi karsilikli miizakere edebilme sansi
yeterlidir.*® Bu yiizden telefonla yapilan irade beyanlari elektronik aragla iletilse bile
hazirlar arasi irade beyani kabul edilir. Telefonun iki ucundaki taraflar karsilikl soru

cevap seklinde birbirleri ile dogrudan iletigim kurma olanagina sahiptir. 181

Su husus ¢ok onemlidir ki ancak, sozlesenlerin irade beyanlarini araya fasilalar
girmeksizin tartigabildikleri bir ortam igerisinde bulunduklar1 durumda hazirlar arasinda

kurulmus bir sézlesmeden bahsedilebilir. %

Her ne kadar bu goriis s6zlesmenin hazirlar
arast olup olmamas1 agisindan degerlendirilmigse de yeri geldiginde imza kavrami

degerlendirilirken deginilecegi gibi asil olarak araya giren fasilalarla, taraflarin

1 Umit Gezder, 2004, 5.94.
180 Emrehan Inal, 2005, s.107.
18 ipek Saglam, 2007, s.74.
182 Ipek Saglam, 2007, s.74.
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iradelerinin giivenilirligi de zayiflamaktadir. Bu husus sdzlesmenin hazirlar arasi olup

olmamasindan ¢ok daha fazla 6nem arz etmektedir.

frade beyani, bir ayirima gore, (1) hukuki bir sonuca varma iradesi (2)agiklama
yapma iradesi ve (3) iradenin agiga vurulmasi olmak iizere ii¢ unsurdan olusmakladir.
Objektif unsur, hukuki islem yapma iradesinin harici bir fiil veya davranisla dis
diinyaya ve Ozellikle muhataba bildirilmesidir (beyan). Siibjektif unsur ise, kisinin i¢
diinyasinda olusturdugu ve heniiz dis diinyaya yansitmadigi belirli bir konuda hukuki
islem yapma kararini anlatir.'®® Ayrica bazi yazarlar irade beyanin1 dogrudan dogruya
ve dolayl irade beyan1 olmak iizere ikiye ayirmaktadir. Bu ayirimda genel olarak,
hazirlar arasindaki irade beyanlar1 dogrudan dogruya agiklamalar, hazir olmayan kisiler

arasindaki irade beyanlari ise dolayli agiklamalar olarak nitelendirilmektedir.'®*

Karsilikli irade beyanlari, birbirini tamamlayan hususlardir ve bir araya
gelmeleriyle sozlesme tekamiil eder ki borglar hukukunun Kklasik taniminda bu
beyanlarin ilkine icap ya da Oneri, icabit yapanin muhatabi tarafindan sézlesmenin
tekamiilii icin verilen irade beyanina ise kabul denilmektedir. /cap, irade beyanlarindan

, 185
zamansal olarak énce yapilamdir.

Yine klasik anlamda borglar hukukunun kapsaminda sozlesmenin tekamiil
etmesi, taraflarin iradelerinin yani icap ve kabuliin s6zlesmenin esasli noktalarinda
uyusmus olmasi gerekmektedir.(TBK m2)Bir sozlesmenin esashi noktalari, genel is
anlayisina ve kosullara gore taraflarin mutlaka {izerinde uyusmasi gereken
noktalardir."® Yani taraflarm bu konular olmadan sOzlesmeyi hi¢ yapmayacak olduklari
konulardir. S6zlesmenin esasli noktalarinda anlasilmis fakat ikinci derecedeki noktalar

sakl1 tutulmussa olast anlagsmazlik halinde s6zlesmenin meydana geldigi kabul edilir.

Yukarida da belirtildigi gibi bir sdzlesmenin tamamlanmasi icin taraflardan
birinin icab1 ve muhatap veya muhataplarinin kabulii gerekir. E-sozlesmeler i¢in de

durum boyledir.

18 Emrehan Inal, 2005, 5.94.

184 Fikret Eren, Borglar Hukuku Genel Hiikiimler, Istanbul, Beta, 2001, 5.128; Ingeborg Schwenzer,
Schweizerisches Obligationenrecht, Bern, Stampfli, 2000, s.151; [Aktaran Emrehan inal, 2005, 5.95].

185 K emal Oguzman, Turgut Oz, Bor¢lar Hukuku Genel Hiikiimler, 4. Baski, Istanbul, 2005, 5.46.
186 Safa Reisoglu, 2011 s.61.
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Fakat Internette yapilan sozlesmelerde kullanilan metot ve teknikler, tiiketiciler
icin boyle bir iradeye ulasmay1 gercekte yapilandan daha zor kilabilir.'*” Alman doktrini
bilgisayar beyaninin baglayiciligini nadiren kabul eder, nitekim Clemens’e gore
bilgisayar beyani, bir beyanin somut igerigi hakkinda hig¢bir kesinlik ifade
etmemektedir.’® Ayni sekilde Moschel e-ticaret sitelerindeki genel islem sartlar1 iceren
sozlesmelerin beyaninin hazirlanmasi sirasinda satict veya saglayicinin bilgisayar
beyani lizerinde higbir etkiye sahip olmadigini sdyleyerek bilgisayar beyanindaki irade

beyaninin varligini reddetmektedir.'®

fcap ti¢ unsuru igermelidir:***(TBK m.8)

1. Kars1 tarafa yoneltilmis olmali

2. Sozlesmenin biitlin esasli noktalarini kapsamalidir

3. Icab1 yapan, icabiyla bagli kalmak niyetinde olmalidir

Birinci ve ikinci unsurlarda, teklifin karsi tarafa yoneltilme iradesi ve
sOozlesmenin biitiin esasli noktalar1 olmak zorundadir yoksa web sitelerinden fiyat
gosterilmeden yayinlanan teshir unsurlarinin klasik anlamdaki ticaretteki genele yapilan
reklam amagli, lizerinde fiyat gosterilmeyen el bildirilerinden ya da reklamlardan bir
farki kalmaz ki bu da icap degil icaba davettir. Bu gibi durumlarda icabin {igiincii

unsuru olan bagli kalmak niyeti olmadan kars1 taraf icap yapmaya davet edilir.

Web sitelerinden fiyat gosterilerek yapilan ticari yaymlar hakkinda ise iigiincii
unsur One ¢ikar. Kocayusufpasaoglu gorlisii uyarinca videoteks yolu ile yapilan
bildirimlerle mukayese yapilabilir. Videoteks yolu Internet iizerinden yapilan tekliflere
son derece yakin oldugundan yazarin bu goriisii uyarinca bilgisayar ekranina yansiyan
malin ve ozelliklerinin grafik goriintiisii BK m7/Il ye gore aynen fiyat listesi veya
katalog gonderilmesinde oldugu gibi bir icaba davet olarak kabul edilmelidir. Yazara

gore telemarketingle yapilan mal sunumlart da icaba davet niteligi tasir. 19 Fiyat

187 (ymit Gezder, 2004, .81, 85.

188 Rudolf Clemens, “Die electronische Willenserklarung — Chancen und Gefahren,” NJW, 1985, 5.2001;
[Aktaran Umit Gezder, 2004, s.85].

189 Wernhard Méschel, Dogmatische Strukturen des bargedlosen Zahlungsverkehrs, AcP, 186, (1986),
5.195; [Aktaran Umit Gezder, 2004, 5.85].

190 Safa Reisoglu, 2011, s.61.
191 fpek Saglam, 2007, s.116.
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tarifesi ve kataloglar, 6098 sayili TBK m.8§ ile birlikte aksi agikca anlasilmadikga artik
birer icap sayilsa da tiiketiciyi koruma amagcli bu hiikkmiin Internet iizerinden yapilan
sozlesmelere uygulanmasi halinde asagida ayrintilandirilacagr sekilde pratikte
tilketicinin daha ¢ok magdur olabilecegi bir gercektir. Bu sebeple istisna olarak web
siteleri lizerinden otomatiklestirilmis sozlesmelerin icaba davet o6zelligini devam

ettirmesi i¢in bir hukuksal diizenlemeye ihtiya¢ vardir.

Internet izerindeki otomatik sdzlesmelerde bir ifadenin iletisimin kars: tarafinda
bulunan bir insan tarafindan m1 yoksa otomatik olarak cihaz tarafindan mu verildigi
konusu anlasilmasi zor bir durumdur c¢ilinkii taraflar birbirleriyle pazarlik ile degil
bilgisayar ifadeleriyle iletisim kurmaktadirlar. Bilgisayar beyaninin baglayiciligina

yonelik iki 6nemli husus vardir. Bunlar: 192

1- Bilgisayar beyaninda, bilgisayar araciligi ile sahsin kendisini bor¢landiran bir
beyan degil genel bir program araciligi ile somut irade beyan1 yerine gegecek bir

beyan hazirlanmaktadir.

2- Satic1 veya saglayicinin hazirladign bu programi Internet iizerinden siparis
vermek i¢in kullanan tiiketiciler, cevabin bizzat satic1 veya saglayici tarafindan
m1 yoksa program tarafindan otomatik olarak mi verildigini fark edemez.

Tiiketicide yapilan beyanin baglayici oldugu izlenimi uyandirir.

Eger satic1 veya saglayicinin bir tacir ve e-ticaret sitesinin ise gergek diinyadaki
magazanin tezgahtar1 olarak ticaret hukuku anlamindaki bir ticari vekil veya borglar
hukukundaki bir temsilci olarak diisiinmeye caligsak dahi ticari vekilin gercek kisi,
dogrudan temsilcinin de tam ehliyetli olmasa da en azindan temyiz kudretine sahip bir

193

gercek kisi olmasi gerekmesi bunu miimkiin kilmaz.™ Ciinkii e-ticaret sitesi ne bir

gercek kisidir, ne de temyiz kudretine sahiptir.

Internet iizerinden yapilan teshirin icap mi, kabul mii oldugu konusunda 2005
tarihli Birlesmis Milletler Uluslararas1 S6zlesmelerde Elektronik Iletisimin Kullanilmasi

Konvansiyonu m.11°de;

“Bir sozlesmeyi sonuglandirmak iizere bir veya daha ¢ok elektronik iletisim

araciyla yapilan bir veya daha ¢ok spesifik tarafa yoneltilmis olan bilgi iletigsim

192 (Ymit Gezder, 2004, s.14.
193 (Ymit Gezder, 2004, .86, 87.
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sistemleri kullanilarak (genel olarak herkese acgik olan ve interaktif uygulamalar
kullanilarak siparis verme teklifi iceren) yapilan teklifler bu tekliflerin kabulu halinde
bagh olunacag: iradesinin agtk¢a belirtilmedigi takdirde icaba davet olarak kabul
edilir” diyerek web sitelerindeki teshirin, baglanma iradesi bulunmadig: siirece icaba

davet olarak adlandirilabilecegini belirtmistir.

Konuyla ilgili AB yonergelerinde ise agik bir ifade bulunmamakla birlikte bunun

icap olarak kabul edilmesi gerektigi egilimindedir.

Doktrindeki genel egilim ise saticit tarafindan ifanin online olarak dijital
tiriinlerde yapildigi durumlar hari¢ bu durumun icaba davet olarak nitelendirilmesi
gerektigi yoniindedir. Rehbinder ve Schamus elektronik tiiketicinin siparis tusuna
basmalarini icap kabul etmislerdir, yani Internet iizerinden yapilan teshirin icaba davet

oldugu dﬁsﬁnﬁlmﬁstﬁr.194

Hatta bazi goriisler dijital ortamda, ifas1 download seklinde
yapilan dijital lirtinler i¢in web sitelerinde yapilan teshirin bile bir icaba davet oldugunu

ileri siirmektedirler.

Web sitesindeki teshirin icaba davet kabul edilmesi konusunda hem saticinin
hem alicinin menfaati bulunmaktadir. Fakat objektif alic1 ufku teorisine istinaden yani
Internet {izerinden yapilan bir irade beyaninin icap mi icaba davet mi oldugu, hukuk
bilmeyen ortalama bir tiiketicinin verdigi veya verebilecegi anlam degerlendirildiginde
ornegin simdi siparis ediniz teslim yarin yapilir gibi ifadeler icap kabul edilmeli ve

siparis tusunun tiklanmasiyla sézlesme sonuc;lanmahdlr.195

Eger web sitesinde yer alan bilgiler icap olarak kabul edilirse, satic1 ve saglayici,
bu sayfanin ulastigi her yerden, dolayisiyla potansiyel olarak diinyanin her yerinden
gelen kabul cevabi ile sozlesmeyi kurmak zorunda kalacaktir. Boylece, hem stoklarinda
kalmamis iirlinleri satmak ve teslim etmek yiikiimliligli altina girecek, hem de
muhatabin kimligi ve 6zellikle onun 6deme giicii hakkinda arastirma yapma imkanina

sahip olmayacaktir. Bu nedenle, web sitelerinde satisa sunulan mal veya hizmetlerle

19 Manfred Rehbinder / Stefan Schmaus: “Rechtsprobleme Beim Vertragsschluss Im Internet,” Ufita,
2000/11, s.313-351; [Aktaran Umit Gezder, 2004, 5.94].

1% (Ymit Gezder, 2004, .98.
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ilgili sozlesmeler agisindan icap ancak muhatabin web sayfasindaki siparis formunu

doldurarak géndermesi halinde gergeklesmis olur. '

Buna karsi Tirkiye’de de 6502 sayih TKHK m.6, satistan kaginmayi
yasaklamigtir. Buna gore, vitrinde, rafta, elektronik ortamda veya agik¢a goriilebilir
herhangi bir yerde teshir edilen malin, satilik olmadigi belirtilen bir ibareye yer
verilmedikge satisindan kaginilamaz. Ayni Kanunun 2. fikrasi da hizmet saglanmasi
konusunda ayn1 yasagi dngérmiistiir. Bu hiikmiin istisnas1 olarak ticari 6rf ve adet veya

hakl1 bir sebep durumunda bu yasagin uygulanmayacagi belirtilmistir.

Ayni sekilde Mesafeli Sozlesmelere Dair Yonetmelik Taslagi m.16/4’{in ikinci
climlesi malin stokta bulunmamasi durumunun edimin imkansizlagmasi olarak kabul
edilemeyecegini Ongormiistiir ve bu gerekgeyle satici veya saglayicinin ilgili
yonetmeligin kendisine tanidigr soézlesmeden donme hakkina sahip olamayacagini

belirtmistir.

Once bahsedilen satici menfaatinin yaninda, Internet teshirinin icap degil de
icaba davet kabul edilmesinde alicinin menfaati vardir. Satici, stoklarinda bulunmayan
bir mal sebebiyle alictya farkli ya da daha kalitesiz bir {irlin teslim edebilir ki bu da alic1
acisindan 6nemli bir problemdir. Ayrica web sitesindeki teshirin icaba davet kabul
edildigi durumda ise alic1 hemen bu siparisi iizerine saticinin ifa ile miikellef oldugunu

dﬁsﬁnmeyecektir.lg7

Bu sebeplerle, her ne kadar web sitesinden yapilan teshirin TBK’daki genel
hiikiimlerde icap olarak kabul edildigi ongoriilmiigse de icaba davet olmasi gerektigi
sOylenebilir. O zaman bu teshirin normal bir ticari ditkkkandaki satistan farki mevcuttur.
Normal bir diikkanda bir iirlin teshir edilmisse o iirtinden var demektir ve en azindan
diikkan vitrininde bulunan ve begenilen {irlin bizzat kontrol edilerek diikkan sahibinin

iiriinii vitrine koyarak fiilen yapmis oldugu icap, kabul edilir ve sdzlesme tamamlanir.

Reich ise Avrupa Birligi’nin mesafeli satislarla ilgili 97/7/EC direktifinden yola
cikarak mesafeli iletisim araciyla yapilan baglantiy1 “makul ortalama bir tiiketici”nin en

azindan icaba davet olarak anlayabildigi veya anlamasi1 gereken hallere baglamlstlr.lg8

1% Hatice Ozdemir Kocasakal, 2003, s.58.
Y97 Emrehan Inal, 2004, 5.128.
198 Reich Agm., 5.582, 583; [Aktaran Umit Gezder, 2004, s.58].
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Fakat goriinen o ki web sitelerindeki iradeler bir seviye asagidan yani icaba
davet agsamasindan baglamasi gerekmektedir ki bu da sanal ortamdaki iradelerin gergek
hayattakinden zayif oldugunu gostermektedir. Bu durum giiven iliskisi temeline oturan
ve oturmasi gereken bu tip sézlesmelerin, tam anlamiyla bu giiveni saglayamadigini

gostermektedir.

Gliven iliskisi gercekten farkli bir kavramdir ve insanin bilingaltin1 ilgilendirir.
Insanlar dis diinyada olup bitenleri algilamak icin tiim duyu organlarmi kullanirlar;
dolayisiyla da gorsel algi, isitsel algr ve diger algilar gibi her duyuma 06zgii algilar

kullanilir. Bu algilar i¢inde de yogunluk gorsel algida toplanmaktadir.**

Geleneksel ticarette iiriin raflarda veya vitrinde, satin alinmay1 beklemektedir.
Buna karsin tiiketici ise dis goriiniimiine, rengine, desenine, modeline veya kokusuna,
tazeligine kapilarak magazaya, markete girecek ve s6z konusu {iriin gida ise belki tadina
bakip alma sansini bulacaktir. Aradig: iirlin giysi ise kumasina dokunarak, meyve ise
secerek varligini algilayacak ve tirlinii 6yle benimseyecektir. Cigek veya giizellik iiriini
thtiyacin1 koklayarak, en giizel kokulu olani tercih ederek satin alacaktir. Pegetenin
rengi ve deseni gorsel begenisine en ¢ok hitap edenler arasindan segilecektir. Havlunun,
kazagin en yumusak hissi vereni, arabanin goze en ¢ekici gelen renk ve temasla en hos

duyguyu yasatan markas1 ve modeli tercih edilecektir.”®

Insanoglu bes duyusunu kullanarak kendi deneyim ve bilgilerinin de katkilariyla
reklam araciligiyla, iriinden gelen iletiyi bir biitiin olarak algilar. Fakat e-ticarette
yalnizca gorsellik unsuru 6n plandadir diger unsurlar ise giiniimiizdeki teknolojide

devre digidir.

Gorsellik ise yalmzca alicinin bilgisayar ya da elektronik iletisim aracinin
monitdriiniin kalitesi kadar iyi bir goriintii vermektedir. Ornegin alic1 bilgisayar
ekraninda pembe kravatina uygun renkte pembe bir ceket goriip de siparis verdigi fakat
ekranindaki bozukluk sebebiyle bu ceketin aslinda kirmizi bir ceket oldugunu gordigi
ve kanaatince pembe kravatina hi¢ uyum saglamadigini diisiindiigti durumda bunun

sorumlulugunu  surf  monitoriindeki  ariza  sebebiyle alictya  yikmak  adil

%9 Nurdan Oncel Taskiran- Nursel Bolat, Reklam Ve Alg iliskisi: Reklam Metinlerinin Alimlanmasinda
Duyu Organlarmin Islevleri Hakkinda Bir Inceleme, Beykent Universitesi Sosyal Bilimler Dergisi Issn
1307-5063, C.6 S.1, 2013, s.54-55.

200 Nurdan Oncel Taskiran- Nursel Bolat, 2013, s.67-68.
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goziikmemektedir. Boyle bir durumda ceketin rengi alic i¢in o ceketi almasindaki sebep
ise 0o zaman sOzlesmenin esasli unsurlarinda anlasilamadigi goriilmektedir. Bu da

yukarida icap i¢in bahsedilen ikinci Unsurun yerine getirilmedigini kanitlamaktadir.

Tiim bu sebeplerden dolay1 web sitelerinde yapilan teshirin icaba davet kabul
edilmesi dogru olacaktir ki alict bunun bir icaba davet oldugunu bilecek ve azindan
kendi yapacagi bir icap ile saticidan {iriin hakkinda ¢esitli yollarla daha ayrintili bilgi
sahibi olma sansina sahip olacaktir. Geleneksel ticarette boyle bir sansi varken e-

ticarette de bdyle bir sansa sahip olmus olabilecektir.

O zaman eger web sitesi tlizerinden yapilan teshir bir icap degil de bir icaba
davet ise sozlesmenin kurulmasi asamasia heniiz gecilmemis demektir. Zaten bir
sozlesmenin kurulumu asamasinda insan unsuru ¢ok onemlidir ve karsilikli etkilesim
gerceklesmelidir ki bu da borglar hukukundaki sézlesme serbestisi prensibine uygun

olarak sozlesme sartlarinin karsilikli belirlenmesine daha uygun bulunmaktadir.

Geleneksel e-ticaretteki sdzlesmeler yani elektronik imzanin kullanilmadigi e-
sozlesmeler iige ayrilmaktadir: ?°* Bunlar; Shrinkwrap, Clickwrap ve Browsewrap

sozlesmelerdir.

Bunlardan birincisi olan shrinkwrap software diye adlandirilan bilgisayar
yazilimlar: i¢in kullanilan bir lisans anlasmasidir. Buna gére iiriin Internet {izerinden
download edildikten ya da CD olarak alindiktan sonra lisans anlagmasi seklinde pop-
box agilmakta, kabul ediyorum ya da etmiyorum kutucuklarindan biri tiklanarak
anlagsma tamamlanmig ya da tamamlanmamis olmaktadir. Fakat burada dikkat edilmesi
gereken nokta miisteri, s6zlesmeyi ancak kabul ediyorum segcenegini secerek gostermis
oldugu irade beyanindan sonra okuyabilmektedir. Shrinkwrap s6zlesmelere en iyi 6rnek

Microsoft Media Player 11 bilgisayar kurulumu sirasinda bulunmaktadir.?%?

Ikincisi olan clickwrap software iiriinlerdeki lisans anlagmalar1 igin kullanildig
gibi teslimi Internet {izerinden yapilmayan mal ve hizmetler igin de
kullanilabilmektedir. Bu tip anlasmalarda satici bir dizi sézlesme sartin1 web sitesinde

yayinlamakta ve alic1 da onay butonuna klikleyerek rizasim1 gostermekte, bu sekilde

201 Shrinkwrap Contract , <Http://www.Zyra.At/Shrinkwrap-Contract.Htm> , 15.06.2013.
292 Shrinkwrap Contract , <Http://www.Zyra.At/Shrinkwrap-Contract.Htm> , 15.06.2013.
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sdzlesme kurulmus olmaktadir, 2

Bu anlatimdan da anlasilacagi gibi clickwrap
sozlesmeler birer katilmali (iltihaki) sozlesme tipidir. Katilmali s6zlesme tipi ileride
ayrica agiklanacaktir. Buradaki 6zellik, s6zlesme sartlarinin 6énceden okunabilmesi ve
kabul edip etmemeye karar verilebilmesidir. Bununla beraber bu sozlesmeler vasitasiyla
software bilgisayar yazilimlart haricindeki iirlinlerin alim-satimi1 i¢in de rahatlikla

kullanilabilmeleri en &nemli kismuidir. Yani drnegin Internet iizerinden verilen kitap

siparisi de clickwrap sozlesme olarak kabul edilebilir.

Agree and Create Account |

Sekil 2.1: Bir Clickwrap Sozlesme Ornegi

Stacy Shurman Arbitration Agreements in North America in Online Relation to Online End User Agreements ,
Pegasus ,Volume 9 - Issue 2 (Spring 2012) , s.24

Ugiinciisii olan browsewrap sdzlesme ise site sahibi tarafindan ekranm alt veya
iist kisminda sozlesme sartlarini igeren bir link konulmasiyla yapilir ve ziyaret¢inin bir
sonraki sayfaya gecisiyle birlikte rizasini, sozlesme sartlarini onaylama yoniinde
gostermis oldugu kabul edilir. Yani miisterinin sadece sonraki sayfaya gecisiyle birlikte
sozlesme tamamlanmis olur. Nitekim Netscape, Ebay ve Amazon.com, Facebook,
Youtube gibi ileri gelen web siteleri 6zellikle kullanim kosullari(Terms of use)
anlagsmalar1 i¢cin daha ¢ok f{iglincii yontem olan browsewrap sozlesme tipini

kullanmaktadir.?**

203 Martin Samson, Internet Library Of Law And Court Decisions,
<Http://Www.Internetlibrary.Com/Publications/Cwahe Art.Cfi> , 15.06.2013.

204 Simpson Grierson, Karen Ngan; Internet And The Law: Enforceability Of Browse-Wrap Terms And
Conditions; <Http://Www.Lexology.Com/Library/Detail. Aspx?G=15f5f29e-3402-4601-A8f0-
A01670d14898>, 15.06.2013.
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Sekil 2.2:Youtube Kullanim Sartlari

www.youtube.com

Hesap Ac _-::Ill]@r“nEEine tkdayarak, Cerez Kullanmwm dahil Veri
Kullanim Ilkemizi okududgunu ve Kosullanmz kabul ebmis
olursun.

Hesap Ac |

Sekil 2.3: Facebook Kullanim Sartlari

www.facebook.com

Capyright € 1395-2013 eBay Inc. Al Rights Reserved. Designated trademarks and brands are he property ofther respective owners. Use of tis Web st
consttutes acceptance ofhe eBay User Aqreemen! and Privacy Poicy.

Sekil 2.4: Ebay Kullanim Sartlar

www.ebay.com

Amerikan Yiiksek Mahkemesi, Specht Netscape Comms.Corp. kararinda
Internet kullanicilarinin online browsewrap sdzlesmeleriyle ilgili “makul farkindaligin”
gerektigine ve bunun bulunmadigina hilkkmetmistir ve bu tiir bir sozlesmeye onay
vermemistir. Specht firmasindaki kullanicilar bedava bir software iirliniinii aceleyle
Netscape’in Internet sitesinden bir diigmeye basarak indirmislerdir. Diigmeye
basmanin, sozlesme sartlarin1 kabul anlamina geldigini belirten higbir goriiniir isaret
bulunmamaktadir. S6zlesme sartlariyla ilgili goriiniir tek ibare ekran asagi ¢ekildiginde
goriilebilmektedir. Ekran asagi cekilse bile hemen goriillememekte, bir hiperlinke
basmak gerekmektedir. Bundan sonra lisans ve destek anlagmasi adiyla yeni bir sayfa
acilmaktadir. Sadece bu sayfada {iriin indirilmeden Once sartlarin kabul edilmesi

gerektigi belirtilmistir.”®

Mahkeme, makul, goze c¢arpan bir uyarmin bulunmadigr ve davacilarin agik
onaylarinin bulunmasi gerektigine karar vermistir. Mahkeme bu kararla browsewrap ile

yeterli uyariyr yapan clickwrap sozlesmelerini birbirinden ayirmistir. Dolayisiyla

205 Articles, <Http://Www.Web20lawyer.Com/Blog/Law-Blog.Html>, 15.06.2013.
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mahkeme davacinin sozlesme sartlariyla bagi olmadigina hiikmetmistir. Ayrica
mahkeme, davacinin sadece {irlinii indirmesinin riza olmadig1 kanaatine varmistir ¢iinkii
bir iirlinli indirmenin sézlesme sartlarini agik kabul anlamina gelecegi yoniinde agik bir
uyar1 yoktur. Mahkeme, California Tiiketici Koruma Kanununun sézlesme sartlarinin

acik uyarisini gerektirdigi kanaatine varmustir.?%

Specht v. Netscape karar1 sdzlesme diizeniyle (icap-kabul) ilgili temel sézlesme
kurallarinin e-s6zlesmelere de uygulandigini gosteren Onemli bir hatirlatmadir.
Bilgisayar ekranindaki bir ikona tiklayarak kabul edilen e-s6zlesmelerin standart formu
olan point & click, sozlesmeleri ikona tiklamanin kabul anlamina gelecegini belirten
acik bir uyartyla sunulmadigi durumlarda ve sozlesme sartlarinin kabulden 6nce

yeniden goriintiilenebilmesinin miimkiin olmadig1 durumlarda etkili olmayacaktlr.207

Bu noktada Avrupa Birligi’nin e-ticaret ile ilgili yaptig1 iki 6nemli diizenleme
olan 2000/31/EC numarali Elektronik Ticaret Direktifi ve 97/7/EC numarali Mesafeli
Sozlesmeler ile Ilgili Direktiflerine deginmek faydali olacaktir. Avrupa Birligi e-
ticaretin yasal boyutunu ceza hukuku tarafin1 hari¢ birakarak 2000/31/EC ile
diizenlenmistir. Direktif m.22 ile ilkeler kendi i¢ hukuklarini bu direktif ile

uyumlastirmak zorundadir.

Bu direktifte “Bilgi Toplumu Hizmetleri” adli bir kavram goriiliir. Buradaki
hizmet kavrami geleneksel hizmet s6zlesmelerindeki hizmet kavrami degil, elektronik

ortamdaki mal ve hizmet satimini i¢eren genis bir kavramdir.?®

98/34/EC numarali daha onceki bir direktif m.1/2'de bilgi toplumu hizmetleri
kavrami soyle tamimlanmstir: “Uzaktan elektronik cihazla hizmet alicisinin bireysel

talebi igin tabi olarak ticret karsiligi olan herhangi bir hizmet. »209

Maddenin devaminda bu tanmmin igindeki kavramlarin anlamlari: Maddenin
devaminda bu tanimin anlami: Uzaktan kavraminin anlami, taraflarin ayni anda aym

yerde bulunmamasi; elektronik cihazla kavraminin anlami, hizmetin elektronik ekipman

206 Specht V. Netscape Communications United States District Court, Southern District Of New York 150
F. Supp. 2d 585 (2001).

27 Bradley J. Freedman, Borden Ladner Gervais Llp, Electronic Contracts - Specht V. Netscape

Communications
Corp.<Http://Www.Blg.Com/En/Newsandpublications/Documents/Publication200_En.Pdf>, 15.06.2013.

2% Emrehan inal, 2005, 5.43.
29 The Uk's E-Commerce Regulations , <Http://Www.Out-Law.Com/Page-431>, 15.06.2013.
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araciligiyla gonderilmesi ve alinmasi verinin olusturulmas: ve depolanmas: ve
tamaminin iletilmesi kablo {izerinden radyo optik cihazlarla veya diyar elektromanyetik
araglarla iletiler kabul edilmesi; hizmet alicisinin bireysel talebinin anlami, bireysel

talep lizerine hizmetin veri iletilmesi yoluyla saglanmasi seklinde ifade edilmistir.

Ayrica bilgi toplumu hizmeti soyle yorumlanmustir; bilgi toplumu hizmeti online
olarak yapilan pek ¢ok ekonomik aktiviteyi ifade eder ve bu aktiviteler mallarin online
satimini igerir ve mallarin teslimi ile offline hizmet sunumunu hari¢ birakmaktadir.
Fakat bilgi toplumu hizmetleri sadece online sozlesmelerle sinirli degildir. Ayn
zamanda hizmet alanin, icreti 6demedigi, ticari iletisim, arama motorlari, bilginin
girilip 6grenilmesi gibi ekonomik aktiviteleri de igerir. Bilgi toplumu hizmetleri ayrica
bilginin iletisim aglar1 araciligiyla iletilmesine iletisim agma girilmesini igerir.
EEC/89/52 direktifi bakimindan televizyon yayini veya radyo yayinmi ise kapsamaz,
¢linkii onlar bireysel talep igermezler. Buna karsi video goriintii talebi, elektronik posta
ile yapilan ticaret bilgi toplumu hizmetidir. Elektronik posta veya benzer iletisim araci
ile, ticari islerin veya mesleklerin disinda yapilan sézlesmeler, o6rnegin bir isci ile
isveren arasindaki is sozlesmesi bu kapsamin disindadir. Ayrica dogas: geregi uzaktan
yapilmasi miimkiin olmayan 6rnegin bir sirketin muhasebesinin onaylanmasi veya bir

hastaya verilen fizik tedavi hizmeti bu kapsamda degildir.

2000/31/EC numarali Elektronik Ticaret Direktifinin ikinci kismi1 4. maddeden
baslar. Direktif m.4/1°de “6n tasdikin reddedilmesi” ilkesi ile karsilagilir. Buna gore tiye
tilkeler, herhangi bir 6n onay olmadan bilgi toplumu hizmetinin uygulanabilmesine
olanak tamyan tedbirleri alir.”*° Yani herhangi bir izin veya sarta baglanamaz. Fakat
97/13/EC direktifindeki gibi dogrudan bilgi toplumu hizmetini hedef almayan lisans
uygulamalar: bunun disindadir. Ornegin tarimla ilgili konularda alinmas: gereken izin
veya lisanslar sirf bunlar bilgi toplumu hizmetiyle sunuldu diye uygulayan: bu

yiikiimliiliikten kurtarmaz.

“Merkez iilke ilkesi” ise m.3’de gecger. Buna gore her iiye llke kendi

topraklarinda kurulu olan bilgi toplumu hizmetlerini, kendi i¢ hukukuna uygun olmaya

1 Roy Goode ve Digerleri, Transnational Commercial Law — International Instruments And
Commentary, 2.Baski, Oxford Yayinlari, 2012, s.241.
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zorlayabilir.?**

Kendi i¢ hukuku alaninda boyle bir miidahale icin gerek¢e gostermesine
gerek yoktur. Fakat ayn1 maddenin devaminda bu hiikmiin istisnas1 vardir. Buna gore
tiye llke bu miidahaleyi yaparken baska bir tiye tilkeden gelebilecek bilgi toplumu
hizmetinin saglanmasi 6zgiirliigiinii engelleyemez, fakat bu istisnanin da istisnasi vardir.
Buna gore bazi sartlarin tasinmas: durumunda baska iilkeden verilen bilgi toplumu

hizmetine miidahale edilebilir.

2000/31/EC numarali Elektronik Ticaret Direktifi m.5 bilgi toplumu hizmet
saglayicisina bazi yiikiimliilikkler yiiklemektedir. Buna gore tiiketici ve idari otoriteye
genel bilgiler vermelidir. Bu bilgiler kolay, direkt ve siirekli olarak verilebilir olmalidir.
Bunlar;
e Hizmet saglayicisinin ismi
e Kuruldu cografi adres
e Hizmet saglayicisimin elektronik posta adresi gibi hizli dogrudan ve etkili
sekilde ulasilabilecek detaylar
e Eger bir ticaret sicili veya kamu siciline kayith ise kayitli oldugu sicil
numarasi ve benzer kimlik bilgileri
e Aktivite bir onay planina sunuluyor ise ilgili denetim otoritesi
e Ilgili mesleklerle alakali kayitl olunan érgiitii veya benzer kurulus
e Meslek invanlari ve verildigi iiye tilke
e Kurumun bulundugu iilkede uygulanan mesleki kurallara atif ve onlara
ulagsma araci
e Topluluk hukukunda diizenlenen vergi numarasi
Direktif m.6’dan sonra ticari iletisim diizenlenmistir. Bu maddeye gore ticari
iletisim iceren bilgi toplumu hizmeti tiiketiciler i¢in ayrica asagidaki bilgileri
saglamalidir.
e Ticari iletisim acgik¢a tanimlanmali
e Ticari iletisimin hangi gercek veya tiizel kisi adina yapildigi agikca
belirtilmeli
e Hizmet saglayanin kurulu oldugu iiye iilkede izin verilen ve hizmet saglayan

tarafindan sunulan promosyonel rekabetler veya oyunlar, promosyon ve

2! Michael Hellner, The Country Of Origin Principle in The E-Commerce Directive: A Conflict With
Conflict Of Laws?, Riga Graduate School Of Law Working Papers, Riga, 2003, s.8.
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primler ve esantiyonlar agik¢a tanmimlanmalhidir ve onlart elde etmek igin
gereken sartlar kolay ulasilabilir olmali ve agikga sunulmali.

e Bunlarin yaninda elektronik cihazlarla kurulan soézlesmelerle ilgili 10.
maddede sozlesmenin kurulumu sirasinda bir baska bilgi sorumlulugu
ongoriilmiistiir. Bu bilgiler agik, kapsamli ve muglak olmayan ifadeler olmali

ve hizmeti alan tarafindan siparisin tesliminden once verilmelidir.

Sozlesmenin kurulmast igin teknik olarak takip edilmesi gereken adimlar:
Kurulan sozlesme hizmet saglayan tarafindan kayda alinmis mi ve ulasilabilir mi,
siparisten Once giris hatalarini tanimlayan teknik araglar ve sézlesmenin kurulmasi i¢in

Onerilen lisanlar hazirlanmis midir?

Buna ragmen elektronik posta veya benzer sekildeki iletisim araglari teatisi

kullanilarak yapilan sézlesmeler i¢in bu hiikkiimler gegerli degildir.

Direktifin tiglincti kismi, elektronik araglarla yapilan sézlesmeleri diizenlemekte
ve m.9’dan baslamaktadir. Bu maddeye gore iiye iilkeler kendi yasal sistemlerinin
elektronik araglarla sonuglandirilan s6zlesmelere cevaz vermesini saglamakla yiikiimlii
olmaktadirlar. Bu madde, elektronik araglarla yapilan sézlesmelerin Onlerine engel
koyulmasini yasaklamaktadir. Fakat maddenin devami paragrafinda bunun da istisnalar
diizenlenmistir: Buna gore; kira hari¢ gayrimenkul haklariyla ilgili sozlesmeler,
yasalarin; mahkemelerin, kamu gorevlilerinin veya kamu gorevi yapan mesleklerin
miidahalesini gerektiren sézlesmeler (maddenin gerekcesinden anlasiliyor ki burada
miidahale kavrami bir ¢esit onay olarak diisiiniilmelidir ¢linkii madde gerekg¢esinde
gecen attestation kelimesi onay taktik anlamina gelmektedir bununla beraber yine
madde gerekgesinde gecgen certification kelimesi onay veya ruhsatlandirma anlamina
gelmektedir), kisilerin verdikleri kefalet ve mesleklerinin, faaliyetlerinin ve ticari
islerinin haricindeki amaglar i¢in sagladiklar1 tali teminat sozlesmeleri, aile ve miras
hukuku tarafindan idare edilen so6zlesmelerin e-sozlesmelerle yapilmasi i¢ hukuklarca

engellenebilir.

2000/31/EC numarali Elektronik Ticaret Direktifi m.11 ise irade beyan:
diizenlemektedir. Buna gore hizmet saglayici, alicinin siparisinin alindigini, sebepsiz bir
gecikme olmaksizin ve elektronik araglarla aliciya bildirmek zorundadir. Muhatap

tarafca ulasilabilir oldugu zaman siparis ve alindi bilgisinin ulastig1 varsayilir.
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2000/31/EC Direktifi m.10 ile aym sekilde bunlar 6zellikle elektronik posta
teatisi ve buna esdeger bireysel iletisimlerle sonuglandirilan sdzlesmelere uygulanmaz.
O halde m.10 ve 11 ozellikle saticinin web sitesi {lizerinden yapilan sézlesmelere
uygulanir. 2000/31/EC Direktifi m.11/2’ye gore liye devletler, aksi tiikketici olmayan
(tiiketiciler i¢in bu zaten vazgecilmez bir haktir) taraflarca kararlagtirllmadik¢a hizmet
saglayicinin, hizmet alicisina, giris hatalarini belirleyen ve diizelten diizgiin, etkin ve
ulasilabilir teknik araglari, siparisin verilmesinden Once hazir hale getirmesini
saglamalidir. Bu demektir ki tiiketicinin, siparis formunu doldurduktan sonra saticiya
gondermeden 6nce kendi siparigini kontrol etme firsati olmali. Bu durum irade sakatligi

hallerini 6nlemek i¢in kullanilir.

Tiiketiciler, ayrica Avrupa Birligi hukukunun tiiketici koruma hiikiimlerine
dayanabilmektedirler. E-ticaret islem hacminin %10 unun hileli islerle gergeklestirildigi
tahmin edilmektedir. Sonug olarak bu bize e-ticaretin hayati kolaylastirdig1 kadar zarar
etme riskini arttirdigini gosterir. E-ticarette tiliketiciyi korumak, onun kendine has
yapisindan dolay1 zordur. Tiiketiciyle saticinin aym iilkede olmamasi durumunda
tilketici saticiyla ilgili yeterli ve dogru bilgi alma imkani bulamayabilir. Tiiketici,
saticinin Ulkesindeki genel isleyisi bilse bile bu {lilkedeki iletisim maliyetleri, dava
masraflart dil farkliliklart gibi cesitli sebeplerle hakkini ararken cesitli engellerle
karsilasacaktir. Sistemin karakteristiginden dolayr bazen saticinin mutat meskeninin
tespiti miimkiin olmayabilir. Hatta tespit edilse bile saticiyi1 orada bulmak kolay

olmayabilir. Sonug olarak tiiketici magdur olur.?*?

97/7/EC  direktifi  mesafeli  sozlesmelerde  tiiketicinin ~ korunmasini
diizenlemektedir. Bu, tiikketici lehine iki esas koruma mekanizmasi igermektedir. Bunlar:

Tiiketicinin bilgilendirilmesi, cayma hakkidir.

Aslinda m.4’de sozlesmenin kurulmasindan uygun bir zaman Once, detayl
bilgilerin tiiketiciye verilmesini 6ngérir. 97/7/EC Direktifi m.5 bu bilgilendirme ve
sozlesmenin bazi hiikiimleri i¢in yazili teyit ylikimliligi getirmistir. Direktif m.6
cayma hakkini, m.7 saticimin ifa esaslarini, m.9 siparigsiz mal ve hizmet teminini

diizenler. Bunun yaninda m.10 insan miidahalesi olmaksizin tiiketiciyle otomatik olarak

212 Selda Ene, Elektronik Ticarette Tiiketicinin Korunmasi Ve Bir Uygulama, 1Baski, Pusula Yayinlari,
Istanbul , 2002 , 5.87-88.
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iletisimi ve faks makinesi ile tiiketicinin rizasi alinmadan iletisime ge¢meyi

yasaklamaktadir.?*®
2.2.4. E-Sozlesmelerle ilgili Ornek Uygulamalar
2.2.4.1. Havayolu Firmalariin Konumu

Havayolu firmalar1 hem browsewrap hem clickwrap sozlesme yontemleri
kullanilmaktadir. Tiketici kalkis ve varis havaalanlarini ve yolculuk yapacagi klas
fiyatin1 sectigi zaman bu bir clickwrap sozlesmedir. Ciinkii miisteri tasimacilik
hizmetlerinin 6zelliklerini olusturur ve rezervasyonu kendisi yapar.Bu bakimdan siber

hukuk anlaminda karma sekilli bir s6zlesmedir.

Ucus Planmlama Check in Fallkis Waris Rezervasyonlarimm
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Sekil 2.5: Tiirk Hava Yollar1 Bilet Kesim Sayfasi
Turkish Airlines ticketing , http://www.turkishairlines.com/en-tr/ , 15.06.2013
Buna ek olarak havayolu sirketleri web sitelerinde genel kurallar ya da
anlagsmalar vb. adi altinda baz1 maddeler yayinlamaktadirlar. Bu madde grubuna daha
cok baska bir linke tiklayarak ulasilabilen web sitesinin baska bir sayfasinda

bulunmaktadir.

Katilmali sozlesme olan bu sozlesmeler miisterilere uygulanacak kurallar

igcermektedir. Miisteriden miisteriye farklilik gostermez.

13 Emrehan Inal, 2005, s.75.
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REZ EgIﬁEiI:i YON ONLINE BILET SITEMIZi ZiYARET ETTIGINIZ iCiN TESEKKUR EDERIZ.

Bu siteye grmek ve kullanmak surefiyle da belirtilen xurallara ve kogullara badh kalmayi kabul etmig

Sekil 2.6: Pegasus Havayollar1 Bilet Kesim Sayfasi

Pegasus Airlines ticketing, http://www.flypgs.com/en/information/general-rules.aspx, 15.06.2013

Aslinda ornekteki genel kurallarin ilk ciimlesi her seyi Ozetliyor: “Bu web
sitesine giris yaparak ve kullanarak asagidaki kural ve sartlarla bagl oldugunuzu kabul

’

etmis bulunuyorsunuz.’

Ama gercgekte boyle mi? Bu anlasmanin hukuki sonuglar1 nelerdir? Bu sorularin
cevaplartyla ilgili ABD’nin Teksas Federal Mahkemesinin Southwest Airlines Co. ile

Boardfirst, L.L.C. arasindaki ihtilafi ¢ozen emsal karar1 vardir.

Buna gore havayolu sirketi yolcularda ayrim yapmamaktadir. Ornegin daha ¢ok
Odeyerek daha iyi bir koltuk alamazsimiz. Buna gore dnce gelene once hizmet edilir
kurali gegerlidir. Buna karst Boardfirst firmasi hava tasimacilik rezervasyonlarini
yolcular adina yapan bir araci firmadir. Firma, kendi belirledigi A grubu yolculara
ucaga ilk binme, B grubu yolculara A grubu yolculardan sonra, C grubu yolculara ise en

son binmeyi taahhiit etmektedir.

Hukuki sorun su ki, havayolu firmasi browsewrap sozlesmede yolculara
ayirmanin ve firmanin Internet sitesinden ticari amaglar igin rezervasyon yapilmasinin
yasak oldugunu belirtmistir. Buna karsi broadfirst her iki kurali da ihlal etmistir.
Mahkeme bu kurallarin baglayici olup olmadigini tespit etmeye ¢alismistir. Mahkeme

kararina gore:

Sunda siiphe yok ki en azindan Kate Bell(Boardfirst)’in en ge¢ havayolu firmasi
Southwest’ten  20.12.2005’te  firmanin  Internet  sitesinin  ticari  amaglarla
kullanilamayacag1 yoniinde aldig1 ihtarnameden beri Southwest’in sartlarindan haberi

vardir. Buna ragmen Boardfirst firmas: kendi isiyle ilgili Sothwest’in sitesini
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kullanmaya devam etmistir. Boyle yaparak Boardfirst, Southwest’in sitesinde sdzlesme

sartlarinin 6ngordigi yiikiimliliklerle kendisini baglamugstir.?**

Her ne kadar browsewrap soOzlesmeler genel kabul goren goriislere gore
baglayict olmasa da Federal Mahkemenin vermis oldugu bu kararda istisnai tespit
bulunmaktadir. Broadfirst firmasinin basiretli tacir gibi davranmasi gerektigi
ongoriilmiis, ¢linkii bu firma havayolu firmasinin Internet sitesinden rezervasyon
yaparak ticari is yapmaktadir. Sonugta Boardfirst firmasinin browsewrap sozlesmesinin
maddelerinden haberdar olmasi gerektigi kabul edilmistir. Bu, ticaret hukukundan
kaynaklanan tacirler i¢in karine teskil etmektedir. Specht v Netscape davasinda da
mahkeme makul basiret (reasonably prudent) tabirini kullanmistir. Fakat normal

tilkketicilerin s6zlesmenin sartlarindan haberdar olduklar1 varsayimini yapamaylz.215

2.2.4.2. Elektronik Veri Degisimi

Elektronik veri degisimi kisa adiyla EDI, insanlarin bir kerelik komut vermesiyle
elektronik iletisim araglarmin kendi aralarinda otomatik olarak gerceklestirdikleri,
sayisallagtirilmis verilerin degisimini ifade etmektedir. 218 Byradaki irade beyani,
elektronik irade beyani degil otonom irade beyani olarak adlandirilmistir. Fakat bu
beyanin da elektronik irade beyanindan hukuki sonuglar1 agisindan bir fark yoktur. O da

.. . ) 217
bir insanin iradesi sonucu olusturulmustur.

Elektronik veri degisimi, birbirinden farkli uygulamalar arasindan otomatik
belge degisimi icin yaygin olarak kullanilan bir teknolojidir. Deger zinciri ortaklarinin
insan miidahalesi olmadan dogrudan bir isletmeden baska bir isletmeye siparis emri,
faturalar, 6n sevk ihbar1 ve diger is evraklarini iletmelerini saglar. Miispet faydalari,
daha az hata, daha az idari maliyet ve daha hizli siparis-6deme (order-to-cash cycle)

. e e 1. 218
dongiistidiir.

Ik kez 1960’larda gelistirilen EDI’nin gelistirilmesinde hedeflenen amag siparis,

ticari sozlesme ve faturalarin hazirlanmasi, giimriik ve bankacilik islemlerinde yapilan

214 gouthwest Airlines Co. V. Boardfirst LIc United States District Court For The Northern District Of
Texas, Dallas Division 2007 U.S. Dist. Lexis 96230 September 12, 2007.

215 Stacy Shurman, Arbitration Agreements in North America in Online Relation to Online End User
Agreements, Pegasus , V. 9 - Issue 2 (Spring 2012), s.16.

21% ipek Saglam, 2007, 5.89.
27 Alev Erten, 2009, 5.104.
218 Edi Essentials , <Http://Www-01.ibm.Com/Software/Commerce/B2b/Edi/> , 15.06.2013.
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stirekli ve ayni tiirden islemlerin insanlar tarafindan tekrar tekrar yapilmasini
engellemektir. EDI kullanmak isteyen firmalarin, bu konuyla ilgili yaptiklar
sozlesmeye, Ticaret Ortakligi Soézlesmesi denir. Bu sekilde uygun bicimde transfer
edilen verilere bu sozlesmedeki yiikiimliiliikkleri esas alarak uyacaklarmi kabul
ettiklerini beyan etmektedirler. Bu sézlesmeler de ¢ogunlukla klasik yazili s6zlesmeler

olarak kurulurlar ve internette yapilan EDI islemleri bunun iizerine bina edilmektedir.?**

Bu sebeple EDI islemleri aslinda birer s6zlesme degil daha 6nceden yapilmis bir
s0zlesme tizerine bina edilen birer talimat tipidir. EDI islemlerinin kendisi bir s6zlesme
degildir. Ciinkii bir s6zlesmeden séz edebilmek i¢in dnce sdzlesmeye taraf olacaklarin
karsilikli olarak ve birbirine uygun surette irade beyaninda bulunmus olmalari, arzu ve

niyetlerini birbirlerinin bilgi ve algilama alanina iletmis olmalar1 gerekir.zzo

Aym sekilde Internet bankaciligi ile yapilan iglemler, banka ile banka miisterisi
arasindaki iliski bakimindan daha Onceden miisterinin bankaya gelerek imzaladigi
klasik sozlesmenin lizerine bina edilen birer talimattan ibarettir. EDI islemleri i¢in bu
sOzlesmeler taraflarin yilikiimliiliikklerini ayrintili bir bi¢imde belirledikleri birer is gérme

sézlesmesidir.221
2.2.4.3. Elektronik Posta

Genel olarak e-posta yoluyla iletisim, beyanda bulunanin yazdig: metni, Internet
lizerinden muhatabin e-posta adresine gondermesi seklinde gerceklesmektedir.
Gonderilen mesaj muhatabin e-posta hizmet saglayicisinin (mail server) bilgisayarinda
bulunan muhataba ait e-posta kutusuna kaydedilmekte ve muhatap tarafindan okunmaya
hazir tutulmaktadir. Muhatap ise mail server’a baglanir ve e-posta kutusunu bu sekilde
kendi bilgisayarina tasiyarak e-posta kutusunu acar. Bu sekilde e-posta kutusunu bir
sekilde kendi bilgisayarma tasidiktan sonra kendisine bir e-posta geldigini goren

muhatap bunu agmak ve okumak imkanina sahip olmaktadir.???

9 fpek Saglam, 2007, 5.90-91.
220 Biilent Sozer, 2002, 5.90-91.
2L ipek Saglam, 2007, 5.92.

222 Emrehan Inal, 2005, s.108.
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E-posta, insanlara, herhangi bir fiziksel temasta bulunmadan kars1 tarafla iletisim
kurma imkani saglar. 223 E-posta, tiiketicilerce, Internet {izerinde en sik kullanilan
aktivitelerdendir.??* Zaten genel kanaat e-postanin tiiketici yasam tarzinin bir pargast

oldugu yoniindedir.

Yapilan bir aragtirmaya gore anket yapilan kisilerin %781 alis-verisi e-postayla,
%359’u e-posta ile edindigi indirim kuponlariyla yapmakta, {igte biri sadece bir e-postaya
tiklayarak aninda alig-veris yapmaktadir. Dahasi tiiketicilerin %64°1 i¢in e-posta yeni

promosyon, iiriin ve hizmetlerin 6grenilmesi i¢in en popiiler yt'mtemdir.225

Elektronik posta, fiziksel anlamdaki posta ile gerceklestirilen gonderme
isleminin dijital diinyadaki karsiligidir. Herhangi bir bilgi, elektronik iletisim araci

vasitasiyla elektronik posta kutusuna gelir.?%

Buradan anladigimiz elektronik posta
yoluyla kurulan sdzlesmelerin, yapilan icaba davet, icap ve kabul anlamindaki irade
beyanlarmin klasik olarak, fiziki dinyada yapilan icaba davet, icap ve kabul

anlamindaki irade beyanlarinin ve kurulan sézlesmelerden bir farki bulunmamaktadir.

Uluslararas1 diizlemde elektronik posta, e-ticaret kapsaminda cesitli hukuksal
diizenlemelere konu edilmistir. Bunlara “Hukuki Acidan Coziim Onerileri” bashg

altinda deginilecektir.

Elektronik posta ile iletisim, beyanda bulunanin yazdigi metni, Internet
tizerinden alicinin elektronik posta adresine gondermesi seklinde yapilir. Gonderilen
mesaj, alicinin elektronik posta hizmet saglayicisinin (mail server) bilgisayarinda
bulunan aliciya ait elektronik posta kutusunda kaydedilmekte ve muhatap tarafindan
acillmaya hazir tutulmaktadir. Muhatap ise mail server’a baglanir ve elektronik posta
kutusunu agar. Elektronik posta kutusu bu sekilde alicinin bilgisayarina tasinir, daha
sonra kendisine bir elektronik posta geldigini gdren alici, bunu agip okuma imkanina

sahip olmaktadir.

223 pawet Lubarski, Mikotaj Morzy; Measuring The Importance Of Users in A Social Network Based On
Email Communication Patterns, 2012 Ieee/Acm International Conference On Advances In Social
Networks Analysis And Mining, Istanbul, 2012, s.86.

224 |_eon Schiffman, Elaine Sherman And Long, Towards A Better Understanding Of The Interplay Of
Personal Values And The Internet”, Psychology And Marketing, V. 19, N. 2, 2003, s.169.

225 Martin, B. Van Durme, J. Raulas, M. And Merisavo, M., E-Mail Advertising: Exploratory insights
From Finland Journal Of Advertising Research , V. 43, N.3, 2003, s. 293.

228 fpek Saglam, 2007, 5.92.
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Elektronik posta yolu ile yapilan irade beyanlar1 hazir olmayanlar arast yapilmis

227

sayilmaktadir.“*" Elektronik posta ile herhangi bir yazi disinda resim, video ve ses

gonderilebilmektedir.??®

Elektronik postanin ulasma am olarak Tiirk-Isvicre hukuklarinda, irade
beyaninin muhatabin hakimiyet alanina girmesi olarak kabul edilir. Buna gore beyan,
kars: tarafla dyle bir alan-iktidar iligkisi i¢ine girmis olmalidir ki bundan boyle hayat
tecriibelerine ve normal sartlara gore onu ogrenmek miinhasiran muhatabin elinde

olmalidir.**®

Burada irdelenmesi gereken husus elektronik posta kutusunun bir kimsenin
hakimiyet alan1 olarak kabul edilip edilmeyecegi hususudur. Elektronik posta kutusu,
kullanicinin iizerinde fiili hakimiyeti bulunan bir mekan, maddi bir alan degildir ve
kullanict sadece elektronik posta kutusunun sifresini girmek suretiyle kullanma, orada
kaydedilmis elektronik postalar1 agarak bilgisayarma indirme imkanma sahip
bulunmaktadir. Iste bu noktada elektronik posta kutusunun kullanicinin hakimiyet

alanina dahil olup olmadig1 noktasinda siliphe olugturmaktadir.?*

Burada sorulmasi gerekli soru; “elektronik posta kullanicisi elektronik posta
kutusunu diizenli bir sekilde kontrol etme yiikiimliiliigii altinda midir?” Bu sorunun
cevabi; bu durumda gonderilen irade beyaninin ulagsma ile hiikiim ifade etmeye
baslayabilmesi i¢in, elektronik posta adresi sahibinin bu yonde bir kullanima en azindan

231

ortiilii bir sekilde izin vermis olmasi kosulu aranmalidir. " Ciinkii elektronik posta

kutusunu ¢ok uzun araliklarla kontrol eden kisiler vardir.
2.2.4.4. Chat, Anlik Mesaj Sistemi ve Online Forumlar

Chat, bilgisayar {izerinde iki kullanici arasinda yapilan gergek zamanh
iletisimdir. Chat programi bir defa acildiktan sonra artik kullanici klavye ile

gonderecegi metni yazar, girilen metin, karsida ayni ya da uyumlu chat programini

221 Hatice Ozdemir Kocasakal, 2003, s.74.
228 (Ymit Gezder, 2004, 5.94.
22 Emrehan Inal, 2005, 5.109.

20 Tyran Sahin, Elektronik Sézlesmelerin Kurulusuna Iliskin irade Beyanlar1 Ve Bu Beyanlarin Geri
Alinmasi, Thb Dergisi, S.95, 2011, 5.345.

231 Emrehan Inal, 2007, s.111.
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acmis bulunan kullanicinin ekraninda belirmektedir. Ag veya online hizmetlerin ¢ogu

bir chat 6zelligi sunmaktadirlar.**

IM (instant message - anlik ileti), bir baska kullaniciyla Internet veya benzer
telefonlar iizerinden Ozel bir chat odasi olusturarak ger¢ek zamanli olarak iletisim
kurulmasini saglayan bir iletisim tipidir. Fakat bu iletisim tipi, yazili metin ile yapilir,

ses iizerine kurulu bir iletisim tipi degildir.”®*

Online forum ise, spesifik bir konu iizerine klavye kullanilarak katilinan bir
online tartisma ortamidir. Kullanici ad1 ve sifresiyle giris yapan herhangi biri bu forumu
kullanan herkesin neler yazdigin1 gérmektedir. Bunun yaninda sisteme iiye herhangi iki

kullanici, 6zel chat acarak birebir iletisim kurabilmektedirler.®*

Iki veya daha fazla kullanici, chat kanallar1 {izerinden, ayn1 anda bilgisayarlari
basinda Internet iizerinden, ayni chat server veya chat kanali iizerinden birbirlerine
yazili metinler gonderirler ve bu sekilde iletisim kurarlar. Bu sekilde kullanicilar kendi
metnini alicinin ekranina gonderdigi gibi alicinin gonderdigi beyani da kendi ekraninda
gormektedir. Bu iletisim dogrudan ve es zamanlidir. Yazilan bir metin, gonder komutu
verilmesiyle ya da enter tusuna basilmasiyla beraber, arada herhangi bir asama sz
konusu olmaksizin dogrudan alicinin ekraninda belirmekte ve onun tarafindan
okunmakta, 6grenilmektedir.235 Bu iletisim formu ile bilgiler ancak kiigiik miktarlarda

degis tokus edildiginden génderilir génderilmez karsi tarafin ekraninda géziikiir.”*®

Anlik ileti yontemi kullanilmasi halinde taraflar karsilikli ve dogrudan iletisim
iligkisi i¢ine girerler. Sonug¢ olarak bu sekilde gergeklesen iletisimin hazirlar arasinda
gerceklestigi agikca goriilmektedir. Bu tarz iletisimde taraflar dogrudan dogruya ve
kayda deger bir zaman kaybi olmaksizin birbirleriyle iletisim kurar, karsi tarafin
gonderilerine aninda tepki verebilme ve gerektiginde soru sorabilme imkanina sahip

bulunmaktadirlar.?>’

232 What is Chat? , <Http://Www.Webopedia.Com/Term/C/Chat.Html> , 15.06.2013.

23 What Is Instant Messaging? <Http:/Www.Webopedia.Com/Term/I/instant Messaging. Html>
15.06.2013.

24 Online Discussion Forum, <Http://Encyclopedia2. Thefreedictionary.Com/Online+Discussion>,
15.06.2013.

2% Emrehan Inal, 2005, s.118.
2% (Jmit Gezder, 2004, 5.95.
237 Emrehan Inal, 2005, s.118.
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Alman hukukundan farkl olarak Isvigre-Tiirk hukuklarinda, cismani varligi
bulunsun ya da bulunmasin hazirlar arasindaki irade beyanlarinda ulasma teorisi kabul
edilmektedir. Bu anlamda anlik bir iletisim kanali tizerinden gonderilen beyanlar da
muhatabin hakimiyet alanina ulasir ulasmaz hiikiim ve sonuglarin1 dogurmaya baslar.
Burada 6nemli olan konu, muhatabin bu irade beyanini 6grenme imkanima sahip

bulunmasidir. Muhatabin irade beyanini bizzat grenmesi sart degildir.?®
2.2.4.5. Web Sayfalar1 Uzerinden Yapilan Sézlesmeler

E-ticaret faaliyetinde bulunan saglayicilar s6zlesmenin kurulabilmesini
saglamak zorundadir ve bunun igin web sayfalarini irade beyaninda bulunulabilecek
sekilde tasarlamaktadir. Bu anlamda web siteleri etkilesimli ve etkilesimsiz web siteleri

olmak iizere ikiye alyrlhr:239

1- Etkilesimli web siteleri: Uzerinden irade beyaninda bulunulabilen web

siteleridir

2- Etkilesimsiz web siteleri: Bu imkani sunmayan web siteleri bu sekilde

adlandirilir.

Ayrica bir baska ayrima gore Web sayfasi ilizerinden kurulan sozlesmeler 4
tiptir:

1-Satim s6zlesmesi

2-Internette artirma yoluyla s6zlesme

3-Hizmet temini s6zlesmesi

4-Dijital {irlin temini s6zlesmesi

Buna gore web sayfalari iizerinden akdedilen sézlesme dedigimiz zaman genis
bir yelpaze bu kavram icerisindedir. Yukarida belirtmis oldugumuz irade beyani
tiplerinden clickwrap shrinkwrap ve browsewrap yontemlerinin yaninda authantication
dedigimiz kimlik dogrulama yontemi de bu kapsamdadir. Bunlar daha ¢ok, saticinin
hazirladigi ya da hazirlattigi yine yukarida belirtmis oldugumuz iltihaki(katilmalr)

sozlesme tipleridir. Kullanici, satic1 tarafindan hazirlanan sézlesme sartlart sonundaki

238 Turan Sahin, 2011, s.351.
29 M. Ozgiir Falcioglu, 2004, s.61.
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formu doldurarak ve ekrandaki “kabul ediyorum” butonuna basarak irade beyaninda
bulunmaktadir. Buna karsilik alicinin irade beyanini alan saticinin web sitesi, otomatik
olarak soézlesmeyi hazirlayarak satici adina alicinin bilgisayarima gonderir. Saglam’in

deyisiyle saticinin iradesi bilgisayarlasmlstlr.24o

Yine bu tip sozlesmelerin de pazarlik ya da sézlesmeyi yiiz yiize miizakere
imkani1 bulunmamasi sebebiyle hazir olmayanlar arasi yapildigi kabul edilmektedir.?**
Bu durumda zayif ve korunmaya muhtag olan taraf alicidir ¢linkii higbir pazarlik imkani
bulunmamakta ve malin fiyati, 6zellikleri, teslim ve kargo siiresi gibi bilgiler i¢in

tamamen saticinin otomatik olarak aciklamis oldugu bilgilerle yetinmektedir.
2.2.4.6. Internet Magazacihg

Bir satic1 veya saglayici ile bir tiiketicinin iletisim kurarak tiiketicinin istedigi bir
iriinii veya hizmeti edinmesinin saglandigi, 6zlinde bir igyeri ekrana getiren web
sitelerine Internet magazas1 denir. Internet magazaciligi ile satict veya saglayicilar
tilketicilere ¢ok sayida ¢esidi, ekonomik sekilde sunabilirler. Bdylece geleneksel
magazalarda {iriin pazarlayan saglayicilarin c¢ogu artik Internet magazacilifina
yonelmekte ve geleneksel mesafeli satigla ugrasan saglayicilar Internet ortaminda

{iriinlerini tiiketicilere sunmaktalar.?*?

6502 sayih TKHK m.48/5’de “olusturduklar: sistem c¢ercevesinde, uzaktan
iletisim araglarint kullanmak veya kullandirmak suretiyle satici veya saglayici adina
mesafeli sozlesme kurulmasina aracilik edenler, bu maddede yer alan hususlardan
dolayt satict veya saglayici ile yapilan islemlere iliskin kayitlar: tutmak ve istenilmesi
halinde bu bilgileri ilgili kurum, kurulus ve tiiketicilere vermekle yiikiimliidiir. Ancak bu
fikra kapsaminda aracilik edenler, satict veya saglayici ile yaptiklar: sozlesmeye aykiri
fiillerinden dolayr sorumludur” diyerek gittigidiyor.com, nll.com, ebay.com gibi
kendisi satict veya saglayic1 olmayan fakat satict veya saglayicilar ig¢in her bir satici
veya saglayiciya dzel sayfa agarak iiriin veya hizmetlerini tanitan Internet magazalarinin
da artik satic1 veya saglayicilar gibi miiteselsilen sorumlu olacaklarina deginmistir. O

halde bu sekilde internet magazas olarak yukarida mesafeli sozlesmeler basligi altinda

0 ipek Saglam, 2007, s.74
! Emrehan Inal, 2005, s.107
2 Umit Gezder, 2004, 5.22, 38
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incelenen 6502 sayilt TKHK nin mesafeli sdzlesmeler baslikli 48. maddesi kapsaminda
satic1 veya saglayicinin sahip oldugu yiikiimliiliiklere tiiketiciye karsi miiteselsilen sahip

olmasi i¢in aranan sartlar:

1- Olusturduklar1 sistem c¢er¢evesinde, uzaktan iletisim araclarini kullanmak

veya kullandirmak,
2- Satic1 veya saglayici adina bedel tahsil etmek,
3- Mesafeli s6zlesme kurulmasina aracilik etmektir.

Séz konusu fikranin gerekcesinde Internet ortaminda olusturduklari sistem
lizerinden satict veya saglayicilarin mal ve hizmet satisgina aracilik edenlerin

sorumluluklar1 diizenleme altina alindig1 belirtilmektedir.

Uygulamada satic1 veya saglayicilar disinda onlara aracilik eden iiciincii kisiler,
olusturduklar1 sistem cergevesinde satict veya saglayicilarin mal veya hizmetlerinin
mesafeli yontemle tiiketicilere ulagmasina aracilik etmekte, ayn1 zamanda saticit veya
saglayict adina tiiketiciden mal veya hizmetlerin bedelini de tahsil etmektedirler. Bu
durumda bu kisiler de satic1 veya saglayicilar gibi tiiketicilere kars1 bu maddede yazan

hususlardan dolay1 sorumlu olacaklardir.

Buna kars1 madde gerekgesinin devaminda “bedel tahsil etmeden sadece satict
veya saglayicilar ile tiiketicilerin iletisime ge¢cmelerine aracilik eden ve genellikle yer
saglayict niteligine haiz olan Internet siteleri bu fikra hiikiimlerine tabi olmayacaktir”
denilmistir. Buna gore yalnizca aracilik ederek yukaridaki sartlari tagimayan e-ticaret

siteleri ise bu madde kapsaminda dikkate alinmamaktadir.

2.2.5. Klasik Anlamda Bir Ticari Islemin Elektronik Ortamda Yapilabilmesi ve
Yasal Olabilmesi Icin Gereken Unsurlar

Klasik anlamda bir ticari islemin elektronik ortamda yapilabilmesi ve yasal

olabilmesi i¢in, alt1 unsurun bir arada gerceklesmesi gerekir.243

1. Islemin elektronik ortamda olmasinin benimsenmesi

243 Biinyamin Giirpinar, 2013, s.6-10.

98



Yirtrliikteki hukuk kurallari ticari islemlerin elektronik formda yapilmasina izin
vermesi gereklidir. Yani elektronik ortamda yapilacak bir islem hukuken gecerli

olmalidir.
2. Online islem stireci yasal bir sozlesmenin olusumunu saglamali

Online islem yapilmasi1 Sozlesme yapmak i¢in hukuken gegerli bir sézlesme
meydana getirmelidir. Tim elektronik islemler mutlaka bir sézlesme yapilmasini
gerektirmese de sozlesme yapilmasi gereken hallerde, elektronik ortamda yapilan
s6zlesmelerin hukuki gecerliligi saglanmalidir. Internet iizerinden sézlesmenin yapilmis

sayilmasi i¢in baz1 gereksinimlerin g6z dniinde bulundurulmasi gerekir.

a) Belirli bir sozlesmenin varligi: Tiketici mutlaka bir sozlesmenin tarafi
olacagini bilmelidir. S6zlesme yapilacagini bilmeyen kimseler igin ticari islemler

gecersiz sayilabilir ¢linkii taraflarin hukuki iradeleri olusmamuistir.

b) Sozlesmeyi inceleme olanagt: Tiiketicinin yapacagi sdzlesmeyi inceleyebilme
olanagina sahip olmasi gerekir. Olanak ifadesine dikkat etmek gerekir zira tiiketici
incelese de incelemese de bu olanagin kendisine verilmis olmasi1 gereklidir. Tiketici,
sozlesmeyi incelediginde kosullari kabul etmeyerek sézlesmeyi onaylamama hakkina
sahip olmalidir. Aksi takdirde, sozlesmenin 6nceden incelenmesinin bir anlami1 olmaz.
Tiketici sozlesme sartlarin1 kabul etmedigi anda islem herhangi bir taahhiit altinda

kalmadan, durdurulabilmelidir.

¢) Sozlesmenin kabul sartlarinin belirtilmesi: Bir s6zlesmenin olusturulmasi igin
taraflarin karsilikli ve ayn1 sonuca yonelmis birbirine uygun irade beyanlar1 olmalidir.
Bu agiklamalardan ilki “icap”, ikincisi ise “kabul”diir. Satici, genellikle icap sahibidir
ve karsi tarafin kabul etme yol ve yontemlerini belirler. Tiiketici, kabul edendir ve icap
sahibinin kosullarin1 benimseyebilmesi icin saticinin belirledigi “kabul” yontemi son
derece acik ve tiiketici tarafindan anlasilir olmalidir. Alici hangi davranisinin kabul

anlami tasidigin1 6nceden bilebilmelidir.
3. So6zlesme i¢in biitiin bilgiler tamamen verilmis olmali

Internet iizerinde yapilan sozlesmelerin taraflari, kiminle irtibat kurduklarini,
kiminle anlagsma yaptiklarini ve islemlerin nasil devam edip sonuglanacagini ve islemin

yasal zemine oturmasi i¢in taraflarin islem hakkindaki biitiin bilgiyi bilmelidir.
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4. Islem kayztlar taraflarca erisilebilir olmal1

Elektronik islemi olusturan dokiimanlarin taraflarca kolayca ve istenildigi anda
erisilebilir ve kayit edilebilir olmasi gerekir. Burada kastedilen islem bir hukuki

islemdir. Bilindigi gibi her s6zlesme de bir hukuki islemdir ayn1 zamanda.
5. E-Islem giivenligi

Elektronik islemin hukuken gereken biitiin unsurlar1 tagimasi ve taraflarin
gercekten islemi yapmak konusunda birbirlerine olan giivenlerinin de temin edilmis
olmast gerekmektedir. Fakat giivenin farkli Ogeleri vardir. Giiniimiiziin e-ticaret
ortaminda elektronik iglemin de giiven vermesi ve taraflarin birbirlerinin kimler
oldugunu bilmeleri gerekir ciinkii bilgisayar aglari kisilerin birbirini gérmelerini veya
tanimalarini  gerektirmeden uzaktakilerle is yapabilme olanag vermektedir. **
Elektronik kayit ve belgelerin kolayca cogaltilip degistirilebildigi yerde, elektronik
islemin degismezliginin ve gecerliliginin ve hassas bilgiler depolandiginda, bu bilgilerin
saglam ve her an erisilebilir olmasinin saglanmasi gerekir. Bir elektronik islemin

giivenli sayilabilmesi i¢in, gercekliginin ve dogrulugunun sabit olmasi gerekir.245

E-Islemin gercek olmasi: Elektronik islemlerde taraflar karsi taraftakinin
gercekten kim olduklarini bilmelidir. Bu giiven ancak karsi tarafin gercekten diisiiniilen

kisi oldugunu belirten gercekligin saglanmas ile olusturulabilir.

Bir imza islemin gercek olup olmadigini belirler. Bu durum daha ¢ok kagut
ortamindaki sozlesmelerin imzalanmasi halinde dogru olabilir. Fakat elektronik
ortamda atilan imzalar bu giivenligi saglamakta zayif kalir. Bu imzayr kimin kullandig

- . 246
¢ogu zaman tam olarak bilinemez.

E-Islemin dogru olmasi: Islemin dogru olmasi onun baskalarinca
degistirilemeyecegi ve yok edilemeyecegi konusundaki giivenin tesis edildigi ve
taraflarin birbirine gonderdikleri bilginin her iki tarafin iradesine uygun oldugu

anlamini tagir. Taraflarin génderinin dogrulugundan emin olmalar1 gerekir.

244 Biinyamin Giirpinar, 2013, s.9.
245 Biinyamin Giirpinar, 2013, s.9.
246 Biinyamin Giirpinar, 2013, s.9.
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6. E-Islemin Kayit Altina Alinmasi

Bu unsur, islemin yasalligini saglar. Bir itiraz ihtimalinde elektronik islemler ve
e-sOzlesmenin ortaya konulabilmesi c¢ok oOnemlidir. Bankacilik, sigortacilik gibi
alanlarda kayit tutulmasi yasalarca emredilmistir. Hatta mali agidan miikelleflerin
kayitlarini ister elektronik ister kagit ortaminda tutmalari konusunda bir tercih hakki

verilmigtir.

Kayitlarin kagit ortaminda saklanmasi esassa da buna karsin elektronik ortamda
saklamak i¢in elektronik kayittaki bilgiyi tam olarak igermesi ve istendiginde tekrar

erisilebilir olmas1 gerekir.
2.2.6. Elektronik Tiiketici S6zlesmelerinde Akde Aykirihigin Sonug¢lari

Akde aykiriliga ge¢meden Once elektronik tiiketici sozlesmelerinde ifadan
bahsetmek yerinde olacaktir. Mesafeli sozlesmeleri, ifa ile ilgili olan mesafe
satimlarindan ayirt etmek gerekir. Mesafeli sozlesmeler, mesafe satimindan farkli
sozlesmelerdir. TBK’da gosterilen, mesafe satimi illa ki mesafe sézlesmesi zorunlu
olmayan herhangi bir bor¢landirict islemin ifas1 i¢in uygulanan yontemdir. Buna gore
eger ki teslimat sozlesmenin yapildigi yerde yapiliyorsa yerinde satim, sdzlesmenin

yapildig1 yerden baska bir yerde yapilacaksa mesafe satimi vardir.

97/7/EC sayili Mesafeli Sozlesmeler Yonergesi uyarinca sozlesmenin
kurulmasindan once tiiketiciye bazi bilgiler verilmelidir. Bunlar yukarida bahsedilen
Mesafeli Sozlesmelere Dair Yonetmelik Taslagi m.5’dekine paralel bilgilerdir. Buna
gore satict veya saglayici tiiketiciye teslimat ve ifanin nasil yapilacagia, hangi
masraflarin kimin tarafindan karsilanacagimna dair bilgileri vermelidir. Bu bilgiler
tilketici icin 6nemlidir, tiiketicinin daha dogru ve bilingli karar verme imkan1 saglanmis
olacaktir. Ornegin tiiketiciye sozlesme &ncesi maliyetle ilgili verilen bilgi onun
sozlesme yapip yapmayacagini belirlerken eger yapacaksa kendi mali durumunu
ayarlama sans1 verecektir. Bu bakimdan tiiketici tam bilgiye(full knowledge) sahip
olmahidir. Tiiketici bilgilendirilmesiyle ilgili bu konuya ileride Avrupa Toplulugu

Adalet Divani tarafindan verilmis bir kararda ayrica deginilecektir.
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Tiiketici agisindan ise direktif, m.8’de banka kart1 ile yapilan 6demeler i¢in iiye
devletlere diizenleme yapma yilkiimliliigii getirmistir. Buna gore:**’
e Tiiketicinin kartinin haksiz kullanilmasi1 dolayistyla tiiketici yapmis oldugu
islemin iptalini talep edebilmeli
e Haksiz kullanim sonucu tiiketicinin kartindan 6denen para tiiketicinin kart

hesabina alacak yazilmali veya geri iadesi yapilmalidir.

Direktifte hakisz kullanimin ne olduguna dair bir agiklama yapilmazken bir
gorilise gore kartin kaybolmasi sebebiyle kartin {igiincii br kisi tarafindan tiiketicinin

iradesi disinda kullanimi anlasilmalidir.?*®

Bu diizenlemeler dikkate alindiginda elektronik imza aparatlari rizasi disinda
kullanilan imza sahibinin sorumlu olmasi ve banka karti rizas1 disinda kullanilan kart
sahibinin sorumlu olmamas1 iki statii arasindaki benzerlik de dikkate alindiginda
celiskilidir.

Borca aykirilik hallerinde ise problemin ¢oziimii i¢in Oncelikle 6502 sayili
TKHK ve Mesafeli Sozlesmelere Dair Yonetmelige, buralarda diizenleme olmamasi

durumunda 6502 sayili TKHK m.83’e istinaden TBK’nin genel hiikiimlerine bakilir.

Mesafeli sozlesme tam iki tarafa bor¢ yiikleyen sozlesmedir. Mesafeli
Sozlesmelerde ise borca aykirilik ii¢ sekilde olmaktadir. Bunlar; borcun ifa edilmemesi,

borcun imkansizlagmasi, borcun geregi gibi yerine getirilmemesidir.
2.2.6.1. Borcun ifa Edilmemesi

Borcun ifa edilmemesi, bir borcun ifasi halen miimkiin iken zamaninda yerine
getirilmemesi durumunda olmaktadir. Bu duruma hukuk dilinde temerriit denilmektedir.
Aslinda bu durum da genis anlamda geregi gibi ifa etmeme hali olarak dikkate

alinabilir.

Temerriit sadece borglu icin degil alacakli i¢in de olmast miimkiin olan bir
durumdur. Oncelikle bir bor¢lunun temerriidiiniin gergeklesebilmesi i¢in bazi sartlar

bulunmalidir:

247 Alev Erten, 2009, s.61.
248 Alev Erten, 2009, s.61.
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a) Borcun ifasi miimkiin olmalidir,
b) Bor¢ muaccel olmalidir,
¢) Borglunun bir defi ileri siirmemis olmasi gereklidir,

d) Gereken sartlarda alacaklinin borgluya ihtar yapmis olmasi gereklidir.

Ihtar sekle tabi bir islem degildir. Bor¢lunun hakimiyet alanma girdigi anda
hukuken etki dogurur. Buna karsi taraflarca vade belirlenmigse ihtara gerek kalmadan
vadenin dolmasiyla temerriit baglar. Eger vadeyi Kanun belirlemisse yine de ihtara
ihtiyag vardir. Diirtistliik kurali gerektirdigi 6rnegin bor¢lunun borcunu ifa etmeyecegini

aciklamasi gibi durumlarda da ihtara gerek kalmayabilir.

Buna kars1 alacakli da temerriide diisebilir. Alacakli ifayr kabule hazir olmakla
yiikiimliidiir. Alacakli ifay1 gecerli bir sebep olmadan kabul etmiyorsa veya bor¢lunun

borcunun ifasi i¢in gereken hazirligi yapmiyorsa alacakli temerriidii vardir.

Mesafeli sozlesmeler ve dolayisiyla elektronik tiiketici s6zlesmelerinde ise
temerriit hitkkiimleri hem satict veya saglayict hem de tiiketici agisindan gecerli olabilir.
Buna gore satic1 veya saglayici temerriidiinde 6502 sayilt TKHK m.48/3°de satict veya
saglayicinin siparisin kendisine ulastigi andan itibaren taahhiit edilen siire igerisinde
edimini yerine getirmesi, mal satiglarinda ise bu siirenin 30 giinli gegemeyecegine isaret
etmistir. Bu sebeple satic1 veya saglayiciy1 temerriide diisiirmek icin tiiketicinin ihtarina
gerek yoktur. Burada edimi yerine getirmeden kasit malin tiiketiciye ulasmasidir. Eger
bu siireler igerisinde yerine getirilmezse tiiketici sozlesmeyi hakli sebeple feshetme
hakkina sahip olmaktadir. Mesafeli Sozlesmeler Yonetmeligi m.16/1 de bu siireyi

tekrarlamistir.

Satict veya saglayicinin temerriide diigmesi durumunda hukuki sonuglar
tilketiciyi koruyucu yasa veya yonetmeliklerde diizenlenmemistir. Bu sebeple bu
hallerde TBK’nin m.112 ve devami maddelerdeki genel hiikiimlerine gore hareket

edilir.

Satic1 veya saglayici temerriit sirasinda malin zarar gormesi veya ortadan
kalkmasindan sorumlu olsa da temerriide kendi kusuruyla diismemis oldugunu veya
bor¢ zamaninda ifa edilmis olsa da malin aym sekilde zarar gbrecegi veya ortadan

kalkacagin1 ispatlarsa bu zarar1 karsilamaz.
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Satict veya saglayicinin temerriide diismesi durumunda tiiketicinin ii¢ se¢imlik
hakki vardir. (TBK m125) Bunlardan birini segebilir:

a) Aynen ifa + Gecikme tazminati

b) Aynen ifadan vazge¢me + Miispet zarar1 tazmin

¢) Sozlesmeden donme + Menfi tazminat

Bu secimlik haklarin kullanilabilmesi i¢in tiiketicinin satict veya saglayiciya
kendisinin veya hakimin belirleyecegi bir ek siire vermesi gerekmektedir. Bu siirenin
sonunda sectigi hakki bildirmezse birinci se¢imlik hak olan aynen ifa ve gecikme
tazminatini segtigi kabul edilir. Ayrica satic1 veya saglayict kusursuzlugunu ispat ederek
son iki secimlik haklardaki tazminatlar1 6demekten kaginabilir. 6502 sayili TKHK
m.49/6 finansal s6zlesmelerde tiiketicinin s6zlesmeyi sona erdirmek i¢in 6ngoriilecek
sekil sartlarinin s6zlesmeyi tesis etmek icin 6ngoriilmiis olan sartlardan daha agir sartlar
olamayacagini hiikkme baglamistir. Bu durum finansal sézlesmeler disindaki sdzlesmeler
icin de kiyasen uygulanabilir. Madde gerekgesine bakilarak da bu hiikmiin amacinin
satict ve saglayicinin tiiketiciyi belli bir uzaktan iletisim araci kullanmaya zorlayarak
s6zlesmeden donmekten caydirmay1 engellemesinin 6niine gegcmek oldugu anlasilabilir.
Buna gore 6. fikrada tiiketicinin finansal hizmetlerin mesafeli sézlesmelerini sona
erdirme talebini istedigi uzaktan iletisim araci vasitasiyla iletebilmesi hakki taninmustir.
Boylelikle, saglayicilarin sézlesmenin sona erdirilmesi hususunda tiiketicileri belirli bir
uzaktan iletisim aracin1 kullanmalar1 hususunda zorlamasinin Oniine gegilecektir.
Bununla paralel bir sekilde tiiketiciler hangi yontemle sézlesme kurmus ise (Internet,
telefon, elektronik posta vb) sdzlesmenin sona erdirilmesi i¢in bu yontemden daha agir
bir yonteme zorlanamayacaktir. Bu durum sézlesmeden donme halinde gegerli oldugu

gibi tiiketicinin diger se¢imlik haklari i¢in kullanacagi yontemde de gegerli olacaktir.

Elektronik tiiketici sozlesmelerinde tiiketicinin  de temerriide diismesi
mimkiindiir. Bu soézlesmelerde tiiketici para borcunun borglusudur. Her ne kadar
cogunlukla ilk 6demeyi yapan taraf tiiketici de olsa tersi oldugu hallerde temerriide
diiserse bu borcun gecikme faizini 6demek zorundadir. Kusursuzlugunu ispatlamasi
tiiketiciyi gecikme faizinden miistesna kilmaz. Ayrica satici veya saglayicinin da bu
gecikmeden dolay1 bir zarara ugramasima gerek yoktur fakat bu faizden fazla zarara
ugramigsa ve tiiketici temerriide diismekte kusursuz oldugunu ispatlayamazsa bunlari

talep edebilir.
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Taksitli satislarda, taraflar tiiketicinin taksitlerden bir veya birden fazlasini
O0demedigi takdirde borcun tamamini talep edebilecegini sozlesmede kararlagtirmiglarsa
su sartlarda satic1 veya saglayici ihtarla birlikte bir hafta siire vermisse bunu talep
edebilir:

a) Kendi edimlerini ifa etmis olmali

b) Tiiketici birbirini izleyen en az iki taksit i¢in temerriide diismiis olmali

¢) Odenemeyen taksit tutar1 borcun tamaminin en az onda biri olmali
2.2.6.2. Borcun imkansizlasmasi

97/7/EC direktifi m.7’de borcun imkansizlagmasi halini satic1 veya saglayici
tiiketiciye derhal bildirmeli ve tiiketici 6demis oldugu {icreti en kisa zamanda ve her
haliikarda 30 giin iginde geri alabilmelidir. Tirkiye’de ise ylirtirlikteki Mesafeli
Sozlesmelere Dair Yonetmelik m.9/2’ye gore tiiketici durumdan derhal haberdar edilir
ve ddemis oldugu licret on giin i¢inde kendisine iade edilir. Eger heniiz ifa etmemigse
tilketicinin edim borcu da ortadan kalkar. Yeni yonetmelik taslaginda ise durumdan
tilketici 3 giin igerisinde haberdar edilmekte ve 6demis oldugu ticret kendisine iade
stiresi olan on giin, on dort gline ¢ikartilmistir. Goriildiigli lizere tiiketici lehine olan
haklar ileri degil geri gitmis, yiiriirlikteki yonetmelikte genis olan haklar yeni
yonetmelik taslagiyla daraltilmistir. Bu durum Anayasa’nin ileride bahsedilecek,
Tiiketiciyi Koruyucu tedbirler alinmasim1 emreden 172. maddesi agisindan uygun
degildir.

Burada Kkastedilen imkansizlik s6zlesmenin sonuglandirilmasindan sonraki
imkansizliktir. S6zlesmeden Once veya sozlesme sirasinda bir imkansizlik varsa bu
TBK’na gore sozlesmeyi batil yapar. Eger imkansizlikta kusuru varsa tiiketicinin
miispet zararin1 tazmin eder. Kusursuzlugunu ispat yiikii satic1 veya saglayiciya aittir.
Satic1 veya saglayicinin kusuru yoksa temerriide diismeden Once tiiketiciyi haberdar

etmesi gerekir. Bu yalnizca borcun imkansizlastigi bildirimi degil bununla ilgili delilleri
de bildirmelidir.

Malin stokta bulunmamasi ise imkansizlasma olarak kabul edilmez. Fakat Satici
veya saglayici, agagidaki sartlart saglamasi halinde tiiketiciye esit kalite ve fiyatta baska

bir mal veya hizmet tedarik edebilir. Bu sartlar:
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a) Sozlesmede kararlastirilmis olmasi.
b) Hakli bir nedenle sozlesme konusu mal veya hizmetin tedarik
edilemeyeceginin anlasilmasi.

c) Tiiketicileri agik ve anlasilabilir bir sekilde bilgilendirerek onaylarini almasi.
2.2.6.3. Borcun Geregi Gibi ifa Edilmemesi

Bor¢lunun yiiklenmis oldugu edimi hi¢ veya geregi gibi yerine getirmemesi veya
ifasinda gecikmis olmasma ademi ifa denir.*® Borcun geregi gibi ifa edilmemesi ise
borcun nitelik, miktar, yer veya zaman bakimindan sézlesmeye aykiri yerine

getirilmesidir. Bu, TBK m.112’de diizenlenmistir.

Omegin, borglu son kullanim tarihi ge¢mis ve zehirlenme tehlikesi meydana
getirebilecek gida teslim etmisse burada geregi gibi ifa etmeme diger deyisle kotii ifa
vardir. Bu durum yalnizca tiiketici acisindan diisliniilmemeli, ayn1 zamanda s6zlesmenin
sartlar1 geregi bir takim 6zelliklere de sahip olmasi gereken edim, s6zlesmede belirtilen

sartlara sahip degilse bu da geregi gibi ifa etmeme kapsaminda degerlendirilmelidir.>°

Bu konuya ayrintili olarak ayipli mallar basligi altinda deginilecektir. Bunun
yaninda ticaretin gerek Ozel hukuk gerekse kamu hukuku alanindaki islemlerinin
elektronik ortamda yapilmasi siirecleri agirlik kazandik¢a ifa ile ilgili ihtilaflarin
¢oziime baglanmasi kolaylasacaktir. Ornegin, vergi hukukunda uygulanabilecek bir e-
fatura uygulamasi sézlesmelerin ifasi ile ilgili dogabilecek sorunlarin ¢ozlimiinii daha
diizgiin hale getirebilecek, sirketler agisindan web siteleri, gergek kisiler agisindan da e-

mail adresleri kullanildik¢a sdzlesmelerin ifa ve ispati kolaylasacak‘ur.251

29 Turgut Akintiirk, Derya Ates Karaman, Borglar Hukuku Genel Hiikiimler Ozel Borg iliskileri, Beta
Yayinlari, istanbul, 2011, s.123.

250 Turgut Akintiirk, Derya Ates Karaman, 2011, s.124.

51 Mehmet Fahrettin Onder, “E-Faturanin Hukuki Acidan Bir Degerlendirmesi”, E-Yaklagim, S.34,
Mayis 2006, <http://www.yaklasim.com/mevzuat/dergi/read_frame.asp?file_name =2006058072.htm>,
29.06.2010; [Aktaran, Dog¢.Dr.Adnan Gergek ve digerleri, Tiirk Gelir Idaresinde E-Devlet
Uygulamalarmin Miikellefler Tarafindan Benimsenmesini Etkileyen Faktorlerin incelenmesi, Bilgesam
Yayinlari, Bursa, 2013, 5.92].
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3. ELEKTRONIK TUKETICI iSLEMLERINDE GUVENLIK
SORUNU

3.1. 6502 SAYILI TKHK’DA ELEKTRONIK TUKETICi ISLEMLERIYLE
ILGILI TEMEL KAVRAMLAR

1982 Anayasasi, kanun koyucuya tiiketiciyi koruyucu diizenlemeler yapmak
lizere bir gorev yiiklemektedir. Buna gore, Anayasa’nin Mali ve Ekonomik Hiikiimler
adli dordiincii kismiin Ekonomik Hiikiimler baglikli ikinci boliimiinde yer alan m.172,
“devlet, tiiketicileri koruyucu ve aydinlatici tedbirler alir, tiiketicilerin kendilerini
koruyucu girisimlerini tesvik eder” hilkkmiiyle 6502 sayili TKHK’un anayasal zeminini
hazirlamigtir. Bunun yaninda heniiz Tiirkiye’nin taraf olmadigi Birlesmis Milletler
Uluslararast Ticaret Hukuku Komisyonu olan UNCITRAL’in “Elektronik letisimin
Uluslararas1 Sozlesmelerde Kullanilmasina dair 2005 tarihli Konvansiyon”u ve buna
temel teskil eden yine UNCITRAL’in 1996 tarihli Model Kanun ile heniiz
yasalasmamis olan Elektronik Ticaret Kanun Tasarisi ve 6502 sayili TKHK’yi

mukayese etmekte fayda bulunmaktadir.

6502 sayili TKHK amag, kapsam ve tanimlar baglikli birinci kisminda, amag
baslikli 1.maddesi, Anayasa’nin 172. maddesi’nin bir yansimasi olarak, Kanunun
amacini, “kamu yararina uygun olarak tiiketicinin saghk ve giivenligi ile ekonomik
ctkarlarint  koruyucu  Qirisimlerini  ozendirmek ve bu konudaki politikalarn

olusturulmasinda goniillii 6rgiitlenmeleri tesvik etmeye iliskin hususlar: diizenlemektir.’

diyerek giivenlik ve ekonomik ¢ikarlara 6zel bir 6nem verdigini gostermistir.

Kapsam bashgi altindaki m.2’de ise “bu kanun, her tirlii tiketici iglemi ile
tiiketiciye yonelik uygulamalart kapsar.” Cimlesinde “tiiketici islemi” kavramina yer
verilmistir. Maddenin ilk halinde 4077 sayili TKHK gibi m.1’deki amaglar kismina
atifta bulunarak m.1’de belirtilen amagclarla yapilan islemler seklinde bir sinirlamada
bulunulmussa da daha sonra yapilan degisiklikle bu smirlama kaldirilmis, kapsam
genigletilmis ve deyim yerindeyse ucu agik bir hale getirilmistir.

TBMM’de 6nerge ile yapilan bu degisikligin gerekcesinde, “tiiketici islemi”, 1.
maddede belirtilen amaglar dogrultusunda yapilmamissa kanun kapsamina girmeyecek

midir? S6z konusu ifade bir islemin, Tiiketicinin Korunmasi Hakkinda Kanunun

kapsamina girip girmedigini tayin ic¢in taraflarin hangi amagla hareket ettiginin

107



tespitini ariyormus seklinde bir yoruma agik kapt birakmasi bakimindan yerinde
degildir. Bu nedenle maddenin tasart metninde degistirilmesi gerekmektedir” denilerek
kapsamin neden genisletildigine deginilmistir. Degisiklik gerekgesi amactan ziyade
taraflarin ya da yapilan so6zlesmenin igeriginin énemli olduguna isaret etmistir. Yorum
yoluyla, kullanilan amag¢ disinda kullanilan araglarin da tiiketici islemlerinin tespitinde
onem arz etmedigini bulmak zor degildir. Kald1 ki, madde ciimlesinde gegen her tiirlii
tilketici islemi ifadesindeki “her tirlii ifadesi” tiiketici isleminin seklinin 6nemli
olmadigini; buna e-ticaret de dahil kullanilan yontemin de dahil olmasi gerektigini

gostermektedir.

2011/83/EC direktifinin kapsam baslikli 3. maddesinde “direktifin kapsamu,
tacir ve tiiketici arasinda sonuglandirilmis her tiirlii sézlesmedir” diyerek 6502 sayili
TKHK’a gore daha dar kapsamda kalmistir. Ciinki 6502 sayilih TKHK “her tiirlii
tilketici” islemi diyerek yalnizca taraflardan en az birinin tiikketici oldugu sozlesmeler
yaninda o sozlesmelerin oncesi ve sonrasinda yapilabilecek her tiirli hukuki islemi
kapsama almistir. Ayrica ilgili Avrupa Birligi direktifi m.3/2’de bazi sektorlerle ilgili
diger direktiflerle olasi bir ¢atisma halinde diger direktiflerin gegerli olacagina dair
hiikmii tiiketici koruma kapsamini daha da daraltmistir. Yine m.3/4’da mesafeli
sozlesmelerde bir islemin bu direktif kapsamina girmesi i¢in yani tiiketici islemi
sayilabilmesi i¢in sozlesme konusu miktarin asgari 50 Euro olmasi gerektigi
sOylenmigstir. Bu da tiiketiciyi koruyucu bir diizenleme olan bu direktifin kapsamini
mesafeli sozlesmeler agisindan olduk¢a daraltsa da; direktif, tiye iilkeleri daha alt bir
miktar belirlenmesi konusunda serbest birakmistir. 6502 sayili TKHK ise boyle bir
miktar olabilmektedir. Kald1 ki yeterli giiven saglanmadigi oranda belirlenmemistir.
Zira tiiketici islemleri diisiik miktardan yiiksek miktara kadar her tiirlii islem diisiik
maliyetli islemlerin Internet {izerinden yapilan mesafeli sdzlesmelerle yapilmasi yiiksek

maliyetlilere gére daha fazla ragbet gormektedir.

6502 sayili TKHK’nin tanimlar baslikli 3. maddenin f bendinde, 6zellikle e-
ticarette kullanilacak “kalic1 veri saklayicisi”nin tanimi yapilmistir. Buna gore, kalici
veri saklayicisi, “tiiketicinin gonderdigi veya kendisine gonderilen bilgiyi, bu bilginin
amacna uygun olarak makul bir siire incelemesine elverecek sekilde kaydedilmesini ve
degistirilmeden kopyalanmasini saglayan ve bu bilgiye aynen ulasiimasina imkan veren

kisa mesaj, elektronik posta, Internet, disk, CD, DVD, hafiza karti ve benzeri her tiirlii
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arag¢ veya ortami...” olarak ifade edilmistir. Yani bu tanimdan anlasilmaktadir ki bir
bilginin, drnegin e-ticarette yapilan tiiketici islemleri i¢in bir tiiketici sdzlesmesi veya
benzer bir hukuki islem yapmak amaciyla, en azindan makul bir siireligine,
istenildiginde ulasilabilecek sekilde depolanmasi anlatilmak istenmistir. Bu depolama
islemi yapilirken kullanilacak araglarda hardware (donanim) ya da software (yazilim)
ayrimina gidilmemistir. Sinirli olmayacak sekilde 6rnek gostermek amaciyla elektronik
posta, CD, hafiza kart1 gibi baz1 elektronik aygit ve sistemler sayilmistir. Bunlarin
hardware ya da software ayrimi olmayisindan kasit ise 6nemli olanin kullanim amacina
uygun makul bir siire gerekli bilginin elektronik ortamda korunmasidir. Yani kanun
koyucu elektronik olarak kullanilan aractan ¢ok kullanim amaci ve siiresini dikkate

aldigini isaret etmistir.

Tiiketici haklartyla ilgili 2011/83/EC direktifi de tipki 97/7/EC direktifinde
kullanildig1 gibi mevzuatimiza kalic1 veri saklayicist seklinde gecirdigimiz dayanikli
ortam(durable medium) kavramini kullanmigtir. 97/7/EC direktifinde hem “mesafeli
iletisim arac1” kavramina hem de “dayanikli ortam” kavramina yer verilmisse de
bunlardan yalnizca mesafeli iletisim araci kavramini tanimlar baslikli madde
kapsaminda tanimlamistir. Bu direktifte mesafeli iletisim araci, “fedarik¢i ile tiiketici
fiziksel olarak aymi anda bir arada bulunmadan, soz konusu taraflar arasinda bir
sozlesmenin akdedilebilmesi icin kullanilan herhangi bir araci ifade eder” diyerek ¢ok
genis kapsamli bir tanimlama yapmistir ve dayanikli ortam da bu kapsam dahilinde yer

almaktadir.

Ilgili direktifin “bilgilerin yazili teyidi” baslikli 5. maddesinde 4/1 maddenin a
ila f bentlerinde belirtilen “bilgiler, sozlesme akdedilmeden once yazili olarak veya
mevcut ve tiiketici tarafindan erisilebilir baska bir dayaniklt ortamda tiiketiciye
verilmedigi takdirde, tiiketici, s6z konusu bilgilerin teyidini, sézlesmenin ifasi sirasinda
erken bir vakitte ve mallarin iiciincii taraflara tesliminin soz konusu olmadigi
durumlarda en ge¢ teslim tarihinde yazili olarak veya mevcut ve kendisi tarafindan
erigilebilir baska bir dayanikli ortamda almalidir” denilmektedir. Ayrica tiiketici finans
hizmetlerinde mesafeli sozlesmelerle ilgili 2002/65/EC direktifinin 20 numarali
aciklamasinda “Dayanikli  ortam, tiiketicinin bilgisayarimin, iizerinde elektronik
postanin depolandigi, floppy diskler, CD ROM’lar, DVD’ler ve sabit diskleri igerir,

buna karsi tamimindaki kosullar: tasimadigi siirece Interneti icermemektedir”
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denilmektedir. Ayni Direktifin tanimlamalar baglikli 2. maddesinin f fikrasinda
“dayanikli ortam” i¢in su tanimlama yapilmistir: “Tiiketiciyi veya saticiyi kisisel olarak
bir sekilde kendisine yoneltilmis bilgiyi depolamasina imkan veren, gelecekteki
kullamimlar igin belli bir siireligine erigilebilir, bilginin amaglarina wuygun ve
depolanmus bilginin degisiklige ugramamis halde ¢cogaltilmasina izin veren herhangi bir
aragtir.” Ayni tanimlama tiiketici haklariyla ilgili 2011/83/EU direktifi m.2’de
yapilmustir.

Bu bilgiler dikkate alininca, dayanikli ortamin sartlari; tiiketiciyi veya saticiyi
kisisel olarak bir sekilde kendisine yoOneltilmis bilgiyi depolamasina imkan veren,
gelecekteki kullanimlar i¢in belli bir siireligine erisilebilir, bilginin amaglarina uygun,
depolanmis bilginin degisiklige ugramamis halde ¢ogaltilmasina izin veren herhangi bir

aractir.

2011/83/EU direktifinin 23 numarali agiklamasinda dayanikli ortam i¢in “satici
veya saglayiciyla iliskisinden kaynaklanan menfaatlerini korumasi gerektigi siirece
tiiketiciye bilgiyi depolama imkani verir. Bu ortam, ozel kagitlar:, USB ¢ubuklari, CD
Romlar:, DVD’leri, hafiza kartlart veya elektronik postanin yaminda sabit diskleri
icerir” denilmektedir. Buna kars1 elektronik postalarin dayanikli ortam olup olmadig:
sorunsali ileride Content Service v. Bundesarbeitskammer davasinda ayrintili

agiklanacaktir.

Nebraska devlet kayitlar1 idaresi olarak devlet sekreterliginin, kural ve
diizenleme iktisab1 otoritesi lizerinden, 31.10.2009 tarihinde yayinladig: bir bildiride
dayanikli ortamin tanimimi ve sartlarini bildirmistir. Buna gore, dayanikli ortam,
dayanikli yontemle iiretilmis herhangi bir bilgi depolama ortamidir. Bahsedilen
dayanikli yontem ise, bilgiyi yonetmek, olusturmak, depolamak, saklamak ve silmek
icin kullanilan, donanim, yazilim, depolama ortami, teknikler ve prosediirlerin

kombinasyonudur.??

Hardware (donanim): Bilgisayar izlenceleri, yordamlar, kurallar ve bunlara
iliskin belgelemeye karsit anlamda, bilgi islemde kullanilan fiziksel 6geler ya da fiziksel

Ogeler biitiindi.

22 Nebraska devlet kayitlar1 idaresi 430 Nac Ch. 1, § 001.18, Effective October 31, 2009.
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Software (yazilim) : Bir bilgi islem dizgesinin isleyisi ile ilgili bilgisayar

izlencelerinin, yordamlarin, kurallarin ve gerektiginde belgelemenin tiimii.

Kanundan farkli olarak flash bellek de hardware araglar arasinda sayilabilir.
Yani bir bilgi sistemi igeren fiziki bir cihaz olmasindan dolay1 flash bellekler birer veri

saklayicisidir.

Nitekim m.2’nin gerekgesinde, f bendiyle ilgili olarak kalict veri saklayicisi,
anlaminin pekistirilmesi i¢in flash bellek veya hard disk gibi hardware araglarin
kullanim alanlar1 dikkate alinarak tek bir kavramda toplanmustir. Bu da “disk” tir. Disk
kavrami, TDK bilisim sozliiglinde tanimlandigr sekliyle, “Okunmasi ve yazilmasi igin
donmesi gereken yuvarlak, yassi veri ortami”dir. Kanun da tek tek veri tasiyicilari
saymaktansa bir ¢at1 kavram olarak belirlemis buna disk demistir. Nitekim elektronik
ortamdaki iletisimin belirli bir kismini isgal eden Internet kavrami da ¢ok kapsamli bir

kavram olarak Kanun m.3/f’de karsimiza ¢ikmaktadir.

Bununla beraber bilgisayar sistemi igindeki yazilimlardan ibaret olan ve
elektronik posta gibi internet ag1 icinde bulunan sistemleri igeren software araclar da
ayni hardware araglar gibi kalic1 veri saklayicist olarak kabul edilmiglerse de ileride
ayrintili olarak deginilecegi gibi web sitelerinin dayanikli ortam kabul edilmedigi
yoniindeki bir yoruma mahal verebilecek bir karar Avrupa Birligi Adalet Divani

tarafindan verilmistir.

Bilindigi gibi klasik anlamda borglar hukukunda sozlesmenin her sathasinda
taraflarin birbirlerini bilgilendirme yiikiimliiliigii vardir. Hatta bu yiikiimliiliik o kadar
ileri gitmistir ki ortada heniiz bir sézlesme yokken bile taraflarin sézlesme disi
sorumluluklart mevcuttur ve bu Roma Hukuku’ndaki Latince adiyla Culpa in
Contrahendo sorumlulugu olarak adlandirilmaktadir. Internet ortaminda yapilan
mesafeli sozlesmelerde tiiketicinin, satin alacagi mali fiziksel olarak algilama ve test
edebilme imkan1 yoktur, hizmet sunumunda da sunulacak olan hizmetin igerigini tam
olarak kontrol edememektedir. > O halde sozlesmenin her safhasinda taraflarin

birbirlerini bilgilendirme ylikiimliiliigli bu kadar ©nemliyken tiiketici iglem ve

23 Behice Bengi Gilimgiim, Elektronik Soézlesmelerin  Tiiketicinin  Korunmasit  Agisindan
Degerlendirilmesi, Yiiksek Lisans Tezi, Cankaya Universitesi S.B.E., Ankara, 2010, 5.107
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sozlesmelerinde Ozellikle giiglii taraf olan saticilarin, giicsliz taraf olan tiiketiciye

gereken bilgileri vermesi evleviyet icabidir.

6502 sayili TKHK’da borglar hukukundaki bu temel hakki iceriginde belirtmis,
Ozellikle temel ilkeler baslikli 4. maddede saticinin, tiiketiciyi en anlasilir ve etkili
sekliyle bilgilendirmesini diistur edinmistir. Zaten maddenin ilk fikrasinda yazil1 olarak
diizenlenmesi ongoriilen s6zlesmelerin anlasilabilir dilde, agik, sade ve okunabilir bir
sekilde diizenlenmesi gerektigini ve bunun da kagit tizerinde basili sekilde veya kalict

veri saklayicisi ile tiiketiciye verilmesi gerektigini belirtmistir.

Maddenin 1. fikrasinda da ilging bir ayrinti dikkati ¢ekmektedir. O da
diizenlenecek sozlesmelerin, anlasilabilir dilde, agik, sade ve okunabilir olmasinin
yaninda “12 punto” ile yazilmas1 gerektigini vurgulayarak bilgisayar ofis yazilimlarina
atifta bulunmustur. Bu elektronik iletisimin giinlilk hayatimiza ne kadar girdigini
gostermistir. Fakat 12 punto yazarken hangi yazi karakterinin kullanilacagindan s6z
edilmemistir ki bu yazimin biiylikligiini ve dikkat cekiciligini etkileyen bir faktor
olmaktadir. Bu da bize gosteriyor ki kanun koyucu 12 punto ifadesinin basina en az
ibaresini ekleyerek, 6zellikle genel islem sartlart ve katilmali s6zlesmelerde kullanilmak
lizere asgari standart getirmek ve bdylece de kiigiik yazilardan olusan tiim s6zlesmeyi
okurken zorlanarak ortaya ¢ikan bikkinlik sonucu okumayi es gegmek ve sonrasinda o

s0zlesmenin imzalamastyla ortaya ¢ikacak magduriyeti engellemek istemistir.

Ayrica bu bilgilendirmelerin kagit {izerinde yazili olarak veya kalict veri
saklayicis1 araciligr ile iletilebilecegi belirtilmistir. Buna karsin maddenin hiikiimet
gerekcesinde “sozlesme ve bilgilendirmelerin tiiketicilere kagit ortaminda veya siirekli
veri tastyicist ile verilmesi gerekmektedir” denilerek siirekli veri tastyicisi ifadesine yer
verilmektedir. Bu da madde metninde gecen genis kapsamli kalic1 veri saklayicisi
kavramini sinirlandirmakta ve daraltmaktadir. Siirekli veri tasiyicist kavrami, tanimlar
kismindaki kalic1 veri saklayicist kavramini tanimlamak i¢in ifade edilen makul siire
ifadesine de ters diismiistiir. Ciinkii giintimiizde ¢ok ¢esitli iletisim araglarinin yaninda
bir iletisim aracinda kullanilabilecek ¢ok cesitli program ve yazilimlar
bulunabilmektedir. Bunlardan kimi bir veriyi siirekli tagiyabilecekken kimi ise makul
bir siire icin kayith tutmaktadir. Ornegin; anlik ileti génderen chat programlari ve

messenger, skype tiirli programlar bir iletiyi anlik olarak gonderir ve ekstra bir 6zelligi
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yoksa veya varsa ve kullanilmamissa kars1 tarafa gonderilen iletiler sadece karsi tarafca
Ogrenebilecegi kadar bir siire o sistemde kalir, daha sonra alict o sistemden ayrildigi
anda o bilgi bilinen kayitlardan silinir. Tiiketici ile satict arasindaki iletisimi saglayan
kalic1 veri saklayicisi i¢in tanimlar bashiginda Ongoriillen makul siire, m.4/1 igin
gosterilen gerekcedeki siirekli veri tastyicisi kavrami ile daraltmistir. Fakat yine de
madde metni esas alinarak yapilacak yorum genis tutularak makul siire i¢in tiiketici ile
satic1 arasindaki veriyi saklayan bir kalici veri tasiyicist ilgili madde kapsaminda
sozlesme ve bilgilendirme icin tiiketici ile satici arasinda kullanilan donanim ve

yazilimlar i¢in kullanilan araglar kapsamina alinabilir.

Eger ki soz konusu siirekli veri tasiyicist kavramiyla ifade edilmek istenen
m.3’te gecen kalic1 veri saklayicist ise bunun acik¢a belirtilerek s6z konusu madde

gerekcesinde atfen isaret edilmesi gerekirdi.

Fikranin devaminda, sézlesmenin kurulmasindan sonra sézlesmede olabilecek
bir eksikligin yine sézlesmeyi diizenleyen tarafindan giderilecegi belirtilmektedir. Bu
ifade ise her ne kadar pratikte s6zlesmenin muteberligini devam ettirmesi i¢in kullanigh
bir yontem olsa da borg¢lar hukukundaki, sozlesme taraflarca serbestge belirlenir
seklinde aciklanan sozlesme serbestisi ilkesine aykirt bulunmaktadir. Burada esasen
kastedilen saticidir. Yani sozlesmeyi diizenleyen taraf derken satici isaret edilmis,

sozlesme derken de genel islem sartlar1 veya katilmali s6zlesmeler kastedilmistir.

Aynt maddenin 4. fikrasi, kurulacak sozlesmelere iliskin tiiketiciden
istenebilecek masraflarin tamaminin, sézlesmenin eki olarak kagit ilizerinde veya
uzaktan iletisimin kullanildig1 sézlesmelerde, uzaktan iletisim aracina uygun sekilde

verilmesini 6ngdrmiistiir.

Dikkat edilirse m.4/4’de kalic1 veri tasiyicist veya disk yerine uzaktan iletisim
kavrami kullanilmistir ki bu da kullanilan araglar yelpazesini genisleterek, faks ya da
akilli telefon gibi uzaktan iletisimi saglayan cihazlar1 da, tiiketicinin saticiya karsi
sorumlu oldugu ya da olabilecegi masraflari, bir ek seklinde tesliminde kullanilabilecek

araglar kapsamina almaktadir.

Bu fikranin gerekgesinde “sozlesmelere istinaden tiiketiciden talep edilecek her
tiirlii ticret ve masrafa iliskin bilgilerin, sozlesmeye ek olarak tiiketicilere kagit iizerinde

yazili sekilde verilmesi éngoriilmiistiir. Ozellikle, bankacilik ve elektronik haberlesme
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sektoriinde kullanilan sézlesmeler gibi tip sozlesmeler, ¢ok kapsamli ve anlasilmasi zor
olan sézlesmelerdir. Ucret ve masraflarin bu sozlesmelerin icerisinde tiiketiciler
tarafindan fark edilebilmesi son derece zor olmakta ve bu nedenle tiiketiciler
magduriyet yasamaktadirlar. Dordiincii fikrada yer alan diizenleme ile tiiketicilerin,
imzaladiklar: sézlesmeye istinaden odemekle yiikiimlii olacagi iicretler konusunda
actkea bilgi sahibi olmalari, kendilerine sunulan teklif ile piyasadaki diger secenekleri
karsilastirabilmeleri boylece satin alma kararini daha bilingli bir sekilde verebilmeleri
amaglanmigtir” denilerek tiiketicilerin piyasadaki satis sartlar1 arasinda mukayese
yapma imkanimin saglanarak en kaliteli iriinii en ucuz fiyata alabilmesi ve piyasa
mukayesesini yapabilmesi i¢in sdzlesme Oncesi ve sonrasi gerekli bilgilerin uygun
araglarla gerek kagit ilizerinde yazili olarak gerekse uzaktan iletisim araglariyla

tilkketiciye iletilmesi dngdriilmiistiir.

Mesafeli Sozlesmelere Dair Yonetmelik Taslagi’nin tanimlar baghkli 4.
maddesinde, uzaktan iletisim aracinin tanimi yapilarak, “uzaktan iletisim araci:
Mektup, katalog, telefon, faks, radyo, televizyon, elektronik posta mesaji, Internet gibi
fiziksel olarak karsi karsiya gelinmeksizin sézlesme kurulmasina imkdn veren her tiirlii

arag veya ortami... ifade eder” denilmistir.
3.2. E-TICARET ETiGI VE GUVENLIK SORUNU
3.2.1. Genel Olarak

E-Ticaretin Diizenlenmesi Hakkinda Kanun Tasarisinin  gerekgesinde
diizenlemenin amaci; e-ticaretin yayginlastirilmasinin, tiiketicilerin ya da elektronik
ortamda islem yapan kimselerin gliveninin saglanmasina bagli oldugu belirtilmis ve
“Bu giivenin saglanmasi i¢in, elektronik ortamda seffaflik ve erisilebilirlik sarttir. Bu
nedenle, elektronik ticaretle ugrasanlar icin giivenin ve seffafligin saglanmasi amacuyla
birtakim yiikiimliiliiklerin getirilmesi ongériilmektedir” ifadesine yer verilmistir. Ayni
Kanunun gerekcesinde “tiketici hukukunda sorunlarin; en ¢ok tiiketicinin iletigime
gectigi  firmamn bilgilerine ulagamamasi ve giivenilirlik” olduguna deginilerek

giivenilirlik kavramina vurgu yapilmistir.

E-ticaretin gelistirilmesi ve elektronik imzanin yayginlastirilmasi konusunda
calismalar yapilmakta, kanunlar ¢ikarilmakta ve giivenli e-ticaretle ilgili beklentiler

artiyor. Fakat son iki yilin gelismelerine bakildiginda, durumun tam da bdyle
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olmayabilecegi yoniinde isaretler vardir. Elektronik imza mevzuati, gelismis iilkelerin
neredeyse tamaminda uzun zamandir yiiriirliktedir. Ancak heniiz elektronik imzalarin
beklenilen yayginlikla kullanildigim1 sdylemek zordur. Bununla birlikte e-ticaret
istatistikleri de bu tespiti dogrulamaktadir.?®* 2013 yili Tiirkiye Istatistik Kurumu
verilerine gore girisimlerin %90,8’i internet erisimine sahiptir. Internet erisim oran1 250
ve lzeri calisani olan girisimlerde %98,8 iken, 50-249 calisani olan girisimlerde %97,

10-49 calisan1 olan girisimlerde ise %89,3 dir.
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{*) 2006 yilinda aragtirma yapiimamistir.

Sekil 3.1: Girisimlerde Bilisim Teknolojileri Kullanim1 Aragtirmasi 2013

Tiirkiye Istatistik Kurumu Haber Biilteni , GIRISIMLERDE BILISIM TEKNOLOJILERI
KULLANIMI ARASTIRMASI, 2013, http://www.tuik.gov.tr/PreHaberBultenleri.do?id=10939, 15.06.2013

2013 yili Ocak aymnda Internet erisimine sahip girisimlerin %59,2’si web

sayfasina sahiptir.

2012 yilinda girisimlerin %10,1°1 iiriin/hizmet siparisi almistir. Tiirkiye Istatistik
Kurumu tarafindan en son yayimlanan 2010 yili Ocak ay1 verilerine gore girisimlerin
%10,1’inin elektronik imza kullandig1, %21,9’unun Bilgi ve Iletisim Teknolojisi (BIT)
giivenligi politikasina sahip oldugu belirlenmistir. Burada dikkat edilmesi gereken veri
Internet erisimine sahip girisimlerin %59,2’sinin web sayfasina sahip oldugu ve
%10,1’inin bilgisayar aglari {izerinden {riin/hizmet siparisi aldigi ve yine sadece

%10,1’inin elektronik imza kullandigidir. Ayrica Tiirkiye Istatistik Kurumu tarafindan

4 Tolga Tiifekei, Elektronik imza Nigin Yayginlasamiyor? , TUBITAK. Bilgi Teknolojileri ve Elektronik

Arastirma Enstitiisii Tiirkiye Bilisim Haftasi, 2003, s..2.
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en son yayimlanan 2010 verilerine gére web sayfasi sahibi olan girisimlerin yarisindan

daha az kismi BIT sahibidir.?*

Elektronik imza, yasalasmis olsa dahi, teknolojiden kaynakli sorunlar nedeniyle
kendisinden beklenen islevi goremez. Elektronik imzanin yayginlasmamasinin ardinda,
uygulama eksikligine bagh diisiik talep ve kiiltiirel diren¢ yaninda teknolojinin getirdigi

giicliikler de vardir. O halde akillara su soru gelir, “elektronik imza 6lii mii doguyor?”
3.2.2. E-Ticarette Teknolojiye Giiven Sorunu
Elektronik islemlerde giivenlik sorunu su sekilde ozetlenebilir:**®

1. Gizlilik sorunlari: Diger kisilerin mesajlarinizin igerigini izniniz disinda

gormeleri.

2. Biitiinliik sorunlari: Diger kisilerin mesajlarinizin igerigini izniniz disinda

degistirmeleri veya mesajin yolda bozulmasi.

3. Kimlik dogrulama sorunlari: Mesajlasan taraflarin kimliklerini giivenli bir

bicimde dogrulayamamalari.

4. Inkar sorunlari: Mesajmn kaynagi tarafindan kismen veya tamamen

reddedilmesi.

Acik anahtarl sifreleme yontemlerine dayali sayisal imza, elektronik iglemlerde
bilgi giivenliginin saglanmasi icin 1yi bir ¢6zlim gibi goziikse de aslinda boyle degildir.
Anabhtar ciftlerinin nasil iiretilecegi, kimde hangi ¢iftin bulundugunun nasil izlendiginin
yaninda, ¢ok biiyiikk sayilar olan bu anahtarlarin (6rnegin RSA ydnteminde Onerilen
anahtar uzunlugu olan 1024 bit, yaklasik 350 basamakli bir sayiya karsilik gelir) kisileri

nasil tantyacaklari1 ve anahtarin sahibi olan kisiyle eslestirilecekleri 6nemli sorulardir.®’

Bu sorularin yaninda Kisilerin gizli anahtarlarini nasil koruyacagi, farkli

uygulamalarda ayn1 imzalarin gecerli olmasinin nasil saglanacagi, imzanin yayginlikla

#Nesrin Yardimer Sarigay, Erdem Alptekin, Bilisim Teknolojilerinde Rekabetci Olma Zamani, Izmir
Ticaret Odast Ar&Ge Biilteni, Agustos 2011, s.7.

2% John Chirillo, Edgar Danielyan ,Pki (Public Key Infrastructure) ; Sun Certified Security Administrator
For Solaris 9 And 10 Study Guide, Mcgraw Hill Professional, 2005, s.4-7,
<Http://Www.Elock.Com/Pki.Html#.UcOvyvzrnfl>, 15.06.2013.

27 Tolga Tiifekei, 2003, s.4.
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kullanilmast ve hukuki sonucu olmasi i¢in gerekli teknik altyapr ve glivenin nasil

saglanacagi sorularina da karsilik verilmelidir.

Hangi anahtar ¢iftinin kimde oldugunu sertifika belirlemistir, ancak sertifikada
yer alan bilgilerin dogrulugundan emin olunmasi i¢in bir giiven modeline ihtiya¢ vardir.
Giiven i¢in de farkli modeller bulunmaktadir. Kisilerden olusan giiven zincirinin diginda
hiyerarsik yapilarda kurumsal orgiitlenmeler giindeme geldi. Bir tarafta kisilerin
tanidiklar1 ve tanidiklarinin tanidiklar1 bi¢iminde olusturacaklar giiven zincirinde sekli
bir diizenleme yokken, diger tarafta tek bir koke bagli olusan hiyerarsik yapilar
incelenmis su sonuca varilmistir: Elektronik imza yasalarinda tanimlanan hizmet
saglayicilar, sertifika veren ticari kuruluslar olarak tanimlanir. O halde giiven ve itibarin
tesisi icin belirlenmis kurallara bagl olarak faaliyetlerini yiiriitmek ve denetime acgik

olmak zorundadirlar. 2

Giris bolimiinde de ifade edildigi gibi, yasalarin tamamlanmasina karsin
elektronik imzanin yaygin kullanimina heniiz ulagilmaigtir. Bunun sebepleri su sekilde

siralanabilir:

1- Teknoloji kaynakli uygulama giigliikleri: Anahtar ve sertifika iiretimi,
dagitimi, yenilenmesi, iptali, genel olarak anahtar ve sertifikalarin yonetilmesi karmasik
bir siiregtir. > Sertifika iiretim siireci azami fiziki, teknik ve idari giivenlik iginde
gerceklestirilmelidir. Hizmet saglayicinin gizli anahtarina izinsiz erisim, telafisi giic

sorunlara neden olur. Sertifikalar yagayan bir sistemin en 6nemli unsurlardir.

Sertifikalarin gegerlilik siiresi genellikle bir yildir. Bu siire tamamlanmadan 6nce
ayni anahtar ciftiyle yenilenmeleri veya yeni bir sertifikanin alinmasi gerekecektir.
Stiresi i¢inde olsa bile, bir sertifikanin ¢ok farkli nedenlerle iptali gerektiginde, bu
islem, zaman yitirmeden ve gilivenli bir bicimde hizmet saglayict tarafindan
yapilabilmelidir. Sertifika sahiplerinin gizli anahtarlarin1i korumalar1 i¢in yeterince

bilingli olmalari, bu amagla uygun araglar1 kullanmalar1 ve sistemin isleyisine iliskin

258 Tolga Tiifekei, 2003, s.5.

9 Ruken Zilan, Gergek Yasamda A¢ik Anahtar Altyapisi Riskleri Ve Tiirkiye’de E-imza, XI. Turkiye'de
Internet Konferansi,, 2006, s.6.
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genel de olsa bilgi sahibi olmalar1 gerekir, aksi halde, imzadan dogacak yasal

sorumluluklarin isletilmesinde 6nemli sorunlar meydana gelebilir.?®

Bir bilgisayar Trojan viriisiine maruz kalirsa, saldiran, s6z konusu bilgisayara
tam bir giris imkani kazanir, onu kontrol edebilir ve o bilgisayardaki herhangi bir bilgiyi
calabilir. Ayrica saldiran, eger ihtiya¢ duyuyorsa o bilgisayarda bulunan 6zel anahtar ve
dijital sertifikay1 ¢alabilir. Saldiran i¢in ¢ok fazla sayida bilgisayarin agiklarini tek tek

kontrol etmek zor bir gérev de olsa bu miimkiindiir.?*!

2- Uyumluluk sorunlari: Sayisal imzanin gelistirilmesinin nedeni, elektronik
uygulamalarda giivenligi saglamaktir. Birbirleriyle iliskisi olmayan ¢ok farkli
uygulamalarda giivenligin sayisal imzayla saglanmasi s6z konusudur ve bu uygulamalar
arasinda uyumlu entegrasyon ig¢in, sayisal imzalara iligkin standartlarin tam olarak
yerine getirilmis olmas1 zorunludur. Ornegin, X.509 genel kabul géren bir standart
olmakla birlikte, farkli uygulamalarda farkli gerceklestirimleriyle karsilasmak
mimkiindiir. X.509 ¢ok sayida alt alandan olusan karmagik bir veri standardidir.
Zorunlu olmayan alanlarin farkli tercih edilmesi, bazi zorunlu alanlarin
desteklenmemesi gibi farkli gerceklestirimler entegrasyon sorunlari yaratmaktadir. Daha
zorlu bir sorun ise sayisal imzanin kendisiyle ilgilidir. Sayisal imza matematiksel olarak
tam bir kesinlikle tanimlanmistir. Fakat uygulamalarda imzanin imzalanmis veriyle
birlikte nasil olusturulacagi, nasil taginacagi ve nasil korunacagina iliskin yerlesmis bir
standart heniliz bulunmamaktadir. Bu durumda, birbirinden bagimsiz taraflarca
imzalanmis farkli belgelerin diger taraflarca saglikli bir bicimde dogrulanmasinda

giicliikler yaganmasi kaginilmazdir.?*?

Benzer bir sorun, sertifikanin ve gizli anahtarin tagiabilir olmasini saglayan ve
gizli anahtarin korunmasi i¢in gilivenilir bir arag¢ olarak bilinen akilli kart veya tokenlara
iliskin bulunmaktadir. Akilli kartlarin kullanimi, bilgisayara disaridan bir akilli kart
okuyucusunun tanitilmasiyla miimkiindiir. Akilli kart okuyucular1 (veya tokenlar) belli
bir kurulum programi gerektirmekte ve isletim sistemine ve hatta ayni isletim sisteminin

farkli sitirimlerine baglidir. Bagka bir sorun da bilgisayar kasasinda standart bir

?%0 Tolga Tiifekei, 2003, s.7.

281 Hiroshi Shinotsuka , <Http://Www.Symantec.Com/Connect/Blogs/How-Attackers-Steal-Private-Keys-
Digital-Certificates> , 15.06.2013.

262 Tolga Tiifekei, 2003, s.7.
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stiriiclinlin yer almamasi, okuyucularin kullanim kolaylig1 agisindandir. Hareket halinde
olan bir kullanic1 i¢in gittigi her yerde okuyucu bulabilmesi veya okuyucusunu
beraberinde (gittigi her yerde kurulum yapmak iizere) tasimasi kullanim zorlugudur.
Hatta belirlenmis standartlarin yetersizligi sonucu kimi durumlarda her kartin her

okuyucuyla birlikte uyumlu ¢alismamas: da dikkat ¢ekicidir.?®®

Dikkat ¢ekilebilecek diger onemli bir uyumluluk sorunu zaman damgasiyla
iliskilidir. Elektronik bir sézlesmenin ayrilmaz bir parcasi olmakla birlikte, zaman

damgasinin heniiz genel kabul gormiis bir standardi bulunmamaktadir.

Bilgi ve biling eksikligi ise bir baska sorundur. Buna gore, acik anahtarli sayisal
imza teknolojilerinin yayginlagsmasinin oniindeki diger bir engel, potansiyel kullanici
kitlesinde belirli diizeyde bir bilgi birikimi gerektirmesi olarak goriilebilir. 264
Teknolojinin karmasikligi nedeniyle kullanici, bilingli bir kullanim diizeyi i¢in en
azindan sertifika hizmet saglayicisinin uygulama ilke ve esaslari hakkinda bilgi sahibi
olmalidir. Aksi takdirde Elektronik Imza Kanunu’yla kendisine yiiklenmis
sorumluluklar1 tasimasinda giigliikler olacaktir. Imzanin olas1 agir ve baglayict

sonuglariyla birlikte teknolojinin karmagiklig1 ve kullanim gii¢liigii bir araya geldiginde,

kullanicinin gercekten istekli, bilingli ve bilgili olmas1 zorunlu hale gelmektedir.

3- Yiiksek uygulama maliyetleri: Ag¢ik anahtarli sayisal imza teknolojilerinin
maliyeti yiiksektir. Sertifika hizmet saglayicisi, sistemin gerektirdigi giivenligi
saglamak i¢in bina, yazilim, donanim ve iletisim altyapis1 yatirimi yapmakta ve
hizmette beklenen kaliteyi saglamak {lizere yliksek isletme giderlerini karsilamak
zorunda kalabilmektedir. Hem yasalarin 6ngordiigii standartlari yakalamaya calisip hem
de rekabet¢i bir ortamda ayakta kalmak icin yiiksek pazar payr elde etmeye
calismaktadir. Sertifika kullanicilari, kart, okuyucu ve token gibi yazilim ve donanim
gereksinimlerinin yaninda, sertifikalara da belli bir iicret 6demek zorundadirlar.
Sertifikadan, sertifika sahibinin veya diger kisilerin dogabilecek zararlari i¢in mali

sorumluluk sigortasi yaptirtlmasi bir zorunluluktur; bu durumda sertifika maliyetleri

263 Ruken Zilan, 20086, s.6.
264 Tolga Tiifekei, 2003, s.8.
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daha da artmaktadir. Sertifikalarin gegerlilik siiresi sonunda ve iptali durumlarinda

yenilenmeleri ile gibi ek maliyetler de bu kapsamdadir.?®

Su halde elektronik imza uygulamasimin 6li dogdugunu sdylemek isten bile
degildir. Gereksinimlere bagli olmaksizin teknolojinin hoyrat¢a yasantiya sokulma
cabasi, beklenen yararlar bir yana firsatlarin tehditlere doniismesine yol
acabilmektedir.?®

Nitekim Yargitay bir kararinda®®": “Kisi kendine ozgii belirli karakterleri iceren

sembolleri belirterek imza atabilecegi gibi ad ve soyadini yazmak suretiyle de imza
atabilir. Ancak bor¢lu ad ve soyadimi yazarken imza atmayr amag¢ edinmelidir. Bu
husus, kisinin uygulamada hangi imza seklini benimsediginin tespiti ile anlasilabilir”
diyerek bor¢lunun ad ve soyad yazarak imza atmasi seklinde bir uygulamasi olup

olmadiginin tespit edilmesi gerektigini vurgulamistir.

Yargitay bir baska kararinda®®®: “Ancak kisi bu sekilde sembolleri ve karakterleri
kullanirken veya ad veya soyadini yazarken imza atmayr amag edinmelidir. Bu husus
kisinin uygulamada hangi imza seklini benimsediginin tespiti ile anlasilabilir” diyerek
imzanin yalnizca su ana ait bir kavram olmayip ge¢misi ve gelecegi ile ne kadar sahsa

siki sikiya bagl bir kavram oldugunu vurgulamak istemistir.

Imzanin ait oldugu kisinin tespiti i¢in o imzanin imzay1 atan kisinin karakteristik
ozelliklerini yansitmasi gerekir. Bu tiir sekiller ise bir Kimsenin el yazisinin karakteristik
ozelliklilerini yansitmasit bakimindan yetersiz kalmaktadir. Bu sebeple resmi veya
matbu belgelerde imzanin yaninda el yazisiyla isim ve soyismin ayrica ve agikca

yazilmasi aranabilmektedir.

26° Rukan Zilan, 2006, s.2.
2% Tolga Tiifekei, 2003, 5.10.

27y, 12.H.D., 29.01.2001, 2001/509 E, 2001/1336 K. ,
<Http://Www.Kararevi.Com/Karars/103558_Yargitay-12-Hukuk-Dairesi-E-2001-509-K-2001-
1336#.Udbabfzrnf0> 15.06.2013.

28y, 12.H.D., 28.04.2009, 2009/1234 E., 2009/9222 K. ,
<Http://Www.Kararara.Com/Forum/Viewtopic.Php?T=10218&P=16461> 15.06.2013.
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3.2.3. Hukuki Ac¢idan E-Ticarette Giiven Unsuru

HMK m.200’e gore 2500 Tiirk Lirasinin iizerindeki borglar sadece senetle
ispatlanabilir. Bu kural senetle ispat kuralidir. Tiirkiye yani sira Fransa, Italya,

Yunanistan vb. {ilkelerde de senetle ispat kural gegerlidir.
Bu kuralin esas olarak 2 sebebi vardir:?®°

1-Sahitle ispat yolu kullanilirsa, sahit bilerek veya bilmeden yanlis bilgi
verdiginde, yargiy1 yaniltabilir.

2-Senetle ispat kurali taraflari anlasmayi imzalamadan Once bir kez daha

diistinmeye sevk eder.

Oncelikle senet nedir sorusunun yanitinin bulunmas: gerekir. Genel kabul goren
doktrin goriisiine gore, kendisine karst kanit olarak kullanilmak {izere bir kisinin

hazirladig1 ve kendi imzasini iceren yazili belgedir.270

HMK 205’¢ gore “mahkeme huzurunda ikrar olunan veya mahkemece inkar
edenden sadir oldugu kabul edilen adi senetler, aksi ispat edilmedik¢e kesin delil

)

sayilirlar.’

Bir belgenin senet olabilmesi igin; Somut bir obje olmali, yazili olmali, irade

beyani igermeli, imza bulunmalidir. 211
3.2.3.1. Gergceklik islevinin Onemi

Bir imzanin belki de en 6nemli islevi gerceklik islevidir. Gergeklik islevi, bir
imzanin kendi iradesini beyan eden kisiye ait olmasi demektir.””*Su halde, elektronik
imza, imzanin en temel islevlerinden olan gergeklik islevini tam olarak karsilamamakta
ve Internet ortaminda atilan imzanin kime ait oldugu seklen bilinse de aslinda kim
tarafindan atildigi tam olarak Dbilinememektedir. Iste burasi irade beyaninin
sayisallagtirilmasinin iradenin kuvvetine ve ispat edilebilirligine yaptig1 olumsuz etkiyi

gorebilmek agisindan 6nem arz etmektedir. Bu saptama EDI islemleri i¢in yapilmis olsa

29 Mustafa Goksu, 6100 Sayili Hukuk Muhakemeleri Kanunu Cergevesinde Senetle ispat Kurallari Ve
Bunlarin Istisnalari, Hacettepe Hukuk Fak. Derg., C.1(1) 2011, s.54.

2" {lhan Postacioglu., Medeni Usul Hukuku Dersleri, istanbul 1975; Saim Ustiindag, Medeni Yargilama
Hukuku, Istanbul, 1997, s. 621; [Aktaran Seyithan Deliduman,2000, s.414.]

21 Ayse Ece Acar, 2013, 5.25-28.
212 Ayse Ece Acar, 2013, 5.97.
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da konu genis yorumlandiginda, aslinda elektronik vasitalarla yapilan tiim s6zlesmeler
icin bunu diistinmek miimkiindiir. Yukarida belirtildigi gibi taraflarin arzu ve niyetlerini
kars1 tarafa iletmelerinde sayisallagtirilmis irade beyanlarinda, karsi taraf agisindan hep
bir siiphe olacaktir. Bu siiphe alic1 i¢in iradenin gercekten karsi tarafa ait olup olmadigi
gibi, beyanda bulunan agisinda da karsi tarafin hakimiyet alanina ulasip ulasmadigi

seklinde de olabilir.

[radenin bilgi islem teknolojileri ile aktarilmas1 durumunda kullanilan aracin
iradenin olusmasi siirecinde higbir katkisi olmadigina dikkat etmek gerekir. Bu irade
beyanlarmin 6zellikleri; Irade beyanmin kisinin (kendisi veya temsilci olabilir) zihninde
olusmasi, bunun dogal sonucu olarak bu irade beyaninin s6z konusu kisinin bilgisi ve
hakimiyeti dahilinde olmasi, bu beyanin yine kisinin gozetiminde bir bilgi islem
teknolojisi ile sayisallastirilmasi, bu teknolojinin sadece bu beyanin karsi tarafa

iletilmesi amaciyla kullaniimasidir. 2™

Bir elektronik imzanin sahibi disinda baska bir kisi tarafindan kullanilip
kullanilmadigini tespit etmek kolay degildir. Bu nedenle, elle atilan imza gibi ¢iplak
gozle tespit edilemez. Bu imzalarin karakteristik 6zelligi bir imza olusturma aygitinda
bulunan imza olusturma verilerinden kaynaklanmasidir. Dijital imza teknik, elektronik
ve sifreleme yontemlerinin yani sira, kimlik tespiti i¢in kullanicinin sifreye zilyetligini
ve kullanicinin taninabilmesini de gerektirmektedir. Zilyetlik, bir akilli kart ile saglanir.
Taninabilme ise, bir pin ile tespit edilir. Ancak hi¢ bir fert bir pin kodu ile teshis
edilemez. Pin kodu sadece akilli kartin tespit edilmesine yarayabilir. Bundan baska bir
fonksiyonunun da olmamasi gerekir. Dijital imzanin sonug olarak el yazisi imza ile es
degerli olmasi arzu edildigi ve bunun 6tesinde taklit edilme riskine kars1 da giivenli
olmasi gerektigi i¢in, normal bir imzanin tasidig biitiin sartlari, dijital imza da tagimak
zorundadir. Ancak, hemen belirtmek gerekir ki; dijital imzanin hukuken el yazisi imza

ile bir tutulmas: bugiin i¢in miimkiin degildir.?"*

"% Sinan Oztiirk, Elektronik Sézlesmeler (Kurulus ve Gegerlik Sartlart), 1.U.SBE. Yayinlanmanus
Yiiksek Lisans Tezi, 2002, s.90.

2% |_eyla Keser Berber, 2000, 5.517
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Elektronik imza, tanikli veya noter onayli degildir ve sdzlesmenin diger tarafi bir
onceki imza ile karsilagtirmak igin kullanabilecegi bir 1slak imzaya sahip degildir.?”
Boylece, elektronik imza bir imzanin en temel islevlerinden olan gerceklik islevinin tiim
gereklerini karsilamaz. Bu imzanin Internet iizerindeki sekli olarak bilinebilir ancak bu
imzanin gercekte kimin tarafindan eklendigini bilinemez. Bu nokta, sayisallagtirmanin

irade beyanindaki irade giicii izerindeki olumsuz etkisini gdstermektedir.

Yukarida da bahsedildigi iizere, sayisallastirilmis irade beyanlarinda taraflarin
arzu ve niyetlerinin gonderilmesinde karsi taraf hep bir siiphe i¢inde kalacaktir. Bu
sliphe, irade beyanini alan taraf i¢in acaba alinan irade beyani gercekten karsi tarafa mi
ait sorusunun cevabu ile ilgilidir ve irade beyani yapan taraf i¢in acaba irade beyanim

kars1 tarafa ulagti m1 sorusunun cevabi ile ilgilidir.
Bilginin teyidi i¢in dort kategori vardir:?®

e Neyi bildigin — sifre veya gecis climlesi gibi,

e Neyi yaptigin — imza sahibinin ismini nasil imzaladig1 veya bu amacla
konustugu,

e Ne oldugun — imza sahibinin yiizii veya parmak izi benzeri diger biyometrik
ozellikler gibi,

e Neye sahip oldugun — siiriicii ehliyeti vb. bir anahtar veya sertifika gibi araglar.

Elektronik imza son tip teyit yontemleri arasindadir. Imza aracina ve anahtarma
sahip oldugunuz i¢in beyanin sizin oldugu kabul edilir. Buna kars1 bu ekipmanlara sahip
ticlincii bir kisi imza sahibinin yerine bir irade beyaninda bulunabilir. Belki bu beyanin
da imza sahibinin oldugu kabul edilir ama gercek bu sekilde degildir. HMK m.205/2°de
de belirttigi gibi “Usuliine gore giivenli elektronik imza ile olusturulan elektronik
veriler, senet hiikmiindedir.” Burada kanun koyucu da, onlar senet degildir fakat senet
hiikmiinde oldugu kabul edilir imasinda bulunarak yukarida savunulan diisiinceyi
destekler bir ifade kullanmistir. Yani kanun koyucu giivenli elektronik imzanin aslinda

gercek 1slak imza kadar giivenilir olmadigini bir sekilde ikrar etmistir.

2’ E-Signatures Increase Fraud Risk, <Http://Www.Cunaopsscouncil.Org/News/3979.Html>,

15.06.2013.

276 Michel E. Kabay, Identification, Authentication And Authorization On The World Wide Web,
Norwich University, Master Of Science In Information Security & Assurance, 1997, s.8
<Http://Www.Mekabay.Com/Infosecmgmt/laawww.Pdf> 15.06.2013.

123


http://www.google.com.tr/url?sa=t&rct=j&q=http%3A%2F%2Fwww.cunaopsscouncil.org%2Fnews%2F3979.html&source=web&cd=1&ved=0CCcQFjAA&url=http%3A%2F%2Fwww.cunaopsscouncil.org%2Fnews%2F3979.html&ei=jdHSUaOhB8LctAanqIDwDA&usg=AFQjCNGu_oraCJZuYVC2BuZGAeKHDSNt3Q&bvm=bv.48705608,d.Yms
http://www.cunaopsscouncil.org/news/3979.html

Aslinda fiziksel ortamdan farkli olarak internet ortami kisilere yeterli giiven
vermemektedir. Zaten bu, elektronik ticaretin gelismesinin oniindeki en biiylik engeldir.
Her seyden once taraflar birbirleriyle fiziksel olarak karsi karsiya bulunmamaktadirlar.
Onemli olan icap veya kabuliin varsayilan kisi tarafindan gonderilip génderilmedigini
bilmektir. Ikincisi {iciincii kisiler baz1 yazilimlar yardimiyla Internet ortamia miidahale
edebilirler, bu da sozlesmenin ilk imzalandig1 sekliyle karsi tarafa ulagip ulasmadigi
siiphesini dogurur. Bu siipheyi asabilmek i¢in bazi elektronik imza kullanicilar1 e-
sOzlesmeyi imzaladiktan sonra bir de 1slak imzali bir 6rnegini fiziksel ortamda karsi

tarafa gonderme ve karsi taraftan aynisini talep etme yontemini uygular.

Aslinda ozellikle elektronik tiiketici sézlesmelerinde taraflar giiven temeli
tizerinde degil risk yonetimi {lizerindedir. Birgok bakimdan giiven, risk 6l¢iimiiniin kilit
unsurudur ve sz konusu riskin biiyiikliigline goére ihtiya¢ duyulan giiven Olgiisii
degismektedir. Ornegin Internet iizerinden bir kitap satmak hem satic1 hem de tiiketici
acisindan her bir iglem i¢in ¢ok yiiksek bir risk icermemektedir. Olas1 bir dolandiricilik

durumunda bir kitap ortalama 20$ olarak diistiniiliirse kayip riski gorece diigiiktiir.

Diger taraftan konusu yiiksek bir deger igeren sézlesmeler elektronik ortamda
yapilmak istendiginde daha yiiksek seviyede giivene ihtiya¢c olmaktadir. En azindan
islemin dogasima ve biiyiikliigiine gore dolandiricilik riskini igeren bir mesaj kabul
edilebilir. Sonu¢ olarak bu giiven eksikligi elektronik ortamdaki elektronik tiiketici
islem sayisin1 ve elektronik tiiketici sdzlesme konusunun maddi degerini miktar1 belirli

bir seviyenin altinda tutmaktadir.?”’
3.2.3.2. Genel Islem Sart1 ve Katilmah (iltihaki) S6zlesme

Genel islem sart1, gelecekte belirsiz sayida kisilerle belirsiz sayida yapilacak
sOzlesmelere temel olmak amaciyla miitesebbisin tek basina veya diger miitesebbisler
ile birlikte dnceden hazirladigi genel ve soyut nitelikteki bir takim kurallar olarak
tanimlanabilir.””® Genel islem sartlar1 miitesebbisin ayni konuda ayni igerikte ancak
farkli kisilerle yaptigi sozlesmeler arasinda yeknesaklik saglar. Sozlesmenin her iki
tarafinda da kabul edilmesi gerekir. Diger bir deyisle hem onceden igerigi tek tarafli

olarak belirleyen taraf hem de bu konuda tartisabilme yetkisi bulunmayan kars1 tarafin

" Thomas J. Smedinghoff, The Legal Requirements For Creating Secure And Enforceable Electronic
Transactions, Current Developments In Monetary And Financial Law, V.3, 2005, s.16.

2’8 [pek Saglam, 2007, s.79.
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acik veya ortiilii sekilde kabulii sarttir.?’

TBK m.20’de genel islem sart1 su sekilde
tanmmlanmistir: “Genel islem kosullari, bir sozlesme yapilirken diizenleyenin, ileride
¢cok sayidaki benzer sozlesmede kullanmak amacuyla, énceden, tek basina hazirlayarak
karst tarafa sundugu sozlesme hiikiimleridir. Bu kosullarin, sozlesme metninde veya

ekinde yer almasi, kapsami, yazi tiirii ve sekli, nitelendirmede 6nem tasimaz.”

Genel islem sartlarinda taraflardan biri sdzlesmenin igerigini diger tarafa mecbur
kilmasina ragmen bazi hususlarda taraflarin karsilikli miizakere etmeleri gerekir. Bu
hususlara o6rnek olarak; karsi tarafin adi, ticaret unvani, adresi, malin teslim yeri ve

teslim tarihi verilebilir.

Bununla birlikte e-sdzlesmeler ¢ogunlukla birer katilmali (iltihaki) s6zlesmedir.
Katilmali s6zlesmelerde icerik ¢ok katidir. Karsi taraf icerigi, oldugu gibi kabul ettigi
takdirde sozlesmenin tarafi haline gelebilir. Diger bir deyisle kisi, sozlesmede
belirlenmis sartlara adapte olup bunlara intibak ederse taraf olabilecektir. S6zlesmenin
hicbir sartinda tartisma veya pazarlik olamaz. Eger s6zlesme kosullarindan biri dahi
kars1 tarafca degistirilebiliyorsa o zaman artik katilmali bir s6zlesme degil, genel islem

sartlar1 vardir. 280

Web iizerinden satis sozlesmeleri yapacak olan satici, genel islem sartlart
kullanmay1 istiyorsa, web sayfasi iizerinden genel islem sartlarina agik¢a dikkati
cekmelidir. Aksi halde satici agisindan haksiz sart sorumlulugu meydana gelebilecektir.
17 Haziran 2014 tarihli Resmi Gazete’de yayimlanarak yiiriirliige giren Tiiketici
Sozlesmelerinde Haksiz Sartlar  Yonetmeligi’'nde haksiz sart kavrami  soyle
tanimlanmastir: “Tiiketiciyle miizakere edilmeden sozlesmeye dahil edilen ve taraflarin
sozlesmeden dogan hak ve yiikiimliiliiklerinde diiriistliik kuralina aykir diisecek bi¢imde
tiiketici aleyhine dengesizlige neden olan sozlesme sartlarni... ifade eder.” Bu
yonetmelik m.5/2’ye gére dnceden hazirlanan bir standart s6zlesme sartina tiiketici etki
edemez ise o sdzlesme sart1 tiiketiciyle miizakere edilmemis sayilir. Miizakere edildigini
ispat ylukiimliiliigi ise sozlesmeyi diizenleyene aittir. Genel islem sartinin bir haksiz sart
oldugunun tespiti halinde yaptirimi, o sartin batil olmasi sonucunu dogurur. Fakat

butlana ragmen kalan sartlar gegerliligini koruyarak soézlesme agisindan kismi butlan

29 ipek Saglam, 2007, s.79.
280 fpek Saglam, 2007, s.79.
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sonucu meydana gelebilir. Bu durumda sozlesmeyi diizenleyen batil sartlar olmasaydi
sOzlesmeyi yapmayacak oldugu savini ileri siirerek sozlesmenin gegerli sartlartyla bagh
olmaktan kurtulamaz. Bu diizenlemeler TBK m.20 ve devami ayrica TKHK m.5’te
bulunmaktadir. Ayrica ilgili yonetmeligin Ek-1 baghgi altinda sayilan amaglari

hedefleyen sartlarin haksiz sart olarak kabul edilecegi belirtilmektedir.

Satic1 genel islem sartlari1 kapsayan bir formu web sayfasinda acikga
sunabilecegi gibi bilgisayar kullanicis1 genel islem sartlarina yukarida Specht V.
Netscape Communications Corp. davasinda da belirtildigi tizere web sayfasi tizerinde

bulunan bir link vasitasiyla da ulasabilir.

Daha 6nce de bahsedildigi gibi Internet sitesi {izerinden teshir bir icaba davettir,
asil icabu ise tiiketici yapar o halde acaba genel islem sartlarinin statiisii birer icap mi1
yoksa icaba davet midir? Tiiketici genel islem sartlarin1 okuyup icabini génderdikten
sonra satic1 veya saglayici artik o sartlar lizerinde degisiklik yapamaz veya daha ¢ok sart
koyamaz Ciinkii o zaman yeni bir icap yapmis olur. Bu yiizden mesafeli iletisim
araglartyla tiiketiciye bildirilen genel islem sartlar1 birer icaba davet olarak s6zlesmenin

biitiin esasl1 unsurlarini ve diger ilgili bilgileri igermek zorundadir.”®

Sunu da belirtmek gerekir ki; bir sozlesme genel islem sartlart da; katilmali
sozlesme niteligi de tasisa, varilacak hukuki sonug¢ ayni olacaktir. Her ikisinde de karsi
taraf, bir tiir dayatma ile karsi karsiyadir veya sozlesmeyi oldugu gibi kabul edecek ya

da yapmay istedigi sdzlesmenin tarafi olabilme sansindan olacaktir. 282

3.2.3.3. Fiil Ehliyeti Sorunu

TMK m.16’ya gore ayirt etme giiciine sahip kiigiikler ve kisithilar, yasal
temsilcilerinin rizasi olmadikg¢a, kendi islemleriyle borg altina giremezler. Bu kural, e-
sOzlesmeleri ve elektronik tiiketici sozlesmelerini de igeren her ¢esit sozlesmeyi
kapsamaktadir. Fakat yukarida da belirtildigi lizere e-s6zlesmelerde taraflar birbirlerini
fiziksel olarak gormemektedirler. Dolayisiyla taraflardan birinin digerinin fiil ehliyeti
olup olmadigini kestirmesi miimkiin degildir. Eger e-s6zlesmenin iizerine kuruldugu bir
cerceve sozlesme daha Onceden fiziki ortamda taraflarca bizzat imzalanmissa(6rnek

Internet bankacilig1) o halde kars: tarafin fiil ehliyetinin olup olmadigini tespit etmek

%1 ipek Saglam, 2007, s.79.
%82 [pek Saglam, 2007, s.79.
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miimkiindiir. Fakat 6zellikle elektronik tiiketici s6zlesmelerinde bunu tespit etmek kolay
degildir.

Isvigre doktrini, fiil ehliyeti olmayan kiiciiklerden yola ¢ikarak bir ¢dziim
bulmustur. Buna gére eger kiigiigiin veli veya vasisi onun Internet kullanmasina izin
vermisse bu, Internet iizerinden yapilabilecek e-sdzlesmelerine verilmis ortiilii bir izin
olarak kabul edilmistir.”®® Buna kars1 Fransiz doktrini ise kiigiiklerin herhangi bir izin
veya icazete ihtiyagc duymadan bazi siradan giinliik islemleri yapabilecegine kanaat
getirmistir. Fakat bu, elektronik pazar ve e-ticaretteki giiven ortaminin saglanmasi igin
iyi bir ¢oziim degildir.®*

Tiirk mevzuatinda ise buna 6zgii bir kural bulunmadig1 gibi TMK m.16 uyarinca
her ¢esit sézlesme ve hukuki islemlerinde sinirli ehliyetsizler muteber bir sézlesme ve

hukuki islem yapabilmek i¢in veli veya vasisinin izin veya icazetine ihtiya¢ duyarlar.
3.2.3.4. Satistan Kac¢inma ve Siparis Edilmemis Mal

Mesafeli Sozlesmelere Dair YoOnetmelik m.6’da satistan kaginma konusu
diizenlenmistir ki buna goére, “vitrinde, rafta, elektronik ortamda veya agik¢ca
goriilebilir herhangi bir yerde teshir edilen malin, satilik olmadig belirtilen bir ibareye
yer verilmedik¢e satisindan kac¢inilamaz. O mal veya hizmetin, kendisi tarafindan
belirlenen miktar, sayi, ebat gibi kosullara ya da baska bir mal veya hizmetin satin

alinmasi sartina baglayamaz.”

6502 sayili TKHK, tiiketici tarafindan siparis edilmemis veya bu yonde bir irade
beyanina isnat edilmemis bir mal veya hizmetin hukuki statiisiinii unutmamis, m.7’de
diizenlemistir. BoOyle bir durumda tiiketiciye karst herhangi bir hak ileri
siriilemeyecegini ayrica tliketicinin siikut etmesi veya gonderilen mal veya hizmeti
kullanmas1 halinin sézlesmenin fiili olarak kurulmus olacagi veya tiiketici adina bu
yonde bir irade beyani olabilecegi varsayimma dayanilamayacagii ongormiistiir.

Benzer bir diizenleme TBK m.7’de bulunmaktadir.

Bu durum elbetteki elektronik ortamda sunulan mal ve hizmetler i¢in de gegerli
kabul edilmektedir. Elektronik ortamda ve elektronik araglarla tiikketicinin herhangi bir

talebi olmadan elde edilmis mal veya hizmetlerin hata sonucu elde edilmesi durumlari

28 Hatice Ozdemir Kocasakal, 2003, s.91.
2 Hatice Ozdemir Kocasakal, 2003, s.91.
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harig, tliketiciye saticiya geri gondermek veya saklamak gibi bir ylikiimliiliik tiiketiciye

yiikklenmemistir.

Diinyada istek dis1 haberlesme konusunda; alicinin ilk elektronik postadan sonra
reddetme hakki olarak tanimlanan "opt-out™ ve elektronik iletilerin ilkinde dahi 6nceden
izin alma sarti getiren ve "opt-in" sistemi olarak adlandirilan iki farkli diizenleme
bulunmaktadir. Ik yéntem, Amerika Birlesik Devletleri ve Uzak Dogu’da; ikinci
yontem ise Avrupa Birligi’'ne iiye iilkelerin genelinde uygulanmaktadir. Avrupa
Birliginin 12/7/2002 tarihli ve 2002/58/AT sayili Direktifi m.13’de Elektronik Ticaret
Direktifi’nden ayrilarak onceden izin alma ydnteminin uygulanmasi karari alinmistir.
Tiirkiye’nin Avrupa Birligi’ne iiyelik siireci ve Avrupa Birligi miiktesebatina uyum
calismalar1 goz Oniine alinarak istek disi elektronik iletiler ile ilgili boliim 6nceden izin
alma yoOntemine gore hazirlanmistir(opt in). Bu sistemin istisnas1 olarak esnaf ve
tacirlerin ticarl faaliyetlerine iligkin haberlesme ihtiyact gbéz Oniline alinarak ilk
elektronik iletiden sonra bunu almayi reddetme hakki saglayan ilk sistem kabul

edilmistir(opt out).?®

Nitekim Alman Haksiz Rekabetin Onlenmesi Hakkinda Kanun m.1 opt-out
seklindeki elektronik posta reklamlarimi ancak tiiketicinin olumsuz etkilenmemesi
kriterine baglarken, 97/7/EC Direktifi m.10/2 agik itiraz kriterine dayanarak opt-out
sistemine cevaz vermistir. Alman Federal Mahkemesi, telefon reklamlariyla ilgili bir
kararinda ise o zamana kadar hig irtibata gecilmeyen bir kisinin aranmasinin diiriistliik
kuralina aykir1 olacagina hiikmetmistir, fakat tiiketicinin bu davraniga miisamaha

. o . . )
gosterecegi tahmin ediliyorsa cevaz vermistir. 86

Amerika Birlesik Devletleri ve Uzak Dogu'da uygulanan, "opt-out" yonteminin
benimsenebilmesi igin biitin reklamlarn kategorize edildigi bir sistemin kurulmasi
gerektigi, bundan sonra “gdnderme” komutu sonrasi tekrar ileti gonderilmesi halinde;
bir ila li¢ yila kadar ve herhangi bir yaniltict mail adresi kullanilmas: halinde; bes yila
kadar hapis cezasi ongorildigi, bu sebeple "opt-out™ sisteminin kita Avrupast hukuk

sisteminde uygulanan ve tasari ile benimsenen "opt-in" sisteminden daha agir sonuglari

%85 Elektronik Ticaret Kanun Tasarisi, Genel Gerekge.
2% Alev Erten, 2009, S.89.
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bulundugu, "opt-out” sisteminin benimsenmesinin e-ticareti diiriist yapanla yapmayan

. o et e . 287
arasindaki farkin kalmamasina neden olacagi diistintilmiistiir.

"soft-in" sistemi ise; bilgileri alinmis kisiye, benzer iiriin ve hizmetler i¢in
reklam amagl ileti gonderilmesi uygulamasina gegilmesi talebinin; her islemde kargo
islemleri gibi en basit islemde dahi niifus kayit bilgileri ile iletisim bilgileri i¢eren
kisisel wverilerin istendigi, kapsamli veri korumast olmayan Tirkiyede, soft-in
uygulamasina ge¢isin mevcut uygulamanin devami anlamina gelecegi, bu sebeple

Tasarr’da "soft-in" uygulamasina yer verilmedigi belirtilmistir.”®®
3.2.3.5. Ayiph Mallar

Tiirk borglar hukukunda diizenlenen “ayiba karsi tekeffiil” kavramu tiiketiciyi
koruyucu hiikiimler igermektedir. Buna gore ayipli mal, “Satictmin, alictya karsi
herhangi bir surette bildirdigi niteliklerin satilanda bulunmamas: sebebiyle sorumlu
olmasinin yanminda, nitelik veya niteligi etkileyen niceligine aykiri olan, kullanim amaci
bakimindan degerini ve alicinin ondan bekledigi faydalari ortadan kaldiran veya
onemli olciide azaltan maddi, hukuki ya da ekonomik ayiplarin bulunmasindan da

sorumlu olmasi” olarak tanimlanmak istenmistir.

Benzer tanimlama 6502 sayilh TKHK’da da goriilmektedir. Ilgili Kanun m.8’in
ilk iki fikrasi ayipli bir malin ne oldugunu tanimlamistir. 1. fikrada, ayipli mal,
“tiiketiciye teslimi aminda, taraflarca kararlastirilmis olan érnek ya da modele uygun
olmamasi ya da objektif olarak sahip olmasi gereken ozellikleri tasimamasi nedeniyle
sozlesmeye aykiri olan mal” olarak tanimlanmistir. 2. fikrada ise elektronik tiiketici
sozlesmelerini de ilgilendiren, “ambalajinda, etiketinde, tanitma ve kullanma
kilavuzunda, Internet portalinda ya da reklam ve ilanlarinda yer alan ozelliklerinden
bir veya birden fazlasimi tasimayan; satict tarafindan bildirilen veya teknik
diizenlemesinde tespit edilen nitelige aykirt olan; muadili olan mallarin kullanim
amacint karsilamayan, tiiketicinin makul olarak bekledigi faydalar: azaltan veya
ortadan kaldiran maddi, hukuki veya ekonomik eksiklikler iceren mallar da ayipl

olarak kabul edilir ” tanimlamasi yapilmistir.

87 Elektronik Ticaret Kanun Tasaris1, Tirkiye Biiyiik Millet Meclisi, Sanayi, Ticaret, Enerji, Tabii

Kaynaklar, Bilgi Ve Teknoloji Komisyonu Raporu, Esas No:1/488, 27.03.2012.

28 Elektronik Ticaret Kanun Tasarisi, Tirkiye Biiyilk Millet Meclisi, Sanayi, Ticaret, Enerji, Tabii
Kaynaklar, Bilgi Ve Teknoloji Komisyonu Raporu, Esas No:1/488, 27.03.2012.
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Kisacasi her iki Kanunda da iki unsur {izerine vurgu yapilmistir. Bunlar;

e Saticinin aliciya veya tliketiciye sozlesme Oncesi veya sozlesme sirasinda
bildirilen ve s6zlesmenin kurulmasina sebep olan satilan iiriinle ilgili eksik veya
yanlis bilgi verilmesi,

e Malin nitelikleri veya niteligini etkileyen niceliklerle ilgili maddi, hukuki veya
ekonomik eksiklikler veya ayiplardir. Bu ayiplar gizli olabilecegi gibi agik da

olabilmektedir.

Ayrica TBK siibjektif bir ol¢ilit getirerek ayibin, “alicinin ondan bekledigi
faydalar1 ortadan kaldirmasi” ifadesine yer verirken TKHK ise ilgili hiikkmiiniin 1.
fikrasinda ayibin objektif olmasi gerektigine yer vermisse de 2. fikrada “tiketicinin
makul olarak bekledigi faydalar: azaltan veya ortadan kaldiran...” diyerek TBK’dakine
benzer siibjektif bir diizenlemeyi ortaya koymustur. Burada dikkate alinmasi gereken

objektif Ol¢iit yine ayni fikrada gegen kullanim amacina uygunluktur.

flgili maddenin gerekcesinde bu ayibin bulunmasi gereken zaman, malin

tilkketiciye teslim edildigi an olarak belirtilmistir.

4077 sayili TKHK’ ndan farkli olarak, yine 2. fikradan anlasildig1 lizere s6zlesme
Oncesi veya sirasinda tiiketiciye, 1. fikradaki taraflarca kararlastirma durumu disinda
Internet portalinin yani saticrmin web sitesi de dahil olmak {izere hangi suretlerde
bildirilebilecegi sinirlt olarak sayilmistir. Buna kars1t TBK herhangi bir surette diyerek
kullanilacak yontem konusunda sinirlayici bir diizenlemeden kaginmistir. Bu da yerinde

bir diizenleme olmustur.

Her iki Kanununa gore de Internet portallar1 ve web sitelerinde teshirde bulunan
mallarla ilgili olarak saticnin ayip sorumlulugu diizenlenmistir. Nitekim ilk
diizenlemeden sonra meclis alt komisyonunda yapilan bir degisiklikle Internet portali
kavrami getirilmistir. Sanayi, Ticaret, Enerji, Tabi Kaynaklar, Bilgi ve Teknoloji
Komisyonunun degisiklik gerekcesinde, 6502 sayih TKHK m.8, “dzellikle Internet
ortaminda yapilan tamtimlar ve saglayicilar tarafindan yapilan bildirimlerin dogru
olmasini ve Internet ortaminda yapilan hizmet sunumlarinda vaat edilenlerde eksiklik
olmasi halinde ise bu malin ayipli olarak kabul edilmesini teminen 2 numarall fikrasina

kullanma kilavuzunda ifadesinden sonra gelmek iizere Internet portali ibaresinin
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eklenmesi  suretiyle...”  diyerek  bu  kavramin = Kanunda  bulunusunu

gerekcelendirmektedir.

Yukarida da belirtildigi gibi 6zellikle elektronik ortamda tiiketici tiriinle bire bir
temasa gecemedigi i¢in malin goriiniisii rengi gibi konularda ancak kendi bilgisayarinin
gosterdigi Olgiide o {irtiniin Ozelliklerinden emin olabilmektedir. Hatta bir {iriiniin
kokusu hakkinda mali teslim alincaya kadar mevcut teknoloji ile higbir fikir sahibi

olamamaktadir. Boylece tiiketici magdur olmaktadir.

Oyle ki 6zellikle ikinci el mallarda bu husus daha da énem kazanmakta ve higbir
garantisi bulunmayan bu mallarda tiiketicinin magduriyeti artmaktadir. Kanunun ayipl
maldan sorumlulugu igeren hiikiimlerinden m.10/3 fikrasi geregi ikinci el veya defolu
mallarin ayipli taraflarinin tiiketiciye agikca bildirilmesi ve bu bilginin ayrica fatura, fis
veya satis belgesi lizerinde belirtilerek tiiketiciye teslim edilmesi gerekir. Dikkat
edilmesi gereken bir diger konu bu fikrada saticinin yanina ithalat¢inin da eklenmesidir.
Buna gore ithalatgr veya satict ayipli malin ayibina iligkin etiketi satis s6zlesmesi
konusu malin veya ambalajimin iizerine koymak zorundadir. Ayrica Internetten yapilan
tiiketici sozlesmelerinde malin iizerine bir etiket konulmasindan ziyade Internet
tizerinde veya elektronik ortamda bu durum belirtilerek, malin teslimi i¢in tiiketiciye
gonderilmeden Once ambalajin iizerine bu etiketin konulmasi daha efektif ve tiiketici
acisindan daha dogru olacaktir. Bunun yaninda giivensiz lriinlerin etiketle dahi satisa

sunulmasi yasaktir.

Ayrica Internetin global bir iletisim arac1 oldugu diisiiniildiigiinde ilgili madde
geregi malin lizerine bilgilendirme amaglh konulan bu yiikiimliliigliin hangi dilde
yapilmasi gerektigine yonelik bir agiklik bulunmamaktadir. O zaman uluslararasi
nitelikteki pek ¢ok mesafeli sézlesmede bilginin anlasilir olmast i¢in hangi dilin
kullanilacag: dikkate deger bir sorudur. Mesafeli sdzlesmelere dair direktifte bu konuyla
ilgili acik bir bilgi olmayip direktifin 8 numarali kistasinda bunun belirlenmesi iiye
iilkelere birakilmaktadir. Anlasilabilirlik sartinin da belli bir yerde farkli dil veya
anlasma yontemi bulunan Ozel bir tiiketici kesimine hitap etmedik¢e o yerdeki

tiiketicilerin dili ile bilginin aktarilmasi olarak yerine getirilmis sayilldigi dikkate
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alindiginda 6502 sayili TKHK bu durumun diizenlenmemis olmas1 bir eksiklik olarak

karsimiza ¢ikmaktadir.?®®

6502 sayii TKHK getirmis oldugu vyeniliklerden biri de “taraflarca
kararlastirlmis oldugu karinesidir”. Ilgili maddenin hiikiimet gerekgesinde; “Bu
diizenleme ile malin ambalajinda, etiketinde, tanitma ve kullanma kilavuzunda veya
reklam ve ilanlarinda yer alan niteliklere sahip olacagimin da taraflarca
kararlastirilmis oldugu kabul edilmistir. Kamuya yapilmis olan bu tiir bildirimlerden,
saticimin ve tiiketicinin haberdar oldugu ve bu bilgi 1s18inda sézlesmeyi kurduklar:
varsayilmaktadir.” denilerek bu tiir tanitimlarin da saticiyla tiiketici arasinda yapilan

tiiketici sozlesmelerinde mevcut oldugu varsayimini igeren karine getirmistir.

Bu tip durumlar icin 6502 sayili TKHK bir istisna getirmis ve m.9’da “Satici,
kendisinden kaynaklanmayan reklam yoluyla yapilan ag¢iklamalardan haberdar
olmadigini ve haberdar olmasinin da kendisinden beklenemeyecegini veya yapilan
agtklamanin igeriginin satis sozlesmesinin akdi aminda diizeltilmis oldugunu veya satis
sozlesmesi kurulma kararimin bu acgiklama ile nedensellik bagi i¢cinde olmadigim
ispatladig1 takdirde agiklamanin icerigi ile bagl olmaz” diyerek;

e Reklamdan haberdar olmadigi veya haberdar olmasmin beklenemeyecegi
durumlarda veya

¢ En gec akdin kurulma anina kadar diizeltilmis oldugunu ispatlayabilirse veya

e Satis sdzlesmesinin kurulma karariyla bu bildirimlerin arasinda bir nedensellik

bagi olmadigini ispatlayabilirse bu bildirimlerle bagli olmayacagini belirtmistir.

Birinci sartta gegen reklamdan haberdar olmadigi veya haberdar olmasinin
beklenemeyecegi durumlar degerlendirilirken TTKnun tacirin 6zelliklerini diizenleyen
“bir tacirin basiretli olmas1 gerektigi” sart1 dikkate alinarak degerlendirilmelidir. Yoksa

siradan bir kiginin gostermesi gereken 6zen degildir.

Zaten 6502 sayili TKHK gerekgesi de “nadiren de olsa, saticimin, mala iliskin
olarak ornegin iiretici tarafindan yapilan reklamlardan fiilen haberdar olmamast ve

haberdar olmasmin da kendisinden beklenemeyecek olmasi ihtimali vardwr” diyerek

289 Norbert Reich (1994): Die Agb-Banken 1993, (Yayma Hazirlayan, Horn, Norbert), Walter De Gruyter
Verlag, Sh. 57 (Reich, “Verbraucherschutzaspekte Der Agb-Banken”); Ayrica Bkz., Heinrich,
Helmut:”Das Gesetz Zur Anderung Des Agb-Gesetzes”, Njw 1996, Sh. 2197; [Aktaran Alev Erten, 2009,
S.36].
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konuyu 6rneklendirmistir. Elbette ki bu sartlardan birinin veya birkaginin varligini ispat
yukiimliligi saticidadir. Nitekim Kanun ve Kanun gerekcesi de bunu boyle kabul

etmistir.

TKHK, ayiba karsi tekeffiil hiikiimleri icin, teslim tarihinden itibaren 6 ay i¢inde
ortaya ¢ikan ayiplari teslim tarihinde var kabul etmistir. Aksini ispat yikimliiligl ise
satictya yiiklenmistir. Eger tiiketici sdzlesmenin kuruldugu tarihte ayiptan haberdarsa
veya haberdar olmasi kendisinden bekleniyorsa sozlesmeye aykirilik oldugu kabul

edilmez.

Kanun gerekgesinde de bir malin 6 ay boyunca sorunsuz c¢alismasi hayatin
olagan akisina uygun bulunmus ise de bunun aksini ispat edebilme ve 6 aylik siire
icindeki bozuklugun tiiketicinin kullanimindan kaynaklandiginin pek muhtemel oldugu
durumlarda soézlesmenin kurulusu aninda bu ayibin var olmadigi halinin ispati sansi
saticrya tanimmustir. Ornegin malin tesliminde herhangi bir muayene yapmadan hemen
ilk bakista géze garpabilecek bir ayip i¢in daha sonra bundan haberdar olunmadig ileri

stiriilemeyecektir. Ayrica cabuk bozulan mallar i¢in de ayn1 durum gecerlidir.

Her ne kadar 6502 sayili TKHK 6 ay iginde ortaya ¢ikan ayiplarla ilgili bir ihbar
stiresi ongoriilmemisse de tiiketici m.12’deki 2 yillik genel zamanasima siiresi iginde bu
thbar1 yapmalidir. Fakat her haliikarda ikinci el mallar i¢in bu sorumluluk 1 yildan az
olamamaktadir. Eger aylp agir kusur veya hile ile gizlenmigse zamanasimi

islememektedir.

Fakat 6502 sayili TKHK’nin m.10 gerekgesinde belirtildigi gibi, Avrupa Birligi
mevzuatinda herhangi bir ihbar siiresi 6ngoriilmemis, bu da 6502 sayili TKHK
yansimistir. Nitekim ihbar siiresi Tirkiye’nin yani sira Avusturya, Almanya, Cek
Cumbhuriyeti, Fransa, Ingiltere, Irlanda, Letonya, Liiksemburg ve Yunanistan’da da

diizenlenmemistir.>®

3.2.3.5.1. Tiiketicinin Secimlik Haklar:
Internetten siparis edilen bir malin ayipli oldugunun 6grenilmesi durumunda
elektronik tiiketicinin de diger tiiketiciler gibi bu Kanuna dayanarak dort se¢imlik hakki

vardir. Bunlar,

20 7 iitfi Basoz, Ramazan Cakmakci; Tiiketicinin Korunmas: Hakkinda Kanun, Legal Yayinlari, Istanbul,
2013, s.31.
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e Satilan1 geri vermeye hazir oldugunu bildirerek sézlesmeden donme,

¢ Satilan1 alikoyup ayip oraninda satis bedelinden indirim isteme,

e Asir1 bir masraf gerektirmedigi takdirde, biitiin masraflar1 saticiya ait olmak tizere
satilanin ticretsiz onarilmasini isteme,

e Imkan varsa, satilanmn ayipsiz bir misli ile degistirilmesini isteme, secimlik
haklarindan birini kullanabilir. Satici, tiikketicinin tercih ettii se¢enegi yerine

getirmekle yiikiimliidiir.

Bu secimlik imkanlardan, iiretici, satict ve ithalat¢1 miiteselsilen tiiketiciye karsi

sorumludurlar.

Ugiincii ve dérdiincii haklarin kullanilmasi durumunda yukarida sayilan kisiler
tilkketicinin bu hakkini 30 is giinii icinde yerine getirmekle yiikiimliidiir. Konut ve tatil

amagcl taginmazlarda bu stire 60 is giiniidiir.

[lk iki haktan birinin secilmesi halinde bu hak derhal yerine getirilir. Bu haklarin
kullanilmas: ile ilgili ortaya cikabilecek tiim masraflar hakkin yoneltildigi kisi

tarafindan karsilanmalidir.

Yukarida sayilan kisilerden {iretici veya ithalat¢inin tliketiciye karsi sorumlu
olmast i¢in aralarinda herhangi bir so6zlesme olmasi sart degildir. Buna kars1 tiiketici
iretici veya ithalatciya bir ddeme yapmadigi durumlarda ilk iki sec¢imlik hakk:
kullanarak bu kigilerden para talep etmesi miimkiin degildir. Bu konu madde

gerekgesinde belirtilmistir.

3.2.3.5.2. Ayiph Hizmetler

Ayipli hizmetlerde de tipki ayipli mallarda oldugu gibi objektif ve siibjektif
Olciitler mevcut bulunmaktadir. Bunlarin yaninda ayipli maldan farkli olarak ayiph
hizmet kavramina, hizmetin belirtilen siire i¢erisinde baslatilmamasi da dahil edilmistir
ki aslinda bu konu mal satislarinin malin ge¢ tesliminde de s6z konusudur. 6502 sayili
TKHK m.8/3’te malin sézlesmede belirlenen siire igerisinde teslim edilmemesi veya
satis konusu malin montajinin satic1 tarafindan yapilacagi durumlarda geregi gibi monte

edilmemesi durumu ayipli ifa olarak kabul edilmistir.

Ayipli mallarla ilgili diizenlemede oldugu gibi ilk diizenlemeden sonra meclis alt

komisyonunda yapilan bir degisiklikle “Internet portali” kavrami getirilmistir. Sanayi,
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Ticaret, Enerji, Tabi Kaynaklar, Bilgi ve Teknoloji Komisyonu'nun degisiklik
gerekgesinde, “ozellikle Internet ortaminda yapilan tamtimlar ve saglayicilar
tarafindan yapilan hizmet sunumlarinda vaat edilenlerde eksiklik olmast halinde ise bu
hizmetin ayipli olarak kabul edilmesini teminen 2 numarall fikrasina hizmet saglayicisi
tarafindan bildirilen ifadesinden sonra gelmek iizere Internet portali ifadesinin
eklenmesi suretiyle ” denilmistir. Bu sekilde “Internet portalr” ibaresi de Kanuna girerek

Internetten hizmet sunumu TKHK kapsamma almmistir.

Diger yonleriyle ayipli hizmetten sorumluluk hiikiimleri, esas itibariyle ayiph
mal ile ilgili hiikiimlerle paralellik gosterir. Se¢imlik haklar konusunda da benzerlik
gosterse de kanun koyucu m.15’de bu haklar1 maddeler halinde degil paragraf icerisinde
gostermeyi tercih ederek ayipli maldan sorumluluk halinde tiiketicinin sahip oldugu
secimlik haklar1 diizenleyen m.11’e ortiilii bir atifta bulunmustur. Buna gore ayiph
hizmet halinde tiiketici;

e Sozlesmeden donme,
¢ Ayip oraninda bedelden indirim,
e Hizmet sonucu ortaya ¢ikan eserin ticretsiz onarimi,

e Hizmetin yeniden goriilmesi, se¢imlik haklarini hizmet saglayicisindan talep

edebilir.

Sayilanlardan yalnizca dort hak i¢in ayipli maldan dolay: ortaya ¢ikan se¢imlik
haklarda malin ayipsiz misli ile degistirilmesi hakki vardir. Yine {iciincii ve dordiincii
Haklar ilgili hizmet saglayicisina yoneltildikten itibaren 30 is giinli igerisinde yerine
getirilmek zorundadir. Azami zamanasimi ayipli maldan sorumlulukta oldugu gibi yine
2 yildir ve ayip, agir kusur veya hile ile gizlenmigse zamanasimi hiikiimleri

uygulanmaz.

Ayipli mal ve hizmetten sorumlulukla ilgili hitkiimlere bakilacak olursa, dikkat

9% ¢

ceken husus “sézlesmeye uygun olmayan” “sozlesmeye aykir: olan” veya “sozlesmede
kararlastirildig1 sekilde olmayan™ seklinde ifadelerle Internet portali ibaresinin ayni
maddede gegmesi durumudur ki basindan beri savundugumuz konu Internet iizerinden
yapilan tiiketici islemlerinde hi¢ sozlesme yapilamamasi veya geregi gibi, muteber
olmayan sozlesmelerin siklikla kullanilmast hususudur ki olmayan bir sdzlesmeye

aykirilik olamayacag icin bu durum tiiketici agisindan magduriyetlere yol acabilecegi
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gibi herhangi bir kanun yoluna da bagvururken zorlanacagi anlamina gelmektedir. Bu
durumda tiiketicinin tek bir ¢ikis yolu kalmaktadir; ya fiili s6zlesmeyi ispatlamak ya da
yukarida bahsedildigi gibi reklam ve tamitimlarin taraflarca kararlagtirilmis oldugu

karinesine dayanmaktir.

Bir diger dikkat ¢eken konu ise m.29°da agikga goriilen, “tiiketicinin yazili veya
kalict veri saklayicisi araciligiyla agik talebi olmaksizin kredi ile ilgili sigorta
vaptirilamaz”  Climlesiyle irade beyaninin kalict veri saklayicist araciligr ile

yapilabilecegine vurgu yapmasi, hatta bu konuda emredici bir zorunluluk getirmistir.

3.2.3.6. Cayma Hakki

3.2.3.6.1. Cayma Hakkinin Niteligi

Baz1 doktrin goriislerinde geri alma hakki olarak da nitelendirilen cayma hakk1
97/7/EC, 2011/83/EU direktifleri yaninda Alman Medeni Kanununda da
diizenlenmistir. Tiirk hukukunda da cayma hakk1 olarak da bilinen bor¢lanma islemine
miinhasir dolayl etkileri bulunan donme hakkinin, genis anlamda tasarruf islemine
dolaysiz bir gii¢le etkili kilmmig tiirii olarak tanimlanmaktadir. Yani klasik olarak
sOzlesmeyi kurmasi gereken iradenin geri alinmasi, genis yorumlanarak bu hakkin
kullanilmasindan Once gergeklestirilen tasarruf isleminin hiikiim ifade etmeyecegi
séylenmistir.291 Alman doktrininde de cayma hakki dar anlamda geri alma hakki, genis
anlamda sozlesmeden donme hakki olarak isimlendirilmistir. Dar anlamda geri alma
hakki sozlesmeyi kuran kisinin iradesini geri almasi olarak tanimlanmustir. 292 Her ne
kadar cayma hakki Alman doktrininde geri alma hakk: olarak yorumlansa da Alman
Medeni Kanunu m.357 aksi kararlastirilmadik¢a cayma hakki igin genis anlamda
s0zlesmeden donme hakki hiikiimleri uygulanacagini ifade etmistir. Cilinkii cayma
hakkinin kullanilabilmesi i¢in bir s6zlesmenin gecgerli olarak kurulmus ve gecerli olarak
hiikiim ve sonuglarint dogurmaya baslamis olmasi lazimdir. Kullanma hakki i¢in
taninan siire bitinceye kadar sozlesme askida gegerli kabul edilmelidir ve kullanilir ise

ters konulu bir hukuki iliskiye doniiserek ¢oziilmeye baslayacaktir. Geri alma hakki ise

21 Alev Erten, 2009, s.50-54

292 Norbert, R., (1994): Die Agb-Banken 1993, (Yayina Hazirlayan, Horn, Norbert), Walter De Gruyter
Verlag, (Reich, “Verbraucherschutzaspekte Der Agb-Banken”), s.379 ; [Aktaran Erten A., Tiirk Ve
Alman Hukukunda Mesafeli Sozlesmeler, Banka Ve Ticaret Hukuku Arastirma Enstitiisii T. Is Bankasi
A.S. Vakfi, Ankara, 2009, s.51].
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sOzlesmenin esaslt unsuru olan iradenin geri alinmasi olarak kabul edildiginden
sOzlesme bastan itibaren yok kabul edilerek hiikiim ifade etmeyecektir. Tiirk hukukunda
bunun kabul edilmesi varsayiminda taraflar iadelerini sebepsiz zenginlesme hiikiimleri
cercevesinde yapmasi gerekecektir. 2% Fakat 6502 sayili TKHK ve ilgili yonetmelik

geregi iadeler tiiketici haklar1 ¢ercevesinde diizenlenmektedir.

Kapidan satiglarda ve mesafeli olarak yapilabilecek tiim sozlesmelerde
kullanilabilecek bir hak olan cayma hakki bu nedenle satict veya saglayicinin isyeri
disinda yaptig1 sézlesmelerde gecerli bir durumdur. 6502 sayili TKHK taksitle satig gibi
bazi kendine has s6zlesmelere de bu hak taninmistir. Bunun yaninda bu hak 6502 sayili

TKHK 48/4 geregi mesafeli sozlesmeler i¢in de uygulanmaktadir.

Cayma hakki, tiiketiciyi koruyucu ozel niteligi geregi tiiketicinin Kanunda
gosterilen tipik durumlarda irade beyaninda bulunarak yaptig: islemi, belirli yasal siire
icerisinde ve gerekcesiz bir sekilde geri alma suretiyle etkisizlestirip tasfiye amacgh bir
borg iligkisine doniistiirme yetkisi veren ve degistirici nitelikte yenilik doguran bir

haktir.?%*

Cayma hakki, tiikketicinin sdzlesmeyi olusturan iradesini geri alabilmesine imkan
veren bir hak olarak doktrinde genellikle geri alma hakki olarak adlandirilmaktadir.

Buna kars1 Kanunda cayma hakki olarak gegmektedir.295

6502 sayili TKHK m.47/5’de tiiketicinin, 14 giin i¢inde herhangi bir gerekge
gostermeksizin ve cezai sart ddemeksizin sozlesmeden cayma hakkina sahip oldugu

Ongorilmiigtiir.

Cayma hakkinin kullanildigina dair bildirimin bu siire i¢inde satic1 veya
saglayiciya yoneltilmis olmasi yeterlidir. Dolayisiyla bu bir tek tarafli yenilik doguran
haktir. 4077 sayili TKHK’da bu siire 7 giin iken 6502 sayili TKHK siire 14 giine
cikmustir.

6502 sayili TKHK’ya gore, cayma siiresi iginde satici veya saglayici sozlesmeye
konu mal veya hizmet karsiliginda tiiketiciden herhangi bir isim altinda 6deme

yapmasini veya tliketiciyi bor¢ altina sokan herhangi bir belge vermesini isteyemez.

293 Alev Erten, 2009, s.50-54.
2% {smail Yilmaz Aslan, 2013, 5.236, 237.
2% fsmail Yilmaz Aslan, 2013, 5.236.
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Ispat yiikii agisindan ise satici veya saglayici, cayma hakki konusunda tiiketicinin
bilgilendirildigini ispat etmekle yiikiimliidiir. Tiiketici, cayma siiresi i¢inde malin mutat

kullanimi1 sebebiyle meydana gelen degisiklik ve bozulmalardan sorumlu degildir.

3.2.3.6.2. Cayma Hakkinin S6zlesmeden Donme ve Fesih Haklarindan Farka

Cayma hakkinin sézlesmeden donme ve fesih haklarindan farki, sdzlesmeden
donme ve fesih haklar1 sozlesmenin her iki tarafina da taninmis bir hak iken cayma
hakki sadece tiiketici olan tarafa taninmis bir haktir.

Iptalde, sozlesmenin basindan itibaren bir sakatlik varken cayma hakkinin

kullanilmasi i¢in sdzlesmede sakatlik olmasina gerek yok‘[ur.296

3.2.3.6.3. Cayma Hakkinin Kullamlmasinda Sekil

Kapidan Satis Yonetmeligi m.11’e gore, cayma hakkinin kars1 tarafa
bildiriminin herhangi bir sekil sarti bulunmamaktadir. Ayrica madde gerekg¢esinde, bu
bildirimin satic1 veya saglayiciya varmasi ya da onun tarafindan 6grenilmesi aranmaz.
2011/83/EC direktifi m.11/1°de tilkeler direktif ek 1/b deki formun disinda herhangi bir

sekil sart1 getiremez denilmistir.

Bu baglamda direktif; cayma hakki kullanmak isteyen tiiketiciye, saticiya
yapacagi bildirimle ilgili ikili bir se¢imlik hak sunmaktadir. Tiiketici ya ek 1/b deki
formu doldurarak saticit veya saglayiciya gonderir ya da sozlesmeden cayma hakkini
acik bir sekilde belirten herhangi bir baska bildiri yapar. Satict veya saglayici
tilketicinin cayma hakki beyanini, kendi web sitesinde yer alan ek 1/b formunu
elektronik olarak doldurma segenegi sunar. Benzer bir form, Mesafeli S6zlesmeler

Yonetmeligi’nde de bulunmaktadir.

Direktife gére cayma hakkinin kullanildiginin ispat1 tiiketiciye aittir.

3.2.3.6.4. Cayma Hakkinda Yasal Siireler

6502 sayil1 TKHK da tiiketici, mal veya hizmeti teslim aldig1 giinden itibaren 14
giin icerisinde mal veya hizmeti kabul edebilir veya herhangi bir gerek¢e gostermeden
veya herhangi bir yiikiimliiliik altina girmeden reddedebilir. 4077 sayili TKHK’da bu

siire 7 glindii. Bu hak tiiketiciyi koruyucu asgari bir siire olarak diizenlenerek bu siireyi

2% fsmail Yilmaz Aslan, 2013, 5.236.
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kisaltic1 s6zlesme hiikiimleri gegersizdir. Hizmetin veya malin tiiketiciye teslimini ispat
yikiimliligl satict veya saglayiciya aittir. 2011/83/EC direktifi m.9’da cayma hakki
diizenlenmis ve 6502 sayili TKHK gibi 14 giin olarak belirlemistir.

Mesafeli Sozlesmelere Dair Yonetmelik Taslagt m.9/2°de ise cayma hakki
stiresi, malin teslimine iliskin sdzlesmelerde, tiiketicinin veya tiiketicinin belirledigi
ticlincii kisinin mali teslim aldig1 giinden itibaren, diger sozlesmelerde ise sozlesmenin
akdedildigi giinden itibaren islemeye baslar. Fakat tiiketici s6zlesmenin kurulmasindan
malin teslimine kadar da cayma hakkini kullanabilir. Fakat tasiyiciya yapilan teslim
kisiye yapilmis sayilmaz. Buna kars1 s6zlesmenin kurulmasindan malin teslimine kadar
olan siirede kullanilabilir. Mal teslimi ile hizmet ifas1 bir arada yapilmissa mal teslimine

iligkin hiikiimler uygulanir.

Daha ayrintili bir diizenleme ise yine Kapidan Satis Yonetmeligi m.11°e gore
mal veya hizmet,

e Malin teslimi ile sézlesmenin ayni tarihte yapilmasi durumunda sézlesmenin
diizenlendigi tarihten itibaren,

e Malin tiiketiciye teslimi sozlesmenin imzalandig: tarihten sonra ise malin teslim
tarihinden itibaren,

e Hizmet satiminda, s6zlesmenin imzalandig1 tarihten itibaren, teslim edilmis
sayllmaktadir.
2011/83/EC direktifinde ise ayrim soyledir:

e Hizmet s6zlesmelerinde s6zlesmenin sonuglandirildig: giin,

e Satis sozlesmelerinde tiiketiciye veya tastyict haricinde tiiketicinin gosterecegi 3.
bir tarafin malin zilyetligini elde ettigi giin,

e Teslimatin ayr1 ayr1 yapildigi ¢oklu mal siparislerinde tasiyici haricinde
tiiketicinin gosterecegi 3. bir taraf¢a son malin zilyetliginin kazanildig: giin,

e (Coklu kisim veya pargalardan olusan mal tesliminde tasiyict haricinde
tilketicinin gosterecegi 3. bir tarafin son kisim veya parcanin zilyetliginin
kazanildig1 giin,

e Belirli siirelerle diizenli mal teslimlerinde tasiyict haricinde tiiketicinin

gosterecegi 3. bir tarafin ilk malin zilyetligini kazandig: giin.
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Bu noktada direktif, zilyetligin (physical posession) kazanimi kavraminm
kullanirken yonetmeligin, teslimat gibi borglar hukukuna ait olmayan bir kavram
kullanmas1 hukuk teknigi acisindan da uygun olmamistir. Kaldi ki tasiyicit firma
tarafindan kagit tizerinde teslim edildi gosterilip tiiketicinin zilyetligi elde edemedigi
durumlar olabilmektedir. Ayrica direktif m.9 iiye lilkelerin cayma hakki siiresince
taraflarin edimlerini ifa etmelerini yasaklayamayacagi bildirilmistir. Her ne kadar
direktifler tizerinde Avrupa Birligi hukukunun temel ilkelerinden olan dogrudan etki
ilkesi olarak gecgerli olmasa da Toplulukga tliye iilkelere ilgili diizenlemeyi ig
hukuklarina iktisap etmeleri i¢in verilen siirenin ge¢mesinden sonra hala iktisap
edilmemisse bu yasak iiye iilkeleri baglayici hale gelir ve vatandaslarinin ugrayacagi

zarardan dolay1 tazminat yiikiimliiligii altina sokar.?%’

Buna karsin kapidan satisin 6502 sayili TKHK nin kullandig1 yeni tabiriyle Is
Yeri Disinda Kurulan S6zlesmeler Yonetmeligi Taslagi, 2011/83/EC Direktifi’ne yakin
diizenleme yapmuistir. Bu yonetmelik taslagi m.8/2’ye gore, “Cayma hakki siiresi, malin
teslimi veya hizmetin ifasi tarihinden itibaren bagslar. Ancak, tiiketici sozlesmenin
kurulmasindan malin teslimi veya hizmetin ifasina kadar olan siire igerisinde de cayma
hakkini kullanabilir.” Ayrica, cayma hakki siiresinin belirlenmesinde;
e Tek siparis konusu olup ayr1 ayri teslim edilen mallarda, tiiketicinin veya
tiiketici tarafindan belirlenen ticiincii kisinin son mali teslim aldig1 giin,
e Birden fazla parcadan olusan mallarda tiiketicinin veya tiiketici tarafindan
belirlenen tigiincii kisinin son parcayi teslim aldig1 giin,
e Belirli bir siire boyunca malin diizenli teslim gerektirdigi soézlesmelerde,
tilkketicinin veya tliketici tarafindan belirlenen iiglincii kisinin ilk mali teslim

aldig1 giin esas alinir.

Sayet satic1 veya saglayici ikinci bolimde de bahsedilen Mesafeli Sozlesmelere
Dair Yonetmelik Taslagi m.5’de bahsi gecen bilgilendirme yiikiimliiliiklerini yerine
getirmedigi takdirde yonetmeligin ilgili maddesine atif yapan 6502 sayili TKHK m.48
tilketicinin cayma hakkini kullanabilmesi hususunda 14 giinliik siireyle bagli olmadigini
fakat bununla ilgili azami siire olarak 1 yillik siire belirlemistir. Buna karsi ilgili

yonetmelik taslagr m.10’da eksik bilgilendirme ile ilgili tiiketicinin 14 giinlik siire ile

27 Alev Erten, 2009, s.22.
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bagli olmadigim fakat 1 yillik azami hak diisiiriicii siireye tabi oldugunu belirmistir. Bu
direktifte diizenlemedeki bilgilendirme yapilmayan tiiketici ilk sahip oldugu cayma
hakki siiresinin sonundan itibaren cayma hakkini 12 ay igerisinde kullanabilir demistir.
Yani 6502 sayili TKHK, ilham kaynagi olan direktiften daha kisa bir siire
belirlemektedir. Eger satici bu 12 ay icerisinde belirtilen bilgilendirmeyi yaparsa, cayma

hakka siiresi tiiketicinin bu bilgilendirmeyi aldig1 tarihten 14 giin sonra dolar.

3.2.3.6.5. Cayma Hakkinin Sonuglari

Cayma hakkinin sonuglari agisindan ise; cayma hakkinin kullanilmasiyla
sozlesme hi¢ gergeklesmemis sayilacaktir. Yani yokluk hiikiimleri uyarinca gegersiz
olacaktir. Ciinkii kapidan s6zlesmeler ve isyeri disinda yapilan ve bunun i¢in uzaktan
iletisim araglart kullanilan s6zlesmeler geciktirici sarta bagh sozlesmelerdir. Eger bu
hak kullanilmazsa sozlesme imzalandigi tarihten itibaren gecerli olur. 4077 sayili
TKHK’ya gore bu hak kullanilirsa tiiketici 20 giin i¢erisinde mal1 geri vermelidir. 6502
sayih TKHK’da ise boyle bir siire gosterilmemistir. Buna karst halen yiiriirliikteki
Mesafeli Sozlesmelere Dair Yonetmelik m.8/1 “tiketicinin cayma hakkini kullanmasi
hdlinde satict veya saglayici, cayma bildiriminin kendisine ulastigi tarihten itibaren en
ge¢ on giin icerisinde almis oldugu toplam bedeli ve tiiketiciyi bor¢ altina sokan her
tirlii belgeyi tiiketiciye hi¢hir masraf yiiklemeksizin iade etmek ve yirmi giin icerisinde

i

de mali geri almakla yiikiimliidiir.” Diyerek sozlesme konusu malin yirmi giin
icerisinde saticiya iadesini belirtmistir. Yeni yonetmelik taslaginda ise bu siirenin
satici/saglayic1 lehine degistirilerek 14 gilin yapilmasi Anayasa’ya aykiri olmustur.
Satici/saglayic1 bu geri 6demeyi tiiketicinin kullandigi yonteme uygun ve tek seferde
yapmalidir.  Yirtirlikteki yonetmelikte mali geri alma ylkiimliligli saticy/
saglayicidayken yeni yonetmelik taslaginda bu ylikiimliiliik cayma hakkini yonelttigi
tarihten itibaren tliketici ilizerine yiiklenmistir ki saticida, siire kendisine ulastigi
tarihten; tiiketicide, yonelttigi tarihte baslamasi bu bildirim i¢in gecen siire kadar
saticiya avantaj saglayacaktir. Tiiketici, yonelttiginden itibaren baslayacak 14 giiniin son

glinli geri iade etmesi halinde saticinin parayr iade etmesi i¢in hala siiresi olacaktir.

Buda tiiketicinin malin iadesi i¢in bir 6demezlik def’i kullanabilmesini engelleyecektir.

2011/83/EC direktifine gore satic1 veya saglayict cayma hakkindan haberdar

edildigi tarihten itibaren 14 giin igerisinde gerektigi hallerde beklenmedik gecikmeler
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haricindeki teslim masraflart da dahil olmak iizere tiiketicinin yapmis oldugu biitiin
masraflar geri 6der. Alman Medeni Kanunu m.347’¢ gére zorunlu ve zorunlu olmayan
biitiin masraflar1 ve yapilan masraflarda satici veya saglayicinin bir fayda elde etmesi
halinde zorunlu zenginlesmeye dayanarak bu masraflar tazmin edilir.?®® Tiiketici farkl
bir anlagmaya agik¢a varmamigsa ve bu geri 6deme sonucu herhangi bir iicret 6demeye
maruz kalmazsa satict veya saglayici tiiketicinin kendi 6ddemesinde kullandigi 6deme
araciyla geri 6demeyi yapar. Satici standart bir ucuz teslimat yontemi Onermis fakat
tiikketici daha yiiksek iicretli farkli tip teslimat tercih etmisse bu durumda satici tercih
edilen teslim yonteminin ek masraflarin1 geri 6deme zorunlulugunda degildir. Yeni
yonetmelik taslaginda ise aksi kararlastirilmadikc¢a iade masraflarindan satici/saglayici

sorumludur.

Direktife gore de satici listlenmedikge veya tiiketiciye bildirmeyi unutmadikea,
alinan malin cayma hakki sonras1 geri iadesi yiikiimliiligii tiiketicidedir. Yukarida da
belirtildigi lizere Mesafeli Sozlesmelere Dair Yonetmelik m.8/1°de satici veya
saglayicinin mali geri almakla yiikiimlii oldugu sdylenmistir. Direktife gore eger satici
gonderecegi mali cayma hakkinin kullanilmasi durumunda kendisi geri alacagim
onermemigse ki Mesafeli Sozlesmelere Dair Yonetmelik’te saticinin mali geri almakla
yiikkiimlii oldugu belirtilmektedir. Satict mali geri alana kadar tiiketiciye cayma hakki
sonucunda yapmasi gereken geri 6demeyi yapmayabilir. Yonetmelik taslagi gibi, bu
stire, cayma bildirimi beklenmeyen gecikmeler haricinde 14 giinii gecemez. Bu siire
saticinin mali aldigi degil tiiketicinin gonderdigi tarihtir. Burada direktif saticiya bir

cesit hapis hakki getirmektedir.

Isyeri disinda yapilan s6zlesme, TKHK ’ya gore kapidan sdzlesmeler; muayene
ve tecriibe sartina bagli olarak yapilan sézlesmelerdir bu nedenle tiiketicinin mali olagan
bir sekilde kullanmasindan dolayr meydana gelen sorunlardan tiiketici sorumlu
degildir.299 Mesafeli Sozlesmelere Dair Yonetmelik m.8/2 tiiketicinin bunun digindaki
kullanimlardan dogan zararlar1 tazminle ylikiimliidiir demistir. Direktifte ise olagan
kullanim yerine malin dogasini, karakteristigini ve islevini olugturmak i¢in gerekli olan
kullanim digindaki kullanimlar ifadesi yer almistir ve eger satici cayma hakki ile ilgili

bilgilendirme yapmamigsa herhangi bir kullanim sonucu olusacak higbir zarari talep

2% Alev Erten, 20009, s.148.
29 1 iitfi Basoz, Ramazan Cakmakci; 2013, s.85, 86.
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edemez. Yeni yonetmelik taslaginda da tiiketici ylkiimliiliklerini agiklayan bir
diizenleme yapilmistir. Satici/saglayict cayma hakki ile ilgili gereken bilgilendirmeyi
yapmigsa tiiketici; dogasi, karakteristigi ve islevi disindaki degisiklerden sorumlu

tutulur diyerek direktife uygun davranmistir.

Mesafeli Sozlesmelere Dair Yonetmelik Taslagt m.15’in “cayma hakkinin”
kullanilamayacag1 durumlar1 sayan 4. fikrasinin f bendinde elektronik ortamda aninda
ifa edilen hizmetler ve tiiketiciye aninda teslim edilen gayri maddi mallara iliskin
sozlesmelerden bahsetmistir. Burada aninda ifa edilen hizmetlerden kasit bilgisayar
yazilimlart veya elektronik ortamda sunulan fikri ve sinai mallar gibi gayri maddi
mallardir.®® 2011/83/EC direktifi 16/m’de de buna benzer dijital igerigin somut bir
ortamda saglanmamasi halinde, tiiketici ifadan Once riza gostermedikce ve cayma
hakkin1 kaybedecegini teyit etmisse bu durumda cayma hakki kullanilamaz. Su da var ki
m.14/4’de bir onceki climledekilere ek olarak eger sdzlesmenin sonuglandirilmasindan
sonra bir dayanikli ortamda tiiketiciye sunulmamissa tiiketiciye cayma hakkini

kullanmasi dolayisiyla hi¢bir masraf yiiklenemez.

Elektronik tiiketici sozlesmelerinde cayma hakk ile ilgili 6rnek bir dava ise
Content Services Ltd V Bundesarbeitskammer davasidir. Avusturya birinci derece
mahkemesi, gordiigii bir dava ile ilgili Avrupa Birligi Adalet Divani’ndan goriis talep
etmistir. Avrupa Birligi Adalet Divani da 6n karar prosediirii ¢er¢evesinde kendisine

gelen bu talebi karara baglamistir.

Ingiliz kanunlarma gére yonetilen Content Service firmasi, Almanya
Mannheim’de subesi bulunan bir limited sirkettir. Bu sirket Almanya’da yapilandirilmis
web sitesi lizerinden g¢esitli hizmetler sunmaktadir ve Avusturya’dan siteye giris
yapilabilmektedir. Bunun yaninda bu sitede bedava ve iicret karsilig1 bazi yazilimlar
indirilebilmektedir. Bu siteyi kullanmak igin Internet kullanicilar1 bir kayit formu
doldurulmalidir. Tiiketiciler bu site lizerinden bir siparis verirken yukaridaki konularda
degindigimiz Tlzere clickwrap tarzi1 bilgisayar ortaminda bos bir kutunun
isaretlenmesiyle sozlesme sartlarim1 kabul ettiklerini ve cayma hakkindan feragat
ettiklerini beyan ederler. Mesafeli sozlesmelere iliskin 97/7/EC direktifinin Dbilgi
saglanmasiyla ilgili miilga hiikmiinde -ki ayni1 kanun 2011/83/EU direktifinde de

%0 {smail Yilmaz Aslan, 2012, s.278.
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diizenlenmistir, gecen bilgilerden, cayma hakkiyla ilgili olam1 olayda Internet
kullanicilarina gosterilmemistir. Fakat isteyenler sozlesme imzalanmasi sayfasinda
gosterilen bir linke tiklayarak yani browsewrap yontemiyle eksik olan bu bilgiye
ulasabilmektedirler. Abonelik s6zlesmesinin sonug¢landirilmasi kutucuk isaretlenmedigi

takdirde mimkiin olmamaktadir.

Siparisi verdikten sonra bu Internet kullanicist; firmadan, kullanici adi ve sifre
gerektiren bir web adresine yonlendirme yapan link igeren bir elektronik posta alir. Bu
elektronik posta kullaniciya kullanici ad1 ve sifresini girmesi durumunda derhal web
sitesinin igerigine erisebilecegini ve siteye giris bilgilerini giivenli bir yerde saklamasi
gerektigini soylemektedir. Bu elektronik posta da cayma hakkiyla ilgili herhangi bir
bilgi icermemekte, bu hakla ilgili bilgi ancak elektronik posta ile génderilmis link ile
elde edilebilmektedir. Daha sonra tiiketici firmadan 96 Euro karsilig1 siteye 12 aylik
giris ile ilgili fatura gelir, buna gore kendisinin cayma hakkindan feragat ettigi ve artik

abonelik sdzlesmesini iptal edemeyecegi bildirilmistir.

Bunun iizerine Avusturya’da kayith ofisi olan ve tiiketicinin korunmasindan
sorumlu kurulus olan Bundesarbeitskammer, Content Service’de is uygulamalarinin
tiketici korunmasiyla ilgili olarak hem i¢ hukuku hem de Avrupa Birligi hukukunun
pek ¢ok hiikmiinii ihlal ettigi gerekcesiyle Avusturya mahkemelerinde dava agmistir ve

birinci derece mahkemesinde davay1 kazanmustir.

Content Service firmasi bunun iizerine yiliksek mahkemede temyize
basvurmustur. Yiiksek mahkeme, tliketiciye gonderilen elektronik postanin kendisine
cayma hakkiyla ilgili bilgilendirmede bulunmadigin1 yalnizca elektronik postada
gonderilen bir link ile elde edilebilecegini belirlemistir. Ayrica bu web sitesinin her
zaman degistirilebilecegini sonu¢ olarak bunun tiiketiciye siirekli bir erisim

saglayamayacagini ileri slirmuistiir.

Yiiksek mahkeme davayi bekletmis ve 6n karar prosediirii kapsaminda konuyu
Avrupa Birligi Adalet Divani’na danisma ihtiyaci hissetmistir ve asagidaki soruyu
yoneltmistir. 97/7/EC direktifi m.5/1°de gosterilen bilgilerin teyidini tiiketicinin uygun
ve ulasilabilir bir dayanikli ortamda almasi gerekirken (bu zorunluluk 2011/83/EC
direktifi m./7°de de vardir) sozlesmenin sonuglandirilmasinda tiiketiciye uygun ve

ulasilabilir ortamda verilmemis, sozlesmesel iliskiye girebilmesi i¢in okundu diye
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kutuyu isaretlemesi gereken bir yazinin i¢inde gecen bir satirdaki saticinin web sitesine
ziyareti saglayan bir link vasitasiyla uygun hale getirilmisse maddedeki ylktimliiliik

karsilanmis olur mu?

Bu soruyla mahkeme, firmanin uygulanmasinda sadece tiiketici i¢in ulasilabilir
bir link iizerinden bilgilendirme yapmasini, hilkkmiin gereklerini karsilayip

karsilamadigin1 6grenmek istemistir.

Avrupa Birligi Adalet Divani ise bu soru iizerine verdigi kararda iki onemli

konuya agiklik getirmistir.
1- Internet sitesi dayamkli ortam midir?
2- Tiiketici bilginin alinmasinda aktif taraf midir pasif taraf midir?

Oncelikle Avrupa Birligi Adalet Divam Italyan hiikiimetinin beyanmna atif
yaparak ilgili direktifin hiikimlerinin mesafeli olarak yapilan s6zlesmesel iliskide zayif
taraf olan tliketiciyi koruyucu bir dizi gereklilik ic¢erdigini belirlemistir. Yani bu
kararinda Avrupa Birligi Adalet Divan tiiketici s6zlesmelerinde tiiketicinin zayif taraf
oldugunu kabul etmistir. Ayrica ilgili hitkmiin tiiketiciyi teyit bilgilendirmesi konusu
dikkate alindiginda tiiketici tarafindan pasif bir idarenin yeterli oldugunu ifade ettigini

sOylemistir.

Bunun yaninda tiiketici tarafindan bir link {izerinden girilebilen web sitesi
bilgilendirmesinin 97/7/EC direktifi agisindan dayanikli ortam olarak kabul edilip
edilmeyeceginin incelenmesi gerektigini belirtmistir. Content Service, Avrupa Menkul
Kiymet Piyasalar1 Uzmanlik Grubu (ESME)’ nun 2007 yilinda yayinladig1 bir rapora
atif yaparak siradan web siteleriyle gelismis web sitelerini birbirinden ayirmis ve
“sofistike web siteleri’nin dayanikli ortam teskil edecegini belirtmistir. Ayrica Content
Service firmasi, teknolojideki yeni geligsmelerle tiiketicinin kontrolii altina girmeden
uygun bir siireligine bir bilginin  depolanabilecegini, girilebilecegini  ve
cogaltilabilecegini savunmustur. Fakat sonra esas siire¢ ile ilgili yapilan faaliyetlerin
satic1 veya saglayicinin sagladig link kullanilarak yapilamayacagini kabul etmistir. Bu
yiizden mahkeme tiiketiciye bilgi i¢in verilen eriesebilecegi bir link dayanikli olarak
kabul edilemez, dolayistyla bu yolla saglanan bilgiler direktif m.5’de yer alan gerekleri

karsiladig1 kabul edilmez demistir.
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3.3. ELEKTRONIK TUKETICi ISLEMLERINDE GUVENLIiK SORUNUNA
YONELIK COZUM ONERILERI

3.3.1. Hukuki Acidan Coziim Onerileri

Tiirkiye’de e-ticarete iliskin mevzuatin daginik oldugu sdylenebilir. Bunlarin tek
bir kanun igerisinde toplanmasimnin miimkiin olmadigi, yine uygulamada; &zellikle
yargilama asamasinda, sorun yasanmamasini teminen, kanun koyucu tarafindan genel
hiikiimlere atif yapilmasini igeren bir hiilkmiin eklenmesi gerektigi; sozlesmenin
kurulma zamani, sdzlesme nedeniyle dogabilecek hukuki uyusmazliklarda uygulanacak
hiikkiimler, tazminat vb. konulara agiklik getirmesi acisindan faydali olacagi
disiiniilmiistiir. Bu konuda diinya {izerinde baglayict ve baglayict olmayan cesitli
hukuki ¢6ziim yollar1 6zellikle birlesmis milletler kapsaminda yapilan ¢alismalarla 6ne

stirilmiistiir.
3.3.1.1. Birlesmis Milletler Model Kanunu ve Konvansiyonu

E-ticaretin uluslararasi1 diizeyde ise hukuksal bir zemine oturtulmas: amactyla
UNCITRAL 16 Aralik 1996 tarihinde hazirladigi Model Kanun ve 2001 yilinda
hazirlanan “Elektronik Imzalara iliskin UNCITRAL Model Kanun Tasaris1” ile
iilkelere, ornek alabilecekleri kurallar sunmaktadir. Ayrica 2005 tarihli UNCITRAL
Elektronik Iletisimin Uluslararas1 Sozlesmelerde Uygulanmasina Dair Konvansiyon da
Tiirkiye heniiz iiye olmasa bile pek cok ilkenin iiye oldugu baglayict bir

konvansiyondur.

3.3.1.1.1. Model Kanun

Bu Model Kanunun amact mevcut uluslararas: ticaret hukuku enstriimanlarinin
islemlerinden kaynaklanan engelleri de igeren uluslararasi sézlesmelerde elektronik
iletisimin kullanilmasinin 6niindeki engellerin, yasal belirlilik ve ticari ongoriilebilirlik
ilkelerinin gelistirilmesine dayanarak olmasi niyeti ile tekdiize hukuk kurallar
olusturmaktadir. E-ticaret hukukunda amiral gemisi projesi olan 1996 tarihli
UNCITRAL Elektronik Ticarette Model Kanun”a dayanan “Elektronik Iletisim
Konvansiyonu”, elektronik ortamda akdedilen sozlesmeler ve elektronik ortamda

yapilan cesitli degis tokuslar1 kagit iizerinde geleneksel yontemle yapilan muadilleriyle
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ayni gecerlilige ve zorlayiciliga sahip kilarak elektronik iletisimi uluslararas: ticarette
kolaylastirmay: hedeflemektedir.***

Ulusal devletlerin veya devlet gruplarinin miisterek hukuk yapma amaclar e-
ticaretin sundugu olanaklar hakkinda saticilarin veya saglayicilarin ve tiiketicilerin
giivenini yiikseltmektir. Hem satic1 veya saglayicilar hem de tiiketiciler kendilerini yasal

olarak giivende hissetmek isterler.

Model Kanun; icap, kabul vb. irade beyanlariyla ilgili biitiin kavramlar1 igeren
“veri mesaji” kavrami temelinde taslaklari olusturmustur. Veri mesaji; elektronik, optik
veya benzer araglarla olusturulan, gonderilen, kabul edilen veya depolanan bilgi olarak
tanimlanmistir.  Konvansiyon’daki tamimlama da aymdir. Bu diizenlemede Dbir
sozlesmenin kurulusunda rolii olan icap, kabul vb. yapilmasinda kullanilan veri
mesajinin yasal etkisi, gegerliligi ve uygulamaya uygunlugundan bahsedilmis ve sadece
veri mesaji olmalar1 sebebi ile hukuken reddedilemeyecekleri belirtilmistir. Bir
sozlesmenin kurulmas: icin elektronik ortamda veri mesaji vasitasi ile gonderen ile

muhatap arasinda icap ve kabul yapilmis olur.

Eger mesaj bir temsilci (proxy) veya iizerinde anlagilan baska bir yontem
araciligiyla gonderilirse Kanun, gondericiden gelen bu mesajla ilgili bir icap varsayimi
gelistirmistir ve Kanun gonderici tarafindan istenebilecek bir onaya ihtiyag duymustur.
Fakat Model Kanunda, bu sekilde bir onay alinmas: durumunda bunun icabin kabulii
anlamina gelip gelmeyecegi konusu belirtilmemistir. Bu konunun belirlenmesi hususu

hukukun ¢izdigi gergevede iilkelerin kendi hukuki yaklagimlarina birakilmastir.

Bu Kanun ayrica veri mesajlarinin ne zaman gonderildigine iligkin hiikiimler de
icermektedir. Aksi taraflarca kararlastirilmadik¢a gonderinin, gondericinin kontrol alani

disinda kalan bilgi sistemine girdigi anda gonderilmis oldugu kabul edilir.

%01 Eliza Karolina Mik , Evaluating The Impact Of The Un Convention On The Use Of Electronic
Communications In International Contracts On Domestic Contract Law-- The Singapore Example,
Singapore Management University, School Of Law, 2012
,<Http://Ink.Library.Smu.Edu.Sg/Cgi/Viewcontent.Cgi?Article=30508&Context=Sol_Research&Sei-
Redir=1&Referer=Http%3a%2f%2fwww.Google.Com.Tr%2furl%3fsa%3dt%26rct%3dj%26q%3deliza
%252bkarolina%252bmik%252bsingapore%252bexample%26source%3dweb%26cd%3d6%26ved%3d0
cd8gfjaf%26url%3dhttp%253a%252f%252fink. Library.Smu.Edu.Sg%252fcgi%252fviewcontent. Cgi%25
3farticle%253d3050%2526context%253dsol_Research%26ei%3dIrbuuy2-
Bsrhsgaploc4bq%26usg%3dafgjcnffyb_0g8dy9iblnmxbh-
Oobseh3a#Search=%22¢eliza%?2bkarolina%2bmik%?2bsingapore%2bexample%22> , 15.06.2013.

%2 (Ymit Gezder, 2004, .22.
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Oncelikle, 2005 tarihli Konvansiyona temel teskil eden 1996 tarihli Model
Kanuna deginilecek olunursa, bu Model Kanun, Konvansiyon’dan yaklasik 10 yil daha
eski bir tarithe aittir ve heniiz iletisim araglarinin giinimiizdeki kadar gelismedigi,
kiiresel Internet agmnin yeni ortaya ¢iktigi bir donemdir. Bu donemde dahi yapilan bu
Model Kanun g¢agmin &tesinde ve yeni gelismelere agik kapi birakilarak hazirlanmig

olmasiyla Konvansiyon’a temel teskil etmistir.

Buna karsin aralarinda yine de bazi farklar mevcuttur. Bunlardan basta geleni ise
Model Kanun, iilkelere yol gosterecek ve onlarin e-ticaretle ilgili diizenlemelerinde
ilham alabilecekleri iilkeler lizerinde baglayicilig1 olmayan bir kanun 6rnegi iken, 2005
tarihli konvansiyon taraf devletler iizerinde baglayiciligi bulunan ve uluslararasi

diizeyde tekdiize hukuk sistemi olusturmay1 amaglayan bir konvansiyondur.

Model Kanun m.1’de, kapsamimi belirlemektedir ve bu Kanunun ticari
faaliyetler baglaminda kullanilan herhangi bir ¢esit bilgiye (enformasyona)
uygulanacagini belirtmektedir. Bu genis kapsam gelecekte muhtemel gelismelere de

uygundur.
3.3.1.1.1.1. Veri Mesaji

Model Kanun; hukuki agidan icap kabul vb. tiim irade agiklamalarina iliskin
kavramlarin dahil oldugu bir st kavram olan "veri mesaji" kavramina dayali olarak

diizenlenmistir.

Model Kanun m.2’de veri mesaji, "elektronik, optik veya benzer araglarla
olusturulan, gonderilen, alinan veya depolanan, elektronik veri degigimini, elektronik
postayi, telegrami, teleksi, telekopiyi de simirli olmamak kaydiyla iceren bilgidir"

seklinde tanimlanmaistir.

Ayrica bu maddede, olusturucu, muhatap, araci ve enformasyon sistemi
kavramlar: tanimlanmistir. Burada dikkat ¢eken bir kavram olan “enformasyon sistemi,
veri mesajlarint olusturmaya, gondermeye, almaya, depolamaya veya diger veri mesaji

stireglerinin gergeklestirilmesine yarayan sistem” olarak tanimlanmaktadir.

Model Kanun m.3’te, Kanunun yorumlanmasi gereken durumlarda ne sekilde
yorumlanacagi agiklanmistir. Buna gdre, Kanun yorumlanirken, Kanunun uluslararasi

kaynakli olmasi 6zelligi, yeknesak uygulanma ihtiyaci ve iyi niyet kurallariin dikkate
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alinmasi1 gerektigi vurgulanmigtir. Maddenin, 2. fikrasinda ise kanun boslugu
durumunda bu Kanunu temellendiren genel ilkelere uygun olarak bu boslugun
doldurulmas1 gerektigi belirtilmistir. Bu ilkeler, Kanunun gerek¢esinde soyle

siralanmustir:
1- Milletlerin aralarinda ve kendi i¢lerinde e-ticareti kolaylagtirmak,
2- Yeni enformasyon teknolojileri aracilifiyla yapilan islemleri gecerli kilmak,
3- Yeni enformasyon teknolojilerinin uygulanmasini ilerletmek ve tesvik etmek,
4- Yeknesak hukuk uygulamalarini ilerletmek,
5- Ticaretin uygulanmasini desteklemek.

Model Kanun m.5’de, s6zlesmenin kurulmasinda rolii olan icap ve kabuliin, aksi
kararlastirilmadig1 siirece, bu veri mesajlar1 ile ifade edilerek; gonderici ve alici
arasindaki bu irade agiklamalarinin hukuki etkisi, gegerligi ve cebri icra yolunun, sirf
veri mesaj1 diye inkar edilmemesi geregine deginilmistir. Aynt maddenin devaminda
onemli bir noktaya isaret edilerek bir veri mesaji igerisinde sozlesme ile ilgili bulunan
sartlarin tamamu belirtilmemisse dahi, o veri mesajinda ilgili yerlere atif varsa sanki o

veri mesajinda belirtilmis gibi taninmasi gerektigi belirtilmistir.

Model Kanun m.6’ya gore iilkelerin kendi i¢ hukuklarinin, bilginin yazili
olmasmi gerektirdigi durumlarda bu bilgi veri mesajinda bulunuyorsa ve istenilen
hallerde daha sonra kullanabilmek iizere ulasilabiliyor ise bu veri mesajimnin, milli
hukukun yazili olma sartin1 karsiladigi kabul edilmektedir. Ayrica bu maddenin
devaminda Model Kanun bosluk birakarak iilkelerin, kendi i¢ hukuklarma gore bu

kurala istisnalar getirebilmelerine imkan vermektedir.

Milli kanunlar veri mesajlari i¢in bir imzaya ihtiya¢ duydugu hallerde ise Model
Kanun, m.7’de belirli sartlar dngdrmiistiir. Bu sartlar: Imza yerine kullanilan y&ntem
Imza sahibinin kimligini tanimlayan ve veri mesajinda ki bilgide bulunan o kisiye ait
onaymna isaret eden; Veri mesajinin, ilgili herhangi bir sézlesmeyi de iceren biitiin
kosullarin 1s181nda olusturulacak veya iletisimde kullanildigi amaca uygun olacak kadar

giivenilir bir yontem ise ilgili veri mesaj1 imza sartin1 karsilamistir.

Maddenin sonunda yine iilkelerin kendi i¢ hukuklarina gére bu kurala istisnalar

getirebilmelerine imkan verilmektedir.
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Veri mesajlar1 icin bir diger énemli nokta da yukarida bir imzanin karsilamasi
gereken hususlarla ilgili olarak deginilen biitiinliik ilkesi kapsaminda bir bilgi yigininin
orjinalinin korunmasidir. Yine Model Kanun bu konuyu unutmamistir ve bunu
saglayabilecek veri mesajlar1 i¢in bazi sartlar getirmistir. Milli kanunlarin bilginin
orijinal haliyle sunulmasi veya korunmasini istedigi durumlarda tagiyan veri mesajlari

bu gerekliligi karsilamistir.

1- Nihai sekliyle ilk olusturuldugu zamandan itibaren bilginin biitiinliglyle ilgili

giivenilir bir giivence varsa,

2- Bu bilginin sunulmasi gerektigi durumlarda, bu bilgi sunulacak kisiye

gosterilmeye elverisli konumda ise.
Ilgili maddenin devamu, 1. sartin amaglarini iki madde halinde siralamistir.

a) Bitinliginin  degerlendirilmesinde  iletisimin  normal isleyisinden,
depolanmasindan ve gosterilmesinden kaynakli eklenti ve degisikliklerin disinda

bilginin tam ve degistirilmemis oldugu,

b)  Aranan standart giivenilirlik, bilginin ne amagla olusturuldugu ve biitiin ilgili

kosullarin 15181nda degerlendirilir demektedir.
3.3.1.1.1.2. Veri Mesajlarimin Gegerliligi ve Ispat Giicii

Model Kanun m.9’a gore yasal siireclerde, ispata iliskin kurallar, veri mesajinin
kanit olarak gecerliligini asagida sayilan hallerden dolay1 reddetmek i¢in uygulanamaz.
e Yalnizca bir veri mesaj1 olmasindan dolayz,
e Veri mesajinin orijinal formunda olmadigi hallerde eger Kkisinin ileri
stiriilebilecegi ve makul olarak elde edilebilmesi umulan en iyi delil olmasi

durumunda.

Maddenin 2. fikrasinda veri mesajinin ispat giiciiniin nasil degerlendirilmesi
gerektigine vurgu yapmistir. Buna gore, veri mesajinin ispat giicii degerlendirilirken,
veri mesajinin olusturuldugu, depolandigi veya iletisimde kullanildigi y6ntemin
giivenilirligine, bilginin biitliinligiliniin korundugu yontemin giivenilirligine, génderenin

kimliginin tanimlandig1 yonteme ve diger ilgili unsurlara bakilir.
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3.3.1.1.1.3. Veri Mesajlarinin Korunmasi

Milli kanunlarin kesin belge, bilgi ve kayitlarin korunmasint gerektirdigi
hallerde bu gereklilik, m.10’a gore asagidaki sartlar1 tasidigi hallerde “korunan veri
mesaji”’yla karsilanir.

e Veri mesajindaki bilgi, daha sonraki kullanimlar i¢in ulasilabiliyor ise,

e Veri mesaji, olusturuldugu, gonderildigi veya alindigr veya sunum igin diizgiin
bir sekilde gosterilen bilginin olusturuldugu, gonderildigi veya alindig1 formatta
ise,

e Korunan bu bilgi, veri mesajinin kaynaginin ve muhatabinin kimliginin ve

gonderildigi ve alindig1 tarih ve zamanin belirlenmesini miimkiin kiliyorsa.

Eger yukaridaki sartlar1 tagiyorsa iiglincii bir kisi tarafindan saglanan hizmetler

kullanilarak da milli kanunun gerekleri karsilanmis kabul edilir.

Buna kars1 yukaridaki hiikkiim chat gibi, sadece bilgiyi gondermek veya kabul
amactyla olan yani korunmasina yonelik amaci bulunmayan bilgilere uygulanacak

sekilde genisletilemez.

Model Kanun m.11’e gore aksi taraflarca kararlagtirllmadigi durumlarda icap ve
kabul veri mesaj1 araciligiyla yapilabilir. Bir sozlesmenin kurulusunda veri mesajt
kullanilmis ise sirf o amagla kullanilmig bir veri mesaji olmasi sebebiyle gecerliligi ve
icra edilebilirliligi reddedilemez. Yine maddenin devaminda istisnai hallerin

diizenlenmesi i¢in lilkelere bir hak taninmistir.

Veri mesajimin taraflarca taninmasi bakimindan, génderenle muhatap arasindaki
bir veri mesaji, suf bir veri mesaji seklinde olmasi sebebiyle icerigindeki irade
beyanlarinin gecerliligi ve icra edilebilirligi reddedilemez. Istisnalar icin iilkelere i¢

hukuklarini diizenleme hakki taninmastir.

Bir veri mesajinin kaynaginin belirlenmesi ile ilgili Model Kanun {i¢ halden
bahsetmistir. Bir veri mesaji; ya bizzat gonderene aittir, ya gonderene ait oldugu
varsayilir veya muhatap, veri mesajinin gonderene ait oldugu varsayimiyla hareket

etmek icin yetkilendirilmistir.
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Veri mesajinin nitelikleri ise Model Kanun m.13’de sayilmistir:

1- Bir veri mesaj1, gonderenin bizzat kendisi tarafindan gonderilmisse,

2- Gonderen ve muhatap arasindaki veri mesaji eger,

a) Bu veri mesaji bakimindan goénderen adina hareket etme yetkisi olan Kkisi

tarafindan veya

b) Gonderen adina veya onun tarafindan otomatik ¢alismasi igin programlanmis bir

bilgi sistemi tarafindan génderilmisse gonderenin kabul edilir.

3- Muhatap, bu mesaja gonderenin mesaj1 nazariyla bakip o varsayimla hareket

edebilecek sekilde yetkilendirilir, eger:

a) Veri mesajinin gonderene ait olduguna dair, muhatap, daha 6nceden gonderen

ile bu amagla anlagmis oldugu prosediirii diizgiin bir sekilde uygularsa,

b) Gonderenin, veri mesajlarinin kendisine ait oldugunu tanimlamak i¢in kullandig

bir yonteme kendisinin veya bir ajaninin iliskisi sebebiyle girisinin saglandigi bir

kisinin eylemi sonucu alic1 tarafindan veri mesaj1 alinmissa,
Fakat;

Alic1 ayn1 zamanda gonderenden de ilgili veri mesajinin kendisine ait olmadiginm
belirten bir bagka veri mesaj1 alirsa ve alicinin buna gore hareket etmek icin

makul bir zamani varsa,

3. niteligin (b) sikkindaki durumda, herhangi bir zamanda, muhatap veri
mesajinin génderenden olmadigint biliyor, bilmesi gerekiyor, makul dikkat
gosterse bilecekse veya bu amagla {izerinde anlasilmis bir prosediiriin

uygulanmasi gerekiyorsa 3. nitelik uygulanmaz.

Veri mesajinin kaynaginin belirlenmesi ile ilgili yukarida sayilan 3 halden

birinin oldugu durumlarda muhatap, gonderenin hangi niyetle gonderdigini veri

mesajinin kendisine ulastig1 sekliyle takdir ederek o varsayima goére hareket etmeyle

yetkilendirilmistir.

Buna kars1 muhatap, kendisine ulasan veri mesajinin iletiminin herhangi bir hata

ile sonuglandigini biliyor, bilmesi gerekiyor, makul dikkati gosterdigi taktirde bilecekse
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veya lzerinde anlagilmig bir prosediir kullanmigsa  yukaridaki  sekilde

yetkilendirilmemistir.
3.3.1.1.1.4. iletim Onay1

Model Kanunda sézlesmenin dncesinde veya sézlesme sirasinda bir veri mesaji
gondererek veya bir veri mesaji araciligiyla gonderen, alicidan veri mesajini aldigini
teyit talep eder veya bunun i¢in daha 6nceden anlagsmislarsa, herhangi bir teyit formu

veya yontemi tizerinde anlasmamislarsa teyit,
a) Mubhatap tarafindan herhangi bir iletisim, otomatiklestirilmis veya baska gesit,

b) Muhatabin veri mesajinin kendisine ulagtigina isaret etmeye yeterli herhangi bir

iletim yontemiyle verilebilir.

Eger gonderen, alindi teyidini sart kosmamissa ve teyit gonderen tarafindan
onceden belirlenmis veya anlasilmis bir zaman siiresinde veya dnceden belirlenmis veya
anlasilmis bir zaman siiresi yoksa makul bir zaman siiresi i¢erisinde heniiz alinmamissa,

gonderen,

a) Muhataba heniiz alindi teyidinin gelmedigini ve teyidi almasi gerektigini

belirledigi makul bir siireyi bildirir,

b) Yukarida belirledigi siirede de teyidi almadiysa muhatabi haberdar etmesi
iizerine veri mesajt sanki hi¢ gonderilmemis gibi hareket eder veya sahip

olabilecegi bir bagka hakki kullanir.

Eger gonderen veri mesajiyla ilgili alindi teyidini sart kogsmussa, alindi teyidi

alinana kadar veri mesajina hi¢ gonderilmemis gibi muamele edilir.

Eger gonderen, muhataptan alindi teyidi alirsa , ilgili veri mesajinin muhataba
ulagtig1 farz edilir(iletim karinesi). Fakat bu varsayim, alinan veri mesaji iizerinde

uyusuldugu anlamina gelmez.

Eger alman alindi teyidi, ilgili veri mesajinin iizerinde anlagilan veya
uygulanabilir standartlarda ileri siiriilen teknik gerekleri karsiladigini ifade ediyorsa o
gereklerin karsilandigi farz edilir. Maddenin gerekgesinde, bu hilkmiin daha ¢ok
elektronik veri degisimi gibi otomatiklestirilmis sistemler tlizerinde gegerli olacagi

seklinde ornek verdigi gibi veri mesajinin bitiinligiinii koruyan elektronik imza gibi
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farkl1 teknik gerekler de buna Ornek olarak verilebilir. Burada yine gelecekteki

muhtemel teknik gelismelere acgik kapi birakilmistir.

Model Kanun m.14’tiin son fikrasinda ise kendisinden onceki fikralarin, veri
mesaj1 veya alindi iletisinin hukuki sonuglarini degil sadece veri mesajinin gonderilmesi

veya alinmasini ele aldig1 goriilmektedir.

Fakat iletim onay1 ile teyit yazisi veya mektubunu birbirine karigtirmamak
gerekir. Teyit yazisi/mektubu mesafeli iletisim araglariyla yapilan sdzlesmeyi garanti
altina almak amaciyla sdzlesmenin akdedilmesinden sonra yapilir ve ikisinin hukuki
sonuglari birbirinden farklidir.*®® Buna gére borglar hukukundaki teyit yazisi/mektubu,
sOzlesme sonrasi, beyan failinin aliciyla onunla uzaktan iletisim araglariyla daha
onceden yaptiklar1 goriismeler sonucunda akdettikleri sdzlesmenin igerigini ve genel
islem sartlarii kargi tarafa bildirdigi yazili beyandir ve itiraz edilmedigi takdirde
baglayict olarak sézlesmede kurucu etkisi vardir. Tiirk Hukuku’nda, Isvigre
Hukuku’ndan farkli olarak tiiketici, teyit yazisini hem alan hem gonderen olabilir. Fakat
tilkketicinin gonderdigi teyit yazisiyla satici veya saglayicinin gonderdigi teyit yazisi
arasinda hukuki sonuglar1 bakimindan fark vardir. Buna gore satic1 veya saglayicidan
gelen teyit yazisina tiiketici sessiz kalmasi durumunda bu, ilgili s6zlesme agisindan
kurucu bir etkiye sahip degildir. Buna karsi teyit yazisi tiiketiciden gelmisse tipki iki
tacirin birbirine kars1 olan durumu gibi satict veya saglayict bu yaziya karsi susarsa

sanki bu yaz1 bir tacirden gelmis gibi sdzlesme sartlariyla bagli duruma gelir.304
3.3.1.1.1.5. Veri Mesajimin Gonderimi ve Aliminin Yeri ve Zamam
3.3.1.1.1.5.1. Veri Mesajinin Gonderimi ve Aliminin Zamam

Veri mesajlarinin hazir olmayanlar arast yapilan sozlesmelerdeki irade beyani
konusunu ilgilendiren bir diger 6nemli konu, veri mesajinin génderimi ve aliminin yeri

ve zamanidir.

Bu konu ilgili Model Kanun m.15’de gosterilmistir. Aksi taraflarca
kararlastirilmadikca, veri mesaji, gonderenin veya gonderen adina hareket eden kisinin

kontrolii digindaki bir bilgi sistemine girdigi anda gonderim vuku bulmus sayilir.

%03 Alev Erten, 2009, s.36,37.
%% (Ymit Gezder, 2004, 5.139, 140.
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Yine aksi taraflarca kararlastirilmadik¢a veri mesajinin alindigi zaman asagidaki

sekillerde tanimlanmustir:

1- Muhatap, veri mesajin1 almak amaciyla bir bilgi sistemi tayin etmisse, veri

mesajinin alimi,
a) Veri mesaji, tayin edilen bilgi sistemine girdigi zaman (mailbox rule)

b) Eger veri mesaji, muhatabin tayin edilmis olmayan bir bilgi sistemine
gonderilmisse, muhatap tarafindan erisilip okundugu zaman (receipt rule) vuku

bulmus olur.

2- Muhatap hi¢bir bilgi sistemi tayin etmemigse, muhatabin herhangi bir bilgi

sistemine girdigi zaman alim (mailbox rule) vuku bulur.

Yukaridaki hiikiimler, bilgi sisteminin bulundugu yer ile veri mesajinin kabul

edildigi yerin farkli oldugu durumlarda da uygulanir.
3.3.1.1.1.5.2. Veri Mesajinin Gonderimi ve Aliminin Yeri

AKksi taraflarca kararlastirilmadik¢a gonderinin, génderenin is yerinin bulundugu
yerden gonderildigi, muhatabin is yerinin bulundugu yerde ise alindig1 varsayilir. Eger
gonderen veya muhatap birden ¢ok is yerine sahipse temel islemle en yakin ilintili is

yeri veya temel bir islem olmadig1 halde ana is yeri, is yeri kabul edilir.

Eger gonderen veya muhatap is yerine sahip degilse, mutad (olagan) meskenine
atif yapilir. Yine veri mesajinin génderimi ve aliminin yeri ve zamam igin iilkelere

kendi i¢ hukuklarinda istisnalar1 diizenleme hakki i¢in bir bosluk birakilmistir.
3.3.1.1.2. 2005 Tarihli Konvansiyon

1996 tarihli UNCITRAL Elektronik Ticarete Dair Model Kanun, A.B.D.’nin ve
Kanada’nin pek ¢ok eyaletleri Avustralya, Ingiltere, Fransa, Cin, Giiney Kore, Yeni
Zelanda gibi gelismis iilkelerin yani sira Hindistan, Pakistan, iran, Filipinler, Tayland
gibi gelisen iilkeler de kendi i¢ hukuklarinda iktisap etmislerdir. UNCITRAL’e 2016

yilina kadar iiye bulunan Tiirkiye ise heniiz bu konuda bir adim atmamustir.

Yukarida da bahsedildigi lizere ayrica 2005 tarihli UNCITRAL Elektronik
lletisimin Uluslararas1 Sozlesmelerde Uygulanmasia Dair Konvansiyon, taraf iilkeler

acisindan baglayici hiikiimler getirmektedir. 20 iilkenin taraf oldugu bu konvansiyon
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heniiz yalnizca 5 iilkenin meclislerinde onay kanunu ile kendi i¢ hukuklarinda yiiriirlige
girmistir. Bunlar, Kongo, Dominik Cumhuriyeti, Honduras, Rusya Federasyonu ve
Singapur’dur. Bu konvansiyon, e-ticaret hukukunun uluslararasi platformda yeknesak
uygulanmasi agisindan 6nemli bir gelismedir ve Tiirkiye’nin de zaman kaybetmeden bu
konuya egilerek konvansiyona kendi ¢ikarlarini da hesap ederek taraf olmasi iilke

ekonomisi a¢isindan faydali olacaktir.

Esas itibariyle Model Kanun iizerine temellenen bu konvansiyon pek ¢ok
hiikmiinii Model Kanundan iktisap etmisse de aradan gegen on yildaki teknik gelismeler
ve bakis agisindaki farkliliklar da dikkate alinarak insanligin edindigi tecriibe ve e-
ticaretin diinya ekonomisindeki yeri dikkate alindiginda bazi farklar ve yenilikler
getirildigi goriiliir.

Buna gore, Konvansiyon’un kapsami belirlenirken, Model Kanun’daki genel
kapsamdan kacinilarak {i¢ maddelik bir kapsam belirlenmistir. Zaten Konvansiyon’un
isminden de anlasilacagi {izere bu konvansiyon Model Kanun gibi i¢ hukuka yonelik bir
diizenleme degil elektronik iletisimin uluslararasi ticarette kullanilmasiyla ilgilidir.
Buna gore kapsam baglikli 1. maddenin ilk paragrafi is yerleri iki farkli iilkede bulunan
taraflar arasinda yapilan soézlesmelere uygulanacagini ongdrmiistiir. Fakat taraflarin

aksini kararlastirdiklar1 veya durumun sézlesmeden anlasildigi haller de miimk{indir.

Ayrica bu konvansiyonun uygulama sahasi belirlenirken taraflarin uyrugu veya
tilketici mi tacir mi olduklar1 dikkate alinmamaktadir. Burada dikkat edilmesi gereken
husus Model Kanundan farkli olarak kapsamda bazi sinirlamalar ve istisnalar getirilmis
kisisel ihtiyaglar i¢in yapilan s6zlesmeler, Model Kanun gibi kapsamli tutulmamustir.
Buna gore, ailevi veya ev halki ile ilgili amaclarla sonucglandirilan sézlesmeler
konvansiyonun kapsami disinda tutulmaktadir ki bu da bu konvansiyonun daha ¢ok
B2B agirlikli bir diizenleme oldugunu gostermektedir. Bunun yaninda kiymetli evrak,
kambiyo senetleri ve doviz bozdurma ve bankalar arasi Odeme sistemleri bu
konvansiyon kapsam disindadir. Bu sozlesmenin hiikiimleri emredici olmamakla

beraber taraflarca degistirilmeleri de miimkiindjir.

Model Kanunla arasindaki bir diger 6nemli fark ise tanimlar baslikli maddede
veri mesajinin yani sira “elektronik iletisim” kavramina yer vermis olmas1 ve Model

Kanunun veri mesaj1 kavraminin yerine elektronik iletisim kavramini kullanmasidir.
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Elektronik iletisim kavrami ise m.4’de soyle tamimlanmistir; “elektronik iletisim,
taraflarin veri mesajlart araciligiyla yaptiklar: her tiirlii iletisimi ifade eder.” Ayrica
Model Kanunda da geg¢en fakat tanimlamasi yapilmamis “isyeri” kavramini da
tanimlamistir. Buna gore, igyeri, belirli bir yerin disinda mal veya hizmetlerin gegici
saglanmasinin haricinde bir tarafin, bir ekonomik faaliyeti siirdiirmek igin siirekli bir
kurulusu islettigi bir yer anlamina gelmektedir. Ayrica m.6, sirf sézlesmenin kurulusu
ile ilgili taraflardan birinin kullandig1 bilgi sistemine ekipman ve teknoloji saglanan bir
yer olmas1 ve bilgi sisteminin diger taraflarca da girilebildigi bir yer olmasi sebepleriyle

bir yerin is yeri sayilamayacagina isaret etmektedir.

Konvansiyonda, Model Kanunun 6ngordiigii kanun boslugunun disinda hukuk
bosluguna da deginilmistir. Buna goére konuyla ilgili diizenlenmis bir hiikiim
bulunmadig1 takdirde bu bosluk uluslararasi 6zel hukukun istiin hiikiimlerine uygun

olarak doldurulur.

Yine konvansiyonda da Model Kanundaki gibi herhangi bir iletisim yontemi
Oongoriilmedigini belirtmistir.
Imzanin sart kosuldugu durumlar igin yine Model Kanundaki gibi “tarafin

kimligini tanimlayabilen” kosulu 6ngdriilmiisse de o kisinin onay1 yerine elektronik

iletisimin icerdigi bilgi ac¢isindan niyetini gosteren bir yontemden bahsetmektedir.

Ayrica yine Model Kanundaki gibi veri mesajinin, ilgili herhangi bir s6zlesmeyi
(6rnegin daha 6nce yapilmis gerceve bir sdzlesme) de iceren biitiin kosullarin 15181nda,
olusturulmas: veya iletisimde kullanildigi amaca uygun olacak kadar giivenilir bir
yontemin kullanilabileceginin yani sira st paragraftaki sartlar1 kendi basina veya ek
kanitlarla saglayan yontemlere de cevaz vererek fiziki kanitlar1 da iceren ek kanitlarin
da elektronik ortamda kullanilan imza veya imza islevi yerine getiren yontemlerin

giivenilirliginin saglanmasinda destek olarak kullanilabilecegini belirtmektedir.

Bir elektronik iletisimin ulasma zamani da yine Model Kanun’daki veri
mesajinin ulasma ani ile hemen hemen aymidir. Fakat aradaki fark; eger muhatap
tarafindan elektronik iletisimin alinmasi i¢in kurulmus bir elektronik adres disindaki
mubhatabin bir adresine gonderilirse; muhatabin eristigi (maddenin devaminda erigsme ile

ilgili ne ifade edilmek istendigi soyle aciklanmustir: elektronik iletisim, muhatabin
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elektronik adresine ulastigi anda eristigi varsayilir) ve muhatap bu elektronik iletisimin

farkina vardigi zaman ulagmis sayilir.
Konvansiyon, icaba davet i¢in 6zel bir madde diizenlemistir ve m.11’e gore,
1- Bir veya daha fazla elektronik iletisim {izerinden,

2- Ozel olarak bir tarafa yoneltilmemis ve iizerinden siparislerin alinmas1 amaciyla
interaktif uygulamalarin kullanildig1 teklifleri de iceren bilgi sistemlerini

kullanan taraflarin genelinin erisimine agiksa ,

3- Kabul halinde bagli olunacagimnin beyanda bulunan tarafindan acikga isaret

edildigi durum yoksa beyan icaba davet kabul edilir.

Konvansiyon ayrica otomatik mesaj sistemlerinden bahsetmistir. Buna gore
otomatik mesaj sistemi, iki otomatik mesaj sistemi veya bir gercek kisi ve bir otomatik
mesaj sistemi aralarindaki etkilesim ile yapilan sdzlesmeler sirf bir gercek kisi otomatik
mesaj sisteminin ylriittigli bireysel islemlerin her birine miidahale etmedigi veya
gozden gecirmedigi veya sOzlesmenin sonug¢landirilmasina katilmadigi  igin

reddedilemez.

Ayrica elektronik iletisimdeki hatalarla ilgili olarak, eger bir gergek kisi, diger
tarafin otomatik mesaj sistemiyle yapilan elektronik iletisim teatisinde bir girig hatasi
yaparsa, ve bu otomatik mesaj sistemi, o kisiye hatay1 diizeltme sans1 vermiyorsa; o kisi
veya taraflardan biri adina hareket eden kisi giris hatasinin yapildig1 elektronik iletisim
parcasin1 (portion of electronic communication) asagidaki sartlarla geri alma hakkina

sahiptir.

a) O kisi veya taraflardan biri adina hareket eden kisi, hatayr 6grendikten sonra
miimkiin olur olmaz karsi tarafi hatadan haberdar eder ve o elektronik iletisimde

hata yaptigin1 belirtirse,

b) O kisi veya taraflardan biri adina hareket eden kisi diger taraftan herhangi bir
mal veya hizmet almissa ve onu kullanmamis veya ondan herhangi bir maddi

fayda veya deger elde etmemisse.

Mesajin vekil araciligr ile veya ilizerinde uzlasilan bir yontem kullanilarak
gonderilmesi halinde, gondericiden geldiginin kabulii ile ilgili varsayimlar da gelistiren

Kanun, gonderinin mesajin alindigma iliskin bir teyit isteminde bulunabilmesini
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ongormektedir. Ancak gonderilen bu alindi teyidinin, icabin kabulii anlamina gelip
gelmedigi Model Kanunda yer almamis, bunu belirleme, bu Model Kanunu &rnek

alacak olan tilkelerin borglar hukuku ¢er¢evesindeki yaklagimina birakilmistir.

Kanun, veri mesajinin ne zaman gonderilip alindigma iliskin hiikiimler de
icermektedir. Taraflar arasinda aksinin kararlagtirllmadigi durumlarda gonderme;
verinin, gonderinin kontrolii disindaki bilgi sistemine girdigi anda ger¢eklesmis

sayilacaktir .

Konvansiyonun ¢esitli maddelerinde iilkelerin kendi i¢ hukuklarinda
ongordiikleri muhtemel bazi gereklilikler i¢in ¢ekinceler belirten ifadeler vardir.
Ornegin m.7’de bilgilendirme gereklilikleriyle ilgili olarak taraflarin kimlikleri, is
yerleri, diger bilgiler veya gayri nizami, eksik veya yanlis beyanlarin yasal sonuglariyla
ilgili bilgilerin verilmesini gerektiren herhangi bir hukuk kuralini, buna milli hukuklar
da dahil, etkilemez denilmektedir. Yani konvansiyon, kendisinin bu tarz bilgi
verilmesini gerektiren i¢ hukuk kurallariyla gelismedigini dolayisiyla buna cevaz
verdigini belirtmektedir. Ayrica m.8/2’de “herhangi bir tarafin elektronik iletisim
kullanmasint veya kabul etmesini gerektirmedigi fakat o tarafin fiili uygulamasindan
taraflarin 6yle anlagmis olduklart sonucu ¢ikarilabilecegini” belirterek fiili durumun iyi
niyetli bir yorumlamaya ihtiya¢ duyabilecegini belirtmistir. Ayrica konvansiyonda
elektronik iletisimde herhangi bir sekil sarti dngdriilmemisse de, taraflarin elektronik
iletisim teatisindeki goriismelerinde taraflardan birinin digerini sézlesme sartlarinin
tamaminin veya bir kisminin sekil sartlar1 ve bu sekil sartlarina uymamanin yasal
sonuglart konusuna vakif hale getirmesini gerektiren hukuk kurallarinin konvansiyonun

ihlal etmeyecegini dile getirilmistir.
3.3.2. Teknolojik Acidan Coziim Onerisi: Biyometrinin Kullanilmasi

Yukarida e-ticaretin ve elektronik tiiketici islemlerinin bazi risklerinden
bahsedildi. Bu ciddi riskler o6zellikle gergek ve tiizel kisilerin e-ticaret araglarini
kullanarak s6zlesme yapmalarini olumsuz etkilemektedir. Bu yiizden e-ticaret kapasitesi

belirli bir limitin altinda kalmaktadir. Bu risk alanlar1:3%®

%05 Waymond Rodgers, E-Commerce Issues Addressed In A Throughput Model, New York, Nova Science
Publishers Inc. , New York, 2010, s.2.
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e Para havalesi,

¢ Finansal veya yasal sonuglar dogurabilecek hukuki islem veya s6zlesme vaadi,
e ihtilaf konusu olabilecek bilgi igeren islemler,

o Smirlandirilmis giris igeren islemler,

e Gizlilik ve emniyetin zorunlu oldugu islemler.

Her seyden once bu riskleri agmak i¢in 6zellikle i¢ kontrol mekanizmalarinda
yeni prosediirler gelistirilmesi gerekir. Taraflar i¢in i¢ kontrol mekanizmasi kullanmak
daha ekonomiktir. Ancak aglarda génderim boyunca kaybolma veya kesintiye ugrama
riski vardir. Geleneksel olarak yazili belgeler taraflarin katiliminin fiziksel gozetiminde
doldurulur ve kaybolma riski belgelerin sinirli sayidaki fiziksel kopyasiyla azaltilir. E-
ticaret ortaminda belge kopyalart aninda olusturulur ve tedaviile girer. Siklikla veri
taban1 ve server ortamlar1 hassas bilgileri genis dlgiide kullanilabilir hale getirebilir. I¢

kontrol sistemleri tizerine kurulan e-ticaret sunlari Vurgulalr:306

1- Ozel alana yetkisiz giris ve kullanima kars1 elektronik koruyucu,
2- Finansal kayitlar, hesaplar ve raporlamanin giivenlik agisindan tatminkar olusu,

3- Uygulanabilir kanun ve yonetmeliklere uyumluluk.

Bilgiye (sifre) veya fiziksel araca (tanimlama kart1) dayanan geleneksel kimlik
tanimlama yontemleri e-ticaret islemlerinin siki giivenlik saglama gereklerini
karsilayamaz. Elektronik ortamda kimlik hirsizligi da giderek artiyor ve dogruluk,
giivenilirlik ve hiz igeren diizgiin kKimlik dogrulama sistemlerinin dizayni giderek 6nem

kazamyor.307

Biyometrik kimlik tanimlama yontemleri “sen Kimsin” sorusu iizerine
kurulmustur. *® Bu yiizden bagska kimse kullanamaz c¢ilinkii tanimlama materyalleri
kendi viicudunuza aittir. Fakat biyometrik yontemlerin de bir takim zorluklar1 vardir.
Kimlik tanimlamada daha giivenilir bir yontem saglamak icin ayni anda bu

yontemlerden bir¢ok sayida kullanmak gerekir.

%06 \Waymond Rodgers, 2010, s.1.

%07 Ahmet Yilmaz, Biometrik Tanima Sistemleri Parmak 1zi Yiiz Retina Iris Damar Ses Tanima Sistemi ,
Http://Www.Guvenlikdanismanlik.Com/Biyometrik-Tanima-Sistemleri.Htm, 15.06.2014.

%% Michel E. Kabay, 1997, s.8.
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Buna kademeli tanimlama sistemi denilebilir. Ornegin e-ticarette satin alinmak
istenen siradan bir kitap icin bu yontemlerden yalnizca birinin kullanilmasi ve bu
sekilde kimlik tanimlama yapilarak irade beyaninda bulunulmasi yeterli sayilarak,
konusu belirli bir miktarin tizerinde fakat belirli bir miktarin altinda olan sézlesmeler
icin bu yontemlerden ikisi, yine alt ve iist siirlar1 belli bir tist miktar araliklar1 i¢in
kademeli olarak artan sayida yontemin bir arada kullanilmasi 6ngortilebilir, Yani fiyati
100%’a kadar olan mal veya hizmetler i¢in yalnizca parmak izi yontemi kullanilirken,
fiyat1 1008 ile 1000$’a kadar olan mal ve hizmetler i¢cin hem parmak izi hem de avug i¢i
tanimlama bir arada kullanilabilir, 1000$’dan 100000$’a kadar olan sdzlesmeler igin
parmak izi, avug i¢i ve yiliz tanimlama yontemleri bir arada kullanilirken 100000$’dan
1000000’a kadar olan sdzlesmeler i¢in parmakizi, avug¢ i¢i , yliz tamimlama ve yliz
termografisi kullanilirken, 10000008 tstiindeki s6zlesmeler i¢in parmak izi, avug i¢i,
yiiz tanimlama, yiiz termografi ve goz iris tanimlama yontemleri bir arada kullanilarak
kimlik tanimlamasi ve irade beyaninda bulunulabilir. Bunun yaninda kullanici
tarafindan sifre igeren bilgi tabanli sistemler biyometrik yontemlerle ayni anda

kullanilabilir.

Biyometrik belirli bir kayita dayanarak iddia edilen kimligi tanimlamak veya
dogrulamak i¢in kullanilan Olgiilebilen fiziksel karakteristik veya kisisel davranig

ozellikleridir.**Bu biyometrik yontemlerden bazilarini agiklamak istersek:
3.3.2.1. Parmak Izi

Biitlin biyometrik teknikleri arasinda parmak izi tanimlamasi ¢ok sayida
uygulamada bagarili sekilde kullanilan en eski tanimlama yontemidir. Herkes essiz ve
degismez parmak izine sahip oldugunu bilir. Bir parmak izi, parmagin yiizeyinde bir
dizi sirt ve ¢ukurluklardan olusur. Parmak izinin essizligi ayrint1 noktalarinin yaninda
sirt ve cukurluk desenlerinden kaynaklanir. Ayrintt noktalari bir sirt bitiminde veya

catallanmasindan olusmus yerel sirt deseni karakteristigidir.310

%99 Bjometric Dictionary, Biometric,
Http://Www.Senseme.Com/Scripts/Biometrics/Biometricdictionary.Htm, 15.06.2013.

310 5alil Prabhakar, Anil Jain :Fingerprint Identification , Michigan State University , Computer Science
And Engineering, <Http://Biometrics.Cse.Msu.Edu/Fingerprint.Html>, 15.06.2013.
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Sekil 3.2: Parmak izi Tanima Araci

Ard Bilisim, http://www.ardbilisim.com.tr/projeler/biyometrik/

Parmak izleri optik tarayici kullanarak kaydetmenin avantaj ve dezavantajlary:**

Avantajlar

e Genis oOlgiide halk arasinda ve yasal zorlayiciligr olan kurumlarca giivenilir
kimlik tanimlamasi olarak kabul edilir.

e Parmak izi tanimlamasi diger insan kimlik tanimlama prosediirlerinden ¢ok daha
olumlu kimlik tanimlamasi yapar.

e Parmak izinin benzersizligi bilimsel olarak genis dlciide kabul edilmistir.

e Parmak izleri suglularin net bir sekilde tanimlanmasini saglamak i¢in son 100 yil
icinde diinya ¢apinda hiikiimetlere hizmet etmistir.

e Otomatik bilgisayar karsilastirmalarinda milyarlarca birey arasinda higbir
parmak izi 6zdes bulunamamustir.

e Parmak izleri ceza gegmisi ¢alismalarinda her polis teskilati igin belkemigidir.
Dezavantajlari

e Bu bir tarama cihazi ile yakin fiziksel temas gerektirir.

e Parmaklardaki Kir ve tortu tanima sorunlarina neden olabilir.

e Bir sug imasi izlenimi vardir.
3.3.2.2. Avug ici izi

Parmak ile ayni, avug i¢i ve ayak tabanlarinda epidermal sirtlart vardir ve bu

sekilde bu yontem avug i¢ini tanimlar. Parmak izleri ve avug i¢i hem benzersiz ve hem

311 \waymond Rodgers, 2010, s.5-6.
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de kalicidir. Bunlar giivenilir bir tanimlama formu olarak yiizyili askin siiredir

kullanilmaktadir 3*

Sekil 3.3: Avug i¢i izi Tanima Araci

Hiirriyet Gazetesi, 09.12.2013, http://www.hurriyet.com.tr/ekonomi/25299308.asp

Ozellikle hastaneler dolandiricilik ve baglantili hastay1 énlemek igin bu ydntemi
kullanirlar. Bunun yaninda hastaneler her hastanin tibbi bilgilerini kendi avucuna baglar

bu sekilde doktorlar islerini kolaylastirirlar.*™

Bu yontemin parmak izinden farki, parmak izinde depolama ayrimi, parmaktaki
sirt sayist veya desen farki ilizerine kurulur, avug i¢i izinde ise sirtlarin ayrim yerleri
dikkate alinir. 314Aylrlca parmak izi donanim araglarinda oldugu gibi bazi insanlar

hijyenik ve rahat olmadigini diisiinebilir.
3.3.2.3. El Geometrisi

Bu yonteme gore el 3 boyut taranir bu islemden sonra, elin fiziksel 6zellikleri ve
parmaklar1 analiz edilir. Baz1 sistemlerde sadece bagparmak, orta parmak ve isaret
parmag: taranir. Bu, unsurlarin uzunlugu ve kalinhigindan ve avug ici genisligi ve
yarigapindan olusur. Ne yazik ki el, birincil dogrulama bi¢imi olarak yeterli oranda
benzersiz 6zelliklere sahip degildir. Bunun yaninda elin geometrisi yaralanma,

yaglanma, ya da kilo alim1 sebebiyle zamanla degisebilir.315

312 Ahmet Yilmaz, Biometrik Tanima Sistemleri Parmak 1zi Yiiz Retina Iris Damar Ses Tanima Sistemi ,
<Http://Www.Guvenlikdanismanlik.Com/Biyometrik-Tanima-Sistemleri.Htm>, 15.06.2014.

313 Hastaneler 1 Nisan'da Avug i¢i Okuma Sistemine Gegiyor, Milliyet,
<http://www.milliyet.com.tr/hastaneler-1-nisan-da-avuc-ici-okuma-sistemine-
geciyor/ekonomi/ekonomidetay/21.03.2013/1683281/default.ntm?ShowPageSkin=1>, 21.03.2013.

3 Waymond Rodgers, 2010, s.6.

315 Ahmet Yilmaz, Biometrik Tanima Sistemleri Parmak 1zi Yiiz Retina Iris Damar Ses Tanima Sistemi,
<Http://Www.Guvenlikdanismanlik.Com/Biyometrik-Tanima-Sistemleri.Htm>, 15.06.2013.
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Bu yontem, parmak izi, yiiz ve iris tanima yontemleri kadar giivenilir degildir.
Ancak, diger yontemler ile karsilastirildiginda veriler bulundugu veri tabaninda daha az
yer kaplar. Sonug olarak ¢ok sayida insanmn tanimlandig1 yerlerde kullanilir. Ornegin
Disney tema parklari, 6rnegin, parkin farkli bélgelerinde bilet sahiplerine gecis vermek
icin parmak geometrisi okuyucular1 uygulanir. Elin gosterilmesi, erisim kart1 / araglari
veya gecis kodlar ile birlikte bir tesise gegerli bir giris / ¢ikis gerektiren havaalani,

hapishaneler ve diger biiyiik alanlarda kullanilir. 3

Bu sistemin avantaj ve dezavantajlar1 asagidaki gibidir. 31
Avantajlart;

e Bu biyometrigin sunulmast karmasik olmayan ve uygun egitim ile kiiciik
yerlestirme kusurlari ile yapilabilir. Kirli ellerde de uygulama galisabilir.

e Sahte bir 6rnegini yapmak zahmetli ve zaman harcayict olmasindan dolay1
sahtelikler i¢in caydiricidir.

e Bir sablon ¢ok kii¢iik olan 9 bayt boyutu ile kullanilabilir. Parmak biyometri
taramasi i¢in 250-1000 bayt gerektirir. Bu 6zellik, tek basina bir aygit i¢cinde ¢ok
sayida sablonu depolamay1 miimkiin kilar.

e Dolandiriciliga kars1 giivenlidir, bir bireyin el ve parmaklart kayitli ise bir model
uygulamasi kisa siirer.

e El geometri kullanimi kullanicilarin biiyiik ¢ogunlugu i¢in sorun degildir. Yani,
yiiz taramasi veya goz-tabanli teknolojiler gibi uygulanmasinda insanlardan bazi
direnglerle karsilagilmaz. Diger kimlik dogrulama yontemlerine gore ¢ok az
utang hissi verir.

Dezavantajlari;

e EIl geometrisi, statik bir tasarim olarak diger biyometrik yontemlerin aksine
silikon gelistirme veya kamera kalitesi gibi teknolojik devrimlere agik degildir.

e El tarama yillarca biiyiikk Olglide degismeden kalir. Uygulayici cihazin
biiytikliigii, kompakt tasarimin bir 6nkosul oldugu pek ¢ok erisim senaryolari

icin uygulanmasini engeller.

316 \Waymond Rodgers, 2010, s.6.
317 Waymond Rodgers, 2010, s.7.
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e El tarama okuyucular1 biyometrik araglar arasinda oldukg¢a yiiksek maliyetlidir
bu da onu maliyet olarak fiziksel giivenlik spektrumunun en sonuna dogru
koyar.

e Cogu biyometrik araglardaki gibi eldeki yaralanmalarin yani sira fizyolojik
degisiklikler, kullanicilarin yanliglikla reddedilmesine neden olabilir.

e El geometrisi genellikle ses veya imza gibi davranigsal biyometrik yontemlerden
daha giivenilir olmasina ragmen simdiki teknolojiyle birden-¢okluya dogru
arastirma halinde diizgiin ¢alisamaz ve bire-bir dogrulama ile sinirli kalir. Bu da

pek ¢cok uygulamada kullanimini sinirlamaktadir.

3.3.2.4. Damar Desenleri

Damar model kisinin cilt altindaki kan damarlarinin agdir. Diger sistemler ile bu
sistemi karsilastirirsak bu sistemin avantaji; damar desenler insan viicudunun iginde
gizli ve dis etkilerden izole haldedir. Damarlar viicudun i¢indedir boylece bu 6zelligi
sistemi ¢ok giivenli yapar ve sistem dis unsurlar tarafindan etkilenmez(6rnek Kirli el).
Damar model teknoloji, elin arka kisminda kan damarlarinin kaliplarindan bir kisiyi
tanimlamaktadir. Damar desenler ikizler arasinda ve hatta bir bireyin, sol ve sag el
arasinda farkli oldugu i¢in bu sistem ¢ok ayirt edici sistemdir. Dogumdan 6nce kendi
Ozellikleri vardir, son derece istikrarli ve saglamdir, kisinin yasami boyunca sadece
genel bazi degisiklikler olur. Kizilotesi 1s1k, kandaki hemoglobini taramak igin

kullanilir.

Sekil 3.4: Damar Desenleri Ornekleri

SPIE Digital Library, Optical Engineering,
http://opticalengineering.spiedigitallibrary.org/article.aspx?articleid=1158305
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Bu tanimlama araglart gogunlukla Japonya ve Kore'de iiretilmistir ve 6zellikle
finans sektériinde kullanilir. 38

Bu yontemin avantajlari su sekildedir;*'®

e Bir canlilik algilamasi icerdigi i¢in damar model araglar giivenli olarak
algilanmaktadir.

e Bu, temassiz ve daha hijyenik oldugu i¢in parmak izi gibi uygulanacak Kisilere
utanma hissi vermez.

e Insan vaskiiler yapisi bireysel olarak ayirt edicidir.

e Tek yumurta ikizleri farkli ve belirgin vaskiiler desenlere sahiptir.

e Damar desenleri basitge, sahtesi yapilamaz, gozlenemez, hasar verilemez,
silinemez veya degistirilemez.

e Damar Oriintlisii tanima sistemi, basit, diisik ¢Ozlnirlikli goriintiileme
aygitlarin1 gerektirir.

e Damar model araglar 99.98 oraninda kullanilabilirligini gosteren baz1

aragtirmalarda yiiksek oranda kullanildig: biliniyor.
3.3.2.5. Yiiz Tammmlama

Iki kisi bir araya gelince ilk yiizlerine bakarak birbirlerini tanirlar. Bu bakimdan
bu tanima yontemi ¢ok ilkeldir. Yiiksek teknolojide tanimlama i¢in de kullanilir. “Yiiz
tanima”, insan goriintiilerinin (dijital ortamda) konumlanmasi ve boyutlarini belirleyen

bir aragtir. 320

01101

11 D1010

o1001

Sekil 3.5: Yiiz Tanima

Meyer Biyometrik Céziimleri, http://lwww.meyer.com.tr/bio_face_d.htm

388 |i Xueyan, Guo Shuxu; The Fourth Biometric - Vein Recognition, Peng-Yeng Yin, Pattern
Recognition Techniques, Technology And Applications, Intech, 2008, s.538.

319 Waymond Rodgers, 2010, s.8.

320 Ahmet Yilmaz, Biometrik Tanima Sistemleri Parmak Izi Yiiz Retina Iris Damar Ses Tanima Sistemi ,
<Http://Www.Guvenlikdanismanlik.Com/Biyometrik-Tanima-Sistemleri.Htm>, 15.06.2014.
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Yeni teknoloji ile kolaylikla bir goriintii algilanabilir ve bir nesnenin insan yiizii
olup olmadigi tespit edilebilir. Bu prosediir kisinin gozlerinin arasindaki mesafe gibi, bir
referans noktasi1 se¢imi ile baslar Sonra, diger yiiz Ozellikleri mesafe ve acilari

arasindaki farklar slgiiliir ve kaydedilir.®*
3.3.2.6. Yiiz Termografisi

Yiiz termografisi yliziin damar sistemi tarafindan olusturulan 1s1 kaliplarinin
emisyonunu yakalamak i¢in bir kizil 6tesi kameranin kullanimidir. Bir insanin yiiz
dokusundan gegen 1s1 essiz ve tekrarlanabilir bir desen (aura) iiretir. Yakalanan aura veri
haline dondstiiriilir ve daha sonra bireylerin depolanmig auralari karsilastirildigi
noktada olasilik yiizdeleri ile birlikte muhtemel eslestirmeler olusturarak yapilir. Yiiz
termografisi zamanla degismez ve yliz geometri tanimlama teknolojilerine gére daha

dogru gallsmaktadlr.322

Sekil 3.6: Yiiz Termografisi
Biyometrik Update, http://www.biometricupdate.com/201308/explainer-facial-thermography
Bunlardan bagka iris ve retina tarama gibi kulak, giilimseme ve ses tanima gibi

diger bazi kimlik tanimlama teknolojileri vardir. Bir grafik {izerinde onlarin kullanim
yiizdesini karsilastirirsak;

%21 Kathy Winters, Joseph M. Kizza , Li Yang ; Biometrics Education With Hands-On Labs ,Acm
Southeast Regional Conference , Alabama , 2008 , s.3.

%22 Authentication Technologies
<Http://Biometrics.Pbworks.Com/W/Page/14811351/Authentication%20technologies#Facialthermograph
y>, 15.06.2013.
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Biometric Market by Technology, 2007
Coklu Copyright © 2006-2007 International Biometric Group
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Sekil 3.7: Biometrik Metodlarin Kullanim Oranlari
Li Xueyan , Guo Shuxu ; s.537
Biyometrik sistemlerin en 6nemli ortak avantajlart;

e Mevcut altyapilari i¢in koklii degisiklikler olmadan uygulanabilir olmasi,
e Ekonomik olmasi,

e Kullanict dostu bir yaklagimi olmasi,

o Kisisel haklara miidahale etmemesi,

e FEtik temelli olmasidir.

Son olarak bir biyometrik sistemi uygulamak i¢in hem bir donanima hem de bir
yazilim ihtiya¢ vardir. Ayrica bilisim teknolojileri ilerledikge biyometrik tanimlama
aygitlart ucuzlamaktadir. Bu sekilde biyometrik tanima yontemleri daha yaygin

kullanilmaya baglanacaktir.
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SONUC VE ONERILER

Tarih arastirmacilar1 tarafindan yakin gelecekte, bir ¢ag kapatip baska bir ¢ag
baslattiginin kabul edilmesi ¢ok muhtemel olan iletisim araglari, giinlimiizde ticaret
hayatina da girmis ve ticaret hayatinin vazgegilmezlerinden olmustur. Ticaretin
ekonomik yonii oldugu kadar psikolojik yonii de vardir. Bu demektir ki insanlik her
¢agda iriiniin veya hizmetin fiyatinin yaninda iyi bir sunum, reklam ve konforu da
Onemsemistir. Buna ek olarak bazi anketlerde gilivenligin tiiketicileri aligverise tesvik

eden en 6nemli unsur oldugu kanitlanmistir.

Elektronik iletisim araglarmin ortaya ¢ikmasiyla e-ticaret te gelismistir. Bu da
ticaret yapilabilecek yeni bir ortam demektir. Fakat e-ticaret ve elektronik tiiketici
sOzlesmeleri mesafeli sozlesmeler tarafindan olusturulmustur. Her mesafeli s6zlesmeler
gibi elektronik tiiketici sozlesmeleri de taraflarin bir araya gelmeden ve taraflar arasinda
fiziksel temas olmadan sonuglandirilirlar. Bu da giiven eksikligi gibi bir bosluga sebep
olur. Bir sozlesmenin esas islevi taraflar arasinda mevcut olmayan bir gilivenin ve
hukuki emniyetin saglanmasidir. Buna kars1 eger sozlesmenin kendisi dahi yeterince
giivenilir degilse ne olacaktir? Bu, Internetin yan1 sira televizyon, faks, radyo, telefon,
cep telefonu vb. her ¢esit iletisim cihaziyla yapilan e-sézlesmelerin en Onemli
sorunudur. Bunun yaninda Internetin bir tek iletisim yontemi yoktur, Chat, Messenger,
Skype, Whatsapp, vb. anlik iletisim sistemleri, elektronik posta, Browsewrap,

Shrinkwrap, Clickwrap sozlesmeleri gibi bir¢ok iletisim yontemi vardir.

E-ticaretin ticaret hayatindaki faydalarmin yaninda bazi riskleri de vardir.
Bunlarin basinda teknolojik ve hukuki giivenlik riskleri gelmektedir. Bu riskler
elektronik imza gibi ¢esitli yontemlerle asilmaya galisilmak istense de yeterince etkili

ve kullanigl olmamustir.

Elektronik imzay1 kullanmak i¢in bazi cihaz ve anahtarlara ihtiyag¢ vardir.
Boylece bunu kullanmak el yazisi 1slak imzadan daha karmagik ve sahtecilige daha
elverislidir. Bu da e-sozlesmelerin en 6nemli sorunu olan giliven eksikligi olmasinin
sebebidir. Insanlik halen e-ticaretteki bu sikismayr rahatlatmak igin ¢dziimler

aramaktadir.
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Bilindigi gibi bor¢landirict islem, tasarruf islemi satis sozlesmelerindeki iki
farkli stirectir. Borglandirict islem, borcun kendisiyle ilgiliyken tasarruf islemi

miilkiyetin devridir.

Bu ylizden bu ayrim e-sozlesmelerde uygulanmalidir. Buna kars1 gilintimiizde
elektronik tiiketici sdzlesmelerinde sdzlesme ve 6demenin ayni anda yapilmas: egilimi
vardir. Fakat bu ayrim yontemi e-ticaretin giiven eksikliginden kaynaklanan boslugu

tamamlar.

Bir sozlesmenin temeli borglandirici islemdir. Eger bu asama diizgiin bir
bi¢cimde yapilirsa sdzlesmenin tiim siiregleri onun tizerine iyi bir sekilde insa edilir. O
halde daha giivenilir bir sézlesme yapmak oOncelikle borglandirici islem ve tasarruf
islemini birbirinden ayirmak daha sonra ise borglandirici islemi diizgiin ve uygun bir

sekilde yapmak demektir.

Uygun bir borglandirici islem nasil yapilir? Uygun bir borglandirici islem
yapmanin yolu hukuk yargilama usullerine ve el yazisi sézlesmelerin yaninda e-
sozlesmelerdeki sekle de uymaktan geg¢mektedir. Taraflar diger tarafin fiil ehliyeti
bulunup bulunmadigina dikkat gostermelidir. Cilinkii bu kurallar insanligin daha
giivenilir bir ticari pazar olusturmak i¢in yillar i¢inde gelistirdigi birikim ve tecriibesinin
trtintidiir.

Her ne kadar bazilar1 bugiin eksikligine elektronik imza ile agmak istese de ¢ogu
insanlar ve Ozellikle tiiketiciler karmagiklig1 ve yliksek maliyeti sebebi ile bu yonteme
ragbet gostermemektedirler. Bunun yaninda islevsel esitlik ilkesi geregi elektronik imza
el yazisi islak imza ile aynm isleve sahiptir. Buna karsi kimlik tanimlama islevi
elektronik imza ile tam olarak karsilanamamaktadir. Hem satici hem de tiiketici bilingli
veya bilingsiz olarak feda edebilecekleri bir risk yiizdesi belirlemektedirler. Ornegin bir
satic1 internet iizerinden giinde on adet kitap satmakta iken yaptig1 satisin onda birine
gbzden ¢ikararak riske etmekte ve istatistiki olarak her on kitaptan birinin satisinda
cikabilecek bir aksaklik sebebi ile ugradig: zarar: diger dokuz kitabin satisindan elde
edecegi karla kapatip sonrasinda yine kar edebilecegini hesaplamaktadir. Fakat satici
yiiksek maliyetli iirlin satip bir satistan yliksek miktarli zarar etme riskini géze alamaz.
Saticilar Internet {izerinden diisiik maliyetli iiriinler satip tiiketiciler de bu tarz iiriinler

almaktadirlar. Bu e-ticaret hacmini belirli bir miktarin altinda tutup gelismesini
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engellemektedir. imza sahibi elektronik imzamn cihaz ve anahtarini saklamak ve
giivenli bir yerde tutmak ylikiimliligi altindadir. Buradan yola ¢ikarak bu sekildeki
niyet beyaninin imza sahibine ait oldugu sonucuna nasil varilabilir? O zaman yukarida
gerceklik islevi bashg: altinda deginilen dogrulama tiplerinden “neye sahip oldugun”
veya “neyi bildigin” yerine “ne oldugun”a bagli olarak imza sahibini kabul etmek daha

mantikli bir ¢6ziim olacaktir.

Bunu saglamak i¢in biyometrik tanima yontemleri daha ¢ok kullanilmahdir.
Yukarida da bahsedildigi gibi biyometrik tanima yontemlerinin ses tanima yaninda
parmak izi, avug ici izi, el geometrisi, damar deseni, yliz tanima, yiiz termografisi, retina
ve iris taramayr da iceren farkli tipleri vardir. Halen gelisebilir bir alan olarak bu
yontem, cihaz ve anahtar kullanilmasimi gerektiren elektronik imzadan ¢ok daha
giivenlidir. Elektronik imza cihaz ve anahtarinin istenmeyen bir ti¢iincii kisinin eline
gegmesi ve imza sahibi yerine gesitli islemler yapmas: durumunda ne olacagi konusu
karanlhik noktadir. Her ne kadar Elektronik Ticaret Kanun Tasarist m.15/e ve f’de
elektronik imza sahibinin kendi giivenli elektronik imzasinin bagkalari tarafindan
kullanilmasint 6nleyecek tedbirler almasi gerektigi belirtilmis olsa da bu, elektronik
imzanin el yazisi islak imza ile ayni giigte goriilmesi ve bu hiikiimden sonra onu koruma
yiikiimliiliigliniin imza sahibine ait olmasi i¢in yeterli sebep degildir. Bir imza bir niyeti
sembolize eder ve niyet sahibine miinhasiran baghdir. Oyle de olmalidir. Bir niyetin
calinmasi tartigilamaz, bu miimkiin degildir. Bu irade teorisine ve mantiga aykiridir.
Glivensiz ortam a¢gmak icin e-ticaret siteleri borclandirici islem ile tasarruf islemini ayni
anda yapmaktadirlar. Buna kars1 bu bir mesafeli s6zlesmedir ve taraflardan biri edimini
once yerine getirir ve “acaba kars1 taraf edimini yerine getirecek mi, getirecekse uygun
bir sekilde mi yerine getirecek”, diye slipheye diiser. Bu siiphe giiven eksikligi ile ilgili
bir bosluk dogurur. Diger bir sorun ise e-ticaret hacminin bu sebeple sinirli kalmasidir.
Insanlar Internet {izerinden ozellikle yiiksek miktarlar iceren sdzlesme yapmaktan
kaginmaktadirlar. O halde diger higbir yontem bu konuda biyometrik dogrulama kadar
giivenilir degildir. Bu alan gelismeye agik bir alandir. Ayrica sdzlesmenin diger tarafini
tanimlama haricinde fiil ehliyeti bulunup bulunmadiginin tespit edilmesi acisindan da
kullanighidir. Her ne kadar bazilar1 pahali oldugunu diisiinse dahi tipki cep
telefonlarindaki gibi gelecekte ucuzlayacagi kesindir. Ozellikle avug i¢i tanimlamali

atmlerde sifre ve kart olmaksizin hesaba ulagmayi saglamaktadir. Ayrica Tiirkiye
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Cumbhuriyeti Saglik Bakanligi tarafindan ilag recgetelerinde sahteciligi ve baglantili hasta
problemini ¢6zmek amaciyla Tiirkiye’deki hastanelerde kamu hizmetinin kullaniminda
uygulanmaya konulmustur. Fakat yalnizca biyometrik yontemleri kullanmak yetmez,
ayni zamanda o yontemlerle edinilen bilgilere giivenilir bir yerde saklamak gerekir.
Bunlar 6zel sektore terk edilmeyecek ve devlet garantisi isteyen hassas bilgilerdir.
Devlette veya devlet tarafindan denetlenen ¢ok giivenli 06zel kuruluslarda

depolanmalidir.

Bunlar hukukun dogrudan teknoloji ile baglantili olan kismidir ve ¢ok énemli bir
ayagini olusturmaktadir. Bunun yaninda Birlesmis Milletler Uluslararast Ticaret
Hukuku Komisyonu (UNCITRAL) tarafindan 1996 yilinda ortaya konan Elektronik
Ticaret Model Kanunu zamanin 6tesinde bir diizenleme olarak ayrintilara yer vermis ve
sOzlesme siirecinde kurucu unsurlarindan olan taraf iradelerinin net bir bigimde dogru
zaman ve yerde karsi tarafa iletilerek sOzlesmenin sonuc¢landirilmasi igin gerekli
diizenlemeleri yapmis bir tekno-kodifikasyon hareketidir. En azindan biyometrik
dogrulama ydntemlerini yeterince yaygin kullanilincaya kadar bu diizenleme i¢ hukuka
aktarilarak e-ticarette giliven seviyesi arttirilabilir. Yalnmizca Tiirkiye’de degil global
ticaretin bir sonucu olarak diinyada ve hatta uluslararasi platformlarda bu tarz
kodifikasyon faaliyetlerine ihtiya¢ vardir. Tirkiye'nin yalmizca Avrupa Birligi
miiktesebat1 ila kisith kalmayarak uluslararasi bu tarz orgiitlerin diizenlemeleriyle
ilgilenmeli ve yasama faaliyetinde bunlari da dikkate almalidir. Nitekim yine
UNCITRAL’in 1996’daki Model Kanunu temelinde ¢ikardigi ve baglayici olan
uluslararast sozlesmelerden elektronik iletisim kullanilmasina dair konvansiyon bir¢ok
iilke tarafindan imzalanmistir. Cesitli yer ve zamanlarda iilkeleri bir araya getirerek
elektronik tiiketicinin korunmasi ile ilgili tekdiize bir hukuk olusturmayi1 hedefleyen
International Consumer Protection and Enforcement Network/ Uluslararas1 Tiiketici
Koruma ve Uygulama Ag1 (ICPEN) uluslararas1 bir kurulus olarak tilkeler arasinda bu
iletisimi saglamaya c¢alismaktadir. Tirkiye'nin de katildigi platform olarak zaman
zaman Internette taramalar yaparak e-ticaret goriiniimiinde dolandiricilik faaliyet

gdsteren biitiin siteleri engellemeye ¢aligsmaktadir.
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