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o TURKIYE’NIN ULUSAL SIiBER GUVENLIK sTRATEJi VE
POLITIKALARININ OLUSTURULMASI CERCEVESINDE CAYDIRICILIK

OZET

Teknolojinin, 6zellikle bilgisayarlarin icadi sonrasinda, her gecen giin daha hizli
geligen bilgi sistemleri ve iletisim teknolojileriyle, internetin kesfi, gelismesi ve
yayginlagmasiyla, haberlesme, finans, enerji ve giivenlik gibi ¢ok dnemli faaliyetlerin
bilgi sistemleri lizerinden yiiriitiilmesi sonucu saglanan kolayliklar ve kazanimlarla
bilisim sistemleri diinyada giinliik yasamin vaz ge¢ilmez bir parcast olmustur.

Bilisim sistemleri giinliilk yasamin vaz gecilmezi olurken, siber ortamin énemi her
gecen giin daha da artmis ve artmaya da devam etmektedir. Bu kapsamda siber
ortamda bilgilere ve bilisim sistemlerine yonelik olarak baslayan kotii niyetli
hareketlerin ve saldirilarin da her gecen giin ¢esitleri ve siddetleri de artmaktadir.
Devletler siber ortam1 daha etkin kullanmanin yaninda olusan tehdit ve tehlikelere
karsi koymak icin strateji ve politikalar gelistirmeye ve bunlari uygulamaya
baslamiglardir.

Tiirkiye’de de bilgisayarlarin kullaniminin artmasi ve internetin de yayginlagsmasiyla,
diinyadaki gelismelere paralel olarak ortaya ¢ikan olumsuzluklarin giderilmesi i¢in
baslatilan caligmalarla ge¢misten bugiine ¢cok onemli mesafeler kat edilmistir. Bu
kapsamda olusturulan ulusal siber giivenlik strateji ve politikalariyla ilgili eksiklik ve
yetersizliklerin giderilerek etkinliginin artirillmas1 yaninda, siber caydiricilik
konusunun da siber giivenlik strateji ve politikalari ile birlikte biitlinciil bir yaklagimla
ele alinmasinin uygun olacagi degerlendirilmistir.

Tirkiye'de siber ortamda sahip olunan degerli varliklarin, bilgi ve iletisim sistemleri
ile altyapilariin siber giivenliginin etkinlikle saglanabilmesi, ulusal siber giivenligin
Tiirkiye i¢in dneminin ve ulusal giivenliginin ayrilmaz bir parcasi oldugunun ortaya
konulmasi, siber savas (savunma, taarruz ve caydiricilik) icin etkili bir giic
olunabilmesi, ulusal siber giiciin gelistirilerek, tek basina ve / veya diger ulusal gii¢
unsurlartyla birlikte, caydiricilik saglayacak sekilde kullanilmasi ve siber alanda
belirlenecek hedeflere ulasilabilmesi maksatlariyla ihtiya¢ duyulan ulusal siber
giivenlik strateji ve politikalarin nasil hazirlanmasi ve etkinlikle nasil uygulanmasi
gerektigi konusunda ilgili kisi, kurum ve kuruluslara yol gdsteren bir kaynak olarak
yapilacak ¢alismalara 151k tutulmast amaglanmaistir.

Bu amag dogrultusunda; konuyla ilgili yapilan akademik calismalar, diinyada konuyla
ilgili onde gelen devletlerin siber giivenlik strateji ve politikalart ile Tirkiye’nin
konuyla ilgili ¢calismalari, uygulamalar1 ve sonuglar1 incelenmis, gegcmisten giiniimiize
yasanan olaylardan ¢ikarilan derslerle gelecegin ihtiya¢c ve hedeflerine yonelik
ongoriilerde bulunularak, Tiirkiye nin ayn1 zamanda caydiricilik da saglayacak siber
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giivenlik strateji ve politikalarinin bilimsel yaklasim ve yontemlerle olusturulmasi ve
uygulanmasina yonelik esas ve prensiplerin belirlenmesine ¢aligilmistir.

Bu kapsamda, bilgi, bilgisayar ve iletisim sistemleri ve bu konulardaki gelismeler
tarihi bir bakis ac¢isiyla incelenirken, bilisim sistemleri ve giivenligi ile ilgili teknik
kavramlarla, siber uzay, siber saldiri, siber taarruz, siber sug, siber terérizm, siber
giivenlik, siber savunma, siber savas, siber istihbarat, siber gii¢ vb. kavramlar, siber
giivenlik strateji ve politikalar ile siber caydiricilik konularinda, yerli ve yabanci
hakemli dergiler ve akademik yayinlar basta olmak tizere, konuyla ilgili kurum ve
kuruluslarin yayinlar1 ve belgeleri, kitaplar, dergiler, kiitliphane ve internet ortamlari
taranmig, gelismelerin takibi baglaminda ¢esitli konferans ve calistaylara katilim
saglanmis, konuyla ilgili kurum ve kurulus yetkilileri ile gériismelerde bulunulmustur.

Bu gergevede; Strateji ve Giivenlik konusunda 20’nin {izerinde kitap, dokiiman ve
calisma, Siber Giivenlik ve Stratejisi konusunda 30’un tizerinde kitap, dokiiman ve
caligma, Diinya Ulkeleri Siber Giivenlik Strateji Belgeleri ve Eylem Planlar
konusunda basta ABD, Cin, Rusya, Fransa, Ingiltere, Israil, Hindistan, Kuzey Kore,
Almanya, Kanada, Hollanda, Finlandiya, Japonya, Avustralya ve iran olmak iizere
20’ye yakin iilkenin belgeleri, Tiirkiye Siber Giivenlik Stratejileri ve Eylem Planlari
konusunda baslangictan bugiine hazirlanarak uygulamaya konulan 17 strateji belgesi
ve eylem plani, Caydiricilik ve Siber Caydiricilik konusunda 30’un iizerinde Kitap,
dokiiman ve c¢aligma incelenmis, Kkonuyla ilgili gelismelerle ilgili seminer,
sempozyum, panel, calistay ve konferanslar kapsaminda 20’nin {izerinde etkinlige
katilim saglanmustir.

Incelemeler sonrasi analiz ve diizenleme calismalar1 yapilarak, Istanbul Teknik
Universitesi Lisansiistii Tez Yazim Kilavuzu ve Lisans Ustii Tez Sablonu esaslar
dogrultusunda hazirlanan tezin igerigi 7 ana boliimden olusmustur.

Girig boliimiinde; bilgi ve iletisim sistemleri konusunda gelismeler ile yasanan koti
niyetli hareket ve saldirilara kars1 ulusal siber giivenligin saglanmasi i¢in strateji ve
politikalarin gelistirilmesi 6nemi ve ihtiyact agiklanmistir.

Siber giivenlikle ilgili terim ve kavramlar boliimiinde; siber giivenlik konusunun
biitiinciil bir yaklagimla ele alinarak dogru anlasilmasi i¢in 6ncelikle terim ve kavram
birligi saglanmasi, ortaya ¢ikan kavramlarla ilgili gelismelerin bilinmesinin énemi
dogrultusunda, konuyla i¢ ice olan ve en cok kullanilan terim ve kavramlar
tanimlanarak kisaca agiklanmistir

Siber savas boliimiinde; siber ortamda yasanan siber saldirilar ve taarruzlar sonucunda
siber gilivenligin ulusal giivenlik sorunu ve ulusal giivenligin ayrilmaz bir pargasi
oldugu goriislinli destekleyen, gecmiste baslayan, gilinlimiizde devam eden ve
gelecekte de artarak devam edecek olan siber saldir1 ve savaslarla ilgili bilgiler
verilmistir.

Siber caydiricilik bolimiinde; gegmisten giiniimiize siber olay, saldir1 ve savaslardan
da ornekler verilerek, savaslarda kazanmaktan ¢ok caydiriciligin daha iyisi olabilecegi
diisiincesi ile siber glivenlik uygulamalarinda diinyada ¢ok yeni olan, Tiirkiye’de ise
yeterli onem ve Onceligin verilmedigi goriilen bu konuda yaklasimlar ortaya
konmustur.
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Ulusal siber giivenlik strateji ve politikalar1 boliimiinde; strateji ve politika kavramlari
aciklanmis, kurumsal ve ulusal siber giivenlik stratejileri ile bu konuda 6nde gelen
tilkelerin ve Tiirkiye’nin mevcut siber giivenlik strateji ve politikalar1 hakkinda bilgiler
verilmigtir.

Caydiricilik saglayacak siber gilivenlik strateji ve politikalarinin olusturulmasi
boliimiinde; ulusal siber gilivenlikte s6z sahibi iilkelerin ulusal siber gilivenlik strateji
belgeleri ile bazi uluslararasi kurumlarin ¢alismalarindan elde edilen bilgilerden
hareketle, Tiirkiye i¢in mevcut stratejiler ve eylem planlar1 da dikkate alinarak,
caydiricilik da saglayacak wulusal siber giivenlik stratejisi ve politikalarinin
hazirlanmas1 ve uygulanmasi i¢in bir yaklasim tarzi ortaya konmustur.

Sonug ve dneriler boliimiinde; tez konusu kapsaminda yapilan ¢alismanin sonuglari ve
yapilan degerlendirme ile goriis ve Oneriler sunulmustur.

Bu tez ile ortaya konulan ve Onerilen yaklasim tarzi; bilimsel taktik ve teknikler
cergevesinde, meveut durumun degerlendirilmesinden belirlenen hedefe ulagilmasina
kadar teskilat, kapsam, planlama ve uygulama asamalari ile siire¢ igerisinde kontrol ve
denetim faaliyetleri ile gelistirme faaliyetlerini igeren 8 asamali “Ulusal Siber
Giivenlik Stratejisi Olusturma ve Uygulama Yasam Dongiisti”diir.

Ayrica bu yasam dongiisli icerisinde, bu dongiiden, yani ‘Ulusal Siber Giivenlik
Stratejisinden ve Siber Giiciin Yonetiminden’, ana sorumlu olarak ve 2016-2019
Ulusal Siber Giivenlik Stratejisinde vurgulanan ve Tirkiye’de halad eksikligi goriilen
“Siber giivenlik alaninda koordinasyonu saglayacak gii¢lii bir merkezi kamu otoritesi”
ihtiyacini da karsilamak {lizere, mevcut yonetim sisteminde Cumhurbaskanligina bagli,
“Milli Siber Giivenlik Baskanlig1” yapilanmasi 6nerilmektedir.
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DETERRENCE WITHIN THE FRAMEWORK OF CREATING TURKEY'S
NATIONAL CYBER SECURITY STRATEGIES AND POLICIES

SUMMARY

With the rapid development of technology, especially computers and communication
systems, with the discovery and widespread of the Internet, conveniences and
achievements provided by the information and communication systems, that is, the
informatics systems and infrastructures have made informatics systems and services
indispensable in people’s lives all around the world. The effectiveness and efficiency
attained in the processing, transmission, sharing, using, storage, and protection of
information, which is the most important asset for humanity since the beginning of
history, has increased and continues to increase day by day.

Parallel to these developments, the improvements of government’s powers,
particularly in the economic, political, and military fields that have taken place in
shortest time, have made the cyber space, which is a combination of physically and
virtually valuable assets, more important. The cyber space has become to be referred
to as the 5th operational domain after land, sea, air, and space operation domain. As
the importance of cyberspace increases, malicious movements and attacks that have
come with the development of information and informatics systems continue to
increase rapidly today.

While the facilities and conveniences provided by the cyberspace with the
developments in information and communication technologies make life more
dependent on such facilities and conveniences every day, significant damages that
individuals, societies, and countries have suffered as a result of the use of cyber space
for threats, attacks, to harm life and property, and similar malicious purposes, have
caused great changes in the understanding of the notion of security. In this context, it
has started to be accepted that cyber security is a national security issue and an integral
part thereof.

Measures are considered and strategies and policies are being developed to preventing
cyber attacks initiated by using means of cyber power, informatics systems and
infrastructures that are required for the initiation and maintenance of cyber war and
are attained in cyberspace and the ability to use them effectively, and wars caused by
cyber attacks, and to dissuade those who think about cyber attacks or war to pursue
such thoughts and actions.

Governments are trying to carry out various works in the fields of cyber security, cyber
warfare, and cyber deterrence, to evaluate the situation within the framework of
technological developments, take measures by identifying risks and threats, make
targets in line with their needs by making predictions for the future, develop strategies
and policies and implement them effectively.

With the increase in the use of computers, and the widespread of the Internet, which
is a constantly growing communication and information communication network
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around the world, significant progresses have been attained in Turkey compared to the
past with the works initiated to prevent and eliminate the risks, threats, dangers, etc.
that occur in parallel with the developments in the world. In this context, besides
increasing the efficiency by eliminating the deficiencies and inadequacies related to
cyber security strategies and policies against cyber attacks and incidents, it is thought
that it would be appropriate to address the issue of cyber deterrence, which is recently
a hot topic of conversation and study, with a holistic approach along with cyber
security strategies and policies.

Significant progresses have been made from the past to present with studies initiated
to prevent and eliminate the negativity emerging in parallel with the developments in
the world, and with the increasing use of computers and the Internet becoming more
widespread in Turkey as well.

In addition to increasing the effectiveness by eliminating the deficiencies and
inadequacies related to the national cyber security strategies and policies created
within this scope, it was evaluated that it would be appropriate to address the issue of
cyber deterrence with an integrated approach together with cyber security strategies
and policies.

Based on the thoughts put forward, in this study it is aimed to answer what ways should
be followed to develop a needed strategy and how this strategy should be developed
in order to ensure effectiveness of the cyber security of assets, information and
communication systems and infrastructures owned in a country in cyberspace, to
become an effective power for cyber war and deterrence and to create a summary
resource for the studies to be carried out.

As a method, to facilitate an understanding of the subject and to provide term unity,
first, basic concepts related to the subject have been discussed, certain studies in
Turkey and abroad are reviewed and brief samples are provided and discussed. Later,
an approach regarding the guidelines, principles, and procedures for the establishment
of a national cyber security strategy and the development and implementation of the
existing one is presented and opinions are evaluated.

In this context, the information, computer and communication systems and
developments in these issues are examined from a historical perspective; primarily
peer-reviewed academic publications and journals, publications and documents of
relevant institutions and organizations, books, magazines, library and internet
environments were scanned about cyber space, cyber attacks, cyber crime, cyber
terrorism, cyber security, cyber defence, cyber warfare, cyber intelligence, cyber
power, etc. concepts, cyber security strategies and policies, and cyber deterrence with
technical concepts related to information systems and security, for following of
developments, various conferences and workshops were participated, and meetings
were held with the relevant institutions and organizations.

In this context; on Strategy and Security, more than 20 books, documents and studies;
on Cyber Security and Strategy over 30 books, documents and studies; on Cyber
Security Strategy Documents and Action Plans documents of nearly 20 countries,
primarily USA, China, Russia, France, England, Israel, India, North Korea, Germany,
Canada, Netherlands, Finland, Japan, Australia and Iran; on Turkey's National Cyber
Security Strategies and Action Plans, from beginning to present, preparing the
implementation 17 strategy documents and action plans; on Deterrence and Cyber
Deterrence, over 30 books, documents and studies have been examined; Seminars,
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symposiums, panels, workshops and conferences related to developments on the
subject, more than 20 events were participated.

After researching, analysing and editing studies have been made and the content of
this thesis consists of 7 Main Sections stated below, which has been prepared in
accordance with the principles of Istanbul Technical University Postgraduate Thesis
Writing Guide and Postgraduate Thesis Template.

In the Introduction section, the importance and need to develop strategies and policies
to provide national cyber security against malicious acts and attacks experienced with
the developments in information and communication systems have been explained.

In Terms and Concepts Related to Cyber Security, the most used terms and concepts
that are closely intertwined with the subject are defined and briefly explained in order
to correctly understand the cyber security issue with a holistic approach providing a
term and concept unity.

In Cyber War, information is provided on cyber attacks and wars that started in the
past that continue today and will continue increasingly in the future, which support the
view that cyber security is an integral part of national security, and national security
as a result of cyber attacks and attacks in cyber environment.

In Cyber Deterrence, it is discussed that a common approach in terms of deterrence is
very new in cyber security applications in the world, but adequate attention and priority
was not given in Turkey; examples from wars from the past to present are given,
explaining the idea that deterrence might be better rather than winning in wars

In National Cyber Security Strategy and Policies, strategy and policy concepts are
explained, information is provided about current cyber security strategies and policies
of leading countries in this regard and Turkey with intuitional and national cyber
security strategies

In Creating Cyber Security Strategies and Policies to Provide Deterrence, an approach
style has been put forward for the preparation and implementation of the national cyber
security strategy and policies that will also provide deterrence for Turkey, considering
existing strategies and action plans, based on the information obtained from the studies
of some international institutions with national cyber security strategy documents of
countries leading in national cyber security.

In Conclusions and Suggestions, results of the conducted study within the scope of the
thesis topic, the evaluation, and opinions and suggestions were presented.

The approach presented and proposed with this thesis is, an 8-stage cycle; “Creating
and Implementing the National Cyber Security Strategy Life Cycle”, beginning with
the assessment of the current situation, followed by the achievement of the specified
goal, organization, scope, planning and implementation stages including control and
audit activities and development activities in the process, within the framework of
scientific tactics and techniques.

Additionally in this life cycle, the structuring of “The National Cyber Security
Presidency” is recommended, as the main body responsible for this cycle, 'for
managing the National Cyber Security Strategy and the Cyber Power', and to meet the
needs of “a strong central public authority to ensure coordination in the field of cyber
security” emphasized in the 2016-2019 National Cyber Security Strategy and still seen
to be deficient in Turkey.
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1. GIRIS

Teknolojinin, bilgisayar ve iletisim sistemlerinin hizla gelismesi, 6zellikle internetin
kesfi ve yayginlagmasiyla, bilisim sistemleri ve altyapilarinin sagladigi kolayliklar ve
kazanimlar bilisim sistemlerini ve hizmetlerini biitlin diinyada yasamin
vazgegilmezleri yapmustir. Insanlik icin tarihin baslangicindan bugiine en 6nemli
varlik olan bilginin, elektronik ve bilisim sistemlerinin sagladigi imkanlarla,
islenmesinde, iletiminde, depolanmasinda, korunmasinda ve kullanilmasinda saglanan

etkinlik ve verim her gegen giin daha da artmis ve artmaya da devam etmektedir.

Internet kullanimi, 2020 yili itibariyle 4,5 milyar kullanictya ulasmis ve yaklasik
7,7 milyarlik diinya niifusunun yaklagik % 59’u internet kullanmaktadir. Diinya
niifusunun % 66’smin, yaklasik 5 milyonunun mobil telefonu (% 76’s1 akilli telefon)
bulunmakta ve internet kullaniminin ve iletisimin % 52°si mobil telefonlar iizerinden

yapilmaktadir [1].

Telli, telsiz ve uydu sistemleri {izerinden internet dahil yerel ve genis ag sistemleri
ile iletisim, akilli cihaz ve sistemlerle duyargalarin (sensorlerin) kullaniminin
artmasini, nesnelerin interneti, bulut bilisim sistemleri, biiylik veri analizi ve yapay
zeka, otonom ve robotik sistemler, akilli evlerin ve akilli sehirlerin insan yasamina
dahil olmasi izlemistir. Bilgi ve iletisim sistem ve teknolojilerindeki gelismeler ile
sayisal (dijital) doniisiim ve yenilesimle (inovasyonla) devletlerin 6zellikle ekonomik,
politik ve askeri gii¢lerindeki kisa siirede meydana gelen olumlu yiikselisler, 5’inci
Harekat Alani olarak da adlandirilan ‘Siber Uzay (Siber Ortam)’in 6nemini daha da
artirmigtir. Siber ortamin Onemi artarken, bilgilere ve bilisim sistemlerine yonelik
olarak baglayan kotii niyetli hareketler ve saldirilar glinlimiizde de hizla artarak devam
etmektedir. Teknoloji degerlendirmeleri ve gelecege yonelik ongoriileriyle taninan
ABD’li yazar ve gelecek bilimci Alvin Toffler’in “Teknolojik giiciimiiz artiyor ancak,
yan etkileri ve olasi tehlikeleri bundan ¢ok daha hizli biiyliyor” [2] sozii, konuya dikkat
¢cekmesi ve 6nemini vurgulamasi yaninda, i¢inde bulunulan durumu da tek ciimleyle

acgiklamaktadir.



Bilgi ve iletisim teknolojilerindeki gelismelerle siber ortamin sagladigi imkan ve
kolayliklar yasami her gecen giin kendisine daha bagimli hale getirirken, bilgilere ve
bilisim sistemlerine yonelik her tirlii kotii niyetli hareketin, siber ortamin tehdit,
saldiri, cana ve mala zarar verme vb. amagclarla kullanilmasi sonucunda Kisilerin,
toplumlarin ve {ilkelerin ugradigi biiyiikk zararlar giivenlik anlayisinda biiyiik

degisikliklere yol agmustir.

Siber ortamda karsi tarafin bilgilerine ve bilgi sistemlerine yonelik zarar verme
veya olumsuz etkileme istek ve ihtiyaglar1 ‘Siber Saldir1 - Siber Taarruz’, bilgi ve
bilisim sistemlerinin kotii niyetli hareketlere ve saldirilara karsi korunmasi ihtiyaci ise
‘Siber Giivenlik - Siber Savunma’ kavramlarini ortaya ¢ikarmistir. Devletler siber
savunma ve siber taarruz konularinda strateji ve politikalar gelistirmeye ve bunlari
etkinlikle uygulamaya baslamislar, bunlarla birlikte de ‘Siber Savas’ kavrami her
gecen giin daha sik konusulur olmustur. Bu ¢ergevede siber giivenligin ulusal giivenlik
sorunu ve ulusal giivenligin ayrilmaz bir pargasi oldugu yaygin kabul goérmeye

baslamistir.

Siber savasin baslatilmasi ve siirdiiriilmesi i¢in gerekli olan, siber ortamda sahip
olunan bilgi sistemleri ve alt yapilar1 ile bunlarin etkin olarak kullanilmas1 yetenegi
‘Siber Gili¢’ imkanlar1 kullanilarak yapilan siber saldirilar1 ve siber saldirilarin
olusturdugu savaslar1 Onlemek, siber saldiriyr veya savasi disiinenleri bu
diisiincelerinden ve eylemlerinden vazgegirmek i¢in tedbirler diisiiniilmekte, strateji
ve politikalar gelistirilmektedir. M.O. 5001ii y1llarda yasamus olan iinlii Cinli filozof
ve savas stratejisti Sun Tzu’nun “En iyisi savasmadan bas egdirmektir” [3]
0zdeyisinde oldugu gibi, saldirganlar1 isteklerinden, saldirilardan veya savastan
caydirmak, soz konusu siber savas olduguna gore de ‘Siber Caydiricilik’ en iyisi

olabilir.

Tirkiye’de de bilgisayarlarin kullanim1 artarken, diinya ¢apinda siirekli biiyiiyen
bilgi iletisim ve haberlesme ag1 olan internet de yayginlasmis, internet kullanim sayist,
2020 y1l1 itibariyle 77.048.026 (83.900.373 niifusun % 91°1) ve mobil telefon sayisi ise
82.896.108 [4] olmustur. Telli, telsiz ve uydu sistem aglarinin yayginlagmasi, kamu ve
0zel yapilarin sayisal doniisiimlerinin hizlanmasi ve yenilesim calismalariyla, biitiin
diinyadaki gelismelere paralel olarak ortaya ¢ikan siber tehdit, risk, tehlike vb.

olumsuzluklarin Onlenmesi ve giderilmesi igin baglatilan ¢alismalara benzer



caligmalarda ge¢misten bugiine ¢ok onemli mesafeler kat edilmistir. Ancak yeterli
olduklarin1 s6ylemek ¢ok zordur ve Gazi Mustafa Kemal Atatiirk’iin dedigi gibi;
"Felaket basa gelmeden evvel Onleyici ve koruyucu tedbirleri diisiinmek gerekir,

geldikten sonra déviinmenin yarar1 yoktur.” [5]

Bu kapsamda siber saldir1 ve olaylara karsi olusturulan siber giivenlik strateji ve
politikalartyla ilgili eksiklik ve yetersizliklerin giderilerek etkinligin artirilmasi
yaninda, son donemde sik¢a konusulmaya ve ¢alismalar yapilmaya baglanilan siber
caydiricilik konusunun siber giivenlik stratejileri ve politikalar1 ile birlikte biitiinciil

bir yaklagimla ele alinmasinin uygun olacag: degerlendirilmektedir.

Ortaya konulan bu degerlendirmeden hareketle, Tiirkiye’de siber ortamda sahip
olunan varliklarin, bilgi ve iletisim sistemlerinin ve altyapilariin siber giivenliginin
etkinlikle saglanabilmesi, siber savas ve caydiricilik i¢in etkili bir gli¢ olunabilmesi
maksatlariyla ihtiyag duyulan strateji ve politikalarin olusturulmasi igin gereken
calismalara katki sunulmasi diisiincesiyle Tez Konusu; “Tiirkiye’nin Ulusal Siber
Glivenlik Strateji ve Politikalarinin Olusturulmasi Cergevesinde Caydiricilik” seklinde

belirlenmistir.

Cin'in Vuhan sehrinde 12 Aralik 2019'da ortaya ¢ikan yeni tip koronaviriis
(COVID-19) salgin hastaligi, ¢ok hizli bir kiiresel yayilim géstermesi sonucu biitiin
diinyay1 etkilemis ve 11 Mart 2020°de Tiirkiye'de ilk hasta tespit edilmistir [6]. Salgin
dolayisiyla basta sokaga ¢ikma kisitlamalar1 olmak {izere bununla baglantili egitimden
sagliga, ekonomiden ulasima ve dolayisiyla ¢alisma hayatina yonelik kisitlamalar
stirecinde 0zellikle internet kullanimi ¢ok artmus, bilgi ve iletisim alanina yonelik pek
cok yeni ihtiyag ortaya ¢ikmis ve gelistirilen yeni bilisim teknolojileri ve sistemleri

kullanilmaya baslanmistir.

Bu cergevede 6zellikle uzaktan egitim ve c¢alisma, goriintiilii goriisme ve toplanti
vb. sistem ve yazilimlari ile sayisal elektronik ortamda yapilan e-devlet, e-ticaret, e-
bankacilik gibi islemler yayginlasarak ¢ok daha yogun kullanilir olmustur. Korkunun,
belirsizliklerin ve kararsizliklarin yasandigi donem igerisinde, siber suglar artarken
siber saldirilar da durmamustir. Ortaya ¢ikan yeni tiir ihtiyaglar ve yayginlasan yogun
kullanimlar siber giivenliginin 6nemini daha da artirirken bu alanda yeni Siber

giivenlik ihtiyaglarini da ortaya ¢ikarmustir.



Bu gelismeler, tespit ve degerlendirmeler dogrultusunda, Tez Calismasinin temel
ama¢ ve hedefi, tezin igeriginde yanitlanmasi planlanan sorularin bazilari, tezin
gerceklestirilmesi  sonucunda ekonomiye, toplumsal gonence (refaha), bilimsel
birikime ve ulusal gilivenlige yapilabilece§i Ongoériilen katkilar ve saglanabilecegi

diisiiniilen yararlar asagida aciklanmstir.

1.1 Tezin Temel Amaci ve Yapisi

Tez calismasi ile ulusal siber giivenligin Tiirkiye i¢in 6neminin ve ulusal giivenliginin
ayrilmaz bir pargasi oldugunun ortaya konulmasi, ulusal siber giicii meydana getiren
varliklarin etkin giivenligi i¢in gerekli dnlemlerin alinmasini saglayacak yetkinligin
kazanilmasi, ulusal siber giiclin gelistirilerek, tek basina ve / veya diger ulusal gii¢
unsurlariyla birlikte, caydiricilik saglayacak sekilde kullanilmasi ve siber alanda
belirlenecek hedeflere ulasilabilmesi maksatlariyla ihtiyag duyulan ulusal siber
giivenlik strateji ve politikalarin nasil hazirlanmasi ve etkinlikle nasil uygulanmasi
gerektigi konusunda ilgili kisi, kurum ve kuruluslara yol gosteren bir kaynak olarak

yapilacak ¢aligmalara 1sik tutulmasi amag ve hedeflenmistir.

Bu amag¢ ve hedef dogrultusunda yapilan incelemeler sonrasi analiz ve diizenleme

caligmalar1 yapilarak hazirlanan tezin icerigi 7 ana boliimden olusmaktadir.
o Giris
Bilgi ve iletisim sistemleri konusunda gelismeler ile yasanan kotii niyetli hareket ve

saldirilara kars1 ulusal siber giivenligin etkinlikle saglanmasi i¢in ulusal siber giivenlik

strateji ve politikalarinin gelistirilmesinin énemi ve ihtiyaci agiklanmaistir.
« Siber giivenlikle ilgili terim ve kavramlar

Siber gilivenlik konusunun dogru anlagilmasi i¢in Oncelikle terim ve kavram birligi
saglanmasi, ortaya c¢ikan kavramlarla ilgili gelismelerin bilinmesinin 6nemi
dogrultusunda, konuyla i¢ ice olan ve en ¢ok kullanilan terim ve kavramlar
tanimlanarak kisaca agiklanmistir

o Siber savas

Siber ortamda yasanan siber saldirilar ve taarruzlar sonucunda siber giivenligin ulusal

giivenlik sorunu ve ulusal gilivenligin ayrilmaz bir parcast oldugu goriisiinii



destekleyen, gecmiste baslayan, gilinlimiizde devam eden ve gelecekte de artarak

devam edecek olan siber saldir1 ve savaslarla ilgili bilgiler verilmistir.
 Siber caydiricihk

Gegmisten giliniimilize siber olay, saldiri ve savaslardan da ornekler verilerek,
savasglarda kazanmaktan ¢ok caydiriciligin daha iyi olabilecegi diisiincesi ile siber
giivenlik uygulamalarinda diinyada ¢ok yeni olan, Tiirkiye’de ise heniiz yeterli 6nem

ve Onceligin verilmedigi goriilen bu konuda yaklagimlar ortaya konmustur.
o Ulusal siber giivenlik strateji ve politikalari

Strateji ve politika kavramlari agiklanmig, kurumsal ve ulusal siber giivenlik stratejileri
ile bu konuda 6nde gelen iilkelerin ve Tiirkiye’nin mevcut siber giivenlik strateji ve

politikalar1 hakkinda bilgiler verilmistir.
o Caydiricilik saglayacak siber giivenlik strateji ve politikalarinin olusturulmasi

Ulusal siber giivenlikte soz sahibi tilkelerin ulusal siber giivenlik strateji belgeleri ile
bazi uluslararast kurumlarin ¢aligmalarindan elde edilen bilgilerden hareketle, Tiirkiye
icin mevcut stratejiler ve eylem planlari da dikkate alinarak, caydiricilik da saglayacak
ulusal siber giivenlik stratejisi ve politikalarinin hazirlanmasi ve uygulanmasi i¢in bir

yaklasim tarzi ortaya konmustur.

o Sonuglar

Tez konusu kapsaminda yapilan ¢alismanin sonuglart ve yapilan degerlendirme ile

goriis ve Oneriler sunulmustur.

1.2 Yamtlanan Sorular

Yukarida belirtilen temel amag ve hedef i¢in bir kismi1 asagida siralanan sorularin
yanitlanmasina ve bu konuda dikkate alinmasinin uygun olacag: diisiiniilen esas ve

prensiplerin ortaya konulmasina ¢aligilmistir.

* Kisi, kurum, kurulus, toplum veya devletlerin giiniimiizde en degerli varliklarin
olusturan bilgi ve bilisim sistemleri ile altyapilarindan olusan siber giicline yonelik kotii
niyetli hareket ve tehlikeler olan tehditler ve saldirilar nelerdir?

* Bu saldirilarin sonuglar1 veya olusturabilecegi hasar ve zararlar neler olabilir?



* Bunlara kars1 korunmak i¢in neler ve nasil yapilmali, hangi giivenlik veya savunma
tedbirleri alinmalidir?

e Saldirganlar1 caydirarak kotii niyetli hareketlere ve saldirilara engel olmak, bu
baglamda risk ve tehditleri ortadan kaldirmak veya azaltmak miimkiin olabilir mi?

+ Ulkenin siber giiciinii veya diger giiglerini ve alanlarimi hedef alan siber saldirilart
ve savaglart siber glicle caydirmak miimkiin miidiir?

e Ulusal giivenlik ve kalicilik (beka) igin siber giiciin caydiricilik maksatli tek basina
veya diger ulusal gilic unsurlariyla birlikte kullanilmasiyla caydiricilik nasil
saglanabilir?

e Diinyada 6nemli bazi devletlerin siber gilivenlik / savas stratejileri ve siber
caydiricilik konusunda yaklagimlart nasildir?

» Tiirkiye’nin resmi belgelerinde siber giivenlik ve caydiricilik konusunda belirlenen
ve uygulanmasi 6ngoriilen tedbirler ve planlamalar ile yapilan ¢alismalar nelerdir?

e Gerek siber saldirilara / savasa karsi ve gerekse ulusal giivenlik ve kalicilik igin
ayn1 zamanda siber caydiricilik da saglamak maksadiyla strateji ve politikalar nasil

gelistirilmeli ve uygulanmalidir?

1.3 Bu Tez Cahsmasiyla Saglanabilecegi Diisiiniilen Katkilar ve Yararlar

Konuyla ilgili yapilan akademik c¢alismalarin, diinyada onemli devletlerin siber
giivenlik / caydiricilik strateji ve politikalart ile Tirkiye’nin konuyla ilgili
caligmalariin, uygulama ve sonuglarini inceleyerek, ge¢misten giiniimiize yasanan
olaylardan ¢ikarilan derslerle gelecegin ihtiyac ve hedeflerine yonelik ongoriilerde
bulunularak Tiirkiye’nin ayn1 zamanda caydiricilik da saglayacak siber giivenlik
strateji ve politikalarinin bilimsel yaklasim ve yontemlerle olusturulasina ve
uygulanmasina yonelik esas ve prensiplerin belirlenmesine c¢alisilan bu tez

calismasiyla;

» Tirkiye’nin siber ortaminda yer alan ve gelecekte yer alacak muhtemel kritik alt
yapt bilisim sistemlerinin ve degerli varliklarinin siber giivenligine énemli katkilar
saglanacagi,

* Ulusal Siber Giivenlik Strateji ve Politikalarinin ayn1 zamanda caydiricilik da

saglayacak sekilde nasil hazirlanmasi gerektigi konusunda, konuyla ilgili ¢alisan kamu



/ 6zel sektor kurum ve kuruluslart ile akademisyenlere yol gosterici bilimsel bir kaynak
olusturulacagi,

» Ulusal siber glivenlik strateji ve politikalarindan sorumlu yetkin bir teskilatin ortaya
konulmasiyla, kararlilikla uygulandigi takdirde siber giivenlik konusunda etkinlik ve
caydiricilik saglanmasit yaninda ekonomik artirim (tasarruf) ve kazanglar da

saglanacagi degerlendirilmektedir.

1.4 Kullamilan Yontemler

Bu Tezin hazirlanmasi kapsaminda, bilgi, bilgisayar ve iletisim sistemleri ve bu
konulardaki gelismeler tarihi bir bakis agisiyla incelenmistir. Bu kapsamda siber uzay
(ortam), siber saldir1 (taarruz), siber sug, siber terdrizm, siber giivenlik (Savunma, siber
savas, siber istihbarat (casusluk), siber gii¢ vb. kavramlar, siber giivenlik strateji ve
politikalar1 ile siber caydiricilik konularinda, Cizelge 1.1°de konusu, tiirii ve miktari
aciklanan, akademik yayinlar basta olmak iizere, konuyla ilgili kurum ve kuruluslarin
yayimlari ve dokiimanlari, kitaplar, dergiler, kiitiiphane ve internet ortamlar1 taranmis,

seminer sempozyum ve konferanslara katilim saglanmistir.

Cizelge 1.1: Incelenen kitap, dokiiman, belge ve calismalarin dokiimii.

S.No Konu Turt Miktar1
1. Strateji ve Giivenlik Kitap, dokiiman ve ¢aligmalar 23
2. Siber Giivenlik ve Strateji Kitap, dokiiman ve ¢aligsmalar 32
) Belgeler ve planlar
3. Ulkelerin Siber Giivenlik Stratejileri (ABD, Cip, Rusya, Fransa, 18
Ingiltere, Israil, vd.)
4.  Tirkiye’nin Siber Giivenlik Stratejisi  Belgeler ve planlar 17
5. Caydiricilik ve Siber Caydiricilik Kitap, dokiiman ve ¢aligmalar 30
6 Konuyla ilgili gelismeler ve Seminer, sempozyum ve 35
"~ etkinlikler konferanslar

Bilisim sistemlerindeki teknolojik gelismelerle birlikte, bilginin her alanda
islenmesi, iiretilmesi depolanmasi, iletilmesi ve kullanilmasi konularinda etkinligin ve
verimin artmasi paralelinde, siber ortamda kotii niyetli hareketler ve saldirilar her
gecen gilin ¢esitlenerek artmaya devam etmektedir. Bu baglamda, tilkeler her gecen

giin 6nemi daha da artan siber uzaylariin giivenligini saglamak i¢in, kendilerine 6zgii



ulusal siber giivenlik strateji ve politikalarini olusturularak uygulamaya koymalari

kacinilmaz zorunluluk olarak ortaya ¢ikmuistir.

Konuyla ilgili tespit edilen, yaygin kabul gérmiis bazi uluslararasi kurum ve
kuruluslarin (ITU, ENISA, NATO CCD COE vb.) ¢alismalari ile baz1 akademisyen ve
uzmanlarin goriislerinden dikkate ve incelemeye deger bulunanlarin bazilar1 asagida

kisa yorumlarla sunulmus ve tez icerisinde degerlendirilmistir

F. Wamala tarafindan hazirlanan Uluslararasi Telekomiinikasyon Birligi (ITU)
Ulusal Siber Giivenlik Strateji Kilavuzu (The ITU National Cybersecurity Strategy
Guide)’nda [7], modern yasamin siber ortamda saglanan hizmetlerin zamaninda ve
yeterli seviyede saglanmasina bagli oldugu, siber giivenligin sadece bir bilgisayar
giivenligi sorunu olmadig1 ve ulusal bir politika meselesi oldugu belirtilmektedir. Bu
nedenle, hiikiimetlerin siber riskleri uygun bir sekilde azaltmak ve saldirilar1 6nlemek
i¢in tiim ulusal gii¢ araglarini kullanmalar1 6nerilmekte ve ulusal liderlerin, bir siber
giivenlik  stratejisi  hazirlama ve isbirligi konusunda sorumlu olduklar

vurgulanmaktadir.

Avrupa Ag ve Bilgi Giivenligi Ajans1 (ENISA) tarafindan yayimlanan Ulusal Siber
Giivenlik Stratejileri (NCSS) Iyi Uygulama Kilavuzu (Good Practice Guide)’nda [8],
siber alanin giivence altina alinmasinin 21. yiizyilin en 6nemli meselelerinden biri
haline geldigi ve her toplumu etkileyen bir ulusal giivenlik meselesi oldugu
vurgulanirken, siber giivenlik tehditlerini karsilamak igin Avrupa Birligi Uye
Devletlerinin, ulusal siber giivenlik stratejilerini hazirlamalar1 ve stirekli gelistirerek
giincel bulundurmalar1 gerektigi belirtilmektedir. Bu kapsamda, bir siber giivenlik
stratejisinin nasil gelistirilecegi, uygulanacagi ve siirdiiriilecegi ile ilgili uygulamalar

aciklanmakta ve tavsiyelerde bulunulmaktadir.

NATO’ nun siber savunma kapasitesinin artirimi amaciyla 14 Mayis 2008 tarihinde
Estonya’nin bagkenti Tallinn’de kurulan, uluslararas1 bir askeri merkez olan NATO
Miisterek Siber Savunma Miikemmeliyet Merkezi (CCD COE)'nin ana gorevi egitim,
aragtirma ve gelistirme, alinan dersler ve danismalar yoluyla NATO iilkeleri ve siber
savunma alanindaki ortaklar1 arasindaki yetenek, isbirligi ve bilgi paylagimim
giiclendirmektir. Merkezin resmi internet sitesinde [9] tiye lilkelerin siber giivenlik
strateji belgeleri yaninda, ulusal siber giivenlik strateji ve politikalarinin hazirlanmasi

ve uygulanmasi Oneri, egitim, tatbikat, uzmanlik ve damismanlik yardimlari ile
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uluslararas1 alanda siber ortama yonelik yasal diizenlemelerle ilgili ¢alismalar yer

almaktadir.

Gegmisten giiniimiize Tirkiye’de devlet kurum ve kuruluslarinca siber giivenlik
stratejileri konusunda pek ¢ok c¢alisma yapilmis, ¢alismalarla ilgili hazirlanan resmi
belgeler, onaylanmasi ve yayimlanmasi sonrasinda uygulamaya konulmustur. S6z
konusu ¢alisma ve belgelerin icerik ve uygulamalar1 tez igerisinde incelenerek analiz
edilmistir. Konuyla baglantili elde edilen bazi1 akademik ¢alismalar ve belgelerle ilgili

tespitler de su sekildedir.

H. Sentiirk vd. tarafindan yapilan ‘Tirkiye’nin Siber Giivenlik Analizi (Cyber
Security Analysis of Turkey)’ konulu ¢alismada [10]; siber giivenligin ulusal diizeyde
en énemli boyutunun stratejik planlamalar1 da kapsayan stratejik yonetim oldugu, siber
tehditlere karsi yapilmasi gereken ilk seyin stratejik hedefleri ve bu hedeflere
ulasilirken alinmasi gereken tedbirleri kapsayan bir ulusal strateji belgesi hazirlanmasi

gerektigi vurgulanmigtir.

U. Akyaz1 tarafindan yapilan ‘Uluslararasi Siber Gilivenlik Strateji ve
Doktrinleri Kapsaminda Alinabilecek Tedbirler’ konulu ¢alismada [11]; Siber
uzayin diger ¢atisma ve savas alanlarindan ayr1 olarak ulusal giiciin unsurlarinin
her birisi lizerinde etkili oldugu belirtilmis, NATO'nun siber giivenlik politikasi,
ABD doktrinleri ve bazi iilkelerin stratejileri kisaca 6zetlenerek, bu kapsamda

alinmasi gereken onlemler ortaya konmustur

E. U. Kigciiksille vd. tarafindan yapilan ‘Diinyada Siber Giivenlik Stratejileri ve
Bir Siber Giivenlik Stratejisinin Olusumu’ konulu ¢alismada [12]; diinyada
internetin yaygin bir sekilde kullanilmasi ile beraber bilgi giivenligi kavramindan
daha c¢ok bahsedilir oldugu, bu baglamda devletler tarafindan yasal
diizenlemelerin yapilmaya ve siber giivenlikle ilgili stratejilerin olusturulmaya
baslandig1 belirtilmis ve bir siber giivenlik stratejisi olusturulurken dikkate

alinmas1 gereken onerilerde bulunulmustur

M. Giingor tarafindan hazirlanan ‘Ulusal Bilgi Giivenligi: Strateji ve Kurumsal
Yapilanma’ konulu ¢aligmada [13]; bilgi sistemleri ile kritik altyapilarin1 korumak
amaciyla Tretilen stratejilerin gerceklestirilmesinin kamu ve 06zel sektoriin
koordineli calisacaklart bir kurumsal yapidan ge¢mekte oldugu, Tiirkiye’de bu

alanda yasal altyap1 eksikligi bulundugu, bilgi giivenligi kavraminin tam olarak
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anlasilamamasi1 ve yanlis bir kavramsal ¢ergceveye oturtulmasi nedeniyle bir tiirlii

istenilen sonuca ulasilamadigi belirtilmistir.

V. Go6goglu tarafindan hazirlanan ‘Tiirkiye’nin Siber Gilivenlik Politikalarinin
Kamu Politikas1 Analizi Cer¢evesinde Degerlendirilmesi’ [14] konulu doktora
tezinde, Siber giivenligin kritik altyapi sistemleri yaninda endiistriyel kontrol
sistemleri giivenligini de iceren bir alan durumuna geldigi, ulusal giivenligin
saglanmasi ve kritik altyapi1 sistemlerinin korunmasinda iilkelerin, aligilmis
glivenlik yontemleriyle birlikte gelisen teknolojilerle doniisen kritik altyapilarla
birlikte siber giivenlik konularinda farkindalik kazanildig: belirtilmektedir. Siber
glivenligin bir kamu politikas1 olarak ele alinmasi ve kamu politikas1 analizi
cercevesinde diisiinlilmesi gerektigi vurgulanmistir. Calismada 6rnek olay ve bazi
iilke inceleme sonuglariyla Tiirkiye’nin siber giivenlik ve kritik altyapi politikalar

ile ilgili olarak kamu politikas1 analizi yaklasimlar1 ortaya konmustur.

A.Sengéniil, ‘Dérdiincii Nesil Savas Kapsaminda Tiirkiye Igin Strateji
Tartigsmalar1’ [15] konulu ¢alismasinda, dordiincii nesil savasi, teknolojik ve askeri
bakimdan ustiin devletlerin, tistiinliiklerini korumak, artirmak ve devam ettirmek
isteklerine karsi tehditleri tespit etmek ve onlem almak tizere gelistirdikleri bir
bakis agis1 olarak degerlendirmektedir. Savasin degisim siireci igerisinde, 20.
ylzyilin sonlarinda kullanilmaya baslanilan ve internetle birlikte ortaya ¢ikan,
internet aglarinda savas olarak da ifade edilen, bilisim teknolojilerinin
kullanilmasiyla daha o6liimciil olan siber savasin dordiincii nesil savas olarak
bilindigini  vurgulamakta ve Tirkiye’ye yoOnelik strateji  Onerilerinde

bulunmaktadir.

Ulusal siber giivenlik strateji ve politikalar1 kapsaminda, Tiirkiye’de 2003
yilinda, ‘2003/10 Sayili Bagbakanlik Genelgesi [16] ile baslayan ve giiniimiizde
de devam eden g¢alismalarla ilgili belgeler ayr1 ayr1 incelenerek analiz edilmistir.
Tiirkiye’de siber giivenlik strateji ve politikalariyla ilgili bu giine kadar hazirlanan
ve uygulamaya konulan belgeler incelendiginde, siber giivenlik (savunma)
ayrintilt olarak ele alinmistir. Siber savasin diger ana boyutu siber taarruz
boyutuna deginilmemis, ‘siber caydiricilik’ konusuna ise, siber suglarla yasal
olarak miicadele edilerek caydiricilik saglanmasi [17] konusu hari¢ agik¢a hig yer

verilmedigi goriilmiistiir. Bunun yaninda siber savas i¢in gerekli olan ve diger ulusal
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giic unsurlari arasinda yer almasi gereken ‘Siber Giig” konusunun ele alinmadigi, Siber
giiciin olusturulmasi, gelistirilmesi ve kullanilmasi konularina deginilmedigi tespit
edilmistir. Siber Gili¢ ve caydiricilik konularinda temin edilerek incelenen bazi

caligmalardan 6nemli tespitler sunlardir.

J. Nye, ‘Siber Giig¢ (Cyber Power)’ adli eserinde [18]; iilkelerin siber ortamda sert
ve yumusak gii¢ kullanma kapasitelerinin de miimkiin oldugunu belirtmektedir. Bazi
iilkelerin kara, deniz ve hava harekat alanlarinda ¢ok giiclii olmalarina karsin, ayn
giicii ve etkiyi siber alanda gosteremeyebileceklerini ve asimetrik kullanim etkileri
dolayisiyla devlet dis1 aktorlerin de siber alanda etkili olabileceklerini

vurgulamaktadir.

F. D. Kramer vd. ‘Siber Gii¢ ve Milli Strateji (Cyberpower and National Security)’
isimli eserde [19]; siber alanin, siber uzay kullanicilari i¢in hem olaganiistii firsatlar
hem de biiylik zorluklar sunan olaganiistii degisiklikler ge¢irdigi, zorluklarin siber
uzay1 kullanan kétii niyetli aktorlerden ve bu alani etkileyen birgok giivenlik agigindan
kaynaklandigi, firsatlardan yararlanmak ve zorluklar1 agmak icin siber alanda dengeli
bir bilgi birikimine ihtiya¢ duyuldugu belirtilmektedir. “Siber Gii¢ ve Ulusal
Giivenlik” konusunda siber zorluklart gidermek i¢in uluslararasi ortakliklarin
gelistirilmesi ve bu maksatla insan kapasitesinin olusturulmast ve kullanilmasi

konularina dikkat ¢ekmektedir.

C. Haley, ‘Siber Caydiricilik Kurami (A Theory of Cyber Deterrence)’ konulu
eserinde [20]; siber caydiriciligin niikleer caydiriciliktan birgok temel yolla farklilik
gosterdigi, uygulamanin ne kadar etkili olursa olsun tiim saldirilarin ortaya ¢ikma
olasiligimi ortadan kaldirmasinin pek miimkiin olmadigi, bununla birlikte diisiik
maliyetle yonetilebilir bir diizeye indirmede kritik bir rol oynayabilecegi

belirtilmektedir.

ABD’li siber giivenlik uzmami M.C. Libicki, askeri siber giicliin Onemini
vurguladigi ‘Askeri Siber Gii¢ (Military Cyberpower) isimli caligmasinda [21];
harekat alanlarinda harekatin ag merkezli olarak icrasini siber giiciin kullanimi olarak
ifade etmektedir. Askeri siber giiciin diger klasik askeri gili¢ unsurlariyla birlikte
kullanim1 durumunda, o giiclerin etkinligini daha da artirdigini iddia etmektedir.
Libicki, ‘Siber Caydiricilik ve Siber Savas (Cyberdeterrence and Cyberwar)’ adli

eserinde [22]; siber ortamda caydiricilik saglamanin klasik veya niikleer harekattan
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farkl1 ve ¢ok daha zor olmakla birlikte miimkiin oldugunu ve ise yarayabilecegini

belirtmekte, ancak bazi sartlara ve kurallara baglamaktadir.

T.J. Mowbray yaptig1 ‘Siber Caydiricilik Igin Coziim Mimarisi (Solution
Architecture for Cyber Deterrence)’ adli ¢alismasinda [23]; bir tilkenin siber caydirma
stratejisinin etkili olabilmesi i¢in, o iilkenin aga sizma araglarinin yani sira, dagitik
servis dig1 birakma, paralel tarama, kesif, gozetleme ve diger yetenekler i¢in araglara
sahip olmas1 gerektigini belirtmektedir. Siber caydiricilikta en énemli konunun da,
siber saldirtyr yapan iilkenin ya da hedefin hizli ve kesin bir sekilde

degerlendirilebilmesi oldugu vurgulanmaktadir.

C.F. Wrenn, Stratejik Siber Caydiricilik (Strategic Cyber Deterrence) konulu
Doktora Tez ¢aligsmasinda [24] siber caydirma teorisini gelistirmek igin dncelikle siber
savasin dogasini ve amacini anlamak gerektigini, bu kapsamda ilk zorlugun siber
alandaki terim birligi ve tanimlarda tutarliligin olmamasi nedeniyle ortaya ¢iktigini,
siber savasin devlet politikasinin siber vasitalar ve yollarla devami olarak
tanimlanabilecegini, isbirliginin siber caydiricilikta daha Onceki caydiricilik

teorilerinden daha biiyiik bir rol oynadigini diisiindiiglinii belirtmektedir.

R.A. Clarke ve R.K. Knake, ‘Siber Savas (Cyber War)’ adl1 eserlerinde [25]; siber
savag, saldiri, savunma ve caydiricilik konusundaki diisiince ve tespitlerini
aciklamaktadir. Saglikli bir Ol¢iim yapilabilseydi, ABD siber saldir1 yetenegi
konusunda ilk sirada yer alabilirdi. Teknolojisi yetersiz ve hi¢bir aga sahip olmayan
bir iilkeye siber saldirilarla zarar verilemez. Buna karsilik ileri seviyede teknolojiye
sahip, ekonomisi ve endiistrisi internete bagiml bir iilke ise siber saldirilara karsi
yiiksek duyarlilik tasir ve siber savunma maliyetleri de yiiksek olacaktir. Bu diisiinceye
gore siber bagimlilik ne kadar yliksekse, siber savas gilicii o kadar olumsuz

etkilenecektir.

E.T. Jensen, ‘Siber Caydiricilik (Cyber Deterrence)’ konulu ¢alismasinda [26];
uluslarin aglarini ve altyapilarini savunmak i¢in miicadele ederken, siber ortamda
caydiriciligin geleneksel misillemeye ek olarak, soguk savasin niikleer ¢caginda
gelistirilen geleneksel caydirma metotlarindan daha fazla yasal islemleri yapma,
aglarn goriinmez, esnek ve birbirine bagli hale getirme gibi segenekleri de

sundugunu belirmektedir.
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T. Thomasen, ‘Siber Caydiricilik - 21. Yiizyil Majino Hatt1 (Cyber Deterrence-A
21% Century Maginot Line)’ adli calismasinda [27]; siber giivenligin saglanmasimnin
cagdas devletlerin karsilastigt en ist diizey tehditler arasinda oldugunu, siber
sistemlerin glivenli hale getirilmesi konusunun ulusal giivenligin tam kalbi olarak
kabul edildigini, siber konularda uluslararasi isbirligi siirdiiriiliirken siber uzayda
saldir1 yeteneklerin gelistirilmesinin amaclandigini, siber caydiriciligin da bu

yaklasimlardan birisi oldugunu vurgulamaktadir.

A. Bendiek ve T. Metzger’in, ‘Siber Cagda Siber Caydiricilik (Cyberdeterrence
Theory in the Cyber-Century)’ isimli calismalarinda [28]; siber saldirilardan
korunmak i¢in caydiricilik kuraminin uzun zamandir degerli bir kavram olarak
diisiiniildiigi ve siber uzayda uygulanabilir oldugunun tartisildigi belirtilmektedir.
Klasik caydiriciliga dair ilkelerin siber caydiricilikta nasil uygulanabilecegi, sahip
olunan siber yetenekler saldirgan diismanlar1 caydirmakta etkili olup olamayacag,
caydiricilik icin klasik misillemenin diistiniilmesi gerektigi ve siber caydiriciligin

uygulama zorluklar konular agiklanmaktadir.

P.K. Davis, ‘Caydiricilik, Etki, Siber Saldir1 ve Siber Savas (Deterrence, Influence,
Cyber Attack, and Cyberwar)’ konulu ¢alismasinda [29]; siber saldirilarin ve siber
savasin ulusal giivenlik tehditleri oldugunu, caydirici ¢abalarin gegmiste
basarisizlikla sonuglandigini ancak bazen yararli bir rol oynayabilecegini,
akademisyenlerin ve politika yapicilarin, uluslararasi ve yasal alanlardaki hangi
eylemlerin yararli olabilecegi konusunda erken sonuglardan kaginmalar1 gerektigi

uzerinde durmaktadir.

J.R. Lindsay, ‘Olgeklerin agir basmasi: Dayandirma problemi ve siber saldiriya
kars1 caydirmanin uygulanabilirligi (Tipping the scales: The attribution problem and
the feasibility of deterrence against cyberattack)’ isimli ¢alismasinda [30]; siber
saldirganlarin  giivenlik aciklarint kullanirken, kimliklerini gizlemeye ve
aldatmaya giivendiklerini, bunun da siber caydiricilik konusunda basar1 igin
kotiimserlige sevk ettigini belirtmektedir. Ozellikle misilleme cezasinin etkisiz
kaldigim1 ve aldatmacaya giivenin saldirgana baz1 avantajlar sagladiginm

vurgulamaktadir.

P.W. Singer ve Alan Friedman’in, ‘Siber Giivenlik ve Savas (Cybersecurity and

Cyberwar)’ isimli eserlerinde [31] belirttiklerine gore; caydiricilik maliyet ve fayda
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analizleri degistirilerek bir diismanin eylemlerinin degistirilme yetenegidir. Siber
ortamda caydiriciligin diger ortamlardaki caydiriciliktan en 6nemli fark: ise, “kime

kars1 caydiricilik veya misilleme yapilacagi” problemidir.

P. Pernik’in, ‘NATO’nun Siber Caydiriciligi (NATO's Cyber Deterrence)’ konulu
caligmasinda [32]; NATO'nun siber uzayda gorevinin sadece kendi aglarinin
korunmasimi ve miittefiklerine siber saldirilar ¢ercevesinde yardim etmesini igeren
savunma amagh oldugu, siber saldir1 yeteneklerini kullanma sansi olmadigi ve
giivenilir bir caydiriciligi slirdiirmeyi basaramayacagi belirtilmektedir. Siber alanin
harekat alan1 olarak ele alinmasi ile NATO gorevlerinin ve operasyonlarinin daha iyi
korunmasiin saglanabilecegi, bu maksatla planlarin yapilmasit ve hazirlanilmasi

onerilmektedir.

A. Wilner, ‘Siber caydiricilik ve kritik altyap1 korumasi: Beklenti, uygulama ve
simirlamalar (Cyber deterrence and critical-infrastructure protection: Expectation,
application, and limitation)’ konulu ¢alismasinda [33]; caydiricilik kuramini siber
giivenlik politikasina ve kritik altyapilarin korumasina baglamanin kolay oldugunu,
ancak bunu uygulamanin daha zor oldugunu, caydiricilik stratejisi mantiginin siber
giivenlik politikast ve stratejisine nasil uygulanacagini belirlemek i¢in klasik
caydiricilik teorisinden yararlanilabilecegini belirtmistir. Bu maksatla dikkat edilmesi
gereken yedi temel kurali; Sayisal erisimi reddetme, Siber misillemeyi yonetme,
Caydiricilikta basarisizligi gozlemleme, Siber uyumsuzluklari engelleme, Zayifligin
siber giiclinli ele alma, Siber saldirilar1 dayandirma ve Sinirlamalar1 kuvvetlendirme

seklinde siralamistir.

M. Taddeo, ‘Siber Ortamda Dengeyi Giiclendirmek I¢in Caydiricilik ve Kurallar
Deterrence and Norms to Foster Stability in Cyberspace)’ konulu ¢aligmasinda [34];
siber alanda caydiriciligin miimkiin oldugunu kabul etmekle birlikte, ayrica bu alana
0zgii, kavramsal, uygulanabilir kurallar ve stratejik cerceve gelistirilmesi ihtiyacin
vurgulamaktadir. Ulkelerin siber caydiricilikta basarili olmalar1 ve dengeyi
saglamalar i¢in siber alanda devletlerin davranislarini diizenleyen uluslararasi kurallar

sistemi ile stratejilerini tamamlamalar1 gerektigini savunmaktadir.

S. Unal’m, ‘Siber Uzamin Giivenliklestirilmesi Séylemi: Tiirkiye, ABD ve Avrupa
Birligi Ornekleri’ [35] konulu doktora tezinde; haberlesme ve iletisim teknolojilerinin

giivenligi konusunda sorunlar ve bu teknolojilerin toplumsal alanda etkisinin siber
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uzayin giivenligine yonelik yeni tehditleri ve riskleri de beraberinde getirdigi, bu
tehdit ve risklerin ulusal giivenlik kapsaminda ele alinmasiyla konunun siyasi alana
tasindig1 agiklanmustir. Risk ve tehdit kavramlarindan hareketle siber uzaya yonelik
giivenlik saglayici bir yontemin olusmasi ve boylece siber ortamin askeri alan olarak
denetim ve gozetimin yasal hale getirilmesi sorunu kamu politikalartyla etkilesim
icerisinde ele alinmis, yapilan analiz ¢aligmasi sonunda Tiirkiye’nin yaklagiminin
ABD ve Avrupa Birligi’nden benzerlikler igeren hibrit bir yapiya sahip oldugu ortaya

konmustur.

E. Giindogdu, ‘Caydiricilik Teorisini Yeniden Diisiinmek: Asimetrik Caydiricilik
ve Oyun Teorisi’ konulu doktora tezinde [36]; soguk savas doneminde, caydiricilik
teorisinin niikleer silahlara iliskin uluslararasi giivenlik c¢alismalarinin odak noktasi
oldugu, soguk savas sonrasinda ise caydiricilik ¢aligmalarinin devlet dis1 aktorlerin ve
haydut devletlerin caydirilmasi konusuna yoneldigi, askeri giice sahip olunmasinin
caydiriciligin basarist igin tek basina yetersiz oldugunu ve caydiriciligin karar
alicilarin tercihleri ve algilamalarina dayandigini agiklamistir. Bu nedenle caydiricilik
stratejisinin uygulanmasinda hedef devletlerin kimligi ve stratejik kiiltliriiniin
ozelliklerinin dikkate alinmasi gerektigi ve uluslararasi iliskilerde bu bakis agisiyla

hareket edilmesinin dogru olacagini vurgulamistir.

Ulusal siber giivenlik strateji ve politikalarin olusturulmas: ve uygulanmasi
konusunda, 6zellikle uygulama zorluklar1 ve maliyetleri nedeniyle; yazili yayin ve
eserlerde deneysel bir metodun bu giine kadar ortaya konulmadigi, kuramsal (teorik)
olarak calismalarin yapildigi, yasanan olaylardan edinilen tecriibeler ve dngoriilerle bu
caligmalarin gelistirilmekte oldugu goriilmektedir. Siber giivenlik, siber savas, siber
caydiricilik vb. konularda strateji ve politikalar1 ele alan kaynak niteligindeki
kuramsal c¢alismalarin dikkat ¢eken ortak ozelligi, uygulamada test edilmemis
olmalar1 veya deneysel sonug 6zellikleri tasimadiklari igin, siber uzayda etkili olup
olamayacaklari konusunda belirsizliklerle kararsizlik ve tartismalarin devam

etmesine yol agmalaridir.

Taranan ve incelenen kaynaklarda, siber giivenlik strateji ve politikalari ile siber
caydiricilik konusunda akademik c¢alismalar, g¢esitli yaym ve kitaplar bulunmakla
birlikte; ayn1 zamanda caydiricilik da saglanmasi hedef ve amaglanan ulusal siber

giivenlik strateji ve politikalarmin nasil olusturulmas: ve uygulanmasi gerektigi
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konusunda, agikga esas, prensip, ilke, yol ve yontemlerin ortaya konuldugu 6rnek bir
caligma tespit edilememistir. Ayrica siber giivenlik strateji ve politikalarinin bir
laboratuvar ortaminda test ya da denemesi de miimkiin olamadig: igin, tilkelerin
siber giivenlik strateji ve politikalarinin test, deneme veya uygulama alani, yine o

iilkelerin siber uzaylarinin yani giinlimiizdeki yasamlarinin kendisi olmaktadir.

Konuyla ilgili biitiinciil ¢alismalar olmamakla birlikte yasanmisliklar ve gercek
deneyim sonuglar1 bulunmaktadir. Stratejistlerin iinli Alman devlet adami
Bismark’a dayandirdiklar1 bir s6z vardir. Bismark, “Budalalar deneyerek
ogrendiklerini sOylerler. Bense, bagkalarinin deneyimlerinden yararlanmay1 tercih
ederim” [37] demistir. Yine Tirkiye cumhuriyetinin Kurucusu Gazi Mustafa
Kemal Atatiirk yaptigi koklii devrimleri ve yenilesmelerin baslangicini ve
gerekgelerini; “Biz, ilhamlarimizi gékten ve gaipten degil, dogrudan dogruya
hayattan almis bulunuyoruz. Bizim yolumuzu ¢izen; i¢inde yasadigimiz yurt,
bagrindan ¢iktigimiz Tiirk milleti ve bir de milletler tarihinin binbir facia ve 1stirap

kaydeden yapraklarindan ¢ikardigimiz neticelerdir.” [38] seklinde agiklamustir.

Bu sozlerden hareketle bu galismanin yolu ve yontemi; "Biz, siber giivenlikle
ilgili esinlerimizi gokten ve goriinmez evrenden degil, dogrudan dogruya
yasamdan alacagiz. Bizim siber giivenlik stratejisi ve caydiricilik i¢in yolumuzu
¢izen; icinde yasadigimiz yurt ve siber uzay, bagrindan ¢iktigimiz Tiirk ulusu ve
bir de uluslar siber uzay tarihinin bin bir ac1 ve iiziintli kaydeden yapraklarindan
cikardigimiz sonuglar olacaktir.” sozleriyle belirlenmistir. En 6nemli yol ve
yontemlerin, gecmiste ve gilinlimiizde yasanan olaylar ve uygulamalar ile
bunlardan c¢ikarilan sonuglarin gelecege ve ihtiyaclara yonelik tespit ve

ongoriilerle uygulamaya konulmasi olacaktir.

Bu agiklamalar ¢ergevesinde tezin hazirlanmasi icin yapilan ¢calismada; kiitiiphane,
kitapc1 ve internet ortami arastirmasi, kitap, dergi, yayin, belge ve kayit incelemesi,
seminer, konferans ve ¢alistay gibi etkinliklere katilim, goriisme, sdylesi, vb. sonucu
elde edilen bilgilerin ortaya konmasi, analizi ve degerlendirilmesi seklinde ‘karma

yontemler’ kullanilmigtir.
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2. SIBER GUVENLIKLE iLGIiLI TERIM VE KAVRAMLAR

Bilgisayarin icadi sonrasinda teknolojinin de gelismesine paralel olarak bilisim
sistemleri insan yasaminin bir parcasi olurken siber uzay sekillenmis, bunun yaninda
geligsmelerle birlikte ortaya ¢ikan ihtiyaclar, risk, tehdit ve tehlikelere kars1 korunma
baglantili siber ortamin giivenligi ¢ercevesinde yeni terim ve kavramlar da
kullanilmaya baslanmistir. Terim ve kavramlarin yeni olmasindan da kaynaklanan ¢cok
cesitli ve farkli tanimlarmin yapildigi goriilmektedir. Ornegin, Kramer tarafindan

yapilan bir ¢aligmada siber giivenligin 28 farkli taniminin yapildig: belirtilmistir [19].

Siber giivenlik konusunun genis ve ayrintili bir yaklasimla ele alinarak, inceleme,
analiz ve degerlendirmelerin dogru anlasilmasi i¢in, Oncelikle terim birligi saglamak
ve ortaya c¢ikan kavramlarla ilgili gelismeleri bilmek ayni dili konugsmak ve anlamak
kadar 6nem arz etmektedir. Siber giivenlik konusu ile i¢ ige olan ve en ¢ok kullanilan
temel kavramlar, siber uzaydan baslayarak sirasiyla, siber tehdit / risk, siber saldiri,
siber sug, siber terorizm, siber savas, siber giivenlik, siber caydiricilik, siber istihbarat

ve siber gii¢ terim ve kavramlari kisaca agiklanmistir.

2.1 Giuvenlik Kavram

Hassas ve degerli varliklar1 kotiiliige, hasar veya zarara karsi koruma veya karst koyma
anlaminda kullanilan ‘Giivenlik’ kavrami, TDK so6zliigiinde “Toplum yasaminda yasal
diizenin aksamadan yiiriitiilmesi, kisilerin korkusuzca yasayabilmesi durumu,

emniyet” [39] seklinde agiklanmaktadir.

Insanin varolusundan baslayarak kisisel ve toplumsal yasamimin zorunlulugu olan
giivenlik kavrami, insanin varligin1 korumasi ve siirdiirebilmesi i¢in her davranig
bi¢ciminde karsilasilan bir olgu olarak kabul edilmektedir. Diger bir tanimlamada
giivensizlik olasiliklarmin ortadan kaldirilmasi durumu olarak agiklanan giivenlik
kavramu tehdit, risk ve tehlike sozciikleriyle birlikte ele alinmakta ve dordiincii bir

faktor olarak amac ya da hedefle baglantilandirilmaktadir. Yani tehdit ve riskten s6z
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edebilmek i¢in 6ncelikle tehlike ve o tehlikeyle iliskili hedef veya amag gerekmektedir
[40].

Halk arasinda saldirilara kars1 koyma anlamina gelen ‘Savunma’ kavrami yerine de
kullanilmakta olan giivenlik kisiden aileye, toplumdan devlete, devletten bolgeye ve
uluslararasina kadar ¢ok genis seviyelerde s6z konusudur. Gelecege doniik neler
olabilecegi konusunda ongoriilerde bulunarak planlamalar yapilmasini ve tedbirler

alinmasi i¢in yatirimlar yapilmasini gerektirir.

Giivenlik tanim ve yaklasimlarindan hareketle, ‘Siber Uzay’daki degerli varliklara
gelecek kotiiliik, hasar veya zararlara karsi korunma ve karsi koyma derecesi ile
saglanan diizenin aksaksiz ylriitiilmesi, kisilerin, toplumlarin ve uluslarin korku

duymadan yasayabilmesi hali siber giivenlik olarak karsimiza ¢ikmustir.
2.2 Siber Uzay

Insanoglunun varolusundan baslayarak zaman igerisinde kara, deniz, hava ve uzay gibi
kendine has ozellikleri ve gereklilikleri bulunan dort savas alanina, 21’inci yiizyila
gelindiginde bu alanlar1 da igerisine alan ve 5’inci harekat alani olarak ifade edilmeye
basglanan ‘Siber Uzay’, siber ortam, sanal ortam, sayisal ortam, bilgi ortami vb.

terimlerle de adlandirilmaktadir (Sekil 2.1).

5. Siber Uzay

» Savag Alanlarinin Tarihi:
= Kara,

= Deniz,

Hava (20.Yiizy1l),

Uzay (1957'den sonra),
Siber Uzay (21.Yiizyl).

Sekil 2.1: Savag (Harekat) alanlari.

Tanim olarak bakildiginda, gecen yillar siiresince siber uzaym pek cok farkli
sekilde tanimminin yapildigr goriilmektedir. Kisaca “Bilgisayar aglar1 {izerinde
sayisallagtirilmis bilginin iletildigi diisiinsel ortam” olarak tanimlanan siber uzayin en

kapsamli tanim1 Singer ve Friedman tarafindan yapilan; “Bilgisayar ve flizelerden,
18



giinesten gelen 1sinlara kadar elektronik ve elektromanyetik goriingenin kullanimi ile

karakterize edilen alan” [31] seklindedir.

Tirkiye 2016-19 Ulusal Siber Giivenlik Stratejisi belgesinde siber uzay; “Tim
diinyaya ve uzaya yayilmis durumda bulunan bilisim sistemlerinden ve bunlar
birbirine baglayan aglardan veya bagimsiz bilgi sistemlerinden olusan sayisal ortam”

[41] olarak tanimlanmaktadir.

Tanimlar incelendiginde siber uzayin fiziksel ve sanal olarak iki birlesik yapidan
olustugu goriilmektedir (Sekil 2.2). Fiziksel yapi, sayisal elektronik cihazlarini,
bilgisayarlari, akilli telefonlari, akilli nesneleri, algilayicilar (detektorler) ve
duyargalar1 (sensorleri), uydu sistemlerini ve internet dahil biitiin bilgisayar aglarini
iceren her tiirlii bilgi ve iletisim sistemlerini ve kullanicilarini kapsamaktadir. Sanal
anlamda ise, fiziksel ortamdaki isletim sistemleri basta olmak {izere yazilim ve kodlar
ile tretilen, depolanan, iletilen ve cesitli maksatlarla kullanilan her tiirlii verileri ve
bilgileri kapsamaktadir. Siber uzayin bilesenlerini olusturan varliklar korunmasi ve
giivenliginin saglanmasi gereken degerli varliklari olusturmaktadir.

(=)

* Fiziksel Yapi = Sanal Yap

* Sayisal elektronik cihazlar,

i + Isletim sistemleri,
* Bilgisayarlar,

« Akill telefonlar, ¢ Veri tabani yonetim sistemleri,

+ Lo
o Akilli nesneler, * Yazhm ve kodlar ile iiretilen,
* Algilayicilar / Duyargalar, depolanan, iletilen ve gesitli
+ Uydu sistemleri, maksatlarla kullamlan her tiirlii

kinternet / Bilgisayar aglari. / \Veriler ve bilgiler. /
\ ‘Degerli Varliklar’ /

Sekil 2.2: Siber uzayn bilesenleri.

Teknolojik gelismeler sonrasi i¢inde yasadigimiz bilgi ¢aginda, elektronik, bilgi
iletisim sistemleri ve aglart ile yasamimizin, viicudumuzda beynimizle sinir
sistemimiz gibi, bir parcasi haline gelen siber uzay; siber tehdit ve risklere agik, siber
saldirilar, suglar ve teror olaylar1 yaninda siber savas gibi pek ¢ok tehlikeyi de iizerinde

barindirmakta, bu tehlikeler de her gegen giin cesitlenerek artmaktadir.
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2.3 Siber Tehditler ve Riskler

Siber tehditler, siber ortamda bir kurumun / kurulusun veya sistemin zarar gérmesi ile
sonuglanabilecek istenmeyen olaylarin potansiyel nedenleri olarak tanimlanmaktadir
[42]. Tehditler yonlerine gore i¢ ve dis tehditler seklinde siniflanirken, kaynaklarinin
insan olmasina gore; kotii niyetli olmayan (Egitimsiz, bilingsiz, dikkatsiz kullanicilar
tarafindan yanlis veri girisi, zararli yazilim yiiklemesi vb.) ve kotii niyetli olan (Zarar
vermek veya ¢ikar saglamak amaclh ag saldirisi, zararli yazilim ytliklemesi, yetkisiz
erisim vb.) seklinde gruplanmaktadir. Ayrica uzun siireli elektrik kesintileri, hava
kirliligi, vb. ¢evresel tehditler ile deprem, sel, ¢1g, yildirim diismesi, toprak kaymasi
vb. nedenlerle ger¢eklesen doga kaynakli tehditler de bulunmaktadir.

Siber riskler ise, zarara ve kayba neden olacak bir olaymn bilgi varlig1 {izerinde
gerceklesme olasiligl, diger bir ifadeyle de tehditlerin bilgi varliklar1 tizerindeki

acikliklar1 kullanarak zarar yaratma potansiyeli seklinde tanimlanmaktadir [43].

Ulusal siber giivenlik strateji belgelerinde yaygin olarak kabul edildigi goriilen
riskler [41]:

» Toplumun sosyal aglara bagimliligi,

» Kritik kurum ve kurulusglarin siber uzaydaki konumlari,

» Cesitli siber casusluk ¢aligsmalar1 ve hedefli saldirilar,

+ Personel ve yetkinlik baglaminda yetersizlik,

* Kurumlar arasi koordinasyon eksikligi,

* Siber uzayda faaliyet gosteren farkli 6lgeklerdeki sektorlere yonelik ekonomik

kaygilar seklinde siralanmaktadir.

2.4 Siber Saldirilar ve Olaylar

Kazang saglamak veya zarar vermek maksatlariyla siber uzayda belirlenecek hedef ya
da hedeflere yonelik gergeklestirilecek faaliyetler siber saldirilart olusturmaktadir.
ABD Ulusal Arastirma Konseyi tarafindan, 2009 yilinda yapilan bir ¢alismada siber
saldirilar “Bilgisayar sistemleri, aglar veya bilgiyi ve / veya bunlarda yerlesik olan ya
da bunlan tagiyan programlar1 bozmak, aldatmak, kii¢iik diisiirmek veya yok etmek

icin yapilan kasitli hareketler” [44] olarak tanimlanmustir.
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Siber saldirilar, siber ortamdaki fiziksel veya sanal yapiy1, yazilim, donanim ve alt
yapt sistemlerini, genellikle de bu sistemler tizerindeki bilgiyi ve kullanicilart hedef
almaktadir. Tirkiye Ulusal Siber Giivenlik Stratejisi belgesinde bu diisiinceden
hareketle siber saldirilarin tanimi, “Ulusal siber uzayda bulunan bilisim sistemlerinin
gizlilik, biitiinliik veya erisilebilirligini ortadan kaldirmak amaciyla, siber uzayin her
hangi bir yerindeki kisi ve / veya bilisim sistemleri tarafindan kasitli olarak yapilan

islemler” [41] seklinde yapilmustir.

Siber uzayimn fiziksel ve sanal olarak bilesenlerini olusturan degerli varliklarin
korunmasi esas alindiginda, bunlarin kasitli veya kasitsiz, bilerek veya bilmeyerek,
ihlal, saldir1 ya da baska niyet ve maksatlarla olumsuz olarak etkilenmeleri, zarar
gormeleri ve lizerlerinde islem yapilmasi durumlar1 da genel anlamda siber olay olarak
adlandirilmaktadir [45]. Bilgisayarlar, bilgisayar aglar1 ve donanimlar1 kullanilarak
islenen politik amaglar glitmeyen ve ulusal giivenlik acisindan sorun teskil etmemekle
birlikte kisi, kisiler veya organize sug Orgiitleri tarafindan gerceklestirilen hukuka

aykir1 bu olaylar ise siber suglar1 olusturmaktadir.

2.5 Siber Suclar

Baslangicta klasik su¢ tanimina uymayan ve bilgisayar veya bilisim suglar1 olarak
ifade edilmeye baglanan suglar, bilgisayarin is hayatinda ve internetin yayginlasarak
sosyal hayatta da kullanilmasiyla birlikte siber sug¢lar kavrami ile ifade edilmeye
baslanmigtir. Genel olarak, “Bilgisayarlarin kotiiye kullanilmasi, bilgileri otomatik
isleme tabi tutulmus ve verilerin nakline iliskin kanuna ve meslek hayatina aykir
davraniglar” [43] seklinde ifade edilen ve uluslararasi bir konu olan siber suglar,
Birlesmis Milletler (BM) 10.Kongresi (2000)'nde “bilisim sistemi giivenligini / veri
islemini hedef alan, bilisim sistemi / ag1 marifetiyle gerceklesen kanun dis1 eylemler”

[44] seklinde agiklanmustir.

Avrupa Konseyi (AK) Siber Suglar S6zlesmesi (2004)'nde ise; yetkisiz erigim,
sisteme ve veriye miidahale, bilisim sistemi araciliiyla sahtekarlik ya da dolandiricilik
suglar1 yaninda, bilgisayar ve veriye yonelik fiillere ilave olarak, bilisim sistemlerinin
kullanilmastyla ve oOzellikle internetin yayginlagsmasi ile birlikte niceliksel olarak
ortaya ¢ikan ¢ocuk pornografisi, telif haklarina iligkin ihlaller, yabanci diismanliginin

ve rkgiligin dnlenmesine iliskin hiikiimler de siber su¢ kapsamina alinmistir [45].
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BM caligmalarinda ve AK sdzlesmesinde farkli sekillerde yer aldigi goriilen ve
uluslararas1 alanda ortak bir tanimi1 bulunmayan, siber saldirilar gibi her gegen giin
cesitlenerek artan siber suglarla ilgili yasalar ve diizenlemeler de tilkeden iilkeye

degismektedir.

Genel anlamda, bilisim sistemleri lizerinde kisi, kisiler veya organize sug orgiitleri
tarafindan, politik amaglar giitmeyen ve ulusal giivenlik acisindan sorun teskil
etmeyen siber saldirilar ve hukuka aykiri fiiller siber sug¢ olarak kabul edilmekte ve
hukuk 6niinde ona gore islem gérmektedir. Her tiirlii siber saldir1 ve olaylarin terdr
unsurlarinca veya terdr maksatlariyla gergeklestirilmesi durumunda ise siber terdrizm

seklinde ortaya ciktig1 goriilmektedir.

2.6 Siber Terorizm

En basit sekilde, siber uzay ile terérizm sozcliklerinin birlesiminden olusan, teror
gruplarmin siber ortami kullanarak teror faaliyetlerini icrasi seklinde agiklanabilecek
olan siber terérizm, teknolojinin gelismesine paralel olarak teknolojik arag ve
sistemlerinin terr unsurlarinca kullanilmaya baslanmasiyla her gecen giin daha fazla

yasanir olmustur.

Gliniimiiziin modern terdr Orgiitlerinin, orgiitlerini yapilandirmak, eleman temin
etmek, amacglart dogrultusunda organizasyon ve eylemlerini planlayarak
gerceklestirmek maksadiyla bilisim teknolojilerini yaygin olarak kullandiklari, kamu
ve Ozel kurumlarin bilisim sistemlerine yonelik siber saldir1 faaliyetleri

gerceklestirdikleri goriilmektedir.

Ancak uluslararasi ortamda, terérizmin olmadigi gibi, siber terdrizmin de kabul
gormiis ortak bir tanimi bulunmamaktadir. Siber terérizmin genel bir tanimi; politik
veya sosyal hedefleri gerceklestirmek, devleti ve vatandaslarin1 korkutarak,
asagilayarak, baski olusturarak etkilemek ve hiikiimet politikalarin1 degistirtmek
maksadiyla, bilgisayarlara, ag sistemlerine, veri tabanlarina bilisim teknolojisi
yeteneklerini kullanarak yapilan yasadisi tehdit ve zarar verici saldirilar [45] seklinde

yapilmaktadir.

Tanimdan da anlasilacag: lizere, siber terdr olaylarinda, silah olarak bilisim

sistemleri kullanilarak, hedef olarak kisilere, kurumlara veya devlete ait bilgisayar ve
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iletisim sistemleri alinarak yapilan siber saldirilar korku, siddet icermesi yaninda, can

ve mal kaybina da sebep olabilmektedir.

2.7 Siber Guvenlik

Siber saldirilarda ve olaylarda hedefin merkezinde bilginin olmasi nedeniyle,
baslangigta ‘Bilgi Giivenligi’ olarak kullanilan kavramin siber giivenligi de
kapsadigina dair yaklagimlarin olmasina karsin, bilgilerin sayisal ortama aktarilarak
kagitsiz ortamin hedeflendigi giintimiizde, siber ortamin ¢ok hizli degisimi dolayisiyla
yasanan olaylarin da etkisiyle bunun tersinin yayginlastigi, siber giivenligin bilgi

giivenligini de igerir sekilde kullanilmaya baglandig1 goriilmektedir.

Bu durum, “Konuyla ilgili farkli terimlerin ve tamimlarin ortak temalarindan
hareketle, siber giivenligin devlet sirlarinin korunmasi ve ulusal savunmanin saglamasi
icin temel esas oldugu...” seklinde NATO Siber Giivenlik Cergeve Kilavuzu’nda da
acikca vurgulanmistir [46].

Uluslararasi Telekomiinikasyon Birligi (ITU) siber giivenligi “Siber uzayda kurum,
kurulus ve kullanicilarin varliklarini korumak i¢in kullanilan araglar, politikalar,
giivenlik kavramlari, giivenlik Onlemleri, Kurallari, risk yonetimi yaklasimlari,
eylemleri, egitimler, en iyi uygulamalar ve teknolojiler toplamidir” [47] seklinde

tanimlanmaktadir.

Tiirkiye Ulusal Siber Giivenlik Stratejisi belgesinde ise siber giivenligin; “Siber
uzay1 olusturan bilisim sistemlerinin saldirilardan korunmasini, bu ortamda islenen
bilgi / verinin gizlilik, bitiinlik ve erisilebilirliginin giivence altina alinmasini,
saldirilarin ve siber giivenlik olaylarinin tespit edilmesini, bu tespitlere kars1 tepki
mekanizmalarinin devreye alinmasini ve sonrasinda ise sistemlerin yasanan siber

giivenlik olay1 dncesi durumlarina geri dondiiriilmesini” [41] ifade ettigi belirtilmistir.

Strateji belgesindeki bu tanimlamada goriildiigii izere, temel amag bilgiyi korumak
ve sistemlerin devamliligimi saglamak olup, bilgiyi, bilisim sistemlerini ve
kullanicilarim1 hedef alarak gerceklestirilen siber saldirilarda kullanilan ii¢ prensip
bilginin gizliliginin, biitlinligiiniin ve erisilebilirliginin korunmasi siber giivenligin de

temelini teskil etmektedir (Sekil 2.3).
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durumunda giivenlik tam anlamiyla
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Sekil 2.3: Siber glivenligin temel ilkeleri ve dengesi.

Siber risk ve tehditlere kars1 korunmak icin siber giivenligin / savunmanin temel
ilkeleri bilgi giivenliginin kalbini olusturmaktadir. Ingilizce karsiliklarinin bas
harflerinden hareketle ‘CIA {icgeni’ (ABD Merkezi Istihbarat Teskilati “Central
Intelligence Agency’ ¢agrisimi) olarak da bilinen bu ilkelerden herhangi birinin zarar
gérmesi durumunda giivenlik tam anlamiyla saglanamamis olur, giivenlik zafiyeti
olusur. Maliyet ve etkinlik acisindan her birinin dengesi de ¢ok Snemlidir. Diger
onemli ilkelerden bazilar1 da giivenilirlik, kimlik denetimi, inkdr edememe,
sorumluluk, erisim denetimi ve emniyet seklinde siralanmaktadir.

“Isledigi bilginin gizliligi, biitiinliigii veya erisilebilirligi bozuldugunda, can
kaybina, biiyiikk olgekli ekonomik zarara, ulusal giivenlik agiklarina veya kamu
diizeninin bozulmasina yol agabilecek bilisim sistemlerini barindiran altyapilar” Kritik
altyapilar olarak kabul edilmektedir. [41] Kritik altyap1 bilisim sistemleri; Tirkiye’de
elektronik haberlesme, enerji, su yonetimi, kritik kamu hizmetleri, ulastirma,
bankacilik ve finans seklinde 6 grupta toplanirken, Amerika Birlesik Devletleri
(ABD)’nde 16 [48], Avrupa Birligi iilkelerinde ise 11 grupta [49] toplanmaktadir
(Cizelge 2.1).

Siber saldir1 ve olaylarinin tespit edilerek engel olunmasi ve bilisim sistemlerinin
saldir1 / olay 6ncesi duruma dondiiriilmesi siber glivenligin amag ve hedefleri arasinda
yer almaktadir. Degisen ve gelisen siber saldirilara kars1 aldatma teknik ve yontemleri
ile desteklenen savunma ve giivenlik tedbirleri yaninda saldirganlarin saldir1 6ncesinde

Onleyici saldirilarla silahsizlandirilmasi, saldirilarin yapilmasi durumunda misliyle
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cezalandirma ve aktif savunma yani karsi saldirilarin yapilmasi gibi secenekler

uygulanabilmektedir. [50]

Cizelge 2.1: Kritik Altyapilarin Gruplanmasi [48, 49, 41].

ABD (16) AB (11) TURKIYE (6)
Kimyasal, Ticari tesisler, Enerji, Bilgi ve iletisim 1. Elektronik haberlesme,
Iletisim, Kritik {iretim, teknolojileri, Su, Gida, 2. Enerji
Barajlar, Savunma sanayi, Saglik, Finansal sistemler, ' '
Acil servisler, Eneriji, Kamu diizeni ve giivenlik, 3. Su yOnetimi,
Finansal hizmetler, .Gld’fl ve SiYil yonetim, lglaslrn, 4. Kritik kamu hizmetleri,
tarim, Devlet tesisleri, Kimyasal ve niikleer
Saglik ve halk saghg, Bilgi endiistriler, Uzay ve 5. Ulastirma,
teknolojisi, Niikleer arastirmalar. 6. Bankacilik ve finans
tesisler, Ulasim sistemleri,
Su.

Siber uzayin degiserek ve geliserek artan tehlikelerinin farkinda olan iilkeler siber
giivenligi onemsemekte, siber tehditleri ulusal giivenlige karsi en 6nemli tehdit
unsurlarindan biri olarak kabul etmekte ve basta tilkenin kritik altyapilar1 olmak tizere
bireylerinin, kurum ve kuruluslarinin varliklarini siber risklere, tehditlere ve saldirilara
kars1 korumak igin coziimler iireterek uygulamaya koymay1 zorunluluk olarak
gormektedirler. Ciinkii baslangicta kiiclik capta ve bir kismi zararsiz denebilecek
seviyedeki tehditler, riskler ve saldirilar, teknolojinin gelismesi ve internetin

yayginlagmasiyla birlikte biiyliyerek ‘Siber Savas’ halini almistir.

2.8 Siber Savas

Insanlik tarihi boyunca amaci, usulleri ve kullanilan silahlar1 degisse de, var oldugu
goriilen savasin devletler hukukuna gore tanimlarindan birisi; “Bir toplumun, bir
ulusun veya devletler toplulugunun isteklerini diger bir ulus ve devletler topluluguna
zorla kabul ettirmek amaciyla giristikleri bir miicadele, uluslararasi hukuk kurallarina
uygun sekilde devletlerarasinda yiiriitiilen silahli bir catisma, bir c¢ekisme” [54]
seklinde ifade edilmektedir.

Tirk hukukuna gore ise savas; “Devletin bekasin1 temin etmek, milli menfaatleri
saglamak ve milli hedefleri elde etmek amaciyla, basta askeri glic olmak {izere,
Devletin maddi ve manevi tiim gii¢ kaynaklarinin, hi¢bir sinirlamaya tabi tutulmadan

kullanilmasini gerektiren silahli miicadele” [52] olarak tanimlanmaktadhir.
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Siber uzayin, kara, deniz, hava ve uzay savas alanlarina, bu alanlar1 da igerisine
alacak sekilde 5’inci savag alan1 olarak eklenmesiyle, 6zellikle son on bes-yirmi yillik
zaman siiresince, diinya kamuoyu siber saldir1 ve siber su¢ terimlerine alisirken siber
savas terimi ile daha fazla mesgul olmaya baslamustir. Ilk yillarda basit tekniklerle
organize olmayan test saldirilari, kisa siire sonra ekonomik giidiilerin de 6ne ¢iktig1 ve
komuta kontrol merkezleri aracilifiyla daha gelismis teknik ve taktiklerle

gergeklestirilen siber saldirilara doniiserek siber savasa dogru gelisim gostermistir.

Ancak, siber savagin ge¢miste hi¢ olmadigini, giiniimiizde gerceklesmedigini ve
gelecekte de gerceklesmesinin pek olasi olmadigini, politik giidiimlii siber saldirilarin
savas kadar eski olan sabotaj, casusluk ve yilict faaliyetlerin karmasik sekilleri
oldugunu [53] savunanlar goriilmektedir. Bu goriisii savunanlara karsin, savasa
yonelik stratejik kuramin kuvvet, siddet ve oliimciillik 6zelligini tasidigini, siber
saldirilarin ve siber savasin da bu {li¢ kavrami tagimasi nedeniyle savas eylemi olarak

kabul edilmesi gerektigi [54] vurgulanmaktadir.

‘Bilgi Giivenligi’ ile ‘Siber Giivenlik’ kavramlarinin i¢ i¢e olma durumunda
aciklanmaya c¢alisildig1 gibi, onceleri bilgi savasinin bir alt boliimii olarak goriilen
siber savagin, giinlimiizde bilgi savasi ile ayni anlamda ve daha yaygin olarak
kullanilmaya baslandig1 goriilmektedir. Nitekim bazi sozliikklerde oldugu gibi,
Birlesmis Milletler Terimler Sozliigii’nde de ‘Siber Savas’, ‘Bilgi Savasi’nin es
anlamlis1 olarak gosterilmekte ve “Bilgisayar sistemlerinin dliigman sistemlerine zarar
vermek veya yok etme maksadiyla kullanildigi bir savas tipi” seklinde
tanimlanmaktadir. Yapilan tanima ek olarak ta, “Diismanin politik, askeri veya
ekonomik bilgilerine ve bilgi sistemlerine zarar vermek veya kendi bilgilerini ve bilgi
sistemlerini korumak icin bilgi Ustiinliigli saglamaya yonelik faaliyetleri
kapsayabilecegi” [55] belirtilmektedir. Bu tanimlamada dikkat edilmesi gereken
husus, devletler hukukuna gore savasin tanimlamasinda oldugu gibi, siber savas
kapsamina giren faaliyetlerin toplum, ulus veya devlet ya da devletler grubu tarafindan

icra edilen faaliyetler olmasidir.

Bu kapsamda siber savas, “Devletler veya devlet benzeri aktorler tarafindan
gerceklestirilen, kritik ulusal altyapilari, askeri sistemleri veya iilke i¢in Onemli
endiistriyel yapiy1 tehdit eden, simetrik veya asimetrik, saldir1 veya savunma maksath

sayisal ag faaliyetleridir” [51] seklinde tanimlanmaktadir. Diger bir tanimlamayla,
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siber savas, siber ortamdaki degerli varliklar1 korumak i¢in karsi tarafin bilisim
sistemlerine zarar vermek, bilisim hizmetlerini yavaslatmak, aksatmak, durdurmak,

bozmak veya ele ge¢irmek maksatlariyla yapilan saldirilardir [42].

Yapilan pek cok tanimdan hareketle siber savas, siber ortamda bilisim sistemleri
kullanilarak bilisim sistemlerine yonelik yapilan saldirilar ile bu saldirilara kars1 alinan
giivenlik tedbirlerinden olugan faaliyet ve miicadeleler biitiintidiir ve baglamig devam
etmektedir. Savasin klasik taniminda oldugu gibi, siber savasin da maksatlarindan
birisi savasi1 kazanarak istek veya istekleri diger bir ulus ve devletler topluluguna zorla
kabul ettirmektir. Kars1 tarafi yapmak istediginden vaz gegirmek de buna dahildir.
Ancak savasta en miikemmeli hep kazanmak olmayabilir. M.O. 500’lii yillarda
yasamis olan iinlii Cinli filozof ve savas stratejisti komutan Sun Tzu’nun dedigi gibi
“En iyisi savagsmadan bas egdirmektir.” [3] Yani bir anlamda saldirgani isteginden,
saldiridan veya savastan caydirmak, s6z konusu siber savas olduguna goére ‘Siber

Caydiricilik’ en iyisi olabilir.

2.9 Siber Caydiricihk

Halk arasinda genellikle korkutarak cesaret kirmak ve vazgecirmek anlamlarinda
kullanilan ‘caydirmak’ s6zctiglinden tiiretilen ‘Caydiricilik’ kavrami Tiirk Dil Kurumu
(TDK) Sozliiglinde “Bir saldirganligi 6nlemek ve engellemek i¢in 6nlem alma i51” [56]

olarak agiklanmaktadir.

Insanlarin giinliik yasamda her an i¢ i¢e bulunduklari caydiricilik (Sekil 2.4);
hukuksal alanda ceza veya hapis korkusuyla su¢ islemekten kaginma [57], uluslararasi
iliskilerde yani diplomasi alaninda karsidaki devleti belirli politik davraniglara
yonlendirme veya politik isteklerinden vazgecirme davranigi [58] olarak ifade
edilirken, askeri alanda ise diigmanmi uyguladigi baskinin veya silahli ¢atigmanin
olumsuz sonuclarmin kendisi i¢in saglayacagi kazanglardan daha agir olacagina ikna

etmek [59] olarak tanimlanmaktadir.

Bir saldir1 veya savas s6z konusu oldugunda caydiricilifin yaygin olarak kullanilan
anlami ise, bir diismanin belirli bir eylemi gerceklestirmesi durumunda, maliyetlerini
artirtp faydalarini azalarak, maliyet / fayda hesaplamasina yonelik tahmini {izerinde
yonlendirilmesidir [60]. Caydiricilig1 genel anlamda “Kars1 tarafa diismanca eylemleri
yapmama konusunda gozdagi verme” seklinde agiklayan Libicki, siber caydiriciligi;
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“Siber ortamda saldirganin eylemini bosa ¢ikarma veya cezalandirma (misilleme

tehdidi) yoluyla saldiridan vazgegirme” [22] olarak tanimlamaktadir.
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Sekil 2.4: Giinliik yasamda basit caydiricilik uygulamalari.

Yukaridaki agiklamalardan dogrultusunda kisaca; “Siber ortamda bilisim sistem ve
altyapilarma saldir1  baglatacak saldirgani saldiriddan  vazgegirmek™ seklinde
tanimlanabilecek siber caydiricilik, ayn1 zamanda bir siber giivenlik saglama yontemi
olmaktadir. Siber caydiricilikta temel esas ve onemli olan ise, siber saldirilarin /

savasin dogru zamanda, dogru hedefe, dogru teknik ve yontemlerle icrasidir.

Giinliik yagamda karsilagilan caydiricilik uygulamalarindan da goriilecegi tizere her
tirlii caydiricilik stratejisinde en onemli esaslardan birisi caydiricilik saglayacak
giiciin belirgin sekilde inandiriciliidir. Siber caydiricilikta inandiriciligin saglanmasi
icin, diger caydiricilik alanlarinda da oldugu gibi 6ncelikle ii¢ kosulun yerine
getirilmesi gerekir. Bunlar, saldirgan1 cezalandirmak ic¢in yapabilirlik yetenegi,
yapmak i¢in kararlilik iradesi ve yapabilirlik yetenegi ile kararlilik iradesinin
saldirgana duyurulmasi i¢in iletisimdir. [61] Bu {i¢ kosulun yerine getirerek
inandiricilik saglamak, belirsizlikleri en aza indirip siber saldirilarin / savasin zamanini
ve hedefini dogru sekilde belirleyerek dogru teknik ve yontemlerle icra etmek i¢in ise

en basta gelen ihtiyacglardan birisi ‘Siber Istihbarat’ olarak ortaya ¢ikmugtir.

2.10 Siber istihbarat

Hangi alanda olursa olsun savasin vazgecilmezi olan konu istihbarattir. Sun Tzu,
zaferin Onceden goriilebilecegini, diismani ve kendini iyi bilenin higbir savasta
tehlikeye diismeyecegini, karsisindakini bilmeyen, sadece kendini bilenin bir kazanip
bir kaybedecegini, karsisindakini de kendini de bilmeyenin her savasta mutlaka
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tehlikeye diisecegini [3] belirterek 6nemini vurguladig istihbarat, TDK Sozliiglinde

“Yeni 6grenilen bilgiler, haberler, duyumlar” [62] seklinde tanimlanmaktadir.

Zamanla ve giiniin sartlarina gdre degisen, Ingilizcede ‘Intelligence’ olarak ifade
edilen istihbarat ayn1 zamanda ‘Akil’ anlamina da gelmekte, pek cok sozliikte, kaynak
ve dokiimanda da fakli sekillerde tanimlanmaktadir. Istihbarat sézciigiiniin 6ziinde
aklin yaninda, ‘Bilgi’ bulunmaktadir. Istihbaratin temel hedefi de, ihtiya¢ duyulan
bilginin akilc1 yontemlerle, toplanmasi, analiz ve degerlendirmesinin yapilmasi ve
zamaninda kullanima sunulmasidir. Bu ifadelerden hareketle istihbarat, kisi, toplum,
kurum, kurulus, devlet veya devletler toplulugu, her seviyede olusum agisindan, basta

giivenlik ve refahin saglamasi i¢in olmak tizere, her maksatla 6nemlidir.

Ulusal giivenligin saglanmasi, ulusal ¢ikarlarin elde edilmesi ve diger tanimlarin
ortak yonleri de dikkate alinarak genel anlamda istihbarat; “Ulusal giivenligi tehdit
edecek unsurlara karsi koruma saglamak amacgli yahut politika yapicilarin, ulus
menfaatini olumlu sekilde etkileyecek kararlarin alinmasi hususunda ihtiya¢ duydugu
bilgilerin acik, yar1 agik ve gizli kaynaklardan elde edilip dogruluguna gore
siniflandirilmasi, karsilastirilmasi ve analiz edilmesi siireci sonunda ulasilan bilgidir”

[63] seklinde tanimlanmaktadir.

Bu tanimlamadan da hareketle, siber saldir1 ve olaylara kars1 savunma yani siber
giivenlik i¢in, ulusal ¢ikarlarin korunmasi maksadiyla siber saldirilarin / taarruzlarin
yapilmasi1 veya siber caydiricilik saglanmasi, kisaca siber savasin kazanilmasi igin
siber ortamda ihtiya¢ duyulan bilgilere ulasmak maksadiyla yapilan istihbarata siber
istihbarat denir. Devlet olarak siber ortamda ihtiya¢ duyulan bilgilerin elde edilmesi
veya kendi bilgilerimizin bagka devlet ya da olusumlar tarafindan elde edilmesine
kars1 konulmasi i¢in biitiin faaliyetler de, aslinda birer siber savas olarak

adlandirilmaktadir.

Teknolojinin ve siber ortamin sagladigi imkanlarin teknik ve insan istihbarati ile
birlikte kullanilmasiyla siyasi, askeri, ekonomik, sosyal vb. alanlarda kisi, grup,
toplum, Orgiit, firma ya da iilkeler tarafindan icra edilen siber casusluk faaliyetleri ile
kisa siirede ¢ok az maliyetle cok dnemli bilgiler elde edilebilmektedir. Genel anlamda
istihbaratin stratejik, operatif veya taktik her seviyesinde icra edilebilen siber istihbarat
faaliyetleri ile elde edilen bilgiler sadece siber savas icin degil her tiirlii savasta, kisi,

toplum veya devletlerin iilke i¢i ya da dis1 her alaninda kullanilabilmekte ve bunun
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sonucunda saglanan yliksek {istiinliikkler ve kazanimlar ile ‘Siber Gii¢’ daha da

gelistirilerek artirilabilmektedir.

2.11 Siber Gii¢

Tarihin baslangicindan giiniimiize her alanda var olan gii¢ kavraminin anlami, TDK
sozliiglinde “Fizik, diisiince ve ahlak yoniinden bir etki yapabilme veya bir etkiye
direnebilme yetenegi, kuvvet” [64] seklinde ifade edilmektedir. Diger pek ¢ok
sozliikte de es anlam1 ‘Kuvvet’ s6zciigii gosterilmekte olan ‘Gili¢’ kavrami i¢in kisaca
“Etki yapabilme veya etkiye direnebilme kapasitesi / yetenegi” ortak tanimlamasinda

bulusulmaktadir.

Giglii olmak caydirict olmaktir. Genel anlamda, “Hedeflere ya da amaglara erisme
becerisi, daha belirgin olarak da arzulanan sonuglari elde etmek i¢in baskalarini
etkileme becerisi” [65] olarak da tanimlanan giiciin 6l¢iilmesi igin ¢ok g¢esitli
hesaplamalar ve 6lglim yontemleri gelistirildiyse de mutlak olmadigr agiktir. Ciinkii
uluslararasi ortamda bir devlet diger devlete kars1 giiglii iken bagka bir devlete karsi

giicsiiz olabilmektedir.

Son yillarda, giic konusunda yapilan stratejik calismalarda, Sert Gii¢ (Zorlama,
tehdit ya da riisvet yoluyla arzulanan sonuclar1 elde etme becerisi), Yumusak Gii¢
(Cekicilik, cezbetme ya da ikna yoluyla arzulanan sonuglar1 elde etme becerisi) ve
Akilli Glig (Sert ve yumusak giiglerin ustalikla birlestirilmesi) [66] gibi ¢esitli
yaklasimlarin uygulandigi ve sonuglar1 iizerinde durularak, yeni stratejiler
gelistirilmeye ¢alisildigr goriilmektedir. Biitiin yaklasimlarin da ortak hedefi ulusal
giliciin, ulusal ¢ikarlarin elde edilmesi, tilkenin kaliciligi ve gonenci igin etkinlikle

kullanilmasidir.

Stratejik yaklasimlarda kisaca “Bir ulusun maddi (maddesel) ve manevi (moral)
degerleriyle toplam potansiyel giicii” olarak tanimlanan ‘Ulusal Gii¢’; bir devletin
ulusal ¢ikarlarin1 saglamak ve ulusal hedeflerini elde etmek icin kullanabilecegi insan
giicli, cografi gii¢, ekonomik gii¢, politik ve idari gii¢, psikososyal gii¢, bilimsel ve
teknolojik gii¢, askeri gii¢ seklinde 7 ayri gii¢ unsurundan [67] olugmaktadir (Sekil
2.5).

Teknolojinin gelismesi, siber ortamin hayatin vazgecilmezleri arasina girmesi ve

5’inci harekat alani olarak kabul edilmesi sonrasinda, varliginin her gegen giin
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Ooneminin arttig1 goriilen ‘Siber Giig’, “Siber ortamda sahip olunan bilgi sistemleri ve
altyapilart ile bunlarin etkin olarak kullanilmas1 yetenegi” [18] olarak

tanimlanmaktadir.

[ 1. Insan Giicii

2. Cografi Giic

| 3. Ekonomik Gii¢

[ 4. Politik-idari Gii

{ 5. Psiko-Sosyal Giic

[ 6. Bilimsel-Teknolojik Gii
7. Askeri Giic

Sekil 2.5: Ulusal gii¢ unsurlari igerisinde ‘siber gii¢’.

Kisaca ‘Siber ortama hakimiyet’ demek olan siber giicti, ulusal gii¢ unsurlarindan
bilimsel ve teknolojik giic unsuru altinda degerlendirmek yerine, 8’inci gli¢ unsuru
kabul etmek daha dogru olabilir. Ciinkii siber gii¢ olusumu incelendiginde, siber giiciin
diger biitiin ulusal gii¢ unsurlarini etkiledigi, onlarin etkilerini daha da artirilabildigi

ve tek bagina da etkin olarak kullanilabildigi goriilmektedir.

Siber giig, giiclin boyutlar1 ve kullanilmas1 yontemleri agisindan, temeli askeri ve
ekonomik gilice dayanan sert giiciin yaninda, teknolojinin ve bilisim sistemlerinin
yaygin olarak kullanilmasiyla kendini gosteren yumusak gii¢ i¢erisinde yer almaktadir.
Ulkelerin sahip olduklar1 siber giiciin, hem saldir1 araci, hem de saldir1 hedefi
olabilecegi, taraflarin birbirine zarar vermek, siber gii¢lerini zayiflatmak veya bazi
unsurlarini devre dig1 birakmak maksadiyla karsilikli siber giiclerini kullanabilecekleri

kararsizliga meydan birakmayacak sekilde ortadadir.

Bir iilkenin savas alaninda sert giiclinlin biiyiikliigiinii 6l¢erken, Taarruz (Saldir1) ve
Savunma (Giivenlik) agisindan degerlendirmek yeterli olurken, siber gii¢ s6z konusu
oldugunda bu iki faktore iiclincii bir faktor olarak ‘Bagimlilik’ faktoriiniin eklendigi
goriilmektedir. Bagimlilik bir iilkenin siber saldirilara (taarruzlara) agik sistemlere ve
aglara yani siber uzaya ne kadar gereksinim duydugunun oOlgiisii [25] olarak

agiklanmaktadir.

Askeri silah, ara¢ ve gereglerin nitelik ve miktar olarak artirilmasi sert giici

artirirken, siber ortamda bilisim sistemlerinin yayginlasarak yasamin her alanina
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girmesi ve ozellikle kritik altyapilarin bilisim sistemlerine ve aglarina bagimliliginin
artmasina sebep olmaktadir.  Bunun sonucunda bilisim sistem ve aglarnin
giivenliginin saglanmasi daha zorlasacagi (siber saldirilarda verilebilecek hasar ve
zarar miktar1 daha yiiksek olabilecegi) i¢in siber ortama bagimliligin, asimetrik bir etki

saglayacak olan siber giicii azalttig1 degerlendirilmektedir.

Ulkelerin siber giiglerini 6lgmek icin agik ve somut yol ve ydntemler olmasa da, bu
konuda c¢esitli calismalarin yapildigt ve bazi tespitlerin ortaya konuldugu
goriilmektedir. Bu ¢ergevede yapilan ve Cizelge 2.2°de goriildiigii tizere, ABD, Rusya,
Cin, iran ve Kuzey Kore’nin yer aldign bir ¢alismada, siber taarruz giicii diisiik
olmasina karsin savunma ve bagimlilik degerleri dolayisiyla siber giicii ve yetenegi en

yiiksek olan tilkenin Kuzey Kore oldugu degerlendirilmistir [25].

Cizelge 2.2: Ulkelerin siber gii¢ ve yeteneklerinin degerlendirilmesi [25].

Devlet Siber Saldir Siber Savunma  Siber Bagimlililk ~ Toplam
ABD 8 1 2 11
Rusya 7 4 5 16
Cin 5 6 4 15
Iran 4 3 5 12
Kuzey Kore 2 7 9 18

Siber gii¢, siber caydiricilik demektir. Siber giiciin artirilmast ve etkin yonetimi
etkin siber caydiricilik saglar. Siber giiciin artirtlmasi igin siber ortama bagimliligin
azaltilmasi kolay ve basit bir ¢oziim gibi goriilebilir, ancak siber ortamin sagladigi
kazanim ve iistiinliiklerden vazgecilmesi dogru bir hareket tarzi olamaz. Dogru hareket
tarzi, biitlinciil bir yaklagimla savunma, taarruz ve bagimlilik faktorlerinin birlikte ele
alinmasi, 6zellikle bilisim sistemleri gelistirilirken ve yayginlastirilirken savunma
boyutunun da mutlaka diisliniilmesidir. Siber savag durumunda, gii¢lii bir siber silah1
diinyaya uygulamay1 diigiinen iilkelerin, o silaha karsi kendini savunmay1
planlamadilarsa, o savasi kaybetmeye mahkim olacaklar1 [25] unutulmamalidir. Siber
giiciin {igiincii boyutu olarak kabul edilen ‘Akilct Gii¢” kapsaminda degerlendirilerek

olusturulmali, gelistirilmeli ve diger gii¢ unsurlariyla koordineli olarak yonetilmelidir.
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3. SIBER SAVAS

Bilgisayarin icadi sonrasi, teknolojinin gelismesine paralel olarak bilgi ve iletisim
teknolojilerindeki gelismelerle siber ortamin sagladigi imkan ve kolayliklar daha da
artmistir. Siire¢ igerisinde bilisim sistemleri yasami her gecen giin kendisine daha
bagimli hale getirirken, bilgilere ve bilisim sistemlerine yonelik kotii niyetli hareketler
ve saldirilar baglamis, saldirilar gegen her giin gesitlenerek ve siddetlenerek artisa

devam etmektedir.

Siber ortamin tehdit, saldir1, cana ve mala zarar verme vb. amaglarla kullanilmasi
sonucunda kisilerin, toplumlarin ve filkelerin ugradigir biiyiik zararlar gilivenlik
anlayisinda biiyiik degisikliklere yol agarken savaslarin seklini, teknik ve yontemlerini
de degistirmistir. Bu ger¢evede siber saldirilarin ve taarruzlarim sonucunda, siber
giivenligin ulusal glivenlik sorunu ve ulusal giivenligin ayrilmaz bir par¢asi oldugunun
kabul edilmesine sebebiyet veren, “bir devletin baska bir devletin bilgisayar
sistemlerine ve aglarina sizarak hasar veya kesinti yaratmak iizere hareket etmesi” [25]

seklinde de tanimlanan siber savaslar ortaya ¢ikmuistir.

Bilgi Giivenligi Dernegi Yonetim Kurulu Baskani ve Gazi Universitesi Teknoloji
Fakiiltesi Ogretim Uyesi Prof. Dr. Mustafa Alkan’m 09 Mayis 2012°de TBMM
Bilisim ve Internet Arastirma Komisyonu’'na “Internette Bilgi Giivenligi” konusunda
yapig1r sunum sirasinda belirttigi gibi; diinya artik ‘siber saldirilar ve siber savas’
olgusuyla kars1 karsiya bulunmakta, Tiirkiye siber saldirilarla en yogun maruz kalan

tilkeler arasinda olup, bazen ilk 3 ve bazen de ilk 10 i¢inde yer almaktadir. [68]

3.1 Siber Saldirilarin Cesitleri ve Yapilmasi

Siber savaglara temel teskil eden siber saldir1 ve olaylar pek c¢ok sekilde
smiflandiriimakta, cesitlere ve gruplara ayrilarak tanimlanmaktadir. Saldirilarin en

yaygin siniflandirmasi Sekil 3.1°de toplanmustir.
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Saldirilar yapildig1 kaynaga yani gerceklestiren saldirganin sayisina gore tekil veya
coklu (dagitik) saldiri, yapildigi konuma gore igeriden veya disaridan saldiri, saldiri
hedefine gore tek / ¢ok hedefli veya ag saldirisi, saldir1 yol ve yontemine gore
dogrudan (etkin) veya dolayli (edilgen) saldir1, saldirinin kasit veya maksadina gore
bilgi hirsizligi, kaynak yikimi, 6n saldir1 ve servis disi / dagitik servis digi birakma
(DoS / DDoS) saldirilari, saldirt sirasinda kullanilan araglara gore yerel veya uzak
saldir1 seklinde siiflandirilmaktadir [69].

Saldirgan Tekil Saldir1 |
(Kaynak) Coklu(Dagitik) Saldir1 |
Iceriden Saldiri |

Konum _q Disaridan Saldiri |
Tek Hedefli Saldiri |

Hedef { Cok Hedefli Saldir1 |
Ag Saldirisi |

Saldirilar Yol Dogrudan (Etkin) Saldir1 |
0 Dolayli (Edilgen)Saldir1 |

Bilgi Hirsizlig1 |

Kaynak Yikimi |

Kasit On Saldir |
DoS/DDoS Saldiris1 |

A _E: Yerel Saldir1 |
LS Uzak Saldir1 |

Sekil 3.1: Siber saldirilarin siniflandirilmasi / gesitleri [69].

Saldirganlar bilgiyi ve kullanicilart hedef alarak eylemlerini gergeklestirirken temel
olarak ii¢ prensibe gore hareket etmektedirler. Bunlar, gizli bilgilerin elde edilmesi
veya bilginin gizliliginin acik edilmesi, bilgiye zarar verilerek degistirilmesi yani
biitiinligliniin bozulmas1 ve bilgiye kullanicilarin erisiminin engellenmesi yani

kullanilabilirliginin 6nlenmesidir.

Ulke veya kurum iginden veya disindan, su¢ orgiitleri, terdristler, bilgisayar
korsanlari, casuslar vb. saldir1 diizenleme kapasitesine sahip kisi, grup ve devletler
tarafindan yapilabilen siber saldirilarin teknoloji gelistikce gesitleri, siddeti ve sayilari
ile teknik agidan karmasiklig1 artarken, saldir1 yapma uzmanlig1 ve becerisi diger bir
ifadeyle saldirganlarin bilgi seviyelerinin ve uzmanliklarinin ise gittikge azaldigi, buna
paralel olarak tehdit kaynaklari ve risklerin yaninda saldirilar sonucunda verilebilecek
zararlarin daha da arttigi ve saldirilar tespit ve 6nleme tedbirlerinin ise zorlastig

gozlenmektedir (Sekil 3.2) [69, 70].
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Bilgi / Karmagikhik
SeV|yeS| Oto koordineli saldirt
Saldirlar
o Capraz kod ¢alistirma
Yiiksek . L o
Gizlenme / Ileri tarama teknikleri
TS =a -~ Servis dis1 birakma Sahnelenmis saldir
~ Paket kandirma
Saldirgan Bllgl ~ Dagitik saldir1 araglan
Seviyesi &  Koklayialar
Cop erﬁll‘mﬂ int.Sf. saldirilart
Otomatik yoklama / Tarama
Arka kapilar | N GUI (Graf. kul. arayiizii s.)
Hesap incelemelerini N |Ag yénetimi sistem kontrolii
etkisiz kilma
OoturumS
Saldiri Hirsizhk calma \
Karmasikhig . L \\
Bilinen korunmasizhk sémiirme \~ Saldll‘ganlal‘
Parola kirma o~
L -»
Kendi kendini kopyalayan kod
e 20 Parola tahmini
Diisiik Zaman

Sekil 3.2: Siirec igerisinde saldirganlarin bilgi seviyesi ve siber saldirilar [69, 70].

Siber savaglara temel olusturan ve planlanarak gergeklestirilen siber saldir1 ve
olaylarda, saldirganlarin izledigi yol incelendiginde genel olarak birbirini takip eden
bes safhada gerceklestirildikleri gozlenmektedir. Bu safhalar Sekil 3.3°’de de
goriilecegi lizere; kesif, tarama, erisimi saglama, erisimi devam ettirme ve izleri

temizleme safhalaridir. [71]

> Saldlrgamn izledigi yol

= Saldirinin izleri = Hazirlik evresi.
bulunmadan once i l Hedef hakkinda
silinir.  Amag¢ uzun Terrflfllélme Keslf bilgi toplanir.

stire hedef sistemde
kalmak ve yasal
olarak  sug¢lamadan

= Tarama on

kaginmaktir. Saldir1 Analizi saldirt  evresi.
Hedef bilgilere

Eris 1m1 T ram gore taranir,

Devam Ettlrme arama sizmak icin

aciklik aranir.

®

= Sisteme sahip olmaya

calisma evresi. Istenilen Erisimi = Saldir1 evresi.
- Saglama g

zaman girip  c¢ikilacak Sisteme sizma,

sistem olusturulur. giris saglanmistir.

Sekil 3.3: Siber saldirilarin gergeklestirilmesi sathalari [71].

* Kesif safhasi: Bu satha hazirliklarin yapildigi evredir. Siber ortamda saldirinin
gerceklestirilecegi hedefle ilgili olarak istihbarat ¢aligmalar1 yapilir ve ihtiya¢ duyulan
bilgiler toplanir.
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e Tarama safhasi: On saldir1 evresi olarak da adlandirilan bu safhada hedef kesif
sathasinda elde edilen bilgilere gore taranir ve saldirinin gergeklestirilmesi i¢in hedefe
erisim saglamak maksadiyla agikliklar aranarak tespit edilmeye caligilir.

* Erisimi saglama safhasi: Saldir1 evresi baslar ve bu sathada hedef bilisim sitemine
sizma girigsimi baglatilarak giris saglanir.

* Erisimi devam ettirme safhasi: Bu safha sizmanin sonucu giris yapilan hedef
sisteme sahip olmaya ¢alisma evresidir. Bu safhada hedefe istenilen zamanda girip
cikilacak yapisal bir sistem olusturulur. Olusturulan bu yap1 igerisinde hedeflenen
eylemler gerceklestirilir.

e lzleri temizleme safhasi: Saldirmin tamamlanmasi ve sonuclandirilmas: safhasi
olan son safhada, saldirinin izleri bulunmadan 6nce silinir. Bu sathada amac, uzun siire
hedef sistemde kalmak ancak herhangi arama tarama sirasinda tespit edilmekten

kaginarak yasal olarak suglanmaktan kurtulmaktir.

3.2 Siber Saldirilarin istatistiksel Durumu

Siber saldir1 ve olaylarin ¢esit ve yontemleri ile siddetleri ve verilen hasar ve zararlar
yildan yila, aydan aya ve hatta giinden giine artarak degismektedir. Konuyla ilgili
yapilan tespitlerde rakamsal olarak toplamlar g¢esitli kaynaklarda farkliliklar
gostermekle birlikte istatistiksel sonuglarda benzerlikler bulunmaktadir. 2015 yilina
ait bir caligma sonuglarina gore, Sekil 3.4’de goriildiigii lizere, diinyada siber saldir1
ve olaylarin en ¢ok yasandigi ilk 20 iilke igerisinde bulunan Tiirkiye, hem saldirilan

hem de saldiran iilke olarak ilk 10 iilke arasinda yer almaktadir. [72].

Tiirkiye (oran ve sira): 9.
* Kétiicul BSO payi %3
* Zararl yazilim . 15.
S * Kéle Bilgisayar yazilimi: 5.
i * Kimlik avcisi site 124,
* Kole BS sayisi . 8.
* Saldiri kaynagi 12

Symantec

Sekil 3.4: Diinyada siber saldir1 ve olaylarin iilkelere gore dagilimi [72].
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Diinyada 2018 ve 2019 yillarina ait siber saldirilara ait gesitli kaynaklardan
derlenerck elde edilen tespitlerin analiz edilen sonuglari ile ilgili veriler [73] su
sekildedir. 2018 yilinda ortalama 702,06 milyon siber saldir1 yapilirken, 2019 yilinda
% 15,75 artarak 812,67 milyon saldir1 yapilmistir. Saldirilarin tiirlerine bakildiginda,
her iki yilda da kétiiciil yazilimlar (% 50 iizeri) ve sosyal miithendislik saldirilar1 (%

30 iizeri) iist siralarda yer almaktadir (Sekil 3.5).

2018 2019

Korsanhk Korsanhk

%21 i %17
Inernet sayfasi saldinlan

/ saldinlan Sosval ‘ / %12

%17 mithendislik Kimlik bilgisi
%36 I sz

Inernet sayfast

Sosyal
mihendislik
%31 Kimlik bilgisi
. 4
" harsizhin
‘ %N

Diger
o e

Zararh yanhm Zararh yanhm
o, 86 % 56

Sekil 3.5: 2018-2019 Siber saldirilarin dagilimi [73].

Biitiin diinyada siber saldir1 ve olaylarin is alanlarina dagilimma bakildiginda,
stirastyla kamu kurumlar ile endiistri, saglik ve finans is kollar1 en st siralarda yer
almaktadir (Cizelge 3.1). Siber saldirlar sonucu is alanlarmin ortalama finansal
kayiplar1 20118 yilinda 11 milyon ABD dolarindan 2019 yilinda % 18 artarak 13
milyon ABD dolarina yiikselirken, 2018 yilinda 608 milyar ABD dolar1 olan toplam
evrensel zarar 2019 yilinda % 64’lin lizerinde artarak bir trilyon ABD dolarini

gecmistir.

Tiirkiye’de 2018 yilinda 72.975 siber saldir1 yapilirken, 2019 yilinin ilk yarisinda
bu say1 95.202 olmus [74] ve yil bazinda toplamda bir 6nceki yila gére % 105’ten fazla
artis yasanarak 150.000°i buldugu [75] belirtilmistir. Tirkiye’de siber saldirilarin
cogunlukla elektronik haberlesme altyapilar1 ve kamu kurumlar1 bagta olmak {iizere,
enerji, bankacilik ve saglik gibi kuruluslar: hedef aldig1 goriilmektedir. Bu saldirilarin
% 90’mdan fazlasim1 dagitik servis digt birakma (DDoS) ve Oltalama (Phishing)

saldirilar1 olusturmaktadir.
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Cizelge 3.1: Siber saldir1 ve olaylarin is alanlarina dagilimi ve zarar durumu [73].

2018 Yili Is Alanlar 2019 Y1ilh
% 19 Kamu Kurumlar1 % 16
% 11 Saglik % 10
% 10 Finans - Bankacilik % 6
2018 Zarar1 % 7 Egitim % 6 2019 Zarar
Ortalama %5 Bilisim Teknolojileri %4 o
11 milyon $ % 4 Perakende Satig % 4 % In;I’Zy Z?tls)
% 4 Endiistriyel Kurulusglar % 10
Evrensel % 4 E_glence % 6 Evrensel
Toplam % 4 Kripto Para % 4 Toplam
608 milyar $ % 3 Cevrimici Servisler % 6 01 Trilyon $
% 2 [letisim - (%0 64,5 artis)
%1 Ulagim -
% 26 Diger % 28

Gegmisten giiniimiize diinyada ve Tirkiye’de yasanan, bir kismi sayginlik kaybi
vb. nedenlerle gizlenmekle birlikte yazili ve gorsel basin dahil agik kaynaklara da
yanstyan, sonuglari incelendiginde ciddi hasar ve zararlara sebebiyet verdigi anlasilan
onemli siber olaylarin ve saldirilarin bazilar1 M.Senol’un “Siber gii¢le caydiricilik ama
nasil?” konulu ¢alismasinda [76] incelenmis ve yeni ilavelerle miiteakip maddelerde

sunulmustur.
3.3 Diinyada Yasanan Onemli Siber Saldirilar ve Olaylar [76]

e 2000’de Avustralya’da aritma tesisi bilgi sistemlerine saldir1 ve pis sularin
sehre birakilmasi: 28 Subat-23 Nisan 2000 tarihleri arasinda, Avustralya’nin
Maroochy bolgesinde, aritma tesisi bilgi sistemlerine miidahale sonrasinda pis
kanalizasyon sulari, en az 40 defa, parklara, nehirlere hatta turistik bir otelin zeminine

birakilmstir.

e 2003’te ABD’nin sekiz eyaletinde 2 giin siiren, 6liimlere ve zarara yol acan
elektrik kesintisi: 14 Agustos 2003’te ABD’nin sekiz eyaletinde 50 milyon kisiyi
etkileyen, bazi sehirlerde 2 giin siiren, 11 kisinin 6liimiine ve 6 milyar dolar zarara yol
acan ve tarihe ‘Kuzey Dogu Kesintisi’ olarak gecen ABD tarihinin en 6nemli elektrik
kesintisinin nedenlerinden birisinin enerji yonetim sisteminde kullanilan bir

yazilimdan kaynaklandig1 saptanmistir.

e 2007°de Estonya bilgi sistemlerine yapilan saldirilarin iilke ¢capinda faaliyetleri

durma noktasina getirmesi: 2007 yili Nisan ve Mayis aylarinda, Rus bilgisayar
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korsanlarinin Estonya bilgi sistemlerine sizmasi, 6zellikle internet ve bankacilik
hizmetlerini durma noktasina getirmis, iilke ¢apinda ciddi ekonomik ve toplumsal

zararlar yasanmistir.

e 2007’de Israil savas ucaklarinin Suriye niikleer tesisini imha ederek zayiatsiz
donmesi sirasinda Suriye hava savunmasinin hicbir hedef gorememesi: 6 Eyliil
2007°de Israil savas ugaklar1 Tiirkiye-Suriye siirmi takip ederek higbir engelle
karsilasmadan Suriye topraklarina girmis, niikleer tesisi yerle bir ederek, en ufak bir
zayiat vermeden evlerine dénmiislerdir. Israil ugaklarinin saldirilar1 sirasinda Suriye
hava savunmasi siber saldirilarla desteklenen karma saldirilar nedeniyle higbir hedef

gérememislerdir.

e 2008’de Giircistan’a yapilan siber saldirilar sonucu ciddi sikintilar yasanmasi:
2008 yil1 Agustos ayinda, Rusya-Giircistan savasinda, basta devlet baskanlig1 internet
sitesi olmak tiizere Glircistan’in neredeyse tiim internet sayfalari ele gegirilmistir.
Finans merkezleri, haberlesme sistemleri ve elektrik santralleri ciddi sikintilar

yasamistir.

e 2010°da Iran niikleer sistemlerine ciddi sorunlara sebep olan ‘Stuxnet’
yazihm saldirisi: 2010 yili Temmuz ayinda kesfedilen, endiistriyel kontrol
sistemlerini hedefleyen ve bilinen en tehlikeli zararli yazilim oldugu diisiiniilen
‘Stuxnet’ yazilimi ile Iran niikleer zenginlestirme programina saldirildigi ve ciddi
zararlar verildigi ortaya c¢ikmistir. Bu saldiri, yazilim sistemlerine fiziksel zarar

vermesi ile de bir ilk olmustur.

e 2010'da WikiLeaks’in yaymladig1 belgeler ile diplomasiyi etkilemesi: Isveg
merkezli uluslararast bir olusum olan WikiLeaks, siber ortamda yayimladigi
diplomatik belgeler ile diinya ¢apinda ses getirmis ve simdiye kadar acikladigi toplam

bir milyon civarinda gizli yazisma ile diplomaside depreme yol agmustir.

e 2010 ve 2011 yillarinda Tunus, Misir, Libya ve Yemen’de yasanan ‘Arap
Bahary’ olaylar: Bu siiregte, insanlarin ve toplumlarin ¢esitli olaylarla zamanla
biriken Gfkelerinin bilisgim sistem ve teknolojileri {izerinden sosyal aglar yoluyla
etkilenmesi ve yonlendirilmesi sonucunda gelisen ve genelde basariyla sonuglanan
isyan ve devrim hareketlerinin ilki 17 Aralik 2010 tarihinde Tunus’ta baglamistir. [77]
Tunus’tan sonra ozellikle Misir, Libya ve Yemen gibi ilkelerde ydnetimlerin

degismesine neden olan siyasi, silahli, bdlgesel ve toplumsal bir halk hareketine
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doniismiistiir. Olaylar hemen hemen tiim Arap iilkelerinde goriildiigii ve etkiledigi igin
Arap Bahar1 olarak adlandirilmistir. Bazi Arap {ilkelerinde kiiciik ¢apli halk
ayaklanmalari, protestolar, vb. yiiriiylisler ve toplantilar seklinde goriilmekle birlikte

etkileri ¢esitli sekillerde hala devam etmektedir.

e 2011°de iran’in ABD insansiz hava aracimin kontroliinii ele gecirerek yere
indirmesi: 2011 yili Aralik ayinda, iran Silahli Kuvvetlerinin Iran'm dogusunda,
ABD’ye ait insansiz casus ucaginin kontroliinii ele ge¢irip sapasaglam yere indirerek
el koymasi, biitiin diinyanin ilgisini ¢eken ve siber harekat agisindan incelenmeye

deger bir olay olmustur.

e 2014'te Sony Sirketinin siber saldirilar sonucu Kuzey Kore Lideriyle ilgili filmi
gosterimden kaldirmasi: Aralik 2014°te, Kuzey Kore liderine suikast girisimini konu
alan komedi filmi Kuzey Kore tarafindan tepkiyle karsilanmis, yapimci Sony Pictures
Sirketi yogun siber saldirilara ugramis, sirket bilgisayarlarindan ¢ekimine
baglanmamis film senaryolar1 ve personel bilgileri dahil pek ¢ok gizli bilgi / belge
sizdirilmig, tehditler ve siber saldirilar sonucu film gosterimden kaldirilmistir.

Saldirilardan Kuzey Kore Cumbhuriyeti sorumlu tutulmus ancak kanitlanamamagtir.

e 2016’da ABD'de yapilan saldirilarla internet baglantisinin engellenmesi: 21
Ekim 2016’da, ABD'nin dogu yakasina hizmet sunan alan adi sistemleri (DNS)
altyapilarina yonelik olarak baslayan saldirilar iilke geneline yayilarak internet
baglantisinin ylizde 90’11 engellemis ve Tiirkiye’ nin de aralarinda bulundugu bir¢ok
iilkede etkisini gostermistir. Ozellikle sanal ticareti olumsuz etkileyen saldirilarin,

ABD ekonomisine maliyetinin 7 milyar dolar1 buldugu belirtilmistir.

e 2017°de Fidye Yazilinm Saldirilary’ ile sayisiz kurum ve kurulus ile kullaniciya
zarar verilmesi: 150’den faza iilkede, basta bankacilik olmak fizere, saglik,
haberlesme ve lojistik sektorleri ¢ok sayida kurum ve kurulusun biligim sistemlerine
zarar veren WannaCry isimli fidye yazilimlari ile 4 milyar ABD Dolarina yakin zarar
verilmistir. Saldirilar sonrasinda, Ispanya’da Telefonica ve Renault otomobil
fabrikalarmnin ¢alismayr durdurmasi ve Ingiltere’de 600'den fazla ulusal saglik
tesisinin etkilenmesi, binlerce doktorun randevularinin ve ameliyatlariin iptal

edilmesi olaylar1 yasananlarin bazilaridir.

Ukrayna merkezli, 65 iilkeyi etkileyen Petya / NotPetya zararli yazilimlari ile de

300 milyondan fazla kullaniciya 1,2 milyar ABD Dolara yakin zarar verilmistir.
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Saldirilar sonrasinda Ukrayna’da TNT Express (FedEx - Avrupa ) bilgi sistemlerinin
yeniden kurulmasi bir aydan fazla siirmiis, Danimarka’da Maersk Gemicilik bilgi
sistemlerinin (4.000 sunucu, 45.000 sistem) yeniden kurulmasi on giin ve Almanya’da
Merck (ilag) ve Ingiltere’de Reckitt Benckiser (saglik) tesislerinde iki aydan fazla

tiretim ve arz kesintileri yasanmistir [78].

e 2020°de Ukrayna yolcu ucagmnin Iran tarafindan diisiiriilmesi: Ukrayna Hava
Yollarma ait yolcu ugagi, 8 Ocak sabahi Tahran Havalimani'ndan havalandiktan kisa
stire sonra diismiis, ucakta bulunan 176 kisi hayatin1 kaybetmistir. Ukrayna ug¢aginin
[ran resmi makamlarinca diisiiriildiigii baslangicta kabul edilmemis, 11 Ocak'ta
yapilan agiklamada ise ‘hassas askeri bir noktanin’ tizerinden gegerken ‘insani hata’
sonucu hava savunma sistemi tarafindan yanlighkla diistirildigi agiklanmistir [79].

Daha sonra yapilan agilamalarda ise Ukrayna ucagimin seyir (Cruise) fiizesi olarak
algilandig1, o anlarda iletisim hatlarinda yasanan sorunlar nedeniyle hava savunma
biriminin gerekli izni alamadan verilen hatali karari sonrasi ugagin fiizeyle

diistiriildiigii agiklanmigtir [80].

Olaymn insan hatasindan kaynaklandigina dair resmi agiklamalara karsin, bu hatanin
nedenleri arasinda dogrulanmis tespitler ve kesin raporlar olmamakla birlikte, siber

saldirillarin da yer aldigina dair acik kaynaklarda varsayimlar ve 6nemli iddialar yer

almistir [81, 82].

3.4 Tiirkiye’de Yasanan Onemli Siber Saldirilar ve Olaylar [76]

e 2008’de Bakii-Tiflis-Ceyhan boru hattina saldir1 yapilmasi: 5 Agustos 2008’de
Bakii-Tiflis-Ceyhan petrol boru hattindaki 1,768 kilometrelik hat iizerinde Erzincan’in
Refahiye ilgesi yakinlarinda bir patlama meydana gelmis, Tiirk makamlarin sabotajdan
stiphelenmesi ile PKK teror orgiitii saldirty1 tistlenmisti. Arastirma sonucunda ise
patlamanin nedeninin teknik arizadan kaynaklandigi belirtilmisti. Ancak sonradan elde
edilen bilgilere gore, bu patlamanin bir siber saldir1 sonucunda gergeklestigi

anlasilmistir.

e 2009’da zararh bir yazihhmin Atatiirk Havalimam bilgisayarlarim etkilemesi:
30 Ocak 2009 tarihinde birgok tilkenin bilgisayar sistemine yayilan ve 6nemli zararlar
veren ‘Conficker’ viriisii Istanbul’da Atatiirk Havalimani’nin dis hatlar terminalinde

calisan bilgisayarlari ciddi sekilde etkilemistir.
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e 2011°de saldirilar sonrasinda TiB'in sitesinin devre dis1 kalmasi: 9 Haziran
2011°de ‘internete Filtre Uygulamasinin karsisinda temel hak ve dzgiirliiklerin ihlal
edilecegini savunan ‘Anonymous’ adli Uluslararas1 Bilgisayar Korsanlar1t Toplulugu
aksam saatlerinde BTK Telekomiinikasyon Iletisim Bagkanligmin internet sitesine

saldirmis, devre dis1 kalan site calismaya gece yarisindan sonra ancak baslayabilmistir.

e 2015°te 79 ili etkileyen elektrik Kesintisi: 31 Mart 2015 giinii Tirkiye’de
elektrigini iran’dan alan Van ve Hakkari hari¢ 79 ilde elektrik kesintisi yasanmustir.
Elektrik kesintisinin nedeniyle ilgili uzmanlarin gorisii; “Yikli bir hattin devre disi
kalmasinin tiim sistem dinamigini bozmasi, ardindan diger hatlarin bir ariza oldugunu
diistinerek kademeli olarak kendilerini kapatmasi...” seklinde olmustur. Elektrik
Kesintisi olayindan kisa siire sonra, Tiirkiye Elektrik Iletim A.S. (TEIAS) nin elektrik
kesintilerini engellemek igin bilgisayar sistemleri ve aglar1 ihalesine ¢iktig1
ogrenilmistir.

e 2015°te, 10 giin siireli saldirilar sonucu bircok internet sitesine ve mobil
uygulamalara erisim saglanamamasi: 14 Aralik 2015 tarihinde baglayan ve yaklasik
10 giin siireli, 6zellikle ‘tr’ uzantili alan adlarinin yoénetildigi sunucular1 hedef alan
saldirilar sonucu bir¢ok banka, noter ve devlet kurumunun internet sitesine ve mobil
uygulamalarina erisim saglanamamustir. Internet trafigini biiyiik dlciide etkileyen bu
toplu saldirilarin, bugiine degin diinya iizerinde yasanmis en yogun siber saldirilardan

birisi oldugu ifade edilmistir.

e 2016’da Saghk Bakanh@ hastanelerine siber saldirilar yapilmasi: 18 Mayis
2016 giinii sabah saatlerinde, 33 devlet hastanesinin veri tabanlarinda bulunan
bilgilerin kopyalandiktan sonra silindigi, saldirilari ‘Anonymous’ adli bilgisayar
korsanlar1 grubunun dstlendigi belirtilmistir. Saglik Bakanligi sistemin kismen
etkilendigini ve yedekleme mekanizmasi sayesinde olasi veri kayiplarinin 6niine

gecildigini duyurmustur.

e 2018'de baz1 bankalarin internet bankaciligr doviz uygulamalarina saldirilar
yapilmasi: 31 Agustos 2018 tarihinde Halk Bankasi’nin, 09 Eyliil 2018’de de Vakif
Katilim’mn doviz kurlarinin sisteme aktarilmasinda kullanilan yazilimlarina yonelik
saldirilar sonrasinda internet sayfalarinda degisiklikler yapilmis ve hatali doviz alim
satim islemleri sonrasi, sayginlik kaybi diistincesiyle miktar1 aciklanmamakla birlikte,
isletmelerin zarara ugratilmasina sebebiyet verilmistir [83, 84].
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3.5 Siber Saldirilarin Genel Sonuglar:

1990’1 yillardan baglayarak internetin yayginlagsmasindan sonra, 6zellikle 2000
yilindan bu giine yasanan, bir kism1 yukarida agiklanan siber saldir1 ve olaylarin agik

kaynaklara yansidig1 kadariyla igerik ve sonuglarina bakilarak, siber saldirilar ile;

o {letisim aglarinin devre dis1 birakilarak askeri haberlesme dahil aksatilabilecegi,

* Bankacilik ve finans ig alanlarinin ¢okertilebilecegi,

e Ulasim ve su sistemlerinin bozulabilecegi,

e Elektrik ve dogal gaz sistemlerinin kapatilabilecegi ya da tahrip edilebilecegi,

* Baraj kapaklarinin agilarak sehirlerin sular altinda birakilabilecegi,

* Niikleer santrallerin kontrolii ele gecirilerek potansiyel birer atom bombasina

dontistiirtilebilecegi,

e Toplumsal olaylar ¢ikarilabilecegi, halkin yonlendirilebilecegi, kargasa ve
karigikliklar yaratilabilecegi, biitiin bunlarin sonucunda klasik savasin verdigi

zararlara benzer hatta daha agir zararlar verdirilebilecegi anlasilmaktadir.

Bu sonuglara bakildiginda ise bilinen, ge¢cmiste yasanan ve gilinlimiiz de
yasanmakta olan klasik savaslarin sebebiyet verdigi yikimlar, hasar ve zararlar akla
gelmektedir. Bu da siber saldirilarla savasi yani siber savasi akla getirmektedir. Kisaca,

siber savaglar baglamis ve giinlimiizde de devam etmektedir.

3.6 Siber Savasin Kapsam, Silahlar1 ve Yontemleri

Bilgisayarlarin icadi sonrasi, 6zellikle internetin de icadi ve yayginlagmasi sonrasinda,
zaman ve mekan kavrami ortadan kalkmis, kitalararasi iletisim ve bilgi aktarimi bir
tusa basmaktan ibaret hale gelirken, siber saldirilar i¢in kiigiik bir ag sistemi ve
baglantis1 yeterli hale gelmistir. Bilgi ve iletisim sistemlerinde gelismeler ile ilgili
orgiitsel yenilikler catigmalarin dogasim1 ve ihtiyag duyulacak askeri yapilari,
doktrinleri ve stratejileri degistirmektedir. Siber savas ‘Ag savast’ olarak ta
tanimlanirken iletisim ve zekdnin 6nemi artmis, gelecekteki catismalarin ve savaslarin
aglar lizerinde olacagi ve Ustiinliiglin aglara hakim olanda olacagi goriisleri ortaya

¢ikmustir.[85]

Yaklagik 50 - 100 Amerikan dolarlik bir sistemle milyonlarca dolarlik flize ve

ucaklarin verebilecegi zarar etkisi yaratilabilir. Klasik bombali saldirilarda oldugu gibi
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olay yerinde olmaya da gerek yoktur. Bu konuda “Bit ve baytlar, mermiler ve
bombalar kadar tahrip edici olabilir” [86] so6zii siber saldir1 ve dolayisiyla siber savas

gercegini ¢ok anlamli bir sekilde 6zetlemektedir.

‘Bilgi Savast’ ile es anlamli olarak kullanilan, devletler tarafindan kendi bilgilerini
ve bilgi sistemlerini korurken karsi tarafin bilgilerine ve bilgi sistemlerine zarar
vermek i¢in yapilan faaliyetler seklinde yapilan ‘Siber Savas’, siber saldirilar ve suglar
ile siber terérizm ve siber casusluk / istihbarat faaliyetleri ile tek basina veya diger
savas tiirleriyle birlikte, hibrit savas / ¢ok katmanl savas igerisinde gerceklestirilerek

etkin sonuglarin alinmasini saglayabilmektedir.

Klasik savasta taarruz ve savunma teknik ve yontemleri kullanilirken, benzer
sekilde siber savasta da bunlarin karsiligi olarak siber saldir1 / taarruz ve siber giivenlik
/ savunma teknik ve yontemleri kullanilmaktadir. Siber ortamda yapilan saldirilar
taarruz, giivenlik tedbirleri savunma harekatina karsilik gelmekte ve her iki harekat
tiirii birlikte siber harekati1 veya savasi olusturmaktadir. Klasik harekatta kullanilan
silahin siber harekatta yerini siber silah olarak bilisim sistem ve teknolojileri,
merminin yerini ise zararli yazilim ve kodlar alirken kullanici degismemektedir

(Cizelge 3.2).

Cizelge 3.2: Klasik / Siber savas temel harekat cesitleri ve 6zellikleri.

Klasik Savas Siber Savas (Harekat)
» Taarruz * Saldir1, Taarruz
« Savunma » QGiivenlik, Savunma
+ Silah * Bilisim sistem ve teknolojisi
* Mermi * Yazilim (Zararli yazilim, kod,
komut, bilgi vb.)
» Kullanict + Kullanict

‘Siber silah’ tanimina iligskin su anda uluslararasi bir fikir birligi olmamakla birlikte,
genel anlamda bir silah alt kiimesi olarak goriilmekte, yapilara fiziksel, islevsel veya
zihinsel zararlar vermek icin tehdit etmek veya bunlara neden olmak amaciyla
kullanilan veya kullanilmak iizere tasarlanmig bilgisayar kodlari, sistemleri veya
canlilar (kullanicilar) seklinde yapilan tanim yaygin kabul gérmektedir. Gelistirme ve
dagitim i¢in kaynaklari, istihbarati ve zamani artirirken hedef sayisini ve riskleri

azaltarak siber silahlarin etkilerini daha da artirmak miimkiindiir. [87]

44



Siber silahin tanimindan siber giiciin tanimina da agiklik gelmektedir. Siber savas
giicli yani siber gii¢ ile siber silah yaklagimindan, siber giiciin eldeki bilisim sistem ve
teknolojileri, yazilim ve kodlar ile kullanicilardan olustugu goriilmektedir. Siber
savasta kullanilan silah ve mithimmat kavramlarinda en 6nemli husus, klasik savasta
silahinin iireteni kim olursa olsun kullanici buna egitimler soncunda her bakimdan
kolaylikla hakim olup etkinlikle kullanabilirken, siber silah ve savaglarda bu miimkiin
goriilmemektedir. Siber silah ve mithimmatlarda iireticinin bagkasi olmasi durumunda
kullanicinin buna her zaman tam anlamiyla hakim olamayabilecegi, bilisim sistem ve
yazilimlarinin iiretene her zaman bir agik, arka kap1 ve kazanim imkani saglayabilecegi

riski bulunmaktadir.

Siber giiciin artirilmasi ve gelistirilmesi i¢in siber silah ve mithimmatin yani bilisim
sistem ve teknolojileri ile yazilimlarin gelistirilmesi zorunluluktur. Ancak bilisim
sistem ve teknolojileri ile yazilimlar liretenler ve kullanicilar da insandir. Dolayistyla
insan faktorii ve giiciin kullanici unsuru ¢ok onemlidir. Silah ve mithimmatin etkin
tiretimi yaninda savasta etkinligi, sonu¢ aliciligi ve basarist kullaniciya bagl
olmaktadir. Bu diisiincelerden hareketle siber savaslarda hedef her zaman bilisim
sistemleri ve yazilimlar yaninda onlar1 kullananlar1 hedef alip etkileyip yonlendirerek
te sonug¢ almabilmektedir. Internet ortaminda sosyal aglarin kullanilarak kisilerin,
gruplarin ve toplumlarin gesitli psikolojik harekat teknikleri ve algi yontemleri ile
yonlendirilmesi de bu kapsamda ele alinarak siber savas kapsaminda degerlendirilmesi

gerekir.

Unutulmamasi ve her zaman hatirda tutularak uygulamalara yansitilmasi gereken
ise; “Hentiz en gii¢lii iilkelerin en geliskin siber silahlarini kullandigi tiir bir siber savas
heniiz gergeklesmedigi” gercegidir. Ayrica siber savas durumunda, giiclii bir siber
silah1 diinyaya uygulamay1 diisiinen iilkelerin, o silaha karsi kendini savunmay1
planlamadilarsa, o savasi kaybetmeye mahkim olmalarinin kagmilmaz olacagidir
[25].

3.7 Klasik Savas ve Siber Savas Karsilastirmasi

Siber savas alan1 klasik savaglarin yapildig: kara, deniz, hava ve uzay: da igerisine
alan siber uzaydir. Ayrica gliniimiizde yasanan klasik savaslarda hangi alanda yapilirsa

yapilsin hepsinde mutlaka bilisim sistem ve teknolojileri de kullanilmaktadir. Yani

45



klasik savasin igerisinde siber giic de kullanilmakta ve genellikle ayn1 anda siber
muharebeler ve siber harekdt da yapilmaktadir. Ayrica unutulmamasi gereken
hususlarda birisi siber harekat sirasinda icra edilen siber saldirilar ya da taarruzlar, her
ne kadar siber ortamda yapilsa da etkileri ve sonuglar1 fiziksel ortamda da
goriilebilmekte, klasik savasta oldugu gibi can ve mal kaybina da sebep olabilmekte

ve iilkeler i¢in biiyiik tehditler olusturabilmektedir.

ABD eski Savunma Bakanlarindan Leon Panetta, 11 Ekim 2012 tarihinde New
York’ta isadamlarina yaptig1 konusmasinda, “ABD Siber-Pearl Harbor olasiligi ile
kars1 karsiya oldugu” soziiyle, benzer hususlar1 belirtmis ve siber savasin ulusal
giivenlik i¢in bliylik bir tehdit oldugunu vurgulamistir [51]. Klasik savas ve siber
savasin temel bazi 6zellikleri karsilastirildiginda, Cizelge 3.3’te de goriilecegi iizere,

ilging sonuglar ortaya ¢ikmaktadir.

Cizelge 3.3: Klasik Savas - Siber Savas karsilastirmasi [88].

Ozellikler Klasik Savas Siber Savas
Saldlrlv Bulmas kolaydir. TGSp_lt_ etmek cok zor, hatta imkansiz
Kaynagi olabilir.
Hiz1 Silahin / sistemin hizi kadardir. Isik hizindadir.

.. . . e Cogunlukla  bilisim  sistemleri
Etkisi Cogunlukla fiziksel alanda etkilidir. alanmda etkilidir
Savasanlar Taraflarin silahli kuvvetleri. Kisi, grup, orgut veya devlet

savasabilir.
Maliveti Kullanilan silah / sistemlerin maliyeti Genelde  ucuzdur.  Bazen  bir
y - Pahalidir. bilgisayar yeterlidir.

Sal(_hr_l . Farkina varilir. Saldirinin farkina varilmayabilir.
Belirtileri
Hasar Fiziksel etkiler nedeniyle oldukca ggreifeetﬁekka%a; fsrsar gﬁ“;ﬁg‘;
Tespiti kolaydir. P ¢ » §08

imkansizdir.

Saldirt kaynag: klasik savasta kolaylikla bulunabilirken, siber savasta saldiri
kayagini tespit etmek ¢ok zor, hatta imkansiz olabilmektedir. Klasik silahlarin hizi
silah sisteminin hizt ile smrhi kalirken, siber savasin hizi 151k hizinda
gerceklesmektedir. Klasik savasta saldirilarin etkisi fiziksel alanla sinirh kalirken,

siber saldirilarin etkisi bilisim sistemlerinin bulundugu her alan1 kapsamaktadir.

Klasik savasta taraflarin silahli kuvvetleri askeri birlikleri savasirken, siber savasta
sivil asker, kisi grup, orgiit veya devlet savasabilir. Klasik savasin silah ve

sistemlerinin yiiksek maliyetlerine karsin, siber savasin maliyeti ¢ok ucuz kalmakta,
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bazen bir bilgisayar bile yeterli olabilmektedir. Klasik saldirilar hemen farkina
varilirken, siber saldirilarin farkina varilmayabilmektedir. Siber savaslarda saldirilarin
sebep oldugu hasar ve zararlarin tespiti fiziki etkiler nedeniyle kolaylikla yapilirken,
siber savaslarda nerede ne kadar hasar ve zarar olustugunun tespiti ¢ok zor, ¢ogu

zaman imkansiz olabilir [88].

Bilgisayar ve iletisim sistemlerinin gelismesi, insanlarin internetinden nesnelerin
internetine, akilli cihazlardan akilli evlere - schirlere, insansiz hava araglarindan
insansiz kara / deniz araglarina, duyargalarin, mikro - nano robotlarin, nano - biyo
vb. teknolojilerin de birlikte kullanilmasiyla siber uzayda sinir tanimayan ve insanin
hayalinde canlandirma sinirlarin1 zorlayan gelismeler yasanmaktadir. Boyle bir
ortamda, ¢ogu iilke tarafindan siber saldir1 tehditleri ve riskleri gergegi ile tehlike
boyutu dikkate alinarak, siber savasin hem taarruz ve hem de savunma boyutu ile ilgili
yasa, politika ve stratejiler lireterek uygulamaya konulmakta, bu galigsmalara ‘Siber

Caydiricilik’ da dahil edilerek konu genis kapsamli bir yaklasimla ele alinmaktadir.

Siber savasi kiiglimseyip bu konuda ciddi calismalar icerisinde olmayan iilkeleri
cok zor bir gelecek beklemektedir. Ciinkii siber savas gergektir ve saldirganlar simdiye
kadar gercek yeteneklerini ortaya ¢ikmamasi i¢in en gelismis siber silahlarini yani bu
konudaki gercek yeteneklerini kullanmamislardir. Tam 6lgekli bir siber savasin, yani
gergek yeteneklerin kullanildigr saldirilarin yapildigi bir siber savasin sonuglarinin
tahmin edilemeyecegi ve olabileceklerin modern bir iilkeyi mahvedebilecegi

yorumlar1 yapilmaktadir [25].

Bu diisiincelerin gergevesinde lilkeler arayislarini ve calismalarimi stirdiirmektedir.
Son birkag yildir siber saldirilara ve siber savasa karsi uluslararasi isbirligi
girisimlerinin de oldugu ancak bu konudaki bagarilarin sinirl kaldig: goriilmektedir.
Baram ve Menashri bu konuda basar1 i¢in ii¢ biiyiik zorlugun asilmasi gerektigini
vurgulamaktadir. Bu zorluklar; Giiven sorunu, Degisen tehdit algilamalar1 ve Devlet
egemenliginin farkli tanimlandir. ‘Kiiresel Siber Denge Kararliligi® gibi asagidan
yukartya bir ¢dziimiin goriis ayriliklarina karsin bu zorluklarin agilmasini saglayacagi

belirtilmektedir. [89]

Sun Tzu’nun “En iyisi savagsmadan bas egdirmek” [3] ve Belisarius’un “Kendiniz
bir zarar gormeden, diismani amacindan vazge¢cmek zorunda birakmak” [37] sozleri

yaninda Atatlirk’lin “...Savag zorunlu ve hayati olmalidir. Ulusun hayat1 tehlikeye
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girmedikge, savag bir cinayettir.” [38] s6zlerini unutmadan, siber savasa her zaman
hazir olunmali, ancak savagsmadan kazanmak i¢in yani siber caydiricilik i¢in de azami

caba ve gayretle calisilmalidir.
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4 SIBER CAYDIRICILIK

4.1 Caydiricihk

Gegmisten giiniimiize bakarak, hukuk alaninda bireylerin c¢esitli cezalar ile sug
islemelerinin Onlenmesine, diplomasi alaninda devletlerin ¢esitli yaptirimlarla
iligkilerinin ydnlendirilmesine ve askeri alanda savagmadan karsi tarafin farkli
davranmasinin saglanmasina, yani bu alanlarda caydiricilik uygulamalarina yonelik
yasanmis pek ¢cok ornek olay siralanabilir. Adli olaylarda para ya da mahkiimiyet
cezalari, uluslararasi ortamda devletlere ¢esitli yaptinmlarin uygulanmasi, klasik

savasta gliclii ordularla kars1 tarafa misilleme tehdidi, gii¢c gosterisi, tatbikatlar, vb.

Potansiyel faydalar1 azaltarak ya da olasi masraflari artirarak (ya da her ikisini de
birden), diger bir ifadeyle saldir1 veya eylemin bedelinin saglayacagi kazancin ¢ok
tizerinde ve kabul edilemeyecek seviyede yliksek bir zarar seklinde olacagina diigmani
inandirarak saldir1 veya eylemden kaginmaya ikna etmek, yani diismani eylemeden
vaz ge¢irmek veya caydirmak i¢in stratejik bir yaklasim gerekmektedir. Caydirict
olmak ve caydiriciligin saglanmasi i¢in ‘Saldirganin eylemini bosa ¢ikarma’ ve
‘Cezalandirma  (misilleme tehdidi)’ yoluyla saldirrdan veya eylemden
vazgecirilmesine dayanan iki yontem uygulanir. Bu yontemlerden, 6zellikle soguk
savas doneminde 6n planda kullanilan ve niikleer caydiriciligin esasini teskil eden
cezalandirma yoluyla caydiricilifin basariyla saglanmasi i¢in ise ii¢ temel kosul
bulunmaktadir. Bunlar caydiricinin yetenekleri, misilleme tehdidinin giivenilirligi ve

tehdidin saldirgana iletilmesidir [90].

Siber savasin da maksatlarindan birisi, askeri anlamda savasin klasik taniminda
oldugu gibi, istek veya istekleri diger bir ulus veya devletler topluluguna zorla kabul
ettirerek, icra edece@i harekttan vaz gegirterek savasi kazanmaktir. Ancak M.O.
500’11 yillarda Sun Tzu’nun dedigi gibi “Savasmadan bas egdirmek™ [3] ya da M.S.
500’1 yillarda Belisarius’un dedigi gibi “Kendiniz bir zarar gérmeden, diismani

amacindan vazge¢cmek zorunda birakmak™ [37] savas1 kazanmaktan daha iyisi olabilir.
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Yani saldirgani isteginden, saldiridan veya savastan caydirmak, benzer sekilde siber

savasta da en iyisi ve en mitkemmeli ‘Siber Caydiricilik’ olabilir.

4.2 Siber Caydiriciik Yaklasimlari

Sayginlik kaybi, gizlilik, kamu yarari, ulusal ve uluslararasi giivenlik vb. nedenlerle
aciklanmayanlar yaninda, yazili ve gorsel basin, medya gibi acik kaynaklarda da yer
alan siber saldir1 olaylarina ve bunlarin olumsuz sonuglarina ragmen, siber savasin bir
savas olup olmadigi tartigmalarinin devam ettigi gibi, siber alanda siber giicle bir
caydiriciligin miimkiin olup olmadig1 konusunda da tartismalarin baglamis ve devam

etmekte oldugu goriilmektedir.

ABD’li bilisim ve ulusal giivenlik uzmani akademisyen Libicki siber caydiricilig;
“Siber ortamda saldirganin eylemini bosa c¢ikarma veya cezalandirma (misilleme
tehdidi) yoluyla saldiridan vazgegirme” olarak tanimlamaktadir. Bu konuda, Sekil
4.1°de goriilecegi lizere, siber giic ve siber savas kapsaminda misillemenin etkisinin
de, niikleer ve klasik (konvansiyonel) savas kapsaminda caydiriciliktan sonra,
diplomatik ve ekonomik yaptirimlarla saglanan caydiriciliktan ise once geldiginin

kabul edilebilecegini belirtmektedir [22].

Niikleer

Fiziki (Konvansiyonel, Askeri)
Siber
Diplomatik / Ekonomik vb.

Sekil 4.1: Caydiricilikta misillemenin etki seviyeleri [22].

ABD eski Genelkurmay Baskan Yardimcilarindan (2007-2011) Orgeneral J.
Cartwright siber caydiricilig, “Siber ortamda bagkalarinin bize yapmak istediklerinin
aynisini onlara yapma yetenegi” [27] olarak tanimlamstir. Yani sen bana siber ortamda
saldirir zarar verirsen, ben de sana ayni sekilde saldirir zarar veririm. Bu tanimlamanin
niikleer veya konvansiyonel caydiricilik i¢in karsilik buldugu kabul edilmekle birlikte,
siber giiciin ve kullanilmasinin 6zellikleri dolayisiyla, siber caydiricilik i¢in yeterli

olup olmayacag: tartisilmaktadir.
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Istihbarat yetenekleri bu sorunun ¢dziimiinii kolaylastirsa da, genelde saldiriya
karsilik verilecegi zaman daha genis bir potansiyel tehdidi kapsayacak sekilde
degerlendirilmelidir. Soguk savas doneminde her iki tarafin da yetenekleri acik¢a
bilinirken, bilgi ¢aginda olas1 saldirganlarin sayisinin artmasi ve giiclerinin de
belirsizligi, caydiricilik mesajinin kime ve nasil iletileceginin zorluklar istikrarli ve

inanilir caydiricilik sunma olasiligint diigiirmiistiir.

Siber saldirilara kars1 caydiricilifin zorluklari nedeniyle; niikleer savasi 6nlemenin
olmazsa olmazi olan caydiricilik kuraminin, giiniimiizde siber savasi durdurmakta
O6nemli bir rol oynayamadigi [25] ve ABD’nin niikleer ve konvansiyonel anlamda
sagladig1 caydiriciligl, tim c¢abasina ragmen siber alanda saglayamayacagi ileri
stiriilmektedir [60]. Bu diistince, 2011 yilinda ABD Savunma Bakanliginca hazirlanan
raporlardan sizan bilgilerden, “Siber saldirilarin savas sebebi sayilacaginin ve askeri

operasyonlarla karsilik verilebileceginin agiklanmasi” [91] ile desteklenmektedir.

Ancak ABD’nin siber saldirilara karsi caydiricilik calismalari daha Onceye
dayanmakta, siber glivenlikte 6nde gelen tilkelerin ulusal siber giivenlik stratejilerinin
incelendigi boliimde (5.4) goriilecegi lizere, kararhlikla siirdiiriilmektedir. ABD’de
2008 yilinda siber alanda kalict siber caydirma stratejileri ve programlarinin
tanimlanmas1 ve gelistirilmesi karar1 uygulamaya konulmustur. 2011 yilinda siber
savunmada vaz gecirme ve caydiricilifin esas almacagi vurgulanirken; Ulkeye karst
diger tehditlerde oldugu gibi, siber uzayda diismanca eylemlerin tehdit olusturmasi
durumunda karsilik verilecegi, siber saldirilara karsi da tiim devletlerin 6z savunma
hakk1 oldugu, bu kapsamda, ulusu, miittefikleri ve ortaklar1 savunmak i¢in gerekli tiim
uygun yontemleri (diplomatik, bilgi amagli, askeri ve ekonomik) uluslararasi hukuka
uygun olarak kullanma hakkinin sakli tutuldugu aciklanmistir. 2015°te ABD
cikarlarma kars1 siber saldirilar1 engellemek icin kapsamli bir siber caydiricilik
stratejisinin gelistirilmesinin ve uygulanmasinin ABD gii¢ ve eylemlerinin toplami1
yoluyla saglanacagi belirtilmis, 2018’de Barisin Giigle Korunmasi gerektigi, sorumlu
devlet davranigi degerleriyle siber kararliliginin artirilmasi ve Siber degerlerle evrensel
baglhiligin 6zendirilmesi, Siber alanda kabul edilemez davraniglarin tespiti ve
caydirilmasi i¢in ‘Siber Caydiricilik Girisimi’ olusturulmast kararlar1 alinarak

uygulamaya konulmustur.
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ABD ulusal siber giivenlik stratejisi ¢caligmalar1 ve uygulamalarina benzer sekilde
Rusya Federasyonu, Fransa ve Ingiltere’nin de siber alanda yapilacak saldirilara kars
caydiricilik saglanmasi konusunu strateji belgelerine ve ¢alismalaria dahil ettikleri,

Oonemli kararlar aldiklar1 ve uygulamaya koyduklar1 goriilmektedir.

Siber silahlar niikleer silahlara benzemez ve bireyler, kiigiik gruplar ve devletler
tarafindan kolayca gelistirilip konuslandirilirlar. Kolayca ¢ogaltilir ve aglar arasinda
dagitilirlar [92]. Siber alanda bilgisayar ve iletisim teknolojileri kullanarak elde edilen
imkan ve kolayliklarin bir gii¢ (siber gii¢) oldugu, bu giiciin hem saldir1 araci, hem de
saldir1 hedefi olabilecegi, taraflarin birbirine zarar vermek, siber gii¢lerini zayiflatmak
veya bazi unsurlarimi devre disi birakmak maksadiyla karsilikli siber giiclerini
kullanabilecekleri tereddiide meydan birakmayacak sekilde ortadadir. Bu arada, giiclii
iilkelerin en gelismis siber silahlarim1 kullandigi tlirden bir siber savasin heniiz
gerceklesmedigi [25] One siiriilmektedir. Bu nedenle gelismis ve kullanilmay:
bekleyen siber silahlarin kullanilacagi bir savasi kimin kazanacagi, bu savasin
sonuclarinin ne olacagi su anda tahmin edilse de tam olarak bilinmemektedir. Kesin
olarak bilinen ise, siber silahlarin artan kullaniminin uluslararasi dengeyi ve
toplumlarin giivenligini tehlikeye atabilecegi, yeni siber ¢atismalarin kivilcimina yol
acabilecek stirtiinmeleri ve gerilimleri tirmandirarak biiylik hasar ve zararlara sebep

olabilecek siber savaslara yol acacagidir.

Siber caydiriciligl, “Savunan bir devletin, daha biiytik bir karsilik verilmesi korkusu
nedeniyle yikici siber saldirilardan kaginmak i¢in, diigmanin karar verme organini
hedeflemek suretiyle, siber eylemini caydirma niyetlerini bildirerek ve onu etkileyerek
mevcut durumu korumaya calistigr strateji” seklinde tanimlayan lasiello’ya gore [93];
niikleer silah kullanimi, terérizm ve kural tanimaz devlet davramislarina karsi
kullanilanlar gibi caydirict stratejiler siber ortam i¢in uygun 6rnekler degildir. Soguk
savas sirasinda niikleer silahlarin kullaniminin caydirilmasinda basariya ulastiran
ilkeler, siddetli misilleme (karsilik verme) tehdidi gibi, siber alanda uygulanamaz.
Saldirganin kimliginin tespiti ve dayandirma (isnad) zorluklar: nedeniyle, siber alanda
caydiricilik i¢in gerekli olan hizli ve etkili bir sekilde karsilik verme ve

tekrarlanabilirligi stirdiirme saglanamaz.

Libicki’ye gore ise, siber caydiricilik ige yarayabilir. Ancak bunun i¢in, siber

caydiriciligi niikleer ve klasik askeri caydiriciliktan ayiran, siber caydiriciligin
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aleyhinde olan ve problemli yanlarini ortaya koyan {i¢ii asil, altis1 yardimci olmak

tizere dokuz soruyu cevaplamak gerekmektedir [22].

Asil sorular:
- Kimin yaptig1 biliniyor mu?
- Onlarin degerli varliklar1 risk altinda tutulabilir mi?
- Ay sey art arda tekrarlanabilir mi?
- Yardimci sorular:
- Eger misilleme caydiriciligi saglamazsa, en azindan silahsizlandirmay saglayabilir
mi?
- Ugiincii gruplar miicadeleye katilir m1?
- Misilleme kendi tarafimiza dogru mesaj1 verir mi?
- Saldirya karsilik vermek i¢in bir esik var midir?
- Tirmanmadan kaginilabilir mi?

- Saldirgan tarafa vurmaya degmedigi durumda ne olur?

Niikleer caydiricilikta cevaplanmasi kolay olan bu sorularin, siber caydiricilik s6z
konusu oldugunda cevaplanmasi zorlasmakta ve bazen de imkansizlastig
goriilmektedir. Ancak siber ortamda siber gili¢ kullanilarak siber giivenlik ve
caydiricilik saglanmasi diistiniiliiyorsa bu sorularin cevaplanmasi ve bu cevaplar
dogrultusunda stratejilerin olusturulmasi, planlamalarin yapilmasi ve daha sonra

eyleme doniistiiriilmesi gerekmektedir.

W. Goodman, calismasinda [94] siber caydiriciligin teoride uygulamadan daha m1
zor oldugunu sorarken, siber caydiricilik iizerine gelistirilen teorik yaklagimlari
sorgulamis, teoride kasitsiz olarak abartildigini belirtirken uygulamada etkili bir siber
caydiriciligin zorluklarini vurgulamistir. Tespitlerini de 2007 yilinda Estonya’da ve
2008 yilinda da Giircistan’da yasanan siber saldir1 olaylarin1 inceleyerek
somutlastirmaya ¢alismistir. Goodman’in, belirledigi esaslar Libicki’nin belirledigi
esaslara benzer sekilde olup, siber caydiriciligin saglanabilmesi “Cikar, Duyurma,
Engelleme, Cezalandirma, Inandirma, Giiven verme, Korku ve Kar-zarar durumu”

bagliklariyla siralanan sekiz temel esasa gore hareket edilmesine baglidir.

Tarihsel olarak yeni ve daha etkili silahlarin tasarimi sonrasinda, genellikle onlarin
konuslandirilmasini ve kullanimlarin1 caydirmak i¢in yeni stratejiler tanimlama

ithtiyact dogdugunu, bu durumun siber silahlar diisiiniildiigiinde de gegerli oldugunu
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belirten Taddeo; caydiricilik teorisini analiz ettigi ¢alismasinda [95], caydiriciligin
siber uzaya uygulanabilirliginin sinirli oldugunu ve bu smirlarin 6nemli oldugunu
vurgulamaktadir. Caydiriciligin  siber c¢atismalarin ve bunlarin tirmanmasinin
Oonlenmesinde 6nemli bir rol oynayabilecegini, ancak caydiricilik teorisi ile siber
catigmalarin ve siber uzayin dogasi arasindaki temel farkliliklarin sonucu olarak bazi
zorluklar ve sinirlamalar s6z konusudur. Caydiricilik teorisinin ana unsurlar1 olan
dayandirma, savunma / karsilik verme ve iletisimden her birinin siber alanda
uygulanmasinda ciddi zorlular bulunmaktadir. Bunlarin basinda da teknik
yetersizlikler nedeniyle tehditlerin ve saldirilarin kaynagmin kimligine yonelik

belirsizlikler gelmektedir.

Haley ise [20], caydiricilik teorisinde amacin, maliyetleri ve sonuglar1 avantajlardan
agir basarak saldirilar1 gidermek oldugunu belirtmekte ve bu stratejiyi uygulamak icin
oncelikle giicli bir savunmaya sahip olmanin gerektigini (saldirgant durmaya
zorlamak i¢in) vurgulamakta, ikinci yoOntem olarak da, misilleme iizerine
odaklanmakta ve bazi basarili saldirganlarin eylemlerini takiben agir cezalandirma ile
kars1 karsiya kalindiginda, diger istekli saldirganlarin hi¢ saldirmamay1 segebilecegi
iizerinde durmaktadir. Uciincii bilesen olarak da, Taddeo’nun goriislerine benzer
sekilde, saldirmin saldirgan tarafa dayandirilmasi (saldirgana isnat) yaklagimlarinin

zorlugu ve 6nemi iizerinde durmaktadir.

Jensen “Siber Caydiricilik” konulu ¢aligmasinda [96], Haley’in vurguladig:
cezalandirma konusunda siber saldirganlara karsi yasal islemlerin 6nemine isaret
ederken, uluslarin aglarin1 ve altyapilarint savunmak i¢in miicadelede, caydiricilik
ilkelerini siyasal etkinliklere uygulayabilme becerilerinin daha da 6nem kazanmakta
oldugunu ve siber ortamda caydiriciligin, geleneksel misillemeye ek olarak, soguk
savasin niikleer ¢aginda gelistirilen geleneksel caydirma metotlarindan daha fazla
yasal islemleri yapma ve aglar1 gériinmez, esnek ve birbirine bagh hale getirme gibi
secenekleri sundugunu belirmistir. Siber yetenekler ulusal hedefleri gerceklestirmek
icin benzersiz ve yenilik¢i araglar saglarken, ayni sekilde “Misilleme gibi geleneksel
caydirma metotlar1 ve yenilmezlik, gériinmezlik, esneklik ve karsilikli bagimlilik gibi”

yeni ve yenilik¢i bazi caydiricilik yontemleri de sunmaktadir.

Yaptig1 “Siber Savas ve Caydiricilik” konulu ¢aligmada, siber uzayda devletler

tarafindan caydiriciligin saglanip saglanamayacagint sorgulayan Lupovici’nin de
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belirttigi [90] gibi, siber saldirganin eylemini bosa ¢ikarma ve cezalandirma
(misilleme) yontemlerinden cezalandirma yoluyla caydiriciligin basarili olabilmesi
icin caydiricinin  yetenekleri (kapasitesi), misilleme tehdidinin giivenilirligi ve
misilleme tehdidin saldirgana basarili bir sekilde duyurulmasi sartlarinin saglanmasi

gerekmektedir.

Siber caydiricilik konusunda yukarda deginilen ¢esitli diisiince ve yaklasimlar ile
uygulamalardan da hareketle bu konudaki stratejinin iki temel yontemde birlestigi
gorilmektedir (Sekil 4.2). Bunlardan birincisiyle, oncelikle saldir1 ve eylemleri
Onlemeye ve bosa ¢ikarmayi amaclamakta, istihbarat, tespit ve isnat, onleme ve
giivence vb. calismalariyla siber giivenlik ve savunma kapasitesi daha da
artirllmaktadir. ikincisiyle de, baglant1 (angajman) ilan1 ve tehditler ile yetkinlikler
saldirgana duyurulmakta, siber saldir1 / taarruz, ¢esitli yaptirimlarla cezalandirma igin

misillemede kararlilik gosterilmektedir.

Siber Caydiricilik Stratejisi

Onleme / Bosa Cikarma Cezalandirma
 Siber istihbarat * Baglanti ilan1
* Tespit / Dayandirma * Tehdit/ Duyurma
+ Onleme * Siber saldir1 / Taarruz
* Qilivence *  Yaptirnm
+ Siber giivenlik / Savunma « Kararlilik

« Misilleme

Sekil 4.2: Siber caydiricilik stratejisi yontemleri ve teknikleri.

Bu sartlardan yetenek veya kapasite konusunun asimetrik bir etki dogurmasindan
dolay1 goreli olarak kiiciik olan devletler, klasik savas maliyetlerinin ¢cok aziyla siber
uzayda Onemli bir saldir1 kapasitesi olusturabilmektedir. Buna karsin biiyiikk ve
gelismis devletler saldir1 yeteneklerini gelistirmelerine ragmen, siber ortama bagiml
yapilarindan dolayr savunma kapasitelerini ayni oranda gelistiremediklerinden ve
caydiriciliklarini saglamak i¢in yapacaklari siber misilleme tehditleri saldirganin bilgi
ve iletisim sistemleri altyapilar1 yetersizlikleri ile agsiz yapisi nedeniyle etkisiz

kalmaktadir.
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Gegmisten glinlimiize, sayginlik kaybi, gizlilik, kamu yarari, ulusal ve uluslararasi
giivenlik vb. nedenlerle agiklanmayanlar yaninda, yazili ve gorsel basin, medya vb.
acik kaynaklarda yer alan, bir kismi1 devlet destekli bile olmayabilecek, kurum/kurulus,
toplum / grup, kisi/kisiler gibi kiigiik saldir1 gruplarinca gerceklestirilmis olan siber
saldir1 ve olaylarin kullanilmasiyla siber ortamda caydiricilik saglanabilecegi acikga

ortaya konulabilir.

Siber suglular, terdristleri ve casuslar1 veya siber saldir1 / savas hazirliginda olan
saldirganlar1 siber giivenlik / savunma ile veya karsi siber saldirilarla / savasla
caydirmak yaninda, devlet veya devlet benzeri sivil ya da askeri olusumlarin siber
ortam disindaki faaliyetlerinin diger ulusal gii¢c unsurlar1 ve yaptirimlarla birlikte ya
da sadece siber gii¢ ile durdurulmasi veya yonlendirilmesi konular1 da siber

caydiricilik kapsaminda degerlendirilebilir (Sekil 4.3).

» Siber Caydiricihik
Hedeflerti;

» Amac;
(= Onleyici / Gﬁvenlik]

Devlet

"Her zaman hazir"

-

("« Siber suglar, )
Siber terorizm,
Siber casusluk,
Siber saldirilar,
Siber savaglar.

Devlet | L )

Toplum / Grup
Olusumlar

.

= Diger Gii¢
Unsurlar1 / Yaptirim
\

Kisi / Kisiler

[ "fleri diisiinme, planlama, hazirhk, koruma, yetenek ve kapasite!" ]

Sekil 4.3: Siber caydiricilik hedef ve amaglari.

Bu acgiklamalar 15181inda, siber caydiriciligi desteklemek icin dikkate alinmasi,
tanimlanmasi ve bagarilmasi gereken bir takim 6nemli esas ve prensipler kendiliginden

one ¢ikmaktadir.

- Siber saldirganlar bagta olmak tizere olas1 hedeflerin giiclii siber istihbaratla takibini
saglamak,

- Saldirganlar1 saldir1 dncesinde tespit etmek, siber giic ve caydiricilikta inandiric
olarak saldirganlarin cesaretlerini kirmak,

- Siber alanda herhangi bir saldirty1 yapilmadan 6nce durdurmak,

- Saldirganlara korku verirken kullanicilara gliven vermek,
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- Degerli varliklar1 savunmak i¢in dogru teknik ve yontemleri uygulamak,

- Gelismis koruma sistemlerine ve alt yapilarina sahip olmak ve onlar1 etkin
kullanmak,

- Caydiricihik ve yaptinnm igin siber gilicii artirmak, gelistirmek ve diger giic
unsurlariyla birlikte her an kullanima hazir olmak,

- Siber savunmay1 ve siber saldirilar1 dogru zamanda, dogru hedefe, dogru teknik ve
yontemlerle yapmak.

- Belirsizlikleri en aza indirmek icin siber giivenlik stratejileri ve politikalari
gelistirmek ve uygulamak,

- Degerli varliklar1 ve sistemleri savunmak i¢in herhangi bir saldiriya ve saldirgani

cezalandirmak i¢in kars1 saldirtya her an hazir olmak.

Konuyla ilgili olarak askeri ve akademisyen aragtirmaci, yazar ve diisliniirlerin goriis
birligi sagladig1 husus; saldirilarin bir kisminin devlet destekli oldugu bilinse de, daha
once aciklandig1 lizere, bazilar1 kiiciik saldir1 gruplarinca gerceklestirilen siber
saldirilarin ve olaylarin sadece bilinen sonuglarina bakmanin bile, ‘siber alanda siber
giic kullanilarak caydiricilik (siber caydiricilik) saglanabilir’ sonucuna ulasmak i¢in

yeterli oldugudur.

Ortaya konulan inceleme ve analizlerde acik¢a goriilen husus; siber caydiriciligin
miimkiin oldugu ve ileri diisiinme, planlama, hazirlik, koruma, yetenek ve kapasite
gerektirdigidir. Bunun basarilmasi1 ve ulusal bilisim varliklarinin korunmasi, siber
uzaymn stratejik dogasinit ve Ozellikle bilisim teknolojilerinin sagladigi yetenekleri
dikkate alarak gelistirilecek stratejilerle siber giiciin tek basina veya diger ulusal gii¢

unsurlariyla birlikte etkin kullanimina baglidir.

4.3 Siber Caydiricihk Uygulamasi Ornekleri

Uygulanmasi biiylik zorluklarin asilmasini gerektiren siber caydiricilikta saldiranin
giicli, saldir1 sonrasi verilebilecek hasar ve zararlar konusunda da Onceden net
tespitlerde bulunmak giiniimiiz sartlarinda miimkiin goriillememektedir. Bu belirsizlik
ozelligi, siber caydiricilifa asimetrik saldir1 / savas (zayif tarafin daha giiclii tarafa
kars1 onun zayif taraflarindan da istifade ederek farkli taktik veya rastgele / belirsiz
yontemlerle yiiriittiigii miicadele) [97] imkan1 saglamakta ve saldirinin etkisini daha

da artirmaktadir.
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Saldirilar sonucu istekler tam olarak yerine getirilmese ve hedeflenen sonuglara
ulagilmasa bile, saldirgana karst sayginlik ve korku yaratilmakta, karsi tarafa verilen
hasar ve zararlar ile saldirgan yararina hareketleri kisitlanmakta, davranislari
degistirilmekte ve saldirganin diger harekat sekillerinin basarilart olumlu sekilde

etkilenmektedir.

Diinyada ve Tiirkiye’de ge¢miste yasanan siber saldir1 ve olaylar incelendiginde
bunlardan hangilerinin caydiricilik 6zellikleri igerdigi kolaylikla goriilebilmektedir.
2014 yilinda Sony Sirketine yapilan siber saldirilar, sonuglar1 ag¢isindan siber
caydiriciliga somut ve giizel bir 6rnek teskil etmesi nedeniyle asagida ayrintili olarak

incelenmistir.

4.3.1 Diinyada Siber Saldirilar ve Olaylarda Caydiricihk
* 2007 yiinda Estonya sistemlerine yapilan saldirilar

2007°de, Estonya yoOnetimince Estonya’nin 2.Diinya Savagi sirasinda Rus askeri
tarafindan Alman isgalinden kurtarilmasini temsil eden anitin kaldirilmasi {izerine,
anitin kaldirilmasina tepki ve tekrar yerine konmasi talepleriyle Estonya’ya yonelik
siber saldirilar baglamistir. Rus bilgisayar korsanlar1 Estonya bilgi sistemlerine sizmis,
ozellikle internet ve bankacilik hizmetlerinin yaklasik bir ay siiresince durma
noktasina getirilmesi neticesinde iilke capinda ekonomik ve toplumsal zararlar

yasanmistir.

Rusya'da internet sitelerinde Estonya internet sitelerinin nasil ¢okertilecegine
yonelik bilgiler yer almis ve uzman korsanlarin yaninda amatér bilgisayar kullanicilar
da saldirilara katilmistir. Bazi kuruluslar kendi sitelerini ve Estonya yurt disindan gelen
internet hatlarini kapatmistir. Saldirida kullanilan kole bilgisayarlarin kontrol merkezi

Rusya'da ve programin Kiril alfabesi ile yazildig1 tespit edilmistir.

Rusya siber saldir1 iddialarim1 kabul etmemis ve sorumlularla ilgili islem
yapmamistir. Estonya'nin baglangigta Birlesmis Miletler ve NATO'dan saldirilarin
durdurulmasi i¢in yardim talebi reddedilmekle birlikte daha sonra Estonya’nin internet
altyapis1 onarilmis ve 14 Mayis 2008’de Tallin'de ‘NATO Miisterek Siber Savunma
Miikemmeliyet Merkezi (Cooperative Cyber Defence Centre of Excellence, CCD
COE)’ kurulmustur. [98, 99]
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Glinlimiiz de siber savas denince akla gelen Estonya saldirilarinda, saldirilarin
Rusya’dan devlet destekli olarak gergeklestirildigi genis kabul gormekle birlikte,
dogrulama ve kanit olmadigr i¢in de Rusya’ya yonelik herhangi bir yaptirim

uygulanamamustir.

Saldirilarla Estonya’ya anitin tekrar yerine konmasi kabul ettirilememekle birlikte,
ciddi zarar verdirilmis ve biiyiik bedel odettirilmis, diinyaya da Rusya merkezli siber
saldir1 giiciiniin bdyle bir olayda bile ne kadar siddetli olabileceginin mesaj1 verilmis,

miiteakip durumlar i¢in yaptirim giicii - caydiricilik gosterisi yapilmistir.

2007 yihnda fsrail savas ucaklarinin Suriye niikleer tesisine saldirisi:

Israil savas ucaklarinca 6 Eyliil 2007°de gece yarisindan sonra “Operation Orchard
(Meyve Bahgesi Harekat1)” kod adiyla Suriye niikleer tesislerine gerceklestirilen
harekatin en 6nemli 6zelligi saldirilar sirasinda Suriye hava savunmasinin higbir hedef
gorememesi olmustur. Harekat baslangicta Suriye tarafindan kabul edilmemis, daha
sonra 6nemsiz bir saldir1 gibi gdsterilmistir. Israil tarafindan yaklasik bir yi1l sonra

aciklanmakla birlikte, nasil yapildigi hakkinda bilgi verilmemistir.

Israil Hava Kuvvetlerine ait ¢ok sayida hava aracinin katildig: harekatta Suriye hava
savunma unsurlarinin aldatilmasi, goriintii verilmemesi ve kayip verilmeden

doniilmesi konusunda bazi varsayimlar ve iddialar su sekildedir. [25]

- Heron IHA ile aldiklar sinyalleri aym frekansta geriye gondererek Suriye radar
sistemlerini etkisiz hale getirilmesi.

- Suriye hava savunma sistemlerine yerlestirilen ‘arka kap1’ yazilimini Heron THA
ile etkinlestirilmesi ve radar sisteminin korlestirilmesi.

- lsrail ajanlarmin Suriye hava savunma sistemlerinin fiber optik kablolarma

‘saplama girerek’ ve ‘arka kap1’ yazilimin etkinlestirerek sistemi korlestirmesi.

Tiirkiye smir1 takip edilerek gerceklestirilen harekatla ilgili olarak, Israil savas
ucaklarinin menzillerini uzatmak icin kullandig1, atis altinda ugus durumunda ya da
hafiflemek igin biraktiklar1 ve daha sonra Israil F-15 savas ucaklarina ait oldugu
anlagilan iki adet bos yakit tanki Hatay’in Hassa ve Gaziantep’in Oguzeli ilgeleri

arazisinde ¢obanlar tarafindan bulunmasidir [100].

Israil siber gii¢ destekli bu harekatiyla, klasik savas giiciiniin yaninda siber savas

giiclinli sadece Suriye’ye degil basta bolge lilkeleri olmak iizere biitiin diinyaya
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gostermistir. Suriye hava savunmasinin aldatilmasi, Rus hava savunma silah ve
sistemlerine karsi giivensizlik yaninda Rusya desteginin sorgulanmasini da sagladi. Bu
sorgulamay1 o siralarda Rusya’dan hava savunma silah ve sistem tedarik etme
calismalan siirdiiren iran’1 da olumsuz etkilemis [25], bdylece Israil siber gii¢ ve

caydiricilik destegiyle ile ¢ok yonlii bir kazanim saglamistir.
e 2008 yilinda Giircistan’a yapilan siber saldirilar

2008’de, Giircistan’in Giiney Osetya’ya saldiris1 sirasinda ve sonrasinda Rusya-
Giircistan savasinda devlet baskanligi internet sitesi dahil tlim internet sayfalari
engellenmis, finans merkezleri, haberlesme sistemleri ve elektrik santrallerinde ciddi

sikintilar yaganmuistir.

Rus askeri harekati oncesinde, 19-20 Temmuz 2008 gecesi Giircistan internet
sitelerine yonelik saldirilar baglamig, uzman siber saldirgan ve korsanlarin yaninda
siradan goniillii kullanicilarin da saldirilara katilabilmesini saglamak amaciyla siteler
ve programlar kullanima agilarak saldirilar yogunlagsmis, birgok siteye erisim
engellenmis ve sayfalarin igerikleri degistirilmistir. Giircistan Rusya'dan gelen internet
trafigini engellemis, ancak Rusya kaynakli saldirilar 6zellikle Cin, Kanada, Tiirkiye ve
Estonya'daki kole bilgisayarlar kullanilarak devam etmistir. Siber saldirt olaylar
yogunlagsmast sonrasinda Giircistan’a yardim maksadiyla Estonyali ve Polonyali
uzmanlar ile NATO Acil Miidahale Ekibi (NATO Rapid Response Team) Giircistan’a
gidip bilgi birikimlerini aktarmislar ve teknik destek saglamislardir. [99, 101]

Siber saldir1 olaylar ile Giircistan’a Giiney Osetya’da geri adim attirilamamakla
birlikte, bu saldirilarin Giircistan’a yonelik Rus askeri harekatinin kisa siirede hedefine
ulagsmasina ve sonrasinda Rusya’nin talep ve isteklerinin yerine getirilmesi biiylik
katki sagladig goriilmiistiir. Yani siber saldirilarla saglanan caydiricilik giicii ve etkisi

askeri harekati1 kolaylastirarak basariy1 artirmistir.
2010 yilinda Iran niikleer programini hedefleyen saldirilar

2010°da kesfedilen ve Iran niikleer zenginlestirme programini hedefleyen ‘Stuxnet’
yazilimi ile (endistriyel kontrol sistemlerini hedefledigi bilinen en tehlikeli zararl

yazilim) ciddi sikintilara sebep olunmustur.

‘Stuxnet” ABD'li ve Israilli uzmanlar tarafindan iiretilmis olan, ‘en karmasik viriis

(500 KB)’ ve ‘ilk siber silah’ olarak kabul edilmektedir. Yazilim bir ¢alisan tarafindan
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taginabilir bellek ile kasitli veya kasitsiz olarak diger calisanlarin bilgisayarlarina
bulagmis, 30 bine yakin bilgisayar1 ve 6zellikle Siemens iirlinii kontrol sistemlerini
etkilemistir. Saldir1 ile Iran'm 9.000 merkezkac¢ sisteminden (santrifiijiinden)
5.300'iniin etkilendigi ve bunun sonucunda iran niikleer programmn iki yila yakin

geciktirildigi iddia edilmektedir. [102]

ABD énciiliigiinde Israil ve AB iilkeleri ile BM’nin de istegiyle Iran’in niikleer
programini durdurmasi konusundaki yaptirimlarla birlikte uygulanan siber saldirilarla,
uluslararasi yaptirimlardan ¢ok daha sonug alici bir eylem basariyla gerceklestirilmis,
program fiziksel zararlar da verdirilerek iki yil geciktirilmistir. Programdan tamamen
vaz gecirme saglanamasa da yavaglatilmistir. Stuxnet yazilimi siber caydiricilik giicii
de veren bir siber silah olarak biitiin diinya tarafindan da yaygin kabul gérmiis

durumdadir.

e 2010 yihinda WikiLeaks’in internette yayinladig1 belgeler

Kasim 2010'da, merkezi Isve¢’te bulunan uluslararasi bir internet olusumu olan
WikiLeaks (2006’da diinya c¢apinda yozlasma ve kotiiye kullanmayi agiklama
amactyla acilan site) internette yayinladigi, ABD kaynakli belgeler basta olmak iizere
pek cok iilkeyle ilgili diplomatik belgeler ile diinya ¢apinda ses getirmis ve simdiye
kadar agikladig1 toplam bir milyon civarinda gizli yazigsma ile diplomaside depreme

yol agmustir [37].

Siber istihbarat ve casusluk da dahil olmak iizere sayisal ortamdaki gizli bilgi ve
belgelerin ¢alinarak internet ortaminda yayimlanmasi olay1 seklinde 6zetlenebilecek
olan bir siber saldir1 olay1 olan WikiLeaks olayi, ilgili iilkelerin i¢ yasalarina
aykiriliklar yaninda uluslararasi anlasma, sdzlesme ve yasalara aykiriliklari, ihlalleri,
vb. kural tanimazliklar1 ortaya dokmesi acilarindan benzerlerinin yasanmamasina

yonelik ciddi caydirict bir etki yaratan olay olarak tarihte yerini almigtir.

* 2010 ve 2011 yillarinda yasanan ve “Arap Bahar1” olarak adlandirilan olaylar

Sosyal aglarin, maliyetsiz veya maliyeti ¢cok diisiik olmasi, kullanim kolayliklar1 ve
sinirlama olmaksizin paylasim saglama ozellikleri dolayisiyla, dogru ve zamaninda
kullanildiginda bireyler ve toplumlar iizerinde giicii ve etkisi ¢cok yliksek seviyede,
kontrolii ve engellenmesi ¢ok zor olmaktadir. Bu tespiti diinyada en iyi destekleyen
olay, 2010 ve 2011 yillarinda Tunus, Yemen, Misir ve Libya’da yasanan ve “Arap

Bahar1” olarak adlandirilan olaylar olmustur. Insanlarin ve toplumlarin gesitli olaylarla
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zamanla biriken ofkelerinin bilisim teknolojileri ve sosyal aglar yoluyla etkilenmesi
ve yonlendirilmesi sonucunda gelisen isyan ve devrim hareketleri genelde basariyla
sonuglanmistir. Arastirmaci gazeteci ve yazar Banu Avar; ABD Disisleri Bakani
Clinton’a atfen “Hedefimiz insanlara interneti degil, meydanlar1 nasil kullanacaklarini
ogretmek!”, “Misir’da Facebook ve Twitter an be an olaylar1 izledi.”, “Protestolarin
bir sonraki adimlar1 koordine edildi. Halk korku ve umutlarin1 bu yolla paylasti...”
tespitleri ile “Arap Bahar1” olaylarinin “Facebook Devrimi” [103] olarak
adlandirildigina dair goriisleri bu sonucu teyit etmektedir.

Toplumsal olaylarda etkisini gosteren ve olumlu sonuglar alinmasini saglayan
sosyal aglar, slire¢ igerisinde siyasi parti yoneticilerinin daha genis kitlelere ulasmak
ve onlart amaglart dogrultusunda yonlendirmek i¢in kullandiklar1 vazgegilmez araglar
olmustur. Ozellikle 2016 yili Ingiltere Brexit oylamalarinda ve ABD Baskanlik
secimlerinde sosyal aglarin gergekleri yalan haberlerle ¢arpitarak halkin
yonlendirilmesi maksatli kullanildigi ve 6nemli sonuglar alindigi [104] goriilmiistiir.

Tiirkiye’de de baz1 toplumsal olaylarda, 2013 yilinda “Gezi Parki Olaylari”nda ve
sonrasinda yapilan secimler doneminde sosyal aglar yogun olarak kullanilmis ve
benzer siirecler yasanmistir. Ozellikle Gezi olaylar1 siirecinde, sosyal aglarla halkin
etkilenmesi ve yonlendirilmesi, getirilen yasaklar ve engellemelerin bir¢ok yontemle

kirilmasi, sosyal aglarin engellenmesinin ¢ok zor oldugunu ispatlamistir.

Son yillarda yayginlagmaya baglayan ve etkileriyle de dikkat ¢ceken sosyal aglarin
Tirkiye’de kullanim oranlar1 ylikselmeye devam etmektedir. 2020 yili Subat ay1
rakamlariyla niifusunun %74’si (yaklasik 62,07 milyon) internet kullanan Tiirkiye’de;
aktif sosyal medya kullanic1 sayisinin onceki yila gére 2,2 milyon kisi artarak 54
milyon (%64), sosyal medyaya mobilden baglanan toplam kullanici sayisinin ise 53

milyon (%99) oldugu, bu rakamlarin da her y1l arttig1 goriilmektedir [105].

Olaylarin siber caydiricilik yonii, sosyal aglarin giicli siber giicii direk olarak
etkilemektedir. Kullanicilarin egitimleri, bilinglendirilmesi ve dogru ydnlendirilmesi
sonucunda icerden veya disardan sosyal aglar ilizerinden gelen saldirilar basarilt
olamayacak, diger taraftan bu giic ihtiya¢ duyuldugunda, siber savasta veya
caydiricilikta hedefe karsi etkin bir sekilde kullanilabilecek ve basarili sonuglar

alinabilecektir.
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 2011°de Iran Silahli Kuvvetlerinin ABD THA’sim1 ele gecirmesi

2011 yili Aralik ayinda, Iran Silahli Kuvvetlerinin, Kasmir bdlgesinde ABD’ye ait
gizli harekat yapan RQ-170 model IHA’sinin kontroliinii ele gegirip sapasaglam yere
indirerek el koymasi olayt ABD’li yetkililerce baslangicta reddedilmis, ancak daha
sonra kabul edilmis ve hatta aracin geri iadesi istenmistir [106]. Bu olaya dncesinde
¢ok sayida THA’nin elektronik karistirma, klasik silahlarla ates vb. gesitli saldirt
yontemleriyle diisiiriilmesine karsin ilk defa baskasi tarafindan kontrolii saglanarak ve
saglam olarak ele gegirilme olay1r yasanmistir. Ancak kesin yontemi her iki taraf
tarafindan aciklanmamustir. IHA larm kontroliiniin genelde telsiz frekans sistemleriyle
saglanmast nedeniyle elektronik savas teknik ve yontemleriyle karistirilarak
diistiriilmesi saglanabilirken, bu olayda kiiresel konumlama sistemi casuslugu (GPS -
Global Positioning System) ile birlikte karma yontemler kullanilarak olaymn
gerceklestirildigi degerlendirilmektedir. Bu varsayim bazi arastirmacilar tarafindan da

gerceklenmistir. [107]

Olayin siber caydiricilik yonii ise; fran’1n siber giiciiniin varligini ve seviyesini teyit
etmesi, ABD’nin siber giiciiniin sorgulanmasi yaminda ABD IHA’larmin ilave
tedbirler almadan Iran ilgi ve etki sahasinda hareketinin smirlandirilmasinin
saglanmasi olmustur. Ayrica siber ortamda bu basar1y1 gosteren Iran’in siber giiciiniin

diger yetkinlikleri de diisiiniilmeye ve incelenmeye baslanmistir.

¢ 2020°de Ukrayna yolcu ucaginin Iran tarafindan diisiiriilmesi

[ran hava savunma unsurlarinca 8 Ocak ta diisiiriilen Ukrayna yolcu ugaginin, 11 Ocak
ve sonrasinda yapilan resmi aciklamalarda, ucagin ‘hassas askeri bir noktanin’
tizerinden gecerken ‘insani hata’ sonucu yanliglikla diistiriildiigii belirtilmisti. Olayin
kisa ayrintisinda, Ukrayna ucaginin seyir (Cruise) fiizesi olarak algilandigi, o anlarda
iletisimde yasanan sorunlar nedeniyle hava savunma birimin gerekli izni beklemeden

acele ve hatali kararlar vererek flizeyle diistirdiigii agiklanmisti. [80]

Olayin temel noktasi insan hatasindan kaynaklanmasiydi. Bu hatanin nedenleri
arasinda yer alan siber saldirilarla ilgili varsayimlar ve iddialar resmi makamlar
tarafindan dogrulanmamis ve herhangi bir rapor da bulunmamaktadir. Ancak olay
oncesinde sirasinda yasananlarla ilgili tespitler siber saldirilar ve benzeri tespitleri

diistindiirmektedir.
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[ran’1n Kudiis Giicii Komutani1 General Kasim Siileymani’nin de aralarida bulundugu
10 kisinin 3 Ocak'ta Bagdat Havalimani'nda ABD unsurlarinca diizenlenen hava
saldirisinda Sldiirmesine [108] misilleme olarak Iran tarafindan 8 Ocak'ta ABD'nin
Irak'taki iki hava iissiine fiize saldirisi diizenlemesi sonrasinda ABD’nin olasi
misillemesine kars1 Iran birlikleri alarm hazirlik seviyelerini yiikseltmisti [109].
Misilleme beklentileri ve ABD’nin her bakimdan yetenekleri personel iizerinde
baskilar olusturmustu. ABD savas ucaginin sivil yolcu ucagimi taklit ederek
ucabilecegi, Iran hava savunma birimlerinin iletisiminin aksatilabilecegi ve
radarlariin korlestirilerek aldatilabilecegi bolgede kullanilabilecek bir ABD seyir
fiizesinin radarda sivil yolcu ugagi gibi goriinmesi vb. yetenekler bunlardan

bazilariydi.

Biitiin bu belirsizliklerin sorgulanarak dogrulanmasi ve dogru karar verilerek
uygulanmasi i¢in zaman ¢ok kisaydi. Hava savunma sisteminin Ukrayna yolcu u¢agini
kimlik tanimlama sorgulamasinda ve birimler arasinda iletisim aksakliklari elektronik

ve siber savas karmasi saldirilarla kolaylikla gergeklestirilebilmektedir.

ABD unsurlarinin bu yetenekleri kullanarak bir eylemi olmadiysa bile, ABD siber
savas giicii Iran unsurlarina ¢ok ciddi bir zarar vermistir. Gelecekte sivil yolcu ucag
yerine ger¢ek durumla karsilasildiginda yasanacak belirsizlik ve karasizliklar
saldiridan vazgegme sonucu daha ciddi hasar ve kayiplara sebep olabilecektir. Kisaca
siber giiclin varlig1 ve psikolojik harekét destekli saglanan algilar siber caydiricilik

saglayabilecektir.
4.3.2 Tiirkiye’de siber saldir1 ve olaylarda caydiriciik

o 2008 yilinda Bakii-Tiflis-Ceyhan boru hattina yapilan siber saldiri

5 Agustos 2008’de Bakii-Tiflis-Ceyhan boru hattinda meydana gelen patlamada
sabotajdan stiphelenilmis, PKK béliicii teror orgiitiiniin saldiriy: tistlenmesine kargin

arastirma sonucunda patlamanin teknik arizadan kaynaklandigi belirtilmisti (Sekil 4.4)

Olaydan 6 yil sonra, ABD merkezli Bloomberg haber sitesi, dort farkli Batili
kaynaga dayanarak “Patlamanin sebebi karmasik bir ‘siber saldir1’, Patlamadaki 'silah’
bir klavye” acgiklamasi yapmis, yine ayn1 haberde ABD'li Prof. D. Reveron “Saldirinin

Biiytikliigii ‘Siber Savasin Tarihi’ni tekrar yaziyor” sdyleminde bulunmustur [111,
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112]. S6z konusu haber sitesince yapilan ve diger agik kaynaklarda da yer alan

aciklamalarda saldirin su sekilde yapildigi iddia edilmistir.

Baku-
Ankara  Thilisi-Ceyhan
*  pipeline
T~
IRAN Tehran
*

— Majority Kurdish
population

Source: Bloomberg research Bloomberg Graphics @

Sekil 4.4: Bakii-Tiflis-Ceyhan boru hattina saldir1 [111, 112].

Saldirganlar dogal gaz boru hattinin isletme sistem agina giivenlik kameralari
baglantisindan girmis, Windows isletim sisteminde calisan ve alarm sistemlerini
yOneten bilgisayara zararli yazilim yerlestirmisti. Alarm1 harekete gecirmeden petrol
tizerindeki basing artirilarak boru hatti patlatilmisti. Patlama zamani1 dahil 60 saate
yakin giivenlik kamerasi goriintiileri silinmisti. Alarm sisteminin neden ¢alismadiginin
arastirilmasi sirasinda sisteme disaridan giris yapildigr anlagilmisti. Uydulara bilgi
akisinin kesilmesi kuvvetli bir ‘sinyal karigtirma’ faaliyetini gosteriyordu. Ayn1 aga
bagh kizilotesi bir kamera, patlamadan gilinler 6nce boru hatti yakininda diziistii
bilgisayarlarla yiiriiyen siyah iiniforma benzeri kiyafetli iki kisinin goriintiistini

kaydetmisti.

Saldir1 sonrasi 30 bin varilden fazla petrol ¢cevreye sacildigi, Tiirkiye’nin 7,5 milyon
dolar, BP petrol sirketi ve ortaklarinin 75 milyon dolar ve Azerbaycan’in 1 milyar

dolardan fazla para kaybettigi belirtilmistir. [111]

Saldirinin yapildig: tarihlerde Abhazya ve Giliney Osetya sorunlari dolayisiyla
Rusya ile Giircistan arasinda bir savas yagsanmaktaydi. Giircistan Rusya kaynakli ciddi
siber saldirilarla da kars1 karstya kalmisti. Tiirkiye ve Azerbaycan savasla ilgili tarafsiz
goriinmekle birlikte iki iilkenin de kamuoyu Giircistan’in yaninda yer almaktaydi.
Saldiriya ugrayan boru hatti Azerbaycan, Giircistan ve Tirkiye ile BP dolayisiyla
Ingiltere icin de 6nem tagimaktaydi. Tiirkiye Giircistan’m egemenliginin ve toprak
biitiinliiglinlin korunmasi1 ve sorunlarina bu ilkeler ¢ercevesinde ¢éziim bulunmasini

istemekle birlikte, siber caydiricilik konusunda bir yorum da bulunmak i¢in bu
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saldiriin 6ncesinde ve sonrasinda ilgili lilke makamlar1 arasinda politik ve diplomatik

neler yasandig1 bilinmemektedir.

Ancak boru hatt1 saldirisinin Rusya ile Giircistan arasindaki olaylarla baglantisinin
bulunmasi olasilig1 ¢ok yiiksektir. Konuyla ilgili T.C. Cumhurbaskanlig1 iletisim
Merkezi (CIMER) ne kisisel olarak miiracaat edilerek konuyla ilgili agik kaynaklarda
yer alan iddialarin dogrulugu ile ilgili bilgi istenmis, ‘Boru Hatlar1 ile Petrol Tasima
Anonim Sirketi Genel Miidiirliigi’ tarafindan 05.08.2019 tarih ve 00:24 saatli e-mesaj
ile “.....Bu itibarla, ilgili birimlerimiz tarafindan, bagvurucunun talep ettigi bilgi ve
belgelerin milli glivenligimiz agisindan 6nem arz eden bilgiler icermesi nedenine bagli

olarak verilmesinin uygun olmadigi...” [113] bilgisi verilmistir.

+ 2011 yihnda Telekomiinikasyon iletisim Baskanlhig (TiB)’na yapilan siber

saldirilar

Internet ortaminda yer alan yayinlara erisimle ilgili 6zel nitelikli kanun olan 5651
sayili kanunun, internete filtre uygulamasi oldugu ve temel hak ve 6zgiirliiklerin ihlal
edilecegini savunan ‘Anonymous’ adl1 Uluslararasi Bilgisayar Korsanlar1 Toplulugu,
09 Haziran 2011 giinii aksam saatlerinde, BTK - Telekomiinikasyon Iletisim
Baskanliginin internet sitesine saldirmis, erigsim engellenerek devre disi birakilmistr.
Ancak siteye erisim ancak gece yarisindan miimkiin olabilmistir. Saldiridan ‘.gov’
uzantili baska siteler de etkilenmis, Devlet Meteoroloji Isleri ve Sosyal Sigortalar

Kurumu gibi bir¢ok siteye daha ayni1 saatlerde ulagilamamistir [114].

Saldirilarin maksadi internetle ilgili kisitlamalarin kaldirilmasina yonelik olarak
geri adim atilmasini saglamak olmakla ve bu konuda geri adim attirilamasa, yani siber
caydiricilik saglanamasa da, konu yazili ve gorsel basinda genis yer bularak

kamuoyunun dikkatinin ¢ekilmesi saglanmistir.
e 2015 yilinda elektrik enerji sistemlerine yonelik saldir:

31 Mart 2015°de saat 10:36'da, Tiirkiye’de elektrigini iran'dan alan Van ve Hakkari
illeri hari¢ 79 ilde 10 - 18 saat siireli elektrik kesintisi yaganmistir. Ayn1 giin
‘Karanlikta’ Istanbul Adliye Sarayi'na terdristler sizarak bir savciyr rehin aldiktan

sonra katletmislerdir.
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Arizanin nedeni yetkililer tarafindan baglangicta anlagilamadi ve agiklanamadi.

3

Enerji Bakani; “...Operasyonel hata m1 yoksa siber saldirt mi1? Bu az m1 ¢ok mu

ihtimal bunu sdyleyemem, takipteyiz.” seklinde agiklamada bulunmustur. [115]

Elektrik kesintisi nedeniyle ilgili uzmanlarin daha sonraki saatlerde goriist; “Yiikli
bir hattin devre dis1 kalmasi sonucu Ana Kontrol Merkezlerinin (G6lbasi / Ankara ve
Adapazari) hatlardaki elektrik frekansinda 50 Hz. - 0 Hz. arasindaki dalgalanmay1
diizeltememesi nedeniyle tiim sistem dinamigini bozmasi, ardindan diger hatlarin bir
ariza oldugunu distinerek kademeli olarak kendilerini kapatmasi” seklinde

aciklanmigtir [116].

Bir Hafta sonra ise; “lyilestirme ve yeni devreye girecek santrallerin baglant: hatlar1
calismalar1 sebebiyle Tiirkiye dogusunu batisina baglayan eksende 5 iletim hattinin
devre dis1 kalmasi, hatlarin asir1 yiiklenmesi, olusan salinimlar nedeniyle baglantinin

kopmas1” seklinde agiklamalar yapilmistir.

Konuyla ilgili olarak bilgi edinme kanunu kapsaminda Cumhurbaskanlig: iletisim
Merkezi (CIMER)’ne yapilan bilgi edinme basvurusuna cevap olarak, basin yoluyla
yapilan agiklamalar1 dogrular bir teknik rapor gonderilmistir [117]. Kita Avrupa’sinda
son 15 yilin {iglincli en 6nemli arizasi oldugu, anormal frekans sapmalarina bagh
olarak yiiksek koridor yiiklenmeleri, diisiik frekansh yiik atlamalar1 ve uygun olmayan
elektrik santrali davranis1 gibi nedenlerle meydana geldigi belirtilen “Tiirkiye 31 Mart
2015 Sistem Cokmesi Raporu”nda, olayin nedenleri arasinda siber saldir1 kaynakli bir

bulgu yer almamaistir.

Ancak olayin temel nedeni olarak, Tirkiye elektrik sisteminde baslica Dogu - Bati
koridorunun asir1 yiiklenmesinin 6nlenmesinde teknik yetersizlikler ile ariza ve bakim
planlarinin koordinasyon eksiklikleri aciklanirken ana iletim hatlar1 i¢in mesafe
koruma ayarlar1 analizi ile ilgili SCADA sistem veri tabaniyla koordinasyonun

saglanmasinin geregi vurgulanmistur.

Raporda belirtilen teknik eksiklikler ve yetersizlikler yaninda personel hatalar1 ve
kusurlari da bulunmaktadir. Nitekim olay sonrasi giinlerde TEIAS Genel Miidiirii istifa
etmis ve bazi gorevliler agiga alinmistir. Aradan yaklagik 6 ay kadar sonra 06 Eyliil
2015 giinii TEIAS 1 bilgisayar sistem ve aglar1 ihalesine ¢ikmasi [118], elektrik

kesintisi olaymin nedenleri arasinda siber saldir1 olmasa bile, bilisim sistem ve
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altyapilart eksikligi ve siber giivenlik zafiyeti nedeniyle bir siber olay yasanmis

olabilecegini diisiindiirmektedir.

Yaganan ariza olaymin baglangic nedeni baglanti hatlar1 caligmalar1 olarak
aciklanmakla birlikte, ortaya ¢ikan hasar ve zararlarla ilgili baska bir aciklama
yaptlmamis ve siber saldirt olamadigina dair tereddiitler bu giline kadar
giderilmemistir. Sadece elektrigi Iran’dan saglanan Van ve Hakkari illerinin olaydan

etkilenmemesi, saldirilarin iran kaynakli olabilecegi siiphesi de yaratmustir.

Olaymn goriinen ve agiklanan nedenleri teknik yetersizlikler ve personel hatalari
goriinmekle birlikte, siber olay veya saldir1 baglantist hi¢ yoktur demek zordur. Gergek
nedeni siber olay veya saldir1 olmasinin diisiincesi bile endiseye sevk eden ve korkutan

bir siber caydiricilik 6zelligi tasimaktadir.
e 2015 yilinda internet sistemlerine yonelik saldirilar

14-24 Aralik 2015 tarihlerinde, ozellikle ‘tr uzantili alan adlarinin yonetildigi
sunuculara saldirilar yapilmis, birgok banka, noter ve devlet kurumunun internet

sayfasina ve mobil uygulamalarina erisim engellenmistir.

Saldir1 14 Aralik Pazartesi giinii sabah1 baglamis, ‘.tr” uzantili alan adlarin1 yoneten
ODTU Bilgisayar Merkezi'ndeki NIC.TR yogun saldirilara hedef olmustur. Ag ve Alan
Ad1 (DNS) sistemleri ve sunuculari, diinyanin ¢esitli bolgelerinden gelen ve saniyede
milyonlarca sahte mesajla veya sorguyla sistemi devre dig1 birakmak amaci giiden
dagitik servis dist birakma (DDoS) saldirisina ugramis ve saldir1 nedeniyle ya ¢ok
yavaslamis ya da tikanip cevap veremez hale gelmistir Sekil 4.5’te 12-17 Aralik 2016
tarihleri arasinda sistemlerde ki trafik yogunlugu gériilmektedir. [119, 120]

“.tr’ DNS sunucularina erisildigi durumlarda DNS sunucularinin verdigi yanitlarin
istegi yapan noktalara gidisi yoniinde ciddi gecikmeler olmustur. Diger bir deyisle,
saldirganlar tarafindan ana iletisim ana yollarinda olusturulan yapay ve yogun trafik,
ilke agmin oOnemli merkezi noktalarinda tikanmalara ve yavaglamalara sebep
olmustur. Olay1 inceleyen uzmanlar tarafindan saldirilarda amacin ulusal siber sistemi
yavaglatmak, durdurmak, miimkiinse ¢okertmek oldugu, ayni1 zamanda Tiirkiye'nin

siber altyapisinin da test edildigi degerlendirmeleri yapilmistir [121].
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Sekil 4.5: 12-17 Aralik 2016 tarihlerinde sistemdeki trafigin durumu [119].

Tiirkiye'ye doniik bu saldirilarda, daha 6nce ele gecirilen bazi bilgisayarlarin (Kdle
bilgisayar, botnet) da sahiplerine fark ettirmeden kullanildigi tespit edilmistir.
Saldirilar sirasinda, basta Garanti, Akbank, Ziraat ve Is Bankas1 olmak iizere bir¢ok
bankanin internet sitesi, mobil uygulamalari, POS cihazlari ve ATM’si belli siirelerle
devre dig1 kalmistir. Noter sistemi ¢okmiistiir. E-Devlet uygulamalarinda sorunlar
yaganmustir. Ulastirma, Denizcilik ve Haberlesme Bakani (UDHB) yurtdist kaynakli
olan ve kaynagi tam olarak belirlenemeyen saldirilarin 14 Aralik’tan itibaren etkili

oldugunu, hemen kars1 6nlemlerin devreye alindigini sdylemistir [122].

Rus savas ugagimin Tiirk savas ucaklar1 tarafindan 24 Kasim 2015 tarihinde
diisiiriilmesi nedeniyle Rusya’dan yapilan ¢esitli tehditler nedeniyle saldirlar ile ilgili
slipheler Rusya’ya yonelmis [123], ayrica saldirilarin boyutu ve diinyanin her yerinden
gelmesi, kesin bir delil elde edilememekle birlikte, etkin bir saldir1 ag1 olan Rusya'nin
bu isin arkasinda oldugu iddiasin1 daha da giliclendirmistir. Buna karsin ilk basta
herkesin Rusya’dan siiphelendigi bu saldirilari, saldiridan bir hafta sonra kendilerini
Anonymous olarak adlandiran ve Tiirkiye’de 50 bine yakin bilgisayari ele gecirdikleri

iddia edilen, siber saldir1 grubu iistlenmistir [124, 125].

Rus televizyonu, “Tiirkiye'ye son gilinlerde yapilan siber saldirilarin Rusya ile hig
bir baglantis1 yok” iddiasinda bulunurken, Televizyona konusan bir Anonymous iiyesi,
Tiirkiye'ye ‘kotii sonuglar’ armagan edeceklerini ileri siirerek “Biz Tiirkiye'nin banka
sistemini ¢okertecegiz. 5 biiyiik bankaya, 40 binden fazla Tiirk sitesine saldir1 yaptik.
Bunlar daha bagslangi¢” tehditlerinde bulunmustur. Amag iilkenin kritik altyapilarin
hizmet veremez duruma getirip sokaktaki vatandasin hayatina dokunacak kadar bir

kargasa ve karisiklik ortami1 olusturmak oldugu, bunun i¢in de {ilkenin 6zellikle finans
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altyapisina yapilacak bir saldirinin hem ¢ok ses getirecegi hem de ciddi manada maddi

zararlara sebep olabilecegi diisiiniilerek se¢ildigi degerlendirilmistir [126].

14 Aralik saat 16.20'de Tiirkiye'de yetkililer saldirtyr onlemek i¢in NIC.TR
sunucularina erisimi yurt disina kapatmistir. Boylece Tiirkiye'de igindeki kurumlar
arasinda iletisim yeniden saglanmistir. Ancak Tiirkiye'deki yaklasik 400 bin kadar “.tr’
uzantil sirket ve resmi kurumun sitesine yurt disindan erisim kesilmistir. Ozellikle
yurt i¢cinden kole bilgisayarlar dolayisiyla saldirilar tamamen durdurulamamis ve
sonrasinda dagitik konumlara yerlestirilmis daha fazla sunucu ile hizmet verilmeye

baslanmig ve bu sayede saldir1 bertaraf edilmeye calisilmistir. [124, 125, 127]

Saldir1 sonuglari ile ilgili zararlar ve kayiplar konusunda herhangi bir resmi ya da
kurumsal aciklama yapilamamakla birlikte, kisisel kullanicilarin veya kurumlarin
finans, bankacilik, noter, vb. islerde islemlerini zamaninda yapamadiklar i¢in maddi,
isgiicli, zaman vb. kayiplara ugramistir. Saldirilarda yurt icinde ele gegirilmis kdle
bilgisayarlarin etkisinin de yliksek oldugu anlasilmis ve siber giivenlik agisindan

O6nemli bir sorun olarak ortaya ¢ikmustir.

2014-15 istatistiklerine gore Tiirkiye’nin internete bagli bilgisayar miktarina gore
oranlamada (% 5), 2 milyona yakin bilgisayar ile Ingiltere, ABD, Almanya, ve
Rusya’dan sonra, diinyada 5’inci sirada oldugu belirtilmistir [72, 128]. Saldirilart
kendilerinin yaptigini iddia eden gruplar tarafindan da bu konunun vurgulanmasi
dikkat ¢ekicidir. En 6nemli kayiplardan birisi de, saldirilar karsisinda islemlerdeki
aksamalar nedeniyle dis diinyaya internetin kapatilmasi sonucu, hem Tiirkiye ve hem

de ilgili kurum ve kuruluslar agisindan sayginlik kayb1 yasanmasi olmustur.

Olayn tarafsiz ve genis bir yorumla Rus u¢aginin Tiirk Hava Kuvvetleri tarafindan
diistiriilmesi nedeniyle bir cezalandirma yaninda diger diplomatik ve ekonomik
yaptirimlarla birlikte Tiirkiye’ye bir boyun egdirme bazi talep ve istekleri yerine

getirtmek i¢in caydiricilik maksatl bir hareket oldugu agiktir.

4.3.3 2014 yihinda Sony sirketine yapilan siber saldirilarin siber caydiriciik

acisindan incelenmesi

Siber caydiricilikta, askeri yeteneklerin ve giic gosterilerinin aksine, bir iilkenin
blytikligl pek onemli degildir. Bir siber savasin yapildigi savas alani tiim diinya olup,

nitelik, girisim ve konum 6zellikleri genellikle nicelikten daha 6nemlidir [129].
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Bunun daha iyi anlagilmasini saglamak i¢in, siber saldirilarla caydiriciligin nasil
saglandig1 ve hedeflenen sonuglara nasil ulasildigi agikga goriilen ve acgik kaynaklarda
da genis yer tutan, “Aralik 2014'te Kuzey Kore Lideriyle ilgili film nedeniyle Sony
Sirketinin yogun siber saldirilara maruz kalmasi ve filmin gosterimden kaldirilmasi1”
olay1 6rnek alinmis ve konuyla ilgili acik kaynaklara yansiyan bazi bilgi ve haberler

incelenmistir.

ABD’de Sony Pictures sirketinin yapimcist oldugu, ‘Roportaj (The Interview)’
isimli filmde, Kuzey Kore Lideri Kim JONG-UN ile roportaj yapmaya hazirlanan bir
muhabirin ABD Merkezi Istihbarat Teskilati (CIA) tarafindan Kim’e suikast
diizenlemek icin egitilmesi ve ardindan Kuzey Kore’de yasadiklar1 anlatilmaktadir

[130].

Film, Kuzey Kore'de biiyiik otkeyle karsilanmis ve “Yiice lideri asagiliyorlar”
yorumlar1 yapilmistir. Bu yorumlarin ardindan, Sony kendilerini ‘Tanrinin Havarileri
(God’sApstls, GA)’ ve 'Barisin Savunuculari (Guardians of Peace, GoP)' olarak
tanimlayan kimligi belirsiz bilgisayar korsan gruplari tarafindan baslatilan yogun siber
saldirilara maruz kalmis ve diizenlenen siber saldirilar sonrasinda, Sony sirketine ait,
aralarinda c¢ekimine baglanmamis film senaryolari dahil, pek c¢ok film c¢alinarak
internet ortaminda yayimlanmistir. Sirket igindeki pek ¢ok gizli bilgi ve belgeler ile
tim Ozel elektronik posta ve yazismalar da bu arada internet ve acik kaynak
ortamlarinda goriilmiistiir. Sony Pictures sirketi, yaklagik 100 TB biiyiikliigiinde
verilerin ¢alindigi bu saldirilar nedeniyle milyonlarca dolar zarara ugratilmistir. [131-

133]

Filme tepki olarak gonderilen ve Sony calisanlarinin bilgisayar ekranlarina “11
Eyliil 2001'de neler oldugunu hatirlayin. Size tavsiyemiz bu filmi gosterime sokan
sinemalardan uzak durmaniz!” denilen mesajlar diismiistiir. Gonderilen e-postalarla

filmi géstermeyi planlayan sinema salonlar1 da agikca tehdit edilmistir [134].

Sony sirketinin bilgisayarlarina sizan zararli yazilimin Destover adinda yeni bir
zararli yazilim tiirii oldugu tespit edilmis ve ABD Federal Sorusturma Biirosu (FBI),
bu saldirilardan Kuzey Kore’yi sorumlu tutmustur. FBI’'nin, “Siber saldirilarin
ardindaki yazilimlarin Kuzey Kore ile baglantili oldugunu ve filmle baglantili
sirketlerin risk altinda olabilecegini...” duyuran agiklamasi yayimlanmistir. 15 bine

yakin Sony ¢alisani kisisel bilgilerinin acik edilmesi nedeniyle Sony Firmasina dava
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acarken, llkenin en biiylik sinema zincirleri filmi gostermekten vazgectiklerini

aciklamistir [130, 132, 134].

Gelismeler lizerine Sony sirketi, 44 milyon dolara mal olan filmi geri ¢ektiklerini
belirten acgiklamasinda “Ortaklarimizin kararini anliyor ve saygi duyuyoruz ve tabii
calisanlarin ve sinemaseverlerin giivenligine verdikleri degeri paylasiyoruz.”
denilmistir. Filmin sadece ilk hafta sonu 30 milyon dolar gise yapmasi ve Sony’nin
filmden toplam 120 milyon dolar kazanabileceginin beklendigi de raporlanmistir

[130].

ABD yonetimi, Sony’ye yapilan saldirilarin “ulusal giivenlik meselesi’ olarak
degerlendirildigini duyurmustur. ABD Baskan1 Barack Obama, s6z konusu filmin
gosterime cikmasinin engellenmesine neden olan siber saldirilarin ardinda Kuzey
Kore'nin olduguna inandiklarimi belirtmistir. Kuzey Kore tarafindan yapilan
aciklamalarda, siber saldirilardan sorumlu olduklari iddialar1 yalanlanmis ve bunun
'terbiyesizce yapilan dedikodular' oldugu belirtilerek konunun ortak sorusturulmasi

teklifinde bulunulmustur. [135]

“Kuzey Kore liderine yonelik saldiriy1r konu alan 44 milyon dolarlik filmin, ‘siber
korku’ nedeniyle geri ¢ekildigi, Sony Pictures’in, kendi halkin1 6ldiiren zalim bir
diktatoriin baskilarina boyun egdigi, bu olayin ifade 6zgiirliigline bir tehdit oldugu...”
haber ve yorumlar1 yapilmistir. ABD Beyaz Saray Basin Sozciisii’niin ‘Onemli bir
ulusal giivenlik meselesi oldugunu’ agikladig: saldir1 olayyla ilgili olarak, Temsilciler
Meclisi'nin eski bagkant Newt Gindrich, ‘Sony'nin karar1 ile ABD'nin ilk siber savas

yenilgisini aldigin1’ belirtmistir [133].

Sonugta; Kuzey Kore lideriyle ilgili komedi filminin gosterimden kaldirilmasiyla
bu iilke tarafindan devlet destekli (direk / dolayli) siber saldirilar hedefe ulagsmais, bir
ilke veya devlete karsi olmasa da Sony gibi uluslararasi, kiiresel dev bir sirkete kars,

yapilan siber saldirilar ile caydiricilik saglanmis ve geri adim attirilmagtir.
Saldirilarin basarili olmasinda;

- Siber istihbarat,
- Teknolojik giig,
- Internet basta olmak iizere yazili ve gorsel iletisimin ile psikolojik harekatin etkin

kullanilmasi,

72



- Saldirilarin ¢ok 1yi diisiiniiliip hedef odakli olarak yonlendirilmesi ve yonetimi,

- Devlet desteginin gizliligi,

- Diplomatik destek ve

- Misillemeye kars1 hazirlik gibi faktorler 6nemli rol oynamistir. Bu olayda, niikleer
giice ve caydiriciliga sahip bir iilke olan Kuzey Kore’nin, sahip oldugu kisitli siber giic
yeteneklerini caydiricilik maksadiyla etkinlikle kullanarak, 28 giinliik bir eylem aktif

eylem siireci igerisinde, hedefine ulastig1 anlasilmaktadir (Sekil 4.6).

DestctJver_\t/_iriisii Sinema zincirlerinin filmi '
espiti ostermekd ; FBI'm saldinlann
gostermekten vaz gecmesi Kizey Kore
- GoP'ninbilgi Sony calisanlarim baglantil
Sony'ye baglantilart korumak icin oldugunu
GA'den e-mesaj yayimi hukuksal talep agiklanmas
29Kas. /
21 Kas. 24 Kas. 27/28Kas. 01 Ara 07/ 09 Ara. 11 Ara. 15 Ara. 17 Ara. 18 Ara. 19 Ara.
GOP-u_ntaIep GoP'un tehdlt GoP'ningizli bilgileri Sony Qal.ay.l.lpta.l etmesi ve
mesajlar1/ mesajlar1/ Filmi gosterimden
Saldinlarmn tespiti Bilgiler yayimi Ve postalanyaymi kaldirmasi
GoP'nin calnan filmleri Sony calisanlarinin
yayimi
FBI'm Tehlike uyanist LG O
28 Giin >

Sekil 4.6: Sony Pictures Sirketine yapilan siber saldirilar siireci.

Saldiridan kisa siire sonra Bagkan Obama siber saldirilarin ivedi ve biiyliyen bir
tehdit olusturduguna dikkat ¢ekerek Kongre'ye hiikiimet ile 6zel sektdr arasinda
isbirligi ve iletisim saglayacak yeni siber giivenlik yasa tasarist getirecegini
duyurmustur. Kamu veya 0zel sektoriin siber tehditlerle tek basmna basa
¢ikamayacagini vurgulayan Obama, tasarinin “siber tehditle ilgili bilgileri paylasan
sirketlerin korunmasinin saglanmasi, kisilerin 6zel yasamlar1 ve Ozgiirliiklerinin

koruma altina alinmas1” gibi hususlar1 da icerecegini dile getirmistir. [136]

Kisaca, Sony Pictures sirketine yapilan saldirilar, olayin ulusal bir giivenlik sorunu
olarak ele alinmasini saglamis, degisen diisiinceler ve bakis agilariyla alinan tedbirler
ve hareket tarzlar1 2015 - 2016 yillarinda gelistirilen siber giivenlik stratejisi ve eylem

planlaria yansimustir.

Elbette ki siber caydiricilik, klasik askeri caydiricilik veya niikleer caydiricilik
kadar kolay ve kesin kural veya esaslarla agiklanamaz. En basit agiklama olarak,

niikleer caydiricilik, ‘niikleer silahlara sahip taraflar arasinda, hedeflerin ve saldiri
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etkileriyle sonucunun belli oldugu’ bir durumda s6z konusudur [86]. Buna karsin siber
caydiricilikta; giivenlik ve savunmanin yiliksek maliyeti yaninda, saldir1 ve taarruz
yetenekli siber gilice sahip olmak kolay ve maliyeti diisiik olmakla birlikte, gliniimiiz
sartlarinda hedefin belirlenmesinin ¢ok biiylik zorluklarinin bulundugu, misilleme
saldirisinin basarisizlikla sonuglanmasinin ve ayni saldir1 eyleminin tekrarlanmasinin

zorluklar1 gibi olumsuzluklar yadsinamaz gercgeklerdir.

Yine siber caydiricilikta saldiranin gergek giicii bilinememekte, karsi tarafin degerli
varliklarinin risk altinda tutulup tutulamayacagi yani saldir1 sonrasi verilebilecek hasar
ve zararlar konusunda da 6nceden belirgin tespitlerde bulunmak giiniimiiz sartlarinda
miimkiin goriilememektedir. Bu ve benzeri konularda belirsizliklerin olmasi, siber
caydiriciliga asimetrik saldir1 / savas 6zelligi ve imkanlar1 saglamakta ve caydiriciligin

etkisini daha da artirmaktadir.

74



5. ULUSAL SiBER GUVENLIK STRATEJi VE POLITIKALARI

5.1 Strateji ve Politika Kavramlar:

Gegmisten gilinlimiize anlami genisleyen, savas sanati olarak askeri alanlarda
kullanilmas1 yaninda, siyasal, ekonomik, kiiltiirel vb. her alanda kullanilmaya baglanan
strateji kavrami sozliiklerde, “Bir amaca ulagmak i¢in izlenmesi gereken ana yol” [67]
olarak tanimlanmaktadir. Glinlimiizde strateji savag sanat1 tanimlamasinin 6tesinde bir
bilim dali olarak kabul edilmis, tiniversitelerde Orgiitler ve toplumlar basta olmak
lizere, i$ ve sosyal yasami olusturan biitiin unsurlara stratejik biling ve yaklagim
becerisi kazandirmaktan, devlet yonetimlerinin yapilanmasi1 ve faaliyetlerinin

belirlenmesine kadar ¢esitli egitimler verilmeye baslanmstir.

TDK Sozliigiinde stratejinin tanimi, bilim ve sanat yonii de vurgulanarak, “Bir
ulusun veya uluslar toplulugunun, baris ve savasta benimsenen politikalara destek
vermek amaciyla politik, ekonomik, psikolojik ve askeri giicleri bir arada kullanma
bilimi ve sanati” [137] seklinde yapilmistir. Bu tanimdan hareketle ulusal stratejinin
tanim1 da, “Ulusal giicli olusturan unsurlarin, ulusal politikalarin desteklenmesi

amaciyla birlikte kullanilmasi bilim ve sanat1” seklinde yapilabilir.

TDK Sozligiinde ‘Politika’ ise; “Belirlenen amag veya hedeflere ulasmaya yonelik
karar ve eylemler biitiini” [138] olarak agiklanmaktadir. Devletler 6zellikle
tilkelerinin giivenliklerini saglamak ig¢in, ulusal giivenlik stratejileri dogrultusunda
belirledikleri politikalart gergeklestirmek maksadiyla, bazen gizli bazen de agik olarak,
ulusal giivenlik siyaset ve politikalarini belirlemekte ve uygulamaya koymaktadir.
Tiirkiye’de Milli Giivenlik Kurulu (MGK) tarafindan her bes yilda bir i¢ ve dis
tehditler ile bu tehditlere karsi miicadele esaslarini igeren, ‘Cok Gizli’ gizlilik dereceli,
‘Milli Giivenlik Siyaset Belgesi (MGSB)’ hazirlandigi ve eklerinin de her yil
giincellendigi bilinmektedir.

Ulkeler ve devletler gibi, iilke ve devletleri meydana getiren toplum, kurum,

kurulus, sirket, orgiit, vb. birimlerin de faaliyetlerini diizenleyerek gelecege doniik
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yonlendirmek ve basarilarini artirmanin yaninda, olasi tehditlere, risklere ve
karsilasilacak her tiirlii olumsuzluklara karsi tedbirlerin alinmasini saglamak
maksatlariyla kurumsal strateji ve politikalarin gelistirilmesi gerekir. Siber giivenlik
boyutunda bu strateji ve politikalarin adi da ‘Kurumsal Siber Giivenlik Strateji ve
Politikalar1’ olmaktadir. Kurumsal siber giivenlik strateji ve politikalarinin zamaninda
ve dogru olarak hazirlanip eksiksiz ve kararlilikla uygulanmasi, tilkenin ulusal siber

giivenlik strateji ve politikalarinin bagarisini da artiracaktir.

5.2 Kurumsal Siber Giivenlik Strateji ve Politikalari

Disaridan ya da igeriden giinden giine artarak ve cesitlenerek devam eden siber
tehditlere, risklere ve saldirilara karsi bilginin ve bilisim sistemlerinin korunmasinin
daha da zorlasmas1 kapsaminda, kurumlarin giivenlik ihtiyaglari da artmakta ve daha
fazla 6nlem alinmasi zorunluluk halini almaktadir. Cilink{i bireysel veya kurumsal
olsun, en 6nemli degerlerden olan bilginin korunmasi gereken temel nitelikleri olarak
gizliliginin agiga ¢ikarilmamasi yani gizliligi, biitinligiiniin korunmasi ve kullanim
ihtiyact durumunda erisilebilir olmas1 gerekmektedir. Bu ii¢ temel gerekliligin
yaninda; kurumsal bilgiler igin de giivenilirlik, kimlik denetimi, inkar edememe,
sorumluluk, erigsim denetimi ve emniyet gibi destekleyici unsurlarin saglanmasi da

bliylik 6nem arz etmektedir.

Bu nedenle giiniimiiz diinyasindaki biitiin kurum, Kkurulus ve sirketler tehlike
altindadir. Internet servis saglayici firmalari, ortaklar1 ve miisterileri icin erisim
saglarken aym1 zamanda milyonlarca kotii niyetli saldirgana ve sucluya da erisim
imkan1 vermektedirler. Saldirganlar fiziki olarak sirketlerin bulundugu iilkeye
girmeden, internet sayfalarina, veri tabanlarina ve kritik altyap: bilisim sistemlerine
saldirabilmekte ve zarar verebilmektedirler [139]. ABD FBI Direktorii James
Comey’in, 2014 yilinda sdyledigi “Gilintimiizde iki tiirlii kurum var. Siber saldiriya
ugrayanlar ve siber saldiriya ugradigini bilmeyenler...” [140] s6zii bu ac1 gergegi ¢ok

1yi agiklamaktadir.

Bu dogrultuda, kurumlar i¢in bilgiyi ve bilisim sistemlerini korumak ¢ok énemlidir
ve bu maksatla kurulan giivenlik sistemleri her gegen giin daha da Onem
kazanmaktadir. Ancak kurumlar i¢in kurulan giivenlik sistemleri daha ¢ok kurum

disindan gelen saldirilar1 6nlemek amaciyla kullanilmakta ve genellikle kurum igi
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giivenlik ve kontrol goz ard1 edilebilmektedir. Bilisim varliklari iizerinde yer alabilen
bir agikligin / zafiyetin kullanilmasi ya da kullanicilarin farkinda olmadan yaptiklari
hatalar sonrasinda, i¢eriden veya disaridan yapilan saldirilarla, kurum igin kritik olan
degerli bilgilerin yetkisiz kisiler tarafindan okunmasi ya da degistirilmesi, kurumun
fiziki ve sanal yapilarinin zarar gérmesi s6z konusu olabilmektedir. Bu durumda da,
kurumlar ciddi sayginlik kaybina ugramakta, mali kayiplar ve yasal yaptirimlar gibi

tekrar yerine konulmasi gii¢ sonuglarla karsilasabilmektedirler.

Bu ger¢evede karsilasilan sorunlara karsi, basta bilginin ve bilisim sistemlerinin
giivenliginin saglanmasinin énemi daha da artmakta, siber giivenlik ihtiyaglarinin
degerlendirilmesi ve yonetilmesi daha da karmasik hale gelerek zorlagmaktadir.
Ozellikle kurumlarda tiim bu sorunlarin ¢6ziimii i¢in, kurumlara ait bilgilerin, bilgi ve
bilisim sistemlerinin ve alt yapilarinin korunmasi, kayiplarin en aza indirilmesi veya
hi¢ yasanmamasi, yasandigi takdirde kisa siirede dnceki normal durumuna getirilmesi
icin sadece bilgi giivenliginin degil, tam kapsamli siber giivenligin etkinlikle

saglanmasi i¢in ¢esitli kurallar ve yontemler uygulanabilir.

Bu kural ve yontemler, kurumun tehdit ve agiklarini analiz ederek, risklerinin ortaya
konularak farkina varilmasindan, giincel teknik giivenlik ¢6ziimlerin sistemle
biitiinlestirilmesine, anlagsma ve sozlesmelerde siber giivenligi de ele alan
diizenlemelerin  yapilmasindan, kullanicilarin ~ siber  giivenlik  konusunda
bilinglendirilerek farkindaliklarinin arttirnllmasma kadar c¢ok ¢esitli alanlarda
uygulanabilir. Bu kurallardan ve yontemlerden en 6nemlisi, kurumun siber giivenlik
hedefini ve bu hedefe ulasilmasi i¢in uygulamaya konulacak kurallarin, esaslarin ve
prensiplerin gergevesini ¢izen etkin kurumsal siber giivenlik strateji ve politikalarinin

olusturulmasi ve kararlilikla uygulanmasidir.

Kurumsal siber giivenlik strateji ve politikalari, kurum yapisindaki biligim
kaynaklarmin giivenli bir sekilde nasil kullanilmasi gerektigine yonelik bir plan ortaya
koymakta ve kurumun siber giivenligini tehdit eden durumlarin 6niine gegilebilmesi
icin izlenmesi gereken kurallar1 ve esaslar1 belirlemektedir. Kurumsal siber giivenlik
yonetim sistemi karmasik siireglere sahip oldugundan, yaygin ve kabul gormis bilgi

giivenligi dl¢iinlerini (standartlarini) de esas alarak yapilandirilmali ve yiiriitiilmelidir.
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5.2.1 Kurumsal siber giivenlik tanimi ve 6nemi

Siber giivenlik kiside baslar ve Kisiler i¢in siber giivenlik 6énemlidir, ancak bundan
daha 6nemlisi ve dnceliklisi, kisilerin giivenligini dogrudan etkileyen ¢alisan1 ve liyesi
olduklar1 kurumlarin sadece bilgi giivenligi degil, bilgi giivenligini de i¢ine alan
kurumsal siber giivenliktir. Toplumdaki her kisi, ¢alisan veya kullanici olarak, bilgi ve
iletisim sistemleri iizerinden hizmet alirken veya verirken kurumsal bilisim sistem ve
altyapilarimi kullanmak durumundadir. Bu kapsamda saglanan hizmetler kurumsal
anlamda hizmet alimi, finans ve bankacilik islemleri ya da bir kurum igerisinde kisisel
islemler vb. olabilir. Kuruma ait bilgi ve bilisim varliklarinin siber ortamda etkin
korunmasi saglanmadikga, kisisel islemlerin gergeklestirilmesinde siber giivenlik te

saglanamaz.

Bilgiye devamli olarak erisilebilirligin saglandigi bir ortamda, bilgiyi gonderenden
alicis1 olana kadar gizliligi korunarak, herhangi bir degisiklige ugramadan ve baskalari
tarafindan ele gecirilmesine engel olunarak biitiinliigiiniin saglanmasi ve giivenli
sekilde iletilmesi bilgi giivenligiyle birlikte siber giivenlik siirecini meydana getirir.
Kurumlar igin bu siireci olusturan ‘Kurumsal Siber Giivenlik’; ‘Kurumsal Bilgi
Giivenligi’ tanimindan [139, 141] hareketle (kurumsal bilgi giivenligini de kapsayacak
sekilde), kurumlarin siber ortamda bulunan kritik bilgi ve bilisim varliklarinin tespit
edilerek agikliklarinin belirlenmesi ve istenmeyen tehdit ve tehlikelerden korunmasi
maksadiyla gerekli giivenlik inceleme ve analizlerinin yapilmasi, dnlemlerin alinmasi

ve siirdiiriilmesi seklinde tanimlanabilir.

Oncelikle bu tanimda gecen bilgi ve bilisim varliklar: teriminin igerdigi anlam ¢ok
onemlidir. Bilgi ve bilisim varliklari, kurumun sahip oldugu, kurumun islerinin
aksaksiz yiiriitiilebilmesi i¢in 6nemli ve kritik degerde varliklarini ifade etmektedir.
Bu degerli varliklar, calisanlarin veya yoneticilerin masasinin iizerinde veya
¢ekmecelerinde bulunan kagitlarda ya da bilgisayarlarinda veya sunucularinda
dosyalarda bulunan bilgiler yaninda her tiirlii sanal verileri ve personel dahil fiziksel

olusumlar1 da igermektedir.

Bir kurum icin siber giivenlik sadece Bilgi Teknolojisi ya da yaygin ifadeyle
Bilisim Teknolojileri (BT) isi degildir; kurumun en iist yoneticisinden en alt ¢alisanina
kadar biitiin ¢alisanlarinin katkilarmi ve katilimlarini gerektirir. Bu durum kurum

kiiltirti  gerektirdigi igin, Oncelikle iist yOnetimin kabul ve onayi, katiliminin
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saglanmasi ve desteklenmesi sarttir. BT boliimiiniin teknik olarak gerekli oldugunu
belirledigi ve uygulamaya koydugu teknolojik giivenlik ¢oziimleri, kurumun is
stirecleri ve politikalariyla desteklenmemis ve kabul gérmemis ise etkisiz kalacaklar

ve beklenen verim saglanamayacaktir.

Kurum personelinde gerekli inang ve isteklendirme yaratilamamissa, ¢alisanlar
sifrelerini saklamakta Ozensiz, hassas boélgelerde gordiikleri yetkisiz kisilere
umursamaz, gerekli imha islemlerini yapmadan ¢ope atacaklari bilgilerin 6nemi ve
degeri konusunda dikkatsiz davranabilecek, giivenlik konusunda yatirimlara karsin

biiyiik aciklar ve riskler olusmasina sebep olmaya devam edebileceklerdir.

Bu agiklamalar dogrultusunda, Dogantimur’un bilgi giivenligi i¢in siraladigina
[142] benzer sekilde, kurumsal siber giivenligin saglanmasinin 6nemli gerekgeleri

kisaca sOyle sirlanabilir;

- Konuyla ilgili tehdit ve risklerin belirlenerek etkin bir siber risk y6netiminin
saglanmas1 ve kurumsal sayginligin korunmasi,

- Is devamliliginin saglanmast,

- Bilgi kaynaklarina erisimin eksiksiz kontrol ve denetimi,

- Calisanlarin ve is ortaklarmin giivenlik konusunda biling seviyesinin yiikseltilmesi
ve onemli giivenlik konularinda bilgilendirilmelerinin saglanmasi,

- Degerli bilgi varliklariin gizliliginin, biitiinliigliniin ve erisilebilirliginin
saglanmasi,

- Kurumsal bilgi ve bilisim varliklarinin kotii amagh olarak ve / veya kotiiye
kullanilmalarinin engellenmesi,

- Bilgi ve iletisim sistemlerini kullanan kisilerin, umursamazligindan, bilingsiz,
yanliglikla veya gorev ve yetkileri kotiiye kullanma gibi nedenlerle olusabilecek
yazilim, donanim altyapis1 veya bilgisayar aglarinda meydana gelebilecek arizalara

kars1 konulmasidir.

Kisilerin ve kurumlarinin siber giivenlik eksikliklerinin yaninda saldirganlarin
saldir1 i¢in ihtiya¢ duyduklar1 yazilimlara internet iizerinden kolaylikla ulagabilmeleri
icin yiiksek egitim seviyesine ve fazla bilgi birikimine ihtiya¢ duyulmamasi, kisisel ve
kurumsal bilgi varliklarina yapilan saldirilardaki artiglar, kisisel ve kurumsal siber
giivenlige daha fazla 6nem verilmesi, yeni yaklagimlarin ve dlglinlerin kurumlarda

titizlikle uygulanmasi zorunlulugunu ortaya ¢ikarmigtir
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Kurumlar i¢in o6nemli ve degerli bilgilerle bilgi ve iletisim sistemlerinin
korunabilmesi, risklerin en diisiik seviyeye indirilmesi ve is devamliliginin
saglanmasi, Siber Giivenlik Yoénetim Sistemi (SGYS)’ nin kurumlarda {ist yoneticiler
dahil bitin kurum personeli tarafindan sahiplenilerek eksiksiz uygulanmasiyla

mimkin olabilir.

5.2.2 Siber giivenlik yonetim sistemi

Bilgi Giivenligi Yonetim Sistemi (BGYS) i¢in “Bilgi gilivenligini saglamak,
planlamak, tasarlamak, ger¢eklestirmek, isletmek, izlemek, denetlemek, stirdiirmek ve
gelistirmek i¢in, is riski yaklasimina dayali tim yonetim sisteminin bir pargasi” [143]
seklinde yapilan tanimin, benzer sekilde Siber Giivenlik Yo6netim Sistemi (SGY'S) igin
de yapilmasi yanlis olmaz. Ancak sadece alinacak teknik tedbir ve oOnlemlerle
(giivenlik duvarlari, saldir1 tespit ve onleme sistemleri, anti viriis yazilimlari,
sifreleme, vb.) siber giivenligin saglanmasi miimkiin degildir. SGYS; insanlari,
stiregleri, siber ortamin sanal ve fiziki yapisini olusturan bilgi ve iletigsim sistemleri ile
yazilim, donanim ve altyapilarini da igine alan ve {ist yonetim tarafindan da

desteklenen bir sistemdir.

Kurumlar tarafindan 6nemli bilgilerin ve bilisim sistemlerinin korunabilmesi,
risklerin en aza indirilmesi ve is siirekliliginin saglanmasi, SGYS’nin kurumlarda
hayata gegirilerek uygulanmasiyla miimkiin olur. SGYS’nin kurulmasi; ulusal siber
glivenlik strateji ve politikalartyla uyumlu, olasi tehditlerin ve risklerin tespit edilmesi,
siber giivenlik politikalarinin olusturulmasi, denetimlerin ve uygulamalarin kontrolii,
uygun yontemlerin gelistirilmesi, yonetimsel yapilarin kurulmasi ve yazilim / donanim
islerliginin saglanmasi gibi bir dizi kontrol ve denetimin birbirini tamamlayacak

sekilde gergeklestirilmesi anlamina gelir.

Kurumsal siber giivenlik, kurumlar i¢in siber giivenligin saglanmasinda galisanlar
yani insan faktorii, basta egitim ve farkindalik olmak {izere, teknoloji ve verim gibi
bircok faktoriin etki ettigi ve kurum igerisinde bir biitiin olarak titizlikle yonetilmesi
gereken i¢ ice geemis siireglerden meydana gelir. Bu kapsamda, SGYS ile
olusturulacak kurumsal siber gilivenlik tedbirleri kapsaminda alinmasi gereken
onlemlerin fiziki ve sanal ortamn da kapsayacak sekilde “Insan odakli Y®&netimsel

onlemler, Teknolojik onlemler ve Egitim” seklinde ti¢ baslik altinda toplanabilir.
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Kurumsal siber gilivenlik yonetim sisteminde basari i¢in, siber giivenligin temel
ilkeleriyle, kurum igerisinde bu ii¢ unsuru olusturan yonetim (insan), teknoloji ve
egitim yapisinda birbirini tamamlayicilik ve devamlilik olmalidir. (Sekil 5.1) Bu esas
prensibin, kurumun fiziksel ve sanal olarak biitiin siber alanin1 kapsayacak sekilde

saglanamadigi kurumda etkin bir siber giivenlikten s6z edilemez.

)

=
=
BILGI A

GUVENLIGI
N
Erisilebilirlik
ITEKNOLOJi I I INSAN I | EGITIM |

Sekil 5.1: SGYS i¢in alinmasi gereken onlemler ve temel ilkeler.
e Yonetimsel onlemler

Yonetimsel onlemler kisaca, giivenlik yonetimi ile ilgili kurallarin insan odakli
olarak ortaya konulmasi ve uygulanmasi seklinde agiklanabilir. Kurumsal siber
giivenligin yonetiminde basar1 i¢in, iyi bir planlama, yonetim politikalarinin dogru ve

tutarl bir sekilde belirlenmesi ve yaziya dokiilerek kararlilikla uygulanmasi gerekir.

Yalniz teknolojik dnlemlerle (anti-viriis, giivenlik duvar sistemleri, sifreleme, vb.) is
stireclerinde siber giivenligin saglanmas1 miimkiin degildir. Kurumsal siber giivenlik,
is siireclerinin bir parcasi olmali ve is anlayisina gore yonetimsel ve kiiltiirel sorun
bakis acistyla uygulanmalidir. Devlet tarafindan her seviyede egitimde konu ele
alinirken, kurumlar tarafindan bir plan dahilinde ¢alisanlarina yonelik olarak mutlaka
kisisel ve kurumsal anlamda bir giivenlik politikast olusturulmali, bunun yazili olarak

calisanlarina ve is ortaklarina aktarilmasi saglanmalidir.

Biitiin ¢alisanlar siber giivenlik konusunda bilin¢lendirilmeli, bilgilerine sahip
cikmali, iist yonetim tarafindan yayimlanan ‘Siber Giivenlik Politikas1® siber
giivenligin  O6nemini ortaya koymali, yapilandirmayr saglamali, sorumluluklari
belirlemeli, ¢alisanlar1 bilgilendirmeli ve is ortaklarini (miisteri, tedarik¢i, taseron,

ortak firma vb.) da kapsamalidir. Ozellikle siber giivenlik yapilandirmas1 konusunda,
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bilgi, iletisim ve teknolojileri ile siber giivenligin saglanmasi faaliyet ve caligmalarinin
yiriitiilmesi ve koordinasyonu igin personel, birim, kurul ve benzeri giivenlik yonetimi
yapilandirmalar1 mutlaka saglanmalidir. Bu konuda Kurum ve kuruluslarda “Is Saglig
ve Giivenligi Kanunu” [144] kapsaminda ‘Is Giivenligi Uzman1’ benzeri bir

zorunluluk “Siber Giivenlik Uzmani1” personel i¢in de getirilmelidir.

Ust yonetimin desteklemedigi kurumsal bir isi gerceklestirmek zor olacag icin, iist
yonetim ile glivenlik yonetimi arasinda giiglii bir iletisim kurulmali ve ¢ift yonlii
kusursuz bir bilgi akisi saglanmalidir. Bu sekilde, uygulanan giivenlik y6netim
programi ist yonetimden yeterli destegi alir, list yonetim de gerektiginde uygun

kararlar1 kolaylikla verir.
e Teknolojik onlemler

Siber giivenlige iliskin kurumsal bir politika olusturmanin temel esaslarindan birisi,
bilgi ve iletisim teknolojilerinde yasanan gelismelerin bilinmesi ve kullanilan
teknolojilerin sahiplenilmesidir. Bu nedenle, konuyla ilgili teknolojik gelismelerin ne
oldugunun ve hangi yonde olacaginin dogru anlagilmasi, ihtiyaglarin igeriginin dogru
belirlenmesi, ihtiyaglara uygun temin edilen teknolojilerin etkin kullanilmasinin

saglanmas1 ¢ok dnemlidir.

Kurumsal siber giivenligin 6nemli bir kismi sayisal ortamdaki bilgilerin
saklanmasini icermektedir. Sayisal ortamdaki bilgilerin korunmasi i¢in “Sifre bilimi
(Kriptoloji), Giivenlik Duvar1 (Firewall), Saldir1 Tespit ve Onleme Sistemleri

Kurulmasi, Yedekleme, vb.” teknolojik onlemlerin alinmasi gerekmektedir [142].
e Siber giivenlik egitimi

Siber giivenlik bilinci ve farkindaligi olmayan calisanlarin giivenlik siirecini
aksatacaklar1 icin siber gilivenligin saglanmasinda insan faktoriine gerekli 6nem
verilmeli ve egitimleri kesinlikle g6z ardi edilmemelidir. Cilinkdi tarihte bilginin
korunmasina baglandigi giinden bu yana insanlar, glivenlik zincirinin en zayif
halkasini olusturmuslardir. Cok sayida teknik ve yonetimsel giivenlik tedbiri alinsa
bile, bu tedbirler saldirganlarca, o6zellikle g¢alisanlarin eksiklikleri, hatalart ve
yanliglarindan kaynaklanan agikliklar kullanilarak, cesitli teknik ve yontemlerle

kolaylikla asilabilmektedir. Bu nedenle, “Bir zincirin en zayif halkas1 kadar giiclii
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oldugu” sdylemini siber giivenlige uygulayarak “Giivenlik sadece en zayif halka kadar

iyidir” kavramini [145] unutmamak gerekir.

Tehditlerin ¢ogunun dis kaynakli oldugu diisiinlilmesine karsin, Yapilan
arastirmalar siber tehditlerin cogunun i¢ kaynakli oldugunu, siber giivenlik ihlali
olaylarinin genellikle kurum ¢alisanlar1 tarafindan yapildigint ve saldirilarin
%80’inine yakiminin gorevli personel tarafindan gerceklestirildigini ortaya
koymaktadir [146]. Bunlarin biiyiik bir kism1 bilgisayarina zararli yazilim bulagmis
ama farkinda bile olmayan vb. bilgisiz ve bilingsiz kullanom ve davraniglarin
sonucudur. Az da olsa c¢alisanlarin kotii niyet ve amaglarla bilgiyi disariya sizdirmasi

veya yok etmesi de s6z konusu olmaktadir.

Yeterli biling, farkindalik ve egitim seviyesine sahip olmayan kurum personeli ile
kurumsal bilisim sistemleri tizerinde yetkili ama iyi niyetli olmayan yiiksek 6nemde
bilgiye sahip ¢alisanlar kurumsal siber giivenlik igerden tehdit olusturan faktorlerdir.
Bu nedenlerle calisanlarin siber giivenlik konusunda egitimleri sarttir. Siber giivenlik
konusunda farkindalik ve bilinglendirme saglayacak bu egitimler, kurumun yasamsal
islevlerini yerine getirebilmesini saglayan bilgilerin neden ve nasil korunacagini
ogretmeli, calisanlarin hatali davranislarinin kurumun siber giivenligi {izerinde

yaratabilecegi olumlu ya da olumsuz etkileri anlamalarini saglamalidir.

Kurumsal siber giivenlikte egitimin ana hedefi, calisanlarin siber giivenlik gérev ve
sorumluluklar1 konusunda bilinglendirilmesi, giivenlik kontrollerinin 6nemi hakkinda
ortak biling ve farkindalik saglanmasi olmalidir. Kurumlarda siber giivenlik sadece
bilgi islem veya bilisim isi olarak algilanmakta, calisanlar siber giivenligin
bilisimcilerin sorunu olduguna inanmakta ve bu konuda kendi sorumluluklar
olmadigini diisiinmektedirler. Dogrusu ve olmasi gereken, siber giivenlik sadece bilgi
teknolojileri ve bilgi islem ¢alisanlarinin degil biitiin personelin sorumlulugudur.
Teknolojinin ¢ok hizli ilerledigi giiniimiizde, bazen de yeni teknolojilerin egitimden
bagimsiz olarak kullanima alinmasi s6z konusu oldugunda siber giivenlikte bir agiklik

olusmasi kag¢inilmaz olmaktadir.

Bu goriislerden ve disiincelerden hareketle, siber giivenlik egitimlerine gerekli
onem ve Oncelik verilerek bir defaya 6zgii bir galisma olmadigi anlayisi yerlestirilmeli,
calisanlarin ihtiyaglar1 ve beklentileri dogrultusunda uygun programlar olusturulmali

ve siirekliligi saglanarak karalilikla uygulanmalidir. Bu siirecte unutulmamasi gereken
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konu, egitimle ancak iyi niyetli ve bilingsiz kullanicilarin sebep olabilecegi siber
givenlik olaylarmin 6niine gegilebilecegi, kotli niyetli ve amagl calisanlara karsi
giivenlik riskinin ise tamamen yok edilemese bile iyi planlanmis bir egitim

uygulamasiyla kabul edilebilir alt seviyelere indirilmesinin saglanabilecegidir.

5.2.3 Kurumsal siber giivenlik politikasi olusturulmasi

Kurumsal siber giivenlik strateji ve politikalari, bilgi giivenligi strateji ve politikalarini
da kapsayacak sekilde, bir kurumun degerli bilgilerinin yonetimini, korunmasini,
dagitimini ve dnemli islevlerinin yerine getirilmesini diizenleyen planlamalar, kurallar
ve uygulamalarin biitiinidiir [139]. Bu gergevede, kurum veya kuruluslarda kabul
edilebilir giivenlik seviyesinin tanimlanmasini saglayan, biitiin ¢alisanlarin ve is
ortamlarmin uymasi gereken kurallari kapsayan ve yonlendiren, esas ve prensipleri
aciklayan talimatlar olup kurumsal bilgi kaynaklarina erisim yetkisi olan c¢alisanlarin

uymalar1 gereken kurallar1 ve uygulamalari igeren resmi belge 6zelligindedir [141].

Bu kural ve uygulamalari tanimlayan politikalar kurum ve kuruluslar igerisinde
cesitli seviyelerde hazirlanabilir. Politikalar, genel bir siber giivenlik politikasi ve
belirli alanlara ait politikalardan (Parola politikasi, Erisim kontrol politikasi, Uzaktan
erisim politikasi, Kullanict politikasi, E-posta kullanim politikasi, Sunucu Giivenlik
Politikas1, Yedekleme politikasi, Bakim ve onarim politikasi, vb.) olusur ve
uygulamalar1 tanimlayan yordam (kilavuz) ve talimatlarla tamamlanir. Diger bir
ifadeyle, belli konularda ¢alisanlarin daha fazla bilgilendirilmesi, dikkat etmeleri
gereken hususlarla ilgili konularin ayrintili olarak agiklanmasi istendiginde alt

politikalar gelistirilmesi gerekir.

Ornegin kullanict hesaplarinin  olusturulmas1 ve yonetilmesi, sifre / parola
unutulmasi, sifrelerin yeniden tanimlanmasi veya degistirilmesi gibi durumlarda
uyulacak kurallar, kurumsal e-posta gonderme ve alma konusunda iist yonetimin
kararlari, haklari, kullanicinin sorumluluklari, uymasi gereken kurallar1 vb. kurallar alt

politikalar igerisinde agiklanabilir.

Her seviyedeki politikanin tek bir belgede bulunmasi yerine, en iist seviyede temel
ilkeleri, esas ve prensipleri iceren bir Siber Giivenlik Politikasi Belgesi’nin

olusturulmasi ve bu belgeyle diger ayrintili alt politikalarin baglantilandirilmasi uygun
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olur. Kurumsal siber giivenlik politikasi, bu alt politikalar dogrultusunda uygulanacak

yordamlar1 ve amaglarini tanimlayan en st diizey genel belge olarak kullanilir.

Kurumsal siber giivenlik politikalar1, kurum ve kuruluslarin gorevleri ve ihtiyaglari
dogrultusunda bilginin korunmasiyla ilgili temel giivenlik ilkelerinin (gizlilik,
biitlinliik ve erisilebilirlik) bazilar1 {izerinde ve farkli 6nem ve Onceliklerle
yogunlasabilir. Ornegin askeri kurumlarda, siber giivenlik politikalarinda genellikle
oncelikli olarak gizlilik ve biitiinlik konusunda kotii niyetli ve amagli kullanimlarin

onlenmesi ele alinmaktadir. Erisilebilirlik ise ikinci planda gelir.

5.2.4 Kurumsal siber giivenlik politikalar1 yasam dongiisii

Kurumsal siber giivenlik politikalar1, kurumun st diizey yonetimi ve yoneticilerince
desteklenmeli ve biitiin galisanlari tarafindan benimsenmeli, uygulanabilir, kullanicilar
tarafindan anlasilir, yapilabilir ve ilgili yoneticileri tarafindan kolaylikla yonetilebilir
olmalidir. Siber giivenlik politikalar1 her kurum ve kurulus icin farklilik gosterse de,
genel olarak g¢alisanlarin sorumluluklarini, kontrol ve denetim yapilarini, amag ve

hedefleri i¢eren genel agiklamalardan olusur.

Teknolojinin gelismesine paralel olarak her giin yeni tehditlerin ve risklerin ortaya
cikmasiyla, daha once giivenli olarak kabul edilen bilisim sistemleri giivensiz hale
gelebilmektedir. Bu nedenle, kurumlar tarafindan SGY'S siber ortamda giivenli yasam
stireci olarak ele alinmali ve BGYS i¢in oldugu gibi, giiniimiizde uygulamalarda onun
yerini alan SGYS i¢in de, “Planla - Uygula - Kontrol Et - Onlem Al (PUKO / PDCA -
Plan, Do, Check, Act) dongiisti [147, 148] benimsenmelidir. Politikalar kurumlara
0zgii 6zel kanunlar olarak da diisiiniilmekle birlikte, her kurum iginde genel olarak
politikalarin olusturulmasi, uygulanmasi, izlenmesi ve gelistirilmesi asamalarini
izleyen bir siire¢ isletilmelidir [149]. PUKO déngiisiine benzer bir bakis acisiyla
diisiiniilen SGYS dongiisii siireci Sekil 5.2°de goriilmektedir.

SGYS siireglerine uygulanabilecek PUKO modeli asamalari su sekilde dzetlenebilir

- Planla; Kurumun SGYS politikasi, amaglari, hedefleri, siiregleri ve yordamlari
olusturulur.

- Uygula; SGYS politikasi, is siire¢ ve yontemleri gergeklestirilerek isletilir.

- Kontrol et; SGYS politikasin1 amaglar1 ve kullanim deneyimlerine goére is siireci

verimi Ol¢iiliir ve sonuglarin degerlendirilmek tlizere yonetime rapor edilir.
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- Onlem al; Yonetimin degerlendirme sonuglarma gore diizeltici ve onleyici

caligmalar gerceklestirilerek SGY S’ nin devamlilig1 ve iyilestirilmesi saglanir.

__________________

-

ST T S 0 5 P N 7 N
Onlem Al Planla| i iy 1 o Gt Sy
e is intiyaglan | L. Giivenlik i I Giivenlik ] :'Yenl Is Ijedeflen ]
i+ Is Hedefleri 11 Ciil;ivimlerinin {1 Coziimlerinin | 1* Teknolojide i
e RiskAnalizi 11 w2l o 1 Test Edilmesi 1 Defisiklik i
PUK() i+ Maliyet Analizi | 1 } 11 veDenenmesi | i° Risk Degisikligi
i n 1 ! i+ Mali Degisiklikler |
T 1 11 11 1! gisiklikler
Dongusi k ’ A ’ /
[ Olustur ]—)[ Uygula H izle H Gelistir ]
Kontrol Et  Uygula

Sekil 5.2: PUKO ve SGY'S dongiisii [147, 149].

e lyi bir kurumsal siber giivenlik politikasinin sahip olmas: gereken asgari dzellikler

asagida siralanmigtir [143] ;

- Politika metni ¢ok uzun olmamali, agik ve basit olmalidir.

- Ozel ve teknik tanimlamalar igermemeli, dili kolay anlasilabilmelidir.

- Politika ve yordam kavramlari birbirinden kolay ayirilabilmelidir.

- Kullanicilarin gerektiginde sorularini sorabilecekleri giincel iletisim bilgileri yer
almalidir.

- Giivenlik hedefleri agik sekilde belirtilmeli ve metin maddeler ile agiklanmalidir.

- Politika belgesine, kurumun biitiin ¢alisanlar1 kolaylikla erisilebilmelidir.

- Politikada, biitiin kurum ¢alisanlarinin siber giivenlik gérev ve sorumluluklarina yer
verilmelidir.

- Politikaya uygun hareket edilmeyen durumlarda ne yapilacagi agiklanmali ve

politikada yer almayan konularda kurumun hareket tarzi agiklanmalidir.

5.2.5 Kurumsal siber giivenlik politikalari bilesenleri

Kurumsal siber giivenlik politikasi, kurumun siber giivenlik ihtiyacinin ve siber
giivenlik kavramimin kurumun bilgi varliklarin1 kullanan her personele anlatiimasi
amaciyla hazirlanir. Kurumdaki siber giivenlik ihtiyaci, kurumun yaptigi islerin
gerekliligi olarak ortaya ¢ikmig veya ilgili yasalar ve diizenlemelerle belirlenmis
olabilir. Bu ig gereklilikleri ve varsa yasal zorunluluklar bu politika belgesinde acikga

ortaya konulmalidir.
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Kurumsal siber giivenlik politikasi, kurum yonetiminin Siber giivenlige yonelik
yaklagimini, so6ziinii, destegini gosterir ve siber glivenligin kurumun belirlemis oldugu

amacina ulagabilmesi i¢in 6nemini ve destekleyici yoniinii tanimlar.

Siber giivenlik politikast ile ilgili ISO/IEC 27001 Olgiinii esaslarma [150] ve Bilgi
Giivenligi Politikast Olusturma Kilavuzu’na gore bir Siber Giivenlik Politikasinda en

azindan asagidaki hususlar yer almalidir [151].

- Siber giivenligin tanimi, kapsami ve hedefi,

- Siber giivenligin kurum igin 6nemi, amaci ve ilkeleri, bu amag¢ ve ilkeler igin
yonetimin destegi,

- Kontrol ve denetim hedefleri, kontrollerin se¢imi igin risk degerlendirmesi ve
yOnetimi,

- Giivenlik politikalari, ilkeleri, dl¢iinleri ve uyum gereksinimleri,

- Siber giivenlik ile ilgili biitiin gérev ve sorumluluklar,

- Diger kurumsal politikalar ve bilgi sistemleri i¢in yordamlar veya kullanicilarin

uymasi gereken kurallar1 destekleyen belgeler.

Konuyla ilgili diger bir yaklagima gore politikalar; tehdit ve risklerin tanimlandigi,
degerli bilgi varliklarinin ve sorumlularin belirlendigi, yapilmasi ve uyulmasi gereken
kurallarin, kurallarin yerine getirilmemesi durumunda uygulanacak cezalandirma
yaptirimlart ile teknik terimlerin acgiklamalarinin ve yapilan degisiklik / diizeltme

cizelgelerinin yer aldig1 7 bolimden olugsmaktadir [141].

Aciklanan esaslar ve prensipler dogrultusunda, Kurumsal Siber Giivenlik
Politikasini olusturan ve yaygin kabul goren boliimler kisa basliklar halinde asagida

siralanmastir.

- Genel agiklama,

- Amag,

- Kapsam,

- Politika,

- Cezai yaptirimlar,
- Tanmmlar,

- Diizeltme tarihgesi.
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Tiirkiye’de kurumsal siber giivenlik politikalar1 genellikle TS ISO/IEC 27000,
COBIT vb. 6lgiinlere uygun olmadan, yazili veya sozlii, onayli veya onaysiz bir
bi¢imde kuruluslar tarafindan uygulanmakta ve ¢ogu kurum tarafindan ise sadece
‘Siber Glivenlik Yonetimi® yeterli goriilmektedir. Bu ve benzeri yanlis anlamalarin
giderilmesi i¢in diinya genelinde kabul gérmiis ve uygulanabilirligi denenmis Siber
giivenlik Olcilinleri esas alinarak kuruluslarin, siber giivenlik yonetimi konusunda
eksikliklerini gidererek SGYS kurmalari, uygulamalar1 ve belgelendirmeleri

gerekmektedir.

Bu kapsamda, son yillarda 6zellikle bilgi ve bilgisayar giivenligini zayiflatan, hatta
ortadan kaldirmaya caligsan, kurumlar iizerinde maddi ve manevi biiyiik zararlara yol
acan, kisi, kurum ve kuruluslari tehdit ederck zararlara ugramasina yol agan siber

giivenlik tehditlerinin 6nlenmesi i¢in kurumsal siber glivenlik mutlaka saglanmalidir.

SGYS c¢ergevesinde olusturulacak kurumsal siber giivenlik politikalarina, st
yonetim ve tiim c¢alisanlarin destek vermesi ve kararli bir sekilde uygulanmasi, is
birliginde bulunulan tiim kisi ve kuruluslarin da bu politikalara uyma zorunlulugu,

kurumsal siber giivenliginin iist diizeyde saglanmasinda 6nemli bir faktordiir.

Kurumsal siber giivenligin saglanmasi amaciyla, siber saldirilarin takip edilmesi,
saldirganlarin kullandig1 yontemlerin saptanmasi, Tiirkiye’de ve diinyada bu konuda
yapilan arastirmalarin, raporlarin ve ¢aligmalar ile tespit edilen agiklarin takip edilmesi
ve giderilmesi, siber giivenlik ihlalinin yaganmamasi i¢in gerekli Onlemlerin
zamaninda alinmasi, gilivenlik ihlallerine aninda miidahale edilerek saldirilarin
zararlarindan en az sekilde etkilenme, felaket aninda uygulanabilecek felaket ve is
stirekliligi planlariin uygulanmasi gibi stratejiler, kurumlar tarafindan gecikmeksizin

uygulamaya konulmalidir.

Bunun otesinde de; yeni egilim ve yaklagimlarin kesfedildik¢e kurumsal
giivenliginin arttirillmas1 yoniinde sahiplenilerek hayata gegirilmesi gerektigi ve
Kurumsal Siber Giivenlik Strateji ve Politikalarinda basarinin, Ulusal Siber Giivenlik
Strateji ve Politikalarinda basariy1 olumlu yonde etkileyen en 6nemli unsurlardan birisi
oldugu ve bir kuvvet ¢arpanmi etkisi yaratacagi asla unutulmamalidir. Ciinkii siber

giivenlikte kurumlarin basarisi iilkenin ulusal siber giivenlikte basarisin1 getirecektir.
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5.3 Ulusal Siber Giivenlik Strateji ve Politikalari

Ulkelerin ulusal siber giivenlik strateji ve politikalar1 genel anlamda ve kisaca;
“Devletin milli varligina, bekasina ve giivenligine yonelik tehditlere karsi tedbirler
almak i¢in bolgesel ve kiiresel ortamin izlenerek tehdit ve firsatlarin tespit edilmesi ile
bu hususlara uygun siyasetin belirlenmesini ve en uygun politikalarin uygulanmasini

saglayacak siire¢ ve unsurlar” [152] seklinde tanimlanmaktadir.

Ulkeler, ulusal giivenlik strateji ve politikalarini olusturduklar gibi, siber giivenlik
strateji ve politikalarim1 da olusturmakta ve uygulamaktadirlar. Bu strateji ve
politikalarda temel ve ortak amag, iilkelerin siber uzaydaki degerli varliklarinin,
bilisim sistemlerinin ve altyapilarinin siber tehditlere ve saldirilara karsi glivenliginin

yani savunmasinin saglanmasidir.

Giivenligin anlam ve taniminda da oldugu gibi siber giivenlik strateji belgelerinde,
siber ortamda karsilasilacak kotiiliik ve saldirilara karsi eksiklikleri, olumsuzlari ve
yetersizlikleri, tehditlere ve risklere karsi tedbirleri iceren sorumluklarin ortaya
konmasi, koordinasyon ve isbirligi esaslarinin belirlenerek yonetilmesi kapsamli

emniyet ve savunmayla ilgili hususlarin yer almas1 gerekmektedir.

Ulusal stratejinin tanimlamasinda ki, ulusal politikalar i¢in biitiin gli¢ unsurlarinin
birlikte kullanilmasi esasindan hareket edilmesine benzer sekilde, bir {ilkenin sahip
oldugu siber giiciin olusturulmasi, gelistirilmesi, etkinlikle korunmasi ve
kullanilmasiin saglanmas1 esas alinarak genis kapsamli strateji ve politikalarin
olusturulmasinin uygun olacagi ortaya ¢ikmaktadir. Bu kapsamda diinyada ulusal siber
giivenlik ve politikalar1 yaklagimlari ile siber uzayda 6n planda olan bazi iilkelerin
siber giivenlik strateji ve politikalari incelenerek tespit edilen esas ve prensipler ortaya

konmaya calisilmistir.

5.4 Diinyadan Siber Giivenlik Strateji ve Politikalar1 Ornekleri

Diinyada iilkeler ulusal ¢ikarlarin1 saglamak ve ulusal hedeflerini elde etmek igin
kullanabilecegi insan giicii, cografi gii¢, ekonomik gii¢, politik ve idari gii¢, psiko
sosyal giic, bilimsel ve teknolojik giic ile askeri giliclerinden olusan ulusal gii¢lerine
siber giicti de dahil ederek bu konuda strateji ve politikalarint her gecen giin daha da

gelistirmeye ve giiclendirmeye devam etmektedirler. Ulkelerin siber giiclerini 6lgmek
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icin agik ve somut yol ve yontemler olmasa da bu konuda ¢esitli caligmalarin yapildigi

ve bazi tespitlerin ortaya konuldugu goériilmektedir.

Bu konuda c¢alismalardan birisi Dennesen tarafindan iDefense 2011 Trends
Report’tan da alint1 yapilarak ortaya konmustur [153]. Calismada siber giivenlik
strateji ve politikalar1 da dikkate alinarak siber gii¢c ve yeteneklerine gore tilkeler Sekil

5.3’te gosterildigi gibi 4 grupta incelenmis ve belirgin 6zellikleri yorumlanmastir.

AAAAAA

------------

Brezilya
Kanada Almanya
Italya Tirkiye
Isveg 4 Tayvan
Hollanda Estonya
Finlandiya
Japonya _—
/ Avustaralya
Pakistan
Iran
Giney Afrika

Sekil 5.3: Ulkelerin siber gii¢ ve yeteneklerine gdre gruplanmasi [153].
e 1’inci grup iilkeler (ABD, Cin ve Rusya);

- Siber giivenlik / savunma gelistirme ¢abalari {izerine uluslararasi politika uygulama
yetenegine sahip,

- Siber giivenlik politikalar1 ve siber savunma g¢aligmalarina en fazla kaynak ve insan
destegi saglayan,

- Cok sayida iyi tanimlanmis ve uzmanlasmis askeri ve istihbari kurumlara sahip,

- Diger tilkelere kars1 kapsamli, devamli ve karmasik saldir1 ve savunma eylemleri

uygulama yetenegi olan iilkelerdir.
e 2’nci grup iilkeler (Fransa, Ingiltere ve Israil);

- Birinci gruptaki iilkeleri yakindan izleyen ve daha az personel ve daha smirl
altyapiya sahip,
- Cok sayida, iyi tanimlanmis ve uzmanlasmis askeri ve istihbari kurumlar1 olan

ancak daha az kaynak saglayan,
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- Smurli sayida tilkelere kars1 kisith miktarda, siirekli ve karmasik saldir1 ve savunma

eylemleri uygulama yetenegi olan tilkelerdir.

e 3’iincii grup iilkeler (Hindistan, Giiney Kore, Kuzey Kore, Almanya, Tiirkiye,
Tayvan ve Estonya);

- Siber giivenlik politikalar1 ve savunma yeteneklerinin gelistirilmesi i¢in onemli
oOl¢iide kaynak ayiran,

- Birgok durumda birinci ve ikinci gruptaki tilkeleri taklit eden,

- Birkag iy1 tanimlanmis kuruma sahip fakat kurumsallagsmanin yeterli olmadigi,

- Siber savunma yetenekleri kapsamli ve devamli olan fakat siber saldir1 yetenekleri

zayif olan iilkelerdir.

e 4’iincii grup iilkeler (Brezilya, Kanada, italya, Isvec, Hollanda, Finlandiya,

Japonya, Avusturalya, Pakistan, iran, Giiney Afrika);

- Siber giivenlik politikalar1 ve savunma yetenekleri gelistirilmesi i¢in kisith kaynak
ayiran,

- Az sayida ve gelistirilmesi gereken kuruma sahip,

- Siber savunmasi giiglii ama yetersiz, siber saldir1 faaliyetleri kisith olan,

- Kendi i¢ kaynaklarini korumaya odaklanmis olan iilkelerdir.

Ulkelerin, siber giicleri ile siber giivenlik strateji ve politikalar1 agisindan
degerlendirilmesi konusunda 6nemli diger bir ¢aligma Uluslararasi Telekomiinikasyon
Birligi (ITU) tarafindan yapilmigtir. ITU siber giivenlik alanindaki uluslararasi ¢ok
paydasl isbirligi ¢cercevesinde iilkeler icin mevcut ve gelecekteki girisimler arasinda

bir gorevdeslik kurmay1 amaglayarak asagidaki bes ana esas1 6nemsemistir [7].

o Yasal: Siber giivenlik ve siber sucgla ilgili yasal kurumlarin ve gergevelerin

varligina dayanan onlemler.

o Teknik: Teknik kurumlarin varligina ve siber giivenlik ile ilgili ¢ergeveye dayali

Onlemler.

o Yapisal: Koordinasyon kurumlarmin varligina ve ulusal diizeyde siber giivenlik

gelistirme stratejilerine ve politikalarina dayanan 6nlemler.

o Kapasite gelistirme: Arastirma ve gelistirme, egitim ve Ogretim programlari,
sertifikali uzmanlar ve kapasite gelistirmeyi destekleyen kamu sektorii kuruluslarinin

varligina dayali dnlemler.
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o 1Isbirligi: Ortakliklar, isbirlikci olusumlar ve bilgi paylasim aglarinin varligina

dayal1 6nlemler.

ITU tarafindan yapilan arastirma sonucunda iilkeler bu esaslar dogrultusunda
degerlendirilerek siralanmistir. Diinya degerlendirmesinde ilk onda sirasiyla ingiltere,
ABD, Fransa, Litvanya, Estonya, Singapur, Ispanya, Malezya, Kanada ve Norveg ile
Avusturya’nin yer aldig1 goriilen listede, bolgesi Avrupa’da 11’inci siradaki Tirkiye
diinyada 20’nci sirada yer almaktadir (Cizelge 5.1) [154].

Cizelge 5.1: ITU - Siber giivenlik alaninda tilkelerin derecelendirmesi [ 154].

Bolge Diinya Bolge Diinya

Ulke Puani Ulke Puani
Sira Sira Sira Sira
Ingiltere 0.931 1. 1. Gtiney Kore 0.873 5. 15.
ABD 0.926 1. 2. Umman 0.868 2. 16.
Fransa 0.918 2. 3. Katar 0.860 3. 17.
Litvanya 0.908 3. 4. Giircistan 0.857 9. 18.
Estonya 0.905 4. 5. Finlandiya 0.856 10. 19.
Singapur 0.898 1. 6. Tiirkiye 0.853 11. 20.
Ispanya 0.896 5. 7. Danimarka 0.852 12. 21.
Malezya 0.893 8. 8. Almanya 0.849 13. 22.
Kanada, 0.892 2. 9. Misir 0.842 4. 23.
Norveg 0.892 6. 9. Hirvatistan 0.840 14, 24,
Avusturalya 0.890 3. 10 Italya 0.837 15. 25.
Liiksemburg 0.886 7. 11. Rusya 0.836 1. 26.
Hollanda 0.885 8. 12. Cin 0.828 6. 27.
Sudi Arabistan 0.881 1. 13. Avusturya 0.826 16. 28.

Dennesesn ve ITU tarafindan yapilan bu iki ayr1 ¢alisma arasinda, zamansal olarak
10 yila yakin bir silire olmakla birlikte iilkelerin degerlendirme olgekleri ve bazi
iilkelerin degerlendirme sonuclar1 benzerlikler tasimaktadir. Bu degerlendirme
sonuglarindan da hareketle sirasiyla Amerika Birlesik Devletleri (ABD), Cin, Rusya
Federasyonu (RF), Fransa, Ingiltere, Israil’in siber giivenlik strateji ve politikalar:

ayrintili olarak incelenmistir.

5.4.1 Amerika Birlesik Devletleri siber giivenlik stratejisi

Diinya genelinde ulusal siber giivenlik stratejileri ve politikalarinin olusturulmasi ve
gelistirilmesi ¢aligmalar1 ABD'min Onciiliigiinde olmustur. ABD’de siber ortama
yonelik olasi1 tehdit ve tehlikelere kars1 konulmasi ve giivenligin saglanmasina yonelik
calismalarin 1960’1 yillarda bagladigr ve 1990’11 yillardan sonra da hiz kazandigi

goriilmektedir.

ABD Savunma Bakanliginca 1967 yilinda bilgisayarlarin agikliklarini incelemek

icin ‘Savunma Bilim Kurulu Bilgisayar Giivenligi Gorev Kuvveti’ ad1 altinda bir birim
92



kurulmus, bu birim 1970 yilinda askeri sistemlerdeki gizli bilgilerin korunmasina
iliskin bulgularin1 ve onerilerini igeren bir rapor yayimlamistir. 1990’da Ulusal
Aragtirma Konseyi “Amerika’nin giderek daha fazla bilgisayara bagimli olmaya
basladigini, yarmin teréristinin bir klavyeyle bombaya kiyasla daha fazla zarar
verebilecegini, bu nedenle gilivenli ve giivenilir bilgisayar sistemleri kurulmasinin

gerektigini...” belirten bir rapor yayimlanmustir.

1997 yilinda Beyaz Saray’a sunulan diger bir raporda ise “Bugiin, Internete
yapilacak siirekli bir saldirinin ABD’de kritik altyapilar iizerinde ciddi bir etkiye sahip
olabilecegi, bu saldirilara direnilebilmesi ve internetin kritik islevleri yerine getirmeye
devam edebilmesi i¢in simdiden gerekli adimlarin atilmasinin sart oldugu....” [155]

belirtilmistir.

ABD’nin Ulusal siber giivenlik konusundaki mevcut belgelerinin ¢ogunda
oncelikler ve yapr bakimindan farkliliklara yol agan hususlar bulunmakta, diger
politika belgelerine nasil baglanilacagini veya uyum saglanacaginin belirlenemedigi
ve siber giivenlik alanlarindan daha dar olarak ulusal oOnceliklerin ele alindigi

goriilmektedir [156].

ABD’de ge¢misten giiniimiize siber giivenligin saglanmasina yonelik, Baskanlarin
yiirtitme emirleri de dahil, yapilan idari ve yasal diizenlemelerin her biri ¢esitli

faaliyetlere yonelik olup temel amaglari,

- Ulusal kritik altyapilarin korunmasi,

- Devletin bilgisayar sistemlerinin ve aglarinin giivenligin saglanmast,

- Kamu / Ozel sektér icin gérevlerin, sorumluluklarin belirlenmesi ve isbirliginin
gelistirilmesi,

- Ulusal ve uluslararas1 giivenlik, savunma ve karsi istihbarat konularindaki siber

giivenlik birimlerinin faaliyetleri seklinde siralanmaktadir.
Bu ¢ercevede belgeler genel olarak {i¢ ana boliimde gruplanmaktadir.

- Kamu aglarinin siber gilivenlik 6zelliklerini diizenleyen belgeler,
- Kiritik altyapilarin korumasina iliskin belgeler,
- Ulusal giivenlik ve savunma kapsaminda siber giivenlik unsurlarina iliskin askeri

belgeler.
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ABD’nin ulusal siber gilivenlik stratejileri ve politikalar1 kapsaminda ge¢misten

bugiine 6nemli belgeleri ve kisaca icerikleri asagida sunulmustur.
« Siber Uzay Giivenligi icin Ulusal Strateji (2003) [157]

Siber uzayin giivenligini saglamak maksadiyla ti¢ ulusal stratejik hedef belirlenmistir:
- Ulusal kritik altyapilara karsi siber saldirilarin 6nlenmesi,

- Siber saldirilara kars1 ulusal duyarliligin azaltilarak dayanikliliginin artirilmast,

- Meydana gelen siber saldirilardan kaynaklanan hasari ve hasar1 giderme siiresini en

aza indirilmesi.
Bu hedeflere ulasmak i¢in ise bes ulusal 6ncelik belirlenmistir:

- Federal bilgisayar sistemlerini ve aglarini giivence altina almak,
- Bir kars1 koyma sistemi gelistirmek,

- Bir giivenlik ag1g1 ve tehdit azaltma programi olusturmak,

- Siber giivenlik i¢in bir farkindalik ve egitim programi baslatmak,

- Uluslararasi bir igbirligi sisteminin gelistirilmek.
« Kapsamh Ulusal Siber Giivenlik Girisimi (2008) [156, 158]

Siber giivenlik ¢alismalarinin halkin anlamasin1 ve kavramasini artirmak ve
caligmalarin koordinasyonunu saglamak amaciyla, 6zellikle gelismis bilgi paylasima,
Amerikan halkinin mahremiyeti ve medeni 6zgiirliiklerinin korunmas: konularinda
hiikiimler ortaya konmustur. Girisimle ilgili olarak 2008 yilinda gizlilik dereceli olarak

hazirlanan kararlar 2010 yilinda kamuya agiklanmistir.

ABD’yi siber alanda giivenceye almak i¢in hazirlanan girisimin ii¢ ana hedefi

bulunmaktadir.

- Ag girislerine kars1 bir 6n savunma hatt1 olusturarak giivenlik agiklarin1 azaltmak,
tehditler ve olaylarla ilgili durumsal farkindalig1 artirmak ve izinsiz girigleri 6nlemek

icin hizli hareket etme yetenegi kazanmak,

- ABD'deki kars istihbarat yeteneklerini ve temel bilgi teknolojileri igin tedarik

zincirinin glivenligini artirarak her tiirlii tehdide karsi savunma yapmak,

- Siber egitimi genisleterek, arastirma ve gelistirme ¢abalarini1 koordine ederek ve
yonlendirerek, siber uzayda diismanca veya kotli niyetli faaliyetleri engellemek igin

stratejiler tanimlayip gelistirerek gelecekteki siber giivenlik ortamini gii¢lendirmek.

94



Konuyla ilgili olarak daha sonraki calismalara yon veren bu girisimle; Ar-Ge
cabalarinin  koordine edilmesi ve yonlendirilmesi, mevcut siber operasyon
merkezlerinin birbirine baglanmasi, devlet ¢apinda bir siber karsi istihbarat plani
gelistirilmesi ve uygulanmasi, kritik altyapilarinin siber giivenliginin saglanmasinda
devletin roliiniin belirlenmesi, siber giivenlik kapsaminda kalici caydirma
stratejilerinin tanimlanmas1 ve gelistirilmesi konular1 basta olmak {izere 12 ana karar

uygulamaya konulmustur.
« Siber Uzay Politikalar1 incelemesi (2009) [159]

ABD Bagkani tarafindan verilen bir direktifle, uzman bir ekip tarafindan siber giivenlik
politikalart ve yapilanmalar1 incelenerek gelecege yonelik saglam, giivenli ve
giivenilir bir siber uzayin nasil olusturulmasi gerektigi konusunda goriis ve Oneriler

ortaya konmustur.

Ulkenin sayisal altyapisinin ve biiyiik olgiide internete dayanan mimarisinin
giivenli ve esnek olmadigi, iilkenin artan siber suglar, devlet destekli saldir1 ve
operasyon tehditlerinden korunabileceginin siipheli oldugu, bunun ekonomik ve ulusal
giivenlik ¢ikarlarin bilgi sistemlerine duydugu giiveni zedeledigi belirtilmekte,
olumsuzluklar yetersizlikler ve ihmaller agiklanarak alinmasi gereken tedbirler

kapsaminda 6zetle;

- Siber giivenligi genis kapsamli ele alan uygun orgiitlenme ve planlama

yapilmasinin,

- Siber giivenlikle ilgili risklerin azaltilmasi i¢in gereken politikalarin, siireglerin ve
teknolojinin gelistirilmesinin,

- Tehdit ve risklere karsi etkin bir miicadele icin siber giivenlik konusunda ulusal

birliktelik saglanmasinin,

- Bilisim aglarinin ulusal ve uluslararas: 6zelligi nedeniyle basta ag giivenligi olmak

tizere siber giivenligin kamu ve 6zel ortaklik yaninda uluslararasi igbirliginin,

- Bilgi ve iletisim altyapilarinda giivenlik ve esneklige ulagsmak i¢in yeni
yaklagimlarin  gelistirilmesinin, ekonomik ve wulusal giivenlik gereksinimleri
karsilanirken siber giivenlik agiklarini gidermeye yardimci olacak arastirmalara

yatirim yapilmasinin kaginilmaz oldugu belirtilmistir.
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« Siber Uzay I¢in Uluslararas: Strateji (2011) [48]

Siber giivenlik ABD’nin en ciddi ekonomik ve ulusal giivenlik mesellerinden birisi
olarak tanimlanirken, giivenligin artirilmasi, ekonomik faaliyetler i¢in uygun bir
ortamin saglanmasi ve kullanicilarin 6zgiirliigiiniin korunmasi gibi temel esaslarla
internet ile ilgili stratejilerin belirtildigi belgede; Beyaz Saray’in siber uzayda

basarmayi1 hedefledigi amaclar 4 ana baslikta toplanmustir.

- Siber uzay politikasinin olusturulmasi: Zorluklarin tanimlamasi ve prensiplere

dayanma esaslarini ortaya koyan bir stratejik yaklasim benimsenmistir.

- Siber uzayin gelecegi: Agik, birlikte caligilabilir, giivenli, kalici ve kararli bir
sekilde kurallarin uygulandigi, diplomaside ortakliklari gii¢lendirecek bir siber uzay

hedeflenmistir.

Savunmada vaz gegirme ve caydiricilik esas alinacaktir. Ulusal ve ekonomik
giivenligi tehdit edecek suclular ve diger devlet dis1 aktorler s6z konusu oldugunda,
tilke i¢i caydiricilik, tiim devletlerin, yurtiginde veya yurtdisinda aglara yonelik
saldirida bulunanlarin sorusturulmasina, yakalanmasina ve kovusturulmasima izin
veren siireclere sahip olunmasi gerekir. Ulkeye karsi diger tehditlerde oldugu gibi,
siber uzayda diismanca eylemlerin tehdit olusturmas: durumunda karsilik verilecektir.
Bu kapsamda, Ulusu, miittefikleri ve askeri anlagmalara dayanan ortaklari savunmak
icin gerekli tiim uygun yontemleri (diplomatik, bilgi amagli, askeri ve ekonomik)
uluslararasi hukuka uygun olarak kullanma hakki sakli tutulmustur. Bunu yaparken
eylemsizlik maliyetlerine karsi eylem maliyetleri ve riskleri dikkatlice tartilacak,
askeri gligten Once tiim segenekler tiiketilecek, miimkiin oldugunca genis uluslararasi

destek ve haklilig: giiclendirecek sekilde hareket edilecektir.

- Politika oncelikleri: Ekonomi aglarini korunmasi, yasalarin uygulanmasi, askerlik,

internet yonetigimi, uluslararasi gelisme ve internet 6zglirliigli seklinde siralanmistir.

- Gelecege yonelik adimlar: Ag teknolojisinin yararlari, ag baglantilar1 konusunda
diinya tizerinde birlikte calisilmasi, yeniliklere acik olunmasi, insanlarin giivenini
kazanacak ve islerini destekleyecek kadar giivenilir bir siber alanin olusturulmasinin

desteklenmesi vurgulanmustir.
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o Savunma Bakanhg Siber Uzayda Harekat Stratejisi (2011) [160]

Siber alanda giivenli ve etkin ¢alismast gereken ABD kritik altyapi sistemlerinin
bozulmaya veya istismara maruz kalabilecek bilgi teknolojilerine dayandigi, binlerce
ag ve bilgisayar sistemleriyle ABD Savunma Bakanligi askeri istihbarat, personel,
lojistik ve harekat faaliyetleri i¢in komuta kontrol sistemlerinin kullanildigi siber
uzayin 6neminin her gegen giin daha da arttigi vurgulanmaktadir. Bakanligin ve ulusun
siber alanda hem disardan hem de igerden gelen, iilkeler, terorist gruplar ve siber
korsanlar tarafindan yapilan ve giderek artan saldirilara karst zayifliklar

bulunmaktadir.

Bu kapsamda Savunma Bakanliginin 6zellikle veri hirsizligi, bilisim sistemlerinin
caligmasinin engellenmesi ve bilgilerin biitiinliigiiniin saglanmasina kars1 gerekli
tedbirlerin alinmasmna odaklanilan strateji belgesinde ortaya konulan bes temel

stratejik girisim (G) gorev olarak ortaya konmustur.

G1. Siber uzay, biitiin potansiyelinden tam olarak yararlanabilmek i¢in diizenlenecek,

egitim ve donanim i¢in harekat alani olarak degerlendirilecektir.

G2. Aglart ve ag sistemlerini korumak i¢in yeni savunma anlayis ve ¢oziimleri

uygulanacaktir.

G3. Ortak bir siber giivenlik stratejisinin etkinlestirilmesi i¢in diger bakanliklar, kamu

kurumlart ve 6zel sektor ile ortak caligmalar yapilacaktir.

GA4. Siber giivenligi giiclendirmek icin miittefikler ve uluslararasi ortaklarla giiglii

iliskiler kurulacaktir.

G5. Olaganiistii bir siber isgiicii ve hizli teknolojik yenilesimcilik yoluyla iilkenin

ulusal yetenekleri giiglendirilecektir.

o Kritik Altyapr Siber Giivenliginin Gelistirilmesi Konusunda Baskanhk
Yonergesi (2013) [48]

ABD Bagkan1 B. OBAMA imzasi ile 12 Subat 2013’te yayimlanan, siber giivenligin
Onemini vurgulayan, siber gilivenlik politikalart ile 1ilgili sorumluluklar ve
uygulamalar1 konusunda esas ve prensipleri ortaya koyan yonerge 12 Boliimden (B)

olusmaktadir.
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B1. Politika: Ulkenin kritik altyapisinin giivenligini ve esnekligini artirmak ve
giivenligi, giivenilirligi, gizliligi, mahremiyet ve medeni ozgiirliikkleri tesvik ederken
verimliligi, yenilesimi ve ekonomik gonenci tesvik eden siber bir ortamin

surdiriilmesi.

B2. Kritik altyapilar: ABD i¢in hayati 6nem tasiyan fiziksel, sanal sistemler ve
varliklarm tanimlanmasi (16 grup: Kimyasal, Ticari Tesisler, Iletisim, Kritik Uretim,
Barajlar, Savunma Sanayi, Acil Servisler, Enerji, Finansal Hizmetler, Gida ve Tarim,
Devlet Tesisleri, Saglik ve Halk Sagligi, Bilgi Teknolojisi, Niikleer Tesisler, Ulagim

Sistemleri, Su.).
B3. Politika koordinasyonunun saglanmas.

B4. Siber giivenlik bilgi paylasimi: Siber giivenlik tehditleri ve istihbarati ile alinacak

tedbirler ve yardimlar konusunda isbirligi esaslari.
B5. Kisisel gizlilik, hak ve 6zgiirliiklerin korunmasi.

B6. Danigsma siireci: Siber giivenlik konusunda danismanlik hizmeti vermesi ve
tavsiyelerde bulunmak tizere, Baskanlik Sekreterligi tarafindan Kamu kurum ve
kuruluslar, Ozel sektor kuruluslar, Bagimsiz diizenleyici kurumlari, Yerel ve
bolgesel yonetimler, Universiteler, Kritik altyapr sahipleri vb. kurumlar ile

uzmanlardan olusan Kritik Altyap1 Ortakligi Danisma Konseyi olusturulacaktir.

B7. Kritik altyapiya siber riskini azaltmak i¢in temel cerceve: Siber Giivenlik
Cercevesi, siber riskleri ele almak i¢in politika, isletme ve teknolojik yaklagimlar
diizenleyen bir dizi standart, yontem, talimat ve siiregleri igerecek, kritik altyap1 igin

gecerli sektorler arasi glivenlik standartlarini ve kilavuzlarinin belirlenmesi.

B8. Goniillii kritik altyapi siber glivenlik programi: Sekreterlik tarafindan ilgili kurum,
kurulus ve yapilanmalarin is birligi ve koordinasyonu konusunda bir program

belirlenmesi.

B9. En biiyiik risk altinda kritik altyapilarin belirlenmesi: Olusturulan danigma
kurulunun galigmalari ile kritik altyapilarin 6nem ve oncelikleri ortaya konularak en

yiiksek risk altinda olanlarin tespit edilmesi.

B10. Cercevenin Kabulii: Kritik altyapinin giivenligini diizenleme sorumluluguna
sahip olan kuruluslarca, On Siber Giivenlik Cercevesinin gozden gecirilmesi ve

mevcut siber giivenlik diizenlemelerin 6n gercevesinin yayimlanmasindan itibaren 90
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giin igerisinde I¢ Giivenlik ve Terdrle Miicadele basta olmak iizere ilgili baskanlik ve
direktorliikler koordinesinde baskana sunulacak raporlar dogrultusunda hazirlanan

gergevenin onaylanmasi.
B11. Tanimlar.

B12. Genel hiikiimler: Yo6nergenin yiiriirliikteki yasalara uygun olarak ve 6deneklerin

mevcudiyetine bagli olarak uygulanmasina yonelik esaslar.
« Savunma Bakanhg Siber Stratejisi (2015) [161]

Strateji belgesinde Savunma Bakanligi'nin {i¢ ana siber gorevi; Bakanligin kendi
aglarmni, sistemlerini ve bilgilerini savunmasi, iilkeyi ve ¢ikarlarini, dnemli sonuglara
sahip siber saldirilara kars1 korumaya hazirlikli olmasi, askeri harekatlari ve acil durum
planlarin1 desteklemek ic¢in biitlinlesmis siber yetenekler saglayabilmesi seklinde

siralanmustir.

Siber alandaki riskleri azaltmak i¢in karg1 koymak ve gerekirse ve yikici saldirilara
dayanmak i¢in kapsamli bir strateji gerektigi vurgulanarak Bakanligin siber gorevleri

kapsaminda belirlenen stratejik hedefler bes grupta toplanmistir.

- Siber operasyonlari yiiriitmek i¢in hazir kuvvetler ve yetenekler olusturulmasi ve

surdirilmesi.

- Savunma Bakanligi bilgi aginin korunmasi, verilerin giiven altina alinmasi ve

gorevlere yonelik risklerin azaltilmasi.

- Anavatani ve hayati 6neme sahip ¢ikarlari, nemli sonuglara yol agan zararli ve /

veya yikict siber saldirilardan korumak i¢in hazirlikli olunmasi.

- Bu segenekleri ¢atisma tirmanisini kontrol etmek ve ¢atisma ortamini her asamada

sekillendirmek i¢in kullanmanin planlanmasi.

- Ortak tehditleri caydirmak, uluslararas: giivenligi ve istikrar1 artirmak i¢in saglam

uluslararasi ittifaklarin ve ortakliklarin kurulmasi ve surdirilmesi.

Gelecekteki giivenlik ortaminda artacak tehditler karsisinda, Savunma Bakanligi,
kilit durumdaki ve devlet dis1 aktorlerin ABD ¢ikarlarina karsi siber saldirilar
yapmalarint  engellemek icin kapsamli bir siber caydiricilik stratejisinin
gelistirilmesine ve uygulanmasina katkida bulunmalidir. Siber uzayda caydiricilik i¢in

Savunma Bakanliginin tek basina giiclinii ve genel yeteneklerini siber politikalarini
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uygulayarak saglanamayacagini, ancak aciklama politikasi, onemli gostergeler ve
uyart yetenekleri dahil olmak iizere ABD giic ve eylemlerinin toplami yoluyla

saglanacagini varsaymaktadir.

Caydiriciligin kismen algr islevi oldugu, iilkeye bir saldirmin kabul edilemez
maliyetlere sebep olabilecegi, oncelikle etkili savunma yetenekleri gelistirmek
suretiyle potansiyel bir diismani ikna ederek saldirisinin basarili olma olasiligimni
azaltilabilecegi belirtilmistir. ABD’nin siber uzayda caydiricilik saglamasi igin,
gizliligi azaltmak ve giiveni artirmak i¢in giiclii istihbarat, yasal takip ve baglantili
uyar1 yeteneklerini gelistirmesi, yanit, inkar ve dayaniklilik temel esaslarini

uygulamasi gerekmektedir.
o Siber Giivenlik Ulusal Eylem plam (2016) [162]

‘Glinlimiiz sayisal diinyasinda Amerikalilar1 korumak i¢in cesur adimlar atmak’
bashigiyla yayimlanan planda, siber glivenligin karsilasilan en 6nemli zorluklardan biri
oldugu, bugiine kadar yapilanlardan daha fazlasinin yapilmasi gerektigi, siber glivenlik
bilincini artirarak, ekonomik ve ulusal giivenligin yam sira, Amerikalilarin sayisal
giivenliklerini ve kamu giivenligini daha iyi saglamak i¢in uzun vadeli bir ulusal

strateji ve eylem planinin uygulamaya kondugu vurgulanmustir.

Bilgi ve iletisimde 6zellikle cevrimi¢i diinyadaki gelismeler giinliik hayati temelden
yeniden sekillendirdigi ve siirekli gelisen sayisal ¢ag ekonomi, isletmeler ve insanlar
icin smursiz firsatlar sunarken, ayni zamanda karsi konulmasi gereken yeni nesil
tehditler de sunmaktadir. Her gecen giin daha hassas veriler ¢evrimici
depolandigindan, bu saldirilarin maliyetlere yansiyan sonuglari her yil daha da
artmaktadir. Aglara giivenle baglanilacaksa korunmalar1 gerektigi diisiincesinden
hareketle, Amerika'yt her zaman biiyilk yapan ruhu siirdiirmek i¢in Hikiimet,

isletmeler ve bireyler is birligi ve gii¢ birligi yaparak birlikte hareket etmelidirler.

Bu diisiincelerle olusturulan Eylem Planinin 6ne c¢ikan o6zellikleri arasinda

asagidakiler yer almaktadir:
- Ulusal Siber Giivenligi Gelistirme Komisyonu kurulmasi

Siber giivenlikle ilgili inceleme ve faaliyetleri koordine ederek yiiriitmek i¢in hiikiimet
icinden ve disindan gelen en Onemli stratejik, ticari ve teknik diisiintirlerden

olusan Komisyon; siber giivenlik bilincini ve korunmay1 artirmak, gizliligi korumak,

100



kamu giivenligini, ekonomik ve ulusal giivenligi saglamak i¢in gelecek on yilda
gerceklestirilebilecek eylemler icin bir yol haritast saglamakla gorevlidir. Komisyon
tarafindan 3.1 milyar dolarlik Bilgi Teknolojisi Modernizasyon Fonu olusturulmasi
ve 2017 yili Bagkanlik Biit¢esinde siber giivenlik i¢in 19 milyar $ 'dan fazla yatirim

yapilmasi i¢in planlama yapilmast 6ngorilmiistiir.
- Ulke genelinde siber giivenlik seviyesini yiikseltilmesi.

2015 Siber Giivenlik Stratejisi ve Uygulama Planinda yer alan eylemler kapsaminda
Siber Giivenlik strateji ve politikalarinin planlamasini, koordinesini, uygulamasini
saglamak ve yonetmek iizere Federal Bas Bilgi Giivenligi Gorevlisi (Federal Chief

Information Security Officer) konumu olusturulmustur.

Ulke genelinde siber risk ve tehditlere kars1 siirekli teshis ve azaltma programlarini
genisleterek Devlet genelinde bilgi teknolojilerini ve siber giivenlik igin ortak
hizmetlerin kullamilabilirligini ve siber giivenligini arttirmak i¢in I¢ Giivenlik
Bakanligina ek gorevler verilmis, Federal sivil siber savunma ekiplerinin sayisi ve
siber giivenlik personeline ayrilan bilit¢e artirilmistir. Siber giivenlik alaninda
bireylerin gii¢lendirilmesi yaninda, kritik altyapt giivenliginin ve esnekliginin
artirtlmasi ve giivenli teknolojilerin gelistirilmesi ilave tedbirler ve hareket tarzlariyla

yol haritalar1 belirlenmistir.
- Siber alanda kotii amaglt hareketlerin durdurulmasi, vazgegirilmesi ve caydirilmast.

Sorumlu devlet davranis ilkelerini benimseyerek uluslararasi cabalara Onciiliik
edilmeli diinyadaki ortaklar ve miittefiklerle birlikte, ikili ve ¢ok tarafli taahhiitler ve
giiven artirict Onlemler yoluyla kurumsallasarak ve uygulamayr amaglayarak

belirlenen hedeflere yiirlinmesine 6nem verilmelidir.
- Siber olaylara miidahalenin gelistirilmesi.

Kotii niyetli siber olaylarin 6nlenmesinde ve caydirilmasinda gegmis olaylardan
Ogrenilen dersleri de uygulayarak gelecekteki siber olaylarin yOnetiminin
tyilestirilmesi ve iilkenin siber dayanikliligini artirilmasi i¢in kamu kurumlar1 ve 6zel
sektoriin etkili bir sekilde iletisim kurabilmeleri ve uygun ve tutarl bir tepki diizeyi
saglayabilmeleri i¢in ulusal siber olaylarin degerlendirilmesi ve koordinasyonu igin

yapilanmanin ve yonetiminin gelistirilmesi saglanmalidir.
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« I¢ Giivenlik Bakanhg Siber Giivenlik Stratejisi (2018) [163]

Strateji ile Bakanliga, zay1f noktalar1 azaltarak ve esnekligi artirarak gelisen siber risk
manzarasina ayak uydurmak i¢in gelecek bes yil boyunca siber giivenlikle ilgili
sorumluluklar1 yerine getirecek bir c¢erceve sunulmasi, siber alanda kot niyetli
oyunculara kars1 konulmasi, olaylara cevap vermek ve siber ekosistemin daha giivenli

ve esnek hale getirilmesi amaglanmaistir.

Bakanlik ulusal siber giivenlik risklerini stratejik olarak yonetmek i¢in bes ana
boliimden (B) olusan ve yedi hedefi (H) Ongdren bir risk yonetimi yaklasimi
belirlemistir.

BI. Risk Tanimlama.

H1. Gelisen siber giivenlik risklerini degerlendirilmesi.
BII Giivenlik A¢ig1 Azaltma.

H2. Federal Hiikiimet Bilgi Sistemlerinin korunmasi.
H3. Kritik altyapilarin korunmasi.

BIII. Tehditlerin Azaltilmasi.

H4. Siber alanin su¢ maksadiyla kullaniminin 6nlemesi.
BIV. Sonucta Hasar ve Zarar1 Azaltma.

H5. Siber olaylara etkili bir sekilde yanit verilmesi.

BV. Siber Giivenlik Tedbirlerinin Etkinlestirilmesi.

H6. Siber ekosistemin gilivenliginin ve giivenirliginin giiclendirilmesi.

H7. Siber giivenlik faaliyetlerinin yonetiminin gelistirilmesi.
e Ulusal Siber Strateji (2018) [164]

ABD Bagkani tarafindan onaylanan belgenin 6ns6ziinde; Siber giivenligin ekonomi ve
savunma dahil tiim Amerikan yasaminin ayrilmaz bir bileseni oldugu, kamu ve 6zel
kurumlarin hala sistemlerini giivence altina almakta zorlandiklar1 ve rakiplerin kotii
niyetli siber faaliyetlerinin sikligin1 ve karmasikligini arttirdiklari, Amerika’nin
interneti yarattig1 ve diinyayla paylastigi, simdiyse gelecek nesiller igin siber alanin
giivenliginin ve korunmasinin saglanacag belirtilmistir.
Stratejinin yonetim ilkeleri {i¢ baglikta toplanmustir.

- Aglan, sistemleri ve verileri koruyarak vatani savunmak,
giivenli, gelisen bir sayisal ekonomiyi besleyerek ve giiclii yerel yenilesimi tesvik

ederek Amerikan gonencini tesvik etmek,
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- ABD’nin miittefikleri ve ortaklariyla birlikte siber araglar1 kotii niyet ve maksatla
kullananlar1 caydirma ve cezalandirma yetenegini giiclendirerek barisi ve giivenligi
saglamak,

- Acik, birlikte caligabilir, giivenli ve giivenilir bir internetin temel ilkelerini

genisletmek i¢in Amerika'nin yurtdisindaki etkisini artirmak.

Ulusal Siber Giivenlik Stratejisinin temel amact ve 6nceligi; Amerikan halkini,
vatanini, yasam tarzini ve ¢ikarlarinin korunmasi olarak belirlenmis, kamu aglarinin,
kritik altyapilarinin korunmasi1 ve siber suglarla miicadeleyle ilgili eylemlerin
uygulanarak siber giivenligin giliclendirilmesi igin acil ve kararli olarak atilacak

adimlar dort ana boliim (B) ile alt ve yardimei eylemler seklinde siralanmugtir.

B1. Amerikan halkinin, anavataninin ve yasam tarzinin korunmasi.
- Kiritik altyapilarin giivenliginin saglanmasi.
- Siber suglar ile miicadele ve olay raporlamasinin iyilestirilmesi.
B2. Amerikan gonencinin tesvik edilmesi.
- Canli ve esnek bir sayisal ekonomi gelistirilmesi.
- Amerika'nin yetkinliginin giiclendirilmesi ve korunmasi.
B3. Barisin giicle korunmasi
- Sorumlu devlet davranisi degerleriyle siber kararliliginin artirilmasi
Siber degerlerle evrensel bagliligin 6zendirilmesi,
Siber alanda kabul edilemez davraniglarin tespiti ve caydiriimasi
Tarafsiz ve is birligine dayal1 zeka ile liderlik edilmesi,
Sonuglarin dayatilmasi,
Siber caydiricilik girisimi olusturulmasi,
Koétiiciil siber etkilere ve bilgi islem faaliyetlerine kars1 konulmasi,
B4. Amerika’nin Yiiksek Gii¢ Etkisi
- Acik, birlikte ¢alisabilir ve giivenli internet tanitim1 yapilmasi.

- Uluslararasi siber kapasitenin olusturulmasi
o ABD siber giivenlik / savunma teskilat yapisi

ABD’de siber giivenlik strateji ve politikalari ile ilgili sorumluluklar genis oranda
dagilmis olsa da, en iist seviyede koordinasyon sorumlulugu Baskanlik Ulusal
Giivenlik Konseyi’ne bagli Bilgi ve Iletisim Altyapis1t Uyumluluk Politikas1 Komitesi
(ICI-IPC) tarafindan yerine getirilmekte, Ulusal Giivenlik Konseyi ve Siber Giivenlik
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Koordinatorii (CSC) tarafindan yonetilmektedir. CSC, ulusal siber giivenlik stratejisi
ve politikasinin biitiinliigliniin  gelistirilmesine Onciilik eder ve kurumlarmm bu
politikalarin uygulanmasini denetler. Ulusal Giivenlik Konseyi Baskaninin Bag
Danigsmani olarak gorev yapan CSC, konseye rapor verir, Beyaz Saray'da danigma
slirecini yonetir ve ABD’nin siber giivenlikle ilgili politika ve faaliyetlerini koordine
eder [165, 166].

I¢ Giivenlik (Anavatan Giivenligi) Bakanhigi (DHS) ABD sinirlart igindeki siber
giivenlikten sorumlu birincil kurumdur. DHS'nin temel gorevlerinden birisi olarak

siber alan1 korumak ve giivenligini saglamak i¢in dncelikli alanlar sunlardir:

- Kiritik altyapinin giivenligini ve esnekligini giiclendirmek,

- Siber giivenlik projeleriyle ilgili federal sivil kuruluslara yardim etmek,

- Ortak risklerle ilgili politikalarin ve en iyi uygulamalarin benimsenmesini tesvik
etmek,

- Kanun uygulama, olay tepkisi ve raporlama yeteneklerini gelistirmek,

- Saglikli bir siber ekosistemi saglamak.

I¢ Giivenlik Bakanlhigmin bu gorevleri Siber Giivenlik ve Altyapt Giivenligi
Bagkanligi (CISA) tarafindan yerine getirilmektedir (Sekil 5.4). Bu bagkanligin ana
unsurlarimi Ulusal Siber Giivenlik, Altyapilar, Ulusal Risk Yonetimi Merkezi, Acil
Iletisim Baskanliklar1 ve Devlet Koruma Hizmetleri Miidiirliigii olusturmaktadir. Siber
giivenlik ile ilgili siber olaylara miidahale basta olmak {izere kamu aglarinin giivenligi
ile igbirligi ve koordinasyon gorevlerini yerine getiren Ulusal Siber Giivenlik Bolimii
ise Ulusal Siber Giivenlik ve Iletisim Uyum Merkezi (NCCIC), Acil Iletisim, Paydas
Katilm1 ve Siber Altyapilar1t Giicli, Kamu Aglar1t ve Ag Giivenligi Miidahale

birimlerinden olugmaktadir.

Ulkenin siber savunmasi i¢in en énemli birimlerinden birisi olan Ulusal Siber
Giivenlik ve Iletisim Uyum Merkezi siber olaylara miidahale ve operasyonel uyum
merkezi (US-CERT) olarak gdrev yapar, siber giivenlik ve iletisim bilgileri, teknik
uzmanlik ve operasyonel biitiinlesme igin 7/24 durumsal farkindalik, olay analiz ve
miidahale gorevleri i¢in ulusal bir merkez olarak hizmet vermektedir. Kritik altyap1
sahiplerinin ve operatorlerinin yasal olarak siber giivenlik olaylarini belirlenmis bir
devlet otoritesine bildirmek zorunlulugu olan birgok Avrupa iilkesinin aksine, ABD'de

hiikiimet ile 6zel sektdr arasindaki gilivenlik aci1g1 ve risk degerlendirmeleri hakkinda
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bilgi paylasimi istege baghdir. Benzer sekilde, kritik altyapiyr hedef alan siber
saldirilardan korunma, miidahale ve kurtarma i¢in birincil sorumluluk bu varliklarin
sahiplerine ve operatdrlerine aittir. ABD hiikiimetinin politikas1 6zel sektorle bilgi

paylasimini artirmay1 hedeflemektedir.

I¢ Giivenlik
Bakanlig1 (DHS)
]

Siber Giiv. ve Altyapi
Giiv. Bsk.lig1 (CISA)

——————— Genel Danisman

L . Strateji, Politika ve -
Idari Isler Dis Isleri Planlar Gizlilik
[ | 1 ]
Ulusal Siber j Ulusal Risk Acil Tletisim Devlet Koruma
Giivenlik Baskanhg: Altyapilar Bagkanhy Y onetimi Merkezi Bagkanlig1 Miidirligi
|
[ I I I 1
e Paydas Katilm ve U.Siber Giiv. ve ilts. L A Giivenligi
Acil lletisim Bolimii | | iper Altyapilar Giicii | | Uyum Mrk.(Us-CERT)| | Kamu Aglan Gied Miidahale Giicii
]
| I I 1
Harekat ve Uyum ABD Bilgisayar Acil End. Kont. Sis. Acil Ulusal letisim
Merkezi Durum Hazirlik Ekibi Durum Miid. Ekibi Koordinasyon Merkezi

Sekil 5.4: ABD Siber Giivenlik ve Altyap1 Giivenligi Baskanlig1 teskilat1 [156,162].

ABD’de biitiin iilke icin siber giivenlik gérevleri iislenen ve yerine getiren diger iki
bakanlik D1s Isleri ve Adalet Bakanliklaridir. Dis Isleri Bakanlizi ABD Baskaninin
uluslararasi alanda basta giivenlik, ekonomi ve insan haklar1 konularinin siber yonleri
ve internet Ozgiirliigli olmak {tizere siber giivenlik strateji ve politikalarinin
uygulanmasini koordine etmekten birinci derecede sorumludur. Adalet Bakanligi ise,
siber sucglar1 ve suglular1 6nleme, arastirma, sorusturma ve kovusturma, bu konuda
siber istihbarat caligmalari da dahil olmak tizere siber giivenlik ile ilgili yasalarin

uygulanmasindan sorumludur.

I¢ Giivenlik Bakanhig: devlet aglar1 ve altyapisini korurken, Savunma Bakanligi
(DoD), askeri alan1 ve bakanligin kiiresel bilgi altyapisini siber saldirilara karsi
korumakla gorevlidir. Ayrica yabanci siber tehdit bilgilerinin toplanmasi, ulusal
giivenlik ve askeri sistemlerin giivence altina alinmasi ve siber suglarin askeri yargi
alanindaki sorusturulmasi konusunda da sorumluluklar1 bulunmaktadir. Bu gérevlerin

li¢c ana baslikta toplandig1 goriilmektedir.

- Savunma Bakanligi bilgilerinin, sistemlerinin ve aglarinin korunmasina yonelik
siber glivenlik ve operasyonel kapasite gelistirme,

- Ulusu hedef alan siber saldirilara karsi sonug alic1 aktif savunma,
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- Askeri harekatlarin ve acil durum planlarinin desteklenmesi.

Bakanlik bu temel gorevleri ABD Stratejik Komutanligi baglis1 Siber Komutanlik
(USCYBERCOM) ile Ulusal Giivenlik Ajans1 (NSA) / Merkezi Giivenlik Hizmet
Merkezi, Savunma Siber Su¢ Merkezi ve Savunma Bilgi Sistemleri Bagkanligi (DISA)
aracilifiyla gerceklestirilmektedir. Siber Komutanlik gorevlerini Kara, Deniz, Hava ve
Sahil Giivenlik Komutanliklar1 biinyesinde bulunan siber giivenlik birimleri ile
isbirligi ve koordinasyon igerisinde yiiriitmekte olup temel gorevleri alt1 baslik altinda

toplanmustir.

- Bakanlik aglariin bilgi giivencesini saglamak ve siber giivenlik harekatini icra
etmek,

- Siber savunma harekatin1 desteklemek,

- Siber harekatin uyumunu ve koordinasyonunu desteklemek igin personeli
yetistirmek ve giiclendirmek;

- Siber arastirma ve teknoloji projelerini desteklemek,

- Siber harekat i¢in Ar-Ge’nin 6ncelikle gelistirilmesini desteklemek,

- Bakanhigin biiyiik bilisim teknolojileri biitcesinde devam eden yatirimlar

desteklemek.

Savunma Bakanliginin 6.000°den fazla sivil ve askerden olusan siber gorev

giicliniin dort farkli yapida olusmasi hedeflenmistir.

- Ulkeye yonelik 6nemli siber saldirilara karsi destek saglayan Ulusal Gérev Ekipleri,
- Bakanligin 6ncelikli aglarin1 ve sistemlerini savunmak ve diinya capinda askeri
harekatlar1 desteklemek ic¢in Siber Savunma Ekipleri,

- Harekat planlar1 ve acil durum operasyonlarini destekleyen Miicadele Gorev
Ekipleri

- Analitik ve planlama destegi saglamak i¢in Destek Ekipleri.

ABD’de iilke c¢apinda siber giivenlikle ilgili olaylarda kriz miidahale
koordinasyonu, i¢ Giivenlik Bakanligi sorumlulugunda ‘Ulusal Siber Olay Miidahale
Plani’na gore yiiriitilmektedir. Planda I¢ Isler Bakanligma Ek olarak, Baskanlik,
Savunma Bakanhig, Ulusal Giivenlik Baskanligi, Adalet Bakanligi, Federal
Sorusturma Biirosu (FBI), Dis Isleri Bakanlig, 6zel sektdr temsilcileri, diger devlet

birimleri ve hiikiimet dis1 sektdrler ve uluslararasi isbirligi unsurlar1 yer almaktadir.
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Siber savunmada siber istihbarat destegi ise Ulusal Istihbarat Direktorii (DNI)
baskanhgindaki I¢ Giivenlik Bakanligi, Savunma Bakanligi, Dis Isleri Bakanligs,
Federal Sorusturma Biirosu vb. birimlerin koordinesi ve gii¢ birliginden olusan ABD
Istihbarat Toplulugunca saglanmaktadir. ABD Siber Komutanhign ve Merkezi
Giivenlik Hizmeti Komutan1 olan NSA Direktorii de Ulusal Istihbarat Direktdriine

rapor vermekten sorumludurlar. [156]

5.4.2 Cin Halk Cumhuriyeti siber giivenlik stratejisi

Niifusuyla diinyanin en kalabalik {ilkesi olan, ekonomik ve siyasi alanda da kilit bir
konuma gelen Cin, 2016 yilina ait istatistiklere gore dort milyara yakin internet
kullanicisinin bulundugu diinyada bir milyara yakin [166] internet kullanicisiyla da en
{ist sirada yer almaktadir. internetin sagladig: firsatlardan yararlanirken siber uzaya
bagimli bir hale gelen Cin’in teknolojisi ve biiyiik bir uzman havuzuna sahip olan insan
kaynagina karsin ulusal siber gilivenlige yonelik tehditlere cevap vermede strateji
gelistirme konusunda yavas kaldiklari, kisa siire dncesine kadar bu konuda kapsamli

ve etkin bir yaklasim olusturamadiklari goriilmektedir.

Cin’in siyasi, ideolojik ve kendine 6zgiin yapisindan kaynaklanan belirsizlikler
yaninda Ozellikle sanayi ve devlet tesislerini hedef alan eylemleri dolayisiyla siber
alanda uluslararasi is birligi ve koordinasyon ¢alismalarinda da glivensizlik s6z konusu
olmaktadir. Bu olumsuzluk ve belirsizliklere karsin 2012 yilinda baslayarak dikkate
deger bir atilim gerceklestirdigi anlasilmaktadir. A¢ik kaynaklardan resmi belgelere
ulasilmasinin zorluklar1 nedeniyle, Cin'in siber glivenlik strateji ve politikalarinin tam
olarak neye dayandigini anlamak kolay degildir. Ancak devletin siber alanla ilgili
diizenleme saglamak maksatli bazi yaymmlart ile kurum ve kuruluslarin
uygulamalarindan hareketle bazi analizler yapilabilmekte ve kismen de olsa bazi

sonuglara ulasilabilmektedir.

Cin’in siber giivenlik konusunda ilk ¢alismalari; 1986 yilinda ‘Devlet Ekonomik
Bilgi Yonetimi Liderligi’ grubunun kurulmasiyla bilgi teknolojisine ulusal yonelim
baglanmasi, 1999 ve 2001 yillarinda Devlet Bilisim Liderligi Grubunun gelistirilmesi,
2003 yilinda, Devlet Ag1 ve Bilgi Giivenligi Koordinasyon Grubu’nun kurularak
calismalarina baglamasi seklinde siralanmaktadir. Kurulan bu gruplarin hedefleri, yerli
bilgi teknolojilerini gelistirmek ve onlar1 ulusal bir giivenlik baglamina yerlestirmek

seklinde belirlenmistir. 2000'li yillarin baglarindan itibaren de, bilisim teknolojilerinin
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gelisimi devlet yoneticilerini ekonomi ile ulusal giivenligin birlikte ele alinmasina

yoneltmistir [167].

o Belge 27 ile yayimlanan bilgi giivenligi giivence calismasinin gii¢lendirilmesine

yonelik goriisler (2003)

2003 yilinda, felaket kurtarma, olay yonetimi ve e-devlet giivenlik planlari dahil olmak
tizere siber giivenlikle ilgili temel politikalar1 ve ulusal stratejileri uygulayan ‘Belge
27’ yayimlanmustir. Belge 27'nin temel dayanaginin; 'aktif savunma’ kavrami oldugu
ve kritik altyapilarin korunmasi, sifrelemelerin ve dinamik izlemenin arttirilmasi, yerli
yenilesimin iyilestirilmesi ve siber giivenlige yiiksek Onem verilmesi, daha iyi
koordinasyon ve finansman konularma deginmek i¢in ¢esitli politikalar hazirlanmasi

seklinde siralanmaktadir. [168]

o Ulusal Orta ve Uzun Vadeli Bilim ve Teknoloji Gelistirme Plan1 - 15 yilhk
strateji (2006)

Cin’de Subat 2006’dan bu yana, bilgi giivenligi ile ilgili strateji ve politikalardaki
gelismeler ile gelecege yonelik yenilesim faaliyetlerinin tamami Devlet Konseyi
tarafindan yayimlanan, ‘Orta ve Uzun Vadede 2006-2020 Bilim ve Teknolojinin

Gelisimi Ulusal Program1’ belgesine dayanmaktadir.

Belgede, Cin’in teknolojik yerli yenilesim konusundaki hedefleri listelenirken
arastirma ve gelistirmeye daha fazla yatirim yapilmasinin gerekli oldugu, gelecek nesil
internet teknolojileri, sayisal olarak kontrol edilen iretim tesisleri ve yiiksek
¢ozinirlikli diinya gozlem sistemleri de dahil olmak tizere, yurt disindan “Ulusal
ekonominin ve ulusal giivenligin canlanmasini etkileyen kilit alanlarda ¢ekirdek

teknolojiler” temin edilmesi vurgulanmistir. [169]

15 Yillik Strateji, askeri savunma ve giivenlik konularinin yaninda, teknolojik
gelismeler, enerji ve su temini konular ile fikri miilkiyet haklar1 konusu dahil
onceliklendirmeler, Cin’in diinya pazarlarinda rekabetini de giiclendirecek esaslari

ortaya koymustur.

Planin uygulanmasi yenilesim Cin'in teknolojisi ve kiiresel standartlar1 agik
pazarlart ve uluslararasi baglar1 gii¢lendirirken, yavas yavas diinya pazarlarma
girilirken, yabanci teknoloji firmalarmin Cin'de faaliyetleri kisitlanmakta, yabanci

sirketlerin bankacilik ve ulastirma basta olmak {iizere kritik altyap1 sirketlerine temel
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iriinleri satmalarin1 yasaklayarak ulusal gilivenligin korunmasimi amacglamistir.
Ozellikle bilgi giivenligi programlarini Cin hiikiimetine satmak isteyen yabanci
firmalarin, Uriinlerinin kaynak kodlarimi paylagmalar1 gerekebilecegi belirtilmis ve

fikri miilkiyet haklarini hiikiimete vermeleri zorunlu kilinmistir. [170]
o Devlet Konseyi’nin Bilgi Biirosu'nun Yeni Politika Goriisii (2012)

Devlet Konseyi Bilisim Biirosu tarafindan 2012 yilinda Devlet Konseyi’nin bilisim
teknolojilerinin  gelisimini  6zendirmek ve bilgi giivenliginin bilingli olarak
saglanmasina yonelik olarak ‘Yeni Politika Goriisii’ yayimlanmistir. Daha 6nceki
belgelerde yer alan genel kaygilar devam ederken belirlenen hedeflerin tamamina
ulagilamadig1 vurgulanmigtir. Siber giivenligin temel alanlarinin ¢ogunu kapsayan
belgede Cin’in bilgi glivenligi modelinin temel zayif yonleri gosterilmis ve internete

bagimliliklarin arttigina dikkat ¢ekilmistir.

Bilgilerin elde edilmesi, kullanilmas1 ve kontrol edilmesi konusundaki uluslararasi
pazardaki rekabette karsilasilan zorluklar 1srarla belirtilirken, sayisal altyapidaki Bati
ve Cin arasindaki esitsizlik, hiikiimet ve sanayi arasinda yetersiz bilgi alisverisi, zay1f
siber glivenlik planlamasi, yetersiz savunma yetenegi ve ¢ekirdek teknolojiler lizerinde
yabancilar tarafindan siirekli olarak kontrol edilen alanlara dikkat c¢ekilmistir. Hizli
ekonomik kalkinma ile sosyal uyuma dikkat edilirken bilgilerin giivenligi ve siber
glivenlik konusu 6n plana ¢ikmistir. Bu kapsamda sivil siber savunmaya odaklanan

dort politika yetkisi belirlenmistir. [171]

- Bilgi aglarina odaklanarak, tiim kritik bilgi sistemlerinin ve altyapinin giivenligine
biiyiik 6nem verilmesi, 6zellikle haberlesme, enerji ve finans aglarinin giivenliginin

saglanmasi,

- Bilgisayar korsanlar i¢in ¢ekici hedefler olan devlet ve gizlilik dereceli bilgilerin

giivenlik sistemlerinin gii¢lendirmesi,

- Petrol ve dogal gaz boru hatlari, niikleer ve elektrik altyapilar1 gibi tesislerin

endiistriyel kontrol sistemlerinin, ulasim ve kentsel tesislerin korumasinin arttirilmast,

- Ulkenin genel génencini saglayacak hassas verilerinin ve Cin vatandaslarmin

kisisel bilgilerinin korunmasi.
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 Yeni ulusal bilgi giivenligi stratejisinin olusturulmasi (2014)

27 Subat 2014'te ‘Merkezi Oncii Internet Giivenligi ve Bilgilendirme Merkezi’
kurulmus, Devlet Baskani tarafindan Cin’in Bati’nin yenilesim konusunda bulundugu
noktaya yetismesine dikkat cekilirken ‘Internet giivenligi, bilginin elde edilmesi,
modernlesme ve ulusal giivenlik’ konularinda yetersizliklere dikkat ¢ekilmistir. Bizzat
Devlet Bagkani tarafindan “Internet Giivenligi ile Bilgi Yonetimi bir kusun iki

kanadina benzetilerek” siber egemenligin 6nemi vurgulanmistir.

Internetin yonetisimi ve teknolojinin yenilesiminin sagladig1 giice vurgu yapilirken
interneti kullanmak i¢in, internette ne ifade edilirse sOylensin, yedi unsura saygi
gosterilmesi gerektigi belirtilen Yedi Temelli Doktrin hazirlanmigtir.  Devletin
karalilikla denetleyecegi belirtilen bu doktrin ‘Kanun ve yonetmelikler, sosyalist
sistem, lilkenin ulusal ¢ikarlari, vatandaslarin yasal haklar1 ve ¢ikarlar, kamu diizeni,

ahlak ve dogruluk’ esaslari iizerine olusturulmustur.[167]
o Cin Siber Giivenlik / Savunma Teskilat Yapisi

Siber giivenligin saglanmasi, bu konuda strateji ve politikalarin olusturularak
uygulanmas1 konusundaki yapilanmanin Devlet Konseyi tarafindan 2006’daki 15
Yillik Plan ve 2012°deki Yeni Politika Goriisii esaslarina gore gerceklestirildigi
goriilmektedir [169-171].

- Sanayi ve Bilgi Teknolojileri Bakanligi, 2008 yilinda bilgi teknolojisi gelisiminin
merkezilestirilmesi amaciyla kurulmustur ve Cin’in siber alaninin somut ilerlemesini
gerceklestirmenin arkasindaki ana giictiir. Tim Devlet Konseyi'nin bilgi yonetimi
konusundaki ¢alismalarini tistlenir ve bu konudaki standartlar1 belirler, ag giivenligini
denetler ve 6zel bir boliim araciligiyla bilgi ve telekomiinikasyon giivenligini koordine

eder, konuyla ilgili tatbikatlar1 yapar.

2002 yilinda kurulan ve ana gorevi siber saldirilara cevap vermek olan Ulusal
Bilgisayar Ag1 Acil Miidahale Teknik Ekibi / Koordinasyon Merkezi’'nin viriis ve
giivenlik aci1g1 veri tabanlari olugturmasina yardimcei olarak, zararl internet protokolii
(IP) ve etki alan1 ad1 saglayicilarini bulmasina ve uluslararasi i birligine girmesine
rehberlik ederek caligmalarini desteklemektedir. Bakanlik ayrica, ulusal savunma igin

bilim, teknoloji ve endiistri ile ilgili kilavuz ilkeleri, politikalari, yasalar1 ve
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diizenlemeleri hazirlayan Ulusal Bilim, Teknoloji ve Ulusal Savunma Sanayi

Idaresi'nde yer almaktadur.

- Kamu Giivenligi Bakanlig1, siber sucglar1 aragtirmakta ve genig kapsamli arastirma
laboratuvarlar1 ag1 araciligryla gelistirme calismalar: ile birlikte kritik altyapilarin
korumasini saglamaktadir. Ayrica, devlet tarafindan kullanilan ticari {irlinlerin
denetlenmesinden ve tiim ticari bilgi giivenligi sirketlerinin kontrol edilmesinden
sorumludur. En 6nemli gorevlerinden birisi de ayni zamanda yerel istihbarat

yonetimini de kapsayan Cin Biiylik Giivenlik Duvari'ni igletmektir.

- Devlet Giivenlik Bakanligi, kars1 casusluk, karsi istihbarat, yabanci istihbarat ve
yerel istihbarat gorevlerini yerine getirmekte, ayrilik¢ilik, terérizm ve asir1 dincilikle
miicadele gorevleri yaninda, siber yeteneklerini yabanci hiikiimetler, sivil toplum
kuruluslari ve yerel muhalifler hakkinda daha fazla siyasi ve ekonomik veri toplamak

i¢in de kullanmaktadir.
- Milli Savunma Bakanlig1

Cin’in ulusal savunmasinda siber giivenlige Onem verilmekte, dokiiman ve
belgelerinde de bu konu agik¢a vurgulanmaktadir. Cin’in 2010 Savunma Belgesinde
ulusal savunmasinda siber gilivenligin 6nemi vurgulanirken siber savag yeteneklerinin
olas1 askeri harekata ii¢ kilit alanda hizmet verebilecegi belirtilmistir. Bunlar, sizma
yoluyla veri toplanmasi, ag tabanli lojistik, iletisim ve ticari faaliyetlerinin
hedeflenerek diismanin eylemlerinin smirlandirilmasi1 ve kuvvet carpani olarak

kullanilmasi seklinde siralanmustir. [172]

Bilgi giivenligi de dahil olmak iizere savasin her alaninda savunma yapisini her
zaman On planda vurgulayan Cin’in 2013 yilinda yayimlanan Savunma Beyaz
Kitabi’nda, Cin’in ulusal giivenlik ¢ikarlarin1 koruma hakki ilan edilmekte ve siber
uzay da dahil olmak iizere saldiriya ugramadik¢a saldirmayacagina dair s6z verildigi
goriilmektedir. [173] Cin’in bu gorisiinde, Belge-27’de de belirtildigi gibi ancak
saldiridan sonra saldirilacagi askeri strateji belgelerinde de yer almakta ve siber uzayda

da benzer sekilde “aktif siber savunma’ anlayis1 yayginlastirilmaktadir.

Cin Milli Savunma Bakanligi’nca, savasin bilgilendirilmesine yogunlasan ve buna
ek olarak Cin’in siber gii¢ ve siber durum farkindaligi, siber savunma, iilkenin siber

alandaki cabalarina destek ve uluslararasi siber is birligine katilim yeteneklerini igeren
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gelecekteki bilgilendirilmis savaslar1 kazanabilmek igin bilgili bir ordu olusturma
hedefini ongoren Cin’in Askeri Stratejisi Mayis 2015’te yayimlanmistir. Ordunun
siber faaliyetlerinin ardinda siber uzayda iistiinliik kazanma yaninda ekonomik ve

politik hedefler vardir.

Orduda siber giivenlige yonelik yapilanmada Genelkurmay Baskanligina bagli
teknolojik kesif ve istihbarat destegini saglayan 3’ncii Baskanlik ve 6zellikle siber alan
da dahili elektronik kesif ve istihbarat saglayan 4’ncii Baskanlik 6nemli gorevler
iislenmis bulunmaktadir. Ayrica 2014’te 6zellikle siber alanda orduya destek saglamak

lizere Siber Stratejik Istihbarat Arastirma Merkezi kurulmustur.

Paralel olarak kurulan Stratejik Destek Giicii, 3 ve 4’tincli Bagkanlik ile Siber
Stratejik Istihbarat Arastirma Merkezi desteginde Cin’in asimetrik savas ve nleyici
saldir1 hakkindaki stratejik diistincesinin merkezinde bulunan istihbarat, teknik kesif,
siber savas ve elektronik savas dahil her tiirlii bilgi savasindan sorumlu olarak gorev

yapmaktadir. [174]

5.4.3 Rusya Federasyonu (RF) siber giivenlik stratejisi

Rusya’nin son 20 yillik ge¢gmisine bakildiginda strateji ve doktrinlerinde eski Sovyet
doneminden kalma yaklasimlarin devam ettigi kolaylikla goriilmektedir. Siber
giivenlik strateji ve politikalarinda NATO ve diger Bati iilkelerinin teknik ag§ merkezli
siber glivenlik yaklagimlarindan ve bakis agilarindan farkl olarak teknik ag merkezli
siber giivenlige odaklanma yerine, 6zellikle bilgi giivenliginde daha farkli, kapsamli
ve biitiinlesik bir yaklasim benimsedigi, internet, sosyal medya ve kitle iletisim
araglarinin  kullanilmasinda  bilginin  kontroliine odaklanildigi ve kitlelerin

bicimlendirilerek yonlendirilmesine 6nem verildigi goriilmektedir.

Kontrolsiiz bilginin hiikiimet ve toplum i¢in bir tehdit olusturdugu goriisii, ulusal
strateji ve politikalari ile bilisim teknolojileri ve askeri doktrinlerin olusturulmasinda

ve uygulanmasinda etkili olmaktadir.
o RF Bilgi Giivenligi Doktrini (2000) [175]

Siber giivenlik konusunda acik kaynaklara yansiyan ilk resmi belgelerden birisi olan
Doktrinde, bilgi diinyasina uygulandig: sekliyle ulusal giivenlik konsepti agiklanmis,
RF’de bilgi gilivenliginin saglanmasinda ana hedefler ve temel ilkeler ortaya
konmustur. Doktrinde bilgi giivenligine yonelik ana hedefler {i¢ baslikta toplanmistir.
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- Bilgi giivenligi hakkindaki hiikiimet politikasinin sekillendirilmesi,

- Bilgi giivenligini saglamak i¢in yasal, yontemsel, bilimsel, teknik ve Orgiitsel
cerceveyi iyilestirmeye yonelik onerilerin hazirlanmasi,

- Hedeflenen ulusal bilgi giivenligi programlarinin gelistirilmesi.

Genel yonelimlerine gore, RF'nin bilgi giivenligine yonelik tehditler dort gruba
ayrimistir.

- Vatandaglarin anayasal hak ve 6zgiirliiklerine, bireysel, toplumsal, kamu bilincine
ve Rusya'nin toplumsal canlanmasina yonelik tehditler,

- Rusya Federasyonu devlet politikasina bilgi destegine yonelik tehditler,

- Rus bilgi endiistrisinin (bilgi, iletisim ve haberlesme tesisleri dahil) gelisimine,
tiriinlerin i¢ pazar gereksinimlerini karsilanmasina ve diinya pazarma girisleri ile
ulusal bilgilerin iiretimine, depolanmasina giivenilirligine ve etkin kullanimina yonelik
tehditler,

- Rusya topraklarinda konuslu olsun veya olmasin, bilgi ve iletisim sistemlerinin ve
tesislerinin giivenligine yonelik tehditler.

Bilgi giivenliginin saglanmasinda 6zellikle dis politika alaninda ulusal nitelikli
bilgilere yonelik dis tehditlerin en biiyiik tehlike grubunu olusturdugu kabul edilerek
bunlara dikkat ¢ekilmistir.

Bu kapsamda kabul edilen tehlikeler;

- Dias politik, ekonomik, askeri ve bilgi kuruluslarinin, Rusya Federasyonu'nun dis
politika stratejisinin agiga cikarilmasi ve uygulanmasi konusunda sahip olunabilecek
bilgilere yonelik tehlikeler,

- Rusya Federasyonu'nun deniz asir1 yayilmasi konusunda dis politikas1 hakkindaki
bilgilere yonelik tehlikeler,

- Yurtdisindaki bilgi alanindaki Rus vatandaslarinin ve tiizel kisilerin haklarinin ihlal
edilmesi,

- Rusya Federasyonu dis politikasin1 uygulayan federal yiirlitme organlar ile
yurtdisindaki uluslararast kuruluslardaki temsilcilerinin bilgi kaynaklarina saldirt
girisimleri.

¢ RF Bilgi Giivenligi Doktrini (2016) [176]

Devlet Bagkani tarafindan, bugiinkii gerceklerin goz onilinde bulundurularak, bilgi
alanindaki Rus ulusal c¢ikarlarinin korunmasina yonelik mevcut yaklasimlar

giincellemek, bilgi giivenligi alanindaki devlet politikasinin ve halkla iligkilerin
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gelistirilmesinin yani sira bilgi gilivenligi sistemini iyilestirmeye yonelik tedbirlerin
gelistirilmesine de temel olusturma maksatlariyla hazirlanan ve 6 Aralik 2016’da
onaylanarak 01 Ocak 2017’den itibaren uygulamaya konulan Doktrin, 2000 yilinda

kabul edilen eski doktrinin yerine ge¢cmistir.

Doktrinde goriiniise gore demokratik bir tavir ve Rusya'nin Rus vatandaslarinin
‘anayasal haklarini1 ve 6zgiirliiklerini koruma’ ihtiyacina ve ‘demokratik kurumlar i¢in
giivenli bilgi destedi’ ihtiyact vurgulanmasma karsin, Eski Sovyet ideolojisinin

kullandig1 yontem ve kaliplar1 yeniden diizenlemenin amaglandig1 goriilmektedir.

Siber giivenlik, gizlilik ve bilgi glivenligini Rusya'nin ulusal ¢ikarlari i¢in yasamsal
Ooneme sahip esaslarin belirlenerek kamu politikalar1 ve halkla iligkilerde daha ileri
gelismelerin  temelini olusturmaya yonelik sistemlerin gelistirilmesi amaclanan

Doktrinde ulusal ¢ikarlar bes ana grupta siralanmustir.

- Bilgi gizliligi konusunda insan ve vatandaslarin anayasal hak ve 6zgiirliiklerinin
desteklenmesi ve korunmasi, demokratik kurumlarin, devlet ile sivil toplum arasindaki
etkilesim mekanizmalarimin desteklenmesi, halkin kiiltiirel, tarihi, manevi ve ahlaki
degerlerinin korunmast,

- Barig zaman1 ve savas zamanlarinda ve yabanci saldirganlik eylemlerine cevap
olarak kritik ulusal bilgi altyapisinin siirdiiriilebilir ve kesintisiz ¢aligmasinin
saglanmasi,

- RF'nin bilisim teknolojileri alanindaki gelisiminin saglanmast,

- Rus hiikiimetinin siber giivenlik ve savunma ile ilgili politikalarinin ulusal ve
uluslararasi alanda tanitilmasi,

- RF'nin bilgi egemenligini korumak i¢in bilgi teknolojilerinin kullanimina yonelik
tehditleri 6nlemeyi amaglayan uluslararasi siber giivenlik alaninda stratejik isbirliginin

gelistirilmesi ve ortakliklarin giiglendirilmesi.

Doktrinde, bilgi giivenligi iizerindeki etkileri dikkate alinmadan bilgi
teknolojilerinin benimsenmesinin bilgi tehditlerinin olasiligin1 6nemli dl¢iide arttirdigi
belirtilerek Rusya'nin bilgi altyapisini askeri amaglar i¢in etkilemek isteyen yabanci
iilkelerden algilanan tehditlere gore belirlenen karsi tedbirlerle ilgili esaslar

konmustur.

Siber giivenlik kapsaminda iilke gilivenligini de olumsuz yonde etkileyen ve tedbir

alinmasi gerektigi belirtilen onemli risk ve tehditler sunlardir.
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- Bazi devletlerin istihbarat servislerinin, diinyadaki ¢esitli bolgelerdeki i¢ politik ve
sosyal durumu istikrarsizlastirmak, egemenligini baltalamak ve diger Devletlerin
toprak biitiinliglinii ihlal etmek amaciyla bilisim teknolojileri ve psikolojik harekat
araglarini giderek daha fazla kullanmalari, bu faaliyetlere dini, etnik ve insan haklar
orgiitleri yani sira ¢esitli topluluklarin ve orgiitlerin de bilgi teknolojilerini yogun bir

sekilde kullanarak bu faaliyetlere katilmalari,

- Cesitli terorist ve agirilik yanlisi orgiitler, etnik ve toplumsal gerilimleri tetiklemek,
etnik veya dini nefreti veya diismanligi kigskirtmak, asirilik yanlisi ideolojiyi yaymak,
terorist faaliyetlerin yeni destekgilerini ise almak igin bireysel, grup ve halk bilincini
etkilemek i¢in yaygin olarak bilgi araglarim1 kullanmalari, kritik bilgi altyap:

nesnelerini yasa dis1 amaglarla etkilemek i¢in yikici araglar gelistirmeleri,

- Bilgisayar suglarinda, 6zellikle kredi ve finansal alanda bir artis olmasi, bilgi
teknolojilerinin kullanimiyla kisisel verilerin iglenmesinde gizlilik, kisisel ve aile
hayat1 da dahil olmak iizere anayasal hak ve Ozgiirliikklerin ihlaliyle ilgili suglarin
sayisinin artmasi, bu tiir suglar1 islemek i¢in kullanilan ara¢ ve yontemlerin gittikce

daha karmasik hale gelmesi,

- Yerli sanayinin elektronik bilesenleri olan yazilimlar, bilgisayarlar ve iletisim
cihazlar gibi konularda yabanci bilgi teknolojilerine bagimliliginin yiiksek diizeyde
olmasi, bunun da RF'nin sosyoekonomik gelisimini yabanci iilkelerin jeopolitik

¢ikarlarma bagiml kilmasi,

- Bilim, teknoloji ve egitim alanindaki bilgi giivenligi kapsaminda, gelismis bilgi
teknolojileri olusturmak i¢in tasarlanmig bilimsel arastirmalarda, ulusal teknolojilerin
sinirli kullanimi ve bilgi giivenligi alanindaki personel eksikliginin yani sira daha fazla
etkinlige ithtiya¢ duyulmasi, kisisel bilgi giivenligi ile ilgili kamuoyu bilincinin diisiik
olmasi, ayn1 zamanda, i¢ bilgi teknolojisi ve driinleri kullanilarak biitiinliigd,
kullanilabilirligi ve erisebilirlik dahil olmak iizere bilgi altyapisinin giivenligini

saglamak i¢in kapsamli bir ¢er¢eve olmamasi,

- Baz1 Devletlerin bilgi Ustiinliigline hiikkmetmek i¢in teknolojik {istiinliiklerini
kullanma isteklerinin stratejik istikrar ve adil stratejik ortaklik alanindaki bilgi
giivenliginin saglanmasi konusunda RF ve miittefikleri i¢in uluslararasi baris, kiiresel

ve bolgesel giivenlik icin bir tehdit olusturmasi.
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Internet'in giivenli ve istikrarli bir sekilde calismasmi saglamak igin gereken
kaynaklarin mevcut kiiresel dagilimi1 géz 6niine alindiginda, bunlarin ortak ve adil bir
sekilde yonetilmesi miimkiin degildir. Ayrica vatandaglarin haklarinin = ve
Ozgiirliklerinin korunmasi ve gizliligi ilkelerinin korunmasi yaninda, RF bilgi
altyapisinin siirdiiriilebilir ve kesintisiz isleyisine olan ihtiyaci ve 6zellikle hem barig
zamaninda hem de dogrudan tehdit ve saldirganlik donemlerinde oldugu gibi, birlesik
iletisim agmin kurularak emniyetle isletilmesi, siber suglarla miicadelenin

giiclendirilmesi gibi 6nemli hedefler belirlenmistir.

RF askeri politikasi, ulusal savunma alaninda bilgi giivenliginin saglanmasinda kilit

durumunda alanlar asagidaki sekilde siralanmistir.

- Bilgi teknolojilerinin kullanilmasiyla stratejik caydiriciligi saglamak ve askeri
catismalar1 onlemek,

- RF silahli kuvvetlerinin, diger askeri olusumlarin ve organlarin bilgi giivenligi
sisteminin iyilestirilmesi,

- Bilgi alanindaki RF silahli kuvvetlerine yonelik tehditler dahil olmak tizere bilgi
tehditlerini tahmin etmek, tanimlamak ve degerlendirmek,

- RF miittefiklerinin bilgi alanindaki ¢ikarlarin1 korumak,

- Vatam1 savunmaya, tarihi vakiflara ve yurtsever geleneklere zarar vermeyi

amaglayanlar da dahil olmak {izere bilgi harekatini ve psikolojik harekat: onlemek.

RF devlet ve kamu giivenligi ile ilgili bilgi giivenliginin ana itici giicleri on

maddede siralanmaistir.

- Agirilik yanlisi ideolojileri ve eylemleri desteklemek igin bilgi teknolojilerinin
kullanilmasinin engellenmesi,

- RF'nin ulusal giivenligine zarar veren, yabanci devletlerin 6zel hizmetleri ve
kuruluglart ile teknik ara¢ ve bilgi teknolojilerini kullanan bireyler tarafindan
yiiriitiilen faaliyetlerin bastirilmasi,

- Kiitik altyapi bilgilerinin korunmasinin ve isleyisinin giivenilirliginin arttiritlmast,
- RF'nin birlesik iletisim aginin giivenliginin saglanmas1 da dahil olmak {izere,
Hiikiimet organlar arasinda diizenli ve giivenli bir etkilesimin saglanmasi,

- Silahlarin, askeri ve 6zel techizatin ve otomatik kontrol sistemlerinin giivenli ve

emniyetli bir sekilde caligmasinin gelistirilmesi,
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- Bilgi teknolojilerinin kullanilmasini igeren suglarin onlenmesinin etkinliginin
arttirilmasi,

- Devlet sirrini1 olusturan bilgileri ve ilgili bilgi teknolojilerinin giivenligini artirmak
da dahil olmak tizere diger sinirl erisim ve yayma bilgilerinin korunmasi,

- Sanayide imalat ve giivenli kullanim yontemlerinin ve tekniklerinin gelistirilmesi
ve bilgi giivenligi gerekliliklerine uygun yerli bilgi teknolojilerine dayali hizmetlerin
saglanmasi,

- RF devlet politikasini uygulamak igin bilgi destek faaliyetlerinin gelistirilmesi,

- Rusya'nin geleneksel manevi ve ahlaki degerlerini asindirmaya yonelik bilgi

harekatinin etkisiz hale getirilmesi.

Ekonomi alaninda bilgi giivenliginin saglanmasinin ana itici giigleri ise su sekilde

siralanmustir.

- Bilgi teknolojileri ve elektronik sektdriiniin yenilesimci gelisimini desteklemek ve
tirtinlerinin yurtici gayri safi hasila ve ihracat i¢indeki payinin artirilmas,

- Rus ¢O6ziimlerinin yaratilmasi, gelistirilmesi ve yayginlagtirilmas: ve yerli
sanayilerin yabanci bilgi teknolojilerine ve bilgi giivenligi araclarina bagimliliginin
ortadan kaldirilmasi,

- RF bolgesinde bilgi giivenligi araglar iiretim ve isletimi konusunda uygun ¢alisma
ortam1 olusturarak bilgi glivenligi hizmetleri saglayan elektronik sirketlerinde ¢alisan
Rus sirketlerinin yarisabilirliginin arttirilmasi,

- Elektronik bilesenlerin iiretilmesi yarismact bir yerli elektronik bilesen tabani ve
teknolojileri gelistirilmesi, bu tiir tirlinlerdeki i¢ pazarin ihtiyaglarinin karsilanmasi ve

bunlarin kiiresel pazarda tanitimi.

RF’de bilim, teknoloji ve egitimde bilgi giivenligini saglamanin stratejik amaci,
bilgi gilivenligi sisteminin yani sira bilgi teknolojileri ve elektronik sektoriiniin
yenilik¢i ve hizlandirilmis gelisimini desteklemek olarak kabul edilmistir. Bu
cercevede bilim, teknoloji ve egitimde bilgi gilivenliginin saglanmasinin ana iticCi

giicleri su sekilde belirlenmistir.

- Rus bilgi teknolojilerini rekabetci kilmak ve tilkenin bilgi giivenliginin bilimsel ve
teknolojik yetenegini gelistirmek,

- Cesitli etki tiirlerine direngli olan bilisim teknolojilerini gelistirmek ve uygulamak,
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- lleriye doniik bilgi teknolojileri ve bilgi giivenligi araglar1 iiretmek amaciyla
arastirma ve gelistirme yapmak,

- Bilgi giivenligi ve bilgi teknolojilerinin kullanimi alaninda insan kaynaklari
gelistirmek,

- Kisisel bilgi glivenligi kiiltiiriinii tesvik etmek de dahil olmak iizere vatandaglar

bilgi tehditlerinden korumak.

Stratejik istikrar ve esit stratejik ortaklik alanindaki bilgi giivenliginin stratejik
hedefi, bilgi alaninda gatigsmasiz bir devletleraras: iligkiler sistemi olusturmaktir.
Stratejik istikrar ve esit stratejik ortaklik alaninda bilgi giivenliginin saglanmasinin ana

itici giicleri sunlardir.

- Ulusal ve bagimsiz politika yoluyla Rusya Federasyonu'nun bilgi alanindaki ulusal
¢ikarlari takip etmek ve bilgi alanindaki egemenligini korumak,

- Uluslararas1 hukuka aykir1 olarak siyasi, askeri veya terorist, asirilik yanlis1 vb.
yasa dis1 amaglarla bilgi teknolojilerinin kullanimini engellemek igin uluslararasi bir
olusum kurmak,

- Bilisim teknolojilerinin kendine 6zgii dogasint goéz Oniinde bulundurarak ve
Devletlerarasindaki anlagmazliklar1 6nlemek ve bilgi alanlarina yerlestirmek amaciyla
uluslararasi yasal diizenler gelistirmek,

- Uluslararas: orgiitlerde RF i¢in tiim ilgili taraflara bilgi alanindaki esit ve karsilikli
yarar saglayan igbirligini savunan konumlarini desteklemek,

- Rus Ulusal internet sistemini gelistirmek.
« REF siber giivenlik / savunma teskilat yapis1 [175, 176]

RF’de ulusal giivenlik sisteminin 6nemli bir pargasi olarak kabul edilen bilgi glivenligi
sistemi strateji ve politikalarinin olusturulmasi ve etkinlikle uygulanmasi igin
yapilanma, yetki, gérev ve sorumluluklar da RF Baskanliginca belirlenmistir. Bilgi
giivenligi bu bakis agisiyla yasama, adli, gozetim, kolluk kuvvetleri ve yerel
yonetimler ile kuruluslar ve vatandaslar isbirligiyle calisan devlet organlarinin

faaliyetlerinin bir araya getirilmesiyle saglanmaktadir.

Bilgi gilivenligi sisteminin kurumsal cercevesinin strateji belgesinde su sekilde

olusacagi belirtilmistir.
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RF Meclisi Konseyi, Devlet Dumasi, Hiikiimet, Giivenlik Konseyi, Yiiriitme
organlari, Merkez Bankasi, Askeri-Sanayi Komisyonu, Baskanlik ve Hiikiimet
tarafindan kurulan kurumlar arasi organlar, Kurucu kKuruluslarin yiirtitme organlari,
Yerel yoOnetimler ve adli organlar yasalarina uygun olarak bilgi giivenligi

faaliyetlerinde bulunmaktadir.

RF Bilgi Giivenligi Sistemi Kritik altyapi nesnelerinin ve bu nesneleri isleten
organizasyonlarin sahipleri, kitle iletisim sistemi ve araglari, para, doviz, bankacilik
ve diger finansal kuruluslar, Iletisim isleticileri, bilgi sistemi isleticileri, bilgi ve
iletisim sistemleri yaratan ve isleten kuruluslar, bilgi giivenligi araglar1 gelistiren,
tireten ve isleten kuruluslar, bilgi giivenligi hizmetleri sunan kuruluslar, bu alanda
egitim hizmeti veren kuruluslar, kamu dernekleri ve bilgi giivenligi konusunda

kanunlar uyarinca ¢alisan diger kuruluslar ve bireylerden olugmaktadir.

Devlet kurumlarinin bilgi giivenligi faaliyetlerinin dayandigi ilkeler;
- Halkla iligkilerin bilgi alanindaki yasallig1 ve vatandaslarin anayasal haklarindan
kaynaklanan her tiirlii katilimcinin yasal esitligi, hukuki yollarla serbestce bilgi alma,
alma, iletme, iiretme ve yayma,
- Bilgi giivenligi gorevleriyle ugrasirken devlet kurumlari, kuruluslar ve vatandaglar
arasinda yapici etkilesim,
- Vatandaslarin bilgi aligverisinde serbest birakilma talebi ile bilgi giivenligi dahil
olmak iizere ulusal giivenlikle ilgili kisitlamalar arasinda bir denge saglamak,
- Bilgi giivenligi giiclerinin ve digerlerinin yani sira, bilgi tehditlerinin stirekli
izlenmesi yoluyla belirlenen araglarin yeterliligi,
- Evrensel olarak kabul goérmiis uluslararasi hukuk ilkeleri ve degerlerine, RF'nin
taraf oldugu uluslararasi anlagsmalara ve RF yasalarina uymak seklinde tanimlanmastir.
Hiikiimet organlarinin bilgi giivenligi alanindaki hedefleri;
- Bilgi alanindaki vatandaslarin ve kuruluslarin haklarini ve mesru ¢ikarlarim
korumak,
- Bilgi giivenligi durumunu degerlendirmek, bilgi tehditlerini tahmin etmek ve
tanimlamak, 6nlenmesi i¢in Oncelikli alanlar1 belirlemek ve etkilerini gidermek,

- Bilgi giivenligi 6nlemlerinin etkinligini planlamak, uygulamak ve degerlendirmek,
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- Faaliyetleri diizenlemek ve bilgi giivenligi giiglerinin etkilesimini koordine etmek
ve yasal, orglitsel, operasyonel arastirma, istihbarat, zeka, bilimsel ve teknik, bilgi ve
analitik, personel ve ekonomik desteklerini gelistirmek,
- Bilgi giivenligi araglarini gelistiren, {lireten ve isleten kuruluslara, bilgi giivenligi
hizmeti veren kuruluslara ve bu alanda egitim hizmeti veren kuruluslara devlet destegi
onlemleri gelistirmek ve uygulamak seklinde belirlenmistir.

Hiikiimetin bilgi giivenligi sistemini gelistirme ve iyilestirme hedefleri ise;
- Dikey yoOnetim sisteminin gii¢lendirilmesi ve bilgi giivenligi giiclerinin federal,
bolgeler arasi, bolgesel ve yerel yonetim seviyelerinin yani sira bilgi teknolojileri
nesneleri ve bilgi sistemleri ve iletisim ag1 isletmecileri diizeyinde merkezilestirilmesi,
- Diizenli tatbikatlar dahil olmak tizere bilgi tehditlerine kars1 hazirlikli olmalarini
gelistirmek icin bilgi giivenligi giicleri arasindaki etkilesimin formlarmi ve
yontemlerini gelistirmek,
- Bilgi giivenligi sisteminin isleyisinin bilgiyi, analitik ve bilimsel ve teknik yonlerini
gelistirmek,
- Bilgi giivenligi gorevlerini yerine getirmek i¢in devlet kurumlari, yerel yonetimler,
kuruluslar ve vatandaslar arasindaki etkilesimin etkinligini artirmak seklinde

siralanmustir.

Doktrin, RF'nin sektorel stratejik planlama dokiimanlarina uygun olarak uygulanir.
RF Giivenlik Konseyi, RF i¢in stratejik goriiniimiin hiikiimlerini dikkate alarak orta
vadeli Oncelikli bilgi giivenligi alanlarmin bir listesini olusturarak belgenin giincel
tutmasini saglar. Doktrinin uygulanmasinin izlenmesinin bulgulari, ulusal giivenlik
raporuna Giivenlik Konseyi Sekreteri tarafindan RF Bagkanina sunulan iyilestirme

onlemlerine dahil edilir.

5.4.4 Fransa siber giivenlik stratejisi

Casusluk, propaganda, terérizm ve bilgi ¢arpitma konularinda yeni sug alanlar ile
haksiz bir miicadele ortam1 durumuna gelen siber uzayda Fransiz Hiikiimetinin temel
amacimin sayisallasan Cumhuriyet degerleri ile vatandaslarin ve ekonominin
korunmas1 oldugu belirtilmistir. Sayisal giivenligi pekistirerek, Fransiz sirketleri i¢in
stirdiiriilebilir bir biiylime ve firsat kaynag1 saglayan bir siber ortamin gelismesinin
desteklenmesi, boylece demokratik degerlerin ortaya konularak vatandaslarin kisisel

verileri ile sayisal yasamlar1 da korunmus olacaktir. Bu ¢ercevede Fransa’nin ulusal
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sayisal giivenlik stratejisinde, ozellikle egitim ve uluslararasi isbirligi saglanmasi

konulart 6nemsenmektedir. [177]

Kamu makamlarinca Fransa’nin bilisim teknolojilerine bagimliliginin ele alinarak
cozuimler tretilmesi cergevesinde siber alan agisindan kapsamli bir strateji gérevi

goren li¢ adet Uist diizey strateji ve politika belgesi hazirlandig1 goriilmektedir. [178]
o Ulusal savunma ve giivenlikle ilgili Beyaz Kitap (2008) [179]

Ulusal giivenlik kapsaminda siber uzay ve siber giivenlik konusunun ilk dénce 2008
yilinda yayinlanan Savunma ve Ulusal Giivenlik Beyaz Kitabinda yer aldig
goriilmektedir. Bu resmi belgede siber tehditler devlet disi1 aktorler, bilgisayar
korsanlart veya sug¢ Orgiitleri tarafindan yapilan saldirilar olarak ele alinmig ve bu
tehditlere kars1 gelistirilmesi gereken tedbirler ile atilmasi gereken adimlar
belirtilmistir. Giivenlik boyutuyla stratejinin, bilgi ve dngorii, caydiricilik, korunma,
Oonleme ve miidahale basliklar1 altinda olusturularak uygulanacagi vurgulanmistir.
Belirlenen eylemler dogrultusunda ilk adim olarak, 2009 yilinda, Fransiz hiikiimetinde
siber giivenlik i¢in merkezi koordinasyon otoritesi olarak siber saldirilarin ele
alinmasi, devlet bilgi sistemlerinin ve kritik altyapilarin korunmasi i¢in gérev yapmak
tizere Basbakana bagli, Savunma ve Ulusal Giivenlik Genel Sekreteri denetiminde

‘Ulusal Ag ve Bilgi Giivenligi Ajans1’ kurulmustur.
« Fransa’nin siber stratejisi (2011) [180].

Savunma ve Ulusal Giivenlik Genel Sekreterinin denetiminde Ulusal Ag ve Bilgi
Giivenligi Ajansina verilen gorevlerden biri bir siber giivenlik stratejisi hazirlanmasi
olmustur. 2010 yilindan hazirlanan ‘Fransa’nin Bilgi Sistemleri Savunma ve Giivenlik
Stratejisi’ Subat 2011'de, ana odak noktasinin ulusal bilgi varliklariin ve kritik
altyapilarin  korunmasmin oldugu vurgulanarak dort ana hedef bashig altinda

yayimlanmustir.

- Siber savunmada bir diinya giicli olunmasi,

- Fransa’nin egemenligine iliskin bilgilerin korunmasi yoluyla karar alma
yeteneginin giivenceye altina alinmasi,

- Ulusal kritik altyapilarin siber giivenliginin gii¢lendirilmesi,

- Siber alanda giivenligin saglanmasi.
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o Ulusal savunma ve giivenlikle ilgili Beyaz Kitap (2013) [181]

Fransa Cumhurbagkani tarafindan 2012'de Fransa’nin siber uzaydaki giivenlik durumu
da dahil olmak ftizere jeopolitik zorluklar1 ve mali kisitlamalar1 igeren bir ¢alisma
yapilmasi istegi dogrultusunda, 29 Nisan 2013 tarihinde ulusal savunma ve giivenlik
tizerine yeni bir Beyaz Kitap yayimlanmistir. Beyaz Kitapta, giivenli bir siber alan elde
etmek i¢in yapilmasi gereken ¢aligmalar ortaya konmus ve bu alana tahsis edilecek

kaynaklar belirtilmistir.

Bu kapsamda ilk 6nce Ekonomi Bakanliginca Eylil 2013’te ‘Sanayilesmis
Fransa’yt Yeniden Fethetmek’ icin baslatilan bir projeyle Ulusal Bilgi Sistemleri
Gilivenlik Kurumu Direktorligiiniin - onciiliigiinde Fransa’da siber giivenligin
gelistirilmesini hedefleyen bir plan hazirlanmistir. Planda, Fransiz toplumunun
sayisallagsmasinin, artan ve biiyliyen sayisal hizmetler, liriinler ve islerle gittikge
hizlandigi, sayisallasmaya gegisin yenilesim ve biliylimeyi destekledigi, ancak ayni
zamanda devlet, ekonomik paydaslar ve vatandaslar i¢in riskler tasidigi, siber suglarin,
casusluk, propaganda, sabotaj ve kisisel verilerin asir1 kullaniminin sayisal giivenligi
ve giivenilirligi tehdit ettigi hususlar1 vurgulanarak, bu tehditlere kars1 koymak igin

bes stratejik amag (A) belirlenmistir.

Al. Devletin siber alandaki rolii, Fransa'nin diisiince fikir ve eylem 6zgiirliigliniin yani

sira, biiyiik bir siber saldir1 durumunda kritik altyapilarinin giivenliginin saglanmast,

A2. Vatandaglarin ve isletmelerin sayisal yasamlarii korumak ve siber suglarla

micadele edilmesi,
A3. Sayisal giivenlik i¢in gerekli egitim ve dgretimin saglanmast,

A4. Sayisal teknolojiye glivenmek i¢in elverisgli bir ortamin gelistirilmesine katkida

bulunulmas:,

A5. Sayisal stratejik Ozerkliginin ortaya g¢ikmasina elverisli bir sekilde, ulusal
degerlerden daha giivenli ve daha saygili bir siber alanin uzun vadeli garantorii bir

Avrupa Birligi i¢in Uye Devletlerarasinda isbirliginin tesvik edilmesi.

Belgede konuyla ilgili olarak dikkat ¢eken en Onemli boliim ise Fransiz siber
savunma stratejisinin bir pargast olarak taarruzi siber yeteneklerin gelistirilmesinin

acikca belirtilmis olmasidir. Belgede belirtilen esaslar dogrultusunda Savunma
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Bakanliginca 7 Subat 2014 tarihinde alt1 hedefi (H) igeren ‘Siber Savunma Paktr’

yayimlanmustir.

H1. Bakanligin ve ortaklarinin savunma ve miidahale olanaklarini gli¢lendirerek bilgi

sistemlerinin giivenliginin artirilmasi,

H2. Fransa’nin sanayi temelini desteklerken, teknik, akademik ve operasyonel
alanlarda arastirma c¢abalarinin yogunlastirilmasi yoluyla gelecegi hazirlayarak siber

giivenlik aragtirmalarinin artirilmast,

H3. Siber savunmaya adanmis insan giiciiniin gili¢lendirilmesi ve ilgili Kkariyer

yollarinin gelistirilmesi igin egitim ve dgretim hizmeti verilmesi,

H4. Bakanligin ve ulusal siber savunma toplulugu i¢in siber savunma merkezinin

gelistirilmesi,

H5. Avrupa'da, NATO iginde veya stratejik ilgi alanlarinda yabanci ortaklar ag

kurarak uluslararasi isbirliginin gelistirilmesi,

H6. Is birligine ve yedek aglara dayanan ulusal bir siber savunma toplulugunun ortaya

¢ikmasinin saglanmasi.
« Fransa siber giivenlik / savunma teskilat yapisi1 [178]

Fransa’nin siber giivenlik strateji ve politikalarinin olusturulmast ve uygulanmasi
gorevi Bagbakana bagli, Savunma ve Ulusal Giivenlik Genel Sekreteri denetiminde,
siber alanda olumsuzluklar ile kritik altyapi bilisim sistemlerine yonelik saldirilart
tespit etmek ve onlemek, servis saglayicilarini sistemlerinde bulunan giivenlik agiklar
konusunda uyarmak amaciyla kurulan Bilgi Sistemleri Giivenligi Operasyon
Merkezi'ni de isleten Ulusal Ag ve Bilgi Giivenligi Ajanst ile Bilgi Sistemleri

Giivenligi Stratejik Komitesi tarafindan yiiriitilmektedir.

Bilgi Sistemleri Gilivenligi Stratejik Komitesi, Bakanliklar aras1 koordinasyonu
saglayan Savunma ve Ulusal Glivenlik Genel Sekreteri gézetiminde bilgi sistemlerinin
giivenligi ile ilgili onlemleri koordine etmekten ve uygulamaktan sorumludur ve

asagidaki iiyelerden olusturulur.

- Genelkurmay Bagkani,
- Igisleri Bakanligi Genel Sekreteri,
- Dus Isleri ve Avrupa Bakanlig1 Genel Sekreteri,
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- Savunma Tedarik Ajansi1 Direktori,

- Dus Istihbarat Direktorii,

- Savunma Bilgi ve Iletisim Sistemleri Direktorii,

- Devletin Bilgi ve Iletisim Sistemlerinin Béliimler aras1 Direktorii,

- Kamu Politikalarinin Modernizasyonu ve Halkla iliskiler Direktérii,
- I Istihbarat Daire Baskan,

- Ekonomi, Endiistri, Enerji ve Teknoloji Ulusal Konseyi Es Baskani,

- Ag ve Bilgi Glivenligi Ajanst Direktorii.

Ayrica Fransa Savunma Bakanligi, bilgi egemenligini garanti altina alarak ulusal
savunma sistemlerinin biitiinliiglinii ve glivenilir bilgilere dayanarak etkin karar verme
kapasitesini korumak i¢in savunma aglarinin ve bilgi sistemlerinin savunmasindan

sorumludur.

Bakanlik saldir1 tespiti ve Onleme gorevleri yaninda siber harekata yonelik
gorevlerle birlikte bu sorumlulugunu Genelkurmay Muhabere ve Bilgi Sistemler
Bagkanligima bagli Siber Savunma Miudirliigi ve taktik birimleri ile yerine

getirmektedir.

5.4.5 [Ingiltere siber giivenlik stratejisi

Ingiltere Kabinesi, siber alanda giivenlik, giivenilirlik ve esnekligin saglanmasi
maksadiyla 2009 yilinda ilk Ulusal Siber Giivenlik Stratejisini Kabul ederek
uygulamaya koymustur. Stratejide siber saldirilarin olasiligini ve etkisini dikkate
alarak, siber alanda yaganmasi olasi riskleri en yiiksek ulusal giivenlik risklerinden biri
ve siber tehditleri de niikleer saldir1 tehdidinden daha yiiksek bir siniflandirma olarak

degerlendirmistir.

Ulusal Siber Giivenlik stratejisi, 2011 ve 2015 yillarinda siber giivenlik igin
stratejik bakis agisiyla ana ilkeler ile birlikte somut hedefler ve gerekli eylemler, grev

ve sorumluluklar belirlenerek yenilenmistir. [182]
* Ulusal Siber Giivenlik Stratejisi (2016-21) [183]

Ulusal Siber Giivenlik Stratejisi, bilisim sistemlerini ve altyapilarim1 savunmak,
saldiranlar1 caydirmak ve biiyiik sirketlerden bireysel vatandaslara tiim toplumun siber
alandaki yeteneklerini gelistirmek icin Ingiltere'yi hizli ve hareketli bir sayisal

diinyada kendinden emin, yetenekli ve esnek kilma planini belirlemeyi amaglamistir.
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Strateji belgesinde tehditler ve giivenlik agiklari tanimlanirken

savunma, caydirma ve gelistirme basliklari altinda ele alinmistir.

Savunma;

Aktif siber savunma,

Daha giivenli bir internet olusturma,

Hiukiimeti koruma,

Ulusal kritik altyapiy1 ve diger oncelikli sektorleri koruma,
Kamu ve is davraniglarini degistirme,

Olaylar1 yonetmek ve tehdidi anlama.

Caydirma;

Siber ortamda caydiricilik,

Siber sugu azaltma,

Terorizmi 6nleme,

Diisman aktorler,

Siber taarruz yeteneklerinin gelistirilmesi,
Sifreleme yeteneklerin gelistirilmesi,

Gelistirme

Siber giivenlik becerilerinin gii¢lendirilmesi,
Siber giivenlik sektoriinde biiyiimeyi tesvik etme,
Siber gilivenlik bilimini ve teknolojisini tesvik etme,

Etkili ufuk taramasi.

Uygulama

Plam

Strateji, Hiikiimet’in yetkilerinin siber alanda hareket etmede sinirli oldugunu ve

ve dort ana hedefi (H) igermektedir.

giivenli yerlerinden biri olmak,

daha iyi koruyabilmek,

ortamin olusturulmasini saglamak,
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H1. Siber suclarla miicadele etmek ve siber alanda is yapmak i¢in diinyanin en

H2. Ingiltere'yi siber saldirilara daha dayanikli kilmak ve siber alandaki ¢ikarlar:

H3. Ingiltere halkinin giivenle kullanabilecegi, agik, dengeli ve canli bir siber

bu nedenle sanayi ve akademi ile yakin igbirliginin gerekli oldugunu vurgulamakta



H4. Tiim siber giivenlik hedeflerinin temelini olusturmak igin ihtiya¢ duyulan en st

diizeyde bilgi, beceri ve yetkinlige sahip olmak,
Stratejide yerine getirilmesi 6ngoriilen politikalar sdyle sinirlanmustir.

- Uluslararas: siber giivenlik kapasitesinin artirilmasi,

- Tehditlerin tespit ve analiz edilerek aglar giiclendirilmesinin saglanmasi
- Ulusal Siber Suglarla Miicadele Biriminin kurulmasi,

- Siber beceri, egitim ve mesleki firsatlarin gelistirilmesi,

- Siber giivenlik sektoriinde ekonomik biiyiimenin 6zendirilmesi,

- Asgari standart ve ilkelere gore sanayinin gelistirilmesi,

- Siber giivenlik bilgi paylasim ve igbirliginin saglanmasi,

- Isletmeler ve halk icin siber giivenlik destegi saglanmasi.
+ Ingiltere siber giivenlik / savunma teskilat yapisi [182, 183]

Siber giivenlikle ilgili orglitsel reformlarin ve yapilanmalarin ¢ogu, 2009 ulusal siber
giivenlik stratejisinin kabul edilmesinden sonra gerceklestirilmistir. Netlik agisindan,
siber giivenlik strateji ve politikalarinin olusturulmasi ve uygulanmasi ii¢ temel is

akisina ayrilmstir.

- Stratejik bilgi varliklar1 onceliklerin belirlenmesi ve politikalarin koordinasyonu

(Kabine, Siber Giivenlik ve Bilgi Giivencesi Ofisi)

Ulusal Giivenlik Konseyi'ne siber alanin korunmasina iliskin 6ncelikleri belirleme
konusunda destek verilmesi, stratejik hedeflerin belirlenmesi ve siber giivenlik ve bilgi

giivencesini arttirmaya yonelik eylemlerin koordine edilmesi gorevlerini icermektedir.
- Ulusal giivenlik istihbaratlar1 (Devlet Iletisim Karargahi)

Devletin siber tehditlere ve saldirilara kars1 korumak amaciyla hiikiimet tarafindan
gorevlendirilen giivenlik ve istihbarat kurumu gorevleri ile siber giivenlik ve istihbarat

konusunda danismanlik faaliyetlerini icermektedir.
- Siber savunma (Savunma Bakanlig1)

Askeri siber savunma is akisi, savunma politikasi ve doktrin dahil olmak {izere siber
alanin askeri maksatli kullanim1 faaliyetleri Savunma Bakanligi tarafindan
yonetilmektedir. Bakanligin siber politikasi, Siber Giivenlik Stratejisinin yol gdsterici

ilkelerini izler ve uygun oldugunda, uyumlu yaklagimlarini saglamak igin, Siber
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Giivenlik ve Bilgi Giivencesi Ofisi ile Devlet Iletisim Karargahi ve diger bakanliklarla
koordineli olarak hareket eder. Savunma Bakanlig1 biinyesinde aktif siber savunma
dahil siber giivenlik faaliyetlerinin yiiriitilmesinde, siber yeteneklerin test edilmesi ve
gelistirilmesi  Genelkurmay Baskanlig1 igerisindeki ‘Siber Savunma Operasyon

Grubu’ sorumludur.

5.4.6 Israil siber giivenlik stratejisi

Siber gilivenlik, Kasim 2010’da Basbakan'in Bilim Bakanlig1 bilinyesindeki Ulusal
Aragtirma ve Gelistirme Konseyi'nin himayesinde bir 'Ulusal Siber Girigim' tanitimi

ile acik ve belirgin bir ulusal hedef haline gelmistir.

Bu girisimle, Ulusal Arastirma ve Gelistirme Konseyi Baskani tarafindan yonetilen,
silahl1 kuvvetler, bakanliklar, liniversiteler ve 6zel sektérden yaklasik seksen uzman
temsilciden olusan ¢ok disiplinli gorev giicli olusturulmustur. 'Girigsim' gorev giicii
Bagbakan tarafindan kiiresel diizeyde siber giivenlik alaninda Israil liderligini tesvik
etmek i¢in onlemler 6nermekle gorevlendirilmis, alt1 aylik yogun ¢alismanin ardindan
sunulan Onerilerle Agustos 2011'de 'Ulusal Siber Yeteneklerin Gelistirilmesi' baglikli

3611 sayili Hiikiimet Karar1 yayimlanmaistir.

Bu karar cercevesinde, siber glivenlik i¢in danisma ve gelistirme kurumu olarak
gorev yapacak ‘Ulusal Siber Giivenlik Biirosu’, daha sonra ‘Ulusal Siber Giivenlik
Giicli’ ve bunlarin lizerinde Bagbakanliga bagli olarak ‘Siber Savunma Direktorligi’
kurulmus ve 2016 yilinin sonlarina dogru siber alanda asagida siralanan dort ulusal
onceligi vurgulayan ulusal siber giivenlik strateji ve politikalar1 uygulamaya
konulmustur. [184]

- Ulusal kapasitelerin, mevcut ve gelecekteki siber alan zorluklarinin yonetiminin

gelistirilmesi,

- Dengeli ve iiretken bir yasam siirdiirmek icin gerekli olan ulusal altyapilarin

savunmasinin gelistirilmesi,
- Ulkenin bilgi teknolojilerinin gelistirilerek kiiresel bir merkez durumuna getirlmesi,

- Bakanliklar, liniversiteler, 6zel sektor ve sanayi kurumlar1 arasinda disiplinler arasi

isbirliginin koordinesi ve desteklenerek gelistirilmesi.
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Olusturulan siber giivenlik strateji ve politikalart dogrultusunda savunma ve silahli
kuvvetler birimlerinde siber giivenlik ve savunma yapilanmasma gidilmis ve
Genelkurmay Baskanligina siber savunma yaninda siber taarruz yetenekleri de

bulunan birimler olusturulmustur.

Israil Savunma Kuvvetleri on yillardir siber giivenlik sorunlar1 ve siber tehditlerle
ilgilenmekle birlikte, askeri alandaki giivenlik hususlar1 ve politikalar1 kamuoyu ile
paylasilmadigi i¢in ulusal siber giivenlik konularinda ve politikalarindaki yaklasimlari
tutarlt bilgiler azdir. Agustos 2015’te Genelkurmay Bagkanlifinca yayimlanan siber
giivenlik strateji belgesinde, siber alanin askeri bir bolge oldugu, kamuoyu seffaflig
gerektigi, kurumsal yenilik¢ilik ve devlet yatirimlarina tesvik siirecinin baglatilmasi

vurgulanarak yapilmasi gerekenler;

- Stratejik, operatif ve taktiksel seviyelerde siber savunma ve taarruz kapasitesinin
gelistirilmesi,

- Siber tehdit farkindalig1 yaratilmasi,

- Kurumsal diizeyde savunma giicli igerisinde siber giivenlik yonetim yapisini
kurmak igin bir siirecin baslatilmast,

- Savas ve acil durumlarda etkin bir siber savunmanin saglanmasi seklinde

siralanmustir.

Aralik 2015°te, Siber Giivenlik Biirosu siber giivenlik mesleklerinin diizenlenmesi
hakkinda; politikanin temeli, Israilli sirketlerin, devlet kurumlarmin ve diger
kuruluglarin belirli bir uzmanlik derecesine sahip giivenilir personeli kullanarak
yiiksek diizeyde siber giivenlik saglayabilmelerinin gerekli oldugu vurgulanmus,
ithtiyac duyulan mesleklerde yetistirilmesi gereken personel ve bunlarla ilgili 6l¢iinler,

esaslar ve yol haritalarini igeren bir politika belgesi yayimlanmigtir.

Israil Avrupa Konseyi’nin 2001 Siber Suglar S6zlesmesi’ne 1 Eyliil 2016 tarihinde
resmi olarak katilmis, birkag tilke ve bazi uluslararasi kuruluslar ile siber giivenligin
tesvik edilmesi i¢in iki tarafl1 igbirligine dayanan ikili anlagsmalar imzalamistir. Ulusal
Siber Giivenlik Biirosu ile koordineli olarak, Disisleri Bakanligi iki ve ¢ok tarafli
diizeylerde siber giivenlik i¢in temas ve isbirligi gelistirmekten sorumlu koordinator

olarak belirlenmistir.
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o [Israil siber giivenlik / savunma teskilat yapisi

Israil’in siber giivenlik strateji ve politikalar1 Basbakanlik ve direk baglis1 olan Ulusal
Siber Giivenlik Direktorliigi tarafindan yirttiilmektedir (Sekil 5.5). Direktorliigiin iki
baglis1 2011 yilinda 3611 sayili hiikiimet karar1 ile kurulmus olan Israil Ulusal Siber
Giivenlik Biirosu ile Subat 2015'te kurulan Ulusal Siber Giivenlik Kurumudur.[184]

Israil Bagbakanhig

|
Ulusal Siber Giivenlik

Direktorliigii

Ulusal Siber Giivenlik Ulusal Siber Giivenlik
Biirosu Kurumu (Giicii)

Sekil 5.5: Israil ulusal siber giivenlik yonetimi.

Ulusal Siber Giivenlik Biirosu’nun gorevi; siber giivenligi ulusal diizeyde
pekistirmek amaciyla Bagbakan, bakanliklar ve diger resmi makamlara danigsma organi
olarak hizmet etmektir. Ulusal siber giivenlik politikasini 6nermekte ve hiikiimet

genelinde uygulanmasini desteklemekte ve koordine etmektir.

Ulusal Siber Giivenlik Kurumu (Gticii) ise siber saldirilara karsi tam ve stirekli bir
savunma saglamak amaciyla, ulusal diizeyde siber alandaki tiim operasyonel savunma
cabalarin biitiinsel bir bakis acisiyla isleterek ve uygulayarak siber alan1 savunmakla
gorevlendirilmistir. Siber tehditleri ve olaylar1 gercek zamanli olarak ele alarak analiz
etmek, stirekli bir durumsal farkindalik olusturmak, gerekli tedbirleri alarak

gelistirmek ve pekistirmekle gorevlendirilmistir.

Diger gorevleri Siber Olaylara Miidahale Merkezinin isletilmesi ve timlerinin
gorevlerini yapmalarinin saglanmasidir. Bu kapsamda iilkenin hazirlikliligint ve
esnekligini arttirmak, ulusal siber doktrin gelistirmek, mevcut yasalar1 degistirecek ve
yeni diizenlemeler getirerek siber giivenlik yasa ve politikalarinin uygulanmasini
saglamaktir. Ayrica diger bakanliklar da kendi gorev sahalariyla ilgili siber glivenlik
diizenlemelerini yaparak kapasiteleri dogrultusunda uygulanmasini saglamaktan

sorumludurlar.
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5.5 Tiirkiye’nin Siber Giivenlik Strateji ve Politikalar:

Bilisim sistemlerinin etkinligini ve sagladigr kazanimlar1 artirmak, siber ortamdaki
kritik altyap1 bilisim sistemleri ile degerli varliklarin korunmasini ve siber giiciin daha
etkin kullanilmasini saglamak i¢in biitiin diinyada strateji ve politikalar gelistirilmesi
konusunda yapilan ¢ok yogun g¢aligmalara paralel olarak Tiirkiye’de de ¢aligmalara
baglanmig ve giiniimiizde de siirdiiriilmektedir. Gegmisten bugiine konuyla ilgili
yapilan 6nemli strateji ve politika ¢calismalar1 ile planlarin bazilar1 Cizelge 5.2’de

sunulmustur.

Cizelge 5.2: Tiirkiye’nin 6nemli siber giivenlik stratejileri ve eylem planlari.

S.No | Konu Sorumlu Makam Tarihi
1. Bilgi Toplumu Stratejisi ve Eylem Plan1 Kalkinma Bakanlig1 2006-10
2. Ulusal Sanal Ortam Giivenlik Politikas1 Sanayi ve Teknoloji Bakanlig 2009
3 I]_‘Il;zl;gsel Siber Giivenlik Organizasyonu ve Yol Sanayi ve Teknoloji Bakanhg: 2012
4. Siber Giivenlik Kurulu Olusumu Ulastirma ve Altyap1 Bakanlig1 2012
5. Ulusal Siber Giivelik Strateji ve Eylem Plan1 Ulastirma ve Altyapi Bakanligi 2013-14
6. Bilgi Toplumu Stratejisi ve Eylem Plan1 Kalkinma Bakanlig1 2015-18
7. Kisisel Verilerin Korunmasi Kanunu Adalet Bakanlig1 2016
8. Ulusal e-Devlet Stratejisi ve Eylem Plani Ulastirma ve Altyap: Bakanlig 2016-19
9. Ulusal Siber Giivenlik Strateji ve Eylem Plani Ulastirma ve Altyapi Bakanligi 2016-19

BTK’ya siber caydiricilik saglamak icin her tiirlii 9
10. tedbiri alma veya aldirma gérevi verilmesi KHK prastrma ve AliggpBakanhigh 2016
11. Tiirkiye Yazilim Sektorii Stratejisi ve Eylem Plant Sanayi ve Teknoloji Bakanlig: 2017-19
12. CB Bilgi ve Iletisim Giivenligi Tedbirleri Genelgesi CB Dijital Donisiim Ofisi 2019

Bsk.lig1

5.5.1 2003/10 Sayih Basbakanlhk Genelgesi (2003)

Tiirkiye’de siber giivenlikle ilgili faaliyet ve c¢alismalar 17 Subat 2003 tarihinde
yayimlanan ‘2003/10 Sayil1 Bagbakanlik Genelgesi’ [185] ile baglamistir. S6z konusu
genelgede, glivenlik kiiltiirlinii olusturmay1 amaglayan ve OECD f{iyesi iilkelerin ortak
tutumunu yansitan rehber ilkelerin bilgi sistem ve aglarina yonelik tehditler karsisinda,
her diizeydeki kullanicilar tarafindan benimsenip uygulanmasinin yararli olacagi
belirtilerek, basta kamu kurum ve kuruluslar1 olmak tizere, bilgi sistem ve aglarinin

korunmasi igin yiiriitiilen caligmalarda g6z 6niinde bulundurulmasi istenmistir.

Bu genelgeyi, Devlet Planlama Tegskilat1 tarafindan ‘E-Doniistim Tirkiye Projesi
(2003)’ [186], Kalkinma Bakanligi koordinasyonunda ‘Bilgi Toplumu Stratejisi
(2006)’[187], TUBITAK koordinasyonunda hazirlanan ‘Ulusal Sanal Ortam Giivenlik
Politikas1 (2009)’ [188] takip etmistir. Bu c¢alismalarin igeriginde, siber giivenlikle
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ilgili tespitler ve yol haritalari ortaya konmakla birlikte siber caydiricilikla ilgili dikkat

¢ekici hususlarin bulunmadigi goriilmektedir.

5.5.2 Bilisim suc¢lari ve cezalariyla ilgili yasal diizenlemeler

Bilgi ve iletisim sistemlerinde gelismeler, bilisim sistemlerinin kullanimi ve internetin
de yayginlagmasi zaman igerisinde sug¢larin da cins, nitelik ve iceriklerinde degisikleri
zorunlu kilmistir. Bu kapsamda AB uyum yaslarinin da getirdigi zorunlulukla Tiirkiye
hukuk sisteminde ve ceza kanunlarinda bilisim ve bilisimle ilintili alanlarda islenen
suclarla ilgili olarak 6nce mevcut yasalara ek maddeler eklenmis, daha sonra ihtiyag
durumuna gore 6zel yasalar ¢ikarilmis, suglarin bilisim destekli ve internet ortaminda
islenmesi durumunda niteligi yiiksek kabul edilerek cezalar1 da artirilmistir. Bu

kapsamda degisiklik ve diizenleme yapilan yasalar asagida siralanmigtir [ 189].

- Fikir ve Sanat Eserleri Kanunu (5846),

- Elektronik imza Kanunu (5070),

- Tiirk Ceza Kanunu’nda bilisimle ilgili maddeler (TCK-5237)
- Internet Kanunu (5651),

- Ceza Muhakemesi Kanunu ilgili maddeleri (CMK-5271),

- Kisisel verileri koruma kanunu (6563).

Yukarida siralanan yasalardan bilgisayar programlarinin ilim ve edebiyat eserleri
arasinda oldugunun kabul edildigi Fikir ve Sanat Eserleri Kanunu (5846) degisikligi
2001 yilinda, digerleri 2004 yil1 sonrasinda yapilmistir. Yasalarda bilisim ve bilisimle
baglantili alanlarda suclarin yeniden tanimlanmasi ve bilisim deste§i ve baglantisi
dikkate alinarak cezalarin artirilmasi siber suglulara ve saldirganlara karsi dnemli

caydiricilik saglamistir.

Ancak siber suclularin takibi, yakalanmalari, arastirma, sorgulama ve yargilama
stirecleri ile ilgili yeni egitim, teknoloji ve personel ihtiyaclarini ortaya ¢ikarmistir. Bu
kapsamdaki eksiklik ve yetersizliklerin giderilmesi siber saldirilar ve suglarla

miicadelede basariy1 ve caydiriciligi daha da artiracaktir.

5.5.3 Milli Giivenlik Kurulu Bildirisi (2010)

27 Ekim 2010 tarihli Milli Giivenlik Kurulu (MGK) Bildirisinde; “Siber tehdidin
kiiresel diizeyde ulastig1 boyut ve bu tehdidin ulusal giivenlige etkileri kapsamli surette

ele alinmigtir. Bu baglamda, siber tehdidin engellenebilmesi i¢cin milli diizeyde
131



yiiriitiilen ¢alismalar degerlendirilmistir. Siber tehditlere kars1 6nlem almaya yonelik
kararllik ve irade ortaya konmustur” [190] ifadeleri yer almistir. Ulkenin en iist ulusal
giivenlik kurulunun bildirisinde yer alan bu ifadeler, siber tehditlere karsi onlem
alinmasina yonelik kararlilik ve iradenin ortaya kondugunun vurgulanmasi ve bunun
duyurulmasi, siber giivenligin saglanmasi yaninda siber caydiricilik agisindan da

Onemlidir.

5.5.4 UDHB teskilat ve gorevleri (Bilgi toplumu stratejileri) KHK (2011)

Bakanlar kurulunun ‘26 Eyliil 2011 tarih ve 655 sayili Kanun Hiikmiinde Kararnamesi’
ile Ulastirma Denizcilik ve Haberlesme Bakanligi (UDHB)’ nin teskilati ile gorev ve
yetkileri diizenlenmistir [191]. Yapilan diizenleme ile Bakanliga verilen gorevlerden

birisi (Md.2, f): “Bilgi toplumu politika, hedef ve stratejileri cergevesinde;

- llgili kamu kurum ve kuruluslariyla gerekli isbirligi ve koordinasyonu saglayarak
e-Devlet hizmetlerinin kapsami ve yiiriitiilmesine iliskin usul ve esaslari belirlemek,

- Bu hizmetlere iligkin eylem planlar1 yapmak, koordinasyon ve izleme faaliyetlerini
yiiritmek, gerekli diizenlemeleri yapmak ve bu kapsamda ilgili faaliyetleri koordine

etmek.” seklinde belirlenmistir.

Bilgi toplumu politikalari, hedef ve stratejilerinden sorumlu bir makamin
belirlenmesinin, bu konularda eksikliklerin giderilecegini diisiindiirmesi agisindan
olumlu bir adim atilmistir. Miiteakiben siber giivenlik konusunda calistay ve
tatbikatlarin yapilmasi, kamu kurumlarinda yapilanmaya gidilmesi ve 2012 yilinda

siber giivenlik yol haritasinin ortaya konmasi bu tespiti destekler niteliktedir.

5.5.5 Tiirkiye Siber Giivenlik Organizasyonu ve Yol Haritas1 (2012)

TUBITAK tarafindan hazirlamis ve TBMM Bilisim ve Internet Arastirma
Komisyonuna sunulan belgede siber giivenlige yonelik teskilatlanma ve yol haritasi

bes ana baglikta toplanmistir [88].

- Ulusal Siber Giivenlik Kurulunun kurulmasi,

- Siber giivenlik konusunda yasal diizenlemelerin yapilmasi,
- Ulusal siber giivenlik altyapisinin gii¢clendirilmesi,

- Ulusal siber giivenlik yeteneklerinin gelistirilmesi,

- Siber giivenlikte ulusal igbirliginin saglanmasi.
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5.5.6 Ulusal siber giivenlik c¢aliymalarimin yiiriitiilmesi, yonetilmesi ve

koordinasyonuna iliskin Bakanlar Kurulu karari (2012)

Bakanlar Kurulunun ‘Ulusal Siber Giivenlik Calismalarinin Yiiriitiilmesi, Y 0netilmesi
ve Koordinasyonuna Iliskin’ 20 Ekim 2012 tarih ve 2012/3842 sayil1 karar1 [192] ile
Siber giivenlikle ilgili olarak alinacak 6nlemleri belirlemek, hazirlanan plan, program,
rapor, usul, esas ve standartlar1 onaylamak ve bunlarin uygulanmasimi ve
koordinasyonunu saglamak amaciyla; UDH Bakani baskanliginda ‘Siber Giivenlik
Koordinasyon Kurulu’ kurulmus ve bu kapsamda siber giivenlige yonelik ilkeler,

teskilat, gérev ve sorumluluklar belirlenmistir.

Siber giivenlik konusunda diinyada oncii ve ileri seviyedeki devletlere benzer
sekilde, ilgili bakanlik ve kamu kurumlarinin st diizey yoneticilerinden olusan 12
kisilik Siber Giivenlik Kurulu en 6nemli stratejik adimlardan birisi olarak hayata
geemistir. Ayrica UDHB nin siber giivenlik konusundaki gorev ve yetkileri de asagida

siralandigr sekilde yeniden belirlenmistir.

- Ulusal Siber Giivenligin saglanmasi i¢in politika, strateji ve eylem planlarini
hazirlamak,

- Kamu kurum ve kuruluslarina ait bilgi ve verilerin giivenligi ile mahremiyetinin
giivence altina alinmasini saglamaya yonelik usul ve esaslar1 hazirlamak,

- Ulusal Siber Giivenligin saglanmasinda kamu kurum ve kuruluslarinda teknik alt
yapinin olusturulmasini takip etmek, uygulamalarin etkinliginin dogrulanmasini ve
test edilmesini saglamak,

- Ulusal bilgi teknolojileri ve iletisim alt yapis1 ve sistemleri ile veri tabanlarinin
giivenligini saglamaya, kritik alt yapilan belirleyerek bunlara yonelik siber tehdit ve
saldir1 izleme, miidahale ve Onleme sistemlerini olusturmaya, ilgili merkezleri
kurmaya, kurdurmaya, bu sistemlerin denetimi, isletimi ve siirekli giiclendirilmesine
yonelik caligmalar1 yapmak,

- Ulusal Siber Giivenligin saglanmasinda her tiirli milli ¢oziimlerin ve siber
saldirilara miidahale araglarinin gelistirilmesi ve iiretilmesini tesvik etmek,
kullanimin1 saglamak,

- Ulusal Siber Giivenlik ag¢isindan kritik kurum ve konumlar i¢in gerekli ve yeterli
sayida uzman personelin temini, egitimi ve gelisimini planlamak, koordine etmek ve

yiiriitmek,
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- Bu Karar ¢ergcevesinde diger tilkeler ve uluslararasi kuruluslarla isbirligi yapmak,

- Ulusal Siber Giivenlik konusunda bilinglendirme, egitim ve farkindaligi artirma
calismalar yliriitmek,

- Bilgi glivenligi alaninda egitim, test ve ¢oziim iiretme alaninda calisan gergek ve
tiizel kisilere usul ve esaslarini belirleyerek giivenlik belgesi vermek,

- Siber Giivenlik Kurulunun sekretarya hizmetlerini yiiriitmek.

Bakanlar kurulunun ‘Ulusal Siber Giivenlik Calismalarmin Yiiriitiilmesi,
Yonetilmesi ve Koordinasyonuna iligkin’ kararlar1 5/11/2008 tarihli ve 5809 sayil
Elektronik Haberlesme Kanununa Ek Madde 1 ve 5’inci maddesinin birinci fikrasina

h bendi eklenerek kanunlagmustir [193].

5.5.7 TSK Siber Savunma Komutanhginin kurulmasi (2012)

Tiirk Silahli Kuvvetleri bilisim sistemlerinin siber savunmasini saglamak maksadiyla,
2012 yilinda, Genelkurmay Muhabere Elektronik ve Bilgi Sistemler Komutanligina
bagli olarak TSK Siber Savunma Merkez Bagkanligi kurulmus, 30 Agustos 2013°te
TSK Siber Savunma Komutanligi olarak yapilandirilmistir [194].

Siber Savunma Komutanliginin kurulmasinda hedeflenen temel amag, Ssiber
ortamda oncelikle TSK unsurlarina yonelik tehditleri Onleyerek gelismis siber
savunma uyari ve karsi koyma sistemlerine sahip gii¢lii bir merkezi siber savunma,
siber istihbarat ve gerektiginde siber taarruz yetenegi kazanilmasi ve siber caydiriciliga
yonelik yerli ve milli teknolojilerle iiriin gelistirilmesi amagli Ar-Ge caligmalarina

onculik etmektir.

Siber Savunma Komutanligi, Ulastirma ve Altyap1 Bakanligi, Disisleri Bakanligi,
Savunma Sanayi Baskanlig1 (SSB), TUBITAK ve diger kamu kurumlari ile koordineli
olarak ve NATO ile koordineli ve isbirligi igerisinde faaliyetlerini yiiriitmektedir. Bu

kapsamda;

- TSK karargah, birlik ve unsurlart tarafindan kullanilan tim bilgi ve iletisim
sistemlerinin siber giivenligi saglanmakta,

- TSK’ni ilgili birimleri ile koordine ve igbirligi igerisinde hareket edilerek, 7 giin
24 saat esasina gore, siber saldir1 ve olaylar i¢in gerekli tedbirler alinmakta, karsi
konulmakta, saldir1 ve olaylarin etkilerinin en aza indirilmesi ve izlerinin takip
edilmesi saglanmakta,
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- Ulusal ve NATO siber tatbikatlarina katilinmakta,

- TSK bilisim sistemlerinde ve aglarinda siber giivenlik kontrol ve denetim
faaliyetleri stirdiiriilmektedir.

- TSK personeline yonelik siber giivenlik egitim, bilinglendirme ve farkindalik

yaratma faaliyetleri ylriitiilmekte,

TSK’ya ait bilgi sistemlerinin siber giivenliginin milli yazilimlar vasitasiyla
giiclendirilmesi, siber savunma faaliyetlerinin tek bir noktadan koordine edilmesi ve
siber olaylara aninda tepki vererek s6z konusu olaylarin olasi etkilerinin azaltilmasi
amaciyla TSK Siber Savunma Merkezi (SISAMER) 2017 yili icerisinde kurulmus,
2020 yil1 baglarinda milli olarak gelistirilen siber glivenlik yazilimlar1 kullanilmaya

baglanmigtir [195].

TSK Siber Savunma Komutanliginin varlig1 bile siber ortamda hem igeriye hem de
disariya kars1 bir siber caydiricilik etkisi saglar. Bu etkinin uygulamalarla gosterilerek
duyurulmasi biiylik 6nem tagimaktadir. Bunun gdsterilmesinin en oncelikli yol ve
yontemlerinin basinda, belirlenen goérevlerinin etkinliginin egitim ve tatbikatlarla
artirilmasi, planlanacak ulusal ve uluslararasi tatbikatlara diger kamu kurum ve

kuruluglarinin da katiliminin saglanarak yayginlastirilmasi gelmektedir.

Diinyada icra edilen benzerlerine gore en kapsamlisi olan ve karmagsik teknikleri
igeren canli miicadelelerle gegeklestirilen bir uluslararasi siber savunma tatbikati kabul
edilen, NATO Siber Giivenlik Mitkemmeliyet Merkezi (CCDCOE, Tallin / Estonya)
tarafindan planlanip yonetilen, yaklasik 30 tilkeden 1200'den fazla uzmanin katildigi,
“Kilitli Kalkanlar (Locked Shields)-2019” Tatbikati’nin, 11 Nisan 2019 tarihinde,
Seckin Gozlemci Giinii boliimiine TSK MEBS ve Siber Savunma Komutanligi

(Ankara)’nda katilim saglanmistir.

Tiirkiye’den ilgili kurum ve kuruluslarin temsilcilerinin de katilim sagladig:
tatbikatin basariyla icra edildigi ve her bakimdan faydali oldugu gozlenmistir. Tatbikat
dolayisiyla komutanlik gorev ve ¢alismalar1 hakkinda goriisme ve bilgi alma firsat1 da

bulunmus ve agik kaynaklara da yansiyan bilgiler dogrulanmistir. [196]

5.5.8 Ulusal Siber Giivenlik Strateji ve Eylem Plam (2013-14)

UDHB koordinesinde kamu ve 6zel kurum/kuruluslarinin katilimlar: ile basta Bilgi

Giivenligi Dernegi (BGD) [197] olmak iizere bu konuda ¢alismalar yapan benzer sivil
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toplum kuruluglarinin da katkilari ile hazirlanan ‘Ulusal Siber Giivenlik Stratejisi ve
2013-2014 Eylem Plan1’ Siber Giivenlik Kurulu tarafindan [198] kabul edilerek 20

Haziran 2013 tarihinde yayimlanmistir.

o Ulusal Siber Giivenlik Stratejisi ve 2013-2014 Eylem Planinin amaci;

- Kamu kurum ve kuruluslarinca bilgi teknolojileri iizerinden saglanan her tiirli
hizmet, islem ve veri ile bunlarin sunumunda kullanilan sistemlerin giivenliginin
saglanmasina,

- Kamu ya da 6zel sektor tarafindan isletilen kritik altyapilara ait bilisim sistemlerinin
giivenliginin saglanmasina,

- Siber gilivenlik olaylarinin etkilerinin en diisiik diizeyde kalmasina, olaylarin
ardindan sistemlerin en kisa siirede normal ¢aligsmalarina donmesine yonelik stratejik
siber giivenlik eylemlerinin belirlenmesine ve olusan sugun adli makam ve kollukga
daha etkin arastirllmasinin ve sorusturulmasinin saglanmasina ydnelik bir altyapi

olusturmaktir,

Plan igeriginde ve eylemlerde siber giivenlikle ilgili esaslar, prensipler ve gorevler
yer almasina karsin siber caydiricilik konusu agik¢a yer almamistir. Bunula birlikte,
eylemlerden giidiilen niyet ve maksatlarla ulasilmasi 6ngoriilen hedeflerin kismen de

olsa siber caydiricilik saglama sonucuna gotiirebilecegi diisiiniilebilir.

o Planda siber caydiricihiga katki saglayacag diisiiniilen hususlar;

- Siber giivenlik konusunda yasal diizenlemelerin yapilmasi1 ve adli siireclere
yardimci olacak ¢aligmalarin yiiriitiilmesi siber saldirganlarin siber ortamda isledikleri
suclar nedeniyle cezalandirilacak olmalari,

- Ulusal Siber Olaylara Miidahale Merkezi (USOM)'nin olusturulmas: ile Siber
Olaylara Miidahale Ekipleri (SOME) nin faaliyete baglamasi, siber olaylarin tespitini,
duyurulmasini, gerekli tedbirlerin alinarak saldirganlarla ilgili gerekli yasal islemlerin
de kisa stirede baslatilmasin saglanabilecek olmasi,

- Ulusal siber giivenlik altyapisinin giiclendirilmesinin siber saldirilarin basarili
olmasini zorlastirmasi ve daha masrafli hale getirmesi,

- Siber giivenlik alaninda insan kaynaginin yetistirilmesi ile basta kullanicilar1 siber
giivenlik farkindaliginin artirilmasiyla giivenlikte ihmallerin ve yanlislarin azalmasi,

bu konuda strateji ve politikalarin gelistirilmesi,
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- Siber giivenlikte yerli teknolojilerin gelistirilmesi ile daha giivenli donanim ve
yazilimlarin kullanilmaya baglanmasi,

- Ulusal glivenlik mekanizmalarinin kapsaminin genisletilmesi ile koordinasyon ve
isbirligin artirilmasi siber caydiricilik saglanmasinda temel yapi taslarini olusturan

onemli eylem ve faaliyetlerdir.
5.5.9 Bilgi Toplumu Stratejisi ve Eylem Plam1 (2015-18)

Avrupa Birliginin sosyal, siyasal ve ekonomik birikimlerini daha ileri diizeye
cikarilmasi ve Dbilginin tretimde kullanildigi bilgi toplumuna gecis siirecinin
hizlandirilmasi, o6zellikle bu alanda birikimlerin artirilmasimi ve daha etkin

kullanilmasini saglayan “sayisallasma” kavramina odaklanma ihtiyacit duyulmustur.

Bu baglamda bilisim teknolojileri alaninda birbirinden kopuk olarak ilerleyen
cabalarin birlestirilmesi, uygulamada esgiidiimiin saglanarak daha etkin ¢oziimler
tiretilmesi adina strateji, eylem plani ve programlar olusturma i¢in sirasiyla e-Avrupa
Girisimi (1999), Avrupa Birligi Lizbon Stratejisi (2000), e-Avrupa 2005 (2002) ve
i2010 Biiyiime ve Istihdam icin Bilgi Toplumu Stratejisi (2005) calismalart
yapilmistir. Tiim bu ¢alismalarin da devami olarak 2010 yilinda Avrupa Komisyonu
tarafindan “Avrupa I¢in Sayisal Giindem” (Digital Agenda for Europe) girisimi hayata
gecirilmistir [199]. Avrupa igin Sayisal Giindem, AB’nin yeni ekonomik doniisiim
stratejisini ve 2020 yili i¢in hedeflerini ortaya koymak maksadiyla 3 Mart 2010
tarihinde agiklanan “Avrupa 2020 Stratejisi”’nin 7 alt basligindan birisidir [200].

Kiiresel olgekte ve bolgede yasanmakta olan bu donilisime daha fazla dahil
olmak ve Tirkiye’nin bu siiregten miimkiin oldugunca faydalanmasimni saglamak
amaciyla, T.C. Kalkinma Bakanlig1 sorumluluk ve koordinesinde ilgili tiim taraflarin
katkilarinin da alindigr kapsamli ¢aligmalar sonucunda, 2006-2010 donemine ait
strateji belgesi ve eylem plani giincellenerek, 2015-2018 Bilgi Toplumu Stratejisi ve
Eylem Plani hazirlanmis ve 6 Mart 2015 tarihli ve 29287 sayili (miikerrer) Resmi
Gazete’de yayimlanarak yiiriirliige girmistir [201].

o Bilgi Toplumu Stratejisi Stratejisinin, Tirkiye’nin 6nemli glindem
maddelerinden olan biiylime ve istihdami odak alarak, bilgi toplumunun iilke agisindan
dikkate alinmasi ¢ergevesinde sekiz ana hedefi;

- Giglii bir bilgi teknolojileri sektorii olusturulmast,

- Genisbant altyapilarinin saglikli bir sektor yapilanmastyla tesisi,
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- Insan kaynaklarmin bilgi toplumu giindeminin ihtiyaglar1 dogrultusunda
organizasyonu,

- Toplumun farkli kesimlerinin bilgi ve iletisim teknolojilerinin sagladigi
olanaklardan istifadesinde etkinligin artirilmasi ve esitsizliklerin azaltilmas,

- Bilgi giivenligi ve kullanici giiveninin tesisi,

- Cesitli toplumsal sorunlarla miicadele noktasinda bilgi ve iletisim teknolojileri
destekli yenilik¢i ¢6ziimlerden iist diizeyde yararlanilmasi,

- Internet girisimciligi ve e-ticaret alaninda ekonomik kalkinmaya katk1 sunacak bir
ekosistem olusturulmasi ve

- Kamu hizmetlerinin sunumunda kullanici odakliligin ve etkinligin saglanmasi

Ongorilmiistiir

‘Bilgi Toplumu Stratejisi ve Eylem Plani’ bilisim teknolojileri alt yapilarinin
gelistirilmesi, kullanicilarin egitimlerinin artirilmasi, sektorlerin desteklenmesi vb.

nedenlerle siber giivenlige ve caydiriciliga 6nemli katkilar saglayacaktir.

5.5.10 Kisisel Verileri Koruma Kanunu (2016)

6698 sayil1 Kisisel Verilerin Korunmasi Kanunu, AB uyum yasalar1 ¢ercevesinde 24
Mart 2016 tarthinde TBMM’de Kabul edilmis ve 7 Nisan 2016 tarihli Resmi Gazetede
yayimlanarak yiirtirliige girmistir [202]. Kanunun amaci kisisel verilerin islenmesinde
basta 0zel hayatin gizliligi olmak iizere kisilerin temel hak ve 6zgiirliikklerini korumak
ve kisisel verileri isleyen gergek ve tiizel kisilerin yiikiimliiliikleri ile uyacaklari usul

ve esaslar1 diizenlemektir.

Kanun kapsaminda uygulamalar1 ve gelismeleri takip etmek, degerlendirmek,
onerilerde bulunmak, arastirma ve incelemeler yapmak veya yaptirmak maksadiyla

Kisisel Verileri Koruma Kurumu (KVKK) kurulmustur.

Bilgi ve iletisim sistemlerinde gelismeler ve internetin yayginlasmasiyla basta e-
ticaret ve bankacilik hizmetleri olmak iizere giinliik yasamin sagladigi kolayliklar
kisisel bilgilerin kullanilmasin1 ve paylagilmasin1 artirmis, kisisel verilerin
kullaniminin artmasit bu verilerin kotii niyet ve maksatlarla siber su¢ ve saldirilarda
kullanilarak vatandaglarin maddi ve manevi zarar gérmesine yol agmistir. Bu nedenle

konunun tanimlanmasi, sorumluluklarin belirlenmesi ve uyulmamasi durumunda
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yaptirim ve cezalarin uygulanmasi caydiricilik saglarken vatandaslarin da korunmasini

saglamistir.

5.5.11 Ulusal e-Devlet Stratejisi ve Eylem Plam (2016-19)

Tirkiye’nin kamu kurum / kuruluslarinin kurumsal siireglerinin elektronik ortama
taginmasi ve organizasyon yapilarinin glincellenmesi kapsaminda, vatandas odakli e-
doniisiim, sosyal aglar, yonetisim ve seffaflik ile hesap verebilirlik kavramlarini 6ne
cikartarak, e-Devlet alanindaki planlama, karar verme ve uygulama siireclerinde rol
oynayan tim paydaglar ile devlet arasindaki iliskilerin yeniden tanimlanmasini
gerektirmistir.

2016- 2019 Ulusal e-Devlet Stratejisi ve Eylem Plani bu dogrultuda, somutlasan e-
Devlet politikasinin  sekillendirilmesinde ve uygulanmasinda kapsamli ve
sirdiriilebilir bir “e-Devlet Ekosistemi” stratejik bakis agis1 benimsenerek
hazirlanmis, Yiiksek Planlama Kurulu’nun 13 Temmuz 2016 tarihli karari ile kabul
edilmis ve 19 Temmuz 2016 tarihinde Resmi Gazete’de yayimlanmistir [203].

Belirlenen 4 stratejik amacg;

- E-Devlet ekosisteminin etkinliginin ve stirdiirtilebilirliginin saglanmasi,

- Altyap1 ve idari hizmetlere yonelik ortak sistemlerin hayata gegirilmesi,

- Kamu hizmetlerinde e-doniisiimiin saglanmasi,

- Kullanim, katilim ve seffafligin artirilmasi seklinde siralanmastir.

Kamu kurum / kuruluslarinin kurumsal siireclerinin elektronik ortama taginmasi ve
organizasyon yapilarinin giincellenmesi yaninda vatandasin da siirece katiliminin
saglanmas1 koordinasyon ve isbirliginde etkilesimi ve verimi artirarak sorunlarin
¢Ozlimiinde siirat ve elastikiyet saglanmis ve hizmet kalitesi de artirilmistir. Bu
geligsmeler ve kazanimlar siber gilivenligin saglanmasinda caydiricilik saglanmasina da

katk1 saglayacaktir.
5.5.12 Ulusal Siber Giivenlik Strateji ve Eylem Plan1 (2016-19)

Tirkiye ‘2016 - 2019 Ulusal Siber Giivelik Strateji ve Eylem Plani’ 09 Eyliil 2016’da
aciklanmistir. Tiirkiye'nin siber giivenlik konusunda izleyecegi yolu belirleyen Strateji
ve Eylem Planinda, siber gilivenligin, ulusal giivenligin ayrilmaz bir pargasit oldugu
anlayisinin tiim kesimlerde yerlesmesi, ulusal siber uzayda bulunan sistem ve
paydaglarin tamaminin giivenligini saglamak {izere idari ve teknolojik Onlemlerin

alinmasi saglayacak yetkinligin eksiksiz bir sekilde kazanilmasi amaciyla, 5 ana
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eylem ve 41 alt eylemin gergeklestirilmesi dngoriilmektedir. Dort yillik siber glivenlik

yol haritasini olusturan ana eylem maddeleri asagida sunulmustur [17].

» Siber Savunmanin Gii¢lendirilmesi ve Kritik Altyapilarin Korunmasi,
* Siber Suclarla Miicadele,

+ Farkindalik ve Insan Kaynag Gelistirme,

» Siber Giivenlik Ekosisteminin Gelistirilmesi,

» Siber Giivenligin Milli Giivenlige Entegrasyonu.

Bu strateji ve eylem planinin ana metin ve ana eylem maddelerinde siber
caydiricilik konusunda acik ifadeler bulunmamakla birlikte, ana eylem maddelerinde
planlanmakta oldugu belirtilen hususlarin dogru planlanarak zamaninda da
uygulamaya konulmasinin siber giivenlik ve caydiricilik konusunda ciddi ilerlemeler
saglayabilecegi diisiiniilebilir. Bununla birlikte siber caydiricilik konusundaki 6ngorii
ve beklentinin, sadece ‘Siber suglarla miicadele’ eyleminin alt maddelerinde, siber
saldirganlarin tespiti ve suglarinin kanitlanmasi saglanarak caydiricilik saglanmasinin

hedeflenen kazanimlar arasinda yer aldiginin vurgulandigi goriilmektedir.

5.5.13 Tiirkiye Yazihm Sektorii Stratejisi ve Eylem Plani (2017-19)

Bilim, Sanayi ve Teknoloji Bakanligi koordinatorliigiinde tiniversiteler, is diinyasi,
kamu kurum ve kuruluslari ile ilgili sivil toplum kuruluslarinin katilimlariyla
hazirlanan “Tiirkiye Yazilim Sektorii Stratejisi ve Eylem Plan1 (2017-2019)” [204] 5
Ocak 2017 tarihinde Resmi Gazetede yayimlanarak yiiriirliige girmistir. Stratejinin
genel amaci; yazilim pazarii biiyiitmek, ihracati ve sektoriin istihdaminmi artirmak
amactyla yazilim ve bilgi teknolojileri alanlarinda uluslararasi standartlarda iirtinler ve
hizmetler lireten sz sahibi lilke konumuna gelmek olarak belirlenmistir.

Stratejinin 4 temel amact;
- Ulusal bilinci artirma ve altyapiy1 gliglendirmek,
- Hukuki ve idari diizenlemeleri yapmak,
- Nitelikli insan kaynag: gelistirmek,

- Uluslararasi rekabet giiciinii artirmak seklinde belirlenmistir.

Yazilim sektoriinde hem {iretici hem de kullanicilarin ulusal bilincin artirilmasi ve
altyapilarin giiglendirilmesi caydiriciligin temel sartlarindan birisidir. Nitelikli insan

giicii yetistirilmesi ve {iriinlerin uluslararas1 piyasada da goriiniirliigliniin artmasi
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digaridan saldirilar ilave tedbirler almaya zorlayacak ve dogal olarak giivenligi artiric

olumlu bir etki yapacaktir.

5.5.14 Siber Giivenlik Kurulu’nun kaldirilarak gorevlerinin

Cumhurbaskanhgina devredilmesi (2018)

04 Temmuz 2018 tarihli ve 30468 sayili Resmi Gazetede yayimlanan 477 numarali
KHK dogrultusunda Bakanlar Kurulunun yetkileri Cumhurbaskanina devredilmis
[205], yeni Hiikiimet Sistemi’nin hukuki altyapisini olusturacak diizenlemeler 9
Temmuz Pazartesi giinii Resmi Gazetede yayimlanan 703 numarali Kanun Hiikmiinde

Kararname’yle yiirtirliige girmistir.

Bu kapsamda; Bakanlar Kurulunca alman 11/6/2012 tarihli ve 2012/3842 sayili
Ulusal Siber Giivenlik Calismalarinin Yiiriitiilmesi, Yonetilmesi ve Koordinasyonuna
[liskin Kararm 20 Kasim 2012 tarihli ve 28447 sayili Resmi Gazetede yayimlanarak
yiirlirliige girmesiyle olusturulan ve Ulastirma, Denizcilik ve Haberlesme Bakanligi
sorumluluk ve koordinesinde faaliyet gosteren ‘Siber Giivenlik Kurulu® gorevleri
Cumhurbagkanliginin 2018/3 numarali [206] genelgesi ile Cumhurbaskanligina

devredilerek kaldirilmistir.

5.5.15 Cumhurbaskanhg Bilgi ve Tletisim Giivenligi Tedbirleri Genelgesi
(2019)

Cumhurbasgkaninin 05 Temmuz 2019 tarihli imzasiyla, ‘Kamu diizenine’ ve ‘Milli
giivenlige’ etki edebilecek kritik verilerin glivenliginin saglanmasi amaciyla alinmasi
gereken tedbirler, 06 Temmuz 2019 tarihli ve 30823 Sayili Resmi Gazetede
yayimlanan 2019/12 Numarali Genelgede yayimmlanmistir [207]. Tamami1 21 madde
altinda toplanan ‘Onlemler paketinde’ vatandaslara ait kritik bilgiler ile kamu kurum
ve kuruluslarina ait verilerin hangi sartlarda nerelerde saklanacagina dair kararlar

belirtilmistir. Genelgede 6ne ¢ikan 6nemli hususlar agsagida sunulmustur.

 Niifus, saglik, iletisim bilgileri, biyometrik ve genetik verilerin kritik bilgi olarak

tanimlandig1 genelgede bu verilerin giivenli bir sekilde yurt i¢inde depolanmasi,

o Kamu kurum ve kuruluslarinda yer alan kritik verilerin depolanacagi aglarin;
- Internete kapall,

- Fiziksel gilivenligi saglanmas,
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- Giivenli olmasi sart1 konulmasi,
- Bu aglara erisimin kontrollii saglanmast ile log kayitlarinin degistirilmesine karsi

onlemler alinmasi.

o Genelgede ayrica; Cumhurbaskanligi Dijital Doniisiim Ofisi  Bagkanligi
koordinasyonunda, ilgili kamu kurum ve kuruluslarimin katkilariyla giivenlik
risklerinin azaltilmasi, etkisiz kilinmasi1 ve Ozellikle gizliligi, biitiinligli veya
erisilebilirligi bozuldugunda milli glivenligi tehdit edebilecek veya kamu diizeninin
bozulmasina yol acabilecek kritik tiirdeki verilerin giivenliginin saglanmasi amaciyla,
‘Bilgi ve Iletisim Giivenligi Rehberi’ hazirlanacag belirtilmistir. 10 Temmuz 2020

tarihinde yayimlanan s6z konusu rehberle ilgili 6nemli esaslar agsagidadir.

- Rehberin ihtiyaglar, gelisen teknoloji, degisen sartlar ile Ulusal Siber Giivenlik
Stratejisi ve eylem planlarinda yapilacak degisiklikler géz oniinde bulundurularak
giincellenecek,

- Tiim kamu kurum ve kuruluslart ile kritik altyap1 hizmeti veren isletmelerin de yeni
kurulacak bilgi sistemlerinde, rehberde yer verilen usul ve esaslara uyulmasi zorunlu
olacak,

- Milli giivenligin saglanmasi ve gizliligin korunmasi kapsaminda ytiriitiilen gérev
ve faaliyetler hari¢ olmak iizere kurum ve kuruluslar, rehberin uygulanmasina iliskin
denetim mekanizmalarin1 olusturacak ve yilda en az bir defa uygulamayi
denetleyecektir.

- Denetim sonuglar ile yapilan diizeltici ve Onleyici faaliyetler, rehberde belirtilen

usul ve esaslara gore bir rapor halinde Dijital Doniisiim Ofisine iletilecektir.

Bilgi ve Iletisim Giivenligi Tedbirleri Genelgesine caydiricilik agigindan
bakildiginda, 21 maddenin geregi yapildiginda siber giivenlik ve savunma konusunda
giiclenme saglanacagi, saldirganlar1 siber ortamda kotii niyetli hareketlerinden ve
saldir1 eylemelerinden vaz geg¢meleri konusunda olumlu katkilar saglayabilecegi

diistiniilmektedir.

Tirkiye’de bu giine kadar ulusal siber giivenlik konusunda hazirlanan stratejiler ve
eylem planlar ile politikalar ¢ergevesinde c¢aligmalara devam edilmektedir. Bu
caligmalarin etkinligi ve hedeflerine basartyla ulagilmasi, bu kapsamda o6zellikle
caydiricilik da saglanmasi i¢in siber giivenlik strateji ve politikalarinin olusturulmasi

ile uygulanmasinin esas ve prensipleri belirlenmesi ¢ok biiyiik 6nem tasimaktadir.
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5.5.16 Siber saldirilara karsi caydiriciik ¢calismalari

Tiirkiye’de siber giivenlik strateji ve politikalariyla ilgili bu giine kadar hazirlanan ve
uygulamaya konulan belgeler incelendiginde, siber caydiricilik konusuna, siber
suclarla yasal olarak miicadele edilerek caydiricilik saglanmasi konusu hari¢ yer

verilmedigi goriilmektedir.

09 Kasim 2016 tarihli ve 6757 numarali Kanun Hitkmiinde Kararname ile 5 Kasim
2008 tarihli ve 5809 sayili Elektronik Haberlesme Kanununun 60’inc1 maddesinde
degisiklik yapilarak Bilgi Teknolojileri ve Iletisim Kurumuna; “Kamu kurum ve
kuruluglart ile gercek ve tlizel kisilerin siber saldirilara karsi korunmasi ve bu
saldirilara karsi caydiricilik saglamak igin her tiirlii tedbiri alma veya aldirma” [208]

gorevi verilmistir.

Tiirkiye Cumhuriyeti Bagbakaninin, 22 Kasim 2016 giinii Bilisim Zirvesi'nde, siber
giivenlikle ilgili yaptig1 ve basina da yansiyan agiklamasinda “Siber saldirilarda
caydiriciligin - arttirillacagini,  saldirilardan  sadece korunulmayacagini, ayrica
caydiricilik igin ek Onlemler alinacagini...” [209] ifade etmesi Tirkiye’de siber
giivenlik yaninda siber caydiricilik konusunda da umut verici ¢aligmalarin basladigini

gostermistir.

BTK Bilgi Teknolojileri Dairesi Baskanligi ziyaret edilerek BTK’nin siber
giivenlik kapsaminda gorev ve faaliyetleri ile ilgili olarak Ekim 2018’de goriismelerde
bulunulmus, Ulusal Siber Olaylara Miidahale Merkezi (USOM) gezilerek bilgiler
alinmistir [210].

Ulusal Siber Giivenlik Stratejisi ve 2013-2014 Eylem Plani'nin "Ulusal Siber
Olaylara Miidahale Merkezinin Kurulmas: ve Sektorel ve Kurumsal Siber Olaylara
Miidahale Ekiplerinin (SOME) Olusturulmasi" baslikli 4.eylem maddesi uyarinca
kurulan USOM ve SOME yapilanmasi ve isletimi [211] Sekil 5.6’da goriilmektedir.
Bilgilendirmede, USOM le birlikte ilgili icerisinde siber saldirilara karsi miicadele
edildigi belirtilmistir.

Siber giivenlik denetim ve kontrolleri kapsaminda 6zellikle kritik kurumlarda olay
miidahale ve giivenlik testlerinin sayr ve niteliklerinin her gegen giin artirildig
vurgulanmistir. Kamu kurum ve kurulusglarda siber giivenlik ve SOME yapilanmasinin

hemen hemen tamamlanmakla birlikte, 6zel kurum ve kuruluslarda halen eksiklikler
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ve yetersizlikler oldugu ve karsilikli bilgi aligverisinde sorunlar yasanmakta oldugu

anlagilmistir.
Ulusal Paydaslar Uluslararasi
(MIT, EGM, ISS, vb.) Paydaslar (CERT vb)
Uyari, » USOM Ugyarl,
Bilgilendirme, S Bilgilendirme,
Koordinasyon ' ? Koordinasyon
[
]
Rapor, Form, ! i Rapor, Form,
$ Bilgilendirme ! ! Bilgilendirme
1] \ 4
[
/~ Kurumsal SOME’ler "\ i e Sektorel SOME’ler\
1
]
Bakanliklar i i [ Elektronik Enerii
! nerji
- i Haberslesme
Miistakil Kamu i! Kritik Kamu
Kurumlari i ! Su Yonetimi Hizmetleri
1
oo T : h Bankacilik
Bilgi Isleme Sahip i i Ulastirma ve Finans
Diger Kamu Kurumlari Iy
o 2N /
1 Koordinasyon T Rapor / Form
I v
1
[ ...
i Kritik Altyap1
| P : o .
LT Isletmecileri
Uyari, Bilgilendirme, (Kamu / Oze])
Koordinasyon
Kurumsal SOME’ler

Sekil 5.6: USOM / SOME yapilanmas1 ve iletisimi [211].

BTK’nin 6757 sayili KHK ile siber saldirilara karsi caydiricilik saglanmasi gorev
ve sorumlulugu hakkinda bugiine kadar neler yapildigr ve bundan sonra yapilmasi
planlanan konularda bilgi alinmistir. Kamu kurum ve kuruluglara yonelik siber
saldirilara karsi caydiricilik saglanmasi igin 6zellikle siber giivenlik tedbirlerinin ve
USOM faaliyetlerinin etkinliginin artirilmasi konularinda yeni projeler gelistirildigi,

yeni yetenekler kazanildig1 ve hareket tarzlarinin belirlendigi 6grenilmistir.

Siber saldirilar1 ve zafiyetleri tespit etmek, siber giivenlige yonelik tehlikelerin daha
olugsmadan kaynaginda yok edilmesini saglamak ve yapilan tespitleri ilgili kurumlara
iletmek icin tamamen yerli, milli ve kurumsal imkanlarla gelistirilen yazilimlar
arasinda; AVCI, AZAD ve KASIRGA isimleri verilen dagitik mimaride c¢alisan,
makine 6grenmesi ve biiyiik veri analitigi imkanlarin1 kullanan altyapilar1 ile USOM
ile SOME’ler arasinda siber tehdit, zafiyet ve saldirilarin giivenli ve hizli bir bigimde

paylasimini saglayan SOME Iletisim Platformu altyapis1 bunlar arasindadur.
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BTK idari Yaptirimlar Y&netmeligi’nde yapilan degisiklikle [212] yasal dayanag:
da bulunan ulusal siber giivenlikle ilgili yaptirnmlarin tanimlandigi, yapilan
diizenlemeyle siber giivenlik alaninda 6nemli 6l¢ilide caydiricilik saglanacagi, 6zellikle
firmalarin hizmet olarak sundugu altyapilarda, sistemlerde, yazilim ve donanimlarinda
zafiyet bulunmasi ve bildirilen 6nlemleri almamalari durumunda BTK biinyesinde
bulunan USOM’a Bin TL’den bir milyon TL’ye kadar para cezasi verme yetkisi
verildigi belirtilmistir. Yapilan goriismelerde kurum ve kuruluslarin eksikleri

nedeniyle para cezasi heniiz uygulanmadigi 6grenilmistir.

Cumbhurbagkanligi Dijital Doniistim Ofisi Bagkani, Ekim 2019°da basina verdigi bir
sOyleside, siber saldirilarin savaga doniismesinin iilkelerin tipki sinirlar1 gibi verilerini
ve dijital altyapilarini da korumasini zorunlu kildigimi belirterek, veri giivenliginin
yabanci ¢ozlimlerle saglamaya calismanin, sinir giivenligini yabanci askerlere emanet
etmeye esdeger oldugunu, siber giivenlikte caydirici olmanin yolunun bu alanda
mevcut teknolojilere esdeger milli {iriin ve ¢oziimler gelistirmekten gegtigini

vurgulamustir [213].

Bu tespit ve bilgilerin sonucu olarak, Tiirkiye’de siber giivenlik strateji belgeleri ve
politikalart ile siire¢ icerisinde yapilan c¢alismalara siber giivenligin saglanarak
saldirilarin engellenmesi ve saldirilarin bosa ¢ikarilmasi agisindan bakildiginda, siber
caydiricilik  dolayli ve kismen saglanabilir goriinse de, yeterli olmadiklar

diistiniilmektedir.
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6. CAYDIRICILIK SAGLAYACAK SIiBER GUVENLIK STRATEJi VE
POLITIKALARININ OLUSTURULMASI

Bilgisayarmn icadi sonrasinda teknolojinin gelismesine de paralel olarak bilgi ve
iletisim sistemlerinde hayal sinirlarini1 zorlayan hizli gelismeler, bunlarin sonucunda
da yasamin her alaninda her giin artan goz alici kazanimlar saglanmistir. Bu gergevede
belirlenen yeni hedeflere ulasilmasi sirasinda karsilasilan veya karsilasilmast olasi
tehditler, riskler ve tehlikeler de her gecen giin cesitlenerek ve siddetlenerek
artmaktadir. Kisileri, kurum ve kuruluslari, dolayisiyla devletleri olumsuz etkileyen
bu tehlikelere karsi kapsamli ulusal siber giivenlik stratejileri olusturulmasi yasamsal

bir zorunluluk halini almistir.

Devletler tarafindan ulusal hedeflerine ulagmalarinda siber uzaym daha giivenli
hale getirilmesi igin farkli yol ve yontemlerle ulusal siber giivenlik stratejileri
olusturulurken, gesitli uluslararas1 kurum ve kuruluslar da bu konularda ¢alismalar
yapmakta ve ulusal siber giivenlik stratejisi olusturulmasi igin ¢alismalara yonelik

goriis ve Onerileri igeren rehberler hazirlayarak yayimlamaktadirlar.

Yayimlanan rehberlerde ortak yaklasimin Deming tarafindan siirekli iyilestirme
faaliyetleri igin gelistirilen, kurumsal siber giivenlik boliimiinde de agiklanan PUKO /
PDCA (Planla, Uygula, Kontrol et ve Onlem al | Plan, Do, Check, Act) dongiisii [148]
modelini izlemektedir. PUKO yaklasimi siber giivenlik stratejileri ve politikalari ile

stireclerini olusturmak, kontrol etmek ve siirekli iyilestirmek i¢in kullanilabilmektedir.

Avrupa Ag ve Bilgi Giivenligi Ajanst (ENISA) tarafindan hazirlanan rehberde, bu
yaklagimdan hareketle, bir ulusal siber giivenlik stratejisini olusturarak yonetmenin iki
temel agamasi oldugu belirtilmistir [214].

e Stratejiyi gelistirmek ve uygulamak,

* Stratejinin degerlendirilmesi ve siirdiiriilmesi.

Ayrica bir ulusal siber gilivenlik stratejisini olusturmak icin ii¢ ayri yaklagim

benimsenebilir. Bunlar;
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* Dogrusal Yaklasim: Strateji gelistirilir, uygulanir, degerlendirilir ve sona erdirilir
veya degistirilir.

* Yasam Dongiisii Yaklasimi: Degerlendirme asamasinin ¢iktis1 stratejinin
kendisini korumak ve ayarlamak i¢in kullanilir.

* Karma Yaklasim: Farkli seviyelerde her iki yaklasimi da igeren siirekli iyilestirme
dongiileri olabilir.

Ulusal siber giivenlik stratejilerinin hazirlanmasinda en yaygin kabul gdren
yaklasimin ise Yasam Dongiisii yaklagimi oldugu goriilmektedir. Bu cgercevede
stratejiyi, ilgili politikalari ve bunun yani sira Onlem, eylem ve siireglerle
uygulanmasini1 kontrol etmek ve siirekli iyilestirmek icin ENISA tarafindan formiile
edilerek Onerilen yasam dongiisii yaklasimi Sekil 6.1°de sunulmustur. [8] Sekilde
gorildiigii gibi, Ulusal Siber Giivenlik Stratejisi Yasam Dongiisii 4 sathadan
olugsmakta, 1. ve 2. Sathada strateji gelistirilerek uygulamaya konulmakta, 3. ve 4.
Safhalarda ise degerlendirilerek siirdiiriilmesi saglanmaktadir. Faaliyetler hem bir

defalik hem de devam eden / periyodik degerlendirmeleri igermektedir.

SAFHA 1 SAFHA?2 SAFHA3 SAFHA 4
Stratejiyi Stratejiyi Stratejiyi Stratejiyi
gehstlrmek uygulamak degerlendlrmek stirdiirmek

Stirekli
gelistirme

Stratejly| Eylem planlanm Stratejlyl periyodik
glincelleme glincelleme gbzden gegirme

Sekil 6.1: ENISA - Ulusal siber giivenlik stratejisi yasam dongiisii [8].

Son yillarda, siber giivenlik stratejilerinin uygulanmasina iliskin yaymn ve
calismalarda Uluslararasi Telekomiinikasyon Birligi (ITU) nin yaklagim ve 6nerilerini
iceren bir rehber de kullanilmaktadir. Ulusal siber giivenlik stratejisi igin bir iilkenin
atacag1 adimlarin, 6zel ihtiyaclarina gore uygulanmasi i¢in olas1 yapilar ve kapsayici
ilkeler ile iyi uygulamasi i¢in gerekli olan esaslarin agiklandigi ITU’nun Ulusal Siber
Giivenlik Stratejisi Gelistirme Rehberinde yer alan Strateji Yasam Dongiisii yaklagimi

Sekil 6.2°dedir [215].

148




F FA 1. SAFHA: Baslangi¢
Yeni Strateji 2 Strateji Gelistirme

Gﬁ"de“_"i Ka_rarl - Stratejinin  gelistirilmesinin Plam
Verilmesi planlanmasi 1
5. SAFHA: Izleme / 2. SAFHA: Toplama / Analiz
Degerlendirme . . .

* Stratejinin uygulanmasi ve © Wizl 51b?r guV§q11k .
sonuglarin degerlendirilmesi e gl
1 ! 1

Eylem Planinin Rapor ve
Eylem Plam Diizeltilmesi Birlestirilmis Bilgiler
4. SAFHA: Uygulama 3. SAFHA‘:. Ulusal Strateji
- . Uretimi
*Eylem planimin gelistirilmesi, * SG Strateji Taslaginin onay1
kaynak tahsisi ve 6l¢gimleme ve yayimlanmasi
1 Ulusal Siber |

Strateji

Sekil 6.2: ITU - Ulusal siber giivenlik stratejisi yasam dongiisii [215].

Sekilde goriilecegi tizere, ulusal diizeyde siber gilivenlik hakkinda stratejik
diisinmeye odaklanma konusunda yoOnlendirme amaglanan Strateji Yasam
Déngiisiiniin safhalari; Baslatma, Toplama ve analiz, Uretim, Uygulama, izleme ve
degerlendirme seklinde 5 sathadan olusmaktadir. 5.Sathada izleme ve degerlendirme
stireci sonrasinda yeni bir strateji hazirlanmasi karar1 verilmedigi takdirde mevcut

strateji diizeltmelerle siirdiiriillmektedir.

Ulusal siber giivenlikte soz sahibi iilkelerin ulusal siber giivenlik strateji belgeleri
ile bazi uluslararast kurumlarin calismalarindan elde edilen bilgilerden hareketle
Ulusal Siber Giivenlik Stratejisinin, ulusal siyaset / strateji esaslarina gére uyumlu ve
mantikli bir siraya gore yapilandirilmasi ve bilimsel yontemlerle calisilarak ortaya
konmas1 gerektigi agikg¢a ortaya ¢ikmaktadir. Bu Tez g¢alismasiyla, Tiirkiye igin,
mevcut stratejiler ve eylem planlari da dikkate alinarak, bir yaklagim tarzi olarak ulusal
siber giivenlik stratejisinin temel yapisinin, Sekil 6.3’de de goriilecegi lizere, bir yasam
dongiisii seklinde, 8 asamada olusturulmasi 6nerilmektedir.

Bu asamalar asagida siralanmistir.

1.Asama: Durum (Durumun Degerlendirilmesi),

2.Asama: Teskilat (Teskilat, Gorev, Yetki ve Sorumluluklarin Belirlenmesi),
3.Asama: Kapsam (Kapsam, Gorev ve Sorumluluklarin Belirlenmesi),
4.Asama: Planlama (Planlamalarin Yapilmasi),

5.Asama: Uygulama (Stratejinin Uygulanmasi),

6.Asama: Hedef (Hedefin Belirlenmesi ve Belirlenen Hedefe Ulagilmasi),
7.Asama: Kontrol / Denetim (Kontrol ve Denetimlerin Yapilmasi),
8.Asama: Gelistirme (Stratejinin Gelistirilmesi).
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Sekil 6.3: Ulusal siber giivenlik stratejisi olusturma ve uygulama asamalari Onerisi.
6.1 Durum Degerlendirmesi

Siber gilivenlik stratejisinin baglangi¢ boliimii olan bu asama, askeri strateji de
vazifenin en iyi sekilde yerine getirilmesi i¢in ilgili biitiin faktorlerin incelenerek en
uygun hareket tarzini tespit etmek maksadiyla yapilan durum muhakemesi benzeri bir
calismanin yapilmasimi igerir. Gec¢misten giinlimiize siber ortamda yasananlar

incelenir ve gelecege bakilarak ongoriilerde bulunulur.

Durum degerlendirmesi sirasinda iilkenin siber ortamiyla ilgili durumu, éncelikle
siber giivenlik boyutuyla ge¢mis, giincel ve gelecege doniik olasiliklart da igerecek
sekilde, ¢esitli iilkelerin belgeleri, uygulamalari, bolgesel ve uluslararasi ¢aligmalar ile
karsilastirilarak incelenmeli, analiz edilmeli, siber giivenlik ve savunma konusunda
basarili iilke ulusal planlari, programlari ile bu konuda strateji ve politika gelistirmis
olan iilkelerin 6rnek uygulamalarindan yararlanilmahidir. Siber giiciin ayn1 zamanda
siber caydiricilik oldugu diislincesinden hareketle ana diislince siber giiciin

degerlendirilmesi olmalidir.

o Bu kapsamda incelenmesi ve yapilmasi gereken Onemli g¢alismalarin bazilari
onceliklerine gore asagida siralanmistir.

- Bagta ulusal siyaset ve stratejinin siber giivenlik boyutunu ilgilendiren konular
olmak {izere ulusal siber giivenlik stratejisine tesir eden hususlar,

- Ulusal siber giiciin yapilandirilmasi,

- Ulusal gii¢ unsurlarinin siber giigle ve siber giivenlikle baglantilari,
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- Siber ortamda ge¢miste ve halen yasanan Onemli siber giivenlik olaylar1 ve
sonugclari,

- Siber ortamda teknolojik gelismeler dahil siber giivenlik kapsamli gelecege yonelik
Ongoriiler,

- Ulusal siber giiclin gii¢clii ve zayif yonleri ile hassas taraflari,

- Siber giivenlikle ilgili firsatlarin, risklerin ve tehditlerin degerlendirilmesi ve
ihtiyaclarin belirlenmesi,

- Siber giivenlikle ilgili mevcut ulusal ve uluslararasi yasalar ve politikalar,

- Siber giiclin kullanilmasiyla ilgili verilen ve / veya durumdan ¢ikarilan vazifenin
(gorevlerin ve gorevlerden giidiilen maksatlarin) analizi.

- Siber giiciin siber giivenlik ve savunma yaninda siber ortam dig1 da dahil olmak

lizere yaptirim ve caydiricilik maksatli kullanilmasinin degerlendirilmesi,

Degerlendirmenin basaris1 biitiin ilgili faktorlerin belirlenmesine, bu faktorlerin
mantiki bir sira icerisinde gergekci olarak ve ayrintili bir sekilde incelenmesine
baghdir. incelemelerde anayasa, kanunlar ve uluslararas1 anlasmalar, insan haklar1 ve
Ozgurliikkleri vb. hususlar goz onilinde bulundurulmalidir. Calismalari etkileyen
faktorler degistikce ve yeni gercekler ortaya ciktikca, durum yeniden gozden

gecirilerek yeni degerlendirmeler ve diizeltmeler yapilmalidir.

6.2 Hedefin Belirlenmesi ve Belirlenen Hedefe Ulasilmasi

Fiziksel olarak varilacak yer, ulasilacak nokta anlaminda kullanilan hedef [216],
stratejide vazifenin veya belirlenen amacin gergeklestirilmesi i¢in ulagilmasi veya elde
edilmesi gereken kazanimlardir. Ulusal stratejide bir devletin bekast ve ulusunun
refahinin saglanmasi [217] seklinde belirlenen ulusal hedefine ulasilmasi i¢in pek ¢cok
alana yonelik gorevler, amaglar ve bunlara yonelik pek ¢ok hedef belirlenebilecegi

gibi, belirlenecek her hedefe ulasmak icin de ¢ok sayida farkli yol ve yontem olabilir.

Benzer sekilde ulusal siber gilivenlik stratejisinde de durum degerlendirmesi
sonucunda belirlenen vazife sonrasinda pek ¢cok gorev ve amaglar ortaya konabilir ve
bunlarin her birinin gerceklesmesi i¢in farkli hedefler olabilir. Ancak diger giic
unsurlarinda da oldugu gibi siber gii¢ te simirlidir ve etkin kullanilmasi i¢in farkl
hedeflerin elde edilmesi igin pargalanarak kullanilmast yerine, vazifeyi

gerceklestirecek veya vazifenin gergeklesmesi icin en fazla kazanimin elde edilmesini
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saglayacak hedefe yoOnlendirilmelidir. Bunun i¢in de esas dayanak durum
degerlendirmesi ile sonucundaki gorev ya da gorevlerden giidiillen maksadin ifadesi
olan vazifenin analizidir. Belirlenecek hedef, vazifenin analizi sonrasinda ortaya
konulan agik ya da kapal1 gorevlerin tamaminin veya tamamina yakinin ve bunlarin
amaclarinin gergeklesmesini direk ya da dolayli olarak sagliyor veya destekliyor

olmalidir.

Bu diisiincelerden hareketle bir ulusal siber giivenlik stratejisinde hedef; “Siber
giicii korumak ve gelistirmek, diger glic unsurlariyla birlikte veya gerektiginde tek
basina siber ortamin her boyutunda caydiricilik da saglayacak seviyede etkin ve
basarili olmak” seklinde belirlenebilir. Boyle bir hedef ulasilamaz veya elde edilemez,
ulagilip ulasilmadigi oOlgiilemez gibi goériinmekle birlikte, dnemli olan hususun
olusturulacak teskilat ve kapsama dahil edilen unsurlarla siber gii¢ tarafindan asamalar
halinde ve ¢esitli siirelerde elde edilebilecek kazanimlar olacagi unutulmamalidir.
Ancak burada dikkat edilmesi gereken konu, boyle bir hedefin gecen zaman igerisinde
devamli olarak sekil ve konum degistirecek olmasi nedeniyle, stratejinin de devamli
gelistirilmesinin ~ gerekecegidir. Konuyla ilgili belirsizlikler, smnirlama vb.

olumsuzluklar ise planlama asamasinda giderilebilecektir.

6.3 Teskilat, Gorev, Yetki ve Sorumluluklarin Belirlenmesi

Ulusal siber giivenlik stratejisi olusumlari incelendiginde, iilkelerin siber giivenligin
saglanmast i¢in koordinasyon sistemleri i¢in c¢aligmalar yaptigi ve belirledikleri
yapilar1 uygulamaya koydugu goriilmektedir. Ulkelerin yonetim sistem ve yapilari ile
isleyislerinde oldugu gibi, bilisim sistemleri ve altyapilar1 ile bu kapsamdaki
ihtiyaclart ve beklentilerindeki farkliliklar dolayisiyla, basta siber giivenligin
saglanmasinin koordinasyonu olmak iizere siber giivenlik strateji ve politikalarinda da
farkliliklar olmaktadir. Aralarinda en biiyiik benzerlik ise izlenen yol ve yontemlerin

giiclii bir koordinasyonun saglanmasini hedeflemesidir.

Ulkenin en degerli varliklar1 bilgi, bilisim sistem ve altyapilarmin &ncelikle
korunmasi, hayati 6nemde bir konu olmasi yaninda ayni1 zamanda maliyeti de ¢ok
yiiksektir. Siber giivenlik kapsamina, siber ortamin daha giivenilir olmasinin
saglanmasi, siber giliciin daha aktif ve etkin kullanilmas1 boyutlar1 da diisiintildiigiinde

giicliikler ve maliyetler daha da artacaktir. Ayrica siber giivenligin saglanmasi yaninda
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siber savasta basar1 ve caydiricilik saglanmasi i¢in koordinasyon ve isbirligi sadece

tilke icinde degil uluslararasi alanda da gerekli olmaktadir.

Ancak ulusal siber gilivenlik g¢alismalarinin sadece koordinasyonu degil, ayni
zamanda bu caligmalarin yonetilmesi i¢in kurumsal bir teskilatin kurulmasi ve siber
giiciin tek bir elden sevk ve idare edilerek etkinlikle kullanilmasinin saglanmasi
diisiiniilmelidir. Uluslararasi Iletisim Birligi (ITU) tarafindan 2008 yilinda hazirlanan
raporda bu gorevin, Sekil 6.4’de goriilen ‘Ulusal Siber Giivenlik Kurulu’ adi altinda
olusturulacak, mevcut ilgili kurumlar arasinda koordinasyon saglayabilecek ve liderlik
edebilecek iist seviyede bir devlet otoritesi tarafindan yerine getirilebilecegi [218]

ifade edilmektedir.

K amu Kurumlan B;.l[%lafgﬁl:;m
Folluk Fwvvetlen ml[):?}ﬁ;;:ﬂhk
. Maddi ve Maddi o
" nl:mdlnglalnn Olmayan Varhldann Knh'k AR Ulusal Giivenlil:
Emniyeti ¥ Fommnmast
I orummas

Ulusal Sib er
Givenlik
Yetkilileri

Sekil 6.4: Ulusal Siber Giivenlik Kurulu koordinasyonu (218).

Amerika Birlesik Devletleri’nde siber giivenlik strateji ve politikalar
sorumluluklar1 genis oranda dagilmis olsa da, en iist seviyede koordinasyon
sorumlulugu Baskanlik Ulusal Giivenlik Konseyi’ne bagh Bilgi ve Iletisim Altyapisi
Uyumluluk Politikast Komitesi (ICI-IPC) tarafindan yerine getirilmekte, Ulusal
Giivenlik Konseyi ve Siber Giivenlik Koordinatorii (CSC) tarafindan yonetilmektedir
[156]. RF’de ulusal giivenlik sisteminin 6nemli bir pargasi olarak kabul edilen siber
giivenlik strateji olusturulmasi ve uygulanmasi i¢in yapilanma, yetki, gorev ve
sorumluluklar bizzat Rusya Federasyonu Baskanliginca, RF Meclisi Konseyi, Devlet
Dumasi, Hiikiimet, Gilivenlik Konseyi, Yiiriitme organlari, Merkez Bankasi, Askeri-
Sanayi Komisyonu yetki ve sorumluluklar1 g¢ergevesinde yiiriitiilmektedir [176].

Cin’de siber giivenligin koordinesi ve uygulanmasi gorevleri ise Kamu Giivenligi,

153



Devlet Giivenlik ve Milli Savunma bakanliklar1 tarafindan yerine getirilmektedir

[172].

Bu kapsamda, Tiirkiye’de siber giivenlikle ilgili olarak alinacak onlemleri
belirlemek, hazirlanan plan, program, rapor, usul, esas ve standartlar1 onaylamak ve
bunlarin uygulanmasint ve koordinasyonunu saglamak amaciyla, 2012 yilinda
Ulastirma, Denizcilik ve Haberlesme Bakaninin bagkanliginda, Bakanliklar ile diger
ilgili kamu kurum ve kuruluslarinin asagida siralanan 11 iist diizey yOneticinin

katilimiyla ‘Siber Giivenlik Kurulu’ kurulmustur [192].

Anayasada Yapilan Degisikliklere Uyum Saglanmasi Amaciyla Bazi kanun ve
KHK’larda Degisiklik Yapilmas1 Hakkinda 09 Temmuz 2018 tarih ve 703 Sayili KHK
ile ‘Siber Giivenlik Kurulu’ gorevleri Cumhurbaskanligina devredilerek kaldirilmigtir
[206]. Siber giivenlikle ilgili baz1 gorev ve sorumluluklar Cumhurbagkanligina bagh

‘Dijital Doniistim Ofisi’ tarafindan yiiriitiilmektedir.
o Kurulusundan 6 y1l sonra kaldirilan Ulusal Siber Giivenlik Kurulunun yapisi;

Baskan: Ulastirma Denizcilik ve Haberlesme Bakani

Uye : Disisleri Bakanlig1 Miistesars,

Uye : Igisleri Bakanlig1 Miistesari,

Uye : Milli Savunma Bakanlig1 Miistesari,

Uye : UDHB Miistesart,

Uye : Genelkurmay MEBS Baskan,

Uye : MIT Miistesari,

Uye : Kamu Diizeni ve Giivenligi Miistesari,

Uye : TUBITAK Baskan,

Uye : BTK Bagkan,

Uye : Mali Suglar1 Arastirma Kurumu (MASAK) Baskan,
Uye : Telekomiinikasyon Iletisim Baskanlig: (TIB) Baskani (TIB 15 Agustos 2016'da
kapatildi).

 Siber Giivenlik Kurulunun gorev ve yetkileri;
- Siber giivenlik ile ilgili politika, strateji ve eylem planlarin1 onaylamak ve iilke
capinda etkin sekilde uygulanmasina yonelik gerekli kararlar1 almak,

- Kritik altyapilarin belirlenmesine iliskin teklifleri karara baglamak,
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- Siber gilivenlikle ilgili hiikiimlerin tamamindan veya bir kismindan istisna tutulacak
kurum ve kuruluslari belirlemek,

- Kanunlarla verilen diger gorevleri yapmak seklinde belirlenmistir. [193]

Etkinligi tartisilmakta olan s6z konusu kurulun 4’iincii toplantist 2016 yilinda
yapilabilmis ve toplanti sonrasinda yayimlanan 2016-19 Ulusal Siber Giivenlik Strateji
ve Eylem planinda “Siber giivenlik alaninda koordinasyonu saglayacak giiclii bir

merkezi kamu otoritesi olusturulmasi” [17] ihtiyacinin vurgulandigi goriillmektedir.

Ulusal Siber Giivenlik Kurulunun bir kisim goérevlerini de iislenen Dijital Doniistim
Ofisinin alt hizmet birimleri ve gorevleri, Cumhurbaskanligi teskilati hakkinda
cumhurbagkanligi kararnamesinde degisiklik yapilmasina dair, 24 Ekim 2019 Tarihli
ve 30928 Sayili Resmi Gazetede yayimlanarak yiiriirlige giren 48 Numaral

Cumbhurbaskanlig1 Kararnamesi ile ayrintili olarak belirlenmistir [219].

o Bagkaninin aynm1 zamanda ‘Tiitkiye Dijital Donilistim Lideri’ oldugu belirtilen
Dijital Doniistim Ofisi’nin gorevleri dzetle;

- ‘Dijital Tirkiye’ (e-Devlet) hizmetlerinin sunumuna aracilik etmek, kurumlar arasi
i birligini artirmak ve bu alanlarda koordinasyonu saglamak ve kamu dijital doniisiim
yol haritasini hazirlamak,

- Bilgi giivenligini ve siber giivenligi artirici projeler gelistirmek,

- Kamuda oncelikli proje alanlarinda yapay zeka uygulamalarina onciiliik etmek ve
koordinasyonu saglamak,

- Gorev alanina giren konularda politika ve strateji onerilerinde bulunmak.

o Dijital Doniistim Ofisi’nin Teskilat1 agagidaki birimlerden olusmaktadir.
- Dijital Doniistim Koordinasyon Dairesi Bagkanligi,

- Dijital Teknolojiler, Tedarik ve Kaynak Yonetimi Dairesi Bagkanligi,

- Dijital Uzmanlik, izleme ve Degerlendirme Dairesi Baskanligi,

- Siber Giivenlik Dairesi Bagkanligi,

- Biiytik Veri ve Yapay Zeka Uygulamalar1 Dairesi Bagkanligi,

- Uluslararas: iliskiler Dairesi Baskanlig,

- Bilgi Teknolojileri Dairesi Baskanligi,

- YoOnetim Hizmetleri Dairesi Bagkanligi,

- Hukuk Misavirligi.
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o Siber giivenlik ile ilgili faaliyetlerden sorumlu birim olan ‘Siber Giivenlik Dairesi
Baskanligi’nin Gorevleri ise su sekilde belirlenmistir.

- Cumhurbagkaninca belirlenen politikalar kapsaminda kamu kurumlan ve kritik
altyapilara yonelik siber giivenlik stratejileri gelistirmek.

- Ulusal siber glivenlik ve bilgi giivenligini destekleyici projeler gelistirmek.

- Siber giivenlik ile ilgili politika, strateji ve eylem planlarinin iilke ¢apinda etkin
sekilde uygulanmasina yonelik gelismeleri takip etmek.

- Kiritik altyapilarin belirlenmesine yonelik ¢alismalar yapmak.

- Siber giivenlikle ilgili hiikiimlerin tamamindan veya bir kismindan istisna tutulacak
kurum ve kuruluslar konusunda ilgili kurumlara 6nerilerde bulunmak.

- Kamu, 6zel sektdr ve liniversiteler arasindaki is birliginin artirilmasi suretiyle ulusal
siber giivenlik ekosisteminin olusturulmasina katki saglamak.

- Ogzel sektdriin kapasitesinin kritik alanlara yonlendirilmesi ve miikerrer yatirimlarin
onlenmesi i¢in dncelikli siber glivenlik alanlarini belirlemek.

- Kritik altyapilar basta olmak {izere her alanda, yerli ve milli siber gilivenlik
triinlerinin ~ gelistirilmesine ve  bu  ¢oziimlerin  kullanimmin  kamuda
yayginlagtirilmasina yonelik ¢alismalar yapmak.

- Kiritik teknoloji ve bilgi varliklarini korumak amaciyla onleyici ve koruyucu
faaliyetler konusunda ¢alismalar yiirtitmek.

- Kamu kurumlarinda ve kritik altyapi isleten kuruluslarda bilgi glivenligi yonetim
sisteminin kurulup isletilmesi, teknik standartlar ile usul ve esaslarin belirlenmesi,

uygulamanin izlenmesi ve yonlendirilmesi konularinda ¢aligmalar yiiriitmek.

Belirlenen yeni teskilat ve gorevlendirmelere karsin, Ulusal Siber Giivenligin
yonetimi konusunda siber giivenlikte koordinasyonu saglayacak giiclii bir kamu
otoritesi yerine ¢ok baslilik ve kaldirilan Siber Giivenlik Kurulu’nun gérevlerinin

tamaminin yerine getirilmesi konusunda belirsizlikler devam etmektedir.

Halen Tiirkiye Cumhuriyeti Cumhurbaskanligi yonetim yapisinda gorev ve
sorumluluk alanlar1 dolayistyla, 6 Bakanlik, 5 Baskanlik, 3 Kurul ve 2 Ofis ulusal siber
giivenlik konusuna dahil olup yetki ve gorevleri gergevesinde yonetim ve katilim

saglamaktadirlar (Sekil 6.5).
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o T.C. Yonetiminde siber giivenlikle ilgili gorevli yapilar;

- Bakanliklardan Adalet (Kisisel Verileri Koruma Kurumu, Siber suglar, Adli Bilisim
ve Bilisim Hukuku), Icisleri (Siber Suglar, Siber Terdr ve Siber Istihbarat), Milli
Egitim Bakanligi (Siber Giivenlik Egitimi), Milli Savunma (Siber Giivenlik ve
Savunma), Sanayi ve Teknoloji (Egitim, Denetim, Ar-Ge ve Yatirim) ve Ulastirma ve
Altyap1 (Strateji, Bilisim, Haberlesme ve Ulusal Siber Olaylara Miidahale)
Bakanliklari,

- Cumhurbaskanlig1 baglis1 kurum ve kuruluslardan Genelkurmay, iletisim, Milli
Istihbarat Teskilat: (MiT), Savunma ve Sanayi Baskanliklar1 ve Milli Giivenlik Kurulu
Sekreterligi,

- Cumhurbagkanligi Kurullarindan Bilim Teknoloji/Yenilik Politikalar1, Giivenlik ve
Dis Politikalar ile Hukuk Politikalari,

- Cumhurbagkanlig1 Ofislerinden Dijital Doniisiim ve Yatirim Ofisleri.

Ozel Kalem Mildiirligi |

Danismanhklar I

idisl. Baskanhg |
[

+ iletisim Baskanligi +
* MGK Genel Sekreterligi +
+ MIT Baskanhg +

* Hukuk Politikalar1 +

« Kiiltiir ve Sanat Politikalari
* Saglik ve Gida Politikalar1
* Yerel Yonetim Politikalart

Cumhurbaskam "
« Hukuk/Mevzuat GM $ Ozel Kalem Miidiirliigii I
Yardimcisi
* Per. ve Prns.GM
* Giiv. Isl. GM | |
* Des. ve Mali Hiz.GM Bagh Kurum / Kuruluslar Politika Kurullar Ofisler
* Devlet Arsivleri Baskanlig * Bilim Teknoloji / Yenilik Politikalar: +{| *Dijital Doniisiim Ofisi +
+ Devlet Denetleme Bagkanlig » Egitim ve Ogretim Politikalar «Finans Ofisi
* Diyanet isleri Baskanlig « Ekonomi Politikalar +Insan Kaynaklar1 Ofisi
* Genelkurmay Bagkanlig1 + * Giivenlik ve Dis Politikalar + * Yatirim Ofisi +

* Milli Saraylar idaresi
Bagkanlig1

* Savunma Sanayi Baskanhg +

« Strateji ve Biitce Baskanligi

* Tiirkiye Varlik Fonu

Bakanhklar
I
* Adalet Bakanlig + » Sanayi ve Teknoloji Bakanhg +
* icisleri Bakanhg1 +  Ulastirma ve Altyapi Bakanhg +
+ Milli Egitim Bakanhg +° .....
* Milli Savunma Bakanhg +

_|

Sekil 6.5: T.C. Yonetiminde siber giivenlikle ilgili gorevli yapilar (+) isaretli.

Her seviyedeki kurum ve kuruluslarin asli gorev alanlari, yetki ve sorumluluklari
kanun ve yonetmeliklerle belirlenmis olmakla birlikte, siber giivenlik konusunda esas
ve prensipler ile sinirlar tam belirlenmedigi i¢in, tekrarlar ve karisikliklar olmasinin
yaninda ulusal giivenlik acisinda eksik birakilan ve etkinlik saglanamayan alanlar
bulunmaktadir. 2016-19 Ulusal Siber Giivenlik Strateji ve Eylem Planinda yer alan

bes 6nemli eylemden birisi ve lilke gilivenligi i¢in yasamsal énem de olan ‘Siber
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Giivenligin Milli Giivenlige Entegrasyonu’ [17] konusu da bunlarin basinda

gelmektedir.

2016-19 Ulusal Siber Giivenlik Strateji ve Eylem Planinin siiresi gegcmesine ragmen
halen giincellenememistir. 2020 - 2023 Ulusal Siber Gilivenlik Strateji ve Eylem
Planinin hazirlanmasi ¢aligmalar1 Ulagtirma ve Altyap: Bakanligi (UAB) sorumluluk
ve koordinesinde devam etmekte ve 2020 yili sonuna kadar yetistirilmesi
hedeflenmektedir. Bir konferansta agilis konusmasi sirasinda yeni strateji ve eylem
plan1 hazirliklar ile ilgili bilgi veren UAB Bakan Yardimcisi, Tirkiye’de siber
giivenlikten UAB (BTK, Haberlesme Gn.Md.ligii), Cumhurbaskanligi Dijital
Dontisiim Ofisi, Adalet Bakanligi (KVKK) ve Savunma Sanayi Baskanligi (Siber
Giivenlik Kiimelenmesi) nin sorumlu oldugunu ve yeni ulusal siber giivenlik stratejisi
ve eylem planinin da bu yapilarin ana sorumluluk ve koordinesinde devam ettigini

belirtme ihtiyact duymustur [220].

Ulusal Siber Giivenligin yonetimi konusunda, siber giivenlikte koordinasyonu
saglayacak gliglii bir kamu otoritesi ihtiyacin1 karsilamak ve konuyla ilgili
belirsizlikleri gidermek maksadiyla, iilkenin siber giivenliginden her bakimdan
sorumlu olacak ve iilkenin 5’inci Harekat Alani olan siber uzayinda ‘Siber Ordu
Komutanligr Karargahi® olarak gorev yapacak olan etkili bir teskilat kurulmalidir.
Boyle bir teskilatin kurularak ulusal siber giivenligin yonetim ve koordinasyonunun
tek elden sahiplenilmesi bile stratejide etkinlik yaninda ayni zamanda caydiricilik

saglayict bir rol oynayacaktir.

Bu Tez c¢alismasinda bu maksadin yerine getirilmesi i¢in uygun bir hal tarzi olarak,
Cumhurbaskanligina bagli “‘Milli Siber Giivenlik (MSG) Bagkanlig® kurulmasi
onerilmistir. Bir hal tarzi olarak dnerilen MSG Baskanliginin ana teskilat yapis1 Sekil

6.6’da sunulmustur

Ulusal Siber Giivenlik Baskanligi 7 Daire Baskanligi, bir Harekat Merkezi ve bir
Miisavirlikten olusmaktadir. Baskanlik bu yapilanmasiyla, siber giivenlikle ilgili
ulusal politika ve stratejilerin gelistirilmesi, planlama ve koordinasyon ¢aligmalarinin
yiirlitiilmesi (Plan ve Koordinasyon D.), siber istihbarat dahil siber ortamda icra
edilecek savunma, taarruz ve caydiricilik vb. biitiin harekat cesitlerinin icrasi
(Istihbarat ve Harekat D.), siber giivenlik kriz yonetimi dahil siber olaylara miidahale

(Harekat Merkezi), kritik altyapilarin siber giivenligi (Kritik Altyapilar Giivenlik D.),
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uluslararasi isbirligi ve koordinasyonun saglanmasi (Uluslararasi isbirligi D.), egitim
ve tatbikat ihtiyaglarinin giderilmesi ve siber giivenlik uzmanlarinin yetistirilmesinin
koordine ve yonlendirilmesi (Egitim ve Tatbikat D.), siber giivenlik teknoloji
arastirma ve gelistirme ¢alismalarinin yonlendirilmesi (Teknoloji D.), siber giivenlikle
ilgili her tiirlii destek, kontrol ve denetim faaliyetlerinin yiiriitiilmesi vb. (Kontrol ve
Denetleme D.) ile baskanligin faaliyetleri ve siber giivenlik ile ilgili adli goérevlerin

yerine getirilmesinden (Hukuk Miisavirligi) sorumlu olacaktir.

Cumhurbagkam
Siber Giivenlik T P Siber Giivenlik
Uzmanlari Damgma | - - — — - | B Sl Gu'venllk —————— Koordinasyon
Kurulu Baskanhigi Kurulu
[ [ [ |
Siber Giivenlik Plan . . P .. Siber Giivenlik
ko ||| Sperttbmce ||| Mhechal ||| foicoer ||| Ut g
Dairesi Dairesi
Siber Giivenlik Siber Giivenlik Siber Giivenlik

Egitim ve Tatbikat R Kontrol ve Hukuk Miisavirligi
i Teknoloji Dairesi .
Dairesi Denetleme Dairesi

Sekil 6.6: Milli Siber Giivenlik Bagkanlig1 yapilanmasi 6nerisi.

MSG Bagkani, daha 6nce 2012°de kurulan ve 2018’de kapatilan Siber Giivenlik
Kuruluna benzer sekilde ilgili kamu kurum ve kuruluslarin yetkili temsilcilerinin
katilimiyla olusturulacak, Siber Giivenlik Koordinasyon Kuruluna (SGKK) da
bagkanlik edecektir. SGKK karar alma organindan ¢ok bir onay ve koordinasyon
kurulu olarak gérev yapacak olmakla birlikte gerektiginde ve MSGB tarafindan talep
edildiginde, siber giivenlik alaninda stratejik hedefler olugturma ve politika belirmek

icin de ¢aligmalar yapacaktir.

Danismanlik hizmeti ve destegi vermek iizere, iiniversitelerden akademisyenler
arasindan, kamu kurumlarindan, 6zel sektor ve sivil toplum kuruluglarindan siber
giivenlik konusunda uzmanlardan ve bilim adamlarindan olusan Siber Giivenlik
Uzmanlar1 Danigma Kurulu (SGUDK) olusturulacaktir. SGUDK baslangigta dokuz
uzmandan olusturulacak, uzmanlarin doérdii MSG Bagkaninin, besi SGKK 6nerisiyle
belirlenecek ve Cumhurbaskaninin onayiyla gorevlendirilecektir. Bu  kurul
tiniversitelerde gorev yapan damigsma kurullari benzeri gorev yapacaklar, MSG
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Bagkanliginin ¢aligmalar1 ve uygulamalari, siber giivenlik konusunda gelecege doniik
ihtiyaclar ve hareket tarzlar ile ulusal siber giivenlik stratejisi ve eylem planlari

hakkinda degerlendirmeler yapacak, goriis ve onerilerde bulunacaktir.

MSG Baskanlig1 sorumlulugu ve koordinesinde hazirlanacak siber glivenlik strateji
ve politikalarinin SGKK tarafindan incelenip gorisiilerek onay1 sonrasinda
uygulamaya konulmasi ve etkinlikle uygulanmasi, denetimi ve kontrolii ile ihtiyag

durumunda giiniin kosullarina gore gelistirilmesi saglanacaktir.

Siber Giivenlik Harekat Merkezi ayn1 zamanda Ulusal Siber Olaylara Miidahale
(USOM) ve kriz yonetim merkezi olarak gorev yapacaktir. MSG Baskanligi Siber
Istihbarat ve Harekat Dairesi ile Tiirk Silahli Kuvvetleri (Siber Savunma
Komutanligl), MIT Bagkanligi, Jandarma Genel Komutanlhigi ve Emniyet Genel
Miidirliigii birimleri ile tam koordinasyon igerisinde, birlikte veya yalniz, Siber
giivenlik ve savunma diginda da, gerektiginde her tiirlii siber saldiri, taarruz ve

caydiricilik harekati planlayip icra edilmesini saglayabilecektir.

Mevcut durumda Dijital Doniisiim Baskanligi, siber giivenlikle ilgili baz1 yetki,
gorev ve sorumluluklari iistlenmis olsa da, basta olusumun ismi olmak {izere iilkenin
kurum ve kuruluslarinin sayisal doniisiimiiniin saglanmasi ve bu konudaki Ar-Ge
caligmalarinin koordinasyonu kapsamindaki ¢oklu gbérev ve sorumluluklari ile diger
kamu kurum ve kuruluslarla baglantilar1 dolayisiyla ulusal siber giivenlik strateji ve
politikalarinin olusturulmasi ve uygulanmasinda verimli ve yeterli seviyede etkin

olmast miimkiin goriilmemektedir.

6.4 Kapsam, Gorev ve Sorumluluklarin Belirlenmesi

Ulusal Siber Giivenlik Stratejisi, bir tilkedeki tek bireyden baslayarak, biitiin 6zel
(gercek) ve tiizel kisilere, kamu ya da 6zel biitiin kurum ve kuruluslara, siber ortami1
kullanan biitiin varliklar1 ve bilesenlerini kapsamaktadir. Siber ortamda mutlak
giivenlik yani yiizde yliz giivenlik miimkiin olamayacagi gibi, biitiin varliklarin ve
bilesenlerin siber gilivenliklerinin ayni seviyede saglanmasi da miimkiin degildir. Siber
giivenlik giiclinliin ve kapasitesinin etkin kullanilmasi i¢in 6nem ve 6nceliklerin

belirlenmesi gerekmektedir.
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Siber giivenlik stratejisinin bu bdliimiinde, ulusal giivenlik ile tam bir baglant1 ve
uyum igerisinde kapsama alanina giren biitiin kisi, kamu / 6zel kurum ve kuruluslar
dahil biitiin devlet kademeleri, genel anlamda gorev ve sorumluluklar1 belirtilerek
ortaya konmalidir. Temel hedef kritik altyap1 bilisim sitemlerinin korunmasi basta
olmak tizere vatandaslar dahil biitiin bilisim sistemlerinin ve degerli varliklarinin
korunmasidir. Bu nedenle iilkenin siber giivenligi ve savunmasi i¢in en tepedeki kamu
olusumundan en alttaki tek vatandasa kadar biitiinciil bir koruma yaklasimi
izlenmelidir. Siber ortami kullanan birey igin kisisel siber gilivenlik oncelikle kendi
sorumlulugudur. Ancak bu konuda egitimi ve farkindaliginin saglanmasi i¢in devletin
gorev ve sorumlulugu da bulunmaktadir. Ulkenin siber savunmasi séz konusu
oldugunda tek bireyin bile yapmasi gereken eylemler ve katkida bulunabilecegi
hususlar olabilir. Bu baglamda, Tiirkiye’nin siber giivenlik yapilanmasi, yonetim ve
koordinasyonu ile baglantilar1 ve biitiinlesimi icin, bu Tez ¢alismastyla dnerilen Sekil
6.7’de goriilen diizenlenme ve ¢alismalarin bu bakis agisiyla siirdiiriillmesi kisa siirede

basarili sonuglar alinmasini saglayacagi degerlendirilmektedir.

SG Uzmanlar1 Danigma SG Koordinasyon
Kurulu Kurulu
Kamu Kurumlari ’I_‘ﬁ_rki_ye Ozel Kurumlar
Muilli Siber
i Giivenlik — ] ]
Kolluk Kuvvetleri Baskanhg Bilgi Toplama Hizmetleri
Kamu Ozel
SOME’leri SOME’ler
v
Vatandaslar Kritik Altyapilar Diger Bilisim Varliklar:

Sekil 6.7: Ulusal siber giivenlik yonetimi, koordinasyonu ve biitiinlesimi.

Ulkenin kritik altyapilarinin bilisim sistemlerinin korunmasi, devletin siber
giivenlik onceliklerinde en iist siralarda yer almalidir. Ancak bu altyapilarin sahipleri
olan kamu / 6zel sektorlerin de yerine getirmeleri gereken gorevleri ve sorumluluklari
olacaktir. Bu konuda gorev ve sorumluluk paylasimlari belirlenmeli, bunlarin yerine
getirilmesinin kontrol ve denetim esaslari ile yaptirimlari ortaya konmali, bu maksatla

planlamalar ve yasal diizenlemeler yapilmalidir.
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6.5 Planlamalarin Yapilmasi

Ulusal siber giivenlik stratejisinin bu boliimiinde, durumun degerlendirilmesi
asamasinda vazifenin analizinde ortaya konulan agik ya da kapali goérevlerin yerine
getirilmesine ve hedefin belirlenmesi asamasinda ulasilmasi gerektigi diisiintilen hedef
ve / veya hedeflere yonelik hareket tarzlar1 ortaya konularak incelenir. incelemeler
sonrast varilan kararlar1 uygulamak igin siber giivenlikten sorumlu teskilat tarafindan
ya da onun sorumluluk ve koordinesinde ilgili devlet kademeleri, kamu / 6zel kurum
ve kuruluslar tarafindan gerekli planlar yapilir. Gergek verilere dayali ve gercekei
kararlarin plana doniistiiriilmesi sirasinda en basit tanimlamayla, “Kim / Kimler, Ne
maksatla, Ne zaman / Ne Kadar Siirede, Nerede, Nasil ve Ne / Neler Yapacak”

sorularina cevap verilmelidir.

Askeri faaliyetlerde ve halk arasinda 6zellikle tehlikeli is alanlarinda c¢ok sik
kullanilan “Once Emniyet, Sonra Hareket!” 6zdeyisi, siber giivenlikte dnemli bir
prensiptir. Bu prensipten hareketle, planlamada 6ncelik savunmadadir. Siber saldiri
ve olaylara kars1 koymak icin ulusal siber olaylara miidahale sistemlerinin (Siber
Olaylara Miidahale Merkezi / Ekipleri vb.) kurulmasi ve isletilmesine yonelik
planlamalar dncelikli olarak yapilir. Bu kapsamda tilkenin siber giicliniin en biiyiik ve
onemli kisminmi olusturan kritik altyapilarinin bilisim sistemlerinin ddkiimleri
(envanterleri) ¢ikarilarak bunlarin siber giivenliginin saglanmasina yonelik ayrintili

planlar o6ncelikle yapilmalidir.

Siber saldirilara karst korunma, kriz yonetimi, gerektiginde misilleme, siber
istihbarat ve istihbarata kars1 koyma, siber savunma, taarruz ve caydiricilik vb. her
tirlii siber harekat tiiriine yonelik planlar hazirlanmalidir. Planlar siber giiclin tek
basina kullanimin yaninda, diger giic unsurlarinin yonetiminden sorumlu devlet
kademelerinin, kamu veya 6zel kurum / kuruluglarinin planlariyla koordineli ya da
onlar1 desteklemeyi icerecek sekilde segenekli olmalidir. Strateji ve politikalarin
uygulanmas1 sirasinda, yapilacak kontrol ve denetim faaliyetlerinin etkinligini
artirmak i¢in, denetim ve kontrollere baslamadan once stratejik planlarda belirlenen
biitiin hedeflerin tarafsiz ve Olgiilebilir gostergeler ile baglantilandirilmasi gerekir.
Planlarin ve belirlenen hedeflerin anayasa ve kanunlara, uluslararas1 anlagmalar ve

yiiktimliiliiklere aykir1 olmamasina dikkat edilmelidir.
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6.6 Stratejinin Uygulanmasi

Biitlin stratejilerde oldugu gibi, siber giivenlik stratejisinin de en énemli bolimii ve
asamalarindan birisi uygulama asamasidir. Ciinkii planlar kusursuz ve en iyi hareket
tarzini igeren en mitkkemmel ¢caligmalar olsa da basarisi uygulanmasina baglidir. Tarihte
kagit lizerinde veya diisiince de basar1 ve zafer vaat eden ¢ogu plan ya uygulanmadigi
icin, ya da dogru uygulanmadigi i¢in sonugta beklenen amaclar gerceklestirilememis

ve hedeflere ulasilamamistir.

Planlar merkezi olarak yapilip ayr1 ayr ellerle uygulanabilecegi gibi, gorev ve
sorumlulugu olan kademelerce yapilip ayni ellerle de uygulanabilir. Planlarin
uygulanmasinda diger onemli hususlar gizlilik kurallarina ve zamanlamasina
uyulmasi, uygulamadan dogan aksakliklarin giderilmesi i¢in zamaninda gerekli
diizeltme ve degisikliklerin yapilmasi, uygulanacak planlarin giincellemelerin

aksatilmamasi vb. siralanabilir.

Siber giivenlikte basar1 ayrintili, genis kapsamli, biitiinciil yaklasim ve
uygulamadadir. Plan1 uygulayan kademe, kurum / kurulusun basta yonetim kademesi
olmak iizere biitiin unsurlar1 plani sahiplenmeli, her ¢alisani iizerine diisen gorev ve
sorumluluklar1 eksiksiz yerine getirmelidir. Biitiin bilisim sistemlerinde oldugu gibi,
biitiin siber giivenlik planlar1 da insan igerdigi i¢in uygulanmasinda, giivenlik

zincirindeki en zayif halkanin insan oldugu ilkesi unutulmamalidir.

Planlarin uygulamasinda gorev ve sorumluluklarin yerine getirilmesi i¢in gerekirse
kisi, sistem ve hatta cihaz bazinda ayrintili olarak takip ve kontrol maksatli faaliyetler
icra edilmelidir. Faaliyetlerin belirlenen ilgili kisi / kisiler tarafindan, yontem ve
zamanlarda gerceklestirilip gerceklestirilmedigi yakindan izlenmeli ve sonuglar
mutlaka takip edilmeli, anlik ve periyodik degerlendirmelere gore gerekli tedbirler
alinmali, aksakliklar gecikmeksizin diizeltilmeli, varsa egitim eksiklikleri giderilmeli,
basarilarda oOdiillendirme, basarisizlik yetersizlik ve ihmal vb. durumlarda cezai

yaptirimlar uygulanmalidir.

6.7 Kontrol ve Denetimlerin Yapilmasi

Planlarin planlandig1 sekilde uygulanip uygulanmadigi, planlanan hedeflere ulasilip

ulasilmadig1 veya ne kadar ulasildigi, ne kadar kazang elde edildigi veya verim alindigi
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bu asamada yapilacak kontrol ve denetim faaliyetleri ile belirlenir. Bu boliim kisaca
stratejik plan uygulamasinin sistematik olarak izlenmesi, kontrol edilmesi,

denetlenmesi ve raporlanmasi asamasidir.

Bilimsel anlamda yapilacak kontrol ve denetim faaliyetleri, gelismis istatistiksel
verilere ve ISO / IEC 27000, COBIT vb. ulusal / uluslararasi 6l¢iinlere dayanarak
hazirlanan denetim listelerine yapilmali, planin uygulama sonuglari amag ve hedeflere
gore kiyaslanarak ol¢iilmeli ve s6z konusu amag ve hedeflerin tutarlilik ve uygunlugu
analiz edilmelidir. Bu konunun 6nemi, Avusturyali yonetim bilimi uzmani Peter
Drucker tarafindan “Olgemediginiz seyi kontrol edemezsiniz, kontrol edemediginiz

seyi yonetemezsiniz!” [221] soziiyle vurgulanmistir.

Kontrol ve denetim faaliyetleri i¢ ve dis denetim ve kontrol faaliyetleri seklinde
yapilir. I¢ denetim ve kontrol faaliyetleri planlari uygulayan kademelerin iist
yonetimlerince, dis denetim faaliyetleri ise ulusal siber giivenlik strateji yonetiminin
ilgili kurullar veya belirledigi yetkili birimler tarafindan 6nceden hazirlanacak eylem

planlarma gore yapilmalidir.

Kontrol ve denetim eylem planlari, sorumlu kisi, grup, kurum / kurulus vb. yapisal
birimleri, stratejik planda yerine getirilecek gorevleri, amaclari ve ulasilacak hedefleri
igeren kontrol formlarini, takip edilecek ve kullanilacak 6l¢iinleri icermelidir. Denetim
faaliyetleri tarafsiz olarak yapilmali, sonuglar1 6nceki denetim ve kontrol faaliyetleri
sonuglari ile kiyaslanarak objektif raporlar halinde ortaya konmalidir. Ilerleme
saglanan ve saglanamayan alanlar, ulagilan ve ulasilamayan hedefler belirtilmeli ve
miiteakip asamada iyilestirme ve gelistirme faaliyetlerinde kullanilmak iizere gerekli

degerlendirmeler yapilmalidir.

6.8 Stratejinin Gelistirilmesi

Ulusal siber giivenlik stratejisi olusturulmasinin ve uygulanmasinin son boliimii olan
gelistirme asamasi, biitiin agamalarin gozden gegirilerek basta yapilan ve uygulamaya
konulan planlar olmak biitiin siirecin iyilestirilmesi ve gelistirilmesi asamasidir. Siire¢
icerisinde, kontrol ve denetim faaliyetleri sonucunda hazirlanan raporlardaki bilgiler
ve tespitler kullanilarak, basta planlar olmak iizere biitiin strateji gozden gecirilir,

hedeflenenlerle sonuglar ve elde edilen kazanimlar karsilastirilir.
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Planlanan faaliyetler ile yapilan uygulamalar arasinda ortaya ¢ikan farkliliklarin,
olumsuzluklarin ve sapmalarin nedenleri arastirilir. Uygulamada tespit edilen hatalar,
kusurlar, yanlslar, eksiklikler ve yetersizlikler ile olumlu goriilen biitiin hususlar
denetim uzmanlarinin degerlendirmeleriyle birlikte incelenir. Incelemeler ile dncelikle
olumsuzluklarin ortadan kaldirilmasina, olumlu hususlarin ise planlamalara dahil

edilerek daha da gelistirilmesine yonelik caligmalar baslatilir.

Bu caligmalar stratejinin olusturulmasindaki ilk dort asamada yer alan durum,
teskilat, kapsam ve planlama boliimlerindeki ¢calismalarin gézden gegirilmesi, yeniden
diizenlenmesi ve glincellenmesi faaliyetlerinden olusur. Ulusal siber giivenlik
stratejisi, bir yasam dongiisii seklinde siirdiiriilmesiyle iyilestirilerek gelistirilir. Tlgili
biitiin siral1 yonetim ve kurullarca, gelistirme ¢alismalarinin gerekli 6nem verilerek ve
aksatilmadan yliriitiilmesi, bu konuda ayni zamanda egitimler verilmesine, dersler
¢ikarilmasina ve kurumsal olarak bir kiiltiiriin olusmasina da biiyiik katkilar saglamis

olur.
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7. SONUCLAR

Cagimizda bilgisayar ve iletisim teknolojilerindeki gelismelere paralel olarak, iilke
veya kurum i¢inden veya disindan, sug¢ Orgiitleri, teroristler, bilgisayar korsanlari,
casuslar vb. saldir1 diizenleme kapasitesine sahip kisi, grup ve devletler tarafindan
yapilabilen siber saldirilarin, teknoloji gelistikge ¢esitleri, siddeti ve sayilari ile teknik
acidan karmasikligr artarken, saldir1 yapma uzmanligi ve becerisi diger bir ifadeyle
saldirganlarin bilgi seviyelerinin ve uzmanliklarinin ise gittik¢e azaldigi, buna paralel
olarak tehdit kaynaklarinin ve risklerin yaninda saldirilar sonucunda verilebilecek
zararlarin daha da arttig1 ve saldirilar tespit ve onleme tedbirlerinin ise zorlagtig

acikca gézlenmektedir

Cok sayida iilkede yasanan siber saldirilar ve olaylar analiz edildiginde, etkilerinin
ve verilen zararlarin yliksek olmasinda ortak temel nedenler;
e Siber giivenlikle ilgili yasa ve politikalarin yeterli olmamasi veya etkin
uygulanmamasi
* Teknoloji ve altyap: yetersizlikleri, saldirilara karsi bilgi sahibi ve hazirlikli
olmama,
¢ Kullanicilarin egitim ve farkindalik eksikleri, kurum ve kuruluslar arasinda

koordinasyon ve is birliginin olmamasi vb. seklinde yaygin kabul gérmektedir.

Bilisim teknolojilerinin gelistii ve hizla gelismeye de devam ettigi giiniimiizde,
bilgisayar ve iletisim teknolojilerinin sagladigi imkan ve kolayliklardan etkin sekilde
yararlanmak ve yukarida da kisaca siralanan olumsuzluklar1 gidermek igin siber
giivenligin 6nemi her gecen giin daha iyi anlasilmakta ve ihtiyaglar artmakta, etkin
siber giivenlik ve savunmanin da her seyden once, Ulusal Siber Giivenlik Stratejisi
olusturulmas1 ve uygulanmas: ile saglanacagi goriilmektedir. Ciinkii siber saldiri
olaylar1 analiz edildiginde, basarilarinin, etkilerinin ve verilen zararlarin yiiksek
olmasinda temel nedenlerinin baginda savunmaya yonelik yerel ve ulusal stratejilerin
bulunmamasi ya da bulunsa bile bunlarin yeterli olmamasi veya etkin uygulanmamasi

gelmektedir.
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Ulusal siber giivenlik stratejisi ve politikalar1 olusturulurken, dncelikle siber
ortamla ilgili temel kavramlar dogru anlasilmis ve bu konuda terim birligi saglanmis
olmalidir. Ulusal Siber Giivenlik Stratejisi, ulusal siyaset / strateji esaslarma gore
yapilandirilmali, diinyada uygulanan kuramsal yaklasimlar ve teknolojik gelismeler
dikkate alinarak, bunlardan azami yararlanilarak ve bilimsel yontemlerle caligilarak

ortaya konmalidir.

Yapilan bu Tez calismasiyla, Ulusal siber giivenlik stratejisi ve politikalarinin
olusturulmasi ve uygulanmasi konusunda bir yaklasim tarzi olarak; bilimsel taktik ve
teknikler g¢ercevesinde, mevcut durumun degerlendirilmesinden belirlenen hedefe
ulasilmasina kadar teskilat, kapsam, planlama ve uygulama asamalar1 ile siire¢
icerisinde kontrol ve denetim faaliyetleri ile gelistirme faaliyetlerini iceren 8 asamali
“Ulusal Siber Giivenlik Stratejisi Olusturma ve Uygulama Yasam Dongiisii”

Onerilmistir.

Durum ayrintili olarak degerlendirilmeli, vazifeler ulusal yasalara, politikalara ve
stratejiye gore analiz edilmeli, stratejik hedef / hedefler nesnel (objektif) olarak
belirlenmelidir. Her seyden 6nce, lilkenin haberlesme, enerji, su yonetimi, kritik kamu
hizmetleri, ulastirma, bankacilik ve finans gibi kritik altyapilarina yonelik siber
saldirilara karst korunmasi igin siber giiciin Oncelikle savunma maksatli olarak
artirtlmasi ve kritik altyapilar bagta olmak iizere, iilkenin kamu, 6zel ve bireysel biitiin

bilisim varliklariin etkinlikle savunulmasi gerekmektedir.

Tarihte sadece savunmayla higbir zafer kazanilmamis, karsi saldir1 ve taarruz
yeteneginin de kazanilmasinin ve kullanilmasinin gerekli ve kaginilmaz bir zorunluluk
oldugu anlagilmstir. Siber giivenlikte de sadece giivenlik tedbirlerini artirarak basarili
olmak miimkiin degildir. Tirkiye’de ge¢misten bugiine siber giivenlik strateji ve
politikalar1 incelendiginde, siber caydiricilik konusuna gereken 6nemin verilmedigi ve
siber saldirilara kars1 dogrudan veya dolayli olarak caydiricilik saglanmasi i¢in yapilan
calismalarin da yetersizligi de ortaya ¢ikmustir. Siber ortamda giivenlik i¢in savunma
yaninda mutlaka taarruz da diisiiniilmeli, savunma veya taarruz seklinde icra edilecek
miicadele ve savaslarda, maksat istek veya istekleri kars1 tarafa zorla kabul ettirmek
ve temel amag kazanmak olsa da, Sun Tzu’nun “En iyisi savagsmadan bag egdirmektir”

O0zdeyisinden de hareketle, siber savasta saldirgani saldiridan veya savastan
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caydirmak, yani siber caydiriciligin en iyisi olabilecegi esas ve prensip olarak kabul

edilmelidir.

Siber saldirilarda caydiriciligl saglamak icin; saldirilara kars1 6nceden etkili bir
siber savunmaya hazir olarak karsi konulmali, etkin bir kars1 saldir1 ve taarruzla hedefe
ulagsma giiciine, ancak hem savunmada ve hem taarruzda, kisaca savasta basarinin
vazgecilmezi olan etkin siber istihbarat yetenegine sahip olunmalidir. Siber
caydiricilikta en biiylik zorluklardan birisi olan saldirganin kimliginin tespiti ve

dayandirma (isnat) gii¢lii istihbaratla saglanabilecektir.

Siber ortamda savunma, taarruz, caydiricilik ve istihbarat yetenekleri bilgi,
bilgisayar ve iletisim konularinda ulusal teknolojilere sahip olunarak desteklenmeli,
ulusal teknolojilere sahip olunamayan alanlarda sahip olunan teknolojilere hakim
olunmalidir. Siber giivenlik, savas ve caydiricilik icin teknik yetersizliklerin
giderilmesi, saldirilarin tespiti ve onlenmesi yaninda, giiclii saldirt silahi, teknik ve
yontemlerinin gelistirilerek etkin misilleme ile saldirganin cezalandirilmasi teknolojik

yetkinlik ile miimkiin olabilecektir.

Yerli ve ulusal olmayan bilisim sistem ve teknolojileri ile ulusal siber ortamin
giivenligini gergek anlamda saglamanin miimkiin olmayacag: agiktir. Bu kapsamda
bilisim ve siber gilivenlik konusunda, giivenli yazilim basta olmak iizere, Ar-Ge,
tiretim, yerli ve ulusal tirinlerin kullaniminin yayginlagmasi bityiik 6nem tagimaktadir.
Bu konuda, 2016-19 Ulusal Siber Giivenlik Strateji ve Eylem Planinda belirlenen ana
eylemlerden birisi olan ‘Siber Giivenlik Ekosisteminin Gelistirilmesi’ kapsaminda
olusturulan ‘Tiirkiye Siber Giivenlik Kiimelenmesi’ ¢alismalar1 yerli ve ulusal siber

giivenlik iirlinleri gelistirilmesi i¢in etkili olabilir.

Tiirkiye’de bilgi giivenliginin saglanmasinda sifreleme alaninda olduk¢a olumlu
gelismelere karsmn, yaygim bir ulusal isletim sisteminin bulunmamasi, TUBITAK
tarafindan gelistirilen ve biiyiik iimitler beslenen PARDUS isletim sisteminin istenen
ve beklenen hedefe ulastirilamamis olmasi, bunun icin gerekli cabalarin gosterilerek
atilmas1 gereken adimlarin atilmamasi oncelikle siber giivenlik agisindan biiyiik bir
eksiklik ve olumsuzluktur. PARDUS isletim sistemi gibi yine TUBITAK tarafindan
gelistirilen ‘Ahtapot Biitiinlesik Siber Giivenlik Sistemi’ ve TSK Giiglendirme
Vakfina bagl savunma sanayi sirketi HAVELSAN tarafindan gelistirilen PARDUS

ile uyumlu ‘Bariyer Veri Sizintis1 Onleme (Data Leakage Prevention - DLP) Sistemi’
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gibi siber giivenlik sistemleri ve iiriinleri daha da gelistirilip yayginlastirilirken, yeni
ve daha gii¢lii saldir1 saptama ve dnleme, viriise karst koyma sistemleri, agiklik tarama
ve Onleme, arama motoru vb. alanlarda yerli ve ulusal sistem ve yazilimlarin
gecikmeksizin gelistirilmesi ve uygulamaya konularak yayginlastirilmas: yasamsal
onemdedir. S6z konusu yazilim ve sistemlerin yayginlastirilmasinda 6zellikle internet
altyapt ve hizmet saglayict kurum ve kuruluslara da gerekli goérev ve sorumluluklar
verilerek uygulanmasi saglanmalidir. Siber giivenlik ve savunma yazilim ve sistemleri
gelistirilirken caydiricilik maksatli siber saldir1 ve taarruz yazilim ve sistemlerine de
gereken 6nem ve oncelik verilmeli, bu konuda yazilim, donanim ve personel kapsamli

adimlar gecikmeksizin atilmalidir.

Siyasi, askeri, ekonomik, cografik, demografik, bilimsel, teknolojik, sosyal ve
kiiltiirel giligten olusan Milli Gili¢ unsurlarinin her biri uluslararasi ortamda ve
iliskilerde ayni zamanda birer caydiricilik unsuru olusturmaktadir. Bilimsel ve
Teknolojik Giig igerisinde kabul edilen, ancak ayri bir ulusal gii¢ unsuru olarak ele
alinmasi gereken ‘Siber Gii¢ (siber savunma, taarruz ve caydiricilik giicii) " ile de, tek
basia veya diger milli giic unsurlariyla birlikte siber alanda, uluslararasi hukuk
ilkelerine bagli kalarak, kendine 6zgii kural, esas ve stratejiler dogrultusunda yaptirim
uygulamak ve belirlenecek amaglar dogrultusunda tespit edilecek talep ve isteklerin
gerceklestirilmesi i¢in strateji ve politikalar gelistirerek daha giicli ve etkin

‘caydiricilik’ saglamak miimkiindiir.

Siber caydiricilikta temel esas ve 6nemli olan siber saldirilarin / savasin dogru
zamanda, dogru hedefe yonelik, dogru teknik ve yontemlerle yapilmasidir. Bu
kapsamda, ‘Siber Giicle Caydiricilik’; iizerinde diisiiniilmesi, daha fazla Onem
verilmesi, diger alanlardaki caydirici giiciin bu alanda da olusturulmast i¢in ciddi ve
ayrintili olarak c¢alisilmasi, konuyla ilgili doktrinler iiretilmesi, mevcut stratejilerin bu
yonde giincellenmesi, yeni stratejiler gelistirilmesi ve geleceg§e doniik planlamalar
yapilarak gecikmeksizin uygulamaya konulmasi gereken ¢ok 6nemli bir konudur.
Tiirkiye’de 6757 numarali KHK ile verilen “....siber saldirilara kars1 korunma ve bu
saldirilara kars1 caydiriciik saglamak icin her tiirlii tedbiri alma veya aldirma”
gorevinin BTK tarafindan etkinlikle yerine getirilmesinin gerek ve yeter kosullar
halen olusturulamamistir. Kurum ve kuruluslara gerekli siber giivenlik 6nlemlerini

almadiklari i¢in yasal para cezalar1 bile heniiz uygulanamamustir.
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Siber giivenligin 6neminin anlasildig1 gibi, siber giiciin 6nemi de anlasilmali ve
dogru sekilde yapilandirilmasi amag edinilmelidir. Bu amacin basarisi ise, ulusal ve
yerli iiretim is alanlarima gereken onem verilerek caydiricilik saglayacak sekilde
yonlendirilmesi ve desteklenmesi yaninda bilisim ve siber giivenlik uzman personeli
ve kullanicilarimin yetistirilmesinden gegmektedir. Kurum ve kuruluslar siber
giivenligin saglanmasi, yonetimi ve koordinasyonu ile ilgili yapilanmalarini mutlaka
kurmali, ‘Siber Giivenlik Uzman1’ personel gorevlendirmelerini yapmali ve siber

giivenlik yonetimi sistemlerini gelistirerek etkinlik ve kararlilikla uygulamalidir.

Siber giiciin artirilmasi ve siber saldirilara karsi caydiricilik da saglayarak etkin
giivenlik ve korunma i¢in her alanda koordinasyon ve is birligi gerekir. Bunun i¢in
biitiin devlet kurum ve kuruluslar1 ile 6zel sektor arasinda etkin is birligi ve
koordinasyon saglanarak siber gii¢ gelistirilmelidir. Ciink{i siber giivenlik stratejisinde
hedefe siber giicle ulagilabilir. Bu baglamda, ulusal giivenlik stratejisi ile siber
giivenlik stratejisinin baglantis1 ve uyumu da mutlaka saglanmalidir. Siber giiciin
gelistirilerek artirilmasi ve her maksatla etkin sekilde kullanilmasi i¢in uygulayicilarin
yetistirilmesi ve farkindaliklarini artiracak egitimler verilmesi, bu maksatla 6zellikle
siber glivenlik konularinda uzman kadrolarin olusturulmasi, her seviyede egitim ve

Ogretimin planlanmasi ve yayginlastirilmas: gerekmektedir.

Olusturulacak stratejinin aynt zamanda gelismeye agik dongiisel basarisin
saglayacak en 6nemli hususlardan birisi olarak, siber glivenlik basta olmak iizere, siber
giiclin artirilmasi, etkin bir yonetim ve denetim saglanmasi i¢in yeniden yapilanmaya
gidilmesi, 2016-2019 Ulusal Siber Giivenlik Stratejisinde belirtildigi gibi “Siber
giivenlik alaninda koordinasyonu saglayacak giiclii bir merkezi kamu otoritesi
olusturulmas1” ve siber giicii kullanma yetkilerinin tek bir merkezde toplanmasi kisa

stirede olumsuzluklarin en aza indirilerek basarinin artirilmasini da saglayacaktir.

Siber giivenlik stratejisini olusturarak uygulayacak, siber giicii yonetecek, siber
ortamda icra edilecek savunma, taarruz ve caydiricilik vb. biitiin siber harekat tiirleri
ile siber giivenlikle ilgili ulusal ve uluslararas: her tiirlii is birligi, koordinasyon,
destek, kontrol ve denetim faaliyetlerinin yliriitiilmesi vb. gorevlerin yerine
getirilmesinde yetkili ve sorumlu olacak olan bu teskilatin, diinyadaki 6rneklerinden
de yararlanilarak, bir ordu yapilanmas1 gibi diisiiniilerek hayata gegirilmesi teskilatin

etkinligini ve basarisini daha da artiracaktir.
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Bu Tez calismasiyla oOnerilen, Tiirkiye ig¢in mevcut yonetim sisteminde
Cumhurbagkanligina bagl ‘Milli Siber Giivenlik Bagkanligi’ bu konudaki eksikligi
giderecek ve ihtiyaci beklenen seviyede basariyla ve kolaylikla karsilayabilecektir.
Ancak, Milli Siber Giivenlik Baskanliginin gorev ve sorumluluklarini beklenen
seviyede basariyla gerceklestirmesinin, biiyiik 6l¢iide biinyesinde olusturulacak ‘Siber
Giivenlik Koordinasyon Kurulu’ ile ‘Siber Giivenlik Uzmanlart Danisma Kurulu’nun

etkin ¢aligsmasina bagli olacag1 degerlendirilmektedir.

Ulusal Siber Giivenlik Stratejisi uygulanmasi ve yonetimi, bu Tez caligmasiyla
onerildigi sekilde, bir iilkedeki tek bireyden baslayarak, biitiin 6zel ve tiizel kisileri,
kamu ya da 6zel biitiin kurum ve kuruluslari ve bilesenlerini kapsayacak sekilde etkin
bir koordinasyon, isbirligi ve biitiinlesim igerisinde gerceklestirilmelidir. Siber
giivenligi hukuki, teknik, idari, ekonomik, politik ve sosyal boyutlari ile ele alan
ayrintili ve genis kapsamli bir hareket tarzinin benimsenmesi, gerekli yasal mevzuatin
mutlaka olusturulmas: ve etkinlikle uygulanmasi gerekmektedir. Ulusal giivenlikle
biitiinlesmis Ulusal Siber Giivenlik, Mustafa Kemal Atatiirk’{in “Hatt1 miidafaa yoktur
sath1 miidafaa vardir. O satih biitiin vatandir..." 6zdeyisinde oldugu biitiin ulusal siber

ortami1 kapsamalidir.

Bilisim teknolojileri ve o6zellikle internet sayesinde {ilkelerarasi etkilesimin
boyutunun da derinlesmesi nedeniyle, diger iilkelerle siber saldirilara karsi is birligi
yapilmasi, suglularin yakalanmasi ve haklarinda gecikmeksizin yasal islem yapilarak
cezalandirilmasi, ayn1 zamanda caydiricilik saglamasi yaninda saldirilarin azalmasini
da saglayacaktir. Yine Atatiirk’iin “Yurtta baris, diinyada baris” soziinde oldugu gibi
“Yurtta siber giivenlik, diinyada siber giivenlik” prensibi esas alinmalidir. Bu konuda
gorev ve sorumluluklar belirlenmeli, bu maksatla planlamalar, idari ve yasal

diizenlemeler yapilmalidir.

Planlar merkezi olarak yapilip ayr1 ayr ellerle uygulanabilecegi gibi, gorev ve
sorumlulugu olan kademelerce yapilip ayni ellerle de uygulanabilir. Planlar kusursuz
ve en iyi hareket tarzini igeren en miikemmel calismalar olsa da basarist dogru

uygulanmasina bagli oldugu unutulmamalidar.

Siirec igerisinde calismalar sik sik kontrol edilmeli ve denetlenmeli, hedeflenen ve
ulasilan sonuglar karsilastirilarak gerekli degerlendirmeler yapilmali, planlar

yenilenerek giincel tutulmali ve strateji devamli gelistirilmelidir.
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Sonsdz olarak; saldirganlarin simdiye kadar gergek giiclerin ve yeteneklerinin
ortaya ¢cikmamasi i¢in en gelismis siber silahlarin1 kullanmadiklari, tam 6l¢ekli bir
siber savasin sonuglariin tahmin edilemeyecegi ve olabileceklerin modern bir iilkeye
cok biiylik hasar ve zararlar verebilecegi diisiincesinin artik gercek oldugunun
tartismasiz kabul edilmesinin gerektigi giinlimiizde, bir lilkede savunmasi gii¢lii ve
giivenli bir siber ortama, ayn1 zamanda caydiricilik saglayacak bir siber giice sahip
olmak ve siber savas durumunda zafer kazanmak isteniyorsa, siber giivenligi biitiin
boyutlar1 ile ele alan ulusal gilivenlikle tam baglantili biitiinciil bir yaklasim
benimsenerek, daha kapsamli ve etkin bir ‘Ulusal Siber Gilivenlik Stratejisi’

olusturulmali, uygun ve dogru politikalar ile kararlilikla uygulanmalidir.
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