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ETiK KURALLARA UYGUNLUK

Hazirlamis oldugum tez 6zgiin bir calisma olup YOK ve ITICU Lisansiistii
Yonetmeliklerine uygun olarak hazirlanmistir. Ayrica, bu ¢alismay1 yaparken bilimsel
etik kurallarina tamamiyla uydugumu; yararlandigim tim kaynaklar1 gdsterdigimi ve
hicbir kaynaktan yaptigim ayrintili alint1 olmadigin1 beyan ederim. Bu tezin ihtiva ettigi
tiim hususlar sahsi goriisiim olup Istanbul Ticaret Universitesi’nin resmi goriisiinii

yansitmamaktadir.

Osman GIRGIN



OZET

Teknoloji ve internet kullanimi1 hayatin her alanina gittik¢e daha fazla niifuz etmektedir.
Gilinlimiizde giiciin degisen niteligine paralel olarak giivenligin igerigi ve yapis1 da
degismekte, siber gii¢ unsurlar1 ve siber giivenlik devletlerin baslica giindemleri
arasinda yer almaktadir. Giivenligin genisleyen yapist kapsaminda konular
cesitlenmekte, aktorler devlet diizeyinden birey diizeyine dogru derinlesmekte ve sz
konusu unsurlar siber uzayin amorf yapist kapsaminda artan belirsizliklere ve

kirtllganliklara sebebiyet vermektedir.

Tarimdan iletisime, kanalizasyondan savunma alanina varan hemen hemen her alan
artan sekilde siber teknolojilere ve siber uzaya baglanmaktadir. Saglamis oldugu
firsatlar bir yana, kullanicilarinin rahatlikla kimliklerini gizleyebildikleri ve bu anlamda
caydiric1 stratejilerin uygulanmasinin kolay olmadigi siber uzay kapsaminda risk ve
tehditler daha da karmasik bir yapiya biirlinmekte ve ulusal giivenligin korunmasini
zorlastirmaktadir. Siber uzaym karmasik yapisi, belirsizligi ve bu alandaki politika
uygulamalarinin halen gelismekte olmasi, siber uzay konularinin uluslararasi iligkiler
teorileri kapsaminda agiklanmasini zorlastirmaktadir. Bu nedenle g¢alismada farkli
teorilerden yararlanilarak konu Realist, Neo-liberal ve Kopenhag Ekolii’nlin sunmusg
oldugu yaklasimlar ¢ercevesinde tartisiimaktadir.

Bu tezde, siber uzay kapsaminda 6nemli calismalar yapan ve bu operasyonel alanda
iddial1 olan devletlerin siber gii¢ unsurlari, giivenlik politikalar1 ve strateji planlamalari
incelenmektedir. Bu c¢alisma ile siber uzayin dort ana bileseni bulundugu, bu
bilesenlerin ise; teknoloji, internet, jeopolitik uzay ve bireyler oldugu ifade
edilmektedir. Siber uzayda s6z sahibi olma konusunda ABD, Rusya Federasyonu, Cin
Halk Cumbhuriyeti ve Israil’in séz konusu bilesenler iizerinden gergeklestirdikleri ya da
gerceklestirmeyi planladiklar stratejiler tartisilmaktadir. Son kisimda ise, Tiirkiye’nin
siber uzaya yonelik ¢aligsmalar1 ve stratejisi ele alinmakta, mukayeseli bir yaklasimla bu
alanda yapilabilecekler konusunda oneriler getirilmektedir. Tirkiye’nin uluslararasi
alanda soz sahibi olabilmesinde siber giivenligi bir ulusal giivenlik meselesi olarak ele
almasinin ve farkl sektorleri ve paydaslart igeren kapsamli bir yaklagimla ¢alismalarina
hiz vermesinin elzem oldugu sonucuna varilmaktadir.

Anahtar Kelimeler: Giig, Siber Uzay, Siber Gii¢, Ulusal Strateji, Giivenlik



ABSTRACT

The usage of technology and the internet has outspread in almost every field of life. In
contemporary days, the content and structure of security have been changing
correspondingly to the change in the quality of security. Cyberspace security has
returned to one of the important topics in the states’ agenda. The subject of security has
been varied because of the expansionary quality of the security, and the actors in the
realm of the state have shifted into the individual realm. So-called factors caused to the
uncertaiinity and fragility in the formless structure of cyberspace.

Many sectors from the agriculture to the communication, from drainage systems to
defense industry have been interconnected to each other, cyberspace and cyber
technologies. Aside from the opportunities the cyberspace technologies provide, it is
difficult to protect national security against the threats and the risks and to establish
deterrent strategies since cyberspace is a place where its users can easily hide their
identity due to its complex structure. To explain cyberspace issues in terms of
international relations theories is hard because of the uncertainty, complex structure,
and developing policies of cyberspace. Therefore, the power and security theories of
realism, neo-liberal, and Copenhagen theories were analyzed by this frame.

In this dissertation, the elements of cyberspace, security policies, and strategic plans of
the states which have important efforts theoretically and practically within the scope of
cyberspace are examined. By this study, it is indicated that there are four main
components in cyberspace; these can be counted as technology, internet, geopolitical
space, and individuals.The security policies and strategical plans of the USA, Russian
Federation, Republic of Chine, and Israel which are dominating cyberspace is discussed
in terms of the components of cyberspace. Then the position of Turkey is comparatively
evaluated in terms of cyberspace and some offers have been done for the national and
cybersecurity of Turkey. It is concluded that if Turkey wants to be a voice in the world
states the policies of cyberspace should be studied carefully and accelerate the works in

a comprehensive way including different sectors and stakeholders.

Keywords: Power, Cyber Space, Cyber Power, National Strategy, Security.
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GIRIiS

Devletler arasi gii¢ miicadeleleri i¢inde bulunulan dénemin kosullarina paralel
sekilde seyretmis, giic unsurlari sert giic ve ozellikle de Soguk Savas sonrasi donemde
yumusak gii¢ tizerinden degerlendirilmistir. Giliniimiizde ise, devletler gelisen yiiksek
teknoloji ile internetin birlesmesi sonrasi insan eliyle iiretilen siber alanda tstiinliik
miicadelesine girigmislerdir. Oniimiizdeki dénemin giic miicadelelerinin yasanacag1
siber uzayin bilesenlerinin anlasilmasi, uluslararasi iligkilerin degisen dinamiklerinin ve
parametrelerinin anlasilmasi agisindan 6nem arz etmektedir. Siber uzaya ve siber giice
iligkin konular devletlerin ajandalarinin {ist siralarinda yer alirken, siber giivenlik ulusal
giivenligin 6nde gelen bileseni olarak tanimlanmaya baslamustir.! Siber uzaya iliskin
stratejilerin ve siber teknolojilerin gelistirilmesi, alaninda uzman kisileri bir araya
getirecek kapsamli bir yaklagimla miimkiin olabilmektedir. S6z konusu yaklagimlarin
temelinde bu ¢aligmanin hipotezi siber uzay oniimiizdeki donemin gii¢ miicadelelerinin
yasanacagi bir alan haline gelmektedir. Bu kapsamda, siber gii¢ devlet politikalarinin
one c¢ikan giic unsurudur. Bu gercevede de ABD, Rusya, Cin, Israil devletlerinin
politikalart incelenmis ve Tiirkiye’® nin siber uzay politikalar1 ve stratejileri

degerlendirilmistir.

Realist bir yaklasimla irdelendiginde, devletlerin egemenlikleri ve gii¢
maksimizasyonu konularindaki tutumlarinin siber uzaya ve siber giice iliskin konularda
degiskenlik gdstermedigi goriilmektedir. Kiiresellesmenin ve karsilikli bagimliligin
artan etkisinin neticesinde giic miicadelelerinin farkli boyutlarda ve alanlarda siber alana
tasinmakta oldugunu sdylemek miimkiindiir.? Bu gergevede incelendiginde siber araglar,
devletlerin birbirlerine yonelik operasyonlar1 ¢ercevesinde devlet politikalarinin bir

enstriimani haline gelmektedir.

Bu calismada oncelikli olarak giiciin ve giivenligin degisen nitelikleri uluslararasi

iligkiler teorileri kapsaminda analiz edilmistir. Bu teorik alt yap1 tizerinden devletlerin

1 Joseph Nye, Amerikan Giiciiniin Paradoksu, Cev.: Giirol Koca, Istanbul: Literatiir Yayinlari, 2003, s.
10-14
2 Manfred STEGER, Kiiresellesme, Cev.: Abdullah Ersoy), Ankara: Dost Kitabevi Yayinlari, 2006, s.
16-20
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siber uzay bilesenleri kapsaminda yiiriittiikkleri politika uygulamalart ya da
gerceklestirmeyi planladiklar1 stratejileri agik kaynaklardan® edinilen belgeler,
akademik arastirmalar ve incelenen {llkenin siber giivenlik raporlar1 {izerinden
degerlendirilmistir. Uzerinde mutabik kalinan net bir giic kavramina ulasmanin giicliigii
siber giivenlik ve siber gilic kavramlarinda da kendini gostermistir. Karsiliklt
bagimliligin ciddi boyutlara vardigi giinlimiiz ortaminda son derece ¢ok yonlii, muglak
ve tartigmalara konu olan bu kavramlar kapsaminda ulusal giivenligin ve ekonominin,
siber giivenlik ile yakindan iligkili oldugu ortaya konulmustur. Calismada siber uzay
giivenligi kapsaminda devletlerin kat ettikleri yol ve izledikleri politikalar ile siber
uzaym dort ana bileseni iizerinde yaptiklar1 ¢aligmalardan bahsedilmistir. Anarsik bir
yapitya sahip olan ve belirsizliklerin hakim oldugu siber uzayin arz ettigi risk ve
tehditler karsisinda kiiresel diizeyde isbirliklerinin, ¢ok tarafliligin ve yOnetisim
anlaminda bir anlayisin olusturulmasinin gerektigi, Tiirkiye Olceginde de kapsamli
stratejilerin ve AR-GE ¢alismalarinin hizlanarak devam etmesi gerektigi sonucuna

varilmstir.

Bu calismada temel olarak, siber uzayda iistiinliik yarisinin basat aktorleri olarak
one ¢ikan ABD, Rusya Federasyonu, Cin Halk Cumhuriyeti ve Israil devletlerinin
politikalar1 incelenmis, ayni konu basliklar altinda Tiirkiye’ nin siber uzay politikas1 ve
stratejileri degerlendirilmistir. Bu minvalde, siber giic ve siber gilivenligin ulusal

giivenlik tizerindeki etkileri asagidaki sorunlar kapsaminda tartigilmistir:

» Siber giivenlik hangi konularda etkili olmaktadir? Siber giivenligin temininin
Onemi ve amaglar1 nedir?

» Devletlerin siber giivenlik politikalarmi etkileyen unsurlar nelerdir? Bu
anlamdaki devletler arasinda farkliliklar bulunmakta midir?

» Siber uzayda istiinliikk miicadelesi veren devletlerin politika gelisimlerinde ne
gibi faktorler etkili olmustur? 2000 yilindan sonra uygulanan politikalarda ne

gibi degisimler yasanmistir?

8 Acik Kanyak : Herkesce rahat bir sekilde ulasilabilecek bilgiyi kapsamaktadir. Ornegin, kuruma ait web
siteleri, ulusal haber kaynaklari, internet siteleri v.b.
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» Siber uzaya yonelik stratejiler kapsaminda siirdiiriilebilir ¢caligmalarin yeri ve
etkinligi nelerdir?

» Siber uzayda iistiinliik yarisinda olan tilkelerin hedefleri ve politika uygulamalari
nelerdir?

» Tiurkiye’nin siber uzaya yonelik hedefleri ve politika uygulamalari nelerdir?

Tez calismasina siber uzay ve gii¢ iliskisi, 6zellikle devletlerin gergeklestirdigi
politikalar temeli ana literatiir taramasini olusturmustur. Siber uzayda gii¢ miicadelesi
ne kadar gerceklesebilir? Uluslararasi iligkiler disiplininde hangi teoriler iizerine
temellendirmeler yapilmistir? Bu ana sorulara bagli olarak: Realizm teorisinin gii¢
teorisinde Rusya Federasyonu ve Amerika Birlesik Devletleri’nin siber uzayda
politikalar1 yumusak gii¢ iizerinden gosterilmistir.* Ag tekonolojilerinin internet ile
gelismesi bireysel kullanicilarinin sayisini artirmistir. Bireyleri ve toplumu yeni insa
slirecine iten bu durumu agiklamak adina siber uzaym degisen kosullar1 tekniklerden
Otliiri  bireyin siber uzayda gilivenligi giindem olusturmustur. Bu baglamda
giivenliklestirme teorisinin varligin1 benimseyen Kopenhag ekolii siber uzaym mercegi
icerisine almmustir. ° Siber uzay uluslararasi iliskilerde en ¢ok iliskilendirme ise neo-
liberal teroisi lizerinden sekillenmistir. Neo-liberal kuraminin 6nemli teorisyenlerinden
biri olan® Joseph Nye’in ¢alismalar iizerine odaklanilmistir. Joseph Nye siber uzay:
yumusak gii¢ lizerinden ele almistir. Yani sira siber uzayi tanimlamanin zor oldugunu
belirterek literatiire katkida bulundugu yumusak gii¢ ile sert giiclin karigimi sonucu
akilli giic sorunsalini 6n plana ¢ikartmistir.” Tiirkiye iizerine yapilan ¢alismalarin ise
cok nadir oldugu, siber uzay1r domine etmesi yiiksek olan devletler ile karsilastirmasi
ayrintili olarak ilk kez bu tez iizerinden yapildigi ve literatiire katki saglayabilecegi

sOylemek miimkiin olabilmektedir.

4 Ali Burak Daricili, Siber Uzay ve Siber Giivenlik Nedir? Abd ‘nin Siber Giivenlik Stratejisi Rusya
Federasyonun Siber Giivenlik Stratejisi, Bursa:Dora Yaymlari, 2017, s.288

5> Mehmet Eren, Avrupa Birligi’nin Siber Giivenlik Politikasi, Istanbul: Beta, 2017, 5.108

6 Evren Celik Wiltse, “Liberalizm, s birligi, Kolektif Giivenlik ve Neoliberal Kurumsalcilik”, ed. Evren
Balta, Kiiresel Siyasete Giris Uluslararasi iliskilerde Kavramlar, Teoriler ve Siirecler, istanbul:
Iletisim Yayinlar1,2014, s.141

7 Joseph Nye, Cyber Power, Harward Kenndy School, Cambridge:2010, s.3-7
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Esasinda sosyal bilimci konu basliklarini belirlerken olabildigince literatiire
digaridan bakarak yorumlamasi gerekmektedir. Bu tezde s6z konusu eylem uygulanmak
lizere birinci boliimde siber uzay1 kapsadigi degerlendirilen: sert gii¢, yumusak giic,
bireysel giivenlik konularin1 kapsayan énemli teorileri agiklanmistir. Ikinci boliimde
siber uzayin tanimlanmasi yapilirken, akademisyen ve diisliniirlerin siber uzayi
tanimlayamama ve  uluslararas1 iligkiler disiplininde  bulunan teorilerde
temellendirememe sorunsali anlatilmistir. Ugiincii boliimde ise giiniimiize kadar yapilan
caligmalardan ayrilmak adma siber uzayi1 politikalar1 ile domine eden iilkeler ve
Tiirkiye’nin politikalar1 belirtilmistir; bu anlamda bir domine devletler- Tiirkiye analiz
calismasidir. Bu baglamda saha c¢aligmasinin miimkiin olmadigi, akademisyenlerce ve
devletlerin resmi kaynak belgelerinin yorumlanmasina dayanmaktadir. Bu ¢alismada,
Tiirkiye’de siber giivenlik ¢aligmalarinin oncelikli olarak hangi kurumlar tarafindan
nasil  yiritildiginiin  anlagilmast ve mevcut durumun diger devletler ile
karsilastirilmast konusunda bir perspektif sunulmasi amaglanmigtir. Bu kapsamda gerek
diger devletlerin ¢alismalar1, gerekse Tiirkiye’nin siber giivenlik iizerine yaptigi
caligmalar ve uyguladigi politikalar yakindan incelenmistir. Siber uzayin giivenlik
sorunu, uluslararasi alanda bir sorun olmasi nedeniyle siber giivenlik iizerine ¢aligmalari
dikkat ceken devletler kaleme almaktadir. Ele almman Tiirkiye sorunsali iliskin bizce

yeterli olabilecek kaynak ve belgelere ulagilmis, ¢alisma sekillenmistir.
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1. BOLUM GUCUN DEGISEN NiTELiGINiN iNCELENMESI

1.1 REALIST TEORININ GUC ve GUVENLIK KAVRAMINA YAKLASIMI

1.1.1 Realist Teori

En temel amaci toprak biitiinliiglinii ve ulusal giivenligini saglamak olan
devletler, egemenlikleri ¢ergcevesinde kendi ¢ikarlarin1 ve bu ¢ikarlara hangi araglarla
ulagacaklarin1  belirlerler. Devlet bekasi odakli Realist yaklagim, devletlerin
giivenliklerini hangi gergevede sekillendirdigini ve askeri araglar basta olmak iizere

hangi araglar iizerinden temin ettigini aciklamaktadir.

Anarsik, yani st otoritenin bulunmadigi, uluslararasi sistemde devletlerin giicii,
uluslararasi alanda belirleyici olmaktadir.® Realist yaklasimin 6nde gelen isimlerinden
Morgenthau devletlerin giic miicadelesi icerisinde bulunmasinin nedenini bencil ve
siirekli bir ¢ikar catismasi igerisindeki insan dogasina dayandirmaktadir.® Thomas
Hobbes’a referansla siirekli bir ¢ikar ¢atismasi iizerinden tanimlanan ve insan insanin
kurdu oldugu s6z konusu giivensizlik ortaminda insanin temel dayanagi kendi giiciidiir.
Anarsik sistem igerisinde bekasini saglamak ve giictinii gelistirmek adina devlet, temel
giic unsurlarina odaklanmaktadir. Tarih boyunca uluslararasi iliskilerde temel giic
unsurunun kavramlart: niifus biiyiikliigli, dogal kaynak genisligi, sahip oldugu askeri
gii¢, ekonomik durumu ve istikrar.® Kendi kendine yardim prensibi gercevesinde
isleyen uluslararas1 diizende devletler, bekalar1 ¢ercevesinde belirledikleri stratejik
planlamalar1 {lizerinde giiclerini maksimize etmeye caligmakta ve realizme gore soz
konusu gii¢c de askeri gii¢ agirliginda sekillenmektedir. Zira askeri giicii zayiflayan

devletin uluslararas1 faaliyetler igerisinde bulunmasi ve c¢ikarlar1 dogrultusunda diger

8 Tayyar Ar1, Uluslararasi iliskilere Giris, Bursa:MKM Yayinlar1, 2013, .26

% Faruk Yalvag, “Uluslararas: iliskiler Kuraminda Anarsi Soylemi”, Uluslararas: iliskiler Dergisi, C.8,
S. 29 (Bahar 2011), s. 77

10 Richard L. Armitage, Joseph Nye, CSIS Commuission On Smart Power, The Csis Pres, Washinton:
2007, s.6
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devletleri yonlendirmesi zorlasmaktadir.!! Diinya politikasinda sdz sahibi olmak isteyen
devletlerin oncelikli olarak ordularmi gii¢lii tutma yoniinde strateji izledikleri

goriilmektedir.*?

Yukarida belirtilen ana argiimanlar ile devletlerin uluslararasi sistem igerisinde
olusumlarini, birbirleriyle olan iliskilerinin gézlemlemesini ve degisimlerini agiklamaya
calisan realist teori uluslararasi iliskiler disiplininin en temel teorilerinden biri olarak
kabul edilmektedir. Realizmin kokeni Peloponezya Savaslari adli eserinde eski
Yunan’da sehir devletlerinin arasinda gecen savaslar ele alan Thucydides, M.O. 3. yy’
da yasamis olan Hintli diisiiniir Kautilya’ ya, Ronesans doneminin énemli diisiiniird, 16.
Yiizyilda yasamis ve Prens kitabinin yazari Niccola Machiavelli donemine kadar
gotiiriilebilmektedir.® Thucydides, Peloponez Savasina Atina ordusunda komutan
olarak katilmis ancak Trakya’ da yasamis oldugu basarisizlik nedeniyle siirgiin
edilmistir. 20 yillik siirgiin hayatinda meshur eseri olan ‘Poloponez Savaslar1’ yazmuistir.
Atina’ nin kaybettigi bu savasta Thucydides ilk defa uluslararasi iligkiler argiimanlarini
kullandig1 goriilebilmektedir. Bu argiimanlar icerisinde giic miicadelesi, devlet
adamlarmin tavirlari, devletlerin sartlari, diplomasi ve ittifak hareketleri, silahlanma,
caydiricilik  politikalar1 ve en Onemlisi olarak gii¢lii olanin yapacaklarini,
yapabileceklerini, zayif olanin ise giiclii olanin karsisinda sessiz kalinabilecegini ve
zay1f olanin giicliiye kars1 s6z sahibi olamayacagm belirtmektedir.'* Machiavelli’nin
diisiincelerinde ise isgalci devlet halinde biitiin askeri gii¢ ile saldirmasini hatta prensin
alcakgoniillii degil, saldirgan, asker ruhlu, gii¢lii davranislari ile ideal devlet adaminin
rakibine kars1 korkutucu olmasi gerektigini belirtmektedir.® Peloponezya Savaslari’nda
doga durumunda haklinin hukukunun gegerli oldugu ortaya konurken, Macchiavelli’nin
Prens’e verdigi dgiitlerde devlet adaminin temel gorevinin devlet bekasinin saglanmasi
oldugunun ve ahlaki unsurlarin uluslararas1 iliskiler c¢ergevesinde geri planda

tutuldugunun alt1 ¢izilmektedir.

11 Joseph Nye, Amerikan Giiciiniin Paradoksu, Cev: Giirol Koca, istanbul: Literatiir Yayinlar1, 2003, s.
12

12 Qait Yilmaz, Gii¢ ve Politika, Istanbul: Alfa Yayinlari, 2008, 5.48

13 Faruk Sonmezoglu, Hakan Giines, Erhan Kelesoglu, Uluslararasi iligkilere Giris, Istanbul: Der
Yaymlari, 2011, s.41

1 Eyiip Ersoy, “Realizm”, Uluslararasi iliskiler Teorileri, der. Ramazan Gozen, Istanbul: iletisim
Yaynlari, 2019, s.166-167

15 Niccolo Machiavells, Prens, (Cev. Alev Tolga), Istanbul: Say Yayinlar1, 2009, s.12-25.
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1929 Biiyiik Buhranindan itibaren kiiresel ekonomide gozlemlenen yapisal
sorunlar, Birinci Diinya Savasi’nin kaybedenleri Almanya ve Japonya’nin revizyonist
egilimleri ve Milletler Cemiyeti’nin savast Onlemedeki basarisizligi, Birinci Diinya
Savasi’nin ertesinde gelisen idealist yaklasimin islevinin ve isleyisinin sorgulanmasina
yol a¢mustir.!® Idealist diisiincenin kendi fikirlerinin test edilmedigi y&niindeki
savunmalarina karsin E.H. Carr, Nazilerin diinyanin yarisin1 ve Avrupa’nin tamamint
ele gecirmesiyle bir nevi test edildigini belirtmektedir.!’ 1930’lu yillarda gerek
idealizme kars1 elestiriler yonelten, gerekse realist diisiinceyi kapsamli sekilde tartisan
E.H. Carr, realizmin olgunlasmasini1 saglayan baslica isimlerden biri olarak One
cikmustir.’® Ote yandan, 2. Diinya Savasi’nin ertesinde literatiirde dominant yaklasim
haline gelen realizmin en 6nemli disiiniirlerinden bir digeri de 1948 tarihli Uluslararasi

Politika kitabinin yazar1 Hans J. Morgenthau’dur.®

Morgenthau’ nun bageseri “Uluslararast Politika’da” realizmin alti temel
ilkesini su sekilde 6zetlenmektedir:?°

- Siyaset ile insan dogasinda paralellik kuran Morgenthau, siyasetin de insan
dogas1 gibi rasyonel yasalara gore sekillendigini savunmaktadir. Bu ¢ercevede realizm
olgulart ortaya koyarak, devlet davramiglarimi  bu mantik c¢ercevesinde
anlamlandirmaktir.

- Glig lzerinden tanimlanan ¢ikar kavrami uluslararas: siyasette realist diisiincenin
temel noktasini teskil etmektedir. Devlet yonetimi gii¢ lizerinden tanimlanan ¢ikarlarin
dikteleri kapsaminda sekillenmektedir.

- Insan dogasinin bencilligine benzer sekilde, giic ve cikar kavramlarinin temel

belirleyici oldugu uluslararasi siyasette devletlerin ¢ikarlar1 ¢atisabilmektedir. Yine de

16 Atilla Eralp, “Uluslararas1 Iliskilerin Olusumu: Idealizm-Realizm Tartismasi”, Devlet Sistem ve
Kimlik: Uluslararasi iliskilerde Temel Yaklasgimlar, .D. Dag1 vd., Istanbul: Iletisim Yayinlar1,2013,
5.68-69

17 Mustafa Aydin, “Uluslararas: iliskilerde Yaklasim, Teori ve Analiz”, Ankara Universitesi Siyasal
Bilgiler Fakiiltesi Dergisi, C. 51, S.1, (Ocak 1996) s. 92

18 Faruk Sénmezoglu vd, a.g.e., .41

19 Mustafa Aydin, “Uluslararasi iliskilerin “Gergekgi” Teorisi: Kokeni, Kapsami, Kritigi”, Uluslararasi
iliskiler Dergisi, C. 1, S. 1 (Bahar 2004), 5.46

20 Hans J. Morgenthau, Uluslararasi Politika, Ankara:Tiirk Siyasi {limler Dernegi Yayinlari, Cev.: Unal
Aksoy, Baskin Oran, 1970,s. 2-14
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Realizm ile 6zdeslesen gii¢ ve ¢ikar kavrami duragan bir karaktere sahip olmamakta,
icinde bulunulan kosullara paralel olarak degiskenlik gostermektedir. Realizm de
degiskenlik gosteren siyasi arenay1 analiz eder.

- Devletlerin dis politika davranislarinda moral degerlerin varligi sorgulanmaz.
Herkes yaptig1 hareketi iyi de olsa kotii de olsa hakli olarak gorecektir. Clinkii kanaat
getirerek geceklestirdigi bir eylem ile gercek¢i olan ya da gergekei olabilecek
diisiincelerini milliyetcilik ve dini duygulari ile baglantili hale getirip buna inanacaktir.

- Uluslarin biitiin diistincelerine ket vuracak olan ise gii¢ ve ¢ikar kavrami
diistincesidir. Kendi ulusumuz ve diger ulusun arasindaki adil diizeni saglayacak olan
yine gii¢ ve ¢ikar diisiincesinin 6n planda oldugunu kavrayabilmekten gececektir.

- Entelektiiel agidan Realizm, siyasal alanin hayatin diger alanlarindan ayrilarak
kendine has bir alan igerisinde degerlendirildigini Savunmaktadir. Bu kendine 6zgii alan
kendi ilkelerini ve gii¢ lizerinden tanimlanan ¢ikar diisiincesini igermektedir. Goriilityor
ki, realizmin diger diisiince tarzlarindan en biiyiik farki, devletin giicii ne kadar etkilidir?

Sorusuna cevap aranmasidir.

Anarsik uluslararasi sistemde hayatta kalmanin temel yolu gii¢ maksimizasyonu
olan realist yaklagimda gii¢, temel belirleyici faktor olarak 6ne ¢ikmaktadir. Goriiliiyor
ki, uluslararas: iligkiler disiplinin gelisimi ¢ergevesinde ‘giic konusu’ ana faktor
olmasimin yani sira uluslararasi iligkilerin varligini belirleyen temel kavramlardan biri
olarak da tartisilabilmektedir.?! Donemin kosullarina paralel sekilde giic unsurlarinda

degisim yasanmakta ve devletler ¢ikarlarini ve stratejilerini belirlemektedirler.

1.1.2 Realist Teorinin Gii¢ ve Giivenlik Anlayisi

Gili¢, devletler arasinda kontrol ve etki unsuru olarak iki sekilde var
olabilmektedir. Kontrol, bir A devletinin B devleti {izerinde yapabilecegi biitiin baskilar
olabilir. Etki ise, kendi amaglari dogrultusunda bagkalarini etkileme ya da bir aktoriin

yapmis oldugu davranislart kendi istegi dogrultusunda sekillendirebilme anlamina

2t Deniz Ulke Aribogan, Globallesme Senaryosunun Aktérleri, istanbul:Der Yayinlari, 1996, s. 18
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gelebilir?? Etki ve kontrolii sentezleyip giic tanimi yapan Robert Dahl, giiciin bir
devlete kars1 yaptirnm uygulamak ya da bir devleti herhangi bir yaptirirmdan
vazgecirmek igin kullanilan etkin bir ara¢ oldugunu savunmaktadir.?® Bu arag ile
devletler diger devletler karsisinda kendi konumunu, siyasi durusunu, kimlik olgusunu
korumay1 hedeflemektedirler.?* Bir ulus devlet kendi bagimsiz iradesini, durusunu,
kimligini koruyabilmek adina caydirict gii¢ politikasini uygulayabilmelidir.?® Devletler
kapasitelerini kontrol ve etki unsurlarmin degerlendirilmesi ve hesaplanmasi®®

uzerinden tanimlarlar.

Oysa ki, kapasite, iletisim halinde olan devletler arasindaki duruma gore
degisebilmektedir. Bir devlet baska bir devleti gii¢lii, diger bir devleti ise gii¢siiz olarak
algilayabilir.?” Devletlerin birbiriyle etkilesimi dogrultusunda gii¢ politikalar1 ve ulusal
politikalar1 gelisebilir.?® Dolayisiyla devletlerin biitiin etkilesimleri her zaman siyasi
olarak degerlendirilmek miimkiin olmayabilir. Cesitli sebeplerden otiirii is birligi
icerisinde olan devletlerin siyaset dis1 baglantilar1 olabilmektedir. Ancak bu devletlerin
siyaset dis1 etkilesimi sirasinda devletlerin yaklasimi igerisine gii¢ iliskilerinin sirayet
etmesi veya gii¢ iliskilerinin mesele haline getirilmesi, durumu siyasal bir sorun haline
getirebilir. Gii¢ unsurunun bu merkezi konumu siyasetin ana temasi olarak
diisiiniilmesine yol agmaktadir.?® E.H. Carr, giiciin boliinemeyecek bir biitiin ve aym
zamanda aktdrler tarafindan vazgecilemez bir ydnetim araci oldugunu belirtmektedir.®
Devlet bekasi cercevesinde giic maksimizasyonuna kosan devletler c¢ercevesinde

diisiintildiiglinde, devletler egemenliklerinden ve gii¢ unsurlarindan 6diin vermek

22 Faruk Sénmezoglu, Uluslararas: Politika ve Dis Politika Analizi, istanbul: Der Yaymlari, 2014, s.
265 — 266

23 A. Raobert Dahl, The Concept of Power, Behavioral Science, Y.2 S.3, (Temmuz 1957), s. 202

24 Tayyar Ar, Uluslararasi iligkiler Teorileri Catijma, Hegemonya, Is birligi, Bursa: MKM
Yaymcilik, 2013, s. 152 — 155

% Qait Yilmaz, “Uluslararas: iliskilerde Gii¢ ve Gii¢ Dengesinin Evrimi”, Stratejik Arastirmalar
Dergisi, C.1, S.1, (2008), s. 59

% Robert KAGAN, Cennet ve Gii¢ Yeni Diinya Diizeninde Amerika ve Avrupa, Cev.: Selim Yeniceri,
Istanbul: Koridor Yayncilik, 2005, 5.39

21Salih Dogan, Seref Kavak, Uluslararas: iliskilerde Gii¢ Kavrami, Uluslararas: iligkilerin Temel
Kavramlari, der. Arif Behi¢c Ozcan, Yusuf Cinar, Istanbul: Hiikiimdar Yayinlar1, 2014, s.247

28 David A. Baldwin, Power And International Relations, Handbook of international Relations, der.
Walter Carlsnaes, Thomas Risse, Beth A. Simmons, London: Sage, 2013, 5.273

29 Edward Hallett Carr, 1919 — 1939 Yirmi Yil Krizi, Cev.: Can Cemgil, Istanbul: Istanbul Bilgi
Universitesi Yaymlari, 2015, s. 147

%0 Edward Hallett Carr, a.g.e, s.151
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istememektedirler. Bu nedenle de iist bir otoritenin bulunmadig1 anarsik uluslararasi
sistemde, devlet davranislarinin kisitlandig1 ve belki de savaslarin oniintin alindig1 bir

uluslararasi sistem kurmak neredeyse imkansizdir.

Realist teorinin bakis agisiyla devlet, insan dogasina benzetilmektedir. Kendisini
koruyacak otoritenin bulunmamasi durumunda insan, ‘giivende olmama’ duygusuyla
tehdit igerisinde bulundugunu diisiinebilir. Devlet diizeyinde diistintildigiinde tehdit, bir
yabanci aktoriin, devletin aleyhinde gerek kendi smirlari igerisinde bulunup bir araya
gelmis kisi ve kisilerce gerekse devletin sinirlart diginda bulunan kisi ve kisilerce,
tilkenin ¢ikar ve amaclara zarar vermek maksadiyla faaliyet icerisinde bulunulmasi
olarak tanimlanabilir.®? Kendisini tehdit icerisinde goren devletler bdylece ¢ikarlari
dogrultusunda en gii¢lii olma cabasi igerisinde olabilir. Clinkii realizm mevcut giic
Ogelerini 6n planda bulundurarak gii¢ potansiyeli yiiksek olan devletler ile olan
iligkilerinde degisim saglayip her zaman oldugundan daha giicli olma diisiincesi

icerisinde olabilmektedir.3?

Giiglii olmanin gilivenligi saglayan bir arag oldugunu belirten realist teorisyenler,
askeri giic argiimanimi savunmaktadir. Bu durumda realist disiiniirler devletlerin
birbirileriyle olan iligkilerinde hiyerarsi olusturmuslar ve birincil politikalarina (high
politics) devletin kalicilig1 i¢in gii¢ merkezini askeri giivenlik {izerine planlayip, ikincil
politika (low politics) olarak g¢evresel, kiiltiirel, ekonomik ve sosyal konular iizerinde
durmaktadir.®® Devletlerin giivenligi saglanmak amaciyla gii¢ politikalarini temel faktor
olarak goriilebilmektedir. Dolayisiyla devlet bekasini saglamak amaciyla askeri giicii
maksimize ederek uluslararas1 sistem igerisinde s6z sahibi olmaya calismaktadir.®*

Realist yaklagim devlet merkezli diisiiniip, devletin varlig1 ve biitiinliigiiniin korunmasi

31 Y1lmaz Tezken, Jeopolitikten Mili Giivenlige, Istanbul: Ulke Kitaplar1, 2005, 5.205

32 Selahaddin Bakan, Sonay Sahin, “Uluslararas1 Giivenlik Yaklasimlarinin Tarihsel Déniisiimii ve Yeni
Tehditler”, The Journal of International Lingual, Social and Educational Sciences, C.4, S.2, (Aralik
2018), s.18

3 Atilla Sandikli ve Bilgehan Emeklier “Giivenlik Yaklasimlarinda Degisim ve Dosiim”, Teoriler
Isiginda Giivenlik, Savas, Baris ve Catisma Coziimleri, Edt. Atilla Sandikl, Istanbul: Bilgesam
Yaymlari, 2012, s. 7

% Ovgii Kalkan Kiigiiksolak, “Giivenlik Kavraminin Realizm, Neorealizm ve Kopenhag Ekolii
Cercevesinde Tartisilmas1”, Turan Stratejik Arastirmalar Merkezi Dergisi, S.14, (flkbahar 2012),
s5.205
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amaglamaktadir. Bu nedenle bireyin giivenligini, devletin giivenligi {iizerinden

diisiindiigii degerlendirilmektedir.®®

Realist paradigma insan dogasinda bulunan kotiilikk, devlet yonetiminde de
yansimas1 bulunmaktadir. Insan, diger insanlara gére daha giiglii olma istegi igerisinde
olabilir. Ciinkii i¢inde beslemis oldugu kin ve nefret duygulari ile kendi giiciinii
gostermek adma saldir1 igerisinde bulunabilir. Giivende olma duygusu igerisinde
bulunan insan belli bir organizasyon igerisinde bulunan ve kendisini tehlikelerden,
tehditten koruyacak ve giivenligini saglamak adina iradesini diizene sokacak bir devlet
catis1 altina girebilir.®® Realizm, uluslararas1 sistem igerisinde bir cat1 altinda olma
diisincesini imkansiz oldugunu savunmaktadir. Realizm, Devlet merkezli ve bencil
olarak kendi giivenligini saglamanin dogrulugunu diistintip, korku-merkezli diistinceyi
savunmaktadir.®” Bu durum, Realist diisiiniirlerin iizerinde durdugu ‘giivenlik ikilemi’
(security dilemma) olarak disiiniilebilir. Giivenlik ikilemine gore devlet, siirekli
kendisine kars1 saldirt igerisinde olunabilecegini, egemenlik ve Ozglrligiiniin
kisitlanacagimi diisiincesi igerisinde bulunabilir.3® Farkli bir soyleyis ile siirekli saldir1
icerisinde olabilecegini diistinen devlet, diger devletlere karsi giic yarisi igerisinde

olabilmektedir.

Realist yaklagima gore uluslararasi gii¢lerde yaygin olarak bulunan askeri gii¢ ya da
sert giic kullantminin glinlimiizde zor kullanimi1 halini aldig1 sdylenebilir. Giig, degisen
niteligi ile devletlerin sigortalar1 olarak degerlendirilebilir ve yasadigimiz bu modern
cagda diinya siyaseti yumusak giiciin sert giice gére Onemini attiran degisimlere

ugrayabilir.3® Bu degisimler sonucu aktdrler yeni unsurlara yogunlasarak askeri giic

% Selahaddin Bakan, Sonay Sahin, a.g.m, s.141

% Thomas Hobbes, Leviathan, Cev.: Hamiyet Unal, Istanbul: Litera Yayncilik, 2019, s.151-152

37 Ali Bilgic, “Giivenlik Ikilemi”ni Yeniden Diisiinmek Giivenlik Calismalarinda Yeni Bir Perspektif”,
Uluslararasi iliskiler, C. 8, S. 29 (Bahar 2011), s. 131

3], H. Herz, Political Realism and Political Idealism, A Study in Theories and Realities. Chicaho &
London: The University of Chicago Press, 1950, s.157

3 Giulio M.Gallarotti, “Soft Power: What it is, Why it’s Important and the Conditions Under Which it
Can Be Effectively Used”, Journal of Political Power, (2011), C.5.S.1 5.26-28
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kullanimin1 olusan yeni sistem icerisinde geri plana itebilir.*? iletisim diinyasinda

aktdrler giiciinii yumusak giic ve akilli gii¢ ile sagladiklar tartigilmaktadir.

1.2 NEO-LIBERAL TEORININ GUC ve GUVENLIK KAVRAMINA
YAKLASIMI

1.2.1 Neo-Liberal Teori

Devlet ve askeri gii¢ odakl: realist teoriye elestiri niteliginde gelisen neo-liberal
teori ekonomi, c¢evre gibi konularin ajanda igindeki Onemini vurgulamakta ve
devletlerin yanisira diger aktorlerin de uluslararasi1 politikada oynadiklari rollerin
onemine odaklanmaktadir.* Devleti tek bir yap: olarak gdérmeyen neo-liberal teori,
devlet dis1 aktorlerin, uluslararasi sirketlerin, sendikalarin ve sivil toplum kuruluslarinin
etkili oldugunu, kompleks baglarin sistemin niteligi haline gelen karsilikli bagimliliga
yol agtigin1 ortaya koymaktadir. Realist teoriye benzer sekilde bireyi rasyonel aktorler
olarak tanimlayan neo-liberal teori diger taraftan ise, realist teorinin gii¢
maksimizasyonu anlayis1 yerine kazan-kazan prensibine dayali isbirliklerini
savunmaktadir. Neo-liberal teori realist yaklasimin askeri gii¢ odakli anlayis1 yerine
ekonomi ve diger alanlardaki isbirliklerini ve artan bagimliliklar iizerinden
demokratiklesme siireclerini savunarak bunun rasyonel birey acisindan daha karli ve
barig ortamina katki saglayacak bir unsur oldugunu belirtmektedir. Realist disiince ile
sistemin anarsik olmasi, askeri ve ekonomik giiglerin 6nemine yapilan vurgu ortak
noktalar olmakla beraber uluslararasi is birliklerine ve kurumsallasan ¢abalarina

atfedilen 6nem iki yaklasim arasindaki baslica farkliliklari teskil etmektedir.

1962 yilinda meydana gelen Kiiba Fiize Krizi sonrasinda giiclii olan ABD’ ye kars1
giicsliz olan Vietnam’in savasta galip gelmesi ve 1970’lerde uluslararas1 alanlarda
ekonomik faaliyetlerin hiz kazanmasi nedeniyle OPEC Petrol krizinin agiklanmasinda

yetersiz kalan Realizm diisiincesi hizint kaybederken, yukarida belirtilen temel

0 Haluk Ozdemir, Uluslararasi iliskilerde Giig: Cok Boyutlu Bir Degerlendirme, Ankara Universitesi
Siyasal Bilgiler Fakiiltesi Dergisi, C.63 S.3, 2008, 5.113-144

4 Yiicel Bozdaglioglu ve Cmar Ozen, “Liberalizmden Neoliberalizme Gii¢ Olgusu ve Sistemik
Bagimlilik”, Uluslararasi iliskiler Dergisi, C.1, S. 4, (Kis 2004), s.67
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varsayimlari kapsaminda yeni — liberaller diger bir adiyla neo-liberal yaklasim &nem
kazanmaya baslamistir.*? Sézkonusu yaklasimin agirlikli olarak uluslararasi arenada
meydana gelen ekonomik krizlerin etkilerini ve Realizmin yetersiz kaldigi dinamikleri
aciklamak {izere gelistirildigini s6ylemek miimkiindiir. Teorinin 6nemli isimlerinden

Andrew Moravcsik, neoliberal teorinin savlarini su sekilde 6zetlemektedir: *3

Devletler, olgiili ve akla dayanan hareketler igerisinde bulunan kurumlar

olmalidir.

e Uluslararas1 sistemin anarsik yapisinin bulunmasi, merkezi bir iist otoritenin
bulunmamasindan dolay1 kendi giivenligini saglamak zorundadir.

e Bir toplulugun haricinde ulusal ¢ikar tanimlamasi miimkiin olmamakla beraber,
toplumu olusturan ¢ok ¢esitli yapilanmalarin kabul edilmesi gerekmekte ve
devletin ¢ikarlar tek bir biitiin halinde olmamalidir.

e Devlet dis politikasinda toplumun isteklerini yansitmalidir.

e Devlet, halki icin siyasi hedeflerini sosyal ve ekonomik alanlarda ¢alismalarini
en st diizeyde tutabilir. Bu durumda askeri harcamalar yerine halkin egitimine
ve tilkenin kalkinarak refah seviyesini yiikseltmek adina calisabilir. Zira,Realist
diistincede ki gibi sadece gii¢ politikasi igerisinde bulunmayabilir.

e Devletleri uluslararas1 alanda birbirinden bagimsiz olarak diisiinmek miimkiin
olmayabilir. Iletisim halinde bulunacak olan devletler zaman icerisinde giivenlik,
sosyo-kiiltiirel ve ekonomik politikalarinda ortak noktada bulusabilirler.

o Ekonomik faaliyetler ile iletisime gegen devletlerde mutlaka bir taraf kazanacak
diistincesi olmamalidir. Biri kazanirken digeri de kazanabilir.

e Devlet politikasinda tercih edilen diisiince zaman igerisinde ¢ikar1 dogrultusunda
degisiklik gosterebilir.

e Devletlerin arasinda olusan bag ve karsilikli olarak kendi ¢ikarlarina 6nemli

katkilar saglanmasi zaman igerisinde iletisimlerini kuvvetlendirebilir.

42Cemre Pekcen, “Yeni-liberal Kurumsalcilik Cergevesinde Cin’in Komsuluk Diplomasisi: Hu Jintao ve
Xi Jinping Donemlerine Karsilastirmali Bir Bakis”, Uluslararas1 Toplum Arastirmalar Dergisi, Y.9,
C.13, S.19, (Eyliil 2019), s. 2869

43 Evren Celik Wiltse, “Liberalizm, Is birligi, Kolektif Giivenlik ve Neoliberal Kurumsalcilik”, ed. Evren
Balta, Kiiresel Siyasete Giris Uluslararasi iliskilerde Kavramlar, Teoriler ve Siirecler, Istanbul:
Iletisim Yayinlar1,2014, s.140-141
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Realist yaklagimla devletler politikalarin1 disa dogru planlamaktadir. Neo-liberal
anlayista ise, politikalar igeriden disariya dogru hareket edebilmektedir. Dolayisiyla
demokratik bir karar alma siireci g¢ergevesinde dis politikanin sekillenmesinde i¢
politika dinamikleri etkili olmaktadir. Bunun sonuglarindan biri olarak da diger
devletler ile olan karsilikli iliskilerde i¢ politik tercihler etkili olabilmekte ve devlet disi
aktorler 6n plana ¢ikabilmektedir.

Neo-liberal yaklasim, gii¢ politikalarinda kendi gii¢ unsurlarini olusturan bir devlet
yerine, uluslararasi kurumlar ile olusturulmus bir sitem i¢in ¢aba gostermektedir.** Neo-
liberal yaklasim, gii¢ olusumunu devlet dis1 aktorlere aktarabilmektedir. Gii¢ kullanimi
cok yonlii alanlarda, dolayli bir sekilde kullanilmaktadir. Dogrudan sert gii¢ yerine
ekonomik giiclin varlig1 ya da diger kurumlar ile birlesim saglayarak yumusak ve akilli

gii¢ unsurlarini kullanabilmektedir.*

1.2.2 Neo-liberal Teorinin Gii¢ ve Giivenlik Anlayis1

Neo-liberal teorinin gilivenlige yonelik yaklagimini yumusak gii¢, akilli giic,
karsilikli bagimlilik ve isbirligi kavramlari izerinden degerlendirmek miimkiindiir. Neo-
liberalizm gerek karsilikli bagimlilik ilkesi gerekse isbirlik¢i diisiinceler dogrultusunda
devletleraras: iliskileri giiven ile bariscil bir ortamda insa edebilmektedir.*® 1990
sonrasinda yumusak giic kavrami, uluslararasi toplum ve devlet adamlar1 tarafindan
desteklenen ve iizerinde durulan bir unsur olarak 6n planda tutulmustur. Realist
yaklagim giiciin askeri, cografi ve ekonomi gibi sert gii¢ kapsaminda maddi derinligi
tizerine odaklanirken, neo-liberal yaklagim ise giiciin yumusak gii¢ sinirlart igerisinde
bulunan isbirlik¢i, hukuksal, demokratik varlik, ekonomide birlesim saglamak
amaglarmi benimsemistir.*’ Neo-liberal teorinin énde gelen isimlerinden Joseph Nye*

da sert gii¢ ve yumusak gii¢ lizerine yapmis oldugu ayrimda; askeri ve ekonomik giigler

* Yiicel Bozdaglioglu ve Ciar Ozen, a.g.m, s.76

4 Sertif Demir, Ali Bilgin Varlik, “Realist ve Liberal Teorilerde “Gii¢ “Anlayis1”, Edt. Hasret Comak,
Caner Sancaktar, Uluslararas iliskilerde Teorik Tartismalar, istanbul: Beta, 2013, 5.80

“Atilla Sandikli ve Bilgehan Emeklier “Uluslararas: iligkiler Teorileri ve Baris”, Teoriler Isiginda
Giivenlik, Savas, Baris ve Catisma Coziimleri, Edt. Atilla Sandikli, istanbul: Bilgesam Yaynlar1, 2012,
s. 140

47 Cengiz Ozel, Yumusak Giice Biitiinsel Bakis, Giivenlik Bilimleri Dergisi, Y.7. S.1, (May1s 2018), s. 3
4 Evren Balta, Kiiresel Siyasete Giris Uluslararasi iliskilerde Kavramlar, Teoriler, Siirecler,
Istanbul: Tletisim Yaynlari, 2014, s.141
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araciligiyla fikirlerin kabullenilmesinin sert gii¢ ¢ercevesinde gelistigini belirtirken, bir
tilkenin diger tlilkeye olan hayranligi ve gipta ile ayn1 yolda gitme istegini ise yumusak

gii¢ tanimlamas1 kapsaminda degerlendirmektedir. 4°

Joseph Nye tarafindan 20 y1l 6nce olusturulan yumusak gii¢, hem akademik hem de
politik gevreler tarafindan siklikla kullanilmaya baslanmistir.>® Joseph Nye, diinyanin
sert glice asina oldugunu belirterek sert giic kullaniminin havug ve sopa yontemine
dayandigini, yumusak giiciin ise tercihleri belirleme ve sekillendirmede etkili olunan bir
sanat oldugunu ifade etmistir.”! Cezbetmenin ve ikna etmenin &n planda oldugu
yumusak giicte daimi lstiinliikk saglamak i¢in bilgiyi siirekli elde tutma, hizli hareket
etme, kolay bir sekilde fikir aligverisi saglama, farklilasmay1 cabuklastirma, cografyayi
cabuk tanimlama gerekebilmektedir.>? Sosyal iliskiler siireci olarak tanimlanabilecek
olan yumusak gii¢ sayesinde aktorler arasinda tercihler ve hedefler arasinda bir nihai
etkilesim olabilmektedir. Buradaki hedefin i¢ duygulara hitap etmesi nedeniyle sosyal
iliskilere ~ hizlica  ulasim  saglanmakta ve  aktorlerin  uyum  saglamasi
gerceklesebilmektedir. Bu durumda pazarlik eden iilkenin cezbeden aktor Ilehine

davranis sergilemesi saglanabilmektedir.>®

Ulkelerin  bir kismi yumusak giic argiimanindan kiiltiirel etkilesim olarak
bahsederken, digerleri sert gili¢ unsurlarmin disinda kalan biitiin alanlar olarak
tanimlamaktadirlar.>* Joseph Nye ise, sert giic-yumusak gii¢ karsilastirmasinda, sert
giiclin bask1 ve para ile yapilan kabullenme oldugunu, yumusak giiciin ise herhangi bir
zorlama ve beklenti olusmadan diger aktoriin cazibesine kapilip amaclar1 yoniinde
destekleme oldugunu belirtmektedir.>® Farkli bir sdylemde ise yumusak gii¢, dis

politikada bir iilkenin bagka bir iilkeye bulunmus oldugu talebi yerine getirmemesi

49 Joseph Nye, Amerikan Giiciiniin Paradoksu..., s. 11

%0 Vuving A.L., How Soft Power Works, Paper presented at the panel “Soft Power and Smart Power,”
American Political Science Association Annual Meeting,2009, (Cevrimigi)
https://ssrn.com/abstract=1466220, Erisim Tarihi: 06.01.2020

51 Joseph S.Nye, Yumusak Gii¢ Diinya Siyasetinde Basarimin Araglar, Cev: Rayhan inan Aydin,
Ankara:BB101 Yayinlari, 2017, s.24

52 Sait Yilmaz, Yumusak Gii¢ ve Evrimi, Turan Stratejik Arastirmalar Merkezi Dergisi, Y.3 S.12,
(Sonbahar 2011), s.34

53 Giulio Gallarotti, “Soft Power: What it is..., 5.25-26

54 Kadir Sancak, Uluslararasi Iliskilerde Giic Kavram ve Yumusak Giic, Ankara, .69

% Nye,a.g.e. 5.26-27

25


https://ssrn.com/abstract=1466220

durumunda cezalandirma ya da baski altina almadan ikna etme kabiliyetiyle, talebi ona
cazip getirerek yani kabul edecek aktoriin de kendi menfaatlerine uymasi ve kendi

acisindan mesru goriilmesini saglayabilme kabiliyeti olabilmektedir.>®

Soguk savasin bitiminden sonra diinyanin yeni bir diizene gegtigi, toplumlarin
etkilesiminin daha fazla olacagi, demokrasinin artacagi, silahlanmanin azalacagi ve 21.
Yizyilda uluslararasi sistemlerin artan entegrasyonla evrensellik igerisine girilecegi

tartisilmaya baslanmustir.’

Gilintiimiizde teknolojinin gelisimi ve kiiresellesmenin
ulagsmis oldugu evre ¢ergevesinde diigiiniildiigiinde bu tartismalarin iz diisiimlerini ve
ozellikle de siber alanda yakalanan evrenselligi gorebilmekteyiz. Bilginin her an her
yerde internet ve gelisen teknoloji sayesinde ulasilabilir hale geldigine, kiiltiirlerin
birbirileri ile anlik iletisime gegtigine sahit olmaktayiz. *® Ozellikle de siber
enstriimanlar iizerinden giicin kontrol edilebilmesinde zaman ile yarisir hale gelinen
giiniimiizde, devletler kii¢iikk yapilanmalara son derece kirillgan ve savunmasiz hale
gelmektedir.>® 20. Yiizyilin sonlar1 ve 21. Yiizyilin baslangicinda gelisen teknolojinin
insanliga sundugu baslica olanaklar arasinda mobilite, bilgiye ulasimda kolaylik ve hiz
yer almaktadir. Bilginin tekil durumdan ayrilarak bilgiler haline geldigi bilgi tarihi
kuramcilar1 tarafindan Ongoriilmektedir. Antropolog Peter Worsley, “Biliyiik B ile
baslayan yekpare bir Bilgi yok, bilgiler var” séyleminde®® teknoloji ile bilgi tekillikten
ayrilarak, ¢cogul alanlarda toplanmaktadir. Giig, dogas1 geregi siirekli degisim igerisinde
olmakta ve bilgi giiniimiiziin en 6nemli gii¢ unsuru haline gelmektedir. Joseph Nye
iginde bulundugumuz bilgi ¢aginda yumusak gii¢ kavrami kapsaminda cazibe ile ikna
edici kuvvetin daha ¢ok ©&nem kazanacagim &ngormektedir.®? Zira cazibenin
olusturulma amacini verilen mesajin internet, radyo — televizyon, sinema ya da egitim
uygulamalar1 vasitasiyla iletilebilecegini, segilecek olan uygun temalar ile de kisa

zamanda kars1 tarafin niifuz alaninda ince ayarlar saglanabilecegini savunmaktadir.%?

% Faruk Sonmezoglu, Uluslararasi Politika ve Dis Politika Analizi, Der Yayinlari, istanbul, b.6, 5.265.
57 Henry Kissenger, Diplomasi, Cev: Ibrahim H. Kurt, istanbul, 14. Baski 2015, s. 781-783

58 Emrah Aydemir, Dis Politikada Yumusak Gii¢ ve Medya, Istanbul, 2016, s.159-160

% Joseph Nye, Amerikan Yiizyih Bitti mi?, 1.b., Cev: Burg Besgiil, Uluslararasi liskiler Kiitiiphanesi,
Istanbul,2016, 5.105

8 peter Burke, Bilgi Tarihi Nedir?, Cev: Turgay Sivrikaya, istanbul: Ishk Yayinlari, 2018, Sayfa 19-20
61 Joseph Nye, a.g.e., s.57

62 Josep Nye, a.g.e., s.199
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Giiclin biitin etki ve kontrolii diisliniilerek sert giic ve yumusak gilic sentezi
lizerinden, akilli gii¢ tanim1 yapilmaktadir.?® Bu tanimdan da anlasilacag: iizere akill
gii¢, digerlerinden bagimsiz ti¢lincii bir gii¢ unsuru olarak goriilmekten ziyade, sert ve
yumusak gii¢ bicimlerinin akillica kullanilmas1 kapsaminda tartisilmaktadir.®* Farkli bir
sOoylem ile akilli giic kavrami1 hem sert giic (ekonomi, askeri) hem de yumusak gii¢
(cezbetme, kiiltiir, egitim, sosyal yardim) kapsaminda kompozit olarak diisiiniilebilir.
Iktidar ve bilesenleri bu iki gii¢c unsurundan herhangi birini salt gii¢c olarak tek basma
kullanamayabilir. Bu baglamda devletler kontrollerinde bulunan kuvvetler

dogrultusunda bu iki gii¢ unsurunun birlesimiyle akilli bir gii¢ olusturabilmektedir.%®

Giiniimiizde devletlerin birbirlerine karsi konvansiyonel askeri gii¢®® kullaniminda
yillara gore degisiklikler gozlenmektedir. Savunma harcamalarina ayrilan biitcenin
oldukca yiiksek oldugu veriler kapsaminda anlasilmaktadir. Diinyada, askeri
harcamalarin 2017 yilina gore yiizde 2,6 artis gosterdigi, 2018 yilinda ise askeri

harcamalarin 1.822 milyar dolar oldugu tahmin edilmektedir.®’

Tablo 1: Cografi Bolgelere gore Askeri Harcamalarin Dagilimi

Kita 2018 Harcama 2017-2018 Yiizde Degisimi

Afrika 40.6 -8.4

- Kuzey Afrika -22.2 -55

- Sahra Alt1 Africa -184 -11
Amerika 735 4.4

- Orta Amerika ve

Karayipler 8.6 88

- Kuzey Amerika 670 44

- Giiney Amerika 55.6 31
Asya ve Okyanusya 507 3.3

8 Richard L. Armitage Joseph S. Nye, a.g.e, s.7

64 Matteo Pallaver, (2011). Power and Its Forms: Hard, Soft, Smart,The London School of Economics and
Political Science, s.105 (Yaymlanmig Yiiksek Lisans)

8 Tea Kiliptari, Chine’s Smart Rise, Giivenlik Stratejileri Dergisi, Y.9.S.18 (Bahar 2013),5.80

% Niikleer silahlarin kullanilmadig, tank, top, tiifek gibi silah tiirleriyle iki ayr devletin savagmasidir.
Bkz: Faruk Sonmezoglu, Uluslararasi iliskiler Sozliigii, istanbul: Der Yayinlar, 2010, s.417.

7 SIPRI, Sipri Yearbook 2019 Armaments, Disarmament and International Security, Stockholm, 2019, 5.6
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- Merkez ve Giiney Asya 85.9 4.2
- Dogu Asya 350 41
- Giiney-Dogu Asya 29.1 -2.9
- Okyanusya 41.9 -0.8
Avrupa 364 14
- Merkez Avrupa 28.3 12
- Dogu Avrupa 69.5 -1.7
- Bati Avrupa 266 1.4
Ortadogu
Diinya Toplam 1822 2.6
Not: Harcamalar Amerikan milyar dolar cinsinden olup, tiim veriler gergek
harcamalardan elde edilmistir.

Kaynak: SIPRI, 2019 Bookyears, Summary

Sert gii¢ unsurlarina ayrilan kaynakta goriilen artisa ragmen bu unsurlarin giivenligi
saglamada yetersiz bulundugu ve devletlerin giivenliklerini saglama konusunda
yumusak giic ve akilli gli¢ unsurlarma ciddiyetle egildigi goriilmektedir. 21. Yiizyilin
gelisen dinamikleri ¢ercevesinde gii¢ araglarinin farkliliklar gésterdigini belirten Joseph
Nye, askeri gili¢ kullaniminda ABD’ nin tek kutup oldugunu ancak ekonomik gii¢
kullaniminda ABD, Avrupa, Japonya ve Cin gibi lilkelerin son on yil icerisinde etken
aktor olduklarint ve ayni zamanda ulus Otesi varliklarin olusturdugu devlet dist
aktorlerin de siber uzay gibi alanlarda tehdit arz ettigini belirtmistir.%® Teknolojik araclar
kitleleri mobilize etmede ve davranis bigimleri {izerinde etkili olabilmekte, anlik olarak
ve ¢ok hizli bir sekilde yayilan enformasyon karsisinda ise, miidahale etme imkani
gittikge azalmaktadir. Ornegin Usame Bin Ladin’in 7 Ekim 2001 de el — Cezire
tarafindan yayinlanan video kaydma karsilik Amerikan kanallari1 Bin Ladin’ in
mesajlarin1 engellemeye calismis ancak hizlica gelisen bilgi akist karsisinda gerek
savunma hattinin bulunmamasi1 gerekse izlenen yanlis politikalar nedeniyle engel
olunamamustir.%® Diinyanm 6nemli aktorlerinden biri olan ABD’nin, daha 2001 yilinda
TV kanalinda yayimnlanan video karsisinda etkisiz kaldigi goriilmektedir. Giiniimiiz

teknolojisinin insaniistii temposu kapsaminda diistiniildiigiinde, ¢ok daha hizli

8 Joseph Nye, The Future Of Power, Public Affarias, New York, 2011, s.25
8 Joseph Nye, Yumusak Gii¢ Diinya Siyasetinde Basarimin Araglari, Cev: Rayhan Inan- Aydin,
Ankara: 2017, s.154-155
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sosyallesen ve kimlik gizlemenin ¢ok daha kolay oldugu siber uzayda, siber gii¢
unsurlar1 devletler i¢in dncelikli olmaya baslamistir. Tiim bu gii¢ kavramsallagtirmalari
ve gliniimiiz sisteminin dinamikleri kapsaminda gilivenligin ve gii¢ bilesenlerinin ¢ok

boyutlu bir hal aldig1 gézlenmektedir.

1.3 KOPENHAG EKOLUNUN GUVENLIK YAKLASIMI

1.3.1 Kopenhag Ekolii

Realist teorinin kati, devlet ve askeri konular odakli yaklasimina elestirel bir
perspektifle ortaya ¢ikan Kopenhag Ekolii, giivenlik konularin1 ve aktoérlerini genis ve
derin bir c¢ercevede ele almaktadir. Devletlerin giivenligi 6zellikle de icinde
bulundugumuz siire¢ kapsaminda c¢ok boyutlu bir yaklasimla, karsilikli bagimlilik
cercevesinde sekillenmektedir. Boylece, devletlerin giivenliklerinin karsilikli bagimlilik
cergevesinde yorumlandigi ¢alismalar akademik literatiirde daha cok one ¢ikmaktadir’®.
Kopenhag Universitesi biinyesinde, Avrupa Giivenligi ¢alisma grubu tarafindan Avrupa
Giivenligi’ nin Askeri- Olmayan Boyutlari konulu ¢alismasi ile temeli atilmig olan
Kopenhag Okulu’ nun 6nde gelen diisiiniirlerini Barry Buzan ve Ole Weawer teskil
etmektedir.”! Barry Buzan ve diger diisiiniirlerin geleneksel yaklasimda var olan aktor-
tehdit-politika iiglemine kars: elestirel savunmalar yapilmaktadir.”? Zira, 1980 yillarinin
sonunda ortaya ¢ikan ekol, Soguk Savasin bitmesi kapsaminda olusan gii¢ boslugu ile
devletlerin kendi giivenliklerini saglamak adina diisiinceler ortaya koymaktadir.
Giivenlik anlayisinin geleneksel bir yaklagimla askeri boyut odakli diistiniilmedigi,
giivenligin diger boyutlarinin bireylerin giiven duygusu, ekonomik refah, kiiltiirel
alanlarin genislemesi gibi ikincil politikalarin 6n planda tutuldugu bir anlayisa isaret

etmektedir.

Kopenhag Okulu cergevesinde one ¢ikan iic konu bashgi; sektorel giivenlik,

bolgesel giivenlik ve gilivenliklestirme teorisidir. 1995 yillarinda Ole Weaver tarafindan

0 John Baylis, “Uluslararas: iliskilerde Giivenlik Kavrami”, Uluslararas: iliskiler Dergisi, C.5, S.18,
(Yaz 2008), .77

"1 Evren Balta, Kiiresel Siyasete Giris Uluslararasi iliskilerde Kavramlar-..., s.251

2 Sinem Akgiil Acikmese, “Algi m1? Soylem mi? Kopenhag Okulu ve Yeni Klasik Gergekgilikte
Giivenlik Tehditleri”, Uluslararasi iliskiler Dergisi, C.8, S.30, (Yaz 2011), s.46
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ortaya atillan giivenliklestirme teorisinin, Kopenhag ekoliiniin temellerini olusturdugu
diisiiniilebilir. Giivenlik sdylemi i¢in yeni bir kavram olarak “Giivenliklestirme siireci”
tanimlamasiyla, gelenekgilerin kisitli alam igerisinde yapilan tanimlamalarinin digina
cikilarak, herkes her alan igerisinde siirekli  bir  tehdit icerisinde
konumlandirilabilmektedir.”® Kopenhag okulunun giivenliklestirme anlayis1, sert giic
tizerinden degerlendirilen aktorlerin askeri giic disindaki alanlara dogru genisleyerek
insan yasammmn her alanim kapsayacak sekilde yorumladigi bir yapiya sahiptir.’*
Bolgesel giivenlik kavrami, Barry Buzan tarafindan ilk olarak Halklar, Devletler ve
Korku isimli kitabinda savunulmustur. Buzan, teoriyi Paul Huntington’un
“Medeniyetler Catismas1” isimli eserinde one siirmiis oldugu diisiincelere elestiri olarak
meydana getirmistir. Buzan bolgesel giivenlik anlayisini iki ayr1 temel {izerine
oturtmaktadir. Gii¢ dengesi olusumunda devletlerin birbirine olan yakinlik iligkisini ve
devletlerin  dostluk-diismanlik  diisiincelerini tarihsel siireclerine baglamaktadir.”
Sektorel giivenlik yine Buzan tarafindan agiklanmakta ve bu tezinde giivenlik konularini
devlet merkezli olarak aciklamanin yetersiz ve tek merkezli kalabilecegini
belirtmektedir. Kopenhag ekoliiniin 6ne siirdiigii savlar ¢ergevesinde, giivenligin askeri
olmayan boyutlar1 tartisilarak devletlerin karsilasabilecegi muhtemel tehdit ve risklerin

farkli alanlarda incelenmesi miimkiin olabilmektedir.

1.3.2 Kopenhag Ekoliiniin Gii¢ ve Giivenlik Anlayisi

Kopenhag ekolii, gii¢ kullanimini devletlerin haklilik igerisinde bulunmasi, yasal
yollar igerisinde olmasi ve kamu vicdaninin mesru gordiigii faktorler iizerinden
tartigmaktadir. Zira, soguk savas sonrast donemde modern devletlerin gii¢ politikalari
kendi toplumsal varligin1 kapsamakta ve uluslararasi sistemin dinamiklerine gére zemin

bulmaktadir.”® Asimetrik bir gii¢ ve giivenlik paradigmasi iizerinden sekillenen bu

SEvren Balta, a.g.e, 5.253

Ovgii Kalkan Kiigiiksolak, “Giivenlik Kavraminin Realizm, Neorealizm ve Kopenhag Ekolii
Cergevesinde Tartisiimasi”, Turan Stratejik Arastirmalar Merkezi Dergisi, S.14, (Ilkbahar 2012),
s.205

> Aslan Yavuz Sir, “Bélgesel Giivenlik Kompleksi Teorisi, Enerji Giivenligi ve Rusya’’, Global Strateji
Enstitiisii 2.Sosyal Bilimciler Kongresi, 2003, s. 346.

6 Barry Buzan, “Baris, Gii¢ ve Giivenlik: Uluslararas: iliskilerde Catisan Kavramlar”, Cev: Ozden S.
Sari, Uluslararas: iliskilerde Anahtar Metinler, der. Esra Diri, Ankara: Uluslararas: Iliskiler
Kiitiiphanesi, 2013, s.169
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zeminde giiglii ve gli¢siiz aktorlerin bagimliliklart ve kirllganliklar ise, giivenligin almis
oldugu s6z konusu ¢ok boyutlu hal nedeniyle ¢ok farkli konular baglaminda degiskenlik

gosterebilmektedir.

Karsilikli bagimlilik igerisinde iletisim ve birbirleriyle etkilesim icerisinde bulunan
devletler arasinda farkli giivenlik sektorleri ortaya c¢ikmaktadir. Kopenhag ekolii
diistiniirleri tehdit unsurlarinin gesitlilik igerisinde bulunabilecegini diisiinmektedirler.
Zira, is birligi igerisinde bulunan devletler kiiresellesme sonucunda farkli tehdit
kaynaklar1 altinda kalabilmektedir.”” Degisken bir yapiya sahip olan gii¢, giivenlik
ortamina gore degisebilmektedir. Kopenhag ekolii, giivenlik anlayisinda degisimi, bu
degisimin aktor boyutlarinda ise, devlet dis1 kuruluslarin ve bireyin 6ne ¢ikarak insan
giivenliginin  iizerinde  durulmasini  savunmaktadir.”®  Yine aktér bazinda
diisiiniildiiglinde, ekoliin dnde gelen isimlerden Ole Weawer ulusa odaklanilmasi ile
yeni giivenlik alanlarindan toplumsal sektdriin olusacagmi belirtmektedir.”® Ekéliin
devletin yanisira bireyi ve toplumsal gruplari giivenlik ¢alismalarina dahil etmesi ile
yeni bir akim olusturdugu disiiniilebilmektedir. Sistemli bir sekilde uluslararasi
iligkilerde gilivenlik iizerine ¢alisma yapan Kopenhag ekolii, glivenliklestirme, sektdrel
giivenlik ve bolgesel giivenlik konulariyla devletin disinda kalan aktorleri analizi dahil
ederek ¢ok daha kapsamli bir yaklasim sunmakta ve toplum ve bireyin i¢inde bulundugu

giivenlik komplekslerini agiklamaktadir.

Giivenliklestirme, devlet icerisinde yasanan bir olayin hangi sebepler dogrultusunda
giivenlik alanma girdigini agiklamak adina kullanilabilmektedir.2® Bir nevi bu kavram
ile toplumu ilgilendiren herhangi bir olayin giivenlik alani i¢erisine dahil edilmesi ve bu
cergevede sekillendirilmesi siirecinin incelendigini sdylemek miimkiindiir. Giindelik bir
konunun politika yapicilar tarafindan sekillendirilip, medyanin da destegiyle, bir

giivenlik  konusu olarak halka sunulmast ve halktan kabul gormesiyle

7 Bekir Aydogan, Hakan Aydim, Gii¢ Kavrami, Kamu Diplomasisi ve Giivenlik, istanbul: Ekopolitik
Uluslararas: iliskiler Masasi, 2011, 5.39

8 Bekir Aydogan, Hakan Aydin, a.g.e., 5.42

™ Ole Waewer, “Toplumsal Giivenligin Degisen Giindemi”, Uluslararasi iliskiler Dergisi, C.5, S. 18
(Temmuz 2008), s. 153

8 Nebi MIS, "Giivenliklestirme Teorisi ve Siyasal Olanin Giivenliklestirilmesi", Akademik incelemeler
Dergisi, C.6, S.2 (Temmuz 2014), 5.348
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giivenliklestirilmesi, giivenligin bir sdylem olduguna da isaret etmektedir. Bu nokta da
giivenligin farkli sektorleri kapsayan ¢ok boyutlu yoniinii, sekillendirilmesi siirecinin
Onemini ve siireg igerisinde rol oynayan aktorlerin etkinligini gozler 6niine sermektedir.
Giivenlik alanini aktor ve konu bazinda genisleten ve derinlestiren Kopenhag ekoliinde
giivenligin insa siiregleri incelenmekte, toplum ve birey giivenliginde rol oynayan
ekonomik ve refah faktorleri, ¢cevresel faktorlerin bilesenleri, siyasi ve kiiltlirel haklarin
en lst seviyeye cikartilmasi gibi konular giivenlik unsurlari etkileyen argiimanlar

olarak belirlenmektedir.8!

Sektorel giivenlik, Kopenhag ekoliiniin ortaya ¢ikis amaci olarak giivenligin askeri
olmayan boyutlarinin tartisilmasi {izerinden sekillenmektedir. Giivenlik tehditlerinin
basliklar altinda tartisilmasini Vurgulayan82 Buzan, “People, States and Fear” kitabinda
giivenligi askeri giivenlik, siyasi giivenlik, ekonomik giivenlik, sosyal giivenlik ve

cevresel giivenlik olmak iizere bes ayr1 boyutta incelemektedir. Bu alanlar hakkinda: 83

- Askeri gii¢c: kullanim1 6zel bir kategori iceriginde olabilir, ¢linkii s6z konusu
askeri gilic unsurunun kullaniminda baris¢il durumda bulunan iliskilerin ihlali
olugabilir. Askeri alanda olusturulmus biitiin zorunlu seylerin giivenlik ile ilgisi
olmayabilir. 84

- Siyasi giivenlik: Buzan, devletin iiniter bir aktér olmadigini belirtmektedir.
Devlet politikalarinin uluslararas1 arenada uyusmasi gerekmemekte ancak
devletlerin i¢ politika sorunlarina c¢are bularak rejimlerini ve bagimsizliklarini
koruma altina almalar1 gerekmektedir.

- Ekonomik giivenlik: alaninda devletlerin durumu riskli olabilir. Politik anlamda
kendini tanimlamis bir {ilkenin ekonomik sorunlar ile karsilasmasi muhtemeldir.

Ekonomik tehditler askeri tehditlere gore daha sinirl olabilmektedir. Aktorlere

81 Selim Kurt, “Toplumsal Giivenligin Yiikselisi”, International Journal of Social Science, No:37, (Eyliil
2015), 5.465

8Barry Buzan, People, States and Fear: The National Security Problem in International Relations,
BrightonWheatsheaf Book, Brighton Sussex, 1983, s.20

8 Barry Buzan, a.g.e, s.25-232

8 Barry Buzan, “Askeri Giivenligin Degisen Giindemi”, Uluslararasi iliskiler Dergisi, C.5, S. 18 (Yaz
2008), s. 108
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uygulanacak olan ambargo, petrol tehditleri gibi bir anda sisirilen fiyatlar ile
aktor kendisini bir tehdit ile kars1 karsiya bulabilmektedir.

- Sosyal giivenlik: ekonomi ile baglantili olabilmektedir. Buzan, bu konu i¢in
bireylerin issiz kalmasi iizerine drnek vermektedir. Issiz kalanlar icin devlet,
saglik ve sosyal giivence ile bireylerin giivenligini saglayabilmektedir. Ayrica
Buzan dilin ¢ok Onemli oldugunu vurgulamaktadir. Din, yerel kiiltiir ve
geleneklerin de disaridan gelebilecek olan tehditlere karsi korunmasi gerektigini
belirtmektedir.

- Cevresel giivenlik: ekolojik sistem igerisinde olusan tehditleri incelemekte ve
ekolojik dongii cercevesinde devletin kurumlarinin, bireylerin ve tim canlilarin
stiregteki rolleri iizerinde durmaktadir. Ekolojik sistem igerisinde dogal afet
olarak gortiniip glivenlik i¢in bir tehdit unsuru olusmadig: diisiiniilse dahi, Buzan
kuraklik, firtina, deprem vb. olaylarin kitlesel go¢ ve ¢atisma olaylarinda 6nemli

rol oynayabilecegini ifade etmistir.

Kopenhag ekoliiniin diger Onemli noktalarindan biri de bdlgesel giivenlik
kompleksidir. 1990’11 yillarda bu yaklasimin asil amaci, aktorlerin giivenlik agisindan
bolge igerisindeki etkinlik durumlarmin én planda tutulmasidir.2® Yasanan son yiiz yilda
diinya dort biiyiik medeniyet olan Avrupa, Ortadogu, Hindistan ve Cin alanlarindan
ayrilarak bagimsizliklarim kazanan devletler ile farkli bdlgeler olusturmaktadir.®®
Bolgelerin farklilasmasi nedeniyle zaman igerisinde ekoliin yaklasiminda degisiklikler
olmustur. 1995 sonras1 bolgesel giivenlik anlayis1 giivenlik kompleksleri olusturularak
aktorlerin etkin dinamikleri ele alinmaktadir.” 2000 1i yillarda ise ekoliin &nemli
diistintirleri, devletlerin birbirine yakin olmasi dogrultusunda giivenlik agisindan
karsilikli bagimlilik olusturdugunu savunmaktadir. Bu duruma en iyi ornek olarak

Soguk Savag sonrasit donem gosterilebilmektedir. Zira, tehdidin uzaktan degil yakin bir

8 Basar Baysal ve Cagla Liileci, “Kopenhag Okulu ve Giivenliklestirme Teorisi,” Giivenlik Stratejileri
Dergisi, Y.11, S.22, (Ekim 2015), s.73

8 Barry Buzan, insanlar Devletler ve Korku, Cev: Emre Citak, istanbul: Uluslararas: liskiler
Kiitiiphanesi (2015), s.168

87 Basar Baysal ve Cagla Liileci, a.g.e., s.74
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cografi alandan gelme olasiligi daha yiiksek olabilecektir.®® Bolgesel giivenlik
kompleksinin tanimimin zaman igerisinde gozden gecirilerek degistigi goriilmektedir.
Buzan ve diger diisiiniirlerin bu degisiklige yer vermelerinin nedeni Soguk Savas
sonrasi iki ayr1 siiper giice kars1 bagimsiz devletlerin kendi bdlgelerinde daha 6zerk bir

hal almasidir.

Bolgesel gilivenlik tanimlanmasi sonrasi, giivenlik kompleksi daha 6nemli bir boyut
kazanmaktadir. Zira, giivenlik kompleksi kapsaminda cografi yakinlik Onemli
olabilmekte ancak hayati bir kriter teskil etmemektedir. Avrupa Birligi Orneginde
oldugu gibi cografi uzaklik 6nemli bir alan degildir. AB, giivenlik tehdidine karsilik tek
bir aktor olarak davranmaktadir. Giivenlik kompleksinin tanimlamasinda da devletlerin
ortak bir tehdit belirlemesi bulunmaktadir. Diinya ortak sorunlara sahip olabilir. Soguk
Savas sonrasi donemde medeniyetler arasi tehditlerin olusmasindan ziyade bdlgeler
aras1 ya da bolge i¢i giivenlik sorunlari olusmaktadir.2® Bu durumda tehditlerin meydana
geldigi cografyalarda devletler is birligi icerisinde bolge icinde ya da bolge disinda
olusan c¢atismalar1 azaltmaya calismaktadirlar. Olusan bu siyasi hareketlilik ve
devletlerin isbirligi icerisinde hareket etmesi giivenlik kompleksi teorisini
tanimlamaktadir. AB gibi tek viicut halinde hareket eden devletler i¢in giivenlik
kompleksi Onemli bir kriter halini almaktadir. Giivenlik giindemi dogas1 geregi
degisiklik gosterebilmektedir. Giivenlik kompleksinin olusumunda da devletlerin
birbirileri olan etkilesimi sonucu sadece sinirlarinin askeri agidan tehdit altinda olmasi
degil, glivenlik alanina giren diger konular kapsaminda degerlendirilmesi de 6nemli
giindem maddesi halini almaktadir. Yukarida da izah edildigi gibi Kopenhag ekoliiniin
asil amact giivenlik analizini biitlinciil bir sekilde ele almasidir. Gilivenligi sadece
sinirlardan gelen tehditler olarak gérmeyerek, ayri ayr1 vuku bulan sektérlerde giivenlik
komplekslerini tanimlamaya ¢alismaktadir. Giintimiizde ise aktorlerin, Siber Uzay’ dan
gelecek olan tehditleri ortak sorun olarak kabul edip, ortak ¢éziimler getirerek siber

giivenlik kompleksini olusturmalar1 gerekmektedir.

8 M. Seyfettin Erol, Mehmet Sahin, “Bagimsizliklarimin 20. Yilinda Orta Asya ve Kafkasya’daki Tiirk
Cumbhuriyetlerinin Entegrasyon Siireci (1991-2011), Karadeniz Arastirmalar1 Dergisi, S.137, (Bahar
2013),s.112

8 Fikren Birdisli ve Merve Gonen, “Bélgesel Giivenlik Kompleksi Teorisi baglaminda Tiirkiye-iran
Arasinda Gog ve Siir Gitvenligi”, fran Cahsmalar Dergisi, C.1, S.2, (2017), s. 13
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2. SIBER GUC CERCEVESINDE GUVENLIK DINAMIKLERININ
YORUMLANMASI

2.1 Siber Uzayin Ac¢iklanmasi

Siber betimlemesi iizerine ortak kabul gérmiis bir tanim yapilmasi son derece
giic olmaktadir. Siber uzay kavramini internet teknolojileri kapsaminda insan eliyle
iiretilmis bir alan ve insanlarin birbirleriyle hizli bir sekilde dijital alanda iletisim
halinde bulunmalar1 olarak tartismak miimkiindiir.*® Bu iletisim sayesinde bilgi sadece
saklama alan1 degil, teknoloji ile senkronize bir sekilde kullanilma, islenme ve insan
{istii bir hizda insan tarafindan dagitilma araci halini almaktadir.”! Bilginin dagitim
hizinin yiiksekligi ve siber uzayin simirsizligi giivenligin ¢ok farkli boyutlarimi ve bu
boyutlarin hassasiyetini gozler oniine sermektedir. Siber alanin sagladigi teknolojiler
yeni ve artan haberlesme alanlari, askeri platformda yeni cepheler, ekonomik sistemin
kontroliiniin saglanmasinda yeni erisim kaynaklar1 ya da aktorler arasinda olusacak

farkl1 politik alanlar agmaktadir®.

Internet kavramiyla 6zdeslesen siber uzay alani, William Gibson’m 1984 yilinda
yayimlanan Neuromancer isimli kitabinda kullanilmigtir. Gibson kitabinda yirmi dort
yasinda bir hirsiz olan Case’in bir jak ile siber uzay igerisinde bulunan sisteme
baglandigmmi ve is verenlerin vermis oldugu Onemli yazilimlar sayesinde biiyiik
sirketlerin sistemlerine giris yaptigindan bahsetmektedir.®® Internetin temelinin soguk
savas yillarinda atildig1 diistintilebilir. 4 Ekim 1957 yilinda diinya yoriingesine ilk yapay
uyduyu yerlestiren ve sonrasinda canli bir kopek ile Sputnik 2’yi uzaya gonderen
Sovyetlere karsi teknoloji olusturmak amaciyla ABD ARPA (Advanced Research

% Ali Burak Daricili, “Askerlestirilen ve Silahlandirilan Siber Uzay”, Sosyal ve Beseri Bilimlere Dair
Arastirma Ornekleri, der. Ali Acavavci, Ankara: Nobel Yaynlar1,2018, s.311

%1 Seda Yilmaz, Seref Sagiroglu, “Siber Giivenlik Risk Analizi, Tehdit ve Hazirlik Seviyeleri”,6.
Uluslararasi Bilgi Giivenligi ve Kriptoloji Konferansi, Ankara: Eyliil 2013, s.158

92 Ali Burak Daricili, Siber Uzay ve Siber Giivenlik Nedir? Abd ‘nin Siber Giivenlik Stratejisi Rusya
Federasyonun Siber Giivenlik Stratejisi, Bursa, 2017, s.2

% William GIBSON, Neuromancer, Cev: Gonca Giilbay, Istanbul: Altikirkbes Yayin, (2012),s.8
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Projects Agency) teknolojisinin temellerini atmustir.%* Ticari ve askeri alanda
kullanilmaya baslanan ARPA, 1970’li yillarda da ABD miittefikleri tarafindan iletisim
ag1 ic¢in hizla kullanilmaya baslanmis ve FTP (File Transfer Protocol) dosyalarinin
aktirilmasiyla olusturulan ARPANET sistemi ile internetin temelleri atilmistir.*> 1980°1i
yillarda durum mesajlarina gelen ilk viriis sonucu sistemin durmasiyla beraber siber
giivenlik konusu iizerinde tartismalar baglamistir.”® Soguk savas sonras1 donemde yogun
bir kullanima ulasan siber uzaymn giivenligi farkli sektorler ve aktorler {izerinden
kapsamli bir giivenlik yaklasimi c¢ercevesinde tartisilir hale gelmistir. Baslangic
itibariyle askeri alanda giivenlik saglanmak amaciyla olusturulan siber araglar realist
teori cergevesinde degerlendirilebilecekken, geldigimiz asamada siber uzayin farkli
aktorler ve konular tizerindeki etkileri siber giivenligin Kopenhag ekoliiniin genisleyen

giivenlik yaklasimi ¢ercevesinde irdelenmesini zorunlu kilmaktadir.

2.2 Siber Gii¢ Kavramsallagtirmasi

Insan hayatinin hemen hemen her alanina sizarak, bireyi siber alana bagimli kilan
ve onu “netizen”lere doniistiiren siber giiciin dinamiklerinin anlasilmasi ve bu alandaki
giivenlik  zafiyetlerinin azaltilmasi adina s6z konusu giiclin  hangi statlide
degerlendirilmesi gerektigine dair ¢ok cesitli tartismalar siiregelmektedir. Siber gii¢
kavraminin uluslararas: iligkiler teorileri ve bu teorilerin belli basli argiimanlari
icerisinde degerlendirilmesi son derece karmasik bir hal almaktadir. Siber alanin insan
hayatina yogun olarak girmesi ile giiciin ¢ok yonlii bir degisime ugrayacagini belirten
Joseph Nye siber giiciin hem sert giic hem de yumusak gii¢ baglaminda evrildigini,
enformasyon bakimindan digerlerini etkilememesi durumunda yumusak giic kavrami,
enformasyonun baskalarin etkiledigi zaman ya da baskalarini kontrol altinda tutup zarar
verdiginde ise sert giic baglami ¢ergevesinde degerlendirilebilecegini belirterek sert gii¢
icerigine omek olarak Stuxnet saldirilarmi gostermektedir.®” Stuxnet viriisiiniin
yazilimmi kirarak iin kazanmig olan Ralph Langer, siber giiclin kapasitesinin saldirt

sonucu vuku bulan sizmanin durumuna goére belirlenebilecegini belirtmektedir. Langer

% Salih Bigakct, 21. Yiizyilda Siber Giivenlik, istanbul: Bilgi Universitesi Yayinlari, (2013), s.4-5

% Salih Bigakct, a.g.e., 5.7

% Salih Bilen, a.g.e, s.8

97 Reyhan Giiner, Joseph Nye ile Miilakat: Siber Giivenlik, Siber Gii¢ ve Siberuzayin Gelecegi Uzerine,
(Cevrimigi) https://www.academia.edu/37696368/Joseph_Nye (Erisim Tarihi: 25.10.2019), s.2

36


https://www.academia.edu/37696368/Joseph_Nye

siber alani, insanlar tarafindan bir araya getirilen akilli elektrik sebekelerinin olusumu,
siber giicii ise bir aktoriin, bireyin ya da toplumun olas1 bir ¢atisma kapsaminda yaptirim

uygulamasi iizerine olusturulan bir dijital organizasyon olarak tanimlamaktadir.®®

Siber uzay ve siber gii¢ alanlarinda problemleri tanimlamak adina Daniel T.
Khuel’ in, siber uzayin insan eliyle liretilmis olsa dahi diger dort alandan (hava, deniz,
toprak, wuzay) farkli olmadigini, bu alanlara girebilmek ve kontrol altinda
bulundurabilmek igin insan yapimi teknolojilere ihtiya¢ duyuldugunu belirtmektedir.
Khuel, diger alanlarda (hava, deniz, toprak, uzay) etkili olabilmek ve etki yaratmak igin
teknoloji ile birlikte operasyon yapilan bir alan olabilecegini savunmaktadir.®® Khuel’e
benzer diisiinceler ifade eden John B. Sheldon da siber alan ile siber giictin birbirinden
ayirt edilmesi gerektigini belirterek, siber alani siber teknoloji islemlerinin gergeklestigi
ve toplumu degistiren matbaa, telgraf, radyo, televizyon ve telefondan sonra en biiyiik
bilgi iletme ve alma alani olarak belirtmektedir. Siber giicii ise s6z konusu alanda,
teknoloji bilgileri ile ger¢eklesmesi muhtemel operasyonlarin stratejik etki ve kontroli
olarak tanimlamaktadir. Sheldon savasin dogasinin degismedigini betimleyerek yeni
olusum igerisinde bulunan siber alan kapsaminda gerceklestirilebilecek olan
operasyonel hareketlerle karsi tarafin dijital iletisim aginin kesilebilecegini ve istihbarat
birimlerinin kontrolii ele gegirilebilecegini savunmaktadir. Sheldon sert gii¢c ve yumusak
giic unsurlarinin kara, deniz, hava, uzay gibi alanlarda tek baslarina kullanilmasinin
yetersiz kalacagini belirterek, nispeten daha ucuz olan ve gerek baris gerekse savas
zamaninda stratejik bir gii¢ unsuru olabilecek siber giiciin ulusal strateji planlamasinda
kullanilmasini ve gii¢ler birlesiminin igeriginde bulunmasi gerektigini ifade etmektedir.
100

Giliniimiizde siber tehdidin bireye kadar indirgenebilecegini savunan Steven

Bucci, siber tehdit unsurunun basit bir ev kullanicisindan, egitilmis ve tam donanimli

%Ralph Langer, Cyber Power - An Emerging Factor in National and International Security, (Cevrimigi)
https://www.cirsd.org/en/horizons/horizons-autumn-2016--issue-no-8/cyber-power-an-emerging-factor-
in-national-and-international-security (Erisim Tarihi: 27.10.2019) s. 1

®Daniel T. Khuel, “From Cyberspace to Cyberpower: Defining the Problem”, Cyberpower and
National Security, der. Franklin D. Kamer, Stuart H. Starr ve Larry K. Went, Washington: National
Defense University Press, Potamac Books, 2009, s.28-29

10john B. Sheldon, “Toward a Theory Of Cyber Power Strategic Purpose In Peace and War”,
Cyberspace and National Security Threats, Opportunities and Power in a Virtual World, der.
Derek S. Reveron, Washington: Georgetown University Press, 2012, 5.207-211
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yabanci devlet istihbarat elemanina uzanabilecegini, yoneticilerin kisisel bilgilerinin ve
ulusal veri tabanlarinda bulunan belgelerin ele gegirilmesine kadar uzanan genis bir
siber saldir1 yelpazesinin olabilecegini, en biiyiik tehdit unsurunun ise gelismis devletler
oldugunu belirtmistir. Bucci, 6zellikle de gelismis devletlerin sahip oldugu yetenekli
personelleri, ekonomik giicli ve endiistriyel anlamda tam donanimli olabileceginin altin1
cizerek, siber saldirinin kalici ya da belirli bir siire i¢in kontrollii bir sekilde
yapilabilecegini ve biitiin bu saldirilar yapilirken zorlayici gii¢ halini alabilecegini,
saldirdigi halkin milliyet¢i duygu ve duyarliliklarini manipiile ederek isteklerinin
kabullenilmesini hizlandirabilecegini ifade etmistir'®. Bu diisiince ile Bucci’nin siber
giicli tam olarak bir gii¢ unsuru olarak gosterememekle beraber hem yumusak giic hem

de sert gii¢ iceriginde tanimladig1 anlasilmaktadir.

Joseph Nye, yasadigimiz yiiz yilin diger yiiz yillar ile karsilastirmasinin dahi
yapilmamas1 gerektigini belirterek, iletisim ¢aginda bilgi ¢oklugu nedeniyle bilginin
odak noktasinin ¢ok iyi belirlenmesini, politikanin ¢izgisine aykir1 davranilan iletisim
stratejisinin ise higbir islev goremeyecegini belirtmektedir. Yumusak gii¢ ve akilli giig
unsurlarinin ¢ok iyi sekilde kullanilarak bunun yaninda teknoloji ile karsilikli aglarin
olustugunu ve bu baglamda ag kurmanin ¢ok énemli bir secenek haline geldigini sdylem
olarak savunurken siber alan kullanimma isaret etmektedir.2%? Zira siber alan ile tiim
toplumlarin aglar ile baglantili bir yasam kurmaya basladigi donemde, bir taraftan
cografya {stii olusan bu kiiresellesme halinde sinirlar ve uzakliklar bir tehdit unsuru
olmaktan ¢ikabilmektedir. Yasadigimiz diinya bir ag ile baglantili olmakta, terorist
gruplart yok eden askerler bunu bilgi aktarimi ve bir ag vasitasiyla yapmakta, siber
diplomasinin adimlar1 atilmakta, is diinyasinin yoneticileri dijitallesme diisiincesiyle
hareket etmekte, her zaman biiyiik gii¢ unsuru olarak diisiiniilen medya aglar ile anlik
olarak bilgi aktarmakta, Facebook, Twitter, Instagram gibi genis sohbet alanlari
sayesinde milyonlarca birey aym1 anda kiiresel bir bag olusturabilmektedir.'%®

Teknolojinin hizlica gelismesi ile aglar ag1 ile birbirine bagli olan biitiin bilgisayar

101 Steven Bucci, “Joining Cybercrime and Cyberterrorism A Likely Scenario, Cyberspace and National
Security Threats, Opportunities and Power in a Virtual World, der. Derek S. Reveron, Washington:
Georgetown University Press, 2012, 5.57

102 Joseph Nye, a.g.e., 5.153-167

18Anne-Maria Slaughter, “America's Edge: Power in the Networked Century”, Foreign Affairs Dergisi,
S.88, (Ocak/Subat 2009), s.94
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kullanicilar1,'®* internet ile kullanicidan kullaniciya, kullanicidan kullanicilara baglanip

¢ok sayida bireyin iletisimi saglanabilmektedir.

Iletisimin gelismesi ve hizlanmasinda kuskusuz teknolojinin biiyilk 6nemi
bulunmaktadir. Teknolojilerin ve bilisimin ¢ok yogun olarak kullanilmasi neticesinde;
kullanicilarin ~ bilgisayar giivenliklerine karst ¢ok sayida saldiriya maruz
kalabilmektedir. 1 Bilgisayarlarda bulunan bir devlete, sirkete, kisitye ait bilgiler kritik
Oneme sahip olabilir. Siber uzay iceriginde bulunan bilgilerin diismanin ele gecirmesi
ile zarara ugratabilmektedir. Bu nedenle siber uzayda bilgilerin islem gordigi
bilgisayar ve internetin giivenligi biiyiik 6nem arz etmektedir. Sayisallasan gliniimiiz
uluslararasi iliskilerde olan giindemini siber diinya lizerinden tekip etmeye baslayabilir.
Kisilerin, sirketlerin ve devletinerin bilgi sistemleri, iletisim kaynaklari, ticari
faaliyetleri siber uzayin igeriginde gelisim gostermektedir. Giiniimiizde bilgisayar
kullanicisin artmasi dogrultusunda saldir1 sayilarida dogru orantili olarak artmaktadir.
196 Giinliik hayatin icerisinde gerceklestirilen ok sayida islemler elektronik ortamlarda
siber diinyanin ortamlarinda yapilmaya baslanmis olmasi, siber giivenligin
saglanmasinin zorunluluk olusturdugu anlasilmaktadir. Bu nedenle kullanilan internet

1¢in;

Tablo 2: Anlik olarak internet kullanicilar1 ve internet ile baglantili olan diger
bilesenler gosterilmektedir. Bu veriler her an giincellenmektedir. Erisim tarihi dikkate

alimmalidir. (Erisim Tarihi: 27.10.2019)

Anlik olarak Internet Kullanicilar 4,375,683, 375 ...

Bugiine Kadar Acilan Web Sitesi 1,724,197,975

Bugiin Gonderilen E-Posta 248,873,292,621
Bugiin Google ile Yapilan Arama 6,566,640,527
Bugiin Yaymnlanan Tweetter 731,863,260

104 peter Burke, a.g.e., 5.139

15Giirol Canberk, Seref Sagiroglu, “Casus Yazilimlar: Bulaima Yéntemleri ve Onlemler”, Gazi
Universitesi Miihendisik ve Mimarlik Fakiiltesi Dergisi, C.23, S.1, 2008, 5.165

196 Giirol Canbek, Seref Sagiroglu, “Bilgisayar Sistemlerine Yapilan Saldirilar ve Tiirleri: Bir Inceleme”,
Erciyes Universitesi Fen Bilimleri Dergisi, C.23, S.1-2, 2007, s.2
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Bugiin Youtube ig:eriginde izlenen 6,825,576,840
Video

Bugiin instagram Yiiklenen 79,872,000
Fotograf Sayisi

Bugiin Satilan Bilgisayar Sayisi 677,467

Bugiin Satilan Akilli Telefon Sayisi 4,127,986

Bugiin Olusan Internet Trafigi 6,832,743,426 GB
Bugiin Internet ig:in Kullanmilan 3,923,676 Mega Wat
Elektrik

Kaynak: https://www.internetlivestats.com/

Tabloda gosterilen veriler 1s18inda bu derece anlik olarak hizli kullanimi olan
siber alanin kendisinin bir yansimasi olarak goriilebilmektedir. Yukarida bir¢ok
diisiiniiriin tanimlamalart dogrultusunda, kontrolii ve iizerinde kurulabilecek bir giic
kavrami i¢in herhangi bir statii degerlendirmesi yapilmamaktadir. Bunun nedeni
kavramin akademik sistemde aritilmis olmamasi, analitik bulaniklik i¢erisinde olup teori

kapsaminda yetersiz kalmasi olarak degerlendirilebilir.

2.3. Siber Giic Cercevesinde Degisen Giivenlik Parametrelerinin Incelenmesi

Siber uzaym gerek ¢ok sayida kullanicisi olmasi gerekse ihtiva ettigi islem hacmi
ve bunlarin kritik icerigi nedeniyle sadece iletisimin saglandigi bir alan olmanin
Otesinde giivenligin saglanmasinin oncelikli alan1 haline geldigi goriilmektedir. Siber
saldirilar alt yapis1 yoniinden ¢ok daha yikici, sistematik sekilde biiyiik ¢apli olaylarin
gerceklesmesine neden olabilmektedir. Bir Oncekinin gelisimi olarak ilerleyen
teknolojinin gelisme siireci toplama seklinde degil katlanarak biiyiime seklinde
gerceklesmektedir. Siber uzaym kapasitesi bu hizli katlamali artiglar ile daha fazla

bilginin insan eline ulasimina izin vermektedir.’%” Teknolojinin gelisimi ne kadar hizli

107 Ray Kuzwell, insanlik 2.0 Tekillige Dogru Biyolojisini Asan Insan, Cev. Mine Sengel, Istanbul:
Alfa Yayinlari, 2016, s.69
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olursa insan iligkileri ve birbirileri ile olan baglantis1 daha fazla olacaktir.!%®
Giiniimiizde niifus oranina gore; Asya iilkelerinin yiizde 50,7’ si, Avrupa iilkelerinin
yiizde 16,0’1, Afrika tilkelerinin yiizde 11,51, Latin Amerika tilkelerinin yiizde 10.0’1,
Kuzey Amerika iilkelerinin yilizde 7,2’si, Ortadogu iilkelerinin yiizde 3,9’u, Avustralya
iilkelerinin ise yiizde 0,6’s1 internet kullanmaktadir.!® Diinya niifusunun neredeyse
yarisinin internete bagli olarak haberlesme, resmi islemlerini takip etme, sosyal alan
olusturma gibi genis bir alan olusturuyor olmasi yumusak gii¢ argiimanlar
dogrultusunda degerlendirildiginde, siber uzayin devlet politikalar1 ve uygulanabilecek

siber baski araclarinin 6nemi agisindan yeri daha net bir sekilde anlagilmaktadir.

Siber uzayda birbirine bagl kullanicilarin egitilmesi, biitiin halinde siber alanin
koruma altina alinmasi ve koruyucu tedbirlerin uygulanmasi siber giivenlik olarak
tanimlanabilir. Bilgisayarlar kablolu ve kablosuz ve sistematik olarak internet iizerinden
birbirine baglanmaktadir. Bilgisayar alanlarin1 birbirine baglayan internetin bes farkli

zafiyeti bulunmaktadir:*°

- Tastyict olarak tanimlanan ISS (Internet Servis Saglayicilarinin) internetin
omurga sistemini olusturmak suretiyle ilk tasiyici gorevini gormektedir. Ev ve
ofislere sirketler tarafindan satilan bu ISS’ler sehirlere biiyiik fiber optiklerden
gelerek kiigiik bir yapida giris yapmaktadir. Basit bir kullanic1 herhangi bir
internet sitesine baglandigr zaman ISS’ ler iizerinden giris yapmaktadir. Bu
gergevede, internete kablolu baglanildigi zaman c¢ok daha basit ve kolay bir
sekilde saldirtya maruz kalinabilmektedir. Kablosuz baglanmasi durumunda ise,
telsiz dalgalar1 arasindan yine saldiriya maruz kalinabilmektedir.

- Internetin belli bir iist ydneticisinin bulunmamasi, tam anlamiyla anarsik bir
sistem igerisinde bulunuldugunu gostermektedir. Teknik sistemi bulunmakta
ancak herhangi bir yetkili makami bulunmamaktadir.

- Internetin giivenlik acisindan zayif bir yapiya sahip olmasi herhangi bir sisteme

giris yapmay1 basarabilen bir virlise, bilgisayar iizerinde bulunan biitiin

108 Klaus Schwab, Dérdiincii Sanayi Devrimi, Cev. Ziilfii Dicleli, istanbul: World Economic Forum,
2017,s.114

109 Internet Usage Statistics, http://www.internetworldstats.com/stats.htm (Cevrimici: 15.02.2020)

110 Richard A. Clarke, Robert K.Knake, Siber Savas: Ulusal Giivenlige Yonelik Yeni Tehdit, Cev.
Murat Erduran, Istanbul: IKU Yaymevi, 2011, s. 45-47.
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programlar1 kontrol etme sansi ve iletisim agint kontrol edebilme giicii
vermektedir.

Malware!!?

altinda siralanan kotii yazilimlar ¢ok rahat bir sekilde biitiin internet
diinyasinda bulunmaktadir.  Malware’nin kullanim amaglar1, bilgisayarin
yazilimini kontrol altinda tutarak yok etmek, haksiz para kazanmak, kisisel
bilgileri ¢almaktir.

Yapis1 itibariyle incelendiginde, Internette ortak bir merkezin yoklugu
hissedilmektedir. Kullanig bi¢cimi kapsaminda devletin kontrol altinda

bulunduramayacagi bir yap1 arz etmektedir.

Siber uzay her gegen giin katlanarak biiyiimeye devam etmektedir. Kiiresellesme

stirecine teknoloji ile hizli bir katki saglamaktadir. Bireyden topluma, toplumdan

devletin 6nemli organlarma kadar kullanimi zorunluluk halini alan siber uzaymn

giivenliginin saglanmasi1 da gittikge daha fazla boyutu ilgilendirmekte ve hassas bir

yapiya isaret etmektedir. Gelecekte devletlerin diplomasilerini siber uzay {izerinden

olusturabilecek olmalar1 da siber uzaym uluslararasi iliskiler disiplininde tartismalara

konu olacak bir alan haline gelecegini gostermektedir. Bu derece dnemli olan siber

uzayin olumlu ve olumsuz ydnlerini su sekilde siralamak miimkiindiir: 1*2

Siber uzayin olumlu yonleri:

Kolay erisebilme

Kolay kullanim saglama o6zelligi, 6zellikle bilgisayar donanimlari ile hizli ve
kolay kullanim olusturmasi

Bilginin hizl bir sekilde yaymlanmasi

Sifreleme sistemlerinin bulunuyor olmasi

Belirsiz kimlik ile siber uzayda faaliyet gosterilebilmesi

Gliniin her saati ulagilabilir olmasi1

Cografya, bolge ya da sinir1 bulunmamasi

Siber uzayin olumsuz yonleri:

111 K6tii amagh yazilimlara verilen isimdir. Daha fazla bilgi igin bkz. https://wmaraci.com/nedir/malware
(Cevrimigi:21.02.2020)

112 Giirol Canbek, Seref Sagiroglu, Bilgi ve Bilgisayar Giivenligi Casus Yazihmlar ve Koruma
Yontemleri, Ankara, 2006, .95
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- Virisler ile yapilan saldirilar ya da yazilimlarda bulunan agiklik nedeniyle
kullanilan sistemin kolayca ¢okmesi

- Kot amagli kullanimin ¢ok kolay olmasi

- Donanim ve yazilimin saldirtya ugrama riskinin yiiksek olmasi

- Bilginin hizli aktarimi her ne kadar olumluysa, yanlis bilginin hizli aktarilmasi
da bir o kadar ciddi sonuglara neden olabilmektedir.

- Belirsiz  kimlikle  faaliyet  gosterilebilmesi ~ bir ~ yandan  olumlu
degerlendirilebilecekken, kotii amagli kullanimlarda kimlik tespitinin zorluguna

isaret etmektedir.

Siber uzayda bilgilerin sinir tanimadan, kimliksiz kisilerce hizlica yayilabilir olmasi
kontroliinii zorlastirmaktadir. Diinyanin herhangi bir yerinde 6rnegin Miislimanliga
kars1 yapilan kotii bir hareketin internet lizerinden hizli bir sekilde yayilmasi neticesinde
halklarin olusturdugu tepki bir baski aract haline gelebilmektedir. Zira kamu
diplomasisinin olusumunda halklarin tepkisi ve durusu onemli rol oynamaktadir.!'®
Siber uzay, teoriler kapsaminda degerlendirildiginde neo-liberal yaklasimin yumusak
giic perspektifi ile degerlendirmelere konu olabilmektedir.!** Realist perspektiften
bakildiginda ise, anarsik bir yapiya sahip bu yeni alanda devletlerin giic arzusu
belirleyici rol oynayabilmektedir. Kopenhag ekoliiniin kapsamli giivenlik yaklagimi
cercevesinde incelendiginde ise siber uzayin uluslararas1 alanda daha giivenli olmasi

i¢in karsilikli olarak diizenlemeler yapilmasi elzemdir.

Bilgi cag1 olarak adlandirilan yirmi birinci ylizyilda, bilgisayar aglar1 bireylerin
ceplerinde bulunan ve iletisimi saglamak adina kullandiklar1 telefonlara kadar inmistir.
Bu ag, bireylerin hayatlarin1 kolaylastirdigi gibi devletler i¢in de 6nemli giivenlik
aksiyonlarinin olusturulmasi anlamina gelmektedir. Giintimiizde yazilimlar gelistikge
gerek birey gerekse devlet igin bilgisayarlar ve siber uzay hayati dneme haiz bir bilgi alt
yapist arz etmektedir. Devletin olusan bu alan kapsaminda bireyin giivenligini
saglayabilmesi adina hem giiglii olabilmesi hem de giivenlik politikalarini en st

seviyede tutabilmesi gerekmektedir. Kullanimi bu derece yaygin olan siber uzaya karsi

113 Joseph S. Nye, The Future of Power, New York: PublicAffairs, 2011, s.109
114 Joseph S. Nye, a.g.e., s.109

43



yapilan saldirilar silahlardan ve konvansiyonel savaslardan daha etkili sonuglar
verebilmektedir. Gelinen noktada, kotii amagli bir kisinin, siber imkanlari bir nevi silah
haline getirerek devlete karsi ¢ok biiyiik zararlar verdirebilecek kabiliyetler kazandigi
goriilmektedir.’'® Bu operasyonlarda bireyler, sirketler ve devletlerde kim daha iyi koda
sahip ise ve bu siber uzayin gelisen kodlarin1 kim daha iyi kontrol altinda tutabiliyor ise

diinya politikasinda séz sahibi olabilme ihtimali yiikselmektedir.!®

115 Garry D. Brown, Andrew O. Metcalf, “Easier Said Than Done: Legal Reviews of Cyber Weapons”,
Journal of National Security Law and Policy, C. 7, S. 115, (2014), s. 137.

116 Marc Goodman, Gelecegin Suglar1 Dijital Diinyamin Karanhk Yiizii, Istanbul: Timas Yaynlari,
2016, s. 67
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3. BOLUM SIiBER UZAYDA USTUNLUK MUCADELESI ICERISINDEKI
DEVLETLER ve TURKIYE

Sinirlar1 bulunmayan, devletlerin ulusal giivenliklerini hala ne derece zarara
ugratacagl tahmin dahi edilemeyen siber uzayda meydana gelebilecek tehditleri
tanimlamak oldukga giictiir. Bilinen bazi saldirilar neticesinde yillik olarak devletlerin
ekonomik zararlarinin bir trilyon dolardan fazla oldugu tahmin edilmektedir.''” Son
derece hizli sekilde ilerleyen teknolojinin gelisimini takip etmenin giiglestigi
giiniimiizde, teknolojinin ve gilindelik hayatin pek ¢ok alaninin internet ile entegre
olmasi1 sonucunda ¢ok dinamik bir yap1 ortaya ¢ikmaktadir. Bu dinamik yapi bireyden
uluslararasi sirketlere, buradan devletlere kadar uzanan ¢ok diizeyli, ¢ok aktorlii ve ¢ok
boyutlu karmasik bir icerige sahiptir. Aglarin giivenligini saglamak adina devletlerin
giivenlik politikalarimi siber uzayda e-sisteme tasimalar1 gereckmektedir. Zira, siber
alanda meydana gelebilecek hasarlar hakkinda birgok senaryo bulunmaktadir. Ornegin,
2000’1 yillarda yahoo, amazon gibi 6nemli internet sitelerinin yapisina on bes yasinda
bir ¢ocuk tarafindan saldir1 gergeklestirilebilmesi kotii senaryo olarak goriiliirken, bugiin
kot amagh bireylerin, sirketlerin ya da devletlerin internete bagli olarak ¢alisan elektrik
santrallerine yapacaklart bir saldir1 ile karsidaki iilkeyi tamamen karanlikta
birakabilecegi olas1 kotii senaryo haline gelmistir.!'® Tiirkiye 6rnegine baktigimizda da,
Batman barajindan alacagini tahsis edemeyen Alman sirketinin santralde kullanilan
bilgisayarlar1 bir sifreleme sistemi ile Kilitli birakarak sehri terk ettigi goriilmiistiir.°
Neticesinde, buradan elektrigi saglanan kentlere uzun siire elektrik verilememistir. Bu
hususlar da sadece devletlerin degil, sirketlerin ve hatta bireylerin de siber imkanlardan
yararlanarak ne derece kapsamli bir gilivenlik tehdidi arz edebilecegini gostermektedir.
Siber alanda yapilabilecek saldirt ya da engellemeler dort ana baglik altinda

toplanmaktadir: 12

117 Robert K. Kane, Internet Governance in an Age of Cyber Insecurity, E-kitap: Council Special
Report No. 56, 2010, s.5

118 Nikola Schmidt, “Cyber Security”, In R. Ondrejcsak (Ed.), Introduction to Security Studies,
Bratislava: Cenaa, 2014, s.4

9Milliyet internet Sitesi, Batman Baraji Sifrelendi, https://www.milliyet.com.tr/ekonomi/batman-
baraji-sifrelendi-517687, (Cevrimigi:26.02.2020)

120 Giirol Canbek, Seref Sagiroglu, a.g.e, s.161
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Yarida kesme: Sisteme bagli olan yazilimlarin hedefine ulastirmasi gereken belgelerin
yerine yerlestirilememesi ya da tamamen baglantisini erigilemez hale getirmesidir.

Gizli dinleme: Pasif bir saldir1 olarak tanimlanmaktadir. Sistemin igerisine yapilan giris
ile yazilim igerisinde bulunan Onemli bilgileri okuma ve ele gegirme olarak
disiiniilmektedir. Deger verilen verilerin  bagkalarinca  goriilmesi  olarak

tanimlanmaktadir.

Degistirme: Yazilim igerisine giren baskaca tarafin hedefe ulasmasi gereken belgeyi,
bilgiyi degisiklik yaparak aktarmasidir. Bu degisiklik sirasinda araya giren baskaca kisi
bilinmemektedir. Hedefe ulasan bilgi ana yazilim igerisinden geliyor olarak bilinir. Bu
durumda sistemin yapisi degismektedir.

Imalat veya iiretim: Hedefe ulasan suni bilgilerin ana yazilim icerisinden geliyor gibi

gosterilmesidir. Diger taraf sahtecilik olusturmaktadir.

Giiniimiizde dengelerin saglanmasi adina siber uzayda siirekli giincel olan
gelismeler devletler igin 6nem arz etmektedir. Yukarida izah edildigi gibi siber uzay ve
siber giivenlik i¢in genel gecer bir tanim halen yapilamamaktadir. Yapilmis olan
saldirilarin failinin devlet mi birey mi oldugu veya devlet tarafindan bireye yaptirilip
yaptirilmadig gibi sorularin tespitinin miimkiin olmamasi nedeniyle uluslararas: hukuk
cergevesinde degerlendirilmesi miimkiin olmamaktadir.*?® Ancak devletler tarafindan
milli yazilimlar yapilarak, igerik bilgilerini kendisi olusturacak sekilde sifreleme sistemi
tiretebilmektedir. Devletlerin siber uzayda giivenliklerini saglayabilmeleri i¢in gerek
giivenlik gii¢lerinin egitimi gerekse kendi idareleri i¢erisinde stirekli olarak giincel kalan
dinamik bir yapilanmaya gitmeleri gerekmektedir. Siber uzayda saldir1 diizenleme
kapasitesine ve siber gii¢ unsurlarina haiz olan ve bu anlamda 6ne ¢ikan devletlerin

sistemlerindeki diizenlemeleri ve diger ¢alismalari agagida incelenmektedir.

121 Muharrem Giirkaynak ve Adem Ali fren, "Reel Diinyada Sanal Agmaz: SiberAlanda Uluslararast
fligkiler", Siileyman Demirel Universitesi iktisadi ve IdariBilimler Fakiiltesi Dergisi, C.16, (2011),
5.265
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3.1 Amerika Birlesik Devletleri (ABD)

Soguk Savas’in iki biiyiik kutbundan biri olan ve siiper gii¢ olarak degerlendirilen
ABD, inovasyon sistemlerini kamu ve 06zel sektor iizerinden temellendirmekte ve
iniversite sistemini merkezi konumda tutarak cesitli enstitiiler ve toplumsal egitim
alanlar1 gibi bilesenler olusturmaktadir.’?? ABD, olusturdugu sistemde {iniversitelerin
her birini teknolojinin gelistirilmesi gereken bir iis olarak gormektedir.’?®> ABD,
yirminci ylizyilin basindan itibaren kiiltiirel, siyasi ve ckonomik gelisimine 6nem
vermis ve bu gelismelere paralel olarak teknolojide ivme yakalamigtir. Miisterek
teknolojik gelisimler sonucunda ve internetin atasi olarak bilinen Arpanet sisteminin
kurulmasi1 kapsaminda ABD devlet diizeyinde siber uzayin basat aktorlerinden biri

haline gelmistir.

1990’11 yillar internetin sivil alanda yogun olarak kullanilmaya baslandigi, arama
motorlarinin ve e-postanin dolasima girdigi “altin gecis” olarak adlandirilan bir doneme
isaret etmektedir. Bu donemde siber giivenlik stratejilerinde yeni diizenlemeler
yapilmis, Word Wide Web (www) sistemi ile internet iizerinden bilgisayarlarin
baglantis1 kolaylastirilmis ve web sayfalarinin  daha hizli ziyaret edilmesi
saglanmistir.!®* Yayginlasan internetin bireysel kullanima agildigi bu dénemde siber
uzayda bireysel ve toplumsal giivenlik konulari da konusulmaya baglanmustir. Birbirine

bu kadar hizli ve yogun baglanan sanal sosyal aglar neticesinde kiiresellesme siireci ¢ok

daha farkl bir yere evirilmeye baslamistir.

ABD, siber uzayr domine edebilmek amaciyla farkli teknolojiler gelistirmektedir.
Ozellikle de sivil araglarm dahi silah olarak kullamlabildigi ve tehdidin ne derece
belirsiz oldugunu gozler Oniine seren 11 Eylil 2001 saldirilarindan sonra giivenlik
anlammda hem araglarin hem de yaklasimin Onemli bir doniisim gecirdigi

gozlenmektedir. Soguk Savasin belirgin, nereden gelecegi ve niteligi belli olan ve

22()zlem Atay, Yasemin Hancioglu, “Ingiltere, Amerika Birlesik Devletleri ve Tiirkiye’nin Ulusal
Inavosyon Sistemlerinin incelenmesi: Tiirkiye I¢in Oneriler”, Ankara Universitesi SBF Dergisi, C.74,
5.2, (2019), 5.522

123 Ozlem Atay, Yasemin Hancioglu, a.g.m, s.525

124 Salih Bigakcl, “NATO’nun Gelisen Tehdit Algisi: 21. Yiizyilda Siber Giivenlik”, Uluslararasi
iliskiler, C.10, S.40 (Kis 2014), s. 116.
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miicadele kapsaminda niikleer caydiricilik stratejisi gelistirilen tehdit unsurlarindan
sonra, yeni donemin kimligi belirsiz, ne zaman ve nereden gelecegi belli olmayan
tehditleri yiikselmektedir. 21. yiizyilin giivenlik anlayisi teknoloji ve internetin hizla
gelistigi ve aktorlerin bu imkanlara ve kosullara hizla adapte oldugu bir kiiresel yapi
cercevesinde sekillenmektedir. Sozkonusu yapi kapsaminda ABD siber alanda
operasyonel birimler olusturarak tehditlere kars1 proaktif politikalar izlemekte,'?® 2.900

subay ve 27.000 personel ve timler ile siber komutanliklar kurmaktadir. 128

3.1.1 Amerika Birlesik Devletleri’ nin Siber Uzay Calismalar:

ABD siber uzaydan gelebilecek tehditleri kiiresellesen ter6r kapsaminda
tanimlanmaktadir. Siber uzay somut bir kavram degildir. Bu nedenle diger dort
operasyonel alanda ortaya konan somut giivenlik tedbirlerinin bu alanda islerligi
bulunmamaktadir. Asimetrik bir yapiya sahip olan siber tehditler siireklilik arz etmekte
ve teknolojideki gelismelere paralel sekilde adapte olabilmektedir. ABD’nin siber
uzayda gelistirdigi soylemler ve ortaya koydugu politika uygulamalari, gerek herhangi
bir devletten gelebilecek saldirtya karst koyabilme gerekse teror saldirilarinda istihbarat
olusturma ya da kars1 istihbarat saglamay1 amaclamaktadir. ABD’nin diinya niifusunun
onemli bir kismi tarafindan kullanildigi bilinen Google, Microsoft, Apple, Youtube,
Facebook gibi biyiik internet siteleri {izerinden e-mail yazigmalarini takip ettigi, bu
alanlarda sohbet odalarini gizli bir sekilde izledigine y&nelik iddialar mevcuttur.'?’

ABD’ nin siber uzayda amagladig1 politikalar1 6zetlemek gerekirse: 128

Politika: Internetin gelisimi saglanirken yenilik, iletisim ve ekonomik refah
tizerine kurulu, is birligi icerisinde caligilabilir, glivenligi saglanmis, gizlilige saygisi
olan, gelecek nesillerin kiiltiirel degerler igerisinde bulunmasini saglayan, giivenli bir

internet alan1 kullanimi tegvik edilmektedir. Ayrica, siber giivenligin siirdiiriilebilirligini

125 Sait Yilmaz, “ABD Istihbaratinda Yasanan Degisimler”, Turan Stratejik Arastirmalar Merkezi
Derqgisi, C.4, S.13, (Kis 2012), s.14

126 Sait Yilmaz, a.g.m, s.14

127 Soner Karagiil, Muhammet Fatih Ozkan, “Bilgi Teknolojileri ve Uluslararasi iliskilerde Firsat-Tehdit
Paradoksu”, Bilgi Ekonomisi ve Yonetimi Dergisi, C.10, S.1, (2015), s.124

128 The White House Executive Orders, “Presidential Executive Order on Strengthening the
Cybersecurity of Federal Networks and  Critical Infrastructure”,  (Cevrimigi),
https://www.whitehouse.gov/, (Erisim Tarihi: 08.03.2020)
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saglayacak uzman kisilerce isgiicii olusturularak en iist seviyeye ulasmak igin
calisilmaktadir.

Bozulma ve Koruma: ABD’nin kritik alt yapisint bozma amagli ve halka karsi
olusabilecek siber tehditler hakkinda Disisleri Bakani, Hazine Bakani, Savunma Bakani,
Ticaret sekretaryalari, i¢ giivenlik sekretaryalari, adli makamlar, istihbarat direktorleri,
ulusal giivenlik direktorleri ve terorle miicadele bagkanliklarinin miisterek olarak stirekli
rapor hazirlamasi gerekmektedir.

Uluslararasi Is birligi: Siber uzay faaliyetlerine iliskin olarak ABD’nin diger
devletler ile siirekli olarak baglanti igerisinde bulundugu gozlenmektedir. Basta
internetin kiiresel akisinin kesilmemesi gibi konular olmak tizere diger devletler ile
cesitli konularda birlikte calismaktadir. Devletin gerekli mekanizmalar1 ve 6zel
sirketlerin bagkanlar1 ile gerekli fikir aligverisi saglanmaktadir. En 6nemli konular
arasinda yer alan teror kapsaminda, siber giivenlik alanlarinda isbirligi i¢cin katilim
stratejisi ortaya konmaktadir.

ABD’ nin Uzun Siiregte Siber Uzayda Isgiicii Saglamasi: Siber giivenlik
calismalarin1 ve is giiclinii artirmak amaciyla konuya iliskin c¢alisma alanlari
ilkogretimden yiiksekogretime kadar miifredata eklenmektedir. Gelecegin ABD’ sine ait
siber giivenlik politikalarinin egitim ya da 6zel olarak diizenlenmis egitim programlari
kapsaminda yeterlilige ulasmasi amag¢lanmaktadir. Devletin 6nemli giivenlik ve terorle
miicadele birimleri ile 6zel sektor arasinda ig birlikleri kurulmakta ve siber giivenlik
alaninda is giiciinii arttirmak adina raporlar sunulmaktadir. ABD’ de politikalar uzun
vadeli hazirlanmakta, Siber giivenlikte rekabetciligi gelistirmek adina diger uluslarin

isgiicti durumu stirekli gozden gegirilmektedir.

Teknolojinin gelismesi ile devletlerin ekonomik refah seviyeleri, arastirma ve
gelistirme topluluklar1 giin gectikce artmaktadir. Insan eliyle olusturulan siber uzayin
itici gii¢ olarak teknolojiyi ileri boyutlara tasimasinda devletlerin askeri kapasiteleri ve
ag teknolojileri etkili olmaktadir.’?® Bu dogrultuda ABD’nin siber uzay alaninda yapmis

oldugu calismalar Soguk Savas sonrasi ve 2000’li yillardan sonra teknolojik gelismeler

19A1i Burak Daricili, “Amerika Birlesik Devletleri’nin Siber Kapasitesinde Rol Oynayan Kurumsal
Yapilanmalarmin Analizi”, Edt. Tayyar Ari, Cigdem Aydin Koyuncu, Uludag 9. Uluslararas fliskiler
Kongresi Diinya Politikasinda Kriz ve Degisim, Bursa: Dora Yayinlar1,2017, s.338
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ile paralel olarak ilerlemektedir.*® ABD’nin giiniimiizde siber uzayr domine etme
isteginin dnde gelen unsurlari arasinda ekonomik refah, teknolojik tistiinliik ve giivenlik

saglama kaygilarin1 saymak miimkiindiir.

3.1.2 Amerika Birlesik Devletleri’nin Siber Uzay Politikalar1 ve Ulusal Strateji

Belgeleri

Sanayi Devrimini takip eden siiregte elektrik ve bilgi sistemlerini i¢eren tiglincii
bir devrim ve glinlimiizde de siber sistemlerde yasanan doniisiimii kapsayan dordiincii
endiistri devrimi yasanmaktadir.’® ABD, 1940’1 yillardan itibaren teknolojik
gelismelere Onciiliik etmis, bu durum 1945 yilinda Vannevar Bush tarafindan
hazirlanmis olan “Science The Endless Frontier” (Sonsuz Sinir Bilim) baslikli raporda
da ulusal giivenlige 6nem veren ii¢ ana igerik kapsaminda vurgulanmistir. Birincisi,
miihendislik arastirmalarindaki bilimsel gelismeler c¢ergevesinde yeni silahlarin
iiretiminin saglanmasi; ikincisi, iiretilen bu silahlarin ilerleyen dénemde kullanim
taktiklerinde gozlemlenebilecek degisimlerin farkinda olunmasi; son olarak ise savasi
tanimlarken askeri ve sivil unsurlarin aktif bir sekilde katilimi ile savasin seyrinin
degistirilmesidir.132

Soguk Savas sonrasi donemde de teknolojik gelismelerin giivenlik anlamindaki
onemine vurgu yapan raporlarin hazirlandigt ve politikalarin bu c¢ergevede
olusturuldugu goriilmektedir. Bu cergevede 22 Subat 1993 tarihinde ABD Bagkani
Wiliam J. Clinton’ 1n yardimcisi Albert Gore tarafindan bir rapor hazirlanmistir.*3
Rapor cergcevesinde ABD’nin daha gii¢lii bir ekonomiye sahip olabilmesi i¢in kritik
alanlardaki teknolojilerin geligsiminin saglanmast ve bu minvalde temel bilim,

matematik ve miihendislik alanlarinin gelisimine vurgu yapildigi gozlenmektedir.

130 Ali Burak Daricili, a.g.m, 5.349

181Encyclopedia Britannica,” The Fourth Industrial Revolution,”
(Cevrimigi)https://www.britannica.com/topic/The-Fourth-Industrial-Revolution-2119734 ,Erisim
Tarihi:08.03.2020

132 National Science Foundation Science The Endless Frontier, (Cevrimigci), https://www.nsf.gov/,
Erisim Tarihi:08.03.2020

133 The White House Office, Technology for America’s Economic Growth, A New Direction to Build
Economic Strength, Washington, 1993, s. 3
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Tarihi siirecte ABD’nin ic¢inde bulunulan doénemin gii¢ unsurlarina yonelik
kapsamli yatirim yaptig1 bilinmektedir. 1907 yilinda Theodore Roosevelt deniz giicii
unsurlarina yatirnrm yapmaktadir. Biitgenin biiyiikk bir kismi donanmaya aktarmis ve

4 Franklin Roosevelt

deniz ticaretini genisleterek, deniz giiciinii yiikseltmistir.3
doneminde ise Pearl Harbour ve Ikinci Diinya Savasi’nin sebepleri dogrultusunda hava
ve niikleer giice yatirimlarmi gergeklestirmistir. ikinci Diinya Savasi’nda Almanya’nin
atom bombasini revize edememistir. Almanya’nin baskilarindan kacan Yahudiler, ABD
i¢in niikleer ¢alismalara girismis ve niikleer bombanin gelismesini basarmistir. Ikinci
Diinya Savasi’nda savas1 bitirmeyen Japonlara kars1 kullanmistir.’®® John F. Kennedy
(1960-1963) doneminde de uzayda gergeklesecek olan gelismeler igin gerekli planlama
ve yatirim islemlerini baglatmigtir. Soguk Savas sonrasit Joseph Nye’in gelistirdigi
yumusak gii¢ ile kamu diplomasisi lizerine 6nem vermektedir. 2001 yilindan sonra 11
Eyliil olaylar1 nedeniyle terorizmi Onleyici gii¢ unsular iizerine ¢alismistir. ABD’nin
siber gii¢ unsurlar1 daha ¢ok 2006-2009 yillarindan sonra sekillenmeye baslamistir.'*
Siber uzayda giivenlikli bir alan saglamak adma 2011 yilinda, siber giivenlik

kapsaminda bir rapor hazirlanmis ve séz konusu rapor dort ana basliktan olusmustur: ¥

Siber Politika Olusturma:. Bu alanda smirlar dahilindeki elektrik santrallerini
kontrol eden, e-devlet sistemleri olusturan, su barajlarini kontrol altinda tutabilen ve
finansal sistemin igerigini olusturan bilgi teknolojileri yer almaktadir. Siber politikalarla
amaglanan hedefler ekonomik gelisimenin saglanmasi, arastirma topluluklarinin
saytlarinin artmasi, hikkiimetin seffaf olmasi ve daha 6zgiir bir topluma kavusulmasi
seklinde ifade edilmistir. Uluslararas1 alandaki hedefler arasinda da artan diyalog ile
yogunlasan ve hizlanan ticari faaliyetler yer almistir. Dolayisiyla aga bagli teknolojinin
daha yaygin ve kiiresel bazda genis ¢apli kullanimi hedeflenmistir. ABD, siber uzay

politikalar1 gergevesinde gelistirecegi teknolojilerin sonucunda ekonomik alanda devrim

13 Onur Giindiiz, Volkan Gogoglu, “Ulusal Giivenlik Anlayisindan ABD’nin Giivenlik Anlayigina

Kronolojik Bir Bakis, “ Uluslararasi Toplum Arastirmalar: Dergisi, C.15, S.21, (Ocak 2020), s.730

13 Burak Cinar, “Ikinci Diinya Savagi’nin Basladigi Giin Avrupa’daki Durum: Ulkelerin Savasa Hazirlik
Durumlari ve Bunun Savaga Yansimasi, “Akademik Bakis Dergisi, C.13, S.25, (Kis 2019),5.253

136 Joseph Nye, Cyber Power, Harward Kenndy School, Cambridge:2010, s.8

187 The White House Office, Internatiomal Strategy For Cyberspace, Prosperity, Security and Openness in
a Networked World, Washington, 2011, s. 3-25
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yaratacagina inanmaktadir. Siber uzaya yonelik politikalarini internet kullaniminin

gelecegi tlizerine insa etmektedir.

Siber Uzayin Gelecegi. Fonksiyonlar1 kapsaminda bilgisayarlar, gerekli islemleri
tamamladiktan sonra anlik olarak iletisim saglamaktadirlar. Milyonlarca bilgi, yeni
fikirler ve zengin tartigma alanlar1 olusturularak dijital dillerdeki iceriklerle bir araya
gelmektedir. Rapora gore, gelecek zaman diliminde bireyler ve sirketler internet
tizerinden satiglar yapabilmek i¢in yatirimlar gergeklestireceklerdir. Bu durum
ekonomik refah1 gelisen bireyleri ve toplumlar1 gii¢lendirecektir. ABD, bireyi giiglii
olan devletin kendisinin de giiglii olacagini savunarak, uluslararasi isbirliklerinin arttig1
bir ortamda ticareti 6ncelikli tutarak siber uzayda kendine uygun kosullar hazirlamaya

calismaktadir.

Oncelikli Politikalar: ABD, uluslarin birliktelik icerisinde var olabilecekleri
giivenlikli aglar olusturmay1 hedeflemektedir. Ekonomi alaninda ise, teknolojiyi tesvik
eden, uluslararasi standartlar1 koruyan pazarlar olusturmaktadir. Zira giiglii bir siber
giivenlik ve ekonomik refah daha genis anlamda Onlemler almayi gerektirmektedir.
Hukuk icerisinde Onlemleri saglamak adina kolluk kuvvetleri olusturmaktadir. Siber
uzayda varlik gosteren illegal igerikleri takip etmeyi amaglamaktadir. 21. yiizyilin olasi
siber giivenlik sorunlar1 karsisinda, halkini ve miittefiklerini korumay: amaglamaktadir.
Bunu saglamak adina askeri giivenlik alanlari ile siber giivenlik alanlarinin uyumunu
saglamak adina galigmalar yapmaktadir. Internetin yayginligina, agiklifina ve yeniligine
onem vermektedir. Siber giivenlik kapasitesi olusturmak isteyen iilkelere gerekli bilgiyi

ve egitimi temin etmeyi amaglamaktadir.

Ilerleme: Yaklasik otuz yil &ncesine kadar smirli sayida internet kullanicist
bulunurken, giiniimiizde milyonlarca insan ihtiyaglarini internet {izerinden karsilamakta
ve hatta hayatlarin1 ag teknolojileri sayesinde kazanmaktadir. Aga bagli s6zkonusu
teknolojiler birka¢ iilkenin ya da kendi igerisinde ayricalikli olan birkag kisinin
tekelinde bulunmamalidir. Inovasyona agik, diinya iizerinde birlikte calisabilir siber
giivenlik alanlar1 desteklenmelidir. Internetin nesillere kars: itici bir 6gretme giicii

bulunmaktadir. Zira sosyallesmenin ana kaynaklarindan birini teskil ettigi ve igeriginde
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bilginin sinirsizligini tagidigi bilinmektedir. ABD’nin siber alan politikalar1 kapsaminda
olusturdugu stratejik vizyonu hiikiimet kurumlarindan, 6zel sirketlere, sivil topluma ve

bireysel kullaniciya kadar uzanmaktadir.

ABD, 2016 yilinda siber giivenlik tizerine ulusal eylem planlamasi
yaymlanmigtir.'*® Barack Obama déneminde hazirlanan bu planlamaya goére; zorunlu
olarak ¢evrimi¢i olunan bu yeni donemde dijital hayat giinliik hayatimizi
sekillendirmektedir. Ancak bu yeni donemde teknolojinin kazancinin mi yoksa
kayiplarinin m1 daha yiiksek olacagi heniiz saptanamamaktadir. Bu nedenle toplum
icerisinde dijital hayatin giivenligini saglamanin 6nem derecesi artmaktadir. Dijital alt
yapinin risk birimlerinin siber giivenlik ve kimlik sorunlar1 dogrultusunda ele alinmasi
ve bu sorunlar dogrultusunda agiklarinin teshis edilerek onarilmasi yoniinde g¢aba
harcamaktadir. ABD, 2017 yilinda siber giivenlik i¢in 19 milyar dolar biit¢ce ayirmistir,
2018 yilinda ise siber giivenlik ulusal strateji boyutunda ele alinmistir.’®® S6z konusu
raporda internetin temininin ve giivenliginin kendisi tarafindan saglandigi, aglarin ve
buna bagli sistemlerin igerisinde bulunan bilgilerin korunmasinin da vatani korumakla
esdeger oldugu ifade edilmistir. Keza ABD’nin refahi ve giivenligi siber giivenlik

alaninda yakalanacak olan basarilara baglanmstir.

ABD tarafindan, 05 Mayis 2018 yilinda yayinlanan bir diger raporda da 2018-
2023 aras1 doneme iligkin siber giivenlik stratejisi ortaya konmustur.’*® Rapora gore,
siber uzayda riskin ¢ok daha kapsamli oldugu goriilmektedir. Bu anlamda devletlerin
yani1 sira diger aktorler de siber uzayin sagladigi imkanlardan yararlanmakta ve
devletlerin, terér gruplarinin, ulus Otesi sug¢ Orgiitlerinin ve koétii niyetli bireylerin
faaliyetleri dijital diinyada asimetrik bir sekilde vuku bulmaktadir. Zira internete bagl
cithaz sayis1 artmakta ve bu cihazlarin olusturdugu zincirlemeler diinyanin tamamin
karmagik bir sekilde sarmaktadir. Hatta 2020 yilina kadar 20 milyar cihazin birbirine

baglanmasi beklenmektedir. Biitiin bu nedenler dogrultusunda siber giivenlik nitelikleri

138 The White House Office, Fact Sheet: Cybersecurity National Action Plan, Washington:2016,
www.whitehouse.gov, (Erigim Tarihi: 10.03.2020)

139 The White House Office, National Cyber Strategy of the United States of America, Washington:2018,
www.whitehouse.gov, (Erigim Tarihi: 12.03.2020)

140 The White House Office, U.S Departmen Of Homeland Security Cybersecurity Strategy,
Washington:2018, www.whitehouse.gov, (Erisim Tarihi: 14.03.2020)
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itibariyle hem kiresel hem de bir i¢ giivenlik sorunsali haline gelmektedir. ABD bu
raporuyla i¢ gilivenligi saglamaya c¢alismaktadir. Riskler dogrultusunda, ABD
yonetiminin en onemli sorumlulugu Amerikan halkinin giivenligini saglamaktir. Bu
anlamda ABD siber giivenlik tehditlerine ve giivenlik aciklarina odaklanmaktadir. Ig
giivenlik kapsaminda siber giivenlige yonelik olarak yapilan yatirnmlar maliyetleri
artirmaktadir. Yenilik¢i ve c¢evik olmaya oOncelik verilmektedir. Zira siber uzay
teknolojilerinin gelismesine paralel sekilde risklerin de gelistigi gozlenmektedir. Siber
giivenlik yetenekleri stireklilik igerisinde arastirma, gelistirme ve kullanim konusunda
ornek teskil etmeli, gelisen tehditlere ve teknolojilere ayak uydurmaya cabalamalidir.
Karmasik yapisi olan internetin biiyiimesi ve gelisiminde oncelikli olarak 6zel sektorler,
miittefik devletler ve diger devletler ile isbirligi icerisinde olmaya g¢alisilmaktadir.
Kiiresel diizeyde siber risklerin yonetilmesi, gelismelere ve olaylara yanit verilmesi ve
ulus Otesi tehditlerin bertaraf edilmesi kiiresel bir yaklasim gerektirmektedir. Siber
giivenligin bireyleri gii¢lendirip, refahlarini sagladigir ger¢eginden hareketle bu alanda
gelisecek olan ifade Ozgiirliigli ve yaratict diislincenin, yenilik¢i hareketleri ve
teknolojileri destekleyecegi diisiiniilmektedir. Siber giivenlik programlarmin basarili
olabilmesi, yiiriirliikte bulunan yasalara ve politikalara uygun sekilde gizlilige, medeni

haklara ve ulusal degerlere saygi ¢ercevesinde degerlendirilmektedir.

ABD’nin 2019 tarihli siber giivenlik raporunda da siber uzayda saglanacak olan
giivenligin ulusal giivenlik ve refah ile bagdastirdigi gériilmektedir.!** Bu raporda
dikkat ¢eken husus ise bireyleri bilgisayarlar1 ya da bulut depolama alanlarinda bulunan
verilerini korumakla sorumlu tutmasidir. Devlet yonetiminin ise siber tehditlere karsi
onlemlerle yiikiimlii oldugu, rakiplerinin ABD’nin kritik altyapisina zarar vermesini

onlemek amaciyla kararli adimlar atildig: belirtilmektedir.

ABD’ nin resmi ve acik kaynaklarindan yararlanilarak incelenmis olan
yukaridaki raporlarda, ABD’nin siber giivenlik politikalarinda o6ncelikli olarak
giivenligin saglanmasi, ekonomik refah olusturulmasi ve devlet dis1 aktorler ile is birligi

icerisinde oOlunmasmin hedeflendigi gdzlenmektedir. Ust yapilanma gercevesinde

141 The White House Office, Presidential Proclamation on National Cybersecurity Awareness Month
, Washington:2018, www.whitehouse.gov, (Erigim Tarihi: 14.03.2020)
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Savunma Bakanligi, I¢ Giivenlik Bakanhg ve Gizli Servisler (FBI/CIA) gibi
yapilanmalar 6ne cikmaktadir.'*> ABD, hiikiimet politikalar;, federal ajanslari, ic
gilivenlik, dis gilivenlik, istihbarat birimleri, 6zel sirketlerin kurulus amaglari, bireylerin
ortadgrenimden yiiksekogrenime kadar olan biitiin siireglerine iliskin bilgilerin
paylagimindan, koordine edilmesine ve hatta gelebilecek saldirilara, siber uzayin
gelismelerindeki gilincellemeleri takip etmeye kadar gilivenlik agiklarini, siber
tehditlerini azaltmayir amaglamaktadir. Dolayisiyla ABD’nin uzmanlar ile 6nlemler

aldig1 ve hazirlik icerisinde bulundugu anlasilmaktadir.

3.1.3 Amerika Birlesik Devletleri’ne Kars1 Gerceklesen Siber Saldirilar ve
Amerika Birlesik Devletleri’nin Gergeklestirdigi Siber Saldirilar:

Siber uzayda olusabilecek tehditler karsisinda devletler, 6zel sirketler ve bireyler
cesitli onlemler almaktadirlar. ABD s6z konusu tehditlere karsi calismalarini uzun
zamandir planli bir sekilde yiiriitmektedir. Siber uzaym tamimlamasi genel olarak
yapilamadigi gibi siber saldirilarin tanimlamasi da halen yapilamamaktadir. Genel kabul
gordiigii iizere siber saldir, iki sekilde gerceklesmektedir. ilk durum en kétii saldir
cesidi olarak tanmimlanmaktadir. Bilgisayara yerlestirilmis olan viriisiin bilgisayar
bellegindeki biitiin verileri silmesidir. Ikinci tammlama ise, daha az zararli olabilecegi
diisiiniilen viriisiin dolayl etkisiyle sistemi ve aglar1 kullanilamaz hale getirmesidir.1*3
Siber uzayda diizenlenen saldirilarin temel amaglar1 belirsizlik tasimaktadir. Bu
amaglar, bilgileri ele gecirerek istihbarat olusturma, eglence igin saldiri ya da
bilgisayarlart ve baglantili olan esyalarin kontrol sistemine niifuz etme istekleri
olabilmektedir. ABD’ye kars1 yapilmis ya da ABD’nin ger¢eklestirmis oldugu 6nemli

ornek siber saldirilar asagida verilmistir.

Hainan Adasi Olayr: “World Wide Web War 1 olarak adlandiriimakta ve ilk
siber savas olarak kabul edilmektedir. Kendini vatansever olarak nitelendiren bazi Cinli

gruplarin ABD’ye karsi yapmis oldugu saldiridir. 2001 yilinda meydana gelen bu

142 Ali Burak Daricili, Demokrat Parti Hack Skandali Baglaminda ABD ve RF’ min Siber Giivenlik
Stratejilerinin Analizi, Uluslararasi Calismalar Dergisi, C.1, S.1,2017, 5.7

143 Herbert S. Lin, “Offensive Cyber Operations and the Use of Force”, Journal of National Security
Law and Policy, C.4, S.63,2010, s.63.
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saldirilar zombi ataklar olarak tanimlanmaktadir. Bu saldirilarin nedeni olarak 1 Nisan
2001 yilinda ABD EP-3E casus ugagi ile Cin Shenjang J-8 jet ucaginin ¢arpismasi one
stirilmektedir. Amerika’daki etkileri kapsaminda Beyaz Saray’in sitesi saatlerce kapali
kalmis, Adalet Bakanligina ait internet sitesi tamamen kilitli duruma gelmistir. ABD’ ye

ait cogu internet sitesinde Cin bayrag: sallandirilip, Cin marslar1 calinmistir, 144

Titan Rain Saldirisi: Isminden anlasilacagi {izere titan yagmuru olarak
adlandirilmaktadir. Cin tarafindan ABD bilgisayarlarina kars1 gergeklestirilen en yogun
saldirilar olarak bilinmektedir.!*® Saldirilar1 tespit eden Shawn Carpenter’a gore
saldirilar kapsaminda ABD’nin askeri isleri, savunma hatlar1 ve havacilik sirketleri
hedef alinmis, saldirilarin yapildigi kurumlara ait gizli bilgilere erisildigi one

stirtilmistiir.

Korfez Savaslarinda Gergeklesen Siber Olaylar ve Siber Agin Kullanimu:
ABD’nin, Irak’a kars1 iki ayr1 dénemde gerceklestirdigi savaslardir. Ik olarak 1993
yilinda bilgisayar ve ileri teknolojilerine bagh akilli silahlar ile gerceklestirilmistir.}4®
ikinci olarak ise siber agin kullanimindan yararlanan ABD, 2003 tarihli Irak isgalinin
oncesinde Irak’in st diizey komutanlarina e-posta gondererek savasmadan teslim olma
cagrisinda bulunmustur. Bu ¢agriya birgok komutanin olumlu yanit verdigi ileri
siiriilmektedir.!*” Kérfez savaslari televizyon ve internet {izerinden takip edilebilir

olmasi nedeniyle iletisim savas1 olarak tanimlanmaktadir. 4

ABD 'nin Askeri Bilgisayarina Saldwrr: Gary McKinnon isimli hacker ABD
askeri kurumlarina siber saldiri yaptigi igin tutuklanmistir. McKinnon, ABD’nin

uzaylilar tizerine verileri sakladigini diigiinerek yaklagik on iki yil siirecek saldirilar

144 Craig S. Smith, “May 6-12; The First World Hacker War”, (Cevrimigi)
https://www.nytimes.com/2001/05/13/weekinreview/may-6-12-the-first-world-hacker-war.html, 13
Mayis 20012, (Erisim Tarihi: 18.03.2020)

145 M.E.Kabay, “Industrial Espionage, Part 8: China and Titan Rain”, (Cevrimigi),
https://www.networkworld.com/article/2315467/industrial-espionage--part-8--china-and-titan-rain.html,
2005, (Erigim Tarihi: 18.03.2020)

146 Richard A. Clarke, Robert K.Knake, Siber Savas: Ulusal Giivenlige Yonelik Yeni Tehdit, Cev.
Murat Erduran, Istanbul: IKU Yaynevi, 2011, s. 32

147 Hasan Ciftci, Her Yoniiyle Siber Savas, Ankara: Tiibitak Popiiler Bilim Kitaplari, 2017, 5.183

148 Salih Bigakci, “Yeni Savas ve Siber Giivenlik Arasinda NATO nun Yeniden Dogusu”, Uluslararasi
iliskiler Dergisi, C.9, S. 34, s. 207
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diizenlemistir. Sonradan fark edilen bu saldirilarin 2002-2011 yillar1 arasinda
gerceklestirildigi iddia edilmektedir. Binlerce ABD’li askerin bilgisayarlarina giris
yapildig1 ve ABD’yi yaklasik 800.000 dolar degerinde zarara ugrattig bilinmektedir.4°

ABD ’nin Insansiz Hava Araglarina Saldiri: ABD’nin Insansiz Hava Araglar
(IHA) olan Predator ve Reaper devre dis1 birakilarak, kontrolleri saglanan bilgisayar
tuslarinda virtislere rastlanilmistir. Hava Kuvvetleri Komutanlig: tarafindan rapor edilen
bu viriislerin iyi mi koti mii oldugu bilinmemektedir. ABD s6z konusu IHA’lari
Afganistan ve diger savas alanlarinda ugurmaktadir. Tanimlanamayan bu viriis igin
‘keylogger’ tabiri kullanilmistir. Bilgisayarlarin tus basimlarin1 kayit altina aldigi
bilinen viriisiin kimler tarafindan ve ne derece yayildig1 halen tespit edilememistir.*°
IHA, teknolojinin savas alanlarina sundugu cok &nemli bir istihbarat ve silah araci
olabilmektedir. Bu araglarin kontrolleri siber uzaya bagli bilgisayarlar ile

saglanmaktadir. Bu nedenle siber giivenlik her anlamda 6nem arz etmektedir.

ABD’li Istihbarat Servislerinin Saldurilari: Siber uzaydan gelmesi muhtemel
tehditlerin hedefi devletin kilit merkezlerinde bulunan kontrol mekanizmalari
olabilmektedir. Tehdidin biiyliklik derecesi saldirganin siber uzayda sahip olacagi
bilgiye ve ekonomiye baglidir. ABD’nin istihbarat birimleri Kuzey Kore, Cin, Iran ve
Rusya devletlerine kars1 231 siber saldir1 gergeklestirmistir. Yiiksek biitce ile yapilan bu
saldirilarin asil amacinin s6z konusu devletlerin niikleer devlet olmasi ve gizlilik

derecesinde olan belgelerin ele gecirilmesi oldugu tahmin edilmektedir.?>!

ABD Baskanlik Segimlerinde Gergeklestirildigi Iddia Edilen Siber Saldiri
Hillary Clinton Rusya Federasyo’nun(RF) siber araglar iizerinden ABD’nin bagkanlik

se¢imlerine miidahalede bulundugunu iddia etmistir.®? Saldirilarin yapildigi dénemde

149 BBC News, “Profile: Garry Mckinnon”, (Cevrimigi) https://www.bbc.com/news/uk-19946902,
(Erigim Tarihi: 19.03.2020)

150 Noah Shactman, “Exclusive: Computer Virus Hits U.S. Drone Fleet”, 10.07.2011, (Cevrimigi),
https://www.wired.com/2011/10/virus-hits-drone-fleet/, (Erisim Tarihi: 19.03.2020)

151 Barton Gelleman, Ellen Nakashima, “The Washington Post, “U.S. spy agencies mounted 231 offensive
cyber-operations in 2001 documents Show”, (Cevrimigi)
https://www.washingtonpost.com/world/national-security, (Erisim Tarihi: 19.03.2020)

152 Ersin Embel, “Kronik: ABD Baskanlik Secimleri”, Ankara Universitesi Siyasi Bilimler Dergisi,
S.71, C.4,2016, 5.1319
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ABD baskan1 Obama, Rusya Devlet Baskani Putin’i se¢imlerden uzak kalmasi igin
uyarmis Ve istihbarat birimlerinden iddialarin arastirilmasini istemistir. 2016’da
diinyada krize neden olan ve hala nedeni bilinmeyen 35 Rus diplomat ve Rus teknoloji
firmalarma yaptirrm uygulamasiyla se¢imlere yonelik diizenlenen siber saldirilarin

baglantili oldugu diisiiniilmektedir.!>

Edward Snowden Olay:: ABD’de casusluk olarak tanimlamaktadir. Siber olaylar
kapsaminda degerlendiriliyor olmasinin nedeni; ABD Ulusal Giivenlik Ajansi’nin
(NSA) eski galisani Edward Joseph Snowden The Guardian Gazetesi araciligi ile
‘Prism’ isimli kitle takip programini sizdirmistir. S6z konusu programa gére ABD’nin
herhangi bir yasal izni bulunmadan, diinyadaki biitiin internet kullanicilarin iletisim
kayitlarina erigebilmesini saglamaktadir. ** ADB, Snowden’i ulusal giivenlige ait
istihbarat calismalarimin agik kaynaklarda paylasilmasi suglamasinda bulunmustur.t®
NSA’da 2006 yilinda bilgi teknolojileri boliimiinde ¢alismaya baglamigtir. 2009 yilinda
yine NSA’ya bagl olarak Japonya c¢alismis ve NSA’nin yapmis oldugu ¢alismalardan
rahats1z oldugunu belirterek ¢ok gizli belgeleri kopyalayip kagmustir. Ik olarak Honk
Kong’ gittig bilinmektedir. Buradan Cin’e kagarak The Guradian gazetesi araciligiyla
kopyaladig1 bilgileri sizdirmistir. Daha sonra ABD’ nin baskilar1 nedeniyle RF’dan
siginma talebinde bulunmus ve RF’de yasammi devam ettirmektedir.’®® Yasanan bu
olay dogrultusunda internet {lizerinden yapilabilen islemlerin gizlilik icerisinde takip
edilebilecegi anlasilmaktadir. Dolayisiyla yapabilecegimiz en Onemli ¢ikarim siber

uzayin kisisel haklarin korunmasi yoniinden hukuksal zeminin olusmasi1 gerekmektedir.

ABD, bilim ve teknoloji alanlarindaki atilimini 2000’1i yillarda da artan sekilde
stirdiirmiistiir. Siber uzaym getirdigi belirsizlikler ve devletlerin tek baslarina

miicadeledeki yetersizliklerine paralel sekilde, gilinlimiizde uluslararasi sirketler ile is

18The New York Times, “The Russian Hacking in 200 Words”, (Cevrimigi)
https://www.nytimes.com/interactive/2016/12/29/us/politics/russian-hack-in-200-words.html,(Erisim
Tarihi:19.03.2020)

154 The Guardian, Edward Snowden: The Whistleblower Behind The Nsa Surveillance Revelations, 2013,
(Cevrimigi) https://www.theguardian.com/world/2013/jun/09/edward-snowden-nsa-whistleblower-
surveillance, Erisim Tarihi: 12.04.2020

15 BBC, Edward Snowden: Leaks That Exposed Us Spy Programme, 2013, (Cevrimigi)
https://www.bbc.com/news/world-us-canada-23123964, Erisim Tarihi: 12.04.2020

1% Biography, Edward Snowden Biography, (Cevrimigi) https://www.biography.com/activist/edward-
snowden, Erigim Tarihi: 12.04.2020
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birligi saglayarak siber uzaydaki calismalarini siirdirmekte ve giivenligini saglamaya
calismaktadir. Siber uzaydan gelebilecek tehdit, devletlerin, uluslararasi sirketlerin ve
bireylerin bilgilerinin ¢calinmasi olarak 6n goriilmektedir. Bilginin kiiresel diizeyde insan
iistii hizda ve kolaylikla yayildig1 bu ¢agda, siber saldirilar devletlerin kontrolii disinda
ve ¢ok hizli bir sekilde gerceklesmektedir. Herhangi bir saldirida devletin ifsa edilmis
bilgisi, siber uzaya bagli kullanilan askeri aracin kontrol digina ¢ikmasi, sirketlerin

ekonomik zarara ugramis olmasi siber giivenlikte zayiflik olarak goriilebilmektedir.

3.2 Rusya Federasyonu

Soguk Savas’in diger onemli kutbu olan Sovyet Sosyalist Cumhuriyetler Birligi
(SSCB)’nin yikilmasinin ertesinde Rusya Federasyonu 25 Aralik 1991 tarihinde
kurulmustur. SSCB’nin yikilmasiyla diinya yeni bir yapilanmaya adim atmustir.*®” RF,
biiylik devlet olma politikalarin1 2000’lerde uygulamaya koymustur. Giiniimiizde
izlemis oldugu politikalarin temellerinin 1990’11 yillarin ikinci yarisinda atilabildigi,

2000’lerden sonra da miimkiin hale gelebildigi goriilmektedir.'*®

RF, c¢evresinde bulunan iilkeleri ¢ikarlari dogrultusunda kullanmaktadir. Siber
givenlik anlaminda da ayni stratejiyi izleyebilecegi degerlendirilmektedir. Zira
civarinda bulunan Estonya ve Giircistan gibi iilkelere saldirilar gerceklestirerek™®®
domine etmektedir. Putin donemi ile birlikte yerli yatirnmlara hiz veren RF’nin, siber
giivenlik alaninda da yerli yazilimlar gelistirdigi bilinmektedir. Diger taraftan RF’nin
siber alanda yasa dis1 gruplar ile ¢alistigina dair iddialar ortaya atilmaktadir. 27 Nisan
2007°de Estonya’ya yoneltmis oldugu DDoS saldirilar1 kapsaminda gergeklestirilen
yogun diplomatik incelemeler neticesinde gézlemcilerin bilgisayar korsanlarinin Rus

devlet yoneticilerinin bilgisi dahilinde saldir1  yaptigi sonucuna vardiklari

goriilmektedir, %

157 Fahir Armaoglu, 20. Yiizy1l Siyasi Tarihi 1914-1995, Timas Yayinevi, istanbul:2014, s. 846

158 Faruk Sénmezoglu, Ozgiin Erler Bayir, Dis Politika Karsilastirmah Bir Bakis istanbul: Der
Yaynlari, 2014, s. 473.

159 Atalay Kelestemur, Siber istihbarat, Level Kitap, Istanbul:2015, s. 187

180 Landon J. Wedermye, “The Changing Face of War: The Stuxnet Virus and the Need for International
Regulation of Cyber Conflict”, Michgian State University College Of Law, 2012, (Cevrimigi),
https://digitalcommons.law.msu.edu/king/241/, (Erisim Tarihi: 25.03.2020)
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3.2.1 Rusya Federasyonu’nun Siber Uzay Calismalari

Gliniimiiz savaslarmin siber uzay ve teknolojik gelismeler ile degisime ugradigi
gozlemlenebilmektedir. Insansiz hava araglari ile savasilan devletlerin cografyasi ya da
smir bolgeleri kontrol edilebilirken, silahli insansiz hava araglar1 ile de saldirt
gerceklestirilebilmektedir. Bu araglarin her birinin kontrolii bilgisayarlar ile uzaktan
saglanmaktadir. Bilgisayarlarin savas alanlarina girmis oldugu bu donemden sonra
devletlerin siber uzaydan bagimsiz hareket etmeleri zorlasmaktadir. Siber uzayin
givenligi ve domine edilmesi devletler acisindan omurga  sistemine
benzetilebilmektedir. Literatiirde siber savasin ve siber silahin net bir tanimlanmasi

yapilamamigsa da siber uzay, bilginin silahlanmus hali olarak diisiiniilmektedir.*6!

RF’nin bilgi giivenligine vermis oldugu 6nem 2000 yilinda yayimlamis oldugu
belgeden anlasiimaktadir.'®? S6z konusu belgeye gore bilgi giivenligi, siber giivenlik ile
es degerde anlasilmaktadir. Modern telekomiinikasyon gelismelerine 6nem vererek,
devlete ait bilgiler koruma altina alinarak izinsiz bir sekilde erisilmeSinin Oniine
gecilmeye calisilmigtir. Kiiresel giic olmak isteyen devletlerin kendi ulusal giivenlikleri
cergevesinde diger devletlerin bilgi alanlarini tehdit ettikleri ve gesitli cihazlarin tiretimi
ile siber uzay1r domine etmeye calistigi gozlemlenmektedir. Bu devletler kiiresel
anlamda bilim ve teknolojideki gelismeleri takip etmek amaciyla mali kaynaklari
yogunlastirmaktadirlar. RF de bilimsel ve teknoloji potansiyeli yiiksek alanlarda fikri
miilkiyet hakkin1 koruma altina alip, arastirma ve ticaret haline getirilmesi konularinda

hiikiimet destegi saglamaktadir.

RF, 9 Eyliil 2000°de bilgi giivenligine yonelik bir doktrin yayinlamistir.®® Bu

doktrine gore, halkin birbiri ile olan iligkilerinde bilgi akisim1 saglayan sistemlerin

161 Can Kasapoglu, “Siber Savas: Gelecegin Askeri Gergekligi ve Giiniimiiziin Bilimkurgusu Arasinda”,
Edam, 2017, (Cevrimigi) https://edam.org.tr/wp-content/uploads/2017/10/sibersavas_tr_rbs_logo.pdf
(Erisim Tarihi: 25.03.2020), s.3

162162 The Ministry of Foreign Affairs of the Russian Federation, National Security Concept Of The
Russian  Federation, 2000, (Cevrimigi) https://www.mid.ru/en/foreign_policy/official documents/-
[asset_publisher/CptICkB6BZ29/content/id/589768, (Erisim Tarihi: 26.03.2020)

163 The Ministry of Foreign Affairs of the Russian Federation, Doctrine of Information Security of the
Russian Federation, 2000, (Cevrimici) https://www.mid.ru/en/foreign_policy/official documents
(Erigim Tarihi: 28.03.2020)
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diizenlenmesi gerekmektedir. Ulusal, toplumsal ve bireysel giivenligin saglanmasi
teknolojik gelismeleri takip etmekten gegmektedir. Devletin i¢ ve dis politikalar
olusturulurken bilgi giivenligi alanlarinda stratejik ve giincel gorevler olusturulmaktadir.
Bilgi giivenligi dort ana bilesen ile ayirt edilmektedir. Bilgi alma ve edinme, Rusya’nin
manevi gelisimini saglama, toplumun ahlaki ve vatanseverlik duygularmi gelistirme,
bilimsel potansiyel ve gelisimini icermektedir. Bilgi giivenliginde kisisel bilgilerin
gizliligine 6nem verildigi goriilebilmektedir. E-posta, telgraf, telefon ve diger iletisim

araclariin gizliligi anayasal diizenlemeler ile korunmaktadir.

RF’nin 2000 yilinda yayinlamis oldugu bilgi doktrinin benzer ancak daha gelismis
hali 5 Aralik 2016 yilinda yeniden yayinlanmistir.®* Bu doktrinde ise bilgi alam
internetin bilgi ve telekomiinikasyon agi ile birlestirilmis ve bunun adindan ‘internet’
olarak bahsedilmistir. RF’nin tamaminda kullanilan web siteleri, internet ag
bilesenlerinin hepsi bilgi alt yapilar igeriginde toplanmaktadir. Internetin giivenli ve
istikrarli bir sekilde ¢alismasini saglamak icin gerekli olan kaynaklarin mevcut kiiresel
dagilimi g6z Ontinde bulunduruldugunda hukuka uygunlugunun ve giivenliginin
saglanamadig1 ifade edilmistir. Rusya, bunun nedenini doktrinde su sekilde
aciklamaktadir. Siber uzay giivenligi alanlarinda uluslararasi iliskileri diizenleyen yasal
normlarin bulunmamasi, bunlarin uygulanmasi igin bilgi teknolojilerinin 6zelliklerini
dikkate alacak cihazlarin ve gerekli yasal prosediirlerin olmamasi, uluslararasi
kapsamda siber uzay giivenliginin saglanamamasi ve adil stratejik ortakliklarin
olusmamasindan ge¢mektedir. Coziim yolu olarak belirttigi politikalarda ise siber
giivenligin saglanmasi i¢in stratejik bir amag olusturulmali, bu amag¢ kapsaminda birey,
toplum ve devletin hayati ¢ikarlar1 dogrultusunda bilisim teknolojileri uluslararasi
alanlardan gelebilecek olan i¢ ve dis tehditlerden koruma saglamalidir. Bunun igin
uluslararas1 diizeyde de yasalarin teskil edilmesi gerekmektedir. RF’ye gore devletler
arasi iligkilerin siirdiirtilebilir ve baris¢il olmasinda esit stratejik ortakliklarin olusumu
son derece dnemlidir. Uluslararasi sistemin ana aktorleri olan devletlerin esit bir sekilde

yer alacagi istikrarli bir stratejik ortakligin olusumunda 5 itici gii¢c bulunmaktadir:

164 The Ministry of Foreign Affairs of the Russian Federation, Doctrine of Information Security of the
Russian Federation, (Cevrimigi), https://www.mid.ru/en/foreign_policy/official documents/-
[asset_publisher/CptICkB6BZ29/content/id/2563163

2000, (Erigim Tarihi: 28.03.2020)
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1. Bilgi giivenligi alanlarinda ulusal ¢ikarlarin siirekliligini saglama ve bagimsiz bir
politika izlemek adina RF’nin egemenliginin korunmasi,

2. Uluslararast hukuka aykir1 olmak {izere asker ve siyasi amagclarla ya da teror
gruplarinin  yanlist olarak ve hatta diger yasadist amaglar kapsaminda bilgi
teknolojilerinin kullaniminda bulunanlara kars1 uluslararas: bir siber giivenlik sistemin
olusturulmasinda gorev alinmasinin gerekliligi,

3. Internetin, siber uzayn, bilgi teknolojilerinin kendine has olan dogasini dikkate
alarak devletler arasinda meydana gelebilecek savaslar i¢in onlemeyi ve ¢6zmeyi amag
edinen uluslararasi yasal mekanizmalarin olusturulmast,

4. RF’nin siber uzay alanlariyla ilgili olan uluslararasi kuruluslar, devletlerle ile
esitlik ilkesini korumak tizere karsilikli is birligi igerisinde bulunulmast,

5. Rus internet sektoriiniin yonetimini ulusal bir sekilde gelistirilerek, siber

giivenlik alanlarmda milli yazilimlarin ortaya konmasidir.

3.2.2 Rusya Federasyonu’nun Siber Uzay Politikalar ve Ulusal Strateji Belgeleri

RF, milli giivenligi saglamanin ¢6ziim yolu olarak tehditlerin zamaninda tespit
edilmesi ve kaynaklarinin belirlenmesine 6nem vermektedir. Yirmi birinci yilizyilin
siber alanin1 ‘Yeni Savas Alant’ olarak tanimlamaktadir. Bilindigi tizere RF tarih
boyunca savas alanlarina onem vermistir. Giiniimiizde de Savas alanlar1 tizerinde
titizlikle hazirliklar yapmakta ve calismaktadir. Cikarlarimi korumak, giivenligini
saglamak igin siber uzayda catismaktan gekinmeyecegi tahmin edilmektedir.!®® Siber
uzayda gerceklestirmek istedigi politikalarin temelini askeri alanlar teskil etmektedir.16

Siber uzay politikalarin1 gelistirmek iizere teknoloji sektorleri, akademisyenler ve Rus

askeri birlikleri ile bir araya gelerek siber savas doktrinleri gelistirmektedir.’®” Cikarlan

185 Ali Burak Daricili, Rusya Federasyon’un Siber Giivenlik Kapasitesini Olusturan Enstriimanlarin
Analizi, Bilig, S.83, (Giiz 2017), s.122

186 Carmen-Cristina Cirlig, “Cyber defence in the EU Preparing for cyber warfare?”, European
Parliamentry Research Service, (Cevrimigi) https://www.europarl.europa.eu/EPRS/EPRS-Briefing-
542143-Cyber-defence-in-the-EU-FINAL.pdf, (Erisim Tarihi: 28.03.2020)

167 Charles Billo, Welton Chang, Cyber Warfare: An Analysis of the Means and Motivations of Selected
Nation States, 2004, Institute for Security Technology Studies, (Cevrimigi) https://gssd.mit.edu/search-
gssd/site/cyber-warfare-analysis-means-motivations-59897-thu-12-27-2012-1242, Erisim Tarihi:
29.03.2020
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dogrultusunda siber uzayr domine eden devletlerden biri olabilecegi tahmin

edilmektedir.168

RF Savunma Bakanlig: tarafindan askeri birliklerin siber glivenligin bir bileseni
oldugunu ifade eden bir belge yayimlanmistir.!®® S6z konusu belgeye gore, silahli
kuvvetlerin siber uzay kapsaminda savunmayi1 ve giivenligi saglamasi ve bu anlamda
askeri veri kaynaklarinin kullanilmasi gerekmektedir. Siber uzayin farkli tehdit
unsurlarim1 barindiran karmasik bir sistem oldugu kabul edilmektedir. Siber uzayda
muhtemel  operasyonlarin,  elektronik  savaslarin,  yasanabilecek  iletisim
engellenmelerinin dost ya da diisman tarafindan gelebilecegi ortaya konmaktadir.
Uluslararast is birligi saglamak adina kendisine dost olan devletler ve uluslararasi
orgiitlerle koordineli caligmanin 6nemi vurgulanmaktadir. Kiiresel anlamda
saglanabilecek is birliginin temel amacinin, devletlerin siber askeri olusumlarinin
uluslararas1 yasal bir zemine oturtulmasindan gectigi belirtilmektedir. Sinir Gtesi bilgi
sistemlerinde ve kiiresel siber giivenlik alanlarinda giiven duygusunun olusturulmasi
hedeflenmektedir. Siber uzayda ¢atismay1 6nlemek ve caydiricilik olusturmak adina on
kural belirlenmistir. Bunlar sdyledir: 17

1. Rus silahli kuvvetlerinin siber uzay sistemlerini gelistirmek,

2. Siber giivenlik giiclerini korumak ve askeri, siyasi alanlarda gelebilecek biitlin
saldirilara kars1 her an hazir olmak,

3. BM sozlesmesi hiikiimlerine ve uluslararast hukuka uygun bir sekilde
uluslararast siber alan giivenliginin giiglendirilmesi ve temel unsurlarda is birligi
gelistirmek,

4. BM himayesinde uluslararas1 siber giivenlik anlagmalarinin uygulanmasini
saglamak adma ¢aba harcamak ve genel kabul gérmiis normlari, uluslararast hukukun

ilkelerini siber alanda uygulanabilecek ve genisletecek sekilde anlagmalar saglamak,

168 Ali Burak Daricili, Siber Uzay ve Siber Giivenlik ABD ve Rusya Federasyonu’nun Siber
Giivenlik Stratejilerinin Karsilastirmal Analizi, Bursa: Dora Yayinlari, 2017, s.138

189 Ministry of Defence of the Russian Federation, Russian Federation Armed Forces’ Information Space
Activities Concept, 2011, (Cevrimigi),
https://eng.mil.ru/en/science/publications/more.htm?id=10845074@cmsArticle Erigim Tarihi: 29.03.2020
170 Ministry of Defence of the Russian Federation, Russian Federation Armed Forces’ Information Space
Activities Concept, 2011, (Cevrimigi),
https://eng.mil.ru/en/science/publications/more.htm?id=10845074@cmsArticle Erisim Tarihi: 29.03.2020
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5. Siber uzayda meydana gelebilecek askeri ¢atismalarin erken tespitini saglayarak
azmettiricisi ve sug ortagi/ortaklarina bulunanlara miidahalede bulunmak,

6. Catismanin ana nedenlerini ve tirmanmasini saglayan faktorleri belirleyerek, acil
durumlarda 6nleme faaliyetlerini saglamak,

7. Catisma olmasi halinde meydana gelebilecek mali problemlere kars1 dncelikli
olarak 6nlem almak,

8. Uluslararas1 alanlarda meydana gelmesi muhtemel yiiksek maliyetli siber
catismalar1 6nlemek,

9. Savasa baglamis taraflar arasinda araci olarak barisi saglamak,

10. Muhtemel bir savas durumunda en uygun zamanda tarafsiz sekilde agiklama
yapilmasiyla halkin dogru yonlendirilmesi ve saldirinin diger alanlara yayilmasinin

Onlenmesi olarak belirtilmistir.

Global Affairs dergisinin Rusya genel yayin yonetmeni Fedor Luyanov, 1997-
2000 yillar1 arasinda sert gilivenlik politikalarinda genel bir degisiklik olabilecegini
belirtmektedir. Luyanov askeri ihtiyaglarin halkin ihtiyaglarina gore daha Onemli
oldugunu vurgulamistir.’* Diger taraftan RF Genelkurmay Baskani General Valery
Gerasimov’un 2013’de kaleme aldigi makalede, modern savasin nasil olacagi, askerin
nasil hazirlanmasi ve silahlanmasi gerektigi sorularma cevaplar aranmaktadir.
Gerasimov’un genel olarak bulmus oldugu cevap ise, savaslarin seyrinin degistigi,
modern silahl1 ¢catigma araglarin 6ziinii etkileyen yapay zeka alaninda modern otomatik
askeri ekipman ve arastirma komplekslerinin degistigi, bugiin havadan kontrolii
saglanan savaslarin gelecekte yiirliyen robotlar sayesinde saglanacagi, askeri birliklerde
operasyonlarin robotize edilen birimlerce yapilacag: yoniinde olmustur.’> RF’nin siber
giivenlik politikalarin1 askeri birlikleri {izerine olusturacagi goriilebilmektedir. Siber
giivenlige askeri anlamda 6nem veren RF tarafindan 29 Kasim 2013 tarihinde siber

giivenlik stratejisi belgesi yayimlanmustir.>”® Siber giivenlige temel olarak, giivenligini

111 Keir Giles, Russia: National Security Strategy to 2020, Nato Defense College, 2009, (Cevrimigi)
https://css.ethz.ch/en/services/digital-library/publications/publication.html1/154909, (Erigim
Tarihi:29.03.2020)

172 General Valery Gerasimov, The Value Of Science In Prediction, 2013, (Cevrimici),
https://www.ies.be/files/Gerasimov%20HW%20ENG.pdf, (Erisim Tarihi: 29.03.2020)

1 Concept Of A Cyber Security Strategy Russian Federation, 2013, (Cevrimigi),
http://council.gov.ru/media/files/41d4b3dfbdb25cea8a73.pdf, (Erisim Tarihi:29.03.2020)

64


https://css.ethz.ch/en/services/digital-library/publications/publication.html/154909
https://www.ies.be/files/Gerasimov%20HW%20ENG.pdf
http://council.gov.ru/media/files/41d4b3dfbdb25cea8a73.pdf

saglama yonetmeligindeki mevcut bosluklari ortadan kaldirmayi, devlet organlarinin,
sivil toplum ve is gevrelerinin orgiitleriyle birlik icerisinde hareket etmesini saglamaysi,
siber giivenlik seviyesini artirmak i¢in ilgili tiim kurumlarin eylemlerini sistematik hale
getirmeyi, siber giivenlik tehditleri modellerine karsi koyabilmeyi ve tedbirleri formiile

etmeyi amaglamaktadir.

Siber giivenlik stratejisinin gelistirilmesinin énemi: Internet ve siber uzayin diger
bilesenleri Rusya’nin ekonomik kalkinmasinin 6nemli faktorleri arasinda yer
almaktadir. Gelisen teknoloji, yirmi birinci yiizyilda sosyal acgidan sorumlu ve
demokratik bir devletin temelini olusturmaktadir. Bilgi teknolojilerinin kullanilmasi
adina ulusal sektor gelistirilmeli ve sistematik devlet yapisi olusturulmalidir. Siber uzay
bilgi teknolojilerine bagimliligi nedeniyle halk i¢in yeni firsatlar yaratabilmektedir.
Diger taraftan yeni gelisen firsatlar bireyin haklarina, ¢ikarlarina ve hayati islevlerine
zarar verilebilecek araglar haline doniisebilecek, siber suglular ve teroér gruplarinca
kritik bilgi kaynaklarina saldirilar gerceklestirilebilecek, askeri operasyonlarda siber

silahlarin kullanilmasi gibi yeni tehditlerin olusumuna sebebiyet verebilecektir.

Bilgi giivenliginin yapisinda siber giivenligin yeri: En biiyiikk giic unsuru olan
bilginin gilivenligi siber uzayda son derece kritik bir yere sahiptir. Bilgi smirlar
bilinmeyen ve tahmin edilemeyen bir alan olarak diisiiniilmektedir. Dolayistyla, bilginin
olusturulmasi, doniistiiriilmesi, iletimi, kullanimi, depolanmas1 gibi faaliyet alanlarina,
bireye, topluma ve devlete siber uzaydan gelebilecek tehditlere, internet,
telekomiinikasyon aglarinin ve iletisim kanallarinin islevlerini saglayabilecek teknolojik
altyapisina ve kullanimina, siber uzayin tiim bilesenlerinde istenmeyen tehdit ve

etkilerinden korunmasina 6nem verilmektedir.

Siber giivenligin mevzuattaki yeri: Siber giivenlik stratejilerinin kendine ait 6zel
diizenlemeleri vardir, gecerli yonetmeliklerle ¢elismemektedir. Onem verilen konular
hakkinda; giivenligin saglanmasi icin olusabilecek hukuksal bosluklar1 ortadan
kaldirmak, sivil toplum, 6zel sirketler ile birlikte devletleri siber glivenligin saglanmasi

stirecine dahil edebilmek, siber giivenlik sistemlerinin seviyesini artirmak i¢in ilgili tiim
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taraflarin caligmalarini sistematik hale getirmek, tehditlere karsi koymak igin gerekli

tedbirleri formiile etmek iizere temel ilkelere dayandirilmaktadir.

Siber giivenligin temel hedefi: I¢ ve dis politika alanlarina &ncelik verilmek
tizere, temel ilkelerin ve alinabilecek oOnlemlerin tanimlamasi yapilarak RF’deki

bireylerin, toplumun ve devletin siber giivenligi saglanmaktir.

Siber giivenlik stratejisinin temel ilkeleri: Siber glivenlik alanlarinda birey ve
toplumun anayasal hak ve 6zgiirliikklerini giivence altina almak, bireyin, 6zel sirketlerin,
devletin kritik alt yapilarinda bulunan sitemleri korumak, siber giivenlik alanlarinda
faaliyet gosteren bireylerin, toplumlarin, biirokraside ¢alisanlarin dijital okuryazarligini
yiikselterek bu konular {izerine bilin¢lendirmek, siber giivenlik gerekliliklerine uyma
sorumlulugu tesis edilirken diger taraftan asir1 kisitlamalarin uygulamalarla arasinda
denge ilkesinin olusturulmasi, siber uzaydan gelebilecek olumsuz sonuglarin
boyutlarina gore risklerde oncelik olusturulmasi, siirekli olarak degisim gosteren siber
tehditlerine kars1 koymak amaciyla siber giivenligi iist diizeyde saglamak i¢in bilgisayar

ve araglarinin yazilim ve donanimlarini giincellemeyi benimsemektedir.

Siber giivenlik stratejisinin oncelikleri: Siber saldir1 ve tehditlere karsi ulusal bir
koruma sisteminin gelistirilmesi ve bu alanda milli olan 6zel savunma sistemlerinin
olusturulmasi, gelistirilmesine tesvik edilmesi, devletin kritik bilgi alt yapilarin
koruyan sistemlerin zamanin gerekliklerine uygun olacak sekilde gelistirilmesi ve
giincellenmesi, halkin dijital diinya kiiltiirtiniin gelistirilmesi, kiiresel siber giivenlik
seviyesinin gelistirilmesi i¢in uluslararas1 anlagmalarin, mekanizmalarin ve isbirliginin

artirtlmasina yonelik ¢aligsmalar yapilmasini kapsamaktadir.

Siber giivenlik faaliyetleri: Devletin ve kurumlarinin kritik alanlarinda siber
uzaya bagli sekilde bulunan biitiin bilgi sistemlerinin korunmasi konusunda, tehdit
kaynaklarmin belirlenmesi Onemli yer tutmaktadir. Bu korumayr saglayan uzman
personellerin bu sistemleri en st seviyede kullanabilmeleri i¢in bunlarin Rus diline
cevrilmesini saglamak, bilgi kaynaklarina yapilan saldirilarin  Oncelikli  olarak

sonuglarini tespit etmek, yapilabilirse yayilmasini1 onlemek ve ortadan kaldirmak i¢in
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devlet mekanizmasindaki sistemleri gelistirmek ve ulusal anlamda yazilimlar {iretimi
gerekmektedir. Faaliyet alanlar1 devlet sirrinin olusturdugu belge, bilgi korumasinda
bulunan kurum ve kuruluslarin herhangi bir tehditte korunmasi i¢in kullanilan yabanci

yazilimin kontrolii giivenli hale getirilmektedir.

Rusya Federasyonu, siber giivenlik alanlarinda bireyi, 6zel sirketleri, kamu
sirketlerini, devlet kuruluslarini, bilimsel ve akademik kurumlar1 ve siber gilivenlik
alaninda kar amaci giitmeyen kuruluslarini stratejisinin parcalarina dahil ederek
eylemlerini planlamaktadir.!™® Askeri giiciinde akilli silahlar veya siber teknoloji
kullanarak gili¢ olusturup giivenligini saglamaya oncelik vermektedir. Diger taraftan
devletin kritik alt yapilarin1 korumayi hedeflemektedir. Silahli giiclinii son hizla
gelistirmeye devam eden RF, siber unsurlarin askeri gii¢ tizerindeki etkisine biiyiik
onem atfetmektedir. Bu baglamda Rus liderleri 2000’li yillardan itibaren olusturdugu

175

resmi belgelerde siber silahlanmayi onaylamakta®’>, RF siber giiciinii dis politika

hedefleri kapsaminda kullanmaktan cekinmemektedir.’®

Estonya, Glircistan ve
Kirgizistan’ a kars1 yapilan ve ay 15181 olarak tabir edilen siber saldirilarin failinin Rusya

oldugu pek ¢ok diizlemde dile getirilmektedir. 17’

3.2.3 Rusya Federasyonu’na Kars1 Diizenlenen ve Rusya Federasyonu’nun

Diizenledigi Siber Saldirilar:

Devletleraras iligkilerde ortaya konan politika uygulamalarinin seffaflik ilkesi
kapsaminda siirdiiriilmesi uluslararasi barig ve istikrarin saglanmasi agisindan biiyiik
onem arz etmektedir. Belirsizligin hakim oldugu siber uzayda ise, tehdidin hangi
aktorden geldiginin ne zaman ve ne sekilde ortaya kondugunun tasidigi muglaklik
devletlerin bu alanda giivenliklerini temin etme ve giiclii olma adina farkli alanlarda

adimlar atmasina ve siber uzaydaki tehditlerin biiylimesine yol agmaktadir. Bireyden

174 Concept of a Cyber Security Strategy Russian Federation..., 2013, 5.9-10

175 Landon J. Wedermyer, The Changing Face of War: The Stuxnet Virus and the Need for International
Regulation of Cyber Conflict, Michigan State University College of Law

(Cevrimigi) https://digitalcommons.law.msu.edu/cgi/viewcontent.cgi?article=1206&context=king

2012, s.13, (Erisim Tarihi:30.03.2020)

176 Ali Burak Daricili, Barig Ozdal, “Enformasyon Savasi Baglaminda Rusya Federasyonu-Tiirkiye
Iliskilerinin Analizi”, istanbul Gelisim Universitesi Sosyal Bilimler Dergisi, S.4, C.19, 2017, s.25

177 Ali Burak Daricili, Baris Ozdal, a.g.m, .25
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topluma, devlet dis1 aktorlere olmak iizere farkli diizeydeki aktorlerin ¢ok genis
imkanlarla hareket kabiliyetine sahip oldugu siber uzayin amorf yapist kurallarin
konmas1 ve bunlarin denetimini zorlastirmaktadir. Insaniistii bir hizla islem kabiliyetine
sahip olunan bu diizlemde karsit eylemlerin tespit edilip, 6nlenebilmesi igin dijital
baglantiya sahip olunan altyapinin giiclendirilmesi ve ilgili personelin egitimi siirekli
olarak, giincellemelere paralel sekilde saglanmalidir. Yukarida yapilan Rusya’ya ait
belgelerde siber giivenlik yerine enformasyon giivenliginin kullanildig:r goriilmektedir.
Rusya kendi bilgilerini korumak ve 6zellikle ¢evre iilkelerini domine etmek adina da
siber uzay calismalarina 6nem vermektedir. Bu anlamda Rusya’nin biiyiik ¢apli siber
saldirilarin arkasinda oldugu ve sug orgiitleri ile baglantili saldirilar gergeklestirdigi 6ne
siiriilmektedir'’®. Rusya’ nin politikalarina kars1 diizenlenen ve Rusya’nin dis politika
hedeflerini  gergeklestirmek iizere diizenledigi bazi siber saldirilar asagida

incelenmektedir.

Estonya Saldirisi: Estonya, interneti en fazla kullanan baslica iilkeler arasinda
yer almakta ve hatta bu iilke igin e-stonya tabiri kullanilmaktadir.}’® Estonya’ya kars1
2007 yilinda failinin halen net olmadigi biiyiik bir siber saldir1 gergeklestirilmistir.
Estonya yonetimi, 6zellikle devlet kurumlar1 ve birgok 6nemli 6zel sirketinin internet
sitesine diizenlenen saldirilarin Rusya tarafindan yapildigini iddia etmektedir.’®® Bu
iddia ¢okga tartisilmistir, zira Estonya NATO araciligi ile saldirilarin failinin bulunmasi
ve tespiti yoniinde yardim destegi talebinde bulunmus da Estonya’nin bu diplomatik
talebini Rusya reddetmistir.'®* 09-10 Mayis 2007°de baslayip 19 Mayis 2007 de sonra
eren siber saldirilarda 6zellikle Estonya ekonomisi hedef alinmig, bankacilik sektoriine
saldirtlmustir. Failinin kimligi bilinmemektedir.

Giircistan Saldirisi: Giircistan’ a yonelik olarak diizenlenen saldirilar da Estonya

saldirisina benzer sekilde oncelikle finans, hiikiimet ve medya alanlarini kilitlemeyi

18GSiber  Biilten, “Rusya  Siber = Alanda  Neden  Saldiriyor?”, 2015,  (Cevrimigi)
https://siberbulten.com/uluslararasi-iliskiler/rusya-siber-alanda-neden-saldiriyor/, (Erisim Tarihi:
01.04.2020)

179 BBC Tiirkge, Bir ‘Internet Cumbhuriyeti’ Edtonya, 2016, (Cevrimigi)
https://www.bbc.com/turkce/haberler/2016/05/160504 estonya_internet, (Erigim Tarihi:01.04.2020)

180BBCTurkish, “Estonya’ya Siber Saldir”, 2007, (Cevrimigi)
http://www.bbc.co.uk/turkish/news/story/2007/05/070517_estonia_cyber.shtml, (Erigim Tarihi:
01.04.2020)

181 Hasan Ciftci, Her Yéniiyle Siber Savas, Ankara: Tiibitak, 2017, 5.183
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amacglamistir.’®? Bu saldirilarin Rusya tarafindan gerceklestirildigi iddia edilmektedir.
Rusya, stopgeorgia.ru isimli web sitesinden bir¢ok Rus siber saldirganini bu saldirilara

davet etmistir®,

Giircistan’ a karst yapilmis olan bu saldirt Rusya’nin silahli
kuvvetlerince yapilan saldirty1 da destekler niteliktedir.'® Rus istihbarat servislerince
yapildigina dair tespitler yapilmasina ragmen, Rusya kontrolii disinda oldugunu
savunmustur. Siber saldirt kaynagi olarak DDoS kullanilmastir.

Kirgizistan Saldirisi: ABD’nin 2009 yilindan Kirgisiztan’a iis kurmak i¢in
girisimlerde bulundugu zaman diliminde Kirgizistan’in %80’nini kapsamak iizere
internet sitelerine kars1 siber saldir1 gerceklestirilmistir.'® Zira Rusya, Kirgizistan’ a
ABD iissiiniin yapilmasini istememektedir. 8 Ocak 2009 tarihinde Giircistan ve
Estonya’ ya karst oldugu gibi DDoS siber silahi ile Kirgizistan’a saldirt
gerceklestirildigi one siiriilmektedir.’®® Bu deliller kapsaminda soz konusu saldirilarim
Rusya tarafindan yapildig1 tahmin edilmektedir.

Litvanya Saldirisi: Yine DDoS siber silahini kullanarak, Litvanya’ nin popiiler
olarak kabul edilen internet sitelerine ¢eki¢ ve orak simgelerini yerlestirmek suretiyle
siber saldirlar gerceklestirilmistir.'®” Litvanya Cumhurbaskan1 Alexander Lukashenko’
nun eski Sovyet yoneticiler hakkinda suglamalarda bulunmasi saldirilarin en biiyiik
nedeni olarak gosterilmektedir.® Bu nedenler kapsaminda Litvanya’ya karst
saldirilarin yine Rusya Federasyonu tarafindan yapildigi iddia edilmektedir. 2016
yilinda ise Litvanya’da Kirim Tatarlar1 iizerine meclis goriismeleri yapildigi sirada
internet sitesine saldir1 gerceklestirilmistir.®® Rusya’nin Kirmm ile tarihsel baglar1 ve
2014 yilinda kendisine baglanmasi1 iizerine yapilan oylama herkes tarafindan
bilinmektedir. S6z konusu saldirmin yine Rusya tarafindan gergeklestirildigi muhtemel

goriilmektedir.

182 Ali Burak Daricili, Siber Uzay ve Siber Giivenlik..., s.211

183 Hasan Ciftci, a.g.e., 5.186

184 Ali Burak Daricili, Rusya Federasyonu Kaynakli Oldugu iddia Edilen Siber Saldirilarin Analizi,
Uludag Universitesi Sosyal Bilimler Enstitiisii Dergisi, S.2, C.7, 2014, s.7

18 Siber Savaslar: 5. Boyutta Savas, (Cevrimici) https://www.kotuamacliyazilim.com/siber-savaslar-5-
boyutta-savas/, (Erigim tarihi: 01.04.2020)

186 Ali Burak Daricil, a.g.m., 5.9

187 Ali Burak Daricil, a.g.m.,s.

18 Daniel McLaughlin, “Lithuania accuses Russian hackers of cyber assault after collapse of over 300
websites”, 2008, (Cevrimi¢i) https://www.irishtimes.com/news/lithuania-accuses-russian-hackers-of-
cyber-assault-after-collapse-of-over-300-websites-1.942155, Erisim Tarihi: 01.04.2020

®Eyronews, Litvanya  Meclisi'nin  Internet  Sitesine ~ Siber  Saldir,2016  (Cevrimigi)
https://tr.euronews.com/2016/04/11/litvanya-meclisi-nin-internet-sitesine-siber-saldiri, Erisim  Tarihi:
01.04.2020
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Ukrayna Saldirisi: Rusya’nin, Kirim’da havaalant ve stratejik noktalari ele
gecirmesinden sonra Ukrayna parlamento liyelerinin 6zellikle cep telefonlarinin hedef

alinarak gergeklestirilen siber saldiridir!®.

Kirim’m ilhakindan sonra Rusya’nin
Ukrayna’ya kars1 bir hibrid savas gerceklestirdigi goriilmektedir. 23 Aralik 2015 te
Ukrayna’nin bati kesimi olmak {izere ii¢ farkli bodlgesinde gergeklestirdigi siber
saldirilar neticesinde 225 bin kullanicinin elektrigi kesilmistir.!®* Bilgisayar viriisiiniin
elektrik kesintisine sebebiyet verdigi ve biitiin bu saldirilarin ana kaynagimin Rusya
Federasyonu oldugu ileri siiriilmektedir. Ukrayna Cumhurbaskant Yardimcisi verdigi
roportajda, Ukrayna’nin siber giivenlik konusuna ¢ok 6nem verdigini, ¢iinkii siirekli

olarak Rusya tarafindan saldir1 altinda bulundugunu, bugiine kadar yapilan saldirilarin

%99’ unun Rusya tarafindan gergeklestirildigini belirtmistir.1%?

Siber saldirilar yapist geregi karmasik ve dogrusal olmayan diizensizligi
icermektedir. Rusya, bu diizensizlikten faydalanarak yakin c¢evresine ¢ok sayida siber
saldir1 gerceklestirmistir. Rusya Federasyonu, uluslararasi alanda siber sugu ve siber
suglular1 destekleyen bir devlet olarak algilanmaktadir. Devletin bekasi odakli ve
uluslararas: iligkilerde ahlaki prensipleri goz ardi edebilen Realist yaklagimi yansitir
sekilde Rusya’nin siber gii¢ enstriimanlariyla politikalarin1 gerceklestirme ve gilictinli
maksimize etme yolunu izledigi gozlenmektedir. Yukarida arz edilen unsurlar
dogrultusunda Rusya’nin siber giiciinii realpolitigin gii¢ miilahazalar1 kapsaminda
kullanarak etki alanin1 genisletmeyi ve iilkelerin politik kararlarimi kendi c¢ikarlari

dogrultusunda sekillendirmeyi amacladigini séylemek miimkiindiir.

190 Ppaverl Polityuk, Jim Finkle, “Ukraine Says Communications Hit, Mps Phones Blocked”, 2014,
(Cevrimigi) https://www.reuters.com/article/us-ukraine-crisis-cybersecurity/ukraine-says-
communications-hit-mps-phones-blocked-idUSBREA231R220140304 , (Erisim Tarihi: 01.04.2020)

191 Dustin Volz, “U.S. Government Concludes Cyber Attack Caused Ukraine Power Outage”, Reuters,
2016, (Cevrimici) https://www.reuters.com/article/us-ukraine-cybersecurity/u-s-government-concludes-
cyber-attack-caused-ukraine-power-outage-idUSKCNOV'Y 30K, (Erisim Tarihi: 02.04.2020)

192 flya Timtchenko, “Shymkiv: Ukrainians Not Prepared for Cyber Attacks”, Kyiv Post, 2017,
(Cevrimigi) https://www.kyivpost.com/business/shymkiv-ukrainians-not-prepared-cyber-attacks.html,
(Erigim Tarihi: 02.04.2020)
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https://www.kyivpost.com/business/shymkiv-ukrainians-not-prepared-cyber-attacks.html

3.3 Cin Halk Cumhuriyeti (CHC)

Cin Halk Cumhuriyeti, disa kapali ekonomi politikalarindan siyrilarak olusturdugu
stratejileri dogrultusunda diinyanin 6énemli ekonomik giicii olmaya baslamistir. Sahip
oldugu insan giicii ile lretimi hizla saglamakta ve verimlilige Onem vermektedir.
1981’de Cin’de yoksulluk sayist 634 milyon iken bu say1 2004 yilinda 128 milyona
diismiis ve ekonomik anlamda hizli bir biiyiime kaydedilmistir. Bu biiyiimenin nedenleri
arasinda modern sektoriin genislemesini aktif olarak tesvik eden politikalar1 yer
almaktadir.!®® Cin kademeli olarak gelistirdigi disa acilim politikasinda sahip oldugu
niifus ile yabanci yatirimcilart kendisine ¢ekmektedir. Bir c¢esit sermayeyi ithal
etmektedir. CHC’ye ckonomik katki ile teknoloji, kabiliyet ve ticari deneyimler

saglamaktadir.'%*

Diinya ekonomisine entegre olan CHC sahip oldugu is¢i fazlasi sayesinde diinyanin
fabrikas1 olarak algilanmaktadir. Sahip oldugu is giicli ekonomisine ciddi bir katki
sunmaktadir. Tarthinde matbaa, pusula, barut icatlart bulunan Cin, diinyanin diizenini
savasta, edebiyatta ve seyahatlerde farkli unsurlar iizerinden degistirebilmistir.!%®
Giliniimiizde 1se bilim ve teknoloji alanlarinda Onemli degisimler sagladig:
gozlemlenmektedir. Bu degisimler icin gelistirmekte oldugu ileri teknoloji robotlar1 ve
uzay ile baglanti calismalarina hiz kazandirmaktadir. 2000 de uzay ydriingesinde 10,
2008’ de 35, 1 Eyliil 2015 itibariyle 142 uydusu bulunmaktadir. ABD’nin ise uzay
yoriingesinde 549 aktif uydusu, RF’nin ise yaklasik olarak 131 uydusu bulunmaktadir.
Cin bu uydularin yaklasik olarak doksan besini Savunma Bakanlig1 ve devlete ait uzay
enstitiilerinde kullandirmaktadir.?®® Askeri doktrinlerinde siber uzay1 besinci savas alani
olarak kabul eden Cin, teknolojik gelisimine ve siber uzayda yaptigi ¢aligmalara biiylik

onem atfetmektedir.

193 Micheal P. Todaro, Stephen C. Smith, Economic Development, Boston: Peorsen, 2016, 5.235

194 Qerdar Oztiirk, Ali Sozdemir, Bekir Gévdere, “CIN: Washington Uzlasmasindan Beijing
Uzlasmasina”, C.U. iktisadi ve Idari Bilimler Dergisi, C.7, S. 1, 2006, s.69

1%New World Encyclopedia, “History of Science and Technology in China”, (Cevrimigi)

http://mwww.newworldencyclopedia.org/entry/History of science_and_technology_in_China, Erigim:
03.04.2020
1%GlobalSecurity.org,*“China in Space”, (Cevrimici)

https://www.globalsecurity.org/space/world/china/index.html, Erisim Tarihi: 03.04.2020
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3.3.1 Cin Halk Cumhuriyeti’nin Siber Uzay Calismalari

Cin, kurulusundan yiiz y1l sonra kendisini diinyanin sanayi giicii lilkesi olmay1
hedeflemektedir. Cin’in biiylimesini saglayan en 6nemli unsuru sanayide kaydettigi
gelismeleri ile disa agilim politikast kapsaminda kiiresellesmeye katilma g¢abasi teskil
etmektedir. Siber uzay, giliniimiizde kiiresellesmenin ana kapilarindan birisi olarak
gosterilmektedir. Siber uzay teknolojileri, devletlerin, toplumlarin ve bireylerin
stireklilik igerisinde faaliyette bulundugu, kullanimi her alana sirayet eden bir alani
olusturmaktadir. CHC’nin elit disiiniirleri kiiresellesme ¢abalarinda risk ve tehditlerin
de 6nemli yer isgal ettigini belirtmektedirler. Tehdit olarak uluslararasi terér, kitle imha
silahlarinin yayilmasi, salgin hastaliklar kapsaminda siddetli akut solunum sendromlari

ve siber suclar gibi 6rnekler gosterilmektedir.'®’

Siber uzayda ortak platform olusturmak icin uzay ile diinya iizerinde yapilan
islemlerin iligkisini kurmak Onem arz etmektedir. Gelecekte egitim, bilim, sanat,
sosyallesme gibi hayatin hemen hemen biitiin noktalarinin siber alana devsirilecegi
diistiniilmektedir. Devletler, siber uzayin giivenligini ve kontroliinii saglayabilirler ise,
giic ve politika uygulama kabiliyetleri daha yiiksek olabilecektir. Bu anlamda, oncelikli
olarak askeri alanlara onem verildigi gozlenebilmektedir. Cin silahli kuvvetleri
biinyesinde ‘Mavi Ordu’ adinda otuz kisilik personelden olusan bir ekip olusturmus ve
siber giivenligin sadece toplum sorunu olmadig1, askeri bir gereksinim oldugu da iddia
edilmektedir.1®® Mavi Ordu’yu ulusal giivenligi i¢in kurdugunu belirten Cin, siber uzay
kapsaminda gelistirdigi politikalarinda bariscil, isbirlik¢i ve kazan kazan ilkeleri ile
hareket ederek ortak kader olusturulma cabasi icerisinde oldugunu vurgulamaktadir.t%
Savunma Bakanligi’'nca 2000 yilinda ise, ‘Altin Kalkan’ adinda bir internet giivenlik
duvar1 projesi ile giindeme gelmistir. S6z konusu projeye gore Cin gerek duydugu

zamanlarda ve saldir1 olmasi durumunda internet iizerinde sansiirleme ve gozetleme

197 Yong Deng, Thomas G. Moore, “China Views Globalization: Toward a New Great-Power Politics?”,

The Washington Quarterly, C. 27, S. 3, 2004, s. 117.

198 Foxnews, “China Confirms Existence of Elite Cyber-Warfare Outfit the 'Blue Army”, (Cevrimigi)
http://www.foxnews.com/tech/2011/05/26/china-confirms-existence-blue-army-elite-cyber-warfare-
outfit.ntml, 2017, Erisim Tarihi:04.04.2020

19 China.com, “Siber Diinyada Ortak Kader  Toplulugu  Cagnis1”,  (Cevrimigi)
http://turkish.china.com/news/china/543/20170301/899556.html, Erisim Tarihi: 04.04.2020
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yapabilmektedir.’® Cin’in internet iizerindeki 6zel projesinin tarihinin disa acilma

politikasi ile geligkisi ironik bir durumu gozler dniine sermektedir.

3.3.2 Cin Halk Cumbhuriyeti’nin Siber Uzay Politikalar1 ve Ulusal Strateji
Belgeleri

Uluslararasi iligkiler gelisen gilic araclarina ve gii¢ dagilimindaki degisimlere
paralel sekilde miicadelelere ve ¢atismalara sahne olmakta, son donemde siber araglarin
gittikce artan sekilde gili¢ unsuruna doniismesi de siber alanda yiikselen miicadeleleri ve
bilgi savaslarin1 giindeme getirmektedir. Bugiiniin diinyast devletler i¢in karmasik ve
belirsizligin rekabeti zorlastirdigi bir donemi igermektedir. Cin’in en biiyiik ekonomik
giic olma yolundaki basarisinda teknolojinin rolii yadsinamaz bir gergektir. Diinyada 3,4
milyar kadar internet kullanicisinin oldugu varsayilir ise bunun 721 milyonunun Cinli
kullanict oldugu diisiiniilmektedir.?’ Cin sahip oldugu giice ivme kazandirabilmek igin
siber uzaydaki politikalarina temel olusturmak {izere ‘Beyaz Kitap® isimli bir belge
yayimlamistir. 2004 yilinda yayinlanan ilk belge savunma ve teknoloji stratejilerini
aciklamaktadir.?%? Bu belgeye gore: uluslararasi iliskilerde derin ve karmasik iliskiler
degisiklige ugramaya devam etmektedir. Temel noktalarda istikrar devam edebilmekle
beraber belirsizlik, istikrarsizlik ve giivensizlikler artmaktadir. Diinyada c¢oklu
kutuplasma, ekonomik kiiresellesme ve doniisiimler derinlemesine degismektedir. Cin,
Beyaz Kitapta politika ve projelerini bilgi teknolojilerine tesvik, yiiksek harcamali
savunma biitgesi, bilim ve teknolojileri gelistirme stratejisi izlemektedir. Temel
olusturan s6z konusu rapor sonrasi bilisim sistemlerinin gelismesine onem verdigi
anlasilmaktadir. Cin, bilisim sistemlerini gelistirmek amaciyla da “2006-2020 Ulusal
Bilim Stratejisi Gelistirme” adiyla alt1 ana bagliktan olusan bir bildiri yayimlamistir. Bu

bildiriye gore:?%

200 Torfox, “The Great Firewall of China: Background”, (Cevrimigi)

https://cs.stanford.edu/people/eroberts/cs181/projects/2010-11/FreedomOfinformationChina/the-great-
firewall-of-china-background/index.html, Erisim Tarihi: 04.04.2020

201 Ali Burak Daricili, Baris Ozdal, “Analysis of the Cyber Security Strategies of People’s Republic of
China”, Giivenlik Stratejiler Dergisi, C.14, S. 28, 2018, s.2

202 Cin Danistay Bilgi Biirosu, “Beyaz Kitap Cin’in Ulusal Savunma Belgesi”, Pekin, 2004, (Cevrimigi)
http://politics.people.com.cn/GB/1027/3081796.html, Erisim Tarihi: 04.04.2020

28 Cin Komiinist Partisi Merkez Komitesi, “2006-2020 Ulusal Bilisim Gelistirme Stratejisi,” 2006
(Cevrimigi) http://www.gov.cn/gongbao/content/2006/content 315999.html, Erisim Tarihi: 05.04.2020
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1.Bilisimin Kiiresel Temel Egilimleri: Bilgi teknolojilerindeki yenilikler 1990’11
yillardan itibaren internet aglar1 ile yaygin bir sekilde kullanilmaya baslamaktadir.
Yasanan yiizyilda ve gelecek yillarda bilisimin sosy0-ekonomik kalkinma {izerindeki
etkisi daha derin ve biiyiik atilimlar ile tasarlanmaktadir. internet, kiiresel boyutta cesitli
ideolojilerin ve kiiltiirlerin yogun yasandigi ortami olusturmaktadir. Devlet e-Sisteme
gecgerek idari yaptirnmlarin verimliligini artirmakta ve demokratik gelisimlere 6nem
kazandirmaktadir. Bu nedenle diinyadaki devletlerin ortak sorunu olarak, internetin

giivenligini saglama sorunlar1 artmaktadir.

2. Bilisim Gelismelerinde Cin’ in Temel Durumu: Bilisim endiistri sistemleri hizla
gelismeye devam etmektedir. Ekonomik biiylimeye katkisi siirekli artmaktadir. 2005
yilinda bilisim sektdriiniin katma degeri GSYIH nin %7,2’si iken ekonomik biiyiimeye
%16,6 olarak katki saglamaktadir. Elektronik bilgi sistemlerinin ekonomiye katkis1 %30
‘dan fazlasini olusturmaktadir. Bilgi teknolojileri ile sanayilesme arasindaki iliskiyi
dogru bir sekilde ele almak ve ilerlemeye devam etmek icin uzun vadeli planlar
yapilmaktadir. Isletmelerin bulundugu inovasyon sistemlerinin acilen iyilestirilmesi ve
bagimsiz ekipman kabiliyetlerinin acilen gii¢lendirilmesi gerekmektedir.

3. Bilisim Gelismelerinde Cin’in Ideolojik ve Stratejik Hedefleri: Ekonomik, politik,
kiiltiirel ve askeri gelisimlerde bilisimin 6nemli roliinli tam olarak yerine getirmektedir.
Ulusal bilisim diizeyini siirekli olarak iyilestirmektedir. Cin’in biligimin gelismesi
konusundaki stratejik prensibi, genel planlama, kaynaklari paylagma, uygulamalari
derinlestirme, pratik sonuglar1 arama, gercek piyasaya doniik, yenilige dayali, askeri ve
sivilleri birlestiren giivenlikli bir itici gli¢ olarak belirlenmektedir. 2020’ ye kadar olan
stratejik hedefleri ise temel bilgi altyapisinm kiiresel olarak olusturma, bagimsiz yenilik
yetenegini artirma, yapisal olarak endiistri ile tamamen optimize edilmis, giivenligi
bliyiik olclide 1yilestirilmis, sanayilesme gelisim modelleri olusturulmus ve bilgi
toplumuna gecis i¢in saglam temel olusturmay1 hedeflemektedir.

4. Bilisimin Gelismesinde Cin’in Stratejik Odagi: Ekonomide ulusal bilisimin tesvik
edilmesi; tarimla bilisim sistemlerini entegre etmek, kentsel-kirsal bilgi hizmetleri

sistemleri kurarak ciftcileri uyumlu hale getirmek, pazarlama, teknoloji, egitim, saglik
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ve diger internet hizmetlerini kirsalin isgiicline rasyonel desteklemeyi saglamaktir. E-
devlet sisteminin kullaniminin tesvik edilmesi; kamu hizmetlerinin gelistirilmesi adina
bireyleri ilgilendiren internete dayali, kamu hizmeti kurulmasi ve toplumun her alanina
bu kamu hizmetlerini tanitmayi hedeflemektedir. Gelismis ag kiiltiirii olusturmak;
haber yayinciligi, radyo, film ve edebiyat, televizyon ve sanat endiistrilerinin bilisim ile
birlesmesini hizlandirmay1, kiiltiirel iirlinlerin kalitesini ve kiiltiirel {iriinlerin tedarik
kapasitelerini teknoloji ile artirmayi hedeflemektedir. Sosyal bilgilendirmeyi tesvik
etmek; ¢esitli bilgi sistemlerinin kaynaklarin1 entegre etmek suretiyle, birlesmis bir bilgi
platformunu giiclendirmektedir. Milli yazilim ve donanimlara 6nem vererek ulusal
sekilde gelismeyi saglamaktadir. Bilgi teknolojilerinin gelismesini saglamak adina
egitim alanlarma biiyiik 6nem verilmektedir.

5.Biligimin Geligmesinde Cin’in Stratejik Eylemi: Bilgi teknolojilerini temel egitim
miifredatlarinda olusturmak, 6gretim icerigini zenginlestirmek, 6greticilerin bu konuda
seviyelerini gelistirmektedir. E-ticaret eylem plani olusturmak iizere kiigiik ve orta
biiytikliikteki isletmeler e-ticaret faaliyetlerine tesvik edilmektedir.

6. Bilisimi Koruma Onlemleri: Bilgisayar kart devrelerinin entegrasyonunu, yazilimini,
ana uriinlerin saglanmasini ve bunlar i¢in giivenli sanayi politikalar1 kapsaminda yerli
tiretimin saglanmasin1 icermektedir. Cin bilgi teknolojilerini kapsayacak hukuk
sistemlerinin olusumu igin ¢aba harcamaktadir. Internet aglarinin giincellenmesi takip
edilmekte, bilisim sistemlerini korumakta olan ekip profesyonellerden teskil
edilmektedir.

CHC, 2004 ve 2006 yillarinda bilgi teknolojileri politikalar1 kapsaminda siber
uzayin giivenligi konusunda temel adimlari atmustir. Irak’in devrik lideri Saddam
Hiiseyin’in, Cin ve Rusya’dan askeri techizat temin ederek savunma sistemini
olusturdugu bilinmektedir. Korfez savaslarinda s6z konusu askeri araglarin ABD
tarafindan siber uzay sistemleri ile kontrollii olarak bertaraf edildigi goériilmektedir.
CHC yiikselen teknolojiye sahip olarak batili devletlerin siber uzayda sahip oldugu
yeteneklere sahip olmadigim fark etmistir.?%* Bu anlamda siber uzay politikalar1 ulusal
giivenligin teskil edilmesinde ©nemli yer olusturmaktadir. CHC’nin siber uzay
givenligi kapsaminda gergeklestirmeye calistigi stratejik politikalar1  asagida

incelenmektedir.

204 Richard A. Clarke, Robert K.Knake, Siber Savas...,s.82
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Siber uzaya dair ana hatlar caligmada ara ara belirtilmistir. Biitiin olarak
betimlemek gerekirse; uzay, bilim ve teknoloji, internet ve kullanicilar gibi temellerden
olusmaktadir. Uzayda gergeklestirdigi faaliyetler iizerine rapor yaymlayan Cin, s6z
konusu raporda, amaglarimi ve vizyonunu, 2011 yilindan itibaren olan gelismeleri,
gelecek bes yil igin yapilacak ¢aligmalari, tedbir politikalarini, uluslararast degisim ve
isbirlikleri olmak iizere bes ana baslik kapsaminda irdelemektedir.?%®

Amaclar ve vizyon gelistirme: Cin Uzayi baris¢il amaglar i¢in kullanmayi, sosyal
ilerlemeyi tesvik ederek tiim insanliga fayda saglamayi, sosyal ilerleme igin talepleri
karsilamay1, halkinin  bilimsel ve teknolojik gelismelere Onem vermesini
amaglamaktadir. Vizyonu i¢in ise ulusal giivenligini temin etmeyi, Cin’i biitiin alanlarda
uzay giiciine sahip bir devlet haline getirmeyi, uluslararasi igbirlikleri icerisinde yer
almayr ve Cin halki iizerinde uzay bilesenleri konusunda farkindalik olusturmay1
hedeflemektedir.

2011’ den giiniimiize gelismeler: Cin 2011 yilindan 2016 yilina kadar 100’den
fazla uzay aracini uzay yoriingesine gondermistir. Televizyon, radyo ve televizyon
sistemlerini siber uzay ile baglantili olarak gelistirmektedir. Konum bulmay1
saglayabilen uzaydan takibi miimkiin olabilecek navigasyon sistemleri olusturmaktadir.
Uzaym giincel teknolojilerini takip edebilmek igin Shijian-9, Shijian-10, Shijian-11
uydularini uzaya gondererek takiplerine baslamaktadir.

Gelecek bes yi/ hedefleri: Uzaya gonderilecek olan araglarin geligimleri
hakkinda caligmalar yaparak, pazarlamasin1 gerceklestirmeyi istemektedir. Bahse konu
bu araclarin olusturulmasinda uzaymn dogalligina uygun, maliyeti diisiik, uzaktan
kontrolii kolay ve giivenlikli olmasi yonlerinde arastirma yapmaktadir. Uydu
sistemlerinin temelini olusturan 6gelerden uzaktan kontrol, iletisim ve yaymcilik ve
konum belirleme gibi {i¢ ana sistemini gelistirerek, uzay-yer entegresini saglamaya
calismaktadir. Siirdiiriilebilir kalkinmay1 iceren siber uzay bilimleri uydularini kurarak,
temel uygulama arastirmalarini giiclendirmek i¢in atilimlar yapmaktadir.

Gelisim i¢in onlem politikalari: Uzayda rasyonel gelisim saglamak igin kullanim

kapasitesi, glivenligin arttirilmasi ve altyapilarin insasina dncelik tanimaktadir. Uzayda

205 The State Council Information Office The People’s Republic Of China, China’s Space Activities in
2016, 2016, (Cevirimigi) http://english.scio.gov.cn/whitepapers/2017-01/10/content_40535777_2.htm,
Erisim Tarihi: 08.04.2020
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yenilikler biiyiik 6l¢iide artmistir. Uzay bilimi ve teknolojilerinin gelismesi tesvik
edilmektedir. Cin uzay bilim ve teknolojisinin genel seviyelerini artirmaya Onciiliik
etmektedir. “Cin Uzay Giinii”, “Diinya Uzay Haftas1” ve “Bilim ve Teknoloji Haftas1”
gibi 6zel giinler olusturarak daha fazla insan1 ¢ekmeyi amaglamaktadir.

Uluslararast isbirligi ve degisimleri: Cin uluslararasi alanda gelistirecegi temel
politikalar ile isbirliginin saglanabilecegi fikrini benimsemistir. Bu politikalar1 maddeler
halinde belirtmek gerekirse:

- Birlesmis Milletler ¢ercevesinde uzayin baris¢il kullanim faaliyetlerini desteklemek,

- Uzay endiistrisinin gelisimini arzulayan devletler ve sivil toplum kuruluslarinin
faaliyetlerini desteklemek,

- Ortak hedefler dogrultusunda ikili ve ¢ok tarafli is birliklerinin gii¢clendirilmesini
saglamak,

- Bolgesel uzay isbirliklerine 6nem vermek,

- Uluslararasi yasalar ve yonetmelikler rehberliginde diizen olusturmak.

Cin, 2016 yilina kadar Almanya, Rusya, Avrupa, Fransa, Brezilya, ABD,
Cezayir, Arjantin, Belgika, Hindistan, Endonezya, Kazakistan devletleri ile ikili uzay
isbirligi anlagsmalarim1 imzaladigini teyit etmektedir. Giiniimiizde devletler uzayda
faaliyetlerini gelistirmeye biiyiikk dnem vermektedirler. Gegtigimiz her giin ise, uzay
teknolojileri giinliik yasamin her alaninda yaygimlasmaktadir. Uretim ve sosyal yasam
alanlarinda ¢ok kapsamli ve genis etkiler yaratmaktadir. Bilisim, uzay ve siber uzay
teknolojileri birbirleri ile baglanti olugturmaktadir. Zira siber uzay hakkinda halen kesin
bir tanimlama yapilamamistir. 2008’de Pentagon’da olusturulmus uzman ekipler
tarafindan kapsayici olabilecek bir tanimlama yapilmaktadir. Siber uzay, internet,
telekomiinikasyon aglari, bilgisayar sistemleri ve gomiilii islemciler, denetleyiciler ve
bu denetleyicilerin dahil olabildigi birbirine bagl bilgi teknolojisi altyapilari agindan
olusan kiiresel etki alani olarak tanimlanmaktadir.?®® Cin’in uzay ve siber uzay

teknolojilerini kapsayan politikalar olusturdugunu degerlendirmek miimkiindiir.

206 p_ W Singer, Allan Friedman, Cyber Security and Cyber War : What Everyone Needs to Know,
New York: Oxford University Press, 2014, s.13
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Cin siber alani ortak kader toplulugu olarak tanimlamaktadir. Siber giivenlige ilk
defa ‘siber gilivenlik’ tanimlamasiyla yaklastigi 2017 yilinda ‘Ulusal Siber Giivenlik
Stratejisi> adiyla siber giivenlik belgesi yayimlamistir.2%’

Siber uzayin firsatlart ve zorluklari: Bilgi devrimi hizli gelisim saglamaktadir.
Insanlar bilgisayar sistemleri ile dijital dokiimanlara ¢ok hizli ulasmaktadirlar. Uretim
yontemleri ve sosyal gelisim siireci derinden etkilenmektedir. Ag teknolojileri
sayesinde, ekonomik kalkinma, kiiltiirel etkilesim, yerel ve ulusal yonetimlerin ¢ok daha
genis ve hizli olacagini belirtmektedir.

Zorluklari; siber uzaydaki gelismeler politik, ekonomik, kiiltiirel ve bilgi
kiltirlerini olumsuz yonde etkileyebilmektedir. Devletin, toplumun ve bireylerin
giivenliklerini ve Kkiiltiirlerini korumaya agirlikli olarak 6nem verilmektedir. Teror
orgiitleri tarafindan propagandalar ¢ok daha yayin yapilabilecektir. Uluslararasi alanda
rekabet daha hizl1 gelismektedir. Sinirlariin bulunmamasi nedeniyle giivenligin ¢ok zor
saglanabilecek bir alan oldugu belirtilmektedir.

Siber Giivenlikte amaglari: Yerli ve yabanci siber tehditleri biitiin ayrintilar ile
incelemektedir. Oncelikli amact i¢ ve dis politikalarinda siber giivenligi saglamaktadir.
Siber silahlanmanin engellenmesinin 6nemli oldugunu savunmustur. Baris¢il, giivenlikli
ve agik politikalar ile siber uzayimn insa edilmesi gerekmektedir. Uluslararas1 alanda
igbirlike¢i, kazan-kazan politikalarini amaglamaktadir.

Siber wuzay ilkeleri: Cin siber uzayda devletlerin egemenliklerine saygi
duymaktadir. Siber uzayda devletlerin silahlanmasi ya da silahlanmamas1 konusunda
‘BM Sozlesmelerine’ gore ilkeler olusturulmasi gerekmektedir. Siber uzayda normlar
olusturulmali ve hukukun tstiinliigii saglanmalidir.

Siber uzay stratejileri: Cin dijital alanda ulusal giivenligini korumakta kararlidir.
Devletin sahip oldugu kritik altyapiyr korumaya onem vermektedir. Siber sug, siber
teror ve siber saldir1 gibi terimlerin hukuk literatiiriinde anlasilir hale gelmesini
planlamaktadir. Siber alanlardaki koruma yeteneklerini gelistirmeyi hedeflemektedir.
Devletler ile ikili ya da c¢ok tarafli olmak {izere siber giivenlik anlagmalarini tesvik

etmektedir.

207)_awfare, China's National Cybersecurity Strategy, 2016, (Cevrimigi)
https://www.lawfareblog.com/chinas-national-cybersecurity-strategy, Erisim Tarihi:08.04.2020
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Cin, bilgi altyap1 sistemlerini korumakla baslayip, bilisim teknolojileri yoniinde
stratejilerini olusturmustur. Bu gelisim teknik bilgiye sahip kisilerce yapilabilmektedir.
Siber uzay ise herkesin ortak bir paylagimi bulunan ve kullanim kontrolii miimkiin
olmayan alana doniismektedir. Diinya ¢ok tarafli uluslararas1 devlet sistemleri, sivil
toplum kuruluslar1 ve karsilikli bagimliliklar1 ile 6n plana ¢ikmaktadir.?® 2017°de
Disisleri Bakanlig1 ve Cin Siber Uzay Idaresi ortaklasa olarak ‘Cin Uluslararasi isbirligi
Stratejisi> adiyla dort ana boliimden olusan bir belge yayimlamustir.2%

Firsatlar ve zorluklar: Insanlhik ¢ok kutuplu, kiiresellesmis ve Kkiiltiirel olarak
yeni bir bilgi cagina girmektedir. Internetin temsil ettigi bilgi ve iletisim teknolojileri
yasam bigimlerini degistirmekte, ekonomik refahi ve sosyal gelismeyi artirmaktadir.
Siber uzay muazzam firsatlar sunarken yeni sorun ve zorluklari da beraberinde
getirmektedir. Kalkinma ve giivenlik sorunlar1 kiiresel olarak endise kaynagi
olusturmaktadir. Kritik bilgi altyapilar1 giivenlik acig1 ve potansiyel risk tasimaktadir.
Siber terdrizm kiiresel bir kamu tehdidi haline gelmektedir. Siber alanin anarsik sistem
icerisinde bulunmasi, siber uzaym gelisimini engellemektedir. Devletlerin siber uzayda
yOnetisim sistemini hayata gecirebilmesi ancak kural olusturup, karsilikli anlayis ve
saygt igerisinde isbirligi yontemlerinin gelistirilmesiyle miimkiin olabilmektedir.

Temel prensipler: Uluslararas: iligkilerde ortak ¢ikarlarin yiiriitiilmesi igin
kazan-kazan prensibini igeren bir yapinin kurulmas: ¢agrisinda bulunmaktadir. Siber
alan devletlerin birbirine bagli, i¢ i¢e gectigi, menfaatlerinin bulundugu alan olarak
olugmaktadir. Giivenli, istikrarli, baris¢il siber alan diinya devletleri i¢in biiyiik 6nem
tagimaktadir. Devletlerin egemenlik ilkelerine saygi gosterilmesi 6nem arz etmektedir.
BM sartinda yer alan egemenlik ilkeleri siber alanda norm olarak kullanilabilir. Siber
alanda hegemonya olusturulmamali, devletlerin icislerine miidahale edilmemeli, ulusal
giivenligini zayiflatan siber saldiri faaliyetlerinde bulunulmamalidir. Siber uzay sadece
devletlerin bulundugu bir alam1 icermemektedir. Bireylerin, toplumlarin da etkilesim

icinde bulundugu platformlar olusturmaktadir. Insanlik i¢in ortak faaliyet alamdir, bu

208 Robert O. Keohane ve Joseph S. Nye Jr., “Power and Interdependence in the Information Age”,
Foreign Affairs, C. 7 S.5, Eyliil-Ekim 1998, s. 83

29 Chinadaily, “International Strategy Of Cooperation On Cyberspace,” 2017, (Cevrimigi)
https://www.chinadaily.com.cn/kindle/2017-03/02/content 28409210.htm, (Erisim Tarihi: 09.04.2020
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nedenle devletlerin ortak paylasim sistemleri olusturmasi ve bu cergevede yonetilmesi
gerekmektedir.

Stratejik hedefler: Devletin siber uzayda egemenlik, giivenlik ve kalkinma
cabalarin1 koruma adina kararlilikla adim atilmaktadir. Internet iizerinden bilgilerin
giivenli akigin1 saglamay1 istemektedir. Kiiresel ag baglantilarinin baris, giivenlik ve
istikrar iginde siirdiiriilebilmesi igin cabalamaktadir. Devletlerin bagimsizliklarini
korumak adina uluslararasi hukukun {stiinligiinii artirmay1 istemektedir. Dijital
ekonomi sayesinde internet aligverislerini, diinyanin her alanina ulasabilecek pazar
alanlarini derinlestirmektedir.

Siber uzayda eylem planlamasi: Siber uzayda uluslararasi barisi ve giivenligi
saglamak adina tehditleri 6nlemeye ¢alismaktadir. Risklerin ancak bilgi teknolojilerinin
kotiiye kullanimini ve siber silahlanmay1 azaltarak diger devletler ile diyalog icerisinde
olunabilirse basartya ulasacagmma inanmaktadir. Onleme perspektifini uluslararas
hukukun olusturulmasina baglamaktadir. Diinya Ekonomik Forumu altinda bulunan
‘Internetin  Gelecegi’ girisimlerinde kiiresel internet yonetim platformlarina,
faaliyetlerine aktif olarak katilmay1 ve katkida bulunmay1 planlamaktadir. Uluslararasi
iligkilerde siber terdrizm ve siber suclara karsi diger devletler ile ikili polis ve adli
igbirliklerini saglamay1 planlamaktadir. Ekonomik ve kiiltiirel degisimler hakkinda ortak
onlemler alinmasi gerekliligini savunmaktadir.

CHC’nin bilgi, bilisim, siber uzay teknolojilerini birbiriyle entegre olacak
sekilde diizenleme yaptig1 gézlemlenmektedir. Zira uluslararasi iligkilerde siber uzay1
domine etmesi muhtemel goriilmektedir.?'® Cin siber uzay1 domine etme amacina drnek
olarak batili devletlerin internet yonetiminin kendi tekellerinde bulunmasin
gostermektedir.?!? Siber uzay1r domine etme hedefi siber alanda gergeklesen saldirilara,

hatta ¢itkmas1 muhtemel savaslara neden olabilecektir.

210 Soner Celik, “Siber Uzay ve Siber Giivenlige Multidisipliner Bir Yaklagim,” ARHUSS, C.1,S.2
(2018) 5.118

211 Madhulika Srikumar, “Should BRICS Rally Around China’s Call For Cyber Sovereignty?”, Observer
Research Foundation, 2017, (Cevrimigi) https://www.orfonline.org/expert-speak/should-brics-rally-
around-china-call-for-cyber-sovereignty/, Erisim Tarihi: 08.04.2020
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3.3.3 Cin Halk Cumhuriyeti’ne Kars1 Diizenlenen Saldirilar ve Cin Halk

Cumbhuriyeti’nin Diizenledigi Siber Saldirilar

Glinlimiizde  konvansiyonel savas yontemleri degismektedir.  Savas
yontemlerinin askeri ve sosyal yapilar iizerinden ag teknolojilerine bagh kazanimlar
sagladig1 gozlemlenmektedir. Deniz, hava, kara ve uzaydan sonra besinci boyut olan
siber uzay gelismis teknoloji sayesinde askeri araglari kontrol edebilmekte, internet
imkanlar1 sosyal yapiy1 yonlendirebilecek kapasiteye ulasabilmektedir. Cin, teknoloji ile
siyasi ve ekonomik giiciinii biitlinciil olarak insa etmektedir. Siber uzaydan gelebilecek
her tiirlii saldiriya kars1 duyarli, yapacag: saldirilarda ise ¢ok etkili olabilmesi disiplinli
bir sekilde teknoloji ve uzay bilimlerinde kaydedecegi ilerlemesine baglanmaktadir.
Bazi uzmanlar ise Cin’in internet aglar1 ile bagli yapilarin islevlerini yok edebilecek
teknolojiyi gelistirdiklerine inanmaktadir.?!? CHC, siber uzaym bir savas alam
olabilecegini ve siber giicliin hava, deniz ve kara gii¢lerinde oldugu gibi askeri gii¢
unsurlarinin entegre olacagmi kabullenmektedir.?® Cin’in birbirine bagh aglar ile
gerceklestirdigi ya da saldirtya ugradigi 6rnek siber saldirilar asagida incelenmektedir.

Cin Kizil Korsanlar Birligi'nin ABDye Saldirisi: ABD, 1999°da Belgrad’da
bulunan Cin konsoloslugunu yanlislikla bombalamis bunun akabinde ABD’nin resmi
sitelerine yonelik 12 saat siiren siber saldirilar diizenlenmis, saldirilarin Cinli Kizil
Korsanlar tarafindan yapildigi iddia edilmistir.?** Dénemin ABD yetkilileri, saldirilarn
tc ayn kritik yere yapildigini agiklamis ancak kimin yaptigimi tespit edememistir.
FBI'in yaptig1 arastirmalar {izerinden saldirilarin Cin kaynakli olduguna dair
degerlendirmelerde bulunulmustur.?'®

Joint Strike Fighter (JSF) Verilerinin Calinmasi. Gelistiricilerinin arasinda
Tiirkiye’nin de bulundugu JSF, diger adiyla F-35 savas ugaklar1 ayr1 ayri kullanilmasi

22 Altun Altun, “ABD-Cin Rekabeti Baglaminda Siber Savas”, International Journal of Academic
Value Studies, C.3, S.9, s.31

213 Colonel Jayson M. Spade, China’s Cyber Power And America’s National Security, Pennsylvania:
US Army War College, 2012, s.6

214 Platov  Vilidamir, “The USA and cyberwars”, 2013, (Cevrimici), http://journal-
neo.org/2013/10/15/rus-ssha-i-kibervojny-chast-1/, (Erisim tarihi 11.04.2020).

25Stephen  Barr, “Anti-NATO Hackers Sabotage 3 Web Sites”, 1999, (Cevrimigi),
https://www.washingtonpost.com/wp-srv/inatl/longterm/balkans/stories/hackers051299.htm, Erigim
Tarihi: 11.04.2020
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yerine biitiin amagclaryla kullamlmak {izere gelistirilmistir.?!® Edward Snowden
olaylarinda Cin’in siber saldirganlar1 tarafindan JSF’nin tasarimlarinin ¢alindigi
belgelenmistir.?*’ Askeri ugaklarm tasarim bilgilerinin ¢alinmasi gelecekte yasanacak
konvansiyonel bir savas i¢in ¢ok biiylik 6nem arz etmektedir. Askeri araglarin kullanim
etkisi ve diger ozelliklerinin diisman tarafindan ¢alinmasi yasanabilecek gercek savas
igerisinde biiyiik bir yenilgiye sebebiyet verebilecektir.

Avusturyali Sirketlere Siber Saldiri: ‘Five Eyes’ Bes Goz olarak, ABD, Ingiltere,
Yeni Zelanda, Avustralya ve Kanada devletleri tarafinda olusturulmus istihbarat
birimlerince tespit edilmistir. Sydney Morning Herald tarafindan siber saldirilarin Cin
devletinin eliyle gergeklestirildigi iddia edilmistir. Saldirilar yapilmadan once Asya
Pasifik Isbirligi toplantisinda ABD baskan yardimcist Cin devletine ‘fikri miilkiyet’
hirsizlig1  suglamalarinda bulunmustur.?!® Séz konusu aciklamalar sonrast yapilan
saldirilarin tamamen siyasi ¢ikar amacl oldugu degerlendirilmektedir.

Siber uzaymn kimliksiz yapisi siber alanda gergeklestirilen saldirilarin faillerinin
tespitini zorlastirmaktadir. Cin’in devlet eliyle cok sayida siber saldir1 gerceklestirdigi
iddia edilmektedir. Tahminler dogrultusunda 2020 yilinda Cin’in gergeklestirdigi ya da
Cin’e kars1 gerceklestirildigi iddia edilen saldirilar soyledir:?*°

Mart 2020: Cinli siber saldirganlar, medya, saglik ve kar amaci giitmeyen
sektorlerde diinya ¢apinda yetmis besten fazla imalat kurulusunu hedef almistir.

Mart 2020: Cin siber giivenlik firmasi Qihoo 360, Cin'in sanayi, bilimsel
aragtirma kuruluslarina ve devlet kurumlarina karst on bir yillik bir hack kampanyasina
katilmakla ABD’yi suglamistir,

Subat 2020: Cinli siber gruplar uzak doguda bulunan hiikiimetlerin projelerini

calmak i¢in ilk olarak Malezya hiikiimetini hedef almistir.

216 Hasan Ciftci, Siber Savas..., 5.188

217 Tim Brown, “Snowden Says China Stole F-35 JSF Secret Design Information, 2015, (Cevrimigi)
https://www.themanufacturer.com/articles/snowden-says-china-stole-f-35-jsf-secret-design-information/,
Erisim Tarihi: 12.04.2020

218 Saheli Roy Choudhury, “China Reportedly Steps Up Efforts To Steal Australian Company Secrets”,
(Cevrimici)https://www.cnbc.com/2018/11/21/cybersecurity-china-reportedly-increased-attacks-on-
australian-firms.html, Erisim Tarihi: 13.04.2020

219 CSIS, Significant Cyber Incidents, 2020, (Cevrimigi) https://www.csis.org/programs/technology-
policy-program/significant-cyber-incidents, Erisim Tarihi: 14.04.2020
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Ocak 2020: Mitsubishi sirketi, sekiz bin ¢alisanin verilerinin ¢alindigini, 6zel
projelerinin bulundugu bilgisayarlara saldirildigini bildirmistir. S6z konusu saldirilarin
Cinli hacker gruplarinca yapildigini iddia etmektedir.

Siber uzay tek ulus devletinin simirlar igerisinde kullanilamamaktadir. Tek
devlet tarafindan domine edilmesi miimkiin degildir. Realist yaklasimda devletler
anarsik sistem igerisinde giiclerini maksimize etmektedirler. Realizmin s6z konusu
argiimaninin izdiisiimiinii Cin’in siber uzayda gercgeklestirdigi saldirilar ¢ergevesinde
degerlendirmek miimkiindiir. Zira yukarida belirtilen saldirilarin asil amacinin Siyasi
nitelikte oldugu ve bu olaylari lehine ¢evirmek i¢in yapildig1 anlagilmaktadir.

Siber uzayda kontroliin ele gecirilmesi, baskalar1 tarafindan siber aglara bagh
cihazlarin kullanilmasi, devlete, sirkete ait olabilecek kritik bilgilerin ¢alinmasi siyasi,
sosyal, ekonomik etkiler yaratmaktadir. Giivenlik agiginin baglama nedeni siber uzaya
bagli otomasyon sistemlerinin  birlesmesinden kaynaklanmaktadir.  Giiniimiiz
miicadelelerinin ve savaslarinin otomasyon sistemlerinde saklanan verilerin ¢alinmasi
ya da sistemlerin Kkilitlenmesine dogru yol aldigi goriilmektedir. Cin’in gelisen
teknoloji, aglarmin farkli bir boyuta tasidigi kiiresellesmeyi stratejik bir gergeklik olarak
algilayip gelecekteki miicadelelerine soyut bir hale getirebilir. Onemle takip edilmesi
gereken konu ise, Cin’in 6niimiizdeki donemde ortaya koyacagi politikalar1 sayesinde
siber alanin magduru mu, saldirgan1 m1 yoksa yonetisim anlaminda normlar takip eden

bir paydast mi1 olacag sorusu lizerinden diisiiniilebilecektir.

3.4 israil Devleti

14 Mayis 1948 yilinda kurulan Israil Devleti, politikalarini devlet bekasmin
odaginda sekillendirmekte ve siber politikalarin1 da ulusal gilivenliginin bir pargasi
olarak gormektedir. Gii¢ kullanimin1 ulusal giivenligine tehdit arz edebilecek konular

kapsaminda anlamlandiran Israil??

, olas1 i¢ ve dis tehditler karsisinda siyasi ve askeri
olarak giiclinli maksimize etmeyi hedeflemektedir. Hedefleri i¢in Oncelikle giivenlik

politikalarini stratejik hedef olarak belirlemektedir. 22!

220 7Zafer Balpinar, “Askeri Giig Carpam1 Olarak Yahudi Yerlesim Yerleri,” Giivenlik Stratejileri
Dergisi, Y.10.5.20, (2014), 5.87

221 Abdallatif Yadak, “Israil Giivenlik Politikas1 ve Giivenlik Duvarinm Filistin Halkina Etkileri,” 21.
Yiizyilda Egitim ve Toplum Egitim Bilimleri ve Sosyal Arastirmalar Dergisi, 2014, C.3, S.9, 5.165
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Devlet i¢in gilivenlik kavraminin temelinde varolusunu korumak ve ulusal niteligini
stirdiirebilme kaygis1 bulunmaktadir. Yapisinda biitiinliiglinii ve bagimsizligini korumak
isteyen devletler giivenlikte ihtiya¢ hissettiklerini saglamaya calismaktadir.??? Israil
gicli ve giivende olma durumu kapsaminda agresif politikalar sergilemekten
cekinmemektedir. Israil’in giivenlik kaygilar1 sonucunda sekillenen gii¢ insa siireci ile
birlikte politikalarinin  ilk  siralarinda  giivenligi onemli bir amag¢ olarak
kullanmaktadir.??® 1980°1i yillarin basinda Israil biiyiik bir ekonomik kriz yasamustir.
S6z konusu kriz nedeniyle onemli tiniversiteleri ile birlikte teknoloji ve bilim
alanlarinda gelismeler saglamak adina karar almistir.??* Giivenligi varolus sebebi olarak
goren Israil Devleti’nin giiniimiiziin teknolojik gelismelerini yiiksek oranda
arastirmakta, performans seviyelerini, siire¢lerini ve karmagsikligini ¢6ziimleyebilmeyi

hedefleri arasina koymaktadir.

3.4.1 {srail Devleti’nin Siber Uzay Cahsmalari

Israil’de Cin orneginde oldugu gibi siber uzayin bilesenlerinde biri olan uzay
iizerine yiiksek teknolojili ¢aligmalar yapmaktadir. Israil’in teknoloji ve bilimde diger
devletlere ayak uydurmakla kalmayip uzay1 ve siber uzayr domine etmeye calisacagini
diisinmek miimkiindiir. Zira Israil’in ortaya koydugu politikalar iizerinden
hegemonyac1 bir anlayisa sahip oldugu ifade edilebilmektedir.??® ABD, Cin ve Rusya
gibi diinyanin 6nemli ekonomik giicine sahip devletlerden sonra Ay’a ‘Beresheet’
isimli uzay aracini1 génderen dordiincii iilke unvanmi kazanmistir.??® Uzayim kontroliinii
saglamak diinyanin biitiiniiniin yukaridan gozetlenmesi sansim vermektedir.??” Uzayda
bulunan araclarin kontrolii yliksek teknolojiye gereksinim duymaktadir. Teknolojide

kullanilan araglar ise siber uzayda aglar ile birbirine bagl bilgisayarlar sayesinde veri

222 Beril Dedeoglu, Uluslararasi1 Giivenlik ve Strateji, Derin Yaynlari, Istanbul:2003, s. 9

223 Faruk Sonmezoglu, Ozgiin Erler Bayir, Dis Politika Karsilastirmah Bir Bakis..., 5.450

24 Yasemin Hancioglu, Ozlem Atay, “Tiirkiye, Giiney Kore ve Israil’in Ulusal Inovasyon Sistemlerinin
Analizi ve Kiyaslanmas1,” Hacettepe Universitesi iktisadi ve idari Bilimler Fakiiltesi Dergisi, C.36,
S.2,s.33

225 Umut Koldas, “Aznlik icinde Azmnlik Olmak (m1?): Israil Vatandas: Filistinli/Arap Kadinlarim Israil
Anaakim Basminda Temsili”, Uluslararasi iliskiler, C.14, S.56, 2017, s. 108

226 Tgsrail Global Blogs Network, “Beresheet”in Ardindan — Israilin Ilk Uzay Arac1”, 2019, (Cevrimigi)
https://itrade.gov.il/turkey/beresheetin-ardindan-israilin-ilk-uzay-araci/, Erisim Tarihi: 16.04.2020

227 David E. LUPTON, Space Warfare: A Space Power Doctrine, Alabama: Air University Press, 1988,
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akislarin1 saglamaktadir. Dolayisiyla siber uzayda yapilacak olan caligmalar sadece
kendisinin bulundugu sistemi degil, devletin biitiin giivenligine dair sistemi korumaya

elverisli alan1 olusturmaktadir.

Merkeziyetci bir yapiya sahip olan Israil’in siber alana yénelik politikalarinmn
olusumu da halihazirda bu cercevede sekillenme durumundadir. Israil’in bu
merkeziyet¢i yapida Siber alanda savunmayi ilerletmeyi ve ulusal gii¢ olusturmayi,
Israil’in bu alanda onciiliik iistlenmeyi ve biitiin siiregleri ilk iki gorevi destekler
nitelikteki sekillendirerek ii¢ temel stratejiyi tesvik etmektedir.??® Israil koruma amagh
icine kapanik bir sistem ile internet ag1 sistemlerine kendine 6zgii bir sistem igerisinde
olusum saglamaktadir. Caligmada incelemeleri yapilan devletlerin genelde 2000 sonrasi
donemde, bilgi giivenligi, siber giivenlik {izerine hedef stratejilerini belirledikleri
gdzlemlenmistir. Israil’in ise 1997 yilinda kurdugu sifreleme araci halen giivenligini
korumaktadir. ?2° Siber giivenlikle internet aglarinin korumaya calisilmas: ile giivenligi
korumaya yonelik yapilan calismalarin asil amaci kritik alt yapilar1 korumaya yonelik
olmaktadir. Bu sayede ulusal giivenligi korumak amaglanmaktadir. Zira ulusal giivenlik,
devletin sahip oldugu gerek askeri gerekse biitiin kaynaklara ait biitiinii korumay: ifade
etmektedir. Israil’in siber giivenligi saglamak icin her yil alt1 milyar dolar harcadig
belirtilmektedir. S6z konusu kaynagi siber saldirilarda kullanmak i¢in kurmus oldugu
‘Birim 8200’ ismini verdigi siber istihbarat ajan1 olusturmustur?°. Siber uzay1 kontrol
altinda tutabilecek kontrol merkezlerinin iglevi kamu giivenligi agisindan 6nem arz

etmektedir.
3.4.2 lsrail Devleti’nin Siber Uzay Politikalar1 ve Ulusal Strateji Belgeleri
Ulusal giivenligine biiyiik 6nem veren Israil, siber giivenligine de ayn1 sekilde

onem vermektedir. Siber alanda daha ¢ok istihbarat elde edebilmeye, yiiksek teknoloji

ile askeri birimler olusturmaya c¢aligmaktadir. Siber giivenlik i¢in i¢ politikas1 hari¢ 82

28Cyber  Security  Intelligence, Israil  National Cyber Bureau (INCB), (Cevrimigi)
https://www.cybersecurityintelligence.com/israel-national-cyber-bureau-inch-2895.html, Erisim Tarihi:
17.04.2020
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milyar dolar biitce ayirmustir.?! Dis politikasinda genel olarak ikili iliskilere 6nem
verdigi anlagilmaktadir. 2017 yilinda yapilmis olan yedinci siber gilivenlik politikalar
konferansinda o6zellikle terdr iizerine ABD-Israil ikili iliskiler dogrultusunda siber
calisma gruplarini olusturacagini duyurmustur.?®? Siber giivenligi gelistirmek igin biitiin
girisimleri yaptigini, iki ylizden fazla sirketi ve cok sayida ar-ge ¢aligmalariyla
ABD’den sonra Diinya’da siber giivenlik hizmetlerini ihra¢ eden ikinci iilke oldugunu

iddia etmektedir. 233

Israil’in acik kaynaklarindan yapilan taramalardan sonra anlasildig1 {izere; siber
giivenlik stratejilerinde belirsizlikler bulunmaktadir. Mevcut sistem icerisinde Israil’in
siber giivenligini saglamak iizere Israil Savunma Kuvvetleri’ne bagli olmak iizere dort
kurulusun varhg bilinmektedir.?** S6z konusu kuruluslar: ‘Birim 8200’; kamu
giivenliginde ¢alismis ve emekli personellerden teskil edilmistir. Siber uzayda savunma
saglama, saldir1 gergeklestirme ve istihbarat toplama gibi gérevlendirilmeler verilmistir.
Diger taraftan Israil’in Birim 8200’i olusturmasindaki asil amacinin siber uzayda
istihbarat ajan1 olusturmaya cahistigi iddia edilmektedir.?®® Israil, devlete ait gizli
belgeler ve kritik alt yapilarin1 korumak i¢in kiiresel internet haricinde kendine ait olan
bir ag olusturmustur. Kuruluslarindan ikincisi olan Shin Bet; bankacilik veri
sistemlerini, hiikiimete ait gizli belgeleri ve ulusal altyapiyr korumak amaciyla
kurulmustur. Command, Control, Communications, Computers, Intelligence (Komuta,
Kontrol, Iletisim, Bilgisayar, Istihbarat); iletisim ve siber savunma yeteneklerini
diizenlemektedir. Israil Ulusal Siber Giivenlik Biirosu; politikas1 merkeziyetci olan
devletin siber alanda savunmay1 ilerletmeyi ve ulusal gii¢ olusturmayi, Israil’in

onciiliiglinli olusturmay1 ve biitiin siiregleri ilk iki gorevi destekler nitelikte ilerletme

231 Gil Press, 6 Reasons Israel Became A Cybersecurity Powerhouse Leading The $82 Billion Industry,
Forbes, 2018, (Cevrimigi) https://www.forbes.com/sites/gilpress/2017/07/18/6-reasons-israel-became-a-
cybersecurity-powerhouse-leading-the-82-billion-industry/#57c4d0e8420a , Erigsim Tarihi: 17.04.2020

232 Cyber Week, Cyber Week 2017, 2017, (Cevrimigi) https://cyberweek.tau.ac.il/2017/index.php, Erisim
Tarihi: 18.04.2020

233 Global Israil Bloglar Ag1, “Siber Giivenlik Ulusu: Israil Ag1 Korumada Nasil Diinya Lideri Oldu”,

23 James A. Lewis, Katrina Timlin,Cybersecurity and Cyberwaefare Preliminary Assessment Of
National Doctrine and Organization, 2011, s.14

2% Reed John, “Unit 8200: Israil’s Cyber Spy Agency”, Financal Times, 2015, (Cevrimigci)
https://www.ft.com/content/69f150da-25b8-11e5-bd83-71cb60e8f08c, Erisim Tarihi: 17.04.2020
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siirecleri olmak iizere ii¢ temel stratejiye tesvik etmektedir.?*® Israil’in, siber giivenlik
duvarlarini  olustururken goze c¢arpan en Onemli oOzelligi istihbarat {izerine
yogunlasmasidir. Siber giivenlik iizerine 2011 yilinda bir, 2015 yilinda iki ve 2015

yilina ait belgelere ek olmak iizere dort farkli belgede stratejilerini belirlemistir. 237

Israil ulusal siber giivenlik yeteneklerinin gelistirilmesi bashig1 altinda 7 Agustos
2011 yilinda belge yaymmlamistir. S6z konusu belgeye gore; Ulusal Siber Gilivenlik
Biirosunun kurulmasi Karari alinmistir. Israil’in bu belge kapsaminda belirlemis oldugu
stratejiler ise; siber alanda ulusal yeteneklerini gelistirmek i¢in mevcut durumda ve
gelecekte On goriilebilir tehdit ve =zorluklar1 belirlemeyi 6nemli hedef olarak
belirlemektedir. Siber saldirilara karsi alt yapilarini gelistirmeyi miimkiin oldukca
giiclendirmeyi amaglamistir. Diger taraftan bilgi teknolojilerini gelistiren merkez
olmay1 benimsemektedir. Bunun ic¢in akademi, sanayi ve Ozel sektor arasinda
isbirliklerini tesvik etmektedir. Uluslararasi alanda ise istihbarat alani olusturmayz,
taraflar1 bir arada toplayarak paylasim yapilmasi i¢in siber giivenlik ile alakali toplulugu

Onermektedir.

Siber giivenlikte ulusal diizenlemeleri saglamak ve hiikiimetin siber giivenlik
alanlarinda ¢oziimlemeler belirlemek tlizere 15 Subat 2015 tarihli belge yayimlanmistir.
2011 tarihli belgesi esas alinmig ve burada siber tehditlerde Maliye Bakanligi’nin
gorevlendirmeleri de belirlenmistir. S6z konu gorevlendirmede Maliye Bakanligi ve
Ulusal Siber Giivenlik Biirosu’nun ortaklasa calismalar yapmasinin gerekliligi
belirtilmistir. Tirkiye’de bulunan siber giivenlik {izerine kuruluslar i¢in yardim ve
tesvik uygulamalarin1 saglamistir. Siber tehditlere karsi olusabilecek ekonomik krizlere
kars1 gerekli planlamalarin yapilmas: gerekmektedir. Genel olarak siber giivenligin
gelisen teknoloji sonrasi ulusal giivenlik ile es deger oldugu vurgulanmaktadir. Devlete
bagl kurumlarda Bilgi Teknoloji Birimi ve Ulusal Siber Giivenlik birimleri olusturmak

lizere profesyonel yoneticiler ve personeller ile ¢alismalarin  saglanmasi

2%Cyber  Security  Intelligence, Israil  National Cyber Bureau (INCB), (Cevrimigi)
https://www.cybersecurityintelligence.com/israel-national-cyber-bureau-incb-2895.html, Erisim Tarihi:
17.04.2020

237 CCDCOE, Strategy and Governance, (Cevrimigi) https://ccdcoe.org/library/strategy-and-governance/,
Erisim Tarihi: 20.04.2020
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planlanmaktadir. 15 Subat 2015 tarihli ikinci belgede, siber alanlarda savunma ve saldirt
merkezlerinin giincelliginin korunmasi gerektigi belirtilmektedir. Merkezlerin yonetimi
Ulusal Siber Giivenlik Biirosu tarafindan saglanmaktadir. Hukuksal anlamda biironun
bagsavcilik makami ile irtibatli hareket etmeleri hakkinda diizenleme yapilmasi

gerektigi, gerekli yasal islemleri gergeklestirmesi 6zellikle vurgulanmaistir.

Ulusal Siber Giivenlik Biiro’nun c¢alismalar1 neticesinde 15 Subat 2015 tarihli iki

belgeye ek bir belge yaymmlanmistir®®®

. S6z konusu belgede, siber alanin, kendi
kapsamlarinda benzeri olmayan ¢ok sayida tehdidi kapsadigi belirtilmistir. Belirtilen
tehditler banka hesaplarinda bulunan paralar ile devlet sirlarinda ve kritik alt yapida
bulunan bilgilerin ¢alinmasi seklinde ifade edilmistir. Eylemleri gerceklestirenler ise
bireyler, bilgisayar korsan gruplari, organize sug orgiitleri, terdrist gruplar, sivil toplum
kuruluglari, sirketler ve devlet olabilmektedir. Eylemlerin ger¢eklesmesine neden
olabilecek birgok farkli giidii hakkinda: kisisel diismanlik, ideolojik diisiince, ekonomik
katki saglama amaglar1 olabilecegi anlatilmaktadir. Siber uzayin sivil bir alan oldugu
belirtilmistir. Dolayisiyla diinyanin dort bir yanindan gelebilecek tehditler anonim
olabilmektedir. Bu nedenle savunma yapabilecek giivenlik giiciiniin olmamasi
saldirganin hedefine kolayca ulasabilmesine olanak vermektedir. Siber saldirilarin

kisisel giivenlik, ekonomik giivenlik ve devletin giivenligi olmak iizere ulusal diizeyde

ele alinmasi gerekliligi savunulmustur.

Israil’in acik kaynaklarda yayimlamis oldugu yukaridaki belgeler géz oniine
alindiginda siber giivenligi ulusal giivenlik ¢ercevesinde yogunlastigi goriilmektedir.
Siber giivenlikde ulusal diizeyde mevzuat ve standardizasyonun gelistirilmesi ve ulusal
siber giivenlik diizenlemesinin olusturulmasinda merkeziyet¢i anlayis O6nemli rol
oynamaktadir. Ulusal Siber Giivenlik Biirosu’nun diizenleyici organ olmasi ile birlikte
sektorel diizenleyiciler, sirketler ve uzamanlar diinyadaki standart seviyeyi yakalamaya
calismaktadir. S6z konusu calismaya 2010 yilindan sonra 6zel sektor, iiniversite ve
239

kamu isbirliginin siber giivenlik alaninda saglamasi biiyiikk onem arz etmektedir.

Israil’in siber alanda iki hedefi bulundugu gozlemlenmektedir. Ilki savunma saglamak

238 CCDCOE, Strategy and Governance,...
239 Ali Burak Daricily, Tiirkiye nin Siber Giivenlik Politikalarinin Analizi; Tiirkiye nin Potansiyel Siber
Giivenlik Stratejisi, TESAM Akademi Dergisi, C.6, S.2, Temmuz 2019, s.23
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amaciyla kendisine ait internet ag1 olusturarak gelebilecek saldirilarda disari ile olan
baglantinin kesilmesi ve bdylelikle risklerin minimize edilebilmesidir. Digeri de ulusal
giivenligin degisken olmasi nedeniyle devletin bakis acisi, hedefleri, araglar1 ve

stratejileri ile savunma ihtiyaglarmin karsilanmasidir.

3.4.3 1srail Devleti’ne Karsi Diizenlenen Siber Saldirlar ve Israil Devleti’nin

Siber Saldirilar:

Israil’in giivenlik iizerine gelistirmekte oldugu stratejileri genelde jeopolitiginin
ana faktdriinden kaynaklanmaktadir.?*° Israil Ortadogu cografyasinda yaklasik iki yiiz
yillik Filistin devletine kars1 teokratik diisiinceleri ile siirekli saldirida bulunmustur.
Gelecekte sadece kendi ulusuna ait ortak gelecegin vaatlerinde bulunarak halkini

birbirine simsiki  baglamaktadir.?

Yurttaslik duygusunu olusturarak disaridan
gelebilecek olan tehditlere karsi ulusal kimlik {izerinden savunma sistemlerini
gelistirmeye calismakta ve saldirilarii gerceklestirmektedir.?*? Ozellikle kimligi ile 6n
plana ¢ikan Israil, siber alanda yine etnik yapisindan 6tiirii saldirilara ugrayabilmektedir.
Baska bir deyisle, Israil’e karsi yapilan saldirilar ya da kendisinin diizenlendigi
saldirillarin temelinde ideolojik sebeplerin bulundugu goézlemlenmektedir. Bu sartlar
dahilinde Israil’e karsi diizenlenmis ve kendisinin gerceklestirdigi siber saldirilarin
ornekleri asagida incelenmektedir.

Stuxnet: Siber giivenligin Onemini ve varabilecegi noktalar1 kavramaya
yarayacak olan 6rnek saldirilardan biridir. Saldiridan en ¢ok zarar géren baslica iilke
[ran’da olmak iizere otuz binden fazla bilgisayara viriisiin bulastig1, en énemlisi ise iran
niikleer santrallerini kontrol eden bilgisayarlarda stuxnet virlisiine rastlandigi tespit

edilmistir.?*®* Kim ya da kimler tarafindan yapildig1 halen tespit edilememistir. Ancak,

Israil’ de bulunan Negev Colii’ndeki niikleer tesislerde siber saldirilarin test edildigine

240 |_jor Tabansky, Isaac Ben Israel, Cybersecurity in Israel, London: Springer, 2015, s.10

21 Cagla Giil Yasevi, Israil Istihbarat1 ve Mossad, Ed. Umit Ozdag, istihbarat Orgiitleri, Ankara: Kripto
Yaynlari, 2014, 5.217

22 Erhan Kelesoglu, Israil Yurttagi Filistinliler Yurttaghk, Kimlik, Siyaset, Istanbul: Istanbul Bilgi
Universitesi Yayinlar, 2014, s. 8

243 Hasan CIFTCI, Siber Savas..., 5.192
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dair iddialar bulunmaktadir. Israil, ABD, Ingiltere ve Almanya’nin ortaklasa
gerceklestirdikleri uzun zamandir iddia edilmektedir. 244

Stuxnet’in 6nemli Ozellikleri; viriis olarak yerlestirilen bilgisayarlarin uzaktan
kontrol edilebilmesidir. Herkes tarafindan kullanilan internet aglari {izerinden ¢alismasi
mimkiin goériinmemektedir. USB olarak tabir edilen bilgisayarlara araci olarak bilgi
aktarilmas1 gereken cihazlar ile viriis yerlestirilmektedir.?*® Bilgisayarin arkasinda
hayalet isimleri ortadan kaldirmaktadir. Failinin viriisiin yayilmasim isteyen kisilere
yardime1 olan biri/birileri tarafindan yerlestirildigi degerlendirilmektedir. Diger taraftan
ozellikle niikleer santrallere yerlestirilmesi ile Hollandali bilim adamlarinca ¢alisma
evreleri tespit edilmistir. Bulastigi bilgisayarlarin kontroliinde bulunan endiistriyel
motorlara aylarca kisa araliklarla degisimler saglamaktadir. Motor hizinin diisiik ya da
degisik seviyelerde seyir etmesi niikleer iretiminin normal ¢alismasini sabote
etmektedir.?*® Stuxnet saldirilarin ortak bir saldir1 olmasi ile birlikte Negev Colii’nde
(Birim 8200’tin bulundugu alan) benzer kopyalama islemi yaptigini inkdr etmemesi,
bilgisayarlarinda olusturduklari kanitlarin tespit edilememesi nedeniyle olusturan
kisinin Israil’de olabilecegi iddia edilmistir.?*’

Orchard Operasyonu: Suriye topraklarinda niikleer silah {iretimi yapildigina dair
olusan siipheli durumlar neticesinde, Israil Suriye’ de bulunan bir takim tesisi IHAlar
ile yok etmistir. S6z konusu saldirida Israil, ITHA’y1 kullandig: teknoloji sayesinde
gdriinmez hale getirmistir.?*® Askeri teknoloji iireticileri Israil’in gelistirdigi bu olaymn
savag stratejisi olmasindan ziyade elektronik bir savas olayr oldugunu
vurgulamaktadirlar. Bu varsayim neticesinde; Israil’in Birim 8200 tarafindan Suriye’ye

ait radar sistemlerine giris yaparak operasyonun gergeklestigi sirada radari kor hale

244 The New York Times, “Israeli Test on Worm Called Crucial in Iran Nuclear Delay”, 2011,
(Cevrimigi)  https://www.nytimes.com/2011/01/16/world/middleeast/16stuxnet.html, Erisim Tarihi:
22.04.2020

245 James P. Farwell, Rafal Rohozinski, “Stuxnet and The Future of Cyber War”, Survival, C.53, S.1,
2011, s.24.

24%6Braodcom, “Stuxnet: A Breakthrough”, 2010, (Cevrimigi)
https://community.broadcom.com/symantecenterprise/communities, Erisim Tarihi: 22.04.2020

247 The Guardian, “Stuxnet Worm Is The 'Work Of A National Government Agency”, 2010, (Cevrimigi)
https://www.theguardian.com/technology/2010/sep/24/stuxnet-worm-national-agency,  Erisim  Tarihi:
22.04.2020

28The New York Times, “A Silent Attack, but Not a Subtle One”, 2010, (Cevrimigi)
https://www.nytimes.com/2010/09/27/technology/27virus.html? r=1, Erisim Tarihi: 22.04.2020
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getirdikleri iddia edilmektedir®*®. Zira yukarida da incelemesi yapilmis olmasi nedeniyle
Birim 8200 Israil’in sinyalleri ¢bzen ve karmasik hale getirebilen personellerden
olusmaktadir.

Cast Lead Harakaty: Israil kara kuvvetleri ile birlikte 27 Aralik 2008 tarihinde
22 giinliik siirecek Gazze’ye kars1 bir saldir1 baslatmistir.®° Israil’in bu saldiris1 iizerine
Filistinli siber gruplar gerek kamuoyu olusturmak gerekse yapilan operasyonun
haksizligini1 belirtmek tizere siber saldirilar baslatarak on binin tizerinde internet sitesine
Israil aleyhinde ilanlar yerlestirmislerdir.?®® S6z konusu saldirilara karsilik Israil Devleti
kendisi ile birlikte goniillii siber gruplar olusturarak karsilik vermistir. 22

Mavi Marmara Olayr: Israil’in Cast Lead operasyonu sonrasi Filistin halkina
cok sayida kayiplar yasatmistir. Tiirkiye, insani yardim kuruluslart araciligiyla Filistin
halkina deniz yolu iizerinden yardim ulastirmaya calismustir. Ancak Israil askerleri
tarafindan yardim gemisine saldir1 yapilmis ve cok sayida sivilin dliimiine neden
olmustur. 2 Bu nedenle Tiirk siber gruplarinca Tel Aviv Belediyesi’nin resmi web
sitesi basta olmak iizere Israil Kamu Giivenlik Bakanhgi’na siber saldirilar

gerceklestirerek, Israil Devleti ii¢ milyon dolar zarara ugratilmigtir, 24

Israil hakkinda dikkat gekici noktalar arasinda ulusalci, merkezi yapi sistemi,
maksimize edilmis gii¢, saldirgan, yiiksek derece giivenlikli bir yapiya sahip oldugu
bulunmaktadir. Giivenlik hakkinda bu kadar etkin alan olusturmaya calisan sistem
hayatin ayrilmaz pargasi haline gelen siber giivenlik i¢in faaliyetlerini siirekli yerine
getirmektedir. Israil’in giivenlik icin istihbarat ve bilesenlerine &nem verdigi

gozlemlenmektedir. Diger taraftan Israil, giivenligine kars1 gelebilecek tehditlerde, diger

29IEEE ~ Spectrum,  “The  Hunt  for  the  Kill  Switch”, 2008,  (Cevrimigi)
https://spectrum.ieee.org/semiconductors/design/the-hunt-for-the-kill-switch, Erisim Tarihi: 22.04.2020
250 Israel Defense Forces, “Operation Cast Lead”, 2008, (Cevrimigi) https://www.idf.il/en/minisites/wars-
and-operations/operation-cast-lead-2008-09/, Erisim Tarihi: 22.04.2020

21 Jeffery Carr, Cyber Watfare, USA: O’Reilly, 2012, 5.19

252 Hasan Ciftci, Siber Savas..., s.187

2% Time Turk, “5 Yil Once Mavi Marmara’da Ne Oldu?”, 2015, (Cevrimigi)
https://www.timeturk.com/5-yil-once-mavi-marmara-da-ne-oldu/haber-108512, Erisim Tarihi:
23.04.2020

B4Milliyet, Tiirk Hackerlardan Mavi Marmara Intikam, 2014, (Cevrimigi)
https://www.milliyet.com.tr/yerel-haberler/istanbul/turk-hackerlardan-mavi-marmara-intikami-10368356,
Erisim Tarihi: 23.04.2020
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devletlerin istihbarat birimleri ile iletisime gegmektedir.?®® Siber giivenlik icin itici giicii
her zaman hazirlamaya calismaktadir. Zira, Israil’in banka sistemleri, su, elektrik
sebekeleri, trafik bilgisi, ulasimi bilgisayarlar iizerinden siber alana baglanmaktadir. 2%
Israil, kurmus oldugu birimler ile milli miidahale sistemi olusturmaktadir. S6z konusu

sitem Savunma Bakanligina bagli olarak ytiriitiilmektedir.

3.5 Tiirkiye’nin Siber Uzaya Yonelik Calismalari ve Stratejileri

Artan internet kullanimi, teknolojiye olan bagimlilik, siber alanin verdigi iletisim,
bilgi saklama kolayligi ve ekonomik faaliyetler; devletler, bireyler ve toplumlar
tarafindan siber uzayin son derece yogun bir sekilde, hayatin hemen hemen her alaninda
kullanildigina isaret etmektedir. Dijital ortamlarda yasanan ekonomik, toplumsal ve
askeri dontigiimler, dijital kaynaklarda meydana gelen ve gelmesi muhtemel tehditlerin
klasik kaynaklara kiyasla ne denli farklilik arz ettigini sergilemektedir.?®” Dolayisiyla
devletler acisindan 6nemli bir gii¢ unsuru teskil eden siber giiciin olusturulabilmesi i¢in
siber uzayin faaliyet alanlarinin ve bu alanlara iliskin giincel gelismelerin gz 6niinde
bulundurulmasi gerekmektedir. Siber giiclin kazanimi ve devamlilig1 konusunda dikkat
edilecek baglica hususlar arasinda; internet kullanimmin goézden gecirilmesi,
teknolojinin gelistirilmesi, jeopolitik uzaya hakim olunmasi, bilgilerin saklandigi
belleklerin korunakli ve giivenli hale getirilmesi ve bellekleri birbirine baglayan aglarin
giivenliginin saglanmasi yer almaktadir.

Internet kullanim1 hakkinda baz tespitler yapilmustir. Tiirkiye’de 2019 yilinda 3,48
Milyon internet kullanicisi ile %49 oraninda iken, 2020 yilinda ise internet kullanicisi
4,4 milyon kullanic1 olarak %54’e kullaniciya yiikselmistir. 2°8 Internet kullanimi ve
iletisim uzayda bulunan uydular sayesinde gerceklesmektedir. Tlirkiye’nin uzay lizerine

yaptig1 calismalar degisik tarihlerde gelismeler gostermistir. 1979 yilinda ilk uydu

25 Cagla Giil Yesevi, Israil ve ABD’nin Askeri ve Istihbari Ittifakinin Degerlendirilmesi ve Pollard Olay1,
2015, (Cevrimigi) https://21yyte.org/tr/merkezler/israil-ve-abdnin-askeri-ve-istihbari-ittifakinin-
degerlendirilmesi-ve-pollard-olayi, Erisim Tarihi: 24.04.2020

26 NTV, “Israil Siber Savasa Hazirlantyor”, 2011, (Cevrimici) https://www.ntv.com.tr/turkiye/israil-
siber-savasa-hazirlaniyor,jadAMNACLtE2 VKAMwWGWA4GQ, Erisim Tarihi: 24.04.2020

257 p.W Singer, Allan Friedman, Siber Giivenlik ve Siber Savas, Cev. Ali Atav,Ankara: Buzdagi, 2018,
S. 29

28Glideshare, Dijital 2020 Turkey (January 2020), 2020, (Cevrimigi)
https://www.slideshare.net/DataReportal/digital-2020-turkey-january-2020-v01?from_action=save,
Erisim Tarihi: 24.04.2020
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istasyonu kurulmus, 1980°li ve 1990’11 yillarda Tiirksat uydular1 TUBITAK tarafindan
uzaya gonderilmistir®®®. 13 Temmuz 2009 yilinda goénderilen Goktiirk-1 uydu aract ile
diinyanin herhangi bir cografyasinda gerek askeri, gerekse sivil istihbarat saglamak
amactyla cok yiiksek ¢oziiniirliikte goriintiilerin elde edilebilmesi saglanmaktadir.?®°
2012 Goktiirk-2, 2019 yilinda ise Goktiirk-3 uydular1 uzay yoriingesine gonderilmistir.
Genel olarak yiiksek ¢oziiniirliik ile yer kiireden goriintli alinmas1 amaglanmakta, Milli
Savunma Bakanlig1’na bagl birimlerce kullanilmaktadir.?®* Haberlesme uydusu olarak
ise Tiiksat 6A uydusu bulunmaktadir. 262 Uzay yériingesinde askeri olarak kullanilan
yiiksek teknolojiler ayn1 zamanda sivil alanlarda GPRS, internet, iletisim gibi alanlarda
da kullanilmaktadir. S6z konusu kullanimlar, toplumun refahi ve yasam kalitesini

gelistirmede dnem arz etmektedir.?%®

Siber uzay ve giivenlik alaninda yasanan gelismeler savaglarin ve araglarin
dogasinda da ¢esitli doniisiimlere yol agmakta, yliksek teknoloji iiretimi akilli silahlar ve
siber uzaym giidimiinde kullanilabilen silahlar 6ne ¢ikmaktadir. S6z konusu
hareketlenmelerde riskleri minimize etmek i¢in ortak aklin sunacagi tek fikir
bulunmaktadir. Yerli tiretime Onem vermek ve yerli yazilimlar tesvik etmek
gerekmektedir. 1963 yilinda TUBITAK 1n kurulmasi ile birlikte bilimsel ¢alismalarin
tesviki agisindan dnemli bir adim atilmig?®, teknolojinin gelismesi 1990’11 yillarda hiz
kazanarak devam ederken®®®, 2000’li yillarda bilim ve teknolojide yeni stratejiler
belirlemek iizere “Vizyon 2023: Bilim ve Teknoloji Stratejileri” temelinde amag ve

hedef portfoyii belirlenmistir. 2%

29 Gokbilim, Tiirkiye’nin Uzay Calismalari, 2020, (Cevrimici) https://gokbilimi.net/turkiyenin-uzay-
calismalari/, Erisim Tarihi: 25.04.2020

260 Tiirk Havacilik Uzay Sanayi, Uzay Goktiirk-1, 2009, (Cevrimici) https://www.tai.com.tr/urun/gokturk-
1, Erisim Tarihi: 25.04.2020

261 Tiirk Havacilik Uzay Sanayi, Uzay Goktiirk-2, 2012, (Cevrimigi),
https://www.tusas.com/urun/gokturk-2 Erisim Tarihi: 25.04.2020

262 Tiirk Havacilik Uzay Sanayi, Uzay Uriinleri, 2020, (Cevrimigi), https://www.tusas.com/urunler/uzay,
Erisim Tarihi: 25.04.2020

263 Sait Y1lmaz, Uzay Giivenligi, Istanbul: Milenyum Yayinlari, 2013, s. 253

264 Erhan Aslanoglu, “Ulusal Yenilenme Sistemleri Cergevesinde Tiirkiye’ de Teknoloji Politikalari,”
Miilkiye Dergisi, C.25, s. 230, s.53

285 Erhan Aslanoglu, a.g.m, s.70

266 Cem Saatcioglu, “Ulusal Yenilik Sistemi Cercevesinde Uygulanan Bilim ve Teknoloji Politikalar::
Israil, AB ve Tiirkiye Ornegi,” Sosyal Bilimler Dergisi, S. 1, 2005, 5.195
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3.5.1 Tiirkiye’nin Siber Giivenlik Stratejisi ve Siber Gii¢ Kapsaminda Calismalari

Siber uzay giivenliginde alt yap1 calismalar1 devam eden Tiirkiye’de,
politikalarin sekillenmesiyle birlikte askeri, sivil ve hukuk alanlarinda siber uzaya
yonelik zeminin hazirlanabilmesi i¢in hazirliklara baslanmistir. Siber giivenlikte ilk
miidahale stratejisi olarak 2009 yilinda Bilgi Teknolojileri ve Iletisim Kurumu (BTK)
tarafindan “Ulusal Sanal Ortam Giivenlik Politikas1” isimli belge yaymlanmistir®®’. Séz
konusu raporda, siber alandan gelen tehditlere karsi stratejilerin belirlenmesi, herhangi
bir saldir1 ger¢ceklesmesi sonrasi dncelikle faillerinin tespit edilmesi ve bu sahislara karsi
yasal islemlerin en hizli sekilde gerceklestirilmesi i¢cin hukuksal zeminin olusturulmasi,
biitin bu alanlarda basarili olunabilmesi i¢in Oncelikle kolluk giiclerinin
gereksinimlerini saglayacak personelin ve yargida konuya hakim yetkililerin bulunmasi
konusundaki planlamanin gerekliligi vurgulanmgtir. 268

Siber giivenligin gerek politikasinin belirlenmesi, gerekse yasal zemininin
olusturulmasina yonelik olarak 20 Ekim 2012’de 28447 no ile Resmi Gazetede
yaymlanan kararda siber giivenlik c¢alismalarinin yiriitilmesi, koordinasyonu ve
yonetilmesi ifade edilmistir. S6z konusu kararlar kapsaminda Ulastirma, Denizcilik ve
Haberlesme Bakanligina baglh olarak BTK aracigiyla Ulusal Siber Giivenlik birimi
kapsaminda siber giivenlik stratejilerinin olusturulacag:i belirlenmistir. S6z konusu

karara gore; Siber Giivenlik Kurulunun gorev ve yetkileri: 2%

- Siber giivenligi saglamak adina stratejileri, politikalar1 ve harekat planlamalarini
hazirlamak,
- Kamuya ait bilgi alt yapilarimin korunmasini ve giivenligine esas ve usulleri

olusturmak,

27 Salih Bigakei, Doruk Ergiin, Mitat Celikpala, Tiirkiye’ de Siber Giivenlik ve Niikleer Enerji, Edam,
.36 (Cevrimigi) https://edam.org.tr/document/CyberNuclear/SiberKitapTR/edam_siber_guvenlik_b2.pdf,
Erisim Tarihi: 30.04.2020

268 (Jpal Tatar, Siber Savas ve Sanal Ortam Giivenlik Politikas1, Ankara: Tubitak, 2009

269 Resmi Gazete, Ulusal Siber Giivenlik Calismalarinin Yiiriitiilmesi, Yonetilmesi ve Koordinasyonuna
Iliskin Karar, 2012, (Cevrimici) https://www.resmigazete.gov.tr/eskiler/2012/10/20121020-18-1.pdf,
Erisim Tarihi: 30.04.2020
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- Bilgi teknolojileri ve iletisime dair alt yapilarin sistemlerini kontrol altinda
tutmak,

- Milli ¢6ziimlere 6nem vermek ve siber risklerin savunma sistemini milli iretim
lizerinden saglamak,

- Siber giivenligi saglarken uzman personeli temin etmek,

- Siber giivenligin bilinglendirilmesi i¢in egitim alanlarinda gerekli koordinasyonu
saglamak,

- Bilgi giivenligini 6énemsemek ve 6zellikle bilgi iiretiminde c¢alisanlara gerekli

egitimi vererek siber giivenliklilerini saglamak.

Siber uzay lizerine Tirkiye’ de gerekli politikalarin belirlenmesi konusunda ulusal
siber giivenlik organizasyonu su sekilde sekillenmistir; Ulastirma ve Altyapi
Bakanligi’na bagli olmak iizere Siber Giivenlik Kurulu, Haberlesme Genel Miidiirligi,
Ulusal Siber Olaylara Miidahale Merkezi (BTK-USOM), Kurumsal Siber Olaylara
Miidahale Ekibi (SOME), Sektorel SOME olmak {izere siber giivenligi saglayacak olan
kurum ve kuruluslar belirlenmistir.2’® 2013 — 2014 yili igin Siber Giivenlik Eylem
Planlama belgesi yaymmlanmistir.?’? S6z konusu belgeye gore; siber giivenligin
risklerinin tanimlamasi yapilmis, ilkesel stratejiler belirlenmistir. Eylem planlamasi
kapsaminda; siber giivenligin yasal alanda diizenlemelerini gerceklestirmek, yargilanma
siirecinde sisteme yardim edecek c¢aligmalarin olusturulmasi, ulusal siber giivenlik
altyapilarmin giiclenmeleri iizerine ¢aligmalar yapilmasi, milli teknolojiler ve yerel
yazilimlar ile insan kaynaginin yine Tiirkiye icerisinden olusturulmasi, siber giivenligin
saglanmasi i¢in olusturulan mekanizmalarin gili¢lii hale getirilmesi hedeflenmistir. S6z
konusu belge siber giivenlige dair ilk eylem planlamasi olarak goriilmektedir.

2016-2019 Ulusal Siber Giivenlik Stratejisi’nde siber suclarla miicadele etmenin
farkindalig1 tizerinde durulmus, siber alana ait savunmalarin giiclendirilmesinin ve kritik

altyapilarin giivenligi vurgulanmistir.?’? Séz konusu belgeye gére, 2012 yilinda resmi

210 T,C Ulastirma ve Altyap1 Bakanhg, Siber Giivenlik, 2020, (Cevrimigi) https://www.uab.gov.tr/siber-
guvenlik, Erisim Tarihi: 01.05.2020

21 BTK, Eylem Planlamasi, 2013, (Cevrimigi) https://www.btk.gov.tr/uploads/pages/2-1-strateji-eylem-
plani-2013-2014-5a3412cf8f45a.pdf, Erisim Tarihi: 01.05.2020

22T,C Ulastirma  ve  Altyapt  Bakanhgi,  Siber  Giivenlik, 2020,  (Cevrimigi)
https://www.uab.gov.tr/uploads/pages/siber-guvenlik/2016-2019guvenlik.pdf

Erisim Tarihi: 01.05.2020
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gazetede yayimlanan kanunun cergevesi genel hatlari ile ¢izilmis, eylem stratejisi bes
ana baslik icerisinde 6zetlemistir:

Siber Giivenligin Giiclendirilmesi ve Kritik Altyapilarin Korunmasi: Oncelikle
devletin ve ulusal ekonominin varligin1 olusturan kritik altyapilari korumanin 6nemi
vurgulanmistir.  Siber alanin risklerinden bahsedilmis, toplumu etkileyecek eylemlere

engel olunmasi planlanmaistir.

Siber Suclarla Miicadele: Ozellikle ekonomik olarak etkisi olan siber saldirilarin
onlenmesi hedeflenmistir.

Farkindalik Olusturma: Siber uzaya dahil olan ve bilesenlerinden birisi olan
bireylerde egitim ve konferanslar ile farkindaligin olusturulmasi amaclanmaistir.

Siber Giivenlik Isbirliginin Gelistirilmesi: Ozel sirketler, Sivil Toplum Kuruluslari
(STK), kamu kuruluslar1 ve diger paydaslarinin igbirligi icerisinde teknoloji ve mevzuat
gereksinimlerinin olusturulmasi 6n plana ¢ikartilmistir.

Milli Giivenlik Kapsaminda Siber Giivenlik: Devletin varligini ve biitlinliigiind,
ulusal ekonominin istikrarini, kritik altyapilarin mevcut durumunu ve toplumu etkileyen
siber tehditlerin verebilecegi zararlari minimize etmeye yonelik planlamalar yapilmistir.

Diger devletlerin siber giivenlik {izerine gergeklestirmeye calistig1 politikalar ile
Tiirkiye’nin hedef stratejilerinde bazi benzerlikler oldugu goriilmektedir. Tiirkiye, siber
glic unsurlarmi politik anlamda sekillendirmekte ve gelistirmeye calismaktadir.
Tiirkiye’nin bu alandaki yapilanmasi {ist birimlerden alta dogru ilerlemektedir. Farkli
bir ifadeyle siber uzay giivenligi iist birimlerden alt birimlere dogru genis bir yelpaze
giicliyle saglanmaktadir. Dolayisiyla gerek kamu gorevlisi anlaminda gerekse ozel
sitketler kapsaminda yetistirilmis personel ihtiyacinin olusacagimi  sdylemek
miimkiindiir. Siber uzayin karmagik ve anonim yapisim1 ¢ozebilecek kisilere ihtiyag
duyulmaktadir. Ayrica devletler analitik zekasi ile belirli yazilimlarin igeriginde
bulunan agiklar1 tespit etmektedir.?”® Bu nedenle personel atilimlari siber gii¢ saglamada
onemli adimlar olusturabilmektedir. Son donemde Tiirkiye’nin bu yonde siirdiirdiigii

calismalar kapsaminda Hazine ve Maliye Bakanliginca hazirlanan ‘1 Milyon Yazilimci

273 Vahap Eren, Siber Giivenlik Alaninda Gelecek Hedeflerimiz, S.1, Siber Giivenlik Dergisi, 2017, 5.32
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Projesi’ kapsaminda herhangi bir sart aranmadan genclerden olusan bir grup
olusturulmasi planlanmistir. 274

Siber gilivenlik wulusal giivenlik acisindan o6nemli kriterler tasimaktadir.
Uluslararas1 alanda stratejik hedeflere gii¢, ekonomi dengelerinde oyun degistirici
rollere sahip olma Ozelligini katabilmektedir. Siber uzaym bu anlamdaki giic ve
ekonomik faydalar1 kapsaminda ele alinmasi gerekmektedir. Bu nedenle Tiirkiye nin
oncelikle teknoloji alaninda gelisme saglamasi ve siber giivenlik yonetisimi olusturmasi
elzem goriilmektedir. Zira ABD’de siber silahlarin kullanimi yogun bir sekilde
gerceklesirken, Israil’de basbakanhiga bagli olarak ‘Siber Giivenlik Biirosu’
olusturulmustur. Diger taraftan siber uzayi domine etmeye c¢alisan devletlerde goze
carpan Onemli Ozellikler STK, akademisyenler ve 6zel sirketler ile yapilan caligsmalar

kapsaminda diizenlenmektedir. Tiirkiye’ de 6zel liniversiteler hari¢ bu konuda herhangi

bir atilim yaptig1 goriilmemektedir.

3.5.2 Tiirkiye’ye Kars1 Diizenlenen Saldirilar ve Tiirkiye’nin Siber Uzay

Operasyonlar

Siber saldirilarin etkileri zaman zaman degisim goOstermektedir. Sebebiyet
verdigi zararlar1 maddi taraflarin en 6nemli Olgiitii olarak kabul edilmektedir. Diger
taraftan devletlere, sirketlere ve bireylere ait kritik bilgiler dijital olarak siber uzay
iceriginde saklanmaktadir. Devletler tarafindan siber operasyonlar, siber uzaya ait
uluslararas1 normlarin bulunmamasi nedeniyle gizlilik igerisinde yiiriitiilmektedir. Ozel
sirketler, diger sirketlere ait kritik bilgileri calmak icin saldir1 gerceklestirirken, bireyler
de sahip olduklar1 teknik bilgiler kapsaminda devletlere, sirketlere, bireylere kadar farkli
diizeydeki aktorlere saldirilar diizenleyebilmektedirler. Joseph Nye, s6z konusu
saldirilar, siber savas ve ekonomik casusluk alanlarini devletler ile iliskilendirirken,
siber su¢ ve siber terérizm eylemlerini devlet dis1 aktorler ile iliskilendirmektedir. 27°

Internete bagli olarak kullanimda olan bilgisayarlarm her daim tehdit altinda olabilecegi

274 T.C. Hazine ve Maliye Bakanligi, 1 Milyon iIstihdam Kullanict Klavuzu, 2020 (Cevrimigi)
https://Imilyonistihdam.hmb.gov.tr/kilavuz/kilavuzKullanici.pdf, Erisim Tarihi: 01.05.2020

275 Joseph S Nye, “Nuclear Lessons for Cyber Security?” Strategic Studies Quarterly C.5, S.4, 2011,
s.20
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goriilmektedir. Tiirkiye’ye karst diizenlenmis ya da Tiirkiye’nin diizenledigi iddia edilen
siber saldirilardan 6rnekler asagida anlatilmaktadir.

Devlet Kurumlarinin \Web Sitelerine Saldiri: ‘Anonymous’ hacker gruplarinca®’®
2015 yilinda Tirkiye’deki kamuya ait internet sitelerine uzun stireli siber saldirilar
diizenlenmistir. 2’7 Siber saldirilar Tiirkiye’yi uzun siireli olarak etki altinda tutmustur
ve uluslararas1 literatiire gegecek sekilde tanimlanmustir®’®. ‘Tr’ uzantili internet
saldirilarinin diizenlenmesinin nedeni olarak 25 Kasim 2015 tarihinde sinirlarimizi ihlal
eden ugagm Tirk Hava Kuvvetleri tarafindan diisiiriilmesi iddia edilmistir. 2’° Bu

baglamda saldirilarin kaynagi olarak RF’nin degerlendirilmesi miimkiin goriilmektedir.

HummingBad Viriisii: Cep telefonlarinin yazilim programi olan Androidlerin
igeriginde 2016 yilinda Hummingbad isimli viriise rastlanmistir. S6z konusu virilis on
milyon telefon kullanicisina bulasmistir. Yaklagik olarak zararin {i¢ yiiz bin dolar
oldugu tespit edilmistir. 2016 yilinda Tiirkiye’ de de gériilmiistiir’®. HummingBad
Viriisti niin tespiti Check Point isimli siber giivenlik firmasi tarafindan yapilmistir. Cinli
siber saldirganlar tarafindan olusturulan viriisle birlikte telefonlardaki kisisel veriler ele

gecirilmis ve banka sifreleri calinmugstir?8?,

Giimriik  Sitemlerine Saldiri:  Giimrik Miistesarligi’nda bulunan Bilisim

Sistemlerine karst saldirilar diizenlenmistir. Giimriik islemlerinin 19 saat boyunca

282

gerceklesememesi nedeniyle bir milyar dolar zarar olugmustur Siber olaylarin

276 Devlet ya da biiyiik sirketlerin arkasinda durdugu gruplar olarak bilinmektedir. Daha fazla bilgi i¢in
bakimiz: (Cevrimigi) https://onedio.com/haber/cagin-en-guclu-silahi-onlar-dunyanin-en-etkili-hacker-
gruplariyla-tanisin-869341, Erisim Tarihi: 02.05.2020

277Sabah, “Kamuya Siber Saldir”, 2015, (Cevrimigi)
https://www.sabah.com.tr/ekonomi/2015/12/25/kamuya-siber-saldiri, ErisimTarihi: 02.05.2020

28 Webrazzi, “Tiirkiye Siber Saldirilar Altinda: Bilmeniz Gerekenler”, 2015, (Cevrimigi)
https://webrazzi.com/2015/12/25/turkiye-siber-saldiri-altinda-bilmeniz-gerekenler/, Erisim Tarihi:
02.05.2020

2% DW, “Tiirkiye’ye Siber Saldir”, 2015, (Cevrimigi) https://www.dw.com/tr/t%C3%BCrkiyeye-siber-
5ald%C4%B1r%C4%B1/a-18942536, Erisim Tarihi: 02.05.2020

280 GShiftdelete.net,  Zararh ~ Android  Uygulamalarmin  Listesi, 2017,  (Cevrimigi)
https://shiftdelete.net/zararli-android-uygulamalarinin-listesi-78856, Erisim Tarihi: 02.05.2020

281 The Guardina, HummingBad Android malware: who did it, why, and is your device infected?, 2017,
(Cevrimigi) https://www.theguardian.com/technology/2016/jul/06/what-is-hummingbad-malware-
android-devices-checkpoint, Erigsim Tarihi: 02.05.2020

22 Hiirriyet, “Gilimriikte Sistem Coktii Bir Milyar Dolar Zarar Olustu”, 2011, (Cevrimigi)
https://www.hurriyet.com.tr/ekonomi/gumrukte-sistem-coktu-1-milyar-dolarlik-ticaret-durdu-16920642,
Erisim Tarihi: 03.05.2020
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ekonomi ile birebir baglantis1 6rneklenmistir. Bu kapsamda ¢ok ciizi rakamlar ile
olusturulabilen bilgisayar viriisii, milyarlar degerinde zarar verdirebilmektedir.

Tirkiye’ye karst RF ve Almanya’nin 6zel sirketleri tarafindan siber saldirilar
gergeklestirildigi yukarida anlatilmistir. Tiirkiye’ye karsi yapilan saldirilarin genel
olarak kamu kurumlarina ve ekonominin islev aldigi noktalara yonelik olmasi siber
savunmada uzman personele ihtiyag bulundugunu gostermektedir. Yakin gelecekte
diinyada siber uzayin askeri alanlar haline gelebilecegi degerlendirilmektedir.
Dolayisiyla 6zellikle Tiirk Silahli Kuvvetleri’nin bu yonde ¢alismalar1 olmasi
gerekmektedir. Tiirkiye’de siber uzay konusunda farkindaligin arttigi ve yiiriitmenin
stirekli giincelleme igerisinde bulundugu yukarida incelenmistir. Ayrica siber glivenlik
milli giivenlik ile es deger tutulmaktadir 23,

Siber alandan gelecek olan saldirinin zamanini belirlemek ¢ok zordur. Bu
duruma bagl olarak siber saldirilara karsi profesyonelce ve hizli karsilik verilmesi
gerekmektedir. Cumhurbaskanligi tarafindan yapilan ¢aligmalarda tek c¢ati altinda siber
savunma sistemlerinin olusturulmas1 hedeflenmistir.®* Yukarida Haberlesme ve Altyap:
Bakanligi’nin alt birimlerinde olan siber savunma kadrolarinin tek ¢ati altinda
toplanarak yapacaklari ¢alismalar ise; siber giivenlige dair altyapilarin olusturulmasi,
risk durum analizlerinin belirlenmesi, tedbirler hakkinda stratejileri amaglanmaktadir.
Diger taraftan istihbarat birimlerinde 06zel olarak elektronik daire baskanliklar

285

kuruldugu goriilmektedir. Son donemlerde ise ‘Tiirkiye Siber Giivenlik

Kiimelenmesi’ kurulmustur. Cumhurbaskanligi seviyesinde olan s6z konusu kurulus,
Savunma Sanayii Baskanlig1 6nderliginde kamu, 6zel sirket ve akademik temsilcilerden

olusturularak Tiirkiye’de siber giivenligin gelistirilmesi amaciyla kurulmustur. 28

283 Haberler, “8. Uluslararas1 Bilgi Giivenligi ve Kriptoloji Konferansi”, 2015, (Cevrimigi)

https://www.haberler.com/8-uluslararasi-bilgi-guvenligi-ve-kriptoloji-7829357-haberi/, Erisim Tarihi:
04.05

284 STM, “2017 Ocak-Mart Dénemi Tiirkiye Siber Tehdit Durum Raporu”, Istanbul, 2017, s.15

25 Mit, “Organizational Chart Of The National Intelligence Organization,”, 2020, (Cevrimigi)
https://www.mit.gov.tr/eng/teskilat.html#, Erisim Tarihi: 04.05.2020

286 Tiirkiye Siber Giivenlik Kiimelenmesi, Siber Giivenlik Kiimelenmenin Kurulma Amaci, 2020,
(Cevrimigi) https://www.siberkume.org.tr/Index#close, Erisim Tarihi: 04.05.2020
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SONUC

Uluslararasi iliskiler disiplininde gilic ve giivenlik 6nemli yer kapsamaktadir.
Gelinen nokta itibariyle giivenlik, konvansiyonel araglarin ve klasik yapimin otesine
gecerek yenilikei ve yliksek teknolojiler cergevesinde ¢ok yonlii bir hal almaktadir.
Ozellikle de siber uzayda yasanan teknolojik gelismelerin yansimas: olarak konular
cesitlenmekte, devlet diizeyinden birey diizeyine uzanan bir diizlemde ¢ok farkli
aktorler giivenlik tehdidi arz edebilecek kapasiteye ulasmaktadirlar. Dijital diinyadan
gittikce artan bir ivmeyle yoneltilen tehditler, bilinmeyen zamanda ve anonim
saldirganlar tarafindan gergeklestirilmektedir. Artan belirsizliklere ve kiiresellesme
cercevesinde giiclenen karsilikli bagimliliga paralel sekilde kirilganliklar da yiikselis
gostermekte ve bu durum devletleri giivenliklerini temin etmek iizere farkli ¢ercevede

diistinmeye, planlar olusturmaya ve stratejiler gelistirmeye itmektedir.

21. ylizyilda yiikselen gii¢ unsuru siber giic ve Tiirkiye’nin ele alindigi bu tezde
giic kavramimin ve unsurlarinin agiklanmasi konusunda Realist ve Neo-liberal
teorilerden yararlanilmis, glivenlik kavraminin genisleyen igeriginin analiz edilmesinde
de Kopenhag Okulu’ndan yararlanilmistir. Gii¢ maksimizasyonu amacini vurgulayan
Realist yaklasim bu ¢ercevede her tiirlii aracin kullanilabilecegini ve etik prensiplerin
devlet bekasi kapsaminda goz ardi edilebilecegini one siirmekte, askeri unsurlar
tizerinden sert gii¢c kullanim1 odakli analizler ortaya koymaktadir. Realist yaklagimin
giic kavramim sert gii¢ kapsaminda ele almasi karsisinda, Neo-liberal yaklasim giice

daha genis bir ¢ergeveden bakarak yumusak gii¢ kavramini ele almaktadir.

Besinci operasyonel alan olarak gelisen siber uzay, giiciin ve giivenligin ¢ok
daha farkli bir boyutunu ortaya koymakta ve bu boyutta varlik gosteren aktorlerin ve
araglarin ne derece ¢esitlendigini sergilemektedir. Kopenhag Okulu’nun genisletilmis
giivenlik perspektifi ve gilivenliklestirme kavrami bu gelismelerin agiklanmasi
konusunda kapsamli bir yaklasim ortaya koymaktadir. Egemen devletler arasindaki
catisma ve rekabet siber uzay boyutuna tasinmakta, teknoloji ve internet etkili araglar

halini almaktadir. Giinlimiiz gelismeleri devlet ve askeri gii¢ odakli anlayisin 6tesine
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gecmekte, devlet dig1 aktorler internet ve teknolojinin sunmus oldugu imkanlardan
yararlanarak asimetrik gii¢ elde etmektedirler. S6z konusu yapi da klasik realist
yaklasimin gelismeleri aciklamada yetersiz kaldigim1 gostermekte ve Kopenhag
Okulu'nun genisletilmis giivenlik anlayis1 kapsamli bir analiz i¢in perspektif

sunmaktadir.

Siber uzay, bilgisayarlar, internet aglar1 ve teknoloji ile kullanicilar1 birbirine
baglamaktadir. Diisiik fiyatlar ve kolay erisim sayesinde internet ve teknoloji kullanimi
birey diizeyinde ciddi bir seviyeye erismis, giinliikk hayatin neredeyse hemen hemen her
alanina yayilan kullanim alanlariyla kiiresel ekonominin giigli bir cephesi haline
gelmistir. Siber uzay diizleminde vukuu bulan devletleraras1 miicadelelerde propaganda,
politika ve ekonomik unsurlar 6nemli araglar arasinda yerlerini almaya baslamistir. Bu
kapsamda yakin gelecekte sirketler, bireyler ve devletlerin internet {izerinden
ticaretlerini  gelistirmek iizere yatirimlarmi  ve bu alandaki ¢aligmalarini
hizlandiracaklar1 asikardir. Yatirimcilarin ekonomik refahi gelistikge uluslar yani
toplumlar da giiglenecektir. Bireyi, sirketleri gii¢lii olan devletlerin uluslararasi alanda
giiclii olacagi savi kapsaminda, siber uzay diizlemindeki isbirliklerinin gelistirilmesinin
ve bu alanda normlarm ve kurallarin olusturulmasinin  faydali olacagi
degerlendirilmektedir. Mevcut durumda iizerinde evrensel anlamda mutabik olunan ve
uygulama giicii bulunan net kurallarin ve normlarin bulunmamasi, siber uzaydaki
belirsizligi derinlestirmekte ve bu alanin Oniimiizdeki donemde daha yogun

miicadelelere sahne olabileceginin giiclii isaretlerini vermektedir.

Siber savag alanlarin1 cazip hale getiren ¢esitli avantajlar bulunmaktadir. Yapisi
geregi ¢cok ucuza silah ‘viriis’ elde edilebilmektedir. Ucuz maliyetli bu silahlar ile karsi
tarafin ekonomisine ciddi zararlar verilebilmektedir. Ani ve beklenmedik bir zamanda
hedefi hazirliksiz ve savunmasiz yakalamak miimkiindiir. Siber uzaydaki muglaklik,
saldirganlarin  kimligini kolaylikla gizlemelerine olanak taniyarak tespit edilip

cezalandirilmalarini zorlastirmaktadir.

Siber alan tizerinden finans, elektrik, ulasim, saglik v.b gibi temel hizmetlerin

saglantyor olmast yeni giivenlik anlayisini giindeme getirmekte ve ozellikle de kritik
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altyapilarin giivenligi 6nemli giindem maddelerinden biri haline gelmektedir. Kritik
altyapilara sadece devletler degil, bireylerin de saldirilar diizenleyebildigi goriillmekte
bu unsur da siber uzayin sagladigi imkanlarin ve asimetrik giiciin ulagsmis oldugu
noktay1 gostermektedir. Siber uzaya ve teknolojilere son derece ucuz maliyetle
ulagilabilmesi ve siber uzayin yapisi kapsaminda kimligin rahatlikla gizlenebilir olmasi
karsisinda devletlerin kirtlganliklariin arttigi, ciddi biit¢elere mal olan enerji sistemleri,
uzay sistemleri ya da finans sistemleri gibi yapilarin tehdit edilebildigi goriilmektedir.
Siber uzayin s6z konusu unsurlar1 devletlerin giivenlik tehditleri karsisinda her asamada
kapsamli onlemler almasina neden olmakta ve bu anlamda artan sekilde miihendise,
yazilimciya, programciya, sosyal medya uzmanina ve gelistiricilere ihtiyag
duyulmaktadir. Tiim bu unsurlarin sonucunda siber alanin giivenli ve diizenli sekilde

korunmasi devletler i¢in bir ulusal giivenlik meselesi haline gelmistir.

Bu calismada, siber uzayr domine etme yoniinde stratejiler gelistirildiginden
hareketle ABD, RF, CHC ve Israil Devleti’nin siber uzay ve bilesenleri iizerine
yaptiklar1 caligmalar incelenmistir. Ayni konu basliklart dogrultusunda Tiirkiye’nin
siber uzay stratejilerine 151k tutularak mevcut durum analiz edilmistir. ABD’de 6zel
sitketler ve kamu kurumlarmin igbirligi igerisinde ve akademisyenlerin fikirleri
dogrultusunda siber giivenlik politikalar1 izlemektedir. ABD’de egitim miifredatlarinda
siber giivenlik farkindaliginin olusturulmasi i¢in programlar olusturulmustur. Siber
giivenligi teminin en Onemli bilesenlerinden biri olarak egitimin iizerinde
durulmaktadir. Siber uzay askeri ¢arpan olarak goriilmekte, ekonominin gii¢lii olmasi
icin teknoloji ve siber uzaym giivenligi ulusal stratejinin ana unsurlar1 arasinda yer
almaktadir. Istihbarat anlaminda da siber uzay CIA’nin uzman birimlerince aktif ve

yaygin olarak kullanilmaktadir.

RF Soguk Savas doneminden itibaren teknolojide biiyiik ilerleme kaydetmistir.
RF’nin siber uzayda 6ne ¢ikan ¢alismalarinin ulusal yazilim, donanim ve uzay araglari
kapsaminda oldugu goriilmektedir. Internetin halk iizerinde olusturabilecegi etkiye karsi
hassasiyet gostermekte ve bilgi giivenligi konusunda onlemler almaya caligsmaktadir.
Herhangi bir saldir1 ya da risk doneminde etkilerin minimum diizeye indirilmesi ve

ozellikle yerli yazilimlarin gelistirilmesinde AR-GE faaliyetlilerine destek verildigi
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resmi belgelerde goriilmektedir. CHC, siber alanda giivenlik saglanmasi konusunda
devletler arasinda igbirligini tesvik etmektedir. Siber kalkinma i¢in ulusal strateji
izlemektedir. Uluslararas1 isbirlikleri ¢ercevesinde ise, kazan-kazan yaklasimini
yansitmakta ve etkili olmaya calismaktadir. CHC iletisimi gii¢lendirmek, karsilikli
isbirligini derinlestirmek, ortaklik kurmak ve siber uzay: insanlik igin ortak bir alan
haline getirmeye calistigini vurgulamaktadir. CHC’nin siber uzay politikalar1 temel
itibariyle iki unsur lizerine bina edilmektedir. Birincisi teknolojiye atfedilen biiyiik
onem, ikincisi de uzayda yer edinme kapsaminda yaptig1 ¢alismalardir. CHC 1990’11
yillarda, ‘Altin Gegis’ olarak tanimladig1 biiyiik bilisim uygulama projeleri baslatmis ve
sanayilesmeyi tesvik etmistir. CHC i¢in bu donemi siber uzay adina stratejik gelismeler
donemi olarak tanimlamak miimkiindiir. Israil Devleti’nin siber uzayda yaptigi
calismalarin kapsamina ulasmak kolay olmamakla beraber acik kaynaklarda siber uzay1
daha ¢ok istihbarat anlaminda kullandigina dair iddialar bulunmaktadir. S6z konusu
amag dogrultusunda istihbarat birimleri kurulmus, kritik hiikiimet sistemlerinin herhangi
bir siber tehditten etkilenmemesi i¢in internet gibi ancak internetten bagimsiz olarak
calisabilen ve genelde gizli belgelerin iceriginin bulundugu aglar olusturulmustur.

Boylece disarindan gelebilecek saldirilara nispeten engel olunabilmektedir.

Tiirkiye’nin ~ siber uzay kapsaminda hazirlamis  oldugu  stratejiler
degerlendirildiginde siber uzayda iddiali diger devletlere paralel bir yaklasim sergiledigi
goriilmektedir. Istihbarat kuruluslarinda birimler olusturulmakta, teknoloji ve uzay
alaninda daha hizli ¢alisilmasimin alti ¢izilmektedir. AR-GE c¢alismalar1 icin geg
kalinmadigin1 diistinmek miimkiinse de gelismelerin takip edilebilmesi i¢in
akademisyenler ile fikir aligverigsine hiz verilmesi gerektigini séylemek miimkiindiir.
Stratejilerin genel olarak ilgili birimlerde ¢alisan kisilerin uzmanlik alanlar1 tizerinden
gelistirildigi goriilmektedir. S6z konusu tezlere bu calismada yer verilmemekle beraber
akademi diinyasinda siber uzay ve ilgili alanlardaki c¢alismalar son derece smirli
kalmaktadir. Daha genis bir perspektifle degerlendirildiginde, yumusak giicii literatiire
katan Joseph Nye’in ABD’nin Savunma Bakanliginda siber giivenlik iizerine bir donem
etkin gorev almasi, siber giivenligin uzmanlik alanindan uluslararasi strateji alanina
nasil evrildigini ispatlar niteliktedir. Tiirkiye’nin yaptig1 ¢aligsmalar degerlendirildiginde,

bu alanda ulusal yeteneklerin gelistirilmesinde egitim faktoriiniin onemi ortaya
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cikmaktadir. Gelecek donemde risklerin yonetilebilmesi igin ¢alisilmasinin, siber uzayin
bilesenleri olarak internetin kontroliiniin saglanmasinin, yiiksek teknoloji ig¢in
sanayilesmeye Onem verilmesinin, jeopolitik uzayda bulunan Goktiirk uydularinin
sayisinin - arttirilmasinin, siber alanin kullanicilarimin  farkindaligimin  egitimler ile
arttirtlmasinin gerekliligini vurgulamak miimkiindiir. Tiirkiye’nin s6z konusu dort alani
koordineli olarak faaliyete gegirmesi, siber uzayda ciddi bir etkinlik saglanmasina katk1
saglayacaktir.

Gelinen noktada siber uzayda giivenlik, kritik sistemlerin korunmasi, gelisen
teknolojiye ayak uydurulmasi- hatta dniine gecilmesi- bireylerin egitimi ve farkindalik
olusturulmasi gibi bireyden devlet diizeyine varan pek ¢ok konuyu iceren bir alan haline
gelmistir. Bugiinlin giivenlik anlayisi klasik askeri gii¢c tanimlamasinin 6tesine gecerek
akilli giic, siber gii¢ gibi unsurlara bagimli hale gelmektedir. Giiglii devletler
miicadelelerini siber uzaya tasimislar, teknolojide ciddi gelismeler kaydetmislerdir.
Uzaya amagclar1 belirli uydular gondermislerdir. Bu devletler s6z konusu gelismelere
paralel politikalar insa etmisler ve bu politikalarin basarili olabilmesi i¢in basta egitim
alan1 olmak tizere pek ¢ok alanda politika gelistirmisler, vatandaglarinin farkindaliginm
hedeflemislerdir. Tiirkiye nin alandaki ¢alismalarina bakildiginda ise, bir yandan giiclii
olan devletlere paralel politikalar uygulama c¢abasi icerisinde oldugu goriilmiistiir. Diger
yandan ise, uzaya dahil olmaya baslayan Tiirkiye’nin c¢aligmalarin1 hizlandirmasi
gerektigi zira teknolojik gelismelerde geride kaldigir gdézlemlenmistir. Siber gilivenlik,
siber uzay, siber gii¢ kapsaminda akademik anlamda 6nemli eksiklikler oldugu, pek ¢ok
devletin ilkokul seviyelerine kadar siber giivenlik iizerine egitimler verdigi bir diizende
Tiirkiye’de yiiksek egitim seviyesinde dahi arastirmalarin ¢ok zayif oldugu

degerlendirilmistir.

Icerisinde bulundugumuz dijital ¢ag bir taraftan bilgiye hizli ulasim,
telekomiinikasyon gibi pek ¢ok alanda yeni imkanlar sunarken, siber uzaymn
belirsizliginin ve kuralsizligmin getirdigi risk ve tehditler bireyden devlet giivenligine
kadar farkli diizeylerde olumsuz etkiler yaratabilmektedir. S6z konusu risk ve tehditler
karsisinda devletlerin ¢ok tarafli politikalar iiretmesinin ve isbirliklerine girmesinin
onem kazandigi, tek tarafli politikalarin artan kirilganliklar karsisinda yetersiz kalacag:

degerlendirilmektedir. Arz edilen g¢er¢evede Tiirkiye’nin gelismeleri yakindan takip
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etmesi, teknoloji altyapisini gelistirerek kirilganliklarini minimize etmeye ¢aligmasi ve
biitiinciil bir yaklagimla siirecin farkli paydaslarini bir araya getirecegi ¢abalar icerisinde

olmasi ulusal giivenligin temini agisindan biiyiik 6nem arz etmektedir.

Ilerleyen siirecte siber uzaymn giic miicadelelerine konu olacagi ve ulusal
glivenligin en O6nemli unsurlarindan biri olacagim1 sdylemek miimkiindiir. Hayatin
hemen hemen her alanina niifuz eden siber uzayin Tiirkiye 6l¢eginde bir ulusal glivenlik
meselesi olarak degerlendirilmesi gerekmektedir. Bu alanda yapilan c¢aligmalara hiz
verilmesi, farkli sektorleri ve paydaslari iceren kapsamli bir yaklasimla ele alinmasi

ulusal giivenligin korunmasinda biiyiik 6nem arz etmektedir.
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