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ONSOZ VE TESEKKUR

Tarih boyunca degisim ve gelisim gosteren istihbarat, endiistriyel ve politik
devrimlerle insanligin modernlesmesine paralel olarak gelismistir. Ozellikle 20.
yizyilin sonu ve 21. ylizyilin basinda internetin kullaniminin yayginlasmasi ve
ardindan kullanicilarin sosyal medya platformlar1 ile tamigsmasi biiyiik miktardaki
verilerin ortaya ¢ikmasina yol agmustir. Her gegen giin farkli fonksiyonlar igeren
sosyal medya araglar1 ortaya ¢ikarken, kullanicilar da bilgilerini bu platformlarda
paylasmaktan ¢ekinmemektedir. Bu durumun avantajli ve dezavantajli yonleri olsa
da agik kaynak istihbaratina farkli bir bakis agis1 getirmistir. Bu baglamda tez, sosyal
medyadan elde edilen biiyiik olgeklerdeki bilgi yiginlarinin, makine 6grenmeleri,
yiiksek algoritmali yazilim programlar1 gibi teknolojilerden de yararlanilarak analiz
edilmesi sonucunda devletlerin ve diger aktorlerin ihtiyag duyduklar istihbarat
bilgisini saglayabilecegi hipotezi ile ele alinmistir. insanlarm kisilikleri ve hayatlari
hakkinda biiyiik boyutlarda acik kaynak bilgileri igeren sosyal medya platformlar
tizerinden istihbarat elde edilmesi, iilkemizdeki akademik ¢alismalarda gerekli ilgiyi
gormemektedir. Tez konusunun tespitinde bu durum ¢ikis noktamizi olusturmustur.

En basta bu calismanin ortaya ¢ikmasinda yol gosterici olan, engin bilgisini ve
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saglayan degerli danismanim Prof. Dr. Baris OZDAL ile egitim hayatimin en zorlu
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aileme ve yol arkadasima tesekkiir ederim.
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O0Z
Acik Kaynak Istihbaratinda Sosyal Medyanm Kullaniminin Analizi
Elif TIRYAKI
Milli Savunma Universitesi Stratejik Arastirmalar Enstitiisii
[stanbul, Haziran 2020

Gliniimiizde bireylerin disinda devlet kurumlari, ticari sirketler, sivil toplum
kuruluslari, teror orgiitleri gibi birgok aktor, agik kaynak bilgisi yoniinden ¢ok zengin
olan sosyal medya platformlarindan kendi amaglari dogrultusunda istifade
etmektedirler. Bu baglamda her gecen giin gelisen ve biiyliyen internet aglarinin
ortaya cikarttig1 devasa bilgi havuzlar kisiler, gruplar, orgiitler, devletler hakkinda
detayli bilgi toplanmasinin onilinii agmistir. Sosyal medyadan elde edilen istihbarat
sayesinde ticari kazang¢ giidiimii olan kuruluslar da miisterilerinin beklentileri ve
ihtiyaglar1 dogrultusunda kendilerini gelistirmektedir. Devletler ise uluslararasi
sistemdeki diger aktorler hakkinda bilgi sahibi olmak, propaganda faaliyetlerini
onlemek, su¢ motivasyonlarini ve suglu profillerini ortaya ¢ikartmak, toplum refahin
tehdit edebilecek eylemleri 6nceden tespit edip dnlemek veya gerceklestirilmis bir
suc faaliyeti sonrasinda ipuclar1 elde ederek varsa diger baglantilara ulasmak gibi
bircok amag i¢in sosyal medya lizerinden istihbarat faaliyetlerini siirdiirmektedir.
Istihbarat birimleri icinse sosyal medyada acik sekilde bulunan verileri toplayip
istihbarat bilgisi elde etmek Onemli bir ara¢g haline gelmektedir. Ancak sosyal
medyada propaganda amacli ve gergegi yansitmayan bilgilerin de bulundugu goéz
ard1 edilmemelidir. Buna bagli olarak rafine bir istihbarat bilgisi i¢in gerekli olan
teknolojiler gelistirilmeli ve egitimli kisiler yetistirilmelidir.

Bu baglamda ¢alismasinin amaci agik kaynak istihbaratinda sosyal medyadan elde
edilen biiyiik verinin giivenlik, saglik, teknoloji, ekonomi, ticaret gibi farkli alanlarda
ortaya cikartabilecegi potansiyel faydalar1 analiz etmektir. Nitel aragtirma
tekniklerinden kaynak tarama ydntemiyle olusturulan ¢alismada; resmi kurumlarin
yaymnlamis oldugu akademik caligsmalar, internet erisimiyle yahut basili sekilde
ulagilabilen kitaplar ve siireli yayinlar, akademik veri tabanli internet siteleri, medya
kuruluslar1 incelenerek ¢alismanin igerigini olusturan veriler taranmigtir. Sosyal
medya sitelerinde milyonlarca fotograf, video, metin ve ses dosyasinin olmasi
sebebiyle bu verilerin toplanmasi, incelenmesi ve dogru sekilde analiz edilerek
istihbarat faaliyetlerinde kullanima hazir hale gelmesi mevcut ¢alismanin problemini
olusturmaktadir. Sosyal medyadaki acik kaynak verilerinin, makine 0grenmesi,
analiz programlar1 gibi teknolojilerden yararlanilarak, uzmanlar tarafindan analiz
edildigi takdirde hizli, saglikli ve giivenilir istihbarat bilgisi liretilmesinin miimkiin
oldugu hipotezi test edilmistir. Genel literatiir incelendiginde, internet ve sosyal
medyanin agik kaynak istihbarati toplamak i¢in ¢ok genis bir alan oldugu anlasilmis
ancak enformasyonun istihbarat bilgisine doniistiiriilebilmesi i¢in gerekli teknolojik
desteklerin ve istihbarat birimlerinde calisanlarin degisimlere paralel olarak egitim
almasiyla gerceklesebilecegi sonucuna varilmaistir.

Anahtar Sézciikler: Istihbarat, Agik Kaynaklar, A¢ik Kaynak Istihbarati, Sosyal
Medya, Sosyal Medya Analizi.

Bilim Kodu:11411
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ABSTRACT
Analysis of Social Media Use in Open Source Intelligence
Elif TIRYAKI
Turkish National Defence University Atatiirk Institute of Strategic Studies
[stanbul, June 2020.

All the present time, expect for individuals, many formations such as staff
institutions commercial companies, non-governmental organizations and terrorist
organizations make use of social media platforms, which are very rich about many
information, for their own sake. An enormous information pools found out by
developing and growing internet networks with each passing day paved the way for
the collection of detailed information about persons, groups, organizations, states. By
means of intelligence obtained from social media, organizations. Which are
motivated by commercial earnings improves themselves in line with the expectations
and needs of their customers. On the other hand, states maintain their intelligence
activities over social media in order to achieve several purposes such as; having
information about competing states preventing activates of propaganda, deducing
motivations of guilt and profiles of criminals, identifying and preventing actions in
advance that may threaten public welfare, or to obtain clues after a criminal activity
and to reach any other connections if exists. For intelligence unit, obtaining
intelligence by collecting the data which one easily accessible in social media has
become on important tool; yet, it should not be ignored that there are same
information which are not real and some information whose aim is propaganda in
social media. Accordingly, the technologies that are necessary for refined
intelligence information should be developed and educated people should be trained.

In this context, the purpose of this dissertation study is to analyze the potential
benefits of big data obtained from social media in open source intelligence in
different areas such as security, health, technology, economy, and trade. In the study,
which was created with the source scanning method, one of the qualitative research
techniques; academic studies published by official institutions, books and periodicals
that can be accessed with internet access or in print, academic data-based websites,
media institutions were analyzed and the data forming the content of the study were
scanned. Collecting the data, analyzing it and preparing it to use in intelligence
activities by analyzing its properly due to the presence of millions of photos, videos,
text and audio files on social media sites constitute the problem of the current study.
By benefiting from technologies such as machine learning and analysis programs of
open source data on social media, the hypothesis that it is possible to produce fast,
healthy and reliable intelligence information has been analyzed by experts. When the
general literature is analyzed, it is understood that the internet and social media are
massive areas to collect open source intelligence, but it is necessary for the data to be
transformed into intelligence information. It has been concluded that technological
supports and intelligence units can only be realized by training in parallel with the
changes.

Keywords: Intelligence, Open Source, Open Source Intelligence, Social Media,
Social Media Analysis.

Science Code:114111
Number of Pages: xvi+138
Thesis Adviser: Professor Baris OZDAL, PhD
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GIRIS

Insanlar ilk ¢aglarda, avlarim yakalamak ve saldirganlardan korunmak igin istihbarat
tretmiglerdir. Tarihsel siire¢ iginde av pesinde iz siirmekten diisman pesinde iz
sirmeye doniisen istihbarat, insanligin gelisimine paralel olarak yontem ve

teknikleriyle degisim ve gelisim gostermistir.

Daha genis bir bicimde belirtirsek 17. yilizyilda istihbarat askeri nitelikliyken 18.
yiizyil sonu 19. yiizy1l basinda gerc¢eklesen endiistriyel ve politik devrimler modern
istihbarat1 da sekillendirmeye baglamistir. 19. yiizyilin ikinci yarisindan itibaren
modern silahlarin, telsizlerin, telgrafin, telefonun ve milyonlarca asker ve tonlarca
mihimmati hizli bir sekilde bir yerden baska bir yere tasiyabilen Endiistri
Devrimi’nin en 6nemli {riinlerinden biri sayilan demiryolunun kullanimi diisman
devletlerin ani saldirilarina imkan saglamigtir. Bu baglamda ani saldirilarin
Onlenmesi i¢in istihbarata siirekli ihtiya¢ duyuldugu anlasilmis ve istihbaratin

kurumsallagsmas1 hizlanmistir.

Savas tarihinin ilk 4000 yil1 boyunca istihbarat toplamak i¢in agirlikli olarak insan
faktorii kullanilmistir. Ancak 1914°te Birinci Diinya Savasi sirasinda telsizlerin,
telgraflarin, radyolarin kullanilmasi alternatif bir bilgi toplama yontemini ortaya
cikartmustir. Ikinci Diinya Savasi’na gelindiginde ise silah sistemlerinin yani sira
istihbarat i¢in sifreleme sistemleri de gelistirilmis ve istihbarat, tarihinin en hizlh
gelisimi bu savagta gozlenmistir. Soguk Savas Donemi’nde ise ABD ve SSCB
birbirlerine yonelik istihbarat c¢alismasi gergeklestirmek icin biiylik yatirimlar
yapmustir. Esasen 20. yiizyilda teknolojinin etkisiyle istihbarat toplama sekillerinde
blyiik atilimlar gergeklesmis ve sinyal istihbarati ve goriintli istihbarati temel

istihbarat toplama araglarindan olmustur.

21. yiizyilhin basinda gergeklesen 11 Eyliil 2001 Saldirilar1 ve akabinde ABD’nin
Afganistan ve Irak Miidahaleleri ile renkli devrimler, Arap Bahari gibi olaylarin
yasanmasiyla birlikte uluslararasi sistemi c¢evre sorunlari, uluslararast ve bolgesel
catismalar, kacakcilik, niikleer silahlarin yayilmasi, terdrizm gibi sorunlar mesgul
etmistir. Bu tiir kiiresel capta etkileri olabilen sorunlarla karsilasan aktorler,
zamaninda ve dogru istihbarata ulusal ve uluslararasi giivenlik bakimindan her

zamankinden daha ¢ok ihtiya¢ duymustur. 20. yiizyilda sosyal bilimlerin aktardig:



gibi catigsmalar devlet ve devlet dist aktorler arasinda yasanmaktayken 21. yilizyilda
teknolojinin ilerlemesiyle birlikte sistem iginde tanimlanabilen tehdit unsurlari
farklilasmis ve artis gostermistir. Bu durumda dogru tahminlerde bulunulmasini
saglayan ayrintil1 istihbarat bilgisi onleyici tedbirler alinmasinda ve gerekli stratejiler

tiretilmesinde 6nemli rol oynamaya baslamistir.

Bu baglamda 21. yiizyilda uluslararasi sistemdeki aktorlerin sadece askeri kapasitesi
degil sosyal, kiiltiirel, demografik, saglik, teknoloji, toplum yapis1 gibi parametreler
de istihbaratin arastirma konusu alanina girmistir. Zira internetin insan hayatina dahil
olmasi ve ardindan sosyal medya araclarinin ortaya ¢ikmasi, istihbarat ¢aligsmasi
yapilacak alanlarda agik kaynak bilgisi toplamay1 kolaylastirmistir. Oyle ki su an
giiniimiizde diinya iizerinde 4 milyar1 askin sosyal medya kullanicisi giinde ortalama
iki saatten fazlasini bu platformlarda harcamaktadir. Ayrica kullanicilarin haber,
video, resim, diiz yaz1 metni gibi bir¢ok veri paylagmalarinin yan1 sira bu mecralarin
ticretsiz olusu ve hizla yayilma kapasitesi sebebiyle sadece siradan kisiler siradan
paylagimlar da yapmamaktadir. Zira Sosyal medya propaganda yapilabilecek, teror
orgiitlerine sempatizan devsirilebilecek, istihbarat servislerine agik kaynak istihbarati

saglayabilecek bir ortam da sunmaktadir.

21. yiizyilda istihbarat bilimi, toplumun tiim alanlarina niifuz edip, gerekli tim
teknolojik gelismelerden yararlanmay1 zorunlu hale getirmistir. Bu baglamda tez
caligmasinin amaci agik kaynak istihbaratinda sosyal medyadan elde edilen biiyiik
verinin giivenlik, saglik, teknoloji, ekonomi, ticaret gibi farkli alanlarda ortaya
cikartabilecegi potansiyel faydalari analiz etmektir. Daha genis bir bicimde
belirtirsek, istihbarat kurumlar1 hizmet verdikleri devletin / sirketin ihtiyaglarin1 daha
saglikli karsilamak i¢in sosyal medya aglarii yakindan takip etmektedir. Bu sayede
salgin hastaliklar, kisilerin ruh sagliklari, olaylara verilen tepkiler, terdr saldirilar ve
hatta dogal afetler hakkinda tahminde bulunabilmektedirler. Ayrica gelismis
devletler, kolluk kuvvetleri ve istihbarat kuruluslari diinyadaki sosyal medya
kullanicilarini izleyerek ve verileri gilivenlik g¢ercevesinde analiz ederek olaylari,
toplumsal gelismeleri ve olusabilecek fikir akimlarmi Onceden tahmin
edebilmektedir. Bu baglamda acik kaynak istihbaratinda sosyal medyadan elde

edilen biiyiik verinin analizi biiyiik bir 6nem tasimaktadir.

Mevcut tez calismasinda temel amaca ulagmak i¢in su sorulara yanit aranmaistir.



e Acik kaynak istihbaratinin 6nemi nedir?
e Sosyal medya platformlari agik kaynak verisi toplamak igin elverisli midir?

e Sosyal medya iizerinden toplanan verilerle saglikli, hizli, giivenilir bir

istihbarat bilgisi tiretmek miimkiin miidiir?

Sosyal medya araglarinin ve diger web tabanl sitelerin her gegen giin ¢ogalmasiyla
kullanicilar tarafindan olusturulan bilgiler de artmaktadir. Bu durumda daha ¢ok agik
kaynak bilgisine daha ¢ok yerde ve daha hizli ulagmak anlamina gelmektedir. Ayrica
geemiste acik kaynak bilgisi toplamak i¢in uzun ve zahmetli bir siirecte radyo-
televizyon yaymlari, gazeteler, dergiler, bildiriler, brosiirler, kitaplar
incelenmekteyken bugiin bilgi teknolojilerinin getirdigi kolaylikla yukarida sayilan
bircok agik kaynaga internet ve sosyal medya iizerinden ucuz ve hizlica
ulagilabilmektedir. Giiniimiizde ag¢ik kaynak istihbarati diger istihbarat toplama
disiplinlerine de hitap edebilmektedir. Mesela bir gazetede veya dergide goriintii
istihbarat1 ¢aligmalar1 neticesinde elde gegirilebilecek niikleer tesislerin veya askeri
karargahlarin goriintiileri acik kaynak bilgisi olarak yayinlanabilmektedir. Ayni
sekilde bu gizli goriintii ve bilgiler bir sekilde sosyal medya ve internet sitelerine de

sizdirilabilmektedir.

Sosyal medya ve internet her ne kadar agik kaynak verisi agisindan igerisinde ¢ok
bilgi barindirsa da dogru ve eksizsiz analiz i¢in belirlenen sosyal medya araglarina
odaklanilmali, uzman kisiler yardimiyla hedefe yonelik gerekli ve gereksiz bilgiler
ayristirilmali ve Human Intelligence (HUMINT / Insan Istihbarati) calismalarindan
faydalanilmalidir. Birgok sosyal medya aracinin bulunmasi ve buralarda farkh
dillerde, fakl kiiltiirlerde bilgi paylasimi yapilmasi, gercek dis1 bilgilerin propaganda
amacli dolagima sokulmasi dogru sekilde agik kaynak istihbarati yapilmasini
zorlastirmaktadir. Diger bir deyisle teknolojik gelismeler sonucu hayatimiza
Facebook, Twitter, Instagram, Linkedin ve benzeri sosyal aglarin dahil olmasi
bireylerin bilgiye ulasimini kolaylastirmis ve etkilesim / iletisim oldukga hizli bir hal
almistir. Ancak s6z konusu paylasimlar bir siire sonra insanlarin sadece basit
bilgilerini paylagimi ile sinirli kalmamis ve istihbaratin ilgi alanina giren etkilesim /
iletisim boyutuna doniismiistiir. Bilindigi iizere sosyal medya tabanli biiylik veri
yaklasik 20 yildir bireylerin ve toplumlarin egilimlerini ortaya ¢ikartmak i¢in gerek

sirketler gerekse devletler tarafindan etkin bir sekilde kullanilmaktadir. Bunun



sonucu olarak sosyal medya sitelerinde milyonlarca fotograf, video, metin ve ses
dosyasiin olmasi sebebiyle bu verilerin toplanmasi, incelenmesi ve dogru sekilde
analiz edilerek istihbarat faaliyetlerinde kullanima hazir hale gelmesi mevcut

caligmanin problemini olusturmaktadir.

Bu problem c¢ergevesinde sosyal medyadaki agik kaynak verilerinin, makine
ogrenmesi, farklt matematiksel algoritmalarla olusturulmus analiz programlar1 gibi
teknolojilerden yararlanilarak ve sahada yapilan HUMINT c¢alismalariyla
desteklenerek uzmanlar tarafindan analiz edildigi takdirde hizli, saglikli ve giivenilir
istinbarat bilgisi tretilmesinin miimkiin oldugu hipotezi test edilmistir. Genel
literatiir incelendiginde, internet ve sosyal medyanin agik kaynak verisi toplamak i¢in
¢ok genis bir alan oldugu anlagilmis ancak verinin istihbarat bilgisine
doniistiiriilebilmesi i¢in gerekli teknolojik desteklerin ve istihbarat birimlerinde
calisanlarin degisimlere paralel olarak egitim almasiyla gerceklesebilecegi sonucuna

varilmigtir.

Calismada nitel arastirma tekniklerinden kaynak tarama yontemi kullanilmistir.
Arastirma yapilirken birincil ve ikincil kaynak kullanimina 6zen gosterilmistir.
Calisma olusturulurken internet aginda kullanima agik olan resmi siteler, resmi
kurumlarin yaymlamis oldugu akademik c¢aligmalar, Kitaplar, dergiler, makaleler,
raporlar incelenmis yine ayni sekilde internet erisimiyle ulasilabilen kiitiiphaneler,
kitaplar, siireli yayinlar, akademik veri tabanli internet siteleri ve medya kuruluglar
incelenerek calismanin igerigini olusturan veriler taranmistir. Calismada donem
siirlandirilmas: keskin bir sekilde islenmemistir. Bunun sebebi bazi konularin
igerigi geregince insanlik tarthinin baslangicina dahi  vurgu yapilmasi
zorunlulugudur. Ancak g¢alismanin geneli itibariyle internetin ve sosyal medyanin
yogun olarak insan hayatina dahil oldugu 2000 ve 2019 arasindaki doénem

incelenmistir.

Belirttigimiz ama¢ ve hipotez gergevesinde g¢alismanin ilk boliimiinde bir temel
olusturmas1 amaciyla istihbarat kavrami ve acik kaynak istihbaratinin 6zellikleri
tizerinde durulmustur. Bu kapsamda ilk olarak; haber alma teknolojisinden,
psikolojiye, siyasetten ekonomiye, matematikten meteorolojiye, savaslardan barisin
stirdiiriilebilir olmasina kadar cok genis bir yelpazeyi kapsayan interdisipliner bir
bilim ve meslek olan istihbaratin ge¢misten giiniimiize gelisim siireci ve Onemi

incelenmistir. Akabinde istihbarat bilgisi elde edilirken verinin ve bilgi yonetiminin



asamalarina deginilmistir. Calismanin temel parametrelerinden birisi  agik
kaynaklardan istihbarat toplama yontemi oldugu i¢in konuya giris yapilmadan 6nce
biitlinliigiin saglanmasi i¢in diger istihbarat toplama disiplinlerine de yer verilmistir.
Tez caligmasinin amaci sosyal medya iizerindeki agik kaynaklardan istihbarat tiretimi
olmasi sebebiyle birinci boliimiin son asamasinda agik kaynak istihbaratinin ne
oldugu, temel oOzellikleri, bilgilerin nereden ve nasil toplandigi, farkli istihbarat

Olceklerinin acik kaynaklardan nasil yararlandigi kisaca agiklanmistir.

Diinya niifusunun %45’ine tekabiil eden 3.48 milyar kisi ve ayn1 zamanda Tiirkiye
Cumbhuriyeti’ndeki 52 milyon kisi aktif sosyal medya kullanicisidir. Bu oranlar
caligmanin ikinci boliimiiniin sosyal medya konusuna ayrilmasinin temel sebebidir.
Bu kapsamda ilk olarak sosyal medya kavrami iizerinde durulmus ve temel
ozelliklerine deginilmistir. Ardindan sosyal medyanin Ogeleri, ortak paydalari,
faydali ve zararli yonleri incelenerek geleneksel medya ve sosyal medya arasinda
kiyaslama yapilmistir. Sosyal medyanin kullanimi Diinya ve Tiirkiye ¢ercevesinde
degerlendirilmis istatistiksel semalara yer verilerek konunun okuyucular tarafindan
daha iyi anlasilmasi hedeflenmistir. Siyasetgilerin, kamu kurum ve kuruluslarinin ve
teror orglitlerinin hangi amaglarla sosyal medyaya yoneldiklerine de konu biitiinliigii
acisindan bu bolimde yer verilmistir. Ayrica bazi aktorler algi yOnetimi
gerceklestirmek igin sosyal medyadan istifade etmektedir. Sosyal medyanin hizlh
olmasi, ¢ok genis topluluklara ulasma kapasitesi ve diigilk maliyetli olmas1 algi
yonetimi ¢alismalari i¢in uygun bir zemin olusturmaktadir. Bu sebeple ¢alismada
sosyal medya tlizerinden algi yonetimi girisimleri de incelenmistir. Son olarak her
gecgen gilin sosyal medya araglariyla birlikte artan biiyiik veriler ele alinmis ve analiz

modelleri incelenmistir.

Calismanin tiglincii boliimii ise sosyal medya ve sosyal medya tizerinde bulunan agik
kaynak verilerinin sosyal medya istihbarati {iretmek amaciyla kullanilmasi
tizerinedir. Bu baglamda ilk olarak sosyal medya istihbaratinin temel olarak
tanimlamalar1 yapilmis ardindan yeni nesil bilisim diinyasinin iiriinii olan sosyal
medyanin geleneksel istihbarat dongiisiindeki rolii ele alinmigtir. Ayrica sosyal
medyadan elde edilen istihbaratin getirebilecegi faydalar ve her gegen giin artis
gosteren verilerin bilgi kirliligine sebep olup istihbarat siirecini zorlastirmasi da
incelenmistir. Ele alinan konular dogrultusunda boliimiin son kisminda da geleneksel

istihbarat carkindan esinlenerek sosyal medya istihbarat ¢arki olusturulmustur. Bu



kapsamda sosyal medya istihbarati iiretmek i¢in verilerin analizinde kullanilan
program ve web sitelerinin ¢alisma sekilleri incelendikten sonra konu biitlinliigii
agisindan analiz edilen verilerin istihbarat odakli kullanilmasi ele alinmistir. Son

olarak da sosyal medya istihbaratinin gelecegine yonelik goriisler agiklanmustir.



BIiRINCi BOLUM

ISTIHBARAT KAVRAMI VE YAPISI

Istihbaratin kokeni biyolojiktir. Her canlmin, hatta bir protozoanin bile bir uyariciy:
fark ederek bunun tehdit arz edip etmedigini, kendisi i¢in iyi mi yoksa kotii mii
oldugunu anlamasini saglayan bir mekanizmasi bulunmaktadir’. Diger bir deyisle
canlilarin tiimii iggiidiisel olarak merak etmekte ve kendisinde, ¢evresinde olup biten
her seye karsi bilgilenme ihtiyaci hissetmektedir. Bir faaliyet olarak belirli bilgileri
elde etmek i¢in yapilan arastirma ve calismalar giinlik hayatta rutin olarak
gerceklestirilen isleri de icinde barindirmaktadir. Giinliik yasantidan 6rnek verilecek
olursa alisverise ¢ikmadan once eksikleri tespit etmek veya ilk defa gidilen bir {ilke
hakkinda bilgi sahibi olmak basit bir istihbarat ¢alismasidir. Diger taraftan ise
istihbarat bilim olarak ele alindiginda daha karmasik ve basit olmayan yontemlerle
karsilasilmaktadir. Oyle ki istihbarat kavraminin taniminda dahi bir ortak kabul
yoktur, her arastirmacinin ve kurumun kendine 6zgii tanimlamalariyla karsilasmak
miimkiindiir. Tanimlar kisilere ve kurumlara gore farklilagsa da insanlik tarihi ile
baglayan ve gilinimiize kadar varhigini siirdiiren istihbaratin 6nemi ve faydasi

yadsimnamayacak ol¢iidedir.

Hedef veya hedef olmasi muhtemel kisi, grup, orgiit veya devletlerin imkén ve
kabiliyetlerini ortaya ¢ikartmak ve muhtemel hedeflerini 6nceden tespit etmek i¢in
istihbarata bagvurulmaktadir. Gelecegi gorebilmek, tehdit olusturabilecek durumlar
hakkinda 6nceden bilgi sahibi olmak, olaylarin arkasin1 gérebilmek ancak saglikli bir
istihbarat iiretimi ile mimkiin olabilmektedir. Saglikli bir istihbarat {iretimi ve
yaniltict bilginin en aza disiiriilebilmesi bilgilerin belirli bir sistematik icerisinde
islenmesine baghdir. Elde edilen ham bilgi; tasnif, kiymetlendirme, yorum ve yayim
asamalarindan gecirilerek islendikten sonra istihbarat talebinde bulunan ilgili yerlere
hizla ulastirilmaktadir. Elde edilen bilgi siirekli degerlendirilmekte, gozden

gecirilmekte ve yeni istihbarat ihtiyaclarinin ortaya ¢ikmasi ile bu dongi kesintisiz

! David Kahn, “An Historical Theory of Intelligence”, Intelligence and National Security, Vol.16,
No.3  (2001):79, https://www.tandfonline.com/doi/abs/10.1080/02684520412331306220  (e.t.
11.11.2019).



bir siire¢ halini almaktadir. Bu siire¢ asagidaki gibi bir carka benzetilerek

agiklanabilir.

istihbarat
iktiyaglarinin Haberlerin
Tespiti Ve Toplanmasi

Yoénlendirilmesi

iISTIHBARAT CARKI

istihbaratin Ha berle r":"
Islenmesi
Yayimi ve
Kullanilmasi ; _ (Degerlendirilmesi)

Sekil 1.1: istihbarat Carki.

“Istihbarat Olusumu”, Milli Istihbarat Teskilati, http://www.mit.gov.tr/isth-olusum.html__ (e.t.
04.10.2018).

Baslangicta gézleme dayanan istihbarat, sonralar1 ayrintili kesfe doniismiis ve her
gecen giin Onemini arttirarak buglinkii gelisimine ulasmlstlrz. Avcilarin avlarini
yakalamak icin iz siirmesiyle basladigi 6ne siiriilen istihbarat; Ingiliz gazeteci
Charles Wighton tarafindan diinyanin bilinen en eski ikinci meslegi olarak
tanimlanirken Stratejik istihbaratin kurucularindan sayilan Sherman Kent ise
istihbarat1 basarili bir eylemin temelini olusturmak icin gerekli olan en dogru bilgiyle
en dogru cevaba ulagsma c¢abasi olarak gérmﬁstiir3. Abram Shulsky’in tanimlamasina
gore ise istihbarat; her tiir politik, ekonomik, askeri ve sosyal olaylar1 anlamay1 ve

gelismeleri 6ngoérmeyi amaclayan evrensel bir sosyal bilimdir®.

Istihbarat s6z konusu oldugunda, devlet ydnetiminde ve savas alaninda basarili

olmak igin eserinde istihbaratin énemini siirekli vurgulamis olan M.O. 500’lerde

2 Yilmaz Tekin, “Istihbarat Notlart (Istihbaratin Kisa Tarihgesi)”,

https://yilmaztekin.pro/2019/06/09/istihbarat-notlari-istihbaratin-kisa-tarihcesi/ (e.t. 20.08.2019).

% Sharmen Kent, Stratejik Istihbarat, cev: B. Yasemin Ozbek-Nazlim Siikiiroglu-Arica (Ankara:
Avrasya Stratejik Arastirmalar Merkezi Yaynlari, 2003), IX.

* Michael Herman, Intelligence Power in Peace and War (Cambridge: Cambridge University Press,
1999), 116.



yagamis Cinli General Sun Tzu’ya deginmekte fayda vardir. “Savas Sanati” adli

eserinde aktarildig: iizere sunlari sdyler:

“ gok ve yerden kim avantaj saglyyor? Kimin askerleri daha gii¢li? Kimin subay ve
erleri daha talimli? Komutanlardan hangisi yetenek sahibi? Ben bunlara gore kimin
kazanmp kimin kaybedecegini bilirim...Once artilar dikkate alinarak planlama yapilir,

durum degerlendirilir, firsatlar kullanilarak harekete gegilir.S”

“herkesin bildigi sey zaten olup bitmis su yiiziine ¢tkmistir, sagduyulu kisi daha
olmadan ortaya ¢ikmamis seyleri bilir. Savasta zafer kazanmak iyi bilinse de asil
makbul olan gizli olam goriip, belli olmayan fark ederek yenmektir™.

Tiirk Dil Kurumunun tanimina gore ise istihbarat; yeni 6grenilen bilgiler, haberler,
duyumlar olarak agiklanmaktadir.” Milli istihbarat Teskilatina gore ise asagidaki gibi

tanimlanmustir:

“Ingilizce ve Fransizcada ‘intelligence’ kelimesi ile ifade edilen ve anlami ‘akil, zekd’
olan istihbarat kelimesinin Tiirkce ‘de sozliik anlami haber almaktir. Ancak, istihbarat
terminolojisinde haber, sadece islenmemis bilgiyi ifade eder. Istihbarat ise, devlet
tarafindan belirlenen ihtiyaclara karsuik olarak c¢esitli kaynaklardan derlenen haber,
bilgi ve dokiimanlarin iglenmesi sonucu elde edilen iirtindiir. ”

Istihbarat kelimesi Arapga olan istihbar kelimesinin yani “bilgi alma” ve “haber”
kelimesinin goguludur. Ingiliz dilinde ise istihbarat kelimesine karsilik gelen
“intelligence” kelimesidir ve akil, zeka, bilgi anlamina gelmektedir. Yani burada
kelimedeki vurgu haberin toplanmasinda degil toplanan bilgilerin akillica
birlestirilmesindedir. Ingilizcede malumatin degerlendirilmesi baz almirken
Tiirkgcede ise toplumsal kiiltlir olarak malumatin derlenmesine daha fazla agirlik
verildiginden istihbarat kelimesi akil, zeka yerine haber alma yani istihbar

kelimesiyle 6zdeslestirilmistir’.

Aktarilan bu tanimlardan da anlagildig: iizere istihbarat, haber alma teknolojisinden,
psikolojiye, siyasetten ekonomiye, matematikten meteorolojiye, savaslardan barisin
stirdiirtilebilir olmasina kadar ¢ok genis bir yelpazeyi kapsayan interdisipliner bir

bilim ve meslektir. Baslangigta kisisel yeteneklere gore yiiriitiilen istihbarat,

® Sun Tzu, Savas Sanati, ev: Pulat Otkan- Giray Fidan, 10 bs. (istanbul: Tiirkiye is Bankas: Kiiltiir
Yayinlari, 2018), 2.

® Unal Acar, Istihbarat (Ankara: Ak¢ag Yaynlari,2011), 75.

" “Tiirk Dil Kurumu Sozliikleri”, Tiirk Dil Kurumu, http://tdk.gov.tr/ (e.t. 04.10. 2018).

8 «istihbarat Olusumu”, Milli Istihbarat Teskilat1, http://www.mit.gov.tr/isth-olusum.html (e.t.
04.10.2018).

® Umit Ozdag, Istihbarat Teorisi, 8. bs.(Ankara: Kripto Yayinlari,2014), 19.
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insanligin gecirdigi degisime paralel olarak gelismistir ve gliniimiize kadar yontemler

ve araglar degismis olsa bile tarihin her doneminde énemini korumustur.

Guniimiizde uluslararas: iligkilerde devletleri tehdit eden unsurlar son derece
cesitlenmistir, devletler de bu tehditlere karsi koyabilmek igin tehditlerin planlama
asamalarint 6grenmeye, yapilabilecek hamlelerin tespitine ihtiyag duymaktadir.
Istihbarat iiretmek sadece tehdit olarak goriilen unsurlara karst degil tehdit
olusturmayan rakiplere ve hatta miittefiklere, baris¢il olsa dahi istikrarsiz komsulara
kars1 da yapllabilmektedirlo. Bununla birlikte artik kiiresellesen diinyada hard power
(sert gli¢) kullanimimin imkanlar1 olduk¢a daraldigi icin istihbarat, caydirici rolii

geregi milli giiclin en etkin unsurlarindan biri haline gelmistir.

Istihbaratin kisilere, kurumlara, orgiitlere, devletlere gore degisiklik arz eden birgok
amaci vardir. Ancak devleti uluslararasi iligkilerin temel aktorii olarak kabul edip
givenlik konularin1  “yiiksek politika (highpolitics)” olarak ele alan realist
paradigmaya gore yorumlanacak olursa istihbaratin temel amacint milli menfaatleri
korumak, milli giici maksimize etmek ve nihai olarak iilkenin genel giivenligini

saglamak seklinde tanimlamak miimkiindiir.

Milli menfaat; gercekei ve akilcr bir ¢erceve igerisinde milletin istek ve yarar1 goz
oniinde bulundurularak, ¢agdas olgiilere, milletin degerlerine ve beklentilerine uygun
olacak sekilde belirlenir''. Milli gii¢ dedigimizde ise belirli bir millete ait olan ve o
milletin 6ziinde bulunan biitiin giicleri kapsar ancak milli gii¢ dinamiktir, yani

degisime aciktir ve kalici degildirlz.

Istihbarat; diplomasi, propaganda, psikolojik savas, askeri giic, ekonomi, ortiilii
operasyonlar, teknolojik gelismeler gibi birgok durumun yoniinii tayin etmektedir.
Istihbarat, rakip iilkelerin / kisilerin / kuruluslarm / birliklerin niyetlerini ve bu
niyetleri gergeklestirebilmek i¢in var olan giiglerini ve kars1 hamle planlar karsisinda
alabilecekleri muhtemel oOnlemlerin tahmin edilmesinde yardimci olmaktadir.
Giliniimiizde askeri, ekonomik, teknolojik basar1 kazanmak icin istihbarat bilimini

profesyonelce kullanmak gerekmektedir. Istihbarat iiretmenin amaclarindan biri

1 Mark M. Lowenthal, “Teaching Intelligence: The Intellectual Challenges”, Joint Military
Intelligence College Conference on Teaching Intelligence Studies at Colleges and Universities, June
1999, (Washington, DC: Joint Military Intelligence College,1999), 1-10, http://ni-
u.edu/ni_press/pdf/A_Flourishing_Craft.pdf (e.t. 20.09.2019).

1 Acar, op. cit., 5.102.

12 amil Unsal, “Milli Giig, Bilesenleri ve Vasitalar1”, Tiirk Diinyast Arastirmalari, S. 187 (Agustos
2010): 27-50.
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dogru tahminlerle dogru sonuglara ulagmak olsa da her zaman gelecege yonelik
dogru analizler iiretmek miimkiin olmamaktadir ancak gelecege yonelik genel bir
cerceve cizerek, alternatif senaryolar iireterek mutlak belirsizligi ortadan kaldirmak
miimkiindiir®. Istihbaratin amaci ¢ok yonlii olabilmektedir ve bazen icinde
bulunulan durumlara gore farklilik arz edebilmektedir ancak genel olarak asagidaki

gibi siralanabilir'®;

e Mevcut ve olast rakiplerin kisa ve uzun vadeli hedeflerinin ne oldugunun, kisa ve uzun
vadeli hedeflerin gerceklesmesi icin hangi ¢alismalar: yaptiginin ve tedbirler
alimdigimin, ¢alismalart ve tedbirleri yerine getirebilecek giic ve yetenege sahip olup
olmadiginin belirlenmesidir.

o Stratejik bir baskin / siirpriz ile karsi karstya kalinmanin oniine gegilmesidir.

o Uzun vadeli perspektif ve ongérii saglayarak politika olusturma siirecine yardimci
olmakzr.

e Bir iilkenin stratejik bilgilerinin, yéntemlerinin ve bu iilkenin ihtiyaglarimin rakipler
tarafindan ogrenilmesine engel olmaktir.

o Ulkelerin gelecegini tesadiife birakmadan stratejik istihbarat ile 30-50 yillik
perspektifler olusturmaktir.

e Rakip iilkeler hakkinda bilgi toplanirken bu iilkelerin mevcut iilke hakkinda bilgi
toplanmasini engellemektir.

Son olarak Lowenthal®*>*

a gore istihbarat ve istihbarat tireten kurumlarin temel olarak
dort amaci vardir. Bunlar; stratejik siirprizlerden kaginmak, karar verme siirecini
desteklemek, uzun vadeli politikalarda destek¢i olmak ve bilgi giivenligini

saglamaktlrls.

Ozet olarak istihbarat, ulasilabilen biitiin agik, yar1 agik ve gizli kaynaklardan elde
edilen veri ve malumatlarin ulusal genel veya 0Ozel plandaki politikalarin
gerceklestirilmesi ve ulusal politikalara zarar gelmesine engel olmak amaciyla
toplanan wverileri 6nemine ve dogruluguna gore siniflandirilmasinin ardindan

karsilastirilmasi, analiz edilerek degerlendirilmesi sonucunda ulasilan bilgidir17.
1.1. istihbaratin Ge¢misten Giiniimiize Varolus Siireci

Istihbaratin tarihsel arka planimi incelerken Iskandinav mitolojisinin &nemli
karakterlerinden biri olan Odin’in stratejisini atlamamak gerekir. Odin, kendisini

dinleyen ve izleyenlere karsi son derece iyi yiirekli olan ancak onu dinlemeyenlere

3 Acar, op. cit., 5.103.

¥ Ozdag, op,cit., ss. 32-33.

> ABD Ulusal istihbarat Konseyi iiyesi.

6 Mark M. Lowenthal, Intelligence: From Secrets to Policy, 4. Bs. (Washington DC: CQ Press,
2009), 5.

7 Ozdag, op. cit., s. 31.
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ise oldukca kétii goriinmeyi basaran bir yari tanridir™. Odin, diger diinyalardan ve
yabancilardan haber almak istedigi vakitlerde bir kusa doniiserek gerekli bilgileri
gidip toplamaktadir. Bu hikdye muhtemel tehdit olarak goriilen topluluklar hakkinda
bilgi toplamadan ve bu toplumlar1 tanimadan strateji olusturulamayacaginin

gostergelerinden biridir'®.

Istihbaratin baslangig tarihiyle alakali degisik goriisler bulunsa da genel olarak
istihbaratin av pesinde iz siirmekten daha sonra diisman pesinde iz silirmeye
doniistiigiine yoneliktir. Ilk insanlar giivenlik ve beslenme ihtiyaglarini karsilamak
icin avlayacaklart hayvanlari izleri sayesinde takip etme yontemini kullanmistirlar.
Boylece ilkel insanlar temel ihtiyaclarini saglarken istihbaratin temelini olusturan
kesif, takip, gozetleme faaliyetlerini asirlar dncesinde kesfetmislerdir. ilk olarak
kisisel yeteneklere dayanan istihbarat faaliyeti insanligin gelismesiyle birlikte

gelismis ve her donemde dnemini korumustur®,

Hz. Musa’nin Misir’t terk ettikten sonra kavmi igin yeni bir yerlesim yeri bulmak

amactyla 12 adamim Filistin’e yollamistir. Adamlarina sdyledikleri ise soyledir:

“tilkenin nasil bir yer oldugunu gidin gériin. Orada yasayan insanlar ¢ok mu? Giiclii
mii? Gidin gériin yasadiklar iilke kolay mi zor mu? Sehirlerin savunmasi giiclii mii
zayif mi? Toprak ¢orak mi verimli mi? Aga¢ var mi yok mu??t”

Ulkenin cografyasi, orada yasayan halkin niteligi ve niceligi, ekonomik durumu,
askeri yapist arastirilmasi istenilen konular oldugu goz 6ntinde bulunduruldugunda
Hz. Musa’nin sordugu bu sorular stratejik istihbaratin unsurlarini iginde
barindirmaktadir?. Eski Misir’da istihbaratin sanat haline getirildigine dair kayitlarin
varligi diisiintildiigiinde Hz. Musa’nin izledigi strateji sasirtict olmaktan ¢ikmaktadir.
Misir’da M.O. 1580-1150’de istihbarat kendi icinde esir sorgucularindan 6zel iz

stirliciilere kadar farkli alt birimlere ayrilan egitim ve meslek haline gelmistirZ?’.

M.O. 500’lerde yasayan Cinli General Sun Tzu, Savas Sanati adli eserinde;  sadece

akilli hiikiimdarlar ve erdemli komutan {istiin ve zeki kisileri bilgi toplamak icin

'8 Beril Dedeoglu, Uluslararast Giivenlik ve Strateji, 3. Bs. (istanbul: Yeniyiizy1l Yaymnlari, 2014),99.
9 Ibid.,100.

20 Acar, op. cit., s. 20.

2L Ozdag, op. cit., s. 41.

% Ibid.

2 Jerome K. Clauser- Sandra M. Weir, Intelligence Research Methodology: An Introduction to
Techniques and Procedures for Conducting Research in Defence Intelligence, (Washington, D.C.:
Defence Intelligence School, 1976), 7.
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gorevlendirir. Sonug olarak biiylik basarilar elde eder. Bu savasta ¢ok onemlidir,
ordu buna dayanarak hareket eder.” diyerek istihbaratin ne denli 6nemli oldugunu

Vurgulamlstlr24.

Tirklerde istihbarat anlayisina baktifimizda ise 11. yiizyilda, Biiyiik Sel¢uklu
Imparatorlugu’nda istihbaratin 6nemi Vezir Nizamii’l-Miilk’iin Siyasetname adli
eserinde anlasilmaktadir. Nizamii’l-Miilk’lin istihbarata verdigi 6nem eserinde yer

alan asagidaki satirlardan anlasilmaktadir:

“Hig¢bir seyin gizli kalmamasi, ayyuka ¢ikan bir meseleye aninda miidahale igin bilgi
aldiklar: her seyi padisaha iletecek tacir, sufi, yoksul, seyyah kiliginda her yere adam
gonderilmelidir. Bu adamlar, muhalefet edecek kisileri padisaha haber verince padisah
hemen atina biner ve askerini sevk eder.””

Cengiz Han ise istihbarati sistemli ve yaygin bir sekilde kullanmistir. Cengiz Han,
modern istihbaratin par¢alarindan biri olan psikolojik savasin etkisini fark etmistir ve
yetistirdigi 6zel kisilerle diismanimn moral giiciinii yok etmistir®®. Liddell B. Hart,

Cengiz Han’m seferlerini sdyle degerlendirmektedir:

“Mogol ordusu tarafindan On Asya veya Cin Yurduna diizenlenen seferler 6l¢ii, nitelik,
baskin ve hareket kabiliyeti, strateji ve taktik alanlardaki dolayli tutum bakimindan
Mogol seferleri tarihte hangi harekdt ile karsilastirilirsa karsilagtirilsin onlardan egit
veya tistiindiir. 2

Burada kuskusuz Cengiz Han’1n istihbarata verdigi onem basarilarina katki saglayan

en onemli unsurlardan biri olmustur.

Yukarida verilen 6rneklerde de anlasildig: lizere tarihin ilk donemlerinde istihbarat
daha c¢ok askeri alanlarda malumatin toplanmasi ve degerlendirmesi olarak
anlagilmaktadir. Orta ve Yeni Cag’da filkelerin iligkileri gilinlimiizdeki kadar
karmasik olmadigi icin savas siirecinde toplanan bilgi giivenlik i¢in yeterli
olmaktaydi Ronesans Doneminde ise istihbaratin ¢esitlendigini, profesyonellestigini,

diplomasi ve ekonomi alanlarinda da kullanildig bilinmektedir.

17. yiizy1l boyunca istihbarat askeri alanlarda kullanilirken 18. yilizyil sonu, 19.

ylizyilin basinda, Napolyon Savaslar1 boyunca istihbarat tam zamanli bir faaliyet

4 Tzu, op. cit., s. 43.

% Nizamiilmii’l-Miilk, Siyasetname, cev: M.Taha Ayar, (istanbul: Is Bankas: Kiiltiir Yayinlar1, 2009),
101.

%6 Clauser- Weir, op. cit., ss. 6-9.

%" Liddell B. Hart, Strateji, Dolayli Tutum, ¢ev: Cemal Enginsoy, (Ankara: ASAM Yayinlar1,2002),
48.

13



haline gelmeye baslamistir. Napolyon’un hareketli karargdhinda kurumsal bir yapiya
dayanan “Istatistik Biirosu” adim tastyan bir bolim de bulunmustur®. 19. yiizyilin
ikinci yarisinda telgrafin, telefonun, zirhlilarin, biiyiik tahrip giicii olan silahlarin ve
Oral Sander’in de aktardigi gibi mesafe unsurunu yenen Endiistri Devrimi’nin en
onemli iriinii sayilan demiryollarmin® kullanilmaya baslamasi ile ordular daha
biiyliik mesafeleri daha hizli kat etmistir. Bu tiir gelismelere karsi koyabilmek i¢in
artik istihbarat sadece savag sirasinda degil savastan Once de toplanmaya

baslanmistir. Bu durum da istihbaratin kurumsallasmasini h121and1rrn1§t1r30.

Savas tarihinin ilk 4000 yil1 istihbarat agirlikli olarak insani istihbarata dayanmstir.
Bu siiregte kullanilan yontemler ise tarih boyunca siiregelen riisvet alma verme,
santaj, bastan ¢ikartma gibi faaliyetlerin devami niteliginde olmustur. Birinci Diinya
Savasi ise savas icin gerekli olan istihbaratin saglanamamis oldugunu gostermistir.
Bunun bir nedeni olarak istihbaratin daha ¢ok gazeteler, kitaplar, raporlar, seyahat
notlar1 gibi kaynaklari temel almasindan dolayidir®™. Diger bir sebep olarak da
savasin toplumsal, ekonomik, moral faktorlerinin etkili oldugu girift bir yapiya sahip

olmasindan dolay1 sadece askeri istihbaratin yeterli olmamasidir 32

Tarihsel olarak bakildiginda istihbarat, 2. Diinya Savasi’min hemen Oncesinde
kurumsal anlamda olgunlasmis ve en hizli gelisme siirecine girerek bir bilim dal
olarak degerlendirilmeye baslanmistir®®, Soguk Savas siirecindeyse her tiirlii konuda
istihbarat bilgisi toplanilmasinin gerekliligi anlagilmis ve buna bagli olarak istihbarat
servisleri i¢ / dis politikalarin belirlenmesinde 6nemli bir rol olmaya baslam1st1r34.
Diger bir deyisle Soguk Savas Donemi’nde Amerika Birlesik Devletleri (ABD) ve
SSCB’nin teknolojiye yaptig1 yatirimlar sayesinde istihbarat biiyiik dlclide geligmis,

%8 Jay Luvaas, “Napoleon's use of intelligence: The Jena campaign of 1805, Intelligence and National
Security, Vol:3, No:3 (2008):40-54,
https://www.tandfonline.com/doi/abs/10.1080/02684528808431958 (e.t. 11.11.2019).

2% Oral Sander, Anka’nmin Yiikselisi ve Diisiisii, 8.bs. (Ankara: Imge Kitapevi, 2014), 141.

%0 Ozdag, op. cit., ss. 47-48.

3! Hasan K&ni, “Birinci Diinya Savas: Oncesinde Istihbarat ve Giiniimiize Etkileri”, Avrasya Dosyast,
C.8, S.2 (2002): 150-166.

%2 Herman, op. cit., s. 21.

3 Ozdag, op. cit., s. 49.

% Hamit Pehlivanl, “istinbarat Raporlarinda Hatay Meselesi”, ~http://www.atam.gov.tr/wp-
content/uploads/Hamit-PEHL%C4%B0V ANLI-Atat%C3%BCrk-D%C3%B6nemi-Milli-Emniyet-
Hizmetleri-Te%C5%9Fkil%C3%A2t%C4%B1-%C4%B0stihbarat-Raporlar%C4%B1nda-Hatay-
Meselesi.pdf (e.t. 01.01.2019)
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iki blok arasinda ideolojik ve teknolojik gelismeler kapsaminda 21. yiizyila girerken
istihbarat {i¢ temel degisimden gegmistir™:
e “Bilgi teknolojisindeki gelismeler yasanmistir. Kitle iletisimini

saglayan internet, cep telefonu, bilgisayar gibi araglar
vayginlasmuigstir.

® Bilgi teknolojisinden kaynaklanan iiriinlerin giinliik yasama
girmesi sonucunda istihbarat merkezi niteligini yitirmistir.

® Soguk Savas siirecinde iki kutuplu diinya politikas: ¢ercevesinde
agirlikly olarak askeri istihbarata yonelim olurken, Soguk Savas 'tan
sonra cografi alamin genislemesi ile birlikte askeri istihbarattan
yavasta olsa bir kayma yasanmistir.”

Aktarilan bilgilerden de anlagildigi tizere 21. ylizyila girerken enformasyon
tekniklerinde yapilan sigrama bilginin nicelik olarak artmasi ve dagilmasiyla
sonuclanmistir. Ulasilabilir bilgi biiyiik bir hizla artmasi neticesinde devlet merkezli
kuruluslarin ortaya ¢ikan mega bilgi yigmlarini islemesi olanaksiz hale gelmistir. Bu
noktada veri ve malumat y1§inin1 istihbarata ¢evirmeye talip olan sirketler, dernekler,
sivil toplum orgiitleri ortaya ¢ikmistir. Bunun sonucu olarak da istihbarat devletlerin

kontroliinden hizla ¢ikarak merkezi niteligini yitirmeye baglamistir.

Istihbaratin dile getirildigi gibi ademi merkeziyet¢i yapiya doniismesi baz1 dogrulari
icerse de bu ihtiyat ile yaklasilmas: gereken bir konudur. Ozel istihbarat
kuruluglarinin merkezi istihbarat yapilanmalarindaki mali ve insan kaynaklarma
sahip olamayacagi gézden kagirilmamalidir ancak merkezi istihbarata ¢alismalariyla

destek olabilecekleri de g6z 6niinde bulundurulmalidir.

Istihbaratin tarihine genel olarak bakildiginda eski ¢aglardan 20. yiizyiln ilk
ceyregine kadar yogun olarak insan istihbarati yontemiyle {iretilen istihbarat,
teknolojinin gelismesiyle yeni yontem ve kaynaklardan yararlanmaya baslamistir.
Ikinci Diinya Savasi’ndan sonra akademik alanda bilim olarak kabul edilen istihbarat

sonrasindaki siirecte de gelisimini slirdiirmeye devam etmistir®®. Onemi fark edilen

% Ayrintili bilgi igin bkz., Andrew Rathmell, “Towards Postmodern Intelligence”, Intelligence and
National Security, Vol.17, No.3, 2002, ss. 87-104.

% Ahmet Naci Unal- Siddik Binboga Yarman, Stratejik Karar Verme Boyutunda Bilgi Toplama /
Isleme Amacl Karar Destek Sistemleri, (Ankara: Nobel Yayinlar1,2015), 151.
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istihbarat, basarili olmak isteyen kurum ve devletler igin 21. yiizyilda diger

dénemlerde olmadigi kadar kritik 5neme sahip olmustur®’.
1.2. istihbarat Toplama Siirecinde Bilginin Yonetimi

Insanoglu yerlesik yasama gectigi giinden beri verileri toplamakta ve bu verileri
isleyip kendi i¢in yararli hale doniistiirmektedir. Bu amag¢ i¢in icat edilen ilk
seylerden biri M.O. 3200’lerde Siimerler tarafindan bulunan yazidir. Siimer sehir
devletlerinde krallar, tanr1 adina topragi islemis ve mevcut olan mal ve malzemenin
bir listesinin elinin altinda olmasini istemistir. Bu noktada bir istihbarat ihtiyac1 olan
tapinak depolarinin girdi ¢iktisi, malzemelerin gesitliligi, hesaplarin yapilmasi gibi
konularda tapinak gorevlileri hiinerlerini sergilemek i¢in ¢esitli sekiller ve semboller

kullanmiglardir bunun sonucu olarak Siimer Civi Yazis1 ortaya (;lkm1$tlr38.

Verilerden elde edilen bilgi diger bilgilerle iliskilendirildiginde ve analizciler
tarafindan yorumlandiginda da istihbarat olusmaktadir. Veri, bilgi ve istihbarat
arasindaki stirec ABD Genelkurmay Baskanligi tarafindan asagida yer verilen

sekildeki gibi tanimlanmustir.

ErETEaIT Veri | Bilgi istihbarat
Sahasi

islem we Analiz ve

Toplama Degerlendirme Uretim

Sekil 1.2: Veri, Bilgi ve istihbarat Arasindaki Siirec.

U.S Joint Chiefs of Staff, “Joint Publication 2-0: Joint Intelligence”, October 2013, s. 2,
https://www.jcs.mil/Portals/36/Documents/Doctrine/pubs/jp2_0.pdf (e.t. 05.01.2019).

" Alan Dupont, “Intelligence for the Twenty-First Century”, Intelligence and National Security,
Vol.18, No.4 (Winter 2003):15-39. (15)
https://www.tandfonline.com/doi/abs/10.1080/02684520310001688862 (e.t. 20.05.2020).

% Yusuf Kilig, “Eski On Asya Toplumlari Arasinda Yazi ve Dil Etkilesimi”, Pamukkale Universitesi
Sosyal  Bilimler  Enstitiisi ~ Dergisi, S.4, (Temmuz  2009): 122-151  (s.126),
https://www.academia.edu/30254082/ESKI_ON_ASYA_TOPLUMLARI_ARASINDA_YAZI_VE_
DIL_ETKILESIMI?auto=download (e.t. 20.08.2019).
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Bilgi, organizasyonel performans: arttirmak amaciyla toplama, paylasma ve
kullanimdan olusan bir siiregtir. Bilgiye dayanmayan yiizeysel degerlendirmeler
giivenilir ve kaliteli istihbarat iiretimini zorlastirir ancak bazi bilgiler gereksiz gibi

gorlinseler de bagka bir bilgiyle birleserek dogru yonii gésterebilirgg.

Descartes, dogru bilgiye ulasmak igin yapilmasi gerekenler dort metodu soyle

siralamistir®’;

° Sadece siiphe barindirmayan dogru olarak kabul edilmelidir.

° Incelenen konu alt béliimlere ayirarak ¢alisma yapilmalidir.

° Diisiinceler en yalinindan baglayarak belli bir sira dahilinde
caligilmalidir.

° Gozden bir seyin kagmamasi icin disiinceler sik sik gdzden

gecirilmelidir.

Istihbarat orgiitleri; bilgilere erismek, toplanan bilgileri korumak, bilgilerle hedef
kitleyi etkilemek, yonlendirmek ve yamiltmak, dikkatleri farkli yone ¢ekmek gibi
faaliyetleri gergeklestirmek icin bircok yontem kullanmaktadir. Gerek HUMINT
calismalartyla gerekse teknolojik araglarla toplanan bilgilerin iilkenin istihbarat
gereksinimine  uygun  olarak  yOnlendirilmesi  basar1  saglamanin  ana

etmenlerindendir®’,
Ulke genelinde iiretilen bilgilerin bilgi yonetimi sisteminde islendigi takdirde*:

e Her kurumun yetenekleri ve imkdnlar: tespit edilerek bilgi kirliligi onlenebilir.

o Degisik menseli bilgiler bir araya getirdiginde her biri bir baskasini tamamlayarak
yeni stratejiler olusturulmasina imkan saglayabilir.

o  Kurum ve ¢alisanlar kendileri disinda gerceklesen calismalardan haberdar olabilir.

e Bilgiler tek bir merkezde toplanacag icin yanls bilgiler varsa daha kolay
secilebilir.

e Karar vericiye sunulan bilgilerde tekrara diismenin oniine gegilebilir.
o Gegmis ve giincel bilgiye erigim kolaylasabilir.
e Bilgi akisi hizlanwr ve ¢esitlenir.

o Aymi bilginin farkli kurumlar tarafindan da tiretilmesinin éniine gegilir ve bu sayede
Maddi ve manevi kaywplar énlenebilir.

% Acar, op. cit., s. 44,

40 “Introduction to Descartes’s Method - 4 Rules”, 2010,
https://faustoaarya.wordpress.com/2010/11/10/introduction-to-descartess-method-4-rules/ (et
05.01.2019).

1 Acar, op. cit., ss. 44-45.

“Ibid., s. 47.
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Arama motorlar1 basta olmak {izere bazi siteler kisilerin elektronik ortamdaki
gezintilerini kaydedip analiz ederek insanlart hobilerinden okudugu kitaplara,
gittikleri yerlere, katildiklar1 etkinliklere kadar genisleyebilen bir izleme agi
igerisinde bilgi toplayabilmektedir. Cep telefonlar1 veya kredi kartlari ile ilgili en
kiigiik bir islemde dahi gelir durumundan annenin kizlik soyadina kadar bir¢ok sahsa
ait bilgi sorgulamadan verilmektedir. Bu nedenle etkili bir bilgi yonetimi yapildigi
takdirde hem temel hak ve oOzgiirliikleri korumak hem de giivenligi saglamak

miimkiin hale gelebilecektir®.
1.3. istihbarat Toplama Cesitleri

Insanlik tarihinin ilk zamanlarindan itibaren insanlar kendilerini koruma ve beslenme
ihtiyaclarim1 karsilamak icin istihbarat toplamislardir. Icgiidiisel ve ilkel olarak
toplanilan istihbarat, gelisen teknolojiyle birlikte gelismis ve profesyonel sekilde
uygulanmaya baslanmustir. Ilgi ve etki alanmnin incelenmesi, taranmasi, takibi ve
buna ek olarak haber, veri, ham bilgi, ses gibi materyallerin toplanmasi istihbaratin
bel kemigidir bu sebeple istihbarat disiplinine ait vasitalarin dogru organize edilmesi

S . 4. 44
sonuca ulasmak i¢in 6nemlidir™.

Belirtmek gerekir ki istihbarat toplama teknikleri asagida detaylandirilan basliklarla
sinirlt degildir, her iilkenin teknolojisine ve gelismislik seviyesine gore istihbarat

toplama sekilleri farklilagabilmektedir.

1.3.1. HUMINT (insan istihbarati)

Istihbarat elde etme siireci insana dayanan en eski yontemlerden biridir. Insani
istihbarat, insan1 temel alarak rakip goriilen devletler, kurum ve kuruluslar, bireyler,
orgiitler gibi aktorlerin karar alma sistemlerine sizarak onlarin amag ve niyetlerini
ogrenmektir. Insan istihbarati hem acgik kaynak hem de gizli kaynaklardan
yararlanabilmektedir. Diger istihbarat toplama gesitlerine gore daha az bilgiye

ulasilsa da bu bilgiler genelde ¢cok 6nemli olmaktadir.

Insan istihbarati icin ¢alisma yapacak kisi bir devletin resmi gorevlisi olabilecegi gibi
istihbarat faaliyetine hedef olan hasmin farkli sebeplerle karsidaki devlete hizmet

etmeyi kabul etmis bir vatandasi da olabilmektedir. Bu insanlarin kisisel

“Ibid., s. 45.

*  Hasan Ates, “istihbarat Disiplinlerine Gore Toplama Vasitalari”, Academia.edu,
https://www.academia.edu/33222771/%C4%B0stihbarat_Disiplinlerine_G%C3%B6re_Toplama_Vas
%C4%B1talar%C4%B1 (e.t. 23.08.2019).
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karakterlerinde 6zgiiven eksikligi, kolay etkilenme veya megaloman bir yap1 goze
carpmaktadir. Bagka bir iilke i¢in ¢alismanin sebebi para olabilecegi gibi intikam

duygusu, ideoloji, fanatizm gibi sebepler de olabilmektedir®.

Elde
Edilen i
) Potansiyel
;ibtlaﬂ?r!n Kaynagin
iteliginin Artmasi

Sekil 1.3: insan istihbarati Kaynak Piramidi.

Herman, op. cit., s. 63’ten uyarlanmustir.

Michael Herman’in olusturdugu kaynak piramidi incelendiginde tabana dogru
inildik¢e kaynak sayis1 artmakta ancak elde edilen bilginin niteligi azalabilmektedir.
Bununla birlikte piramidin st basamaklarina dogru ¢ikildiginda bilgi elde
edilebilecek  kaynak sayist azalirken  Dbilginin  niteligi artma  egilimi

gosterebilmektedir®.

Insani istihbaratin etkili bir sekilde yapilabilmesi icin rakibin yapilarina etkin bir
sekilde sizilmig ve iyi bir istihbarat agiyla desteklenmis olmasi gerekmektedir. Bu tiir
aglar hiicre seklinde orgiitlenmelidir ve sadece hiicre yoneticileri diger hiicrelerle
iletisime gegebilmektedir. Insani istihbaratin isleyebilmesi igin istihbarat aginin rakip
devletin ve toplumun Orgiitlii yapisina, askeri ve sivil biirokrasisine, partilerine,

6grenci ve is¢i kuruluslarma yerlesmis olmasi gerekmektedir.*’

*®  Lynn F. Fisher, “Espionage: Why Does it Happen”, 10 March 2000,
https://www.hanford.gov/files.cfm/whyhappens.pdf (e.t. 10.09.2019).

% Kaan Kilig, “insan istihbarati Agcisindan Miilteciler-Siginmacilar ve Gegici Korunma
Kapsamindakiler” , Atatiirk Stratejik Arastirmalar Enstitiisii- Biilten, S.1 (Ocak 2020): 21-24 (s. 22).
" Ozdag, op. cit., s.119.
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Teknoloji ne derece ileri seviyeye gelirse gelsin istihbarat icin HUMINT calismalari
vazgecilmez noktadadir. Bilgi tamamen teknik kaynaklar vasitasiyla toplansa bile
bilgiyi analiz edip yorumlayan yine insandir. Ozellikle 21. yiizyilda diisiik
yogunluklu c¢atismalar ve terdrizmle miicadele insani istihbarata olan ihtiyaci
artirmigtir. Teknoloji siirekli ilerlese de insan her zaman istihbaratin bir pargasi

olmaya devam edecektir®®.

1.3.2. IMINT (Gériintii Istihbaratr)

IMINT olarak adlandirilan goriintii istihbarati istihbarat toplama disiplinlerinden
biridir. Goriintii istihbaratinin bir diger ismi de kesif/hedef istihbaratidir ve stratejik
Ooneme sahip hedeflerin teshis ve tespiti goriintii istihbaratinin amacin
olusturmaktad1r4g. Yiiksek c¢oziiniirlikli goriintlilerin uzmanlar tarafindan analiz
edilmesi ve sonug itibariyle basari elde edilmesi goriintii istihbaratinin bir disiplin
olarak kabul edilmesini saglamigtir. Goriintii istihbaratinin toplanmasinda uydular,
ucaklar, insanli ve insansiz hava sistemleri etkin olarak kullanilmaktadir®.

.o 5l
NATO’ nun tanimlamasina gore ise”":

“IMINT, radar, elektro-optik, kizilotesi, termal ve multispektral sensorler sayesinde
karadan, denizden, uzay ve uzay platformlarindan tasinan goriintiiler ile elde edilen
istihbarattir.”

Goriintii istihbarati i¢in kullanilan araglar vasitasiyla karalari, denizleri tarayip
fotograf cekilerek diinya ¢apinda bir haber toplama faaliyeti yiiriitiilebilmektedir.
Gortintii istihbarat1 i¢in hemen hemen her fotograf kullanilabilse de 6nemli olan
goriintiiniin ne, nerede ve ne zaman sorularina cevap verebilecek nitelikte olmasidir.
Rakibin askeri ve endiistriyel yetenekleri, egilimleri, askeri birimleri, silah depolama
yerleri ve ana tedarik yollar1 gibi bilgiler goriintii istihbarati yiiriitiilerek elde

edilebilmektedir®?.

Ozetlemek gerekirse goriintii istihbarati, hedef iilke veya bdlgenin cografi

durumunun yapisal 6zelliklerini ve hedef sistemlerinin tespit edilmesini amaglayan

*® «Army CI/HUMINT XXI Concept of Operations: Providing a Seamless Linkage Strategic to
Tactical”, FAS.org, 1997, https://fas.org/irp/doddir/army/wht-ppr.htm (e.t. 14.10.2019).
:(9) Hasan Ates, Tiirk Istihbarat Sisteminin Sorunsallar: (Ankara: Detay Yaynlar1,2013), 18.

Ibid., s. 19.
8 Vladimir KOVARIK, “Imagery Intelligence (IMINT)”, ResearchGate, 2011,
https://www.researchgate.net/profile/VIadimir_Kovarik/publication/270686775_Imagery_intelligence
5_2IMINT/Iinks/59c6b1620f7e9bd2000f4722/|magery-intelIigence—IMINT.pdf (e.t. 17.11.2019).

Ibid.
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ve bu dogrultuda hedef alani farkli agilardan goriintiileyen ardindan da es zamanl
goriintii aktarimi ile fiizyon merkezinde islenerek diger sistemlere ag araciligiyla

entegre edilebilen istihbarat faaliyetidir®.

1.3.3. OSINT (A¢ik Kaynak istihbarati)

Istihbaratta bilgilerin biiyiik bir boliimii agik kaynaklardan elde edilmektedir. Agik
kaynaklar ise Kitap, gazete, dergi, brosiir, internet, CD gibi kamu kullanimina ag¢ik
herkesin rahatlikla ulasabilecegi araglardan olusmaktadir. A¢ik kaynaklara ulasimin
kolay olmasi herkesin agik kaynak istihbarati yapacagi anlamini tasimamaktadir
clinkii bilgilerin dogru metotlarla taranmasi, manipiilasyon, dezenformasyon,
propaganda gibi konularda uzman kisilerin agik istihbarati ele alip incelemesi

.. . . 4. 54
konunun analizi agisindan énemlidir™.

Acik kaynaklardan elde edilen bilgiler sadece tamamlayici oldugu igin istihbarat
cevrelerinde s6z konusu bilgilere daha az degerli goziiyle bakilmaktadir™. Oysa agik
kaynagin bir¢ok iistiin yonii mevcuttur. Maliyet agisindan bakildiginda oldukca
ucuzdur, kolaylikla ulagilabilirdir, kaynak a¢isindan ise ¢ok zengindir. Ancak bu
kaynaklar avantaj olabilecegi gibi yanlis veya yaniltma amagh bilgilerin de sisteme
kolaylikla girmesinden dolayi, dogru ile yanlis1 birbirinden ayirmak zorlasacagi icin
dezavantajli bir durum ortaya cikabilmektedir. Ozellikle internetin yayginlasmaya
baslamasi ve sosyal paylasim sitelerinin artmasina paralel olarak acik kaynaklardan
istihbarat toplama yontemi olduk¢a 6nemli bir konuma yiikselmistir. Her giin
milyonlarca kisinin milyonlarca bilgiyi ag sitelerine yiliklemesi bir bilgi yiginini
meydana getirmistir bu sebepten Otiirii gliniimiizde istihbarat servisleri ve kolluk
kuvvetleri faaliyetlerini bir taraftan da sosyal paylasim sitelerinden yararlanarak

56

yirtiitmektedir™. Lakin giiniimiiz itibartyla asil olan HUMINT tir, a¢ik kaynak

istihbarati ise bu kapsamda tamamlayicidir.

Unutulmamasi gereken bir diger konu da bilgi tamamen acgik kaynaklardan elde

edilse de istihbarat raporlara girmis bulunan bilgi ve haberler agik bilgi olmaktan

53 Ates, loc. cit.

54 i

Ibid., s. 17.
% Chris Pallaris, “Open Source Intelligence: A Strategic Enabler of National Security”, CSS Analyses
in Security Policy, Vol.3, No.32, (April 2008):1-3 (s. 1),

http://www.css.ethz.ch/content/dam/ethz/special-interest/gess/cis/center-for-securities-
studies/pdfs/CSS-Analyses-32.pdf (e.t. 03.01.2019).

% Aybike BAL- Elif ERKEC, “Istihbarat Analizinde Karsilasilan Sorunlar”, Istihbarat Bilimi, ed. Sait
Yilmaz (Ankara: Kripto Yayinlari, 2013),179-218.
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cikarak gizli bilgi konumuna girmektedirler. Bu bilgiler istihbarat servislerinin
arsivine girdikten sonra kullanimi da istihbarat servisinin belirledigi sekilde

gerqeklesmektedir57.

1.3.4. SIGINT( Sinyal istihbarat:)

Iletisim Istihbarat1 ve Elektronik Istihbarat olmak iizere iki ana faaliyet alan1 bulunan
sinyal istihbarati; hedefin muharebe elektronik sistemleri tarafindan yayimlanan
elektromanyetik  enerjinin  toplanmasi, kaydedilmesi, degerlendirilmesi ve
yorumlanmasi sonucunda elde edilen istihbarattir®®. Sinyal istihbaratimin baslangici,
devletlerin resmi dokiimanlarini kaleme almalari ve diger devletlerinde bunlara
erismeye caligmast olarak gosterilmektedir. Bilgileri korumak i¢in dokiimanlarin
sifreli yazilmasi ve bunun lizerine sifre ¢ozme tekniklerinin gelistirilmesi sinyal
istihbarat1 i¢in atilan ilk adimlardir. 19. yiizyilda telgraf haberlesmelerini desifre
edilmesi ile baglayan modern sinyal istihbarati, 20. yiizyilin en verimli istihbarat

kaynag1 olmustur®.

Gilinlimiizde uydu tabanli sinyal istihbarati sistemleri sinyal istihbarati iiretiminde
acik alanlarin kapatilmasi ve ihtiyag duyulan sinyal istihbarati iiretimi igin
6nemlidir.”® SIGINT olarak tammlanan uydular, yapilan yaymlari izlemesinin
yaninda haberlesme sistemlerine bagli olmayan radar ve radyo sinyallerini de
saptayabilmektedir. Bu uydu tabanli sistemler ¢ok genis frekans bandindaki
haberlesmeleri etkileyebilmekte ve izleyebilmektedir. Farkli frekans bantlarinda
farkli uydular es zamanli olarak islev gormektedir. Yer istasyonunda toplanan tiim

bilgiler taranarak bilgisayara gonderilmekte ve degerlendirme yapilmaktadir ®*.

Sinyal istihbarati sayesinde elde edilen bilgiler ¢ok genis kapsamli ve yonlii

olabilmektedir. Bunlar su sekilde siralanabilir®:

o Silahli kuvvetlerin karargah birliklerinin yerleri, olanak ve yetenekleri, silahlarinin
nitelikleri.

> Acar, op. cit., s. 216.

%8 Ozdag, op. cit., s. 122.

> Herman, op. cit., ss. 66-67.

60 Ates, op. cit., s. 20.

' Ersin Arslan, “Savunma Teknolojileri Kapsaminda Uydularin Gelisimi Ve Simflarinin
Incelenmesi”, XI. Akademik Bilisim Konferanst Bildirileri, 11-13 Subat 2009 (Sanlwmrfa: Harran
Universitesi, 2009), 839-846 (s. 844),
https://www.academia.edu/660195/Savunma_Teknolojileri_Kapsam%C4%B1nda_Uydular%C4%B1
n_Geli%C5%9Fimi_ve_S%C4%B1n%C4%B1flar%C4%B1n%C4%B1n_%C4%B0ncelenmesi  (e.t.
03.01.2019).

%2 Ozdag, op. cit., s. 123.
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o Destek giicleri ve niyetleri.

o Ucak gemilerinin miktari ve tiirii.

e Havaalanlart ile deniz iislerinin yerleri ve kag tane oldugu.
e Radarlarin yerleri, tiirleri ve kullanim araglari.

o Mermi giidiim sistemleri.

e Muhabere elektronik sistemleri.

e Yeni teknolojik sistemleri.

e Hava durumu.

e Personelin egitim ve moral durumu.

Sinyal istihbaratinin bir boyutunu da “sinyal trafik analizi” olusturmaktadir. Eger
hedefin kodlar1 ¢6ziilemez ise sinyallerin siklig1, uzunlugu, dalga boyu gibi verilerle
yayin saatinden yola ¢ikilarak anlamlandirilmaya calisilmaktadir. Karsi tarafinda
ayni yorumdan yola c¢ikarak bilgi elde etmesini engellemek icin gercek mesaj

anlamsiz sinyal yiginlari i¢ine sikistirlmaktadir.®®

Sinyal istihbaratinin faydalar1 yadsinamayacak derecededir ancak pahali, ileri
teknoloji ve uzman personellere gerek duyan bu sistem uzun zaman almakta ve
planlamasi, arsivlemesi zor olmaktadir. Ayrica hedefin muharebe elektronik
sistemleri ile diger iletisim sistemlerinin ¢okmesi halinde bilgi toplanmasi imkéansiz

hale gelmektedir.
1.3.4.1. ELINT( Elektronik Istihbarat)

Elektronik istihbarat, elektronik cihazlarin yaydiklari elektromanyetik dalgalarin ve
sinyallerin uydular tarafindan algilanip analiz etme siirecidir. Bir bilgisayar
ekranindan yayilan elektromanyetik dalgalarin ylizlerce metre Oteden kaydedilip
analizinin yapilmasi en yaygin 6rnek olarak verilebilir®. ELINT gahisma yapisinda
en Onemli kisim uyar alici sensorlerdir®. Gozetim, atis kontrol, hedefleme
radarlarindan ve fiize giidiim sistemlerinden gelen tehditleri ayirt ederek erken uyari
verilmesini saglamaktadir. Hedef tarafindan kullanilan, haberlesme ve elektronik
cihazlarin yaymis oldugu radyo dalgalar1 veya kablo iizerinde taginan analog ve

dijital aktarimlar teknolojik yontemlerle elde edilerek degerlendirilmektediree.

% Norman Polmar, Thomas B. Allen, Spy Book: the Encyclopedia of Espionage , ( New York:
Random House, 1997), 555.

% Acar, op. cit., s. 166.

> E. Arslan, op. cit., s. 844.

% Acar, op. cit., s. 167.
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ELINT, platformun korunmasi i¢in yon bulmanin yaninda gelen sinyalleri analiz
ederek atis kontrol, gozetleme, hedefleme radarlarindan ve fiize kilavuz
sistemlerinden gelen tehditleri anlik olarak uyarmasi nedeniyle olduk¢a 6nem arz
etmektedir. Radar sistemlerinden gelen sinyaller, bir uyar1 alicisi tarafindan dinlenir
ve alicinin islemcisi radar tipi, yon, frekans tipi gibi genis kapsamli analizleri de
ortaya koymaktadir. Analiz edilen bilgiler bilgisayar belleklerinde kayitli olan
bilgilerle karsilagtirilarak tam kimlik tespiti yapilmaktadir. Sinyallerin analizi
sonucu, bir tehdit uyaris1 ¢ogunlukla ani gelisir ve parazit yapici karsi tedbirleri veya

kurulacak tuzaklar1 devreye sokmaktadir®’.

ELINT radyo iletisiminden degil, elektromanyetik yayindan elde edilir ve temel
kaynagi radar aktarimlaridir. Savas gemileri, 6zel ugaklar ve denizaltilar elektronik

istihbaratin toplanmasinda kullanilabilmektedir®.
1.3.4.2. COMINT (iletisim Istihbaratr)

fletisim istihbaratinda en onemli konu hedef iletisiminin dinlenmesi, konumunun
tespiti ve analizinin gerceklestirilmesidir. Bu sayede verilerin toplanmasi, bilimsel ve
teknik gelismelerin izlenmesi, narkotik trafigi, terérizm ve organize suglarin takibi

yapllabilmektedirsg.

Alict cihazlar stiper bilgisayarlar ile gerceklestirilen sinyal islemenin ardindan
toplanan  veriyi  anlamlandirmaktadir.  Ilk  6nce  hedefin  hareketleri
degerlendirilmektedir. Kumanda ve kontrol bakimindan sinyallerin analizi hedefin
niyetini anlamlandirmaya yardim etmektedir. Teknik dinleme ve yon bulma
imkanlarinin yani sira karmagsik sinyallerin algilanmasina ve analiz edilmesine
yardimct olmaktadir. Alict cihazlar bilgisayar destekli isleme ve goriintii sistemi ile

birlikte gahsmaktadlrm.

Bu parametreler kullanilan iletisim tipinin ve radar sisteminin, bunlarin hareketli ya
da sabit olup olmadigmin Ggrenilmesi de eger ki hareketliyse yoniiniin

belirlenmesinde kullanilir. Coklu sinyal algilama ve analiz yapmak sistemlerin

% Ibid.

% polmar - Allen, op. cit., s. 185.
% E. Arslan, loc. cit.

® Acar, loc. cit.
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cogunda mevcuttur ve bu sayede dinlenen bilgiler sonucunda hem taktik hem de

elektromanyetik genel durumu kapsayan bir harita gériintiisii olusturulmaktadir’.

Operasyonel gorev 6ncesinde hem iletisim hem elektronik bilgi toplama sistemleri
yazilim programlarina girilmekte ve alinan sinyallerin analizleri bu program
tarafindan gerceklestirilmektedir. Kimligi tanimlanamamis sinyallerin saklanmasi ve
ilerideki islem ve analizlerde kullanilmasi i¢in yazilim operator tarafindan yeniden

pro gramlanmaktad1r72 :

1.3.5. SOCMINT (Sosyal Medya Istihbarat:)

Gliniimiizde internet kullaniminin en temel amagclart arasina sosyal medya kullanimi
da girmistir. Sosyal medyay1 diinyanin yaklasik iicte ikisi kullanmaktadir. Giinliik
yasamin her alaninda her sekilde -online- olma hali ile milyonlarca insan iletisim
halinde olabilmekte ve paylagimlarda bulunabilmektedir’>. Olusan bu biiyiik verinin
analiz edilerek istihbarat iiretilmesi sonucunda ortaya sosyal medya istihbarati

cikmustir.
1.4. Agik Kaynak istihbarat:

[stihbarat iiretiminde acik kaynaklarm kullanimi yeni bir olgu degildir. Birgok iilkede
istihbarat servisleri akademisyenlerle calisarak, is seyahatinde olanlar1 ve turistleri
sorgulayarak, yerli ve yabanci basin ve yaymn ortamini inceleyerek elde edilen
bilgileri her zaman kullanmistir. Kamuya agik hazirlanan kitaplar, siireli yaynlar,
reklamlar, kataloglar ve brosiirler agik kaynak istihbarati i¢in analize tabi
tutulmaktadir. Bunlara ek olarak radyo, televizyon yaymlari ve internet de veri

kaynaklari olarak gosterilmektedir’™.

Acik kaynak bilgisi ve agik kaynak istihbarat1 arasindaki farka bakilacak olursa, agik
kaynak bilgisi herkesin yasal olarak elde edebilecegi kamuya agik bilgileri ifade
ederken; agik kaynak istihbarati ise halka agik olan bu verilerin istihbarat ihtiyaglar
dogrultusunda islenerek kullanilmasidir’®. Agik kaynaklardan elde edilen bilgi

istihbarata doniistiiriilmez ise agik kaynak istihbaratindan s6z edilememektedir.

"LE. Arslan, loc. cit.

"2 Acar, op. cit., s. 168.

"3 Levent Eraslan, Sosyal Medya ve Algi Yonetimi (Ankara: Am1 Yayincilik,2018), 4.

™ Richard S. Friedman, “Open Source Intelligence”, 11 Kasim 2005, Siyah Gri Beyaz,
https://www.siyahgribeyaz.com/2005/11/open-source-intelligence.html (e.t. 11.12.2018).

™ Libor Benes, “OSINT, “New Technologies, Education: Expanding Opportunities and Threats. A
New Paradigm”, Journal of Strategic Security, Supplement: Ninth Annual IAFIE Conference:
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Bir bilginin agik kaynak bilgisi oldugu sdylenmesi i¢in asagida siralanan

maddelerden en az birkag tanesinin varligi aranmalidir’®:

e “Elde edilmesi sirasinda hissedilir bir karsi koyma olmamalidir.

o Bilgi, elde etmek isteyen herkes tarafindan ulasilabilir olmalidir.

e Bilginin saklanmasi, korunmasi séz konusu olmamalidir.

e Bilgi, bedelsiz veya ¢ok az bir bedel karsihginda ulasilabilir olmalidur.

o Bilgi, basili olabilecegi gibi bir kokteyl, resepsiyon veya yemekte acik¢a
konusulanlardan da derlenebilmektedir.

o Bilgi, gizli veya ¢ok gizli gibi gizlilik derecesi klasmanina sokulmamahdir.”

Soguk Savag sirasinda istihbarat servisleri sinirli sayida devlet merkezli sorunlarla
mesgulken giivenlik giindemi Soguk Savasin ardindan oldukc¢a genislemistir.
Sovyetler Birliginin niyetleri 6grenebilmek ve yeteneklerini kesfetmek Bati istihbarat
toplulugunun temel hedefiydi ancak Berlin Duvari’nin yikilmasinin ardindan
tehditler artarak dogasi bakimindan daha gesitli hale gelmistir. Bu siireg istihbarat
servislerinin galismasi ve incelemesi gereken meseleler ¢ogaltmigtir. Bugiin bunlar
arasinda terOrizm, kitle imha silahlari, organize sug, devlet i¢i ¢atigmalar, enerji

giivenligi ve yasa dig1 gog gibi unsurlar sayilabilmektedir.

Ozellikle 11 Eyliil 2001 Terdr Saldirilari bilgi talebini arttirirken, acik kaynak
istihbaratinin da degerini arttrmistir ve faydasinin giderek daha fazla takdir
edilmesini saglam1§t1r77. Bilindigi tizere 11 Eylil 2001 Terdr Saldirilari’ndan hemen
sonra inceleme yapmak i¢in yetkili kilinan Komisyon, istihbarat zafiyetinin ortaya
¢ikmasinin nedenini bagta HUMINT olmak iizere bir¢ok eksikligin yani sira acgik
kaynaklarin 1yi degerlendirilememesi ve dahasi gormezden gelinmesine de
baglamlst1r78. Acik kaynagin 6nemini arttiran bu tarihi olayin ardindan da pek c¢ok
sivil kurulus a¢ik kaynaklardan elde ettigi bilgilerle istihbarat degeri bulunan bilgiler

sunmaya ba§lam1§t1r79.

Expanding the Frontiers of Intelligence Education, Vol.6, No.3 (2013): 22-37,
https://www.jstor.org/stable/pdf/26485053.pdf?refreqid=excelsior%3A953b85afd3582f90446150241d
635417 (e.t. 11.12.2018).

® Murat Tekek, “A¢ik Kaynak Istihbarati (Open Source Intelligence) ve Diisiince Kuruluslari”,
Hidropolitik Akademi, 11 Mart 2016, https://www.hidropolitikakademi.org/tr/article/11752/acik-
kaynak-istihbarati-open-source-intelligence-ve-dusunce-kuruluslari (e.t. 18.12.2018).

" pallaris, op. cit., ss. 1-2.

® 9/11 Commission Report, 2001, https://www.9-11commission.gov/report/ Erigim Tarihi:
03.01.2019)

" Bal, Erkeg, op. cit., 186.
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Acik kaynak istihbaratinin ¢esitlenmesindeki en biiylik nedenlerden biri internet ve
sosyal medya platformlarinin yayginlagsmasi olmustur. Web sitelerinin, portallarin,
bloglarin ¢ogalmasi simdiye kadar ulasilamamis bir bilgi diinyas1 ortaya ¢ikarmistir.
Gelmis gegmis en biiyiik kiitliphane olarak kabul edilen Google basta olmak {izere;
sosyal medyanin yayginlasmasi biiylik bir bilgi sirkiilasyonunu, transferini ve
tiretimini saglamistir. Google Earth, on yildan daha kisa siire i¢inde ¢ogu hiikiimette
mevcut olandan daha fazla mekansal istihbarat saglamlstlrso. Araglar i¢in gelistirilen
yon bulma cihazlar1 da dnemli bir agik kaynak haline gelmistir. Ote yandan blog ve
mikroblog gibi vasitalarla bilginin kisisel olarak yorumlanmasi ve resmedilmesi
gerceklesmektedir. Yani yukarida belirtilenlerden anlasilacagi iizere agik kaynaklar;
bilginin toplanmasi, c¢esitlendirilmesi, yorumlanmasi, goriintiilenmesi ve nihai

asamada iletilmesi islevini gergeklestirmektedirgl.

Agik kaynak istihbarati (OSINT - Open Source Intelligence) istihbarat igin 6nemli
bir konuma sahiptir. Biligsel zorluklarin {istesinden gelme, belirsizligi azaltarak
dogruluk oranini arttirma, alternatif yorumlari inceleme gibi birgok faydasi vardir.
Bilgi havuzlarinda bulunan agik kaynak bilgileri siki calisma ve iyi diisiiniilmiis
esnek bir mekanizma ile toplanmali, siralanmali ve degerlendirilmelidir. Aksi
takdirde elde edilebilecek firsatlar kagirilabilir ve daha da koétisii tehdit olgusu ile
kars1 karsiya kalinabilir. A¢ik kaynaklardaki bilgilerin ¢ogunun istihbarat degeri
olmayabilir ancak “hicbir bilgi degersiz degildir” algisindan hareketle bilgiler dogru
sekilde ele alinip islenirse gercegin sekillenmesine yardimer olur ve rekabet avantaji

kazandirir®?.

1.4.1. Acik Kaynak Istihbaratinin Temel Ozellikleri

Agik kaynak istihbaratinin kullanilmasinin oOnerildigi belirli bir tarith olmasa da
insanlar acik kaynaklardan istihbarat toplamay1 yiizlerce yildir gergeklestirmektedir.
Internet teknolojisinin hayatimiza girmesiyle birlikte diinya c¢apinda insanlar
tarafindan tiretilen ve agik kaynak bilgisi 6zelligi tagiyan biiyiik dijital veri hacmi

acik kaynaklardan istihbarat tiretilmesini zorunlu hale getirmistir.

8 pallaris, loc. cit.
8 Tekek, loc. cit.
8 Benes, loc. cit.
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1.4.1.1. Acik Kaynak Bilgisi

Acik kaynak bilgisi, kaynag tarafindan gizlenmeyen ya da gizlenmek istenilse dahi
gizlenemeyen bilgileri igermektedir. A¢ik kaynak bilgisi; kamuya agik olan dergiler,
gazeteler, kitaplar, ansiklopediler, brosiirler, akademik tezler, televizyon, radyo ve
internet gibi kitle iletisim araglarindan kolaylikla elde edilebilmektedir. Acik
kaynaklardan elde edilen bilgiler, istihbarat haline getirilmeye muhta¢ haldedir bu
sebeple toplanan verilerden istihbarat bilgisi elde edilmek isteniyorsa verilerin islenip

anlamlandirilmalar1 gerekmektedir.

Soguk Savas Doneminde acik kaynak bilgisi gazeteler, dergiler, kartpostallar,
haritalar gibi belgelerden elde edilmistir giiniimiizde ise agik kaynagmn odagini
bilisim teknolojisi olusturmaktadir. Internet sayesinde ©nemli degerlendirmeler
yapmaya yardimci olan birgok acgik kaynak bilgisine kolaylikla sahip olmak
miimkiindiir.®. Mesela terér orgiitiiniin kampina giderek réportaj yapmis ve bunu
internet ilizerinden yayimlamis olan bir gazetecinin g¢ektigi resimler ve miilakat
metinleri sayesinde kampin konumu, kullanilan silahlar ve tiirleri, teror Orgiitii
mensuplarinin fiziki ve moral giicli, orgiitiin kisa, orta ve uzun vadede niyetlerini
anlamak miimkiin olabilmektedir. Bir baska 6rnek olarak halkin resmi agiklamalara,
basin yaymn organlarmin haber ve arastirmalarina yaptigi yorumlar, gelistirdigi
davranig bigimleri, gosterdigi tepkiler olduk¢a onemlidir. Rakip olan devletlerin
istihbarat servislerinin bu doneler 1s18inda birbirlerine dezenformasyon g¢aligmalari

yapmast muhtemeldir®.

Ancak burada unutulmamasi gereken hasim aktorlerin internetten ulasilabilen
verilerde kendi gii¢lerini kasitli olarak iistiin ve gelismis gosterebilecegidir. Boyle
durumlarin 6niine ge¢ip dogru bilgiye ulagsmak icin teyit ve tekzip HUMINT

caligmalariyla yapilmalidir.

Acik kaynak bilgisinin  bulabilecegimiz alanlarin bazilar1 asagidaki gibi

51ralanm1$t1r85:

e “Medya Verileri (gazete, dergi, televizyon, radyo gibi iletisim araglari.)

8 Acar, op. cit., s. 215.

* Ibid.

8 Richard A. Best, Alfred Cumming, “Open Source Intelligence (OSINT): Issues for Congress”,
FAS.org, 5 December 2007, 6, https://fas.org/sgp/crs/intel/RL34270.pdf (e.t. 09.07.2019).
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e Kamuoyu Verileri (biitceler, demografik istatistikler, projeler ve anket ¢aligmalari,
cografi yapi, gelenek goreneklerle ilgili bilgiler, vb.)

e Toplanti Verileri (sempozyum, konferans, kongre, panel, vb.)

o Akademik ve Meslgeneral eki Veriler (akademik bildiriler, tezler, makaleler, vb.)

o Ticari Veriler (ticari isletme bilgileri, patentler, ¢calisma belgeleri, vb.)

o Web Verileri (bloglar, sosyal medya uygulamalari, oyun siteleri, arastirma siteleri,
haber siteleri, wikiler, internet yayinlari, vb.)

o Arsiv bilgileri, ¢alisma kagitlary, biyografiler, gezi raporlari, ¢alisma kagitlar,

tartisma ortamlarindan elde edilen bilgiler, vb.”
1.4.1.2. Haber Kaynag

Istenilen konularda haber ve bilgi saglayicisi olan kisi, dokiiman, sistem, kurum veya
faaliyetlere haber kaynagi denir. Analizciye bilgiler ¢ok farkli kaynaklardan
gelebilmektedir. Her kaynagin giiglii ve zayif yonleri vardir bu durumda analizcinin
kaynaklarin  denetimi  altina girmeden onlar1 denetim altinda tutmasi

gerekmektedir.®.

Bir haberin dogrulugu kaynaginin giivenilirligi ile paraleldir. Haberin dogruluk
derecesinin tayini i¢in bazi1 dlgiitler mevcuttur®’; Kaynaktan alinan bilgiler

dogrultusunda dogruluk kistaslar1 bu sekilde ¢ogaltilabilmektedir.

e Olaym gerceklesmesi miimkiin miidiir?

e Bilgiler mevzu bahis iilkenin/orgiitiin bilinen politikalar1 ile eslesmekte
midir?

e Bilgiler diger kaynaklardan da teyit edilmekte midir; benzer raporlar var

mudir?

Haberin ve kaynagin giivenilirligini anlamak igin istihbarat analizlerinde bir dlgiit
gelistirilmistirgs. Asagida verilen sekilde A notu kaynak degerlendirilmesinde en
giivenilir kaynag1 gosterirken; 1 notu ise haberlerin degerlendirilmesinde en giivenilir

haberi yansitmaktadir.

8 (zdag, op. cit., s. 353.
®" Ibid., s. 357.
% Ibid., s. 358.
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Tablo 1.1: Kaynak ve Haber Degerlendirmesi.

Kaynak Haber
(A) Tamamen giivenilir. (1) Tamamen dogru, diger bilgilerle teyitli.
(B) Genellikle inanilir. (2) Olmasi kuvvetle muhtemel.
(C) Inanilir. (3) Dogru olmas1 miimkiin.
(D) Genellikle inanilmaz. (4) Dogrulugu siipheli.
(E) Inanilmaz. (5) Giivenilmez.
(F) Inamlirhg: tayin edilemez. (6) Dogrulugu hakkinda hiikiim verilemez.

Ozdag, op. cit., s. 353den uyarlanmustir.

Haberin dogrulugu konusunda 6nemli bir husus, haberin kaynagindan ilk ¢iktiktan
sonra kag aracidan gegerek son ulasma noktasina gelmis olmasidir. Ilk haber kaynag
cok giivenilir olsa da araci degistirdikce bilgi tahrip olabilmektedir®. Haber
kaynaklar ise kendi icinde cesitlenebilmektedir. Genel olarak kontrollii, kontrolsiiz

ve gri kaynaklar olarak tige ayrilmaktadir.

Kontrollii Kaynaklar: Kontrol altinda tutulup, soru sorulabilen, cevap alinabilen

veya bilgi toplamak ile gorevlendirilen kaynaklard1r9°.

Kontrolsiiz Kaynaklar: Kontrol altinda olmayan ancak bilgi temin edilebilen
kaynaklardir. Biitiin basin ve yaym kaynakli bilgiler, belgeler, web sayfalari, haber

ajanslar1 televizyon ve radyo yayinlari bu kapsamda ele almmaktadir™.

Gri Kaynaklar: Agik olmakla birlikte kolay ulagilamayan kaynaklara gri kaynaklar
denmektedir. Amerika hiikiimeti tarafindan kurulan Gri Kaynaklar Arastirma Grubu
tarafindan gri kaynaklar su sekilde tanimlanmistir: “ Gri kaynaklar 6zel kanallar

sayesinde temin edilen ve normal kanallara veya yayin dagitim sistemine,

89 i
Ibid., s. 359.

% Umit Ozdag, “Acik Kaynak Istihbarati”, Istihbarat Bilimi, ed. Sait Yimaz (Ankara: Kripto

Yayinlari, 2013), 143.

% 1bid.
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bibliyografik taramaya, saticilara ve abonelige girmeyen yerli ve yabanci agik
9992

kaynaklardir.

Gri kaynaklar; yaymlanmayan akademik raporlar (yiiksek lisans-doktora tezleri ve
Odevleri.), komite raporlari, basilmamis konferans sunumlari, kisisel gezi notlari,
teknik raporlar, yayinlanmamis kamuoyu arastirmalari, hiikiimet raporlari, ticari

dokiimanlar vb. seklinde ¢ogaltabilir®.

Gri kaynaklara ulagilmasi sistem i¢inde satin alinamadigi i¢in zor ve zahmetli
olmaktadir. Bunun nedeni gri kaynagin varligindan ¢ogu kez haberdar olunmamasi
ve nereye bakilacagi bilinmemesidir. Ustelik gri kaynaklardan bilgi toplamak igin

cok malzeme arastirilmakta ancak ortaya buna oranla daha az iiriin ¢ikmaktadir®.

1.4.2. Farkh Istihbarat Olceklerinin Acik Kaynaklardan Yararlanmasi

Herkesin gozii Oniinde duran bilgiyi ilk olarak bulup degerlendirmek rakipler
karsinda bir adim 6nde olma avantaji saglamaktadir. Baz1 durumlarda yapilacak
operasyonlarin hizli olmasi gerekmektedir bu durumda acik kaynak hem hizli veri
akis1 saglamakta hem de diisiik maliyetli olmasina ragmen kaliteli bilgi sunmaktadir.
Uzun vadede planlanan operasyonlarda da ayni sekilde kaliteli, hizli ve ulasilabilir
olmas1 planin basarili sekilde yiiriitiilmesini saglamaktadir. Istihbarat faaliyetlerinde
acik kaynaklarin stratejik, taktik, operasyonel ve teknik seviyelerde nasil kullanildig:

alt basliklarda detaylandirilmistir.
1.4.2.1. Acik Kaynagin Stratejik Istihbarat Seviyesinde Kullanilmasi

Stratejik istihbarat; politika ve strateji belirlemek, tehdit, risk ve firsatlar1 ortaya
koymak amaciyla herhangi bir konuda derinlemesine ve detayli bir sekilde yapilan
Ozel bir arastirma seklidir%. Stratejik istihbaratin amaci, orta ve uzun vadede rakibin
imkan ve yetenekleri ile zaaf ve eksiklerini tespit ederek izlenecek politikay1
olusturmaya yardim etmektir. Bir lilkenin imkan ve yeteneklerinin toplamindan zaaf

ve eksiklerinin toplami ¢ikartilirsa o iilkenin gergek giicii bulunmaktadir. Stratejik

% «Grey Information Functional Plan”, 1995, Interagency Grey Literatur Working Group,
http://allcatsrgrey.org.uk/wp/knowledgebase/u-s-interagency-gray-literature-working-group-
definition-1995/ (e.t. 21.01.2019).

% Mason H. Soule- R. Paul Ryan, “Grey Literature”, NATO Open Source Intelligence Reader, 2002,
s.25, https://cyberwar.nl/d/NATO%200SINT%20Reader%20FINAL%200ct2002.pdf (et
21.01.2019).

* Ibid., s. 26.

% Don McDowell, Strategic Intelligence: A Handbook for Practitioners, Managers, and Users
(Lanham, Maryland: The Scarecrow Press, 2009),5.
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istihbarat ile rakip ve miittefiklerin tim o6zellikleri dikkate alinarak uzun vadeli

politikalarin gelistirilmesi saglanmaktadir®,

Acik kaynaklardan stratejik seviyede istihbarat toplamak igin politik, Kkiiltiirel,
demografik, askeri, sivil ve cografi bilgilere basvurulmaktadir. Ac¢ik kaynaklarla
saglanan stratejik istihbarata 6rnek olarak Ikinci Diinya Savasi’nda Japonya ile ilgili
aragtirma yapmasi i¢in gorevlendirilen Dr. Robert Strauss-Hupe’un g¢alismasi
verilebilir. Hupe, Japonya’nin savas sirasinda sikintt ¢ekmeden tarimsal iiretime
devam ettigini, gerekli olan zirai giibreyi Cezair ve Fas’tan temin ederken bu iki
tilkenin miittefiklerin iggali altina girmesinden sonra bu iilkelerden Japonya’ya giibre
satig1 durmasina ragmen zirai giibre sikintisi ¢gekmedigini goérmiis ve bunun sebebini
arastirmaya koyulmustur. Hupe, ¢alismasi esnasinda ag¢ik kaynak niteligi tasiyan bir
ansiklopediden Pasifik Okyanusu’ndaki Nturu Adasinda fosfat bulundugunu okumus
ve adanin bombalanmasini Onermistir. Adanin Amerikan ucaklar1 tarafindan

bombalanmasinin ardindan Japonya’da tarimsal iiretim azalmistir®’.
1.4.2.2. Agcik Kaynagin Taktik Istihbarat Seviyesinde Kullaniimasi

Taktik istihbarat diigmanin aktiiel amag ve kapasitelerini anlamaya yonelik olarak
toplanan istihbarattir. Taktik istihbarat i¢in hedeflenen stratejinin gerceklesmesine
yardimer olan ayrintili plandir denilebilir. Strateji gelecegi ongdérmek i¢in mevcut
kaynaklardan orta ve uzun vadede nasil yararlanilacagini planlarken, taktik istihbarat
ise yontem ve teknik bakimdan stratejiye gore daha kisa siireli ve daha ayritili
olmaktadir. Taktik istihbarat karsilagilan sorunlari kisa slirede ¢6zmeyi
hedeflemektedir. Bu nedenle stratejik hedefe ulagsmak i¢in taktik istihbarata ihtiyag

vardir®®,

Acik kaynaklardan taktik istihbarat toplanirken kamuya acik dokiimanlardan siklikla
yararlanilmaktadir. Ozellikle haritalar, gazete ve dergiler, internet siteleri taktik

seviyede agik istihbarat i¢in 6nemli kaynak durumundadir.

Haritalar: Cografya, fen ve sosyal bilimlerin irettigi verileri yer ve hareket
cergevesinde inceleyerek haritalara doniistiirmektedir. Komutan, stratejik analizci,
siyaset bilimci veya istihbarat uzman bir iilkeyi veya bir {ilkeyle alakali bir problemi

inceleyecegi zaman o llkenin i¢inde bulundugu bolgesel cografyanin siyasi ve

% (9zdag, op. cit., ss. 132-134.
*Ibid., s. 302.
% Acar, op. cit., s. 127.
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cografi haritasini incelemektedir®®. Her iki Diinya Savasi’nda da Diinya paylasgimima
kimlerin dahil olacagi ve kimlerin dahil olmasina engel olunacagi, hangi giiclere
hangi cografyalarin birakilacagi gibi konulara biiyiik 6l¢iide siyasal ve fiziki haritalar
lizerinden karar verilmistir ve yine ayni sekilde savas asamalar1 hakkinda

haritalardan yararlaniimistir'®,

Haritalar sayesinde bir ilkenin genisligi veya kiiglikliigline, topografyasina,
madenlerinin konumuna, niifusunun yapisina, simirlarinin toplu, sikisik, uzun veya
dar olusuna kadar bilgi sahibi olunabilmektedir. Giiniimiizde internet teknolojisiyle
birlikte birgok tiirde haritaya ulasmak oldukca kolay hale gelmistir. Ancak burada
onemli olan agik kaynaklarda bulunan haritalar1 tararken haritalar1 dogru
okuyabilmektir. Mesela diizgiin ve kisa sinirlar uzun ve diiz sinirlardan daha kolay
savunulur, daglar ve nehirler gibi dogal engellerden olusan sinirlarin savunulmasi
kolaydir, etkin ulusal bélgeyi yani en gelismis ve en yogun niifus alanini ele gegiren

ulusun tiimiinii kontrol edebilir gibi maddelerle liste uzatila bilinir'®".

Gazeteler ve Dergiler: 1935’te Berthold Jacop isimli bir Alman gazeteci, Alman
Genelkurmay Baskanligi hakkinda yazdig: kitap sebebiyle Alman askeri istihbarati
tarafindan sorgulanmistir. Sorgulanma konusu ise kitapta yer alan ¢ok ayrintili ve
gizli bilgileri Kkimlerden temin ettigi hakkinda olmustur. Sorgu sonucunda,
gazetecinin yillarca agik kaynaklardan, gazete ve dergilerden Alman ordusu ile ilgili
haberleri keserek inceledigi ve analitik bir slizgegten gecirdikten sonra kitaplastirdig
ortaya Qlkml$tlr102.

General Gehlen, anilarinda 1942 yilinda ABD’nin gizli silahlanma plam ile ilgili

bilgileri Amerikan gazetelerinden topladig bilgilerle raporlastirdigini bildirmistir™®,

Bu orneklerden de anlagiliyor ki kamuoyunun rahatlikla ulagabildigi agik kaynak

olan dergi ve gazetelerden dnemli dlciilerde istihbarat bilgisi saglanabilir.

Internet Siteleri: Internet teknolojisinin insan yasammin bir parcasi olmasiyla
birlikte agik kaynak agisindan bilgi patlamasi yasanmistir. Veri depolama ve iletisim

teknolojileri, 3G/4G veri aglarina erisebilirlik, WI-FI erisimi ve bulut teknolojilerinin

% Ozdag, op. cit., s. 96.

1% Dedeoglu, op. cit., s. 122.
101 Bzdag, op. cit., ss. 97-98.
9 Ibid., s. 298.

1% Ibid., s. 299.
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yayginlagmasi sonucunda biiyiik hacimdeki bilgilerin depolanmasi, iiretimi ve
paylagimi yapilabilmektedir. Bu veriler ¢ok amaglhi kullanilabilir hale gelmistir.
Ornegin vergi ve c¢alisma verileri; satin alma davramslarinin, saglik alanindaki
seceneklerin, konaklama sec¢imlerinin ve se¢men davraniglarinin profilinin
¢ikartlmasi i¢in kullanilabilmektedir. Belirtilen durum sonucunda resmi veya O6zel
istihbarat analizcileri, bu zamana kadarki en genis, stirekli biiyiiyen ve detaylanan
milyonlarca insana ait davramigsal verilerden olusan bilgi havuzuna

ulasabilmektedir'®

. Ancak bu kadar biiylik veri y1gim1 dezavantajli bir duruma da
dontigebilmektedir. Bilgilerin dogru sekilde islendikten sonra istihbarat bilgisine

dontigebilecegi unutulmamalidir.
1.4.2.3. Agik Kaynagin Operasyonel Istihbarat Seviyesinde Kullanilmasi

Belirli bir ama¢ veya amaglar biitiiniine yonelik, i¢ ige ge¢mis uyumlu taktik
istinbarat eylemlerinden olusturulmus olan istihbarat operasyonlarina “operasyonel
istihbarat” denir'®. Hedefin veya tehdit unsurunun amaglarmi, 6rgiitlenme ve
calisma bigimini, gelir kaynaklarini, yurt i¢i ve yurt dis1 legal ve illegal baglantilarini

ortaya ¢ikartmak icin yapilan istihbarat gallsmalarldlrmG.

Acik istihbarat kaynaklar1 operasyonel seviyede gereken goriis mesafesi, su
kaynaklari, yerlesim yerleri, kopriilerin tasima kapasiteleri, operasyon diizenlenecek

bolgedeki onemli kisiler ve aileler konusunda bilgi saglamaktadlrlm.

1.4.2.4. A¢cik Kaynagin Teknik istihbarat Seviyesinde Kullanilmasi

Bir dizi teknik yontemlerin kullanilmasi ile toplanilan istihbarattir. Teknik istihbarat,
19. yiizyilin ii¢lincii ceyreginde telefonlarin dinlenilmesini de igeren sinyal istihbarati

ile baslamlstlrlos.

Acik kaynaklardan teknik seviyede kullanilmasi, operasyon diizenlenecek bolgede

teknolojik kapasitelerin tespiti saglanmaya ¢alisilmaktadir. Bilgisayarlarin kapasitesi,

1% Akin Unver, “Dijital Agik Kaynakl Istihbarat ve Uluslararas: Giivenlik”, Ekonomi ve Dis Politika
Arastirma Merkezi, Temmuz 2018, https://edam.org.tr/wp-content/uploads/2018/07/AKIN_Dijital-
Acik-Kaynak-2.pdf (e.t. 21.01.2019).

195 McDoweell, op. cit., s. 13.

196 (9zdag, op. cit., s. 138.

97 3zdag, (der.) Sait Yilmaz, op. cit., s. 152.

198 3zdag, op. cit., s. 121.

34



kopriilerin tasima kapasitesi, silahlarin etkinligi, altyapilar ve iletisim kanallarina

kadar hepsi teknik istihbarat gercevesi icinde degerlendirilmektedir'®,

Yiiksek teknolojiler modern istihbarati olusturan en 6nemli pargalardan biridir. Bu
nedenle istihbarat servisleri hedefin teknik imkéanlar1 hakkinda bilgi toplarken kendi
teknolojik  sirlarin1  rakiplerinin  ellerine ge¢mesini  engelleyici  caligmalar

yapmalidir™®.

1.4.3. Acik Kaynak istihbarati ve Haber Ajanslari

Haber ajanslari agik kaynak bilgisi igin detayli arastirma yapmaya imkan sunan
onemli kaynaklardir. Ornegin BBC 2002 itibari ile ulusal ve uluslararas1 diizeyde 5
televizyon kanali ve 40 radyo kanalina sahiptir. Ayrica BBC World 40 dilde yayin

111

yapan ve 150 milyon dinleyiciye sahip olan bir kurulustur~™". Diinya genelinde de

50’ye yakin merkezde 250 kadar BBC muhabiri BBC’nin haber toplama agini
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olusturmaktadir™°. Aym1 zamanda BBC, 1939’dan itibaren diinyadaki diger yaymn

kuruluslarini da izlemekte ve bunun Ingiliz menfaatleri icin 6nemli bir deger olarak

113 114,

gormektedir . MIT Miistesar1 Hakan Fidan, sunlar1 séylemektedir":

“Actk kaynaklar iizerinden istihbarat gelistiriliyor. Uluslararast haber ajanslarinin yurt
dist muhabir sayisi, en biiyiik istihbarat kurulusunun yurtdisi ajan sayisindan fazla.”

Haber ajanslarinin sundugu agik kaynak bilgileri sayesinde toplumlarin zihinsel
yapisi, yasam tarzi, yonelisi ve olaylar karsisindaki tutumu anlasilabilmektedir.
Bunun yaninda devletlerin askeri, siyasi, sosyal, ekonomik durumlari hakkinda

cikarimlar olusturulabilmektedir.

19 Robert D. Steele, “Open Source Intelligence: What is it? Why is it Important to the
Military”,Acedemia.edu,332,https://www.academia.edu/9817888/1997 OSINT What Is It Why Is
It_Important_to_the_Military_White_Paper_ (e.t. 10.11.2019).

10 Acar, op. cit., s. 110.

1 Brian Rotheray, “New Rusks of Crisis - Fresh Perspectives From Open Source”, 2001, 3,
http://www.oss.net/dynamaster/file_archive/040319/43bf89d1718a95df6f78847b3c4aad0b/OSS2001 -
X1-18.pdf (e.t. 23.01.2019).

12 Ali Murat Kinik, “Ingiltere’de Kamu Hizmeti Yaymeciligi Ve Toplumsal Farkindalik Cergevesinde
BBC’nin Tarihsel Analizi”, lib International Refereed Academic Social Sciences Journal, C.3, S.5
(2012): 60-71,
https://www.researchgate.net/publication/328748280_Ingiltere'de_Kamu_Hizmeti_Yayinciligi_Ve_T
oplumsal_Farkindalik_Cercevesinde_BBC'nin_Tarihsel_Analizi (e.t. 23.01.2019).

113 Rotheray, loc. cit.

14 Okan Miiderrisoglu, “3 Bin Doniime Istihbarat Koyii”, Sabah Gazetesi, 06.01.2012,
https://www.sabah.com.tr/gundem/2012/01/06/3-bin-donume-istihbarat-koyu (e.t. 23.01.2019).
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Uzmanlar istihbarat servisleri ve basin arasindaki iliskinin kalict oldugu kabul
etmektedir'®®. Rusya’nin Dis Istihbarat Servisi (SVR) basin servisi bag
generallerinden Yuri Kobaladze, istihbarat¢ilar ve gazeteciler arasinda 6nemli bir
fark olmadigini, her ikisinin de bilgiyi aymi sekilde topladigini ancak tiiketicinin

farkl1 oldugunu belirtmektedir™®.

Diinya ¢apinda haber ve medya kaynagmna egemen iilkeler ABD, Ingiltere, Fransa,
Rusya ve Almanya’dir. Rakamsal olarak diinya ¢apinda 70.000 yayin yapan istasyon
ve radyoya, 50.000 televizyon ve uydu baglantili kanala sahiplerdir. Mevzu bahis
devletler diinya medyasinin kullandig1 bilginin ve kaynagin %90’ma egemen

117
durumdadir—"'.

Ayn1 zamanda haber ajanslari, devletler arasindaki enformasyon savasini da
tistlenebilmektedir. Soguk Savas’in sona ermesiyle birlikte uluslararasi sistemdeki
etkili devletlerin giiglerini arttirmak icin Siber uzaydan faydalanmanin yaninda
gelisen iletisim ve telekomiinikasyon teknolojilerinden de yararlanarak enformasyon

savast stratejileri olusturduklari gérﬁlmﬁs‘[ﬁrng.

Bu kapsamda 1991 yilinda gergeklesen 1. Korfez Savasi’nda CNN’in yayin
performans: ile baslayan, sonrasinda internetin propaganda aract olarak ilk kez
kullanildig1 olay olan 1994-1996 Rusya Federasyonu’nun Cegenistan miidahalesi ile
devam eden, ardindan 2010 yilinda baglayan Arap Bahari olaylarinda El Cezire’nin
yayin politikasiyla daha da gelisen ve 2013 Gezi Olaylar sirasinda uluslararasi haber
ajanslar1 tarafindan gerceklestirilen yayinlarla da c¢ok boyutlu hale gelen
enformasyon savasi teknikleri, son yillardaki sosyal medya araglarinin gelisimiyle

birlikte dnemli bir miidahale arac1 haline gelmistir“g.

1.4.4. Acik Diplomasi ve Acik Istihbarat Arasindaki Iliski

Diplomasi; devletlerarasi sorunlar1 “baris¢il” yollarla ¢6ziilmesini hedefleyen bir dis

politika aracidir'®. Diger tanimlarin birkag1 ise séyledir121:

1s Jorge Marinho, “Journalists and Intelligence Services”, Marinho Media Analysis, 02.09.2016,
http://www.marinho-mediaanalysis.org/articles/Sep-02-2016/journalists-and-intelligence-services (e.t.
23.01.2019).

1 Ibid.

17 Aydin, op. cit., s. 381.

18 Ali Burak Daricili, Siber Uzay ve Siber Giivenlik (Bursa: Dora Yayinlari, 2017), 261-262.

" Ibid., 5.262.

120 Tayyar Ar1, Uluslararasi Iliskiler ve Dis Politika, 10. bs.(Bursa: MKM Yayinlari, 2013), 325.

121 Barig Ozdal-R. Kutay Karaca, Diplomasi Tarihi I, 2. bs. (Bursa: Dora Yaynlari, 2014), 28.
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Clausewitz: “Politikanin baska araclarla devamidir.”
Colin Powel: “Diplomasi deviet yonetme sanatidir.”

Henry Kissinger: “Diplomasi devletlerin birbiriyle giic kullanmak yerine anlasma
yoluyla iliskide bulunma sanatidir.”

Kardinal Richelieu: “Diplomasi “siirekli” olmahdir ve deviet ¢ikart esas
olmalidwr.”

Acik diplomasi ise saray diplomasisi olarak adlandirilan ve disa kapali bir bi¢imde
yiriitillmiis olan “gizli diplomasiye” tepki olarak ortaya atilan diplomasi anlayisidir.
Wilson Prensiplerinin birinci maddesi olan “agik diplomasinin” hakim kilinmasi

diplomasi tarihi i¢in 6nemli bir gelisme olmustur122

. Acik diplomasinin amaci, iki
veya daha fazla devletin aralarinda gizlice anlasarak, baska bir devletin temel hak ve
yetkilerine yonelik bir eyleme girismelerini engellemeye caligmaktir. Diplomatik
goriismelerle ilgili taraflarin yiiklenecekleri hak ve sorumluluklarin kamuoyu bilgi ve

denetimine sunulmast gerekmektedirlzg.

Istihbarat kavrami artik giiniimiizde agik diplomasi gibi yeni bir karakter kazanmustir.
Istihbarat 6zelligi tastyan bir bilginin kapali ve gizli olmas1 gerekirken artik iilkelerin
birbirleri aleyhinde veya birlikte ortaklasa yaptiklari bazi istihbarat faaliyetleri

medya araglari sayesinde kamuoyunun bilgisine sunulmaktadir'?*.

Ulkelerin birbirlerini dinlemesi, birbirleri hakkinda bilgi toplamasi yani istihbarat
faaliyetleri yiirlitmesi yeni bir durum degildir ancak giiniimiizde medya araciligiyla
kamuya acik bir sekilde yapilan bu faaliyetlerin sergilenmesi ve taraflardan herhangi

bir itiraz yiikselmemesi yeni bir olusumun gostergesidir.

Istihbaratin “gizli” kavramindan “a¢ik” kavramina evrimlesmesinin koklerini Ikinci
Diinya Savast Yillarinda ABD ile Biiyiik Britanya arasinda imzalanan 1941 Atlantik
Anlasmasma125 ve akabinde gergeklestirilen 1943 BRUSA'? anlasmasina

dayanmaktadir. Bunun arkasindan BRUSA anlasmasinin  doniistiiriilmesiyle

122 1pid., s. 350.

% 1bid., s. 47.

124 Biilend Aydin Ertekin, “Bati Diinyasinda A¢ik istihbarat A¢ik Diplomasi *ye Kars1”, Balkan Sosyal
Bilimler Dergisi, C.6, S.12 (2017):13-35,
https://www.researchgate.net/publication/322129315_BATI_DUNYASINDA_ACIK_ISTIHBARAT _
ACIK_DIPLOMASI'YE_KARSI_IN_THE_WESTERN_WORLD_ THE_OPEN_INTELLIGENCE_
AGAINST_OPEN_DIPLOMACY (e.t. 24.01.2019).

125 «The  Atlantic Conference &  Charter, 1941”7, Office of the Historian,
https://history.state.gov/milestones/1937-1945/atlantic-conf (e.t. 25.01.2019).
128https://www.nsa.gov/Portals/70/documents/news-features/declassified-
documents/ukusa/spec_int_10jun43.pdf (e.t. 25.01.2019).
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gerceklesen 1946 UKUSA' anlasmasi (United Kingdom — United States of
America Agreement) ile iki taraf arasinda sinyal istihbarati anlagmasi yapilmis ve
1950’11 yillarda Avustralya, Kanada ve Yeni Zelanda’y1 da icine alarak elektronik
istihbarat alaninda isbirligi yapilmasini 6ngoren Five Eyes olusturulmustur™?®. Yetki
ve ¢alisma alanlarinin yeniden olusturulmasiyla 1955°te yeni UKUSA'® anlagsmasi
imzalanmustir™. Gizli anlasma hiiviyetinde olan bu anlasma kamuoyundan
saklanmistir ancak anlasmanin metni ve maddeleri 2010 tarihinden itibaren ABD ve

Ingiltere’de online erisime a911m1§t1r131.

Ulkeler arasinda yapilan bu anlagsmalar belli bakanliklar ve kurumlar nezdinde
kalarak kamuoyundan gizlenmistir. Mevzu bahis istihbarat aglar1 teknolojik imkanlar
sayesinde yeni yapilanmalara gitmistir ve artik bu bilgiler kamuoyunun ulasabilecegi
sekle getirilerek agik kaynak bilgisine doniistiiriilmiistiir. Ornegin, Stoneghost™* kod

133

adr ile anilan istihbarat agi, DIA (Defense Intelligence Agency) ™ tarafindan bir

operasyonel ag sifatiyla yapilandirilmis ABD ile Birlesik Krallik, Kanada ve

Avustralya arasindaki bilgi aligverisini dﬁzenlemistirl34.

Medyada 2000’li yillarda adim1 en fazla duyuran istihbarat ag1 ise ECHELON
sistemidir. ECHELON, NSA (National Security Agency)'® tarafindan kontrol
edilmektedir. Bu ag diinyanin her yerindeki her tiirlii telefon gériismesi, faks, e-mail
mesajlarimi tespit ve analiz eden bir uydu sistemi olarak tamitilmaktadir. internet
akisinin %90°1 bu sistem tarafindan denetlendigi ileri siiriilmektedir*®*®. ABD’li eski

senator Frank Church, bu sistem hakkinda su beyanda bulunmustur:

“bu biiyiik sistem her an Amerikan halkinin iizerine odaklandwrilabilir. Sistem her tiirlii
iletisimi gozetleyebildigi i¢in kagmak imkansizdir. Eger bu hiikiimet bir tereddiit haline
diiserse, bu iilkede bir diktator gérevi iistlenirse, istihbarat toplulugunun hiikiimete

2I«UKUSA Agreement”, World eBook Library,
http://community.ebooklibrary.org/Articles/lUKUSA%20Agreement?&Words=UKUSA%20Agreeme
nt (e.t. 25.01.2019).

128 Ertekin, op. cit., s. 18.

12%https://www.nsa.gov/Portals/70/documents/news-features/declassified-
documents/ukusa/new_ukusa_agree_10may55.pdf (e.t. 25.01.2019).

130 Ertekin, op. cit., s. 19.

B pid.

132 «g Extremely Little-Known Corners of the U.S. Intelligence Network...and 4 More” Allgov, 4
June 2009, http://www.allgov.com/news/top-stories/8-extremely-little-known-corners-of-the-us-
intelligence-networkand-4-more?news=838962 (e.t. 25.01.2019).

133 Amerikan Savunma istihbarat Teskilati.

134 Ertekin, loc. cit.

135 Amerikan Ulusal Giivenlik Ajansi.

136 “Q&A: What You Need to Know About Echelon” BBC News, 29 May 2001,
http://news.bbc.co.uk/2/hi/sci/tech/1357513.stm (e.t. 25.01.2019).
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verdigi teknolojik kapasite tam bir tiranlik empoze etmesini saglayabilir ve bununla
miicadele etmenin bir yolu olmaz. Ciinkii sizin atacaginiz adimlart daha siz atmadan
hiikiimet bilgilenecektir.®"”

ECHELON sistemi UKUSA anlagmasina imza atan bes iilke adina (Five Eyes) ilk
olarak 1971 yilinda iiretilmis ancak ge¢mis bilgileri de taramak tizere 1947’lere
kadar gitmistir. Bu sistemle 06zellikle Soguk Savas Doneminde Dogu Bloku
tilkelerinin askeri ve diplomatik faaliyetleri yakindan takip edilmistir. 1988 yilina
gelindiginde ise ECHELON sisteminin varligi agiklanmis ve Margaret Newsham
tarafindan sistem gelistirilmistirlgs. Bes iilkenin ECHELON sistemine yonelik
calisma yapan kurumlari, bu faaliyetlere iligkin 1948 UKUSA anlagmasina ait metin

ve maddeleri 2010 yilinda agiklamustir™®,

2015 yilinda Almanya ve ABD’nin birbirlerini karsilikli olarak istihbarat amagh
dinlediklerini agiklamis ve bunu takiben Spiegel Online Dergisi, BDN’nin ABD ig
isleri bakanlhigi disinda Avusturya, Danimarka, Polonya ve Hirvatistan dahil olmak
tizere Avrupa Birligi iiye tllkelerinin igisleri bakanliklarini dinledigini agiklamistir.
Bu konuda baska bir Ornek olarak CIA’nin Vietnam ve UFO konularinda
milyonlarca sayfalik arsivini 17 Ocak 2017’de kamu erisimine a¢masini da
gosterilebiliriz. Medyada c¢ikan bu haberlerden hareketle denilebilir ki uluslararasi
sistemin aktorleri arasindaki istihbarat faaliyetleri agik bir sekilde deklare edilerek
“acik diplomasi” hiiviyetinde bir agik istihbarat metaforu medya araciligiyla devreye

sokulmugtur*®.

Alman Istihbarat Servisi Bundesnachrichtendienst (BND), faaliyet alanim1 sadece
ABD’yi dinlemek ile sinirlamadigini yine uluslararasi medyada ¢ikan haberlerden
anlamak miimkiindiir. BND’nin Care International, Oxfam ve Kizilha¢ Uluslararasi
Komitesi gibi NGO olarak tanimlanan hiikiimet dis1 6rgiitleri de dinledigi Spiegel
tarafindan agiklanmistir. Yine Spiegel’e gore BND, NGO’larin disinda ABD, Biiyiik
Britanya, Fransa, Isveg, Portekiz, Ispanya, Italya, Yunanistan, Avusturya ve

Vatikan’in diplomatik temsilcilerinin telefon ve faks numaralarini, mail adresleri

Bpatrick  S. Poole, “ECHELON: America's Secret Global Surveillance Network™, 1999,
https://www.bibliotecapleyades.net/ciencia/echelon04.htm (e.t. 03.01.2019).

138 Ertekin, op. cit., s. 20.

139 “Newly Released GCHQ Files: UKUSA Agreement”, The National Archives, June 2010,
http://www.nationalarchives.gov.uk/ukusa/ (e.t. 25.01.2019).

Y0 bid., s. 14.
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denetlemistir™"". Bu dongii sadece bunlarla sinirli kalmamistir. BND’ nin Obama

yonetiminin {ist diizey yetkililerinden olan John Kerry ve Hillary Clinton’u

142

dinlediklerini Der Speigel agiklamistir"°. Akabinde Obama yonetiminin de Alman

hiikiimetini ve medyasini dinletti§ine iliskin haberler Temmuz 2015’te CNN

tarafindan yaymlanmstir™®,

Bu rekabete ek olarak BND, Tiirkiye’yi dinlemis
oldugunu tek tarafli olarak agiklamistir'**. Ardindan bu dinlemenin 1976 yilina kadar
uzandig@1 belirtilmis ve bu durum Almanya sansolyesi Merkel tarafindan kabul

edilmistir**®

Yukarida anlatilan olaylardan da anlasilacag {izere istihbarat faaliyetleri uluslararasi
medya haberleri aracilifiyla kamuoyuna sunulmustur ve taraf aktorler tarafindan
inkar edilmemistir. A¢ik diplomasinin devletler taratindan mesru sekilde kullanildig
gibi artik istihbarat faaliyetleri de klasik istihbarat anlayisindan farkli olarak
toplumlardan gizleme geregi duyulmadan agik istihbarat kavramina doniiserek

kullanildigin1 s6ylenebilir.

Bir yiizyildan beri siirdiiriilen agik diplomasiden sonra agik istihbarat bir sakinca
goriilmeden medya kanallar1 ile bir ara¢ olarak kullanilmaya baslanmistir. Simdilik
bu aracin nasil kullanilacagi belirsizdir. Aktorlerin bu araci, diplomatik olarak mu,
ekonomik olarak m1 yoksa siyasi bir tehdit veya yaptirim mekanizmasi olarak mi

kullanacagini anlamak uzun zaman alabilir**® .

1.45. Ack Kaynaklardan Elde Edilen istihbarat fle Gizli Bilgilere
Ulasilabilecegine Ornekler

Istihbarat bilgisi olusturmak i¢in bazi durumlarda acik kaynak bilgisine basvurulsa
da giliniimiizde var olan bilgi yogunlugu dogru analiz ve degerlendirme yapmay1

zorlagabilmektedir. Bu zorluklara ragmen istihbarat bilgisini olustururken acik

Y1 “Germany Spied on Friends and Vatican”, Spiegel Online, November 2015,

http://www.spiegel.de/international/germany/german-bnd-intelligence-spied-on-friends-and-vatican-a-
1061588.html (e.t. 24.01.2019).

142 «“Germany Accused of Spying on Kerry and Clinton”, BBC News, 16 August 2014,
https://www.bbc.com/news/world-europe-28819625 (e.t. 24.01.2019).

%3 Jake Tapper, “Obama Administration Spied on German Media as Well as its Government”, CNN
Politics, 4 July 2015, https://edition.cnn.com/2015/07/03/politics/germany-media-spying-obama-
administration/ (e.t. 24.01.2019).

14 “How Germany Spies on Its Friends”, Spiegel Online, 18 August 2014,
http://www.spiegel.de/international/germany/german-considers-turkey-to-be-official-target-for-
spying-a-986656.html (e.t. 24.01.2019).

1 “Berlin Has Been Spying on Turkey since 1976, Report Says”, DW, 2014,
https://www.dw.com/en/berlin-has-been-spying-on-turkey-since-1976-report-says/a-17873803  (e.t.
24.01.2019).

18 Ertekin, loc. cit.
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kaynaklardan yararlanmamak, g6z ardi etmek yaniltict sonuclar meydana
getirebilmektedir.

Acik kaynak istihbaratindaki patlamanin {i¢ nedeni vardir*’:

“1-Istihbarat hedeflerinin Soguk Savas sonrasinda artis géstermesi.
2- Internet basta olmak iizere bilgi teknolojilerinde ¢cok énemli gelismeler olmasu.

3-11 Eyliil saldirilarindan sonra ABD 'nin istihbarat ¢alismalarinda agik kaynaga daha
cok onem vermesi.”

Bilgi teknolojilerindeki gelisme giiniimiizde insan hayatinin bir parcasi olan ve agik
kaynak bilgisi bakimindan olduk¢a zengin olan sosyal medyay1 ortaya ¢ikartmistir.
Sosyal medya ile ulasilabilen acik kaynak bilgileri gelismis {iilkelerdeki kamu
kurumlarinin ilgisini ¢ekmektedir. Toplanilan bu agik kaynak bilgilerinin analizi ve
anlamlandirilmasi, kurumlarin hizmet verdikleri toplumu ve ihtiyaclar1 daha iyi
anlamak ve kaliteli hizmet sunmak icin yapilmaktadir. Halk sagligi uzmanlar1 sosyal
medyay1 tarayip analiz ederck salgin hastaliklar1 6nceden tahmin edebilmektedir.
ABD’li psikologlar, sosyal medyalarda paylasilan verilerin kisilerin ruh sagligimi
anlamak i¢in ¢ok 6nemli oldugunu belirtmektedir™*®. Dogal afetler, terdr saldirilar
gibi durumlarda etkilenen boélgelerin genel durumunu, kisilerin saghik durumunu ve

ihtiyaclar tespit edilirken sosyal medya 6nemli faydalar saglamaktad1r149.

Sosyal medyanin kamu yarar1 i¢in kullanildig1 diger bir alan ise, agik kaynaklardan
toplanilan verilerin istihbarat kaynagi olarak degerlendirilmesidir. Gelismis iilkelerde
istihbarat kurumlar1 ve kolluk kuvvetleri hem kendi toplumundaki hem yabanci
toplumlardaki sosyal medya kullanicilarinin paylasimlarini izleyerek ve analiz
ederek toplumsal gelismeleri ve olaylar1 6nceden tahmin edebilmekte ve gergceklesen
olaylarin sonrasinda failler hakkinda tanimlayici istihbarat bilgisi iiretebilmektedir.
Ayni1 sekilde bu kurumlar fikir akimlarmin gelismesini izleyebilmekte ve uygulanan

politikalar hakkindaki goriisleri analiz edebilmektedir™”.

Y7 pallaris, loc. cit.
18 Jan Hoffman, “Trying to Find a Cry of Desperation Amidthe Facebook Drama”, The New York
Times, 2012, https://www.nytimes.com/2012/02/24/us/facebook-posts-can-offer-clues-of-
depression.html?_r=3 (e.t. 28.01.2019).
19 Selami Baltaci, “Sosyal Medya Uzerinden Elde Edilen Istihbaratin Giivenlik Maksath
Kullanilmas1”, (Yiiksek Lisans Tezi, Marmara Universitesi Sosyal Bilimler Enstitiisii Uluslararasi
Ll_)gskiler Anabilim Dali: Istihbarat Bilim Dali, 2017), 2.

Ibid.
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Acik kaynaklar istihbarat servislerine yorum giiciiniin gelismesini saglamanin
yaninda istihbarat servislerini ger¢ek bilgiye de ulastirabilmektedir. Giiniimiizde
bircok acik kaynak bilgisine internet tarayicilar1 sayesinde kolaylikla ulagilabilse de
acik kaynak bilgisi elde etmek i¢in gazeteler, dergiler, akademik yaynlar, ticari
belgeler gibi bir¢ok kanaldan da yararlanilmaktadir. Bu durumu destekler nitelikte
olan asagidaki ornekler sosyal medya platformlar1 gelistirilmeden 6nce meydana

gelmistir.

Subat 1979’da FBIS (Foreign Broadcast Information Service) analizcileri Cin
medyasin1 ve gazetelerinde ¢ikan haberleri takip ederek Pekin’in Vietnam’a karsi
kullandig1 dili hareket noktasi olarak belirlemistir. Pekin’in bdyle bir dil {islubu
kullandig1 zaman askeri giice bagvurdugunun altini ¢izmis ve Cin’in Vietnam’a savas

ilan edecegini belirtmistir. Nitekim 17 Subat 1979°da savas baglamigtir™*.

1995’te ii¢ giin i¢inde Burundi’deki olaylarla ilgili istihbarat raporu hazirlamak igin,
eski deniz kuvvetleri istihbarat analizcisi Robert Steele ve CIA c¢alismalara
baglamistir. Steele, sadece agik kaynaklari kullanarak ti¢ giin iginde CIA’in tespit

ettigi her seyi igeren bir raporu CIA’den 6nce bitirmistirlSz.

ABD’nin eski Cezayir Biiyiikel¢isi L. Craig Johustone, Cezayir’de gergeklesen Arap
Ligi Konferansina Yaser Arafat’mn katilip katilmayacagina dair bir bilgiye
Washington’un da Cezayir’deki ABD Biiyiikk Elgiligi’nin de ulagamadigini
kaydetmistir. Toplantinin yapilacagr giin CNN, Yaser Arafat’in toplant1 salonuna
girisini canli olarak yaymlandigi sirada biiyilikelgi kendisini arayan Disisleri
Bakaninin sekreterine Yaser Arafat’in kesinlikle katilacagini bildirmistir. Ertesi giin
biiyiikel¢i Disisleri Bakanligi tarafindan aranmis ve bu dogru istihbarat i¢in tesekkiir

edilmistir™.

1920’ler de Versay Anlagmasi’nin bir¢cok sinirlamalar koydugu Alman Ordusu,

tarafsiz bir iilke olan Isve¢’in Bofors sirketi ile ticari bir anlasma yapmistir. Almanlar

151 william O. Studeman, “Teaching the Giant to Dance: Contradictions and Opportunities in Open
Source Information within the Intelligence Community”, American Intelligence Journal, Vol. 14, No.
2/3, OPEN SOURCE INTELLIGENCE: Special Edition (SPRING/SUMMER 1993), 13,
http://www.oss.net/dynamaster/file_archive/090716/f571532e0af491b3aefe870fe9f454f0/Al1%2092%
20011-018%20Studeman.pdf (e.t. 12.06.2019).

152 Ozdag, (der.) Sait Yilmaz, op. cit., s. 148.

153 Friedman, op. cit., s. 1.
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bu sayede diger Avrupa ordularinin silahlanma politikalarin1 yakindan takip

edebilmis ve gelecekteki savaslari nasil kazanacaklari tizerinde ¢alismistir™.

Son olarak da General Gehlen’in 1942 yilinda ABD’nin gizli silahlanma planini

ABD gazete ve dergilerinden yaptig1 arastirmalar 1s1ginda raporlastlrrnlstlrl55.

Yukarida genel ve soyut olarak aktardigimiz 6rneklere ragmen agik kaynaklarin da
siirliliklart vardir. Zira siirpriz saldirilar, niikleer silahlanma, riisvet ve santaj gibi
bazi konularda a¢ik kaynaklardan yeterince bilgi bulunamayacagi agiktir ancak {istiin
yetenekli uzmanlar sayesinde kiiglik ipuglar1 da olsa dogru bilgiye yaklasmak
miimkiin olabilmektedir. Ornegin, bir iilke baska bir iilkeye siirpriz bir saldiri
hazirligl igine girmisse ve bunu ne kadar gizli tutarsa tutsun, saldiri planlayan
tilkenin gerek yonetici sinifi gerekse halki psikolojik hazirlik siireci icinde olacaktir.
Dikkatli bir analizcinin basin taramalari1 veya dogrudan temaslar sayesinde durumun

farkina varabilmesi muhtemeldir®>®.

%4John W. Davis, “Application of OSINT”, NATO Open Source Intelligence Reader, February 2002,
32, http://arnoreuser.com/wp-content/papercite-data/pdf/steele2002b.pdf (e.t. 29.01.2019).

155 9zdag, (der.) Sait Yilmaz, op. cit., s. 147.

% Ibid., ss. 149-150.
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IKiNCi BOLUM

SOSYAL MEDYA

Sosyal medya, zaman ve mekan sinirlamast olmadan kisilerin ilgi alanlarini, yasam
tarzlarini, kiltiirlerini, aktivitelerini, bilgilerini denetime maruz kalmadan -veya
sinirlt bir denetim ¢ergevesinde- mesaj, video ya da goriintiilii mesaj paylasabildikleri
web tabanli platformlardir. Insanlarin hayatina teknolojinin en biiyiik nimetlerinden
biri olan internetin girmesi ve akabinde sosyal medya platformlarnin olusturulmasi
yeni bir iletisim dilini de meydana getirmistir. Bahse konu bu dil, toplumlarin her
tabakasina isleyerek gen¢ ve yash neslin rahatlikla kullanabildigi bir alan
olusturmustur. Bu baglamda sosyal medyanin kiiresel bir dil olusturdugunu séylemek
yanlis olmaz c¢iinkii diinya iizerinde herhangi bir yerden paylasilan bir icerik

diinyadaki diger insanlar tarafindan kolaylikla ulasilabilir hale gelmistir.

Sosyal medya ayni zamanda bir tiir sosyallesme ortamidir. Dijital sosyallesme olarak
adlandirilan bu yeni siiregte kisiler sadece kendilerinin ulasabildigi degil artik
internet yelpazesinin ulasabildigi kadar genis bir alanda faaliyet gdstermektedir.
Insanlar kolayca arkadas edinebilmekte, yeni yerler tanimakta, bir konu hakkinda
bilgilenmekte veya hobilerini ve yeteneklerini tanitabilmektedir. Kisiler bireysel
igerikler iiretip bunlar1 aninda paylasabilme, farkl: kisilerle etkilesime girme ve hatta
diinya tiizerinde farkli gruplart etkileyebilme Ozgiirliigiine sahip olmuslardir.
Asagidaki sekilde de goriildiigli gibi en temelde katilim, agiklik ve baglantili olma
sarmallarindan olusan sosyal medya, karsilikli iletisim ve ortakligin teknolojik bir

sonucudur.
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Sekil 2.1: Sosyal Medya Kavraminin Bilesenleri.

Eraslan, op. cit., s.16’dan uyarlanmistir.

Sosyal medyay1 anlamanin iyi bir yolu da gergeklestirilen eylemlerin insan olmanin
temel Ozellikleriyle alakali olmasidir. Diisiinceleri paylagmak, isbirligi yapmak ve
sanat yaratmak, ticaret yapmak, diisinmek ve tartismalar gergeklestirmek, dost,
arkadas bulmak zaten insanlarin iizerine medeniyet kurdugu eylemlerdir ve kuskusuz

sosyal medya insanogluna kendi gibi olma firsati verdigi i¢in bu denli hizli yayilma
géstermistir157.

Sosyal medya alaninda aktif olarak ¢alisan Michael Fruchter, sosyal medyay:1 5C ile
tanimlamaktadir: Sohbet, iletisim (Conversation), yorumlamak (Commenting),

topluluk(Community), uyum, isbirligi (Collaboration), katki (Contribution)™>®. Bu

kavramlari tek tek agiklamak gerekirse:™®

“Sohbet ve Iletisim: Sosyal medyanmin temelini karsilikli iletisim olusturmaktadur.
Burada bahsedilen geleneksel medyadaki gibi tek yonlii degil iki yonlii iletisimi ifade
eden sosyal aglara katilmamiz, yonlendirmeleriniz ve gerektigi zamanlarda da tepki
vermeniz gibi aktivitelerle gerceklesmektedir.

Yorum Yapma: Yapiulan paylasimlar hakkinda kisiler fikirlerini karst tarafla
paylasmalidir, aksi takdirde arkada gizlenen gélgeden bir farklari olmayacaktir.

157 Antony Mayfield, “What Is Social Media”, 2008,
https://www.icrossing.com/uk/sites/default/files_uk/insight_pdf_files/\What%20is%20Social%20Medi
a_iCrossing_ebook.pdf (e.t. 03.03.2019).
58 Michael Fruchter, “What Social Media Is and What Social Media Is Not”, Louisgray, 13 January
35(309, https://blog.louisgray.com/search?g=social+media (e.t. 03.03.2019).

Ibid.
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Yapilan yorumlar diisiiniilerek ve akillica yapildigi takdirde hem sosyal medyanin hem
de kiginin ¢evresinin gelisimine katki saglamaktadir.

Topluluk: Gergek hayattaki gibi sohbet ve yorumlama sonucu belirli alanlar ¢evresinde
olusan topluluklar sosyal medyanin “sosyal” kismini olusturmaktadur.

Uyum ve Isbirligi: Sosyal medyanin gelisimini saglayan énemli araclardan biri de
uyum ve isbirligidir. Yukaridaki maddede bahsi gecen sosyal topluluklar kisiler arasi
uyum ve isbirliginden dogmaktadir. Isbirligi geri bildirim ve fikirler ile yaraticiligi
tesvik etmektedir.

Katki: Hayatin diger alanlarinda da oldugu gibi sosyal medyada da verilen katki
oraminda yer alinmakta ve karsilik bulunmaktadir.”
Yukaridaki sayilan 6zelliklere ek olarak sosyal medyanin mevcut 6zelliklerine daha

genis acidan bakilacak olursa’®;

“Agiklik: Yapilan paylasimlara, yorumlara ulasmak ve oylamalara katilmak, fikir
beyan etmek icin nadiren engeller olmaktadir.

Baglantili Olmak: Sosyal medya tiirlerinin bir¢ogu diger sitelere, insan baglantilarina
ve kaynaklara baglanti kurarak gelismektedir.

Amindalik: Paylagimlarin yapilmasi ve bu paylasimlara yonelik geri bildirimler sosyal
medya tizerinde aninda gelisebilmektedir ve bu ézellik daha etkin bir iletisimi ortaya
ctkartmaktadur.

Multimedya: Sosyal medyada ses, goriintii, hareketli goriintii ozellikleri ayni anda
kullanilabildigi icin sosyal medya tiirleri multimedya ozelligine sahiptir.

Zincirleme Iletisim: Her yeni arkadasin kendi arkadas grubuyla birlikte birinin iletisim
alanmina dahil olmas: zincirleme bir iletisim aginin olusmasini saglamaktadir.

Aswirt Enformasyon: Sosyal medya ortamlarinda neredeyse simwrsiz bir bilgi akisi
gerceklesmektedir. Bu durum bilgi kirliligini de beraberinde getirecegi diistiniildiigiinde
ulasilan bilgilerin giivenilirligi hakkinda daha dikkatli davranmimalidir. Bilerek veya
istenilerek yapimus yanhs bilgi yayma durumu olasidir.”

Her gegen giin kullanim1 ve gelisimi artan sosyal medyanin ge¢misi giiniimiiz
tarithinden c¢ok geride degildir. Sosyal medyanin gelisiminde doniim noktalarindan
biri sayilan web 1.0’dan web 2.0’ye gecis siirecine goz atmakta fayda vardir. Web
1.0 kavrami tek tarafli bilgi akisinin hakim oldugu, ¢ift yonlii iletisime olanak
tanimayan, igerige katkida bulunma ve 6zgiin icerik liretmeye imkani vermeyen ve
kontroliiniin kisilerin veya firmalarin tekelinde bulundugu birincil nesil internet

161

teknolojileri olarak tanimlanmaktadir™". Web 2.0 ise belirli kisiler veya gruplar

tarafindan olusturulan igeriklere kullanicilarinda katkida bulunabildigi, bilgi ve fikir

160 Ali Fikret Aydin, “Kurumsal itibar Agisindan Sosyal Medyaya iliskin Bir Degerlendirme”,
Karadeniz Teknik Universitesi Iletisim Arastirmalar Dergisi, (2015):78-92,
https://www.researchgate.net/publication/273909556_ KURUMSAL _ITIBAR_ACISINDAN_SOSYA
L MEDYAYA ILISKIN_BIR_DEGERLENDIRME_An_Evaluation_Related _to_Social_Media_In_
Terms_of Corporate_Reputation (e.t. 03.03.2019).

1 “Web 1.0, 2.0, 3.0 nedir? Farklari nelerdir?”, Bilim Cagi, 2 Aralik 2017,
https://www.bilimcag.com/nedir/web-1-0-2-0-3-0-nedirfarklari-nelerdir/ (e.t. 18.10.2019).
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aligverisini destekleyen, tek yonlii iletisimden ziyade ¢ift yonlii iletisimi temel alan

ikinci nesil internet teknolojileridir'®.

Sosyal medya ve web 2.0 birbirleri yerine kullanildiklar1 i¢in Kkaristirilan
kavramlardir. Bu iki kavram her ne kadar birbirleri ile iligkili olsalar da
birbirlerinden farklidir. Web 2.0; ¢evrimici hizmetleri ve teknolojileri igeren, sosyal
etkinlikleri ve medya yoniinii igermesine gerek duyulmayan yani sosyal medyanin

teknik boyutu olarak one ¢ikan kavramdir'®,

Sosyal medya; sosyolojik, psikolojik, ekonomik, politik, egitim, bilim ve daha bir¢ok
alanda gortintirligiinii hissettirmektedir. Bu etki alani; kamu yetkililerinden is
adamlarma, siradan vatandaslardan akademisyenlere kadar herkesin giinlik
hayatinda sosyal medyadan az veya ¢ok bahsetmesine neden olacak sekilde
yasamlarina entegre olmustur. Kisiler bu hizli dijital zeminde yalnizca yazili mesaj
degil, resim, video, gorsel enstriimanlardan olusan igerikleri sadece belirli kisilerin
degil milyonlarca kisinin ulagabilecegi sekilde paylasabilmektedir. Sosyal medyanin
etkisi o kadar kuvvetlidir ki kisiler bir anda ortak payda altinda grup bile

olabilmektedir®®.

Sosyal medya platformlarina duyulan ilgi neticesinde benzer 6zelliklerinin yaninda
farkl1 enstriimanlar1 da iginde barindiran sosyal medya c¢esitleriyle karsilagsmak
miimkiindiir ancak hepsi ayn1 yogunlukta kullanilmamaktadir. Kullanicilarin yagam
tarzlarina, ihtiyaglarina, hayata bakis agilarina ve zamanin getirilerine goére kullanim
yogunluklar1 degisebilmektedir. Baz1 sosyal medya uygulamalarinin kullanim: diinya
genelinde kabul gormiisken bazilar ise belirli bir cografya i¢inde kalmistir. Diinya
genelinde ve Tiirkiye’de yogun olarak kullanilan sosyal medya platformlar1 ise

asagidaki tabloda verilmistir.

162 Catherine McLoughlin, Mark J.W. Lee, “Social Software and Participatory Learning: Pedagogical
Choices With Technology Affordances In The Web 2.0 Era”, (2007):664-675,
http://citeseerx.ist.psu.edu/viewdoc/download?doi=10.1.1.471.2008&rep=rep1&type=pdf (e.t.
03.03.2019).

163 Katri Lietsala, Esa Sirkkunan, Social Media: Introduction to The Tools and Processes of
Participatory Economy, (Tampere, Finlandiya: Tampere University Press, 2008), 18,
https://tampub.uta.fi/bitstream/handle/10024/65560/978-951-44-7320-3.pdf (e.t. 03.03.2019).

184 Eraslan, op. cit., s. 23.
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Tablo 2.1: Sosyal Medya Platformlar1 Ornekleri

1-Sosyal Paylasim Siteleri
e MySpace, Facebook, Faceparty

2-Yaraticthik Iceren Paylasim Siteleri

2.1-Video Paylasim Siteleri( YouTube)

2.2-Fotograf Paylasim Siteleri(Flickr)

2.3-Miizik Paylasim Siteleri(Jamendo.com)

2.4-Yardim Iceren Icerik Paylagimi(Piczo.com)

2.5-Genel Fikri Miilkiyet Paylasim Siteleri(Creative Commons)

3-Kullanict Sponsorlu Bloglar
e Resmi Olmayan AppleWeblog, Cnet.com

4-Sirket Destekli Web Siteleri/Bloglar
e Apple.com,P&G’s Vocalpoint

5- Sirketler Tarafindan Desteklenen Yardum Siteleri

e Dove’s Campaing for Real Beauty, click2quit

6-Sadece Davet Ile Uye Kabul Eden Sosyal Aglar
e ASmallWorld.net

7-Is Ag Siteleri
e LinkedIn

8-Paylasimci Web Siteleri
e  Wikipedia

9-Sanal Diinyalar

e Second Life

10- Ticaret Topluluklart

e eBay, Amazon.com, Craig’s List, iStockphoto, Threadless.com

11- Oynatici Yayin Abonelikleri(Podcasts)

e For Immediate Release: The Hobson and Holtz Report

12-Haber Paylasim Siteleri
e Current TV

13-Egitim Materyalleri Paylasim Aglar
e MIT OpenCourseWare, MERLOT

14-Ac¢ik Kaynak Yazilim Topluluklar:
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e Motzilla’s spreadfirefox.com, Linux.org

15-Sosyal Etiketleme Siteleri

e Digg, del.icio.us, Newsvine, Mixx it, Reddit

W. Glynn Mangold, David J. Faulds, “Social Media: The New Hybrid Element Of The Promotion
Mix”, Business Horizons, Vol.52, No.4, (2009): 357-365.

Sosyal medya araglarinin diinya genelinde yogun kullanimi beraberinde bilgi
yogunlugunu da getirmistir. Yukarida siralanmis olan sosyal aglar vasitasiyla
fotograflardan videolara egitimden haber paylasimlarima kadar bir¢ok bilgiye
ulasilmaktadir. Dijital diinyada erigim kisitlamalarinin nadiren olmasi nedeniyle
sosyal medya platformlar1 acik kaynak wverisi yOniinden zengin bir kapasiteye
sahiptir. Bundan dolay1 veri toplamak ve 6l¢iim yapmak sosyal medya sayesinde
daha kolay bir hale gelmistir. Sosyal paylasim siteleri {izerinden olusturulan 6l¢iim
araglart sayesinde sonuglar elde edilebilmekte ve farkli stratejilerin de
gelistirilmesinin 6nii acilabilmektedir. Kisa bir siire icerisinde ¢ok fazla kisiye
ulagabilme Ozelligine sahip olan sosyal medya; yonelimler, tiikketici davranislari,

pazar arastirmalari, akademik calismalar igin veri toplama zemini haline gelmistirlGS.

Aktardigimiz bilgilerden de anlasildigi tizere kullanicilar 6zel hayatlarina dair sesli,
goriintiilii veya diiz metin seklindeki anilarimi belki yan yana dahi hi¢ gelmedigi
sanal arkadaglariyla sosyal aglar sayesinde paylasabilmektedir. Diger bir deyisle
kullanicilar bilingli veya bilingsiz olarak kisisel 6zelliklerini, giiglii ve zayif yonlerini
paylagsmaktadir. Bu durum sadece kisilerin kendi 6zellikleri hakkinda degil, paylasim
serisi yardimiyla toplumsal perspektifler hakkinda da bilgi toplanmasini miimkiin

kilmaktadir*®®,

Sosyal medya artik eglence boyutunun disinda bilgi iiretim ve islenmesine zemin
hazirlayip neredeyse sinirsiz bir bilgi havuzunu kullanima sundugu i¢in insanlarin
hayatinda vazgecilmez bir ara¢ haline gelmistir. Fakat sosyal medya platformlari
sundugu hizmetlerin ¢esitliligi ile misterisinin arzin1  karsiladigi miiddetce
kullanilmakta ve aksi takdirde kullanici kaybederek yaygin kullanimlar1 ortadan

kalkmaktadir. Bu sebeple gelisen durumlara, toplum ihtiyaglarina, diinya sartlarina

185 Eraslan, op. cit., s. 31.
186 Ahmet Naci Unal, Siber Giivenlik ve Elektronik Bilesenleri (Ankara: Nobel Yaynlar1,2015), 113.
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paralel olarak yenilenen ve yenilenmeye agik olan sosyal aglar sitirekliligini devam

ettirebilmektedir.
2.1. Sosyal Medyanin Ogeleri

Giliniimiizde internet kullaniminin temel amaglarindan birini sosyal medya kullanimi
olusturmaktadir. Facebook, Twitter, Instagram, Skype, e-posta gibi sosyal aglar her
giin milyonlarca kisi tarafindan kullanilmaktadir. Bir giin i¢cinde yaklasik 228 milyar
e-posta, 664 milyon Twitter, 71 milyon Instagram, 2 milyar Facebook, 287 milyon

Skype paylagimi yap11maktad1r167.

Sosyal medyanin hem igerik hem bigim olarak ¢ok ¢esitli varyasyonlar1 vardir.
Kullanicilar, yapilan bilgi paylasimlart ve etkilesimleri dahilinde kendilerine yakin
bulduklari, faydali veya eglenceli gordiikleri platformlara dogru yonelmektedirler.
Sosyal medya artik kisilere sunduklar1 imkanlar neticesinde kullanicilari tarafindan
neredeyse vazgecilmez duruma gelmistir. Ayrica giiniimiizde kisiler sosyal medya
platformlarindan herhangi biriyle yetinmeyip birkag tane sosyal medya uygulamasina
sahip olma egilimi gostermektedir. Asagidaki basliklarda genel olarak sosyal medya
ogelerinin neler oldugu ve kullanim amaglar1 bu baglamda analiz edilmeye

caligilmistir.

2.1.1. Sosyal Aglar

Sosyal aglara katilan kisiler sahsi profillerini olusturarak hem yakin gevreleriyle hem
de diinyanin her hangi bir yerinde bulunan kisilerle iletisim kurarak kendi bilgilerini,
deneyimlerini kisaca olusturduklar igerikleri paylasabilmektedirler. Sosyal aglarda
iletisim stiregleri gruplar veya topluluklar araciligiyla saglanmaktadir. Kullanicilar
arasindaki iletisim ise anlik mesaj génderimi ya da e-mail yoluyla gerceklesmektedir.
Bircok sosyal ag; yemek, spor, din, giyim, seyahat, teknoloji gibi ¢esitli alanlarda
hem lokal hem de kiiresel olarak yer almaktadir™®. En cok kullanilan sosyal aglar

ornek olarak Facebook, Bebo, Pinterest, Linkedin, Myspace gosterilebilir.

2.1.2. Bloglar
Bloglar giiniimiiziin modern giinliikleridir. Blog sahiplerinin kisisel ilgi alanlari
cercevesinde cesitli konular hakkinda goézlemlerini, fikirlerini belirttigi ve diger

internet kullanicilarinin da yorum ekleyebildikleri siirekli giincellenen web sitelerine

187 « Internet Live Stats”, http://www.internetlivestats.com/ (e.t. 04.02.2019).
188 Eraslan, op. cit., s. 20.
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blog denmektedir. 1997 yilinda Jorn Barger tarafindan icat edilen bloglar, web
giinliigii anlamma gelen weblog sdzciigiiniin kisaltilmasindan tiiretilmistir. Icerigine
bagl olarak bloglarin: podcast, fotolog (photoblog), mlog (mobile blog), vlog

(videoblog) gibi cesitleri meveuttur™®®.

Bilgisayar kullanmay1 bilen ve internete girebilen herkes blog olusturabilmektedir
clinkii yliksek maliyet ve teknolojik bilgi gerektiren araclar degillerdir. Bir blog; text,
hypertext ve linkler icerir ve karsilikli konusma formunda metin, video, ses ve
bunlarin kombinasyonu olan iletisim kurmaya yarayan her tiirli materyalleri

kullanmaktadir®’®.

2.1.3. Mikrobloglar

Mikro bloglarin en 6nemli 6zelligi diinyanin herhangi bir yerinde gerceklesen bir
olayr veya kullanicilarin i¢inde bulunduklar1 an1 birkag ciimle ile en hizli sekilde
duyurmasidir. Az sayida climlelerle giincellenmeleri, mobil araglar ve cep
telefonunda kullanilabilmesi hizl bir sekilde yayginlagsmasini saglamistir. En popiiler

mikro blog olarak Twitter ve Tumblr gosterilmektedir'"*.

2.1.4. Sosyal imleme

Internet kullanicilarinin begendigi sayfalart unutmamak ve daha sonra tekrar ziyaret
etmek mantigiyla isaretledigi ve listeledigi platformlardir. Isleyis yapist
diistiniildiiglinde kullanicilarin begendikleri internet sayfalarini ve sitelerini baska
kullanicilarla paylasilmasina olanak saglanmaktadir ve kullanicilar igerikleri
oylayarak, yorumlayarak takip edebilmektedir. Bu sayede Kkisilerin, internette
bulunan milyonlarca igerik arasindan ilgisini ¢ekebilecek resimler, yazilar, videolar
on plana ¢ikmaktadir. En popiiler olan imleme siteleri Delicious ve StumbleUpon
olarak gosterilmektedir. Sosyal imleme araglart sayesinde kullanicilar zaman

kazanmakta ve etkin olarak imledikleri sayfalar1 takip edebilmektedir 2.

199 Nafiseh Zafarmand, “Halkla iliskiler Alaninda Yeni Mecra ve Uygulamalarin Yeri ve Onemi:
Sosyal Medya ve PR2.0”, (Yiiksek Lisans Tezi, Gazi Universitesi Sosyal Bilimler Enstitiisii Halkla
[liskiler ve Tanitim Anabilim Dal1, 2010), 22.

170 Fatih Karcioglu - Esat Kurt, “Orgiitsel Iletisimin Etkinligi A¢isindan Kurumsal Bloglar ve Birkag
Kurumsal Blogun Incelenmesi”, Atatiirk Universitesi Iktisadi ve Idari Bilimler Dergisi, C.23, S.3
(2009):3.

11 Mayfield, op. cit., s. 27.

172 Eraslan, loc. cit.

o1



2.1.5. Forumlar

Forumlar kullanicilari belirli konu basliklar1 ve igerikler dahilinde ¢evrimigi tartisma
olanag1 sunan, otomobil veya miizik gibi spesifik konular hakkinda bilgi almak, yeni
gelismelerden haberdar olmak, diger kisilerin Oneri, diislince ve tecriibelerinden
yararlanmak i¢in olusturulan sanal ortamlardir. Forumlar genellikle bir yonetici
tarafindan yonetilmektedir ve yonetici forum igin uygun olmayan yayinlari, spam
olan postlar1 kaldirmakla gorevlidir. Blog ve forum arasindaki en biiyiik farklilik ise

bloglar belirli bir kisiye aitken forumlarda bdyle bir durum s6z konusu degildir'".

2.1.6. Video ve Fotograf Paylasim Platformlar:

Video paylasim siteleri, kullanicilarin kisisel bir profil olusturdugu ve cesitli
iceriklerde videolar paylastigi, begendikleri videolar1 da kendi web sayfalarina
yapistirabildikleri internet ortamlaridir. Giinlimiizde birgok video paylasim sitesi

olmasina ragmen diinyanin en biiyiik video paylasim sitesi Youtube’dur'",

Fotograf paylasma sitelerinde ise kullanicilar kendilerine 6zel profillerinde istedikleri
kisilerin gorecegi sekilde paylasim yapabilmekte ve bu igeriklere yorumlar da
ekleyebilmektedir. Giiniimiizde en inlii fotograf paylasim siteleri Instagram ve
Flickr’dir

2.1.7. Sanal Ansiklopediler (Wikiler)

Belirli konularda bilgi sahibi olanlarin goniillii olarak bilgilerini aktardigr veya
bilgilerin diizenlenmesine, degistirilmesine yardimci oldugu tarayici tabanli web
siteleridir. Yani bir kullanici tarafindan olusturulan sayfalarin baska kullanicilar
tarafindan degistirilmesine imkan saglayan sanal ansiklopedilerdir. Wikiler, tim
kullanicilara agik olabilecegi gibi sadece Tlyelere agik olacak sekilde de
gelistirilebilir' "

En ¢ok bilinen wikiler su sekilde siralanabilir'™:

“Wikia: Farkli konularda wikiler toplulugudur.

WikiHow: Her seyin nasil yapilacagina dair bilgilerin oldugu wikidir. Kahve
yapmaktan ticari programlarin yazilmasina kadar bilgilendirme yapilmaktadir.

Wikinews: Wikipedia 'nin haber projeleriyle ilgili olan wikidir.

%3 Mayfield, op. cit., s. 23.

" Ipid., s. 24.

%5 |on Safko, David K. Brake, The Social Media Bible: Tactics, Tools, And Strategies For Business
Success, ( New Jersey: John Wiley and Sons, 2009), 181.

176 Mayfield, op. cit., s. 20.
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Wikipedia: Kullanicilarin siirekli eklemeler ve degisiklikler yapabildigi, kar amaci
giitmeden ticretsiz kullammin saglandig ve iki yiiz doksan tane dil se¢enegi ile diinyada
en ¢ok bilinen internet ansiklopedisidir™"”.

2.1.8. Sanal Diinyalar

Sanal diinya; gercek diinyayr veya fantezi bir tiir ortami yansitacak sekilde insa
edilmis, genellikle ii¢c boyutlu olan ¢evrimici ortamlardir. Kullanicilar yeni seyleri
kesfedebilmekte ve etkilesime girebilmektedir. Kullaniciy1 temsil eden model veya
gorsel olan bir “avatar” aracihifiyla diger kullanicilar birbirleriyle iletisim

kurabilmektedir'’®,

Sanal diinyalarin bazilar1 oyun oynamaya yonelik kurulmusken bazilar1i da
kullanicilarin birbirleriyle sosyallesebilecegi (SecondLife veya eMeez gibi) alan

179

olusturmak amaciyla kurulmustur-"". Yani sanal diinyalar, kisilerin oyun oynayarak

veya birbirleriyle etkilesimde bulunarak keyifli zaman gegirdigi bilgisayar tabanli

ortam veya diinya benzetimleridir'®°.

2.2. Sosyal Medya Sitelerinin Ortak Paydalar:

Sosyal medya c¢esitleri incelediginde hepsinde “etkilesim” temasinin islendigi
goriilmektedir. Kullanicilar herhangi bir sosyal medya platformunda kendilerine ait
bir profil olusturabilmekte ve bu profilleri kendi isteklerine gore agik veya yart agik
durumda kullanabilmektedirler. Kullanicilar; kendilerine, hayatlarina, ilgilerine,
diistincelerine ait fikirleri sayfalarinda paylasabilmektedir ve bunun yani sira diger
kullanicilarin  etkilesime  girmesini yani begenmesini, yorum yapmasini
beklemektedir. Sosyal medya sitelerinin bir¢ok ortak 6zelligi vardir bunlar

cogaltilabilecegi gibi genel gercevesi su sekilde cizilebilir*®::

Erisilebilirlik: Kisiler sosyal medya hesaplarina internet erisiminin oldugu her yerde
erigebilir. Mobil cihazlara uyumlu olacak sekilde programlandiklart i¢in erisilebilirlik
daha kolaydir ve kullanicilar; dil, din, irk gézetmeden kendi iilkelerinden bagimsiz

olarak birbirleriyle kiiresel 6l¢ekte iletisim kurabilir.

7 «State Of Wikipedia [Infographic]”, September 2011, https://thenickyblog.com/state-wikipedia-

infographic/ )(e.t. 01.11.2019).
178 Jason 1. Miletsky, Principles Of Internet Marketing (Boston: Cengace Learning, 2010), 200.
179 |
Ibid., s. 201.
180 Eileen Brown, Working The Crowd: Social Media Marketing for Business, (Swindon: British
Informatics Society Limited, 2010) , 47.
181 Zafarmand, op. cit., s. 39.
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Olceklenebilirlik: Kimi sosyal medya araglarmin kullanici sayis1 milyonlar1 bulsa da
yeni nesil teknolojilerden faydalandiklari i¢in hizmet verme kapasitelerinde

genellikle bir aksaklik meydana gelmemektedir.

Programlanabilirlik: Hemen hemen her sosyal medya platformunun kendine 6zgii
bir uygulama gelistirme ara yiizii [Application Programming Interface (API)]

mevcuttur ve bu sayede kullanicilara giincel olarak ek fonksiyonellik saglanmaktadir.

Dinamiklik: Giincellenebilirlik sosyal medya araglarinin en belirgin ve en donemli
Ozelliklerinden biridir. Yenilik getirmeyen, duragan, eglendirmeyen, talepleri
karsilayamayan s1g sosyal medya araglar1 kullanicilarin hosuna gitmemektedir. Bu
durumda kullanicilar taleplerini karsilayabilmek icin birden c¢ok sosyal medya
aracina sahip olmaktadir ancak boylesi durumlarda da dijital diinyanin akis hizina

yetismek kolay olmamaktadir.

Belirtmek gerekir ki sosyal medya araglarinin ortak paydalar1 yukarida belirtilenlerle
siirli degildir ve cesitlilik gdstermesi muhtemeldir. Kullanilan bu araglarin ortak
ozelliklerine eklenmesi gereken diger bir madde de uygulamanin sahibi olan kisilerin
erisim yetkisidir. Sosyal medya kullanicilar1 belirli paylagimlari sadece belirli
kisilerle paylastigi gibi kendi istekleri dogrultusunda yakin arkadas cevresinin
gorecegi sekilde gizlilik diizenlemesi yapabilmekte veya herkesin erigebilecegi
konuma getirebilmektedir. Ancak sosyal medya sitelerinin yoneticileri kullanicilarin

paylasimlarina ve verilerine erigsme yetkisi oldugunu ilgili sayfalarda belirtmektedir.
2.3. Geleneksel Medya fle Giiniimiiz Sosyal Medyas1 Arasindaki Farklar

Web diinyasinin her gegen giin artan popiilaritesi insanlarin giinlilk yasamlarini
etkiledigi kadar geleneksel medya kullanimlarinda da degisikliklere sebep
olmaktadir.’®. Sosyal medya ile geleneksel medya Karsilastirmali olarak incelenecek

olursa aralarindaki fark daha net anlasilacaktir.

Sosyal medya sitelerinde iceriklerin tamamini kullanicilar olustururken geleneksel
medyada durum tam tersinden yiiriitillerek icerigin tamami yayimci tarafindan

belirlenmektedir.

182 John Dimmick, Yan Chen ve Zihan Li, “Competition Between The Internet and Traditional News
Media: The Gratification-Opportunities Niche Dimension”, Journal of Media Economics, Vol.17,
No0.1(2004):19-33.
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Geleneksel medyada hazirlik ve yayin asamasi uzun siirebilmekte ve c¢ikacak
yayinlar i¢in uzmanlagsmis, belirli egitim diizeyinde kisiler tercih edilmekteyken
sosyal medyada bu siire daha kisa tutulabilmekte ve ¢ogunlukla egitimli kisilere

ihtiya¢ duymadan igerikler her kullanici tarafindan kolaylikla hazirlanabilmektedir.

Geleneksel medyada bilgi akisi tek yonliiyken, sosyal medyanin gondericiler ve
alicilar arasinda gergek zamanli ve c¢ift yonlii etkilesim olusturma kapasitesi
mevcuttur. Zaman ve mekan siirlamasi olmadan kullanicilar sosyal medya araglar
tizerinden sorular sormakta, cevaplar almakta, yorumlar yapmakta, yanlis veya eksik

goriildiiyse diizeltme ve eklemeler yapmaktadir.

Sosyal medya hizli, herkese agik ve erisimi kolay oldugu i¢in ulasilan kitleyi
cogaltarak bilgi akigin1 hizlandirir, giincellestirir ve buna paralel olarak etkilesimi
cogaltir. Geleneksel medyada hiz daha yavastir okuyucular veya izleyiciler
gazetelerinin  yeni baskisini  veya televizyonun haber programi saatini
beklemelidir'®. Sosyal medyada yayim kagirma veya saatini bekleme gibi bir durum
s6z konusu degildir. Ayn1 zamanda gelencksel medyada igerikler olusturulurken,
yayinlanirken belirli bir maliyet olmasina ragmen sosyal medyada maliyet ya hic
yoktur ya da cok diisiiktiir. Sosyal medyada bir televizyon yaymi veya matbaa

yatirim1 yapmak i¢inSe zorunlu lisansa ihtiya¢ yoktur.

Geleneksel medyada igerikler olusturulduktan sonra genellikle degistirilemez.
Ornegin; dergide, kitapta bir makale yaymlandiktan sonra iizerinde degisiklik
yapilamaz, gazetelerde verilen haberlerin gerekliyse ancak ertesi giin diizeltmesi
yayinlanabilir. Sosyal medyada ise yapilan paylasimlar geri alinabilir, yeniden
diizenlenerek kolaylikla aym1 anda degistirilebilir, gﬁncellenebilir184. Yukarida

aktarilan bilgileri somutlastirmak i¢in asagidaki tablo faydali olacaktir

183 Baltaci, op. cit., s. 38.

184 Nur Saul Barakas, “Sosyal Medya Geleneksel Medyaya Kars1”,
http://arsiv.salom.com.tr/news/print/23915-Sosyal-medya-geleneksel-medyaya-karsi.aspx (e.t.
25.03.2019).
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Tablo 2.2: Geleneksel Medya ve Sosyal Medya Karsilagtirilmasi

Sabittir, degistirilemez. Anlik giincellenebilir.

Yorum yapmak simirlidir ve anlik degildir. Anlik ve simirsiz yorum yapilabilir.

Olgiimler sinirli ve gecikmelidir. Anlik él¢iim yapilabilir.

Arsiviemek ve arsive ulasmak zor ve Arsivlere kolaylikla ulasilabilir.

maliyetlidir.

Geleneksel medya araglari esnek degildir. Sosyal medya araglari esnektir.

Bir kurulusla birlikte yayimlanir. Bireysel olarak yayim yapilabilir.

Geri bildirim zordur. Etkilegim fazla oldugu igin geri bildirim
kolaydr.

Kontrolii kolaydir. Siirekli ve anlik oldugu i¢in kontrolii zordur.

Rob Stokes, eMarketing:The Essential Guide to Marketing in a Digital World, 5. Bs. ( Quirk
Education Pty (Ltd),2013), 366,
https://www.redandyellow.co.za/content/uploads/woocommerce_uploads/2017/10/emarketing_textbo
ok_download.pdf (e.t. 25.03.2019).

Tamamen yeni bir iletisim ¢agini ortaya ¢ikartan yeni medya, genel olarak sinirlayici
ve kisitlayici bir iletisim ag1 sunabilen geleneksel medyayla en temelde bireyin etken
ve edilgen pozisyonu agisindan birbirlerinden ayrilmaktadir'®. Geleneksel medyada
kullanicilar edilgen yapida tutarak mesajlarini tek tarafli olarak iletirken yeni medya
da ise bu durum tam tersi yonde isletilmektedir. Yeni medyada kullanicilar katilimer

pozisyonuyla etken yapidadir ve ¢ift yonlii iletisim mevcuttur.

Bu baglamda geleneksel medya olarak adlandirilan gazete, dergi, televizyon, sinema,
radyo gibi araglarin kendilerini yeni medyaya adapte ettigi ve biitiinlestigi
goriilmektedir. Giiniimiizde yeni medya olarak adlandirilan internet ve sosyal medya
araclar1 vasitasiyla gazetelerin, dergilerin, televizyon programlarinin, sinemalarin

igerigine hizli ve diisiik maliyetle ulasmak miimkiin hale gelmistir.

185 Filiz Aydogan — Ali Murat Kirik, “Alternatif Medya Olarak Yeni Medya”, Akdeniz Iletisim
Dergisi, S. 18 (2012): 58-69. (59.), https://dergipark.org.tr/en/pub/akil/issue/48077/607860 (e.t.
25.05.2020).
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2.4. Sosyal Medyanin Faydah ve Zararh Yonleri

Sosyal medya araclart kuskusuz insanlarin hayatin1 kolaylastirmakta, eglenceli vakit
gecirmelerini saglamakta, bircok konuda bilgilenme firsati sunmaktadir. Bunlara ek
olarak diyebiliriz ki sosyal medya; markalar, kurumlar, satis odakli sirketlerin
tanitim1 ve pazarlama icin de artik siklikla bagvurulan mecralar haline gelmistir.
Hayatimizin bir parcasi haline gelen sosyal medya araglarinin faydali olan yonlerinin
yaninda zararli yonleri de mevcuttur. Bu kapsamda oncelikle sosyal medyanin

faydal1 yonlerine deginildikten sonra zararli yonleri ele alinacaktir:

e Sosyal medya hizlidir, kolay giincellenebilir ve maliyet olarak oldukca
diigiiktiir. Giinlimiizde diinyanin bir ucunda gerceklesen bir olay sosyal medya
sayesinde kullanicilara dakikalar i¢cinde ulagsmaktadir. Eger yanlis bilgilendirme
yapild1 ise yine aninda bilgiler giincellenebilmektedir. Bu hizmetlerin maliyeti ise
ya hi¢ olmamakta ya da ¢ok ciizi oranlarda karsimiza ¢ikmaktadir.

e Sosyal medya iletisimi ve etkilesimi kolaylastirmistir. Oyle ki sosyal medya
sayesinde topluluklara ulasila bilinmekte ve kisiler paylasimlar yapabilmektedir.
Insanlar kendi ilgilerini ¢eken bilgileri ve diisiinceleri goriintiilii, sesli olarak
paylasmakta ve akabinde ayni ilgiye sahip olan kisiler bu paylasimlardan
yararlanmakta, gerekli gordiikleri noktalarda diizenleme 6nerebilmektedir'®.

e Sosyal medya sayesinde siyasetciler, {inlii kisiler, kamu organizasyonlari,
sirketler, firmalar arac1 olmadan kendi kitlesiyle iletisim kurabilmekte ve boylece

sorunlara, elestirilere ¢ok kisa siirede cevap verilebilmektedir'®’.

Sosyal medyanin olumsuz yonlerine bakilacak olursa Oncelikle yanlis igerikli

haberlere deginmekte fayda vardir:

e Nasil ki tek tik ile haberlerin diinyada yayilmasi saglaniyorsa yalan, icerigi
bozulmus veya algi yonetimi igin kurgulanmig haberler de aym1 hizda
yayilmaktadir. Boyle durumlarda kisilerin ve kurumlarin imajlar1 ¢ok kisa siirede
zedelenebilmektedir.

e Sosyal medyada binlerce kisi tarafindan igerik tiretilmekte bu iceriklerle ilgili

dogru ve uygun filtre bulunmadigr takdirde mevcut olan asir1 bilgiden

186 Zafarmand, op. cit., s. 41.
¥ 1bid., s. 42.
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kaynaklanan yanliglar meydana gelebilmektedir. Bu sebeple aranilan konuya

dogru sekilde ulasmak i¢in 6zellikle dikkat edilmelidir.

Sosyal medyada bir¢cok bilgi kullanicilarin parmaginin ucunda ancak bilim
insanlarinin yiiz goénilli ile yaptigi ve Journal of the Royal Society Interface’de
yayinladigi inceleme oldukga sasirticidir. Sosyal medyanin, insanlarin karmasik
sorulara cevap vermesini kolaylastirirken; konsantrasyonu, mantikli diistinmeyi ve

akil yiiritmeyi sinirlayacagi ileri siiriilmiistir'®.

Son yillarda yapilan bazi ¢alismalar ve makaleler sosyal ag kurmanin faydalarim
tartigmak yerine narsisistik egilimleri ortaya ¢ikartan sosyal medya uygulamalarina

atifta bulunmaktadir'®®

. Calismalarda bu konuya yogunlagilmasi normaldir ¢iinkii
insanlar artik fotograf ¢ekmek igin gezip, bir seyler almakta, begenilmek i¢in begeni

tusuna tiklamaktadir. Bu durum tatminsizliklerle beraber narsisizmi tetiklemektedir.

Bilindigi iizere internet erisiminin, bilgisayarlarin ve akilli telefonlarin oldugu her
ortamda sosyal medya faaliyetleri yapmak miimkiindiir. Fakat bu durum olumlu
olmakla birlikte olumsuzluklar1 da getirmektedir. Zira galisma ortamlarindaki kisiler
isleriyle ilgilenmek yerine zamanlarini sosyal medya aglarinda aktif olarak
gecirebilmekte, bunun disinda sanal olarak degil gergek olarak bulunulan sosyal
ortamlarda siirekli telefonlardan sosyal aglar kontrol etmek kisilerin arkadaslariyla ve

¢evresiyle iliskilerini aksatabilmektedir'®,

Yukarda belirtilenlerin tim olumsuz yonlere ek olarak, daha sonra pigmanlik
uyandiracak anlik duygularin aninda paylasilmasi, bazi insanlarin sahte profillerle
dolandiricilik ve sahtekarlik kisvesi altinda iletisim kurmaya caligsmasi, fazla zaman

kayb1 ve bagimlilik yaratmasi gibi durumlarda 6rnek olarak gosterile bilinir.
2.5. Sosyal Medyanin Kullanim

Insanlar; cevreleriyle iletisim kurmak, bilgilenmek, eglenceli zaman gegirmek, yeni
insanlarla ve ortamlarla temas halinde olmak veya takipgilerine seslenmek gibi ¢ok

cesitli sebeplerden dolay1r sosyal medyayr kullanma yoluna gitmektedir. Sosyal

188 «Is Social Networking Making Us Stupid”, PHYS, 6 February 2014, https://phys.org/news/2014-
02-social-networking-stupid.html (e.t. 02.04.2019).

189 Elspeth Reeve, “Every Every Every Generation Has Been the Me Me Me Generation”, The
Atlantic,c, 9 May 2013, https://www.theatlantic.com/national/archive/2013/05/me-generation-
time/315151/ (e.t. 02.04.2019).

1% Helen Lee Lin, “How Your Cell Phone Hurts Your Relationships”, Scientific American, 4
September 2012, https://www.scientificamerican.com/article/how-your-cell-phone-hurts-your-
relationships/ (e.t. 02.04.2019).
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medyayr kullanmak profesyonellik gerektirmedigi i¢in bilgisayar ve akilli telefon
kullanmay1 bilen, her kesimden insan rahatlikla bu araglar1 kullanabilmektedir. Her
gecen gilin gelisen ve yeni formlariyla karsimiza ¢ikan sosyal medya diinya genelinde
hizla yayginlagsmakta ve kullanimi ¢esitlenmektedir. Sosyal aglarda glinliik
yasantilardan, siradan icerikler paylasilabilecegi gibi oOrgiitler, siyasetciler, iinlii
kisiler, kurum ve kuruluslar sosyal medyayr c¢ok amagli bir ara¢ olarak
kullanabilmektedir. Sosyal medya platformlar1 bilgi ve diisiince paylasiminin yani
sira lilkelerin veya orgiitlerin propaganda yapmak i¢in kullandig1 bir arag¢ haline de
doniigebilmektedir. Ayrica sosyal medya kullanim ¢esitleri diinya {lizerinde yasa,

cinsiyete, toplum yapisina gore farklilik gosterebilmektedir.

2.5.1. Sosyal Medyanin Diinyada Kullanim

Sosyal medyanin ortaya c¢ikmasi ve akilli telefonlara sosyal medya hesaplarinin
kolaylikla yiiklenebiliyor olmas: arada binlerce kilometre olsa dahi diger insanlarla
mesafeyi tek bir tika indirmistir. Ister iist diizey bir yonetici, siyasetci, sanat¢1 olsun
ister siradan vatandas olsun cesitli etki yetenekleri bulunan aktdrlerin paylasimlar

kartopu etkisi'®* yaratarak bireysel boyuttan toplumsal boyuta taginabilmektedir.

Sokak saticist olan Muhammed Buazizi’nin 18 Aralik 2010°’da kendisini Tunus’ta
yakmasinin ardindan halk arasinda hiikiimet karsiti protestolarin baslamasi ve sosyal
medya araciligiyla yayilan goriintiilerin Arap toplumlarindaki gosterileri tetiklemesi
sonucunda Bahreyn, Urdiin, Kuveyt, Libya, Yemen, Misir ve Suriye’yi de etkisi
altina alan Arap Bahari siireci baslamistir. Washington Universitesi arastirmacilari
tarafindan 2011’de yapilan ozellikle Tunus ve Misir odakli olan arastirmada™®?
Twitter, Facebook, Youtube’dan toplanan verilerden bir veri taban1 olusturulmustur.
Bu veri tabani ii¢ milyondan fazla tweet, binlerce blog gonderisi ve yiizlerce GB’lik
Youtube videosunun incelenmesi sonucunda meydana gelmistir. Cikan sonuca gore
sosyal medya Arap Bahari silirecinde siyasi tartismalarin sekillenmesinde merkezi bir

rol almistir. Kuzey Afrika’dan Ortadogu’ya yayilan demokrasi ve ozgiirliik temali

sosyal medya mesajlar1 ortak ilgiye sahip insanlar arasinda hizla yayllmlstlrlg?’.

191 Aykut Arikan, “Sosyal Medya ve Christian Doppler, ya da, Bildiginiz Medya Olgiimlemesinin
Sonu”, 23 Ekim 2010, https://aykutarikan.com/2010/10/23/sosyal-medya-ve-christian-doppler-ya-da-
bildiginiz-medya-olcumlemesinin-sonu/ (e.t. 04.04.2019).
192 Philip N. Howard ve dig, “Opening Closed Regimes: What Was the Role of Social Media During
the Arab Spring”, Project on Information Technology & Political Islam, 29 Jan 2019,
?gtstps://papers.ssrn.com/soI3/Papers.cfm?abstract_id=2595096 (e.t. 04.04.2019).

Ibid., s. 4
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Farkli bir 6rnek olarak yine 12 Ocak 2010°da Haiti’de meydana gelen 7,0
siddetindeki depremden'® sonra sosyal medyanin nasil islevsel hale geldigi
verilebilir. Depremden etkilenenlere destek olmak amaciyla Facebook ve Twitter
araciligiyla yardim kampanyalar1 hizla yayilmistir ve 48 saat i¢inde 3 milyon dolar

bag1s toplanmigtir™™.

Yakin tarihte gerceklesen bir diger 6rnek de 15 Nisan 2019 tarihinde Fransa’da
meydana gelen Notre Dame Katedrali yangimidir. Paris’in sembollerinden biri olan
Katedral ‘in ¢ikan yangindan biiyiik hasar gérmesinin ardindan sosyal medyada
dezenformasyon g¢alismalar1 bas gostermistir. Fransiz yetkililerin olayin kundaklama
veya terOr saldirist olduguna yonelik agiklamada bulunmamis olmalarina ragmen
asirt sagcilar tarafindan bu yangmin bir kundaklama oldugu ve Miisliimanlar
tarafindan ¢ikartildigi sosyal medya {iizerinden hizli bir sekilde yayllmlstlrl%.
Bahsedilen dezenformasyon g¢alismalar1 disinda konuyla alakali diger bir mesele ise
Ispanya, Italya, Avusturya, Ingiltere gibi bircok devletin iist diizey yetkililerinin
sosyal medya hesaplar1 iizerinden Notre Dame Katedrali yangimmi hakkinda

lizlintiilerini dile getirmis olmasidir*®’.

Verilen bu oOrnekler, her giin diinya tlizerinde gergeklesen ve sosyal medya
giindemine oturan bir¢ok olaym sadece kiiciik bir kesitini olusturmaktadir. Sosyal
medyanin hiz1 ve insanlar lizerindeki etkisi yadsinamayacak diizeydedir. Meydana
gelen olaylar karsisinda aninda etkilesime gecilmesi ve hizli sonu¢ alinmasi diinya
lizerinde yaygin olarak kullanilan sosyal medya araclar1 hakkinda arastirmacilari
calismaya sevk etmektedir. Bu baglamda We Are Social ve Hootsuite’in birlikte
yayimladigi “Digital in 2019” raporunda yer alan diinyadaki sosyal medya ve internet

kullanimina dair verilere g6z atmak faydali olacaktir.

194 «Red Cross: 3M Haitians Affected by Quake”, CBS NEWS, 13 January 2010,
https://www.chsnews.com/news/red-cross-3m-haitians-affected-by-quake/ (e.t. 04.04.2019).

195" Azime Telli, “Misir Devrimi’nde Sosyal Medyanin Rolii”, Bilge Strateji Dergisi, C.4, S.7 (Giiz
2012): 65-91. (s.71)

1% Clark Mindock, “Notre Dame Fire: Alt-right Conspiracy Theorists Are Using the Cathedral Blaze
to Spread anti-Muslim Rhetoric”, Independent, 15 April 2019,
https://www.independent.co.uk/news/world/europe/notre-dame-fire-terrorism-conspiracies-alt-right-
muslim-christian-a8871706.html (e.t. 20.08.2019).

Y97 Yusuf Hatip, “Diinyadan Notre Dame Katedrali icin Birlik Mesajlar1”, Anadolu Ajansi, 15 Nisan
2019, https://www.aa.com.tr/tr/dunya/dunyadan-notre-dame-katedrali-icin-birlik-mesajlari/1453271
(e.t. 20.08.2019).
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Mobil internet Aktif Sosyal Medya  Mobil Sosyal
kullanicilar Kullanicilari Kullanicilan Medya Kullanicilar

7676 5112 4.388 3.484 3.256
Sehidésrﬁe Etki‘sir Etki‘sir Etl(:isi | Etkisir
56% 67% 37 % 45% 42%

- . we
% Hootsuite are.

Sekil 2.2: WeAre Social 2019 Diinya internet, Sosyal Medya ve Mobil Kullanici istatistikleri

Simon Kemp, “Digital in 20197, We Are Social Ltd., 2019, 7, https://wearesocial.com/global-digital-
report-2019 (e.t. 04.04.2019).

Yukarida aktardigimiz veriler yiiksek oranlara isaret etmektedir ancak sosyal medya
araglariin ¢esitleri ve fonksiyonlarinin da her gecen giin artmakta oldugu
bilinmektedir. Ayrica sosyal medya kullanimlari kisilerin i¢inde bulundugu toplum,
kiiltiir, diisiince yapis1 gibi etkenlerin dogrultusunda degisiklik arz edebilmektedir.
Bu kapsamda {inlii bir sosyal medya kurulusunun bazi devletlerde hi¢ kullanilmadig:
yoniindeki bilgilerle de karsilasmak miimkiin olabilmektedir. Ancak diinya tizerinde

yapilan bir arastirma sonucunda asagidaki tabloda yer alan verilere ulasilmstir.
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SOSYAL PLATFORMLAR: AKTIF KULLANICI HESAPLARI

Veri Guncellenmesi

- Sosyal Aglar

MESSENGER / VOI?

v we
 Hootsuite are.

Sekil 2.3: We Are Social 2019 Diinyada En Cok Kullanilan Sosyal Medya Platformlara.

Kemp, “Digital in 20197, op. cit., s.81’den uyarlanmustir.

En c¢ok kullanilan sosyal medya platformlarmi incelediginde 2.27 milyar
kullanicisiyla Facebook listenin en basindadir. Facebook etkisini kaybetmesi
konusulurken 2018’de yapilan arastirmalarda oldugu gibi yine 2019’da da 37
milyonluk kullanic1 artistyla™® birinci sirada yerini almistir. Burada dikkate deger
diger bir nokta ise Sina Weibo, QQ Chat, Qzone, Wechat sitelerinin listeye girmis
olmasidir. Bunun sebebi Cin’de Twitter, Facebook ve YouTube girmenin yasak
olmasindan dolayr Cin’in bu sitelerin muadillerini iiretip kullanima agmas1d1r199.
Bahse konu sitelerin Asyalilar tarafindan da kullanilmas: listeye dahil olmalarini

saglamlstlrzoo.

% Ipid., s. 82.

99 jrem Koker, “Cin'de Hayat Kapali Devre”, Hirriyet, 30 Eylil 2011,
http://www.hurriyet.com.tr/cinde-hayat-kapali-devre-18859506 (e.t. 25.08.2019).

200" «Asjan Social Media: 5 Networks You Should Know About”, Synthesio, 3 July 2018,
https://www.synthesio.com/blog/asian-social-media/ (e.t. 25.08.2019).
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Sekil 2.4: WeAre Social 2019 Diinya Sosyal Medyada Giinliik Harcanan Zaman istatistikleri.

Kemp, “Digital in 2019, op. cit., s. 77’den uyarlanmustir.

Kullanicilar sosyal medya hesaplarinda giinliikk ortalama 2 saat 16 dakika zaman
harcadii belirtilse de bu iilkeden iilkeye degisiklik gostermektedir. Ornegin
Japonya’daki kullanicilar giinliik 36 dakika harcarken; Filipinliler 4 saat 12 dakika

harcamaktadir®®*.

Bircok konu hakkinda hizlica bilgi toplanmasini ve {iretilmesini saglayan sosyal
medya ve internet sitelerine giin iginde uzun siireler ayirmak kisilerde bagimlilik
olusturabilmektedir. Yapilan arastirmalarda sosyal medya bagimliliginda genellikle
alkol ve sigara gibi kimyasal bagimliliklarda verilen davranissal sinyaller verildigi

ortaya konulmustur®®,

2.5.2. Sosyal Medyanin Tiirkiye’de Kullanim

Sosyal medyada gergeklesen gizlilik sorunlari, hesap ¢alinmalari, dolandiriciliga
maruz kalmak gibi birgok olumsuz etkene ragmen Tirkiye’ de de sosyal medya
kullanim1 oldukg¢a yaygindir. Oyle ki sosyal medya kullanicilarinin birgogunun 9

farkl1 platformda hesabi bulunmaktadir ve bu oran ile Tiirkiye diinya ortalamasi olan

21 Simon Kemp, “Digital 2019: Global Internet Use Accelerates”, We Are Social, 30 January 2019,
https://wearesocial.com/blog/2019/01/digital-2019-global-internet-use-accelerates (e.t. 04.04.2019).
202'Sophia Smith Galer, “How Much is ‘too much time’ on Social Media”, BBC Future, 19 January
2018, https://www.bbc.com/future/article/20180118-how-much-is-too-much-time-on-social-media
(e.t. 01.09.2019).
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208 Aymi zamanda Tiirkiye diinyada genelinde Instagram

kullaniminda 6, Twitter kullaniminda 7, Facebook kullaniminda ise 10. siradadir®®.

8.9’un lizerine ¢ikmaktadir

Ek olarak Tiirkiye’deki 52 milyon sosyal medya kullanicisi en aktif sosyal medya
platformu olarak ilk sirada Youtube’u tercih etmektedir. Bunun ardindan gelen ilk ti¢

sira ise Instagram, Whatsapp ve Facebook’a aittir®®.

Dijital ortamda etkilesimi saglayan kullanicilar diger taraftan bilginin kaynagi da
olabilmektedirler. Tiirkiye’de kullanicilar hem birden ¢ok sosyal medya platformu
kullanmakta hem de giin i¢inde bu platformlarda uzun siireler harcamaktadir.
Toplamda medyaya ayrilan zaman giinde 7 saat 15 dakikadir ve bu siirenin 2 saat 46
dakikas1 ise sosyal medyada iizerinde harcanmaktadir®®. Dolayisiyla bu oranlar

Tiirkiye istihbarat bilgisi bakimindan potansiyel bir devlet haline getirmektedir.
We are social ve Hootsuit tarafindan hazirlanan Digital 2019 in Turkey raporu
Tiirkiye’nin dijital diinya iletisimiyle ilgili detayli bilgiler yayinlamistir. Asagida

verilen tablolar bahse konu rapordan yararlanilarak hazirlanmistir®®’.

203 «yerilerle Diinyada internet ve Sosyal Medya Kullanimi: Tiirkiye Instagram Kullaniminda Birinci
Sirada”, dokuz8HABER, 9 Subat 2019, https://dokuz8haber.net/toplum-yasam/verilerle-dunyada-
internet-ve-sosyal-medya-kullanimi-turkiye-instagram-kullaniminda-birinci-sirada/ (e.t. 20.09.2019).
204 “Tirkiye Sosyal Medya Kullamminda ilk 10°da”, Sputnik, 25 Temmuz 2019,
https://tr.sputniknews.com/turkiye/201907251039760904-turkiye-sosyal-medya-kullaniminda-ilk-
10da/ (e.t. 20.09.2019).

2% Simon Kemp, “Digital 2019 in Turkey”, We Are Social Ltd., 3 February 2019, 33,
https://www.slideshare.net/DataReportal/digital-2019-turkey-january-2019-v01?qid=d245c79d-af8e-
4135b55b0968825c3e50& v=&b=&from_search=1&fbclid=IwAR2vwXfikiWflo4sI9jGWaAgC_ISA
mkDI6pCq006rGIO7_VwTUoCxodvlec (e.t. 05.04.2019).

20 1bid., s. 19.

207 Internet iizerinde konuyla ilgili farkli kaynaklar bulunmaktadir ancak iicretli oldugu igin ayrintilara
tam erisim saglanamamustir. Detaylandirma ve anlagilabilirlik bakimindan yeterli goriildigi i¢in
tablolar olusturulurken belirtilen kaynak iizerine yogunlagilmistir.
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Tablo 2.3: Tiirkiye’de Toplam Niifus, Mobil Abonelikler, internet, Aktif Sosyal Medya,
Mobil Sosyal Medya Kullanicilar: ve Oranlar1.*(2018-2019)

Mobil
Mobil internet Aktif Sosyal | Sosyal
Toplam Abonelikler | Kullanicilar Medya Medya
Niifus Kullanicilar: | Kullani
cilan
Kullanier | g2 4 Milyon | 76.34 Milyon | 59.36 Milyon | 52.00 Milyon | +00
Sayis1 ve 0 o 0 0 Milyon
Orani %75 %93 %72 %63 0653
(Sehirlesme)
. ’ . . [Degism
Degisimi | *1Milyon +3 Milyon +5Milyon +1 Milyon emis)
ve Orani % +1.4 % +3.9 % +9.3 % +2.0 %0

Kemp, “Digital 2019 in Turkey”, loc. cit.’den uyarlanmustir.

*Yukaridaki tablo, verilen kaynaktaki farkli gorsellerden yararlanilarak olugturulmustur.

Tabloda gorildiigi gibi mobil

sosyal medya kullanici

disinda diger tim

parametrelerde artis gozlemlenmistir. Tiirkiye geng, okuryazar, gittikce sehirlesen ve

biiyliyen bir niifusa sahip olmasindan dolay1 dijital diinyaya yonelik potansiyeli

fazladir ve aym1 zamanda agik kaynak istihbarati tiretmek i¢in uygun bir zemin

olusturmaktadir. Bu durum devletin giivenlik birimleri tarafindan iilke ve toplum

giivenligi i¢in Tirkiye lehine kullanilabilecegi gibi diger iilkelerin propaganda ve

istihbarat faaliyetleri sonucunda Tiirkiye aleyhine doniistiiriillmesi miimkiindiir.
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Tablo 2.4: Tiirkiye’deki Sosyal Medya Kullanicisi Sayis1 ve Degisim Orani (2018-2019.)*

Facebook Instagram Twitter Snapchat Linkedin

Kgg;‘gl"l 43 Milyon | 38Milyon | 9 Milyon | 6.35Milyon | 7.30 Milyon

Kadm %36 %41 %19 %68 %33
Kullanici

Erkek %64 9659 %81 %30 %67
Kullanici

Degisim ve % -2.3 % +2.7 % +1.9 % -26 % +5.8
Oram

Kemp, “Digital 2019 in Turkey”, loc. cit.’den uyarlanmustir.

*Yukaridaki tablo verilen kaynaktaki farkli gorsellerden yararlanilarak olusturulmustur.

Tabloda ki bilgilere gore:

Facebook’un 43 milyon kullanicisinin oldugu, erkek kullanicilarin %64 oraniyla
daha agirlikta oldugu ve bir yil 6ncesine gore kullanict sayisinda %?2.3’liikk azalma
oldugu goriilmiistiir.

Instagram’in 38 milyon kullanicis1 oldugu, erkek kullanicilarin %59 ile daha agirlikta
oldugu ve bir yil Oncesine gore kullanici sayisinda %2.7°lik bir artis oldugu
gorilmiistiir.

Twitter’m 9 milyon kullanicisinin oldugu, erkek kullanicilarin %81 oraniyla daha
agirlikta oldugu ve bir yil 6ncesine gore kullanici sayisinda %1.9°luk bir artis oldugu
gorilmistir.

Snapchat’in 6.35 milyon kullanicisinin oldugu, kadin kullanicilarin %68 oraniyla
agirlikta oldugu ve bir yil 6ncesine gore kullanici sayisinda %26 oraninda bir azalma
yasandig1 goriilmiistiir.

LinkedIn’m 7.3 milyon kullanicisinin oldugu, erkek kullanicilarin %67 oraniyla
agirlikta oldugu ve bir y1l oncesine gore kullanici sayisinda %5.8’lik artis oldugu

gorilmiistiir.
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Kisiler sosyal medyay: bilgi edinmek, haber okumak, oyun oynamak, sohbet etmek,
arkadaslik kurmak gibi c¢esitli amaglarla kullanmaktadir. Amagclarin farklilik
gosterebilecegi gibi sosyal medyayr kullanimda yas araligi ve cinsiyet de etkili

olmaktadir.

Tablo 2.5: Tiirkiye’de Cinsiyete Gore Sosyal Medya Kullanicilarinin Yas Dagilinm (2018-2019)*

Kadin Erkek
13-17 Yas %1.4 %2.5
18-24 Yas %9 %15
25-34 Yas %13 %20
35-44 Yas %8 %13
45-54 Yas %4.1 %7
55-64 Yas %2.2 %3.5
65 Yas ve Uzeri %0.9 %1.6

Kemp, “Digital 2019 in Turkey”, loc. cit.’den uyarlanmustir.

*Tablo verilen kaynaktaki gorselden yararlanilarak olusturulmustur.

Tabloda yer alan Tiirkiye’deki sosyal medya kullanicilarinin cinsiyet ve yas dagilimi
incelendiginde erkek kullanicilarin her yas grubu icin agirlikta oldugu ve sosyal
medya kullanicilarmin genel olarak agirh@imin 25-34 yas arasinda oldugu
gorilmektedir.

2.5.3. Sosyal Medyanin Siyasetciler, Kamu Kurum ve Kuruluslar1 Tarafindan
Kullanim

“Tiirkiye’de Sosyal Medya Kullanimi” bashgi altinda belirtildigi iizere Tirkiye’de
toplam niifusun % 72’sini kapsayan 52 milyon aktif sosyal medya kullanicisi vardir
ve bu kullanicilar sosyal medyada giinde ortalama 2 saat 46 dakika gecirmektedir. Bu
veriler g6z oOniinde bulunduruldugunda Tirkiye’deki siyaset¢iler, linlii kisiler ve

kamu kurum ve kuruluslari i¢in sosyal medya énemli bir konumdadir.

Kamu kurum ve kuruluslarmm208 temel amaci vatandasin huzurunu ve refahini
saglamak ve vatandasa hizmet vermektir. Tiirkiye’de sosyal medya kullanan kamu

kurum ve kuruluslari, basin biiltenlerini paylasmak veya bilgilendirme yapmak

208 “Kamu Kurum ve Kuruluglar”, Tiirkiye Biiyiik Millet Meclisi,

https://www.tbmm.gov.tr/baglantilar/kamu_kurum_kuruluslar.htm (e.t. 07.04.2019).
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amaciyla kullanilmaktadir. Kurumlarin yaptigi ¢alismalar, arastirmalar sosyal medya
hesaplarindan paylasilarak bilgilendirme saglanmaktadir. Bunlarin disinda, kurumun
basar1 ile tamamlanan hizmetleri, halkla bagin1 giiglendirmek ic¢in yapilan
organizasyonlar, odiil torenleri, sosyal faaliyetler, goriismeler sosyal medya
araciligiyla duyurulmaktadir. Ancak Tiirkiye’de kurumlar halkla sosyal medya
iizerinden cift tarafli etkilesim siirecine heniiz baslamamistir®®. Tirkiye disinda
ABD’ye baktigimizda Beyaz Saray, sosyal medya kullanimina y6nelik dikkat ¢ekici
bir 6rnek vermistir. 2011 yilinda Beyaz Saray hesabi iizerinden #AskObama
etiketiyle Bagkan Obama, Twitter’ dan 70000°den fazla soru almis ve
cevaplamlstlrzm. Seffaflik ve hesap verilebilirlik acisindan olduk¢a Onemli bir

faaliyet oldugu goriilmektedir.

Sosyal medya aglarini gliniimiizde siyasetgiler de olduk¢a yogun kullanmaktadir. Her
kullanicinin yaptig1 gibi siyasetciler de fikir ve goriislerini sosyal medya hesaplari
tizerinden belirtmektedir ve sosyal medyanin yapist geregi iki yonlii iletisim ve
etkilesim saglandigi i¢in geri doniisler alinabilmektedir. Tabiri caizse sosyal medya
sayesinde mesafeler ortadan kalkmis bu durum siyasetcilerin se¢menleriyle daha
samimi bir ortamda bulusabilmesine ve kendilerini daha rahat tanitabilmesine imkan

saglamistir.

Sosyal medya giiniimiizde iilkeler arasinda mesajlagma islevi de gorerek diplomaside
yerini almig durumdadir. Bir¢ok devlet baskani ve hiikiimet sosyal medya
hesaplarindan diinyaya mesaj vermektedir. Ozellikle Twitter bu amaglarla cok sik
kullanilan bir sosyal agdir. Diinya liderlerinin Twitter’daki takipgi sayilart Haziran

2020 verilerine gore sirastyla soyledir:

e 81,7 milyon takip¢i ile ABD Baskani Donald J. Trump birinci siradadir.

¢ 58 milyon takipgi ile Hindistan Bagbakani Narendra Modi ikinci siradadir.

e 18,2 milyon takip¢i ile Katoliklerin ruhani lideri Papa Franciscus iiglincii
siradadir.

e 16,1 milyon takip¢i ile Tiirkiye Cumhurbagkan1 Recep Tayyip Erdogan

dordinci siradadir.

?Mehmet Bugra Bilmez, “Tiirkiye’de Kamu Kurum ve Kuruluslarinin Sosyal Medya Kullanimm”,
https://app.box.com/s/kgynigapxab7ql641124ruhgap56yer2 (e.t. 07.04.2019).

219" Christina Warren, “Obama's Twitter Town Hall By the Numbers”, Mashable, 6 July 2011,
https://mashable.com/2011/07/06/askobama-twitter-stats/#Y 62BQ51ZksqW (e.t. 07.04.2019).
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e 13,8 milyon takip¢i ile Endonezya devlet baskani Joko Widodo besinci

siradadir.

Sosyal medyanin giiniimiiz sartlarinda iletisim konusunda basat rol oynamasi siyaseti
de etkilemistir. Siyasetgiler i¢in sosyal medya iizerinden se¢im kampanyalarini, parti
faaliyetlerini, etkinlik takvimlerini gostermek, anlatmak, pekistirmek daha kolay,
ucuz ve hizhidir. Kamuoyu iizerindeki etkisinden dolayr sosyal medya, segim
siiregclerinde kampanya araci olarak kullanilmakta ve seg¢menlerin goriislerini

istenilen yone cevirmek gibi amaglara da hizmet etmektedir®*

. Ayn1 zamanda hedef
kitleye ulasmak, toplumun genelinin goriislerini alip gerekirse yeni projeler,
calismalar yapmak icin sosyal medya se¢cmenler ve siyaset¢iler arasinda araci rolii de

ustlenebilmektedir.

2.5.4. Terér Orgiitlerinin Sosyal Medya Kullanimi

Teror orgiitleri hard powerin tek basina kullanildiginda amacladiklar1 hedefler icin
yeterli olmayacagini bilmektedirler ve soft power olarak sosyal medyayi etkin olarak
kullanmaktadirlar®®?. ideolojilerinin taninmasi igin toplum iizerinde bir farkindaliga
ihtiyag duymaktadirlar bunu da yaptiklar1 eylemleri sosyal medya iizerinden
paylasarak uzun siire giindemde kalarak yapmayi1 amaglamaktadir. Teror orgiitleri,
sosyal medyanin herkese kolaylikla ulasilabilir yapisindan dolayr kendilerine
sempatizan bulmak icin sosyal aglart siklikla kullanmaktadir. Bir nevi kendi
reklamlarin1 yaparak orgiitlerine katilma, savasa ¢agirma gibi igeriklerle diinyanin
her yerinde kendilerini destekleyen kisilerle iletisim iginde olabilmektedirler. Bu
durum terdr Orgiitlerine yeni imkanlar ve kabiliyetler kazandirarak onlarin

etkinliklerini arttirmasinin oniinii agmustir.

21 Umit Arklan, “Sosyal Medyamn Siyasal Amacli Kullammi: Ag Kusagimin Kullanim Aliskanliklari
Ugzerine Bir Arastirma”, Giimiishane Universitesi Iletisim Fakiiltesi Elektronik Dergisi, C.4, S.2,
(2016):622, https://dergipark.org.tr/en/download/article-file/234607 (e.t. 12.10.2019).
212 7akir Avsar,” Internet Caginda Medya, Terér ve Giivenlik”, TRT Akademi, C:2, S:3, (Ocak
2017):118, https://dergipark.org.tr/en/download/article-file/289070 (e.t. 12.10.2019).
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Sekil 2.5: Terérizm, Siyasi Iletisimin Ucgenleri ve internet.

Brigitte L. Nacos, “Terrorism/Counterterrorism and Media in the Age of Global Communication”,
United Nations University Global Seminar Second Shimame-Yamaguchi Session “Terrorism—A
Global Challenge, 5-8 August 2006, 4,
http://archive.unu.edu/gs/files/2006/shimane/Nacos_text_en.pdf (e.t. 10.10.2019).

Sekilden anlasildig: tizere devlet, toplum ve medya arasinda ulusal iletisim baginin
olmasinin yaninda yabanci devletler, yabanci toplumlar ve uluslararast medya
arasinda da kiiresel bir iletisim bagi mevcuttur. Diinya iizerinde herhangi bir haberin
internet vasitasiyla hizla yayilmasi ve hizla ¢ift yonli etki yaratmasi sekilde goriilen
ticgen iletisim mekanizmalarini giiclendirmektedir. Bu ortam terdr Orgiitlerinin
gercegi yansitmayan bilgileri yaymalarini, diinyanin farkli yerlerindeki terdr orgiitleri
ve toplumlarla iletisime gegmelerini, sempatizan toplamalarini kolaylastirmistir.

Teror orglitleri ve militanlar1 acisindan sosyal medyay1 kullanmalarinin en 6nemli

sebepleri su sekilde siralanabilir®®®;

o “Sosyal aglara kolay erisim imkdninin olmast.

o Sosyal aglarda hiikiimet kontrolii, diizenlemesi veya sansiiriiniin hi¢ olmamasi veya
¢ok az olmasi.

o  Sosyal medyamin dogasi geregi diinyada yayginlasmis olmasi ve bu durumun
beraberinde biiyiik bir izleyici kitlesi getirmesi.

o Hizli bilgi akisi ve maliyetinin diigiik olmasu.

o Multimedia ortami olmasi. (metin, grafik, ses, video birlestirme ve kullanicilarin
film, sarka, kitap, poster vb. indirmelerini saglama yetenegi.)

Propaganda yapmak ve sempatizan temini i¢in uygun olmasi.”

13 Gabriel Weimann, “www.terror.net: How Modern Terrorism Uses the Internet”, United States
Institute of Peace Special Report, Washington: March 2004, 3,
https://www.usip.org/sites/default/files/sr116.pdf (e.t. 10.10.2019).
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Ter6r oOrgiitlerinin eylemlerindeki baslica hedef haber olmasi ve ses getirmesidir.
Bunun sebebi devletin asayisi kurmak ve korumakla yiikiimlii biitin kollarina
ragmen eylem gergeklestirebildiklerini ve gii¢lii olduklarini kendi sempatizanlarina
kanitlamak ve onlardan gelen destegi arttirmaktir. Ote yandan terdr orgiitlerinin

amaclarindan bir digeri kendilerine karsit olanlarda 6fke, yilginlik ve korku yaratip

4

olusan panik ortamindan olabildigince giiglenerek ¢ikmaktir™*, Terdr orgiitleri,

dijital medyanin insan hayatina bu denli adapte olmasindan sonra medya merkezli

ter0r eylemleri yapmaya yonelmistir yani baska bir deyisle ¢agdas terérizm medya

215

merkezli yapilmaktadir®™. Elbette ki medyanin gelisiminden once terdr oOrgiitleri

eylemlerini siirdiirmektedir ancak sosyal medya sayesinde seslerini ulusal medyanin
disinda uluslararasi medyada da duyurmaya c¢alisarak maksimum potansiyeli

saglamaya ¢aligmaktadirlar.

Tablo 2.6: Medya Odakli Olan ve Medya Odakh Olmayan Teror Eylemlerinin Gostergeleri

Medya Odakh Teror Eylemi

e Eylemleri iistlenen kimse
olmamaktadir.

e Eyleme iligkin bilgiler ve goriintiiler
kamuya sunulmamaktadir.

e Eylemler daha az haber degeri olan
iilkelerde gerceklestirilmekte ve
hedefte taninmamis veya daha az
dikkat ¢eken kisiler olmaktadir.

e Eylemler standarttir ve digerleriyle
benzerlik gostermektedir.

e Siklikla tercih edilen eylemler
bombalama veya saldir1 olmaktadir.

Gazeteciler veya medyatik kisiler
eylemlere dahil edilmektedir.
Eylemi gergeklestiren orgiit, eylemi
iistlendigini duyurmaktadir.
Eylemin amac1 hakkinda medyada
bilgilendirme yapilmaktadir.

Orgiit, medyaya demeg verme
konusunda istekli olmaktadir.
Eyleme iliskin bilgiler ve goriintiiler
internet ve diger araglar vasitasiyla
kamuya sunulmaktadir.

Eylemler haber niteligi tagiyan
kisilere veya lilkelere yonelik
ger¢eklesmektedir.

Eylemler dramatik olmaktadir ve
olimler ve yaralanmalar olmaktadir.
En ¢ok tercih edilen eylemler rehine
alma ve ucak kagirmaktir.

Ray Surette, Kelly Hansen, Greg Noble, “Measuring Media Oriented Terrorism”, Journal of Criminal
Justice, Vol. 37(4) (2009):362,

https://www.academia.edu/23240392/Measuring_media_oriented terrorism [Erigim Tarihi
15.10.2019).

214 Zakir Avsar, “Terdr Haberleri Ve Medya”, Polis Bilimleri Dergisi, C:4, S.1-2, (2002): 27,
https://arastirmax.com/en/system/files/dergiler/295/makaleler/4/1/arastirmax-teror-haberleri-
medya.pdf (e.t. 15.10.2019).

215 Anita Peresin, “Mass Media and Terrorism”, Medij. istraz. (god. 13, br. 1),2007, 6,
https://hrcak.srce.hr/18039 (e.t. 15.10.2019).
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Yukaridaki sekilde goriildiigii gibi teror orgiitlerinin bazilart medya odakli eylem
yaparken bazilar1 ise medya odagi gozetmeden de eylem yapabilmektedir. Ancak
temel olarak toplum tarafindan dikkat c¢ekerek farkindalik olusturmak, Orgiitii
tanitarak mesruiyet kazandirmak, sempatizan kazanmak, finans kaynaklari bulmak
gibi amaglar dogrultusunda giiniimiizde teror Orgiitlerinin medya odakli eylemler
gerceklestirdigi goriilmektedir. Bu dogrultuda sosyal, yazili ve gorsel medyay: etkin
bir sekilde kullanarak propaganda yapan DAES ve PKK terdr orgiitiinii incelemek

yerinde olacaktir.
2.5.4.1. DAES Terér Orgiitii’niin Sosyal Medya Kullanim

DAES teror orgiitii hazirladigi yazili, gorsel, isitsel materyalleri kendilerine ait
serverlerde tutmak yerine fticretsiz olarak sunulan depolama hizmetlerinden
yararlanmaktadir. Yani hazirlanan igerikler Google Drive, Cloud.mail.ru, Yandex,
YouTube, Sendvid.com, Dailymotion.com, Drive.ms, Archive.org, Justpaste.it,
Bitly.com gibi platformlara yiiklenip daha sonra Facebook, Twitter, Telegram,
WhatsApp, Google+, Instagram, Pinterest, Tumblr, Viber ve WeChat gibi sosyal

medya aglarinda dolagima sokulmaktadir®*®

. Cektigi infaz goriintiileriyle terdrizmin
amact olan endise ve korku ortamimi halk arasinda yayginlagtirmak istemistir.
Ornegin Halep’in Hanat Assan kdyiinde 10 sivilin infazin1 gergeklestirmis ve bunu

Youtube’da yaymmlamustir®!’,

Bunun gibi bir¢ok infaz videosu yiiklenmekte ve
binlerce izleyiciye ulasabilmektedir. Kisa siire igerisinde video ya kullanici
tarafindan kaldirilmakta ya da Youtube tarafindan hesap askiya alinmaktadir. Ancak
yiiklenen videolarin agiklama kismina videolarin indirilebilecegi linkler birakilmakta
bdylece video kaldirilsa bile videolar diger sosyal medya platformlarinda dolasmaya

devam etmektedir®®®,

DAES sosyal medyay1 ¢ok iyi kullanmakta ve bu mecralarda yaptig1 propagandalarla
gdemenleri, yabanci savasgilari, diger iilkelerde yasayan insanlar1 6rgiit adina eylem
yapabilme durumuna getirmektedir. DAES, sosyal medya iizerinden militanlarini

Miislimanlarin rol modeli olarak sunmakta ve onlarin kendi toplumlarinda marjinal

2 Emin Salihi, Yenal Goksun, “Deas’m Medya Stratejisi”, (Rapor, SETA, 2018), 75,
https://setav.org/assets/uploads/2018/01/98.-DAES%CC%AT-tamrapor.pdf (e.t. 09.04.2019).
2eSuriye’de Tiiyler Urperten infaz”, Sabah, 8 Mart 2014,
https://www.sabah.com.tr/webtv/dunya/suriyede-tuyler-urperten-infaz (e.t. 09.04.2019).

218 Salihi, Goksun, op. cit., s. 76.
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goriindiiklerine yonelik bir his olusturarak kurduklar1 yapiyr c¢ekici kilmaya

QallsmaktadHZlg.

DAES internet iizerinden iki dergi yaymlamaktadir birincisi orgiite ait olan Al Hayat
Medya tarafindan Ingilizce olarak hazirlanan Dabiq, ikincisi ise amaci1 Oncelikle
Tiirkiye’den, Balkanlardan, Kafkaslardan ve Rusya iginde yasayan Tiirk asilli
halklardan eleman devsirmek olan Tiirkge olarak hazirlanan ‘“Konstantiniyye”
Dergisi’dir. Her vilayette, videolarin ¢ekimi ve dagitimi i¢in yerel medya ofisleri

kurulmustur ve bu ofisler bélgede raporlar hazirlamaktan sorumludur®®.

DAES, sosyal medyada yiiriittiigli faaliyetleri sahada yiiriittiigli eylemlerden ayri
tutmayarak video ¢ekerken veya orgiit icin dijital icerik liretirken Olenleri medya
sehitleri olarak nitelendirmektedir®®!. Hikaye (stories) ozelligi olan Instagram gibi
uygulamalar1 da siklikla kullanan orgiit, bu platformlarda katliam goriintiileri
paylasmanin yaninda hasat yapan ciftciler, yol bakim ¢alismalart yapan is¢iler, oyun
oynayan cocuklar gibi hayatin i¢inden paylagimlar yaparak isleyen bir devlet
izlenimi olusturmaya (;ahsmaktadlrzzz. Bunun disinda DAES infaz, iskence, ceza
icerikli videolarin1 basta Youtube olmak iizere diger video paylasim sitelerinde de
paylasmaktadir. Internet iizerinden yayinlanan metinlere video ve resimleri ekleyerek
toplumlar {izerinde korkuyu, endiseyi artirarak interneti psikolojik savas araci olarak

kullanmaktadir®®®

. DAES sadece siddet igerikli, kisilerde korku uyandiracak dijital
materyaller Uretmemektedir ele gecirdigi kentlerde mutlu ve huzurlu ¢ocuklari,
aileleri de gostermektedir. Bunun amaci ise gittigi yerlere huzuru gotirdiigiini,
korkuyu sadece kendine karsit olanlara yasattigin1 gostererek diinyanin her yerinden

destekei kazanmaktir®,

29 Erdem Tasdemir, “Sosyal Medyada Terdr Propagandast: Deas Ornegi”, Giimiishane Universitesi
Iletisim Fakiiltesi Elektronik Dergisi, C.5, S.2 (2017): 739.

20 Atahan Birol Kartal, “Uluslararasi Terorizmin Degisen Yapist ve Teror Orgiitlerinin Sosyal
Medyay1 Kullanmasi: Suriye’de DAES ve YPG Ornegi”, Giivenlik Stratejileri Dergisi, S.27 (2014):
67-68,
https://lwww.msu.edu.tr/GuvenlikStratejileriDergisi/dokuman/GSD_27/GSD_27_Art_2_042018.pdf
(e.t. 09.04.2019).

22! Laura Smith, “ISID Sosyal Medya Faaliyetlerini Kriptolu Mesajlasma Uygulamasi Telegram'a
Tasiyor”, BBC, 7 Haziran 2017, https://www.bbc.com/turkce/haberler-dunya-40187203 (e.t.
10.10.2019).

222«1SID'in Yeni Propaganda Aract: Instagram”, BBC, 22 Eyliil 2017,
https://www.bbc.com/turkce/haberler-dunya-41360381 (e.t. 10.10.2019).

2 Cigdem Erdin, “Radikal Selefi Orgiitlerin Sosyal Medya Kullanmmu: ISID Ornegi”, Bilge

Uluslararast Sosyal Arastirmalar Dergisi, C1, S:2 (2017):127,
https://dergipark.org.tr/tr/download/article-file/400165 (e.t. 18.10.2019).
224 H

Ibid.
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DAES, giiniimiizde sosyal medyay1 amaglar1 dogrultusunda kendi ¢ikarlarina yonelik
en etkin kullanan terdr orgiitlerinden birisidir. Bunun sebebi popiiler kiiltiir dillerine
hakimdir ve bunu yayinladig1 dijital materyallerde kullanmaktadir. Onun disinda
diinyadaki kimlik sorunlarin1 da tahlil ederek medya stratejisini buna gore
gelistirmektedir. DAES, kendini toplumdan diglanmis hisseden kisilere 6rgiitiin ¢atigi
altinda sayginlik kazanacagini asilamaya c¢alisirken ekonomik ve egitim yoniinden
avantajli kisileri de kiifiir diyarlarinda itaat edilen kisi olmaktansa Islam yurdunda

°%5 Yani ister ezilmis

¢oban olmanin daha iyi oldugu mesajin1 vermeye calismaktadir
ve diglanmis kisiler olsun ister egitimli ve kariyer sahibi kisiler olsun her katmana
gore farkli uyguladig stratejileri sosyal medya araciligiyla yayarak diinyanin birgok

yerinden kendisine destek¢i edinebilmektedir.
2.5.4.2. PKK Teror Orgiitii’niin Sosyal Medya Kullanim

Teror Orgiitleri, ¢atigma iginde olduklar1 aktdrlere karsi yalnizca hard power degil
soft power da kullanarak girdikleri miicadeleyi kazanmaya ¢alismaktadirlar. Ilimlt
giicli etkili bir sekilde kullanmak icin geleneksel medya ve bilisim medyas: teror
orgiitleri i¢in 6nemli olmaktadir. Geleneksel medya olarak gazete, dergi, televizyon,
sinema, radyo ele alinmaktadir. Ancak internetin insan hayatina girmesiyle birlikte
geleneksel medya da degismis, gelismis ve dijital platformlardan da erisimi miimkiin
olmustur. Internet ve sosyal medya ortaminm kolay erisilebilirligi, diinyadaki her
kesime ulagabilme 6zelligi, hiikiimetler tarafindan sansiiriin hi¢ olmamas1 veya ¢ok
az olmasi, hizli bilgi akist saglamasmin yaninda disiik maliyetli olmasi gibi
sebeplerden dolay1 terdr oOrgiitleri internet kullanimini tercih etmektedir?®. Ayni
zamanda internetin, geleneksel medyaya gore sansiirleme konusunda daha esnek
olmasi terdr Orgiitlerinin yaptiklar1 eylemlerle toplumun giindemine gelerek
propaganda yapmasini, sempatizan toplamasini ve onlarla bag kurmasini, siddet
igerikli materyallerini toplumda korku ve endise yaratmak i¢in kullanmasini daha

rahat hale getirmistir.

Teror Orglitleri mesajlarin1 yaymak i¢in yeni medyaya hizli sekilde adapte
olmuslardir ve interneti birgok amag¢ ig¢in kullansalar da su dort alanda

yogunlasmislardir: Propaganda yapmak, sempatizan toplamak, egitim vermek,

225 Salihi-Goéksun, op. cit., s. 80.
226 \Weimann, loc. cit.
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operasyonel komuta ve kontrolii saglamak?®?’

. PKK teror orgiitii ise siddet odakli bir
Orgiit olmasmin yani sira bahsedilen amaglara ulasmak i¢in sosyal medyayr ve
interneti aktif bir sekilde kullanmaktadir. Algi ydnetiminin c¢ogunlukla medya
lizerinden yiiriiten Orgiit, ulusal ve uluslararasi diizeyde karsilik bulmaktadir®®®.
Sosyal medyanin sagladigi hizli bilgi akisi ve genis topluluklara kolay ulasabilme
kapasitesi, PKK’nin kiiresel ¢apta kendisinden sz ettirerek oOrgiite fon saglama,
propaganda yliriitme, sempatizan toplama, destekg¢ilerini dinamik tutma gibi

amaclarini gergeklestirmesini kolaylastirmaktadir.

Sosyal medya ve internet lizerinde dogrudan PKK yoneticilerinin kullandigt
hesaplarin yaninda Orgiitiin sempatizanlar1 tarafindan da yonetilen bircok hesap
bulunmaktadir. Yazili, gorsel, isitsel olarak iiretilen icerikler Tiirkce, Kiirtge, Farsca,
Arapga, Ingilizce, Fransizca gibi cesitli dillerle desteklenmektedir?®’, Orgiitiin yurt
icinde ve internet iizerinden yayin yapan ilk genis o6lgekli haber ajanst olan Dicle
Haber Ajansi (DIHA) Nisan 2002’ de kurulmustur. Ardindan PKK’nin resmi yaym
organi gibi hareket eden ANF, Orgiit mensuplariyla roportaj yapan ROJ News,
ozellikle kadin temasini ele alan JINHA ve internet sayesinde diinya kamuoyunun
biiyiik bir boliimiine sesini duyurabilen Hawar Haber Ajansi (Ajansa Nugeyan a
Hawar / ANHA) kurulmustur®®. Cesitli dil ve lehgelerde yaym yapmakta olan bu
ajanslar, epik vurgulardan kadin haklarina kadar ¢ok genis yelpazede, belirli
stratejiler c¢ergevesinde yayinlarmi siirdirmektedir. PKK’nin sosyal medyay:
kullanirken biitiin amag¢ ve stratejilerini anlayabilmek zor olsa da genel olarak

asagidaki gibi siralanabilir®

“- Propaganda yapmak ve hedef aktorler arasinda korku ve endise uyandirmak,

- Gergeklestirmek istedigi hedefler yoniinde genel niifus kitlesini hareket ettirmek ve
bunu yaparken uluslararasi diizeyde davalarmmin haklhiligini duyurarak zaferlerinin
kagimilmaz oldugunu bildirmek,

- Hiikiimet ve giivenlik giiclerinin terore karsi uygulamalarinin hukuk dist oldugunu
gostermeye ¢alisarak toplumun goziinden diisiirmek,

227 John Curtis Amble, “Combating Terrorism in the New Media Environment”, Studies in Conflict &
Terrorism, Vol.35, No.5 (2012):342,
https://www.tandfonline.com/doi/abs/10.1080/1057610X.2012.666819 (e.t. 20.04.2020).

228 Sertag Timur Demir, “PKK’nin iletisim Stratejisi”, (Rapor, SETA, 2018), 9.

% Ipid., s. 20.

2 Ipid., s. 29.

21 paul Wilkinson, “The Media and Terrorism: A Reassessment”, Terrorism and Political Violence,
Vol.9,N0.2(1997):56-57,
https://www.tandfonline.com/doi/abs/10.1080/09546559708427402?journalCode=ftpv20 (e.t.
20.04.2020).
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- Destekgilerini arttirmak, fon toplamak ve kendi iiyelerinin saldiri potansiyelini
arttirmak.”

Birgok terdr orgiitii gibi PKK da belirledikleri amaglara ulasabilmek i¢in geleneksel
medyanin yaninda yeni nesil medya olan sosyal medyayr etkin bir sekilde
kullanmaktadir. Teror Orgiitleri iilkeler tizerinde medya tabanli algi yonetimi
gerceklestirmektedir ve en ¢ok bu yolla mesruiyet sdylemlerini dile getirirken bir

232

taraftan da finansal ve entelektiiel dayanaklarini iiretmektedirler™. Bu sebeple

0zelde PKK’yla genelde ise terdrle miicadele igin giivenlik unsurlarinin yani sira
medya ortamlarinda da bilingli stratejilere, sdylemlere, etkinliklere ihtiyag vardir®®,
Ter6r haberlerinin medyada yaymnlanig bicimi olduk¢a onemlidir. Olas1 saldirilar
hakkinda spekiilatif bir medya dili kullanip toplumda endise ve korku yaratmak teror

orgiitlerinin amaclarina ulagsmalarina yardim etmektedir®*

. Teror orgiitleriyle ve
yaptiklar1 eylemlerle ilgili haber yapilirken propagandaya yer verilmeyecek sekilde
yapilmalidir. ilkeli sekilde yapilan haberler terdrle miicadeleye katki saglarken
bilingsizce ve tutarsizca yapilan haberler, dikkatsizce kullanilan kelimeler terdr

orgiitlerine katki saglamaktadir®®.

Sosyal medya caginda terdrle miicadele i¢in yeni medyanin igine dogmayan
sonradan entegre olmaya calisan istihbarat birimleri yetkililerine gerekli egitimler
verilmeli, istihbarat birimleri her gecen giin hizla biiyliyen karmasik verileri etkili
bicimde rafine edebilecek yontemler, uygulamalar gelistirmeli ve insan istihbarati,
sanal ortamlarda kisiler arasi baglant1 saglayacak sekilde yeni medya c¢agina ayak

uydurmahd1r236.

2.6. Sosyal Medya Ile Alg1 Yonetimi: Kitle Hareketlerini Etkileme Rolii

Alg1 yonetimi, alginin yonetilmesi amaciyla yapilan sistematik yonlendirme
stirecidir. Hedef ise belirli bir tutumu degistirmektir. Giiniimiizde pazarlamadan,

politikaya, reklam sektorlerinden uluslararasi iligkilere kadar aklimiza gelen cogu

232 Demir, op. cit., 5. 9.

23 Ipid.

234 Avsar, (Internet Caginda Medya...), op. cit., s. 118.

% Hiiseyin Kazan, “Terdr-Medya Iliskisi ve Medyada Terér Haberciligi”, Giivenlik Stratejileri
Dergisi, C.12, S.24 (2016):133, http://static.dergipark.org.tr/article-
download/12f0/7ef3/10db/58657e801efdc.pdf? (e.t. 22.04.2020).

2% Amble, op. cit., ss. 349-350.
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alanda algi yonetimi yapildigi goriilmektedir. Algi yonetiminin ozelliklerini su

sekilde siralayabiliriz?®’;

o “Alg1 yénetimi, tesadiifen, gelisigiizel, rastgele gerceklesmeyen, belirli bir amag
dogrultusunda gelistirilen, ¢esitli asama ve basamaklari olan bir siiregtir.

o Alg1 yonetimindeki temel amag bireyi, grubu veya bir yapuyn gerceklikten ayirmak
suretiyle farkli zeminlere ¢ekmektir.

o Alg1 yénetimi siireci; ulagilmak istenen hedefin belirlenmesi, hedef kitlenin se¢ilmesi,
hedef kitlenin analizinin yapilmasi®®, uygun mesajlarin hazirlanmasi, mesajlarn
iletilecegi kitle iletisim araglarmmin segilmesi ve hedefe iletilmesi, etki analizi ve geri
beslemenin yapimasidir.”

Sosyal medya ise algi yonetimi i¢in yeni ve daha kullanishh bir uygulama alani
yaratmistir. Sosyal medyanin kendine miinhasir 6zellikleri sebebiyle daha kisa

zamanda, daha az maliyetle, daha etkili bir sekilde daha ¢ok kisiye ulasilabilir olmas1

onu alg1 yonetimi igin elverigli bir zemin haline getirmistir.

Sosyal medyada algi yonetimine ornek olarak 2016 yilinda ABD’de yapilan

Bagkanlik se¢imleri verilebilir. Cambridge Analytica, Facebook {izerinden 50 milyon

kullanicinin gizli bilgilerine erisim saglamistir ve bu sekilde baskanlik segimlerini

etkiledigi ortaya ¢ikmistir. Guardian’a itiraf¢t olarak skandalin patlamasinda neden

olan Cambridge Analytica veri analisti Christopher Wylie, 6zetle sunlari ifade
9

etmistir.23 :

“Steve Bannon®*‘a gore siyaset bir kiiltiir savasidir; bunun igin de bireylere ulasip,
onlarin kiiltiirel yargi/degerlerine hitap eden mesajlar iletmek gerekir. Bu bir savas
olduguna gére silah lazim, kiiltiir savasinda da enformasyonel silah kullanilir.”

Cambridge Analytica tam da istteki paragrafta belirtildigi gibi kullanicilarin politik
tercihlerinden cinsel tercihlerine kadar farkli sekillerde siniflandirmistir. Bunu ise
kullanicilarin Facebook’taki etkilesimleri, begenileri, demografik bilgileri ve kisilik
testleri iizerinden elde ettikleri verilerle yapmustir. Igerik iiretme ekibinin hazirladig
metinler, videolar, bloglar, gorseller, site linkleri mikro-hedefleme ile kisiye 6zel

! Bu $rnekten sonra sosyal

politik mesajlar Facebook iizerinden kisilere iletilmistir
medyada algi yonetim siirecine deginmek konu biitiinliiglinii anlamak ag¢isindan

yerinde olacaktir.

27 Eraslan, op. cit., ss. 104-107.

238 Temel bzellikleri, sosyo-kiiltiirel yapisi, 6rf ve adetleri, ihtiyaglari, ekonomik diizeyi, 6ncelikleri ve
hassasiyetleri gibi parametrelerin belirlenmesi.

?90rhan Sener, “Cambridge Analytica: Facebook Nasil Propaganda Silahi Oldu”, Journo, 21 Mart
2018, https://journo.com.tr/cambridge-analytica-facebook (e.t. 10.04.2019).

0 Trump’in eski stratejisti ve ideologu.

4 Sener, loc. cit.
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Sekil 2.6: Sosyal Medya Alg1 Yonetim Siireci.

Eraslan, op. cit., ss. 104-107’den uyarlanmustir.

Sosyal medyada algi yonetim siireci nasil isler diye bakildiginda algi konusunun
belirlenmesi birinci basamaktir ve bu basamak diger asamalarin da belirleyicisi
konumundadir. Daha sonrasinda gelen hedef kitle seciminde her konunun her kitleye,
her kitlenin de her konuya uygun olmadigi unutulmamalhdir. Bu sebeple hedef kitle
analizi yapilirken tiim parametre ve nitelikler belirlenmekte, agik ve ortiik 6zellikler
saptanmakta akabinde miimkiinse ¢esitli disiplinlerden uzmanlarin yer almasiyla eger
miimkiin degilse farkli bakis agilar ile kitle analizi yapilmaktadir. Kitle se¢imi ve
kitle analizi yapildiktan sonra hedef kitlenin 6zelligine gore yani geng ise genglerin
yogunlukla kullandig1 sosyal aglar yash ise yashlarin kullandig1 sosyal aglar
secilerek kullanilacak sosyal medya araci belirlenmektedir. Hedef Kitlenin sosyal
medyaya giris ¢ikis saati, sosyal medyada harcadigr zaman, siklikla paylastig1 veya
begendigi konular ve hatta medeni halleri kullanilacak sosyal medya aracini
segmenin yani sira algi malzemesinin hazirlanmasi agisindan da 6nem tasimaktadir.
Sosyal medyada algi malzemesi hazirlanirken algi konusu ve hedef kitle 6nem arz
etmektedir. Mesela dinleme ve izleme agirlikli bir kitleye Youtube, Vine gibi video
temelli sosyal aglar; yazili ifadeye yatkin bir kitleye ise yogun olarak kullandig1 blog

ve mikrobloglar daha gok etki etmektedir®?,

Alg1 yonetiminin etkili olabilmesi i¢in kitlelerin onaylayacagi sekilde konunun etkin
bir kurgu ve senaryo ile hazirlanmasi gerekmektedir. Mesajin iletimi ise Kitlenin

sosyal aglar1 kullanma zamanlari, baglanma bicim ve lokasyonlarina gore

242 Eraslan, op. cit., s. 125.
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belirlenmektedir. Mesaj paylasimi saglayacak ana dagitim hesaplarina iletilerek
dolagima girmektedir ve mesaj iletim sekli acik, viral ya da subliminal bigimde
olabilmektedir. Etki analiziyle iletilen mesajin hedef kitlede olusturdugu
yonlendirme diizeyi belirlenmekte ve bu asama Onceki asamalarda kullanilan
etmenlerin ne kadar dogru ve etkili oldugunu gostermektedir. Geri beslemede ise etki
analizi sonuclarina gore bilgilendirme siirecidir. Belirlenen siiregte amaca ulasildi mi

ulasilmadi m1 aksakliklar varsa nerede var gibi sorularin soruldugu bslimdiir®®.

ABD’li siyaset¢i Henry Kissinger’in “bir seyin ger¢ek olmasi pek énemli degildir ancak

724 ifadesi algi yonetiminin 6nemini vurgular

gercek olarak algilanmasi cok onemlidir
niteliktedir. Giiniimiizde sosyal medya sayesinde algi yonetimi sayesinde Kitleler
yonlendirilebilmekte ve bu yonlendirmeler tilke i¢inde veya yapanci iilke toplumlar
tizerinde kullanilabilmektedir. Alg1 olusturmak i¢in kurgulanan bilgiler hedef kitlenin
hem algilarii yonlendirmekte hem de fikir ve disiincelerini sekillendirmektedir.
Alg1 yonetimi siirecinde stratejik olarak tekrar edilen fikirlerden aksi diislinceye
sahip olan bireyler kendilerini yalniz ve dislanmis hissederek ¢ogunlugun fikrine
katilma ihtiyaci hissetmektedir. Burada algi yonetimi uygulanirken kisilerin
psikolojilerinin temelinde yatan bir gruba aidiyet duygusundan yararlaniimaktadir®*.

Sosyal medyada algi yonetiminin ilkeleri de asagidaki gibi siralanabilir®*®:

- Alg yonetim siireci tesadiifi bir olay degildir, genis kapsamli arastirmalara, psiko-
sosyolojik analize dayanmaktadir. Algi yonetiminde; fotograf, video, gif, mesaj,
anlik mesaj, link, yorum, goriintiilii konusma, efekt, emoji, filtre gibi birden fazla
enstriiman algi malzemesi olarak kullanilmaktadir. Yani sosyal aglar sayesinde ¢coklu

ortamlarda ¢oklu alg1 malzemesi kullanilarak etki maksimize edilmektedir.

- Alg1 malzemesinin etki yaratmasi i¢in konunun kisilerin zihinlerindeki yeri ve
onceligi, kisilerin hisleri ve konu ile ilgili bilgi yeterlilikleri olduk¢a Onemli
olmaktadir. Yani sosyal medyada algi yonetimi yapilirken kisilerin zihin-his-bilgi

ticliisii kullanilmaktadir.

2% |bid., ss. 126-127.

24«Henry Kissinger: Alintilar”, Goodreads,
https://www.goodreads.com/author/quotes/28442.Henry_Kissinger (e.t. 11.04.2019).

25 Harun Oksiiz, “Alg1 Yonetimi ve Sosyal Medya”, Idarecinin Sesi Dergisi, S.156 (Mayis-Haziran
2013):14.

246 Ayrintil bilgi i¢in bkz., Eraslan, op. cit., ss. 120-124.
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- Sosyal medya platformlarini kullanan herkes zorunlu veya goniillii olarak algi
yonetimi siirecine maruz kalmaktadir. Mesela kullanicilarin ilgisini ¢ekmese bile bir
etikete tiklatilarak yonlendirilen platformlarda kisi alakasinin olmadig: bir olay, olgu,
durum veya harekete karsi yakinlik hissedebilmekte ya da agina gelen viral reklama

tikladiginda hi¢ ummadigin bir tirinii satin alirken kendini bulabilmektedir.

- Algi yonetiminde hedef kitle analizi yapilirken Kitlenin; sosyo-kiiltiirel, sosyo-
psikolojik yapisina ve tarihi degerlerine, simge ve sembollerine dikkat edilmektedir.
Diinya iizerinde bir¢ok toplum ve bunun iginde bir¢ok kiiltiir bulunmasi sebebiyle
alg1 yonetiminde her toplumda simge, sembol, ikon ve ritiieller farklilagsmaktadir.
Sosyal medya sayesinde bir toplum hakkindaki birgok bilgiye ve o toplumu en ¢ok

etkileyebilecek parametrelere kolaylikla ulagilmaktadir.

- lyi sekilde kurgulanmis bir algi yonetimi siirecinde insanlar sosyal medya
platformlarinda gordiikleri fotograf, video, mesaj gibi materyallerin gercek kaynagini

goremedikleri icin cogunlukla dogru olarak kabul etmektedirler®”’.

- Alg1 yonetimi, bilgileri yanlis yansitarak izleyicilerin duygularini, giidiilerini,
amaglarmi etkilemek ve degistirmektir. Bu amagla her diizeyde ve her tiirde

istihbarat sistemi kurulabilmektedir®*®,

- Alg1 yonetimine maruz kalan kisilerin karakter 6zellikleri, gegmisteki deneyimleri,
alg1 yonetimi i¢in kullanilacak malzemenin kisi, nesne veya olay olusu, algi yonetimi

sirasinda mevcut fiziksel ve sosyal ¢evre algi siirecini etkilemektedir®®.

- Algilama siirecinin gerceklesmesi icin uyaricinin belirli bir esigl gecmesi
gerekmektedir. Algilama sekli Kisilerin beklentileri ve istekleri ile dogru orantili
olmaktadir®. Sosyal medya sayesinde alg1 yonetimi igin hedef kitlenin algr esiginin

belirlenmesi ve algi malzemesinin secilmesi kolaylagmaktadir.

27 Bayram Yilmaz, “Yeni Diinya Diizeninde Medya Kitle Psikolojisi ve Alg1 Yénetimi”, Idarecinin
Sesi, S. 156 (Mayis - Haziran 2013): 35,
http://www.tid.web.tr/ortak_icerik/tid.web/156.Say%C4%B1/6.pdf (e.t. 14.10.2019).

28 Mehmet Akif Ozer, “Bir Modern Yénetim Teknigi Olarak Algilama Yénetimi ve I¢ Giivenlik
Hizmetleri” , Karadeniz Arastirmalar Dergisi,, S.33(2012):157,
http://www.karam.org.tr/Makaleler/659211216 012%?20ozer.pdf (e.t. 14.10.2019).

9 fsmail Bakan, Iilker Kefe, “Kurumsal Agidan Algt Ve Algi Yonetimi”, 23-24,
http://iibfdergisi.ksu.edu.tr/en/download/article-file/107639 (e.t. 14.10.2019).

20" «psikolojik Operasyon, Algi Yonetimi ve Propaganda”, Haberiniz, 25 Ekim 2011,
http://www.haberiniz.com.tr/gundem/psikolojik-operasyon-algi-yonetimi-ve-propaganda-42432h.html
(e.t. 14.10.2019).
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2.7. Sosyal Medyadan Elde Edilen Biiyiik Veriler ve Analizleri

Biiyikk veri terimi teknik olarak 100 terabayt (1 TB=1024%) ile 1 petabayt (1
PT=1024°) arasindaki yelpazeyi kapsamaktadir®™. En genel tanimiyla, geleneksel
veri depolama, isleme ve analizinin yetersiz kaldigi, karmasik ve blyiik bilgi

252

kiimeleri i¢in kullanilan terimdir®™2. Gartner’in tanimina gore biiyiik veri®® ;

“Gelismig bilgi, karar verme ve siire¢ otomasyonu saglayan, diisiik maliyetli, yenilik¢i
bilgi islem bicimleri gerektiren, yiiksek hacimli, yiiksek hizli, ¢ok c¢esitli bilgi
varliklaridr.”

Aktarilan tanimlamalardan da anlasildigi lizere biiylik veri; bankacilik, finans, saglik,
mobil teknolojiler, perakende vb. alanlarda kullanilir. Ayn1 zamanda devletler tehdit
Oongorme ve Onleme, hizmetlerde sahtecilik, israf ve hata, vergi kacak¢iligi ve
sahtecilik, su¢ tahmini ve Onleme gibi bircok konuda biiyiikk veriden

yararlanmaktadir.

Biiyiik veri kavrami yeni bir kavram olmamakla birlikte teknolojinin gelismesi,
internetin insan hayatina girisi ve akabinde sosyal medyanin ortaya ¢ikisiyla birlikte
goriiniir hale gelmistir. Yukardaki konularda yer verilen We Are Social 2019
verilerine bakildiginda diinyada 3.48 milyar kisi yani diinya niifusun %45’i sosyal
medya kullanmaktadir. Kullanicilarin birden ¢ok sosyal medya hesabi oldugu
diistintildiigiinde ortaya ¢ikabilecek veri miktar1 tahmin edilenin {stiindedir. Bu
derece biiyiik veri yiginlarint dogru analiz etmek oldukg¢a faydali ve bundan dolay:

da oldukca degerlidir.

Insanlar, tarattiklar1 web sitelerinde, girdikleri sosyal aglarda veya kullandiklari
uygulamalarda dijital izler birakmaktadirlar. Bu izler giiclii makine 6grenmesi
algoritmalar1 veya basit istatistiksel korelasyonlarla incelenebilir. Buradaki amag

fikir egilimleri, tiiketici egilimleri gibi kullanicilarin bilinmeyen egilimleri hakkinda

#lyeli Bahgeli, “Big Data / Biiyiik Veri Nedir? Hangi Alanlarda ve Nasil Kullamlir”, 25 Aralik 2016,
https://www.linkedin.com/pulse/big-data-b%C3%BCy%C3%BCk-veri-nedir-hangi-alanlarda-ve-
nas%C4%B1l-veli-bah%C3%A7eci/?originalSubdomain=tr (e.t. 12.04.2019).

%2 Turgay Altu, Fatih Sahin, Nail Oztas, “Kamu Politikalarmin Belirlenmesi ve Uygulanmasinda
Biiyiik Veri”, Siileyman Demirel Universitesi Iktisadi ve Idari Bilimler Fakiiltesi Dergisi, C.22,
Kayfor15 Ozel Sayis1 (2017):2027.

253 “Big Data”, Gartner, https://www.gartner.com/it-glossary/big-data (e.t. 12.04.2019)
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tahminleri ortaya c¢ikartmaktir. Bu tahminler devlet kurumlari, siyasi partiler,

firmalar i¢in hig siiphesiz fayda11d1r254.

Diger bir ifade ile belirtirsek, kullanicilar agik veya yar1 agik sosyal medya
hesaplarinda aldiklar1 {irtinleri, hizmetleri, edindikleri bilgileri, gittikleri yerleri ve
cevresine, toplumuna, hiikiimetine, {ilkesine kars1 besledigi iyi veya koti
diisiincelerini rahatlikla paylasabilmektedir. Bu veriler pazar arastirmalari, tiiketici
davraniglari, kisilerin yonelimi gibi konularda bilgi sahibi olunmasini saglamaktadir.
Devlet bazinda baktigimizda ise derin analiz programlar1 sayesinde istihbarat
tiretilebilir, sug isleme egilimlerini ortaya koyan algoritmalar sayesinde sug islenmesi
Onlenebilir. Kisilerin sosyal medyada kendileriyle ilgili ipuglart biraktigt
unutulmamalidir. Ve bu ipuglari sosyal medyada paylasilan diiz metinlerden,
resimlerden, videolardan, konum bildirimlerinden, igerik paylasimlarindan,
cevaplanan anketlerden, begenilerden, takip edilen kisiler veya kuruluslardan
rahatlikla toplanabilir. Sonug olarak noktalar birlestirilerek korelasyon kurulabilir.

Asagidaki 6rnek olay bu konuda 6nemlidir.

2008 yilinda Cambridge Universitesi’nde ¢alismaya baslayan iki doktora dgrencisi,
bireylerin davraniglarinin  kisiliklerindeki bes yap1 tas1 (Big Five) sayesinde
¢oziimlenebilecegi teorisi lizerine c¢alismaya baslamistir. Bu bes yapi tasi; agiklik
(yeni deneyimlere ne kadar agiksiniz?), mitkkemmeliyetgilik, disa doniikliik (ne kadar
sosyalsiniz?), uzlagmacilik (is birligine yatkin misiniz?), norotizm (kolayca tiziliir
miisiiniiz?) seklindedir. Caligmalarin1 Facebook’ daki kisilik testi uygulamasi
lizerinden yiiritmeye karar verirler ancak denek sayis1 milyonlara ulasinca
caligmanin yoniini degistirerek Facebook’un begeni 6zelliginin kisilikteki bes yapi
tas1 ile iliskiselligi iizerine yogunlasmislardir. Sonuglar olduk¢a sasirticidir. Ilk
asamada bir Amerikalinin 68 begenisi sonucunda deri rengi, cinsel yonelimi ve hangi
partiye oy verecegi % 85 dogruluk oraniyla dlgebileceklerini kesfetmistirler. Daha
sonra bir Facebook kullanicisinin 10 begeni ile ortalama bir is arkadagindan, 70

begeni ile arkadasindan, 150 begeni ile ailesinden, 300 begeni ile esinden ve biraz

»4 Vlad Diaconita, “Processing Unstructured Documents and Social Media Using Big Data
Techniques”, Economic Research, Vol.28, No0.1(2015):981-993,
https://www.tandfonline.com/doi/full/10.1080/1331677X.2015.1095110 (e.t. 12.04.2019).
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daha fazla begeni sayesinde kendinden bile iyi taniyacaklarmi kesfetmistirler™”.

Ornekte de goriildiigii iizere, sosyal medya iizerinden toplanan biiyiik veriler dogru
analiz yontemleri kullanildigi takdirde kullanicilar hakkinda onemli ve hatta gizli

bilgilere dahi ulasilmaktadir.

Kullanicilarin yaglarina, ¢evresine, kiiltiirline gore sosyal medya kullanimi degisme
egilimi gosterse de artik diinya tlizerinde 3.48 milyar sosyal medya kullanicisi vardir.
Yine iilkelere gore farklilik gosterse de insanlarin sosyal medyada gecirdikleri zaman
hi¢ az degildir. Insanlar mutlu veya mutsuz anlarmi, bir iiriinden, hizmetten,
kurumdan duydugu memnuniyeti veya memnuniyetsizligi, inlii bir simadan veya
siyaset¢ciden hoslanip hoslanmadiklarini ve bunun gibi bir¢ok diisiinceyi sosyal
medya araciligiyla paylasmaktadir. Bu durumda ortaya devasa biiyiikliikte verilerin
¢ikmasi kagimilmazdir. Devlet kurumlari ve isletmeler sosyal medyadan elde ettikleri
verileri anlamli sekilde analiz ettikleri zaman rekabet avantaji saglayacaklar, plan ve

projelerini daha akillica yonetebilecektirler.

Sosyal medyada kisiler begenerek, paylasarak, yorum yaparak, diger kullanicilari
etiketleyerek, takip ederek ve hashtag kullanarak etkilesimli hale gelmektedir.
Aslinda yapilan bu faaliyetlerin hepsi birer veridir ve analize tabi olabilmektedirler.
Yapilan analizler ticaret ve giivenlik alanlarinda kullanilabilecegi gibi kurumlarin
kendi iclerindeki istihbarat ihtiyacini da karsilamaya da yardimci olabilmektedir.
Geleneksel veri toplama araci olan anket modeli hem maliyet hem zaman agisindan
yorucu bir hal almaktadir sosyal medya araciligiyla zamandan, maliyetten tasarruf
etmenin yaninda lizerinde ¢alisilacak denek sayisinin artmasindan dolayr dogru
tahmin yiiriitme olasiligi yiikselmektedir. Ancak dogru sonuglara ulagmak igin
maksatl olarak igerigi degistirilerek sosyal medyaya sizdirilmig olan bilgilerin derin

analiz programlari ile temizlenmesi gerekmektedir.

Sosyal medyada bilgileri topladiktan sonra analizin hangi modelle yapilacagi da
onemlidir. Verileri analiz etmek ve modelleme yoluyla yorumlamak daha iyi hizmet
verilmesini saglamaktadir. Bu tlir model temelli tahminler ekonomik, politik,
toplumsal ve birgok konuda basarili olabildigi gozlemlenmistir. Sosyal medya

verilerinden daha etkin nasil yararlanilacagina dair ¢alismalar stirmektedir. Ancak

P Hannes Grassegger, Mikael Krogerus, “The Data That Turned the World Upside Down”, Vice,
2017,  https://motherboard.vice.com/en_us/article/mg9vvn/how-our-likes-helped-trump-win ~ (e.t.
12.04.2019).
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Schoen ve arkadaglarmin sosyal medya verilerinden faydalanmak igin inceledigi

modeller érnek olarak verilebilir. 2

- Pazar Tahmini Modeli: Pazar tahmini modeli, Kkitlelerin bilgeliginden
yararlanmaya calisan bir yaklasim modelidir. Bu modelde ¢ok sayida insanin sosyal
medya hesaplarindan paylastigi 6znel diisiince ve yaklagimlari dayanak noktasi
olmaktadir. Kullanicilarin tepkileri Olgiilerek tahminde bulunulmakta ve bdylece
gergek sonuca yaklagilmis olunmaktadir. Piyasa iirlinleri hakkinda tiiketicilerin
diisiincelerini veya partilerin oy payr gibi parametreleri 6lgmek i¢in uygun bir

modeldir.

-Anket Modeli: Bu model geleneksel anket modelinin tipik bir 6rnegidir. Rasgele
secilmis sosyal medya kullanicilarindan bir 6rneklem olusturulmakta ve geleneksel
anket modelinde oldugu gibi olusturulan 6rneklemin toplumu temsil etmesine ve
sorularin dogru sekilde sorulmasina dikkat edilmektedir. Olusturulan 6rneklemdeki
kullanicilara tiikettigi iriinler hakkinda veya segimlerde kullanacagi oy ile ilgili
sorular sorulmakta, verilen cevaplarin dagilimi gelecekteki sonucun bir 6ngoriisii
olarak yorumlanmaktadir. Bu modelde sorulari cevaplayanlarin 6nyargili olmadigi ve
gelecekte diisiincelerinin farklilasmayacagi varsayilmaktadir bu sebeple kararsiz

cevap verenler analizdeki potansiyel engellerin kaynagi olabilmektedir.

-Istatistiksel Model: Bu modelde sosyal medyadan elde edilen verilerle belirli
donemlere gore grafikler olusturulmaktadir. Baz1 degiskenler devreye girdiginde
sonu¢ nasil etkilenir buna bakilmakta ve gelecege yonelik Ongoriide
bulunulmaktadir. Bu model ge¢miste yasanmis olan bir tutum degisikliginin
gelecekte de yasanmasini muhtemel gérmektedir. Bu kapsamda iilkenin degisen
ekonomik sartlarinda tiiketicilerin davranislart nasildir veya bir iilkede degisen
sartlarda oy verme egilimi nasildir istatistiksel model yardimiyla tahmin

edilmektedir.

Bahsedilen modellemeler basarili olsalar dahi gelecek hakkinda % 100 tutarh
tahminde bulunamayacagi goz oOniinde bulundurulmalidir. Sosyal medya verileri
analiz edilirken bircok degiskenin varligindan dolay1 gelecek hakkinda dogru

tahminlerde bulunmak i¢in daha kapsamli analiz programlarma ihtiyag

2% Harald Schoen ve dig., “The Power of Prediction with Social Media”, Research Gate, 2013, ss. 4-5.
https://www.researchgate.net/publication/263231768_The_power_of prediction_with_social _media
(e.t. 14.04.2019).
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duyulmaktadir. Ayn1 zamanda basarili bir istihbarat iiretiminin sahada gelismis bir
HUMINT vyapistyla ve bunun teknik istihbaratla desteklenmesi sonucunda ortaya
cikt1ig1 géz ardi edilmeden gerekli olan HUMINT calismalari istihbarat bilgisi iiretme
faaliyetlerine dahil edilmelidir. Bahsedilen analiz modelleriyle elde edilen bilgiler de
istihbaratin dogal yapis1 geregi siirekli degerlendirilmeye tabi tutulur, sisteme girecek
yeni verilerle elde edilmis bilgilerin dogrulugu degisebilir ve giiriitiilebilir. Bu
durumda bahse konu modellerin istihbarat iiretiminde temel olmadigi ancak

tamamlayici oldugu belirtilmelidir.

85



UCUNCU BOLUM

SOSYAL MEDYA VE ACIK iSTIHBARAT ILiSKiSi

Geleneksel yontemlerle toplanmasi ¢ok zor olan kullanicilarin ses, goriintii, video,
metin gibi farkli formatlarda paylastiklart milyonlarca veri, sosyal medya sayesinde
hizli, kolay ve diisiik maliyetle ulasilabilir hale gelmistir. Sosyal aglar, haber siteleri,
cevrimici sozliikler, forumlar, bloglar, sanal topluluklar ve oyunlar insanlarin siirekli
kullandig1, etkilesim halinde oldugu sosyal medya araglari olmasi sebebiyle biiyiik
veri havuzlart ortaya ¢ikmistir. Kullanicilar bir olay, kisi, kurum, iiriin hakkinda
diislincelerini  sosyal medya hesaplarindan paylasabilmekte ve bu durum bir

monologken etkilesimler vasitasiyla diyaloga doniisebilmektedir.

Sosyal medya platformlarini diisiiniildiiglinde tasarlanmasi, insa edilmesi belirli bir
maliyet gerektirmesine ragmen bir¢ok uygulama iicretsiz sekilde kullanicilarina
sunulmaktadir. Belirli bir {licret ddenmemesi diinya iizerinde daha ¢ok kisiye
ulagilarak daha g¢ok bilgi toplanmasini saglamaktadir. Lakin kullanicilar sosyal
medya platformlarina maddi olarak bir ticret ddemeseler de aslinda sahsi bilgilerini
kullanima acik hale getirerek bir bedel 6demektedir. Ornegin Facebook diinya niifusu
hakkinda Google’dan veya herhangi bir devlet kurumundan daha fazla sey
bilmektedir. Facebook, kullanicilarin yasini, dogdugu yeri, yasadigi yeri, isini,
medeni halini, dogum tarihini, en yakin arkadaslarini, ailesini, begenilerini,

hobilerini ve hatta duygularini dahi bilmektedir®’.

Bu bilgilerin kullanilmasina yonelik 6rnek olarak Facebook - Cambridge Analytica
olay: verilebilir. Cambridge Universitesi Profesérii Aleksandr Kogan 2014 yilinda
ABD se¢menleri hakkinda psikolojik profil ¢ikartmak amaciyla bir anket uygulamasi
gelistirmistir ve bu uygulama kullanicilarin Facebook bilgilerine erisim izni

istemistir. Uygulama, katilanlarin ve bu kisilerin arkadaslarinin bilgilerine de

257 Jayson DeMers, “Can Social Media Stay Free Forever?”, Forbes, 2017,

https://www.forbes.com/sites/jaysondemers/2017/01/24/can-social-media-stay-free-
forever/#3564a4a640bf (e.t. 14.04.2019).
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eriserek toplamda 50 milyon kisilik kullanic1 bilgisine ulasmustir®™®. Akabinde bu
bilgiler, segimler i¢in stratejik iletisim kapsaminda veri madenciligi ve analizi yapan
Ingiltere menseli siyasi bir damisma sirketi olan Cambridge Analytica’ya
satllmlstlrzsg. D. Trump’in 2016 baskanlik se¢imi kampanyasi i¢in ¢alisan Cambridge
Analytica, ABD se¢menlerini; {iniversite mezunu, orta gelirli, kamuda ¢alisanlar,
bosanmis olanlar gibi belirli gruplara ayirmis ve her bir profile 6zel olarak
Facebook’ta gosterilmek tizere propaganda hissiyatt vermeyen o6zel igerikli
gosterimler hazirlamistir. Mesela isi olmayanlarin oldugu gruba D. Trump’in
ekonomik vaatlerinin yer aldigi igerikler gonderilmistir. Diger bir rnek olarak 2013
yilinda ilk olarak Bati Afrika’da yayilmis olan Ebola virlisii verilebilir. Salgin
hakkinda halk arasindaki yanlis bilgilere kars1 basin yayin organlari ve sosyal medya
aracilifiyla uyarilarda bulunulmustur. Salginin en yogun olarak goriildiigii yerler
halkin haberleri genel olarak radyo veya televizyon araciligiyla aldigi iicra koyler
olarak belirlenmistir. Blog yazari olan Japhet Omojuwa’ya gore sosyal medyay1
toplumdaki en etkin bireyler kullanmaktaydi ve bu bireyler sosyal medya {izerinden
salgina kars1 egitilir ve bilinglendirilirse bu kisilerin sosyal medyaya ulagimi

olmayan aileleri ve akrabalar da bilinglendirebilirdi.?*®

Verilen orneklerden anlasildigi tizere sosyal medya platformlarindan elde edilen
bilgilerle se¢imlerin yoniinii degistirmekten salgin hastaliklar1 6nlemeye kadar bir¢ok
stratejiler gelistirilebilmektedir. Diger bir deyisle sosyal medyalardan elde edilen
acik kaynak verileri gereksinimler dogrultusunda farkli program ve algoritmalar
kullanilarak istihbarat, giivenlik, akademi, ticaret, siyaset, saglik gibi ¢ok farkli
amagclara hizmet etmesi i¢in analiz edilebilmektedir. Buradaki hedef ise faydali

261, Bir¢ok konuda

bilgiler ortaya ¢ikartilarak ihtiyaca yonelik deger yaratabilmektir
gelecege yonelik tahminlerde bulunabilmenin yani sira geriye doniik arastirma

yapmak igin de sosyal medya elverisli bir ortam olusturmaktadir. Ancak propaganda

28 Burak Budak, “Bilmeniz Gerekenler: Cambridge Analytica Hikayesi, Facebook ve Biiyiik Veri”,
Webrazzi, https://webrazzi.com/2018/03/22/cambridge-analytica-hikayesi-facebook-ve-buyuk-veri/
(e.t. 06.11.2019).

% Mehmet Can Komiircii, “Cambridge Analytica nedir? Cambridge Analytica ve Facebook veri
skandali  nedir?”, Milliyet,  http://www.milliyet.com.tr/cambridge-analytica-nedir--cambridge-
analytica-ve-facebook-veri-skandali-nedir--molatik-7467/ (e.t. 06.11.2019).

260 George Putic, “Afrika Medyasindan Halka Ebola Egitimi”,
https://www.amerikaninsesi.com/a/afrika-medyasindan-halka-ebola-egitimi/2424633.html (e.t.
20.04.2020).

%! Burcu Akin, Umman Tugba Giirsoy Simsek, “Sosyal Medya Analitigi ile Deger Yaratma: Duygu
Analizi Tle Gelecege Yonelim”, Mehmet Akif Ersoy Universitesi Iktisadi ve Idari Bilimler Fakiiltesi
Dergisi, C.5, S.3 (2018):799.
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aracina doniiserek kullanict bilgilerinin manipiile edilmesi de s6z konusu

olabilmektedir.

Sosyal medya ile birlikte geleneksel medyadaki iki iletisim engeli ortadan kalkmuistir;
zaman ve uzaklik. Bu nedenle sosyal medyadaki bir kisa mesaj, kullanicilar
arasindaki reaksiyonlari ger¢ek zamanli olarak tetiklemek igin baglangic noktasi

olabilmektedir??

. Bu nedenle devletler; toplumu korumak, olaylarin kontrolden
ctkmasina izin vermemek ve krizlere yon verebilmek i¢in sosyal medya aglarindan

elde ettigi acik verileri dogru sekilde analiz etmeye ¢alismaktadir.

Sosyal medyadan elde edilen bilgilerle gergeklestirilen faaliyetler géz Oniinde
bulunduruldugunda sosyal medyanin giicii g6z ardi edilemeyecek seviyededir. Gerek
sosyal medya sitelerinin sahipleriyle yapilan anlagmalarla gerek kendi teknik ve
yontemleriyle devletler sosyal medyadan elde ettikleri bilgilerden istihbarat
calismalar1 yapmaktadir. Sosyal medya verileri {iizerinde c¢aligilarak kitlelerin
hareketleri dnceden tespit edilmekte, olasi tehlikeler bertaraf edilmekte veya olasi
stipheli kisiler takip altina alinmaktadir. Bu durumda toplumun ve devletin giivenligi
icin sosyal medya ilizerinden toplanan agik kaynak verileri {izerinden istihbarat

calismalar1 yapmak kaginilmaz olmaktadir®®.

3.1. Sosyal Medya istihbarati (SOCMINT)

Sosyal medyay1 kisiler, devletler, sirketler, istihbarat orgiitleri veri toplama sahasi
olarak gormektedir. Zira sosyal medyay: anlamak, kurum ve kuruluslarin hizmet
verdikleri kisileri daha iyi anlayip daha iyi hizmet imkani saglamaktadir. Oyle ki
kullanicilar kendi hayatlarindan kesitler paylagsmanin yaninda Kkarsilastiklari
toplumsal olaylar1 ve dogal afetleri de konu alan paylasimlarda bulunmaktadir.
Diinyanin diger ucunda gerceklesen herhangi bir olaydan aninda haberdar olmamizi
saglayacak kadar diinyanin kii¢lilmesini saglayan sosyal medya, biinyesinde
barindirdig1 devasa boyutlardaki veriler sayesinde sosyal medya istihbaratinin ortaya

¢ikmasina zemin olusturmustur.

%2 Akilu Rilwan vd, “Exploitation of Social Media for Open-Source Intelligence”, Journal of Multi
Disciplinary Engineering Technologies, C.12, S.1 (2018):1-2,
https://www.researchgate.net/publication/327058444_Exploitation_of Social_Media_for_Open-
Source_lIntelligence (e.t. 18.04.2019).

%63 Serkan Savas, Nurettin Topaloglu, “Sosyal Medya Verileri Uzerinden Siber istihbarat Faaliyetleri”,
VIII. Uluslararasi Bilgi Giivenligi Ve Kriptoloji Konferanst (Ankara: 2015),4.
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Sosyal Medya
Kullanimi

Ag

Veri Bilimi Analizleri

Sekil 3.1: SOCMINT Bilesenleri.

Eraslan, op. cit., s. 41°den uyarlanmustir.

Sosyal medya istihbarati ad1 verilen bu yeni uygulamada; big datalar yapay zekaya
dayali olarak raporlanmakta, Sentiment Analysis (Duygu Analizi) uygulamasi ile kisi
ya da gruplarin verdikleri tepkilerden ruh hallerinin analizi yapilmakta, Horizon
Scanning uygulamasiyla da paylasimlardaki kriminal unsurlar saptanarak potansiyel
tehditler, riskler, sorunlar tespit edilmek i¢in bilgiler sistematik bir sekilde
incelenmektedir®®. Ayrica yiiz tamima, lokasyon tayini gibi birgok uygulama da
yap11abi1mektedir265. Veri toplama ve analiz gii¢ligl, kisi tespiti, algoritmalarin
hazirlanma siirecinde ¢ikabilecek aksakliklar ve ¢ok genis bir sanal ¢evrenin varligi
bazi zorluklari meydana getirse de socmint uygulamalari, devletlerin tehditler ve
saldirilarin 6nceden belirlenmesi ve erken ihbar ve bilgiler sayesinde kamuya veya

direkt halka kars1 yapilabilecek faaliyetleri 6nlemek i¢in etkili olabilmektedir®®®.

Sosyal medya istihbaratinin dnemini Agustos 2011°de Ingiltere’de yasanan bir olayla
aciklamak aydmlatici olacaktir. Ingiltere polisi 4 Agustos 2011 tarihinde
Tottenham’da Mark Duggan adli kisiyi vurup 6lmesine sebep olmustur. Olaydan iki
giin sonra polis, sosyal medya sitelerinden ve halktan olaya karsi tepkilerin bas
gosterdigi haberini almistir ancak bu bilgiler teyide muhtag oldugundan ve istihbarat

olarak degerlendirilmedigi i¢in Tottenham polisi ortaya ¢ikacak isyanlar

264 «“What Is Horizon Scanning And Why Is It Useful?”, Joint Action Health Workforce Planning and
Forecasting, 2014, http://portal.healthworkforce.eu/what-is-horizon-scanning-and-why-is-it-useful/
(e.t. 20.04.2019).

%5 Eraslan, op. cit., s. 40.

2 Ipid., s. 41.
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ongdrememistir’®’. Sonug olarak énlemler alinmadigi igin Tottenham isyanlari énce
Londra’ya sonra da tiim ingiltere’ye yayilmistir®. 7 Agustostan itibaren potansiyel
yayillma hakkinda agik kaynak bilgisi mevcuttur ve polis bu materyalleri miimkiin
olan en iyi sekilde izlemeye baslamis ve yagmacilarin saldirilarina kars1 potansiyel
hedefleri belirlemistir. Ornegin, sosyal medyada “yagmalanacak olan Oxford Circus
magazalariyla tamisin ve bedava seyler alalim.” paylagimini gordiikten sonra belirli
sayida kuvvetini bu bolgeye yonlendirmis ve heniiz toplanma agamasinda olan 50-60
genci dagitmistir®®®. Ancak genele bakildiginda kolluk kuvvetlerinin sosyal medya
vasitastyla istihbarat bilgisi iiretmek icin yetersiz ve hazirliksiz olmasindan dolay1
olaylara dair 6ngoriide bulunulamamis ve sonug olarak olaylarin biiylimesinin &niine
gecilememistir. Kolluk kuvvetlerinin sosyal medyayr izlemek konusunda farkli
yaklagimlar1 mevcuttur. Kimisi kisisel cihazlarindan bilgileri tarayarak, kimisi
istihbarat birimlerindeki agik kaynaklari izleyerek, kimisi de basin biirolarindan
sosyal medyay1 takip etmistir. Sosyal medya konusunda hazirliksiz olan kolluk
kuvvetleri, halk tarafindan olaylar ve saldirganlarla ilgili gonderilen mesajlar1 analiz

etmekte zorluk yasamlstlrzm.

Sir David Omand, Jamie Bartlett ve Carl Miller 2012°de ¢ikardiklar1 sosyal medya
istihbaratina giris niteligindeki bir makale ile istihbarat yaklasimlarina yeni bir tiir
olarak sosyal medya istihbaratin1 eklediklerini ve bu yaklagima gore nasil istihbarat
calismas1 yapilacagin aglklamlslard1r27l. (Calisgmada insanlarin glin  gectikce
hayatlarin1 daha ¢ok sosyal medyaya aktardigini, socmint yaklagiminin uygun sekilde
kullanilmasi durumunda hizmet verdikleri misterilerine daha hizli sekilde cevap
verebileceklerini, paylasimlar taranarak saglik sorunlarmin erkenden tespit
edilebilecegini, kiiresel igsizlikle ve gida giivensizligiyle miicadele edilebilecegini ve

giivenlik konusunda erken miidahale avantajinin saglanabilecegi agiklanmigtir®’2.

%7 «The Rules of Engagement: A Review of the August 2011 Disorders”, Her Majesty's Inspectorate
of Constabulary, https://www:.justiceinspectorates.gov.uk/hmicfrs/media/a-review-of-the-august-2011-
disorders-20111220.pdf (e.t. 20.04.2019).

268 paul Lewis, “Tottenham Riots: A Peaceful Protest, Then Suddenly All Hell Broke Loose”, The
Guardian, 2011, https://www.theguardian.com/uk/2011/aug/07/tottenham-riots-peaceful-protest (e.t.
20.04.2019).

29 The Rules of Engagement, op. cit., s. 31.

2% Ipid.

I Sir David Omand, Jamie Bartlett, Carl Miller, “Introducing Social Media Intelligence
(SOCMINT)”, Intelligence and National Security, Vol.27, No.6 (December 2012):801-823,
https://www.researchgate.net/publication/262869934 _Introducing_social_media_intelligence_SOCMI
NT (e.t. 20.04.2019).

?"2 Ibid., s. 803.
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Yine ayn1 ¢alismada, socmint yaklasimi ile bir grup icindeki genel 6fke diizeyinin
Olciilebilecegi ve grup i¢i tartigmalar1 canlandiran temel kaygilarin neler oldugunun

anlagilabilecegi ileri sﬁrﬁlmﬁstﬁr273.

Terorizm, yasa dist gogler, sinir kontrolii, uyusturucu kagakeiligi gibi giivenligi
tehdit eden durumlarin yaninda isletmelerin pazarlama politikalar1 i¢in de sosyal
medya istihbarati 6nemlidir. Bir ornekle agiklanacak olursa; bir sosyal medya
kullanicis1 internet tarayicisina Baris Ozdal ve R. Kutay Karaca’ya ait olan
Diplomasi Tarihi 2 kitabini arattirdiginda sosyal medya hesaplarinda Kitap sirketleri
tarafindan bahse konu kitabin taniimini yapan reklamla karsilagsmasi muhtemeldir.
Bu bilgi kayda deger bir nitelik tagidigindan sirketler i¢in istihbarat bilgisi degeri
tasimaktadir ve Urlinlerini pazarlamalart gerektiginde bu bilgileri siklikla

kullanmaktadirlar.

Aktardigimiz bilgilerden de anlasildigi iizere sosyal medya istihbarati, acik veya
kapali sosyal medya siteleri lizerinden elde edilen verilerin analitik sekilde
kullanimini ifade etmektedir. Socmint yaklasiminin yapay zekaya sahip teknolojisi,

gelistirilmis raporlama araglariyla birlestirilerek asagida kisaca orneklendirilen ¢ok

6nemli bilgiler sunabilmektedir®’*:

“Sentiment Analysis: Ruh hali ve duygu analizi yapmak icin kullanilan modiildiir.
Paylasimlardan kullamicilarin bir konu, kisi veya iiriin hakkinda olumlu, olumsuz, notr
olma hallerini ve kullanicilarn psikolojik durumunu analiz etmek igin kullanilmaktadir.

Horizon Scanning: Yapulan paylasimlarda su¢ unsurunun olup olmadigini tespit etmeye
yardimcr olan modiildiir.

Yiiz Tanima Teknolojisi: Kisilerin gergek kimlikleri bulmaya yardimct olan modiildiir.”
Geo- Location Teknolojisi: Baglanilan yerin haritalamasini ve ge¢mise yonelik
isaretlemesini yapmaktadir. Tarayicinin kendi i¢indeki komutlar kullanilarak

kullanicinin yerinin saptanmast yéntemidir275.

Son olarak vurgulanmasi gereken husus sosyal medya istihbaratinin gelismeye
devam ettigidir. Ancak bu siiregte, agik kaynak istihbaratindan, yapay zeka ve

makine 6grenmesinden faydalanmasi gerekmektedir. Ayn1 zamanda Big datalarin

273 H

Ibid., s. 806.
" Hamza Samlioglu, “Siber Tehdit Istihbaratimin En Giiclii Silah1 SOCMINT”, BGA Security, 2018,
https://www.bgasecurity.com/makale/siber-tehdit-istihbaratinin-en-guclu-silahi-socmint/ (et
21.04.2019).

2% «Geolocation Nedir?”, Kitle Iletigimi, http://kitleiletisimi.blogspot.com/2013/05/geolocation-
servisleri.html (e.t. 21.04.2019).
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analizi i¢in de biiyiik kaynaklara, insan zekasina, 6zel analistlere ve dil bilimcilere

ihtiyag vardir®’®.

3.2. Sosyal Medyanin Istihbarat Déngiisiindeki Rolii

Sosyal medyanin istihbarat alanina verdigi 6nemi fark eden bazi devletler bu amag
dogrultusunda stratejik birimler kurmustur. S6z konusu devletlerin baginda ABD

gelmekle birlikte Ingiltere, Kanada, Almanya, Fransa, Hollanda vb. calismalarin

siirdiirmektedir. Bu amacla kurulan teskilatlarin isimleri séyledir277:

“ABD

e Amerikan Federal Sorusturma Biirosuna (Federal Bureau of Investigation-FBI)
bagh Stratejik Bilgi ve Harekdt Merkezi (Strategic Information and Operations Center -
SIOC).

o CIA Teknoloji Gelistirme Organizasyonu.

o ABD Ulusal Giivenlik Ajanst (National Security Agency - NSA).

o Savunma Bakanhg Arastirma Projeleri Ajanst (The Defense Advanced Research
Projects Agency - DARPA).

o Ulusal Istihbarat Direktorii Istihbarat Arastirma Merkezi.

e ABD I¢ Giivenlik Bakanligimn Sosyal Ag Izleme Merkezi (Social Networking
Monitoring Center - SNMC)
e ABD Polis Teskilatlar: (PredPol-Tahmine Dayali Polislik)

Ingiltere

o Kralivet Polis Teskilatt Miifettisligi (Her Majesty”s Inspectorate of the

Constabulary - HMIC)

e MI5 (Military Intelligence Section 5)

e ICSR (International Centre for the Study of Radicalisation)

e MI6 (Military Intelligence Section 6)

¢ GCHQ (Government Communications Headquarters) ”
Kanada (Toronto Polis Teskilati-TPS), Almanya (Bundesnachrichtendienst - BND),
Fransa (Direction Centrale du Renseignement Intérieur - DCRI)’ de sosyal paylasim
aglarindaki kullanicilardan elde edilen verilerin hizli ve ayrintili bir sekilde
degerlendirilmesi icin biiylik boyutlarda teknik modernizasyon planlanmaktadir.
Hollanda’da bulunan International Centre For Counter-Terrorism (ICCT) adli

kurulus da ozellikle dini gruplara doniikk sosyal medya istihbarati g¢alismasi

yapmaktadir®’®.

278 Samhioglu, loc. cit.

2" Eraslan, op. cit., ss. 42-43.
"8 1bid.
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istihbarat

ihtiyaglarinin Haberlerin

Tespiti Ve Toplanmasi
Yénlendirilmesi

iSTIHBARAT CARKI

istihbaratin Ha berle rn
Islenmesi
Yayimi ve
Kullanilmasi / . (Degerlendirilmesi)

Sekil 1.1: Istihbarat Carki.

“Istihbarat Olusumu”, Milli Istihbarat Teskilat1, http://www.mit.gov.tr/isth-olusum.html
(e.t. 04.10.2018).

Istihbarat dongiisii; istihbarat ihtiyaglarinin tespiti ve toplama ¢alismalarinin
yonlendirilmesi, haberlerin toplanmasi, haberlerin islenmesi, istihbaratin yayimi ve
kullanilmas1 seklindeki siraya gore siireklilik arz eden bir ¢arka benzetilmektedir?’®.
Sosyal medya ise giliniimiizde istihbarat c¢arkinin her asamasinda etkilidir ve
kullanilmaktadir. Ilk asama olan istihbarat ihtiyaclarinin tespiti ve toplama
caligmalarinin yonlendirilmesi i¢in karar destek ve istihbarat ihtiyaglar1 sosyal
medyanin potansiyeli agisindan incelenmektedir. Hangi bilgilere ihtiya¢ oldugu, bu
bilgileri kimler tutabilir veya hangi sosyal medya hesaplarindan paylasilmasi
muhtemeldir gibi g¢esitli sorular 1s18inda gereksinimlere gore sosyal medya
platformlar1 segilmektedir. Belirlenen istihbarat ihtiyacina gore ¢esitli sosyal medya
platformlarin1 hangi yas grubunun, hangi kesimin, hangi amaca yonelik kullandig1
analiz edilerek amaca hizmet edecek sosyal medya platformlarma veri toplama

caligmalari yénlendirilmektedirzgo. Ornegin Youtube ve Facebook’u daha cok alt ve

orta alt kesim kullanirken Pinterest, Linkedin, Twitter, Instagram gibi sosyal medya

29 Ayrmtih bilgi igin bakiniz; http:/www.mit.gov.tr/isth-olusum.html (e.t. 20.04.2019).

80 August Jackson, “Rethinking the Intelligence Cycle Using Social Media”, 12 June 2014,
https://www.slideshare.net/8of12/jackson-social-media-for-competitive-intelligence-final (e.t.
20.04.2019).
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araclarmi genellikle orta iist ve st sosyal siniflarin kullanmaktadir. Ancak bu
bilgilere ek olarak kisilerin ihtiyaglari, sosyal ¢evreleri, egitim diizeyleri, ilgileri gibi
faktorlerin kullanicilarin tercih edecegi sosyal medya platformunu etkiledigi gz ardi

edilmemelidir®®.

Ikinci asama olan haberlerin toplanma asamasinda ise veriler toplanirken sosyal
medya sayesinde genis bir ag kullanimi saglanmaktadir. Bir taraftan hedefe dogrudan
ve dolayli olarak nasil ulasilabilecegi belirlenmekteyken diger taraftan gercek
zamanli akis1  gosterebilen sosyal medya izleme yontem ve araglan

kullanilmaktadir®®?.

Ucgiincii asama olan haberlerin islenmesinde ise sosyal medyadan gelen bilgileri
islemek igin geleneksel yontemlerin Gtesine gegilerek dogrulama ve onaylama gibi
yeni yontemler kullanilmaktadir. Yapay zekaya sahip teknolojiler, gelistirilmis
raporlama araglart tercih edilmektedir. Yapilan analizin gliglenmesi igin toplanan
haberler arasinda belirli sosyal medya verilerine odaklanma yontemleri
kullanilmaktadir. Bu bir nevi haberin islenmesindeki ilk asamayi olusturan benzer
bilgilerin bir araya getirildigi tasnifleme asamasidir. Haberin islenmesindeki ikinci
asama olan haberin giivenilirliginin saptanmasini ihtiva edense kiymetlendirme
asamasidir. Toplanan bilgilerin glivenilir oldugunu anlamak i¢in farkli sosyal medya
platformlar1  taranmaktadir.  Toplanan  bilgilerin  giivenilirligi ~ kaynagin
giivenilirligiyle yakindan iligkili oldugu icin sosyal medya {izerinden kaynagin
kimligi dogrulanabilir mi? sosyal medyada tutarli bir kimlige sahip mi? kimleri takip
edip ne tiir paylagimlarda bulunulmakta gibi birgok soruya cevap bulunabilmektedir.
Haber islemenin {iglincii asamasi olan yorumlamayr yapmak icin sosyal medya

iceriklerini analiz edebilecek analitik yeteneklere ihtiyag vardir®®,

Dordiincii asama olan istihbaratin yayimi ve kullaniminda istihbarat niteligini tasiyan

raporlar ilgili kurumlara ulastirimaktadir®?.

Ancak siirekli gozden gecirme
degerlendirme devam etmektedir ve bu konuda da sosyal medya platformlart

ongoriiyli kolaylastirmaktadir.

%81 Eraslan, op. cit., s. 34.

282 jackson, loc. cit.

%83 |bid.

284 «“istihbarat Olusumu”, Milli Istihbarat Teskilati, http:/www.mit.gov.tr/isth-olusum.html (e.t.
20.04.2019).
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3.3. Sosyal Medyadan Elde Edilen Istihbaratin Faydalari

Sosyal medyadan elde edilen istihbarat; toplumsal olaylarin tahmini, suglarin
onlenmesi, kisilere veya gruplara yonelik bilgi toplanilmasi, pazar tahmini, dogal
afetler gibi bircok konuda ¢ok yonlii olarak kullanilmaktadir. Sosyal aglar sayesinde
haritalandirma ve profillendirme ile kilit noktalarin baslangici veya hedefi

saptanabilmektedir®®

. Sosyal medyadan elde edilen verilerle saglanan faydalar
asagida birka¢ oOrnekle aciklanmaya calisilmistir ancak unutulmamalidir ki s6z
konusu ornekler sosyal medyadan elde edilen bilgilerin sagladigi1 faydalarin sadece
kiiglik bir kismini olusturmaktadir. Teknolojinin ilerlemesine paralel olarak elde

edilecek faydanin da kat sayisinin artmast muhtemeldir.

2010 yilinda Haiti’de meydana gelen 7,0 siddetindeki depremden etkilenen 3 milyon
insan i¢in Facebook ve Twitter iizerinden yardim kampanyalar1 baslatilmis ve hizla

yayilmustir. Sonug olarak 48 saat iginde 3 milyon dolar yardim toplanmistir®,

Mumbai’de finans merkezi ve turistik bir bolgede 2008 yilinda ABD ve Ingiltere
vatandaslarin1 hedef alan bir saldir1 gerceklesmistir. Saldirt sonucunda 101 kisi
oliirken 200 kisi de yaralanm15t1r287. Olay ile ilgili gelismeler dogrudan sosyal medya
lizerinden yayinlanmustir. Insanlar gerekli olan kan ihtiyaci duyurusunu, ailelerinin
ve yakinlariin saglik durumunu, tanik olduklari polis faaliyetlerini sosyal medya

izerinden pay1a§m1$t1r288.

Indiana Universitesi’nde ¢alisan Johan Bollen, Huina Mao ve Xiao-Jun Zeng 2008
yilinda Dow Jones Industrial Average (DJIA) sirketinin hisse senetlerinin oranlarinin
tahmini i¢in 9,7 milyon tweeti analiz ederek %86,7 oranla borsadaki artis ve diisiisii

tahmin etmislerdir289.

%85 Anika Torruella, “Hunting For a Signal in the Noise — SOCMINT Capabilities and Integrating the
Unexpected”, Echosec, 22 September 2016, https://www.echosec.net/hunting-signal-noise/# (e.t.
21.04.2019).

2% Telli, loc. cit.

87 Mark Magnier, Subhash Sharma, “Terror Attacks Ravage Mumbai”, Los Angeles Times, 27
November 2008, https://www.latimes.com/archives/la-xpm-2008-nov-27-fg-mumbai27-story.html
(e.t. 21.04.2019).

%88 Jennifer Leggio, “Mumbai Attack Coverage Demonstrates (good and bad) Maturation Point of
Social Media”, Social Business, 2008, https://www.zdnet.com/article/mumbai-attack-coverage-
demonstrates-good-and-bad-maturation-point-of-social-media/ (e.t. 21.04.2019).

29 johan Bollen, Huina Mao, Xiao-Jun Zeng, “Twitter Mood Predicts the Stock Market”,
2010, https://arxiv.org/pdf/1010.3003.pdf (e.t. 21.04.2019).

95



ABD’de psikologlar, genglerin Facebook {iizerinden paylastiklari iceriklerden yola
cikarak umutsuzluk, degersizlik, depresyon gibi hislerin anlasilabilecegi ve buna

yonelik erken uyart sisteminin gelistirilebilecegini belirtmislerdir®®.

Louisiana Universitesi’'nde yapilan bir ¢alismaya gére Twitter mesajlar1 incelenerek
gelecekteki grip olma olasiliklart yiiksek dogrulukla tahmin edilmistir. Yine ABD
Jeolojik Arastirma Kurumu (USGS) sismik olaylari tam olarak anlayabilmek igin

sarsintilarin oldugu bolgelerden atilan tweetleri incelemektedir®®*

Aktarilan orneklerde de goriildiigli gibi teror saldirilari, halk olaylari, dogal afetler,
salgin hastaliklar, borsa gibi bircok alanda erken 6ngorii ve miidahale i¢in sosyal
medyadan elde edilen veriler olduk¢a kiymetlidir. A¢ik kaynakli veri madenciligi,
yapay zeka, karmasik aglari ¢6zebilen gelismis algoritmalar (derin makine 6grenimi)
big datalar iizerinde uygulanarak birg¢ok istihbarat degerindeki bilgilere ulagilmasi

mimkiindiir.
3.4. Sosyal Medyadaki Bilgi Kirliligi

Sosyal medyanin bir¢cok faydali yonii bulunmakla birlikte sosyal medyay1 farkli
amaglarla kullanan c¢ok fazla kisi vardir. Pek ¢ok kullanici sosyal medya
platformlarinda yardim kampanyalarina denk gelmistir. Bu kampanyalarin gergek
olma ihtimalinin yaninda sahte olma ihtimali de vardir. Artik insanlar internette
buldugu gercegi yansitmayan herhangi bir goriintii, fotograf, video gibi materyaller
tizerinden iyi niyetli kisileri istismar edilebilmektedir. Bu davraniglarin altinda ilgi
cekmek veya yardimer olmak isteyen insanlardan faydalanma hissiyati yatmaktadir.
Ayni zamanda alg1 yonetimi yapmak isteyenler tarafindan da bilgilerin icerigiyle

oynandiktan sonra istenilen kesime istenilen i¢erigin sunulmasi muhtemeldir.

Sosyal medya istihbarat toplamak agisindan ¢ok faydali ve genis bir zemin olsa da
carptirtlmis bilgilerin varligi bilginin giivenirliliginin kaynagin giivenilirliginden
gectigi olgusuna ters diismektedir. Bu sebeple sosyal medya verileri iizerinden
istihbarat iiretmek isteyenler, igerigi tamamen veya kismen degistirilmis verilerle bas

etmek zorundadir.

2% Hoffman, loc. cit.
21 Bruce Lund, “Social Media Technologi”, 1QT Quarterly, Vol.3, No.3 (2012), 3,
https://www.igt.org/wp-content/uploads/2013/08/Using_Social_Media.pdf (e.t. 21.04.2019).
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Daha genis bir bi¢imde belirtirsek sosyal medyanin etki alaninin genislemesi, her
kesimden insanin rahatlikla kullanabilmesi, hatali, yanlis, kasitli olarak degistirilmis,
lizerinde oynanmis bilgi, belge ve goriintiilerin dolasima girmesini ve bir¢ok
kullanicinin  yanlis sekilde bilgilenmesini kagmilmaz hale getirmistir. Insanlari
yaniltmak isteyen kesimler, yanlis bilgiyi dolasima sokup bilgi kirliligi ile algi
yonetimi, propaganda, manipiilasyon, psikolojik harp, zihin kontrolii saglamak gibi
amaclarina ulasmak istemektedir. Bilgi kirliligini ise brosiirler, ilanlar, afisler, gazete
haberleri, raporlar, yazili biiltenler, mailler, sahte sms’ler, sahte web sayfalari, profil

bilgileri, kurgulanmus haberler, bloglar gibi birgok arag ile yayilmaktadir®®.

Sosyal medyanin hizli olma 6zelligi her ne kadar olumlu goriinse de bilgi kirliligine
neden olan aslmi yansitmayan kurgulanmis yanhs igerikler de aym hizla
yayilmaktadir. Dogru olmayan igerikler, kurgulayanlar tarafindan ince diisiiniilerek,
yapilan oynamalarin anlasilmayacagi bicimde ve etkisi altina alacagi kesimi
duygusal yonden yakalayacak sekilde tasarlanmaktadir. Birgok kullanici dolagima
sokulan igerigi bozulmus bu bilgileri kontrol etmeden begenme, paylasma,
baskalarini etiketleme, hashtag yapma gibi etkilesimlere girerek yanlis olan bilginin

yayilmasini hizlandirmaktadir.

Ornek olarak 2011 yilinda Ingiltere polisinin Tottenham’da Mark Duggan adli kisiyi
vurup 6lmesine sebebiyet vermesinden sonra ¢ikan olaylarda sosyal medyada yer
alan asilsiz haberler verilebilir. Isyancilarin hayvanat bahgesine saldirdigi ve
hayvanlar1 serbest biraktigi, McDonald’s magazalarinin basildigi, London Eye
donme dolabimin atese verildigi, cocuk hastanesinin basildigi, polisin 16 yasindaki
kiza copla vurdugu, Miss Selfridge adli magazanin yakildigi, caddelerde tanklarin
dolastig1 ve Londra’y artik askerlerin koruyacagi seklinde dolagima sokulmus asilsiz
bazi haberler mevcuttur®. The Guardian gazetesi yukarda belirtilen sOylentileri
analiz etmistir. Sonug olarak paylasilan fotograflarin montaj veya baska bir yere ait
olabilecegi anlasilmistir. Nitekim Londra sokaklarinda dolasiyormus gibi gosterilen

kaplanin aslinda Italya’da ¢ekilmis bir fotograf oldugu ortaya ¢ikmistir®®,

292 Eraslan, op. cit., s. 148.

2BeHow Riot Rumours Spread on Twitter”, The Guardian, 2011,
https://www.theguardian.com/news/datablog/2011/dec/08/twitter-riots-interactive (e.t. 22.04.2019).
2% Alastair Dant, Jonathan Richards, “Behind the Rumours: How We Built Our Twitter Riots
Interactive”, The Guardian, 2011, https://www.theguardian.com/news/datablog/2011/dec/08/twitter-
riots-interactive (e.t. 22.04.2019).
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Verilen 6rneklerden de anlasildigi iizere sosyal medyada bilgi kirliligini; yalan, sahte
icerik paylasmak, icerik ve bilgileri bozup yayimlamak, resim, goriintl, yazi, metin
igeriklerini montajlamak, eski olaylar1 ve baska mekanlardaki bilgi ve belgeleri

dolasima sokmak gibi gerceklikten uzak bilgiler ortaya cikartmaktadir®®®.

Yeni yapilan ¢alismalara gore insan beyni alenen yanlis bilgilere dahi
inanabilmektedir. Sahte haberlerin yaratilmasi ve dagitilmast sosyal medya
platformlar1 sayesinde kolaylasmistir. Ayni zamanda bu sahte haberlerin siklikla
kullanicilarin karsina ¢ikmasini geleneksel medyaya oranla sosyal medyada ¢ok daha
kolay hale getirmistir. Tekrarlamalar ile zihnimiz algiladigimiz seyin dogruluk
derecesini arttirmaktadir yani tekrarlamanin inanglar iizerindeki etkisi tahmin
edilenden daha biiyiiktiir’®. Bir bilgiye énceden denk gelinmisse ve bu bilgi etkin
sekilde kullanilmiyorsa zihin bilginin kaynaginin dogru olup olmadigini unutma
egilimi gostermektedir. Bu sebeple daha sonra ayni bilgi ile yeniden karsilaginca ve
tekrarlama egilimi gosterince zihin bilgiyi daha az siizgecten gegirerek dogru olarak
kabul etmektedir?®’. Yanhs bilginin siirekli tekrar edilmesi bilginin ne kadar tarafl,
mantiksiz oldugu gercegini golgeleyerek sezgisel olarak dogru oldugu yanilgisina

dﬁsﬁrtmektedirzgs.

Bilgi kirliligi olusturulurken en ¢ok kullanilan tekniklerden biri de montajlamadir.
Montajlama, birbiriyle ilgisi olmayan, farkli zamanlarda c¢ekilmis hareketli ve
hareketsiz goriintiilerin veya birbiriyle ilgisi olmayan seslerin birlestirilmesidir®®®. Bu
kapsamda sosyal medya iizerinden resim-fotograf, yazi-metin, ses-efekt ve goriintii
montajlama en yaygin kullanilan tekniklerdir®®. Bilgilerin icerigini degistirerek bilgi
kirliligi yaratilmaktadir ve olusturulan bu bilgiler sosyal medya platformlarinda hizli

sekilde ve tekrarlanarak kullanicilarin karsisina ¢ikarilmaktadir. Cok sik karsilasilan

2% Eraslan, op. cit., s. 149.

% Gordon Pennycook, Tyrone Cannon, David G. Rand, “Prior Exposure Increases Perceived
Accuracy of Fake News”, Journal of Experimental Psychology General (September 2018):1-16,
https://www.researchgate.net/publication/327866113_Prior_Exposure_Increases_Perceived_Accuracy
_of Fake News (e.t. 22.04.2019).

27 Julian Matthews, “How Fake News Gets Into Our Minds, And What You Can Do to Resist It”, The
Conversation, 16 April 2019, https://theconversation.com/how-fake-news-gets-into-our-minds-and-
what-you-can-do-to-resist-it-114921 (e.t. 22.04.2019).

2% Carlo Kopp, Kevin Korb, “We Made Deceptive Robots to See Why Fake News Spreads, And
Found a Weakness”, The Conversation, 28 November 2018, https://theconversation.com/we-made-
deceptive-robots-to-see-why-fake-news-spreads-and-found-a-weakness-104776 (e.t. 22.04.2019).

2% Eraslan, op. cit., s. 129.

3% 1bid.
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fotograf montajlama yontemiyle algi yoOnetimi yiiriitme faaliyetlerine ve

manipiilasyonlara kars1 dikkat edilmesi gereken noktalar agagida siralanmistir®®*:

o “Fotograf ilk olarak nerede kullamilmistir? Dogruladiginiz fotograf daha eski bir
tarihi gostermekte mi?

o [lk kullamildig1 halinin icerigi nedir? Ornegin Suriye veya Afganistan’da cekilen eski
fotograflar bazen Gazze’de ¢ekilmis gibi ortaya ¢ikabilmektedir.

e Insanlar ne giyinmekte? Giyilen kiyafetler fotografin ¢ekildigi iddia edilen iilkenin
giyim tarzina uymakta mi?

o Fotograftaki hava nasil? Kuzey iilkelerinde yaz yasanirken derin kar fotograflarinin
eski veya farkl bir yerden olmasi muhtemeldir.

o Yol isaretlerine, vitrinlere, reklam panolarina dikkat edilmeli kullanilan dil
fotografin ¢ekildigi iddia edilen tilkenin diliyle bagdasmakta mi?

o Fotografia tutarsiz aydinlatmalar aranmalidir. Birbirine yakin nesneler ayni sekilde
mi aydinlanmis? Birbirine yakin objelerin biri parlak biri séniikse fotograflar dijital
yontemlerle manipiile edilmis olmas: yiiksektir.

o Fotografta bulunan nesnelerin kenarlarinda bozulmalar mevcut ise o montajlanmus
bir fotograftir.

o Karsilasilan fotograflar gercek olamayacak kadar miikemmel goriiniiyorsa gercek

olmama ihtimali yiiksektir.”
3.5. Sosyal Medya istihbarat Carki

Istihbarat elde etmek icin toplanilan verilerin istihbarat bilgisi olmas: igin belirli
asamalardan ge¢mesi gerekmektedir. Oncelikle hedef belirlenmekte sonrasinda
bilgiler toplanmakta, toplanan bilgiler tasnif, kiymetlendirme ve yorum asamasindan
gecerek islenmektedir yani degerlendirilmektedir. Degerlendirildikten sonra
istihbarat bilgisi niteligi kazanan raporlar ihtiya¢ duyan kuruma iletilmektedir.
Belirtilen agamalarin  kaynaktan kaynaga veya iilkelere gore degisiklik

gosterebilecegi unutulmamalidir.

Istihbarat tiirlerinin hepsinin 6nemli noktalar1 vardir. Mesela agik kaynak istihbarati
(OSINT) i¢in kaynaklarin giivenilirligi; insan istihbarati (HUMINT) i¢in istihbarat
elemaninin iz siirebilme yetenegi; goriintii istihbarati (IMINT) i¢in goriintiilerin
toplandig1 alanin teknik 6zellikleri; sinyal istihbarati (SIGINT) i¢in kullanilan dilin
ve jargonun anlagilmasi Onemli olmaktadir. Sosyal medya istihbaratinin ise

geleneksel istihbarat toplama ¢arkindaki agamalara ne derece uyum sagladigi 6nemli

%01 Raymond Joseph, “GUIDE: How to Verify Images on Your Smartphone”, Africa Check, 30
January 2018, https://africacheck.org/factsheets/guide-verify-images-smartphone/ (e.t. 22.04.2019).
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302

bir noktadir™. Istihbarat bilgisi i¢in kullanilan garktan yararlanilarak asagidaki gibi

bir sosyal medya istihbarati ¢arki olusturulabilir®®:

Sekil 3.2: Sosyal Medya istihbarat Cark:

Jessica Thomas, “Social Media Intelligence: The Basics”, 2016, 19
https://www.slideshare.net/JessicaThomas4/social-media-intelligence-60165200?from_action=save
(e.t. 23.04.2019).

Sosyal medya istihbarat ¢arki geleneksel istihbarat ¢arkiyla benzerlikler gosterse de
tizerinde durulmast gereken farkliliklar da bulunmaktadir. Asagida bunlara

deginilmeye calisilmistir.

3.5.1. Hedefi Belirlemek

Hedefin ne oldugu ve bu hedefe ulasmak icin hangi bilgilere ihtiya¢ oldugu
belirlenmektedir. Bu asama geleneksel istihbarat ¢arki modeline benzese de burada
hedef belirlenirken sosyal medya istihbaratinin yetenekleri ve yapabilecekleri g6z
Oniline alinarak yapilmaktadir. Mesela salgin hastaliklarla ilgili saglik kuruluslari,

sosyal deney amagcli iiniversite veya diisiince kuruluslari, su¢ tahmini ve onlenmesi

%2 Omand ve digerleri, op. cit., s. 807.

303 Jessica Thomas, “Social Media Intelligence: The Basics”,
https://www.slideshare.net/JessicaThomas4/social-media-intelligence-60165200?from_action=save
(e.t. 23.04.2019).
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amacl kolluk kuvvetleri, tiiketici davranislarin1 anlamaya yonelik 6zel sektor
kuruluglari, memnuniyet derecesini 6l¢gmek i¢in bankalar gibi farkli alanlarda hizmet
veren birimler, sosyal medya platformlar1 iizerinden istihbarat ¢alismalarina

kendilerine uygun hedefi belirleyerek baslayabilmektedirler®®.

3.5.2. Verileri Toplamak

Giliniimiizde her yastan ve goriisten insan hayatiyla ilgili bir¢cok seyi sosyal medya
platformlarina aktarmaktan g¢ekinmemektedir. Esasen kullanicilar birgok amagla
dijital platformlara bagvurabilmektedir. Mesela protestocu bir grup hizli bir sekilde
seslerini duyurmak ve orgiitlenmek igin sosyal medyay1 kullanirken ayn1 zamanda
kolluk kuvvetleri de gerginlesen atmosferi 6lgmek, protestolarin baska yerlere taginip
taginmayacagini anlamak, suc¢ faaliyetlerinin gelisip gelismedigini degerlendirmek
icin sosyal medyay: takip etmektedir®®™. Ancak sosyal aglari izlemenin ve biiyiik
miktardaki verileri eyleme gecirilebilir istihbarata doniistiirmenin stratejik zorluklar
mevcuttur. Bu zorluk sadece kolluk kuvvetleri icin degil sosyal medya istihbarati
yapacak herkes ve her kurulus icin gecerlidir. Polis Idari Arastirma Forumu (Police
Executive Research Forum) tarafindan yayimlanan raporda bir gorevlinin belirttigi
gibi verilerin yakalanip incelenmesi yangin hortumundan ¢ikan sudan bir yudum

almaya benzetilebilir®®

. Diger bir deyisle sosyal medyada veri akis1 ¢ok hizli oldugu
icin ve bu sebeple biiylik veri havuzlart olustugu icin veriler toplanirken aragtirma
alani daraltilarak belirlenen hedefe yonelik sosyal medya araci segilmelidir. Mesela
genglere yonelik bir arastirma igin sosyal medya istihbarati kullanilacak ise
aragtirmanin yapildig iilke veya bolgelerde genglerin yogunlukla kullandig: sosyal

medya platformlarinda haber toplama ¢aligmalar yiiriitiilmelidir.

3.5.3. Verileri Filtrelemek
Sosyal medyadan elde edilen veriler ¢cok biiylik ve dagmiktir. Hedef bilgiye daha
kolay ve zaman kaybetmeden ulagsmak i¢in toplanilan bilgiler konu, marka, {iriin,

tilke vb. seklinde kategorilere ayrilarak filtrelenmelidir®®’.

304 Baltaci, op. cit., s. 69.
%05 «Social Media and Tactical Considerations For Law Enforcement”, Police Executive Research
Forum, May 20131,
https://www.policeforum.org/assets/docs/Free_Online_Documents/Technology/social%20media%20a
rog%ZOtactical%20(:0nsiderations%ZOfor%20IaW%ZOenforcement%202013.pdf (e.t. 23.04.2019).

Ibid.
%7 Thomas, loc. cit.
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Sosyal medya platformu olan Twitter’da kullanicilar bir konu hakkinda hashtag (#)
ad1 verilen etiketler kullanarak paylasim yapabilmektedir. Bu durum konulari
filtrelemek i¢in olduk¢a uygun bir unsur gibi goziikse de bazi1 kullanicilar daha gok
takipciye ulagsmak ve taninmak i¢in agilan hashtag ile higbir ilgisi olmayan
paylasimlar yapabilmektedir. Bu durum analiz yapma asamasinda yanilgilara
sebebiyet verebilecegi icin filtreleme asamasinda ilgisiz olan igerikler
temizlenmelidir. 2011 ingiltere olaylarinda Guardian gazetesinin bir calismasi
belirtilen durumu destekler niteliktedir. Yapilan calismada olaylarla ilgili agilan
hashtagler altindaki 2,6 milyon tweet incelenmis ancak bu tweetlerin tamamina

%8 By durum hem ¢alismalar1 zora

yakininin olaylarla ilgili olmadig ortaya ¢ikmistir
sokmakta hem zaman kaybina neden olmakta hem de dogru bilgilerin gozden
kagirilmasi gibi sonuglar dogurabilmektedir. Sosyal medya istihbaratinin en zor
asamalarindan biri toplanilan bilgileri filtreleme asamasidir. Zira yaniltict bilgiler
toplanilan bilgiler arasindan ayiklandigi olgiide diger asamalarda daha saglikli

ilerleyebilecektir.

3.5.4. Verileri Analiz Etmek

Dogru sekilde analiz yapildig1 takdirde toplanilan veriler istihbarat niteligi
kazanmaktadir. Sosyal medya iizerinden toplanan verilerle istihbarat bilgisi
olusturmanin faydali yonleri oldugu kadar yanilgiya siirlikleyebilecek olumsuz
yonleri de vardir. Ozel sektorde reklam ve halkla iliskiler alaninda gelistirilen
teknolojiler bu endiistrilerin ihtiya¢larim karsilayacak diizeydedir. Mesela bir marka
bir {irliniinii piyasaya siirdiigiinde sosyal medya iizerinden bu markaya yonelik
kullanicilardan geri doniit alabilmektedir ancak istihbarat ve giivenlik alaninda heniiz
istenilen seviyeye gelinememistir®. insanlarin internet iizerinde kullandiklari dili
(jargon) ve davraniglart dogru ve giivenilir bir bilgiye doniistiirecek sekilde analiz
etmekte oldukg¢a zordur ve bunun i¢in makine 6grenmesine ihtiya¢ vardir. Makine
Ogrenmesi sayesinde biiyilk veri setlerindeki kiimelerin ve farkliliklarin
tanimlanmasindan metinlerden anlamli bilgilerin ¢ikartilmasina kadar birgok 6nemli
konu anlasilir hale gelebilmektedir. Gelistirilen algoritmalarla duygu analizi
(sentiment analysis) yapilabilir. ilk giris olarak insanlar hangi duygunun arandigini

ve duygularin metinsel 6zelliklerini belirledikten sonra olusturulan algoritma biiyiik

%% Omand ve digerleri, op. cit., s. 809.
*? Ibid., s. 810.
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miktardaki verileri belirlenen duygu ve o duygu ile istatiksel olarak iligkili oldugunu
diisiindiigii metinleri otomatik olarak siuflandirabilmektedir®’®. Ancak insanoglu
degisken bir varliktir, bir tlilkedeki farkli birgok kiiltiir olabilir ve o kiltiirlerin
kendilerini ifade etme dili de farkli olmasi muhtemeldir. Tiirkiye’den 6rnek verilecek
olursa, bir kisiye spor yapmadigina dair kinayede bulunulacagi zaman: “Fiziginden
de belli oldugu gibi her giin spor salonunda(!)” gibi kaliplar kullanabilmektedir.
Buna ek olarak sosyal medyada diisiince ve yapilanlar hakkindaki paylasimlardan
gercek hayatta tam tersi yonde davranilabilinmektedir. Mesela “protesto yiiriiyiisiine
katilacagim.” diyen biri o saatlerde evinde olabilmektedir. Bahsedilen bu gibi
durumlar derin makine Ogrenmelerinin analiz yapma siirecini ve sonu¢ olarak
katiksiz dogru bilginin ortaya ¢ikmasini zorlastirmaktadir. Bu sebeple giivenlik ve
istihbarat konulari i¢in makine 6grenmesinin ¢ok daha fazla gelistirilmesi, ‘insan gibi

diisinmek’ kavramina olabildigince yaklastirilmasi gerekmektedir.

3.5.5. Yayim ve Kullanim

Sosyal medya istihbaratinin en son asamasi yayim ve kullanimdir. Basamaklar tek
tek gecerek istihbarat niteligi kazanan raporlar ilgili kurumlara sunulmaktadir. Ancak
geleneksel istihbarat carkinda oldugu gibi sosyal medya istihbaratinda da son
asamada eksiklikler nelerdir? Ne gibi zorluklarla karsilagiimistir? Kurumlarin
degerlendirmeleri sonucunda yeni istihbarat ihtiyaglar1 nelerdir? gibi sorularin
cevaplar1 aranmaktadir. Ozellikle sosyal medya istihbaratinda calisilan 6rneklemin
cok genis oldugu disiiniildiiginde hata oraninin yiiksek olabilecegi goz ardi

edilmemelidir.

Son asamayla ilgili bir bagka konu ise sosyal medya istihbaratinin yayimi ve
kullaniminin bilgi giivenligi standartlarina gére yapilmasi gerekliligindendir. Zira
giivenlik ihlalinin yasanmasi durumunda toplumda kendinin izlenildigi diisiincesiyle
huzursuzlugun bas gosterebilecek olmasi ihtimaller arasinda diistintilmelidir. Konuya
yonelik tedbirler alinip vatandaslar aydinlatilmadigi taktirde toplumda istihbarat

kurumlarina ve kolluk kuvvetlerine kars1 giivensizlik olugmasi muhtemeldir®™.

%19 |pid., ss. 810-811.
811 Baltaci, op. cit., s. 87.
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3.6. Sosyal Medyadan Elde Edilen Bilgilerin Analizinde Kullanilan Programlar
ve Web Siteleri

Tiketicilerle ilgili veri toplama yeni bir olay degildir, yillardir isletmeler pazarlama
amacl tiiketiciler hakkindaki bilgileri toplamaya ¢alismaktadir. Finansal, perakende
ve saglik sektorliinde olan sirketler kisilerin aligveris aligkanliklart hakkindaki
bilgileri toplamistir ancak internet, bilgisayar ve veri analizindeki gelismeler

sayesinde veri toplama endiistrisi biiylik bir degisim ve gelisim elde etmistir®*2.

Sosyal medya platformlarinda her giin kullanicilar tarafindan verilen tiim veriler yani
begeniler, tweetler, paylagimlar, diirtmeler gibi aktiviteler baz1 sirketler tarafindan
reklamci ve pazarlamacilara satilmak tizere etiketlenmekte, konumlar1 belirlenmekte
ve siralanmaktadir. Bu tiir sirketlerin kullandig altyapi, ara¢ ve teknikler 6zel sektore

hizmet vermeye yonelik gelistirilmistir313.

Cogu insanin adin bile duymadig: sirketler tarafindan bilgilerin toplandig1 ve ytliksek
fiyatlara satildig1 bir gergektir. Axciom Sirketinin faaliyetlerini burada 6rnek olarak
vermek yerinde olacaktir. Arkansas, Little Rock’ta bulunan Axciom Sirketi®** 23
binden fazla bilgisayar sunucusu ile yilda 50 trilyondan fazla veriyi toplayarak analiz
etmektedir. Sirket yoneticileri, diinya ¢apinda 700 milyondan fazla®® aktif
tiiketicinin bilgilerinin veri tabanlarinda oldugunu ve kisi basina yaklasik 1.500 veri
noktast bulundugunu agiklamiglardir. Irk, telefon numarasi, egitim durumu, sigara
icip igmedigi, medeni hali, cocuk sahibi olup olmadigi, evcil hayvani ve tiirii, yasi,
boyu, kilosu, evin bliyiikliigli, hane halki geliri gibi bir¢ok veriyi i¢eren, her kisi i¢in
olusturulan ayr1 profiller mevcuttur. 2012 verilerine goére Axciom, ABD’de yaklagik
190 milyon kisi ve 126 milyon hane iizerinde bilgiye sahiptir. Ayrica Eyliil 2001
terorist saldirilarindan sonra hiikiimetle birlikte ¢alisarak 19 hava korsaninin 11°i
hakkinda bilgi Vermistir316. Ucretsiz olarak kullanilabilen SOCMINT araglar1 asagida

51ralanm1$t1r317:

812 Kharunya Paramaguru, “Private Data-Collection Firms Get Public Scrutiny”, Time, 2013,

http://nation.time.com/2013/12/19/private-data-collection-firms-get-public-scrutiny/ (e.t. 24.04.2019).
313 Veri Simsarlartyla Tanisin, 2018, http://babakodluyor.com/verisimsarlari/ (e.t. 24.04.2019).

314 Ayrmtih bilgi igin bakiniz; https://www.acxiom.com/ (e.t. 24.04.2019).

315 Brandon Bailey, “Online Data Brokers Know You — Surprisingly Well, The Mercury News”, 6
September 2013, https://www.mercurynews.com/2013/09/06/online-data-brokers-know-you-
surprisingly-well/ (e.t. 24.04.2019).

%16 Natasha Singer, “Mapping, and Sharing, the Consumer Genome”, The New York Times, 16 June
2012, https://www.nytimes.com/2012/06/17/technology/acxiom-the-quiet-giant-of-consumer-
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Arama Araglan

Username Araclar

Harita-Uydu-Sokak

https://publicwww.co
m/

https://nerdydata.com/
http://iseek.com/#/web | m/
http://advangle.com/
http://bvsg.org/

https://searx.me/

https://knowem.com/
https://pipl.com/

https://www.namecheckr.co

https://namechk.com/

https://zoom.earth/
https://openstreetcam.org/map/

http://www.gpsvisualizer.com/

http://brianfolts.com/driver/

Twitter Araglar

Diger Araclar

https://foller.me/
https://tinfoleak.com/
http://ctrlg.org/first/
https://mentionmapp.com/
http://www.twimemachine.com/
https://socialbearing.com/

https://tweeterid.com/
http://backtweets.com/

http://twitonomy.com/
https://fakers.statuspeople.com/
https://tweetreach.com/

https://keitharm.me/projects/twe
et/

http://geosocialfootprint.com/

http://geochirp.com/

http://www.dobsearch.com/
https://www.thg5-finance.org/
https://bitcoinwhoswho.com/
https://www.walletexplorer.com/
https://liveuamap.com/

https://wikiroutes.info/
https://www.vesselfinder.com/

https://www.flightradar24.com/60,15/6
https://www.radarbox24.com/@2.41699,27.25463,z3
http://socilab.com/#home
https://www.vindecoderz.com/

https://www.marinetraffic.com/en/ais/home/centerx:-
12.0/centery:25.0/zoom:4

https://tr.flightaware.com/

https://www.boatinfoworld.com/

https://followyourworld.appspot.co
https://usersearch.org/ m/

https://www.instantstreetview.com/

http://www.suncalc.net/#/41.033,28.95,12/2019.05.09/22
25

Yukarida ismen belirttigimiz iicretsiz SOCMINT araglarina internet kullanabilen

herkes erisebilir ancak bu durum ortaya bir istihbarat bilgisinin ¢ikacagi anlamini

databasemarketing.html?module=ArrowsNav&contentCollection=Technology&action=keypress&regi
on=FixedLeft&pgtype=article (e.t. 24.04.2019).
317 Samlioglu, op. cit., s. 37.
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tasimamaktadir. Zira Onemle belirtmek gerekirse verilerin istihbarat bilgisi
olabilmesi i¢in uzman Kkisiler tarafindan analizinin yapilmasi gerekmektedir. Bu
nedenle ihtiya¢ oldugu durumlarda derin analiz programlarina, karmasik aglari

¢cOzebilen gelismis algoritmalara ve yapay zekaya bagvurulmaktadir.

Toplumdaki her bir insan bir veya birden ¢ok agm iiyesi olabilmektedir. Ornegin aile
bireylerinin olusturdugu akrabalik aglari, is arkadasliklari, okul arkadagliklari, dernek
veya kuliip arkadasliklar1 gibi olusumlarin hepsi birer sosyal aglara 6rnektir. Bunun
disinda biyolojik ve fiziksel aglarda bulunmaktadir. Biyolojik aglar; bir hastaligin
yayilmasiyla ilgili olarak hastalik bulastiran aglar, tiirlerin yasamini devam ettirmesi
icin gerekli olan ekolojik aglar, soylar arasinda meydana gelen gen aglar gibi
yapilardan olusmaktadir. Fiziksel aglar ise telekomiinikasyon aglari, elektrik enerjisi
aglari, su dagitimi aglari, otoyol aglari, havayollar1 aglar1 gibi yapilardan
olusmaktadir®®, Aglarin belirli bir matematigi vardir ve bir ag digimler ve bu

diigiimler arasindaki baglardan olusmaktadir®®,

Sosyal medya platformlar1 sayesinde yiiksek hizli, yliksek hacimli ve ¢ok cesitli
ozelliklere sahip olan biiylik veri setleri olusmaktadir. Bu tiir verileri geleneksel veri
taban1 yonetim sistemleri ile yonetilmesi ve dogru analiz edilmesi zorlasmaktadir
bundan dolay1 farkli yazilimlar, algoritmalar, teknik ve teknolojiler gerekmektedirszo.
Verilerin analizinde kullanilan programlar ve web sitelerinin birkaci asagida 6rnek

mahiyetinde aciklanmistir.

3.6.1. NodeXL**
NodeXL, agik kaynak kodlu bir ag analizi ve ag grafiklerini gorsellestiren bir

yazilimdir. Microsoft Excel 2007/2010/2013 ve 2016 iizerinde c¢alisabilmektedir.

NodelXL bir¢ok 6zelligi i¢inde barindirmaktadir®?;

318 Fatma Sert Eteman, Necmi Giirsakal, Selim Tiiziintirk, “Sosyal Ag Verilerinin Kuvvet Yasasi
Olasilik Dagilimma Uygunluk Analizi: Twitter Ornegi”, 15. Yoneylem Arastirmast ve Istatistik
Sempozyumu, Mayis 2014 (Isparta: Siileyman Demirel Universitesi,2014), 501.

39 Necmi Giirsakal, “Nodex] Ve R 1le Sosyal Ag Analizi”, Academia.edu,
https://www.academia.edu/31294913/NodeXL_ve_R_ile_Sosyal_A%C4%9F_Analizi.docx (et
25.04.2019).

320 Serkan Savas, Nurettin Topaloglu, “Siber Giivenlikte Yeni Bir Boyut: Sosyal Medya istihbarat:”,
XVIIIL. Akademik Bilisim Konferansi, 30 Ocak-5 Subat 2016 (Aydin: Adnan Menderes Universitesi,
2016),3,
https://www.researchgate.net/publication/323178415_Siber_Guvenlikte_Yeni_Bir_Boyut_Sosyal_Me
dya_lstihbarati_ A_New_Dimension_In_Cyber_Security Social_Media_Intelligence (e.t. 26.04.2019).
%21 Ayrintili bilgi i¢in bakimiz; https:/nodexl.con/ (e.t. 25.04.2019).

322 «“NodeXL”, CodePlex Archive, https:/archive.codeplex.com/?p=nodexl (e.t. 25.04.2019).
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o “Metrik grafik hesaplamalart ile agirlik merkezi konumu, yakinlik merkezi konumu,
ozvektér merkezi konumu, kiimeleme katsayisi, grafik yogunlugu, link popiilerligi
kolayca hesaplanmaktadir.

o Esnek ice alma ve disa aktarma ile GraphML, Pajek, UCINet ve Matrix
formatindaki grafiklerle calisabilmektedir.

o Sosyal aglara dogrudan baglantilar ile Twitter, Facebook, YouTube, Flickr, e-mail,
Exchange, Wikis, WWW hyperlinkler ve sosyal medya bulut aglarina erigerek sosyal ag
analizi yapilabilecek eklentiler kullanilabilmektedir.

o Yakinlastirma? ve dlgeklendirme ile ilgili alanlart yakinlagtirabilme? ve
karigikliklar: azaltmak igin grafikler olceklenebilmektedir?.

o Esnek diizen kullanimi ile c¢esitli algoritmalar kullanilarak analiz  imkani
sunmaktadir.

o Kolayca ayarlanan goriiniim seti ile renk, sekil, boyut, etiket, saydamlik gibi
gortiniim ayarlamalarina izin vermektedir.

o Gii¢lii Vertex gruplama ozelligi ile grafigin kiése noktalar: ortak ézelliklerine gore
gruplandirilabilir veya NodeXL 'in baglantilarini analiz etmesini ve kiimeleri otomatik
olarak gruplandwrmas: saglanabilmektedir.

o Goérev otomasyonu ile tek bir tik sayesinde birden ¢ok gorevi gerceklestirmektedir.”

3.6.2. Pajek

Slovence dilinde oriimcek anlamma gelen Pajek, farkli programlarla birlikte
caligabilen, sosyal ag analizinde ag cizgileri ve diiglimlerini olusturmak icin
kullanilabilen {icretsiz bir yazilimdir. Analiz sonucunda gorsellestirme yetenegi
mevcuttur. Cok biiyiik grafikler ve ¢ok diiglime sahip aglar analiz edilecek ise Pajek-

XXL32 adl1 siiriimii tercih edilmelidir.

Pajek biiylik aglarin gorsellestirme analizini  gergeklestirirken alti  veri tipi
kullanmaktadir. Bunlar; ag (grafik), boliim (tepe noktalarinin nominal veya sira
ozellikleri), vektor (koselerin sayisal Ozellikleri), kiime (koselerin alt kiimesi),
permiitasyon (koselerin yeniden siralanmasi) ve hiyerarsiden olusmaktadir. Pajek
yazilimi; insan aglari, arkadaslik aglari, sosyal medya aglari, gen aglari, ulasim aglar
gibi sosyal, biyolojik ve fiziksel bir¢ok agi analiz ederek gorsellestirmektedir ve
ayrica nesneler arasinda gegisi kolaylikla saglayarak biiyiik ag analizlerini akici bir

sekilde yapabilmektedir®?*. Asagida verilen gorsel pajek yazilim ile elde edilen bir

323 «“pajek-XXL ve Pajek-3XL Nasil Kullanilir?”, http://mrvar.fdv.uni-lj.si/pajek/PajekXXL.htm (e.t.

26.04.2019).
324 Andrej Mrvar, Vladimir Batagelj, “Analysis And Visualization of Large Networks with Program
Package Pajek”, Springer Open, 6 April 2016,

https://casmodeling.springeropen.com/articles/10.1186/s40294-016-0017-8#Figl (e.t. 26.04.2019).
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calismadir ve iki ABD baskan1 George H. W. Bush ve Franklin Delano Roosevelt

arasindaki akrabalik iliskisini gostermektedir®®.

iGeorge Herbert Walker Bush & Barbara Pierce

' Prescott Sheldon Bush & Dorothy Walker
ESnmud Prescott Bush & Flora Sheldon
~_..-=""" James Smith Bush & Harriet Eleanor Fay

S‘émuel Howard Fay & Susan Shellman Franklin Delano Roosevelt & Eleanor (Anna) Roosevelt

‘Samuel Prescolt PhillipsFay & Marriet Howard ' James Roosevelt & Sara Delano

Y Y

:Samuol Howard & Anna Lillie 3Warren Delano & Catherine Robbins Lyman
'John Lillie & Abigail Breck sJoseph Lyman & Anne Jean Robbins
:Theophilus Lilie & Hannah Ruck ’Edward Hutchinson Robbins & Elizabeth Murray
+John Ruck & Hannah Hutchinson ‘Nathaniel Robbins & Elizabeth Hutchinson

Y \

‘Ellshatigdm\son & Hannah Hawkins __/--"""Edward Huchinson & Lydia Foster
g e
//
Elisha Hutchinson & Elizabeth Clarke

3.6.3. Hadoop

Hadoop®%

, Doug Cutting ve Mike Cafarella tarafindan gelistirilmis ve ismini de
¢ocugunun oyuncak filinden almistir. Hadoop ile veriler ‘commodity hardware’
denilen donanim kiimelerinde tutularak veri yonetiminin esnek ve ekonomik olarak

6l¢eklenmesini saglamaktadir. Yazilim sagladigi paralel islem giicii ve dagitik dosya

325 | i
Ibid.
%26 Ayrintili bilgi igin bakimz; https://hadoop.apache.org/ (e.t. 26.04.2019).
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sistemi ile onemli derecede performans artis1 saglamaktadir. Hadoop dort tane alt

parg¢adan olusmaktadir®®’;

e “Hadoop Genel (diger parcalar tarafindan kullamilacak kiitiiphaneler ve hizmetler
saglamaktadir.)

e Hadoop Dagitik Dosya Sistemi (birlikte ¢alisan makinalart bir arada kullanarak
yiiksek olgeklenebilirlik ve giivenlikle dosyalarin saklanmasin saglar.)

e Hadoop Yarn (kaynaklarin yonetiminden sorumlu par¢adir.)

e Hadoop MapReduce (biiyiik verilerin islenmesi i¢in bir programlama modelidir.)”

3.6.4. UCINET

Lin Freeman, Martin Everett ve Steve Borgatti tarafindan gelistirilmistir. UCINET,
toplumsal yapilar1 ag ve c¢izge teorileri lizerinden incelemeye calisan analiz
yazilimidir. Cok ¢esitli metin dosyalart ve Excel dosyalart ile uyumlu
calisabilmektedir. 32.767 diigiime (aktdr) kadar islem yapabilme kapasitesine
sahiptir. Merkezilik Ol¢limleri, rol analizi, ¢izge kurami, alt grup tanimlama,
permutasyona dayali istatistiksel analizler bahse konu program ile yapilabilmektedir.
Ayrica matris cebiri, ¢oklu degisken istatistikleri gibi giiclii matris analiz islemlerini

de yapabilmektedir®?®

3.6.5. Gephi

Acik kaynakli bir yazilim olan Gephi329, Java tabanli ve ¢apraz platform ozelligine
sahiptir. Gephi, veriyi farkli isleme ve gorsellestirme algoritmalariyla
diizenleyebilmekte ve ¢ok farkli formatlarda ¢ikt1 verebilmektedir. Linux, MAC OS

330

ve Windows isletim sistemlerinde c¢alisabilmektedir Kaliteli gorsellestirme

tiretebilmektedir ve 100.000 diigiime kadar sorunsuz sekilde islem yapabilmektedir.

3.6.6. Palantir.com

Palantir®®, biiyiik veri analitigi konusunda uzmanlasmus, merkezi Kaliforniya’da
bulunan bir yazilim sirketidir. Peter Thiel, Nathan Gettings, Joe Lonsdale, Stephen
Cohen ve Alex Karp tarafindan 2003 yilinda kurulmustur. En biiylik miisterileri

%27 Savas - Topaloglu, 2016, op. cit., s. 4.

%8 Umut Al, Umut Sezen, irem Soydal, “Tiirkiye’nin Bilimsel Yaymlarimin Sosyal Ag Analizi
Yontemiyle Degerlendirilmesi”, Hacettepe Universitesi Kiitiiphaneleri Agik Erisim Birimi, May1s
2012, 14,
http://www.openaccess.hacettepe.edu.tr:8080/xmlui/bitstream/handle/11655/11897/F1_SOBAG110K
044.pdf?sequence=1&isAllowed=y (e.t. 26.04.2019).

329 Ayritil bilgi i¢in bakiniz; https:/gephi.org/ (e.t. 26.04.2019).

330 «“Gephi Ile Sosyal A Analizi”, Word Press, https://saaacikders.wordpress.com/gephi-ile-sosyal-ag-
analizi/ (e.t. 26.04.2019).

31 Ayrintili bilgi igin bakimiz; https://www.palantir.com/ (e.t. 26.04.2019).
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arasinda devletler ve istihbarat ajanslar1 vardir. Palantir Sirketi verileri derinlemesine
isleyerek ¢oziimlemelerde bulunup sirketlerin  stratejik  yapilarina  hizmet
vermektedir. Is zekasi giiniimiizde onem arz etse de Palantir is zekasmin tesine
giderek bliyiik verileri ¢oziimleyerek ve diger kaynaklardan beslenerek ¢oziimler

iiretmektedir>>2.

Sirket giiniimiizde ticari sirketler icin hedge fonlari, banka ve finansal kurum
analizleri; devletler i¢in terérizm verileri, siber su¢ analizi, Fraud Analizi; kar amaci

giitmeyen sirketler i¢cin dogal afet analizi gibi bir¢ok problem igin verileri analiz
edebilmektedir®®,

3.6.7. Sentic.net

Sentic.net®**; akil yiirlitme, psikoloji, dil bilimi ve makine 6grenmesini birlestiren
hem bilgisayar biliminden hem de sosyal bilimlerden yararlanarak analizler liretmeye
calisan ve bu yoniiyle cok-disiplinli bir yaklagima sahip olan bir sirkettir. Kisacasi
dilbilim ve anlambilimden faydalanarak dillerde duygular tanimakta, yorumlamakta

335

ve islemektedir™. Dogal kelime seviyeli dil verisi ile kavram seviyeli duygular

arasindaki kavramsal bosluklarin doldurulmasi i¢in gelistirilmistir. Yapay zeka ve

37 Analizler

SemanticWeb®*® (Anlamsal Ag) yararlanarak olusturulan bir sistemdir
metinlerde fikirlerin agik¢a ifade edildigi kisimlara dayanmaktadir. Mesela olumlu
terimler deyince iyi, glizel, miikemmel, sansl, {istiin, en iyi gibi kelimeler islenirken
Olumsuz terimlerde kotii, yanlis, zavalli, talihsiz gibi kelimeler analize tabi

tutulmaktadir3®.

3.7. Sosyal Medya Datalarimin istihbarat Odakli Analizi

Sosyal medyanin sagladigi agik kaynak bilgileri birgok alanda kullanilmaktadir. Ozel

sektor alaninda elde edilen datalar pazar piyasasinin nabzini Slgmek icin

%2 Koray Kocabas, “Big Data Unicorns”, Medium, 2015, https://medium.com/turkce/big-data-

unicorns-1883ee738342 (e.t. 26.04.2019).

333 1bid.

334 Ayrintili bilgi igin bakiniz; https://sentic.net/ (e.t. 01.05.2019).

%% Erik Cambria ve digerleri, “Sentic PROMs: Application of Sentic Computing to The Development
of a Novel Unified Framework For Measuring Health-Care Quality”, Expert Systems with
Applications 39 (2012),10535, https://sentic.net/sentic-proms.pdf (e.t. 01.05.2019).

33 Ayrmtili bilgi igin bakiniz; https:/medium.com/@ahmetmeleq/semantic-web-anlamsal-a%C4%9F -
nedir-7495c6f7316c (e.t. 01.05.2019).

%7 Umit Can, Bilal Alatas, “Duygu Analizi ve Fikir Madenciligi Algoritmalarimin incelenmesi”,
International  Journal of Pure and Applied Sciences(lJPAS), (3(1) 2017), 99,
https://dergipark.org.tr/download/article-file/317689 (e.t. 01.05.2019).

338 Cambria, op. cit., s. 10534.
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kullanilirken kolluk kuvvetleri ve istihbarat kurumlar1 su¢ tahmini ve Onleme,
topluma zarar verebilecek olaylara karsi onceden tespit, kisilerin ve gruplarin
egilimlerini anlamak gibi konularda devlet ve toplum giivenligi icin analiz yapmak
icin kullanilmaktadir. Sosyal medya {izerinden elde edilen bilgilerin analizi

sonucunda elde edilebilecek faydalar alt bagliklarda siralanmustir.

3.7.1. Durumsal Farkindahk

Durumsal farkindalik, ¢evresel unsurlarin veya olaylarin i¢ginde bulunulan zamana
gore algilanip gelecekteki durumlarin nasil degisecegi hakkinda tahminlerde
bulunarak dogru ongdriilerin yapilmasi anlamina gelmektedir. Durumsal farkindalik

baz1 6zellikleri barindirmaktadir. Bunlar™®:

e “Mevcut ortamdan bilgi ¢ctkartmak.

o  Mevcut durumun zihinsel bir resmini olugturmak icin ortamdan ¢ikartilan bilgiyi i¢
bilgiyle biitiinlestirmek.

o Daha fazla algisal arastirmayi yonlendirmek i¢in olusturulan resmi kullanmak.

o Gelecekteki olaylar tahmin etmek.”

Geleneksel medyaya oranla olaylarin yayilma hizinin daha yiiksek oldugu sosyal
medya platformlar1 sayesinde durumsal farkindalik artmakta ve gelecege yonelik

atilacak adimlarin belirlenmesi kolaylagmaktadir.

Bu baglamda sosyal medya platformlar: {izerinden cografi tespit yapilabilmesini ve
olaylara yonelik daha etkili ve daha acil miidahaleyi kolaylast1rmaktad1r34o. Ornek
verilecek olursa ABD’nin Ohio Eyaletindeki Chardon Lisesi’nde 2012 yilinda
meydana gelen silahli saldirida 6grenciler olay aninda yasadiklarimi Twitter’dan
bildirmistir. Bu 6grenciler olay esnasinda Twitter’1 iletisim araci olarak degil bir acil
durum bildirme, yardim edebilecek kisilere ulasma ve yasananlar1 diinyaya

duyurmanin bir yolu olarak kullanmlslard1r341.

3.7.2. Belirlenen Gruplara Katilmak ve Diyaloga Girmek
Sosyal medya platformlarinda kullanicilar diisiincelerini 6zgiirce ifade edebildikleri
icin kendi fikirlerine paralel kisilerle sanal bir gruplagsma olusturabilmektedirler. Bu

gruplagsmalar kisilerin devamlilik arz eden diislincelerinin, zevklerinin yansimasi olan

339 «Situational Awareness”, SKYbrary, https://www.skybrary.aero/index.php/Situational Awareness
(e.t. 02.05.2019).

%0 Omand ve digerleri, op. cit., s. 806.

31 Lauren Dugan, “Twitter Used As Impromptu Emergency Broadcast System During Ohio School
Shooting”, Adweek, 28 February 2012, https://www.adweek.com/digital/twitter-used-as-impromptu-
emergency-broadcast-system-during-ohio-school-shooting/ (e.t. 02.05.2019).
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futbol kuliipleri, siyasi partiler, meslek gruplar1 seklinde olabilecegi gibi glindeme
aniden giren bir olayla alakali gruplagmalar da hizla olusabilmektedir. Ortak gurur,
ortak mutluluk, hiiziin, 6fke kaliplar1 sosyal medya sayesinde diinyadaki tiim
insanlar1 din, dil, irk gézetmeksizin bir araya getirebilmektedir. Bu kapsamda ortak
cat1 altinda toplanmanin olumlu yonleri olabilecegi gibi olumsuz yonleri de
mevcuttur ¢iinkii sosyal medya araclarim1 algi yonetimi kurgucularindan terdr
orglitlerine kadar bircok kesim de kullanmaktadir. Teror orgiitlerinin yani sira
kendilerine militan toplamak igin algi yonetimi yapmaya calisan aktorler de bilgi
manipiilasyonu ile insanlar1 yanlis bilgiye inandirip hedeflerine ulagsmak i¢in sosyal
medyanin kitleleri hizli bir sekilde etkileyebilme 6zelliginden faydalanmaktadir. Bu
durumda sosyal medya iizerinden olusturulan gruplar her zaman zararsiz olmadigi

bilinmelidir.

Toplum diizenini bozmak i¢in plan yapan gruplar1 kolluk kuvvetleri ve istihbarat
elemanlar1 Onceden tespit etmelidir. Bunu yapmak i¢in gerekli yasal yetkiler
alindiktan sonra emniyet ve istihbarat personeli tehlikeli gordiikleri gruplara iiye
olarak farkli tartiyma konular1 ortaya atarak, grubun nabzini 6l¢mekte ve grubun
hassas noktalarini tespit etmeye c¢alismaktadir. Bunu gergeklestirirken bazen
tartismalara katilarak bazen tartismayr kendi ¢ikartarak bazen de sadece gozlemci
olarak grup igindeki konusmalari gozetlemekte ve boylece iiyelerin eylem veya
gosteri hazirhiginda olup olmadigini 6nceden anlamaya calismaktadir®*. Siireklilik
arz eden gruplara ek olarak aniden ortaya c¢ikmis gruplar i¢in de ayni sekilde
gozetleme yapilmakta ve eylem yapilacaksa nerede yapilacak, eylemin igerigi ne
olacak veya eylemin planlayicilart kimlerdir gibi kilit sorularin cevaplari

bulunulmaya caligilmaktadir®®®,

3.7.3. Su¢ Motivasyonunun Belirlenmesi

Su¢ evrensel bir olgu olmasina ragmen hangi davranisin su¢ oldugu veya olmadigi
toplumdan topluma degisen goreli bir kavramdir. Su¢ motivasyonunu etkileyen
degiskenler; yas, egitim diizeyi, kiiltiir, ekonomik durum, medeni hal, meslek, aile ve

sosyal cevre yapist seklinde gogalt1labilir344.

%42 Omand ve digerleri, op. cit., s. 806.

343 Baltaci, op. cit., s. 65.

¥4 Yildiz Akpolat, “Suca “Mahkum” Kadnlar: Erzurum Ceza ve Tutukevinde Bulunan Kadmn
Mahkumlar Uzerine Yapilmis Nitel Goriisme Uygulamas1”, Atatiirk Universitesi Edebiyat Fakiiltesi
Sosyal Bilimler Dergisi, C.11, S.46 (2011):234.
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Sosyal medyada verilerin farkli formlarda ve hizda olugmasi su¢ motivasyonunun
belirlenmesi, sugun tespiti ve dnlenmesinde bazi zorluklar meydana getirmektedir.
Bu sebeple verilerin analizi i¢in devletler derin analiz programlar1 kullanmalidir.
Sosyal medya ilizerinden yapilacak analizlerle su¢ isleme esigi, suca giden yollar,
siddeti tetikleyen sartlar, sucun gostergeleri gibi parametrelerin ¢oziilmesini

saglayarak sucun dnceden tespit edilip 6nlenmesine hizmet edecektir>®.

Su¢ motivasyonunun ne oldugu belirlenirken bir dnceki baslhikta vurgulandigi gibi
emniyet ve istihbarat personelleri belirlenen gruplara girerek, diyalog kurarak suga
tesvik eden motivasyonun ne oldugunu tespit etmeye calismaktadir. Motivasyonun
belirlenmesi uzun vadeli operasyonlarda ve stratejik istihbarat alaninda sugun

kaynagina yonelik ¢oziimler liretmek i¢in faydali olmaktadir.

3.7.4. Karmasik liskileri Cozerek Su¢ Unsurlarim Tespit Etmek

Sosyal medya kullanimindaki hizli artis analitik yaklasimlarin gelistirilmesi igin bir
firsat olusturmustur. Sug faaliyeti, saldirgan gruplar ve bireyler hakkindaki bilgileri
toplumdan kisiler sosyal medya hesaplari tizerinden kolluk kuvvetlerine ve istihbarat
personellerine bildirilerek karmasik iliskilerin ¢6ziilmesine ve erken uyarilarda

bulunarak sugun 6nlenmesine yardimei olabilmektedir.

Su¢ veya su¢ komplosuna karisti1 diisliniilen kisiler veya gruplar tespit edildikten
sonra sosyal medya tizerindeki faaliyetleri ve yazismalar1 mercek altina alinarak sug
ortaklari, yardim ve yataklik edenlerin kim oldugu ve baglantili su¢ sebekeleri ortaya
cikmaktadir. Ayn1 zamanda tespit edilen kisilerin ve gruplarin kullandiklar1 farkl
sosyal medya araglar1 arasinda capraz iliski kurularak gercek kimligi ve varsa eger

kod adi tespit edilmektedir®*®.

Sosyal medya araglariin sagladigi ozellikler sucun tespiti i¢in birgok noktanin
birlesmesini saglayabilmektedir. En basta kisilerin sosyal medya {izerindeki
paylasim, begeni, yorum gibi faaliyetlerinden kisisel 6zellikleri anlagilabilmektedir.
Hatta caligmanin iist basliklarinda islenmis olan kisilikteki bes yapitast {izerinden
davramslarm belirlendigini savunan “Biiyiik Besli” adli davranis teorisine®’ gore sug

islemeyi tetikleyen olaylarin kokiine inilebilmektedir. Sosyal medya sitelerinde

3% Baltac, op. cit., s. 66.

%46 Omand ve digerleri, loc. cit.

%7 {smail Hakki Polat, “Biiyiik Veri ve Otesi”, 12 Mart 2017, https://www.linkedin.com/pulse/biiyiik-
veri-ve-otesi-ismail-hakki-polat/?originalSubdomain=tr (e.t. 04.05.2019).
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paylasilan fotograflar, konumlar, etiketler de karmasik iligkilerin ¢oziimlenerek

sucun tespitine yardimer olmaktadir.
3.8. Sosyal Medya Bilgilerini Analiz Ederek Rekabet Avantaji Saglamak

Rekabet giinlimiizde kiiresellesen diinyada daha da keskinlesmistir. Rekabet
ortaminda ister bireyler, ister gruplar, ister sirketler, ister devletler olsun varligini
devam ettirmek isteyen herkes ya rekabet avantajini ele alarak cevresel faktorleri

yonlendirmeli ya da yonlendiremiyorsa ¢evresel faktorlere uyum saglamalidir.

Rekabet avantaji1 terimi genellikle isletmeler i¢in kullanilmakta ve bir isletmenin mal
veya hizmetlerini miisterinin diger seceneklerinden daha tstiin kilan 6zelliklerini
ifade etmektedir. Ancak rekabet¢i bir ortamda herhangi bir kurulus, lilke veya birey

8 Sirketler rekabet avantaji1 saglamak icin

icin rekabet avantaji kullanilabilmektedir
diger sirketlerin sahip olmadigi bilgilere erismeye caligmaktadir. Bunun sebebi
yogun finansal ve rekabet baskisi altinda olan sirketlerin, hizli ve dogru sekilde
hareket edebilmeleri i¢in istihbarat bilgisine ihtiya¢ duymalaridir. Sirket ve
kuruluglarin istihbarat bilgisine sahip olmay1 istemelerinin nedenleri asagida

51ralanm1$t1r349:

o Kiiresel olmak; sirketler gittikce biiyiimekte ve yatirim yapilacak iilkenin veya
bélgenin jeopolitigini anlamadan yapilacak faaliyetlerin risk tasimasidur.
o Kati rekabet; rakiplerin goremediklerini gorerek firsat yaratacak kapsaml
istihbarat birimlerine ihtiyag duyulmaktadir.
o Stratejik liderlik; rekabet avantaji saglayan istihbarat bilgisi ile stratejik diisiinme
yetisini gelistiven sirketler basarili olabilmektedir.
Sirketler ihtiya¢ olan bilgiye ulasmak icin mutlaka sosyal medyay: takip eden,
hizmet verecekleri miisterilerinin nabzimi tutan ve gerektiginde cift yonli iletisimi
saglayan, rakiplerinin sosyal medya lizerindeki varligindan ve etkisinden haberdar
olan bir ekiple c¢aligmalidir. Sosyal medya verilerini analiz etmek isletmelerin
anlamli ve bilingli karar almasin1 ve rakiplerine kars1 rekabet avantaj1 elde etmesini

saglayabilmektedir.

%8 Kimberly Amadeo, “What Is Competitive Advantage? Three Strategies That Work”, The Balance,
14 December 2019, https://www.thebalance.com/what-is-competitive-advantage-3-strategies-that-
work-3305828 (e.t. 20.03.2020).

9 Sait  Yilmaz,  “Sirket(ls)  istihbarat”,  Academia.edu, 3  Temmuz 2019,
https://www.academia.edu/36966073/%C5%9Eirket_i%C5%9F _istihbarat%C4%B1. (e.t.
20.03.2020).
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Kullanicilar sosyal medyada begenileri, paylagimlari, yorumlari, etiketleri, konum
paylagimlar1 gibi davraniglarla dijital davranis bigimlerini ortaya koymaktadir.
Devletler istihbarat konusunda rekabet avantaji saglamak i¢in sosyal medyanin
diinyanin her yerine, her kesimden insana ulasabilme 6zelliginden faydalanmalidir.
Nitekim rakip bir devletin toplumunun ekonomik diizeyi, siyasi egilimi, kamusal
moral diizeyi, segmen davranisi, kiiltiirel egilimi, hassas olduklar1 konular, olaylar
karsisindaki tutumu gibi bir¢ok etken sosyal medya iizerinden yapilan arastirmalar ve
yapilacak olan derin analizler sonucunda anlasilabilmekte ve bu rekabet avantaji

saglayabilmektedir.
3.9. Sosyal Medya istihbaratinin Gelecegi

Internetin ve ardindan sosyal medyanin dijital diinyada yerini almas: politika, egitim,
ekonomi, markalar, sosyal iletisim gibi bircok konuyu degistirmis ve
kiiresellestirmistir. Artik internet sayesinde diinyada gelisen olaylardan aninda
haberdar olunabilmektedir. Kullanicilar hi¢ gérmedikleri, konugmadiklar1 ve hatta
dilini bile bilmedikleri insanlarla ayni konularda ayni diisiinceyi paylasarak ortak
paydada bulusabilmektedir. Sosyal medyanin insanlar iizerindeki bu etkisi sosyal
aglara katilimi her gegen gilin arttirmanin yaninda kullanicilarin bu aglardan
beklentilerini de yiikseltmektedir. Diger bir deyisle kendilerini yenileyemeyen ve
gelisen teknolojilere uyum saglayamayan sosyal medya siteleri, kullanic1 kaybederek

giinden giine yok olmaya mahk{imdur.

Devletten devlete farklilik gosterse de kullanicilar her giin ortalama iki saatten fazla
sosyal medya sitelerinde zaman harcamaktadir. Bu siireye bakildiginda sosyal medya
siteleri kullanicilarin ilgisini ¢ekebilmek ic¢in kendilerini siirekli gelistirmelidir. We
Are Social 2019 verilerine gore su anda diinya niifusunun %45°lik bir boliimiine
tekabiil eden 3.48 milyar sosyal medya kullanicis1 bulunmaktadir ve bu saymin 2020

yilinda 5 milyara ¢ikacagi tahmin edilmektedir®°.

Giliniimiizde bir konu hakkinda bilgilenmek, seyahat biletlerini rezerve etmek,
faturalar1 6demek ve bir¢ok amag ile insanlar internete ydnelmektedir. internet

tizerine kurulan sosyal medya siteleri ise artik insanlarin kendilerini rahatca

30 «gocial Media Week London”, Social Media Week, 2018, https://socialmediaweek.org/london/
(e.t. 06.05.2019).
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anlatabildigi en etkili platform haline gelmistir. Sosyal medya gelecekte insanlari

egitebilir, gelistirebilir, degistirebilir ve dahas1 boliip parcalayabilir.

Sosyal medya kullanicilar1 Oniimiizdeki yillar igerisinde verilerinin nasil
kullanildigin1 bilmedikleri i¢in ¢ok daha fazla gizlilik ve giivenlik onlemleri alma
yoluna gitmeleri muhtemeldir. Sosyal medya verilerini analiz edip kullanan ister
sirketler ister kolluk kuvvetleri ve istihbarat personelleri olsun toplumun endiselerini

ciddiye almali ve kisilerin kendilerini giivende hissetmelerini saglamahdlrlar351.

Insanlarin Facebook ve Instagram’da karsilastiklar1 videolara, goriintii ve metin gibi
statik igeriklerden bes kat daha uzun siire baktig1 tahmin edilmektedir®?. Bu sebeple
video paylasimlarinin artmasi muhtemeldir. Pazar strateji ylriiten sirketler
miisterilerine daha ¢ok bu dille ulasmaya ¢alisacagi ve verilerin analizinde ise video
isleme yetenegi olan analiz programlar1 tercih edilip gelistirileceg§i Ongoriiler

arasinda sayilmaktadir.

Sosyal medya kullanicilarinda kisisel giincellemelerin diisiis seyrinde oldugu
goriilmektedir. Kisiler ¢evrimig¢i buldugu haberleri, makaleleri, gorselleri, metinleri
yeniden kendileri paylasmaktadir. Markalar etkilesimi arttirmak icin kullanicilarim
harekete gecirecek onlarin paylagsmasini, begenmesini, yorum ve etiket yapmasini
saglayacak icerikler iiretmelidirler®™®.  Gelecekte bahse konu durum artis
gosterdiginde, sosyal medya analizinde kullanicilarinin kisisel profillerinden ¢ok

toplumu etkileyen ve kisiler arasinda bir dinamizm olusturabilecek konularin,

bagliklarin, olaylarin neler oldugunun arastirilmasina agirlik verilmelidir.

Insanligin bir sosyal medya dénemi i¢inde oldugu yadsinamaz ve bunun geregi
olarak her gecen giin sosyal medya kullanicilar1 ve hizmet verdikleri kullanicilarina
yenilikler sunan sosyal medya siteleri artis gostermektedir. Bu artis mevcut durumda
oldukca fazla olan veriyi daha da arttirmaktadir. Sosyal medya verileri dogru sekilde
analiz edilip harekete gecirecek istihbarat bilgisine doniistiigii zaman faydalidir.
Sosyal medyanin ortaya ¢ikarttig1 biiyiik veri setlerini eksiksiz ve dogru sekilde
analiz etmek i¢in hem bugiin hem gelecekte insan zekasini gerektiren igleri yapmak

i¢in bilgisayar programlarinda algoritmalar kullanan yapay zeka teknolojisine ihtiyag

%1 «What Will Social Media Look Like in the Future?”, LogoGrap, 15 February 2019,
https://blog.logograb.com/social-media-future/ (e.t. 06.05.2019).
352 H
Ibid.
%3 1bid.
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vardir. Yapay zekad algoritmalari, egilimleri ve kriz durumlarini anlamak igin

milyonlarca kullanici yorumlarini izleyebilmektedir®*.

Sosyal medya platformlar1 gerekli bilgiyi elde etmek i¢cin miikemmel bir acik kaynak
verisi saglamaktadir. Gerekli bilgiye ulagsmak i¢in analiz programlarina, yazilimlara,
yapay zeka teknolojisine ihtiya¢ vardir. Mevcut ortamda bilgileri toplanan ve analiz
edilen kullanicilardir. Bu durum kisisel bilgilerin toplanmasinin ve hatta satilmasinin
yasallig1 olup olmadig1 sorusunu akillara getirmektedir. Sosyal medya istihbaratinin
0zel kuruluslara ve istihbarat diinyasina saglayacag fayda goz ardi edilmemelidir

ancak saglam bir zemine oturmasi i¢in yasallik gerekmektedir.

Sosyal medya tizerinden kisilerin veya gruplarin herkese acik olmayan paylasimlari
toplaniyorsa bu durum 6zel hayata ve haberlesmeye miidahale kapsamina
girmektedir. Uluslararasi s6zlesmelerde, ulusal yasa ve anayasalarda haberlesmenin
ve kisisel iliskilerin dokunulmazligi iizerinde hassasiyetle durulmakta aksinin
yasandigi durumlarda caydirict cezalar dngoren maddeler icermektedir®™. Insan
Haklar1 Evrensel Beyannamesi’nin 12. maddesi konuyla ilgili su hiikmi

igermektedir356:

“Madde 12- Kimsenin 6zel yasamina, ailesine konutuna ya da haberlesmesine keyfi
olarak karisilamaz, seref ve adina saldirilamaz. Herkesin bu gibi karisma ve saldirilara

karsi yasa tarafindan korunmaya hakki vardwr.”

Insan Haklar1 Evrensel Beyannamesi’nin 12. maddesi haberlesme o6zgiirliigiine

2

karisilamayacagini belirtmis ancak “keyfi olarak™” ibaresi kullanilmasin dolay1
gerekli durumlarda miidahalede bulunulabilecegi anlami da ¢ikartilmaktadir.

Tirkiye Cumhuriyeti 1982 Anayasasi’nin 20. Maddesi ise séyledir357:

“MADDE 20- Herkes, dzel hayatina ve aile hayatina saygi gésterilmesini isteme
hakkina sahiptir. Ozel hayatin ve aile hayatimin gizliligine dokunulamaz. (Miilga ciimle:

3/10/2001-4709/5 md.)

(Degisik: 3/10/2001-4709/5 md.) Milli giivenlik, kamu diizeni, sug¢ islenmesinin

onlenmesi, genel saghk ve genel ahlikin korunmast veya baskalarimin hak ve

%4 Albert Smith, “Why the Future of Social Media Will Depend on Artificial Intelligence”, Smart
Data Collective, 13 April 2018, https://www.smartdatacollective.com/future-social-media-depend-
artificial-intelligence/ (e.t. 07.05.2019).

%% Baltac, op. cit., s. 88.

%% Insan Haklar1 Evrensel Beyannamesi,
https://www.danistay.gov.tr/upload/insanhaklarievrenselbeyannamesi.pdf (e.t. 07.05.2019).

%7 Tiirkiye Cumhuriyeti 1982 Anayasasi,

https://www.tbmm.gov.tr/anayasa/anayasa_2018.pdf (e.t. 07.05.2019).
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ozgiirliiklerinin korunmasi sebeplerinden biri veya birka¢ina bagl olarak, usuliine gore
verilmis hdkim karart olmadik¢a; yine bu sebeplere bagl olarak gecikmesinde sakinca
bulunan hallerde de kanunla yetkili kilinmis merciin yazili emri bulunmadik¢a;
kimsenin iistii, oOzel kdgitlari ve esyasi aranamaz ve bunlara el konulamaz. Yetkili
merciin karari yirmidort saat icinde gorevli hakimin onayina sunulur. Hakim, kararini
el koymadan itibaren kirksekiz saat icinde aciklar, aksi halde, el koyma kendiliginden

kalkar.

(Ek fikra: 12/9/2010-5982/2 md.) Herkes, kendisiyle ilgili kisisel verilerin korunmasini
isteme hakkina sahiptir. Bu hak; kisinin kendisiyle ilgili kisisel veriler hakkinda
bilgilendirilme, bu verilere erisme, bunlarin diizeltilmesini veya silinmesini talep etme
ve amaglart dogrultusunda kullanilip kullaniimadigini 6grenmeyi de kapsar. Kisisel
veriler, ancak kanunda ongoriilen hallerde veya kisinin agik rizasiyla islenebilir. Kisisel

verilerin korunmasina iliskin esas ve usuller kanunla diizenlenir.”
Aktardigimiz bu hiikiimde yer alan “...kanunda éngoriilen hallerde veya kisinin

rizastyla islenebilir” ibaresinden anlasilacagi gibi gerekli goriilen hallerde

kullanicilarin kisisel verilerine miidahalede bulunulabilecegi belirtilmektedir.

Sosyal medya tizerinden yapilacak ¢alismalar devlet ve toplum giivenligi igin gerekli
oldugu i¢in bunun topluma anlatilmast ve toplumun bu konuyu benimsemesi
gerekmektedir. Yeni ¢gikan teknolojilerin veya yontemlerin yasal zemine oturmasi her
ne kadar zaman alsa da halkin rizasi, anlayisi ve ortakligi olmadan basar1 ve

devamlilik saglamasi miimkiin degildir®®

. Gliniimlizde sosyal medya istihbaratinin
uygulanmas1 konusunda yasallik sartlar1 belirlenmemistir ancak verimli ¢alismalar
tiretmek ve yeni metotlar gelistirmek icin hi¢ siiphesiz saglam bir yasal zemin

olusturulmasi gerekmektedir.

%% Omand vd, op. cit., s. 807.
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SONUC

Soguk Savas’in ardindan uluslararasi sistemdeki aktorleri etkileyen sorunlar nitelik
ve nicelik agisindan degisime ugramis bu durum ise hizli ve gilivenilir istihbarat
bilgisinin 6nemini her zamankinden daha ¢ok gerekli kilmistir. S6z konusu donemin
bir diger 6nemli gelismesi ise internet kullaniminin artmasi ve sosyal medya
araclarinin hayatlarimizin hemen hemen her alanina angaje olmasidir. Bilindigi {izere
sosyal medya yliksek Olgekte ve hacimde agik kaynak verilerini meydana
getirmektedir. Bu durumsa agik kaynak istihbaratinin sosyal medya araglarindan
yararlanmasinin yani sira yeni bir ¢alisma alani olarak “sosyal medya istihbarati”ni

dogurmustur.

Tez calismamizda vurguladigimiz iizere istihbarat; haber alma teknolojisinden
psikolojiye, sagliktan dogal afetlere, siyasetten ekonomiye, askeri stratejilerden
barisin siirdiiriilebilir olmasina kadar genis bir yelpazesi olan interdisipliner bir bilim
ve meslektir. Bu alanlarda basarili olmak, hizmet edilen toplumun refahi i¢in mevcut
olan mutlak belirsizlikleri ortadan kaldirmak, rakip tilkelerin / kisilerin / kuruluslarin
/ birliklerin niyetlerini ve bu niyetleri gergeklestirebilmek icin var olan giiclerini ve
karst hamle planlar1 karsisinda alabilecekleri muhtemel Onlemleri tahmin etmek
istihbarat biliminin profesyonelce yiiriitiilmesi ve kullanilmasiyla gergeklesmektedir.
Ozellikle 21. yiizyllda ¢esitlenen tehditler karsisinda devletlerin  gerek
kurumlarindaki teknoloji kullanimi gerekse personellerinin egitimi yoOniinden bu

tehditlere karsi koyabilecek sekilde gelistirilmesi 6nem arz etmektedir.

Sosyal medya araglarinin artmasi, dergi, kitap, brosiir, bildiri gibi bircok agik
kaynagin artik internet lizerinden de ulasilabilir olmasi agik kaynak istihbaratini1 daha
onemli bir alan haline getirmistir. Zira internet iizerinden agik kaynak taramasi
yapilmasimnin maliyeti ucuzdur, verilere ulasim kolay ve hizlidir ayrica kaynak
cesitliligi de fazladir. Ancak internet yoluyla ulasilan bu kaynaklar avantaj
saglayabilecegi gibi yaniltma amaclh bilgilerin de sisteme kolaylikla girmesinden
dolay1 dogru ile yanlis1 birbirinden ayirmak zorlasmakta ve bu nedenle dezavantajlh
bir durum da ortaya c¢ikabilmektedir. Diger bir deyisle acik kaynaklara ulagimin
kolay olmas1 herkesin agik kaynak istihbarati yapacagi anlamimi tasimamaktadir.

Ciinkii bilgilerin dogru metotlarla taranmasi, manipiilasyon, dezenformasyon,
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propaganda gibi konularda uzman kisilerin agik istihbarati ele alip incelemesi

konunun analizi agisindan 6nemlidir.

Bu baglamda acik kaynak bilgisi ve acik kaynak istihbarati da birbirine
kanistirnlmamalidir. Ag¢ik kaynak bilgisi herkesin yasal olarak ulasabilecegi kamuya
acik bilgilerken; acik kaynak istihbarati ise belirlenen istihbarat ihtiyaglari
dogrultusunda islenerek kullanilmasidir. Agik kaynak istihbaratinin biligsel
zorluklarin {istesinden gelme, belirsizligi azaltarak dogruluk oranimi arttirma,
alternatif yorumlar1 inceleme gibi bir¢cok faydasi vardir. Bilgi havuzlarinda bulunan
acik kaynak bilgileri siki c¢alisma ve iyi diisiiniilmiis esnek bir mekanizma ile
toplanmali, siralanmali ve degerlendirilmelidir. Aksi takdirde elde edilebilecek

firsatlar kagirilabilir ve gesitli tehditler ile kars1 karsiya kalinabilinir.

Acik kaynaklarin ulasabilecegi alanlar da smrhdir. Siirpriz saldirilar, niikleer
silahlanma, riigvet ve santaj gibi bazi konularda acik kaynaklardan yeterince bilgi
bulunamayacag1 agiktir. Ancak yetenekli uzmanlar sayesinde bazi kiigiik ipuglari
lizerinden dogru bilgiye yaklasmak miimkiin olabilmektedir. Ornegin, bir devlet
baska bir devlete ani bir saldir1 planliyorsa her ne kadar gizli tutmaya ¢alissa da baz
karar alicilarin ve toplumun belirli bir kesiminin hazirhik siireci i¢inde olmasi
kagimilmazdir. Dikkatli bir analizcinin sosyal medya taramalar1 veya dogrudan
temaslar sayesinde durumun farkina varabilmesi muhtemeldir. Bu baglamda
istihbarat bilgisi iiretmek i¢in teknolojik gelismelerden faydalanmanin yaninda
HUMINT c¢alismalarinin da dikkatli ve 6zenli bir sekilde yiiriitiilmesinin gerekliligi

vurgulanmalidir.

Zira 2019 itibari ile diinyanin % 45’ 1 sosyal medya kullanmaktadir. Kamu
yetkilileri, isadamlari, siradan vatandaslar, terdr orgiitleri sempatizanlar ve iiyeleri
olmak iizere toplumlarin hemen hemen her kesiminden sosyal medya kullanicisi
bulunmaktadir. Bu kullanicilarin tek bir sosyal medya araci olmadigi ve bu
platformlarda uzun stireler harcadiklar1 diisiiniiliirse ¢ok cesitli ve biiyiik oranda veri
olugsmaktadir. Biiyilik orandaki bu verilerden maksimum fayda saglamak icinse dogru
analiz yontemlerine bagvurulmalidir. Ciinkii ancak veriler dogru sekilde analiz
edildigi zaman belirlenen amaca yonelik olarak farkli stratejilerin gelistirilmesi

miumkin olabilmektedir.
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Sosyal medya araglarindan elde edilen agik kaynak verileri gereksinimler
dogrultusunda farkli program ve algoritmalar kullanilarak istihbarat, gilivenlik,
akademi, ticaret, siyaset gibi c¢ok farkli amaclara hizmet etmesi i¢in analiz
edilebilmektedir. Toplam 52 milyon aktif sosyal medya kullanicis1 olmasi ve bu
kullanicilarin giinde ortalama 2 saat 46 dakikasini sosyal medyada gegirmesi ile
Tiirkiye sosyal medya istihbarati agisindan 6nemli bir potansiyeli olan devlettir.
Gelismis devletler hem kendi toplumlarindaki hem bagska toplumdaki insanlar1 sosyal
medya lizerinden tarayarak gelismeleri onceden tahmin edebilmekte, gerceklesen
olaylar sonrasinda ise failler hakkinda tanimlayict istihbarat  bilgisi
tiretebilmektedirler. Bu baglamda sosyal medyanin istihbarat alaninda ki 6nemini
goren ABD, Ingiltere, Kanada, Almanya, Fransa, Hollanda gibi baz1 devletler
stratejik birimler kurmuslardir. Tiirkiye’de ise 2019 itibariyle Milli istihbarat
Teskilat:’nin yapilanmasi Giivenlik Tahkikat Baskanligi, Istihbarata Karsi Koyma
Baskanlig1, D1s Operasyonlar Baskanlig1, Giivenlik Istihbarat1 Baskanligi, Elektronik
ve Teknik Istihbarat Bagkanligi, Sinyal Istihbarati Baskanligi seklinde toplamda alti
baskanliga boliinmiistiir®™ ve sosyal medya analizinin gergeklestirmek i¢in ayr1 bir
birim kurulmamistir. Sosyal medyanin diinyadaki ve Tirkiye’deki yogun kullanimi
ve goriinlirliigli goz Oniine alindiginda lilkemizde sosyal medya istihbarat1 iizerine
yogun c¢aligmalar yapilmali, gerekli teknolojiler gelistirilmeli ve konu hakkinda
yeterli uzman kadrolar yetistirilmelidir. Ayrica sosyal medya tizerinden elde edilen
acik kaynak verilerinin ulasabilecegi alanlarin smirli oldugu, riigvet, santaj, ani
saldirilar gibi konularda yeterli bilgi elde edilemeyecegi ve igerigi tamamen veya
kismen degistirilmis bilgilerin sisteme girmis olabilecegi olgusu goéz Oniinde
bulundurularak HUMINT ¢aligsmalariyla birlikte istihbarat faaliyetlerinin yiiriitiilmesi

gerekmektedir.

Tez ¢alismamizda detayli bir bi¢cimde analiz ettigimiz iizere kullanicilar sosyal
medyada kendileriyle ilgili ¢esitli ipuglar1 birakmaktadirlar. ipuglari sosyal medyada
paylasilan diiz metinlerden, resimlerden, videolardan, konum bildirimlerinden, igerik
paylasimlarindan, cevaplanan anketlerden, begenilerden, takip edilen kisiler veya
kuruluglardan rahatlikla toplanabilmektedir. Sosyal medya iizerinden elde edilen

biiyiik veriler bankacilik, finans, saglik, mobil teknolojiler, perakende alanlarinda

39 Milli Istihbarat Teskilat1, “MIT Bagkanlig Teskilat Yapilanmas1”,
http://www.mit.gov.tr/teskilat.html (e.t. 15.12.2019).
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yararlanilabilecegi gibi tehdit dngdérme ve onleme, sahtecilik, vergi kacake¢iligi, sug
isleme egilimlerinin ortaya ¢ikarilmasi konusunda da kullanila bilinmektedir. Elde
edilen noktalar birlestirilereck korelasyon kurulabilir, derin analiz programlari
sayesinde istihbarat iiretilebilir, su¢ isleme egilimlerini ortaya koyan algoritmalar
sayesinde su¢ islenmesi Onlenebilir, fikir egilimleri, tliketici egilimleri gibi

kullanicilarin bilinmeyen egilimleri hakkinda tahminleri ortaya ¢ikartilabilir.

Insanlar mutlu veya mutsuz anlarini, bir iiriinden, hizmetten, kurumdan duydugu
memnuniyeti veya memnuniyetsizligi, tinli bir simadan veya siyaset¢iden hoslanip
hoslanmadiklarint ve bunun gibi bircok diisiinceyi sosyal medya araciligiyla
paylagsmaktadir. Sosyal medya platformlar1 bilgi ve diisliince paylasiminin yani sira
devletlerin veya oOrgiitlerin propaganda yapmak icin kullandigi bir ara¢ haline de
doniisebilmektedir. Devlet kurumlart ve isletmeler sosyal medyadan elde ettikleri
verileri anlaml sekilde analiz ettikleri zaman rekabet avantaji saglamakta, plan ve
projelerini daha akillica yonetebilmektedirler. Yapilan analizler ticaret ve giivenlik
alanlarinda kullanilabilecegi gibi kurumlarin kendi iclerindeki istihbarat ihtiyacim
karsilamaya da yardimci olabilmektedir. Sosyal medya aracilifiyla zamandan,
maliyetten tasarruf etmenin yami sira verileri toplanan denek sayisinin artmasindan
dolayr dogru tahmin yiiriitme olasiligr da yiikselmektedir. Ancak dogru sonuglara
ulagsmak i¢in maksatl olarak icerigi degistirilerek sosyal medyaya sizdirilmig olan

bilgilerin derin analiz programlar1 ile temizlenmesi gerekmektedir.

Diger bir ifade ile belirtirsek kullanicilarin bir¢ogu hayatlarin1 sosyal medya
aktarmaktan c¢ekinmemektedir ve bu durum ortaya biiyiikk bir veri ¢ikartmaktadir.
Sosyal medya istihbarati uygulandigi taktirde kullanicilarin olusturdugu veriler
1s181inda sirketler miisterilerine daha hizli cevap verebilmekte, paylasimlar taranarak
saglik sorunlar1 erkenden tespit edilebilmekte, kiiresel igsizlik ve gida gilivensizligiyle
miicadele edilebilmekte, olasi siipheli kisiler takip altina alinabilmekte, krizlere gore
yanit verilebilmekte, dnceden tespit ve miidahale ile olasi tehditler bertaraf edilip
olaylarin kontrolden ¢ikmasi engellenerek toplum giivenligi saglanabilmektedir.
Yine ayn1 zamanda sosyal medya istihbarat1 yaklagimi ile belirlenen bir grup i¢indeki
Otke durumu oOlciilebilecegi gibi grup i¢i tartismalar1 canlandiran temel kaygilarin

neler oldugu da anlasilabilmektedir.

Terérizm, yasa dis1 gogler, sinir kontrolii, uyusturucu kagakeiligi gibi giivenligi

tehdit eden durumlar da sosyal medya istihbarati acisindan Snemlidir. Zira sosyal
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medyanin etki alaninin genislemesi, ucuz ve hizli olmasi beraberinde bilgi kirliligine,
alg1 yonetimine, propagandaya, manipiilasyona yol agmakla birlikte psikolojik harbe
ve zihin kontrolii {izerine yapilan ¢alismalara da zemin olusturmaktadir. Bu
baglamda sosyal medya iizerinden istihbarat {iretmek icin icerigi tamamen veya
kismen degistirilmis igeriklerle bas etmek ve elde edilen verilerin analitik sekilde

islenmesi gerekmektedir.

Ornek vermek gerekirse bir marka x iiriiniinii piyasaya siirdiigiinde sosyal medya
tizerinden bu liriine yonelik kullanicilardan geri doniit alabilmektedir ancak istihbarat
ve glivenlik alaninda geri doniit alma konusunda heniiz istenilen seviyeye
gelinmemistir. Zira insanlarin internet iizerinde kullandiklar1 dili (jargon) ve
davraniglar1 dogru ve gilivenilir bir bilgiye doniistlirecek sekilde analiz etmek oldukga
zordur ve bunun i¢in makine 6grenmesine ve HUMINT c¢aligmalarina ihtiya¢ vardir.
Makine Ogrenmesi sayesinde biiyiik veri setlerindeki kiimelerin ve farkliliklarin
tanimlanmasindan metinlerden anlamli bilgilerin ¢ikartilmasina kadar birgok énemli
konu anlagilir hale gelebilmektedir. Ortaya ¢ikan anlamli bilgiler arasinda iligki
kurulup insan zekasi ile yorumlandig: taktirde dogru bilgiye yaklasmak daha kolay

olmaktadir.

Sosyal medyada verilerin farkli formlarda ve hizda olusmasi verilerin analizinde bazi
zorluklar meydana getirmektedir. Bu sebeple sosyal medya {izerinden elde edilen
biiyiikk miktardaki verileri analiz etmek i¢in agik kaynakli veri madenciligi, yapay
zeka, karmasik aglar1 ¢ozebilen gelismis algoritmalar kullanilarak bir¢ok istihbarat
degeri olan bilgiye ulasmak miimkiindiir. Analiz sonucunda su¢ isleme esigi, suca
giden yollar, siddeti tetikleyen sartlar, sugun gostergeleri gibi parametrelerin kilit
unsurlar ¢oziilebilmektedir. Tiim bunlara ek olarak rakip bir devletin veya toplumun
ekonomik diizeyi, siyasi egilimi, kamusal moral diizeyi, se¢men davranisi, kiiltiirel
egilimi, hassas olduklar1 konular, olaylar karsisindaki tutumu gibi bir¢ok etken
sosyal medya iizerinden yapilan arastirmalar ve yapilacak olan derin analizler

sonucunda anlasilabilmektedir.

Sosyal medya iizerinden istihbarat {iretmek icin veri toplanirken dikkat edilmesi
gereken bir diger konu da toplumun hassasiyetleridir. Sosyal medya {izerinden
yapilan bu g¢alismalarin  toplumun ve devletin giivenligi i¢in  oldugu
benimsetilmelidir. Verilerin bilgi giivenligi standartlarina goére toplanmasi

gerekmektedir. Aksi taktirde toplumda temel hak ve hiirriyetlerinin ihlal edildigi ve
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izlendigi diislincesiyle huzursuzluk bas gdsterecektir. Bu sebeple sosyal medya
verilerini analiz edip kullanan ister sirketler ister kolluk kuvvetleri isterse de
istihbarat personelleri olsun toplumun endiseleri ciddiye alinmali ve kisilerin
kendilerini giivende hissetmeleri saglanmalidir. Yeni ¢ikan teknolojilerin veya
yontemlerin yasal zemine oturmasi her ne kadar zaman alsa da halkin rizasi, anlayisi
ve ortakligl olmadan basar1 ve devamlilik saglamasi miimkiin degildir. Giiniimiizde
sosyal medya istihbaratinin  uygulanmasi  konusunda  yasallik  sartlar
belirlenmemistir. Ancak verimli ¢aligmalar iiretmek ve yeni metotlar gelistirmek i¢in

giiclii bir hukuksal mevzuat olusturulmasi gerekmektedir.

Vurgulanmasi gereken son husus ise agik kaynak istihbaratinda sosyal medya
verilerinin kullaniminin gelistirilebilmesi i¢in HUMINT ¢alismalarindan, yapay zeka
ve makine Ogrenmesinden daha cok faydalanilmasi gerektigidir. Lakin biiyiik
datalarin analizi i¢in yiiksek miktarda bir ekonomik kaynak aktarimina, insan
zekasina, Ozel analistlere ve dil bilimcilere ihtiya¢ vardir. Bu sebeple istihbarat
tiretmek igin makine Ogrenmesinin ¢ok daha fazla gelistirilmesi ve ‘insan gibi

diigiinmek’ kavramina olabildigince yaklastirilmasi gerekmektedir.

124



KAYNAKCA

Unal, Ahmet Naci, ve Siddik Binboga Yarman. Stratejik Karar Verme Boyutunda
Bilgi Toplama / Isleme Amagli Karar Destek Sistemleri. Ankara: Nobel
Yayinlari, 2015.

https://www.nsa.gov/Portals/70/documents/news-features/declassified-
documents/ukusa/spec_int 10jun43.pdf (erisildi: Ocak 25, 2019).

https://www.nsa.gov/Portals/70/documents/news-features/declassified-
documents/ukusa/new_ukusa agree 10mayS55.pdf (erisildi: Ocak 25, 2019).

https://www.acxiom.com/ (erigildi: Nisan 24, 2019).
https://nodexl.com/ (erisildi: Nisan 25, 2019).
https://hadoop.apache.org/ (erisildi: Nisan 26, 2019).
https://gephi.org/ (erisildi: Nisan 26, 2019).
https://www.palantir.com/ (erisildi: Nisan 26, 2019).
https://sentic.net/ (erisildi: Mayis 1, 2019).

https://medium.com/@ahmetmeleqg/semantic-web-anlamsal-a%C4%9F-nedir-
7495c617316¢ (erisildi: Mayis 1, 2019).

«8 Extremely Little-Known Corners of the U.S. Intelligence Network...and 4 More.»
Allgov. 4 June 2009. http://www.allgov.com/news/top-stories/8-extremely-
little-known-corners-of-the-us-intelligence-networkand-4-
more?news=838962 (erisildi: Ocak 25, 2019).

«9/11 Commission Report.» 2001. https://www.9-11commission.gov/report/ (erisildi:
Ocak 3, 2019).

Acar, Unal. Istihbarat. Ankara: Ak¢ag Yaymlari, 2011.

Akin, Burcu, ve Umman Tugba Giirsoy Simsek. «Sosyal Medya Analitigi Ile Deger
Yaratma: Duygu Analizi Ile Gelecege Yonelim.» Mehmet Akif Ersoy
Universitesi Iktisadi ve Idari Bilimler Fakiiltesi Dergisi 5, no. 3 (2018): 797-
811.

Akpolat, Yildiz. «Suga “Mahkum” Kadinlar: Erzurum Ceza ve Tutukevinde Bulunan
Kadin Mahkumlar Uzerine Yapilmis Nitel Gériisme Uygulamasi.» Atatiirk
Universitesi Edebiyat Fakiiltesi Sosyal Bilimler Dergisi 11, no. 46 (2011):
233-243.

Al, Umut, Umut Sezen, ve Irem Soydal. «Tiirkiye’nin Bilimsel Yaymlarinin Sosyal
Ag Analizi Yontemiyle Degerlendirilmesi.» Hacettepe Universitesi
Kiitiiphaneleri Acik Erisim Birimi. Mayis 2012.
http://www.openaccess.hacettepe.edu.tr:8080/xmlui/bitstream/handle/11655/
11897/F1_SOBAG110K044.pdf?sequence=1&isAllowed=y (erisildi: Nisan
26, 2019).

Altu, Turgay, Fatih Sahin, ve Nail Oztas. «Kamu Politikalarmin Belirlgnmesi ve
Uygulanmasinda Biyiik Veri» Siileyman Demirel Universitesi Iktisadi ve
Idari Bilimler Fakiiltesi Dergisi 22, no. Kayforl5 Ozel Sayis1 (2017): 2021-
2044.

125



Amadeo, Kimberly. «What Is Competitive Advantage? Three Strategies That Work.»
The Balance. 14 December 2019. https://www.thebalance.com/what-is-
competitive-advantage-3-strategies-that-work-3305828 (erisildi: Mart 20,
2020).

Amble, John Curtis. «Combating Terrorism in the New Media Environment.»
Studies in Conflict & Terrorism 35, no. 5 (2012): 339-353.

An, Tayyar. Uluslararas: Iliskiler ve Dis Politika. 10. Bursa: MKM Yaynlari, 2013.

Arikan, Aykut. Sosyal Medya ve Christian Doppler, ya da, Bildiginiz Medya
Olciimlemesinin Sonu. 23 Ekim 2010.
https://aykutarikan.com/2010/10/23/sosyal-medya-ve-christian-doppler-ya-
da-bildiginiz-medya-olcumlemesinin-sonu/ (erisildi: Nisan 4, 2019).

Arklan, Umit. «Sosyal Medyanin Siyasal Amach Kullanimi: Ag Kusagmin Kullanim
Aliskanliklart Uzerine Bir Arastirma.» Giimiishane Universitesi Iletisim
Fakiiltesi Elektronik Dergisi 4, no. 2 (2016): 618-657.

«Army CI/HUMINT XXI Concept of Operations: Providing a Seamless Linkage
Strategic to Tactical.» FAS.org. 1997. https://fas.org/irp/doddir/army/wht-
ppr.htm (erisildi: Ekim 14, 2019).

Arslan, Ersin. «Savunma Teknolojileri Kapsaminda Uydularin Gelisimi Ve
Siniflarinin 1ncel§nmesi.>> XI. Akademik Bilisim Konferans: Bildirileri.
Sanliurfa: Harran Universitesi, 2009. 839-846.

«Asian Social Media: 5 Networks You Should Know About.» Synthesio. 3 July
2018. https://www.synthesio.com/blog/asian-social-media/ (erisildi: Agustos
25, 2019).

Ates, Hasan. «istihbarat Disiplinlerine Gére Toplama Vasitalari.» Academia.edu.
https://www.academia.edu/33222771/%C4%B0stihbarat_Disiplinlerine_G%
C3%B6re_Toplama Vas%C4%B]ltalar%C4%B1 (erisildi: Agustos 23,
2019).

—. Tiirk Istihbarat Sisteminin Sorunsallari. Ankara: Detay Yayinlari, 2013.

Avsar, Zakir. «Internet Caginda Medya, Terdr ve Giivenlik.» TRT Akademi, Ocak
2017: 116-132.

Avsar, Zakir. «Teror Haberleri Ve Medya.» Polis Bilimleri Dergisi 4, no. 1-2 (2002):
21-46.

Aydin, Ali Fikret. «Kurumsal Itibar Agisindan Sosyal Medyaya Iliskin Bir
Degerlendirme.» Karadeniz Teknik Universitesi Iletisim Arastirmalart
Dergisi, 2015: 78-92.

Aydogan, Filiz, ve Ali Murat Kink. «Alternatif Medya Olarak Yeni Medya.»
Akdeniz Iletisim Dergisi, no. 18 (2012): 58-69.

Bahgeli, Veli. Big Data / Biiyiik Veri Nedir? Hangi Alanlarda ve Nasil Kullanilir. 25
Aralik 2016. https://www .linkedin.com/pulse/big-data-
b%C3%BCy%C3%BCk-veri-nedir-hangi-alanlarda-ve-nas%C4%B1I-veli-
bah%C3%A7eci/?originalSubdomain=tr (erisildi: Nisan 12, 2019).

Bailey, Brandon. Online Data Brokers Know You — Surprisingly Well, The Mercury
News. 6 September 2013. https://www.mercurynews.com/2013/09/06/online-
data-brokers-know-you-surprisingly-well/ .

126



Bakan, Ismail, ve Ilker Kefe. Kurumsal Acidan Algi Ve Algi Yonetimi.
http://iibfdergisi.ksu.edu.tr/en/download/article-file/107639 (erisildi: EKkim
14, 2019).

Bal, Aybike, ve Elif Erkeg. «istihbarat Analizinde Karsilasilan Sorunlar.» Istihbarat
Bilimi iginde, yazan Sait Yilmaz, 179-218. Ankara: Kripto Yayinlari, 2013.

Baltaci, Selami. «Sosyal Medya Uzerinden Elde Edilen Istihbaratin Giivenlik
Maksatli Kullanilmas1.» Yiiksek Lisans Tezi. Marmara Universitesi Sosyal

Bilimler Enstitiisii Uluslararasi liskiler Anabilim Dali: Istihbarat Bilim Dal,
2017. 2.

Barakas, Nur  Saul. Sosyal Medya  Geleneksel = Medyaya  Karsi.
http://arsiv.salom.com.tr/news/print/23915-Sosyal-medya-geleneksel-
medyaya-karsi.aspx (erisildi: Mart 25, 2019).

Benes, Libor. «OSINT, New Technologies, Education: Expanding Opportunities and
Threats. A New Paradigm.» Journal of Strategic Security 6, no. 3 (2013): 22-
37.

«Berlin Has Been Spying on Turkey since 1976, Report Says.» DW. 2014. ,
https://www.dw.com/en/berlin-has-been-spying-on-turkey-since-1976-report-
says/a-17873803 (erisildi: Ocak 24, 2019).

Best, Richard A., ve Alfred Cumming. «Open Source Intelligence (OSINT): Issues
for Congress.» FAS.org. 5 December 2007.
https://fas.org/sgp/crs/intel/RL34270.pdf (erisildi: Temmuz 9, 2019).

«Big Data.» Gartner. https://www.gartner.com/it-glossary/big-data (erisildi: Nisan

12, 2019).
Bilmez, Mehmet Bugra. Tiirkiye'de Kamu Kurum ve Kuruluslarimin Sosyal Medya
Kullanimi. https://app.box.com/s/kqynigapxab7ql641124ruhgap56yer2

(erisildi: Nisan 7, 2019).

Bollen, Johan, Huina Mao, ve Xiao Jun Zeng. Twitter Mood Predicts the Stock
Market. 2010. https://arxiv.org/pdf/1010.3003.pdf (erisildi: Nisan 21, 2019).

Brown, Eileen. Working The Crowd: Social Media Marketing for Business. Swindon:
British Informatics Society Limited, 2010.

Budak, Burak. «Bilmeniz Gerekenler: Cambridge Analytica Hikayesi, Facebook ve
Biiyiik  Veri.»  Webrazzi.  https://webrazzi.com/2018/03/22/cambridge-
analytica-hikayesi-facebook-ve-buyuk-veri/ (erisildi: Kasim 6, 2019).

Cambria, Erik, Tim Benson, Chris Eckl, ve Amir Hussain. «Sentic PROMs:
Application of Sentic Computing to The Development of a Novel Unified
Framework For Measuring Health-Care Quality.» Expert Systems with
Applications 39 (2012): 10533-10543.

Can, Umit, ve Bilal Alatas. «Duygu Analizi ve Fikir Madenciligi Algoritmalarmin
Incelenmesi.» International Journal of Pure and Applied Sciences(IJPAS) 3,
no. 1 (2017): 75-111.

Clauser, Jerome, ve Sandra Weir. Intelligence Research Methodology: An
Introduction to Techniques and Procedures for Conducting Research in
Defence Intelligence. Washington, D.C.: Defence Intelligence School, 1976.

127



Dant, Alastair, ve Jonathan Richards. «Behind the Rumours: How We Built Our
Twitter Riots Interactive, The Guardian.» The Guardian. 2011.
https://www.theguardian.com/news/datablog/2011/dec/08/twitter-riots-
interactive (erisildi: Nisan 22, 2019).

Daricili, Ali Burak. Siber Uzay ve Siber Giivenlik. Bursa: Dora Yayinlari, 2017.

Davis, John W. «Application of OSINT.» NATO Open Source Intelligence Reader.
February 2002. http://arnoreuser.com/wp-content/papercite-
data/pdf/steele2002b.pdf (erisildi: Ocak 29, 2019).

Dedeoglu, Beril. Uluslararasi Giivenlik ve Strateji. 3. Istanbul: Yeniyiizy1l Yayinlari,
2014.

DeMers, Jayson. «Can Social Media Stay Free Forever?» Forbes. 2017.
https://www.forbes.com/sites/jaysondemers/2017/01/24/can-social-media-
stay-free-forever/#3564a4a640bf (erisildi: Nisan 14, 2019).

Demir, Sertag Timur. PKK 'min Iletigim Stratejisi. SETA, 2018.

Diaconita, Vlad. «Processing Unstructured Documents and Social Media Using Big
Data Techniques.» Economic Research 28, no. 1 (2015): 981-993.

Dimmick, John, Yan Chen , ve Zihan Li. «Competition Between The Internet and
Traditional News Media: The Gratification-Opportunities Niche Dimension.»
Journal of Media Economics 17, no. 1 (2004): 19-33.

Dugan, Lauren. «Twitter Used As Impromptu Emergency Broadcast System During
Ohio School Shooting.» Adweek. 28 February 2012.
https://www.adweek.com/digital/twitter-used-as-impromptu-emergency-
broadcast-system-during-ohio-school-shooting/ (erisildi: Mayis 2, 2019).

Dupont, Alan. «Intelligence for the Twenty-First Century.» Intelligence and National
Security 18, no. 4 (2003): 15-39.

Eraslan, Levent. Sosyal Medya ve Algt Yonetimi. Ankara: An Yayincilik, 2018.

Erdin, Cigdem. «Radikal Selefi Orgiitlerin Sosyal Medya Kullanimi: ISID Ornegi.»
Bilge Uluslararasi Sosyal Arastirmalar Dergisi 1, no. 2 (2017): 124-130.

Ertekin, Biilend Aydmn. «Bati Diinyasinda Acik Istihbarat Agik Diplomasi ’ye
Kars1.» Balkan Sosyal Bilimler Dergisi 6, no. 12 (2017): 13-35.

Eteman, Fatma Sert, Necmi Giirsakal, ve Selim Tiizlintlirk. «Sosyal Ag Verilerinin
Kuvvet Yasast Olasilik Dagilimina Uygunluk Analizi: Twitter Ornegi.» 15.
Yéneylem Arastirmasi ve Istatistik Sempozyumu. Isparta: Siileyman Demirel
Universitesi, Mayis 2014 . 501-523.

Fisher, Lynn. «Espionage: Why Does it Happen.»
https://www.hanford.gov/files.cfm/whyhappens.pdf (erisildi: Eyliil 10, 2019).

Friedman, Richard S. «Open Source Intelligence.» Siyah Gri Beyaz. 11 Kasim 2005.
https://www.siyahgribeyaz.com/2005/11/open-source-intelligence.html
(erisildi: Aralik 11, 2018).

Fruchter, Michael. «What Social Media Is and What Social Media Is Not.»
Louisgray. 13 January 2009.
https://blog.louisgray.com/search?q=social+media (erisildi: Mart 3, 2019).

128



Galer, Sophia Smith. «<How Much is ‘too much time’ on Social Media.» BBC Future.
19 January 2018. https://www.bbc.com/future/article/20180118-how-much-
is-too-much-time-on-social-media (erisildi: Eyliil 1, 2019).

Geolocation Nedir?”, Kitle letisimi.
http://Kitleiletisimi.blogspot.com/2013/05/geolocation-servisleri.html
(erisildi: Nisan 21, 2019).

«Gephi Ile Sosyal Ag Analizi.» Word Press.
https://saaacikders.wordpress.com/gephi-ile-sosyal-ag-analizi/ (erisildi: Nisan
26, 2019).

«Germany Accused of Spying on Kerry and Clinton.» BBC News. 16 August 2014.
https://www.bbc.com/news/world-europe-28819625  (erisildi: Ocak 24,
2019).

«Germany Spied on Friends and Vatican.» Spiegel Online. November 2015.
http://www.spiegel.de/international/germany/german-bnd-intelligence-spied-
on-friends-and-vatican-a-1061588.html (erisildi: Ocak 24, 2019).

Grassegger, Hannes, ve Mikael Krogerus. «The Data That Turned the World Upside
Down.» Vice. 2017.
https://motherboard.vice.com/en_us/article/mg9vvn/how-our-likes-helped-
trump-win (erisildi: Nisan 12, 2019).

«Grey Information Functional Plan.» Interagency Grey Literatur Working Group.
1995. http://allcatsrgrey.org.uk/wp/knowledgebase/u-s-interagency-gray-
literature-working-group-definition-1995/ (erisildi: Ocak 21, 2019).

Giirsakal, Necmi. «Nodex] Ve R 1Ile Sosyal Ag Analizi.» Academia.edu.
https://www.academia.edu/31294913/NodeXL_ve_R_ile_Sosyal A%C4%9F
_Analizi.docx (erisildi: Nisan 25, 2019).

Hart, Liddell Basil. Strateji, Dolayli Tutum. Ceviren Cemal Enginsoy. Ankara:
ASAM Yayinlari, 2002.

Hatip, Yusuf. «Diinyadan Notre Dame Katedrali igin Birlik Mesajlari.» Anadolu
Ajansi. 15 Nisan 2019. https://www.aa.com.tr/tr/dunya/dunyadan-notre-
dame-katedrali-icin-birlik-mesajlari/1453271 (erisildi: Agustos 20, 2019).

«Henry Kissinger: Almtilar.» Goodreads.
https://www.goodreads.com/author/quotes/28442 Henry Kissinger (erisildi:
Nisan 11, 2019).

Herman, Michael. Intelligence Power in Peace and War. Cambridge: Cambridge
University Press, 1999.

Hoftman, Jan. «Trying to Find a Cry of Desperation Amidthe Facebook Drama.» The
New York Times. 2012. https://www.nytimes.com/2012/02/24/us/facebook-
posts-can-offer-clues-of-depression.html? r=3 (erisildi: Ocak 28, 2019).

«How Germany Spies on Its Friends.» Spiegel Online. 18 August 2014.
http://www.spiegel.de/international/germany/german-considers-turkey-to-be-
official-target-for-spying-a-986656.html (erisildi: Ocak 24, 2019).

«How Riot Rumours Spread on Twitter.» The Guardian. 2011.
https://www.theguardian.com/news/datablog/2011/dec/08/twitter-riots-
interactive (erisildi: Nisan 22, 2019).

129



Howard, Philip N., Aiden Duffy, Deen Freelon, M.M. Hussain, Will Mari, ve Marwa
Maziad. «Opening Closed Regimes: What Was the Role of Social Media
During the Arab Spring.» Project on Information Technology & Political

Islam. 29 Jan 2019.
https://papers.ssrn.com/sol3/Papers.cfm?abstract id=2595096 (erisildi: Nisan
4,2019).

Insan Haklar Evrensel Beyannamesi.

https://www.danistay.gov.tr/upload/insanhaklarievrenselbeyannamesi.pdf
(erisildi: Mayis 7, 2019).

Internet Live Stats. http://www.internetlivestats.com/ (erigildi: Subat 4, 2019).
Introduction to Descartes’s Method - 4 Rules. 2010.

https://faustoaarya.wordpress.com/2010/11/10/introduction-to-descartess-
method-4-rules/ (erisildi: Ocak 5, 2019).

«Is Social Networking Making Us Stupid.» PHYS. 6 February 2014.
https://phys.org/news/2014-02-social-networking-stupid.html (erisildi: Nisan
2, 2019).

«ISID'in  Yeni Propaganda Araci: Instagram.» BBC. 22 Eylil 2017.
https://www.bbc.com/turkce/haberler-dunya-41360381 (erisildi: Ekim 10,

2019).
Jackson, August. Rethinking the Intelligence Cycle Using Social Media. 12 June
2014. https://www.slideshare.net/8of12/jackson-social-media-for-

competitive-intelligence-final (erisildi: Nisan 20, 2019).

Joseph, Raymond. «GUIDE: How to Verify Images on Your Smartphone.» Africa
Check. 30 January 2018. https://africacheck.org/factsheets/guide-verify-
images-smartphone/ (erisildi: Nisan 22, 2019).

Kahn, David. An Historical Theory of Intelligence. 2001.

«Kamu  Kurum ve  Kuruluslari»y  Tirkive  Biiyiik  Millet  Meclisi.
https://www.tbmm.gov.tr/baglantilar/kamu_kurum_kuruluslar.htm  (erisildi:
Nisan 7, 2019).

Karcioglu, Fatih, ve Esat Kurt. «Orgiitsel Iletisimin Etkinligi A¢isindan Kurumsal
Bloglar ve Birka¢ Kurumsal Blogun Incelenmesi.» Atatiirk Universitesi
Iktisadi ve Idari Bilimler Dergisi 23, no. 3 (2009): 1-17.

Kartal, Atahan Birol. «Uluslararas1 Terdrizmin Degisen Yapist ve Terdr Orgiitlerinin
Sosyal Medyayr Kullanmasi: Suriye’de DAES ve YPG Ornegi.» Giivenlik
Stratejileri Dergisi, no. 27 (2014): 39-76.

Kazan, Hiiseyin. «Terér-Medya lliskisi ve Medyada Terér Haberciligi.» Giivenlik
Stratejileri Dergisi 12, no. 24 (2016): 109-147.

Kemp, Simon. «Digital 2019 in Turkey.» We Are Social Ltd. 3 February 2019.
https://www.slideshare.net/DataReportal/digital-2019-turkey-january-2019-
v01?qid=d245c79d-af8e-
4135h55b0968825c3e50&v=&b=&from_search=1&fbclid=IwAR2vwXfiki
Witlo4s19jGWaAgC 1ISAmkDI6pCq006rGlO7 VwTUoCxodvlec  (erisildi:
Nisan 5, 2019).

130



—. «Digital 2019: Global Internet Use Accelerates.» We Are Social. 30 January
2019. https://wearesocial.com/blog/2019/01/digital-2019-global-internet-use-
accelerates (erisildi: Nisan 4, 2019).

—. «Digital in 2019.» We Are Social Ltd. 2019. https://wearesocial.com/global-
digital-report-2019 (erisildi: Nisan 4, 2019).

Kent, Sharmen. Stratejik Istihbarat. Ceviren B. Yasemin Ozbek ve Nazlim

Stikiiroglu Arica. Ankara: Avrasya Stratejik Aragtirmalar Merkezi Yayinlari,
2003.

Kilig, Kaan. «insan Istihbarati Acisindan Miilteciler-Siginmacilar ve Gegici
Korunma Kapsamindakiler.» Atatiirk Stratejik Arastirmalar Enstitiisii-
Biilten, no. 1 (Ocak 2020): 21-24.

Kilig, Yusuf. «Eski On Asya Toplumlari Arasinda Yazi ve Dil Etkilesimi.»
Pamukkale Universitesi Sosyal Bilimler Enstitiisii Dergisi, no. 4 (Temmuz
2009): 122-151.

Kinik, Ali Murat. «Ingiltere’de Kamu Hizmeti Yayinciligi Ve Toplumsal Farkindalik
Cercevesinde BBC’nin Tarihsel Analizi.» b International Refereed
Academic Social Sciences Journal 3, no. 5 (2012): 60-71.

Kocabas, Koray. «Big Data Unicorns.» Medium. 2015.
https://medium.com/turkce/big-data-unicorns-1883ee¢738342 (erisildi: Nisan
26, 2019).

Kopp, Carlo, ve Kevin Korb. «We Made Deceptive Robots to See Why Fake News
Spreads, And Found a Weakness.» The Conversation. 28 November 2018.
https://theconversation.com/we-made-deceptive-robots-to-see-why-fake-
news-spreads-and-found-a-weakness-104776 (erisildi: Nisan 22, 2019).

KOVARIK, Vladimir. «Imagery Intelligence (IMINT).» ResearchGate. 2011.
https://www.researchgate.net/profile/Vladimir_Kovarik/publication/2706867
75_Imagery_intelligence_IMINT/links/59¢6b1620f7e9bd2c00f4722/Imagery
-intelligence-IMINT.pdf (erisildi: Kasim 17, 2019).

Koker, Irem. «Cin'de Hayat Kapali Devre.» Hiirriyet. 30 Eyliil 2011.
http://www.hurriyet.com.tr/cinde-hayat-kapali-devre-18859506 (erisildi:
Agustos 25, 2019).

Komiircii, Mehmet Can. «Cambridge Analytica nedir? Cambridge Analytica ve
Facebook veri skandali nedir?» Milliyet.
http://www.milliyet.com.tr/cambridge-analytica-nedir--cambridge-analytica-
ve-facebook-veri-skandali-nedir--molatik-7467/ (erisildi: Kasim 6, 2019).

K&ni, Hasan. «Birinci Diinya Savast Oncesinde Istihbarat ve Giiniimiize Etkileri.»
Avrasya Dosyasi 8, no. 2 (2002): 150-166.

Leggio, Jennifer. «Mumbai Attack Coverage Demonstrates (good and bad)
Maturation Point of Social Media.» Social Business. 2008.
https://www.zdnet.com/article/mumbai-attack-coverage-demonstrates-good-
and-bad-maturation-point-of-social-media/ (erigildi: Nisan 21, 2019).

Lewis, Paul. «Tottenham Riots: A Peaceful Protest, Then Suddenly All Hell Broke
Loose.» The Guardian. 2011.
https://www.theguardian.com/uk/2011/aug/07/tottenham-riots-peaceful-
protest (erisildi: Nisan 20, 2019).

131



Lietsala, Katri, ve Esa Sirkkunan. Social Media: Introduction to The Tools and
Processes of Participatory Economy. Tampere, Finlandiya: Tampere
University Press, 2008.

Lin, Helen Lee. «<How Your Cell Phone Hurts Your Relationships.» Scientific
American. 4 September 2012.
https://www.scientificamerican.com/article/how-your-cell-phone-hurts-your-
relationships/ (erisildi: Nisan 2, 2019).

Lowenthal, Mark. Intelligence: From Secrets to Policy. 4. Washington, D.C.: CQ
Press, 2009.

—. «Teaching Intelligence: The Intellectual Challenges.» Joint Military Intelligence
College Conference on Teaching Intelligence Studies at Colleges and
Universities. Washington, D.C.: Joint Military Intelligence College, 1999. 1-
10.

Lund, Bruce. «Social Media Technologi.» IQT Quarterly 3, no. 3 (2012): 2-4.

Luvaas, Jay. «Napoleon's use of intelligence: The Jena campaign of 1805.»
Intelligence and National Security, 2008: 40-50.

Magnier, Mark, ve Subhash Sharma. «Terror Attacks Ravage Mumbai.» Los Angeles
Times. 27 November 2008. https://www.latimes.com/archives/la-xpm-2008-
nov-27-fg-mumbai27-story.html (erisildi: Nisan 21, 2019).

Mangold, W. Glynn, ve David J. Faulds. «Social Media: The New Hybrid Element
Of The Promotion Mix.» Business Horizons 52, no. 4 (2009): 357-365.

Marinho, Jorge. «Journalists and Intelligence Services.» Marinho Media Analysis. 2
Eyliil 2016. http://www.marinho-mediaanalysis.org/articles/Sep-02-
2016/journalists-and-intelligence-services (erisildi: Ocak 23, 2019).

Matthews, Julian. «How Fake News Gets Into Our Minds, And What You Can Do to
Resist It.» The Conversation. 2019 April 16.
https://theconversation.com/how-fake-news-gets-into-our-minds-and-what-
you-can-do-to-resist-it-114921 (erisildi: Nisan 22, 2019).

Mayfield, Antony. What Is Social Media. 2008.
https://www.icrossing.com/uk/sites/default/files_uk/insight_pdf _files/What%
201s%20Social%20Media_iCrossing_ebook.pdf (erisildi: Mart 3, 2019).

McDowell, Don. Strategic Intelligence: A Handbook for Practitioners, Managers,
and Users. Lanham, Maryland: The Scarecrow Press, 2009.

McLoughlin, Catherine, ve Mark J.W. Lee. Social Software and Participatory
Learning: Pedagogical Choices With Technology Affordances In The Web
2.0 Era. 2007.
http://citeseerx.ist.psu.edu/viewdoc/download?doi=10.1.1.471.2008&rep=rep
1 &type=pdf (erisildi: Mart 3, 2019).

Miletsky, Jason 1. Principles Of Internet Marketing. Boston: Cengace Learning,
2010.

Milli Istihbarat Teskilati. Istihbarat  Olusumu.  http://www.mit.gov.tr/isth-
olusum.html (erisildi: Ekim 4, 2018).

Mindock, Clark. «Notre Dame Fire: Alt-right Conspiracy Theorists Are Using the
Cathedral Blaze to Spread anti-Muslim Rhetoric.» Independent. 15 April

132



2019.  https://www.independent.co.uk/news/world/europe/notre-dame-fire-
terrorism-conspiracies-alt-right-muslim-christian-a8871706.html (erisildi:
Agustos 20, 2019).

«MIT  Baskanlhigi  Teskilat  Yapilanmasi.»  Milli  Istihbarat  Teskilatt..
http://www.mit.gov.tr/teskilat.html (erisildi: Aralik 15, 2019).

Mrvar, Andrej, ve Vladimir Batagelj. «Analysis And Visualization of Large
Networks with Program Package Pajek.» Springer Open. 6 April 2016.
https://casmodeling.springeropen.com/articles/10.1186/s40294-016-0017-
8#Figl (erisildi: Nisan 26, 2019).

Miiderrisoglu, Okan. «3 Bin Doniime istihbarat Koyii.» Sabah.com.tr. 6 Ocak 2012.
https://www.sabah.com.tr/gundem/2012/01/06/3-bin-donume-istihbarat-koyu
(erisildi: Ocak 23, 2019).

Nacos, Brigitte L. Terrorism/Counterterrorism and Media in the Age of Global
Communication. 5-8 August 2006.
http://archive.unu.edu/gs/files/2006/shimane/Nacos_text en.pdf (erisildi:
Ekim 10, 2019).

Natasha Singer. «Mapping, and Sharing, the Consumer Genome.» The New York

Times,. 16 June 2012.
https://www.nytimes.com/2012/06/17/technology/acxiom-the-quiet-giant-of-
consumer-

databasemarketing.html?module=ArrowsNav&contentCollection=Technolog
y&action=keypress&region=FixedLeft&pgtype=article (erisildi: Nisan 24,
2019).

«Newly Released GCHQ Files: UKUSA Agreement.» The National Archives. June
2010. http://www.nationalarchives.gov.uk/ukusa/ (erisildi: Ocak 25, 2019).

Nizamilmi’l-Milk, (igtanbul: , 2009), 101. Siyasetname. Ceviren Taha Mehmet
Ayar. Istanbul: Is Bankas1 Kiiltiir Yaynlari, 20009.

«NodeXL.» CodePlex Archive. https://archive.codeplex.com/?p=nodexl (erisildi:
Nisan 25, 2019).

Omand, Sir David, Jamie Bartlett, ve Carl Miller. «Introducing Social Media
Intelligence (SOCMINT).» Intelligence and National Security 27, no. 6
(December 2012): 801-823.

Oksiiz, Harun. «Alg1 Yénetimi ve Sosyal Medya.» Idarecinin Sesi Dergisi, no. 156
(Mayis-Hazirn 2013): 12-15.

Ozdag, Umit. «A¢ik Kaynak Istihbarati.» Istihbarat Bilimi i¢inde, yazan Sait Yilmaz,
143. Ankara: Kripto Yaylari, 2013.

—. Istihbarat Teorisi. 8. Ankara: Kripto Yaymnlari, 2014.

Ozdal, Baris, Ragip Kutay Karaca. Diplomasi Tarihi I. 2. Bursa: Dora Yayimnlari,
2014.

Ozer, Mehmet Akif. «Bir Modern Yonetim Teknigi Olarak Algilama Y&netimi ve I¢
Giivenlik Hizmetleri.» Karadeniz Arastirmalart Dergisi, no. 33 (2012): 147-
180.

Pajek-XXL ve Pajek-3XL Nasil Kullanilir? http://mrvar.fdv.uni-
lj.si/pajek/PajekXXL.htm (erisildi: Nisan 26, 2019).

133



Pallaris, Chris. «Open Source Intelligence: A Strategic Enabler of National
Security.» CSS Analyses in Security Policy 3, no. 32 (April 2008): 1-3.

Paramaguru, Kharunya. «Private Data-Collection Firms Get Public Scrutiny.» Time.
2013.  http://nation.time.com/2013/12/19/private-data-collection-firms-get-
public-scrutiny/ (erisildi: Nisan 24, 2019).

Pehlivanl;, Hamit. «istihbarat Raporlarinda Hatay Meselesi.» Atatiirk Arastirma
Merkezi Dergisi X1V, no. 40 (Mart 1998): 159-205.

Pennycook, Gordon, Tyrone Cannon, ve David G. Rand. «Prior Exposure Increases
Perceived Accuracy of Fake News.» Journal of Experimental Psychology:
General, September 2018: 1-16.

Peresin, Anita. «Mass Media and Terrorism.» Medij. istraz. 2007.
https://hrcak.srce.hr/18039 (erisildi: Ekim 15, 2019).

Polat, Ismail Hakki.  Biiyiik Veri ve Otesi. 12 Mart 2017.
https://www.linkedin.com/pulse/biiyiik-veri-ve-6tesi-ismail-hakki-
polat/?originalSubdomain=tr (erisildi: Mayis 4, 2019).

Polmar, Norman, ve Thomas Benton Allen. Spy Book: the Encyclopedia of
Espionage. New York: Random House, 1997.

Poole, Patrick S. ECHELON: America's Secret Global Surveillance Network. 1999.
https://www.bibliotecapleyades.net/ciencia/echelon04.htm (erisildi: Ocak 3,
2019).

«Psikolojik Operasyon, Algi Yonetimi ve Propaganda.» Haberiniz,. 25 Ekim 2011.
http://www.haberiniz.com.tr/gundem/psikolojik-operasyon-algi-yonetimi-ve-
propaganda-42432h.html (erisildi: Ekim 14, 2019).

Putic, George. Afrika Medyasindan Halka Ebola Egitimi.
https://www.amerikaninsesi.com/a/afrika-medyasindan-halka-ebola-
egitimi/2424633.html (erisildi: Nisan 20, 2020).

«Q&A: What You Need to Know About Echelon.» BBC News. 29 May 2001.
http://news.bbc.co.uk/2/hi/sci/tech/1357513.stm (erisildi: Ocak 25, 2019).

Rathmell, Andrew. «Towards Postmodern Intelligence.» Intelligence and National
Security 17, no. 3 (2002): 87-104.

«Red Cross: 3M Haitians Affected by Quake.» CBS NEWS. 13 January 2010.
https://www.cbsnews.com/news/red-cross-3m-haitians-affected-by-quake/
(erisildi: Nisan 4, 2019).

Reeve, Elspeth. «Every Every Every Generation Has Been the Me Me Me
Generation.» The Atlantic. 9 May 2013.
https://www.theatlantic.com/national/archive/2013/05/me-generation-
time/315151/ (erisildi: Nisan 2, 2019).

Rilwan, Akilu, Yazid Ado, ve Aminu Muhammad Abubakar. «Exploitation of Social
Media for Open-Source Intelligence.» Journal of Multi Disciplinary
Engineering Technologies 12, no. 1 (2018): 2-6.

Rotheray, Brian. «New Risks of Crisis - Fresh Perspectives From Open Source.»
2001.
http://www.oss.net/dynamaster/file_archive/040319/43bf89d1718a95df6f788
47b3c4aad0b/OSS2001-X1-18.pdf (erisildi: Ocak 23, 2019).

134



Safko, Lon, ve David K. Brake. The Social Media Bible: Tactics, Tools, And
Strategies For Business Success. New Jersey: John Wiley and Sons, 2009.

Salihi, Emin, ve Yenal Goksun. Deas 'in Medya Stratejisi. SETA , 2018, 1-81.
Sander, Oral. Anka min Yiikselisi ve Diisiigii. Ankara: Imge Kitapevi, 2014.

Savas, Serkan, ve Nurettin Topaloglu. «Sosyal Medya Verileri Uzerinden Siber
Istihbarat Faaliyetleri.» VIII. Uluslararas: Bilgi Giivenligi Ve Kriptoloji
Konferansi. Ankara, 2015. 1-7.

Savas, Serkan, ve Nurettin Topaloglu. «Siber Giivenlikte Yeni Bir Boyut: Sosyal
Medya Istihbarati.» XVIII. Akademik Bilisim Konferansi. Aydm: Adnan
Menderes Universitesi, 2016. 1-7.

Schoen, Harald, Daniel Gayo Avello, Panagiotis Metaxas, ve Eni Mustafaraj. «The
Power of Prediction with Social Media.» ResearchGate. 2013.
https://www.researchgate.net/publication/263231768 The_power_of predicti
on_with_social_media (erisildi: Nisan 14, 2019).

«Situational Awareness.» SKYbrary.
https://www.skybrary.aero/index.php/Situational Awareness (erisildi: Mayis
2,2019).

Smith, Albert. «Why the Future of Social Media Will Depend on Artificial
Intelligence.» Smart Data Collective. 13 April 2018.
https://www.smartdatacollective.com/future-social-media-depend-artificial-
intelligence/ (erisildi: Mayis 7, 2019).

Smith, Laura. «ISID Sosyal Medya Faaliyetlerini Kriptolu Mesajlasma Uygulamasi

Telegram'a Tastyor.» BBC. 7 Haziran 2017.
https://www.bbc.com/turkce/haberler-dunya-40187203 (erisildi: Ekim 10,
2019).

«Social Media and Tactical Considerations For Law Enforcement.» Police Executive
Research Forum. May 2013.

https://www.policeforum.org/assets/docs/Free_Online_Documents/Technolo
gy/social%20media%20and%20tactical%20considerations%20for%20law%2
Oenforcement%202013.pdf (erisildi: Nisan 23, 2019).

«Social  Media  Week  London.» Social Media  Week. 2018.
https://socialmediaweek.org/london/ (erisildi: Mayis 6, 2019).

Soule, Mason H., ve R. Paul Ryan. «Grey Literature.» NATO Open Source
Intelligence Reader. 2002.
https://cyberwar.nl/d/NATO%200SINT%20Reader%20FINAL%200ct2002.
pdf (erisildi: Ocak 21, 2019).

State Of Wikipedia [Infographic]. September 2011. https://thenickyblog.com/state-
wikipedia-infographic/ ) (erisildi: Kasim 1, 2019).

Steele, Robert D. «Open Source Intelligence: What is it? Why is it Important to the
Military.» Acedemia.edu. 1997.
https://www.academia.edu/9817888/1997 OSINT_What_Is_It Why Is_It |
mportant_to_the_Military_White_Paper (erisildi: Kasim 10, 2019).

Stokes, Rob. eMarketing: The Essential Guide to Marketing in a Digital World.
Quirk Education Pty (Ltd),, 2013.

135



Studeman, William O. «Teaching the Giant to Dance: Contradictions and
Opportunities in Open Source Information within the Intelligence
Community.»  American  Intelligence  Journal 14, no. 2/3
(SPRING/SUMMER 1993): 11-18.

Surette, Ray, Kelly Hansen, ve Greg Noble. «Measuring Media Oriented Terrorism.»
Journal of Criminal Justice 37, no. 4 (2009): 360-370.

«Suriye’de  Tiiyler =~ Urperten  infaz»  Sabah. 8  Mart 2014,
https://www.sabah.com.tr/webtv/dunya/suriyede-tuyler-urperten-infaz
(erisildi: 9 Nisan, 2019).

Samlioglu, Hamza. «Siber Tehdit Istihbaratinin En Giiglii Silah1 SOCMINT.» BGA
Security. 2018. https://www.bgasecurity.com/makale/siber-tehdit-
istihbaratinin-en-guclu-silahi-socmint/ (erisildi: Nisan 21, 2019).

Sener, Orhan. «Cambridge Analytica: Facebook Nasil Propaganda Silah1 Oldu.»
Journo. 21 Mart 2018. https://journo.com.tr/cambridge-analytica-facebook
(erisildi: Nisan 10, 2019).

Tapper, Jake. «Obama Administration Spied on German Media as Well as its
Government.» CNN Politics. 4 July 2015.
https://edition.cnn.com/2015/07/03/politics/germany-media-spying-obama-
administration/ (erisildi: Ocak 24, 2019).

Tagdemir, Erdem. «Sosyal Medyada Teror Propagandasi: Deas Omegi.» Giimiishane
Universitesi lletisim Fakiiltesi Elektronik Dergisi 5, no. 2 (2017): 726-752.

Tekek, Murat. «Acik Kaynak Istihbarati (Open Source Intelligence) ve Diisiince
Kuruluslar.» Hidropolitik Akademi. 11 Mart 2016.
https://www.hidropolitikakademi.org/tr/article/11752/acik-kaynak-istihbarati-
open-source-intelligence-ve-dusunce-kuruluslari (erisildi: Aralik 18, 2018).

Tekin,  Yilmaz.  Istihbarat  Notlar (Istihbaratin ~ Kisa Tarihgesi).
https://yilmaztekin.pro/2019/06/09/istihbarat-notlari-istihbaratin-kisa-
tarihcesi/ (erisildi: Agustos 20, 2019).

Telli, Azime. «Misir Devrimi’nde Sosyal Medyanin Rolii.» Bilge Strateji Dergisi 4,
no. 7 (Giz 2012): 65-91.

«The Atlantic Conference & Charter, 1941.» Office of the Historian.
https://history.state.gov/milestones/1937-1945/atlantic-conf (erisildi: Ocak

25, 2019).
«The Rules of Engagement: A Review of the August 2011 Disorders.» Her Majesty's
Inspectorate of Constabulary.

https://www.justiceinspectorates.gov.uk/hmicfrs/media/a-review-of-the-
august-2011-disorders-20111220.pdf (erisildi: Nisan 20, 2019).

Thomas, Jessica. Social Media Intelligence: The Basics. 2016. media-intelligence-
60165200?from_action=save (erisildi: Nisan 23, 2019).

Torruella, Anika. «Hunting For a Signal in the Noise — SOCMINT Capabilities and
Integrating  the  Unexpected.»  Echosec. 22  September  2016.
https://www.echosec.net/hunting-signal-noise/# (erisildi: Nisan 21, 2019).

Tirk Dil Kurumu. Tiirk Dil Kurumu Sézliikleri. http://tdk.gov.tr/ (erisildi: Ekim 4,
2018).

136



Tiirkiye Cumhuriyeti 1982 Anayasasi.
https://www.tbmm.gov.tr/anayasa/anayasa 2018.pdf (erisildi: Mayis 7,
2019).

«Tiirkiye Sosyal Medya Kullaniminda Ilk 10°da.» Sputnik. 25 Temmuz 2019.
https://tr.sputniknews.com/turkiye/201907251039760904-turkiye-sosyal-
medya-kullaniminda-ilk-10da/ (erisildi: Eyliil 20, 2019).

Tzu, Sun. Savas Sanati. 10. Ceviren Pulat Otkan ve Giray Fidan. istanbul: Tiirkiye s
Bankas: Kiiltiir Yayinlari, 2018.

U.S Joint Chiefs of Staff. «Joint Publication 2-0: Joint Intelligence.» October 2013.
https://www.jcs.mil/Portals/36/Documents/Doctrine/pubs/jp2_0.pdf (erisildi:
Ocak 5, 2019).

«UKUSA Agreement.» World eBook Library.
http://community.ebooklibrary.org/ArticlessfUKUSA%20Agreement?&Words
=UKUSA%20Agreement (erisildi: Ocak 25, 2019).

Unal, Ahmet Naci. Siber Giivenlik ve Elektronik Bilesenler. Ankara: Nobel
Yayinlari, 2015.

Unsal, Samil. «Milli Giig, Bilesenleri ve Vasitalar1.» Tiirk Diinyas: Arastirmalar, no.
187 (Agustos 2010): 27-50.

Unver, Akin. «Dijital Agik Kaynakli istihbarat ve Uluslararas1 Giivenlik.» Ekonomi
ve Dig Politika Arastirma Merkezi. Temmuz 2018. https://edam.org.tr/wp-
content/uploads/2018/07/AKIN_Dijital-Acik-Kaynak-2.pdf (erisildi: Ocak
21, 2019).

Veri Simsarlaryla Tamgin. 2018. http://babakodluyor.com/verisimsarlari/ (erisildi:
Nisan 24, 2019).

«Verilerle Diinyada Internet ve Sosyal Medya Kullanimi: Tiirkiye Instagram
Kullannminda  Birinci  Sirada.»  dokuz8HABER. 9  Subat 2019.
https://dokuz8haber.net/toplum-yasam/verilerle-dunyada-internet-ve-sosyal-
medya-kullanimi-turkiye-instagram-kullaniminda-birinci-sirada/ (erisildi:
Eyliil 20, 2019).

Warren, Christina. «Obama's Twitter Town Hall By the Numbers.» Mashable. 6 July
2011. https://mashable.com/2011/07/06/askobama-twitter-
stats/#Y62BQ51ZksqW (erisildi: Nisan 7, 2019).

«Web 1.0, 2.0, 3.0 nedir? Farklart nelerdir?» Bilim Cagi. 2 Aralik 2017.
https://www.bilimcag.com/nedir/web-1-0-2-0-3-0-nedirfarklari-nelerdir/
(erisildi: Ekim 18, 2019).

Weimann, Gabriel. «www.terror.net: How Modern Terrorism Uses the Internet.»
United States Institute of Peace Special Report, Washington, March 2004, 3.

«What Is Horizon Scanning And Why Is It Useful?”, .» Joint Action Health
Workforce Planning and Forecasting. 2014.
http://portal.healthworkforce.eu/what-is-horizon-scanning-and-why-is-it-
useful/ (erisildi: Nisan 20, 2019).

«What Will Social Media Look Like in the Future?» LogoGrap. 15 February 2019.
https://blog.logograb.com/social-media-future/ (erisildi: Mayis 6, 2019).

137



Wilkinson, Paul. «The Media and Terrorism: A Reassessment.» Terrorism and
Political Violence 9, no. 2 (1997): 51-64.

Yilmaz, Bayram. «Yeni Dinya Diizeninde Medya Kitle Psikolojisi ve Alg
Y o6netimi.» Idarecinin Sesi Dergisi, no. 156 (Mayis- Haziran 2013): 30-36.

Yilmaz, Sait. «Sirket(Is) Istihbaratr.» Academia.edu. 3 Temmuz 2019.
https://www.academia.edu/36966073/%C5%9Eirket_1%C5%9F _istihbarat%
C4%B1. (erisildi: Mart 20, 2020).

Zafarmand, Nafiseh. «Halkla iliskiler Alaninda Yeni Mecra ve Uygulamalarmn Yeri
ve Onemi: Sosyal Medya ve PR2.0.» Yiiksek Lisans Tezi. Gazi Universitesi
Sosyal Bilimler Enstitiisii Halkla iliskiler ve Tanitim Anabilim Dali, 2010.
22.

138



