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ONSOZ

Bilisim teknolojilerinin ginlik yasama bigimlerinde ve ydnetim felsefesinde
yarattigi biyik degisimden insana dair her husus etkilenmistir. insan olmanin sosyal
bir tezahUrl olarak sug, bilisim caginda daha da cesitlenmis, karmasiklasmis ve
etkinligini artirmistir. Ustelik tehdit kapsami kolayca ve hizla geniglemis, sadece

bireyler degil kurumlar ve devletler de hedef haline gelmistir.

Sug¢ artik bilisim teknolojileri ile iligkilidir. Dolandiricihktan hirsizliga, politik
cinayetlerden organize suclara kadar pek ¢ok dnemli sucun bir yerinde cep telefonu,
bilgisayar veya internet yer almaktadir. Gelisen ve degisen sug¢ ortami, adli siregle
ilgili kavramlari ve goérevleri de degistirmistir. Delil sayisallasmis, bilgisayar sug

unsuru olmus, internetin sanal diinyasi bir olay yeri haline gelmistir.

Toplumsal ivme ve teknolojik gelisim, gelecegin dinyasinda bireysel ve
kurumsal agidan en énemli ihtiyaclarin glvenlik ve adalet olacagini géstermektedir.
Hukuk ve glvenlik hizmetlerindeki kalitenin ytkseltilmesi, ancak hukuk sisteminde rol

alan tim kisi ve kurumlarin teknolojik gelismelere uyumlari ile mimkdin olacakitir.

Sayisal delil, sayisal delillerin tespiti ve degerlendiriimesi kavramlari adli
sUrece yeni dahil olan temel kavramlardir. Bu kavramlarin ticari kaygilardan arinmis,
her sartta uygulanabilir ve genel esaslara kavusturulmasiyla, kolluk birimlerinin gérev
etkinliginin artinimasi ve adli sdrecin igleyisine olumlu katkilar saglanacagi

degerlendirilmektedir.

Cok degerli fikirleri ile calismama ydn veren danismanim Prof. Dr. izzet
DUYAR ve destegini esirgemeyen hocam Prof. Dr. Tilin SOYLEMEZOGLU'na sayg!

ve minnetlerimi sunarim.

Bu uzun slreci benimle birlikte yasayan, varliklarini her zaman yanimda
hissettigim fedakar esim Nurgll, yaramaz oglum Efe ve cefakar canim Babam’a tim
kalbimle tesekklr ederim. Rlyalarima giren melek Annem, sen hep kalbimdesin...
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1. GIRIS

ik caglarda insanlarin atesi bulmasindan, tekerleg@i icat etmesinden,
aletler Ureterek hayati kolaylagtirmasindan tutun ginimudze gelinceye kadar
yapilan buluslar ve gelismeler ayni mantik icerisinde meydana gelmekte ve
evrimsel bir ¢izgi izlemektedir. Bilgisayar ve internet’in ulastigi gintimizdeki
durum, hemen hemen bdtin maddi GrUnlerin sayisal dénusime ugramasi
yani simdiye kadar Uretiimis maddi kultiir 6gelerinin sayisal ortamda birer
kopyalarinin yaratiimasidir.

Bilisim ve iletisim teknolojileri, yayilmakta olan yeni uygarlik kaltarind
ve bu kltrin getirdigi yeni yasam bicimini glnlik hayata egemen kilmigtir.
internet olgusunun katalize ettigi bu blylk degisim géz 6niline alinarak,
sosyal yasamin en canli bileseni olan adli sistemin de bilgi caginin etkileri ve
katkilarina gére yeniden degerlendiriimesi, bir gereklilik olarak kargimiza
cikmaktadir.

Duyu organlarinin algilama hizini ¢oktan asan teknolojik gelisme
surecinde cogu kez uretilen bilgi, bir 6ncekini eskitmekte veya ise yaramaz
kilmaktadir. Ozellikle ticarilesen pozitif ilimlerde eski yéntem, cihaz veya
bilginin yerine yenilerinin kullaniimasi bir moda seklinde pompalanmaktadir.
Ancak olay vyeri inceleme, sucla micadele ve hukukta geleneksel
yontemlerden vazgecmek mimkiin degildir. insan kavramini teknolojinin gok
daha gerisinde gb6ren bir yaklasimin kabul gortrligla cehalet ve sucg

cesaretinin tezahtrudar.

Teknolojideki gelismeler yasami kolaylastirdigi, ekonomik ve sosyal
hayata 6nemli katkilar sagladigi gibi pek ¢cok olumsuzlugu da beraberinde

getirmigtir. Hizla gelisen bilisim ortami, hem sug¢ ve suglu igin kaynak olmus



hem de suc¢ ve suclulukla micadelenin en édnemli enstrimanlarindan birini
olusturmustur.

Adli ve hukuki sireg icerisinde bilisim teknolojisinin dogrudan veya
dolayh kullanildigi olaylarda delil tespiti, degerlendirme ve sunumu derinligine
inilerek incelenmesi ve uygulanabilir is akislarinin ortaya konulmasi gereken
bir kara delik olarak kalmistir. Adli sistem icinde bilisim cihazlan ile ilgili
prosedurler kisisel gayretler, standart olmayan sirecler ve hukuka uygunlugu
tartismal sonuglari icermektedir. Cogunlukla gbzden kacgan,
degerlendiriimeyen veya yanlis degerlendirilen deliller ortaya ¢cikmaktadir.

Kolluk birimleri ve hukuk sistemi agisindan sayisal delillerin tespiti ve
delillendiriimesi konusunda egitim, dislnce ve yobnetim dizeyinde
arastirma/gelistirme calismalarinin yapilmasi zorunludur. Simdinin kiaguk
varsayllan bu zafiyeti, cok yakin bir gelecekte evrensel, toplumsal ve kisisel
kurallar, haklar ve cikarlarin korunmasinda g6z ardi edilemeyecek, bos
verilemeyecek ve ivedilikle ¢6zim aranacak bir sorunlar kimesine

evrimlesecektir.

Bu calisma ile bilisim cihazlarindaki sayisal delil incelemesinde bilgi,
belge ve islem standardinin olusturulmasi, bilisim teknolojisinin sucta
kullaniminin dogru olarak tasvir edilebilmesi ve bilisim teknolojisinin karar
destegi acisindan adli sirece saglayabilecegi katki konularinda &neriler

sunulmustur.

Adli bilisim, hukuk ve bilisimin ortakhgini temel alan bir disiplindir.
Ancak bu disiplinin pek az uygulayicisi vardir. Bu c¢alisma ile hukuk bilgisi
sinirl olan bilisim personeline konunun hukuki yéninde temel bilgiler
kazandirmak, bilisim teknolojileri konusunda yeterli bilgisi olmayan hukuk
camiasina konunun bilisim yGzi hakkinda bilgi vermektir. Nihai hedef, her iki
Onemli disiplinin icracilari arasinda ortak bir dil gelistirebilmektir.



Calisma kapsamindaki hukuki konular ve bilisim suglan literatdr
arastirmasi yontemi ile incelenmigtir. Literatlr arastirmalarinda cihaz, marka,
model veya inceleme amacina bagimh olarak yapilan sayisal delil tasnif ve
tespit yontemlerinin standart olusturmadigi, ticari kaygilar gézettigi ve islem
batinlGgint  saglamadigr tespit edilmistir. Bu temel sorunlara ¢6zim
saglanmasi maksadiyla “Biligim cihazlari/ortamlarindaki sayisal deliller”
bdIimU her tdr bilisim cihazina uyarlanabilir olma sartini saglayacak sekilde ,
“Sayisal delil tespitinde 6nerilen is akisi” bélUm0a her tir adli olayda
uygulanabilir olma sartini saglayacak sekilde, “Sayisal delillerin
laboratuvar incelemelerinde onerilen is akis1” bélimU her tarlt adli bilisim
incelemesinin yapilabilir olma sartini saglayacak sekilde, “Sayisal delillerin
degerlendirilmesi” bélimuU sayisal delillerin hukuki ve teknik agidan etkin ve
hizli  sekilde degerlendirilebilir olma sartini saglayacak sekilde mesleki
tecrlibeler ve saha calismalari esas alinarak 6zglin sekilde olusturulmustur.
Ayrica bu ¢alisma donanimli bir adli bilisim laboratuvarinin tesisi i¢in gerekli

fiziki ve idari sartlarn ortaya koymustur.

Bireylerin ve toplumlarin hayatinda kokli ve evrensel degisimlere yol
acan bilisim teknolojilerinin yarattiyi yeni felsefe ve dislnce sistematigi,
ybnetim ve is yapma ybntemlerine yeni boyutlar kazandirmistir. Bu
baglamda; sayisal delillerin hukuka uygun bir delil olarak kabul edilebilmeleri,
farkli bir micadeleyi gerektirmektedir. Bu muicadelenin verilebilmesi igin
sayisal delil kavraminin bilinmesi, sayisal delilin adli prosedure uygun olarak
toplanmasi ve degerlendiriimesi gerekmektedir. Her tarlG ¢calismanin idari bir
takim tedbir ve is yapma felsefeleri ile desteklenmesi, sugla micadelede

etkinligin artirilmasi igin zorunludur.

1.2. Bilisim Kavrami

Bilisim,  bilginin  elektronik ortamda dretilmesi, kaydedilmesi,

saklanmasi, tasinmasi ve/veya kullaniimasi ile ilgili cihaz, materyal, iglem ve



yontemleri kapsamaktadir. Cogunlukla bilisim ile bilgisayar kelimeleri es
anlamda kullaniliyor olsa da bu aslinda kiguk bir yanilgidir. Zira bilgisayar,
¢cok sayida aritmetiksel ve/veya mantiksal islemlerden olusan bir isi 6nceden
verilmis bir programa gére yapip sonuglandiran, bilgileri depolayan elektronik
arac, elektronik beyin olarak tarif edilmektedir. Bilisim, bilgisayardan
faydalanilarak bilgilerin Gretilmesi, depolanmasi, islenerek baskalarinin
hizmetine sunulur hale getiriimesi ve iletiimesi faaliyetini; bilgisayar ise bu
faaliyetin gerceklestiriimesinde en 6nemli bilesen olan cihazi ifade
etmektedir.

insanlik, tarihsel sirec icerisinde cesitli evrelerden gecmistir. ilk
insanlarin avcilik ve toplayicilik yaparak yasamlarini surdirmelerinin
ardindan gelen dénemde agac, tas gibi cesitli araclarn kullanan insanlar,
yasamlarini daha kolaylastirmanin arayisi icerisinde olmuslardir. Daha sonra
insan gucunin yerini makine gicinin almasiyla yeni bir ddneme gecilmigtir.
Bu dénemin de belirgin 6zelligi, daha yasanilabilir bir diinya yaratmak ve
toplumsal refahi saglamaktir. Ve nihayet, bitiin bu gelismelerin temelinde
yatan bilgi, dinya genelinde gelisimin vazgecilmez unsuru haline gelmistir.
Bilginin dretiminin artmasi ile birlikte onun depolanmasi, iletimesi ve
kullanilmasini saglayan araclarda da artis olmus ve bdylece insanlik yeni bir

déneme gecis yapmistir.

M.O. 2000 yilinda Cinliler tarafindan icat edilen ilk hesaplama araci
sayl boncugu (abakuis) ile tohumlanan ve 1946 yilinda ECKERT ve MAUCLY
tarafindan ENIAC isimli cihazin gelistirilmesiyle siirglin veren bilisim ¢agina
gelinen siirecin en énemli kilometre taslari; AntiKitira Makinesi (M.O. 150—
100), algoritma kavraminin babasi ALHAREZMI, otomatik olarak calisan ilk
makinenin mucidi EB-UL-iZ, Wilhelm SCHICKARD, Fransiz mucit Joseph
Marie JACQUARD, Fransiz fizikgi Blaise PASCAL, Alman matematikgi
Wilhelm LEIBNEZ, ingiliz matematikgi Charles BABBAGE, Amerikali
muhendis Herman HOLLERITH olarak sayilabilir. Farkli milletlerden, farkl

zaman dilimlerinde, farkli bilimsel disiplinlerdeki binlerce saygideger bilim



insaninin en az 4000 yillik emeginin ve bilgi Gretiminin sonucu bilisim ¢agi
baslamistir.

Onceleri sadece c¢ok karmasik bilimsel hesaplamalarda hata
ihtimallerinin asgariye indiriimesi amaciyla kullanilan ve tek amacinin bu
oldugu dastnulen bilgisayar, bilgi Urettikce daha cok gelistiriimis, gelistikce
daha cok bilgi tretilmesinin ydontemi olmustur.

1990l yillarla baslayan yeni toplum yapisinda bilgi, bir Gretim faktéri
niteligini  kazanmig; ekonomik, sosyo-kultirel veya politik karar ve
davraniglarin temel etkeni olmustur. Bu sireg bilgiyi Greten yegane gug olan
bireyin énemini artirmistir. Buna paralel olarak bilgi ile nitelenen yeni bir

toplumsal yapi ortaya gikmistir.

Bugtin bilisim ve iletisim teknolojileri, sahip oldugu kapasite nedeniyle
hem dénismeye ve hem de toplumlari dénistirmenin en etkin ve maliyeti
dislk ybntemi gibi g6rinmektedir. Karsilikh iligkiler butind olarak
gOrllebilecek toplumlarin yavas yavas bu 6zelliklerini kaybettikleri ve artik,
giderek bir ag (network) toplumu olduklari yéntinde gérusler dillenmektedir.

1.2. Bilisim ve Hukuk

Toplu yasam, ihtilaf doguran bir sosyal mekanizmadir. insanlar bu
ihtilaflarini cézmeden huzur bulamazlar ve yasamlarini sirdiremezler. Cikar
hirsi ile catisan insanlari teskin eden, birbirleriyle kaynastiran, ybneticilere
ndfuz ve itibar saglayan biricik tilsim adalettir. Adalet mulkin ve tim uygar
erdemlerin temeli, hukukun idesidir. Hukuk yOzUnl adalete c¢evirmis

toplumsal yasama dizeni, 6zgurlik ve barigin 6n sartidir.

Hukuki bir kavram olarak adalet; herkesin kanun O6ninde esit

sayllmasi, firsat esitliginin bulunmasi, herkese Kkisiligini gelistirme imkani



verilmesi, buna engel olan maddi ve manevi sebeplerin ortadan kaldiriimasi,

her t0rlG imtiyaz ve keyfiligin dnlenmesidir.

Bilisim teknolojisi, sundugu imkan ve kabiliyetler ile her yagsam alanina
ndfuz etmistir. Ahig veris, bankacilik, editim, eglence, kisisel gelisim, iletisim,
basin gibi sosyal hayata ait pek cok unsurun omurgasini olusturmaktadir.
Bilisim teknolojilerinin kullaniminin logaritmik olarak artmasiyla birlikte artik
sadece teknik bir kavram olmaktan ¢cikmis sosyal kimlige de buriGnmustir.
Bilisim diinyasi, sanal olmasi nedeniyle kritik edilebilir. Sifir ve birlerden
olusan dinya bir bilgisayar vasitasiyla sanaldir. Ancak sosyal bir etkilesimin
var oldugu da artik yadsinamaz bir gercektir.

Bir sosyal ortamda 6ne ¢ikan iki unsur vardir: haklar ve sorumluluklar.
Iste burada hukuk yerini bulmaktadir. Hukuk, insanlarin ve kurumlarin
birbirlerine karsi hak ve sorumluluklarini dizenleyen kurallar batinadur.
Bugln hukuk dinyasi, bilisim alaninda sanal toplum yasamini didzenleme,
sosyal ihtiyaclar karsilama ve adalet digslncesini gerceklestirme amaclarini
tartismaktadir.

Ekonomide ve teknolojide yasanan hizli gelismeler her zaman hukuk
alaninda sikintilar yasanmasina neden olmustur. Insanoglunun hayatta
kalabilmesi icin gereken fizyolojik ihtiyaglarindan evrimlesen ekonomi ve
rahat yasamasini saglamasini hedefleyen teknolojiyi geriden takip etmek
zorunda kalan hukuk, ancak sorunla karsilasildiginda basvurulan bir kurum
olmustur. Aslinda sorun, hukukun sosyal hayatin diger alanlarinin neresinde
bulundugu degil, toplumun yasama tarzinin degismesi ve gelismesine karsi
gbsterdigi duyarlihk seviyesi ve tepki hizindadir. Yani elestiriimesi gereken
husus hukukun toplumsal olgularin gerisinde olmasi degil yeni hukuki

durumlara intibak yavagligidir.

Bilisim sistemleri artik kapsam, derinlik ve siyasi etkinligi itibariyle

sinirlari asan, kendine has evrensel degerleri ve kiltlrl olan bir sosyal ortam



yaratmistir. Bu nedenle milli hukuk sistemlerinin tek baslarina, sanal gergcek
ortamlari hukuki bir zemine oturtmakta yetersiz kaldiklari bir gergektir.
Uluslararasi katilimla asgari misterek kurallarda anlasildigi takdirde, ortaya
clkan sonug; uygulanabilir, tatmin edici ve evrensel normda bir hukuk

olacaktir.

1.3. Biligsim Suclar

Bilisim ile hukukun en cok kesistigi nokta bilisim sugu kavramidir.
Psikolojik, sosyolojik ve ekonomik anlamda son yillarin en édnemli arastirma
konusu olan bilisim suglan, etkileri ve sonuglar itibariyle mahkeme
salonlarinin da en sik rastlanan aktérlerinden birini olusturmaktadir. Sinirlari
ve gelisim hizi dikkate alindiginda adli strece her gin yeni bir sug tird, sug
teknigi ve kavram eklenmektedir. Bu nedenle bilisim suclarinin
sorusturulmasi, klasik suglara gére daha 6ézel bir egditim, disiplinlerarasi bir
uzmanlik ve yeni yontemler gerektirmektedir.

Bir cep telefonu ile yapilan darp eyleminden bir terér olayina,
bankalarin internet yolu ile soyulmasindan kamu guvenligi ile ilgili bilgilerin
calinmasina kadar ¢ok genis bir su¢ yelpazesinde karsimiza ¢ikan sayisal
delil kavraminin %100 ilgili oldugu tek sug tir( bilisim sugudur. Cunku fail,
magdur ve ydntem dclisinden en az biri kesinlikle bilisim kaynagini
kullanmaktadir. Bu bélimde unutulmamasi gereken en énemli husus, her
bilisim sucu bir sayisal delil kaynagidir ancak sayisal delil kaynagi
olabilecek tek suc turiu degildir.

Herhangi bir adli olayin bir yerinde bir bilisim cihazinin yer almasi, yani
sug, sanik, magdur ve/veya tanikla ilgili her hangi bir bilginin bilisim cihazinda
sakli olmasi, bu delilin teknik incelemelerle elde edilmesi anlasilabilir bir
kavramdir. Bu tdr delillere yaklasim, parmak izi incelemesi veya DNA

incelemesinden daha farkh anlasiimamaktadir. Ancak bilisim suclarinda su¢



olusturan eylem, yéntem, sanik, magdur ve magduriyet derecesi acgilarindan
kararlara etkili farkli hukuki algilamalar olugmaktadir. Bu nedenle teknik
ayrintilara bogulmadan bilisim suclarinin tasnif edilmesi ve herkesin

anlayabilecegi dlctide agiklanmasi uygun degerlendirilmistir.

1.3.1. Bilisim Sucu Kavrami

Sayisal teknolojileri ilgilendiren suclar; bilgisayar baglantili sug,
bilgisayarla islenen sug, bilgisayara karsl islenen sug, bilgisayar sucu,
elektronik sug, siber sug, sanal sug, internet sucu, bilisim sistemi araciligi ile
islenen sug, bilisim alaninda islenen sug gibi onlarca isimle nitelenmistir. Sug
kapsamini en genis sekilde kavramasi nedeniyle “biligim sugu” terimi son
zamanlarda daha ¢ok kabul gérmekte ve kullaniimaktadir.

Denetimin olabildigince zor, suiistimalin ise bir o kadar kolay oldugu bu
sanal yasam biciminde, internetin vazgecilmez hale gelmesinde ve
yayginlagsmasinda sadece yasal kullanim degil, ayni zamanda onun yasal
olmayan yollar i¢in kullanimi da blyUk rol oynamistir.

Bilisim sucu ile ilgili en sik karsilagilan resmi tarif, Avrupa Birligi
Uzmanlar Komisyonu'nun Mayis 1983 tarihinde Paris Toplantisi'nda yaptigi
tanimlamadir. Bu tanimlamaya gdére bilisim sugu, bilgileri otomatik igleme tabi
tutan veya verilerin nakline yarayan bir sistemde gayri kanuni, gayri ahlaki
veya yetkisiz gergeklestirilen her tirl0 davranistir.

Amerikan hukukunda bilisim sucgu, bilgisayar verilerinin galinmasi,
sabote edilmesi veya her hangi bir sug islenmesi icin bilgisayarin kullaniimasi
gibi bilgisayar teknolojisi gerektiren su¢ ¢esidi olarak tanimlanmigtir (Dulger,
2004).



italyan hukukunda bu kavram enformatik sucu, elektronik su¢ ve
bilisim suclulugu ile ifade edilirken; Fransiz hukukunda bilisim suclar ve
verileri otomatik igleme tabi tutan sistemlere karsi islenen sugclar terimleri ile

yer bulmustur (Dullger, 2004).

Ulkemiz hukuk sisteminde bilisim suglari, millga TCK’na gdre tipki
Fransiz hukuk sisteminde oldugu gibi verileri otomatik isleme tabi tutan
sistemlere karsi iglenen suclar ile tarif edilirken; 5271 sayili yeni TCK’nda
Bilisim alaninda sugclar bashkli 10. bélim, bilisim suglarina ayrintili olarak yer
vermigtir (Dulger, 2004).

Bilgi ve iletisim teknolojilerinin evrensel ve ulusal alanda etkisinin ve
etkinliginin artmasi, sucun bireyselliginden daha yogun olarak kurumsal bir
kimlige bUriinmesine neden olmustur. Her élgekteki organizasyonun bilisim
teknolojilerinin iletisim yeteneklerini ve aciklarini kullanma yéninde yasal
veya yasadisi olarak yapilandiklari dikkati ¢ekmektedir. Bilisim sucu,
bankamatik sifresi kopyalamak gibi nitelikli hirsizliktan baslayip toplumdaki
glven duygusunu azaltmaya yonelik terérist eylemlere kadar degisik ve etki
alani bayUyebilecek hedeflerle islenmektedir.

Bilisim suclarinin fail ve magdur yelpazesi genislemekte, magduriyet
seviyeleri cesitlenmektedir. Kisisel tatmin, su¢ isleme, siyasi cikar saglama,
ekonomik c¢ikar saglama, bilgi toplama, savunma, terérizm veya psikolojik
harekat maksadiyla; kisiler, devletler, hukimetler, sirketler, ybéneticiler, sug
orgutleri, muhalifler, teréristler ve casuslar fail veya magdur olabilmektedir.

Bilginin ani, hizli ve c¢ok Uretilmesi, iletiimesi ve sonrasinda
kullaniimasi, bir takim bireysel veya toplumsal firsatlarin yani sira tehdit ve
riskleri de beraberinde tagimaktadir. Denetimin olabildigince zor, suiistimalin
bir o kadar kolay oldugu sanal yasam bigiminin vazgecilmez hale gelmesinde
ve yayginlasmasinda sadece yasal kullanim degil, ayni zamanda yasal
olmayan yollar i¢in kullanimi da blytk rol oynamistir. Ancak alti ¢izilmesi
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gereken konu, bilisim sugu ile micadelede cephenin her gegen guin biraz
daha genigledigidir.

1.3.2. Bilisim Sucu isleme Yéntemleri

1.3.2.1. Fiziksel Zarar Verme

Bilisim sistemleri konusu her ne olursa olsun hizmet Uretmek
maksadiyla kullaniimaktadir. Bilisim sugu s6z konusu oldugunda isin somut
boyutu genellikle g6z ardi edilmektedir.

Ancak sistemin donanim boyutu da veri ve yazilim kadar olmazsa
olmaz bilesenini teskil etmektedir. Hizmetin engellenmesi maksadiyla kasti
olarak ve sug teskil edecek sekilde sistemin fiziksel varliginin tamamina veya
bir kismina yénelecek i1zrar eylemi bu kapsamda degerlendiriimelidir.

5271 sayili TCK 'nun sistemi engelleme, bozma, verileri yok etme veya
degistirme sucunu dizenleyen 244. madde gerekcesinde bu husus “aracin
fizik varligi ve islemesini saglayan bliitiin diger unsurlari, s6z konusu
sucun konusunu olusturmaktadir’ denilerek bilisim sistemlerini fiziki
varligina zarar vererek engellemeyi kastedilmektedir (Dulger, 2004). Sug¢
kastt sadece magdurun mal varligina zarar vermek ise 244. madde
uygulanmayacak, failin kastinin bilisim sisteminin donanim kismina zarar
vermek oldugu durumlarda sorusturma konusu sug tipi séz konusu madde

olacaktir.

1.3.2.2. Mantiksal Zarar Verme

Bilisim sistemlerinin igleyisinin fiziksel acgidan engellenmesi ¢ogu

zaman mumkun degildir. Kurumlar fiziksel bilisim yatirnmlarini korumada 6zen
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g6stermektedirler. Bu nedenle fiziksel olarak erisilmeleri gi¢ olan fiziksel
donanim yerine bilisim sisteminin yazilim ve veri bilesenleri, saldiriimasi daha
mumkun ve kolay hedefler olarak segilmektedir.

Modern yasama dizeninin ekonomi, saglik, glvenlik, egitim gibi temel
konulari artik bilisim sistemleri ile dizenlenmekte ve yonetiimektedir. Saglk
ve ekonomi alanlarinda oldugu gibi zaman-kritik veya go6rev-kritik bazi
uygulamalarda yasanabilecek hata, aksaklik ve kesintiler telafi edilemez
zararlara neden olabilmektedir. Hayatin akisinda bu denli dnemli bir yer almis
bulunan bilisim sistemlerinin verilerine ve verilerin isleyiglerine zarar vermek
toplumsal guvensizlik gibi kimsenin &ngéremeyecegi zararlarin énlne

gecmek maksadiyla sug olarak degerlendirilmigtir.

Bu suc kapsaminda sadece verilerin silinmesi, degistiriimesi veya
calinmasi anlagiimamali; verilerin islenis sekillerini yani programlari, verinin
yasal sahibi olan kurumun istediginden farkli olarak degistirmek, bozmak
veya calmak seklinde de anlasiimalidir. 5271 sayih TCK ’nun 244.
maddesinin 2. fikrasi s6z konusu sugu “Bir bilisim sistemindeki verileri bozan,
yok eden, degistiren veya erisiimez kilan, sisteme veri yerlestiren, var olan
verileri baska bir yere gébnderen Kisi, alti aydan U¢ yila kadar hapis cezasi ile
cezalandirilir’ seklinde dizenlemistir.

1.3.2.3. Elektronik imza ile ilgili Suclar

is yapis ydntemlerinin bilgi teknolojilerine tasinmasi evraklarin
elektronik ortamda CUretilmesine, islenmesi ve dagitilmasi sonucunu
dogurmustur. Hukuki ve mali sistem, islak imza olarak tabir edilen, yassi
sellloz ylzey Uzerine el yazisi ile imza disindaki seceneklerin arayisinda
olmustur. Elektronik imza bu ihtiyacin bir sonucu olarak gelistiriimis bir bilisim
teknolojisidir.
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Elektronik imza; bilisim sistemi icinde Uretilen veri, belge ve dosyalarin
gbnderme ve alma eylemleri arasinda gegen siregte elektronik anlamda
degismedigini garantilemeyi amaclamistir. Kagit belgelerde yapilan sahtecilik
gibi elektronik imza hususunun da sug kasti bir takim yasadigi islemlere konu

edilmesi mumkinddr.

5070 sayili Elektronik imza Kanunu’nun 16. maddesinde “elektronik
imza olusturma verilerinin izinsiz kullanimi sugu” ile 17. maddesinde
“elektronik sertifikalarda sahtekéarlik sucu” dizenlenmistir. Bu suclar ile
korunmak istenen hukuksal deger, devletin korumasinda ve denetiminde olan

bu tdr verilere karsi gliven duygusudur.

1.3.2.4. Sosyal Miuhendislik Yontemi

Planli iglenen suglarin ¢ogunda, elde edecegdi kazanci artirmak ve
yakalanma riskini en aza indirmek icin, fail, énceden yer, zaman ve ortam ile
ilgili bilgi toplamak zorunda hissetmistir. Bu nedenle bilisim sistemleri ile ilgili
yasadisi bir operasyon yapmak isteyenler énce bu sistem hakkinda detayli
bilgiler toplarlar. Agin topolojisi, sirket bilgileri, ag cihazlarinin markasi/modeli,
agda bagl bilgisayar sayisi, igletim sistemi, glvenlik yazilimlarinin
markasi/stirimu, uzaktan erigsim icin telefon numaralari, sorumlu personel
bilgileri gibi elde edebilecedi her turld bilgi hedefe ulasmasina biraz daha
yardim eder (Yilmaz, 2005).

Bilgi toplamanin ilk adimi agik kaynak arastirmasidir. Agik kaynak
olarak internet, basili ve gb6rsel medya, teknoloji dergileri veya sirket
brogUrlerinde yer alan, sirketlerin bilinmesinde sakinca gérmedikleri her turll
bilgi degerlendiriimektedir. Ornegin sirketler misterilerine gliven vermek ve
rekabet avantaji saglamak icin cogu kez bilisim sistemlerinde yaptiklar
yatirnmlari marka ve model belirterek ifsa etmektedir. Bu durumda séz

konusu sirket acik bir hedef haline gelmektedir.
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Sistem taramasi bilgi toplamanin ikinci adimidir. Bu adimda acik
kaynak arastirmasinda elde edilen bilgilere gére glvenlik agiklari
taranmaktadir. Ne kadar iyi korunursa korunsun her sistemin guvenlik
zafiyetleri vardir. Sisteme sizmak isteyen kisiler, elde ettikleri bilgiler 1s1ginda
her bir sistem bilesenine gére ayri ayri belirledikleri stratejiye gére bir eylem
plani olusturmaktadir.

Gerek bilgisizlik ve egitimsizlik gerekse dikkatsizlik nedeniyle sistemde
yer alan donanim ve igletim sistemlerine ait sifrelerin degistiriimesi
unutulmakta veya ¢ok basit olarak belirlenmektedir. Sosyal mihendislik, bu
parolalarin ¢cok 6zel bir caba géstermeden en uygun tahminlerin yapilmasi ve
hedefe ulasiimasi olarak aciklanabilir. Bu konu cok basit gbériinse de halen
cok yaygin olarak kullanilan bir sifre kirma yéntemidir.

1.3.2.5. Viriis Saldirisi

Bilgisayar veya bilisim virGsleri, kendi kendisini ¢ogaltabilen,
kopyalarini baska bilisim sistemlerine ulastirarak bu sistemlerin isleyisini
etkileyebilen yazilimlardir. Bilisim virisi de bir g¢esit yazilimdir. Ancak
virGsleri diger yazilimlardan ayiran nitelik, bulastiklari sistemde bulunan
yazilimlara ve/veya verilere zarar vererek bilisim sisteminin zarar gérmesini

saglayacak sekilde tasarlanmalaridir (Dilger, 2004).

Bilisim virGsleri, bilisim ile ilgili suglar arasinda en sik kargilasilan ve en
fazla zarara neden olan su¢ isleme araclaridir. Hazirlanmasi ve bulagsmasi
kolay ancak tedbir alinmasi ve zararin telafi edilmesi ¢ok gugtir. Bulagma
sekillerine, zarar seviyelerine veya hedeflerine gére tasnif edilebilen bilisim
viraslerinin olusturduklari su¢ unsuru, bilisim sisteminin igleyisini engellemek

ve/veya bilgi calmak olarak degisebilmektedir.
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Belgelenen ilk virGs saldirisinin 1987 yilinda Amerika Birlesik
Devletlerinde meydana gelmesinden buglne kadar binlerce yeni virls
uretilmis ve dinyaya yayllmistir. Ginimuzde bu husus, artik ticari bir déngu
haline gelmistir. Gin be gln yeni virGsler ortaya ¢cikmakta olup, akabinde
bunlarin tespiti ve temizlenmesine yoénelik ticari ¢dzUmler piyasaya
sUrllmektedir.

1.3.2.6. Truva Atlan

Akhalilar tarafindan Troyalilara masum bir hediye olarak sunulan
blyldk tahta attan adini alan bu yéntem, tipki adini aldigi gizli stratejinin
mantiginda calisir. Kullanici yararh gérdtgu igin kullandigi bir yazilim, sistem
dosyalarina zararl kod parcaciklari (Truva ati, trojan) eklemektedir. Ozellikle
internet ortaminda dagitilan Gcretsiz  programlar bu tlr tehlikeleri
tasimaktadir.

Truva ati yazilimi, kdglk boyutta ve dikkat ¢ekmeyen 6zellikie
oldugundan c¢ogu kullanici tarafindan bir tedbir disinidlmez bile. Oysaki
Truva ati yazilimlari, sistemin tim givenlik reflekslerini ortadan kaldiracak
sekilde veri ve yazilim bilesenlerine zarar verebilir. Bu durumun dogal
neticesi, saldirlya ve bilgi kaybina ac¢ik bir bilisim sistemi ve saldir

neticesinde olugan biyik kayiplardir.

Bilisim dlUnyasinda viris saldirilari ile beraber en siklikla karsilasilan
suc¢ isleme yodntemidir. Sadece bireysel suc faillerinin degil, kurumsal sug
faillerinin de en siklikla ve kolay kullandiklari yéntemdir. Merak uyandiran ve
okunma ihtimali gesitli sekillerde artirilan bir elektronik posta yolu ile istenen
sisteme ulasilabilmesi, bu ydontemin tercih edilmesinde en énemli nedendir.
Ustelik bircok sistemde birden fazla kullanicinin var olmasi ve her kullanicinin
ayni glvenlik hassasiyetini tagimamasi nedeniyle birden fazla kullaniciya
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gbnderilen ayni tir elektronik postalarin en az biri acilarak truva ati aktif hale
getirilebilmektedir.

S6z konusu ybéntem, teknoloji casuslugu, milli glvenlik ve istihbarat
konularinda bilgi toplamak i¢in devletlerin bile sikga basvurduklar bir yéntem
olarak dikkat cekmektedir.

Truva atlari ¢ok genis bir yelpazede degerlendiriimektedir. Mantik
bombalari, bilisim tavsanlari veya bukalemunlar adiyla anilan birgok yéntem
Truva atlari kapsamindadir.

1.3.2.7. Ag Solucanlari

Ag solucanlari, sistem iginde kullanicinin etkisi olmadan sistem
kaynaklarini kullanarak c¢alisabilen, kendini kopyalayabilen ve sistemin
glvenlik aciklarini sirekli tarayip otomatik olarak sisteme sizmay! deneyen

yazihm tartduar.

Bilisim virGsleri veya Truva atlar gibi dogrudan sisteme zarar vermek
amacini tasimazlar. Ancak sisteme sizmak i¢in agik kapilari tarar, bulur ve
haber verirler. Bu sayede sisteme sizmak veya Truva ati yerlestirmek gibi

faaliyetlerin gergeklesmesi igin uygun ortami hazirlarlar.

Ag solucanlari, sistemin disa acilan iletisim agi tGzerinde bulunan tim
glvenlik tedbirlerinin kendisine verilen talimatlar (yazihm) dogrultusunda
asmaya calisir. Basarili olmus ise sistemde gerceklestirilecek eylemin

sonrasinda tim izlerini silerek tespitini neredeyse imkansiz hale getirir.

1.3.2.8. Sifreleri Kirarak Sisteme Sizma Yontemi (Hacking)

Bilgi ve iletisim teknolojileri, dinyanin simdiye kadar gahit oldugu en

6nemli ilerlemelerden birini temsil etmektedir. ClUnkl insanogluna emsalsiz
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miktarda bilgi ve veriye ulasma ve onlari emsalsiz bir hizda yayma imkani
saglamaktadir. Medeniyetin ilerlemesinde ¢ok 6nemli bir rol oynayan dilin
gelisimi, matbaanin icadi, kitlphanelerin kurulmasi ve kitle iletisim
araglarinin kullanilmaya baglamasi gibi patlayici bir etki ve potansiyele
sahiptir (Whittle, 1997). Yeni teknolojiler, bireyler ve toplumlar igin yeni
firsatlar kadar yeni problemler de yaratmaktadir. Bunlar hem olumlu hem de
olumsuz etkilere sahiptirler. Genellikle her ikisi de bir aradadir (Mesthane,
1976).

1970’lerde "phreaker" olarak anilan ve telefon sistemlerine girerek
bedava telefon gdérismeleri yapan firsatcilar ile bilisim suclari duyulmaya
baslamistir. Hukuka aykiri olarak bedava telefon goérismesi yapma
eyleminden bugine gelinen siregte, iletisim ve bilgisayar teknolojisinde
yasanan gelismeler, sug tekniklerini ve suc¢ hedeflerini ¢esitlendirmis, sucun
etki alanini genigletmisgtir.

Amagc, hedef ve kazanimlarina goére tasnif edilmeye calisilan suc
dinyasinin aykiri sanal karakterleri bazen cracker, siber terérist, hacktivist,
siber pank, siber hirsiz veya siber casus olarak anilsa da, nihai ismi biligsim
korsani (hacker) olarak kalmistir.

Bilisim korsani, tim bilgilere giris 6zgurligdu oldugu inanciyla birlikte

yUksek seviyede ihtisaslasmis bilgiye sahip bir kisi olarak tarif edilmistir.

Bu 0zglven ve Ozelliklerinden dolayr kendi hazirladigr yazilimlarla
sistemi tarar. Sistemin agik olan veya az korunan agciklarini ve arka kapilarini
(backdoor) bulur. Bilinen veya kendine 6ézel yazilim teknikleri ile sifrelerini
kirar ve sistem icinde yasadisi eylemini gergeklestirir. Virls yazar ve truva
atlari hazirlar. iletisim aglarini yetkisiz olarak dinler (sniffing) veya sistemin
guvendigi bir kullanici gibi davranarak aldatir (spoofing). Baska bilisim
korsanlari ile bilgi ve yazihm paylasir. Ortak hedefler belirler ve ortak eylem
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planlari hazirlayarak uygular. Kimliklerinin tespit edilememesi igin azami
tedbirleri alir.

Bilisim korsanlarinin en masumlari merakl kullanicilardir. Bu sanal
karakterler, erisiimez olarak bilinen bilgisayar sistemlerine erismeyi bir basari
olarak gorUr, eristikleri sistemde dolasir, verileri gorir ancak dedistirmezler.
Ulasmis olduklarini ispat igin ulastiklar bilgisayar sistemlerine imzalarini
atarlar. Bilisim korsanlarinin bir kismi, gerekli tedbirlerin alinmasini saglamak
maksadiyla ulastiklari sistemin zayifliklarini sistemin sahibine géstermeyi siar
edinmistir.

Ancak cogu bilisim korsaninin ayni iyi niyette oldugunu séylemek
imkansizdir. Bilisim sektéri sadece kendi kaynaklari itibariyle milyarlarca
dolarlik bir sektér haline gelmistir. Bilisim teknolojilerini kullanarak hizmet
Ureten sektdrlerin parasal zenginlikleri, sisteme sizma (hacking) faaliyetlerini
istah kabartan bir ugras alani haline gelmigtir.

Elbette tek sebebi maddi kazang saglamak degildir. Teknolojik sirlarin
elde edilmesi, siyasi nedenler, rekabet Ustinligl sosyal yasamin her tirll
mucadele alanina hizmet edebilmektedir. Bilisim korsanlari, ginimuizde
sanal dinyanin bilgi savaslarinda devletlerin ve kurumlarin ¢ikarlarini
korumak icin aktif olarak kullaniimaktadir.

Batdn bu tespitlerin yaninda kullandiklar yazilim, ag ve teknikler ceza
muhakemesi acgisindan ele alindiginda; ayni eylem slrecinde birden fazla

su¢ unsuru olusturduklari bir gergektir.

Buginin kiresellesen ve nasil olursa olsun kazanmak felsefesinin
hakim oldugu dinya dizeninde, bilisim korsanlhgl sadece merakli
kullanicilarin bir hobisi olmaktan ¢ikmis cazip bir meslek haline getirilmigtir.
Bu mesledi benimseyenlerin desturu da zaten bu felsefeye uygundur:

“yasadigi ama kimin umurunda”.
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1.3.2.9. Salam Yontemi

Bu teknik genellikle mali sektérde hukuka aykiri yarar saglama suclari
icin kullanilan yaygin bir ydntemdir (Dulger, 2004). Teknik, ¢ok fazla
kaynaktan (6rnegin banka hesabi) kaynak basina fark edilemeyecek kadar
kiicik miktarlarda gelirin baska bir kaynakta toplanmasi esasina dayanir. Bu
teknigin kullaniminda en siklikla uygulanan matematiksel iglem, yuvarlama
isleminin failin yararina olacak sekilde ayarlanmasidir. Bu sekilde yapilan
operasyonu hem magdurlarin hem de denetcilerin tespit etmesi
glclesmektedir.

Bu teknik; truva ati, sisteme sizma gibi diger bilisim sucu teknikleri ile
birlikte kullaniimakla birlikte daha ¢ok sisteme erisim yetkisi bulunan kurum
personeli  tarafindan  yazilimlara  yapilan yetkisiz  muUdahalelerle
gerceklesmektedir.

1.3.2.10. istem Disi Alinan (SPAM) Elektronik Postalar

Telefon, faks gibi iletisim vasitalarina ilave ve alternatif olarak
elektronik posta hizmetlerinin yaygin olarak kullaniimaya baglanmasiyla;
istem disi elektronik posta, bilisim hizmetlerini engelleyen blyik bir sorun

haline gelmigtir.

Bir gida firmasinin Grdnleri igin kullandigr bir kisaltma olarak ortaya
ctkan SPAM (spiced pork and ham) kavrami, uluslararasi Ticaret Orgiitiniin
1996 yilinda yayinlamig oldugu etkilesimli pazarlama iletisimi konusundaki
ICC ybnergesinde, “ticari amag tagimayan forum kuralari ile ilgili olmayan ve

gbnderilmesine aglkca izin verilmeyen reklam” olarak tanimlanmaktadir.

Artan iletisim trafiginin dnemli nedenlerinden birini olusturan istem digi

elektronik postalarin géndereni belli degildir veya sahtedir. Bu tlr elektronik
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postalar kullanilarak, kullanicilarin burada bahsedilen diger tekniklere
ybnlendiriimesi  siklikla yasanan bir durumdur. Ayrica teknigin
uygulanabilmesi icin gerekli elektronik posta adresleri icerdikleri kullanici
sayisina paralel deger bularak yasadisi olarak pazarlanmaktadir.

Ulkemizde bu konu ile ilgili yasal bir diizenleme devam etmektedir.
Uluslararasi alanda gittikge 6nemli bir sorun haline gelen bu uygulamanin
engellenmesi icin Ulke hukuklarinda sert tedbirler alinmaya baglamistir.

1.3.2.11. SSL/SSH Saldirilarn

Bankacilik sektériinin maliyetlerinin azaltilmasi ve musterilerine daha
iyi hizmet vermeleri maksadiyla hayata gegcirdikleri internet bankacihgi
kavrami givenlik ihtiyaglarinin daha da artmasina neden olmustur. internetin
saldirlya agik olan bir ortam olmasi nedeniyle ilave givenlik teknikleriyle
verilen hizmetin glvenligi azami seviyeye c¢ikarilmaya caligsiimaktadir. SSL
(Secure Socket Layer) yani guvenli soket katmani teknigi, bir takim sifreleme
algoritmalari ile ag baglantisinin daha glvenli hale getirilmesini amagclayan
bir teknolojidir (Yilmaz, 2005).

Baglantinin SSL gibi bir teknoloji ile glivenli hale getiriimesi bile saldiri
ihtimalini sifira indirememistir. SSL teknolojisi, internet lzerinde bankacilik
islemini yapmak istendiginde banka bilisim sisteminin kullaniciya bir
elektronik sertifika géndermesi ve her islemin yetkili bir sertifika otoritesi
tarafindan onaylanmis bu sertifika ile esliginde onaylanarak gergeklesmesi

esasina dayanmaktadir.

internet tarayicisi bu sertifikayi gordigiinde bunu kabul edip etmemeyi
kullaniciya sormaktadir. Bu saldir teknigi basit olarak fail, kisisel bilgisayarda
tespit ettigi bir elektronik imzay! kendi kontrolinde yeniden Ureterek banka

bilisim sistemine bunu onaylatmakta daha sonra kullaniciya bu en basta
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yapilmis olan onayi tekrarlatmaktadir. Kullanicilarin aslinda onayi bir kez
yapmis olmalarina dikkat etmeden tekrar onaylamalari tim denetimi faile
gecirmektedir. Bu sayede kullanicinin tim bankacilik iglemleri failin ¢ikarina
gbre gerceklesmektedir.

SSH (Secure Shell) teknolojisi, SSL teknolojisinin LINUX isletim
sistemindeki adidir. SSH saldirisi da mantik olarak SSL saldiri tekniginin

benzer islem adimlarina sahiptir.

1.3.2.12. Sistem Kaynaklarini Tiiketme Yéntemi

Bilisim sisteminin c¢alismasini kasten engellemek maksadiyla yaygin
olarak kullanilan bir yéntemdir. Bilisim korsaninin amaci sistemi ¢cokertmek
veya kullanicilarin bilisim sisteminin kaynaklarina ulagmasini engellemek

olabilmektedir.

DoS (Denail of Services), DDos (Distributed Denial of Services), SYN
seli, ping of death, smurf saldirilar bu teknik kapsaminda degerlendirilen
saldirilardir. Bu tekniklerin ortak amaci bilgisayar ag iletisimini durdurmaktir.

Bu konu kapsaminda degerlendirilebilecek bir diger 6zel saldiri tard ise
tampon bellek tasmasi saldirisidir. Bu saldiri, genellikle ¢calisan yazilimlarda
hata kontroli konusundaki zafiyetlerin kullanilmasi esasina dayanir.
Normalde bir programin hata ile karsilastiginda durmasi beklenir. Ancak
yazilim firmalari programlarin her sartta ¢alistigini ispat icin programi hataya
disse de calisacak sekilde tasarlarlar. Programin her hataya dastiginde
bellekten yer kaplamasi agigini kullanan bilisim korsani, sistemin ¢alismasina
engel olana kadar ayni hatanin tekrarlanmasini saglayarak amacina ulasir.
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1.3.2.13. WEB Saldirilari

WEB saldirilari, kullanicilar tarafindan birebir en sik karsilasilan ve en
populer yéntemdir. Modern yasamin sanal tezahirl halinde algilanagelen
internetin yayginlasmasiyla, bu devasa agda hizmet veren her bir ug¢ bir site
olarak nitelenmistir. Bu sitelerin sanal dinyaya acilan penceresi ise WEB

sayfalari olmustur.

GlUndmizde bilisim korsanligini is edinen Kkisilerin ¢ogu bir WEB
sitesini ele gecirmeyi/cokertmeyi/haklamay! (hacking) bir basari olarak
gbérmektedir. Bu teknik aslinda daha 6nce bahsedilen tekniklerin birlikte
kullanimindan ibarettir. Tek farki hedef bir bilgisayar sitemine girmek degil,
bilgisayar sitemi Uzerinde hizmet veren web sayfasina (bir tar yazilim)
girmektir.

Maddi kazan¢ saglamak her saldiri tekniginin énemli amaclarindan
biridir. Ancak bu teknigin kullaniminda tek 6nemli neden degildir. WEB
saldirilar populer olmak, kigisel ve toplumsal degerleri korumak veya intikam
gibi 6nemli manevi tatmin nedenlerini de icermektedir. Fail tarafindan
saldirinin belgelenmesi ve tanitici bir imzanin birakilmasi bu tir saldirilarda

siklikla gérulen bir durumdur.

Sonuglan itibariyla da kamuoyu baglaminda en dikkat cekici,
ulasilabilir ve yénlendirici etkiye sahip saldiri tirleridir.

1.3.2.14. WEB Sayfasi Yonlendirme

Web sayfasi yonlendirme teknidi, hizmet beklenen site yerine bilisim
korsanlari tarafindan hazirlanan ve gercegi ile birebir ayni bagka bir siteye
kullanicinin istegi disinda ve fark ettirilmeden ydnlendiriimesi esasina

dayanmaktadir.



22

Bu teknikle sifre ve kisisel bilgilerin soruldugu siteler igin
uygulanmakta, daha sonra bilisim korsanlari elde ettikleri bilgilere goére
gercek sitelerde yasadisi eylemlerde bulunmaktadir.

internet diinyasinda izlenme orani siteye giris sayisi ile 6lglilmektedir.
Bu 6lcim sonuclarina gére siteler reklam verenler tarafindan takip edilerek
cok izlenen sitelere reklam vermektedirler. Cok masum bir amacla da olsa,
kullanicilarin istegi diginda bazen girilmek istenen site ile beraber bagka
WEB sayfalarinin otomatik olarak acilmasi saglanabilmektedir. Linking adi
verilen bu otomatik WEB sayfasi agma tekniginin kullanimi her zaman bu
kadar masum amagclara dayanmamaktadir. Sahtecilik amaciyla ve 6zellikle
pornografi iceren sitelerin otomatik acilan WEB sayfalari hukuki sonuclara yol
acabilmektedir. internet ortaminda pornografiye, 6zellikle de cocuk
pornografisine karsi ydritlen uluslararasi micadelenin yogun yasandigi
ginidmuizde; otomatik baglanti (linking) marifetiyle masum insanlarin bu
sitelerin mtdavimi gibi gosterilmesine neden olabilecektir. Bu durumla karsi
karsiya kalan kigilerin toplumsal, hukuki, mesleki ve ailevi yénden ugrayacagi

zararlarin telafisi mimk{n olmamaktadir.

1.3.2.15. Veritabani Saldirilari

Sanal ortamda pek cok WEB sayfasi gerek kendi kullandidi verileri
gerekse kullanicilarindan topladigi verileri tutmak igin veritabanlari kullanir.
Veritabani saldirisi teknigi, veritabani kullanan bir sayfada yazilimin guvenlik
aciklari nedeniyle veri tabanini kullanilamaz hale getirerek WEB sayfasinin
hizmetini engelleme esasina gore ¢alisir.
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1.3.2.16. Hukuka Aykiri icerik

Bilisim ve iletisim sistemleri kullanilarak hukuka aykiri icerigin baska
kullanicilarin erisimine sunulmasini ifade etmektedir. Béllcl, irkgl, siddeti
tesvik eden, kisilik haklarina tecaviiz eden veya ¢ocuk pornografisi ile ilgili
icerik bu kapsamda degerlendirilmelidir. Hukukun, basin ve yayin organlarina

getirdigi yasaklar ve kisitlamalara internet ortami da tabidir.

Bu degerlendirmenin sadece WEB sayfalari icin gecerli oldugu goérusu
yanhstir. Bahsi gecen hukuka aykiri icerige sahip olan elektronik posta ve
bilgisayar oyunlari da bu kapsamda degerlendiriimelidir.

Henlz sikhkla karsilagiimayan sorunlardan bir tanesi de Kkisisel
verilerin  hukuka aykiri kullanimi veya paylasiminda yasanabilecek
sikintilardir. Bilisim sistemlerinin her alanda kullaniminin artmasi her konuda
veri depolanmasi ve islenmesi sonucunu ortaya koymustur. Kredi kartlari ve
alisveris kartlari icin kayit altina alinan veya tirli hizmetlerin saglanmasi igin
kisi ve kuruluglara verilen bilgilerin zaman iginde hukuk digi faaliyetler igin

kullanihp kullaniimadigi ayri bir sorun teskil edecektir.

1.3.2.17. Fikri Milkiyet Haklarini ihlal

5846 sayili Fikir ve Sanat Eserleri Kanunu, kisilerin emek sarf ederek
ortaya cikardi§i diisiin ve sanat Griinlerini eser kavramiyla tanimistir. llgili
kanunda; 07 Haziran 1995 tarih ve 4110 sayilik kanunla yapilan dizenleme
ile Dbilisim yazilimlarinin da eser kavrami kapsaminda sayllmasi

benimsenmistir (Dulger, 2004).

Yasanin degisme gerekgesi “bilgisayar program teknolojisi Glkemiz
endustriyel gelisimi igin temel 6neme sahip bir konu haline gelmektedir. Bir

bilgisayar programi gergeklestirmek igin insan gtictine, teknik ve mali yatirnma
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ihtiyac vardir. Buna karsilik ortaya ¢ikan programin haksiz kopyalanmasi ¢ok
kolay ve cok az maliyetle yapiimaktadir. Bu durum bilgisayar programlarinin
fikri haklarinin ¢ok iyi korunmasini gerektirmektedir’ olarak go&sterilmistir.
(Turkekul, 2004).

Eser kapsaminda degerlendirilen yazilim Urdnlerinin kopyalanmasi ve
her hangi bir telif/lisans bedeli 6denmeden kullanilmasi bilisim sektériiniin en
6nemli sorunlarindan biridir. Bu konuda yazilim girketleri yazilimlarin
kopyalanamamas! (zerinde ayrica calismaktadir. Ancak sanal dinyanin
karanlhk karakterleri ¢ogunlukla bu teknikleri asan bagka ydntemler icat
etmektedir.

Fikri mdalkiyet haklarinin ihlalini  olusturan hukuki ihtilaflarin,
6nimuzdeki dénemde artarak devam edecegi gézlenmektedir. CUnkU sinirsiz
paylasim anlayigi Uzerine insa edildigi iddia edilen internetin, bu haklarin

korunmasindaki yeri, roli ve dnemi halen sonuca baglanmamis bir konudur.

1.4. Delil Kavrami

Sdzcik anlami ile delil, yol gésteren anlamina gelmektedir. Yargilama
hukuku acisindan delil, uyusmazlik konusu vakianin gergeklesip
gerceklesmedigi konusunda mahkeme heyetinde bir kani olusturmaya

yarayan ispat aracidir.

Bir hukuki ihtilafi ¢dzmeye veya sug fiilini ispata yarayan ve ikamesi
hukuk tarafindan yasaklanmamis her seye (canh-cansiz, yazili-sézIt) delil
veya ispat vasitalari denilmektedir. Ceza yargilamasinda gercegin
bulunmasina yardimci araclar olarak deliller olusturacaktir (Yurtcan, 1996,
S.46).
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Delil, suc tespitine yarayan her t0rl0 ispat vasitasi, bir hukuki ihtilafi
cbzmeye yarayan ve ikamesi hukuk tarafindan yasaklanmamis her sey
(Kaygisiz, 2003, s.14), bir hukuki ihtilafi ispata yarayan bilgi ve bulgular
(Safak, 1992, s.94), dava konusu olayin gercekligini ortaya koyan arag, kanit
(Bagdatli, 1995, s.535) uyusmazlik konusu olay! temsil eden, akla, maddi
gerceg@i ve hukuka uygun her turll ispat vasitasi (Toroslu, 2003, s.160) gibi

tanimlamalara da tabi tutulmustur.

Ceza muhakemesinde fiilin fail tarafindan islendigi veya islenmedigi
konusunda hukuk dizenince kabul edilen vasitalarla yargilama makaminin
tam bir kanaate ulagsmasini temin ameliyesine ispat; ispat ameliyesinde
kullanilan hukuk diizeninin kabul etti§i vasitalara delil denir (Oztiirk ve
Erdem, 2006).

Ceza uyusmazliklarinda iki bélim vardir. Birincisi eylemin Kigi
tarafindan yapildiginin veya yapilmadiginin ortaya c¢ikariimasi bdlimd,
ikincisi de fiilin hukuk kurallar icinde degerlendirildigi (Yurtcan, 2002, s.46) ve
maddi gercedin kesinlik kazanmasi halinde hukuki gercegin bulunmaya
calisildigu, fiilin su¢ olup olmadiginin ve sug teskil ediyorsa hangi sucu teskil
ettiginin ortaya konuldugu bdélimdir. Mahkeme esas hakkinda meseleyi
dogrudan delillerle temasa gegerek arastirip, 6grenerek vicdani kanaate
ulasir ve karar verir (Cihan ve Yenisey, 1998).

ispat, fiilin maddi yéniiniin aydinlatiimasi igin yapildigindan fiilin maddi
ybénuyle ilgili olgularin tek tek aydinlatilmasi (yer, zaman, olus bigcimi, nedeni,
su¢ esyasl, hedefi, fail, meydana gelen zararlar) gereklidir (Yurtcan, 2002,
s.46). Hakim maddi gercedi bulmaya caligirken, eylemin maddi yénuyle ilgili
tim olgularin deliller vasitasiyla ispatini arayacaktir.

Maddi gercedin re’sen arastiriimasi ilkesi geregince mahkeme
ulasabilecegi butlin delilleri kullanmak durumundadir. Ancak, demokratik
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hukuk devleti ilkesi, maddi gercegin arastiriimasi prensibini sinirlar. Devlet
kendisi hukuka aykirilik yaparak, delil toplayamaz (Yenisey, 2006, s.36).

Delil yasaklari, delilleri elde etmeyi yasaklayan kurallar ile delilleri
degerlendirme sirasinda uygulanan yasaklar olmak Uzere iki bdélimde
incelenir.

Delil elde etme yasaklari, kanun koyucunun énceden belli tir delillerin
elde edilmesini yasaklamasi fikrine dayanir. Bazi deliller konulari itibariyle,
bazi delillerin elde edilis yéntemi nedeniyle yasaklanmis olup bazi delil
tirlerinin ise 6nceden elde edilmesi yasaklanmistir.  Ornegin, aldatma
yasaktir. Stphelinin ézgir iradesini ortadan kaldiracak sekilde bir hataya
dusdrtlerek, mesela mevcut olmayan bir olgunun varmis gibi gdsterilmesi
veya igcinde bulundugu hukuki durumun gercegi yansitmayacak bir sekilde
ona anlatiimasi gibi hallerde aldatma vardir. Bugln gegerli olan hukuki
mevzuatimiz beden muayenesi bakimindan (CMK, m.75) ve telefon dinleme
acisindan (CMK, m.135) ilave delil yasaklari yaratmigstir (Yenisey, 2006).

Delil degerlendirme yasagi, elde edilmis bulunan belli bir delilin
durusmada ortaya konulmasinin ve daha sonra da hikim verilirken
kullanilmasinin yasaklanmasi anlamini tasir. Eger delil elde edilirken hukuka
aykirihklar yapilmigsa, bu takdirde bu delilin hikim verilirken kullanihp
kullaniimayacagi, mahkeme tarafindan takdiren degerlendirilir. Ornegin,
yasak sorgu yobntemleri (CMK, m.148), iletisimin dinlenmesinden sonra
kayitlarin yok edilmesi mecburiyeti (CMK, m.135) ve beden muayenesinden
elde edilen kigisel verilerin sonradan yok edilmesi (CMK, m.75) gibi delil
degerlendirme yasaklarinda, kanun koyucu, o delilin hi¢ bir zaman
kullanilamayacagini agikca ifade etmistir. Buna karsilik, delil elde edilirken
yapilan diger hukuka aykiriliklar acisindan, kanunda acik bir dizenleme yer
almamaktadir. Bu nedenle, “delil elde etme yasaklari konusundaki her ihlalin,
elde edilen delilin hikam verilirken kullaniimasini yasaklamadigina” dikkat

edilmelidir. Bu gibi hallerde mahkemenin somut olayda delili kullanip
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kullanmama konusunda takdir yetkisi bulundugu kabul edilmelidir (Yenisey,
2006).

Olay yerinde tespit edilen deliller, hazirlik sorusturmasinda sugun ve
suclunun tespit edilip yakalanmasini, mahkeme asamasinda bu verilere
dayanilarak sucun aydinlatilmasini, masumlarin aklanmasini, suglularin ceza

almasini ve hukuki ihtilafin gézimlenmesini saglamak i¢in 6nemlidir.

1.4.1. Delil Ozellikleri

GUnUmUz ceza muhakemesinde gecerli olan ispat sistemi, vicdani delil
sistemidir (Kunter ve Yenisey, 2003). Temel 6zelligi, her seyin delil kabul
edilmesi ve delillerin de serbestce degerlendiriimesi olan vicdani delil sistemi
(T.C. Anayasasl, m.138); mahkdmiyet icin tam bir inanis, baska bir deyisle
sugluluk konusunda vicdani kanaat aradigindan, esasen slUpheye dayal
cezalandirmayi yasaklamaktadir. Ceza Yargilamasinda gegcerli olan “Vicdani
Delil Sistemi” geregdi, hakim maddi gergegi ararken, hukuk hakiminden farkl
olarak taraflarin ileri sirdigu delillerle bagh degildir. Hatta bu ilke geregi
kanun bile bazi hususlarin belli delillerle ispat edilebilecegini 6ngérmemelidir.
Yine vicdani delil sisteminin geregi olarak ceza yargilamasinda her gey delil
olabilmelidir ve bu seyin delil olarak degerini hakim serbestce takdir

edebilmelidir (Kunter ve Yenisey, 2003).

Anayasanin 38/4. ve Avrupa insan Haklar Sozlesmesinin 6/2.
maddelerinde dizenlenmig bulunan sugsuzluk ilkesi, suclulugu hikmen sabit
oluncaya kadar kisinin sugsuz sayllmasi gerektigini ifade etmektedir. Bu
karine uyarinca, sugsuz oldugu varsayilan kisinin suc¢lu kabul edilmesi igin
kesin hukimle mahkim olmasi, mahk(dmiyet icin de fiilin ispatlanmasi, yani
stiphenin bertaraf edilmesi gerektiginden, ceza hakimi sanigin leh ve

aleyhinde ileri sUrtlen ispat araglarinin bitinindn vicdanen incelemesinden
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¢tkan tam bir inanigla, 6zglrce ve ispat konusunda bir sinirlama olmaksizin
vermelidir.

Suclarin tek tek ele alinmasiyla bu suclarda nelerin delil olarak kabul
edilebilecegi veya edilmesi gerektigi hakkinda hikim vermek muimkin
degildir. Bu nedenle sug fiilini ispata yarayan olgularin hukuk éntnde delil
sayllabilmesi icin;

1. Delil olarak kullaniimak istenen vasitanin olayin bir pargasi olmali ve/veya
olay! yansitmalidir. Yani Ispat igin kullanilmak istenen bir vasita olayi
temsil etmelidir (Oztlirk ve Erdem, 2006).

2. Bu olayl temsil eden vasita akla, maddi gercege ve hukuka uygun
olmalidir. Bir ispat aracina delil denilebilmesi i¢in sadece olayi bir sekilde
temsil etmesi ve/veya olayl yansitmasi yetmemektedir. Akla, maddi
gercede ve hukuka uygun olmayan bir ispat araci teknik anlamda delil
olarak kabul edilmemektedir (Oztiirk ve Erdem, 2006).

3. Karara gerekge gobsterilecekse mustereklik (taraflarin  bilmelerini)
saglanmalidir. Nitekim mahkamiyet hikmuUndn gerekgesinde delillerin
tartisiimasi ve degerlendiriimesi goésteriimek durumundadir  (CMK,
m.230/1/b).

1.5. Olay Yeri inceleme Kavrami

Doga gugclerinin etkisiyle veya insan davranislari sonucunda ortaya
cikan, olusan durum, ilgiyi ¢ceken veya cekebilecek nitelikteki her tarld
hadiseye olay denir (www.tdk.gov.tr). Bunlardan, sonucta kendilerine hukuki
bir mUeyyide taninanlara hukuki olay denir.
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Olayin iglenis tarzinin, magdur ve su¢ saniklarinin iliskisinin
saptanabildigi dinamik bdlgeye "olay yeri" denir. Olay yeri, olayin baslangici,
takibi ve sonucunda gectigi mekéanlari kapsar. Olayin islenis tarzini,
yOntemini, olay! isleyenlerin hareket tarzini, olaya ait iz ve bulgulari icerir.
Ayrica olay yeri sucun islenis seklini, suctan zarar géren magdurlari, suc
saniklarinin olay karsisindaki sorumluluk derecelerini net olarak belirler.

Bir ortami terk eden bir kisinin orada bulunduguna dair iz birakmasi,
ya da Ustinde o ortamdan bir seyler alip gétiirmemesi mimkuin degildir. Olay
yeri incelemesi ile elde edecegimiz en énemli sey maddi delillerdir. Bu tir
deliller stiphelinin aleyhine dilsiz birer taniktir. insan taniklarinin varhg bile
onlari yok edemez (Edmond Locard).

Olay yeri inceleme, sug¢ delillerinin veya suca konu olabilecek suc¢
esyasinin bulunmasi, sug¢-fail-magdur-alan iligkisinin belirlenmesi icin yasa
geregi yapilan arama ve tarama iglemleridir. Bir bagka ifadeyle "olay yeri
inceleme"; meydana gelen olaylarda incelemeler yaparak iz, eser, emare ve
delil gibi su¢ unsurlarinin bulunup bulunmadigini arastirma, varsa bunlari
bilimsel ve teknik ydntemler kullanarak tespit edip belgeleme, toplama,
ambalajlama ve degerlendirmek Gzere ilgili birimlere génderme iglemine

denilmektedir.

Olay yeri incelemesindeki temel amag¢, maddi hakikate ulasmada,
islenen sucun aydinlatiimasina veya hukuki ihtilafin ¢6zimlenmesine katkida
bulunacak maddi delillerin bulunmasi, niteliginin tespiti ve korunmasidir.
Mevzuat ve uygulamalara bakildiginda; olay yeri inceleme calismalari kolluk
birimlerinin adli gérevleri igerisinde yer almakta olup meydana gelen hukuki
bir olayda, olay-fail-magdur-mekan arasinda iliskiyi saglayacak arastirma
faaliyetini kapsayan hazirlik evresidir.

Olay yeri inceleme c¢alismalarini yapan kolluk birimi, sugun

islenmesinden sonraki adli gérevle ilgili gérevi kapsaminda fiile ve faile iligkin
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olarak sugun ve suglularin arastirilmasi, delillerin toplanip korunmasi gibi
islemleri ifa etmektedir.

Olay yerindeki sessiz taniklarin bilimsel olarak konusturulmasinin
(Kaygisiz 2003) saglanmasi icin teknik ve hukuki olarak c¢alisan kollugun,
savcinin emrinde ve koordineli bir sekilde olay yerlerinde calismalari gerekir.
CuUnkO bir sucla ilgili yargilama sdreci igindeki olay yeri inceleme, kollugun
adli gérev safhasinda yer aldigindan, amiri savcidir.

Ceza Muhakemeleri Kanunu’nda Olay yeri incelenmesi ile ilgili ayri ve
acik bir hilkme yer verilmemis, bu konu Ceza Muhakemeleri Kanunu’ndaki
arama ve el koyma ile ilgili diizenlemeler esas alinarak Adli ve Onleme
Aramalari Yénetmeligi’nin 9. maddesinde dizenlenmistir. Bu maddeye gére;
su¢ islenen konut, isyeri ve kamuya acik olmayan kapali alanlarda, olay yeri
inceleme islemlerinin yapilabilmesi igin hé&kim veya gecikmesinde sakinca
bulunan hallerde de Cumhuriyet savcisinin yazili emri gerekmektedir. Bu
kural sugUstl durumlar ile stphelinin talebi veya rizasinin bulunmasi halinde
bile gecerliligini korumaktadir. Bu durum 6zellikle adliyenin bulundugu
merkezden uzak yerlesim birimlerinde islenen sucglarda hékim veya
Cumhuriyet savcisindan yazili emir alinmasi igin gececek surede delillerin
yok edilmesi, bozulmasi veya gizlenmesine imkan vermekte, belki de
stphelinin lehine olabilecek delillerin toplanamamasi sonucu sdphelinin

haklarinin yeterince korunamamasina yol acabilmektedir (TCK, m.160/2).

Olay yeri incelemenin asli maksadi delillerin kaybolmadan veya
degistirimeden yani karartilmadan o6nce zaman kaybedilmeksizin
toplanmasidir. Buna karsin delil toplamanin tek ydntemi olay yeri inceleme
degildir. Delil elde etme faaliyeti, olayin tir0, olay yeri, fail, magdur veya
sucun nedeni gibi etkenlere gére cok farkh sekilde seyredebilir. Olayla ilgili
bulunan olay yeri/yerleri ve yakin c¢evresi ile olayla ilgili kigilerin Ust ve
esyalarinda delil tespit edilebilir.
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1.6. Delil Toplama Kavrami

Hukuk muhakeme hukukunda karar verme yetkisine haiz olan
yetkililerin karar verebilmelerini temin icin delillerin hazir bulundurulmasina

delillerin toplanmasi denir (Oztiirk ve Erdem, 2006).

Ceza Muhakemesi sorusturma evresi ve kovusturma evresi olmak
Uzere iki evreye bdlinmuUstir. Sorusturma evresi savci tarafindan yuratilen
bir 5grenme muhakemesidir. Savci, “re’sen arastirma ilkesi’ geregince, su¢
islendigi izlenimi veren hal varsa, kendiliginden gerekli arastirmalara
baslamaya mecburdur. “Sug¢ izlendigi izlenimi veren hal’ ve “arastirmak
icin harekete gecme’ birlestiginde, “sorusturma evresi’ baslamis olur
(Yenisey, 2006).

Sorugturma evresinin baslayabilmesi icin, ihbar veya sikdyet Uzerine
veya kovusturma makamlarinin kendiliginden, “bir suc¢ islendigi izlenimi
veren hali’, 6grenmeleri gerekir. ihbar, herkesin savcilik veya polise sug ile
ilgili bir bilgi vermesi demektir (CMK, m.158). Savci, ihbar veya sikayet
disinda kendiliginden “su¢ islendigi izlenimi veren bir hal” bulundugunu
Ogrenirse, arastirma ve sorusturmayi bdylece de baslatir (CMK, m.160/1)
(Yenisey, 2006).

Alman Hukukunda ve milga CMUK ’'nda polise kendiliginden acele
hallerde arastirma yapma yetkisi verilmisken (CMUK, m.156), Yeni Kanun
kollugun suga el koymasini, kisileri yakalamasini ve tedbir uygulamasini
kabul etmis, fakat arastirma yapma yetkisi vermemistir (CMK, m.161/2)
(Yenisey, 2006).

Cumhuriyet Savcisi, maddi gercegin arastirlmasi ve adil bir
yargilamanin yapilabilmesi icin, stphelinin lehine ve aleyhine olan delilleri
toplayarak, muhafaza altina almakla ve sUphelinin haklarini korumakla
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yukimludir (CMK, m.160/2). Bu arastirmalar kendisi yapabilecegi gibi,
emrindeki adli kolluk gérevlilerine yaptirabilir (Yenisey, 2006).

Deliller, yeni CMK esaslarina gbre sadece sorusturma evresinde
toplanacaktir. Yeni sistemde mahkeme delil toplamayacaktir. Sonradan
ortaya cikan bir delil olursa mahkeme bunu savcilik marifetiyle elde edecektir
(Oztiirk ve Erdem, 2008).

Yeni CMK savci merkezli bir kanun oldugundan sorusturma evresinde
tim kararlari ve emirleri savcilik makami verecek; kolluk bu karar ve emirleri

yerine getirecektir (Oztiirk ve Erdem, 2006).

“Sucg iglenmesi’, toplum icin bir tehlike yarattigi icin, belli fiiller su¢
haline getirilmistir. “Tehlikeyi 6nlemek”, yani suc islenmesini 6nlemek, kolluk
kuvveti gérevidir. Sugun islendigi, “bu izlenimi veren haller’ mevcut oldugu
icin (CMK, m.160/1), yani baslangi¢ siphesi olusmussa, is artik C. savcisinin
hakimiyeti altina girmistir. Fakat henlz sug¢ islendigini gosteren “somut
olgular’ yoksa ve bunlarin arastirma yapilarak var olup olmadiklar tespit
edilecekse, yani “suc¢ islendigi tehlikesi’ varsa, bu tehlikeyi énlemek ve
bastirmak kolluk kuvveti gérevi oldugu icin, bu incelemelerin kolluk kuvveti
tarafindan kendiliginden yapilmasi, kolluk kuvveti hukukundan kaynaklanan
bir gérevdir.

Savcinin  “sorusturma evresindeki’ arastirma yukima ile,
mahkemenin “kovusturma evresindeki’ arastirma yOukimandn kapsami
farklidir. Cumhuriyet savcisi kamu davasini agip agmamaga karar vermege
yetecek kadar arastirma yaparken, mahkeme vicdani kanaate ulasmak amaci
ile, cok daha genis kapsamli bir arastirma yapmak mecburiyetindedir
(Yenisey, 2006).

Mahkemenin kovusturma evresinde yaptigi arastirma, delillerin

durusma salonunda ortaya konmasi yolu ile gerceklestirilir. Mahkemenin
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cbdzmesi gereken usul hukuku sorunlari, esas hakkinda verecegi hikim
bakimindan énemli olan ve maddi meseleyi olusturan “olgular” ile “tecribe
kaideleri” mahkeme tarafindan re’sen arastirilir.

Medeni vyargillama usulinde ise dava malzemesinin taraflarca
hazirlanmasi ilkesi gecerlidir. Deliller dava dilekcesinde veya cevap
dilekcesine ek olarak mahkemeye sunulmaktadir. Bunlar disinda mahkemeye
delil sunulmak isteniyorsa delillerin dahil edilmesi hakimin takdir yetkisine
birakilmistir. Hakimin sunulan yeni delillerin yargilamaya dahil edilmesini
uygun bulmaya yoénelik karar vermesi durumunda, bu deliller incelemeye
konu olabilecektir (HUMK, m.244). Hakim tarafindan re'sen arastirmasi
gereken hususlar bu kapsamin diginda kalmaktadir. Hakim davanin her
safhasinda iki tarafin iddialan hududu dahilinde olmak Uzere kendilerini
istimal ve lazim olan delillerin ibraz ve ikamesini emredebilir. (HMUK, m.75)

Ceza Muhakemesi Kanunu'nda delil toplama yéntemleri olay yeri
inceleme ile sinirli degildir. Delil toplama amaciyla da kullanilan koruma
tedbirleri, ceza yargilamasini kolaylastirmak maddi gergegi ortaya ¢ikarmak
ve yargilama sonunda verilen hikimlerin infaz edilememe olasiligini yok
etmeye yonelik, kisilerin hak ve 6zgurlUklerine ydnelik bir kisitlamalardir. Bu
Onlemler; yakalama, tutuklama, arama, el koyma, beden muayenesi gibi delil
toplama maksadiyla da ifa edilen adli iglemlerdir.

Sorugturma evresinde toplanan delillere goére, karar verme yetkisi
bulunan savci ya iddianame dazenler, ya da takipsizlik (kovusturmama,
kovusturmaya yer olmadigi) karari vererek ise son verir. Dava acildiginda,
yine toplanan delillere dayanilarak kovusturmada yetkili bulunan mahkeme
heyeti ilgili kararlari verirler. Yine toplanan delillere gére bir hikim ile dava
sona erer (Oztiirk ve Erdem, 2006).

Konusu maddi gercedi arastirmak olan ceza yargilamasinda 6nce

kolluk sonra da savci bu gérevi yerine getirmekle yukimltudir. Kolluk delil
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toplanmasina iligkin faaliyeti savciligin emri Gzerine gergeklestirebilecegdi gibi,
herhangi bir sucla karsilastiklari ya da su¢ haberini aldiklarinda kendiliginden
de gerceklesenbilir.

Burada hassasiyetle Gzerinde durulmasi gereken husus, savcilarin
veya kolluk gorevlileri sadece sanigin aleyhine olan delilleri degil lehine olan
delilleri de arastirp bulma yUkimlGluginin oldugudur. Delil toplamanin
gayesi sucluyu ortaya c¢ikarmak oldugu kadar masumun hatali sekilde
suclanmasini 6nlemektir.

1.7. Bilirkisi Kavrami

Bilirkisi, sahip bulundugu teknik veya 0zel bilgisini kullanarak,
mahkemeyi maddi mesele ile ilgili bir delil hakkinda aydinlatmakla gérevlidir.
Hakim veya sorusturma safhasinda savcinin uygun goérecedi kisi veya
kurumlar bilirkisi olarak gérevlendiriimektedir.

AdIi bilimlerin temel amaci iskence ve kétl muameleyi 6nleyerek, sugu
aydinlatmak ve sucluyu ele gecirmektir. GinimUzde delilden suga ve sucluya
gitmek demokrasisi gelismis hukuk devletlerinin vazgecilmezleri arasindadir.
Bu kapsamda 5271 sayilli Ceza Muhakemesi Kanunu (CMK) ve Ceza
Muhakemesi Kanununa Gére Il Adli Yargi Adalet Komisyonlarinca Bilirkigi
Listelerinin DUzenlenmesi Hakkinda Ydénetmelik, 1086 sayili Hukuk Usull
Muhakemeleri Kanunu (HUMK) ile bilirkigilik mUessesesini yasal bir zemine

oturtmustur.

G6zUm0O uzmanhgi, 6zel veya teknik bilgiyi gerektiren hallerde
bilirkisinin oy ve go6rlstnin alinmasina re’sen, Cumhuriyet savcisinin,
katilanin, vekilinin, sdphelinin veya sanigin, muidafiinin veya kanuni
temsilcinin istemi (zerine karar verilebilir. Ancak hakimlik mesleginin

gerektirdigi genel ve hukuki bilgi ile ¢dzllmesi olanakl konularda bilirkigi
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dinlenemez (CMK, m.63/1). Bilirkisi atanmasi ve gerekge gosterilerek
sayisinin birden ¢ok olarak saptanmasi yetkisi hakim veya mahkemeye aittir.
(CMK, m.63/2). Sorusturma evresinde Cumhuriyet savcisi da bu maddede
gobsterilen yetkileri kullanabilir (CMK, m.63/3).

Bilirkisiye inceleyecedi seyler muhir altinda verilmeden 6nce bunlarin
listesi ve sayimi yapilir. Bu hususlar bir tutanakla belirlenir. Bilirkigi,
muhdrlerin aciimasini ve yeniden konulmasini yine tutanakla belirtmek ve bir

liste diizenlemekle yukimlidir (CMK, m.66/6).

incelemeleri sona erdiginde bilirkisi yaptigi islemleri ve vardig
sonuglari acgiklayan bir raporu, kendisinden istenen incelemeleri yaptigini
ayrica belirterek, imzalayip ilgili mercie verir veya génderir. MUhtr altindaki
seyler de ilgili mercie verilir veya gonderilir ve bu husus bir tutanaga baglanir
(CMK, m.67/1).

Birden ¢ok atanmis bilirkisiler degisik gorlsleri yansitmislarsa veya
bunlarin ortak sonuglar tGzerinde farkli gérlgleri varsa, bu durumu gerekgeleri
ile birlikte rapora yazarlar (CMK, m.67/2).

Bilirkisi raporunda, hakim tarafindan yapilmasi gereken hukuki
degerlendirmelerde bulunulamaz (CMK, m.67/3).

Cumbhuriyet savcisi, katilan, vekili, sipheli veya sanik, mudafii veya
kanuni temsilci, yargilama konusu olayla ilgili olarak veya bilirkisi raporunun
hazirlanmasinda degerlendiriimek Uzere ya da bilirkisi raporu hakkinda,
uzmanindan bilimsel mitalaa alabilirler (CMK, m.67/6).

Ulkemizde, bilisim teknoloijileri ile ilgili bilirkisilik gérevlerinin icrasina
yonelik, hukuk sistemimizde yetkilendirilmis bir birim hentz mevcut degildir.
Daha cok operasyonel birimlerle birlikte calisan, ikiz gbrev olarak da

gerektiginde adli bilisim hizmetlerini yUrlten degisik isimlerle kurulmus
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birimler mevcuttur. Standart ve yetkin bir egitime sahip olunmadan, asli
gorevlerinin ifasina katki saglamak maksadiyla ydrGtilen ilave bir faaliyet
olarak gortlmektedir. Bu eksiklikten dolay! bilisim cihazlarindaki potansiyel
yasal delillerin elde edilmesi ve degerlendiriimesi konusunda Universiteler ve

bazi ticari kuruluslara bilirkisi olarak basvurulmaktadir.

1.8. Adli Bilisim Kavrami

Su¢ mabhallinde delillerin bulunup, tespitinin yapilip, givenliginin
alinmasindan sonra en énemli konu olayin aydinlatiimasina yardimci olacak
sekilde bu delillerin adli incelemesinin yapilmasidir (Kaygisiz ve Yilmaz,
2004).

Olay yeri inceleme gbrevlileri ve uzmanlari, olay yerinin inceleme ve
arastirmasinin yapiimasini, sorusturma gorevlileri ile koordineli ¢alismak,
delilleri belirlemek, tespit etmek, korumaya almak, &n degerlendirmeleri
yapmak ve ilgili yerlere intikalini saglamakla gorevlerini icra ederler. S6z
konusu gorevliler, hangi olaylarda nelerin delil olabilecegdini bilen, bu konuda
egitimleri tamamlanmig ve laboratuvarlardan ne gibi ¢alisma isteyecegini

bilen kigiler olmahdir.

Olay yerinde bulunan delilleri, niteliklerine uygun bilim alanlarinin
verilerine goOre laboratuvar ortaminda inceleyip bilimsel ve teknik sonuglar
cikarabilen gerekli teknik ve hukuki bilgiye sahip uzmanlar kriminalistik
uzmanlari olarak nitelendirilmektedir (Oztirk C., 2006). Bu uzmanlar ayn
zamanda gerektiginde olay yerinde bulunup olay yeri inceleme gbérevlerini
ustlenmek, delillerin 6n degerlendirmesini yapmak veya olay yeri inceleme
gorevlilerine danismanlik yapmakla goérevlidirler (Kaygisiz ve Yilmaz, 2004).

Bilisim cihazlarindaki potansiyel yasal delillerin elde edilmesi

maksadiyla bilgisayar inceleme ve analiz teknikleri kullanilarak yapilan
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kriminalistik uygulamasi seklinde tanimlanan adli bilisim uzmanlik dali, bilisim
cihazlarini incelemek, veriler Gzerinde arama yapmak, silinen verileri
kurtarmak ve yapilan tim islemleri belgelemek gérev ve sorumluluguna
sahiptir. Adli bilisim alani; bilisim uzmanhgi, gelismis bir arastirma uzmanhgi
ve yeterli hukuki birikimine sahip olmayi gerektiren bir disiplindir (Keser
Berber, 2004).

Adli bilisim disiplinin is akisi en temel anlatimla, “delili bul, topla, isle,
dogrula, yorumla, belgele, kullan” seklinde 6zetlenebilir. Ayni zamanda bu
disiplinin gdérevlerini de anlatan bu 6zet, adli bilisim konusunda gérev yapan

tim personel tarafindan bilinmesi gereken en temel kural olmalidir.

1.9. Sayisal Delil Kavrami

Bilginin fiziksel ortamdan elekironik ortama tasinmasiyla sanal
ortamda yaplilan iglemler bakimindan karsimiza ¢ikan en énemli sorun ispat
sorunu ve bilisim verilerinin delil sayilip sayilmayacagi hususudur. Bilgi veya
bilisim  teknolojilerinin  kapsam itibariyla  kisilerin ~ ve  kurumlarin
mevcudiyetlerini etkileyecek boyutlara ulasmasi hukukun bu bilgileri kullanma
ihtiyacini zorunlu hale getirmistir. Bu acil ve yogun ihtiyag, sayisal delillerin
yeter ve gerek sartlarini vakit kaybedilmeksizin olusturulmasini zorunlu
kilmaktadir.

Sayisal delil kavraminin bilisim teknolojilerinin kullanimindan ortaya
cikan dogal bir sonuc oldugu yaklasimi dogrudur. Ancak buna paralel olarak
sadece bilisim veya bilgisayar suclari ile iligkili oldugu eksik bir distncedir.
Sayisal delil kavraminin hukuki olarak tasidigi anlam herhangi bir maddi
delilden farkl degildir. Bu konuda fark yaratan unsur, delilin arastirma, tespit
ve delillendirme yontemlerinin farkli olmasidir. Yani nitelik olarak degil nicelik
olarak bir ayrima gidilebilir.
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Bilisim cihazlarindan elde edilen delillerin isimlendiriimesinde bile
ulusal veya uluslar arasi bir standart mevcut degildir. Yaygin olarak sayisal
delil, dijital delil, elektronik delil veya bilisim delili seklinde isimlendiriimektedir.

Sayisal delil bir bilisim sucu ile ilgili, dijital bicimde kayit edilen veya
aktarilan bilgiler olarak tarif edilmistir (Shinder 2002). Bu tarifteki en temel
eksiklik konunun sadece bilisim suglar acisindan ele alinmig olmasidir.

Bir diger tarifte ise bir sugun islendigini gosteren veya sug ile kurban
ya da sug ile faili arasinda bir iligki saglayan veriler seklinde 6zetlenmistir
(Casey, 2004).

En yaygin ve kabul gbren tarif ise bir sugun nasil oldugunu veya
suctaki kritik elemanlari adresleyen teorileri destekleyen veya curiten,
bilgisayar sistemleri kullanilarak kayit edilen veya iletilen verilerin sayisal delil
oldugu seklinde ifade edilen gérastir (Chisum, 1999).

Sayisal deliller icin yapilan tim tariflerin ortak yéni elektronik ortamda
kayit edilmis veya iletilmis olmasi ve hukuki anlamda bir deger tagimasidir.

Sayisal delil kavrami; bilisim teknolojisi iceren her tirli donanim, bu
donanim (Ozerinde c¢aligan her tarli  yazilim/yaziimlar tarafindan
kullanilan/Uretilen her tarld veri ile bilisim teknolojisi tarafindan kullanilan her

tarlh elektronik sinyali kapsamaktadir.

Sayisal delil kavramini incelerken dikkate alinmasi gereken diger
6nemli bir husus ise bilisim ortaminin sugta ve su¢ mahallinde kullaniima
yOntemidir. Bilisim sistemi dogrudan sug iglemek icin kullanilabildigi gibi sug
izlerini igerebilmekte hatta sugun hedefi olabilmektedir.

Delilin sayisal hale gelmesi olay yeri kavraminin da gelismesine neden

olmustur. Olay yeri artik suglarin iglenmis oldugu yer, bilgisayar sistemleri



39

veya sayisal bilgi saklama ortamlari, bilgisayar aglari ve internetin sanal
sonsuzlugudur.

1.9.1. Sayisal Delillerin Hassasiyetleri

Sayisal deliller tipki DNA veya parmak izi arastirmalarinda elde edilen
sonuglar gibi cogunlukla ilk anda gbézle gérilmeyen birtakim &6zel cihaz ve
yéntemlerle elde edilen delillerdir. Sinirlari kolayca ve hizli sekilde degisebilir.
Kolayca degisebilir, tahrip edilebilir ve zamana karsl hassas yapidadir. Bu
nedenle bilisim delillerinin elde edilmesi muhtemel ortamlara, éncelikle genel
gecerlilige sahip olay yeri inceleme kurallarina gére muidahale edilmesi
gereklidir. Ancak sayisal delillere midahale edecek olan kigilerin bu amagla
egitim almalarn bir zorunluluktur. Sayisal deliller, normal delillere gére yap!i

itibariyle bazi hassasiyetleri barindirmaktadir (Keser Berber, 2004).

1. Sayisal Delilin Butiinligi ilkesi: Sayisal delillerin dogasi geregi
kolaylikla kasti veya yanlislikla silinmesi, degistiriimesi veya bozulmasi
mumkindlr. Bu nedenle &6ncelikle sayisal verilerin batlnligine bir

zarar gelmemesi 6nem tagimaktadir.

2. Sayisal Delilin Dogrulanmasi ilkesi: Sayisal delil ele gectikten sonra
adli sUre¢ icinde s6z konusu verilerin gercekten o olaya veya
stpheliye ait oldugunun ispati gerekmektedir. Fakat delil olarak ele
gegcirilen verilerin aynisi her hangi bir kisi tarafindan da olusturulabilir.
Hatta sUpheli tarafindan bu verilerin daha sonra, kolluk kuvveti
tarafindan olusturuldugu bile iddia edilebilir. Sorusturma slrecinde
sayisal verilerin olay veya supheliye iligkisi teyit edilmelidir.

3. Sayisal Delilin Dogrulugu ilkesi: Sayisal delillendirme islemindeki
sayisal delilin kisisel veya kurumsal sahibi, onu ele gegiren kolluk

birimi, delilin alindigi elektronik ortam, delilin ele gegcirildigi zaman,
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delilin igerigi gibi batliin unsurlarin dogrulugunun daha sonradan inkéar
edilemeyecek sekilde belgelenmesi gereklidir.

4. Sayisal Delilin inkdr Edilemezligi ilkesi: Sayisal delillerin ele
geciriimesi esnasinda kullanilan teknikler ve kullanilan bilgilerin
dogrulugunun gerektiginde tim adli sire¢ boyunca butininde ispati
gereklidir.

5. Sayisal Delilin Yeniden Ele Alnabilirligi ilkesi: Sayisal deliller
olusturulduktan sonra, bu delilleri istendiginde d{clncl bir sahis
inceleyebilmeli ve yeniden olusturabilmelidir.

Elde edilen sayisal delilin olay, supheli veya diger bir bilgi ile olan
iligkisini olayin tim taraflarinca sipheye mahal birakmayacak sekilde kurmak
hem bilisim teknolojileri hem de adli bilimler konusunda uzman olmayi

gerektirmektedir.

Sayisal delillerin orijinal hali ile muhafazasi ve yapilan tim teknik
islemlerin ayrintili olarak raporlanmasi ve kisisel yorumlar yerine teknik bilgi
temelli degerlendirmelerin yapiimasi hukuki agidan gegerli bir delil

sayllmasinda etkilidir.

Sayisal deliller, klasik delil toplama yéntemlerine gbre de hassasiyetler

barindirmaktadir:

1. Klasik suclarda sanigin, cogunlukla sugun sonu¢ dogurdugu alana ya
da magdura fiziksel olarak temasi s6z konusudur. Bilisim ile ilgili
sucglar, mekandan bagimsiz olarak islenebilir. Bu durum, delil

toplamayi zorlastiran Gnemli bir etkendir.

2. Klasik suglardaki fiiller ve sonuglari gogunlukla gbzle goérulebilir, elle

tutulabilir. Bu niteliginden dolayr da, sugun neticesinden, fiilin
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asamalarina ve basglangicina gitmek ve saniga ulasmak kolaydir.
Bilisim ile ilgili suglarda fiiller ve sonuglari, sayisal yapiya ve elektronik
alana dayalidir. Bu nedenle fiilin asamalarina, baslangicina gitmek ve

saniga ulasmak oldukca zordur.

Klasik suclarda suclstl s6z konusu olabilir. 5271 sayih Ceza
Muhakemesi Kanunu’nun “Yakalama ve yakalanan kisi hakkinda
yapilacak islemler” baslkh 90. maddesine gére, herkes tarafindan,
sugu iglerken rastlanan ya da suglsti bir filden dolayi izlenen ve
kacma olasihgl olan kisi, gecici olarak yakalanabilir. Bilisim ile ilgili
sucglarda bu hikmin uygulanmasina hukuken bir engel yok ise de,

yapisi nedeniyle uygulanabilme ihtimali sinirhdir.

Klasik suglarda deliller, baslangigtan itibaren gogunlukla maddi nitelikli,
elle tutulabilen, isitilebilen, goérllebilen, ézellikler tagimaktadir. Bilisim
ile ilgili suclarda bu nitelikler agirlikli olarak bulunmamaktadir. Bilisim
ile ilgili suglarin delillendirmesinde temel sorun, kendisine 6zgU
yapidaki  delilleri, yargilamada kullanilabilecek fiziki  yapiya
dénUstlirebilmektir.

Klasik suclarda delillerin elde edilmesi, saklanmasi ve ceza
yargilamasi slrecinde kolaylikla incelenebilmesi mimkin olabilirken,

bilisim ile ilgili su¢larda bu hususta sorunlar yagsanmaktadir.

Klasik suglarda delillerin guvenilirligini, bir baska ifadeyle sipheden
uzak olmasini saglamak daha kolayken, biligsim ile ilgili suglarda elde
edilen delillerin slpheden uzak olmasini saglamak kolay degildir.
SUpheden arindirimamis deliller ise, ¢odu zaman sonuca eftkKili

olamazlar.
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7. Klasik suglarda genellikle sinirlari gizilebilen bir olay yeri mevcut iken
bilisim ile ilgili sucglarda olay yeri kavrami teknolojik mutasyona
ugrayarak belirsizlesmistir.

1.9.2. Sayisal Delil Cesitleri

Sayisal delillerin tasnifinde en yaygin yontem, sug ile bilisim teknolojisi

arasindaki iliskiye gore yapilan tasniftir:

o Dogrudan bilisim sucu ile iligkili sayisal deliller,
o Bilisim sugu kapsamina girmeyen suglarin arastirmasinda kullanilan

sayisal deliller.

Sayisal delil arastirma ve tespiti icin kullanilan yéntemler sadece
mantiksal varligina erisilebilir (silinmemis veya hasar gdérmemis) verilerle
degil, silinmis olan ancak fiziksel varligini elektronik ortamda devam ettiren
verilerin kurtarilmasi ve anlamli hale getiriimesini de kapsamaktadir. Yani
arastirma yéntemlerine gére sayisal delillerin tasnif edilmesi durumunda ise

asagidaki tasnif kullanilabilir:

o Fiziksel ve mantiksal olarak var olan verilerin tespiti ve
kiymetlendirilmesi,
. Silinen verilerin kurtarilmasi ve kiymetlendirilmesi,

o Elektronik izleme faaliyetleri ve kiymetlendirilmesi.
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1.9.3. Sayisal Delil Ozelinde Hukuki Mevzuat

Esas olarak sorunlar kagit yerine elektronik belge, iletisim icin
elektronik ortam ve iglerin kolaylasmasi i¢in bilisim sistemlerinin
kullanilmasiyla baslamistir. Bu yeni ortam ve felsefenin hukuka uygunlugu,
glvenilirligi  ve kurallarinin  belirginligi tim hukuk sistemini etkileyen

tartismanin éncaligini yapmigtir.

Sayisal delil; hukuki slre¢ iginde kimi zaman veri, kimi zaman
program, kimi zaman ise bilgisayar olarak karsimiza cikmaktadir. Ancak
isimlendirmede kullanilan bu genis yelpaze niteligini yani bilisim sistemi ve

onunla ilgili her tirlG materyal oldugu gercegini degistirmemektedir.

Bilgisayar ve internet ortaminda islenen suclar ile bilisim cihaz ve
verilerinin delil olarak kullanildigi suclara iliskin olarak sorusturma ve
kovusturma usullerinin yasalarda detayli bir sekilde dizenlenmesi ve tim
usul iglemlerinin hakim kararina bagh kilinarak yargi denetiminde hukuksal
glvenceye kavusturulmasi amaciyla yasal mevzuata, bilgisayarlarda,
bilgisayar programlarinda ve kutiklerinde aramaya iligkin  hikdmler

konulmustur.

Bir su¢ dolayisiyla yapilan sorusturmada, baska surette delil elde etme
imkaninin  bulunmamasi halinde, Cumhuriyet savcisinin istemi Uzerine
sUphelinin  kullandigi bilgisayar ve bilgisayar programlari ile bilgisayar
kOtiklerinde arama  yapilmasina, bilgisayar kayitlarindan  kopya
cikarilmasina, bu kayitlarin ¢dzllerek metin haline getiriimesine hakim
tarafindan karar verilir. (CMK, m.134/1)

Bilgisayar kayitlarinin incelenmesi ve bilgisayarlara el koyma Ceza
Muhakemesi Kanunu ile dizenlenmig bir konudur. Bir bilgisayar programinda
arama, kopyalama ya da el koyma tedbirinin uygulanabilmesi icin kesinlikle

hakim kararina ihtiyag vardir. Bu konuda bilgisayar, genel arama ve el
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koyma hdkOomlerinden aynlmistir.  Bu konudaki ikinci farkhlik ise,
sorusturmada baska surette delil elde etme imkaninin bulunmamasi
gerekmektedir. Baska delillerle kanitlama olanadi varsa bu ydnteme

basvurulamayacaktir.

Bilgisayar ve bilgisayar programlari ile bilgisayar kitlklerinde arama
yapilabilmesi igin bunlari stphelinin kullaniyor olmasi da aranan bir bagka
farkli noktadir. 3. kisilerin Uzerlerinin veya esyalarinin aranmasi ile bunlara el
konulmasi daha siki da olsa bazi sartlara tabi kilinarak mimkdn kilinmig
iken, bilgisayarlarda bu yol tamamen kapatiimis bulunmaktadir.

Ayrica bu iki sart bulunsa bile, yapilabilecek islemler kanunda sirayla
belirtiimis durumdadir. Hakim buralarda, arama yapilmasina, kopya
cikariimasina, kayitlarin ¢ézilerek metin hale getiriimesine karar verecektir.
Bu tip verilerin igeriginin her zaman degistiriime olasihiginin bulunmasi

nedeniyle hem kopyalanip hem metne déklilimesi daha yerinde olacaktir.

Bilgisayar ve bilgisayar programlari ile bilgisayar katuklerine kullanici
tarafindan sifre konulmus olabilir ve bu sifrenin ¢ézilmesi zaman alabilir.
Hem kullaniciyi sifreyi ¢cézmeye zorlama hem de sifreyi ¢6zmek ve gerekli
kopyalari almak icin bu ara¢ ve gereclere el konulabilir. Amaca ulasiimasi
halinde el koyma karari sona erecek yani sifreler kirilip, kopyalar alindiktan
sonra bu ara¢ ve gerecler iade edilecektir. Ancak her halde bilgisayar ve
bilgisayar programlarn ile bilgisayar kotUklerinde bir sifre bulunmamasi
halinde veya ¢6zUmU kolay ise bunlara el konulmadan kopyalarinin alinip,
yazdirilip, tutanaga gecirilmesi gerekmektedir.

Yerinde olarak bilgisayar ve kitlklerine el koyma islemi sirasinda
sistemdeki butlin verilerin yedeklemesinin yapilacag!r dizenlenmistir. Hatta
istemesi durumunda bu yedekten bir kopya ¢ikarilarak stpheli veya vekiline
verilecegi kaleme alinmistir. Zira yukarida belirttigim Uzere bu kayitlarin

degistiriimesi her zaman mimkinddr ve dogrulugu kesin degildir, bu ylzden
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en son g¢are olmak zorundadirlar. Yine de bu husus g6z 6ninde tutularak
verilerin gavenilirliginin arttinimasi gerekmektedir.

5271 sayili Turk Ceza Kanunu’'nda bilisim ile ilgili suclar kapsaminda;
“hukuka aykiri olarak bilisim sistemine girme veya sistemde kalma
sucu’ 243. maddede, “bilisim sisteminin isleyisinin engellenmesi,
bozulmasi, verilerin yok edilmesi veya degistiriimesi sucu’ 244.
maddede, “banka veya kredi kartlarinin kétiye kullaniimasi sucu” 245.
maddede, “kigisel verilerin kaydedilmesi sucu’ 135. maddede, “kisisel
verileri hukuka aykir1 olarak verme veya ele gecirme sucu’ 136.
maddede, “verilerin yok edilmemesi sucu’ 138. maddede, “haberlesmenin
engellenmesi sucu’ 124. maddede, “haberlesmenin gizliligini ihlal sucu’
132. maddede duzenlenmistir. Bu suclara ilave olarak "nitelikli hirsizlik
sucu" 142. maddenin 2. fikrasinin e bendinde, "nitelikli dolandiricilik sucu"
158. maddenin 1. fikrasinin f bendinde, "mistehcenlik sucu" 226.
maddesinde ve "kumar oynanmasi icin yer ve imkan saglanmasi sucu"
228. maddesinde dizenlenmis olup kanunda hikme baglanan bu suglarda
c¢ogunlukla bilisim suglari kapsaminda ele alinmaktadir. Bu nedenle s6z
konusu kanunlara gére midahil olunan olaylarda elde edilen deliller agirhikli
olarak elektronik ortamda bulunmaktadir.

Kurumsal ve kisisel olarak bilgisayar ve bilisim cihazlarinin
yayginlasma hizina paralel olarak bu alandaki suclarin artacagl endisesi ile
bu alandaki eksikligin giderilmesi maksadiyla Tirk Ceza Kanunu bilisim
konusunda 6nemli diuzenlemeler yapmigtir. Hikme baglanan her bir sug,
kendisi ile ilgili potansiyel delilleri de hukuk literatirine kazandirmistir. Bu
dizenlemeler sayisal delillerin varligini bir tartisma konusu olmaktan
cikarmis nitelik ve nicelik olarak kalitesinin tartigsiimasi ve bir gelenek

olusturulmasi icin imkan yaratmistir.

4422 saylli Cikar Amacl Sug Orgiitleriyle Miicadele Kanununun 4.

maddesine gb6re, bu kanunda dlzenlenen suglar acgisindan, 6éngérilen
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suglarin veya bu suclara iligkin delillerin ortaya c¢ikarilmasi igin, suclari
isleyenler ile suclarin islenis bicimlerine benzer tutum ve davranis icinde
bulunan kisilere iligkin yer, kurulug, cevre ve kurumlardaki her tirli resmi ve

Ozel kayitlarla bilgisayar verileri incelenebilir.

Devletin ulusal guvenligi bakimindan gizli kalmasi zorunlu olan kayit
ve veriler ise hikmiin disinda birakilmistir. incelemenin yapilabilmesi igin
hakim karari gerekmektedir. Bu koruma tedbirinin dizenlenigsinde, Alman
Ceza Muhakemesi Yasasi kaynak alinmistir. Bagkalarina ait bilgisayar
verileri, olay ve faile iligkin olusturulan anahtara gére taranarak, bu ézellikleri
tasiyanlarin  bulunmasi iglemi olarak Almanya’da son zamanlarda

dizenlenmis bir konudur.

Oncelikle belirtmek gerekir ki séz konusu diizenleme sadece organize
sugluluk adi da verilen, para kazanmak amaciyla bir araya gelen, uzun sureli
drgutlerle miicadele acisindan getirilmis bir dizenlemedir. ikinci énemli
Ozellik ise, 4. madde 6zel kisi ve kuruluglarinda bilgisayar ve kayitlarinin
incelenmesini de diizenlemektedir. Uclincli 6zellik ise benzer tutum ve

davranigta olanlarinda bilgisayar kayitlarinin incelenebilmesidir.

4422 sayili kanunun dogal olarak, sadece cikar amagl suc érgutleriyle
mucadele icin 6ngdrdigl bu tedbirin, diger sug¢ alanlarinda uygulanamamasi
bu konuda bir eksik bulundugunu gdstermektedir. Zira suclarin iglenme
sekillerinin ¢esitlenmesi ve O6zellikle bilisim suclarinin artmasi bu konudaki
yasal eksiklere hep dikkat ¢ekilmesine yol agmistir, yani hukuk teknolojik
gelismenin gerisinde kalmistir.

Ozel kisi ve kuruluslarinda bilgisayar ve kayitlarinin incelenmesini de
dizenlenmis olsa da, bu dizenleme 6zellikle 6zel kisilere ait kayitlarin nasil
incelenecegdini, nereye kadar incelenebilecegini, kigilerin uyma yukimunin

ne oldugu ve ilk inceleme ile anlasiimayan (sifreli) kayitla karsi neler
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yapilabilecegi konularinda eksik bulunmaktadir. Kisi hak ve ézgurliklerine bu
denli mtdahaleye acik bir alanin daha siki kurallarla belirlenmesi gerekir.

5846 sayili Fikir ve Sanat Eserleri Kanunu’'nda eser sahibinin
haklarinin korunmasi acisindan dizenlenen suc tdrlerinin konusuna biligim
yazihmlari da dahil edilmistir (FSEK, md. 71, md.72, md.73). Bu
dizenlemeler ile bilisim yazilimlari dogrudan sugun konusunu teskil

etmektedir.

5070 sayili Elektronik imza Kanunu’nun 16. maddesinde “elektronik
imza olusturma verilerinin izinsiz kullanimi sucgu’ ile 17. maddesinde
“elektronik sertifikalarda sahtekarlik sucu’ dizenlenmistir. Bu suglar ile
korunmak istenen hukuksal deger, devletin korumasinda ve denetiminde olan

bu tdr verilere karsi gliven duygusudur.

5651 sayili internet Ortaminda Yapilan Yayinlarin  Diizenlenmesi
Ve Bu Yayinlar Yoluyla islenen Suglarla Miicadele Edilmesi Hakkinda Kanun,
kontrolsliz yapilan yayinlarin denetim altina alinmasi maksadiyla hazirlanmis
olup internet yayinciligi ile ilgili tm taraflari baglayan hikimler yer almigtir.

23 Kasim 2001’de Budapeste’'de, 26’si Uye, 4’U Uye olmayan (ABD,
Japonya, Kanada ve Giliney Afrika) 30 Ulke tarafindan imzalanan Avrupa
Konseyi Siber Su¢ Sézlesmesi, ortak bir ceza politikasinin olusturulmasi ile
toplumun siber suclara kargi korunmasi, ortak sug tanimlarinin getirilmesi,
sorugturma yéntemlerinin tanimlanmasi (veriyi saklama, trafik verisini arama,
toplama ve el konulmasi ile iletisim yetkisi) ve uluslararasi isbirliginin

gelistiriimesidir.

Sdzlesmenin en énemli boyutu, hala tartisiimayi gerektiren ¢ok sayida
ilkesel yaklagimin yani sira, birgok teknoloji Ureticisi Ulkenin paylagimi
dolayisiyla kazandigi uluslararasi mesruiyet zeminidir. Fakat Avrupa Konseyi

Siber Sug Sézlesmesi bilisim suclarinin igslenmesi igin bir bilgisayar sisteminin



48

bulunmasinin zorunlu oldugu suclar olarak éngérmustir. Sézlesmenin 2. ila
10. maddeleri arasinda su¢ olarak tanimlanan eylemlerde, “internet” veya
“bilisim ortam1” ya da bagka deyisle “siber uzay”  kavramlar hi¢
kullaniimamistir. Bdylelikle s6ézlesme, daha cok bilgisayar verilerine ve
bilgisayar sistemine hukuka aykir maksatlarla yapilan mudahaleleri sug
olarak belirlemigtir. Teknolojinin gelismesine paralel olarak bilisim ortami ile
iligkili ortaya c¢ikan ve c¢lkacak olan suclardan bahsedilmemesi ve bilisim
suglari icin bilgisayar sisteminin varligini gerekli gérmesi olmasi s6zlesmenin

eksiklerindendir.

Ulke hukuk sistemlerinin birbirinden farkli olmasinin yarattigi ispat
sorunlarina ¢6zim bulmaya c¢alisan uluslararas: kuruluslardan Avrupa
Konseyi'nin bu konudaki calismalari kayda degerdir. Avrupa Konseyi'nin
"Odeme ve Diger Ilgili Islemlerde Kullanilan Kisisel Verilerin Korunmasina
lligkin 1 sayill Tavsiye Karan" ile "Bilgisayarlarla Kayit, Belgelerin
Cogaltiimasinin Kabulii ve Yazili ispatin Kosullarina iliskin Hukuklarin
Uyumlastirilmasi hakkinda 20 sayili Tavsiye Karar" duzenlemeleri
bulunmaktadir. 20 sayili Tavsiye Kararinda bilgisayar verilerinin delil olma
niteligi konusunda birtakim ilkeler getiriimektedir. Ornegin; dogru ve
orijinallerine uygun olan mikrofilm réproduksiyonlari ve bilgisayar kayitlarinin
davalarda delil olarak kabul edilmesini saglayacak dizenlemeler getiriimesi
ile usuliine uygun bicimde yapilan mikrofilm réprodiksiyonlari ve bilgisayar
kayitlarinin, aksi ispat olununcaya kadar dogru ve asillarina uygun kabul
edilmesine ydnelik diizenleme yapilmasi (DPT. O.I.K. Raporu, 1995).

1.10. Delillerin Degerlendirilmesi Kavrami

Ceza muhakemesinde karar verme yetkisine haiz olan yetkililerin,

toplanan delillerden sonu¢ cikarip bu sonucu kararlarinda kullanmalarina
delillerin degerlendirilmesi denir (Oztiirk ve Erdem, 2006).
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Sorusturmanin amaci sucun kaynagina inmek, olayla irtibath tim
delilleri toplamak ve sug¢ saniklarini ele gegirmektir. Savcinin emrinde gérev
yapan kolluk birimleri ele gecen delilleri, yeni delillere ulasmak, saniklari
yakalamak ve sugu tim unsurlan ile ispatlamak maksadiyla

degerlendirmelere yardimci olmakla yuokamitdurler.

Ceza muhakemesinde karar verme yetkisine hakim, savci ve
mahkemelerin sahip oldugu gercegdinden hareketle; bilirkisilerin delilleri
degerlendiren degil, teknik anlamda degerlendirme yetkisine sahip olanlara
yardimci personel oldugu unutulmamaldir (Oztiirk C., 2006).

Savci, sorusturma sonucunda toplanan delillerden c¢ikardigi sonuca
gdre dava acma karari verecektir (Oztlirk ve Erdem, 2006). Mevzuatta
yapilan yeni dldzenlemelerde, savcilarinda delilleri  degerlendirme
mecburiyetleri oldugu vurgulanmaktadir. iddianamede yiiklenen sucu
olusturan olaylar, mevcut delillerle iligkilendirilerek agiklanmadan (CMK,
m.170/4) hazirlanan iddianame mahkemece iade edilebilir (CMK, m.174).
Savci delilleri degerlendirmedigi takdirde mevzuatin emredici kurallari ile

kendisine verilen gérevleri yapamaz.

Dava acildiginda toplanan delillerden c¢ikarilan sonuca goére
kovusturmada yetkili bulunan hakim veya hakimler kararlarini verecekler,
toplanan delillerden ¢ikarilan sonuca gére kurulacak hikim ile sona erecektir
(Oztiirk ve Erdem, 2006).

Medeni usul hukukunda kisisel ¢ikarlar 6n planda oldugu igin taraflar
davanin malzemesini ve delilleri mahkeme 6nlne tasimak zorundadirlar.
Taraflarin davaya son vermek vyetkileri vardir. Taraflarin ihtilaf konusu
yapmadiklari konular hakim kendiliginden arastiramaz ve bu maksatla delil
ikame edemez. Sekli gergekle yetinilir. Hikim adeta hakem konumundadir.
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Ceza davalarinda ama¢ maddi gercege ulasmak oldugundan, hakim,
ceza kanununun tatbikinde kendisine arz edilen iddialar ve ikrar ve ispat
konusundaki isteklerle de bagh degildir. Ha&kim kanunu uygulamakla
yukamladur, delilin anlamsiz veya anlasilamaz oldugunu ileri sirerek beraat
karari veremez. CUnkU her kanunun bir anlami, kanun koyucunun bir iradesi
vardir. Hakim bunu bulmak zorundadir.

Hakimler gbrevlerinde bagimsizdirlar; Anayasaya, kanuna ve hukuka
uygun olarak vicdani kanaatlerine gbére hukim verirler (T.C. Anayasasi,
m.138). Hakim, kararini ancak durusmaya getirilmis ve huzurunda tartisiimis
delillere dayandirabilir. Bu deliller hakimin vicdani kanaatiyle serbestge takdir
edilir (CMK, m.217/1).

1.11. Amag

Teknolojinin gelisme ve hayatin her alanina ndfuz hizi dikkate
alindiginda Locard ‘in "Her temas olay yerinde bir iz birakir " ilkesi ¢ok yakin
bir gelecekte "Her olay yeri bir sanal iz barindirir" seklinde yorumlanacaktir.
Bilgisayar ve internet ortaminda islenen suclar ile bilisim cihaz ve verilerinin
delil olarak kullanildigi suglarin ortaya ¢ikariimasi ve/veya sugun islenmeden
Onlenmesi maksadiyla bilisim verilerinin teknik incelemelerle elde edilmesi

ve/veya iletigsimin dinlenmesi gerekmektedir.

islenen suclarin ¢ok énemli bir kisminda bir adli bilisim baglantisinin
tespit edildigi ginimuzde bu suclarin ¢dzilmesi, faillerin ve zararlarin tespit
edilmesi ve nihayetinde muhakeme sirecinde dogru hiukimlerin verilmesi,
ancak adli personelin adli bilisim konusunda donanimli olmalari ile mimkun

olacaktir.

Adli bilisimin bagslica ugraslarindan olan sayisal delilin teknik ve hukuki

niteligi, sayisal delillerin tespiti ve delillerin sunumu konularinda kurumsal,
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bdlgesel, su¢ cesitleri ve Kkisisel tasarruflara gére degisik standartlar
olusturulmustur. “Sayisal delil nedir ?, sayisal delil nasil tespit edilir ?,
sayisal delil nerelerden bulunur ?, olay yeri inceleme esnasinda sayisal
delil tespiti ve midahale esaslari nelerdir ?, sayisal delil iceren
cihazlarin laboratuvar incelemesinde esaslar nelerdir ?, sayisal
delillerin bilgisayar destekli analizi ve degerlendirilmesinde kullanilan
teknikler nelerdir?’ sorularina verilen cevaplardaki cesitlik, bir zenginligi
ifade etmemektedir. Cevaplarin c¢esitliligi adli bilisim konusunda uygulama
birliginin olmadidini, yeterli egitime sahip olunmadigini ve kurumsal yatirim
Onceliklerinde ilk siralarda yer bulamadigini géstermektedir.

Bilisim teknolojilerindeki gelisimin adli stirecin her safhasinda yarattigi

degisim ve karmasa, bu galismanin amagclarini olusturmaktadir:

1. Adli bilisimin temel g¢alisma sahalari olan sayisal delil, sayisal delil
tespiti konusunda egitim ve biling eksikligi giderilmesi amaglanmistir.
Magsterek temel egitimin hukukgular icin ayri, bilisimciler icin ayr
sekilde dizenlenmesinin mimkin ve uygun olmamasi nedeniyle s6z
konusu egitimin teknik ayrintilara girilmeden yapilmasi gereklidir.

2. Uygulayicilar icin bilgi, iglem ve belge standardi saglanmasi
amaclanmistir. Adli bilisim disiplinine taraf olan herkesin ortak bir dil
gelistirmesi kabul géren bir standardin sonucu olacaktir.

3. Adli bilisim adina en énemli konulardan biri donanimli bir adli bilisim
laboratuvarinin kurulmasidir. Ozel amagl bu tir bir laboratuvarin
kurulmasi ve en uygun sartlarda calismasi icin gerekli sartlarin

bilinmesi amaglanmigtir.

4. Sayisal delilin elde edilisi kadar delilin sunumu da muhakeme
kalitesinin  yUkseltiimesinde &6nemlidir. Bu nedenle veri analizi
konusundaki kigisel ve bagimsiz ¢alismalarin yerini sistemli yeni bir

yaklagimin almasi amaclanmistir.
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2. MATERYAL VE METOD

Adli bilisim, bilinen tim bilisim donanim, yazilim ve ydntemlerinin
hukuki kurallar cercevesinde butlnlesik olarak kullanilabilmesiyle anlam
bulan bir disiplindir. Genel ve herkes tarafindan kabul gdren kurallari
olusturabilecek kadar uzun gecmise sahip olmayan adli bilisimin az sayidaki
uzmani, kullandigi bilgi ve yéntemlerin cogunu egitim yerine ticari Grlinlerden
elde etmektedirler. Bu disipline ait yayinlar, ticari kaygilarla isletim sistemi
markasl, yazihm markasi ve belirli bir glvenlik ¢ézimUne 6zel hazirlanmakta

ve guvenilirlik seviyesinin yiksek oldugu disindimektedir.

Bu calismada materyal olarak bilinen tim marka ve modeldeki biligsim
cihazinin teknik 6zellikleri, yazilimlarin amag ve yetenekleri ile kigisel ve
kurumsal biligsim ihtiya¢ analizleri kullaniimigtir. Buna ilave olarak halihazirda
adli bilisim alaninda yapilan uygulamalar ve teknik c¢alismalar yerinde
incelenmigstir. Cogunlukla konu ile ilgili resmi bir egitimi almamis olan veya
kismen egitim alan uygulayici personel ile gértstlmastir. Bilisim teknolojileri
kullanilarak iglenen suglarin  ¢odu organize sucglar kapsaminda
degerlendiriimektedir. Organize su¢  olaylarinin gizlilik  i¢inde
sorugturulmasinda g0sterilen 6zel hassasiyet ve sorusturmanin gizliligi ilkesi
(TCK m.285) nedeniyle bilisim teknolojileri kullanilarak islenen sugclarla ilgili
olay sayisl, iglenis sekli, ele gegen malzeme sayisl, bilisim malzemelerine
yapilan adli incelemeler hakkinda istatistiksel verilerle desteklemek mimkin
olmamistir. Ancak tez slreci boyunca mudahale edilen olaylar, cihazlar ve
elde edilen sonuglar incelenerek uygulamada karsilasilan dogru ve yanliglar
biriktirilerek bir kurallar batliinU ortaya ¢ikariimigtir.

Literatlr arastirmasi yontemiyle ve buglne kadar olusan ulusal ve
uluslararasi ictihatlar incelenerek adli bilisim acindan hukuki konular

aciklanmistir. Calismada yer alan teknik konular ile ilgili ulusal ve uluslararasi
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kaynaklar incelenmis, ortak sonuclar Uretiimesinde bu calismalardan da
faydalaniimigtir. Calismanin 6zgUnliginu saglayan tasnif ve kurallarin
hazirlanmasinda bilisim materyallerinin teknik 6zellikleri, yetenekleri ve suca
etkileri mlsterek olarak degerlendiriimis, ortak bir sayisal delil tasnifinin
ortaya cikarilmasi ve bilisim cihazlarina midahale kurallarinin olusturulmasi
maksadiyla da yazilim gelistirme tecrlbesi, adli bilisim uygulamacisi olarak
kazanilan saha tecrlbesi ile bilgisayar destekli istihbarat analiz yéneticiligi
tecribesi yogunluklu olarak kullaniimistir.
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3. BULGULAR

Bilisim techizati (yazilim, donanim, bilisim ag ortami) kullanim
amacina gore pek ¢ok veriyi kullanir, pek ¢ok veriyi Uretir ve pek ¢ok veriyi de
depolar. Verinin tek basina da ¢ok kiymetli olmasi, ticari anlamda fazlasiyla
deger kazanmasina yol acmigtir. Bu nedenle verinin bir sekilde iginde yer
aldigr her tarli sUre¢ pazarlama degeri olan bir alan haline gelmistir.
BuglinUn kidresel bilisim pazarinda; silinen ve bozulan verileri kurtarma,
guvenlik ihlallerinin tespiti, mali ve idari denetim, veri analizi, kurumsal
bilisim guvenligi, GSM telefon yardim kitleri ve ag trafiginde akan
verilerin dinlenmesi ile ilgili c6zUmler en ¢ok talep gbéren ve yatirim yapilan
bilisim sahalandir. Bu konular ayni zamanda adli bilisimin baslica calisma

sahalarini ve yéntemlerini olusturmaktadir.

Sayisal delillerin tasnifi ve tespiti konusunda yapilan literatr
arastirmasinda gorialmustar ki tespit ve tasnifler cogunlukla tek bir cihaz
tara (kisisel bilgisayar, cep telefonu, el bilgisayari vb.), tek bir igletim
sistemi (Microsoft WINDOWS NT, Microsoft WINDOWS XP, UNIX, LINUX
vb.) veya tek bir amaca (veri kurtarma, bilgisayar ag: adli biligsimi, bilgisayar
destekli veri analizi, sifre kirma vb.) yoénelik olusturulmustur. Yayinlari
hazirlayan uzmanlarin en iyi bildigi ancak bilisim acisindan eksik bir
cihaz/marka/amag¢ hakkinda, Ustelik ticari kaygilar gézetilerek hazirlanan bu
tir yayinlarin g6z ardi ettigi en O6nemli gercek, bilisim yelpazesinin
gecmis-gelecek ve cihaz/marka/amag Olgeginde inanilmaz buydklikte
oldugudur. Yani 10 yil édnce piyasaya surllen Pentium-Il islemcili bir kigisel
bilgisayar da, daha az yaygin bir isletim sistemi de (MS-DOS, DOS,
Mac-0S, 0OS400, irix, solaris) veya bir uzman sistem de (tibbi cihazlar, tretim
robotlari, vb.) adli bilisim kapsaminda incelenebilir. Karsilasilmasi muhtemel

bu tdr istisnalarin Ustesinden gelebilmek maksadiyla markasi, modeli veya
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tir0 ne olursa olsun her tOrlG cihaza uyarlanabilecek bir sayisal delil tasnifi

ihtiyaci ortaya ¢ikmistir.

Bu calisma ile tasniflenen bilisim cihaz/ortamlarindaki sayisal deliller,
cihaz veya yazilimin marka, model ve tir0 ile cihazin kullanim amacindan
bagimsizdir. Bu sayede olayin tirl, elde edilen bilisim materyalinin
muhteviyati ve uzman yetkinliginin adli bilisim uygulamasinin basarisina
etkisi delil toplama agisindan sabitlenmektedir. Aranacak sayisal deliller,
bilisim cihazi/ortamina gbére asagida olusturulan listelerden secilerek
Ozellestirilebilir hale getirilmistir. Strekli ayni tir cihazlari benzer tekniklerle
incelemeyi aliskanlik haline getiren uzmanlarin, yeni bir materyal ile
karsilastiklari zaman otomatik olarak yaptiklari (veya yazilimlara yaptirdiklari)
islemleri atlamamalari ve arastirmasi unutulan bir verinin kalmamasi
saglanacaktir.

Olay yeri ve laboratuvar incelemelerinde faydali ve etkili olacagi
degerlendirilen bu tasnif ydntemi sayesinde bilisim cihaz/ortamlarindaki
sayisal deliller ile ilgili genel bir kuralin ortaya konulmasi hedeflenmistir. Adli
inceleme esnasinda degdiskenlik gdsteren her tlrli parametreye (olay tdrd,
cihaz tuord, marka ve model, vb.) ragmen her olaya 6zel incelemelerin
yapilabilmesi icin bu genel kuralin basvuru ve referans kaynagi olarak
kullaniimasi, is yapma ydntemlerinin disiplin altina alinmasi ve ortak bir

bilimsel lisanin gelistiriimesinde en temel faydayi saglayacaktir.

Sayisal deliller, cogunlukla elektronik yapidadir. Bu yapi, disg diinyaya
ancak gorsel veya isitsel olarak yansitilabilir. Ancak, sayisal delillerin elde
edilmesi kolay dedgildir. Cogunlukla, incelenen bilisim materyalinden bagka
bilisim materyali kullanilarak delil elde edilmeye c¢alisiimaktadir. Bu nedenle
delil elde etmede kullanilacak UrlGnlerin kapsami ve yetenekleri kadar delil
elde edilmektedir. Bu dongundn sorgulanabilmesi igin bilisim cihazlarinda
suga ait iz ve eserlerinin bulunabilecegdi yerler iyi bilinmeli ve tim olasiliklar

Uzerinde titizlikle durulmalidir. Bilisim cihazlarindaki delillerin tespiti icin en
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6nemli gerek sart, bu cihazlarin iyi taninmasi ve delil olabilecek verilerin
bilinmesidir.

3.1. Olay Yerindeki Sayisal Deliller Konusunda Onerilen Tasnif

3.1.1. Bilisim Cihazlari/Ortamlarinda Sayisal Deliller

3.1.1.1. Bilgisayar/Bilgisayar Sisteminde Sayisal Deliller

En basit tarifiyle bilgisayar; cok sayida aritmetiksel veya mantiksal
islemlerden olusan bir isi, 6dnceden verilmis bir programa gbre yapip
sonuglandiran elektronik arag, elektronik beyindir (www.tdk.gov.tr).

Bilgisayar, kullanicisindan aldigi verilerle mantiksal ve aritmetiksel
islemleri yapan; yaptidi islemlerin sonucunu saklayabilen; sakladidi bilgilere
istenildiginde ulagilabilen elektronik bir makinedir. Bu islemleri yaparken
girilen verilerle insanlarin amagclari dogrultusunda ve programinin yetenekleri
Olcistinde islemekte, istendiginde depolamakta ve gbérsel ve/veya isitsel
bicimde raporlamaktadir.

Bilgisayar, bilisim diinyasinin en temel aktéridar. Genellikle veri hacmi
insan glclt ile ydnetilemeyecek kadar buyuk olan organizasyonlarda
kapasiteleri yUksek, gorevleri uzmanlastiriimig, birden fazla bilgisayar ayni
anda kullaniilmaktadir. Birden fazla bilgisayari kullanan veya birden fazla
bilgisayara hizmet eden yapilar bilgisayar sistemi olarak tanimlanmaktadir.

Kullanim niteligi, hizmet ¢api, Urettigi maddi veya manevi deger gibi
parametreler, cogunlukla bilgi teknolojileri konusunda niceligi belirlemek igin
kullanilmaktadir. Bu nedenle olgulebilen degerleri ne olursa olsun kisisel
bilgisayar, diz Gstl bilgisayar, avug ici bilgisayar, her o6lcekteki sunucu tip
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bilgisayarlar bilgisayar ve bilgisayar sistemi siniflandirmasi altinda
degerlendirilmelidir.

Bilgisayar, temel olarak (¢ ana bilesene sahiptir: donanim, isletim
sistemi ve yazihm. Donanim fiziksel teghizat ve aksami temsil etmektedir.
isletim sistemi, bilgisayarin temel aritmetik ve mantiksal gérevleri nasil
yapacagini bilgisayara 6greten, donanim ve yazilim arasindaki islemlerin
yOnetilmesini saglayan yazilimlardir. Yazilim ise kullanicilarin kendi amaglari
(is, eglence, arastirma, sug, vb.) dogrultusunda veri operasyonlarini yapip
donanim ile etkilesime ge¢cmelerini saglamaktadir.

Bundan sonraki alt basliklar her bir bilesenden elde edilebilecek
sayisal delilleri icermektedir. Bu delillerin nasil elde edilecegi ayri bir calisma
ve uzmanlik konusudur. Bu tekniklerden glvenlik endiseleri nedeniyle

bahsedilmeyecektir.

3.1.1.1.1. Bilgisayar Donaniminda Sayisal Deliller

o Bilgisayarin marka/model/seri numarasi/Ureticisi
o Bilgisayarin mevcut durumu (caligir halde, arizal, vb.)
o Anakart teknik 6zellikleri

o Merkezi islem birimi (CPU) teknik 6zellikleri

o Cevre birimleri baglanti (port) teknik ézellikleri

o Ag baglanti teknik 6zellikleri

J Yedekleme birimleri teknik 6zellikleri

o Ses ve grafik teknik dzellikleri

o EPROM (Erasable and Programmable Read Only Memory) teknik
Ozellikleri ve sifreleri

. EPROM ‘dan elde edilen veriler

o Ag Uzerinde uzaktan erisim 6zellikleri

o Eylemin donanima etkileri
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3.1.1.1.2. igletim Sisteminde Sayisal Deliller

o isletim sisteminin markasi ve ireticisi

o isletim sisteminin mevcut durumu (calisir halde, hatali, vb.)

. isletim sisteminin strima

. isletim sisteminin lisanslama 6zellikleri

J YUKIU bulunan yamalar

. isletim sisteminin dosya sistemi tirii (FAT, NTFS, vb.) ve disk
boéliumlemeleri

o Isletim sisteminin yapilandirma ayar dosyalari (config, registry vb.)

o isletim sisteminin dosya sisteminde tutulan gegici, kalici veya silinen

tim kitlphane/dosya/kayit/verilerin icerikleri ve kimlikleri (metadata)
o isletim sisteminin dosya sisteminde tutulan gegici, kalici veya silinen
tim kdtiphane/dosya/kayit/verilerin dosya tirlerine gére tasnifi, bu tir

dosyalarin kullanim amaglari ve bu tir dosyalari kullanan yazilimlar

o isletim sisteminde tanimli olan harici donanim birimleri
o isletim sisteminde tanimli bulunan kullanici kimlikleri
. isletim sisteminde tanimli kullanicilarin geri déniisim kutularinda

bulunan dosyalar

o isletim sisteminde tanimli yetkilendirme politikasi

o isletim sisteminde tanimli erisim politikasi ve acik olan portlar

o Isletim sisteminde tanimli glivenlik politikasi ve sifreler

o isletim sisteminde kullanilan giivenlik teknikleri

o Isletim sisteminin Urettigi gegici, kalici veya silinen dosyalar

o isletim sisteminde tutulan gecici, kalici ve silinen giinlilk ve tarihceler

o isletim sisteminde gémiilii olarak kullanilan programlarin (internet

tarayici, kelime/resim igleme programlar, vb) Grettigi gecici, kalici
veya silinen dosyalar/kayitlar (¢cerezler dahil)

o isletim sisteminde gémulii olarak kullanilan programlarin (internet
tarayici, kelime/resim igsleme programlari, vb) gecici, kalici veya silinen
gunlik ve tarihgeleri
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o Kullanici tarafindan calistirilan isletim sistemi secenekleri (virls
kontroll, ates duvari, vb.)

o Gorev yOneticisi vasitasiyla tespit edilebilen uygulamalar ve islemler
o isletim sistemi acilis ve kapanis politikasi

o isletim sistemi agilirken ve kapanirken calisan yazilhim/yazilimlar

. Eylemin igletim sistemine etkileri

3.1.1.1.3. Bilgisayar Yazihminda Sayisal Deliller

J Yazilim/yazilimlarin markasi ve Ureticisi

o Yazilim/yazilimlarin strdmu

o Yazilim/yazilimlarin amaci

o Yazilim/yazihimlarin mevcut durumu (calisir halde, hatal, vb. )

. Yazilim/yazilimlarin kurulumu igin gerekli 6n sartlar

o Yazilim/yazihmlarin kurulum bilgileri ve yapilandirma ayar dosyalari

o Yaziim/yazihimlarin teknik ézellikleri

o Ticari olmayan kurumsal veya kisisel amacla hazirlanmis olan

Yazilim/yaziiimlarin kaynak kodlari

o Yazilim/yazilimlarin lisanslama 6zellikleri

o Yazilim/yazilimlarda tanimli bulunan kullanici kimlikleri
o Yazilim/yazilimlarin yetkilendirme politikasi

o Yazilim/yazilimlarin erisim politikasi

o Yazilim/yazilimlarin guvenlik politikasi ve sifreler

o Yazilim/yazihimlarin kullandigi gtvenlik teknikleri

o Yazilim/yazilimlar tarafindan kullanilan gegici, kalici ve silinen veriler
o Verilerin tutuldugu veritabani marka/model/strimi

o Verilerin tutuldugu veritabani 6zellikleri

o Verilerin tutuldugu veritabani lisanslama 6zellikleri

o Verilerin tutuldugu veritabani yetkilendirme politikasi

o Verilerin tutuldugu veritabani erisim politikasi
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J Verilerin tutuldugu veritabani givenlik politikasi ve sifreleri

o Verilerin tutuldugu veritabani tarafindan tutulan ginlik ve tarihceler

J Yazilim/yazilimlarin kullandidi kalici ve gegici dosyalar

o Yazihim/yazihimlarin Urettigi kalici ve gecici dosyalar

o Yaziim/yazihimlarin kayit altina aldig1 gtnlik ve tarihgeler (son yapilan

islemler, sik kullanilan belgeler gibi)

o Yazilim/yaziiimlarin agihg ve kapanig politikasi

J Bir yazihm marifetiyle ag Uzerindeki bagka bilgisayar ve/veya cihazin
her tarld veri trafigi dinlenerek elde edilen veriler.

o Eylemin yazilim/yazilimlara etkileri

3.1.1.2. Cevre Birimlerinde Sayisal Deliller

Bilisim sistemi kapsaminda veri girisi ve cikigi amaciyla kullanilan
cihazlardir. Yazici, tarayici, cizici, kesintisiz glc kaynagi, web kamerasi,
mikrofon, klavye, barkot okuyuculari, kiresel konum belirleme (GPS)
cihazlar bu kapsamda degerlendiriimelidir.

Cevre birimlerinden elde edilebilecek sayisal delil muhtevasi asagidaki
basliklardan olusabilir:

o Gevre biriminin tird (yazici, tarayici, vb.)

o Cevre biriminin kullanim amaci

o Cevre biriminin marka/modeli/seri numarasi/Ureticisi

o CGevre biriminin mevcut durumu (calisir halde, anzali, vb.)

o Gevre biriminin ¢alisabilmesi icin gerekli 6n sartlar

o Gevre biriminin kurulum bilgileri ve yapilandirma ayar dosyalari
o Cevre biriminin teknik 6zellikleri

o Cevre biriminin glvenlik dzellikleri ve sifreler

o Cevre biriminin gegici/kalici hafiza birimlerinde tutulan veriler

. Cevre biriminin ag baglanti 6zellikleri
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o Cevre biriminin paylasim/erisim ézellikleri
o Cevre biriminin Urettigi ginlik ve tarihgeler
o Eylemin cevre birimine etkileri

3.1.1.3. Yedekleme ve Bellek Birimlerinde Sayisal Deliller

Bilisim sistemi kapsaminda verinin saklanmasi ve/veya tasinmasi
maksadiyla kullanilan bilesendir. Sabit disk, tasinabilir disk, disket, CD, DVD,
bellek gubuklari, bellek kartlari, harici strtculer bu kapsamda degerlendirilir.

Yedekleme birimlerinden elde edilebilecek sayisal delil muhtevasi
asagidaki basliklardan olusabilir:

. Yedekleme biriminin tir (Disket, CD, Disk, tasinabilir disk, tasinabilir
cubuk bellek, bellek karti, vb)

. Yedekleme biriminin kullanim amaci
° Yedekleme biriminin marka/modeli/seri numarasi/Ureticisi
o Yedekleme biriminin mevcut durumu (calisir halde, arizali, vb.)

o Yedekleme biriminin dosya kayit sistemi (NTFS; FAT, vb.) ve

bolimlemeleri

o Yedekleme biriminin ¢aligabilmesi igin gerekli 6n sartlar

o Yedekleme biriminin teknik 6zellikleri

o Yedekleme biriminin gtivenlik 6zellikleri ve sifreler

J Yedekleme biriminde tutulan gecici, kalici veya silinen tim

kOtiphane/dosya/kayit/verilerin igerikleri ve kimlikleri (metadata)

o Yedekleme biriminin ag baglanti 6zellikleri
o Yedekleme biriminin paylagim/erisim 6zellikleri
o Yedekleme biriminin Grettigi ginlik ve tarihgeler

o Eylemin yedekleme ve bellek birimine etkileri
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3.1.1.4. Ag iletisim Cihazlarinda Sayisal Deliller

Bilisim sistemi iginde bir bilgisayar aginin olusturulmasi, isletiimesi
ve/veya yobnetiimesi maksadiyla kullanilan cihazlardir. Modem, yénlendirici,
anahtarlama cihazi, HUB, konektérler bu kapsamda degerlendiriimelidir.

Ag iletisim cihazlarindan elde edilebilecek sayisal delil muhtevasi
asagidaki basliklardan olusabilir:

o Ag iletisim cihazinin tard (Modem, router, hub, switch, vb. )

o Ag iletisim cihazinin ag tzerindeki gbrevi

o Ag iletisim cihazinin marka/modeli/seri numarasi/ureticisi

o Ag iletisim cihazinin mevcut durumu (¢ahsir halde, arizal, vb.)
o Ag iletisim cihazinin ¢alisabilmesi igin gerekli 6n sartlar

o Ag iletisim cihazinin teknik dzellikleri

o Ag iletisim cihazinin givenlik 6zellikleri ve sifreler

o Ag iletisim cihazinda tutulan gegici, kalici veya silinen veriler

o Ag iletisim cihazinin ag baglanti 6zellikleri

o Ag iletisim cihazinin paylagim/erigim Ozellikleri

o Ag iletisim cihazinin Urettigi glnlik ve tarihgeler (log)

o Teknik dinleme sonucu bilisim agi Gzerinden akan sayisal verinin elde

edilmesi ve ¢dzlmlenmesi ile elde edilen veriler

o Eylemin ag iletisim cihazlarina etkileri

3.1.1.5. Entegre Cihazlarda Sayisal Deliller

Kullanim amagclari ¢ok cesitli olsa da iceriginde bilisim teknolojisi
barindiran cihazlar bu kapsamda degerlendiriimelidir. Cep telefonu, cagri
cihazi, sayisal kamera ve fotograf makinesi, 6zel amach kameralar (1siya
hassas, kizil 6tesi, vb.), fotokopi makinesi, ATM cihazi, elektronik ajanda,

faks makinesi, elektronik veri bankasi, akilli kart, POS makinesi bu kapsamda
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degerlendiriimelidir. Son zamanlarda gUnlik kullanima sunulan elektronik
veya mekanik drinlerin pek c¢ogunda bilisim ¢ézimleri ile butinlesme
saglanmistir. Bu nedenle bu kapsama alinabilecek pek ¢ok Uriin daha bu
listede sayilabilir.

Entegre cihazlardan elde edilebilecek sayisal delil muhtevasi
asagidaki basliklardan olusabilir:

J Entegre cihazin turl (Cep telefonu, fotokopi makinesi, ATM cihazi, vb.)
o Entegre cihazin kullanim amaci

J Entegre cihazin marka/modeli/seri numarasi/Ureticisi

° Entegre cihazin mevcut durumu (¢ahsir halde, arizali, vb.)

o Entegre cihazin ¢alisabilmesi igin gerekli 6n sartlar

o Entegre cihazin teknik dzellikleri

o Entegre cihazin glavenlik 6zellikleri ve sifreleri

o Entegre cihazin veri depolama yetenekleri ve sifreleri

. Entegre cihazda tutulan gecici, kalici veya silinen veriler (son yapilan

islemler, arama kayitlari gibi)

J Entegre cihazin ag baglanti 6zellikleri

o Entegre cihazin bagh oldugu ag Gzerinde génderdigi ve/veya aldigi her
tarla veri

o Entegre cihazin paylasim/erigsim 6zellikleri

o Entegre cihazin Urettigi gunlik ve tarihgeler (en son yapilan iglemler,

son yapilan aramalar, gelen ¢agrilar, vb.)
o Entegre cihazin acilis ve kapanis politikalari

o Eylemin entegre cihaza etkileri

3.1.1.6. internet Ortaminda Sayisal Deliller

Internet, insanoglunun simdiye kadar yapilandirdigi en biyik iletigim
sistemidir. Internet, birgok bilgisayar sisteminin birbirine bagl oldugu, diinya
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capinda yaygin olan ve surekli blylyen bir iletisim agidir. Bu agin belirli bir
yoneticisi yoktur. internet kullanicilari birbirleri ile haberlesmek icin ortak bir
anlasma dili kullanirlar. Bu ortak anlasma diline TCP/IP protokol( denir. Bu
protokol sayesinde donanim ve yazilimdan bagimsiz olarak bilgisayarlar
arasi iletisim mimkdn olur. Bu anlasma dilinde her bilgisayarin bir adresi
vardir. Tipki her evin bir adresi, her telefonun bir numarasi oldugu gibi bu
adresler numaralarla ifade edilir ve bilgisayarin IP adresi seklinde ifade edilir.
Bu adreslere bilgiler en kestirme yoldan ulasir.

internetin en temel islevi, haberlesme ve iletisimdir. internet, insanlarin
her gecen gun gittikce artan "lretilen bilgiyi saklama/paylasma ve ona
kolayca ulagsma" istekleri sonrasinda ortaya c¢ikmig bir teknolojidir. Bu
teknoloji yardimiyla pek ¢ok alandaki bilgilere insanlar kolay, ucuz ve hizli bir
sekilde erisebilmektedir. lyimser bir bakis acisiyla internet bu haliyle bir bilgi
denizi veya devasa bir kitiphaneye benzetilebilir.

internetin cazibesi kullanicilarin fikirlerini ifadede tamamen 6zgir
olmalaridir, internet "bdiydik bir aligveris merkezi haline gelen diinyadan ve bu
dinyanin tiketim kdltarinden kacanlarin olusturduklar ve &zgur ifadenin
serbest bir sekilde dolasabildigi bir cennettir; burada kanunlar ve
zorunluluklar yoktur, herkes istedigini yapabilir ve sdéyleyebilir' (McClellan,
1994).

“Internet bir ézglirliikler cennetidir. Ozgiirlesme ifadede baslar ve
giderek zamana ve mekana, vicut ve gérinti gibi fiziki batin ézelliklere ve
hatta kimlige kadar uzanir. Kullanicilar diinyanin neresinde olurlarsa olsunlar
internete girdikleri anda zaman ve mekan anlamini yitirir. insanin gériintisd
ve vicudu ile ilgili 6zellikler de bu sanal diinyada agirliklarini kaybetmektedir.
Internet lizerinden haberlesenler istedikleri kisiligi, rolt, cinsiyeti ve varlik
bicimini denemek sansina sahiptirler” (Stallabrass, 1995).
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Bu anlamda internet sadece ifade 6zgurliigi degil sonsuz 6zgiirlik
vaat etmektedir. Oysa demokrasi kiltiriinin en 6nemli girdilerinden birisi
6zgurlige konulan sinirlamalarla yasamasini  bilen ve bu sinirlar

cercevesinde toplumsal varolusunu sekillendiren insanlarin varligidir.

Birgok insan icin sonsuzlukla anlam bulan internet ortamindan elde

edilebilecek sayisal delil muhtevasi asagidaki bashklardan olusabilir:

. internete baglant! sekli (kurumsal ag, ADSL, kablosuz, vb.)

. internet baglantisi igin kullanilan sifreler

J Uzerinden baglanti saglanan internet servis saglayicisi bilgileri

o Tespit edilebilen son baglanti yaptidi site adresleri

o S6z konusu sitelerin tarleri (haber, eglence, forum, vb.)

J Baglanilan sitelerin Ozellikleri (Oyelik sistemi, bagka bir adrese

yOnlendirmeli, baglanti sonrasi bir program ylklemeli, vb.)
J S6z konusu sitelerin tespit edilen sayisal kimlikleri (IP adresi, etki alani
(domain), sahibi, hizmetin verildigi Ulke, vb.)

o Baglanti igin kullanilan internet tarayicisinin marka ve sarima

o Kullanilan internet tarayicisinin aktif olan 6zellikleri

o internete baglanti sonucu olusan tim gecici ve kalici kayitlar

o internet ortaminda iletisim ve sohbet igin kullanilan yazilim/yazilimlar
(MSN Messenger, ICQ, vb.)

o iletisim veya sohbet yazilimlarinin (irettigi gegici veya kalici kayitlar

o Kullanilan elektronik posta hizmet programlari (Outlook, Outlook
Express, Thunderbird, vb.)

o Elektronik posta hizmet programlarinin kullandigi ve drettidi kalicl,

gecici ve silinen kayitlar

o Gelen ve giden elektronik posta sahipleri ve alicilari
o internet ortaminda kullandigi takma isim/isimler (nickname)
o Sifre ile girilen sitelerde kullaniimakta olan “Beni hatirla” segeneginin

isaretlenmis olmasi ihtimali g6z éninde bulundurularak bu tir sitelerde
kullanilan gifre dosya/kayitlari
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o Forum, sohbet (chat) veya arkadaslik gibi internet siteleri siklikla
olmak Uzere kullanicinin girdigi veriler ve kullanimla ilgili gtnlik ve
tarihceler

o Kullanimi yayginlasmaya baslanan IP tabanli telefon sistemlerinin
tuttugu kayitlar

o Web kamerasi tarafindan kaydedilen gérintiler

J internet baglantilarinin  denetlenmesi maksadiyla kullanilan igerik
filtreleme yazihmlar, ates duvar yazilimlari veya saldiri énleme
yazihmlari tarafindan tutulan kayitlar ve gunlik ve tarihceler

o internet servis saglayicilari tarafindan internet baglantilari ile ilgili
tuttugu veriler

o Ag kaynaklarini kullanan yazilim/yazilimlar ve kullandiklari portlar

J Teknik dinleme sonucu internet Uzerinden akan sayisal verinin elde
edilmesi ve ¢dzlmlenmesi ile elde edilen veriler

o internet kaynaklari kullanilarak gerceklesen eylemin etkileri

3.2. Sayisal Delil Tespitinde Onerilen is Akisi

3.2.1. Olay Yerindeki Biligsim Cihazlarina ilk Miidahale

3.2.1.1. Genel Kurallar

1. Sayisal delillerin toplanmasi hususunda adli strecin tim gérevlileri
hukuki mevzuata uygun genel adli usul, ilke ve kurallara uymaktan ve

uyulmasini saglamaktan sorumlu ve yokamltdur.

2. Bilisim delillerinin yapisi geregi ¢ok kolaylikla karartilabilir olmasindan
dolay! tim faaliyetlerde hizli olunmasi ¢ok édnemlidir. Bu nedenle adli
bilisim ile dogrudan ilgili ihbar ve sikayetlerin (zerinde titizlikle

durulmalidir.
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Supheli dahil olmak tzere hi¢ kimsenin olay mahallinde bulunmasina,
her hangi bir seye dokunmasina ve hicbir isi tamamlamasina izin
verilmemelidir. Olay yerindeki telefon ve veri iletisimi kontrol altina
ahinmalidir. Olay yerinde bilisim cihazina midahale yetkilisi uzman
personel diginda hi¢ kimsenin bilisim sisteminde calismasina izin

verilmemelidir.

Bilisim cihazlarina el konulurken ve/veya sayisal delillerle calisilirken
yapilan her islem ayrintili olarak belgelenmeli ve bu belgeler
korunmalidir. Olay vyerinin genel goérindst bilgisayar sistem ve
donanimlarinin genel gérinimu videoya c¢ekilmeli ve fotograflari
cekilmelidir. Ayrica sistemin tim baglantilar, irtibatlari, gérintaleri,
ekranlari, Uzerindeki yazilar ve seri numaralari detayll ve
incelenebilecek sekilde gérintliye alinmalidir. Bu amaglar icin kasete
cekim yapan video ve film Uzerine ¢cekim yapan fotograf makinelerinin
kullaniimasina Ozen gbsterilmelidir. El konulan
cihaz/sistem/malzemenin gerekli sekilde muhafaza altina alinip
etiketlenmesinin ardindan son hali ile tekrar kamera ve fotograf
kayitlar alinmalidir.

inceleme 6ncesi bir planlama yapilmalidir. Sucgun tiirli, ele gecmesi
muhtemel bilisim cihazlar ve verilerin niteligi, ele gegmesi muhtemel
baska deliller (parmak izi, DNA, vb.) ve tehdit degerlendirmelerinin
esas alindigi planlamaya gére uygun niteliklere haiz uzman personelin
g6revlendirmesi saglanmalidir. Her uzmanin her sistem veya cihaz
hakkinda bilgi sahibi olamayacag! unutulmamahdir. Hazirlanan planda
personel sayisi, niteligi, gérevi, sorusturma sorumlusu, kullanilacak
malzeme (arag, gere¢, ambalaj malzemesi, iz tespit cihazlar gibi)
acikca belirtimelidir (Oztlirk ve Erdem, 2006).
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Olay yerine gelen diger kolluk birimlerinin yapacaklari herhangi bir
hata nedeniyle meydana gelecek degisiklikler elektronik techizat veya
ortamlarin delil olma &zelligini ortadan kaldirir. Bu nedenle olaya ilk
mudahaleyi yapacak kolluk personelinin egitimli olmasina dikkat
edilmeli ve midahale dncesi midahale edilecek olay ve cihaz ile ilgili
azami dlzeyde bilgilendiriimelidir. ~ Cihazin, sucun ve/veya
sorusturmanin niteligine gbére uzman personelin mudahalesini

beklemek en iyi hal tarzi olacaktir.

Bilisim teknolojileri ile ilgili adli uygulamalara asla yalniz gidilmemelidir.
Olay yeri incelemesi esnasinda mutlaka konunun uzmani bir kisi daha

olmalidir.

Bilisim teknolojileri ile ilgili bir olay yerine mudahale 6ncesinde hedef,
yontem, zanh, olayin meydana geldigi mekan bilgileri gbzlem yolu ile

incelenmelidir.

Olay yerinde bulunan diger bilisim malzemelerinin kapal olanlari
acllmamali, agik olanlar ise cihazin tiriine gére kontrol edilerek gucu

kesilmek suretiyle kapatiimahdir.

Bilisim teknolojileri ile ilgili bir olay yeri mudahalesi Oncesinde
muhtemel olay vyerine uzaktan erigsim ile delillerin karartiimasi
ihtimaline kargi elektromanyetik koruma saglayacak donanim ve

yazilimlar bulundurulmalidir.

Cihazin kasasinin acik olmasi durumunda eksik olan parcalar tespit
edilmeli (sabit diskin sdklilmesi gibi), olay yeri bu eksik pargaya goére

gerekirse yeniden incelenmelidir.
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Olay yerinde o anda sistem (zerinde takili bulunmayan tim bilisim
materyali (disket, cd, teyp, kartus, tasinabilir disk/bellek, bellek karti,
kulanim kilavuzu, sistemle ilgi belgeler, vb.) toplanmalidir.

Cihaza bagli tim c¢evre birimleri ayrintili olarak kontrol edilmelidir. Bu
cihazlarin icerisinde bagka ilave cihazin (tasinabilir bellek gibi) bulunup
bulunmadigdi tespit edilmelidir.

Olay yerinden toplanan bilisim malzemeleri hasar gérmis (imha
edilmeye caligilan bir disk, disket, CD, vb.) ve bu nedenle yedekleme
amach bilesenlerin bilgi yazan manyetik ylzeyleri gérinir hale gelmis
olabilir. Bu nedenle bu tir malzemeyi toplarken mutlaka elektrostatik
korumali kiyafet (eldiven gibi) ve muhafaza kullaniimaldir.

Cihazin gevresindeki notlar, karalamalar veya basili kagitlar
toplanmalidir. Kullanilan sifrelerin toplanan bu kagitlar Gzerinde olmasi
ihtimali dikkate alinmalidir.

Olay yeri inceleme islemlerinde veri kopyalamak icin kullanilacak olan
malzemenin daha &6nce kullanilmamis olmasina dikkat edilmeli,

Ozellikle bir kez yazilabilen manyetik ortam tercih edilmelidir.

Yapilan inceleme, denetim ve belgelemelerin ardindan el konulacak
bilisim malzemeleri, tim kablolari ve fisleri daha sonra tekrar
takabilmek Uzere etiketlenerek yerlerinden sékulmeli, delil torbalarina
yerlestiriimeli ve mahdrlenmelidir. El konulan malzemenin kendi ener;ji
bileseni varsa (sarjli pil, pil vb.) kesinlikle sdktlerek muhafaza altina

alinmahdir.

Inceleme maksadiyla el konulan bilisim malzemesinin elektrostatik

etkiler, 1s1, nem, toz gibi olumsuz etkenlerden koruyacak sekilde
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muhafazasi icin tedbirler alinmahdir. ElI konulacak malzemenin
blyutkligine ve hassasiyetine uygun nakliye tedbirleri uygulanmahdir.

3.2.1.2. Acik Olan Biligsim Cihazina ilk Miidahale

1. Bilisim ortaminin topolojisi (bilgisayar agi, kablosuz ag, kizilétesi,
bluetooth, internet baglantisi vb.) dncelikle tespit edilmeli, uzaktaki bir
cihazda delil bulma ihtimaline gbére inceleme genigletiimeli ve/veya
derinlestiriimelidir. Sorusturmanin niteligine gbére uzaktan erisimle
delillerin kaybolmasini ve karartiimasini engellemek igin alinmasi
gereken koruma tedbirleri planlama asamasinda belirlenmeli ve
tereddutslz uygulanmalidir (gerektiginde ag kablosunu ¢ekmek,
modemi kapatmak vb.).

2. Cihaz Uzerinde tutulan verilerin bit dizgisi seklinde birebir kopyasi
(klonlama) alinmali, alinan kopyalardan biri sipheli/stphelilerin hukuki
temsilcisine tutanak ile teslim edilmek (zere olay yeri sorumlusuna

iletilmelidir.

3. Tespit edilen anormalliklere karsi (sabit diskin islemde oldugunu
gOsterecek sekilde i1s1din aniden yanip sénmesi, ethernet portu
lambasinin uzaktan bir erisimin oldugunu gésterecek sekilde yanmasi
gibi) yapilacak islemler 6nceden belirlenmelidir.

4. Oncelikle cihazin acik olup olmadigi kesinlikle tespit edilmelidir. Bazi
durumlarda uyku modunda veya hazirda bekle modunda bekleyen
cihazlar kapal sanilarak gucu kesilmekte, bu nedenle delil kayiplarina

neden olunmaktadir.

5. Acik bulunan cihazin ekranda parola soran penceresi olup olmadigi

kontrol edilmelidir. Cihazi ¢alistirmak i¢in parola soruluyorsa bilinen,
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O6grenilen ve dogrulugundan emin olunan parola girilerek sistem
acllimahdir. ilk miidahale ortaminda uzman personelin bulunmasi
durumunda parola kirlimasi gibi gerekli iglemler yapilabilir. Ancak bu
islemin uzun zaman alacak olmasi veya ise yaramamasi durumunda

cihazin gucu kesilerek kapatiimalidir.

Cihaza girildigi takdirde sistem saati, o anda calisan tim isler, en son
yapilan islemler ile uzaktaki cihaza ve/veya uzaktaki cihazdan bir
erisimin varhgi kontrol edilmeli ve ivedilikle kayit altina alinmalidir.
Uzaktaki bir cihaza bagh ise bu cihaza fiziksel olarak ulasiimal,
mumkun degilse veriler ivedilikle kopyalanmalidir.

Cihazin herhangi bir harici yedekleme birimine erisiminin olup olmadigi
kontrol edilmelidir. Erisim o anda aktif ise ve erigilen yedekleme
birimine el konulma ihtimali yoksa ivedilikle s6z konusu cihaz

verilerinin kopyasi alinmalidir.

Toplanabilecek tim delillerin  cihazin ag¢ik olan ilk halinde
toplanmasina 6zen goésteriimelidir. Cihaz agik iken olay yerindeki
sayisal deliller konusunda onerilen tasnif bdliminde listelenen
verilerden planlamaya uygun olanlar toplanmaldir. Cihazin
kapatilmasi durumunda bazi delillerin kaybolmasi ihtimali gbz éninde

bulundurulmahdir.

Acik olan cevre birimlerinin kapatiimadan énce 6n belleklerinde ve is
kuyruklarinda bir dosyanin olup olmadigi tespit edilmeli ve imkan

dahilinde bunlarin giktilar ahnmaldir.

Sorusturmanin ileri asamalarinda kullaniimak Uzere agik olan yazilim
veya internet sayfalarinin varsa sifreleri degistiriimelidir. Buna ilave

olarak sistemde kurulu olan bir sifreleme veya koruma yazilimi var ve
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aktif ise bu sifreler de degistiriimelidir. Sifre degistirme imkani yoksa
bu yazilimlar ile sifrelenen dosyalarin ivedilikle kopyasi alinmalidir.

11.  Cihaz o anda bir iletisim agina bagli ise (internet dahil) web kamera ile
iletisim ve sohbet programlarinin calisip calismadigi kontrol edilmeli,
calisiyor ise gortsulen sahislar tespit edilmeye calisiimalidir.

12.  Aga bagh olan bir cihazin o anda her hangi bir dosya indirmesi
(download) veya yuUklemesi (upload) vyapip yapmadigr tespit
edilmelidir. Bu iglemleri yapmak maksadiyla yUkli bulunan yazilimlarin
indirdigi veya yUkledigi dosyalara ayrica dikkat edilmelidir.

13.  Yapilan inceleme, denetim ve belgelemelerin ardindan cihaz kesinlikle
normal kapatma yontemleri kullanilarak kapatiimamahdir. Normal
kapatilmasi halinde cihazin calisirken tuttugu tim gecici dosyalar,
gecici kayitlar, kisa yollar, link dosyalari, swap dosyalari, hazirda
beklet dosyalari, internet dnbellek ve gegmis dosyalari gibi delil niteligi
tasiyan bilgiler kaybolacaktir. S6z konusu bilgilerin kaybolmasini
6nlemek maksadiyla dogrudan gug¢ irtibatt  kesilerek cihaz
kapatiimalidir.

3.2.1.3. Kapali Olan Bilgisayara ilk Miidahale

1. Oncelikle bilgisayarin kapali oldugundan emin olunmalidir.

2. Olay yerinde kolluk birimleri dahil olmak tzere hi¢ kimsenin bilgisayar

sistemini calistirmasina izin verilmemelidir.

3. Cihaz Uzerindeki sabit ve/veya tasinabilir disk/bellekler uzman
personel tarafindan soOkillerek, s6z konusu bilesenlerin bit dizgisi

seklinde birebir kopyasi (klonlama) alinmali, alinan kopyalardan biri
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supheli/stphelilerin hukuki temsilcisine tutanak ile teslim edilmek
Uzere olay yeri sorumlusuna iletilmelidir.

3.2.2. Sayisal Delil iceren Biligsim Uriinlerinin Muhafazasi

Polisin Adli Gérevleri Yonetmeliginde delillerin toplanmasi, muhafazasi
ve ilgili yerlere génderilmesi ile ilgili hususlar dizenlenmistir. Bu yénetmelik,
kolluk birimlerinin kanunlarda sug¢ sayilan fiil ve hareketlerin ortaya ¢cikmasiyla
baslayan adli gbrevlerin yerine getiriimesi, su¢c ve saniklariyla ilgili delillerin
tespiti, toplanmasi ve muhafazasi, ambalajlanmasi, ilgili yerlere génderilmesi
ve bu konulara iliskin diger hususlar kapsamaktadir (Oztiirk ve Erdem,
2006).

Toplanan delillerin yapilacak olan durusmada kullanilabilir durumda
korumak igin yapilan isleme delilin muhafazasi denilmektedir (Oztiirk ve
Erdem, 2006). Olay mabhallinde bulunmasindan mahkemeye delil olarak
sunulmasina kadar gegen sure icerisinde korunmasi saglanamayan delil, ne

kadar bilgilendirme potansiyeline sahip olursa olsun gecersiz sayilabilir.

Sorusturma veya inceleme tamamlanincaya kadar deliller muhafaza
edilir. Deliller, sorusturmay! yUriten makamlarla goétUralinceye kadar 6zel
ortamlarda, kilitli yerlerde ve mihiirlii olarak muhafaza edilmelidir (Oztiirk C.,
2006). Delillerin muhafazasinda gdsterilen 6ézen, delillerin yargi énidnde
gecerlilik sartini saglayacakiir.

Olay yerinde etiketlenmesi gereken (Salmaner, 1988) deliller,
sarsiimayacak ve niteliklerine uygun sekilde ayri ayri ambalajlanmalidir.
Deliller olay yerinden muhafaza altina alinacagi mekana, nitelik ve
niceliklerine uygun yéntemlerle nakledilmelidir. Delilin ambalajlama ve nakil

islemleri ayrintili olarak belgelenmelidir.
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Deliller nicelik ve nitelikleri dikkate alinarak muhafaza tedbirleri
geligtiriimeli; her tarlh fiziksel, kimyasal ve elektrostatik etkenlere karsi
koruma saglayacak ortamlar belirlenmelidir. Delilin calinmasi veya kasti zarar
verilmesinin engellenmesi maksadiyla tGzerinde calisiimayan cihazlarin kapali
olarak tutulmasi gibi ilave guivenlik tedbirleri gelistiriimelidir. Muhakemenin
uzamasi ihtimali g6z 6nunde bulundurularak delilin uzun sire muhafaza igin
teknik ve teknolojik imkanlardan faydalaniimalidir (Oztiirk ve Erdem, 2006).

3.3. Sayisal Delillerin Laboratuvar incelemelerinde Onerilen is Akisi

3.3.1. Adli Bilisim Laboratuvarinin Onerilen Teknik Ozellikleri

Saglikl, hizh ve disik maliyetle sayisal delil elde edilebilmesi icin her
seyden Once incelemenin yapilacagi laboratuvar ortaminin, asagida belirtilen
idari hususlarla desteklenen fiziki sartlari saglanmalidir:

1. Delillerin fiziki glvenliginin saglanmasi maksadiyla laboratuvarin fiziki
guvenlik tedbirleri (kilit sistemi, gb0zetleme sistemi, yangin ihbar ve
Onleme sistemi, vb) alinmalidir (fiziki).

2. Delillerin saklandigi mekén ile incelemelerin yapildigi mekan fiziksel
olarak ayni yerde olmalidir (fiziki).

3. Ayni anda birden fazla incelemenin yapilabilmesine imké&n veren

mekan geniglikleri ve oda dizenlemeleri saglanmalidir (fiziki).

4. Adli incelemelerin kesintiye ugramamasi ve delil kaybina engel
olunabilmesi i¢in laboratuvarin elekirik tesisatinda elektriksel
dalgalanmalara engel olacak ¢dzimler kullaniimahdir (kesintisiz gug
kaynag!, jenerator gibi) (fiziki).
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incelenecek cihazlarin elektrostatik ve elektromanyetik agidan
glvenliginin saglanmasi maksadiyla laboratuvar gerekli yalitima sahip
olmalidir (fiziki).

Bilisim cihazlarinin toza karg! hassasiyeti nedeniyle muhafaza edildigi
mekanlarda toz yalitimi saglanmalidir (fiziki).

Ortamin en uygun isi ve nem dlizeyinde (18 °C — 21°C 1s1, %20 - %50
nispi nem) tutulmasini saglayacak iklimlendirme tertibati kurulmalhdir
(fiziki).

Bilisim malzemesinin sékillp takilabilmesi ve inceleme yapilabilmesi
icin gerekli her tarld teghizat (alet, 6lcum cihazi, donanim, yazilim)
bulundurulmalidir (fiziki).

Laboratuvara giris ve cikiglar denetim altina alinmali, denetimsiz ve
izinsiz her hangi bir bilisim malzemesinin giris ve cikisina engel
olunmalidir (fiziki ve idari).

YUratdlen tim adli incelemelerin kayit altina alinabilmesi amaciyla
laboratuvarin 24 saat esasina gore yiksek ¢6zinurlikte kamera kaydi
alinmali ve bu kayitlar yapilan iglemlerin ibrazi igin saklanmalhdir
(fiziki).

Laboratuvar kapsaminda uzmanlasma saglanmali, gelen materyal
uzmanlik alanlarina gére ilgili birim/personel tarafindan incelenmelidir.
Daha Ust uzmanlik gerektiren vakalarda (kriptografi, mali suglar,
gérintl isleme, vb.) gavenilir irtibat noktalar (uzman personel)
Onceden tespit edilmeli ve koordinasyondan c¢ekinilmemelidir (idari ve
fiziki).
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Teknik incelemelerde bir i¢c denetim mekanizmasi olusturulmali,
incelemelerin baska bir uzman tarafindan denetlenmesi saglanmalidir
(idari).

incelenecek cihazda bagka disiplinleri ilgilendiren bir izle karsilagiimasi
durumunda (kan, parmak izi, mermi kovani, vb.) éncelikli ve kontrolli
olarak bu izlerin  degerlendirilebilmesi maksadiyla  gerekli
koordinasyonlarin yapilabilmesi icin gerekli donanim ve bilince
ulasiimalidir (idari).

Hangi vasita ile elde edilmis olursa olsun, incelemeye alinacak olan
bilisim malzemelerinin laboratuvara girmesinden inceleme sonrasi
iadesi arasinda gecen sirecte belgeleme son derece dnemlidir. Delilin
teslim alinmasi ve ambalajlarinin cikariimasi iglemlerinde delilin tim
nitel ve nicel &ézelliklerinin belirlenmesi ve tutanak altina alinmasi
maksadiyla kamera kaydi diginda ilave teknik ve/veya idari tedbirler
(incelemelerde ses kaydi yapilmasi, kontrol listesi doldurulmasi, vb.)
alinmalidir (idari ve fiziki).

Laboratuvar personelinin dinlenme ve toplanti gereksinimlerinin
karsilanmasi maksadiyla gerekli mekan dizenlemeleri yapilimali,
incelemeler esnasinda Ozellikle sivi malzemelerin (su, ¢ay, kahve, vb)

tiketimi konusunda hassasiyet bilinci artinimalidir (idari ve fiziki).

Adli bilisim incelemelerinde olayin hikayesi énem tasimaktadir. Bu
nedenle inceleme maksadiyla gelen techizatin ne amagla geldiginin
bilinmesi maksadiyla tutulacak kayit ve tutanaklarda bilmesi gereken
prensibine gére olayin hikayesinin yer almasi saglanmalidir (idari).

Adli bilisim laboratuvarinda yurGtilen tom faaliyetlerin takibinin
yapilmasi ve personel, olay ve incelenen techizata iligkin istatistiksel

degerlendirmelerinin  yapilabilmesi igin bir laboratuvar yoénetim
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sistemi (yazilim) olusturulmahdir. Delilin geldigi andan raporun
gbnderildigi ana kadar tim sirecin takip edilebilecedi ¢cok amagh bu
tdr bir sistem sayesinde yeni katilan personelin egitim streci kisalacak
ve kalitesi artacaktir (idari ve fiziki).

3.3.2. Adli Bilisim Laboratuvar incelemesinde Onerilen is Akisi

Adli bilisim c¢alismasi éncesi ayrintili bir ¢galisma plani ¢ikariimalidir.
Olay tird, inceleme sorumlusu, delil Uzerinde calisacak uzman personel
sayisi ve niteligi, incelenecek malzemenin fiziksel dzellikleri, incelenecek veri
tarleri, incelenecek isletim sistemi, tahmini inceleme siresi gibi konular
planlamada esas alinmahdir. Adli bilisim incelemesinin omurgasini teskil
edecek olan planlama statik ve standart bir sure¢ degildir. Her olay ve delil
kendi kosullarinda incelenmelidir. Bu nedenle her planlama, ortak
parametreleri barindirsa da farkliliklar gésterecektir.

Her olay ve delil tirine goére farklilasan adli bilisim incelemesinin,
sayisal delilde batlnlik, dogruluk, dogrulanma, inkar edilemezlik ve
yeniden ele alinabilirlik ilkeleri ile asagidaki kurallara uygunlugu adli

surecin tim taraflari agisindan delilin gecerliligini gt¢lendirecektir:

1. Arastirma esnasinda sorusturma veya kovusturma ile ilgisi olmayan
ancak baska bir sucun islendigi siphesini uyandirabilecek bir delil elde
edilirse bu delil koruma altina alinmali ve durum ivedilikle savci

bilgilendirilmelidir.

2. Adli bilim uygulamasi kapsaminda kullanilacak tim cihaz ve

yazilimlarin marka, model ve lisans durumlari kayit altina alinmalidir.

3. Adli bilisim uygulamasi esnasinda kullanilan yazilimlar, teknikler ve

islem adimlar ayrintili olarak kayit altina alinmal ve adli bilisim
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uzmani tarafindan olaya 6zel hazirlanan yazihm varsa bu yazilimlara
ait kaynak kodlar belgelenmelidir.

Bilisim sisteminin fiziksel varligi olan donanim incelemeleri
tamamlanmalidir. Mevcutsa olay yerinden alinan fotograf ve gérintiler

ile karsilagtirmali inceleme yapilmahdir.

Bilisim sistemindeki donanim uyusmazliklari ve eksiklikleri tespit
edilerek kayit altina alinmahdir.

Sistemdeki veri depolama aygitlarinda bulunan tim bilgiler, Gzerinde
calisiimasi ve silinen verilerin kurtarilabilmesi igin bit dizgisine gbre
yedeklenmelidir (klonlama). Olayin hassasiyet derecesine goére cift
(gerekirse daha fazla) yedekli olarak incelemelere baslanmalidir. Veri
Uzerine yapilacak incelemeler asil kaynagindan degil, kesinlikle
yedekleme Uzerinde yapiimalidir.

Yapilacak adli bilisim uygulamasinda inkar edilemezligin saglanmasi
yani ilk olay verisinin orijinal hali ile kullanildigina dair teknik ispatin
yapilabilmesi maksadiyla alinan yedeklemelerde 6zet (hash)
fonksiyonlari ve zaman damgalari (time stamping) kullaniimahdir.

Sifre ve kullanici adi gerektiren veri ¢gézimlemeleri (igletim sistemine
giris, yazilimlara qiris, sifre ile korunan dosyalara giris vb.) icin
sifrelerin kirilmasi icin bilinen sifreler denenmeli ve/veya sifre kirma
yazilimlari kullaniimahdir. Sifrenin kirllamamasi durumunda ayrintil

olarak raporlanmahdir.

Donanim incelemesinin tamamlanmasi ve yedeklemenin alinmasini
mateakip bu calismanin olay yerindeki sayisal deliller konusunda
Onerilen tasnif b6limande listelenen bilgilerden mevcut olanlar tespit

edilmeli ve tasnif edilerek kayit altina alinmalidir.
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Veri depolama maksadiyla kullanilan cihazlardan silinen veya hasar
gbéren cihazlardaki (kirilan, yanan disk, CD vb.) veriler, veri kurtarma
konusunda uzmanlasmis yazilimlar ve donanimlar kullanilarak

kurtariimahdir.

Sistem (zerinde bulunan dosya tlrlerinin orijinal veya sonradan
tarandn degistiriimis olma durumlar (6rnegin asil resim dosyasi olarak
dretilmis bir dosyanin uzantisinin degistirilerek fark edilmemesinin
saglanmasina karsi) denetlenmelidir.

Elde edilen verilerde uyumsuzluk kontroli yapiimalidir (olmasi ya da

olmamasi gereken bir verinin tespiti).

Elde edilen ve kurtanlan verilerin birbirleri ile olan iligkileri tespit

edilmeli ve anlamlandiriimahdir.

Uzmanlik gerektiren konular (kriptografi, resim icindeki yazih
mesajlarin tespiti, mali verilerin denetimi vb.) tespit edilmeli, ilgili

disiplinlerdeki uzmanlarla koordineli ¢calisiimalidir.

Sorusturma veya kovusturma ile ilgisi olmayan hususlar géz ardi
edilerek hedef kugultidlmelidir (cocuk pornografisi ile ilgili bir
arastirmada, c¢oklu ortam (resim, video, ses, vb.) dosyalarina ve

internet kayitlarina yogunlasiimasi).

Elde edilen, veri, bilgi, dosyalar sorusturma kapsaminda kullaniimasi
6ngoralen analiz tekniklerine uygun hale getirilmelidir (Telefon kayitlari
ve GSM baz istasyonlari verilerinin uyumunun saglanmasi, zaman

gizelgesi uygulanacak verilerin hazirlanmasi vb.).
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17.  Olay ve veri tiriine gére daha dénceden belirlenen anahtar kelimelere
gbre igcerik arastirmasi yapiimalidir (kredi karti sahteciligi ve
dolandiriciligi ile ilgili yapilan bir incelemede elde edilen dosyalarin
iceriginde VISA, MASTERCARD, AMERICAN EXPRESS, CVV vb.
kelimelerin aranmasi).

18.  Sunuma esas olmak Uzere elde edilen veri, bilgi ve dosyalarin teknik
acidan ne anlam tasidigi, hangi uygulamalarin nedeni ve/veya sonucu

olustugu, hangi editorler ile gOsterilecegi agiklanmalidir.

19.  Elde edilen tim bilgilerin k&dgit ortaminda veya talep edilirse sayisal
ortamda dékimu alinarak rapora eklenmelidir. Bilirkisi gérUslerini bir
rapor halinde sunmak mecburiyetindedir (CMK, m. 67). Rapor
eklerinde elde edilen tim bilgiler ve elde edis teknikleri ile eylemin
islenis bigimi teknik agidan ayrintili olarak sunulmalidir.

3.4. Sayisal Delillerin Degerlendiriimesinde Onerilen is Akisi

Sayisal deliller; elde edilmesi zor, igerdigi bilgi bakimindan ¢ok etkili ve
Uzerinde tartismalarin eksik olmayacagi bir degerdir. Sayisal deliller Gzerinde

suregelen tartismalarin asgariye indirilmesi igin:

1. Sayisal delil, hukuki gecerliligine gore degerlendirilmelidir:
Sayisal delilin dncelikle hukukun temel gerekleri olan akla, maddi
gercege ve hukuka uygunlugu denetlenmelidir. ikinci olarak olayla
iligkili olup olmadidi tespit edilmelidir. Son olarak da yargilamadan

6nce musterekliginin saglanmasina 6zen gésterilmelidir.

2. Sayisal delil, teknolojik gecerliligine gore degerlendirilmelidir:
Sayisal delilin butlnlik, dogrulanma, dogruluk, inkar edilemezlik ve

yeniden ele alinabilirlik ilkelerine gére uygunlugu denetlenmelidir.
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Sorusturma evresinde toplanan, tasnif edilen ve yorumlamaya hazir
hale getirilen deliller, bir kararin tekamil etmesi icin degerlendirmeye
alinmaktadir. Ozellikle bilisim cihazlarindan elde edilen veri tipi delillerin pek
cogu tek basina bir anlam ifade etmemektedir.

Cok, cesitli ve standart olmayan deliller arasinda iligkilerin ortaya
cikarilmasi, degerlendiriimesi ve analizine ¢ok zaman harcanmaktadir.
Ustelik sadece insani yetenekler élclisiinde yapilan analizler hataya acik
olma riskini tagimaktadir. Bu tlr analizlerde kaynak yetersizligi (zaman ve
personel) nedeniyle cesitlilige gidilememektedir. Sonucta delil toplama ve
inceleme konusundaki Gstlin basari, degerlendirme konusundaki muhtemel

zafiyeti engellememektedir.

Suc ve suclulugun logaritmik olarak artmasi, buna karsin hukuk
sistemi ile ilgili kurum kaynaklarinin bu artisa yetisememesi nedeniyle her
olayin ¢ézimlenmesi igin ayrilan kaliteli zaman ve zinde personel sayisi da
azalmaktadir. Bilgisayar destekli degerlendirme ve analiz teknikleri,
sorusturma evresinde mevcut olan sorunlarin asgariye indirilmesi igin
kullanilabilecek en etkin, hizli ve disik maliyetli ¢ézimddr. Olay yerinde
toplanan deliller, finans kayitlari, telefon gérismeleri, arsiv kayitlari, nifus
bilgileri, tanik/magdur/stpheli ifadeleri gibi birbirinden farkl karakterdeki
delilden; birden fazla yéntemle ve sorusturmacinin yetenegi élcisinde, etkili

sonuglara ulasmak miumkdndur:

1. icerik analizi: Tespit edilen veriler icinden belirlenen anahtar
kelimelere goére icerigin taranmasi, eslestirme ve “serbest metin” analiz
tekniklerini ifade etmektedir. Igerigin taranmasi igin kullanilacak
anahtar kelimeler, alay tirine ve sorusturmaci veya uzman personelin
yaraticihigr ile sinirlhidir. Bir terdr sorusturmasi kapsaminda incelenen

bir bilisim cihazinda igceriginde “bomba, silah, eylem, Ankara, PKK,”
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kelimelerini iceren dosyalarin aranmasi bu teknigin konusunu teskil
etmektedir.

Gorsel analiz: insanlarin resim, video, cizelge gibi gérsel materyalleri
gorsel olarak yorumlama ve anlama melekelerinin, ayni igerikteki
metin aciklamalarini okumaktan daha ylksek oldugu gerceginden
hareketle olay ve olaya ait ttm maddi unsurlarin bir ekranda goérsel
motiflerle ifade etme teknigine dayanmaktadir. Bu ybntem,
sorusturmada  eksik  kalan  noktalarin  tespitinde  kolaylk
saglanmaktadir. Sorusturma konusu olan olayla ilgili elde edilen tim
veri ve delillerin birbirleri ile iligkili olarak gérsel olarak sunumu elde
edilmesi_gereken delillerin ve sorusturmada odaklaniimasi gereken

hedeflerin tespitinde yardlmC| olmaktadir.
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(12-Analyst’s Notebook Yaziliminda érnek veri ile hazirlanmistir)

Sekil 3.4.1. Gérsel analiz 6rnegdi
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Mikerrerliklerin tespiti ve Eslestirme: Birden fazla kaynaktan gelen
delil ve veriler icinde mukerrerliklerin olmasi dogal bir sonuctur. Bazen
gereksiz verilerin temizlenmesi, bazi durumlarda da ayni tlr verilerden
gizli iligkilerin tespit edilmesi maksadiyla bu teknik kullaniimaktadir
(birden fazla dokiimanda ayni ve/veya benzer isme rastlanmasi gibi).
Ornegin, ©6zel eslestirme algoritmalari  kullanilarak  mevduat
sahiplerinin kimlik bilgilerini de igeren farkli bankalara ait binlerce
banka hesabi igcinden; JOHN D. DHEXMI, J. DANIEL DHEXMI, JOHN
DANIEL DHEXMI, J.D. DHEXMI, JOHN DANY DHEXMI, J.DANY
DHEXMI isimlerine ait hesaplarin ayni kisiye ait oldugunun tespiti bu
teknigin en yaygin kullanimidir.

iligki analizi: Tek bagina anlamsiz olan ve insan giici analizleri
mumkin olmayan yigin seklinde veri icinden gizli iligkilerin ortaya
cikariimasi maksadiyla kullaniimaktadir. Ozellikle telefon gdriismeleri
ve mali kayitlarin incelemesinde siklikla kullanilan bir ydéntemdir.
Ornegin binlerce telefon gériismesinin insan emedi ve glci
incelenmesi ve aralarinda mevcut bulunan bir takim iligkilerin ortaya
cikariimasi mimkin degildir. Bu nedenle bu gérismeler bilgisayar
destekli olarak incelenerek, kayitlari bulunan aboneler arasinda
sorugturmaci tarafindan belirlenen sikliktan daha fazla sayida yapilan
gérismeler (Uc¢ten fazla gérisen aboneler, her giin gérisen aboneler
vb.) mercek altina alinmakta olup bu gdrismelerin cevresinde
(6ncesinde ve/veya sonrasinda) yapilan gortsmelerle beraber goérsel
olarak sunumu saglanabilmektedir. Bu sayede c¢ogdunlukla perde
arkasinda kalan asil faillerin, organizatdrlerin veya azmettiricilerin

ortaya cikarilmasi saglanmaktadir.
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(12-Analyst’s Notebook Yaziliminda érnek veri ile hazirlanmistir)

Sekil 3.4.2. iligki analizi 6rnegi
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Kime analizi: Yigin veriler igerisinden yogunlasan iliskilerin tespit
edilmesi, baglanti veya digum noktalarinin tespit edilerek
sorusturmanin yénlendiriimesi maksadiyla kullaniimaktadir. Ozellikle
organize sug Orgutlerinin kilit isimlerinin tespiti icin etkili bir yéntemdir.
Bir veya daha fazla manferit olaydan elde edilen yigin verilerin (bazi
durumlarda milyonlarca) incelenerek bu verilerin yogdunlastigi

noktalarin tespit edilebilmesi mimkin olmaktadir.

(I12-Analyst’s Notebook Yaziliminda 6rnek veri ile hazirlanmistir)

Sekil 3.4.3. Kime analizi 6rnegi
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CBS (Cografi Bilgi Sistemi) analizi: Sorusturmanin her agsamasinda
olay, adres gibi cografi degeri olan bilgilerin harita Uzerinde
gbsterilmesi maksadiyla kurumun varolan Cografi Bilgi Sistemi ile
entegre c¢alisabilen bir analiz teknigidir. Cografi temelli olarak zaman
araliklarina gére su¢ dagilimlari gibi sugluluk analizlerinin yapilmasina
ve su¢ ile cografi konum bilgileri arasindaki iliskinin tespitine imkan
saglamaktadir. Ornekte zanlinin kredi karti harcamasi ve tanik

ifadelerine gére yolculuk glzergahi ve ayni dénemde bu glizergahtaki

hirsizlik olaylarinin tespiti amaglanmistir.

(GIS Vision Yaziliminda 6rnek veri ile hazirlanmistir)

Sekil 3.4.4. CBS analizi 6rnegi

Olay — zaman analizi: Elde edilen her tir delilin ve verinin olay ile
iligkisini zaman esasina gore siralanmasi ve sonuclarinin gorsel olarak
gbsterimi esasina dayanmaktadir. Bu yéntemle var olan delil ve
bilgilerin dogrulugu ve olayin taraflarina ait ifadelerin tutarliligi

onaylanir.  Aksi  durumda yargilama  baslamadan  delilin
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sorgulanmasina neden olarak, hazirhk asamasinin daha saglikl

yapiimasina imkan saglamaktadir.

M ] B3
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(I12-Analyst’s Notebook Yaziliminda 6rnek veri ile hazirlanmistir)

Sekil 3.4.5. Olay - zaman analizi 6rnegi

Akis (mal — para) analizleri: Suga konu olan maddi kazang adli
sorusturmalarin en énemli delillerinden birini teskil etmektedir. Sugun
maddi unsurlan ile fail arasindaki iligkinin kurulmasi maksadiyla akis
analizleri teknigi kullaniimaktadir. Mali denetimlerde ve sug
arastirmalarinda sikhkla kullanilan bu teknik sayesinde paranin
ulastigi son noktaya kadar takibi saglanabilmektedir. Istendiginde
gunlik yapilan binlerce iglem igcinden cesitli kriterlere gbre yapilan
sorgu sonuglarina gére (5.000 YTL Uzerindeki yurtdisindan Tark
bankalarina yapilan transferler vb.) analizler Gretilebilmektedir.
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(12-Analyst’s Notebook Yaziliminda érnek veri ile hazirlanmistir)

Sekil 3.4.6. Akis analizi érnegi

Orgiitlii suc¢ analizi: Suclarin ve faillerinin drgUtli bir suc emareleri
tasiyip tasimadiginin tespiti maksadiyla kullanihr. Bu teknigin
uygulanabilmesi icin kurumsal olarak olay ve suglu arsivinin var olmasi
ve diger bilgilere erigsim gereklidir. Bu teknikle suclu-suclu, sucglu-olay
ve olay-olay baglantilari kurulabilmektedir. Terdér amacli 6rgatler ile
organize sug 6rgutlerinin hiyerarsik ¢cdzimlemelerinin yapilabilmesinde

en etkin tekniklerden biridir. Bu teknigin uygulanmasindaki en énemli
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unsur hukuk kurallari cercevesinde tim kurumlarin varolan veri
kaynaklarini paylasmalar konusunda gdsterecegi iradedir. Bu sayede
kurumlarin kendi amaglarina uygun olarak kayit altina alip sakladiklar
kicglk veriden kamu guvenliginin saglanmasi adina énemli blyUk

sonuclarin ¢ikariimasi saglanabilecektir.

GUMRUK
Kagakgilik
Olay!

\EMNiYET

Organize
Sug
Olayi

e\ [JFUS
Niifus Kayitlan

TELEKOM
Telefon
garigmeleri

JANDARMA ADLI SiCIL
Kagakgilik Olay! Sicil Kaydi LEE

(12-Analyst’s Notebook Yaziliminda érnek veri ile hazirlanmistir)

Sekil 3.4.7. Orgiitlii sug analizi 6rnegi
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4. TARTISMA

Bilisim cihazlarindaki delillerin tespiti ve degerlendiriimesi ihtiyaci,
teknolojinin sosyal yasami yogun olarak etkilemesi ve yoénlendirmesi ile
ortaya cikan bir durumdur. Hizli gelisen, éngérilen ve c¢ogu bilim insani
tarafindan dikkat cekilen bu slrece 6zellikle Ulkemizde kurumlar hazirliksiz

yakalanmigtir.

Adli bir olayin vuku bulmasi ile goérevi baslayan kolluk birimleri
acisindan, bilisim cihazlarindaki delillerin tespiti konusunda kurumsallasma
saglanamamigtir. izbilimin  (kriminalistik) diger alt disiplinleri kuralarin
belirlenmesinde, is akislarinin olusturulmasinda ve egitim programlarinin
olusturulmasinda uygulama birligi saglamiglardir.  Hukuk alaninda ileri
dlizeyde olan ulkelerde adli bilisim ile ilgili kurumlar yaklasik 10 yildir faaliyet
gostermektedir. Operasyonel birimler ile cok ileri seviyede koordinasyon
halinde calisan adli bilimler laboratuarlarinin binyesinde kurulan adli bilisim
laboratuvarlarinin yaninda sadece sayisal/elektronik/internet suglari ile ilgili
6zel bir konuda (siber suglar, siber terérizm, kara para aklama, ileri teknoloji
suclari vb.) uzmanlagsmis baska birimlerde faaliyet gdstermektedir. S6z
konusu birimler sahadaki personelin egitimini Gstlenmekte, muUstereken
arastirma-gelistirme faaliyetlerini yUritmekte, mevzuat Uzerinde caligmalar
yapmakta ve uzmanliklari ile ilgili olaylara midahale etmektedirler. Ayrica
bagka Ulkelerin kendileri ile emsal birimlerinin egitim faaliyetleri ile Glkelerine
kazang bile saglamaktadirlar.

Emniyet Genel Mudarliga 1998 yilinda adli bilisim ve ileri teknoloji
suclari ile mucadele alaninda faaliyetlerine baslamistir. Ancak 6zellikle
personel konusunda yeterli yatirmin yapilmamasi nedeniyle bugin az
sayidaki yetkin personeli ile bu gérevleri ifa etmeye calismaktadir. Halen Adli
Tip Kurumu ve J.Gn.K.ginda benzer islevlere sahip yapilanmalar mevcut



91

olup benzer sorunlar bu kurumlarda da yasanmaktadir. Kisacasl sorun
personelin yetkinliginde degil sayisal yetersizlik ve kurumsal ilgisizliktir.

Adli  bilisim kapsaminda glncel olarak yasanilan vakalar
incelendiginde, midahale gerektiren cihaz, midahale yéntemi, aranacak delil
tirleri hakkinda bir islem, bilgi ve belge standardina ulasilamamigtir.
Dlzenlenen raporlarda kurumsal bir standart mevcut degildir. Bir ¢cok olayda,
olayin tdrine gbére bilgisayarin incelemeye gerek olmadigi veya ilk
incelemelerin yeterliligi yéninde kisisel inisiyatif kullaniimaktadir. Olay
yerinde sadece @gb6ze carpan bilisim malzemeleri ylzeysel olarak
incelenmekte, diger cihazlarda da delil olabilecegi disunilmemektedir. Olay
yerinde bulunan bagka bilisim cihazlari ihmal edilmektedir. Tim bu tespitlerin
ortaya cikardigi gercek, adli strece katki ve etki yapan kurum ve bireylerde
adli bilisim ile ilgili egitim ve/veya biling yetersizliginin var oldugudur.

Yeterli egitimin saglanamamasi ve buna bagli olarak idari tedbirlerin
gelistirlememesi nedeniyle ayrintili adli bilisim incelemelerinin  énemi
bilinmemekte ve uygulanmamaktadir. Ayrintili inceleme yapilmayan cihaz ve
ortamlarda pek cok delil iskalanmaktadir. Ayrintili incelenmesinin uygun
gbrulen cihazlara mudahalede yasanan yanliglklar ve cihazlarin bir batin
olarak incelenememesi (sadece diskinin incelenmesi) delillerin kararmasina
neden olmaktadir. Ayrintili incelemenin yeterli uzmanhgi olmayan kigi ve
kurumlarca yapilmasi, delillerin maniplle edilmesine neden olmaktadir.
Kisaca neyin, nerede, nasil aranip bulunacagi ve bunlarin nasil
sunulacagi konusunda diger adli bilimlerle ilgili disiplinlere kiyasla kurumsal
ve kigisel yeterlilikler olusmamistir. Asagida verilen kiyaslama, izbilimin ilgi
alanina giren delil tarleri ile sayisal delillerin kurumsal énemleri konusunda

yeterli fikir vermektedir.
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Delil Tir

Bilinme
Diizeyi

® Gt yanemelier

Sertifikall Uzman
Persanel Egitimi

Standartg
Akl

Standart
Raporlama

Standart omek
alma ve deli
koruma
yantemieri

Disipiine (zel
Laboratuvar

Otopsi

Yiiksek

Acli Tip Kurumu Kanunu U yguiama Yanemelidi

Var

Var

Var

\ar

Var

Biyolojik Deliler

Yilksek

Adli Tip Kurumu Kanunu Uygulama Yanetmelid

Emniyet Gerel Midirigi Kriminal Polis Laboratuarlan
Dairesi Bagkanid e Kriminal Polis  Laboratvan
MidCriikleri Kurulug, Gorey ve Caligma Yonefmeligi
Jandarma Genel Komutandi Krmiral Daire Bagkanhdr ve
Bilge Kriminal Laboratuar jube Midirliklen Girev ve
Vetkileri Yonefmeligi

Var

Var

Var

\ar

Var

Kimyasal Deliller

Yiiksek

Adli Tip Kurumu Kanunu Uygulama Yanetmelig

Emniyet Genel Miidiridgil Kriminal Polis Laboratuarian
Dairesi Bagkanig e Kriminal Polis  Laboratuvan
Midrfikleri Kurulus, Gorey ve Caligma Yonetmeligi

Jandarma Genel Komutanid Krimiral Dare Bagkanliy ve
Bolge Kriminal Laboratuar jube Midurliklen Gorev ve
Vethiler Yonetmeligi

Var

Var

Var

\ar

Var

Fiziksel Deliller

Yiiksek

Adli Tip Kurumu Kanunu Uygulama Yanetmelid

Emniyet Genel Midirigd Kriminal Polis Laboratuarian
Dairesi Bagkaniq e Kriminal Polis  Laborafuvan
Wifrtikler Kuruius, Gorey ve Caligma Yanetmefigi

Jandarma Genel Komutaniiy Krimiral Daire Bagkanliyy ve
Bolge Kriminal Laboratuar jube Midirliklen Gdrev ve
Vethiler Yanetmeligi

Var

Var

Var

\ar

Var

Sayisal Deliller

Dk

i Tip Kurumu Kanunu Uygutama Y onetmeigi

Yok

Yok

Yok

Yok

Kurulug
Agamasinda

izler

Yiiksek

Aali Tip Kurumu Kanunu Uyguiama Yanemeligi

Emniyet Gerel Midirigi Kriminal Polis Laboratuarlan
Dairesi Bagkanid ‘e Kriminal Poiis  Laborativan
Micriikleri Kuruiug, Gorey ve Calgma Yonetmeligi

Jandarma Genel Komutaniid Krimiral Daire Bagkaniigl ve
Bolge Kriminal Laboratuar jube Midirliklen Gorev ve
Yetkiler Yonetmeligi

Var

Var

Var

\ar

Var

Dider Deliller (Bdcek,
Polen, vb)

Orta

Adli Tip Kurumu Kanunu Uygulama Yanetmelig

Emniyet Gerel Midirigi Kriminal Polis Laboratuarian
Dairesi Bagkaniq ‘e Kriminal Polis  Laborafuvan
Midiriikler Kurulug, Gorey ve Cahigma Yonetmeligi

Jandarma Genel Komutanid Krimiral Daire Bagkaniid ve
Bolge Kriminal Laboratuar jube Muidirliklen Gdrev ve

Vethileri Yanetmeligi

Var

Var

Var

\ar

Sekil 4.1. Delil tirlerine gére kurumsal 6nem kiyaslamasi

Var
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Bilisim teknolojilerinin sug iliskisi ¢ogu kisi tarafindan bilisim suclari
dlizeyinde algilanmaktadir. Oysa olaylarin pek cogunda sugcta kullanilan veya
olayin taraflarina (zanh, magdur) ait bir GSM telefon bulunmaktadir. Bu
yanilgi, adli sdrecle iligskili kurumlarin yapilanmalarini da dogrudan
etkilemistir. Bilisim suclari ile micadele konusunda eksik de olsa yatirm
yapan kurumlar, adli bilisim incelemelerinin yapilmasini saglayacak yeterli bir
laboratuvar kurulusunu gerceklestirememislerdir. “Bir tabela bir oda, bir
amir bir memur” yaklasimi ile bilisim suglariyla miicadele etmeyi yeterli
géren kurumlarin, adli bilisim konusunda daha profesyonel c¢alismalara
mecbur kalmalari ¢gok uzak degildir.

HenlOz adli bilisim adina kapsamli bir laboratuvarin kurulamadigi
tlkemizde, bilisim teknolojileri kullanilarak islenen suglarin ¢ogu organize
suglar kapsaminda degerlendiriimektedir. Organize sug¢ olaylarinin gizlilik
icinde sorusturulmasinda gdsterilen hassasiyet nedeniyle bilisim teknolojileri
kullanilarak iglenen suclarla ilgili olay sayisi, islenis sekli, ele gecen malzeme
sayisi, bilisim malzemelerine yapilan adli incelemeler hakkinda bilgi almak

mUmkUn olmamaktadir.

Bilisim teknolojileri konusunda mahkemeleri aydinlatmakla gérevli olan
adli bilisim uzmanhdi konusunda Ulkemizde lisans ve lisanslstli egitimi
bulunmamaktadir. Bu disiplin ile ilgili personel ihtiyaci 6zel kurslar ve gérev
basi egitimleriyle gideriimeye calisiimaktadir. Adli bilisim uzmanhg, iyi bir
bilisim uzmanhgina ilave olarak hukuk ve sucla mucadele yontemleri ile ilgili
egitime de sahip olunmasini gerektiren uzun soluklu bir tecribedir. Bu
nedenle genis hukuk ve bilisim mdfredatina sahip, kendi iginde
uzmanlagsmaya yonlendiren ve her asamasinda saha calismalar ile

desteklenen bir adli bilisim egitim programina ihtiya¢ duyulmaktadir.
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Onleyici kolluk ve giivenlik hizmetleri kapsaminda, farkli kaynaklarda
aslinda var olan milyonlarca verinin yeterince hizli ve saglikli sekilde analiz
edilememesi nedeniyle guvenlik zinciri ilk halkasindan kinilmigtir. 11 Eylal
saldirilari ile zirve yapan bu eski ancak géz ardi edilen ihtiyacg, basta devletler
olmak Uzere tim kurumlarin yeniden yapilanmalarini giindeme getirmistir.
Kurumlar ve bireyler, teknolojinin hayati zamanla yaristirdigini, bu nedenle
tepki suresindeki anlik gecikmelerin telafi edilemez sonuglara yol agtigini
anlamistir. Asli sorumluluklar givenlik olan organizasyonlar, bir uzmanlhk
alani olarak sadece veri analizi yapan personel ve birimlere ihtiyac
duyulmustur. Ayrica, ses getiren her olayda glindemin bir anda glvenlik
zaafiyetine kolaylikla yogunlastirilmasi, veri analizi ile ilgili personel ve
teknoloji yatirimlarini kaginilmaz hale getirmigtir.

Avrupa Birligi tlkelerinde ve A.B.D.'de operasyonel birimler tarafindan
sahada elde edilen veri, bilgi ve delilleri degerlendirmekten ve analizler
yaparak kolluk birimlerini yénlendiren yapilanmalar mevcuttur. Ustelik adli
bilim laboratuvarlari, analiz birimleri ve sorusturmacilar farkli sorumluluklara
sahip olmasina ragmen olayin basindan sonuna kadar miusterek
calismaktadirlar. Bu esnek ve dinamik yapilanma vuku bulan olaylarin hizla
ve dogru olarak ¢bézimlenmesini saglamakta, bu sayede adalet
mekanizmasinin hizlanmasini saglamaktadir. Ustelik misterek calisma
kaltarG onleyici kolluk gbrevlerinde 6nemli olaylarin olmadan &nlenmesi

konusunda basarili sonuclar Gretmektedir.

Ulkemizde adli bilisim konusunda ¢ogunlukla kisisel cabalarla yetkinlik
kazanan personel, genellikle sadece goérevlendirildigi alanin disina
ctkmamaktadir. isbirligi ve birlikte calisma konusunda kurum iginde/kurumlar
arasinda yaganan kisisel/kurumsal diren¢ ve organizasyon eksikligi nedeniyle
arzulanan noktaya gelmek mumkdn olmamistir. Hukuki mevzuatta son
dénemdeki yapilan dizenlemeler tek basina yeterli degildir. Yazili kurallarda

yapilan dizenlemelerin basarili olmasini saglayacak uygulanmada goérev
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alan personel teknik bilgi ve deger yaratma kiltart agisindan istenen basari
seviyesine ulastirilamamistir.

Bilisim cihazlarindaki delillerin tespit edilmesi kadar muhakeme
surecinde karar destegine esas degerlendirme ve analizlerin yapilmasi da
6nem verilmesi gereken bir konudur. Binlerce telefon gdérismesi kaydi
arasindan anlamli gérisme trafigini ortaya c¢ikarmak veya internet baglanti
kayitlari arasindan sucla ilgili olanlar slzerek bir zaman cizelgesine
yerlestirmek isi sorugsturmaci—adli bilisim uzmani—-mahkeme (g¢geninde
ortada kalan bir gérevdir. Bu tir analizler i¢in 6zel bir yapilanmaya gidilmemis
olup birileri tarafindan vyapilmasi gereken bu &nemli gérev sahibini
aramaktadir.

Adli sUreg, her birinin goérevleri yasa ve yOnetmeliklere belirlenen
kurumlar tarafindan musterek calisma ile yaratilmektedir. Her kurum, kanun
ve kurallara hilaf olmayacak sekilde en dogru, hizli ve disik maliyetle gérev
yapma yodntemlerini belirleme hakkina sahiptir. Ayrica, ifa ettikleri goérevlerle
diger kurumlar desteklemektedir. Yasalarin kagit Gzerinde kurdugu bu
isbirligi zincirinin son halkasi, idari tedbirlerle teorideki isbirligini pratige
gecirmektir. Sucla micadelede gerekli verilerin paylasimi, bu igbirliginin en
somut ve gerekli uygulamasini olusturacaktir. Gerek bir takim mevzuat
zorlamalari, gerekse kurumsal direncler, kurumlarin bu alandaki igbirligini

glclestirmektedir.

Oziinde sifir ve birlerden olusan ve yorum yetenegdi isledigi verilerle
sinirl olan bir cihazin insan hayatina bir anda bu denli etki yapmasini
kabullenmek kolay degildir. Hayatin sosyal ydénune daha dénik bir bilim
olarak hukukun ve mesleklerinin dogal getirisi olarak her olayl sorgulama
aliskanhgindaki hukuk personelinin, bilisim ¢cagina uyumunun yavas oldugu
g6zlenmektedir. Bilisim teknolojilerini yeterince ciddiye almayan, bilisim ile
ilgili delilleri baska delillerle ispata calisan ve teknoloji korkularini

mesleklerine yansitma egdiliminde olan yargi personeli halen mevcuttur. Bu
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durumda, slrecin olmasi gerektigi islem adimlarinda ve zamanda yutrimesi
mimkin olmamaktadir. Teknolojinin yarattigi sosyal degisimlerin, hukukun
temsil ettigi tim degerlere kargi elde ettigi sahte galibiyet toplumun givenlik
reflekslerini kirmaktadir. Glvenli toplum ve kendine glvenen toplum olarak
kalabilmenin 6n sarti olarak kabul edilen hukuk vyerini hizla teknoloji
korkusuna birakmaktadir.

Bilisim teknolojilerinin kapsama alanina giren sugclar, artik milli sinirlari
yok saymaktadir. Bilgisayarlarin kullanimi ile sugun etkinligi, kapsami ve
kazanci bOyumasttdr. Milli hukuk kurallari ile mudcadelenin hicbir ise
yaramadigi artik anlasildigindan suca egilim de artmistir. Teknoloji
dreticilerinin ticari kaygilari, devletlerin milli ¢ikarlari ve henlz kayitsiz
kalinabilecek duzeydeki sanal su¢c ortami, musterek bir hukuki altyapisinin
olusturulmasi ve uluslararasi macadelenin baglatilmasini engellemektedir.
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5. SONUC VE ONERILER

Toplumsal ve bireysel dengelerin hizla degistigi, tUm yasama
kanallarinin elektronik sinyaller ile daraldidi, idare etme ve idare edilme
felsefelerinin evrensel boyutlarda sekillendigi giinimu(z dinyasinda her olgu
kendini bu yeni akisa uydurmustur. Toplumsal yasami sekillendiren iligkilerde
nasil ki daha Onceki donemlerde teknolojinin yaptigi degisiklikler
gbzlemlenmisse, bu tlirden degisimler bilisim ve onu izleyecek ilerlemelerle
de sturecektir. Bu nedenle mevcut teknolojiyi reddetmek veya sadece nostalji
yaparak gecmisteki iligkileri, yasam kosullarini, kurumlari veya meslekleri
aramak zaman kaybidir.

Demokratik bir hukuk devletinde bireyler, midahale ve yargilanma
korkusu olmaksizin fikirlerini agiklama, mahremiyet ve haberlesme hakkina
sahiptirler. Bireylerin mahremiyeti, devlet, ekonomik diizen ve diger tUg¢lincu
taraflarin ihlaline karsi hukuk tarafindan korunur. Diger taraftan ise, tim
devletler kamu guvenligini korumak ve yurttaglarinin hak ve 6zgurliklerini
glvenceye almak amaci ile sosyal dizeni muhafaza etmek, suc ve suclularla

muUcadele etmek zorundadirlar. Bu evrensel bir ikilemdir.

Sucun Dbilisimle olan iligkisinin  tespiti, delillendiriimesi  ve
degerlendiriimesi hususlarinda hukuk sistemlerinin gdsterecegdi gelisimin hizi
ve kalitesi, toplumun adalete olan givenini sinamakta kullanilacak bir 6lg
olacaktir. Adli slrecin arzu edilen “makul sure” ortalamasini yakalamasi
ancak, is akiglarinin eksiksiz olarak belirlenmesi, personelin is
akiglarina uygun olarak gorev ve sorumluluklarinda uzmanlastiriimasi
ve kurumsal bir bilgilendirme ve bilinclendirme sisteminin kurulmasi ile

gerceklestirilebilir.
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Bu anlamda hakimler, savcilar, avukatlar, adli kolluk ile adli slrecin
diger bireylerinin disince sisteminde, yazili hukukun gelismesine paralel
olarak guiclii bir degisimin gerceklesmesine ihtiya¢ vardir. Yazili hukuk,
kurallar, uygulayanlarin tutum ve davraniglanyla sekillenmektedir.  Adli
surecin tim uygulayicilarinda bu olumlu degisim gerceklesmedikce ve adliye
kbltdrinde bu ydnde bir gelisme yasanmadikca amaclanan degerlere

ulasiimasi mimkuin dedgildir.

Teknolojinin veya daha 6zelinde bilisim ve iletisim teknolojilerinin
zararlari, ancak onu denetleyen kurumlarin daha iyi 6rgitlenmeleriyle
asgariye indirilebilir. Bu calismaya konu olan delillendirme ve delil
kavramlari, en basit kelime anlamlariyla, denetim mekanizmasinin énemi
reddedilemez bilesenleridir. Birey haklarinin ve toplumsal menfaatlerin sosyal
adalet ilkeleri igerisinde korunmasi icin, her sartta ve her durumda (sanal
ve/veya gercek) delillendirme mekanizmasina ihtiya¢ duyulacaktir. Bu
nedenle idari ve hukuk sisteminde sayisal delillerin kabullenilmesi, tespiti,
korunmasi, kiymetlendiriimesi ve sunulmasi konusunda guncel muisterek

esaslarin belirlenmesi zorunluluktur.

Teknolojik gelisim, toplumsal degisim ve hukuki zorlamalarin ortaya
koydugu gercek, hukuk icinde adli bilisim disiplinine duyulan ihtiyacin gin
gectikce artacagidir. Bu kapsamda;

1. Muhakeme sirecine katkida bulunan tim personelin teknoloji
korkusunu yenebilmelerini, bilisim teknolojilerinin gérev etkinliklerine
olumlu katkisina inanmalarini ve adli bilisim uygulamasinin temel
kavramlarini 6grenmelerini saglayacak kurumsal, standart ve siirekli

bir egitim uygulanmalidir.

2. Adli bilisimin uygulamalarinin kurumsallasmasini saglamak, adli biligim
uzmanlarin egitiminde gérev almak ve gelisen bilisim teknolojisinin
hukukla olan iligkisini arastirmak maksadiyla birbirleri ile koordineli
calisan adli bilisim laboratuvarlari kurulmalidir.
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Kolluk birimleri, adli bilim laboratuvarlari ve savcinin sirecin
tamaminda musterek calisabilmesini saglayacak mevzuat ve
organizasyon degisiklikleri tamamlanmalidir.

Bilisim cihazlarina midahale ve ayrintili incelenmesi ile ilgili bu
calisma kapsaminda Onerilen is akiglari kurumsal bir kural haline
getirilmeli, verilecek olay yeri inceleme egitimlerinde bu kurallarin
olaya ve/veya cihaza goére nasil 6zellestirilebilecegi 6gretilmelidir.

Sayisal delillerin degerlendiriimesi konusunda calisma kapsaminda
Onerilen is akigi ve analiz tekniklerinin uygulanmasi konusunda savci
ve hakim emrinde gbrev yapacak bir analiz birimi kurulmali veya
sorugturmacilara bu konuda ilave egitimler verilmelidir. Bu amaca
ybnelik kurumlar arasi bilgi paylasiminin saglanmasi maksadiyla
hukuki, idari ve teknik altyapi olugturulmalidir.

Bilisim teknolojileri ile ilgili milli politikalari belirlemek, (lke
genelindeki bilisim faaliyetlerini takip ve ydnlendirmek ve bu cercevede
uluslararasi koordinasyonlari yapmakla gorevli, sorumlu ve
yeterince yetkili bir kamu birimi kurulmalidir.

Universitelerle isbirligi yapilarak adli bilisim alaninda lisans ve/veya
yiksek lisans programlarinin agilmasi saglanmali, adli biligim
uzmanhginin belgelenebilmesi icin misterek esaslar belirlenmelidir.
Bilisim teknolojilerinin veri toplama ve veri isleme kurallarini hukuki
mevzuata gbre yorumlayan adli bilisim disiplinine ait temel kavramlar
olan sayisal delil, sayisal delilin toplanmasi, islenmesi, incelenmesi ve
degerlendiriimesi kavramlarini ilgili personele daha hizli ve etkin
sekilde 6gretmek icin bu calismanin asagida belirtilen is akigina uygun
temel bir kaynak olarak kullanilabilecedi degerlendiriimektedir.
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TEZ KAPSAMI KULLANIMI
Madde 1.3
Madde 1.5 EGITIM
Madde 1.8
Madde 1.4
Madde 1.5 S
Madde 1.8 EGITIM
Madde 1.9 OLAY YERI INCELEME
Madde 3.1*
Madde 1.5
Madde 1.6 EGITIM
Madde 1.8 OLAY YERI INCELEME
Madde 1.9 LABORATUVAR INCELEMESI
Madde 3*
EGITIM
Madde 3* OLAY YERI INCELEME
SORUSTURMA SURECI
l LABORATUVAR iNCELEMESI
Py| DOGRULA Madde 1.10 EGITIM
Madde 3.3* OLAY YERI INCELEME
v Madde 3.4* LABORATUVAR INCELEMESi
u adde o. MUHAKEME SURECI
BELGELE Madde 1.10 EGITIM
Madde 3.3* OLAY YERI INCELEME
. LABORATUVAR INCELEMESI
D Madde 3.4 MUHAKEME SURECI
R‘/ EGITIM
Madde 1.10 o
KULLAN Ma » de i OLAY YERI INCELEME
E adde 9. MUHAKEME SURECI

* Adli bilisimin en temel ilkelerine gbre 6zgun olarak hazirlanmistir.

Sekil 5.1. Onerilen tasnif ve is akislarinin Adli Bilisim disiplinine katkisi
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Temel hak ve o6zgurliklerin su¢ korkusuna feda edilmedigi, ahlaki
kurallara meydan okumayan, kamu guvenlik reflekslerini zaafiyete
ugratmayan, teknolojinin tim nimetlerinden sonuna kadar ve hizla
faydalanmaya calisan bir hukuk anlayisinin egemen kilinmasi, muhasir
medeniyetler seviyesine ulasma cabalarinda temel ve dncelikli bir veri olarak
algilanmalidir.
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OZET

Bilisim Cihazlarindaki Sayisal Delillerin Tespiti Ve
Degerlendirilmesinde is Akis Modelleri

Bilisim teknolojilerinin gunlik yasama bigimlerinde ve ydnetim
felsefesinde yarattigi blylk dedisimden insana dair her husus etkilenmistir.
insan olmanin sosyal bir tezahlri olarak sug, bilisim c¢aginda daha da
cesitlenmis, karmasiklasmis ve etkinligini artirmistir. Ustelik tehdit kapsami
kolayca ve hizla geniglemis, sadece bireyler degil kurumlar ve devletler de
hedef haline gelmisti. Suc artik bilisim teknolojileri ile iligkilidir.
Dolandiriciliktan hirsizhda, politik cinayetlerden organize suglara kadar pek
cok 6nemli sucun bir yerinde cep telefonu, bilgisayar veya internet yer
almaktadir. Gelisen ve degisen suc¢ ortami, adli surecle ilgili kavramlari ve
gorevleri de degistirmigtir. Delil sayisallagsmis, bilgisayar su¢ unsuru olmus,
internetin sanal diinyasi bir olay yeri haline gelmigtir.

Sayisal delil, sayisal delillerin tespiti ve adli bilisim laboratuvar
incelemeleri ve verilerin bilgisayar destekli analizi ve degerlendirilmesi
kavramlari adli stirece yeni dahil olan temel kavramlardir. Adli bilimler ile
bilisim bilimlerini esas alan adli bilisim disiplininin ana c¢alisma sahalarini
olusturan bu yeni kavramlarin ticari kaygilardan arinmig, her sartta
uygulanabilir, uzmanlik gerektirmeden anlasilabilir ve genel esaslara

kavusturulmasi gereklidir.

Bu hedefle yola ¢ikan ¢calismamizla, bilisim ve hukuki konularda eksik
ve yetersiz bilgilere sahip bilisim ve adli personeli “sayisal delil nedir?,
sayisal delil nasil tespit edilir?, sayisal delil nerelerden bulunur?, olay
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yeri inceleme esnasinda sayisal delil tespiti ve miidahale esaslari
nelerdir?, sayisal delil iceren cihazlarin laboratuvar incelemesinde
esaslar nelerdir?, sayisal delillerin bilgisayar destekli analizi ve
degerlendirilmesinde kullanilan teknikler nelerdir?’ sorularina uzmanlik
gerektirmeyen, anlasilir ve temel cevaplar bulacaktir. Bu calismamizin adli
bilisim ile dogrudan ilgili hukuk ve bilisim personeli igin basvuru kaynagi
olarak; olay yeri incelemesi ve veri analizi ile ugrasan sorusturmacilar, kolluk
birimleri ve adli bilisim uzmanlar icin ise temel egitim kaynagdi seklinde
kullanilacag! degerlendiriimektedir.

Anahtar Kelimeler: Adli bilisim, delil, sayisal delil, sayisal delil tespiti, veri

analizi ve degerlendirmesi, bilisim sugu, bilisimle ilgili sug, olay yeri inceleme.
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SUMMARY

Models Of Flowchart For Detecting And Evaluating Digital
Evidences In IT Equipments

Every matter of human was affected by the great changes that
information technologies (IT) created in daily life styles and management
philosophy. As a social appearing of being a human, crime, in cyber age
became more varied, complicated and increased its effectiveness. Moreover,
the range of threat became vast easily and rapidly and not only the
individuals but also the organizations and countries became the target. Now,
the crime is related to the information technologies. Cell-phone, computer or
internet takes part in many important crimes from fraud to theft, political
murders to organized crime. The improving and changing crime environment
changed the terms and duties related to judicial process too. The evidence
digitalised, computer became an element of crime, the virtual world of

internet became a crime scene.

The digital evidence, determining of digital evidences and computer
forensic laboratory studies, the computer aided analysis of data and
evaluation are the main concepts which have just included in judicial process.
These new concepts which form the computer forensic discipline's main
working areas, based on the forensic and the information technologies should
be purified from commercial concerns, understanding without expertise and

related to main bases.

With our study, which aims this target, the cyber and judicial staff who
is inadequate in cyber and legal issues, will give understanding without
expertise and main answers to the questions such as "what is digital
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evidence?, how can a digital evidence be detected?, what are the bases
of interference and digital evidence determination during the crime
scene process?, what are the bases of the devices which include digital
evidences in the laboratory examination?, what are the computer aided
techniques used for during the analysis and evaluating digital
evidences?". It is evaluated that our study will be used as a main reference
for the judicial and IT staff who is directly related to computer forensic;
investigators working on the crime scene investigation and data analysis and

main training material for the law enforcement units and IT experts.

Keywords: Computer forensic, evidence, digital evidence, determination of
digital evidence, data analysis and evaluation, cyber crime, cyber related

crimes, crime scene investigation.
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