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1. GIRiS

Giinlik yasamimizdaki degisiklerin kaynaginda teknolojik gelismeler yatmaktadir. Bu
gelismeler yasamimizi etkilemektedir. Teknolojik gelismelerin sonucunda ortaya ¢ikan bu
iriinler hem toplumda hem de isletmelerde biiyiik degisikliklere neden olmaktadir. Bugiin,
eskiden hayal bile edemedigimiz yenilikler teknoloji ve teknolojinin siirekli gelismesi sayesinde

ortaya cikmaktadir.

Teknolojinin gelismesi ile birlikte bilgiye gereksinim daha da artmaktadir. Bilginin
toplanip derlenerek anlamli bir duruma getirilmesi ve bu bilgilere erisim 6nem kazanmaktadir.
Bilginin istenilen zaman ve yerde dogru olarak elde edilebilmesi igin bilisim (teknolojisi)

sistemleri kurulmaktadir.

= Bilisim teknolojilerinde yasanan gelismeler; toplumlarda ve devlet yapilarinda
degisimleri, dontigiimleri ve gelismeleri zorunlu hale getirmektedir.

= Bilisim teknolojilerin hayatimiza girmesi ile:

= Yeni is alanlar1 agilabilecek

= Kayiplar azaltilmis olacak

= Rekabet ortami saglanacak

= Biirokrasi azaltilacak

=  Yeni bilgilerin iiretilmesi ve teknolojilerin gelismesine katkida bulunacak

=  Yasam kalitesi artacak

= Bilgilerin aktarilmasi paylasilmast durumlarinda karsilasilacak tehlikeler ortadan

kalkacaktir.

Yukarida bahsedilen beklentilerin karsilanabilmesi icin; bilisim teknolojisinin daha ¢ok
kullanilmasint saglamak, politika ve hedefler ortaya koymak, yontemler gelistirmek ve
dokiimanlar olusturmak gerekmektedir. Bunlar1 yerine getirebilmek icin, bilgi, bilgisayar ve
bilisim sistemleri giivenligi cok onemlidir. Bunun saglanmasi icin, bilginin karsilasilabilecek

tehlikelerden korunmasi ve bu korumaninda yasal olarak denetlenmesi gerekmektedir.

Bilgi ve bilgisayar teknolojilerinin giivenliginin saglanabilmesi i¢in, dogru teknolojileri
dogru amacla ve dogru sekilde kullanarak, bilginin her tiirlii elektronik ortamda istenmeyen
kisiler tarafindan elde edilmemesi en onemli faktordiir. Elektronik ortamlar1 kullanan kisilerin
karsilasabilecekleri tehlikelere ve tehditlere karsi gerekli 6nlemleri almalar1 veya alma yollarini
bilmeleri gerekmektedir. Giintimiizde kullanilan bircok metodu bulunmaktadir, fakat 6nemli

olan bunlardan en uygun ve dogru olanin1 kullanabilmektir. Yiiksek bir giivenlik icin, gizlilik,



biitiinliik, kimlik kanitlama inkar edememe, fiziksel giivenlik, sifreleme ve antiviriis yazilimlari

gibi yontemler kullanimi hizla artmaktadir.

Elektronik ortamda iletilen veya alinan verilerin, kime ait oldugunun dogrulanmasi,
kimin tarafindan gonderildiginin belirlenmesi, gonderen kisinin gonderdigini inkar edememesi,
iletilen veya alinan verinin iceriginin degistirilememesi, bagkalar1 tarafindan elde edilse bile
degistirilemediginin garanti edilmesi gerekmektedir. Iste bunlar1 gerceklestirebilmek icin e-imza

ve acik anahtar altyapis1 kullanilmalidir.

Acik anahtar altyapisinin; elektronik imza ile kullanilmasiyla kanuni agiklar ortadan
kaldirilacak, kayiplar en aza indirilecek, yasal zorunluluklar yerine getirilecek, bilgi toplumu
olma siiresi kisalacak ve yukarida belirttigimiz maddeler uygulandig takdirde bilgi giivenligi de

saglanabilecektir.

Elektronik yasamin uygulanabilmesinin en 6nemli sartlarindan birisi, elektronik ortama
ve ag sistemine olan giivenin saglanmasidir. Mevcut bilginini giivenligi vazgecilmez ve Onceligi
cok yiiksek uygulamalardan biridir. Bundan dolayi, karsilikli haberlesmelerde; bilginin gizliligi,
biitiinliigii, haberlesen kisilerin kimlik kontrolleri kurulacak olan teknik ve yasal altyapilarla

garanti edilmelidir. Iste bu noktada elektronik imza ortaya ¢cikmaktadir.

Elektronik imza saglamis oldugu kimlik dogrulama, veri biitiinliigii ve inkar
edememelik gibi 6zellikler ile sanal ortamda karsilasilan s6z konusu giivenlik ve giivenilirlik
sorunlarinin asilmasina katkida bulunmaktadir. Ayrica elektronik imza, elektronik ortamdaki

belge ve islemlerin hukuki acidan da gecerli olmasini da miimkiin kilmaktadir.

Elektronik imza altyapisi, bize, kimlik tespiti, biitiinliitk kontrolii ve inkar edilemezlik
gibi 1slak imza ile saglanan fonksiyonlarin elektronik ortamda temin edilmesi i¢in gelistirilen bir
yontemdir. Elektronik imzanin yakin bir zamanda giinliik yasamimiza girecegi ve yasamin
ayrilmaz bir parcasi olacagi konusunda yalniz uzmanlar degil; pek cok kisi goriis birligi
icindedir. Ciinkii giivenli bir imza yontemi olmadan giivenli bir elektronik haberlesmeden s6z
etmek miimkiin degildir. Bu gereksinim, yalnizca sirketler, kurum veya kuruluslar icin degil,
aksine elektronik ortamda hukuken baglayici islemler yapmak isteyen herkes bakimindan s6z

konusudur.



1.1 Diinyada Yapilan Calismalar
1.1.1 Avustralya federal hizmet uygulamalar:

= Centrelink

= Avustralya Se¢cim Komisyonu
= Saglik Sigortas1 Kurumu

= Gilimriikler

*  Elektronik Thaleler

= {5 ve Isci Bulma

Sirketler icin Australian Business Number — Digital Signature Certificate (ABN-DSC),

sirket tescili ile birlikte e-imza sertifikasi

1.1.2 Estonya ID card projesi

= Estonya vatandaslar1 ve oturma izni olan yabancilar i¢in zorunlu kimlik kart1 — ID card
= Tiim ID card’lar birer akilli kart ve iizerinde hem 6zel hem kamu uygulamalarinda
kullanilabilecek e-imza i¢in gerekli gizli anahtar ve sertifika

= QOcak 2002’den bugiine 500 000 kart verilmis (niifus 1,4M)

1.1.3 Proje riverside county California

= Kullanic
¢ Riverside County Hazine ve Tapu Kayit Kurumlari

= Amag

e Faz I- Vergi beyannamelerinin elektronik kaydi

e Faz II- Tapu Sicil degisikliklerinin elektronik kaydi
®=  Durum

e Faz I tamamland:1

e Faz II hazirlik asamasinda

1.1.4 Almanya DSV

DSV (Deutscher Sparkassen Verlag) Alman bankacilik sisteminin (Sparkassen
Finanzgruppe) servis saglayicisidir. Deutscher Sparkassen Verlag (DSV), sundugu bankacilik
alanina yonelik {iriin ve hizmetleri ile yaklasik 600 kurulusu (tasarruf bankalari, kamu bankalar,

kamu sigorta sirketleri, v.b.) ve 18,000 subeyi iceren Sparkassen-Finanzgruppe (Almanya



tasarruf bankalart kurumu) icin ana tedarik¢i konumundadir. DSV, Finans kuruluslarina
Pazarlama ve medya hizmetleri, debim ve kredi kartlar1 basimi, elektronik 6deme sistemleri ve
ATM’ler i¢in terminaller de dahil olmak iizere fonksiyonel bazda iiriin ve hizmet sunmaktadir.
DSV, Mayis 2001°de Verisign ile yaptig1 partnerlik anlasmasiyla, sayisal sertifika kullanimina
olanak saglayan akilli kartlar ig¢in Verisign’in altyapisindan faydalanmaya baglamistir.
Oniimiizdeki yillarda basilacak 20 milyon akilli karta, Verisign’in dijital sertifika hizmetlerini
kullanarak sertifika eklemeyi ve 600 iiye finans kurulusunun e-mail dogrulama islemleri icin
dijital sertifika altyapisi sunmayi1 planlamaktadir. Sayisal sertifikali akilli kartlar, kullanicilarinin
dogrulanmasinda ve kullanicilarin internet iizerinden daha giivenli islem yapmalarina olanak
saglamaktadir. Buna gore DSV, Verisign’in yonetilen sayisal sertifika hizmetlerini genel

bankacilik hizmetlerini daha giivenilir hale getirmek i¢in kullanmaktadir.

1.1.5 Kanada CIBC (Canadian Imperial Bank of Commerce)

CIBC, 9 milyondan fazla bireysel ve kurumsal miisterisi bulunan, Kuzey Amerika’nin
lider finansal kuruluslarindan biridir. CIBC, kapsamli elektronik bankacilik ag1 boyunca
miisterilerine bankacilik alaninda ugtan uca iiriin ve hizmetler sunmaktadir ve ayni zamanda
Verisign’in Kanada’daki is ortagi, isleme merkezi (processing center) olarak da faaliyet
gostermektedir. CIBC isleme merkezi, Verisign’in PKI platformu, giiven hizmetleri altyapisini
ve isletme hizmetlerini icine almaktadir. CIBC temelde web sunucu ve isletme sertifika
hizmetlerini sunmaktadir. CIBC, Kanada c¢apinda sertifika yetkilendirme hizmetlerini
saglamakta ve sertifika islemlerinin yanmi sira pazarlama, satis, giivenlik, miisteri destek ve

operasyon yonetimi gibi hizmetleri de sunmaktadir.

Ihtiyaclar / Coziim: CIBC, imza gerektiren uygulama ve hizmetlerine online olarak
ulasma ve kullanma olanagin1 miisterilerine sunmay: ve boylelikle de miisteri rahatligi ve
memnuniyetini artirirken uygulama siire¢c maliyetlerini azaltmay1 hedeflemistir. Normalde biitiin
CIBC miisterileri VISA kart1, banka hesab1 actirma gibi islemler i¢in subeleri ziyaret ederek,
yada posta yoluyla basvuru talebini yaparak siireci baslatabiliyorlardi. Biitiin bagvurularin
miisteri tarafindan imzalanmis olmasi gerektiginde miisterilerin formu ya direk subeden almalari
yada posta yoluyla alip imzalayip tekrar geri gondermeleri gerekiyordu. CIBC bu siireci
hizlandirmak ve kolaylastirmak istedi. 2001°in Subat ayinda CIBC bireysel banka miisterilerine
sayisal imza kullanarak uygulamalar1 imzalama ve biitiin bankacilik hizmetlerini online olarak

alabilme olanagini taniyan Kanada’daki ilk banka olmustur.

Saglanan Faydalar: Daha fazla Kanadali firmanin ve bireyin elektronik ticaret
islemlerini giivenli bir sekilde gerceklestirmeleri saglanmis, banka miisterilerinin memnuniyeti

artarken, CIBC de maliyetlerden ve islemler i¢in harcanan zamandan tasarruf saglamistir.



1.1.6 ingiltere — Barclays

Barclays, temelde bireysel bankacilik, yatirim bankaciligi ve yatinm yoOnetimi
konularinda faaliyet gosteren, Ingiltere’deki finansal hizmet sunan en biiyiik gruplardan biridir.
Barclays’in 2003 sonu itibariyle 700,000’in iizerinde kurumsal miisterisi ve internet

bankaciligini kullanan 4,5 (285,000’1 kurumsal) milyon miisterisi bulunmaktadir.

Ihtiyaclar / Coziim: Barclays, PKI altyapisini kurmasi ve isletmesi icin BT Ignite ile
calismaya karar vermis, glivenlik ¢oziimleri saglayan bu kurum, elektronik ticaretin kullanimi
sirasinda hem Barclays grubu sirketlerini, hem de miisterilerini korumak iizere giivenli teknoloji
coziimlerini (PKI) saglamistir. Bu hizmet ile Barclays, miisterileri ile arasinda ve ayni zamanda
kurum icerisinde, elektronik ortamdaki bilgi aligverisini giivenli hale getirmistir. Ayrica
kurumsal miisterilerine kendi miisteri ve tedarikgileriyle internet ortaminda daha giivenli

islemler gerceklestirmelerini saglayacak hizmetler gelistirme firsatina sahip olmustur.

1.1.7 Japonya — Suzuken firmasi

Suzuken, merkezi Nagoya’da yer alan ve iilke capinda 110.000 eczane ve ilag
kurulusuna ila¢ ve tan1 medikal ekipmani saglayan bir ilag¢ toptancisidir. Suzuken Grubu, Sanwa
Kagaku Kenkyusho Co., Ltd. (ilag sirketi), Nihon Seiyaku Kogyo Co., Ltd. (ilag¢ iireticisi),
Kenzmedico Co.,Ltd. (ekipman iireticisi) ve Lifemedico Co., Ltd. (saglik alanda faaliyet
gosteren reklam sirketi) sirketlerinden olugsmakta olup saglik hizmetleri alaninda toplu bir giice

sahiptir.

ihtiyaclar / Coziim: Suzuken, 2001 yilinda ilag sirketleri yani miisterileri ile olan bilgi
aligverisi ve online iiriin talepleri i¢in web tabanl bir satis destek sistemini hizmete sokmustur.
Bu sistemdeki e-posta, iiriin talep bilgileri ve diger degerli bilgilerin giivenli i¢in PKI teknolojisi
kurulmustur. Buna gore bir sertifika otoritesi her kurumdaki her bir satis temsilcisi i¢in sertifika
dagitimim1 gerceklestirmis ve bu sertifikalar sayesinde kimlik dogrulama ve onay islemleri
gerceklestirilmeye baslanmistir. Miisterilerin ilk giris sayfasinda kimlikleri onaylandiktan sonra
diger sayfalarda tekrardan giivenlik i¢in bilgi sormaya gereklilik ortadan kalkmis ve boylelikle

de sistemin kullanicilar tarafindan kullanimi kolaylagmuistir.

1.1.8 Hong Kong — Hong Kong Post

Hong Kong sertifika otoritesi 2000 yilindan itibaren sadece 110,000 e-Cert (sayisal
sertifika) satabilmistir. Kurum sertifika kullantmini artirmak i¢in, akilli kimlik kart sahiplerine
sertifikalar1 kartlarina yerlestirme olanagimi bir yil igin uluslar arasi {iicret almadan

gerceklestirme Onerisiyle gitmistir.



1.2 Tiirkiye’de Durum

Ulkemizde elektronik imzamin kullamimi icin gerekli yasal ¢alismalar, ilk kez 29
Haziran 2001 tarihinde Hazine Dis Ticaret Miistesarligi koordinasyonunda olusturulan Hukuk
Alt Calisma Grubu tarafindan baslatilmistir. Adalet Bakanligi, 14 Ocak 2002 tarihli yazisi yeni
bir ¢alisma komisyonu kurarak kisa siirede “Elektronik imzanin Diizenlenmesi Hakkinda Kanun
Tasaris1” taslagini hazirlamis, soz konusu tasari taslagi, 10 Eyliil 2002 tarihli yazi ile kurumlarin

goriigiine sunulmus ve 19 Subat 2003 tarihinde Basbakanliga gonderilmistir.

Elektronik imza Kanun Tasarisi, 15 Ocak 2004 tarihinde TBMM Genel Kurulu’nda
goriisiilerek kabul edilmis, Kanun, 23 Ocak 2004 tarih ve 25355 sayili Resmi Gazete’de
yayimlanmistir. Ikincil diizenleme calismalar1 Telekomiinikasyon Kurumuna verildiginden
Kanunun verdigi 6 aylik zamandan Once ikincil mevzuat ¢alismalar1 tamamlanarak yliriirliige
girmistir. Mevzuat ¢caligmalarinin ardindan elektronik imzanin uygulamaya girmesi i¢in gerekli

calismalar baglamistir.

Elektronik imza kullaniminda en Onemli aktorlerin basinda elektronik imza hizmet
saglayicilar1 (ESHS) gelmektedir. Elektronik sertifika hizmet saglayicisi olmak i¢in simdiye
kadar biri kamu, iigii 6zel olmak iizere dort kurum faaliyete gegmek tizere Telekomiinikasyon
Kurumu’na bildirimde bulunmus ve lisanslarin1 almistir. Dolayisiyla elektronik imza kullanimi
icin gerekli elektronik sertifikalar bu kurumlardan saglanabilmektedir. Diger taraftan ilk

elektronik imza, 18 Temmuz 2005 tarihinde kullanilmustir.

Ik olarak iilkemizde yapilan calismada Dahilde Isleme Rejimi (DIR) Otomasyon
Uygulamasidir. Uygulama ile ihracat¢i firmalar zaman ve mekan kisitlamasi olmaksizin Dis
Ticaret Miistesarliginca diizenlenen Dahilde ve Haricte Isleme Rejimi kapsamindaki belgelerine

iliskin tiim islemleri elektronik ortamda gerceklestirebilecektir.

1.3 Baz1 Ulkelerde Yapilan Calismalar ve Yasamilan Sorunlar
1.3.1 Almanya

E-imza Kanunu 2000 yilinda yiiriirliige girmistir. Nitelikli imza icin talep hala diisiiktiir.
Bu durumun sebeplerinden birisi, vatandaglarin kendi arasindaki, vatandas ile sirketler
arasindaki ve sirketlerin kendi arasindaki bircok islemin kanunlara gore 1slak imza
gerektirmemesidir. Dolayisiyla, nitelikli imzadan daha kolay ve ucuz olan ¢oztimler kullanilir.
Ornegin, bircok banka islemi nitelikli imza yerine sifreler ile yapilmaktadir. Devlet ile
vatandaslar arasindaki ve devlet ile sirketler arasindaki islemler cogunlukla 1slak imza gerektirse
de devlet ile etkilesim az oldugundan nitelikli imzaya yatirim yapmak gereksiz goriilmektedir.

Dolayistyla, nitelikli imza kullanicilarinin ¢ogu avukatlar veya belli devlet kurumlan ile yiiksek



oranda islem yapan sirketlerdir. E-imzanin yayginlasmasini engelleyen bir diger 6nemli sebep
de, orta ve uzun vadede e-Imzali belgelerin dosyalama sorunudur. Bu konuda standartlarin
gelistirilmesinin gerektigi belirtilmektedir. Diisiik seviyedeki nitelikli sayisal imza kullanim
oranini arttirmak i¢in e-imza kanununda bazi degisiklikler yapilmistir. Bu degisiklik ile bizzat
basvuru gerekliligi kaldirilmistir. Buna gore kisinin daha 6nceden alinan bilgilerine dayanarak
kimlik tamimlama yapilabilmekte (Orn; banka miisterileri) ve internet iizerinden bagvuru
alabilmektedir. Basvuru prosediiriiniin  kolaylastirllmasi ile maliyetlerin azaltilmasi

hedeflenmistir.

1.3.2 ingiltere

E-imza Kanunu 2002 yilinda yiiriirliige girmistir. En fazla gerceklestirilen ticari
elektronik islem tipi bireysel elektronik bankaciliktir ve bu alanda sifreleme teknikleri
kullanilmaktadir. Islemlerin sertifika tabanli kimlik dogrulama yontemleri ya da giivenli
elektronik imza olusturma araci ile giivenli sekilde yapilmasina ¢ok az ihtiya¢ duyulmaktadir.
Elektronik imzalarin yayginlasmasini engelleyen baslica sebep talep eksikligidir. Potansiyel
kullanicilarin neye ihtiyaglar oldugu konusunda kafalar karigiktir. Sertifikalar kazanilacak olan
faydaya gore cok pahali (satin alim iicreti, yiikleme, egitim vs masraflart dahil) olarak
algilanmaktadir ve tiiketiciler su an icin gercek bir fayda gorememektedirler. Kullanicinin bu
konudaki egitim eksikligi de bir diger faktordiir. Bu durum icin sorumluluk, teknoloji iistiinde
cok odaklanip, yeterli seviyede e-imzanin faydalarim1 anlatmadiklari igin, kismen hizmet
saglayicilara yiiklenmistir. Birbiriyle uyumlu c¢alisan uygulamalarin eksikligi pazarin
biiyiimesini engelleyen 6nemli bir faktor olarak degerlendirilmektedir. Is diinyas: ise daha fazla
giivenlik, biitiinliik ve gizlilik olmadan is yapmay1 cok gerekli gormemektedirler. Zaman Iginde
sirketlerin risk analizi yapmay1 Ogrenip, giivenlik ile ilgili secimleri konusunda bilingli
olacaklari ve e-imzaya olan talebin artacagi degerlendirilmektedir. Devletin, e-imza
kullanimindan dogacak kazanimlar hakkinda halki ve is diinyasimi bilinglendirme konusunda

yetersiz kaldigi seklinde elestiriler de mevcuttur.

1.3.3 ispanya

E-imza Kanunu 2003 yilinda yiiriirlige girmistir. Kamu sektoriinde e-imza kullanimim
tesvik etmek icin vergi Iade islemlerinde oldugu gibi baz1 basarili girisimler olduysa da, e-imza
diger sektorlerde yayginlasmamistir. Elektronik kimlik kartlarinin  ¢ikmasinin  e-imza
kullamiminin  yayginlagsmasini  saglayabilecegi belirtilmektedir. Ozel sektordeki e-imza

kullaniminin diisiik olmasinin olasi sebepleri su sekilde ifade edilmistir;

* E-imza kullanminin faydasi sadece, gercek diinyada prosediirlerin karmagik ve

biirokrasinin ¢ok oldugu yerlerde goriilebilmektedir.



= SSL gibi basit ve halihazirda mevcut olan alternatif teknolojiler kullaniciya az veya orta
derecede degerli e-ticaret islemleri icin yeterli seviyede giivenlik ve rahatlik
saglamaktadir.

= Hukuki acidan gegerli olan e-imza elde etmek icin prosediirler olarak daha uzundur ve
imza gerekliliklerin maliyeti tiiketiciye yansiyabilmektedir.

» ispanyol e-imza kanununa gore hukuki acidan tamnmis bir sertifika basvurusu

esnasinda isinin bizzat bulunma zorunlulugu vardir.

1.3.4 Cek Cumhuriyeti

E-imza Kanunu 2000 yilinda yiiriirliige girmistir. Enformatik Bakanlii e-imza
kullanimini tesvik etmeye calismaktadir. “Belediyeler icin E-imza” projesi altinda, Bakanlik
yaklagik 1850 adet belediye icin, kendi idari islerinde kullanmak iizere {icretsiz e-imza
saglamistir. Bakanlik, e-imzanin kullanimini kamu idareleri ve vatandaslar i¢in daha kolay hale

getirmek {izere bir uygulama hazirlamaktadir.

1.3.5 Tiirkiye
- Adalet Bakanh@

Adalet Bakanlig1 Bilgi Islem Dairesi Baskanligi, kurum ici yazismalarda Kamu SM e-
imza sertifikalarini 14.08.2006 tarihinden itibaren kullanmaya bagladi. Adalet Bakanlig
Miistesar Yardimcilari’'nin da aralarinda bulundugu sertifika sahiplerine teslim edilen
sertifikalar aktif hale getirilerek kullanima acildi. Yapilan bu uygulama icin gelen en 6nemli

sikdyet islerin yavas yiiriimesi olmustur.
- Problemler

Yukarida bahsettigimiz konularin uygulanmasinda yasanilan bazi problemler asagida

genel olarak siralanmistir:

= Kullanicilarin bilgisayar ve bilgi giivenligi konusunda yeteri bilgiye sahip olmamalari
= Elektronik ortamda gelebilecek saldirilar1 bilmiyor olmalari

=  Gelebilecek bu saldirilara karsi ne tiir 5nlem alinabileceginin bilinmemesi

=  Sifre veya sifrelemenin dogru olarak uygulanamamasi

= Elektronik imza uyum maliyetlerinin yiiksek olmasi

= Standartlasma konusunda 6nemli eksiklerin bulunmasi

=  Mevcut diizenlemelerde halen baz1 sorunlarin agilamamis olmasi

= Hukuki agcidan 6nemli sayilabilecek eksikliklerin bulunmasi

=  Elektronik imza konusunda kullanicilarin yeterince bilgilendirilmemesi



= Elektronik imzaya yeterince talebin yaratilamamis olmamasi
=  Elektronik imza yazilimlarinin giivenilirligi
= Kullanicilarin elektronik imza uygulamalarina adapte olacak bilgi seviyelerine sahip
olmamalar (bilgisayar okuryazarliginin diisiik olmasi)
= Tirkiye’de Internet alt yapisinin yeterli olmamasi
= Teknik bilgi konusunda yetersiz kalinmasi
= Devletin elektronik imza konusunda yeterince aktif olmamasi
= Kullanici ile kurumlar arasinda 3. bir araci kurumun olmasindan (ESHS’ler) dolay1
kullanicilarda giivensizlik olusmasi
= ESHS’lerin kullanicilara tanitilmamasi
¢ ESHS nedir?
e  Gorevleri nelerdir?
e Kime baghdir?

¢ Denetimi nasil yapilmaktadir?

Bu caligmada, ilk olarak bilgi ve bilgisayar giivenligini inceleyip giivenlik problemleri,
¢coziimii ve yapilmasi gereken konular iizerinde durduktan sonra Tiirkiye’de elektronik imzanin
kullanimi konusunda gelinen asamayi teknik altyapi agilarindan ele alinacaktir. Elektronik imza
kullaniminda asli unsur denilebilececk Kamu SM (kamu sertifikasyon merkezi) ESHS
(Elektronik Sertifika Hizmet Saglayici) yapisinin, Kamu SM sertifika ilkelerinin, kok sertifika
hizmet saglayicilarinin, NES (Nitelikli Elektronik Sertifika),e-imza uyum caligmalarinin,
elektronik sertifika saglayicilari, Tiirkiye’de 6ngoriilen sertifikasyon modeli, Telekomiinikasyon
Kurumu, Kamu Sertifikasyon Merkezi, elektronik imzanin uygulamaya konmasi i¢in asilmasi
gereken problemler ve ¢coziim yollar tartisilmistir. Ornek bir web uygulamasinin yapilip e-imza
olusturulmast ve dogrulanmasi saglanacaktir. Bu Ornek icin Windows isletim sistemi tercih
edilecektir. Web sunucusu (apache) kurulacak ve web ara yiizii (php veya java script ile)
olusturulacaktir. Ayrica elektronik imzaya gegmis kurum ve kuruluslarin incelenmesi

yapilacaktir.



2. KURAMSAL TEMELLER

Elektronik imza sahip oldugu kimlik dogrulama, biitiinliik ve inkéar edilemezlik ile sanal
ortamda hizla artan oranlarda ihtiya¢ duyulan giivenlik, giivenilirlik ve hukuki agidan ihtiyaclara

cevap veren bir teknolojidir

Elektronik imza; baska bir elektronik veriye eklenen veya elektronik veriyle mantiksal
baglantist bulunan ve kimlik dogrulama amaciyla kullanilan elektronik veriyi tanimlar.
Elektronik imza; bir bilginin {i¢iincii taraflarin erisimine kapali bir ortamda, biitiinligi
bozulmadan (bilgiyi ileten tarafin olusturdugu orijinal haliyle) ve taraflarin kimlikleri
dogrulanarak iletildigini elektronik veya benzeri araclarla garanti eden harf, karakter veya

sembollerden olusur.

Elektronik imza; gelismis teknolojiler kullanarak, elektronik ortamda gonderilen veya
alinan bilgilerin, bunlarin génderen kisi veya kuruma ait oldugunun dogrulanmasini, iletilen
veya alinan verilerin bilinmeyen kisiler tarafindan gonderilmedigini veya bildigimiz kisiler
tarafindan gonderildiginin belirlenmesini, verileri gonderenlerin gonderdigi ve alanlarin aldigini
inkdr edememesini, bagkalar1 tarafindan elde edilse bile, iceriginin bagkalar1 tarafindan
anlasilamamasin1  saglayan, elektronik ortamda bit katarlarindan olusturulmus giivenli

haberlesme ortamina verilen addir.

Bit ise: En kiiciik birim bit’tir. Bilgisayar i¢inde karakterler ikilik say1 siteminde 8
haneli bir sayiyla ifade edilir. Iste bu saymin her bir basamagmna 1 Bit denir. Ornegin: A
karakteri bilgisayar i¢inde 0100001 sayisiyla ifade edilir. Iste bu sayinin her basamagina 1 Bit
denir. O zaman Bilgisayar icindeki her bir karakter 8 bit’ten olusur. A karakteri=8 Bit, +

karakteri=8 bit.

Elektronik imzanin iletiminde sifreleme yontemlerinden asimetrik sifreleme ve simetrik

kriptolama yontemleri kullanilmaktadir.

Kriptografi kriptolama ve dekriptolama diye bilinen iki islem {iizerine kuruludur.
Kriptolama bir mesajin1 okunamayacak sekle sokma islemine denir. Bu kriptolama anahtari ile
gerceklestirilir( Bir anahtar rasgele bit'lerden olusan yazidir. Bit sayisi kripto-sistemi ne gore
degisir.).

Dekriptolama mesaji1 orijinal sekline ¢evirme islemidir. Buda bir dekriptolama anahtari
ile gerceklestirilir. Bir mesaj kriptolanmadan once diiz-yazi formatindadir. Kriptolama islemi

sonrasi mesaj sifreli-yazi formatina geger.
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Asimetrik sifrelemede iki adet anahtar olusturulur. Bu anahtarlar genel anahtar (public
key) ve Ozel anahtar (private key) olarak adlandirilir. Public key ile veri sifrelenir private key ile
de sadece sifrelenmis veri desiflenip orijinal hale getirilir. Public key olarak belirtilen anahtar
umuma aciktir ve herkes tarafindan bilinmesinde herhangi bir sakinca yoktur. Ciinkii bu
anahtarla sadece veri sifrelenir ve bu anahtarla sifrelenmis veriler ancak ve ancak public key e
karsilik olusturulmus private key (6zel anahtarla ) c¢oziilebilir. Bu itibarla private key’in

kesinlikle gizli olarak kalmasi gerekir.

Simetrik kriptografi, sifrelemede ve sifreyi ¢c6zmede ayn1 kriptolama anahtarini kullanir.
Simetrik  kriptografi aym zamanda Ozel Anahtar Kriptografi olarak da bilinir.
Asimetrik kriptografi ya da acgik anahtar kriptografi sistemi ise kriptolama ve dekriptolama i¢in
bir c¢ift anahtar kullanir. Bir anahtar (agik anahtar) mesaji kriptolamak i¢in kullanilir ve diger

anahtar (6zel anahtar) dekriptolamak icin kullanilir.

Elektronik imzanin teknik altyapist olan Ac¢ik Anahtar Altyapist kriptolama islemi

tizerine kuruludur ve bu bilgiler kisi bilgileri ile birlikte elektronik sertifikada tutulmaktadir.

Elektronik sertifika, kullanici kimligi ile kullanici i¢in tiretilen imza dogrulama verisini,
yani kullanicinin acik anahtarini birbiri ile iliskilendiren bir veri yapisidir. Bu ozelligi ile

elektronik sertifika kullanicilarin sanal ortamdaki kimlik kart1 olarak nitelendirilebilir.

Elektronik imza konusunda yukarida belirtilmis olan kavramlarin belli miktarda

bilinmesi gerekmektedir.
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3. BILGI VE BIiLGIiSAYAR SiSTEMLERi GUVENLIGI

Bilgi teknolojilerinin kullaniminin hizla yayginlastigir ve arttigi giiniimiizde bilgi ve
bilgisayar sistemlerinin giivenligi en 6nemli konu olmaktadir. Bu konuyu anlamak, kavramak ve

uygulayabilmek icin konumuz icerisinde gegen terimleri iyi bilmek gerekir.

Bilgi, iizerinde calisilan icerik ve perspektife gore pek cok cesitte anlamlar iceren

karmasgik bir kavramdir. Bazi tanimlari[1] :

» (Ogrenme, arastirma veya gozlem sonucu elde edilen gercek ve ilkelerin biitiiniine
verilen isim

» Uzerinde kesin bir yargiya varilmamis, anlam kazanmis her tiirlii ses, goriintii ve
yazilara verilen isim

=  Bilisim kurallardan yararlanarak kisinin veriye yonelttigi anlam

Bilgiyi 3 farkli baslik altinda toplayabiliriz: veri (data), bilgi (information) ve 6zbilgi
(knowledge)

Sayisal ve mantiksal her tiirlii deger (sinyaller, bitler) bir veridir. Verinin belli bir anlam
ifade edecek sekilde siniflandirilmis hali de bilgidir. Bir ara¢ haline doniismek iizere daha fazla
islenmis bilgi ise asil degerli olan 6z bilgidir[2]. Bilginin degerli veya degersiz oldugunun
belirlenmesi bilgi kadar 6nemlidir. Degersiz olan bir bilgiyi degerli gibi goriip onu korumak ve
islemek icin kullanilan kaynaklarin gereksiz olarak harcamasina sebep olabilecegi gibi, degerli
olan bilginin gerektigi gibi korunmamasi sonucu maddi ve ¢ok onemli kayiplar ile haksiz
rekabet ortaya ¢ikacaktir. Degerli olan bu bilginin, kisiler, kurumlar veya iilkeler i¢in 6nemli

oldugu ve korunmasi gerektigi asikardir.

Giivenlik ise bilgisayar sistemlerinde karsilasilabilecek tehditlere karsi onlem alma
islemleridir ve diinya giindeminde olan bir konudur. Uluslar aras1 bilgi giivenligi standardi olan
BS 7799-1:2000°de bilginin giivenligi i¢in su ifadeler kullanilmistir: Bilgi bir aktif varliktir ve
bir igyerinin diger onemli aktif varliklar1 gibi, kurulus i¢in bir degeri vardir ve dolayisiyla uygun
bir bicimde korunmasi gereklidir. ISO 17799-1:2000’de ise: Bilgi bircok formlarda bulunabilir.
Kagida basilabilir, elektronik olarak depolanabilir, posta veya elektronik yollar ile
gonderilebilir, filmler {izerinde gosterilebilir, sohbetlerle konusulabilir. Bilgi hangi bicimde

olursa olsun her zaman uygun olarak korunmalidir.

Bilginin giivenligini; bilginin bir varlik (asset) olarak hasarlardan korunmasi, dogru
teknolojilerin kullanilarak bilginin istenilemeyen kisiler tarafindan ele gecirilmesini 6nleme

olarak tanimlayabiliriz[3].
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Bilgi giivenligini;

Gizlilik (Confidentiality), Dogruluk/Biitiinliikk (Integrity), Bulunurluk (Availability)
olarak ii¢ temel bilesen altinda toplayabiliriz. Bunlar1 aciklayacak olursak:

= Gizlilik (Confidentiality): Bilginin sadece erismeye hakki olan kisiler tarafindan
erigilebilir oldugundan emin olmak

*  Dogruluk/Biitiinliik (Integrity) : Bilgi ve bilgi isleme siireclerinin dogru, kesin ve
eksiksiz oldugunun giivence altina alinmasi

= Bulunurluk (Availability) : Bilgi varliklarina izin verilen kullanicilarin ihtiyag

duyduklar1 zamanlarda erisilebilir olduklarinin giivence altina alinmasi

Bilisim teknolojilerinde giivenligin amaci, elektronik ortamlarda tutulan bilgilerin, bu
teknolojileri kullanarak karsilasabilecek tehdit ve tehlikelerin daha ©nceden analizlerinin
yapilarak gerekli 6nlemlerin kisi, kurum ve kuruluslar tarafindan alinmasi, bilginin bir varlik
olarak hasarlardan korunmasi ve dogru teknolojinin, dogru amagla ve dogru sekilde kullanilarak
bilginin her tiirlii ortamda istenmeyen kisiler tarafindan elde edilmesini Onlemektir. Bilgileri
koruma seviyesi ve cesidi arttikca saldiri seviyesi ve cesidi de artmaktadir. Bilgiyi
koruyabilmek i¢in kimlik kanitlama, inkar edememe, fiziksel giivenlik, insan faktorii, giivenlik
duvari, antiviriis yazilimlari, sayisal imza, atak tespit sistemleri ve sifreleme metotlarinin ve

yaklasimlarini kullanilmasi gerekir.

3.1 Bilgi Giivenliginin Onemi

Tiirkiye, bilgi cagimmin en Onemli araglarindan bilgisayar ve internet kullanimu,
bilgisayara ve internete erisen hane halki sayisinda Avrupa siralamasinin en sonunda yer
almaktadir. Ulkemizde her 1000 kisiden 52’si bilgisayara, 142’si internet baglantisina sahipken
her 100 aileden 10’unun evde bilgisayar1 ve 7’sinin evde internet baglantis1 bulunmaktadir.
Estonya’da her 1000 kisiden 921°i bilgisayar kullanirken, Isvec’te 756’s1 internet baglantisina
sahiptir. Hane halkinin bilgisayara erisimi siralamasinda Danimarka %79,3 ile ilk sirada yer
alirken, Almanya % 68,7 ile ikinci olmustur. Hane halkinin internet sahipligi siralamasinda yine
Danimarka %69,4 ile birinci, Almanya %60 ile ikinci siradadir. Diger taraftan, Tiirkiye 14,72 $
ile internet erigsiminin en pahali oldugu iilkedir. Danimarka’da internet erisimi fiyati Tiirkiye’ye
kiyasla yaklagik 3,5 kat daha ucuzdur. Yeni rekabet kosullarina ayak uydurarak kiiresel bir aktor

haline gelebilmek i¢in Tiirkiye’de de bilgisayar ve internet kullanimi desteklenmelidir.
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Yil Kullamicillar | Niifus % Niifus |Kullanilan Kaynak

2000  2.000.000 70.140.900 |%2.9 ITU
2004  5.500.000 73.556.173 |%7.5 ITU
2006 10.220.000  174.709.412 |%13.9 Comp.Ind. Almanac

Tablo 3.1. Tiirkiye’deki Internet Kullaniminin Niifusa Gore Istatistigi[6]
Tiirkiye’de 1000 civarinda firma iizerinde yapilan testlerde bu kurum ve sirketlerin[7]:

" %85’sinin farkli diizeylerde giivenlik a¢ig1 tasimakta olduklari

= %60’nin web sunucusuna kolaylikla erisilebildigi, web sayfalarinin kolaylikla
degistirebildigi

= %40’nin ana sunucularinda ki acilardan dolay1r e-posta, adres ve iceriklerinin ele
gecirildigi veya bankacilik islemlerinde kullanilan sifrelerin ¢alindigi

" %25’inin firewall’unun (giivenlik duvarimin) kot oldugu icin her tiirli bilgiye
ulagilabildigi

= %30’unun sitemlerinde ¢ok yiiksek seviyelerde agiklar bulundugu ortaya ¢ikmistir.

= Son zamanlarda yapilan arastirmalarda ise giivenlik aciklarinin ¢ogunun koti niyetli

olmayan personel hatalarindan kaynaklandig: bildirilmistir.

Bilgi tiim kuruluglarin can damaridir ve bircok sekilde karsimiza cikabilmektedir.
Yazicidan yazdirilabilir veya kagida yazilabilir, elektronik ortamda saklanabilir, posta veya
elektronik yolla iletilebilir, toplanti odamizdaki tahtada yazabilir, masanizdaki post-it de
yazabilir, filmlerde gosterilebilir, ya da sohbet esnasinda konusulabilir. Giiniimiiziin rekabete
dayanan is ortaminda, bu tiir bilgiler devamli olarak bir¢ok kaynagin tehdidi altindadir. Bu
tehditler dahili, harici, rastlantisal veya kotii niyet seklinde olabilir. Bilginin saklanmasi,
iletilmesi ve alinmasi i¢in yeni teknolojinin artan bir sekilde kullanilmasiyla, kendimizi artan
sayidaki tehditlere ve tehdit tiplerine tamamen a¢mis oluyoruz. Bilgi giivenligi, giiniimiizde
kisisel olarak Onemli oldugu kadar, toplumlarin, kurum ve kuruluslarin geleceklerinin
teminatidir. Bunun saglanmasi igin, yeni teknolojilerin gelistirilmesi, yeni bilgilerin iiretilmesi,
kayiplarin en aza indirilmesi, bilgi ve 6z bilgi olusturulmasi, depolama ve aktarma esnasinda
karsilagilabilecek tehlike ve tehditlerin ortadan kaldirilmasi ve e-doniisiim projelerinin hayata

gecirilmesi hizlandirilmalidir.
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3.2 Saldir1 Sebepleri Ve Tiirleri

Saldirganlar bulduklar1 en kolay yol ile giivenliginizi bozmak isterler, bunu da cesitli
yontemlerle gerceklestirebilir. Burada en 6nemli nokta neyin saldir1 olarak tanimlandigidir. Bu

noktada saldirilarin genel bir gruplandirmasini1 yapmak miimkiindiir[8]:

* lzinsiz Erisim: Bu saldin tiiriinde, saldirgan bilgiye (yazilim, donanim ve veri) yetkisi
olmadigi halde erisebilmesidir. Ayni bilgiye yetkili kullanicilar da olagan sekilde
erisebilirler, yani bilginin kendisinde bir bozulma yoktur. Bununla birlikte o bilgiye
erismesi beklenmeyen kisilerin bunu yapabilmesi, saldir1 olarak nitelendirilir(6rn: ag
koklama).

= Engelleme veya Zarar Verme: Bu saldir tiiriinde, bilgiye erisim engellenir. Bilgi ya
kaybolmustur/silinmistir; ya kaybolmamistir, ama ulasilamaz durumdadir veya
kaybolmamigtir ve ulasilabilir durumdadir, ama yetkili kullanicilar tarafindan
kullanilamaz durumdadir (6rn: donanimin kirilmasi).

= Degisiklik Yapma: Bu saldinn tiirii, bilginin yetkili kullaniciya ulagsmadan Once
saldirganin amaclar1 dogrultusunda bilgide degisiklik yapmasini icerir. Program kodlari,
durgun veri veya aktarilmakta olan veri iizerinde yapilmasi miimkiindiir (6rn: viriisler).

= Uretim: Bu saldir tiirii, gercekte olmamasi gereken verinin iiretilmesini igerir. Uretilen
veri, daha onceki gercek bir verinin taklidi olabilecegi gibi, gercege uygun tamamen

yeni bir veri seklinde olabilir (6rn: sahte veri, ya da veri taklidi).

Bunlarin yani sira saldirilar aktif ve pasif olmak iizere de gruplandirilabilir. izinsiz

erisim tiirtindeki saldirilar pasif grupta, diger saldirilar aktif saldir1 grubunda yer alir.

3.2 Giivenlik Aciklar

Sistem kullanicilar1 ve yoneticileri igin degerli olan ve saldirganlar i¢in hedef anlamina
gelen yazilim, donanim ve verinin, yukarida agiklanan saldiri tiirlerinden hangilerine maruz

kalabilecegi asagidaki sekilde goriilebilir[8]:
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Sekil 3.3. Saldir1 Tiirleri

Sekil 3.3’de goriildiigii gibi engelleme ve izinsiz erisim her ii¢ sisteme de, degisiklik
yapma sadece yazilim ve veriye, liretim ise sadece veriye yoOnelik bir saldiridir. Degisiklik
yapma ilk bakista donamima da yoneltilebilecek bir saldir1 gibi goriinse de, buradaki
degisiklikten kasit, fiziksel bir parcanin degistirilmesi degil, daha ¢ok ¢aligmanin veya icerigin

beklenenden ayirt edilebilen veya edilemeyen seklin farkli olmasidir.

Donanimin maruz kalabilecegi iki saldir tiirti bulunur: Zarar Verme ve Izinsiz Erisim.
Zarar verme nerdeyse her seferinde izinsiz erisim sonucu olur. Ama Izinsiz erisimin olmadigi
durumlarda da zarar verme saldirisi olabilir; bu tiir saldirilarin igeriden, Ornegin bizzat

donanimdan sorumlu personel tarafindan yapilmasi miimkiindiir.

Yazilimin maruz kalabilecegi saldirilar arasinda, silinme bas siray1 almaktadir. Silinme
de kasith veya kasitsiz olabilir. Kullandiginiz isletim sisteminin yonetici yetkilerindeki
kullanicisim (6rn: Windows igin Administrator, Unix i¢in root kullanicisi), sadece ihtiyaciniz
oldugunda kullanmali, diger zamanlardaki olagan islerinizi, normal yetkilerde, yani yetkileri
kisitlandirilmis olan bir kullanici ile gerceklestirilmelisiniz. Ozellikle sistem yoneticilerine sik¢a
yapilan bu hatirlatmanin amaglarindan biri, yanlislikla silinen dosyalarin en aza indirgenmesi
icindir. Yazilima yonelik bir baska acik, hirsizliktir. Nispeten daha kolay kopyalanabilmesinden
kaynaklanan lisanssiz kullanmim ornek olarak gosterilebilir. Izinsiz kopyalama da bu anlamda
hirsizliga dahil edilebilir. Yani mutlaka lisanssiz kullanmak gerekmez, 6rnegin baskalarinin

lisanssiz kullanabilmesine olanak tanimak da yazilima yonelik bir saldir1 olarak diisiiniilebilir.

Yazilim ve donanimin oldugu kadar, verinin de agiklari, yani zayif yonleri vardir. Her
seyden Once veri, niteligi geregi, zaman zaman yazilim ve donanimdan ¢ok daha degerli

olabilmektedir
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3.4 Zararh Yazilhmlar

Gecmiste bir bilgisayar1 zor durumda birakabilecek tek yontem zararli tasiyan disketleri
bilgisayara yerlestirmekti. Yeni teknoloji ¢aginin baslamasiyla, artik, neredeyse her bilgisayar
diinyanin geri kalanina baglanmis durumda. Dolayisiyla zararli bulagsmalarinin kaynak yerlerini
ve zamanlarini kesin olarak tespit etmek giin gectikgce zorlasiyor. Bunlar yetmezmis gibi yeni
bilgisayar ¢aginda yeni tiir zararli yazilimlar tiiremis durumda. Giiniimiizde viriis terimi bir
bilgisayarin zararli yazilimlarca saldirtya maruz birakacak tiim degisik yontemleri belirtmekte
kullanilan genel bir terim halini almistir. Yukarida acikladigimiz viriis tiplerinin disinda

giiniimiizde yenice karsilastigimiz problemler bulunmaktadir[9].

3.4.1 Truva atlar

Truva atlan ilgi ¢ekici goriinen ama aslinda aldatmaya yonelik zararli dosyalardir.
Sistemde var olan dosyalara kod eklemektense ekran koruyucu yiiklemek, e-maillerde resim
gostermek gibi bir isle istigal olduklar1 izlenimi uyandirirlar. Ancak, aslinda arka planda dosya
silmek gibi zararli etkinlikler gerceklestirmektedirler. Truva atlari bilgisayar korsanlarinin
bilgisayarinizdaki kisisel ve gizli bilgilerinize ulagmalarina imkan tamiyan gizli kapilar da
yaratirlar. Truva atlar1 aslinda sanilanin aksine viriis degillerdir ¢iinkii kendilerini cogaltamazlar.
Bir Truva atinin yayilmasi icin sakli bulundugu e-mail eklentisinin acilmasi ya da Truva atim

icerir dosyanin internet iizerinden bilgisayara indirilip yiiriitiilmesi gerekir.

3.4.2 Spam

Internet iizerinde ayni mesajin yiiksek sayidaki kopyasinin, bu tip bir mesaji alma
talebinde bulunmamus kisilere, zorlayici nitelikte gonderilmesi spam olarak adlandirilir. Spam
cogunlukla ticari reklam niteliginde olup, bu reklamlar siklikla giivenilmeyen iiriinlerin, ¢cabuk
zengin olma kampanyalarinin, yar1 yasal servislerin duyurulmasi amacina yoneliktir. Spam
gonderici acgisindan ¢ok kiiciik bir harcama ile gergeklestirilebilirken mali yiik biiyiik olciide
mesajin alicilart veya tasiyici, servis saglayict kurumlar tarafindan karsilanmak zorunda

kalimir[10,11].

- Peki spam denilen bu boceklerden nasil kurtulabiliriz? Ya da kurtulabilir miyiz?

[k basta forumlardan e-posta adresinizi gizleyerek bu korunmay1 gerceklestirebilirsiniz.
Forumlarda dijital imza olarak bazen e-posta adresi yaziliyor. Eger forumlarda e-posta adresiniz
eavaroglu@internet.net seklindeyse spam gonderenler bunu kolaylikla listelerine kaydederler.
Bu sekilde bir yazim yerine eavaroglu@ ***internet.net yazilirsa spam kaydedicilerin bu adresi
otomatik olarak kaydetmesini engeller.Site iiyelikleri icin de mutlaka bir ikinci e-posta adresi

kullanilmalidir. Mesela normal yazismalar, arkadaslarinizla goriistiigiiniiz bir hesabiniz

18



olmalidir. Buna alternatif olarak forumlara, cesitli sitelere yapacaginiz iiyelik iglemleri igin ise
bagka bir e-posta hesabi daha acilmaldir. Uye olunan biitiin sitelerde de bu adres
kullanilmalidir. Boylece reklam kokan e-postalar burada birikecek ve gercek mail adrsinize
zararl icerik gelmeyecektir. Eger bir POP3 e-posta hesabi kullaniyorsa ve hesabinizi bilgisayar
tizerinden Outlook Express gibi bir program ile takip ediyorsa SpamPal isimli program ile spam

postalarini temizlenebilir.

3.4.3 Phishing

PHISHING bankanizin, e-postanizin veya bunun gibi bilgi girmenizi gerektiren bir
kurulusun web sayfasinin bir kopyasini yapip kullanicinin hesap bilgilerini ¢calmay1 amaclayan
bir internet dolandiricihig. Ingilizce “Balik tutma” anlamina gelen “Fishing” sozciigiiniin “f’
harfinin yerine ‘ph’ harflerinin konulmasiyla gelen terim, oltay:r attiginiz zaman en azindan bir
balik yakalayabileceginiz diisiincesinden esinlenerek olusturulmus ve uygulaniyor[12,13].
Ornegin kullandigimz elektronik posta servisinin giris ekraninin bir kopyas: elektronik posta
olarak geliyor ve bir sekilde kullanici adiniz1 ve sifrenizi girmenizi istiyor. Dikkatsiz bir sekilde
bilgileri verdiginizde, sayfanin icine gizlenmis bir kod parcasi kullanici adinizi ve sifrenizi

dolandiricilara gonderiyor.

3.5 Saldirgan Gruplar

Saldirilardan ve saldirganlardan ¢okga bahsedilmesine ragmen, genelde tam olarak
somut Orneklerden ayni coklukta bahsedilmez. Bilgisayarlarimiza girmek isteyen, “kotii

adam’lar1 su sekilde gruplandirmak miimkiin[8]:

= Amatorler: Bu grupta yer alan saldirganlar, aslinda siradan bilgisayar kullanicilarindan
baskas1 degildir. Bu tiir saldirilarda genelde saldirinin olus sekli sistemdeki bir agikligi
fark edip yararlanma seklinde olur.

= Kinclar (Cracker): Bu grupta yer alan saldirganlar ¢ogunlukla bir lise veya iiniversite
Ogrencisinin merak duygusuna sahiptirler. Cogunlukla yanlhis bir bicimde ‘“hacker”
olarak adlandirilan bu grubun dogru isimlendirmesi “cracker” olup, saldirilarin
amatorlere gore biraz daha planli ve programli yapan kisilerden olusur[14].

= Profesyonel suclular: Bu gruptaki saldirganlar, yukaridaki iki grubun aksine, giivenlik
kavramlarim1 ve amagclarini anlayan ve bozmaya yonelik organize eylemler iginde
bulunan kisilerdir. Birden fazla kisilerden olusan ekipler kurarak giivenligi bozmaya

yonelik saldirilar gerceklestirebilirler.
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3.6 Savunma Denetimleri

Giivenligin amaglarimi agikladiktan, hedeflere kimler tarafindan ne tiir saldirilarin
olabilecegini, saldirganlarin hedeflerinin zayif noktalarini inceledikten sonra, artik savunmaya
yonelik neler yapilabilir tartisabiliriz[8]. En giiclii savunma yontemlerinden biri sifrelemedir.
Ozellikle verinin sifreli bicimde tutulmasi, veriye olan izinsiz erisimi anlamsiz hale getirir.
Ayrica sifreleme, kimlik dogrulama ve kimligin inkdr edilememesi gibi dogrulama
mekanizmalarinda da 6nemli bir yoldur. Sifreleme yalniz basina etkili olmadig1 gibi, yanlis veya
dikkatsiz kullanim sonucu kendisi bir giivenlik acig1 haline gelebilir. Ornegin, acik anahtarl
sifreleme tekniginde iki anahtar vardir, biri herkese agik, digeri sadece kisiye 6zeldir. Biitiin
acik anahtarh sifrelemenin giivenligi kisiye 6zel anahtarin ne denli iyi korunduguna baghdir. Tyi
korunmayan veya iyi secilmemis bir Ozel anahtar, kolayca bulunup sifreli verinin sifresi
coziilebilir. Ustelik sifreli oldugu igin iyi korundugu varsayilan bilgi icin aslinda olmayan bir
giivenlik varmis gibi goriiniir. Bu yiizden sifreleme kullanirken diger giivenlik onlemlerini

gozden kacirmamak gerekir.

- Sifreleme

Sifreler, bilgisayarlarin ve bilgisayar sistemlerinin Giivenligini saglamak i¢in kullanilan
karakter dizilerinden olusur. Bilgisayarimizi agarken, kurumsal aga baglanirken, web sitelerine

erisirken kullandiginiz sifrelerin giivenlik agisindan 6nemi tartisilmazdir.
Sifre belirlerken dikkat edilmesi gereken kurallar vardir. Bunlar:

En az 7 karakterden olusmalidir. Ne kadar uzun olursa o kadar iyi olur.
Icinde biiyiik, kiiciik harf, semboller ve rakamlar olmalidir.
Altinci karakterden sonraki kisimda en azindan bir sembol bulunmalidir.

En az 4 farkl karakterden olugmalidir ( Tekrarlama yapilmamalidir ).

A e

Rasgele uydurulmus say1 ve rakamlardan olusuyormus gibi gériinmelidir.

Savunmaya yonelik diger bir denetim, yazilim denetimidir. Ozellikle birden fazla
kullanicinin kullanmasi diisiiniilen yazilimlarda, yazilimin i¢ giivenlik denetiminin beklendigi
gibi calistigindan emin olunmalidir. Yazilim kimlik dogrulamay: diizgiin yapabilmeli ve buna
uygun erisim sinirlamalarint eksiksiz yerine getirebilmelidir. Yazilimm bunu yapamadigi
durumlarda igletim sistemi bu denetimi devralmali ve yazilimin yetki sinirin1 agmadigini
garantileyebilmelidir. Yazilim gelistirme asamasinda yapilan tararim, kodlama, simnama ve
yazilimdaki sorun gidermeye yonelik bakim isleri standartlara bagli olmali ve buna uygun bir

yordam hazirlanmalidir.
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En az yazilim denetimi kadar onemli bir diger savunma yolu donanimin denetimidir.
Bu denetim icin bazen ¢ok basit ve masrafsiz ama etkili ¢oziimler iiretilebilir. Kasalarin kilit
takilabilen tiirlerinin secilmesi ve Kkilitlerin siirekli kasalar iizerinde tutulmasi, her seyden 6nce
kilitsiz bir kasaya gore cok daha caydirici bir etki saglar. Belki kilit kasanin acilamamasini
saglamaz, ama acilan bir kasanin ¢ok daha c¢abuk fark edilmesini saglayacaktir, ¢iinkii biiyiik

olasilikla agilmanin fiziksel izleri daha belirgin olacaktir.

Giivenligi saglamak icin, ilk adim bir giivenlik politikasinin olusturulmasidir. Fakat
giivenlik politikasinin ve savunmaya yonelik diger giivenlik denetimlerinin giivenligi saglamada

etkili olabilmesi i¢in uluslar arasi noktay1 akildan ¢ikarmamak gerekir[8].

Bunlardan ilki ve biitiin giivenligin temeli, sorunun farkinda olmaktir. Giivenligi
saglamak bir sorundur ve bu sorunun farkinda olmak, ¢6ziime yonelik atilacak ilk adimdir.
Sadece kullanici veya sistem yonetimi bazinda degil, idari yonetim bazinda da sorunun farkina
varma ve ¢oziime yonelik eylemler icin katkida bulunma istegi tabani olusturulmadan, bilisim

teknolojileri unsurlarinin giivenligini saglamak miimkiin degildir.

Giivenlik, 6rnegin kurulan bir program veya bir defaya mahsus alinmasi gereken uluslar
arasi Onlemler toplulugu degildir. Herhangi bir sistem i¢in “giivenligi saglandi, artik yapilmasi
gereken bir sey yok” denemez. Giivenlik, icinde siirekliligi tasir. Giivenligin kendisi bir siirectir,
tistelik oldukga uzun bir siirectir. Giivenlik, ne kadar siirekli denetim altinda tutulmasi gereken
bir olgu olarak anlasilirsa, bilisim sistemlerinin giivenligini korumada olusturulacak savunma

denetimleri de o kadar etkili olur.

Bilisim Teknolojileri, simdiye tek hizla gelismis, su anda hizla gelisen ve gelecekte de
hizla gelismeye devam edecek gibi goriinen konulari igerir. Temel giivenlik kavramlarini
anlamak ve benimsemek, bu hiza ayak uydurabilmek agisindan son derece 6nemlidir. Bugiin bir
ates duvari, bir antiviriis yazilimi veya basit sifreleme kullanimi, bircok kisisel bilgisayarin veya
sunucunun giivenligini saglamada etkili birer denetim olabilir, fakat bu yarin da aynm1 derecede

etkili olacaklarinin garantisi degildir.

Bilginin giivenligini saglamak ve ozellikle hizli teknoloji ile degisen sartlara uygun arag
ve savunma denetimlerini belirleyebilmek icgin, temel bilgi giivenligi kavramlarinin iyi
anlasilmasi ve yerlestirilmesi, simdi oldugu kadar, gelecekte de Onemini korumaya devam

edecek gibi goriinmektedir
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3.7 Degerlendirme ve Oneriler

Bilgi iilkelerin, kurumlarin veya kisilerin en degerli en degerli varlilaridir ve mutlaka
korunmalidir. Bu konuda gerekli 6nlemlerin alinmamasi biiyiik kayiplara ve zararlara sebebiyet
vermektedir. Amerika Birlesik Devletlerinde kurulmus olan Echelon sistemi ile bilginin 5 farkli
iilkede (ABD, Kanada, Tiirkiye, Avustralya ve Ingiltere) bulunan dinleme istasyonlar1 ile

dinlenildigi, 3 milyar iletisimin (%90) analiz edildigi bilinmektedir.

Kullanicilarin ve sistem yoneticilerinin bilgilerini daha iyi koruyabilmeleri icin alinmasi

vurgulanan gerekli giivenlik onlemleri asagida siralanmstir.

=  Viriis tantmlamalarini giincel tutma

=  Parola kullanma kuralin1 uygulatma

= Viriis bulasmis bilgisayarlarin daha fazla kayip verilmeden temizlenmesi

= E-posta sunucular1 .vbs, .bat, .exe, .pif ve .scr dosyalar1 gibi viriis yaymak igin
kullanilan ekler iceren e-postalari bloke etmek iizere yapilandirilmalari

» [htiya¢c duyulmayan hizmetlerin kapatilmas1

= Her seviyedeki personel bilinen kisilerden gelen dosyalar1 veya internetten indirilen
yazimlilari, viriis taramast yapmadan a¢gmamalart veya calisgtirmamalari konusunda
egitilmelidir.

= Kurumlar veya sirketleri giivenlik i¢in biitce ayirma konusunda egitme

= Yeterli kontrollerin yerinde olmasini saglamak icin giivenligi test etme

=  Acil saldir1 cevaplama uygulamalar1 olusturma gibi hususlardir.

Yukarida sayilan hususlara dikkat etmek karsilasilabilecek saldiri ve tehditlere karsi
giivenligi yiiksek oranda saglayacaktir. Ama su da unutulmamalidir ki %100 giivenlik hicbir

zaman miimkiin degildir.
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4. BILGI GUVENLIGI BILiMi
Bilgi giivenligi biliminin amaci saldirganlarin, korsanlarin, casuslarin, iyi niyetli olan
veya olmayan kisilerin iletisim sistemlerini dinlemelerini ve elektronik depolama iinitelerine
girip mevcut bilgileri elde etme ve onlara ulasabilme isteklerdir. Verilerin giivenli olarak bir

ortamdan diger ortama gonderilmesinde veya saklanmasinda matematiksel yaklasimlar

kullanilmaktadir. Bu kullanilan yaklasimlar sifreleme bilimi, kriptoloji veya gizli diinyadir.

Kriptoloji kelimesi, koken olarak eski Yunancada yer alan “kryptos logos”
kelimelerinden gelmektedir. “Kryptos” kelimesi “gizli diinya” anlamini, “logos” ise sebep-
sonug iligkisi kurma, mantiksal ¢oziimleme alani anlamini tasimaktadir. Kriptoloji, kavram
olarak soyle tanimlanabilir[15]: “Kriptoloji, haberlesen iki veya daha fazla tarafin bilgi
aligverigini emniyetli olarak yapmasini saglayan, temeli matematiksel zor problemlere dayanan

tekniklerin ve uygulamalarin biitiiniidiir.”

Giiniimiizde kriptoloji, matematik, elektronik, optik, bilgisayar bilimleri gibi bircok
disiplini kullanan 6zellesmis bir bilim dali olarak kabul edilmektedir. Kriptolojinin iki temel alt
dal1 vardir: Kriptografi ve kriptoanaliz[16].

Kriptografi, belgelerin sifrelenmesi ve sifresinin ¢oziilmesi icin kullanilan yontemlere
verilen addir. Kisaca mesajlarin icerigini gizleyerek bir sifreleme sisteminin olusturulmasidir.
Kriptografi, sifreleme ve desifreleme igin kullanilan matematiksel fonksiyonlardan olusur. Bu

olaylar i¢cinde bir anahtar degeri kullanilmaktadir.

Kriptoanaliz, sifreleme anahtar1 bilinmeden sifreyi ¢ozme yontemleriyle ugragmaktadir.

Bu yontemin basarisi, mesaj ya da anahtarin elde edilmesiyle degerlendirilmektedir[17,18].

Giintimiizde elektronik bilgi sistemlerinin yayginlasmasi kriptolojinin énemini ¢ok fazla
arttirmistir. Kriptolojinin baglica kullanim alami hareket halindeki veya depolanmis bilginin
sifrelenmesi ve istendiginde bu sifrenin ¢oziilmesidir. Kriptolojinin temel malzemesi bilgi

oldugu i¢in neredeyse sinirsiz sayida uygulamada kullanilmasi s6z konusu olmustur.

4.1 Haberlesmede Emniyet

Haberlesen iki tarafin giivenlikle ilgili cesitli beklentileri vardir. Bu beklentiler
haberlesmenin emniyet o6geleri olarak siniflandirilmistir. Haberlesmede emniyet Ogeleri

asagidaki goriilmektedir[19]:
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=  Gizlilik: Bilginin iceriginin gizli kalmasidir

= Biitiinliik: Bilginin igeriginin iletimde degistirilememesidir

= Kimlik Dogrulama: Bilgiyi génderen kisinin kimliginin dogrulugundan emin olmaktir

» Inkdr Edemezlik: Bilgiyi gonderen veya isleyen kisinin yaptig: isi sonradan inkar
edememesidir.

= Haberlesmenin Siirekliligi: Haberlesmenin kesintiye ugramadan yapilmasidir

4.2 Elektronik Tehditler

Haberlesen iki taraf, bilgisayar aglari, kablolu veya kablosuz iletisim kanallari
kullanarak bir bilgiyi, mesaji bir taraftan digerine iletirler. Elektronik ortamda haberlesen

taraflar cesitli tehditlerle kars1 karsiya kalirlar[19].

»  Gizlilik ihlali
»  Biitiinliik Thlali

*  Kimlik Dogrulama Ihlali
= Inkédr Edemezlik ihlali

&l =

Géonderici Aba =  Siireklilik ihlali
Sekil 4.1. Normal Mesaj iletimi
4.3 Elektronik Tedbirler

Elektronik haberlesmedeki tehditlere kars1 yine elektronik tedbirler alinarak korunma
saglanabilir. Bu tehditlere karsi alinabilecek tedbirler ve kullanilabilecek yontem ve araclar

asagida goriilmektedir.

= Gizlilik saglamak icin veri sifreleme yontemleri kullanilir

= Biitiinliik saglamak icin Ozetleme algoritmalari, mesaj Ozetleri, sayisal (elektronik)
imzalar kullanilir.

= Kimlik dogrulamasi i¢in Ozetleme algoritmalari, mesaj Ozetleri, sayisal (elektronik)
imzalar, sertifikalar kullanilir.

» Inkar edemezlik igin sayisal (elektronik) imzalar, islem kayitlar1 kullanilir

= Siireklilik icin yedek sistemler, bakim, yedekleme, alternatif haberlesme kanallari

kullanilir
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4.4 Elektronik Emniyet Yontemlerinin Karsilastirilmasi
Elektronik tehditlere karsi kullanilan yontemlerin karsilastirmasini asagidaki tabloda

gorebilirsiniz[19].

Kimlik Inkar
Dogrulama Gizlilik Biltliinliik Edememe

Anti-viridis

Gilivenlik
Duvariar:

Erisim Denetimi

Sifreleame

Acik Anahtar
Altyapis:

Sekil 4.2. Elektronik Emnivet Yontemlerinin Karsilastirilmasi

4.5 Sifreleme

Sifreleme, bir bilginin 6zel bir yontemle degistirilerek farkli bir sekle sokulmasi olarak
tanimlanabilir. Sifreleme islemi sonucunda ortaya c¢ikan yeni big¢imdeki bilgi, sifre ¢cozme

islemine tabi tutularak ilk haline doniistiiriilebilir.

Sifreleme yonteminde aranan bir takim 6zellikler vardir. Bunlar agagida listelenmistir:

= Sifreleme ve sifre ¢6zme isleminin zorlugu ihtiya¢ duyulan giivenlikle dogru orantili
olmalidir. Cok 6nemli olmayan bir bilginin sifrelenmesi i¢in bilginin kendisinden daha
fazla iggiicii ve zaman harcanmasi verimli olmayacaktir.

= Anahtar secimi ve sifreleme algoritmasi 6zel kosullara bagli olmamalidir. Sifreleme
yontemi her tiirlii bilgi i¢in ayn1 sekilde calismalidir.

= Siirecin gerceklenmesi miimkiin oldugunca basit olmalidir. Cok karisik bir sistemin
gerceklenmesi hem hatalara sebep olabilir hem de performans agisindan tatmin edici
olmayabilir.

= Sifrelemede yapilan hatalar sonraki adimlara yansimamali ve mesajin tamamini
bozmamalidir. Saldirilara karsi bu o6zellik koruyucu olacaktir. Ayrica haberlesme
hattinda meydana gelen bir hata biitiin mesajin bozulmasina neden olmayacagi i¢in bu
ozellik tercih edilmektedir.

= Kullanilan algoritmanin karistirma 6zelligi olmalidir. Mesajin sifrelenmis hali ile acik

hali arasinda iligski kurulmasi ¢ok zor olmalidir.
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4.5.1 Giivenli sifreleme yontemleri

Giivenli sifreleme yontemleri klasik sifreleme yontemlerinin zayif yonlerini ortadan
kaldiran ve kriptoanalize kars1 direngli olan algoritmalarla gerceklenir. Bu yontemler elektronik
sistemlerde (bilgisayar, telekomiinikasyon vb) kullanilir ve ikili diizende (binary) saklanan ve
tasinan bilgi {izerinde uygulanir. Bu nedenle anahtar olarak bit dizileri kullanilir[19].

? Anahtar
010011011001

Acik Mesai

y

Sifre.leme Sifrelenmis
Algoritmasi Mesayj

v

Sekil 4.3. Giivenli Sifreleme YOntemi

Bir sifreleme algoritmasinin giivenligi belirleyen en o6nemli degiskenlerden birisi
anahtar uzunlugudur. Ornegin 64 bitlik bir anahtar kullanan sifreleme algoritmasi icin toplam
anahtar sayist 2*'= 1019 adettir. Sifrelemede bu anahtarlardan herhangi birisi kullanilabilecegi

icin bu anahtar1 tahmin yoluyla elde etme olasilig1 ¢cok diisiiktiir.

64 bitlik Anahtar = 1100101010110001 0001101000000111 0110100010011110
1100111010011011

Giivenli sifreleme temel olarak iki cesittir:

=  Simetrik Kriptografi
= Asimetrik Kriptografi

4.5.1.1 Simetrik kriptografi

Simetrik Kriptografi, sifrelemede ve sifreyi ¢ozmede ayni kriptolama anahtarim
kullanir. Simetrik Kriptografi aym zamanda Ozel Anahtar Kriptografi olarak da bilinir.
Asimetrik Kriptografi ya da acik anahtar Kriptografi sistemi ise kriptolama ve dekriptolama igin
bir c¢ift anahtar kullanir. Bir anahtar (acik anahtar) mesaji kriptolamak i¢in kullanilir ve diger
anahtar (6zel anahtar) dekriptolamak icin kullanilir. Simetrik Kriptografi bilgiyi kriptolamak ve
dekriptolamak icin tek bir anahtar kullandigindan mesaji sadece kriptolama da kullanilan
anahtar1 kullanarak acgabilirler. Simetrik kriptografinin blok (block) ve akis (stream) sifreleme
olarak bilinen iki tip kriptolama algoritmasi1 vardir. Bir blok sifreleme bilgiyi bloklar halinde
isler. Bir akis sifreleme bilgiyi bit'lere veya bazi durumlarda byte'lara gore isler.

Blok sifreleme sifrelenecek bir blok bilgiyi alir (genelde 64 bit), ve tek anahtar1 ile segilmis
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fonksiyonu kullanarak onu ayni boyuttaki bagka bir bloga doniistiiriir. Akis sifreleme farkli
uzunluklardaki girislerle calisabilir. Yani algoritma, islenmeden Once belirli boyuttaki bir

bilginin girilmesini beklemez[20].
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Sekil 4.4. Simetrik Kriptolama
Bu sistemde haberlesen taraflar:

= Ayn sifreleme algoritmasini kullanirlar
= Birbirine uyumlu gerceklemeler kullanirlar

=  Ayni anahtar1 kullanirlar

Acik Mesaj

Gidis: Istanbul

Saat:23.00 Sifreleme A
Tarih:23.08.2007 | Algoritmasi 4—? Gizli Anahtar
Parola:”Erdin¢”’

Sifrelenmis Mesaj

Acik Mesaj

Gidis: Istanbul

Saat:23.00 Sifre Cozme —
Tarih:23.08.2007 » Algoritmas: 4—? Gizli Anahtar
Parola:”Erding”’

Sekil 4.5. Gizli Anahtarli Sifreleme

Simetrik kriptografinin en 6nemli 6gesi anahtar gizliligi oldugu i¢in birden fazla kisinin

haberlestigi bir ortamda anahtar yonetimi biiyiik dikkat gerektirmektedir.
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4.5.1.1.1 Simetrik kriptografi anahtar yonetimi
- Birden coga (One-to-Many) anahtar yonetimi

Bu yontemde iletisim kuran tiim kisiler ayni gizli anahtar1 kullanirlar. Bundan dolay: da

biitiin taraflar birbirinin sifreli mesajlarini acip okuyabilir.

TR

Ala 1

Al 2

Gonderici

Sekil 4.6. Birden-Coga (One-to-Manv) Anahtar Yonetimi

- Coktan coga (Many-to-Many) anahtar yonetimi

Bu yontemde iletisim kuran tiim kisiler kendi aralarinda bir gizli anahtar kullanmak

tizere haberlesirler. Bundan dolay1 herkes sifreli haberlesecegi her kisi icin bir anahtar tutar.

1.Bilgisayar 2.Bilgisayar

?
T

-,

3.Bilgisayar 4.Bilgisayar

Sekil 4.7. Coktan-Coga (Many-to-Many) Anahtar Yo6netimi
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Bu yontem sistemdeki kisi sayisina bagli olarak cok fazla anahtar tiretimini gerektirdigi

icin ¢ok kullanigh degildir. Anahtar sayisinin kullanici sayisina bagli olarak artisi asagida

goriilebilir.

Kullanici Sayisi Anahtar Sayisi
3 3
4 6
10 45
100 4,950
1,000 499,500
10,000 49,995,000
n n*(n-1) /2

Tablo 4.1. Anahtar Sayisinin Kullanic1 Sayisina Bagli Artisi (Simetrik kriptografi)

4.5.1.1.2 Simetrik kriptografi artilar eksiler
Simetrik kriptografinin kuvvetli yonleri asagidaki gibi 6zetlenebilir:
= Algoritmalar hizhdir

=  Algoritmalarin donanimla gerceklenmesi kolaydir

= “Gizlilik” giivenlik hizmetini yerine getirir
Simetrik kriptografinin zayif yonleri asagidaki gibidir:

»  QOlgeklenebilir degil
=  Emniyetli anahtar dagitimi zor

= “Biitiinliik” ve “Kimlik Dogrulama” giivenlik hizmetlerini ger¢eklemek zor

4.5.1.1.3 Simetrik kriptografi algoritmalari

Simetrik Kriptografinin baglica algoritmalar1 asagida verilmistir[19]:

- DES (Data Encryption Standard) algoritmasi

Bankacilik ve finans sektoriinde agirlikli olarak kullanilan bu algoritma IBM firmasi
tarafindan 1974 yilinda bulunmus ve 1977 yilinda Amerikan Standardi olarak kabul edilmistir
[21,22]. Uzerinde en ¢ok calisilmis olan algoritmadir. Giiniimiizde bu algoritma 3DES (triple
DES) seklinde, ii¢ farkli anahtarla ayn1 bloga 3 defa DES uygulanarak da kullanilmaktadir.

Algoritmanin kullanilmasi i¢in herhangi bir lisans 6denmesi gerekmemektedir.
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DES algoritmas1 bir Block Cipher algoritmasidir. Yani sifrelenecek metin bloklar
halinde sifreleme igleminden gegirilir. Ayrica DES algoritmasi simetrik sifreleme prensibine
dayanmaktadir. Yani DES, veri bloklarii sifrelemek ve desifrelemek icin ayni anahtarlari
kullanmaktadir. DES 64 Bitlik diiz metin bloklar1 iizerinde islem yapmaktadir. 64 bitlik veri
bloklari, 56 bitlik bir anahtarin kontroliinde sifrelenerek yine 64 bitlik sifrelenmis metin
bloklarina doniistiiriiliir. Desifrelenirken de 64 bitlik sifrelenmis veri bloklari, 56 bitlik bir
anahtarin kontroliinde desifrelenerek yine 64 bitlik desifrelenmis metinlere (diiz metne)

doniistiiriiliir[23].Fakat DES kirilmis durumdadir[24].

- AES (Advanced Encryption Standard) algoritmasi

AES (Advanced Encryption Standard; Geligmis Sifreleme Standardi), uluslar arasi
olarak kullanilan bir sifreleme(kripto) sistemidir[25]. Belgikali Vincent Rijmen ve Joan Daemen
tarafindan gelistirilmis, DES’in ve diger olas1 algoritmalarin zayif olan yonlerini tamamen
temizleyerek, matematikle olusturulmus algoritmadir. Bruce Schneier’in RSA’sini,
twofish’ini[26] ve rc6’sini eleyerek 1997°de nist’in yarigsmasini kazanmis ve yeni sifreleme

standard1 olmustur[27].

= AES algoritmas1 128 bit veri bloklarim1 128, 192, 256 bit anahtar segenekleri ile
sifreleyen bir algoritmadir.

= 128 bit anahtar i¢in 10 dongiide sifreleme yaparken 192 ve 256 bit anahtarlar igin
sirastyla 12 ve 14 dongiide sifreleme yapmaktadir.

= AES algoritmasinda her dongii dort katmandan olusur.

= Ik olarak 128 bit veri 4x4 byte matrisine doniistiiriiliir.

= Daha sonra her dongiide sirasiyla byte’larin yer degistirmesi, satirlarin Gtelenmesi,
stitunlarin karistirilmasi ve anahtar planlamadan gelen o dongii icin belirlenen anahtar

ile XOR’ lama iglemleri yapilir

- Skipjack

Skipjack 64-bitlik blok, 80-bitlik anahtar ve 32 dahili tur kullanan diger bir blok
sifreleme metodudur. DES"in aksine Skipjack gizlidir ve herkesin kullanimina acik degildir.
Skipjack sadece ‘Clipper’ ¢ipi yada Fortezza token gibi onaylanmis donanimlarla uygulanabilir.

Fortezza token hiikiimet kullanimi i¢in yaratilmis bir token’dir[28].

4.5.1.2 Asimetrik kriptografi

Asimetrik kriptografide, sifreleme ve sifre ¢ozme islemi farkl anahtarlar ile yapilir[29].
Bu anahtar ciftini olusturan anahtarlara agik ve ©zel anahtar adi verilir. Bu kriptografi

yonteminde 6zel anahtar gizli tutulmalidir fakat acik anahtar gerekli kisilere verilebilir ve baska
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kisilerle paylasilabilir. Bu ozelliginden dolay1 asimetrik kriptografi, acik anahtarli sifreleme

adiyla da anilir.

Bu sistemi kullanarak haberlesen taraflar:

= Ayn sifreleme algoritmasini kullanirlar
=  Birbiriyle uyumlu ger¢eklemeler kullanirlar

= Gerekli anahtarlara erisebilirler

Acik Mesaj
Gidis: Istanbul
Saat:23.00 Sifreleme :
Tarih:23.08.2007 > Algoritmasi 4—? Abcinin Ak Anahtart
Parola:”Erdin¢”’

Sifrelenmis Mesaj

Acik Mesaj
Gidis: istanbul
Saat:23.00 Sifre Cozme Y “
Tarih:23.08.2007 > Algoritmast ¢ Alicinin Ozel Anahtari
Parola:”’Erdin¢”’

Sekil 4.8. Asimetrik Kriptografi

4.5.1.2.1 Asimetrik kriptografi anahtar yonetimi

Asimetrik kriptografi i¢in anahtar yonetimi ¢ok 6nemlidir. Anahtar yonetimi i¢in dikkat

edilmesi gereken noktalar soyle siralanabilir[19]:

Acik anahtarlar kontrollii olarak bir otorite tarafindan yayinlanmali ve degistirilmeleri
onlenmelidir. Anahtar ciftleri merkezi bir otorite tarafindan iiretilebilir veya her kullanic1 kendi
anahtar ciftini iiretebilir. Sifreleme ve imzalama icin ayr1 ayri anahtar ciftleri olmalidir. Cok
0zel durumlar icin imzalama ve sifreleme anahtar ¢iftlerinin ayni olmasina izin verilebilir.
Anahtar iptalleri kontrollii bir sekilde yapilmali ve duyurulmalidir. Asimetrik kriptografi icin
anahtar yoOnetimi simetrik kriptografiye gore daha kolaydir ciinkii bir kullaniciyla sifreli
haberlesmek isteyen kisi karsi tarafin agik anahtarina ihtiya¢ duyar. Bu agik anahtar kamuya
acik olarak yaymlandig icin sisteme giren bir kisi icin sadece bir anahtar cifti iiretmek yeterli

olmaktadir.
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Kullanici Sayisi Anahtar Cifti Sayis1
3 3
10 10
100 100
1,000 1,000
10,000 10,000
n n

Tablo 4.2. Anahtar Sayisinin Kullanici Sayisina Bagli Artisi(Asimetrik Kriptografi)

4.5.1.2.2 Asimetrik kriptografi artilan eksileri

Asimetrik kriptografinin kuvvetli taraflar asagidaki gibi 6zetlenebilir:

=  Anahtar yonetimi 6lgeklenebilir
= Kiripto-analize karsi direngli (Kirilmasi zor)

=  Biitiinliik, kimlik dogrulama ve inkr edemezlik giivenlik hizmetleri saglanabilir.
Asimetrik kriptografinin zayif yonleri ise asagidaki gibidir:

= Algoritmalar genel olarak yavas calisirlar. Simetrik kriptografi algoritmalarina gore

yaklasik 1500 kat daha yavastirlar.
= Anahtar uzunlugu bazi durumlar icin kullamish degildir. Mobil cihazlar icin klasik

algoritma anahtar uzunluklar1 sorunlu olabilir.

4.5.1.2.3 Asimetrik kriptografi algoritmalar:

Bagslica asimetrik kriptografi algoritmalar1 RSA, Eliptik Egri Sistemleri, E1 Gamal ve
Diffie-Hellman anahtar belirleme olarak siralanabilir. Asimetrik kriptografi algoritmalari,

simetrik algoritmalardan farkli olarak ¢oziilmesi zor olan matematiksel problemlere dayanir.

- RSA algoritmasi

En yaygin olarak kullanilan asimetrik algoritmadir. R. Rivest, A. Shamir, L. Adleman
tarafindan 1977 yilinda bulunmus ve 1978 yilinda yaymlanmistir. Adini mucitlerinin isimlerinin

ilk harflerinden almistir[30]. Asagidaki 6zelliklere sahiptir[31,32].

= Acik anahtar kriptografik sistemi ve sayisal imzalama yontemi olarak kullanilir.
= (Carpanlarina ayirma problemi iizerine insa edilmistir.

= Bilesik tam say1 olan n’i olusturan, asal sayilar p ve q bulunur, &yleki n=pq ‘dir.
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= Yeterince biiyiik bir n i¢in kirilmasi ¢ok zordur.
= Ayrica kok bulma problemine de dayanir.

= Cok giivenlidir fakat fazla hizli degildir.

- Elektronik imza

Sayisal imza veya kanunlara gecen adiyla elektronik imza kriptografik bir dontigiim
olarak tanimlanabilir. Elektronik imza, mesajin igerigi ile mesaji imzalayan kisinin asimetrik
Ozel anahtarinin beraber kullanilmasi ile elde edilir. Sayisal (elektronik) imza asagidaki

ozelliklere sahiptir:

=  Mesajin sonuna eklenir

= Mesaj alicisinin, mesajin gondericisinin  kimligini dogrulamasini ve mesajin
biitiinliigiinii kontroliinii saglar.

*  Inkér edemezlik hizmetini saglar.

=  Asimetrik kriptografi kullanir.

Sayisal imzanin bu sekilde kullanilmasi bir problemi beraberinde getirir. Bu kullanim
seklinde sayisal imza mesaj uzunlugunu iki katina cikarir. Bu sorunu ¢6zmek igin dzetleme

fonksiyonu kullanilarak bir “Mesaj Ozeti” ¢ikarilir.

- Ozetleme (Hash) algoritmalar

Herhangi bir uzunluktaki veriyi alip isleyen ve bu veriye 6zgii olan, sabit uzunlukta bir
deger cikaran algoritmalara mesaj 6zeti algoritmasi denir. Bu algoritmalarin ¢iktist olan deger,

mesaj Ozetidir. En ¢ok bilinen 6zet algoritmalart MDS5 ve SHA ailesidir.

MD serisi Ozetleme algoritmalari, Ron Rivest tarafindan geligtirilmistir. 128 bit
Ozetleme saglamaktadir. Bu seride MD2 en yavasi, MD4 en hizli olanidir. MDS, MD4’e gore
daha kapsamli gelistirildiginden hizi1 daha diisiiktiir. MD5 giivenilir olarak kabul edilmis
olmasina ragmen yapilan son arastirmalar MDS5’inde kirilabilecegini gostermis ve MDS5’e

duyulan giivende kaybolmustur[33].

Diger 6zetleme algoritmalarindan biri olan SHA-1 (Giivenli Ozetleme Algoritmasi-
Secure Hahshing Algorithm) NSA (Ulusal Giivenlik Ajansi-National Security Agency)
tarafindan gelistirilmistir. SHA—1 MD algoritmalarina gére daha uzun bit iiretebilmektedir. 160
bit uzunlugunda iiretilen bir dizi i¢in gerekli siire MDS5 algoritmasindan %25 daha yavas olsa da
bu algoritmanin kullanilmasi tavsiye edilmektedir. Ilk siiriim SHA-O olarak adlandirilmustir.

SHA-0 ve SHA-1 en fazla 2** uzunlukta mesajlardan 160 bitlik 6zet degeri iiretir. Daha sonra
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SHA’nin 256, 384 ve 512 bit versiyonlar1 ¢ikarilmistir[34]. Bruce Schneier blogunda Sandung
Universitesinden bir grup arastirmacinin SHA-1 algoritmasini kirdigin belirtti[35]. SHA-0 ve
SHA-1’e yonelik daha onceki kirma girisimlerinden iiretilen yeni metot biiyiikk bir kripto-
analitik sonug olarak belirtilmistir. En son giincel versiyonu ise SHA-2 (sha—224, sha-256, sha—
384, sha-512 algoritmalarina verilen genel isimdir. Bunlarda heniiz bir zayiflik

bulunamamustir)olarak kullanilmaya baslanmistir.

RIPE-MD-160 (Race Integrity Primitives Evaluation Message Digest) algoritmas1 da
[36], Avrupa Birliginde kullanilan bir algoritmadir. Farkli uzunluktaki dosya ve veriler i¢in 160
bitlik sabit uzunlukta bir bit dizisi tiretmesi ve diger sifreleme yaklasimlarindan daha hizh
olmasi avantajli yanidir. Dezavantaji ise sadece biitiinliigli saglamasidir. Bu algoritmanin
gelecek yillarda giivenilir olacagi diisiiniilse de, bazi ataklara karsi zayif oldugu yoniinde

calismalarla belirtilmistir.

MAC(Mesaj Onaylama Algoritmasi-Message Authentication Codes) ise diger bir
algoritma yontemidir. Bu algoritmada diger algoritmalarin aksine bir MAC olusturma ve

dogrulama icin tek bir anahtar kullanilmaktadir.

Tablo 4.3’de 6zetleme algoritmalar i¢in karsilastirma yapilmistir. Verilen 6rnekte bir

karakterin bile degismesinin Ozetleme algoritmalarinin 6zetleme sonuclarinin degistigi

goriilmektedir.
Algoritma Algoritma Ciktisi
MD4 4512E154E25S0UQ1EA33C4C687178G98
MD5 65789DF8NOF8B2604578HG996B214N5
SHA-1 B145698HB4562C5C69U79945HB21LP6547ER8485

a) “Erding Avaroglu” icin ¢iktilar

Algoritma Algoritma Ciktisi

MD4 FEB456KJ87LKMA45842YT8B5LY45Y9

MD5 8F4DPL6589D25AV36947F8FD723LP548

SHA-1 BN215S6G48RT8IMSL545SKFI556UYGE4554DFSS

b) “ErDing¢ Avaroglu” i¢in ¢iktilar

Tablo 4.3. Ozetleme Algoritmalarimi Karsilastiriimasi
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Mesaj 6zeti elde etmek icin kullanilan fonksiyonlarin 6zellikleri sunlardir:

» Ozet fonksiyonlar: sabit ¢ikis uzunlugu iiretirler (mesajdan cok kisa). Mesaj hangi
uzunlukta olursa olsun MD5 fonksiyonu 128 bit uzunlugunda, SHA-1 fonksiyonu 160
bit uzunlugunda 6zet degeri tiretir.

= Mesajdaki kiigiik degisiklikler bile 6zette biiyiik degisikliklere yol acabilir.

» Ozet fonksiyonlar1 kriptografik tek yonlii fonksiyonlardir. Bir mesajin ozetini elde

etmek cok kolaydir, bir 6zetten asil mesaji ¢cikarmak ise ¢ok zordur.

Mesaj 6zeti kullanarak sayisal imzalama asagidaki gibi yapilir:

Acik Mesaj

1979 Nolu Hesabimdan
2007 Nolu Hesabima

1,000 YTL Gonder
Erding
l Acik Mesaj
v
1979 Nolu Hesabimdan
2007 Nolu Hesabima
+ 1,000 YTL Gonder —>
Erding

Y

Alicinin Ozel
Anahtari l

)

Imza'l ama —» Elektronik Imza
Algoritmasi

Mesaj Ozeti Elektronik Imza

Sekil 4.9. Elektronik imzali Bir Mesajin Gonderilmesi
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Acik Mesaj

1979 Nolu Hesabimdan
2007 Nolu Hesabima
1,000 YTL Gonder

Acik Mesaj

Erding

Elektronik imza

A\ 4

Elektronik imza

Acik Anahtar

4 \

Imzalama
Algoritmasi

v

.

1979 Nolu Hesabimdan

2007 Nolu Hesabima

1,000 YTL Gonder
Erding

Mesaj Ozeti

Sekil 4.10. Gelen Elektronik imzali Bir Mesajin Dogrulanmasi

4.6 Kripto Sistemlerinin Karsilastirmasi

Asimetrik ve simetrik kriptografi sistemlerinin 6zelliklerini asagidaki karsilastirma

tablosunda gorebilirsiniz:

Konu Simetrik Kriptografi Asimetrik Kriptografi
Gizlilik Saglar Saglar
Biitiinliik -- Saglar
Kimlik dogrulama -- Saglar
Inkar Edemezlik -- Saglar
Performans Hizli Yavas
Giivenlik /Anahtar uzunluguna bagli  [Anahtar uzunluguna bagh

Tablo 4.4. Kripto Sistemlerinin Karsilagtirmasi

4.7 Giivenlik Protokolleri

4.7.1 PGP

PGP (Pretty Good Privacy)mesaj gonderirken mesajlar1 sifrelemeye yarayan bir
programdir. Peki, biri benim mesajlarimi ben gonderirken nasil gorebilir? Bunun bircok
bilgisayar kullanicisi miimkiin olmayacagini diistinebilir fakat kullanicilar hi¢ farkinda olmadan
bunu yapmak miimkiindiir. Sniffing yani koklama yontemiyle, bir ag altinda cesitli araclar

kullanilarak kullanicilarin veri alig verisiniz goriilebilinir[37]. PGP anahtarlar yardimiyla calisir,
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ozel (private) ve genel (public) olmak iizere kullanilan iki anahtar vardir. Genel anahtar herkeste
serbest olarak bulunabilinir. Ozel anahtar ise sadece gondericide bulunur. Ozel anahtarla
sifrelenmis olarak gonderilen mesaj alicinin anahtar1 ile ¢oziilebiliyorsa alici mesaji okur.
Bunlar yapilirken kullanilan sifreleme yontemleri ¢ok karisik ve ¢oziilmesi neredeyse imkansiz
oldugundan mesaj alig verisinde ¢ok biiyiik giivenlik saglar[38]. Dijital imza bu gereksinimi

karsilamak icin gelistirilmis bir teknolojidir.

4.7.2 SSL/TLS

Secure Socket Layer (SSL) ve Transport Layer Security (TLS) adiyla bilinen
protokoller TCP/IP protokollerine giivenlik katmak amaciyla gelistirilmistir. SSL protokolii

asagidaki giivenlik ihtiyaglarimi karsilamak i¢in kullanilir:

»  (Ozel kullanic1 verilerinin goriilmesinin engellenmesi: 6r./ Sifre, Kart Bilgileri, Ozel
Detaylar

= Sunucu taklidi: 6r./ Fiyatlandirma Bilgisi Kaynagi, www.isbank.com.tr sunucusu gibi
davranmak

»  Ozel sayfalarin ele gegirilmesi: or./ Sirket Ozel Sayfalar

=  Dogrulama amaclh gonderilen kullanici 6zel bilgilerinin gizliligini saglamak

SSL Netscape firmasinin gelistirdigi bir standarttir. Bu standart en son Secure Socket
Layer (SSL) siirim 3.1 olarak yayinlanmistir. Daha sonra IETF (Internet Engineering Task
Force- Internet Miihendisligi Gorev Giicii)tarafindan TSL standardi olarak [RFC2246]
yaymlanmigtir. SSL’in eski siiriimii (SSL v2) giivenli degildir. TLS asagidaki hizmetleri saglar.

= Kullanic1 ve sunucu arasinda ugtan uca giivenlik

= TCP iizerine insa edilmigtir

=  Giivenilir baglantiya ihtiyaci vardir.

= En 6nemli Internet sifreleme protokoliidiir.

= Haberlesen iki uygulama arasinda saglanan hizmetler
=  Kimlik dogrulama

= Biittinliik

= Gizlilik

=  Sunucunun kimligini istemciye ispat eder

» [stemcinin kimligini sunucuya ispat eder

= Uygulama protokoliinden bagimsiz ¢alisir
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4.7.3 SSH

SSH (Secure Shell/Giivenli Kabuk) ag iizerinden bagka bilgisayarlara erisim saglamak,
uzak bir bilgisayarda komutlar ¢alistirmak ve bir bilgisayardan digerine dosya transferi amagh
gelistirilmis bir protokoldiir. Giivensiz kanallar(internet vs) iizerinden giivenli haberlesme

olanagi saglar. Bir iletisimde SSH asagida belirtilen temel unsurlar1 saglar.

=  Authentication /Kimlik denetimi
=  Encryption /Sifreleme

* Integrity /Biitiinliik

SSH giivenli iletisimin gerektigi her ortamda kullanilabilir. Sadece karsi sisteme
baglanip komut calisirmak ya da dosya aktarimi yapmak igin degil, dogasinda giivensiz

(sifrelenmemis trafik) olarak calisan protokoller SSH iizerinden giivenli bir sekilde kullanabilir.

4.7.4 SIMIME (Secure/Multipurpose Internet Mail Extensions)

S/MIME giivenli e-posta aligverisi i¢in kullanilan bir standarttir. Giivenli bir mesaj
asagidaki giivenlik hizmetlerini saglamalidir[39]:
- Temel mesaj korumasi

=  Veri kaynaginin dogrulanmasi
= Gizlilik
= Biittinliik

» Inkir Edememe

- Gelistirilmis mesaj korumasi

»  mzali Alindi Notu: inkér edememe
= Giivenlik etiketleri

=  Giivenli Mesaj Listesi

4.7.5 IPSEC

IPSEC[40] (Internet Protocol Security) standardi IP protokoliiniin ihtiya¢ duydugu
asagidaki giivenlik ihtiyaglarini karsilamak igin gelistirilmistir.

= [P adresini taklit etmek kolay (Kimlik dogrulama sorunu)
= Veri paketlerini degistirmek kolay (Biitiinliik, tekrarlama giivenligi ile beraber)
= Veri trafigini izlemek kolay (Gizlilik ihlali)
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- IPSEC kullanimu

IPSEC asagidaki islemler i¢in kullanilabilir:

= Bilgisayarlar arasindaki tiim haberlesme

=  Kiripto cihazlarinin haberlesmesi

= Bilgisayar ile kripto cihazlarinin haberlesmesi

= VPN (Virtual Private Network) haberlesmesi / IP ESP Tiinel Mod
=  Her IP paketinin tek tek sifrelenmesi

= Cevrimi¢i anahtar degigimi

4.7.6 Windows logon, kerberos ve AAA

Kerberos ilk olarak Needham ve Shroeder tarafindan 1978’de bulundu ve 1981’de
Sytek Secure LocalNet tarafindan gelistirilerek ticari {iiriin olarak gerceklendi. Kerberos
protokolii simetrik anahtarlarin bir anahtar sunucusu tarafindan dagitilmasi igin kullanilir.
Kerberos protokolii “Key Distribution Center’dan “ticket” alinmasiyla baslar, dolayisiyla
KDC’in her zaman ayakta olmast gerekir. AAA ve sertifika kullanilmasi halinde kimlik
dogrulama mekanizmasinda giivenilir iiciincli taraf SM olacagindan “KDC” a gerek kalmaz.
Windows 200x, Windows NT Lan Manager’dan farkli olarak kimlik dogrulama mekanizmasi
olarak Kerberos kullanir. Kerboros, AAA ile birlikte de kullanilabilir. Windows Logon islemi
akilli kart kullanarak yapilabilir. Bu durumda akilli kartta imzalama anahtar1 ve logon icin

uygun imzalama sertifikasi olmalidir.

4.7.7 Giivenilir zaman damgasi

Giivenilir zaman damgasi, RFC 3161 dokiimaninda Internet X.509 Public Key
Infrastructure Time-Stamp Protocol (TSP) adiyla tanimlanmustir. Giivenilir zaman damgasi
sunucusu bir AAA sisteminde zaman damgasi vermeye yetkili sertifikaya sahip olmalidir. Bu
sunucu zaman bilgisini giivenilir bir zaman sunucusundan alir. Giivenilir zaman damgasi
sunucusu kendisine gelen mesaj 6zeti ve kendi zaman bilgisiyle bir yap1 olusturur ve bu yapiy1

imzalay1p yanit olarak gonderir.

=  Giivenilir zaman damgasi sunucusu verdigi yanitlar1 kendi veritabaninda tutabilir.
= Giivenilir zaman damgas1 sunucusu ilkelere ve bilginin 6nemine gore verdigi yanitlart
cevrimdisi bir yontemle de yedekleyebilir.

=  Giivenilir zaman damgas1 “Sayisal Noter” gibi uygulamalarda kullanilabilir.
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4.8 Degerlendirme ve Oneriler

Bu boliimde kripto sitemler ve imza sistemleri incelenmistir. Kripto sistemler
kullandiklar1 anahtara gore 2 sinifa ayrilmaktadirlar. Simetrik kripto sistemlerde sifreleme ve
desifreleme ayni anahtar kullanilarak gerceklestirilirken asimetrik kripto sistemlerde ise

sifreleme i¢in agik ve gizli anahtar olmak iizere 2 anahtar kullanilmaktadir.

Simetrik sifreleme asimetrik sifrelemeye gore daha hizli ve etkili oldugu igin uzun
mesajlarin sifrelenmesinde kullanilmaktadir. Asimetrik sifrelemede ise simetrik sifrelemede
kullanilan gizli anahtarin iki taraf arasinda giivenli sekilde degistirilebilmesi i¢in ve e-imzaya

temel olusturmasi amaciyla kullanilmaktadir.

Hashing (Ozet) Algoritmalari ile de herhangi bir uzunluktaki metnin sabit uzunlukta

Ozeti olusturulur.

E-imza, elektronik ortamda kimlik tespitinin yapilabilmesi igin gelistirilmis bir

imzalama teknigidir.

Genel olarak kullanilan mesaj ©zeti algoritmalarindan mdS ozelliklede SHA-1
algoritmalarinin kirilmas: ile 6zetleme fonksiyonlar1 tekrar O6nem kazanmustir. Artik bu
algoritmalarinin kullanilmamasi yerine SHA-2 algoritmasinin kullanilmasi gerekmektedir
(SHA-2’ninde 10 yil igerisinde kirilacag: diistiniilmektedir.). Sifreleme teknigi olarak da daha
giivenli ve e-imza temelini olusturan asimetrik algoritmalar kullanilmadir. Ancak ne kullanilirsa
kullanilsin teknolojinin bu hizla gelismesi g6z Oniine alinirsa sifreleme yontemlerinin her 10

yilda bir daha giiclii hale getirilmesi gerektigi asikardir.
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5. ELEKTRONIK iMZA

Imza, bir yazimin kimin tarafindan yazildigini veya igeriginin tasdik edildigini belli
etmek amaciyla metnin altina konulan isim veya isarettir. Imza, bir yandan kisinin hiiviyetini,
diger yandan da beyanda bulunma iradesini tespit eder. Boylece imzalayanin metni okuyup
anladig1 ya da belgeyi bizzat hazirlayan kisi oldugu ve baglanma iradesinin varligi anlasilir.
Imza, genel olarak, bir belgenin dogrulugunu gosterme niyetiyle yapilan her tiirlii isaret olarak
tammlanabilir. Imza cok eski ¢aglardan beri degisik sekillerde kullanilmistir. Ornegin Roma
Hukukunda, bir sozlesmenin olusturulabilmesi i¢in, sozlesme yapan kisilerin miihiir yiiziiklerini
balmumuna basarak metni miihiirlemeleri gerekiyordu. Orta ¢ag boyunca Avrupa’da, belgeler,
topraktan yapilmis miihiirlerle miihiirlenerek dogruluklari/giivenilirlikleri ispat edilmistir. Daha
sonralari, taraflar, el yazisi ile atilmis imzalari, s6zlesmenin gecerliligini ispat vasitasi olarak

kullanmaya baslamislardir[41-47].

Elektronik imza bir iist kavramdir. Her tiirlii elektronik ses, karakter, sembol veya
uygulamay1 kapsayan ve kullanilan teknolojiden bagimsiz bir terim oldugundan bir iist kavram
olarak kabul edilebilir[48,49]. Ancak sayisal imza kavrami yerine kullanimina rastlamak da
miimkiindiir[50]. Genel olarak elektronik imza kavrami, ¢ok genel bir tamim olup; kisilerin elle
atmis oldugu imzalarin tarayicidan gecirilmis hali olan sayisallastirilmis imzalari, kisilerin goz
retinasi, parmak izi ya da ses gibi biyolojik 6zelliklerinin kaydedilerek kullanildigi biyometrik
yontemleri igeren elektronik imzalari veya bilginin biitiinligiinii ve taraflarin kimliklerinin

dogrulugunu saglayan sayisal imzalar1 da icermektedir[45,51,52].

Baska bir tanima gore elektronik imza, 1slak imzanin fonksiyonlarini da kapsayan ve bir
veri mesajinda bulunan veya ona eklenen ya da mesaj ile mantiksal baglantisi kurulabilen,
bireyin kimligini tanitan ve bireyin, mesajin igerigini onayladigim gosteren elektronik

formattaki imzadir[42,43,51,53,54].

5070 sayil Elektronik Imza Kanunu’nda yer alan sekliyle elektronik imza; baska bir
elektronik veriye eklenen veya elektronik veriyle mantiksal baglantis1 bulunan ve kimlik
dogrulama amaciyla kullanilan elektronik veriyi tamimlar. Elektronik imza; bir bilginin
ticiincii taraflarin erisimine kapali bir ortamda, biitiinliigii bozulmadan (bilgiyi ileten tarafin
olusturdugu orijinal haliyle) ve taraflarin kimlikleri dogrulanarak iletildigini elektronik veya

benzeri araglarla garanti eden harf, karakter veya sembollerden olusur[55].

13 Aralik 1999 tarihli Avrupa Birligi Direktifinde[56] elektronik imza, dogrulama
yontemi olarak hizmet veren ve baska bir elektronik veriye eklenmis veya mantiksal olarak

iligskilendirilmis elektronik bigimindeki veri olarak tanimlanmustir.

41



Elektronik imza ile sayisal imza aym sey degildir. Sayisal imzanin islevi, elektronik
ortamda aslindan ayrilmasi gii¢ olan sahte imzay1 onlemek ve orijinal dokiimanlarin oldugu
sekilde, herhangi bir tahrip ve tahrife ugramaksizin iletilmesini saglamaktir[57]. Bu nedenle

sayisal imza, elektronik ortamin vazgec¢ilmez unsurlarindan birisidir denilebilir.

E-imzada, sertifika sahibinin adi, e-posta adresi, calistig1 kurum adi, telefon numarasi,
seri numarasi, gizlilik derecesi, iiretim tarihi, gecerlilik periyodu yer alir. Ayrica e-imza
kanunlarin resmi sekle veya 6zel bir merasime gerek duydugu hukuki islemler olan, noterlik
islemleri, tapu islemleri, evlenme merasimleri, veraset ve intikal ile teminat sozlesmelerinde

uygulanamayacaktir[49].

5.1 Elektronik imza Cesitleri
5.1.1 Gelismis elektronik imza

Gelismis elektronik imza, genel olarak elektronik imza tamimindan yola c¢ikilarak, bu
tanima cesitli unsurlarin eklenmesi suretiyle tanimlanmaktadir. Geligmis elektronik imza,
verinin biitiinliiginiin korundugunu gostermesi yaninda, imzalayanin kimliginin tespitini de
saglar. Avrupa Birligi Direktifine gore gelismis elektronik imza, sadece imzalayana bagli olan;
imzalayanin kimligini belirlemeye imkan veren; sadece imzalayanin kontrolii altinda
tutabilecegi araglarla olusturulan ve verilerde sonradan yapilacak degisikliklerin bilinmesini
saglayan elektronik imza olarak tanimlanmistir. Buna karsilik, Tiirk hukukunda gelismis
elektronik imza tanimina yer verilmemistir. Ancak gelismis elektronik imzanin unsurlari,

giivenli elektronik imza tanimindaki unsurlarda yer almaktadir.

5.1.2 Giivenli elektronik imza

Gelismis elektronik imzanin unsurlarini tasiyan bir elektronik imzanin, nitelikli
elektronik sertifikaya dayanmasi ve giivenli imza olusturma araglari ile olusturulmus
olmasidir. Tiirk hukukunda, “giivenli elektronik imza” kavrami tercih edilmistir. Buna gore

giivenli elektronik imzada bulunmasi gereken 6zellikler sunlardir:

=  Miinhasiran imza sahibine bagli olmali,

= Sadece imza sahibinin tasarrufunda bulunan giivenli elektronik imza olusturma araci
ile olusturulmus olmali,

= Nitelikli elektronik sertifikaya dayanarak imza sahibinin kimliginin tespitini saglamali,

* Imzalanmis elektronik veride sonradan herhangi bir degisiklik yapilip yapilmadiginin

tespitini saglamalidir.
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5.1.3 Akredite edilmis sertifika hizmet saglayicisi tarafindan verilen imza

Hukukumuzda sertifika hizmet saglayicilar1 bakimindan akreditasyon sistemi kabul
edilmemistir. Buna karsilik, Avrupa Birligi Direktifinde ihtiyari akreditasyona yer verilmistir.
Ihtiyari akreditasyon, bir sertifika hizmet saglayicisi isletmesi icin 6zel hak ve yiikiimliiliiklere
bagli olarak izin verilme usuliidiir. Sertifika hizmet saglayicisi, yetkili makama bagvurarak
akredite edilmek isteyebilir. Bu durumda elektronik imza kanununda yer alan ve elektronik imza
kanununa dayanarak c¢ikartilmis olan tiiziikteki sartlar1 tasidigini ispat etmelidir. Bu halde

yetkili makam, ilgili sertifika hizmet saglayicisinin akreditasyonunu saglar.

5.2 Elektronik imza Ozellikleri
Elektronik imza kullanicilarina asagida belirtilen dort temel ozelligi saglamaktadir

[58,59]:

= Veri Biitiinliigii: Verinin izinsiz ya da yanlglikla degistirilmesini, silinmesini ve

veriye ekleme yapilmasini 6nlemek,

BUTUNLUK

Erdinc
Nuray

Erding¢’in mesajim
degistirmeliyim.
Nuray bunun
farkina varamaz.

X
=]
4

Nuray, Erdin¢’ten gelen

"Erding Nl.lray’a' mesajin biitiinliigiinii,
gonderecegi mesaji mesajdaki elektronik
kendi 6zel anahtariyla Kotii niyetli kisi imza ve Erding¢’in
elekt.ronik olarak sertifikas1 yardimiyla
imzalar. kontrol eder.
Sekil 5.1. Biitiinliik
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* Kimlik Dogrulama ve Onaylama: Mesajin ve mesaj sahibinin iletiminin

gecerliligini saglamak,

KIMLiK DOGRULAMA

Erdin(;

& 2,\\ L
Nuray’a, kendimi
Erdinc olarak
gostermeliyim

Kaotii Niyetli Kisi

Sekil 5.2. Kimlik Dogrulama

* inkar Edilemezlik: Bireylerin elektronik ortamda gerceklestirdikleri islemleri inkar

etmelerini 6nlemektir.

INKAR EDEMEME

Bu iletisim
esnasinda
iistlendigin rolii,
daha sonra, inkar

Er di ne edemezsin Nuray

W\’ : - o

Hem Erding, hem de
Nuray birbirlerine
gonderecekleri mesajlar:
kendi 6zel anahtariyla
sayisal olarak imzalar.

Sekil 5.3. inkar Edememe
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= Gizlilik: Verilerin kars1 tarafa dogrudan ulastirilmasini saglar. Baska kisiler

tarafindan erisilemez veya kullanilamaz.

GIZLILIK
Erding
@l
& L
e
T
Erding ve
Nuray
arasindaki
mesaj trafigini
dinlemeliyim \ 4
Hem Erding, hem
de Nuray
birbirlerine
gonderecekleri
mesajlari sifreler
Kaotii Niyetli Kisi
Sekil 5.4. Gizlilik

= Diisilk maliyet ve is akis siirecinin hizlanmasi, bir dokiimani imzalamak i¢in print
edilmesinin gerekli olmamasi ve kagit tasarrufunun saglanmasi ve kirtasiyeciligi

azaltmak

5.3 E-imzaya Gecis Nedenleri

Diinya ¢apinda e-ticaretin hizla gelistigini ve online yasamin hayatin vazgecilmez bir
parcas1 oldugunu sdyleyebiliriz. Fakat bunlarin 6niindeki en biiyiik engel “giivenlik™tir. Iste

bu noktada e-imza ortaya ¢cikmaktadir.

Dijital kimlik ve verilerin giivenligi, sirketlerdeki ve kurumlardaki isleyisi 6nemli
oranda etkilemektedir. Tiim arastirma raporlari hack olaylarinin ve internet zayifliklarinin
alarm verecek durumda arttigin1 gostermektedir. 2006’1 yillara kadar bircok kredi karti
bilgileri veya internet bankacilig1 bilgilerinin hackerlerin eline gectigi bircok arastirmaci
kurum tarafindan raporlanmistir. Iste e-ticaret ve dijital kimliklere olan saldirilar, bu tiir

bilgilerin korunmasina 6zel bir ihtiyag yaratiyor.

Bu sorunlarin sitelerin (e-ticaret, internet bankaciligi gibi) muhatap olduklari kisiyi
tanimlamamasindan kaynaklandigini gostermektedir. Bu sorunlar gidermek icinde diinya

capinda dijital imzalar devreye girmis durumdadir.
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5.4 Elektronik imzanin Faydalar

Elektronik imza, elle atilan imzaya esdeger nitelikte kullanilabildigi i¢in, elektronik
ortamda her tiirlii resmi islemin, kagit ortamina gore daha hizli, giivenilir ve maliyet etkin
bicimde yiiriitiilmesini saglar. Bu baglamda elektronik imza, kamu kuruluslariyla yapilan
islemlerde, bankacilik ve sigortacilik islemlerinde, e-devlet, e-is ve e-ticaret uygulamalarinda,
elektronik haberlesme ve sozlesmelerde, kanun kapsamindaki hukuki islemlerde

kullanilabilir[60-62].

E-Imza interneti kullanarak islem yapan bireylerin sanal ortamda da, aynen gercek
hayatta oldugu gibi kimlik sahibi olmasi sonucunu doguracaktir. Ayrica e-imzanin
hayatimizda yaratacagi en biiyiik degisikliklerden biri de; aslinda tiim diinya iilkelerindeki
yasal diizenlemelerin e-imzaya verdikleri hukuki degerle ilgilidir. Mesela; bilindigi iizere
giivenli elektronik imza, 1slak imza ile ayn1 yasal sonug¢lari doguruyor ve olast herhangi bir
uyusmazlikta da kesin delil teskil ediyor. Bu hukuki sonug¢ sayesinde artik kagitsiz bir diinya
idealine bir adim daha yaklagmis olunmaktadir. Yazdigimiz hi¢bir maili, gonderdigimiz hicbir
dosyayi, faturayi, herhangi bir belgeyi bundan sonra ne olur ne olmaz diye yazdirip
dosyalarda saklamak zorunda olmayacagiz. Elektronik imzali verilerin argivlenmesi de son
derece rahat oldugu icin, diinyamizda e-imza ve benzeri teknolojiler sayesinde artik daha ¢ok
orman goérmek miimkiin olacaktir[63]. Insanlarin isini kolaylastiran, bilisim toplumu icin
uygun olan e-imza yoOnetimsel siireclerin diizenlenmesi ve hizlandirilmasi, vatandasa ait
bilgilerin gizliliginin saglanmasi, hizmetlere kolay erisim, sayisal imzalarin kullanimiyla

zaman kazanimi saglanmistir.

E-imzanin 6zel ve is hayatina ¢ok Onemli yararlar saglamistir. Bu yararlart kisaca su

sekilde de siralayabiliriz:

= Kimlik dogrulama ve kullanicilarin kimliginden emin olmayr saglar. Bdoylece
tereddiitleri ortadan kaldirir.

= Kaullanic1 haklarimi ve yetkilerini tanimlamay1 kolaylastirir. Bu sirketlere 6nemli
oOlciide kolaylik saglar.

» Kullanicinin inkar edilme olasihigini ortadan kaldirir. fletisimde ve aligveriste giiven
unsuru artar.

= Gizlilik ve biitiinliik saglar. Veriler istenmeyen degisikliklere karst korunur. Veri
kaynagi rahat kontrol edilebilir.

= fletilen dokiimanlarin tarih ve zamanim dogrular. Dokiiman arsivi olusturulmasi

kolaylasir.
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- E-imzanin ekonomiye olabilecek etkilerini de su sekilde siralayabiliriz:

= Diisiik Maliyet,

= Karsilikli isletilebilirlik (kurumlar arasi),

=  Standart ¢oziim,

» [ siireclerinin iyilestirilmesi,

» {5 giiciiniin dogru kullanim,

= Kagit tilketiminde azalma,

= Daha diisiik yonetim giderleri,

= Elektronik hirsizligin azalmasi,

= Kayit dis1 ekonominin kayit altina alinmasina katkisi,
= Verimliligin artmasi,

= Telekomiinikasyon giderlerinde azalma seklinde siralayabiliriz.

5.5 Elektronik imzanin Uygulama Alanlar

Elektronik imzanin; bankalar ve finans kurumlari, sube agina sahip sigorta sirketleri,
kamu kurum ve kuruluslari, holdingler ve diger biiyiik sirketler, tiniversiteler, yiiksek iletisim ve
bilgi giivenligi gereksinimi olan organizasyonlar basta olmak iizere orta ve uzun vadede yaygin

bir uygulama alani bulabilecegi degerlendirilmektedir.

5.6 Diinyada E-imza ve Yapilan Calismalar

Elektronik imza konusunda diinyada cesitli calismalar yapilmis, ozellikle iki binli
yillara gelindiginde bu ¢alismalar hiz kazanmistir. Diinyada 50’den fazla iilkede e-imza kanun
ve yonetmelik olarak uygulanmaktadir. Ancak, bu giine kadar ¢cok yayginlasamamistir. Bu
amagla ilk yapilan c¢alismalardan birisi Birlesmis Milletler Uluslar arasi Ticaret Hukuk

Komisyonunca hazirlanarak BM Genel kurulunda kabul edilen
= UNCITRAL Elektronik Ticaret Model Kanunu[64] calismasidir.
Avrupa Birligi 1999/93/EC sayil1 ve 13 Aralik 1999 tarihli,

Elektronik Imzanin Miisterek Cerceve Sartlarimn Belirlenmesi Hakkindaki Avrupa
Birligi Yonergesi ile 2000/31 sayili ve 8 Haziran 2000 tarihli Elektronik Ticaret Hakkindaki

Avrupa Birligi Yonergesi ¢ikarilmigtir.

Avrupa Birligine iiye iilkeler bu yonergelere gore i¢ hukuklarinda diizenlemelere

gitmistir[65,66].
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Bazi iilkelerde yapilan elektronik imza ¢aligsmalar1 asagida verilmistir:

5.6.1 Danimarka

E-imza Kanunu 2000 yilinda yiiriirlige girmistir. Danimarka Bilgi Teknolojileri ve
Telekom Otoritesi tarafindan yapilan agiklamaya gore Mayis 2005 itibariyle, 350,000 adetten
fazla sayisal imza dagitilmis durumdadir ve 5,5 milyonluk bir niifusa sahip olan iilkede hedef
2007 il itibariyle 1,3 milyon sayisal imzaya ulagsmaktir. Ancak, is diinyasinda e-imza
kullanim1 ¢ok kisithdir. Bunun nedeni ticari alanda yasal ¢ercevenin iyi calismasindan dolayi e-
imzaya yatirim yapma isteginin diisiik olmasi olarak agiklanmaktadir. Ayrica, mahkemeler, e-
imza ile imzalanmis olan ticari sozlesmelerin gecerli olup olmadigini sorgulamakta serbesttir,
bu durum ise sirketlerin e-imza kullanma istegini azaltmaktadir. EDI (Electronic Data
Interchange (Elektronik Veri Degisimi)) gibi bilinen teknolojiler hala etkindir ve is diinyasinda
yaygin olarak kullanilmaktadir. Bu durum e-imza Icin gereksinimi ve talebi azaltmaktadir.
Ticari iliskilerde ¢ok az kullanilmasinin aksine e-imza, kimlik tanimlama mekanizmasi olarak e-

devlet hizmetlerinde siklikla kullanilmaktadir[65].

5.6.2 Finlandiya

E-imza Kanunu 2003 yilinda yiiriirliige girmistir. 1998 yilinda, Fin Hiikiimeti elektronik
kimlik tanimlama, veri transferinde sifreleme ve elektronik islemler icin sayisal imza
kullanimina imkan taniyan bir sistem yaratmaya karar vermis ve Niifus Kayit Merkezince PKI
(Public Key Infrastructure(Ag¢ik Anahtar Altyapisi) )tabanl sertifikasyon hizmetleri sunulmaya
baslanmistir. Vatandaslar bu merkezden, {izerinde gizli anahtar ve sertifikalarin yiiklii oldugu
bir elD kart1 satin alabilmektedirler. Nitelikli sertifikalara olan talep yavas gelismektedir ve
bunun nedeni nitelikli sertifika gerektiren hizmetlerin heniiz olmamasidir, Nitelikli sertifika
gerektiren hizmetlerin eksikliginin sebebi, kismen internet bankaciligi hizmetlerinin yaygin

olmasi ve Finli tiiketicilerin bunlarin kullanimina alismis olmasidir[65].

5.6.3 Isvec

E-imza Kanunu 2001 yilinda yiiriirliige girmistir. E-imzanin, ¢cok nadir olarak ¢evrim igi
sitelerden aligveris yapan bir tiiketici i¢in hala ¢ok pahali ve karmasik oldugu

belirtilmektedir[65].

5.6.4 Hollanda

E-imza Kanunu 2003 yilinda yiiriirliige girmistir. Hollanda’da e-imza kanununa gore,
ESHS (Elektronik Sertifika Hizmet Saglayici) tarafindan sertifika verilecek olan kisi, kimlik

tespiti esnasinda bizzat hazir bulunmak zorundadir. Bu durumun, e-imzanin kisitli kullanimi
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icin bir sebep olabilecegi belirtilmistir. Ticari is iligkilerinde e-imza kullaniminin ¢ok az
olmasina karsin, e-devlet hizmetlerinde kimlik tamimlama mekanizmasi olarak kullanim

gittikce artmaktadir[65].

5.6.5 Fransa

E-imza Kanunu 2000 yilinda yiiriirliige girmistir. Is diinyasinda e-imzanmin ¢ok kisitlt
kullanilmasinin nedeni, ticari alanda delil hukukunun etkin bir sekilde isliyor olmasi ve bu
durumun e-imza teknolojisine yatirim egilimini azaltmasidir. Ozellikle, mahkemeler, e-imza ile
imzalanmis olan ticari sozlesmelerin gecerli olup olmadigin1 sorgulamakta serbesttir ki bu

durum e-imza kullanma istegini azaltmaktadir[65].

5.6.6 Estonya

E-imza Kanunu 2000 yilinda yiiriirliige girmistir. Estonya devleti elektronik kimlik
kartin1 tiim vatandaslarina zorunlu hale getirmistir. Bu kartlarda sayisal kimlik tanimayr ve
sayisal imzayi saglayan, direktife gore nitelikli olan bir sertifika vardir. Yaklasik 1,3 milyonluk
bir niifusa sahip olan Estonya’da 900,000 kart basilmistir ve bunlarin 800,000 adedi aktif olarak
kullanilmaktadir[65].

5.6.7 Yunanistan

E-imza Kanunu 2001 yilinda yiirtirliige girmistir. 2004 yilinda e-is forumu, e-imzanin
durumunu hukuki ve teknik acidan tartismak tizere 6zel bir calisma grubu kurmustur. S6z

konusu grup asagidaki hususlara dikkat ¢ekmistir;

= E-imza uygulamasini desteklemek igin gerekli olan teknik c¢ercevenin gelistirilmesi
ve idamesi hala oldukg¢a pahalidir ve yatirimlarin doniisii belirsizdir.

=  Farkli e-imza iiriinleri ve hizmetleri arasinda uyumlu ¢alisabilirlik olmadigi icin, e-imza
kullaniminda “kritik kitle”ye heniiz erisilememistir.

» [htiyari akreditasyonun nasil organize olacagi, kamu sektoriinde hangi cesit imzanin
kullanilmas1 gerektigi, e-imzanin uzun vadede gecerliliginin nasil saglanacagi,
bankacilik sektoriinde e-imzanin uyumlu calisabildiginin nasil saglanacagi, e-imza
kullanicisinin kigisel verilerinin nasil korunacagi gibi hususlar uygulamada yasanan

zorluklar olarak belirtilmistir.

Mayis 2006’da Yunan Bankalar Birligi, e-bankacilik islemlerinde yasanan korsan
saldirlar1  tartigmislar ve Onerilen diger yontemlerin yam sira e-imza kullaniminin

desteklenmesini kararlagtirmislardir[65].
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5.7 Diinyada Elektronik imzaya iliskin Ornek Uygulamalar
5.7.1 Siemens ve SBS kurumsal PKI projesi

Diinyanin en biiyiikk kurulu sitelerinden birini kurmus ve isletmektedir. Sertifika
Otoritesi, tek merkezden tiim diinyadaki Siemens ve SBS calisanlarina (2001°den itibaren 190
ilkede, 500 lokasyonda 484.000 kullanic1) sayisal imzalar ve sifreleme yoluyla giivenlik

¢coziimil saglanmistir[67].

ihtiyaclar / Coziim: E-posta, dosya ve veri sifreleme, logon, intranet ve ERP erisimi ve
i siirecleri yonetimi alanlarinda giivenlik talep eden miisteriye sayisal imzalar, sayisal
sertifikalar, sertifika yonetimi, son kullanici yazilimlari sunulmustur. Proje kapsaminda Agik

Anahtar Altyapisi hizmetleri Akilli Kartlar ile biitiinlesik halde sunulmustur.

Faydalari: Kurum i¢i ve kurumlar aras1 giivenli iletisim, iyilestirilmis ve otomasyonu
saglanmis is siirecleri, zamandan tasarruf ve yonetilen A¢ik Anahtar Altyapisi sayesinde kolay

uygulanabilen ve diisiik maliyetli ¢c6ziim saglanmistir.

SBS Giiven Merkezi il

Almanya merkezli sertifika vel I I I I I I
anahtar ybnetlml sistemi

T
1

Kayit Otoritesi = j
190 llkedekiL RA lar WEB Erisimli AAA Dizin Sunucusu
WWEB tabanh sertifika talep ve erigimi Personel bilgileri

~
Y

. / |
‘ SIEMENS P ¥
B2 ‘
Son Kullanici E:;Z.,kwﬂ:

Sekil 5.5. Siemens ve SBS Kurumsal PKI Projesi

5.7.2 Sanal sehir hagen projesi
Sanal Sehir Hagen projesi tiim kamu hizmetlerine sanal ortamda erisim saglayarak “e-

devlet” uygulamalarinin temelini olusturmustur[67].

ihtiyaclar / Coziim: Ihtiyaclari, erisimde gizlilik ve dogrulama, sayisal imzalar, acik,
ileriye doniik ve standart bir ¢oziim, giivenli 6deme sistemleri ve “e-devlet” ve “cevrim-ici

yonetim”de yonetim siireglerinin diizenlenmesi olan miisteriye yeni teknolojiye geciste esnek
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bir yapi, gizliligin, dogrulamanin sifreli veri transferi ve sayisal imzalarla saglanmasi ve Agik

Anahtar Altyapist ile biitiinlesik bir ¢oziim sunulmustur.

Faydalari: Vatandasin isini kolaylastiran, “bilisim toplumu” i¢in uygun olan bu
coziimle yonetimsel siireglerin diizenlenmesi ve hizlandirilmasi, vatandasa ait bilgilerin

gizliliginin saglanmasi, hizmetlere kolay erisim, sayisal imzalarin kullanimiyla zaman kazanimi

saglanmstir.
Uygulamalar - E-belediye uygulamalari
[-s] « Belediye hizmetlerinde internetten édeme sistemi
— = Online baswvuru
A
Vatandaslar Kayit Otoriteleri (LRA)
|
| Uygulama
| — ) - S
- - T - Acik ve Gizli Anahtar
Y T Uygulama |
P/ PIN =
f Sertifika
sortifia L oo em— 111
Oo—
Anahtar
sarver
N _/

Sekil 5.6. Sanal sehir hagen proiesi

5.7.3 Fransa Maliye Bakanhgi

Fransa Maliye Bakanligi, 1998 yilinda kurumlarin internet iizerinden vergi beyanini
miimkiin kilmaya karar verdi. 15 milyon €’dan fazla geliri olan 20,000 firmanin vergi
beyanlarini internet iizerinden gergeklestirmesi zorunlulugu yasalarla getirildi[67]. Bakanlik,
kendisi sertifika otoritesi olarak davranmak yerine bu kararimi gerceklestirmek {iizere, sertifika

dagitimini yapmayu tigiincii partilere birakmayi tercih etti.

Ihtiyaclar / Coziim: Giivenlik alaninda ¢oziimler sunan Verisign’in bolgedeki is ortagi
Certplus, belli bagli Fransiz bankalar ile ¢alisarak kurumlara sayisal sertifikalarin dagitimi ve
kurulumu igin gerekli calismalar1 gerceklestirmistir. Certplus’in ilk asamada dagittigi 25,000
sertifika aktif bir sekilde kullanilmaktadir. Bu say1 80,000’ lere ulasmaktadir.

Saglanan Faydalar: Saglanan c¢o6ziim ile hem zaman, hem de maliyet ve insan

kaynagindan tasarruf saglanmistir.
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5.7.4 Koln sehri karti

Koln Sehir Karti Projesi, belediye hizmetleri igerisinde bulunan is siirecglerinin,

calisanlar ve vatandaslar icin giivenli elektronik bir ortama tasinmasi siireclerini kapsamaktadir.

ihtiyaclar / Coziim: Vatandas ve belediye arasindaki elektronik iletisimin saglanmas,
yasal olarak kullanilan sayisal imzalar icin teknik altyapi ve agik, ileriye doniik ve standart bir
¢Oziim gibi ihtiyaclara yonelik olarak Acik Anahtar Altyapisi ile akilli kartlarin biitiinlestirildigi
bir ¢dziim sunulmustur. Buna bagh olarak is siirecleri sayisal imzalar yardimiyla iyilestirilmis;

coklu uygulamali kartlarla birlikte ¢6ziim egitim, kiiltiir ve saglik alanina da genisletilmistir.

Saglanan Faydalar: Proje “Bilisim toplumu”na gegiste Onemli bir adim olarak
goriilmiistiir. ' Yonetimsel siireclerin diizenlenmesi ve hizlandirilmasi, bilgisayar aglart ve
fiziksel erisimde aymi altyapinin kullanilmasi, vatandasa ait bilgilerin gizliliginin saglanmasi,
hizmetlere kolay erisim ve sayisal imzalarin kullanimiyla zaman kazaniminin saglanmasi

saglanan diger 6nemli faydalar olarak siralandirilabilir[67].

5.7.5 italya Icisleri Bakanhg italyan kimlik (ID) kart projesi

Italya Avrupa bolgesinde elektronik karta gecen ikinci iilkedir. Italyan Icisleri
Bakanligi’nin vatandaslarinin  kimlik taninmalarinin gelistirilmesi ve vatandas ile kamu
otoriteleri arasindaki iliskinin kamu kurulus binalariin disina tasinmasini saglamak amaciyla
olusturdugu ¢6ziim, akilli kart teknolojisine dayali yeni bir kimlik kart1 iistiine kurulmustur.
Proje kapsaminda merkezi PKI yonetimi ile giivenli, belediyelerde online elektronik kimlik karti
dagitim1 prosediirleri ve siirecleri gerceklestirilmistir. Proje pilot asamasinda Milano, Palma ve
Roma’da bulunan 83 belediye ve 280,000 vatandasi kapsamustir. 5 yil igerisinde Italyan
Hiikiimeti yaklasik 40 milyon elektronik kimlik kart1 olusturacaktir[67].

5.7.6 Danimarka - KPMG

Diinya capinda 100,000’den fazla calisaniyla, KPMG 152 iilkedeki sirketlere sigorta,
vergi ve hukuk, finansal danismanlik hizmetleri sunmaktadir. KPMG’nin, Danimarka’da iilke

capinda 19 ofisinde yaklasik 1400 ¢alisan1 bulunmaktadir[67].

Ihtiyaclar / Coziim: KPMG son zamanlarda miisteri tarafindan gelen internet
tizerinden giivenli iletisim talepleriyle kars1 karsiya kalmaktaydi. Bu zamana kadar ¢cok 6nemli
belgelerin miisteri ile iletisimi normal posta ile gerceklestirilmekteydi. PKI ¢oziimiinii kurarak,
KPMG miisterileri ile arasinda giivenli bilgi aligverigini gerceklestirerek, miisteri arasindaki
giiven 0gesini pekistirirken miisteri memnuniyetini de artirmistir. C6ziim kapsaminda KPMG

miisterilerine sertifika dagitim ve onaylama islemlerini gerceklestirmis ve yeni miisterilerin
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kolaylikla eklenmesini saglayan esnek ve varolan IT altyapisi ile tamamiyla biitiinlesik bir
sistem kurmustur. Diinyaca taninan Verisign sertifikalarin kullanilmasiyla, KPMG ve
miisterileri ayn1 zamanda giivenlik ¢oziimleri agisindan sadece iilke sinirlar igerisinde gecerli

bir sistem kullanmamais oldu.

5.8 Tiirkiye’de E-imza

5070 sayili Elektronik Imza Kanunu 23.01.2004 tarihli ve 25355 sayili Resmi
Gazete’de yayimlanmis ve 23.07.2004 tarihinde yiirtirliige girmistir. S6z konusu Kanunun
20’nci maddesi uyarinca Telekomiinikasyon Kurumunun, ilgili tiim taraflarla yaptig1 ¢aligmalar
neticesinde hazirlanan “Elektronik Imza Kanununun Uygulanmasina Iliskin Usul ve Esaslar
Hakkinda Yonetmelik” (Yonetmelik) ile “Elektronik Imza ile Ilgili Siireclere ve Teknik
Kriterlere Iligskin Teblig” 6 Ocak 2005 tarihli ve 25692 sayili Resmi Gazete’de yayimlanarak
yiiriirliige girmistir. Miiteakiben, s6z konusu ikincil diizenlemelerin bazi hiikiimlerinde goriilen

liizum ve Telekomiinikasyon Kurul’unun onayi iizerine kismi degisiklikler yapilmistir[65].

13 Ekim 2006 tarihi itibariyle 65 kamu kurumunun KSM ile elektronik imza konusunda

goriismelerde bulunmustur[81]. Bu kurumlardan gériismelerden elde edilen sonuglara gore:

= 13 Ekim 2006 tarihi itibariyle 19 kuruma toplam 2518 adet nitelikli elektronik sertifika
verilmistir. Aktif olarak kullanilan sertifika sayis1 350’ dir.

= KSM’ ye basvuran kurumlarin %35’inde altyapi c¢aligmalari baslamamistir. Ayrica
altyapisi tamamlanan kurumlarin orani (%2)oldukca diisiiktiir. Ekleme calismasi devam

eden kurumlarin orani ise %20’ dir.

Hektronik imza Calismalari Durumu O Tamamlanmg
B Hektronik imza calismalar:
O02% devam ediyor

O Altyapt mevcut fakat e-imza
calismalar1 baglamanug

O Altyapr hazirhklar:
tamamlanmanmus

B Altyapr caliymasi baslamanus

m35%

022%

O Baska bir kurumun
uygulamasinda kullanici

Sekil 5.7. Elektronik Imza Calisma Durumu
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= Kurumlarda elektronik imza uygulamasi biiyiikk ¢ogunlukla (%54) yazilim firmalari
tarafindan  gelistirilmektedir. Kurumlarin = %17°si  ise kendi uygulamalarim

gerceklestirirken; %9’u da diger kurumlarin uygulamalarindan yararlanmaktadir.

Uygulamay Gelistiren Taraf

O Yazilim firmasi
B Kurumun kendisi

054% O Diger kurum
uygulamalar1 kullamyor

O Heniiz bilinmiyor

Sekil 5.8. Uygulamay1 Gelistiren Taraf

=  Kurumlarin cogu (%68) Nitelikli Elektronik Sertifikayr kurum i¢i personeline
kullandirmay1 diisiinmektedir. Kurumlar genelde kendi i¢ yazigsmalarini elektronik
ortama ge¢irmek icin elektronik imzaya ihtiyag duymaktadir. Kurum personeli disi

potansiyel kullanicilar1 olan kurumlarin sayis1 azinlikta kalmaktadir.

Sertifika Kullamci Profili

W15%
O Sadece kurum ici
0 3% @ Sadece kamu personeli
O012% 0O Kamu ozel sektor personeli
O Vatandas
®2%
68 % B Heniiz bilinmiyor

Sekil 5.9. Sertifika Kullanici Profili
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= Uygulamay1 kendisi gelistiren kurumlar, genelde kurum i¢i yazigmalari elektronik imza

kullanarak elektronik ortama gegirme calismasi yapmaktadir(%32).

Imza Uygulamasinin Tiirii

O Kurum s siirecinin elektronik ortamd
aktarilmasi

B Dokiiman/evrak akis sistemi

W22

O Is siireci ve dokiiman/evrak akis
sistemleri

09 %

012

0O Baska kurum projesinde kullanmici

B Heniiz bilinmiyor

Sekil 5.10. imza Uygulama Tiirii

Elektronik imza diizenlemelerinin tamamlanmas1 ve ESHS’lerin faaliyete gecmeleri
neticesinde giivenli elektronik imzanin kullanilabilir hale gelmesiyle birlikte kamu kurum ve
kuruluslari, kamu hizmetlerini vatandaslara azami kalite ile asgari maliyette sunabilmek ve
biirokratik islemleri azaltabilmek amaciyla, ilgili taraflarla olan islemlerini elektronik ortamda
e-imzal1 olarak yiiriitebilmek icin projeler gelistirmeye baslamislardir. 01.08.2005 tarihinde
Devlet Bakani tarafindan pilot olarak baslatilan ve kamudaki ilk e-imza uygulamasi olan Dig
Ticaret Miistesarligi (DTM) min Dahilde Isleme Rejimi (DIR) Otomasyon Projesi kapsaminda,
ihracatc1 firmalara nitelikli elektronik sertifika dagitilmistir. DIR uygulamasi 01.02.2006°dan
itibaren DTM tarafindan zorunlu hale getirilmistir. Daha sonra gegen veya ge¢cmeye calisan

kurumlar:

- Adalet Bakanhg

Adalet Bakanlig1 Bilgi Islem Dairesi Baskanligi, kurum ici yazismalarda Kamu SM e-
imza sertifikalarim1 14.08.2006 tarihinden itibaren kullanmaya bagladi. Adalet Bakanligi
Miistesar Yardimcilari’'nin da aralarinda bulundugu sertifika sahiplerine teslim edilen
sertifikalar aktif hale getirilerek kullanima agildi. Bakanlik biinyesinde testleri siiren UYAP
(Ulusal Yargt Ag1 Projesi)yazilimina e-imza entegrasyonu sirasinda Kamu SM tarafindan teknik
destek ve danismanlik verilecek. E-imzaya gecisin sorunsuz yasanmasi icin Adalet Bakanlig1 ve
TUBITAK UEKAE arasinda iletisim kanallari olusturuldu. Calismalar sonunda bakanlik
teskilatindaki 30.000 hakim ve savci ile yurt genelindeki 40.000 avukat Kamu SM giivencesiyle

e-imza kullanabilecek.
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- iSKi

E-devlet galismalarini siirdiiren lider kurumlardan Istanbul Su ve Kanalizasyon Idaresi
(ISK1), abone sisteminde e-imzaya gecme karar1 aldi. Diizenlemeyle birlikte e-imza sahipleri,
ISKI miidiirliiklerine gitmeye gerek duymadan, mukavelelerini 1slak imzaya esdeger nitelikteki
elektronik imza ile onaylayabilecekler. Vatandagslarin bu yenilikten faydalanmalar i¢in herhangi
bir ulusal ESHS den alinmis gecerli bir nitelikli elektronik sertifika bulundurmalar1 yeterli
olacaktir. Yeniligin, 4 milyon ISKI abonesine hem kolaylik hem de zamandan ve ulasim
licretinden tasarruf olanagi saglamasi beklenmektedir. ISKI, e-imza entegrasyonu igin
kullanacag1 yazilim kiitiiphanelerini TUBITAK UEKAE’den temin etmistir. 29 Haziran 2006
tarihinde ISKI Bilgi Islem Daire Baskanligi Heyeti ile Kamu SM vyetkililerinin TUBITAK
UEKAE’de yaptigi toplantida ISKi’nin hazirlikli oldugu gozlendi. Kurumun altyapist 30
Haziran 2006’da yerinde incelenerek, e-imza test kiitiiphaneleri ve test sertifikalar1 yetkililere
teslim edildi. Kurum, test ¢calismalarinin ardindan e-imzay1 devreye almay1 planliyor. Abonelere
yonelik yeniliklerin yani sira, ISKi’ye ait kurumsal evrak yonetim sistemine de e-imza
entegrasyonu calismalar1 baslatilmistir. 6 binden fazla PC’nin kullamldig: ISKI sistemlerindeki
entegrasyon calismalarinin tamamlanmasinin ardindan, kurum personeline akilli kart iizerinde e-

imza sertifikalar1, kart okuyuculari ile birlikte teslim edilecektir.

- TUBITAK UEKAE

30 Haziran 2006 TUBITAK UEKAE, kendi gelistirdigi Kurumsal Bilgi Yonetim
Sistemi(KBYS) tizerinde 5070 sayili E-imza Kanununa uygun sayisal imza kullanimi igin
calismalarini siirdiiriiyor. Sistemde ilk olarak 5018 sayili kanunla is yiikii artan Satin alma ve
Genel Harcama Talimati Sistemi e-imza uyumlu hale getirilecek. KBYS’de daha once de
sayisal imza ile onaylamanin yapildigin1 bildiren yetkililere gore, hukuki nitelikte e-imza
olmadan kagit ortadan kaldirilamazken, satin alma talepleri ve elektronik olarak hazirlanan
OLUR belgeleri ¢ikt1 alinarak 1slak imza ile imzalanmakta, bu da siireclerde darbogaza neden
olmaktadir. Pilot calisma ile TUBITAK UEKAE’nin Satin alma Birimi’nde kagt trafiginin

azaltilmasi ve verimlilik artig1 hedefleniyor.
E-imza, zamanla diger KBYS bilesenlerine entegre edilecek.

- TURKCELL

Turkceell, cep telefonlar: icin gelistirilmis, yasal olarak 1slak imzaya esdeger elektronik
imza uygulamasini, SIM kart iizerindeki ek giivenlik ozellikleriyle beraber kullanicilarinin

hizmetine sunuyor. Turkcell, yasal olarak 1slak imzaya esdeger yeni servisi Turkcell Mobil
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imzayi, ilk olarak Internet bankaciliginda Akbank, Garanti, Tiirk Ekonomi Bankasi, Tiirkiye s

Bankasi ve Yapi Kredi isbirligiyle miisterilerine sunuyor.

Turkcell Mobil Iimza, evlilik, tapu gibi kanunen belirli bir sekilde torenle
gerceklestirilmesi sart olan ve iicilincii kisilerin kefaletini gerektiren islemler disinda, 1slak imza
gerektiren tiim 6zel, kamu ve banka islemlerinin mobil olarak yapilabilmesine olanak sagliyor.
E-imza teknolojisini mobil ortama tasiyan Turkcell Mobil imza ile ayr1 bir akilli kart ve kart
okuyucu kullanmaya gerek olmadan, imza gerektiren islemlerin de Internet bankaciligina
taginabiliyor, resmi basvurular uzaktan yapilabiliyor. Turkcell kullanicilari, ekstra cihaz ve
elektronik sertifika yatirimi olmaksizin mevcut telefonlartyla mobil imzanin sagladigi kolaylik
ve ekstra giivenlikten yararlanabilecekler. Turkcell Mobil imza ile kisilerin imza atarken

kullanacaklar1 “Nitelikli Elektronik Sertifika”lar E-Giiven tarafindan saglanacak.

5.9 Elektronik imza Uygulamalarim Hayata Gecirirken/Planlarken Kurumlarimzca
Karsilasilan Temel Sorunlar Ve Oneriler:

Sorunlar1 3 ana baglik altinda toplayabiliriz:

5.9.1 Kurumlar arasi uyum problemi

Elektronik imzanin veri formati, genel kabul gormiis bir format olarak belirlenmelidir.
Tim kurumlar elektronik imzayr standart bir formata uygun olarak olusturmalidir. Aksi
durumda, ileride kurumlarin kendi sistemleri i¢inde olusturduklart imzanin diger kurumun
sistemi icinde anlagilamamasi ve imzanin dogrulanamamasi problemi ortaya cikacaktir. Bu
konuda Telekomiinikasyon Kurumu’nun 1 Haziran 2006 tarihli kurul kararinda tavsiye edilen
ETSI’'nin (European Telecommunications Standart Institute) yayinladigi TS 101 733 veya TS
101 903 dokiimanlarinda yer alan imza formatlar1 kamu kurumlarinda standart olarak kabul

edilmelidir.

5.9.2 Elektronik imza yazilimlarimin giivenilirliginin saglanmasi

Elektronik imzanin giivenligi, kullandigi agik anahtarli altyapir teknolojisine
dayanmaktadir. Ancak, elektronik olarak imzalanan dokiimanin formati ve elektronik imzayi
olusturan yazilimlarda bu teknolojiden bagimsiz olarak imzanin giivenilirligi ile dogrudan
ilgilidir[68]. Dokiimanlarin icinde barindirdifi macro, script gibi program pargaciklari
elektronik imzanin giivenilirligini tehlikeye diistirmektedir. Bu tiir program parcgaciklar1 yaygin
viriis tagtyicilar, dokiimanin farkli ortamlarda(isletim sitemi, dokiimani gosteren program
gibi)farkli bicimlerde ekrandan kullaniciya gosterilmesine neden olabilir. Bu durumda, imza
dogrulanabildigi halde, imzalayan kisi ile imzay1 dogrulayan kisinin ekrandan gordiigii metin

veya anlaml bilgiler farklilik gosterebilir. Bu olumsuz duruma meydan vermemek icin kamu

57



kurumlarinin, uygulamalarinda giivenli kabul edecekleri sartlar altinda elektronik imza

kullanimina izin veren bir politika olusturmasi gerekir.

Kurumlar veya 6zel firmalar tarafindan gelistirilen elektronik imza olusturma ve
dogrulama yazilimlarinin, mevzuatta belirtilen standartlara uygun olmasi saglanmalidir. Ancak,
mevzuatta bu standartlara uyum zorunlulugu sadece ESHS’lere (Elektronik Sertifika Hizmet
Saglayicist) sart kosulmustur. Oysaki imza yazilimlart cogunlukla ESHS ler disindaki yazilim
firmalar1 tarafindan gelistirilmektedir. Yazilimi gelistiren taraflarin asagidaki standartlara

uymasli, elektronik imzanin giivenilirligi acisindan oldukc¢a 6nemlidir:

* CWA 14170: Security Requirements for Signature Creation Applications(imza
Olugturma Uygulamalari i¢in Giivenlik Gereksinimleri)
* CWA 14171: Procedures for Electronic Signature Verification(imza Dogrulama icin

Prosediirler)

5.9.3 Kurumlar arasi yazismalarin elektronik imzaya gecirilmesi icin calismalar yapilmasi

Altyapist olmadig1 halde, genellikle kurum ici veya dis1 yazismalarini kagit olmadan,
elektronik imza ile elektronik ortamdan yapmak isteyen kurumlar mevcuttur. Tim kamu
kurumlarinin 6zellikle diger kurumlarla olan yazigmalarini elektronik ortamdan yapacaklar1 bir

altyapinin saglanmasi i¢in ¢alisma yapilmasi gerekliligi ortaya ¢ikmaktadir.

Yapilacak calisma icersinde asagidaki konulara acgiklik getirilmesi ve tiim kurumlarin
bu calismanin ciktilarina uygun yazilimlar gelistirerek yazismalar elektronik ortama aktarmasi

gerekmektedir:

= Resmi yazigsmalarda iist yazi igin standart veri tipi tanimlanmalidir. Veri tipi
tanimlanirken “Resmi Yazigsmalarda Uygulanacak Esas ve Usuller Hakkinda
Yonetmelik’te belirtilen sartlara uyulmalidir.

= Ust yazinin eklerinin imzalanmasi konusunda bir yontem belirlenmelidir.

= Paraf atilmasi1 gereken noktalarda elektronik imzanin kullanilip kullanilmayacagi
konusu netlestirilmelidir.

= Kurumlar arasinda resmi yazigmalarin iletilmesi i¢in ortak bir protokol belirlenmelidir.

=  Elektronik ortamdaki yazigmalarda miihiir kullaniminin tanimi yapilmalidir.

Elektronik imzanin dogru kullanimi saglamak ve ileride olusabilecek, ©ngoriilen
problemleri engellemek icin uygulamalar Gergeklestirilirken yukarida deginilen durumlara

dikkat edilmelidir.
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Adalet Bakanlig1

Islak imzanin kullanma mecburiyetinin yonetmelikler, kanunlar
geregi devam etmesi Kullanicilarin bu uygulamalara adapte olacak

bilgi seviyesinde olmamasi

Devlet Meteoroloji Isleri
GM

Islak imzanin kullanma mecburiyetinin yonetmelikler, kanunlar
geregi devam etmesi Tiirkiye’deki internet altyapisinin yeterli
derecede yaygin olmamasi Kurum iginde elektronik imza altyapisina
uygun olmayan istisnai siireclerin bulunmasi Kullanicilarin bu

uygulamalara adapte olacak bilgi seviyesinde olmamasi

Dis Ticaret Miistesarligi

Oncelikle kurumda galisanlarin elektronik imza uygulamalari
konusunda yeterli teknik bilgi eksikligi olmasi nedeniyle calisanlarin
bu tiir uygulamalar1 kabullenmesi ve inanmasi konusunda zorluk
cekilmistir. Ayrica, elektronik imza kanunun projeye baslandiktan
sonra ¢ikti. Bu kanun ¢ikincaya kadar hukuksal anlamda bir bosluk
olmasi nedeniyle projenin tam PKI yapisinda baslanilamadi. Bunun
yaninda, PKI yapisina dayali uygulamalarin diinyada ve o6zellikle
tilkemizde cok ornekleri olmamasi ve bu konuda kamu/ozel sektor
uzmanlarinin da yeterli teknik bilgiye sahip olmamasi, hukuki ve
teknik bosluklart doldurmaya calismamiz projeyi hizli bir sekilde

devreye almamiz1 zorlagtirmistir.

Emekli Sandigit GM

Islak imzamin kullanma mecburiyetinin yonetmelikler, kanunlar
geregi devam etmesi Uygulamanin hayata gecirilmesinde kurum igi
teknik yetkinligin yeterli olmamasi1 Kullanicilarin bu uygulamalara

adapte olacak bilgi seviyesinde olmamasi

T.C. Merkez Bankasi

Kullanicilarin bu uygulamalara adapte olacak bilgi seviyesinde

olmamasi

Niifus ve Vatandaslik
Isleri

Islak imzanmin kullanma mecburiyetinin yonetmelikler, kanunlar
geregi devam etmesi uygulamanin hayata gecirilmesinde kurum igi
teknik yetkinligin yeterli olmamasi Elektronik ortama dayali is

stireclerine hukuksal dayanak olusturmak igin

Tablo 5.1. Kurumlar Arasinda Yapilan Anket Sonuclar
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5.9.4 Diger oOneriler

Kurumsal aglarda e-imza uygulamalar1 kapsam ve amacina uygun sinirh pilot
uygulamalar bigiminde tasarlanmalidir. Bu uygulamadan olumlu sonug alindig taktirde
kapsam genisletilmelidir.

Diger kurum ve vatandaslarla olan iligkilerde e-imzaya gecisin saglikli olabilmesi igin
kurumlarla gerekli koordinasyonun saglanmasi ve uygulamalar arasinda uyum
saglanmalidir. Yani e-imza uygulamalarinin belli standartlara ve kriterlere uygun olarak
gerceklestirilmesi, ileride yaganabilecek problemlerin en aza veya ¢oziilebilir diizeye
indirilmesi i¢in yapilmasi gereken bir zorunluluktur.

E-imzanin yetkin olarak kullanilmasi i¢in kurum ve kuruluslarda calisanlarin bilgisayar
bilgisi arttirilmali ayrica e-imza kavrami konusunda bilgi verilmeli veya arttirilmalidir.
E-imza kullanilan yerlerde kullanicilara gerektiginde bilgi verecek ve sorunlarina
¢coziim getirecek ¢agr1 merkezleri kurulmalidir.

E-imza destegi saglayan uygulamalar anlasilmasi kolay, karmasik olmayan yapida
olmalidir.

E-imza konusunda ki maliyet ve sorunlar en alt seviyeye cekilmelidir. Maliyet
konusunda devlet baz1 dis iilkelerde oldugu gibi kurum, kurulus ve kullanicilar
tizerinden mali yiikiin bir kismin1 kaldirmalidir.

E-imza uygulamalarin1 devreye sokabilmek icin 6ncelikli olarak yoneticiler bazinda
bilgi verilmelidir.

Yapilacak olan ihaleler mevzuata uygun olarak yazilmalidir.

E-imza uygulamasinin yeterli bir sekilde gelistirilebilmesi icin AR-GE topluluklari
olusturulmali ve bu sekilde e-imzada meydana gelebilecek gelismeler ve giincellemeler
daha diizenli olarak takip edilebilecektir.

E-imzanin bir ara¢ oldugu unutulmamalidir. Belirli bir uygulamayla iliskilendirilmedigi
siirece, bir e-imza projesinden bahsetmek miimkiin degildir. E-imza teknolojilerinde
istenmeyen sonugclarla karsilagmamak, iyi belirlenen ve dikkatli uygulanan politikalarla
miimkiin olacaktir.

Her ne kadar teknik altyap1 hazirlanmis olsa da kurum veya kuruluglarda belli alisilmis
durumlardan vazge¢cmekte zorluklar ¢ikacaktir. Bu sebeple e-imza uygulamalari
sirasinda kullanicilar tarafindan belli bir direng gosterilecektir. Bu e-imzanin 6niindeki
en 6nemli engel olarak goriilmektedir. Onun i¢inde bu yaklasimlarin en kisa bi¢imde
yok edilmesi saglanmalidir. E-imzanin getirecegi yararlar kullanicilarin anlayacagi

orneklerle anlatilmalidir.
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5.10 Elektronik imzammn Yaygmlastirilmasi icin Yapilabilecekler

Elektronik imza yasasi ile birlikte kamuda ve 6zel sektorde elektronik imza yavas yavas
hayatimiza girmeye baslayacaktir. Bu siirecin ekonomik bir yarar saglayabilmesi ise teknolojik
degisikliklere ayak uydurabilecek 6zellikle esgiidiimlii bir planin uygulanmasiyla miimkiindiir.
Bu amagla devlet, diger iilkelerdeki devletlerin iistlendigi role benzer olarak, is diinyasi, son
kullanici, AR-GE birimleri, tiiniversiteler gibi bu teknolojinin iilkemizde kullanilmasi,
benimsenmesi ve iiretilmesi asamalarinda igbirligi yapmasi gereken kurumlar arasinda ilk sirada
yer almalidirlar[82]. Devlet elektronik imzanin yayginlasmast i¢in destek olmalidir. Bu
kapsamda elektronik imzanin bir cep telefonunu kullanmak kadar kolay kullaniminin
saglanmas1 i¢in c¢alismalar yapilmasi diisiiniilebilir. Daha ©Onceki donemlerde YTL gecisi
sirasinda Sanayi Bakanligi tarafindan yapilan tamitim ve reklam calismalarinin benzerleri
elektronik imzanin yayginlastirilmas: siirecinde de diisiiniilebilir. Esgiidiimii saglamak amaciyla
bilisim teknolojileri kapsamindaki tiim taraflarin (donanim {ireticileri, altyapi/iletisim ag1
kurucular1 ve isleticileri, yazilim hizmetleri {reticileri, hizmet sunuculari, igerik
tireticileri/sunucular) ilgililerinin temsil edildigi bir kurumsal yapilanma en kisa zamanda
olusturmalidir. Benzer diizenleyici kurumlar Almanya, Norveg, Danimarka, italya, Fransa ve
Ispanya gibi bircok iilkede bakanlik olarak bulunmaktadir. Ayr1 bir bakanlik catis1 altinda
olmasa da Ingiltere, Finlandiya ve Isvicre’de diizenleyici kurum enformatik alaninda tek bir
otoritededir. Amerika Birlesik Devletleri’nde ise diizenleyici kurulus Kongre’ye dogrudan bagh
olarak caligmaktadir. Bu modellerden de yararlanilarak olusturulan diizenleyici kurum, bilisim
teknolojileri alanindaki diizenlemelerde dogrudan ya da dolayli olarak taraf olan Radyo
Televizyon Ust Kurulu, Telekomiinikasyon Kurumu, Tiirk Telekom, Tiirk Standardlari

Enstitiisti arasindaki esgiidiimii ve onlarin da katkida bulunmasini saglamalidir.

Ulkemizde bilisim teknolojileri alaninda olusturulacak bir mastir plam, bilisim
teknolojilerinin gerektirecegi altyapi, sunulabilecek hizmetler ve hizmetlerin sunulmasiyla
degisecek ekonomik, toplumsal/kurumsal yapilanma ve diizenlemeler basliklari ile birlikte
elektronik imzanin yayginlagmasi ve bu konuda bir kiiltiir ve bilin¢ olugsmasi ile ilgili bilgiler de
icermelidir. Bu planda gerekli insan kaynaginin yetistirilmesi, teknoloji gelistirme / uyarlama,
topluma yayginlagtirabilme, uluslar arasi rekabet giicii olan {iriinler iiretebilme gibi temel
sorulara cevap iiretebilecek yapabilirlik incelemelerine, diger konular gibi elektronik imza

konusu da dahil edilmelidir.
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5.11 Altyap:

Elektronik imza teknolojisini kullanabilmenin temel gereksinimi tabii ki bilgisayar
kullanabilmektir. Bilgisayar kullanabilmek icin de bilgisayara ihtiya¢ vardir. Bu nedenle,
bilgisayar sahipligi oraninin yiikseltilmesi konusunda projeler iiretilmelidir. Benzerleri baska
tilkelerde goriilen, dogrudan ve diisiik faizli kredi destegi ve vergi indirimi saglanmasi gibi
yontemlerle bilgisayar sahipligi orani arttirilmaya ¢alisilmalidir[69]. Muhtarlar, halka en yakin
devlet gorevlisi olarak halkin E-Devlet uygulamalarini kullanmasinda 6n ayak olabilir. Mahalle
muhtarinin ofisinde saglanacak bir E-Devlet erisim noktasi sayesinde, halkin islemlerini bagka

bir devlet dairesine gitmeden gerceklestirmesi saglanabilir.

E-Devlet hizmetlerinin vatandasa yonelik olarak artmasi, vatandasin da bu konuda
istekli olmasina baglidir. Bununla birlikte E-Devlet uygulamalarin1 kullanmak istemeyen ya da
kullanamayacak derecede engelli vatandaslar icin de coziimler olusturulmalidir. E-Devlet
hizmetlerini kullanmak istemeyen kullanicilar icin normal yoldan (kagit tabanli) islem yapma
faaliyeti devam ettirilmelidir. Engelli vatandaslar yine muhtar ya da devletin olusturdugu hizmet

merkezlerindeki gorevliler araciligi ile bu hizmetlerden yararlanabilirler.

5.12 Elektronik imza Uygulamalar

Elektronik ortamda, iletilerin giivenli olarak gonderilmesi ve alinmasi igin farkli
islemler ve farkli yaklagimlar kullanilmaktadir. Bu farkli yaklasimlar asagida sekillerle
aciklanmustir[7].

5.12.1 Gizlilik, asimetrik uygulama

Burada amag, iletisim sirasinda bilginin bir saldirgan veya istenmeyen bir kisinin eline
gegse bile kolaylikla desifre edilmesini 6nleme ve haberlesmenin gizliliginden emin olunmasini
saglamaktir. Sekil 5.11 ‘de sifreleme ile saglanan gizlilik unsurunun olusturulmasi igin takip

edilen asamalar asagida verilmistir.
Bu islemlerde;

1. X,Y’ye gonderecegi mesaji, Y nin acik anahtari olan K, ‘i kullanarak sifreler ve bunu
Y’ye gonderir.
2. Y ise, mesaj1 aldiginda, kendisine ait olan ve sadece kendine 6zel olan, gizli anahtar K;

ile mesajin sifresini ¢ozebilir.
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Acik Mesaj X Y Acik Mesaj

y
v
Acik Anahtar Ozel Anahtar
] o e . | .
Sifreleme > Sifreli Mesaj Desifreleme
I |
Y Acik Anahtar . Y Ozel Anahtar
(K.) | ? (K#)
Sekil 5.11. A¢ik Anahtarli Sifreleme
5.12.2 Kimlik dogrulama uygulamasi
Acik Mesaj X Y Acik Mesaj
7}
v
Mesaj imzalama X’in Imzas1 Gizli Anahtar
Islemi Eklenmis Acik Desifreleme
Mesaj
T A
X Ozel Anahtar «» | XAck Anahtan
(Ky) ? | (K,)

Sekil 5.12. Ac¢ik Anahtarli Sifreleme (Asimetrik)

Burada yapilan islem, aslinda bir oncekinin tersidir. Takip edilmesi gereken basamak

asagida verilmistir.

1. X, Y’ye gonderecegi mesaji kendi 6zel anahtari ile imzalar ve bu mesaji1 Y’ye gonderir.

2. X’den mesaji alan Y X’in acik anahtarimi kullanarak mesaji dogrulama ve onaylama
isleminden gecirerek imzali mesaj1 desifre eder. Bu islem acik mesaj ile elde edilmis
olur.

3. Elde edilen mesaj sadece X’in ac¢ik anahtariyla agilacagindan, bu mesajin X’den geldigi

dogrulanmis olur. Yani kimlik dogrulama islemi gerceklesmis olur.
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5.12.3 Gizlilik, simetrik uygulama

Bu uygulama, 5.12.1°deki uygulamaya ¢ok benzemektedir. Sekil 5.13’de bu yapi

verilmistir. Onceki uygulamalarin tersine burada tek anahtar kullanilmaktadir.
Bu yontemde;

1. X,Y’ye gonderecek oldugu mesaji Y’nin de bildigi bir gizli anahtar1 (K;) kullanarak
sifreler ve bunu Y’ye gonderir.
2. Y ise mesaj1 aldiginda, X’in ve kendisinin de bildigi gizli anahtar ile mesajin sifresini

cozebilir.

Acik Mesaj X Y Acik Mesaj

\ 4

Gizli Anahtar |, Sijfreli Mesaj »| Gizli Anahtar
Sifreleme Desifreleme
I 7}
Gizli Anahtar Gizli Anahtar
(Ks) ? ’f (Ky)

Sekil 5.13. Gizli (Ozel) Anahtarli Sifreleme (Simetrik)

Bu sifreleme yaklasiminda yiiksek derecede gizlilik saglanmamaktadir. Fakat yiiksek
kapasiteye sahip dokiimanlarin sifrelemesinde asimetrik sifrelemeye gore daha az islem
zamanina ihtiya¢ duyulmasindan dolay1 tercih edilebilmektedir. Bu tiir algoritmalarda, K; ‘yii

bilen veya elde edebilen bir kisinin de mesaj1 desifre etmesi miimkiindiir.

5.12.4 E-imza uygulama

Internet ortaminda giivenligi artttrmanin bir diger adimi da, haberlesme aninda aktarilan
bilgilerin, belgelerin, mesajlarin dogru kisilere ulastirildigindan veya dogru kisiler tarafindan
alindigindan emin olunmasidir. E-imza ile mesaji sifrelemek icin de asimetrik algoritma
kullanilmaktadir. Bu islemde asimetrik sifreleme algoritmasina ek olarak, mesajin imzalanmasi

icin bir imzalama/onaylama algoritmasina ihtiyag¢ vardir.
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Sekil 5.14°de verilen imzalama siirecini adimlar1 asagidadir,

Mesaji gondermek isteyen X, mesajin1 olusturduktan sonra bu mesaji kendi 6zel
anahtartyla (K;) imzalama algoritmasindan gegirerek mesaj imzasini elde eder.

Bu islem sonucunda olusan mesaj imzasi, orijinal agcik mesajin sonuna mesaj imzasi
olarak eklenir.

Bu mesaj imzasi, agik mesaja eklenerek Y’ye gonderilir.

Y mesaj1 aldiginda, imzay1 onaylamak i¢cin mesajin imzasini X’in agik anahtar1 (K,) ile
onaylama algoritmasini kullanarak ¢ozer. Eger imzali mesaj, X’in acik anahtar1 ile
acilirsa, Y, bu mesajin, gercekten X’den geldiginden emin olur. X’in agik anahtari
sadece, X’in 6zel anahtar1 ile imzalanmis mesajlarin ¢oziilebilecektir.

Bu islem sonucunda, mesaj imzasinin X’den gelip gelmediginin kontrolii yapilir. Eger
mesaj agiliyorsa, bunun X’den geldigi tespit edilmis olur. Eger saglanmaz ise mesajin
X’den gelmedigi anlasilir.

Islem sonucunda bir esitlik saglanirsa bu mesajin X’den geldigini Y X’in mesajindaki

eklentiyi acarak X hakkinda detayli bilgi edinebilir.

X Y
Acik Mesai Acik Mesai
Hesabimdan Hesabimdan
Transfer » Transfer
Yapildi m? Acik Mesai Yapildi m?
fv\ R Hesabimdan
\L/ 7| Transfer Yapildi H v E
¥
X’in Ozel X A
Anahtan (K;) Imzalanms Mesai [
X’in Acik
A A 4 Anahtan (K,)
imzalama Algoritmasi |
v v
v | Onavlama Algoritmasi li

imzalanmis Mesai |

Sekil 5.14. Elektronik Imzalama Siireci

Sekil 5.14’de kimlik dogrulama ve acik mesajinda eklenmesiyle biitiinliik islemleri

saglanmistir. Fakat hem agik mesajin imzalanmasi ve ayni zamanda buna ek olarak karsi tarafa

gonderilirken acik mesajda eklendigi icin mesaj dogal olarak 2 katina ¢ikacaktir. Bunun sonucu

olarak da mesajlasma hiz1 diismekte ve islemler artmaktadir. Bu sorunu asmak icgin 6zetleme

algoritmalar1 kullanilmaktadir.
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5.12.5 Ozetleme algoritmali e-imza uygulamasi

5.12.4’teki uygulamada karsilagilan sorunu agsmak icin, mesajin tamami yerine belirli
uzunlukta olusturulmus, sadece o mesaja ait olan mesaj 6zeti kullanilir. Bunun olabilmesi i¢cinde
ozetleme fonksiyonlarinin kullanilmasi gerekir. Sekil 5.15°da 6zetleme algoritmasi eklenmis e-
imza yapis1 gosterilmistir. Ozetleme algoritmalari, herhangi bir uzunluktaki veriyi alip isleyen
ve bu veriye 0zgii olan sabit uzunlukta bir deger ¢ikaran algoritmalara denir. Bu algoritmalarin
ciktisi ise, sabit uzunlukta bir deger olup, mesajin 6zeti olarak bilinir. Ozetleme algoritmali e-

imza i¢in takip edilmesi gereken asamalar asagida verilmistir.

1. Mesaji gondermek isteyen X, bir Onceki uygulamaya ek olarak Ozetleme
algoritmasindan gecirmesi gereklidir.

2. Ozet mesaji alindiktan sonra, bu mesaj X’in o6zel anahtar1 (K;) ile imzalama
algoritmasindan gecirilerek X’in mesaj imzasi alinir.

3. Bu islem sonucu orijinal agik mesaja, imzalanmis 6zet mesaj ve X’in sertifika bilgileri
eklenir.

4. Imzalannis mesaj, Y’ye gonderilir.
Y bu mesaji aldiginda, mesaji okuyabilmek icin, mesajin imzasin1 X’in agik anahtarini
(K,) kullanarak acar ve mesajin X’den gelip gelmedigini kontrol eder. Eger mesajin
imzasint X’den gelen acik anahtar ile acarsa mesajin X’den geldigine emin olur.
Mesajin X’den geldigine emin olduktan sonra, onaylama algoritmasindan elde edilen
ozet deger ile Y’ nin elde etmis oldugu 6zet deger karsilastirilir.

6. Bu islem sonucunda da, orijinal mesajin degisip degismedigi anlasilir. Eger onaylama
islemi sonucu elde edilen 6zet ile acik olarak gelen orijinal mesajdan elde edilen 6zet

ayni ise, mesajin yolda degismedigi anlasilir.
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X Y
Acik Mesaj Acik Mesai
Hesabimdan - Hesabimdan
Transfer Aqik ve I'flzall > Transfer
Yapildi m? Mesaj Yapildi m?
/v\ R Hesabimdan
. \‘ ‘/ Transfer ‘)Yaplldl Ozetleme
Ozetleme mi! Algori
i goritmasi
Algoritmasi "
Mesai Ozeti — l
i . N Mesaj H E

Mesaj X’in Ozel Ozeti

Ozeti Anahtan

K.
(Ks) Esit mi?
A
. 2 X’in Acik
| Imzalama Algoritmasi | Anahtari
(Ka)
Y v v
imzalanms Mesaj | .
Onaylama Algoritmasi

Sekil 5.15. Ozetleme Algoritmal1 Elektronik imzalama Siireci

5.12.6 Elektronik imzah gizlilik

5.12.4 ve 5.12.5’te aciklana e-imza yaklagimlarinda gizliliginde saglanmasi i¢in 5.12.1

ve 5.12.3’teki yaklasimlarinda kullanilmasi gerekmektedir.

5.12.7 imzalama ve zaman damgalan

Genel olarak yapilan islemlerde, yanlishik olamamasi icin genelde tarih bilgisi
kullanilmaktadir. Eger bu kullanilmaz ise islemlerde, haberlesmelerde problem cikabilmekte,

kisiler zarar gorebilmekte ve kurumlarda ise kayiplar olusabilmektedir.

Elektronik ortamlarda da bu tarz durumlarla karsilasilmamasi igin, yapilan is ve
islemlerde, tarih ve saat bilgilerinin MS’ler tarafindan tutulmasi gerekmektedir. Eger bu
yapilmaz ise bircok problemle karsilasilabilir ve kayiplar yasanabilir. Zaman damgasinin
kullanilmas: ile karsilasilabilecek, mahkemelik durumlarin sonuca baglanmasinda 6nemlidir ve

diger aciklara karsida koruma saglanmaktadir.
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5.13 Degerlendirme ve Oneriler

E-imza oldukga yeni bir konu oldugu i¢in dikkatli davranilmalidir, aksi takdirde g¢esitli
riskler tasiyabilir. Giivenlik 6n planda oldugu icin 6nemi c¢ok yiiksektir. Bundan dolay1 yazilim,
donanim vb. hizmetler konusunda ¢ok dikkatli olunmasi, bilingli yaklasilmasi ve hizmet

kalitesinin dogru degerlendirilmesi gerekmektedir.

E-imza kagit ortaminda yapilan belge yonetimine oranla elektronik ortamda yapilacak
belge yonetimi ¢ok daha etkin ve verimli olacaktir. Yapilacak bu uygulama ile diisiik maliyetli
is ve islemler, is siireclerinin iyilestirilmesi, is giiciniin dogru kullanimi, kagit tiiketiminde
azalma, sahteciligin azalmasi, haberlesme giderlerinde azalma saglanarak etkinligin ve

verimliligin cok biiyiik oranda artmasi saglanmustir.

Kurumlar veya o6zel firmalar tarafindan gelistirilen elektronik imza olusturma ve

dogrulama yazilimlarinin, mevzuatta belirtilen standartlara uygun olmasi saglanmalidir

Ayrica kagit iizerinde isleyen bir sistemi elektronik ortama gecirmek, elektronik
ortamdaki bir uygulamaya elektronik imza ile ilgili 6zellikleri dahil etmek ciddi yatirimlardir.
Ozellikle Elektronik imza mevzuatinda ayricalik taninmig alti kurum (Tiirk Silahli Kuvvetleri,
Jandarma Genel Komutanligi, Sahil Giivenlik Komutanligi, Disisleri Bakanligi, Emniyet Genel
Miidiirliigii ve Milli Istihbarat Teskilat), kendi Acik Anahtar Altyapisi sistemlerini
kuracaklarindan diger kurumlara gore yapacaklar1 yatinm cok daha fazladir. Bu ayricalik
taninan kurumlar 6rnegin kendi ESHS lerini, Donanim Giivenlik Modiillerini, gerekli iletisim
altyapisimm kuracaklar, bu altyapiyr ayakta tutacak personeli egitip istihdam edeceklerdir.
Ozellikle oniimiizdeki donemden itibaren gecilecek iic yillik biitce uygulamasi nedeniyle

yatirimlarda gecikmeler yasanmasi olasidir.

Yukarida bahsedilen problemlere c¢oziim olarak elektronik imza ile ilgili yatirimlar
ayricalikli bir kapsamda diisiiniilmelidir. Ozellikle e-imzanin gelisimi icin 5.9, 5.10 ve 5.11°te

bahsettigimiz konular dikkate alinmalidir.

Yasal gecerliligi bulunmasina ragmen halen yeterince yayginlasamamis olan e-imza
icin iilke genelinde biling ve bilgi birikimi olusturulmali ve planli bir sekilde kurum ve

kuruluslarin e-imza projelerini hayata gecirmeleri saglanmalidir.
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6. E-IMZA TEKNIK ALTYAPISI (ACIK ANAHTAR ALTYAPISI(AAA) )

Acik Anahtar Altyapisi (AAA, PKI — Public Key Infrastructure), veri/bilgi iletisiminde
acik anahtarli kriptografinin yaygin ve giivenli olarak kullanilabilmesini saglayan ve
birbirleriyle esgiidiim icinde calisan anahtar iiretimi, anahtar yonetimi, onay kurumu, sayisal
noterlik, zaman damgasi gibi hizmetlerin tiimiinii kapsamaktadir. Tek anahtarli simetrik
sifreleme sistemlerinde, veriyi sifrelemek icin kullanilan anahtar ile sifrelenmis veriyi
okuyabilmek icin ayni1 anahtar kullanilmak zorundadir. Karsilikli olarak sifreli haberlesebilmek
icin her iki taraf simetrik siflemeleri birbirleriyle paylasmak zorundadirlar. Acik anahtarli
sifreleme sistemlerinde bu durum farklidir; tek anahtar degil de iki anahtar (acik anahtar ve 6zel
anahtar) bulunmaktadir. Bu anahtarlar tek yonlii calismakta ve birbirlerini tamamlamaktadirlar.
Acik anahtar (public key), veriyi sifrelemek; 6zel anahtar (private key) ise agik anahtar
tarafindan sifrelenmis veriyi desifre etmek rollerini iistlenmislerdir. Ozel anahtarlar sadece ait
olduklar1 kiside bulunurlar. Acik anahtarlar ise adindan da anlasilacag: iizere acgik (public)

durumdadirlar ve dagitimlar acik olarak yapilir[70,71].

AAA; gizlilik (confidentiality), biitiinliik (integrity), kimlik belirleme (authentication)
ve reddedememe (non-repudiation) fonksiyonlarini kullanicilarin dijital sertifika kullanmasi
yolu ile saglar. Sertifika, dijital bir kimlik oldugu gibi ayn1 zamanda sahibine ait bilgiler ile
gerekli algoritma anahtarlarimi iizerinde bulundurur. Sertifikalar kisiye 6zeldirler. Giivenli bir
sekilde ve giivenli ortamlarda muhafaza edilmeleri gerekmektedir. Sayet sertifikalar sabit disk
gibi giivensiz ortamlarda muhafaza edilirse, kolayca degistirilebilir ve baska kisiler tarafindan
kotii niyetli olarak kullanilabilirler. Bu, aslhinda AAA’nin bir giivenlik agigidir. Bu agik, ancak
depolama araci olarak akilli kartlarin kullanimiyla ortadan kaldirilir. Akilli kartlarin kullanimi
ve tasinmasi, yapist nedeniyle oldukca kolaydir. Akilli kartlar, bir kredi kartina benzerler. Akilli
kartlar, sahip olduklar1 giivenlik mekanizmalar1 sayesinde fiziksel, elektriksel ve kimyasal (kart
icindeki bilgiyi calma amacli yapilan tiim saldirilar) etkilere karsi kendilerini kilitleyebilirler.
Kart iizerine gizli anahtarlar yiiklendiginde, kesinlikle bu bilgiler karttan okunamazlar ve
kullanimlar1 bir sifre ile korunur. AAA iizerinde ¢alisan elektronik imza ile internet iizerinde
yapilan tiim elektronik islemlerin (e-mail gonderimi/alimi, elektronik bankacilik uygulamalari,
e-devlet platformlar1) ve gonderilen her tiirlii bilginin iletimi esnasinda, bilgiyi gonderen kisinin
kendisi oldugunun (authentication), gonderilen bilginin tagima esnasinda degistirilmediginin
(integrity), bilgiyi gonderen kisinin bilgiyi gonderdigini inkdr edemeyeceginin (non-
repudiation) garantisi ve giivenligi saglanir Elektronik imzalar, giivenilir olarak kabul goérmiis
sertifika otoritesi denilen kurumlar tarafindan dagitilir ve takip edilir. Sertifika Otoriteleri, tiim

iilkelerde kimlik tireten makamlar konumundadir[72,73].
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AAA’nin yukarida bahsedilen islemleri gerceklestirebilmesi igin, giivenilir birimlere,
sifreleme mekanizmalarina, giincel yaklasimlarin ve donanimlarin kullanilmasina, farkli
uzunluklarina sahip anahtarlarin se¢imine ve bunlarin isleyisini saglayan bilgisayar altyapisi ile
uyulmasi ve denetlenmesi gereken uluslar aras1 kurullara, standartlara ve politikalara ihtiyag
vardir. AAA’y1 daha iyi anlayabilmek i¢in simetrik ve asimetrik sifreleme yontemlerini iyi

anlamak gerekir. Boliim 4’de bu iki teknikten de ayrintili olarak bahsedilmistir.

Bir AAA’da; makamlar(kayit makami, sertifika makami, kok sertifika makami),
sertifikalar, depolama, arsivleme birimleri ve giivenlik prensipleri bulunur. Bu yapida, kullanici
sertifikalari, kullanict imza iligkileri, acik ve nadiren de olsa gizli anahtarlar, sertifikalarla ilgili
islemler, sertifika ve dizin sunucular1 yer almaktadir. Bir AAA’nin bu 6zelliklerinin birbiriyle
uyumlu ve uluslar arasi standartlara uygun olmasi gerekmektedir. Bu altyapida, giivenilir
makamlar tarafindan anahtar ve sertifika olugturma, onaylama, saklama, yayimlama, dagitma,
onaylar1 gegici olarak durdurma ve sonlandirma islemleri gergeklestirilir. Sekil 6.1.’de verilen
genel yapida, sadece bir SM verilmistir. Bir AAA’nin kurulabilmesi i¢in birden ¢ok sertifika
makami (SM), bu yapi icerisinde bulunmalidir. Bir sertifika makami, sayisal imzay1 kullanan
kisilerin agik anahtarlarin1 veya sertifikalarim1 onaylamak, verdigi onaylari geri almak ve
onayladig1 sertifikalarin, geri alinan onaylarin listesini, kullanicilarin zarar gormemesi icin

yayimlamak zorundadir.

Kok sertifika

. o Makam
Prensipler/Politikalar (SMler icin)

~N /

Sertifika Makam
(Kullanmicilar i(;in Sertifika Ve Anahtar Yonetimi)

1

Kayit Makam
Sertifika Sunucusu
(Talep, Erisim) Dizin Sunucusu
@ B @ - (Kisisel Bilgiler, SiL)
6 W (| 6 ) | Kullanicilar
Wl e

Sekil 6.1. Genel Bir AAA Yapist
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Kullamicilar
(e-devlet. e-banka. e-ticaret)

Uygulama, Gizli ve Acik
s P o«
N7 N Kayit Makam

"~ t |
I PIN Sertifika ve

Acik Anahtar

— R

E— < Sertifika, Acik Anahtar Sertifika Makam

PN
=
v

Sertifika ve Anahtar Sunucu

Sekil 6.2. AAA Temel Bilesenleri Arasi Haberlesme

Genel bir AAA igerisinde, temel bilesenler arasi haberlesme, Sekil 6.2’de verilmistir.

Bu haberlesmedeki islem sirasi, asagida verilmistir.

1. E-devlet, e-is, e-ticaret veya bankacilik yapmak isteyen bir kullanici, kayit
makamina miiracaat eder.

2. Kullanici, kayit makamindan gizli anahtarini almak icin istenilen bilgi ve belgeleri,
hazirlar ve KM’ye teslim eder.

3. Bilgi ve belgeler, KM tarafindan giivenli bir sekilde SM’ye ulastirilir. Belgeler
kontrol edilir.

4. Kayit makaminda veya SM’de, o kullanici i¢in bir acik ve gizli anahtar cifti tiretilir.

5. Uretilen agik anahtar, bir sertifika ile iliskilendirilir.

6. Kullaniciya ait gizli anahtar ise, kullaniciya, bir akilli cubuk veya akilli kart
icerisine aktarilarak sunulur.

7. Giivenligi arttirmak i¢in, kullaniciya, gegici olarak (veya siirekli) bir PIN numarasi
da verilebilir veya bir PIN numarasi belirlenmesi istenebilir. Bunu sebebi,
kaybolma veya calinma durumlarinda gizli anahtarin direkt olarak kullanimini
zorlagtirmaktir.

8. SM, verilen sertifikanin anahtar ve sertifika bilgilerini, siirekli olarak yayinlanmasi
icin, uygun bir sunucuya yonlendirir. Kullanicilarin kendileri veya is ve islem
yapacagl diger kullanicilarin, sertifika detaylari hakkinda bilgi alabilecekleri
sekilde, kullanicilara sunulur.

9. Problemli sertifikalar ise, sertifika iptal listelerinde (SIL) yayimlanir.

71



6.1 AAA’nmin Olusturulmasi

Boyle bir altyapi sitemini olusturmak icin, bir KSM’ ye ve buna bagli bir veya birden
cok SM’ ye ihtiya¢ vardir. SM birimleri, daha 6ncede belirtildigi gibi kullanicilarin, agik
anahtarlarim1 {izerinde tutmak, sertifikanin gecerliligini kontrol etmek, gerekirse sertifikalar
iptal etmek, yayimlamak, kaydimi tutmak, onayladigi sertifikalart ve iptal listelerini
(SiL)dagitmak veya yayimlamak zorundadir. Bu islemler belirli politikalar gercevesinde

gerceklestirilir[7].

Her SM’nin, giivenlik politikasi, kurulum sirasinda belirlenir ve giivenligin her zaman
saglanmas1 gerekmektedir. Giivenlik politikalarinin Onceden belirlenmesi, daha sonra
kullanicilar arasinda dogabilecek sikintilarin ortadan kaldirilmasi agisindan 6nemlidir. Glivenilir
tek bir yetki biriminin olmasi, AAA’nin yonetilmesi ve calismasi icin gerekmektedir. Bu
giivenligin olusturulmasinda; X.509 standardinda sertifikalarin olusturulmast ve saklanmasi
icin, bu standartta iletisim kurabilecek olan yazilimlar kullanilmalidir. Hangi yazilim
kullanilirsa kullanilsin, bu yazilimin, diizenli olarak kontrol edilmesi, test edilmesi ve verilerin
yedeklenmesinin yapilmasi gerekir. Sertifika makami sunucusu, alt kayit makamlarindan gelen
bilgileri biinyesinde barindirir ve gerekli ise bunlar ilgili sunuculara yonlendirir. Kullanicilar
haberlesecekleri diger kisilerin acik anahtar ve sertifika bilgilerini sertifika ve anahtar
sunucusundan bir defaya mahsus isteyebilirler. Imzalama icin gerekli olan gizli anahtar, bir
akilli kart veya cubuk iizerinde saklanir. Bu karti veya cubugu kullanan yetkisi, karisikligi
engellemek ve giivenligi arttirmak icin, tek bir kiside bulunmalidir ve farkli kisilerle, asla

paylasilmamalidir.

Genel olarak degerlendirildiginde, bir AAA icerisinde, sertifika olusturmak,
yayimlamak ve bunun dagitim altyapisint  kurmak kolaydir. Fakat acik anahtar
yapilandirilmasint olusturmak zordur. AAA olusturulurken, kullanici sayilari, tercih edilecek
uygulamalar, mevcut kaynaklar, altyapinin genislemesi, olusturulacak giivenlik politikalar1 ve
en Onemlisi, E-imza Kanunu ve yayimlanan Teblig, dikkate alinmalidir. Bir AAA’da, pratik
yerlesimi ve isleyisi saglamak i¢in, bircok bilesen ve hizmet bulunmaktadir. AAA’nin ve e-imza
kullaniminin yayginlagmasi, problemlerle ve risklerle miimkiin oldugunca karsilasilmamasi,
uygulamalara son derece iyi entegre edilmeleri, denetimlerin zamaninda ve diizgiin yapilmasi,

bilgi giivenligi kavramlarinin kullanicilar tarafindan anlagilmasi ile miimkiindiir.
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6.2 Makamlar
6.2.1 Sertifika makam

Sertifika makami (SM), acik anahtar altyapisinda yer alan sertifikalar1 ve sertifika iptal
listelerini tiretmekle gorevli olan merkezi birime verilen addir. Sertifika makami, donanim ve
yazilim pargalarindan ve sistemi isleten kisiler ve kurallardan olusan bir yapidir. Bir sertifika
makamini diger sertifika makamlarindan ayirt edici 6zellikleri; ad1 ve anahtar ¢iftidir (agik ve

Ozel anahtardan olusan)[7,19,73,74].
Sertifika makaminin gorevleri sunlardir:

= Kullanic1 kimlik bilgilerini dogru tespit etmek, 6zel anahtar bilgilerini, hem kullanim
sirasinda, hem de kullanimdan sonra gizli tutmak, kendi 6zel anahtarini saklamak ve
korumak i¢in yeterli 6nlemeleri almak

= Sertifika yayinlamak

= Sertifikalar1 yayinlamadan 6nce de igerigin dogru olup olmadigini kontrol edilmelidir.
Bu amacla kullanicinin kimligi, sahsi bilgileri ve yetki seviyeleri tespit edilmelidir.

* SM yaymladig tiim sertifikalarin ve sertifika iptal listelerinin (SIL) kendi standart
profiline uygun olmasini saglamaktir. Farkli ya da eksik alanlar1 olan sertifikalar
yayinlamamalidir

»  Sertifika durum bilgilerini giincel tutmak ve sertifika iptal listeleri (SIL) hazirlamak

* Giincel sertifikalar1 ve SIL’leri isteyen kisilere sunmalidir. Bu hizmeti verirken
erisilebilirliginin siirekli olmasi ¢ok 6nemlidir

= Siiresi dolan ya da iptal edilen sertifikalarin arsivini tutmak
Sertifika makaminin yayinladig: sertifikalarla ilgili olarak asagidakiler s6ylenebilir:

= Bir SM, kullanicilar ya da diger SM’ler icin sertifika yayinlayabilir.

= SM tarafindan yayinlanan sertifika icindeki bilgiler, dogrulugu onaylanmis bilgiler
olmalidir.

= Eger sertifika bagka bir SM i¢in yayinlanmissa bu diger SM’nin yayinladig: sertifikalara
giivenildigini gosterir.

= SM her sertifikanin i¢ine kendi ismini yazar ve sertifikay1 kullanan kisiler bu ismi ve

SM’nin sayisal imzasini kontrol ederek sertifikanin dogrulugunu kontrol eder.

Biitin bu gorevleri ayn1 anda tek sistemle yerine getirmek zordur. SM temel gorevi
olan, kendi 6zel anahtarlarin1 saklamak ve korumak icin fiziksel, siirecsel ve teknik bir takim

kontroller kullanir. SM, diger gorevlerini asagida gosterilen AAA bilesenlerine aktarabilir:
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= Sertifika bilgilerini dogrulayan ve kullanici kayitlarin1 yapan: Kayit Makanm
= Sertifika ve sertifika iptal listeleri dagitimin1 yapan: Sertifika Deposu

= Uzun siireli arsivleme yapan: Arsiv Modiilii

6.2.2 Kayit makami

Kayit makami (KM), sertifika makami i¢in sertifika bagvurularini alir ve sertifika igcine
yerlestirilecek bilgilerin dogrulugunu kontrol eder. KM, bu bilgilerden bir sertifika istegi
olusturur. Kayit makami topladigr bilgileri SM’ye kendi sayisal imzasiyla imzalayarak iletir.
Boylece SM sertifika isteginin giivendigi bir kaynaktan gelip gelmedigini anlayabilir. Bu
nedenle kayit makami kendi 6zel anahtarini ¢ok iyi korumalidir. Bir kayit makami birden ¢ok

SM i¢in bu hizmeti verebilir[7,19,74].
KM’nin SM ile ¢alismasi genelde iki sekilde olur:

= KM sertifika istegi yapmadan once gerekli bilgileri toplar ve dogrulugunu kontrol eder.
Bu genelde KM’ ye yapilan sahsi bagvurularda kullanilan yoldur. Basvuran kisi kimlik
ya da ehliyet gibi bir belge ile kim oldugunu KM’ ye kanitlar. Bu bilgilerle olusturulan
sertifika istegi SM’ ye iletilir.

» Kisi sertifika istegini elektronik ortamda yapar. Ornegin bir e-posta adresinin kendisine
ait oldugunu iddia eder ve sertifika ister. SM bu istegi alir ve istek icindeki bilgileri
dogrulugunu kontrol etmesi i¢in KM’ ye gonderir. KM onay verdikten sonra SM

sertifika istegini cevaplar.

6.2.3 Kok sertifikasyon makam

KSM, AAA hizmetlerinin giivenli verilebilmesi icin, en 6nemli ve en iistteki makamdir.
Bu makamin giivenilir olmas1 ve herkes tarafindan giiven duyulacak bir makam olmasi sarttir.
SM’ler, sertifikalarini internet iizerinden bilgisayarina yiiklerken, KSM’nin giivenilirligini kabul
ederek, islem yapmaktadir. Sertifika ile birlikte gelen acik anahtar, oncelikle, sertifikasyon
kurumunun (SM) kimligini dogrulamakta kullanilir. Bu agik anahtar, sertifikasyon kurumunun
dagittig1 sertifikalarin da okunabilmesini ve boylece, bu sertifikalarin, dogrulugunun kontrol
edilmesini saglar. KSM’ler, farkl iilkelerde farkli sekillerde yapilandirilmislardir. Farkli KSM
olusumlar1 Sekil 6.3’de verilmistir. KSM’ler altinda farkli SM’ler olabilecegi gibi, SM’lere
sertifika saglayan farkli SM’ler de bulunabilir. Burada unutulmamasi gereken konu, KSM’nin,

bu yapilanmanin en tepesinde veya basinda olmasidir [7,74].
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E-imza konusunda yasal diizenlemelerin giincellemesi, yapilana gelismelere
makamlarin uyumu, teknik ve hukuksal acidan dogabilecek aciklarin giderilmesi, bu

makamlarin gorevleri arasindadir.

KOK SM
\4 \4 \4
OZEL KAMU ASKERI
SM SM SM
(a)
KOK SM
\ 4 A
OZEL KAMU SM
SM
\ 4 \ 4 \ 4 \ 4
SM1 SM2 Maliye Niifus
SM SM
(b)

Sekil 6.3. Farkli sekillerde KSM gosterimi

6.3 Sertifikalar

Sertifikalar, sayisal olarak olusturulmug kimliklerdir. Giinliik hayatta kullanilan kimlik
kartlarinin, elektronik ortamdaki karsilig1 olarak da bilinirler. Bu sertifikalar, kisilerin kimligini
ve sOz konusu bilgiye veya hizmete erisim hakkini dogrulamak ve yetkilendirmek {iizere
gelistirilmistir. Bilgileri sifrelemek ve sifrelenen bilgileri ¢ozmek icin kullanilan bir cift
elektronik anahtarin biri ile kimlik bilgisini igerirler. Sertifikalar sayesinde kullanicilar,
haberlesme esnasinda, bilgilerini giivenli bir sekilde iletebilirler. Sayisal sertifikada, kullaniciya
ait acik anahtar, kullanicinin adi, son kullanma tarihi, sertifikanin alindigi kurumun adi ve seri
numarast gibi bilgiler bulunur[7]. Sertifikalar ve sertifika yonetiminde kullanilan sistemlerle

ilgili bilgiler boliim 7’de detayli olarak aciklanmustir.

75



6.4 Diger AAA Bilesenleri

AAA’da, yukarida anlatilan kisimlar disinda; zaman damgasi, imza sunucusu, e-imza,
sifreleme algoritmalari, inkdr edemezligi destekleme, anahtar yoOnetimi, dizin servisleri,
yetkilendirme, anahtar iiretimi tekrari, anahtar yedekleme ve kurtarma, capraz sertifikasyon,
kullanict taraf yazilim islemleri gibi bilesenler mevcuttur. Bu bilesenler, asagida

aciklanmstir[7].

Bir AAA ortami, daha once de vurgulandigi gibi, acik ve gizli anahtar ciftlerinin
giivenligi kadar giivenlidir. Kullanicilarin sahip oldugu gizli anahtarlarin kaybolmasi, bozulmasi
veya calinmast her zaman miimkiindiir. Bu nedenle, gizli anahtarlarinin arsivlenmesi ve bu
arsivlerden tekrar elde edilmesi miimkiin olmaktadir. Bu anahtar1 tekrar elde etme hizmeti ile
giivenlik seviyesi azalmakta ise de, baslangicta olusabilecek sikintilari azaltmak, kayiplari
onlemek, kullanicilar arasinda e-imza kullanma kiiltiirii olusturmak ve yayginlastirmak

acisindan onemlidir.

Zaman damgasi, e-imza uygulamalarinda onemli bir bilesendir ve giivenilen bir zaman
bilgisi kullanilmasini saglar. Zaman sunucusu, dogrulanabilir bir zaman damgasini olusturan
elektronik bir yapidir. Veri ve dokiimanlara eklenen zaman damgasi ile bunlarin gegerli oldugu
zaman aralif1 belirlenir. Bu fonksiyonlar1 iceren hizmet iginde, zaman damgasi Istekleri, zaman
damgasi sertifikalarinin dogrulanmasi, depolanmasi ve iiretilmesi gibi fonksiyonlar bulunur. Bu
hizmetler, kurulan bir AAA Icerisinde olusturulup verilebilecegi gibi giivenilir bir iiciincii-parti

zaman damgasi hizmet saglayicisindan da alinabilir.

Bolim 5’te de agiklandigi gibi, e-imza mesajlarin dogrulanmasi, biitiinliigii ve inkar
edilememe gibi unsurlar, AAA hizmetleridir. Bu hizmetlerle, mesaj 6zetinin ¢ikarilmasi ile
biitiinliilk, acik ve gizli anahtarlar kullanilarak, kimlik dogrulama ve inkdr edemezlik
saglanabilmektedir. Bir ag ortaminda mesajlarin gizliligini saglamak icin sifreleme yaklasimlari
kullanilir. AAA’nin 6nemli hizmetlerinden birisi de, anahtar yonetimidir. Bu hizmet sifreleme
anahtarlarinin giivenli ve Olceklenebilir olarak tutulmasindan sorumludur. Bu hizmet,
anahtarlarin iiretimi, anahtarlarin iliskilendirilmesi, dagitilmasi, depolanmasi, geri alinmasi,
yedeklenmesi, giincellenmesi anahtar erigsim isteklerinin dogrulanmasi ve yOnetim

fonksiyonlarindan olusur.

Dizin servisleri ise, AAA’daki kullanicilarin, diger kullanicilar hakkinda bilgi
alabilmelerini saglayan fonksiyonlar1 icerirler. Bunun icinde, yeni sertifikalarin ilani, mevcut
sertifikalarin giincellenmesi, sertifika iptal listelerinin yayimlanmasi ve giincellenmesi, dagitim,

yedekleme, arama, sertifika isteklerinin karsilanmasi gibi fonksiyonlar bulunmaktadir.
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6.5 AAA Mimarisi

Bir acgik anahtar altyapisinin sadece bir sertifika makami barindirmasi sart degildir.
AAA sistemlerinde genellikle bircok sertifika makami bulunur ve bunlar kendi aralarinda
iletisimde bulunabilirler. Ayrica farkli acik anahtar altyapilarina ait sertifika makamlari arasinda
da iletisim ve giiven mekanizmasi kurulmasi gerekebilir. Biitiin bu ihtiyaclardan dolayr degisik
AAA mimari tasarimlart yapilmistir[7,19,74]. Bir AAA mimarisi incelenirken asagidaki

sorulara cevap aranir:

= Kag tane sertifika makam giivenilir kabul edilecek?

= Sertifika makamlari arasinda ne tiir iligkiler var?

=  Yeni sertifika makamlari sisteme ne kadar kolay (ya da zor) ekleniyor?

= Sertifikasyon yolunun olusturulmasi ne kadar karigik? Sertifikasyon yolu kurulduktan
sonra dogrulama ne kolaylikta yapilabiliyor?

= Bir sertifika makami kullanilamaz hale gelirse (giivenilirligini kaybederse, ulasilamaz
duruma gelirse vb.) sistem bundan nasil etkileniyor? Bu durumdaki biitin SM’lerin

etkisi ayn1 m1 olur

6.5.1 Basit mimariler

Basit mimariler ayn1 SM’den ya da ¢ok az sayida degisik SM’den sertifika alan kapali
bir grup kullanici i¢in kullanilmaya uygun tasarimlardir. Bu yapida SM’ler arasinda iliski
yoktur. Bu yapida SM’ye giiven esas olup biiylime yapilamaz. Bundan dolayr da, SM,
kullanilamaz hale gelirse, AAA yapisi ¢alismaz hale gelecektir. Gerekirse SM’yi tekrar kurmak
ve tiim sertifikalar1 yenilemek gerekecektir. Basit mimari yapilar “Tek SM” ve “SM Listesi”

olarak iki grupta incelenebilir[7,19,74].

- Tek SM

= Kullanicilar sertifika veren SM’ye giiveniyor.

= AAA’dasadece bir SM var ve yeni SM eklenmiyor.

=  SM tek oldugu icin diger SM’lerle arasinda bir giiven iliskisi kurma ihtiyaci yok.

= Sertifikasyon yolu tek sertifikayla kurulabiliyor.

=  Genisleme ve bilytime kabiliyeti yok.

= SM kullanilamaz hale gelirse biitin AAA calisamaz hale geliyor. SM’ yi yeniden

kurmak icin biitiin sertifikalar yenilenmeli.

77



SERTIFIKA
MAKAMI

ERDINC NURAY DENIiZ EZGI

Sekil 6.4. Tek SM Gosterimi

- SM Listesi

= Kullanic1 birden fazla SM’den gelen sertifikalar1 kullaniyor.

= Kullanic giivendigi tiim SM’leri kendi SM listesine aliyor.

= SM'’ler arasinda giiven iligkisi yok.

= Sertifikasyon yolu ¢ok kolay kuruluyor.

=  SM sayist artarsa bakimi zorlasiyor.

= Listeye eklenen SM’nin giivenilirligi belli degil.

= SM giivensiz hale gelirse bunu sadece kendisine kayitl sertifika sahiplerine duyurabilir.

SM hangi kullanicinin SM listesinde oldugunu takip edemez.
Erding’in
SM listesi
o Ly L Ly L4

2.5M ERDINC NURAY DENIZ EZGI

Sekil 6.5. SM Listesi Gosterimi

6.5.2 Hiyerarsik mimariler

=  Bu mimari tipi en yaygin kullanilan mimaridir.

= SM’ler arasinda alt-iist iligkisi vardir.

= Agac yapisinin en iistiinde yer alan SM’ye Kok SM denir.

= Hiyerarside iistte yer alan SM kendi altindaki SM’lere sertifika verir.

= Sertifikasyon yolu olusturmak kolaydir.

= SM’ler, altlarinda yer alan SM’lerin yetkisini kisitlayabilirler.

=  SM kullanilmaz hale gelirse sadece onun altindaki sertifika sahiplerine yeniden sertifika

tiretmek yeterli olacaktir.
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YENI SM EKLEMEK KOLAYDIR

Sekil 6.6. Hiyerarsik Mimari Yapisi

6.5.3 Dagitik mimariler

Hiyerarsik mimarinin alternatifidir. Giiven ag1 olarak da adlandirilir.

Birbirine giivenen iki SM karsilikl sertifika verirler. Bu isleme ¢apraz sertifikasyon adi
verilir.

Yeni SM eklemek kolaydir.

Sertifikasyon yolu olusturmak zordur.

SM’ler birbirlerinin yetkilerini kisitlayamaz.

Sertifikalar daha ¢ok bilgi icerdigi i¢in daha karisiktir.

Kullanicilar ilk 6nce kendi sertifikalarini tireten SM’ ye ve onun {istiinden eristikleri
diger SM’lere giivenirler.

SM o6zel anahtarin1 kaybederse sadece sertifika verdigi kullanicilar etkilenir. En kot

durumda AAA yapis1 boliinebilir.

SM1
YENI SM EKLEME

SM2 SM3  ¢----- > SM5

&
¢

7 9

Sekil 6.7. Dagitik Mimari Yapisi
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- Capraz sertifikasyon

=  AAA sistemleri arasinda olur.

= Kullanici degil SM yoneticisi sorumludur.

= Sertifikasyon yolu ¢ok karisik olabilir.

= Herhangi bir SM 6zel anahtarim1 kaybederse bu ¢apraz sertifikasyondaki tiim SM’lere
duyurulur.

= AAA sistemlerinin sayisi ¢ok degilse uygulanmasi tavsiye edilir.

AAA2

AAAL KOK

Sekil 6.8. Capraz Sertifikasyon Yapisi

- Genisletilmis SM listesi

=  SM listesine tek SM’ler disinda hiyerarsik AAA’nin Kok SM’si ya da dagitik AAA’nin
bir SM’si eklenebilir. Boylece basit SM listesindeki gibi listenin ¢ok biiylimesi
onlenmis olur.

= SM’nin 6zel anahtar1 gegersiz olursa bu durumun duyurulmasi zordur.

= Sertifikasyon yolunun olusturulmasi zordur.
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|

AAAL $ AAA3

AAA1 KOK SM
AAA2 SM

SM LISTESI AAA3 SMS

Sekil 6.9. Genisletilmis SM Tistesi Yamsi

- Sertifikasyon kopriisii

= (Capraz sertifikasyon cok sayida AAA arasinda olursa yonetimi zorlasir. Yeni SM
eklemek kolaydir. Sadece koprii SM ile sertifika degis tokusu yapilir.
= Koprii SM 6zel anahtarini kaybederse sistem birbirinden bagimsiz AAA’lar haline gelir

fakat yeniden normal duruma dénmek kolaydir.

AAA2

Sekil 6.10. Sertifikasyon Kopriisii Yapisi
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6.6 Tiirkiye’de AAA Yapisi

Ulke genelinde, kamunun koordinasyonun tek bir noktadan yapilmasini saglamak Icin,
Telekomiinikasyon Kurumu tarafindan o©nerilen, “kamu kurumlarinin Kamu SM altinda
birlesmesi” goriisii, E-Doniisiim Tiirkiye icra Kurulunda benimsenmis ve 10 Haziran 2004’te
(zaman ve kaynak israfinin 6nlenmesi i¢in). Kamu kuruluglarimin tamamimin Kamu SM altinda
toplanmasi kararlastirilmistir. Bu genelgeye gore olusturulan iilkemiz SM yapilandirma semasi

Sekil 6.11°de verilmistir.

KOK SERTIFIKA MAKAMI
(TUBITAK/UEKAE)

KAMU S];RTIFIKA MERKEZI
(TUBITAK/UEKAE)

l Voo
i i il

Telekomiinikasyon ~ Maliye Inonii
Kurumu(TK) Bakanlig1 Universitesi
t’ t’ t’ E-vatandaslar
E-kurulus
- - - E-sirket
~ = > E-banka

Calisan Personeller

Sekil 6.11. Tiirkiye SM Yapisi

Bu kararin yaninda, ilgili tiim taraflarin katildig1 acik ve seffaf bir siirecte;

= Tiiketici haklarin1 koruyan,

=  Siirdiiriilebilir rekabeti saglayan,

= Vatandasa hizmeti esas alan (tek sertifika ile birden ¢ok iglem),

= Kamu ve 6zel sektoriin farkli gereksinimlerini karsilayabilecek esneklige sahip,
= Varolan hizmetlerin, elektronik ortama tasinmasini tesvik edecek,

=  Yeni uygulamalarin 6niinii acacak,
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= Yeni yatirimlar1 ve yabanci sermaye girisini 6zendirirken, miikerrer yatirimlar sonucu
olusacak kaynak israfin1 ve iilkemizin teknoloji ¢opliigiine donmesini engelleyecek,

= Bircok iilkenin kabul ettigi ortak standartlar1 kullanacak,

= Teknoloji tarafsiz olacak,

= Ulusal giivenlik gereklerini dikkate alacak ve

» Ulkemizde e-Doniisiimiin gergeklestirilmesine destek olacak diizenlemeler yapilmasi
hedeflenmistir, e-Doniigiim icra Kurulu Karann dogrultusunda, bu goriisleri, kamu
kurumlarina aktaran bir Bagbakanlik Genelgesi hazirlanmis ve Resmi Gazetede

yayinlanmustir.

Tiim kamu kurum ye kuruluslarinin kurumsal sertifika ihtiyacinin karsilanmasi igin,
TUBITAK-UEKAE  (Ulusal  Elektronik ve  Kriptoloji ~ Arastirma  Enstitiisii)
gorevlendirilmistir. TSK, MIT, EGM, Dis isleri Bakanlig1 gibi istisnalar disinda, kamu kurum
ve kuruluslart higbir sekilde kendi iclerinde elektronik sertifika hizmet saglayicisi
kuramayacaklardir. Bu yapinin uygunlugunun izlenmesi gorevi ise, E-imza Kanunda da belirtildigi

gibi, Telekomiinikasyon Kurumu’na verilmistir.

6.7 AAA’y1 Degerlendirme Kriterleri

Bagarili bir AAA’y1 degerlendirmede 6 ana faktor kullanilmaktadir. Bunlar;

= Esneklik,

= Kolay kullanilabilirlik,

=  KSM/SM/KM giivenligi,

- Olgeklenebilirlik,

= Diizenleme veya politika destegi

= Kullanilan standartlardir.

6.8 AAA Uygulama Asamalari

AAA uygulama; kart ve okuyucu sistemler, sertifika yenileme, sertifika islemleri ve
iptaller, sertifika dagitim ve kart basimi icin yazilim ve donanimlar, sertifika makam islemleri,
kimlik dogrulama ve yetkilendirme, gizlilik, veri biitiinligii ve inkdr edememeyi gerektiren
islemlerdir. Uygulama asamalari; karar, kurulum ve yonetim olmak {iizere iice ayrilir. Karar
asamasi, mevcut durum analizi, bilgi giivenligi biriminin kurulmasi ve giivenlik politikasinin
olusturulmasint igerir. Kurulum asamasi, SM’nin kurulmasi ve sistem i¢i kullanilan
uygulamalarin yenilenmesini icermektedir. Yonetim asamast ise; Imza anahtarmin giivenligi,

yedekleme, sertifika dagitimi ve STL’in yayimlanmas islemlerini kapsamaktadir.
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6.9 AAA Yazilimlan

Bir AAA igerisinde, belirli bir zaman i¢in anahtar ciftlerini ve sertifikalar1 olusturmak ve
bunlar1 kontrol etmek i¢in, cesitli yazilimlar kullanilmaktadir. Giiniimiiz tarayicilart ve e-posta
mesajlarinin, sayisal sertifikalar ve “6zenle korunan™ anahtar ciftleriyle verilerin imzalanmasi,
dogrulanmasi, sifrelenmesi ve sifrelerinin ¢6ziimii, mevcut yazilimlar kullanilarak, kolaylikla
yapilabilmektedir. UniCERT, Entrust, VeriSign, iTrus, eSign, ComSign, PT Trust, Trust Asia,
DSV, CertPlus, IBM Trust Authority, RSA Keon, TirkTRUST, ESYA (UEKAE), BILTEN-
ZEUGMA mevcut yazilimlarin bazilaridir.

6.9.1 ESYA

Milli Ac¢ik Anahtar Altyapist (MA3) Projesi kapsaminda tiibitak tarafindan TSK igin
gelistirilen sertifika makami yaziliminin, 6lgeklenebilirlik goz 6niinde bulundurularak, gelistirilen
yeni siirlimiidiir. Elektronik sertifikalar ile ilgili yasam dongiisii kapsaminda elektronik sertifika
iretme, iptal etme, askiya alma, askidan indirme, sertifika iptal listesi yayinlama gibi hizmetleri
sunar. Olceklenebilir mimari tasarim iizerinde Java Enterprise teknolojisi kullamlarak

gelistirilmektedir.

ESYA, Kamu Sertifikasyon Merkezi'nin gelecekte ihtiyaci olabilecek ulusal capta bir
dagitik kayit makami yapisini destekler niteliktedir. Milli yazilim olusu ve sayilan teknolojik
ozelliklerinden dolayr Kamu Sertifikasyon Merkezi’nde sertifika makami yazilimm olarak ESYA
tercih edilmistir. Baglangicta Tiirk Silahli Kuvvetleri, MIT ve Giivenlik Giiglerinin kullanimu igin
gelistirilen bu yazilim daha sonra, iilkemizdeki Kamu Kurum ve Kuruluslarinin Kamu SM
altinda toplanmasinin, iilkemiz yapisina daha uygun oldugu kararlastirilmig ve bu ¢cercevede Kamu
SM’nin kurulmasi gorevi ise TUBITAK/UEKAE’ YE verilmistir. TSK, MIT ve Disisleri icin
gelistirilen bu yazilim Kamu SM kurulumunda kullanilmaktadir. Bu enstitiiniin gorevi, “ulusal
bilgi giivenligi ve ileri elektronik teknolojileri alanlarinda, Tiirkiye nin teknolojik bagimsizligini
saglamaya katkida bulunmak amaci ile faaliyetlerde bulunmak” ve vizyonu ise “uluslar arasi
diizeyde kabul gormiis altyapist ve seckin insan giicii ile temel bir ¢6ziim ve bilim yeri olmak”
olarak belirlenmistir. Bu amacgla, bugiine kadar iizerine diisen gorevi hassasiyetle yerine
getiren ve iilkemiz milli bilgi ve bilgi sistemleri giivenligine biiyiik katki saglayan

UEKAE, bu gorevi de basartyla ve layikiyla yiiriitmektedir[7,75].

6.9.2 Zeugma (TUBITAK/BILTEN)

Zeugma, agik anahtarli altyapinin (PKI) temelini olusturan sertifika {iretim ve yonetim
islevlerini yerine getiren sertifika hizmet saglayicist yonetim yazilimidir. Yazilim, sertifika

hizmet saglayicilarin hiyerarsik diizende tanimlanmasina, sertifikalarin {iretiminde ve
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yonetiminde izlenecek politikalarin olusturulmasina, sertifikalarin igeriginin ve kullanim

alanlarinin belirlenmesine imkén tanimaktir[76].

Genel Ozellikler:

Timiiyle Java’da gelistirilmis, platform bagimsiz bir yazilimdir.

Web iizerinden gelen sertifika istek formlarini alip degerlendirme secenegi vardir.
Anahtar ¢iftinin iiretiminde RSA, DSA ve ECDSA algoritmalar1 kullanilir.
Tiirkce karakterlerin de dahil oldugu Unicode karakterlerini destekler.

Uretilen sertifikalar ve sertifika iptal listelerini istege gore LDAP dizin sunucuya yazar

Uyumlu Oldugu Standartlar:

X.509 v3, PKCS#1, PKCS#5, PKCS#7, PKCS#8, PKCS#10, PKCS#11, PKCS#12
OCSP destegi

FIPS 46-2 Veri Sifreleme Standardi

FIPS 140-1 NIST 800-22: Rasgele Say1 Uretim Testi

FIPS 180-1 Giivenli Mesaj Ozeti Standard:

FIPS 186-1 Elektronik imza Standard:

LiDYA (Giivenligi Elektronik Belge Sistemi), e-ticarete olanak taniyan bir mimari

yapidir. Kagit iizerinden maliyet ve zaman kayiplarina yol acarak yiiriiyen islemlerin, giivenli

elektronik ortamlarda hizli ve hatasiz yiiriitilmesini saglar. Elektronik belgeler elektronik

olarak imzalandig1r ve sifrelendigi icin bu belgelerin gizliligi, kaynagi ve belge iizerinde

tahrifatin ortaya ¢ikarilmasi saglanmis olur.

Genel Ozellikler:

Netscape Navigator ve MS Internet Explorer tarayicilari ile uyumlu ¢alisir.

Imzal1 belgeler imzalariyla birlikte veri tabaninda tutulur.

Bir belgede birden fazla imza bulunabilir.

SSL iizerinden giivenli kullanici-sunucu baglantis1 kurar.

Ag iizerinden sifre gonderilmez, kullanici sunucuya “SSL Client Authentication” ile

baglanir.

Uyumlu Oldugu Standartlar:

PKCS#7 Kriptografik Mesaj Yap1 Standardi
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DOSIA, Microsoft Windows isletim sistemi iizerinde dosya ve metin sifreleme,
imzalama ve imza dogrulama yapabilen, akilli kartlarla calisabilme yetenegine sahip, Microsoft
Office ve Outlook eklentilerinin de imzali ve sifreli olarak gonderilmesi ve alinabilmesini

saglayan, C# kullanilarak gelistirilmis bir uygulama yazilimdir[7].

AGORA, Anahtar Degisim Protokolii Standartlari’na (Internet Key Exchange — IKE) uygun
olarak, Java’da gelistirilmis bir anahtar degisim protokolii yazilimidir. Yazilimin platform
bagimsiz bir {iriin olmasi, e-imza, 6n paylasimli anahtarli sifreleme ile kimlik dogrulama

yontemlerinin kullanilmasini desteklemesi bilinen 6zellikleridir.

6.10 AAA Fiyatlan

Bugiin, piyasada bulunan AAA yazilimlarinin ug¢ basina karsilastirmali {icretleri, Tablo

6.1.”de verilmistir[77-80].

Firmalar/U¢ Baltimore($) Entrust [IBM Trust |RSA

100 72.500 29.500 |1.000 14.100

1.000 92.500 63.250 |10.000 109.000

10.000 162.500 272.500 |{100.000 620.000

100.000 472.500 1.150.00 |700.000 4.300.000

1.000.000 572.500 4.525.00 |7.000.000 Pazarliga

(a) Diinya Fiyatlar1

Firmalar/U¢ E-Giiven(birim |TurkTRUST (birim fiyat)

Fivatlari fivat $)

>200.000 8.25 Yillik fiyatimin 177 YTL (KDV Dahil) oldugu
bildirilmistir. U¢ birim sayis1 arttikca iicretlerini

<200.000 8.94 diisiirebilecektir. Kurumsal fiyatlar KDV Dahil
210-235 YTL arasindadir.

<100.000 9.84

<75.000 1040

<50.000 11.28

(b) Tiirkiye Fiyatlar

Tablo 6.1. AAA Yazilimlar1 Fiyat-U¢ Karsilastirmasi

Ulkemizdeki fiyatlar1 degerlendirdigimizde, dzele hizmet veren heniiz 3 elektronik
sertifika hizmet saglayicisi {e-Giiven,e-Tugra ve TirkTRUST} oldugundan, heniiz bu konuda
saglikli bir fiyatlandirma politikasinin olusmadigi sdylenebilir. Bu sayinin artmasi ile zamanla

fiyatlandirma yerlesebilecektir.
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ESHS NES (Nitelikli Elektronik Sertifika) SSL Sunucular:
Kamu-SM 39 YTL (Nes) 352 YTL
Tiirk Trust 310 YTL(Nes+Akilli kart+Kart Okuyucu) | 413 YTL
E-Giiven 306 YTL(Nes+Akill kart+Kart Okuyucu)
E-Tugra 250 YTL(Nes+Akill kart+Kart Okuyucu)

Tablo 6.2. Kurumlarin ESHS Fiyatlart

6.11 AAA Donanimlari ve Yazilimlar:

Acik anahtar altyapist uygulamalarinin en yaygin olani elektronik imzadir. Elektronik

imza igin ¢esitli araclar kullanilir. Bu araglar agsagidaki gibi siniflandirilabilir.

*  Elektronik Imza Olusturma Araglar

= Elektronik imza olusturma yazilimlar

= Elektronik imza olusturma donanimlar1

= Akilli kartlar

=  Akilli gubuklar

=  Donanimsal Giivenlik Modiilleri (Hardware Security Module: HSM)
= Akilli kart okuyucular

»  Elektronik imza Dogrulama Araclari

= Elektronik imza dogrulama yazilimlari

Elektronik imza araclari iireten firmalar ¢ok cesitli ve degisik Ozelliklerde tirtinler
tiretmektedirler. Bu iiriinlerin hepsi aymi tiirde elektronik imzalar iiretmedigi gibi giivenlik
seviyeleri acisindan da c¢ok farkli olabilmektedir. Bu nedenle kurulan sistemlerde standartlara
uygun calisan yazilim ve donanim araglarini tercih etmek gerekmektedir. Bazi durumlarda da —
ornegin nitelikli elektronik imza kullanimi- kullanilacak araglarin 6zellikleri yasal mevzuatla

tespit edilmektedir.

6.11.1 E-imza yazilhimlari

Elektronik imza olusturan ve dogrulayan yazilimlar genellikle standardi belirlenmis bir
elektronik imza bi¢imini kullanirlar. Elektronik imza bicimini tarif eden bircok standart vardir.

Bunlarin baglicalar1 asagida goriilebilir:

= PKCS #7: Sayisal imzalama ve sifrelemede kullanmak iizere kriptografik yontemleri

destekleyen genel bir mesaj formati tanimlar.
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= CMS (Cryptographic Message Syntax): Elektronik imzali ve/veya sifreli bilgilerin
formatini tarif eden standart.

= ETSI CADES: CMS Advanced Electronic Signature (ETSI 101733 standardi) : ETSI
tarafindan yayinlanan ASN tabanli elektronik imza standardidir.

= ETSI XADES: XML Advanced Electronic Signature (ETSI 101903 standardi): ETSI
tarafindan yayinlanan XML tabanli elektronik imza standardidir.

= ETSI TS 101862 : (Qualified Certificate Profile) ETSI tarafindan yayinlanan nitelikli

elektronik sertifika standardidir.

Ayrica bu standartlarla beraber kullanilabilen bircok asimetrik kripto ve Ozetleme
algoritmast mevcuttur. Kullanilan yazilimin hangi programlama dili ile gelistirildigi, akill
kartlart nasil kullandigi, hangi sertifika deposunu kullandigi gibi konular da ¢ok 6nemlidir. Bu
nedenle ideal bir e-imza olusturma ve dogrulama yaziliminda asagidaki 6zelliklerin bulunmasi

gerekir:

= Secilen elektronik imza standardini desteklemelidir

= Entegre edilecegi sistemde kullanilabilecek bir programlama dili ile gelistirilmis
olmalidir

= Akill kartlarla ¢alisabilmelidir

= Sertifika deposu kullanici tarafindan kontrol edilebilmelidir

= E-imza olusturma ve dogrulama sirasinda X.509 ve RFC 3280’de anlatilan kurallara

uygun olarak ¢alismalidir

E-imza yazilimlar1 akilli kartlarla calisabilmek icin baska yazilim kiitiiphanelerinden

yararlanirlar. Bu kiitiiphaneler asagida listelenmistir:

= Akalli kart kripto yazilim kiitiiphanesi (Microsoft Crypto API uyumlu veya PKCS 11
standardina uyumlu)
=  Kiripto yazilim kiitiiphanesi (imza dogrulama i¢in gerekli)

= Akill kart erisim yazilim kiitiiphanesi (PCSC vb uyumlu)

6.11.2 E-imza donanimlari
Elektronik imza ile ilgili donanimlar asagidaki sekilde siniflandirilabilir:
= Akilli kartlar
=  Akilli gubuklar

=  Akilli kart okuyucular
=  Donanim Giivenlik Modiilleri (Hardware Security Module: HSM)
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Bu donanimlarla ilgili detayl bilgi takip eden boliimlerde verilmistir[19].

- Akilh kartlar

:
AKILLI *
KART <&

‘e

Sekil 6.12. Kredi kart1 boyutunda akilli kart

Sekil 6.13. Sim kart boyutunda akilli kart

X.509 Sertifikalarini ve bunlarla bagli olan anahtarlar1 tagimak i¢in kullanilan en yaygin
ve giivenli cihazlar akilli kartlardir (smartcard). Akilli kartlarin genel siniflandirmasi asagidaki

gibidir:
Elektronik Devre Yapisina Gore:

= Bellek Kartlar

= Giivenlik Donanimli

=  Giivenlik Donanimi Olmayan
» [slemcili Kartlar

= Kripto Islemcili

»  Kripto Islemcisi Olmayan

Veri Aktarim Tipine Gore:

=  Temash
= Temassiz

» ki Ara yiizlii (Temasli+temassiz)
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Boyutuna Gére:

= Kredi Karti Boyutunda (ID-1)
= SIM Kart Boyutunda (ID-000)

Acik anahtar altyapisi ve e-imza sistemlerinde kullanilabilecek akilli kartlar kripto
islemcili sinifta yer alirlar. Bu akilli kartlar, programlanabilir alanlar1 olan, dayanikli, taginabilir
bilgisayarlar olarak tanimlanabilir. Akilli kartlar veri giivenligi, kimlik gizliligi ve mobil
kullanici ihtiyaglarina sahip sistemlerde faydalidir. Bu kartlarin baslica teknik 6zellikleri soyle

siralanabilir:

=  Mikroislemci olarak gerceklenmistir (8, 16 ve 32 bit modeller vardir)

= Birisletim sistemine sahiptir (AKIS, CardOS, Multos vb)

= RSA, DSA, ECDSA gibi asimetrik algoritmalar1 calistirabilen yardimeci kripto
islemcisine sahiptir

» [sletim sistemi ve kripto kiitiiphanesi mikroislemcinin ROM belleginde saklanir

= Kiripto anahtarlarim ve sertifikalar1 saklamak i¢in yeterli biiyiiklikkte EEPROM bellege
sahiptir (Tercihen 8Kb ve {istii)

*  Ozel anahtarlar kart icine yerlestirildikten sonra asla kart disina gikarilamaz.

= Kart icindeki 6zel anahtarla islem yapmak icin (6rnegin e-imza olusturmak) karta PIN

kodu girilmesi zorunludur
Bu tip akill kartlar asagidaki hizmetleri sunar:

= Kart iizerinde sifreleme ve sifre ¢6zme

= Kart iizerinde imzalama ve imza onaylama

= Kart iizerinde 6zel ve agik anahtarlarin tutulmasi
= Kart icine bilgi yazabilme

= Kartin sifre ile korunmasi

Akilli kartlarin 6zel (private) ve agik (public) alanlar1 vardir. Ozel alanda anahtar
iretimi, imzalama, sifre ¢c6zme gibi islemler yapilir, bu alana disaridan erisim yasaklanmistir.
Bu alanda yapilan islemler Acik alana genel bilgiler yazilir. Akilli kart yonetim yazilimi

yardimiyla buradaki bilgiler goriilebilir.
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- Kart ozellikleri

ISO 7816’da verilen kart formatlar1 asagidaki sekilde ve tabloda verilmistir.

r 5
[D-0x0 ||].-IIEJ ID-1
[Format Genislik Yiikseklik  [Kalinlik Kose Yaricapi
[D-1 85,6 mm 54 mm 0,76 mm 3,18 mm
1D-00 66 mm 33 mm 0,76 mm 3,18 mm
ID-000 24 mm 15 mm 0,76 mm 1,00 mm

Tablo 6.3. ISO 7816’da Verilen Kart Formatlar1 ve Sekli

Kart iizerinde yer alan temas noktalar1 ve agiklamalar1 asagida verilmistir.

+5v ~ Toprak
M“u e P

Sifirlama

=

— Programlama voltaj

- ME s
Zamanlama —" : ~ Veri girig/gikis

-

ileride kullantlacak ™~ fleride kullarlacak

Sekil 6.14. Kart Uzerinde Yer Alan Temas Noktalar1 Ve Aciklamalari

- Akilli cubuklar

Sekil 6.15. Akilli Cubuklar

Akilli ¢ubuklar, akilli kartlarla ayni teknik 6zellikleri tasiyan fakat bilgisayarlara USB

kapisindan baglanan cihazlardir. Yaygin olarak USB Token adiyla da anilirlar. Aslinda akill

cubuklar akilli kart mikroislemcisinin ve kart okuyucusunun bir araya getirildigi cihazlardir. Bu

nedenle kullanilmalar: icin akilli kart okuyucusuna gerek duyulmaz fakat maliyet olarak akilli
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kartlardan 4-5 kat daha pahalidirlar. Ayrica bu tiir cihazlarda kriptografik anahtarlarin ve
sertifikalarin saklanmasi i¢in kullanilan EEPROM bellekler fiziksel olarak daha biiyiiktiir. Bu
nedenle akilli cubuklarin igindeki kritik bilgilerin izinsiz olarak okunmasini hedefleyen
saldirilar kolayca gerceklestirilebilmektedir. Akilli cubuklarla ilgili olarak yararlar ve sakincalar

asagida listelenmistir.

Ustiinliikleri

= Ayn bir kart okuyucuya ihtiya¢ duyulmamast
= Kolay taginabilmesi

= Fiziki olarak dis etkilere daha dayanikli olmasi

Zayif Yanlari

= Akill kartlara kiyasla 4-5 kat pahali olmasi

=  Giivenlik agisindan akilli kartlara gore ¢cok daha zayif olmasi

= USB uglar1 ¢cok fazla takma ve ¢ikarma islemi sonucunda kisa siirede bozulabilmektedir
= Akilli ¢ubuk iizerine cihazin kime ait oldugunu gosterecek bir bilgi yazmak ¢ok zordur

(Farkl kisilerin akilli cubuklarini ayirt etmek cok giiclesmektedir)

Yukarida belirtilen sakincalar nedeniyle akilli ¢ubuklarin kullanimi e-imza agisindan
cok faydali goriilmemektedir. Fakat yukarida belirtilen yararlar tagiyan akilli gubuk seklindeki

kart okuyucularin kullanilmasi pratikte uygulanabilecek bir ¢oziim gibi géziikmektedir.

- Akilh Kart Okuyucular

Akill kartlar diisiik kapasiteli birer bilgisayar olarak nitelendirilebilir. Bu kartlarin
kendi enerji kaynaklari olmadiklart icin ancak bir okuyucu terminale baglanarak
kullanilabilirler. Bu terminallere akilli kart okuyucu adi verilir. Akilli kart okuyucularin
baglandiklar1 bilgisayarda kullanilabilmesi i¢in siiriicii yazilimlarinin o bilgisayar yiiklenmesi

gerekir. Degisik akilli kart okuyucu tipleri asagida anlatilmaktadir.

»  Masaiistii Akilli Kart Okuyucular

Sekil 6.16. Masaiistii Akilli Kart Okuyucu
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Bu kart okuyucular en yaygin kullanilan modellerdir. Kredi karti boyutundaki akill
kartlarla kullamlirlar. Bilgisayara USB veya seri baglant: ile baglamirlar. Uzerinde yer alan 151k

sayesinde kart ile islem yapilip yapilmadigi gézlenebilir.

= Tus Takiml Kart Okuyucular

4.

- W L]
*'e

Sekil 6.17. Tus Takimhi Kart Okuyucu

Bu tip okuyucular akilli kart parolasin1 kendi iizerlerindeki tus takimi araciligiyla
alabilirler. Boylece kart parolasi baska bir cihaza (6rnegin bilgisayara ) iletilmez. Bu yontem
diger okuyuculara gore daha giivenli ¢calismasini saglar. Bazi modeller tus takiminin yani sira

LCD ekran da barindirir. Bilgisayara USB veya seri baglant ile baglanirlar.

»  Akilli Cubuk Seklinde Kart Okuyucular

=

Sekil 6.18. Akill1 Cubuk Seklinde Kart Okuyucu

Bu tiir kart okuyucular USB kapisindan bilgisayara baglanir ve SIM Kart boyutundaki
akill kartlarla ¢alisirlar. Tasidiklar1 akilli kart nedeniyle akilli cubuklardan daha giivenlidirler.
SIM Kkart iistiindeki plastik alan sinirli da olsa bu bolgeye kart sahibi ile ilgili baz1 bilgiler
sigdirilabilir. Sadece kart okuyucu oldugu igin masaiistii kart okuyucularla ayn1 fiyat araliginda

temin edilebilmektedir.

» PC Card Seklinde Kart Okuyucular

Sekil 6.19. PC Kart Seklinde Kart Okuyucu
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Genellikle bu okuyucular tasginabilir bilgisayarlarin (notebook, laptop vs) PCMCIA

yuvalarina takilarak kullanilir. Tasinabilir bilgisayarlar ile kullanimi pratiktir.

» Klavye ile Biitiinlesik Kart Okuyucular

TR A LR EE]

JII ||‘1|~!IIIII |I'.| l'.lll.
'.;._\.ﬂ;.;.pl.u.:a. \\
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T
(R W

b
[ S A b

Sekil 6.20. Klavye Ile Biitiinlesik Kart Okuyucu

Bu tiir okuyucular bilgisayarlar icin iiretilen klavyelere biitiinlesiktir. Bu tip klavyeler
normal klavyelerden daha pahalidir. Eger klavyedeki tuslar bozulursa kart okuyucu kismi

saglam bile olsa klavyenin degistirilmesi gerekir; bu da maliyeti yiikseltici bir faktordiir.

= Disket Siiriicii Seklinde Kart Okuyucular

Sekil 6.21. Disket Siiriicii Seklinde Kart Okuyucu

Bu tiir okuyucular bilgisayarlar1 3.5” veya 5.25” genisleme yuvasina monte edilir ve
bilgisayarin ana kartina baglanir. Mevcut bilgisayarlara takilmasi ayn bir isgiicii gerektirdigi

icin ¢ogu kisi tarafindan kullanigh bulunmamaktadir.

- Donamim giivenlik modiilleri

Donanim giivenlik modiilleri ¢ok yiiksek kapasiteli akilli kartlar gibi is goren 6zel
donanimlardir. Bu tiir cihazlar da akilli kartlar gibi kriptografik anahtarlarin saklanmasi ve cihaz
vasitastyla kullanilmasi isine yararlar. Cok 6zel donanimlar olduklart i¢in maliyetleri oldukca
yiiksektir. Bu cihazlar hem daha uzun anahtarlar kullanilmasina (4096 bit RSA gibi) yarar hem
de ¢ok yiiksek performansla kripto islemi yapabilirler (bazi modellerde saniyede 400 adet 1024
bit RSA islemi gibi). Donamim giivenlik modiilleri ingilizce HSM (Hardware veya Host
Security Module) adiyla taninir.
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Donanim giivenlik modiilleri iki temel tipte yer alir:

*  Adanmis modeller: Bu modeller sadece bir bilgisayara bagl olarak ¢aligir. PCI kart
seklinde veya bilgisayardaki bir SCSI kontrol kartina baglana harici cihaz seklinde
olan modeller vardir.

= Ag modelleri: Bu modeller kendi baslarina ¢aligirlar ama bir ag ara yiiziine sahiptirler.
Genellikle bir yerel alan ag1 (LAN) iizerinde calisan birden fazla bilgisayara tarafindan

kullanilirlar

- isletim Sistemleri ile Uyum

Akilli kartlarin ve kart okuyucularin isletim sistemleri ile beraber calisabilmesi igin

asagidaki cizimde gosterilen mimariye benzer bir yap1 kullanilir.

Bilgisayar
E-imza Uygulamasi
1] 11 1
PKCS 11 Uyumiu Microsoft CAPI Uyumiu Sertifika
Kart Kripto Kintuphanesi Kart Kripto Kitliphanesi Deposu

10 [

PCSC Kituphanesi
10

USBE veya Seri G/C Araylzi

E

APDU
Komutlarn

Akilh Kart Okuyucu -+ ':I Akilh Kart

Sekil 6.22. Kart Okuyucu Calisma Sekli

Bir akilli kartin isletim sisteminde kullanilabilmesi igin asagidaki yazilimlarin

yiiklenmis olmas1 gereklidir:

PKCS 11 Uyumlu Kiitiiphane: Bu kiitiiphane tipi genellikle acik kaynak kodlu
tiriinlerin akill karta erisim i¢in tercih ettikleri kiitiiphanedir. Windows isletim sistemi disindaki

isletim sistemlerinde ¢ok yaygin kullanilir.
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Microsoft CAPI Uyumlu Kiitiiphane: Bu tip kiitiiphane Microsoft Windows isletim

sistemi tizerinde kullanilmak tizere tanimlanmuis bir standarda uygun yazilmstir.

Akilhh Kart Okuyucu Siiriiciisii: Bilgisayara baglanan tiim cihazlar gibi akilli kart

okuyucu icin de bir siiriicii yiiklenmesi gereklidir.

Isletim Sistemi Akilh Kart Bilesenleri: Windows isletim sisteminde ve ¢ogu Linux
dagiiminda hazir olarak gelen akilli kart erisim altyapist kullanilir. Yaygin olarak PCSC

standardi kullanilir.

6.12 AAA Hizmeti Sunan Sirketler

Bugiin icin, {iilkemizde AAA hizmetlerini sunabilecek ii¢ sirketin bulundugu
bilinmektedir. Bunlardan ilki kanunla da bu gorevi iistlenen TUBITAK-UEKAE, digerleri ise
e-Gtiven, e-Tugra ve Turk TRUST sirketleridir.

6.13 AAA Uygulamalarinda Karsilasilabilecek Problemler

AAA gibi, yeni teknolojilerin kullanimi her ne kadar kullanicilara giivenli bir ortam
sunmus olsa da, yeni kullanilan her teknolojide oldugu gibi, bir¢ok problemle
karsilasilabilecegi unutulmamalidir. AAA ve sertifika yonetimi ile bircok problem asilmis
olsa da yine de bazi noktalarda problemler dogabilecek ve kimi soru isaretleri olusabilecektir.

Bir AAA uygulamasinda[7];

= Kime giivenmeliyim? Nigin?

=  Anahtarim kopyalanabilir mi?

= Dogrulamay1 yapan bilgisayar giivenli mi?

* Benim Ismimde baska bir kullanic1 var m1?

= SM’ ye ger¢ekten giivenmeli miyim?

= Kullanici olarak giivenlik tasariminin bir parcast miyim?

= Bu teknolojiyi kullanmak i¢in giivenlik uzmani m1 olmaliyim?

= Bu sistemlerin hi¢ agiklan yok mu?

Gibi, olugabilecek daha bircok soru siralanabilir. Teknolojilerdeki gelismeler ile
yukarida siralanmis olan sorularin bir¢ogu her gecen giin ortadan kaldirilmakta ise de, cok az da

olsa, bazi problemler olusabilecektir. Bunlar:

= Bilgi ve bilgisayar sistemleri giivenliginin bilinmesi zorunlulugu,

= Kayit esnasinda yasanabilecek zorluklar,
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= Ucretli olarak sertifikalarin sunulmasi, sertifikalarin tekrar iiretilmesinde karsilagilan
problemler,

= Hizmet alinacak makamlara giiven sorunu,

» Iptal edilmis sertifikalarin zamaninda dgrenilememesi,

=  Sertifika iptalinin getirdigi ek yiikler ve zaman kaybz,

= Upygulamalarda yasanabilecek, fakat o ana kadar karsilagilmayan problemler,

= Sunucu bilgisayarlarin, sistemler arast bilgi aligverisini otomatik olarak

yapmalarindan dolayi karsilasilabilecek sorunlar olarak siralanabilir.

6.14 AAA icerisinde E-imza Kullanim

Bolim 5’te, e-imzanin farkli uygulamalar verilmistir. Bu boliimde ise, AAA igerisinde
e-imza kullanimi detayl olarak agiklanacaktir. Sekil 6.23’de genel bir AAA uygulamasinda e-
imza kullaniminin nasil yapilmasi gerektigi verilmistir. Bu yap1 icerisinde, N adet SM,
Prensip Yonetim Makaminin belirlemis oldugu politikalara gore, sertifika hizmet Baglayiciligi
gorevlerini yerine getirmektedirler. Bu yapi icerisinde, 1.Kisi, 2.Kisi ve Sunucunun, kullanicilar
oldugunu diisiinelim. Bu kullanicilarin 6zel (gizli) anahtarlari, akilli kartlar veya giivenli

sunucular iizerinde bulunabilmektedir[7].

E-imza almak isteyen bir kullanici, baglangigta bir KM’ye miiracaat edip kendini
elektronik ortamda tanitacak olan sertifikasini, yani 6zel anahtarimi almak zorundadir. Bu
anahtar1 alirken, bu 6zel anahtara bagl olarak iiretilen acik anahtar ve bu agik anahtarla
ozdeslesen veya iliskilendirilen bir sertifika iiretilir. SM’ler, bazi durumlarda, kullanicilarla,
KM’Ier araciligiyla irtibata gecerken, bazi durumlarda da, direkt olarak kendilerine miiracaat

edilmesini isteyebilirler.
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PRENSIP YONETIM 5K S - W%
KOK SM
MAKAMI KART oa»

{ & ¥

Sertifika Deposu —
Dizin Sunucusu Acik Anahtari
Tasiyan
- SM- SM-N X.509
Sertifikas1
Ozel Anahtar
Internet/Intranet Sunucu

2.Kisi

Sekil 6.23. AAA’ da E-imza Kullanimi1

Gerekli olan yontemler asagida sirasiyla anlatilmigtir.

1. 2.kisi, 1.kisi’nin acik anahtarimi iceren sertifikasini, SM biinyesinde bulunan sertifika
deposundan sorgular.

2. Acik anahtar1 bulan 2.Kisi, 1. Kisi’nin sertifikasini, kendi bilgisayarina, o sunucudan
indirir. Bu Islem, baslangicta bir kez yapilir ve 1.kisi’ye ait olan sertifika daha sonra,
tekrar sertifika sunucusuna gerek duyulmadan kullanilabilir. Burada dikkat edilmesi
gereken husus ise, 1.Kisi’ye ait olan sertifikada bir problem olugmus ve bu SM’de o
kullaniciya ait olan sertifikayl, SIL’de yayimlamus ise, gecersiz olan bir sertifikayla
islem yapilmasinin Oniine gecilmesidir. Bu durumda, sertifikanin gecerli oldugu

sorgulanarak teyit edilmelidir. Bu islemler OCSP ile de otomatik olarak yapilabildigi
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gibi, ESHS web sitesinden de kontrol edilebilir. Bunun otomatik olarak yapilip
yapilmadigin1t ESHS den teyit etmeniz Onerilir.
Bu asamalardan sonra, 2.Kisi, mesajini daha giivenli olarak 1.Kisi’ye gonderebilecektir.
4. Imzali mesaj1 alan 1.Kisi, kendi 6zel veya gizli anahtariyla mesajlar1 acabilir. Boylece,
hem mesaji alma, hem de kimlik dogrulama islemlerini, burada gerceklestirmis olur.
Bu noktada, bir hususu belirtmekte fayda vardir. Yapilan haberlesmenin giivenlik
unsurlarin1 tam olarak karsilayabilmesi icin, gizlilik ve biitiinlik islemleri de
tamamlanmalidir. Burada, gizlilik i¢in simetrik algoritmalar, biitiinliik i¢cin de 6zetleme

algoritmalari kullanilmalidir.

Sertifika Makam
ve/veya Kayit Makami
.
< > Xm&\) L 4 Kisi
\ _,vzﬁ:\%j
¥

3.Kisi

N

2 Kisi

Sekil 6.24. AAA icerisinde Anahtar Ve Sertifika Islemleri

AAA ortaminda, Sekil 6.24’de verilen sekilde de hizmet verilebilir. Bunun igin,
1 Kisi’nin, 2.Kisi’ye, bir mesaj gondermek Istedigini varsayalim. Bu durumda, 1.Kisi, kendi

ozel anahtariyla mesaj1 sifreleyip, karsi tarafa gonderebilir (1).

1.Kisi’den gelen sifreli mesaji alan 2.Kisi ise, hemen Ozel SM’ ye bagh olan Ozel
Sertifika Deposuna baglanir ve 1.Kisi’ye ait olan agik anahtar1 ve sertifikay1 sorgular (2) ve

kendi bilgisayarina, 1.Kisi’ye ait olan sertifikay1 indirir (3).

1.Kisi’ye ait olan genel anahtar1 artik elde eden 2.Kisi, bu anahtari kullanarak,

sifrelenmis mesaj1 desifre edebilir (4),
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Burada acik anahtari elde eden her kullanicinin, 2.Kisi’ye gonderilen mesaj1 acabilecegi
gozden kacgirilmamalidir. Gergekte, bu islem kimlik dogrulama igin kullanilir. Yukarida da
belirtildigi gibi, haberlesmenin yiiksek giivenlikle saglanmasi icin, gizlilik ve biitiinliik

islemlerinin (3) nolu adimdan 6nce yapilmasi gereklidir.

Zaman damgasi da bu islemlere eklenebilir. Zaman damgasinin uygulanabilmesi i¢in,

uygun olan bir atom saatinden gerekli zaman bilgisi alinmalidir.

6.15 Degerlendirme ve Oneriler

Bu boliimde AAA’y1 degerlendirdigimiz zaman, AAA’nin amaci 6zel sektor, kurum ve
kuruluglarin ve kullanicilarin is ve islemlerini hizlandirmak, kolaylastirmak, yasam kalitesini
arttirmak, mevcut kaynaklari verimli sekilde kullanmalarin1 saglamak, kurumsal, kisisel bilgi ve
bilisim teknolojilerinin giivenligini saglamak, hukuki olarak sorumluluk yiiklemek, dokiiman
kullanimi azaltmak, internet suglarini azaltmak ve daha da 6nemlisi gizlilik, biitiinlik, kimlik
tanimlama ve dogrulama, inkar edemezlik ve erisim siirekliligini saglamaktir. Bu sayede bilgi

ve sistem giiveligi saglanmis olacak ve boylece hayat daha yasanilir hale gelecektir.

Bu yukarida bahsettigimiz konularin gercekten diizenli ¢alisabilmesi i¢in, uygun olan
yapilarin se¢imi, bilgi standartlarina olan uygunlugu, yiiksek bir giiven ortami olusturma, uygun
anahtarlama ve sifreleme secimleri ile uygun bir sertifikasyon ve sertifika ydnetiminin

saglanmasi gerekmektedir.

AAA’nin giivenligi her zaman 6n planda tutulmalidir. AAA’nin gelisen teknolojiyi
stirekli takip etmesi ve giincellenebilir olmas1 gereklidir. Kurulumu sirasinda ise bir AR-GE
grubunun kurulmasi faydali olacaktir. Ciinkii boyle bir grubun kurulu olmasiyla yukarida

bahsettigimiz konularda daha titiz olunup, gelismeler giincel olarak takip edilebilecektir.
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7. ELEKTRONIK SERTIiFiKA

Bir ESHS’nin temel gorevi elektronik sertifika yayinlamaktir. Yasada elektronik
sertifika soyle tamimlanir: “Imza sahibinin imza dogrulama verisini ve kimlik bilgilerini
birbirine baglayan elektronik kaydi”[81-84]. Bir elektronik sertifika, kullanici kimligi ile
kullanict i¢in iiretilen imza dogrulama verisini, yani kullanicinin agik anahtarini birbiri ile
iliskilendiren bir veri yapisidir. Bu 6zelligi ile elektronik sertifika kullanicilarin sanal ortamdaki

kimlik kart1 olarak nitelendirilebilir.

Elektronik Sertifika, bir ESHS tarafindan yayinlanir. Temel olarak bir elektronik
sertifika icinde yer alan bilgiler Sekil 7.1.°de belirtilmistir. Asagida bu bilgilerin kisa

aciklamalar1 verilmistir:

@ )

Sertifika seri numarasi

Sertifika sahibinin kimlik bilgileri
Sertifikanin gecerlilik baslangic tarihi
Sertifikanin gecerlilik

Kullanilacak algoritmalar

Acik anahtar bilgisi

Yayinlayan ESHS

( ? Yavinlavan ESHS nin Elektronik imzas:

Sekil 7.1. Elektronik Sertifika

Sertifika seri numarasi: Yayinlayan tarafindan iiretilen sertifikaya ait tekil kimlik

numarasidir.

Sertifika sahibinin kimlik bilgileri: Sertifika sahibini tekil olarak tanimlayabilen
kimlik bilgileridir. Bu bilgilere 6rnek olarak T.C. Kimlik Numarasi, ad1, soyadi, e-posta bilgileri

verilebilir.

Sertifika gecerlilik baslangi¢ tarihi: Sertifika belirtilen bu tarihten 6nce kullanilamaz.

Sertifika gecerlilik sonlama tarihi: Sertifika belirtilen bu tarihten sonra kullanilamaz.
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Sertifikanin kullammm amaci: Bu sertifika ve icinde yer alan agik anahtar bilgisinin ne
amacla kullanilmak iizere yayinlandigi belirtilir. Bir sertifika, ornegin, elektronik imzalama,

sifreleme, kimlik dogrulama gibi amaclarla kullanilabilir.

Kullamlacak algoritmalar: Bu agik anahtar bilgisinin hangi algoritmalarla birlikte

kullanilabilecegi yazilir. Ornek olarak RSA, DSA, EC, DH verilebilir.
Acik anahtar bilgisi: Bu sertifikada kimligi tanimlanan kullaniciya ait agik anahtardir.
Yayimnlayan ESHS: Bu sertifikay1 yayinlayan ESHS nin kimlik bilgileri.

Yaymlayanin elektronik imzasi: Bu sertifikayr yayinlayan ESHS, sertifika bilgilerini
kendi 6zel anahtarimi kullanarak imzalar. Bu sertifikayr kullanacak bir kullanici, imzayi
ESHS’nin acik anahtar ile onaylayarak, gercekten belirtilen ESHS tarafindan yayinlandigindan

emin olur.

Yukarida ozellikleri belirtilen bir elektronik sertifikanin yasal olarak gecerli olan
giivenli elektronik imza olugturmak amaciyla kullanilabilmesi i¢in, yasada tarif edilen “Nitelikli

Elektronik Sertifika” 6zelliklerine sahip olmasi gerekir.

7.1 Sertifika Tiirleri
7.1.1 Bireysel sertifikalar

Kisisel bazli tanimlamalarda kullanilan sertifikalardir. Bu sertifikalar, giinliik olarak
kullandigimiz ehliyet, pasaport ya da kimlik kartlarinin elektronik karsiligidir. Bu sertifikalar ile
kimlik dogrulama, biitiinliik, gizlilik ve inkar edememe gibi islemler gerceklestirilir. Bireysel
veya kisisel sertifikalar ile elektronik bankacilik, aligveris, cevrimici abonelik ve resmi
yazigmalar gibi islemler giivenli bir sekilde yapilabilir. Gonderilen bilgiler sifrelenebilir veya
desifre edilebilir dokiimanlarin gizliligi saglanabilir, giivenli arsivleme yapilabilir,
haberlesmelerin gizliliginden emin olunabilir, 6zel ve korumali bilgilere erismek icin
yetkilendirme olusturulabilir, maliyetler diisiiriilebilir, verimlilik artabilir ve daha da 6nemlisi
kendimizi diger kisilere giivenle tanitabilir veya giivenle taniyabilir ve giivenli bir sekilde

haberlesebiliriz [83,85].

7.1.2 Sunucu sertifikasi

Sunucu sertifikalari, Web sunucularinin kimlik bilgilerini ve acik anahtarimi tagiyan ve
bu sunuculara baglanan kullamicilara sunulan elektronik sertifikalardir. Ozellikle son

donemlerde artan ve iilkemizde de goriilen internet iizerinden dolandiricilik faaliyetlerinin bir

102



kismi, gercegine ¢ok benzeyen taklit Web siteleri araciligr ile gerceklestirilmektedir. Sunucu
sertifikalar1 ile baglanilan web sitesinin kimligi giivenilen bir ESHS aracilig ile dogrulanabilir.
Sunucu sertifikasi, kisisel sertifikalar gibi X.509 standardina uygun iiretilirler. Bu sertifika
sayesinde, baglanilan Web sunucusunun, kullanicilar agisindan kimlik dogrulamasi yapilmis
olur. Bu yontemde kullanici, baglandigi web sitesinde higbir islem yapmadan 6nce sunucu
sertifikasinin dogruluk sinamasimi gergeklestirir. Sertifikadaki sunucu kimlik bilgisi, sertifika
gecerlilik siiresi gibi bilgiler elle kontrol edilir. Bunun yaninda, en 6nemlisi, bu sertifikanin TK
tarafindan yetkilendirilmis bir ESHS tarafindan yaymlanip yaymlanmadigina bakilir. Istege
bagli olarak, bu kimlik dogrulamasi cift tarafli olarak gerceklesebilir. Bu yontemle hem Web
sunucusu, karsisindaki kullanicinin kimliginden hem de kullanicti Web sunucusunda emin
olabilir. Bu kimlik dogrulama isleminde bugiin yaygin olarak kullanilan yontem, ayn1 zamanda
kullanict ile Web sunucusu arasinda sifreli haberlesmeye de olanak tanmiyan SSL

protokoliidiir[85].

7.1.3 Yazilim sertifikasi

Sertifikalar, sadece kisiler icin degil yazilimlarin tespitinde de kullanilmaktadir.
Bilgisayar kullanicilari, yazilimi gelistirenlerin kimliginden, yiikledikleri programin, gercekten
o kurum, firma veya kisi sunucusundan geldiginden emin olmak i¢in bu tip sertifikalari
kullanmaktadirlar. Bu sertifikalarda, kurulus ve iilke adresleri ile e-posta adresleri yer

alabilmektedir.

7.1.4 Cok amach (Wildcard) sertifikalar

Bu sertifikalar, tek bir sunucu sertifikasi kullanarak, birden fazla web sitesine hizmet
verebilen sertifikalardir. Cok amacl sertifika normal bir sunucu sertifikasina benzemektedir.
Sertifika imzalama isteginin olusturulmasi esnasinda, bir web yoneticisi, sertifikanin ortak isim
bilgisinin icerisinde bircok amagl sertifika kullanilir. Internet tarayicilarin cogu, bu sertifikalari,

standart sunucu sertifikalar1 gibi kabul etmektedir[86].

7.2 Nitelikli Elektronik Sertifika

5070 sayili Kanun uyarinca gereken sartlar1 saglayan ve TK tarafindan yetkilendirilmis
nitelikli bir ESHS tarafindan verilmis sertifikalardir[86]. Nitelikli elektronik sertifikalar ITU-T
Rec. X.509V.3 standardina uymak zorundadir. Buna gore bir nitelikli elektronik sertifikada yer

almasi zorunlu olan bilgiler sunlardir[85,87-89]:

= Sertifikanin “nitelikli elektronik sertifika” olduguna dair bir ibare
=  ESHS’nin kimlik bilgileri ve kuruldugu tilkenin ad1

* Imza sahibinin teshis edilebilecegi kimlik bilgileri
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= FElektronik imza olusturma verisine karsilik gelen imza dogrulama verisi (yani
kullanicinin acik anahtart)

= Sertifikanin gegerlilik siiresinin baslangi¢ ve bitis tarihleri

= Sertifikanin seri numarasi

= Sertifika sahibi diger bir kisi adina hareket ediyorsa bu yetkisine iligkin bilgi

= Sertifika sahibi talep ederse mesleki veya diger kisisel bilgileri

= Varsa sertifikanin kullanim sartlar1 ve kullanilacag: islemlerdeki maddi sinirlamalara
iliskin bilgiler

=  ESHS’nin sertifikada yer alan bilgileri dogrulayan giivenli elektronik imzas1

Gulivenilir Elektronik imza

ik Sertifika 3
Seri No 1372368
Sertifika Sahibi Erding Avaroglu
Sirket/Kurum T.C. Inén0 Universitesi
Yayinlayan Kamu Sertifikasyon Merkez
E-posta Adresi eavaroglu@inonu.edu.tr
Yayin Tarihi 27.12.2006
Son Kullanim 27.12.2007
Acik Anahtar 348596e48752114562510dab45454ca0105
d9908
KSM Elektronik ae89349c989893e8989548d0823048b0802

Sekil 7.2. Giivenilir Elektronik Imza

7.3 Zaman Damgasi

Ozellikle belirli bir son islem tarihi olan vergi beyannamesi vermek, fatura demesi
yapmak gibi islemlerde, elektronik hizmetten once son giin beyannamesini vermeyen ya da
O0demesini yapmayan rahatlikla tespit edilebilirdi. Ciinkii vergi dairesi ya da bankalar belli bir
saatte kapanirlardi. O saate kadar da islemi gerceklestirmeyen yiikiimliiler ge¢ kalmis sayilirdi.
Ancak elektronik ortamda gerceklesen islemlerde alicinin saati ile géndericinin saati birbirinden
farkli olabilir. Bu nedenle islemin gergeklestigi tam saatin bilinmesi bir gereklilik halini
almistir. Elektronik bir veriye, bu veriye iliskin tarih/saat bilgisinin giivenilir bir kaynaktan
edinilerek eklenmesine ‘“Zaman Damgas1” denir. Yasanin 3h maddesinde Zaman Damgasi soyle

tanmimlanmaktadir[81,90-93]:
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“Bir elektronik verinin, iiretildigi, degistirildigi, gonderildigi, alindigi ve / veya

kaydedildigi zamamnin tespiti amaciryla, ESHS tarafindan elektronik imza ile dogrulanan kaydi.”

Buna gore ESHS nin temel gorevlerinden biri de kullanicilara zaman damgasi hizmeti
vermektir. ESHS bu hizmeti verirken bir takim uluslar aras1 standartlara uygun olarak vermekle
yiikiimliidiir. Ayrica ESHS zaman damgasi hizmetlerini vermesi ile ilgili ilke ve uygulama
esaslarinin belirtildigi belgeleri yayinlamakla yiikiimliidiir. Kullanicinin bu hizmeti almak igin

ESHS’den talep etmesi gereklidir.

7.4 Elektronik Sertifika Hizmet Saglayicisi

Yasaya gore Elektronik Sertifika Hizmet Saglayicisi (ESHS), elektronik sertifika,
zaman damgasi ve elektronik imzalarla ilgili hizmetleri saglayan kamu kurum ve kuruluslart ile

gercek veya 6zel hukuk tiizel kisilerdir[81,91,93].
Elektronik sertifika hizmet saglayicisi yapacagi bildirimde;

= Giivenli iiriin ve sistemleri kullanmak,
=  Hizmeti giivenilir bir bi¢imde yiiriitmek,
= Sertifikalarin taklit ve tahrif edilmesini 6nlemekle ilgili her tiirlii tedbiri almak ile ilgili

sartlar1 sagladigini ayrintili bir bi¢imde gosterir.

Her sertifika hizmet saglayicisi, ¢alisma ilkesi ile ilgili ayrintili bilgilerin bulundugu

Sertifika Uygulama Esaslar1 (SUE) ve Sertifika Ilkeleri (SI) adl1 belgeleri yayinlamalidir.

7.4.1 ESHS’nin yiikiimliiliikleri

TK tarafindan nitelikli ~sertifika vermek {lizere yetkilendirilen ESHS’lerin

yiikiimliiliikleri sunlardir[81,83,91,93]:

= Hizmetin gerektirdigi nitelikte personel istihdam etmek

= Nitelikli sertifika verdigi kisilerin kimligini resmi belgelere dayanan giivenilir bir
bicimde tespit etmek

= Sertifika sahibinin diger bir kisi adina hareket edebilme yetkisi, mesleki veya diger
kisisel bilgilerinin sertifikada bulunmasi durumunda, bu bilgileri de resmi belgelere
dayandirarak giivenilir bir bigimde belirlemek

* Imza olusturma verisinin ESHS tarafindan veya sertifika talep eden kisi tarafindan
ESHS’ye ait yerlerde iiretilmesi durumunda bu islemin gizliligini saglamak veya

ESHS’nin sagladig1 araclarla iiretilmesi durumunda, bu isleyisin giivenligini saglamak
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= Sertifikanin kullanimina iligkin 6zelliklerin ve uyusmazliklarin ¢6ziim yollar ile ilgili
sartlarin ve kanunlarda ongoriilen sinirlamalar sakli kalmak iizere giivenli elektronik
imzanin elle atilan imza ile esdeger oldugu hakkinda sertifika talep eden kisiyi
sertifikanin tesliminden once yazili olarak bilgilendirmek

= Sertifikada bulunan imza dogrulama verisine karsilik gelen imza olusturma verisini
baskasina kullandirmamasi konusunda, sertifika sahibini yazili olarak uyarmak ve
bilgilendirmek

= Yaptig1 hizmetlere iliskin tiim kayitlar1 yonetmelikle belirlenen siireyle saklamak

= Faaliyetine son verecegi tarihten en az ii¢ ay 6nce durumu TK’na ve elektronik sertifika
sahibine bildirmek

= ESHS’ye yiiklenen yukaridaki yiikiimliiliikler ile yasa sunlar garanti etmektedir:

* Imzas1 dogrulanan sahis, gercekten kimligi belirtilen sahistir.

= ESHS’nin faaliyetleri sonlansa bile, ondan elektronik sertifika almis kisilere hizmetin
devamliligini saglamak icin gerekli 6nlemler alinmistir.

=  Kullanicinin, kullanim konusunda bilin¢lendirilmesi saglanmistir.

ESHS, iiretilen imza olusturma verisinin (yani sertifika sahibinin 6zel anahtarinin) bir
kopyasini alamaz veya bu veriyi saklayamaz. Bu demektir ki ESHS sadece nitelikli elektronik
sertifikanin yayinlanma asamasinda devreye girer. Bir ESHS nin yaptig is esas olarak, kendisi
tarafindan verilmis nitelikli elektronik sertifikay1 kullanan imza sahibinin kimligini tarafsiz 3.
sahis sifatiyla dogrulamaktir. Bu sertifikay1 kullanarak gerceklesen giivenli iletisim yalnizca

iletisime katilan taraflari ilgilendirir.

7.4.2 Sertifika ilkeleri ve sertifika uygulama esaslari

ESHS tarafindan yayinlanmasi zorunlu olan bir belgelerdir. Sertifika Ilkeleri, sertifika
kullanimi, sertifika yasam ¢evrimi ile ilgili kurallar listelenir. ESHS, elektronik sertifikalar ve
kurdugu AAA ile ilgili tim is siirecini bu belge ile tamimlar[81,94]. Sertifika Uygulama
Esaslari’nda, Sertifika lkeleri belgesinde belirtilen kurallarin nasil uygulanacagi ayrintili bir
bicimde ifade edilir. Genellikle Sertifika Uygulama Esaslari, Sertifika flkeleri’ne gére daha
uzun, kapsaml ve teknik bilgiler iceren bir belgedir. ESHS, bu iki belgeyi IETF RFC 3647 ye

uygun olarak hazirlamalidir.

7.4.3 Elektronik sertifikalarin kullanim siiresi

Her elektronik sertifikanin belli bir kullanim siiresi vardir. Bir kisi icin bir ESHS
tarafindan yayinlanan elektronik sertifika, sertifika sahibi tarafindan hayati boyunca
kullanilamaz. Sertifikanin kullaniminin bir baglangi¢ bir de bitis siiresi vardir. Elektronik imza

uygulamalari, elektronik sertifikalarla islem yapmadan once sertifikanin gecerlilik siiresini
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kontrol ederler. Genellikle bu siire bir yi1ldir[81,94]. ESHS nin sertifikasinin da bir gecerlilik

stiresi vardir. Bu siire 10 y1l1 asamaz.

7.4.4 Sertifika yasam cevrimi

Bir sertifikanin {iiretilmesinden iptaline kadar gecirdigi asamalara ‘“Sertifika Yasam
Cevrimi” denir. Bu cevrim, ESHS tarafindan net bir sekilde Sertifika Ilkeleri ve Sertifika
Uygulama Esaslar1 belgeleri icinde tanimlanir. Asagida bir sertifika yasam cevrimi, genel
hatlartyla  tarif  edilmistir.  Ger¢cek  uygulamalarda bazi  farkliliklar  olabilecegi

unutulmamalidir[81].

7.4.5 Sertifikamin yayinlanmasi

= Kullanici, elektronik sertifika almak icin ESHS ye basvurur. Bu basvuru adiminda,
kimlik dogrulamanin giivenligi icin yiiz ylize gortisme gereklidir.
= ESHS, kullanicimin kimligini dogrular ve sertifikay1 yayinlar.

= ESHS, sertifikay1, herkese acik bir ortama (6rnegin bir dizin hizmeti iizerine) aktarir.

7.4.6 Sertifikanin kullantm

= Kullanic1 gergeklestirdigi islemi ya da gonderecegi mesaji kendi 6zel anahtar ile
imzalar ve aliciya iletir.

= Alict mesaji alir, mesajdaki sayisal imzayr gondericinin agik anahtariyla dogrulamasi
gerekir. Bunun i¢in kullanicinin nitelikli elektronik sertifikasint ESHS nin herkese agik
dizin hizmeti tizerinden sorgular ve sertifikay1 elde eder.

= Sertifikadaki gecerlilik siiresini, nitelikli sertifika olup olmadigin1 ve imzalayan
ESHS’nin imzasinin dogrulugunu kontrol eder.

= ve 3. asamadan sorunsuz gecildikten sonra, mesajdaki elektronik imzanin aliciya ait
olup olmadigin1 kontrol eder. Bunu imza onaylama islemi ile gerceklestirir. Imza
onaylanirsa alici, mesaji gonderinin kimliginden, mesajin alicidan ¢iktigi sekliyle
kendisine ulastigindan ve gondericinin bu mesaji gonderdigini daha sonra inkar

edemeyeceginden emin olur.

7.4.7 Sertifikanin iptali ve askiya alinmasi

Bir nitelikli elektronik sertifika, 6zel anahtarin kaybolmasi veya sertifikanin gecerlilik
stiresinin sonuna gelmesi durumlarinda iptal edilebilir. Gegici siireyle kullanimdan kaldirilacak
olan sertifikalar ise askiya alinir. Iptal edilen sertifika tekrar kullanilamaz. Askiya alinan
sertifika, askida oldugu siire boyunca kullanilamaz. Ancak askida olan bir sertifika askidan

indirildiginde normal kullanimina devam edilebilir[81,91]. ESHS, iptal edilen sertifikalari
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Sertifika Iptal Listesi (SIL) adinda bir liste ile periyodik olarak yayinlar. SiL igin genel kabul
gormiis X.509 v2 standardi kullanmlmaktadir. ESHS, ayni1 yayinladig: sertifikalarda oldugu gibi
yayinladig1 SIL’leri de elektronik olarak imzalar. Bir sertifika iptal edildiginde, bir sonraki SIL
icerisinde iptal edilen sertifikaya iliskin bilgileri yayinlanir. Sertifikalarin tutarh bir sekilde

kullanilabilmesi i¢in SIL her kullanimda kontrol edilmelidir.
SIL’de iic tiir sertifika yer alir:

= Iptal edilen sertifikalar
=  Gegerlilik siireleri dolan sertifikalar

=  Gegici olarak kullanimdan kaldirilan (askiya alinan) sertifikalar

Tiirkiye’deki nitelikli elektronik sertifikalarin askiya alinmasi yasal olarak tanimlanmisg
bir islem degildir. Bu nedenle bu bolimde askiya alma konusunda verilen bilgiler sadece

okuyucuyu bilgilendirme amaglhidir.

7.4.8 ESHS lerin yetkilendirilmesi

Yasaya gore ESHS’ler faaliyete gecmek iizere TK’na bildirimde bulunurlar.
Diizenleyici kurum olan TK, bildirim yapan ESHS iizerinde yaptigi denetimlerde yasada
belirtilen sartlarin saglandigina kanaat getirdikten sonra, bekleme siiresinin sonunda ESHS

calismaya baslamaktadir. Bu siire¢ ayrintili olarak asagida tarif edilmistir[81,94]:

Bildirimin Yapilmasi: Kamu kurum ve kuruluslan ile gercek veya 6zel hukuk tiizel
kisileri, ESHS olma talebini, gerekli bilgi ve belgeleri eksiksiz olarak TK’na ibraz etmek

suretiyle bildirimde bulunur.

Bildirimin Incelenmesi ve Sonuclandirilmasi: TK, yapilan bildirim iizerindeki
incelemesini iki ay icinde sonuglandirir. Bildirim sartlarini eksiksiz olarak yerine getiren ESHS,
bildirim yaptigi tarihten iki ay sonra faaliyete gecer. TK, ESHS’nin gerekli sartlari
saglamadigin1 tespit ederse ESHS’ye ek siire verir. Eksiklerini verilen siire icerisinde

gidermeyen ESHS, ESHS olma vasfin1 kaybeder.

Bildirimdeki Degisiklikler: ESHS, faaliyete gectikten sonra, yapmis oldugu bildirimde
herhangi bir degisiklik meydana gelmesi halinde, bu degisiklikleri 7 giin i¢inde TK’na bildirir.

7.4.9 ESHS nin nitelikleri

Bu boliimde ise yasa ve yonetmelikler geregi iilkemizde kurulacak ESHS lerin ne tiir

niteliklere sahip olacagindan bahsedilecektir[81,94].
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- Siireklilik

Gerek kamuya hizmet veren KSM gerekse ticari ESHS’ler, verdikleri hizmetler
bakimindan kesintisiz hizmet vermesi gereken bir kurumdur. Gerek 06zel gerekse kamu
sektoriindeki uygulamalarda, ESHS lerden 7 giin 24 saat kesintisiz hizmet ihtiyaci olacaktir.
Bunun yaninda ESHS’ nin kok sertifikasini, sertifika bagvuru bilgilerini korumasi ve saklamasi

ile ilgili kriterlere uygun davranmasi da 6nemli bir gereksinimdir.

- ESHS’nin uyacagi kriterler, standartlar, parametreler

Hizmet verecek olan ESHS’lerin kullanabilecekleri kriptografik fonksiyonlar ve

parametreler ile ilgili sinirlamalar agikga tarif edilmistir. Bu nitelikler sunlardir:

= ESHS’nin isleyisi ile ilgili saglayacagi standartlar

* Imza olusturma ve dogrulama verileri (yani 6zel ve acik anahtarlar)

= Sertifika ilkeleri ve Sertifika Uygulama Esaslar1

= Kullanilacak giivenli elektronik imza olusturma ve dogrulama araclarinin uyacagi
standartlar

= ESHS’nin uyacag giivenlik kriterleri

Kriptografi ¢cok hizli ilerleyen bir bilim dalidir. Bu nedenle bugiin giivenli sayilan bir
algoritma bir sene sonra giivensiz hale gelebilir. ESHS’ler belirtilen tarihten sonra TK
tarafindan yayinlanacak yeni parametrelere uygun olarak kendi altyapilarimi giincellemek

zorundadirlar.

7.4.10 ESHS’lerin denetimi

Yasaya gore ESHS yetkisi alindiktan sonra TK, ESHS’leri bu niteliklerin devamliligini
garanti etmek amaciyla denetlemeye devam edecektir. Bu nedenle yetki belgesine sahip olan
ESHS, ancak sahip oldugu nitelikleri siirdiirdiigii takdirde hizmet vermeye devam edebilecektir.

Kamu kurumlarina hizmet veren KSM de bu kapsama dahildir.

7.5 Kok Sertifika

ESHS nin elektronik sertifikasina kok sertifika denir. ESHS nin, kendisinden elektronik
sertifika alan kullanicilar gibi bir ¢ift anahtar1 vardir. Bu anahtarlardan 6zel anahtar, yayinlanan
elektronik sertifikalar1 imzalamak icin kullanilir. ESHS nin acgik anahtar1 ise ESHS nin kok
sertifikas1 ig¢inde yer alir ve kullanicilar tarafindan bu ESHS’nin yayinladigi elektronik
sertifikalara attig1 elektronik imzasinin dogrulanmasi igin kullanilir. Bir nitelikli elektronik

sertifika, ancak yayinlayan ESHS’ nin sertifika tizerindeki imzasi gecerliyse kullanilabilir. Bir
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nitelikli elektronik sertifikaya ulasan bir kullanici, Oncelikle bu sertifikanin gecerliligini,
sertifika iizerindeki ESHS imzasinin gecerliligini kontrol ederek smar Kok sertifika agik

anahtarin ESHS nin oldugunu onaylar[81,91,95-97].

ESHS’nin 6zel anahtari, bir AAA sistemindeki giiven zincirinin en onemli halkasidir.
ESHS’nin 6zel anahtari, yetkisiz bir kullanicinin eline gecerse, AAA iizerinde verilen tiim
giivenlik hizmetleri ve kurulan giivenli iletisim altyapisi tehlikeye diiser. Bu nedenle ESHS nin
Ozel anahtarini saklamak icin 6zel ve yiiksek giivenlik iceren saklama ortamlart kullanilir.
Kiiciik bir kutuya benzeyen ve yalnizca yetkili kullanicilarin ve programlarin erigsmesine izin
verecek sekilde ESHS nin 6zel anahtarini saklayan bu cihazlara Donanim Giivenlik Modiilii

(Hardware Security Module) denir.

7.6 Elektronik Sertifikalarin Uygulama Alanlar:

Elektronik imza ve buna bagl olarak elektronik sertifikalar, sagladiklar1 giiven altyapisi
sayesinde kendisine bircok uygulama alami bulmustur. Bu alanlardan bazilar1 soyle

ozetlenebilir[81].

Biitiinliik, Kimlik Denetimi ve Inkar Edemezlik Hizmetleri: Kurumlar mesajlarin dogru
kisi tarafindan, icerigi degistirilmeden ve karsi tarafin inkdr edemeyecegi sekilde iletimini
saglamak icin elektronik sertifikalar kullanirlar. Yonetmeligin 15d maddesine gore nitelikli
elektronik sertifikalar yalmizca biitiinlitk hizmetini karsilamak amaciyla yayinlanabilir ve
kullanilabilir. Bununla birlikte bir belgenin elektronik imzasin1 dogrulama islemi, o belgenin
biitiinliigiinii garanti ederken, gondericinin kimlik dogrulamasini da otomatik olarak
gerceklestirdigi unutulmamalidir. Kimlik dogrulama hizmetinin kapsam dis1 birakilmasinin
sonucunda kamu kurumlari ya eski zayif kimlik dogrulama yontemlerinde devam edecekler ya
da gii¢lii kimlik dogrulama sistemleri kurmak igin yiiksek maliyetli yatirimlar yapacaklardir. Bu
baglamda yonetmeligin 15d maddesi hakkinda Kamu SM yetkilileri goriislerini gerekgeleri ile
birlikte daha net bir sekilde ortaya koymalidirlar.

* Erisim Denetimi: Bilgisayar sistem ve terminallerine, Internet sitelerine, kurum ici ag
tizerindeki hizmetlere erisim denetimini saglamak amaciyla kullanilirlar.

= Belge iletiminin ve iletim Zamammn Ispati: Kritik belgelerin hukuksal acidan
zamanini ve tarihini dogrulamak icin elektronik imza yasasi ile birlikte gelen zaman
damgasi hizmeti kullanilabilir.

= Elektronik is Akisi: Kagit iizerinde isleyen biirokrasi, 1slak imza yerine gecebilen
giivenli elektronik imza sayesinde elektronik ortamda ¢ok daha hizli, diisiik maliyetli ve

giivenilir bir sekilde gerceklestirilebilir.
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= Resmi basvuru islemleri: Bu islemler, devlet dairesine gitmeden, zaman
kaybetmeksizin, bilgisayar basindan gerceklestirilebilir. Islemlerin sonuglar1 da aym
yolla izlenebilir.

= Arsivleme: Depolanmis elektronik belgelere ya da mesajlara erisildiginde, belgenin

degistirilmeden orijinal haliyle saklandigindan emin olunmasi amaciyla kullanilabilir.

Biitiin bu hizmetlerin yaninda elektronik imzanin verinin gizliligi i¢in kullanilamayacak
bir teknoloji oldugu unutulmamalidir. Elektronik imzanin dayandig: acik anahtarli kriptografik
sistem ile veri sifrelemek yiiksek maliyetli ve uzun siireler gerektiren bir islemdir. Bu nedenle
elektronik imza teknolojisi, teknolojik olarak miimkiin olsa bile, diinyadaki uygulamalarda da
gizlilik hizmetini saglamak icin kullanilmaz. Gizlilik hizmeti, elektronik imzanin da birlikte

calisabildigi SSL protokoliiniin kullanimu ile saglanabilir.

7.7 Yabancal Elektronik Sertifikalar

Yabanci elektronik sertifikalarin Tiirkiye’de gecerli olabilmesi icin gerekli kosullar,
Elektronik Imza Kanunu’nun 14’iincii maddesinde belirlenmistir. Buna gore yabanci elektronik
sertifikalarin  gecerlilikleri ve hukuki sonu¢ dogurabilmeleri, milletlerarasi anlagmalarin
varligina veya yerli bir elektronik sertifika hizmet saglayicisi tarafindan garanti edilmesine
baghdir. S6z konusu sertifikalarin ait oldugu iilkede o iilkenin mevzuatina gore faaliyette
bulunuyor olmasi da gereklidir. Bu suretle yabanci sertifikaya ait sorumluluklar yerli ESHS
tarafindan iistlenilmis olmaktadir[94]. Her iki durumda da yabanci elektronik sertifikalar
Tirkiye’de gecerli nitelikli elektronik sertifika ile aym hukuki statiiye sahip olacaklardir.
Burada g6zden kacirilmamasi gereken 6nemli bir konu, Tiirkiye’deki elektronik sertifika hizmet
saglayic1 tarafindan garanti edilen yabanci sertifikalarin kendi iilkelerinde nitelikli olup
olmadiklarina bakilmaksizin, 5070 Sayili Kanunda tanimlanan nitelikli elektronik sertifikalar ile

ayn1 hukuki etki ve sonuglara sahip olacagi hususudur.

7.8 Elektronik Sertifika Hizmet Saglayicilan ile Noterlerin Farki

Elektronik Sertifika Saglayiciligi ile noterler arasinda bir takim benzerlikler bulunmakla
beraber aslinda hizmet yapilarinda farkliliklar bulunmaktadir. Noterler, bir islemin vaki
oldugunun resmi kaydini zaman miihriiyle birlikte tutarlar. Bu anlamda isleme ve/veya kisilere
giivenilir tanik durumundadirlar. Ornegin noterde bir sozlesme yapildiginda, noter agisindan
sozlesme iceriginin hukuki boyutlari onemli degildir. Onemli olan, evrakin ilgili taraflarca
belirtilen tarihte noterin huzurunda ve tanikliginda imzalandigidir. Noterin kimlik tespiti de
beyan usuliinde calisir. Kimligi dogrulamak yerine evraktaki kimlikle kisinin beyan ettigi kimlik
belgesini karsilastirir. Bir noter, noterlik hizmeti alan bir vatandasla daha once ¢alismis olmak

zorunda degildir. Kimlik dogrulamada ESHS, noterde olmayan bir sorumluluk tasimaktadirlar.
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ESHS, islemi gerceklestiren sahsin kimligin dogrulugunu da kontrol eder. Bununla birlikte
gerceklestirilen islemle ilgisi yoktur. Gergeklestirilen islem veya gonderilen belge tamamen
iletisim kuran taraflar ilgilendirir. ESHS, bu iletisimde giiven altyapisinin olugmasini saglayan
ve iletisimin temel giivenlik gereksinimlerine uygun bir bicimde calisir. ESHS, bir kimyasal
tepkimede, uygun ortam sartlarmi saglayan bir Katalizor gibi gorev yapar[106]. Iletisim
esnasinda, elektronik imzanin onaylanmasi asamasinda sertifikanin gecerliliginin kontroliine
ihtiya¢c duyulabilir. Ayrica belgeye eklenmek iizere zaman damgasi hizmeti alinabilir. Bu
hizmet, belgeyi gormeden zaman bilgisinin belgeye ilistirilmesi olarak diisiiniilebilir. Bu
islemde de ESHS, tam olarak noter gibi davranmaz. Ciinkii noter, noterlik hizmeti alinan
belgenin bir kopyasim alir, igini goriir, yapilan s6zlesmenin/anlasmanin miktarina bagli olarak
bir hizmet bedeli ve devlet adina damga vergisi alir. Bununla birlikte ESHS belgenin igerigi ile
ilgilenmez. Ancak mesaj sahibi, mesaji imzalamakta kullanacagi nitelikli elektronik sertifika
icin ya da zaman damgas1 hizmeti icin ESHS’ye bir {icret 6dediginden, dolayli olarak da olsa bir

icretlendirme s6z konusudur.

ESHS belgenin igerigi ile hi¢ ilgilenmez sadece belgenin gonderenin gonderdigi gibi
aliciya ulastirilmasini yani degistirilmedigini ve inkar edilemeyecegini garanti eder. Ote yandan,
noter huzurunda yapilan diger pek c¢ok islemin (alim-satim islemleri, vekaletler ve benzeri)
yasal olarak elektronik islem c¢eklinde gerceklesmesi miimkiin degildir. Ciinkii yasaya gore,
kanunlarin resmi sekle veya ©zel bir merasime tabi tuttugu hukuki islemler ile teminat

sozlesmeleri islemleri elektronik imza ile gerceklestirilmesi miimkiin degildir.

Kisaca, hem islevsel olarak hem de Tiirk Hukuku agisindan, noterler ile ESHS’ler
birbirine benzer ve farkli yanlar1 olan ve birbirlerini tamamlayan islevlere sahip iki kurum gibi

diistiniilmelidir.

7.9 Tiirkiye’deki Eshs Yapilanmasi
7.9.1 Kamudaki yapilanma

6 Eyliil 2004 tarihinde yayinlanan ve 2004/21 numarali Kamu Sertifikasyon Merkezi
(KSM) olusturulmasi konulu bir Basbakanlik Genelgesi yayinlanmistir[81]. Genelge, kamu
kurum ve kuruluslarinin is ve islemlerini elektronik ortama doniistiirme siirecinde elektronik
imza ve sertifikasyon iglemlerini yiiriitecek yapilari kendi biinyelerinde ve miinferit olarak
saglamalar1 durumunda ortaya cikacak sistemsel karmasaya ve emek ve kaynak israfina engel
olunmasin1 hedeflemektedir. Ayrica, ulusal giivenlik gerekleri goz o©niinde bulundurularak
KSM’ de, ulusal yazilim iiriinleri kullanilacag: belirtilmektedir. Genelge ile istisnalar digindaki
hicbir kamu kurumu, elektronik sertifika ihtiyaglarini kargilamak amaciyla kendi biinyelerinde

yeni bir yatirim yapmayacaktir. Kamu kurumlar1 ve ¢alisanlari, bu ihtiyaclarint KSM’den temin
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edilecek elektronik sertifikalar ile kargilayacaklardir. Bu konuda daha 6nceden baglamis olan ve
devam eden calismalar durdurulacak, halihazirda kullanilmakta olan sistemler ise TK’nun da

goriigii alinmak suretiyle en kisa siirede bu yapiya uygun hale getirilecektir.

Bunun sonucunda tiim kamu kurum ve kuruluslarinin ayn1 kurumsal sertifikasyon yapisi
altinda toplanmasini, kamu kurumlarinin kurum i¢i ve kurumlar arasi elektronik sertifika
ihtiyaglarinin karsilanmasini ve sertifika yasam g¢evriminin yoOnetilmesini saglayacak KSM,
TUBITAK UEKAE biinyesinde olusturulmustur (www.kamusm.gov.tr). KSM, yetki belgesi
almak iizere TK’na basvuruda bulunmustur. Haziran 2005 ay1 icerisinde sertifika dagitimina

baslamasi beklenmektedir.

Kamu kurumlarinin, KSM’den hizmet almast i¢in kendi altyapilarinin uygunlastiritimasi

icin gerekli calismalar1 Devlet Planlama Teskilat1 (DPT) ile esgiidiimlii olarak yiiriiteceklerdir.

Elektronik imza hukuki olarak 1slak imzanin yerine gecebildiginden mahkemede delil
olarak da sunulabilir. Bu baglamda ge¢mise doniik olarak elektronik imza islemleri ile ilgili bir
takim verilerin saklanmasi gereklidir. Kanuna ve yonetmeliklere gore bilgiler 20 yila kadar
saklanmalidir. Bu sekilde ge¢miste yapilmis islemlerde kullanilan imza olusturma anahtarlari,
olusturulan imzalar ve imzalanan veri saklanir. Ayrica bir siire sonra devreye girecek olan E-
Devlet Kapisi projesi, tiim kurumlar1 bu tiir bilgiler saklamaktan kurtararak merkezi bir

elektronik kayit saklama hizmeti verebilir.

LT
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Telekomiinikasyon Maliye Inénii
Kurumu(TK) Bakanhig Universitesi

|
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Sekil 7.3. Kamuda Sertifikasyon Yapilanmasi
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7.9.2 Ozel sektorde yapilanma

Oniimiizdeki zaman igerisinde kademeli bir sekilde, elektronik olarak verilmekte ve
verilecek olan kamu hizmetlerinde vatandasin elektronik imzasi istenmeye baslanacaktir. Bu
hizmetler sadece kamu kurumlariyla smirli degildir. Ornegin bir 6zel banka da Internet
subesinden hizmet almak isteyen miisterilerine nitelikli elektronik sertifika sahibi olma
zorunlulugu getirebilir. Vatandaslarin bu tiir hizmetlerden yararlanabilmek igin ticari

ESHS’lerden birinden elektronik sertifika temin etmek zorundadir.

Yasanin ve yonetmeligin c¢ikmasi ile ticari olarak ESHS hizmeti verecek olan
kurumlarin TK’na bagvurulart baglamistir. TK’na ESHS hizmeti vermek iizere su ana kadar

basvuran kurumlar sunlardir:

= E-giiven Elektronik Bilgi Giivenligi A.S.
= Tirktrust Bilgi iletisim ve Bilisim Giivenligi Hizmetleri A.S.
= E-tugra

Ticari ESHS olmak iizere bagvuru yapmanin en son tarihi diye bir kavram s6z konusu
degildir. Isteyen her gercek ya da ozel hukuk tiizel kisileri, ESHS olmak iizere basvuruda

bulunabilir.

TICARI ESHS TiCARI ESHS

l

BANKALAR, SIGORTA
KURULUSLARI vs.

Sekil 7.4. Tiirkiye’de Ticari ESHS Yapilanmasi

TK’na ticari ESHS hizmeti vermek iizere bagvuracak kurumlar yasa, teblig ve

yonetmelikte belirtilen sartlari saglamak zorundadir.

114



7.9.3 Ayricalikh durumlar

KSM Kok Sertifika Hizmet Saglayicist ile buna bagli olarak Kamu Sertifika Hizmet
Saglayicist olarak hizmet verecektir. Ydriittiikleri gorevler acgisindan 6zel niteligi haiz Tiirk
Silahli1 Kuvvetleri, Emniyet Genel Miidiirligi, MIT Miistesarligi, Jandarma Genel Komutanhigi,
Sahil Giivenlik Komutanlig1 ve Disigleri Bakanligi kok sertifika ihtiyaglarin1 kurulacak Kok
Sertifika Hizmet Saglayicisindan karsilayacaklar, Kamu Sertifika Hizmet sistemlerini kendi
biinyelerinde olusturabileceklerdir. Diger kamu kurum ve kuruluslari, sertifikalarini, KSM’den

temin edeceklerdir.

TUBITAK UEKAE
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s & E-Kimlik
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icisleri Bak.
Calisanlari
Kayit Kayit
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Saghk Bak. Maliye Bak. Gergek ve tiizel Gergek ve tiizel
Calisanlar Galsanlan kisi ve kuruluslar kisi ve kuruluslar

Sekil 7.5. Tirkiye’deki ESHS Yapisi

7.10 Diinyada Eshs
7.10.1 Avrupa Birliginde durum

Avrupa Birligi’ne iiye tiim iilkelerde elektronik imzaya yonelik olarak yayinlanmis olan
1999/93/EC direktifi yerine getirilmistir. irlanda haric 14 iiye iilkede en az bir nitelikli sertifika
iireten ESHS vardir. Fransa ve Irlanda hari¢ 13 iiye iilkede nitelikli sertifika iireticilere lisans
veren bir kurum vardir. Irlanda ve Ingiltere disinda 13 iiye iilkede nitelikli sertifika iireticileri
diizenleyen ve denetleyen bir kurum vardir. 9 tiye iilkede ise ESHS’lere iligkin yukarida

belirtilen lisanslama ve denetleme islevleri ayn1 kurum tarafindan yerine getirilmektedir[81].
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7.10.2 ABD’de durum

ABD Kongresi e-imza yasasim (Electronic Signatures in Global and National
Commerce Act) 2000 yilinda kabul etti. Bu ¢erceve yasasi e-imzanin uluslar arasi gecerliligine
deginiyor olmakla birlikte daha ©6nce yayinlanmis olan AB Yonergesi ile tam bir uyum
icerisinde oldugunu soylemek miimkiin degildir. UNCITRAL (United Nations Comission on
International Trade Law) Birlegsmis Milletler biinyesinde olusturulmus ve uluslar arasi ticaret
yasalarinin uyumlulugunu amaclayan bir komisyon. Caligsma alanlar1 arasina e-ticareti de alan

UNCITRAL 2001 yilinda e-imza konusunda bir model yasa metni olusturdu.

7.11 Elektronik imza Ve Uluslararasi Gecerliligi

Elektronik sertifikalarin, yayinlandigi ESHS kapsamui icerisinde kullanilmasi ile beraber
diger ulusal ve yabanci ESHS’ler ile de calisabilmesi gerekmektedir. Faktor, bilginin gizliligi,
biitiinliigii, iki tarafta da kimlik belirleme, zaman kavraminin sabitlemesi, ulusal ve uluslar arasi
kanun/mevzuat ihtilaflarinin giderilmesi icin elektronik kayitlarin ihtilaflarda ispat giiciiniin
ihtilafsiz kabulii, u¢ kullaniciya kadar giivenli altyapr gibi temel islemler icin ulusal bazda
hukuki altyapi, idari, teknik ve uluslar aras1 altyapinin kurulmasi gerekir. ESHS lerin karsilikli
calisabilirligi saglanirsa, elektronik sertifikalarin uluslar arasi kullanimi miimkiin olacaktir.
Teknik ozellikler, ilkeler, is iliskileri ve yasal degerlendirmeler de goz oniine alinarak ESHS’ler
arasinda karsilikli calisabilirligi saglamak iizere 6nerilmis ve gelistirilmis bircok yontem vardir.
Bu yontemler diinya’nin ¢esitli iilkelerinde ortak calismalarla test edilmekte ve

uygulanmaktadir[81].

7.12 Eshs’ler Arasi Karsihikh Calisabilirligin Gerekliligi

ESHS’ler arasinda teknik, ilke, is ve yasal bakimdan farkliliklar bulunabilmesinden
dolay1 karsilikli calisabilirlik, iizerinde 6zenle durulmasi gereken bir konudur. Ulkelerarasi ve
farkli AAA etki alanlari arasinda karsilikli calisabilirligi sunmak amaciyla, standartlagsma

saglamak {izere bircok calisma devam etmektedir[81].

= Karsilikl calisabilirlik, bir ESHS tarafindan yayinlanan elektronik sertifikalarin, yurt
icindeki ve yurt disindaki giiven duyabilecegi bagka ESHS’ler ile de sorunsuz olarak
iletisim ve giiven iliskileri kurabilmesi yetenegidir. Karsilikli calisabilirligi saglamak
tizere Onerilen secenekler arasindan secim yapmak iizere asagidaki ii¢c ana alan iizerinde
belirginlik saglanmalidir.

= Karsilikli anlasma diizeyine bagli olarak karsilikli calisabilirligi kolaylastirmaya

yardimcr olacak protokol, veri yapisi, sertifika ilkeleri, sertifika uygulama esaslari,
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sertifika ve sertifika iptal listelerinin paylasilmasi gibi teknik degerlendirmelerin goz
Oniine alinmasidir.

= Karsilikl ilkeler ve is iligkileri ile ilgili konularin degerlendirilmesidir. Bu alan,
ESHS’ler arasindaki iligkileri tesis etmek {izere, teknik olmayan detaylar1 kapsar.

= Bu alanda ise, yasal degerlendirmeler g6z Oniine alinir. Karsilikli caligabilirlik
konusunda karsilagilabilecek en Onemli sorun, farkli hukuki altyapilara sahip
ortamlardir. Bu kapsamda ESHS’ye ve kullaniciya diisen sorumluluk ve
yiikiimliiliiklerin iyi anlasilmasi gerekir. Buna, g6z Oniine alinmasi gereken “Yasal
bildirimler ne igerecek ve bu bildirimler giivenen tarafa nasil tasinacak?* gibi kullanici

bilgilendirme gereksiniminin kapsadig: yiikiimliiliikler 6rnek olarak verilebilir.

7.12.1 Hukuki altyap:

Elektronik imza ile ilgili hukuki altyapinin olusturulmas: ile ilgili su calismalar

gerceklestirilmigtir:

= Her tirli ikili ve kurumsal is ve islemlerde kayit tutma, standart ve tekniklerinin
belirlenmesi,

=  Elektronik kayitlarin kamu kurum ve kuruluslar tarafindan belge olarak kabulii ile ilgili
standart ve i¢ mevzuatlarinin diizenlenmesi,

= Ticaret Kanunu, Sayistay denetim usulleri, Bor¢lar Kanunu, Bankalar ve Vergi Usul
kanunlarinin elektronik belge tutma ve gonderme sartlar1 goz Oniine alinarak tekrardan
diizenlenmesi,

= FElektronik ortamda olusturulan yabanci belgelerin gegerliligi konusunda dis ticaret,
giimriik ve bankalar kanununda degisiklik, uluslar arasi/ulusal olarak yapilan elektronik
sozlesmelerde ve sanal ticarette olusabilecek ihtilaflar konusunda elektronik tahkim
yasasinin ¢ikarilmast,

»  Ozel ve kurumsal bilgilerin gizliligi, biitiinliigii icin Ulusal Bilgi Giivenligi Yasasinin
cikarilmasi buna bagli olarak SPK gibi kurumlarin ve iiriin borsalarinda kontrat bazli,
spot ve opsiyon piyasalarinda sanal islem uygulama yonetmelikleri ile uluslar arasi
sanal ticaret i¢in akreditasyon kurumlari i¢in yeni mevzuatlarin ¢ikarilmast,

= Acik anahtar (public key) ile ilgili onay kurumlarimin (Nitelikli Elektronik Sertifika
saglayan kurumlarin) kurulum izinleri ve denetimi kamu tarafindan yapilmali, %51
hissesi kamu elinde bulunan kurumlarin bu pazardan ivedi ¢ekilmesi gerekmektedir,
uluslar arast kredi ve finans kurumlarinin ticarette uyguladigi kriterlerin devlet
kurumlarinin hizmet ve mal aliminda da uygulanmasi icin devlet ihale kanunu,
elektronik imza kanunu ile elektronik imza yoOnetmeligi’ne kesin ve baglayici

maddelerin ilave edilmesi,
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=  Elektronik suglarin evrenselligi konusunda yapilan uluslar aras1 mevzuat caligmalart ve
yapilacak ikili anlagmalarin hizli bir sekilde yapilmasi, islerlik agisinda delil toplama ve
alma/verme standartlarinin belirlenmesi.

= Elektronik kontrat ve elektronik imza gerektiren sanal islemlerde tiiketicinin korunmasi
ile ilgili mevzuatin elektronik ticaret agisindan yeniden gozden gecirilmesi, e-ticaret
yapan kurumlarin uyacagi kurallarin ivedilikle yayinlanmasi, bankacilik kanunu ile
iliskilendirilmeli ve geri 6deme (charge-back) sisteminin sanal ticarette uygulamaya
sokulmasi,

= FElektronik 6deme araclar1 arasinda yer alan elektronik paranin (elektronik senet,
elektronik c¢ek, elektronik teminat, gibi) uygulanacagi standart, teknikler ve giivenlik
kriterleri ile ulusal ve uluslar arasi dolasimi mevzuat ve anlagmalarin yapilmasi,

= Elektronik imza yasast,

= Elektronik imza ile ilgili yonetmelik,

= Elektronik arsivle ilgili yasal mevzuat.

7.12.2 idari altyap

Elektronik Imza Yasasi ile idari sorumlu tamamen Tiirk Telekomiinikasyon Ust
Kurumu olarak tayin edilmistir. Yonetmelik geregi nitelikli sertifika saglayict kurumlarin
yetkilendirme islemlerinden tutun uygulamadaki kurallara kadar hazirlanmis bulunmaktadir.
Uluslar aras1 bilgi degisim modiili ve anlagsmalar konusunda Adalet Bakanligi, Dis Ticaret
Miistesarligr, Glimriik Miistesarligt ve Bankalar Birligi ile ortak calisma baslatmasi
beklenilmektedir. Elektronik Arsiv konusu ve veri degisim standartlar1 konusunda Basbakanlik
Arsivler Genel Miudirliigii ilgili mevzuati ¢ikarmis ve bundan sonra kurumlarin yazigma ve

degisim modiillerinde uyacagi kurallar belirlenmistir.

7.12.3 Teknik altyap:

ESHS’lerin yayimladigi Nitelikli Elektronik Sertifikalarin uluslar arasi capta da
gecerliligine ihtiyac¢ olabilir. Bu amacla, ulusal ve uluslar arasi capta birlikte calisabilirligi ve
uyumlulugu saglamak iizere Onerilmis ve gelistirilmis bircok yontem vardir. ESHS’ler arasi
karsilikli caligabilirlik, herhangi bir yontemle ESHS’ler arasinda kurulan giiven iligkisine
dayanir. Cesitli uluslar aras1 ESHS lar tarafindan kullanilmakta ve/veya test edilmekte olan bazi

yontemler asagida siralanmigtir:

= (Capraz-Sertifikasyon
= Kopriit ESHS
= (Capraz-Tanima

= Sertifika Giiven Listeleri
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=  Akreditasyon Sertifikasi
=  Mutlak Hiyerarsi

= Yetkilendirilmis Yol Onaylama ve Bulma

Karsilikli ¢alisabilirlik i¢cin AAA’lar ve ESHS ler tarafindan gerceklestirme bicimine ve
diizeyine bagl olarak bu onerilerden biri veya birkag tanesi kullanilabilmektedir. Olusturulmak
istenen giiven iliskileri saglanirken, belirli durumlarda ortaya c¢ikabilecek riskleri hafifletmek ve
farkli tiirdeki problemleri gidermek iizere secenekler arasindan tercihler yapilabilir. Hangi

giiven formunun secilecegi genellikle kurulus politikalari ile belirlenir.

- Capraz sertifikasyon

Capraz-sertifika, bir ESHS tarafindan bagka bir ESHS ya, karsidaki ESHS nin genel
anahtarin icerecek sekilde dijital olarak imzalayip yayinladigi genel anahtar sertifikasidir.
Temel olarak bir ESHS kullanicilarinin, kendi ESHSleri ile ¢apraz-sertifikalandirilmis diger
ESHS kullanicilarina  giiven  duymasidir. ESHS’ler arasinda  Capraz-Sertifikasyon
gerceklestirilirken calisma ilkeleri, birbirlerine duyacaklari giiven diizeyi (tamamen es-diizeyli
veya belirledikleri giiven diizeyleri arasinda eslestirme big¢iminde olabilir) ve teknik

baglantilarla ilgili karsilikli uzlasmaya varmis olmalar1 gerekir[91].

- Koprii ESHS

Kopriit ESHS, “merkez-ve-konugma” diye de adlandirilan 6zel bir giiven modeline
dayanir. Ve kendisine iiye olan ESHS’ler arasinda “giiven aracisi” olarak islev gorerek bu
ESHS’lerin birbirini tamimasini kolaylastirir (Sekil 7.6.). Koprii ESHS’ler, etki alanlari
arasindaki karsilikli calisabilirlik icin gecerli egilim olarak Capraz-Sertifikasyon kullanirlar.
Capraz-Sertifikasyonun ESHS’lerin birbirleri arasinda iki yonli uygulanmasinin ortaya
cikardigi en onemli sorunlardan birisi 6l¢eklenebilme problemidir. Az sayida ESHS arasinda iki
yanli Capraz-Sertifikasyon kurulsa bile, bu durum oldukca Onemsenecek bir yiik
getirebilmektedir. Koprii ESHS uygulanarak, bu yiikk ciddi anlamda azaltilabilir. ESHS’ler
birbirleri ile iki yanli Capraz-Sertifikasyon kurmak yerine, Koprii ESHS ile bir veya birden fazla
sertifika ilkesi kullanarak Capraz-Sertifikasyon saglarlar. Sertifika ilkelerinin eslesmesi

durumunda, Koprii ESHS iizerinden ESHS’ler arasinda bir giivenilen yol ortaya cikar.

ESHS1 - > Koépra ESHS - > ESHS2

Sekil 7.6. Koprii ESHS
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Gergeklestirilmis bazi1 Kopriit ESHS ler asagida verilmistir:

= Federal Bridge CA (ABD)

= DoD Bridge CA (ABD Savunma Birimi)
*  EuroPKI (italya)

= European Bridge CA (Almanya)

- Capraz tanima

Capraz-Tanima, tanimli bir kullanici toplulugunun, bagka bir ESHS tarafindan cikarilan
sertifikalara, belirli uygulamalarda kullanmak iizere giiven duyabilmesi durumudur. Capraz-
Tanmima, Capraz-Sertifikasyon ile birkag bakimdan farkliliga sahiptir. Ornegin, ESHSler
arasinda iki yanli taninma s6z konusu degildir. Diger farkliliklardan bir digeri ise, giiven
kararlarint ESHS’lerin degil, giivenen kismin kendisinin yapmasinin beklenmesidir. Capraz-
Tanima, yiiksek diizeyde giivencenin gerekli oldugu durumlarda pek kabul edilebilir ¢oziim

olarak goriinmemektedir.

- Sertifika giiven listeleri

Sertifika Giiven Listesi (SGL), giivenilen ESHS’leri iceren listedir. Giivenilen bir
ESHS’nin genel anahtar sertifikasinin bir ozeti, Sertifika Giiven Listesi icerisinde tanmitilir.
SGL’ler, ilke tamimlayicilarin1 ve eklentilerin kullanim destegini de icerir. SGL’lerin giivenen
tarafa tasinmasi i¢in tanimlanmig bazi yontemlerin disinda bant-dist dagitim mekanizmasi da

kullanilabilmektedir.

- Akreditasyon sertifikasi

ESHS’ler arasinda karsilikli ¢alisabilirlik icin ¢apraz-sertifikasyon ve capraz-tanima ile
kargilagilan bazi1 sorunlarin yaganmamasi igin Gegis Denetimi Akreditasyon Sertifikasi
uygulanabilir. Bu Akreditasyon Sertifikasi, ulusal bazda kamu kurumlar1 arasinda merkezi
ESHS tarafindan akredite edilen ESHS’ler icin verilebilecegi gibi, uluslar arasi boyutta da
verilebilmektedir. Temel olarak, akredite edilmis ESHS, akredite eden ESHS tarafindan
imzalanan kendi genel anahtarina sahip olmaktadir. Goriiniiste, bir sonraki maddede
bahsedilecek olan kok hiyerarsi kavramina ¢ok benzese de, kok hiyerarsiden iki 6nemli farki
vardir. Birincisi, akredite edilmis her ESHS nin her biri kendisine has Sertifika flkeleri ve
Sertifika Uygulama Esaslarina sahip olabilmektedir. Digeri de, ESHS’lerin, mutlak hiyerarside
genellikle izin verilmeyen kendi-imzali genel anahtar sertifikasina sahip olabilmesine engel

durumun olmamasidir. Dolayisi ile akredite edilmis ESHS’ler 6zerk yapilardir.
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Akreditasyon  Sertifikasi, Capraz-Tamimada oldugu  gibi, Capraz-Sertifika
yayinlanmasini gerektirmez. Akreditasyon islemi, akredite edecek ESHS’nin tanimladigi

kriterlere gore gerceklestirilir.

- Mutlak hiyerarsi

Mutlak Hiyerarside, tiim “giiven” ortak bir kok ESHS’den cikar. Dolayis: ile etki
alanindaki tim giivenen taraflar icin kok ESHS, giliven noktasidir. Alt ESHS’ler
gerceklestirilebiliyor olsa da, kok ESHS’ya dayandirilmis olmadigi takdirde alt ESHS’den
yaymlanan herhangi bir sertifikaya giiven duyulmayacaktir. Alt ESHS’lerin kendi-imzali
sertifikasina sahip olmasina izin verilmez, sadece kok ESHS kendi-imzali sertifikasina sahip
olabilir. Mutlak Hiyerarsideki yapilar bir kok ESHS ve sifir veya daha fazla alt ESHS den
olusur. Sekil 7.7.de 6rnek bir Mutlak Hiyerarsi yapist gosterilmistir. Bu ornekte, kok ESHS
sertifikalar iki alt ESHS ye (ESHS1 Ve ESHS2) yayinlar ve daha sonra bu ESHS ler de kendi
alt ESHS lerine sertifika yayinlarlar. En iistteki ESHS nin yayinladig sertifika, aslinda iki-yanl
Capraz-Sertifikadir.

KOK ESHS
ESHS1 ESHS2
ESHS3 ESHS4 ESHSS

Sekil 7.7. Mutlak Hiyerarsi

- Vekillendirilmis yol onaylama ve bulma

Vekillendirilmis yol onaylama, giiven kararlarin1 giivenilen taraftan kismen veya
tamamen kaldirmaya izin verir. Bu da, istemci tarafinda, giivenilen taraf gibi davranan ve
gerektiginde giivenilen bir {igiincii-parti sunucuya sorgu gerceklestiren bir yazilim gerektirir.
Giivenilen uzak sunucuya “bu sertifikaya giivenmeli miyim?” gibi basit bir istek sorgusu
gonderilebildigi gibi, daha karmasik sorgular da gerceklestirilebilmektedir. Bu fonksiyonu
desteklemek {izere tanimlanan herhangi bir protokol, istek icerisinde farkli diizeylere izin

vermelidir.
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Bu konuyu sekillendirmek iizere internet Gorev Giicii (IETF) tarafindan galismalar
yapilmaktadir. Cevrimigi Sertifika Durum Protokolti’niin ikinci versiyonu (On-Line Certificate
Status Protocol — OCSP) ve iliskili yol vekillendirme ve onaylama Internet Taslaklarinda
belirtilen yontemler ile bu durum basarilabilir. Diger bir alternatif de, Basit Sertifika Onaylama
Protokolii’diir (Simple Certificate Validation Protocol — SCVP). IETF nin bu alternatiflerden

birisini benimseyecegi beklenmektedir.

Bu secenek her ne kadar, giivenen taraf ile giivenilen taraf arasinda bilginin taginmasi
ve islenmesi ile ilgili karmasiklig1 azaltmasi acisindan cazip goriinse de, bu uyumu saglamak

tizere gerceklestirilecek arka-ug altyapisi oldukca karmasiktir.

7.13 Degerlendirme ve Oneriler

ESHS’ler, anahtar ciftlerini ve nitelikli elektronik sertifikalar1 olusturmak, bu
sertifikalar1 korumak ve yayinlamak, anahtar ciftlerini giivenli sekilde iiretmek ve korumak,
gerektiginde SiL’leri kullanicilara sunmak ve gerekli her tiirlii giivenlik onlemini almak ve
uygulamak zorundadir. E-imzanin yayginlastirilmasi, uygulanmasi konularda gerekli altyapiy1

saglayacak, hizmeti verecek ve yiiriitecek kurumlardir.

ESHS’lerin yapmasi gerekenler kanunlarda belirtilmistir. Ulkemizde suanda hizmet
veren E-Giiven, E-tugra, TirkTrust ve UEKAE’e bulunmaktadir. Hizmet verecek olan bu
kurumlarin kanuni sorumluluklari yerine getirmeleri, 6zelliklede konuya cok 6nem vermeleri ve
bu ortamlara duyulabilecek giivensizligin veya giiven eksikliginin e-imzanin yayginlagmasini
olumsuz yonde etkileyecegini unutmamali bunun i¢inde ¢alismalarini biiyiik bir sorumluluk
icinde yliriitmeleri gereklidir. Sayilar1 su asamada yeterli degildir. Ciinkii bu say1 ne kadar ¢cok

olursa hizmet kalitesi artacak ve rekabet de o oranda artacaktir.

Bu kurumlarin ilk baslarda sikintilar duyacagi biiyiik ihtimaldir. Ciinkii e-imzaya olacak
giivensizlik, maliyetlerin yiiksekligi, bu konuda ki bilgi eksikligi, kurumlarda ¢alisan kisilerde
olabilecek zaaflar ve kisi ile e-imza arasinda 3. kisi olacagindan bu e-imza alacak kisilerde
giivensizlik yaratacaktir. Bu konuda kisilere giiven konusu mutlaka verilmeli, yiiksek olan

fiyatlar asag1 cekileli ve devlet vatandaglarina destek vermelidir.
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8. UYGULAMALAR

8.1 Web Tabanh E-imza Uygulamasi

Web tabanli elektronik imza uygulamasi elektronik imza mantig1 iizerine
olusturulmustur. Bu sistemde sunucu olarak apache web sunucusu, programlama dili olarak php
ve veritabani olarak da mysql kullanilmistir. Programin olusturulma ve ¢alisma sekli asagida

sirayla verilmistir:

1. Program Kkisi, mesaj, sunucu olmak {iizere 3 veri tabanindan olusmaktadir. Kisi
veritabaninda kisisel bilgiler ile kisiye verilen 6zel anahtar degeri bulunmaktadir. Mesaj
kisminda ise kisilere gelen acik ve sifreli mesaj bilgileri tutulmaktadir. Sunucu
veritabaninda ise kisilere ait 6zel anahtar degerleri bulunmaktadir.

2. Program giris.html ile baslamaktadir. Burada kisi kendisine ait kullanic1 ad1 ve sifresi
ile giris yapip, giris.php ile kontrol yapilip giris.php sayfasina gececektir. Yanlig
kullanict ad1 ve sifre girdigi taktirde giris.php agilmayacak kullaniciya hata mesaji
verdirilip tekrar giris.html sayfasi getirilecektir.

3. Giris.php sayfasinda mesaj gonder ve mesaj okuma kismi vardir. Mesaj gonder dendigi
zaman mesaj gonderme formu gelmektedir. Bu formda mesajin kimden oldugu, kime
gonderildigi ve mesaj kismi1 bulunmaktadir. Gonder denildigi takdirde mesaj asimetrik
algoritmadan gegirilip, kisi veritabanindan cekilen kisiye ait 6zel anahtar kullanilarak
sifrelenir, ayrica MDS5 kullanilarak mesaj 6zeti alinip mesaj veritabanina kaydedilip,
kullanicinin karsisina yeni bir form getirilmektedir. Bu formda acik mesaj, sifreli mesaj,
mesaj Ozeti gozikmekte olup mesajin basariyla iletildigi bilgisi verilmektedir.
Gonderilen mesaj bilgileri ayrica mesaj veritabanina kaydedilmektedir.

4. Mesaj oku kisminda ise kisiye gelen mesajlar listelenmekte dogrula dedigi takdirde
gonderen kisiye ait acik anahtar sunucu veritabanindan alinarak desifreleme islemi
yapilir. Bu sekilde mesajin gercekten gonderen kisiden gelip gelmedigi tespit edilir.
Ayrica gelen acik mesaj tekrar MDS algoritmasindan gegirilir ve mesaj ozeti ¢ikarilir.
Daha oOnce alinan mesaj Ozetiyle karsilastirilarak mesajin  iceriginin  degisip
degismediginin tespiti yapilir.

5. Yukarida bahsedilen asamalarin gerceklesmesi esnasinda kullanicilara program

asamalarinda yeterli diizeyde mesaj verilmistir.
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Programda kullanilan php ve html sayfalarinin goriintiileri ve kodlar1 asagida verilmistir:

- giris.html

<html><head>
<title>E-IMZA DENEME</title>
<meta http-equiv="Content-Type” content="text/html; charset=[lor[Jws-1254">
<meta http-equiv="Content-Language” content="tr" />
<meta http-equiv="Content-Type” content="text/html; charset=ISO-8859-9”>
<base target="_self’></head>
<body bgcolor="#C0CO0CO0” text="#4A4B80” link="#4A4B80” vlink="#00CCFF”
alink="#000066"> <table> <tr><td>&nbsp;</td></tr> <tr><td>&nbsp;</td></tr> </table>
<table width="760" border="0" align="center” cellpadding="0" cellspacing="0"
height="377">
<tr align="center”’>
<td colspan=""2" background="tablehead.gif”” height="26" width="760">
<font color="#FFFF00” size="5">E-IMZA DENEME SAYFASI</font></td>
</tr> <tr><td height="326" rowspan="2" width="388"">
&nbsp;<div align="right”>
<table border="0" cellspacing="0" cellpadding="0" width="387" style="border-collapse:
collapse” bordercolor="#111111">
<tr> <td align="center” width="387"> <p>
<img border="0" src="logo.gif”” width="193" height="72"></p>
<p>&nbsp;<p>&nbsp;</p> <p>&nbsp;<p>&nbsp;</p> <p>&nbsp;</td>
</tr> </table> </div> <p>&nbsp;</p> <p>&nbsp;</p> <p>&nbsp;</p> </td></tr>
<TR> «<td height="269" width="372">
<form action="giris.php” method="post” >
<table border="0" align="center” cellpadding="0" cellspacing="0" class="formTable”
width="264" height="49"> <tr>
<td class="labelcell” width="264" colspan="2" height="29" >
<p align=""center”><b> <font face=""Verdana, Arial, Helvetica, sans-serif”’>Kullanici
Girisi</font></b></td> </tr>
<tr>
<td class="labelcell” width="154" height="22" ><b><font color="#4A4B80” size="2"
face=""Verdana, Arial, Helvetica, sans-serif”’> Kullanic1 Adi :</font></b></td>

<td class="fieldcell” width="110" height="22">
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<input type="text” name="kulad” onFocus="this.className="boxFocus’”
onBlur="this.className="boxBlur’” size="20">
</td> </tr> <tr>
<td class="labelcell” width="154" height="21"><b>
<font face="Verdana, Arial, Helvetica, sans-serif” size="2">Sifre</font></b></td>
<td class="fieldcell” width="110" height="21">
<input name="sifre” onFocus="this.className="boxFocus’”
onBlur="this.className="boxBlur’” size="20" type="password”’></td>
</tr> <tr> <td align="center” class="fieldcell” width="110" height="1">
<input type="submit” value="Gonder” face="Verdana, Arial, Helvetica, sans-serif”
style="float: left”>&nbsp;</td> </tr> </table> <br> </form></td> </tr> <tr>
<td align="center” height="26" colspan="2"" background="tablehead.gif” width="760" >
<font color="#FFFFFF’> <b><font size="5"> </font></b></td> </tr></table></body>
</html>

2N E-IMZA DENMEME - Microsoft Internet Explorer
Dosya Dozen  GorGnim Sk Kullandanlar  Araglar  Vardim I o

Q= - © - [x] & G|pﬁra 5% Sk Kulaniarer @‘ =& @ -# 3

Adres |8 http:jflocalhost fimzajgiris. html ~ Git | Baglantlar

E-IMZA DENEME SAYFASI

[Gonder |

Baslat ] i 2} E-1MZ4 DEMEME - Mic...

Sekil 8.1. Giris Sayfas:

- giris.php

<? $baglan=@mysql_connect(“localhost”,”’root”,”’ernu19817);
if(!$baglan) {echo”baglant1 kurulamadi” ;exit(); }

if(! @mysql_select_db(“imza”,$baglan) ){echo”veritabani ile baglanti kurulamadi” ;

exit(); }$result=mysql_query(“select * from kisi where kulad="$kulad’ and sifre="$sifre’”);

125



$sor=mysql_numrows($result);
if ($sor!=1)
{echo”yanlis giris yaptiniz veya heniiz oturum agmadiniz.Liitden Giris Yapiniz”;
include”giris.html”; exit();}
$i = 0; while ( $i < $sor ) :
$tckimlik = mysql_result($result,$i, ’tckimlik’”); 7>
<html><head><title>E-IMZA DENEME</title>
<meta http-equiv="Content-Type” content="text/html; charset=[lor[Jws-1254">
<base target="_self’> </head>
<body bgcolor="#C0CO0CO0” text="#4A4B80” link="#4A4B80” vlink="#00CCFF”
alink="#000066"> <table> <tr><td>&nbsp;</td></tr> <tr><td>&nbsp;</td></tr> </table>
<table width="760" border="0" align="center” cellpadding="0" cellspacing="0"
height="377"> <tr align="center”’> <td colspan="2" background="tablehead.gif”” height="26"
width="760"> <font color="#FFFF00” size="5">E-IMZA SAYFASI</font></td> </tr>
<tr><td height="326" width="268" align="left” valign="top”><img border="0" src="logo.gif”
width="193" height="72"><div align="right”> &nbsp;</div>  <p>&nbsp;</p>
<p>&nbsp;</p> <p>&nbsp;</p> </td><td height="41" width="492">
<p align="center”’><b><font face="Verdana, Arial, Helvetica, sans-
serif’>&nbsp;&nbsp; &nbsp; &nbsp;&nbsp;&nbsp;&nbsp; &nbsp; &nbsp;&nbsp;&nbsp;&nbsp;
&nbsp;&nbsp;&nbsp;&nbsp;&nbsp; </font></b>
<p align="left”"><b><font face="Verdana, Arial, Helvetica, sans-
serif’>&nbsp;&nbsp; &nbsp; &nbsp;&nbsp;&nbsp;&nbsp; &nbsp; &nbsp;&nbsp;&nbsp; &nbsp;
&nbsp;&nbsp;&nbsp;&nbsp;&nbsp;&nbsp;&nbsp;<font
color="#000080"">&nbsp;&nbsp;&nbsp;</font> <a href="mgonder.php?kad=<?echo
$kulad;?>"><font color="#000080">MESAJ GC)NDER</f0nt></a></f0nt></b><p
align="left”>
<b><font face=""Verdana, Arial, Helvetica, sans-
serif”>&nbsp;&nbsp; &nbsp; &nbsp; &nbsp;&nbsp;&nbsp; &nbsp; &nbsp;&nbsp; &nbsp; &nbsp;
&nbsp;&nbsp;&nbsp;&nbsp;&nbsp;&nbsp;&nbsp;
<font color=""#000080"">&nbsp; </font> <a href="moku.php?kad=<?echo $kulad;?>&
tckimlik=<?echo $tckimlik?> “>
<font color="#000080">MESAJ OKU</font></a></font></b></td></tr>

</table></body></html> <? $i++;endwhile;?>
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Sekil 8.2. Anasayfa

- mgonder.php

<html><head><title>E-IMZA DENEME</title><meta http-equiv="Content-Type”
content=""text/html; charset=[1lor[1ws-1254"><base target=""_self”’></head>
<body bgcolor="#C0CO0CO” text="#4A4B80” link="#4A4B80” vlink="#00CCFF”
alink="#000066"> <table> <tr><td>&nbsp;</td></tr><tr><td>&nbsp;</td></tr> </table>
<form action="mesaj.php” method="GET"’>
<table width="760" border="0" align="center” cellpadding="0" cellspacing="0"
height="377"> <tr align="center”> <td colspan="3"" background="tablehead.gif”” height="26"
width="760"> <font color="#FFFF00” size="5">E-IMZA SAYFASI</font></td> </tr>
<tr><td height="326" rowspan="5" width="129" align="left” valign="top”>
<img border="0" src="logo.gif”” width="193" height="72"><div align="right”>
&nbsp;</div> <p>&nbsp;</p> <p>&nbsp;</p> <p>&nbsp;</p>
</td><td height="21" width="308" colspan="2"> <p align="center”><b>
<font face="Verdana, Arial, Helvetica, sans-
serif”>&nbsp;&nbsp; &nbsp; &nbsp;&nbsp;&nbsp;&nbsp; &nbsp; &nbsp;&nbsp;&nbsp;&nbsp;
&nbsp;&nbsp;&nbsp;&nbsp;&nbsp; </font></b>
<p align="center”’><b><font face="Verdana, Arial, Helvetica, sans-
serif>&nbsp;&nbsp; &nbsp; &nbsp;&nbsp;&nbsp;&nbsp; &nbsp; &nbsp;&nbsp;&nbsp; &nbsp;
&nbsp;&nbsp;&nbsp;&nbsp;&nbsp;&nbsp;&nbsp;&nbsp;&nbsp;&nbsp;

127



MESAJ GONDER</font></b><p>&nbsp;</td></tr>
<tr><td height="20" width="154"><b><font color="#4A4B80” size="2" face="Verdana,
Arial, Helvetica, sans-serif’”> KIMDEN :</font></b></td><td height="20"
width="154"><input type="text” name="kad” onFocus="this.className="boxFocus’”
onBlur="this.className="boxBlur’” size="20"<?print “value="$kad’”; 7> </td></tr>
<tr><td height="31" width="196"> <b><font color="#4A4B80” size="2" face="Verdana,
Arial, Helvetica, sans-serif”> KIME :</font></b></td><td height="31" width="306"><input
type="text” name="kulad” onFocus="this.className="boxFocus’”
onBlur="this.className="boxBlur’” size="20"></td></tr>
<tr><td height="46" width="196"> <b>

<font color="#4A4B80” size="2" face=""Verdana, Arial, Helvetica, sans-serif”’>

MESAIJINIZI Y AZINIZ</font></b></td><td height="46" width="306">

<textarea name="diger” rows="5" cols="27"></textarea></td></tr>

<tr><td height="45" width="308" colspan="2"><input type="submit” value="Gonder”
face=""Verdana, Arial, Helvetica, sans-serif” style="float: left"></td></tr> </table>
</form></body></html>

2N E-IMZA DENEME - Microsoft Internet Explorer

E-IMZA SAYFASI

[ Gander ]

Baslat = o o - M. 78 E-IMZA DENEME - Mic... | 8 imza

Sekil 8.3. Mesaj Gonderme Sayfasi

- mesaj.php

<? $d_kulad=$kulad;

$baglan=@mysql_connect(“localhost”,”root”,”ernul981);
if(!$baglan) {echo”baglanti kurulamadi” ;exit(); }
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if('mysql_select_db(“imza”,$baglan) ){echo “veritabani ile baglant1 kurulamadi” ; exit();}
$result2=mysql_query(“select * from kisi where kulad="$d_kulad’ “);
$sor2=mysql_numrows($result2); if ($sor2!=1)
{echo “yanlis kullanici girdiniz”; include “mgonder.php”; exit(); }
$result=mysql_query(“SELECT * FROM kisi where kulad="$kad’ *);
$satir=mysql_num_rows($result); $i = 0; while ( $i < $satir ) :
$d_sayisi = mysql_result($result,$i,”d_sayisi”);
$n_sayisi = mysql_result($result,$i,”’n_sayisi”);
$gonderen_tckimlik=mysql_result($result,$i, ”tckimlik”);
$sifre=mysql_result($result,$i,”sifre”); $i++; endwhile;
$resultl=mysql_query(“SELECT * FROM Kkisi where kulad="$d_kulad’”);
$satirl =mysql_num_rows($resultl);  $i = 0; while ( $i < $satirl ) :
$gelen_tckimlik= mysql_result($resultl,$i,”tckimlik™); $i++; endwhile;
$rasgele_mesaj_degeri=16; $s_mesaj=pow($rasgele_mesaj_degeri,$d_sayisi);
$sifreli_mesaj=$s_mesaj%$n_sayisi; $mesaj_ozeti=md5($diger);
mysql_query(“insert into mesaj values
(“’,’$gonderen_tckimlik’,” $gelen_tckimlik’,”$kad’,” $diger’,” $mesaj_ozeti’,” $sifreli_mesaj’,” $ra
sgele_mesaj_degeri’)”) 7>
<htmlI> <head> <title>E-IMZA DENEME</title>
<meta http-equiv="Content-Type” content="text/html; charset=[lor[ Iws-1254">

2

<meta http-equiv="Content-Language” content="tr"’ /> <base target="_self”>
</head> <body bgcolor="#C0COCO0” text="#4A4B80” link="#4A4B80” vlink="#00CCFF”
alink="#000066"> <table> <tr><td>&nbsp;</td></tr>
<tr><td>&nbsp;</td></tr> </table> <table width="760" border="0" align="center”
cellpadding="0" cellspacing="0" height="377"> <tr align="center”>
<td colspan=""3" background=""tablehead.gif”” height="26" width="760">
<font color="#FFFF00” size="5">E-IMZA SAYFASI</font></td> </tr>
<tr><td height="326" rowspan="5" width="129" align="left” valign="top”’>
<img border="0" src="logo.gif” width="193" height="72"><div align="right”>
&nbsp;</div>  <p>&nbsp;</p> <p>&nbsp;</p> <p>&nbsp;</p>
</td><td height="21" width="308" colspan="2">
<p align="center”’><b><font face=""Verdana, Arial, Helvetica, sans-
serif’>&nbsp;&nbsp; &nbsp; &nbsp;&nbsp;&nbsp;&nbsp; &nbsp; &nbsp;&nbsp;&nbsp;&nbsp;
&nbsp;&nbsp;&nbsp;&nbsp;&nbsp; </font></b>
<p align="center”’><b><font face="Verdana, Arial, Helvetica, sans-
serif”>&nbsp;&nbsp; &nbsp; &nbsp;&nbsp;&nbsp;&nbsp; &nbsp; &nbsp;&nbsp;&nbsp; &nbsp;
&nbsp;&nbsp;&nbsp;&nbsp;&nbsp;&nbsp;&nbsp;&nbsp;&nbsp;&nbsp;

129



MESAlJ</font></b><p>&nbsp;</td></tr> <tr><td height="46" width="196">
<b> <font color="#4A4B80” size="2" face=""Verdana, Arial, Helvetica, sans-serif”’>
Acik Mesaj </font></b></td><td height="46" width="306">
<textarea name="diger” rows="5" cols="27" ><?print “$diger”;?></textarea></td></tr>
<tr><td height="20" width="154">
<b><font color="#4A4B80” size="2" face="Verdana, Arial, Helvetica, sans-serif”’>
Mesaj Ozeti</font></b></td><td height="20" width="154">
<input type="text” name="kad” onFocus="this.className="boxFocus’”
onBlur="this.className="boxBlur’” size="40"<?print “value="$mesaj_ozeti’”; ?> </td></tr>
<tr><td height="20" width="154"> <b><font color="#4A4B80” size="2" face="Verdana,
Arial, Helvetica, sans-serif”>Sifrelenmis Mesaj</font></b></td><td height="20"
width="154"><input type="text” name="sifreli_mesaj”
onFocus="this.className="boxFocus’” onBlur="this.className="boxBlur’” size="10"<?print
“value="$sifreli_mesaj’”; 7> </td></tr>
<tr><td height="45" width="308" colspan="2">
<a href="giris.php?kulad=<?echo $kad;?> & sifre=<?echo $sifre;?>"> Mesajiniz

Basariyla Iletilmistir.</a></td></tr> </table></body></html>

2 E-iMZA DENEME - Microsoft Internet Explorer,

Dosya  Dugen Gorunim  SkKulanlankr  Araglar  Yardm | By

Qe O [ (B G Ome ol skt 3% a3

http: i localhostfimza/mesaj.phpkad=ernuikulad=erdincadiger=sim v Gt | Badlantlar

Adres

E-IMZA SAYFASI

v

75361130a6a14a05b8bacBd7 350331

ELIEL

Sekil 8.4. Sifrelenmis Mesaj Gosterme Sayfasi
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2 E-IMZA DENEME - Microsoft Internet Explorer

Dosya Dizen GorGndm  SkKullamlanlar  Araglar  Vardim

[=)=]E]
-

Qi - © - ¢ [2 D D e gle skkmenisnisr €2 S~ Sl o] - @ 2%
Acves [ http:/localn s-phprkad—erdinces V| EY ot | pagartiar >
. R . ~ -
KIMDEN : [ernu | GELEN MESAT (5 1™ | [ oogruLa
KIMDEN : [ermu | GELEN MESAT (975 : DOGRULA
KIMDEN :|ermu | GELEN MES AT isl“‘ : DOGRULA
KIMDERN : [ernu | GELEN MESA |1 | [ DOGRULA

R E-imzaDE.. | B imza

Sekil 8.5. Sifrelenmis Mesaj GOsterme Sayfasi

- moku.php

<html><head><title>E-IMZA DENEME</title><meta http-equiv="Content-Type”
content=""text/html; charset=[1lor[Jws-1254"><base target=""_self’></head>

<body bgcolor="#C0CO0CO” text="#4A4B80” link="#4A4B80” vlink="#00CCFF”
alink="#000066"">
<?$baglan=@mysql_connect(“localhost”,”root”,”ernu1981”);

if(!$baglan) {echo’baglanti kurulamadi” ;exit(); }

if(!mysql_select_db(“imza”,$baglan) )

{echo “veritabani ile baglanti kurulamadi” ; exit(); }
$result=mysql_query(“SELECT * FROM mesaj where gelen_tckimlik="$tckimlik’ *);
$satir=mysql_num_rows($result); $i = 0;
while ( $i < $satir ) :

$acik_mesaj = mysql_result($result,$i,”acik_mesa;j”);
$sifreli_mesaj=mysql_result($result,$i, sifreli_mesaj”);
$mesaj_ozeti= mysql_result($result,$i, mesaj_ozeti”);
$gelen=mysql_result($result,$i,”gelen”); 7>
<form action="dogrula.php” method="get”> <table> <tr><td>
<b><font color="#4A4B80” size="2" face="Verdana, Arial, Helvetica, sans-serif”’>
KIMDEN :</font></b></td><td>
<input type="text” name="kulad” onFocus="this.className="boxFocus’”

onBlur="this.className="boxBlur’” size=""20" <?print “value="$gelen’”; 7> ></td> <td>
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<b><font face="Verdana, Arial, Helvetica, sans-serif” size=""2">GELEN </font>
<font color="#4A4B80” size="2" face="Verdana, Arial, Helvetica, sans-serif”’>
MESAJ</font></b></td><td> <textarea name=""diger” rows="2" cols="27"><? Print
“$acik_mesaj”; ?></textarea></td> <td><input type="submit” value="DOGRULA”
face=""Verdana, Arial, Helvetica, sans-serif” style="float: left"></td></tr> </table> </form> <?

$i++;endwhile; ?></body></html>

- dogrula.php

<? $d_kulad=$kulad;
$baglan=@mysql_connect(“localhost”,”’root”,”ernu1981”);

if(!$baglan) {echo’baglant1 kurulamadi” ;exit(); }

if(!mysql_select_db(“imza”,$baglan) )

{echo “veritabani ile baglanti kurulamadi” ; exit(); }
$result=mysql_query(“SELECT * FROM kisi where kulad="$d_kulad’ “);
$satir=mysql_num_rows($result); $i = 0;
while ( $i < $satir ) :

$tckimlik=mysql_result($result,$i, ’tckimlik”); $i++;
endwhile;
$result=mysql_query(“SELECT * FROM mesaj where gonderen_tckimlik="$tckimlik’ *);
$satir=mysql_num_rows($result); $i = 0;
while ( $i < $satir ) :
$gelen_tckimlik=mysql_result($result,$i,”gelen_tckimlik™);
$sifreli_mesaj=mysql_result($result,$i, sifreli_mesaj”);
$mesaj_ozeti=mysql_result($result,$i,”mesaj_ozeti”);
$sifrelenen_mesaj=mysql_result($result,$i, ’sifrelenen_mesa;j”);
$i++; endwhile;
$result=mysql_query(“SELECT * FROM sunucu where tckimlik="$tckimlik’ *);
$satir=mysql_num_rows($result); $i = 0;
while ( $i < $satir ) :
$e_sayisi=mysql_result($result,$i,’e_sayisi”);
$n_sayisi=mysql_result($result,$i,”n_sayisi”); $i++; endwhile;
$a_mesaj=pow($sifreli_mesaj,$e_sayisi);
$desifre_mesaj=%$a_mesaj%$n_sayisi;
$mesaj_ozetil=md5($diger);
if ($desifre_mesaj==S$sifrelenen_mesaj) {echo “<b>Gonderen Kisi $d_kulad’dir</b>";} else

{echo”<b>Gonderen kisi degildir</b>"; }echo “<br>";
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if($mesaj_ozetil==$mesaj_ozeti) {echo “<b>Mesaj Degisiklige Ugramamistir</b>"; }else {
echo “<b> Fakat Mesaj Degisiklige Ugramistir</b>";}?7>

Gonderen Kisi Dogru ise: “Gonderen Kisi Kullanici_adi ‘dir. Mesaj degisiklige ugramamistir”
diye mesaj vercektir.

Gonderen Kisi Dogru Fakat Mesaj Degisti ise: “Gonderen Kisi Kullanici_adi ‘dir. Fakt Mesaj

degisiklige ugramistir” diye mesaj vercektir.

8.2 RSA Algoritma Uygulamasi

Bu uygulamamizda asimetrik algoritma yontemlerinden olan RSA algritmasi
kullanilarak yapilan sifrelemedir. 3 boliimden olusmaktadir. Anahtar olusturma boliimii,
sifreleme boliimii ve desifreleme boliimiidiir. Boliimlerin goriintiileri ve kodlar1 asagida

belirtilmistir.

- Anahtar Olusturma Boliimii(key.html)

<html><head> <script><!—hide from old browsers var newWindow = null
function GCD(e,PHI) {
if (e > PHI) {
while (e%PHI !=0) {
a=e%PHI
e = PHI
PHI=a }
great = PHI
} else {
while (PHI%e !=0) {
a =PHI%e
PHI=e
e=a }
great = e}
return great }
function tofindE(PHL,P,Q) {
great =0
e=2
while (great !=1) {
e=e+1

great = GCD(e,PHI)

133



PHI=(P—1D*Q—1D}

return e }

function extend(E,PHI) {
ul =1

u2=0

u3 = PHI

vl=0

v2=1

v3=E

while (v3 1=0) {
q = Math.floor(u3/v3)

tl=ul —q*vl
t2=u2—q*v2
t3=u3—q*v3
ul =vl
u2 =v2
u3 =v3
vl =tl
v2=1t2
v3=1t3
z=1}
uu=ul
vv =u2
if (vw<0) {

inverse = vv + PHI
} else {
inverse = vv}
return inverse }
function result(form) {
var P = (form.primel .options[form.prime]l .selectedIndex].value)
var Q = (form.prime2.options[form.prime2.selectedIndex].value)
PHI=P—1)*(Q—1)
E = tofindE(PHLP,Q)
if (newWindow == null) {
var newWindow = window.open(*”,””,”height=400,width=400"")
}

newWindow.document.write(‘“‘<html><body><b>")
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newWindow.document.write(‘N=PxQ=“+P+“x“+ Q +“=*
newWindow.document.write(P * Q)
newWindow.document.write(“‘</b><br>")
newWindow.document.write(“PHI = (P-1)(Q-1) = “ + PHI)
newWindow.document.write(“‘<br>")
new Window.document.write(“Genel iis E bilgisayar )
newWindow.document.write(“tarafindan iiretilecek )
newWindow.document.write(“‘bu ylizden E ve PHI’nin en bilyiik ortak *)
newWindow.document.write(“boleni 1 dir. Diger bir deyisle, *)
newWindow.document.write(“E,PHI ile asaldir.”)
newWindow.document.write(“‘<br>")
newWindow.document.write(“<b>E = “ + E)
newWindow.document.write(“‘</b><p>")
newWindow.document.write(“N ve E ac¢ik anahtarlar m1? . Senin *)
new Window.document.write(“6zel anahtarin (D) E mod PHI’nin “
newWindow.document.write(“tersidir.”)
newWindow.document.write(“‘<p>")
newWindow.document.write(“Oklid algoritmast )
newWindow.document.write(“kullanilarak, Ozel anahtar, <b>D, “)
newWindow.document.write(extend(E,PHI)+" dir *)
newWindow.document.write(“<p> N, E ve D’yi kaydetmeyi unutma!”’)
new Window.document.write(“</b><p> Simdi, Erding’e genel anahtar ¢ifti *)
newWindow.document.write(“N ve E’yi verebiliriz )
newWindow.document.write(“‘Oyleyse gonderilen bu anahtarlar kullanilarak *)
newWindow.document.write(““ veri sifrelenir. Daha sonra, D ve N ‘yi )
newWindow.document.write(“kullanarak sifrelenmis veriyi ¢6zebilirsin™)
newWindow.document.write(‘“‘</body> </htmI>")

new Window.document.close()

}/ end script hiding > </script> <title>ANAHTAR</title></head>

<body bgcolor="FFFFFF’><center>
<h1>ANAHTAR OLUSTURMA SAYFASI</H1> </center>
<font size=+1><b>AMAC:</b><br>

Bu sayfanin amaci: Tki mevcut asal say1 kullanarak bir genel anahtar cifti ve bir 6zel anahtar

cifti iiretmektir. Gergek kriptografik sistemlerde ¢ok biiyiik asal sayilar kullanilir.

</font> <p>
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2 asal sayi segilir,P ve Q; N, E ve D bilgisayar tarafindan olusturulur.D ve N 6zel anahtar cifti
iken E ve N genel anahtar ciftidir.Sizin bu sayilardan asagiya yazdiginiz ¢cok 6nemlidir(E,D,N).
Sifrelemek icin E ve N, sifreyi ¢6zmek icin de D ve N ye ihtiyacimiz olacak.

<p> <hr> <p>2 asal say1 se¢(P & Q): <form>

<select name="prime1”> <option value="5" selected>5

<option value="7">7 <option value="11">11 <option value="13">13

<option value="17">17 <option value="19">19 <option value="23">23

<option value="29">29 <option value="31">31 <option value="37">37

</select> <select name=""prime2”>

<option selected value="3">3 <option value="5">5

<option value="7">7 <option value="11">11 <option value="13">13

<option value="17">17 <option value="19">19 <option value="23">23

</select> <p>

<input type="[luton” value="OLUSTUR” onClick="result(this.form)”’>

</form> <p>

9999,

<center> I<a href="key.html” target="">Anahtar Olusturmasi</a> I<a href=""sifre.html”

9999

target=""">Sifreleme

9999,

Sayfasi</a> I<a href="desifre.html” target=""">Desifreleme Sayfasi</a>|

</center> </body> </html>

2 ANAHTAR - Microsoft Internet Explorer,

Dosya Dozen Goronim Sk Kulamlanlar — Araglar  Vardim i

D D [X B @ Pua fleskumne € 22 @ -8 B3

Adres :a CiDacuments and Settingsierding|Deskiopidrnekikey. html v | Ed Gt | Badlantlar >

ANAHOTAR OLUSTURMA SAYFASI

AMAC:
Bu sayfanm amact: Tki meveut asal sayn kullanarak bir genel anahtar cifti ve bir dzel anahtar ¢ifti tiretmektir. Gergek kriptografik
sistemlerde gok bityiik asal sayilar kullamhr.

2 azal say sepihr,P ve Q. 1, E ve D bilgisavar tarafindan olugturulur. I we I zel anahtar gifti tken E we I genel anahtar giftidir. Simn bu saylardan agafiva yasdigme
cok énemlidir(E.D ). Sifrelernek icin E ve I |, sifrewi ézmek igin de D ve 1 ye ihtivacumz olacak.

2 azal sayy seqiP & Q)
B | E

|&nahtar Olusturmas |Sifreleme Sayfas [Degifreleme Sayfasi|

&] Bitti 4 Bigisayarm
‘s Baslat ™ o @ 7 O ksayente | amek ;

Sekil 8.6. Anahtar Olusturma Sayfasi
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Olustur dendigi zaman ¢ikan mesaj ve kodu asagidadir:

=3 C:\Documents and Settingslerding\Desktop\irn... [= |§|E]

N=FxQ=5x3=15

PHI=(P-13(02-13 =28

Genel iis E bilgisavar tarafindan tretilecels bu wiizden E we
FPHI''un en bisnik ortalke bélem 1 dir Diger bir desngle, E.PHI
ile asaldir.

E=3

I we E agik anahtarlar ru? . Sern dzel anahtarnn (00 E maod
PHI'tun tersidir.

Olclid algoritmas: kullamlarale, ©Ozel anahtar, ¥, 3 dir
N, E ve IM'yvi kaydetineyl unutinal
Fimdi, Erding'e genel anahtar cith 17 we E'si werebiliniz dvleyvse

ganderilen bu anahtarlar kullamlaralke wen gifirelenir. Diaha sonra,
D we I s koullanarale gifirelersnis werivi ¢ézebilirsin

Sekil 8.7. Olustur dendiginde gelen mesaj

<html><body><b>N =P x Q = 5x 3= 15</b><br>PHI = (P-1)(Q-1) = 8<br>Genel iis E

bilgisayar tarafindan iiretilecek bu yiizden E ve PHI'nin en biiyiik ortak bdéleni 1 dir. Diger bir

deyisle, E,PHI ile asaldir.<br><b>E = 3</b><p>N ve E acik anahtarlar m1? . Senin 6zel

anahtarin (D) E mod PHI’nin tersidir.<p>0klid algoritmasi kullanilarak, Ozel anahtar, <b>D, 3

dir <p> N, E ve D’yi kaydetmeyi unutma!</b><p> Simdi, Erding’e genel anahtar ¢ifti N ve E’yi

verebiliriz 6yleyse gonderilen bu anahtarlar kullanilarak veri sifrelenir. Daha sonra, D ve N ‘yi

kullanarak sifrelenmis veriyi ¢6zebilirsin</body> </html>

- Sifreleme boliimii

<html><head><title>SIFRELEME</title>

<script language="javascript”><!—hide from old browsers

var newWindow = null

function result(form) {

var M = (form.message.options[form.message.selectedIndex].value)
var U = (form.message.options[form.message.selectedIndex].text)
var E = form.exponent.value

var N = form.Nvalue.value

C = Math.pow(M,E) % N

if (newWindow == null) {

var newWindow = window.open(“”,””,”height=200,width=300")
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new Window.document.write(‘“‘<html><body bgcolor="FFFFFF’>")
newWindow.document.write(“Letter, “ + U + ““ is converted to”)
newWindow.document.write(“ number: ““ + M)
newWindow.document.write(“<p> C = M*E mod N = “
newWindow.document.write(M + “*” + E4+” mod “+N+" = “+C)
new Window.document.write(“<p>Sifrelenmis Mesaj <b>" + C)
new Window.document.write(“<p>Sifrelenmis Mesaji Kaydedin!</b>")
newWindow.document.write(‘“‘</body></html>")
newWindow.document.close() }// end script hiding = </script>
<body bgcolor="FFFFFF"> <center> <h1>SIFRELEME SAYFASI</H1>
</CENTER> <font size=+1> <b>AMAC:</b><br>
Amag: Sifreleme icin RSA algoritmasi kullnilmasidir. Bunun i¢in de E and N’ye ihtiyacimiz
vardir.</font> <p><b>Sifrelenmis mesaj1 kaydedin!</b><p><hr><p>
<form> <p>Sifrelemek i¢in secim yapiniz:<select name="message’”>
<option selected value="1">A <option value="2">B <option value="3">CE
<option value="4">D <option value="5">E <option value="6">F
<option value=""7">G <option value="8">H <option value="9">I
<option value="10">J </select><p>
Genel Anahtar Cifti E: <input type="text” name="exponent” value=0> <p>
Genel Anahtar Cifti N: <input type="text” name="Nvalue” value=0><p>
<input type="[Juton” value="Sifrele” onClick="result(this.form)”><p>

9999

</form> <center> I<a href="key.html” target=""">Anahtar Olugturmasi</a> I<a

href="sifre.html” target=""">

9999

Sifreleme Sayfasi</a> I<a href="desifre.html” target=""">Desifreleme Sayfasi</a>|

</center></body></html>
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&M SIFRELEME - Microsoft Internet Explorer

Dosya Dozen Gorandm  Skkulanlanlar — Araclar  Yardm

eGerl > iﬂ @ _;j /Tj ara \::‘?ka)(ul\anl\anlar @ i‘_,':- :,‘.—_ @ - ﬂ (ﬁ

Adres |a C\Documents and SettingsterdinglDesktopiarnek)sifre.html "l Git | Baglantlar

SIFRELEME SAYFASI

»

AMAC:
Amag: Sifreleme icin RSA algoritmast kullmlmasidir. Bunun igin de E and N'ye ihtiyacnmz vard.

Sifrelenmis mesaj kaydedin!

Slfrelemels icin secim yapimz |A "|
Genel Anahtar Gl B: [3

Genel Anzhtar Cifi I7: 18] |

Slfrele
|Anahtar Ohgturmas |Sifteleme Saytas |Degifreleme Sayfas|
@ Bitti d Bilgisayarm

‘4 Baslat ) # [0 Wsayeritezl.do,.. | @ trmek o§ SIFRELEVE -t | W olustr PG -Part | 3 cuments ... R &

Sekil 8.8. Sifreleme Sayfasi

Sifrele dendigi zaman ¢ikan mesaj ve kodu asagidadir:

23 C:\Documents and Settingslerdi... |-

Letter, A 13 conwverted to munber: 1
C=M"Emed N=1"3mod 15=1
sifrelentmiz Mesaj 1

Sifrelemmis Mesap Kavdedin!

Sekil 8.9. Sifreleme sonrasi gelen mesaj
<html><body bgcolor="FFFFFF’ >Letter, A is converted to number: 1<p>C = M"E mod N =

173 mod 15 = 1<p>Sifrelenmis Mesaj <b>1<p>Sifrelenmis Mesajt

Kaydedin!</b></body></html>
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- Desifreleme Sayfasi

<html><head><title>DESIFRELEME</title><script language="javascript”>
<!—hide from old browsers
var newWindow = null
function MakeArray(n) {
this.length = n
for (vari=1;i<=n;i++) {
this[i] =0 }
return this }
cipher = new MakeArray(10)
cipher[1] = “A”
cipher[2] = “B”
cipher[3] = “C”
cipher[4] = “D”
cipher[5] = “E”
cipher[6] = “F”
cipher[7] = “G”
cipher[8] = “H”
cipher[9] = “T”
cipher[10] = “J”

function result(form) {
var C = form.message.value
var N = form.Nvalue.value
var D = form.key.value
if(D%2==0) {
G=1
for (vari=1;i<=D/2;i++) {
F=(C*C) % N
G=F*G) %N }
} else {
G=C
for (vari=1;i<=D/2;i++) {
F=(C*C) % N
G=F*G) %N }}
cipher = cipher[G]
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if (newWindow == null) {
var newWindow = window.open(*”,””,”height=250,width=200"")
}
newWindow.document.write(“‘<html><body bgcolor="FFFFFF’>")
newWindow.document.write(‘“Kullanilacak olan metodla sifrelenmis mesaj )
new Window.document.write(“‘¢6ziilmiis olacak:”)
newWindow.document.write(“‘<p>")
newWindow.document.write(“ M = C*"D mod N = “+C+""”+D+” mod )
newWindow.document.write(N +” = “+ G)
newWindow.document.write(“<p>"+G+" ¢evrilmis mesaj )
new Window.document.write(*“‘Orijinal mesaj ““ + cipher)
newWindow.document.write(“<p>RSA model tamamlanmis oldu!”)
newWindow.document.write(“‘</body></html>")
newWindow.document.close() }// end script hiding = </script>

<body> <center><h1>DESIFRELEME SAYFASI</h1></center>

<font size=+1> <b>AMAC:</b><br>

Bu boliim RSA algoritmasinin son asamasidir. Burada daha once sifrelenmis olan mesajin

desifrelenmesi i¢in 6zel anahtar ¢ifti D ve N’yi bilmemiz gereklidir.

</font> <p> <hr> <p> <form>

Sifrelenmis mesaji girin: <input type="text” name="message” value=0><p>

N degerini girin: <input type="text” name="Nvalue” value=0><p>

Ozel Anahtar degerini girin D: <input type="text” name="key” value=0><p>

<input type="Iuton” value="Desifrele”” onClick=""result(this.form)”> </form> <p><center>

9999,

I<a href="key.html” target=""">Anahtar Olusturmasi</a> I<a href="sifre.html”

9999

target=""">Sifreleme

9999,

Sayfasi</a> |<a href="desifre.html” target=""">Desifreleme Sayfasi</a>|

</center> </body> </html>
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-2M DESIFRELEME - Microsoft Internet Explorer

Dosya Dozen Gorandm  Skkulanlanlar — Araclar  Yardim

eGerl > iﬂ @ _;j /Tj ara \j\L‘(S\kKuHanl\anlar @ i,"- :,‘.' @ - ﬂ ('3

Adres |a C\Documents and Settingsterding\Desktopiarnek desifre. html "l Gt | Baflantlar

DESIFRELEME SAYFASI

AMAC:
Bu béliim RSA algoritmasiun son asamasidir. Burada daha 6nce sifrelenmis olan mesapm desifrelenmesi i¢in 6zel anahtar ¢ifti D ve N'yi
bilmemiz gereklidir.

Sifrelenrmig mesag girin: |1
I degerind girin: |15
Orzel Anahtar degerini girin T: 4

|Anahtar Ohigturmas |Sifteleme Saytas |[Degifreleme Sayfas|

@ d Bilgisayarim

[ aimek 3 DESIFRELE... | 1§ sfrelermis.. | 3 e.. | A Ciibecume... & s

Sekil 8.10. Desifreleme Sayfasi

Desifrele dendigi zaman ¢ikan mesaj ve kodu asagidadir:

Eullandacak olan metodla
siftelentms mesaj cézmilmig
olacal:

M =C""D mod M = 173 mod
15=1

1 gevnltug mesa) Onjinal

mesaj &

ESA model tamarmlatimg
oldul

Sekil 8.11. Desifreleme sonucu ¢ikan mesaj
<html><body bgcolor="FFFFFF’>Kullanilacak olan metodla sifrelenmis mesaj ¢6ziilmiis

olacak:<p>M = C"D mod N = 173 mod 15 = 1<p>1 cevrilmis mesaj Orijinal mesaj A<p>RSA

model tamamlanmis oldu!</body></html>

142



8.3 Microsoft Outlook ile E-imza Gonderilmesi

[

&= Gelen Kutusu - Microsoft Outlook

Araclar meniisiinden
[Dosya Digen Gordndm Sk Kulandanlar
Ehven - | & [ X |09 [t

Segenekler butonuna

tiklaymiz

Outlook Kisayollan | | Klasor Listesi

| = & Outlook Bugin - [Kisis

<aGer oy = Gelen Kutusu

Araglar | Eylemler  Yardm

Ganderfal ¥
[l AdresDefteri...  Crbistird+B
[ Fusl Shirbaa,,.

(@ “siinmiz Oeler” Klastrind Gogak

@ i Gelen Kutusu Web'deki Araclar,..
3% Giden Kutusu
Outiook Bugin @ Gonderimis Oels E-posta Hasaplart...
D Gerevier e
S | Qe )
Gelen Kubusy {0 Motlar
— (3 Slinmis Oeler

Segenekler penceresinden {3 ecenekler

Giivenlik sekmesine

Terchler | pasta kurumu | Posta Bigimi | vazm |
tiklayiniz.

Elektronik. Pasta

Takim

Ghrevlar

Thetilerin garanamind ve denstlenme sekdini dedigtiin,

| E-posta Seceneker.

<\ Takvimin gorinimini dzellsgtirn,

i
¢ [ varsaylan animsatio: |15 dakika j Takvim Secenekleri...

Girevlerin goriniming dedistirin.

Aremsatic sasti: 05:00 v| Gérev Secenekleri...

Kigiler
% Kigiler ve gunlk icin varsayban ayarlan dedistinin.
Kigi SegeneMleri... | Gunlik Secenekleri... |
Motlzr
‘ Motlarn garandmini dedistivin,
Mot Secenekleri... [
T Tpital | |
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Giivenlik sekmesinden
Giivenli elektronik posta
seceneginin altinda yer
alan Ayarlar butonuna

tiklayiniz.

Giivenlik ayarlarindan
oncelikle yaptiginiz ayar
bir isim yaziniz,
sonrasinda ise Se¢

butonuna tiklayiniz

Tercihler | Posta Kurulumu | Posta Bigimi | Yaam Denetimi - Givenik IDi:ier |

Govenli elektronik posta
[ @den iletilerin iceridini ve eklerini sifrels

ﬁ [ @den iletilere sayissl imza ekle
[v imzahilet ginderirken aqk metin imzah et ginder
[ Thm SIME irnzal llekiler icin glvend shnd bilgisi iske

Givenli icarik
; Givenkk bilgeler, HTML iletderinde komut dosyalarinin ve etkin
iperidin calisbrbp calstirimayacaging belilemenize izin verir,
Kullanilacak Microsoft Internet Explorer govenlik bélgesini secin.

J_,,..-—'—'_‘-'—-..-,..,_"
| ;I Ayarlar, .. )

£

Bélge: I-é ‘Yasak Siteler j Bélge Ayarlar...
Sayisal Kimlkler (SertFikalar)
% Sayisal Kimfikder veya Sertifikalar, elektronik islemlerde kimliginizi
¥ karutlamarizi saflayan belgeberd .
ljver. .. | Sayical Kbk Al... ]
Tamam Iptal | |

Giivenlik Ayarlarim Degistir

Guvenlik fvan Tercihler

W

EBG Giivenkk Ayarlarm|

Givenl Tt Bigimi: | 5/MIME

[~ Bu Glvenl fleti Bigimanin Varsayilan Glvenlik Ayan
I | Tiim gbvenli letiler FIN varsayRan GUvenli Ay ar

Glvenlik Etiketleri... | Yeni ‘ |

Sertifikalar ve Algoritmalar

Imzalama Sertifikas: I (\ SeC...

15 Al orima: I ;I

Sifreleme Sertifikas: I Sec...

releme Aloaritmas:: | j

¥ imzal letilerle bu sertifikalan gonder

Tamarn iptal
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Sertifika seceneklerinden
nitelikli elektronik
sertifikanizi seginiz ve
Tamam butonuna

tiklayiniz

Segenekler penceresinden EFSFFINAIN

sirastyla Uygula ve
Tamam butonlarina

basiniz

Sertifika Sec

kullanmak istedidiniz sertifikay secin

Hedeflene..,  Kolay Ad Siire Sonu
13,09, 2007

B2 Tudra DE...

EBAG Yon=ti, .. ell sign

£ >

q Tamam T‘jtptal | | sertifikay Gérantale
e

Tercibler | Posta Kurulumu | Posta Bigimi | ‘Yazm Denetimi  Givenlik ]Dﬁer |

Givenl elektronik posta
[~ iden iletilerin iceridini ve eklerini sFrele
[~ Giden iletilere sayisal imza ekle
[~ Imzah ileti génderirken agk metin imzab ileti gdnder
[~ Tam S{MIME imzah letiler icin giventi shnch bilgisi iste

|EBG Givensi Ayarian | Ayarar...
Gitverd ierik

@ Giivenli: balgeler, HTML detilerinde komut dosyalanrm ve etkin

iperijin calisteilp calsbrimayacagine belidemenize izin verir.
Kullanulacak Microsaft Internet Explorer givenlik bolgesini segin,

Bolge: |G vasak Siteler =|  Baige Ayadan...

Sayisal Kimliler {SertiFikalar)

=] Sesal Kinller veys Sertifialar, elektronik islemierde Kbiinizi
@l  kantlamane sadlayan belgelerdir,

alfver... sayisal Kimik ... |

STy
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Giivenlik secenekleri
penceresinde yer alan
Tamam butonuna
tiklayarak ayarlarinizi

tamamlayiniz

E-imzal1 e-posta
gondermek igin Yeni
Posta Iletisi olustur

butonuna tiklayiniz

Giivenlik Ayarlarim Degistir

Givenlik Avan Tercihler
Gaivenlik &yvar Adi:

| EBG Giivenlik Ayarlanm

=l
Giivenli fleti Bigimi: | S/MIME =]

[T Bu Givenli fleti Biciminin Yarsaydan Giverlik Ayar
IT | Titim s tiven| fetier icn varsavisn GGvenik Svar

Giverlk Etketleri... | Yeni s | percla. |

Sertifikalar ve Algoritnalar

imzalama Sertifikas: |-.': sigr Sec... I

Karma Algoritma: |5Hﬂ1 ﬂ

Sifreleme Sertifikast: | SEC

Sifreleme Slgoritmas I v

v imnzal iletilerle bu sertifikalan gonder

Dosva  Dpen  Girdrdm  SkEulandsnlar  Arsclar  Eylemier  Yardm

ey - | @ D) | £orniis ) o | B0 G 6
Cuthook Kisapollan | | Klastr Liskesi x| 1| D% Okimden Ko
=) 0} Cutlack Bugin - [Kigisel Klasirle
(—'@ B Gelen Kubusu
o) Giden Kubusu
Outhoak: Bugin R Gonderimig Ol
0 Gerever
© g
2 Kigiler
Gelen Kutusu 5 Motlar
{F Stinmis Sjeler
@\ % Takvim
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Aglan Yeni Posta

Iletisinde yer alan Flosvs Dogn Ghirdm Cde Bom e Dbl Penowe yardm

e .. Pidgonde | - BN &3 1 B v |5 ] ) Seomeer.., < | HT - [y

sertifika simgesini .
[Ldkme... ||

(kirmiz1 kurdele) L pigi,..

tiklayiniz. Gonder Ll
LY

butonuna tikladiktan :
el | & : “lah = | KT

sonra karsiniza gelen PIN
giris ekranina sertifika
kullanim PIN kodunuzu
giriniz ve ardindan

Tamam butonuna

tiklayiniz

Tablo 8.1. Microsoft Outlook ile E-imzali mail génderme

8.4 Elektronik imza ile Ders Takibi

Elektronik imza 6grenci kontrol sisteminde 6grencilere tekrar yazilabilir kontaksiz kart
vermek suretiyle 6grencilerin derse devamu saglanmustir. Ogrenciler sinifa girerken kartini
sinifin girisinde bulunan okuyucuya gosterdigi anda okuyucu ekranin da 6grencinin ismi
belirecek ve sistem tarih ve saat bilgileriyle beraber girisi kaydedilmistir. Ogretim elemaninin
iceri girerken kartin1 okutmasi durumunda ders baslayacak ve o andan itibaren girig yapan
ogrencilerin bilgilerine gec geldigi isareti konulmustur. Ogrenci istemesi halinde kendi kartim

okutarak menii tusuna bastiginda kendi devam tablosu gosterilmistir.

Sistem sinif icerisine kurulacak bilgisayar sitemiyle 6grencilerin devam bilgileri takip

edilecektir.

Bilgisayardaki bilgiler sistemde bulunan bir server iizerinde toplanacaktir. Cihaz
icerisinde batarya kullanmak suretiyle elektrik kesintisi halinde ¢alismaya devam edecektir.
Cihazda bulunan dahili hafiza sayesinde bilgisayar baglantisinin olmadig1 durumlarda (offline)

log lar bellekte saklanip online duruma geldiginde aktarimi yapilacaktir.
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01/01/06 Saat:13.00
Sistem:Online
Erding AVAROGLU giris yaptiniz
Ders :Baslamadi
1 2 3
4 5 6
7 8 9
Giris 0 Menii

Sekil 8.12. Kart Okuyucu Semast

Yapilan bu uygulamadan beklenen yararlar ve ekonomiye olan katkisi asagida
listelenmistir.

a)Islak imza icin sinifta dolasan bir kagit olmayacak bu sekilde zaman kayb1 ve karigikliklar
onlenmistir.

b)Ogretim elemanlarmin iizerindeki yiik azalmistir. Devam durumu daha kolay takip
edimistir.

c)Ogrencilerde mail yolu ile veya kart okuyucular araciifiyla devam durumu bilgisini
almiglardir.

d)Ogrenci isleri istedigi takdirde veritabanindan bu sorgulara ulasabilecek dgrenci devam
durumunu almusglardir.
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9. SONUC

Bu c¢alismada, e-imza konusunda iilkemizde olusmasi gereken biling ve bilgi birikimine
katki saglamak amaciyla bilgi ve bilgisayar sistemleri giivenligi, sifreleme bilimi, e-imza
kavrami, e-imza teknik altyapist (AAA) ve elektronik sertifikalar konusunda bir aragtirma
yapilamistir. Ozellikle konumuzun ana temasi olan e-imzanin kisilere ne oldugunun tanitilmast,
ne amacla kullanildigi, yararlari, eksiklikleri, e-imza konusunda yasanilan problemler ile e-
imzada kullanilan altyapidan bahsedilmis olup e-imza sistemlerinin hayata gecirilmesinde

dikkat edilmesi gereken hususlar ile e-imzanin yayginlasmasina yonelik 6neriler sunulmustur.

Diinyada 1996, iilkemizde de 2004 yilinda hazirlana mevzuatlarla hukuki altyapisi

belirlenmis olan e-imza suanda bir¢ok iilkede yasal olarak uygulanmaktadir.

E-imza konusu oldukga yeni bir konudur. Bundan dolay1 da bu konuda ¢ok dikkatli
davranmak gereklidir, aksi takdirde cesitli riskler meydana gelecektir. Ciinkii e-imza konusu
direkt olarak “giivenlik” ile ilgili oldugu i¢in 6nemi oldukga yiiksektir. Bu yiizden e-imza
sistemlerinde secilecek olan yazilim, donanim ve hizmetler konusunda ¢ok dikkatli olunmasi,
bilin¢li yaklagilmasi, giivenirlik | siireklilik | kurumsallik sorgulamalarinin iyi yapilmasi ve

hizmet kalitesinin dogru degerlendirilmesi faydali olacaktir.

E- imza kagit ortaminda yapilan islemlere gore oldukca etkin ve verimli olacaktir.
Gelistirilecek olan uygulamalar ile diisiik maliyet, kagit tiikketiminde Onemli bir azalma,
sahtecilik ve dolandiriciligin azalmasi, is giiciiniin artmast ve dogru kullanimi, haberlesme
giderlerinde azalma saglanmis olup boylelikle etkinligin ve verimliligin biiyiik 6lclide arttig

goriilmiistiir.

Eger e-imza ve AAA sistemleri planli bir sekilde kurulur ise kamu islemleri (Vergiler,
SSK, Bagkur vs.), kurumsal islemler (Kimlik karti, Personel kart1 vs.), toplu tasima islemleri

(Tren, Vapur vs.) vb. bircok islem tek bir akilli kart kullanilarak gerceklestirilecektir.

E-imzanin bu kadar énemli katkilari olmasina karsin gelismis Avrupa iilkelerinde ve
iilkemizde cok yaygin olarak kullanilmadigi goriilmiistiir. Bu yaptigimiz ¢alisma sonucunda
elde ettigimiz veriler dogrultusunda iilkemizde e-imzanin daha rahat kullanimi ve yayginlasmasi

icin yapilabilecek oneriler asagida sunulmustur:

= E-imza teknolojisi kullanabilmenin en 6nemli gereksinimlerinden ilki bilgisayar okur-

yazarliginin arttirilmasidir. Bu nedenle iilkemizde bilgisayar sahipligi ve okur-
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yazarliginin yiikseltilmesi konusunda calismalar yapilmalidir. Yapilabilecek olan

calismalar su sekilde siralayabiliriz:

¢ flkokuldan itibaren baslamak kosuluyla kisilere bilgisayar egitimi verilmelidir.

e Tiim okullarda bu konuda laboratuarlar kurulmali ve bu hizmetlerinde tiim herkese
acik olmasi saglanmalidir.

e Kamu kurum ve kuruluslarinda personele hizmet ici egitim adi altinda bilgisayar
egitimi verilmelidir.

e Kigilerin bilgisayar sahibi olabilmesi i¢in bilgisayar parcalarina uygulanan KDV
tutarinin disiiriilmesi veya tamamen kaldirilmasi gerekmektedir. En 6nemlisi artik
iilke olarak bilgisayar parcalarini kendimiz iiretecek konuma gelmeliyiz.

e (esitli kampanyalar diizenlenerek kisilere bilgisayar alimlarinda kolayliklar
saglanabilmelidir. Ornegin  Milli Egitim Bakanhgmin  Ogretmenler ve
akademisyenler icin diizenlemis oldugu veya oOgrencilere 6zel 100$ ‘lik laptop

kampanyalar1 gibi uygulamalar diizenlenmelidir.

E-imzanin toplumda yayginlagabilmesi i¢in halkin e-imza kavramim ve e-imzanin
hayatlarinda saglayacagi kolayliklar hakkinda bilgi sahibi olmalar1 saglanmalidir. Bu
konuda bir¢cok yerde e-imza tanitimi icin cesitli seminerler diizenlenmeli, belirli
yerlerde pilot uygulama alanlari secilip bilen kigiler gozetiminde bazi
uygulamalarin(SSK islemleri gibi) kullanilmasi saglanarak kisilere e-imza sonucunda
islemlerin ne kadar kolay, hizli ve verimli bir sekilde gerceklestigi gosterilmelidir.
E-imzanin iilke genelinde yayginlagabilmesi i¢in 6zellikle kamu kurumlart segilmelidir.
Ozellikle iiniversiteler bu konuda 6n ayak olmalidir. Halka birebir ulasabilmek igin
bazi muhtarliklarda kisilerin cesitli islemleri yapmalar1 saglanmalidir. Bu ve benzeri
uygulamalar sonucunda basariya ulasildigi takdirde diger alanlara gecis daha kolay
olacaktir.

E-imzanin ilk uygulamalar1 kisilerin anlayabilecegi ve uygulayabilecegi sadelikte
tasarlanmalidir.

Kurum ve kuruluglar arasinda AAA uygulamalari i¢in mutlaka bir igbirligi saglanmali
ve belirli bir standart oturtulmalidir. Eger bu saglanamaz ise tiim kurumlar ayr1 ayri
AAA ve e-imza uygulamalar1 yapacagindan dolayr kurumlar arasi entegrasyon
saglanamayacak ve bundan dolay1 da islemler sagliksiz ve verimsiz bir sekilde
olacaktir. Buna imkan vermemek icin kurumlarda e-imza ¢alisma grubu kurulmali ve
bu gruplarin toplanarak ortak kararlar almalar1 saglanmalidir.

Devletin e-imzanin gelismesi, kullanilmasi, benimsenmesi ve {iiretilmesi igin tiim

kurum ve kuruluslar arasinda katalizor gorevi tistlenmesi gereklidir.
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Cesitli diinya iilkelerinde e-imzamn kullanimi zorunlu hale getirilmistir. Ulkemizde de
bazi uygulamalarda e-imza zorunlu hale getirilmelidir.

Kurumlar ihtiyaglarina yonelik yapacaklar1 yatirimlarda e-imzayr goz Oniinde
bulundurmali ve yapacaklari ihaleleri kanunda belirtilmis olan mevzuata uygun olarak
hazirlamalidir.

Ulkemizin haberlesme altyapisinin ¢ok iyi olmadigini diisiiniirsek bu konuda da gerekli
calismalarin yapilmasi gereklidir. Bu altyapinin gelisimi vergi veya katki paylari
arttirilarak kisilere yiiklemek yerine daha yeni politikalar ve yaklasimlar iiretilmelidir.
Mevcut altyapinin hizlandirilmasi, internet kullaniminin yayginlastirilmasi igin yeni
stratejiler gelistirilmelidir. Bu gelisimler saglandigi takdirde AAA ve e-imza
yapilarinin  daha saglikli olarak kurulacagi, isleyecegi ve yayginlastirilacagi
diisiiniilmektedir. Bu konuda suanda hali hazirda Tiirk Telekomun yapmis oldugu
telefon hatlarin tizerinden ADSL en 6nemli ¢alismadir. Bu sayede bir¢ok evde internet
baglantis1 yapilmistir. Telefon hatlarinin yeteri kadar iyi olmamasi dolayisiyla veri
kayiplari meydana gelmekte ve verimli bir hizmet alinamamaktadir. Oncelikle hatlarin
dijital teknolojiye uygun hale getirilmesi gerekmektedir. Ayrica illere kurulacak olan
wireless baglant1 ile istenilen yerlerde internet baglantisi saglanmalidir. Bu
sundugumuz hizmetler cogu Avrupa iilkelerinde iicretsiz olarak sunulmaktadir.
Ulkemizde de bu hizmetlerin iicretsiz olarak sunulmasi en azindan daha makul
seviyelere cekilmesi gerekmektedir. Diger en onemli sorun ise bu tiir haberlesme
kaynaklarimizin suanda 6zellestirme adi altinda yabaci kurumlara satilmis olmasidir.
Giivenlik agisindan ¢ok biiyiik bir sorun olarak diistiniilmektedir.

E-imza ve AAA’nin hukuki, idari ve teknik olarak gelismesi ve bu teknolojide
kullanilacak yazilimlarin iilkemiz tarafindan gelistirilmesi hem kisisel giivenligimiz
hem de ulusal giivenligimiz agisindan ¢ok onemlidir.

E-imza konusunda arada o6zel ESHS’ler olmasi kisilerde giivensizlik sorunu
olusturmaktadir. Bu sorunun ortadan kalkmasi icin devlet tarafindan bu gorevin devlete
bagli olan bir kuruma verilmesi 6zelliklede sadece e-imza konusu ile ilgili bir kurum
olusturulup yetkinin bu kuruma verilmesi saglanmalidir.

E-imza konusunda yasal olarak da bir¢ok eksik bulunmaktadir. Bu eksiklikler asagida

siralanmustir:

e Imzamn nerelerde kullanilacag net olarak belirtilmemistir.

e  Sertifika iptal islemleri kurumlara birakilmis, hicbir standart belirtilmemistir.

e Kamu kurumlari denetim ve cezadan muaf birakilmislardir.

e Imza sahibi her ne kadar kanunda tanmimlanmis olsa da sorumluluklari hakkinda

bilgi verilmemistir.
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e Sertifikalarin uluslar arast kullanimu i¢in hicbir standart belirtilmemistir.
e Imza atma ve dogrulama icin kullanilacak araglar olan applet ve api adlar1 yasada

belirtilmemistir.

Yukarida belirtilen durumlarin kisa siirede diizenlenmesi gereklidir. Aksi taktirde e-imza
konusunda belirli bir standart ve diizen soz konusu olamayacaktir. Ozellikle asagidaki

degisiklikler mutlaka yasalarimizda yapilmalidir:

¢ E-imzaya tabi olmayan durumlar tek tek ifade edilmelidir.

e Sertifikalara ulusal hatta global capta bir standartlagma getirilmelidir.

®  Api ve appletlerde standart belirlenmeli ve iiretim yetkileri verilmelidir.

e Sertifika iptal islemleri tiim kurumlar icin belli standartlara oturtulmalidir.

e Kamu kurumlarinin ceza ve denetimlerden muaf olmasi hiikmii yeniden

diizenlenmelidir.

= Kanunlarda bulunan belgelerin asillarinin sunulma zorunlulugu kavraminin e-belgenin
durumu goz 6niine alinarak yeniden diizenlenmesi gerekmektedir.

= Mahkemelerin e-imza altyapisina hazir hale getirilmelidir.

= E-imzada kullanilan teknolojiler yiiksek maliyetlidir. Ayrica kullanicilar kart, kart
okuyucu, token yazilimlari, donanim gereksinimleri ve nitelikli sertifikalar gibi bircok
yazilim ve donanima iicret ddemek zorunda birakiliyorlar. Ayrica sertifikadan, sertifika
sahibine dogabilecek zararlara karst mali sorumluluk sigortasi yapilmasi zorunlulugu
getiriliyor. Iste bu ve bunun gibi yiiksek maliyetler sebebiyle kullanicilar ve e-imzaya
gecmek isteyen kurumlar e-imzaya uzak durmaktadir. Bu durumun Oniine gecebilmek
icin bir¢cok dis iilkede oldugu gibi devletin kisi ve kurumlar iizerindeki maliyeti

diistirmesi gerekmektedir.
Sonug olarak:

= Bu calismada giiniimiizde e-imzanin giivenli bir sekilde uygulanabilmesi i¢in birgok
tedbir alinmasi gerekliligi goriilmiistiir.

= Uygulama giigliikleri getiren teknolojik, bireysel, uyumsal ve maddi sorunlarin bir an
once giderilmesi veya en aza indirgenmesi gerekliligi ongoriilmiistiir.

= Yasal diizenlemelerin asla ihmal edilememesi ve bu yasal diizenlemeler yapilmadan e-
imzanin yayginlastirllmamasi gerektigi sonucuna varilmistir.

= Yasal diizenlemeler tam olarak oturduktan sonra e-imzanin mutlaka kullanilmasi

gereken bir teknoloji oldugu sonucuna varilmistir.
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