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OZET

CEVRIMICI DAVRANISSAL REKLAMLAR ARACILIGIYLA YARATILAN
TUKETIM FANTAZMAGORISINDE SIRADANLASAN VERI GOZETIMI

Fatma Kubra KAYA

Sosyoloji Anabilim Dali

Anadolu Universitesi, Lisansiistii Egitim Enstitiisii, Kasim 2023

Danisman: Prof. Dr. Fuat GULLUPINAR

Dijitallesme ve dijital doniisiim stlireglerinin toplum ve giindelik yasam
diizlemlerinde meydana getirdigi kokli degisim ve doniisiim, gézetim mefhumuna da
sirayet etmis, Ozellikle panoptikon merkezli gozetim anlatilarinin = gegerliligi
sorgulanmaya baslamistir. Bu baglamda bedenden ziyade verinin gozetime konu oldugu
dijital teknoloji toplumunun halet-i ruhiyesini gozler oniine sermek amaciyla ortaya
koyulan post-panoptikon, giincel gozetim tartigmalarina yon veren basat bir kavram
haline gelmistir. Ekonomik bir hammadde olarak verinin artan degeriyle birlikte
cevrimici davramigsal reklamcilik modeline dayali gozetim kapitalizmi mantig1
cercevesinde gerceklestirilmeye baslanan dijital gézetimin bu yeni sekli, tiiketim eksenli
post-panoptik gozetime karsilik gelmektedir. Tiim bunlarin 1s181nda bu tez ¢alismasinin
cikis noktalarindan ilki, goézetim kapitalisti platformlarin salt ticari saiklerle dikkati
manipiile ederek topladiklar1 kisisel ve davranigsal verileri, zaaflar1 tetikleyerek
anlik/hedonik satin alma davranisi yaratabilecek ¢evrimic¢i davranigsal reklamlar sunmak
icin kullandiklar1 ve bu durumun gozetimi kaniksamis, rasyonel diisiinme, 6zgiir karar
alma ve mahremiyet hakk: elinden alinmis pasif tiiketiciler toplulugu yaratma amacina
hizmet ettigi seklindedir. Ikinci ¢ikis noktasiysa mahremiyete ve veri giivenligine ydnelik
mevcut endiselerine ragmen bireylerin dijital veri gdzetiminin isleyisi, aktorleri ve perde
arkas1 hakkinda yeterince bilgi sahibi olmadiklari, 6grenme ve kesfetme konusunda da
son derece pasif kaldiklaridir. Dolayisiyla bu tez caligmasi, dikkatleri somiiriilen ve
verileri gozetim kapitalisti sirketlerin elinde bir hammadde gibi islenen, karar ve se¢imleri
yonlendirilen, 6zgiir iradeleri ve mahremiyetleri tehdit altinda olan bireylerin tiim bunlara
ragmen gozetimi siradanlastirma egilimlerini, ¢evrimici davranigsal reklamlar 6zelinde
tilketim kultirii ve dikkat ekonomisi kavramlar1 iizerinden okumayi ve tartismayi
amagclamaktadir.

Anahtar Kelimeler: Dijital Veri Gozetimi, Cevrimi¢i Davranigsal Reklam,
Gozetim Kapitalizmi, Tiiketim Kiiltiirii, Dikkat Ekonomisi.



ABSTRACT

DATA SURVEILLANCE THAT BECOMES COMMONPLACE IN THE
PHANTASMAGORIA OF CONSUMPTION CREATED THROUGH ONLINE
BEHAVIORAL ADVERTISEMENTS

Fatma Kiibra KAYA
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Anadolu University, Graduate School of Educational, November 2023

Supervisor: Prof. Dr. Fuat GULLUPINAR

The radical change and transformation brought about by digitalization and digital
transformation processes in society and everyday life has also extended to the concept of
surveillance, especially the validity of panopticon-based surveillance narratives has
begun to be questioned. In this context, the post panopticon, which was put forward in
order to reveal the state of mind of the digital technology society, where data rather than
the body is the subject of surveillance, has become a dominant concept that directs current
surveillance discussions. With the increasing value of data as an economic raw material,
this new form of digital surveillance, which has begun to be implemented within the
framework of the logic of surveillance capitalism based on the online behavioral
advertising model, corresponds to consumption-oriented post-panoptic surveillance. In
light of all this, the first starting point of this thesis study is that surveillance capitalist
platforms use personal and behavioral data collected by manipulating attention for purely
commercial reasons to serve online behavioral ads that can create instant/hedonic
purchasing behavior by triggering weaknesses, and this serves the purpose of creating a
community of passive consumers who have accepted surveillance, rational thinking, free
decision-making, and privacy rights have been taken away. The second point of departure
is that despite their current concerns about privacy and data security, individuals do not
know enough about the functioning of digital data surveillance, its actors and behind the
scenes, and they remain extremely passive in learning and exploring. Therefore, this
thesis aims to read and discuss the tendencies of individuals whose attention is exploited
and whose data are processed like a raw material in the hands of surveillance capitalist
companies, whose decisions and choices are directed, whose free will and privacy are
threatened, to make surveillance commonplace despite all this, through the concepts of
consumer culture and attention economy in the context of online behavioral advertising.

Keywords: Digital Data Surveillance, Online Behavioral Advertising,
Surveillance Capitalism, Consumption Culture, Attention Economy.



ONSOZ

2018 yilinda lisans mezuniyetimin hemen ardindan biiyiik bir hevesle basladigim
yiiksek lisans maceramin vuku bulan bazi talihsizlikler ve kararsizliklar dolayisiyla bu
denli uzun ve calkantili gegecegini acikcasi hi¢ tahmin etmemistim. Ancak yasanan
talihsiz durumlarin insana deneyim kazandirdigim1 hatta daha iyi firsatlarin kapisini
araladigini ve rasyonel kararlarin her zaman en iyi ve en dogru kararlar olmadigini da bu
siirecte daha iyi 6grendigime inanryorum. Anadolu ve Hacettepe Universiteleri arasinda
farkli bolimlerde seyreden yiiksek lisans yolculugumun, nihayetinde yolumun kesistigi
ilk andan itibaren beni evimde gibi hissettiren Anadolu Universitesi Sosyoloji

Boliimii’nde sonlantyor olusu son derece gurur ve mutluluk verici.

Oncelikle kendisini tanidigim giinden itibaren giiler yiiziiyle destegini hig
esirgemeyen, nitelikli bir ¢alisma ortaya koyabilmem i¢in emek veren, ¢aliskanligi, is
disiplini ve algakgoniilliigiiyle her daim 6rnek alacagim pek kiymetli tez danismanim
Prof. Dr. Fuat GULLUPINAR a sonsuz tesekkiir ederim. Ayrica tez savunma jiirisinde
yer almay1 kabul ederek tezime degerli katkilarini sunan Prof. Dr. Nadir SUGUR’a ve Dr.
Ogr. Uyesi Sinan ACAR’a ¢ok tesekkiir ederim. Ayn1 zamanda tez ¢alismama 2210/A
Genel Yurt Igi Yiiksek Lisans Burs Programi kapsaminda maddi destek saglayan
TUBITAK BIDEB’e sonsuz tesekkiirlerimi sunarim.

Bu zorlu siirecin her asamasinda bana sabreden, her kosulda yanimda olan,
basaracagima benden daha fazla inanan, sonsuz sevgilerini hi¢cbir zaman esirgemeyen,
tiim bagarilarimin mimari olan biricik aileme ne kadar tesekkiir etsem az kalacaktir. Onlar
olmadan asla bagaramazdim. Ayrica sevgili kuzenim Filiz BACAK a bu siiregte vermis

oldugu kiymetli destekten dolay1 ¢ok tesekkiir ederim.

Son olarak egitim hayatim boyunca yolumun kesistigi ve iizerimde emegi olan

tiim degerli hocalarima sonsuz tesekkiirii bir borg bilirim.



ETIiK iLKE VE KURALLARA UYGUNLUK BEYANNAMESI

Bu tezin bana ait, 6zgiin bir ¢alisma oldugunu; ¢alismamin hazirlik, veri toplama,
analiz ve bilgilerin sunumu olmak iizere tiim asamalarinda bilimsel etik ilke ve kurallara
uygun davrandigimi; bu ¢aligma kapsaminda elde edilen tiim veri ve bilgiler i¢in kaynak
gosterdigimi ve bu kaynaklara kaynakcada yer verdigimi; bu caligmanin Anadolu
Universitesi tarafindan kullanilan “bilimsel intihal tespit programi”yla tarandigini ve
higbir sekilde “intihal icermedigini” beyan ederim. Herhangi bir zamanda, ¢alismamla
ilgili yaptigim bu beyana aykir1 bir durumun saptanmasi durumunda, ortaya ¢ikacak tiim

ahlaki ve hukuki sonuglar1 kabul ettigimi bildiririm.
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Fatma Kiibra KAYA
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GIRIS

Teknoloji, kapitalist tiretim iliskileri icerisinde varoldugu miiddetce bir felaket aracina

dontismek zorundadir (Leslie, 2010, s. 26).

George Orwell’in zamana meydan okuyan ve popilaritesini yitirmeyen tinli
distopik roman1 /984, gézetim ve denetim toplumu denildiginde akla gelen ilk eserlerden
biri olma 6zelligini slirdiirmektedir. Romanda bireyler, “Big Brother” seklinde tezahiir
eden iktidar ve onun tele ekranlar ve Dogruluk Bakanlig1 gibi araglar araciligiyla devamli
surette gozetim ve kontrole maruz birakilmakta, 6zgiir diistince ve karar verme iradeleri
mutlak surette sinirlandirilmaktadir. Toplum igerisinde histerik bir korku ve paronayak
ruh haline sebebiyet veren bu totaliter gozetim sistemi akla Michel Foucault’nun
goriinmeyen lakin gozetleyen iktidar1 betimlemek icin Jeremy Bentham’dan 6diing alarak
kapsamini genislettigi panoptikon kavramini getirmektedir. Her ne kadar gozetimin
aleniligi ve iktidarin goriiniirliigii noktasinda aralarinda bazi farkliliklar bulunsa da iki
sistemde de gozetimin, otoriteyi muhafaza etmeye yonelik olarak korkutma ve sindirme
politikastyla gerceklestirildigi, bireylerin benliklerinin derinlerine isledigi goriillmektedir.
Klasik panoptikon mantiginin bedenleri hapsederek kontrol altinda tutma ve
normallestirme ilkelerine dayali gozetim bigcimi giliniimiizde gecerliligini yitirmis
durumdadir. Enformasyon ve ag teknolojilerinin gelisimiyle giderek dijitallesen giiniimiiz
toplumunda, dijital gozetim araglartyla bedenlerden ziyade veriler bastan ¢ikarma ve
ayartma mekanizmalariyla hissettirilmeden izlenmektedir. Gézetimin bu yeni bigimi,
post-panoptik gozetim (Boyne, 2000) olarak adlandirilmaktadir. Esasinda “gdzetim
toplumu” denilen kavram da klasik panoptikon modeline dayali gézetim mantiginin post-
panoptik hale gelisiyle literatiire girmistir. Teknoloji temelli post-panoptik gdzetimde
geleneksel panoptikon kuleleri yikilmis, mekansal kapatma anlamini yitirmistir. Yalnizca
belirli bir grubun degil, toplumun ¢ogunlugunun gozetime konu oldugu, merkezilikten
uzak, giindelik hayatin rutini igerisine karigarak siradanlasmis post-panoptik gdzetim,
Bauman’in tabiriyle akigkan bir vaziyettedir (Bauman ve Lyon, 2020). Bu baglamda
dijital veri gézetimininin post-panoptikonun mantigi iizerinde temellendigini sdylemek

mumkindiir.



Gozetimin dijitalleserek akiskan ve esnek bir forma biirtinmesi kapitalizm ile olan
iliskisinde de bir kirilma noktasi olusturmustur. Sirketlerin ekonomik arzu ve ¢ikarlarinin
daha da alevlenmesi, veri gozetiminin salt ekonomik saikler c¢ercevesinde
gerceklestirilmesi durumunu beraberinde getirmistir. Sanal evrende gecirilen her saniye,
yapilan her islem hatta her tiklama veri iiretimi ve kullanicilarin arkalarinda biraktiklar
dijital izlerle sonuglanmaktadir. Teknolojinin yogun kullanimina bagl olarak dijital veri
miktarinin artis gostermesi dogal olarak veri isleme ve depolama maliyetlerinin de
yukselmesine yol a¢cmistir. Dolayisiyla veri yiginlari arasindan sirketlere amaglari
dogrultusunda en anlamli ve yararli iggoriileri sunacak olan verileri bulup ¢ikarma
ithtiyaci, biiyiik veri teknolojisini dogurmustur. Kurumlarin ya da sirketlerin amaglari
dogrultusunda isabetli ve hizli kararlar alabilmesi, ham vaziyetteki devasa veri
yiginlarindan ziyade az, 6z ve anlamli biiylik veriye sahip olmakla miimkiin hale
gelmistir. Fakat madolyanonun diger yiizline bakildiginda manzaranin c¢ok i¢ agici
olmadig1 goriilmektedir. Zira dijital gézetimin hacmi ve yogunlugu biiyiikk verinin
sahneye ¢ikisiyla daha da artmistir. Biiyiik veriyi en iyi sekilde isleme ve isabetli miisteri
ongoriisti elde ederek kart maksimize etme savasimi, son yillarda adma “gdzetim
kapitalizmi” denilen kavrami ortaya c¢ikarmustir. Shoshana Zuboff tarafindan ortaya
koyulan gozetim kapitalizmi kavrami, bireylerin ticretsiz bir hammadde, birer ongorii
iriinii olarak kabul edilen sanal ortamdaki deneyimlerinin ticari kar dirtiisiiyle
davranigsal verilere doniistiiriilmesi anlamina gelmektedir (Zuboft, 2021, s.11). Bu
gbzetim mantigin1 benimseyen Google, Microsoft, Facebook ve Amazon gibi kiiresel
Olgekli dijital platformlarin iicretsiz sundugu hizmetler karsiliginda topladiklar
kisisel/davranissal veriler, yapay zeka algoritmalar1 araciligiyla hedefli bir reklam tiirii
olan ¢evrimigi davranigsal reklamlarin gésterimi amaciyla kullanilmakta ya da dogrudan

diger reklamverenlere satilmaktadir.

Giliniimiiz dijital diinyasinda sirketler i¢in en az veri kadar degerli olan bir diger
sey bireylerin dikkatleridir. Zira sonsuz enformasyon, icerik ve gostergelerle dolup tasan,
araliksiz akis halindeki bu diinyada dikkat kaginilmaz olarak kit ve degerli bir kaynaga
doniismiistiir. Bu durum dikkat ekonomisi adinda yeni bir kavramin ortaya ¢ikisini
beraberinde getirmistir. Kit ve degerli bir kaynak olan dikkat, tipki veri gibi yeni bir

ekonomik sermaye haline gelmistir. Tim Wu’nun (2021) “dikkat tacirleri” olarak



adlandirdig1 giintimiiz dijital platformlarin temel amaci, kullanicilarin dikkatini en etkili
ve hizli sekilde yakalayarak manipiile etmek ve reklamverenlere satmaktir. Sunulan
ticretsiz hizmetlerin karsiligi olarak verinin yan1 sira dikkati de ele gecirip
ticarilestirmenin pesinde olan bu tacirler (Wu, 2016, s. 12) esasinda Zuboff’un (2021)
tabiriyle gézetim kapitaslistlerinden baskasi degildir. Dolayisiyla verinin yani sira yeni
ekonominin en degerli ikinci kaynagmin dikkat oldugunu sdylemek miimkiindiir.
Birbirinden ayrilmaz, ig¢ige ge¢mis bu iki kaynaga sahip olarak mahremiyetin enkazi
tizerine bir servet inga etme ugrasi, glinimiiz ekonomi mantigin1 ortaya koymaktadir.
Siirecin birinci adimi bireylerin dikkatini manipiile edecek yontemleri devreye sokmak
ve istenilen sekilde davranmaya (lig¢iincl taraf cerezleri kabul etmek yahut gizlilik
politikasin1 okumadan onaylamak) itmek ve boylelikle veri toplamaktadir. ikinci
adimdaysa toplanan veriler —hammaddeler- davranigsal veriye doniistliriilmek tizere
Ongorii makineleri olan algoritmalar araciligiyla islenmektedir. Ardindan bu davranissal
veriler, bireylerin gelecekteki segimlerini, davraniglarini, kararlarini 6ngérmek ve
etkilemek {izere birer tahmin iiriiniine donistiiriilmekte, tiiketim arzusu ve gizlilik

endiselerinin kars1 karstya geldigi ¢evrimigi davranigsal reklamlara hayat vermektedir.

Cevrimigi ekosistemde dikkat giiciiniin ve kapasitesinin giderek zayifla(til)masi
tesadiif degildir. Hizlilik ya da anindaligin basat oldugu giliniimiiz dijital toplumunda
araliksiz akis halindeki sonsuz enformasyon, gosterge yahut igerigin kiskacina takilan
bireylerin dikkatlerini belirli bir seyin iizerinde uzun siire yogunlastirma, odaklanma
kapasiteleri azalmaktadir. Teknoloji ve toplum iligkisini hiz/hizlanma methumu
tizerinden ele alan Paul Virilio’nun “Hiz arttik¢a 6zgiirliik azalir (2021, s.134)” tespiti bu
noktada degerlidir. Ustiinliigiin, verimliligin, zenginligin ve yiiksek performasin bir
gostergesi olan bu bas dondiiriicii hiz rejimi (Gottschalk,1999,s.312), durup diisiinmek
icin gereken zamani ve rasyonel diisiinme yetenegini koreltmektedir. Teknolojinin
algilama ve diistinme kapasitesini zayiflatma politikasiyla zihinleri bir yigin gereksiz
icerikle doldurulan bireyler her tiirlii tuzaga diismeye daha meyilli olmaktadirlar (Virilio,
2003, s. 39-41). Hizin bu saf giiciine duyulan hayranliga ve goniilli teslimiyet haline
dikkat ¢ceken Virilio’nun bu tespitleri (Gottschalk, 1999,s. 313), tezin baslangi¢ noktasi
icin 6nemli bir zemin sunmaktadir. Zira derinlikli anlayis ya da diistinme imkani, hiz ile

ters orantilidir (Bertman, 1998, s. 84).



Yine bireylerin uyku digindaki sinirli zamani ve siber uzamda akis halinde olan
sonsuz icerik ve enformasyon arasindaki orantisizlik, dikkat simsarlarinin uyanik olunan
zaman dilimlerine hakim olma rekabetini siddetlendirmektedir (Crary, 2015, s. 79). Bu
dogrultuda hizin hakim oldugu, enformasyon ve eglencenin i¢ i¢e gectigi dijital diinyada
dikkat dagitic1 tik tuzaklariyla manipiile edilen bireyler, her zamankinden daha fazla
miktarda veri iiretmeye ve paylasmaya hazir hale getirilmektedirler. Depolanan veri
miktar1 artarak cesitlendikce Ongdrii makineleri olan algoritmalar daha da basarili
sonuglar vermekte, isabetli davranigsal reklamlar dogru zamanda dogru kisilere
ulasabilmektedir. Dolayisiyla veri ve dikkat miktar1 arasindaki bu ters oranti iizerine
kurulu kar giidiimlii dijital veri gozetimi 6zgiir iradeye yonelik bir tehdit olusturmaktadir.
Bireyler, potansiyel riskler sebebiyle verilerinin gizliligi konusunda endise duymalarina
ragmen bu licretsiz kisisellestirilmis hizmetlerden, hedefli reklamlardan yararlanmak da
istemektedirler. S6z konusu bu gizlilik paradoksul, bireylerin veri gizliligine yonelik
tutum ve farkindaliklarin1 6lgmek iizere yapilan pek ¢ok arastirma? ile dogrulanmustir.
Normal sartlarda boylesi bir gozetim mantiginin orta yerinde, veri ve biiyiik veri setleriyle
beslenen algoritmalarin ipleriyle adeta birer kukla gibi davraniglar1 yonlendirilen
bireylerin veri glivenligi ve mahremiyeti korumak i¢in bir savas vermeleri, daha biligli
olmalar1 gerekmektedir. Ancak bdyle bir farkindaligin filizlenmemesi yahut agir
basmamasi i¢in her sey bireyin aleyhine olacak sekilde tasarlanmistir. “Sadece size 6zel
siirl siireli indirim” seklindeki karsi koymay1 zorlagtiracak bildirimler, saniyeler iginde
kisisel verilerin elde edilmesini miimkiin kilmaktadir. Dikkatin kit ve degerli bir kaynaga
doniistiiglinti goz 6niinde bulunduran bu gézetim sistemi, bireylerin ¢evrimici gezintileri
sirasinda karsilarina ¢ikiveren davranissal reklamlarla karsilastiklarinda verileriyle neler
yapip edildigini durup diistinmelerini ya da sorgulamalarin1 degil, bir an evvel igerige

ulasabilmek adina gerezleri kabul etmelerini, uzun, karmasik ve anlagilmasi gii¢ gizlilik

1 “Gizlilik paradoksu” kavramina iigiincii boliimde detayli yer verilecektir.

2 Pew Research Center tarafindan 2019 yilinda yapilan “Americans and Privacy: Concerned, Confused and
Feeling Lack of Control Over Their Personal Information” isimli aragtirma, arastirmaya katilanlar arasinda
verilerinin giivenligi ve gizliligi konusunda endigeli olmalarina ragmen karsilarina c¢ikan gizlilik
politikalari1 onaylamadan kabul edenlerin ¢ogunlukta oldugunu, yalnizca %9’luk bir kesimin bunlar1
gercekten okudugunu ortaya koymustur. https://www.pewresearch.org/internet/2019/11/15/americans-
and-privacy-concerned-confused-and-feeling-lack-of-control-over-their-personal-information/. Yine ayni
arastirma merkezinin 2023’te yaptig1 “How Americans View Data Privacy” aragtirmasinda katilimeilar
verilerinin sirketler ve hiikiimet tarafindan nasil kullanildig1 konusunda endiseli olmalarina, kontrol sahibi
olmadiklarmi hissetmelerine ragmen %356°lik bir kesimin gizlilik politikalarin1 goz ard1 ettigi, okumadan
kabul ettigi ortaya koyulmustur. https://www.pewresearch.org/internet/2019/11/15/how-americans-think-
about-privacy-and-the-vulnerability-of-their-personal-data/.
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politikalarin1 okumadan onaylamalarini arzulamaktadir. Hali hazirda aglarin diinyasinda
meta ve i¢erik bollugunun fantazmagorisine kapilip oradan oraya gezinen bireylerin zaten
cogunlukla bunlar1 okumaya vakitleri ve sabirlari bulunmamaktadir. Icten i¢e bu konuda
endise duyan, verilerinin giivende olmadiginin bilincinde olan bireylere yonelik bir
yildirma politikas1 izlenmekte, gozetime karst direnis gosterme ve Onlem alma
motivasyonlart gozetim kapitalistlerinin/dikkat tacirlerinin manipiilatif teknikleriyle
zayifla(til)maktadir. Gozetimin bu mevcut durumu, arttk Orwell’in 1984’tint degil,
Aldous Huxley’in Cesur Yeni Diinyasi’n1 referans almayi gerektirmektedir. Mevcut
konjonktiire bakildiginda Huxley’in “Diinya Devleti” toplumunda oldugu gibi,
teknolojinin manipiilasyon giicli araciligiyla tiiketim ve hazzi Onceleyerek gozetime
herhangi bir zorlama ve baski olmaksizin kendi iradeleriyle katilmayi tercih eden bagimli
kitleler yaratilmaktadir. Insanligin kontrolii ve denetimi artik korkutma ve sindirme
politikalarina ihtiya¢ yoktur. Zihinleri ele gegirerek duygu ve zaaflar1 somiirme, haz
diinyas1 araciligiyla biiylileme ve rasyonel diisiinmeyi engelleme “Dijital Cesur Yeni
Diinya” nin yeni gozetim teknigidir. Neil Postman’in (2018, s. 191) da dedigi gibi artik
biiyiik birader bizim pesimizde degildir, biz onun goniillii miiritleri olarak zaten onun

izinden gitmekteyiz.

Tiim bunlarin 1s18inda bu tez ¢alismasi, dikkatin manipiile edilmesi sonucu
gbzetim kapitalizmi mantig1 ¢ergevesinde toplanan, islenen ve gelecek davranislara
yonelik i¢gorii sunan verilere dayanarak sunulan ¢cevrimigi davranigsal reklamlarin anlik,
hedonik tliketimi empoze ederek teslimiyet¢i ve goOzetimi kaniksayan bireyler
(tiiketiciler) yaratmaya hizmet ettigi diisiincesinden yola ¢ikmistir. Bu dogrultuda tezin
temel amaci, veri gozetimi yoluyla bireylerin davranig, karar ve tercihlerini gézetim
kapitalisti sirketlerin ticari ¢ikarlar1 dogrultusunda yonlendirebilmek amaciyla devreye
sokulan ¢evrimi¢i davramigsal reklamlar karsisinda bireylerin, veri gizliligi ve
mahremiyeti korumaya ¢aligsmak yerine goniillii veri teshirciligini siirdiirme egilimlerini,
tiiketim kiiltiirti ve dikkat ekonomisi kavramlartyla iliskilendirerek tartigmaktir. Byung-
Chul Han’1n (2021, s. 103) tabiriyle “6z-somiirii” niin hakim oldugu bu gézetim sistemin
mantigiin ve basat aktorlerinin ortaya koyulmaya calisildigi bu ¢alismayla, gézetimi
dijitallesen toplumda yeni bir inceleme alanina doniistiiren dinamiklerin daha iyi

anlasilmas1 hedeflenmektedir.



Teorik bir arastirmaya dayanan bu tez c¢alismasinda metodolojik olarak
literatiir/dokiiman tarama ydéntemi kullanilmustir. Ilgili alanda daha &nce yapilmus
caligsmalara bakildiginda, gozetim kavraminin yaygin olarak giivenlik, siniflandirma,
dislama/ayristirma, sosyal medya kullanimi ve dogrudan bedenin teshiri konulari
tizerinden ele alindigi, veri gozetimini dogrudan hedefli reklamlar, tiikketim kiiltlirii ve
dikkat ekonomisi iizerinden ele bitiinlikli sekilde alan calismalarin (6zellikle
Tiirkiye’de) sayisinin digerlerine nazaran oldukca diisiik oldugu goriilmiistiir. Bu
dogrultuda s6z konusu tez calismasinin, ticari dijital veri gézetimini sosyolojik agidan
analize tabi tutmasi, dikkat ekonomisine egilerek gozetim siirecini dikkat ve verinin
ortak, eszamanli sOmiirlisii ¢ercevesinde ele almasinin yani sira veri gizliligi ve
mahremiyet ihlalinin kaniksanmasina dikkat ¢ekmesi acisindan Onemli oldugu
diistiniilmektedir. Dolayisiyla bu tez kendi sorunsali baglaminda sunmaya calistig1 teorik
zemin dolayisiyla gelecekte yapilmasi muhtemel ampirik arastirmalara 1s1k tutarak

katkida bulunmay1 hedeflemektedir.

Tiim bunlarin 1s181nda “Cevrimig¢i Davranigsal Reklamlar Araciligiyla Yaratilan
Tiiketim Fantazmagorisinde Siradanlasan Veri Gozetimi” baslikli bu tez ¢alismasi, dort
bolimden meydana gelmektedir. Gozetim toplumunun temellerinin  esasinda
enformasyon toplumunun dogusuyla atildigi diisiincesinden hareketle, calismaya
dogrudan goézetim ve gozetim toplumu kavramlarimi aciklayarak baslamanin tezin
biitiinciil yapist i¢in yetersiz olacagi kaanatine varilmistir. Bu sebeple tezin birinci
boliimii, enformasyon toplumu ve teknoloji merkezli yaklagimlara ayrilmistir. Zira sanayi
sonrast endiistriyel toplumun yiikselisiyle enformasyonun yeni bir ticari hammaddeye
dontismesi durumunun ¢agdas gbzetim toplumunun dogusunda énemli bir etken oldugu
kabul edilmektedir. Enformasyonun kazandigi ticari deger ve teknolojik hizlanma
ekonomik ve sosyal a¢idan dnemli sonuglart beraberinde getirmis, enformasyon ve ag
temelli teknolojilerinin giiciinii arkasinda alan gdzetimin etkisi ve yogunlugu goriilmemis
derecede artmaya baslamistir. Teknolojik determinizm ya da belirlenimcilik ilkesine gére
toplumsal ilerlemenin kilit unsuru olarak kabul edilen; toplumsal refahi, 6zgiirligi,

demokratik katilimi, yaraticilig1 ve ifade giiciinii per¢inleyecegine inanilan s6z konusu bu



teknolojiler diger yandan veri temelli gozetimin kapilarini ardina dek agmaya hizmet eder

hale gelmislerdir.

Tezin ikinci bdliimiinde, gozetim methumunun toplumsal dinamiklere bagl
olarak gecirdigi tarihsel doniisiim incelenmistir. Panoptikon adi verilen mimari yapinin
dogusuyla birlikte kurumsallasan modern gozetim, son derece denetleyici ve disipline
edici bir karaktere biirinmustiir. Geleneksel donemde iktidarin uysal 6zneler yaratma
siireci, normlara aykiri davranan bireylerin igskence gibi bedensel cezalandirma
pratikleriyle disipline edilmesine dayanmaktaydi. Fakat modern donemle birlikte bu stire¢
bireyleri géz hapsinde tutmayi, haklarinda her tiirli bilgiye sahip olmay1 igeren siki,
incelikli, bireyler tarafindan igsellestirilen bir gozetim sistemine evrilmistir. Ge¢c modern
donemdeyse enformasyon ve ag temelli teknolojik gelismelere bagli olarak veri toplama,
isleme ve dagitim maliyetlerinin azalmasiyla gozetimin yogunlugu ve kapsami oldukca
artmis, bilhassa gozetim kapitalisti sirket ve platfromlarin ticari amaglarina hizmet eden
bir veri toplama faaliyeti olarak servet birikiminin birincil araci haline gelmistir.
Gozetimin bu noktaya gelmesinde bireylerin gézetime goniillii bir sekilde katilmalarinin
ve kisisel ya da davranigsal her tiir verilerini kendi elleriyle teslim etmelerinin da pay1
bulunmaktadir. Dolayisiyla yillardir gozetim tartismalarinda nirengi noktasi olarak kabul
edilen panoptikonun gozetimin bu yeni, ¢agdas karakterini agiklamak noktasindaki
gecerliligi ve yeterliligi sorgulanmaya baglamistir. Gozetimin degisen ¢ehresini -post-
panoptik halini- yeni kavram setleriyle birlikte aciklamaya yonelik girisimler tartigmalara
yeni bir soluk getirmis olmalar1 agisindan oldukc¢a kiymetlidir. Bu baglamda s6zii edilen
yeni kavram setlerine iliskin tartismalarin konuyu daha saglam ve somut bir zemine
oturtmaya yardimci olacagt inancindan hareketle, Thomas Allmer’in “Critical
Surveillance Studies in the Information Society” (2012) adli ¢alismasinda olusturdugu
siniflandirmadan yararlanilarak, konu hakkinda gesitli isimlerin fikirleri karsilagtirmali
sekilde ele alinmis ve tartisilmistir. Temel amag, gézetim ve panoptikon methumlarmin
gecirdigi degisimi/doniisiimii farkli perspektiflerden sunarak dijital cagda gozetim

toplumunun gelmis oldugu noktay1 okurlarin zihninde daha anlagilir kilabilmektir.

Tezin bel kemigini olusturan tigiincii boliimde internet ve web teknolojileriyle
birlikte durdurulamaz bir yiikselise gecen dijital veri gozetimi; bliylik veri, algoritma,

cerezler ve dijital platformlarla viicut bulan ¢evrimic¢i davranigsal reklamcilik baglaminda



ele alinmistir. Ozellikle Web 2.0 dénemiyle birlikte kisisellesen ve ticari bir forma
bliriinen internet; veri ve biliyiik veri temelli kullanici/tiiketici gozetiminin 6niinii agmistir.
Internet, 6ziinde insanlik igin fayda ve kolaylik sunmasi temenni edilen bir gii¢ iken,
kisisel wverilerin gozetim kapitalizmini benimseyen dijital platformlarca gelecek
davranislar1 kontrol etme ve yonlendirme amacina yonelik olarak islenmeye baslamasiyla
karanlik bir giic haline gelmeye baslamistir. Kullanici verilerinin ticari amaclarla
kullanimina dayanan c¢evrimi¢i davranigsal reklamcilik, kullanicilarin/tiikketicilerin
verilerine el koyarak birer hammadde gibi metalastiran gozetim kapitalisti (Google,
Facebook vb.) sirketlerin yeni gozdesi haline gelmistir. Dolayisiyla bu boliimde, giiciinii
bliyiik veri ve algoritmalardan alan ¢evrimigi davranissal reklamcilik diinyasinin aktorleri
ve caligma mantigi, firsatlar ve tehditler cercevesinde detayli bir sekilde ortaya
koyulmustur. Yine bu baglamda varligin1 davranigsal reklamlara borg¢lu olan gézetim
kapitalizminin mantig1 detayli olarak agiklanmis ve onun onciilii oldugu diisiiniilen,
Dallas Smythe’ nin “izleyici metas1”™® tezine yer verilmistir. Ardindan kisisel verilerin
korunmasia yonelik ABD, Avrupa ve Tiirkiye’deki yasal diizenlemelere deginilmis,
ozellikle Tirkiye 6zelindeki diizenlemelerde goze ¢arpan bosluklara dikkat ¢ekilmeye
calisilmistir. Zira kisisel verilerin korunmasina yonelik olusturulan hukuki diizenlemeler,
teknolojik degisimin hizina yetisemekte zorlanmaktadir. Bu sebeple diizenli araliklarla
revize edilmelerinin gerekliligine dikkat ¢ekilmistir. Son olarak kisisellestirilmis
hizmetler karsisinda veri gizliligi i¢in endise duyma fakat somut olarak harekete
ge¢meme durumu olarak kabul edilen gizlilik paradoksu kavramina yer verilerek veri
taciri ve gozetim kapitalisti sirketlerin/platformlarin tiiketicilere yonelik yildirma ve

manipiilasyon politikasina drnekler tizerinden dikkat ¢ekilmistir.

Tezin dordiincii ve son boliimiinde, tiiketicilerin ¢evrimici davranissal reklamlarla
somutlasan dijital veri gézetimini mesru kilma, normallestirme ve buna goniilli katilim
gosterme egilimleri dikkat ekonomisi ve tiikketim kiiltiirli kavramlariyla iligskilendirilerek
teorik diizlemde tartisilmaya galisilmistir. Biiyiik veri teknolojilerinin ve 6ngorii makinesi
algoritmalarin pazarlama sektoriine egemen olmasiyla birlikte reklamlar {izerinden

tilkketicileri hedefleme, profilleme ve kisisellestirilmis iirlin/hizmet sunma siireclerinin

3 Dallas Smythe’nin 1977 tarihinde yaymladig izleyici metas: ya da emtiasi tezinin literatiirde genellikle
Marksizm baglaminda dogrudan izleyici metalagsmasi ve ticretsiz emek tartigmalari etrafinda ele alindigi
gorilmistiir. Ancak bu galigmanin sorunsali baglaminda izleyici metasi tezi dikkat ekonomisi agisindan ele
alinarak dikkatin metalasmas: {izerinde durulacaktir.
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dikkat, tiikketim, tiiketim toplumu ve kiiltiirii {izerinde yarattig1 etkiyi yadsimak miimkiin
degildir. Tiiketicinin kit dikkatinin tutsak edilmesiyle baslayan “gdzetim siirecinin kisir
dongiisii” tiiketim kiiltiiriinlin etkisiyle yine dikkatin ve verilerin ele gecirilmesiyle ve
metalagmasiyla son bulmaktadir. Dolayisiyla tiikketim kiiltlirintin dijital donemdeki yeni
gozde araci haline davranigsal reklamlar basta olmak {izere bastan ¢ikarici diger icerikler
ve bildirimlerin dikkati tutsak edilmis, tiiketime hazir ve verilerini gdzetim
kapitalistlerine goniillii bir sekilde teslim etmeye hazir ve nazir bir tiiketici kitlesi
yaratmakta etkili oldugu diisiiniilmektedir. Bu noktada tartigmayi somut orneklerle
zenginlestirebilmek adina dikkati kancalama, tiiketimi tetikleme ve veri gizliligini
muhafaza etme motivasyonunu sekteye ugratma potansiyeli tasiyan manipiilatif web
tasarim teknikleri ve cerez duvari mimarilerinden &rneklere ver verilmistir. Ozellikle
hizmet sunumuna erigim i¢in agik rizanin, etik ¢cer¢eveden uzak, manipiilatif tekniklerle
cerezleri kabul etmeye zorlayan bildirim kutucuklariyla alinmasi durumu oldukca
tartismalidir. Dijital ¢agin dromokratik toplumunun dinamiklerini ¢ok iyi analiz eden
pazarlama ve reklam sektoriiniin dikkat dagitict tik tuzaklariyla bezeli bu tasarimlarla,
kullanicilari/tiikketicileri verilerinin kimler tarafindan, ne sekillerde ve ne amaclarla
toplandigini igeren gizlilik politikalarini istlin korii hatta okumadan kabul etmeye ve agik
riza vermeye ittigi goriilmektedir. Boliimii sonlandirirken meta ve tiiketim diinyasinin bu
cevrimigi fantazmagorik evrenindeki gézetleyenler ve gozetleyiciler arasindaki asimetrik
seffafliga dikkat ¢ekilmis, gézetime yonelik ataletin mahremiyeti getirdigi nokta Byung-

Chul Han ve Walter Benjamin’in kavramlar1 ekseninde degerlendirilmistir.

Sonug ve Oneriler boliimiindeyse ticari minvaldeki veri gézetiminin potansiyel
tehlikelerine ve gozetim kapitalistlerinin manipiile edici veri toplama taktiklerine karsi
veri mahremiyetini/gizliligini koruma noktasinda bilinglenmenin ve harekete gegcmenin
elzem oldugunun alt1 ¢izilmistir. Yasamlar1 giderek artan oranda 6zgiir iradelerini ve
mahremiyetlerini zedeleyecek sekilde bu sinsi gozetim teknolojileri tarafindan
dolayimlanan bireylerin, her ne kadar karmasik, teknik ve anlasilmasi gii¢ olsa da bu
alanin igerisine bir diizeyde hakim olmasi gerektigi one siiriilmiistiir. Ozgiirlesme
sOylemlerini arkasina alarak biiyiiyen bu somiirii mekanizmasina kars1 kullanici/tiikketici
bireylerin ve hizmet saglayicilarin yerine getirmesi gereken sorumluluklar ve ¢oéziim

oOnerileri tartisilmistir.



1.ENFORMASYON TOPLUMU VE TEKNOLOJi TARTISMALARINA
KARSILASTIRMALI BiR BAKIS

1.1. Bilgi ve Enformasyona Dair Kavramsal Bir Cerceve

Enformasyon toplumu tartismalarina dair kuramsal bir ¢er¢ceve sunmadan evvel
anlam karmasalarinin 6niine gegebilmek adina bilgi ve enformasyon kavramlarinin tam
olarak ne ifade ettigini ve aralarinda nasil bir ayrimin séz konusu oldugunu ortaya
koymak yerinde olacaktir. Genellikle es anlamli olarak kabul edilerek birbirlerinin yerine
kullanilan bu iki kavram arasinda karsilikli ve yakin bir iligki olmasina karsin birebir ayni
anlama tekabiil etmemektedirler. Burke’a (2001, s.12) gore, enformasyon pratik ve ham
bir yapiya sahip iken bilgi bunun tam aksi olarak islenerek sistematik hale getirilmis daha

olgun bir yap1 teskil etmektedir.

Irzik (2002, s. 54-56) ise bilgiden s6z edebilmek icin ortada bilen 6zne ile bilinen
nesne arasinda bir iliskinin s6z konusu olmasi gerektigini ifade etmektedir. Bilgi, 6znenin
varligin1 6ncelemekte ve 0znesiz var olamamaktadir. Bilginin varligi, bilen bir 6zneye
ihtiyag duymas1 sebebiyle salt &znenin zihninde varolabilmektedir. Ote yandan
enformasyon yalnizca 6znelerin zihninde degil, farkli ortamlarda (6rnegin bilgisayar
ortaminda) da varolabilmektedir. Dahasi buralarda depolanabilmekte islenebilmekte ve
baska ortamlara aktarilabilmektedir. Dolayisiyla, 6zneden kopuk yapisiyla dikkat ¢ceken

enformasyon ve 6zneye bagimli olan bilginin es bir anlam tagimadiklar1 goriilmektedir.

Bilgi, insan zihninde meydana gelen bilissel siirecin bir ¢iktisi olarak kisisellesmis
bir yapiya sahiptir. Enformasyon ise bilginin aksine insan zihninden daha bagimsizdir.
Bilgi direkt olarak “bilme” eylemini dncelerken kendi basina bir sey olarak kabul géren
enformasyon i¢in ona “ulagma” eylemi s6z konusudur. Bilgiye ulagmak; diisiinmeyi,
Oziimsemeyi ve yorumlamay1 gerektiren getrefilli bir siirectir. Diger yandan, insanlarin
cesitli kaynaklardan gorece daha kolay bir sekilde derledigi, topladigi, depoladigi,
biriktirdigi enformasyon maddi bir 6ze sahiptir. Enformasyonun piyasa diizleminde
metalagmis yapisiyla bilhassa elektronik aglar ve bilisim teknolojileri araciligryla elde

edilmesi, aktarilmasi ¢ok daha kolay gerceklesmektedir (Dolgun, 2005, 108-109).
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Headrick (2000, s.3-5), enformasyonun matematikciler ve bilim insanlar
tarafindan, bir iletisim sistemindeki belirsizligin azaltilmasi anlamima geldigini
belirtmektedir. Ozellikle erken ddnem kitle iletisim kuramlarinda bilgi yerine
enformasyon kelimesinin tercih edildigi (6rnegin Shanon ve Weaver’in meshur
Enformasyon Kurami gibi) goriilmektedir. Enformasyon problemlere dair faydali ve
anlamli bir ¢6ziim sunmaktadir. Headrick, bilgi ve enformasyonun birebir ayn1 anlama
tekabiil etmedigini fakat aralarinda bir baglant1 oldugunu ifade etmektedir. Bilgi, birey
zihni tarafindan igsellestirilen ve anlamlandirilan diisiince, fikir ve gergekliklere karsilik
gelmektedir. Bilgiye ulasma noktasinda alg1 ve deneyimler s6z konusudur. Ornegin bir
matematik probleminin ¢6ziimii ya da herhangi bir yabanci dili 6grenme stireci bilginin
edilmesi ve Oziimsenmesini gerektirmektedir. Siiphesiz insan zihninin depolama
kapasitesi sinirlidir. Zihnin tasidigi bilgi miktar1 muazzam olsa da sonsuz degildir. Daha
da 6nemlisi yiizde yiiz giivenilir degildir. Iste bu noktada devreye enformasyon
girmektedir. Artan niifus, biliyiiyen ekonomi ve gelisen teknolojiye bagli olarak ortaya
cikan kiiresellesmeyle karmasik bir hal alan toplumda iletisim siireci hizlandikca
enformasyona erisim de miithim hale gelmistir. Son kertede kilit nokta, cevabi bilmekten
degil, cevabi nerede arayacagini bilmekten gegmektedir.

Enformasyon, sistematik bir sekilde diizenlenerek biraraya getirilen veri
kiimelerini ifade etmektedir. Bilginin aksine teknolojik igleme siirecinin nesnel bir ¢iktisi
olarak 6znenin zihinden bagimsiz olan enformasyon tartismaya kapali, kalici ve istikrarh
olmas1 sebebiyle siralanabilmekte, kategorilendirilebilmekte ve depolanarak
kaydedilebilmektedir (Tredinnick, 2008, s. 110). Hafizanin zihinsel islevlerini
desteklemek adina olusturulan enformasyon sistem ve teknikleri genel olarak
enformasyon teknolojileri olarak tanmimlanabilir. S6z konusu bu teknolojiler;
enformasyonun toplanmasi, etkili/verimli bir sekilde kullaniminin saglanmasi adina
adlandirilarak kategorilendirilmesi, bir formdan digerine doniistiiriilerek farkli sekillerde
goriintiilenmesi, depolanmasi ve iletisimi miimkiin kilmasi agisindan hayati 6neme

sahiptir (Headrick, 2000, s. 4-6).

Braman (1989, s. 235-238), enformasyonu bir kaynak, meta, algilayis sekli ve
kurucu toplumsal gii¢ olmak iizere dort tanim etrafinda incelemistir. Enformasyon;

ekonomi, siyaset, iletisim gibi pek ¢ok disiplinde kaynak olarak goriilmektedir. Ornegin
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geleneksel kitle iletisim kuramlarinin dnciisii olarak goriilen Lazarsfeld’in iki asamali
akis modeli ¢alismas1 ve diger pek ¢ok teori enformasyonu kaynak olarak ele almaktadir.
Ozellikle Soguk Savas yillarinda uluslararasi bir iletisim problemi olarak gériilen tek
yonlii enformasyon akisina karsilik ortaya atilan “Yeni Diinya Bilgi ve iletisim Diizeni”
tartismalari, bir kaynak olarak uluslararasi enformasyon akislarinin siyasi sonuglarina
dikkat ¢cekmistir. Oettinger (1980, s. 191-198) de enformasyonu tipki hammadde ya da
enerji gibi bir kaynak olarak degerlendirilmesi gerektigini savunmaktadir. Bu anlamda
enformasyon kaynaklari, herhangi bir fiziksel islemci tarafindan islenen ve
somutlastirilan bilgi icerigidir. Ona gore her toplum bir enformasyon toplumudur ve
toplumun organizasyonel isleyisi direkt enformasyona baglidir. Basit bir hiicresel yapidan
General Motors ya da Pentagon gibi sirket ve kurumlara kadar her yerde isleyisi organize
ederek siirdiirebilmek icin enformasyon gereklidir. Ne hammadde ne de enerji
enformasyon olmaksizin bir anlam ifade etmemektedir. Giiniimiizde biiyiik bir hizla
gelisen endiistriler enformasyon iiretimine dayanmaktadir. Telekomiinikasyon ve
bilgisayar teknolojilerinin ¢iktisi olarak enformasyon, isletmelerin veya kuruluslarin
amacli faaliyetlerinin planlanmasi, ydnlendirilmesi ve takip edilmesinde son derece

gerekli bir kaynak haline gelmis durumdadir.

Diger taraftan enformasyonun artan kapsami, niifuzu ve hakimiyeti onu bir meta
olarak ele alan tanimlamalar1 da beraberinde getirmistir. Enformasyon {iretim
zincirlerinde (liretim, isleme, depolama, dagitim, imha) tipki somut bir mal gibi
enformasyon seri Uretimi s6z konusudur. Metalasan enformasyon, zincirin her
asamasindan ilerlerken deger kazanmaktadir. Ozellikle son yillarda gelisen teknoloji ve
gbzetim teknolojileriyle beraber kisisel enformasyonlar meta olarak kabul edilmeye
baslamistir (Braman, 1989, s. 236-238). Enformasyonu belirli bir baglam cercevesinde
tanimlamaya, algilamaya calisan yaklasimlar da s6z konusudur. Enformasyon, belirli bir
baglama dahil edildiginde kapsami genislemekte, amag ve anlam kazanmaktadir. Ornegin
enformasyon veri teknolojileri alaninda tanimlandiginda ¢ok daha zengin anlamlar
sunmakta ve belirsizlikleri azaltmaktadir. Bu durum o6zellikle ekonomistler ve
miihendisler i¢in enformasyonu 6l¢gme ve degerlendirme asamalarinda bir baslangic
noktas1 saglamasi acisindan cekicidir. Enformasyon bir giic ise belirli bir baglama
oturtulmus enformasyon ¢ok daha biiyiik bir gii¢ teskil etmektedir (Braman, 1989, s. 238-

240). Enformasyonu toplumda kurucu bir gii¢ olarak goren tanima gore, enformasyon
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cevreyi etkileyen 6nemli aktordiir ve toplumsal yapinin i¢ine gomiilii bir unsurdan ¢ok
daha fazlasidir. Toplumu yaratan, sistemleri, siireci, fenomenleri sekillendiren ve uyumlu
calismalarini saglayan gii¢ enformasyonun kendisidir. Bunlarin yaninda enformasyonu
toplumda kurucu bir gii¢ olarak tanimlamak, ideolojik manipiilasyonlara davet ¢cikarma

tehlikesi sebebiyle elestirilmektedir (Braman, 1989, s. 239-241).

Drucker’in (2000, s. 213) da belirttigi gibi her seyden 6nce enformasyonun bir
Oonemi ve amaci bulunmaktadir. Verileri enformasyon haline getirmek de bilgiyi
oncelemektedir. Tiim bunlarin 151¢1nda enformasyonu {iretildigi ortamdan ve siirecten
etkilenen ama ayni1 zamanda onlar1 da etkileyen, anlamli bilgiye ulagsmak adina elektronik
ortamda isleme tabi tutularak diizenlenen veriler olarak tamimlamak miimkiindiir.
Gliniimiizde durmaksizin gelismeye devam eden enformasyon teknolojileri sayesinde
enformasyon bas dondiirtiicli bir hizda ve kolaylikta tiretilerek kitlelere sunulmaktadir. Bu
durum derin bir toplumsal degisim ve doniisiimii beraberinde getirerek enformasyon
toplumu ad1 verilen yeni toplumun ortaya ¢ikisina vesile olmustur. Enformasyonun her
an ve her yerde ulasilabilir olusu sebebiyle yeni diinyanin enformasyon {iizerinde

yukseldigini séylemek abartili olmayacaktir.

Usiir (2021, s. 94) “degisme, degismekte olanin {izerine diisiinmeyi de beraberinde
getirir” diyerek degisen toplumun yeni yiizlinli daha 6zgiin bir tabir olan “ma’lumat
toplumu” ifadesi ile tanimlamistir. Ona gore, her ne kadar bilgi toplumu kavrami
literatiirde daha yaygin bir kullanima sahip olsa da ma’lumat toplumu (enformasyon
toplumu) kavrami toplumun halet-i ruhiyesini daha iyi acgiklamaktadir. S6z konusu bu
kavramsal farkliligin 6ziinde basit bir sdzciik secimi sorunsalindan ziyade daha derin
tartisma ve dinamikler bulunmaktadir. Son kertede yukaridaki tiim tartigmalarin 15181inda
bilgi ve enformasyon arasinda goéze ¢arpan dnemli farkliliklar, giiniimiiziin ileri teknoloji
toplumlarint bilgiden ziyade enformasyon ve enformasyon toplumu kavramlar: ile

aciklamanin ¢ok daha yerinde olacagini kanitlar niteliktedir.

1.2. Enformasyon Toplumuna Girerken

Karvalics (2009) enformasyon toplumu hakkinda olduk¢a c¢esitli goriisler

olduguna dikkat ¢ekmektedir. Kimi diisiiniirler enformasyon toplumunun 19. yiizyilin
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sonlarinda ortaya ¢iktigini savunurken kimileri enformasyonun ve bilginin tarihin her
doneminde kilit bir role sahip oldugunu belirterek enformasyon toplumunu belirli bir
zamansal diizleme oturtmaktan kacinmaktadirlar. Bu noktada Karvalics, enformasyon
toplumunu giiglii bir tarihsel kavram olarak gormekte ve kronolojik bir diizende ele

alinmasi gerektigini diistinmektedir.

Ilgili literatiire bakildiginda iilkelerin ya da bdlgelerin enformasyon toplumuna
hangi zamanlarda girdikleri ya da bu doniisiim siirecinde hangi dinamiklerin etkili oldugu
konusunda agik bir uzlas1 bulunmamaktadir. Alandaki diisiintirlerin pek az1 enformasyon
toplumunun baslangic1 hakkinda fikir dne siirmiistiir. Ornegin meshur fiitiiristlerden
Alvin Toffler ve John Naisbitt, ABD 6zelinde (6zellikle Biiylik Washinton Bolgesi’nde)
enformasyon toplumunun ortaya c¢ikisinin 1950’lerin sonuna denk geldigini ifade
etmektedirler. Ardindan birka¢ yil igerisinde New York ve Boston’in, 1955’te ise
Megapolis ve Kaliforniya’nin da ayni statiiye erismesi ile 1960 yilinda ABD’nin bir
enformasyon topumu haline geldigi kabul edilmektedir. Karvalics enformasyon
toplumunun ortaya ¢ikist i¢in muglak bir zamansal ifade kullanmak yerine net olarak
klasik ekonomik gostergelerin alasagr edildigi, bilgisayar aginin prototipinin
olusturuldugu, insanligin uzay c¢agina girdigi ve uydular araciligiyla sinyal iletiminin
basladigi 1961 yilin1 kabul etmektedir. Daniel Bell ve Manuel Castells gibi diisiiniirler ise
enformasyon toplumunun dogusunun 1960’larin ortasi ile 1970’lerin basini kapsayan
zamansal siirecte gerceklestigini One siirmektedirler. Diisiiniirlerin konuyu farkl
zamansal araliklarda ve degisik bakis a¢ilarinda ele almalarina ragmen gelismis tilkelerin
enformasyon toplumu haline geldikleri gercegi noktasinda hepsi hemfikirdir. Uretim,
isglicti, calisma, egitim diizeyi gibi kriterlerde meydana gelen degisiklikler bunun en bariz

kanit1 olarak goriilmelidir (Karvalics, 2009 s. 17-8).

Karvalics (2009:19) diisiiniirlerin konuyu ele alis bicimlerindeki gesitliligi gz
oniinde bulundurarak enformasyon toplumunu makro, mezzo ve mikro anlatilar olmak
lizere lic temel anlati etrafinda incelemeye calismistir. Makro enformasyon toplumu
anlatilari, tarih, sosyoloji, felsefe ve kiiltiir teorilerinin i¢ ige gectigi en kapsamli ve
derinlikli anlatilar olarak medeniyetlesme teorisi lizerinde temellenmistir. Japon diisiiniir
Tadao Umesao, Kanadali filozof Marshall McLuhan ve Amerikal fiitiirist Alvin Toffler

(cogunlukla teknolojik deterministler) enformasyonun, medeniyetin gelismesinde ana
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karakter oldugunu savunmaktadirlar. Makro anlatilar, enformasyon toplumunun
boyutlarini, 6l¢egini ve dnemini yiizlerce yillik donemleri kapsayan analizlerle kesin ve
somut bir sekilde ortaya koymaya calisarak onu entelektiiel bir siirecin ¢iktis1 olarak kabul

etmektedirler.

Ikinci sirada gelen mezzo anlatilar gelisim teorisi baglaminda sekillenmektedir.
Manuel Castells’in “Enformasyon Cag1” adli liglemesi mezzo anlatilar arasinda en
geliskin olanidir. Esasinda 1960’larin basindan bu yana enformasyon toplumunun yapisal
ilkelerini ve doniisiim mantigini ortaya koymaya ¢alisan ekonomistlerin (Machlup ve
Porat gibi), sosyologlarin (Daniel Bell) ve siyaset bilimcilerin ¢abalari, s6z konusu bu
calismayla doruk noktasina ulasmistir. Castells bu eseri ile enformasyon toplumuna dair
ekonomik, siyasi ve kiiltiirel pek ¢ok alana iliskin yogun ve ¢ok katmanli bir temel
sunmay1 basarmistir. Enformasyon toplumu tartismasini “ag toplumu” kavramiyla
zenginlestirerek yeni bir terminolojik cerceve olusturmustur. Mikro enformasyon
toplumu anlatilarinda ag ekonomisi, dijital ¢agin dogusu, yeni medya ortami, siber
uzamin gelisimi, dijital esitsizlikler, fikri miilkiyet haklar1 gibi pek ¢ok yeni fenomen goze
carpmaktadir. Enformasyon toplumu tartismasinda Castells, enformasyonu onceki
zamanlardan yeni ve farkli kilanin ne oldugunu, hangi agamalardan gectigini ve hangi
ilkelere tabi oldugunu yanitlamaya ¢aligmaktadir. Enformasyon toplumuna dair {igiincii
ve son anlat1 mikro diizey anlatilardir. Mikro diizey anlatilarda, diisiiniirlerin enformasyon
toplumuna iliskin ilgi ve egilimleri genellikle ait olduklar1 disiplinlerdeki sorunlar
baglaminda sekillenmistir. S6z konusu sorunlara praik ¢oziimler sunmak gayreti
onceliklidir. Enformasyon ve iletisim teknolojileriyle ortaya ¢ikan yeni araglar ve
kurumlar ag1, ekonomi, siyaset ya da bilisim sistemleri gibi uygulama alanlarina niifuz
etmistir. Bu durum daha spesifik arastirma konularinin ortaya ¢ikmasina vesile olarak

enformasyon toplum tartismalarini zenginlestirmistir (Karvalics, 2009, s. 19-20).

Alistair S. Duff (2000) “Information Society Studies” adl1 kitabinda enformasyon
toplumu tezinin metodolojik olarak farkli sekillerde ele alinmasi gerektigini belirtmis ve
bu dogrultuda ii¢ yaklagim tarzi ortaya koymustur. Bu yaklasimlardan ilki 1960’larda
ozellikle ABD’de ortaya ¢ikan enformasyon endiistrisi/ekonomisi ¢er¢evesinde ele alinan
enformasyon toplumu yaklagimidir. 1960’larin basinda ABD merkezli olarak ortaya ¢ikan

enformasyon sektoriiniin ve buna bagh isgiiciiniin genislemesiyle ulusal gelirin artig1 ve
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refahin saglanmasi enformasyon iiretimine ve islenmesine bagli hale gelmistir.
Enformasyon toplumu tartismalarinin en eski ve en etkili versiyonu olan bu yaklasim
ozellikle Fritz Machlup (1962) ve Marc Porat (1977) gibi ekonomistler tarafindan
detaylica analiz edilmistir (Duff, 2000, s.15-6).

Ikinci yaklasim ‘enformasyon patlamasi’ tartismalar etrafinda sekillenmistir.
Duff (2000, s.16), kiitliphanelerin, kitap ve dergi koleksiyonlarinin sayisindaki artig ve
buna bagli olarak kiimiilatif sekilde genisleyen bilimsel literatiiriin genis olgekli bir
enformasyon patlamasina yol agtigim ifade etmektedir. Ugiincii ve son yaklagim ise
enformasyon teknolojilerinin ortaya c¢ikisina bagli olarak yiikselen enformasyon
toplumudur. Ozellikle telekomiinikasyon, bilgisayar ve internet teknolojilerinin dogusu
ve durdurulamaz yiikselisiyle enformasyonun elektronik ortamda depolanmasi, islenmesi
ve aktarilmas1 miimkiin hale gelmis, mekandan bagimsiz ve aninda iletisim miimkiin
kilinmistir. Enformasyon sektoriinde calisan isgiicii sayisinin artisi, gayri safi milli
hasilanin da 6nemli bir kismin1 bu sektdriin olusturdugunun kanitidir. Web siteleri,
depolama aygitlari, veritabanlar1 ve reklamlar araciligiyla enformasyon akisinin hacmi ve

blytikliigi giderek artmaktadir (Headrick, 2000, s. 3).

1.3. Enformasyon Toplumuna Dair Temel Yaklasimlar

1960’11 yillarin baslangici ile 6zellikle Amerika ve Japonya gibi gelismis tilkelerin
yapisal dinamiklerinde koklii degisimler soz konusu olmustur. Bu duruma bagli olarak
pek cok diisliniir enformasyon toplumunu tanimlaya yonelik c¢abalar igerisine
girmislerdir. Yeni toplumsal yapiy1 Daniel Bell “post-endiistriyel toplum”, Joneji Masuda
“enformasyon toplumu”, Manuel Castells “ag toplumu”, Peter Drucker “bilgi toplumu”
Alvin Toffler “liglincii dalga toplum”, Zbigniew Brzezinski “teknokratik toplum” olarak
nitelendirmistir (Dolgun, 2005, s. 103). Dolayisiyla ortaya ¢iktig1 andan itibaren iizerine
yazilip ¢izilen enformasyon toplumu kavrami tanim zengini bir kavram olarak karsimiza

cikmaktadir.

Webster’a (2002, s. 9-21) gore ¢ogu diisiiniir tarafindan genellikle farkl
noktalardan ele alinan ve yorumlanan enformasyon toplumu kavrami, modern toplumun

cekirdegi olarak goriilmektedir. Fakat kavrama iligkin yapilan tanimlar ve heyecanla
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getirilen yorumlar enformasyonun islevsel siireclerine dair muglakliklar1 bilinyesinde
barindirmaktadir. Bu sebeple kendisi derli toplu bir ¢erceve sunabilmek adina
enformasyon toplumuna dair tartismalar1 teknolojik, ekonomik, mesleki, mekansal,
kiiltiirel olmak iizere bes ana baslik altinda toplama yoluna gitmistir. Ozellikle 1970’lerin
sonuna dogru ortaya cikan ¢igir agici teknolojik yenilikler, enformasyon toplumunun
baslangic1t olarak kabul edilmektedir. Baslangigta kablolu ve uydu televizyon, ag
protokolii, kisisel bilgisayarlar, islemciler ve CD-ROM gibi teknolojik yenilikleri
ilerleyen zamanlarda e-posta, veri ve metin iletisimi, ¢evrimi¢i enformasyon aligverisi
gibi bilgisayar temelli iletisim teknolojileri izlemistir. Tiim bunlar kiiresel enformasyon
aligveriginin yayilmasini ve toplumun yeniden yapilandirilmasini saglamistir. Alvin
Toffler gibi fiitliristlerin enformasyon toplumu yaklagimlari teknoloji temelinde
sekillenmistir. Enformasyon toplumuna ekonomik yaklasim, enformasyon bazli etkinlik
ve faaliyetlerin ekonomik biiylime ve milli gelir {izerindeki etkisine odaklanmaktadir.
Enformasyon ekonomisi olarak tanimlanan bu yeni ekonomi sekli hakkindaki oncii
calismalarin ¢cogu Fritz Machlup ve Marc Porat tarafindan gerceklestirilmistir. Bilhassa
sosyologlar tarafindan ele alinan bir diger yaklasim ise enformasyon toplumuyla birlikte
mesleki yapida meydana gelen degisimdir. Enformasyon ve enformasyon isciligi giderek
kas giiciiniin ve makinelerin yerini almis, beyaz yakali calisanlarin sektérdeki agirligi
artmaya baglamistir. Enformasyon toplumunu mesleki degisim agisindan ele alan en
onemli isim post-endiistriyel toplum tezini ortaya koyan Daniel Bell’dir. Enformasyon
toplumunda kasabalar, sehirler, lilkeler hatta kitalar arasi baglant1 artik enformasyon
aglar1 araciligiyla saglanmaktadir. Gerekli baglanti altyapisina sahip olundugu takdirde
istenilen zamanda istenilen yer ya da kisilerle baglanti kurmanin miimkiin hale gelmesi
toplumsal orgiitlenmeye de farkli bir boyut kazandirmistir. Manuel Castells ve Jan Van
Dijk gibi isimler zaman ve mekan tizerinde derin etkileri olan bu aglar hakkinda literatiire
katki sunmus baslica isimlerdir. Enformasyon toplumunun kiiltiirel alan1 da derinden
etkileyip doniistiirdiigii goriilmektedir. Ozellikle iletisim araglarinda meydana gelen
dijitallesme, giindelik yasam igerisindeki enformasyon akisinin hacminde ve hizinda
goriilmemis bir yogunluk ve artisa neden olmustur. Dakikalar icerisinde yiizlerce farkl
enformasyonel icerige maruz kalinmasi durumu yeni bir kiiltiiriin dogusuna imkén
vermektedir. Fakat 6te yandan enformasyon akisindaki yogunluk anlam erozyonuna yol
agmaktadir. Onemli olan enformasyon miktarindaki artistan ziyade icerik kalitesi ve

tasidig1 anlamdir. Tezin bu boliimiinde tiim bu isimler ve sunduklar1 yaklasimlar detayli
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bir sekilde incelenecektir.

Heniiz 1960’1 yillarin basinda enformasyon toplumuna iliskin g¢aligmalara
onciiliik eden isim Princeton Universitesi’nden Fritz Machlup’tur. Fritz Machlup (1962)
ABD ekonomisi 6zelinde enformasyon endiistrisine dair teorik bir ¢cer¢eve sunmak ¢abasi
icine girmistir. Egitim, arastirma ve gelistirme, iletisim medyasi, enformasyon makineleri
ve enformasyon hizmetlerini enformasyon iiretiminin gergeklestirildigi alanlar olarak ele
almis, bunlarin tiretimdeki paylarin1 analiz etmeye c¢alismistir. Machlup, enformasyonu
bir liriin olarak tanimlamis, bilhassa teknik enformasyonu ekonomik biiylimenin basat
faktorii olarak goérmiistiir. Ona gore enformasyon stoklarinin arttirilarak AR-GE
calismalarinin ~ desteklenmesinde  kullanilmast  ekonomik  gelisimin  dnemli
parametrelerinden biridir. ABD’nin ulusal gelirinin ve kaynak kullanimindaki
verimliliginin artisinda enformasyon iiretiminin ciddi bir pay1 olduguna dikkat ¢eken
Machlup isgiicii piyasasindaki mesleki dagilimda 6zellikle 1900°lerden itibaren iiretken
emekten, enformasyonel temelli maddi olmayan emege dogru kademeli bir artis

yasandiginin altin1 ¢izmistir (Machlup, 1962, s. 5-12).

Marc Uri Porat ise 1977°de Machlup’un c¢alismalarinin 1s18inda  ABD
ekonomisinde enformasyon faaliyetlerinin payini ve kapsamini arastirdigi ¢calismasinda
onemli bulgular elde etmistir. Porat, her seyden 6nce ekonomik agidan akla yatkin ve
Olciilebilir bir enformasyon faaliyeti tanim1 yapmaya calisarak enformasyonun homojen
bir mal ya da hizmet olmaktan ziyade ekonomi igerisinde pek ¢ok faaliyeti bir potada
eriten heterojen mal ve hizmetlerden olusan bir yapiya sahip oldugunu sdylemistir (Porat,
1977, s. 2). Enformasyon sektoriiniin ekonomik iiretimdeki agirligint hesaplayan Porat,
imalat ve sanayi temelli bir ekonomiden, enformasyon ve iletisime dayali bir ekonomiye
gecildigini vurgulayarak, bunlari istatistiksel verilerle ortaya koymustur. Isgiicii yapisinin
ekonomik gelismenin onemli bir isareti oldugunu sdyleyen Porat’in bulgularma gore
1860 ile 1905 yillar1 arasinda iggiicii grafiginde tarim sektorii ¢alisanlart yogunluktayken
1905-1955 yillar1 arasinda bu yogunlugu sanayi calisanlar1 olusturmaya bagslamistir.
Fakat 1955 yilindan itibaren enformasyon sektdriinde calisanlarin sayisi yiikselise
gecerek 1970’te isgiicli ylizde 40’1n lizerine ¢ikmistir. Nihayetinde 1967°de enformasyon
faaliyetlerinin ABD milli geliri icerisindeki toplam paymnin ylizde 46’ya ulastig

goriilmiistlir (Porat, 1977, s. 8). Ayrica Porat, enformasyon sektoriinii birincil ve ikincil
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olmak tizere iki grupta ele almistir. Birincil enformasyon sektorii, enformasyon mal ve
hizmetlerini dogrudan {ireten sanayileri icermekteyken, ikincil enformasyon sektorii s6z
konusu bu mal ve hizmetlerin liretimine planlama, pazarlama gibi yollarla dolayli yoldan
katkida bulunma faaliyetlerini kapsamaktadir (Kumar, 2013, s. 24). Gorildigi tlizere
Machlup ve Porat enformasyonu endiistrinin yeni hakimi olarak goérerek enformasyon

toplumunu ekonomi ekseninde tanimlamaya ve konumlandirmaya ¢alismiglardir.

Endiistri sonrasi toplum denildiginde akla gelen ilk isim kuskusuz Daniel Bell’dir.
Enformasyon toplumunun kapsamli ve normatif bir paradigma degisikligi sonucu
dogdugunu belirten Bell, Ikinci Diinya Savasi’ndan 1970’li yillara kadar olan siire
icerisinde ABD o6zelinde meydana gelen toplumsal degisiklikleri 1973 yilinda “The
Coming of Post-Industrial Society” isimli eserinde agiklamistir. Eser yaymlandiginda
“sanayi-sonrasi toplum” ya da “post-endiistriyel toplum” genis kesimlerce kabul
gormekten uzak bir kavram iken (Melin, 2004, s. 81-82) sonrasinda akademik camiada
kilit bir ifade haline gelmistir. Dahasi, eserin yayinlandigi tarihte heniiz emekleme
asamasinda olan enformasyon ve iletisim teknolojilerinin (bilgisayar ve internet gibi) s6z
konusu bu eserde ele alinip etraflica tartisilmas1 Bell’in isabetli ongoriilerini ortaya

koymaktadir.

Bell, sanayi sonrasi toplumu, sanayi Oncesi ve sanayi donemi toplumlari
baglaminda tarihsel olarak karsilagtirmali bir sekilde ele aldiginin altin1 ¢izmektedir.
Sanayi sonrasi toplumun en ayirici Ozelligi bilim ve teknoloji iliskisinde teorik
enformasyonun devreye girmesidir. Bilgi/enformasyon 6nceki toplumlarda da etkin bir
role sahip iken sanayi sonrasi toplumda daha merkezi bir hal almis, 6zellikle teorik bilgi
yirminci ylizyilda ortaya ¢ikan her tirli teknolojik bulus ve yeniliklerin -
telekomiinikasyon, bilgisayar, transistor, optik, biyoteknoloji- ¢ekirdegini olusturmaya

baslamistir (Bell, 1999, s. xi-x1v).

Bell, sanayi sonrasi toplumun alamet-i farikalarmmi toplamda yedi baslikta
aciklamistir. Ancak bunu yaparken yanlis anlasilmalara mahal vermemek adina, sanayi
sonras1 toplumun, sanayi dncesi tarim toplumunu ve sanayi toplumunu tasfiye etmedigini
ve edemeyeceginin de altin1 Onemle ¢izmistir. Bunlardan ilki iiretim siirecindeki

karakteristik degisime iligskindir. Sanayi sonrasi toplum ile buhar ve makine temelli mal
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iiretiminden bilgisayar temelli hizmet iiretimine bir gecis yasanmustir. ikinci 6nemli
degisiklik ise mesleki yapida gergeklesmistir. Teknik bilginin yiikselisi ve buna baglh
uzmanlagma, vasifli is¢i istihdamini arttirirken, yari vasifli ve vasifsiz isgilerin
istihdaminda diisiise yol agmistir. Kas giicliniin ve enerjinin yerini enformasyon almistir
(Bell, 1999, s. 94-127). Bell, enformasyon toplumu tartismasina 6zgiin yorumlar
getirirken kendinden onceki diisiiniirlerin de arastirma ve bulgularini yok saymamustir.
Bu noktada Melin, Bell’in enformasyonun mesleki yapida artan roliinii agiklarken
Machlup’un (1962) calismalarindan etkilendigini belirtmektedir (Melin, 2004, s. 82).
Ayrica Bell, Marc Porat’in (1977) ABD ekonomisinin enformasyonel gelisimine dair
bliyiik bir titizlikle sunmus oldugu istatistiksel analizlerden de ilham almistir (Kumar,

2013, 5. 24).

Toplumda ayricalikli bir konum elde etmenin yolu Onceleri aile araciligiyla
edinilen ekonomik sermayeye bagli iken sanayi sonrasi toplumda egitim, sosyal
hareketliligin birincil aract haline gelmistir. Bell’e gore (1999: xv-xvii) sahip olunan
maddi kaynaklar ve ekonomik girisim hamleleri, yiiksek 6grenim diizeyinde egitim ile
per¢inlenmedigi takdirde yetersiz kalmaktadir. Tam da buna bagli olarak gergeklesen
dordiincii degisiklik, finansal sermayenin diisiisii ve kisinin sahip oldugu bilgi, beceri ve
tecriibelerini ifade eden beseri sermayenin yiikselisidir. Goriildiigii gibi sanayi sonrasi
toplumda ekonomik zenginlik, teknik bilgi ve beceriler olmadan bir anlam ifade
etmemektedir. Besinci degisiklik teknoloji noktasinda gerceklesmistir. Mekanik temelli
sanayi toplumu teknolojisinin yerini sanayi sonrasi toplumda enformasyon ve iletisim
temelli teknolojiler almistir. Bell’in tabiri ile yazilim, programlama, algoritma gibi
bilgisayar destekli “entelektiiel teknoloji” iiretim siirecine hakim olmaya baglamstir.
Altinc1 olarak altyapisal degisikliklerden s6z eden Bell’e gore, sanayi toplumunun
altyapisin1 kara, deniz, hava ulagimi olustururken sanayi sonrasi toplumun altyapisini
iletisim teknolojileri (kablo, uydu, fiber optik aglar, dijital televizyon, e-posta, ISDN*,
internet) olusturmaktadir. Her tiirli mal ve hizmetin aligverisi mekansal baglamdan
koparilarak sanal ortamda elektronik olarak gerceklestirilmeye baslamistir. Yedinci ve
son madde, David Ricardo ve Karl Marx’in iizerinde tartisti§i emek-deger teorisinin

yerini sanayi sonrast toplumda bilgi-deger teorisine birakti§i yonlinde bir savi
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icermektedir. Buna gore bulus ve yeniliklerin hammaddesi olan enformasyon, az miktarda

sermaye ile maksimum ¢ikt1 ve kazang elde etmenin araci haline gelmistir.

Bell, her ne kadar sanayi sonrasi topluma dair tespitlerini teknolojinin roliini
merkeze alarak ortaya koysa da kendisinin teknolojik bir determinist olmadigini 6nemle
vurgulamaktadir. Teknoloji toplumsal degisimin en 6nemli gostergelerinden biridir ama
tek bagina degildir. Politika ve kiiltiir de bu yolda ona eslik etmektedir. Fakat kendisi yine
de sanayi sonrast modern toplumun iki yiiz yillik degisimini anlama ve agiklama
noktasinda mekanik teknolojiden entelektiiel teknolojiye gecis slirecini merkeze almistir
(Bell, 1999, s.xviii-xxxiii). Teknolojinin ydriingesi ve araglar1 enformasyon devrimi ile
yeniden yapilandirilmistir. Bell, enformasyon toplumuna gidilen siiregte degisimin temel

dinamiginin bilgisayar teknolojileri oldugunu savunmustur (Kumar, 2013, s. 21-22).

Son kertede Bell, sanayi sonrasi toplumun ayni zamanda bir enformasyon toplumu
oldugunu ileri siirerek (1999, s. 212) enformasyon toplumu tartigmalarini ¢ok boyutlu bir
sekilde ele alan 6nemli bir isim olarak karsimiza ¢ikmaktadir. Her ne kadar argiimanlarini
salt Amerikan toplumu 6zelinde sunmasi sebebiyle elestirilse de kavramsal ve ampirik
yonden alan yazina oldukca zengin katkilar sundugu yadsinamaz bir gercektir (Melin,
2004, s. 83). Bell’e gore (1999, s. xciv-xcvi) yeni toplum bigimi; teorik bilgiden dogan
entelektiiel teknolojinin hakim oldugu, mesleki yapimin egitimli sinif lehine degistigi,
enformasyon iscilerinin ¢ogunlukta oldugu, iiretim karakterinin hizmet agirlikli olarak
dontistiigili, meritokrasinin ve enformasyon ekonomisinin s6z konusu oldugu bir topluma
karsilik gelmektedir. Usiir (2021, s. 113-114) de Bell’in argiimanlar1 1s18inda sanayi
sonrast toplum, mal’umat (enformasyon) toplumu, post-fordizm, post-modernizasyon
gibi kavramlar1 esasinda mal’'umat teknolojilerinin (enformasyon ve iletisim
teknolojileri) bilesenleri olarak ele almaktadir. Mal’umat teknolojileriyle {iretim bigimi
ve faaliyetleri basta olmak iizere saglik, egitim, iletisim gibi alanlarda da koklii
degisimleri meydana getirerek toplum nezdinde biiyiik siikseler yarataran teknoloji, salt

bir ara¢ ya da teknik bilgi olmanin 6tesinde ayn1 zamanda bir ideolojidir.

Japon yazar Yoneji Masuda 1980’lerin basinda, enformasyon iiretiminin
toplumlarin olusumu ve gelisiminde bag itici faktdr olacagnin altini gizerek sanayi

toplumundan enformasyon toplumuna ge¢isi dogrulamistir. Artik s6z konusu olan mal
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tiretimi degil, enformasyon lretimidir. Her ne kadar Bell’in post-endiistriyel (sanayi
sonras1t toplum) kavrammi muglak buldugunu ifade etmis olsa da enformasyon
toplumunun enformasyon ve iletisim teknolojileri araciligiyla yiikselecegi noktasinda
Bell’in fikirlerine katilarak yirmi birinci yiizyilin enformasyon toplumuna dair bir

“kompiitopya” vizyonu sunmustur (Masuda, 1981, s. 29; Kumar, 2013, s. 28).

Enformasyon toplumuna dair temel bir ¢gergceve sunan Masuda, sanayi toplumunun
biricik teknolojisi olan buhar makinesinin mazide kaldigin1 ve yiikselmekte olan
enformasyon toplumunda bilgisayar teknolojisinin esas olacagini dile getirmistir.
Bilgisayarlasma ile zihinsel emegin degeri ve Onemi artarak sistematize edilen
enformasyonun seri iretimi miimkiin olacaktir. Ayn1 zamanda {iiretim ve dagitimin
merkezi de degigecektir. Fiziksel emegin mekan1 olan fabrikalarin yerini veri bankalari
ve enformasyon aglar1 alacaktir. Sanayi toplumuna hakim olan birincil (tarim), ikincil
(sanayi) ve tiglinciil (hizmet) endiistrilere enformasyon endiistrisi de eklenecektir. Sanayi
toplumunda nihai amag yiiksek kitlesel tiiketimi saglamak iken enformasyon toplumunda
ise bireylerin kendilerini gergeklestirebilmeleri adina bilgisayar teknolojisiyle birlikte
yiiksek kitlesel enformasyon {iretimini saglayabilmektir. Oyle ki enformasyon
toplumunda sanayi toplumunun aksine hiyerarsik siniflar s6z konusu olmaktan ¢ikacak
ve goniilli topluluklar toplumun merkezini olusturacaktir. Enformasyon toplumunun
ruhu kiiresellesmenin de ruhu olacak ve ona hayat verecektir (Masuda, 1981, s. 31-33).
Dolayisiyla teknolojik determinist olarak Masuda’nin tipki Yeni Atlantis’in yazar1 Francis
Bacon gibi enformasyon toplumunu {itopyaci bir bakis agisi ile tahayytil etmeye calistigi

acikca goriilmektedir.

Enformasyonun yeni bir ¢agin kapilarimi araladigini ve beraberinde kayda deger
degisimlerin meydana gelecegini haber veren enformasyon toplumu diisiiniirlerinden biri
de {inlii fiitiirist Alvin Toffler’dir. Ideal bir sosyal imge olarak gordiigii enformasyon
toplumunu agirlikli olarak teknoloji gercevesinde ele almistir. Toplumlarin donemsel
olarak gecirdikleri degisimleri dalga metaforu ile tanimlama yoluna giden Toffler’a gore
birinci dalga tarim toplumunu, ikinci dalga sanayi toplumunu ve ii¢iincii dalga ise sanayi
cagini kapatan enformasyon temelli yeni bir toplumu temsil etmektedir (Toftler, 2008, s.
8-22). Birinci ve ikinci dalgalar, belirli bir siire boyunca diinyada etkisini derinden

hissettirmis olsa da Toffler, son donlim noktas1 olan {i¢iincli dalganin ilk ikisinden farkl
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olarak daha yogun ve yaratict bir sekilde toplumu yeniden yapilandirdigini
savunmaktadir. 1955 yilinda ABD’de mavi yakali c¢alisanlarin isgilicii sektoriindeki
sayisal oraninin beyaz yakali ve hizmet sektorii ¢alisanlarinin orani karsisinda diisiise
gecmesi lgilincli dalganin dogusunun ayak sesi olmustur. Bu degisimin ardindan bilisim
ve iletisim teknolojilerinin gelisimi ve yiikselisi, saglik ve ticaret alanindaki kayda deger
diger buluslarin ortaya ¢ikisi ile iiglincii dalga kendisini tam anlamiyla hissettirmeye
baslamistir. Toffler’a (2008, s. 47) gore li¢iincii dalga ayn1 zamanda “enfosfer” adini

verdigi enformasyon ve veri dagitim agini1 yaratmistir.

Ikinci dalgada hakim olan ¢elik, kémiir, demiryolu, dokuma, otomobil, makine
endiistrileri iiclincii dalgada yerini elektronik, bilgisayar, uzay, gen endiistrileri ve ileri
iletisim teknolojilerine birakmustir (Toffler, 2008, s. 175-185). Ugiincii dalganin yaratmis
oldugu bu enfosfer diinyasinda 6zellikle bilisim ve iletisim teknolojilerinin gelisimi
dolayisiyla bireyler hiz ve ¢esitliligin s6z konusu oldugu bir enformasyon bombardimani
altindadir. Beyin tabanli {ligiincii dalga ekonomisinde temel hammadde kaynaklar1 olarak
enformasyon ve hayal gilicii komiir ve petrolii yerinden etmis, tiim ekonomilerin
enformasyon temelli olarak islemesine sebep olmustur (Toffler ve Toffler, 1996, s. 31-
36). Sonug olarak Toffler, enformasyon toplumu haline gelisimizin altinda yatan sebep
olarak veri aligverisinin artisi, hizlanis1 ve buna bagli olarak gelisen bireysellik
kiiltiiriiniin yiikselisini isaret etmektedir (Toffler, 2008, s. 212). ikinci Dalga ekonomisine
hakim olan kitlesel liretimin enformasyonun artisiyla yerini bireysel iiretime birakmasi
pazarlama ve reklamcilik alanlarmi da etkilemistir. Spesifik o6zelliklere gore
gruplandirilan hedef kitlelere yonelik nis ya da bireysel liretim sdz konusu olmaya

baslamistir (Toffler ve Toffler 1996, s. 43-44).

Parlak bir gelecege dair umut asilayici bir vizyon sunan Toffler, bir fiitlirolojist
olarak enformasyon toplumunun sadik destek¢ilerinden biri kabul edilmektedir. Ancak,
enformasyon toplumuna iitopyan bir bakis acisi ile yaklagsmasi sebebiyle teknolojik
determinist olmakla suglanmaktadir. Enformasyon teknolojilerinin insan merkezli
olmadig1, toplumsal esitsizlikleri ortadan kaldirma vaadinin gergek¢ilikten uzak oldugu
hatta etik sorunlara yol actig1 gerekgesiyle siddetli elestirilere maruz kalmistir (Pinter,

2008, s. 15).
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Toffler gibi iinlii bir diger flitiirist olan John Naisbitt de global ekonomik yapinin
sanayi karakterli gegmisinden siyrilarak enformasyon temelli gelecege yoneldigini ifade
etmektedir. Enformasyon toplumunda iiretkenligin ana kosulu ucuz isgiiciinden ziyade
teknolojinin maksimum kar saglayacak sekilde etkili ve verimli kullanimidir (Naisbitt,

1997, s. 222).

Manuel Castells dijital teknoloji temelli ekonominin ylikselise gegtigi, Amerikan
hiikiimetlerinin diline pelesenk olan “bilgi otoyolu” sdylemlerinin popiiler oldugu 1996
ve 1998 yillar1 arasinda yayinladigi “Enformasyon Cagi: Ekonomi, Toplum ve Kiiltlir”
isimli g ciltlik eseri ile enformasyon toplumunu olduk¢a detayli analiz eden 6nemli bir
isimdir (Maigret, 2021, s. 348). Castells, enformasyon ¢aginin yiikselisi ile ekonomi,
kiiltiir, politika gibi alanlarda meydana gelen degisim ve doniisiimlere dair agiklamalarini
ekonomi politik cercevede altyapi/iistyapt modeline dayandirmaktadir. Bu dogrultuda
Castells yeni enformasyon c¢agini, enformasyonel temelli yeni bir iiretim bi¢gimi ve buna
bagli olarak ortaya ¢ikan yeni bir kiiresel yapi olarak ag toplumu ile karakterize
etmektedir. S6z konusu bu doniisiimiin arkasinda yatan ana dinamik, endiistriyel
iiretimden teknoloji temelli verimlilige dayanan enformasyonel kapitalizme geg¢is siireci

olarak karsimiza ¢ikmaktadir (Garnham, 2000, s.132-133).

Toplumlar her donem belirli iiretim, tliketim ve gii¢ iliskileri ¢evresinde
orgiitlenmektedirler. Ag kavrami yeni bir olgu degildir ancak giiniimiizde enformasyon
ve iletisim teknolojilerinin gelisimi ile aglar hi¢c olmadig1 kadar giiglenerek enformasyon
cagmin karakteristik sosyal yapisini olusturmaktadir. Enformasyon caginda, sosyal
yapinin belirleyici unsuru aglar ve aglara bagimliliktir. Enformasyon temelli bu toplumsal
yapida tretim, tiikketim, kiiltlir ve iktidar iliskileri aglar etrafinda ve aglar araciligiyla
orgiitlenmeye baslamistir. Hammadde ve enerji liretimine dayali endiistriyel ¢agin aksine
enformasyon ¢aginda teknolojik paradigma hakim konumdadir. Uretim mikroelektronik
temelli iletisim teknolojileri etrafinda gerceklesmektedir. Bu sebeple teknoloji sosyal
yapiy1 yeniden iireten ve degistiren bir unsur olarak enformasyon toplumlarinin énemli

bir katmani haline gelmistir (Castells, 2000, s. 5-9).

Castells, enformasyon toplumu kavraminin kullaniminda yaniltict bazi1 noktalar

bulundugunun altin1 ¢izmektedir. Enformasyonun ve toplum nezdinde sahip oldugu
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Onemin yeni bir sey olmadigini, gegmis donemlerde de toplumlar i¢in en az simdiki kadar
degerli oldugunu belirterek enformasyon yerine enformasyonel ifadesini kullanmanin
daha dogru olacagini savunmaktadir. Bu dogrultuda ag toplumunun ayirt edici 6zelligi
enformasyon degil, teknoloji ile harmanlanarak islenen enformasyondur. Dolayisiyla
gliniimiiz ekonomisi de enformasyonel niteliklidir. Enformasyonun {iretimi, islenmesi ve
yonetilmesi ekonomik verimliligin en belirleyici unsuru haline gelmistir. Enformasyonel
ekonomi ayni zamanda kiiresel niteliklidir ve aglara baghdir. Kiiresel ekonomik
baglantisinin ve esnek enformasyon iiretiminin temelinde yeni bir ekonomik o6rgiitlenme

bi¢imi olan ag girisimciligi bulunmaktadir (Castells 2008, s. 2; Castells, 2000, s. 9-11).

“Yeni, enformasyonel kalkinma bi¢iminde, tiretkenligin kaynagi, bilgi liretme, bilgi
isleme ve sembollerle iletisim teknolojisindedir. Kuskusuz, bilgi ve enformasyon biitiin
kalkinma bigimlerinde kritik unsurlardir; ¢iinkii tiretim stireci her zaman belli bir bilgi
diizeyine ve enformasyonun iglenmesine dayalidir. Ancak enformasyonel kalkinma bigimine
0zgli olan sey, bilginin iizerine bilgi gelmesi eyleminin bizzat iiretkenligin ana kaynagi

olmasidir.” (Castells, 2008, s. 20).

Castells, ag toplumunu ortaya ¢ikaran i¢ tarihsel doniim noktasindan soz
etmektedir. Bunlar; 1960’11 yillarda etkili olan kiiltiirel nitelikli (feminizm ve ekoloji gibi)
toplumsal hareketler, 1970’1i yillarla birlikte gelisen enformasyon teknolojisi devrimi ve
yeni bir medya sisteminin ortaya ¢ikisi, ardindan 1980’lerde yeniden yapilanma siirecine
giren kapitalizm ve devletgilik politikalart seklindedir. Birbiri ile etkilesime giren tiim bu
stiregler, enformasyon ¢aginin akabinde ag toplumunun ortaya ¢ikmasina vesile olmustur
(Castells, 2000, s. 16). Diger yandan Castells, enformasyon teknolojisi devriminin ag
toplumunu bizatihi yaratmadigin1 ancak enformasyon teknolojileri olmadan ag toplumun
da var olamayacaginin 6zellikle altini ¢izerek aradaki karsilikli iliskiye dikkat ¢ekmistir.
Dolayisiyla enformasyon akisinin ag toplumnun bel kemigi oldugunu ifade etse de
(Castells, 1997, s. 6-7) teknolojik determinizmden uzak durmaya calistigi

goriilebilmektedir.

Ag toplumunu diger toplum tiirlerinden ayiran en 6nemli nokta kiiresel 6lgekli
aglar aracilifiyla yayilan karsilikli enformasyon akisidir. Durmaksizin dolagimda olan bu
enformasyon akisi ekonomik, siyasi ve kiiltiirel yapilart stirekli olarak sekillendirmekte

ve toplum ekseninde kayda deger sonuclara sebep olmaktadir. Castell’e gore, yeni
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enformasyon ve iletisim teknolojileri, 1970’lerin kriz igerisinde kivranan piyasa
ortamimnin imdadina yetismis ve enformasyonel kapitalizmi yaratmistir. Boylelikle
enformasyonun iretimi, islenmesi ve aktarimi ortaya c¢ikan teknolojik yenilikler
dolayisiyla giiciin en Onemli gostergesi haline gelmistir (Castells, 2008, s.25).
Enformasyonel kapitalizm; piyasay1 rahatlatma, {iretim maliyetlerini azaltma ve
verimliligi arttirma vaadi ile sahneye ¢ikarak emegin yapisini, isgilicli piyasasini ve
siifsal tabakalagsma bigimlerini yeniden yapilandirmistir. Boylelikle tabakanin en {istii
enformasyonel emek icin ayrilirken, en altta enformasyonel kapitalizm igerisinde
kendisine yer bulabilmek i¢in miicadele veren dislanmis vasifsiz emek yer almaya
baslamistir. Castells, bu yeni kapitalizm ortaminda ayakta kalmanin yolunun
enformasyonel emege yatirim yaparak firsatlara karsi teyakkuz halinde olmaktan
gectigini savunmaktadir (Webster, 2004, s. 135). Ote yandan iiretimin ve isgiiciiniin

degisen yapisi sinif iliskilerin de bulaniklasmasina sebep olmustur (Castells, 2000, s.18).

Castells, ag toplumuna 6zgii enformasyonel ekonomide iiretkenlik, verimlilik ve
rekabetin temel kaynaginin enformasyonel bolluk ve bu enformasyonu isleme noktasinda
sahip olunan teknolojik beceriler oldugunu ifade etmistir. Ote yandan ag toplumunda
ekonomi enformasyonel karakterinin yani sira bir o kadar da kiireseldir. Kiiresel ekonomi,
diinya ekonomisi kavramu ile es anlamli degildir. Zira Bat1 merkezli diinya ekonomisinin
kokenleri 16. ylizyila dayanmaktadir. Kiiresel ekonomi “gezegen ¢apinda tek bir birim
olarak isleme kapasitesine sahip bir ekonomi” olarak enformasyon ve teknolojiyi bir
arada bilinyesinde barindiran bir ekonomidir. Bolgesel ve yerel nitelikli ekonomik
faaliyetler ve sermayeler, gelisen enformasyon ve iletisim aglariyla kiiresel ekonomiye
baglanmis durumdadir. Bunlara ek olarak kiiresel ekonomi ve enformasyonel
kapitalizmin merkezinde yeni bir Orgiitlenme bi¢imi olarak ag girisimciligi ortaya
cikmistir. Bu siirecte belirli birtakim projeler i¢in isletmeler arasi stratejik ittifaklar ve
baglantilar kurulmasi ya da firmalarin kendi i¢lerinde boliinmeleri s6z konusu olmaktadir.
Bu durum yo6netimin merkezsizlesmesi, Taylorist-Fordist kitlesel tiretimden post-fordist
esnek iiretim anlayigina gecis ile de agiklanabilir. Ag girisimciliginin bir sonucu olarak
artan is birlikleri enformasyon paylagimini giderek arttirarak 6nemli héle getirmistir. S6z
konusu bu girisimci aglar, belirli siire icin tedarikgileri ve miisterileri tek bir firma
araciligiyla birbirine baglayan, arz ve talebin aracisi olarak enformasyonu isleme yetenegi

i¢in bir ticret toplayan enformasyon aglar1 olarak tanimlanabilmektedir (Castells, 1997, s.
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7-8).

Ag toplumu ile calismanin ve istthdamin gecirdigi doniislim ¢arpicidir.
Geligsmekte olan bu yenidiinyada ekonomik ilerleme ve istihdam giicii, enformasyon
teknolojilerini verimli ve etkili kullanmaya baglidir. Istihdam oranlar1 enformasyonel ve
teknolojik gii¢ sahipligi ile dogru orantili olarak artmaktadir. Dolayisiyla bu agilardan
dezavantajli olan iilkelerde yiiksek oranlarda seyreden issizlik rakamlarimin tesadiif
olmadig1 agikca ortadadir. Diger yandan ¢alisma kosullarinin zamansal ve mekansal
anlamda esneklesmesi geleneksel ¢alisma sekillerinin tasfiyesini beraberinde getirmistir.
Yar1 zamanli, tageron ve serbest ¢alisma modelleri yeni isgiicii piyasasinin temel
ozellikleridir. Sanayi ¢agina 6zgii orgiitlenmis emegin yerini ag toplumunda kiiresel ¢apta
cesitlilik gosteren pargalanan, bireysellesen emek almistir (Castells, 2008, s. 628-631;
Castells, 2000, s. 11-12).

Enformasyon ¢aginda ¢alisma ve isttihdamin degisen yapisina bagli olarak diisiise
gecen refah devleti ve zayiflayan sendikalagma beraberinde sosyal kutuplasma ve sosyal
dislanma olgularim da giindeme getirmistir. Ote yandan ag toplumu yalnizca ekonomik
ve mesleki yapiyr doniistiirmekle kalmamais, kiiltiirel alana da sirayet etmistir. Kiiltiir,
elektronik medya sistemleri etrafinda Orgiitlenmis durumdadir. Literatiirde ana akim
olarak adlandirilan tek yonlii kitlesel iletisim, bilgisayar aracili iletisim aglarinin
(internetin) ve elektronik medyanin ortaya ¢ikmasiyla yerini interaktif iletisime
birakmistir. Yeni medya sisteminde sunulan ileti ve mesajlar tektip degildir. Spesifik
birtakim  Ozelliklere gbore kategorilendirilen izler-kitleye hedefli mesajlar
gonderilmektedir. Izler-kitlenin salt pasif alicilar olmak yerine aktif bir sekilde iletisim
stirecine katildiklari, mesajlar1 kendi referans gercevelerine gore yorumladiklar: bu yeni
interaktif iletisim sistemi ise beraberinde “ger¢ek sanallik kiiltiirii” adinda yeni bir kiiltiiri
yaratmustir (Castells, 2008, s. 442). Gergek ortamlarin bilgisayar tabanli simiilasyonlarini
ifade eden sanal gerceklik fikrinden tiiretilen sanal gergeklik kiiltiirii, ag toplumunda
hakim olan kiiltiirdiir (Bell,2007:82). Gergek sanallik kiiltiirii ile ortaya ¢ikan sosyal aglar
bireyler arasi karsilikli etkilesime olanak taniyarak kapsayici ve esnek bir iletisim agi
sunmustur. Dolayisiyla sembolik diinyamiz her giin bu esnek ve kapsayici sanal kiiltiir

tarafindan yapilandirilmaktadir (Castells, 2000, s. 13).
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Castells, gergek sanallik kiiltiiriiniin olduk¢a kapsayici oldugunu, neredeyse tiim
kiltiirel ifadelere yer verdigini ve onlar1 sekillendirdigini ifade etmektedir. Ag toplumun
onemli bir parcasi haline gelen bu kiiltiirde diglanmamak, agin bir pargasi olmak biiyiik
onem arz etmektedir. Kapsayic1 6zelligi sayesinde sanal gerceklik kiiltiirli, artilar1 ve
eksileriyle birbirinden ¢ok kiiltiirel farklilig1 blinyesinde barindirmaktadir. Dolayisiyla
herkes bu kiiltiirde kendine gore bir sey bulabilmektedir. Ancak Castells’in kesin bir
lyimser tutum igerisinde olmadigi unutulmamalidir. Zira bu kiiltiire katilim olanagi
konusunda birtakim engellerin olabilecegini konusunda 6nemli uyarilarda bulunmustur.
Gercek sanallik kiiltlirlinde hangi seslerin baskin olacagina ya da hangi seslerin
kisilacagina karar veren hakim giicler bulunmaktadir. Bu sebeple bazi kesimlerin ag

kiiltiirlinti bir tahakkiim araci olarak gérmeleri kaginilmazdir (Bell, 2007, s. 83-84).

S6z konusu toplumda aglar, belirli hedefleri gerceklestirmek iizere
programlanmaktadirlar. Bu hedeflere ulasabilmek i¢in ise takip edilmesi gereken bir dizi
kural bulunmaktadir. Programlanan hedeflerle ¢elisen tiim hedefler, ag bilesenleri
tarafindan engellenmektedir. Bu anlamda ag bir otomat gibi c¢aligmaktadir. Ag1
programlayarak oyunun kurallarina karar verenler ise bilim, finans, medya, siyaset ve
teknoloji diinyasinin &nde gelen aktérleridir. Oyle ki ag programlandiktan sonra mantigini
tim tyelerine (aktorlerine) dayatmaktadir. Dolayisiyla agda yer alabilmek ve varlik

stirdlirebilmek i¢in oyunu kurallarina gére oynamak gerekmektedir (Castells, 2000, s.16).

Geleneksel yayin anlayisinin ve araglarinin giiclinii kiran gergek sanallik kiiltiiri,
zaman ve mekan iligkilerini kokten yeniden yapilandirmistir. Giddens ve Harvey,
modernite ile zaman ve mekan algisinin degistigini dile getiren 6nemli isimlerdir. David
Harvey (1990) modernitenin 6nemli bir sonucu olarak mekanin (uzamin) zaman
tarafindan yok edildigini ifade ederek bunu zaman-mekan sikismasi olarak tanimlamustir.
Anthony Giddens (1984) ise zaman-mekan uzaklasmasi ifadesini kullanarak ikisi
arasindaki baglantinin koptugundan séz etmistir. Castells bu noktada, enformasyon
teknolojileri ve ortaya ¢ikan ag toplumunun zaman ve mekanin maddi temellerini zorunlu
olarak yeniden yapilandirdigin1i savunmaktadir. Bu yeni zaman ve mekan bi¢imi
“zamansiz zaman” ve “akislar uzam1” olarak karsimiza ¢ikmaktadir. Uzam ve zaman
kavramlari, ag ve akis ile i¢ icedir. Enformasyon ¢agmin hiakim olgusu hizliliktir. Isleri

daha hizli yerine getirmek yegane amactir. Anindalik, gecicilik ve sonsuzluk zamansiz
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zamanin birer ifadesidir. Bu yeni multimedya ¢aginda zamansallik sabit degildir. Yeni
bilgi/iletisim teknolojilerinin kullanimiyla zamani adeta yok etmek i¢in essiz ¢aba
gosterilmektedir. Gegmis, bugiin ve gelecek seklinde varolan zamansal dizilim ag
toplumunda anlamsiz hale gelmistir ve hepsi tek bir hipermetin igerisinde eszamanl

sekilde varolmaya baglamistir (Castells, 1997, s.12; Bell,2007, s. 75; Castells, 2000, s.14).

Enformasyon caginda mekéansal uzam yerini akislarin uzamma birakmigtir
(Castells, 2008, s. 501). Akis kavrami ag fikri ile yakindan iligkilidir. Ag, farkli tiirden
nesnelerin — enformasyon, malzeme, para- akisi ile birbirine baglanan bir dizi merkezi
noktayr ifade etmektedir. Aglarla birbirine baglanan bu noktalar; iilkeler, sehirler,
isletmeler ve insanlar olarak siralanabilir. Amerikali antropolog Arjun Appadurai
tarafindan etraflica tartigilan kiiresel akis kavrami Castell’in diislinceleri ile benzerlik
gostermektedir. Kiiresel akisi; etno-akislar (ethnospaces), finans-akislar (financespaces),
tekno-akislar (technospaces), ideo-akislar (ideoscapes) ve medya-akislar (mediaspaces)
olarak bes baglik altinda kavramsallastiran Appadurai, bu akislar arasindaki etkilesimi
inceleyerek yogun ve kaotik yapilaria mercek tutmustur. Appadurai’den esinlenen
Castells de bu akislarin gerceklestigi diigiim noktalarin1 (6rnegin kiiresel sehirler)
“akiglarin uzam1” olarak tanimlamistir. Akisin gerceklestigi alanlar, teknolojik altyap:
sayesinde cografi yakinsallik olmaksizin sermaye, emek ve enformasyonun kiiresel

sirkiilasyonuna olanak vermektedir (Bell, 2007, s. 69-71; Castells, 2000, s.14).

Castells, cografi anlamda mekanin 6nemini tiimden yadsimamakla birlikte ag
toplumunda enformasyon akisinin esas olmasi sebebiyle fiziksel anlamda birbirinden
farkli ve uzak mekanlarin kiiresel aglara eklemlenerek faaliyet gosterme imkan
bulduklarinin da altin1 ¢izmektedir (Gliven, 2021, s.10). Fakat kiiresel aglara dahil olmak
kolay degildir. Castells (2000, s.10) kiiresellesmenin segici karakterine dikkat ¢cekerek
enformasyon ve iletisim teknolojileri bakimindan dezavantajli noktalarin akisin diginda
kalmaya mahk{im oldugunu belirtir. Artik bu yeni cografyada esas olan iktidari gii¢ degil,
aglar ve bu aglarda varlik gosterebilme giictidiir (Bell, 2007, s.71). Gergek gii¢, aglara
gomiilii aragsal akislarin ve kiiltiirel kodlarin giictidiir (Castells, 2000, 23).

Ozetle Castells, bu yeni ag toplumunu enformasyonel kapitalizm ve gercek

sanallik kiiltiirii tizerinde temellendirmistir. Kiiresellesmeyle islevligi artan akislarin yani
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sira enformasyon ve iletisim teknolojilerinin sundugu olanaklarla zaman ve uzam
sinirliliklart yok olmaktadir. Castells’e gore tiim bunlar kapitalizmin gelisimini
hizlandirmakta ve toplumsal tabakalagma sorununun ortadan kalkmasina Onayak
olmaktadir. Kitlesellikten ziyade bireyselligin hakim oldugu, biirokrasinin yer almadig:
bir toplum tahayyiili sunan Castells’in en temel i¢goriisii ise enformasyon
teknolojilerinin ekonomi, kiiltiir ve siyasetin egemen dinamiklerini yeniden sekillendiren

toplumsal aglar gili¢lendirdigi tezidir (Maigret, 2021, s. 348; Stevenson, 2015, s. 316).

Toplumun norolojik sisteminin 21. yiizy1l ile artik aglardan olustugunu
vurgulayan Dijk (2012, s. 2) enformasyon ve iletisim teknolojilerinin gelisimi ile ortaya
cikan cagdas yeni toplumu “ag toplumu” ve “enformasyon toplumu” kavramlariyla
aciklamistir. Ote yandan bu iki kavramin toplumun degisen ziine dair farkli noktalari
vurguladiklarini belirterek aralarindaki farki da ortaya koymayr ihmal etmemistir.
Enformasyon toplumu kavrami, enformasyon ve iletisim teknolojilerindeki gelisime
paralel olarak toplumlarin etkinlik ve isleyis siireclerindeki doniisiimii agiklamaktadir. Ag
toplumu kavramiysa enformasyon teknolojileri agisindan zengin toplumlarin
organizasyonel ve altyapisal baglamda meydana gelen degisimine karsilik gelmektedir.
Gegmiste gruplar ya da topluluklar aracilifiyla birbirine baglanan kitle toplumunun
aksine ag toplumunda teknik aglar (telekomiinikasyon, bilgisayar vs.) Ve medya aglari
bireysel ve kolektif her diizeyde orgiitlenmeye, baglanti kurmaya imkan tanimaktadir.
Castells’in aksine Dijk (2012, s. 33) aglar1 toplumun yapitast olarak gérmez. Ona gore
sosyal ve medya aglar1 yalnizca birer aracidir ve toplumun temel birimini olusturan
bireylerin ya da gruplarin arasindaki baglantilar1 saglamaktadir. Goriildiigii {lizere
enformasyon toplumu daha igeriksel bir anlama isaret ederken ag toplumu c¢ok daha

bi¢cimsel bir anlam tagimaktadir.

Teknoloji zengini ¢agdas toplumlarin tiim faaliyetlerinin birincil kaynagim
enformasyonun islenmesi ve iretilmesi i¢in gerekli araglar olusturmaktadir. Dijk,
enformasyon ve ag toplumunun temellerini mikroelektronik teknolojisinin gelisimi ve
dijitallesme ile enformasyonun depolanmasi ve islenmesinin miimkiin hale gelmesine
dayandirmaktadir. Enformasyon ve iletisim aglarinin biitliinlesmesi, minyatiirlesmesi,
kablosuz cevrimici baglanti ve ag destekli bulut bilisim teknolojilerinin gelisimi ile

hayatimiz tam anlamiyla aglarla oriilmiis bir hale gelmistir. Enformasyon ve ag toplumu
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geleneksel ekonomik yapiyr da doniistiirerek bir yeni bir enformasyon ve ag
ekonomisinin ortaya ¢ikmasina vesile olmustur. Uretim siireci merkeziligini yitirip
esneklesirken sermaye ve kontrol merkezi bir hal almistir. Enformasyon ekonomisinde
mal ekonomisinin tam tersi olarak gelistirme ve tasarim maliyetleri yiliksekken {iretim
maliyetleri oldukca diistiktiir. Enformasyonun kendisi bir mal ya da iiriin haline gelmistir.
Ag ckonomisinde goze carpan en Onemli degisiklik ise deger zinciri siirecindeki
degisimdir. Burada iiretime yon veren asil belirleyici unsur arzdan ziyade tiiketici
talebidir. Ayrica miisteri iligkileri interaktif bir hale gelmis, internet ve yeni medya
tizerinden anket veya form doldurma, hizmet puanlamasi yapma, oneri ve elestiriler
sunma gibi yontemlerle tiiketicilerin iiretim ve dagitim siireglerine katilimi1 miimkiin hale
gelmistir. Ote yandan iiretici kesim de tiiketicilerin aligveris ve harcama etkinliklerini
matematiksel analizlere tabi tutarak tretim miktarina dair isabetli kararlar verebilmekte,
iiretim fazlaliginin oniine gecebilmektedir. Tiim bunlar iiretimde etkinlik ve verimliligi
saglama noktasinda kayda deger girisimler olsa da ekonomik kriz, enflasyon ya da emek
sOmiirlisi noktasinda herhangi bir ¢6ziim sunmalar1 miimkiin gériinmemektedir (Dijk,

2012, s. 59-80).

Internetin ve yeni medyanin yiikselisi ile bireylerin “sosyal ag kurma” istekleri
sosyal medya kullaniminda bir patlama yaratmistir. Bireyler sosyallesme ve toplum
nezdinde onaylanma ihtiyaclarini sosyal medya mecralarinda insa ettikleri kimlikleri ile
karsilamaktadir. Bu durum iireticiler i¢in kullanicilarin ya da tiiketicilerin verilerinin
analizini miimkiin kilarak kisisellestirilmis/ birebir pazarlamanin Oniinii acarken

mahremiyetin ihlalini de beraberinde getirmektedir (Dijk, 2012, s. 209).

Alain Touraine (1971) yeni toplum bigiminin gelisini miijdeleyen isimlerden bir
digeridir. O, sanayi toplumlarindan igsel isleyis ve ekonomik faaliyetler bakimindan farkl
olan bu toplumu “programlanmis toplumlar” olarak adlandirmay1 tercih etmistir.
Programlanmis toplumlarda bliylime sermaye birikiminden ziyade dogrudan
enformasyon iiretim kapasitesine ve yaraticiliga baglidir. Degisim gosteren toplumsal
yapida enformasyon temelli iiretim egitim, bilimsel arastirmalar, yonetim iligkileri,
titketim gibi pek ¢ok dinamikle biitiinlesik hale gelmistir. Touraine, programlanmis sanayi
sonras1 toplum tezini icsellestirmek gerektigini belirtirken sanayi Oncesi ya da sanayi

toplumuna doniisii ima eden nostaljik tutumlarda israrci olunmamasi gerektigini

31



savunmustur (Touraine, 1971, s. 3-6).

Enformasyon toplumuna gegisin Ikinci Diinya Savasi’nin ardindan basladigini
belirten Drucker (1993, s. 16) ise Kapitalist Otesi Toplum ad1 eseri ile enformasyon
toplumu ve enformasyon ekonomisine dair fikirlerini sunmustur. Ana ekonomik kaynak
artik toprak ya da para degil, enformasyondur. Ekonomide verimlilik ve yenilik artik
enformasyonun islenmesi, iretilmesi ve dagitilmasi ile saglanmaktadir. Ona gore
piyasanin igerigi degisime ugramistir. Bundan bdyle ekonomik faaliyetlerin
yuriitiilmesinde basat faktor enformasyondur ve séz konusu olan enformasyon
kapitalizmidir. Esas olan mallarin degil enformasyonun iiretimi ve dagitimidir. 19.
ylizyilin komiir ve celik zenginlerinin yerini giinlimiizde enformasyon ve iletisim
teknolojileri sektoriinde faaliyet gosteren yazilimcilar ve programcilar almistir. Topragin
veya diger fiziki sermayelerin maddi getirisi ge¢miste oldugu gibi yiiksek degildir.
Zenginligin yeni kaynagi artik enformasyon ve enformasyonu verimli kilma becerisidir

(Drucker, 1993, s. 253-270).

Brzezinski (1970, s. 8) bilim ve teknolojinin refah diizeyi yiiksek gelismis
iilkelerde modern degisimin temel kaynagi oldugunu belirtmektedir. S6z konusu bu
degisimi, sanayi sonrasi toplum yerine “teknokratik toplum” ifadesi ile agiklamay1 tercih
etmistir. Dlinyanin sosyal laboratuvari olarak adlandirdigi ABD nin bilgisayar ve iletisim
alanindaki geligsmelerle giderek teknokratik bir toplum haline geldigini ifade etmistir. Ona
gore, teknokratik toplumda bilimsel ve teknik enformasyon, salt {iretim teknikleri ve
stireclerini iyilestirip gelistirmekle kalmamakta, toplumsal yasamin hemen her noktasini
dogrudan etkilemektedir. Tkinci Diinya Savasi’ndan sonra bilimsel arastirmalarin artan
Oonemi, bilim ve enformasyona dayali sektorlerin yiikselisi, ulasim ve iletisimin
hizlanmasi, bilgisayarin ve diger elektronik cihazlarin ortaya ¢ikis1 ile birikmis
enformasyonun depolanmasi ve en basat istthdam kaynagi olan sanayinin geri plana
diististi ligtincli devrim olarak nitelendirilen teknokratik toplumu meydana getirmistir

(Brzezinski, 1970, s. 77-79).

Enformasyon toplumu tartigmalarina “The Control Revolution: Technological and
Economic Origins of the Information Society” (1986) adl1 eseri ile yon veren bir diger

isim James R. Beniger’dir. Sanayi toplumundan enformasyon toplumuna hizli bir gegis
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yasandig1 gerceginin klige fakat gercek oldugunu ifade ederek s6ze baslayan Beniger
enformasyon toplumunun ekonomik ve teknolojik temellerini ortaya koymaya ¢aligsmistir.
Enformasyon, toprak ve diger kiymetli hammaddelerin tahtin1 sallayarak diinyanin en
biiylik ve gelismis ekonomilerini hakimiyeti altina almisti.  Beniger (1986, s. 427)
ozellikle ABD, Kanada, Bati Avrupa ve Japonya gibi isgiiciiniin ¢cogunlugunu bilisim
teknolojileri sektorli calisanlarinin olusturdugu iilkeleri 6rnek gostererek zenginligin
giderek artan bir sekilde enformasyon hizmetleri araciligiyla saglandigini belirtmektedir.
Genelde enformasyonun 6zelde bilgisayarin modern toplumlar i¢in bu denli merkezi hale
gelmesinin ardinda yatan dinamikleri arastiran Beniger tipki Castells gibi tarihsel
miyopluga karsi ¢ikarak enformasyonun ge¢miste de tiim toplumlarda merkezi bir etkiye
ve giice sahip oldugunun altin1 ¢izmistir. Fakat 19. ylizyildan itibaren 6nlenemez sekilde
yiikselise gecen teknolojik gelismelerle enformasyon, fiziki sermayeyi (toprak,
hammadde) yerinden edecek kadar farkli ve kiiresel Olcekte devrimsel bir yapiya
bliriinmiistiir. Beniger bu toplumsal doniisiimii “‘kontrol devrimi” kavrama ile agiklamistir.
Ona gore enformasyon toplumunun yiikselisi ile paralel olarak ortaya ¢ikan teknolojik
gelismeler, kontrol devrimini hizlandirmistir. Geliskin enformasyon ve iletisim
teknolojileri, 6zellikle ekonomi ve politika gibi alanlarda toplumsal kontrolii saglamanin
en kritik unsuru olmustur. S6z konusu bu gelismelerle hiz kazanan ve etki alanini
genisleten Kontrol devriminin toplum nezdindeki etkisi, en az Sanayi Devrimi kadar
onemlidir. Beniger icin teknoloji, bir toplumun ¢esitli alanlarda gerceklestirebilecegi
faaliyet ve basarilarin siirini belirleyen itici bir giigtiir. Neolitik Devrim tarimin ortaya
cikisia, Ticari Devrim cografi kesifler ve denizcilikteki teknik gelismelere, Sanayi
Devrimi ise komiir ve buhar giicliniin artan kullanimina bagl olarak ortaya ¢ikmustir.
Kontrol devrimi de uzun yillardir siiregelen teknolojik bulus ve gelismelerin bir
uzantisidir, popiiler goriislerin aksine sihirli bir sekilde birdenbire ortaya ¢ikmamustir.
Temel iletisim teknolojilerinin (telgraf, telefon, fotograf, sinema filmleri) 19. yiizyil
sonlarina dogru ozellikle ABD’de belirgin sekilde ortaya ¢ikmasiyla baslayan kontrol
devrimi, mikroigslemci ve bilgisayar teknolojisiyle enformasyonun islenmesi,
depolanmasi ve aktarilmasinin miimkiin olmasi ile daha da gii¢ kazanarak hizli bir sekilde
ilerlemistir. Dolayistyla bu tiir teknolojiler, bir asirdan uzun siiredir devam etmekte olan
kontrol devriminin dogal uzantilaridir ve toplumsal degisimin nedeninden ziyade

sonuclar1 olarak goriilmelidir (Beniger, 1986: v-x).
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Beniger, kontrol devrimine dair ylriittiigii tartismay1 konunun koklerine inerek
Max Weber’e dek gotiirmektedir. Buna gore teknik anlamda gergeklesen bas dondiiriicii
gelismeler, toplumsal ilerlemeyi hizlandirmasima ragmen bir kontrol krizine de yol
acmustir. Weber, Sanayi Devrimi’nin ortaya ¢ikisi ile yasanan hizli degisimin toplumsal
mekanizmalar — ekonomi, politika- iizerinde kaybedilen kontroliin saglanmasi
gerekliligine dikkat ¢eken ilk isimdir. Bu anlamda Beniger’e gore, kontrol krizine yonelik
tim teknolojik ¢oziimler icerisinde en Onemlisi Weber’in analiz ettigi biirokrasi
kavramidir. Kontrol devriminin en basat teknolojisi olarak biirokrasi ya da biirokratik
orgilitlenme, kolektif faaliyetlerin genel hedefler dogrultusunda koordine edilmesinin
gerektigi her ortamda ortaya ¢ikma egilimindedir. Dolayisiyla biirokrasi, geleneksel
anlamda merkezi yonetimlere sahip ilk ulus devletlerde ortaya ¢ikmis, Sanayi Devrimi
ile zirve noktasma ulasmistir. 19. yiizyilin sonlarina dogru hizla gelisen biirokrasi ve
rasyonalizasyon ayni zamanda yeni enformasyon isleme ve iletisim teknolojilerinin
ortaya c¢ikmasina da on ayak olmustur. Enformasyon akisini rasyonellestirme ve
verimlilestirme hale getirme ¢abas1 olarak biirokrasi, Beniger i¢in bilhassa ahlaki agidan
onemli bir sorundur. Zira biirokraside siireci verimli kilmaya hizmet etmeyen her tiir
enformasyon ve diisiincelerin tasfiye edilmesi esastir. Ozellikle bilgisayarlasmayla
birlikte enformasyon isleme, depolama ve aktarmanin miimkiin hale gelmesi kontrol
teknolojilerinin ivme kazanmasina sebep olarak tam anlamiyla devrim etkisi yaratmus,
yiiz ylize iletisim ve etkilesime dayali eski kontrol mekanizmalarin1 tasfiye etmistir. Bir
toplumun kisilerarasi iligkilerden uluslararasi iligkilere kadar her diizeyde kontroliinii
stirdlirme yetenegi, enformasyon ve iletisim teknolojilerinin gelisimi ile dogru orantilidir.
Her bir teknolojik yenilik, kontrol ihtiyacin1 ve kontrol teknolojilerini kaginilmaz sekilde
arttirmaktadir (Beniger, 1986, s. 6-15).

Beniger (1986, s. 17-27), enformasyon toplumunun ve kontrol devriminin
gelisiminin, Sanayi Devrimi’nin bir sonucu oldugunu 6ne siirmektedir. Sanayilesme ile
devamli olarak genisleyen kapitalist sistem, mal ve hizmetlerin {iretimi, tasinmasi,
dagitim ve tiiketimi noktalarindan kaynaklanan bir kontrol krizine girmistir. Uretim ve
dagitim hizmetlerinin kitlesel bir boyuta ulasabilmesi tiiketici taleplerinin arttirilmasi ve
tiiketimin kontroliiniin saglanmasina baghdir. Bu talebi arttirmanin ve kontrolii
saglamanin yolu da mal ve hizmetler hakkinda kitleleri bilgilendirmekten ve ayni

zamanda kitlenin davranis ve tercih Orilintiilerini ortaya ¢ikaracak bilgileri edinmekten
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gecmektedir. Posta sistemi ile baslayan bu kontrol devrimi siireci, sinema filmleri,
reklamcilik ve pazarlama faaliyetleri, tiikketici davranislarin1 6lgmeye yonelik tutum ve
fikir anketleri, pazar aragtirmalar1 gibi pek ¢ok uygulama ile devam ettirilerek kitlesel
titketimin kontroliinde yasanacak krizler onlenmeye ya da en aza indirilmeye ¢alisiimigtir.
Kontrol Devrimi, enformasyon teknolojilerinin Oneminin artmasinin yani sira

enformasyon ekonomisinin de biiylimesine vesile olmustur.

Hizla artan biirokratik kontrol, endiistriyel organizasyon ve enformasyon ve
iletisim teknolojilerinde yasanan ardisik gelismelerle birlikte, krize verilen bir yanit
olarak kontrol devrimi, toplumu yeni bastan yaratmaya baslamistir. Goriildigii gibi
Beniger, mikroislem ve enformasyon isleme teknolojisinin hazirliksiz bir topluma aniden
saliverilen yeni bir giic olmadigini vurgulayarak enformasyon toplumunun geligim
siirecini yalnizca son donemde yasanan teknolojik gelismelerle sinirlandirmaktan
kagimarak daha genis bir tarihsel diizleme oturtmaya calismistir (Beniger,1986, s. 432-
436).

Herbert Schiller, enformasyon toplumuna mubhalif bir gézle yaklasan isimlerden
biri olarak one cikmaktadir. Ozellikle Marksist bir yaklasimla medya ve iletisim
alanlarinda ortaya koydugu calismalarla bilinen Schiller, enformasyon toplumuna dair
analizlerini ekonomi-politik acidan ele almaktadir. Schiller (2022, s.46-52) teknolojik
yeniliklerin enformasyon akist ve yogunlugunu hizlandirdigini ve bunun sonucunda
bilhassa medyanin anlamsiz ve gereksiz bir enformasyon seli altinda kaldigini
sOylemektedir. Gazetecilik, reklamcilik ve televizyon programciligi gibi enformasyon
akisinin temel oldugu alanlarda yogun rekabetten dolay1 bir “hizli olan kazanir” mantigi
islemektedir. Fakat hizli akisin beraberinde kaliteli ve anlamli igerik sunmak imkansiz
hale gelmektedir. Deyim yerindeyse insan zihni, “icerisinde her saat yiizlerce
enformasyon dokiilen bir elege ¢evrilmektedir” (Schiller, 2022:48). Medya patronlari ve
esik bekgileri, enformasyonu giindem belirleme gibi klasik fakat etkili yontemlerle
istedikleri gibi kullanarak (gerektiginde degistirerek) bireylerin diisiince diinyalarini
siirlandirmakta, muhakeme yeteneklerini sekteye ugratmaktadirlar. Schiller 6ziinde bir
teknoloji diismani degildir. Enformasyon temelli manipiilasyonlarin faturasini toptan
modern iletisim teknolojilerine kesmemektedir. Siiratli fakat i¢i bos enformasyon akisinin

sebebi s0z konusu bu teknolojilerin kendisinden degil zihin yoneticilerinin hatali
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kullanimindan kaynaklanmaktadir. Medya sektoriinde hakim olan oligopolistik piyasa
yapist sebebiyle enformasyon akisi bu piyasaya hiikmeden ekonomik giiglerin
hakimiyetindedir. Yeni enformasyon teknolojilerinin kimin kontrolii altinda oldugu ve
hangi amaca hizmet ettigini devamli olarak sorgulamak gerekmektedir (Schiller, 2022, s.

251-255).

Ozellikle yirminci yiizyillda daha da belirgin sekilde ortaya ¢ikan kurumsal
kapitalizm ile kiiresel bir pazar insa edilmis ve ¢ogunlukla ABD’li sirketlerin (Ford,
General Motors, IBM, Apple, Levi’s, Coca Cola vs.) kiiresel dl¢ekte genislemesi s6z
konusu olmustur. Kiiresel pazara hiikmeden bu sirketlerin diinya pazarina hakim olmalar1
icin enformasyona, enformasyon temelli teknolojilere ve aglara muhtagliklart s6z
konusudur. Bu sirketler ayni zamanda enformasyon teknolojilerini kullanmakla
kalmamakta ayn1 zamanda bu teknolojilerin kontrolinii de tekellerinde
bulundurmaktadirlar. Bu sekilde enformasyonun kari maksimize etmek gibi kurumsal
cikarlara hizmet edecek sekilde sekillendirilmesi ve kapitalist faaliyetlerin odak noktasi
haline getirilmesi nihayetinde metalagsmasina sebep olmustur. Dolayisiyla
enformasyonun kapitalist diizen icerisinde alinip satilan herhangi bir emtiadan farki
kalmamistir. Metalasan enformasyonun nerede, kim i¢in, hangi sartlarda iiretilecegini ise

piyasa ilkeleri ve baskilar tarafindan belirlenmektedir (Webster, 2002, s. 128-135).

Schiller tiim bunlara ek olarak enformasyonel gelismelerin tiiketim kiiltiiriinii de
etkiledigini ve tiiketim kapitalizmini yarattigin1 savunmaktadir. Iletisim araclarmnin
sundugu iceriklerle- reklamlar- siirekli akis halinde olan enformasyon kiimeleri, bireylere
toplum nezdinde onaylanan ideal yasam tarzlar1 sunmakta ve onlari devamli surette

tikketime tegvik etmektedir (Webster, 2002, s. 153).

Hardt ve Negri (2003, s. 293-294) orta ¢agdan bu yana ekonominin yapisal
doniisiimiini tarim ve hammaddeye dayali birinci paradigma, sanayi liretimine dayali
ikinci paradigma ve enformasyon temelli hizmet liretiminin esas oldugu giiniimiizde
gegcerli iiclincii paradigma seklinde ele almiglardir. Sanayi iiretiminin s6z konusu oldugu
ikinci paradigmadan enformasyon ve hizmet temelli igiincii paradigmaya gecisi
ekonomik anlamda bir postmodernlesme olarak degerlendirerek ‘“‘enformatiklesme”

olarak adlandirmay1 tercih etmislerdir. S6z konusu bu gecisler genellikle iiretim
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sektoriinde ¢alisan isgiicliniin, iiretilen malin/hizmetin ¢esidi ve miktarinda meydana
gelen nicel degisimlere bagl olarak gerceklesmektedir. Fakat onlar i¢in, ekonominin
paradigmatik dontisiimiinii salt keskin nicel gostergelere dayanarak agiklamak oldukca
s1g bir analize sebebiyet vermektedir. Nicel gostergelere bakildiginda tarim toplumundan
sanayi toplumuna gecis ile tarimsal iiretimde dramatik bir diisiis yasandigi
gozlemlenmektedir. Ancak bu diisiisii tarimin yok olusu olarak degerlendirmek yerine,
degisime ugrayarak endiistrinin hakimiyeti altina girmesi olarak okumak gerekmektedir.
Diger taraftan mevcut iktidar iligkilerini ve hiyerarsik farkliliklar1 gérmezden gelerek
ekonomik doniisiimlerin her iilke veya bolgede aymi ardisik diizlemde gergeklesecegine
dair bir yorumda bulunmak da oldukga hatalidir. Ornek verilecek olursa ABD 1960’larn
basinda tam anlamiyla bir enformasyon toplumu goriiniimii kazanmisken, Japonya 10-15
yil sonra, diger gelismis iilkeler ise 1970’lerin sonunda ve gelismekte olan bazi Asya
ilkeleri 1990’°larin basinda bu konuma erisebilmistir (Karvalics, 2009, s. 18). Bu sebeple
ekonomik doniisiimlerin ardindan yatan dinamikleri acgiklarken nicel analiz ve

gostergelerin nitel gostergelerle harmanlanmasi ve yorumlanmasi oldukg¢a 6nemlidir.

Tarim toplumundan sanayi toplumuna gecisi bir modernlesme olarak géren Hardt
ve Negri (2003, s. 297-298) i¢in emegin sanayi iiretiminden hizmet iiretimine kaymasi
modernlesme siirecini sona erdirerek enformatiklesme (postmodernlesme) siirecini
baslatmistir. Post-endiistriyel ekonomide ozellikle egitim, saglik, ulasim, medya,
reklamcilik gibi hizmet sektorii alanlarinda enformasyon ve iletisim basat rol
oynamaktadir. Modernlesme ile sanayilesen iiretim, postmodernlesme ile
enformatiklesmistir. Klasik mal iiretim tekniklerinin ve sanayi makinelerinin yerini
enformasyon ve iletisim teknolojileri devralmistir. Sanayi iiretiminden enformasyon
temelli ekonomiye gecis tretimi cografi /mekédnsal baglamindan kopararak
bagimsizlagtirmis, 6zellikle bazi sektdrlerde fabrikalar ortadan kalkmistir. Fordist {iretim
bandinin yerini iiretim aglar1 almis, mesafelerin dnemi azalmig ve maddi olmayan emegin
yiikselisi s6z konusu olmustur. Goriildiigii gibi enformasyonel altyapi, iiretim siireciyle
ayrilmaz bir biitiinliik icerisindedir. Icerisinde bulundugumuz yiizyilda iiretimin ana
unsurlari olan enformasyon ve iletisim esasinda iiretilen emtianin kendisidir. Uretimin ve

dagitimin gergeklestigi yeni fabrikalar ise aglardir (Hardt ve Negri, 2003, s. 306-310).
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1.4. Firsatlar ve Tehditlerin Kiskacinda Teknoloji Tartismalar:

Teknoloji ve toplum arasindaki iliski oldukea ¢alkantilidir. Oyle ki bu iliskinin
dogurdugu firsatlar ve tehditler sosyal bilimciler arasinda bir kutuplagsmayi da
beraberinde getirmistir. Bu kutuplagsmada taraflardan birini teknolojik deterministler
olusurken diger tarafi teknolojiyi bir tahakkiim araci olarak goéren toplumsal
deterministler olusturmaktadir. Teknolojik determinizm, teknolojiyi yasamin en orta
yerine oturtarak onu toplumsal gelisme, modernlesme, ilerleme ve demokrasi gibi bagat
siireclerin temel belirleyeni olarak gérmeyi kapsamaktadir. Teknolojik yeniliklerin ve
gelismelerin insanligin ilerlemesinin en birincil kosulu oldugunu savunan deterministler,
bu yeniliklerin kullaniminin da toplumsal baglam fark etmeksizin her toplumda benzer
sekillerde oldugunu iddia etmektedirler. Teknolojiye istem sahibi bir 6zne gibi
yaklagmalar1 sahip olduklar1 aragsal bakis1 daha iyi gostermektedir (Timisi, 2016, s. 18-
19).

Harold Adam Innis ve 6grencisi Marshall McLuhan teknolojik determinizm
denince akla gelen ilk isimlerdir. Oyle ki Innis, iletisim teknolojilerinin ekonomik ve
toplumsal yapida dogrudan belirleyici bir etkisi oldugunu ifade etmektedir. Teknoloji
iletisim teknolojilerini, toplumlarin Orgiitlenis tarz ve yoOntemlerini, enformasyonu
(icerigi) ve iktidarin dagilimini belirlemektedir (Yaylagiil, 2017, s. 69-70). McLuhan’1in
1960’larda iletisim arastirmalarinda saman alevi gibi birden parlayan sohreti ayni hizda
sonmesine ragmen kisa stireli bir firtina estirmeye yetmistir. Mcluhan déneminin diger
aragtirmacilarindan farkli olarak teknoloji ve toplum arasindaki iliskiye egilmis, aracin
(medium) teknik boyutlarini ele almaya ¢calismistir (Maigret, 2021, s. 127). Meshur “arag
mesajdir” ifadesiyle McLuhan aracin sundugu ileti, enformasyon ya da icerikten ziyade
teknik olarak aracin bizatihi kendisinin toplum iizerindeki etkisine dnem atfetmektedir.
[letisim araglar1 araciligiyla toplumlarin ilerlemesi idealini de “global k&y” ya da “kiiresel
koy” kavrami ile ortaya koymustur (Timisi, 2016, s. 19). McLuhan’in genelde
teknolojiye, 6zelde iletisim teknolojilerine asir1 iyimser yaklasimi, bu araglari insan
viicudunun adeta bir uzantis1 olarak gormesinden kaynaklanmaktadir. Medyanin
kusandig tiim araglartyla bireyleri ve toplumu ekonomik, psikolojik, estetik ve ahlaki

acilardan bastan asag1 degistirerek etkiledigini belirten McLuhan’1n teknolojiyi elestirel
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bir tavir yoksunlugu igerisinde smifsal ve ekonomik iligkileri ihmal ederek

degerlendirmesi ve kutsallastirmasi ¢cokga elestirilmistir (Ozgetin, 2018, s. 247-250).

Elestirel teori ve onun en etkili dnciisii Frankfurt Okulu, teknolojinin toplum
nezdinde temel belirleyici unsur oldugu savina siddetle kars1 ¢ikarak, teknoloji-toplum
iliskisini gii¢ iligkileri ve tahakkiim sekilleri {izerinden ideolojik bir ¢ergevede ele
almiglardir. Sanayi toplumlarinda toplumsal iliskilerin karmasiklagan ve rasyonellesen
yapist bu iligkilerin insani baglamdan wuzaklasmasini beraberinde getirmistir.
Aydinlanmayla birlikte, bilim ve teknoloji destekli aragsal akil yiikselise gegerek bireyleri
akil ve irade sahibi bir hale 6zneler haline getirirken toplumlar1 da rasyonellik, verimlilik
ve karlillk gibi kistaslar etrafinda sekillenmeye zorlamistir. Frankfurt Okulu
temsilcilerinden Adorno ve Horkheimer’in “aydinlanmanin diyalektigi”, Habermas’in
“teknik akil” ve Marcuse’nin “tek boyutlu insan” seklinde sunduklar1 birbirinden farkli
goriislerin hemfikir oldugu nokta teknolojinin ideolojik bir tahakkiim aygiti olarak

toplumu egemenlik altina aldig1 gercegidir (Timisi, 2016, s. 23-24).

Teknolojik determinizmin kars1 cephesinde yer alan ve onu 6nemli bir tahakkiim
arac1 olarak goren isimlerden biri de Jacques Ellul’dur. Cagdas toplumda teknolojinin
sahip oldugu yeri ve etkilerini inceleyen Ellul (2003, s. 7-10) hayatin neredeyse her
alanina -ekonomi, politika, iletisim, kiiltiir- niifuz eden teknolojinin dramatik sonuclara
yol agtigin1 ve Ozellikle ahlaki degerlerin i¢ini bosalttigin1 savunmaktadir. Teknigin
hakimiyet kurdugu bir medeniyette ideal bir toplum tahayyiil etmek olduca zordur.
Teknigin ¢ogunlukla popiiler kiiltiir ve medya aracilifiyla bireylere sundugu gegici
mutluluklar esasinda gayri insanilesme ve teknige sorgusuz sualsiz teslimiyetle

sonuclanmaktadir.

Teknigin uygulanma agirligi artik ekonomik iiretim faaliyetlerinden diger alanlara
dogru kaymis ve onlar1 ele gecirmis durumdadir. Teknigin temas ettigi her sey
makineleserek insanliktan ¢ikmig bir toplum yaratmaktadir. Biiyiik sehirlerde niifus
yogunlugun artmasi, kentin dokusunun bozulmasi, zaman ve mekinin daralmasi,
bireylerin kendilerine ve tabiata yabancilagmasi gibi sonuglari doguran teknik ve
makinelesme, igerisinde yasanilan kati1 ve gayri insani toplumu yaratmistir. Ellul'un

kullandig1 teknik kelimesinin makinelerden ¢ok daha fazlasini ifade ettigi konusunda
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cogu distlniir hem fikirdir. Teknik; makineleri ve diger teknolojik cihazlarin yani sira
blinyesinde orgiitsel yontemleri, yonetsel uygulamalar1 ve en 6nemlisi dogasi geregi
mekanik olan bir diisiince tarzin1 da barindirmaktadir. Son kertede teknik, makinenin
ihtiya¢ duydugu diinyay1 ve diizeni insa etmekte ve rasyonellestirerek verimli hale
getirmektedir (Smith, 1994, s. 30-31). Makine ya da makinelesme, digsal bir nesne olarak
topluma kendiliginden entegre olmamistir. Makineyi toplumdaki yerine entegre ederek
rasyonel kullanima tabi kilan bizzat teknigin kendisidir. Makinelesmis, kasvetli diinyanin
karmasasina alisik olmayan bireyleri da bu topluma entegre eden yine tekniktir. Hayatin
her alanina dahil olan teknik artik digsal degildir, topluma ig¢kin bir hale gelmistir (Ellul,
2003, s. 14-16).

Determinizm olgusunun en tehlikeli formunun teknoloji oldugunu 6ne siiren Ellul,
teknoloji toplumunu biiyiik bir cosku ve alkigla karsilamak yerine, ortaya koydugu
caligmalarla teknolojiden muzdarip bir toplum teshisi ortaya koymaya c¢alismistir.
Kendisini bir hastalig1 teshis etmesi ve hastaligin muhtemel seyrini 6ngérmesi gereken
bir doktor konumunda gdren Ellul, mevcut soruna dair herhangi bir regete sunamadigin
belirterek yalnizca okuyucularin goziinii agarak onlar1 derin uykularindan uyandirmaya
cabaladigin1 6nemle hatirlatmaktadir. Esas olan teknolojiden kurtulmaktan ziyade
Ozglirligl ele gecirmesine engel olmaktir. Dinamik bir yapiya sahip olan 6zgiirliik, tek
seferde kazanilacak bir sey degildir, ugruna devamli miicadele verilmelidir. Birey
Ozgiirliigiinden 6diin vermeye basladigi anda determinizme tabi olmakta ve teknoloji
tarafindan kolelestirilmektedir. Bu noktada da Ellul sorumlulugu bireylere ytliklemektedir.
Toplumun tiim bireyleri teknolojinin dayattig1 baski mekanizmalarinin farkina vararak
onlarla savagsmali ve “teknige ragmen 6zglirim” deme noktasina erigebilmelidir (Smith,

1994, s. 31; Ellul, 1964, xxxi-iii).

Genelde anlamda teknolojinin 6zelde ise enformasyon teknolojilerinin insanliga
sundugu kolayliklar kadar yol agtig1 hasarlari da toplumsal diizlemde inceleyen Neil
Postman, teknolojinin hem olumlu hem de olumsuz etkileriyle degerlendirilmesi
gerektigini savunarak c¢ok yonlii bir bakis agist sunmaya calismistir. Postman,
enformasyon toplumu ve teknoloji tartigmalar1 konusunda Bell ya da Toffler gibi iyimser
diisiiniirlerin aksine madalyonun diger yliziinii temsil etmektedir. Teknolojinin salt hayati

kolaylastirmasi ve yasanilabilir kilmasi sebebiyle comert bir dost olarak goériilmesinin
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hata olduguna dikkat ¢ceken Postman, teknolojinin sundugu faydalar1 misliyle geri aldigini
savunmaktadir. Ona gore kontrolsiiz bir sekilde ve hizda biiyiiyen teknolojiye sorgusuz
sualsiz itaat etmenin maliyeti yiiksektir. Zira teknoloji, ahlaki agidan yozlagmis bir kiiltiir

yaratmaktadir (Postman, 2006, s. 12-3).

Postman (2006, s. 14-22) teknolojik yenilik ve gelismelere iflah olmaz bir
iyimser tutum ile yaklasan kisileri teknofilik (fechnophiles) olarak tanimlamaktadir. Bu
teknoloji asiklar1 kayitsiz sartsiz bir sevgi ve hayranlik ile teknolojiye adeta
tapmaktadirlar. Ote yandan tek gozlii olarak nitelendirdigi teknofobikler (technophobia)
ise teknolojik gelismelerin yalnizca olumsuz yonlerini gorerek avantajlarini tiimden
yadsima egilimindedirler. Postman, kendisinin de teknoloji diisman1 olmakla su¢landigini
belirtmeyi ihmal etmemistir. Fakat bakildiginda Postman, teknolojiyi ve olumlu
getirilerini tlimden inkar etme egiliminde degildir. Teknolojinin yapict ve yikici tiim
sonuglar1 géz onilinde bulundurularak tarafsiz bir tutumla her kiiltiiriin teknoloji ile bir
uzlagsma masasina oturmasi gerektigini savunmaktadir. Ancak teknolojinin bir teraziye
oturtuldugunda sundugu avantaj ve dezavantajlarin denge halinde olmadigi, olumlu
sonuglarin her daim agir bastig1 bir durum sdz konusudur. Iletisimin ekonomi politigi
hakkinda 6nemli fikir ve analizler sunan ekonomi profesorii Harold Innis “The Bias Of
Communication” (1951) adli eserinde bilgi tekeli kavramini ortaya atmis ve teknolojik
giicli ve kontrolii elinde bulunduran kesimin ayn1 zamanda bilginin kontroliinii de ele
gecirdigini ve bu giicten yoksun olan kesim tizerinde hakimiyet kurdugunu ifade etmistir.
Bu durumun acik se¢ik bir 6rnegi bilgisayar teknolojisinin ortaya ¢ikisi ve yayginlagmasi
noktasinda goriilmektedir. Bilgisayar teknolojisi, 0zellikle enformasyon temelli
bankacilik, savunma, ulasim gibi hizmet sektorlerinin giiclinli ikiye katlamis ve
verimliligin saglanmasinda vazgecilmez bir ara¢ olmustur. Bu noktada enformasyonun
kontroliiniin ve verimliliginin ¢ogunlukla teknik araglarla saglandigini iddia eden ve bu
araglardan en Onemlisinin biirokrasi oldugunu ifade eden Beniger’i de (1986) tekrar
hatirlamakta fayda vardir. Fakat 6te yandan teknolojinin siradan insanlara sundugu birkag
avantaj ve kolaylik, dezavantaj ve tehditlerin yaninda 6nemsiz kalmaktadir. Postman bu
noktada, siradan insanlarin teknolojiyi ve enformasyonu tekelinde bulunduran gii¢ sahibi
kesimler icin birer kar nesnesi haline geldiklerini ifade etmistir. Kisisel bilgilerin gii¢
sahibi kuruluglarca kolaylikla edinilmesi, izlenmenin daha kolay ve siirekli hale gelmesi

durumu, taraflar arasinda herhangi bir esitlik saglanamadigini gostermektedir.
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Kazananlarin manipiilasyonuna maruz kalan kaybedenler bilgisayar teknolojisinin kime

Ozgiirliik ve gii¢ sagladigi konusunda uyanik olmak zorundadir.

Postman (2006, s. 31), sonu gelmez enformasyon teknolojilerinin toplumun
diisiince yapisim1 kokiinden degistirdigini ve s6z konusu bu yeniliklerin sebep oldugu
yikict hasarlar konusunda farkindalik diizeyinin olduk¢a diisiik oldugunu ifade
etmektedir. Bu durumu “teknopoli” olarak kavramsallagtirmistir. Bardaktan
bosanircasina yagan enformasyon yagmuru, insanligin s6z konusu kitligina fazlasiyla son
vermistir. Fakat 6te yandan bu yagmurun sele doniiserek sebep oldugu kiiltiirel yikim ve
kaos hakkinda kimse konusmak istememektedir. “Teknopoli’de hayatlarimiz1 bilgiye
erisme arayistyla gecirmeye tesvik ediliriz” diyen Postman (2006, s. 76) bu arayisin hangi
onemli sorunlar1 nasil ¢éziime ulastirdigr noktasinda yeterince elestirel bir sorgulama

yapilmadiginin 6nemle altin1 ¢izmektedir.

Goriildiigl lizere Postman, enformasyon teknolojilerine temkinli bir yaklagim
sergilemekte, denetimden yoksun enformasyonun yol agacagi tehlikeli sonuglara dikkat
cekmektedir. Ozellikle besinci enformasyon devrimiyle (bilgisayar teknolojisi)
enformasyon, olaganiistii bir hizda ve oranda anlam ve amactan yoksun olarak
tiretilmektedir. Derinlik ve anlamdan yoksun enformasyon yigimlart hig¢bir toplumsal
soruna deva olmadig1 gibi altinda aydinlanma, 6zglirliikk ve esitlik vaatleri ile kandirilan
kiltiirel bir enkaz birakmistir. Sonug olarak Postman’a gore toplum bireyleri, manadan
ve kontrolden yoksun bir enformasyon obezligi ile kars1 karsiya kalmis durumdadir.
Postman, bireylerin 6zellikle enformasyon teknolojileri ile aralarinda hatir1 sayilir bir
mesafe birakmalarim1 ve teknolojik yenilikleri kutsallagtirilmamalarini siddetle salik
vermektedir. Zira teknolojik diislince diinyasina kayitsiz sartsiz boyun egen toplumlarin
ozgiirliigiinii ve insanligmi ne derece koruyabilecegi oldukca tartismalidir. Insani
anlamda etik ilkeler ¢ercevesinde ilerleme ve gelisme gdsterme gayreti yerini bilimsel ve
teknolojik alanda a¢gdzli bir ilerleme hirsina birakmistir (Postman, 2006, s. 84-86).
Postman’in tam bu noktada salt 6dev bilinci ve sahip oldugu uzmanlik ile biirokrasinin
ona emrettiklerini sorgusuz sualsiz yerine getiren Nazi subay1t Adolf Eichman’1 6rnegi
gostermesi oldukca isabetlidir. Goriilmektedir ki insani ve etik amaglara ters diisse dahi
giiniimiizde biirokrasinin, teknigin, teknolojinin kurallar1 gecerli olmaktadir (Postman,

2006, s. 103).
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Teknolojik yenilik ve gelismelere karsi slipheci ve temkinli yaklagimi ile taninan
Fransiz teorisyen Paul Virilio’nun, toplum ve teknoloji eksenli tartigmalarinda hiz
kavrami (dromoloji) 6nemli bir yer tutmaktadir. Hartmut Rosa’nin (2022, s. 19) tabiriyle
“teknolojik hizlanma”nin global toplumu ucguruma siiriikledigini, insanhik dis1 bir
kiltliriin ortaya ¢iktigin1 savunan Virilio, bu anlamda kiiresellesme ve teknolojik
gelismeleri sorgulamaksizin memnuniyetle kabul eden diisiiniirlerin karsisinda yer
almaktadir. Cagdas diinyada insanligin zihniyetini, normlarini, algilarin1 ve standartlarini
yapilandiran en dominant gii¢lerinden biri olan hiz, Virilio i¢in 6ziinde siddetin bir
tiirtidiir. Ona gore, tarih boyunca giiciin ve zenginligin basat gostergesi olan hiz, gecmiste
ulagim, haberlesme, savas ya da iiretim giicliyle baglantili olmaktan ibaretken giiniimiizde
enformasyon ile dogrudan baglantilidir (Hauer, 2014, s. 2). Toplum igerisinde giiciin ve
varsilligin hiz ile olan baglantisi, hizin politik ekonomisini gozler oniine sermektedir.
Oyle ki Virilio igin (2000, s. 26) vakit nakitse, hiz da giigtiir. Ote yandan bas dondiiriicii
hizdaki iletisim teknolojileri bireylerin zaman, mekan ve gergeklik algilarini istenmeyen
sekillerde degistirmekte ve doniistiirmektedir. Enformasyon ve iletisim teknolojileri,
teknolojik koktendinciligin egemenlik araglaridir (Stevenson, 2015, s. 322). Teknoloji
gercek mekanlar1 medyatik, sanal ortamlara doniistiirmekte ve bir “gdriintli pazar1” ve
“goriintii ticareti yaratmaktadir. Tele-teknolojiler ile yaratilan multimedya mekanlari,
panoptik izlemeyi kiiresellestirilmekte ve goriiniir olan1 pazarlamaktadir. Teknolojinin
destegi ile ekonomik ve siyasal sistemler mahremiyeti delip gecmekte ve bireylerin
ozgirliiklerine darbe vurmaktadir (Virilio, 2003, s. 58-59). Teknoloji sanal diinyadaki
hareketliligi hizlandirirken, insanligr tembellestirerek uyusturmaktadir.  Teknolojik
emperyalizm, savas, ekonomik kriz ya da ekolojik problemlerin gergeklesme olasiligini
arttirdikca bireylerin duyarliligini ve insani duygularini torpiilemektedir (Stevenson,

2015, s. 329).

Makine-insan iletisiminin esas oldugu giiniimiizde, medya enformasyonel bir hiz
ve manipiilasyon aracidir. Virilio’ya gore diinyaya ve yasama dair algiyr kdkiinden
degistiren ve gercekligi yanilsamalarin i¢ine hapseden medya temel goérevini yerine
getirmekten uzaklagmistir. Isik hizi ile ulastirilan enformasyon, imge ya da goriintiilerin
dogruluguna yahut sahteligine yonelik muhakeme yapma giicii bireylerin ellerinden

alinmaktadir. Dolayisiyla 6nemli olan igerik degil, icerigin hedefe ulastirilma hizidir
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(Alver, 2006, s. 5-6).

Virilio (2003, s. 9-16) bilim ve teknolojinin artik hakikatten ziyade etkililik ve
verimlilige bagli oldugunu iddia etmektedir. Bu durumun bilimi yozlastirdigini ve
enformasyon yagmuru altinda kalan toplumda hakikat denilen olgunun teknoloji
araciligtyla hizlanarak asiriliklar igerisinde kayboldugunu iddia etmektedir. Son kertede
Stevenson (2015, s. 330-331) Virilio’nun teknolojiye dair goriislerinin uzlagsmaci bir
anlatidan ¢ok bir uyari niteligi tasidigini belirtmektedir. Bireyler bu hazir, yiizeysel
enformasyon kiimelerine hizli ve kolay sekilde eristikce sagduyulu ve anlamli bir
diistinme yetilerini kaybetmektedirler. Teknolojinin hiz1 karsisinda giderek yavaslayan,
soniimlenen ve hissizlesen insanlik, mevcut durumuna iliskin bir sorgulama, muhakeme
ya da karst hamle yapacak giici kendinde bulamaz hale getirilmektedir. Donna
Haraway’in (2006, s. 10) de dedigi gibi “bizim makinelerimiz rahatsiz edici derecede

canlilik sergilerken, kendimiz iirkiitiici derecede atalet i¢cindeyiz”.

Her seyin ¢ok hizli bir sekilde gergeklestigi elektronik terminal diinya icerisinde
bireylerin algilama edimlerinin otomatiklestirildigini savunan Virilio, dikkati spesifik bir
noktada toplamanin dayatildigini ifade etmektedir. Makineler (teknolojik cihazlar)
tarafindan araliksiz enformasyon, goriintii, ses, icerik akisina maruz birakilan bireylerin
bilingleri uyusturulmakta, tepki mekanizmalari devre dis1 birakilmakta ve bunun
sonucunda Ozgiirliik ve iradeleri ellerinden alinmaktadir. (Alver, 2006, s. 11-12). Bu
noktada Virilio’nun “... olasi ilerlemeler, sisteme miidahale etmekte karar vermesi i¢in
bireye taninan siireyi ortadan kaldirmak ya da minimuma indirmek tehlikesini
tagimaktadirlar (2021, s 139)” ifadesinin meseleyi en iyi sekilde sekilde ozetledigi

diistiniilmektedir.

Virilio, hizli teknolojik atilimlarin  kusursuz olmadiklarim1  vurgulayarak
beraberinde getirdikleri yikict sonuglar1 birer kaza olarak nitelendirmektedir. Ona gore
her yeni teknolojik yenilik ya da gelisme kaginilmaz olarak felaketlere de gebe
durumdadir. Teknolojik kazalar1 Titanik, Auschwitz, Hirosima ve Cernobil facialariyla
orneklendiren Virilio bu anlamda 20. yiizyili bir “kazalar yiizyili” olarak kabul
etmektedir. Meydana gelen bu ve benzeri diger kazalar, bilim ve teknolojinin karanlik

yliziinli giin yiiziine ¢ikartan 6nemli ifsalardir. Kendisini salt teknolojik kdtiimser olarak
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nitelendirenlere karsi ¢ikan Virilio, tekno-bilimsel giiclin insanlik i¢in hem bir liituf hem
de bir felaket oldugunu savunarak olguyu biitiinciil olarak ele aldiginin altin1 ¢izmektedir
(Armitage, 2001, s. 154-155). Cogunlugun genellikle yalnizca teknolojik araca ya da
bulusa odaklanip, kaza seklinde vuku bulan sonucglarmni goz ardi etme egiliminde
oldugunu dile getiren Virilio, bunu bir hilekar bir yutturmaca olarak gérmektedir. Oyle ki
enformasyon, iletisim ve ag teknolojilerindeki gelisime ek olarak artan kiiresellesme
kazalarin hem bigimini hem de etki alanmni da déniistiirmiistii. Ornegin artik diinya
borsalarindan birinde meydana gelen bir kaza kiiresel Olcekte zararlara sebep
olabilmektedir (Armitage, 2001, s. 32). Dijital teknolojilerin hayata yon verdigi
glinlimiizde ag sistemlerinde meydana gelebilecek bir kriz hizla ona bagl tiim aktor ve
bilesenleri kacinilmaz sekilde etkileyecektir. Bu sistemler iizerinde kontrol saglamanin
giicliigii goz ontlinde bulunduruldugunda da olasi bir kazanin sonuglari ¢ok daha yikici ve

uzun soluklu olacagini sdylemek miimkiindiir.

Stevenson (2015, s. 332-336) Virilio’nun yerinde elestiriler sundugunu kabul etse
de teknofobik egilime sahip oldugunu iddia etmektedir. Virilio’nun teknolojinin toplum
tizerindeki etkisine dair derinlikli ve ¢cok yonlii bir elestiri sunmaktan uzak oldugunu,
calismalarinda devamli olarak muhafazakar bir teknoloji dncesi toplum tahayyiiliiniin
goze carptigimm1 belirterek madalyonun diger yiiziinii gormeyi reddettigini ifade
etmektedir. Teknolojik olanaklar1 ve firsatlar1 gozden kagirmasi, yeni medyanin
demokratik katilimi ve kiiltiirel kimlik miicadeleleri noktasinda saglayacag: firsatlarin
Onemini teslim etmemesi Virilio’nun teknoloji analizindeki toplumsal determinizmi daha

da goriiniir kilmaktadir.

Kellner da (1999, s. 186-188) insanlarin teknolojiye karsi yersiz bir iyimserlik ya
da tam tersi mutlak bir karamsarlik icerisinde olduklarin1 belirtmektedir. Teknolojinin
toplumsal roliinii fazla abartan “teknofilik” ya da hepten yok sayarak onu salt iktidar arac1
olarak goren “teknofobik™ gibi ug bakis agilarina sahipligin dogru degil olmadigini ifade
etmektedir. Teknolojiyi adeta tanrilastiran teknofilikler ile onu seytanlastiran
teknofobikler arasindaki siliregiden g¢atigmay1 tiim sorunlarin kaynagi olarak goéren
Kellner, bunu sonlandirilmasinin ancak ve ancak diyalektik bir bakis agisinin
gelistirilmesiyle miimkiin olabilecegini savunmaktadir. Kellner bu noktada kendinden

ornek vermektedir. 1960’11 yillarda kendisinin de bir teknolojiye karsi cephe almig bir
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teknofobik oldugunu ancak 6zellikle 1980’lerde ortaya c¢ikan bilgisayar teknolojileriyle
bastan ¢ikarilarak bu tutumundan siyrildigin1 dahasi orta yollu diyalektik bir konum

gelistirmeye c¢abaladiginin altini ¢izmistir.

Teknolojiye karsi sergilenen bu iki zit tutumu kitle iletisim araglarinin ortaya
¢iktig1 donemden itibaren mevcut oldugu goriilmektedir. Ortaya ¢ikan her yeni teknolojik
bulus ya da yeniligi histerik tutumlarla benimsemek ya da lanetlemek s6z konusu
olmaktaydi. Ornegin sinemanin ortaya cikisi karsit kutuplarin tartismalarma sahne
olmustur. Teknofilikler sinemay1 yeni bir sanat, yeni bir kitle iletisim ve egitim araci
olarak kutlarken teknofobikler sinemay1 cinsellik, su¢ ve siddet unsurlarin1 6zendirmesi
sebebiyle yerden yere vurmuslardir (Kellner, 2006, s. 48). ilerleyen zamanla teknolojiye
kars1 takinilan bu iitopik ve distopik tutumlar radyo, televizyon ve bilgisayar i¢in de
gecerli olmaya baslamistir. Bilhassa bilgisayar teknolojisinde teknofobik ve teknofilik
tutumlar olduk¢a keskindir. Teknofilikler (6rnegin Alvin Toffler), bilgisayar
teknolojilerinin enformasyon toplumunu giiglendirdigini ve yeni ekonomik firsatlar
sundugunu, egitim kalitesini arttirdigi1  ve refah seviyesini ylikselttigini
savunmaktadirlar. Theodor Rozack, Neil Postman ve Jacques Ellul gibi teknofobikler ise
teknolojinin bir tahakkiim ve kontrol araci oldugunu, bireyleri yabancilagtirdigini ve
sOmiirdiigiinii, toplumun sanal gercek ve sanal kapitalizm hakimiyeti altinda ezilmesine
sebep oldugunu ileri siirmektedirler. Tiim bunlara kars1 Kellner, teknofili ve teknofobi
gibi kor tutum ve yaklagimlara kars1 teknolojik firsatlar ve tehditleri tarafsiz bir sekilde
yansitabilecek elestirel bir teknoloji yaklasimi gelistirilmesi gerektigini Onemle

vurgulamaktadir (Kellner, 1999, s. 187-190).

Teknolojiye kars1 takinilan bu birbirine zit tutumlar arasinda uzlagsmaci bir koprii
kurmaya calisan John Naisbitt (2004) teknoloji ve toplum iliskisinin, “bilingli teknoloji”
anlayis1 gozetilerek ne tehditleri yadsiyacak sekilde olumlayici ne de firsatlar1 gormezden
gelecek kadar kotiimser bir tavir takinilarak ele alinmasi gerektigini savunmaktadir.
Teknolojiyi yalnizca sundugu firsatlara dayanarak ele almak onun topluma akittig
zehirleri géormeyi engellemektedir. Zira hizli ve siddetli bir sekilde esen teknoloji riizgari
kaginilmaz olarak beraberinde teknolojik zehirlenmeyi getirmistir. Hayatin her alaninda
hizli ve pratik ¢oziimleri tercih etmek, teknolojiden iirkmek ya da ona sorgusuz tapinmak

gibi asir1 u¢ duygular beslemek, gercek ve sanal gerceklik arasindaki farki ayirt
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edememek, siddeti normallestirmek, teknolojiyi bir oyuncak gibi sevmek ve iletisim
araclarmin yogun kullanimi sonucu yiizylize iletisime ket vurmak teknolojik
zehirlenmenin temel belirtileridir. Yapilmasi gereken bu semptomlarin farkina vararak
teknolojik miyopluktan kurtulmaya calismaktir. Insanligm teknolojinin etkileri ve
sonuclar1 hakkinda tam anlamiyla farkindalik gelistiremedigi ve yanlis giden noktalari
yeterince sorgulamadigr yadsmmamaz bir gercektir. Yapilmasi gereken tiim ipleri
teknolojinin ellerine vermeden dengeyi saglamak ve onu etkili, verimli ve kontrollii bir

sekilde toplumsal hayata dahil etmektir (Naisbitt, 2004, s. 10-11).

Kevin Robins, teknolojik gelecekbilimcileri sertge elestiren bir diger isimdir.
Gegmiste ait tiim sorunlarin ve yanligliklarin teknolojinin sunacagi kusursuz 6zgiir ve
giiclii gelecek ile son bulacagina inanan bu teknoloji romantikleri adeta gelecek
kavraminin kendisini fetislestirmislerdir. Enformasyon toplumunda gelecege dair bir
saplant1 s6z konusu oldugunu iddia eden Robins, bunun nedenini diinyay1 diizen,
rasyonalizasyon ve denetim mantig1 i¢erisinde dize getirme arzusu olarak dile getirmistir
(Robins, 2013, s. 13-15). Bu noktada yapilmasi gereken en 6nemli sey teknolojiyi
romantize ederek ideallestirmek yerine teknolojinin tehditlerine ve yikic1 sonuglarinin
farkinda olmaktir. Teknolojik determinizmin tembelligine yakalanmadan bunlara karsi
alternatif ¢ikis yollar1 aramak ve ¢6ziim Onerileri sunmak son derece elzemdir (Robins,
2013, s. 70-79). Mattelart (2004, s. 64) da sanayi toplumundan enformasyon toplumuna
gecisin  gelecegi Ongdrecek sistem ve mekanizmalarin varligina baglhh oldugunu
belirtmektedir. Ekonomi basta olmak iizere tiim toplumsal siiregler iizerinde denetimin
saglanmasi i¢in gelecekteki belirsizlikleri en aza indirebilmek enformasyon toplumlari
icin temel sorunsaldir. Mattelart bu durumu “kestirim patlamas1” olarak tanimlamaktadir

(2004, s. 64-68).

Tezin ilerleyen boliimlerinde fikir ve goriisleri daha detayl olarak ele alinacak
olan Gary T. Marx (1996) enformasyon toplumu teknolojileri ile ilgili dogru bilinen
birtakim yanlishiklar1 ortaya koymak adina bunlari “enformasyon toplumu tekno-
yanilgilar1” olarak adlandirmistir. Yalnizca saklayacak ya da korkmasini gerektirecek bir
seyi olanlarin teknolojiden hosnutsuz olmasi, sahsi verilerin meta gibi alinip satilmasinin
dogal karsilanmast ve bunlarin tglincli kisilere dagitilmasi, teknolojik ortamda

gercekligin kendi kendine varoldugunun diisiiniilmesi, gizliligi saglamanin imkansizligi
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ve gizlilik endiselerin teknoloji gelistikce azalmasinin dogal karsilanmasi seklinde
histerik yanilgilar s6z konusudur. Salt faydaci kaygilarla teknolojinin gérevini yerine
getirmesini istemek ve onu tliimiiyle serbest birakmak teknolojik miyoplugun en bariz

gostergesidir.

Dolayisiyla Gary T. Marx (1996) teknolojiyi kosulsuz sartsiz i¢sellestirmeden ve

hayatin merkezine koymadan 6nce ona bir dizi soru yoneltmektedir:

» Teknolojinin ilettigi sembolik anlamlar nelerdir?

» Teknoloji hangi temel insani ihtiya¢ ve amaglara hizmet etmeyi amaglamaktadir?

» Teknolojik problemlerin ¢6zlimii i¢in nasil politikalara ihtiya¢ vardir?

*  Gegmis teknolojilerden alinacak dersler neler olabilir?

* Gelecek teknolojiler icin tretilebilecek iy1 ve kotii senaryolar neler olabilir?

» Teknolojik ilerleme ve gelisme kimlerin iste8i ve baskisi ile gerceklesmektedir?

* Teknolojinin yapist ve kullanimi noktasinda karar mekanizmalar1 hangi
gruplardan olugmaktadir?

» Teknoloji kimlerin kontrolii altindadir?

* Teknolojiden hangi gruplar faydalanmakta ve hangi gruplar zarar gérmektedir?

» Teknoloji ne denli etkili ve giivenilirdir?

* Teknoloji ekonomi, saglik, egitim, sanat ve kisileraras: iletisim gibi alanlar
tizerinde ne tiir toplumsa etkilere sahiptir?

+ Insan haklari, demokrasi, bireysel hak ve dzgiirliikler, adalet, hesap verebilirlik,
hosgorii, kapsayicilik, sosyal katilim gibi degerler iizerinde ne gibi etkilere
sahiptir?

» Piyasaya hakim giicler teknolojinin firsatlarin1 adil bir sekilde dagitabilecek
midir?

» Teknolojik bagliligin istenmeyen sonuglari neler olabilir? Yalnizca iyi amaclara

hizmet ettigine nasil glivenilebilir?

Son kertede, her bir toplumsal siirece hakim olan itici giicler (kas giicili, makine
giicli, enformasyon) zamanla birbirlerinin yerini devalarak evrimsel bir degisimi miimkiin
kilmiglardir. Fakat bu evrim hikayesinde siire¢ sanildig1 kadar piirtizsiiz ilerlememektedir.

Usiir (2021, s. 120) mal’umat teknolojilerinin iiretilmesi ve kontrol edilmesiyle bizzat
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mal’umat toplumunun kendisi tarafindan iiretilme ve kontrol edilme arasindaki farkin
Oztimsenmesi ve keskin c¢izgilerle ayrilmasi gerektigi konusunda okuyucularini
uyarmaktadir. Aksi takdirde “liretme ve denetleme” ile “lretilme ve denetlenme”
pratikleri birbirine karisarak smirlarin belirsizlesmesi tehlikesi sz konusu olacaktir.
Mal’umat toplumu ve ekonomisinin durmaksizin gelismesi daha fazla yonetici, bankaci,
reklamci ve arastirmaci (mal’umat is¢isi) ihtiyacini dogurmustur. Dolayisiyla giderek
karmasik bir hal almaya devam eden mal’umat toplumunda Beniger’in (1986) belirttigi
gibi bir kontrol krizinin patlak vermesi ve bu durumun toplumsal denetimi mecburi

kilmasi, gerceklesmesi miimkiin gelecek senaryolaridir.

Yiiksek teknolojik gelismelerin omuzlarinda yiikselen enformasyon toplumu
ekonomi, kiiltiir, politika, egitim, iletisim, pazarlama iletisimi gibi pek ¢ok alanda koklii
yapisal degisimleri beraberinde getirmistir. Yukarida ayrintili bir sekilde ele alindigi tizere
baz1 diisiiniiler bu degisimi biiylik bir iyimserlik havasi i¢inde coskuyla karsilamstir.
Onlara gore araliksiz gelismeye devam eden teknoloji, toplumlarda enformasyon temelli
sermayenin, isgliciiniin, telekomiinikasyon ve ag sistemlerinin 6nem kazanmasini
saglayarak sanayi toplumlarindan olumlu ve ilerlemeci anlamda bir kopusun
gerceklesmesine On ayak olmustur. Bu anlamda enformasyon toplumu, sanayi
toplumunun yerini alarak modernlik, cagdaslik ve varsilligin yeni yiizii olmustur. Ote
yandan kimi diisiiniirler i¢in vaziyet goriildiigii kadar aydinlik degildir. Zira enformasyon
toplumunun g6z alici, pariltili tarafinin yani sira toplumsal kontrol mekanizmasi olarak
hizmet vermesi sebebiyle karanlik bir tarafi da bulunmaktadir. Sistematik enformasyon
teknolojileri genis Olgekte verinin diisik maliyetle toplanmasi, depolanmasi ve
dagitilmasint miimkiin kilmasi sebebiyle toplumsal denetime ve gdzetime davetiye

cikarmaktadhr.

Yeni enformasyon teknolojilerinin gézetimin yeni araci oldugunu ifade eden ilk
isimlerden Gary T. Marx (1988, s. 208) ozellikle bilgisayar1 yeni¢agin muhbiri olarak
tanimlamistir. Hastaneler, bankalar, havayollari, konaklama ya da aligveris merkezleri
tarafindan kaydedilen kisisel verilerin elektronik muhbirler tarafindan muazzam
6l¢eklerde depolanarak saklanmasi gozetimi siradanlagtirmakta, kapsamini genisletmekte
ve dozunu arttirmaktadir. Bilgisayar destekli veri toplama enddistrisi, demografik

bilgilerden iletisim bilgilerine ve hatta mahkeme kayitlarina kadar her tiirden, tek basina
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anlam ifade etmeyen dagmik verileri toplayarak bir dedektif gibi eslestirmekte ve

aralarinda anlaml iligkiler kurmaktadir.

Roger Clarke (1988, s. 499-501) ise baslangicta yalnizca yiiksek hizli
hesaplamalar yapabilmek amaciyla gelistirilen bilgisayarin ilerleyen zamanlarda ag
teknolojileri ve telekomiinikasyon ile evliliginin isi farkli boyutlara tasidigini ifade
etmektedir. Veriler enformasyon teknolojileri sayesinde diisiik maliyetle ve kolaylikla
toplanabilir, saklanabilir, islenebilir, aktarilabilir hale gelmistir. Veri isleme teknolojisinin
sayisal boyutu sembolik manipiilatif becerilerle per¢inlenmistir. Verilerin izlenmesi ve
raporlanmasi artik glivenilir (!) ve siirekli uyanik olan bir hizmetkar olan bilgisayara
devredilmistir. Son derece hizli ve diisiik maliyetli bu yontem dolayistyla kisisel ve
toplumsal diizeyde gozetimi rutin hale getirmektedir. Lyon ve Zureik (1996, s. 3-5) de
artan kontrol arayisiyla birlikte gézetimin yeni enformasyon teknolojileri ile giicliniin ve
kapasitesinin arttigina dikkat ¢ekmislerdir. Goriildiigii gibi ag teknolojilerinin heniiz ilk
zamanlarinda yapilan bu saptama ve uyarilarin hepsi suan ¢ok daha ciddi bir sekilde
karstmizda  durmaktadir.  Gozetimin  kapsami  bilhassa  pazarlama iletisimi
uygulamalarinin igleyisinde ve tiiketici talebini yonlendirme noktalarinda oldukga
islevsel bir sekilde genisletilmistir. Dolayisiyla giiniimiizde giiciinii dijital teknolojilerden
alan gozetim uygulamalar1 giderek kiiresel bir fenomen haline gelerek mahremiyet

tartigmalarina da yeni bir soluk getirmistir.

Lyon (1997, s. 68) ortaya ¢ikan yeni teknolojik gelismelerin toplum nezdindeki
degistirici ve doniistiiriici etkisini temkinli bir sekilde ele almak gerektiginden soz
etmektedir. Ekonomik, siyasi, sosyo-Kkiiltiirel boyutlara sahip olan telekomiinikasyon ve
bilgisayar gibi enformasyon teknolojileri, toplumsal denetim ve goézetim amaciyla
kullanilmaya son derece meyilli bir yapiya sahiptirler. Dolayisiyla s6z konusu bu
teknolojilerin hem teknik hem sosyal taraflar1 ¢oklu bir bakis acisiyla dengeli bir sekilde
ele alinarak degerlendirilmelidir. Enformasyon teknolojileriyle giliglenen gézetim teknik
ve uygulamalarina elestirel bir yaklasim sunma gayesi ile yola ¢ikan bu tezde de amag
teknofilik bir tutum ile teknolojiyi tiimden koétiilemek degil, gdézetim noktasinda
teknolojinin etik dis1 kullaniminin getirdigi mevcut ve potansiyel tehditleri gézler 6niine
sermeye c¢aligsmaktir. Gozetimi teknolojinin mutlak ve kaginilmaz bir sonucu olarak

gormek ve ona teslim olmak yerine mevcut sorunu ortaya koyup ylizlesmek, farkindalik
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olusturmak ve miimkiinse rasyonel ¢oziimler gelistirmek giinlimiiz toplumlar1 ig¢in
elzemdir. Enformasyon toplumu ve teknolojileriyle yeseren gii¢ ve iiretkenligin getirdigi
iyimser atmosfer, kapitalizmin goézetime eklemlenmesiyle yok olmaya baslamistir.
Ilerleyen boliimlerde de goriilecegi iizere insanlik, diinya ekonomisine hiikmeden birkag
sirketin ticari giiclinii ve servetini katlamak {izere teknoloji araciligtyla 6z kaynaklarinin
sOmiiriilmesine izin verir hale gelmistir. Dolayisiyla tezin ilerleyen boliimlerinde
amacimiz, zihinleri, ozgitirliikleri, iradeleri ve dikkatleri teknolojiyi istedigi sekilde
kullanan bir dizi azinligin ellerinde somiiriilen bireylerin bu durumunun teknoloji
diismanlarina hak verecek kadar tehlikeli oldugunu gézler Oniine sererken ayni zamanda

mukavemet yollarinin da izini siirmektir.

51



2. GECMISTEN BUGUNE GOZETIiMIN DONUSUMU VE GOZETIiM
TOPLUMU TARTISMALARI

2.1. Gozetime Dair Kavramsal Bir Giris

Gozetimin etimolojik agidan Fransizca bir kelime oldugu goriilmektedir.
Fransizca’da “bakarak olma” anlamina karsilik gelen “surveiller” fiilinden tliremistir.
Gozetim oOziinde gozlemlemek/kontrol etmek ve korumak seklinde iki ayr1 anlam
icermektedir. Bir yandan bireyler i¢in giivenligi saglamaya ve korumaya yonelik bir
imkan saglayan gozetim, kontrolcii anlamiyla bireyleri sinirlandirmaktadir (Lyon, 2006,

s. 14).

Gozetim; idare etme, etki altina alma, koruma, yonlendirme gibi amaglar
dogrultusunda kisisel enformasyona ya da verilere sistematik ve rutin bir sekilde
yogunlasma edimidir. Odak noktasi1 bireylerdir ve s6z konusu bu odak rastlantisal
olmanin o&tesinde spesifik yontem ve tekniklere dayanmasi sebebiyle kasithidir.
Biirokratik yonetim ve enformasyon teknolojilerinin hakim oldugu toplumlarin dogal bir
parcasi haline gelen gbézetim, glindelik hayatin rutin isleyisine eklemlenmis durumdadir.
Dahas1 ¢ogunlukla goézetleyenin ayricalikli oldugu giic iliskilerine sahne olmaktadir
(Lyon, 2013, s. 31-33). Clarke’a (1988, s. 499) gore gozetim, kisi ya da gruplarin
hareketlerinin ya da iliskilerinin sistematik bir sekilde arastirilmasi ya da izlenmesidir.
Oncelikli amaci, gdzetime konu olanlar hakkinda veri toplamaktir. Diger yandan
istenmeyen davraniy ve faaliyetlerde bulunmalarini engellemek amaciyla da
gergeklestirilebilmektedir. Lyon (2013, s.30-31), goézetimin igerisinde belirli bir
muglaklik icerdigini vurgulamaktadir. Havuz kenarinda insanlarin bogulma tehlikesi
gecirme ihtimaline kars1 hazirda bekleyen ve onlar1 goz hapsine alan bir cankurtaran veya
cocuklarint koruma amaciyla onlar1 devamli kontrol altinda tutan ebeveynin merak
duygusuyla sergiledigi gozetim sekli makbul kabul edilir. Giivenlik ve asayisi saglama
kaygisiyla gelistirilen gozetim teknolojileri de kolaylikla benimsenir. Peki, gézetim hangi
noktada endise verici ve etik dis1 bir hal almaktadir? Dikkatli ve son derece bilingli bir
sekilde bireylerin hareketlerinin, telefon goriismelerinin, tiiketim aligkanliklarinin takip
edildigi ve bunlara dair profillerin olusturuldugu durumlarda mi1? Bu konuya net ve kesin

bir cevap vermek giictiir. Ciinkii bireyler cogu zaman gézetimin farkina vararak temkinli
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davranma yoluna gitmek yerine kendilerini bir gosteri gibi sergilemekten zevk
almaktadirlar. Dolayisiyla gézetimin sahip oldugu bu anlasilmasi gii¢ dinamikler, onu ilgi

¢ekici ve hassas kilmaktadir.

Gozetim teknolojilerinin sundugu elle tutulur avantajlar, aslinda i¢inde barindirdigi
tehlikelerin iizerini drten bir maske gibidir. Ornegin telefon bireylerin giindelik hayatini
pratik ve basa c¢ikilir bir hale getirirken ayn1 zamanda gercgeklestirilen tiim islemleri,
yazigmalari, aramalari takip etmektedir. Internet tabanli modern bir iletisim sistemi olarak
e-posta, kisilere sundugu kolaylik ve esneklikle muazzam bir aractir. Fakat 6te yandan
zaman ve mekan engellerini ortadan kaldiran e-posta sistemi oldukga seffaftir. Bu
anlamda, e-posta iletilerinin li¢ilincii kisilerin eline ge¢cmesi siber istihbarat programlari
gibi teknolojilerle miimkiindiir. Toplum nezdinde gozetimin hizli yayilimi, giivenlik
zafiyetlerine ve kisisel verilerin kamusal 6lgekte yayilmasina davetiye ¢ikarmaktadir

(Lyon, 2006, s. 15-16).

Lyon (2013, s. 47-48), gozetim ve modernite iliskisini rasyonellestirme, teknoloji,
siniflandirma, bilgililik ve aciliyet olmak {izere bes ana unsur 6zelinde incelemistir.
Rasyonalizasyon siireciyle belirli kural ve izlenceler dahilinde sistematik olarak isleyen
gozetim sistemleri, teknolojik araglarla desteklendiginde yayilim alani genislemekte,
gorlinlirliigii ve hiz1 artmaktadir. Hiyerarsi ve siniflandirmanin esas oldugu modern
biirokratik orgiitlenmeye uygun olarak, giicli elinde bulunduran ydneticiler gozetim ve
denetimi kolaylastirmak amaciyla gruplar1 belirli kistaslara gore siniflandirmaktadir.
Gozetim siirecini etkili verimli kilan bir diger unsur gozetleyen ve gozetletilen arasindaki
is birligidir. Bu is birligi gozetlenenlerin sahip oldugu bilgi diizeyine baglidir.
Farkindaligi ve bilgisi diisiik gonilli katilimcilarla gozetim  kusursuz sekilde
gerceklestirilmektedir. Diger yandan moderniteyle birlikte diinyay1 sarip sarmalayan risk
ve belirsizlikler, glivenligi saglamak arzusunu kortikleyerek toplum nezdinde gézetimin

aciliyet gerektiren yasal bir nitelik kazanmasina sebep olmustur.

William G. Staples “Everyday Surveillance: Vigilance and Visibility in Postmodern
Life” adl1 eserinde ¢cagdas toplumdaki yaygin gozetim bi¢imlerinin ortaya ¢ikisini analiz
etmistir. Staples, devletin resmi gozetim ve sosyal kontrol uygulamalari ile siradan

insanlarin giindelik yasamlarina konu olan gozetim teknikleri arasindaki sinirin keskin
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degil, muglak oldugunu dile getir. Ayrica toplumun s6z konusu gozetim uygulamalarini
kabullenmekte neden bu denli istekli oldugunu diger bir deyisle “gdzetim kiiltiirii”’niin

yiikseligini agiklamaya ¢alisir (Staples, 2013, s. 1-2).

Pek ¢ogumuz icin sosyal kontrol ve gozetim uygulamalar1 genellikle adalet sistemi
etrafinda sekillenmektedir. Go6zetim denildiginde Orwellian anlamda giivenlik ve
disiplini tesis etmek adina hiikiimetlerin vatandaglarini goézetledigi bir sistem aklimiza
gelmektedir. Fakat gozetim artik gorece kiiglik, siradan ve rutin uygulamalarla
secimlerimizi etkilemek, aliskanliklarimizi degistirmek, veri toplamak, toplumu hizada
tutmak gibi amaglarla giindelik hayatin bir parcasi haline gelmis durumdadir (Staples,

2013, 5.2)

Giindelik gozetim Staples’e gore (2013, s. 2) yumusak ve sert uygulamalardan
meydana gelmektedir. Yumusak gozetim, giivenligi saglamak gibi makul sebepler
cergevesinde rahatsiz etmeden ve  hissettirmeden gergeklestirilen  gozetim
uygulamalaridir. Ornegin magaza ve kafe gibi miisteriler rahat ve sicak bir ortamda
kahvelerini yudumlarken ya da aligveris yaparken bir yandan optimum goézetimin
saglanmasi adima giivenlik kameralar1 tarafindan izlenmektedirler. Internet tabanlh dijital
gbzetim ile miisterilerin verilerine erisilmekte, glivenilirlikleri 6l¢tilmektedir. Dahasi bu
verilerin 151831nda hedef odakli pazarlama kampanyalar1 gerceklestirilebilmektedir. Sert
gozetim uygulamalar1 rahatsiz edici ve catigmacidir. Bireyler izlendiklerinin, takip
edildiklerinin bilincindedirler. Sug¢ olaylarin1 aydinlatmak, siiphelileri sorgulamak ve
suglulari tespit etmek igin torensel nitelikteki gdzetim uygulamalarina (parmak izi testi,
uyusturucu ve alkol testi, ev hapsi, detektorler, viicut tarayici cihazlar) bagvurulmaktadir

(Staples, 2013, s. 3).

Her iki gozetim uygulamasinda da kamu giivenligi, diizen ve iyilik ¢atisi altinda
birbirinden farkli ¢esitli yontem ve teknolojiler araciligiyla bireylerin bedenleri,
hareketleri, faaliyetleri ve aligkanliklar1 izlenmekte, davramis ve tutumlari
sekillendirilmekte yahut degistirilmektedir. S6z konusu gdzetim uygulamalar1 bireyler
incelikle tasarlanmis bir giic iliskileri matrisine dahil olmaktadirlar. Gozetim pratikleri
artik titiz iktidar ritliellerini biinyesinde barindiran bir kiiltiir haline gelmistir. Bu iktidar

ritiielleri prosediirlere ickindir, toplum tarafindan kolaylikla benimsenirler ve minimum
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direng ve tepki ile uygulamaya koyulurlar. Dolayisiyla bu titiz ritiieller, siradan ve basit
gibi goriinseler de esitsiz iligkilerin, bilgi asimetrisinin siirdiiriilmesinde son derece

etkilidirler (Staples, 2013, s. 3-4).

Doygun (2015, s. 17) gozetim faaliyetlerini tarihsel diizlemde “pastoral gozetim”,
“teknik gozetim” ve “enformatik gdzetim” olmak iizere lic ana donem etrafinda ele
almistir. Modernlik dncesi donemde hakim olan pastoral gozetim asamasinda yonetim
erkine (kral, imparator, din adamlari, derebeyler vs.) bagli olan halkin dogrudan kontrolii
s0z konusudur. Gozetim agirlikli olarak niifusu kayit altina almak, isgiiclinii kontrol
etmek, vergileri takip etmek, askeri gilicii diizenlemek gibi amaglar etrafinda
sekillenmektedir. Bireylerin faaliyet ve davraniglarini denetlemek, toplumdaki ilerleme
ve gelisimleri takip etmek ve korumak i¢in gozetim olduk¢a gereklidir. Ulus-devletin
ortaya cikisiyla gelisen teknik gézetimin birincil amaci, bireyleri disipline ederek onlarin
giliciinden en yiiksek diizeyde yararlanmay1 saglamaktir. Artan biirokratiklesme ve
sanayilesme sonucunda gelistirilen “bilimsel yonetim ilkeleri” gdzetimin karakterini
gdzler dniine sermektedir. I¢erisinde bulundugumuz enformatik goézetim asamasinda ise
salt belirli bir kesim degil, herkes gergeklestirdikleri tiim giindelik faaliyet ve

etkilesimleri bazinda gozetimin birer hedefi haline gelmis durumdadir.

2.2. Gozetimin Modern Oncesi Kokleri

Enformasyon ve iletisim teknolojilerinin gelisimi dogrultusunda modern
enformasyon devleti fikri, ¢ogunluk tarafindan daha giincel bir olgu olarak kabul
edilmektedir. Fakat enformasyon toplama ve izleme faaliyetleri ezelden beri devlet
yoneticilerinin, hiikiimetlerin en giiclii araglarindan biri olarak karsimiza ¢ikmaktadir
(Weller, 2012, s. 57). Enformasyona dayali gdzetimin tarihi yazi sistemlerinin ortaya

¢ikisina dek uzanmaktadir.

Cogunluk tarafindan matbaa ya da bilgisayar dogrudan teknolojik bir bulus olarak
kabul edilirken, yazi bir teknoloji olarak kabul gérmemektedir. Fakat Ong (2020, s. 101)
yazinin (bilhassa alfabetik sisteme dayali yazinin) arag-gere¢ kullanimin1 zorunlu kilan
bir teknolojik bulus oldugunun altin1 ¢izmektedir. Sozli kiiltiirden kokli bir kopusu

temsil eden, bilgiyi bireylerin somut miicadele ve iliski alanlarimin disina ¢ikartan yazi
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teknolojisi (Ong, 2020, s. 60), “insan bilincini en ¢ok degistiren tekil bulustur (Ong, 2020,
s. 97)”.

“Kitapta kahin veya peygamber gibi, bir kaynagm, kitabi gercekten
“sOyleyen” veya yazan kisinin deyislerini aktarir. Erigilebilse bile kitabin yazarina
erisilemez. Bir metin dogrudan ¢iiriitiilemez. Tamamen ¢iiriitiilse bile, kitabin sozleri
degismez. Bu nedenle “kitapta &yle yazili” sozli, hemen hemen “bu gergektir”
anlamina gelir. Ve bu nedenle de kitaplar yakilmistir. Herkesin yanlis dedigine dogru
diyen bir metin, sonsuza dek- o metin var oldugu siirece- yanlisiyla yasar. Metin

dogasi geregi dik kafali ve inat¢idir”. (Ong, 2020, s. 97-98)

Zihinsel faaliyetleri sekillendiren ve kuvvetlendiren yazi teknolojisi (Ong, 2020,
103), gozetimin ilk ve en O6nemli araclarindan birisidir. Ozellikle matbaanin icadi;
Ronesans ve Reform hareketlerinin fitilini atesleyerek bunlarin Avrupa geneline
yayilmasina, kapitalizmin modern anlamda gelisimine, Cografi Kesifler ’in Oniiniin
acilmasina, aile hayat1 ve hiikiimet politikalarinin degisimine, modern bilimlerin
yiikselisine ve toplum genelinde sayisiz degisikligin gerceklesmesine vesile olmustur
(Ong, 2020, s. 140-141). Gozetim ve denetim toplumlarinin ortaya ¢ikisindaki etkisi de

son derece dikkate degerdir.

Giddens (2008, s. 61-62) yazinin, modern oncesi devletlerin tarih sahnesine
cikisindaki etkisinin goz ardi edilmemesi gerektigini onemle vurgulamaktadir. Kayit
altina almak, not etmek amaciyla kullanilan idari bir kaydetme yontemi olan yaziyi, salt
konusmanin bir uzantis1 ya da herhangi somut bir zemine kaydedilen sz sureti olarak
gorenlerin aksine iktidar tartigmalarinda 6nemli bir konuma yerlestirmektedir. Devletin
hakimiyeti altindaki bireyler ve nesneler iizerindeki idari kontroliinii genisletmek igin
kullandig1 yazi araciligiyla enformasyon siralanmakta, sifrelenmekte ve listelenmektedir.
Bir bellek aygiti olarak yazi aracilifiyla depolanan enformasyon, belirli vakalarin
standardize ve koordine edilmesine imkan vermektedir. Yazinin zaman ve mekéan
siirlarint asan yapist enformasyonun daha genis capta depolanmasina da imkan
tammaktadir. Igerik bakimindan anlam ifade eden yazi, 6zellikle niifusun marjinal
kesimlerinin faaliyetlerini takip etmek amaciyla dogrudan kullanilabilmektedir. Resmi
istatistikler olusturma, vaka kayitlar1 tutma ve giindelik yasama dair detayli dokiimanlar

olusturma gibi pratikler kuskusuz modern devlet ve orgilitlenmelerin alamet-i farikalari
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arasindadir (Giddens, 2008, s. 66-67). Mekanize edilen iletisimin ilk érneklerinden biri
olan matbaanin icad1 da modernligin ve modern devletin gelisiminde 6nemli bir noktay1
temsil etmektedir. Gozetim faaliyetlerinin etkili, tutarli, sistematik ve daha genis kapsamli
olarak yiiriitiilmesine de zemin hazirlayan matbaa, devletin giiciinii pekistirerek etki
sahasini genisletmistir (Giddens, 2008, s. 237). Ozetle, yazinin ortaya cikist ve iktidar
gliciiniin gelisimi tarihsel anlamda iliski igerisindedir (Giddens, 2000, s.185).

Sosyal ve siyasi anlamda uzun yillardir siiregelen gozetim bigimlerini salt modern
donem catis1 altinda ele almak yanlis bir egilimdir. Gozetim, insanlik tarihinin en
basindan beri yasamin merkezinde yer almis bir gergekliktir. Toplum igerisinde her daim
cesitli amaglar cercevesinde bireyler, digerlerinin eylem ve davranislarini izlemek,
kontrol etmek hatta kaydetmek cabasi igerisinde olmuslardir. Ilk¢ag uygarliklarinda
yonetici kademeler, askerlik hizmeti, vergi gelirleri ya da go¢ hareketlerinin durumunu
takip edip kontrol altinda tutmak amaciyla niifusu kayit altina almaya baslamislardir.
Ornegin milattan 6nce 15. yiizyilda Israillilerin toplumsal diizeni tesis ederek denetimi
kolaylagtirmak amaciyla niifusun niceligini ve niteligini analiz edip belgelendirdikleri
“Sayilar Kitab1” ve hiikiimdarin talebi {izerine toprak sahiplerine ait miilklerin
kaydedildigi ingilizler’e ait 1086 tarihli “Domesday Book” enformasyon temelli gdzetim

faaliyetlerinin modern 6ncesi donemdeki 6nemli yazili 6rnekleridir (Lyon, 1997, s. 39).

2.3. Gozetime Dair Kuramsal Yaklasimlar: Marx ve Weber

Tek bir kemanci kendi kendisinin yoneticisidir, ama orkestra igin bir sefe gerek vardir

(Marx, Kapital I, 2003a, s. 291).

Gozetim olgusu, modernite tartismalari igerisinde kazandig1 nem ve popiilariteye
paralel olarak pek cok sosyal teori kuramcisi tarafindan farkli boyutlarda ele alinmigtir.
Kimi kuramcilar gozetimi ekonomik boyutuyla ele alarak sinif tartismalar1 ve yonetim
diizleminde incelerken kimileri gozetimi felsefi ve kiiltiirel acidan ele almay1 tercih

etmistir (Dolgun, 2005, s. 73).

Karl Marx i¢in gozetim, kapitalist ekonomi ve modern devletin mithim bir

boyutudur (Fuchs, 2013, s. 674). Bilimsel bir yonetim teknigi ya da teknolojisi olarak
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gozetim, emek-sermaye c¢atismasinin ayrilmaz bir pargasi ve sonucudur. Sermayenin
iscileri goz hapsine almasini saglayan idari bir denetim aracidir (Lyon, 1997, s. 20).
Kapitalist sistemde, belirli bir siirede minimum maliyetle maksimum {iretim saglayarak
rekabet kosullarina ayak uydurmak zorunda olan isletmeler isgliciiniin performansini
devamli surette denetlemek durumundadir. Isgiiciiniin fiziksel siddete maruz kalarak,
iskence edilerek zorla iicretli emek olarak ¢alismaya zorlandigi ve disipline edildigi
feodal donemin aksine modern donemde disiplin, gozetim araciligiyla saglanmaya
baslamistir. Sonug olarak is¢ileri gdzetim altinda tutmak ve karsi-giic olugturmalarini
engellemek i¢in disipline etmek adina bilimsel yonetim ya da Taylorculuk denilen
yaklasim ortaya ¢ikmustir (Lyon, 1997, s. 43). Isciler her ne kadar feodalizmin kanl1 ve
baskict sisteminden kurtulsalar da yeni bir somiirii bi¢cimi olan {icretli emek girdabina

kapilmaktan kurtulamamislardir (Ekman, 2019, s. 89).

Marx (2003a, s. 284) kapitalist liretimin hareket noktasini, tek bir kapitalist
patronun emrinde ayni tiirden meta liretmek i¢in ¢ok sayida is¢inin ayni anda ve ayni ¢ati
altinda bir arada ¢aligmalar1 seklinde ifade etmistir. Dolayistyla yliksek sayida is¢inin ayni
kosullar altinda kolektif sekilde tiretim saglamasi “elbirligi” olarak tanimlanmaktadir.
Emegin bu ortaklasa sekliyle tek bir bireysel emegin altindan kalkamayacag: isler kisa
zaman diliminde halledilebilmektedir. Giiniin sonunda artan sey yalnizca bireyin iiretici
giicli degil, kolektif ortak giigtiir (Marx, 2003a, s. 287-288). Birlikten dogan bu sinerji ile
isciler kendilerinde toplumsal iliskiler olusturma, kapitalist patronlara direnme,
orgiitlenme gibi eylemleri gerceklestirecek giicii bulurlar. Ortaklasa emegin bu
potansiyeli karsisinda sermaye ise kontrolii eline almak, iscileri daha yogun c¢alistirmak
ve disipline etmek i¢in denetim ve gozetim faaliyetlerini devreye sokmaktadir (Fuchs,
2019, s. 231). Kapitalist sistemin bekast, is¢i sinifinin mevcut tiretim seklini ve kosullarimi
dogrudan igsellestirmesi ve normallestirmesine baglidir. Potansiyel direnis hamleleri
ancak kapitalist tretimin Orgiitlenmesi ile engellenebilmektedir. Sermayenin emek
tizerindeki yumusak fakat incelikli tahakkiimii, emekg¢inin kapitalistin egemenligine
girmesiyle miimkiin olmaktadir. Kapitalist iiretimin kosullarin1 normallestiren emekgi
sermayeye bagimli kilinmaktadir. Sonug olarak feodal donemde burjuvazinin bagvurdugu
baski ve gii¢ tekniklerine modern dénemde gerek kalmamustir. ilkel sermaye birikimini
boylelikle hizlandirilmistir (Marx, 2003a, s. 633). Yasa-dist g¢aligmaya zorlanan

proletaryanin sonrasinda ticretli-emekgilere doniistiiriilmesi ve sermaye birikiminin
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hizlanmasi baskinin degisen yiiziinii gozler oniine sermektedir (Marx, 2003a, s. 638).
Feodal donemdeki iskencenin yerini modern donemde disiplin almistir. Fabrika disiplini
altina giren iscilerin gelisiglizel calismalar1 ve itaatsiz davraniglart kontrol altina
alimmistir. Kapitalizmin en 6nemli basarisini, gézetim temelli disiplin mekanizmalarini

devreye sokmasi olarak kabul etmek miimkiindiir (Dolgun, 2015, s. 92).

Emegin sermayenin egemenligi altina girmesiyle iicretli emek giiciiniin ve
iretimin genigleyen hacmi, kapitalist patronlarin tipki bir ordu komutani1 gibi kontrolii ele
almas1 mecburiyetini dogurmustur. Genis ¢apta faaliyet gosteren ortaklasa emegin belirli
bir uyum ve ahenk igerisinde faaliyet gostermesi, gorevlerini yerine getirmesi etkin ve
yol gdsterici bir otoritenin varligina baglidir. Ortaklasa emegin sermayenin ¢atist altinda
toplanmasiyla denetim, diizenleme ve kilavuzluk etme isi, sermayenin temel
fonksiyonlarindan biri haline gelmistir. Kapitalist liretimin yegane amaci olan arti-degeri
elde etmenin yolu emek giiciinii en yiiksek diizeyde somiirmekten gegcmektedir. Ortaklasa
emek giiclinlin artmasiyla sermayeye karsi gerceklesmesi muhtemel direnis hareketlerini
Onlemenin yani sira iiretim araglarini etkili ve verimli bir sekilde kullanabilmek i¢in karsi-
baski yani denetim sart olmustur. S6z konusu bu denetim ve disiplin ise bizzat kapitalistin
kendisi tarafindan degil, ustabasi, sef gibi licretli calisan diger is¢iler araciligiyla
gerceklesmektedir (Marx, 2003a, s. 291-292). Goriildiigii gibi fabrika iscileri tipki bir
ordunun askerleri gibi Ustleri tarafindan (ustabasi) araliksiz denetlenmektedir. Son
kertede, denetim ve gozetim, sermayenin yeni ve belki de en 6nemli gorevlerinden biri
haline gelmistir. (Marx, 2003a, s. 293). Organizmanin sorunsuz islemesi i¢in pargalarin

diizenli ve kusursuz ¢alismas1 gerekmektedir.

Gozetim yalnizca meta iiretimi agamasiyla, fabrika duvarlari ile sinirh degildir.
Sermaye, isgiicii lizerindeki denetiminin kapsamini ekonomiden toplumsal iligkilere dek
genisletmistir. Orgiitlii bir gii¢ olarak sermaye kendisine kars1 ger¢eklesmesi miimkiin
direnis ihtimalini, iscileri ¢evreden yalitarak, soyutlayarak engellemeye ¢alismaktadir
(Marx ve Engels, 1976, s. 60). Sozii edilen bu soyutlama ya da yalitma durumu
Foucault’a (2011, s. 128-129) gore, ozellikle 1825-1830 yillarinda isgileri calistiklar:
yerlerde sabit tutup isgiicii hareketliliginin 6niline gegmek amaciyla is¢i konutlar1 inga
etme, evlilik yoniinde baski uygulama ve borglandirma seklinde taktiklerle saglanmaya

calistlmistir. Hayirseverlik adi altinda iscileri toplumun geri kalanindan soyutlayarak,
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uysallastirarak kendi kiiclik diinyalarina hapseden bu yontemlerle isgiiciiniin denetim ve

gbzetimi giivence altina alinmistir.

Son kertede Marx calismalarinda, dogrudan go6zetim kavrami {iizerine
yogunlasmasa da kapitalist liretim siirecinde disiplin, kontrol ve gozetimin 6nemini géz
ardi etmemistir. Ona gore disiplin tesis etme siireci, salt bedenin iiretkenlik giiclinii
arttirma meselesinden ibaret degildir. Bedenler giiclendirilirken zihinler ise
uysallastirilmaktadir. Uysal ve sadik iggiiciinii sermayenin daha dogrusu iktidarin uzun
vadeli yatirimi olarak gérmek miimkiindiir (Caliskan, 1996, s. 18). Bu anlamda ortaya
koymus oldugu tespitler gelecek yillarda Weber ve Foucault’nun ¢alismalarina da 1s1k

tutmustur (Cakar, 2015, s. 225).

Gozetim tartigmalarinin kapsamini fabrika duvarlarindan ¢ikartip modern orgiitler
diizleminde genisleterek ele alan isim Max Weber’dir. Kapitalist {iretim ve smif
iligkilerinin gézetim siirecinde sahip oldugu 6nemi yadsimadan kavrama daha genis bir
acidan bakmaya calismistir. Weber ‘in (2021, s. 237) gozetime dair sundugu analizler,
modern toplumun en {Ustlin iktidar araci olarak adlandirdigi “biirokrasi” etrafinda
sekillenmistir. Sanayi Devrimi’ne kadar diizensiz ve daginik bir sekilde seyreden gézetim
sistemi, 18. yiizyilin sonlariyla kokli bir degisim gegirerek modern biirokratik gézetim
adi altinda resmi, organize ve sistematik bir hale biirinmiistiir (Weller, 2012, s. 57).
Biirokrasi, iktidarin yiiksek derecede 6nem arz eden hedeflerinin etkin ve verimli bir
sekilde gergeklestirilebilmesini saglayan hiyerarsik yapili en temel rgiitlenme bigimidir
(Berberoglu, 2009, s. 38). Rasyonaliteye dayali yasal sistemin temelidir (Weber, 2021, s.
235). Modern biirokrasilerde isleyis yazili kural ve yasalara siki bi¢imde baghidir.
Gorevlerin araliksiz ve sorunsuz yerine getirilmesi i¢in gerekli olan is dagiliminin, emir-
komuta zincirinin dengeli bir sekilde kurallara bagli olarak gergeklestirilmektedir (Weber,
2021, s. 220). Bigimsel rasyonellesmenin (akilciligin) ve otoritenin viicut buldugu bir
orgiitlenme tarzi olan biirokrasi (Ritzer, 2019, s. 106) ile verimliligin ve denetimin
miimkiin olan en yiiksek seviyeye cikarilmasi amaglanmaktadir (Bozkurt, 2000, s. 75).

Dolayisiyla, biirokrasilerde her sey kitabina uygun yapilmak zorundadir.

Biirokratik orgiitlerin en ayiric1 6zelligi teknik agidan diger tiim Orgilitlenme

bicimlerinden daha geliskin olmasidir. Weber, s6z konusu bu geliskinligin temelinde
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yatan nitelikleri “dogruluk, hiz, kesinlik, dosya bilgisi, siireklilik, gizlilik, tam bagimlilik,
sirtismenin ve maddi ve kisisel maliyetlerin azaltilmas1 (2021, s. 233)” olarak
siralamistir. Biirokratik yonetimlerde tiim bu teknik niteliklerin miimkiin olan en iyi
seviyeye ulastirilmasi esastir. Gozetim ve biirokrasi arasindaki iligki ise tam bu noktada
gorliniirliik  kazanmaktadir. Biirokratik yonetim, c¢alisanlarin yetkileri dahilinde
gorevlerini ne derece yerine getirdiklerini denetlemek amaciyla bilgi toplamaya dayali
bir gozetim seklini benimsemektedir. Biirokrasi, biisbiitiin teknik bir anlamda optimum
seviyede verimlilige ulagsmanin ve bireyler {izerinde otorite kurmanin en rasyonel aract

olarak islev gormektedir (Weber, 1978, s. 223).

Biirokrasinin kokleri olduk¢a saglamdir, kalicidir. Tam anlamiyla kurulduktan,
yerlestikten sonra ortadan kaldirilmasi oldukca giictiir. Kolektif eylemlere ve giic
iliskilerine toplumsal bir nitelik kazandiran biirokrasi, onu denetleme giiclinii elinde
bulunduranlar tarafindan iktidar araci olarak kullanilmaktadir. Biirokratik yOnetimin
muntazam planlandigi ve kurallara gore isledigi bir toplumda, iktidar iligkileri

yikilamayacak kadar saglam durumdadir (Weber, 2021, s. 235).

Bu anlamda biirokrasi, biinyesinde islev goren ¢alisanlar agisindan da bir demir
kafes halini almistir. “Toplumun gitgide daha ¢ok kesimi biirokrasiler tarafindan
karakterize edildikce, devasa bir demir kafes olusturma egiliminde olurlar (Ritzer, 2019,
s. 107)”. Kapitalist tiretimde makine c¢arklarinin arasinda sikisip kalan is¢ilerin yerini
modern yOnetimde biirokrat bireyler almistir. Bu kisiler {stleri tarafindan kendilerine
verilen ve uzmanlik gerektiren islerine tim benlikleriyle hapsolmus vaziyettedirler.
Biirokratik disiplin, ¢alisanlarin diizene uyum saglamak {izere igsellestirdikleri
davranislar kiimesidir. Biirokrasi tarafindan gorevlilere ve yonetilenlere enjekte edilen saf
itaat ve bagimlilik duygusu, resmi dosya ve belgelerle kagit iizerinde tesis edilmeye
calisilan disiplinden ¢ok daha gii¢lii ve etkilidir. Adeta kurulu bir mekanizma olan
biirokrasi, parcalar dogru ve akilci sekilde birlestirildiginde onu kontrol etmesini bilen
herkes tarafindan zahmetsizce harekete gecirilebilmektedir (Weber, 2019, s. 235-236).
Dolayisiyla mevcut sisteme ait tiim unsurlar, biirokrasi denilen iktidar makinesinin

kusursuz islemesi, otoritenin ve disiplinin tesisi i¢in ahenkle ¢alismak zorundadir.
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Modern biirokratik yonetim anlayisinda “daire” adi verilen birimlerde
gorevlendirilen uzman memurlar tarafindan belgeler, dosyalar yazili olarak kayit altina
alimmaktadir (Weber, 2019, s. 221). Ulus-devlet yapilanmasinda biirokratik Orgiitler
araciligiyla bireyler besikten mezara dek hayatin her doneminde takip edilmektedirler.
Her bir vatandasin dogum/6liim, egitim, calisma, mal varligi, ikametgah, medeni durumu
gibi tiim verileri, biirokrasinin uzman kadrolar1 tarafindan tek tek kaydedilmekte,
dosyalanmaktadir (Dolgun, 2015, s. 100). Kurumsal ve profesyonel bir gézetimin s6z
konusu oldugu biirokraside giindelik hayata dair tiim veriler kayitlara gecirilerek
dosyalanmakta ve gerektiginde yoneticiler tarafindan kisi ya da topluluklar1 “fisleme”
eylemi dogrultusunda kullanilmaktadir. Goriildiigii gibi genis Olgekli kurumlarda

orgiitlenmis biirokratik kontrolden kaginmak oldukca zordur (Weber, 2005, s. 53).

Muhtemel riskleri, keyfi uygulama ve kararlar1 en aza indiren, hesaplanabilir ve
genellenebilir isleyis sekliyle biirokrasi, en geliskin sosyal oOrgiitlenme bigimidir.
Gozetim, izleme ve veri toplama konusunda siireci yonetiminde ipler bizzat biirokrasinin
ellerindedir. Weber her ne kadar biirokrasinin demokrasiyi giivence altina alan bir aygit
oldugunu belirtse de biirokratik yonetimin sebep olacagi sonuglardan da ¢ekinmektedir.
Bilhassa biirokrasinin denetleyiciligi, enformasyon elde etme kapasitesi ve doyurulmasi
giic “enformasyon agligi” goézetim ¢aligmalarinda dikkate alinmasi gereken ciddi

noktalardir (Lyon, 2013, s. 119-120).

Ozetle, Marx’in kapitalist iiretim, emek ve smif iliskileri 6zelinde ele aldig
gbzetim kavrami, Weber’in ¢alismalarinda biirokrasi, blirokratik denetim, uzmanlagma ve
rasyonel yonetim g¢ercevelerinde ele alinmistir. Konuya farkli merceklerden
yaklagmalarina ragmen bu iki 6nemli ismin gdzetimin kuramsal zeminini ve toplumsal
baglamii olusturan yorum ve analizleri, gelecekteki tartismalara da kilavuzluk

etmektedir.
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2.4. iskenceden Disipline: Panoptik Gozetim

Iktidara niifuz edilemez. Iktidara sahip olan insan baska insanlarin icini okur ama
onlarn igini okumalarina izin vermez. Iktidar sahibi herkesten ketum olmalidir;

niyetlerini ve fikirlerini hi¢ kimse bilmemelidir.

(Canetti 2021, s. 317)

Tarih, pek cogumuzun zihninde ylizyillardir siiregelen sayisiz zafer ve
kahramanlik anlatilariyla 6zdeslesmis durumdadir. Peki ya cezalandirma, iskence ve
gozetim tarihin neresindedir? Dahasi nasil bir tarihsel evrim geg¢irmislerdir? Cevapsiz
kalan bu sorular Foucault tarafindan ele alinmis ve tarihsel diizlemde tiim detaylariyla
incelenmigtir. Onun i¢in cezalandirmanin, iskencenin, gozetimin tarihi gérmezden

gelinenin daha dogrusu gérmezden gelinmek istenenin tarihidir (Kiligbay, 2019, s. 27).

Foucault cezalandirmanin tarihsel ge¢gmisini, Hapishane’nin Dogusu eserinin ilk
boliimiinde yer verdigi 1757 yilinda Fransa krali XV. Louis’e Robert Francois Damiens
adli suikast girisimcisinin torensel nitelikli ve agir iskencelere dayali idami 6rnek
gostererek anlatmaya baglamistir. Halka agik, dehset verici iskence teknikleri ile torensel
sekilde gerceklestirilen idamlar neredeyse 19. yiizyilin ilk yarisina dek devam etmis ve
sonrasinda ortadan kalkmaya baslamistir. Azap cektirilen, pargalanan, damgalanan ve
teshir edilerek cezalandirilan bedenlerin yerini 1slah ettirilmeye c¢alisan bedenler almistir.
Cezalar sekil degistirerek daha yumusak, daha gizli fakat daha incelikli bir hal almaya
baslamistir. Mahkimlarin halkin 6niinde stiriiklendikleri zincirlerin yerini alan hapishane
arabalariyla ceza, bir gosteri olma oOzelligini yitirmig, bedenin iskenceye dayali
cezalandirilmasimin yerini bedenin alikonulmasi almistir (Foucault, 2019a, s. 39-42).
Artik cezalandirma yontemlerinde beden amac¢ degil, ara¢ konumundadir. Bedenin
kapatilmas1 ya da zorla calistirilmasiyla kisiyi ozgiirliiglinden mahrum birakmak
amaglanmaktadir. Fiziksel ac1 yerini 6zglirliikk yoksunluguna birakmis, celladin yerini
hekimlerden, psikologlardan, egitmenlerden olusan uzman grubu almistir (Foucault,
2019a, s. 43-44). Siiphesiz, her daim izlenerek ozgiirligii elinden alinmis olan ve

hayatinin geri kalanini topluma verdigi zarari telafi etmek i¢in harcamaya zorlanan bir
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insanin Oornegi 6liimden ¢ok daha fazla bir sey soyleyecektir (Bouche d’Argis’ten akt.

Foucault, 2020, s. 174).

Siyasal alan insan bedenini de icerisine hapsetmistir. iktidar iliskilerinin
damgalama, 1slah etme, iskence ¢ektirme, zorla ¢alistirma gibi dogrudan miidahalelerine
maruz kalan beden, maksimum fayda saglamasi beklenilen bir {iretim giicii olarak
iktidarin egemenligi altina girmektedir. S6z konusu egemenlik altina alma durumu
dogrudan fiziksel siddet yontemleriyle ya da rasyonel diizlemde incelikle hesaplanmis
ideolojik ara¢ ve yontemlerle gerceklestirilebilmektedir. Bedenin giiciiniin iktidara tabi
kilinmasi durumunu “bedenin siyasal teknolojisi” olarak aciklayan Foucault bu
teknolojiyi birbirinden ¢esitli ve dagiik yontemleri blinyesinde barindirmasi sebebiyle
yamal1 bir bohcaya benzetmistir. Iktidarm mikro fizigi, bedenler iizerinde egemenlik
kurmak i¢in isleyise soktugu tiim bu yontem ve mekanizmalardan meydana gelmektedir.
Iktidarin denetim mekanizmalari, gesitli diizenleme ve taktiklerle devamli surette isleyis
halinde olan dinamik bir iligkiler aginin sonucudur. Dolayistyla iktidar, kazanilmig pasif
bir ayricalik degildir. Aksine sozii edilen stratejik ara¢ ve yontemlerle siirekli olarak icra
edilmektedir. Mikro iktidar, kendisine tabi olanlarin dogrudan igerisine islemekte ve

gliciinii yeniden tiretmektedir (Foucault, 2019a, s. 63-64).

Iktidar, baslangigta suglular siirekli gozetim altinda tutatacak giice ve araglara
sahip degildi. Fakat zamanla artis gOsteren iiretime bagli olarak yiikselen varsillik,
gbzetim ara¢ ve yontemlerinin yogunlastirilmasma zemin hazirlamistir. Iskencenin
sonlandirilmasi daha diizenli, incelikli ve siki bir cezalandirmay1 beraberinde getirmistir
(Foucault, 2019a, s. 131). Eski cezalandirma sisteminde dogrudan iktidarin mali olan
beden, yeni sistemde topluma mal olmus ortak bir nesne haline gelmistir. Boylelikle
modern ve kurumsal bir cezalandirma ydntemi olarak hapishaneler ortaya c¢ikmustir.
Iskence edilen kisinin bedeninin sallandig1 daragacindan, bedenlerin kusatildig: “kapals,
karmagik ve hiyerarsik” bir mimari yapiya gec¢is sz konusu olmustur. Hapishane, infaz
cezalar1 ve hafif cezalar arasinda kalan alan1 kapsamaktadir. (Foucault, 2019a, s. 180-

182).

Foucault, disiplin toplumunun ortaya ¢ikisini 17. ylizyilda veba salgiminin patlak

verdigi bir kentte karantina tedbirlerini igeren yonetmelik lizerinden 6rneklendirmistir.
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Kat1 bir mekansal sinirlama s6z konusudur. Karantina giinlerinde evden disar1 ¢ikmanin
cezasl Olimdiir. Vebanin kol gezdigi yerlesimler (mahalleler) yetkili muhafizlarca
gbzetlenmektedir. Parcalanmis, donuk bir mekanda herkesin adresi bellidir. Konumunu
terk eden ya veba kurbani olmakta ya da kurallar1 ¢ignedigi i¢in 6ldiiriilmektedir. Kontrol
araliksizdir. Muhafizlarin gozleri her daim aciktir. Amac halkin kurallara dolayisiyla
iktidara itaat etmesini saglamak, otoriteyi gliclendirmek ve vuku bulmasi muhtemel her
karmasiklig1 gozetim altinda tutmaktir. Kafes gorevi géren evlerinde tutulan halk diizenli
araliklarla pencerelerinden teftis edilmekte, sag olup olmadiklar1 kontrol edilmektedir.
Amag 06lii ve hasta sayilarinin saklanmasinin oniine gegmektir. Veba salgininda gézetim
faaliyetleri ayn1 zamanda kayit sistemi iizerinden de gerceklestirilmektedir. Halkin
kayitlara gecirilen tiim bilgileri (cinsiyet, isim, yas, saglik durumu) hiyerarsik olarak
yapilandirilan denetim ve gozetim erkleri tarafindan sirayla kaydedilmek zorundadir

(Foucault, 2019a, s. 289-291).

Dolayistyla tiim bunlar “biitlinciil bir disiplinsel diizenek modelini” meydana
getirmektedir. Her seye muktedir olan iktidarin eliyle herkes yerli yerinde, belirli bir
diizen igerisinde konumlandirilmaktadir. Veba salgini, disipline edici iktidarin orgiitlii ve
yogun gozetim uygulamalarini 6zetleyen 6nemli bir 6rnektir. Vebali toplum, dort bir yani
disiplinle kusatilmis oldugundan kusursuz sekilde yonetilebilecek bir toplum {iitopyasi

olarak iktidarin hayallerini siislemektedir (Foucault, 2019a, s. 292-294).

Foucault’a (2019a, s. 12) gore Jeremy Bentham’in yaratmis oldugu “panoptikon”
siyasal bir teknoloji bi¢imi olarak tiim disiplin yontem ve mekanizmalarinin mimari
yapiyla viicut bulmus halidir. Bentham, 1787 yilinda Beyaz Rusya’dan Ingiltere’deki bir
arkadagina gonderdigi mektuplarda panoptikon adli mimari yapidan detaylica
bahsetmistir. Panoptikonu esasen hapishane, hastane, akil hastanesi, 1slahevi, yoksullar
evi, karantina noktalari, fabrika ve okul gibi bireylerin gozetim altinda tutuldugu
kurumlara uygulanabilecek bir mimari yap1 formu olarak tasarlamistir. Dolayistyla s6z
konusu bu mimari form yalnizca hapishaneler i¢in degil, tiim kurumlara uyarlanabilir

ozelliktedir (Bentham, 2019, s. 9).
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“Islah edilemeyenlerin cezalandirilmasi, delilerin denetim altinda tutulmasi,
ahlaksizlarm 1slah edilmesi, siiphelilerin hapsedilmesi, tembellerin ¢alistirilmasi,
acizlerin bakilmasi, hastalarin tedavi edilmesi, goniilliilerin yonlendirilmesi ya da

egitim alaninda yeni neslin egitilmesi”. (Bentham, 2019, s. 12)

Panoptikon, merkez noktadaki gdzetleme kulesi etrafinda konuslanan pek c¢ok
hiicreden olusan, bir gozetmenin mahktmlari ayni anda kontrol edebildigi dairesel
mimari yapidir. Esasinda fikir Bentham’in abisine aittir fakat kendisi ile 6zdeslesmistir.
Bentham kardeslerin panoptikon fikri, baslangigta merkezi denetim ilkesiyle ¢cok sayida
is¢inin ayni anda denetimini miimkiin kilabilmek adina endiistriyel amagla kullanilmak
lizere tasarlanmis olsa da Bentham daha sonra ¢alismalarini hapishane seklinde kullanim
{izerine yogunlastirmustir. Ingiliz hiikiimetinin dikkatini ¢alismasina cekmeye ¢alismasina
ragmen bu 6zgiin fikir hayata gegirilememis, kagit tizerinde kalmistir (Pease-Watkin,

2019, s. 77-79).

Panoptikonun temel mantig1 gorilmeden gozetlemektir. Panoptikonun
hiicrelerinde bulunanlar ¢evreden izole durumdadirlar. Etrafindakilerle iletisim kurmalari
duvarlarla engellenmistir. Bunlar goriilenler fakat géremeyenlerdir. Kalabaligin yerini
denetlenebilir ¢cogulluk almistir. Panoptikon hiicrelerindeki tutuklular siirekli olarak
izlendiklerinin farkinda olarak iktidar1 otomatik olarak igsellestirilmektedirler. Boylelikle
tutuklularin kendileri de iktidarin bizzat tasiyicist haline gelmektedirler. Panoptikonda
iktidarin varlig1 goriiniirdiir. Zira gozetleme kulesi iktidarin viicut bulmus halidir. Fakat
bu varligin kanitlanmasi da aymi oranda giictiir. Ciinkii tutuklular hangi siklikta
izlendiklerini asla bilememektedirler. Bentham goézetmenin en ufak hareketini dahi ele
verecek tiim kosullar1 kontrol altinda tutmak icin ¢esitli yollar (panjurlar, tabya yollar
vs.) diisiinmiistiir. Foucault bu durumu “iktidarin goriiniir fakat kanitlanamaz varligi1”

olarak ifade etmistir (Focault, 2019a, s. 296-297).

“Cevrede halka halinde bir bina, merkezde bir kule; bu kulenin halkanin i¢
cephesine bakan genis pencereleri vardir; c¢evre bina hiicrelere boliinmistiir,
bunlardan her biri binanin tiim kalinligin1 katetmektedir; bunlarin, biri igeri bakan ve
kuleninkilere kars1 gelen, digeri de disar1 bakan ve 15181n hiicreye girmesine olanak
veren ikiser pencereleri vardir. Bu durumda merkezi kuleye tek bir gézetmen ve her
bir hiicreye tek bir deli, bir hasta, bir mahk{im, bir ig¢i veya bir okul cocugu kapatmak
yeterlidir (Foucault,2019a, s. 295)”.
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Gorsel 2.1. Jeremy Bentham in Panoptikon Plani (Foucault, 2019, s. 18)

Panoptikon ile bireylerin her an gozetlendiklerini igsellestirmeleri ya da
gozetlenmediklerinden kusku duymasi istenmektedir. Bentham’a (2019, s. 13) gore
minimum c¢aba ile maksimum verim elde edilmesi agisindan bu gozetim plani
kusursuzdur ve buna benzer bir plan yapilsa bile ancak kotii bir taklitten Oteye
gidemeyecektir. Kisi araliksiz olarak gozetlendigine ne kadar ikna olursa disiplin o kadar
etkili olacaktir. En egitimsizler, en akli basinda olmayanlar dahi davranislarina ve

hareketlerine dikkat etmek zorunda kalacaklardir (Bentham, 2019, s. 24).

“Silaha, siddete, maddi kisitlamalara ihtiya¢ yoktu. Yalnizca bir bakis.
Gozetleyen bir bakig ve bakisin agirligini tizerinde hisseden herkes, bakist dyle
igsellestirir ki sonunda, kendini gézleme noktasina varir. Boylece herkes kendi
iizerinde ve kendine karsi bu gézetlemeyi isletecektir. Mitkemmel bir formiil: siirekli

bir iktidar ve sonucta giiliing bir maliyet (Foucault, 2019b, s. 97)”.

Tek bir bakisin, ¢ok sayida degisik bireyi gormesine imkan taniyan incelikle
tasarlanmis, zihinlerde egemenlik kuran bir gézetim makinesi olan panoptikon ile iktidar,

kendi giiciinii ancak kendisine tabi olanlarin da giiciinii arttirarak, onlar1 dizginlemek
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yerine disiplin altinda islerlik kazandirarak arttirabilecektir. Panoptikonda nihai amag
hiikmetmekten ziyade disipline etmektir. Bentham kolaylikla uyarlanabilir, disiplinin
biitline niifuz ettigi ve yine niifuz ettiklerinden gili¢ aldigi bir toplum diizenegi
programlamigtir. Panoptikona giden yollar cezanin kurumsallagmast ve disipliner
iktidarin dogusu ile paraleldir. Hizli, yumusak, etkili, hafifletilmis baski mekanizmasi
olarak bu disiplin ve gdzetim mekanizmasi, iktidarin varligini siirdiirmesini saglayan son
derece fonksiyonel bir diizenek olarak karsimiza ¢ikmaktadir (Foucault, 2019a, s. 305-
308). Son kertede bu fikri hayata gegirilememis basarisiz bir girisim olarak ele almak
yanlis olacaktir. Zira panoptikon kagit {izerinde kalan bir mimari form olmasina ragmen
Foucault tarafindan bir iktidar teknolojisi olarak kuramsallastirilmasiyla gozetim

caligsmalarinin en merkezi kavrami haline gelmis durumdadir.

2.5. Cagdas Gozetim Cahismalari: Sistematik Bir Yaklasim

Thomas Allmer’in (2011) “Critical Surveillance Studies in the Information
Society” adli makalesi, ¢agdas gozetim c¢aligmalarin1 panoptikon g¢ercevesinde analiz
ederek smiflandiran 6nemli ve yol gosterici bir ¢alismadir. Allmer, ¢agdas gozetim
caligmalarim1 “panoptikon merkezli olanlar” ve “panoptikon merkezli olmayanlar”
seklinde ayirarak mevcut literatiirii sistematik bir analizini ortaya koymay1 amaglamstir.
Enformasyon toplumuna 0&zgii gozetim calismalarina elestirel bir diizlemde
yaklagsabilmek adina bu boliimde Allmer’in Tablo 1.1 ‘de yer alan siniflandirmasi temel

alinacaktir.

Panoptikon temelli gozetim calismalari, Foucault’nun panoptikon kavraminin
gozetimi incelemek i¢in hala gegerli oldugunu savunmaktadirlar. Gézetimi zorlama,
baski, disiplin, giic ve tahakkiimiin araci olarak salt olumsuz taraflariyla ele alan bu
calismalar, dar bir gozetim tanimi iizerine insa edilmistir (Allmer, 2011, s. 569).
Panoptikon temelli olmayan gozetim caligmalari ise, panoptikonun artik kullanim
stiresinin doldugunu, giiniimiiziin gézetim dinamiklerini anlamak i¢in ise yaramayacagini
savunmaktadirlar. Gozetim, modasi1 ge¢gmis olan panoptikon yerine daha farkli kavram ve
stireclerle analiz edilmelidir. Gozetime, digerlerinin aksine daha tarafsiz, notr ve genis
bir bakis acisiyla yaklasmay1 savunmaktadirlar. S6z konusu bu egilime gore gozetim

kisitlayict oldugu kadar olumlu etkilere de sahiptir (Allmer, 2011, s. 568-569).
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Tablo 2.1. Gozetim Teorilerinin Temelleri

Panoptikon Merkezli Panoptikon Merkezli Gozetim Teorileri

Olmayan Goézetim Teorileri

Gozetim toplumuna dair arastirmalar sunan Panoptikon merkezli gdzetim teorilerinin temelini Michel
teorisyenlerin pek ¢ogu gdzetimi daha genis bir bakis | Foucault’nun panoptikon metaforu olusturmaktadir. Konuya

acistyla ele alarak panoptik olmayan unsurlari 6n daha dar bir agidan bakan bu yaklasim, gézetimin her daim
plana ¢ikarmiglardir. Gézetime sundugu firsatlar ve | olumsuz bir anlam tagidigini; baski, zor kullanma, disiplin ve
barindirdig1 tehditler nezdinde biitiinciil ve tarafsiz tahakkiim ile dogrudan iligkili oldugunu 6ne stirmektedir.
yaklagmay1 tercih etmislerdir. Buna gore panoptikon | Panoptik gézetimde toplumu baskilayan ve kontrol altinda tutan
merkezli olmayan gozetim, geneli kapsayan teknik bir giic merkezidir.

siireci icermektedir.

Teorisyenler
Anthony Giddens
Christopher Dandeker
Gary T. Marx

James Beniger

James Rule

David Lyon

Roger Clarke

Kevin Haggerty & Richard Ericson
Jean Baudrillard
William Bogard

Elia Zureik

Teorisyenler

Gilles Deleuze

George Orwell

Mark Poster

Oscar T. Gandy

Thomas Mathiesen

Greg Elmer

Didier Bigo

Shoshana Zuboff

[Frank Webster & Kevin Robins
John Fiske

Graham Swell & Barry Wilkinson
IPauola Vaz & Fernando Bruno

Stuart Elden

Kaynak: (Allmer, 2011, s. 578)

2.5.1. Panoptikon merkezli gozetim teorileri

2.5.1.1. Disiplin toplumundan kontrol toplumuna: Gilles Deleuze

Gilles Deleuze, gozetim ¢alismalarinda panoptikonu temel alan isimlerden biri ve

belki de en Onemlisidir.

Deleuze’iin gozetim c¢alismalarindaki hareket noktasini,

Foucault’nun cezalandirma yontem ve tekniklerinin tarihsel doniisiimii lizerine yaptigi

analiz ve kavramsallagtirmalar olusturmaktadir. Bu noktada disiplin toplumunu yeniden

hatirlamakta fayda vardir. Foucault’a gore, disiplin toplumu, dogrudan bedensel

iskenceye dayali cezalandirma tekniklerinden bedeni sekillendirmeye ve iiretken kilmaya

yonelik tekniklerin uygulandigi topluma karsilik gelmektedir. Disiplin toplumunda beden

dogrudan baski ve giic uygulanan bir nesne olmaktan ¢ikmis, emirleri kendi iginde
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igsellestiren ve buna uygun davraniglar sergileyen bir nesne haline gelmistir. Disiplin
toplumunun iktidara igkin bireyleri tipki bulundugu kabin seklini alan bir madde gibi
hapishane, kisla, okul ve fabrika gibi kapatilma mekénlarinin ellerinde sekillenmeye

baslamiglardir (Akay, 2005, s. 141).

Oldiirmeyi degil kendi kurallarma gdre yasatmay1 amag edinen iktidar bigimi,
1980’11 yillarin sonunda Deleuze’iin kontrol toplumu kavramiyla yeniden ele alinmigtir
(Akay, 2005, s. 144). Deleuze, 18. ve 19. ylizyillarda ortaya ¢ikan disiplin toplumunun
20. yiizyilin ilk yarisinda tepe noktasina ulastigi belirtmektedir. Birey araliksiz olarak
kendine 6zgii yasalara sahip kapatilma mekanlar1 arasinda mekik dokumaktadir. Ancak
Deleuze i¢in s6z konusu bu kavramsallastirmalar ve ortaya koyulan modeller gecicidir.
Bunlarin yeniden yorumlanmaya ihtiyaglari vardir. Yasami yonetmekten ziyade oliime
hiikmeden egemenlik toplumunun yerini zamanla disiplin toplumuna birakmasi gibi,
ozellikle ikinci Diinya Savasi’nin sonuyla disiplin toplumu da kontrol toplumuna

evrilmeye baslamistir (Deleuze, 1992, s. 3).

Disiplin toplumunun okul, kisla, fabrika gibi kapali mekanlarinda bireyler siirece
hep sifirdan baslamaktadirlar. Fakat kontrol toplumunda gézetim siirecinin sonlanmasi
s0z konusu degildir. Aile, okul, kisla ve fabrika birbirinden bagimsiz degildir. Tiim bu
kurumlar arasinda bir koordinasyon s6z konusudur (Deleuze, 1992, s. 5). Kontrol
toplumunda bireyin pesini bir an bile birakmayan gozetim, sonsuz bir dongii igerisinde
devam etmektedir. Kontrol toplumunda artik yalnizca tehlike arz eden suglulular, akil
saglig1 bozuk kisiler ya da marjinal kesimler degil, toplumun biitiinii denetim ve gézetim

altina alinmaktadir (Akay, 2005, s. 147).

Deleuze, 1987 yilinda Paris’te bulunan La Fémis’te kontrol toplumu iizerine
yaptigi bir konusmada kontrol toplumunun mantigint su sekilde Ozetlemistir:
“Goriiyorsunuz ki kontrol, disiplin degildir. Ornegin bir otobana insanlari
kapatamazsiniz. Ama otoban yaparak kontrol araglarimi siklastirirsiniz (Gurbanov,
2019)”. Disiplin toplumunun duvarlarla, dikenli tellerle, parmakliklarla oriili kapali
mekanlarinin kapilar1 kontrol toplumuyla birlikte agilmistir. Kapatilma mekanlar 6zgiir
mekanlar haline gelmistir (Akay, 2005, s. 145). Kontrol toplumuyla birlikte, iktidarin

faaliyet alan1 ve disiplin mekanizmalar1 giderek daha demokratik ve topluma i¢kin hale

70



gelmistir. Bu durum giindelik yasam igerisine eklemlenen disiplin aygitlarinin bireyler
tarafindan normallestirilmesi ve i¢sellestirilmesiyle sonuglanmaktadir. Giindelik yagamin
ritmi icerisindeki bireylerin bilincini ve bedenini kusatan kontrol toplumunda birey-
iktidar iliskisi statik degildir. Dinamik ve stireklidir. (Hardt ve Negri, 2003, s. 47-48).
Kontrol toplumunda iktidarin kokleri, kapali duvarlarin tiim ¢atlaklarindan sizarak
toplumun bagrinda, en derinlerinde filizlenmektedir. Dolayisiyla Deleuze’lin dedigi gibi
bu yeni toplum bigiminden korkmak ya da ondan kurtulmay1 umut etmekten ziyade ona
kars1 savasacak, karst koyacak teknik ve yontemler aramak gerekmektedir (Deleuze,

1992, 5.4).

Kontrol toplumunda bireyler artik imza ve sayilarla degil kodlarla varlik
kazanmaktadir (Deleuze,1992, s.5). Kodlar seylerin anlasilir ve ifade edilebilir bir hale
gelmesini saglamaktadir (Bastiirk, 2018 s. 85). Adeta bir sifre merkezi haline gelen
kontrol toplumunda iktidarin, gozetim i¢in yalnizca goérkemli kapatma merkezlerine
ihtiyac1 yoktur. Ozellikle icinde bulundugumuz dijital ¢agda enformasyon ve iletisgim
teknolojileri sayesinde bireyler arkalarinda biraktiklar kisisel verileri iizerinden stirekli
gbzetlenmektedirler. Sosyal medya hesabi sifresi, kredi kart1 sifresi, telefon sifresi, avug
ici ya da yliz tammma teknolojileri gibi sifreleme sistemleri (Yiicedag, 2017, s. 171)

gdzetimin toplumu bir sarmasik gibi saran rizomatik® boyutunu gozler dniine sermektedir.

2.5.1.2. Panoptikondan siiperpanoptikona: Mark Poster

Geleneksel panoptikon fikrinin, gozetim toplumunun mevcut durumunu
aciklamakta yetersiz kaldigimi dile getiren ilk isim Mark Poster’dir. Foucault farkina
varamasa da panoptik sisteminin gozetim kapasitesi, 20. yiizyilin ikinci yarisinda
bilgisayarin veri toplama ve depolama ozelligiyle muazzam o6lgiide genislemistir
(Poster,1989, s.122). Poster’in “siiperpanoptikon” olarak adlandirdig: elektronik veri

tabanlar1 araciligiyla, gozetim hapishane duvarlarimin (genel anlamda disiplin

® Rizom ya da koksap, biyolojik anlamda toprak altinda yatay bir dogrultuda kok salarak filizlenen bitki
sap1 anlamina gelmektedir. Kapitalizm ve Sizofreni: Bin Yayla (1980) isimli eserlerinde Deleuze ve Guattari
bu kavramu bir diislince bigimine karsilik gelecek sekilde yeniden yorumlamislardir. Rizom, tek bir hakikat
ya da neden-sonug iligkisiyle sinirlt olmayan ¢oklu ve yatay diisiinme bi¢imine karsilik gelir. Tipki pek ¢ok
agactan meydana gelen bir orman gibi, diisiince sistemi de pek ¢ok hakikatin birlesimiyle ortaya
¢ikmaktadir. Her sey daima birden fazla hakikati biinyesinde barindirmaktadir (Sutton ve Jones, 2013, s.
22-23).
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kurumlarinin) disina ¢ikarak giindelik hayatin merkezine yerlesmistir. Siiperpanoptikon,
gbzetimin gerceklesmesi icin titizlikle tasarlanmis mimari yapilara, karmasik biirokratik
orgiitlenmelere olan ihtiyaci ortadan kaldirmistir. Dahasi, gozetlenen kisi istenilen verileri
kendi elleriyle, goniillii olarak teslim eder hale gelmistir. Bireylerin herhangi rutin bir
eyleminin veri tabanlarina ulastirilmasiyla gozetim gerceklestirilmektedir (Farinosi,
2011, s. 63). Siiperpanoptik gozetim baski ve disiplin ile degil, veri isleme teknikleriyle
miimkiin olmaktadir (Poster, 1989, s. 123).

Giindelik yasamda bireylerin gergeklestirdigi tiim siradan, rutin islemler onlar
farkinda olmaksizin elektronik ortamda sessiz, araliksiz ve otomatik olarak izlenmektedir.
Bireylerin her faaliyeti, tiiketim davranisi, kisisel tercihleri, saglik durumlari, kredi
notlari, tatil tercihleri, bilgisayar hafizasinda bir iz (veri) birakmaktadir. Bilgisayarlarin
veri tabanlarinda toplanan bu veriler gerektiginde aninda kullanilabilmektedir.
Dolayisiyla enformasyon ve iletisim teknolojileri, verilerin sistematik bir sekilde
toplanmasina ve sonsuz aktarimina olanak tanimaktadir (Poster, 1989, s. 136-137). Aglar,
veri havuzlar1 ve enformasyon dehlizleri gozetimden kagis1 miimkiin kilacak herhangi bir
siginaga izin vermeksizin kancalarin1 bedenlere ge¢irmis durumdadir (Poster, 1995, s.
93). Bir iktidar teknolojisi olarak kapsami ve etkinligi giderek artarak bambagka bir
boyuta ulasan panoptikon ile kamusal ve 06zel yasam arasindaki sinir ortadan

kaybolmaktadir (Poster, 1989, s. 122).

Esas amaci disiplin tesis etmek olan panoptikon, farklilik ve cesitlilige tolerans
tanimamaktadir. Siiperpanoptikonda ise durum tam tersidir (Bauman, 2020, s. 65).
Gergeklestirdikleri islemler sonucu veri tabanlarina akan ve muhafaza edilen tiim
verilerden her bir birey i¢in ayr1 “benlik” yaratilmaktadir (Poster, 1989, s. 122). Makine
hafizasinda saklanan veriler araciligiyla bireylerin gerceklikleri sekillendirilmektedir.
Ornegin bireyler kredi notlari ya da sahip olduklar1 kimlik ve toplumsal roller (ebeveyn,
sevgili, arkadas, suclu) iizerinden tanimlanmaktadirlar. Bu anlamda benlik,

stiperpanoptikonun odak noktasidir (Poster, 1989, s. 69).

Bireylere dair isim, yas, cinsiyet gibi her tiirlii veriyi bilinyesinde barindiran
dijitallestirilmis veri tabanlari, titizlikle diizenlenmis listelerden meydana gelmektedir.

Bir perakendecinin veri tabani, miisterilerinin tiim satin alma davranis ve aligkanliklarinin
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yani sira diger bilgilerinin de zengin bir birlesimini olusturmaktadir. S6z konusu bu veri
tabanlar bilgisayarlar tarafindan olusturulan “ek sosyal kimlikler” haline gelmektedir
(Poster, 1995, s. 87-88). Son kertede, siliperpanoptikon, bilgisayar tarafindan ikincil
kimliklerinin yaratildigindan habersiz bireyler/nesneler olusturmaktadir. Kimlikler

cogalirken bedenler yok olmaktadir (Lyon, 2006, s. 235).

Stiperpanoptikon olarak veri tabanlarinin bir diger 6zelligi ise bir diglama araci
olmasidir. Ornegin bankalar ya da finansman sirketleri veri tabanlarina bakarak bireylerin
giivenilirliklerini teyit ederek kredi verilmeye layik olup olmadiklarina karar
verebilmektedir. Glivenilir miisterileri veri havuzuna dahil ederek digerlerini dislar. Bir
fabrika ya da hapishane seklinde viicut bulabilen panoptikon kimsenin kagmasina izin
vermezken siiperpanoptikon yalnizca istenilen vasiflara sahip olanlar1 biinyesinde
toplamaktadir. Kisinin hareket 6zglrliigli, veri tabanlarinda yer alan enformasyon
diizeyine bagli olarak belirlenmektedir. (Bauman, 2020, s. 65). Dolayisiyla

panoptikondan ¢ikis, sliperpanoptikona ise giris olduk¢a zordur.

2.5.1.3. Oscar H. Gandy ve panoptik siniflandirma

1993 tarihli “Panoptic Sort: A Critical Economy of Personal Information” eseriyle
Oscar H. Gandy, kisisel verilerin ekonomi-politik boyutunu inceleyen dnemli bir diger
isimdir. Gandy’nin ¢alismalarimin odak noktasini verilerin siniflandirilma sistemleri
olusturmaktadir. Kisisel verilerin toplanmasi ve analiz edilmesinin sosyal ve politik
sonuclarina dikkat ¢ceken Gandy nin iinlii “panoptik siniflandirma” kavrami, Ellul, Weber,
Foucault ve Giddens’in c¢alismalartyla harmanlanmig, zengin bir teorik arka planin

uruanudir.

Gandy, panoptik siniflandirma kavramimi agiklarken 1934 yilinda miisterilerinin
kredi bagvurularini verdikleri siparisin miktari, meslekleri, medeni durumlar1 ve rklarini
baz alan bir puanlama sistemi cergevesinde degerlendiren Spiegel adli bir sirketi drnek
gostermektedir. Sirket, bu dort kritik noktaya dair veriler toplayarak kredi basvurulari
noktasinda nihai karar1 vermektedir. Bireylerin vatandas, calisan ya da tiiketici rollerinde
temel 6zelliklerine, onlara bigilen degere gore siniflandirildigi bu siire¢ glinlimiizde daha

da 6nemli bir hale gelmistir. Her yerde gozii olan kiiresel kapitalist sistem bireyler arasi
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farkliliklar1 tespit eden bir makine gibi islemektedir. Dolayisiyla, vatandaslarin,
calisanlarin ve tiiketicilerin giinliik yasamlar1 boyunca iirettikleri verilerin rutin 6l¢timler
aracilifiyla toplanmasini, iglenmesini ve belirli kategorilere gore siniflandirilmasini temel
alan panoptik siniflandirma, rasyonellik ¢ergevesinde otomatik olarak isleyen modern bir
gbzetim teknolojisi olarak karsimiza ¢ikmaktadir (Gandy, 2021, s. 29). Triyaj kavramu,
panoptik smiflandirmay1 anlamak igin yerinde bir ornektir. Segmek ya da ayirmak
anlamina gelen trier kelimesinden tiireyen triyaj, ingilizce *de derecelendirme anlamina
gelmektedir. Hastalarin saglik durumlarmin ciddiyetine gore siniflandirildigr ve tedavi
onceliklerinin belirlendigi triyaj uygulamasinda oldugu gibi, panoptik siniflandirmada da
bireyler ekonomik ya da politik degerlerine gore sibernetik olarak siniflandirilmaktadirlar
(Gandy, 2021, s. 15). Geliskin bilgisayar yazilimlar1 ve uzman sistemler gézetimin hedefi
olan bireyler hakkindaki sayisiz ayrik bilgiyi birbiriyle iliskilendirmekte, islemekte ve
gelecek davranislarini bu dogrultuda yonlendirmektedir. Verilerin toplanmasindan karar
alma siirecine kadar mevcut her asamada zaman-maliyet azaltilarak kontrol
merkezilestirilmekte ve gbzetim daha verimli bir hale getirilmektedir (Gandy, 2021, s.

63-64).

Panoptik  smiflandirma; tanimlama, smiflandirma ve  degerlendirme
asamalarindan meydana gelen bir isleyis siirecine sahiptir. Tanimlama asamasi bireylerin
-kontrol edilecek nesnelerin- aragsal onem arz eden kimlik bilgilerinin, ge¢mis verilerinin
ya da kayitlarmin gilivenilir bir sekilde dogrulanmasini icermektedir. Teknolojinin
gelismesiyle paralel olarak kimlik tanimlama ve dogrulama teknolojileri de geligmistir.
Imza yerini yiiz, ses, parmak izi tamima teknolojilerine ve iigiincii taraf dogrulamalarina
birakmamustir. Kisisel verilerin tanimlanmasi ve dogrulanmasi gelecekteki taleplerin
dogru yonlendirilmesi agisindan da 6nem arz etmektedir. Panoptik sistem tarafindan
kaydedilen bireylere ait tiim eylemler, islemler ve etkilesimler tanimlama asamasinin bir
pargasidir. Tanimlanan bu veriler sonrasinda siniflandirilmaktadir. Siniflandirma
asamasinda toplanan tanimlayici veriler dahilinde bireyler kavramsal gruplara
atanmaktadir. Siireci daha verimli bir hale getirmek i¢in ise 6nem arz etmeyen, gereksiz

veriler disarida birakilmaktadir (Gandy, 2021, s. 30).

Panoptik smiflandirma hedefli pazarlama iletisimi noktasinda Onemlidir.

Tiketiciler oncelikle segmentasyon adi altinda tercihleri, zevkleri, ihtiyaglar1 ve
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egilimleri dahilinde simiflandirilirlar. Ardindan mal ve hizmet pazarlayan kuruluslar,
belirli bir tiiketici segmentine en uygun iletisim kanali araciligiyla hedef odakli pazarlama
iletisimi  faaliyetleri gergeklestirerek maliyet ve riski en aza indirgemeyi
amaclamaktadirlar. Zira her tiiketici isletmeler nezdinde esit degere sahip degildir.
Segmentasyon ve hedefleme siirecinin nihai basarisi, siirekli genisleyen bir veri akigina

ve isletmelerin tiiketicilerin verilerine sinirsiz erisimine baghdir. (Gandy, 2014, s. 127).

S6z konusu panoptik smiflandirma mekanizmasi piyasanin etkin bir sekilde
islemesi icin kritik bir 6neme sahiptir. Ancak ayni zamanda enformasyon ¢aginda devasa
boyuttaki yikici esitsizlikleri koriiklemeye de hizmet etmektedir (Gandy, 2021, s. 16).
Verileri dogrultusunda belirli kategoriler dahilinde siniflandirilan bireyler, degerlendirme
asamasinda siirece dahil edilen diger bireylerle karsilastirilir ve gelecekteki davranig
oriintiileri (herhangi bir olaya ya da duruma kars1 verecegi olasi tepkiler) tahmin edilmeye
calisilir. Fakat baglamdan ve kosullardan arindirilmis nesnel standartlara dayanan,
hatalara acik olan bir gozetim yontemi olarak panoptik siniflandirma 1rk, cinsiyet, sinif
ve kiiltlir araciligiyla olusturulan Onyargiy1, ayrimeciligit kurumsallastirmaktadir. Ayni
zamanda enformasyon ugurumunun artmasina da zemin hazirlamaktadir (Gandy, 2021, s.

31).

2.5.1.4. Gozetimin degigen yonii: Thomas Mathiesen ve sinoptikon

Glincel gozetim caligmalarina onemli katki sunan bir diger isim Thomas
Matthiesen’dir. Matthiesen (1997, s. 215) panoptik gozetimin yOniiniin 1800’lerden bu
yana degistiginin altin1 ¢izmektedir. Oyle ki artik azinhigm cogunlugu gozetledigi
panoptikondan, ¢ogunlugun azinligr gdzetledigi sinoptikona bir doniisiim s6z konusu
olmustur. Matthiesen, Foucault’nun modern gozetim sistemleri ve uygulamalarina iliskin
onemli katkilar sundugunu vurgulamakla birlikte panoptikonun, kitle iletisim araglarinin
hakimiyeti altinda bulunan giiniimiiz toplumlarindaki gézetim faaliyetlerini aciklamakta
yetersiz kaldigini kabul etmektedir. Milyonlarca insanin es zamanl olarak az sayida
insan1 izledigi televizyon sinoptikonun mantigini 6zetleyen 6nemli bir aractir (Mathiesen,
1997, s. 215). Bu dogrultuda Mathiesen (1997, s. 219), Foucault’'nun modern toplumdaki
gbzetimi aciklarken televizyon ya da herhangi baska bir kitle iletisim aracindan s6z

etmemesini oldukc¢a hayretle karsiladigini dile getirmektedir. Bireyleri ruhsal anlamda
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kontrol altina alan ve disipline etmeyi amaclayan, demokratik kapitalist topluma uygun
sekilde davranmalarimin saglanmasi1 Foucault’nun aksine panoptikonun degil, modern
sinoptikonun bir fonksiyonudur. Sinoptikonun bir araci olarak medya araciligiyla
cogunluk, azinlig1 izlemeye, gozlemeye baslamistir. Cok sayida kisinin ortaklasa bir
sekilde azinliga odaklandig1 gozetim sekli olarak sinoptikon, modern izleyici toplumunda

kontroliin saglanmasina hizmet etmektedir (Mathiesen, 1997, s. 219).

Esasinda Foucault’nun belirttigi gibi modern toplumda iktidar eski dénemlerin
aksine goriiniir ve somut nitelikli degildir. Topluma goriinmez bir gii¢ olarak niifuz
etmektedir. Ancak s6z konusu medya oldugunda Mathiesen su kritik sorular1 sormaktadir:
“Glig, medyada temsil ediliyor mu?” “Medyada tanityip gordiigiimiiz figiirler giicii
olmayan birer siis figiirleri midir?” (1997, s. 225-226). Mathiesen i¢in bu sorularin
cevaplari nettir. Evet, glic medyada temsil edilmektedir ve hayir, medyatik figiirler giicii

olmayan birer siis figlirlerinden ibaret degillerdir.

Mathiesen bu konuya 6zellikle haber muhabirleri ve sunucular1 6rnek gostererek
aciklik getirmektedir. Sinoptik gbzetimin bir aract olan medyada, belirli haber
mubhabirleri, 6ne ¢ikan medyatik kisilikler ve ekranlarda devamli boy gosteren
yorumcular1 etkisiz birer figiir olarak gormek, gli¢lerini kiiglimsemek anlamina
gelmektedir. Esik bekgileri olarak da nitelenebilecek bu kisiler, bilgiyi aktif bir sekilde
stizgecten gecirmekte, yeniden sekillendirmekte ve glindeme tasimaktadirlar. Ya da hig
tasimamayi tercih etmektedirler. Tiim bunlar her ne kadar medyanin arka odalarinda daha
genis ekonomi-politik ¢ikarlar baglaminda gergeklestiriliyor olsa da goriinen aktorlerin
onemi ve sahip olduklari rol de yadsinmamalidir. Sinoptik gézetim siireci hem sahne 6nii

hem de sahne arkasinin is birligi ile ger¢eklesmektedir (Mathiesen, 1997, s. 226).

Sinoptik gozetime konu olan modern kitle iletisim araglar1 ve 6zellikle televizyon,
biitiin bir toplumun bilinci yonlendirmekte, kontrol etmekte ve disipline etmektedir.
Goniilli bir katilimin s6z konusu oldugu sinoptik gdzetimin nesnesi salt marjinal gruplar
degil, tiim toplumdur. izleyiciler zorlanarak degil, eglence adi altinda manipiile edilerek
denetlenmektedirler (Yiicel, 2015, s. 392). Medyatik aktorler gozetlenen taraf olsalar da

asil gozetlenenler yine bilingleri manipiile edilerek kontrol altina alinan izleyicilerdir.
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Sinoptik gozetim, tiiketici davranislarinin kontroliiniin saglanmasinda, belirli mal
ve hizmetleri satin almaya tesvik edilmeleri noktasinda da énemli bir etkiye sahiptir.
Kisisellestirilmis satis tekniklerinin istenilen basariya ulagmasi, pazarlama kampanyalari
aracilifiyla tiiketicilere dayatilan bireysellik ve 6zgilinliik yanilsamalarinin sonucunda
hedonik tiikketim gergeklestirmelerine baglidir. Modern satis taktikleri, tiiketicileri
siniflandirarak gézetlemekle kalmamakta ayni zamanda tiiketimi tesvik eden ideolojileri
de biinyesinde barindirmaktadir. Kitle iletisim araglarmin s6z konusu bu ideolojilerin
yayilmasindaki rolii oldukga biiytiktiir. Bu baglamda sinoptik gdzetim ve manipiilasyon,
tilketici davraniglarini yonlendiren iki 6nemli unsur olarak kabul edilmektedir (Sandoval,

2012, s. 149).

2.5.1.5. Panoptikonun diglayict bicimi: Didier Bigo ve banoptikon

Panoptikon temelli bir diger gozetim metaforu Didier Bigo tarafindan ortaya
koyulan “banoptikon” kavramidir. Gozetim calismalarina uluslararas: iligkiler ve
giivenlik caligmalar1 perspektifinden yaklasan Bigo, bireylerin siir 6tesi hareketlerini
hedef alan gozetim bicimini kiiresel diizeyde bir panoptikon seklinde kabul etmek yerine
panoptikon kavramini gelistirerek istihbarat, gézetim ve giivenligin yeni goriiniimlerini
ayrmtili bir sekilde ortaya koymaya ¢alismustir. Ozellikle 11 Eyliil 2001°den sonra ABD
ve miittefiklerinin icerisinde bulunduklar1 huzursuzluk, teror 6rgiitlerinin ve destekleyici
gruplarin tehdidine yonelik kiiresel bir glivensizlik fikrinin yayilmasina 6nayak olmustur.
Bu durum uluslararas1 aktorleri is birligi igerisine girmeye yonelten kiiresel gilivenlik
ihtiyacinin dogmasina yol agmistir (Bigo, 20006a, s. 47). S6z konusu bu huzursuzluk ban-
optik gozetimi gerekli kilmistir. Panoptikonun muhafaza etme, iceride tutma mantiginin
aksine banoptikonda gézetimin mantig1 dislayicidir (Bigo, 2006b, s. 5-6). Disipline edici
giidiiler yerine giivenlik kaygis1 s6z konusudur (Bauman ve Lyon, 2020, s. 77-78).

Kiiresel cagda giivenligi tesis etme noktasinda temel egilim, herkesin
gbzetlenmesinden ziyade belirli azinlik gruplarimin uzaktan kontrol ve goézetimi
seklindedir. Istenmeyenler olarak nitelendirilen azinliklarin gdzetimi banoptikonun ana
stratejik islevidir. Profil ¢ikarma teknolojisiyle, tehdit unsuru barindirma potansiyeli olan

gruplar gdzetimin ana konusu olarak toplumdan diglanmaktadirlar. (Bigo, 2006b, s. 35).

77



Ipin bir ucunda makbul vatandaslar1 giivence altia alan bir yakinlik siyaseti sz konusu
iken diger ucunda 6teki/azinlik gruplart yogun biyometri teknolojileri ve devasa veri
tabanlar1 kullanilarak gozetleyen, gerekli onlemleri alan bir caydirma politikas1 yer
almaktadir (Bigo, 2006b, s. 39). Her birey gozetlenmektedir ama bazilar1 daha ¢ok
gozetlenmekte, daha etkili kontrollere ve kisitlamalara maruz kalmaktadir (Bigo, 2006a,

s. 63).

Jean Luc Nancy’nin Giorgio Agamben tarafindan yeniden sekillendirilen yasak
anlamina gelen “ban” (yasak) ve Foucault’nun “optikon”unun birlesiminden olusan ban-
optikon kavrami (Bigo,2006b,s.34), kiiresellesmis  giiven(siz)lik  sOyleminin
yogunlagsmasiyla, huzursuzluk yonetimi uzmanlarinin giderek artan ve sikilasan
faaliyetlerini (terdrle miicadele, istihbarat, giimriilk kontrolleri, pasiflestirme, bilgi
teknolojileri yoluyla uzun mesafeli gozetim ve tespit islemleri) igermektedir (Bigo,
2006b, s. 7). Uluslararasi organlarin ve dev sirketlerin sdylemleri kontrol teknolojilerinin
yeterli olmadig1 ve ¢oziimiin insanlarin hareketlerini izleme kapasitesine bagli oldugu
seklindedir. Siipheli davranislarini izlemek ve harekete ge¢gmeden Onlemek amaciyla
gbzetim teknolojileri de giderek yogunlasmis ve kiiresel bir nitelik kazanmistir. Ornegin
Avrupa’da gilivenligin yap1 tasi olarak kabul edilen Schengen Bilgi Sistemi (SIS) bireysel
dosyalar1 yonetmekte ve yasadis1 gocmenlerin Avrupa Birligi’ne donmesini engelleyen
bir dosya islevi gormektedir. Dolayisiyla hareket 6zgiirliigiiniin tehlikelerine kars1 basari,

daha merkezi ve kiiresel bir istihbaratin varligina baglidir (Bigo, 2006a, s. 55-57).

Giivenlik sdylemi kavramsal olarak gozetleme teknolojilerine, veri toplamaya, her
tiirden glivenlik tehditlerine kars1 teyakkuzda olmaya indirgenmis durumdadir. Glivenligi
tehdit eden riskleri siniflandirma yoluna giden “istatistik otoritesinin profesyonelleri i¢in
veri toplama ve smiflandirma faaliyetleri teknolojik bir rutin haline gelmistir. Bu
profesyoneller, neyin ya da kimin gercek anlamda huzursuzluk ve risk teskil ettigini
belirleyerek bir giivenlik alani olusturmaktadirlar. Hakikatin iiretilmesi, korkunun,
huzursuzlugun ve siiphenin mesru sebeplerinin ortaya koyulmasi noktasinda, giiven
(siz)lik uzmanlar, kiiresel anlamda giivenligi tesis etme noktasinda ittifaklar kurma
yoluna gitmektedir (Bigo, 2006b, s.8). Huzursuzluk yonetimi profesyonelleri banoptik

gbzetimi, sOylemsel (siginmaci, miilteci, azinlik), mekansal (havaalanlarindaki gézalti
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bolgeleri, sigimma merkezleri ve idari diizlemlerde gergeklestirebilmektedir. (Bigo,

2006b, s. 43).

Enformasyon ve sanal gerceklik teknolojileriyle viicut bulan banoptikonda amag,
gozetleyicinin goz hapsinde tuttugu bedenleri hareketsiz kilmak degil, farkli olani
toplumdan diglama ve hari¢ tutma hizina baglidir. Ban-optik gdzetim, ge¢mis kayitlarin
izinde bugiinii incelemek yerine gelecegi izlemek, anormallerin uzaktan yonetimini
saglamak esaslarina dayanir. (Bigo, 2006b, s.44) Bu noktada 11 Eyliil, gelecegi 6n
gormeye yonelik proaktif ve Onleyici nitelikteli ban-optik gozetim stratejilerinin

hakliligini kanitlayan bir vaka olarak kabul gormektedir (Bigo, 2006a, s.63).

2.5.1.6. Es zamanl gozetim: Emanuel Pimenta ve omniptikon

Emanuel Dimas de Melo Pimenta “Low Power Society — Continuous
Hyperconsumption and the End of the Medium Class in a Hyperurban Planet” adli
eserinde hem panoptik hem de sinoptik 6zellikleri biinyesinde barindiran “omniptikon”
kavramindan s6z etmektedir. Omniptikon es zamanli olarak herkesin yine herkes
tarafindan izlendigi, kontrol edildigi bir gozetim kavramidir. Buradaki es zamanlilik
vurgusu Oonemlidir. Zira internetin ve sosyal ag platformlarinin yayginlik kazanmasiyla
birlikte sinoptikon kavrami giincel durumu agiklamakta artik yetersiz kalmaktadir.
Gercek zamanli kiiresel hiper-iletisim aglar1 omniptikonun viicut bulmus halidir. Bireyler,
internet aracilifiyla her tiirlii yiizeysel enformasyona aninda ulasabilmekte, Twitter ve
Facebook gibi sosyal medya uygulamalari ile devamli olarak enformasyon aligverisinde
bulunabilmektedir. Dolayisiyla herkes herkesi gormekte, takip etmekte ve
gozetlemektedir. Fakat diger yandan tiim bu paylasilan veriler, aramalar, mesajlar iktidar
kurumlar tarafindan da toplanmaktadir (Pimenta, 2010, s. 272). Giig, kontrolii elinde
bulundurma yetisidir ve enformasyonun asimetrik dagilimi sonucunda elde edilmektedir.
Ag tabanli enformasyon teknolojileri ¢aginda enformasyonun etkilesime dayali ¢ift yonlii
akisiyla bireyler aras1 gozetim iliskilerinin simetrik bir egilim gostermeye baslamistir. Bu
durum nihayetinde bireyler nezdinde demokratik ruhun ve bireysel haklarin
giiclenecegine dair bir yanilsamaya yol a¢cmustir. Zira birey ve iktidar arasindaki
eformasyon akis1 tek tarafli olmasi sebebiyle asimetrik gozetim iliskisi devam etmektedir

(Pimenta, 2010, s. 302).
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Enformasyon engellere takilmadan, genis bir spektrumda yayilir hale gelmistir.
1990’11 yillarin ilk yarisinda arayanin kimliginin kars1 taraf tarafindan goriilmesine imkan
veren Caller ID servisi baslangigta mahremiyet endiselerine yol acip, halkin olumsuz bir
tepkiyle karsilasmistir. Ancak zaman gectikge cep telefonlarinin yayginlasmasiyla bu
endise ve tepki hali son bulmustur (Pimenta, 2010, s. 299-300). 21. yilizyilin siber
diinyasinda verileri yapay zeka sistemleri tarafindan toplanan, tanimlanan ve islenen
milyonlarca insan bu siirekli ve karsilikli gozetim hali olan omniptikona goniillii bir
sekilde dahil olmaktadirlar (Pimenta, 2010, s. 267). Dolayisiyla giindelik hayatin son
derece olagan bir pargasi haline gelen omniptik gozetimle, bilhassa sosyal medya
platformlariyla herkes herhangi bir baski ya da dayatma olmadan 6zgiir iradesiyle
kendisini teshir ederek gozetlenmekte ve baskalarinit da devamli olarak gozetlemektedir.
Gozetlemek ve gozetlenmek toplum nezdinde onay goren bir kimlik ve imaj elde etmenin

araci olarak basli basina haz veren bir eylem haline gelmistir.

2.5.1.7. Akiskan gozetim ve kisisel panoptikonlar: Zygmunt Bauman

Gozetim konusunun, bilhassa 1980’lerin ortalarindan itibaren Zygmunt
Bauman’in sosyopolitik analizlerinde 6n plana ¢iktig1 goriilmektedir. Bauman, Yasa
Koyucular ve Terciimanlar (1987) ve Ozgiirliik (1988) eserlerinde panoptik gdzetimi
modernitenin belirgin bir unsuru olarak ele almistir (Lyon, 2010, s.326). Fakat zamanla
panoptikonun mantigini tersine ¢evirerek gozetime tiiketim/ tiikketimcilik perspektifinden

yaklagmaya baglamistir.

Giliniimiizde otoriteyi ve sosyal diizeni tesis etmek ¢ok daha verimli ve diisiik
maliyetli araclarin kullanimi ile yeniden iiretilebilmektedir. Devlet iktidarinin siyasi
egemenliginin yeniden {iretimi ve egemenlik altindakilerin disipline edilmeleri
noktasinda yasal/ussal otoritenin aksine yeni araglar giindeme gelmistir. Toplumsal
denetimin yeni araci tiiketimdir. Bastan ¢ikarma (seduction) ve baskilama (repression)
ozellikle tiiketim toplumunun yeni silahlar1 olarak karsimiza c¢ikmaktadir. Tiiketim
toplumunda bastan c¢ikarma, tahakkiimiin yeniden iiretilmesinin birincil aracidir.
Piyasalarin, sahte ihtiyaglar yaratarak tiiketicileri kendisine bagimli kilmasiyla (bastan

cikarmasiyla) tahakkiim kendi kendine gerceklesirilmis olur. Bastan ¢ikarilmis bireyler
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sosyal, psikolojik ya da varolussal diizeyde tiim kapasitelerini tiiketim i¢in kullanirlar.
Baskilama ise, Foucault’nun panoptik giiciine karsilik gelmektedir. Baskilananlar olarak
yalnizca temel ihtiyaglarin1 karsilamaya yonelik tiikketim davranisinda bulunan ve bu
anlamda tiiketici ol(a)mayanlar grubuna dahil bireyler toplumun normatif
diizenlemelerine, baskisina ve panoptikonun “diglayici” goézetimine maruz kalirlar.
Dolayisiyla Bauman (2006, s. 25) artik panoptikonun bireyleri alikoymak, i¢eride tutmak
ve itaatkarlik empoze etmekten ziyade yalnizca uygun olanlar1 se¢ip biinyesine dahil
ettigi, uygun olmayanlari ise disladigi bir mekanizma halini aldiginin altin1 ¢izmektedir.
Tiketim caginda sirketler zamanlarint ve enerjilerini yalnmizca potansiyel kar
saglayabilecek degerli miisteriler i¢in harcamaya meyillidirler. Bu durum panoptikon
tarz1 bir gozetimin aksine istenmeyen, kusurlu tiiketicileri uzaklastirmaya; deger arz
edenleri ise i¢eride tutmaya yonelik negatif bir gozetimdir. Tiiketimi bir bahgeye benzeten
Bauman, aligveris coskusu igerisinde olmayan degersiz tiiketicileri ve onlara ait verileri
yok edilmesi, temizlenmesi gerek yabani otlara benzetmektedir (Bauman, 2003, s. 97-

98).

Bauman (2017, s. 37) modernitenin mevcut durumunu post-panoptik® olarak
nitelendirmektedir. Panoptik kuledeki denetleyen artik yerinde sabit durmak zorunda
degildir. Uzak ya da yakin, nerede oldugunun bir 6nemi kalmamistir. Teknolojinin
sundugu olanaklarla hizi olaganiistli derece artan iktidar artik her yerde hazir ve nazir
durumdadir. Artik bireyler, tek ve goérkemli bir Biiyiik Birader yerine sayilar1 devamli
surette cogalan Biiyiik Biraderler ya da Biiylik Kiz Kardesler tarafindan izlenmektedir.
Modern diinyanin zamanla almis oldugu akiskan goriiniim, gézetim kavramina da sirayet
etmigstir. Sinirlar1 belirli ve sabit kat1 gdzetim pratikleri bulundugu ortamin, baglamin
seklini almaya baglayarak akigkanlagmistir. Hareketli ve smir tanimayan giiniimiiz
bireyleri, iscileri ve Ozellikle tiiketicileri attiklar1 her adimda g&zetlendiklerinin

bilincindedirler (Bauman ve Lyon, 2020, s. 7).

“Akiskan gozetim” esasinda Bauman’in ““akiskan modernite” kavrami {izerinden

cagdas goézetiminin dinamiklerini ortaya koyma c¢abasinin bir iirlinii olarak ortaya

& Post-panoptik gozetim kavramini literatiirde kullanan ilk isim Roy Boyne’dir. 2000 yilinda yayinlanan
“Post-Panopticism” baglikli makalesinde, panoptikon kavraminin giiniimiiz toplumlarindaki gecerliligini
sorgulayarak post-panoptisizm kavramini ortaya koymustur.
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atilmistir. GoOzetim, bilhassa tiiketim siireglerinde ¢ok daha gevsek bir goriiniime
biuiriinmektedir. Cesitli emeller dogrultusunda toplanan ve ardindan paylasima sokulan
kisisel verilerle esneklesen gdzetim her yere sizmaya baslamistir (Bauman ve Lyon, 2020,
s. 13). GOzetimin sabitligi ge¢ modernitenin akintisina kapilarak kendisine yeni mekanlar

ve baglamlar bulmustur (Bauman ve Lyon, 2020, s. 69).

Ozetle toplumsal diizeni saglamanin ve siirdiirmenin bir aract olan panoptik
gozetim, Bauman nezdinde merkezi 6neme sahip bir kavramdir. Panoptikon zaman
icerisinde bilinen kat1 ve hantal sekliyle tahakkiimiin basat ve evrensel teknigi olmaktan
¢ikmis olsa da teknolojinin ve tiiketimin hiikiim stirdiigii giiniimiize uygun olarak yeni bir
form kazanmistir. Gozetleme kulelerinin yerini akiskan gozetim toplumunda bireylerin
kendi yarattiklar1 ve yanlarinda tasidiklart kisisel panoptikonlart almistir (Bauman ve

Lyon, 2020, s. 70-73).

2.5.2. Panoptikon merkezli olmayan gozetim teorileri

2.5.2.1. Modernitenin bir boyutu olarak giozetim: Anthony Giddens

Giddens (2020, s. 10-11) yirminci yiizy1l ile modernlik tesi donemi mustulayan
enformasyon toplumu, tiikketim toplumu, postmodern toplum, postendiistriyel toplum ya
da postkapitalist toplum gibi ifadeleri yetersiz bularak modernligin asil yapisini yeniden
coziimleyerek ortaya koymak gerektiginden séz etmektedir. Bu dogrultuda, modern
toplumsal kurumlar1 geleneksel diizen kaliplarinin digina tagsmalar1 sebebiyle benzersiz
olarak nitelendirmekte ve bu durumu “siireksizlik” kavramiyla agiklamaktadir.
Moderniteyi ve onun siireksizliklerini anlamak giiniimiizde vuku bulan sonuglarin teshisi

noktasinda da dnemli bir referans kaynagi sunmaktadir.

Modernlikle beraber, toplumsal yasamin sistematik enformasyon {iretimine tabi
tutulmasi, sistemin yeniden iiretilmesinde oldukga etkili olmustur. Modern devleti temsil
eden ulus-devlette, modernlik 6ncesi devletlere kiyasla yonetimsel esgiidiim oldukca
geliskindir. S6z konusu yonetimsel/idari yogunlagsmanin temelinde ise modernlik ile artan

gbzetim kapasitesi ve uygulamalar1 yatmaktadir (Giddens, 2020, s. 57). Modern devletin
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karakteristik 6zelliklerinden biri de yoneticilerin giindelik yasamin 6zel alanlarina dahi

tesir etme yetkinliklerinin ¢arpici 6l¢iide genislemesidir (Giddens, 2008, s. 24).

Gozetleme

(Enformasyonun ve

toplumsal denetlemenin
kontrolif}
itali Askeri iktidar
{Rekﬁgglt;iimk ve (Saw mndﬂmﬁ mesi
i . e —— ba mnda siddet
Uﬂln;;l::ﬁﬂ)}:;ﬁi&r;unda araglanmin kontrolii)

Endistriyalizm

(Dogamn dénUgtlindimesi,

‘“yapay gevre”nin geligimi}

Gorsel 2.2. Modernitenin Kurumsal Boyutlar: (Giddens, 2020, s. 63)

Giddens’a (2020, s. 60-62) gore gozetim ya da gozetleme; kapitalizm,
endiistriyalizm ve askeri iktidara ek olarak modernligin kurumsal boyutlarindan biridir.
Geligkin yonetimsel sistemler geleneksel devletlerin aksine ulus devletlerde oldukca
geliskin durumdadir ve mevcut topraklarin esgiidiimlii bir sekilde kontrol edilmesine
olanak tanimaktadir. G6zetim, yonetimsel bir gii¢ olarak gézetime tabi olan topluluklarin
siyasi eylemlerinin denetlenmesine karsilik gelse de salt bununla smirli degildir.
Hapishane ve okul gibi kurumlar araciligiyla toplumsal gozetim dogrudan
gerceklestirilebilecegi gibi, enformasyon denetimi gibi daha dolayli yontemlerle de
miimkiin olabilmektedir. Dolayl gbzetimde, toplanan ve akabinde sifrelenerek depolanan
enformasyon ile bireylerin faaliyetlerinin kontrolii séz konusudur. Ozellikle modern
devletlerde elektronik depolama teknolojilerinin varligi, devasa boyuttaki enformasyon

kiimelerinin depolanmasina ve zengin bir enformasyon hazinesi olusturulmasina olanak

saglamistir (Giddens, 2008, s. 24).

Enformasyonun toplanarak depolanmasi aracilifiyla gercgeklestirilen gozetim,
maddi tretimdeki zenginlik ve canliligi olusturan esas gii¢ olarak kabul edilebilir.

Toplumsal sistemlerin zamansal ve mekansal agidan daha genis bir diizlemde
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yapilanmasini saglamasi agisindan enformasyonun depolanmasi biiylikk 6nem arz
etmektedir. Enformasyonun ve toplumsal gruplarin eylemlerinin otorite tarafindan
kontrol edilmesi olarak gdzetim, maddi kaynaklarin ve liretimin ¢ogalmasinda giiclii bir
etkiye sahiptir (Giddens, 2008, s. 8). Dolayisiyla Giddens i¢in gdzetim, modern ulus
devletlerin yonetimsel giiclinii olusturan oOnemli bir faaliyet olmasit sebebiyle

fonksiyoneldir ve gereklilik arz etmektedir.

2.5.2.2. Hiperkontrol ve simiilatik gozetim: William Bogard

William Bogard da gézetimi postmodern bir bakis acisiyla ele alan bir baska
isimdir. Cagdas gozetimi, Baudrillard’in “simiilasyon” ve Deleuze’iin “kontrol toplumu”
kavramlar etrafinda analiz etmistir. Gozetim, biiyiik bir degisimin esigindedir. Orgiitlii
disiplin toplumundan kontrol toplumuna gec¢ilmistir. Bogard s6z konusu degisimi kontrol
toplumu yerine “telematik toplumlarin hiperkontrolii” seklinde bir tanimlama ile ortaya

koymustur. (Bogard, 2006, s. 58).

Bogard’ a (2006, s. 61) gore “Biiyiik Birader” ya da “Cesur Yeni Diinya” gibi eski
popliler gézetim anlatilar1 mevcut dinamikleri agiklamakta yetersiz ve eksik kalmaktadir.
Devasa ve gorkemli kapatma alanlari, ac1 verici kontrol ve disipline etme ydntemleri
yerini arzu diizleminde igleyen bir gdzetim toplumuna birakmistir. Simiilasyon panoptik
sonrast bir kontrol/gdzetim stratejisi haline gelmistir (Bogard, 2014, s. 30). “Bir koken ya
da gerceklikten yoksun gercegin modeller araciligiyla tiiretilmesi (Baudrillard, 2021a, s.
13)” olarak simiilasyon ya da bir diger deyisle hiperger¢ek artik gozetimin yeni
goriinlimiidiir. Gozetim, panoptik formun hapsedici duvarlari arasindan siyrilarak sanal
ortamda varligmi gizlemistir. Hapsetmenin artan maliyeti ve smirli bir niifusu
izlemesinden kaynakli yetersizligi sonucu bas gdsteren panoptisizm krizi, simiilasyon
teknolojilerinin gelisiminin 6nilinii agmistir (Bogard, 2014, s. 31). Esnek bir kontrol
teknolojisi olarak simiilasyonlar dijital kodlardan olusmaktadir. Istatistiksel temsili
veriler baz alinarak uygulanan planlama, tahmin etme, 6ngdrme, profil olusturma ve
Onleyici miidahale gibi yontemler panoptik anlamda bir gozetim ihtiyacini ortadan

kaldirmistir (Bogard, 2014, s. 33).
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Simiilasyon panoptik gozetim modelinin sonunu getirmistir.  Kapilar,
parmakliklar, kilitler yerini) sifreler, pin kodlari, ag tabanli veri madenleri ve veri
bulutlaria birakmaktadir. Post-panoptik toplumda gozetim ortamlari kaydilestirilmistir.
Postmodern kontrol/ gozetim simiilasyonlar araciligiyla gerceklesir hale gelmistir.
Gozetimin en kapsamli hali olarak simiilasyon, herhangi bir olay i¢in gelecekteki tiim
olasiliklart modellemekte ve sorunlar 6nceden kontrol altina alinmaktadir (Bogard, 2014,
s. 34-36). Simiilatik gdzetimin bir diger 6zelligi dokunsal kontrole imkan tanimasidir.
Hapsetmenin aksine esnek bir kontrol araci olan dokunsal simiilasyonlara en giizel 6rnek
akilli bileklikler, akilli saatler, akilli gozliikkler gibi giyilebilir teknolojik aygitlardir.
Viicudun gercek hayattaki hareketlerini simiile eden bu teknolojiler panoptik gdzetimin

cok Otesine gegildiginin en bariz kanitidir (Bogard, 2014, s. 37).

2.5.2.3. Kontrol toplumundan gozetim asemblajina: Kevin D. Haggerty ve Richard V.

Ericson

Postmodern toplumda izleme ve kaydetme teknolojilerinin gelismesiyle hem
kamusal hem de 6zel alanin gozetimi siirekli bir hal almistir. G6zetim merkezsizlesmis,
kaydilestirilmis, kapsami genislemis ve yogunlugu artmistir. Medya araglari, ag
teknolojileri, reklamlar ve pazarlama oyunlariyla simiilasyon halini alan gozetim ile
bireyler, kiiresel liretimin emirlerine boyun eger hale gelmislerdir (Bogard, 2006, s. 76-
77). Oyle ki s6z konusu bu tablo, Orwell’in 1984’iinden ¢ok daha vahimdir. Zira gdzetim
direnisi imkansiz hale getirecek kadar saf ve olagan bir goriiniime biirtinmiis durumdadir

(Bogard, 2006, s. 70).

Haggerty ve Ericson, Orwell’in “Biiylik Birader” ve Foucault’nun panoptikon
kavramlarinin gozetim tartismalarina 6nemli bir katki sagladiklarini teslim etseler de
bunlarin gozetimin yeni dinamiklerini agiklamakta yetersiz kaldiklarini belirtmislerdir.
Ge¢ modernitenin kurumsal 6gelerinden biri olan gozetim artik dijital bir karaktere
biirlinmiis durumdadir. Boylelikle bireyleri salt belirli bir bolgede ya da kapali bir
mekanda degil, ag akislari lizerinden gozetim altina almak miimkiin hale gelmistir. Gilles
Deleuze ve meslektasi Félix Guattari’nin (1980) “A Thousand Plateaus: Capitalism and
Schizophrenia” adli eserlerinde yer verdikleri rizom ve asemblaj kavramlarinin 1s181nda

Haggerty ve Ericson gozetim sisteminin igleyisini yeniden ele alarak “gdzetim asemblaj1”
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kavramini ortaya koymuslardir. Gozetim asemblaji, gozetime dair mevcut amaglari,
hiyerarsik diizeni ve mahremiyeti doniistiiriicii bir 6zellige sahiptir. Gézetim sinirlari
asarak ve muaf kesimleri dahi igerisine alarak toplumun her noktasina niifuz etmis

durumdadir (Haggerty ve Ericson, 2000, s. 605-606).

Deleuze ve Guattari agisindan bir gii¢ teorisi olarak da okunabilecek asemblaj
kavramu, islevsel bir varlik olarak birlikte ¢alisan ve islev goren ¢ok sayida heterojen
nesneden meydana gelen bir sisteme karsilik gelmektedir (Patton, 1994, s. 158-159).
Rizom ya da koksap metaforu, gozetim asemblajinin genisleyen farkli uygulamalar
araciligiyla olaganiistii genislemesini ve istisnasiz herkesi kapsayici hale gelisini
vurgulamaktadir. Gozetim asemblajinin genislemesinde, koklerini daha derinlere
salmasinda, farkli teknolojik sistemlerin ve araglarin birbiriyle baglantilandirilmasi etkili
olmustur (Haggerty ve Ericson, 2000, s. 614). Herhangi bir yapinin ylizeyinden derinlere
inildiginde, uyum ve ahenk ile ¢alisan bir dizi farkli fenomen ve siirecle karsilasilir. Bu
anlamda asemblaj kavrami, gézetimin sinirlandirilmis yapisina da radikal anlamda bir

zenginlik kazandirmaktadir (Haggerty ve Ericson, 2000, s. 608).

Tipk: insan bedeni gibi gozetim de sayisiz bilesenden ve siiregten meydana gelen
bir asemblajdir. Gozetim, ¢esitli sistem ve teknolojileri bir araya getirip birbirine entegre
ederek (veri tabanlari ve bilgisayar sitemleri gibi) kapasitesini arttirmig, araglarini
cogaltmustir. Istatistik kurumlari, polis merkezleri, adli laboratuvarlar, finans kurumlari
gibi noktalarda giivenlik, kontrol ya da pazarlama stratejileri gelistirme amaciyla veriler
toplanmakta ve analiz edilmektedir. Gozetim gilinlimiizde, Orwell’in kabuslarinda dahi
goremeyecegi teknojilerle giiglendirilmis vaziyettedir (Haggerty ve Ericson, 2000, s. 610-
612).

Farkli ceset parcalarinin birlestirilmesiyle yaratilan Mary Shelley’in
Frankenstein’1, ¢igirindan ¢ikan bilim ve teknolojinin varacagi muhtemel sonucu anlatan
modern bir bilim kurgu figiiridiir. Bugiin ise cesetlerden olmasa da verilerden yaratilan
yeni bir bedenin olusumuna sahitlik etmekteyiz. Gozetim asemblajinda olusturulan ve
hiikiimet ve pazarlama uygulamalarina konu olan bu yeni bedenler ya da nesneler,
Poster’in (1989, s. 88) tabiri ile ikinci bir benlik olan veri ikizleridir (Haggerty ve Ericson,
2000, s. 613).
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Haggert ve Ericson (2000, s. 617), Orwell ve Foucault’un aksine ayricalikli
kesimlerin gézetimden muaf tutuldugu fikrine karsi ¢ikmaktadirlar. Rizomatik bir hale
gelen gozetim ile mevcut gozetim hiyerarsileri ortadan kalkmig, herkes gozetim
uygulamalarina tabi olmaya baslamistir. Ancak unutulmamalidir ki herkes, ayni1 amaglar
dogrultusunda gozetlenmemektedir. Diisiik gelir grubuna mensup dezavantajli kisiler
daha ziyade sosyal yardim ve ceza adalet sistemi gibi konular dahilinde gozetime konu
olmaktadirlar. Orta ve iist gelir grubu mensuplarinin ise tiiketim aligkanliklari, mesleki
performanslari, saglik problemleri, finansal islemleri gibi diizlemlerde rutin olarak
izlendigi goriilmektedir. Gozetim hiyerarsisi bu anlamda demokratik bir diizeye sahip
olmasa da toplumun hi¢bir mensubu gozetimin disinda kalamamaktadir. “Karmasik bir
giic matrisi (Lyon, 2013, s. 141)” olarak her yere kok salan gozetim asemblajinda
kaybolma ya da goriinmezlik hakki ortadan kalkmistir. Bireylerin akiskan ve hareketli
veri ikizleri dolayisiyla anonimliklerini muhafaza etmeleri, sosyal kurumlarin takibinden

kagmalar1 imkansiz bir hale gelmistir (Haggerty ve Ericson, 2000, s. 619).

2.5.2.4. Gozetimin yeni hali: Gary T. Marx

Panoptik merkezli olmayan gdzetim tartigmalarinda 6ne ¢ikan bir diger isim Gary
T. Marx’tir. “Gozetim toplumu” ifadesi ilk defa, Gary T. Marx’in 1985 yilinda The
Futurist Dergisi’nde yaymlanan “The Surveillance Society: The Threat of 1984-Style
Techniques” baslikli makalesinde yer almistir. Ona gore “yeni gozetim” ile artik yalnizca
siiphe teskil eden kisi ya da kisiler degil, herkes gozetimin hedefi haline gelmis
durumdadir. Gelistirilen yeni kisi ve davranig kategorileri ile gézetim toplumun geneline
yayilmistir. Smirlart esnekleserek gozetleyen ve gozetlenen arasindaki keskin ayrim
belirsizlesmistir. Bu anlamda asagidaki tabloda goriildiigii gibi Gary Marx geleneksel ve
cagdas gozetimi 28 farkli boyut iizerinden karsilastirmali olarak ele almistir (2002, s. 9).

Gary T. Marx’a (2002, s. 9-15) gore gozetim artik panoptik karakterinden
styrilarak yeni bir goriiniime biirlinmiis durumdadir. Bu dogrultuda yalnizca kimligi
belirli kisilere degil, ¢cok cesitli baglamlara (cografi mekanlar, zaman dilimleri, aglar,
sistemler) da uygulanir hale gelmistir. Kendi kendine gozetim ile gozetleyen ve
gozetlenen arasindaki ayrim yok olmustur. Gozetim yalnizca uzmanlar tarafindan

gerceklestirilen bir faaliyet olmaktan c¢ikarak genele yayilmistir. Mekansal sinirlar
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coziilerek teknolojik gelismelerle (kamera kayitlari, uydu goriintiileri) gézetim uzaktan
gerceklestirilebilmektedir. Gozetimin birincil araci olan goéz; isitme, koklama ve
dokunma gibi duyularla birlestirilerek c¢oklu duyularla gerceklesmesi miimkiin
kilinmistir. Yogun ve genis kapsamli bir karaktere sahip yeni gozetimde gdzetimin
gorliniirliigii disiiktiir ya da timden goriinmezdir. Veri toplama isi, rutin faaliyetlere
gomiilmiis durumdadir ve c¢ogunlukla makineler vasitasiyla otomatik olarak
gerceklestirilmektedir. Maliyeti geleneksel gdzetime oranla daha diisiiktiir. Dogrudan bir
zorlama yerine manipiilasyon taktiklerini igermektedir. Ote yandan veri toplama isi
stireklidir. Elde edilen veriler gecmis, simdi ve gelecek hakkinda istatistiksel tahminler
sunabilir. Verilerin toplanmasi ve bu dogrultuda aksiyon alinmasi arasinda kisa bir zaman
araligr bulunmaktadir. Gozetim bireylerden ziyade sistemler ve aglar araciligiyla
gergeklestirilmektedir. Gozetime konu olan nesneler cogunlukla anonim nitelikteki birey
ya da kitlelerdir. Verileri elde etmek, depolamak, tasnif ve analiz etmek geleneksel
gbzetime nazaran daha zahmetsizdir. S6z konusu bu yeni gozetimde kisisel verileri elde
etmek icin kullanilan teknolojik ara¢larin kullaniminda kayda deger bir artis yasanmustir.
Is1, 151k, hareket, ses ve koku algilayici sensdrler, gece goriis kameralari, biyometrik
erisim cihazlari, DNA analizi, profil olusturma, veri madenciligi, haritalama, ag analizi
ve simiilasyonu gibi bir zamanlar yalnizca bilim kurgu romanlarinda yer verilen bu
kontrol teknolojileri artik hi¢ olmadig1 kadar gercektir. Weber’in demir kafesi yerini
modernitenin yeni kisitlamalar1 ve hosnutsuzluklarina isaret eden esnek bir cam kafese
birakmugtir (Gabriel, 2005, s. 9). Ote yandan Gary T. Marx (2002, s. 22-24) yeni gozetim
tekniklerinin, gbzetimin yOniiniin gozetleyenlerden gozetlenenlere ¢evrilmesi anlamina
gelen “karsi-gézetim” imkani sunma potansiyeline de dikkat ¢ekmistir. Onun igin
bireyler ya da gruplar mevcut teknoloji kasirgasinda pasif bir sekilde sallanan

yapraklardan ibaret degillerdir.
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Tablo 2.2. Gozetimin Boyutlar

BOYUTLAR A. Geleneksel Gozetim B. Yeni Gozetim
Duyular Yardimsiz Duyular Genigletilmis Duyular
Gozetimin Goriiniirliigii | Gorlintir Daha az goriiniir ya da gériinmez

Izin/Onay Goniilsiizliik orani diisiiktiir Goniilsiizliik orani yiiksektir
Maliyet Pahali Ucuz

Veri Toplayicilarin Gozetimin gergeklestigi mekan Uzaktan

Konumu

Gozetimin Karakteri Daha sert (daha zorlayicr) Daha yumusak

Verilerin Entegrasyonu

Veri toplama faaliyeti rutin degil,
bagimsizdir.

Veri toplama siireci rutin
aktivitelerin igerisine yedirilmistir.

Veri Toplayici

Insan, hayvan

Kismen ya da tamamen otomatik
makineler

Verilerin Bulundugu Yer

Verileri toplayanlarda, sabit konumda

Ucgiincii taraflarda ve cogunlukla
hareketli

Zamanlama

Tek noktada ya da aralikli

Siirekli (durmaksizin)

Zaman Periyodu

Simdi

Gecmis, simdi ve gelecek

Verilerin Gegerliligi

Siklikla gecikmeli

Es zamanli

Teknolojinin Seckinler icin orantisiz sekilde Daha demokratik, bazi bi¢imleri

Ulasilabilirligi ulasilabilir yaygin oranda ulagilabilir

Veri Toplama Nesnesi Bireysel Bireysel, ilgi alanlarina gore
kategorilendirilmis

Kapsam Tek Olgiim Coklu Olgiimler

Baglam Baglamsal Baglamdan bagimsiz

Yogunluk Diisiik yogunluk Yiksek yogunluk

Kapsam Alam Dar Genis

Gozetleyicinin Bilgisini
Bilenlerin Oran

Yiiksek (Gozetleyicinin bildigini,
gozetlenenin kendisi de bilir)

Diisiik (Gozetleyici gozetlenenin
bilmediklerini de bilir)

Gozetim Nesnesinin

Taninan bireyler

Anonim bireyler, kitleler

Tanimlanabilirligi

Vurgu Bireyler Bireyler ve ag sistemleri
Gergekgilik Dogrudan temsil Dogrudan ve simiilasyon

Form Tek medya Coklu medya ortami (multimedya)

Verileri Toplayanlar

Uzman kigiler

Uzmanlar ve kisilerin kendileri
(6z-izleme)

Veri Analizi

Verilerin elde edilmesi, depolanmasi
ve analizi daha zordur.

Verilerin elde edilmesi,
depolanmasi ve analizi daha
kolaydr.

Verilerin Birlestirilmesi

Farkli bigim ve konumda bulunmalar1
sebebiyle veriler ayriktir,
birlestirilemez

Gorsel, isitsel, metinsel ve sayisal
verileri birlestirmek kolaydir

Veri Iletigimi

Verilerin gdnderimi ve teslim alinmasi
zordur

Verilerin gonderimi ve teslim
alinmasi kolaydir

Kaynak: (G.T. Marx, 2002, s. 28-29)
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2.5.2.5. Panoptikonun duvarlarini yikmak: Kevin Haggerty

Cagdas gozetimin isleyisini karakterize etmeyi amaglayan Kevin Haggerty (2006)
aynt adli “Tear Down The Walls: On Demolishing The Panopticon” makalesinde de
panoptikonun duvarlarin1 yitkmanin zamaninin geldigini vurgulamaktadir. Baslangicta
Bentham’in bir hapishane mimarisi formu olarak yarattig1 panoptikon, Foucault
tarafindan yeniden ele alinip yorumlamasiyla yillardir gézetim ¢aligmalarinin birincil
dayanak noktasi olagelmistir. Ancak gliniimiizde, panoptikon tugla ve ¢cimentoyla kabaca
Oriilmiis bir mimari formdan c¢ok daha fazlasidir. Odaginm yalnizca belirli bir kesim
tizerinde yogunlastiran geleneksel panoptikon modeli, disarida kalan bir dizi siireci ihmal
etmistir. Gozetimin amacinda, hedeflediklerinde, goriiniirliikk bigimlerinde ve temel
dinamiklerinde kayda deger bir degisim ve doniisiim s6z konusudur (Haggerty, 2006, s.
23-24).

Haggerty’e (2006, s. 26-27) goére gozetim ¢aligmalart literatiiriinde, panoptikona
dair siirliliklarin vurgulanmasina ve kiiresel, teknolojik ya da politik dinamiklere ayak
uyduramadiginin  anlagilmasina ragmen modelden tam anlamiyla bir kopus
yasanamamasi durumu panoptikonun artik gézetimin kendisi olarak kabul gérmesinin bir
sonucudur. Bu anlamda kendisinin panoptikon elestirisi, gozetim siire¢ ve
faaliyetlerindeki degisimlerin anlasilmasini sekteye ugratmasi sebebiyle oldukga serttir.
Gozetim, yalnizca hapsetmek, iyilestirmek, egitmek ya da 1slah etmenin Gtesinde yeni
amaclara hizmet eder hale gelmistir. Dolayisiyla krali tahtindan indirmenin vakti
gelmistir. Haggerty (2006, s. 39), karmasik bir yapiya sahip gozetimin farkliklari bastiran,
tek ve genel bir model araciligiyla agiklanamayacagini dile getirerek, gozetimin
dinamikleri hakkinda kesin beyanlarda bulunmanin zor oldugunu vurgulamaktadir.
Ozetle, panoptikon modelinin ¢cagdas gdzetimi aciklayabilecek yaratici potansiyeli coktan

tikkenmistir.

2.5.2.6. Panoptikonun kor noktalarinda gezinmek: David Lyon

David Lyon, Foucault’nun gozetim ¢alismalarina olan katkisinin olduk¢a degerli
oldugunun altin1 ¢izerken var olan eksiklikleri, sinirliliklar1 ve kor noktalar1 da ortaya

koymay1 ithmal etmemistir. Zira gézetimi hem dogrudan hem de enformatik bigcimiyle
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idari iktidar kurumlarin bir araci olarak ele alan Foucault, elektronik gozetim caginda
panoptik disiplinin gecerli olup olmadigi konusunda herhangi bir yorum getirmemistir.
Fakat panoptikona hala ilgi duyan baz1 aragtirmacilar bu konu iizerine egilerek bilgisayar
teknolojileriyle giic kazanan panoptisizmin yeni durumuna ydnelik cesitli giincel
kavramlar (siiperpanoptikon, sinoptikon, banoptikon gibi) ortaya koyma noktasinda
hevesli olmuslardir. Yeni teknolojilerle bezenen panoptik izlemenin etki alani, is
yerlerindeki ¢alisanlarin performanslarinin kontrolii, tiiketici davraniglarinin takibi ve
devletin diger pek c¢ok idari faaliyetinin gerceklestirilmesi siire¢lerine dek genislemis

durumdadir (Lyon, 1997. s. 97-98).

Lyon’a (1997, s. 104-106) gore Foucault’nun panoptikonu, elektronik gézetimin
anlasilmasi noktasinda kayda deger bir metafor sunmasina ragmen goz ardi edilmemesi
gereken birtakim sinirliliklar1 da bilinyesinde bulundurmaktadir. Elektronik goézetimi
biitliniiyle panoptik bir iktidar olarak gormek ya da farkli bir deyisle panoptikonun ¢agdas
gozetim anlayisinin merkezinde yer aldigini savunmak hatalidir. Veri toplama ve
denetleme arasindaki net ayrimlar, cagdas elektronik gézetimin dinamikleri mevzu bahis
oldugunda anlamini yitirmeye baslamistir. G6zetim bir ucunda firsatlari diger ucunda ise
tehditleri barindirarak iki yonlii isleyen bir mekanizmadir. Bir risk iletisimi olarak
gdzetim, sosyal hayatin diizenlenmesinde merkezi bir konuma sahiptir. Toplum asayisinin
saglanmasi ya da tiikketici davraniglarina yon verilmesi gibi pek ¢ok konuda var olan
riskleri minimum seviyeye indirmenin ve miimkiinse Onlemenin bir yolu olarak
goriilmektedir. Fakat oOte yandan, pek c¢ok kesim tarafindan kontrolden c¢ikmis
teknolojinin bir sonucu olarak kabul edilen gozetim, mahremiyeti tehdit etmesi sebebiyle
riskin bizatihi kendisi olarak kabul edilmektedir (Lyon 2006, s. 93-94). Kisisel verilerin
sinirsiz akigint miimkiin kilan enformasyon teknolojileri araciligiyla iktidar ya da
kapitalist sistem bireyleri (6zellikle tiiketici roliindeki bireyleri) mahremiyetlerini hice

sayarak her an ve her yerde izlemektedir.

Panoptik imgenin eksikliklerinden biri gozetim silirecindeki esas dinamikleri
gizlemesidir. Oyle ki mevcut gézetim gerceklerini yeterince aydinlatmak yerine dikkatleri
baska yone g¢ekebilmektedir. Tiim insanligin devasa bir distopik gdzetim ve kontrol
makinesi tarafindan izlendigi varsayimina siddetle karsi ¢ikan Lyon i¢in esas amag

panoptikonun hangi siireclerle ve nasil islediginin (gizli, siniflandirict ya da dislayici)
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ortaya cikarilmasidir. Bir fabrikanin denetimi, bir otoparkin giivenlik kameralar ile
izlenmesi ya da tiiketicilerin kisisellestirilmis reklamlar ile hedeflenmesi gibi sekillerde
ortaya ¢ikabilen gozetim her zaman, her yerde kagimilmaz olarak panoptik nitelikte
degildir. Tiiketim yumusak bir sosyal kontrol araci olarak bu gorevi yerine getirmektedir.
Tiiketicilerin satin alma kararlar1 ve tercihleri sinirlandirilmamakta fakat veri izleme
araclarmi ellerinde bulunduran pazarlamacilar tarafindan dolayli bir sekilde
yonlendirilmektedir (Lyon ve Héller, 1997). Ozetle, gdzetim artik bireyleri ya da gruplar
tehdit ederek, gii¢ kullanarak ya da sindirerek degil tiiketimin sundugu hazlar araciligryla
onlar1 bastan c¢ikartarak gergeklesmektedir. Gelismis cagdas toplumlar1 tahakkiim altina
alan tiiketimcilik, panoptikonu goélgede birakmistir. Bu anlamda panoptikonun, giiniimiiz
gozetim toplumu dinamiklerini biitiinliiklii bir sekilde agiklayan kusursuz ve tek imge

olmadig sdylenebilir (Lyon, 1997, s. 109-113).

2.5.2.7. Erken donem veri gozetimi (dataveillance) : Roger Clarke

Roger Clarke, tiranligin unsurlarindan biri olarak tanimladigi goézetimi,
enformasyon teknolojileri c¢ercevesinde analiz eden isimlerden ilk isimlerden biridir.
Gozetim, sundugu firsatlar ve tehditler agisindan tartismali bir konudur. Kimi bireyler ya
da gruplar tarafindan giivenligi tesis etme agisindan gerekli kabul edilen ve igsellestirilen
gbzetim digerleri icin son derece sakincalidir. Ancak Clarke bu noktada da gozetimin
enformasyon teknolojileriyle olan is birligi sonucu artan yogunluguna, barindirdig:
tehditlere yonelik suglamalarin yetersizligine dikkat cekmis ve yeterince acik olmadiklari
konusunda elestirmistir. Evet, dozunu giderek arttiran gdzetim tehlike arz etmektedir.
Fakat bu tehlikenin ne gibi yikict sonuglar doguracagi hakkinda net bir goriis ortaya

koyulmamastir (1988, s. 498).

Clarke (1988, s. 499) gozetimi, bireysel ya da kitlesel diizeyde gergeklestirilen
eylemlerin ve etkilesimlerin sistematik olarak arastirilmasi, izlenmesi olarak
tanimlamaktadir. Oncelikli amag bireyleri ve onlarin tiim yapip ettikleri hakkinda veri
elde etmektir. Ote yandan kitleleri herhangi bir eylemi gergeklestirmekten caydirmak gibi
ikincil niyetler de s6z konusu olabilmektedir. Gozetimin akla gelen ilk bi¢imi klasik
anlamda dogrudan izleme ve dinleme yoluyla gerceklestirilen fiziksel gozetimdir. Cok

cesitli teknolojilerle uzaktan ya da muhbirler araciligiyla bire bir olarak da miimkiin
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olabilen fiziksel gozetim enformasyon ¢aginda yerini giderek kisisel veri sistemlerinin
sistematik olarak kullanildig1 veri gozetimine (dataveillance) birakmaya baslamistir.
Artik izlenen bizzat bireyin kendisi degil; ekonomik, sosyal ya da politik anlamda

gergeklestirdigi her adimina iliskin ardinda biraktig1 verileridir.

Dogas1 geregi miidahaleci ve tehditkar olan veri gozetimi hem kisisel hem de
kitlesel diizeyde avantajlarin yani1 sira pek ¢ok tehlike barindirmaktadir. Veri gozetiminin
bireylerin ve miilkiin giivenliginin saglanmasi, sug teskil eden olaylarin tespit edilmesi ve
Onlenmesi gibi faydalar1 s6z konusu olsa da dogas1 geregi miidahaleci ve tehdit edicidir.
Kisisel diizeyde veri gozetiminde toplanan verilerin hatali, eksik, yanlis tanimlanmais,
diisiik kaliteli, gilincelligini yitirmis, baglamindan koparilmigs ve bu anlamda yanlis
yorumlanmis olma ihtimalleri oldukca yiiksektir. Elde edilen verilerin belirlenen asil
amacin disinda kullanimi s6z konusu olabilmektedir. Ote yandan kitlesel veri gozetimi
cok daha biiyiik tehdit ve riskleri biinyesinde barindirmaktadir. Cilinkii genellikle keyfi bir
faaliyettir. Toplanan verilerin karmasik ve anlasilmaz olma riski yiiksektir. Ayrica
kategorilendirilen veriler, ayrimcilik ve etiketleme gibi sonuglar dogurabilmektedir. Son
kertede siiphe ikliminin, ¢atigmalarin, yasalara baghligin ve 6zgiivenin azaldigi, giic
dengelerinin istikrarsizlastigi, totaliter yonetimler i¢in uygun bir zeminin olustugu bir
toplum 6n izlemesi karsimizda durmaktadir (Clarke, 1988, s. 505-506). Clarke (1988, s.
511) kapsamli bir veri gizliligi politikasi uygulanmadik¢a veri gozetimi {izerinde kontrol
saglamanin miimkiin goriinmedigini vurgulamaktadir. Kisisel ve kitlesel veri gozetimi,
faydalar1 dikkate alinamayacak kadar biiylik tehlike arz etmektedir. Yeni teknolojilerin
firsat ve tehdit analizi dogru bir sekilde yapilmalidir. Firsatlarin 6nemini teslim ederken

diger yandan tehditleri kontrol etmek adina gerekli 6nlemler alinmalidir.

(Cagdas gozetim tartismalarinda 6nemli bir yeri olan veri gozetimi (dataveillance)
kavrami1 Clarke ve Greenleaf tarafindan yaklasik 31 yil sonra giliniimiiz sartlarinda
incelenmek iizere yeniden ele alinmistir. Veri gézetimine dair gelistirilen yeni kavram ise
bireyin verilere dayanan ve islemlerle siirdiiriilen kamusal kisiligi anlamina gelen “dijital
kisilik” (digital persona) olmustur. Gelisen teknolojiye bagli olarak arama ge¢misinin
izlenmesi, konum takibi, biiyiik veri gozetimi gibi yeni veri izleme teknikleriyle dijital

kisilikler yaratilmistir (Clarke ve Greenleaf, 2017).
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Gelisen ve yenilenen teknolojiye pararlel olarak salt basit verileri siniflandiran ve
depolayan sistemlere nazaran daha fazla miktarda verinin depolanmasinin ve bu verileri
elde edilen diger verilerle karsilagtirmanin miimkiin olmastyla Norris ve Armstrong’un
1999 tarihli “The Maximum Surveillance Society” adl1 eserlerinde ilk kez kullandiklar
“algoritmik gozetim” kavrami ortaya ¢ikmustir. Ham verilerden daha ¢ok yararlanma,
depolama ve eldeki verilerin digerleriyle karsilastirilarak eslenmesini saglayan algoritmik
gozetim, gelecek davranig Oriintiilerine yonelik tahminlerde bulunabilmeyi miimkiin
kilmast agisindan gozetim tartigsmalari igerisinde Onemli bir adim teskil etmektedir

(Introna ve Wood, 2002, s. 181).

Tezin bu bolimiinde, gdzetimin gecmisten bugiine gecirdigi doniisim ve bu
doniistimde etkili olan dinamikler tarihsel diizlemde ele alinmig, panoptikon kavrami
tizerinden gozetim toplumuna dair farkli tartismalara yer verilmistir. Bu baglamda
panoptikonun giiniimiiz gozetim dinamiklerini agiklama konusundaki yeterliliginin
oldukca tartismali oldugu goriilmiistiir. Panoptikon merkezli geleneksel gozetim
formunun bedenleri kapatma, denetim altinda tutma ve normallestirmeye yonelik
tutumunun post-panoptikon ¢aginda kokten degistigi goriilmektedir. Gozetimin mekan
sinirlamasi olmaksizin giindelik yasamin her yerine sizdig, kiiresellestigi, esnek bir hal
aldig1 post-panoptik donemde bireyler gozetime goniillii olarak katilmaya
baslamislardir.  Sinoptikon, omniptikon, siiperpanoptikon gibi yeni kavramlar
gelistirilmis, gozetimin yoniinde ve niteligindeki degisikliklere dikkat c¢ekilmigtir.
Enformasyon ve iletisim teknolojilerindeki gelisime paralel olarak yiikselise gecen veri
gozetimi (dataveillance) , sosyal dokunun her noktasina niifuz etmesi sebebiyle daha
derin ve kapsamlidir. Dolayisiyla bireyleri yalnizca gozetlemenin ¢ok daha Otesine
gecmektedir (Andrejevic, 2012, s. 86). Ugiincii boliimde detayl bir sekilde ele almacagi
tizere, Oziinde iyilik dogurmasi beklenen teknolojik gelismelerin veri gdzetimini
getirmis oldugu noktada trilyon dolarlik bir endiistrinin ellerinde bir maden kaynag1 gibi
kullanilmaya baslanan veriler hedeflenmis reklamlara doniistiiriilerek bireylerin gelecek
davraniglarint 6ngérme ve degistirme amagclariyla kullanilir hale gelmis durumdadir.
Isin kétiisii, veri yiginlariyla iiretilen bu davranis ongorii ve degisikliklerden faydalanan
kesim bireyler ya da tiiketiciler degil, dijital ekonominin yeni gbzde patronlar1 olan

reklam platformlar1 ve onlarin nadide miisterileri olan reklamverenlerdir.
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3.VERI GOZETIMIYLE VUCUT BULAN BiR IS MODELI: CEVRIMICi
DAVRANISSAL REKLAMCILIK

3.1. Diinyay1 Sarip Sarmalayan Ag: internet ve World Wide Web’in Tarihsel

Gelisimi

Hayatin dokusu olarak internetin giliniimiizdeki degeri, enformasyonu insan
faaliyetlerinin biitliinline dagitma giicline muktedir olmasi sebebiyle endiistri
toplumunda elektrigin sahip oldugu degere esittir (Castells, 2020, s. 29). Castells
(2020, s. 39) internetin dogusunun ve gelisiminin, insanligin olaganiistii
seriivenlerinden biri oldugunu iddia etmektedir. Internet, bireylerin kurumsal hedeflere
ulagma, biirokratik zorluklarla bas etme ve yeni diinyaya giris asamasinda yerlesik
tabular1 yerle bir etme giiciliniin bir gostergesidir. Dolayistyla dijital diinyanin mevcut
konjonktiiriinii anlayabilmek adina internetin tarihsel ge¢misine kisaca géz atmak

faydali olacaktir.

Insanlik tarihinde gergeklesen onemli bir atilim olarak kabul edilen internet,
baslangigta secili birkag kisinin iletisim kurma araci olmaktan ibaretti (Polanska, 2014,
s. 336). Soguk Savas doneminde askeri iletisimin saglanmasi amaciyla tasarlanan
internet, siiphesiz bugiinkii kullanim alanindan ve baglamindan oldukca uzakti
(Karakulakoglu, 2020, s. 6). Gelismis Savunma Arastirmalar1 Projeleri Birimi
(Advanced Research Projects Agency- ARPA) tarafindan 1969 yilinin Eyliil ayinda Los
Angeles California Universitesi’nde kurulan ARPANET isimli bilgisayar ag1 ile
internetin tohumlar1 topraga atilmigtir. ABD Savunma Bakanligi eliyle kurulan
ARPA’nin amaci Sovyetler Birligi’ne teknolojik ve askeri alanlarda gozdag:
verebilmek ve iistiinliik saglayabilmek idi. ARPA biinyesinde 1962 yilinda faaliyete
gecen Bilgi Islem Teknikleri Ofisi (Information Processing Techniques Office — IPTO)
cesitli merkezler ve ofis calisanlar1 arasindaki ¢evrimigi iletisimin saglanmasi adina
ARPANET’1 kurarak 6nemli bir basariya imza atmistir. Paul Baran ve Donald Davies
tarafindan gelistirilen, merkezsiz bir esnek bir iletisim agi1 tasarimi olan “paket
anahtarlama” teknolojisi ARPANET’in tasariminda da kullanilmustir. ilerleyen
zamanlarda ARPANET’in baska bilgisayar aglariyla baglantisini miimkiin kilmak

adina gerceklestirilen calismalar neticesinde “aglarin ag1” kavrami ortaya ¢ikmustir
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(Castells, 2020, s. 40-41).

Internetin tiim diinyay1 kose bucak sarmalamast World Wide Web’in
gelisimiyle miimkiin olmustur. Takvimler 1990’1 gosterdiginde Cenevre merkezli
Avrupa Nikleer Arastirma Merkezi’'nde calismakta olan Tim Berners-Lee nin
gelistirdigi bilgi paylasim sistemi olan World Wide Web, 1960’larda baslayan bilgi
kaynaklarmi etkilesimli bilgi islem araciligiyla baglama cabalarinin bir devamudir.
Internet aracilifiyla herhangi bir bilgisayardan bilgiye erisimi miimkiin kilan HTTP,
HTML (giincel adiyla URL) gibi iletisim protokollerini tanimlayip uygulayan Berners-
Lee, Robert Cailliau’nun yardimlartyla Aralik 1990°da World Wide Web (www) adli
hiper metin sistemini hayata geg¢irmistir. S6z konusu bu tarayici yazilimi, Agustos
1991°de ise CERN tarafindan internet iizerinden piyasaya siirtiilmiistiir (Castells, 2020,
S. 46-47). Berners Lee’nin 1994°te World Wide Web Konsorsiyumu’nu (W3C) kurmasi
sonucu Web, lisans ticreti 6demeksizin herkesin kullanabilecegi bir teknoloji haline
gelmistir. Zamanla sayilar1 giderek artan web siteleri elektronik ticaretin dogusuyla

bilhassa sirketler i¢in de vazgegilmez olmustur (Karakulakoglu, 2020, s. 7).

20. yiizyi1lin sonunda bireylerin yasamlarin1 kokiinden degistiren bir teknoloji
olarak ortaya ¢ikan internet ve Web, giindelik hayatin ayrilmaz bir pargasi haline gelmis
durumdadir. Bireylerin kamusal alanda aglar araciligiyla varlik gosterdigi, her tiirlii
enformasyona, ¢coklu medya ortamlarina erisim saglayabildigi internet ortaminin (Comu
ve Halaiga, 2014, s. 31-32) sosyal, ekonomik ve siyasal etkileri ani bir sekilde degil,
uzun bir zaman dilimine yayilarak asama asama gergeklesmistir (Karakulakoglu, 2020,
s. 5). Web, 1.0 olarak dogusundan 4.0 asamasina ulasana dek biiyiik 6l¢iide dontisiime

ugramis ve giderek daha geligkin bir hale biirinmiistiir.

3.1.1. 1.0°dan 4.0’a: web’in gelisimi

Bireylerin web siteleri olugturmasina ve bunlar arasinda gezinmelerine izin
veren bir protokol olan World Wide Web, teknik ve faydaci anlamda internetin
baslangic1 olarak kabul edilmektedir. Internetin bu ilk asamasi Web 1.0 olarak
adlandirilmaktadir (Polanski, 2014, s. 336). Bilgi baglantilar1 ag1 olarak tanimlanan
Web 1.0, Web’in ilk nesil uygulamasidir. Salt okunur web olarak da bilinen Web 1.0,
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HTML, HTTP gibi temel web protokollerini igeren statik bir karaktere sahipti ve
kullanicilara herhangi bir etkilesim ya da katki sunma firsati vermeksizin yalnizca
icerik sunabilmekteydi. Web sitesinin igerigini diizenlenmesi ve yonetilmesinden
yalnizca web yoneticisi sorumluydu. Dolayisiyla kullanicilarin rolic Web 1.0

teknolojisinde oldukea pasif durumdaydi (Choudhury, 2014, s. 8096).

Baslangigta yalmizca kullanicilarin aglar tizerinde onceden hazirlanmig
iceriklere ulagarak goriintiileyebilmelerine imkan veren bir sistem olarak ortaya ¢ikan
Web 1.0 sistemi, zamanla kullanicilarin aktif olarak igerik hazirlayabildikleri ve bunlari
farkli kullanicilarla paylasabildikleri Web 2.0°a evrilmistir. Web 1.0 asamasinda siirl
miktarda var olan “kullanici tiirevli igerik” katilimer bir karaktere sahip olan ve
kullanicilar arasi etkilesime firsat veren Web 2.0 ile yayilim alanint 6nemli Slgiide
genisletmistir (Comu, 2012, s. 44-46). Web 2.0’1n sahneye ¢ikisinin perde arkasinda
2000 y1lindaki internet ekonomisi krizi rol oynamustir. Internet tabanli pek ¢ok sirketin
hisse degerlerinin ¢dkmesi sonucunda “dot.com balonu” ile sonuglanan bu siire¢
sonrasinda Web 2.0’1n yenilik¢i ve farkli yapisi, sahip oldugu gii¢lii ekonomik ve
demokratik potansiyeliyle yatirimcilar1 cezbetmistir. Dolayisiyla kriz sonras1 donemde
yara alan sirketlesmis internet ekonomisi igin yeni sermaye yatirimlarini ¢ekmek
konusunda Web 2.0 oldukga basarili olmustur (Fuchs, 2020, s. 57-58).

Tim O’Reilly 2005 yilinda Web 2.0 kavramim literatiire kazandiran isim
olmustur. Web 1.0’ aksine katilime1 ve merkezsiz bir karaktere sahip olan Web 2.0
“bir platform olarak internet” etiketiyle tanitilmistir. Flickr, Gmail, Google Maps,
PageRank, Amazon Reviews, Google AdSense, Wikipedia ve bloglar gibi yeni
uygulamalar, kullanicilara paylasim imkani vermesi, zengin bir kullanic1 deneyimi
sunmasi, bireyin kendi verilerini kontrol edebilmesine olanak saglamasi, uygun
maliyetli 6lgeklenebilirlik gibi 6ne ¢ikan 6zellikleriyle olduke¢a yenilik¢idir (O’Reilly,
2005). Web 2.0’in temel i¢goriisii, birlikten dogan giicii yansitmaktadir. Kullanici
sayis1 ¢cogaldikca ve karsilikll bilgi alisverisi yogunlastik¢a s6z konusu bu platform
aginin daha 1yi bir duruma geleceginin alt1 ¢izilmistir. Google, Amazon, Wikipedia gibi
baglantili kullanici topluluklarinin arasina zamanla katilan Youtube, Facebook ve
Twitter gibi platformlarin degeri kullanicilarin is birliginden dogan kolektif zeka ile

yaratilmaktadir. Web artik diinyadaki herhangi bir seyi tanimlayan duragan HTML
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sayfalarindan olusan bir koleksiyondan ¢ok daha fazlasini temsil eder hale gelmistir

(O’Reilly ve Battele, 2009, s. 1-2).

Gauntlet (2011, s. 4-5), Web’in gegirdigi doniisiimii bah¢e metaforu kullanarak
aciklamaktadir. Web dogusundan itibaren ilk on yil igerisinde birbirinden ayri,
aralarina ¢it ¢cekilmis bahgelere benzemekteydi. Buna karsilik Web 2.0 kamuya agik bir
bahge gibidir. Bireyler kendi bahgeleriyle mesgul olmak yerine, ortak bir alanda is
birligine dayali sekilde ¢alismak icin toplanmis durumdadirlar. Cevrimigi siteler ve
hizmetler (Youtube, eBay, Facebook) ag1 benimseyen kullanicilarin katkilariyla anlam
ve deger kazanmaktadir. Ge¢gmisin pasif izler kitlesinin, karsilikli etkilesim icerisinde
olan, igerik iireten ve bunlar birbirleriyle paylasan aktif kullanicilara doniismesiyle
ortaya ¢ikan “katilimer kiiltiir” (Jenkins, 2019, s. 20) ve dolayisiyla sosyal medya, Web
2.0’m en O6nemli ¢iktilar1 olarak karsimiza ¢ikmaktadir. S6z konusu bu paradigma
degisimi, tiiketiciler, programcilar, hizmet saglayicilar ve kuruluslar arasinda
enformasyon aligverisini miimkiin kilan, dolasima giren igerigin zenginlesmesini

saglayan biiyiik bir is birligine isaret etmektedir (Rudman ve Bruver, 2016, s. 135-136).

Web 2.0’nin, onciilii olan Web 1.0 ile karsilastirildiginda ¢ok daha eklemli bir
mimari forma sahip oldugu goriilmemektedir. Ote yandan kisisellestirilmis iceriklerin
ortaya ¢ikis1 da Web 2.0 ile miimkiin olmustur. Veri toplama ya da bir diger deyisle
veri ¢ekme araglar araciligiyla elde edilen veriler, tarayicilar ve web sunucular ile
paylasilarak kullanicilara sunulacak uygun sayfalar ve icerikler belirlenmektedir. Bu
durum kaginilmaz olarak gizlilik ve giivenlik endiselerini de beraberinde getirmistir

(Prandini ve Ramilli, 2012, s. 701).

Web 2.0 ile kullanicilar tarafindan olusturulan igerigin ve daha da 6nemlisi
kullanic verilerinin kar amaciyla kullanildig1 yeni is modellerinin ortaya ¢ikisi, veri
gbzetiminde 6nemli bir doniim noktasidir. Zira kullanicilar web 2.0 platformlarina
icretsiz olarak erismektedir. Dolayisiyla sirketler iicretsiz sunduklari hizmetlere
ragmen Ugiincii taraflara kullanici verisi, reklam alanlar1 ve kullanicilara ek hizmetler
satarak kar elde etmektedirler. Kullanici verilerinin kar elde etmek tizere satilmasi, bu
verilerin toplanmasi i¢in Web 2.0 kullanicilarinin gézetimini gerektirmektedir. Web

2.0’da sermaye birikimi dogrudan dogruya gdzetime bagimlidir (Sandoval, 2011, s.
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147). Web 2.0 platformlarinin kullanim kosullar1 ve gizlilik politikalari, s6z konusu
platform sahiplerinin sermaye birikimi amaciyla temel kullanici verilerini

kullanmalarina izin verecek sekilde tasarlanmistir (Sandoval, 2011, s. 150).

Web 2.0’ ardindan gelen Web 3.0, yeni Web yapilanmasi olarak en basit
tabirle semantik (anlamsal) Web’e karsilik gelmektedir. Word Wide Web’in kurucusu
Tim Bernes-Lee tarafindan ortaya koyulan Web 3.0’1n onciiliinden en belirgin farki,
bilgisayarlarin verileri yorumlama ve anlamlandirmasinin miimkiin hale gelmesidir
(Karakulakoglu, 2020, s. 9-10). Baglantili veri platformu olarak Web 3.0’1n birincil
amaci, agin (web sayfalarinin) salt insanlar tarafindan degil, makineler tarafindan da
okunabilir ve anlagilabilir hale getirebilmektir. Web 3.0 ile ¢esitli uygulamalarda daha
etkili bir deneyim i¢in yapi verilerini tanimlamak, baglantilandirmak, biitiinlestirmek

ve analiz etmek amaclanmaktadir (Aghaei vd, 2012, s. 5).

Rekabet ortaminda hayatta kalabilmek i¢in giincelligi korumak hayati 6nem
tasimaktadir. Web de kendine 6zgii bir sekilde siirekli olgunlasarak gelisimini
sirdirmektedir. Web 3.0, makinelerin verileri insanlara benzer bir sekilde
anlayabilecegi ve kategorilendirebilecegi entegre bir Web deneyimi sunmaktadir.
Herhangi bir veri, herhangi bir cihaz aracilifiyla herhangi bir ag iizerinden
paylasilabilmekte ve boylelikle diinya 6l¢eginde bir veri deposunun varligi miimkiin
olmaktadir. Dolayisiyla veri merkezli bir asamaya isaret eden Web 3.0, sirketlerin {iriin
ve hizmet pazarlama faaliyetleri, miisteri ihtiyaclarinin karsilanmasi ve yeni firsatlarin
yakalanmasi gibi noktalarda biiyiik 6nem arz etmektedir (Rudman ve Bruver, 2016, s.
132).

Web 3.0 teknolojisi, bilgisayarlarin veri tabanlarinda sosyal aglar araciligiyla
biriken oldukga kisisellestirilmis verileri baz alarak yeni enformasyonlar iiretilmesini
olanakli kilmistir. Web 2.0’a 6zgii ortaklasa igerik olusturma ve paylasma ilkesine ek
olarak sanal ortamdaki veri ve mesajlarin kisisellestirilmis anlamsal analizlerinin
ortaya koyulmas: miimkiin hale gelmistir (Polanska, 2014, s. 336-337). Web 3.0 ile
artan veri hacmi, internet icerigini daha ¢esitli hale getirmistir. Veriler, tiiketiciler i¢in
daha acik bir sekilde kullanilabilir hale geldik¢e daha da degerlenmistir (Rudman ve
Bruver, 2016, s. 136). Exabaytlarca veri ile dolup tasan Web’in sundugu firsatlar kadar
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barindirdig1 tehditler ise yadsmmamayacak kadar Onemlidir. Web kullanimini
kisisellestirme amaciyla tarama ge¢misinin ve kisisel verilerin toplanmasi yetenegine
sahip Web 3.0 ayn1 zamanda hassas verilere yetkisiz erisim ve parametre simiilasyonu
gibi giivenlik zafiyetlerine de zemin hazirlamaktadir. Yetkisiz erisim, bir sistemdeki
hassasiyet arz eden verilerin kimlik dogrulamas1 olmayan bir varlik tarafindan izinsiz

ele gecirilmesi anlamina gelmektedir. Parametre simiilasyonu ise, verilerin ag

tizerinden aktarimi esnasinda kurcalanmasini ifade etmektedir (Rudman ve Bruver,

2016, s. 145).

Tablo 3.1. Web 1.0, Web 2.0 ve Web 3.0 ‘in Karsilastiriimasi

WEB 1.0 WEB 2.0 WEB 3.0
1996-2004 2004-2016 2016 +
HTML (Hiper metin) Sosyal Ag Anlamsal Ag

Tim Berners Lee

Tim O’Reilly, Dale Dougherty

Tim Berners Lee

Salt Okunur

Hem okuma hem yazma

Yorumlanabilir Aglar

Milyonlarca Kullanici

Milyarlarca Kullanict

Trilyonlarca Kullanict

Komut Sistemi

Katilim ve Etkilesim

Kendi Kendini Yonetme

Tek Yonlu

Cift Yénli

Cok Kullanicili Sanal Ortam

Sirketler igerik yayinlayabilir

Insanlar igerik yaynlayabilir

Insanlar,digerleriyle
etkilesimde  bulundugu ve

icerik yaymladig1 bir uygulama

olusturabilir

Statik I¢erik Dinamik I¢erik Yapay Zeka, 3D, Web Tabanl
Ogrenme

Kisisel Websiteleri Blog ve Sosyal Profiller SemiBlog, Haystack

Mesaj Panosu

Topluluk Portallar

Semantik Forumlar

Arkadas Listesi, Adres Defteri

Cevrimigi Sosyal Aglar

Semantik (Anlamsal) Aglar

Kaynak : (Choudbury, 2014, s. 8099)

Polanska (2014, s. 337), Web 4.0’1n heniiz tam anlamiyla gercevesi ¢izilmis ve
tanimlanabilmis bir asama olmadiginin altin1 ¢izmektedir. Her ne kadar Web 4.0’1n agik
ve lzerinde uzlasilmis bir tanimi olmasa da olasi temel Ozellikleri bilinmektedir.
Dolayisiyla bu 6zelliklerden yola ¢ikarak tanimlama yapmak miimkiindiir. Web 4.0,

makine-makine ve makine-insan arasindaki enformasyon dongiisiinii bulut sistemleri

100



tizerinden her zaman ve her yerde yonetebilmek igin olusturulan yapay zekaya sahip
kisisellestirilmis aracilar platformudur. Kisaca, dogrudan web taraycisi iizerinden
calisabilen yapay zekaya sahip internet olarak da tanimlanabilir. WebOS, EyeQOS, You
OS, G.ho. st, Glide, Goowy, Desktoptwo ve Google Docs gibi uygulamalar Web 4.0’1n
uygulamalaria ornek verilebilir (Kurgun, Kurgun ve Baran 2018, s. 56). Polanska’nin
Web 4.0’a dair goriisii, gevrimi¢i tanimlama adi altinda her bir kullanicinin evrensel bir
web kisiligine sahip olacagi ve enformasyon akisinin hi¢ olmadig1 kadar kisisellesecegi
yoniindedir. Kullanicilar herhangi bir sosyal ag hizmetine kullanici adlar1 ve sifreleri ile
giris yaptiktan sonra igerige ulasabileceklerdir. Kullanicilarin kisisel Dbilgileri,
aliskanliklari, aligveris tercihlerine iliskin tiim veriler, kullanicilara daha iyi bir hizmet
sunma adina anlamsal analizlere tabi tutulmaktadir. Bu uygulama her bir portala ayri
ayr1 kaydolma zahmetinden yorulan internet kullanicilar i¢in ilk bakista mantikli bir
¢Oziim gibi goriinse de kisisel verilerin korunmasinm1 zorlastirmasi agisindan

diistindiiriicidiir (Polanska, 2014, s. 337).

Wu ve Unhelkar’a (2010, s. 548) gore, son derece yenilik¢i ozelliklerle
donatilan Web 4.0, insan ve makine zekasini bir araya getirmektedir. Dolayisiyla “akilli
Web” olarak da adlandirilan Web 4.0 ile kullanicilar yalnizca insanlardan ibaret
olmayacaktir. Insanlar ve makineler akilli yollarla ve kablosuz olarak birbirlerine
baglanarak ortaklasa ¢alisacaklardir. Web 4.0 hizmetleri, yapay zekanin yani sira
tamamen olgunlagmis anlamsal ve akil yiirlitme teknolojilerine dayanan O6zerk,
proaktif, icerigi arastiran, kendi kendine 6grenen, is birligine dayal1 bir sekilde icerik
tireten aracilardan meydana gelecektir. Kullanicilar Web 4.0’da dogrudan internete
bagli enformasyon kaynaklar1 haline gelecektir (Weber ve Rech, 2010, s.19). Web 4.0,
miisterileriyle dogru zaman etkilesim kurabilmelerini ve miisteri deneyimini
zenginlestirebilmeleri agisindan isletmelerin elini 6nemli dlgliide gliglendirme

potansiyeline sahiptir (Kurgun vd. 2014, s. 57).

3.2. Veri Bilimi ve Kavramsal Oriintiileri

Veri bilimi, genis kapsamli veri kiimelerinden edinilen i¢goriiler 1s181inda karar
alma mekanizmalar1 gelistirmeye ve islevsel Oriintiileri ortaya ¢ikarmaya hizmet eden
bir faaliyet alan1 olarak tanimlanmaktadir. Modern toplumlarin ¢ogu noktasinda karar

alma siirecleri veri bilimi tarafindan yiiriitiilmektedir. Oyle ki bireylerin karsilarma
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hangi reklamlarin, arkadas veya dizi onerilerinin ¢ikacagindan tutun da ¢evrelerindeki
trafik lambalarinda yesilin ya da kirmizinin ne zaman yanacagina kadar giindelik hayatin
pek ¢cok asamasinda veri bilimi devreye girmektedir. Veri biliminin yiikselen popiilerligi
ve artan kullaniminin perde arkasinda biiyiik veri, sosyal medyanin dogusu, bilgi islem
hizindaki artis, depolama maliyetlerindeki diisiis, derin 6grenme gibi gelismeler etkili
olmustur. Veri biliminin hanesine birer art1 puan olarak yazilan bu gelismeler sayesinde
isletmeler ve kuruluslar i¢in veri toplamak, depolamak ve bunlar1 isleme tabi tutmak hig

olmadigi kadar kolay ve hizli hale gelmistir (Kelleher ve Tierney, 2022, s. 11-12).

Veri bilimi, yapay 6grenme ve veri madenciligi gibi kavramlar, verileri analiz
ederek karar alma siire¢ ve mekanizmalarini gelistirmek gibi bir ortak amaca hizmet
etseler de bunlar1 es anlamli olarak kabul etmek dogru degildir. Yapay O0grenme,
verilerden anlamli Griintiiler elde etmek adina algoritma tasarimi ve degerlendirilmesi
stirecine isaret ederken veri madenciligi ise daha ziyade ticari faaliyetler 6zelinde
faydalanilan yapilandirilmis verilerin analizleri ile ilgilidir. Veri bilimi ise bir c¢ati
gorevi gorerek her iki kavraminda faaliyet alanlarin1 kapsamakla kalmayip,
yapilandirilmamis web verilerinin toplanmasi, ayiklanmasi, anlamlandirilmasi; biiytik
veri teknolojilerinin uygulanmasi ve veri etigi gibi ¢ok sayida diger konuyu da
biinyesinde barindirmaktadir. Dolayisiyla veri bilimi, devasa ve karmagik veri yiginlari
arasindan orilintiilerin kesfedilip ¢ikarilmasi, anlamli iggdriiler elde edilmesi noktasinda

son derece islevseldir (Kelleher ve Tierney, 2022, s. 15).

3.2.1. Veri nedir? ne degildir?

Bilgi, enformasyon ve veri siklikla birbirlerinin yerine kullanilan kavramlardir.
Bunlarin arasinda yapisal bir iliski bulunmakla birlikte her biri ayri1 bir anlam
tagimaktadir. Veri, diinyadan elde edilen olglimler ve hesaplamalar araciliiyla
yaratilmaktadir. Enformasyon ise bireyler i¢in bir anlam ifade edecek sekilde islenen,
yapisallastirilan ve bir baglama oturtulan verilerdir. En nihayetinde bilgi ise, dogrudan
birey tarafindan yorumlanip anlamlandirilan enformasyona karsilik gelmektedir

(Kelleher ve Tierney, 2022, s. 48).

Veri, genel bir ifadeyle “gercek diinyadaki herhangi bir varhiga (kisi, nesne ya
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da olaya) dair bir soyutlama (Kelleher ve Tierney, 2014, s. 39)” olarak
tamimlanmaktadir. Veri kelimesi etimolojik olarak Latince kokenlidir. Vermek
anlamma gelen dare kelimesinden tiiretilmistir. Bununla beraber genel kullanima
bakildiginda veriler daha ziyade gozlem, hesaplama ya da deney gibi yontemler
araciligiyla toplanan, elde edilen 6gelere karsilik gelmektedir. Bilgi ve enformasyon
gibi terimlerle siklikla karistirilan veri; soyut, ayrik, toplayici ve birbirine
eklemlenebilir bir yapiya sahiptir. Ne tiir bir ortamda (analog veya dijital) saklandig,
hangi dilde ifade edildigi fark etmeksizin anlamim1i muhafaza etmektedir. Akil
ylriitmenin temelini olusturan veriler, dogrudan mutlak gergeklere karsilik
gelmemektedirler. Bu sebeple bilgi halini alabilmeleri i¢in isleme tabi tutulmalari
gerekmektedir (Kitchin, 2014, s. 3-4). Ozellikle enformasyon ve iletisim
teknolojilerinin gelisimi ve dijitallesmeyle birlikte veriler, genel kabul gérmiis yahut
deney ve gozlemler aracilifiyla elde gerceklerden ziyade bilgisayarlar araciliiyla
depolanan, islenen hatta manipiile edilebilen dijital nesneler haline gelmislerdir
(Puschmann ve Burgess, 2014, s. 1693). Kitchin’ e (2014, s. 1-2) gore bireylerin,
kurumlarin, igletmelerin ve bilimin modern diinyay1 anlamlandirmak ve agiklamak
amaciyla kullandiklar1 analiz modellerinde hammadde olarak islev goren veriler son
derece kiymetlidir. Verileri pek ¢ok analistin savundugunun aksine dogasi geregi
tarafsiz ve nesnel kabul etmek zordur. Zira veriler, hi¢bir zaman yalnizca veriden ibaret
degillerdir. Veriler, onlar1 toplamak, islemek, analiz etmek i¢in kullanilan fikirlerden,

uygulama ve yontemlerden bagimsiz degildir.

OECD’nin 2014 tarihli “Protecting Privacy in a Data-driven Economy: Taking
Stock of Current Thinking” isimli raporu, saglanan veriler, gézlemlenen veriler,
tiiretilmis veriler ve c¢ikarsanan veriler olmak {izere dort ana veri kategorisi
sunmaktadir. Saglanan veriler, bireylerin veri iiretimine sebep olan bilingli ve dogrudan
eylemleriyle ortaya cikmaktadir. Ancak karsi taraflara s6z konusu bu verileri
saglamanin sonuglarindan yine de habersizlerdir. Bireylerin kredi kart1 bagvurusunda,
kredi kartiyla aligveris esnasinda ya da cevrimi¢i sosyal aglarda aktif olarak
paylastiklari igerikler (fotograf, tweet vb.) saglanan verilere 6rnek olarak verilmektedir.
Gozlemlenen ya da izlenen veriler, bagkalar1 tarafindan izlenen ve dijital formatta
kaydedilen verilerdir. Bu veriler, olusturulduklar1 anda kaydedilebilmekte ya da

sonrasinda dijital bir ortama aktarilabilmektedir. Ornegin ¢evrimigci tarayici gerezleri,
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arama kayaitlari, yiiz tanima teknolojisine sahip CCTV kameralar tarafindan yakalanan
goriintiiler gozlemlenen verilere 6rnek teskil etmektedir. Bu tiir verilerin ¢ogu bireyler
tarafindan fark edilmemektedir. Tiiretilmis veriler 6ngdriicii amaglar i¢in kullanilmak
tizere diger verilerden elde edilen yeni verilerdir. Tiiretilmis veriler, bir veri setindeki
kaliplar1 tespit etmek ve kategoriler olusturmak icin akil yiirlitme ve matematiksel
yontemlerin kullanilmasiyla olusturulmaktadir. Ziyaret sayisi ile satin alinan {irtinler
arasindaki orana gore karliligin hesaplanmasi tiiretilmis veriye ornektir. Cikarsanan
veriler olasiliga dayali analitik siire¢lerin bir {riiniidiir. Hedefli reklamlar, tiiketici
profillerine gére davranissal tahminler olusturmak ¢ikarimsanan verilerdir. Genellikle,
bu tiir verilerin toplandig1 bireyler, yapilan ¢ikarimlardan habersizlerdir (OECD, 2014,
s. 5).

Pazarlama ve reklam faaliyetlerinde veri biliminin 6nemi ¢ok biiyiik, kullanim1
ise oldukca yaygindir. Bilhassa hedefli bir pazarlama ve reklam kampanyasi1 yaratma
siirecinde i¢goriiyii kesfetmek icin hedef kitlenin dogru bir sekilde belirlenmesi
gerekmektedir. Glinlimiizde hedef kitleyi ge¢gmiste oldugu gibi homojen bir sekilde ele
almak, herkes i¢in tek bir pazarlama iletisimi faaliyeti yiiriitmek miimkiin degildir.
Artik isletmeler potansiyel miisterileri olabilecek her bir tiiketiciyi sahip oldugu
ihtiyaclara ve arzulara gore tek tek profillemekte’ ve bunlara uygun kisisellestirilmis
pazarlama kampanyalar1 olusturmaktadir. S6z konusu bu profillerin yaratilmasi ise
sezgilerle degil miisteri verileriyle miimkiin olmaktadir. Demografik ve konumsal
veriler, satinalma aliskanliklar1 ve davraniglari tiikketicileri tanimak i¢in kullanilan tipik

verilerdir (Kelleher ve Tierney, 2022, s. 112-113).

1990’1 yillarin basinda durdurulamaz sekilde biiyliyen sirketler tarafindan
iiretilen verilerin hem miktar hem de ¢esitlilik bakimindan artig gdstermesi, veri analizi
ve depolama gibi problemleri ortaya g¢ikarmustir. Ozellikle son 20 yilda artan
mobillesmeyle sosyal medya platformlar1 ve arama motorlarinda gegirilen siirenin
artmast veri miktar1 ve cesitliliginin hi¢ olmadig1 kadar artmasina sebep olmustur.

Paylasilan her gonderi ya da yapilan her cevrimici aligveris veri ambarlarinin®

7 Avrupa Birligi Genel Veri Koruma Tiiziigii’nde tanimlandig1 sekliyle profilleme ya da profil olusturma;
gergek bir kisinin ekonomik durumu, ¢aligma performansi, saglik durumu, ilgi alanlari ve kisisel begeni ve
tercihleri gibi 6zelliklerini analiz etmek yahut dngdrebilmek adina kisisel verilerinin otomatik sekilde
islenmesi iglemidir (GDPR, 2016/679, md.4/4).

8 Veri ambari, merkezilestirilmis veri havuzu anlamma gelmektedir (Kelleher ve Tierney, 2022, s. 60).
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durmaksizin zenginlestirmektedir. Boylelikle tiim bu gelismeler “biiyiik veri” denilen
o meshur terimin ortaya ¢ikisina vesile olmustur (Kelleher ve Tierney, 2022, s. 19-20).
Internetin isletmelerin, hiikiimetlerin isleyisini ve bireylerin yasamlarmi kokten
degistirdigi kabul edilmektedir. Bilinirligi ve géz dniindeligi internet kadar olmasa da
en az onun kadar doniistiirticii bir diger teknolojik egilim ise biiyiik veridir (Cukier ve

Mayer-Schoenberger, 2013, s. 28).

3.3. Biyiik VVeri

Oziinde biiyiik veri, insanhgin diinyayr anlama ve 6lgme arayisindaki en son adimdir

(Cukier ve Mayer-Schoenberger, 2013, s. 34).

Veri, kiiresel ekonominin her noktasina sirayet eder bir hale geldikge giicii de
aynmi oranda artmaktadir. Sirketler ya da kuruluslar, potansiyel miisterileri olan
bireylerle etkilesime girdikce, onlarin ¢evrimigci eylemleri, davranislar1 ve faaliyetleri
sonucu arkalarinda biraktiklart izlerden veriler liretmektedirler. S6z konusu bu veri
izleri “egzoz verisi” olarak da tanimlanmaktadir. Dijitallesmis bir diinyada tiiketiciler
cevrimici ortamda iletisim kurmak, gezinmek, aligveris yapmak gibi hareketlerle

muazzam miktarlarda kendi verilerini yaratmaktadirlar (Manyika vd. 2011, s. 1).

Biiyiik veri, lstesinden gelmesi gilic olan karmasik problemleri ¢dziime
ulastirmak, anlaml iggoriiler elde etmek ve bu dogrultuda isabetli kararlar vermek
amaciyla yiiksek hacme, hiza ve cesitlilige sahip verilerin tiretilmesi, depolanmasi,
islenmesi ve analiz edilmesi siireclerini kapsamaktadir. (Gértner ve Hielb, 2018, s.
163). Diger bir ifadeyle biiyiik veri, cogunlukla kullanicilar tarafindan olusturulan,
bilgisayarlar tarafindan toplanan ve depolanan dijital veri kiimelerini ifade etmektedir
(Puschmann ve Burgess, 2014, s. 1694). Nihai amag¢ ise yarar verileri ayirarak
bunlardan anlamli ¢ikarimlar ve tahminsel modellemeler ortaya koymaktir. Adindan
anlasildig1 gibi biiyiik veri, boyutu itibariyle siradan veri tabani yazilim araglarinin
yakalama, depolama, yOnetme ve analiz etme kapasitesinin Gtesinde olan veri
kiimeleridir. Teknoloji ilerledik¢e biiyiik veri olarak ifade edilen veri kiimelerinin
boyutunun da artacagi varsayilmaktadir (Manyika vd., 2011, s.1). Burada veriyi

tanimlamak i¢in kullanilan “biiylik” kelimesi ile kastedilen ozellik cesitliliktir.

105



Dolayisiyla bliyiik veri, belirli ve kesin bir biiyiikliige sahip olmamakla birlikte
terabayt, petabayt ya da exabayt biiyiikliigiinde depolanabilen veriler olarak kabul
edilmektedir (Celik, 2018, s. 48-49).

Biiytik veri, elde edilme sekli ve analiz gereksinimleri i¢in hesaplama araglarini
gerektirmesi sebebiyle geleneksel verilerden ¢ok daha soyuttur. Verinin ve biiyiik
verinin yorlingesi giderek isleme, depolama ve analiz siiregleri dolayisiyla
hesaplanabilirlik ve ticarilesmeye dogru kaymaktadir (Puschmann ve Burgess, 2014, s.
1694). Biiyik verinin toplanmasi, depolanmasi, islenmesi ve analiz edilmesinin
ardinda ekonomik anlamda bireyleri tiiketiciler olarak hedefleyen ve onlar1 denetim
altina almay1 hedefleyen gozetim ¢ikarlar1 zinciri bulunmaktadir (Fuchs, 2021, s. 81).
Fuchs’a (2021, s. 82) diinya, biiylik veri kapitalizmi ve algoritmanin sahip oldugu gii¢
dolayistyla, bireylerin her zaman ve her yerde reklamlar aracilifiyla hedeflendigi,
verilerinin somiiriildiigli devasa bir aligveris merkezi haline gelmis durumdadir. Biiyiik
veri ve algoritmik sistemler eliyle tahakkiim altina alinan bu merkezde, birey ihtiyaclar
hesaplanmakta ve bu ihtiyaclari tatmin etmek i¢in yine bireylerin ¢evrimigi faaliyetleri

ve karar alma siiregleri otomatiklestirilmektedir.

3.3.1. Biiyiik verinin tarihi

Biiyiik veri yeni bir kavram gibi goriinse de iizerinde yiikseldigi basamaklar
dikkate alindiginda uzun bir gegmise sahip oldugu goriilmektedir. Marr’a (2015) gore
veri depolama ve analiz etmenin ge¢misi cetele tutulan ¢ubuklara dek uzanmaktadir.
1960°’ta Uganda’da bir arkeolojik kazida ¢ikarilan Ishango Kemigi’nin en eski veri
depolama araglarindan biri oldugu varsayilmaktadir. Paleolitik donemde ticaret
faaliyetlere dair kayitlar ¢ogunlukla bu tiir cubuk ve kemik gibi nesnelere yapilan
isaretlemelerle tutulmaktaydi. M.O 2400’lerde 6zel bir hesaplama arac1 olan abakiis
kullanilmaya baglanmis ve toplu veri depolamanin ilk 6rnekleri olarak gosterilebilecek
kiitliphanelerde bu donemde ortaya g¢ikmistir. Neredeyse yarim milyona yakin
parsdmenin muhafaza edildigi Iskenderiye Kiitiiphanesi, insanligin 6grendigi hemen
her seyi biinyesinde bulunduran antik diinyadaki en biiyiik veri koleksiyonu olarak

kabul gormektedir.

1600’lerde ortaya cikan istatistik bilimi biiylik verinin gelisimi a¢isindan
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onemli bir doniim noktasidir. John Grant’in 6liim kayitlarinin tutularak o esnada
Avrupa’yr esir alan veba hastalig1 i¢in erken uyari sistemi tasarlanabilecegine dair
teorisi istatistiksel veri analizinin ilk adim1 olmustur. 1865°te Richard Millar Devens,
bankact Henry Furnese’nin ticari faaliyetlerinde yapilandirilmig verilerin toplanip
analiz edilerek rekabet kosullarinda sagladigi avantajlar1 ele alarak bunu “is zekas1”
(business intelligence) olarak nitelendirmistir. Henry Furnese’nin bu taktigi, veri
analizinin ticari amaclar i¢in kullanilmasinin ilk 6rnegi olarak kabul edilmektedir.
1928’de miihendis Fritz Pfleumer, verinin manyetik olarak bant {izerine
depolanabilmesi i¢in bir yontem gelismistir. Pfleumer’in gelistirdigi ilkeler giiniimiize
de 1sik tutmus ve dijital verilerin  manyetik olarak bilgisayar disklerinde
depolanmasinin temelini olusturmustur. 1965°te ABD Hiikiimeti, manyetik bant
tizerinde 742 milyon vergi beyannamesi ve 175 milyon parmak izini saklama
kapasitesine sahip ilk veri merkezinin tasarisini olusturmustur. Nihayet 1989°da biiyiik
veri terimi bugiinkii anlamiyla ilk kez Erik Larson’un Harpers Dergisi i¢in kaleme
aldig1 makalesinde kullanilmistir. Larson, e-posta kutularini dolduran gereksiz e-
postalarin kokenini ve dogrudan pazarlama endiistrisinin spekiilasyonlarini anlattig
makalesinde biiyiik verinin salt tiiketici faydasi gozetilerek kullanildigini syleyenlerin
aksine verilerin, amaglarinin disinda da kullanildigina dikkat ¢cekmeye calismistir. Bu
tarihten itibaren 1950’lerden beri popiiler olan ticari performansi analiz etmek amaciyla
kullanilan is zekas1 uygulamalari ve yazilimlar1 giderek artis gostermistir. 1991°de Tim
Berners-Lee, diinyanin her yerinden herkesin erisebilecegi, birbirine bagl, kiiresel
capta veri ag1 olan World Wide Web’i kullanima sunmustur. World Wide Web’in
dogusuyla dijital depolama diisiik maliyetli, etkili ve verimli bir hale gelmistir. 1998’de
gelecegin basat arama moturu haline gelecek olan Google hizmete sunulmustur.
1999°da Association for Computing Machinery (ACM) tarafindan yayinlanan
“Visually Exploring Gigabyte Datasets in Real Time” bashikli makalede biiyiik
miktarda veriyi analize tabi tutmaksizin saklamanin anlamsiz oldugundan,
hesaplamanin amacinin sayilart degil icgoriiyli ortaya koymasi gerektiginden
bahsedilmistir. 2001 yilina gelindiginde ise Doug Laney, biiylik verinin hacim, hiz ve
cesitlilik olmak iizere ii¢ temel boyutunu ortaya koydugu “3D Data Management:
Controlling Data VVolume, Velocity and Variety” adli makalesini sunmustur. Ayni yil
bulut tabanli uygulamalarin temeli olan “hizmet olarak yazilim” terimi de ilk kez

kullamilmistir. Igerigin hizmet saglayicilardan ziyade kullanicilar tarafindan
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olusturulmasina imkan veren Web 2.0’in sahneye ¢iktigi 2005 yili biiyiik veri
tartismalarina yeni bir soluk getirmistir. Ayni y1l biiylik veri setlerinin depolanmasi ve
analiz edilmesi i¢in Hadoop isimli acik kaynak kodlu kiitliphane piyasaya siiriilmiistiir.
Esnek bir karaktere sahip olan Hadoop®, giderek daha fazla iiretilen ve toplanan
yapilandirilmamig verileri yonetmek i¢in son derece islevseldir. 2011 yilinda
McKinsey raporu, biiyiikk veri kullannminin giivenlik, gizlilik ve fikri miilkiyet
noktalarinda yol agabilecegi sorunlarin ¢oziilmesi gerektigine dair bir uyarida

bulunmustur (Marr, 2015).

3.3.2. Biiyiik verinin bes boyutu

Biiylik verinin baslangigta 3V seklinde tanimlanan hacim, hiz ve ¢esitlilik
boyutlari literatlire 2001 yilinda yayinlanan Gartner Raporu ile girmistir (Elish ve
boyd, 2018, s. 59). Biiyiik veri, tekdiize tanimlamalarin Gtesinde bir kavramdir.
Baslangicta hacim (volume), hiz (velocity) ve cesitlilik (variety) olmak {izere ii¢ temel
Ozellikle aciklanirken zamanla bunlara dogruluk (veracity) ve deger (value) de
eklenerek “5V” seklinde bir kisaltmayla tanimlanir hale gelmistir (Gértner ve Hielb,
2018, s. 162-163).

Biiyiik veri, is ve siire¢ analitigi ile iligkili olarak en uygun verileri toplamay1
ve bunlar1 is avantajina doniistiirmeyi amaglamaktadir. Ancak geleneksel bir analiz
siirecinden ayrildig1 noktalar bulunmaktadir. Bunlardan ilki, herhangi bir kurulusun ya
da sirketin karar alma siireglerinde isleme tabi tuttuklar1 devasa miktardaki veriye
karsilik gelen hacim (volume) dir (Celik,2018, s. 50). Her giin exabaytlarca veri
olusturulmakta ve bu sayi siirekli artmaktadir. 30 y1l 6nce tiim internette depolanan
toplam veri glinlimiizde saniyeler igerisinde elde edilmektedir. Bu durum, sirketlere
salt internetten degil, tek bir veri kiimesinde pek ¢ok petabayt veri ile ¢calisma imkani
sunmaktadir (McAfee ve Brynjolfsson, 2012, s. 62). Biiylik veriye dair hacim tanimlar1
zamana ve veri tiirline gore degiskenlik gdstermesi sebebiyle son derece gorecelidir.
Depolama kapasitesinin siirekli artigi sebebiyle hali hazirda biiyiik veri olarak kabul

edilen veri hacmi, gelecekte biiylik olarak kabul edilmeyebilir. Dolayisiyla biiyiik veri

® Hadoop, Apache Yazilim Vakfi tarafindan gelistirilen, biiyiik veriyi depolamak, islemek ve analiz etmek
amactyla kullanilan agik kaynak kodlu yazilim aracidir (Kelleher ve Tierney, 2022, s. 61).
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hacimleri i¢in spesifik bir esigin kabul edilmesi miimkiin goriilmemektedir (Gandomi

ve Haider, 2015, s. 138).

Biiyiik verinin bir diger boyutu veri olusturma, isleme, depolama ve analiz hiz1
(velocity) dir. Birgok kurulus ve sirket i¢in hiz, veri hacminden daha Onemli
goriilmektedir. Neredeyse es zamanli olarak elde edilip islenen verilerle saglanan hizli
icgoriiler ve satig tahminleri, kizgin rekabet ortaminda sirketler i¢in azimsanamaz
firsatlarin kapisin1 agmaktadir. Mobil cihaz ve mobil uygulamalardan akan veriler,
sirketlerin miisterileri i¢in gergek zamanli ve kisiye 6zel teklifler sunmasini miimkiin
hale getirmektedir. Tiim bunlar, miisteri degeri yaratmak i¢in gerekli olan saglam ve
giivenilirligi yiiksek verileri (demografik verileri, cografi konum, ge¢mis satin alma

davraniglar) sirketlere saglamaktadir (Gandomi ve Haider, 2015, s. 138).

Artan dijitallesmeye bagl olarak sirketler ve isletmeler gercek zamanli analizi
mecbur kilan yiiz binlerce veri kaynagi ile bas etmek zorunda kalmaktadirlar.
Geleneksel veri yonetim sistemleri, biiylik veri akislarini es zamanl olarak islemekte
yetersiz kalmaktadir. Dolayisiyla biiylik veri teknolojilerinin bu noktada devreye

girmektedir (Gandomi ve Haider, 2015, s. 138).

Ucgiincii temel boyut ise veri tiirlerinin heterojen karakterlerini vurgulayan
cesitlilik (variety) olarak karsimiza cikmaktadir. Cep telefonlar1 ve diger mobil
cihazlardan gelen GPS sinyalleri, Twitter, Facebook, Instagram gibi sosyal aglarda
paylasilan farkli formattaki ses, fotograf, goriintii, videolardan olusan tiim igerikler
muazzam ¢esitlilikte veri akislar1  saglayarak biliylik veri kaynaklarini
olusturmaktadirlar (McAfee ve Brynjolfsson, 2012, s. 63). S6z konusu bu veriler kendi
iclerinde yapilandirilmis (diizenlenmis) yar1 yapilandirilmis ve yapilandiriimamis
olmak {izere alt tiirlere ayrilmaktadir. Biiyiik verinin O6nemli bir bolimi

yapilandirilmamis verilerden meydana gelmektedir (Celik, 2018, s. 51).

Biiyiik verinin IBM yoneticileri tarafindan sonradan ortaya koyulan bir diger
boyutu dogruluk (veracity) olarak literatiire ge¢mistir. Biiylik veri olduk¢a degerli
icgodriiler sunmasina karsin giivenilmez ve belirsiz bir karaktere de sahiptir. Cevrimici

ortamdaki verilerin dogru kaynaktan gelip gelmedigi, gilivenilirligi ve gegerliligi
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siiphelidir. Verilerin yiizde yiiz dogru olmasi son derece diisiik bir ihtimaldir. Ornegin
sosyal ag ve platformlardaki miisteri tutum ve davranmiglar1 tam anlamiyla gergegi
yansitmayabilmektedir. Bunlar1 6ngérmek zordur. Dolayisiyla belirsiz, tutarsiz ya da
yanlig verilerin yonetimi ve analizi icin ¢esitli ara¢ ve yontemler devreye sokulmak
zorundadir (Gandomi ve Haider, 2015, s. 139). Veri kalitesinin tutarsizliklar,
noksanliklar ve belirsizliklerden zarar gérmemesi i¢in bilhassa biiyiik veri ile ugrasan

isletmeler verilerin dogrulugundan emin olmalidir (Gértner ve Hielb, 2018, s. 163).

Besinci ve son boyut deger (value) esasinda biiylik verinin diger tiim
boyutlarinin kesisim noktasi olarak kabul edilmektedir. Cogu yazar i¢in biiyiik verinin
en onemli 6zelligi olarak goriilen deger, bliylik veri kiimelerinin damitilip islenmesi
sonucu anlamli ve yararli iggoriiler kesfetme siirecini ifade etmektedir. Verilerin
islevsel karakteri biiyiik miktarda veriye erigim i¢in son derece gecerli bir sebeptir.
Ancak bu devasa veri kiimelerinden en degerli ve ise yarayanlar1 almak zorlu bir siireci

beraberinde getirmektedir (Gértner ve Hielb, 2018, s. 163).

3.3.3. Verilestirme (datafication)

Cukier ve Mayer-Schoenberger’e (2013, s. 29) gore biiyiik veriyi salt boyutu
acisindan ele almak tek yonlii ve eksik bir yaklagimdir. Zira biiyiik veri diinyaya dair
pek ¢ok yonii ve gercekligi veriye doniistiiriicli bir karaktere de sahiptir. Cukier ve
Mayer-Schoenberger bu 6zelligi “verilestirme” (datafication) olarak tanimlamislardir.
Cografi konum, sozciikler, metinler, sosyal aglar iizerinde kurulan etkilesimler ve
paylasilan begenilerin hemen hepsi birer veri haline getirilmektedir. S6z konusu bu
veriler diisiik maliyetli bilgisayar bellegi, giiclii islemciler, akilli algoritmalar ve
yazilimlar ve matematik biliminin yardimiyla islenerek yeni kullanimlara
sunulmaktadir. Daha once veri olarak kabul edilip ele alinmamis olgular
sayisallagtirilarak veri bi¢cimini almaktadir. Verilestirme (datafication) hayatin tim
yonlerini ¢embere dahil ederek bunlar1 verilere doniistiirme siirecidir (Cukier ve

Mayer-Schoenberger, 2013, s. 34-35).

Verilestirme siireci, veriye olan yaklasimlarda koklii degisiklikleri beraberinde

getirmistir. Artik kiiciik ya da smirli miktarda Orneklemlerle yetinmek yerine
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maksimum oranda veri toplamak ve kullanmak esas hale gelmistir. Veri miktarindaki
kontrolsiiz artis daginik ve giiriiltiilii verilerin de ayni1 oranda ¢ogalmasina sebebiyet
vermesine ragmen ¢esitli kalitede maksimum veri kullanmanin sunacagi faydalarin
azami miktarda veri kullanmanin maliyetinden daha agir basacag: diisiiniilmektedir.
Son olarak verilestirme siireci, biiyiik veriyi kullanarak olaylar arasindaki neden- sonug
iliskilerini ortaya koymak, basitce “neden” sorusunun yanitini aramak yerine soz
konusu olaylarin tiim boyutlarina iliskin yiiksek miktarda veri toplayip analiz etmek
gelecege dair tahminler gelistirmeye yardimer olmaktadir (Cukier ve Mayer-

Schoenberger, 2013, s. 29).

Biiyiik verinin kullanimi, aragtirmacilar1 konfor alanlarinin disina ¢ikmaya
zorlamaktadir. Dogru ve kesin sonuglar elde etme arzusu yalnizca sinirhi veri ile
calisirken s6z konusu olabilmektedir. Elde fazla veri olmadiginda, sonuglarin dogru ve
kesin olmas1 ihtimali yiliksektir. Fakat biiyiik bir veri kiimesinin saglayacagi isabetli
icgoriilerden yararlanmak ugruna ortaya ¢ikabilecek bazi yanligliklar tolere edilmek
zorundadir. Bu duruma verilebilecek en iyi 6rneklerden biri Google’in sundugu ¢eviri
hizmetidir. Son derece zor bir is olan ¢eviri yiiksek miktarda veri ile beslenen dev bir
olasilik ve matematik problemine doniistiiriilmiistiir. Bunun sonucunda ortaya ¢ikan
cevirilerin kalitesi sliphesiz tartigmalidir fakat yiizli agkin dilde aninda ¢eviri hizmeti
sundugu gergegi de ortadadir. Biiyiik ve daginik karakterli veri, az, 6z ve temiz veriye

galip gelmistir (Cukier ve Mayer- Schoenberger, 2013, s. 31).

3.3.4. Biiyiik verinin sundugu kolaylklar: endiistri 4.0

Ozellikle son yillarda, bireylerin ¢evrimigi faaliyetleri yoluyla toplanan devasa
dijital veri kiimeleri olarak biiyiik verinin sahip oldugu gii¢ ve bunlar1 toplama, ¢ikarma,
depolama ve analiz etme kapasitesi, insan davraniglarini incelemek i¢in her zamankinden
daha biiylik firsatlar sunmaktadir. (Lupton, 2015, s. 93). S6z konusu biiyiikk veri
oldugunda 6nemli olan eldeki veri miktarindan ziyade bunlarin etkin kullanimi ve
yorumlanmasidir. Siiphesiz verilerin etkin sekilde analiz edilmesi, sirketlere maliyet ve
zamandan tasarruf firsati sunmaktadir. Yiiksek hizlarda calisan biiyiikk veri araglari
(Hadoop ve bulut teknolojileri gibi), yliksek miktarda veriyi depolayarak hem maliyeti

diisiirmekte hem de verimli is yapma metotlar1 gelistirilmektedir. Biiyiik veri kiimelerinin
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analizi mevcut piyasa durumunu anlamak noktasinda da son derece islevseldir. Uretim ve
pazarlama konularinda miisterilerinin satin alma aliskanliklarinin analizine gore aksiyon
alan isletmeler yogun rekabet ortaminda rakiplerine kars1 avantaj elde edebilmektedirler.
Biiyiik veri sayesinde miisterilerinin satin alma kaliplarini ve egilimlerini takip edebilen
isletmelerin basarisi tesadif degildir. Giiclii bir miisteri veri tabani ve bunlarin analizi
pazarlama ve reklam kampanyalarmin etki giiciinii arttirmaktadir. Isletmeler icin biiyiik
veri analizine yatirim basarinin olmazsa olmaz 6gesi haline gelmistir (Giirsakal ve Celik,
2021, s. 15-16). Dolayisiyla iiretim, satin alma, dagitim, tiiketim ve pazarlama alanlarinda
meydana gelen tiim bu devrim niteligindeki doniisiimleri biiylik veriyle viicut bulan
“Endiistri 4.0” siirecinin bir ¢iktis1 olarak kabul etmek miimkiindiir (Cem, 2021,s. 12).
2010 yilinin ikinci yarisinda baslayan ve “Dordiincii Sanayi Devrimi” olarak da bilinen
Endiistri 4.0 temelde biiyiik veri, bilyiik veri analitigi, bulut bilisim, nesnelerin interneti,
yapay zekad, makine Ogrenimi, otomasyon gibi teknolojiler iizerinde temellenmistir
(Galletta vd., 2018, s. 5486). So6z konusu bu endiistri 4.0 teknolojilerinin yardimiyla
tedarik zinciri daha etkili ve verimli bir hale gelmis, tiiketiciler ve paydas gruplar iiriin ve
hizmetlere ¢ok daha kolay erisebilme firsati elde etmislerdir. Ozellikle COVID-19
pandemisi sonucu ortaya ¢ikan fiziksel uzaklagma ve tiiketici taleplerinde gerceklesen
degisiklikler Endiistri 4.0 siirecine daha da ivme kazanmistir. Ornegin, Asya’da hizmet
veren bir hazir gida sirketi, pandemi esnasindaki belirsiz ortamin (ani kapanma gibi)
olumsuz sonuglarini en aza indirebilmek adina tedarik zincirinin bir dijital ikizini
olusturarak olas1 senaryolar1 6nceden ongdrmeye calismistir. Son kertede giiciinii biiytlik
veriden alan Endiistri 4.0’1n ekonomi basta olmak iizere, saglik, egitim, ulasim ve
pazarlama {iizerindeki etkisinin bundan sonra da katlanarak artmasi beklenmektedir

(McKinsey, 2022).

Endiistri 4.0 ¢ergevesinde biiyiik verinin faydali amaglar i¢in kullanim potansiyeli
azimsanamayacak kadar degerlidir. Zira “yeni petrol” olarak tanimlanan ve 21. yiizyilin
en degerli varlig1 olarak goriilen dijital veriler sosyal anlamda yeni firsatlar yaratmak,
dezavantajlar1 hafifletmek, kiiresel ve yerel sosyoekonomik krizlerin etkilerini izlemek
bunlarin risklerini en aza indirmek adina énemli bir potansiyele sahiptir. Ornegin Google
aramalarindan elde edilen veriler, salgin hastaliklarin, krizlerin ya da orman yanginlari
gibi dogal afetlerin konumlarina iliskin 6nemli gostergeler saglayabilmektedir. Biiyiik

verinin saglik politikalar1 ve hizmetlerin gelistirilmesinde de 6nemli bir etkisi sz
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konusudur. Bir¢ok halk sagligi birimi, hastane ve diger saglik tesisleri, hizmetleriyle ilgili
talepleri daha iyi ele almak ve planlamak amaciyla veri yonetim sistemlerini devreye
sokmaktadir. Artik hem hastalar1 kendi bedenleri hakkinda bilgilendirmek hem de saglik
hizmeti saglayicilarina niifusun saglik durumlari ve saglik hizmetlerinin kullanin
hakkinda bilgi saglamak i¢in dijital teknolojiler tarafindan toplanan genis veri arsivlerinin

giiciine daha fazla odaklanilmaktadir (Lupton, 2015, s. 98).

Egitim noktasinda da pek c¢ok veri kiimesinden alinan sayisallastirilmis veriler
kullanilarak 6grencilerin ayrintili veri profilleri ¢ikarilmakta ve boylelikle giiclii ve zay1f
yonleri, 6grenme bicimleri teshis edilebilmektedir. Giivenligi tesis etmekle gorevli
kurumlar da giivenlik tehditlerini ve davranis kaliplarini, sugtaki kaliplar1 ve potansiyel
stiphelileri tanimlama, kimin su¢ veya terdr eylemi gerceklestirebilecegi ve nerede
gerceklestirebilecegi konusunda tahminlerde bulunmak noktasinda biiyiik verinin
giiciinden yararlanmaktadir. Edward Snowden tarafindan yayinlanan belgelerden de
anlasilacag gibi hiikiimetler, ticari igletmeler tarafindan toplanan dijital verilere eriserek
kendi vatandaslarina yonelik kapsamli gozetim faaliyetlerinde bulunmaktadirlar (Lupton,

2015, s. 100).

Endiistri 4.0 asamasinda makine zekasina dayali1 akilli tiretim, piyasa rekabetini
oldukca kizistirmis durumdadir. Ozellikle kisisellestirilmis iiriin ve hizmetlere yonelik
artan talep, sirketleri {iretim ve pazarlama siireglerinde misterilerinin istekleri ve
tercihleri gerg¢evesinde hareket etmeye zorlamaktadir (Galletta vd., 2018, s. 5485).
Bireylerin davranis kaliplarinin ortaya ¢ikarilmasi ve bunlarin 1518inda gelecege dair
tahminlerde bulunulmasina katkida bulunan biiylik veri analizi, maliyeti ve riski
minimize ederek karar alma siirecini verimli bir hale getirmektedir. Dolayistyla biiytik
veri analizinin basarili ve isabetli sonug¢lar vermesi depolanan veri miktarina degil,
mevcut verilerden potansiyel davranis kaliplarini ¢ikarsayabilme yetenegine baglidir
(Lokke, 2020, s. 60-61). Bireylerin web sitelerindeki gezintileri sirasinda arkalarinda
biraktiklar1 dijital ayak izleri, isletmelerin istahin1 kabartmaktadir. Tutum ve
davraniglar1 kestirebilmek i¢in veriyi bilgiye doniistiirmek, gelecekte sunulacak
hizmetin de kalitesini belirlemektedir. Biiyiik veri analizinin isletmeler nezdinde bir
diger artis1 verilerin yeniden kullanilmasina olanak saglamasidir. Verilerin yeniden

kullanilmasi, baglangigta belirlenenlerin haricinde farkli amaclara da hizmet etme
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potansiyelini dogurmaktadir. Bu durum isletmeler i¢in diisiik maliyetli ve ihtiyag
odakli ¢oziimler sunmasi sebebiyle son derece avantajli olsa da mahremiyetin

korunmasini giiglestirmektedir (Lokke, 2020, s. 63).

Pushcmann ve Burgess (2014, s. 1699) biiyiik veriyi ekonomik biiyiimenin itici
glicii olarak talep edilen ve degerlenen kiymetli bir meta, sinirlandirilmasi ve kontrol
altina alinmasi gereken bir doga giicii olarak nitelendirmektedir. Biiylik verinin
gercekten islevsel ve basarili bir kaynak haline getirilmesi kontrolii mecburi
kilmaktadir. Onceleri var olan veri kithig1, yerini veri bolluguna birakmistir. Tipki
Bauman’in iinlii akiskanlik metaforunda soz ettigi gibi veriler de kati formdan sivi
forma gecerek her yere niifuz etmis, kontrol edilmesi zor bir hal almistir. Toplanma
amact disinda kullanimi ise giiniimiizde biiyiikk veriye dair en ciddi problemlerin

basinda gelmektedir.

Biiyiik veri ¢aginin baglamasiyla fizik, matematik, ekonomi, siyaset bilimi ve
sosyoloji gibi neredeyse tiim disiplinlerden arastirmacilar, bireylerin arkalarinda
biraktiklar1 dijital izleri analiz etmenin potansiyel yararlar1 ve maliyetlerinin tartigir
hale gelmistir. Biiylik 6lgekli arama verilerinin daha iyi bir hizmet ve deneyim sunma
amaciyla toplanmasi istilaci pazarlama dalgalarina yol agarak gizlilik ve mahremiyetin
yara almasina sebep olmaktadir. Sosyo-teknik bir fenomen olan biiyiik verinin ihtisamli
goriintlisliniin ardinda yatan tehlikelere elestirel bir sorgulama getirmek gerekmektedir.
Clinkii sosyo-teknik diger fenomenler gibi biiyiik veri de hem iitopik hem de distopik
sOylemleri birlikte tetiklemektedir. Biiyiikk veri bir yandan toplum sagligi, kanser
arastirmalari, iklim degisikligi, terorizm gibi alanlarda yeni bakis acilar1 ve ¢oziim
firsatlar1 sunarken diger yandan devlet ve ticari sirketlerin kontroliiniin artmasina ve
mahremiyetin zedelenmesine zemin hazirlamaktadir. Biiyiik veri, bilyiik biraderin yeni

tezahiiriidiir (boyd ve Crawford, 2012, s. 662-664).

Biiyiik veri, bilgiye erisimdeki ve otomatik kullanimindaki muazzam artisi
ifade eden bir terimdir. Algoritmalarin kullanimiyla kapsamli bir analize tabi tutulan,
sirketler ya da diger biiyiik kuruluglar tarafindan kontrol edilen devasa miktarda dijital
veriye karsilik gelmektedir. Biiyiik veri belirli bir konudaki genel egilimleri ve iliskileri

saptamak amaciyla kullanilabilecegi gibi dogrudan bireyleri etkileyecek sekilde de
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kullanilabilmektedir. Biiyiik veri kullanimi genellikle izleme teknolojisi, profil
olusturma ve anonim verilerin yeniden tanimlanmasi seklindeki riskleri dogurmaktadir.
Baslangicta anonim olarak ortaya cikan verilerin sonradan ¢esitli tekniklerle yeniden
tanimlanabilir hale getirilmesi, biiyiilk verinin yol agabilecegi en biiylik gizlilik
problemlerinden biridir. Birden ¢ok veri setinin derlenmesi yoluyla, bireylerin
baslangigta anonim durumdaki verilerinden tanimlanabilme riskleri oldukg¢a yiiksek bir

ihtimaldir (Datatilysnet, 2013, s.9-10).

Biiylik verinin baslica veri kaynaklari; internet tarayicisi arama ge¢misi,
tiklama akis1 verileri, mobil uygulamalar araciliiyla toplanan isim, telefon numarasi,
fotograflar, konum bilgisi gibi kisisel veriler, nesnelerin interneti cihazlarindan elde
edilen veriler, satin alma gegmisi, miisteri sadakat programlari, akilli sebekeler olarak
siralanabilir. Kisisel verilerin toplanmasi siiphesiz biiylik veri agisindan en hassas
noktadir. Fakat bireyler genellikle sosyal aglarda profiller olusturarak, magaza sadakat
programlarina iiye olarak, cihazlarina mobil uygulamalar indirerek ya da bir hizmete
erismek amaciyla kisisel verileri kaydederek kendileri hakkindaki kisisel verileri
goniillii bir sekilde erisilebilir hale getirme egilimdedirler. Kisisel veriler, talep tizerine
saglanan verilerin aksine, belirli bir hizmetin kullanimiyla baglantili olarak isletmeler
tarafindan otomatik olarak kaydedilebilmektedir. Dolayisiyla biiyiik veri baglaminda
kullanilan verilerin ¢ogu ¢evrimigi ortamda {iretilmektedir. Bu verileri yukaridan
deginildigi gibi kullanicilarin bilgisi dahilinde toplanabildigi gibi cerezler gibi izleme
teknolojilerinin kullanimiyla ise gizli bir sekilde toplanabilmektedir (Datatilysnet,
2013, s. 15). Biiyiik veri, pazarlama alani i¢in altin madeninden daha degerlidir.
Pazarlamacilar biiyiik veriyi hedefli reklamlar iiretebilmek i¢in kullanmaktadir. Pazari
okumanin yolu, biiyiik veriye sahip olmaktan gegmektedir (boyd ve Crawford, 2012,
S. 664).

Ticari faaliyetlerin giderek daha dijital bir hal aldigi, yeni veri kaynaklarinin
cogaldigi, bunlarin diisiik maliyetlerle islenebildigi ve depolanabildigi bu ¢aga biiyiik
veri ¢ag1 demek yanlis olmayacaktir. Cep telefonlar, elektronik iletisim, sosyal aglar
ve ¢evrimigi aligveris pratiklerinin timiiyle veri tiretilmektedir. Artik her birey yiiriiyen
birer veri Ureticisidir. Veriye dayal kararlar her daim daha iyi kararlardir ve biiyiik

verinin kullanilmasi yoneticilerin sezgi ve hislerinden ziyade kanitlara yaslanarak karar
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almalarina olanak vermektedir. Dolayisiyla biiyiik veri glinlimiiziin rekabet avantaji
saglayan en 6nemli aracidir. Google ve Amazon gibi dogustan dijital sirketler de biiyiik
verinin piri olarak kabul edilmektedir (McAfee ve Brynjolfsson, 2012, s. 63). Biiyiik
veriyi yaratanlar, biiyiik veriyi toplama araglarinin sahipligini ellerinde bulunduranlar
ve onu analiz edecek uzmanliga sahip olanlar arasinda esitsiz bir oyun s6z konusudur.
Analiz uzmanlar1 biiytlik veriyi kimlerin nasil kullanacagina dair kurallar1 belirlemeleri
sebebiyle bu oyunun azinlik fakat ayricalikli oyuncularidir (Manovich’den akt. boyd

ve Crawford, 2012, s. 675).

Ozellikle 2010 yilindan itibaren teknoloji sirketleri ve diger isletmeler yiikselen
yeni i3 paradigmas: olarak bilylik veriye daha odaklanmaya baglamislardir.
Danigmanlik firmalar1 ve teknoloji sirketleri, isletmelere verilerin depolanmasi ve
yonetilmesinde yardimci olmak i¢in bulut teknolojisi hizmetleri satmaya ¢abalar hale
gelmislerdir. Veri biliminin markalasmaya basladigi bu donemde biiyiik verinin bu
denli benimsenmesi, 6zellikle kredi, sigorta ve reklamcilik alanlarinda siire gelen veri
merkezli uygulamalar deger ve amacin sorgulanmasini da beraberinde getirmistir
(Elish ve boyd, 2018, s. 59-60). Gizlilik biiyiik veri ile daha biiyiik bir endise haline
gelmistir. Daha fazla veri elde etme hirsi, kisisel verilerin daha fazla tehlikeye atilmasi
anlamina gelmektedir. Biiyiik verinin karanlik taraflarindan biri de yeni biiyiik birader
olma potansiyeli tagimasindan ileri gelmektedir (Cukier ve Mayer-Schonberger, 2013,
s. 37). Ciinkii yeterli veriyle, her seyi yapabilmek miimkiin hale gelmistir. Dolayisiyla
biiylik verinin bir anlamda yakit olarak kullanildig1 bu yeni is ekosisteminde bireylerin
ya da gruplarin davranislarin1 ve eylemlerini diizenlemek, kontrol etmek amaciyla
cesitli sistemlerle kisisel verilerin izlenmesi anlamina gelen veri gézetimi de 6nemli bir

problem olarak ortaya ¢ikmaktadir (Esposti, 2014, s. 209).

Son kertede biiylik veri bireylerin yasama, ¢alisma ve diisiinme dinamiklerini
yeniden sekillendiren 6nemli bir gligtiir. Gelecege dair tahminler ortaya koymanin sirri
elde edilen biiyilik verinin miktaria baglidir. Fakat beraberinde gelen tehlikelerin de
farkinda olmak elzemdir. Bir kaynak ve ara¢ olarak biiyiik veri, kullanim
performansina bagli olarak sirketlerin daha fazla potansiyel miisteri kesfetmelerini

saglayan bastan ¢ikarici bir giice sahip olsa da bu giiciin karanlik taraflarina karsi
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kayitsiz kalinmamalidir. Biiyiik veri teknolojisini yalnizca sahip oldugu gii¢ ile degil,
dezavantajlar1 ve tehlikeleriyle birlikte benimsemek ve ona goére pozisyon almak

gerekmektedir (Cukier ve Mayer-Schonberger, 2013, s. 39-40).

Muglak bir diinyada kesinlik tesis etmeyi vaat eden kapitalizmin aragsal aklina
ickin biiyiik veri teknolojileri krizleri daha da iginden ¢ikilmaz bir hale
sokabilmektedir. Ote yandan bu durum dijital teknolojileri ortadan kaldirarak ilkel
teknolojilere donmek anlamina gelmemelidir. S6z konusu dijital teknolojiler 6ziinde
Ozgirliik ve uzlasi saglamak gibi olumlu potansiyeller tasisa da kapitalizmin tahakkiim

ve somiiriisii bu potansiyelin agiga ¢ikmasina engel olmaktadir (Fuchs, 2021, s. 71).

Tarih boyunca, fiziksel emegin ve kaynaklarin siddet araciligiyla zorla
alikoyulmasina dayanan somiirgecilik, gilinlimiizde yiiziinii veriye ¢evirmis
durumdadir. Cagdas kapitalizm, bireylerin rasyonel eylem ve diisiince kapasitelerini
yok ederek verilerini son damlasina kadar somiirmeyi amag¢ edinmistir. Bireylerin
yasamlar1 her anlamda giderek artan oranda kar getirebilecek veriler liretecek sekilde
yapilandirilmakta ve araliksiz izlenmektedir. Bireyler sahip olduklari verilerin
kendileri i¢in yararli amaclar ugruna kullanildigini diigiinseler de veri somiirgeciliginin
merkezinde birey yasaminin sinirsizca sermayelestirilmesi amaci bulunmaktadir. Bu
sOmiiriiye kars1 direnis gostermek, birey 0zgiirliiglinii yeniden tesis edip siirdiirmek
adma son derece onemlidir (Couldry ve Mejias, 2022, s. 32-33). Baglantinin bedeli,
insanhigin 6zgilirliiglinii baltalayan gdzetim sistemlerinin niifuzunu genisletmesi ve
hayatin dort bir yanin1 kusatmasidir. En kotiisii de yeni baglanti mantig1 geregince
dogal olarak baglantili bir diinyada veri somiirgeciligi yapmak sirketler i¢cin son derece
siradan bir eylem haline gelmistir (Couldry ve Mejias, 2022, s. 40). Veri tabaninin
istaht Ongoriilebilir gelecek icin kabarmaktadir, doyumsuzdur ve belirlenen amag

ugruna veri toplamanin mantikli bir sinir yoktur (Andrejevic, 2014, s. 63).

3.3.5. Veriyle beslenen ongorii makineleri: algoritmalar

Birlikte, veri yapilari ve algoritmalar bir bilgisayara gore diinya ontolojisinin

iki yarisidir (Manovich 1999, 84).
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Algoritmalar en genis anlamda herhangi bir yazilim gerekmeksizin belirli
hesaplamalara dayali olarak girdi verilerini istenen bir ¢iktiya doniistiirmek icin
kodlanmis prosediirlerdir. Bu noktada bilgisayarlar, verileri depolayan, okuyan ve
matematiksel prosediirleri kontrollii sekilde uygulayan ve ¢ikti olarak yeni bilgiler
ortaya koyan birer algoritma makineleridir. Bireylerin faaliyetlerinden, tercihlerinden
ve ifadelerinden izler barindan bir veri kiimesinden en alakali olan1 segme noktasinda
algoritmalar devreye girmektedir. Algoritmalar verilerle beslenmedikleri, lizerlerinde
calisacaklar1 veri tabanlariyla eslestirilmedikleri siirece tek baslarina bir anlam ifade
etmemektedirler. Cogu kullanici, algoritmalar1 ve veri tabanlarin1 kavramsal olarak
denk ve tek bir aygitmis gibi algilamaktadir. Halbuki bunlar bir elmanin iki yarist gibi
olsalar da aynmi sey degillerdir. Sonuglar algoritmik olarak saglanmadan once veri
toplanmali, uygun olanlar algoritma i¢in hazir hale getirilmelidir (Gillespie, 2014, s.
167-169). Dolayisiyla algoritma makinesinin yakiti veri tabanlaridir. Kullanicilar “ara”
butonuna tikladiklarinda, Facebook’ta arkadag onerileri yiiklendiginde ya da Netflix’in
Oneri sunmasini istediklerinde algoritmalar, trilyonlarca veri pargasindan hangisinin
mevcut ihtiya¢ kriterlerini en iyi sekilde karsiladigini aninda ve otomatik olarak

belirleyebilmektedir (Gillespie, 2014, s. 175).

Algoritmalar bir sorunu ¢ézmek ve bir gorevi tamamlamak i¢in verilen
talimatlar biitiintidiir. Bilgisayar kodlari, e-postalar, GPS haritalama sistemleri, finansal
islemler, yapay zeka, bilgisayar oyunlari, akilli telefon uygulamalari, yiiz ve ses tanima
sistemleri, tanima sosyal medya etkilesimleri ve igerikleri 6ziinde algoritmalardan
baska bir sey degildir. Ornegin Facebook’ta bildirim kutusuna diisen arkadaslik onerisi
algoritmalarin isidir. Bireylerin internet karsilastiklar1 ve yapip ettikleri her sey
algoritmalarin driiniidiir. Hayatin kesmekesini azaltma ve isleri kolaylastirma,
neredeyse her seyi optimize etme gibi rolleriyle algoritmalar ilk bakista oldukca
kullanish ve zararsiz gériinmektedirler. Ancak bu goriinmez yardimcilarin sirketlerin
ve hiikiimetlerin ellerinde bir kontrol aract olma potansiyeli gbéz Oniinde
bulunduruldugunda yol agabilecegi sonuclar endise verici bir tabloyu gozler oniine
sermektedir (Rainie ve Anderson, 2017, s. 2). Algoritmalar, ¢cogunlukla bilgisayar
bilimcileri tarafindan ele alinan mekanik ve hesaplama sdylemleriyle bezeli bir kavram

olarak algilansa da sosyal, kiiltiirel ve politik bir rolii de bulunmaktadir (Goffey, 2008,
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s. 15).

Algoritmalar verileri yalmizca tanimlamakla kalmaz, ayni1 zamanda tahminler
yaparak yeni verilerin yapilandirilmasinda da biiyiik rol oynarlar (Lupton, 2015, s.
102). Algortimik otorite, arama motorlarindaki arama terimlerinin siralanmasinda
onemli bir rol oynar ve bazi verilere digerlerine gore dncelik verilmesini saglamaktadir.
Bu agidan bakildiginda, arama motoru sorgularindan elde edilen sonuglar yalnizca
‘bilgi’ olarak degil, gii¢ iliskilerinin gostergesi olan sosyal veriler olarak goriilmektedir.
Son kertede artik insanlar yalnizca veri lireten nesneler olarak goriilmekle kalmamakta,
tiiketicilerin trettigi ticari veriler sayesinde ayni zamanda meta olarak da tasvir
edilmektedirler. Dijital veri ekonomisinde iiriin artik bireylerin kendisidir (Lupton,
2015, s. 102- 103).

Davramiglar ve egilimler, algoritmalar araciligiyla yorumlanmakta ve
degerlendirilmektedir. Bu dogrultuda bireyler ve sosyal gruplar cesitli sekillerde
manipiile edilebilmektedir. Dijital veritabanlarindan elde edilen metrikler, farkl
kaynaklardan elde edilen cok c¢esitli ve ayrintili verileri birlestirebildikleri igin,
bireylerin ve gruplarin baska tiirlii algilanamayacak yonlerini aciga ¢ikarmaktadir

(Lupton, 2015, s. 103).

Hiikiimetler ve sirketler tarafindan biiyiikk miktarlarda veri olusturulmasi,
yakalanmasi ve analiz edilmesi siireci, algoritmalarin insanlarin giinliik yasamlarina ve
siradan bilgi uygulamalarina yerlesmesi ve kullaniminin yayginlagmasini beraberinde
getirmistir. Algoritmalar biiyiik kullanici verileriyle beslendiginde, toplumun yararina
calisigr yaklagimi bastan c¢ikaricidir. Sonugta milyonlarca veri kiimesini elinde
bulundurmak 6nemli bir mesruiyet aracidir ve algoritmalarin arastirmacilarin fark
edemedigi detaylar1 ve kaliplari tespit etmesi heyecan verici bir durumdur. Ancak daha
iyl hedeflenmis ve kisisellestirilmis icerik (haber, reklam) sunma gayreti sebebiyle
bireyler algoritmalar tarafindan yonlendirilen ve tanimlanabilen nesneler haline
getirilmislerdir. Diger yandan algoritmalarin isleyis kriterleri ve kodlar1 genellikle
kullanicilardan gizlenmektedir. Cogu kullanicinin nezdinde algoritmalar belirsiz ve

anlagilmasi gii¢ teknolojilerdir (Gillespie, 2014, s. 183-190).
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3.3.6. Biiyiik veri analiz yontemleri

Biiyiik veri tartigmalari 6zellikle son yillarda dijitallesmenin bir sonucu olarak
olduk¢a ivme kazanmis durumdadir. Giiniimiiz yiiksek rekabet ortaminda avantaj elde
edebilmek adina dijital verilerin kullanim1 sirketlerin elindeki en onemli gii¢c olarak
karsimiza ¢ikmaktadir. Bilhassa biiyiik verinin modellenmesi ve analiz edilmesi
anlamina gelen “biiylik veri analitigi”, sirket ya da markalar1 pazar ortaminda bagarilt
kilan ayirt edici bir yetenek haline gelmistir (Esposti, 2014, s. 209). Veri madenciligi
ve 1s analitiginin ge¢misi endiistriyel kapitalizmin erken donemlerine dek uzanmasina
ragmen kurumsal diinyaya tam anlamiyla dahil olusu bilgisayarin ortaya c¢iktigi
1960’larda miimkiin olmustur. Akabinde sirketlerin biiyiik hacimli miisteri verilerini
diisiik maliyetlerle depolamasi, toplanan verileri analitik amaglar dogrultusunda
kullanilmasin1 miimkiin kilacak yeni araclarin gerekliligi veri isleme teknolojilerini

glindeme getirmistir (Puschmann ve Burgess, 2014, s. 1693).

Veri analitigi, glinimiiz ekonomisinde merkezi bir konum isgal etmektedir
(Couldry ve Mejias, 2022, s. 37). Toplanan ve depolanan veriler anlamlandirilmadigi
stirece degersiz ve islevsizdir. Tipkr petrol gibi, verilerin de ise yaramasi ve sahip
oldugu degerin ortaya cikabilmesi i¢in rafine edilmesi, islenmesi gerekmektedir
(Couldry ve Mejias, 2022, s. 136). Bu asamada toplanan veriler, profil olusturabilmesi
ve bagka tiirli erigsilmesi miimkiin olmayan verilerin tiiretilmesi igin ¢esitli
kaynaklardan gelen diger verilerle birlestirilmelidir. Isletmeler ya da kuruluslar bu
noktada sadece kendi kurumsal verilerini derlemeyi tercih edebilecegi gibi diger
aktorlerden de wveri satin alarak bu verileri kendi sahip olduklariyla
birlestirebilmektedir. En yaygin veri analiz yontemleri veri madenciligi, makine
Ogrenmesi, sosyal ag analizi, tahmine dayali analiz olarak siralanabilir (Datatilysnet,

2013, s.17).

3.3.6.1. Veri madenciligi

Hizli bilgisayarlagsma siirecinin ¢esitli kaynaklardan veri elde etme ve depolama
yeteneklerini son derece gelistirmesiyle birlikte olaganiistii miktarda veri hayatin her

yoniini kusatmis durumdadir. Kiiresel olgekli sirketler, satis islemleri, hisse senedi
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alim satim kayitlari, satis promosyonlari, sirket performansi ve miisteri geri
bildirimleriyle devasa veri kiimeleri olusturulmaktadir. Arama motorlarinda
gerceklesen milyarlarca web aramasi, her glin onlarca petabayt veriyi islemektedir.
Artik icerisinde bulundugumuz ¢aga enformasyon c¢agi demek yerine veri ¢agi demek
daha dogru olacaktir. Biiyiik miktarda veri tireten kaynaklarin sonu yoktur. Dolayisiyla
bu durdurulamaz biiyiime, biiylikk miktarda veriyi kullamish ve islevsel hale
dontistiirecek yeni teknik ve araclara olan ihtiyact ortaya ¢ikarmistir. S6z konusu bu
tekniklerden biri 1980’lerin sonlarinda ortaya ¢ikan, 1990’11 yillarda biiyiik gelisme
gosteren ve gelismeye devam eden veri madenciligidir. Biiyiik Olcekli veri
tabanlarinda, veri ambarlarinda, internette ve veri akislarinda ortiik olarak depolanan
yapilandirilmamis verilerin uygun sekillerde c¢ikarilarak bunlarda anlam arama
faaliyetidir. Veri madenciligi ile genis 6l¢ekli veri koleksiyonlart anlamli bilgilere
dontstiirilmektedir (Han ve Kamber, 2012, s. 1-2). Eldeki verilerin miktarindaki
bolluk, giiglii veri analiz araglarmin varligimi zorunlu kilmustir. Biyik veri
havuzlarinda biriken veriler, bunlar1 anlamlandiran araglar olmaksizin veri
mezarlarindan ibarettirler. Karar vericiler i¢in ¢ok miktarda veriye i¢kin degerli bilgiyi
giin yiiziine ¢ikaracak araglar hayati 6neme sahiptir. Veri madenciligi araglariyla, biiyiik

veri mezarlari altin madenine doniistiiriilmektedir (Han ve Kamber, 2012, s. 5).

3.3.6.2. Makine ogrenmesi

Makine o6grenmesi, bilgisayarlarin, mevcut verilerden istatistiksel olarak
anlaml kaliplar1 sistematik olarak kesfederek veriye dayali model olusturma ve
programlama siirec¢lerini otomatik hale getirmeye olanak veren yontemler dizisi olarak
tanimlanmaktadir. Bir canlinin davraniglarini taklit edebilecek bir makine gelistirmeye
yonelik ilk girisim 1930°1u yillarda Thomas Ross tarafindan gergeklestirilmistir. 1959
yilinda Arthur Samuel, makine 6grenimini “bilgisayarlara acik¢a programlanmadan
O0grenme yetenegi veren bir ¢alisma alan1” seklinde ifade etmistir. Bilgi islem ve
iletisim teknolojilerinin gelismesiyle, verilerdeki karmagsik ve oOrtiik kaliplar
tanimlamak, aydinlatmak i¢in makine 6grenmesi algoritmalarin1 kullanmak miimkiin
olmustur. Giiniimiizde, devasa biiyiikliikte ve karmasikliktaki veri kiimelerine otomatik
uyum saglayabilen ve karar vericilerin gerceklesmesi miimkiin senaryolarini ve

bunlarin etkilerini gercek zamanli olarak tahmin etmelerine yardimci olacak modeller
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gelistirilebilmektedir (Bhavsar vd., 2017, s. 283).

3.3.6.3. Sosyal ag analizi

Sosyal ag analizi, bir sosyal agdaki mevcut iliskileri anlamlandirmak,
kategorize etmek ve dlgmek i¢in uygulanan bir grafik teorisidir. Sosyal ag analizi yeni
bir kavram olmasa da verilerin yayginlasmasi ve son yillarda bilisim teknolojilerinde
kaydedilen ilerlemelerle beraber pek ¢ok alanda kullanilmaya deger bulunmustur.
Pazarlama ya da saglik hizmetleri gibi herhangi bir alandaki analitik yetenekleri
gelistirmek acisindan iglevsel bir aragtir. Sosyal ag diyagramlariyla agdaki veriler
gorsellestirerek aralarindaki baglantilar, iligkiler ortaya c¢ikarilmaktadir (Soric vd.,
2017, s. 1397).

3.3.6.4. Tahmine dayali analiz

Gelecekte gerceklesmesi miimkiin olasiliklart ve egilimleri ongdrmeye dayali
bir analiz seklidir. Tahmin analizindeki temel unsur, gelecekteki davranislari tahmin
etmek icin Slciilebilen bir dngdrme degiskenidir. Ornegin, bir sigorta sirketi, arag trafik
sigortasi policesi diizenlerken, gilivenli bir siiriis icin yas, cinsiyet, siiriis gecmisi gibi

degiskenleri dikkate alabilmektedir (Datatilysnet, 2013, s. 18).

3.3.7. Vericilik ve verilestirme

Ik kez 2013 yilinda David Brooks tarafindan “The Philosophy of Data” adli
makalede kullanilan dataizm yani vericilik kavrami veri tartigmalarinda 6nemli bir yere
sahiptir. Brooks (2013) su anda ve gelecekte gerceklesecek olan her seyi hesaplamay1
iceren dataizmin glinimiiziin yiikselen yeni felsefi akimi oldugunu iddia etmektedir.
Devada miktarlarda veri toplama, miimkiin olan her seyi 6l¢me ve analiz etme yetenegi,
gelecege yonelik tahminlerde bulunma arzusunu daha da koriiklemektedir. Veri
devriminin bireylere ge¢misi ve bugiinii anlamak adina miitkemmel yollar sundugunu
ifade eden Brooks (2013) veri gézetimi boyutuna deginmemistir. Bu noktada Jose van
Dijck Datafication, Dataism and Dataveillance: Big Data Between Scientific
Paradigm adli makalesinde dataizmin gbzetim boyutuna egilerek elestirel bir bakis
acist sunmustur. Oyle ki kitleler ¢ogunlukla farkinda olmadan verilerini toplayan ve

analiz eden kurumsal platformlara kosulsuz glivenmektedirler. Bireyler, medeni
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hallerinden kronik rahatsizliklarina, yeme-igme aligkanliklarindan miizik zevklerine
kadar neredeyse tiim kisisel verilerini paylasmayir normallestirmislerdir. Platform
sahipleri, licretsiz hizmetlerin karsiliginda kisisellestirilmis reklamlar sunma amaciyla
kullanicilarin meta verilerini®® (iist verilerini) diizenli olarak {igiincii taraflarla
paylasmaktadir. Meta veriler, kullanicilarin daha iyi hizmet alabilmek icin
kullandiklar1 bir para birimi haline gelmistir. Kullanicilar, biiyiik veri olarak
adlandirilan kisisel verilerinin rutin olarak erisime acik olmasini ve verilestirmeyi son
derece normallestirme egilimdedirler (van Dijck, 2014, s. 197-198). Diger yandan
verilestirme (datafication) ise, her tiirden sosyal eylemin hatta tiim yasamin ise yarar,
Olgiilebilir ¢evrimi¢i verilere donistiiriilerek eszamanli izleme ve tahmine dayali
analizlerin gergeklestirilmesi siirecidir (Cukier ve Mayer- Schoneberger 2013, s. 34).
Kuskusuz biiyiik veri kendi basina yetersiz ve ¢ogunlukla bir anlam ifade etmekten

uzaktir (Han, 2022, s. 14).

Dataizm ve yasam madencilii yeni bir bilimsel paradigma olarak
yiikselmektedir. Han’a (2022, s. 42) gore, dataizm felsefesini i¢sellestirmis “dadaistler”
icin birey davranisi tiimiiyle tahmin edilebilir, hesaplanabilir ve kontrol edilebilirdir.
Web 2.0’in ve sosyal ag sitelerinin dogusuyla, sosyal yasamin (insan iligkileri,
tercihler, zevkler, ilgi alanlar1) algoritmalar1 besleyecek sekilde etraflica kodlanmakta
ve Olciilmektedir. Ardindan sayisallagtirilan tiim bu etkilesimler {igiincii taraflarca
erisilebilir hale getirilmektedir (van Dijck, 2014, s. 198-199). insan davranislarina dair
anlamh Oriintiiler ¢ikarabilmek icin isletmeler, devlet kurumlari, Twitter, Facebook,
Youtube, LinkedIn, WhatsApp gibi sosyal medya platformlar1 ve Google’in sundugu
say1siz iicretsiz hizmet araciligiyla katlanarak biiyiiyen meta veri yiginlar didik didik
edilmekte ve bu durum mesru olarak kabul edilmektedir. Internetten, sosyal medya
platformlarindan ve diger iletisim teknolojilerinden meta verileri toplayan, analiz eden
ve paylasan kurumsal aracilara giiven de s6z konusudur. Bireyler verilerini isleyen
kurumlarin ya da isletmelerin belirlenen kurallara, kanun ya da tiiziiklere uyduklarina

inanmakta ya da inanmak istemektedirler (van Dijck, 2014, s. 198).

10 Meta veri ya da iist veri, verilerle iliskili verilerdir. Diger bir deyisle, herhangi bir web sayfasi, belge ya
da dosyada bulunan verileri tanimlamak igin kullanilan verilere karsilik gelmektedir. Metaveri, verileri
tanimlamakla birlikte dogrudan verinin kendisi degildir. (Chapple,2021). Daha ziyade verilerin
zenginlestirilmesiyle degerli irtinlere donistiiriilebilen kaynaklar olarak kabul edilmektedir.
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3.3.8. Biiyiik veriye iliskin gizlilik problemleri

Biiylik verinin kullandig1 alanlar ve sektorler oldukga ¢esitlidir. Genellikle
tilketici deneyimlerini optimize etmek, maliyetleri diisiirmek, pazarlama iletisimi
faaliyetlerini basarili kilmak gibi konularda kullanimi yaygin olsa da bankacilik,
medya, iletisim ve eglence sektorii, sigortacilik, egitim, saglik hizmetleri, ulagim,
ticaret, perakendecilik, resmi kurum hizmetleri gibi alanlarda kamusal ac¢idan faydali
amaglar icin siklikla kullanilmaktadir (Aktan, 2018, s. 7). Fakat madalyonun diger
yliziine bakildiginda biiyiik verinin temel gizlilik ilkelerine meydan okudugu
goriilmektedir. Eldeki verilerin baslangigta kararlastirilan asil amaclarin disinda
kullanilarak suistimal edilmesi ciddi bir gizlilik problemidir. Toplanan kisisel verileri
tahmine dayali analiz i¢in kullanan isletmelerin, verilerin toplanmasindaki asil
amaglara sadik kalmak durumundadir. Bir diger problem veri maksimizasyonudur.
Verilerin gelecekte diger veri kiimeleriyle birlestirildiginde ortaya ¢ikaracagi i¢gorii ve
kar potansiyelinin degerinin bilincinde olan isletmeler i¢in bu durum verileri silme
motivasyonunu olumsuz yonde etkileyebilmektedir. Ortalama bir internet kullanicisi,
kisisel verilerin ticari ¢ikarlar amaciyla nasil toplandig:r ve kullanildigi konusunda
oldukca az fikir sahibidir. Isletmelerin bu konuda yeterince seffaf davranmamalari,
karmasik, uzun ve anlamasi gii¢ veri politikalariyla bireyleri hicbir kontrole sahip
olamadiklar1 kararlarin kurbanlar1 haline getirmektedir. Problemli bir diger husus, tek
baslarina hassas olmayan verilerin diger verilerle birlestirilerek analiz edilmesi sonucu
hassas sonuglar tiretebilme riskidir. Dolayisiyla biiyiik veri kullanan isletmelerin bu
tehlikeyi ciddiye almasi ve hassas verileri ortaya c¢ikarabilecek algoritmalar
gelistirmekten kacinmalar1 gerekmektedir. Biiyiik veri analizi ile ilgili en biiyiik
zorluklardan bir digeri de yeniden tanimlama riskidir. Cesitli kaynaklardan elde edilen
verilerin derlenmesi yoluyla, bireylerin anonim oldugu iddia edilen veri kiimelerinden
tanimlanabilme riski bulunmaktadir. Tiim bunlara ek olarak biiyilik veri kullaniminin
dogrudan mahremiyete yoOnelik olmayan ancak sosyal agidan olumsuz sonuglar
dogurabilecek hatali verilere dayali analiz, 6nyargilar1 ve sosyal diglanmayi tetikleyen
otomatik tahmin analizinin yayginlasmasi ve web igeriklerinin kigisellestirilme
oraninin artmasiyla bireylerin referans g¢ercevelerinin daralmasina yol acan yanki

odalarinin ingasi1 gibi riskleri de bulunmaktadir (Datatilsynet, 2013, s. 6- 7).
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Son derece etkili, verimli bir arag olarak biiyiik veri ve algoritmik sistemler
araciligiyla insan kisiligi ve gelecegi giderek Olgiilebilir, manipiile edilebilir ve
yonetilebilir bir nesne halini almaktadir (Han, 2021, s. 31). Biiyiikk verinin analiz
asamasi, mahremiyet agisindan ciddi bir tehlike teskil etmektedir. Bireylerin
depolanmasina izin verdikleri kisisel veri miktari ne denli fazla olursa,
mahremiyetlerinin aldigi darbe de aymi oranda yikici olacaktir. Verilerin analiz
asamasinda farkli amaglar ugruna suistimal edilmesi ihtimali yiliksektir. Bu dogrultuda
Lokke (2020, s. 65-68) mahremiyeti korumaya yonelik bazi onerilere dikkat ¢ekmistir.
Kisisel verilerin mutlaka kisilerin rizasina bagli olmasi, rizanin olmadig1 durumlarda
verilerin anonimligini korumasi, kimlik tespit etme riskini ortadan kaldirmak adina
verilerin anonimlestirilmesi i¢in en gelismis yontemlerin devreye sokulmasi, biiyiik
verinin kullaniminda mahremiyet hakki ilkelerine sadik kalinmasi, toplanan verilerin
islenme ve analiz siireclerine dair seffaflik politikasinin izlemesi ve en Onemlisi
isletmelerin ellerinde bulunan kisisel verilerinin kullanic1 dostu bir bicimde bireylere
teslim edilmesi gibi dneriler mahremiyetin muhafaza edilmesi agisindan yararli gibi
goriinmektedir. Fakat giiniin sonunda biiylik verinin sundugu firsatlardan sonuna kadar
yararlanip aym1 zamanda kullanim amagclarint sinirlandirilarak salt mahremiyeti

korumaya yonelik bir seffaflik politikasi izlemek oldukc¢a zor goériinmektedir.

3.3.9. Dijital ekonomi ve platform ekonomisinin sermayesi olarak veri

Veri toplama ve dolasima sokma faaliyetleri ¢agdas kapitalizmin, 6zellikle
dijital pazarlama ve reklamcilik sektorlerinin merkezi ve zaruri bir bileseni haline
gelmistir. Veri, ekonomik sermaye olarak kabul edilmeye baglamistir. Sirketlerin veri
odakl1 oldugu bu donemde, veri toplama ve biriktirme diirtlisii yeni i ve yOnetisim
yollarin1 tesvik etmektedir. Veri birikimi, 21. yilizyil politik ekonomisinin temel
prensibidir (Sadowski, 2019, s.1). Neoliberal sistemde, pek ¢ok sey gibi veri ve iletisim
de metalasmistir (Fuchs, 2021, s. 81).

Verinin kapitalist sistem igerisine yerlesen karakterini tartigmaya agan
Sadowski’ye (2019, s. 2) gore, kar saglayict meta iiretiminin basit bir yolu gibi
goriilmemesi gereken veri, bir tiir sermaye bi¢imi olarak ele alindiginda dijital

kapitalizmin mantig1 ve dinamikleri daha iyi analiz edilebilmektedir. Buna gore verinin
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ekonomi politigine dair ii¢ temel 6ngdrii bulunmaktadir. Oncelikle veri degerlidir ve
deger yaratmaktadir. Ikincisi veri toplama, sirketlerin ve hiikiimetlerin davranis ve
faaliyetleri lizerinde kuvvetli bir etkiye sahiptir. Son olarak ti¢linciisii, veri toplama,
depolama, isleme ve analiz gibi tiim siire¢ler beraberinde esitsizlik ve somiiriiyii
getirmektedir. Verilerin mevcut tim kaynaklardan mimkiin olan her yoOntemle
cikarilmasimin elzem oldugu bu dijital donemde, bireylerin en siradan giindelik
aktivitelerini dahi depolamak, incelemek normal hale gelmistir. Veri artik pasif bir
bicimde toplanmaktan ziyade aktif olarak olusturulmaktadir. Dolayisiyla Sadowksi i¢in
veri madenciligi yerine veri Uiretimi ifadesini kullanmak daha mantikli goriinmektedir.
Veriler, kesfedilmeyi bekleyen ham petrol ya da cevher yerine, teknolojiye sirtini
yaslayan bireyler tarafindan yaratilan ve deger kazanan varliklar olarak kabul
edilmelidir (Sadowski, 2019, s. 2). Devamli surette veri toplayarak ve dolasima sokarak
veri sermayesi dongiisiinii devam ettirmek, kapitalist isletmeler i¢in itici giic ve
motivasyon kaynagi haline gelmektedir. Onemli olan verinin kullanim degerinden

ziyade araliksiz akista olmasidir (Sadowski, 2019, s. 4).

(Cagdas ekonominin en dinamik bileseni olarak enformasyon teknolojilerine,
verilere ve internete giderek artan bir oranda bel baglayan is modellerini ifade eden
dijital ekonomi, Don Tapscott tarafindan “insan zekasinin iletisim aglariyla
baglanmasina bagli yeni ekonomi” olarak tanimlanmistir (akt. Terranova, 2000, s. 37).
Cagdas kapitalizm, ekonomik biiyiimeyi ve canlilig1 koruyabilmek i¢in artik rotasini
verilere yoneltmistir. Yirmi birinci yiizyilda dijital teknolojilerdeki degisikliklerle
birlikte veri, firmalar ve firmalarin ¢alisanlari, miisterileri ve diger kapitalistlerle
iliskileri noktasinda giderek daha merkezi bir hale gelmis durumdadir. Tam bu noktada
platform ekonomisi, devasa miktarda veriyi ¢ikarabilen ve kontrol edebilen yeni bir is

modeli olarak ortaya ¢ikmustir (Srnicek, 2017, s. 10-11).

Kapitalizm her daim, herhangi bir kriz patlak verdiginde yeniden
yapilandirilma egiliminde olmustur. Sermaye birikiminin yeni yollarin1 kesfetmek
adina devamli olarak yeni teknolojiler, yeni orgiitsel bicimler, yeni somiirii bi¢cimleri,
yeni ig tlirleri ve yeni pazarlarin dogdugu goriilmektedir. 2008 ekonomik krizinin
ardindan gig (esnek) ekonomisi, paylasim ekonomisi, gézetim ekonomisi, dikkat

ekonomisi gibi yeni terimler giderek ¢ogalmaktadir. Emek stirecinin giderek 6nemsiz
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hale geldigi, endiistriyel is¢i sinifinin yerini enformasyon is¢ilerinin aldigi bir
enformasyon ekonomisinde elde edilmeye ve en etkili sekilde kullanilmaya ¢alisilan
yegane hammadde kuskusuz veridir. Tipki petrol gibi, veriler de ¢ikarilacak, rafine
edilecek ve gesitli sekillerde kullanilacak bir malzeme olarak kabul edilmektedir.
Gelisen teknoloji ve artan dijitallesmeyle veri depolama maliyeti azalmig, potansiyel
veri kaynaklari ¢ogalmis ve bu verileri ¢ikarmak ve bunlari iiretim siireglerini
optimize etmek, tiiketici tercihleri hakkinda fikir vermek, calisanlar1 kontrol etmek,
yeni {Uriin ve hizmetlerin temelini olusturmak ve reklam verenlere satmak igin
kullanmak i¢in yeni endistriler ortaya c¢ikmustir. Bu yeni is modeli dijital
platformlardir. Platformlar, iki ya da daha fazla grubun birbirleriyle etkilesime
girmesine olanak saglayan dijital altyapilardir. Diger bir deyisle, kullanicilara ¢esitli
sekillerde hizmet sunan ¢evrimigi yapilandirilmis alanlardir (Couldry ve Mejias, 2022,
s. 58). Dolayisiyla platformlar kendilerini miisteriler, reklam verenler, {ireticiler,
hizmet saglayicilar gibi birbirinden farkli kullanicilar1 bir araya getiren aracilar olarak
tanimlamaktadirlar. Platformlarin ¢alisma prensibi veri tizerinde kuruludur. Bu
baglamda depolanarak giderek artan miktarda veriyi tekellestirmenin, ¢ikarmanin,
analiz edip kullanmanin ve rakiplere kars1 ayricalik elde etmenin etkili bir yolu haline
gelmis durumdadir. Ornegin arama platformu olarak Google, cok miktarda arama
etkinliginden yararlanmaktadir. Taksi platformu olarak Uber, trafik verilerinden ve
stiriiclilerin ve siiriiclilerin faaliyetlerinden, sosyal ag platformu olarak Facebook ise
insanlarin sosyal etkilesimlerinden ¢ikarsanan verilerden yararlanmaktadir. Gittikge
daha fazla endiistri, etkilesimlerini ¢evrimigi hale getirdik¢e (6rnegin Uber, taksi
endiistrisini  dijital bir forma dontistiirmektedir) daha fazla isletme platform

gelistirmeye tabi olmaktadir. (Srnicek, 2017, s. 27- 30).

S6z konusu bir platformun kullanici sayisi arttikga, o platform herkes i¢in o
kadar degerli hale gelmektedir. Ornegin, Google'da arama yapan kullanic1 sayisi ne
denli ¢ok olursa, arama algoritmalar1 o kadar geligkin olmakta ve kullanicilar i¢in o
kadar kullanmigli hale gelmektedir. Ancak bu durum platformlarin tekellesmesi
sonucunu beraberinde getirmektedir. Platformlar daha fazla veriye siirekli olarak erigim
sagladikca sinir tanimaksizin biiytimekte ve dl¢egini genisletmektedir. Platformlar yeni
fabrikalar insa etmeksizin dijital ekonomi araciligiyla kar eden ve bunu somut bir {iriin

satmadan yalnizca platform sahipligiyle elde etmektedirler. Srnicek (2017, s. 32-35),
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reklam, bulut, endiistriyel, iirlin ve yalin olmak iizere bes tiir platformdan soz
etmektedir. Tezin kapsami geregi bu boliimde yalnizca reklam platformlarindan so6z

edilecektir.

Dijital ¢aga uygun bir is modeli olusturmaya yonelik ilk girisimler olarak kabul
edilen reklam platformlari, kullanicilar hakkinda veri toplayan, analiz eden ve ardindan
bu siirecin tiriinlerini reklam alani satmak i¢in kullanan platformlardir. Paylasim
ekonomisinden endiistriyel internete kadar en son teknolojik egilimlerin ortaya
cikmasini dogrudan ve dolayli olarak tesvik etmislerdir. Ozellikle dot-com balonunun
patlamasinin ardindan sirketlerin ana gelir kaynag1 olarak reklamciliga giderek artan
oranda yatinm yapmasi kaginilmaz olmustur. Ornegin, baslangicta aramalar
tyilestirmek adina kullanici verilerini toplayan Google, dot-com patlamasindan sonra
verileri hizmetleri iyilestirmekten ziyade reklam verenlerden gelir elde etmek amaciyla
toplamaya ve kullanmaya baslamistir. Tim Wu’nun (2021, s. 301) deyisiyle “Google
insanlarin zihnini, 6zellikle de reklamcilar i¢in en cazip halini; acik, istekli ve kolayca
etki altina alinabilen hassas zihinsel durumlarim1 reklamcilara sunma” yodntemini
benimsemeye karar vermistir. Zamanla gelir yiizdesi olarak reklamciliga diger
sektorlere gore 3-4 kat daha fazla harcama yapmaya baslayan Google, giderek daha
otomatik hale gelen bir agik artirma sistemi araciligiyla reklam verenlere hedeflenen
reklam alanini satmak i¢in ¢erezleri de devreye sokmustur. Ulusal Menkul Kiymet
Saticilar1 Otomatik Teklifler Birligi (NASDAQ) pazart Mart 2000'de zirveye
ulastiginda, Google da Ekim 2000'de Adwords'ii tanitarak reklamlardan gelir elde eden
bir sirkete donlismeye baslamistir. Boylelikle Google, web iizerinden topladig: verileri
Google AdWords ile igerik hedefli reklamlara dontistiirerek ¢alismalarini finanse
edecek kaynagi bulmustur. AdWords platformunun piyasaya siiriilmesinden sonra
Google’in goriiniiste bir arama sirketi olmasina ragmen, aslinda reklamcilik isinde
oldugunu ve kullanicilarinin verilerini arama teknolojilerinden ziyade reklam verenlere
sattig1 tescillenmistir. Gelismis veri madenciligi teknolojilerine dayanan iiriinleri
piyasaya stirerek kullanici verileri i¢in doyumsuz bir istah gelistiren Google, 2003
yilinda AdSense’i lanse etmistir. AdSense, reklam verenlerin kullanicilarin bir sonraki
davraniglar1 izleyebilmesi i¢in bir reklami her tikladiklarinda bilgisayarina kod
yiikleyen c¢erez teknolojilerini kullanan bir hizmettir. Bdylelikle Google’in veri

toplama kapasitesi giderek artmistir. Dolayisiyla Google 6rneginde de goriildiigii gibi,
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verilerin giderek reklam platformlarinin birincil hammaddesi olmasi dolayisiyla veri
gozetimi, dijital ekonomide kar saglamanin birincil yolu haline gelmistir.
Kullanicilarin ve kurumlarin faaliyetleri, kaydedilip veriye doniistiiriilerek, platformlar
tarafindan ¢esitli sekillerde rafine edilebilen ve kullanilabilen bir hammadde haline
getirilmektedir. Son kertede reklam platformlari; yiiksek gelirleri, elde ettikleri ciddi
karlar1 ve gii¢lii bir dinamizmiyle giinlimiiz yeni platform isletmeleri arasinda en
basarili olanlardir (Srnicek, 2017, s. 32-35). Gelgelelim bu basarinin ardinda tehlikeli
boyutlara varan bir mahremiyet ve gizlilik ihlali problemi bulunmaktadir. Cagimizda
bireyler giindelik hayatlarinda gergeklestirdikleri her rutin eylemleri sonucunda dijital
izler birakmaktadirlar. Teknoloji, hayatin en mahrem ve siradan kisimlarina sikica
yerlesmis vaziyettedir. Internet araciligiyla her giin cesitli sekillerde (oturum agma, e-
posta gonderme, web sitesine kaydolma ya da yalnizca basit bir tiklama) devasa
miktarlarda veri izi olusturulmaktadir. Dijital ekonomide merkezi bir yere sahip olan
veri kapitalizmi, kisisel verilere erisebilen, bunlar1 anlamlandirabilen ve alinip satilan
metalara ¢eviren aktorler ve veri sahibi bireyler arasindaki asimetrik gii¢ iliskilerine
sahne olan bir sistemdir. Giindelik rutinler sonucu firetilen veriler toplanmakta,
algoritmalar1 beslemekte ve birey davranislarini ¢esitli amaglar (reklam satmak, arama
sonuclarint iyilestirmek gibi) dogrultusunda tahmin etmek i¢in kullanilmaktadir.
Verilerin metalastirilmasini destekleyen is modelleriyle veri kapitalizmi, dijital izlerden

deger yaratarak aglarin giicline 6ncelik vermektedir (West, 2019, s. 20).

Veri kapitalizminin sebep oldugu giic asimetrisiyse ¢ogunlukla teknolojik
iitopyaciligin  anlatilarindan faydalanarak aga baghh teknolojilerin  ¢evrimigi
topluluklara sagladigi politik ve sosyal faydalariyla iligkilendirilerek hakli
cikarilmaktadir. S6z konusu bu iitopyact anlatilar, 6zgiir ve demokratik bir sekilde
bilgiye erisim, kisisellestirmenin faydalar1 ve tiiketicinin giicii ekseninde donmekte ve
veri kapitalizmini hakli ¢ikarmaya hizmet etmektedir. Veri kapitalizmi zaman
icerisinde ¢evrimig¢i mal satigina dayali bir e-ticaret modelinden kitlelerin satisina, daha
dogrusu kullanict verilerine bagli bireysel davranis profillerinin satisina dayali bir
reklam modeline doniigmistir (West, 2019, s. 23- 24). Dolayisiyla, dot-com
¢okiisiiniin ardindan yeni is modellerine olan talep, teknoloji sirketlerinin, veri izlemeyi
miisterilere daha 6zel hizmetler sunmak ve reklamlar1 hedeflemek i¢in vazgecilmez bir

ara¢ haline getirmistir. Bu esnada sektordeki bazi isimler, para kazanmanin ve tiiketici
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giiciinii artirmanin  yeni ve yenilik¢i yollarinin gelistirilmesinden 6vgiiyle soz
ederken digerleri bu degisikliklerin kullanic1 gizliligi tizerindeki endise verici

sonuclara dikkat cekmeye calismistir (West, 2019, s. 28).

3.3.10. Dijital ¢cagda veri kullaninmina dayalh bir is modeli: ¢cevrimic¢i davramgsal

reklamcilik ekosistemine genel bir bakis

Hedeflenmis reklamlar sunmak igin dinleme yapiyor degiller aslinda. Size dair
olusturduklart model o kadar isabetli ki size sihirbazlik gibi gelen 6ngoériilerde

bulunuyorlar (Harri, 2022, s. 129).

3.3.10.1. Tiiketici gozetiminin temelleri

20. ylizy1lin baslarinda Amerika’da Fordist/seri tiretim sisteminin yiikselisiyle
kitlesel tiiketimin tesvik edilmesi ihtiyact dogmustur. Sirketler, fordist iiretim
geregince gbzetim teknolojilerini igyerindeki calisanlar1 yonetmek i¢in araglar olarak
kullanmaya devam ederken, 20. yiizyilin sonlarinda, tiiketicileri yonetmek ve kontrol
etmek icin gdzetim teknolojilerini kullanma girisimlerinde biiyiik bir artis goriilmiistiir
(Campbell ve Carlson 2002, 587). Andrejevic’e (2002, s.235) gore, tiiketici gbozetimine
yonelik artan bu egilimin temel amaci, artan tirlin miktar ve ¢esitliligi karsisinda uygun
yontem ve teknikleri kullanarak tiiketimi tesvik edebilmektir. Tiiketimi tesvik etmek,
tilketicilerin davramislarin1 kontrol etmek, yani belirli mal veya hizmetleri satin
almalarin1 saglamak anlamina gelmektedir. Bunun birincil yoluysa tiiketici ve pazar
hakkinda bilgi ve fikir sahibi olmaktan ge¢gmektedir. Bu amagla ortaya ¢ikan pazarlama
yonetimi uygulamalari, ticari uygulamalarda giderek daha baskin bir isleve sahip
olmaya baglamistir. Rakiplerin bir adim 6niine gegebilecek pazar ve tiiketici bilgisi
tiretebilmek adina pazar arastirmalar gelistirilmeye baslanmistir. Fakat erken donem
pazar arastirmalari tliketicileri cogunlukla kitlesel reklamcilikla yonlendirilip kontrol
edilebilecek, istikrarli ve homojen kitleler olarak ele almistir. Tiiketiciler 1940’lara
kadar karmasik ve degisken ihtiyaglara, istek ve arzulara sahip heterojen bir topluluk
olarak goriilmemekteydi. Tiiketici segmentasyonu ancak II. Diinya Savasi sonrasi
donemde ciddi bir sekilde baglamistir. Takip eden yillarda, ¢ok sayida marka ve isletme

tiiketicilerin tutumlarini ve isteklerini kesfetmek icin demografik ve psikografik veriler
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toplamay1 oncelikli hale getirmistir. Ancak o donemlerde dahi, tiiketici ve tiiketici
uygulamalarina yonelik gerceklestirilen pazar arastirmalari, sirketin tiiketicileri kontrol
etme, pazarlama karmasikliklarini azaltma ve tiretim verimliligini artirma ihtiyaglari
cergevesinde gergeklestirilmekteydi. Diger bir deyisle, tliketicilerin gozetimi, bir
sirketin {irlin ve markalara yonelik tiiketici tercihlerini {iretilenlerle uyumlu hale
getirme kaygisini tagimaktaydi. Ancak tarihler 1950°1i ve 1960’11 yillar1 gosterdiginde
Sidney Levy ve Peter Drucker gibi pazarlama teorisyenlerinin etkisiyle, ticari tiiketici
gbzetiminin amact degismeye baslamistir. Buna gore, marka ve isletmeler igin ticari
basar1 elde etmenin yolu, tiiketicilerin pazardaki degisen ihtiyac ve isteklerini tespit
etmek ve bunlara yanmit vermekten ge¢mektedir. Dolayisiyla ¢agdas pazarlamada
miisteri memnuniyeti elde etmenin oncelikli yolu, tiim g¢abalarin belirli zaman ve
mekanlarda miisteri ihtiyaglarin1 belirlemeye ve karsilamaya yonlendirilmesinden
gecmektedir. Tiketicinin ne istedigini bilerek uygun pozisyon alma anlayisi, ticari
tiikketici gozetiminin temellerini olusturmaktadir. Tiiketiciler, sinirsiz tiiketme arzusuna
sahip olan ancak karmagsik ve degisken tiiketim motivasyonlarin1 sebebiyle siirekli
inceleme ve gozetim altinda tutulmasi gereken varliklar olarak kabul edilmeye

baslamislardir (Pridmore ve Zwick, 2011, s. 269-270).

Kisisel verilerin tiiketici tercihlerini saptama noktasinda tagidig1 degeri ilk fark
edenler arasinda zincir marketler yer almaktaydi. Cevrimigi aligverisin heniliz sz
konusu olmadig1 donemlerde, bu zincir marketlerden biri olan Tesco, miisterilerin
yaptiklar1  her aligveriste puan kazanip, kendilerine 06zel indirimlerden
yararlanabilmeleri adina 1993’te Clubcard isimli miisteri sadakat kartin1 piyasaya
stirmiistiir. Bu uygulamadan her iki tarafin da kazangli ¢ikmasi amaglanmaktaydi.
Miisteriler indirimlerin ve puanlarin keyfini ¢ikarirken, Tesco da miisterilere dair veri
tabanlar1 (isim, adres, harcama miktari, zamani gibi) olusturarak bu verilerden ¢ok
degerli i¢goriiler elde edebilecekti. Sadakat kart1 uygulamasinin devreye sokulmasiyla
Tesco, miisterileri hakkinda 30 yilda topladiklar1 verilerin kat kat fazlasin1 3 ayda
elde etmistir. Zamanla en biiyilik rakiplerinin 6niine gecerek miisterilerinin alisveris
davraniglarin1 ve aligkanliklarini daha isabetli ortaya koyan ¢cok daha ayrintili veriler

toplamaya baslamistir (Fry, 2019, s. 36-37).

131



Gorildiigii gibi tiiketicilerin  gozetimi uzun siiredir kurumsal pazarlama
departmanlarinin 6nemli bir gorevi iken dijitallesmeyle birlikte son yillarda ¢ok daha
geliskin ve kapsamli bir hal almistir. Turow’a (2006, s. 282) gore internet temelli
tilkketici gozetimi, tiiketicilerin davraniglarini tahmin etmeyi ve kisisellestirilmis
reklamcilik araciligiyla kontrol etmeyi amaclayan bir ¢agdas bir ticari gozetim
bi¢gimidir. Gozetim tartismalarinda 6nemli bir isim olan Greg Elmer’in ¢aligmalar1 da
cogunlukla internet temelli tiiketici gdzetimi iizerine yogunlasmaktadir. Internet
temelli tiiketici gozetimi, kullanicilarin, web sitesi ziyaretleri araciligryla ¢evrimigi
davraniglarinin aktif olarak takip edilmesi, incelenmesi ve nihayetinde bunlara uygun
profillerin ¢ikarilmasi amaciyla g¢erezlerin devreye sokuldugu bir siirece karsilik
gelmektedir (Elmer, 1997, s. 182). Elmer, literatiirdeki panoptik gozetim
yaklagimlarina getirilen giincel yorumlarin birtakim tipik argiimanlar etrafinda
sekillendigini ifade etmektedir. S6z konusu bu argiimanlardan ilki gozetleme
kulelerinin yerini artik tliketici veri tabanlarinin aldigidir. Buna gore tiiketicilerin
aligveris faaliyetleri sirasinda (goz atma, satin alma ya da iade etme gibi) kaydedilen
ve ileride kullanilmak {izere saklanan verileri, panoptik gézetimin degisen yeni mekani
olan dijital veri tabanlarinda saklanmaktadir. ikincisi, panoptik gdzetimin otomatik
disiplin etkisine getirilen yogun elestirilerdir. Sirketlerin ticari ¢ikarlar ugruna talep
ettikleri kisisel verilerin, tiiketiciler tarafindan sorgusuz sualsiz ve pasif bir sekilde
teslim edildigi diisiiniilmektedir. indirim, hediye ya da kupon gibi kisisel faydalar
karsiliginda kisisel veriler tliketiciler tarafindan otomatik bir sekilde altin tepside
sunulmaktadir. Oziinde bir degis tokus eylemine evrilen ¢agdas panoptik gozetime
katilim odillendirilerek, karsiliksiz birakilmamaktadir (Elmer, 2003a, s. 231-232).
Bilingli ve rasyonel kararlar alma ihtiyaci, mal ve hizmet diinyasinin bagtan ¢ikarici
karakteri karsisinda sekteye ugramaktadir (Elmer, 2003a, s. 244). Dolayistyla Elmer’in
tiikketici gozetimine yonelik bakis acisi, odillendirici katilm ve kisisel verileri
paylagmay1 reddetmenin getirdigi cezalandirma arasinda gidip gelmektedir (2003b, s.
53).
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3.3.10.2. Sizin i¢in bir onerimiz var: cevrimici davranissal reklamcilik

Kiiresellesme ve neoliberal ekonomiyle birlikte kuralsizlasan piyasa ve dozu
giderek artan rekabet ortaminda, kitle pazarini hedefleyen reklamcilik strateji ve
teknikleri, pazar ve miisteri segmentasyonunun s6z konusu oldugu giintimiizde modas1
geemis, maliyetli ve etkisiz olarak kabul edilmektedir. Bireysel anlamda her bir
tiikketicinin istek ve arzularina uygun bir liretim, dagitim ve satis dongiisiiniin esas
oldugu kisisellestirilmis pazarlamanin ytikselise gecmesi biricik tiiketici ihtiyaglarina
hitap eden kisisellestirilmis reklamlarin da dogusuna 6n ayak olmustur (Elmer, 2003Db,
S. 54-55). Cevrimigi pazarlamanin temelleri, 1990’larin ilk yarisinda yasanan dot-com
patlamasiyla popiiler hale gelen birebir pazarlama kavramina dayanmaktadir. Web
aracilifiyla verilerin toplanma giiciiniin farkina varildig: andan itibaren internet, yeni
nesil tiiketici iligkileri pazarlamasi faaliyetlerini gergeklestirmek icin miikemmel bir
arag olarak kabul goriir hale gelmistir. O zamandan beri, ¢evrimi¢i pazarlamanin daha
fazla miktarda tiiketici bilgisinin toplanmasi ve kullanilmasi hedefine yonelik olarak
sirketler, dijital reklamciligin kapasitesini gelistirmek i¢in dnemli kaynaklara yatirim
yapma gayreti i¢erisinde olmuslardir. Veri madenciligi ve dijital reklam arastirmalari
tizerine kurulmus olan Microsoft Research, Google Research bu girisimlere 6rnek

olarak gosterilebilmektedir (Chester, 2012, s. 56).

Internet her ne kadar 6ziinde reklam verenler igin potansiyel miisterilerini
tantyabilecekleri, haklarinda daha fazla veri elde edebilecekleri bir laboratuvar gorevi
gorse de baglangigta reklamcilik diinyasi aktorlerinin nezdinde degeri yeterince
anlagilmamus, kafa karistirict ve belirsiz bir mecra olarak algilanmigtir. Reklamcilik
faaliyetlerinin “dogru zamanda dogru miisteriye dogru mesajla ulasmak™ seklindeki
kutsal hedefine ulagmasi i¢in internet oldukca elverisli bir ortamdir (O’Neil, 2020, s.
88). Internet ortaminda sistematik 6l¢iimiin esamesinin okunmadigr 1990’larin ilk
ceyreginde, bu gen¢ mecraya yatirim yapmayr mesrulastiracak gerekceler sunmak
oldukca giictii. Reklam verenler ¢evrimici reklamlara daha ziyade smirl biitgeli,
deneysel ¢alismalar goziiyle bakmaktaydi. Dolayisiyla internete yonelmekten ziyade
televizyon, gazete, dergi gibi koklii ve gilivenilir geleneksel mecralardaki 6lgiim
stireclerine yatirim yapmak daha cazip gelmekteydi. Fakat sonrasinda “tiklama” gibi

reklamlarin 6l¢glimlenmesine firsat vererek kullanicilarin reklamlara yonelik tepkilerini
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izleme, reklamin goriinlip goriinmedigine dair belirsizlikleri yok eden bir firsatin
degerinin anlasilmasi ¢evrimici reklamciligin kaderini degistiren bir doniim noktasi
olmustur. Tiketim aliskanliklarinin gergek zamanli olarak izlenmesi miimkiin
olmustur. Elde edilen wveriler, tiiketici aligkanliklarinin profilini ¢ikarmak ve
tiikketicilere daha ayrintili ve kisisellestirilmis yollarla seslenmek i¢in kullanilmaya
baslamistir. Birden fazla veri tabanindan birlestirilen verilerin kesinligi ve tahmin giicti
de oldukca yiiksek olmakta, tiiketici davranisinin anlasilmasinda reklamverenlere
onemli i¢cgoriiler saglamaktadir (Lupton, 2015, s. 96). Reklamlarin tiklanma sayilarini
arttirmak i¢in yeni reklam ve formatlar1 ve teknolojilerinin gelistirilmesiyle baslayan
siireg, dogru hedef kitleye ulasabilmek i¢in kullanicilarin site hareketlerini takip etmek
ve kullanic1 6zelliklerini belirleme cabalariyla devam etmistir. Dolayisiyla kisisel
gizlilik ihlalleriyle ilgili endiseler dikkate alinmaksizin potansiyel miisterileri tanimak,
haklarinda bilgi sahibi olmak, hedeflemek ve nihayetinde reklamin etkinligini 6lgmek

i¢in her yol denenmeye baslanmustir (Turow, 2015, s. 61- 66).

Dijital verilerin, mevcut dijital ekonomideki yeni para birimi olarak kabul
edilmesiyle reklam verenler, sunduklar1 reklamlar kisisellestirmek ve hedeflemek
amaciyla tiiketicilere iliskin ¢evrimigi verileri kullanma firsatini elde etmislerdir (Hunt,
2016, s. 56). So6z konusu bu dijital veriler ziyaret edilen web sitelerini, okunan
icerikleri, satin alman {irinleri, konum bilgisini hatta en basit tiklamalar1 dahi
kapsayabilmektedir. Bireylerin ¢evrimi¢i davranislarini giderek artan diizeylerde
biiyiik bir ilgiyle izleyen ve toplayan giiniimiiz reklam verenleri, topladiklar1 verilerle
tilkketicileri dogrudan hedefleyen, kisisellestirilmis reklamlar sunma cabasi igerisine
girmislerdir. Bu yeni nesil reklamcilik fenomeni “gevrimici davranigsal reklamcilik™
olarak tamimlanmaktadir. Sayisiz web sitesinde reklam hizmeti sunan bir sirket,
tiiketicilerin web sitesi ziyaretlerini izleyerek birtakim varsayimlarda bulunmaktadir.
Ornegin bir tiiketicinin otomobillerle ilgili web sitelerini ziyaret ettigini tespit eden ag,
o tiiketicinin otomobillerle ilgilendigini ¢ikarsayarak ona ilerleyen zamanlarda

otomobillerle ilgili reklamlar géstermektedir (Boerman vd., 2017, s. 363-364).

Smit ve arkadaglar1 (2014, s. 15) ise, ¢cevrimi¢i davranissal reklamciligi hedefli
reklamciligin  6zel bir tiirii olarak bireyleri tekrarlanan web sitesi ziyaretleri,

etkilesimler, anahtar kelimeler ya da c¢evrimigi iretilen igerikler gibi g¢evrimigi
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davranislarina gore hedefleyen, gosterilecek reklamlarin bu zengin veri kiimelerine
gore ayarlandigi bir reklamcilik teknigi olarak tanimlamaktadirlar. Cevrimici
davranigsal reklamciliga Turow (2015, s. 253) ise bireylerin ilgi alanlarini hedefleyen
reklamlar gdstermek amaciyla, aramalar, ziyaret edilen siteler ve goriintiilenen igerikler
dahil olmak iizere, tiiketicilerin ¢cevrimici eylemlerini ¢erezler araciligiyla takip etmek
seklinde bir tanim getirmistir. Ornegin, gece saatlerinde bir havayolu sirketinin web
sitesinde planladig1 seyahat i¢in bilet arayan bir internet kullanicisi, ertesi sabah bileti
satin aldig1 havayolu sirketi ya da seyahat edecegi yere dair bir reklama maruz
kalmaktadir. Dolayisiyla reklam 6gesi ve igerigi, gecmis karar verme davranislari ve
kaliplarima gore belirli bir kullanictiya daha uygun (alakali) olacak sekilde
uyarlanabilmektedir (Chester, 2012, s. 57). Internet ortaminda bircok reklam tiirii
bulunmasina karsin en ¢ok tercih edilen reklam tiiriiniin ¢evrim i¢i davranigsal
reklamcilik olmasinin temel nedeni, kisilerin ilgi ve tercihlerine gore reklam
gosterilebilmesinin yani sira reklamveren agisindan zaman ve maddi kaynaklarin daha
verimli kullanilabilmesine olanak tanimasidir. Herhangi bir reklamin goriilme basina
s6z konusu reklam platformuna belirli bir iicret ddeyen reklamveren, gereksiz
O0demelerin oOniline gegebilmek icin bu reklamin potansiyel miisteri tarafindan
goriilmesini istemektedir. Reklam platformlari bu dijital veri savasinda ne denli zengin
veri kiimeleri elde ederse, miisterileri olan reklamverenlere optimum diizeyde

hedeflenmis ya da kisisellestirilmis reklam hizmeti sunmalart miimkiin olmaktadir.

20. yiizyilin klasik miisteri iliskileri yonetimi anlayisinin yerini 21. yiizyilda
kisiye 6zel mesajlar ve anlatimlarla potansiyel miisterilere ulasma stratejileri almigtir.
80’li ve 90’Ih yillarda miisteri iligkilerinde temel strateji en sadik ve en degerli
miisterileri kaybetmemek iizerine kuruluydu. Zira yeni miisterileri kazanmak maliyetli
ve zahmetli bir isti. Ancak gelisen dijital veri tabanlari, medya ve iletisim
teknolojileriyle yalnizca mevcut miisterilere degil, potansiyel miisterilere de ulagsmak,
onlara yonelik kigisellestirilmis, hedefli icerikler sunmak miimkiin hale gelmistir
(Turow, 2015, s. 138). Dolayisiyla dijital gagda reklamcilarin potansiyel miisterilerini
avlamalarinin en etkili yolu veri gozetimine dayali kisisellestirmedir. Cevrimici
davranigsal reklamciligin omurgast olan kisisellestirme kisaca bireysel olarak
Ozellestirilmis icerik se¢imi olarak tanimlanabilmektedir. Algoritmik sistemler,

kullanicilarin hangi iirlin, hizmet ya da igerikle ilgilenebilecegine karar vermekte ve
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ardindan onlara en uygun ve alakali igerigi sunmaktadirlar (Krafft vd., 2019, s. 2).
Giliniimiliz enformasyon toplumunda ihtiyag, istek ve arzularina en uygun igerigin,
hizmetin ya da iirliniin hazir bir sekilde Oniine gelmesi ¢ogu birey icin oldukg¢a
cezbedicidir (Couldry ve Mejias, 2022, s. 47). Uriin, hizmet ya da iceriklerin
kisisellestirilmesi siirecinde amag, siteyi ziyaret eden kullanicilart sitede daha uzun
siire vakit gecirmeye ikna ederek sunulan reklamla etkilesim olasiliklarini arttirmak ve

reklam mesajini1 igsellestirmelerini saglayabilmektir (Turow, 2015, s. 274-275).

Cevrimigi davranmigsal reklamcilik, tiiketicilere en uygun icerik ve hizmetleri
sunmasiyla islevsel bir role sahip olsa da etik ve yasal riskleri de bilinyesinde
barindirmaktadir. Her seyden evvel ¢evrimici davranigsal reklamcilik, kullanicilarin
kisisel verilerinin, etkilesimlerinin, ilgi alanlarinin ¢evrimigi faaliyetlerinin araliksiz
gozetlenmesiyle yaratilan ticari bir gézetim bigimidir. Bu sebeple Fuchs (2015, s. 154),
her hareketlerini kaydederek ilgilendikleri {iriin ve hizmetleri kendilerine pazarlayan
birileri tarafindan araliksiz c¢evrimici izlemeye maruz kalmalari sebebiyle adeta
somiiriilen tiiketicileri “cevrimi¢i  koleler” olarak tanimlamakta bir beis
gormemektedir. Zira ¢evrimigi ortamdaki tiim faaliyetler gozetlenmekte ve bu siireg
veri metalarinin elde edilmesiyle sonuglanmaktadir. Kullanicilar ¢evrimigi olduklari
her an meta iiretmektedirler (Fuchs, 2015, s. 179). Dahasi, internetin ve sosyal ag
ortamlarinda gezinmenin tadini ¢ikarirken aslinda bir bedel 6dediklerinin yeterince
farkinda degillerdir. Dolayisiyla sunulan gelismis ve islevsel kullanici deneyiminin bir
kosulu olarak tiiketiciler degerli kisisel verilerini teslim etmektedirler (Hunt, 2016, s.
56). Bu anlamda tiiketiciler, ¢ikarimsal ve tahmine dayali profiller olusturmak icin
tasarlanan veri toplama uygulamalariyla karsi karsiya kalmaktadir. Tiiketicilerin
ekonomik anlamda veri 6zneleri ve reklam hedefleri olarak tanimlandigi bu reklamcilik
yonteminde mahremiyet ve gilivenlik endisesi krizlerinin bas gostermesi tesadif
degildir (Hunt, 2016, s. 57). Ornegin veri madenciligi, giderek biiyiiyen c¢evrimigi
davranigsal reklamcilik endiistrisine yeni ekonomik varliklar saglamaktadir. Pazarlama
ve tliketici analizi cergevesinden bakildiginda, biiyiik veri araciligiyla sirketlerin
potansiyel tiiketicilere dair elde ettigi veriler, altin madeni kadar degerli goriilmektedir.
Biiyiik verinin kullanimi, yiliksek reklam gelirleri ve artan ¢evrimigi tiikketici sayisi gibi
faktorler, tiiketicilerin maruz kaldiklar1 ¢gevrimi¢i davranigsal reklam hacminin ve veri

madenciliginin dozunun katlanarak artmasina sebep olmaktadir (Hunt, 2016, s. 58-59).
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Milyonlarca internet kullanicisi ¢evrimi¢i diinyanin dehlizlerinde dolanirken
sessiz sedasiz gozetlenmekte, izlenmekte, incelenmekte ve etiketlenmektedir.
Kullanicilarin ¢evrimigi faaliyetleri, niyetleri, sosyal etkilesimleri titiz incelemelere tabi
tutulup analiz edilerek profiller yaratilmaktadir. Boylelikle reklam mesajlari, indirim
firsatlar1 ya da igerikler yaratilan profillere uygun sekilde sunulmaktadir. Gozetim
destekli sunulan Kisisellestirilmis reklam ve igerikler tiiketicinin 6zgiir iradesini ve
giiclinii zayiflatmaya hizmet etmektedirler. (Turow, 2015, s. 13-15). Dijital profilleme
ve kisisellestirme faaliyetleri gizlilik hakki ve mahremiyet {lizerinde ciddi ve agir
sonuglar dogurmakta oldugunun icten ice farkinda olan ve endiselenen bireyler
verilerinin nasil ve ne amaglarla kullanildig1 hakkinda yeterince bilgi sahibi degildirler.
Cilinkii sitelerin gizlilik ve ¢erez politikalarini anlayarak igsellestirmeye hatta okumaya
dahi vakitleri yoktur (Turow, 2015, s. 21). Dolayisiyla gézetim giderek goriinmez bir hal
alip arka planda kayboldukga, tiiketiciler daha da seffaf bir hale gelmektedirler. Gizliligi
muhafaza etmeye yonelik direnis s6ylemlerine ragmen her gecen giin daha fazla veri bir
meta olarak alinip satilmakta ve tekellesmektedir. Bu durum “6znelerin arzularinin” ve
“arzulanan 6znelerin” liretimi i¢in mevcut veri kaynaklari tizerinde kontrolii ve gozetimi
yogunlastirarak gii¢ asimetrilerini giiclendirmektedir (Andrejevic, 2002, s. 245). Ote
yandan Google, Facebook, Microsoft gibi 6nde gelen ¢evrimigi reklam hizmeti sunan
sirketler, kullandiklar1 yontem ve tekniklerin gizlilik izerinde olusturdugu tehditlerin ve
olumsuz sonugclarin iizerini ustalikla orterek piir-ii pak bir dijital gergeklik goriinimi
sunmakta ustadirlar. Mevcut veri bolluguna kolaylikla erisimin yalnizca kendilerine
sagladig1 faydalar1 vurgulamak s6z konusu bu sirketlere ¢ok daha cazip gelmektedir. Bu
sebeple bireylerin, dijital diinyanin siislii perdesini aralamalar1 gerekmektedir. Zira
reklamcilarin halka sdyledikleriyle birbirleri ve miittefikleriyle olan sdylemleri arasinda
tutarsizliklar bulunmaktadir. Son kertede bireyler, kendilerini satin alma hunilerinden
gecirmek igin tasarlanan ileri teknolojilerin insafina kalmis durumdadirlar (Chester,

2012, s. 54).

Cevrimigi davramigsal reklamcilik ve gizlilik konusundaki tartigmalarda
endiistri temsilcileri bu tlir veri tekniklerinin bireyleri hedeflemedigi ve genellikle
yanlis anlasilmalarin  s6z konusu oldugu seklinde ironik aciklamalarda

bulunmaktadirlar. Zararsiz oldugunu iddia ettikleri bu uygulamalarin, tiiketiciler i¢in
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daha 1iyi bir deneyim sunma gerekcesi one siiriilerek (yalnizca ilgi gosterecekleri iiriin
ve hizmetlere iligkin reklamlar sunma bakimindan) hakli ¢ikarilmaya calisildigi
goriilmektedir. Yetkililer, kullanicilar hakkinda topladiklart verilerin ¢ogunun kisisel
olmadigini iddiasina 1srarla tutunmaktadirlar. Oyle ki bireyleri hedeflemek icin onlarin
isim, soyisim, telefon numarasi ya da e-posta adresi gibi kisisel olarak tanimlanabilir
verilerini toplamadiklarinin altin1 ¢izerler. Ancak bakildiginda bu ifade goriindigi
kadar masum degildir. Zira ¢erezler ve IP adresleri araciligtyla tercih edilen igerikler,
aligveris sepetlerine eklenen iiriinler ve bunlarin miktarlari, kullanilan arama terimleri,
ziyaret edilen siteler gibi benzersiz kisisel veriler diger bir deyisle dijital ayak izleri
sirketler i¢in ¢ok daha anlaml1 ve ¢cok daha iglevseldir (Chester, 2012, s. 56). Bireylerin
internet iizerindeki deneyimleri, gorlinmez bir sekilde, cevrimig¢i gezintilerini
yonetmek icin hazir ve nazir bulunan optimizasyon teknolojileriyle (gerezlerle)
sekillenmektedir. Satin alma davranisi ¢evrimic¢i hedefli reklamlarla yonlendirilen ve
rasyonel karar verme siiregleri torpiilenen herhangi bir birey, giiniin sonunda sirketlerin
ya da isletmelerin olmasini istedikleri kisiye donlismekten kagamamaktadir (Chester,

2012, s. 55).

Cevrimigi davranigsal reklamcilik sisteminin perde arkasini, ¢galigma mantigini
ve tiiketicilerin karar alma siireglerini nasil etkileyecegini kullanicilarin bilmesi
genellikle beklenmemektedir. Cevrimi¢i pazarlama endiistrisindeki konsolidasyon,
reklam teknolojilerindeki gelismeler, yeni ¢evrimigi reklam pazarlariin biiylimesi, bas
dondiiriicii  ortakliklar dikkate alindiginda, diizenleyicilerin uygun kurallar
gelistirmeleri hayati 6nem tasimaktadir. Cevrimici reklam endiistrisinin insafina kalmis
olan mahremiyeti kurtarmak ve muhafaza etmek oldukc¢a dnemlidir. Profil olusturma
uygulamalarinin anonim verilere dayandigi konusunda israrct olan bu endiistri
(Chester, 2012, s. 60-61), panoptik bakisin yeni yiizii olan ¢erezler araciligiyla ¢ok daha

0zel ve derin verilere erisim saglayabilmektedir.

3.3.10.3. Cevrimigi diinyanin sessiz veri istilacilari: ¢erezler

Internet reklamciliginin emekleme déneminde ortaya c¢ikan ve sdz konusu
reklam ekosistemi i¢in dnemli bir doniim noktasina tekabiil eden cerez teknolojisi,

internet tarayicilarindan sonra en carpici bilesen olarak kabul edilmektedir. Cerezler,
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bir web sitesi tarafindan kullanicinin kullandigi web tarayicisina yerlestirilen ve
kullanicilarin ziyaretleriyle ilgili bilgileri kaydeden kiiciik dosyalardir. Ornegin bir
kullanic1 herhangi bir seyahat sitesini ilk ziyaretinde tarayicisina gonderilen cgerez,
oturum sirasinda sitede gergeklestirilen eylemleri (ugus aramasi gibi) kaydetmektedir.
Ayni kullanict 6rnegin bir ¢cevrimigi perakende sitesini ziyaret ettiginde ise, ¢erezinde
yer alan bilgiler son géz atma ge¢misini yansitacak sekilde giincellenmektedir. Bu
sebeple veri saglayici, her kullanici i¢in detayli ve gilincel bir profil olusturarak her
bireyin gdz atma Orilintiilerine gore tiiketici ozelliklerini bir araya getirmektedir.
Boylelikle bir reklam veren, hedeflenmis tiiketicilerin bir segmenti hakkinda ¢ok
ayrintili bilgi edinilebilmektedir. Kullanicilara iligkin bireysel diizeyde verilerin ¢ogu
Acxicom, Bloomberg, Bluekai ve eXelate gibi veri aracilar tarafindan toplanmakta ve
dagitilmaktadir. S6z konusu bu verilerin toplanmasi ve yeniden satilmasini saglayan en
onemli ve yaygin teknoloji, cerezler olarak karsimiza c¢ikmaktadir (Bergeman ve

Bonatti, 2015, s. 259- 260).

1994°te o sirada Netscape Communications adli sirkette calismakta olan Lou
Montulli ¢erezi icat ettiginde ne denli degerli ve 6nemli bir sey yarattiginin farkinda
degildi. Web siteleri tarafindan kullanicilarin bilgisayarlarina yerlestirilen kiigiik metin
dosyalarinda (gerezlerde) ziyaretgi kullanicilarin kimlik kodlar1 ve sitede gezinirken
tikladiklar1 yerlere dair kodlar bulunmaktadir. Boylelikle ayni kullanicinin ayni
bilgisayar1 kullanmak sartiyla siteye bir sonraki girisinde, ¢erezler tarayicida yerlesik
etiketler tarafindan taninmaktadir. Sonucta cerezde yer alan bilgilerin desifre
edilmesiyle kullanicinin ge¢miste tikladig: yerler, satin aldig: tirlin/hizmetler ve hatta
sepetine ekleyip sonrasinda satin almaktan vazgectigi lirtinler dahi goriilebilmektedir.
Montulli ve beraber calistig1 arkadasi John Giannadrea, daha en basinda ¢erezlerin
kullanici rizas1 olmadan calismasina karar vererek oldukca endise verici tehlikelerin de
kapisin1 aralamiglar ve seffaflik zafiyetlerinin mesruiyet kazanmasina yol agmiglardir
(Turow, 2015, s. 79-81). Ancak daha sonra baskilara dayanamayan Montulli,
kullanicilara istekleri dahilinde ¢gerez kullanimini devre dis1 birakma olanagini sunmak
zorunda kalmistir (Turow, 2015, s. 95). Diger yandan internet kullanicilarinin gerez
tercihlerini diizenlemek ve degistirmek noktasinda ne denli ilgili olduklar diistiniilmesi

gereken 6nemli noktalardan biridir.
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Ilk olarak Netscape'in Navigator 1.1 tarayicisinda tanitilan ve o yillar icin
internet reklamciliginda biiylik bir atilim olan ¢erezlerle hangi kullanicinin web
sitesinin hangi boliimlerinde gezindigi, hangi reklamlara tikladig1 sessiz sedasiz tespit
edilebilmekteydi (Turow, 2015, s. 81). Cerezler kullanicilarin hangi siteleri ne siklikla
ziyaret ettiklerini ortaya c¢ikararak cevrimi¢i reklam planlamalarina kilavuzluk
etmektedir (Mestci, 2017, s. 169) Cerez teknolojilerinin web tarayicilarina dahil
edilmesi ve bunlarin reklam aglartyla baglantis1 internetin hizla biiyiidiigii donemin
arifesinde internet teknolojilerinde ticari gozetim igin temel bir altyapi olusturarak
reklamciligin internetin “is modeli” haline gelmesine de zemin hazirlamistir (West,
2019, s 28). Cerezler yardimiyla ¢ikarilan kullanici profilleri hedefli reklamlarin
sunulmast  i¢in  kullanilmakta ve  nihayetinde reklamlarin  verimliligi

degerlendirilebilmeyi miimkiin kilmaktadir (Cahn, vd, 2016, s. 891).

Cerezler her ne kadar web uygulamalarinin basat ve igsel bir bileseni olsa da
kullanimlar1 kullanici mahremiyeti lizerinde 6nemli etkiler yaratma potansiyeline
sahiptir. Veri araci kurumlarinin ve ¢evrimigi reklam verenlerin ana hedeflerinden biri
ve belki de en Onemlisi hedefli reklamlar sunmak amaciyla kullanicilar hakkinda
olabildigince fazla miktarda veri toplamaktir. Dolayisiyla ¢erezlerin sahip olduklari
onem ve potansiyel risklerine ragmen, ¢alisma mantiginin ve 6zelliklerinin yeterince
anlagilmadig1 bir gercek olarak Oniimiizde durmaktadir (Cahn, vd, 2016, s. 891).
Kullanicilarin ¢erezlere dair farkindaligi ve bunlar iizerindeki kontrolii azaldikca
kisisel verilerin daha fazla degis tokus edilmesi ve toplanmasi kaginilmaz olmaktadir
(Chester, 2012, s. 58). Bu dogrultuda Kullanicilarin beklenti ve talepleriyle ¢cevrimigi
isletmelerin mesru olarak tanimlanabilecek ihtiyaglari arasinda istikrarli bir denge
kurmak gerekmektedir. Bu dogrultuda internet ekonomisinin is modelini ve ¢alisma
mantigini sekteye ugratilmadan c¢evrimic¢i davranigsal izleme {izerinde seffaflik ve
kullanici kontrolii mekanizmalarinin giliglendirilmesine 6zen gosterilmelidir (Tene ve

Polenetsky, 2012, s. 300).
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Tablo 3.2. Cerez Tiirleri

Kullanim Amaglarina Gore Kaynaklarina Gore Cerezler | Depolanma Siirelerine Gore
Cerezler Cerezler
*Kesinlikle Gerekli/ *Birinci Taraf/Parti Cerezler *Oturum Cerezleri

Zorunlu Cerezler
*Uciincii Taraf/Parti Cerezler *Kalic1 Cerezler

*[slevsel Cerezler

*Performans/ Analitik Cerezler

*Reklam/ Pazarlama Cerezleri

Kaynak: (Kisisel Verileri Koruma Kurumu, 2022, s. 8-12)

Cerezler kullanim amaclarina, kaynaklarina ve depolanma siirelerine gore ii¢
sekilde siniflandirilmaktadir. Ilk olarak kaynaklarina gére birinci taraf ve iiciincii taraf

olmak tizere ikiye ayrilmaktadir (Kisisel Verileri Koruma Kurumu, 2022, s. 8-9) :

a) Birinci taraf ¢erezler'': Adindan da anlagilacag: iizere birinci taraf gerezler,
kullanicilarin cihazlarina dogrudan ziyaret ettikleri web sitesi (tarayicinin adres
cubugundaki URL) tarafindan yerlestirilmektedir. Asil kullanim amaci kullanici

deneyimini iyilestirmektir.

b) Uciincii taraf cerezler: Uciincii taraf cerezler, birinci taraf cerezlerin aksine
kullanicilarin ziyaret ettikleri site tarafindan degil, reklam veren ya da analitik sistem
gibi {iiincii taraflarca cihaza yerlestirilen cerezlerdir. Izleme cerezleri olarak da
bilinmektedirler. Ozellikle reklam sirketleri, birden ¢ok sitedeki kullanicilar1 izlemek
icin Ui¢giincii taraf cerezleri kullanmaktadir. Herhangi bir kullanici tarafindan ziyaret

edilen sayfalarin bilgisi dahilinde reklamlar, kullanicilarin varsayilan tercihlerine gore

11 Birinci taraf gerezler, kullanic1 deneyimini ve site tasarrmini kisisellestirmek, alisveris sepeti hizmeti
sunmak, igerigi, iiriin ve hizmetleri hedeflemek icin kullanicilari izleyen gerezlerdir. Ornegin bir
kullanici Amazon’un web sitesine kullanict adi ve parolasiyla giris yaptiginda, sistem bu oturum
bilgilerini kayith tercihlerle eslestirerek kullanicinin deneyimini kisisellestirecek, aligveris sepetindeki
tirtinleri koruyacak ve kisisellestirilmis {iriin 6nerileri sunacaktir (Tene & Polenetsky, 2012, s. 301).
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hedeflenebilmektedir.

Kullanim siirelerine goreyse cerezler yine ikiye ayrilmaktadir (Kisisel Verileri
Koruma Kurumu, 2022, s. 48-49) :

a) Oturum cerezleri: Oturum cerezleri, oturum siiresince kullanilan, tarayici
sonlandirildiginda ise cihazdan silinen, saklanmayan gecici gerezlerdir. Alisveris
sepetine eklenen iirlinlerin hatirlanmas1 ya da e-posta adresine giris yapildigi

durumlarda giivenlik duvar1 olusturma gibi amagclarla kullanilabilmektedir.

b) Kahic1 cerezler: Kalici g¢erezler, oturum g¢erezlerinin aksine, internet
tarayicis1 kapatildiginda silinmeyen uzun siireler cihazlarda saklanabilen izleme
cerezleridir. Bir internet sitesini her ziyaretlerinde kullanicilarin islenebilen verileri
sunucuya gonderilmektedir. Kullanicilarin internetteki arama ge¢misleri ve
aliskanliklariyla ilgili bilgiler uzun siire kaydedilerek reklam verenler tarafindan
kullanilabilmektedir. Diger yandan kalici c¢erezler, kullanicilarin hesap giris

bilgilerinin kaydedilmesini de miimkiin kilarak kullanicilara kolaylik saglamaktadir.

Son olarak gerezler kullanildiklar1 amaca gore dorde ayrilmaktadir (Kisisel

Verileri Koruma Kurumu, 2022, s. 10-11) :

a) Zorunlu cerezler: S6z konusu bu ¢erezler, web sitesinin diizgiin, istenilen
sekilde calismasi icin kullanimi zorunluluk arz eden gerezlerdir. Ornegin herhangi bir
web sitesine giris yapabilme, form doldurma, g¢evrimigi aligveris esnasinda secili
iirlinleri sepette tutma ya da gizlilik tercihlerinin hatirlanmasi gibi hizmetlerin yerine
getirilebilmesi i¢in kullanimlar1 sarttir. Ac¢ik riza sartinin aranmadigr bu cerezler
genellikle birinci taraf ¢erezleri olarak kabul edilmektedir. Dolayisiyla pazarlama ve
reklam gibi amaglarla kullanilmamaktadir. Bu g¢erezlerin kullanimi igin riza
almmamasi, islevleri ve neden gerekli olduklari hakkinda kullanicilarin
bilgilendirilmesi gerekmedigi anlamina gelmemelidir. Zorunlu gerezlerin engellenmesi

durumunda, sitenin hizmet kalitesi diismektedir.

b) Islevsel cerezler: Tercih g¢erezleri olarak da bilinen islevsel gerezler,
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kisisellestirme ve gecmis segimlerin (dil, konum ya da kullanic1 bilgileri) hatirlanmasi
amaciyla web sitesi ve masaiistii ya da mobil cihazlardaki uygulamalarda kullanilan
cerezlerdir. Zorunlu ¢erezlerin gorev alan1 haricindeki islevleri yerine getirmektedirler.

Acik rizaya dayanmasi gereken bu gerezlerin engellenmesi miimkiindiir.

¢) Performans/analitik cerezler: Performans c¢erezleri olarak da bilinen bu
cerezler, kullanicilarin internet sitelerini nasil kullandiklari, hangi sayfalar1 ziyaret
ettikleri, hangi baglantilar1 tikladiklar1 gibi davraniglart analiz etmek igin istatistiksel
Olctimlere olanak saglayan cerezlerdir. Cogunlukla sitelerin performanslarinin
tyilestirilmesi i¢in kullanilmakla birlikte reklamlarin bireyler iizerine biraktig1 etkinin
Olciilmesi i¢inde kullanilabilmektedir. Kullanicilarin site kullanim davranislarindan
elde edilen bilgiler anonim hale getirilmesi sebebiyle bireyleri tanimlamak ig¢in

kullanilamamaktadirlar.

d) Reklam/pazarlama cerezleri: Bu cerezler, kullanicilarin internet ortaminda
gergeklestirdikleri ¢evrimi¢i hareketlerin izlenerek tespit edilen kisisel ilgi alanlart
dogrultusunda hedefli reklamlar gdsterilmesine hizmet etmektedirler. Ugiincii taraf
cerezler olarak bilinen reklam/pazarlama cerezleri, kalic1 gerezlerdir. Bu gerezler
tarafindan toplanan kisisel veriler, diger kuruluslarla ya da reklam verenlerle
paylasilabilmektedir. Cevrimig¢i davranissal reklamcilik faaliyetleri i¢in son derece

onemli ve islevsellerdir.

Doksanlarin ikinci yarisinda sektorde gerezlerin kullanimiyla ilgili hararetlenen
tartigmalar glinimlize dek uzanan ¢ekismenin baslangicint olusturmustur. Web
tizerinden bireyleri tanimlamanin birincil ve en etkili yollarindan biri haline gelen
cerezler, kullanicilarin gizlilik haklar1 {izerindeki kontrolii siirdiirmeyi zorlastiran en
biiylik tehdit haline gelmistir (Elmer, 2003b, s. 116). Agda anonim kalma becerisine
meydan okuyan ¢erezler, internet sitelerinde verilerin saklanmasi, web sitelerindeki
icerigin kisisellestirilmesi ve kullanicilarin sitelerde gezintileri hakkinda bilgi
saglayarak ¢evrimigi kullanic1 gézetimine sebep olmaktadirlar (Elmer, 2003b, s. 118).
Kullanicilarin  verilerinin hangi sirketlerin eline gectigini bilmesi gerektigini
savunanlara karsilik yayincilar reklam g¢erezlerinin bir sondaj makinesi gibi verileri

cikarma kapasitesine sahip olmadigina toplumu inandirmaya ¢alismaktadir (Turow,
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2015, s. 95). Bireylerin isim, adres, telefon numarasi ya da e-posta adresi gibi kisisel
olarak tamimlanabilir verileri yerine giindelik siradan c¢evrimig¢i hareketlerinin,
eylemlerinin onlara en uygun iirlinleri sunmak ve satin almalarini saglamak amaciyla
kaydedilmesi, zararsiz hatta islevsel bir gozetim faaliyeti olarak dayatilmaktadir. Hatta
sektoriin Onde gelen bazi isimleri, internet temelli pazarlama ve reklamcilik
faaliyetlerine yoneltilen saldirilarin yersiz oldugunu savunarak, bu saldirilarin
cogunlukla gecmisteki sinirli {irlin ve hizmet donemine geri donmek isteyen
provokatorler tarafindan gerceklestirildigini iddia etmektedirler. Onlarin nezdinde
cerezler birer gdzetim teknolojisi degil, interneti besleyen ve zenginlestiren son derece
islevsel araglardir. Buna ek olarak reklam destekli internetle dogan milyon dolarlik
ekonomik faaliyet ve istihdam alani, bu tarz saldirgan sylemler sebebiyle risk altina
girmektedir. Bu sebeple gozetim faaliyetlerinin anonim sekilde gerceklestigini,
hedeflenmis kisisel iirlin ve hizmet sunma noktasinda bireylerin isimleri ya da
adreslerinin toplanmadigi ifade edilmektedir. Onlara gore istenildigi takdirde gizliligi
korumak i¢in tiliketicilerin yapmalar1 gereken sey oldukca basittir: ¢erezleri
engellemek. Ancak bu gercekei ve saglam temellere dayanan bir miidafaa olmaktan
uzaktir. Cevrimi¢i gozetimin olasi etkilerine kars1 koymaya c¢alisan gizlilik bilincine
sahip kullanicilarin gizlilik tercihlerini diizenlemek ve tarayicilarin ¢erez tercihlerini
degistirmek pek ¢ok hizmetin diizgiin ¢alismamasina sebep olmaktadir (Elmer, 2003b,
s. 113). Kisisel verilerinin kullanimini devre dis1 birakmanin web sitesini kullanigsiz
bir hale getireceginin farkinda olan kullanicilar, ¢erez politikalarini okumadan kabul
etmeye ve gizlilik haklarindan feragat etmeye meyilli hale gelmislerdir. Gizlilik
haklarindan vazgegilmesiyle kisisel veriler kaginilmaz olarak sirketlerin yasal
miilkiyeti haline gelmektedirler (Castells, 2020, s. 242-243). Dolayistyla kullanicilarin
cerezlere dair farkindalig1 ve bunlar lizerindeki kontrolii azaldikga kisisel verilerin daha
fazla degis tokus edilmesi ve toplanmasi kacinilmaz olmaktadir (Chester, 2012, s. 58).
Gizlilik haklarindan vazgecilmesiyle kisisel veriler kaginilmaz olarak sirketlerin yasal

miilkiyeti haline gelmektedirler (Castells, 2020, s. 242-243).

3.3.10.4. Ugiincii taraf cerez sonrast dénem

Interaktif Reklamcilik Biirosu (IAB) *nun 2022 tarihli “A Guide To Post-Third-

Party Cookie Era” raporuna gore, dijital reklamcilik alaninda 6zellikle son iki yilda
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gizlilik endiselerini tirmandiran iigiincii taraf g¢erezlerin kullaniminin engellenmesi
adina 6nemli adimlar atilmaktadir. Bunlar; veri toplama ve kullanimu ile ilgili yasa ve
diizenlemeler, sirketlerin {i¢lincii taraflarin bireylerin kisisel verilerine erisim ve
kullanim yollarini degistirme yolunda attiklart somut adimlar ve giderek yayginlagan
reklam engelleme uygulamalari seklindedir (IAB, 2022, s. 10). Ugiincii taraf
cerezlerinin kullanimin1 sonlandirmak amaciyla Safari, Firefox, Edge gibi tarayicilar
tarafindan hayata gegcirilmis olan ve Chrome i¢in yakin gelecekte devreye sokulmasi
beklenilen alternatif ¢oziimler, yayincilar, reklam verenler ve reklam teknolojisi
sirketleri gibi diger/liclincli taraflarin kisisel verileri toplama ve bunlar1 kullanma

sekillerini degistirmektedir (IAB, 2022, s. 17).

Uciincii taraf gerezler, sebep olduklar gizlilik endiseleri sebebiyle son yillarda
¢ogu web tarayicist bunlar1 engelleme yolunda 6nemli kararlar almaya baglamiglardir.
Apple’a ait Safari adli tarayici bu konuda ilk adimi atarak tiglincii taraf ¢erezleri devre
dis1 birakarak siteler arasi izlemeyi engellemistir. Bu konuda harekete ge¢cen Mozilla
da Firefox tarayicisiyla kullanicilarin deneyimlerini etkilemeksizin izlemeye karsi
korumay1 amaglayan “Total Cookie Protection” adli bir sistemi hayata geg¢irmistir.
Ziyaret edilen her bir web sitesi i¢in 6zel ¢erez kavanozlari olusturarak calisan bu
sistemle, kullanicilarin ¢evrimigi davraniglarinin diger sitelerle iliskilendirilmesinin
oniine gecmeye ¢alisilmaktadir. Ornegin bir web sitesine gomiilii tiglincii taraf igerik,
tarayictya bir ¢erez yerlestirdiginde, s6z konusu ¢erez yalnizca o web sitesine atanan
cerez kavanozuyla simirlanmaktadir. Boylelikle kendilerine ait olmayan ¢erez
kavanozlarma bagka hi¢bir web sitesi ulasamamaktadir. Dolayisiyla kullanicilar
sirketlerin kendileri hakkinda topladigi veri/ bilgi miktarmi azaltabilmektedir
(Boscacci, 2023).

Google iigiincii taraf cerezlerden vazgecme noktasinda digerlerine gore biraz
daha yavas davranmaktadir. Ugiincii taraf cerezlerin baslangigta kademeli olarak
2023’iin ikinci yarisinda kaldirilacagini beyan etmesine ragmen sonrasinda bu
girisimin 2024’tin ikinci yarisina ertelendigini agiklamistir (Schiff, 2022). Google
tarafindan ilk kez Agustos 2019°da tanitilan Privacy Sandbox, kullanicilarin ¢evrimigi
gizliliklerinin korunmasi amaciyla web topluluklarini tiglincii taraf ¢erezlerin yerini
alacak alternatifler gelistirmek igin is birligine ¢agiran bir girisimdir. Privacy

Sandbox’1n gizliligi koruyan stratejileriyle sirketlerin kullanicilari ¢erezler araciligiyla

145



izlemek mecburiyetinde kalmadan onlara hedefli reklamlarla ulasabilmesi miimkiin
olacaktir (Bindra, 2021). Ozetle, web’deki gizliligi kokiinden degistirmek icin agik
standartlar gelistirerek hem reklam destekli web’i desteklemek hem de bireylerin
gizliligini korumak ve gizli izlemeyi 6nlemek amaciyla yeni dijital reklamcilik araglar

gelistirmek amaglanmaktadir (IAB, 2022, s. 26).

Tarayicida reklam engelleme ise, bir web sitesi ya da sayfasinda goriintiilenen
cevrimici reklamlari kaldiran bir 6zelliktir. Kullanimi1 en yaygin olan reklam engelleme
araclar1 ¢ogunlukla AdBlock gibi uzantilardir. Zaman ilerledikge, tarayicilar reklam
engelleme uzantilarini, tarayici siirlimlerine dahil etmeye baslamiglardir. Buna duruma
Mozilla tarafindan Eylil 2019°da etkinlestirilen Firefox “Enhanced Tracking
Protection” (Gelismis Izleme Korumasi) drnek olarak gosterilebilir. Cogunlukla kisisel
veri sizintilarina dair gizlilik endiseleri, kotli amacli yazilimlardan kaynakli giivenlik
problemi, web sayfalarinin daha hizli yiiklenmesi istegi, iceriklere yonelik dikkat
daginikligini engelleme, pil giiciinden tasarruf etmek gibi sebeplerle reklam engelleme

uygulama ve araclarinin kullanildig: bilinmektedir (IAB, 2022, s. 28).

Uciincii taraf cerezlerin kullaniminin sonlandirilmasi girisimleri, ¢evrimigi
reklam ekosisteminin bir¢ok dgesini etkilemektedir fakat bu durumu sektor i¢in 6liim
canlarinin caldig1 seklinde yorumlamak ya da figilincii taraf izleyicilerin tamamen

ortadan kalkacagini 6ne siirmenin inandiriciligiysa tartismaya agiktir.

3.3.10.5. Veri tacirleri

Veri komisyonculari ya da aracilari, bireylerin her tiir demografik, konumsal ya
da hassas verilerini toplayan, isleyen ve ardindan {igiincii taraflara satan sirketlerdir.
Veri aracilari, sahip olduklari firmalar ya da kontrol ettikleri yazilim uygulamalari
araciligiyla dogrudan bireyler hakkinda veri toplayabilmektedirler. Ayrica, bu verileri
dogrudan kullanicilarindan toplayan sirketlerden ikinci elden satin alabilmekte,
lisanslayabilmekte ya da farkli sekillerle veri (liclincii parti veriler) elde
edebilmektedirler. Veri aracilar1 genellikle potansiyel alicilara dnceden hazir sekilde
veri tabanlar1 sunmaktadirlar. Sektorde en bilinen veri aracisi sirketler Acxiom, Oracle,

Nielsen, Epsilon, LexisNexis, Experian, Equifax, CoreLogic, Verisk olarak karsimiza
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¢ikmaktadir (Sherman, 2021, s. 2-3). “Veri simsarlar1” olarak da bilinen bu sirketler,
bireylerle dogrudan etkilesim igerisine girmemelerine ragmen topladiklar1 verilerle,
daha 6ncesinde satin aldiklar1 ya da edindikleri diger veri pargalar1 arasinda baglantilar
kurarak bireyler hakkinda detayli dosyalar ortaya koymaktadirlar. S6z konusu bu
dosyalarda isim, dogrum tarihi ya da adresin de Otesinde kilo, tatil ve yemek
aligkanliklari, kredi kart1 kullanim durumu, siyasi ve dini goriis, kullanilan ilaglar ve
hastalik gecmisi gibi aralarinda hassas verilerin de bulundugu bir dizi detay yer
almaktadir. Dolayisiyla en ufak ¢evrimigi bir hareket (internet iizerinden aligveris ya
da e-biilten aboneligi gibi) veri aracilari i¢in tiiketicileri analiz etmek i¢in muazzam
miktarda ayrintili veriyi elde etmelerine yardimer olmaktadir (Fry, 2019, s. 41). Tiim
bu veriler bir araya getirildiginde tiiketicilerin ne istediklerini anlamak, ilgilerini
cekmek ve isabetli hedeflemeler yapmak ¢ok daha kolay olmaktadir (Turow, 2015, s.
148-149). Cevrimigi alemin perde arkasinda gizli fakat siki ¢alisan algoritmalar,
verileri hissettirmeden toplamakta ve iigiincii taraflara pazarlamaktadir. Ozel ve kisisel
verileri dahilinde mahremiyetin ticari bir metaya doniisme siireci boylelikle

gerceklesmis olmaktadir (Fry, 2019, s. 45).

Veri aracis1 sirketlerin en biliyiiklerinden biri olan Acxiom, ¢ok cesitli veri
kiimelerinden alinan yiiz milyonlarca kisinin dijital veri kayitlarini elinde tutan Acxiom,
onde gelen veri aracisi sirketlerden bir tanesidir. Bir kisinin yas1, cinsiyeti, etnik kokeni
veya 1rki, cocuk sayisi, egitim diizeyi, ikamet yeri, kullandig1 arag tiirii gibi 6zellikleri
tanimlayabilen veri kiimelerine dayali dijital profiller derleyebilen Acxiom, bu veri
profillerini biiylik bankalar, kredi kart1 verenler, telekom / medya sirketleri ve sigorta

sirketlerini i¢ceren miisterilerine satmaktadir (Lupton, 2015, s. 96).

Veri aracilarinin sistemdeki roliinii bir 6rnek iizerinden agiklamak yerinde
olacaktir. Ornegin koklii bir turizm sirketi, internet sitesine kaydolan miisterileri ya da
potansiyel miisterilerinin e-posta adreslerinden olusan bir listeyi, onlar hakkinda sayica
daha ¢ok ve daha ayrintili veriler elde etmek adina veri aracilarina gonderir. Veri
aracilartysa listede yer alan bireyleri etraflica arastirarak topladiklar1 verileri turizm
sirketine geri gonderirler. Boylelikle sirket, internet sitesini ziyaret eden potansiyel
misterilerinin ilgi alanlarimi, zevklerini ve seyahat etmek istedikleri lokasyonlar

bilerek onlara en uygun reklamlari gdsterebilmek sansina sahip olur. Isi daha da
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genisletmek adina s6z konusu turizm sirketi sitesinde baska reklam verenlere de yer
acmak isteyebilir. Bu dogrultuda veri aracilar1 yine devreye girerek, siteye reklam
vermek isteyen diger sirketlerle (6rnegin giines kremi ya da yiiziicii ekipmanlari satan
bir sirketle) temasa gecebilir. Yine turizm sirketi, daha yiiksek gelire sahip yash bir
kesimi hedeflemek istediginde de ellerindeki veri tabanlarindan girkete en uygun
bireyleri bulup ¢ikarmasi i¢in veri aracilarina bagvurur. Veri aracilarinin adeta oltaya
takilan bir yem gibi ¢alisan ¢erezleri kullanmasiyla bireylerin turizm sirketinin aradigi
uygun miisteri olup olmadiklarina karar verilir. Sonucta, hedef kitle igerisinde yer

almasina karar verilen bireyler hedeflenmis reklamlar tarafindan bombardimana tutulur
(Fry, 2019, s. 43-44).
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Gorsel 3.1. Ticari dijital izleme ve profil olusturma ekosistemi
(Christl, 2017, s. 13)

Wolfie Christl (2017, s. 13) tarafindan olusturulan yukaridaki gorsel haritadan
da anlasilacagi gibi biiyiik ¢evrimi¢i platformlara, tiiketici verilerine ve analiz
endiistrisine ek olarak, sektordeki diger pek cok isletme giliniimiiziin yaygin dijital
izleme ve profil olusturma ekosistemlerine katilmis durumdadir. Perakende, seyahat,
medya, telekomiinikasyon, bankacilik ve sigorta sektorlerindeki igletmelerin tiimii,

onlarca yildir potansiyel miisteriler ve miisteriler hakkinda veri toplamakta,

148



kullanmakta ve kismen de olsa paylagsmaktadir. Veri tabani pazarlamasi ve sadakat
programlari, toplanan verilerin miktarini, detaylarin1 ve ayni zamanda sirketlerin
bunlar1 kullanma yeteneklerini de zenginlestirmistir. Ornegin dijital bir reklam
platformu olarak Google, hem iicilincii taraflara veri satabilmekte hem de cerezler
araciligiyla dogrudan kendisi bireylerin arama geg¢mislerine gore ticari iirlin ve
hizmetleri sunabilmektedir (Lokke, 2020, s. 63). Sirketler, karli miisterileri tespit
etmek, yakalamak ve elde tutabilmek ic¢in veri madenciligi tekniklerini kullanmay1
O0grenmek durumunda kalmislardir. Bu noktada “karli miisteriler” kavraminin altini
cizmekte fayda vardir. Zira pazarlama sirketleri, hedeflenmeye layik olan bireyler ile
layik olmayanlar1 birbirinden ayirt etmek i¢in veri tabanlarin1 devreye sokmaktadirlar.
Hedeflenmeye degmeyecegi diisiiniilen diger bir deyisle ¢op kategorisine giren bireyler
yok sayilmakta ya da bulunduklar1 diizeye gore daha farkli iirlin ve hizmetlere
yonlendirilmektedirler. Hedef kategorisine girmeye hak kazananlar ise, kisisel
bilgilerine, yasam tarzlarina gore birden ¢ok kez degerlendirmeye tabi tutulmaktadir.
Titiz 6l¢iimler ve degerlendirmeler sonucunda elde edilen sonuglara gore, en uygun
bildirimler, mesajlar ve indirimler sirketler icin nem arz eden kisilere génderilmektedir
(Turow, 2015, s. 135). Bu durum daha ziyade gozetimin siniflandirici karakterini ortaya

koymaktadir.?

Verinin ticari bir meta halini aldig1 giiniimiizde, ¢ogu birey veri tiiccarlarinin
calisma prensipleri hakkinda yeterince bilgi sahibi degildir. Islevsiz ve énemsiz gibi
goriinen her veri, veri tiiccarlariin ellerinde islenip kullanima hazir hale getirilmekte
ve diger sirketlere satilmaktadir (Christl 2017, s. 13). Sitelerin gizlilik politikalarini
okumadan, g¢erezin islevini bilmeden ya da g¢erez tercihlerini kendilerini koruyacak
sekilde ayarlamadan “tiimiine izin ver” ya da “kabul ediyorum” kutucuklarini
tereddiitsiiz tiklayip igerige bir an Once erigsme telasi icerisinde olan kullanicilarin da

isbirligi ile bu dongii siiriip gitmektedir.

12 Gozetimin bireyleri gesitli kategorilere gore smiflandirma islevi iizerine yapilan tartismalar igin bkz.
“Oscar H. Gandy ve Panoptik Siniflandirma” ve “Akigskan Gozetim ve Kisisel Panoptikonlar: Zygmunt
Bauman” alt bagliklart.
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3.3.11. Smythe’nin izleyici metasindan Zuboff’un davramigsal veri metasina:

gozetim kapitalizminin kokenleri ve mantig:

Dijital diinya git gide karariyor ve adina “Gozetleme Kapitalizmi” dedigimiz

yepyeni ve acar bir ticari projeye hizla doniisiiyor (Zuboff, 2021, s. 20).

Unlii iletisim kuramcis1 Dallas Symthe’in kitle iletisim calismalarina ekonomi
politik bir perspektiften yaklastigi ve uzun soluklu bir tartigmanin fitilini atesledigi
1977 tarihli “Communications: Blindspot of Western Marxism” (iletisim: Bati
Marksizm’inin Kor Noktasi) baslikli makalesi elestirel medya ¢alismalar1 igerisinde
0zel bir yere sahiptir. S6z konusu caligma, kitle iletisim sistemlerinin kapitalist {iretim
iligkilerinin yeniden {iiretilmesi siirecinde sahip oldugu rolleri ve sermaye adina hangi
ekonomik islevlere hizmet ettiklerini ortaya koyma ¢abasinin bir iiriintidiir. Smythe’ye
gore, reklam, halkla iliskiler, pazar arastirmasi gibi kitle iletisimi sistemlerinin salt
ideoloji iretme potansiyellerine odaklanilarak ekonomik ve politik islevlerinin goz ard1
edilmesi Marksist teoride bilhassa Bati Marksizmi’'nde “kor bir noktayi” temsil
etmektedir. Biling endiistrisinin araclariyla tekelci kapitalizm catis1 altinda kitlesel
olarak iiretilen, reklam veren destekli iletisimin meta bi¢imiyse dogrudan izleyicilerdir
(Smythe, 1977, s. 1-2). izleyiciler, medya sirketleri tarafindan reklam verenlere adeta
bir meta seklinde satilmaktadirlar (Fuchs, 2020, s. 194). Biling endiistrisinin ana iglevi
izleyicilere hakim ideolojiyi empoze etmekten ziyade, izleyicileri reklamverenlere
satmaktir (Yaylagiil, 2017, s167). Izleyiciler; iireticiler ve reklamverenler tarafindan
piyasadaki birer emtia olarak ele alinmaktadirlar (Smythe, 1977, s. 4). Burada satilan
asil emtia ise izleyicilerin zamani ve dikkatidir. Dolayisiyla dikkat ekonomisi
tartigmalarinda Smythe’nin izleyici emtiasi tezi 6nemli bir yeri oldugunu belirtmekte

fayda vardir.

Izler kitleler ayn1 zamanda birer tiiketici olmalar1 sebebiyle medya endiistrisi igin
biiylik 6nem arz etmektedirler. Smythe’nin ortaya koydugu kor nokta tartismasiyla
iletisim alanindaki meta sorunsali medya igeriklerinden ziyade medyanin mallar1 haline
gelen izler kitlelere dogru kaymustir. Yine bu tartigma, iletisim aragtirmalarinin
kapsamina reklamcilik sektorii aktorlerini de dahil ederek iletisimin ekonomi politigine

yonelik biitiinciil ve radikal bir analiz sunmustur (Prodnik, 2019, s. 336-337).
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“Tekelci kapitalizmin maddi gercekligine gore niifusun ¢ogunlugunun uyku
disindaki tiim zamanlari ¢alisma zamanidir. S6z konusu bu ¢alisma zamani, genel
olarak metalarin {iretimine ve emek giiciiniin iiretilmesine ve yeniden iiretilmesine
ayrilmis durumdadir. Is dis1 calisma siiresinde en biiyiik tek blok, reklam verenlere
satilan kitlelerinde zamanidir. [...] Reklam verenlere satilan kendi zamanlarinda
isgiler (a) tiketim mallarini dretenler i¢in temel pazarlama islevlerini yerine
getirirler ve (b) emek giiciiniin liretimi ve yeniden tiretimi igin ¢aligirlar (Smythe,

1977,s.3)”.

Goriildiigi gibi kapitalist sistemde zaman, metalarin {liretimi i¢in ayrilan is
zamani ve reklam verenlere satilan bos zaman olmak iizere ikiye ayrilmig durumdadir.
Izleyiciler cinsiyet, yas, gelir, sosyal statii gibi demografik dzellikleri baz almarak
reklamcilar tarafindan satin alinmaktadirlar. Tiketici kapitalizminin ¢ikarlar
cercevesinde sekillendirilen bos zaman, izler Kkitlelerin kendilerine reklamlar
aracilifiyla sunulan tiikketim mallarinin belirli markalarini satin almay1 6grendikleri ve
gelirlerini bu yonde harcadiklart zamandir (Stevenson, 2015, s. 27). Dolayisiyla
Smythe metalasma siirecinin, is zamanindan bos zamana dogru bir genisleme
gosterdigini vurgulamaktadir. Izleme eyleminin esnasinda harcanan zaman ve
odaklanan dikkat metalasmanin yeni bir bi¢cimi haline gelmistir. Emek giiclerini
igverenlere satan isciler gibi izleyiciler de izleme giiglerini, dikkatlerini ve zamanlarini
medya patronlarina satmaktadirlar. Cagdas kapitalizm igin essiz bir hazine olan bos
zamanda izleyiciler yegane art1 deger elde etme unsuru olarak goriilmektedir. Ay
zamanda izleme eyleminin kendisi de sermaye igerisinde dolasima dahil edilerek
kazanca doniistiiriilmektedir. Izleyicilerin tiim faaliyetleri kapitalistlerin fayda ve
cikarlar1 dogrultusunda el koyduklar1 degeri iiretirken, izleyicilerin bunun karsiliginda
kazandiklar1 seyse izleme edimini ve sadik bir sekilde siirdiirmelerini saglayacak,
tesvik niteligindeki ¢esitli ticretsiz medya igerikleridir (Prodnik, 2019, s. 339-340).
Boylelikle tekelci kapitalist reklam verenler, reklamini yaptiklart tiiketim mallarina
yonelik talep yaratmaya ve bu talebi siirekli canli tutulmaya c¢alismaktadirlar (Smythe,
1977, s. 6). Reklam giderlerine yonelik harcamalarin karsilifinda kazanilan sey,
izleyicilerin dikkatidir (1977: 4). Eglence kilifi ile gizlenen somiirii bos zamanin bir
parcasi haline gelmistir (Fuchs, 2020, s. 219). Kitle medyasinin birincil islevi, itaatkar

birer tiiketici olmaya riza gosterecek izleyiciler yaratmaktir (Fuchs, 2015, s 133).
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Smythe’nin ortaya koydugu goriisler, bireysel ve toplumsal yagamin kapitalist
birikim dongiisii igerisine dahil edilerek her acidan metalastirilabilecegin altini
cizmektedir. Bos zaman aktivitesi olan izleme edimi dahi miibadele degeri arz eden bir
meta halini almistir. Smythe’nin goriislerini ortaya koydugu 1970’11 yillardan bu yana
sayisal teknolojilerin ortaya ¢ikisi ve medya ortamindaki ¢agdas gelismelerle birlikte
izleyici aktivitelerinin hesaplanmasi, Olclilmesi ve denetlenmesi adina benzeri
goriilmemis derece geliskin yontemler kesfedilmistir (Prodnik, 2019, s. 340). Bilhassa
veri temelli dijital kapitalizm ve c¢evrimig¢i hedefli reklamcilik ¢aginda Smythe’nin
calismasi daha da onem kazanmaktadir. S6z konusu izleyici emtiasi/metasi tezinin Kitle
iletisim arac1 izler-kitlesinin ilgi ve dikkatlerinin reklamcilara satildigina yonelik
savinin glinlimiizdeki karsilig1 Shoshana Zuboff tarafindan ortaya koyulan, davranigsal
veri metalarinin reklam verenlere satildigi “gdzetim kapitalizmi” olarak kabul
edilebilir. Gegmiste izleme edimi ve ilgisi metalastirilan bireylerin giiniimiizde dijital
ortamda kisisel verileri metalastirilip satiliga ¢ikarilmaktadir. Zuboff’un “Gozetleme
Kapitalizmi: Uriiniin Sen Cagda insanin Gelecegi igin Savas” isimli kitab1 dijital
gozetim calismalarina yenilik¢i bir elestirel perspektif sunmasi agisindan 6nemlidir.
Kitabin ismi Tiirk¢e ’ye her ne kadar gézetleme kapitalizmi olarak ¢evrilmis olsa da
literatiiriin genelinde siklikla gbzetim kapitalizmi ifadesinin kullanildig1 goriilmiistiir.
Dolayisiyla bu calismada gozetim kapitalizmi ifadesinin kullanilmasina 6zen

gosterilecektir.

Zuboff (2021, s. 11), sirketlerin birer hammadde olarak kabul ettikleri ¢evrimici
davranis ve deneyimleri, veri elde etmek ve bireylerin gelecek davranislari tahmin
etmek amaciyla kullandiklar1 yeni ekonomik diizeni gozetim kapitalizmi olarak
adlandirmaktadir. Parazit bir ekonomik mantik lizerine kurulu olan bu goézetim sekli,
19. ve 20. yiizyillarda hiikiim siiren endiistriyel kapitalizmin yerini alan ve insanlig1 en
az onun kadar tehdit eden, insan haklarini ciddi bigimde gasp eden benzersiz bir giictiir.
Dijital gergekligin sinsi giicii, bireylerin 6zgiir iradeleriyle diistiniip tartma ve karar
verme sanslarin1 ellerinden almakta, her seyi yeniden tanmimlamakta ve ele
gecirmektedir. Ag baglantili diinya, sundugu sonsuz igerik ve deneyimlerle beklenti ve
arzular1 tatmin etmesi sebebiyle en basindan beri kutsansa da kapitalistlerin gelecek

tahmini yoluyla kar saglama ediminin mahremiyet ve gizlilik hakki tizerindeki tehdidi
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yeni tehlikelerin de kapisini aralamigtir (Zuboff, 2021, s. 20). Bu noktada kapitalizm
ve gozetim kapitalizmi arasindaki farka dikkat edilmelidir. Zira herhangi bir sirket
kullanicilarin izni déhilinde salt {iriin ve hizmet gelistirmek amaciyla davranigsal veri

topluyorsa bu durum gozetim kapitalizmi degil, dogrudan kapitalizm olarak kabul
edilmektedir (Zuboff, 2021, s. 38).

Gozetim kapitalizminin en biiyiik hazinesi kuskusuz iicretsiz bir hammadde
olarak kabul edilen insan deneyimidir. Kar degerine sahip davranigsal verilere
dontstiiriilmek {izere izlenen ve kaydedilen insan deneyimi iicretsiz bir hammaddedir.
Ortaya c¢ikarilan davranigsal verilerin bir kismi iiriin ve hizmet gelistirilme siirecinde
kullanilirken davranigsal arti deger olarak goriilen diger liretim fazlasi veriler ise
tahmin makineleri olan algoritmalar1 beslemek i¢in kullanilmaktadir. Dolayisiyla
davranigsal veriler gozetim kapitalisti sirketlerin ellerinde bireylerin gelecekteki
secimlerini, tercihlerini ve davraniglarini kestirmeye c¢alisan birer tahmin {iriinlerine
donistiiriilerek davranigsal gelecek piyasalarinda satilmaya hazir metalar haline
getirilmektedir (Zuboff, 2021, s. 20). Bu yeni kapitalizmi bi¢imi, gelir elde etmenin ve
piyasa kontroliinli saglamanin bir yolu olarak insan davranigin1 tahmin etmeyi ve

degistirmeyi amaglamaktadir (Zuboff, 2015, s. 75).

Bu déngiide yalnizca

Davran@sal Deger Veri hizmet gelistirmeler;
Yeniden Yatirnm At icin ihtiyag duyulan
davranig verileri
Dongtist 1 islenir. Bunlar
| kullanici deneyimin-
) il de yeniden kullanilr
Islenmis | &
Davranis i

A Analiz

Hizmet Gelistirmeleri

Shoshana Zuboft,
Gézetlome Kapitalizmi Gagr

Resim 1: Davranigsal Deger Yeniden Yatirim Déngiisii

Gorsel 3.2. Davranigsal Deger Yeniden Yatirim Déngiisii (Zuboff, 2021, s. 96)

153



Son derece rekabet¢i dinamiklere sahip bu yeni piyasalarda kar etmenin yolu
tahmin/Oongorii  iirlinlerine donistiiriilen birey davranislari manipiile etmekten
gecmektedir. Giliniimiizde nihai amag¢ Zuboff’un aragsal giic olarak isaret ettigi
algoritma sistemleri aracilifiyla bireylerin daha dogrusu tiiketici davranislarinin
sekillendirilerek otomatik bir hale getirmektir. Google’in bas1 ¢ektigi her ¢esit insan
deneyiminden beslenen gozetim kapitalistlerinin ticari ¢ikarlar i¢in dijital baglanti

basli basina bir arag niteligindedir (Zuboff, 2021, s. 22).

Gozetim kapitalistleri genellikle internetin 6zgiirlestirici karakterini 6n plana
cikartarak cagdas endiseleri bertaraf etmeye ¢alismaktadirlar. Veri toplama araglar1 ya
da algoritmalarin ¢aliyjma mantigimmin karmasikligi, bireyler nezdinde kisisel veri
gaspma yonelik bir duyarsizlik ve kaginilmazlik anlayisinin yerlesmesine sebep
olmaktadir. Dahas1 gozetim kapitalizmi artik internetteki gezintiler, begeniler ya da
tiklamalardan (biiyiik veriden) beslenen mekanizmalara giindelik hayatin siradan
eylemleri iizerinde ¢aligmay1 da 6gretmistir. Gozetim kapitalizminde {iriin ve hizmetler
degisim degerine sahip objeler degil, kisisel veri ve deneyimlerin ¢ikarilmasina aracilik

eden tuzaklardan ibarettirler (Zuboff, 2021, s. 23-24).

“Bizler gozetim kapitalizminin miisterileri degiliz. Deyim bize “eger bir
tirlin {icretsizse, iriin sizsinizdir” dese de aslinda bu da yanlistir. Bizler gozetim
kapitalizminin hayati art1 degerinin kaynagiyiz: Biz teknolojik agidan gelismis ve
artan derecede kaginilmaz hale gelen hammadde ¢ikarimi operasyonunun objesiyiz.
Gozetim kapitalizminin gercek miisterileri kendi piyasalarinda gelecek davranisi

icin ticaret yapan sirketlerdir.” (Zuboff, 2021, s. 24)

Goriildiigi tizere 21. yiizyihin isgalcileri olarak adlandirilan Google, Apple,
Amazon, Microsoft gibi goézetim kapitalistleri insan deneyiminin iicretsiz
hammaddeler olduguna inanarak bu inan¢ dogrultusunda bireylerin haklar1 ve
¢ikarlarina iligkin endiselerini yok sayabilmektedir. Yine bu inang dogrultusunda
bireylerin deneyimlerini davranigsal veriye doniistirmek ve bu verilerin sahipligi
izerinde icin hak iddia edebilmektedirler. Dahas1 verilerin ortaya ¢ikardigi i¢goriileri
bilme ve bunlarin nasil kullanilacagina iliskin karar alma hakkina sahip olduklarini

savunmaktadirlar (Zuboff, 2021, s. 227). Bunlara ek olarak, gdzetim kapitalizminde
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enformasyon ve beraberinde gelen gii¢ oldukca asimetriktir. Gozetim kapitalistleri
kisisellestirme kisvesi altinda bireyler hakkinda her tiirlii veriyi toplayip bunlar ileride
ticari menfaatleri ugruna kullanabilmek i¢in biriktirirken bireyler bu operasyonlardan

cogunlukla habersiz durumdadirlar (Zuboff, 2021, s. 24).

Markalar ya da sirketler icin piyasada hayatta kalmanin yollarindan biri de
kimsenin goremedigi firsatlar1 degerlendirmek ve bosluklar1 doldurmaktan
gecmektedir. Internetin gelisme asamasina tekabiil eden dénemde Google Yahoo ya da
diger arama motorlarinin gérmezden geldikleri bir firsat1 degerlendirerek sektdrde ¢igir
acmustir. 1920’11 yillarin kitlesel tiretime dayal1 yonetimsel kapitalizmi i¢in Ford Motor
Company ya da General Motors ne anlam ifade ediyorsa giiniimiiz gdzetim kapitalizmi
icin de Google ayni anlami ifade etmektedir. Bireylerin yaptiklart her g¢evrimigi
aramada davranigsal fazlaliklar olarak ikincil veriler iirettiklerini kesfeden Google,
kullanicilarin ¢evrimigi hareketleri ve etkilesimlerinin altinda yatan altin tozunu fark
eden ve bunu degerlendirme cabasi igerisine giren ilk arama motorudur. ikincil
davranis verilerinin (davranigsal fazlaliklarin) arama sonuglarini zenginlestirme, ¢eviri,
ses tanima gibi yeni iiriin ve hizmetlerin gelistirilmesine yardime1 olma potansiyelinin
kesfedilmesiyle kontrolsiizce depolanmaya bagslamistir. Kullanicilarin ¢evrimigi
davranmigsal verilerinin ise yaramayacagi diisliniilen atik kisimlarini, arama
fonksiyonlarmi zenginlestirmek ve yeni hizmetler gelistirmek i¢in geri doniistiiren
Google davranigsal fazlalik hareketiyle muazzam bir gli¢ dengesi yaratmistir. Arama
motorunun islemesi i¢in kullanicilara, kullanicilarin da bilgiye erismek i¢in arama
motoruna ihtiyact vardir. Bu karsilikli muhtacglik Google algoritmalarin1 daha genis
kapsamli ve uygun sonuglar iiretmesi yoniinde beslemistir. Dolayisiyla ne kadar ¢ok
arama, o kadar ¢ok uygun sonug ve potansiyel miisteri anlamina gelmektedir (Zuboff,
2021, s. 87-93). Bu yeni makine zekasina dayali “liretim araglar1” ne kadar ¢ok
hammadde ile beslenirse, tahmin iirlinleri de ayn1 oranda giiclii olmaktadir. Google'in
basaris1 da tipki maharetli bir falc1 gibi gelecegi, 6zellikle de insan davraniginin

gelecegini tahmin etme yeteneginden kaynaklanmaktadir (Zuboft, 2019, s. 12-13).

Diger yandan aydinlatilmasi ve tartisilmasi gereken asil konu Google’n ¢izdigi
bu dort bast mamur pazarlama basarist hikayesinin perde arkasinda olanlardir. Erken

donemde ¢evrimici davranigsal verilerden ¢gogunlukla kullanicilara daha iyi bir hizmet
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sunabilmek amaciyla yararlanilmaktaydi. Ancak sonrasinda muazzam firsatlar
blinyesinde barindiran kullanici verilerini daha farkli ve el degmemis bir alanda
degerlendirme fikri ¢cok gegmeden hayata gecirilmistir. Baglangigta yalnizca arama
sonuclarinin kapsamini ve kalitesini gelistirmek i¢in kullanilan hammaddeler artik
hedefli reklamcilik baglaminda her bir kullaniciy1 tek tek hedeflemek amaciyla
kullanilmaya baslamistir. Akabinde gelistirilen AdWords, Adsense ve AdMob gibi
tiriinlerle hem Google’in hem de miisterileri olarak reklamverenlerin kar oranlari
katlanarak artmistir (Zuboff, 2021, s. 100-101). Zuboff, davranigsal verilerin iiriin ve
hizmet gelistirme amaciyla kullanildigi bu siirece “davranigsal deger yeniden yatirim
dongiisti” adini vermistir. S6z konusu bu dongiide kullanicilar hizmetlerden {icretsiz
bir sekilde faydalanmalar1 sebebiyle Google’in miisterileri degil, tahmin makinelerini
beslemek i¢in somiiriilen hammadde kaynaklardir (Zuboff, 2021, s. 94-95). Google’in
asil tiriinleri bireylerin davranissal veri madenlerinden ¢ikarilan ne hissettiklerine ya da
diisiindiiklerine dair ongoriilerdir ve bunlar gercek miisteriler olan reklamverenlere

satilmaktadir (Zuboff, 2021, s. 123).

Reklamcilik, hedef kitleyi etkilemesi istenen bir mesaji en dogru yerde ve en
dogru zamanda iletmeyi amaglayan bir tahmin oyununa benzetilebilir. Sanat ve insan
iliskileriyle kol kola giden reklamimn yeni miittefiki ise bilimdir. Bilinmezlik ve
belirsizliklerle dolu insan dogasini bilimsel bir gerceklige doniistiirmek i¢in kollart
stvayan Google, davranigsal verilere erisimiyle adeta kullanicilarin akillarimi
okumakta, onlarin ilgi alanlarina ve taleplerine en uygun reklami sunmak i¢in elinden
gelenin fazlasini yapmaktadir. Kullanict profil verilerini kaliteli {irlin ve hizmet
gelistirmekten ziyade hedefli reklamlar gostermek i¢in kullanmaya baslayan, bireylerin
Ozglir karar alma haklarimi yasal ve etik agidan dikkate almayan Google’in ve onun
izinden gelen Facebook gibi sirketlerin bu tavri, bireyleri hayrete diisiirmek ya da
endiselendirmekten ¢ok ruhsal a¢idan uyusturmaya baslamistir (Zuboff, 2021, s. 105).
Gozetim, kapitalizm tarihi i¢in bir kilometre tasi niteligindeki davranigsal art1 degerin
kesfiyle bireylerin 6zgiir karar alma ve gizlilik haklarin1 gasp eden bir kazang yolu
haline gelmistir (2021, s. 120). Dogadaki hammaddeleri ticari metalara haline getiren
endiistriyel kapitalizm gibi gozetim kapitalizmi de kullanicilarin = ¢evrimigi
deneyimlerinden siiziilen verileri elde etmek amaciyla insan dogasini talan etmektedir

(Zuboff, 2021, s. 123). Mevzu veri gizliligi, giivenlik ve mahremiyet oldugunda
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gbzetim kapitalistleri verileri sunulan iicretsiz hizmetler karsiliginda kullanicilarin izni
cercevesinde kullandiklarini beyan ederek, durumu mesrulagtirmaya ¢alismaktadirlar.
Gozetim kapitalizminde gizliligin gasp1 0yle ciddi boyutlara ulagmistir ki gizlilik talep
etmek ya da internet temelli ticari gézetimin sonlanmasi yoniinde lobi faaliyetleri
yapmak Henry Ford’dan 1920’1i yillarda kirmizi renkte bir T model iiretmesini istemek
kadar imkansizdir. Sonug olarak kullanicilardan gelebilecek herhangi bir gizlilik talebi
gozetim kapitalistlerinin varoluglarina yonelik en biiylik tehdittir (Zuboff, 2021, s.
241).

Zuboff (2019, s. 11-12) gdzetim kapitalizmini teknolojinin kagimilmaz bir
sonucu olarak algilanmamasi gerektigini vurgulamaktadir. Dijital teknolojiler, onlari
hayata geciren sosyal ve ekonomik mantiga bagli olarak ¢esitli bicimlerde ortaya
cikabilmekte ve farkli bir¢ok etkiye sahip olabilmektedir. Ekonomik mantik ya da
yonelim kukla ustasiyken, teknoloji yalnizca itaat eden bir kukladan ibarettir.
Dolayistyla gozetim kapitalizmi isleyebilmek icin algoritmalar, sensorler ya da makine
zekasina bagimhidir fakat dogrudan onlara ickin degildir. Teknoloji kemik ve kas
dokusu ise gozetim kapitalizmi bunlar1 birbirine baglayarak eyleme ge¢meleri i¢in
yonlendiren yumusak dokudur. Gozetim kapitalizmi olmadan dijitali hayal etmek
kolay olsa da gozetim kapitalizmini dijital olmadan hayal etmek imkansizdir. Ayrica
kapitalizmin teknoloji {izerindeki tahakkiimiinde faturayr dogrudan ve yalnizca

teknolojiye kesmek dogru bir yaklasim degildir.

3.3.12. Cevrimici davramgsal reklamcihigin yasal cercevesi: ABD, AB ve Tiirkiye

ornekleri

3.3.12.1. ABD

Gilinlimiizde tiiketicilerin biiylik bir cogunlugu, sirketlerin kendileriyle ilgili
verileri nasil ve hangi amaclarla topladigi, kullandig1 ve paylastigi konusunda yeterince
bilgi sahibi degillerdir. Bu durum dogal olarak bilingli tercihler yapmalarina engel
teskil etmektedir. Dahasi sirketlerin ¢ogu, siirecin perde arkasina dair farkindaligi

diisiik tiiketicileri veri uygulamalar1 hakkinda bilgilendirmek veya uygulamalarda
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meydana gelen degisiklikleri agiklamak konusunda kotii bir is ¢ikarmaktadir. Bu
baglamda, sirketlerin veri uygulamalarini tiiketiciler i¢cin daha seffaf hale getirmek icin

bir dizi 6nlem almalar1 gerekmektedir.

Federal Ticaret Komisyonu (FTC), 1995'ten beri ¢evrimi¢i pazari ve tiiketiciler
i¢in ortaya ¢ikardigi gizlilik sorunlarin1 anlamak ve bunlara ¢oziimler tiretmek misyonu
cercevesinde calismalar yiirlitmektedir (Nill ve Aalberts, 2014, s. 130). Komisyon,
Aralik 2007 tarihinde g¢evrimigi davranigsal reklamcilik uygulamalarinda tiiketici
gizliligine yonelik endiseleri gidermek ve bu konuda kamuoyu diyalogunu tesvik
etmek adina bir dizi 6z diizenleme ilkesini igeren “Online Behavioral Advertising
Moving the Discussion Forward to Possible Self-Regulatory Principles” baglikli raporu
yaymlamistir. S6z konusu bu ilkeler, ¢evrimi¢i davranissal reklamciligin dogurdugu
gizlilik endiselerini gidermek adina anlamli ve uygunabilir Oneriler sunmalari
sebebiyle Onemlidir. Yaymlanan raporda c¢evrimi¢i davramigsal reklamciligin
tiiketicilere licretsiz igerik ve kisisellestirilmis reklamlar sunma gibi faydalar sagladig:
teslim edilse de tiiketicilerin bu uygulamalarin gizlilik hakki ve mahremiyet tizerindeki
barindirdig1 tehlikeler hakkinda yeterince farkinda olmadiklarinin alti ¢izilmistir.
Komisyon 2007 tarihli raporun yayinlanmasindan iki yil sonra ilkelerde birtakim
revizeler yaparak Subat 2009’da “Self-Regulatory Principles for Online Behavioral
Advertising” baglikli yeni bir rapor yayinlamistir. Mevcut raporda seffaflik ve gizlilik
kontroliiniin tesis edilmesine yonelik 6neriler su sekilde ifade edilmistir (FTC, 2009, s.

31- 45):

1: Seffaflik ve Tiiketici Kontrolii: Komisyon, tiiketicilerin ¢cogunun uzun ve
karmasik gizlilik politikalarin1 okumadig1 varsayimindan hareketle, davranigsal
reklamcilik amaciyla verilerin toplandig1 her web sitesinin, tiiketiciye yonelik
reklamlar saglamak i¢in verilerin toplandigina dair acik, net ve tiiketici dostu
bir acgiklama yapmasi ve tiiketicilere kigisellestirilmis reklam isteyip
istemedikleri konusunda bir se¢me olanagi saglamasi gerektiginin altini
cizmistir. Buna ek olarak web sitelerinin tiiketicilere bu secenegi kullanmak

i¢in acik, kullanimi kolay ve erisilebilir bir yontem saglamasi gerekmektedir.

2: Veri Giivenliginin Tesisi ve Depolamaya Yonelik Simirlama: Davranigsal
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reklamcilik  i¢in  toplanan  verilerin  yeterince  glivence  altina
alimamayabilecegine veya illegal kisilerin yasadisi amaglar dahilinde verileri
kullanma ihtimaline dair endiseler goz Oniinde bulunduruldugunda yetkisiz
erisim riskini en aza indirmek icin uygun giivenlik Onlemlerine ihtiyag
duyuldugunu belirtilmistir. Her ne kadar veriler, miisteri hizmetlerinin
siirdiiriilmesi ve iyilestirilmesi veya web sitesindeki su¢ faaliyetlerinin
izlenmesi gibi makul sebeplerle saklansa da giivenlik riskleri g6z ardi
edilmemelidir. Bu dogrultuda davranigsal reklamcilik amaciyla tiiketici
verilerini toplayan veya depolayan herhangi bir sirket, verilerin giivenligini
saglamal1 ve verileri yalnizca mesru gerekceler ve belirli bir siire dahilinde
saklamalidir. Zira veriler, sirketlerin veri tabanlarinda ne kadar uzun siire

saklanirsa, riskler de ayni oranda ¢ogalmaktadir.

3: Verilerin Gizlilik ve Kullanim Sézlesmesindeki Degisiklikler I¢in Acik
Riza: Sirketler, zaman zaman mesru ihtiyaglar dahilinde gizlilik politikalarini
degistirebilmektedirler. Ancak verileri, baslangigta taahhiit ettiklerinden farkl
amaglarla kullanmalarin1 gerektiren durumlarda tiiketicileri verilerin nasil
islenecegi ve korunacagi hakkinda bilgilendirmek ve agik rizalarini almak

mecburiyetindedirler.

4:Cevrimi¢i Davramigssal Reklamciik Amaciyla Hassas Verilerin
Toplanmasi: Sirketler, davranigsal reklamlar amaciyla yalnizca ve yalnizca
olumlu agik riza karsiliginda bireylerin hassas verilerini (6rnegin, etnik kdken,
finansal durum, saglik kosullar1 ya da cinsel yonelim hakkindaki bilgiler)

toplama yetkisine sahip olmalidir.

5: izleme Verilerini Davramssal Reklamciik Disindaki Amaclarla
Kullanma Konusunda Ek Bilgilendirme Talebi: Tiiketiciler, davranigsal
reklamcilik amagli toplanan ve depolanan tiiketici izleme verilerinin potansiyel
olarak zararli ve ikincil amaglar i¢in kullanilabileceginden endise duymalari
sebebiyle bu konuda bilgilendirilmeli ve yine acik bir sekilde rizalari
alinmalidir. Toplanan verilerin ikincil kullanimlar1 yalnizca gizil amaglar igin

degil, yeni iirlinler gelistirmek ya da mevcut {iriin ve hizmetleri iyilestirmek gibi
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faydali amaglar i¢in de kullanilabilmektedir. Dolayisiyla potansiyel endiseleri
gidermek adina tiiketicilerin mutlaka detayl ve agik sekilde bilgilendirilmeleri

gerekmektedir.

Yayinlanan raporun akabinde c¢esitli sirketler ve endiistri kuruluslarinin
cevrimi¢i davranigsal reklamcili§in ortaya c¢ikardigir bazi endiseleri gidermek adina
tiiketicileri cevrimici izleme hakkinda bilgilendirmek ve uygulama iizerinde ek koruma
ve kontroller saglamak i¢in politikalar ve prosediirler gelistirme yoniinde adim atmaya
baslamuslardir. Ozellikle hem Google hem de Yahoo! tiiketicilerin hedefli ¢evrimigi
reklamlara maruz kalmaktan kaginabilmelerini saglayacak yeni araglar gelistirdiklerini
duyurmuslardir. Microsoft da internet tarayicisinin yeni siirlimiiniin, bir kullanici
tarafindan etkinlestirildiginde tarama ve arama ge¢misini, ¢erezleri, form verilerini
veya sifreleri kaydetmeyecek ve her oturumun sonunda tarayici 6nbellegini otomatik
olarak temizleyecek bir ara¢ igerecegini duyurmustur. Diger adimlar arasinda
tiiketicileri ¢cevrimigi izleme hakkinda bilgilendirmeye yonelik egitim programlar: ve
sirketlerin ¢evrimi¢i arama hakkinda toplanan kisisel verileri saklama siiresini

azaltmaya yonelik yeni politikalar yer almistir (FTC, 2009, s. 13-14).

Kasim 2010 tarihinde komisyon gelismekte olan yeni teknolojiler ve is
modellerine iligkin gizlilik problemlerini ele alan “Protecting Consumer Privacy in an
Era of Rapid Change” baslikli yeni bir rapor yayinlamistir. Davranigsal reklamciligin
calisma mantiginin ¢ogu tiiketici i¢in karmasik ve bilinmezliklerle dolu oldugu
bilincinden hareketle Federal Ticaret Komisyonu sirketlere, tliketicilerin ¢evrimigi
tarama verilerinin toplanmasini ve kullanilmasini kontrol etmelerini saglamak i¢in
daha islevsel ve basitlestirilmis araglar olugturmalar1 yoniinde ¢agrilarda bulunmustur.
Tiiketicilere, kendilerinden veri talep etmeden once bildirim gondermek ve se¢im sansi
tanimak yaklagiminin, tiiketicilere okumalari, anlamalar1 ve daha sonra anlamli
secimler yapmalar1 i¢in ¢ok yiiksek bir yiik getirmesi sebebiyle yeterince islevsel
olmadig kabul edilmistir. Bu baglamda “Do Not Track™ adli web sitelerine ve reklam
aglarina kullaniciy1 izlememeleri yoniinde bir mesaj gonderen tarayicit ayarinin
kullanilmast yoniinde yasal bir 6neri sunulmustur. Akabinde Mozilla, Microsoft ve
Apple gibi sektdriin dnemli aktorleri, “Do Not Track” nerisi ¢ergevesinde tiiketicilerin

izlenmek istemediklerini belirtmek i¢in kullanabilecekleri ve sirketlerin reklamlari
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hedeflemek i¢in onlar hakkinda topladiklar1 bilgileri gérmelerine firsat veren yeni
araglar gelistirmeye baslamislardir. Isletmelerin gizlilik politikalarin1 devlet yasalarina
uygun olacak sekilde diizenlemelerine ve giincellemelerine yardimcei olacak yazilim ve
hizmetler saglayan TrustArc (eski adiyla TrustE) adli sirket, gosterilen gevrimici
davranigsal reklamlar hakkinda tiiketicilerin bilinglenmesine yonelik ek bilgiler sunan
ve reklamlarin gosterimini tiiketicilerin tercihine birakan baglanti simgesi olusturmak
adina bir pilot bir uygulama baglatmistir. Aymi sekilde ¢cevrimici reklamcilik sektorii de
bu baglamda o©nemli bir uygulamaya imza atmistir. Medya ve pazarlama
derneklerinden olusan Dijital Reklamcilik Birligi (DAA), davramigsal olarak
hedeflenmis ¢evrimici reklamlara gomiilii bir simge gelistirmistir. Tiiketiciler simgeye
tikladiklarinda, reklamin nasil hedeflenip kendilerine ulastirildigina iliskin bilgileri
gorebilmekte ve bu tiir hedefli reklamlardan vazge¢me firsati elde edebilmektedir. Bu
adimlar, ¢evrimici reklamcilik endiistrisinin gizlilik ve tiiketici se¢cimine verdigi destegi
gostermektedir. Ozetle, Federal Ticaret Komisyonu sundugu bu yeni yasal ¢dziim
Onerileriyle, pazarin ve sektoriin biiylimesi i¢in gerekli giliveni olusturmanin
anahtarinin tiliketicilere c¢evrimi¢i reklameilik konusunda segenekler sunmaktan

gectiginin altini ¢izmistir (FTC, 2010, s. 63-65).

™

Gorsel 3.3. Dijital Reklamcilik Birligi tarafindan gelistirilen AdChoices Tkonu

(https://trustarc.com/adchoices/)

FTC, Mart 2012 tarihinde dnceki raporlarda yer verilen ilke ve Onerileri revize
ettigi “Protecting Consumer Privacy in an Era of Rapid Change: A Proposed
Framework For Businessess And Policymakers “baglikli bir rapor daha yaymlamistir.
Raporda tiiketici se¢imini basitlestirmek, tiiketicilerin sirketler arasindaki veri

uygulamalarim1 karsilastirma becerilerini gelistirerek gizlilik konularinda rekabeti
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tesvik etmek, veri politikalarinda 6nemli degisiklikler yapmadan 6nce, bu degisiklikleri
acikca tanimlayan belirgin acgiklamalar yaparak tiiketicilerin olumlu onayini almak ve
ek olarak tiiketici egitimi ¢abalariyla seffaflig1 artirmak ve tiiketicilerin veri toplama ve
kullanma anlayisin1 gelistirmek seklinde sunulan oneriler tliketici gizliligini saglam

temellere oturtma ¢abalarini gliglendirmistir (FTC, 2012, s. 22-72).

Tablo 3.3. Cevrimigi Reklamverenler i¢cin Potansiyel Yonergeler

1- Aldatma ve Tuzaklardan Arinmishk: Cevrimici davranigsal reklamcilik

uygulamalari tiiketicileri yaniltmamalidir.

2- AKktif Seffafhik: Sirketler, veri topladiklari tiiketicilerin konu ve siire¢ ile ilgili
farkindalik kazanmalar1 ve bilinglenmeleri i¢in makul 6nlemler almali ve seffaf olmaya

0zen gostermelidir.

3- Veri Uzerinde Kontrol: Tiiketicilere, verileri iizerinde kapsamli kontrol sahibi olma
firsat1 taninmalidir. En azindan tiiketicilerin verilerini paylasmaktan vazgegmeleri igin

makul bir segcenege sahip olmalar1 gerekmektedir.

4- Veri Giivenligi: Cevrimici reklam verenlerin, hassas verilerin ¢alinmasini ve / veya

kotiiye kullanilmasini 6nlemek amaciyla makul dnlemler almasi gerekmektedir.

5-Paydas Cikarlarimin Dikkate Almmasi: Cevrimi¢i reklamverenler, paydaslarinin
¢ikarlarint dengelemeye ¢aligmalidir. Cevrimigi reklamverenler, ilgili tiim taraflar igin
kabul edilebilir CDR uygulamalar1 gelistirmek amaciyla tiim paydaslarla diyaloga

girmelidir.En azindan tiim paydaslara endiselerini dile getirme firsat1 saglanmalidir.

6- Adalet: Cevrimi¢i reklamverenler, eylemlerinden etkilenen tiim taraflara adil

davranmak durumundadir.

Kaynak : (Nill ve Aalberts, 2014, 5.137)

3.3.12.2. AB

Avrupa Birligi hukukunda kisisel verilerin toplanmasi, islenmesi ve serbest
dolasimu siirecleri ilk kez Ekim 1995°te yiiriirliige giren “95/46/EC Sayili Kisisel
Verilerin Korunmas1 Hakkinda Direktif” ile kapsamli bir sekilde ele alinmistir. Veri
koruma ilkeleri olarak da adlandirilan direktifte ¢evrimiginin yani sira ¢evrimdisi veri
toplama ve kullanim i¢in de gecerli olan bildirim, riza, orantililik, amag sinirlamasi ve
verileri saklama siireleri gibi basat ilkeler de ortaya koyulmustur. Ardindan sosyal

medya platformlari, e-posta, anlik mesajlasma ve VoIP aramalar1 dahil olmak iizere
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kamuya acik elektronik iletisim hizmetleri saglayan ve kamuya agik elektronik iletisim
hizmetleri saglayan tiim elektronik iletisim hizmetleri ve aglarindaki veri gizliligi
stireclerini diizenleyen, iletisim, trafik, spam ve konum verilerinin gizliligini
korumanin yani sira g¢erez kullanimimi ve diger izleme teknolojilerini kapsayan
“2002/58/10 Sayili Elektronik Haberlesme Sektoriinde Kisisel Verilerin Korunmasi
Direktifi” yiiriirliige girmistir (Tene ve Polonetsky, 2012, s. 307-308). S6z konusu bu
iki Oncii direktifle, Avrupa Birligi’nin veri gizliligini koruma politikalarinin ¢ercevesi
onemli Olciide cizilmistir. Ozellikle 95/46/EC sayih direktif, 6698 sayili Kisisel
Verilerin Korunmasi Kanunu’nun hazirlanmasina biiyiik 6lgiide 151k tutmustur (Diilger,

2019, s. 79).

95/46/EC Sayili Kisisel Verilerin Korunmasi Hakkinda Direktif uyarinca,
kisisel veriler adil ve yasal bir sekilde islenmeli, sinirlari belli, net ve mesru amaglar
dahilinde toplanmali ve bu amaglarin disinda islenmemeli, toplanma amaglarina gore
orantili bir miktarda kullanilmali, yalnizca gerektiginde veri sahibinin rizasi
dogrultusunda belirli bir siire dahilinde saklanmalidir. Kisisel veriler ancak ve ancak
veri sahibinin agik rizasi varsa toplanip islenmelidir. VVeri sorumlusu, topladigi verilerin
sahiplerine verilerin islenme amaclarin1 ve verilerin paylasilacagt nihai alicilari
bildirmek zorundadir. Yine veri sorumlusu kisisel verilerin gizliligi ve gilivenligini
korumakla mesuldiir, veri isleme faaliyetlerini ulusal denetim otoritelerine bildirmek
durumundadir. Nihayetinde s6z konusu direktif, verilerin farkli tiye tilkelerde islenmesi
durumunda gegerli olan ulusal yasay1 belirtmektedir ve kisisel verilerin yeterli diizeyde
koruma saglamayan ii¢lincii lilkelere aktarilmasini yasaklamaktadir (Schreurs vd.
2008, s. 243-244). Zaman i¢inde gelisen teknoloji karsisinda yetersiz kalmasi ve veri
korumaya iliskin kurallarin yeniden diizenlenmesi yonelik bas gdsteren gereksinim
dolayisiyla 95/46/EC sayili direktif yiiriirliikkten kaldirilarak yerine 11 boliim, 99 madde
ve 173 gerekceden olusan 2016/679 sayili Avrupa Birligi Genel Veri Koruma Tiiziigii
(General Data Protection Regulation — GDPR)*3 Nisan 2016°da kabul edilmis, May1s
2018 tarihinde ise yiiriirliige girmistir. Tliziiglin, 95/46/EC direktifinden en belirgin ve
onemli farki, kisisel verilerin korunmasi hukukunu tiim {iye AB iilkeleri i¢in tektip ve

baglayict bir hale getirme c¢abasidir. Bu dogrultuda tiiziikkle bir yandan yeni

13 General Data Protection Regulation, 2016/679, Kabul Tarihi: 26/4/2016.
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diizenlemeler giindeme gelirken diger yandan da mevcut var olan diizenlemeler

ayrintili1 ve daha somut bir sekilde revize edilmistir (Diilger, 2019, s. 71).

Genel Veri Koruma Tiiziigli niin 2’nci boliim 5’inci maddesinde yer alan kigisel

verilerin islenmesine iligkin ilkelere gore:

. Veri isleme siireci hukuk kurallarina uygun, adil ve seffaf bir sekilde

yiriitiilmelidir.

. Amacin sinirlandirilmast baglaminda veriler, dncesinde belirlenen agik
ve mesru amaglar dogrultusunda toplanmali ve bu amaglar disinda herhangi bir sekilde
islenmesi s6z konusu olmamalidir.

. Toplanacak veri miktar1 azami seviyeyi asmamali, islenme amacina
paralel olacak sekilde yeterli ve gerekli miktarda toplanmalidir.

. Veriler diizenli olarak giincellenmeli ve dogru olmayan hatali kisisel
verilerin gecikmeksizin silinmesi yahut diizeltilmesi i¢in gerekli adimlar atilmalidir.

. Saklama siiresinin sinirlandirilmasi baglaminda kisisel veriler, yalnizca
belirtilen veri isleme amaglarinin gerektirdigi siire boyunca muhafaza edilmelidir.

. Biitiinliik ve gizliligin tesis edilmesi baglaminda yetkisiz ve yasa dis1 veri
islenmesini 6nlemek adina kisisel veriler giivenlik tedbirleri ¢cer¢evesinde islenmelidir.

. Hesap verebilirlik baglaminda, kontrolor ya da veri sorumlusu, tliziigiin

ortaya koydugu ilkelere uygun olarak hareket etmelidir.

Tiiziglin md. 7/2 ve md.7/3 hiikiimlerinde yer alan riza kosullar1 geregince, veri
sahiplerine yonelik riza talep metinleri, yalin, kolay anlasilir ve acik bir ifadeyle
sunulmalidir. Ayn1 zamanda veri sahipleri, diledikleri an rizalarini geri gekme hakkina
sahiptirler. Veri sahiplerinin rizalar1 alinmadan evvel boyle bir haklar1 oldugu
konusunda bilgilendirilirler. Dolayisiyla rizanin geri ¢ekilmesi hukuken uygundur ve

riza vermek kadar basittir.

Verileri koruma altina alan herhangi bir yasanin merkezi bileseni, cogunlukla
beri 6zneleri olarak adlandirilan bireylerin haklarinin korunmasidir. S6z konusu bu
haklar, bagimsiz veri koruma otoritesi ve mahkemeler nezdinde uygulanabilir olmak

zorundadir. GDPR ¢ercevesinde veri sahiplerinin sahip oldugu haklar su sekildedir
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(Privacy International, 2018, s. 51-60):

. Bilgi edinme hakki: Bilgi edinme hakkin baglaminda bireyler, kisisel
verilerinin ne sekilde ve kimler tarafindan islendigi, islemenin amaglari, yasal
dayanagi, verilerin saklanacag: siire, veri sahibi olarak sahip oldugu haklar ve kisisel

verilerin kaynagi gibi konular hakkinda bilgilendirilmelidir.

. Erisim hakki: Erisim hakki, bireylerin hangi verilerinin nasil islendigini
anlamalar1 i¢in temel bir haktir. Veri sahibi Oznelerin var olan haklarini
kullanabilmeleri, haklarindan yararlanabilmeleri ve bu haklarin uygulanmasinda etkili
olabilmeleri i¢in kisisel verilerinin toplanmasi, saklanmasi ve kullanilmasi hakkinda
bilgi talep edebilmelidir. Erisim hakki, bireylerin verilerinin yasalara ve beklentilerine
uygun olarak islenip islenmedigini, dogru olup olmadigini kontrol etmelerine, ayrica

kotii niyetli veri uygulamalarini giin yiizline ¢ikarmalarina olanak tanimaktadir.

. Diizeltme, engelleme ve silme haklari: Bir veri sahibi, verilerinin dogru,
eksiksiz ve giincel bir sekilde saklanmasini saglamak amaciyla yanlis, hatali, yaniltici
veya eksik verilerin diizeltilmesini, gilincellenmesini, engellenmesini ya da direkt
olarak silinmesini talep etme hakkina sahiptir. Bu gibi durumlarda kisisel verileri sorun

¢oOziilene dek islenmemelidir.

. Itiraz hakki: Bireyler, verilerinin herhangi bir asamada islenmesine
itiraz etme hakkina sahiptir. Herhangi bir bireyin itiraz etmesi durumunda, o bireyin
cikarlarini, haklarmi ve ozgiirliiklerini gegersiz kilan nedenlerle, verilerini islemeye
devam etme ihtiyacina dair kanit saglamak noktasinda sorumluluk veri

denetleyicisinde olmalidir.

. Veri tasmabilirligi hakki: Veri sahibi her birey, veri denetleyicisi
tarafindan islenen kisisel verilerinin kendilerine sunulmasimi talep etme ve &zel
rizastyla bagka bir hizmete iletilmesini isteme hakkina sahiptir. Bu hak, veri sahibinin
merkezi bir konuma getirilmesini ve kisisel verileri lizerinde tam giice sahip olmasin

saglamaya yonelik 6nemli bir adimdir.

. Profil olusturma ve otomatik karar verme ile ilgili haklar: Eldeki
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verilerden baska veriler elde etmek ya da tiiretmek igslemi olarak profil olusturma,
hedefli reklamcilik basta olmak iizere c¢esitli baglamlarda ve g¢esitli amaglarla
gerceklestirilebilmektedir. Profil olusturma yoluyla, hassas veriler (yani, bir bireyin
ik, siyasi goriisler, dini veya felsefi inancglar gibi 6zellikle hassas 6zelliklerini ortaya
¢ikaran veriler; biyometrik ve saglik verileri vb.) diger hassas olmayan verilerden
cikarilabilir. Herhangi bir veri isleme bigimi gibi profil olusturmanin da yasal bir
temele ihtiyaci vardir. Yasa, profili olusturan kuruluslarin bu konuda seffaf olmasini ve
bireylerin varligi hakkinda bilgilendirilmesini sart kosmalidir. Yanls tanimlama, yanlis
siiflandirma ve yanhs degerlendirme, profil olusturma ile iliskili kagiilmaz bir risk
oldugundan, denetgiler ayrica erisim, diizeltme ve silme dahil olmak tizere bu riskler
ve haklar1 hakkinda veri sahibini bilgilendirmelidir. Ayni sekilde insan miidahalesi
olmadan gergeklesen ve haksiz, yanlis ve ayrime1 kararlar iiretme potansiyeline sahip

otomatik karar alma kati sinirlamalara tabi tutulmalidir.

. Etkili bir ¢oziim hakki: Mevcut yasalar, bireylere kisisel verilerinin
yasalara ters diisecek sekilde islenmesi durumlarinda etkili bir ¢6ziim bulma hakkini
sunmak zorundadir. Veri 6zneleri, bagimsiz denetim otoritesine sikayette bulunma
hakkina sahip olmalidir. Bir denetim otoritesine sikayette bulunma hakkinin yani sira,
bireylerin mahkemeler aracilifiyla etkili bir yargi yoluna da erisebilmeleri
gerekmektedir. Bireyler kendileri harekete gegme yetkisine sahip olmali ve baskalarina

(STK'lar dahil) kendi adlarina harekete gegmeleri konusunda talimat verebilmelidir.

. Tazminat ve sorumluluk hakki: Kisinin mevcut haklarinin ihlal
edilmesi durumunda ugradigr maddi veya manevi zarara karsilik tazminat hakkina
sahip olmalidir. S6z konusu bu hak, herhangi bir ihlalin ilgili bir makam tarafindan
sorusturulabilmesini ve bunlara gore hareket edilebilmesini saglamak i¢in saglam

uygulama modellerinin uygulanmasinin gerekliliginin altini gizer.

Giderek daha dijital bir karaktere biirtinen diinyada, kisisel verilerin daha
kapsamli ve zamanin ruhuna uygun bir sekilde korunabilmesi adina e-Gizlilik rejiminin
de giincellenmesi ihtiyac1 bas gostermistir. Bu dogrultuda Ocak 2017 tarihinde, AB
gizlilik diizenlemeleri c¢ercevesinde c¢erezler ve diger izleme teknolojilerinin

kullanimlarina dair gereklilikleri kapsayan 2002/58 Sayili Elektronik Haberlesme
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Sektoriinde Kisisel Verilerin Korunmasi Direktifi yerine gegecek e-Gizlilik
Tiliziigl niin yiiriirliige girmesi i¢in bir tasar1t metni olusturulmustur. E-Gizlilik tiiziigu,
kullanicilarin kisisel verileri tizerinde daha fazla kontrol elde ederek ¢evrimici gizlilik
haklarimi gii¢glendirecek bir yasa olmasi ve bu dogrultuda verileri toplayan ve isleyen
sirketlere kat1 kurallar getirecek olmasi sebebiyle olduk¢a 6nem arz etmektedir. Fakat
Mayis 2018’de GDPR (GVKT) ile es zamanl olarak yiiriirliige girmesi planlanan e-
Gizlilik Tiuizigl giiniimiizde hala bir taslak olarak siirlincemede kalmis vaziyettedir.
Her ne kadar Avrupa Birligi iiyesi iilkelerin bu konudaki istisareleri dolayisiyla son
taslak tizerinde calismalar hiz kazansa da kullanici/veri sahibi rizasi gibi tartigsmali
konularda belirsizlikler netlige kavusturulmus degildir (Berber vd. 2019, s. 67).
Diizenlemenin su anda miizakerenin son asamasinda oldugu bilinmektedir. 2022'nin
baslarinda miizakereciler bir taslak ilizerinde anlasmaya varmis olmalarina karsin e-
Gizlilik Tiiztigi’nlin uygulanmasi 2023 yilina kadar beklenmemektedir. Yonetmeligin,
web sitesi operatorleri, uygulama gelistiricileri ve tarayici eklentisi saglayicilari dahil
olmak ftizere tiim elektronik iletisim saglayicilar1 igin gecerli olmasi beklenmektedir

(Secure Privacy, 2022).

Yeni tiiziige gore, ¢erezlerin yalnizca 6nceden alinacak bir izinle kullanicilarin
cihazlarina yerlestirilmesi miimkiin olacaktir. Dolayisiyla, hedefli reklamlar dahilinde
veri toplamak gibi amaglar i¢in c¢erezleri veya benzer izleme teknolojilerini
kullanmadan o6nce kullanicilardan agik onay almak gerekecektir. Ayrica yonetmelik,
web sitesi operatorlerinin ¢erez ve benzeri teknolojileri kullanimlar1 hakkinda (hangi
amaglarla kullanilacaklar1) agik ve kapsamli bilgi vermelerini gerektirmektedir. Son
olarak, tiiziikk kapsaminda kullanicilara herhangi bir zamanda onaylarini geri ¢cekme
hakki taninacak ve onayin geri ¢ekilmesi durumunda web sitesi operatorlerinin ¢erezler
araciligiyla toplanan verileri silmeleri gerekecektir. Tiizliglin son taslaginda yapilan en
dikkate deger degisikliklerden biri, ¢erezler hakkinda bilgi vermek ve onay almak icin
kullanilan ¢erez duvari/afisi uygulamasini giiclendirmek olmustur. Bu degisiklik,
kullanicilara gizlilik ve veri koruma haklar1 {izerinde daha fazla kontrol saglamasi

acisindan oldukga islevseldir (Secure Privacy, 2022).

Tiiziik iizerinde gerceklestirilecek diger degisiklikler ise su sekildedir (Secure
Privacy, 2022):
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. Kullanict onay1 alinmaksizin ¢erezleri ayarlamaktan kaginmak,

. Cerez tercihi ayarlar1 (devre dis1 birakma, izin verme ya da tiimiini

reddetme) i¢in kullanic1 dostu segenekler eklemek,

. Cerezlerin  kullanimi  i¢in  kullanict  onaymin geri  ¢ekilmesini
kolaylastirmak,
. Web sitelerinin, ¢erezlerle ilgili ayrintilar1 ve bunlarin nasil

yonetilecegini agiklamak i¢in ¢erez politikalar1 hakkinda anlasilir ve net agiklamalar
yapmasini zorunlu kilmak,

. Kullanicilarin web sitesi igerigine erismek icin g¢erezleri kabul etmek
haricinde baska bir secenek birakmayan kabul et ya da terk et mantigina dayali
“zorunlu onay” kullaniminm1 yasaklamak;

. Cerezlerin, rizanin alindigi asil amag ile ilgili olmayan baska amaglarla
kullanilmasindan kaginmak,

. Kisisel verilerin islenmesi i¢in rizanin ne zaman gerekli olduguna iliskin
kurallar1 agikliga kavusturmak ve ulusal veri koruma makamlarina para cezasi verme

yetkisi vererek uygulama mekanizmalarinin gii¢lendirilmesini saglamak.

GDPR ve e-Gizlilik Tiizigli, Avrupa Birligi’ne iiye devletlerin bir pargasi olan
bireylerin gizliligini korumak igin tasarlanmustir. Ikisi arasindaki temel fark, GDPR'nin
tiim veri isleme faaliyetleri i¢in gegerli olmasi, e-Gizlilik diizenlemesinin ise agikga
elektronik iletisime odaklanmasidir. Yeni e-Gizlilik Tiiziigii yiiriirlige girdiginde, gerez
kullanimlarinin ve verilerin toplanma sekillerinin 6nemli 0&lgiide etkilenmesi
beklenmektedir. Yonetmelik, kullanicilara verileri lizerinde daha fazla kontrol
saglayan ve isletmelerin verilerini toplamadan veya kullanmadan 6nce kullanicilardan
acik riza almasini gerektiren ABD’nin en genis kapsamli gizlilik yasalarindan biri olan
Kaliforniya Tiiketici Gizliligi Yasas1 (CCPA) ve Ingiltere Bilgi Komiserligi Ofisi (ICO)
gibi diger gizlilik yasalarina ayak uydurmak i¢in tasarlanmistir. Son kertede yent tiiziik,
gizlilik haklar1 i¢in ileriye dogru atilmis olumlu bir adim olarak kabul edilmektedir
(Secure Privacy, 2022).

Yine yakin zamanda veri gizliligi noktasinda atilmis somut adimlardan bir
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digeri Dijital Hizmetler Yasas1 *dir. Ekim 2022’de kabul edilmesinin ardindan Avrupa
Parlamentosu ve Avrupa Konseyi’nin onayiyla Agustos 2023 itibariyle yiiriirliige giren
AB Dijital Hizmetler Yasasi**dir. Ozellikle sektérii domine eden biiyiik hizmet
saglayic1 platformlarin (Google, Microsoft, Amazon, Apple, Meta/Facebook) veri
gizliligini tehdit eden uygulamalar1 terk etmelerini, ¢evrimigi reklamcilik igin veri
toplama siirecinde kullanici seffafligini merkeze alan ve kullanicilara verileri tizerinde
daha fazla kontrol ve se¢im imkani sunacak politikalar izlemelerini zorunlu kilan bu
yasanin veri gizliliginin temel bir vatandaglik hakki olarak konumlandirilmasini
saglayacak kayda deger bir adim oldugunu sdylemek miimkiindiir. Yasayla
diizenlemeye tabi tutulan bir bagska 6nemli nokta, etnik koken, mezhep, cinsel yonelim
ve politik goriigler gibi hassas verilerin islenmesine dayali olarak sunulan hedefli
reklamlarin yasaklanmasidir. Son kertede ¢evrimici hizmet saglayicilar pazarmin
uymas1 gereken ortak ylkiimliilikleri ve yaptirimlari kapsayan bu yasa tim AB

vatandaslar1 i¢in kayda deger bir koruma saglamay1 hedeflemektedir.

Dijital Hizmetler Yasasi, esasinda AB’nin biiyilk veri ve verilestirmenin
giiciinii  kullanarak toplum {iizerinde tahakkiim kuran biiyiik dijital hizmet
platformlarinin hizin1 kesmeyi amacladigi anlasilmaktadir. Dolayisiyla Kaliforniya
Tiiketiciyi Koruma Yasas1 drneginde oldugu gibi veri diizenlemelerini ¢ogunlukla
eyalet hiikiimetlerinin sorumluluguna birakan ABD ile devletin piyasaya
miidahalesinin daha yogun oldugu AB arasindaki fark daha rahat gézlemlenmektedir.
Bu baglamda salt maddi kaygilarla gizliligi ihlal edici verilestirme uygulamalarinin
Oniline gecmeye ¢alisan AB’nin diizenleyici ¢erceveleri kapsamli ve gelismistir (Guay
ve Birch, 2022, s. 10). Veri gozetiminin ve verilestirme pratiklerinin geldigi noktada
diger iilkelerin de AB’yi O0rnek alarak fi tarihinde yiiriirliige girmis eski yasa ya da
tiiziiklerle degil, en az 6 aylik araliklarla revize edilen yasal diizenlemelerle yola devam

etmeleri gerektigi diigiiniilmektedir.

3.3.12.3. Tiirkiye

Ozel hayatin gizliligi, Tiirkiye Cumhuriyeti Anayasasi’nda kisinin temel hak ve

Odevleri igerisinde yer alan 6nemli haklardan biridir. Anayasa’nin 20’inci maddesi

14 Digital Services Act, 2022/2065, Kabul Tarihi: 27/10/2022
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cercevesinde gilivence altina alinan 6zel hayatin gizliligi hakkinin korunmasi,
teknolojinin gelismesine bagli olarak daha da O6nem kazanmis ve bazi yasal
diizenlemeler yapmay1 zorunlu kilmistir. Bu dogrultuda 2010 tarihinde 5982 Sayili
Kanun®® araciligiyla Anayasa’nin 20’inci maddesine eklenen fikra ile kisisel veriler,
0zel hayatin gizliligi ve korunmasi hakki ¢ercevesinde giivence altina alinmistir. S6z

konusu fikra su sekildedir:

“Herkes, kendisiyle ilgili kisisel verilerin korunmasini isteme hakkina
sahiptir. Bu hak; kisinin kendisiyle ilgili kisisel veriler hakkinda bilgilendirilme, bu
verilere erisme, bunlarin diizeltilmesini veya silinmesini talep etme ve amaglari
dogrultusunda kullanilip kullanilmadigint 6grenmeyi de kapsar. Kisisel veriler,
ancak kanunda ongoriilen hallerde veya kisinin acik rizasiyla islenebilir. Kisisel

verilerin korunmasina iliskin esas ve usuller kanunla diizenlenir.” (md.20)

S6z konusu kanun diizenlemesi araciligiyla, bireylerin kisisel verilerinin
korunmasi, verilerin yalnizca agik riza ile islenebilmesi, verilerinin mesru amaglar
dogrultusunda kullanilip kullanilmadigi hakkinda bilgilendirilmeleri ve verilerinin
diizeltilmesini yahut silinmesini talep etme durumlari kesin hiikkme baglanmistir

(Kisisel Verileri Koruma Kurumu, 2019, s. 22).

24 Mart 2016 tarihinde kabul edilerek 7 Nisan 2016’da yiiriirliige giren 6698
Sayili Kisisel Verilerin Korunmas: Kanunu'® Tiirkiye 6zelinde kisisel verilere dair
detayli, kapsamli ve ayr1 bir koruma sunmasi bakimidan bir doniim noktasidir. Zira
1961 ve 1982 Anayasalarinda 6zel hayatin gizliligi ve korunmasina iliskin maddeler
yer almasina karsin, dogrudan kisisel veri ve kisisel verilerin korunmasi seklinde
ifadelere yer verilmedigi goriilmektedir. Fakat kisisel veri ve kisisel verilerin
korunmasi ifadelerinin uluslararas1 direktif ve tiiziiklerde yer almasinin oldukca

geciktigi goz oOnilinde bulunduruldugunda bu durum normal karsilanabilir (Ensari,

2014, s. 110-111).

6698 Sayili Kisisel Verilerin Korunmast Kanunu’nun birincil amaci, kisisel

verilerin islenmesi noktasinda temel hak ve ozgiirlikkleri gozetmek, kisisel verileri

155982 Sayili Kanun, 27580 Sayili Resmi Gazete, Kabul Tarihi: 7/5/2010.
16 6698 Sayil1 Kisisel Verilerin Korunmasi Kanunu, Kabul Tarihi: 24/3/2016.
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isleyen kisi ve kurumlarin uymakla yiikiimlii olduklar1 usul ve esaslar1 diizenlemek ve
denetim altina almak, kisisel veri giivenligini ve mahremiyet hakkin1i korumaktir.

Kanunda yer alan bagat tanimlar ise su sekildedir (KVKK, md.3/1):

-Acik riza: Belirli bir konuya iligkin, bilgilendirilmeye dayanan ve 0zgiir
iradeyle aciklanan rizadr.

-Anonim hile getirme: Kisisel verilerin, bagka verilerle eslestirilerek dahi
higbir surette kimligi belirli veya belirlenebilir bir gergek kisiyle iliskilendirilemeyecek
hale getirilmesidir.

-Kisisel veri: Kimligi belirli veya belirlenebilir gercek kisiye iliskin her tiirlii
bilgidir.

-Kisisel verilerin islenmesi: Kisisel verilerin tamamen veya kismen otomatik
olan ya da herhangi bir veri kayit sisteminin parcast olmak kaydiyla otomatik olmayan
yollarla elde edilmesi, kaydedilmesi, depolanmasi, muhafaza edilmesi, degistirilmesi,
yeniden diizenlenmesi, agiklanmasi, aktarilmasi, devralinmasi, elde edilebilir héle
getirilmesi, siniflandirilmasi ya da kullanilmasinin engellenmesi gibi veriler tizerinde
gerceklestirilen her tiirli islemdir.

-Veri kayit sistemi: Kisisel verilerin belirli kriterlere gore yapilandirilarak
islendigi kayit sistemidir.

-Veri sorumlusu: Kisisel verilerin islenme amaglarini ve araglarini belirleyen,
veri kayit sisteminin kurulmasindan ve yonetilmesinden sorumlu olan gercek veya

tiizel kisidir.

Yine 6698 Sayili Kisisel Verilerin Korunmasit Kanunu’nun genel ¢ercevesi su

sekilde 6zetlenebilir:

» Kanunun 5’inci maddesinin 2’nci fikrasinda yer verilen 6zel haller disinda kisisel
veriler, ilgili kisinin agik rizast alinmaksizin islenememektedir. Kanunun 7’nci
maddesinin 1’inci fikrasina gore kisisel veriler kanun hiikiimlerine uygun olarak
islenmis olsa da verilerin islenmesine iliskin gerekgelerin sonlanmasi durumunda,
kisisel veriler kendiliginde ya da ilgili kisinin istegiyle veri sorumlusu tarafindan

silinmelidir yahut anonimlestirilmelidir. Kanunun 8’inci maddesinin 1’inci
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fikrasina gore kisisel verilerin, ilgili kisinin agik rizasi alinmaksizin aktarilmasi

yasaktir.

Kanunun 10’uncu maddesi uyarinca veri sorumlusu, kisisel verilerini topladigi
ilgili kisilere verilerinin hangi amaglar dogrultusunda islenecegi, islenen verilerin
kimlere ne tiir amaclarla aktarilabilecegi, kullanilan veri toplama yontemi ve
hukuki gerekgesi konularinda bilgi vermek ve aydinlatmakla yiikiimlidiir. Yine
ilgili kanunun 11’inci maddesi kapsaminda kisiler, kisisel verileri ve verilerin
islenme siireci hakkinda veri sorumlularina bagvurma ve bilgi alma hakkina
sahiptir. Ayrica kisisel verilerin kanuna aykir1 islenmesi ve kisinin zarara

ugramast halinde zararin giderilmesini talep etme hakkina sahiptir.

Kanunun 12’inci maddesinin 1’inci fikras1 uyarinca veri sorumlusu, kisisel
verilerin hukuka ters diisecek sekilde islenmesini ve li¢lincii taraflarca erisilmesini
engellemek ve kisisel verileri korumak amaciyla her tiir giivenlik tedbirini
almakla yiikiimlidiir. Kanunun 13’lncii maddesi kapsaminda Kkisiler veri
sorumlusuna yonelik taleplerini yazili bir sekilde yahut kurulun belirledigi baska
yontemlerle iletmelidir. Akabinde en ge¢ otuz giin i¢inde veri sorumlusu s6z

konusu talepleri sonuglandirmakla yiikiimliidiir.
Ilgili kanunun 17°’nci maddesine gore, kisisel verilere dair islenen suglarda
26/9/2004 tarihli ve 5237 sayili Tiirk Ceza Kanunu’nun 135 ila 140’nc1 madde

hiikiimleri uygulanmaktadir.

6698 sayili Kisisel Verilerin Korunmasi Kanunu’nda g¢evrimici davranigsal

reklamcilik ve ¢erezler konusunda acik ve belirgin bir diizenlemenin yer almadigi goze

carpmaktadir. Kisisel Verileri Koruma Kurumu, ¢erezler ve IP adreslerinin kisisel veri

olarak kabul edilip edilmedikleri ve bunlarin ¢evrimici reklamcilik faaliyetlerinde

kullanimlarina iliskin belirgin bir agiklama ortaya koymamustir (GSG Hukuk, 2018, s.

4). Ancak 2020 yilinda Amazon Tiirkiye Perakende Hizmetleri Limited Sirketi’ne

yapilan bir ihbar bagvurusu cerezlerin kullanimi ve ac¢ik riza konusunda 6nemli bir

adimin atilmasia vesile olmustur. Amazon Tiirkiye web sitesi iizerinden verilen
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hizmetlere iliskin olarak kullanicilarin iiyelik hesabi olusturma ve aligveris gibi
eylemleri esnasinda kampanya ve indirimlerden haberdar olmalar1 amaciyla elektronik
iletiler gdndermek i¢in agik rizalarinin alinmadig: ortaya ¢ikmistir. Amazon Tiirkiye
web sitesinde yer alan kullanim ve satig sartlar1 sayfasi incelendiginde kullanicilarin
siteyl ziyaret etmekle dahi verilerinin islenmesi i¢in ilgili hiikiimleri kabul ettigi,
kampanya ve indirimlerden haberdar olmak i¢in ticari elektronik ileti almay1 onayladigi
seklinde ifadelere yer verildigi goriilmistiir. Yine aligveris yapabilmek igin iiyelik
hesab1 olusturmanin mecburi sekilde dayatildig: diger bir deyisle agik rizanin hizmet
sartina baglandig tespit edilmistir. Amazon’un gizlilik bildirimi metninde yer alan
belirli birtakim verileri paylasmamays1 tercih etme, ¢gerezleri engelleme ya da yok sayma
gibi durumlarda sunulan hizmetlerin birgogundan yararlanmanin miimkiin olmayacagi
gibi ifadelerle kisisel verilerin islenmesi hizmet sartina baglanmaktadir. Kararda®’,
Amazon. com’un kullanicilarina agik rizay: dayattigi, kotiiye kullandigy, kisileri yanlis
yonlendirdigi ve ilgili kanunun 4’ilincii maddesinde yer alan “hukuka ve diiriistliik
kurallarma uygun olma”, “amaca bagl, sinirli ve 6l¢iilii olma” gibi ilkelere aykir
davrandig1 sonucuna ulasilmistir. “Hesap olusturarak isbu Gizlilik Bildirimi’nde
belirtilen  uygulamalart  kabul  etmektesiniz” ve  “Siparis  verdiginizde
Amazon.com.tr’'nin Gizlilik Bildirimini, Kullanim ve Satis Kosullarini ve Cerez
Bildirimini kabul etmis olursunuz” ifadelerinin 6zgiir iradeye dayali acik rizaya ters

diistiigiine karar verilerek mevzuata uygun olmadig1 kabul edilmistir.

Son kertede Tiirkiye ozelinde sitelerin, 6zellikle de e-ticaret ve perakende
sitelerinin gerez kullamimlarina yonelik 6rnek bir vaka analizi olarak
degerlendirilebilecek bu karar son derece 6nemlidir. Sadelikten ve anlasilmaktan uzak
muglak, karmagsik, hileli ifadelerle bezeli gizlilik bildirimlerinin aydinlatma
yukiimliigiinii yerine getirmedigini ifade eden karar, agik rizanin kisilere hizmet kosulu
olarak dayatilmamasi ve kisisel verilerin islenmesi hususunda her farkli amag i¢in ayr1
acik riza alinmasina yardimci olacak bir mekanizma kurulmasi gerektiginin altini
cizmektedir. A¢ik rizanin alinmasi yalnizca aktif bir eylemin varligina baglh olarak
gerceklesmeli, salt site ziyaretine bagh olarak ¢erezlere acik riza verilmesi s6z konusu

olmamalidir (Kisisel Verileri Koruma Kurumu, 2022, s. 39- 40). Yukarida yer alan

Yhttps:/iwvww.kvkk.gov.tr/Icerik/6739/2020-173
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tiim yasal diizenlemelerin tek basina veri totalitarizminin Oniline gegmesi, biling ve

zihniyet bazinda koklii bir degisim gergeklesmeksizin pek miimkiin gériinmemektedir.

3.3.13. Her secis bir vazgecistir: gizlilik paradoksu

Kullanicilarin bilgisizligi, arama motorlarinin ve algoritmalarin istilaci ¢caligma
mantiin1 perdelemekte 6nemli bir unsurdur. Varsayilan ayarlar arama motorlarinin,
kullanicilarin gizliliklerini koruma ¢abasindan ziyade Oncelikli olarak veri toplamaya
hizmet etmekte ve kaginilmaz olarak ekonomik ve politik ¢ikarlar1 saglamlastirmaktadir
(Elmer 2003b, s. 26). Tarayicilarin gizlilik ayarlarin1 yeniden yapilandirarak, gerezleri
engelleyerek ya da cesitli dijital savunma araglarini kullanarak sistemden ¢ikmaya
calisan kullanicilar ise kaliteli bir hizmet alamamakla cezalandirilmaktadirlar (Mager,
2012, s. 277). Dahas1 ¢evrimigi reklam sektorii adeta bir yildirma politikasi izleyerek,
izlenmeye, gozetlenmeye devam edecegini 6grenen bireyleri sisteme itiraz etmelerinin
nafile olduguna inandirmaya calismaktadir. Bu tiiyler {rpertici tablo bireylerin
reklamlarin perde arkasinda verileriyle neler yapildigina dair siireci dikkatli bir sekilde
idrak etmelerini zorlastirmaktadir. Her secis bir vazgegistir mantig1 ile hareket eden
sektore gore, tiiketici bireyler ilgilendikleri ve sevdikleri igerik, iirlin ya da hizmetlerin
onlara hazir ve icretsiz bir sekilde sunulmasinin bedelini verileriyle 6demek
mecburiyetindedirler (Turow, 2015, s. 263-264). Hizmetleri iicretsiz kilmanin bedeli,
istilac1 ve sinsi yollarla veri toplamaktir (West, 2019, s. 36). Einstein’e (2018, s. 207)
gore giiniimiizde en degerli sermaye olarak goriilen veriler (kisisel, davranigsal ya da
hassas) ve sahip olunan dikkat {izerinden bireyler daha 6nce benzeri goriilmemis

diizeyde bedeller 6demektedirler.

Cogu tiiketici takip edildiginin farkinda olsa da verileriyle ne yapildigim
bilmemekte, bilmek igin yeterli ¢caba gostermemektedir. Veri gdzetiminin perde
arkasini arastirma hevesi ve ¢abalar1 da tiiketicilerin kendilerini 6zel hissetmelerini
saglayacak kisisellestirilmis hizmet, indirimler, hediyeler araciligiyla sekteye
ugratilmaktadir. Bireyler veri gozetiminin sebep olacagi tehlikeleri igten ige
bilmelerine ragmen, hayatin zaten yeterince karmasik ve zor oldugu gerekgesiyle
sirketlerin ¢evrimigi gizlilik taahhiitlerine giivenmeyi, yasalar tarafindan fazlaca
korunduklarina inanmay1 tercih etmektedirler (Turow, 2015, s. 266-269). Bireylerin

tiim dikkati basta giin igerisinde g6z attiklar1 iiriin ve hizmetlere iliskin karsilarina ¢ikan
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reklamlar olmak iizere, tiiketimin bastan ¢ikaran etkisiyle gasp edilmektedir.

Tam da bu noktada gizlilik paradoksu kavramina ayri bir parantez agmak
gerekmektedir. Gizlilik paradoksu ya da Kisisellestirme-gizlilik paradoksu
kullanicilarin ¢evrimigi ortamda verilerinin gizliligi konusunda endise duymalarina
karsin kisisel verilerini korumak admma somut bir davranista bulunmamalari
durumudur. Diger bir ifadeyle s6z konusu paradoks, herhangi bir sirketin tiiketici
deneyimini gelistirmek, iyilestirmek ve kisisellestirmek adina tiiketici verilerine
duydugu ihtiyag ile tiiketicilerin mahremiyet kaygilar1 arasindaki araliksiz ¢atismayi
ifade etmektedir (Cloarec, 2020, s. 1). Yapilan pek ¢ok ampirik aragtirmanin sonuglari
da veri gizliligi konusunda tutum ve davranis arasindaki mevcut dilemmanin varligini
kanitlar niteliktedir (Auxier vd, 2019; Mcclain vd., 2023; Kokolakis, 2017). Soz
konusu bu arastirmalarin bulgularinda, bireylerin, verilerinin gizlilik ve giivenligine
iliskin olas1 riskleri 6Gnemsemeden aksiyon aldiklar1 ya da s6z konusu risklere iligkin
endise duymalarina ragmen eyleme ge¢cmedikleri goriilmiistiir. Infillion adli Amerikali
bir dijital reklam sirketinin Aralik 2021°de 2500 tiiketiciyle e-posta araciligiyla

gergeklestirdigi “The Consumer-Defined Future of Streaming Is Here”8

adli aragtirma
da kisisellestirme/gizlilik paradoksuna yonelik benzer sonuglar1 ortaya koymustur.
Kisisel verilerini paylasma noktasinda isteksiz olduklarin1 dile getiren tiiketicilerin
%60’indan fazlasinin gizlilik, zaman ve dikkatleri karsiliginda kisisellestirimis
reklamlar i¢in verilerini teslim ettikleri ortaya c¢ikmistir. Dogru yerde ve dogru
zamanda hedefli reklamlarla karsilagmanin tiiketiciler tarafindan hala talep edildigi

gorilmiistiir.

Verilerinin iigiincii taraflarla paylasilma yahut asil amaglar disinda kullanilma
riskinin farkinda olan kullanicilar/tiiketicilerin var olan endiseleri, 6nlem almak
noktasinda davraniglarina dogrudan etki etmemektedir. Tiiketicilere sunulan iicretsiz
kisisellestirilmis hizmetler ya da indirim gibi kiiciik fakat cazip teklifler mevcut risk
bilincinin eyleme dokiilmesinde bir engel teskil etmektedir (Barth ve de Jong, 2017, s.
1038-1039). Ote yandan kisisel verilerinin gizlilifine dair endiseleri gidermek adina
ozellikle son yillarda kullanicilara sunulan gizlilik kontrolii firsatiysa sistemin

fazlasiyla teknik, karmagik ve anlasilmaz yapisi bu firsati tiiketici lehine etkili bir

18 https://infillion.com/project/the-consumer-defined-future-is-here/
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¢Ozlim olarak degerlendirmeyi giiglestirmektedir (Cloarec, 2020, s. 1). Diger yandan
yine yapilan bazi1 arastirmalar kullanicilara tanman gizlilik kontroliiniin bir
yanilsamadan ibaret oldugunu &ne siirmiiglerdir. Ornegin Brandimarte ve arkadaslart
(2013), kullanicilara/tiiketicilere verilerine iliskin gizlilik tercihleri {izerinde kontrol
imkan1 sunmanin, veri paylasimi noktasinda daha olumlu tutum gelistirmelerine neden
oldugunu ortaya koymustur. Mahremiyetlerini korumak adina kendilerine verilen bu
kontrol giiciiniin bireylerde olumlu bir atmosfer yarattigi, verilerini goniillii olarak
paylasmak noktasinda daha rahat davrandiklar1 goriilmiistiir. Dolayisiyla korunduklari
sanrisina kapilarak verilerini kendi elleriyle teslim eden bireylerin igine diistiikleri bu
durum, yasal diizenlemelerdeki bosluklarin ve yetersizliklerin varligina dikkat
¢ekmektedir. Walker (2016, s. 145-148) da yeterince idrak edemedikleri ve
oziimseyemedikleri kosullar karsisinda bireylerin verilerini goniilli olarak teslim
etmeye meyilli olduklarimi 6ne slirmektedir. Arastirmaci burada paylasim yerine
teslimiyet kavramini kullanmaya bilhassa 6zen gostermistir. Teknolojiye yonelik var
olan teslimiyet hali, karmasik ve belirsiz siireglerde yapilabilecek en makul davranis
olarak goriilmektedir. Dijital veri ekosisteminde 6n plana ¢ikarilan seffaflik ve gliven
sOylemlerinin muglak iceriginin de tiiketicileri yamlttig1 savunulmaktadir (Walker,

2016, s. 145-148).

Gilinlimiizde, sitelerin gizlilik politikalarina dair metinlerin hem bi¢im hem de
icerik bakimindan hala yasal direktiflere uygun olmadig1 goriilmektedir. Igerigi
anlamay1 zorlagtiran agdali ve karmasik hukuk diline ek olarak adil bilgilendirme
prensiplerine uygun olmayan gizlilik beyanlar1 énemli bir problem olarak onlimiizde
durmaktadir. Gizlilik politikalarinda kisisel verilerin korunduguna dair sayfalarca bilgi
yer alirken, reklamlar ve ¢erezler konusunun gecistirilmekte, net agiklamalardan
kagmilmaktadir. Cerezlerin kullanicilara daha i1yi hizmet sunmak, ilgi alanlarina en
uygun reklamlarla karsilasmalarini saglamak gibi amaglarla kullanildig1 ifade edilse de
bunun icin gerekli olan veri toplama siireci hakkinda yeterince agiklama
yapilmamaktadir. Cogu sitenin gizlilik politikalarinda reklam verenlerin rolii ve hangi
verilerle neler yaptiklarina dair net bilgilere yer vermeme yoniindeki 1srarlar1 reklam
verenlerin siteler tizerinde hatir1 sayilir derece etkili ve yonlendirici olduklarinin bir

gostergesi olarak okunabilir (Turow, 2015, s. 257).
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Veri gozetimi baglaminda toplanan, islenen ve paylasima sokulan (hatta veri
borsalarinda satiliga ¢ikarilan) verilere dair ayrintilarin iistii muglak ifadelerle, kelime
oyunlartyla ortiildiigii goriilmektedir. Ornegin Amazon Tiirkiye internet sitesinde
kiigiik puntoyla yazilmis gizlilik politikas1 adeta ziyaretciler tarafindan goriilmemesi
icin sayfanin en sonuna yerlestirilmistir. Amazon Gizlilik Bildirimi baslikli metin 15
baslikta kisisel verilerin nasil toplandigini, islendigini ve kimlerle paylasildigi
hakkinda bilgi sunmaktadir. Verilerin kullanimi ve paylasimi noktasinda oldukca
dikkatli ve hassas davrandiklarin1 ve kendilerine giivendikleri i¢in kullanicilara
tesekkiirlerini sunan Amazon, s6z konusu bu ifadeyle adeta metnin geri kalanini
okumaya gerek olmadigini ima etmektedir. Fakat metni tiim detaylariyla okuyup idrak
etme giiclinii ve zamanini kendinde bulan azinlik bir kesimin, metinde yer alan celiskili
ve dirpertici ifadeleri fark etmesi de pek tabii miimkiindiir. Ornek verilecek olursa,
Amazon kisisel verileri istisnai durumlar disinda baskalarina satmadiklarini ya da
paylasmadiklarini beyan etmektedir. Bu istisnai durumlardan biri Amazon’un
tamaminin ya da tamamina yakininin satin alinmasi gibi sdzde gergeklesmesi diisiik bir
ihtimal durumunda miisteri verilerinin de ‘“aktarilacagi” ya da “devredilecegi”
gercegidir. Aym durum Amazon’un baska bir isletme ya da hizmeti satin almasi
durumunda da gegerlidir. Dikkat edilirse satilacagi yerine aktarilacagi kelimesinin
kullaniminin tercih edilmesi dahi tesadiif degildir. Tepki ¢ekmemek i¢in iistii kapali ve
yumusatilmis ifadelerle gergeklerin iizeri ortiilmeye ¢alisilmaktadir. Yine iigiincii taraf
i ortaklartyla yalnizca Amazon adina is gérmeleri i¢in paylasilan kisisel verilerin farkl
amaclar i¢in kullanilamayacagi ifadesi istisnai durumlar igerisinde yer almaktadir.
Ama aksi durumda nasil bir politika izlenecegi, veri sahiplerinin bilgilendirilmesi gibi
noktalar cevapsiz birakilmistir. Son olarak Amazon, miisterilerinin haklarini, mal ve
giivenliklerini korumak amaciyla “gerekli” gordiigii durumlarda kisisel verileri
paylasabilecegini beyan etmektedir. Buradaki gerekli durumlar ifadesi de oldukca
muglaktir. Veri paylasimini gerektirecek ciddiyette bir durum s6z konusu oldugunda
veri sahibi bireylerin agik ve net bir sekilde bilgilendirilmesi gerekmektedir (Amazon
Gizlilik Bildirimi, erisim tarihi). Amazon’un bu 6rnek teskil eden gizlilik bildiriminde
verilerin toplanmasi ve paylasimiyla ilgili kullanilan ifadeler derinlikten ve
bilgilendiricilikten uzaktir. Verilerin ne amaglarla toplandigi misteri yararina yonelik
giizelleme ifadeleriyle siislenirken, verilerin ne kadarinin toplandigr ne kadarinin

ticlincii taraflarla paylasildigi ya da hedefli reklamlar sunma noktasinda verilerin nasil
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kullanildigina dair agik ve net bir agiklama yapilmamaktadir. Dolayisiyla gelecek
davranislar1 6ngérme ve kontrol edebilmek amaciyla el ele veren dikkat ve veri
simsarlar1 kisisel ve cevrimi¢i hareketler sonucu ortaya c¢ikan davranissal verileri
birlestirip iliskilendirerek profiller olustururken tiiketiciler “daha fazla bilgi i¢in suray1
tiklaymn” tirinden karmasik hamlelerle oyalanmakta deyim yerindeyse ayakta
uyutulmaktadirlar (Turow, 2015, s. 261).

Tiketicilerin ¢emberin i¢inde sikistirildigi bu diizene bir diger 6rnek Google
reklamlaridir. Reklamlarin sag iist kosesinde yer alan reklam tercih butonuna
tiklandiginda s6z konusu reklamin neden gosterildigi, reklam verene dair kisa bilgiler
yer almaktadir. Kisisellestirilmis reklamlar hakkinda daha ayrintili bilginin yer aldig1
link tiklandiginda yine biiyiik ve kalin puntolarla kisisel verilere saygi gosterildigi,
bunlarin asla satilmadigi, kisisellestirilmis reklam sunmak i¢in hassas verilerin
kullanilmadigina yonelik net ifadelerle karsilagilmaktadir. Kisisellestirilmis reklamlar
gormek istemeyen biri sayfanin daha asagisina indik¢e, amansiz bir gercekle
yiizlesecektir. Oyle ki Google, kisisellestirilmis reklamlar1 gérmemenin miimkiin
oldugunu belirtse de reklamlari - daha dogrusu alakasiz reklamlar1 - gérmekten kacisg
olmadigint itiraf etmektedir. Bakildiginda bunu kisisellestirilmis reklamlardan
vazge¢gmemeleri yoniinde kullanicilara/tiiketicilere  yonelik  bir  blof olarak
degerlendirmek miimkiindiir. Zira Google, alakasiz reklamlarla karsilagsmanin
yaratacagt memnuniyetsizligin hedeflenmis olanlara goére c¢ok daha yiiksek

seyredeceginin bilincindedir.

Kisisellestirilmis reklamlari tamamen kapatabilir miyim?

Evet. Tercihlerinizi glincellemek veya reklam kisisellestirmeyi kapatmak icin Reklam Merkezim'i

ziyaret edebilirsiniz

Kisisellestirilmig reklamlar gérmemeyi segerseniz, reklamlari gérmeye devam edersiniz, ancak bunlar

daha az alakali olur

Gorsel 3.4. Google Giivenlik Merkezi Sayfasinda Kullanicilarin Reklamlar Hakkinda Sordugu Sorular
(https://safety.google/intl/tr/privacy/ads-and-data/, ekran goriintiisii tarihi 21 Mayis 2023)
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Ghostery, AdBLock, AdGuard, AdLock, uBlock Origin gibi 6nde gelen reklam
engelleme programlari, gdzetim savaslarinda kullanicilarin ellerindeki en biiyiik koz
olarak goriilmektedir. Internet kullanicilarini ve onlarin gevrim igi deneyimlerini
korumak iizerine gelistirilmis olan bu programlar, ziyaret edilen web sitelerinde yer alan
rahatsiz edici, veri gizliligini tehdit edici, sitenin biiylik boliimiinii kaplayarak kullanici
deneyimini sekteye wugratan reklamlarin goriintiilenmesini engelleme hizmeti
vermektedirler (Gandham, 2016). Ornegin Ghostery adli program, bir web sitesini
ziyaret eden kullaniciyr gozetleyen veri ve reklam takip sirketlerini izleyerek, veri
tacirlerinin ve reklam piyasasinin ¢alisma mantigina dair bir izlenim elde edebilmeyi
miimkiin kilmaktadir (Einstein,2018, s. 200). Ancak bu programlar da her ne kadar
kullanicilarin rahatsiz olduklari reklamlar1 ortadan kaldirmak noktasinda basarili olsalar
da tiim reklamlarin goriintiilenmesini engellememektedirler. Bunlar arasindan AdBlock,
bir reklamin kullanict deneyimini koétiilestirmedigi kanaatine varmasit durumunda o
reklamin gdsterilmesine izin vermektedir. Internet igerigini gasp etmeyen, erisimini
engellemeyen, farkli bir sekmede otomatik olarak agilmayan ve oynatilmayan ve
tizerinde reklam olduguna dair bir ibare bulunduran reklamlari “kabul edilebilir
reklamlar” olarak adlandiran AdBlock, bunlarin gdsteriminde bir sakinca olmadigim
ifade etmektedir (AdBlock, t.y). Dolayisiyla gosterilmesinde bir sakinca olmadigi
diisiiniilen reklamlar kullanicilarin karsisina ¢ikmaya devam edebilmektedir. internet bir
deniz ise reklamlar da bu denizdeki kumdur. Bu sebeple internetin temel gelir kaynagi
olan bu reklamlarin kokiiniin kazinmasi teknik olarak neredeyse imkansizdir. Yine de
kullanicilarin bu programlarin varligindan haberdar olmalariin, ¢alisma prensiplerini
anlamalarinin ve kullanmalarinin kendilerini bir nebze de olsa veri simsarlarinin ve
reklam verenlerin gozetiminden korumaya yardimei olacagi diistiniilmektedir. Sandoval
(2011) “A Critical Empirical Case Study of Consumer Surveillance on Web 2.0” adli
makalesinde ticari web 2.0 platformlarinin kullanim sartlar1 ve gizlilik politikalarina dair
gergeklestirdigi icerik analizinde birtakim 6nemli bulgulardan s6z etmektedir. Kullanim
sartlar1 ve gizlilik politikalar1 6ziinde web 2.0 platformlarinin sahipleri ve kullanicilar
arasinda yasal bir sozlesme meydana getirerek hem platform sahibinin hem de
kullanicilarin hak ve sorumluluklariin gercevesini ¢izmektedir. Sandoval 2009 yilinda
gercgeklestirdigi arastirmasinda internet sitelerini belirli kistaslar1 temel alarak giinliik
olarak giinliik ziyaret¢i ve sayfa gorlintiileme sayisina gore siralayan bir sanal asistan

olan Alexa tlizerinden 52 farkli web sitesinin kullanim sartlar1 ve gizlilik beyanlarim
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incelemeye tabi tutmustur. S6z konusu metinler, genel 6zellikleri, reklam, veri toplama
ve veri dagitimina dair temalar lizerinden incelenmistir. Arastirma sonucunda incelenen
52 platformun 50’inin reklam ya da pazarlama uygulamalari iceren ticari nitelikte
oldugu gorilmistiir. Ticari web 2.0 platformlarinin biiylik ¢ogunlugunda, kullanicilara
kisisellestirilmis reklamlar sunulmaktadir. Analiz edilen tiim platformlarin %74,5'inde
kisisellestirilmis reklamlar kullanicilara siirekli olarak gosterilirken yalnizca %15,7's1
kisisellestirilmis reklamlari devre dis1 birakma olanagi saglamaktadir. Ayrica analiz
edilen tiim platformlarin %56,9 'unun {giincii taraflar bir kullanicinin bilgisayarina
cerez yerlestirmesine izin verdigi goriilmiistiir. Herhangi bir kullanici bu 6zelligi acikga
devre dis1 birakmadikga %7,8 oraninda ligiincii taraf gerezlerine izin verilmektedir. Yine
aragtirma kapsaminda analize tabi tutulan tiim ticari platformlarda kullanicilarin tiim
hizmetlere tam erisim elde etmek i¢in bir kayit formu doldurarak belirli verilerini
paylagmalari istendigi tespit edilmistir. Ornegin tiim platformlarda kullanicilarin e-posta
adreslerini belirtmeleri talep etmektedir. Son olarak analiz edilen tiim gizlilik
beyanlarinin %86,3'linde, platform sahiplerinin kullanicilar hakkindaki toplu verileri
herhangi bir amag i¢in ti¢lincii taraflara aktarmalarina izin verildigine dair bir ifade yer
almaktadir. Yalnizca %5,9'luk bir dilim toplu verilerin hicbir sekilde reklam verenlere
iletilmedigini beyan etmektedir (Sandoval, 2011, s. 155- 159). Son kertede
kisisellestirilmis reklamcilik, bir kar araci olarak reklam verenler igin reklamlarin
etkinligini arttirmaya ve platform sahipleri i¢in daha yiiksek reklam oranlar talep
etmelerine firsat vermektedir. Ancak diger yandan tiiketicilerin zihinlerini manipiile
ederek, dikkatlerini gasp ederek, rasyonel diisiinme yeteneklerini ellerinden alarak

tiiketim kdltiirtinii dayatmaya hizmet etmektedir (Sandoval, 2011, s. 163).

Kisisellestirme-gizlilik paradoksuna iliskin yapilan calismalar sayica fazla
olmasina ragmen, konunun ¢ogunlukla mikro egilimli bir bakis agisiyla ele alindigi
goriilmektedir. Alandaki ¢ogu arastirma, algilanan faydalar ve risklerin rasyonel
diizlemde karsilastirilmas: sonucunda agir basan tarafa gore kisisellestirmeye izin
verme yahut gizliligi 6nceleme davraniginda bulunmaya dayanan “gizlilik hesabi
teorisini” (Culnan vd., 1999) merkeze almaktadir. Ayn1 zamanda sahip olunan
onyargilar, bilgi eksikligi, sosyal ¢evrenin etkisi (Arzoglou vd.,2023) ya da psikolojik
diger degiskenler iizerinden hareket eden g¢aligmalarda cevrimici diinyanin hizli,

hareketli ve en 6nemlisi dikkat dagitict baglaminin ihmal edildigi goze ¢arpmaktadir.
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Veri gizliligine deger vermek ve bu dogrultuda mantikli kararlar alabilmek,
azami diizeyde dikkat ve odaklanma becerisi gerektirmektedir. Tezin giris boliimiinde
de soz edildigi gibi veri gézetimi ve buna bagli kisisellestirme davranisinin basarisi her
seyden once dikkatin ustalikla tutsak edilmesine baglidir. Bu baglamda kisisellestirme
ve gizlilik paradoksu noktasinda, algilanan risk ve fayday1 etraflica diisliniip tartmaya,
kendilerini korayacak rasyonel kararlar almaya firsat vermeyen dikkat simsarlar1 ve
onlarin manipiilatif yontemlerinin (kullanict dostu ve etik olmaktan uzak arayiizler,
cerez se¢im mimarileri, gizlilik politikalarl) géz ardi edilmemesi gerekmektedir.
Dolayisiyla tezin dordiincii ve son boliimiinde, kisisellestirme/gizlilik paradoksunun
gbzetimi onaylama ve kaniksama davranisiyla sonuglanmasinda etkisi oldugu
diistintilen tiikketim kiiltiirii ve dikkat ekonomisi kavramlar1 etrafinda bir tartisma
gerceklestirilecek, dijital ve ticari minvaldeki bu post-panoptik veri gozetimi

sisteminde etkili dinamiklerin yer aldigi bir zihin haritas1 olusturulacaktir.
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4. AKILDISI OLANIN SIRADANLIGI: VERI GOZETIMINi TUKETIM
KULTURU ve DIKKAT EKONOMISIYLE OKUMAK

4.1. Tiiketime Dair Kavramsal ve Kuramsal Bir Zemin

14. yiizy1ldan bu yana Modern Ingilizce igerisinde kullanilan consume (tiiketmek)
kelimesinin kokii Latince consumere’den gelmektedir. Kelime, kullanilmaya baglandigi
ilk zamanlarda harcamak, kullanip bitirmek ya da ziyan etmek gibi negatif anlamlara
karsilik gelmekteydi. Oyle ki halk arasinda verem hastaligmin “consumption” olarak
tanimlandig1 bilinmektedir. 18. yiizyilin ikinci yarisindan itibaren tiiketim, mal ve
hizmetleri kullanma faaliyetleri olarak iktisadi anlamda tarafsiz bir anlam kazanmaya
baslamistir. 15. yiizyillarda satin alma eylemini gerceklestiren kisileri tanimlayan
“miister1” (customer) kelimesinin kullanimi, tedarik¢i ve miisteri iliskilerinin belli bir
diizene oturmasiyla daha soyut bir anlama sahip “tiiketici” (consumer) kelimesinin
yayginlasmasi ve oturmasiyla gerilemistir. Kelimenin anlaminda meydana gelen soz
konusu bu doniisiim, baslangicta Amerika’ya 6zgiiyken, ilerleyen zamanlarda genele

yayilmistir (Williams, 2016, s. 95).

Kapitalizmin ortaya ¢ikisindan 20. yiizy1l sonuna dek geldigi nokta g6z dniinde
bulunduruldugunda tiiketim kavrami kayda deger bir anlamsal donilislim gecirmistir.
Tiiketicilerin arzu ve isteklerine seslenerek karar alma siireglerini etkileyip,
yonlendirmeyi amaglayan modern reklamciligin gelisimiyle savurganlik diizeyinde
tiiketimin yayginlastigi “tiiketim toplumu” ortaya ¢ikmistir (Williams, 2016, s. 96).
Boylelikle, tiiketim iglevsel bir aragtan baslh basina bir amaca doniismiis, tiikketime dair
geleneksel normlar terk edilerek ihtiyaglarin sinirlar1 esneklesmis ve tatmin imkansiz bir
hal almaya baslamistir. Tiiketim toplumunun alamet-i farikasi ihtiya¢ degil, tiiketim
arzusunun kendisidir. Zira artik salt ihtiyaglar tiiketim toplumunun ¢arklarin1 dondiirmek
icin yeterli degildir. Arzularin canlanmasi ve dogru yere yonlendirilmesi gorevini ise
reklamcilar iistlenmektedir. Oyle ki reklam endiistrisi, arzularin son bulmamasi ve
tilkketicilerin riiyalarindan uyanmalarina izin vermemek i¢in ¢ok calismak zorundadir
(Bauman, 2018, s. 254-256). Bu noktada tiikketimin, yirminci ve yirmi birinci yiizyil
kapitalizminin igerisinde sahip oldugu rolii anlayabilmek kapitalizmin erken

donemlerindeki tiiketim analizlerini dikkate alarak kavrami genis bir kuramsal ¢erceveye
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oturtmay1 gerektirmektedir. Zira tiiketim her ne kadar endiistriyel kapitalizmin iiretim
modelleri igerisinde yer alsa da salt ekonomik bir yaklasimla ele alinmamali, tiiketim
tizerinde etkili olan toplumsal iligkilerin, kiiltlirlin ve sembollerin rolii de acikliga

kavusturulmalidir (Bocock, 2014, s. 42-43).

Tiketim, ¢agdas kapitalizmin dinamosu ve en etkili tamamlayic1 unsurlarindan
biridir. Uretilen mal ve hizmetler belirli bir {icret karsihiginda satilmadigs siirece kar elde
etmek imkansizdir. Uretim siirecinde yatirilan sermayenin, s6z konusu yatirim iizerinden
bir getiri saglamas1 gerekmektedir. Dolayisiyla mal ve hizmetlerin tiiketimi tizerinden kar

elde edilmedikge, tiretimin devamlilig1 saglanamamaktadir (Bocock, 2014, s. 43).

Yasadig1 donemin kapitalist sistem konjonktiiriinii inceleyen Karl Marx, on
dokuzuncu yiizyilda Ingiltere, Fransa ve Almanya gibi iilkelerde kapitalizm karsit1 bir
devrimin gergeklesecegi yoniinde bir beklenti icerisindeydi. Ancak Marx, kapitalist
gelismenin son demlerine taniklik ettigini diisiinmesine ragmen, heniiz her seyin yeni
basladigini fark edememistir. Kapitalizmin daha yiiriiyecegi uzun bir yolu oldugu gercegi,
Marx’1n fikirlerini ve ortaya koydugu degerli kavram setlerini ciddiye almamak gerektigi
anlamina gelmemelidir (Bocock, 2014,s. 49). Her ne kadar tiiketimin yirminci yiizyil
sonunda biiriindligli karakter, on dokuzuncu yiizyildaki haline nazaran olduk¢a degismis
olsa da Marx’in ¢aligmalart modern kapitalizm igerisindeki tiiketim i¢in 151k tutmaya
devam etmektedir. Satilan ve tiiketilen mallarin sayisinda devasa miktarda artisin séz
konusu oldugu modern tiiketim, 6ziinde Marx’1n “meta iiretimi” olgusunun geligmis bir

versiyonu olarak diisiiniilebilir (Bocock, 2014, 5.43).

Marx nezdinde kapitalist sistemin en basat 6zelligi tiiketim mallarinin tiretimi
olmasina ragmen, onun asil ilgisi bu mallarin tiiketim siireclerinden ziyade {iiretim
stireclerine yoneliktir. Marx’a (2003, s. 68) gore bireyler, sahip olduklar1 “bilingli
yasamsal etkinlik” dolayisiyla 6zlerinde tiiketici bir tiirden ziyade tireticilerdir. Dahast,
tiketime konu olan bir mal ya da hizmet, dogrudan dogruya kullanim ve tiiketim
amaciyla degil, satis ve kar amaciyla iiretilmektedir. Kardan s6z edebilmek ic¢in s6z
konusu mal ve hizmetlerin satis1 esnasinda 6denen meblagin, mal ve hizmetlerin {iretimi
ve dagitimi icin baslangigta yatirilan sermaye ve maliyetten fazla olmasi gerekmektedir.

Art1 deger denkleminin dogru kurulabilmesiyse emek giicliniin iirettikleri mal ve
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hizmetlerin degerinden daha diisiik ticretler karsiliginda g¢alistirilmasiyla gergeklesen
emek sOmiirlisiiniin gergeklesmesine baglidir. Son kertede arti degere dayali emek
sOmiirlisti kaginilmaz olarak yabancilasmay1 da beraberinde getirmistir. Yabancilagsma
kavrami tiiketim siireclerine dair dinamikleri de biinyesinde barindirmasi sebebiyle

onemlidir (Bocock, 2014, s. 43-44).

Marx, yabancilasma kavramina “1844 El Yazmalari: Ekonomi Politik ve Felsefe”
adli eserinde detayl bir sekilde yer vermistir. Buna gore emek giicii liyelerinin tirettigi
malin miktar1 ve yoksullagmalar1 arasinda dogru bir oranti s6z konusudur. Hacim
bakimindan iiretim ne denli fazla olursa, emek giicliniin yoksullagsmasi1 da o kadar fazla
olmaktadir. Emtia diinyasinin degerlenmesi karsisinda insan dogast degersizlesmektedir.
Emek giicli, emtia iiretiminin yani sira kendi kendisini de meta olarak iiretmektedir.
Bunun sonucunda emek giicili tarafindan oraya koyulan emtia, yabanci bir nesne olarak
ireticisinden bagimsiz hale gelmektedir. Emek giicii, kendi yarattig1 nesneye (emegine),
bizatihi kendisine ve diger insanlara yabancilasmaktadir. Endiistriyel kapitalizmde liretim
araglari, kapitalizm dncesi donemin aksine emek giiciiniin sahipliginde degildir. Isciler,
sahipligini ellerinde bulundurmadiklar1 techizatlarla yine kendilerine ait olmayan
emtialar liretmektedirler (Marx, 2003b, s. 60-65). Dolayisiyla bireyin emegine ve iirettigi
emtiaya yabancilasmasiyla, yabancilasmis tiiketimin kapilar1 da aralanmugtir. Uretici
emekgiler ayni zamanda birer tiiketici olarak kendi iirettikleri yahut diger emekgilerin
urettikleri mallar1 kendileri {iretmemiscesine satin almak zorunda kalmislardir. Bu
baglamda tiiketimi, yabancilagsma silirecinin bir ¢iktis1 olarak kabul etmek miimkiindiir
(Bocock, 2014, s. 44). Marx (2003b, s. 66), akilli ve bilingli varliklar olarak bireylerin
diisiinme ve yaratma yetenekleri dolayisiyla salt yasamlarini1 idame ettirmek i¢in degil,
hayattan zevk alacak sekilde yasamalar1 gerektiginin altin1 ¢izse de kapitalist liretim
kosullar1 altinda yeme-igme, neslini devam ettirme, evinde rahatca hareket ederek diledigi
gibi giyinip silislenme gibi en basit tiiketim siireclerinin dahi hayvansal bir diizeye

indirgendigi gercegini gézler 6niine sermektedir.

“Peki, emegin yabancilasmasi neye dayamr? ilkin, emegin isginin disinda
olmasi, yani onun Oziine iliskin olmamasi, demek ki, emeginde, is¢inin kendini
olurlamayip yadsimasi, mutlu degil mutsuz duymasi, 6zgiir bir fizik ve entelektiiel
etkinlik gdstermeyip bedenine ve tenine eziyet etmesi olgusuna. Sonug olarak, isci

ancak calismanin diginda kendi kendisinin yaninda olma duygusuna sahiptir ve
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calismada, kendini kendi diginda duyar. Caligmadigi zaman kendi evinde gibidir ve
calistigi zaman da kendini evinde duymaz. Oyleyse calismasi istemli degil, ama
istemsizdir, zorlama ¢aligmadir. Oyleyse bir gereksinmenin karsilanmasi degil, ama
sadece calisma disinda gereksinmelerin bir karsilama aracidir. Emegin yabanci
niteligi, fizik ya da bagka bir zorlama ortadan kalkar kalkmaz, ¢aligmadan veba gibi
kagilmast olgusunda acikga goriiniir. Digsal emek, insanin ig¢inde kendine
yabancilagtig1 emek, bir kendini kurban etme, bir onur kirtlmasi ¢alismasidir”. (Marx,

2003b, s. 65)

Yabancilasma noktasinda tiiketimin sebep oldugu bir diger sonug yaratici
etkinligin kayb1 seklindedir. Endiistriyel kapitalizmin iiretim kosullar1 altinda, bireyler
birbirlerinden kopmakta, doyum saglayabilecekleri farkli bir seyler yaratma siirecinden
uzaklagsmaktadirlar. Yalnizca karin doyurma gibi biyolojik tliketim ihtiyaglarii
giderebilmek kaygis1 bireylere kendilerini degerli hissettiren yaratict yonlerini ve
yeteneklerini sekteye ugratmaktadir (Bocock, 2014, s. 54-55). Kapitalist kosullar altinda
bir ig¢i giderek artan bir sekilde insan olarak degil, salt is¢i kimligiyle var olmakta ve
yeniden tanimlanmaktadir. Fakat dogasi geregi insani kimligini aramaya devam eden is¢i,
iretimde bulamadigin1 tiikketimde aramaya baglamistir. Calisma esnasinda 6zgiirce
fiziksel ve zihinsel bir enerji gelistiremeyerek insani potansiyeline yabancilasan birey,
careyi tiilketimde aramak zorunda kalmistir (Storey, 2017, s. 5). Herbert Marcuse’nin
(1990, s. 8) de belirttigi gibi, iiretkenligin konforu ylikseltmeye ve israfin gereksinime,
nesnelerin ise bedenin birer uvzuna doniistiigli yabancilagsmis ileri isleyim toplumunda,
bireyler kendilerini satin aldiklar1 mallarla tanimlamaya baslamislardir. Toplumsal
denetim yaratilan yeni ve sahte ihtiyaglarla saglanmaya baglamistir. ~ Dolayisiyla,
yabancilasmanin bilesenleri olarak metalasma, uzaklagsma ve yaratici etkinligin yitimi,
modern tliketim dinamiklerine 151k tutmasi bakimindan onemlidir. Sayica ve nitelik
acisindan muazzam bir sekilde artis gosteren tiiketim mal ve etkinlikleri kapitalizmde
Marx’in hayal dahi edemeyecegi koklii degisimler yaratmistir. Endiistriyel kapitalizm
evresinde bireylerin toplumsal kimlikleri, tliketim aligkanliklar1 ve kaliplarindan ziyade
sahip olunan mesleki roller (maden ya da tarim is¢isi gibi) sekillenmekteydi. Modern
kapitalist donemde calisma hayati disinda kalan sosyal rollerin giderek 6n plana
cikmasiyla salt biyolojik, Marx’in deyimiyle hayvansal ihtiyaglarin giderilmesinden
ibaret olan tiiketim, modern kapitalizmde semboller ve anlam sistemleri iizerinde

yiikselmeye baglamistir. Bireyler salt temel ihtiyaclarini gidermek i¢in degil, 6zellikle
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reklamlar tarafindan yaratilan yeni ihtiya¢ mallarin1 alabilmek i¢in calismaya
baslamiglardir. Modern kapitalizmin alamet-i farikasi olan tliketim ideolojisi, bireyleri bir
seyler satin almak ya da en azindan satin almayr hayal ederek yasama noktasina
stirliklemistir. Fizyolojik ihtiyaglarin tatmini gibi basit bir siire¢ olmaktan ¢ikarak, zihni
siirekli olarak mesgul eden karmasik, sosyo-kiiltiirel bir olguya doniismiistiir (Bocock,

2014, s. 56-58).

Max Weber de tiiketim olgusunu kiiltiirel bir zemine oturtarak ele almistir.
Rasyonel bir ekonomik hareket olarak modern endiistriyel kapitalizmin ni¢in ilk olarak
Kuzeybat1 Avrupa ve Kuzeydogu Amerika’da filizlendigine dair birtakim goriisler ortaya
koymustur. Kentli niifusun yatirim yapmasina olanak veren arti servet sahipligi, gelismis
hukuk ve para sistemi, rasyonel biirokrasi, merkezi kontrol mekanizmalarina ek olarak
bilim ve teknolojideki gelismeler, modern kapitalizmin dogusunda oldukga etkili olmus
olsalar da kiiltiirel etkenler olmaksizin yeterli goriilemezler. Weber’in soziinii ettigi bu
temel kiiltiirel etken bireyleri, elde ettikleri kazanci liks bir yasam silirmek igin
harcamamaya, israftan kaginmaya telkin eden Protestan Kalvenizmi’dir (Bocock, 2014,
s. 45). Ahlaki bir degerler dizisi olarak Kalvenizm’de giindelik yagam ketumiyet ve dini
cikarlarin gercevesinde sekillenmektedir (Weber, 1999, s. 35). Kalvenist degerleri
benimseyen kisilere gore kendilerinden sonraki nesillerin geleceklerini garanti altina
almak i¢in daha siirekli calismak yasamin en O6nemli amacidir. Satafattan, liizumsuz
liiksten ve bu liiksiin verdigi hazdan kaginmak gerekmektedir. Bu anlamda Kalvenist
yasam bi¢cimi Weber’in deyimiyle “asketik” yani ¢ileci olma 6zelligine sahiptir (Weber,
1999, s. 61). Dolayistyla modern kapitalizmin gelisiminde tiikketim dinamiklerinin

sekillenmesi noktasinda kiiltiirel etkenlerin oldukca belirleyici olduklar: goriilmektedir.

Thorstein Veblen’in 1899 yilinda yayinlanan “Aylak Sinifin Teorisi: Kurumlarin
Iktisadi Incelemesi” adl1 eserinde toplumsal siniflarin tiiketim davranis ve pratiklerindeki
farkliliklar1 ortaya koyarak gosterisei tiiketim kavramini ortaya atmistir. 1860’11 yillarin
Amerikan I¢ Savas1 sirasinda iilkenin giiney bdlgesinde yasayan toprak sahiplerini yenen
Kuzey Dogu Amerika kokenli endiistri ve ticaret burjuvazisinin (Bocock, 2014, s. 14),
tilkketim pratiklerini ele alan Veblen, ekonomik anlamda varsil konumda olan, ¢alisma
faaliyetlerinden muaf tutulan bu burjuva sinifini “aylak sinif” olarak tanimlamistir (2015,

s.10-11). Kendisini ¢alismak ve iiretmek yerine yalnizca tiiketmekle var eden bu aylak
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sinifta bir statii gostergesi olarak tiiketim liikkse ve konfora dayalidir. Dolayisiyla, yasami
idame ettirmeye yetecek Olclide azami bir tiiketim s6z konusu degildir. Ev dekorasyonu,
kiyafet, aksesuar ve yeme-igmeye yonelik gosterisci tiikketim, aylak smifi, orta ve alt
siiflardan ayiran en onemli degiskendir. Sahip olunan maddi gii¢, sayginligin bir
gostergesidir ve bu sayginligr siirdiiriilebilir kilmanin nihai aract da gosterisci tiiketimdir
(Veblen, 2015, s. 67-71). Mallarin tiiketicilere sundugu dolayli ve ikincil faydalar,
tilkketicilere onursal bir karakter kazandirmaktadir (Veblen, 2015, s. 137). Son kertede
Veblen’in tiikketim mallarin temel gereksinimleri karsilamaktan ¢ok yasam tarzini, sosyal
statiiyli, bireysel kimligi disariya yansitmaya hizmet ettigine yonelik donemine gore
erken sayilabilecek tespitleri, tiiketimin irrasyonel dinamigini yansitmasi agisindan
oldukca 6nemli bir yere sahiptir. Veblen, tiiketimin ifade ettigi anlamlar1 degerlendirme
noktasinda yalnizca sosyal statii noktasina odaklanmasi sebebiyle elestirilse de
ihtiyaclardan ziyade isteklerin sonu gelmez doyumsuzluguna yaptigi vurgu sebebiyle
tiikketim tartismalarinda hatir1 sayilir bir 6nciil isim olmaya devam etmektedir (Campbell,

2018, s. 98).

4.2. Rasyonel Gerekcelerden Soyutlanan Tiiketim: Tiiketim Kiiltiirii

On dokuzuncu yiizyilin ortalarinda kapitalizmin giindelik yasam iizerinde giderek
artan etkisi, maddi mallarin iiretimi ve degisimi etrafinda Orgiitlenmis meta kiiltliriinii
yaratmistir. Sanayi Devrimi, s6z konusu bu kiiltiirel paradigmanin gelisimini hizlandiran
ekonomik kosullar1 yaratmasi bakimindan énemlidir. 1760’11 yillarda ciddi bir sekilde
gelismeye baslayan ve 1840°larda zirveye ulagan Sanayi Devrimi, toplumlarin dokusunda
kayda deger ve koklii degisiklikleri beraberinde getirmistir. Endiistrilesmenin hizl
gelisimiyle ortaya ¢ikan serbest veya rekabet¢i piyasa ekonomisiyle egemen iiretim
bigimi, dagitim sistemleri ya da ticari faaliyetlerin siirdiiriilme bigimlerinin yani sira
toplumlarin davraniglart da degisiklige ugramistir. Bu degisimin merkez noktasinda ise
meta yer almaktadir. Daha evvel benzeri goriilmemis oranlarda {iretilen, degis-tokus
edilen ve yiiksek hacimlerde tiiketilen metalar, kisa siirede gelisen sanayi ve pazar
genislemesnin gostergesi haline gelmistir. 1850’lere gelindiginde meta, giindelik yasamin
ve kitle kiiltiirliniin odak noktasi haline gelmistir (Lindner, 2003, s. 2-4). Walter

Benjamin’e (2022, s. 96) gore pasajlar ve diinya fuarlari, kapitalist kiiltiiriin
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° en ihtisamli sekilde sergilendigi yerlerin basinda gelmektedirler.

fantazmagorisinin®
1820’11 yillardan itibaren insa edilmeye baglayan, lilks emtialarin teshir edildigi,
ticaretinin yapildig1 pasajlar (Benjamin, 2022, s. 88-89) ve “mal denen fetisin hac yerleri
(Benjamin, 2022, s. 94)” olarak diinya fuarlar1 meta birikiminin ve kiiltiirinlin yiikselise
gecisinin en somut drnekleri olarak goriilebilir. Mallarin degisim degerlerinin kullanim
degerine baskin geldigi, ziyaretgilerin keyifli zaman gegirebilmek adina i¢ine ¢ekildikleri,
dikkatlerinin dagildigi bu estetize edilmis meta evreninde hem kendilerine hem de
baskalarina yabancilagmaktadirlar (Benjamin, 2022, s. 94). Dolayistyla Benjamin’in
nezdinde kapitalizmle birlikte gelisen sanayilesme, rasyonel kapitalizmle birlikte

bliyliniin bozuldugunu iddia eden Weber’in aksine yeniden-biiyiilenmeyi yaratmistir

(Buck-Morss, 2015, s. 279).

Tiketim eylemi, yalnizca basit ekonomik terimlerle agiklanamayacak kadar derin
bir sosyo-kiiltiirel 6neme sahiptir. 19. yiizyilla birlikte kendi basina bir kiiltiirel bigime
doniisen kapitalist diizenin dayanagi olarak meta ve meta kiiltiirii, 20. yiizyilda da bircok
biikiilme ve doniisiime ugramis, kapitalist sistemi mesrulastirma hizmetine devam
etmistir (Lindner, 2003, s. 7). Bunalimdan sonraki siirecte, tliketimin toplumun geneline
yayilmasini, bireyleri tiiketmeye tesvik edip yonlendirecek arag ve yontemlerin devreye
sokulmas1 mecburi hale gelmistir. 1929 Diinya Ekonomik Bunalimi’na dek kapitalist
sistemde odagi yalnizca iretim potansiyelini arttirma ve gelistirmek iizerine
yogunlastirma siireci, tliketimin ithmal edilmesiyle sonuglanmistir. Bunalimdan sonraki
siiregte, tliketimin toplumun geneline yayilmasini, bireyleri tiiketmeye tesvik edip
yonlendirecek arag ve yontemlerin uygulamaya mecburi hale gelmistir. Reklamlar,
tiiketici tutum ve davraniglarin1 lgmeye yonelik arastirmalar, piyasa arastirmalari gibi
stireglerle tiiketim, ekonomik sistemin temel belirleyici haline gelmistir. Tiiketim
toplumunun sundugu meta bollugu ve ¢esitliliginin 6zgiirliik, mutluluk, refah getirdigine
olan inang¢ giderek artmig ve genis kitlelerce benimsenmistir. Weber’in sozilinii ettigi
tasarruf ahlakini benimseyen Protestan Kalvenizm’i yerini sinirsiz ve diislincesizce
harcamay1 kutsayan, mutlulugu ve hazzi her seyden {istiin tutan bir tiiketim ideolojisine

birakmistir (Tambas, 2011, s. 29-30).

19 Walter Benjamin’in Pasajlar isimli eserinde yer alan fantazmagorya kavram, “aldatic1 goriintii” anlamina
gelmekte olup 19. yilizyilda metanin ve kapitalizmin g6z boyayan, spekiilatif karakterini analiz etmek
maksadiyla kullanilmistir (Ogata, 2002, s. 69).
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1960’11 yillarin gelismis bat1 toplumlarinda kapitalizmin mesrulugu meselesi,
siddetli tartisma ve protestolara sahne olmaktaydi. Egitimin, yoksullugun, ekolojik
problemlerin temel sorumlusu olarak goriilen kapitalizme yonelik tutumun 1980’lere
gelindiginde aldig1 vaziyet oldukega sasirticidir. Zamaninda her tiirlii problemin kaynagi
olarak kabul edilen kapitalizm, tiiketim ideolojisiyle birlikte mesru ve ¢ekici bir zemine
oturmustur. 1980’lerin son demlerinde Dogu Avrupa’da ve Sovyetler Birligi’nde esen
politik degisim riizgarlarinin da bireylerin tiikketim ideolojisinin biiyiisiine kapilmalarinda
etkisi olmustur. Mal ve hizmetlerin kiiresel diizeyde ulasilabilir hale gelmesiyle tiiketim
ideolojisi bireyleri etkisi altina almis ve kapitalizm mesru bir konuma yiikselmistir
(Bocock, 2014, s. 11-13). Dolayisiyla cokuluslu holdinglerin ve kurallardan arindirilmig
serbest piyasalarin altin yillar1 olan 1980’11 yillarla birlikte carpict bir sekilde hiz kazanan
cagdas kapitalizm, bugiin bildigimiz sekliyle sanayi iiretiminden tiiketimcilige, meta
iiretiminden metanin kitlesel kiiltiirel temsiline dogru bir degisime sahne olmustur. Meta,
toplumun hayal giicii ve arzularinin bir yansimasi haline gelmistir. Enformasyon
teknolojileri, kitle iletisim araglar1 ve reklamecilik araciligiyla tiliketici talebi yaratma ve
yonlendirilme noktasinda onemli gelismeler bas gostermis, ozellikle kiiresel reklam
endiistrisi tarafindan kullanilan medya temsilleriyle metalara iligkin yaratilan imajlar,
toplum i¢inde egemen olmaya baslamistir (Lindner, 2003, s. 11-12). S6z konusu
donemden itibaren tiikketim, post-modernizm tartismalarinda siklikla ele alinan bir
kavramlardan biri haline gelmistir. Fordizmden post-fordizme geg¢is genellikle
moderniteden post-modernizme gecis seklinde tanimlanmaktadir. Bireyselligin, 6z
kimligin artan toplumsal 6nemi, estetize edilen giindelik yasam, isaretlere, simgelere ve
imgelere atfedilen gii¢ gibi dinamikler sebebiyle postmodern toplumu ayni zamanda
tiketim toplumu olarak okumak miimkiindiir. Tiikketimin maddi olmayan, simgesel
karakteri postmodern déoneme 6zgiidiir. Metodolojik bir ilke olarak postmodern diisiince,
toplumsal gercekligin saglam, sabit ve kalici kavramlarinin altin1 oyarak, ge¢gmisin sabit
kaliplarindan ve zorunluluklarindan kopmus bir diinya imaji1 ¢izmeyi amaglamaktadir.
Fakat bu 6zglirlesmenin birey i¢in gergekten anlamli bir 6zgiirliige doniisiip doniismedigi

konusu son derece tartismalidir (Lodziak, 2002, s. 28).

Guy Debord, metanin degisen karakterini ve ortaya ¢ikan tiikketim toplumunu

“gosteri” kavramui iizerinden tartismistir. Gosteri toplumunda, dogrudan deneyimlenen
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her seyin yerini temsiller almaya baglamistir. Gosteriyi miimkiin kilan seyse metanin
Oonemi ve sahip oldugu roldiir. Debord’un gdosteri fikri 6zlinde Marksist bir kapitalizm
anlatisina dayanmaktadir (Debord, 2017, s. 34). Debord’un “modern tiretim kosullarinin
hakim oldugu toplumlarin tiim yasami gosterilerin ugsuz bucaksiz birikimi olarak goriiliir
(2017, s. 34)” ifadesi akla hemen Marx’in Kapital eserinin ilk climlesini getirmektedir:
“Kapitalist iiretim tarzinin egemen oldugu toplumlarin zenginligi, muazzam bir meta
birikimi olarak kendisini gosterir (Marx, 2003a, s. 45).” Goriildiigii gibi Debord i¢in
gosteri, kapitalizmin tarihsel evrimi ig¢erisinde Marx'in on dokuzuncu ylizyildaki klasik
metasinin daha modern ve giincel bir kiiltiirel tezahiiriidiir. Lindner (2003, s. 13) diinya
goriintiisiiniin maddi ve somut bir tezahiirii olarak Debord'un gosteri kavraminin ve
Marx'in meta kavraminin hemen hemen ayni islevi yerine getirdiklerini ifade etmektedir.
Hakim {iretim modelinin sonucu ve ayni zamanda tasarisi olan gosteri; enformasyon,
reklam ya da dogrudan propaganda seklinde varolarak toplumsal yasamin hakim
kodlarin1 yansitmaktadir. Gosterinin yegane amaci, mevcut sistemin kosullarinin
dogrulanmasina hizmet etmektir (Debord, 2017, s. 35). Debord'a gére meta gosterisi, tiim
iligkilere aracilik eden ve diizenleyen, giinliik yasamimizin dokusunu sekillendiren ve
belirleyen sosyal diinyanin tam merkezinde yer almaktadir. Marx'in 19. yiizyildaki klasik
metasi ile Debord'un yirminci yiizyilin sonlarina ait gosterisi arasindaki fark, gosterinin,
sey olarak metanin gelismis bir kiiltiirel bicime donilismesini temsil etmesidir: goriintii
olarak meta. Bu agidan Debord, gosteri yoluyla metay1r esasen gostergebilimsel bir

fenomen olarak gormektedir (Lindner, 2003, s. 13-14).

Gergek diinyanin siradan imaj setleriyle bezendigi gosteri toplumunda, sahip
olmaktan “-mis gibi” gorlinmeye dogru bir egilim gerceklesmesi s6z konusu olmustur
(Debord, 2017, s. 38). Gosteri, zincirlenmis ve uyku halindeki modern toplumun
uyanmasina miisaade etmemek Tlizere hazirda bekleyen bekgisidir. Bu baglamda
gosterinin kendisi yabancilagmanin bizatihi sebebi haline gelmistir. Gosteri araciligiyla
gorilinlir kilinan diinya, mevcut her seyin iizerinde egemenligini kurmus olan meta
diinyasidir (Debord, 2017, s. 44). Gosteri 6ziinde toplumun gercek isleyisini gizleyen bir
afyon islevine sahiptir. Tiiketim mal ve hizmetleri, temel ihtiyaclar1 doyurmak gibi
birincil amaglarina hizmet etmekten uzaklastirilmis, kapitalist ekonominin temel degeri
olarak kullanim degeri, degisim degeri tarafindan alt edilmistir. Gergek tiiketiciler,

yanilsamalar1 tiiketir hale gelmislerdir (Debord, 2017, s. 52-53). Gosteri toplumunda
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birey, metaya ve onun ifade ettigi anlamlara, temsil ettigi imajlara kendisini adeta ¢ocukca
teslim etmektedir. Modern tiiketim ¢aginda sonsuz yapay ihtiyaclarin tatmini, her daim
gercek, sahici ihtiyaglara gére onceliklidir. Ote yandan tiiketicileri etkileyen tiiketim
nesnelerinin sahip olduklar1 bu biiyiilii atmosfer, s6z konusu nesne elde edildigi anda
bozulmaktadir. Tatmin yanilsamasi olarak adlandirilan bu durum, kapitalist sistemin

devamlilig1 i¢in oynanan bir oyuna benzemektedir (Debord, 2017, s. 65-66).

Debord (2017, s. 164-165) gosteriyi, buyurgan pazar ekonomisinin toplum
tizerindeki tahakkiimii ve bu tahakkiime eslik eden yontemler olarak tanimlamaktadir.
Bireyleri, belirli bir yasam tarzin1 benimsemeleri i¢in manipiile eden gdsteri toplumu
karsisinda efsunlanan bireyler, dayatilan bu s6z konusu yasam tarziyla isbirligi yapmak
noktasinda mecburiyet hissetmektedirler. Debord (2017, s. 195) icin aldatici, bastan
c¢ikarici ve sahtekar karakterli gosteri toplumu bireylerin benliklerine niifuz ederek onlari
kiskirtmakta, manipiile etmekte ve yollarini sasirtmaktadir. Gdosteri, topluma irrasyonel
ve zorlayici tilkketim istahini agilamaktadir (Lindner, 2003, s. 14). Basat gorevi, hakikatin
izerini Orterek onu gizlemek olan gosteriyle birlikte, bireylerin olup bitenlere karsi
kayitsiz kalmalar1 ya da idrak ettikleri herhangi bir seyi unutmalar: biiyiik bir ustalikla
basarilmaktadir (Debord, 2017, s. 172).

Tiiketim iizerine caligmalariyla taninan sosyolog Colin Campbell, c¢agdas
tiketimin dinamiklerini aciklama noktasinda eski paradigmalardan kopmanin gerekli
oldugunu savunmaktadir. Iktisat disiplinine ait marjinal fayda teorisinde fayda,
tiiketicinin, tiiketim maddesinden elde ettigi tatmine karsilik gelmektedir. Tiiketicinin
sahip oldugu harcanabilir gelir ve gegerli fiyatlar dahilinde, rasyonel bir sekilde hareket
ederek iirlinden en iist diizeyde fayda elde edecek sekilde davrandigi varsayilmaktadir.
Ancak marjinal fayda teorisinde, isteklerin ve zevklerin dogasi, kaynagi ve nasil
gelistikleri aciklanmamaktadir. Her ihtiyacin esit bir 6neme ve aciliyete sahip oldugu
varsayilmaktadir. Bu sebeple giiniimiize bakildiginda, marjinal fayda teorisinin ¢agdas
tilketici davranisini agiklamakta yetersiz kaldigi bir gercektir. Zira isteklerin hizli ve
sonsuz yaratimi dolayisiyla modern tliketim irrasyonel bir karaktere sahiptir. Modern
tiiketimin en karakteristik 6zelligi doymak bilmezliktir. Tiikketim mal ve hizmetlerine
kars1 sinirsiz bir acliginin s6z konusu oldugu giliniimiizde, bireylerin istek ve arzularinin

tatmin edilmesi, doyurulmasi neredeyse imkansiz hale gelmistir. Doyumsuzlugun altinda
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yatan dinamikleri bir ¢erceveye oturtmaya ¢alisan Campbell’e gore istemek ve elde etmek
arasindaki ucgurumun asla kapanmamasi, modern tiiketici davraniginin temel
gerceklerinden biridir (Campbell, 2018, s. 78-82). Sozciikler, imgeler ve sembolik
anlamlar, iiriinii olusturan bilesenler kadar {iriniin ger¢ek bir parcasidir. Uriinler,
bireylerin arzular1 ve hayalleriyle 6zdeslestirilmeye calisilmaktadir. Duygusal baglilik,
tiikketim i¢in herhangi bir rasyonel hesaplama meselesinden ¢ok daha temel bir mesele

halini almis durumdadir (Campbell, 2018, s. 90).

Giindelik yasam ve sanat arasindaki sinirlarin bulaniklastigi, yiiksek kiiltiir ve
kitle kiiltiiriniin i¢c ige gectigi, tarz ve uslupta keyfiligin hakim olmaya basladigi
postmodernizmde giindelik yasamin siradan ve bayagi karakteri de bir sanat eseri gibi
estetize edilmeye baglamistir (Featherstone, 2013, s. 121-123). Tiiketim kiiltiiriinde,
iriin, mal ve hizmetler kullanicilara sunduklar birincil ve islevsel faydanin 6tesinde birer
iletisim vasitas1 olarak gdstergeler halini almislardir. (Featherstone, 2013, s. 152). Ozgiin
bir yasam tarz1 inga etmek tiiketicilerin temel motivasyonu haline gelmistir. Satin aldiklar1
mallar araciligiyla “biricik” yasam tarzlarini siirekli olarak teshir ederek onaylanmak,
prestijli bir atmosfer yaratmak ¢abasi icerisindedirler (Featherstone, 2013, s. 155). Bu
anlamda Featherstone, giindelik yasamin estetize edilmesini tiiketim pratikleriyle
iligkilendirmektedir. Giyim kusam, kisisel aligkanliklar, tavir ve tutumlarda simdilerde
adina yasam tarzi denilen 6zgiinliik ve stiinliik sahte bir estetik tiikketim araciligiyla
kazanilmaktadir. Kendine 6zgli yasam bigimlerinin insasi, tiiketim kiiltiirtiniin merkezi
haline gelmekte ve gilindelik yasam, tiiketim kiiltiirii tarafindan giderek daha fazla estetize
edilmektedir. Imgelerin ticari manipiilasyon araglari olarak reklamlar, medya ya da
Debord’cu anlamda gosteriler araciligiyla tiiketicilerin arzulari, imgeler araciligiyla
siirekli olarak yeniden insa edilmektedir. Dogrudan arzulara hitap eden, gercekligi
estetize eden ve gergeklikten uzaklastiran reklamlar hayali imajlarla tiiketicileri bagbasa
birakmaktadirlar (Featherstone, 2013, s. 124-125). Tiketim Kkiiltiiri, narsizmi
yiiceltmekte, duygusal tatmini Oncelemekte, arzularin disa vurumu olan imajlarin,

gostergelerin 6nemini giiclendirmektedir (Featherstone, 2013, s. 61).

4.2.1. Kimlik insasinda bir arac olarak tiiketimin sembolik dogasi

Cagdas toplumlarda tiiketim artik her seyden once sembolik bir etkinlige karsilik
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gelmektedir. Tiiketimin sembolik dogasi, tiiketim davranigindan elde edilebilecek tiim
potansiyel anlam ve zevklere karsilik gelmektedir (Lodziak, 2002, s. 38). Tiiketilen sey
malin, metanin, nesnenin dogrudan kendisi degil, tasidig1 sembolik anlamlardir. Metanin
tagidig1 s6z konusu sembolik deger, insanlarin nigin tiikettiklerini agiklamanin anahtari
olarak goriilmektedir. Tiiketimcilik ideolojisi icerisinde tiiketim Uriinlerinin degisim
degeri ve maddi kullanim degeri goz ardi edilerek ikincil bir role indirgenmektedir.
Tiiketimin kimlik insa edici ve bireysel anlamda 6zgiirlestirici bir gerceveye oturmasini
saglayan sey, tiikketimin sézde sembolik degeridir (Lodziak, 2002, s. 30). Tiiketim
nesnelerinin, ¢agristirdiklar1 semboller ve gostergeler araciligiyla kullanicilarin toplum
nezdinde prestij kazanmalarina da olanak tanimasi sebebiyle salt sunduklari islevsel fayda

tizerinden degerlendirilmeleri miimkiin degildir (Baudrillard, 2021c, s. 21).

Tiketicilik ideolojisi, anlam ingasini, bireyin sembolik anlamlarla etkilesimini
iceren bir siirectir. Sembolik tiiketim pasif bir siire¢ degildir. Aksine tiiketicinin aktif
olarak dahil oldugu yaratic1 ve zevkli bir anlam miizakeresidir. Ureticiler ve reklamcilar
tarafindan sembolik degerlerle, anlamlarla donatilan tiiketim nesneleri, tiiketiciler
tarafindan s6z konusu sembolik degerler icin tiiketilmektedir. Kendi anlam diinyalarini
iiriinlerle bagdastirabilen tiiketicinin tiikketim ediminden aldig1 anlam ve haz ¢ok daha
yiiksek olmakta ve bu sayede ayirt edici kimlikleri destekleyen belirli yasam tarzlar
yaratilmaktadir (Lodziak, 2002, s. 31-32). Dolayistyla tiiketim eyleminin kimlikleri insa
eden, siirdiiren ve sergileyen bir ara¢ olduguna dair goris, tiiketim toplumunun temel
anlatilarindan biri haline gelmistir. Metanin gosterge ve sergilenme degerine bagl hale
gelen tliketim, kaginilmaz olarak kimligi olusturan ve yapilandiran bir siirece
doniismiistiir. Bu baglamda tiiketim motivasyonlarin1 yalnizca tiiketimin sagladig:
sembolik anlamlar ve hazlar agisindan degil, nihai olarak kimlik olusumundaki merkezi
Oonemi agisindan da degerlendirmek biiyiik 6nem arz etmektedir (Lodziak, 2002, s. 48).
Bu noktada Bauman (2023, s. 134) kimligi, herhangi bir tiikketim malinin yanina ilistirilen
tamamlayict (oyuncagin igindeki pille birlikte satilmasi gibi) iiriinlere benzetmektedir.
Toplum nezdinde kabul gorecek arzulanan kimlikleri elde etmenin yolu tiiketimden,
aligveris yeteneklerini gelistirmekten gegmektedir. Tiiketme ediminin kendisi, giderek
bireysel performansin dl¢limlendigi bir kistas haline gelmistir. Dolayisiyla hayal edilen
toplumsal konumlar1 elde edebilmenin ve 6zsaygiyr korumanin yolu bir tiiketimci

meslegin gerekliliklerini yerine getirmekten ge¢cmektedir (Bauman, 2023, s. 71). Bu
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baglamda tiiketimcilik toplumunda 6ncelikli olan ihtiyag¢larin giderilmesi ya da istek ve
arzularin tatmin edilmesinden ziyade tiiketicilerin satilabilir emtialara doniistiiriilmesi,
metalastirilmasidir. Bireyler, tiiketim emtias1 olma 6zellikleri ve salt tliketici kimlikleri
sayesinde toplumun sahici birer iiyesi olabilmektedirler (Bauman, 2023, s. 72-73). Ozetle,
Bauman’a (2023, s. 68) gore, toplumun bir {iyesi olmanin 6n kosulu tiiketim odakli bir
yasam tarzini tesvik eden ya da dogrudan dayatan “tiiketiciler toplumu” olarak ifade ettigi
kolektivitenin sadik bir iiyesi olabilmekten gecmektedir. Gereksinimlerin yaratilmasi ve
cogaltilmasiyla bastan c¢ikarilan bireyler, glinlin sonunda kendi rizalariyla tiiketimin,
reklamlarin biiyiisiine teslim olduklar1 sdylenebilir.

Yalnizca kapitalist {iretim sisteminin kar amaglar1 dogrultusunda yaratilan ikincil
gereksinimler araciligiyla (Baudrillard, 2021c, s.109) tiiketim toplumu, teknolojinin
ekonomik ilerleme ve gelismenin anahtar1 olma konumundan tiikketim toplumu sistemine
hizmet etmeye basladig1 bir noktaya gelmis vaziyettedir (Adanir, 2011, s.8). Tiiketim
toplumu, her yoniiyle akilcilastirilmis ve mantik diizleminde yiiriitillen bir {iretim
diizeninin yani swra bir o kadar irrasyonel karakterdeki tiiketim edimi tiizerinde
temellenmektedir (Adanir, 2011, s. 9). Mevcut sistem biitiiniiyle bireysellik ve haz
almaya yonelik bir tliiketim ideolojisine donlismiis durumdadir. Artik tiiketim
denildiginde gostergenin, simgelerin ve degerin belirleyici oldugu anlam yaratma
siirecinden soz etmekteyiz (Tambas, 2011, s. 27-28). Zira mevcut tiketim diizeni

gostergelerle beslenmekte ve onlara siginarak yasamaktadir (Baudrillard, 2021b, s. 25).

Ancak bu noktada tliketimi salt imajin disa vurumu olarak sembolik, kimlik
temelli bir etkinlik olarak ele alan yaklasimlara da temkinli bir tutum sergilemek
gerekmektedir. Tiiketim mal ve hizmetlerinin sahip olduklari sembolik degeri toptan
reddetmek ne denli yanlis ise, bu sembolik degeri kimlik inga etmenin temel dinamigi
olarak kabul etmek de o kadar yanilticidir. Ciinkii boyle bir inanis, hipergercek
ithtiyaclarin yaratilmasiyla bireylerin manipiile edildikleri yoniindeki tezi ¢iiriitmektedir.
Ihtiyaglarin yeniden iiretilmesi ve tiiketimin dayatilmasinda esas etkili olan dinamik

pazarlamaya dayali manipiilasyonlardr.

4.3. Tiiketimin Hedonik Boyutu
Tiiketim ¢aginda, yasamin anlami ve amaci, miimkiin olan en yiiksek oranda

mutluluga ve hazza ulasabilmek olarak kabul edilmektedir. Hedonizm odakli olarak
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kisisel tiim istek ve arzularin derhal tatmin edilmesi diger her seyden daha 6nemli ve
oncelikli olarak kabul edilmektedir (Fromm, 2019, s. 21). Bireylerin i¢indeki doyumsuz
kisiligi su yliziine ¢ikaran, rasyonel olmayan sekillerde davranmaya itme giiciine sahip
bu tliketim bi¢imi hedonik tiiketim olarak adlandirilmaktadir (Campbell, 1994, s. 141).
Colin Campbell 1987 yilinda yayinlanan “The Romantic Ethic and The Spirit of Modern
Consumerism” isimli eserinde, modern tiiketim pratiklerini hazci bir yaklasim
cercevesinde ele alan ilk isimlerden biri olmustur. Campbell modern tiiketimi, hedonistik
arzularin bir ifadesi olarak gormektedir. Haz, tiiketim nesnelerinden dogrudan bir fayda
elde etmekle dogrudan baglantili degildir. Zira fayda, nesnelerin ger¢ek kullanim
degerlerinden elde edilen doyum iken, haz tiiketim nesnesini elde etmek sonucunda
ortaya ¢ikan hosnutluk hissidir. Dolayisiyla yeni tiiketim nesneleri araciligiyla hazzi
deneyimlemek modern tiiketimin altinda yatan temel dinamiklerden biridir. Fakat
tiikketicilerin deneyimledikleri haz kisa siirelidir, cabucak sonme egilimindedir. Tiiketilen
arzu nesnelerinin yerini alacak yeni tirtinler bulmak gerekmektedir. Sahip olmanin hemen
ardindan bag gosteren tatminsizlik duygusu modern tiiketime 6zgiidiir (Campbell, 1994,
s. 143-147). Tiiketimin temel dinamigi, iriinlerin secilmesi, satin alinmasi ya da
kullanilmas1 degil, basli basina aligveris ediminin verdigi haz ve mutluluktur. Yanilsama
ve gergeklik arasindaki bu dinamiklerin farkinda olan reklam endiistrisi de tliketim
davranislarini bu dogrultuda yonlendirmek konusunda oldukc¢a basarihidirlar. Insanlarin
tilkketim araciligiyla yasam tarzlarini ve kisiliklerini sekillendirme arzularinin farkinda
olan reklamcilar, bunlar1 canli tutmakla gorevlidirler (Storey, 2017, s. 15). Hirschman
ve Holbrook (1982 s. 92-101) da hedonik tiiketimi, tiiketim davranisinin kisiye
cagristirdig1 duyusal ve duygusal anlamlar dizisi olarak ele almaktadir. Hedonik tiiketim
davranigina sahip tiiketiciler {iriinleri islevsel 0Ozelliklerinden ziyade sembolik
anlamlarina odaklanarak tiiketmektedirler. Hedonik tiiketim perspektifinden bakildiginda
tilkketim tirtinleri nesnel varliklardan ziyade 6znel sembol ve gostergeler olarak kabul
edilmektedir. Tiiketiciler, bir {irline sahip oldugu maddi ve islevsel ntelikleri tamamlayici
stibjektif anlamlar yiikleme egilimindedirler. Reklam iceriklerine maruz kalmak da bu

durumu genellikle pekistirmektedir.

Glinlimiizde tiiketicilerin aligveris deneyimlerinden elde edebilecekleri hedonik
deneyimler neredeyse sinirsizdir (Arnold ve Reynolds, 2003, s. 77). Aligveris esnasinda

eglenmek, sinirsiz iirlin segenegi arasinda saatlerce kaybolmak, sosyallesmek, indirimleri
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kovalamak haz veren bir deneyimler olarak kabul edilmektedir. Tauber (1972, s. 48),
tiikketicileri aligveris yapmak yoniinde tesvik eden temel faktoriin birtakim psikososyal
ithtiyaclar1 oldugunu ifade etmektedir. Bunlar, kendini tatmin etme, 6z benligi gelistirme,
zihinsel rahatlama, kimlik insa etme, hayatin zorluklarindan kacis gibi kisisel
motivasyonlar olabilecegi gibi baskalariyla iletisim kurma, digerleri nezdinde prestij
kazanma seklinde sosyal motivasyonlar da olabilmektedir. Goriildigii gibi tiiketim
motivasyonunun temelinde lriin odakli islevsel fayda elde etmek degil, satin alma
eyleminin kendisinden elde edilen haz, eglence ve mutluluk kisaca hedonik fayda
yatmaktadir. Dolayisiyla modern kapitalizmin biiyliden armmis ve son derece
akilcilastirilmis bir ruha biirlindiigiinii iddia eden Weber’in aksine Campbell’in modern
tilketimin romantik ve hi¢ olmadigi kadar biiyiili bir kapitalizm insa ettigini iddia
etmektedir. Rasyonel kapitalizmde {iretim siireci birinci sirada gelirken romantik
kapitalizmde tiiketicilerin hayallerini ve arzularinmi tatmin edilmesini 6nceleyen hedonik

tikketim 6n plandadir (Ritzer, 2019, s. 112- 113).

Eglence ve gosteri odakl tiiketime odaklanarak tiiketiciyi sergilenen mallarin
cazibesi tarafindan manipiile edilmis olarak goérme egiliminde olan George Ritzer i¢in
tilketimin mal ve hizmet elde etmekle gittikge daha az, eglenceyle ise daha ¢ok ilgisi
bulunmaktadir (Lodziak, 2002, s. 39). Giiniimiizde tiiketim nesnelerinin yan1 sira reklam
iletileriye kusatilmig durumda olan bireyler, Baudrillard’in (2021c, s. 22), “gadget” adin1
verdigi, islevsel bir faydaya sahip olmadig1 halde sahipmis gibi lanse edilen, ise yaramaz
fakat eglendirici nesneleri hayatlarinin merkezine koyarak onlarin ritmine gore yagamaya
baslamislardir. Bakildiginda, tiiketim ediminin kendisi de gergek anlamda bir ihtiyaci
gidermek, fayda elde etmekten ziyade keyifli, eglenceli vakit ge¢cirmenin bir araci haline

gelmis, nesneleserek bir gadget halini almistir.

Benjamin’in (2022, s. 91-94) soziinii ettigi malin kullanim degerinin geri plana
itildigi, ziyaretgileri giindelik sikintilarindan soyutlayarak keyifli zaman gec¢irmeye davet
eden diinya fuarlar1 ve pasajlar hedonik, biiyiilii ve bas dondiiriicii tiiketimin ilk
mekanlaridir. Tiiketicilerin riiyalarina ev sahipligi yapan pasajlar ve diinya fuarlari, haz
sanayiinin ilk drnekleri olarak kabul edilmektedir (Buck-Morss, 2015, s. 103). Bireylerin
bilingaltindaki arzularini ve isteklerini giin yiiziine ¢ikarip kiskirtacak say1 ve ¢esitlilikte

metanin sergilendigi bu fantazmagorik tiiketim mekanlar1 ve riiya alemlerinin yerini,
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Ritzer’in (2019, s. 31) deyimiyle giiniimiizde “tiiketim katedralleri” almistir. Tiiketime
kutsal, biiyiilii fakat ayni zamanda rasyonel bir karakter kazandiran bu tiiketim
katedralleri kavrami, Ritzer’in Weber’in biiyiisii bozulmus, rasyonel kapitalizm teziyle,
Campbell’in romantik kapitalizm tezlerini bir potada eritmesinin bir lirlinlidiir. Ritzer,
tiikketicilerin dikkatini c¢ekmek, tiiketime tesvik etmek hatta zorlamak ve diizenli
araliklarla ziyaret etmelerini saglamak icin yaratilan, rasyonellestirilmis olduklar1 kadar
biiyiileyici atmosferlerini de muhafaza eden bu mekanlar1 zincir magazalar, biiyiik
aligveris merkezleri, Disneyland gibi tema parklari, her sey dahil tatil koyleri ya da

kumarhaneler seklinde 6rneklendirmistir (Ritzer, 2019, s. 33).

Pasajlarin, diinya fuarlarinin ve tiikketim katedrallerinin yerini giinlimiizde, gelisen
enformasyon ve iletisim teknolojilerine bagli olarak “cevrimigi tiikketim katedralleri”
almistir. Tiiketim davranisi i¢in zaman ve mekan kavraminin énemini yitirdigi, aninda
tilketime yonelik tiim engellerin ortadan kaldirildig1r ¢evrimigi ortamda, giindelik
gerceklikle baglar1 daha da zayiflayan tiiketicinin, normal sartlarda satin almayacag,
ihtiyac1 olmayan seyleri alma yoniindeki zaaflar1 adeta diirtiilmektedir (Ritzer, 2019, s.
233-234). Cevrimi¢i ortamda aligveris, hedonik tiiketim c¢ilgmligim1 daha da
koriiklemektedir. Cevrimi¢i davranigsal reklamlara maruz kalan tiiketicinin tiiketmeye
yonelik diirtiileri (yeni iirlinler kesfetme, indirimleri takip etme, tiikenmeden satin alma)
devamli olarak canli tutulmaktadir. Biiyiileyici bir mimari, 1siklandirmalar ve estetik
vitrinlerle yaratilan atmosferin yoklugunda ¢evrimigi ortamda tiiketiciler kisisellestirilmis
reklamlarla cezbedilir hale gelmislerdir. Nesneler sistemine 6zgii bu kisisellestirmeyi,
ikincil iglevleri ve farkliligi 6n plana ¢ikarmaya yarayan yegane arag siiphesiz
reklamlardir. Reklamin birincil islevi, belirli bir iirlin ya da hizmetin barindirdig
ozellikleri ve vaat ettigi kullanim faydasi1 hakkinda tiiketicileri bilgilendirirek belirli bir
markay1 tercih etmelerini saglamak olsa da bu tiiketiciyi ikna etme noktasinda higbir
zaman Yyeterli degildir. Reklam ayni zamanda {iriin ve hizmetlere dair yaratilan Ortiik

anlamlara ve kiiltiirel mesajlara aracilik etmektedir (Baudrillard, 2020, s. 219-220).
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4.4. Secim Ozgiirliigii Yanilsamasi

Ama sunu bil ki simdi, ozellikle giintimiizde, kisioglu her zamankinden daha bir
ozgtir olduguna kesinlikle inanmaktadir. Oysa kisisel ozgiirliigiinii kendisi

getirmis, saygiyla ayaklarimizin dibine birakmistir (Dostoyevksi,2015,s.348).

Bireylerin kendi kimliklerini insa etme motivasyonlari noktasinda, tiikketim ironik
sekilde bir 6zgiirlik alan1 olarak kabul edilmektedir. Fordist tiretimden post-fordist
iretim bi¢cimine gegis, i$ odakli bir yasamdan tiiketim odakli hayata gecis, sabit
kimliklerin degisken ve tiiketimle sekillenen kimliklere doniisiimii ve tiiketimin
maddilestirilmesi tiiketimciligin geldigi son agamay1 sekillendirmistir. Fordizm, kitlelerin
tilkketimi i¢in standartlastirilmis mallarin seri iiretimiyle iligkilidir. Post-fordizm (esnek
birikim) ise {iretim teknolojilerinde ve iletisimde meydana gelen yeniliklerle birlikte
hedeflenmis belirli tiiketici gruplarinin zevk ve begenilerine gore uyarlanmis, standart
olmayan mallarin daha kii¢iik 6l¢cekli iiretim birimleri tarafindan iiretilmesine dayalidir.
Post-fordist iiretimde pazarlama profesyonelleri tarafindan gergeklestirilen ayrintili pazar
arastirmalar1 dahilinde iiretim tiiketici kaynakli bilgilerle yonlendirilmektedir. Uriinlerin
tasarlanmasi, gelistirilmesi ve fiyatlandirilmasi tiiketicilerden gelen talep ve isteklere gore
sekillendirilmektedir. Dolayisiyla giiniimiizde tiiketim mal ve hizmetlerinin tiiketicilerin
begeni ve zevklerine hitap edecek sekilde iiretilmesi durumu tiiketimi, tiiketicilerin
isteklerini ve arzularmi sozde Ozgiirce ifade etmelerine olanak taniyan bir arenaya

dontistiirmiistiir (Lodziak, 2002, s. 20-21).

Modern kitle kiiltiiriiyle birlikte gegmiste gelir seviyesi yiliksek kesimlerle sinirh
olan kisisel tercihlere gore tiiketimin herkese agik hale gelmesi sonucu bireyler, tiiketim
araciligiyla kimlik insa etme ve kendilerine uygun bir yasam bi¢imi se¢gme noktasinda
Ozgiir birakilmiglardir (Lasch,1984, s. 34-36). Pasif bir uyum saglama siirecinden ziyade,
titketim kiiltiirinlin farklilik ve bireysellik arayisinda aktif ve yaratici bir katilimi tegvik
ettigine inanilmaktadir. Ancak tiiketici Ozgiirliigii bir mitten ibarettir. Secim tercihi
Ozgirliigii arttiran bir goriiniim sergilese de 6zgiirliigiin yadsinmasini pekistirmektedir.
Bireylerin anlam yaratma ozgiirliiklerinin araci tiiketim haline gelmis durumdadir.
Tiiketim kiiltiiriiniin insan hayatinin bir pargasi haline gelmesi bu sebeptendir. Halbuki

serbest piyasa kapitalizminin tesviki dogrultusunda iiretilen ideolojilerden biri olan
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tiikketim 6zgiirliik arenas1 olmaktan ziyade, yabancilagsmay1 beraberinde getiren bagimlilik
alan1 olarak karsimiza g¢ikmaktadir. Dolayisiyla tiiketimi bir 6zgirliik alani olarak
kutsayan varsayimlara elestirel bir gézle yaklagsmak gerekmektedir (Lodziak, 2002, s.
67-70). Secim fikri; bir fark yaratma, olaylarin gidisatint degistirme, geri doniisii
olmayan bir olaylar zincirini harekete ge¢irme olasiligini beraberinde getirmedigi siirece,
savundugunu iddia ettigi Ozgiirlik fikrini yadsimaktadir. Gelinen noktada, tiiketim
ideolojisinin empoze etmeye calistig1 6zgiirliik, X marka bir tirtinle ile Y markasi arasinda
secim yapma Ozgiirliigline indirgenmistir (Lasch, 1984, s. 38). Herhangi bir tiiketicinin,
X markali bir cikolatayr Y markali olana tercih etmesi ne tiir bir 6zgiirliikk olabilir?
Onemsiz segimlerin ¢ogalmasi ve en nihayetinde secim yapmanin bir gereklilik halini
almasi, segme Ozgiirliigiinii 6zgiirliikle bir tutmamak adina yeterli bir sebeptir (Lodziak,
2002, s. 82). Ozetle, tiiketimi salt ihtiyac temelli bir davranis olarak ele almak yerine,
sembolik degerlere dayandirmak 6zgiirliik imajin1 desteklemektedir (Lodziak, 2002, s.
85). Fakat bu 6zgtirliik anlayis1 biiyiik bir yanilsamadan ibarettir. Zira tiiketim ideolojisi,

bireyleri 6zgiirliik ad1 altinda semboller diinyasinin tutsaklari haline getirmektedir.

En basit sekilde, herhangi ekonomik bir {iretim siirecine katilimin disinda kalan
ya da iiretken bir faaliyetin gerceklestirilmedigi bos zamanin nasil degerlendirilecegi de
kapitalist sistem tarafindan Onceden belirlenmistir. Bireyler ¢ogunlukla, bos
zamanlarinda neler yapacaklarina kendilerini karar verdigi diistinmektedir. Oysa bu
durum, kapitalist sistemin yarattig1 6zgiirliikk iliizyonundan baska bir sey degildir. Bos
zaman bireylerin, giin boyu araliksiz reklam yagmuruna tutulularak harcama yapmalari
yoniinde bagtan ¢ikarilmalarini saglamak i¢in muazzam uygunlikta bir zaman dilimidir
(Baudrillard, 2021c, s. 94). Bos zamani dzgiirce degerlendirme ya da harcama yoniindeki
istek, tiiketim ¢ilginliginn bas gosterdigi giiniimiizde 6zgiirce harcama/aligveris yapma
arzusuna evrilmistir. Kapitalizm, bos zaman basta olmak {izere hayatin her alaninda

tercihleri, kararlar1 manipiile etmekte ve yonlendirmektedir.

Frankfurt Okulu, kiiltiir endiistrisi ve kitle kiiltiirii araciliiyla tiiketimin tiretimi
noktasinda sundugu elestirel perspektifle son derece dnemli bir yere sahiptir. Frankfurt
Okulu’na gore, 20. yiizyilda seri liretimin geliserek artmasi, kiiltiir endiistrilerinin
yiikseligiyle birlikte kiiltiiriin metalagmasina yol agmistir. Tiiketim, devamli olarak daha

fazla kar elde etmenin pesinde olan kapitalistlerin ¢ikarlarina hizmet ederek, bireylerin
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reklamcilarin pasif kurbanlar1 haline gelmesine hizmet eden bir aygit haline gelmistir.
Standardizasyon stireglerine, metalarin 06zgiinliikten yoksun hale gelisi ve sahte
thityaglarin karsilandigi materyalist bir kiiltiiriin gelisimi eslik etmistir. Pazarlama ve
reklam stratejileri araciligyla iiretilen sahte ihtiyaclar? ideolojik denetim ve tahakkiimiin

kapasitesini arttirmistir (Lodziak, 2002, s. 11).

Kiiltiir endiistrisi kavram1 Frankfurt Okulu’nun 6nde gelen isimlerinden Theodor
Adorno ve Max Horkheimer’in gelistirdigi ve ilk kez Aydinlanmanin Diyalektigi adli
eserlerinde yer verdikleri elestirel teori icerisinde merkezi bir kavramdir. Edebiyat,
sinema ya da miizik gibi kiiltiiri meydana getiren pek ¢cok 6genin alinip satilan birer
metaya donistiirildiigii bu kiiltiirde ekonomik ve kiiltiirel siirecler i¢ ice gecmis
durumdadir (Kulak, 2017, s. 88). Adorno, (2021, s. 78) ticari amagclar etrafinda insa
edilen bir sektdr olan kiiltiir endiistrisinin ideolojik anlamda tiiketicilerin ihtiyag¢larini,
isteklerini, arzularimi iiretme, yonlendirme ve kontrol altina alma giicline dikkat
cekmektedir. Tiiketiciler kiiltlir endiistrisinin 6zneleri olmaktan ziyade denetim altina
alman ve tiikketime yonlendirilen nesneleridir (Kizilgelik, 2013, s. 418). S6z konusu bu
giiciin arkasinda ise kiltir endistrisinin yasam iksiri olarak isaret ettigi reklam
bulunmaktadir (Adorno, 2021, s. 101). Bireylerin yalnzca birer tiiketiciden ibaret
goriildiikleri kiiltiir endiistrisinde, reklamlar araciligiyla sunulan tiikketim metalarini satin
almalar1 yoniinde devamli bir baski ve yonlendirme s6z konusudur (Kizilgelik, 2013, s.
455). Serbest piyasa ekonomisinin geldigi nokta dikkate alindiginda ise, sisteme
gorlinmez  zincirlerle bagh tiiketicilerin {izerinde kurulan tahakkiim daha da
giiclendirilmektedir (Horkheimer ve Adorno, 2014, s. 215). Kiiltiir endiistrisinin bilingleri
uyusturma silahi olan reklamlar araciligryla tiiketiciler, isin i¢ yliziinii bilmelerine ragmen
bastirilmas1 giic bir arzuyla kiiltlir metalarmi satin almaya tereddiitsiiz devam
etmektedirler (Adorno, 2021, s. 107). Son kertede, iiretici konumlarindan soyutlanarak
birer tiiketici olarak yeniden tanimlanan toplum iiyelerinin, tiiketime yonelik arzu ve
hayallerini siirekli kigkirtan piyasa giiclerine karst koymasi oldukga giiclestirilmektedir
(Bauman, 2019, s. 61).

20 Frankfurt Okulu temsilcilerinden Herbert Marcuse (1990, s. 4), ihtiyaclar1 gercek ve sahte olmak iizere
ikiye ayirmaktadir. Sahte gereksinimler, tiiketim ideolojisinin ¢ikarlart dogrultusunda bireylere
dayatilmaktadir. Biiyiileyici meta ve marka bollugu icerisinde birey, koca bir 6zgiirlik yanilsamasinin
igerisine diismektedir.
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Fordist seri iiretimin s6z konusu oldugu 1900’lerin ilk yarisinda “kisisellestirilmis
{iretim” uzak bir hayalden ibaretti. ilerleyen yillarda dnce customization (dzellestirme)
ardindan Endiistri 4.0 ile birlikte personalization yani kisisellestirilmis {iretimin
yiikselisiyle, tiiketiciler se¢cim yapabilme 6zgiirliigiiniin tadin1 ¢ikarmaya baslamislardir.
Tiketiciler bu sekilde salt ihtiyact olani satin almakla kalmamakta, 6zgiin begeni ve
zevklerini de sergileme imkani elde etmislerdir. Kendilerini degerli, digerlerinden farkl
ve biricik hissetmelerini saglayarak tiiketime daha c¢ok ve goniilden katilmaya
baslamiglardir ~ (Baudrillard, 2020, s. 188-189).  Ancak, sistem Oziinde bu
kisisellestirilmis  riinler araciligiyla bir secim/tercih Ozgiirlii§ii yanilsamasi
yaratmaktadir. Gliniimiiziin biiyiik veri yiginlariyla beslenen ve anlamli i¢gdriiler sunan
algoritmik tavsiye mekanizmalariyla davraniglari, diisiinceleri ve istekleri kukla gibi
yonlendirilen tiiketicilerin 6zgiir iradeleri baltalanmaktadir. Satin almalari, izlemeleri ya
da okumalar1 gereken her iiriin, icerik ya da ileti 6nceden belirlenmistir. Bu anlamda
glinlimiiz tiiketicisinin se¢im 6zgiirliigiinli yanilsamasi yasadigini soylemek miimkiindiir.
Bireylerin istek ve arzularina en uygun sekilde cevap vermekten, onlara ayak uydumaktan
baska bir sugu olmadig1 iddia eden reklamlarin ise tiiketicileri etkileme ve yonlendirme
giicii azimsanamayacak kadar kuvvetlidir. Ozellikle kisiye 6zel sunulan cevrimici
davranissal reklamlar, satin alma diirtiisiinii devamli1 canli tutarak karsilarina ¢ikan ve hali
hazirda zaten ilgilendikleri iirlin ve hizmetleri satin almaya zorlayan bir diizen insa
etmekte benzersiz bir giice sahiptir. Kisisellestirme kisvesi altinda 6zel hissettirmeyi

basaran bu hedefli reklamlarin manipiile etme giicii hafife alinmamalidir.

Tiiketiciler neredeyse tliim ihtiyaclarina, isteklerine ve arzularina kisiye 6zel bir
sekilde seslen, kendilerini birick hissettiren bu cezbedici sistemde kosullanmaktan
kurtulamamaktadir (Baudrillard, 2020, s. 226). Bu baglamda Baudrillard (2020, s. 231)
tilkketicileri, reklamcilik sektoriiyle aralarindaki duygusal bag dolayisiyla ideolojik sug
ortaklari olarak ele almaktadir. Arzu ve istekleriyle ilgilenilmesi ve bunlarin kendilerine
kisisellestirilmis bir sekilde sunulmasindan hoslanan, reklamlardan mahrum birakilmalari
durumunda kendilerini bosluga diismiis ya da ihmal edilmis gibi hisseden giiniimiiz

bireyleri Bauman’in deyisiyle 1skartaya c¢ikarilmis “¢op” tiiketiciler olmak

istememektedirler.
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4.5. Veri Gozetiminin Bir Sonucu Olarak Yaratilan Hipergercek Ihtiyaclar

Baudrillard (2021a, s.14-15) i¢i bosaltilmis ve 6z baglamindan koparilmis
gercekligin gesitli araglarla yeniden iiretilmesini “hipergerceklik” ya da “simiilasyon”
olarak tanimlamaktadir. Ozellikle postmodern dénemle birlikte yok olan gergekligin
yerini simiilakralar yani esas gercekligin yoklugunu gizlemek lizere iiretilmis yapay
goriiniimler almistir. Hakikatle baglarin bu denli koptugu giiniimiiz toplumu artik bir
simiilasyon toplumudur ve mutlak gerceklik bir daha geri donmemek {izere yok olup
gitmistir. Ama gergekligin ikamesi iiretilmeye devam etmektedir. Isin kétiisii, artik gergek
ve sahte arasindaki farki idrak edebilmek miimkiin degildir. Giiniimiiz tiiketim
toplumunda da hipergergekligin hakim oldugunu sdylemek miimkiindiir. Oyle ki
Baudrillard nezdinde ihtiya¢ kavrami, postmodern donem igerisinde tiiketim ideolojisi
icin herhangi bir anlam ifade etmeyen birer mitten ibarettir. Mal ve hizmet bollugunun
bas dondiiriicii fantazmagorisi, ihtiyaglar1 gercek, islevsel baglamlarindan kopartarak
kavramin i¢inin bosalmasina sebep olmaktadir. Normal sartlarda yoklugu ya da eksikligi
hissedilmeyecek seyler, acilen doyurulmasi gereken zaruri ihtiyaglar olarak benimsetilir
hale gelmislerdir. Dolayisiyla so6zde ihtiya¢ goriiniimlii bu ihtiyaclar1  “hipergercek
ihtiyaglar” olarak tanimlamak miimkiindiir. Ihtiyaglarin ve nihayetinde tiiketimin aldig1
bu hipergercek goriiniimiin bas mimar1 ise reklam endiistrisidir. Reklamlarin birincil
amaci arzu ve istekleri yaratmak, sekillendirmek ve yeniden yonlendirmektir (Bauman,
2018, s. 203). Ihtiyac ya da talep yaratma eylemini Tim Wu (2021, s. 96) su sekilde ifade
etmektedir: “Kimse 4000 dolarlik bir televizyon, Hermes ya da Louis Vuitton marka bir
canta ya da en son ¢ikan elektrikli dis firgasi isteyerek dogmaz. O halde reklamci icin
reklamciligin temel unsuru, normal sartlarda ortaya ¢ikmayan bir talebi bilingli olarak

yaratmaktir”.

Tiiketim toplumunda bireylerin daimi sekilde tatmin etmek istenen bir durum
degildir. Zira tiiketim toplumunda tiiketici talebini canli tutabilmek, ihtiyag, istek ve
arzularin bagimliliga doniisebilmesini saglamak adina tiim bunlar anlik olarak doyurulma
egilimindedir. Yanilsamalarin ve irrasyonel stratejilerin devreye sokuldugu bu siiregte
hipergergek ihtiyaglarin yaratilmasi yoluyla tiikketim duygularini canlandirmak birincil

gorevdir (Bauman, 2023, s. 61-62).
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Bauman (2019, s. 61-63), tiiketicilerin hayallerini, arzularmi ve isteklerini
kiskirtan, kapitalist sistem igerisindeki birtakim ayartici seytani giiclerden s6z etmektedir.
S6z konusu bu seytani giiclerin kimler ve neler olduguna dair net bir tanim ortaya
koymasa da reklam endiistrisinin bunlardan biri oldugunu sdylemek yanlis olmayacaktir.
Tiketimin mutlululugun, i¢ huzurun, basarinin bir 6n kosulu haline getirilmesi, bireylerin
ard1 arkas1 kesilmez arzu ve isteklerin i¢erisinde bogulmalarina sebebiyet vermektedir.
Ancak giiniimiiz tiiketim toplumunda doyumlar da anliktir, gegicidir. Bireyler hedeflerine
erismeye calistikca hedef noktas: siirekli daha da uzaklagsmaktadir. Doymak bilmeyen
tilketme arzusu, kendi tatminini imkansiz bir hale getirmekte, kisir bir dongii icerisinde

ctkmaza sokmaktadir (Bauman, 2019, s. 208).

Enformasyon toplumuyla birlikte zaman algisinda koklii bir degisim meydana
gelmis, hemen her alanda hizliligin ve ivediligin belirleyici oldugu bir toplumsal dinamik
ortaya ¢cikmistir. Ozellikle giiniimiiz toplumunda tiiketici bireyler, arzu ettikleri mal ya
da hizmete miimkiin olan en kisa siirede ulasmak istemektedirler. Oyle ki hayal kirikligina
ve gerceklesmesini  bekledikleri tatminin gecikmesine ufacik tahammiilleri
bulunmamaktadir (Bauman, 2023, s. 114). Weber’in soziinii ettigi liretici hayatin pliriten
tasarrufcu ahlakinda doyumun ertelenmesi esasi gliniimiizde doyumun asla tam anlamiyla
gerceklesmemesine evrilmistir. Sistemin ve karin devamlilifi i¢in, tiikketicilerin tamamen
tatmin olmus hissetmemelerini saglamak en énemli amagtir. Bunun iginse hipergercek

ihtiyaclarin ardi arkasinin kesilmemesi gerekmektedir (Bauman, 2023, s. 118-119).

Tiiketicilerin ihtiyaglarina yonelik yapilan tahminlerde arzunun manipiile
edilmesi de s6z konusudur. Bu dogtultuda tiiketime konu olan metalar, tiikketime yonelik
satin alma kararlarin1 yonlendirmek ve kolaylastirmak i¢in mutlaka belirli bir diizen ve
mantik g¢ercevesinde tiiketicilere sunulmaktadirlar. Mal ve hizmet bollugu icerisinde
tiiketicilerin, ilgilendikleri bir nesneden digerine daha kolay yonelmeleri saglanmaya
calisilmaktadir (Baudrillard, 2021b, s. 18). Tiiketici davranig ve aligkanliklarindaki belirli
kaliplarin  tespit edilmesiyle es zamanli olarak talep yaratma stratejilerine
basvurulmaktadir (van Dijck, 2014, s. 200). Ornegin “bu iiriinii alanlar bunlar1 da ald1”
ya da “bu lirlinii alanlar bunlara da goz att1” seklindeki tavsiye algoritmalar1 davranigsal
hedeflemenin basarili birer 6rnegi olarak kabul edilmektedir. Asagida gorsel 4.1. ve 4.2.°

de bu amaca yonelik olarak hazirlanmis ¢evrimigi davranigsal reklam (hedefli reklam)
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orneklerine yer verilmistir. Tiiketiciler, kendileri hakkinda toplanan zengin veri
kiimelerinin islenip analiz edilmesi sonucunda g¢evrimici ortamda goz attiklari gesitli
iriinlere benzerlik gosteren, ayni ya da farkli kategorilerdeki diger iirlinlere maruz
birakilmakta ve satin alma davranisinda bulunmalar1 saglanmaya c¢alisiimaktadir.
Tiiketicilerin neyi ne zaman istediklerini tahmin edebilmek, onlar1 satin alma yoniinde
tesvik etmeyi ve bastan ¢ikarmayr miimkiin kilmaktadir. Dolayisiyla tiiketicilerle ilgili
ne kadar ¢ok sey bilinirse o kadar iyi tahminlerde bulunmak ve satin alma davranislarini

istenilen sekilde etkileyip kontrol etmek miimkiin olmaktadir.
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Gorsel 4.3. Tiiketicilerin Satin Alma Kararlarimi Yonlendirmeyi Amaglayan Bir Pazarlama

Taktigi (amazon.com.tr, ekran gériintiisii tarihi: 1 Agustos 2023)

Ihtiyacin dogas1 karmasiktir ve bilinmezliklerle doludur. Dolayisiyla tiiketici
davranigim1 artik salt ekonomik degil, psikoloji, kiiltiir ve iletisimle harmanlanan
toplumsal bir fenomen olarak ele almak gerekmektedir. Reklam basta olmak iizere diger
pazarlama araclariyla, kosullandirilan ve dayatilan sézde ihtiyaglar, tiiketicilerin karar

alma ve davranis siireglerinde rasyonel ve 6zgiir olduklari tezini ¢iiriitmektedir. Cagdas
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kapitalizmde, kar1 maksizimize etme kaygisi, tiiketimin irrasyonel bir karaktere

bliriindiiriilmesini zorunlu hale getirmektedir (Baudrillard, 2021b, s. 80-81).

Meta bollugunun fantazmagorik goriintiisii i¢erisinde rasyonel diisiinme yetilerini
kaybeden bireylerin ihtiyac, istek ya da arzular1 genellikle kendilerini gergeklestirmek,
toplum igerisinde sayginlik kazanmak, daha rahat bir yasam siirmek, onaylanmak gibi
amaglar dogrultusunda sekillenmektedir. Kapitalizm, sistematik ve kasith bir sekilde,
sermayenin karlilik ve biiylime ihtiyacina uygun olarak devamli surette yeni istekler
yaratmakta ve tliketicilere yoksunluk duygusu asilamaktadir. Sermayenin hizmetinde,
sembolik anlamlarla donatilan iiriin ve hizmetler araciligryla en mahrem arzular1 dahi
manipiile edebilme giicline sahip bir giiruh bulunmaktadir. Bunlar kuskusuz
reklamecilardir. ABD’nin en koklii reklam ajanslarindan biri olan J. Walter Thompson’in

ist dlizey yoneticilerinden Stanley Resor bu konu hakkinda sunlar1 dile getirmistir:

“Gelir seviyesi yiikseldiginde yeni ihtiyaglar yaratmak kaginilmazdir.
Insanlara on yil sonra gelir seviyelerinin yiizde 50 artacagm bilip bilmedikleri
soruldugunda bunun ne anlama geldigi konusunda en ufak bir fikirleri olmadig
goriilmektedir. Kendilerine hatirlatilmadikga ikinci bir arabaya ihtiyaglari oldugunun
farkinda dahi degillerdir. Ihtiya¢ zihinlerinde yaratilmalidir. Reklamcilik, ihtiyag
duyulan talep degisikliklerini iiretebilecek egitici, harekete gegirici bir giictiir.
Insanlar1 daha yiiksek bir yasam standartina ulasmak yoniinde manipiile ederek,

tiiketimin istenilen diizeye ¢ikmasini garanti eder (Gorz, 1982, s. 120-121)”.

Gortildiigi gibi reklamin yeni talep yaratma noktasindaki manipiilasyon giicii
yadsimnamayacak derecede giicliidiir. Tiiketicilerin daima bir mutsuzluk, yoksunluk ve
doyumsuzluk atmosferi igcerisinde kalmalarini ve talep etmelerini saglamak sistemin bagat
amacidir (Lodziak, 2003, s. 40). Tiiketim kendi igerisinde bir tutarsizliklar biitlintidiir.
Tiiketicileri mutlak anlamda tatmin etmek, mutlu hissetmelerini saglamaktan ¢ok devamli
bir mutsuzluk ve doyumsuzluk i¢inde hayiflanmalari, anlik doyumun ardindan satin
alacagi sonraki seylerin hayaliyle yasamalari saglanmaya calisilmaktadir (Lodziak, 2003,
s. 45). Arzularin tatmini ve tiiketim ac¢lhigmin doyurulmasi kesinlikle miimkiin
olmamalidir. Tiiketim, bireylere her ne kadar mutluluk ve haz verse de bu pozitif
duygularin devamli olarak soniip yeniden alevlendirilmesi pazarlamacilarin birincil

gorevidir (Davies, 2021, s. 104).
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Reklamlarin tiiketicileri ikna etme ya da kandirma giicii bir parga da tiiketicilerin
de aldatilmaya ve bastan ¢ikarilmaya meyilli olmasiyla iligkilendirilebilir. Zira “modern
tiikketiciler ilginin giinesinde bronzlasirlar (Baudrillard, 2021b, s. 206)” diyen Baudrillard
icin reklam, gilindelik yasamin siradan bir bileseni, bireyler nezdindeyse bir aligkanlik
haline gelmis durumdadir. Agzina kadar meta bollugu igerisine sikigmis ve
duyarsizlag(tirill)mis bir toplumda, bireyler gozetime (veri gdzetimine) kayitsiz hale
gelmis durumdadir. Tiiketimin biiyiileyiciligi, gozetim siirecini gizlemektedir. Tiiketim
eyleminin yarattig1 hipergercek bir mutluluk ve keyif sarhoslugu icerisinde, dikkatleri
kisisellestirilmis reklamlarla siirekli olarak gasp edilen tiiketicilerin veri gozetimine

kayitsiz kalmalar1 amaglanmaktadir.

Fromm (2019, s.48) tiiketimi bir bos zaman aktivitesi yerine “bos zaman
pasivitesi” olarak tanimlamaktadir. S6z konusu bu bos zaman pasivitesine ise cogunlukla
gercek ihtiyaclarin aksine tiikketim ideolojisinin {irettigi zorlama mal ya da hizmetler konu
olmaktadir. Giinlimiiz tiikketim toplumunda, metalar, bireylere uzun vadede bir tatmin
saglama noktasinda yetersizdir. Bu yetersizligin birincil sebebi mevcut meta bollugudur.
Dolayisiyla tatmin olmayan tliketicilerin yeniden ve daha fazla miktarda tiiketime
yonelmesiyle devam eden bu kisir silire¢, tatminsizlik igerisinde bocalayan, salt
tiikkettikleriyle varolduklarini hisseden modern tiiketicileri yaratmaktadir (Fromm, 2019,
s. 49). Son kertede kapitalist sistem, yarattigi bu anlamdan yoksun yasam igerisinde
ithtiyaglar1 manipiile ederek ve tiiketimi bir bagimliliga doniistiirerek bireyleri kontrol

altinda tutmay1 bagarmaktadir (Lodziak, 2003, s. 46).

Bauman (2023, s. 37) tiikketimi her giin ¢esitli amaglar dahilinde lizerinde fazla
diistinmeden yapilan alelade ve 6nemsiz bir faaliyet olarak yorumlamaktadir. Tiiketimle
sekillenen cevrimigi diinyada, bireyler mahremiyetlerini hevesli bir sekilde ortaya serme
egilimdedirler (Bauman ve Donkins, 2013, s. 139). Ozellikle ¢evrimigi ortamda
gezindikleri her sayfanin en az bir kosesinde ya da tam ortasinda beliriveren
kisisellestirilmis reklamlar, bireylerin satin alma yoniinde tetiklemektedir. Hali hazirda
zaten 1ilgi alanlarna, zevklerine ve begenilerine en uygun reklamlar tiiketicilerin
karsisina ¢ikaran c¢evrimic¢i reklam bombardimani hipergergek tiikketimi dayatmak

yoniinde bir amaca hizmet etmektedir. Cevrimigi ortamda herhangi bir igerik okurken ya
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da izlerken karsilarinda beliren hedefli reklamlar bireylerin dikkatlerini gasp ederek
hipergercek ihtiyaca dayali tiiketim dirtiisii yaratmakla kalmamakta, bu reklamlara
tiklandiginda karsilarina ¢ikan ¢evrimici ortamda verilerinin toplanmasi, islenmesi ve
dagitilmas1 noktasinda bir araci olan g¢erezleri, gizlilik politikalarini okumadan kabul
etme egilimine sebep olmaktadir. Bir simiilasyonun iiriinii olan hipergercek ihtiyaglarin
reklamlar aracilifiyla sonsuz yeniden iiretimi, bireylerin gozetim araciligiyla bireylere
dayatilan tiikketim ve veri sOmiirlisiine direnmelerini zorlastirmaktadir. Bireylerin veri
sOmiiriisinden miimkiin oldugunca kaginabilmeleri i¢in olaylara elestirel bir gozle

bakma, siiphe etme, sorgulama ve itaat etmeme gibi tutumlar gelistirmeleri 6nemlidir.

4.6. Somiiriiye Konu Olan Bir Diger Kaynak: Dikkat ve Dikkat Ekonomisi

Bireylerin ¢evrimi¢i diinyada tiiketim edimi esnasinda veri gozetimine goz
yummalar1 yahut gérmezden gelmelerinin ardinda yatan dinamik ve motivasyonlari
aydinlatmak adina dikkat ekonomisi kavramina da deginmek gerekmektedir. Kit
kaynaklarin bireyler ve toplumlar tarafindan etkili ve verimli bir sekilde kullanilmasi
anlamima gelen ekonominin giiniimiizdeki yeni kit kaynagi dikkattir. Yogun miktarda
enformasyona, igerige ve hizmete kolayca ve licretsiz bir sekilde erisim saglamanin
bedellerinden bir digeri de ele gegirilen dikkattir. Bu sebeple, enformasyon ¢ag1 artik
cogunlukla dikkat ekonomisi baglaminda ele alinmaktadir (Hendricks ve Vestergaard,

2019, 5. 2-4).

Son yillarda, dikkat kavram, “yeni ekonomi” ya da ‘dijital ekonomi’ kavramlarini
cevreleyen cevreleyen genel sOylem igerisinde ve ayni zamanda dijital medyanin
politikasin1 degerlendiren kiiltiir teorisyenlerinin elestirel analizlerinde kilit bir yer
edinmeye baslamistir (Terranova, 2012, s. 1). Herbert Simon, enformasyon bolluguyla
dolup tasan diinyanin dikkat yoksunlugundan muzdarip oldugunu dile getiren ve “dikkat
ekonomisi” kavraminin temellerini atan ilk isimdir. Simon’a (1971, s. 40) gore dikkat,
bizzat enformasyonun kendisi tarafindan tiiketiliyor olusu sebebiyle, nadir bulunan kit bir
kaynak haline gelmektedir. Bireylerin sahip olduklar1 dikkat diizeyi, etraflarin1 kusatan
sayis1 giderek katlanan gosterge, enformasyon ya da bildirimlerin her birini
anlamlandirmaya ve islemeye yetecek diizeyde degildir. Ozellikle 1990’larin ikinci

yarisindan itibaren basta internet olmak tizere dijital teknolojilerin gelismesi ve yayginlik
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kazanmasiyla dikkat ekonomisi, iizerinde c¢okga tartisilan popiiler bir kavrama
doniismiistiir. 11k kez 1997 yilmin Ocak ayinda Harvard Universitesi’nin ev sahipligini
yaptig1 “Economics of Digital Information” adli konferansta Michael H. Goldhaber
tarafindan kullanilan bu kavramla, bundan bdyle ekonomiye kit ve degerli bir kaynak
olarak dikkatin yon verdiginin altim1 ¢izmek istemistir. Kapitalist rekabet ortaminda
dikkat cekebilmek giiclin yeni simgesi haline gelmistir. Tam tesekkiillii bir dikkat
ekonomisinde amag, miimkiin oldugu kadar ¢ok dikkat ¢cekebilmektir. Somut mallar ve
tiretim siiregleri bir dikkat ekonomisinde yalnizca ikinci planda kalmaktadir. Dolayisiyla
oncelik dikkati ¢cekebilmek ya da gasp edebilmektir (Goldhaber, 1997). Enformasyonel
bolluk, dikkati tiiketerek ve kitlagtirarak yoksulluk yaratmaktadir. Bu durum ise
algoritmalar, tiklamalar ya da gosterimlerle Olgiilen dikkate yonelik yeni bir pazarin
ortaya ¢ikmasina sebep olmustur (Terranova, 2012, s. 4). Dolayistyla verinin yani sira

21. yiizyilin en degerli bir diger kaynag: dikkattir.

Dikkatin tipk1 veri gibi ekonomik bir kaynak ve is modeli olarak kabul edilmesi
stirecini tarihsel bir diizlemde ele alan Tim Wu’nun “Dikkat Tacirleri” adl1 eseri dikkat
ekonomisi tartigmalarinda oldukc¢a onemli bir yere sahiptir. Wu, dikkat tacirligi olarak
adlandirdigi bu is modelinin mantigin1 1800’lii yillarda {igiincii sayfa haberlere ve bolca
reklama ver veren, maliyetinin ¢ok¢a altinda satilarak muazzam satis oranlarina ulasan
meshur The New York Sun gazetesinin basari Oykiisliyle anlatmaya baslamaktadir.
Gazetenin yer verdigi bu sansasyonel, haber degeri olmayan fakat dikkat ¢ceken bu
Oykiiler sayesinde okurlarin gazetedeki reklamlara da maruz kalmasi saglanmistir. Bu
noktada okurlarin dikkati, ayn1 zamanda en yiiksek {icreti veren reklamverenlere satilmig
olmaktaydi. 1800’lerde kurusluk bir gazete olan New York Sun tarafindan benimsenen
ticretsiz fakat albenisi olan bir icerikle insanlarin dikkatini ¢ekmek ve ardindan toplam
dikkati bir diger mecraya satmak iizerine kurulu dikkat tacirligi, giiniimiizde Google,
Facebook, Amazon gibi sektore hilkkmeden dev sirketlerin benimsedigi bir is modeli
olmaya devam etmektedir. Bireylerin sahip olduklar1 bilingli ve kontrollii dikkat, dikkat
tacirlerinin amansiz rekabeti ve karsi koymasi gii¢ igeriklerin bollugu neticesinde
diirtiisel/otomatik dikkate evrilmistir (Wu, 2021, s. 17-25). Dikkat tacirlerinin elde
ettikleri basar1 da dikkati odak noktasindan alikoyarak salt ticari saiklerle istedikleri yone
cekmek ve tutsak etmek konusundaki basarilarina baglidir (Wu, 2021, s. 30). Bu anlamda

1920’lerden itibaren sanat ve bilimin isbirligi ile insan zihnine ulagmanin, talep
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yaratmanin, dikkat ¢ekmenin nihayetinde satiglar1 arttirmanin en etkili yontemi olarak
yukselise gecen reklamcilik endiistrisinin (Wu, 2021, s. 68), glintimiizde geldigi nokta ve
sahip oldugu gii¢ sasirtic1 ya da tesadiif degildir. Ozellikle algoritma ve verilerle viicut
bulan hedefli davranissal reklamcilik zihni ve davraniglart kontrol altina alabilme giictiyle
tam anlamiyla dikkat ekonomisi ve talep yaratma miihendisligi haline gelmistir. Diger bir
deyisle kisinin ne istedigini 6nceden tahmin ederek dogru anda ve dogru mecrada zihnine
erisebilme ve harekete gecirebilme ustalifi. Gazete, radyo, televizyon, bilgisayar, ag
teknolojileri ve akilli telefonlar seklinde pesi sira birbirini takip eden tiim teknolojik
yenilikler, dikkatin ticari hasadini tekelinde bulunduran bir tirana dontismiistiir (Wu,
2021, s. 180). 1960’11 yillarda esen direnis riizgar1 ve yiikselen isyan ruhunun 6zgiir
iradeyi zedeleyen, dikkati somiiren bu reklam endiistrisini alasagi edecegi, kitlelerin
ilgisizligi sebebiyle yok olacagi yoniinde yeseren umutlar ne yazik ki ¢igek agamadan
solmustur. Bireyselciligin yiikselisiyle birlikte 6zgiinliigii, biricikligi sahip olunanlar
lizerinden disar1 yansitma ve tiiketerek Ozglir hissetme arzusunun kolay kolay
sonmeyeceginin farkinda olan dikkat tacirleri; bireyleri daha 1yi anlama, derinlerde gizli
kalmis tiiketim arzularini su yiiziine ¢ikarma stratejilerini daha da giiglendirmeye devam
etmislerdir (Wu, 2021, s. 189-190). Tam bu noktada, hedefli reklamcilik ya da CDR adi
verilen kisisellestirmeye dayali reklam modelinin bu i¢gorii neticesinde ortaya ¢iktigini
sOylemek miimkiindiir. Dogrudan kisiye Ozel olarak seslenen reklamlara kayitsiz
kalmanin imkénsiza yakin oldugunu inancinin yerlesmesi pazarlama dinamiklerinde ve
gbzetim pratiklerinde koklii bir degisimi beraberinde getirmistir. Yeni donemde dikkat ve

veri gozetimin sacayaklar1 haline gelmistir.

Dikkat tacirligi esasinda gozetim kapitalizmi mantiginin veri yerine dikkat
merkezli versiyonudur. Ikisinin de basarili olmasmin ardinda yatan sir kapitalizmin
kendisidir. Her duruma ya da kosula gore sekil alabilen, deyim yerindeyse akiskan ve
esnek formdaki kapitalizm, insan zihninin kor noktalarini ve zaaflarini tespit edip veriyi
ve dikkati dogrudan paraya ¢evirerek sinir tanimadigini bir kez daha kanitlamaktadir. Bu
noktada gozden kagirilmamasi gereken bir diger nokta cagdas toplumlarda ilerlemenin
kilit unsuru olarak goriilen hizlanma olgusudur. Derinlikli diisiinme, Sl¢iip tartarak karar
alma icin gerekli olan zamana goz diken dikkat tacirleri ve gozetim kapitalistleri, 7/24
hizlandirilmis, sinirsiz tikketimi miimkiin kilan teknolojiler sayesinde tliketicilerin zamani

ve deneyimini kontrol altina alarak gasp edebilmekte ve istenilen sekilde
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yonlendirmektedirler (Crary, 2015, s. 48). Giiniimiiz toplumunda John Tomlinson’un
deyimiyle zaman ve mekani1 bir potada eriten hiz kiiltiiriiyle arzu ve isteklerin ortaya
¢ikmasi ve bunlarin karsilanmasi arasindaki zamansal ve mekansal aralik kapanmistir. Bu
anindalik ya da dolayimsizlik ¢aginda istek ve arzularin aninda karsilanmasi dokunsal bir
zahmetsizlikle miimkiin hale gelmistir (2007, s. 91). Dolayisiyla dikkat simsarlari
tarafindan cihazlarina génderilen aktif bildirimlerle devamli surette “diirtiilen” bireylerin
dikkatlerini dogru noktaya odaklamalar1 imkansiz kilinmaktadir (Cloarec, 2020, s. 2).
Drouin ve arkadaglarimin (2012) 290 iiniversite 6grencisi tizerinde yaptiklari ¢aligma,
katilimcilarin %89’unun giin igerisinde herhangi aktif bir bildirim almadiklar1 halde,
sanki almis gibi hissettiklerini ve cihazlarini kontrol etme ihtiyact duyduklarini ortaya
koymustur. “Hayalet titresim sendromu” ad1 verilen bu durumun, biling ve dikkat diizeyi
yiiksek kisilerce daha az hissedildigi goriilmiistiir. Ote yandan hayali titresimler hisseden
ogrencilerin ¢ogunun bu durumdan herhangi bir rahatsizlik duymadiklari, bildirimleri

kapatarak titresimi kesme yOniinde istekli olmadiklar1 ortaya konmustur.

Dominic Pettman “Sonsuz Dikkat Dagimikligi: Giindelik Yasamda Sosyal
Medyaya Odaklanmak™ adli eserinde adindan da anlasilacagi gibi dikkat gaspim
cogunlukla sosyal medya iizerinden ele almistir. Ancak Pettman’in dikkat okumasini
reklamlara uyarlamak da miimkiindiir. Oyle ki Pettman’in sosyal medyay: tanimlarken
kullandig1 ifadelerin ¢ogunu ¢evrimig¢i davranigsal reklamlara uyarlamak mimkiindiir.
Bireylerin odaklarini siirlayan, dikkatlerini belirli bir sey ilizerinde yogunlastirmalarini
giiclestiren ve onlar1 6l¢iisiiz tikketime tesvik eden incelikli mekanizma olan sosyal medya
(Pettman, 2021, s. 11-12) icin gecerli bu tanimlamalarin ¢evrimic¢i davranigsal reklamlar
icin de gecerli oldugu soylenebilir. Glinlimiiz toplumunda varolusun yeni ve agir basan
bi¢imi tiiketiciliktir. Dolayistyla bireylerin ¢evrimigi davraniglarinin ve aliskanliklarinin
biiylik veri analizleri ya da algoritmalar aracilifiyla hesaplanabilir ve Ongiiriilebilir bir
hale gelisinde etkili olan unsurlardan biri de cerezler araciligtyla ardindan dijital izler
birakan tiiketicilerin kendisidir. Zira tiiketicilerin de oyalanmak icin dikkatlerinin
dagilmasina yonelik bitmek bilmez bir arzulari bulunmaktadir. Kapitalist sistem,
bireylerin ¢evrimi¢i hareketlerini, etkilesimlerini ve verilerini dikkat dagitic1 tekniklerle
olabildigince izlemekte ve kendi emelleri dogrultusunda kullanmaktadir ( Pettman, 2021,

5. 16-17).
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Cerez duvarlar1 ve ¢evrimici davranigsal reklamlar bireylerin dikkatini kéreltmek
ve veri gozetimini gergeklestirmek i¢in incelikle tasarlanan tuzaklardir. Pettman’in (2021,
s. 25-26), bireylerin dikkat dagitict “tik tuzaklarinin” farkinda olmalarina ragmen neden
1srarla bunlar tarafindan ayartilmaya goniillii bir sekilde devam ettiklerini sorusuna cevabi
arzunun mantig1 ve bilgiyi alt ettigi seklindedir. Daha 6nce s6z edildigi gibi gercek
ithtiyaclarin yerini hipergergek ihtiyaclarin aldigi, istek ve arzularin doyurulmasinin
oncelikli oldugu giiniimiiz tiiketim toplumunda, rasyonel diisiince dikkat dagiticilar ve
dikkati dagilmaya diinden hazir olan tiiketicilerin isbirligi ile saf dis1 birakilmaktadir.
Kapitalizmin itici giicii haline gelen dikkat yoksunlugunun ve oyalanma arzusunun
bedelini bireyler veri gozetimine konu olarak ddemektedirler. Bireyler meta bollugunun
fantazmagorisi igerisinde kendilerine sunulan cezbedici segenekler karsisinda rasyonel
bir sorgulama yapmamaya, kendi ¢ikarlarin1 gézetmemeye sinsice ikna edilmektedirler

(Pettman, 2021, s. 97).

Ozellikle son yillarda veri gizliligi konusunun giderek &n plana ¢iktig1 ve
bireylerin verileri iizerinde kontrol sahibi olmaya yonelik taleplerinin daha da
siddetlendigi goriilmektedir (Bauer vd.,2021, s. 1). Genel Veri Koruma Y 6netmeligi’nin
(GDPR) kabul edilmesiyle birlikte, web sitelerinin ziyaretgilerine sundugu cerez onay
bildirimlerinde bir artis meydana gelmistir. Ancak s6z konusu bu onay bildirimlerinin
kullanicilarin 6zgiir ve bilingli tercihler yapabilmesini saglamaktan ziyade formalite
geregi hizli bir sekilde gerezleri onaylayacaklar: sekillerde tasarlandiklar1 goriilmektedir
(Utz vd. 2019, s. 973). Dolayisiyla gizlilik yasalar1 araciligiyla veri ekonomisi iizerinde
birtakim diizenlemeler yapilmaya caligilsa da web sitesi iizerindeki ¢erez duvarlari,
tiiketicilerin gizlilik tercihlerini manipiile edici sekillerde tasarlanmaktadir. Bu noktada
Hartzog (2018, s. 34), bireylerin davraniglarini ve kararlarin1 yonlendirme ve etkileme
kapasitesine sahip olmasi sebebiyle tasarimin giiciinii dSnemle vurgulamaktadir. Ozellikle
konu veri gozetimi oldugunda, manipiilatif tasarim teknikleri, gizlilik ve mahremiyet
tercihlerini 6nemli dl¢iide etkilemekte ve yonlendirmektedir. Cevrimigi diinyada bireyler
stirekli olarak kendilerini bir seyler satin almaya yahut bir seyler yapmaya ikna etmeye
calisan mesajlar ve bildirimlerle karsilagmaktadir. Bireyleri tiikketime tesvik etme,
yonlendirme ve verilerine erisim saglayabilme amaciyla web sitelerindeki tasarimlar da

manipiilatif sekillerde tasarlanmaktadir. Ikna etmeye yonelik bu web sitesi tasarimlari,
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bireyleri ¢erezleri dogrudan kabul etmeye, reklamlara tiklamaya, siteye kaydolmaya ya
da satin alma davranisina tesvik etmek hatta zorlamak igin kasith olarak tasarlanmaktadir
(Falbe vd. 2020, s. 34). Bu baglamda “nudging” (diirtme) ve “karanlik desen” en ¢ok
kullanilan manipiilatif tasarim teknikleri olarak karsimiza ¢ikmaktadir. Dr. Harry
Brignull’un dark pattern yani karanlik desen olarak tanimladigu bu teknik, kullanicilari
kendi aleyhlerine olacak sekilde birtakim tercih ve davranislarda bulunmaya yoneltmek
lizere tasarlanan yaniltict bir web tasarim teknigidir. Karanlik desen teknigi, yasal ve etik
ilkelere son derece aykir1 olmasina ragmen reklam veren marka ve sirketler i¢in istenilen
basarili sonucu vermesi sebebiyle oldukca yaygin bir sekilde kullanilmaktadir. Daha 1yi,
hizl1 ve sorunsuz bir site deneyimi yasamak, indirim bildirimlerinden aninda haberdar
olmak ya da tiikenmekte olan indirimli tirtinleri tiilkenmeden satin almak gibi gerekcelerle

kullanicilar1 ayartma potansiyeline sahiptir (Falbe vd. 2020, s. 46).

Telefon numarani kirak, indirimlerden
Whatsapp aracihéyyla ilk sen haberdar oll

TR

Rossmann tarafindan KVKK kapsaminda
ticari elektronik Whatsapp mesaj
gonderilmesine izin veriyomm.

Kapat

Gorsel 4.4. Karanlik Desen Teknigine Dair Bir Ornek (rossman.com.tr, ekran gériintiisii tarihi 14

Haziran 2023)

Gorsel 4.4.’teki bir e-ticaret sitesinde yer verilen karanlik desen Orneginde
kullanicilar, indirimlerden muhtemelen stoklar tiikenmeden ya da indirim siiresi
dolmadan haberdar olmak yoniinde tetiklenmekte ve bu baglamda telefon numaralarin
paylagsmalar1 yoniinde kosullandirilmaktadirlar.  Kullanicr  rizast  almanin  igi

bosaltilmakta, formalite icab1 konulan onay kutucuklariyla gecistirilmeye ¢alisilmaktadir.
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En iyi deneyim icin kaydolun

Glivenle oturum acin

Gorsel 4.5. Karanlik Desen Teknigine Bir Ornek (amazon.com.tr, ekran gériintiisii tarihi: 14

Haziran 2023)

B Uyelere ozel indirimlifiyatiar  Girig yoptiginizda dha disik fiyatiar gérirstniz! Girig Yapin

Gorsel 4.6. Karanlik Desen Teknigine Bir Ornek (tatilbudur.com.tr, ekran gériintiisii tarihi: 14
Haziran 2023)

03 10 59

Saat Dakika Saniye

LG 50UQ75006 50" 127 Ekran Uydu Alicil 4K U...

Degerlendirme (254)

14.272,85 TL

3.568,21 TL x 4 ay'a varan Taksit Segenekleri

Satici: isdedgrup

W Sepete Ekle

15 saat 48 dakika iginde siparis verirsen yarin kargoda

Gorsel 4.7. Karanlik Desen Teknigine Bir Ornek (hepsiburada.com.tr, ekran goriintiisii tarihi: 13
Kasim 2023)

Yukaridaki 6rneklerden anlasildig lizere karanlik desen tekniginin, kullanicilarin
dikkatini ¢eken ve tiiketime tesvik eden pek cok farkli uygulama sekli bulunmaktadir.
Ornegin gorsel 4.6.” da goriildiigii gibi bir e-ticaret sitesi daha diisiik fiyatlarla aligveris
yapabilmek ya da daha iyi bir ¢evrimig¢i deneyim sunabilmek adina iiyeligi sart kosmakta

ve kullanicilar1 siteye kayit olmaya mecbur birakmaktadir. Burada nihai amag,
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kullanicilarin bir sey satin almalarindan ziyade, e-posta ve diger bilgilerini kendileriyle
paylagsmalarini saglayabilmektir. Yine gorsel 4.7.’de yer alan kronometre, indirimin kisa
stireli olduguna dikkat ¢cekmekte ve firsatin slire dolmadan mutlaka degerlendirilmesi
gerektigine yonelik bir algi yaratmaktadir. Dolayisiyla tiiketicilerin, karanlik desen
teknigiyle kendileri icin en dogru ve rasyonel se¢enegin sunulduguna ikna edilmeleri
sonucunda kararlar1 ve se¢imleri istenilen sekilde yonlendirilebilmektedir. Ayn1 zamanda
sirketler ya da platformlar mevcut ihtiyac ve istekleri karsilama noktasinda ¢ogunlukla
tiikketicilerin dikkatsizliklerinden ve bosluklarindan nemalanarak kisisel veri ya da 6deme
asamasinda fazladan ficret talebinde bulunabilmektedirler. Karanlik desenlerin siislii,
cezbedici gorilintiisiiniin altinda esasinda dikkkat, veri ve iicret somiiriisiine yonelik gizil

niyetler yer almaktadir.

Ekonomi profesorii Richard Thaler ve hukuk profesorii Cass Sunstein’in ortaya
koyduklar1 “nudging teorisi” ya da “diirtme teorisi” Oziinde bir davranigsal
ekonomi/iktisat teorisidir. 2008 yilinda yaymladiklar1 “Nudge: Improving Decisions
About Health, Wealth, and Happiness™ adli eserlerinde, bireyleri kars1 karsiya kaldiklart
secenekler arasinda kendileri i¢in en dogru, mantikli ve verimli karar1 almalar1 amaciyla
diirtmek i¢in ni¢in se¢im mimarisine bagvurulmasi gerektigini agiklamiglardir. S6z
konusu bu se¢im mimarisi, bireylerin sanilanin aksine her zaman kendileri ya da ¢evreleri
adina en rasyonel kararlari almadiklar1 diisiincesinden hareketle ortaya ¢ikmistir. Bu
baglamda bireyleri saglik, ekoloji ya da giivenlik gibi alanlarda iyi kararlar almalari, daha
mantikli se¢imlerde bulunmalar1 yoniinde “diirtecek” bir mekanizmanin devreye
sokulabilecegini iddia etmislerdir. Ornegin restoranlarda yer alan menii ekranlarinin
boyutunun kiigiiltiilmesiyle ve g¢ekiciliklerinin azaltilmasiyla insanlari daha az yemek
siparisi vermeleri yoniinde diirtme davranisi, israfin azalmasina yardimci olabilmektedir.
Dolayisiyla nudging adli bu se¢im mimarisinin herhangi bir secenegi engellemeden,
gizlemeden ya da bariz bir manipiilasyona bagvurmadan bireylerin tercih, davranis ve
kararlarin1 olumlu sekilde degistirmek gibi yararli bir amaca hizmet i¢in yaratildigi
goriilmektedir. Fakat zamanla bu se¢im mimarisi de tercihleri ya da kararlari manipiilatif
sekillerde, bir kesimin ¢ikarlar1 dogrultusunda yonlendirecek sekillerde uygulanir hale
gelmeye baslamis ve etik agidan gecerliligi sorgulanan bir mekanizmaya donilismiistiir

(Selinger ve Whyte, 2011, s. 923-924).
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Nudging mimarisinin etik dis1 kullaniminin en goériiniir oldugu alanlar politika ve
kuskusuz pazarlamadir. Ozellikle veri toplama araci olan g¢erez duvarlarinda ya da
sitelerin, uygulamalarin gizlilik politikasi tercihlerinde rastlanan nudging tekniginin
secim Ozgiirliigiinii zedeleyecek sekilde kullanildig1 ve veri gézetimine hizmet edecek
sekilde tasarlandig1 goriilmektedir. Karanlik desen tekniginde oldugu kadar bariz bir
dayatma s6z konusu olmasa da dikkatli incelendiginde bireyleri istenilen se¢imleri
yapmalar1 konusunda yumusak fakat kasith sekilde yonlendirme ¢abasinin oldugu fark
edilebilmektedir. Selinger ve Whyte (2011, s. 929-930), bireylerin diirtiilme durumuna
giderek daha fazla bagisiklik kazanmalarinin, kontrol edilme ve yonlendirilme
durumundan o denli diisiik rahatsizlik duymalarina yol actigini dile getirerek mevcut
senaryonun vehametine dikkat ¢cekmislerdir. Tiim bunlara ek olarak Thaler ve Sunstein’in
diirtme mimarisinin ortaya ¢ikig amacina hizmet etmesi, hileli yonlendirme araci olarak
kullanilmamasi adina giivenilir bir kilavuz ya da formiil sunmadiklar1 gerekcesiyle Thaler

ve Sunstein’i elestirmislerdir.

Nudging teknigine gore hazirlanmig Gorsel 4.8.” deki ¢erez tercih duvarinda yer
alan secenek kutularmin farkli renklerde tasarlandigi goriilmektedir. Cerez kullanimim
kabul et kutucugunda carpici, koyu bir rengin tercih edilmesine karsin reddet kisminda
belli belirsiz, silik bir renk kullanimina gidilmesini tesadiifle agiklamak miimkiin
goriinmemektedir. Cerez ayarlamasini kendisi yapmak isteyen bir kisininse bu secenegi
hig tercih etmemesi istendiginden arka planla ayni sekilde renklendirilmis, fark edilmesi

kasten zorlastirilmistur.

v Cerez Kullanimi

Platformumuzds: gin tarafiniza saglanmasi, Platform’un performan e 5i ¢i profilinin
anlasiimasi igin g i olan ¢erezler kullamimaktadir. Platfe 2 N
¢cin Cerez Kullanimina lliskin Aydinlatma Metni'ni incelemeniz
Kimlik ve iletisim verileriniz ile ¢erez Gzerinden edinilen islem
faaliveti gerceklestiriimesi amaciyla islenme: irt dis

Platforms, Inc., ve, Amazon.com, Inc.'e aktanimim kabul ediyorsamiz “Kabul Et"i, etmiyorsar

ayli bilgi almak

cin “Ayarlar™ seciniz.

Ayarlar Reddet Kabul Et

Gorsel 4.8. Nudging Teknigine Uygun Sekilde Hazirlanmis Manipiilatif Bir Cerez Duvart Ornegi

(starbucks.com.tr, ekran goriintiisii tarihi: 16 Haziran 2023)
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Gorsel 4.9.°da kutucuklarin hepsinin ayni renkte ve fonda sunulmasina ragmen
cerezlerin kullanimin1 kabul etmeye yonelik “tamam” butonunun yaninda bir tik isareti
yer almaktadir. Bir 6nceki drnege gore daha yumusak bir diirtme séz konusu olsa da bu

ornegin de manipiilatif oldugunu vurgulamak gerekmektedir.

Gerez ve Tanimlama Teknolojileri Yonetimi

Degerll Tehibo misterimiz, mdmk(n olan en bagarih ve keyifil aigverls deneyimini size sunmay! hedeflemekteylz. Bu kapsamda cerez, plksel etlketlerl, sosyal yer Imlerl ve
benzerl teknolo]ller vasitasiyla Iglenen kigisel verlleriniz hakkinda detayl bilglye aydinlatma metnimizden ulasabilirsiniz. Zorunlu gerezlerin kullaniimas), Internet sitemizin
calismasi ve gQvenligl icin gerekiidir. Bunlar diginda kalan teknolojllerin kullanilmast ve bu kapsamda yapilan kisisel verl Isleme faallyetlerimizin timdne “Tamam" a tiklayarak
agik riza verebilir, “Reddet" e tilayarak reddedebili ya da bunlara ligkin segimleriniz] “Tercihler” e tiklayarak belirleyebilirsiniz. Tercihlerinizl her zaman “Gerez v Tanimlama
Teknolojller! Ynetimi” panelinden ydnetebllirsiniz.

Gorsel 4.9. Nudging Teknigine Uygun Sekilde Hazirlanmis Bir Cerez Duvart Ornegi

(tchibo.com.tr, ekran goriintiisii tarihi: 14 Haziran 2023)

Cerez Politikasi Kapsaminda;

Size daha iyi bir kullanici deneyimi
sunabilmek icin kisisel veri politikamz

dogrultusunda cerezler kullanyoruz.
Detayh bilgi igin tiklay

Gorsel 4.10. Etik Ilkelere Aykir1 Bir Sekilde Hazirlanmis Seceneksiz Cerez Duvart Ornegi

(tatilbudur.com.tr, ekran goriintiisii tarihi: 13 Haziran 2023)

Gorsel 4.10. daki cerez bildirim duvart 6rneginde kullanicilara “kabul et”
“reddet” ya da “ayarlara gotiir” seklinde higbir secenegin sunulmadigir goriilmektedir.
Dolayisiyla kullanicilar, ¢erezleri dogrudan kabul etmis olarak varsayilmaktadirlar. Bu

yasal ve etik ¢erceveye son derece aykir1 bir uygulamadir.
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kullaniims:

sund
Detayh bilgi it

Gorsel 4.11. Etik Ilkeler Cercevesinde Hazirlanmis Manipiilatif Olmayan Secenekli Bir Cerez

Duvart Ornegi(occasion.com.tr, ekran goriintiisii tarihi: 13 Haziran 2023).

Gorsel 4.11.° deki 6rnek ise nadir karsilasilan bir tasarima sahiptir. Zira cerezlere
dair tiim secgeneklerin yer aldigi kutucuklar ayni renktedir. Yine seceneklerin
siralanmasinda herhangi maniptlatif bir tuzaga basvurulmadig goriilmektedir. “Kabul
et” segeneginin en sona koyulmasi bunun en bariz gdstergesi olarak kabul edilebilir.
Goriildiigi gibi tasarimin bireyleri belirli sekillerde hareket etme ve tercihlerde bulunma
konusunda manipiile etme giicii oldukca yiiksektir. Bireyler kendilerini teknoloji
karsisinda rasyonel ve o6zerk varliklar olarak konumlandirma egiliminde olsalar da
teknolojik determinizm tuzagina diismeden teknoloji ve tasarim birlikteliginin giiciiniin
bireysel tercih ve kararlar tizerinde giiglii bir etkisi oldugunu kabul etmek ve buna yonelik
onlemler almak mecburiyeti s6z konusudur. Hissettirmeden veri gozetimine, dikkat
sOmiiriisiine ve 0zgiir iradeyi sinirlandirmaya hizmet eden bu gii¢lerin sadece farkinda

olmaktan ziyade somut bir sekilde harekete gegmek ve bilinglenmek gerekmektedir.

Jonathan Crary, “7/24 Geg¢ Kapitalizm ve Uykularin Sonu” eserinde dikkat
ekonomisi kavramini kapitalizmin tiiketicileri “7 giin 24 saat” araliksiz uyanik tutmaya
yonelik projesi baglaminda ele almaktadir. Uyku, smirsiz enformasyon akisinin sz
konusu oldugu 7/24 projesinin talep ve ¢ikarlartyla catisma igerisindedir. Zira uyku
bireyler i¢in sahte ihtiyaglar tuzagindan korunabildikleri, tliiketimi sekteye ugratan bir
zaman araligidir. Ancak, ¢agdas kapitalizm her seye oldugu gibi uykuya da miidahale
etmenin, uykuda gecen slireyi azaltmanin ya da onu somiirmenin yeni yollarini kesfetme
arayisi icerisindedir (Crary, 2015, s. 21). Yapilan bazi arastirmalar, gece saatlerinde
kendilerine gelen mesajlari, bildirimleri, e-postalar1 kontrol etme pahasina kendi
istekleriyle belirli araliklarla uyanan insan sayisinin giderek arttigini ortaya koymaktadir.

Bireylerin daha c¢ok tiiketmelerini saglamak amaciyla uykuda gecen siirenin giderek
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kisal(til)maktadir. Artik insanlar da diisiik enerjiyle hazirda bekleyen elektronik cihazlar
gibi devamli olarak uyku modundadirlar. Tam anlamiyla kapanmalar1 ve istirahate
cekilmelerine izin vermemek igin her yol denenmektedir (Crary, 2015, s. 23). Insanlarin
uykuya ayirdiklar1 zaman dilimi dahi gliniimiiz ¢agdas kapitalizmine pahaliya mal
olmaktadir (Crary, 2015, s. 23-24). Dolayisiyla gozetim kapitalistleri insanlarin
uykularina dahi g6z koymus durumdadir. Ellerine gecen her yeni teknolojiyle davranigsal
veri elde etmeye yonelik gozetimi bolikk porgiik hale getirilen uykuda dahi devam
ettirmektedirler. Asil sorun insanlarin da uykularindan feragat etmeye ve veri gozetimine
goniillii olarak katilim gostermelerinden kaynaklanmaktadir. Gozetim kapitalistleri
tarafindan dikkatleri 7/24 gasp edilen bireyler verilerinin gozetimine, diisiince, fikir,
davranis, eglence ve ihtiyaglarin kendilerine disaridan dayatilmasina uysal bir sekilde
miisaade etmektedirler (Crary, 2015, s. 65). Ciinkii ekranlar1 devamli olarak ilgilendikleri,
hoslandiklari igeriklerle, stoklar tiikenmeden satin almanin hayalini kurduklar1 metalarla
bezenmis durumdadir. Duygular1 ve arzulari tarafindan tahmin ettiklerinden daha fazla
kontrol edilen bireylerin meta bollugunun fantazmagorisine kayitsiz kalmalar1 oldukca

guctur.

“7/24’1n etkililigi daha ziyade agiga vurdugu bagdasmazlikta, insan yasam
diinyas: ile diigmeye basip a¢ilmis olan ama kapama diigmesi bulunmayan bir
kozmosu akla getiren evren arasindaki uyusmazlikta yatar. ... Ne var ki artik bir
kimsenin aligveris edemeyecegi, tiiketemeyecegi veya ag kaynaklarindan
yararlanamayacagi higbir an, yer ya da durum kalmadigindan, bir zaman olmayan
7/24 toplumsal ve 6zel hayatin her boyutunu amansizca istila etmektedir (Crary, 2015,

s. 40)”.

“Calinan Dikkat: Neden Odaklanamiyoruz?” adli eserinde Johann Hari (2022, s.
112) gobzetim kapitalistlerini insanlarin zaaflarin1 kesfederek onlar1 yonlendiren
sthirbazlara benzetmektedir. Ancak gozetim kapitalistlerinin tek amaci sihirbazlarin
aksine bireyleri eglendirmek degildir. Zira eglence amaca giden yolda yalnizca bir aragtan
ibarettir. Temel amag, eglence ve Ozgiirlik vaadi altinda bireylerin dikkat yoksunlugu
zaafin1 kullanarak onlara dair davranigsal veriler toplamak ve bu verilere dayanarak
gelecekteki tercih  ve kararlarimi  kendi c¢ikarlarina  hizmet edecek sekilde
yonlendirebilmektir. Ornegin ¢evrimici ortamda kullanicilar ne denli uzun siire vakit

gecirirlerse, ekranin koselerinde beliriveren reklamlarla ne denli oyalanirlarsa Google
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gibi gdzetim kapitalistleri bu isten ayn1 oranda kazancli ¢ikmaktadir (Hari, 2022, s. 116).
Dikkat ve odaklanma becerisi, bireylerin tik tuzagina diismeden evvel durup birkag saniye
dahi diislinmelerine izin vermeyen gozetim Kkapitalisti sirketlerin ellerinde
koreltilmektedir. Dikkatimiz, en yiiksek teklif veren reklamverenlere satilacak sekilde

manipiile edilmektedir (Hari, 2022, s. 162).

Peki, rasyonel diisiinme ve dikkat becerisinin bu sekilde manipiile edilmesine
mahal vermemek hala miimkiin miidiir? Unutulmamalidir ki bu yalnizca basit bir
teknoloji diismanligr ya da teknoloji taraftarligi meselesinden ¢ok daha fazlasidir.
Dikkatin erozyona ugradigi ve ¢ogunlukla tiiketim iizerine sabitlendigi giiniimiizde sugu
internete, algoritmalara ya da elektronik cihazlara atmak problemin asil kaynaginin
tizerini 6rtmek demektir. Aslolan bu teknolojinin arkasindaki sihirbaz giicleri ve ¢ikar

iliskilerini agiga ¢ikarabilmektir.

Hari (2022, s. 170-171), 6grenilmis ¢aresizlik icerisinde bu goriinmez giiclere kafa
tutmanin nafile bir ¢aba olacagma yonelik sdylemlerin reddetmekte ve verilerimizi
toplayan, dikkatimizi manipiile eden istilact teknolojilerle donatilmig gbzetim
kapitalizmine kars1 bir kolektif hareketin gerekliligini savunmaktadir. Hala kendi 6zgiir
iradeleriyle karar verdigini zanneden milyonlarca bireyin ¢evrimici ortamda yasamakta
oldugu mahremiyet ihlalleri, ¢ok da uzak olmayan bir gelecekte yasanacaklarin yalnizca
fragmanidir. Dolayisiyla 6zgiir iradeyi ve dikkati baltalayarak ¢evrimigi davranis ve
deneyimlerden veriler iireten, bunlarin ticaretini yapan, mahremiyetleri adeta satiliga
cikaran gozetim kapitalistlerine kars1 bireyi ve 6zgiirliigiinii 6nceleyen teknolojileri talep

eden bir harekete ihtiyacimiz vardir.

Gozetim kapitalistlerine goére sunulan gelismis kullanici deneyimi, iiriin ve
hizmetlerin kisisellestirilmis optimizasyonu i¢in mahremiyet ddenmesi gereken adil
bedeldir. Zira gézetimin temel gerekgesi de budur. Bireylerin ihtiyag¢ ve taleplerine etkili
ve verimli bir sekilde hizmet edebilmek icin olabildigince fazla veriye ihtiyag
duyulmaktadir. Google’in temel amaci, kullanicilarin soru sormalarina dahi firsat
vermeden ne istediklerini tahmin etmek ve cevaplamaktir. Ozellikle biiyiik veri isabetli
tahminler yapabilmeyi miimkiin kilsa da veri sahibi kullanicilar/tiiketiciler giderek artan

oranda bir kontrol ve tahakkiim mekanizmasinin kuklalarina doniismektedirler. Gelecek
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davranislar1 tahmin etme, etkileme ve yonlendirme giiciine sahip olan giiniimiiziin yeni
nesil falcilar1 olarak tanimlanabilecek gozetim kapitalistlerinin gelir kaynagi olan
davranigsal tahminler, bireylerin kendi kaderini tayin etmelerini ve nihayetinde
Ozgiirliiklerini kisitlayan zincirler haline gelmektedir (Hendricks ve Vestergaard, 2019,
s. 126-130). Son kertede, teknolojik gelisimi insanlik i¢in mutlak bir ilerleme ve
gelismenin gostergesi seklinde okumak miimkiin degildir. Cevrimigi ortamda dikkatin
sOmiiriisii dolayisiyla incelikli tekniklerle otomatiklestirilen tercihler, kararlar ve kasith
yonlendirmeler veri gdzetimini siradan bir ritiiele dontistiirmekte, kisisellestirilmis tirlin
ve hizmetlerin hedefli reklamlarla fantazmagorik bir gosteri seklinde sunulmasi bireylerin

sanal mahremiyetlerinde derin yaralar agmaktadir.

Rosa’ya (2022, s. 45-46) gore modernite siirecine ickin ¢ogu tanimlayici 6zellik,
kaginilmaz olarak tam ziddini dogurmustur. Ornegin rasyonalite demir kafesin
tahakkiimii endisesini, bireyciligin yiikselisi kitle kiiltiirii endisesini ve farkliliklarin
kutsanmasi anomi korkusunu beraberinde getirmistir. Bu dogrultuda modernitenin 6ne
cikan bir 6zelligi olarak hizlanma da beraberinde yavasligi, ataleti ve eylemsizligi
getirmistir. Virilio (2000, s. 76) hizin siddetine kapilan insanligin esasinda higbir yere
gitmedigini, yerinde saydigini iddia etmektedir. Asir1 hizlanma Virilio’nun (2000, s. 124)
tabiriyle patolojik bir sabitligi meydana getirerek tembelligin, miskinligin ve kayitsizligin
yayilmasina neden olmaktadir. Dolayisiyla seylerin hiza bagli olarak devamli olarak
degismesine ragmen anlamli bir gelisme gostermediklerini, bir yere varmadiklarini
sOylemek miimkiindiir (Rosa, 2022, s. 46). Bu baglamda hizlanmaya bagl olarak
bireylerde gozlemlenen atalet ve kayitsizlik durumunun, cevrimigi gozetim ve
mahremiyet noktasinda da gegerli oldugu goriilmektedir. Teknolojik hizlanmaya bagh
olarak c¢evrimi¢i diinyada saniyede bir karsisina ¢ikan sayisiz tetikleyici uyaranlar
(6zellikle hedefli reklamlar) sebebiyle dikkati tutsak edilen tiiketiciler sonsuz ekran
kaydirmanin ritmine bir kez kapildiklarinda kopmalar1 ¢ok zor olmaktadir. Algoritmalar
sayesinde kendilerine sunulan kisisellestirilmis igeriklerin, etkileyici sayfa ve bildirim
kutusu tasarimlarinin biiyiisiine kapilan ve veri gozetimine adeta oyun oynarmiscgasina
goniillii olarak katilan tiiketici i¢in anlik tatmin arzusu, veri gizliligi endisesinin Oniine
geemektedir. Rosa’nin (2022, s. 66) da dedigi gibi bireylerin eylem ve karar siireclerinde
baskict bir etki yaratan, hayati her yoniiyle etkisi altina alan ve elestirel durusu yahut

direnisi zorlastiran hizlanma olgusu, totalitarizmin yeni yiizii olarak degerlendirilebilir.
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Son kertede veri gizliligini muhafaza etmenin 6nemini icsellestirmekte gii¢liik ¢eken,
mahremiyete yabancilasmis ve gozetime karst kayitsizlasmis uyusuk tiiketiciler

toplulugunun ge¢ modern ¢agin bir iriinii/¢iktis1 oldugunu séylemek miimkiindiir.

VERI GOZETIMI

Kisisel Veri
Davramssal Veri

. i . BUYUK VERI TEKNOLOJILER
GOZETIMI KOLAYLASTIRICI ETKI

Hassas Veri

ENFORMASYON
BOLLUGU
ICERISINDE KIT
DIKKATIN
MANIPULATIF
GASPI

ALGORITMALARLA

VERILERIN

ISLENMESI
He

\
O]

CEVRIMICI
DAVRANISSAL
REKLAMLAR
Yaraulan Hipergergek

Siralama

TETIKLEYICI ETKi

ihtiyaglar
Anlik/Hedonik Tiketim
Diirtiisii

o

Gorsel 4.12. Dikkat ve Veri Somiiriisiine Dayali Gozetimin Kisir Dongtisii

Gorsel 4.12°deki dikkat ve veri somiiriisiine dayali kisir dongii, gozetimin genelde
ihmal edilen dikkat somiiriisii asamasini siirece dahil etmesi agisindan onemlidir. Bu
durum veri goézetimini daha kolay ve sorunsuz hale getirmekte, toplanan verilerin biiyiik
veri teknolojileriyle islenerek profillenmesi bireylere dair benzersiz Oriintiileri agiga
cikarmaktadir. Ham elmasin islenerek pirlantaya doniismesi siirecine benzeyen bu durum

sonucu hedefli davranigsal reklamlarin sunularak hipergergek ihtiyaglar yaratilmakta,

hedonik ya da kompiilsif tiiketim diirtiisiinii tetiklemektedir.

4.7. Seffafligin Asimetrisi ve Mahremiyetin Hal-i Piir Melali

Mahremiyet, dogast geregi kokleri felsefi, hukuki, sosyolojik, politik ve
ekonomik geleneklere dek uzanan, 6ziinde belirsizligi ve ¢ok anlamlilig1 barindirmasi
sebebiyle tanimlanmasi giic olan normatif bir kavram olarak karsimiza ¢ikmaktadir.

Mahremiyete dair ilk tartigmalar, Aristotales’in kamusal ve 6zel yasam alanlari
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arasindaki ayrimma dek wuzanmaktadir. O zamandan beri, mahremiyetin
zedelenmesinin dogurdugu olumsuz sonuglarina iligkin iligkin bir anlayis literatiir
tarafindan gelistirilmis ve yasal ¢ergevelerle ele alinmistir (Nissim ve Wood, 2018, s.
2-3).

Mahremiyet, en genel anlamiyla bireylerin bagkalar1 nezdinde ne diizeyde
tanindiklari, fiziksel anlamda ne diizeyde erisilebilir olduklar1 ve baskalarinin ilgi ve
dikkatini ne diizeyde iizerlerine ¢ektikleriyle iligkilidir (Yiiksel, 2009, s. 277). So6z
konusu kavram c¢ogunlukla genel bolgesel (mekansal), kisisel ve enformasyon/veri
gizliligi olmak tizere li¢ boyutta ele alinmaktadir. Bolgesel ya da mekansal mahremiyet,
bireyi cevreleyen yakin fiziksel alanin korunmasi anlamina gelmektedir. Kisisel
mahremiyet, bireylerin fiziksel ya da manevi anlamda rahatsiz edebilecek
miidahalelere karsit korunmasiyken enformasyon/veri mahremiyeti ise adindan
anlagilacag1 lizere kisisel verilerin toplanmasi, saklanmasi, islenmesi ve {igiincii

taraflara dagitilmasi siireclerinin kontrol edilmesidir (Fischer-Hiibner, 1998, s. 422).

Westin (1967, s. 52-60) kendini ifsa etme diizeyi, rontgenci karakterde merak ve
gozetim olmak iizere mahremiyete tehdit olusturan ii¢ ana degiskenden s6z etmektedir.
Bireylerin mahremiyeti her daim digerleri tarafindan ihlal edilmemektedir. Kisinin
kendisi de bilingli olarak gizliligini teshir edebilmektedir. insani bir diirtii olarak merak
ise esasinda mahremiyetin en biiyiik diigmanidir. Merak, sosyal yasamda siirekli bir
unsur olmasina ve hatta diger insanlarin sirlarina niifuz etmek i¢in saldirgan ¢abalara yol
acabilmektedir. Toplumsal normlarin uygulanmasi ve vatandaglarin giivenliklerinin
tesis edilmesi gibi islevlere sahip bir kontrol arac1 olarak gézetim ayn1 anda mahremiyeti
ihlal eden en biiyiikk ve en yaygin sebeptir. Mahremiyetin sekteye ugramasinda ve
anlamimi kaybetmesinde gozetimin rolii biuyiiktiir (Cakir, 2015, s. 345). Bireylerin
ozgirliiklerini, mahremiyetlerini delip ge¢me pahasina belirli gruplara, isletmelere
fayda saglayan aragsal bir giictlir. Nihayetinde bekasi i¢in anonimlige ve gizlilige
gereksinim duyan kapitalizm ve bu sistemin aktorleri, sermaye birikimi amaciyla
miisterileri hakkinda olabildigince ¢ok seyi bilme arzusuyla onlarin gizlilik haklarinin

altin1 oyarak gozetimi siirekli kilmaktadirlar (Fuchs, 2020, s. 275-276).

Dijital ¢agin baslangicindan ¢ok Once, bilgisayar ve web heniliz dogmamigken

mahremiyet konusunu veri/enformasyon gizliligi agisindan ele alan Alan Westin (1967,
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s. 158) mahremiyeti, bireylerin, gruplarin yahut kurumlarin kendilerine dair verilerin
diger taraflara ne zaman ne sekilde ve ne diizeyde iletildigini bizzat kendilerinin
belirlemesi durumu olarak tanimlamaktadir. Veri isleme kapasitesiyle muazzam bir
nimet olan bilgisayar devriminin, genig veri kiimelerinin hizli ve ucuz bir sekilde
depolanmasi, islenmesi ve dagitilmasini miimkiin kilmasiyla mahremiyet icin tehlike
canlar1 ¢almaya baslamistir. Arthur R. Miller 1971 tarihli “The Assault of Privacy:
Computers, Data Banks and Dossiers” adli makalesinde bilgisayarlarin veri isleme ve
depolama giicii hakkinda uyarida bulunarak “toplumu seffaf bir diinyaya doniistiirecek
bir izleme sisteminin kalbi olabilecek” diizeyde olduguna dikkat ¢ekmistir (Vincent,
2017, s. 179). Dijital cagda bilgisayarlasmayla daha gergek¢i, daha mantikli ve daha
ongoriilebilir kararlar alinabilmesi adina kisisel verilerin toplanmasi, saklanmasi ve
islenerek kullanilmasinin dogurdugu gizlilik endiseleri yaygm bir kamusal sdylem
haline gelmistir. Veri analizi, sosyal aglardan elektronik ticarete, sagliktan giivenlige
kadar neredeyse her alanda yasama derinden ve geri dondiiriilemez bir bigimde
yerlestirilmis vaziyettedir. S6z konusu bu analizler, bireylerin kisilik 6zellikleri,
iliskileri, ilgi alanlar1, zevk ve tercihlerini yansitan verilerle beslenmekle kalmayip mali
durum ya da politik egilim gibi hassas verileri de ortaya c¢ikarmaktadir. Bu tlirden
verilerin kotiiye kullanimi ya da ifsa edilmesi, ifade 6zgiirliigii, orgilitlenme 6zgiirliigi,
0zel hayata ve aile hayatina sayg1 gibi temel haklar ve sosyal degerler i¢in daha genis
anlamda istenmeyen sonuglar dogurabilme potansiyeline sahiptir (Nissim ve Wood,
2018, s. 1-2). Dolayisiyla, ¢igir agan iletisim devrimlerinin her biri baslangigta biiytlik
endiseler yaratmistir fakat bilgisayarlasma noktasindaki fark degisimin hiz1 ve
koktenciliginde yatmaktadir (Vincent, 2017, s. 188). Bu anlamda mahremiyeti, veri
gizliligi acisindan ele alan Westin’in yillar onceki tespitlerinde hakli ¢iktig1 agikca
ortadadir. Araliksiz bir sekilde gelisim gosteren enformasyon toplumu teknolojileri,
mahremiyeti muhafaza etmeyi giiclestirmektedir. Dolgun’un (2015, s. 210) dijital
ortamda savunmasiz birakilan “veri-6zneler” olarak adlandirdig1 internet kullanicilarina
ait tiim kisisel veriler, gézetimin birincil konusu haline gelmistir. Mahrem niteligindeki
cogu seyin kamusal alana tasimarak onun tiiketimine agik hale getirilmesininde kamusal
ve mahrem kavramlarinda meydana gelen anlam degisikliginin de etkisi s6z konusudur

(Bauman ve Lyon, 2020, s. 35).

Wikileaks’in kurucusu Julian Assange (2013, s.11), 6zgilirlestirici bir karaktere
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sahip olan internetin zamanla totaliterligin en korkung araci haline geldigine ve
diinyanin kiiresel anlamda bir distopyaya dogru son hiz ilerledigine dikkat
cekmektedir. Kiiresel gozetim endiistrisinin ¢ikarlar1 dolayisiyla sessiz ve sinsi bir
sekilde meydana gelen bu doniisiim, insanlik icin ciddi bir tehlike arz etmektedir.
Bireyler, veri avcist kapitalist gozetim sirketlerinin mabetlerinde biiyiik bir hazla
gezinirken perde arkasinda olanlardan ¢ogunlukla habersizdir yahut ilgisizdir. 2013
yilinda ABD’nin istihbarat kurumu olan Ulusal Giivenlik Dairesi’nden bilgi
sizdirarak internet gozetim teknolojilerinin foyasini ortaya ¢ikaran Edward Snowden
bu girisimine dair motivasyonunu “kitlesel gozetim dogas1 geregi giinliik hayatta
siirekli mevcutsa, bunun tasidig: tehlikeler ve halihazirda verdigi zararlar da stirekli
bilinir olsun istedim (Snowden, 2020, s. 366)” seklinde ac¢iklamaktadir. S6z konusu bu
ifsalarla birlikte Google, Apple, Microsoft gibi dijital kralliklarin verileri korumak
adina gii¢lii sifreleme yontemlerine bagvurmasi, iiglincii taraf izlemeleri engelleyici
girisimlerde bulunmasi internetin en azindan 2013 y1l1 6ncesinden gorece daha giivenli

olmasina araci olmustur (Snowden, 2020, s. 369).

Snowden Vakasi, birgok kisiyi dijital verilerinin pek ¢ogunun hiikiimetler,
giivenlik kurumlar1 ve ticari isletmeler icin kolaylikla erisilebilir oldugu gercegiyle
yiizlestirmistir. Google Asistan gibi uygulamalar kisilerin ge¢mis aramalarina, konum
verilerine ve Gmail hesabinda arsivlenen diger verilere dayali tahminlerde
bulunabilmektedir. Ornegin bu uygulama, seyahat edecek olan bir kullanicinin ugus
verileri lizerinden varigs noktasinda havanin nasil olacagini bildirebilmekte ya da
konaklayabilecegi en iyi otelleri Onerebilmektedir. Ancak Google Asistan’in
kullanicilarin verilerinin izlenmesi ve kaydedilmesine dayanan bu 6ngdriicti islevleri
pek cok kullanici tarafindan iirkiitiicii olarak algilanmaktadir (Lupton, 2015, s. 109-
110).

Enformasyon ve iletisim teknolojileriyle dijitallesen gliniimiiziin seffaf ve
akiskan 6zellikteki post modern toplumlarinda her anlamda goriiniirliik yayginlasmais,
kolaylasmis ve siradanlasmistir. Bireylerin kendilerini bedensel ya da enformasyonel
anlamda teshir etmeye daha meyilli olduklar1 bu dénemde, gézetim ekonomi politik ve
sosyokiiltiirel bir faaliyet haline gelmistir. (Cagan, 2019, s. 43-44). Bu dogrultuda

tiikketim kiiltiiriinlin sundugu mutluluk ve haz diinyasinin fantazmagoryasi karsisinda
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bliyiilenen bireyler gézetime goniillii bir sekilde katilim gostermeye baslamiglardir.
Tiketiciler genellikle kisisel bilgi ekonomisine ve onu destekleyen gozetim
uygulamalarina mutlu bir sekilde katilmaktadirlar. Bu sistemin elestirileri ne olursa
olsun, kapitalizmin “eglencesinde” bulunan 6diilleri ve faydalara erismeye isteklidirler.
Dolayisiyla tipk:r akigskanlagsan toplum ve gozetim gibi tiiketim ediminin kendisi de
anlik, gecici ve hizli tatmin c¢ergevesinde akigkan bir hale gelmistir. Tiiketici
gdzetiminin artan yogunluguyla ortaya cikan gizlilik ve mahremiyet endiselerine
ragmen tiiketim her daim cazibesini korumaya devam etmektedir (Pridmore, 2012, s.
326).

Sayisiz sirket ve kurumun kisisel verileri toplama, saklama ve isleme yetenegi
gbz Oniline alindiginda, tiiketicilerin gizliliklerini muhafaza etme, kendilerine dair
verilerin akisini kontrol etme yetenegi dolayisiyla mahremiyetlerini muhafaza etmeleri
bash basina sorunlu hale gelmistir (Pridmore, 2012, s. 327). Gizlilige ek olarak,
miisteriler ve kurumsal bilgilendirme uygulamalar1 hakkinda tutulan veri miktar1
konusunda kurumsal seffaflik eksikligi s6z konusudur. Bunlardan bazilar1 gizlilik
politikalarinda belirtilmis olsa da ¢ogu tiiketici kendi kisisel verilerini iceren islemin
kapsam1 ve kapsami hakkinda bilgisiz kalmaktadir. Tiiketici bireylerin, veri isleme
faaliyetlerinin ardindaki stirecleri bilmemesi veya anlayamamasi, asimetrik
enformasyonel gii¢ dengelerini kurmakta ve siirdiirmektedir. Bu gii¢ dengesizligi,
tilketiciyi veri somiiriisiine devamli olarak agik hale getirmektedir (Pridmore, 2012, s.
328). Hukuke¢u Frank Pasquale, “The Black Box Society: The Secret Algorithms That
Control Money and Information” isimli eserinde bu durumu kara kutu metaforuna
benzeterek yorumlamaktadir. Ugak, tren yahut otomobillerdeki ¢esitli verileri izleyen
ve kaydeden bir tiir kayit cihaz1 olan kara kutunun isleyis siireci tipki algoritmik karar
verme siiregleri gibi saydamliktan uzak, gizemli ve oldukc¢a karmasiktir. Sirketler,
bireylerin aldiklar1 kararlar1 yahut se¢imlerini etkilemek i¢in kullandiklar1 veri igleme
stireglerine dair prosediirleri, is yapis sekillerini seffaf bir sekilde ortaya koymaktan
kaciirken potansiyel miisterilerinin verilerini en ince ayrintisina kadar incelemekten
geri durmamaktadirlar. S6z konusu bu sirketler, kullanicilar1 hakkinda giderek daha
fazla miktarda veri elde ederken, ayni kullanicilarin kendileri hakkinda toplanan
benzeri goriilmemis derinlikteki dijital veriler tlizerinde smirli da olsa bir konrol

sahipligi talep etmelerine izin verecek dilizenlemelerin Oniinii kesmektedirler
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(Pasquale, 2015, s. 3-4). Dolayisiyla isleyis siireci hakkinda fikir sahibi olmadigimiz
algoritmik karar verme silire¢ ve mekanizmalarinin seffaflik ve hesap verilebilirlik

acisindan son derece problemli bir kara kutu toplumu yaratmis olduklar1 sdylenebilir.

Han (2020, s. 11-13), seffafligin demokrasi, giiven ve enformasyon 6zgiirligii
getirdigi ya da getirecegine yonelik mevcut inancin giiniimiiz toplumunda sarsildigini
iddia etmektedir. Seffaflik soylemi giiniimiizde giiven tesis etmenin bir araci, yontemi
olarak sunulmasina ragmen asil amag bir kontrol toplumu yaratmaktir. S6z konusu bu
kontrol ve gozetim toplumunda bireyler goniillii olarak, kendi arzulariyla
seffaflasmaktadirlar. Ozgiirliik, dijital gdzetim toplumunda i¢i bosalmus bir olgu haline
gelmistir. Teknolojiyle birlikte sunulan sinirsiz 6zgiirliik ve iletisimle birlikte kendini
teshir etme ihtiyaci, mahrem ve gizli olam1 gozler oniine serme korkusuna galip
gelmistir. Mahremiyet- sonrasi (post-privacy) adi verilen ideolojide, seffaflik ugruna
kisisel alana dair her seyin meydana serilmesi talep edilmektedir. Toplumsal sisteme
ve siireglere hiz ve istikrar kazandirdigi gerekcesiyle dayatilan seffaflik, 6ziinde
toplumu hizaya sokan, onu denetleyen bir ara¢ haline gelmistir. Bireylere dayatilan

zoraki seffaflik, onlar1 sistemin birer 6gesi haline getirmektedir (Han, 2020, s. 16).

Han (2020, s. 25), teshirciligin hakim oldugu giiniimiiz toplumunu, Walter
Benjamin’in kavramlari ¢er¢evesinde degerlendirmistir. Walter Benjamin’e (2020, s.
20-21) gore kiilt degerine ya da diger bir deyisle 6zel ve biricik bir atmosfere sahip bir
sanat eserini sergilenme degeri agir basan bir eserden ayiran en 6nemli 6zellik goz
onilinde olmalar1 degil bizatihi mevcudiyetleridir. S6z konusu bu sanat eserlerinin kiilt
degerleri, ulu orta sergilenmeleri ve teshir edilmelerinden degil, yalnizca var
olmalarindan, mevcudiyetlerinden kaynaklanmaktadir. Ornegin dini ve kutsal bir
isleve sahip Meryem Ana resimleri ya da heykelleri genellikle tizeri ortiilii bir sekilde
muhafaza edilir ya da yalnizca belirli kisilerin erisimine acik tutulur. Bu eserleri
gizleme, gozden irakta muhafaza etme, digerinden ayirma davranisi, kiilt degere sahip
olmalarim1 saglamaktadir. Ancak giiniimiiz toplumunda var olmak sergilenmeye ve
siirekli gdz Oniinde olmaya dogrudan baghdir. Seffaflik toplumunun mantiginda
mesafe, gozden uzaklik, gizlilik gibi olumsuz mefhumlara yer yoktur (Han, 2020, s.

30). Metalasarak ve teshir edilerek kiilt degerini, varolussal anlamini yitiren nesnelerin
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aym1 zamanda auralari®® da yok olmaktadir. Kapitalizmle ise sergi degeri zirve
noktasimna ulasmis durumdadir (Han, 2020, s. 25). Bulundugumuz bu dijital
mesafesizlik c¢aginda bireylerin gizlilikleri, mahremiyetleri auralarindan ve
gizemlerinden styrilmig durumdadir (Han, 2023, s. 13). Han (2020, s. 26) kiilt degerinin
yitimini ve sergi/teshir degerinin ylikseligini bireylerin dijital panoptikon olma
Ozelligine sahip sosyal aglar araciligiyla dogrudan bedenlerini, yiizlerini digerlerine
goniillii bir sekilde teshir etmeleri eylemi tizerinden ele almaktadir. Her seyin pazar
yerinde sergilenen mallar gibi ortada oldugu, ifsa edildigi, saydamlagtirildigi bu
teshircilik toplumunda 6zneler kendi reklamlarini yapmakta ve sahip olduklari sergi
degeri lizerinden degerlendirilmektedirler. Sinirsiz teshircilik her seyi tiiketilmeye

hazir metalar haline getirmistir (Han, 2020, s. 27-28).

Ote yandan bu durumu, kisisel verilerin teshiri goniillii teshiri iizerinden de
okumak miimkiindiir. Zira bedenin yan1 sira kisisel veriler de biricikligini ve aurasini
yitirerek teshir edilen ve gozetim kapitalisti sirketlerin ellerinde kullanilip islenerek
tiketilen ve ayni zamanda bagskalarmma satilan metalar haline gelmislerdir.
Enformasyon toplumunda esen dijitallik riizgdr1 maksimum kar elde etmek ve
maksimum oranda dikkat ¢ekmek adina, i¢ine isledigi her seyi seffaf hale getirmektedir
(Han, 2020, s. 65-66). Seffafligin 6zgiirliik yanilsamasi yarattigi bu ¢agda tiiketici
bireyler ihtiyaclarini yonlendiren, tatmin eden ve tiiketimi bir haz ve oyalanma araci
olarak dayatan dijital panoptikonlarda kisisel verilerini ¢ok diisiinmeden teslim
etmektedirler. Dolayisiyla “seffaf miisteri dijital panoptikonun yeni mahkiimu, homo
sacer??idir (Han, 2020, s. 71).” Tiiketim toplumunda kendileri de satilabilir birer
tilketim metasina kendi elleriyle doniisen bireylerin (Bauman ve Lyon, 2020, s. 47)
elestirel bir tutum gelistirerek s6z konusu bu panoptikonlarin disarisina ¢ikmalari,
Google ve benzeri diger platformlarin gozetimi 6zgiirliilk methumu altinda stisleyerek
normallestirmesi, goniilli katilimi tesvik etmesi sebebiyle oldukca zorlagsmaktadir

(Han, 2020, s. 72).

21 Benjamin’in (2020, s. 16-17) siklikla kullandig1 en iinlii kavramlarmdan biri olan aura (6zel atmosfer),
herhangi bir seyin sahip oldugu simdilik ve buradalik, biriciklik, gézden uzaklik ve benzersizlik olarak
tanimlanabilir.

22 Giorgio Agamben tarafindan siyaset felsefesi literatiiriine kazandirilan homo sacer kavrami, kutsal insan
anlamina gelmektedir (Bora, 2022, s. 47).
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Son kertede, veri isleme siirecinin toplumsal ve ekonomik dinamikler iizerinde
yarattig1 kayda deger etki, bir tahakkiim bi¢imi olarak enformasyon rejimini
dogurmaktadir. Bu rejimde bedenler ve emek degil, enformasyon ve veriler
somiiriilmektedir. Giig, iiretim araclar1 sahipligi ile degil, birey davraniglarin1 6nceden
tahmin edip kontrol altina almaya yarayan izleme teknolojileriyle edinilmektedir.
Dolayisiyla sozii edilen bu enformasyon rejimi giinlimiizde goézetim kapitalizmine
doniiserek insanlar1 verilerden ibaret varliklar olarak géren enformasyonel kapitalizmle
dogrudan dogruya iliskilidir (Han, 2022, s. 7). Enformasyon rejiminin sundugu 6zgiir,
yaratict ve katilimc1 ortamda gozetlenenler goriintirlik kazanirken, gozetleyenler
ortadan kaybolmus durumdadir (Han, 2022, s. 9). Disiplin toplumunun hapseden
karakterinin aksine, enformasyon rejiminde kapilar sonuna dek ag¢ilmis, gozetim
iletisim aglar1t yoluyla gerceklestirilmeye baslamistir. GoOzetimin etkinligi ve
verimliligi bireylerin veri iiretme kapasitelerine baghdir. Boylelikle gbzetim, bir
ozgiirliik yanilsamasi haline gelmistir. Ozgiirliik ve gdzetimin kol kola yiiriidiigii bu
diizlemde tahakkiim altina alma siireci bireylere hissettirmeden kusursuz bir sekilde
gerceklesmektedir (Han, 2022, s. 10). Bu dijital hapishanede, seffaflik asimetriktir.
Algoritmik sistemler tarafindan yonetilen bu tahakkiim sisteminin kendisi karanliktir.
Ancak enformasyon rejiminin goniillii mahkGmlarindan her daim seffaflik ve veri
paylasimi talep edilmektedir. Giindelik hayata kolaylikla sizarak karsi koymasi
imkansiz bir konfor alani yaratan ve bastan c¢ikaran gozetim diger yandan
yasamlarimizin detayli haritalarini ¢ikarmaya devam etmektedir. Hayatlar1 davranig
denetimine yonelik olarak biitiiniiyle gozetlenip kayit altina alinirken bireyler 6zgiir
olduklar1 yanilsamasma kapilmaktadirlar (Han, 2022, s. 12-13). Bireyler artik
disipliner giiciin ezici ve bastirict tahakkiimiiyle degil, enformasyon rejiminin
eglendiren, sersemleten ve bagimli hale getiren yumusak tahakkiimiiyle (tiiketimle)
kontrol edilir hale gelmislerdir (Han, 2022, s. 20). Dolayisiyla veri gézetimine dayali
tahakkiimiin yalnizca kurbanlar1 yahut mahkOmlar1 degil, goniillii katilimcilari
pozisyonundadirlar.  Gizlilik ve koruma duvarlarinin hi¢ diisinmeden yikildigi,
gozetim kapitalistleri tarafindan her seyin enformasyona ve veriye doniistiigii,
mesafenin ortadan kalktigi, sinirlarin gecirgen hale gedigi bu dijital korunmasizlik
ortaminda  bireyler/tiiketiciler, tiikketime tesvik  edilerek  sOmiiriilmekten
kagamamaktadirlar (Han, 2021, s. 33- 35). Virilio’nun da (2012, s. 58) dedigi gibi
teknolojik cagda hayat sartlarinin sebep oldugu yeni yoksulluk bigimi mahremiyet
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yoksullugudur. Mahremiyetten yoksun fakat halinden memnun bir yoksullar

toplumu...
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SONUC VE ONERILER

Biling¢leninceye kadar asla baskaldirmayacaklar, ama baskaldirmadik¢a da

bilinglenemezler (Orwell,2011,s. 95).

Aldous Huxley’in Cesur Yeni Diinya (1932) eserinin, iktidarin toplum iizerindeki
kontrol ve tahakkiimiinii trkiitiicii boyutlariyla bir zamanlar 6grencisi olan George
Orwell’in 1984’linden neredeyse 18 yil once yayinlanmis olmasina ragmen gilinlimiiz
dijital gbzetim toplumu tartismalarinda yeterince referans alinmadigi, popiilerliginin
1984 kadar yaygin olmadigi goriilmektedir. Tezin gozetim tartigmalarina yer veren
boliimiinden de anlasilacagi gibi ¢ogu isim tartigsmalarinda genellikle Orwell’in distopik
gozetim toplumuna gonderme yapmaktadir. Gergek Bakanligi’na benzeyen kurumlarin,
bliyiik biraderin ya da tele-ekranlarin gliniimiizde hala karsiliklar1 bulunsa da dijital cagda
gozetimin halet-i ruhiyesini ortaya koymak i¢in Huxley’in eserine bagvurulmasi
gerektigine inanilmaktadir. Huxley, Cesur Yeni Diinya’da insanliktan ¢ikan ya da
cikartilan bireylerin, Kkendilerine hizmet etmesi gereken bilim ve teknolojinin
boyundurugu altina girerek onlara hizmet eden kolelere doniistiiklerini dile getirmektedir.
Huxley’in 600 y1l gibi oldukga ileri bir zamani tasvir ettigi bu distopik eserdeki sistem ve
uygulamalardan bazilarinin, yayinlanmasindan 100 y1l dahi gegmeden ger¢ege doniisiiyor
olmasi trkiitiiciidiir. Hali hazirda Cesur “Dijital” Yeni Diinya’da yasiyor oldugumuzu
s0ylemek imkansiz degildir. Eserde ileri teknolojinin bir liriinii olan, seri iiretim bandinda
insan iiretiminin gergeklestirildigi kulugka ve sartlandirma merkezi, bir yaniyla giiniimiiz
dijital iletisim ag1 teknolojisiyle var olan sanal evreni akla getirmektedir. Burada seri
iiretime s6z konusu olan insanin kendisi degil; davranmislar, kararlari, tercihleri ve
eylemleridir. Ozgiir iradeleri, dikkat yetenekleri ve verileri ¢evrimici diinyanin ayartict
bilesenleriyle uyusturularak 6ngoriilebilir, kontrol edilebilir kilinan ve akabinde tiiketime
programlanan giiniimiiz insanlig1, goézetime de bagisiklik kazanir hale gelmistir. Cesur
Yeni Diinya’daki SOMA adli mutluluk haplarinin yerini giiniimiizin fantazmagorik
cevrimigi diinyasinda dokunmatik ekranlar (Han, 2022, s. 21) almustir. Bilingsizce
ekranlar1 kaydirarak ve tiklayarak aglarda aylak¢a gezinmek, hedefli reklamlar ve diger
pek ¢ok igerik, bildirim ya da mesajla ayartilmak anlik hazzin, mutlulugun aracist haline
gelmistir. Tiim bunlar sonucunda kendisinden 6diin verilen fakat anlik haz duygusunun

agir basmasi sebebiyle zayiflig1 ve eksilen degeri bireyleri rahatsiz etmeyen seyse
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mahremiyetin ya da veri gizliliginin ta kendisidir. Veri ve dikkat somiirerek zenginlesen
dijital platformlarin s6zde ticretsiz hizmetlerinden mahrum kalmama ugruna mahremiyeti
gozden ¢ikarma egilimindeki bireyler, gézetimin goniillii kurbanlarina doniismektedirler.
Dolayisiyla dijital veri gozetiminin dogurdugu mahremiyet endigesine karsin
bireysel/toplumsal mukavemet yoksunlugunun altindaki dinamikleri konu edinen bu tez
calismast sirtini, Orwell’in 1984’1 yerine, Huxley’in tliketimi bir gorev olarak
icsellestiren, tiikketimin sundugu eglence afyonuyla uyusturulan ve mahremiyetten

goniillii olarak 6diin veren toplum tasvirine dayamaktadir.

Teknoloji, mutluluk ve haz vaat eden ayartict karakteriyle dikkat ve wveri
somiiriisiine dayali gozetimin basat aracina doniismiis vaziyettedir. Ozellikle veri
simsarlarinin biiyiik veri ve algoritmik siireclerle bireylerin dikkatlerini gasp etme,
gelecekteki davranislarini tahmin etme, onlar adina karar alma, 6zgiir iradelerini saf dis1
birakma hamleleri, teknolojinin toplumlar {iizerindeki belirleyici giicliniinii hafife
almamak gerektiginin en 6nemli kanitidir. Bu noktada tezin birinci boliimiinde s6z edilen
Virilio’nun kaza metaforunu yeniden hatirlamakta fayda vardir. Teknolojik gelismeler,
salt sunduklar faydalarla degil ayn1 zamanda yol actiklar1 kazalar, yikici sonuglarla bir
biitlindiir. Teknolojik yenilikler kazalar1 da beraberlerinde getirmektedirler (Armitage,
2001, s. 154). Dolayistyla yapay zeka, algoritma, biiylik veri, veri madenciligi ve gerez
gibi teknolojilerle gerceklestirilen tek tarafli dijital veri gozetimi de 6ziinde ge¢ modern
doneme 0Ozgii kazalardan biri olarak degerlendirilebilir. Fakat burada asil sorumlu
teknoloji degil, arka planda onu tahakkiimiine alarak yon veren dikkat tacirleri, gézetim
kapitalistleri ya da Schiller’in tabiriyle zihin yoneticileridir. Kar giidiimlii gézetime
zahmetsizce dahil olmalar1 i¢in baslangigcta teknoloji araciyla uyusturulan ve
sersemlestirilen bireylerin yine teknoloji aracilifiyla oOzellikle altin degerindeki
davranigsal verileri toplanmakta ve kararlarini etkilemek iizere reklamlarla kullanima
sokulmaktadir. Dikkati ve verileri alinip satilir hale gelmis insanlifin bu vaziyeti, 21.
yiizy1ilin yikici kazalarindan biri olmasina ragmen ortada mahremiyetin somut bir enkaz1
olmamasindan 6tiirii kitlesel yanki uyandiramamaktadir. Odenen bedel goriinmez oldugu

vakit, sorgulama ve direnis de anlamsiz ve gii¢ bir hale gelmektedir.
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Dikkati tutsak eden uyaricilar karsisinda 6zgiir iradenin zayifla(til)dig1 giiniimiiz
tiikketicileri, Skinner’in edimsel kosullanma deneyindeki denek hayvanlar gibi davranir
hale gelmis bulunmaktadir. Anlik ileti seli karsisinda kit ve zayif dikkatlerinden
faydalanarak zahmetsizce toplanan ve islenen verileri dolayisiyla 6nceden tahmin
edilebilir tepkiler vererek yonlendirilmeye hazir hale getirilmektedirler. Dikkati kancaya
takip veri toplayarak ve isleyerek gergeklestirilen hedefleme ve kisisellestirme, reklam
sektoriiniin diimeninde olmaya devam ettigi siirece veri gizliligi ve mahremiyet her daim
ciddi bir sorun olmaya devam edecektir. Manipiilatif tasarimlarin dikkati diirtmesiyle
okumadan kabul edilen ve salt platformlara fayda saglayan gizlilik sézlesmeleri,
bilingsizce yapilan ¢erez tercihleri ya da agik riza bildirimleri, ziyaret edilen her siteye ya
da indirilen her uygulamaya bilingsizce gerceklestirilen iiyeliklerle izin verilen veri
erisimi ve akildan gegirilen bir tiiketim nesnesine ait reklamlarla sihirli (1) bir sekilde saat
bas1 karsilagilmasi ¢agin normal aktivitesi olarak kaniksanmis durumdadir. Son kertede
tek bir hedefli davranigsal reklama tiklamanin dahi bedeli, birbiri ardina dizilmis sonsuz
tilketim metas1 arasinda dldiiriilen vakit, kancaya takilan dikkat, koriiklenen tiiketim ve
nihayetinde siradanlastirilan veri gézetimidir. Bu kisir dongli girdabinin akildigiligin
idrak ederek bilingclenme yoniinde atilacak en ufak bir adim dahi oldukca degerlidir.
Baslangi¢ i¢in bu durumu zihnimizde anormal olarak kodlayarak iicretsiz hizmetlerin
bedelini 6dedigimiz olan verilerimizle yapilabileceklerin (kimlik hirsizligi, fidye
yazilimlar, karanlik web ortaminda veri ticareti) boyutunu kiiclimseme tutumundan
vazge¢cmemiz gerekmektedir. Teknolojiden el etek ¢ekmek ve g¢evrimigi diinyadan
soyutlanmak gibi ¢oziim koktenci ve kolayct ¢oziim onerileri gercekeilikten uzaktir.
Boyle bir tutum teknolojinin insanlara sundugu zenginlikleri, kolayliklar1 g6z ardi etmek
anlamina gelecektir. Dijital veri gizliligini korumak adina hizlandirilmis yasamlarimizi
en azindan c¢evrimi¢i diinyada gezinirken frenlemek, burada gecirilen vakti azaltmak,
kisisel, davranigsal ve hassas verilerimizi her yere sagmamaya 6zen gostererek gerez
tercihleri, gizlilik ve tiyelik sozlesmelerini onaylama konusunda veri kullanim amacina
odaklanarak secici davranmak, kontrolsiiz kaydirma ve tiklama aligkanlhigindan
vazgeemek veri gizliligini korumak adina atilmasi gereken ilk adimlar olarak gayet
makuldiir. Bunlarin yani sira alinabilecek diger bireysel 6nlemlerden bir digeri kullanici
gizliligini 6n planda tutan, ¢evrimigi hareketleri, arama ge¢misini kaydetmeyen, verileri
liclincii taraflarla paylasmayan yani kullanicilart reklamverenlere satmayan acgik kaynak

kodlu DuckDuckGo, Chromium, Mozilla Firefox, Brave gibi arama motorlarinn
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kullanimina gegmek olabilir. Yine kisisel verilere ve hesaplara izinsiz erigimi engelleyen,
sanal kimlik hirsizliginin 6niine gegmeye hizmet eden Abine, OptMeowt, LockrMail,
Privacy Badger gibi acik kaynak kodlu tarayici uzantilarmin kullanimi, goézetim
kapitalistlerine ya da dikkat tacirlerine karsi bir koruyucu kalkan olusturacaktir.
Sirketlerin hangi verileri (kisisel, davranigsal, hassas) topladigi, ne amagla kullandigi,
verilerin nasil kontrol edilebilecegi, verilerin paylasildig1 sirketin/platformun gizlilik
karnesinin nasil oldugu sorularini sormak ve yanit aramak dahi gizlilik hakkini kullanmak

2»ndan

yolunda bir baslangi¢ teskil etmesi acisindan degerlidir. Bu “veri leviathanlari
tam anlamiyla korunma imkani zor ve tartismal1 olsa da alinabilecek bu tiir ¢cevrimici
gizlilik Onlemleriyle sanal diinyanin miilayim sakinleri olmaktan vazge¢mek
gerekmektedir. Kuskusuz bilinglenmek, sorgulamak ve ardindan harekete ge¢mekle

mimkin olmaktadir.

Bireysel sorumluluk ve dnlemlerin yani sira dikkat ¢ekilmesi gereken asil nokta
dijital hizmet saglayici platformlarin veri toplama, isleme ve dagitim noktasinda ticari ve
keyfi uygulamalarin1 “gerg¢ekci ve samimi” bir sekilde sinirlandirmalarinin kaginilmaz
gerekliligidir. Veri gizliligini muhafaza etme konusunda tiim sorumluluk salt
kullanicilarin omuzlarina yiliklenemez. Cevrimigi gizliligi korumak noktasinda daha
hesap-verebilir, seffaf ve net olmalari, yasa ve diizenlemelere uyumlu hareket etmelerine
yonelik tlizerlerindeki baski arttirtlmalidir. Veri toplama, isleme ve depolama yontemleri
net bir sekilde kullaniciya bildirilmelidir. Anlasilir ve 6z gizlilik sodzlesmeleri
olusturulmali, verilerin toplanma amaci ve paylasimi konusunda diiriist olunmalidir. Veri
paylasimini noktasinda kullanicilara saglanan kolaylik (!) veri paylasimini, iiyeliklerini,
oturumlarimi kontrol etmek ya da sonlandirmak istediklerinde de saglanmalidir. Verilerin
paylagimia yonelik verilen agik rizanin dijital ortamdaki mesruiyeti sikintilidir. Zira
cogu kisi acik rizanin ne demek oldugunu dahi bilmemektedir. A¢ik rizanin 6zgiir iradeyle

verildigini iddia etmek boyle bir ortamda miimkiin degildir. Dolayisiyla agik riza

28 Oziinde mitolojik bir canavar imgesine karsilik gelen “/eviathan” kavrammi Thomas Hobbes ayn1 adli
eserinde (1651) ilahi olmayan, yapay, toplumsal sézlesmeye dayali devleti tanimlamak i¢in kullanmistir.
S6z konusu bu yapay devlet (leviathan) Tanr1 haricinde yeryiiziindeki her seyden iistiin olan tek egemen
varliktir. Hobbes leviathanin (mutlak monarsik devlet) koydugu kanunlarin ve diger tiim yaptirimlarin
toplum yarart i¢in gerekli oldugu goriisindedir (Kiligbay, 2007). Bu baglamda giiniimiizde neredeyse tim
insanligin verilerini ¢ogunlukla izinsiz alikoyarak elinde bulunduran, satiliga ¢ikaran ve bunu iriin ve
hizmet iyilestirmeleri i¢in yaptiklarini sdyleyerek mesrulastirmaya caligan veri simsarlar1 ya da gézetim
kapitalislerini gliniimiiziin leviathanlari olarak gérmek miimkiindiir.
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alinmadan o6nce ne oldugu hakkinda anlasilir bir bilgilendirme yapilmasinin faydal
olacagina inanilmaktadir. Yine veri gizliligini koruyan yasa ve diizenlemelere tam uyum
gostermek, zamanin ruhuna ve sartlarina uygun olarak diizenli araliklarla kendi gizlilik
politikalarinda gerekli degisiklikleri yapmalari oldukca énemlidir. Ornegin, iigiincii taraf
cerezleri engellemek konusunda son birkag yildir yavas ve isteksiz davranan Google bu
konuda kotii bir imaj c¢izmektedir. Buna ek olarak bir diger vaka, iicretsiz hizmetin
bedelini verileriyle 6demek istemeyen kullanicilar i¢in Meta’nin hayata gegirmeyi
planladigi abonelik sistemidir. Aylik belli bir iicret karsiliginda davranigsal reklamlari
gormemeyi taahhiit eden bu uygulama ilk bakista mantikli gibi gelse de temel bir hakkin

dahi alinip satilan bir metaya doniistiiriilmesi kulaga hi¢ hos gelmemektedir.

Manipiilatif web tasarimi konusu da ciddi fakat goz ardi edilen bir bagka
problemdir. Kullanicilara verileri lizerinde kontrol ve degisiklik yapmalar1 amaciyla
sunulan ¢erez duvarlari, agik riza ve diger bildirim kutucuklarinin tasarimlar1 tezin
dordiincti boliimiinde yer verildigi gibi ¢ogunlukla manipiilatif 6zellikler tagimaktadir.
Kullanicilar1 ¢erezleri oldugu gibi kabul etme ve otomatik riza vermeye yonlendiren bu
tasarimlarin da yasal diizlemde ele alinarak yaptirima tabi tutulmasi gerekmektedir.
Kullanicilart se¢cim ve tercihlerinde 0zgiir biraktiklarini  iddia eden gdzetim
kapitalistlerinin ve dikkat tacirlerinin yasal diizlemdeki bu bosluktan yararlanarak tasarim
araciligryla manipiilasyon uygulamalarinin oniine gecilmesi elzemdir. Ornek tasarim
yonergeleri formiile etmek, ortak uyumu saglamak ve caydirict yaptirimlar uygulamak
yapilabilecek diizenlemelere 6rnek olarak verilebilir. Reklamciligin amacini ve dogasini
yeniden diisiinerek seffaf ve hesap verebilirlige dayanan bir dijital reklam etigi

gelistirmek gerekmektedir.

Veri gizliligi ve sanal mahremiyetin 6nemi hakkinda kamuoyu olusturmak
toplumsal bilincin olusturulmas1 ve siirdiiriilmesi agisindan gerekli goriilen bir
uygulamadir. Ozellikle Tiirkiye’de bu konuda ciddi bir farkindalik ve egitim eksikligi
bulunmaktadir. Bu amaca hizmet eden derneklerin ve sivil toplum kuruluslarinin sayisi
gecmise oranla artis gosterse de bilinirlik diizeylerinin diisiikk oldugu goriilmektedir.
Tiirkiye Bilisim Dernegi, A¢ik Veri ve Teknoloji Koruma Dernegi, Veri Koruma Dernegi,
Verini Koru, Alternatif Bilisim Dernegi ve Gozlemevi internet ve Toplum Aragtirmalari

Merkezi gibi olusumlar gizlilik ihlallerine iliskin arastirma ve projeler yapmakta, 6gretici
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raporlar ve ¢dziim Onerileri sunarak faydali bir amaca hizmet etmektedirler. Ozellikle
Verini Koru Dernegi’nin web sitesinde yer alan “Kisisel Verilerin Uzerindeki Haklarmnin
Farkinda misin ?”” isimli kitapgik, verilerimiz lizerinde sahip oldugumuz haklarin (erisim,
kontrol, sikayet, tazminat) igsellestirilmesi adina olduk¢a yararli bir kilavuz
niteligindedir. Bu kurumlarin kamuoyu nezdinde daha goriiniir hale gelmeleri, yaptiklar
calismalarinin kitlelere daha ¢ok ulastirilmasi ve desteklemesi, kamu ve 0zel sektoriin el
ele vererek mahremiyet ihlalline yonelik daha biiylik projeler ve somut ¢oziimler

gelistirmesi, tiniversitelerin de bu konuda daha aktif caligsmas1 gerekmektedir.

Her giin sayisiz belgenin altina imza atan {ist dlizey bir ¢alisan ya da biirokrat
olmadiginizi varsayalim. Giindelik yasamin rutin akisinda herhangi bir sézlesmenin altina
ne siklikta imza attiginizi bir diisiiniin. S6zlesmede yer alan sonsuz ylikiimliiliikler, uzun
ve anlasilmaz ciimlelerin altina imza atmak normalde son derece kaygi veren bir
durumdur. Ortaya cikabilecek bir aksilik sonucu bagimiza gelebilecekleri diisiiniir
durursunuz. Peki dijital ortamda gezinirken gilinde en iyi ihtimalle onlarca s6zlesmeyi

“acik rniza” vererek kabul ettiginizde neden ufak da olsa bir endise hissetmiyorsunuz?

Cevrimigi diinyada hizlandirilmis ve dikkat emici bir akis, “beni tikla” diye goz
kirpan sayisiz ileti s6z konusudur. Kesintiye ugratilarak somiiriilen dikkatleri sebebiyle
veri gdzetimine karsi timden savunmasiz kalarak karsilagilan hedefli reklamlarin agina
takilip yine ayn1 dongiiniin girdabinda savrulmak giinlimiiz insanliginin kaderiymis gibi
goriinmektedir. Dikkat tacirlerinin sersemlettigi yorgun zihinler, adeta sanal birer
aligveris merkezine donen ekranlarda reklamlarin agina diismekten kurtulamamaktayiz.
Odaklanma becerisinin, verilerin, veri gizliligi hakkinin kisaca hayatlarin satilia
cikarildig1 bu bastan ¢ikarici fantazmagorik dlemde gézetime konu olmanin dayanilmaz
hafifligi icerisindeyiz. Gizlilik endisesi bas gosterdiginde dahi bu fantastik alemin
nimetlerinden yararlanamayacak olma endigesinin daha agir bastiginin hepimiz
farkindayiz. Biiyiik veriyle beslenen algoritmik siireclerin bizleri daha ¢ok tiikketim igin
giidiimledigi bir diinyada Bauman’in deyisiyle ¢op ya da 1skarta tiiketici olmak
istememekteyiz. Tiiketerek eglenmek, satin almasak dahi kisisellestirilmis Amazon
reklamlarinin arasinda kaybolmak bizleri gozetime karsi daha da uysal hale getirmektedir.
Ironiktir ki bu uykudan bizi uyandirmaya calisan, senaryonun vahimliginden bahseden

birka¢ kisi de genelde gozetim kapitalisti bir sirketin zeki, basarili fakat yapilanlar
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vicdanina yediremeyip siirecin perde arkasini ortaya doken Tristan Harris gibi
miithendislerinden biri olmaktadir. Netflix’te buna dair belgeselleri izleyip hayrete diissek
de John Tomlinson’un (2007) deyisiyle hiz kiiltiirii ve dolayimsizligin yarattig
otomatiklesmeyle yine Netflix’in ylice algoritmasinin “bizim i¢in sec¢tigi” igerigi
izlemeye yoOnlendiriliyoruz. Bizi sanal diinyada dikkatli (!) olmamiz i¢in uyaran itiraf¢i
bir Google ya da Facebook miihendisinin vicdanina kalmis durumdayiz. Biiyiik verinin
ve algortimanin zihinlerimizi daha ¢ok tiiketim ve sanal mutluluk icin giidiimledigi bir
gelecek istemiyorsak cerezlerin (cookielerin) gercek hayattaki kadar lezzetli olmadigini,
verilerimizin atmosfere karigarak kaybolmadigini aksine birilerinin servetine servet
katmak i¢in incelikle islendigini kendimize her giin hatirlatmamiz gerekmektedir. Dijital

diinyanin itaatkar epsilonlar1 olmak kaderimiz olmamalidir.

Bu tez calismasi boyunca, hedefli, cevrimigi davranigsal reklamlarla goriintirliik
kazanan ticari minvaldeki dijital veri gdézetiminin var olan mahremiyet endiselerine
ragmen giindelik hayatin siradan bir pargasi haline gelmesi ve kaniksanmasi noktasinda
dikkat ekonomisi ve tiikketim kiiltiiriiniin rolii teorik diizlemde tartisilmistir. Calismanin
kapsami, bireyleri miisteri yasam boyu degerine indirgeyen ve yasamlarini ticarilestiren
dijital hizmet saglayici platformlar (6zellikle Google) tarafindan gergeklestirilen
pazarlama amacl veri gozetimiyle siirlidir. Sosyal medyada bedenin/hayatin teshirine
dayal1 veri gozetimi, giivenlik amacina ya da nesnelerin interneti (giyilebilir teknolojiler,
akilli evler) dayali veri gozetimi kapsamin disinda birakilmistir. Ayrica calismada veri
gbzetimi temel olarak gizlilik/mahremiyet paradoksu sorunu acgisindan ele alinmis olup,
veri gozetiminin sebep oldugu ayristirici, dislayic1 karakteri ve filtre balonu etkisi
kapsama dahil edilmemistir. Calismanin bir diger sinirlilig1 literatiir/dokiiman taramasina
dayali olmasidir. Bu yontem, Tiirkiye’de dijital veri gdzetimine iligkin teorik lisansiistii
tezlerin disiplinlerarasi analiz ve tartisma agisindan eksik ve sayica az olusu sebebiyle
mevcut bosluklari doldurmak ve giincel bilgilere yer verebilmek amaciyla tercih
edilmistir. Ayrica dijital veri gozetimi konusunda gozden kagirilan ya da hesaba
katilmayan degiskenlerin biitiinciil bir sekilde ele alinip birlestirilmesiyle bir zihin haritas1
olusturulmustur.  Fakat Ozellikle gizlilik paradoksu noktasinda tiiketici bireylerin
demografik 6zellikleri, ekonomik, sosyal ve kiiltiirel sermayeleri, dijital okuryazarlik,

dijital direnglilik diizeyleri ya da dijital yerlilik/gé¢gmenlik durumlar1 gibi degiskenlerin
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yoklugu c¢alismayr sinirlandirmaktadir. Bu smirhiliklar  gercevesinde gelecekte

yapilabilecek aragtirmalar su sekilde siralanabilir:

Dijital veri gozetimi esnasinda kisisellestirme/gizlilik paradoksu yasayan
tiketicilerin  dikkatlerinin ve duygularinin rasyonel karar verme
stireglerindeki etkisini ortaya koyabilmek amaciyla son zamanlarda
oldukca popiiler olan ndropazarlama tekniklerinin kullanildigr bir

arastirma gercgeklestirilebilir.

Dijital diinyanin i¢ine dogan kullanicilarin dijital yerlilerin ¢evrimigi veri
gizliligi konusunda daha endisesiz ve verilerinden 6diin vermeye daha
yatkin olduklari, 6te yandan bu diinyaya sonradan adapte olan dijital
gogmenlerinse gizlilik konusunda daha endiseli ve temkinli davrandiklar
seklinde bir genelleme mevcuttur. Dolayistyla bu topluluklarin dijital veri
gbzetimine yonelik farkindaliklari, tepkileri ve yine kisisellestirme/gizlilik
paradoksu noktasinda nasil bir tutum gelistirdiklerini ortaya koyarak sz

konusu genellemeyi sinayan nitel bir arastirma yapilabilir.

Thomas Berns ve Antoinette Rouvroy tarafindan bilhassa pazarlama ve
reklamcilik alanindaki biiyiik veri ve tavsiye odakli algoritmik gdzetim
cercevesinde ele alan “algoritmik yonetimsellik” kavramina iliskin Tiirk¢e
alanyazinda yapilmis spesifik bir ¢alisma olmadig1 goze carpmaktadir.
Konunun giincel degeri sebebiyle bu konuda 0Ozellikle teorik bir

calismanin ortaya koyulabilecegi diistiniilmektedir.
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