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Bu tez calismasi, glinlimiizde artan internet kullanimiyla birlikte bilgi giivenligini
ve mahremiyetin saglanmasi amaciyla gelistirilen bir yazilimi ele almaktadir.
Steganografi; ses, video, goriintii ve metin igeren bilgilerin giivenli bir sekilde
paylasilmasimi miimkiin kilan bir yontem olarak kullanilmaktadir. LSB teknigi ile rastgele
bir bicimde resmin herhangi bir bolgesine bilgi gdmme islemi gergeklestirilmistir. Bu
giivenli iletisim yonteminin yani sira, bilgi glivenligi ve mahremiyetinin korunmasi igin
IPFS uzantili kullanici dostu arayiiz yazilima entegre edilmistir. Bu entegrasyon, herhangi
bir hostinge ihtiya¢ duyulmadan aracisiz bir ortam olusturulmasina olanak tanimaktadir.
Ayrica, yazilimin giivenilirligi, seffaflig1 ve merkeziyetsizligi i¢in blok zinciri ortamina
kayit yapilarak daha yiiksek bir giivenlik seviyesi elde edilmistir. Bu calisma,
steganografi, blok zinciri, IPFS ve LSB kavramlarini kullanarak iletisim ve veri gizliligi

alanlarinda etkili bir ¢6ziim sunmaktadir.
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ABSTRACT

This thesis study focuses on the development of software aimed at ensuring
information security and privacy in response to the increasing use of the internet in
contemporary times. Steganography is employed as a method enabling the secure sharing
of information encompassing audio, video, images, and text. The LSB technique is
utilized to embed information randomly into any region of an image, facilitating a secure
communication method. In addition to this secure communication approach, an IPFS
extension with a user-friendly interface has been integrated into the software to safeguard
information security and privacy. This integration allows the creation of a decentralized
environment without the need for any hosting services. Furthermore, to enhance the
software's reliability, transparency, and decentralization, registration on a blockchain
platform has been implemented, achieving a higher level of security. This study
showcases an effective solution in the realms of communication and data privacy by

employing the concepts of steganography, blockchain, IPFS, and LSB.
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1. GIRIS

Diinya genelinde akilli teknolojilerin kullanimi hizla artmakta ve bu artis, akilli
teknolojilerin insan hayatinda daha etkin bir rol oynamasina neden olmaktadir. Akilli
teknolojilerin yaygin kullanimi; akilli sehirler, ulasim sistemleri, saglik teknolojileri ve
akilli evler gibi alanlarda gelisen yapilar1 da beraberinde getirmistir. Ozellikle Nesnelerin
Interneti ( Internet of Things, 10T ) ile birlikte, akilli teknolojinin iist diizey giivenlik
sistemlerine olan ihtiyaci1 daha ¢ok on plana ¢ikmaktadir. 2016 yilinda Agecon Search
sirketinin yayimladig1 bir arastirma, 2021 yilinin sonuna kadar yaklasik 46 milyar cihazin
Nesnelerin Internetine baglanacagini dngdrmiistii [1]. Karel Teknoloji Yazilimi' nin
yaptig1 arastirmalar, 2021' den once 10 milyar ile 11 milyar arasi cihazin internete
baglandigini ve bu saymnin 2022 'de 50 milyar1 asacagmi belirtmisti [2]. 2019 yilinda ise
sadece 8. 6 milyar [oT cihazi bulunurken, 2023 yilinin sonlarma dogru bu saymin 42.2
milyara ulasmasi beklenmektedir [3]. Akilli teknolojilerin ve Nesnelerin Interneti' nin
gelisimiyle birlikte, giivenlik ihtiyaglar1 da artmistir. Bu baglamda, insanlar dijital
giivenliklerini saglamak igin kriptografi ve steganografi gibi iki yaygin yontemi
kullanmaktadir.

Kriptografi, gizlenen veriyi sifreleyerek koruma saglarken, steganografi ise
verinin varligini gizlemeyi amaglar. Her iki yontem de asil amaci, gizlenen veriyi iist
diizey bir giivenlik sistemi ile korumaktir. Ancak, giiniimiiziin teknolojik diinyasinda,
yalnizca kriptografik veya steganografik bir yaklagimin tamamen giivenli oldugunu
diisinmek yaniltic1 olabilir. Ozellikle resmi kurumlar, iiniversiteler, is diinyas1 ve sivil
bireyler gibi farkli kullanicilar, belirli kisilerle paylagsmak istedikleri 6zel bilgilere sahip
olabilirler. Bu bilgiler; bir toplantinin dijital verileri, 6zel sifrelerin dijital bir hesapta
saklandig1 bilgiler veya devlet biiyliklerinin savas sirasinda dijital ortamda iletisim
kurdugu veriler gibi hassas olabilir. Onemli olan, gizlenen bilginin istenen kaynaga en
giivenilir ve fark edilmeden iletilmesidir. Bu tez ¢alismasi, 6zellikle bu zorlu soruna bir
¢cOzim bulmaya odaklanmaktadir.

Steganografi, tarih boyunca bilgi gizleme yontemi olarak kullanilmig 6nemli bir
kavramdir. Temel amaci, gizlenen bilginin varligini saklamaktir. Ancak giiniimiiz dijital
diinyasim diislindiigiimiizde, bir bilginin sadece steganografik yontemlerle korunmasi ve
istenilen kisi veya kurumlara saglam bir sekilde ulastirilmasi giderek daha cok

zorlasmaktadir.



Mevcut literatiir incelendiginde, bilginin gizlenmesi gereken durumlarda sadece
steganografik yontemlerin kullanildigi veya en fazla ikinci bir yontemin devreye
sokuldugu goriilmiistiir [4-24]. Ancak bu tiir yaklagimlar, bilginin giivenilirligini istenen
diizeyde saglamada yetersiz olabilir. Bu tez caligmasinda, steganografik bir yapi
olusturmanin Gtesinde, bir Inter Planetary File System (IPFS) protokolii gelistirilmistir.
Bu Ipfs protokolii kullanilarak kullanici dostu ve merkeziyetsiz bir arayiiz
olusturulmustur. Ipfs, merkezi olmayan bir Peer to Peer (P2P) yani esler aras1 dosya
paylasim sistemidir ve her saklanan dosya i¢in benzersiz bir i¢erik karmasi olusturulur (
hash ). Bu yaklasim, veri giivenligini artirirken depolama ve hesaplama maliyetlerini de
azaltir [25].

Gilintimiiz en biiytiik dijital sorunu olan giivenlik acigin1 azaltmak icin gelistirilen
bu projede bireyler kullanici dostu arayiize giriglerini metamask kimligi ile saglarlar.
Sisteme giris yapan bireyler gerceklestirmek istedikleri eylemi sec¢ip islemlerini yaptiktan
sonra sistem tarafindan bir blok zincir mantig1 ile ¢alisan bir kod elde ederler. Bu koda
kisaca Ipfs hash’ i diyebiliriz. Ipfs’ nin ¢alisma mantig1 da blok zincirinin galisma

mantigina dayanir.

Blok =zinciri teknolojisi, bir sirket veya uygulama degil, dijital verileri
belgelemenin tamamen yeni bir yoludur. Bu teknoloji; sosyal aglar, iletisim uygulamalari,
oyunlar, veri degis tokuslari, depolama platformlari, oy kullanma sistemleri, tahmin
pazarlari, c¢evrimi¢i magazalar ve daha birgok alanda kullanilabilir blok zinciri
uygulamalarmin gelistirilmesine olanak saglar. Bu agidan bakildiginda, blok zinciri,
internete benzer bir potansiyele sahiptir ve bircok uzman bu teknolojiyi "web 3.0" olarak
adlandirmustir [26]. Bir blok zincirine kaydedilen bilgiler ¢ok cesitli olabilir. Ornegin;
para transferleri, miilkiyet belgeleri, islemler, kisilerin kimlik bilgileri, iki taraf arasindaki
antlagsmalar veya bir cihazin elektrik faturasi gibi. Ancak bu verilerin blok zincirine
kaydedilmesi igin ¢esitli aygitlardan onay alinmasi gerekir. Bu onay siirecine "mutabakat"
da denir ve bir seyin bir blok zincirinde depolanmasina karar verildiginde, bu kayit
tartisjmasiz bir sekilde orada kalir ve kaydi yapanlarin bilgisi ve izni olmadan
degistirilemez ve kaldirilamaz [27]. Bu nedenle, bu yontemle dijital ortamda guvenilirlik

diizeyi artmustur.

Bu tez ¢alismasinda blok zinciri teknolojisi ve steganografik yapilar bir araya
getirilerek Gst dizey bir guvenlik sistemi olusturulmaya calisilmistir. Normal bir
steganografik yap1 kullanildiginda bir resme bir bilgi, kayit edilir ve bilginin kayith
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oldugu resim ( image ) indirilip paylastirilir. Bizim gelistirdigimiz projede bilgi bir resme
kayit edildikten sonra resim paylasilmaz. Bunun yerine resmin hash ( CID ) kodu
paylasilir boylece hem verinin bozulmasmin 6niine gecilir hem de giivenlik agig1 en
asgari diizeye indirilir. Sekil 1. 1’ de Klasik Steganografi ile bizim kurdugumuz

Giiglendirilmis Stegaografik yapinin karsilastirilmasi gosterilmistir.

. . Giiglendirilmi
Klasik Steganografi . _S
Steganografi
( ) ( )
| | Tekseviyeli || Ug (3) seviyeli
guvenlik sistemi glvenlik sistemi
g J (. J
( ) ( )
|| Tletisim igin resim || Ipfs hash(CID)
kullanilir sistemi kullanilir
|\ J & J
( . ( )
Geleneksel arayiiz Ipfs yardimi ile
|| (belli bir merkeze || olusturulan
bagli domain ) merkeziyetsiz
kullanilir arayiiz kullanilir
J . J
( ) ( Kullanic: dostu ve )
Kullanilan web Ipfs yardimu ile
— arayzti klasik ve || gelistirilen
merkeziyetlidir merkeziyetsiz web
S J arayuzi
 kullamilmistir. )

Sekil 1.1. Klasik Steganografi ile Gugclendirilmis Steganografi’ nin karsilastirilmasi.
1.1. Tlgili Cahsmalar

Steganografik yapi kullanarak elde edilen sifrelenmis resmi ayn1 yontem ile tekrar
steganografik bir resim olusturarak dah a giivenli bir gizleme metodu olusturmak
istemiglerdir [28]. Finansal banka verilerinin giivenirligini saglamak icin steganografik
yapt ile beraber blok zinciri ve akilli sozlesmeler teknigini Onermislerdir [29].
Arastirmacilar gelistirdikleri blok zinciri tabanh steganografik yapiyi istenilen gizli mesaj
kaynagmi gonderici ve alict tarafindan tespit edilememesini saglamiglardir. Buda s6z
konusu yapinin blok zinciri sayesinde merkeziyetsizlestigini gosterir [30]. Arastirmacilar
Makine Ogrenimi {izerine veri paylasimmin giivenirligini ve veri paylasimmin

sefaffligini kontrol edebilmek igin blok zincir teknolojisi entegre edilen bir steganografik
3



yap1 6nermislerdir [31]. Bulut depolama sistemlerinde kullanilmak iizere steganografik
yap1 iceren bir Ipfs sistemi Onerilmistir [32]. Derin 6grenmedeki deep fake yani derin
bilgi hirsizliginin Oniine gecilmesi i¢in blok zincirili tabanli steganografik bir yapi
gelistirmislerdir [33]. Ozellikle egitim hayati1 boyunca bireylerin egitim kayitlarmin
aktarilmasi ve gilivenle saklanabilmesi i¢in blok zinciri tabanli steganografik bir yap1
onermislerdir [34]. Saglik sektoriinde biiyiik veri depolanmasini gerektiren durumlarda
bilgi giivenirliginin ve seffafliginin saglanmasi icin Ipfs tabanl steganografik bir yap1
onermislerdir [35]. Gelistirilen bir ses NFT’ si istenen verinin gizlenmesi igin
steganografik bir yap1 6nermislerdir [36]. Miizik diinyasinda dijital veri ihlalinin 6niine
gecilmesi amaciyla akilli kontrat iceren ethereum agi ile ¢alisan steganografik bir yap1
Onerilmistir [37]. Saglik sektoriindeki verilerin quantum sistemine ek olarak
steganografik bir yap1 kullanilarak giivenli yap1 paylasimimni 6nermistir [38]. Saglk
sektoriindeki bilgi depolanmasinin giivenilir bir sekilde aktarilmasi i¢in IoT ile beraber
steganografik yap1 onermislerdir [39]. Kriptografik veriler kullanarak tibbi verileri gok
katmanl giivenlik sistemleri ile destekleyen bir yapi tasarlamiglardir [40]. Tlgili konferans
bildirisinde arastirmacilar gelisen saglik sektoriindeki verilerin Ozellikle de tele-tip
denilen e-saglik hizmetlerindeki verilerin ihlale ugramamasi i¢in bulut depolama
sisteminde steganografik yapilarin kullanilmasini ve bu yapilarm 10T ile desteklenmesini
onermiglerdir [41]. Saglik sektoriindeki dijital verilerin glivenle aktarilmasi igin dijital
ortamda kullanilmak {izere steganografi destekli LSB teknigi kullanilarak DES ydntemi
onerilmistir [42]. Saglik sektoriinde hasta bireylerin kisisel bilgilerinin giivenli bir sekilde
bir dijital bulutta kaydedilmesi igin steganografik bir yontem Onermislerdir [43].
Hastalara ait olan EKG gibi kayitlarin depolanacagi giivenilir bir steganografik yapi
gelistirmislerdir [45]. Hastalara ait gizli bilgilerin Manyetik Rezonans goruntilerinin
guvenle saklanabilecegi Ayrik Dalgacik Doniisiimii (ADD) yontemi ile steganografik
yapt Onermislerdir [46]. E-regete uygulamasinin giivenirligini saglamak amaciyla,
yayilim spektrum goriintiisii kullanarak gelismis sifreleme standardini ve steganografi
algoritmasini entegre ederek bir sistem gelistirmislerdir [47]. Eliptik egri kriptografisi ve
goriintli steganografisi yontemlerini birlestirerek MR ve tibbi kayitlarin giivenli dijital
ortamda saklanmasi i¢in 6neride bulunmuslardir [48]. Tibbi islemlerde hastalarin daha
iyi giivenligini ve gizliligini saglamak icin Q faktori dalgacik doniisiimii (TQWT) ve
tekil deger ayristirma (SVD) teknikleri ile beraber steganografik teknikler 6nermislerdir

[49]. Hasta verilerinin giivenli bir sekilde hasta bakicilara iletilmesi i¢in gerekli hasta



bilgilerinin QR kodlarna doniistiiriilmesi ve bu kodlarin steganografik yapi ile
islenmesini 6nermislerdir [48]. Saglik sektoriinde kullanilmak {izere dijital veri ihlalinin
onlenmesi igin 10T ile beraber steganografik bir LSB yontemini 6nermislerdir [50]. Saglik
sektoriinde kullanilan gesitli teknikler arasinda blok zinciri, akilli kontratlar, yayilim
spektrumu goriintiisii, QR kodlari, gelismis sifreleme standartlar1 ve 10T gibi yeni
teknolojiler yer almaktadir [51]. Bu teknolojilerin steganografi ile entegrasyonu, hasta
verilerinin giivenligini saglamak ve yetkisiz erisimleri engellemek i¢in 6nemli bir adim
olarak gorulmektedir. Steganografi, tibbi verilerin gizliligini korumak ve bu verilerin
giivenli bir sekilde saklanmasini saglamak i¢in saglk sektoriinde yaygm bir sekilde
kullanilan bir ara¢ olmustur. Bu ¢alismalarin ortak amaci, hasta verilerinin giivenligini
artirmak ve bu verilere yetkisiz erisimleri engellemek tizerinedir. Bu projenin

gelistirilmesiyle saglik alaninda gereken giivenlik seviyesi saglanabilir.



2. MATERYAL VE YONTEM

Tezin bu kisminda konuyla baglantili olan steganografi, en az 6neme sahip bit (
LSB), MSE, PSNR, streamlit, IPFS, web arayuzi, metamask, hash, Python, blok zinciri
kavramlarmin tanimlar1 yapilacaktir. Ihtiya¢ duyulan kisimlar i¢in dijital fotograflama ve

kodlama verileri islenecektir.
2.1. On Bilgiler ve Temel Kavramlar
2.1.1. Steganografik Yapi ve Bu Yapmn Kisa Tarihi

Steganografinin tanimini yapmadan Once, giivenlik sistemlerinin genel bir
semasin1 paylagmak istiyorum. Sekil 2. 1' de belirtildigi gibi, giivenlik sistemlerinde
birgok yontem bulunmaktadir. Bu projede, steganografik yontem olarak teknik

steganografnin dijital resim steganografisi kullanilmistir.

Giivenlik
Sistemleri
{Kriptoloji ‘
X

Steganografi
Dilsel Teknik o Kirilgan
Steganografi Steganografi &
i
|
Gozle
Gorulur

| | | | 1 | |
LT Video Metin Yaz Algilanamaz Parmak
Resim “ g izi

Sekil 2.1. Givenlik sistemlerinin sematize edilmesi
Giliniimiiz de bilgi glivenligini saglamak icin sik¢a kullanilan iki dijital yontem

Bilgi
Gizleme

oy

vardir. Bunlar; kriptografi ve steganografidir. Kriptografi, mesajlarin igerigindeki verileri
gizlemekle ilgili iken steganografi ise mesajlarin varhigm gizlemekle ilgilidir

[52]. Steganografi, i¢inde gizli mesaj veya bilgiler bulunan bir veriyi, alicidan baska
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kimsenin fark edemeyecegi bir bicimde gonderme sanatidir. Latincede ‘steganos’
kelimesi ‘goriinmeyen’, steganografi de ‘gizlenmis yazi’ anlamina gelmektedir [53].

Steganografi, eski ¢aglardan itibaren gizli iletisim i¢cin yogun bir sekilde kullanilmistir.
Yunan taringi Heredot' un eserinde, iran' da bulunan bir casusun Pers istilasini
Yunanistan' a nasil ilettigini anlatmaktadir. Hikayeye gore, casus, kdlesinin sagini
kazitmig ve istila uyarisini kafa derisine kazimistir. Daha sonra yapilacak olan, kdlenin
saginin yazilyl kapatacak kadar uzamasmi beklemek ve koleyi Yunanistan' a
gondermektir. Kolenin bilmesi gereken tek sey "kafami kaziyin" olacaktir. Yine ayni
kaynakta, avci kiliginda bir ulagm, avladigi hayvanin karnina parsomen saklayarak
Yunanistan'a girmesi anlatilmaktadir. Steganografinin kullanimi sadece Yunanistan ile
smirlt degildir. Cin kaynaklarinda da meyve sepetlerinin gizli iletisim i¢in nasil
kullanildig1 anlatilmaktadir. Meyve sepetindeki her meyvenin birbirine gore pozisyonu
farkli bir anlam ifade eder. Antik donemdeki bu basit uygulamalar, steganografinin gizli
iletisimdeki insanlik kadar eski oldugunu gostermektedir. Ancak, ¢arpici kullanimi ikinci
diinya savasi sirasinda ortaya ¢ikmistir. Alman casuslar, kimyasal bir maddeyle beyaz bir
mendile yazdiklar1 bazi yontemlerle kesfedilmistir. Casuslar, gizli mesaj iceren bu
mendili belirli noktalara atmakta; alic1 ise yine kimyasal maddeler kullanarak bu mesaj1
okumaktadir. Ayrica, ikinci dlinya savasi sirasinda Almanlar "mikrofilm" teknolojisi
kullanarak "mikro noktalar" (microdot) ad1 verilen yontemi gelistirmislerdir. Bu teknikte,
A4 biiyiikligiindeki herhangi bir belge veya c¢izim, bir dizi islemden sonra daktilo
yazisinda kullanilan bir noktaya kadar kiiciiltiilmektedir. Bu yontemle, masum igerikli bir
sayfa igerisindeki i ve j harflerinin noktalarina oldukca buyuk miktarda veri saklamak
mimkin olmustur [54]. Steganografik yapi olusturmak ic¢in eski ve geleneksel
yontemlerden ve giiniimiiz dijital yontemlerinden faydalamilmistir. Biz, steganografik
yapimizi olusturup giiclendirmek i¢in tamamen giincel ve dijital yontemler kullandik.
Hakkinda bilgi verilen steganografik tekniklerin genel tarihsel siireci Cizelge 2. 1' de

gosterilmistir.



Cizelge 2 1. Steganografinin tarihsel slreci

M.O 400 Antik Caglar Antik Yunan’da kolelerin saglarinin kazmip, sag
derisine mesajin yazilmasi, kdlenin saglar1 uzayip

varacagl yere gitmesi ve sa¢larin tekrar kazinmasi

[38]
Antik  Yunan’da balmumu kapli tabletlerin
kullanimi [39].

Antik Cin’ de meyve sepetinin kullanimi meyve
sepetindeki her meyvenin birbirine gore pozisyonu
farkli bir anlam ifade etmektedir [40].

1640 Gaspar Schott’ un mizik notalar1 ile bilgileri
kodlamasi [39].

1920’ ye kadar GoOriinmez miirekkeplerin kullanimi ilk olarak I.
dinya savasinda kullanilmistir. 1. ve Il. dinya

savaglar1 sirasinda Semagram’ larin kullanimi [40].

1860-1950 I. ve II. diinya savaslar1 sirasinda microdot’ larin
kullanimi [41]
GUnUimuz Dijital ¢agda,sayisal (dijital) nesneler {izerinde

steganografi uygulamalar1 yapilmaktadir ve gelisen
teknoloji nedeniyle, verilerimizi korumak amaciyla
son yillarda siklikla kullanilmaya baglanmistir.
Gizli veri, yine masum igerige sahip olan bir dizi

dosyanin i¢inde saklanabilmektedir.

Giiglendirilmis Projemiz steganografik yap1 ile beraber kriptoloji
Steganografi ve blok zincirini de kullanarak benzersiz
givenlikte  bir  steganografik  bir  yapi

olusturmaktadir.

Giliniimiizde, steganografik tekniklerle ilgili literatiir incelendiginde bir¢ok dijital
steganografik yontemin kullanildigi gozlemlenmektedir [53-57]. Yaygimn tekniklerden
biri, kapak goriintiisiiniin en az anlaml bitlerini (LSB' leri) dogrudan mesaj bitleriyle
degistirerek degisiklik yapmaktir. Bu projede de steganografik yapimizi olusturmak i¢in
LSB teknigini kullandik.



2.1.2. Bir Resmin Sayisal Yapisi

Sayisal (dijital) resim N satir ve M siitunluk bir dizi ile temsil edilir. Genellikle
satir ve siitun indeksleri y ve x veya r ve ¢ olarak gosterilebilir. Bir resim dizisinin
elemanlarina piksel denir. En basit durumda pikseller 0 veya 1 degerini alirlar. Bu
piksellerden olusan resimlere ikili ( binary ) resim denir. 1 ve 0 degerleri sirasiyla aydinlik
ve karanlik bolgeleri veya nesne ve zemini (nesnenin dniinde veya iizerinde bulundugu
cevre zemini) temsil ederler [58]. Sayisal (dijital) goriintii dosyalar1 renkli olarak
genellikle 24 bit ya da 8 bit degerindedirler ( gri-seviye gorintiler 1-2-4- 6 ya da 8 bit
olabilirler) . Gizlenmek istenen veri satir ve siitunlar1 verilen resmin herhangi bir satir ve
stitunun kesistigi matris bolgesine gémiiliir yani kodlanir. Tablo 2. 1’ de N satir ve M
sttunlu ( N x M) bir resmin herhangi bir satir ve siitunun kesistigi nokta olan y noktasi

gosterilmistir. Bu y noktasi bir bilginin gizlenecegi nokta olarak belirlenebilir.

Tablo 2.1. Sayisal bir resmin temel yapisi

STUNLAR
¢ 1 2 3 . . . . . N
—
3 |2
>
2 |3

y
M

2.1.3. Goruntl Steganografi Yontemleri

Steganografi uygulamalari, disaridan alinan bir anahtar eklenerek etkili bir
gizleme algoritmasi kullanilarak istenilen verinin tastyici bir nesnenin i¢ine gomiilmesini
amaglar. Bu tastyici nesnenin tiirlii ve kalitesi bilylik 6nem tasir. Veri gizleme islemi,
tastyict nesnenin tiiriine bagli olarak genellikle ¢ farkli teknige dayanarak

gergeklestirilir, bu teknikler:
I. Uzamsal/Gegici Alan Teknikleri

a. Least Significant Bit ( Diisiik anlamli Bit, LSB ) kodlama



b. Parity ( Eslik ) kodlama
c. Echo ( Yank1 ) kodlama
I1. Doniisiim Alan1 Teknikler
a. Spread Spectrum ( Tayf Yayilmasi )
b. Faz Kodlama
C. Ayrik Dalga Doniisiimii (Discrete Wavelet Transform, DWT )
d. Ayrik Kosiniis Doniistimii (Discrete Cosine Transform , DCT )
e. Ayrik Fourier Dontistimii (Discrete Fourier Transform, DFT )
f. GurGltd/Ton Ekleme
g. Genlik Kodlama
III. Sikistirilmis Alan Teknikleri
a. Vektor Miktar1 ( Vector Quantization )
b. Fraktal Sikistirma ( Fractal Compression )

Bu teknikler, her birinin tasiyici nesnenin tiirline gore uygulama ve etkililik
acisindan farklilik gosterdigi cesitli yontemleri igerir [59]. Biz bu projede uzamsal
teknikler arasinda yer alan En Onemsiz Bite Ekleme ( Least Significant Bit, LSB )

yontemini kullandik.
2.1.3.1. En Onemsiz Bite Ekleme (LSB) Yontemi

En 6nemsiz bite ekleme yontemi ( Least Significant Bit Insertion Methods )
yaygin olarak kullanilan ve uygulamasi basit bir yontemdir. Fakat yontemin dikkatsizce
uygulanmas1 durumunda veri kayiplari ortaya ¢ikmaktadir. Bu yontemde; resmi olusturan
her pikselin her biti’ nin en Onemsiz biti olan son biti degistirilerek o bitin yerine
gizlenmesini istedigimiz verinin bitleri sirasiyla verinin baslangicindan itibaren birer
birer yerlestirilmektedir. Burada her sekiz bitin en fazla bir biti degisiklige
ugratildigindan ve eger degisiklik olmussa da degisiklik yapilan bitin en az anlamli biti
olmasindan dolay1, ortaya ¢ikan steganogramdaki (ortii verisi + gomiilii veri) degisimler

insan tarafindan algilanamaz boyutta olmaktadir.

Baz1 steganografik sistemler bazi gizli anahtarlar da kullanabilmektedir. Bu

anahtarlar da ikiye ayrilirlar: 1. Anahtar, steganografik anahtarlar; mesaji resmin igine
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gizleme ve tekrar elde etme islemini kontrol etmek igin kullanilirlar. 2. Anahtar,
Kriptografik anahtarlar; Mesajin resmin i¢ine gizlenmeden once sifrelenmesi ve daha

sonra sifrenin ¢dziimlenmesinde kullanilirlar [60].
2.1.3.1.1. Gri Seviye Resimler ve LSB Yoénteminin Uygulanmasi

Gri seviye resimlerde her piksel, 0 (siyah) ile 255 (beyaz) arasinda tam say1 degeri
alabilen 1 bit ile temsil edilmektedirler. 0-255 arasindaki degerler gridir ve bundan dolay1
bir resme ait tam sayr "gri ton seviye" (gray level) olarak isimlendirilmektedir.
Ornegin, renk degeri 182 olan bir pikselin igine ikilik say1 sistemindeki 1 degeri

saklandigin da olusan piksel ve renk degeri asagida gosterilmektedir.

Cizelge 2.2. .Piksel eklenmis bir resimdeki farklilik detayinin gésterilmesi

Renk degeri Ikili sistemdeki Rengi
karsilig
Orijinal piksel 182 10110110
Bilgi saklanmis | 183 10110111
pikseli

Cizelge 2. 2’ deki renklerden de goriilecegi gibi iki renk arasinda goézle fark
edilemeyecek kadar az bir degisim vardir. Son bitin 1 ya da 0 olmas1 gézle goriilebilir bir

fark yaratmamaktadir [61].
2.1.3.1.2. 8 Bit Renkli Resimler ve LSB Yonteminin Uygulanmasi

8 bitlik goriintiilerde piksel basina 1 bit kullanilir. 8 bitlik goriintiiler renk sinirlamasi
yiiziinden ¢ok 1iyi bir sonu¢ vermemektedir. Saklanacak bilgi, saklama ortamini ¢ok fazla
degistirmeyecek sekilde dikkatlice se¢ilmelidir. Orijinal goriintiide son bite ekleme islemi
yapildiginda, renk girisi gostergeleri degismektedir. 8 bitlik goriintiilerde 4 basit renk
(WRBG) kullanilmaktadir. Bunlar; beyaz (White-W), kirmizi (Red-R), mavi (Blue-B) ve
yesildir (Green-G). Bu renklerin renk paletinde karsilik gelen girisleri ise sirastyla 0 (00),
1(01),2(10), 3 (11) seklindedir. Ornek olarak verilen orijinal goriintii pikselleri “Beyaz,
beyaz, mavi, mavi” (00 00 10 10) ise 10 sayismin ikilik (binary) tabandaki karsilig1 olan
1010 degeri bu piksellere gizlendiginde, yapilan degisiklikler sonucunda goriintiiniin yeni
piksel degerleri asagidaki gibi elde edilmektedir. 01 00 11 10 Bu degerler de renk

paletinde sirastyla kirmizi, beyaz, yesil ve mavi degerlerine karsilik gelmektedir [62].
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Piksellerin renk degerleri oldukg¢a degistiginden, gozle fark edilebilecektir ve bu kabul
edilemez bir durumdur. Veri gizleme uzmanlar1 bu nedenle 8 bitlik renkli goriintiiler

yerine gri-seviye goriintiilerin kullanilmasini daha uygun bulmaktadirlar [62].
2.1.3.1.3. 24 Bit Renkli Resimler ve LSB Yonteminin Uygulanmasi

24 bitlik resimler, her piksel basmna 3 bit kullanarak kirmizi (red), yesil (green) ve
mavi (blue) olmak iizere li¢ ana renkten olusur. Bu pikselin RGB degeri olarak
adlandirilir. Her bir bite bir pikselde 3 bitlik bilgi saklanabilir. Ornegin, 24 bit
derinligindeki, 1024x768 piksel boyutundaki bir resim, bilgi saklamak i¢in 2.359.296 bit
(294.912 byte) kapasiteye sahiptir. Gizlenmek istenen mesaj sikistirilmadan dnce, resim
icine saklanabilir; bu sayede daha fazla bilgi gizlenebilir. Ancak, en iyi sonuglar1 elde
etmek icin resim sikistirilmadan islem yapilmasi gereklidir.

Asagidaki ornekte, 3 pikselin i¢ine '101101101' bilgisi gizlendiginde, olusan yeni piksel
degerleri su sekilde degisir:

- Ozguin Pikseller: (149,13,201), (150,15,202), (159,16,234)

- Gizlenen Bilgi Eklenmis Pikseller: (149,12,201), (151,14,203), (159,16,234)

Bu yontemle, sadece 4 bitten az bir degisiklikle bilgi gizlenebilmektedir. Ancak,
gizlenecek bilgi az ise hangi bitlerin ihmal edilecegini belirlemek oldukca 6nemlidir. 24
bitlik resimlerde gizlenen bilginin varligi neredeyse algilanamaz. Resim 2. 1' de,
uygulamadan 6nceki 3 farkli resmin goriintiisii verilmistir. Resim 2. 2' de ise resimlerin
uygulamadan sonraki halleri gosterilmistir. Her iki durumda da LSB yontemi kullanilarak
olusturulan 24 bitlik resimler, gorselde belirgin bir farklilik gostermez [62]. Bu projede,

gizlenecek mesajlarin sadece 24 bitlik gorsellerde kullanilmasi 6nerilmistir.

Cocuk desenli kumas Elma ve mandalina Meyve sepeti

Resim 2.1. LSB yodntemi uygulanmadan énce resimlerin gérinimi
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Cocuk desenli kumas Elma ve mandalina Meyve sepeti

Resim 2.2. LSB uygulandiktan sonra 24 bit degerinde resimlerin gériiniimii.

2.1.3.2. PSNR ve MSE

Steganografi yontemlerinin etkinligi, gizli bilgiyi tasiyici veriye ne kadar etkili bir
sekilde gizleyebildigi ve steganaliz yOntemlerine karsi direnciyle degerlendirilir.
Steganaliz yontemleri, ilk olarak bir tasiyict veride bilgi gizlenip gizlenmedigini tespit
etmeye calisir; bu adim sezme (detection) olarak adlandirilir. Daha sonra, var oldugu
tespit edilen gizli bilgiyi ¢ikarmak i¢in ¢ikarma (extraction) siireci gergeklestirilir. Bu iki
siireg, steganografi ile steganaliz arasindaki silirekli bir miicadelede rol oynar ve
steganografi yontemlerinin giivenilirligi ve etkinligi bu denge iizerine kurulur. LSB
yontemiyle gizleme islemi yapildiginda, sezme isleminin basarisiz olabilmesi igin
kullanilan resimler iizerinde gergeklesen islemlerin en az diizeyde tutulmasi onemlidir.
Bu sebeple, orti verisi ile gizli veriden sonra elde edilen stego-imaj1 veya sifrelenmis
veriyi degerlendirmek i¢in ortalama karesel hata (Mean Squared Error, MSE ) ve Peak
Signal to Noise Ratio ( PSNR ) hesaplamalar1 yapilabilir. Ortalama karesel hata, gizli
bilginin ne kadar basarili bir sekilde gizlendigini belirtir; yani ne kadar diisiikse, elde
edilen bilginin glivenligi o kadar yiiksektir. PSNR ise, MSE' ye bagl bir degiskendir ve
daha yiiksek bir PSNR degeri, kullanilan goriintiiniin yapisal saglamligmin arttigini
gosterir. “Denklem 2. 1” de MSE denkleminin genel tanim1 verilmistir [63].

MSE =3 [A;(m,n) — A, (m,n)]? (2.1)

"Denklem 2. 1", A; ve A, ile 6rtli imgesi ( resmi ) ve stego yani bilginin saklandig1
imgeyi (resmi) sirastyla temsil etmektedir. Burada M ve N, imgenin boyutlarini ifade

etmektedir. m ve n ise birim genin sahip oldugu sayisal yapidaki satir ve siitunu temsil
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etmektedir. R ise bir pikselin alabilecegi maksimum degeri gostermektedir. MSE degeri,
steganografik yapida kullanilan yontemin giivenirligi arttikca diiser. Genellikle MSE
degeri 0' a yakin olmalidir. Belirlenen esik degerinden yiiksek bir MSE degeri elde
edilmesi durumunda, yapilarin giivenilirligi sorgulanabilir hale gelir. "Denklem 2. 2" de

PSNR' nin genel denklemini vermektedir [63].
RZ

Steganalizde, sezme islemi sirasinda kullanilan yontemlerden PSNR degeri, gizli
verinin iyi gizlendigi veya degisikliklerin insan gozii tarafindan fark edilemeyecek kadar
kiigiik oldugu anlamina gelir. MSE degerleri diisiik ( 0' a yakin ) ve PSNR degerleri
yiiksek ¢ikiyorsa, bu durum gizli verinin iyi saklandig1 ve degisikliklerin goriintiide goze
carpmayacak kadar kiiciik oldugunu gosterir. Bu, kullanilan steganografik yontemin
glivenilirligi ve gizliligi hakkinda olumlu bir gosterge olur [64]. Ancak, belirtmek gerekir
ki, yiiksek PSNR ve diisiik MSE degerleri her zaman gilivenligi garanti etmez. Bazi
steganaliz teknikleri, insan gozi igin fark edilemeyecek degisiklikler yapabilir ve bu da
yilksek PSNR degerlerine yol acgabilir. Bu yiizden, sadece MSE ve PSNR degerlerine
dayanarak bir steganografik yontemin giivenligi hakkinda kesin sonuglar ¢ikarmak dogru
olmayabilir.

Cizelge 2.3. Insa edilen yapida kullanilan (256px) x (135px) boyutlarm da 10 farkli
resmin MSE ve PSNR degerleri

Resim Numarasi MSE degeri PSNR degeri
1 0.000813 79.0279
2 0.000198 85,1668
3 0.00046 81,4856
4 0.000321 85,0532
5 0.000135 86,8071
6 0.000228 84,5665
7 0.000219 84,7174
8 0.000197 85,1688
9 0.000811 79,0386
10 0.000183 85,4689
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9.RESIM 10.RESIM

Resim 2.3. MSE ve PSNR degerlerini gostermek iizere kullanilan resimler

2.1.4. Python

Python; web uygulamalari, yazilim gelistirme, veri bilimi ve makine 6greniminde
Machine Learning ( ML) yaygin olarak kullanilan bir programlama dilidir. Gelistiriciler,
etkili ve 6grenmesi kolay oldugu ve bir¢ok farkl platformda ¢alistirilabildigi i¢in Python'

15



1 kullanir. Python yazilim dili Ucretsiz olarak indirilebilir, her turli sistemle iyi

biitiinlesme saglar ve gelistirme hizini artirir [65].
2.1.4.1. Python Yazihm Dilinin Avantajlan

1. Cesitli uygulama alanlari: Python, web gelistirme, veri analizi, yapay zeka, makine
Ogrenimi, bilgi glivenligi ve daha bir¢ok alanda kullanilabilir. Bu, gelistiricilere genis bir
uygulama yelpazesi sunar.

2. Dinamik tlr sistemi: Python, dinamik bir tiir sistemine sahiptir, bu da degisken
tiirlerinin ¢alisma zamaninda belirlendigi anlamina gelir. Bu, gelistiricilere daha fazla
esneklik saglar ve tip tanimlamalarini daha az karmasik hale getirir.

3. Topluluk ve dokiimantasyon: Python, biiyiikk bir topluluga sahiptir ve bu topluluk
stirekli olarak dilin gelisimine katkida bulunur. Ayrica, Python' in kapsamli bir
dokiimantasyonu bulunmaktadir, bu da gelistiricilerin sorunlar1 ¢d6zme ve yeni
konseptleri 6grenme siirecini kolaylastirir.

4. Yuksek seviyeli dil: Python, yiiksek seviyeli bir dil oldugu i¢in gelistiricilere karmasik
ayrintilarla ugrasma zorunlulugunu azaltir. Bu, hizli prototip olusturma ve hizli gelistirme
icin uygundur.

5. Genis kiitiiphane destegi: Python, bir¢ok dnceden yazilmig kiitiiphaneye sahiptir. Bu
kiitiiphaneler, gelistiricilere islevselligi hizli bir sekilde ekleyebilmeleri i¢in araglar
saglar.

6. Genis platform destegi: Python, farkli platformlarda ¢aligabilir olmasiyla bilinir. Bu,
gelistiricilerin farkli isletim sistemlerinde ayni kodu kullanmalarin1 ve tasmabilir
uygulamalar olusturmalarini saglar.

7. Hizl1 prototip ve gelistirme: Python, hizl1 prototipler olusturmak ve uygulamalar1 hizli
bir sekilde gelistirmek i¢in idealdir. Bu, is siireclerini hizlandwrabilir ve {iriinlerin daha
hizli piyasaya siiriilmesine olanak tanir.

Python' in bu avantajlari, dilin genis bir kullanic1 kitlesi ve endiistri tarafindan
benimsenmesine katkida bulunmustur [66]. Python, ¢ogunlukla kullanmamizin nedeni,
hem ticretsiz bir yazilim dili olmas1 hem de binlerce ticretsiz yazilim kiitiiphanesine sahip

olmasidir.

2.1.5. HTML
(Hyper Text Markup Language), yani Hiper Metin Isaretleme Dili, internet
sayfalarinin olusturulmasinda kullanilan bir metin isaretleme dilidir. Genellikle bir

internet sitesinin iskeleti olarak nitelendirilen HTML, son stirimi HTML5 olan bir dildir.
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Ancak dinamik islevsellik olusturamadig icin dogrudan bir programlama dili olarak
tanimlanmaz. HTML, igerigin tarayicida nasil goriintiilenecegine dair bilgileri saglayan
bir dizi etiketten olusur. Ayni zamanda, resmi bir web standardi olarak kabul edilir ve
World Wide Web Consortium (W3C), HTML i¢in dizenli guncellemeler sunarak HTML
Ozelliklerini gelistirir ve korur [67]. HTML sayfalari, icerdikleri etiketler aracihigiyla
tarayicilar ( O0rnegin, Google Chrome, Opera, Firefox gibi) tarafindan goriintiilenir.
Tarayicilar, HTML kodlarini insanlarm anlayabilecegi bir forma ¢evirerek goriintiilerler.
Bu projede, steganografik yapinin kullanici dostu arayiizii igin iicretsiz ve giivenli HTML

etiketleri kullanilarak, kullanicilarin erisimini kolaylastirmak amag¢lanmastir.
2.1.6. Java Script (JS)

Java Script, gelistiricilerin etkilesimli web sayfalar1 olusturmak i¢in kullandig1 bir
programlama dilidir. Bu dil, sosyal medya akislarini glincellemekten, animasyonlar ve
etkilesimli haritalar gostermeye kadar birgok islevi yerine getirerek web sitesi
kullanicilarinin deneyimini gelistirebilir. Istemci tarafinda ¢alisan bir betik dili olan
JavaScript, World Wide Web' in temel teknolojilerinden biridir. Ornegin, internet
iizerinde gezinirken bir gorsel dongii, tiklanabilir agilir menii veya bir web sayfasinda
dinamik olarak degisen renkler gibi ozellikleri gordiigiintizde, bu o6zellikler genellikle
JavaScript' in etkilerini yansitir [67]. Projemizde, renk akislari, sunucu destegi veya metin

boyutlandirma gibi bir¢ok boliimde, iicretsiz bir yazilim dili olan JS' nin destegini

kullandik.

2.1.7. Blok Zinciri Yapisi ve Bu Projede ki Onemi
Blok zinciri teknolojisinin giiniimiizdeki 6nemi ve bu projedeki kulanim amag

ve gerekliligi bagliklar seklinde agiklanmustir.
2.1.7.1. Bitcoin

Bitcoin, 2009 yilinda piyasaya siiriilen bir dijital para birimidir. Merkezi olmayan
bir yapiya sahip olmasi, taraflar arasinda deger aktarimini kolaylastirmak icin tigiincii
taraf aracilara gerek duymamasiyla 6ne ¢ikar. Kendi deger birimine sahip olan Bitcoin,
islemlerin depolandig1 ve kaydedildigi bir digiim ag1 olan blok zinciri teknolojisi tizerine
kuruludur [57]. Blok zinciri, her Bitcoin' in geg¢misini kaydeder ve iglemler bloklar
halinde eklenir. Bu islem, 'madencilik' olarak adlandirilan ve Nakamoto Konsensiisii ad1
verilen bir ig kanitiyla gerceklestirilir. Bu siire¢, merkezi bir otoriteye ihtiyag duymadan

islemleri dogrulayan ve herkesin erisebildigi agik bir 6deme sistemi saglar. Bitcoin aginin
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dayanikliligi, merkezi bir ariza noktasmin bulunmamasini ve Nakamoto Konsensiisii
sayesinde tiim diigiimlerin durumu konusunda anlagmaya varmasini saglar. Sonug olarak,
Bitcoin izin gerektirmeyen, kriptografik olarak giivenli ve merkezi olmayan bir agdir
[57].

2.1.7.2. Ethereum

Ethereum, acik bir blok zinciri platformudur ve merkezi olmayan uygulamalarin
gelistirilmesine imkan tanwr. Bu platform, esler arasinda koordinasyonu ve
otomatiklestirilmis uygulamalar1 destekler. Bitcoin gibi tamamen 6zellestirilebilir bir
0deme mantigina sahiptir ve iiglincii taraflara bagimli olmadan 6deme sistemlerinin
olusturulmasmma olanak saglar. Ethereum' un dikkat ¢eken ozellikleri arasinda hizli
gelistirme siireci, uygulama giivenligi ve farkli uygulamalar arasinda etkilesim yetenegi
bulunur. Ethereum, gelistiricilere esneklik saglayan ve farkli programlama dillerinde
calisabilen bir "Turing complete" yani "Turing tamamlanmis" programlama dilini
kullanir [57]. Platform, yiiksek diizeyde giivenlik saglamak amaciyla insa edilmistir ve
hizmet reddi saldirilarina karsi korunma ve is kanitt madenciligine dayanir. Tiim islemler
Ethereum ag1 tizerinde gercgeklesir ve akilli sozlesme hesaplamalari i¢cin Sanal Makine (
Ethereum Virtual Machine, EVM ) kullanilir. Bu islem Ethereum' un her diigiimiinde
hesaplamalarin fikir birligi ile dogrulanmasini saglar. Fikir birligi kullanilmasinin amac1
da olusabilecek saldirilarin 6niine ge¢cmektir. Kotii amacgh yazilim veya kotii amaglh
bireyler sisteme Sizsalar bile Ethereum’ un merkeziyetsizliginden 6tiirti saldirilardan
etkilenme en asgari duzeye indirgenir. Blok zincirinde depolanan veriler istenildigi
durumlarda kisisel bilgiler hari¢ ortak erisime agik olmasi gereken her sey seffaf olarak
tim digimler ( node ) arasinda paylasilir. Blok zinciri verilerin glivenilir bir sekilde
paylasilmasi ve istenildiginde keyfi olarak tek merkez tarafindan yonetilmesinin Oniine
gecilmesi igin merkeziyetsiz ( decentralization ) bir yapiya sahiptir. Gelistirdigimiz bu
uygulama, giivenilirligi artirmak amaciyla blok zinciri teknolojisi ile desteklenmistir.

Sekil 2. 5° de Blok zinciri ag1 ile bir verinin transferi sematize edilmistir.

18



L1 o ©

AB’ ye para Bu islem online olarak . Bublok

gondermek istiyor blok olarak tanimlanir.  tUm agdakilere dagitirilir.

2? 2?

m /m\\ g

» —

r AN L

?
islem agdakiler Para A" dan B'ye

Bu blok zincire eklenir.
Islem kaydedilir.

v i
“ = m‘ “ m
v

tarafindan onaylanir transfer edilir.

Sekil 2.2. Egler Arasi (Peer to Peer, P2P) veri transferinin blok zinciri ile dagitimi

2.1.7.2.1. Blok Zincirinin Calisma Mantigi

1. Veri depolama: Her blok, belirli miktarda veriyi depolar. Bu veriler, finansal islemler,
metinler, sO0zlesmeler veya herhangi bir dijital bilgi olabilir.
2. Oziitleme (hashing): Her blok, i¢indeki verilerin benzersiz bir dzetini olusturur. Bu
islem kriptografik bir hash fonksiyonu kullanilarak yapilir. Bu 06zet, blogun veri
biitlinliigiinii korur ve bir sonraki bloga referans saglar.

3. Zincirleme: Her blok, icerisinde bir 6nceki blogun 6zetini (hash' ini) icerir. Bu,
bloklarin birbirine baglanmasini ve sirali bir zincir olusturulmasini saglar. Her bir blok,
kendisinden onceki blogun veri yapisina referans yapar.

4. Dagitik ve dagmik olarak saklama: Blok zinciri verileri, agdaki birden fazla
bilgisayarda ( diigiimde ) saklanir. Bu dagitik yapi, verilerin merkezi olmayan bir sekilde
saklanmasini ve dogrulanmasini saglar.

5.Konsensus mekanizmasi: Yeni bloklarm eklenmesi, agdaki kullanicilarin veya
diiglimlerin bir anlagmaya varmasi gereken bir siiregtir. Bu siireg, farkli konsensiis
mekanizmalariyla (Proof of Work, Proof of Stake gibi) gerceklestirilir ve yeni bloklarin
eklenebilmesi icin genellikle matematiksel veya kriptografik problemlerin ¢ozulmesini
gerektirir.

6.Degismezlik ve giivenlik: Bloklarin birbirine baglanmasi ve her blogun dnceki blogun

Ozetini icermesi, verilerin degistirilmesini zorlastirir. Bir blogun igerigi degistirilirse, bu
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blogun 6zeti degisir ve zincirin geri kalanindaki bloklarm gegerliligi kaybolur. Bu durum,
veri degisikliklerini tespit etmeyi kolaylastirir ve blok zincirin giivenligini artirir. Bu
adimlar, Blok zinciri' nin temel galisma mantigini olusturur. Bu teknoloji, giivenli ve
seffaf bir sekilde veri saklama, transfer etme ve dogrulama i¢in kullanilabilir [68]. Resim

2. 4’ de Temel Blok zinciri yapist anlatilmistir [69].
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r ¥ i 7 N i ¥ B
Vaﬁm}[mﬂem Vamm](lmﬂeﬂod Version”hhrklaﬁmt
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Resim 2.4. Temel blok zinciri yapisi

2.1.8. Pinata ve Ipfs’ nin Birlikte Calisma Mantig1 ve Bu Projedeki Onemi

Merkezi olmayan depolama, blok zinciri teknolojisinin giiclinden yararlanarak
veri depolama igin doniistiiriicii bir ¢6ziim olarak ortaya ¢ikmustir [70]. Merkezi olmayan
depolama, verileri tek bir merkezi varlia dayanmak yerine bir diigiim ag1 iizerinden
dagitarak geleneksel merkezi depolama ¢oziimlerine bir alternatif saglar. Bu yaklagim,
gelismis glivenlik, degismezlik ve seffaflik gibi avantajlar sunar. Merkezi olmayan
depolamay1 gerceklestirmek icin Pinata, ¢esitli blok zincir aglarinda merkezi olmayan
dosya depolama ve alma hizmetleri sunan, yaygmn olarak kullanilan bir platformdur.
Pinata, kullanicilar1 IPFS (Inter planetary File System, Gezegenler aras1 Dosya Sistemi)
gibi merkezi olmayan aglara baglayarak ve verilerin bu aglarda dosya olarak
depolanmasini kolaylastirarak ¢alisir. Kullanicilar bir hesap olusturarak, Pinata' nin API'
si ile etkilesim kurabilir, verilerini giivenli bir sekilde saklayabilirler. Kullanicilar Pinata

agia baglanmak i¢cin metamask ciizdan ile girig yapilabilir. Metamask ciizdan1 Ethereum
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blok zincirindeki merkezi olmayan depolama baglaminda ¢ok 6nemli bir rol oynar.
Metamask, merkeziyetsizliginden dolay1 alternatif giivenlik aglarina oranla daha gelismis
bir glivenlik ag1 olusturur.

Projeyi kurarken, bireylerin iglemlerini daha gilivenli bir ortamda
gerceklestirebilmeleri i¢in ¢esitli adimlar attik. Bu adimlar arasinda, metamask kimlik
girigi ile glivenli kimlik dogrulamasi, Pinata araciligiyla verilerin giivenli bir sekilde
depolanmast ve kullanicilarin sakladiklar1 bilgileri giivenli bir hash ortaminda
dagitabilmeleri yer aliyor. Bu projede Pinata'nin merkeziyetsiz yapisindan ve giivenilir
hash kodu olusturma ortamindan faydalandik. Sekil 2. 5' te g0sterilen sirecte,
steganografik yapiya erisen bir kullanicinin sahip oldugu verinin Pinata ortamina
dagitilmast ve Pinata ortamina yiiklenen verinin kodlanarak kullaniciya geri iletilmesi

islemi gosterilmektedir.

‘ Kullanici sanal ortam erisimi

‘ Metmask kimligi ile giris

Giiclendirilmis Steganografik yapiya erigim

Istenilen resme isneilen bilginin encode
edilmesi

Encode edilen resmin pinataya gonderilip
hash kodunun alinmasi.

Resim 2.5. Kullanicinin hash ( CID ) koduna erisimi
2.1.9. Streamlit

Streamlit, Python tabanl bir kiitiiphane olarak veri bilimcileri ve gelistiriciler i¢in
etkilesimli web uygulamalari olugturmay1 oldukga basit hale getirir. Bu kiitliphane, hizli
prototipleme imkani sunarak veri analizi, gorsellestirme ve sonuclar1 paylagma siirecini
hizlandirir. Kullanict dostu arayiiz bilesenleri sayesinde, karmasik veri isleme islemlerini
Python betikleri iizerinden kolayca gergeklestirmeyi saglar. Python odakli yapisiyla,
Streamlit, veri bilimi ve makine Ogrenimi gibi alanlarda kullanilan Python

kiitiiphaneleriyle uyumlu ¢alisir. Ayrica, etkilesimli arayiizler olusturmay1 destekleyerek
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kullanicilarin veri analizi ve sonuclar1 interaktif bir sekilde incelemelerine olanak tanir.
Ucretsiz ve acik kaynakli olmas1 da streamliti genis bir kullanic1 kitlesi tarafindan tercih
edilir kilar [71]. Etkilesimli ve kolay uygulanabilir olmasindan dolay1 streamlit ortamini
bu projede tercih ettik.

2.2.1. Steganografik Yapimnin Python Ortaminda Gelistirlmesi, Yazilan Kodlar ve

Kodlarin Islevleri Hakkinda Temel Baz Bilgiler ve Bazi Komutlara Verilen
Ornekler

try:

from distutils.command.install_egg_info import safe_name
import streamlit.components.v1l as components

import json

import 0s

from io import ByteslO

from PIL import Image

import streamlit as st

import numpy as np

import.base64

except Exception as e:

print(e)

Sekil 2.3. Steganografik yapmin python ortaminda gelistirlmesi,
yazilan kodlar ve kodlarn islevleri hakkinda temel bazi bilgiler

distutils.command.install_egg_info moduli: Python paketlerinin kurulumu ve dagitimi
sirasinda egg-info dosyalarini islemek i¢in kullanilir. Bu modiilde bulunan “safe name”
fonksiyonu, genellikle paket adlarmi normalize etmek i¢in kullanilir. Ornegin, bosluklari
alt ¢izgi ( _ ) karakteriyle degistirerek veya biiyiik harfleri kiigiik harflere doniistiirerek
paket adlarini kullanilabilir hale getirir. Ancak bu fonksiyon genellikle dogrudan
kullanicilar tarafindan cagrilmaz, genellikle arka planda paket kurulum islemleri

tarafindan otomatik olarak kullanilir [72].

streamlit.components.vl modulu: Streamlite dis kaynakli bilesenleri ( 6rnegin, 6zel
JavaScript veya CSS dosyalarmi1 ) kullanarak 06zellestirilmis veya gelismis
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gorsellestirmeler eklemek igin kullanilir. Bu modiil, streamlit uygulamasina harici
kaynaklar1 entegre etme ve Ozellestirilmis icerik olusturma yetenegi sunar. Ornegin,
haritalar, interaktif grafikler veya 6zel veri gorsellestirmeleri gibi bilesenleri eklemek igin

kullanilabilir [72].

Json moduld: JSON (JavaScript Object Notation), verileri depolamak, aktarmak ve
paylasmak i¢in kullanilan bir veri formatidir. Insanlar tarafindan okunabilir bir metin
formatidir ve bircok programlama dilinde kullanilabilir. Anahtar-deger ciftlerini
kullanarak verileri organize eder ve siklikla web servislerinde, API' lerde ve veri

depolama alanlarinda kullanilir. Basit, hafif ve ¢ok amaghdir [72].

0s ( Operating System ): Python' da isletim sistemiyle etkilesim kurmak igin kullanilir.
Bu modiil, dosya islemleri yapmak, dizinleri kontrol etmek, sistem bilgilerini almak ve
calisma dizinini degistirmek gibi islemleri gergeklestirmenize olanak tanir. Ozetle, “os”
modiilii, Python programlarinizin isletim sistemine erigsmesini ve sistemle etkilesimde

bulunmasini saglar [72].

ByteslO:, Python' da baytlarla ¢alismak i¢in kullanilan bir aractir. Bu, bellekte bayt
verilerini saklamak ve islemek i¢in kullanilir. Gergek bir dosyaya ihtiya¢ duymadan bayt
verileri Uizerinde dosya benzeri islemler yapmamizi saglar. Ornegin, bayt verilerini
okuma, yazma veya igsleme gibi islemleri gerceklestirebilirsiniz. Bu, baytlarla ¢alisirken

esneklik ve kolaylik saglar[72].

PIL (Python Imaging Library): Python' da resim isleme i¢in kullanilan bir
kiitliphanedir. Goriintiileri agma, kaydetme, dondiirme, yeniden boyutlandirma gibi
islemleri gerceklestirmemizi saglar. Ancak PIL' nin gelisimi durdurulmustur ve yerine
gelistirilmeye devam edilen "pillow" adinda bir kiitiiphane kullaniliyor. Pillow, PIL' in
ozelliklerini devralmis ve genis bir goriintii isleme islevselligi sunmaktadir [72]. Bu

projede gorsel verileri rahat isleyebilmek i¢in pillow kiitiiphanesini kullandik.

numpy kotiphanesi: Python’ da ¢ok boyutlu dizilerle ve matematiksel islemlerle
calismak i¢in kullanilan bir kiitiiphanedir. Hizli, etkili ve gii¢liidiir. Veri analizi, bilimsel
hesaplamalar ve matris islemleri gibi birgok alanda yaygin olarak kullanilir [72].
Bu projede resim yapilarini kullanmak i¢in matris yapilarmi igleyip kullanabilmek i¢in

bu kiitliphaneyi kullandik.

base64 moduli: Verileri ASCII karakter setinde temsil etmek i¢in kullanilan bir kodlama

yontemidir. Binary verileri (0rnegin, resimler veya ses dosyalar1 gibi) okunabilir metin
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formatina doniistiirmek veya iletim sirasinda metin formatinda tasimak i¢in kullanilir.
Python’ daki “base64” modiilii, base64 kodlamas1 ve kod ¢6zme islemleri i¢in kullanilir.

Ornegin, metni base64 ile kodlamak ve ¢ézmek icin bu modulii kullanabilirsiniz[72].
try stunu: try ve except bloklari, Python' da hata giderme yonetimi i¢in kullanilir.

try blogu, hata olusma olasilig1 olan kodlarin bulundugu bolimdiir. Eger bu béliimde bir

hata meydana gelirse, program caligmasini durdurmadan except bloguna gecer.

except blogu: try blogunda olusan hatayi ele alir. Bu blok, hata tiiriine bagli olarak
Ozellestirilmis islemler yapmaniza veya hatay1 gormezden gelmenize olanak saglar [72].
Bu projede try- except blogunu kullanma amacimiz olusabilecek hatalar1 gériip ¢oziim

olusturabilmektir.
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STYLE ="""
<style>

img {

max-width: 100%;
}

<[style>

astyle =
display: inline;

width: 200px;

height: 40px;
background: #F63366;
padding: 9px;

margin: 8px;
text-align: center;
vertical-align: center;
border-radius: 5px;
color: black;
line-height: 25px;
text-decoration: none;
st.set_page_config(

page_title="Steganografi Bilimine Yeni Bir Boyut",)

Sekil 2.4. (devam).

asytpe: Veri analizinde kullanilan bir islemdir asynic kiitiiphanesinden ¢ekilir.

shape : Bir numphy fonksiyonudur ve eleman ekleme isi yapar
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tabs = ["Bilgi Gizleme veya Gizlenen Bilgiyi Elde Etme"]
page = st.sidebar.radio(""Sekmeler", tabs)
def mse(imageA, imageB):
err = np.sum((imageA.astype(*"float™) - imageB.astype("float™))
*% 2)
err /= float(imageA.shape[0] * imageA.shape[1])
return err
def get_image_download_link(filename, img):
buffered = ByteslO()
img.save(buffered, format="PNG")
img_str = base64.b64encode(buffered.getvalue()).decode()
href = '<a href="data:file/png;base64,” +img_str+"
download="+filename +' style="" + astyle + " target="_blank">
return href0
def get_key download_link(filename, key):
buffered = ByteslO()

key.dump(buffered)
key_str = base64.b64encode(buffered.getvalue()).decode()
href = ‘'<a href="data:file/pkl;base64,” + Kkey str+™

download=" + filename + ' style=™ + astyle + ™
target="_blank">Download Key</a>'

return href

Sekil 2.5. (devam).

ByteslO: Degiskenlerle yaptigimiz gibi, io modilinin BytelO islemlerini
kullandigimizda veriler bir bellek i¢i arabellekte bayt olarak tutulabilir.

dump: Bir deger dondiirmez ama verilen degeri istenilen konuma gonderir.
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def modPix(pix, data):
datalist = [format(ord(i), '08b") for i in data]
lendata = len(datalist)
imdata = iter(pix)
for i in range(lendata):
pix =[value for value in imdata._ next ([:3] +
imdata.__next_ ()[:3] + imdata.__next__ ()[:3]]
for j in range(0, 8):
if (datalist[i][j] =='0":
pix[j] &= ~(1 << 0)
elif (datalist[i][j] == '1):
pix[j] |= (1 <<0)
if (i == lendata - 1):
pix[-1] |= (1 << 0)
else:
pix[-1] &= ~(1 << 0)
pix = tuple(pix)
yield pix[0:3] # pixel 1
yield pix[3:6] # pixel 2
yield pix[6:9] # pixel 3
def encode_enc(newimg, data):
w = newimg.size[0]
(x,y)=(0,0)
for pixel in modPix(newimg.getdata(), data):

Sekil 2.6. (devam).

yield: return ile ayni mantik ile ¢alisir. Yield fonksiyonu ¢agrildiginda islenen deger geri
eski yerine gonderilir ve kaldigi yerden g¢aligmasmna devam eder return fonksiyonu

cagrildiginda da yield fonkksiyonunun islevi biter.
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“Degistirilmis pikselleri yeni goriintiiye yerlestirme”
newimg.putpixel((x, y), pixel)
if(x==w-1)x=0y+=1
else:
x+=1
“Verileri goriintiiye kodlar”
def encode(filename, image, bytes):
global c1, c2
data = cl.text_area("Kodlanacak veriyi giriniz",
max_chars=bytes)
if (c1l.button('Encode’, key="1")):
if (len(data) == 0):

cl.error("Veri bos")

else: c2.markdown('#")
result = ‘"istenilen Mesaj, Ortii verisine
kodlanmustir."

c2.success(result)

c2.markdown('####")

c2.markdown("#### Kodlanmis resim")

c2.markdown('##HH#H')

newimg = image.copy()

encode_enc(newimg, data)

c2.image(newimg, channels="BGR")

filename = 'encoded_' + filename

image_np = np.array(image)

newimg_np = np.array(newimg)

MSE = mse(image_np, newimg_np) msg = "MSE: "
+ str(MSE)

c2.warning(msg)

c2.markdown("#")

c2.markdown(get_image_download_link(filename,

newima). unsafe allow html=True)

Sekil 2.7. (devam).
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def decode(image):
data ="
imgdata = iter(image.getdata())
while (True):
pixels = [value for value in imgdata.__next_ ()[:3] +
imgdata.__next_ ()[:3] + imgdata.__next__ ()[:3]]
binstr ="
for i in pixels[:8]:
if (1% 2 ==0):
binstr +="0'
else:
binstr +="1'
data += chr(int(binstr, 2))
if (pixels[-1] % 2 = 0):
return data
def main():
global c1, c2, d1, d2
if page == "Bilgi Gizleme veya Gizlenen Bilgiyi Elde
Etme™:
if st.checkbox("Resim Gizleme ve Gizli Resmi
Cozme™):
st.sidebar.title("Dijital Goriintii Isleme Projesi")
md = (")
st.sidebar.markdown(md,

unsafe_allow_html=True)

Sekil 2.8. (devam).
Verilen resimlerin icine bilgi gizlemek icin encode fonksiyonu kuruldu. Encode edilen

kodlarin ¢6ziilmesi i¢in decode fonksiyonu kuruldu.

sidebar: Yazilmak istenen deger ve fonksiyonlar1 streamlit sayfanin sol tarafina yazar.

md: Kullanilan href ile istenilen resme ulasilir

29



info = """
— Resim Steganografisi """
fileTypes = ["png", "jpg"]
fileTypesl = ["pkI"]
choice = st.radio('Se¢im’, ["Encode”, "Decode"])
if (choice == "Encode"):
cl, c2 = st.columns(2)
file = cl.file_uploader("Kapak Resmini Yikle",
type=fileTypes, key="ful")
show_file = c1.empty()
if not file:
show_file.info(""Ltfen bir dosya turd yikleyin: ™ + ™,
".join(["png", "jpg"]))
return
im = Image.open(ByteslO(file.read()))
filename = file.name
w, h = im.size
bytes = (w *h) // 3
cl.info("maksimum veri: " + str(bytes) + " Bytes")
encode(filename, im, bytes)
content = file.getvalue()
if isinstance(file, ByteslO):
show_file.image(file)

file.close()

Sekil 2.9. (devam).
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elif (choice == "Decode"):
file = st.file uploader("Kodlanmig Resmi Yiikle",
type=fileTypes, key="fu2")
show_file = st.empty()
if not file:
show_file.info("Lltfen bir dosya turt yikleyin:
-+, " join([“png”, “jpg])
return
im = Image.open(ByteslO(file.read()))
data = decode(im)
if (st.button('Decode’, key="4")):
st.subheader("kodu ¢6ziilmiis metin")
st.write(data)
content = file.getvalue()
if isinstance(file, ByteslO):
show_file.image(file)
file.close()

if _name__ =="_ main__ "

main()

Sekil 2.10. (devam).

Streamlit Uzerinde istenilen butonlarda secim yapabilmek icin “choice” komutu
kullanildi. Streamlit ortam i¢in gelistirilen python kodlarinin kusursuz ¢alisabilmesi i¢in

“main()” fonksiyonu kullanildi. Yazilan kodlarin tamamu iicretsiz ve agik kaynakli bir

yazilim dili olan python ortaminda yazilmistir.

2.2.2. Steganografik Ortamin Metamask Dijital Kimlik Dogrulama Ag ile

Etkilesimi

Steganografik yapimin streamlit ortamma aktarilmasinin ardindan, HTML ile bir
Metamask kimlik dogrulama giris sayfas1 gelistirildi. Gelistirilen metamask dogrulama
kimligi, arka plan ( backend: kod kismi ) olarak olusturuldu ve ardindan sistem igerisine

frontend (sunucunun gordiigii 6n yiiz ) olarak entegre edildi. Metmask ile kimlik

dogrulama asamasi sekil 2.11° de sematize edilmistir.
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Guglendirilmis

Steganografik yapiya
erisim

Streamlit
ortami

Sekil 2.11. Steganografik yapiya erisimi saglayan temel iki 6ge

Python ortaminda gelistirilen steganografik yapinin streamlit {izerinden web
ortamima entegre edilmesi, GitHub araciligiyla gerceklestirildi. Streamlit ortamindaki
erisim linkine ulasabilmek i¢in Ipfs 'nin masadistli uygulamasi, merkezi olmayan bir CID
( Content Identifier ) iireterek link erisimi igin bir araci gorevi gordii. Sisteme giris
yapmak isteyen kullanicilar, kullanic1 dostu arayiiz iizerinden erigim sagladiktan sonra,
yine merkezi olmayan bir yap1 olan metamask kimlik dogrulamasini gergeklestirerek
istenilen yapiya erisebileceklerdir. Bu adimlar, sisteme katilimi ve giivenligi saglamak
amactyla Ozenle tasarlanmistir, boylece kullanicilar istedikleri yapiya giivenli ve

dogrulanmus bir sekilde erigebilirler.
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2.2.3. HTML Ortaminda Gelistirilen Metasmask Hesap Dogrulama Kodu ve Baz
Onemli Kodlarin Ac¢iklanmasi

IDOCTYPE html> <html> <head> <style>
body {background-color: black; text-align: center;} #ana {
background-color: white; padding: 15px; font-weight:bold; }
</style> <meta charset="UTF-8"/> <link rel="stylesheet"
type="text/html" href="styles.css"/> </head>
<title> Metamask Girig Sayfas1 </title>
<body >
<button id="connect-button"> metamaska Baglan <img
src="metamaskicon.png"> </button>
<script >
document.getElementByld(‘connect-
button’).addEventL.istener('click’,event=>
let account;
ethereum.request({method:
‘eth_requestAccounts'}).then(accounts => { account = accounts[0];
console.log(account); ethereum.request({method:
‘eth_getBalance' ,params: [account, 'latest]}).then(rsult => {
console.log(result);
let wei = parselnt(result,16);
let balance = wei / (10**18);
console.log(balance + "ETH"); });

window.location.href="streamlitapp.com/";});});

</script> <br> </body>

Sekil 2.12. Metamask hesap dogrulama kodlarinin yazimi

Kullanicilar giris yaptiktan sonra ilgili siteye, yani steganografik yapmin
bulundugu alana ydnlendirileceklerdir. Metamask dogrulamasi yapmak isteyen bir
kullanicinin, bu islemi gerceklestirmek i¢in kullandigi ortamda kesinlikle metamask
hesabinin yiiklii olmasi1 gerekmektedir. Bu sekilde bir yol izlememizin temel amaci,
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bireylerin gilivenliklerini saglamak ve kullandiklar1 ortami gilivenli bir sekilde
kullanabilmelerini saglamaktir. Metamask ile baglanti kurmak i¢in yazilan HTML
kodlari, iicretsiz ve giivenilir Ethereum dokiimantasyonundan elde edilen bilgilerle
olusturulmustur. Bu adimlar, kullanicilarm giivenli bir sekilde dogrulama yapmasini ve
steganografik yapiya giivenle erigmesini saglamak amaciyla 6zenle tasarlanmigtir.

2.2.4. Steganografik Yapida Bir Resmin icine Gizli Bilginin Islenmesi ve Sifreli

Bilginin Gizlendigi Resmin Istenen Adreslere Iletilebilmesi I¢cin Kullanilan Ipfs
Kodlari ve Bu Kodlar icin Bazi Onemli Noktalarin Aciklanmasi

Def decode_from_pinata(ipfs_hash):
image  =fetch_from_pinata(ipfs_hash)
if,image:
data=decode(image)
st.subheader("kodu ¢6ziilmiis metin™.)
st.write(data)
st.image(image,channels="BGR")
else:
st.error("Hatali Hash Kodu Girdiniz Liitfen Dogru Kodu
Girdiginizden Emin Olun.")
def upload_to_pinata(image):
img_buffer = ByteslO()
image.save(img_buffer, format="PNG")
img_bytes = img_buffer.getvalue()
files = {'file": ('image.png’, img_bytes)}
headers = {
‘pinata_api_key': PINATA_API_KEY,
‘pinata_secret_api_key': PINATA_SECRET_KEY}
response = requests.post(PINATA_ENDPOINT, files=files,
headers=headers)
if response.status_code == 200:
pinata_response = response.json()
return pinata_response['lpfsHash']
else: return None
def fetch_from_pinata(ipfs_hash):
ipfs_url = f*{PINATA_GATEWAY _PREFIX}{ipfs_hash}"
response = requests.get(ipfs_url)
if response.status_code == 200:
img_buffer = ByteslO(response.content)
image = Image.open(img_buffer)
return image
else: return None

Sekil 2.13. Pinata' ya erisim i¢in insa edilen kodlarin yazimi
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Olusturulan projede streamlit ortaminda goriinen steganografik yapinin i¢inde
encode edilen bilgi bir hash fonksiyonu sayesinde 6zutlenir. Hash kodu 46 karakterli
anlamsiz goriinen bir yapiya sahiptir. Oziitlenen veri pinata ortamida giivenli bir sekilde
saklanir ve kullanici istedigi adrese bu hash kodunu kopyalayarak gonderebilir. Hash
kodunun en biiyiikk avantaji giinlik hayatta her kesin gérmesi fakat igerigini asla
gOrememesidir. Hash koduna sahip olan bir kullanici gizli bilgiye erigsmek i¢in yine ayni
sekilde sisteme metamsk hesabi ile giris yaptiktan sonra sisteme hash kodunu yiikler ve
istedigi bilgiye sahip olur. Hash kodunun anlamsiz goriinmesi ve dikkat ¢cekmeme

ozelliginden dolay1 giinliik dijital iletisimde sik¢a kullanilabilir bir yontem halini alabilir.
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3. BULGULAR VE TARTISMA

Hazirlamig oldugumuz bu tez ¢alismasinin saglikli bir sekilde isleyebilmesi i¢in
lic asama tiizerine kurulu bir entegrasyon kurduk. Her bir agsama, kendi islevselligi ve
ozellikleriyle bu yapiya onemli katkilar saglar. Bu asamalarin entegrasyonu, sistemde
giivenilirlik, biitlinlik ve etkinlik saglayarak steganografik yapmin basarili bir sekilde

calismasini temin eder. Bahsi gecen asamalar basliklar halinde anlatilmistir.

1. Asama: Python ile LSB ve Diger Algoritmalarin Kullanim

Bu ¢aligmada, Python programlama dilinin LSB ve diger gizli mesaj gomme
algoritmalarmin  uygulanmasinda nasil kullanilabilecegini  aragtrmistik. LSB,
steganografi alaninda en yaygin kullanilan tekniklerden biridir ve verileri resim
dosyalarmin en az 6nemli bitlerine gdmmeyi amaclar. Python programlama dili ile bu
algoritmanin uygulanmasi olduk¢a kolaydir. Gerekli kiitiiphanelerin kullanilmasiyla
goriintii dosyalarmin piksellerine erisebilir ve istenilen mesaji en az 6nemli bitlere
gbmebiliriz. Bu yodntem, resim dosyalarinin degismeden kalmasini saglarken, gizli

mesajin da i¢ine yerlestirilmesini miimkiin kilar.

Diger algoritmalarin kullannmi: MSE, PSNR gibi algoritmalar, gizli mesajin
gomiillmesi ve ¢ikarilmasi sirasinda veri bitiinliigiinii ve kalitesini degerlendirmede
kullanilir. Python dilinde bu algoritmalarin uygulanmasi, gomiilii mesajin kalitesini
analiz etmekte ve ¢ikarilan mesajin orijinal mesaja olan benzerligini degerlendirmede

oldukca faydali oldugundan bu projede bunlara yer verilmistir.
2. Asama: Blok Zinciri, Ipfs, Pinata ve Metamask Entegrasyonu

Gelistirdigimiz proje, blok zinciri, Ipfs, Pinata ve metamask gibi farkli
teknolojilerin entegrasyonunu icermektedir. Bu teknolojilerin bir araya gelmesi, veri
giivenligi ve biitlinliigii agisindan yeni olanaklar sunmaktadir. Blok zinciri, Ipfs, Pinata
ve metamask gibi teknolojilerin birlikte kullanimiyla verilerin giivenligi ve gizliligi
artarken, kullanicilarin veri depolama ve paylasim siire¢lerinde daha kolay ve giivenli bir
deneyim elde etmelerine yardimci olur. Sekil 3. 3' te, steganografik yapiya erisen bir
kullanicinin veriyi Pinata' ya gonderme siireci sematik olarak gosterilmistir. Sekil 3. 4' te
ise Pinata ortaminda saklanan bir verinin hash kodu olarak sisteme dahil edilmesi ve
sistemde istenilen gizli verinin ilgili resimden elde edilme siireci sematik olarak

gosterilmistir.
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Steganografik %
Ortam 3 e
Gizlenen veri : ] _
r pinata araciligl ile 46
_ r karakterli bir hash
O kodu plugturulur.
NN v
> -
LA

Gizlenen verinin
oldugu resim

pinatava viklenir
QmdXn5SKPcQZSMFZBQ3%u
36365256adaiXkpi4nHoLdmAQdb

Sekil 3.1. Streamlit ortaminda bilginin bir gorselin i¢ine gizlenmesi, bu gorselin Pinata

ortamina taginmasi ve hash kodunun olusturulmasi

benzersiz 46 karakterli hash kodunun
sisteme viiklenmesi

ﬁ

QmdXnSKPcQZSMFZBQ3%u

36365256adaiXkpidnHoLdmAQdb
E—— —_— —_— Gizli meszaj /\CJ(\
-

fire

Sekil 3.2. Pinata ortamindan sisteme dahil edilen bir hash kodunun ve hash kodundan

elde edilen gizli verinin kullaniciya gosterilmesi
3. Asama: Entegrasyonun Veri Giivenligi ve Biitiinliigii Uzerindeki Etkileri

Bu tez ¢alismasinda, blok zinciri, Ipfs, Pinata ve metamask gibi teknolojilerin
entegrasyonunun veri giivenligi ve biitliinliigli lizerindeki etkilerini incelemistik. Blok
zinciri, dagitik ve degistirilemez yapisiyla verilerin giivenli bir sekilde saklanmasini
saglar. Verilerin bloklar halinde birlestirilmesi ve sifrelenmesi, veri biitiinliigiinii
korurken, blok zincirindeki dagitik dogasi veri giivenligini artirir. Ozellikle finansal

islemler veya kisisel veriler gibi hassas verilerin blok zinciri iizerinde saklanmasi, veri
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giivenligi agisindan biiyiik bir avantaj saglar. Ipfs, merkezi olmayan bir dosya paylagim
protokoliidiir ve benzersiz igerik karmalar1 olusturarak veri parcalarini dagitik bir sekilde
saklar. Bu dagitik yapisi sayesinde, verilerin biitiinliigii saglanir ve verilerin degistirilmesi
veya bozulmast durumunda bile orijinal veriye erisim miimkiin olur. Ipfs' nin bu 6zelligi,
veri biitiinliglinii korurken, verilerin giivenli bir sekilde saklanmasii saglar. Bu
teknolojilerin entegrasyonu, gelecekte veri glivenligi ve biitiinliigu Gzerinde daha fazla
etki saglayabilir. Birgok sektorde bu teknolojilerin kullanimi, veri giivenligi standartlarini
artirir, veri maniptlasyonu gibi riskleri minimize eder. Ornegin, Ipfs tizerinde saklanan
bir verinin blok zinciri tizerindeki kaydi, verinin degisiklige ugramadigini ve biitliinligiinii
korudugunu dogrulayabilir. Bu noktada, steganografinin giivenligi tizerindeki etkileri,
gizli mesajlarm giivenligi ve biitiinliigiiniin saglanmasinda kritik bir rol oynamaktadir.
Kullanilan algoritmalarin giivenlik agiklari, veri giivenligi risklerini artirabilir. Bu
nedenle, steganografi uygulamalarinin gelistirilmesi ve degerlendirilmesi, veri giivenligi
standartlarinin yiikseltilmesine yardimci olur. steganografik yapmin giivenirligini ve
basarili bir sekilde calismasini saglar. Veri gizleme, erisim ve giivenlik kontrolleri, bu
yap1 i¢inde Oonemli basliklar olusturur. Bizde bu projede olabildigince steganografik
yapinin en giivenli hale gelmesini saglamaya calistik. Sekil 3. 1’ de ve Sekil 3. 2’ de bir

resmin i¢ine bilgi gizleme ve gizlenen bilgiyi elde etme siireci sematize edilmistir.

'\

¢

Metamask Steganografik
hesap girisi Ortam

¥ B

Sekil 3.3. Kullanicilar internet erisimi olan bir ortamda sisteme dahil olmak igin

metamask Kimlik dogrulamasi yaparak ilerler.
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Steganografik
Ortam

Gizlenen veri

=~ " 7 benzersiz 46 karakterli
hash kodu

i |

Y

QmdXn5SKPcQZSMFZBQ39%u
36365256adaiXkpi4nHoLdmAQdb

=)

Sekil 3.4. Steganografik ortama giris saglandiktan sonra benzersiz hash kodunun elde

edilmesi
3.2. Ornek Calismalar

Bu boliimde gelistirilen sisteme resimler yiiklenip sistemin islenisi anlatilmistir.

Anasayfa Tezimiz ~ Uygulamamiz ~ Uygulamaya Git  Gelecek Planlanmiz  iletigim

TEZ CALISMAMIZ

Steganografi ve Blokzinciri Yardimi ile Bilgi Saklama ve

Giivenligi Saglayan Bir Merkezsiz Uygulama Projesi

Resim 3.1. Kullanici dostu arayiiziin kullanicilara goriinen 6n yiizii ( frontend kismi)

Resim 3. 1' de gorlldiigii gibi, arama ¢ubugunda Ipfs yardimiyla olusturulan
kullanict dostu arayiiziin linki, tamamen CID yapisina sahip olan merkeziyetsiz bir hash

kodundan olusmaktadir.
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Anasayfa Tezimiz Uygulamamiz Uygulamaya Git Gelecek Planlarimiz iletisim

|

| |
Hub - zatoichi-la... Steganography App ™ Gmail B YouTube B¥ Haritalar

metamaska Baglan ‘ ‘
~
N~
-

Tekrar Hos Geldin!

Merkeziyetsiz web sizi bekliyor

Sifre

Sifrenizi mi unuttunuz?

Resim 3.2. Anasayfa iizerinden uygulama giris istegi
Resim 3. 2’ de uygulamaya git butonuna basildiktan sonra sistem otomatik
olarak lokal ( yerel ) olarak ¢alisabilen metamask ciizdanina baglanir ve kullanicilar

kisisel sifreleri ile sisteme girig yaparlar.

€< C Y @ htipsy//ziyaxpear-steganografiafomew-stega-5fgddx.streamlitapp

M Gmail @ YouTube ¥ Haritalar HowToSetUp aVi.. &3 Flask Dersleri | Flask.. @ Python NumPy Kull... Python'da Stegano... T math Modildi -
X

Sekmeler Resim Gizleme ve Gizli Resmi Cdzme

O Bilgi Gizleme veya Gizlenen Bilgiyi
Elde Etme

Resim 3.3. Giiglendirilmis Steganografik ortamin anasayfasi

Resim 3. 3' te, streamlit ortaminda gelistirilen yapinin web ortamina uyumlu

linki, arama ¢ubugunda bulunmaktadir.
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Resim Gizleme ve Gizli Resmi Cozme
Bilgiyi Segim
0 Encode
Decode
e -
Kapak Resmini Yikle
Drag and drop file here Browse
L\“\\‘,ZL"I! B perfile « PNG, files
JPG, JPEG
6‘ Ag X
A b indiilenler > v (O ndirilenler Kiasrinde ara R
Diizenle *  Yeni klasér =- [ o
.
> @ ziya - Kisisel Ad Degistirme tarihi Tar Boyut I
~ Bugln
& Mesaisto @ WhatsApp Image 2023-12-09 at 22.13.20..  10.12.2023 17:19 JPEG Dosyas 3
asalstl
. WhatsApp Image 2023-12-09 at 22.13.21..  10.12.2023 17:20 JPEG Dosyas
V indrilenler @ Ppimag !
1 Belgeler @ WhatsApp Image 2023-12-09at 22,1321 10.12.2023 17:19 JPEG Dosyas
=
1N Resimier @ WhatsApp Image 2023-12-09 3t 221322 10.12.2023 17:20 JPEG Dosyas
5 Miziler @ WhatsApp Image 2023-12-09 at 21.5631  10.12.2023 17:19 JPEG Dosyas 1
u Videolar @ WhatsApp Image 2023-12-09 at 221320 10.12.2023 1719 JPEG Dosyas 1
-

Resim 3.4. Steganografik yapida bir resmin igine bilgi gizleme basamagi

Resim 3. 4' te, steganografik yapinin iginde bulunan kullanicilar, "Encode"
butonuna bastiklarinda sistem otomatik olarak kullanicilar1 yerel dosyalarindan bir resim
secmeye yonlendirir. Bu sayede kisiler, gilivendikleri bir resmi secerek kolaylikla

islemlerini gergeklestirebilirler.
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Basliksiz Diyagram-5ayfa-... W

Istenilen Mesaj, Crtil verisine kadlanmistr,

=

Kodlanmis resim

Riesim Verisi Basan ile Hash Edildi. IPFS
Hashizs
(mZ4gTpviINBEuENzspSh3mKStyqJhIHvpla
wis(DBzcdl

maksimum veri: TH07 Bytes
Kadlanacak weriyi giriniz
Merhaba Dinya
M5E: 0000301436995 2040552
A

Encode

Resim 3.5. IPFS hash’ inin elde edilmesi

Resim 3. 5' te, "Encode" butonuna basildiginda "Merhaba Diinya" yazisi resmin

icine kodlandi ve resim bir Ipfs hash’ i haline getirildi.

Resim Cizlemes ve Gizli Resmi Cézme

_ Enccde
© Decods

IPFS tHazh'ini Girin:

QmZ4gTpViJNBEuSNaspsh3mXStyq h3HvpLew1sQDBzcdL

Decods

kodu ¢oziilmis metin

}Merhaba Dinya

a N

29 m @

Resim 3.6. IPFS hash' inden gizli bilginin elde edilmesi.
Resim 3. 6' da goriildiigii gibi, kullanicilar bilgiyi gizledikleri resmin Ipfs hash'

ini "Decode" kismina yiikleyip "Decode" butonuna tikladiklarmda, hem gizli mesaj
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ekrana yansitilacak hem de giivenlik teyidi i¢in bilginin yiiklii oldugu resim
goriinecektir.

Goriildigii tizere sisteme erismek hem kolay hem de giivenlidir. Biz bu projeyi
gelistirirken herhangi bir ticari amag giitmedik. Projenin olusturulma amaci tamamu ile
insanlik adina hizmet etmek insanlarin yararma bir giivenlik protokolii gelistirmek
olmustur. Sistemi detayl1 inceleyip gelistirmek isteyen bireyler i¢in istenildigi takdirde

sistemin kaynak kodlar1 da paylasilacaktir.
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4. SONUC VE ONERILER

Bu c¢aligma, blok zinciri, Ipfs, Pinata, Metamask gibi teknolojilerin
entegrasyonunu ve Python dilinin kullanimmni igeren bir dizi kapsamli analiz
gerceklestirmistir. Elde edilen sonuglar ve bu teknolojilerin gelecekteki potansiyeli

iizerine yapilan degerlendirmeler su sekildedir:
i. Metamask ve Blok Zinciri Entegrasyonu

Metamask, kullanicilarin blok zinciri tabanli uygulamalarla etkilesim kurmasimni
saglayan bir cilizdan aracidir. Bu entegrasyon, giivenli bir sekilde Blok zinciri Gzerinde

islem yapmay1 ve akilli sozlesmeler gibi 6zellikleri kullanmay1 miimkiin kilar.
ii. Python ve Veri Analizi Algoritmalar

Python, veri analizi ve isleme i¢in genis bir kullanim alanma sahip bir dil olarak
steganografi, veri gizleme algoritmalari, goriintii isleme ve veri biitiinliigli gibi konularda
etkili bir sekilde kullanilmaktadir. Ozellikle LSB, PSNR, MSE gibi algoritmalar veri
gizleme, veri bltlnligi dl¢limleri ve gizli mesajlarin saklanmasi konusunda 6nemli

araglardir.
iii. Hash Fonksiyonlar1 ve Guvenlik

Hash fonksiyonlari, verinin biitiinliiglinii korumak, gizli mesajlar1 giivenli bir
sekilde saklamak ve veri dogrulamasi i¢in kritik oneme sahiptir. Bu calisma, veri
biitlinliigiinii saglamak ve gizli mesajlarin giivenligini artirmak i¢in hash fonksiyonlarinin

kullanimini vurgulamaktadir.
iv. Steganografi ve Gizli Mesajlarin Giivenligi

Steganografi, gizli mesajlarin gomiilmesi ve saklanmasini saglayan bir tekniktir.
Bu calisma, steganografi tekniklerinin gizli mesajlarin giivenli bir sekilde saklanmasi ve
iletilmesi i¢cin 6nemli oldugunu ortaya koymaktadir. Bu teknikler, veri gizliligi ve

giivenligi agisindan biiylik 6neme sahiptir.
4.1. Oneriler ve Gelecek Cahsmalar

Bu ¢aligmadan elde edilen sonuglar, gelecek arastirmalar ve uygulamalar i¢in bazi
onerilerde bulunmaktadir. Oncelikle, Python ve benzeri programlama dillerinin
steganografi ve veri gilivenligi alaninda daha fazla kullanilabilir olmasmi saglamak

onemlidir. Kullanic1 dostu araglarin ve egitim materyallerinin gelistirilmesi, bu
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teknolojilere daha genis bir erisimi mimkiin kilabilir. Hash fonksiyonlarnin ve
steganografik algoritmalarinin daha da gelistirilmesi gerekmektedir. Veri giivenligi ve
biitiinliiglini artirmak i¢in daha etkili ve gilivenilir algoritmalarin gelistirilmesi, dijital
diinyadaki veri giivenligi a¢isindan kritik 6neme sahiptir.

Son olarak, blok zinciri, Ipfs ve steganografi entegrasyonunun daha genis alanlarda
uygulanmasi i¢in daha fazla ¢alisma yapilmalidir. Bu teknolojilerin sagladigi giivenlik
avantajlarinin ve veri biitiinliigliniin daha genis bir kullanim alanma yayilmasi, dijital
dinyada daha glvenilir ve glvenli bir iletisim ortaminin olusturulmasina yardimci

olabilir.

Bu oneriler, steganografi, blok zinciri ve veri giivenligi alanlarinda gelecek
calismalar i¢in 6nemli bir yol gdsterici olabilir ve bu teknolojilerin daha etkili, giivenilir

ve yaygin bir sekilde kullanilmasina katkida bulunabilir.
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